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Passwort: Goodbye

Manches Uberdauert viel langer, als man erwartet
hdatte: Creme Puff etwa, eine Hauskatze aus dem
texanischen Austin, wurde erstaunliche 38 Jahre
und 3 Tage alt. Ebenfalls steinalt, aber nicht
totzukriegen, ist das Passwort. Als man es im
16. Jahrhundert im milit&rischen Bereich als
Legitimation nutzte, um passieren zu dirfen,
ahnte wohl niemand, dass es rund 500 Jahre
spater den Facebook-Account oder den Webmail-
Zugang schiitzen wiirde.

Doch in 5@0@ Jahren hat sich einiges getan:

Es gibt Phishing, Trojaner und viele weitere
Angriffe auf Passwortsicherheit. Um es Cyber-
ganoven nicht leichter als notig zu machen,
nutzt man fiir jeden Dienst ein anderes Passwort
- méglichst lang und kompliziert. Das kann sich
dann nur noch der Passwortmanager merken. Und
dann ist da auch noch die Zwei-Faktor-Authenti-
fizierung. Sie drickt den Nutzern die Verantwor-
tung auf: Wer kein 2FA-Verfahren einrichtet, ist
selbst schuld, wenn der Account gehackt wird.

Es ist héchste Zeit, dass sich das andert. Mit
Passkeys gibt es einen sicheren Nachfolger fiir
das Passwort. Anstelle auf Zeichenfolgen wie
"CremePuffl123" fuBt er auf moderner Public-Key-
Verschlisselung. Zudem ist er Phishing-resistent
und kommt daher ohne 2FA aus. Zum Einloggen legt
man den Finger auf den Fingerabdrucksensor und
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Standpunkt

fertig. Die Technik ist da und steckt in fast
allen Betriebssystemen und Browsern (siehe FAQ
auf S. 164).

Der Haken: Aktuell erméglichen nur eine Handvoll
Webdienste und Apps das Einloggen per Passkey,
darunter immerhin die Dienste von Google und
Microsoft. Nun sind die anderen Anbieter am Zug.
Denn auf ein individuelles, langes und
kompliziertes Kennwort zu bauen, fir dessen
Sicherheit niemand garantieren kann, ist gefahr-
lich und nicht mehr zeitgeméf.

Jetzt missen Sie mithelfen: Mailen Sie den
Betreibern der finf Webdienste, die Ihnen am
wichtigsten sind. Fragen Sie nach, wann Sie sich
dort mit Passkeys einloggen kénnen, damit der
Bedarf erkannt wird. Vielleicht kdénnen wir dem
steinalten Passwort dann bald Goodbye sagen.

?amﬂ E&uwc

Ronald Eikenberg
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Leserforum

Populistisch
Standpunkt: Klimawandel, ¢'t 13/2023, S. 3

Ichfinde es gut, dassdie c’'tauch tiber The-
men auflerhalb der IT berichtet. Sauer
aufgestofienist mir jedoch der Standpunkt
in der aktuellen Ausgabe. Meines Erach-
tens werden Behauptungen und Hypothe-
sen als Tatsachen dargestellt und doch
eine sehr einseitige, populistische Auffas-
sung vertreten. Ein Technikmagazin sollte
sich mit politischen Aussagen zuriickhal-
ten. Bei mir ist der Eindruck entstanden,
dass der Redakteur nur deshalb auf ande-
re einschldgt, um zu verhindern, dass ihm
sein Lieblingsspielzeug (Rechenzentrum)
weggenommen wird.

Norbert Weide

Geschrei nach Tempolimit

Ja, wir miissen etwas tun und es wird nicht
billig, aber dieses fast wie ein Reflex ent-
stehende Geschrei nach einem Tempo-
limit hingt mir (uns) mittlerweile zum
Hals raus. Inzwischen gibt es anscheinend
nur noch eine Losung fiir alle Probleme:
Langsam fahren!

Karl Brunauer &4

Spiirbare Konsequenzen

Vermutlich setzt ein Umdenken bei uns
erst ein, wenn die Konsequenzen des Kli-
mawandels fiir die breite Masse empfind-

Wir freuen uns uiber Post

redaktion@ct.de
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@ctmagazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.

n Anonyme Hinweise
https://heise.de/investigativ

lich spiirbar sind. Dann ist es nicht nur zu
spat, die Folgen in anderen Regionen wer-
den bereits fatal sein. Bitter, denn nutz-
bare, klimaneutrale Energie ist im Uber-
fluss vorhanden.

Michael Carstens-Behrens B4

Vielfliegerei und
Meerestourismus

Sie habenvielleicht recht mit Threm Stand-
punkt. Aber wenn ich mir den heutigen
Tourismus anschaue, speziell die Vielflie-
gerei und den Meerestourismus mit den
riesigen, Schwerdl verbrennenden Mega-
schiffen, dann kommen mir doch Zweifel.
Warum wird auf diesen Tourismus nicht
verzichtet?

Aber dieser Tourismus wird haupt-
sdchlich von sehr gut verdienenden Mit-
biirgern genutzt, und da wird natiirlich
nicht von der Politik dagegen gearbeitet.
So ist das in der heutigen Welt. Die Rei-
chen machen, was sie wollen, und die Ar-
meren zahlen die Zeche.

Siegfried Anton i

Unabhangig von Big Tech

Bestandsaufnahme: Passwort-Nachfolger Passkeys,
c't13/2023, S. 12

Ja, Passkeys sind interessant. Ja, Passwor-
ter haben deutliche Schwichen. Und ja, es
wird Zeit, dass man auf sichere Alternati-
venwechselt. Aber: Wieso wird hier vollig
unkritisch die Linie der Big-Tech-Unter-
nehmen nachgeplappert und nicht aufdie
Gefahren hingewiesen, die die Nutzung
von Passkeys auf deren Systemen mit sich
bringt?

Wieso wird nicht eine unabhingige
Moglichkeit diskutiert, sodass man nicht
auf die Systeme von Microsoft, Apple,
Google etc. angewiesen ist? Zudem wird
die Verwaltung des privaten Schlissels
nun zum Single Point of Failure.

M76

Docking-Probleme

Notebooks komfortabel anschlieBen per USB-C oder
Thunderbolt, c't 13/2023, S. 54

Also meine Erfahrung nach 25 Jahren IT:
Ich hatte noch kein Dock, das mehr Prob-

leme 10st als es schafft. Entweder ist es
stindig im Weg und die Kabel lassen sich
nicht sauber ordnen. Oder das Einstecken
von neuer Hardware fiihrt zu seltsamen
Ergebnissen am PC. Oder die Hardware
lasst sich nicht so konfigurieren, dass es
Sinn ergibt.

WIRTNIX §l

Kontraproduktiv

DSGVO seit fiinf Jahren wirksam: Folgen und
Baustellen, ¢'t 13/2023, S. 156

Office 365, GCP, AWS ... alles in Europa
kaum realisierbar aufgrund der DSGVO.

Die US-Anbieter hingegen entwickeln
Cloud, Office, Collab in ihrem eigenen
Markt, verkaufen es dann weltweit und
zielen natiirlich immer auch auf Europa.
Wir knicken ein-immer wieder-und ver-
wenden dann US-Software, selbst in kriti-
schen Bereichen. Beispiel: Palantir im
Bundeskriminalamt, Office in jeder Schu-
le. Im Ergebnis hilt sich kein Mensch
an die DSGVO und alle unsere Daten lie-
gen bei auflereuropiischen Anbietern.
Touché, Europa.

cyberia il

Gesellschaftlicher Schaden

Zahlreiche Internetforen wurden nach
Jahrzehnten des Bestehens geschlossen,
weil sich die betroffenen Forenmaster
uberfordert sahen. Vereinsarbeit wurde
erschwert, weil sich die Ehrenamtler iber-
fordert sahen - es finden sich ohnehin
kaum Leute, die sich das in ihrer Freizeit
antun wollen.

Viele kleine Unternehmen wurden
erheblich belastet. Wir lesen seit Jahren
die tollsten Stilbliiten hinsichtlich der
DSGVO. Diirfen wir Falschparker foto-
grafieren, obwohl das Nummernschild ein
eindeutiges Datum darstellt? Klingelschil-
der in Wien, IP-Adressen wegen Fonts,
ohne Ende Belehrungen und Cookie-Ban-
ner, alles wird vorauseilend verpixelt.
Man kommt sich vor wie ein unmiindiger
Vollidiot.

Die Digitalisierung in Schulen und Be-
horden findet aus Datenschutzgriinden
nicht statt. BuRgelder gegen grofde Unter-
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Leserforum

Nein, di 80 . i Sie meinen,
macht die 7
i
aus.
]
| I

© Disney [ Ehapa, Die tollsten Geschichten von
Donald Duck, Ausgabe 30, 1971, ,Hoch hinaus”
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BOUNCE, EM1

FORMULA %-TENDO TRAPS
MILLIONS OF AIR BUBBLES
RIGHT JA/S/DEF THE RUBBER.

/ Ehapa, Donald Duck, Ausgabe 71,

I'I&‘L
.Sky-high Society”
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In der deutschsprachigen Sonderausgabe von 1971 spricht Donald Duck erstmals
von ,,Schwuppdizitat” (links). Ein Pendant zu dem Begriff gibt es in der englisch-
sprachigen Originalausgabe von 1960 nicht, stattdessen erklart Donald in dem Bild
die Technik hinter dem neuen Kunststoff (rechts).

nehmen werden erfolgreich weggeklagt,
kleine Protagonisten diirfen hingegen die
volle Hirte der Datenschutzfiirstenin den
einzelnen Bundeslindern geniefden. Na-
tiirlich sind sich die Landesdatenschiitzer
auch herzlich uneinig.

Ich kann bei der Umsetzung des be-
rechtigten Anliegens Datenschutzin Form
der DSGVO leider keine Erfolgsgeschich-
te fiir mich personlich ableiten, es sei
denn, man hat den Anspruch, die deutsche
Gesellschaft zu spalten und die deutsche
Wirtschaft zu zerstoren. Und die beratend
tatigen Protagonisten finden sich auch
noch gut dabei.

kreien2 4

Nulldevice
April, April!, c't 12/2023, S. 104

Fiir mich war das Nulldevice zum riick-
standsfreien Loschen von Daten [in ¢’t
4/1995, Anm. d. Red.] die beste Idee —und
mitder LED draufwart Ihr der Gamersze-
ne um mindestens ein Jahrzehnt voraus.

Johannes B. Nutzer Ijll

RFID-Chip unter Plakette

Der unglaublichste Aprilscherz war der
mit dem RFID-Chip unter dem Zulas-
sungssiegel (c’'t 7/2004, S. 40). Und dass
in Malaysia solches spiter tatsédchlich ge-
plant worden war. Hier sollten die Num-
mernschilder tiber Schilderbriicken auf
der Autobahn ausgelesen werden. Dass
das Osterreichische Mautsystem schon

recht nah ran kommt, sollte man auch
nicht vergessen.

iMil

Lieblingsbegriff aus c't

Wortkreationen: Begriffe in c’t-Artikeln, c't 12/2023,
S.132

Mein Favorit ist die ,,Schnurersche Wes-
ternpfanne” aus ¢’'t magazin.tv. Ich kann
mich nur mehr dunkel erinnern, dass c’t-
TV und der ¢’t-VDR so circa vor 20 Jahren
fast zeitgleich erschienen sind. Jedenfalls
war ¢’t-TV eine praktische Moglichkeit,
den c’t-VDR zu testen.

Fiir mich kann ich sagen, ¢’t hat mich
mein ganzes Berufsleben begleitet und
mir immer einen Wissensvorsprung er-
moglicht.

Peter Pollak

Englisches Original zur
Schwuppdizitat

Thr Artikel ist zwar schon zwei Wochen alt,
aberich bin erstjetzt dabei angekommen,
und bin deshalb wahrscheinlich auch nicht
der erste, aber ich schicke IThnen trotzdem
mal das Original der Strobl-Geschichte.
Das Ergebnis [siehe Bild, Anm. d. Red.]
wird Sie etwas enttiduschen, zeigt aber
trotzdem wohl gerade deshalb die Genia-
litét von Frau Dr. Fuchs.

Bernd Schulze B

Wie in unserer Jubildumsausgabe berichtet,
hat nicht ¢’t den Begriff Schwuppdizitit er-

funden, er wurde erstmals 1971 in einer von
Dr. Erika Fuchs ins Deutsche iibersetzten
Donald-Duck-Geschichte erwdhnt. Wir hat-
ten dazu aufgerufen, uns das englischspra-
chige Original zukommen zu lassen, und
mehrere Leserhinweise dazu evhalten. Vielen
Dank daffiir!

Quantenquantitat nicht alles

Zahlen, Daten, Fakten: Quantencomputer,
c't 11/2023, S. 138

Aufeinen leichtirrefithrenden Punkt muss
ich hinweisen: Viele Qubits sind eine not-
wendige, aber nicht hinreichende Bedin-
gung fiir Quantenniitzlichkeit. Die Qubits
miissen ebenso mit hoher Giite kontrol-
liert werden konnen, sonstistjeder Quan-
tenalgorithmus nach wenigen Rechen-
schritten verloren. Hierzu hat sich das
sogenannte Quantenvolumen als einiger-
mafden faire Metrik herauskristallisiert:
Wenn ein Quantenprozessor N Rechen-
schritte mit M Qubits durchfiithren kann,
bevor er im Rauschen versinkt, gibt der
kleinere der beiden Werte das Quanten-
volumen an (beziehungsweise 2 hoch die-
sen Wert, vermutlich aus Marketing-
grinden).

Clemens Rossler B

Erganzungen &
Berichtigungen

Ermittlungen nach Anzeige
von Kinderpornografie

Dateninspektoren: Das c’t-Investigativteam,
c't 12/2023, S. 86

Die Einschatzung, dass man aktuell keine
Ermittlungen gegen sich selbst fiirchten
muss, wenn man Material mit Miss-
brauchsdarstellungen von Kindern beider
Polizei zur Anzeige bringt, ist falsch. Wir
raten dazu, solche Inhalte unmittelbar und
unwiderruflich zu 16schen.

Fragen zu Artikeln

/] Mail-Adresse des Redakteurs
am Ende des Artikels
T Artikel-Hotline

jeden Montag 16-17 Uhr
0511/53 52-333
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dass sich noch nicht alle Abgeordneten
daran halten,

Weitere Schlagseiten auf ct.de/schlagseite
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Aktuell | Digitale Identitét

Zweiter Versuch

Die Bundesregierung geht beim E-Perso

in die Offensive

Der totgeglaubte E-Personal-
ausweis wandelt sich zum Hoff-
nungstrager fiir die Digitalisie-
rung: Die Bundesregierung will
ihn fiir Onlineantriage mittel-
fristig zur Pflicht machen, und
sogar in der Privatwirtschaft
steigt das Interesse. Doch nicht
alles lduft rund bei der E-Perso-
Offensive.

Von Falk Steiner und Christian Wélbert

ie ersten zwodlfeinhalb Jahre im

Leben des elektronischen Personal-
ausweises mit seiner Online-Ausweis-
funktion verliefen trostlos. Schon vor
seiner Geburt am 1. November 2010
unterstellte der Chaos Computer Club
(CCC) ihm ,erhebliche Sicherheits-
probleme”. In der Folge wollte ihn kaum
ein Buirger ausprobieren, und so verloren
auch Unternehmen und Politik schnell
das Interesse. Im Laufe der Jahre erwies
er sich zwar, entgegen der CCC-Kritik,

12

als durchaus sicher. Er galt aber auch als
kompliziert, nutzlos und vermutlich nicht
zuretten. Ein typisch deutscher Technik-
flop, dhnlich wie De-Mail und die elek-
tronische Gesundheitskarte.

Ander Verbreitung liegt es nicht: Mitt-
lerweile hat so gut wie jeder Erwachsene
einen E-Perso, alternativ einen elektroni-
schen Aufenthaltstitel oder eine ID-Karte
fiir Unionsbiirger. Bei allen ab 2017 aus-
gegebenen Ausweisen ist die Onlinefunk-
tion auch standardmagig aktiviert. Aller-
dings haben viele Nutzerihre PIN verlegt.
Auflerdem ist das Online-Ausweisen um-
stindlicher als etwa die Freigabe einer
Bankuberweisung via Gesichtsscan: Man
muss den Chip im Ausweis via NFC mit
dem Smartphone auslesen, wobei es
hakeln kann, oder man braucht ein
spezielles Lesegerit.

Nun allerdings glaubt zumindest die
Politik wieder an den E-Perso. Die Ampel-
koalition hat eine Reihe von Projekten ge-
startet, die dem Onlineausweis doch noch
zum Durchbruch verhelfen sollen. Sie will
ihn mittelfristig fiir Onlineantrige bei Be-
hérden zur Pflicht machen, die Nutzung
vereinfachen, die Kosten fiir seine Inte-
gration durch Unternehmen senken und

Bild: BSI

sogar mit einem Budget von mehreren
Millionen Euro fiir ihn werben. Der E-Per-
so ist plotzlich wieder Hoffnungstriger.

E-Perso vs. Elster

Eine der Maffnahmen ist der Ende Mai
vom Kabinett beschlossene Gesetzent-
wurf zur Uberarbeitung des Online-
zugangsgesetzes (OZG). Dieser soll den
bisherigen foderalen Wildwuchs bei staat-
lichen Nutzerkonten zuriickschneiden.
Das alte OZG sah vor, dass der Bund sowie
jedes Bundesland ein Nutzerkonto fiir On-
lineantrige bietet, insgesamt sollte es also
17 dieser Konten geben.

Kiinftig diirfen Behorden, so steht es
in § 3 des Entwurfs, nur noch das ,,Bund-
ID“ getaufte Bundeskonto anbinden.
Damit zieht der Bund die Kontrolle iiber
eine wichtige Komponente fiir die Digita-
lisierung der Verwaltung an sich. Die Lin-
der miissen ihre Konten innerhalb der
néchsten drei Jahre abwickeln und die
Nutzer an die BundID verweisen.

Hinzu kommt: Mittelfristig soll die
BundID nur noch mit dem E-Perso zusam-
menspielen und nicht mehr mit dem von
der Steuererklarung bekannten Elster-Zer-
tifikat. Das heifdt, wenn ein Onlineantrag
(etwa flir BAFOG oder Kfz-Zulassung) eine
Identifizierung erfordert, ist der E-Perso
Pflicht. Obendrein dient die BundID als
Onlinepostfach fiir die Kommunikation
zwischen Biirgern und Behérden.

Laut dem Referentenentwurf vom
Januar sollte diese E-Perso-Pflicht gleich
mit Inkrafttreten des neuen OZG wirksam
werden, also voraussichtlich Ende 2023
oder Anfang 2024. Auf Druck Bayerns und
weiterer Bundeslander hat die Bundesre-
gierung nun jedoch eine Ubergangsregel
eingebaut: Bis Mitte 2026 soll die BundID
auch das von Bayern entwickelte Elster-
Softwarezertifikat akzeptieren, fiir An-
tragsverfahren, die kein hohes Sicherheits-
niveau erfordern. Das Zertifikat ist ein-
facher nutzbar, aber weniger sicher.

Der E-Perso sei aufgrund seiner um-
stindlichen Handhabung unzureichend
akzeptiert, argumentiert die bayerische
Digitalministerin Judith Gerlach. Ein Els-
ter-Aus ,,ohne Not und sinnvolle Alterna-
tive" sei fiir Bayern deshalb ,,nicht hin-
nehmbar®. Von den insgesamt 19 Millio-
nen Elster-Zertifikaten wiirden bereits
iiber 1 Million aufderhalb der Steuerver-
waltungverwendet. Im Bereich der Steuer
andert sich ohnehin nichts, dort bleibt
Elster voraussichtlich auch nach 2026 er-
laubt.
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Testfall Energiepauschale

Elster wird dem E-Perso also erst mal wei-
ter Konkurrenz machen. Das Bundes-
innenministerium (BMI) sieht den Online-
ausweis aber dennoch auf einem guten
Weg. Seine Nutzungszahlen sind schonin
denvergangenen beiden Jahren kraftig ge-
stiegen. Schub verliehen ihm zum Beispiel
die digitalen Antrage auf BAfoG und auf
die Forderung von E-Autos. Anfang 2020
registrierten die Server der Bundesdrucke-
reiund des Dienstleisters Governikus rund
100.000 eID-Transaktionen pro Monat,
Anfang 2023 waren es rund 8§00.000.

Weiteren Schwung brachte die Ener-
giepauschale in Hohe von 200 Euro fiir
Studierende. Bund und Lander trauten
sich dabei, die BundID zur Voraussetzung
zu machen. Die Antragsteller konnten im
nichsten Schritt wihlen, ob sie sich fiirden
Antrag mit einer von der Hochschule aus-
gegebenen PIN, mit Elster oder mit dem
E-Perso online identifizieren.

Das Ergebnis: Von den bundesweit
rund 2,5 Millionen Antragstellern entschie-
den sich rund zwei Drittel fiir die PIN, ver-
mutlich, weil sie diese ohnehin zusammen
mit einem anderen Zugangscode von ihrer
Hochschule erhalten hatten. 22 Prozent der
Antragsteller wihlten den E-Perso, 12 Pro-
zent Elster, wie das fiir den Antrag zustin-
dige Digitalministerium von Sachsen-An-
halt auf Anfrage von c¢’t mitteilte. Da viele
Studenten noch nie eine Steuererklarung
gemacht haben, iberrascht das schlechte
Abschneiden von Elster nicht: Sie hatten
bisher kaum einen Grund, ein Elster-Zerti-
fikat zu beantragen, den E-Perso aber be-
reits in der Tasche. Aber die Zahlen zeigen
auch, dass der E-Perso zumindest junge
Menschen nicht iiberfordert.

Das Innenministerium rechnet damit,
dass weitere Antragsverfahren nach und
nach Millionen von Nutzern mit dem E-
Perso vertraut machen. So konnten etwa
im Zuge des verpflichtenden Fiihrer-
scheinaustausches ebenfalls die BundID
und der Onlineausweis eine wesentliche
Rolle spielen.

Womit moéchten Sie sich anmelden?

Online-Ausweis

c't 2023, Heft 14

Helfen sollen dem E-Perso auch An-
wendungsfille aus der Privatwirtschaft.
Schliefdlich miissen zum Beispiel auch
Banken, Versicherungen, Mobilfunk-
provider oder Autovermieter die Identitit
ihrer Kunden feststellen. Um den E-Perso
fiir Unternehmen attraktiver zu machen,
priift das BMI, ob der Staat die notigen Be-
rechtigungszertifikate kiinftig gratis aus-
geben und die Kosten fiir das Einrichten
eines eID-Servers subventionieren kann.
Umsetzen konne man solche Mafinahmen
aufgrund der ,, Komplexitit der Thematik
allerdings erst Mitte 2024.

Aus Sicht von Anke Domscheit-Berg,
der digitalpolitischen Sprecherin der Lin-
ken, geht das viel zulangsam. Fast ein Jahr
nach Feststellung der Hiirden fiir Anbieter
sei ,immer noch vor allem von Planen,
Konzepten und Priifungen die Rede",
sagte sie gegeniiber netzpolitik.org.

Der E-Perso-Dienstleister Governikus
meldet jedoch schon jetzt eine steigende
Nachfrage aus der Finanzbranche. ,Wir
befinden uns bereits mit einigen Playern
im Onboarding-Prozess zur Integration,
mit weiteren fiihren wir intensive Ge-
spriche”, sagte eine Governikus-Sprech-
erin auf Anfrage von c’t. Fiir den E-Perso
wire es ein Meilenstein, wenn grofde Ban-
ken und Versicherungen ihn unterstiitzen
wirden - bislang konnte er in diesem Be-
reich nur vereinzelt Fufd fassen.

Fest eingeplant hat das BMI eine
grofde Werbekampagne fiir den E-Perso,
die im dritten odervierten Quartal starten
soll. Fiir die ,,einjahrige, bundesweite und
crossmediale Kampagne® stehen laut BMI
acht Millionen Euro bereit. Zuvor hatte das
Ministerium seinen Ausweis mehr oder
weniger totgeschwiegen; geworben wurde
bislang vor allem in Biirgeramtern.

Das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) arbeitet aufer-
demdaran, den Einsatz des Smartphones
als Kartenleser durch Verbesserungen bei
der AusweisApp2 zu vereinfachen. Wie
und wann das genau gelingen soll, lief8 die
Behorde auf Anfrage offen.

Auf der BundID-
Webseite stellt die
Bundesregierung
den E-Perso in den
Vordergrund.

Digitale Identitat | Aktuell

E-Perso vor Elster

Bis Mitte Mai haben bundesweit

2,5 Millionen Studenten die Energie-
preispauschale beantragt. Die meisten
authentisierten sich mit einer von der
Hochschule ausgegebenen PIN. Der
E-Perso folgt auf dem zweiten Platz,
das Elster-Zertifikat auf dem dritten.

PIN

Sorgenkind Smart-elD

Ein Sorgenkind bleibt die seit langem ge-
plante Smartphonevariante des E-Perso:
Die sogenannte Smart-elD kopiert die
Ausweisdaten in einen Sicherheitschipim
Handy, sodass Nutzer die Ausweiskarte
nur ein Mal auslesen miissen; danach ge-
niigt die Eingabe der PIN. Urspriinglich
sollte die Smart-eID schon 2020 starten,
doch es folgte eine Terminverschiebung
nach der anderen.

Inzwischenlauft die bequeme Tech-
nik in Tests mit einer geschlossenen Nut-
zergruppe rund. Doch nach wie vor will
nur Samsung seine Sicherheitschips (Se-
cure Element) fiir die Smart-eID frei-
geben. Gesprache der Bundesregierung
mit Apple, Google und weiteren Herstel-
lern verliefen bislang erfolglos. Das BMI
hofft nun darauf, dass das EU-Gesetz
Digital Markets Act (DMA) die Hersteller
ab 2024 dazu zwingt, ihre Chips freizu-
geben.

Inzwischen spricht man im BMI von
einem Startim Laufdes Jahres. Sollte dann
nur Samsung an Bord sein, miisste das
Ministerium fiir eine Technik trommeln,
die ein Grofiteil der Biirger gar nicht nut-
zen konnte. Und selbst, wenn spiter der
DMA hilft, werden Nutzer aufden vor blei-
ben, weil langst nicht alle Handys ein Se-
cure Element oder einen vergleichbaren
Chip haben. Fiir viele Nutzer bleibt der
E-Perso also bis auf Weiteres unbequem.

(cwo@ct.de) ct
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Gute Griinde, Programmieren zu lernen,

gibt es viele: Jobwechsel oder Neueinstieg,
Informatikstudium oder ein privates Software-
Projekt. Wir geben Tipps fir den Einstieg

und stellen drei populdare Programmier-
sprachen vor. Auch erfahrene Programmierer
oder Hobbyisten finden vielleicht den nétigen
AnstofB, sich mit einer neuen Programmier-

sprache zu befassen.

Von Kathrin Stoll

ernen Sie Programmieren! - Das ist
L oft der erste Tipp, den man auf die

Frage zu horen bekommt, welche
Fihigkeiten zum Bestehenin der heutigen
zunehmend digitalisierten Arbeitswelt
vorteilhaft sind. Programmierfihigkeiten
sind quasi gleichbedeutend mit guten Aus-
sichten auf dem Arbeitsmarkt. Betriebe
werben hinderingend um fihige Auszu-
bildende in IT-Berufen. Hochschulenund
Universitaten bemiihen sich mit Kampa-
gnen, die sich explizit auch an bisher un-
terreprasentierte Studienanwarter rich-
ten, um mehr Neuzugange in Informatik-
studiengingen. Sogenannte Coding-Boot-
camps - wenige Wochen dauernde
Intensivkurse - boomen trotz der oft ho-
hen Teilnahmegebiihren seit einigen Jah-

Die Online-IDE
Codesandbox ist
Microsofts Visual
Studio Code nach-
empfunden und
bietet praktische
Templates fiir den
Einstieg.

c’'t 2023, Heft 14

ren auch in Deutschland. Der Mangel an
IT-Fachkriften ist so gravierend, dass die
Agentur fiir Arbeit die Kosten unter Um-
stinden sogar libernimmt.

Aufder rosigen Berufsaussichten gibt
es weitere Griinde, warum Sie in Erwi-
gung ziehen sollten, Programmieren zu
lernen: Es versetzt Sie in die Lage, mono-
tone, wiederkehrende Computerarbeiten
durch Skripte zu automatisieren, App-
Ideen umzusetzen oder sich Thre eigene
Website zu bauen. Und wer weifd: Auch
wenn die Motivation fiir Thr erstes Pro-
grammierprojekt vielleicht nur war, eine
wiederkehrende Aufgabe zu automatisie-
ren - aus Hobbyprojekten sind schon er-
folgreiche Unternehmen und unverzicht-
bare Open-Source-Software erwachsen.

Welche Sprache ist die richtige?

Programmieren lernen konnen Sie mit
jeder Sprache. Im Grunde gehtes beim Ent-

wickeln einer Software vor allem darum,
ein Vorhaben in sinnvolle Einheiten zu zer-
legen. Anders ausgedriickt: Sie miissen erst
genau und kleinteilig wissen, was Ihr Pro-
gramm tun soll, dann koénnen Sie an die
Umsetzung gehen. Eine einfache Website,
die auf Knopfdruck die nachste Zahl der
Fibonacci-Folge anzeigt, braucht eine Be-
dienoberflache und die Programmlogik.
Erstere bekommt mindestens einen But-
ton. Letztere muss bei einem Klick begin-
nend bei O jeweils die Summe der voran-
gegangenen und der nachfolgenden Zahl
in der Reihe ausgeben. Die ersten Zahlen
in der Reihe setzen sich wie folgt zusam-
men: 0+1=1,1+1=2,2+1=3;weiter geht
es mit 5, 8, 13 - Sie erkennen das Muster.
Wie ein solches Mini-Programm in den
Programmiersprachen Python (S. 20), Java
(S. 24) und JavaScript (S. 26) aussehen
kann, lesen Sie in den jeweiligen Artikeln.

Professionelle Entwicklerteams er-
stellen wihrend der Planungsphase typi-
scherweise einen Prototyp, der die Kern-
funktion des Projekts greifbar macht. So
komplex, dass das notig wire, sollte Thr
erstes Programmierprojekt nicht sein.
Einen Plan zu machen, der das Vorhaben
visualisiert, es in Einheiten zerlegt und
diese nach Prioritit ordnet, ist aber min-
destens eine gute Idee, spiter oft unerlass-
lich. Ob Sie einfach aufschreiben, was Ihr
Programm konnen soll, ein Schaubild
zeichnen oder - falls es eine grafische Be-
dienoberfliache hat - sogenannte Wire-
frames hindisch oder mit einem Proto-
typing-Tool wie Figma, Sketch oder Pen-
pot entwerfen, ist Thnen iiberlassen. Das
Schreiben des Codes in der Syntax der
gewahlten Programmiersprache ist nur
der letzte Schritt.

# Embod ¥ Fork

Hello Vanilla!

Wae use the samae configuration as Parcel to bundie this sandbox, you
can find more info about Parcel hare




Titel | Programmieren lernen

Die Konzepte sind in den meisten
Sprachen dhnlich: Wer die Grundlagen in
einer beherrscht, findet sich schneller in
weiteren zurecht. Auch die Methoden zum
Testen des Codes und zur Fehlersuche
ahneln sichin den meisten Sprachen. Ganz
egal ist es trotzdem nicht, fir welche Sie
sich fiir Thren Einstieg entscheiden: Pro-
grammiersprachen gelten alsunterschied-
lich schwierig. In Python kann man recht
schnell loslegen, bei Java sieht das anders
aus. Vor dem ersten Java-Programm kom-
men Sie nicht drumherum, sich mit Kon-
zepten wie Objekten und Klassen vertraut
zumachen. JavaScriptistunter Einsteigern
dhnlich beliebt wie Python, hat als dyna-
misch typisierte Sprache aber durchaus
auch ihre Tiicken.

Keine Angst vorm Einrichten

In Zeitenvon Online-IDEs (die Abkiirzung
steht fiir Integrated Development Envi-
ronment) und -Editoren wie Replit, Code-
sandbox oder Codepen ist es zwar nicht
mehr nétig, sich gleich zu Beginn von den
technischen Voraussetzungen und deren
Konfiguration abschrecken zu lassen.
Trotzdem sei erwihnt, dass sich diese je
nach Programmiersprache unterscheiden.
Die aktuelle Version von Python unter
macOS zu installieren ist beispielsweise
einziemlicher Kampf, unter Windows hin-
gegen mit wenigen Eingaben erledigt [1].
Fiir Java braucht es neben einem Editor
oder einer IDE das Java Development Kit
(kurz JDK), um den Java-Code iiberhaupt
ausfithren zu kénnen. JavaScript lasst sich
direkt im Browser ausfithren und mithilfe
der Browser-Devtools auch gleich dort de-
buggen, je nach Vorhaben braucht man
neben einem Editor aber noch weitere
Werkzeuge.

Nehmen Sie fiir erste Gehversuche
ruhig einen einfachen (Online-)Editor
oder eine Online-IDE her. Ihren Computer
fit fiir das Entwickeln mit der jeweiligen
Programmiersprache machen kénnen Sie,
wenn Sie sich fiir eine entschieden haben
und das erste ernsthafte Projekt ansteht.

Das richtige Werkzeug

Manche Technologien eignen sich besser
fiir bestimmte Aufgaben als andere. Sie
konnen theoretisch eine Wasserwaage
nehmen, um einen Nagel in die Wand zu
schlagen. Es geht aber bestimmt leichter
und schneller, wenn Sie daftir den Ham-
mer nehmen. Ahnlich sieht es beim Pro-
grammieren aus. Sie konnen eine klassi-
sche Web-Anwendung mit der passenden
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Beim sogenannten Rubber Ducking
erzahlen Entwickler einer Gummiente
von dem Programmierproblem, an dem
sie gerade arbeiten.

Bibliothek in Java oder, wenn Sie wollen,
auch in C und WebAssembly schreiben.
Reibungsloser klappt es aber sicher mit der
Sprache des Webs: JavaScript. Wer eine
Android-App programmieren will, wird
Java oder Kotlin wihlen und Android Stu-
dio als IDE nutzen; flr eine i10S-App fiele
die Wahl auf Apples Programmiersprache
Swift und Xcode. Kurzum: Haben Sie ein
konkretes Projekt im Sinn, ergibt sich die
Sprache bedingt durch die Zielplattform
oft von selbst.

Auch Thre Motivation fiir das Lernvor-
haben spielt eine Rolle. Wollen Sie sich
beispielsweise fiir ein Informatikstudium
einschreiben oder eine Ausbildung zum
Fachinformatiker anfangen, ist Java eine
gute Wahl. Wie Sie damit durchstarten,
folgt ab Seite 24. Reizt es Sie, kleine Skrip-
te zuschreiben, die den Alltag erleichtern,
sind Sie Naturwissenschaftler oder wollen
sich zum Data Scientist weiterbilden, dann
ist Python das Richtige. Was diese Sprache
ausmacht, erkldren wir ab Seite 20.

Wer interaktive Anwendungen fiirs
Web entwickeln will, kommt - neben der
Markup-Sprache HTML und der Style-
sheet-Sprache CSS - um JavaScript nicht
herum. Einen Uberblick erhalten Sie ab
Seite 26. Ist berufliche Qualifizierung der
Hauptgrund fiir Thren Wunsch, Program-
mieren zu lernen, lohnt sich ein Blick auf
die Ergebnisse der jahrlichen Stackover-
flow-Developer-Survey oder den anhand
von Suchanfragen bei Google und anderen

Suchmaschinen erstellten Tiobe-Pro-
grammiersprachen-Index (siehe ct.de/
y9z6). Die Positionierung auf den Rang-
listen ldsst immerhin Riickschliisse auf die
Nachfrage auf dem Arbeitsmarkt zu.

Programmieren lernen trotz KI?

Apropos Arbeitsmarkt, eine Frage, die Be-
rufseinsteigerin den sozialen Medien hau-
tig stellen, wollen wir noch aufgreifen:
»Sollichin der heutigen Zeit wirklich noch
programmieren lernen, wo YouTuber und
Tech-Influencer doch vielfach zeigen, wie
sie ChatGPTund Co. mit wenigen Prompts
dazu bringen, ein funktionsfihiges Pro-
gramm auszuspucken?“ Die kurze Ant-
wort: Ja, sollten Sie. Die langere: Um einen
Prompt zu schreiben, der ein Sprachmo-
dell dazu bringt, den Code zu generieren,
den Sie haben wollen, miissen Sie genau
wissen, was Sie tiberhaupt programmieren
wollen und das in Worte fassen konnen.
Kurz gesagt: Einen Plan von Threm
Vorhaben brauchen Sie immer noch. Bei
der Umsetzung kénnen KI-Tools Sie unter-
stiitzen, allerdings nur, wenn Sie den Code
auch lesen konnen, den diese auf Thre Ein-
gaben hin fabrizieren. Nur dann kénnen
Sie beurteilen, ob die KIwirklich umgesetzt
hat, was Sie wollten, kénnen priifen, ob das
KI-generierte Code-Snippet Fehler ent-
hilt, es gegebenenfalls liberarbeiten oder
die KI bitten, sich selbst zu korrigieren.
c't-Redakteurin Pina Merkert hat aus-
probiert, wie esist, mit ChatGPT-damals
noch auf’Basis von GPT3.5-zusammen an
einem Projekt zu programmieren [2].
ChatGPT erwies sich fiir sie vor allem als
besonders niitzlicher Rubber Duck. Beim
sogenannten Rubber Ducking erklaren
Entwickler - Sie ahnen es - einer Gummi-
ente das Problem, an dem sie gerade arbei-
ten. Das hilft, die eigenen Gedanken zu
ordnen. Oft fithrt es sogar dazu, dass man
noch wiahrend man redet, auf die Losung
kommt. Sie kennen den Effekt bestimmt
aus anderen Bereichen. Kurz gefasst: Be-
trachten Sie KI-Tools als Werkzeuge, die
Thnen langweilige Aufgaben abnehmen,
Fragen beantworten, Denkanstofie geben
und dabei helfen, besser zu programmie-
ren. Aber nehmen Sie sie nicht als Ausrede,
das Programmieren lernen zu vermeiden.

Wo anfangen?

Sie haben vielleicht schon bemerkt, dass
wir Python, JavaScript und Java fiir gute
Kandidaten zum Programmieren lernen
halten. Wenn Sie jetzt Lust bekommen
haben, eine Programmiersprache zu ler-
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We knew you could do it!

Submit and go to next challenge (Ctri + Enter)

Download my solution

Die Lernplattform Freecodecamp bringt Neulingen Programmiergrundlagen

durch kleine Knobelaufgaben naher.

nen, aber noch ganz am Anfang stehen
und auch nach der Lektiire der Artikel-
reihe nicht wissen, womit Sie anfangen
sollen: Das Netz bietet eine Vielzahl von
Plattformen mit Inhalten fiirjedes Niveau
(ct.de/y9z6), auf denen Sie - teilweise
sogar kostenlos - alle moglichen Sprachen
und Technologien lernen konnen.

Gute kostenlose Inhalte zum Thema
gibt es auch auf YouTube. Empfehlens-

Konzepte

Grundsatzlich wird zwischen imperativen
und deklarativen Programmiersprachen
unterschieden [4]. Erstere geben dem
Computer schrittweise vor, was er zu tun
hat. Letztere beschreiben das Program-
mierproblem so, dass der Compiler oder
Interpreter es verstehen und eine Losung
dafir finden kann.

Prozedurale Programmiersprachen
gelten als die Klassiker der imperativen
Programmierung. Sie haben den Spa-
ghetticode aus den Kindheitstagen der
Computerprogrammierung groBtenteils
abgelost. Sie strukturieren den Code,
indem sie ein Programm in Einheiten auf-
gliedern; je nach Sprache heilen diese
Einheiten Funktionen, Prozeduren, Rou-
tinen, Module oder Unterprogramme.
Von anderen Stellen des Pragramms aus
kénnen sie mit Parametern aufgerufen
werden. Eine typische Vertreterin der
prozeduralen Sprachen ist C.

Objektorientierte Sprachen bilden
reale Dinge in Form von Objekten nach
und machen sie im Programm greifbar.
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wert ist zum Beispiel der Kanal der kosten-
losen Lernplattform Freecodecamp
(ct.de/y9z6). Dort finden Sie unter den
zahlreichen Tutorials zu allen moglichen
Technologien auch mehrstiindige Videos
zum Einstieg in die Programmierung mit
Python, Java und JavaScript sowie zu Fra-
meworks und Bibliotheken. Wer besser
anhand des geschriebenen Wortes lernt,
findetvielleicht in einem Buch sein Gliick,

Sie verpacken Daten (auch Attribute ge-
nannt) und die Funktionen (Methoden),
die diese Daten manipulieren, in Objekte,
die miteinander interagieren. Das soll es
einfacher machen, die Welt im Code ab-
zubilden: Ein Objekt ,Abonnent” hat etwa
die Attribute ID, Name, Adresse, Telefon-
nummer, Mailadresse und Zahlungsinfor-
mationen und verfligt Uber Methoden,
Uber die man beispielsweise eine neue
Bestellung abwickeln oder die Adresse
andern kann. Populdre Vertreterinnen
sind Java, C++ und C#.

Funktionale Programmiersprachen
zdhlen zu den deklarativen Sprachen
und sind beispielsweise bei Mathemati-
kern beliebt. Einige Probleme, die in
anderen Sprachen viele Zeilen Code er-
fordern, lassen sich in ihnen eleganter
und weit kiirzer [6sen. Funktionale Spra-
chen eignen sich gut zum Entwickeln
verteilter Software. Konzepte daraus
tauchen immer mehr auch in prozedu-
ralen und objektorientierten Sprachen
auf.

ganz klassisch mit der Dokumentation
einer Programmiersprache - manche bie-
ten einen interaktiven Playground zum
Uben - oder mit einer textbasierten inter-
aktiven Lernplattform.

Seien Sie dabei allerdings vorsichtig:
Auch wenn Tutorials, Biicher, gamifizier-
te Programmieraufgaben, Lernspiele und
Videos zum Einstieg sinnvoll und hilfreich
sind, sollten Sie nicht zu viel Zeit damit
verbringen, bevor Sie sich ein eigenes Pro-
jekt vornehmen.

Sonst drohen Sie, in eine Falle zu tap-
pen, die auch als Tutorial-Hoélle bekannt
ist. Gemeint ist der Effekt, dass man ganz
viel Information in Form von Lernmate-
rialien konsumiert, dieses Wissen aber
schlussendlich nicht behalten und abrufen
kann, weil man es nie selbststindig an-
gewandthat. Suchen Sie sich beizeiten ein
Projekt, eine kleine App oder Website, ein
niitzliches Skript, irgendetwas, was einen
realen Nutzen fiir Sie hat, und versuchen
Sie, esumzusetzen. Probleme in der jewei-
ligen Programmiersprache oder mithilfe
von passenden Bibliotheken oder Frame-
works zu l6sen lernen Sie auf dem Weg.

Uberhaupt, die Bibliotheken: Machen
Sie nicht den Fehler, sich ohne mindestens
Grundkenntnisse beispielsweise auf ein
JavaScript-Framework wie React.js zu
stiirzen, weil es besonders oft in Stellen-
anzeigen auftaucht. Genauso wenig soll-
ten Sie Frameworks als unnétig abtun.
Hiufige Aufgaben und Probleme lassen
sich mit einem Framework oder einer Bi-
bliothek oft besser und zeitsparender
16sen als mit einer Programmiersprache
allein, aus diesem Grund haben andere
Entwickler sie geschrieben. Nutzen Sie
deren Vorarbeitwo es sinnvoll ist und kon-
zentrieren Sie sich auf Thr Projekt. Ob Sie
es in Java, Python oder JavaScript umset-
zen oder sich fiir eine ganz andere Sprache
[3] entscheiden, iiberlassen wir Thnen.

(kst@ct.de) ¢t
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~Endlich Scharfe
im Home-Office”

Leser testen Videokonferenz-
Losungen von Jabra

Anzeige

Fir einen gemeinsamen Produkttest suchten Jabra und Heise vor einigen Wochen Personen, die zwei Videokonferenz-Lo-
sungen von Jabra unter die Lupe nehmen wollten. Leser, die oft an digitalen oder hybriden Meetings teilnehmen, konnten
sich dafiir bewerben, einmal die Aufgabe der Redakteure zu libernehmen und entweder die personliche Kamera PanaCast
20 oder die PanaCast 50 Videobar fiir Konferenzraume zu testen und Berichte fiir Heise zu verfassen. Das Besondere daran:
die Tester verwenden die Gerate in ihrem Arbeitsalltag unter realen Bedingungen im Home Office und im Meetingraum.

Lesen Sie hier Ausziige aus den Testberichten von Thalia Bals und Christian Schneider, die beide eine PanaCast 20 zum

Testen erhalten hatten.

Thalia Bals

«Seit zehn Jahren arbeite ich im Ver-
triebsaullendienst und im Home-Of-
fice. [...] Friher war ich viel bei meinen
Kunden und habe auch meine Kollegen
dort live und in Farbe gesehen, mitt-
lerweile finden nur noch ausgewdhlte
Termin vor Ort statt. Zeitgleich hat die
Video-Telefonie an Wichtigkeit gewonnen. Taglich nutze ich mei-
ne Webcam. Video-Gespréche gehdren fest zum Alltag.

[...] Nach einer halben Stunde verstelle ich meinen héhenver-
stellbaren Schreibtisch und bin positiv Giberrascht vom Kl-ge-
stiitzten Intelligenten Zoom der Jabra PanaCast 20. Die Web-
cam erkennt mich automatisch und folgt meinen Bewegungen.
Insbesondere bei Prasentationen ist diese Funktion eine groRe
Bereicherung!

Das Bild der Jabra PanaCast 20 erstrahlt in 4K-Qualitdt und
holt das Beste flr die Darstellung heraus. Die Installation und
Einstellungen sind super easy und auch fiir den Laien schnell
machbar. Im Vergleich zu meiner vorherigen Webcam sehe ich
einen grofBen Unterschied. Seitdem ich die neue Webcam nutze,
wurde ich schon einige Male auf mein gestochen scharfes Bild
angesprochen. Das Gesicht wirkt durch die intelligente Aus-
leuchtung und das praktische Autozoom gleich viel frischer und
ist besser im Bild positioniert.”

|

Die kompletten Berichte von Thalia Bals und Christian Schneider
mit weiteren Details zu Features und Bedienung der PanaCast 20
sowie die PanaCast 50 Testberichte finden Sie auf heise online.

Christian Schneider

«Der ,erste Eindruck” von vor ein paar
Wochen hatte bereits gezeigt, dass sich
die PanaCast ohne Zusatzsoftware in
Conferencing Tools verwenden lasst.
Das Feature ,Intelligent Zoom” ist per
Default aktiviert und funktioniert ,out
of the box" Die Kamera fiihrt hierbei
das Bild, als gezoomter Teil des Gesamtbildes, bis an die Grenzen
des Kamerasichtfeldes automatisch nach, sollte sich der Spre-
cher bewegen. [...] Es entsteht der Eindruck, als wiirde jemand
die Kamera immer neu auf einen ausrichten.

Das Feature funktioniert so gut, dass man es eigentlich immer
eingeschaltet ldsst. Macht es doch ein meist relativ statisches
Webcam-Bild dynamisch und zeigt positive Resonanz bei der
virtuellen Audienz.

Als weiteres und relativ einzigartiges Feature fiir Videoschalten
lasst sich, leider nur auf PCs mit Jabras Direct Software, die Bild-
in-Bild Funktion einsetzen. Hiermit mischt die Kamera zwei Bil-
der zu einem Videostream zusammen. Ein grofles Hauptbild, bei
dem manuell Zoom, Winkel und Neigung auf einen bestimmten
Bildbereich eingestellt werden kénnen, sowie ein kleineres Bild,
in dem der Sprecher, dank Intelligent Zoom, genau im Bild ge-
halten wird. Ein prasentiertes Produkt kann so beispielsweise in
Nahaufnahme gezeigt werden, wahrend man selber als Bild im
Bild zu sehen ist. [...] Eine clevere und gut funktionierende Funk-
tion, mit einem garantierte Aha-Effekt, jedoch nur mit Jabras Zu-
satzsoftware.”

Jabra 6N
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Kompakte Eleganz

Python: heiB3 geliebt, weil kurz und verstandlich

Vom Skript auf der Konsole liber
Statistik bis zum neuronalen
Netz, das ein ganzes Rechen-
zentrum in Beschlag nimmt:
Python ist beliebt. Das liegt

vor allem an der Eleganz und
Verstandlichkeit des Codes,

der immer etwas kiirzer ist als

in anderen Sprachen.

Von Pina Merkert
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rogrammieren ist eine mentale
P Herausforderung: Jedes Programm

besteht aus Bausteinen, die manim
Kopf wie ein Uhrwerk zusammenfiigen
muss, damit am Ende alle Teile perfekt
ineinandergreifen. Das Ergebnis dieses
Denkprozesses so aufzuschreiben, dass
der Computer es ausfithren kann, ist nur
der letzte Schritt dieser Arbeit. Eine Pro-
grammiersprache sollte dabei vor allem
nicht im Weg sein. Python ist daftir per-
fekt, weil die Sprache wahlweise prozedu-
ral, funktional oder objektorientiert arbei-
tet; so wie man es gerade braucht. Schnell
zu lauffahigem Code zu kommen ist das

wichtigste Ziel und dem opfert Python
sowohl die Priifung von Datentypen als
auch Klammern. Beispielsweise definiert
die folgende Zeile in einem Schritt drei
Variablen:

a, b, ¢ =5, "b*, []
Dass a eine Ganzzahl, b eine Zeichenkette
und c eine leere Liste sind, erkennt Python
am Aussehen. Und so schnell haben Sie
die Werte zweier Variablen bestimmt noch

nicht getauscht:

&, b= b, &

c't 2023, Heft 14
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¢t kompakt

¢ Python treibt neuronale Netze an,
spricht mit Datenbanken in Web-
anwendungen und fihrt Plug-ins in
groBer Profisoftware aus.

Code-Asthetik spielt bei Python
eine grof3e Rolle, weshalb der
Code meist knapp und trotzdem
verstéandlich ist.

Python eignet sich besonders flirs
Software-Prototyping: schnell mal
ausprobieren, ob eine Idee funk-
tioniert. Das macht es in der For-
schung beliebt und Python-Entwick-
ler in Unternehmen begehrt.

In Java wiire das nicht in einer Zeile ge-
gangen. In Codeblocken wie einer for-
Schleife spart Python sowohl die Strich-
punkte als auch die Klammern:

a, bh=0,

for i in range(100):
print(b, end=", ')
a, b=b, a+b

Die print()-Funktion und die zweite Zu-
weisung gehoren zum Schleifenkorper,
was man an der Einrtickung sofort er-
kennt. Klammern oder BEGIN/END wie in
den meisten anderen Sprachen sind also
nicht notig. Und Strichpunkte hinter An-
weisungen sparen Sie auch, weil Code
sowieso verwirrend wird, wenn mehrere
Anweisungen in einer Zeile stehen.

Die Python-Community macht sich
einen Spafd daraus, Wege zu finden, um
mit moglichst wenig Tipparbeit zum Ziel
zukommen. Kurzformen sind erwiinscht,
allerdings nur, wenn sie nicht zuritselhaft
werden. Kommen kurz und verstindlich
zusammen, lobt das die Community mit
einer Wortschopfung: ,,pythonic”.

Die Nummer 1im TIOBE-Index

Bei Programmierideen ist oft nicht sofort
klar, ob sie wie gedacht funktionieren. Je
schneller man sie in einem lauffihigen
Programm ausprobieren kann, desto bes-
ser weifd man auch, wie es danach weiter-
gehen soll. Solches Rapid-Prototyping
passt zum agilen Zeitgeist in der IT.
Schnell viele Experimente rechnen zu
konnen, ist auch fir die Forschung niitz-
lich und der Grund, warum neuronale

c’'t 2023, Heft 14

Netze fast ausschliefdlich in Python-Code
definiert werden. Der Werkzeugkasten ist
in diesem Bereich besonders gut ausge-
stattet: Mit Jupyter programmiert man be-
quem im Browser, TensorFlow und Py-
Torch rechnen auf der GPU und Matplotlib
zeichnet die Diagramme zum Trainings-
fortschritt direkt ins gleiche Fenster.

Viele Profi-Programme wie Blender
bringen Schnittstellen fiir in Python ge-
schriebene Plug-ins mit. Der Minicompu-
ter Raspberry Pi eignet sich hervorragend
tiir Elektronik-Basteleien mit Python. Ad-
mins skripten fiir die Konsole mit schnel-
len Editoren wie Sublime, Django-Ent-
wickler greifen gern auch mal zur grofien
IDE PyCharm. Wegen seiner enormen
Flexibilitdt bei allen Entwicklern beliebt
ist Visual Studio Code, fiir das es exzellen-
te Python-Unterstiitzung gibt.

Python ist die Sprache, nach der Ent-
wickler im Netz am meisten suchen, wes-
halb sie den TIOBE-Index anfiihrt. Job-
tensor.com listet mehr Jobs fiir Python-
Entwickler als fiir jede andere Program-
miersprache (nur SAP-Skills sind noch
gefragter), Stepstone.de nennt ein Me-
dian-Gehalt von 47.900 Euro brutto pro
Jahr. Besonders gefragt sind Data-Scien-
tists, also Python-Entwickler mit viel Wis-
sen tiber KI, die bis zu 200.000 Euro pro
Jahr verdienen koénnen.

Loslegen

Je nach Betriebssystem miissen Sie Python
installieren, updaten oder nichts tun.
Unter Linux ist alles einfach, weil Python
vorinstalliertist. Bei Windows ist mit dem
Windows Subsystem for Linux (WSL) ein
Linux fir Entwickler dabei, das auch Py-
thon mitbringt.

Aktuell ist die Python-Version 3.11,
Python-3-Versionen bis minimal 3.8 (der
Support fiir 3.7 lauft im Juni aus) gehen
aber auch und sind bei allen Linux-Distri-
butionen dabei. Die unrithmliche OS-Aus-
nahme ist macOS, das Python in der ver-
alteten Version 2.7 mitliefert. Von 2.7 raten
wir ab. Die Paketverwaltung Homebrew
(sieche https://brew.sh) holt mit brew
install python3 die aktuelle Version auf
den Mac. Ahnlich bequem geht es unter
Windows mit Winget: winget install --id
Python.Python.3.11.

Zum handischen Installieren gibt es
auf allen Systemen neben dem nackten
Interpreter von python.org auch Python-
Distributionen wie Anaconda, die einige
Bibliotheken gleich mitbringen. Die als
»Module” bezeichneten Bibliotheken be-
kommt man aber auch tiber den Python
Package Index (PyPI), leicht installierbar
mit dem Paketmanager pip. Eine umfang-
reiche Installationsanleitung fiir alle Fille
finden Sie in [1].

Zum Programmieren brauchen Sie
danach nicht mal einen Editor. Wenn Sie
in einem Konsolenfenster python ein-
geben, startet die interaktive Shell, die
direkt Code ausfiihrt. Fiir das Hallo-Welt-
Programm tippen Sie einfach:

print("Hallo, Welt!")

Das ist toll, um ganz schnell einen Befehl
auszuprobieren oder Python als Taschen-
rechner zu benutzen [2]. Wenn Sie lieber
ein gespeichertes Programm schreiben
wollen, tippen Sie die gleiche Zeile einfach
in einen Editor und speichern die Datei als
hallowelt.py. Danach fiithrt python3
hallowelt.py das Programm aus und die

IPython: home/pina

: S ipython3

Python 3.10.7 (main, Mar 10 2023, 10:47:39) [GCC 12.2.0]

Type 'copyright', 'credits' or

IPython 7.31.1 --

(n: ) I
fibonacci(n- )

([fibonacci(n)

L e b e

'license’
An enhanced Interactive Python.

for more information
Type '?' for help.

+ fibonacci(n- )

Wer die interaktive Konsole mag, wird IPython lieben: Die verbesserte
Konsole bringt Syntax-Highlighting und Code-Vervollstandigung. Hier
haben wir das Fibonacci-Programm rekursiv in drei Zeilen umgesetzt.
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programmierten Grufworte erscheinenin
der nachsten Zeile.

Fibonacci auf der
Kommandozeile

An einem einzelnen Aufruf der eingebau-
ten print()-Funktion erkennt man nicht
viel von dem, was Python ausmacht. Die
Berechnung der Fibonacci-Reihe im Kas-
ten rechts ist zumindest ein wenig naher
an der Praxis. Zeile 8 definiert eine Liste
namens fib mit zweimal der Ganzzahl 1
als Inhalt. Die folgenden Zeilen verlingern
die Liste schrittweise um die nachsten
Zahlen der Fibonacci-Reihe. Zeile 9 defi-
niert eine for-Schleife, die die Ganzzahl i
bis zur um 1 reduzierten gewiinschten
Liange der Reihe hoch zdhlt. Das -1 ist
notig, weil fib ja schon mit zwei Elemen-
ten startet.

Listen sind in Python standardméfig
Objekte, weshalb man Methoden aufrufen
kann. In Zeile 10 ist das die Funktion
.append(), die ein Element ans Ende der
Liste anhidngt. Das berechnet sich als
Summe aus den beiden vorherigen Listen-
elementen.

Zeile 11 enthalt eine beliebte Kurz-
form: ein List-Slice. Die Angabe von 1:
innerhalb der eckigen Klammern sagt
Python, dass es die Liste fib vom Element
Nummer 1 (die Nummerierung beginnt
bei 0) bis zum Ende (keine Zahl hinter dem
Doppelpunkt) an die Funktion print()
iibergeben soll.

Die ersten sechs Zeilen zeigen, wie
man eine Bibliothek benutzt. Sie impor-
tieren aus dem Modul argparse die Klasse
ArgumentParser und erzeugen eine Instanz
davon. Der ArgumentParser erzeugt ein
Kommandozeilen-Interface mit Hilfetext
und Validierung, ob der Parameter eine
Ganzzahl ist.

In unserem Repository ,Fibonacci-
Everywhere" (siche ct.de/ytja) finden Sie
im Ordner /python/ drei verschiedene
Implementierungen zum Erzeugen der
Fibonacci-Reihe, mit denen Sie noch ein
paar andere Sprachfeatures kennenlernen.
Auflerdem konnen Sie die Python-Pro-
gramme mit den Implementierungen in
anderen Sprachen vergleichen.

Code-Asthetik fiir alles

Wenn das Gezeigte Thr Asthetikempfinden
anspricht, ist Python eine gute Wahl fiir Sie.
Die Entwickler-Community schreibt
immer wieder neue Bibliotheken, die
Ihnen gefallen werden. Dann macht es
Spaf3, sich in der Python-Welt zu bewegen
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Dieser Python-Code
definiert zuerst ein
Kommandozeilen-
Interface und berech-
net danach die Fibo- heloe'H
S e elp="Hon
nacci-Reihe.

fib = [1, 1]

args = parser.parse_args()

from argparse import ArgumentParser
parser = ArgumentParser(

description='Calculat
parser.add_argument('lengt

'y type=int,

")

for i in range(args.length-1):
fib.append(fib[i] + fib[i + 1])

print(fib[1:])

und immer wieder neue Module auszupro-
bieren. Der Paketmanager pip holt neue
Module ruckzuck auf die Platte und ent-
fernt sie genauso schnell auch wieder,
wenn sie nicht gefallen. Man sollte sich
aber wie bei allen anderen Programmier-
sprachen nicht daraufverlassen, dass frem-
de Module immer lickenlos sicher sind.
Eine Programmiererin libernimmt durch
das Einbinden fremder Module deren Feh-
ler effektiv in die eigene Verantwortung.
Python ist Pflicht fiir KI mit neurona-
len Netzen, gut geeignet fiir Software-Pro-
totyping und ein guter Tipp fiir Admins,
die von Bash-Skripten genervt sind [3].
Auflerdemist es auf dem Raspberry Pidie
einsteigerfreundlichere Alternative zu C,
um schnelle Erfolge mit Mikrocontrollern
zu haben. Fiir serverseitige Webentwick-
lung ist die Sprache in Kombination mit
den Frameworks Flask und Django beliebt
und tausendfach im Einsatz. Auf Websei-
ten kann es JavaScript aber nicht ersetzen

und auch fir die Entwicklung mobiler
Apps miissen wir von Python abraten.
Grafische Anwendungen fiir Desktop-
Betriebssysteme gehen mit Python wieder-
um gut, was Linux-Desktops beweisen. Bei
grafischen Tools fiir Windows und macOS
hat sich Python bisher nicht durchgesetzt,
weil diese Systeme keine oder nur eine ver-
altete Version vorinstallieren. Bis auch dort
Python ohne Gefrickel lduft, diirfte es nur
eine Frage der Zeit sein. Python ist nicht
grundlos die aktuell meistgesuchte Pro-
grammiersprache. (pmk@ct.de) ¢t
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So richten Sie Python schnell und einfach ein,
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Code-Beispiele: ct.de/ytja

Mit einer Entwicklungsumgebung wie PyCharm gelingen mit Python auch groB3e
Webanwendungen. Hier das auf dem Framework Django beruhende AssetStorm.
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Cloud CRM

Anzeige

Skalierbar - Flexibel - Kundenorientiert

Welche Cloud-Losungen begeistern den
Vertrieb?

Angesichts der zunehmenden Digitalisierung und Individua-
lisierung der Kundenkommunikation sieht sich der Vertrieb
vor Herausforderungen gestellt. Es ist aus Marketing und
Vertrieb nicht mehr wegzudenken, einen Omnichannel-
Ansatz zu nutzen und die Kundschaft dort zu erreichen, wo

sie sich digital aufhalt, um sie auf eine umfassende Customer
Journey mitzunehmen. CRM-Lésungen greifen dies auf und
helfen dabei, die unterschiedlichsten Kommunikationskanale
einzubeziehen, Kundeninformationen aufzunehmen und zu
verwalten. Das Angebot an cloudbasierten CRM-Lésungen ist
groB, doch welche Systeme bringen einen erkennbaren Mehr-
wert und konnen sich angesichts steigender Anforderungen
aus Sicht der Nutzenden behaupten? Um der Beantwortung
dieser Fragen nachzugehen, hat das Research- und Analysten-
haus techconsult dieses Jahr tiber 2.000 Anwenderinnen und
Anwender von Cloud-CRM-L6sungen befragt. Das Professional
User Rating — Cloud Business Solutions (PUR CBS) 2023 - ermit-
telt so die Besten der Besten auf Losungs- und Anbieterebene.

Zunehmende Komplexitat in der
Kundenkommunikation

Die Anforderungen der Kundschaft wandeln sich standig und
oftmals ist zeitnahes, flexibles Handeln gefragt, um Kundinnen
und Kunden fiir sich zu gewinnen. Besonders Beschaftigte im
Vertrieb, aber auch in verschiedenen anderen Bereichen mit
Kundenkontakt, sind angehalten, schnell zu reagieren, dabei
das Richtige zu tun und gleichzeitig den Uberblick iber alle
Kontakte sowie Kampagnen zu behalten. Ein gut gemachtes
Cloud CRM greift all dies auf und hilft damit die Zusammen-
arbeit mit Kundinnen und Kunden entlang der Customer
Journey nachhaltig zu vereinfachen sowie die Reaktionsge-
schwindigkeit zu erhéhen. Die Erfiillung zentraler KPIs, wie z. B.
die Erhohung der Kundenkontaktraten, Gewinnung von Neu-
kunden sowie die hinter all dem liegende Umsatzsteigerung,
lassen sich in der Regel direkt aus dem Systemeinsatz ableiten.

Zoho - Champion im Cloud CRM

Die Zoho-Losung lUberzeugt Anwenderinnen und Anwender,
insbesondere wenn es um Compliance, Erreichbarkeit auf
dem Desktop, das Kampagnenmanagement und die interne
Optimierung des Vertriebsprozesses geht. Allerdings zeigt die
weit (iberdurchschnittliche Bewertung des Lésungsnutzens
insgesamt, dass Zoho auch tber alle CRM-Funktionalititen
hinweg alles richtig gemacht hat.

techconsult GmbH - Baunsbergstrale 37 - 34131 Kassel

Eine gute Lésung allein reicht aber nicht zum Champion.
Auch die besten Produkte benétigen Service und Support, ein
Systemwechsel erfordert kompetente Beratung und Umset-
zungsbegleitung, einhergehend mit einem hohen Engage-
ment der Ansprechpartnerinnen und Ansprechpartner. Nur
so lassen sich die Potenziale der Losung auch wirklich nutzen.
Anwenderinnen und Anwender honorieren genau dies in der
Zusammenarbeit mit Zoho und sind tiberzeugt vom daru-
berhinausgehenden, umfangreichen Produktportfolio, das
eine Anpassung des Systems an die wachsenden Bedarfe des
Unternehmens ermdglicht.

Alle Informationen zum

Professional User Rating

Cloud Business Solutions unter ZoHoO
oder www.zoho.com

PUR Cloud Business Solutions -
Vendor Benchmark 2023

Im PUR-CBS - Vendor Benchmark 2023 haben die techcon-
sult Analysten — fiir den Losungsbereich ,Cloud CRM” - 46
Anbieter in den Fragebogen aufgenommen. 29 Anbieter
konnten sich tiber die Bewertungen ihrer Anwenderinnen
und Anwender im ,Bewertungs-Diamanten” der techconsult
positionieren. Da Softwareldsungen nie isoliert vom Anbieter
her betrachtet werden sollten, findet die Bewertung stets auf
der Produkt- und Anbieterebene statt. Hinter diesen beiden
Ebenen stehen 13 Bewertungskategorien mit liber 70 zu
bewerteten Einzelkriterien.

A/Techconsult

www.techconsult.de/pur TECHNOLOGY MARKET ANALYSTS




Java-Einmaleins

Wie Sie mit Java durchstarten - ein Leitfaden fiir Einsteiger

Java ist ein Alleskdnner:

Sie ist die priméare Sprache fir
Android-Apps, findet sich zu-
hauf in Backends groBer Web-
anwendungen und erschafftin
Minecraft ganze Welten. Den
Einstieg empfinden viele Neu-
linge wegen der Besonder-
heiten aber als schwierig,

wir ebnen lhnen den Weg.

Von Wilhelm Drehling

24

it Java verbinden viele Program-
mierer eine Hassliebe. Java-
Code wirkt zuweilen ziemlich

aufgeblaht und zickt nicht selten mit merk-
wiirdigen Eigenheiten herum - Letzteres
trifft aber auf so ziemlich jede Program-
miersprache zu. Trotzdem gehort Java zu
denerfolgreichsten und weitesten verbrei-
teten Sprachen der Welt: Laut Entwickler
Oracle existieren mehr als 45 Milliarden
aktive Java Virtual Machines (JVM). Mit
hoher Wahrscheinlichkeit benutzen Sie
hiufig eine Java-Applikation, ohne es zu
wissen: Die meisten Android-Apps sind in
Java geschrieben.

Kein Wunder also, dass fast jeder In-
formatik-Student diese Sprache auf dem
Lehrplan wiederfindet, denn entgegen
einiger Kritiken eignet sich Java sehr wohl

als Einstieg in die Welt des Programmie-
rens. Flr die Sprache sprechen eine her-
vorragend gepflegte Dokumentation, ste-
tige Updates [1], méchtige Frameworks
wie Spring [2] fiir Webanwendungen oder
Hibernate (Datenbanken) und gut bezahl-
te Entwicklerjobs. Laut kununu.de betragt
das durchschnittliche Gehalt eines Java-
Entwicklers im Mai 2023 rund 55.600
Euround steigt rapide mit den Erfahrungs-
jahren. Lassen Sie sich also nicht von rei-
fSerischen Meinungen im Netz beeinflus-
senund machen Sie sich selbst ein Bild von
der Sprache.

Alleskénner

Java gehort mit bald 28 Jahren zu den er-
probten und immer noch lebendigen Pro-
grammiersprachen - das kann man nicht

c't 2023, Heft 14
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€€ kompakt

* Javas Metier sind groBe stabile
Anwendungen.

* VViele der Tools sowie das Java
Development Kit sind Open Source
und somit einsehbar. AuBerdem
existieren noch groBe Frameworks,
die Java mit machtigen Funktionen
erweitern.

* Da Java plattformunabhéngig ist,
kann man von jedem Betriebs-
system aus programmieren.

vonjeder Sprache vonvor der Jahrtausend-
wende behaupten. Neben C++ reiht sich
Java in die Sparte der objektorientierten
Programmiersprachen (OOP) ein, ein po-
puléres und sehr sinnvolles Programmier-
paradigma. Java-Code ist dadurch modular
und leicht pflegbar, auflerdem regt es dazu
an, sich tber die Architektur des Pro-
gramms Gedanken zu machen. Im Unter-
schied zu anderen Sprachen, die ebenfalls
dem OOP-Paradigma folgen, zwingt einen
Java dazu, Objekte zu verwenden.

Mit diesen versucht man die Welt mit
allen ihren Dingen, Lebewesen und Pro-
zessen abzubilden. Zum Beispiel kann
eine Tir ein solches Objekt sein. Was
genau es ist und was es kann, beschreibt
eine Klasse. Zum Beispiel hatjede Tiir die
zwei moglichen Zustinde ,,auf“und ,,zu".
Den Zustand eines Objekts verindert man
nicht direkt, sondern iiber Methoden. Das
sind Funktionen, die einer Klasse zugeord-
net sind. Zwei sinnvolle Methoden fiir eine
Tir sind ,,6ffnen” und ,,schlieen®. Was
sie tun, diirfte sich von selbst erklaren.

Dank dieser Fahigkeit und der Platt-
formunabhingigkeit lassen sich Java-Pro-
gramme leicht skalieren. Sie eignen sich
daher besonders fiir grofée Anwendungen,
die stabil laufen miissen; Institutionen wie
NASA, ING, eBay, NSA und weitere trauen
Java nicht ohne Grund zu, ihre Software-
projekte zu stemmen.

Hallo, Welt!

Nun aber genug: Wie programmiert man
iiberhaupt mit Java? Fiir die ersten Geh-
versuche bendtigen Sie eine Arbeitsumge-
bung, das kann zum Beispiel ein Textedi-
tor Threr Wahl sein. Bequemer arbeitet
man aber mit einer Entwicklungsumge-
bung (Integrated Development Environ-
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Mit weniger Komfort
klappen die ersten Geh-
versuche auch mit dem

3o &
halio. jawa (-1}

Urgestein-Texteditor i ]
JEdit: In einer separaten 5 4
Konsole miissen Sie die it

Datei danach nur noch
kompilieren und ausfiih-
ren, um die Worte , Hallo,
Welt!” zu sehen.

class hello {
public static void main(Stringl] args){
System.out.printin(“Hallo, Welt!");

¢ A 0 a® = iy & 0

‘urberion@iMac-von-Wilhelm ~ X javac hello.java
‘urberion@iMac-von-Wilhelm ~ % java hello
Hallo, Welt!

urberion@iMac-von-wWilhelm ~ %

ment, kurz IDE), die einem viel Last von
den Schultern nimmt, indem sie Code-
zeilen automatisiert ergdnzt, Fehler her-
vorhebt, ganze Klassen mit einem Finger-
schnippen generiert und den Code direkt
ausfiihrt.

Die Wahl der richtigen IDE ist ein wei-
teres stindiges Streitthema unter Entwick-
lern, daher empfehlen wir, ruhig ein paar
auszuprobieren und zu schauen, welche
Thnen am besten zusagt. Fiir Java kdnnen
wir Thnen Eclipse, Intelli] (Community-
Edition ist kostenfrei) und Visual Studio
Code ans Herz legen (siehe ct.de/yskz).
Alle drei kénnen Sie mit méachtigen Erwei-
terungen auf eigene Bediirfnisse zuschnei-
den. Fortan nehmen wir als Beispiel Eclip-
se, eine ausfiihrliche Anleitung fir Anfan-
ger ist unter ct.de/yskz verlinkt.

Damit Sie Java-Programme auf Threm
Rechner ausfiihren konnen, fehlt Thnen
noch das Java Development Kit (JDK, um
die 300 MByte). Dieses kiimmert sich
darum, dass aus Ihrem niedergeschriebe-
nen Code ein ausfiihrbares Programm

entsteht. Mit dem JDK erhalten Sie eine
Reihe von Tools wie Compiler, Debugger
und die Laufzeitumgebung (auf Englisch,
Java Runtime Environment, JRE). Der
Compiler Gibersetzt Quellcode in ein aus-
fiihrbares Programm, mithilfe eines De-
buggers begibt man sich auf Fehlersuche.
Seit mehr als einem Jahrzehnt ist das JDK
Open Source und wird von unterschied-
lichen Herstellern weiterentwickelt. Mitt-
lerweile gibt es diese wie Sand am Meer,
mitdem standardmafiigen OpenJDK sind
Sie gut beraten (siehe ct.de/yskz).

Nun sind Sie startklar, um Ihr erstes
Programm in Java zu schreiben und die
bertthmten Worte ,,Hallo, Welt!* in der
Konsole auszugeben. Starten Sie Thre Ar-
beitsumgebung und legen Sie eine neue
Java-Datei namens hello.java an - nur mit
dieser Endung behandeln IDE & Co. eine
Datei als Java-Quelltext. Wie ein ,,Hallo,
Welt!“-Programm aussieht, sehen Sie
oben im Bild. Es ist wichtig, dass die Klas-
se genau so heifdt wie die Datei, ansonsten
erhalten Sie eine Fehlermeldung. Die Zeile

1} *Fibonaccijava
1 package cttest;
2 import java.math.*;

4 public class Fibonacci{
BigInteger a = new Biglnteger("0");

BigInteger b = new Biglnteger("1");
BigInteger ¢ = new BigInteger("@");

O 0N

10 ¢ = a.add(b);

11 a=b;

12 b=c;

13 System.out.println(c);
14 syso|

} " sysout - print to standard out

18 public static
19 printFibc
20 }

21}

| Problems & Javadoc . Decl
d> Fibonacc (1) [lava £

!

public static void printFibonacci(int tries){

for (int i = @; i < tries; i =1 + 1){

Press Cirie Space’ 1o show Template Propotals s

= B & Outline x =0
. ERwYe |
# ctiest
+ O, Fibonacci

@' printfibonacciin
" main{Stringl)

System.out.println();

Eine IDE wie Eclipse gldnzt mit vielen kleinen Annehmlichkeiten, die einem das
Programmieren leichter machen. Zum Beispiel fiigt man mit ,,syso” und der
Tastenkombination Strg+Leertaste direkt den Befehl System.out.printin() ein.
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System.out.println() in der Methode
main() bewirkt, dass am Ende tatsichlich
»Hallo, Welt!“ herauskommt.

Um das Programm auszufiihren, miis-
sen Sie in Eclipse auf den griinen Pfeil in
der Meniileiste klicken und die IDE regelt
den Rest fiir Sie. Sollten Sie jedoch einen
Texteditor vorgezogen haben, miissen Sie
die Datei per Hand kompilieren und aus-
fithren. Dazu 6ffnen Sie eine Konsole in
dem Verzeichnis mit Ihrer Dateihello.java.
Via javac hello.javawandeln Sie den Code
in eine ausfiithrbare Datei um und starten
diese mit java hello (siche Screenshot auf
§..25).

Fibonacci lasst griiBen

Nachdem Sie mit hello.java warm gewor-
den sind, kénnen Sie sich nun einem Pro-
gramm widmen, das etwas Sinnvolles tut,
ndmlich Zahlen der Fibonacci-Folge zu
berechnen (siehe Listing oben rechts, fir
Code siehe GitHub-Repository unter ct.de/
yskz). Wie man Fibonacci-Zahlen berech-
net, steht im Einleitungsartikel auf'S. 14.

class Solution

T e R R

Accepted

“HOMXCIV™

1994

1994

Auf leetcode.com finden Sie viele
Aufgabenstellungen, die Sie direkt
im Browser l6sen kdonnen. Eine davon
besteht darin, rémische Zahlen in
Dezimalzahlen umzuwandeln. Test-
eingaben priifen spéter, ob das Pro-
gramm wie gewiinscht funktioniert.
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import java.math.*;

public class fibonacci{

public static void printFibonacci(int tries){

Biglnteger a =

BigInteger b =

for (dint 4 =103 i < tries: i
System.out.println(a);

BigInteger ¢ = a.,add(b);
&= ht
b = c3

3

new BigInteger("@");
new BigInteger("1");
= +

i

"
"

1){

public static void main(String[] args){

printFibonacci(1@);

}

In wenigen Zeilen programmieren Sie eine iterative Version eines einfachen
Fibonacci-Programms. Dank des Variablentyps Biglnteger knnen Sie auch

Werte beliebiger GroBe berechnen.

printFibonacci(1@) ruft die dariiber-
liegende Methode aufund tibergibt, wel-
che Zahl der Fibonacci-Folge gefragt ist,
in diesem Falle die zehnte. Da Java typ-
abhingig ist, muss man bei der Deklara-
tion von Variablen festlegen, ob man zum
Beispiel Integer, Boolean oder String
haben will. Hier geht man noch einen
Schritt weiter und verwendet BigInteger
aus der Bibliothek math, weil der Ganz-
zahltyp int nur Werte bis 32 Bit speichert
und long 64 Bit. Da die Fibonacci-Folge
die damit darstellbaren Zahlen schnell
tiberschreitet, spuckt das Programm ir-
gendwann Quatsch aus. Probieren Sie
das ruhig mal, es ist ein schones Beispiel
fir den Sinn einer Eingabebereichs-
priifung.

Sind die beiden Variablen a und b mit
den Startwerten der Folge belegt, rechnet
eine for-Schleife die einzelnen Fibonacci-
Zahlen aus. Weil der normale Plus-
Operatorwieinc = a + bbei Objekten des
Typs BigInteger nicht funktioniert, nutzt
das Programm die Methode add () der Klas-
se BigInteger. Zu guter Letzt gibt es den
aktuellen Wert in der Konsole aus (System.
out.println(a)).

Aussicht

Sollten Sie nicht alle Feinheiten sofort
durchdringen, ist das kein Grund zur
Sorge. Beim Programmieren schreitet man
mit Babyschritten voran und es ist noch
kein Programmierer vom Himmel gefal-
len. Eine gute Anlaufstelle, wenn es mal
hakt, ist StackOverflow. Wie eine tiber
Generationen iiberbrachte Programmier-

weisheit besagt, findet man dort fiir jedes
denkbare Problem die Antwort eines
Gurus. Die Java-Dokumentation ist zwar
einwenig uniibersichtlich, aber (meistens)
auch ein Besuch wert.

Sollte es Ihnen an Ideen fiir weitere
Projekte mangeln, konnen Sie Ihre
Programmierkarriere spielerischer an-
gehen und eine der Gaming-Webseiten
von [3] ausprobieren (siehe ct.de/yskz).
Eine ernstere Alternative mit weniger
Spielspafd ist die kostenfreie Webseite
leetcode.com. Nach der Registrierung
finden Sie dort viele Aufgaben unter-
schiedlicher Schwierigkeit, die man in
Java, aber auchinanderen Sprachen direkt
im Webinterface losen kann. So schnup-
pern Sie in die Sprache hinein, ohne das
Programm hiandisch zu kompilieren oder
eine IDE einzurichten. Es ist trotzdem
sinnvoll, wenn es Thnen ernst mit Java ist,
lokal am Rechner eigene Ideen umzuset-
zen und so in die Denkweise eines Pro-
grammierers einzutauchen. Und nun ran
an die Tastatur! (wid@ct.de) c&

Literatur

[1] Christian Helmbold, Java Prospekt, Was es in der
Java-Welt Neues gibt und wie es weitergeht,
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Die Fur-alles-Sprache

Warum der Einstieg ins Programmieren mit JavaScript
eine gute Idee ist

JavaScript haucht nicht nur
Webseiten Leben ein, sondern
eignet sich auch zum Program-
mieren von Server-, Mobil-,
Desktop- und Kommandozeilen-
anwendungen. Das Betitigungs-
feld ist also groB3 - und der
Einstieg erfreulich leicht.

Von Oliver Lau

28

er interaktive Webseiten will,
braucht JavaScript, denn Java-
Script ist das Arbeitspferd der

Webbrowser. Aber nicht nur das der Brow-
ser, denn seit Jahren schon gedeiht die Spra-
che auch auf anderen Boden. Die vom
Browserlosgeldste JavaScript-Laufzeitum-
gebung Node.js machts moglich. In nur
wenigen Zeilen Code entstehen damit
Webservices inklusive Datenbankanbin-
dung. Mit Frameworks wie React Native
oder Sencha Touch programmieren Sie
plattformunabhingige Mobil-Apps. Sollte
Thnen mehr nach Desktop-Programmie-
rung (ebenfalls plattformiibergreifend) zu-
mute sein, ist Electron ein guter Begleiter.

Kein Wunder also, dass JavaScript
schon seit vielen Jahren ganz weit oben in
den Beliebtheitsrankings steht. Im TIOBE-

Index der am haufigsten im Web erwihn-
ten Sprachen belegt sie Platz 7, im PYPL-
Popularitatsindex der meistgesuchten
Tutorials sogar Platz 3.

Kenntnisse in JavaScript wirken sich
positiv auf die Jobsuche aus. Die Gehilter
fiir JavaScript-Programmierer liegen zwar
nur im Mittelfeld, aber es gibt fiir sie viele
Stellenangebote. Die internationale Job-
plattform jobtensor.com zihlt JavaScript
und React neben Cascading Style Sheets
(CSS) zuden drei Top-Skills fiir Entwickler.

Auf die Platze!

Sie konnen Ihrerstes JavaScript-Programm
in einem Texteditor Threr Wahl schreiben,
in vieler Hinsicht bequemer ist aber eine
Entwicklungsumgebung (Integrated De-
velopment Environment, IDE). Die aus

c't 2023, Heft 14
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unserer Sicht niitzlichste IDE fiir JavaScript
- sowie fiir alle anderen Sprachen -ist das
frei erhiltliche Visual Studio Code (VS
Code) von Microsoft. Es gibt die IDE fiir
Windows, Linux und macOS von der VS-
Code-Homepage (siche ct.de/y83p). Win-
dows-User konnen sie auch per winget
install -e --id Microsoft.VisualStudioCode
installieren. Was Sie zum Programmieren
in JavaScript sowie zum Webdesign mit
HTML und CSS brauchen, ist alles schon
drin. Das Stobern im Erweiterungsmana-
ger von VS Code (Umschalt+Strg+X oder
Klicken auf die vier Quadrate links im
Fenster) lohnt sich, falls Thnen mal ein Fea-
ture fehlen sollte. Zum Beispiel serviert die
Erweiterung ,HTML Boilerplate® in Se-
kundenbruchteilen ein HTML-Grund-
gertist fiir Thre erste dynamische Webseite.
Mit der Erweiterung ,JavaScript (ES6)
code snippets” reichen drei, vier Tasten-
driicke, um héufig verwendete Code-
schnipsel einzubauen. Alle Erweiterungen
sind kostenlos. Ubrigens: VS Code wurde
mithilfe des eingangs erwidhnten Desktop-
Frameworks Electron entwickelt.

Wenn Thnen gerade nichts einfallt,
was Sie programmieren konnten, laden Sie
doch einfach den Beispielcode zu diesem
Artikel von GitHub herunter (sieche ct.de/
y83p) und offnen Sie ihn in VS Code, um
damit zu spielen. Die Datei fibclient.html

0 1270015

Fibonacci!

Die Beispielwebseite zu diesem Artikel
zeigt beim Aufruf einen Knopf, der ...

ece <

Y 1270016

Die ersten 100 Fibonacci-
Zahlen

0.1,1,2,3,5.8,13,21,34, 55, 89, 144,233,377, 610, 987, 1597,
2584, 4181, 6765, 10946, 17711, 28657, 46368, 75025, 121393,
196418, 317811, 514229, 832040, 1346269, 2178309, 3524578,
5702887, 9227465, 14930352, 24157817, 39088169, 63245986,
102334155, 165580141, 267914296, 433494437, 701408733,
1134903170, 1836311903, 2971215073, 4807526976,
TTI8742049, 12586269025, 20365011074, 32951280099,
53316291173, 86267571272, 139583862445, 225851433717,
365435296162, 591286729879, 956722026041, 1548008755920,
2504730781961, 4052739537881, 6557470319842,
INAINMKRSTTIT 1TIATARNITTISAS ITITIRGNNIALING

... beim Anklicken die ersten 100 Fibo-
nacci-Zahlen von einem Webservice
abruft und anzeigt.

c’'t 2023, Heft 14

(-] [ ] *Y 127.0.0.1:5501 Tibctent htmi « 4 |

127.0.0.::5501Vibclent himl o 1 |

fibclient.html X

Fibonacci!

getFib() {

1se. json

1t.querySelector(

.querySelector( s

Jjoin(*,

| H

.remove();

nent.querySelector( ‘4

.addEventListener(

I
k', getFib);

Visual Studio Code erleichtert das Programmieren (nicht nur) in JavaScript enorm,
zum Beispiel durch Einfarben von Code oder Schwebefensterchen mit Hinweisen
zum ermittelten Typ einer Variable (siehe unten bei button_el).

enthilt eine Webseite mit einem Knopf.
Driickt man den, fragt sie einen Webser-
vice nach den ersten 100 Fibonacci-Zah-
len. Der Webservice steckt in der Datei
fibserver,js (siehe Listing auf der folgen-
den Seite). Sie starten ihn einfach auf der
Kommandozeile mit dem Aufruf node
fibserver.js. Windows-Nutzer bekom-
men Node bequem iiber winget install
OpenJS.NodeJ§, Linuxer uiber ihren Paket-
manager und Mac-Nutzer via Homebrew
oder MacPorts. Zu Node gehort der Paket-
manager npm; mithilfe dieses Komman-
dozeilenprogramms konnen Sie Abertau-
sende Bibliotheken und Tools nachriisten,
beispielsweise supersimpel benutzbare
Webserver, Plug-ins zur Authentifizierung
oder Paketierungswerkzeuge wie Grunt.
Die HTML-Datei konnten Sie direkt
aus dem Dateisystem im Browser 6ffnen.
Fiir Entwicklungszwecke ist es aber reali-
tatsnaher, sie von einem Webserver zu
laden. Die VS-Code-Erweiterung ,,Live
Server” von Riwick Dey verwandelt ein
beliebiges Verzeichnis auf Threm Rechner
zu einem Content-Lieferanten fiir einen
lokal laufenden Webserver, der standard-
mifdig tiber Port 5500 erreichbar ist. Sie
konnen die Beispielwebseite also im Brow-

ser Uber http://localhost:5500/fibclient.
html abrufen, sobald Sie ,,Live Server* fiir
das Verzeichnis mit dem Beispielcode ak-
tiviert haben. Das geht {iber eine kleine
mit ,,Go Live“ beschriftete Schaltfliche
unten in der Statusbar von VS Code.
Wann immer Sie die Datei speichern,
liefert Live Server beim Reload die aktu-

ct kompakt

¢ Ob kleines Webformular oder
komplexe Webanwendung inklusive
Serverdienste - das sind die Doma-
nen von JavaScript. Aber auch fur
Mobil- und Desktop-Apps taugt die
Sprache.

Sie konnen mit JavaScript viele
Techniken erlernen: prozedurale
Programmierung, objektorientierte,
ereignisgetriebene und sogar ein
bisschen funktionale.

Alles, was Sie zum Programmieren
mit JavaScript bendtigen, gibt es
kostenlos.
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alisierte Fassung aus. Damit haben Sie
eine komplette Entwicklungsumgebung
flir Front- und Backend (Full Stack), die
Sie gegebenenfalls noch mit einer Daten-
bank im Backend ergidnzen konnen. Aber
das ist Stoff fiir einen anderen Artikel.

How to

Im Screenshots auf der vorangehenden
Seite sehen Sie den Code des Webclients.
Der JavaScript-Teilistals ¢script> am Ende
des <body> in die Seite eingebettet. Bei Java-
Script im Browser geht es die meiste Zeit
darum, mit HTML-Elementen zuinteragie-
ren, etwa den <button>inZeile 7 abzufragen,
ober gedriickt wurde. Dazuweist der Code
inderverdeckten Zeile 22 mit const button_
el = document.querySelector('button') der
Variablen button_el das <button>-Element
zu, woraufthin Zeile 23 dieses Element mit
einem click-Handlerverkniipft: Klickt man
aufden Knopf, wird die in Zeile 9 definierte
Funktion getFib() angesprungen. Damit
haben Sie einen einfachen Fall ereignisge-
triebener Programmierung kennengelernt.

In Gestalt von getFib() zeigt sich der
Aspekt prozeduraler Programmierung:
Funktionen a.k.a. Prozeduren fassen Be-
fehle unter einem moglichst sinnvollen
Namen zusammen. Wie mathematische
Funktionen konnen sie Parameter erhalten
und Werte zuriickgeben. getFib() macht
nichts davon, sondern ruft einfach nur mit
fetch() eine URL des Webservice ab. Was
Sie im Folgenden sehen, lduft unter dem
Begriff asynchrone Verarbeitung: Die
Funktion fetch() wartet namlich nicht so
lange, bis sie das Ergebnis empfangen hat,
sondern kehrt sofort zuriick. Soll heiffen:
Gabe es irgendwas Weiteres zu tun, konn-
te der Browser das in der Zwischenzeit
erledigen. Erstwenn das Ergebnis eintriftt,
setzt der Browser die Ausflihrung beim
ersten then() fort. Die darin definierte
Funktion wandelt die empfangenen Daten
in ein JSON-Objekt um. JSON ist das wohl
am héufigsten verwendete Format zur
Ubertragung strukturierter Daten.

Der folgende then()-Block befiillt
damitzwei HTML-Elemente mit Text: das
<h1>-Element mit der Uberschrift der
Webseite und ein <div> mit der ID result
mit den empfangenen Zahlen. Sollte beim
fetch() etwas schiefgegangen sein (z. B.
weil der Webservice nicht erreichbar ist
oderungiiltige JSON-Daten gesendet hat),
fingt der catch-Block den Fehler ab und
fiillt das <div> mit der Fehlermeldung.

Das alles hitte man jetzt ganz toll ob-
jektorientiert mit Klassen und Objekten

30

programmieren konnen, aber das wire
Overkill fiir einen Starthilfeartikel wie die-
sen. Wenn Sie mehr dartiber wissen wol-
len, schauen Sie in unseren Artikel tiber
this & Co. hinein [1].

Aufder Serverseite passiert Ahnliches
(siche Listing unten): createServer() wat-
tetauf Eintreffen einer Anfrage und schaut
mit match() nach, ob die angefragte URL
zur erwarteten passt. Wenn ja, berechnet
die Funktion fib() die Zahlen, die als
JSON-Daten Richtung Client geschickt
werden. An fib() sehen Sie, wie Parameter
in der Funktion landen (mit dem Namen
n) und wie return das Ergebnis zuriickgibt.

Epilog

Bevor Sie nun in Gedanken dariiber ver-
sinken, wie Thr erstes (Web-)Projekt aus-
sehen soll, wollen wir nicht verschweigen,
dassunter dem ganzen Gold einiges Blech
sitzt. Das wohl am schwersten wiegende
Manko von JavaScriptist, dass es keinerlei
Typsicherheit kennt. Das heifst zum Bei-
spiel: Egal ob Sie der Funktion fib() eine
Zahl, eine Zeichenkette oder sonstirgend-
was libergeben, JavaScript beschwert sich

erst dann mit einem Fehler, wenn die Ver-
arbeitung des Parameters nicht mehr mog-
lichist, zum Beispiel weil die quadratische
Wurzel von einer Zeichenkette gezogen
werden soll.

Besser ware es, wenn die Entwick-
lungsumgebung bereits beim Eintippen
des Codes darauf hinweisen wiirde, dass
etwas im Argen liegt. Das geht aber nur
mit nicht dynamisch typisierten Spra-
chen. Fiir grofere Projekte empfehlen
sich daher Sprachen wie TypeScript, die
ein Compilerin JavaScriptiibersetzt. Da
TypeScript auf JavaScript aufbaut, ver-
geben Sie sich nichts, wenn Sie mit Java-
Script einsteigen. Im Gegenteil: Sie kon-
nen schneller durchstarten. Unter ct.de/
y83p haben wir alle erwdhnten Program-
me und Tools fiir Sie zusammenge-
fasst. (ola@ct.de) ct

Literatur

[1] Lars Hupel, Blaupausen, Wie Objekte in Java-
Script funktionieren, ¢'t 23/2022, S. 144

Beispielcode bei GitHub, erwihnte
Downloads: ct.de/y83p

var http = require('http');
function fib(n) {
let result = [];

let a = @n;
let b = 1n;
for (let i =

8 i & o 4EL)

result.push(a);
[a, b] = [b, a + bl;

}

return result;

}3

BigInt.prototype.toJSON =
function() { return this.toString(); };
const server = http.createServer(
function(req, res) {

const params
new RegExp("

= req.url.match(
fibonacci/ (\\d+)

L

if (params) {

const n

parselnt(params[1]);

const result = fib(n);

res.writeH

Access-Control-All
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ead(200, {

res.write(JSON.stringify({

Mit wenigen Zeilen
JavaScript-Code
erhalten Sie einen
Webserver, der Fibo-
nacci-Zahlenfolgen
der gewiinschten
Lange berechnet und
im JSON-Format aus-
liefert.

Y,
seq': result,
1)
res.end();
}
else {
res.end('Invalid
}
});
const PORT = 31337;
server.listen(

request');

ing on port ${PORT} ..

T
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Bundesrat weicht Schutz fiir Whistleblower auf

Nachdem die unionsgefiihrten
Lander im Januar ein Gesetz zum
Schutz von Hinweisgebern blockiert
hatten, haben Bundestag und
Bundesrat einen umstrittenen
Kompromiss gefunden.

Bundesrat und Bundestag haben sich auf
einen Kompromiss fiir das Hinweisgeber-
schutzgesetz (HinSchG) geeinigt. Dabei
konnte die Linderkammer eine Reihe von
Anderungen durchsetzen, nachdem sie im
Januar auf Initiative von CSU und CDU
den Vermittlungsausschuss angerufen
hatte. Nach Darstellung des bayerischen
Justizministers Georg Eisenreich (CSU)
hatte der urspriingliche Gesetzentwurf
speziell fiir kleinere und mittlere Unter-
nehmen hohere Kosten und zusétzliche
Biirokratie bedeutet. Zudem sei der Ent-
wurfiiber die EU-Richtlinie hinausgegan-
gen, die das HinSchG umsetzen soll.
Geiéndert hat der Ausschuss vorallem,
wie Organisationen-neben Unternehmen
zum Beispiel auch die 6ffentliche Verwal-
tung-mitanonymen Hinweisen umgehen
miissen. Obligatorische interne Stellen fiir
anonyme Meldungen entfallen, aufferdem
empfiehlt der Kompromiss nun nur noch,
diese zu bearbeiten. Dennoch sollen
Whistleblower Missstinde nach Moglich-

keit zunéchst intern gemeldet haben,
bevor sie sich an einen externen Kanal wie
die Medien wenden. Zudem muss der Hin-
weisgeber mindestens beruflich mit der
betroffenen Institution in Kontakt stehen.

Auch den Schutz vor Kiindigung, Dis-
kriminierung und anderen Repressalien
hat der Vermittlungsausschuss aufge-
weicht. Zwar muss weiterhin der Arbeit-
geber nachweisen, dass er den Hinweis-
geber nicht benachteiligt, weil dieser
Missstinde gemeldet hat. Der Whistle-
blower soll den Verdacht nun aber selbst
juristisch geltend machen. Zudem erhiilt
er bei immateriellen Schiaden, zum Bei-
spiel durch Mobbing, keine Anspriiche auf
Schmerzensgeld mehr. Uberdies halbier-
ten die Verhandlungsfithrer das maximal
mogliche Bufdgeld von 100.000 auf
50.000 Euro. Unangetastet blieb hinge-
gender Katalog der Missstinde, die unter
das HinSchg fallen.

Kritikern zufolge weicht der Kompro-
miss den Bundestags-Entwurf der Ampel-
koalition deutlich auf und ignoriert Vor-
gaben der EU-Richtlinie. Der Verein
»Whistleblower-Netzwerk” bemingelte
neben der entfallenen Entschiadigungs-
regelung, dassinterne und externe Melde-
kanile nicht gleichrangig behandelt wiir-
denund dass keine Option auf Anonymitit

Bayerns Justizminister Georg
Eisenreich (CSU) sah im urspriinglichen
Gesetzentwurf zu hohe Kosten und

zu viel Biirokratie fiir Unternehmen.

mehr bestiinde. Das verhindere ein effek-
tives internes Meldesystem.

Das HinSchG soll Personen vor Kiin-
digung und anderen Nachteilen schiitzen,
wenn sie auf Missstinde in Unternehmen,
Korperschaften oder in der 6ffentlichen
Verwaltung aufmerksam machen. Damit
setzt der Gesetzgeber verspitet eine Richt-
linie der EU um. Aufgrund der Verzoge-
rung zahlt Deutschland derzeit pro Tag
61.600 Euro Strafe an die EU.

(mon@ct.de)

APIs fuir Googles Privacy Sandbox

sind fertig

Google hat drei Programmierschnittstel-
len (API) fiir den Chrome-Browser fertig-
gestellt. Ab der Chrome-Version 115, die
im Juli erscheint, sollen Entwickler die
APIs nutzen konnen. Die Schnittstellen
gehodren zu Googles Initiative ,Privacy
Sandbox”, deren Ziel personalisierte Wer-
bung ohne Nutzertracking ist.

Kiinftig will Google Nutzerinteressen
direkt im Browser verwalten. Drittanbie-
ter-Cookies sind in Chrome ab der zweiten
Jahreshilfte 2024 verboten, bei einem
Prozent der Nutzer schon ab dem ersten
Quartal. Um Nutzern personalisierte Wer-
bung zu zeigen, brauchen Webseiten-
betreiber spitestens dann die APIs.

Chrome soll aus dem Browserverlauf
ableiten, wofiir sich der Nutzer besonders
interessiert. Dieser soll in den Einstellun-
gen die ihm zugeschriebenen Interessen
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jederzeit indern und 16schen kénnen. Um
personalisierte Werbung zu zeigen, grei-

diese Interessen zu. Mithilfe des ,,Trusted

andere Websites im Browser hinterlassen,
der versichert, dass der Nutzer ein Mensch
ist und kein Bot, der Werbetraffic vor-
tiauscht.

Uber das ,,Protected Audience API“

ser, dass sie dem Nutzer Werbung zeigen
mochten -etwa, weil dieser in ihrem Web-
shop surft, ohne etwas zukaufen. Chrome
versteigert dann eine Anzeige an den
meistbietenden Werbenden. Der Web-
shop muss zwar allgemeine Werbeanzei-
gen liberbieten, doch ein solches Retarge-

bereits Interesse gezeigt hat. (gref@ct.de)

. Aus fiir Such-
maschine Neeva

: Die Google-Alternative Neeva hat am
: 2. Juniihr Angebot eingestellt. Nach An-
fen Websites tiber das ,,Topics API“ auf
und Vivek Raghunathan erlaubt die wirt-
Token API“ kénnen sie einen Hinweis fiir
zufithren. Neeva setzte anstelle eines
. Geschiftsmodells auf Basis von Online-
i werbung auf ein Freemium-Modell mit
i Bezahlabos. Dafiir verzichtete man auf
. Anzeigen oder bezahlte Links.

informieren Websites kiinftig den Brow- :
i liberhaupt zu Neeva gewechselt; das Abo-
: Modell seinicht das Hauptproblem gewe-
: sen.Sohabe essich alsunerwartet schwie-
: rig erwiesen, Nutzern den Wechsel der
. Standardsuchmaschine zu erklaren. Das
: Unternehmen, das frithzeitig auf KI-Ant-
: worten mit Quellenangaben setzte, will
ting kann sich lohnen, weil der Nutzer :
: markten.

gaben der Griinder Sridhar Ramaswamy

schaftliche Lage nicht, den Betrieb fort-

Insgesamt seien zu wenige Menschen

die Technologie nun an Unternehmen ver-
(mon@ct.de)

c't 2023, Heft 14
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Aktuell | Netze

Wi-Fi-7-Fritzbox fiir Kabelinternet

AVM erweitert sein DOCSIS-Angebot
mit einem Router fiir den neuen
WLAN-Standard. Wann die Fritzbox
6670 kommt, ist aber noch offen.

Satte 3,6 Gbit/s via WLAN soll AVMs neu-
ester Zugang zur Fritz-Kabelrouterserie
liefern. Die Fritzbox 6670 arbeitet gemaf3
dem taufrischen Entwurf fiir Wi-Fi-7-

WLAN und tbertrdgt so nicht nur bis zu
720 Mbit/s per 2,4 GHz oder bis zu 2,8
Gbit/s per 5 GHz, sondern mittels Multi-
Link-Operation (MLO) mit kompatiblen

Clients auch auf beiden Bandern gleich-
zeitig, sodass die Datenraten sich addie-
ren. Das 2021 freigegebene 6-GHz-Band
hat AVM nicht integriert, somit ist die
6670 im Vergleich zu ihrer frither vor-
gestellten Wi-Fi-7-Schwester 5690 Pro fiir
Glasfaser- und VDSL-Anschlisse (c't
7/2023, S. 42) eine Mittelklasse-Fritzbox.

Der Internetzugang der 6670 lauft
iiber den DOCSIS-Standard 3.1, er liefert
bis zu 10 Gbit/s im Downstream und bis
zu 1 Gbit/s im Upstream. Ganz ausnutzen
kann man das mit einem einzelnen Gerét

Die Fritzbox 6670 lauft
an DOCSIS-3.1-Kabel-
anschliissen mit bis zu
10 Gbit/s und soll mit
Wi-Fi 7 auch flottes
WLAN bieten.

im LAN jedoch nicht: Die Fritzbox verfiigt
iber einen 2,5-Gbit-Ethernet-Port und
vier Gigabit-Ethernet-Ports.

Drucker und Speichermedien finden
an der 6670 an einem USB-2.0-Port An-
schluss. Fiir Telefonie- und Smart-Home-
Gerite hat die Box eine DECT- sowie eine
Zigbee-Basis. Ein Firmwareupdate soll fiir
Letztere den herstellertibergreifenden Stan-
dard Matter nachriisten. Aufderdem gibt es
noch eine Buchse fiir ein analoges Telefon.

AVM hat die Fritzbox 6670 im Vorfeld
zur Breitband- und Medienmesse Anga
Com angekiindigt, die vom 23. bis 25. Mai
in Koln stattfand. Ein konkretes Liefer-
datum oder einen Preis hatte der Hersteller
bei Redaktionsschluss noch nicht genannt.
Es ist nicht auszuschliefden, dass man auf
beides noch etwas warten muss: AVM hat
in der Vergangenheit manche Router Mo-
nate und selten sogar Jahre vor der Han-
delseinfithrung angekiindigt. Moglich ist,
dass AVM bis zur finalen Verabschiedung
von Wi-Fi7 wartet, also voraussichtlich bis
Anfang 2024. (amo@ct.de)

Giunstiger Firewallrouter mit Wi-Fi 6E

Der taiwanische Netzwerkhersteller Zyxel
bietet ab sofort einen besonders preiswer-
ten Unternehmensrouter mit erweiterten
Firewallfunktionen an: Der SCR 50AXE
ist ein Tischgerat im Hochformat, das der
Hersteller fiir kleine Unternehmen bezie-
hungsweise Aufenstellenund Privathaus-
halte baut.

Besonders macht ihn das umfang-
reiche Gratis-Firewallpaket: Dazu gehoren
unter anderem Werbe-, Mail- und Dark-
Web-Filter mit Phishingblocker sowie An-
griffserkennung und Blockierung von IP-
Adressbereichen bestimmter Lidnder.
Kauft man das Pro-Pack dazu, bekommt
der Router zusitzlich Infos tiber aktuell
bestehende Sicherheitsrisiken und deren
Muster vom IT-Sicherheitsunternehmen
Trellix.

Ein Doppelkern-ARM-Cortex-A53-
Prozessor mit 1 GByte RAM und 256
MByte Flash-Speicher treibt den SCR
50AXE an. Ein integriertes Modem besitzt
der Router nicht; der Internetzugang lauft
iiber einen Gigabit-Ethernet-Port, das in-
terne LAN liber vier weitere Gigabit-Ports.
Laut Zyxel betrigt der Datendurchsatz mit
aktivierter Firewall rund 900 Mbit/s. Zum
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Bild: Zyxel

stiitzt - macht Zyxel keine Angaben.

Funkseitig ist der Router gut ausge-
: 2022 das Internet intensiver als in den
: Jahren zuvor, weshalb das ubertragene
bis zu 574 beziehungsweise 2402 Mbit/s. :
bestatigt und verstarkt sich ein Trend, der

stattet: Drei Wi-Fi-6-Module versorgen
Clients im 2,4-, 5- und 6-GHz-Band mit

Der SCR 50AXE kostet derzeit rund 200

Euro. Das Pro-Pack fiir die Firewall kostet :
: rend der Coronavirus-Pandemie mit ihren
© Lockdowns - zu erkennen war und auch
fiir andere Lander gelten diirfte. Im ver-
: gangenen Jahr hat laut Auskunft der Bun-
. desnetzagentur (BNetzA) der Datenver-
brauch bei Breitbandanschliissen in ganz
6-Module, um- : Deutschland bei 121 Milliarden Gigabyte
i -also 121 Exabyte - gelegen.

fiir ein Jahr etwa 50 Euro, fiir drei Jahre
zahlt man rund 130 Euro.  (amo@ct.de)

Drei Wi-Fi-

fangreiche
Firewallfunk-
tionen und
dennoch kom-
pakte MaBe:
Der SCR
50AXE von
Zyxel soll alles
vereinen, was

ternehmen

oder eine Au-

Benstelle so
. benotigt.

. Datenvolumen
. steigt rasant

VPN-Durchsatz - IPsec wird dabei unter- :

Die Menschen in Deutschland nutzten

Datenvolumen deutlich anstieg. Damit

schon zwei Jahre zuvor -damals noch wih-

Das war knapp ein Viertel mehr als

2021, teilte die BNetzA der Deutschen
. Presseagentur auf Anfrage mit. Pro Nutzer
¢ flossen im Schnitt 275 Gigabyte monat-
. lich. Zum Vergleich: 2020 lag das genutz-
. te Festnetz-Datenvolumen noch bei 76
i Milliarden Gigabyte (pro Nutzer 175 Giga-
ein kleines Un- . Dyte monatlich) und 2019 bei 60 Milliar-
: den Gigabyte (pro Nutzer monatlich 142
. Gigabyte). Seit 2014 hat sich das ver-
: brauchte Datenvolumen sogar verzehn-
* facht.

(Tilman Wittenhorst/amo@ct.de)
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Mega-BulB3geld gegen Meta

Weil Facebook jahrelang ohne aus-
reichende Rechtsgrundlage Daten
von EU-Biirgern in die USA trans-
feriert hat, soll der Mutterkonzern
Meta nun 1,2 Milliarden Euro zahlen.

Piinktlich zum finfjahrigen Wirken der
Datenschutz-Grundverordnung (DSGVO)
ist die magische Schwelle tiberschritten:
Erstmalig fordert eine Aufsichtsbehorde
mehr als eine Milliarde Euro Bufégeld. 1,2
Milliarden Euro soll der Facebook-Mut-
terkonzern Meta zahlen, weil er iiber Jahre
hinweg ohne ausreichende Rechtsgrund-
lage personenbezogene Daten von Face-
book-Nutzern aus der EU in seine US-
amerikanischen Rechenzentren transfe-
riert haben soll. Die Summe entspricht
rund einem Prozent des Vorjahresumsat-
zes, der bei der Bufigeldbemessung als
Grundlage dient. Moglich wiren sogar bis
zuvier Prozent gewesen, also vier Milliar-
den Euro.

Die Entscheidung stammt von der
irischen Datenschutzbehorde DPC. Be-
reits vor zehn Jahren hatte sich der oster-
reichische Aktivist Max Schrems bei ihr
dariiber beschwert, dass in den USA
wegen der damals durch die Snowden-
Enthiillungen bekannt gewordenen Uber-
wachungsprogramme kein den EU-Vorga-
ben angemessenes Schutzniveau herrscht.
Deshalb seien seine bei Facebook gespei-
cherten Daten in den USA potenziell ge-
heimdienstlichem Zugriff ausgeliefert.
Weil Facebook, nun Meta, seinen europa-
ischen Hauptsitz in Dublin hat, unterliegt
der Konzern der irischen Aufsicht.

Doch die DPC verschleppte das Ver-
fahrenimmerwieder. Weil sie sich weiger-
te, eine Geldbufie zu verhdngen, hatte
der Europdische Datenschutzausschuss
(EDSA) im Streitbeilegungsverfahren nach
Art. 65 der DSGVO tibernommen. Dessen
nun verdffentlichte Entscheidung erging
am 13. April und ist eindeutig: Facebook
hatte sich demnach seit 2020 auf Stan-
dardvertragsklauseln berufen, um die
Datentransfersin die USA zurechtfertigen.
Dies sei illegal und ein ,sehr schwerwie-
gender Verstof}" gegen die DSGVO, den
die DPC mit 20 bis 100 Prozent der hochst-
moglichen Geldstrafe zu ahnden habe.

Der EDSA verlangt auflerdem, das
»Meta Ireland innerhalb von flinf Monaten
jede kiinftige Ubermittlung personenbe-
zogener Daten in die USA auszusetzen
hat®. Diese Entscheidung hat es in sich,
denn sie betrifftim Grunde jeden US-Kon-
zern, der in der EU Dienste anbietet. Weil
Aktivist Schrems die Datentransfer-
Grundlage Privacy Shield 2020 vorm Euro-
piischen Gerichtshof (EuGH) gekippt
hatte, galten seitdem die nicht nur von
Facebook genutzten Vertragsklauseln als
Legitimationsbriicke, bis ein neues Ab-
kommen zwischen der EU-Kommission
und der US-Regierung geschmiedet wiirde.

Meta legt Berufung ein

Meta hat angekiindigt: ,,Wir legen gegen
diese Entscheidungen Berufung ein und
werden unverziiglich bei den Gerichten
eine Aussetzung der Umsetzungsfristen
beantragen.” Geriichten, nach denen Face-
bookin der EUvon Meta abgeschaltet wer-

Datenschutz | Aktuell

Der EU-Datenschutzbeauftragte
Wojciech Wiewiérowski zum maéglichen
neuen Datentransfer-Abkommen:
.Nicht nur eine nette Uberschrift, son-
dern tatsichlich etwas mit Substanz.”

den konnte, trat der Konzern entgegen.
Man hoffe darauf, dass der Konflikt im
Sommer geltst werde.

Dann namlich soll ein neuer Ange-
messenheitsbeschluss namens ,,Trans-
Atlantic Data Privacy Framework" (TADPF)
als Nachfolger des gescheiterten Privacy
Shields in Kraft treten. Der EU-Daten-
schutzbeauftragte Wojciech Wiewidrow-
ski ist guter Dinge, dass der Zeitplan ein-
gehalten wird. Er hat bereits sein Placet
erteilt und kommentierte gegeniiber c’t:
»Mit dieser Rahmenvereinbarung haben
wir nicht nur eine nette Uberschrift, son-
dern tatsichlich etwas mit Substanz. Na-
turlich gibt es immer noch Dinge, die uns
Datenschutzaufsichtsbehérden nicht ge-
fallen und auf die wir hinweisen.” Laut
Wiewidrowski hat das TADPF allerdings
keine Auswirkungen auf zuriickliegende
Tatbestinde und Strafen, es hilft demnach
Meta nur wenig. (hob@ct.de)

Bild: edps.europa.eu
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Aktuell | KI-Chatbot

Limitierter Ge-
schichtenerzahler

Ein erster Blick auf Googles Chatbot Bard

Bard durchsucht das Internet
wie Bing nach Antworten auf
natirlich formulierte Fragen.
In den USA ist der Chatbot
bereits aktiv - allerdings mit
beschrianktem Nutzen.

Von Jo Bager

Wer Googles Chatbot hierzulande
unter bard.google.com aufruft, er-
hélt nur eine Fehlermeldung: ,,Bard isn’t
currently supported in your country. Stay
tuned.“ Erst wer Google mittels eines
VPN-Zugangs vorgaukelt, er befinde sich
in den USA, kann den Bot ausprobieren.
Bard lédsst sich derzeit kostenlos nutzen.
Er spricht nur Englisch, Japanisch und
Koreanisch. Unsere deutschen Anfragen
quittierte er ebenso mit einer Fehlermel-
dung wie die Versuche, ihn dazu zu be-
wegen, deutsche Texte zu bearbeiten.
Unsere Beispiele haben wir daher iiber-
setzt.

Fragt man Bard, woher er seinen
Namen hat, antwortet er, dass sein Name
»aus der keltischen Tradition der Barden
stamme: ,,Sie waren darauf trainiert, sich
an Geschichten und Gedichte zu erinnern
und diese zurezitieren. Manchmal dichtet
Bard allerdings auch Dinge hinzu. So er-
fand er aufunsere Frage nach Ausflugszie-
len in Hannover neben vielen tatsdchlich
sehenswerten Ort auch eine , Lindener
Markthalle” - die es nicht gibt. Auch sonst
leidet Bard noch an etlichen Kinderkrank-
heiten von KI-Sprachmodellen. So lie? er
sich mit der Frage “where can i fish the
Hommingberger Gepardenforelle? aufs
Glatteis fithren und erklarte ausfiihrlich,
wo mandie , Hommingberg Cheetahtrout”
tiberall fischen kann. Die von Google in-
stallierten Content-Filter reagieren tiber-
aus rigide und filtern alle Themen und
Antworten aus, die Worter aus dem Bereich
Sexualitat, Drogen oder Gewalt enthalten.

Bard fasst Online-Artikel zusammen.
Dazu gentigt es, dem Bot die URL zu
geben. Die Antworten generiert das Sys-
tem vergleichsweise schnell und hangt
selbst GPT 3.5 ab. Der Wahrheits- und
Informationsgehalt lasst aber ebenso wie
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e 4, The article "ChatGPT is a Blurry JPEG of the Web” by Kevin Roous argues that ChatGPT, & large language model (LLM) developed by

rmation. Roose Compares ChatGPT 1o @ blurry JPEG, wheh

Bard antwortet schnell auf Englisch. Den Wahrheitsgehalt seiner Aussagen

muss man jedoch stets iiberpriifen.

36

bei den in ¢’t 10/2023 auf Seite 14 getes-
teten KI-gestiitzten Suchmaschinen zu
wiinschen tibrig.

Bard fehlen bislang viele Funktionen
seiner Konkurrenten. So kann er nicht
wie ChatGPT auf alte Konversationen
zugreifen. Anders als Bing bettet Bard
keine Bilder, Videos und andere Inhalte
in seine Ergebnisse ein. Google bezeich-
net Bard als ,,Experiment"” und entspre-
chend unfertig wirkt der Chatbot an vie-
len Stellen. (jo@ct.de) &

Sonderheft
ChatGPT & Co.

Chatbots wie ChatGPT krempeln ganze
Branchen um. KI-Generatoren schrei-
ben Texte, malen Bilder und rappen
Songs auf Knopfdruck. Im c't-Sonder-
heft ChatGPT & Co. nehmen wir die
neuesten Tools flr Texte, Suchmaschi-
nen, Bilder und Hacking-Werkzeuge
unter die Lupe und schauen auf die
Grenzen der KI-Revolution.

“’t ChatGPT & Co.

Mit Ki-Tools effektiv arbeiten

Besser und schneller texten
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Es ist die spannende Momentauf-
nahme eines Umbruchs, der weit Gber
die Grenzen der IT-Branche hinausgeht
und alle Bereiche der Gesellschaft er-
fasst. Deshalb ist das Heft nicht nur IT-
Experten zu empfehlen, sondern auch
neugierigen Laien, die die rasante Ent-
wicklung bislang nur aus dem Augen-
winkel verfolgt haben.

Die Papierfassung ist im gut sor-
tierten Zeitschriftenhandel und online
unter shop.heise.de fiir 14,90 Euro er-
haltlich. Alternativ konnen Sie dort die
PDF-Version flr 13 Euro kaufen.
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Aktuell | Build 2023

Karl Klammer 2.0

Microsoft verwebt seine Produkte mit Kl

Ganz der kinstlichen Intelligenz
widmet Microsoft seine Ent-
wicklerkonferenz, die Build
2023: Die gesamte Produktlinie
von Azure bis Windows soll
kompatibel zum offenen Plug-in-
Standard von OpenAl fiir Chat-
GPT werden. Was wir aus den
Ankiindigungen fiir die Zukunft
von Windows-Nutzern, Entwick-
lern und IT-Verantwortlichen
lesen konnten.

Von Peter Siering

Traditionell greift Microsoft auf seiner
Entwicklerkonferenz aktuelle IT-
Trends aufund demonstriert, wie sich diese
in die Welt des Konzerns einfiigen sollen.
Dieses Jahr dominiert kiinstliche Intelli-
genz: Karl Klammer kriecht als ,,Copilot“
aus der Gruft. Microsoft 365, Dynamics
365, Windows, der Browser Edge und viele
weitere Produkte erhalten KI-Copiloten,
die mit Plug-ins erginzt werden kénnen;
einige Partner sollen solche schon fiir Vor-
abversionenzuliefern, Tausende verspricht
das Unternehmen fiir Microsoft 365.

LI «0pDoCo ~ sam G0

Sogar Windows 11 soll von einem Co-
pilot profitieren, der fur Juni als Vorab-
version versprochen wird. Sein Arbeits-
schwerpunkt soll darin bestehen, den Be-
nutzern beim Umgang mit Windows zu
helfen. Microsoft fiihrt zum einen das
Auffinden von Einstellungen und Anwen-
dungen als Beispiel anund beschreibt zum
anderen Szenarien, in denen der Copilot
die Arbeit {iber mehrere Anwendungen
verteilt erleichtern soll. Ein spezielles
Panel soll dem Nutzer dann standig be-
ratend beim Planen, Erstellen und Kom-
munizieren zur Seite stehen.

Karl meets Cortana & Bing
Ubergriffiger wird Karl 2.0 beim Surfen
im Web. Eine neue Ausgabe des Browsers
»Edge for Business" soll die Webarbeit der
Mitarbeiter von Unternehmen unterstiit-
zen. Sie trennt private und dienstliche Ak-
tivitdten, indem sie separate Caches und
Speicher fiir die Daten verwendet. Eine
Anmeldung ans Azure Active Directory
(Azure AD) stellt sicher, dass die ge-
wunschten Sicherheitseinstellungen gel-
ten. Erganzt um den Copilot fiir Microsoft
365 kann Edge dann grofde Sprachmodel-
le mit Daten in Microsoft Graph kombi-
nieren, um fiir Nutzer Dokumente oder
Webseiten zusammenzufassen oder An-
derungen daran herauszuschalen.

o

Copilot

o s vy gt

Ein Copilot soll Windows-Nutzern bald stets zu Diensten sein:
Seine Kl findet Einstellungen und fasst Texte zusammen.
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Bild: Microsoft

WohlfiihlIfunktionen
fur Entwickler

Entwickler hofiert Microsoft mit einer
Fiille von Moglichkeiten, KI-Modelle mit
wechselnden Werkzeugen zu bearbeiten
und fiir Gerate zu optimieren; dabei betont
Microsoft, auf offene Standards zu setzen.
In diesem Rahmen gehen die bodenstin-
digen Ankiindigungen, die Microsoft sonst
noch zu machen hat, fast unter: verbesser-
te Moglichkeiten der ARM-Entwicklung,
einen nativen Unity Player fiir ARM und
viele Details etwa zur Installation eines
Entwickler-PCs per WinGet und Dev
Home fiir GitHub. Aufferdem kommt ein
von ReFS abgeleitetes Dateisystem, das
tiir Entwicklerlasten 30 Prozent schneller
sein soll.

Fiir seine Azure-Cloud verspricht Mi-
crosoft KI-Modelle, mit denen sich Hass,
Gewalt und weitere Content-Auswiichse
in Text und Bild erkennen lassen sollen.
Der Dienst soll schon im Juni verfiigbar
seinund wird mit 1,50 US-Dollar fiir 1000
Bilder und 0,75 US-Dollar fiir 1000 Zei-
chen Textmaterial bepreist. IT-Verant-
wortliche, die Microsoft-Clouddienste
einkaufen, diirften sich vor allem iiber eine
sehr konkrete Hilfe in Azure freuen: Zu-
kiinftig soll in der Azure-Konsole ein KI-
Assistent helfen, die Kosten der Cloud-
nutzung zu verstehen und zu optimieren.

Die Verlautbarungen zur Build lesen
sich, als hatte Microsoft einen Ankiindi-
gungsparcours um moglichst viele rele-
vante KI-Buzz-Worter gebaut. Auch die
Copiloten fallen nicht vom Himmel: Mit
einem Copilot experimentiert Microsoft
auf seiner Entwicklerplattform GitHub
schon ldnger - so konnte der Konzern die
Technik an einer neugierigen Zielgruppe
ausprobieren, der man nicht jedes Detail
erklaren muss. Und: Was beim Program-
mieren nitzlich sein kann, wird auch dem
gemeinen Anwender gefallen.

Wie gut das alles ineinandergreift,
muss sich in der Praxis zeigen. Und die ist
noch weit weg. Die meisten Produkte sind
allenfallsin einer frithen Erprobungsphase
oder Angebote an Entwickler. Ob die dar-
auf eingehen oder nicht, liegt auerhalb
der Wirkmacht Microsofts. Am Ende des
Tages diirfte zumindest hierzulande das
DSGVO-Gespenst in die KI-Suppe spu-
cken. Und: Wie bei Cortana und den iiber-
griffigen Suchfunktionenin Windows ent-
scheiden am Ende die Nutzer, ob sie mit
oder ohne Copilot reisen.  (ps@ct.de) ¢t

Build-Website: ct.de/y6xg
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Windows 11:
Mehr Mehr

Windows bekommt nicht nur mehrKIl,
sondern auch systemweite Untertitel
auf Deutsch, bessere App-Isolation

- und ein bislang schmerzlich ver-
misstes Feature fiir die Taskleiste.

Zum vierten Dienstag im Mai - dem mo-
natlichen Tag der optionalen Windows-
Updates - hat Microsoft kleine, aber prak-
tische Neuerungen fir Windows 11 verdf-
fentlicht. Zum Beispiel transkribieren die
»Live Captions®, also die Funktion fiir
systemweite Untertitel, nicht mehr nur
englisches Audio, sondern nun auch
Deutsch sowie neun weitere Sprachen.
Eine neue Datenschutzeinstellung gibt
es flir die Anwesenheitserkennung. Auf
PCs mit den dafiir notigen Sensoren er-
kennt die, ob man sich vom Gerit entfernt
oder sich ndhert, um das System auto-
matisch zusperren, in den Standby zu schi-
cken, aufzuwecken und Ahnliches. Kiinftig
ldsst sich steuern, welche Apps auf die An-
wesenheitssensoren zugreifen diirfen.
Windows kann mit dem Update nun
auch Bluetooth Low Energy Audio nutzen.
Zudem soll Microsofts Sicherheitshardware
Pluton, die in jlingeren AMD-CPUs steckt,
nun auch in AMDs Zen-4-Prozessoren der
Phoenix-Reihe unterstiitzt sein (7x40er-
Modelle). Microsoft nennt Pluton einen
»Sicherheitsprozessor® - eine Art Trusted
Platform Module (TPM) auf Steroiden, in
die CPUintegriert und mit eigenem Zufalls-
zahlengenerator fiir private Schliissel.
Manches ist rein optischer Natur, so
soll das Netzwerk-Icon auf der Taskleiste
ein aktives VPN anzeigen und die Uhr (wie
von fritherem Windows gewohnt) auf
Wunsch auch Sekunden anzeigen.
Weiteres ist im Preview-Stadium:
Etwa ,Windows 365 Boot", mit dem man
den Rechner so konfigurieren kann, dass
er beim Systemstart direkt das Anmelden
an einem Windows-365-Cloud-PC er-
laubt. Ebenfalls als Preview soll es neue
»Isolationsmechanismen” fiir herkdmm-
liche Programme (fiir das Win32-API)
geben, um unerwiinschte Systemzugriffe
zu unterbinden. Bis Redaktionsschluss
lagen noch keine Details dazu vor. Und:
Microsoft hat bestatigt, dass die Taskleis-
te in Windows 11 die Icons offener Apps
kiinftig auch ungruppiert und mit Be-
schriftungen anzeigen kann. Einen Zeit-
plan gibts daftir bislang nicht. (jss@ct.de)
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Bit-Rauschen

RISC-V-Beschleuniger,
Umweltferkel Chipfertigung

Bei der europiischen Chip-
entwicklung gibt es kleine
Erfolge, etwa bei einem KI-
Beschleuniger mit RISC-V-
Technik. Die Halbleiterbranche
arbeitet daran, ihren hohen
CO,-AusstoB3 und Ressourcen-
bedarf zu reduzieren.

Von Christof Windeck

umm gelaufen: Auch auf die 61.

Top500-Liste hat es der 2-Exaflops-
Supercomputer Aurora mit Intel-Technik
noch nicht geschafft. Fiir die 62. Ausgabe
der Liste, die am 13. oder 14. November
erscheinen soll, muss es nun aber klappen.
AMD und Nvidia diirften sich in ihre je-
weiligen Faustchen lachen, bis November
sind vielleicht schon Superrechner mitden
Kombichips AMD Instinct MI300 und
Nvidias Grace Hopper im Rennen. Beide
KI-Rechenbeschleuniger sind aus Chiplets
zusammengesetzt und enthalten eigene
Allzweck-Rechenkerne, bei AMD vom
x86-Typ Zen 4 und bei Nvidia mit ARM-
Mikroarchitektur.

Vom europdischen Rechenchip Rhea
mit (unter anderem) ARM- und RISC-V-
Technik, dereigentlich 2021 starten sollte,
ist leider immer noch nichts zu sehen.
Fortschritt meldet jedoch das ebenfalls
von der European Processor Initiative
(EPI) geforderte Team, das den Rechen-
beschleuniger Occamy mit RISC-V-Ker-
nen entwickelt. Der lduft zwar ebenfalls
noch nicht ,,in echt, ist aber auf gutem
Wege dahin. Die Forscher kombinierenim
Occamy schlanke 32-Bit-RISC-V-Kerne
mit starken 64-Bit-Gleitkomma-Rechen-
werken unter anderem fiir KI. Mehrere
Occamy-Chiplets mit je 216 Rechenker-
nen lassen sich tiber einen Die-to-Die-
Interconnect koppeln. Wihrend der RISC-
V-Teil offenliegt, steuert die US-Firma
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Bild: PULP Platform

Rambus zu Occamy einen proprietiren
Speichercontroller fiir High Bandwidth
Memory (HBM2E) bei. Der bindet
HBM2E-Stapel von Micron an, die spiter
zusammen mit den RISC-V-Chiplets auf
einem gemeinsamen Silizium-Interposer
sitzen sollen. Spannend dabei: Der
HBM2E-Controller und die Die-to-Die-
Schnittstelle belegen zusammen dhnlich
viel Siliziumflidche wie die in sechs Grup-
pen zu je vier Clustern organisierten Re-
chenkerne. Occamy ist ein gutes Beispiel
dafiir, dass der Aufwand fiir den Transport
von Daten im Vergleich zu deren eigent-
licher Verarbeitung enorm hoch ist.

Griinere Chips

Halbleiterhersteller prasentieren gerne
ihre supersauberen Reinrdume, doch man-
che Schritte der Chipfertigung sind ein
schmutziges Geschift. Man arbeitet mit
gefahrlichen Chemikalien wie Flusssaure
sowie mit gasformigen per- und polyfluo-
rierten Chemikalien (PFAS/PFC), die ex-
trem starke Treibhauswirkung entfalten.
Daher opponiert die Chipindustrie gegen
EU-Gesetze, die die PFAS-Nutzung redu-
zieren beziehungsweise sogar verbieten
sollen. Doch die Branche arbeitet auch an
Konzepten fiir nachhaltigere Chipferti-
gung, beispielsweise im Rahmen des Pro-
jekts Sustainable Semiconductor Techno-
logies and Systems (SSTS) des belgischen
Halbleiterforschungszentrums IMEC. Im
SSTS kooperieren die groféen Chip-Auf-

tragsfertiger TSMC, Samsung und Global-
foundries mit wichtigen Kunden wie
Apple, Meta und Microsoft sowie mit Zu-
lieferern wie Applied Materialsund ASML.
Laut Boston Consulting Group sind die
Chiphersteller selbst fiir 58 Prozent der
Emissionen und des Ressourcenver-
brauchs verantwortlich, 42 Prozent ver-
stecken sichin der komplexen Lieferkette:
Wafer, Metalle, Chemikalien, Maschinen.
Die Branche steht daher vor groflen Auf-
gaben, wenn sie in Zukunft nachhaltig
produzierte Chips verkaufen will.

Energetisch effizienter miissen die
Chips der Zukunft auch werden, betonte
AMD-CTO Mark Papermaster auf der
IMEC-Veranstaltung ITF World 2023 in
Antwerpen sowie im Gesprach mitc’t. Das
sei insbesondere bei KI-Beschleunigern
geboten, weil deren Energiebedarfund die
dafiir ndtigen Kosten sonst aus dem Ruder
laufen und den KI-Boom abwiirgen kon-
nen. Bisher machen KI-Anwendungen laut
Papermaster aber nur einen kleinen Teil
der Aufgabenvon (Cloud-)Rechenzentren
aus. Genaue Zahlen nannte er allerdings
nicht, weil es auch seiner Meinung nach
keine ausreichend genauen und belast-
baren Daten zum Energieverbrauch von
Rechenzentren gibt.

Da ist es kein Wunder, dass die deut-
sche Bundesregierung als eine wesentli-
che Mafnahme zur Reduktion der Um-
weltbelastungen durch Rechenzentren
vorschreiben will, dass diese ihren jewei-
ligen Energiebedarf zunichst einmal
genau messen sollen. Und diese Daten
sollen sie auch veroffentlichen, damitihre
Kunden endlich die Effizienz von Cloud-
Diensten konkret vergleichen und zu den
besten Anbietern wechseln kénnen. Bisher
mauert die Branche: Zwar rithmen sich
viele Cloud-Dienstleister fiir den Einsatz
regenerativer Energie, aber kaum einer
nennt konkrete Verbrauchswerte fiir seine
einzelnen Angebote. (ciw@ct.de)

Ein Chiplet des PULP
Occamy: Seine 216 RISC-
V-Kerne in sechs Gruppen
mit je vier Clustern bele-
gen dhnlich viel Silizium-
flache wie die Controller
fiir HBM2E-Speicher

Wl gz

(links) und den Die-to-Die-
Interconnect (unten).
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SYSTEMS

Liifterlose Mainboards
mit Intel-N100-Prozessor

Dank sparsamer Quad-Core-CPU
taugen das Asrock N10ODC-ITX
und N10OM fiir leise Office-Rech-
ner. Allerdings muss man Abstriche
bei der Ausstattung hinnehmen.

Mainboards mit aufgeloteten Billigprozes-
sorenwarenin den letzten Jahren zuguns-
ten von Mini-PCs fast ausgestorben. Nun
wagt Asrock einen neuen Anlauf: Aufdem
N100DC-ITX im Mini-ITX- und dem

N100OM im Micro-ATX-Format sitzt je-

Bild: Asrock

Mit seinem kleinen Kiihlkorper passt
das Asrock N1TOOM in flache Mini-ITX-
Gehéuse.

LIBU

weils ein Prozessor aus Intels Alder-Lake-
N-Familie. Der N100 besteht aus vier
Gracemont-Kernen, die auch als Effizienz-
kerne in aktuellen Core-i-Prozessoren der
12.und 13. Generation stecken. Leistungs-
fahige Performancekerne fehlen hin-
gegen.

Die Quad-Core-CPU taktet mit maxi-
mal 3,4 GHzund hat eine Thermal Design
Power vonlediglich 6 Watt. Deshalbreicht
aufden Boards ein Passivkiihlkorper ohne
Liifter. Intel beschneidet die Alder Lake-N
bei einigen Funktionen: So gibt es nur
einen DDR4-Speicherkanal, sodass mit
dem einzigen Steckplatz der Asrock-
Boards maximal 32 GByte Arbeitsspeicher
moglich sind. Zudem ist der PEG-Slot des
N100M mit lediglich 2 statt 16 PCle-3.0-
Lanes an die CPU angebunden.

Zur Ausstattung der beiden Boards
gehoren jeweils ein M.2-Slot mit PCle
3.0x2,2x SATA 6G, HDMI sowie Gigabit-
Ethernet. Das N10OM bietet zusitzlich
USB-C mit 10 Gbit/s sowie DisplayPort als
zweiten Monitoranschluss. Das Micro-
ATX-Board N10OM bezieht seine Energie
uber ATX-Stromstecker, das Mini-ITX-
Board N10ODC-ITX hat hingegen eine
Hohlsteckerbuchse fiir ein externes
19-Volt-Netzteil. (chh@ct.de)

CodeMeter — Eine Symphonie von
Software-Monetarisierungs-Tools

Komponieren Sie lhren eigenen Code
Orchestrieren Sie lhre Lizenzstrategie
Stimmen Sie lhren IP-Schutz genau ab
Verbreiten Sie lhr gestaltetes Werk

Hardware | Aktuell

Kurz & knapp

Der starke Nachfrageriickgang bei
Notebooks und Desktop-PCs trifft auch
die Prozessorhersteller. Laut den Markt-
forschern von Mercury Research sank
der Absatz von Desktop-CPUs auf den
niedrigsten Stand seit 1993. Inklusive
der Spielekonsolen kommt AMD auf
einen Marktanteil von 34,6 Prozent bei
x86-Prozessoren, ohne sind es 17,2 Pro-
zent. Der Rest geht aufs Konto von Intel.

Fur leistungsféhige Systeme bietet be
quiet! ATX-3.0-Netzteile der Serie Dark
Power Pro 13 mit 1300 und 1600 Watt
an. Fiir Grafikkarten sind sie mit zwei
12VHPWR- und sechs PEG-Strom-
steckern ausgestattet. Die 80Plus-
Titanium-Netzteile mit bis zu 94 Prozent
Wirkungsgrad kosten 410 beziehungs-
weise 450 Euro.

Speziell flir Chromebooks bietet AMD
Mobil-CPUs der Serien Ryzen 7020C
und Athlon 7020C mit Zen-2-Technik
und 15 Watt TDP an. Das Topmodell
Ryzen 5 7520C tritt mit vier Kernen und
4,3 GHz Spitzentakt an. Es steckt im
Asus Chromebook CM34 Flip.

Klingt einfach, oder?
Und das ist es auch
mit CodeMeter

EI Starten Sie jetzt
und fordern Sie lhr +49 721931720 B

CodeMeter SDK an I sales@wibu.com __
E]bd:.q wibu.com/de/sdk — www.wibu.com

SECURITY
LICENSING
PERFECTION IN PROTECTION
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Feinarbeiten

Top500-Supercomputer:
AMD legt weiter zu, Effizienz steigt

Die jliingste Rangliste der welt-
weit schnellsten Supercompu-
ter zeigt, wie Optimierungen
mehr Rechenleistung und
Effizienz bringen. Ganz oben
thront weiterhin AMD, weil
Intel den lange angekiindigten
Hoffnungstréger Aurora immer
noch nicht fertig hat.

Von Christof Windeck

er aktuell schnellste Supercomputer

der Welt, der US-amerikanische Fron-
tier mit AMD-Technik, liefert laut der 61.
Top500-Liste vom 22. Mai 2023 eine Re-
chenleistung von 1,194 Exaflops (EFlops).
Das sind 1,194 Trillion doppelt genaue
Rechenoperationen pro Sekunde und rund
acht Prozent mehr, als Frontier laut der
60. Top500-Liste aus dem November
2022 schaffte. Der durch leider nicht ge-
nauer beschriebene Optimierungen er-
zielte Zuwachs von 92 TFlops wirkt einer-
seits klein, entspricht andererseits aber
der Rechenleistung der 47 schwiachsten
Superrechner der aktuellen Top500-Liste

Top500-Urgestein Jack Dongarra (links)
bei der Ehrung des Teams, das den
schnellsten européischen Supercom-
puter Lumi verantwortet.
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zusammen. Das zeigt, was fleifdige Sys-
tempflege bringen kann.
Innerhalbder Top Tender 61. Top500-
Liste hat sich die Reihenfolge aber nicht
verdndert, das schnellste neue System
bringt es ,nur" auf Platz 11. Doch dieser
»Explorer-WUS3“ setzt ein Zeichen, denn
es handelt sich um einen Cloud-Super-
computer mit knapp 54 PFlops, die wie bei
Frontier und dem europiischen Lumi
(Rang 3) ausschliefilich aus AMD-Chips
entspringen. Ein schoner Erfolg fiir AMD
und Microsoft, denn der Rechner lduft in
der Zone ,West US3“ der Azure-Cloud und
ist mit Epyc 7V12 sowie Beschleunigern
vom Typ Instinct MI250X bestlickt. Mic-
rosoft Azure hat noch einen weiteren
Cloud-Superrechner in den Top-20, den
Voyager-EUS2 im Osten der USA; er ist
ebenfalls mit AMD Epyc 7V12 bestiickt,
das Gros seiner Rechenleistung liefern
aber Nvidia-H100-Module (Hopper).
Um satte 36 Prozent flotter wurde der
zweitschnellste Europier, der italienische
Leonardo; er legte von 175 auf 238 PFlops
zu. Bei ihm wurden zahlreiche weitere
Rechenknoten eingebunden, die beim
Linpack-Messlauf fiir die 60. Top500-
Liste noch nicht mitrechneten. Sowohl bei
Frontier als auch bei Leonardo legte die
Energieeftizienz jeweils leicht zu, also die
aus jedem Watt gequetschten Gigaflops.
Wegen seiner dlteren Nvidia-A100-Chips
liegt Leonardo deutlich hinter Frontier

und Lumi mit jeweils iber 50 GFlops/W,
an der Spitze der Green500-Liste steht
aber weiterhin ein System mit Nvidia
H100 mit mehr als 65 GFlops/W.

Bedroppelt steht wieder Intel da, weil
der schon seit Jahren angekiindigte ,,Au-
rora” mit mehr als 2 EFlops auch auf der
61. Top500-Liste fehlt. Bis im November
die 62. Top500-Liste veroffentlicht wird,
konnten Intels Erzrivalen AMD und Nvi-
diavielleicht schon neue Superrechner mit
den CPU-GPU-Kombichips AMD Instinct
MI300 und Grace Hopper zum Laufen
bringen. Der ,El Capitan” am Lawrence-
Livermore-Nationallabor der USA soll
dank MI300 ebenfalls 2 EFlopsliefern und
wird in diesem Jahr aufgebaut.

Vorteil AMD

AMD hat einen Lauf beim Supercomputing,
imJahresvergleich kamen 29 Prozent mehr
Top500-Systeme mit AMD-Technik hinzu.
121 der 500 Rechner laufen nun mit Epycs,
11 davon haben zusitzlich Instinct-MI-Be-
schleuniger. Nvidia dominiert zwar weiter-
hin bei den Beschleunigern mit insgesamt
168 Superrechnern, aber in blof fiinfdavon
steckt schon H100-Technik. Dabei hatte
Nvidia-Chef Huang die Hopper-Chips
schon vor einem Jahr angektindigt.

Nvidia konnte bislang noch keinen
klassischen Exaflops-Superrechner ankiin-
digen, aber mehrere Systeme mit extrem
hoher KI-Rechenleistung. Bei denen geht
es nicht um die Verarbeitung von doppelt
genauen (FP64-)Gleitkommazahlen, son-
dernum Datenformate wie FP32, BFloat16
oder Int8. Konkret angekiindigt sind etwa
Alps mit 20 KI-EFlops am schweizerischen
Supercomputercenter CSCS und der halb
so starke Venado am US-Labor in Los Ala-
mos. Der Benchmark HPL-MxP vergleicht
»klassische” und Mixed-Precision-(MxP-)
Rechenleistung fiir KI/AIL; auch im HPL-
MxP liegt Frontier mit 7,9 AI-EFlops
vorne. (ciw@ct.de) ¢t

61. Top500-Liste der Supercomputer: Top-10

Name | Land CPUTyp
i Frontier Epyc
2 Fugaku Japan AB4FX
3 LUMI Finnland Epyc
4 Leonardo Italien Xeon
) Summit USA Power9
6 Sierra USA Power9
7 Sunway TaihuLight  China Sunway SW
8 Perimutter USA Epyc
9 Selene USA Epyc
10 Tianhe-2A China Xeon

! RMax ist die per Linpack gemessene Gleitkomma-Rechenleistung (FP64)

Beschleuniger | RMax' [ Effen |

Instinct M| 250X 1194 PFlops 52,6 GFlops/W
- 442 PFlops 15,4 GFlops/W
Instinct M| 250X 309 PFlops 51,4 GFlops/W
A100 239 PFlops 32,2 GFlops/W
Tesla V100 149 PFlops 14,7 GFlops/W
Tesla V100 95 PFlops 12,7 GFlops/W
MPP 93 PFlops 6,1 GFlops/W
A100 71 PFlops 27,4 GFlops/W
A100 63 PFlops 24,0 GFlops/W
Matrix-2000 61 PFlops 3,3 GFlops/W

c't 2023, Heft 14



BIOS-Risiken bei MSI-Hardware

Die taiwanische Firma MSI warnt
nach einem Datendiebstahl vor
BlOS-Updates aus dubiosen Quellen.

BeiMicro-Star International (MSI) wurden
private kryptografische Schliissel gestoh-
len, die das Unternehmen zum Signieren
von BIOS-Updates und anderer Firmware
genutzt hat. Cyberkriminelle konnen mit
diesen Schliisseln Malware signieren, um
Gerite der Firma MSI anzugreifen,; sie stellt
unter anderem Notebooks, Mini-PCs, Ser-
ver, PC-Mainboards und Grafikkarten her.
Mit giiltigen Schliisseln digital signierte
UEFI-BIOS-und Firmware-Images akzep-
tieren diese Gerite als vertrauenswiirdig.
Bezeichnenderweise hat nicht etwa
MSI selbst eine Liste der moglicherweise
gefihrdeten Produkte vertftentlicht, son-
dern die auf BIOS-Sicherheitstisiken spe-
zialisierte Firma Binarly, und zwar bei Git-
Hub (siehe ct.de/yv9a). Demnach sind vor
allem Gaming-Notebooks betroffen, aber

auch einige Produkte von HP und Lenovo,
in denen vermutlich von MSI zugekaufte
Technik steckt. Bereits im April warnte MSI
immerhin pauschal davor, BIOS-Updates
aus anderen Quellen zuinstallierenalsvon
der Webseite msi.com. Demnach wurden
die veroffentlichen Signaturen bei einem
Hackerangriff auf MSI erbeutet.

Schon im Januar wurde bekannt, dass
MSI bei mehreren Mainboards die Schutz-
funktion UEFT Secure Boot so dilettan-
tisch umgesetzt hat, dass sie im Ausliefe-
rungszustand (BIOS Setup Defaults) wir-
kungslos ist. Auf eine Anfrage zu dieser
Praxis erhielten wir keine Antwort.

Die Reaktionen von MSIndhren Zwei-
fel, dass das Unternehmen die IT-Sicher-
heit ausreichend ernst nimmt. So findet
sich etwa keine Moglichkeit, ein Product
Security Incident Response Team (PSIRT)
zu kontaktieren, wie es beivielen anderen
Herstellern tiblich ist. Geheime Schliissel
zum Signieren von Firmware sollten

Security | Aktuell

MSI-Notebooks wie dem Raider GE76
(12UHS) kdonnen Angreifer mit erbeute-
ten digitalen Signaturen manipulierte
BlIOS-Updates unterschieben.

zudem besser geschiitzt sein, etwa in
einem zertifizierten Hardware Security
Module (HSM). Doch auch {iber die inter-
nen Praktiken zum Schutz der hauseige-
nen Firmware gegen Manipulation berich-
tet MSI nicht. (ciw@ct.de)

Liste der gefdhrdeten MSI-Produkte:
ct.de/yv9a

DHOME
PILOT

Smartes Wohnen leicht gemacht

Mit den wirklich cleveren Do-it-yourself-
Lésungen von HOMEPILOT verwandelst du
Haus oder Wohnung ganz einfach in dein
personliches Smart Home. So steuerst du
Rollladen, Beleuchtung, Heizung und vieles
mehr ganz bequem per Spracheingabe oder
App mit deinem Smartphone. Entdecke jetzt
die ganze Welt von HOMEPILOT:

homepilot-smarthome.com



Bild: Telekom Deutschland

Aktuell | Smart Home, Audio/Video

Telekom macht Smart Speaker dumm

Der Smart Speaker der Deutschen
Telekom verkaufte sich nicht so

gut wie gewiinscht. Daher zieht

das Unternehmen die ReiBlleine

und schaltet die beiden integrierten
Sprachassistenzsysteme ab.

Die Deutschen Telekom entfernt zum
30. Juni per automatischem Update alle
Moglichkeiten, dass Kunden per Sprache
mit ihrem Smart Speaker und ihrem
Smart Speaker Mini interagieren konnen.
Beide Modelle fungieren danach nur
noch als Bluetooth-Lautsprecher. Wer
seinen Telekom-Lautsprecher nach dem
30. Juni 2021 erworben hat, kann ihn zu-

riickgeben und erhilt den Kaufpreis er-
stattet.

Dasteilte das Unternehmen den Kun-
den per Mail und auf seiner Support-Web-
site mit - mit der Begriindung, das Ange-
bot habe sich nicht wie erhofft im Markt
durchgesetzt. Aufgrund der geringen Nut-
zerzahlen werde man nicht weiter in die
Sprachsteuerung tiber die Telekom Smart
Speaker investieren. Diese Entscheidung
betrifft beide Assistenten, die in den Ge-
raten integriert sind: das Telekom-eigene
»Hallo Magenta“-System und Amazons
Alexa. Unternehmen konnen zwar laut
Amazon die APIs des Alexa Voice Service
fiir ihre Smart Speaker kostenlos nutzen.

Tschiiss
Smart Speaker.

Mit diesem Bild
illustrierte die
Telekom ihre
Nachricht zur
Abschaltung
der Sprach-
assistenzsyste-
me in seinem
Smart Speaker.
Dass das betrof-
fende Kunden
passend finden,
darf man be-
zweifeln.

Jedoch erklarte die Telekom auf Nach-
frage, dass beiihren Smart Speakern auch
fir den Einsatz von Alexa ein Weiter-
betrieb der kompletten Telekom-Platt-
form notig ware.

Die Telekom will aber nach eigenen
Angaben auch nach dem Aus fiir die Smart
Speaker weiter auf Sprachsteuerung set-
zen. Man wolle sie nun aber gezielter fur
die Anwendungsszenarien einsetzen, wo
sie den Prozess schneller und einfacher
machen, beispielsweise bei der Suche
nach Inhalten auf MagentaTV. Genutzt
werden dafiir Alexa Skills und Google
Actions fiir Smart Home, die die aktuellen
MagentaTV-Gerite erweitern.

Mit seinen Smart Speakern wollte die
Deutsche Telekom auf dem Markt mit-
mischen. Das schlicht ,,Smart Speaker”
genannte Auftaktgerit kam 2019 fiir 150
Euro heraus, ein Jahr spater wagte die Te-
lekom mit dem ,,Smart Speaker Mini“ -
einem mit dem Amazon Dot vergleich-
baren kleineren Modell - fiir 50 Euro
einen zweiten Anlauf. Als Alleinstellungs-
merkmal vermarktete die Telekom Daten-
schutz nach EU-Standards mit Servern,
die in Europa stehen. Davon kann bei der
MagentaTV-Spracherkennung per Alexa
und Google nun nicht mehr die Rede
sein. (nij@ct.de)

Sony Pictures vertreibt seine
Scheiben nicht mehr selbst

Die Heimkino-Sparte von Sony Pictures
wird kiinftig ihre DVDs, Blu-ray Disc und
Ultra HD Blu-rays in Deutschland, Oster-
reich und der Schweiz nicht mehr selbst
vertreiben, sondern tibertriagt diese Auf-
gabe zum 30. Juni an Plaion Pictures (ehe-
mals Koch Films). Sony Pictures folgt
damit dem Beispiel von Universal Pictures
und Warner Bros. Home Entertainment,
die den Vertrieb ihrer physischen Medien
in der DACH-Region bereits vor einiger
Zeit zusammengelegt haben. Universal
bringt zudem bereits seit 2015 die Schei-
ben von Paramount Pictures auf den
Markt.

Sony Pictures hatte in jlingerer Ver-
gangenheit sein Engagement hinsichtlich
UHD-Scheiben deutlich heruntergefah-
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ren: Titel wie ,,65% ,,Ein Mann namens
Otto” und ,,] Wanna Dance With Some-
body“ sind hierzulande als physisches
Medium nur noch auf Blu-ray erschienen,
4K-Auflosung gibt es bestenfalls bei den
betreffenden Videostreams. Dies hatauch
negative Konsequenzen fiir Fans des 3D-
Soundformats ,,Dolby Atmos®, das Sony
Pictures aus marktpolitischen Griinden
nur auf UHD-Blu-ray anbietet. Da Plaion
Pictures selbst immer wieder Filme auf
4K-Scheibe und teilweise Mediabook-Edi-
tionen mit Booklet herausbringt, hoffen
einige Heimkino-Fans nun, dass sich auch
die Qualitdt der Sony-Pictures-Titel mit
dem Wechsel des Vertriebs wieder erhoht.
Hierfiir gibt es bislang aber keine An-

zeichen. (nij@ct.de)

Bild: Sony Pictures Home Entertainment

Der Film ,,Die drei ???: Erbe des
Drachen” soll am 13. Juli als erste
Sony-Pictures-Produktion von Plaion
Pictures auf Scheibe vertrieben werden.
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Open Source | Aktuell

KDE Plasma 6 setzt auf Wayland

Entwickler des Linux-Desktops KDE Plas-
ma haben sich getroffen, um die Weichen
fiir Plasma 6 zu stellen. Unter anderem soll
der Desktop standardmaBig im Wayland-
Modus laufen.

Mitte Mai trafen sich Entwickler der Desktop-
umgebung KDE Plasma erstmals seit 2019 per-
sonlich zu einem Sprint. Bei dem Meeting inden
Raumlichkeiten des Linux-Spezialisten Tuxedo
Computersin Augsburg ging es vorrangig darum,
sich auf sinnvolle Voreinstellungen fiir KDE
Plasma 6 zuverstiandigen. Sohabe man sichunter
anderem geeinigt, Wayland anstelle von X11 zur
Standard-Session zu machen, berichtet Plasma-
Entwickler Nate Graham in seinem Blog (siehe
ct.de/yrry). Die Gruppe hat die Liste der ,Way-
land showstopper* auf fiinf Probleme reduziert,
die noch gelost werden miissen, bevor Wayland
Voreinstellung sein kann. Dazu gehort unter an-
derem, dassim Momentnicht alle Apps den Nut-
zer bei der Abmeldung zuverlissig fragen, ob
dieser ungesicherte Anderungen speichern will.

Kurz & knapp

Linux-Distributor Red Hat hat Ben Cotton, den
Programmmanager von Fedora Linux, entlas-
sen. Das Unternehmen ist der Hauptsponsor
von Fedora und hat sich von vier Prozent seiner
Belegschaft getrennt. Cotton gibt in seinem
personlichen Blog bekannt, auch weiterhin
zum Fedora-Projekt beitragen zu wollen.

Der Linux-Entwickler Kent Overstreet hat eine
Reihe von Patches fiir das Dateisystem bca-
chefs zum Review an die Linux-Kernel-Mailing-
liste geschickt. bcachefs tritt die Nachfolge
von bcache an und ist ein performantes Copy-
on-write-Dateisystem mit Features wie Fehler-
erkennung, Journaling, Snapshots, Verschlis-

c't 2023, Heft 14

Auf Systemen mit Nvidia-GPUs treten weitere
Probleme auf, beispielsweise, dass Nutzer sich
nicht einloggen kénnen oder der Desktop ein-
friert, sobald sie den Nacht-Modus aktivieren.
Um Dateien und Ordner zu 6ffnen, soll in
Plasma 6 ein Doppelklick notig sein, anstatt wie
bisher nur ein Mausklick. Das soll KDE-Plasma-
Neulingen den Umzug von Windows erleich-
tern. In puncto Layout wollen die Entwickler
dagegen Verwechslungen mit Windows 11 vor-
beugen und haben beschlossen, das schweben-
de Panel am unteren Bildschirmrand von einem
optionalen Feature zum Standard zu machen.
Auflerdem holten sich die KDE-Entwickler
Feedback zum Plasma Desktop von Tuxedo
Computers und Mitarbeitern der Stadt Treut-
lingen, die KDE-Software einsetzen. KDE Plas-
ma 6 hat noch keinen Release-Termin. Plasma
5.27 LTS ist die letzte Version der Ser-Serie und
wird bis zur Freigabe von Plasma 6 mit Bugfixes
versorgt. (ndi@ct.de)

Blog von Nate Graham: ct.de/yrry

In KDE Plasma 6 soll das Panel am
unteren Bildschirmrand standard-
miéBig ,schweben”. Das Feature
ist in KDE Plasma 5.27 LTS bereits
enthalten, aber man muss es
manuell aktivieren.

selung und Subvolumes. Overstreet arbeitet
seit einigen Jahren daran, bcachefs fir den
Produktiveinsatz zu optimieren und will es in
den Mainline-Kernel integrieren.

Hector Martin, Entwickler von Asahi Linux fiir
Macs mit Apple Silicon, ridt von X11 ab. Weil
der Display-Server Xorg nicht mehr aktiv ge-
pflegt wird, solle man in Asahi besser Wayland
nutzen. In einem Post auf Mastodon erklart er,
dass Xorg Teil von Asahi bleibt, die Entwickler
aber fortan keine Arbeit mehr in den Support
investieren. Fir Legacy-Anwendungen stehe
XWayland, der X-Server unter Wayland, weiter
zur Verfligung.
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Aktuell | Apple

Kurzganger

Apples Passkey-Implementierung

unter Beschuss

Apple hat als erster groBBer
Konzern die Ablésung der Pass-
wortauthentifizierung in seine
Betriebssysteme eingebaut,
stoBt damit aber auf Widerstand.

Von Dusan Zivadinovié

ie Authentifizierung mittels Passkeys

(Fast IDentity Online, FIDO2) steht
wiederim Fokus, nachdem Google Anfang
Mai meldete, seine Dienste um das pass-
wortlose Anmeldeverfahren zu erweitern
(siehe auch unsere FAQ auf Seite 164).
Gegenwind erntet nun aber Apple; der
Konzern hat die neue Anmeldemethode
bereits im Herbst 2022 mit iOS 16 und
macOS 13 eingefiihrt.

Kritiker stofden sich daran, dass Apple-
Gerite Passkeys automatisch inderiCloud
speichern: Damit binde Apple die Nutzer
an sein Okosystem und zugleich giben
diese die Kontrolle {iber Passkeys an den
Konzern ab. Und wie alle Clouddienste, so
konne auch Apples iCloud ausfallen oder
zulangsam synchronisieren. Auch bezieht
die Firma Riiffel dafiir, dass Angreifer, die
einiPhone mitsamt der Gerite-PIN erbeu-
ten, Zugriffauf das Gerit, auf die Apple-ID
und auch auf die Passkeys des Bestohlenen
erhalten.

Auflerdem sind bisher keine Wege im
Schliisselbund oder im Terminal bekannt,
um sich anzeigen zu lassen, mit welchen
Webdiensten man Passkeys verwendet.
Schon gar nicht kann man von Passkeys
Sicherheitskopien in Eigenregie anlegen.

Bei FIDO2-Passkeys erzeugt ein An-
wendergeritwie dasiPhone ein kryptogra-
fisches Schliisselpaar. Den oOffentlichen
Schliissel erhilt der Webdienst, den priva-
ten verwahrt das Anwendergerit. Bei der
Benutzeranmeldung priift dann der Halter
des offentlichen Schliissels tiber das FI-
DO2-Protokoll, ob der authentifizierende
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Akteur den zugehorigen privaten Schliissel
besitzt. Wenn ja, dann wird er eingebucht.

Daran wird der konzeptionelle Unter-
schied zwischen den Methoden sichtbar:
FIDO?2 priift den Besitz eines geheimen
Elements (des privaten Schliissels), wih-
rend die Passwortanmeldung geheimes
Wissen abfragt. Die Unterschiede sind
gravierend: Ermittlungsbehdrden konnen
Passkeys nach Entsperren per (unfrei-
williger) Gesichtserkennung ohne Einver-
stindnis des Besitzers verwenden, wih-
rend sie die Herausgabe eines Passworts

Anmelden

Soll ein Passkey fiir ,dannyrico” gesichert werden?
Passkeys werden fur das Anmelden auf deinen
Geraten im iCloud-Schliisselbund gesichert.

Fortfahren

Weitere Optionen

Apple-typisch bleibt die komplexe
Kryptografie beim Umstieg vom
Passwort auf Passkeys unter der
Oberflache verborgen, aber die Ver-
einfachung ruft Kritiker auf den Plan.

nicht erzwingen diirfen. Das lasst Pass-
worter besser erscheinen.

Allerdings haben alle Methoden
Schwichen: Geheimes Wissen kann man
etwa durch Social Engineering ermitteln,
Besitz kann gestohlen werden und Korper-
merkmale lassen sich klonen, etwa Finger-
abdriicke oder Gesichtsmerkmale.

Doch die Vorteile der Passkeys tiber-
wiegen: Sie lassen sich nicht durch
Phishing abgreifen und da fir die An-
meldung fiir jede Domain individuelle
Daten verwendet werden, niitzt es An-
greifern nichts, Nutzer auf vorgetdauschte
Webseiten von beispielsweise Banken zu
locken.

Eingemauerter Schliissel

Die Funktionsweise entspricht weitgehend
der FIDO2-Spezifikation, die den privaten
Schliissel an eine Hardware wie einen
USB-Stick bindet; den Schliissel verwahrt
ein spezieller Security-Chip unauslesbar.
Dabeimuss man jedes Gerit, mitdem man
den eingemauerten Schliissel nutzen will,
einzeln mit allen Webdiensten verkniipfen.
Dasist aufwendig und bremst die Verbrei-
tung der passwortlosen Methode. Deshalb
hat die FIDO-Allianz die Passkey-Authen-
tifizierung um Cloudfunktionen erweitert.
Sokann ein Anwender einen Schliissel mit
allen Geriten automatisch nutzen, die er
in der Cloud anmeldet; die Methode ver-
breitet sich schnell.

Apple feilt derweil an seiner Imple-
mentierung. Ricky Mondello, der bei Apple
seit2019 das Team ,,Authentication Expe-
rience” leitet, verteidigt die passwortlose
Anmeldung (siehe ct.de/yhb5): , Passkeys
werden importierbar und exportierbar,
iiber Gerite und Passkey-Manager hinweg.
Zurzeit sind sie das nicht, aber das wird
aktuell definiert und implementiert.”

Demnach diirfte es beim iCloud-
Zwang bleiben. Anwender, die die Sicher-
heit ihrer Schliissel in der eigenen Hand
behalten wollen, diirften damit nicht zu-
frieden sein und auf alternative Passwort-
manager wie Dashlane ausweichen. Man-
che fordern eine Sicherheitsrichtlinie fiir
Firmen, um zu verhindern, dass Passkeys
iiber die iCloud auf private Computer iiber-
schwappen, auf denen die Sicherheitsvor-
kehrungen geringer sind. Sollte sie kom-
men, diirfte Apples Implementierung auch
Profi-Anwender interessieren, die Hard-
ware-basierte Passkeys nicht unbedingt
brauchen. (dz@ct.de) ct

Passkey-Infos: ct.de/yhb5
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Geplante Obsoleszenz?

Ermittlungen gegen Apple eingeleitet

Eine franzésische NGO erkenntin

der Serialisierung der Ersatzteile
betriigerische Absicht - nun ermittelt
die Pariser Staatsanwaltschaft.

Auch deutsche Reparaturinitiativen
iiben Kritik an Apple.

Die Pariser Staatsanwaltschaft hat Ermitt-
lungen gegen Apple eingeleitet wegen des
Verdachts, dass der Smartphonehersteller
Reparaturen seiner Gerdte in unzuldssiger
Weise verhindert. Einen entsprechenden
Bericht der Nachrichtenagentur AFP hat
die Staatsanwaltschaft bestitigt. Dem-
nach laufen die Ermittlungen bereits seit
Dezember 2022 und gehen auf eine Be-
schwerde der gemeinniitzigen Organisa-
tion Halte a L'Obsolescence Programmee
(HOP) zuriick, die gegen die sogenannte
geplante Obsoleszenz aktiv ist. Der zen-
trale Vorwurf von HOP lautet, dass Apple
Ersatzteile mit Seriennummern versieht,
um Reparaturen durch nicht genehmigte
Werkstitten zu unterbinden, oder so wie-
der flottgemachte Gerite in ihren Funk-
tionen einzuschranken.

Zwar betreibt Apple seit Ende des ver-
gangenen Jahres das sogenannte Self Ser-
vice Repair Program fiir Reparaturen zu
Hause oder durch unabhidngige Werkstat-
ten auch in Deutschland. Dabei liefert der

Konzern Reparaturanleitungen fiir aus-
gewahlte Gerite sowie Ersatzteile und
Spezialwerkzeuge. Aber die Hiirden fiirs
Reparieren zu Hause oder durch unabhan-
gige Werkstitten sind hoch: Apple ver-
kntipft stets die Seriennummern der ge-
lieferten Ersatzteile mit denen der zu re-
parierenden Gerite, wodurch Apple wei-
terhin kontrollieren kann, wer wann etwas
repariert hat. Damit die eingebauten Er-
satzteile einwandfrei funktionieren, muss
Apple sie per Software freischalten (c’t
6/2023, S. 156). AufSerdem kosten allein
die Teile etwa so viel wie die Reparatur
durch Apple - da aber inklusive Einbau.
Glinstigere Ersatzteile anderer Anbieter

Apple verbindet
die Seriennummern
von Gerdten und
Ersatzteilen mitein-
ander, um den Ein-
bau fremder Teile
zu unterbinden.

Recht auf Reparatur | Aktuell

16sen wegen der fehlenden Freischaltung
durch Apple Fehlermeldungen aus.

Auch in Deutschland aufdern Initiati-
ven wie der Runde Tisch Reparatur immer
wieder Kritik an Apples Praktiken, Repara-
turen zu erschweren. Aufder der Serialisie-
rung der Ersatzteile sind ihnen vor allem
deren hohe Preise ein Dorn im Auge. Ak-
tuell arbeitet die EU an Vorgaben fiir die
Hersteller, Smartphones reparaturfreund-
licher zu bauen. Doch weder die Okode-

sign-Regeln fiir Smartphones noch der Vor-
schlag der EU-Kommission fiir ein allge-
meines Recht auf Reparatur machen Vor-
gabenzuErsatzteilpreisenoderunterbinden
die Serialisierung der Teile.

(rbr@ct.de)
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Aktuell | Terahertz-Forschung

Terahertz-Wecker

Hochfrequenz-Chip verlangert

Akkulaufzeit

Hochfrequenzempfinger sparen
Akkuladung, indem sie das rest-
liche System erst dann wecken,
wenn sie per Funk ein Start-
signal erhalten. Viele sind aber
zu groB oder zu wenig empfind-
lich. Ein Forscher nutzt das
meist brachliegende Terahertz-
spektrum, um solche Receiver
zu miniaturisieren.

Von Dusan Zivadinovié

er Doktorand Eunseok Lee hat im

Rahmen seiner Promotion am MIT
einen winzigen Wake-Up-Receiver, kurz
WuRx, konstruiert: Der in einem CMOS-
Prozess gefertigte Chip mit 65 Nanometer
Strukturbreite und einer Fliche von 1,54
Quadratmillimetern enthilt eine On-
Chip-Patchantenne fiir die Tragerfre-
quenz von 264 GHz und kommt bei 0,8
Volt Betriebsspannung mit weniger als
drei Mikrowatt aus. Laut Lee iibertragt der
Chip bis zu 1,02 kbit/s auf Strecken von 5
bis 10 Meter Entfernung.

Solche Chips sind besonders fiir bat-
terie- und akkubetriebene IoT-Geriate
wichtig, weil diese von vornherein mit
einem extrem geringen Energievorrat
auskommen miissen. Die meisten WuRxe
sind aber entweder mehrere Quadrat-
zentimeter grofd oder zwar millimeter-
klein, aber unempfindlich, sodass sie
sich nicht mal flir Zimmeranwendungen
eignen.

Daskommt teils daher, dass die Patch-
Antennenfliche proportional zum Quad-
rat der Wellenldnge sein muss, die sie
empfangen soll. So belegen WuRx-Anten-
nen flir den GHz-Bereich etwa den Platz
eines Daumennagels und mehr (z. B. 4,55
Quadratzentimeter bei 9 GHz). Der Autor
nennt auch WuRxe mit abgesetzter Anten-
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ne (Trigerfrequenz78 GHz),und man hat
auch schon WuRxe fiir mm-Wave- und
THz-Funkbinder gebaut. Aber bei Tran-
sistoren ldsst der Wirkungsgrad mit stei-
gender Frequenz nach, was sinkende
Reichweite zur Folge hat. Als Beispiel
nennt Lee einen WuRx, dessen Trigerfre-
quenz im Bereich des sichtbaren Lichts
liegt. Wegen Storungen durch Umge-
bungslicht liefert er nur eine Empfindlich-
keitvon-30 dBm. Alternativkann mandie
Empfindlichkeit mit Antennen-Arrays ver-
bessern, aber das kostet mehr und erfor-
dert wieder groffere Chipflache.

Ein einleuchtender Ansatz zur Minia-
turisierung besteht folglich darin, elektro-
magnetische Wellen mit viel hoheren Fre-
quenzen zuverwenden: Denn je hoher die
Frequenz, desto kirzer die Wellenlinge
und desto kompakter die dafiir erforder-
liche Antenne. Antennen fur den Tera-
hertz-Bereich (etwa 300 GHz bis 30 THz)
konnen gegeniiber bisher verwendeten
WuRx-Antennen so winzig sein, dass sie
aufPlattformen im Millimeterformat Platz
finden. Das hat sich Lee bei seinem Projekt
zunutze gemacht.

Der winzige
Terahertz-
Receiver (Die)

Lee nutztim Frontend spezielle Tran-
sistoren (NMOS/PMOS-Cold-FETs), um
das Signal zu detektieren. Aufferdem hat
er einen Authentifizierungsschaltkreis
eingebaut, der ein Signal erst dann zur
Weiterverarbeitung durchreicht, wenn er
darin ein gliltiges Token vorfindet. Gulti-
ge, pseudozufillige Tokens erzeugt ein
Sender mittels eines Schliissels, den er mit
dem Empfanger teilt. Die ,,Lightweight
Cryptography“ genannte Technik kommt
laut Lee mit wenigen Nanowatt aus und
verhindert Denial-of-Sleep-Attacken, die
darauf abzielen, den Empfanger durchge-
hend wachzuhalten, um seine Batterie
vorzeitig zu leeren und ihn so lahmzu-
legen.

Bleistiftdiinner Strahl

Der Terahertz-WuRx konne laut Lee in
Microbots eingesetzt werden, die bei-
spielsweise fiir Menschen zu kleine oder
gefihrliche Areale iberwachen, oder auch
in Uberwachungssystemen. Vom Einsatz
etwa in Smartphones ist nicht die Rede,
weil schon winzige Winkelverschiebungen
des bleistiftdiinnen Terahertzstrahls das
Signal bis zur Unbrauchbarkeit abschwi-
chen. Sender und Empfinger miissen
dahernoch statisch betrieben werden. Der
Doktorand tiiftelt freilich schon an Opti-
mierungen.

Eunseok Lee arbeitet in der Tera-
hertz Integrated Electronics Group am
MIT. Er hat die Arbeit gemeinsam mit
seinem Team im April auf der Custom
Integrated Circuits Conference des
IEEE in San Antonio vorgestellt.

(dz@ct.de) c&

wurde im Labor
auf seine Emp-
fangseigen-
schaften unter-
sucht. In diesem
Messaufbau sen-
det eine Horn-
antenne (unten
rechts) die Test-
signale.
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E-Haut an Nerven: Ich fiihle was

Mit elektrischen Impulsen meldet
eine an der Stanford University ent-
wickelte elektronische Haut unter-
schiedliche Eindriicke wie Beriihrun-
gen oder Warme.

Erstmals ist es Forschern an der kaliforni-
schen Stanford University gelungen, eine
weiche und dehnbare Hautprothese zu
entwickeln, die mitintegrierten Schaltun-
gen verschiedene sensorische Wahrneh-
mungen in elektrische Signale umwandelt,
die Nervenimpulsen dhneln. Die E-Haut
ist aus einem dreischichtigen Elastomer-
Dielektrikum aufgebaut, das einen dehn-
baren Transistor darstellt. Dieser funktio-
niert in der jlingsten Entwicklung mit
einer ungefihrlichen Betriebsspannung
von nur fiinf Volt.

Dem Team um Zhenan Bao gelang
es, aus diesen Transistoren verschiedene
Tastsensoren zu entwickeln und diese in
mehreren Lagen zu kombinieren. So ent-
stand eine Haut, die gleichzeitig Wirme,
Druck, Dehnung und bestimmte chemi-
sche Substanzen wahrnehmen kann.
Jede der dreischichtigen Sensorlagen,
jeweils maximal einhundert Nanometer
dick, ist mit einem integrierten Schalt-
kreis ausgestattet, der komplex genugist,

Bild: Weichen Wang / Stanford University

um spezifische Impulsfolgen zu erzeu-
gen. Im Laborversuch testeten die For-
scher ihre E-Haut an Ratten. Sie konnten
damit den motorischen Kortex tber
Elektroden gezielt so anregen, dass das
Tier als Reaktion mit einem Bein zuckte.
Die Hautprothese hatte ein Tastsignal
erkannt, ans Gehirn gemeldet und eine
motorische Reaktion ausgelost.

Damit ausgestattete Arm- oder
Beinprothesen konnten vielfiltiges

£y

/

Feedback geben und wiaren damit durch
den Trager besser zu steuern. Selbstim-
plantierbare Gerite liefden sich so um
einen Tastsinn erweitern. Fiir die Zu-
kunft hofft Bao, die Signale drahtlos an
implantierte Kommunikationschips in
peripheren Nerven weiterleiten zu kon-
nen, anstatt direkt in das Gehirn.
(agr@ct.de)

Paper und Videos: ct.de/yzud

Die weiche, dehnbare elektronische Haut wandelt unterschiedliche Tasteindriicke
iiber integrierte Schaltungen in Nervenimpulse.

Aal-Roboter als All-Forscher

Das NASA-finanzierte Jet Propulsion La-
boratory am California Institute of Tech-
nology (Caltech) in Pasadena hat einen
schlangenformigen Roboter entwickelt,
der in Zukunft auf AuBenmissionen auto-

Im Versuch bewegt sich der Roboter
EELS durch eine Schneelandschaft.
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Bild: NASA/JPL-Caltech

Life Surveyor) besteht aus zehn Segmen-

ten, die sich gegeneinander drehen kon-
¢ Welten und Internetkommunikation ent-
¢ wickelt. In der Zeitschrift Nature Commu-

nen. Aufiengewinde setzen die Drehung
in Vortrieb um.

Die Besonderheit: Aufverschiedenen :
Untergrinden hat EELS bereits bewie-
sen, dass er sich sicher fortbewegenkann, !
sei es auf Eisflichen, auf Sand oder :
Schnee. Zudem kann er sich aufrichten :
und mit seinem schlanken Kérper durch
enge Offnungen zwiingen. Angesichts der
Kommunikationsverzégerungen bei Mis- :
sionen auf entfernten Planeten soll der :
Roboter unabhingig von Steueranwei- !
sungen navigieren konnen. Vier Paare :
stereoskopischer Kamerasund ein Lidar- :
System erlauben es ihm, seine Umgebung :
raumlich zu erfassen und zu kartogra- :
(agr@ct.de) *

fieren.

. (1] o0 °
. Geriiche fir die
. L] L] oo

nom unbekanntes Gelénde erkunden soll. Vll‘tue“e Realltat
Der vier Meter lange Roboteraal mit der :
Bezeichnung EELS (Exobiology Extant :
¢ und der City University in Hongkong

Forscher der Beihang University in Peking

haben Geruchs-Interfaces fir virtuelle

nications stellten sie im Mai hautfreund-
liche Silikonplattchen vor, in denen je ein
Stiick parfiimiertes Paraffin erwadrmt wer-
den kann, sodass dessen Duft ausstromt.
Das Team um Yuhang Li konzipierte zwei
Geruchserzeuger: Einen mit zwei Diiften
klebt man direkt unter die Nase, den zwei-
ten tragt man in Form einer weichen Ge-
sichtsmaske. Dieses Interface soll gleich
neun unterschiedliche Diifte bereithalten
und kombinieren konnen. Mit ihren Ge-
ruchs-Interfaces wollen die Forscher in
Zukunft die Welt der Computerspiele und
Filme erweitern, aber auch den Schulun-
terricht. (agr@ct.de)
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Android-Tracking-Netzwerk | Aktuell

Google findet Bluetooth-Tags und verlorene Gerate

Diesen Sommer erweitert Google
seinen ,Find my Device”-Dienst.
Unzédhlige Android-Handys helfen
dann mit, verlorene Smartphones,
Smartwatches, Kopfhorer und
Location-Tags zu finden.

Google hat angekiindigt, seinen ,,Find my
Device"-Dienstaufzubohren. Bislang findet
erzuverldssignur Smartphones, Tabletsund
Smartwatches - und das auch nur, wenn sie
eingeschaltet sind und tiber eine eigene On-
lineverbindung verfiigen. Bei passiven Ge-
riten, beispielsweise Kopthorern, lasst sich
in der Such-App lediglich der Standort ein-
sehen, an dem sie sich wahrend der letzten
aktiven Bluetooth-Verbindung befanden.

In den kommenden Monaten will
Google den Dienst auf passive Gerite aus-
weiten und dafiir alle Android-Nutzer ein-
beziehen. Zudem will Google kiinftig auch
passive Bluetooth-Tags fiir den Schliissel-
bund, Koffer oder Portemonnaies unter-
stiitzen.

Dafiir soll ,,Find my Device" zu einem
Tracking-Netzwerk umgebaut werden,
wie man es bereits von Apple (Airtag) und
Samsung (Galaxy SmartTag) oder Dritt-
anbietern wie Chipolo kennt. Alle An-
droid-Gerite halten mithilfe von Blue-
tooth Proximity Ausschaunach verlorenen
Geraten und Tags. Meldet man beispiels-
weise seine Kopfhorer in der App ,,Find
my Device" als verloren, senden samtliche

Android-Gerite, die sich gerade zufallig
in der Nahe der Kopfhorer befinden, den
Standort an den Besitzer des verlorenen
Gerites. Dank Ultra-wideband-Kommu-
nikation (UWB) bei neueren iPhones und
Android-Telefonen von Samsung und
Google und Bluetooth LE (Low Energy)
soll das auch dann klappen, wenn die ver-
missten Gerate ausgeschaltet sind.
Aufgrund der vielen weltweit aktiven
Android-Gerite wird Google damit wohl
auf einen Schlag das grofite Tracker-Netz
der Welt aktivieren. Dariiber hinaus hat
man sich mit den etablierten Tracker-Her-
stellern Chipolo, Pebblebee und Tile an
einen Tisch gesetzt, damit deren Tags
kiinftig mit Find my Device funktionieren.
Vom Tracking geht die Gefahr aus,
dass es zum heimlichen Uberwachen und
Stalking missbraucht werden kann. Goo-
gle will daher die notigen Schutzmecha-
nismen gleich mitliefern: So sollen An-
droid-Handys automatisch warnen, wenn
einunbekannter Tracker hiufig dieselben
Wege zurticklegt wie das eigene Smart-
phone. Das soll auch mit Apples Airtags
und Trackern anderer Hersteller funktio-
nieren, sofern der Tracker BT LE be-
herrscht oder das Smartphone UWB.
Nach der Warnung zeigt das Handy,
an welchen Orten der Tracker mit dabei
war;umihnzufinden, soll sich ein Piepsen
auslosen lassen. Dartiber hinaus wird die
Find-my-Device-App eine Funktion be-

Mein Gerat finden

Google Pixel 6

heses Gerat
Pixel Buds Pro von Stefan
Google Pixel Watch

Gen 6

i
Mein Pixel 4a l

Bislang spiirt Find my Device nur Gerate
auf, die direkt oder (iber Bluetooth in-
direkt mit dem Internet verbunden sind.

kommen, manuell nach unbekannten
Trackern in der Niahe zu suchen. Google
verspricht zudem, dass simtliche Verbin-
dungen zwischen einem Tracker, poten-
ziellen Findern und den Geriteeigentii-
mern Ende-zu-Ende-verschliisselt sind,
sodass niemand - inklusive Google selbst
- die Daten auswerten kann. (spo@ct.de)

Miinchner Cyber Dialog

IT-Security-Kongress und Online-Event

zu aktuellen Cybersicherheitsthemen

13.-14. Juni 2023

CAk .
Eine Veranstaltung der Cyber Akaderms

c’'t 2023, Heft 14

www.muenchner-cyber-dialog.de
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Aktuell | Leser helfen Lesern

Handtuchwarmer vs. Luftwalze

Vorgewirmte Handtiicher sind eine
feine Sache. Kein Wunder also, dass
viele Badezimmerheizkérper fiirs
Warmen ausgelegt sind. Doch unse-
ren Leser Peter B. storte, dass zu
viele Handtiicher die Konvektion
behindern, also schuf er kurzerhand
Abhilfe aus dem 3D-Drucker.

Ein Heizkorper strahlt nicht nur direkt
Wirme ab, sondern sorgt im Idealfall
durch Bildung einer sogenannten Konvek-
tionswalze auch fiir ein behagliches
Raumklima ohne fiihlbare Zugluft. Dazu
platzierte man Heizkérper meist unter-
halb eines Fensters, von wo die insbeson-
dere bei dlteren, schlechter geddmmten
Gebiuden kiltere Luft absinkt. Beide Str6-
mungen treffen aufeinander und weichen
in den Raum aus, was zu einer Durch-
mischung der beiden Luftwalzen fiihrt.
Peter B. dachte sich, dieses Prinzip
wiirde durch die vielen Handtiicher in sei-

nem Bad behindert und wollte freie Fahrt
tiir die Warmluft des Heizkorpers schaf-
fen. Mit einem CAD-Programm und sei-
nem 3D-Drucker erstellte er einen ein-
fachen weiflen Handtuchhalter, der zwi-
schen die Rohre des Heizkorpers geklinkt
wird. Daran hangende Handtiicher trock-
nenimmer noch schnellund werden auch
vorgewarmt. Die Konvektion, someint B.,
wiirde jetzt zumindest etwas weniger be-
hindert. Mit ausreichend vielen Haltern
lassen sich durch diese Methode auch
deutlich mehr Handtiicher an der Heizung
unterbringen als ohne.

Die Druckvorlage ist fiir Heizkorper
mit 25 Millimeter Rohrdurchmesser und
40,5 Millimeter Abstand der Rohrmittel-
achsen geeignet, liefde sich bei Bedarf aber
leicht anpassen. Die Vorlage finden Sie als
Download unter ct.de/y7x5. (csp@ct.de)

Download STL-Beschreibungsdatei:
ct.de/y7x5

~

-

Der selbst gedruckte Handtuchhalter
erlaubt das Trocknen in Heizungsnéhe,
ohne dabei die Konvektion zu stark
einzuschranken.

Hilfe beim Mahroboter oder ,,Nachhaltig ist anders”

Unser Leser Martin R. drgert sich tiber
die Ersatzteilversorgung fiir seinen Mah-
roboter vom Typ Bosch Indego M+ 700,
den er im August 2015 gekauft hat - oder
vielmehr tiber das Fehlen derselben.
Nach der diesjdhrigen Winterpause
wollte das bis Herbst 2022 einwandfrei
funktionierende Gerite nicht mehr arbei-
ten und beschwerte sich, die Hebesenso-
ren, also eine Sicherheitsfunktion, seien

ausgeldst, obwohl er auf dem Boden stand.
Der Leser setzte den Roboter mehrfach
zuriick, doch die Neustarts dnderten
nichts am Fehlerbild des Robbis.

Die Bosch-Hotline bestatigte R. laut
seiner Aussage den Fehler, das Problem
sei bekannt. Sie konnte ansonsten aber
nicht weiterhelfen, da man fir das Modell
keine Ersatzteile mehr fiihre und fiir ak-
tuelle, seit 2020 produzierte Gerate sieben

Leser helfen Lesern: lhre Ideen und Projekte

In der Rubrik ,Leser helfen Lesern” ver-
offentlichen wir Projekte und Ideen, die
unsere Leser umgesetzt haben. Dabei
spielt es keine Rolle, ob es sich um eine
Hardwarebastelei, einen Life-Hack, ein
Skript oder einfach nur eine clevere Kons-
truktion handelt. Das Onlineforum zu bis-
herigen Vorschlagen finden Sie unter
ct.de/lhl.

So mochte Forenuser ,stefan harjes”
gern wissen, ob und wie man mit einer
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Fritzbox den Spieleclient und DRM-Dong-
le Steam und speziell das Spiel DOTA2
blockieren kann. Er habe einige im Ste-
amforum diesbezliglich erwahnte Ports
bereits geschlossen, das habe aber nicht
geholfen. User ,Subzero” schlagt vor, es
mit der Kombination aus Kindersiche-
rungsfunktion, alles blocken und White-
listing zu versuchen. Wissen Sie vielleicht
noch einen besseren Rat? Zogern Sie
nicht, uns auch Probleme zu schildern,

Jahre Ersatzteilverfiigbarkeit anstrebe.
Man bot R. an, ein neues Gerat etwa ein
Viertel verglinstigt zu erwerben. Aber
unser Leser sieht nicht ein, das sonst voll
funktionsfihige Gerit deswegen in den
Schrott zu geben.

Vielleicht kennt ja ein c’t-Leser das
Problem und weifd sogar eine Abhilfe.
Dann melden Sie sich gern bei uns per E-
Mail oder im Forum. (csp@ct.de)

flr die Sie auf eine Losung aus der Com-
munity hoffen. Selbstverstandlich konnen
Sie selbst entscheiden, ob wir lhren
Namen nennen sollen oder ihn vertraulich
behandeln. Schicken Sie uns Ihre Vor-
schldge bitte per E-Mail an folgende
Adresse: Ihl@ct.de.

Im Forum sind derweil noch einige
offene Fragen zu finden. Vielleicht wissen
Sie ja zu einer davon die Antwort oder
kénnen zur Lésung etwas beitragen.
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Indies ganz vorn

Beim Deutschen Computerspielpreis 2023
hat ein Indie-Game die Auszeichnung als
~Bestes deutsches Spiel” abgestaubt.

Das Retro-Rollenspiel ,,Chained Echoes”
wurde allein von Matthias Linda
entwickelt.

Preisgeldervoninsgesamt 800.000 Eurowurden
beim diesjahrigen Deutschen Computerspielpreis
fiir Auszeichnungen in 15 Kategorien vergeben.
Die wohl wichtigste: das ,,Beste Deutsche Spiel”
desJahres. Denmit100.000 Eurodotierten Preis
hat in diesem Jahr das von Matthias Linda ent-
wickelte ,,Chained Echoes” abgestaubt. Der Solo-
Entwickler hat ein Rollenspiel in Pixelgrafik mit
rundenbasiertem Kampfsystem geschaffen, das
an Super-Nintendo-Klassiker erinnert.

Auch in anderen Kategorien hatten Indie-
Games klar die Nase vorn: Den Nachwuchspreis
»Bestes Debiit“ sowie die Auszeichnung fiir
»Bestes Audiodesign” riumte das Survival-Hor-
ror-Abenteuer ,,Signalis“ von Rose Engine ab.

Als,,Studio des Jahres® kiirte die Jury Paint-
bucket Games aus Berlin. Dessen Titel ,,Behol-
der 3“ erhielt auRerdem die mit 40.000 Euro
dotierte Trophie fiir das ,, Beste Serious Game"
mit ernsthaftem Hintergrund.

Die Auszeichnung fiir ,, Bestes Gamedesign®
und 40.000 Euro konnte das Studio Bippinbits
fiir ,,Dome Keeper“ mit nach Hause nehmen.
Der Titel war auch in der Kategorie ,,Bestes

Rttack ¥ Fire Jump ¢ Wind Thrust
Skills Rl is One Cleanse
Items —

[ 0] s s

Kurz & knapp

Neu bei ¢’t zockt: In unserem Indie-Gaming-
Kanal auf YouTube haben wir Tin
Hearts angespielt. In diesem
Puzzle-Adventure leiten wir klei-
ne Blechsoldaten tber Hinder-
nisse zu einer kleinen Tir. Den
Rahmen bildet die Geschichte

c't 2023, Heft 14

Deutscher Computerspielpreis 2023 | Aktuell

Debiit* nominiert. Die pramierten Indie-Games
zeichnen sich vor allem durch innovative Ideen
aus: ,Bestes Grafikdesign“ (40.000 Euro) er-
hielt das Spiel ,,Abriss - Build to Destroy” von
Randwerk Games, indem man planvoll Gebau-
de mit einer Abrissbirne ramponiert. Das inter-
aktive Bilderbuch ,,Die magische Bretterbude”
von Meander Books tiberzeugte mitliebevollem
Zeichenstil und auch fiir die Allerkleinsten taug-
licher Geschichte als ,,Bestes Familienspiel
(40.000 Euro).

Ein Team aus Studierenden der HAW Ham-
burg (Alina Fasen, Luisa Hohne, Vincent Krenzke,
Simone Mayer, Alexander Nham) errang mit sei-
nem stimmungsvollen Puzzle-Platformer ,,Light
of Atlantis“ den Nachwuchspreis ,,Bester Proto-
typ" (50.000 Euro). Dasungewdhnliche Strategie-
spiel ,,Touch Type Tale" von Pumpernickel Studio
wurde als ,,Bestes Expertenspiel (40.000 Euro)
ausgezeichnet. Das Spiel steuert man allein da-
durch, dass man Worter mit der Tastatur eingibt.

Dermit10.000 Eurodotierte Sonderpreis der
Jury ging an das Projekt #FemDevsMeetup, das
Netzwerkveranstaltungen fiir Frauen, marginali-
sierte Gruppen und Unterstiitzende organisiert.

Nominiert werden konnten nur Spiele, die
tiberwiegend in Deutschland entwickelt wor-
den sind. (Imd@ct.de)

Die pramierten Spiele und Spielevideos:
ct.de/yjbb

Das Indie-Game Chained
Echoes wurde beim Deut-
schen Computerspielpreis
2023 als ,,Bestes Deutsches
Spiel” ausgezeichnet.

eines Erfinders und Spielzeugmachers und
seiner Familie. Auf einfallsreiche
Art bugsiert man die kleinen,
stramm geradeaus laufenden Fi-
guren an ihr Ziel - im Zweifel mit
Spielzeugkanonen (Video siehe
ct.de/yjbb).
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Aktuell | Web-Tipps

Teams zusammenwiirfeln

app.teamshufflr.com

Sobald im Workshop oder in der Schule Gruppenarbeiten an-
stehen, mussen sich Teilnehmer in Gruppen der Grofie X zu-
sammenfinden. Entgegen der Annahme, dass Erwachsene, die
ohnehin miteinander arbeiten, das schnell bewerkstelligen,
frisst es auch bei ihnen oft tiberraschend viel Zeit. Das simple
Abzihlen kennt man aus der Schule. Aber falls mehrere Runden
mit unterschiedlicher Zusammensetzung auf dem Plan stehen,
ist man gefiihlt den halben Tag nur mit dem Sortieren der Teil-
nehmer beschiftigt.

a y
Mt - . e
g Shuffir Sheet
teamshuffir - i 3 -
P e B ey ]
- e ————

Auf der Website Teamshufflr erstellen Sie Karten mit unter-
schiedlichen Merkmalen, die Sie zum Schluss ausdrucken, aus-
schneidenund wihrend der Veranstaltung verteilen. Das funk-
tioniert, wenn es nicht zu viele spontane Absagen gibt. Der
Anbieter wirbt zwar auch mit einer Online-Session-Funktion,
diejedoch nicht funktionierte. Auf Wunsch personalisieren Sie
die Kartchen und fiigen anschliefend die Gruppenzuordnungen
hinzu. Dazu geben Sie die Teilnehmeranzahl anund legen dann
fiir jede der bis zu vier Arbeitsphasen Gruppengréfie und Zu-
ordnungskriterium fest. Am Ende heifdt es dann: Alle Fiichse
schniiren in Raum 404. (abr@ct.de)

Kleine Biichlein

www.minibooks.ch

Wer schon immer mal ein eigenes Buch schreiben wollte, muss
nicht gleich mit dem dicken Wilzer beginnen. Wie wire es
stattdessen zu Beginn mit einem Minibuch, das maximal acht
Seiten umfasst? Die Plattform Minibooks stellt nicht nur den
passenden Editor bereit, der automatische Seitenumbriiche
einflgt, sondern auch eine Faltanleitung, dank der aus dem
ausgedruckten Blatt Papier ein kleines Biichlein wird. Wer
machte, speichert seine Werke auf den Anbieterservern, muss
sich dafiirjedoch registrieren; gestalten und ausdrucken klappt
auch ohne.
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MINIBOOK M

minibook Vorschau

minibook als PDF

hetp /et adobe com/de/reades/

Eugen Notter konzipierte die Minibooks als Beitrag zur
Ausstellung ,, Lesekunst - Leselust®, die vom Zentrum Lesen
der Fachhochschule Nordwestschweiz zusammen mit der Stadt-
und Universitatsbibliothek Bern entwickelt wurde. Am Schluss
der Ausstellung konnten Besucher ihre Eindriicke in eben sol-
chen Biichern festhalten, ausdrucken und falten. Die Beratungs-
stelle fiir digitale Medien und Schule und Unterricht setzte die
Idee spater als Website um. (abr@ct.de)

Kartenhilfe

carecards.io/cards

Abund an verliert man im hektischen Alltag den Fokus. Kurze,
achtsame Momente helfen, ihn wiederzugewinnen. Klassi-
scherweise nutzen viele Menschen dafiir Achtsambkeits- oder

Affirmationskarten. Aufihnen stehen zumeist kurze Satze, die
einen dabei unterstiitzen sollen, fiir einen kurzen Moment den
Stress in den Hintergrund treten zu lassen, die Umgebung oder
sich selbst besser wahrzunehmen und sich zu entspannen.

Oft sind die Kértchen jedoch genau dann nicht zur Hand,
wenn man sie am dringendsten braucht: nach einem Meeting-
marathonim Biiro, wihrend der stressigen Zugreise oder einfach
beim Wocheneinkauf. Hier setzen die Care Cards an: Smart-
phone ziicken, Website aufrufen und von einer der zufillig auf-
ploppenden Kartenin englischer Sprache inspirierenlassen. Der
zusitzliche Text im unteren Teil erldutert jeweils die Aufgabe.
So soll man sich beispielsweise einen Stift schnappen und seine
Gefiihle aufschreiben. Falls die Aufgabe nicht gefillt, wischt man
sie zur Seite und nimmt die nachste. (abr@ct.de)

Diese Seite mit klickbaren Links: ct.de/yzmn

c't 2023, Heft 14



Das digitale Abo flir IT und Technik.

Exklusives Angebot fiir c’t-Abonnenten:
Sonderrabatt flir Magazinabonnenten

" Zugriff auf alle Artikel von heise+ +/ Jeden Freitag exklusiver Newsletter
der Chefredaktion
+ Alle Heise-Magazine online lesen:
c’t, iX, MIT Technology Review, 1. Monat gratis lesen - danach jeder-
Mac & i, Make und c’t Fotografie zeit kiindbar

Sie mochten dieses Exklusiv-Angebot nutzen? Jetzt bestellen unter:

heise.de/plus-testen

2 leserservice@heise.de S, 054180009 120

Ein Angebot von: Heise Medien GmbH & Co. KG « Karl-Wiechert-Allee 10 « 30625 Hannover



Vorsicht, Kunde | Gewihrleistung

Wochenlang Schwarzsehen

Grottiger Service fiir OLED-TV bei LG

Fallt ein teures elektronisches
Gerat bereits kurz nach dem
Kauf aus, erwartet man von
Hersteller und Handler rasche
Abhilfe. Mitunter liberbieten
sich beide aber auch im
Abwalzen.

Von Tim Gerber

iir den Schulungsraum einer kleinen

Firma kaufte Georg B. am 14. Januar
beim Otto-Versand einen OLED-Fernse-
her mit 2 Meter (83 Zoll) Diagonale fiir
knapp 4000 Euro. Am 19. Mirz fiel der
Fernseher mitten in einer Vorfithrung aus.
Von nun an blieb der Bildschirm schwarz,
nur eine rote LED blinkte noch. Sonst gab
das Gerit keinen Mucks mehr von sich.
Auch ein mehrfaches Trennen vom Netz
brachte keine Anderung. Zu diesem Zeit-
punkt war der Fernseher gerade 20 Stun-
den in Betrieb gewesen. Eine Recherche
im Internetergab, dass es sichum ein Pro-
blem mit dem Netzteil handeln kénnte.

Tags darauf, am 20. Mérz, wandte sich
Georg B. via Internet an den Service des
Herstellers LG und schilderte den Vorfall,
gab Typund Seriennummer an und bat um
einen Vor-Ort-Service oder Austausch. LG
bestitigte dem Kunden automatisiert,
dass seine Anfrage an den zustindigen
Mitarbeiter geleitet werde und er ,so
schnell wie moglich eine Antwort” erhal-
ten solle.

Am kommenden Tag schrieb ein LG-
Mitarbeiter, erhabe den Serviceauftrag an
LGs Vor-Ort-Service weitergeleitet. Die-
ser werde sich innerhalb der nichsten
Werktage melden, um einen Termin zu

c't 2023, Heft 14



vereinbaren oder das weitere Vorgehenzu
besprechen. Doch in den nichsten Tagen
meldete sich niemand. Am Telefon fragte
sich Georg B. deshalb so weit durch, biser
den Namen und die Telefonnummer der
von LG beauftragten Fachfirma aus Miin-
chen mitgeteilt bekam, die sich eigentlich
ldngst bei ihm hitte melden
sollen.

Kein Service unter
dieser Nummer

Doch unter der Rufnummer
war tagelang niemand erreich-
bar. Und aufeine E-Mail vom 29.
Mirzreagierte auch keiner. Des-
halb wandte sich Georg B.anden
Otto-Versand. Der teilte am 30.
Mirz mit, dass man seine Rekla-
mation im Rahmen der gesetzlichen Ge-
wihrleistung nicht selbst bearbeite: ,,Hier
behilt sich der Hersteller LG das alleinige
Recht vor, Anspriiche im Rahmen der Ge-
wihrleistung zu regeln. Der Kundendienst
kiimmert sich um die Begutachtung und
um den Reparatur-Service nach dem
Kauf. Man habe seine Reklamation an LG
weitergeleitet.

Der Kunde habe auch die Moglichkeit,
sich direkt mit dem Kundendienst in Ver-
bindung zu setzen und einen schnellst-
moglichen Reparaturtermin abzuspre-
chen, hiefd es in der Mail weiter. In einer
weiteren E-Mail am folgenden Tag teilte
Otto dem Kunden noch mit, an welche
Service-Firma LG die Sache delegiert habe
und dass er von dort Auskunft tiber den
Status seiner Anfrage erhalten werde. Fiir
Georg B.war das alles freilich nichts Neues
und er fiihlte sich lediglich wie im Kreis
gedreht.

Weitere Informationen erhielt er
weder von Otto noch von LG und die be-
auftragte Service-Firma schien ein uner-
reichbares Phantom zu sein. Nachdem er
mehrere Wochen vergeblich gewartet
hatte, wandte sich Georg B. am 18. April
anc't. Wir fragten am 19. April bei den be-
teiligten Unternehmen an und wollten
wissen, warum man sich derart den Ball
zuspiele, den Kunden mit einem defekten
Gerit im Regen stehen lasse und wie die
beiden namhaften Unternehmen geden-
ken, ihren Verpflichtungen aus der gesetz-
lichen Gewihrleistung beziechungsweise
eingerdumten Herstellergarantie nachzu-
kommen, die ebenfalls rechtlich verbind-
lich ist.

Am Mittag des 21. April kam dann
plotzlich der lang ersehnte Anruf der Ser-
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vice-Firma aus Miinchen und vereinbar-
te einen Termin fiir den 3. Mai. Das Gerit
seireparabel, versicherte der Techniker.
Am Nachmittag meldete sich dann auch
ein Unternehmenssprecher des Otto-Ver-
sands in der Redaktion: Eine Kunden-
dienstmitarbeiterin bei Otto
habe es wohl gut gemeint und
die Hin- und Herschickerei
des Gerites vermeiden wol-
len. ,,Das war unser Feh-
ler®, raumte der Sprecher
unumwunden ein, ,wir
entschuldigen uns dafir.
Klar ist in diesem Fall:
Natiirlich ist Otto als
Héndler in einem sol-
chen Fall Ansprechpart-
ner und auch die erste Station fiir die
Riickgabe oder Reparatur des Fernse-
hers. Man wolle das jetzt abkiirzen und
stelle dem Kunden frei, das Gerit zuriick-
zugeben, das Geld zuriick oder ein neues
Gerit zu erhalten oder die Reparatur
durchfiihren zu lassen.

Grof3e Enttduschung

Um den unnétigen Transport des Grof2-
gerits zuvermeiden, akzeptierte Georg B.
den Reparaturtermin. Der wurde seitens
des Service-Unternehmens kurzfristig
nochmal um einen Tag verschoben. Am
4. Mai erschien dann tatséchlich der Tech-
nikerund stellte fest, was Georg B. bereits
ergoogelt hatte: Das Netzteil war ausge-
fallen. Und ausgerechnet dieses Bauteil
hatte der Techniker nicht dabei. Es miisse
bestellt werden, was ein bis zwei Wochen
dauern werde. Da die Firma sehr ausge-
lastet sei, sei mit einem weiteren Termin
erst Ende Mai zu rechnen. Der Techniker

Obwohl sich
der Fehler am
83-Zoll OLED-TV
von LG bereits
per einfacher
Internetrecher-
che eingrenzen
lieB, hatte der
Techniker beim
Termin das
notige Ersatzteil
nicht dabei.

Gewiihrleistung | Vorsicht, Kunde

empfahl dem Kunden, sich nun doch bei
Otto um einen Tausch des Gerits zu be-
miuhen.

Nunwar Georg B. vondem im Auftrag
des Herstellers LG gebotenen Service al-
lerdings so enttduscht, dass er sich lieber
das Geld erstatten lassen wollte, als noch
einmal ein Gerat gleichen Typs zu erwer-
ben. Erst hatte er wochenlang vergeblich
auf eine Terminvereinbarung warten
miissen, dann hatte der Techniker das be-
notigte Ersatzteil nicht dabei. Dies, ob-
wohlsich der Fehler bereits aus der Ferne
sowie per Netz-Recherche hatte eingren-
zen lassen.

Wieder bei null

Immerhin klappte die versprochene Riick-
abwicklung seitens Otto dann reibungslos:
Eine Transportfirma holte den Fernseher
bei Georg B. ab und verpackte ihn auch
selbst in den noch vorhandenen Karton,
sodass der Kunde wenigstens damit kei-
nen weiteren Aufwand hatte. Doch ein
gutes Ende war das fiir Georg B. keines-
falls. Uber viele Wochen hatte er sich iiber
den defekten Fernseher drgern und dem
Service hinterherlaufen miissen, obwohl
er allen Anspruch auf ein mangelfreies
Gerit hatte.

Den Rucktransport hatte er auch aus
Umweltgriinden gern vermieden. Mit
gutem Vor-Ort-Service einschliefllich Er-
satzteilversorgung, wie manihnvon einem
Markenhersteller erwartet, wire der auch
unnotig gewesen. Am Ende aber steht der
Kunde trotz all seiner eigenen Mithenund
seines Entgegenkommens wieder beinull
und muss sich selbst nach einem Ersatz fiir
den ausgefallenen Grofibildschirm um-
sehen. (tig@ct.de) ct
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Enkeltrick, falsche Polizisten, Schockanrufe,
vorgebliche Bankberater oder der Micro-
soft-Support: Mit zahlreichen Maschen
versuchen Telefonbetriiger, Geld zu er-
gaunern oder Authentifizierungssysteme

zu umgehen. Wer die Tricks kennt, hat
bessere Chancen, rechtzeitig misstrauisch

zZu werden.

Von Mirko Délle

s beginnt vermeintlich harmlos mit
E einer SMS oder WhatsApp-Nach-

richt: ,Ich habe eine neue Nummer"
oder ,Fiir Thre Sendung sind Zollgebiithren
fallig" nebst Link. Oder man bekommt
einen Anrufvon einem vorgeblichen Poli-
zisten oder Kundenbetreuer der Haus-
bank. Lingst haben die Betriiger nicht
mehr nur Senioren mit dem Enkeltrick im
Fadenkreuz: Eltern im mittleren Alter er-
halten sogenannte Schockanrufe, wonach
ihr Kind einen todlichen Unfall verursacht
habe. Mit den Telefonanrufen reagieren
die Kriminellen auf die gestiegenen
Sicherheitsanforderungen beim Online-
Banking oder anderen Online-Zugiangen:
Die heute tiblichen Zwei-Faktor-Authen-
tifizierungen sind technisch so ausgefeilt,
dass es leichter ist, beim Faktor Mensch
anzusetzen.

Phishing ist fir die Betriiger weiter-
hin eine wichtige Methode, etwa durch
den Verkauf der erbeuteten Login-Daten
schnell Kasse zu machen. Zehn bis finf-
zehn Euro sind bereits funktionierende
Zugangsdaten firs Online-Banking
wert. Die Daten dienen den Kiufern als
Steigbiigel fiir komplexere und deutlich
lukrativere Methoden wie Online-Ban-
king-Betrug und Geldwische. Wie das
im Detail ablduft, beschreiben wir ab
Seite 66.

Daneben gibt es den reinen Telefon-
betrug, quasi offline. Die bekannteste
Methode ist der Enkeltrick, der vorwie-
gend auf Senioren zielt. Dafiir durchsto-
bern die Betriiger ganz klassisch Telefon-
biicher nach besonders kurzen Festnetz-
Telefonnummern, weil dies ein Hinweis

c't 2023, Heft 14

auf einen besonders lange bestehenden
Telefonanschluss ist, und nach Vorna-
men, die vor rund 70 Jahren beliebt
waren. Danach ruft ein bestens geschul-
ter Call-Center-Agent an; wir haben die
Trainingsunterlagen einsehen konnen,
Niheres dazu finden Sie ab Seite 66. Das
Gespriach beginnt zum Beispiel mit:
»Hallo Oma, weifdt du, wer hier ist?“
Indem moglichst offene Fragen gestellt
werden, entlockt der Anrufer den Opfern
dannso viele Informationen wie moglich,
um damit ein stimmiges Liigengebdude
aufzubauen.

Enkeltrick

Eine typische Geschichte ist, dass die Se-
mester-Studiengebiihren fillig wiren,
man aber knapp bei Kasse sei. Aufderdem
seidas Handy gestohlen worden, weshalb
man jetzt eine neue Nummer habe. Obdie
Groféeltern denn nicht mit ein paar hun-
dert oder gar tausend Euro aushelfen
konnten? Ein Studienkollege sei gerade in
der Ndhe und konnte das Geld doch gleich
mitnehmen, er wiirde in einer halben
Stunde klingeln.

Verbreitet ist auch die Masche des fal-
schen Polizisten. Dabei gibt sich der An-
rufer als die ortliche Polizeidienststelle
aus, oft durch eine gefilschte Anrufer-
Telefonnummer untermauert. Eine bis-
lang wenig bekannte Methode, wie man
Rufnummern auf Android-Smartphones
tilscht und so vorgaukelt, der Anrufkiame
etwavonder , Polizei Niedersachsen®, fin-
den Sie ab Seite 62, zusammen mit der
Anleitung, wie Sie das auf Threm Smart-
phone verhindern.

Steigt das potenzielle Opfer nicht auf
die Liigengeschichte ein, enden die Ge-
sprache schnell wieder und die Agenten
rufen einfach die nichste Telefonnummer

an. Auch wenn so oft nur kleinere Betrige
ergaunert werden, in der Masse lohnt sich
das Geschift fiir die Kriminellen. Fleiflige
Call-Center-Agenten sollen iiber 20 Opfer
pro Schicht aufs Kreuz legen konnen.

Doch Telefonbetrug darf man keines-
wegs als alleiniges ,, Problem élterer Herr-
schaften” abqualifizieren. Die Call-Cen-
ter-Agenten nutzen bei Enkeltrick und
talschen Polizisten lediglich ihre ausge-
feilte psychologische Schulung, um eine
bestimmte Personengruppe auszunut-
zen. Und das funktioniert auch bei jiin-
geren Menschen, sagt Andre Wolf, Pres-
sesprecher von mimikama.org, einem
Verein zur Aufklarung tiber Internetmiss-
brauch: Die Agenten versuchen, die
Opfer emotional zu greifen, skizzieren
gezielt Notsituationen und setzen alles
daran, eine personliche Betroffenheit
herzustellen. Diese psychologischen
Tricks lassen sich bei Menschen aller Al-
tersgruppen anwenden - die Vorgehens-
weise ist die gleiche, nur die Geschichten
unterscheiden sich.

Schockstarre

Bei gut betuchten Menschen, die mit
beiden Beinen im Berufsleben stehen,

11:09
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So. 9. Apr.

& Nachrichten und Anrufe sind Ende-
zu-Ende-verschiUsselt. Niemand
auBerhalb dieses Chats kann sie lesen
oder anhoren, nicht einmal WhatsApp.
Tippe, um mehr zu erfahren.

Mo. 10. Apr.
Halléchen

Ich hab eine neue Nummer
schon bemerkt?

- C @9

Rat mal, wer da schreibt: Telefonbetrii-
ger nutzen schamlos aus, dass ein Ruf-
nummernwechsel oft nicht von der alten
Nummer aus angekiindigt wird. Diese
WhatsApp-Nachricht, so verdachtig sie
klingt, war kein Betrugsversuch.
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investieren die Betriiger deutlich mehr
Vorbereitungszeit als fiir den Enkeltrick
und zocken so weit hohere Summen ab.

Pravention Cybercrime im Dezernat For-
schung, Privention, Jugend der nieder-
sdchsischen Polizei: ,,Nachfragen schiitzt

Beiden Opfernlostdas
mitunter sogar ein
Trauma aus, siehe
Seite 70. Vor dem
Anruf nutzen die Kri-
minellen Social-Me-
dia-Plattformen, um
potenzielle Opfer und
deren Kinder auszu-
spihen, recherchieren
in 6ffentlichen Adress-

»Nachfragen

schiitzt
vor Betrug.«

Hans-Joachim Henschel,
Pravention Cybercrime,
Polizei Niedersachsen

vor Betrug". Aller-
dings sollte man
dazu nicht auf den
Eintrag in der Anruf-
liste des eigenen
Smartphones  kli-
cken, denn dahinter
konnte sich eine ge-
falschte Rufnummer
verbergen. Wihlen
Sie im Zweifel von

oder Branchenver-
zeichnissen, schauen
sich mittels Google Street View an der
Wohnadresse um und finden so etwa
Modell und Farbe des Autos heraus.
Beidem dann folgenden Schockanruf
spielt die tibermittelte Rufnummer eine
wichtige Rolle: Mittels Caller-ID-Spoo-
fing gibt sich der Anrufer als Polizist einer
real existierenden Dienststelle aus und
erkliart den Eltern, dass ihr Kind einen
schweren Verkehrsunfall mit Todesopfern
verursacht hitte. Deshalb habe die Staats-
anwaltschaft Untersuchungshaft ange-
ordnet, die sich aber vermeiden lisst,
wenn denn die Eltern eine Kaution stel-
len. Die Hohe der vorgeblichen Kaution
schitzen die Kriminellen anhand des Le-
bensstils und Stellung ab, 50.000 bis
100.000 Euro sind keine Seltenheit, mit-
unter wird sogar noch mehr gefordert. Die
Ubergabe erfolgt an der Haustiir an einen
»Kollegen®.

Mittelschicht im Visier

Im Fadenkreuz dieser Masche stehen ins-
besondere Unternehmer, Akademikerund
Beamte. Ein prominentes Beispiel ist
Christian Pfeiffer, ehemaliger niedersdch-
sische Justizminister und fritherer Leiter
des Kriminologischen Forschungsinstituts
Niedersachsen. Von ihm forderten die
Tater eine Kaution von 55.000 Euro, an-
geblich um seine Tochter vor der Unter-
suchungshaft zu bewahren. Nur durch
Gliick blieb es bei einem Betrugsversuch:
Weil die Telefonverbindung plotzlich ab-
brach, versuchte Pfeiffer, die vorgebliche
Kripo-Beamtin zurlickzurufen und erfuhr,
dass es keine Beamtin mit dem genannten
Namen gab und auch der Unfall frei er-
funden war.

Den vorgeblichen Polizisten oder
auch Bankberater zurtickzurufen, emp-
fiehlt auch Hans-Joachim Henschel, Kri-
minalhauptkommissar in der Abteilung

60

Hand die 110, um zu

iiberpriifen, ob der
Anruf von einem echten Polizisten
stammte.

Die Titer rufen gezielt zu Zeiten an,
beidenen sie vermuten, dass das poten-
zielle Opfer unter Stress steht, etwa wih-
rend der Arbeitszeit oder kurz vor Feier-
abend. Typischist auch, dass eine Dring-
lichkeit oder gar eine Notlage suggeriert
wird und der Anrufer méglichst bis zur
Geldiibergabe in der Leitung bleibt: Die
Betrliger wollen verhindern, dass ihr
Opfer Uber die Situation nachdenken
oder Rat von anderen einholen kann und
am Ende stutzig wird.

Keine falsche Scham

Im Riickblick verstehen viele Opfer selbst
nicht, wie sie die Warnzeichen tibersehen
und den Betrligern derart auf den Leim
gehen konnten. Niichtern betrachtet sind

L o - reederiachien de

Hinweis geben

4 vorasen | B

Hurmae e chea poliseiche Relevnt geben

3820 e gars magrschossen merden duss i Hemwers o
Drarall mtnen Se e riachioigende K bisbeiehning fus Kenrtre rehmen und beatitigen

die meisten Geschichten auch sehrfaden-
scheinig. Dabei iibersehen Aufienstehen-
de aber, dass von den Anrufern gezielt
psychologischer Druck aufgebaut wurde
und die Opfer die Situation so nicht niich-
tern betrachten konnten. Der Vorwurf der
Naivitat ist deshalb falsch.

Sollten Sie Opfer von Telefonbetrii-
gern geworden sein: Bitte scheuen Sie
sich nicht, dartiber zu sprechen. Es be-
deutet mitnichten, dass Sie senil oder
leichtglaubig waren. Sondern allenfalls,
dass Sie ein mitfiihlender Mensch sind,
der auch Anteil am Schicksal anderer Per-
sonen nimmt. Und das ist eine positive
Charaktereigenschaft. Sprechen Sie in
der Familie und mit Freunden dariiber,
was Thnen widerfahren ist, damit sie ge-
warnt sind.

Auch sollten Sie jeden Fall der Polizei
melden, selbst dann, wenn die Betriiger
nicht erfolgreich waren und Sie die Ma-
sche rechtzeitig durchschaut haben. Eine
solche Meldung oder, wenn es zu einem
Schaden kam, Strafanzeige kdnnen Sie
von zu Hause aus iiber die Onlinewache
derjeweiligen Landespolizei erstellen. So
kann die Polizei auch erkennen, ob Be-
triiger gerade ein bestimmtes Gebiet ab-
grasen, und dort gezielt warnen. Viel-
leichtliefert Thre Meldung den Ermittlern
aber auch das entscheidende Puzzleteil,
um die Tater endlich dingfest zu
machen. (mid@ct.de) ct

Onlinewachen der Polizei: ct.de/yu46

Humarse sy der Beviibrrung bineen wichtige Ermittiengsansite 't de Polsn brdeden Ungewdtnliche
frobiacMungen, Mogen Lar BuCh NOUN 10 Wt MG FRCheEn Boneen eventunll von hoher Bedeuting wn. M
mixchee thren die Polre due Maglchird geben solche Minwerse brw Beobachtungen mitruteden, shne davy
e erkenbare Stafiat oder Ordnungraidnght vorkegen muss. Selbstverstandich honnen Sue der Polire such

Uber die Onlinewache der jeweiligen Landespolizei konnen Sie Telefonbetriiger
bequem von zu Hause aus anzeigen. Melden Sie schon den Versuch, auch wenn

die Tater bei lhnen gescheitert sind.
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Achtung, Achtung!
Hier spricht die Polizei!

Anrufernamen-Spoofing unter Android

Immer wieder geben sich
Betriiger als Polizisten aus, um
ihre Opfer reinzulegen. Aus-
gerechnet eine Schutzfunktion
von Android kann Kriminellen
helfen, bei Anrufen noch
authentischer zu erscheinen.

Von Tobias Schrodel

62

ie Mascheistnicht neu, aberimmer
D noch lukrativ: Betriiger rufen vor-

nehmlich altere Menschen anund
geben sich als Polizist aus. In der Strafle
seieingebrochen worden und ein Titer der
Bande konnte geschnappt werden. Dieser
trug eine Namensliste zuktinftiger Opfer
beisichund da steht man angeblich drauf.
Weil der Rest der Bande vielleicht wieder
kommt, so der falsche Polizist am Telefon,
solle man sicherheitshalber alle Wertge-
genstinde und Bargeld einem Kollegen
ibergeben. Dieser kime auch gleich vor-
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bei. Allein in Niedersachsen registrierte
das LKA 2021 rund 6.000 solcher Betrugs-
falle, von denen 130 erfolgreich waren und
einen Schaden von 2,9 Millionen Euro
verursachten.

Neben dem ,,Falscher Polizist*“-Trick
gibt es noch unzihlige weitere Geschich-
ten, mit denen Menschen am Telefon um
ihr Erspartes gebracht werden sollen. Sei
es der bekannte Enkeltrick, die gefélsch-
ten Europol-Anrufe oder die vermeintliche
Microsoft-Hotline, die den Rechner kos-
tenpflichtig von einem nie da gewesenen

€'t 2023, Heft 14
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Virus befreien will. Es gibt aggressive Ver-
kidufer von Zeitungsabos und von italieni-
schen Spezialitaten sowie die vermeint-
liche Tochter, die einen Unfall gebaut oder
das Handy verloren hat und nun dringend
Geld braucht.

Eineshaben alle Geschichten gemein-
sam: Es wird Zeitdruck aufgebaut. Die Be-
zahlung zur Losung des Problems muss
schnell geschehen. Der Grund: Die Opfer
sollen gar nicht zum Nachdenken kommen.

Auf Nummer sicher gehen

Um betrtigerische Anrufe authentisch er-
scheinen zu lassen, werden oftmals fal-
sche Rufnummern iibertragen. Haufig
sind das Nummern aus Deutschland, die
vorgaukeln sollen, der Anrufkomme etwa
aus der Nachbarschaft. Manche der dabei
angezeigten Rufnummern gibt es gar
nicht, andere wiederum gehoéren unbetei-
ligten Dritten. Die Technik hinter diesem
Trick nennt sich Caller-ID-Spoofing, was
bei Voice-over-IP-Telefonaten einfach zu
realisieren ist, wie der vorhergehende Ar-
tikel zeigt. Zum Verbindungsauf- und
Abbauwird bei VoIP-Anrufen das SIP-Pro-
tokoll verwendet. Es enthilt mehrere Fel-
der, um unterschiedliche Nummern zu
tbermitteln. Neben der echten Absender-
nummer fiir die Abrechnung kann das
auch eine ginzlich andere Nummer zur
Anzeige im Display der angerufenen Per-
son sein.

Das Anzeigen einer anderen Nummer
ist bei VoIP technisch bewusst vorgesehen
und weder ein Hack noch eine Straftat. Die
meisten Callcenter nutzen das. Anstatt mit
einer normalen Ortsnetznummer zum
Beispiel aus Idar-Oberstein beim Kunden
zuerscheinen, mochten Firmen lieber mit
ihrer 0800-Servicenummer erkennbar
sein und nutzen daher dieses Feature.
Gleiches gilt fiir Hotlines, wenn Mitarbei-
ter ihre interne Durchwahl nicht preis-
geben sollen.

Beim ,,Falscher Polizist“-Trick versu-
chen die Ganoven immer wieder, die Not-
rufnummer der Polizei zu imitieren. Die
110 ist jedem bekannt und da Polizisten
als Respektsperson seltener hinterfragt
werden, unterstiitzt es die kriminelle
Handlung. Allerdings geht das nicht so
ohne Weiteres, da eine Ortsvorwahl im
SIP-Protokoll verpflichtend ist.

Die Notrufnummer ist dann oftmals
nicht so eindeutig erkennbar, wie von den
Kriminellen gewiinscht. Die Beispiele
089110, 0511110 oder 030110 erfordern
weitere Erklarungen und bergen das Risi-
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ko, dass das Opfer misstrauisch wird und
der Betrug auftliegt.

Doch ausgerechnet ein gut gemeinter
Service von Google hilft den Betriigern,
die Misstrauen erregenden Rufnummern
zu Uberspielen: Auf aktuellen Android-
Smartphones sorgt die sogenannte ,,An-
rufer-1D und Spam‘“-Funktion dafiir, dass
der Scam sogar noch glaubwiirdiger wirkt.
Eigentlich soll dieses Feature vor betriige-
rischen Anrufen schiitzen, doch mit ein
paar simplen Tricks konnen Betriiger be-
liebige Anrufernamen auf dem Telefon-
Display erscheinen lassen. Das funktio-
niert aber ausschliefllich auf Android-
Smartphones.

Androids Spam-Schutz

Diese Funktion findet man auf aktuellen
Android-Handys in der Telefon-App unter
»Einstellungen®. Auf der dazugehorigen
Supportseite erkliart Google, dass diese
Funktion ,standardmifig aktiviert“ ist.
Bei ein- wie ausgehenden Anrufen ,,wer-
den Informationen zu Anrufern oder Un-
ternehmen, die nicht in Thren Kontakten
sind, oder Warnungen zu moglichen
Spamanrufen angezeigt®. Hat man eine
Rufnummer also nicht im eigenen Tele-
fonbuch hinterlegt, wird diese bei einem
Telefonat an Google tibermittelt, dort ab-
geglichenund gegebenenfalls ein Firmen-
name zurickgeliefert und im Display an-
gezeigt.

Aufder Supportseite liest sich das wie
folgt: ,,Die Anrufer-ID von Google zeigt
die Namen der Unternehmen (...) mit
einem Google My Business-Eintrag an.”
Das Handy muss dazu tiber ein WLAN
oder mobile Daten Zugriff auf das Internet
haben. Anstelle von ,,Anruf von +49 89
31760 steht dann zum Beispiel ,,Anruf
von Microsoft Deutschland® im Display.
Man kann aber auch Nummern als Spam
melden, die dann dank der Funktion blo-
ckiert werden.

Fake-Anruf mit Brief und Siegel

Doch was als Schutz vor Spam-Anrufen
gedacht ist, birgt Missbrauchspotenzial:
Da Google tiber die ,,Anrufer-ID Spam"-
Funktion Nummern online abgleicht, kon-
nen Kriminelle mittels Caller-ID-Spoofing
im Namen von beliebigen Google-Maps-
Eintrigen anrufen, von denen dann sogar
der Firmenname im Display erscheint. So
konnten Betriiger beliebige Identititen
annehmen, umvertrauenserweckender zu
erscheinen. Um so einen Anrufzu titigen,
missten Betriiger einen VoIP-Anbieter

€€ kompakt

s Ein Sicherheitsfeature von Android
konnte Kriminellen in die Karten
spielen.

* Auf Android-Smartphones kann
Telefonbetrug so noch authenti-
scher wirken.

e Ein kurzer Tipp in den Android-
Einstellungen senkt das Risiko
erheblich.

nutzen, beidem manin den Einstellungen
die anzuzeigende Nummer beliebig hin-
terlegen kann. Dortkonnen sie in den Ein-
stellungen die anzuzeigende Nummer
angeben. Im Zusammenspiel mit der An-
rufer-ID-und-Spam-Funktion erscheint
dann im Display des Opfers neben der
Nummer eben auch der jeweilige Eintrag
aus dem Eintrag bei Google Maps.
Manchmal funktioniert dieser Trick
allerdings nicht: Die zentrale Rufnummer
des Heise Verlags wird lediglich als Num-
mer angezeigt und nicht mit dem bei Goo-
gle Maps hinterlegten Firmennamen.
Mehrere Versuche legen nahe, dass nur
dann der Name angezeigt werden kann,
wenn die Nummer exakt einem Eintrag
bei Google Maps zugeordnetist. Da Heise
RegioConcept mit der gleichen Rufnum-
mer hinterlegt ist wie der Verlag, konnte
sich Android nicht entscheiden, welcher
Name angezeigt werden soll. Manchmal

Anrufer-ID und Spam

Anrufer- un n-ID anzeigen

Eigentlich soll Androids Spam-Schutz
Fake-Anrufe filtern. Betriiger kénnen die
Funktion aber fiir mehr Authentizitat
missbrauchen.
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freigeschaltet werden. Beliebige und vor
allem massenhafte Ergdnzungensind also
nicht moglich. Diverse Falsch- und Spaf3-
eintrige zeigen aber, dass der Validie-
rungsprozess alles andere als fehlerfreiist.

Waihrend fiir Google die eingereich-
ten Daten bei der Firmenzentrale eines
bekannten Grofikonzerns sicherlich leicht
zu uberpriifen sind, ist das beim Neuein-
trag eines Firmengriinders nicht ganz so
einfach. Irgendwann fiangt schliefllich
jeder einmal an.

Dass der eingetragene Firmenname
auch bei ausgehenden Anrufen angezeigt
wird, konnen Fake-Shop-Betreiber fiir
mehr Glaubwiirdigkeit nutzen. Ruft ein
skeptischer Kunde mit Android-Handy die
im Fake-Impressum hinterlegte Nummer
an, bekommt er auch da den Namen des
Shopsim Display zu sehen. Der Glaube an
ein seridses, offiziell registriertes Unter-
nehmen kann sich dadurch verfestigen.

Aber es muss ja nicht immer gleich
eine GmbH oder eine AG sein. Auch Selbst-
stindige konnen solche Eintrige anlegen.
Dasist problematisch, weil Androids ,,An-
rufer-ID“-Funktion dann keinen typischen
Firmennamen anzeigt, sondern den
Namen einer Person, und zwar selbst
dann, wenn dieser Mensch unter einer
anderen Nummer auf dem Gerit gespei-
chert ist. Darliber konnten Kriminelle
etwa Spearphishing-Attacken einleiten
und CEO-Fraud-Anrufe auf die nachste
Stufe heben. Die bis dato in Awareness-
Schulungen gepriesenen Riickrufe sind als
Sicherheitsmafinahme ausgehebelt, wenn
man auf den Eintrag in der Anruferliste
und nicht im Telefonbuch klickt. Man lan-

amburger Sparkass:

Zollamt Rostock

Microsoft Deutschl..

Polizsinspektion Minchen - 43 - Olymplapark
Eingehender Call

ABLEMNEN ANNEHMEN

Auch wenn es legitim aussieht,
keiner dieser Anrufe stammt von den
vermeintlichen Institutionen.

Bild: Tobias Schrédel

wird der Firmenname aber auch bei einer
nur einmal gelisteten Rufnummer nicht
angezeigt.

Richtig kritisch wird es, wenn sich mit
dieser Funktion Anrufe von vermeintlich
wamtlichen Stellen” anzeigen lassen und
diese vom Smartphone quasi ,,mit Brief
und Siegel” validiert werden. Danebender
Nummer auch Namen im Display erschei-
nen, konnten sich Betriiger theoretisch als
Polizei Niedersachsen oder Microsoft aus-
geben. Was, wenn der Taschendieb als
»Sparkasse” getarnt anruft und zur Sper-
rung der angeblich abgegebenen Geld-
karte die PIN erfragt? Oder wenn das
»Kath. Pfarramt® eine dringende Spende
erbittet, die auch gleich abgeholt wird. Und
wie einfach wird es Betriigern gemacht,
wenn der falsche Polizist aus unserer ein-
gangs erzihlten Betrugsgeschichte nicht
mit einer kruden 089110 anruft, sondern
im Display steht klarund deutlich: ,, Polizei-
inspektion 43“? Um sich davor zu schiitzen,

detdannniamlich beim Angreifer, der alles
bestitigen wird.

Das geht besser

Androids Spam-Schutz hat Verbesse-
rungspotenzial. Das weifd auch Google und
teilt uns mit, dass sie ,,Schritte unterneh-
men wollen, um den Erkennungsservice
zu verbessern“. Bis dahin stellt sich die
Frage, ob die Missbrauchsmoglichkeit
nicht grofier ist als der Nutzen. Abhilfe
konnte zumindest ein - vermutlich wenig
wirksamer - Warn-Hinweis an die Nutzer
schaffen und dass die Funktion standard-
mafig nicht aktiviert ist.

Aber auch Google Maps muss die
Daten besser verifizieren, zumindest,
wenn dartiber Anrufer identifiziert wer-
den. Wer ein wenig sucht, findet Eintrage,
die sofort als Fake zu erkennen sind und
die es niemals ins Netz hitten schaffen
diirfen. Bei unseren Tests zeigten Andro-
id-Geriite bei einem solchen Spafieintrag
die ,,Kneipe zum Goldenen Reiter” an,
obwohl an der angegebenen Adresse weit
und breit keine Gaststitte, sondern eine
Grundschule und ein Kulturverein zu fin-
den sind. Mittlerweile wurde der Eintrag
zwar geldscht, er war aber mindestens
zehn Monate online.

Eigentlich hitte Google bereits beim
Anlegen dieses Fake-Eintrags mit der so
exzellent passenden Miinchner Rufnum-
mer 32 16 8 stutzig werden miissen.
Schliefdlich wusste die Spider Murphy
Gang schon 1981, dass unter ,,Zwound-
dreifig Sechzehn Acht keine Kneipe er-
reichbar ist, sondern eine gewisse Rosi.

(des@ct.de) €t

muss man die eigentlich gutgemeinte An-
rufer-ID-und-Spam-Funktion deaktivie-
ren. Dann erscheint nur die Rufnummer
und kein Firmenname mehr im Display.

Namen sind Schall und Rauch

Eine weitere Schwiche im System von An-
droids ,,Anrufer-ID“ liegt darin, dass das

Verlag Heinz Heise GmbH & Co. KG
zugrundeliegende Datenmaterial manipu- oo

ngionen (7)

liert werden kann. Praktisch jeder mit
einem Google-Account kann eine Firma o ® a o

in Google Maps anlegen. Dafiir mussman || s seon noome a0 e son o
lediglich irgendwo auf der Karte mit der

Heise Regi

ioConcep!
383 Rezensioner Der Missbrauch
klappt aber nicht
@ - < immer. So muss

p aten eine Nummer

- genau einem

Google-Maps-

rechten Maustaste klicken, ,,Ort hinzufii-
gen” wihlen und dann ,Unternehmens-
profil erstellen”. Die gemachten Eingaben
werden dann von Google mittels Anruf,
SMS, E-Mail, Videoaufzeichnung, Live-
Videoanruf oder gar Postkarte - ja, Sie
haben richtig gelesen - gepriift, bevor sie
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Bei Anruf: Geld weg!

Wie Telefonbetriiger die Zwei-Faktor-Autorisierung aushebeln

Ein dringender Anruf von der
Hausbank: Gauner seien gerade
dabei, lhr Geld zu klauen, es
gehe um Minuten. Dabei geht
die wahre Gefahr vom bestens
geschulten Anrufer aus. Wir
haben uns von Online-Banking-
Betriigern ausbilden und fast
abzocken lassen.

Von Mirko Délle
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nline-Banking-Betrug sollte heute

eigentlich vollig unmoglich sein:

Schliefilich erfordert gemafd der
EU-Richtlinie PSD2 (Payment Service
Directive 2) seit Anfang 2021 jede Uber-
weisung eine Zwei-Faktor-Autorisierung.
TAN-Listen haben ebenso ausgedient wie
das SMS-TAN-Verfahren, an ihre Stelle
sind sehr sichere Authentifizierungsver-
fahren wie pushTAN oder photoTAN ge-
treten. Diese Authentifizierung knacken?
Ziemlich aussichtslos.

Stattdessen haben die Betriiger den
Menschen als Schwachstelle fiir sich ent-
deckt. Statt Zwei-Faktor-Autorisierungen
anzugreifen, setzen sie mit psychologi-
schen Tricks bei den Konteninhabern an
- mit Erfolg. Dabei spielt ihnen die ver-
meintliche Kundenfreundlichkeit ver-
schiedener Banken in die Hinde. Wir
haben die aktuellen Betrugsmaschen beim

Online-Banking-Betrug untersucht, haben
uns zum Betrliger schulen lassen und
dabeizugesehen, wie andere uns betriigen
wollten.

Die Grundlage fiir den Online-Ban-
king-Betrug ist Phishing, damit sich die
Titer auf Thren Konten umsehen kénnen.
Dabei profitieren die Kriminellen von Fi-
nanzinstituten, die die Sicherungsanfor-
derungen aufdas gesetzliche Mindestmaf}
absenken und nur alle 90 Tage nach dem
zweiten Faktor fragen. Das wird hiufig mit
Kundenfreundlichkeit begriindet oder
damit, dass man den Kunden keine zu
hohen Hiirden auferlegen wolle, die On-
line-Angebote zu nutzen. Insbesondere
bei Sparkassen lassen sich aber auch
hochst sensible Informationen wie Name,
vollstindige Anschrift, Festnetz- und Mo-
bilfunkrufnummer, die E-Mail-Adresse,
Kontoausztige und sogar Dokumente wie
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die Kontoeroffnung und der Name des
Kundenberaters allein mit Benutzer-
namen und Passwort abrufen - selbst mit
einem anderen Browser und Betriebssys-
tem von einer auslindischen IP-Adresse
aus, die noch nie zuvor benutzt wurde. Das
haben wir selbst ausprobiert.

Es gibt noch etliche weitere Banken,
die aufeine Zwei-Faktor-Autorisierung bei
der Anmeldung verzichten. Darunter sind
viele Volks- und Raiffeisen-Banken, Spar-
dabanken, die GLS-Bank und Comdirekt.
Phisher erhalten so allein mit Benutzer-
name und Passwort ein komplettes Perso-
nen- und Finanzprofil ihres Opfers. Und
selbst wenn die Kriminellen zufillig ein-
mal nach dem zweiten Faktor gefragt wer-
densollten, brechen sie einfach das Login
ab und warten, bis der Kontoinhaber sich
das nichste Mal reguldr angemeldet hat.
Danach haben sie wieder fiir Wochen oder
gar Monate freie Bahn.

Hinzu kommt, dass Banken bei der
Auswahl der Benutzernamen mitunter
wenig kreativ sind. Oft geniigt die Angabe
der Kontonummer, manche Sparkasse ver-
wendet sogar das erste Initial des Vorna-
mens plus den Nachnamen des Kunden
als Benutzernamen fiirs Online-Banking.
Das ist flir Angreifer schon die halbe
Miete. Auch die Anforderungen an das
Passwort sind nur vermeintlich kunden-
freundlich, manche Sparkassen erlauben
einfache fiinfstellige Ziffernfolgen.

Erst abgephisht ...

Eine tibliche Vorgehensweise der Krimi-
nellenist, zunachst die Zugangsdaten tiber
eine fingierte E-Mail oder SMS abzuphi-
shen. Dabei landen die Opfer {iber einen
priparierten Link auf einer mehr oder
weniger gut nachgemachten Fake-Bank-
seite. Auch vorgebliche SMS-Nachrichten
vom Zoll, wonach ein kleiner Betrag zu
begleichen wire, dienen dem Betrug: Die
auf der angeblichen Zoll-Homepage hin-
terlegten Links zu den Online-Zugiangen
der Banken fiihren tatsdchlich zu Phi-
shing-Seiten.

Um die Spur von den Phishern zuden
Telefonbetriigern zuverfolgen, arbeiteten
wir bei unseren Recherchen mit der Jour-
nalistin Maja Helmer vom Autorenwerk in
Berlin zusammen. Sie eréffnete ein Giro-
konto bei der Sparkasse in Osnabriick, de-
ponierte ein Guthaben von 5000 Euro als
Kdder und gab ihre Zugangsdaten fiir das
Online-Banking auf mehreren bekannten
Phishing-Seiten ein. Deren Adressen ver-
offentlicht zum Beispiel die Polizei Nie-
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dersachsen auf ihren Praventionsseiten.

Nach einigen Wochen gab es nicht-
liche Logins tiber den Online-Banking-Zu-
gang, die Phisher tiberpriifen wohl die
Zugangsdaten. Das ist typisch, an einem
erfolgreichen Betrug sind mehrere Tater-
gruppen beteiligt: Phisher sind auf die Be-
schaffung von Personen- und Zugangs-
daten spezialisiertund verkaufen sie etwa
an Online-Banking-Betrliger weiter. Dort
wird das Kundenprofil um weitere Details
angereichert und dann wiederum an so-
genannte Abschlieffer oder Verwerter wei-
terverkauft, die dann bei den Opfern an-
rufen und sie um ihr Geld bringen.

Ein solcher Anruf erfolgt aber erst
dann, wenn sich die Gauner bereits auf
Threm Konto umgesehen und Sie als po-
tenzielles Opfer ausgewdhlt haben. Das
bestitigen auch unsere Datenabfragen bei
der Sparkasse Osnabriick: Der Zugang des
Lockvogelkontos wurde mehrfach zu un-
terschiedlichen Zeitpunkten von IP-Ad-
ressen aus aller Welt benutzt. Dabei wird
nicht nur der Kontostand, sondern auch
die hinterlegten personlichen Daten bis
hin zu Adresse und Telefonnummer ab-
gerufen.

... dann ausgenommen

Schliefdlich bekommt Maja Helmer einen
Anruf auf dem Handy: Eine Frau gibt sich
als Anita Schwarz von der Sparkasse Berlin
aus, die angezeigte Rufnummeristjedoch
die der Sparkasse Osnabriick, wo das
Konto gefiihrt wird. Offenbar hat die An-
ruferin das mit der hinterlegten Anschrift
verwechselt. Maja Helmer ignoriert die-
sen offenkundigen Lapsus und geht auf

alles ein, was Frau Schwarz erzihlt: Um
das angeblich gehackte Konto abzusi-
chern, misste das pushTAN-Verfahren
aktualisiert werden. Der Bestatigungslink,
der gleich zugestellt werde, miisse aber
aus Sicherheitsgriinden auf der Internet-
seite tan-check.de eingegeben werden.

Statt des geforderten Bestdtigungs-
links gibt Helmer etwas anderes ein. Das
gefallt Frau Schwarz iiberhaupt nicht, sie
bricht das Gesprach ab. Eine Datenabfra-
ge bei der Sparkasse Osnabriick ergibt im
Nachgang, dass die Titer tatséchlich ver-
sucht haben, ein neues pushTAN-Gerit
anzumelden. Damit hitten sie nach Be-
lieben tiber das Konto und das Guthaben
verfligen oder Google- oder Apple Pay
einrichten konnen.

Spurensuche

Virtuelle Zahlungskarten via Google Pay
und Apple Pay sind fiir Online-Banking-
Betriiger der schnellste Weg, um an das
Geld ihrer Opfer zu kommen: Sie starten
eine grofde Shopping-Tour quer durch Le-
bensmittel-, Technik- und Mobelmarkte
und leeren so das Konto. Dabei miissen
die Gauner nicht einmal damit rechnen,
erwischt zu werden, denn die Aufzeich-
nungen von Uberwachungskameras etwa
an den Kassen durfen nur wenige Tage
aufbewahrt werden. Bis der Betrug auf-
fliegt, das Opfer Anzeige erstattet, Polizei
und Staatsanwaltschaft mit den Ermittlun-
gen beginnen und schlief3lich bei den ein-
zelnen Liden anklopfen, sind die Videos
langst geloscht.

Wir schauen uns die inzwischen vom
Netz genommene Seite tan-check.de ge-

Sicherer Upload Thres pushTAN Links:

Sicherer Upload Ihres pushTAN QR-Codes:

Durchsuchen_. Keine Datei ausgewihit

Weil der Online-Banking-Zugang angeblich gehackt wurde, miisse das pushTAN-
Verfahren aktualisiert werden. Den Bestatigungslink dafiir solle man aus Sicherheits-
griinden auf der Website tan-check.de eingeben, die natiirlich den Betriigern gehért.
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Bei der Phishing-Seite fiir Sparkassen-Zugangsdaten handelte es sich um
ein WordPress-CMS, bei dem die Betriiger vergessen hatten, das JSON-API
zu schiitzen. So konnten wir die friihere Domain psd2-2022.de ermitteln.

nauer an, auf der Maja Helmer den Besti-
tigungslink eintragen sollte. Unter der
Haube steckt ein gewohnliches Word-
Press-CMS, die Logos und Bilder wurden
offenkundig von Websites der Sparkassen
geklaut. Wie wir mit diebischer Freude
feststellen, haben die Betriiger schlampig
gearbeitet und sowohl das JSON-API als
auch die XML-RPC-Schnittstelle des
WordPress sperrangelweit offen gelassen.
So konnten wir feststellen, dass die Web-
site tan-check.de bis Ende 2022 unter der
Adresse psd2-2022.de lief.

Laut Datenbank fand die Erstinstalla-
tion sogar weitaus frither statt, seitdem 1.
August 2021 gibt es die WordPress-Seite
bereits, danach wurde sie mindestens
zweimal auf neue Server kopiert. Bei der
Erstinstallation hatte der Server allerdings
noch keinen Hostnamen, sondern wurde
unter der IP-Adresse 195.178.120.144 be-
trieben. Dies konnte ein interessanter Er-
mittlungsansatz fiir die Behorden sein;
vielleicht hatte damals ein Bandenmit-
glied unter seinem echten Namen den
Server angemietet. Wir haken bei allen
Providern nach, die wir aus der Historie
der WordPress-Installation ermitteln kon-
nen, bekommen aber keinerlei Auskiinfte.
Damit endet fiir uns die Datenspur.

Unter Hochdruck

Betriliger verwenden auch andere Metho-
den, um Konten abzurdumen. Eine Varian-
te kommt ohne verdichtige pushTAN-Ge-
riate oder virtuelle Debitkarten aus. Dabei
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bauen die Betriiger besonders viel Druck
auf die Kontoinhaber auf. Hierbei stehen
Kunden der Sparkassen im Fokus, die ihre
Konten fiir Auslandsiiberweisungen frei-
geschaltet haben.

Die Masche beruht darauf, dass Spar-
kassen besonders im lidndlichen Raum
einen vergleichsweise engen Kontakt zu
ihren Kunden pflegen. Es ist durchaus nor-
mal, dass der individuelle Kundenberater
der ortlichen Filiale bei autfilligen Konto-
bewegungen zum Telefon greift und die
Kunden anruft. Uberweist man etwa
20.000 Euro an das Finanzamt und hat
eigens dafiir das Tageslimit erhoht, so
kann es passieren, dass die Uberweisung
zurtickgehalten wird und man einen Anruf
der Sparkasse erhailt.

Genauindiese Kerbe schlagen die Be-
triiger: Sie rufen auferhalb der Offnungs-
zeiten, bevorzugt am spiten Nachmittag
vor einem Wochenende oder Feiertag, an
und geben sich als Kollege des eigentli-
chen Kundenberaters aus. Als Beleg fiir
ihre Glaubwiirdigkeit fithren sie, genau
wie die echten Kundenberater der Spar-
kassen, die angezeigte Rufnummer an, die
zur Filiale des Kunden passt.

Der Grund fiir den Anruf'sei eine auf-
fillige Uberweisung in Hohe des Tages-
limits an ein auslidndisches Konto, die man
vorliegen habe und die zum vorgeblichen
Tagesabschluss um 17 Uhr ausgefiihrt
werde. Man wolle sich nur vergewissern,
dass mit dieser Uberweisung alles in Ord-
nung sei, denn noch seien ein paar Minu-

ten Zeit, um sie zu stoppen.

Tatsichlich gibt es diese Uberweisung
nicht, die Betriiger haben lediglich mitden
abgephishten Zugangsdaten eine Uber-
weisungsvorlage erstellt. Daher wird der
Kontoinhaber bestreiten, diese Auslands-
liberweisung veranlasst zu haben, und
tappt damit in die Falle: Der Anrufer er-
klartdann, dass der Kunde die Stornierung
der Uberweisung innerhalb der nichsten
Minuten mit einer pushTAN autorisieren
miisse. Dabei wiirden ihm das auslandi-
sche Zielkonto und der Betrag der zu stor-
nierenden Uberweisung angezeigt, um
sicherzugehen, dass es sich auch um die
richtige Uberweisung handele. Die Auto-
risierungsdaten miisse man dann nur auf
einer speziellen Internetseite der Bank in
ein Formular eintragen, deren URL der
Anrufer ebenfalls nennt.

Das Perfide an der Masche: Aufdert
man im Gespriach Zweifel an der Echtheit
des Anrufers oder dem Vorgehen, so wird
der Anrufer sofort anbieten, dass man
auchnach dem Wochenende in der Filiale
vorbeischauen und mit seinem Kunden-
berater den Fall kliren konne. Die Uber-
weisung sei dann zwar schon ausgefiihrt,
aber vielleicht habe man ja Gliick und
konne das Geld aus dem Ausland wieder
zurlickbuchen. Da der Anruf aufderhalb
der Offnungszeiten der Sparkassenfiliale
erfolgt, wird der Betrliger auch erkliren,
dass ein Ruckruf etwa zur Verifizierung
der Nummer erst nach dem Wochenende
wieder moglich ist, weil die Zentrale nicht
mehr besetzt sei. Typisch fiir die Masche
ist auch, dass immer wieder an den ver-
meintlichen Tagesabschluss zur vollen
Stunde und die nur noch wenigen verblei-
benden Minuten fiir die Stornierung er-
innert wird.

In Wahrheit fiihren die Betriiger im
Hintergrund die Uberweisungsvorlage
aus, sodass der Sparkassenkunde via push-
TAN wie angekiindigt Zielkonto und Be-
trag genannt bekommt. Die ebenfalls
tibermittelte TAN dient jedoch nicht zur
Stornierung der Uberweisung, sondern
zur Freigabe. Gibt der Kontoinhaber die
Daten auf der vom Anrufer genannten
Website ein, ist er das Geld los und be-
kommt es auch nicht ersetzt, wenn er nach
dem Wochenende bei seiner Sparkassen-
filiale nachhakt, wieso die beauftragte
Stornierung denn nicht erfolgt sei.

Betriiger in Ausbildung

Wir wollen herausfinden, wieso diese Ma-
schen hiufig auf Kunden der Sparkassen

c't 2023, Heft 14



Telefonbetrug: Online-Banking | Titel

zielen und wie es Call-Center-Agenten
immer wieder gelingt, ihren Opfern das
Geld regelrecht abzuschwatzen. Wir be-
schliefien, die Betriiger selbst zu befragen:
Auf CrimeNetwork und im Darknet finden
wir verschiedene Lehrunterlagen und
Schulungsangebote. Online-Banking-Tu-
torials gibt es ab 100 Euro, eine individu-
elle Schulung durch einen Mentor kostet
800 Euro. Dort soll man in die Kunst des
Online-Banking-Betrugs eingefithrt und
inder Gesprichsfiihrung trainiert werden.
Ein Monitoring der ersten Gespriche mit
anschlieffendem Feedback gehort eben-
falls zum Angebot - was wir selbstver-
stiandlich nicht in Anspruch nahmen.

Das Lehrmaterial zielt direkt auf Kun-
den von Sparkassen sowie Volks- und
Raiffeisenbanken ab. Kern der Argumen-
tation ist, dass es sich hierbei um Banken-
verbunde handelt, anders als bei den pri-
vaten Groffbanken wie zum Beispiel Com-
merzbank oder Deutsche Bank. So weisen
Sparkassen und VR-Banken regionale
Unterschiede auf und sind an regional
unterschiedliche Rechenzentren ange-
bunden, wiahrend es bei den grofien Pri-
vatbanken keine regionalen Spezialititen
im Online-Banking gibt.

Diese Unterschiede soll es, so steht es
in den Unterlagen und so wird esuns eben-
falls von Kontaktpersonen berichtet, auch
bei der Betrugspravention geben. So hit-
ten die privaten GrofSbanken deutschland-
weit aktive sogenannte Anti-Fraud-Abtei-
lungen (AFS), sodass etwa mehrere betrii-
gerische Uberweisungen aufein bestimm-
tes Konto schnell zur generellen Sperrung
von Transfers zu diesem Zielkonto fiihren
wirden. Bei Sparkassen wiirden sich sol-
che Sperrungen nur regional auswirken

und auch deutlich spiter erfolgen.
Thomas Rienecker, Pressesprecher
des Deutschen Sparkassen- und Girover-
bandse.V.,dem Dachverband der Sparkas-
sen, weist diese Vorwiirfe als falsch zuriick.
Unsere Unterlagen seien nicht aktuell:
»Die einzelnen Sparkassen setzen tatsach-
lich auf einem einheitlichen Sicherheits-
system auf. Die Konfiguration erfolgt zum
Grofiteil zentral.“ ,,Es gibt bei uns sowohl
dezentrale als auch zentrale Einheiten, die
sichmit der Betrugs-und Schadensvermei-
dung befassen.” Details zu den Systemen
oder Standorten konne man aber aus Si-
cherheitsgriinden nicht nennen. Die Be-
triiger haben dessen ungeachtet weiterhin
vor allem Sparkassenkonten im Visier.

Zahlenzauber

Entscheidend fiir den Erfolg von Telefon-
betrugist die akribische Vorbereitung. Die
erste Pflichteines (angehenden) Betriigers
ist, das sogenannte ,Vic“ (Victim, Opfer)
soumfangreich wie moglich auszuspéahen.
Dazu gehoren neben Kontostand und Fi-
nanzhistorie auch der Name des Kunden-
beraters und die Telefonnummer der
Bank. Mit den eingekauften Login-Daten
lassen sich diese Informationen leicht be-
schaffen.

Eine zentrale Rolle spielt die Telefon-
nummer der Bank, denn diese dient als
Authentifizierungsmerkmal beim spite-
ren Anruf. Die Betrliger nutzen Caller-ID-
Spoofing, um einen Anrufder Bank vorzu-
tauschen. Die zuvor gesammelten Details
zu Konto und personlichen Daten nutzen
sie ebenfalls, um dem Opfer vorzuspie-
geln, dass es sich um einen authentischen
Anruf eines Kundenberaters handelt.

Neuist, dass diese Anrufe nicht mehr

H

Absendernummer bearbeiten

Die gesatzte Rufnummer erschaint bei
en im Display des

Angerufenen

0511-5352300

O Absendernummer unterdrucken
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Die Rufnummer zu
falschen ist kinder-
leicht, praktisch alle
VolP-Provider bieten
diese Option. So kon-
nen Mitarbeiter im
Homeoffice unter ihrer
Biiro-Telefonnummer
auftreten - aber auch
Telefonbetriiger als
Bankberater.

aus dem Ausland kommen, sondern tiber
Telefonproviderin Deutschland. Dasliegt
ander Verscharfung des §120 TKG (Tele-
kommunikationsgesetz), wonach bei An-
rufen aus dem Ausland keine deutschen
Telefonnummern mehr tibermittelt wer-
den diirfen. Die Kriminellen nutzen des-
halb deutsche Voice-over-IP-Anschliisse
(VoIP) fiir ihre Zwecke. Die Rufnummer
zufalschenistkinderleicht, dazu gentigen
meist wenige Klicks im Web-Frontend des
VoIP-Providers.

Auf die gleiche Weise dnderte auch
die Betrligerin, die an das Geld auf dem
eigens dafiir eingerichteten Lockvogel-
konto heranwollte, die Rufnummer des
vonihr genutzten VoIP-Anschlussesin die
der Sparkasse Osnabriick, als sie bei Maja
Helmer anrief. Durch eine Fangschaltung
lief? sich die Spur nach Tangermiinde in
Sachsen-Anhalt zuriickverfolgen. Der An-
schlussinhaber ist nach unserer Uberzeu-
gungjedoch kein Komplize, sondern selbst
Opfer einer anderen Betrugsmasche: Er
wurde als App-Tester rekrutiert und sollte,
so wurde ihm das glaubhaft gemacht, fiir
Banken und Firmen Authentifizierungs-
verfahren testen.

In Wirklichkeit nutzten die Auftrag-
geber die im Rahmen dieser vorgeblichen
Tests entstandenen Bankkonten und Zu-
ginge flr kriminelle Zwecke, darunter
auch den VoIP-Anschluss, der bei easybell
in Berlin registriert worden war. Einen
Hinweis darauf, wo die wahren Tater sit-
zen, gibt es nicht; einen solchen VoIP-An-
schluss kann man von iiberall auf der Welt
benutzen.

Fazit

Allein mit technischen Mafinahmen wie
Zwei-Faktor-Autorisierung oder gesetzli-
chen Vorschriften wie PSD2 lasst sich das
Problem Online-Banking-Betrug nicht
16sen. Ist ein technisches Verfahren sicher
oder zu kompliziert auszuhebeln, dann
suchensich Betriiger eine andere Schwach-

stelle - und setzen bei den Menschen an.
Die Call-Center-Agenten der Betrii-
gersind darauf'trainiert, die Kontoinhaber
unter Druck zu setzen und jede Schwiche
gnadenlos auszunutzen; schlieRlich arbei-
ten sie auf Provisionsbasis. Dem begegnen
Sie am besten, indem Sie skeptisch bleiben
und bei Anrufen von der Bank grundsitz-
lich immer zurtickrufen. Denn Telefon-
nummern sind nur Schall und Rauch, jeder
kann sie mit wenigen Mausklicks falschen.
(mid@ct.de) c€
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Uberrumpelt

Wie Schockanrufer ihre Opfer manipulieren

Denken Sie bei den Opfern von
Schockanrufen an die leicht
senile GroBmutter oder den zer-
streuten Schwiegervater? Weit
gefehlt. Viele sind jiinger und
tragen mindestens ein Trauma
davon. Wir walzen daher einen
solchen Fall aus - nicht, um sich
dariiber lustig zu machen,
sondern um andere zu warnen.

Von Peter Siering

egen Sie einfach auf-lautet der hiu-
figste Rat, wenn das Telefon klingelt

und ein sonderbarer Anrufer dran

ist. Das ist zwar gut gemeint, doch alles
andere als einfach. Binnen Sekunden ver-
wickeln die Tater ihre Opfer in eine alp-
traumartige, mitreiflende Geschichte, bei
der Emotionen die wichtigste Rolle spie-
len. Sie setzen die Opfer unter Stress, so-
dass diese Dinge tun,
die sie ansonsten sofort
als groben Unfug erken-
nenund lassen wiirden.
Selbst wenn wirt-
schaftlicher Schaden
ausbleibt, hinterldsst
einsolcher Anrufoftein
Trauma: Die Anrufer
stechen gezielt in die
Reibflichen, die Men-
schen in der Familie nun mal haben. Wel-
cher Vater und welche Mutter weifd schon,
wo die Kinder gerade im Moment sind?
Wie oft geht man vielleicht ungliicklich
auseinander, sieht die Brut im Galopp
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»Sie diirfen keine
falsche Angabe
angeben.«

Die falsche Polizistin in bestem
Biirokratendeutsch.

vom Hof reiten oder gruselt sich beim
Gedanken an den unsicheren Fahrstil
eines guten Freundes? Jeder hat Punkte,
die so ein Anruf treffen kann. Wir laden
Sie ein, der Geschichte zu folgen, sie ist
lehrreich.

Aus heiterem Himmel

Irene N. (Name geéndert), eine beruflich
sehr aktive Frau, sitzt gesundheitlich
leicht angeschlagen an einem Wochentag
auf dem Sofa. Die

Wenige Sekunden geniigen, um die
Mutter in den emotionalen Ausnahmezu-
stand zu bringen. Die Anruferin setzt nach:
Die Tochter habe einen Verkehrsunfall
verursacht, dabei sei eine Person tddlich
verletzt worden. Statt weitere Informatio-
nen iiber das Geschehene zu geben, fragt
sie blirokratisch Daten von Irene N. ab. Die
plaudert so ihre Anschrift aus. Die Ge-
spriachstaktik entspricht einer Verneh-
mung bei der Polizei, die zur Identitéts-

feststellung solche

Alleinerziehende Daten abfragt.

hat drei eigene Kin- .o o . Den Wunsch
der und mehrere ».Konne-n SIe mir der Mutter, die Toch-
Pflegekinder durch jetzt bitte sagen, ter sprechen zu kon-
die Pubertit ge- . . s e nen, erfullt die An-
bracht, leitet haupt- wie VIe.I Siein der ruferin  zunichst
beruflich einen ge- Lage S|nd ¥ nicht. Sie behauptet,
meinnttzigen Ver- B das Kind seiin einen

¢ einzuzahlen?«

ein in einer Klein-
stadt und ist im
Umgang mit tber-
griffigen Gesprichs-
partnern getibt. Der
Kontakt zu den erwachsenen Kindern ist
lose, sie sind Corona-bedingt durch Kri-
sen gegangen.

Das Festnetztelefon klingelt mit
unbekannter Rufnummer, am anderen
Ende vergewissert
sich eine unwirsche
Frauenstimme, ob
die Angerufene
wirklich Frau Irene
N. sei. Die bestatigt
und antwortet ins-
tinktiv auf die hin-
terhergeschossene
Frage, ob sie eine
Tochter habe, mit
»Ja“ ~hat sie schlieflich, sogar zwei. Nach
dem minimalen Austausch schon lisst die
Anruferin die vermeintliche Tochter so
aufgewiihlt ins Telefon schluchzen, dass
die Mutter nichts verstehen kann.

Die Anruferin will wissen, was das
Opfer zusammenbringen kann.

anderen Raum ver-
bracht worden. Sie
appelliert an die
Mutter, doch ihrer
Tochter zu helfen.
Dazu miisse sie jetzt mitarbeiten. Schlief3-
lich ginge es darum, fiir die Tochter das
Schlimmste abzuwenden. Die Mutter insis-
tiert, mit ihrem Kind sprechen zu wollen.
Die Frau scheint darauf einzugehen: Die
Tochter heult Rotz und Wasser ins Telefon
und scheint in iibelster Verfassung zu sein
und kann offenbar gar nicht antworten.

Nachfragen der Mutter werden von
der Anruferin im besten Krimistil abgebii-
gelt: ,,Hier stelle ich die Fragen®, blafft die
falsche Polizistin zuriick. Es gehe jetzt
darum, zuverhindern, dass die Tochterins
Gefangnis muss. Dazu sei eine Kaution zu
zahlen. BeiIrene N.regen sich erste Zwei-
fel: Das rationale Ich alarmiert, dass es
hier nicht mit rechten Dingen zugeht. Das
emotionale Ich hingegen ist aufgewiihlt,
besorgt um das Wohl der eigenen Tochter.
Wirklich klare Gedanken sind nicht zu
fassen.
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Die Anruferin fragt unverblimt nach
vorhandenem Bargeld und dem Stand des
Girokontos. Irene N. hilt erstaunlich Kurs,
bittet um eine Riickrufnummer und ver-
langt mit einer anderen Person reden zu
konnen, wenn sie schon die Tochter nicht
sprechen darf. Aber sie ist weiterhin emo-
tional zu eingenommen, um zu erkennen,
dass sie eine Achterbahnfahrt auf ihrem
Sofaabsolviert. Die plumpe Aufforderung
der Anruferin, jetzt umgehend die Konto-
auszlige zu uberpriifen, sien weitere
Zweifel.

Als Irene N. droht, das Gesprich zu
beenden, geht die Anruferin sie unmittel-
bar an: Sie hitte selbst Kinder und wiirde
diese niemals so hidngen lassen. Irene N.
sei eine Rabenmutter, wenn sie ihrer Toch-
ter in dieser schlimmen Situation nicht
helfe. Im nachsten Satz pocht die Anrufe-
rin wieder darauf, dass hier ein Protokoll
zu erfiillen sei und dass die Tochter ver-
loren wire, wenn die Mutter jetzt auflege.
Das Gespriach wiirde fiir die Staatsanwalt-
schaft aufgezeichnet.

c t Richtig konfigurieren - kaufen - laden

Auch als Heft + PDF
mit 29 % Rabatt

Die letzten 60 Sekunden des Telefo-
nats hat Irene N. mitgeschnitten. Wiahrend
des Gesprichs hat sie versucht, mit dem
Mobiltelefon ihre Tochter zu erreichen.
Nur die eine reagiert, weif$ von der ande-
ren aber nur zu berichten, dass es ihr gut
gehe. Allmahlich gewinnt das rationale Ich
die Oberhand. Die Nachfragen der Anru-
ferinnach dem Kontostand werdenimmer
iibergriffiger. Irene N. beendet das Ge-
sprich. Doch der Schock sitzt tief - fast als
wire der Tochter wirklich ein solches Un-
gliick passiert.

Nachwirkungen

Gute Freunde fangen die Angerufene auf.
Doch noch Tage spiter, als sie von dem
Vorfall erzéhlt, merkt man ihr an, wie sehr
die Geschichte sie noch mitnimmt. Spéter
berichtet sie, dass sie vorher schon von
den Methoden der Schockanrufer gehért
hatte. Dieses Wissen halfihr, das Gesprich
zu beenden und nicht gleich in blinden
Aktionismus zuverfallen und Konten leer-
zuraumen.

Die lokale Polizeistation, an die sich
Irene N. wandte, war zunichst interes-
siert. Aber als der angesprochene, fiir Pra-
vention zustandige Beamte gehort hatte,
dass Irene N. ja gar nichts bezahlt habe,
erlosch sein Interesse unvermittelt. Die
Beamten untersuchten sogar noch das
Mobiltelefon von Irene N., obwohl der
Anruf ja auf dem Festnetz eingegangen
war. Es wire wohl im Sinn aller Betroffe-
nen, wenn Polizisten auf die emotionale
Belastung sensibler reagierten.

Bei Irene N. wirkt der Anruf nach,
selbst als wir Monate spiter fiir die Ver-
offentlichung nochmal iiber die Geschich-
te sprechen. Daist zum einen die Wut, dass
sie sich so hat reinlegen lassen. Zum an-
deren spiirt man im Gesprich auch weiter-
hin die Verletzung, von einer fremden
Person die Vernachldssigung ihrer Rolle
als Mutter vorgeworfen bekommen zu
haben-denken Sie daran, wenn Thnen ein
Opfer eine solche Geschichte erzihlt, auch
wenn Sie sie vielleicht gleich durch-
schauen. (ps@ct.de) ct
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Preiswert

statt billig

Smartphone Google Pixel 7a im Test

Wie in den vergangenen Jahren
hat Google rund sechs Monate
nach Einfliihrung der neuen Ge-
neration von Pixel-Smartphones
eine abgespeckte Variante der
a-Serie auf den Markt gebracht.
Uberraschend ist beim Pixel 7a,
dass Google den Rotstift so
behutsam eingesetzt hat, dass
die meisten Nutzer das im Alltag
gar nicht bemerken diirften.

Von Stefan Porteck

as Gehiuse des Pixel 7a hat einen
Rahmen aus mattem Aluminium, und
auch der Kamerasteg auf der Riickseite,
mittlerweile ein unverkennbares Detail
der Pixel-Telefone, umfasst die Kamera-
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linsen mit Aluminium. Die Riickseite be-
steht aus Kunststoff und nicht wie beiden
Pixel 7 aus Glas. Da Google sie mit einer
Hartbeschichtung tberzieht, bemerkt
man den Unterschied auch im direkten
Vergleich nur an der Temperatur bezie-
hungsweise der Warmeleitfahigkeit.

Das Display hat eine Diagonale von
6,1 Zoll (15,5 ¢cm) und ist damit genauso
grofd wie beim Vorganger Pixel 6a. Im Ver-
gleich zum Pixel 7 mit seinen 6,3 Zoll ist
das7aentsprechend etwas handlicher. Das
Display selbst ist mit Gorilla Glass 3 vor
Kratzern geschiitzt, wihrend beim Pixel 7
Gorilla Glass Victus zum Einsatz kommt.
Ein signifikanter Nachteil ist das wahr-
scheinlich nicht, denn die meisten Nutzer
werden eh eine Schutzfolie anbringen.

Alle Farben

Das OLED mit einer Auflésungvon 2400 x
1080 Pixeln legt technisch ebenfalls zu:
Google hat die Bildwiederholrate von 60

auf 90 Hertz erhoht. Damit lauft die An-
zeige beim Scrollen in Apps und auf Web-
seiten deutlich fliissiger. Das Pixel 7 Pro
schaftt sogar 120 Hz, was im Vergleich
zum Sprung von 60 auf 90 Hz aber kaum
noch eine sichtbare Verbesserung bringt.

Zudem zeichnet sich das OLED mit
einer Spitzenhelligkeit von mehrals 1000
cd/m? als durchaus sonnentauglich aus.
Sein Farbraum entspricht etwa AdobeRGB
und mischt die satten Grundfarben so zu-
sammen, dass Fotos und Videos knackig
und satt, aber nicht iiberdreht bunt aus-
sehen. Auch wenn man von den Seiten
aufs Display schaut, verlieren die Farben
keine Sittigung, aber Weif3 schimmert
leicht griin und rosa. Insgesamt zeichnet
sich das OLED aber durch eine geringe
Winkelabhingigkeit aus.

Sofernman die 90-Hz-Unterstlitzung
einschaltet, bezahlt man die hohere Bild-
wiederholrate mit einer etwas hoheren
Leistungsaufnahme. Bei unseren Tests
iiberwogen aber die Vorteile der ruckel-
freien Darstellung: Der Akku hat eine Ka-
pazitit von 4385 mAh und damit sogar
etwas mehr Saft als der Akku des gering-
tiigig grofieren Pixel 7. Damit ging ihm bei
den Laufzeitmessungen spiter die Puste
aus als dem Vorginger Pixel 6a und dem
Schwestermodell Pixel 7: Bei der Wieder-
gabe lokaler Videodateien hielt das 7a
rund 17 Stunden durch, beim Streaming
von YouTube knapp 22 Stunden. Damit
liegt es in der Groflenklasse eher auf den
vorderen Platzen und muss sich von Mo-
dellen wie dem Samsung Galaxy 523 nur
leicht geschlagen geben.

Anders sieht es aus, wenn dem Pro-
zessor mehr Leistung abverlangt wird: Die
Wiedergabe eines lokalen Videos in 4K-
Auflosungund das Spielen von 3D-Games
lieen die Prozentpunkte der Akkuanzei-
ge schneller purzeln. Mit 9 Stunden Lauf-
zeit beim Videound rund 10 Stunden beim
3D-Spiel rangiert das Pixel 7a auf dem
Niveaudes Vorgiangers und der Schwester-
modelle, im Vergleich mit der Konkurrenz
aber nur im Mittelfeld.

Ein Pluspunkt beim Akku: Die a-Serie
lddt nun erstmals auch drahtlos. An USB-C
lddt das 7a nur mit 23 Watt und erreicht
die 30-Wattnur am Google-Ladegerit, das
nicht zum Lieferumfang gehort.

Tensor G2 in allen Klassen

Angetriebenwird das 7a von einem Tensor
genannten SoC (Silicon on Chip), den
Google zusammen mit Samsung entwi-
ckelt hat. Wie beim Pixel 7 kommt auch
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beim 7a die zweite Generation zum Ein-
satz. Der 8-Kern-Prozessor hat zwei starke
Kerne (ARM Cortex-X), die mit maximal
2,85 GHz takten. Das mittlere Cluster bil-
den zwei bis zu 2,35 GHz schnelle ARM
Cortex-A78. Bei den langsamen Kernen
rechnen vier Cortex-A55 mit maximal 1,8
GHz. Der Tensor-CPU stehen weiterhin
der Titan-Sicherheitschip und eine KI-Ein-
heit (TPU, Tensor Processing Unit) zur
Seite. Die Grafik iibernimmt ein Mali-
G710 MP7.

Mit dieser Motorisierung erreicht das
Pixel 7a in Benchmarks dieselbe ordent-
liche Leistung seiner grofien Geschwister
und ist merklich schneller als die vorheri-
gen Modelle der 6er-Serie -je nach Bench-
mark ist das 7a rund 30 bis 50 Prozent
schneller als das Pixel 6 und 6a. Geschla-
gen geben muss sich der Tensor-G2 von
Qualcomms Snapdragon 8+. So ist etwa
das Samsung Galaxy Z Flip4 flotter und
auch Apples iPhones 12, 13 und 14 entfa-
chen mehr Leistung.

Im Alltag bewiltigte das Pixel 7a aber
alle Aufgaben flott. Besonders durch das
90-Hz-Display wirkt die gesamte Android-
Oberfliche schnell und reagiert butter-
weich.

Die 8 GByte RAM sind in der Preis-
klasse angemessen. Da Pixel-Telefone
traditionell keinen SD-Karten-Slot haben,
iiber den sich der Geritespeicher erwei-
tern liefde, diirften Power-Nutzer die 128
GByte Flash jedoch zu wenig sein. Wer viel
Musik und Videos speichert oder Spiele
installiert, bekommt schnell ein Platzpro-
blem und muss regelmiaflig aufraumen.
Gleiches gilt fiir Foto-Enthusiasten, die
mit dem 7a oft knipsen oder Videos auf-
zeichnen. In dem Fall platzt der Speicher
recht bald aus allen Nihten, sofern man
von der automatischen Cloud-Sicherung
bei Google Fotos keinen Gebrauch macht.

Bildgebend

Eine besondere Aufmerksamkeit kommt
bei allen Pixel-Telefonen der Kamera zu-
teil -zdhlt sie doch seit der ersten Genera-
tion immer zu einer der besten ihrer
Klasse, weil sie fast 1:1 vom Highend-
Geschwistermodell iibernommen ist. Im
Vergleich zum 6a ist die Auflésung der
Hauptkamera von 12 auf 64 Megapixel ge-
stiegen. Standardmiflig gibt die Kamera
aber 16-Megapixel-Fotos aus, da die Soft-
ware jeweils vier Pixel zusammenlegt. Die
Blende betrigt /1,9 und das Sichtfeld um-
tasst 80° Die Auflosung der Ultraweitwin-
kelkamera (/2,2 und 120 °) wichst mo-
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derat von 12 auf 13 Megapixel und die der
Frontkamera von 8 auf 13 Megapixel.

Die eigentliche Starke der Kamerasist
bei Pixel-Telefonen aber die Kamera-App
mit ihren diversen Algorithmen, von
denen manche stets automatisch und an-
dere per Fingertipp das Foto verschonern.
Unter Tageslicht und hellem Kunstlicht
macht das Pixel 7a knackige Fotos, in
denenhelle und dunkle Bildbereiche glei-
chermafien sauber aufgelost werden. Die
Farben sind satt, werden aber nicht so auf-
gedreht, wie man es von manchen Sam-
sung-Telefonen kennt. Auch beim digita-
len Nachschirfen geht das 7a moderat zur
Sache, sodass sich beim Reinzoomen ins
Foto an feinen Strukturen weniger Arte-
fakte an Objektkanten zeigt als beim Gros
der Konkurrenz.

Bei schlechterem Licht fingt der Sen-
sor genug Licht ein, um der Software Fut-
ter fiir Bildoptimierung und Rauschunter-
driickung zu liefern, was ebenfalls fiir
schone Fotos sorgt. Bei wenig Licht wirken
einzelne Bildelemente und Grautone etwa
im Vergleich zu aktuellen iPhones ein
wenig wirmer. Reicht das Licht nicht aus,
schaltet das 7a automatisch in den Nacht-
modus, in dem das Telefon zwischen drei
und sechs Sekunden belichtet und mittels
KIaus mehreren Aufnahmen ein einzelnes
Fotoerrechnet. Dasklappt auch beim Pixel
7asehr gut: Es gibt kaum Bildrauschenund
die Farben wirken satt und unverfilscht.
Ein kleiner Wermutstropfen: Grautone er-
scheinen im Nachtmodus leicht zu warm
und die Bildmitte wird etwas stirker auf-
gehellt als die Rander.

Android in Reinform

Google liefert das Pixel 7a mit dem aktu-
ellen Android 13 aus. Wenn im Spatsom-
mer Android 14 erscheint, wird es als eines
der ersten Telefone das Update erhalten
-indenvergangenen Jahren wurden Pixel-
Gerite meist bereits am Tag der Vertffent-
lichung bedient. Google unterstiitzt Pixel-
Telefone fiir fiinf Jahre mit Sicherheits-
und dreiJahre mit Betriebssystemupdates.
Zudem zeichnet sich das7adurchden
Funktionsumfang des Betriebssystems
aus, dem Google seit einigen Jahren immer
ein paar Funktionen spendiert, die Andro-
id-Telefonen anderer Hersteller fehlen.

Fazit

Gegeniiber dem Vorginger 6a hat Google
das Pixel 7a aufgewertet und den Abstand
zum Topmodell Pixel 7 technisch und mit
510 Euro auch preislich verktrzt. Wer auf
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Extras wie eine Glasriickseite und eine
geringfligig bessere Schutzklasse verzich-
ten kann, braucht nicht zwingend zum
teuren Pixel 7 zu greifen - erst dessen
256-GByte-Version bietet mehr und das
teurere Pixel 7 Pro hat ein Zoom-Objektiv.
Mit dem 7a bekommt man ein gutes Tele-
fon zu einem attraktiven Preis.

Das Pixel 6a bietet Google derzeit
noch fiir 410 Euro an. Es gerit gegentiber
dem 7a wegen des fehlenden Drahtlosla-
densund des 60-Hz-Display merklich ins
Hintertreffen. Zudem hat es bereits ein
Jahr Support-Zeitraums hinter sich, wes-
halb sich das eigentlich nur noch lohnt,
wenn man moglichst wenig ausgeben will
und wenn man es fiir unter 400 Euro be-
kommt. (spo@ct.de) €t

Google Pixel 7a

Android-Smartphone
Hersteller, URL

Betriebssystem / Security
Level

Display / Aufldsung / Leucht-
dichte / 429 dpi

Helligkeitsregelbereich / 1,7..1074 cd/m? / 97 % /
Ausleuchtung / max. Bildrate 90 Hz

Google, store.google.com
Android 13 / Mai 2023

6,1", OLED / 2400 X 1080 Pixel

Hauptkamera Aufldsung / 64 MP (4624 % 3472) / f/19/
Blende / Brennweite / 0IS 80° /v

Ultraweitwinkel Aufldsung / 13 MP (4624 < 3472) / f/2,2 /

Blende / Brennweite / OIS 120° /-
Frontkamera Aufidisung / 13 MP (4032 x 3024) / f/2,2/
Blende / Brennweite / OIS 95°/-

Ausstattung

Prozessor / Kerne X Takt / Google Tensor G2 /
GPU 2 x 2,85 GHz, 2 x 2,35 GHz,
4% 1,8 GHz / Mali-G719 MC7

RAM / Flash-Speicher / 8GB/128GB/—

Kartenslot
WLAN (Antennen) / Bluetooth / Wi-Fi6 (2)/ 5.2/~ /v [/

NFC / Kompass / Ortung GPS, Glonass, Beidou, Galileo
USB-Anschluss / Kopfhérer- USB-C3.2/-

anschluss

Akku / Ladeleistung / Draht- 4385 mAh / 30W / v/
losladen

Abmessungen / Gewicht / 142cmx6,4cmx09cm/
Schutzklasse 196 ¢ / v (IP67)

Messungen, Laufzeiten, Benchmarks

Laufzeiten bei 200 cd/m? 17,3 h lokales Video / 9 h loka-

Helligkeit les 4K-Video / 10,3 h 3D-Spiel /
21,8 h Videostream

3DMark Wild Life 6538

Geekbench V4 Single, Multi / 4818, 12299 / 1045, 2974

V5 Single, Multi

GFXBench Car Chase / Man- 62 fps, 69 fps / 90 fps, 184 fps /

hattan 3.0 / Manhattan 3.1 88 fps, 120 fps

(je On-, Offscreen)

Performance / Akku @@/ ®

Display / Kamera /@

Software / Ausstattung D/ ®

Preis 510 €

' vorhanden  — nichtvorhanden ~ @@ sehrgut @ gut

O wufriedenstellend @ schlecht @@ sehr schlecht
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Nachhaltiger
Feinschliff

Framework Laptop 13 (2023) mit
Intels CPU-Topmodell Core i7-1370P

Der reparaturfreundliche Frame-
work Laptop 13 wird schon in
dritter Generation verkauft.

Am 2023er-Modell hat sich viel
mehr geadndert als nur das Main-
board, mit dem man auch bis-
herige Modelle modernisieren
kann.

Von Florian Miissig
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D ie Firma Frameworkist 2021 mitdem
Versprechen angetreten, nachhaltige
Notebooks zu bauen, und hat seitdem mit
ihrem modular gestalteten Laptop 13 viele
Erwartungen erfillt: Man kann nicht nur
zum Kaufzeitpunkt die Schnittstellen in-
dividuell wihlen, sondern bekommt alle
Komponenten auch einzeln im Webshop,
um selbst reparieren zukénnen. Dass Bas-
teln explizit erwiinschtist, sieht man auch
daran, dass ein Schraubendreher zum Lie-
ferumfang jedes Laptops gehort.

Weil Framework das physische For-
mat der Hauptplatine beibehilt, kann man
alte Exemplare aufriisten, indem man das
Mainboard gegen eines tauscht, auf dem

ein Prozessor einer Nachfolgegeneration
aufgelGtet ist. Alle anderen Bausteine, die
fuir ein lauffahiges System notwendig sind
- also Arbeitsspeicher, SSD und WLAN-
Modul -, sind gesteckt. So kann man sie
separat wechseln, was gerade bei kompak-
ten Notebooks keine Selbstverstandlich-
keit mehr ist.

Mehr noch: Der Laptop 13 (2023) ist
eines von nur ganz wenigen Notebooks,
das man mit Intels CPU-Topmodell Core
i7-1370P kaufen kann. Dieses kombiniert
sechs Performance- mit acht Effizienz-
kernen, wiahrend der weitverbreitete Core
i7-1360P zwei P-Kerne weniger hat. Das
damit bestiickte Testgerit liefert denn
auch eine hohe Rechenleistung ab. Es gibt
aber auch ordentlich Druck auf die Ohren:
Schonbeikurzen Lastspitzen wird der Liif-
ter horbar; bei anhaltender Volllast pustet
er mit fast 3 sone. Das ist viel lauter als bei
derversammelten Konkurrenz mit P-Pro-
zessorenund sogar mehr als das, was kom-
pakte Hochleistungsnotebooks mit hitz-
kopfigeren H-Prozessoren ihren Benut-
zern zumuten [1].

Bauteilfeinschliff

Obwohl sich das 2023er-Modell des Lap-
top 13 optisch nichtvon seinen Vorgangern
unterscheidet (was aber auch Absicht ist),
hat Framework ihm weitaus mehr als nur
eine neue Hauptplatine spendiert. Unter
anderem wurde auch der grofite Kritik-
punkt ausgerdumt: Der 13,5-Zoll-Bild-
schirm hat jetzt schon ab Werk eine matte
statt einer spiegelnden Oberfliche - man
muss also nicht mehr selbst Folien aufzie-
hen [2]. An Helligkeit (bis zu 400 cd/m?),
Auflosung (2254 x 1504 Pixel) und tollem
3:2-Seitenverhaltnis hat sich nichts gedn-
dert.

Die Lautsprecher wurden bereits
mit der (hierzulande nicht erhiltlichen)
Chromebook-Edition anno 2022 verbes-
sert und werden jetzt auch im Windows-
Modell eingesetzt. Wobei-diese Bezeich-
nung ist nicht ganz korrekt: Man bekommt
das Notebook wahlweise auch ohne
Windows-Vorinstallation und -Lizenz;
Installationsleitfiden fiir etliche Linux-
Distributionen stehen auf Frameworks
Webseite bereit (siehe ct.de/ybdn).

Ebenfalls angefasst wurden die Schar-
niere: Bislang lieferte Framework den
Laptop mit solchen, die 3 Kilogramm
Kraftaufwand bendtigen — was einhindi-
ges Hochklappen des Deckels erlaubt, in
Zuigen oder Fliegern aber auch fir mit-
wackelnde Deckel sorgt. Als Alternative
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hat Framework im vergangenen Jahr stei-
fere 4-Kilogramm-Scharniere ins Angebot
genommen. Der 2023er-Laptop bekommt
eine dritte Version; die 3,5-Kilogramm-
Scharniere sollen das Beste aus beiden
Welten vereinen - also steiferen Halt und
dennoch einhandiges Deckelhochklappen.
Die beiden anderen Varianten verbleiben
im Ersatzteilkatalog und erlauben nach-
tragliches Modifizieren gemafd eigenen
Priferenzen - das bietet kein anderer
Notebookhersteller.

Ebenfalls neu ist ein {iberarbeiteter
Akku, derjetzt 61 Wh statt vormals 55 Wh
fasst. Vorbildlich: Es wird auch ihn als Er-
satzteil geben, sodass man élteren Laptop-
Generationen mit plattem Akku ein bes-
seres Bauteil implantieren kann als das,
das urspriinglich eingebaut war. Dafiir ist
allerdings ein Firmware-Update notig -
und diese sind nicht die Paradedisziplin
von Framework.

Firmware-Verzégerungen

So hat Framework seit Kurzem zwar das
seit November 2022 im Betatest befindli-
che BIOS-Update 3.17 fiir Laptops mit elf-
ter Core-i-Generation final freigegeben,
doch fiir Mainboards mit zwolfter Core-i-
Generation fehlt es nach zig Monaten
immer noch. Bei Version 3.06 hakt es an

Framework spricht
Bastler an: Man
darf sich seinen
Laptop 13 nicht nur
selbst zusammen-
bauen, wenn man
das will, sondern
bekommt alle
Komponenten als
Ersatzteil im Her-
steller-Webshop.

c't 2023, Heft 14
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Der Laptop 13 hat links und rechts je zwei Schichte fiir Schnittstellenmodule.
Man kann sich also genau die Buchsenzusammenstellung aussuchen, die man
benétigt - und diese auch nachtraglich abandern.

einem zum Paket gehdrenden Firmware-
Update fiir die Thunderbolt-Retimer,
damit die Notebooks offiziell Thunder-
bolt-4-zertifiziert sind. Framework arbei-
tetdeshalb an einer neuen Version, die bei
Redaktionsschluss Mitte Mai allerdings
noch nicht einmal zum 6ffentlichen Beta-
test freigegeben war.

Diese Zertifizierung hatte Framework
Ende 2022 versprochen; ab Werk ist erst
die jetzt antretende Laptop-Generation
mit dreizehnter Core-i-Generation Thun-
derbolt-zertifiziert. Zur Ehrenrettung:
Auch ohne Zertifikat funktioniert die

meiste USB-C-und Thunderbolt-Periphe-
rie vollig problemlos - selbst an Laptops
mit elfter Core-i-Generation, die gar kein
Zertifikat mehr bekommen werden.

Modul-Updates

Einige der Erweiterungskarten, mit denen
man individuell die Schnittstellenbestii-
ckung wihlt, bekommen ebenfalls ein Up-
date. Es gibt neue DisplayPort-und HDMI-
Adapter, die dahingehend modifiziert
wurden, dass die Gegenstellen im Note-
book ldnger und tiefer schlafen konnen -
was der Akkulaufzeit zugutekommen soll.
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Framework hat Anleitungen veréffent-
licht, wie man bisherige Karten auf den
neuen Stand bekommt, aber wahrend man
fiir den DisplayPort-Adapter nur eine neue
Firmware bendtigt, ist fiir den HDMI-
Adapter zusatzlich auch der Griff zu einem
sehr feinen Lotkolben notig (siche ct.de/
ybdn). Derzeit werden Laptop-Bestellun-
gen noch mit dem alten HDMI-Adapter
ausgeliefert.

Was die aktualisierten Module in der
Praxis bringen, miissen wir schuldig blei-
ben: Unser Exemplar des 2023er Laptop

13fielim Test mit einem generell erhohten
Energieverbrauch bei geringer Systemlast
beziehungsweise beim Schlafen auf. Die
Akkulaufzeit von bestenfalls elf Stunden
unterschied sich deshalb - trotz héherer
Akkukapazitit - nicht von dem, was wir
beim 2022er-Vorginger mafien [3]. Wir
haben Framework dariiber in Kenntnis
gesetzt, bis Redaktionsschluss aber keine
Losung gefunden. Firmware und Treiber
waren auf dem Stand, mit dem die erste
Ladung 2023er-Laptops an Kunden aus-
geliefert wird.

Framework Laptop 13 (2023, Intel):
Daten und Testergebnisse

Lieferumfang Windows 11 Pro, Netzteil, Schraubendreher
Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

HDMI / DisplayPort / Kamera (Hello) R/=/V (=)

USB / LAN / Klinke 2xL(1xTpC)/—=/L

Kartenleser / Strom / Docking-Anschluss R (MicroSD) / — / —

USB-C: 40 Gbit/s / 10 Gbit/s / DisplayPort / Laden VIV

Ausstattung
Display
IPS
Prozessor
Hauptspeicher
Grafikchip (Speicher)
Sound
LAN / WLAN
Mobilfunk / Bluetooth
Touchpad (Gesten) / Fingerabdruckleser

13,5 Zoll (34,3 cm), 2254 x 1504, 3:2, 201 dpi, 60 Hz, 9 ... 396 cd/m?, matt,

Intel Core i7-1370P (6 P-Kerne + 8 E-Kerne)
32 GByte DDR4

Intel Iris Xe (vom Hauptspeicher)

HDA: IDT 92HDI95

— / Intel AX210 (Wi-Fi 6E, 2 Streams)

—/ Intel

HID (max. 4 Finger) / Goodix

SSD WDC SN740 (1024 GByte)

Gewicht, MafRe, Stromversorgung

Gewicht / GroBe / Dicke mit Fiien
Tastaturhdhe / Tastenraster / Beleuchtung
Akku (Ladestopp < 100 % einstellbar)
Netzteil (Notebookzuleitung abnehmbar)

bei USB-PD: 5/ 9/ 12 / 15 / 20 Volt mit ...
Leistungsaufnahme

1,35kg/29,7cmx229¢cm/ 1,7...19¢cm
1,2cm /19 mmx 19 mm / v/

61 Wh Lithium-lonen (v/)

60W, 310 g (v/)

3/3/—/3/3Ampere

Suspend / ausgeschaltet 2W/06W
ohne Last: Display aus / 100 cd/m? / max. 6W/T77W/96W
CPU-Last / Video / 3D-Spiele (max. Helligkeit) 62W/ 17TW /55W
max. Leistungsaufnahme / Netzteil-Powerfactor 62W /0,58

Laufzeit, Gerausch, Benchmarks

Laufzeit Idle (100 cd/m?) / Video (200 cd/m?) / 3D (max.)

11h/58h/13h

Ladestand nach 1h Laden 2%

Gerdusch ohne / mit Rechenlast <0,1 sone / 2,9 sone

Massenspeicher lesen / schreiben 4816 / 4575 MByte/s

Leserate SD-Karte 77 MByte/s

WLAN 6 GHz / 5 GHz / 2,4 GHz (20 m) 167-268 / 126-163 / 297-311 Mbit/s
Qualitat Audioausgang / Dynamikumfang ® /90,3 dBA

CineBench R23 Rendering (1 Thread / alle Threads)
Geekbench 5 (Single / Multi)

3DMark: Night Raid / Fire Strike / Time Spy

Preis und Garantie

1737 / 12510 Punkte
1706 / 10842 Punkte
19445 / 5463 / 1983 Punkte

StraBenpreis Testkonfiguration
Garantie

2380 €
2 Jahre

@@ sehrguit @ gut O wiriedenstellend  © schlecht @@ sehr schlecht + vorhanden — nicht vorhanden  k.A. keine Angabe

~
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Framework verkauft den Laptop so-
wohlvorkonfiguriert als auch zum Selber-
schrauben. Unser Testgerat flir knapp
2400 Euro mit Core i7-1370P entspricht
derhéchsten der drei von Framework fest-
gelegten Ausstattungsvarianten. Mit Core
i5-1340P beginnen die Preise bei 1200
Euro; der neue 61-Wh-Akku ist jedoch erst
ab dem mittleren 1700-Euro-Modell an
Bord. Alternativ bekommt man den Lap-
top als frei konfigurierbares DIY-Modell:
Man kann SSD und Arbeitsspeicher bei
Framework zusammen mit dem Note-
book-Barebone (ab 980 Euro) kaufen oder
aber sie sich anderweitig besorgen. Nur
das DIY-Modell bekommt man ohne vor-
installiertes Windows.

Fazit

Die 2023er-Version des Laptop 13 sieht
aus wie ihre Vorginger, und diese Kons-
tanz ist Konzept, damit es mit der Nach-
haltigkeit klappt. Ein matter Bildschirm,
ein starkerer Akku und viele andere ver-
dnderte Bauteile zeigen, dass das Korsett
nicht zu eng geschniirt wurde, sondern
Detailverbesserungen zuldsst. Diese
kommen dank frei verkaufter Ersatzteile
auch Bestandskunden zugute - ein Allein-
stellungsmerkmal.

Framework sollte allerdings der Firm-
ware-Entwicklung mehr Prioritit einrdu-
men-die Pflicht kommt schlie8lich vor der
Kiir, und abgegebene Versprechen sollten
zeitnah erfiillt werden. Verscherzt es sich
Framework mit den Early Adoptern, diirfte
es wegen ausbleibender Mund-zu-Mund-
Propaganda deutlich schwieriger werden,
sich dauerhaft im Notebookmarkt zu hal-
ten. An hochgesteckten Planen fehlt es je-
denfalls nicht: Bis Jahresende soll nicht nur
eine langersehnte AMD-Variante des Lap-
top 13 mit Ryzen- statt Core-i-Prozessoren
erscheinen, sondern auch noch der grofie-
re Laptop 16, der den Traum von wechsel-
und damit aufriistbaren GPUs bei Note-
books Realitat werden lassen soll.

(mue@ct.de) ct
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Test & Beratung | Bluetooth-Kopfhérer

Fairhort

Fairbuds XL: Reparaturfreundlicher

Kopfhorer mit ANC

Der niederlandische Smartphone-
hersteller Fairphone stellt mit
den Fairbuds XL seinen ersten
reparierbaren Kopfhorer vor. Mit
einem simplen Kreuzschrauben-
dreher lasst sich dieser in seine
Einzelteile zerlegen, fiir fast alle
Bauteile liefert Fairphone Ersatz.
Obendrein klingt er gut.

Von Robin Brand

airphone hat noch etwas gutzumachen.
2021 hatten die Niederlinder ihren
ersten Kopfhorer vorgestellt. Doch die
TWS Stereo Earbuds passten so gar nicht
zum Kernversprechen des Unternehmens:
Die In-Ears liefien sich nicht reparieren.

78

Zwei Jahre spater wagt Fairphone einen
zweiten Ausflug in die Welt der Kopfhorer,
dieses Mal mit den Over-Ears Fairbuds XL.
Und nein, dieses Mal verriat der Hersteller
nicht seinen Markenkern, denn die Fair-
buds XL sind prima reparierbar.

Das sieht man dem Kopthorer nicht
an, weder auffillige Schrauben noch klo-
bige Bauteile stéren. Auf beiden Ohrtei-
len sitzen mit Gummilippen abgedichte-
te Kunststoffabdeckungen, die man ohne
Werkzeug entfernen kann. Unter dem
linken steckt der 800 mAh fassende
Akku, den man ohne Werkzeug entneh-
men und austauschen kann. Ein Ersatz-
akku kostet 19,95 Euro, eine der Plastik-
abdeckungen 5,95 Euro. Im Unterschied
zu manch anderem Bluetooth-Over-Ear
kann man die Fairbuds XL auch ohne
Akku betreiben - allerdings nicht an
einem analogem Klinkenkabel, sondern
per USB-C.

Das einzige Werkzeug, das man fiir
den Austausch weiterer Bauteile benotigt,
istderbeiliegende Kreuzschraubendreher.
Austauschen lassen sich auféer Akku und
Abdeckung das USB-C-Kabel, das die Ohr-
horer miteinander verbindet (14,95 Euro),
das Kopfband und die -polsterung (je 19,95
Euro) sowie die Lautsprechereinheiten (je
39,95 Euro). Die Arbeiten sind auch ohne
jede Vorkenntnisse innerhalb weniger Mi-
nuten erledigt.

Nach eigenen Angaben verwendet Fair-
phone 100 Prozent recycelten Kunststoff
und Aluminiumin,,Strukturelementen und
in der Kopfbligelbasis“ sowie recyceltes
Zinnund Fairtrade-Gold. Man seiaber nicht
in der Lage, ausschliefdlich recycelte Roh-
stoffe in der Produktion einzusetzen.

Der auffillig griine Over-Ear-Kopfho-
rer-alternativvertreibt Fairphone auch eine
klassisch-schwarze Version-ist sehrwertig
verarbeitet. Nichts knarzt, die Aluminium-
scharniere halten sowohl ein- als auch aus-
geklappt stramm ihre Position. Die Polster
sitzen fest anihrem Platz. Auflerdemist der
Kopthorer gemifd [P54 gegen Spritzwasser
geschiitzt, einem Spaziergang im Regen
steht nichts im Wege. Die hochwertige Ver-
arbeitung macht sich bemerkbar: 330 g
bringen die Kopthorer auf die Waage. Die
Horer sitzen fest auf dem Kopf, unter den
tiefen Ohrpolstern mit einem Innendurch-
messervon circa 40 x 60 Millimetern istes
einigermafien gerdumig. Grofse Ohren fiih-
len sich darunter tiber einen lingeren Zeit-
raum wohler als unter kleineren oder fla-
cheren Polstern wie denen des Valco
VMK20 oder des Sony WH-1000XM4.

Die Bedienelemente hat Fairphone an
der Unterseite der rechten Ohrmuschel
platziert: Eine Vierwegewippe schaltet den
Kopthorer ein und steuert Medienwieder-
gabe und Telefonate. Eine Taste dariiber
wechselt zwischen ANC und Transparenz-
modus oder schaltet beides aus. Die aktive
Gerduschunterdriickung arbeitet in Zu-

Fairphone lie-
fert die Fair-
buds XL in
zwei Farben
aus: schwarz
und - wie hier
zu sehen -
griin.
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(Cs") Mac&i PRO

Im Vergleich zu unse-

rem neutral abge-

- stimmten Referenz-
kopfhorer Sennheiser
HD600 (gelbe Kurve)
legen die Fairbuds XL
(rote Kurve) eine star-

s e wwawews = kere Betonung auf
den Bass.

sammenarbeit mit dem strammen Sitz der Kopfhorer wirkungsvoll
gegen gleichbleibende Storgerausche und rauscht kaum wahr-
nehmbar. ANC in Kombination mit leiser Musik reicht aus, um
Gespriche im Grofiraumbiiro auszublenden. Das Niveau von Bose
und Sony erreicht Fairphone allerdings nicht ganz - noch mehr
giltdasfiirden Transparenzmodus. Selbst wenn dieser eingeschal-
tet ist, fiihlt es sich an, als spreche man unter einer Glocke.

Ab Werk sind die Fairbuds XL einigermafien neutral abge-
stimmt und abgesehen von der Bassbetonung nicht unédhnlich
der Charakteristik unseres Referenzhdorers Sennheiser HD600.
Allerdings gibt der HD600 mehr Details wieder und klingt da-
durch klarer. Der Bass der Fairbuds donnert kriftig, die Hohen
klingen spritzig. Da sie den Bereich um 4 kHz zuriicknehmen, .
klingen sie leicht muftig, was man aufler im direkten Vergleich Nur 995 € im Jahr
mit zum Beispiel eben jenem HD600 kaum wahrnimmt.

Fairphone stellt den Fairbuds XL eine optionale App zur Seite.
Darin finden sich vier Presets, die den Klang anpassen, aber kein 2
Equalizer fiir die individuelle Anpassung.gAufgerdem dient die Appl e. Expe rte n. WI ssen.
App als Webshop fiir die Ersatzteilbestellung und spielt Firm-

wareupdates ein. Mac & i Pro verschafft Entscheidern,
Im Test erwies sich der Kopthorer als aufierst ausdauernd: Administratoren und Entwicklern, die
Auch bei lauter Musik und aktivierter Gerduschunterdriickung sich mit Apple-Systemen beschéftigen,

hielt der Akku deutlich iiber 20 Stunden. Drahtlos verbinden sich
die Fairbuds XL per Bluetooth 5.1 mit Zuspielern und verstehen
neben AACund SBC auch den hoherwertigen Qualcomm-Codec
aptX HD. Per Multipoint-Bluetooth halten sie Kontakt zu zwei
Zuspielern gleichzeitig, der Wechsel zwischen Smartphone und
Notebook klappte im Test reibungslos.

einen wesentlichen Vorsprung.

Im Paket enthalten sind:
* Bis zu 24 Live-Webinare pro Jahr

Fazit
Nochnachhaltiger als mit den Fairbuds XL geht es nur, wenn man o Zuga ng zur Mac & i Pro-
bei dem bleibt, was man hat und nichts neues kauft. Die aufwen- Ex pe rten plattfo rm

dige Fertigung hat ihren Preis: Man bekommt dhnlich gut klin-
gende Kopthérer etwa 100 Euro giinstiger. Zum Beispiel die
Anker Soundcore Q45, die allerdings in einer Hinsicht das un-
riihmliche Gegenteil verkorpern, denn nicht einmal ihre Ohr-
polster lassen sich austauschen. Im Gegensatz dazu versucht
kaum ein anderes Technikunternehmen so glaubwiirdig wie Fair-
phone, seine Produkte fair und langlebig zu bauen. Die Fairbuds
XL machen da keine Ausnahme. Sie sind hervorragend verarbei-
tet, sie lassen sich einfach reparieren und sie werden teilweise
aus recycelten Materialien hergestellt. (rbr@ct.de) ¢t

Fairphone Fairbuds XL : :
Jetzt Mac & Pro-Paket sichern:

Pro Talks mit kompetenten Gasten

Mediathek mit allen Webinaren

1 heise+ Jahresabo

1 heise Pur Jahresabo

Hersteller, URL Fairphone, fairphone.com/de 2 = 7 /
Anbindung / Codecs  Bluetooth 5.1 (Multilink) / SBC, AAC, aptXHD WWW' m a c a n d I 'd e p ro
Anschliisse USB-C

Ersatzteile Abdeckung (5,95 €), Akku (19,95 €), USB-C-Kabel (14,95 €),

Kopfband & -polsterung (je 19,95 €), Lautsprechereinheit (39,95 €)
Preis 250 €
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Mochtegern-
Schreibtischhelden

Im Test: Zwei Soundsysteme fiir den

Desktop von Mackie

Satter Sound am Schreibtisch,
geliefert aus schicken Boxen:
Das verspricht Mackie mit seiner
CR2-X-Serie, in Form einer
Soundbar oder als Lautsprecher-
Paar. Doch trotz identischer Trei-
bertechnik fallen die Ergebnisse
sehr unterschiedlich aus.

Von Nico Jurran

ie US-amerikanische Pro-Audio-Mar-

ke Mackie drang vor einigen Jahren
mit kompakten Studiomonitoren seiner
CR-X Serie erstmals in den Bereich der
Desktop-Lautsprecher vor. Die jetzt er-
hiltliche Soundbar CR2-X Bar Pround das
Boxenpaar CR2-X Cube sollen dank
»BMR“-Treibertechnik (dazu spater mehr)
aus einem sehr kompakten Design einen
noch satteren, raumfullenden Sound her-

80

ausholen. Bar und Cube lassen sich nicht
zusammen als Set betreiben, aber jeweils
mit dem aktiven Subwoofer CR6S-X ver-
binden. Der funktioniert nach dem
Downfire-Prinzip: Nur die Bassreflex-
6ffnung weist in den Raum, wihrend der
Lautsprecher selbst den Schall zum Fuf3-
boden abstrahlt.

Die Soundbar soll ihren Platz unter
dem Monitor finden, woftir sie mit einer
Hohe von 12,5 Zentimetern in den meisten
Fillen tatsdchlich flach genug ist. Der an-
gewinkelte Metallfuf? der Bar streitet sich
trotz seiner Aussparung bei manchen Dis-
plays aber mit deren Fiiffen um den Platz
auf dem Schreibtisch. Anders als bei der
Vorgingerin ,,CR Stealthbar® kann man
den Fufd der Bar Pro auch nicht abmontie-
ren.

Anschliisse

Beiden Cube-Lautsprechern sind alle An-
schliisse in der rechten Box untergebracht.
Von hier geht das verstiarkte Audiosignal
uber ein Stereo-Cinchkabel an die linke

Box. Warum Mackie dafiir nur ein rund
1,15 Meter kurzes Kabel beilegt, blieb ein
Ratsel. Schon bei mittelgroffen Schreib-
tischen wird das schnell knapp.

Hinsichtlich der Elektronik unter-
scheiden sich Soundbar und Cube nicht.
Beide haben auf der Riickseite eine USB-
C-Buchse, iiber die sich die Gerite als
Audiointerface am PC nutzen lassen.
Dabei verarbeiten sie Stereosignale in 16
Bit Samplingtiefe bei 48 kHz Sampling-
frequenz. Auflerdem nehmen die Gerite
Audiosignale iiber einen analogen
3,5-mm-Klinkeneingang und Bluetooth
5.0 entgegen. Mackie fithrt die unterstitz-
ten Bluetooth-Audiocodecs nicht auf,
nannte auf Nachfrage aber SBCund AAC.
Im Test mit einem modifizierten Android-
Smartphone lief? sich aber nur SBC aus-
wihlen.

Eine Digital-Audio-Buchse und einen
HDMI-Anschluss sucht man an Geriten
vergeblich. Schon deshalb bieten sie sich
kaum fiir den TV-Einsatz im Wohnzimmer
an - mal ganz abgesehen davon, dass es
auch an einer Fernbedienung mangelt.

An Ausgingen steht jeweils ein
3,5-mm-Klinkenanschluss fiir einen Ste-
reokopthorer bereit - beim Cube seitlich
im Fuf? der rechten Box, bei der Bar auf
der Riickseite. Stopselt man diesen ein,
schalten die Gerite ihre Lautsprecher
automatisch stumm. Den Subwoofer
schliefdt man tiber einen weiteren 3,5-mm-
Klinkenanschluss an. Hierfiir liegt dem
CR6S-X ein rund 145 Zentimeter langes
Kabel bei - weit weg vom Schreibtisch
kommt man damit nicht.

Strom erhalten Cube und Bar jeweils
von einem 24-Volt-Netzteil. Dass die Ge-
rate mit einem dedizierten Netzschalter
ausgestattet sind, ist erst einmal gut. Die-
ser befindet sich jedoch jeweils auf der
Riickseite, bei der Soundbar zudem etwa
in der Mitte. Kann man nicht mit der Hand
tber das Gerit greifen, erreicht man ihn
schlecht.

Bedienung

Die Lautstarke reguliert man mit einer
Touchleiste - bei der Bar an der Oberseite
und beim Cube an der rechten Box. Die
Bedienung hinterliefd einen durchwachse-
nen Eindruck: Legt man den Finger auf die
Leiste und bewegt ihn dann langsam in
eine Richtung, funktioniert alles noch
recht zuverldssig. Tippt man die Leiste
hingegen nur an der Zielposition an,
springt die Lautstirke oft und der reale
Wert stimmt nicht mehr mit der aus zehn
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(Bar) beziehungsweise sieben LEDs
(Cube) bestehenden Anzeige tiberein.

Am Subwooferlasst sich der Basspegel
in zehn Stufen regulieren, wobei wieder
eine Touchleiste zum Einsatz kommt. Das
ist hier allerdings etwas weniger proble-
matisch, da man den Basspegel iiblicher-
weise selten und dann auch nur um weni-
ge Stufen verandert.

Bar und Cube bieten beide einen
Knopf, um zwischen den verschiedenen
Quellen zu wechseln. Allerdings agiert
Mackie hier inkonsequent: Schliefdt man
am Klinkeneingang einen Zuspieler an,
wechseln die Gerdte automatisch auf die-
sen. Der Nutzer muss dann gegebenenfalls
manuell auf die urspriingliche Quelle zu-
riickschalten.

Sind die Mackie-Gerite eingeschaltet,
leuchten an ihren Ecken - oder eher Run-
dungen - jeweils vier LED-Streifen, beim
Cube zusitzlichnoch eine LED im Fufd der
rechten Box. Bei der Soundbar und beim
Subwoofer kann man dabei jeweils zwi-
schen acht Farben per Knopfdruck um-
schalten, beim Cube ist man auf Griin
festgelegt. Dimmen oder ausschalten las-
sen sich die LED-Streifen nicht.

Wihrend diese Beleuchtung nicht
stort, gehen einem die nicht deaktivier-
baren Ansagen, die die Gerite von sich
geben, schnell auf die Nerven. Sie teilen
unter anderem mit, dass sie eingeschaltet
wurden - und zwar in voller Lautstérke,
wenn man diese bei der letzten Nutzung
hochgedreht hatte. Ausgerechnet bei der
Quellenwahl gibt es hingegen keine An-
sage, sie muss man anhand einer LED am
Schalter eruieren.

Klang

Wie erwihnt, nutzen die neuen Gerite die
Treibertechnik BMR (,,Balanced Mode
Radiators“). Héhen und Mitten sind hier
nicht wie bei herkommlichen Lautspre-
chern aufgeteilt, sondern werden gemein-
sam von einem Vollbereichstreiber er-
zeugt - mit den gleichen Abstrahlcharak-
teristiken auf der horizontalen wie verti-
kalen Ebene.

Die Schallabstrahlung bei BMR liegt
beinahezu 180 Grad, sodass sich ein Raum
recht leicht mit Klang fiillen lasst und zu-
gleich die Bildung von ,,Sweet Spots" - Be-
reiche, in denen die Klangqualitit am
hochsten ist - vermieden wird. So zumin-
dest die Theorie. In der Praxis wirkt die
Stereofront der knapp 50 Zentimeter brei-
ten Bar Pro nicht breiter als bei anderen
kleinen Soundbars. Die Cube-Boxen, die
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ACTIVE SPEAKER (RIGHT)

“Q Q*

POWERED OUTPUT

Bei Mackies Lautsprecherpaar CR2-X
Cube befinden sich alle Anschliisse und
Schalter an der rechten Box. Sie enthilt
auch den Verstirker. Der Ton fiir die
linke Box geht daher iiber ein Cinch-
kabel an diese.

man weiter voneinander entfernt aufstel-
len kann, liegen hier klar vorne.

Die Soundbar bietet Equalizer-Modi
fiir Sprache, Musik und Spiele, zwischen
denen man mit einem Knopf am Gerit
wechselt und die jeweils unterschiedli-
che Frequenzbereiche betonen. Das dn-
dert aber nichts daran, dass die Sound-
bar nur bei Sprachbeitrigen (etwa Pod-
casts) durchgehend zu gefallen weif3. Bei
Musikaufnahmen klingt sie nur annehm-
bar, bis das instrumentale Arrangement
zu komplex wird: Dann scheinen sich
alle um den Lautsprecher zu streiten,
wobei Stimmen haufig komplett unter-
gehen und insgesamt alles recht mat-
schig wirkt.

Ganz anders sieht es beim CR2-X
Cube aus: Die Boxen verteilen den Sound
im Raum st so gut, dass es am Schreibtisch
tatsachlich keinen Sweet Spot gibt. Vor

Mackie-Lautsprecher

Modell CR2-X Bar Pro

Typ Soundbar

Hersteller, URL

Treiberkonfiguration 2 X 70-mm Vollbereich,
2 Passiv-Radiator

Frequenzbereich It. Herst. 58 Hz - 20 kHz

Verstarkerleistung It. Herst. 60 W gesamt

Konnektivitat USB-C-Audio (16 Bit / 24 KHz
Stereo) Bluetooth 5.0, Analog-
Audio-In (3,5-mm-Klinke)

Lieferumfang Netzteil (24 Volt, 2,7 A), Kabel
(USB-C auf USB-A, 3,5-mm-Stereo-
Klinke)

Leistungsaufnahme Aus / OW/19W/19W

Standby / Betrieb

MaBe 494 mm X 125 mm x 122 mm,

(B x HxT), Gewicht 23kg

Preis 252 €

CR2-X Cube
Boxenpaar

Mackie, mackie.com
83-mm Vollbereich

58 Hz - 20 kHz
60 W gesamt 60W
USB-C-Audio (16 Bit / 24 KHz
Stereo) Bluetooth 5.0, Analog-
Audio-In (3,5-mm-Klinke)
Netzteil (24 Volt, 2,7 A), USB-C-
Kabel, Kabel (USB-C auf USB-A,
3,5-Stereo-Klinke, Stereo-Cinch)

PC-Lautsprecher | Test & Beratung

allem aber spielen die Boxen auch bei
komplexeren Arrangements wesentlich
klarer und druckvoller auf-mit gut durch-
gezeichneten Mitten und Hohen, die auch
beihoheren Lautstirken nicht schrill klin-
gen. Etwas Bass ist ebenfalls da, auch
wennman bei der Boxengrof3e keine Wun-
der erwarten darf.

Hier macht sich die Kombination mit
dem CR6S-X tatsachlich bezahlt: Der Sub-
woofer rundet das positive Bild noch ein-
mal ab und sorgt mit einer trockenen und
prizisen Darbietung fiir das letzte Quint-
chen Bass, das etwa bei Actionfilmen und
-spielen durchaus zum Tragen kommt. Im
Zusammenspiel mit der CR2-X Bar Pro
liefert der CR6S-X hingegen nur ein or-
dentliches Bassfundament, 10st aber nicht
die angesprochenen Probleme.

Fazit

Ob ungenaue Touchbedienung, nervige
Ansagen oder schlecht positionierte Knop-
fe: Mackie gibt bei seinen Lautsprechern
der CR2-X-Reihe unnétig viele Griinde,
sich als Kunde immer ein bisschen zu ar-
gern. Auch die kurzen Kabel 16sen Kopf-
schiitteln aus - hier kann man sichimmer-
hin durch Austausch der mitgelieferten
Exemplare selbst helfen.

Hinsichtlich des Klangs gab es firuns
am Ende keinen Zweifel, dass wir dem
CR2-X Cube stets den Vorzug gegeniiber
der CR2-X Bar Pro geben wiirden. Das
Boxenpaar spielt klanglich einfach in
einer anderen Liga. Ob man dem Sound
mithilfe des CR6S-X noch den letzten
Kick gibt, ist Geschmackssache. Die
Soundbar fallt hingegen oft derart ab, dass
sich der Zugewinn an Klangqualitat durch
den Zukauf des Subwoofers in Grenzen
halt. (nij@ct.de) ¢t

CR6S-X
Subwoofer

16,5-cm-Tieftdner

40 - 200 Hz

3,5-mm-Klinke (Sub-In)

Kabel (3,5-mm-Stereo-Klinke)

0OW/19W/19W 0W/18W/18W

163 mm X 119 mm X 152 mm, 255 mm X 280 X 280 mm,
1,48 / 1,4 kg (rechte / linke Box) 3,4 kg

221 € 27 €
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Test & Beratung | PunktschweiBlgerit, NAS-Festplatte

Powerbank++

Ein tragbarer Akku, der nicht nur
Handys ladt, sondern auBBerdem als
PunktschweiBBgerit in der Elektronik-
werkstatt dient - kann das funktio-
nieren? Und braucht man das?

Einen einheitlichen Markennamen hat die
schwarze Alu-Kiste, die auf deutschen
Handelsplattformen als ,,Tragbares Mini
PunktschweifRgerit" fiir rund 45 Euro ver-
kauft wird, nicht; dafiir aber einen inte-
ressanten Funktionsumfang: Nebenihrem
Job als Powerbank mit USB-A-Ausgang
und USB-C-Eingang soll sie auch punkt-
schweiflen kénnen. Die hdufigste Anwen-
dung fiir Punktschweifdgerite im Elektro-
nikbereich ist, Batterien oder Akkus mit
Lotfahnen zu verbinden. Wer ein solches
Gerat zur Hand hat, erweitert sein Reper-
toire an Reparaturmoglichkeiten und kann
teure Elektronik vor dem Wegwerfen be-
wahren, indem er defekte Zellen einfach
selbst tauscht. Das konnen zum Beispiel
Knopfzellen sein, die ein Hersteller mit
Lotfahnen versehen und in einem Gerit
eingelotet hat. Oder Akkus vom Typ
18650, die in Powerbanks, Akkupacks fiir
Akkuschrauberund E-Bike-Akkus stecken
und vom Hersteller per PunktschweifSver-

CPO1 PunktschweiBgerat
mit Akku

Traghares Punktschweifigerat

Hersteller Shenzen Jueqi Technology Co., angebaten
unter diversen Markennamen

Kapazitat 5000 mAh

Lieferumfang 2 m Nickelstreifen, Feile, Elektroden

Preis 45 €
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fahren mit einem Nickelstreifen verbun-
den wurden.

Wer schon mal versucht hat, mit
einem Lotkolben etwas auf den Polen
einer Batterie zu fixieren, der weifd: Deren
Oberfliche hat bessere Antihafteigen-
schaften als Teflon, Lotzinn hat darauf
keine Chance. Mit SchweiRpunktenist da-
gegen eine stabile Verbindung moglich.

Die seltsam anmutende Kombination
aus Powerbank und Punktschweifgerit
erzeugt kurze Stromstof3e von bis zu 1000
Ampere, die bei 4,2 Volt durch die massi-
ven Kupferelektroden flieen. Gemessen
haben wir die Angaben nicht, entschei-
dend war fiir uns, ob das Werkzeug funk-
tioniert. Zum Test haben wir den beilie-
genden Nickelblechstreifen mit je vier
Punkten aufverschiedene Akkus und Bat-
terien geschweifdt. Die Bedienungist sim-
pel: Einschalten, Stufe wihlen und die
beiden Kupferelektroden mit etwas Druck
aufsetzen. Die Kiste erkennt, dass sie aus-
l6sen kann. Das Kabel zuckt, dann sind
zwei SchweifSpunkte entstanden. Und
auch die Leistung reicht aus: Auf Stufe 6
von 11 erhielten wir zuverldssige Punkte,
die man nur mit viel Gewalt wieder ab-
reiffen konnte. Die Akkukapazitit gibt der
chinesische Hersteller mit 5000 mAh an
- definitiv ausreichend fiirs Punktschwei-
f3en. Nach 100 Schweifivorgidngen waren
die Elektroden heif3, alle vier Fiillstands-
LEDs aber noch an.

Die mobile Punktschweifdkiste lohnt
sich fiir ambitionierte Elektronikbastler
und Reparierer, die defekte Zellen erset-
zen und Batteriegeriten ein neues Leben
einhauchen wollen. Und zusitzlich kann
man daran auch das Mobiltelefon laden.

(jam@ct.de)

Konventionell
und schnell

Dank zehnter Scheibe fasst Seagates
NAS-Festplatte Ironwolf Pro nun

22 TByte. Einige Details deuten eine
enge Verwandtschaft zu den Server-
laufwerken der Exos-Reihe an.

In den Aufienzonen erreicht die Ironwolf
Pro eine Ubertragungsgeschwindigkeit
von maximal 280 MByte/s, auf den inne-
ren Ringen sind es immer noch rund 125
MByte/s. Dank Heliumfiillung liegen Leis-
tungsaufnahme (maximal 8,1 Wattim Be-
trieb) und Lautstarke (0,3 Sone) trotz 10
Magnetscheiben (Platters) auf niedrigem
Niveau; bei ungiinstiger Befestigung aber
stieg die Lautstarke im Test auf knapp 1
Sone an.

Die Ironwolf Prorotiert mit 7200 Um-
drehungen pro Minute, hat einen Cache
von 512 MByte und die rechnerische Aus-
fallquote liegt bei niedrigen 0,35 Prozent
pro Jahr. Seagate spezifiziert die Zahlnicht
korrigierbarer Lesefehler mit maximal
einem Sektor pro 10" gelesener Bits. Die
Garantie betragt flinfJahre, innerhalb die-
ser Zeit darf das Laufwerk 2,75 PByte
Daten verarbeiten - einige frithere Iron-
wolf-Pro-Modelle waren auf 1,5 PByte be-
schrinkt. Zudem ist die Firmware fiir den
in einem NAS iiblichen Mixbetrieb mit
gleichzeitigem Lesen und Schreiben opti-
miert. Dies deutet zusammen mit der Frei-
gabe flir groflere NAS-Systeme bis 24
Laufwerke auf enge Verwandtschaft zu
Seagates Serverlaufwerken hin.

Mit rund 580 Euro ist das 22-TByte-
Modell der Ironwolf Pro derzeit noch recht
teuer. (ll@ct.de)

Seagate Ironwolf Pro

Hersteller, URL Seagate, seagate.com
Bezeichnung ST22000NT001
Preis 582 €
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Milde Siebziger

Nvidias Spielergrafikkarte GeForce
RTX 4070 stellte im Test viele Raytra-
cing-Spiele auch in hoher Auflésung
fliissig dar. Innerhalb der neuen
4000er-Generation ist sie bisher

die glinstigste Grafikkarte.

Nach RTX 4090, 4080 und 4070 Ti
kommtnun die GeForce RTX 4070 als vor-
erst billigste Spielergrafikkarte der neuen
Nvidia-Generation. Preislich gehort sie
jedoch ebenfalls ins High-End-Segment.
Das gilt besonders fiir die Zotac Gaming
RTX 4070 Trinity, die mit 660 Euro noch
einmal rund 60 Euro mehr als die billigsten
RTX-4070er kostet. Die 4070er tragen den
AD104-Grafikchip, der auch auf der RTX
4070 Ti aufgelotet ist. Hier ist er aber um
23 Prozent auf’ 5888 Rechenkernchenin 46
Shader-Multiprozessoren abgespeckt,
ebenso nimmt die Anzahl der Tensor-und
Raytracing-Einheiten auf 184 respektive 46
ab. Wie die Ti hat die RTX 4070 504
GByte/s Speichertransferrate, die aber nur
von 36 statt 48 MByte L2-Cache gepuffert
wird. Dafiir sinkt die spezifizierte Leis-
tungsaufnahme gegentiber der Ti um 30
Prozent von 285 auf 200 Watt.

Mit 12 GByte Grafikspeicher ist sie mit-
telfristig fiir WQHD-Auflosung mit 2560 x
1440 Pixel noch gut gertistet. Im Test ge-
niigte die Performance oft fiir ruckelfreies
Spielvergnuigen bis hinauf zur 4K-Auflo-
sung. Aktuelle, grafisch anspruchsvolle
Titel wie A Plague Tale: Requiem bringen
die RTX 4070 jedoch bereitsin WQHD ins
Schwitzen und sie verfehlt knapp das wiin-
schenswerte Minimum fiir eine fliissige
Darstellung (60 Bilder pro Sekunde). Schal-
tet man hiibsche Raytracing-Effekte zum
Beispiel in Cyberpunk 2077 hinzu, sinkt die
Bildrate deutlich und schon fiir angepeilte
60 Bilder pro Sekunde muss man auf Full
HD reduzieren oder den KI-gestiitzten Up-
scaler DLSS nutzen, dessen Version 3 in
unterstiitzten Spielen nicht nur Bilddetails
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erganzt, sondern sogar komplette Zwi-
schenbilder selbststindig berechnet und so
die Bildrate erhoht.

Verglichen mit der Vorgingergenera-
tion ist die RTX 4070 ein spiirbares Up-
grade fiir Besitzer von Karten bis zur Preis-
klasse der GeForce RTX 3060 Ti oder
Radeon RX 6800. Auch die RTX-
2000-Reihe lasst sie inklusive der teuren
2080 Ti hinter sich. Solange nichts ande-
res bremst, schafft die RTX 4070 auch mit
dem KI-Bildgenerator Stable Diffusion
etwa 75 Prozent der 4070-Ti-Perfor-
mance, kostet aber auch drei Viertel von
deren Preis. Die Performance pro Watt der
RTX 4070 ist Spitze, die Performance pro
Euro tiberzeugt hingegen weniger. Hier
gibt es bei Nvidias RTX 3060 Tisowie der
3060 mit 12 GByte mehr Performance fiirs
Geld, ebenso zum Beispiel bei AMDs Ra-
deon RX 6800.

Thre drei Liifter halten die Zotac Ge-
Force RTX 4070 Trinity auch unter Voll-
last recht leise auf Betriebstemperatur. Die
maximal 0,7 sone lauten Liiftergerdusche
hort man nur in ruhiger Umgebung aus
dem geschlossenen PC-Gehduse heraus.
Bei nur 200 Watt gemessener Leistungs-
aufnahme ist das fiir eine fast 31 Zenti-
meter lange 2,5-Slot-Grafikkarte mit
ihrem riesigen Kiihlkorper aber auch nicht
schwierig. Im Leerlauf begniigte sich das
Testexemplar mit 15 Watt, schlossen wir
mehrere Monitore an, waren es im Test
maximal 25 Watt. Kurzzeitige Spitzen be-
lasten das Netzteil fiir einige Millisekun-
den mit bis zu 256 Watt.

Die GeForce RTX 4070 Trinity von
Zotac st eine leise, effiziente Grafikkarte,
die aber fiir ihre Leistung insgesamt noch
Zu teuer ist. (csp@ct.de)

Zotac Gaming GeForce
RTX 4070 Trinity

Spielergrafikkarte fiir 4K und Raytracing

Hersteller, URL Zotac, zotac.com/de
GPU / Grafikspeicher AD104 / 12 GByte GDDR6X
Shader / TMUs / ROPs 5888 / 184 / 64

MaBe (L H X B) / Gewicht 309 mm % 119 mm X 59 mm /
1122¢

3xDP1.4a,1xHDMI 2.1,
1 X ATX 3.0 12VHPWR (16-pol)

<0,1 sone (@@®) / 0,7 sone (®)

Anschliisse

Lautheit Leerlauf / Volllast

Spieleleistung FHD /WQHD / @@ (®)/ @@ (Q)/

UHD (m. Raytracing) O (®)

Lieferumfang GPU-Halterung, 12VHPWR-Adapter
auf 2 x 8-Pol

Preis (Strafe) / Garantie 660 € / 3 Jahre (+2 Jahre nach
Registrierung)

@@ sehrgut @gut O aufriedenstellend  © schlecht
©@ sehr schlecht
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+ GRATIS Webinar
im Wert von 99,- €

Neben den Bauvorschldgen fiir PCs unter-
stutzt Sie dieses Sonderheft mit einer
umfangreichen Kaufberatung zu gangigen
PC-Komponenten.

Die Artikel helfen Ihnen nicht nur beim Bau
eines neuen Rechners, sondern auch beim
Aufristen bestehender Systeme. So be-
scheren Sie lhrem Rechner einen zweiten
Friihling, tun der Umwelt etwas Gutes und
sparen obendrein noch Geld!

» Selbstbau-Wunsch-PC

» Allround-PC: Sparsam, leise,
trotzdem schnell

» Komponenten im Test
» Kaufberatung SSDs und Festplatten
» Ratgeber Hardware-Kauf

» inkl. GRATIS-Webinar:
Sichere Konfiguration von Biiro-PCs -
Hardware und BIOS-Setup

Heft fiir 14,90 € = PDF fiir 12,99 €
Bundle Heft + PDF 19,90 €

E shop.heise.de/ct-hardwareguide22

Generell portofreie Lieferung fur Heise Medien- oder Maker
Media Zeitschriften-Abonnenten oder ab einem Einkaufswert
von 20 € (innerhalb Deutschlands). Nur solange der Vorrat
reicht. Preisanderungen vorbehalten

(@ heise Shop
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Test & Beratung | Fitness-App

START IN

Individuell
trainieren

Mit der kostenlosen App ..Zirkel-
training (PFA)" stellen Nutzer ihr
persodnliches Sportprogramm
zusammen, wihlen Ubungen und
Pausenzeiten. Push-Nachrichten
motivieren zum Sport - doch das
Training lauft nicht fehlerfrei.

Eine Minute Liegestlitze, zwanzig Sekun-
den Pause, eine Minute Sit-ups, ... Mit der
kostenlosen App ,,Zirkeltraining (PFA)“
basteln Nutzer sich ihr eigenes Training,.
Das Kirzel ,PFA" steht fir ,,Privacy
Friendly Apps“, ein Projekt der For-
schungsgruppe SECUSO vom Karlsruher
Institut fiir Technologie. Anders als viele
vergleichbare Anwendungen verzichten
diese Apps auf Werbung und fordern nur
die wirklich notigen Berechtigungen ein:
Die Zirkeltraining-App mochte Netzwerk-
verbindungen abrufen, sich selbst beim
Startausfithren und den Ruhezustand de-
aktivieren - mehr nicht.

Direkt auf der Startseite stellt man
iiber Plus-und Minusknopfe ein, wie lange
die Ubungen und die Pausen dazwischen
dauern sollen. Aufferdem wihlt man ein
Ubungsset und wie oft man dieses wieder-
holen will. Per Schalter ldsst sich die Funk-
tion ,,Ubungssets verwenden" deaktivie-
ren - warum, erschliefdt sich nicht: Ist der
Schalter aus, startet das Training nicht,
stattdessen erscheint die Fehlermeldung
»Das gewihlte Ubungsset enthilt keine
Ubungen.

Eine weitere Option auf der Startseite
ist das Blocktraining. Hier bildet ein
Ubungssatz oder mehrere einen Block, auf
den eine lingere Pause und dann der
nichste Block folgt. Uber das Zahnrad-
symbol 6ffnet man ein kleines Fenster,um
Blocke und Pausenlingen zu definieren.
Wir konnten auf diese Weise nur die Pau-
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senlange anpassen, die Zahl der Satze lief3
sich leider nicht dndern, sondern blieb
stets bei 1 stehen.

Mit dem Play-Button unten rechts be-
ginnt man das Training. Im Test stiirzte
die App manchmal direkt ab, als hitte sie
spontan die Lust auf Sport verloren. Im
zweiten Versuch hatten wir aber stets Er-
folg; Ubungen und Pausen wechselten sich
ab wie gewtinscht.

Wihrend des Trainings zeigt die App
stets den Countdown und eine mechani-
sche Stimme zihlt zusitzlich die letzten
Sekunden herunter. Das lasst sich aber
in den Einstellungen unterbinden. Ein
Symbolbild der aktuellen Ubung ist ei-
gentlich dauerhaft sichtbar, doch beiuns
fehlte diese Ubungsanzeige einmal plotz-
lich und erst eine Neuinstallation der App
brachte sie zuriick. Dieser Bugist gerade
bei komplexeren Ubungsfolgen irger-
lich, die man nicht einfach im Kopf be-
hilt.

Im Hamburger-Menii oben links fin-
det man weitere Einstellungen. Hier fiigt
man etwa eigene Ubungen hinzu -vorein-
gestellt sind leider nur die Klassiker Knie-
beuge und Liegestiitz. Wer ein kreativeres
Zirkeltraining mit vielseitigen Ubungssets
mochte, muss hier also Arbeit investieren.
Um sich zum Training zu motivieren, kann
man unter ,,Einstellungen/Benachrichti-
gungen® Motivationstexte verfassen und
festlegen, wann die App diese als Push-
Nachricht sendet.

Im Menii verbergen sich auch Statis-
tikentiber absolvierte Trainings. Dortund
nach jedem Training zeigt die App die ver-
brauchten Kalorien, berechnet nach den
Angaben unter ,,Einstellungen/Persona-
lisierung“. Da die App dort nur Alter,
Grofde, Gewicht und Geschlecht erfasst,
ist die Kalorienzahl eher ein Richtwert.
Die Zdhlung ldsst sich in den Einstellun-
gen deaktivieren.

Die App hat einige Macken und ist
optisch sehr einfach geraten. Trotzdem
erfiillt sie ihre Funktion und kann eine
gute Unterstiitzung beim selbstbestimm-
ten Workout sein. Dass sie werbefrei ist
und keine Daten sammelt, macht sie dop-
pelt sympathisch. (gref@ct.de)

Zirkeltraining (PFA)

Entwickler, URL | SECUSO Research Group, secuso.aifb.kit.edu
Systemanf. Android ab 5.0
Preis kostenlos
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Freundlicher
Besserwisser

Grammarly checkt englische Texte auf
Tipp-, Komma- und Grammatikfehler,
spiirt Fiillwérter und nichtssagende
Floskeln auf und verbessert schwur-
belige Sitze. Neu ist eine KI-Funktion,
die inhaltliches Feedback gibt und
ganze Texte generieren kann.

Grammarlyist ein Schreibassistent fiireng-
lischsprachige Texte von der kurzen Mail
bis zur wissenschaftlichen Arbeit. Die Soft-
ware beherrscht funf Idiome: Britisches,
amerikanisches, kanadisches, australisches
und indisches Englisch stehen zur Wahl.
Weitere Sprachen kennt Grammarly nicht.
Aufier einer Webanwendung und Apps fiir
Windows und macOS umfasst die Gram-
marly-Produktfamilie etliche Add-ins, die
direkt in Officeprogrammen beim Texten
helfen. Dank Chrome-Erweiterung unter-
stiitzt das Tool beispielsweise auchin Gmail,
Google Docs, Twitter oder LinkedIn.

Beim Schreiben in Word zeigt sich
Grammarly als diskreter griiner Kringel.
Ein Klick darauf ruft Verbesserungsvor-
schldge auf, die man iibernimmt oder ver-
wirft. Die Webanwendung besteht aus
einem simplen Editor. Rechts daneben
sicht man dauerhaft eine Liste mit einzei-
ligen Korrekturhinweisen. Sie lassen sich
vergrofiern und zeigen dann zusétzliche
Erlauterungen. Mit Fragen wie ,Want to
sound more confident?“ weist die App auf
weitere Vorschlige hin. Jede der rund 50
Korrekturarten lasst sich einzeln zu- und
abschalten. So kann man etwa unterbin-
den, dass Grammarly Passivsitze mar-
kiert.

Die Webanwendung legt Texte auf
dem Server des Anbieters ab, wo man sie
spiter etwa mit einer Mobil-App weiter
bearbeiten kann. Beim Texten im Schreib-
programm kann der Anwender Texte zwar
lokal speichern; wihrend der Analyse
durch Grammarly werden sie aber eben-
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talls auf die Grammarly-Server iiber-
tragen.

Seit April 2023 gibt es die Funktion
GrammarlyGO, die in Form eines KI-Chat-
bots inhaltliches Feedback zu Texten des
Anwenders gibt oder selbst langere Passa-
genformuliert. Im Test baten wirum einen
Kondolenzbrief, einen Gliickwunsch an
einen frischgebackenen Vater und eine Ent-
schuldigungsmail an den Chef. Alles liefer-
te die neue GO-Funktion innerhalb von
Sekunden. Passt der KI-Text noch nicht,
kann man beispielsweise lingere, kiirzere,
formlichere oder informellere Varianten
anfordern. Ein Premium-Abo umfasst pro
Monat 500 Prompts fiir die integrierte KI,
hinter der GPT von OpenAl steckt. In der
aktuell laufenden Betaphase umfasst die
Free-Version 100 Prompts pro Monat.

Deutschsprachige Nutzer brauchen
solide Englischkenntnisse, um das Tool
gewinnbringend zu nutzen. Typisch deut-
sche Fehler bei den Zeitformen korrigier-
te es im Test zuverldssig. Anders sieht es
mit sogenannten ,,false friends” aus: Wer
»Hello together" statt ,,Hello all“ schreibt
oder ,chef“ mit ,,boss" verwechselt, erhilt
keinen Korrekturvorschlag.

Die Free-Version priift lediglich
Grammatik, Zeichensetzung und Recht-
schreibung, machtjedoch keine Vorschla-
ge flir eine bessere Wortwahl oder Tonali-
tat. Die Premium-Version versteht sich
aufs wissenschaftliche Zitieren in den
Zitierstilen MLA, APA und Chicago Ma-
nual of Style; sie checkt auch auf Plagiate,
was im Test gut funktionierte.

Wer genug Englisch beherrscht, ver-
bessert mit Grammarly nicht nur Mails,
Protokolle oder Berichte, sondern auch
Sprachgetiihl und Wortschatz. Die konse-
quente Benutzerfithrung ist bemerkens-
wert: Obwohl Grammarly ganz unter-
schiedliche Apps und einen grofden Funk-
tionsumfang bietet, gelingt die Orientie-
rung im Programm auf Anhieb. So lassen
sichvon der Plagiatspriifung bis zum neuen
KI-Tool alle Funktionen unmittelbar pro-
duktiv verwenden. (dwi@ct.de)

GrammarlyGO

Hersteller, URL = Grammarly Inc., grammarly.com

Systemanf.  Intemetverbindung

App fiir Windows ab 10, Chrome

Windows oder Edge (ab Vers. 89), .NET ab 4.7.2

App fiir mac0S ab 10.12, Chrome (ab Vers. 89)

mac0$ oder Safari (ab 12.1)

Mobil-Apps Android ab 7.0 / i0S ab 14.0

Preis kostenlos (Free) / ab 144 <€ pro Jahr (Premium)
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Steam-Deck-Konkurrent

Mobile Spielkonsole Asus ROG Ally im Test

Im Handheld-PC Asus ROG Ally
steckt AMDs modernster Mobil-
prozessor Ryzen Z1 Extreme.
Wir haben getestet, wie sich

die tragbare Spielkonsole mit
120-Hertz-Display und Windows
11 gegen das Steam Deck
schlagt.

Von Niklas Dierking, Jan-Keno Janssen
und Mark Mantel

Valve hat das Konzept des Handheld-
PCs mit seinem Steam Deck in den
Massenmarkt gebracht. Nun folgt Asus mit
einem eigenen Modell-dem ROG Ally. Es
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soll vor allem mit seiner Hardware tiber-
zeugen, denn Asus verspricht bis zu dop-
pelt so hohe Bildraten in Spielen wie beim
Steam Deck [1]. Wir haben die leistungs-
stirkere Variante Z1 Extreme getestet.

Asusund Valve verwenden Prozesso-
ren von AMD, Asus allerdings in einer
neuerenund-aufdem Papier-viel schnel-
leren Variante. Das Ally kommt in zwei
verschiedenen Konfigurationen, die sich
durch den Prozessor und die SSD (512
oder 256 GByte) unterscheiden. Im Top-
modell fiir 800 Eurorechnet der Ryzen 71
Extreme - eine angepasste Version des
jungst vorgestellten Notebookprozessors
Ryzen 7 7840U.

Inihm stecken acht Zen-4-Kerne und
eine Grafikeinheit mit zwolf RDNA3-
Compute-Units beziehungsweise 768 Sha-
der-Kernen. Erreicht die integrierte GPU

ihren vollen Takt von 2,7 GHz, schafft sie
eine in Spielen wichtige FP32-Rechenleis-
tung von 4,1 TFlops.

Zum Vergleich: Das Steam Deck kom-
biniert vier Zen-2-Kerne mitacht RDNA2-
Compute-Units. Die GPU schafft maximal
1,6 FP32-TFlops. Zwei Flaschenhalse ver-
hindern allerdings, dass das Plus an Roh-
leistung beim Ally eins zu eins durch-
schligt: die Ubertragungsrate des RAM,
die gegeniiber dem Steam Deck nurum 16
Prozent steigt, und die Leistungsaufnah-
me. Um den Akku zu schonen und die
Temperatur im Griff zu behalten, kdnnen
die CPU-Kerne und GPU-Shader nicht un-
unterbrochen ihre Taktmaxima halten.
Das ROG Ally hat 16 GByte LPDDR5-
6400-Speicher an Bord; davon zweigt sich
die GPU immer 4 GByte ab. Beim Steam
Deck sind es 16 GByte LPDDR5-5500.
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9 bis 30 Watt fiir den Prozessor

Standardmiflig lauft das Ally im Modus
»Leistung®, in dem der Prozessor genau
wie beim Steam Deck 15 Watt elektrische
Leistung aufnimmt. Dank modernerer
Prozessorarchitektur und 4-Nanometer-
Fertigung punktet der Ryzen Z1 Extreme
aber mit einer hoheren Effizienz.

Verglichen mit der Ryzen-7040U-
Serie soll die Z1-Baureihe durch eine an-
gepasste Takt-Spannungskurve bei nied-
rigeren Powerlimits schneller rechnen.
Asus hat dafiir einen ,,Leise“-Modus ein-
gebaut, bei dem sich der Prozessor mit 9
Watt begniigt. Das verlangert die Akku-
laufzeit, etwa wenn man dltere Titel spielt,
die grafisch weniger aufwendig sind.

Der Modus ldsstsichinder sogenann-
ten Armoury Crate dndern-ein Software-
Tool von Asus, das mit einem Knopfneben
dem Display aufgerufen wird und als
Schaltzentrale dient. Dort gibt es auch
einen Turbomodus, der das Powerlimitim
Akkubetrieb auf 25 und am Netzteil auf 30
Watt erhoht. Das ist vor allem beim Ein-
satz als gedockte Konsole am Fernseher
spannend, wenn der Akku nicht die Spiel-
zeit limitiert.

Asuslegt auch eine giinstigere Version
des Ally auf, die 700 Euro kostet. Darin
verbaut der Hersteller den beschnittenen
Ryzen Z1:Inihm sind sechs der acht CPU-
Kerne und nur vier der zwolf GPU-Com-
pute-Units aktiv. Aufderdemist die SSD mit
256 GByte nur halb so grof3.

SSD aufriistbar

Apropos SSD: Diese ist im M.2-2230-For-
mat gesteckt und lasst sich vergleichswei-
se einfach austauschen, wenn man die
Gehduseriickseite des Ally 6ffnet (siehe
Bild). Der Markt fiir die 30 mm kurzen
M.2-Kartchen ist klein, es gibt aber bis zu
1 TByte grofie Modelle fiir rund 100 Euro
im Handel. Die NVMe-SSD ist iiber vier
PCI-Express-4.0-Lanes angebunden; die
Ubertragungsrate reicht bis 4,5 GByte/s.
Alternativ gibt es zur Speichererweiterung
einen Micro-SD-Karteneinschub (mit
UHS-1I-Anbindung).

Full-HD-Display mit 120 Hz

Asus’ zweiter Trumpf abseits des Prozes-
sors ist das Display: Die Aufldsung steigt
verglichen mit dem Steam Deck von
1280 x 800 auf'1920 x 1080 Pixel, aller-
dingsim 16:9-statt 16:10-Format. Zudem
schafft das Ally bis zu 120 statt 60 Hertz,
inklusive Freesync-Support. Dabei gibt die
GPU dem Display die Bildwiederholrate
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Die SSD im M.2-2230-Format ist im Vergleich zum Steam Deck einfacher
auszutauschen. Nachdem man das Gehduse gedffnet hat, muss man lediglich
eine Schraube entfernen und steckt eine gréBere SSD ein.

dynamisch vor, um Bildrisse (Tearing) zu
vermeiden.

Beide Ally-Varianten schiitzen das
Display mit Gorillas Victus-Glas. Die Ent-
spiegelung ist eher dezent gehalten, wirk-
lich matt ist der Bildschirm nicht. Asus
wirbt mit einer maximalen Helligkeit von
500 c¢d/m?*- unser Testmuster schaffte
450 c¢d/m?. Das reicht draufden fiir schat-
tige Platzchen, bei direkter Sonnenein-
strahlung ldsst sich das Display aber nicht
mehr gut ablesen.

Der USB-C-Anschluss tibertragt 10
Gbit/s (USB 3.2 Gen 2) und ein Display-

Y4
Y4

Port-1.4-Bildsignal. Dartiber ldsst sich
etwa ein 4K-Fernseher mit 120 Hertz ver-
sorgen. Da das Ally per USB-C-Netzteil
ladt, bietet sich beim Anschluss an einem
Fernseher oder Monitor eine Dockingsta-
tion an.

Man kann auch eine eigenstandige
Grafikkarte anschliefien, allerdings nur
liber einen proprietaren Stecker von Asus.
Folglich passenlediglich die teuren e GPU-
Modelle des Herstellers. Die ROG XG

Mobile mit mobiler GeForce RTX 4090
(in der Notebookausfiihrung) kostet enor-
me 2500 Euro.

Die Bedienung von Windows per Touchscreen ist sehr frickelig. Uber das
linksseitig einblendbare ROG-Ally-Menii geht das besser und man passt ad hoc
etwa die Auflésung und Bildwiederholrate an.
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Praktisch: Im Gegensatz zum Steam Deck (unten) zeigt der Asus-Handheld neben
Steam-Spielen auch Titel von anderen Launchern in der Bibliothek an.

Betriebssystem, Benchmarks,
Akkulaufzeit

Asus installiert auf dem Ally Windows 11
Home vor. Die Bedienung per Touch funk-
tioniert bei der Displaygrofie nur bedingt
gut. Alternativ bewegt der rechte Joystick
den Mauszeiger, mit den Schultertasten
klickt man. Touchpads wie beim Steam
Deck gibt es nicht. Eine virtuelle Tastatur
wird invielen Schreibfeldern automatisch
eingeblendet, ansonsten kann man sie
iiber eine Tastenkombination manuell ak-
tivieren.

Um die Bedienung zu vereinfachen,
installiert Asus auf dem Ally seine Armou-
ry-Crate-Software vor. Diese beinhaltet
zum einen Einstellungsoptionen wie die
bereits angesprochenen Leistungsprofile
und fps-Limiter, zum anderen gibt es einen
Spiele-Launcher, der installierte Titel von
allen moglichen Quellen wie Steam und
dem Epic Games Store startet.

Software-seitig zeigte sich das Allyim
Test insgesamt noch frickelig: Die Maus-
steuerung per Joystick etwa brach manch-
mal ab, Armoury Crate héngte sich mehr-
mals auf, sodass ein Reboot notig war, und
der Wechsel zwischen den Leistungspro-
filenist hakelig. Spiele wachten manchmal
nicht aus dem Stand-by auf und mussten
neu gestartet werden.

Bei der Spielekompatibilitdt dirfte
das Ally gegeniiber dem Deck die Nase
vornhaben. Zwar laufen die meisten Win-
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dows-Spiele dank der Kompatibilitits-
schicht Proton weitestgehend problemlos
unter Linux und Valve vergibt an immer
mehr Spiele das Qualititssiegel ,,Deck Ap-
proved*, aber insbesondere Titel, die Anti-
Cheat-Systeme nutzen, bleiben weiter
auflen vor. Nutzer, die fiir Microsofts Ga-
ming-Abo ,,PC Game Pass“ zahlen, miis-
sen aufdem Steam Deck den Umweg iber
Cloud-Streaming nehmen, um Game-
Pass-Titel zu spielen. Spiele, die kurze Re-
aktionszeiten erfordern, machen wegen
der Inputverzogerung keinen Spafd. Auf
dem Ally unter Windows 11 lduft der Xbox
Launcher dagegen ohne Probleme und
fiihrt Spiele lokal aus.

Die Spielleistung des Allyist fiir einen
Handheld-PC sehr hoch, allerdings sollte
niemand Triple-A-Gaming mit hochster
Detailstufe erwarten. Zum Vergleich: Be-
reits die Desktop-PC-Einstiegsgrafikkarte

Frameraten

Radeon RX 6500 XT ist schneller als die
GPU des Ryzen Z1 Extreme.

Eine Verringerung der Grafikdetails
bringt in vielen Spielen bereits deutliche
fps-Schiibe, ohne dass die Bildqualitit
stark leidet. Das lasst sich gut anhand der
Rennsimulation ,F1 2022 veranschauli-
chen, die mit mittleren Einstellungen in
Full-HD-Auflosung und im Leistungs-
modus mit durchschnittlich fast 50 fps
lduft. Im Turbomodus sind stabile 60 fps
drin, bei Reduzierung auf 720p sogar
120 fps.

In ,F12022“ funktioniert AMDs Up-
scaling-Technik FidelityFX Super Resolu-
tion (FSR), die das Bild trotz verringerter
Render-Auflosung hiibsch aussehen ldsst.
Solche Upscaling-Techniken sind ein gutes
Mittel, um die Bildrate zu erhéhen.

Im grafisch anspruchsvollen Action-
Rollenspiel ,Shadow of the Tomb Raider*
sind in 1080p und mit niedriger Detail-
stufe derweil immer immerhin noch 30
fps drin.

Sowohl im Ally als auch im Steam
Deck steckt ein Akku mit 40 Wattstunden
Kapazitit. Unter gleichen Rahmenbedin-
gungen halten die Geriite etwa gleich lang
durch: Bei einem Powerlimit von 15 Watt
fiir die Prozessoren und gleicher Helligkeit
(100 cd/m? auf Weifd eingestellt) hielten
die Handheld-PCs im anspruchsvollen
Action-Rollenspiel ,Elden Ring“ knapp
zwei Stunden durch. Das Ally schaffte 1,8
Stunden, das Steam Deck 1,7.

Die Akkulaufzeit im Alltag hingt na-
turlich stark von der Nutzung ab. In gra-
tisch weniger aufwendigen Spielen sind
mehr Stunden drin, deutlich langer halten
die Gerate etwa beim Abspielen von Vi-
deos durch.

Betrieb als stationare Konsole

Im Test arbeitete das Ally tber eine
USB-C-Dockingstation von Jsaux rei-
bungslos mit einem Fernseher zusammen.

F1 22 (Preset Medium, Atrosopic filtering | Shadow of the Tomb Raider
16x, TAA + Fidelity FX, Azerbaijan (Preset Niedrig) [fps]
1 Runde, Trocken) [fps]

besser »

besser »

Bildschirmauflasung 1280 X 720

Asus ROG Ally (Z1 Extreme) Modus Leistung
Asus ROG Ally (21 Extreme) Modus Turbo
Valve Steam Deck

Bildschirmauflasung 1920 x 1080

Asus ROG Ally (Z1 Extreme) Modus Leistung
Asus ROG Ally (21 Extreme) Modus Turbo
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Damit der Bildwechsel beim Verbinden der
Konsole mit einer Dockingstation automa-
tisch klappt, mussten wir beim ersten An-
schluss in den Anzeigeeinstellungen von
Windows 11 den Fernseher als primiren
Bildschirm auswahlen, ansonsten wird das
1080p-Bild gespiegelt. Danach kann man
den Fernseher auch wahrend des Spielens
anschliefden, woraufthin das Bild direkt auf
das TV-Display wechselt.

Einen Playstation-5-Controller konn-
ten wir zwar via Bluetooth mit dem Hand-
held verbinden, aber das Menii der Ar-
moury Crate nicht bedienen, obwohl sich
das Ally im ,,Gamepad“-Modus befand.
Erst als wir direkt am Gerét in den Steam-
Big-Picture-Modus wechselten, konnten
wir mit dem Controller navigieren.

Zur Kithlung baut Asus zwei Radial-
liifter ein, einen mehr als Valve in sein
Steam Deck. So konnen die beiden Liifter
langsamer drehen, um die gleiche Abwir-
me abzufiihren. Das Ally bleibt selbst im
Turbomodus und unter Volllast deutlich
leiser als das Steam Deck.

Gemessen haben wir in Sone - das
ist die ,Lautheit, die nicht nur den
Schalldruckpegel in Dezibel einbezieht,
sondern auch das Frequenzspektrum.
Sehr vereinfacht kann man sagen: In
Sone ldsst sich die Nervigkeit von Ge-
rduschen angeben. Werte um die 0,4
sone aus 50 c¢cm Entfernung konnen
schon nerven, Lautheit iiber 1 sone emp-
finden die meisten Leute als deutlich
storend.

Wihrend das Steamdeck unter Voll-
last mit 1,5 sone réhrt, sind es beim ROG
Ally im Leistungsmodus bei Volllast nur
0,4 sone. Auch im Turbomodus (25 Watt,
ohne Netzteil) haben wir beim Ally unter
Volllast nur 0,9 sone gemessen.

Das Ally will auf den Oberschenkeln
oder auf einem Tisch abgestiitzt werden,
damit das Halten auf Dauer nicht zu an-
strengend ist. Die Seiten sind mehr als
zwei Zentimeter flacher als beim Steam
Deck, sodass sich das Gerit nicht so kom-
fortabel in der Luft halten ldsst. Dafiir ist
es mit 608 Gramm rund zehn Prozent
leichter und nimmt durch die geringeren
AusmafSe weniger Platzin der Tasche oder
im Rucksack weg.

Schade ist, dass Asus dem Ally kein
Transportkofferchen beilegt-beim Steam
Deck ist das Standard.

Fazit

Ganzklar: Das Asus ROG Ally ist fiir einen
Handheld-PC beeindruckend leistungs-
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tahig. Damit kann man unterwegs sowohl
Retro- als auch anspruchsvollere Titel
spielen, wenn man die Grafikdetails ein
bisschen reduziert oder Upscaling-Tech-
niken wie AMD FidelityFX Super Resolu-
tion (FSR) einsetzt. Auch der Turbomodus
tiir den Einsatz als Spielkonsole am Fern-
seher macht Spaf3.

Verglichen mit dem Steam Deck hinkt
das Ally Software-seitig hinterher. Wah-
rend Updates die Nutzererfahrung noch
verbessern diirften, wird Valve mit seinem

Mobile Spielkonsole | Test & Beratung

naten nachlegt, um etwa die Bedienung
von Windows zu optimieren und Software-
bugs aus der Welt zu schaffen.

Wer vorrangig Wert auf Leistung und
ein schnelles Display mit kriftigen Far-
ben legt, greift zum Ally, am besten zur
Variante mit dem Ryzen Z1 Extreme. Das
Modell ist mit 799 Euro fair bepreist.
Mochte man eher éltere oder Indie-Titel
unterwegs spielen, bleibt das Steam Deck
weiterhin eine ausgezeichnete Wahl.

(des@ct.de) ¢

eigenen Betriebssystem SteamOS immer
viel mehr Moglichkeiten haben, die Soft-
ware fiir einen Handheld-PC mafizu-
schneidern. Doch dafiir hat das Steam
Deck einige Softwareupdates gebraucht.
Wir hoffen, dass Asusin den niachsten Mo-

Literatur

[1] Liane M. Dubowy, Taschenspielerei, Mobile
Steam-Bibliothek: Spielkonsole Steam Deck
im Test, ¢'t9/2022,S5.112

Handheld-PCs - Technische Daten

| ROG Ally (21 Extreme)
Asus, asus.com/de

| ROG Ally (21) Steam Deck

Hersteller, URL Asus, asus.com/de

System-on-Chip

Valve, steamdeck.com

Hersteller AMD AMD AMD
Fertigung TSMC 4 nm TSMC 4 nm TSMC 7 nm
Kiihlung 2 Radialliifter 2 Radialliifter 1 Radiallifter
Lautheit 0,4 sone (Performance-Modus),  nicht gemessen 1,5 sone

0,9 sone (Turbo-Modus)

Prozessor

Kernarchitektur AMD Zen 4 (x86) AMD Zen 4 (x86) AMD Zen 2 (x86)
CPU-Kerne / Threads 8/16 6/12 4/8
Taktfrequenz max. 5,1 GHz max. 4,9 GHz 2,4-3,5 GHz
GPU-Architektur AMD RDNA3 AMD RDNA3 AMD RDNA2
Compute Units 12 (768 Shader) 4 ( 256 Shader) 8 (512 Shader)
Taktfrequenz max. 2,7 GHz max. 2,5 GHz 1-1,6 GHz

FP32-Rechenleistung masx. 4,1 TFlops max. 1,3 TFlops max. 1,6 TFops

Menge, RAM-Typ 16 GByte LPDDR5-6400 16 GByte LPDDR5-6400 16 GByte LPDDR5-5500
Ubertragungsrate 102,4 GByte/s 102,4 GByte/s 88 GByte/s
oisplyy |
Grife 7 Zoll Touch 7 Zoll Touch 7 Zoll Touch
Auflosung 1920 x 1080 1920 x 1080 1280 x 800
Panel-Typ IPS-LCD IPS-LCD IPS-LCD
Bildwiederholrate 120 Hz, Freesync 120 Hz, Freesync 60 Hz
max. Helligeit (gemessen) 450 cd/m?2 nicht gemessen 480 cd/m?2

Massenspeicher

Kapazitat 512 GByte 256 GByte 64, 256 oder 512 GByte

Speichertyp PCle-4.0-SSD (M.2230) PCle-4.0-SSD (M.2230) eMMC oder PCle-3.0-5SD
(M.2230)

Erweiterung Micro-SD Micro-SD Micro-SD

poschigsse |

Audio 3,5-mm-Klinke 3,5-mm-Klinke 3,5-mm-Klinke

USB 3.2Gen2Typ C 32Gen2Typ C 32Gen2TypC

USB-Besonderheiten Power-Delivery Power-Delivery Power-Delivery

Video DisplayPort 1.4 DisplayPort 1.4 DisplayPort 1.4

Betriebssystem Windows 11 Windows 11 Steam0S

Gewicht 608 g 608 g 669 g

Grie 280 x 111 x 21 mm 280 x 111 x 21 mm 298 mm X 117 mm X 49 mm

Preis 19 € 699 € je nach Speicherplatz:
420-680 €
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Neffe aus Nippon

E-Auto Nissan Ariya im Test

Nissans Leaf zahlt seit 2012 zu
den Wegbereitern der Elektro-
mobilitat: effizient, alltagstaug-
lich, aber eher sprode im
Design. Der Ariya soll nun als
Schwester-Model einen emotio-
nalen Neuanfang markieren.

Er kommt recht stattlich auf
einer in Kooperation mit Renault
entwickelten SUV-Plattform mit
dickem Akkupack daher.

Von Sven Hansen

S chick schaut Nissans Elektroneuling
aus, besonders wenn man sichvon der
Seite nahert. Sportliche Linien, futuristi-
sche Leuchteneinschnitte und ein viel-
leicht etwas zu spitz zulaufendes Heck.
Jenes diirfte der einzige Grund sein, wes-
halb der Ariya mit 166 Zentimeter Hohe
und fast 5,60 Meter Lange in der moder-
nen Kategorie Crossover antritt. Auf der
Strafe wird man ihn fiir ein SUV halten.

20

Auf den Offnungsknopf der - wenig
futuristischen - Fernbedienung darf man
ab 47.490 Euro driicken. Da der Ariya
schon in der Basisausstattung die
40.000-Euro-Marke reifdt, lasst sich
gemifd der aktuellen Forderrichtlinie bei
Zulassung ein Umweltbonus von 3000
Eurobeantragen. Das ,,Evolve Pack® bringt
unter anderem ein Head-up-Display und
erweiterte Assistenzfunktioneninunseren
Testwagen.

Gleichvier Leistungsstufen stehen zur
Wahl. Das Einstiegsmodell mit 160 kW
kommt mit derkleinen Batterie mit 67 kWh
Kapazitit, die zwei Performance-Modelle
mit Doppelmotor bringen es auf eine Sys-
temleistung von 225 kW beziehungsweise
290 kW (394 PS) und haben einen 87-kWh-
Akku. Unser Testwagen ist das Vernunft-
modell mit dem groflen Akku und 178 kW
Systemleistung, das mit maximal 531 km
die hochste nominale Reichweite nach
WLTP bietet. Mit zwei Extras - 20-Zoll-Fel-
gen und Nappalederausstattung - kommt
esaufeinen Gesamtpreis von 65.900 Euro.

Der Ariya hat einen nahen Verwand-
ten, er setzt wie der Renault Megane E-
Tech (siehe ¢t 24/2022, S.108) auf der

CMF-EV-Plattform der Renault-Nissan-
Allianz auf. Mit ein Grund, weshalb wir
beim Test ab und zu auf den Franzosen
schauten, der, preislich ahnlich aufge-
stellt, quasi die natiirliche Alternative zum
Ariya darstellt.

Eingestiegen

Im Innenraum geht es weniger avantgardis-
tisch zu. Vor allem fillt ein wilder Material-
mixins Auge: Shy-Tech-Elemente fiir Schei-
benheizung und Klimaliegen hinterleuchtet
unter einem Kunstholzpaneel, Velours,
hartes Plastik, weiches Plastik und Leder -
alles vorhanden. Man hat viel Raum: Der
Mitteltunnel fehlt, und fihrt man die Mittel-
konsole elektrisch nach hinten, entsteht ein
fast schon Lounge-artiges Ambiente. Aber:
Auch die Wasserflasche im Fufsraum des
Beifahrers kullert beim dynamischen Fah-
ren bis zur Pedalerie des Fahrers hertiber.

Ein elektrisch ausfahrbares Zusatzfach
in der Mitte entpuppt sich als Ablagetisch-
chen. Beim Ladestopp kann man hier zu-
mindest ein kleines Notebook oder Tablet
fiir die Videokonferenz abstellen. Driickt
man den Startknopf, landet man in der Ge-
genwart oder vielleicht sogar ein paar Jihr-
chen frither: Dasvirtuelle Kombiinstrument
und das mittige Infotainment-Display mit
12,3 Zoll haben eine altbackene Bedienober-
fliche, arbeiten ruckelig und greifen alles
andere als stringent ineinander.

Einige Einstellungsoptionen finden
sich im Infotainment-Menii in der Mitte,
andere steuert man iiber die Navigations-
tasten am Lenkrad im Kombiinstrument.
Hinzu kommen hanebiichene Abkiirzun-
gen, die manchmal vielleicht noch lustig
klingen (,,Geschw dnd”), ein anderes Mal
unverstindlich (,, Auskl b Hptsch ein), am
Ende aber nur argerlich sind. Ist man dem
Gestammel tagtaglich ausgesetzt, fragt
man sich zwangslaufig, wie genau es der

Shy-Tech hinterm Kunstholzpaneel:
Die Bedienelemente fiir Scheiben-
heizung und Klima sind schick, aber
nicht zu ertasten.
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Spétestens im dunklen Modus verliert
man bei der Navi-Ansicht im Ariya den
Uberblick. Unter bunten Spaghetti ist
die eigentliche Route kaum noch zu
sehen.

Hersteller mit seinem Produkt und der
Zufriedenheit der Kunden eigentlich
nimmt.

Die Spracherkennung im Ariya funk-
tionierte entweder ganz oder gar nicht -
bei schwacher Netzabdeckung hat das
On-Board-System wenig zu bieten und
gibt sich unverstindig. Das integrierte
Navimit TomTom-Servicesistim dunklen
Modus dufderst uniibersichtlich. Die Navi-
gationskarte ldsst sich zwar aufs Kombi-
instrument holen, wird dort allerdings zu
einer wenig hilfreichen Briefmarke kom-
primiert. Hier liegen Welten zwischen
dem Ariya und seinem Schwestermodell
Megane E-Tech mit Android Automotive.

CarPlay und Android Auto bieten im-
merhin einen bequemen Ausweg aus dem
furchtbaren Infotainment - Android Auto
leider nurin der kabelgebundenen Varian-
te. Den praktischen Qi-Charger (Grund-
ausstattung) kann man dann mit einem
Android-Telefon nicht mehr nutzen.

Mit der fiir iOS und Android erhaltli-
chen App ,,Nissan Connect® hat man Zu-
griff auf zahlreiche Fahrzeugfunktionen.
Sie scheint dasselbe Grundgeriist wie die
My-Renault-App zu nutzen, bietet aber
deutlich mehr Funktionen und statistische
Informationeniibers Fahrzeug. Vorklima-
tisierung und Ladekontrolle gehoren zu
den Standards, man kann aber auch einen
Geofence ziehen, ein Geschwindigkeits-
limit setzen oder Sperrzeiten definieren.
In allen drei Féllen werden Verstofie ledig-
lich dokumentiert und auf dem Smart-
phone vermeldet, nicht aber verhindert.
Der Filius kann also nach wie vor mit der
Spitzengeschwindigkeit von 160 km/h
(200 km/h beim Topmodell) wihrend der
Sperrzeit an verbotene Orte fahren. Das
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Auto verpetzt ihn immerhin - wenn er
denn die Datentibermittlung im Fahrzeug
aktiviert hat.

Losgefahren

Die 242-PS-Version wirkt fiir das Gewicht
von rund zwei Tonnen iberraschend agil.
Der Ariya neigt bei Kurvenfahrten leicht
zum Untersteuern und tragt einen - fiir
einen Fronttriebler nicht ungewohnlich -
leicht aus den Kurven heraus. Insgesamt
liegt er wegen des tiefen Schwerpunktes
aber sicheraufder Strafle. Die dreiverfiig-
baren Fahrmodi brachten in der Praxis nur
wenige Unterschiede, das diirfte bei den
Performance-Modellen anders sein.

Die E-Pedal-Funktion tiberraschte
uns negativ: Ist sie aktiviert, kommt das
Fahrzeug anders als normalerweise iiblich
nicht komplett zum Stehen. Eigentlich
hatte sich Nissan das konsequente Fahren
mit nur einem Pedal (Stopp, wenn Fufd
vom Gas) auf die Fahnen geschriebenund
macht nun eine Rolle riickwarts. Angeb-
lich hatten Kunden mit der fehlenden
Kriechneigung bei Park- und Rangiervor-
gangen zu kimpfen. Wir hitten uns zu-
mindesteine Wahlmoglichkeit gewtinscht.

Den elektronischen Innenspiegel
muss man mogen. Da man statt ,,in die
Ferne“ auf ein weiteres Display schaut, er-
gibt sich eine zusitzliche Fokussierungs-
ebene fiir die Augen und damit zusatzli-
cher Stress. Auch wer in Sachen Lichtab-
lenkung bei Nachtfahrten empfindlichist,
wird das Display des Innenspiegels dauer-
haft ausschalten. Immerhin geniigt die
dann spiegelnde Oberfliche noch zur
Orientierung.

An der Schnellladesdule tiberzeugt
der Ariya: Im Infotainment ldsst sich die
Akkuheizung manuell zuschalten, sodass
wir auch bei Minusgraden mit wohltem-
periertem Akku aus dem Stand mit 120 kW
laden konnten. Eine automatische Vor-
konditionierung bei navigierter Fahrt
unterstiitzt er nicht. AC-seitig kommt das
Fahrzeug schon in der Basisausstattung
mit 22-kW-Gleichrichter, ein klares Plus.
Auch daheim hat man so die Moglichkeit,
glinstige Strompreise bei flexiblen Tarifen
gezielt auszunutzen. Ebenfalls positiv: Das
Fahrzeug zeigt den Energiefluss beim
Laden auch im Kombiinstrument an. Die
in 20-Prozent-Schritten prognostizierte
Ladezeit muss man allerdings im Kopf'ad-
dieren, sie gilt jeweils von Stufe zu Stufe.

Die Fahrassistenz nach Level 2 (Pro-
Pilot mit Navi Link) unterstiitzt mit einem
adaptiven Tempomaten, der sich am vor-
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ausfahrenden Verkehr und auch an Tem-
povorgaben der Navigation und Schilder-
kennung orientiert. Das klappte im Test
auf' Autobahnen, schon auf der Landstrafie
stieg der Fahrassistent allerdings haufig
aus und kam bei Kurvenfahrten leicht ins
Pendeln zwischen den Fahrbahnmarkie-
rungen. Das ging beim Megane E-Tech
deutlich flussiger. In der Stadt war der As-
sistent des Ariya aufler im Stop-and-Go-
Verkehr nicht zu gebrauchen.

Fazit

Fiirs entspannte Cruisen auf der Langstre-
cke ist der Ariya mit fettem Akku, Wohn-
zimmer-Interieur und fiir die Autobahn
optimierter Assistenz warmstens zu emp-
fehlen. Mit hoherer Motorisierung wird er
dynamischer - Infotainment und Assis-
tenz werden dadurch allerdings nicht bes-
ser. Wer nicht von vornherein auf CarPlay
oder Android Auto im Cockpit setzt, darf
vom Infotainment nicht viel erwarten. Fa-
milien mit Kindern wiirden sich wiin-
schen, dass die Japaner zu den SUV-Di-
mensionen stehen und auch das Heck
etwas hoher ziehen. Sowire in der zweiten
Reihe mehr Luft fiir den Rest der Familie.

Eine Plattform - zwei Gesichter: Wenn
man von der Kooperation Nissan/Renault
nichts weifd, wird man es den Fahrzeugen
weder innen noch auflen anmerken. Der E-
Tech kommtim Innenraum deutlich beeng-
ter daher, mit kleinerem Akku, aber dafiir
mit modernem Infotainment und besseren

Assistenzfunktionen. Die umfangreichere
App-Unterstiitzung und schon in der Stan-
dardausstattung bessere Lademéglichkei-
tenbietet dagegen der Ariya. Was einem am
Ende des Tages wichtiger ist, muss man
(sha@ct.de) ¢t

selbst entscheiden.

Die Nissan-
Connect-App
steuert die
Klimatisie-
rung, legt
Limits fest
und gibt sta-
tistische In-
formationen
zum Ariya.
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Handy-Display-

Fortsatz

Elebest C750: Motorrad lernt CarPlay

und Android Auto

Das C750 erganzt auch altere
Motorrdder um ein Touch-
display, das fiir CarPlay oder
Android Auto vorbereitete Apps
wie Google Maps darstellt und
bedienbar macht. Das Smart-
phone, das die App ausfiihrt,
darf dann in der Jackentasche
oder im Tankrucksack bleiben.

Von Peter Siering

D ie vom Verkéufer Elebest genannten
technischen Daten klingen gut: draht-
lose Ansteuerung via CarPlay oder Andro-
id Auto, kapazitives Sieben-Zoll-IPS-Dis-
play, Sprachsteuerung, wasserdicht nach
IPX7. Der Karton im edlen Design enthalt
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diverse Halterungen und Adapter, die das
Gerat am Motorrad befestigen und mit
Strom versorgen. Wir haben das C750
Mitte April im Online-Shop bestellt und
binnen weniger Tage erhalten. Ein Hand-
buch gibt es nicht, nur eine kurze Installa-
tionsanleitung zum Download.

Das akkulose Gerit ist auffallend
leicht und der Displayrahmen rund zwei
Zentimeter breit. Das Gehiduse halten
rundherum 16 Schrauben zusammen. An-
gaben zur Robustheit der Konstruktion
macht Elebest keine. Der Taster zum Ein-
und Ausschaltenist eingeschraubt. An der
rechten Seite befinden sich hinter einer
Gummikappe die Anschliisse: ein Mini-
USB-Anschluss und ein SD-Kartenslot.
Letzterer ist mit einer SD-Karte bestiickt,
auf der man Konfigurationsdaten findet.

Die Inbetriebnahme gemifd Anlei-
tung gelingt tiber eine Bluetooth-Verbin-
dung sowohl mit i0S- als auch Android-

Smartphones im Nu. Dabei nutzt das
Smartphone fiir den Datenaustausch ein
WLAN, das das C750 bereitstellt. Das
Standardpasswort ist wenig originell, lasst
sich aber von Hand aufbeiden Seiten kor-
rigieren. Die Nutzung von WLAN heifdt
auch: Die Apps auf dem Smartphone miis-
sen fiir Zugriffe aufs Internet die Mobil-
funkverbindung benutzen, etwa zum He-
runterladen von Kartendaten.

Am Kabel

Alternativ erlaubt das C750 auch kabel-
gebundenen Betrieb. Elebest weist aber
daraufhin, dass das Gerat durch die dann
offenliegenden Schnittstellen nicht mehr
wassergeschiitzt sei. Ein OTP-Adapter, um
ein Mobiltelefon und das C750 mit einem
herkommlichen USB-Ladekabel zu ver-
binden, liegt im Karton. In der Motorrad-
halterung eingesteckt und am Bordnetz
angeschlossen ladt das C750 auch ein am
USB-Port angeschlossenes Smartphone -
allerdings nur mit 500mA, was kaumnoch
einem Smartphone gentigt.

Der erste Reflex bei der Inbetriebnah-
meistder, das Gerit postwendend zuriick-
zuschicken. Das Bild ist pixelig, von der
Seite betrachtet verdndern sich die Farben
bis in die Negativdarstellung. Eine Unter-
suchung auf unserem Conoscope ergab,
dass es sich um ein wenig zeitgemafies
TN-Display handelt. Der Kontrast liegt bei
768:1, fillt aber schon bei geringen Kopf-
bewegungen deutlich ab. Die Leuchtdich-
te haben wir mit 700 cd/m’ gemessen.
Vom Helligkeitsreglerim Menti sollte man
die Finger lassen, denn jenseits vom Preset
bleicht das Display massiv aus.

Im Praxiseinsatz iiberraschte das Dis-
playdannunerwartet positiv: Wir haben es
inder Hohe des Lenkkopflagers angebracht
und parallel mit einem Garmin Zumo XT
uber mehrere Stunden an einem sonnigen
Tag im Mai ausgefiihrt. Im Vergleich zum
deutlich teureren Garmin musste sich das
Display des C750 nicht verstecken. Es war
in allen Situationen ablesbar, wenn auch
gelegentlich der schwache Kontrast storte,
etwa bei Symbolen zum Abbiegen, die am
Bildrand liegen.

Hangt das Telefon per Kabel dran, ist
das Elebest C750 nicht mehr wetterfest.
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Das Display des Ele-
best C750 (unten)
erwies sich wiahrend
der Fahrt als deutlich
praxistauglicher als
es die ersten Sicht-
prifungen und
Messungen erwarten
lieBen.

Toucheingaben nimmt das C750 auch ohne dafiir priparier-
te Handschuhe entgegen. Es kann kein Multitouch (also keine
Zoomgesten mitzwei Fingern). Im Gerit sind zwar Lautsprecher
und Mikro integriert, doch auf dem Motorrad will man den Ton
ins Headsetim Helm {ibertragen. Das C750 hatdas (Sena-)Head-
set unseres HJC-Helms zwar als Bluetooth-Gerit erkannt und
gekoppelt, aber Audioausgaben kamen dort nicht zuverlissig an.
Die eher knappen Empfehlungen des Elebest-Supports, es mit
Werks-Resets zu versuchen, halfen nicht. Mal spielten Audio-
Streams nicht, mal versagte die Sprachansage der Navi-Apps, mal
ging gar nichts. Mit einem anderen Headset in einem Schuberth
C3 Pro, ebenfalls von Sena, klappte es hingegen auf Anhieb.

Am Ziel?

Unterm Strich erftllt das C750 als Verlangerung des Smartphone-
Displays seine Funktion, also als visuelle Navigationshilfe. Bei
der auf dem Motorrad hilfreichen Bluetooth-Sprachausgabe liber-
zeugte es nicht vollstindig. Manche Probleme hat das C750 nicht
allein zu verantworten: Helm-Headsets sind frickelig. Beim ge-
rade tiir CarPlay erschienenen Motorrad-Tourenplaner Calimo-
to fehlte die Mute-Schaltflache auf dem Display und es saugte
den Akkudes Smartphones schnell leer. Frithadepten zahlen eben
Lehrgeld. Immerhin gewahrt Elebest ein Riickgaberecht von 30
Tagen. (ps@ct.de) ct

Elebest C750

Anbieter, URL Elebest, elebest.de

Ausstattung

Technik CPU Dual Core Cortex A7 (1,3 GHz), 2 GByte DDR3-RAM, Linux, 16 GByte
interner Speicher

Display 7 Zoll (17,8 em), 1024 x 600, 170 dpi, TN-Panel, kapazitiv (Single-Touch)

MaRe 19,2 cm x 12,7 cm % 2,5 cm, 446 g (mit Navihalter)

Display-Lesbarkeit @

Bedienbarkeit ®
Audiofunktion (@)
Preis 209 €

®@sergut @gut  Oaufriedenstellend  © schlecht  ©O sehr schlecht
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WINDOWS-

c‘, GUIDE

Windows gegen
Angriffe absichern

Hilfe fiir Notfdlle
vorbereiten

Windows-Probleme
effektiv l6sen

+ Videokurs ,,Windows-Sicherheit”
mit tiber 90 % Leserrabatt

Welche Schutzfunktionen bietet Windows
und wie aktiviere ich Sie? Wie halte ich
mir unerwiinschte Updates vom Leib und
wie kann ich nicht vertrauenswirdige
Programme in einer abgeschotteten Um-
gebung testen?

Diese Fragen und noch mehr klaren wir
im neuen c't-Sonderheft:

» Windows gegen Angriffe absichern

» Hilfe fir Notfdlle vorbereiten

» Windows-Probleme effektiv [0sen

» Inklusive c't-Notfall-Windows 2023

» Auch als Angebots-Paket Heft
+ PDF + Buch , Sichere Windows-
Infrastrukturen® erhaltlich!

Heft fiir 14,90 € = PDF fiir 12,99 €
Bundle Heft + PDF 19,90 €

E shop.heise.de/ct-windowsguide23

Generell portofreie Lieferung fiir Heise Medien- oder Maker Media Zeitschriften-Abonnenten
oder ab einem Einkaufswert von 20 € (innerhalb Deutschlands). Nur solange der Vorrat
reicht. Preisanderungen vorbehalten.

@ heise Shop
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Gaming im
Riesenformat

LED-Projektor X3000i im Test

Wer auf groBer Leinwand rasan-
te Rennsimulationen fahren
maochte, findet im X3000i von
BenQ einen idealen Sparrings-
partner. Der smarte Beamer
taugt flirs Gaming und mit Um-
wegen fiirs Binge-Watching.

Von Ulrike Kuhlmann

Der wiirfelformige Projektor X3000i
von BenQ liefert sehr hohe Bildwie-
derholraten fiir schnelle 3D-Spiele und
prisentiert Filme in 4K-Auflésung mit
HDR. Er nutzt DLP-Technik (Digital Light
Projection) und kommt ohne sirrendes
Farbrad aus: Rote, griine und blaue LEDs
strahlen nacheinander auf den flinken
Spiegelchip und erzeugen so die roten,
grinen und blauen Teilbilder, die unser
Auge zu einem farbigen Gesamtbild zu-
sammensetzt. Zusatzlich bringen weifie
LEDs mehr Licht auf die Leinwand - eine
auch bei DLP-Beamern mit Farbrad tibli-
che Technik.

Der grofée Vorteil der LED-Beleuch-
tung: Der Projektor ist sofort startklar, gibt
nach dem Abschalten schnell Ruhe und
kann gleich weggestellt werden. Beamer
mit herkdommlichen Lampen pusten auch
nach dem Ausschalten noch eine Weile
weiter und man muss warten, bevor man
sie bewegt, weil sonst die Lampen leiden.

Weil die farbigen Teilbilder nachein-
ander aufder Leinwand erscheinen, stellt
sich auch beim X3000i der sogenannte
Regenbogeneffekt ein: Bei schnellen Au-
genbewegungen oder wenn sich im Bild
kontrastreiche Kanten schnell seitwirts
bewegen, zerfillt die Darstellung in die
RGB-Teilbilder. Das nehmen dafiir emp-
findliche Zuschauer als Farbblitze wahr.
Vor dem Kauf eines DLP-Projektors soll-
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ten Sie deshalb priifen, ob die Farbblitzer
Sie storen.

Aufgelost

BenQ hatdem X3000i einen flinken Spie-
gelchip (Digital Mirror Device/DMD) mit
Full-HD-Auflosung, also 1920 x 1080 Pi-
xeln, eingebaut. Dieser projiziert in
schneller Folge vier Teilbilder eines 4K-Si-
gnalsleicht versetzt aufdie Leinwand und
erzeugt so die 8,3 Millionen Bildpunkte
des 4K-Bildes. Diese XPR genannte Tech-
nik von Texas Instruments sorgt fiir eine
hochaufgeldste Darstellung ohne Fliegen-
gitter und steht in dieser Hinsicht echten
4K-Beamern kaum nach.

Einzig in sehr feinen Mustern und bei
Standbildern flirrt das Bild etwas, verstarkt
durch das tibliche Rauschverhalten von
DLP-Beamernindunklen Sequenzen. Das
sieht man aber nur aus kurzer Distanz vor
allemin Testbildern. An hellen beziehungs-
weise kontrastreichen Kanten traten bei
unserem Testgerat leichte Farbschlieren
auf - links griine und rechts violette. Die
diinnen Farbsaume sind an den Bildrin-
dern etwas ausgepragter und erinnern an
Konvergenzfehler von Rohrenmonitoren.

Im Gaming-Modus haben wir einen
Lichtstrom von 1725 Lumen gemafd ANSI
gemessen. BenQ selbst verspricht zwar
3000 Lumen, doch der reale Lichtstrom
reicht auch fiir hellere Rdume aus. Das
1,3-fach-Zoomobjektiv erleichtert die

Der mitgelieferte Android-Stick QSO1
von BenQ findet unter der Haube des
Projektors Platz.

Positionierung; aus 2,50 Metern Abstand
leuchtet der X3000i eine 1,70 bis 2,20
Meter breite Leinwand aus (77 bis 100 Zoll
Diagonale im 16:9-Format). Die eingebau-
te Trapezkorrektur passt das Bild automa-
tisch in die Leinwand ein; einen Lensshift
tiir die seitlich versetzte Projektion gibt es
nicht.

Games und Videos

Beim Gaming ist der X3000i in seinem
Element: Full-HD-Auflésung bringt er mit
240 Hertz extrem geschmeidig und nahe-
zu ohne Latenz (Lag) auf die Leinwand.
Laut BenQ umfasst der Lag einen Frame,
bei 240 Hertz also gerade mal 4 Millise-
kunden. Wir haben mit einer Nvidia Ge-
force RTX 4090 am Beamer gezockt und
waren begeistert von der enorm flinken
Reaktion des Gerats und der erstklassigen
Bildschirfe - da verwischt nichts. Im Ver-
gleich dazu fielen die etwas unsauberen
Kanten bei 4K-Auflosung und 60 Hz Bild-
wiederholrate auf, zumal hier die 16 Milli-
sekunden Latenz zu spiiren waren.

Wer Filme auf der grofden Leinwand
geniefien mochte, nutzt am Beamer den
lampenreduzierten Filmmodus (Cinema
Oko). Damit erzielt der X3000i immer
noch helle 1270 Lumen, der Liifterlarm
sank von 1,9 Sone im Normalmodus auf
noch horbare 1,2 Sone im Oko-Modus. Die
Leistungsaufnahme betrug dann 143 Watt
(HDR) bis 149 Watt (SDR), im hellen Ga-
ming-Modus waren es 166 Watt.

Der Projektor ist farblich gut abge-
stimmt, die Grundfarben sind ausreichend
satt, die HDR-Wiedergabe gelingt auch
dank der guten Graustufenauflésung. Der
Kontrast gemessen auf einem Schach-
brettmuster liegt in der Kino-Einstellung
bei sehr guten 150:1. Schwarze Flachen
werden allerdings nicht komplett dunkel,
was man vor allem bei 21:9-formatigen
Kinofilmen bemerkt: Der 16:9-Projektor
fasst sie oben und unten mit schwarzen
Balken ein, die jedoch dunkelgrau erschei-
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nen. Beim Videoschauen storte an unse-
rem Testgerit zudem eine etwa handtel-
lergrofde violette Authellung rechts unter
dem Bild. Zusatzlich hellt der Beamer die
komplette Projektion um die Leinwand
herum ein klein wenig auf.

Streaming

Flir Binge-Watching packt BenQ den
WLAN-Streamingstick QS01 mit Android
TV 10 als Zubehor in den Karton. Unter
der Beamerhaube findet sich fiir ihn eine
passende Aussparung mit HDMI-An-
schluss und Micro-USB-Anschlusskabel
zur Stromversorgung. Alternativ kann
man jeden anderen HDMI-Stick anschlie-
fen, nur ldsst der sich dann nicht mit der
BenQ-Fernbedienung steuern und passt
moglicherweise nicht in die Aussparung.
Sofiigtsich der Fire TV Stick 4K zwar exakt
ein, allerdings kamen wir nicht mehr an
dessen USB-Buchse heran.

Auf dem HDMI-Stick hat BenQ die
Streaming-Apps von Amazon Prime Video
und YouTube vorinstalliert, weitere wie
Disney+, Paramount oder die Mediathe-
ken kann man aus Googles Play Store auf
die Android TV-Oberfliche laden. Die
Netflix-App findet man dagegen nicht im
Play Store. Man soll sie stattdessen tiber
BenQs App Managerinstallieren, den man
zuvor aus dem Play Store laden muss. Das
allein ist schon verwirrend und fiihrte im
Test nicht einmal zum Erfolg, weil der Bea-
mer bei jedem Aufruf der Netflix-App ein

Update verlangte und nach jedem Update
erneut der Wunsch nach einem Update
erschien. Laut BenQ fehlte die Netflix-
Zertifizierung flir den X3000i zum
Launch-Zeitpunkt. Nutzer konnen Netflix
alternativ uber die angeschlossene
Gaming-Konsole aufrufen oder an die
ruckwartigen HDMI-Ports einen anderen
Streaming-Stick anschliefden.

Die eingebauten 5-Watt-Stereolaut-
sprecher sorgen fur akzeptablen Sound,
produzieren sogar ein wenig Bass, sind
aber nicht allzu laut. Man kann den Ton
per SPDIF an ein externes Soundsystem
weiterreichen oder im Heimkino den
HDMI-Riickkanal nutzen; Gamer kénnen
auch einen Kopfthorer anschlieflen.

Inhalte vom Smartphone lassen sich
mit BenQs Mirror-App auf den Beamer
spiegeln. Oder man nutzt die integrierte
Chromecast-Funktion des mitgelieferten
Android-Sticks und schiebt die Inhalte per
Cast-Symbol auf die Leinwand. Bei Netflix
verweigert der Projektor allerdings auch
dann die Bildwiedergabe.

Fazit

Der BenQ X3000i produziert auch in hel-
leren Rdumen ansehnliche Bilder. Anders
als ein grofles TV-Display, das im ausge-
schalteten Zustand als grofdes schwarzes
Loch im Raum oder an der Wand stort,
packt man ihn bei Nichtgebrauch einfach
weg. Dass der smarte, hochauflosende Bea-
mer die Haushaltskasse mit stolzen 2200
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Euro belastet, relativiert sich etwasim Ver-
gleich zu einem sehr grofien Fernseher.

Das schicke Multitalent macht im
Heimkino eine gute Figur, die 4K-Darstel-
lung gefallt, hier stort beiruhigen Filmen nur
das Lifterrauschen. Die fehlende Netflix-
Unterstiitzung des eingebauten Sticks kann
man durch Anschluss einer Konsole oder
eines anderen Dongles umgehen, den star-
ken Regenbogeneffekt des DLP-Beamers
nicht. Beim geselligen Fufballabend durfte
beides keine grofde Rolle spielen.

Gamer erhalten mit dem X3000i in
jedem Fall einen ungemein flinken, nahe-
zu latenzfreien Projektor, dessen Darstel-
lung auch bei hektischen Bewegungen
stets knackscharf'bleibt.  (uk@ct.de) c&

Tipps zum Beamerkauf im Video:
ct.de/ytim

X3000i

Hersteller, URL BenQ, benq.de

Aufldsung Full HD nativ, 4K per XPR

Lichtquelle LED

Bildwiederholfreq. ~ 4K/60 Hz, 1080p/240 Hz

Ausstattung 1,3x-Zoom, Auto-Trapezkorrektur, Bluetooth
4.2, WLAN, Google Cast, 3D per DLP-Shutter

Anschliisse 3% HDMI 2.0, 2 x USB-A, Audio-Klinke, S/
PDIF, RS-232,DC 12V

Lieferumfang Android-TV-Dongle, Fembedienung, Stromkabel

Mafe, Gewicht 27 cm x 20 em X 28 cm, 6,4 kg

Garantie Projektor: 3 Jahre,
Lichtquelle: 3 Jahre oder 20.000 Stunden

Preis 2200 €

Es gibt 10 Arten von Menschen. iX-Leser und die anderen.

Jetzt Mini-Abo testen: 3 digitale Ausgaben + Bluetooth-Tastatur nur 19,35€
www.iX.de/digital-testen

@) www.ixde/testen Q49054180009 120 [~ leserservice@heise.de




Test & Beratung | High-End-Smartphones

Volle Kraft voraus

High-End-Smartphones von Asus, Honor,
Motorola und Samsung im Vergleich

Schnellste Snapdragon-
Prozessoren, tolle Displays,
starke Akkus - und doch unter-
schiedliche Schwerpunkte.
Das Galaxy S23+, Edge 40 Pro,
ROG Phone 7 Ultimate und
Magic5h Pro setzen im Test
Akzente.

Von Robin Brand und Steffen Herget
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amsung ist seit Jahren der dickste

Fischim Android-Teich, doch da drau-
8en gibt es noch mehr. Selbst wenn die
Auswahl auf dem Smartphonemarkt in
denvergangenen Jahren kleiner geworden
ist, etwa durch das Aus von LG und Oppo
oder den Niedergang von HTC, Huawei
und Sony, tummeln sich immer noch eini-
ge Hersteller im Android-Regal - und set-
zen ganz unterschiedliche Schwerpunkte.

Fiir diesen Vergleichstest schicken wir
neben dem Samsung Galaxy S23+ drei
High-End-Modelle von Asus, Honor und
Motorola ins Rennen. Das Asus ROG
Phone 7 Ultimate zielt auf Gamer ab und

vereintzahlreiche Anpassungen fiir Spiele
in sich. Das Topmodell von Honor heifst
Magic5 Pro und soll besonders mit seiner
Kamera Punkte sammeln. Von Motorola
kommt das elegante Edge 40 Pro, das mit
knapp 900 Euro deutlich giinstiger ist als
die Konkurrenz von Honor und Asus, die
fiir Summen zwischen 1180 (Honor) und
1400 Euro (Asus) iiber die Ladentheke
geht. Der Preis des $23+ hat von zunichst
1200 Euro fiir die Version mit 256 GByte
etwas nachgegeben, gut vierstellig kostet
das Smartphone aber noch immer.
Smartphones dieser Preisklasse las-
sen in der Ausstattungsliste nichts aus.

c't 2023, Heft 14



Zumindest fast nichts: Keines der vier be-
sitzt eine Klinkenbuchse fiir den Kopf-
horer oder einen ohne Werkzeug wechsel-
baren Akku, das kennt man aus der Ober-
klasse seit Jahren nicht anders. Pflicht sind
hingegen schnelle Prozessoren, viele Ka-
merasund beeindruckende Displays eben-
so wie 5G und schnelles WLAN. Alle bis
auf das ROG Phone 7 Ultimate enthalten
eine programmierbare eSIM als Alternati-
ve zum altbekannten Plastikkartchen. Die
Technik steckt tiberall in schicken Gehau-
sen aus Glas und Metall, die zwar Wasser
und Staub recht gut wegstecken, aber bei
Stiirzen empfindlicher sind als Kunststoff.
Honor, Motorola und Samsung versichern
Schutz nach [P68, Asus beldsst es bei [P54.

Mit den neuen Snapdragon-Pro-
zessoren von Qualcomm strotzt das Quar-
tett nur so vor Kraft. Auf dem Papier hat
das Galaxy S23+ mit dem speziell fiir Sam-
sung angepassten ,,Snapdragon 8 Gen 2
for Galaxy*“leicht die Nase vorn, da dessen
stirkster Prozessorkern mit einem etwas
hoheren Takt lduft. Von den Ziffern auf
dem Papier lasst sich die Konkurrenz je-
doch nicht beeindrucken, die Messwerte
liegen durch die Bank auf einem dhnlich
hohen Niveau. Das ROG Phone zeigt der
Konkurrenz in einigen Benchmarks die
Hacken und liegt insgesamt leicht vorne
bei der Leistung. Arbeitsspeicher haben
sie alle genug im Bauch, um auch Multi-
tasking mit mehreren parallel aktiven
Apps zu wuppen. Samsung beldsst es im
S23+ bei 8 GByte Arbeitsspeicher; Honor
und Motorola kommen aufjeweils 12, Asus
garauf16 GByte und sind damit besser fiir
die Zukunft gertistet. Honor ermdglicht es
auféerdem, bis zu 7 GByte des internen
Flashspeichers als RAM-Erweiterung zu
deklarieren. Vorteile in der Praxis konnten
wir dadurch jedoch nicht feststellen.

Vier Langlaufer

Uppig ausgestattet sind die Luxustelefone
auch hinsichtlich der Akkus. Derdes Edge
40 Pro ist mit einer Kapazitit von bereits

Laufzeiten & Benchmarks

Modell Geekbench 5 Geekbench 5 GFXBench YouTube-Stream Video 720p
Single-Core Multi-Core Manhattan 3.0 (normale Hellig- (normale Hellig-
[Punkte] [Punkte] offscreen [fps] keit)? [h] keit)* [h]
besser besser b besser b besser besser b
Asus ROG Phone 7 Ultimate SN 1461 | NN 5115 SEESENNNNNN 370 NN 05,1 | SS9
Honor Magic 5 Pro I 1109 I 4333 I 043 I )3 I 18,6
Motorola Edge 40 Pro I {451 N 78] N 31) 1 I 20 9
Samsung Galaxy $23+ I (537 I 4370 I 255 3,3 I )3

! gemessen bei 200 cd/m? und maximaler Auflosung
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Das Honor
Magic5 Pro
besitzt drei
Kameras mit je
einem 50-Mega-
pixel-Sensor.
Vor allem Haupt-
kamera (siehe
Foto, im Makro-
modus aufge-
nommen) und
Tele sammeln

im Test Punkte.

ordentlichen 4600 mAhnoch derkleinste,
dicht gefolgt von den 4700 mAh im §23+.
Das Honor-Smartphone besitzt einen
Energiespender mit 5100 mAh, den Vogel
schiefdt jedoch das ROG Phone ab: Sein
zweigeteilter Akku bringt es auf stolze
6000 mAh. Nurkonsequent, dass das Ga-
ming-Smartphone in unseren vier Aus-
dauertests durchweg am ldngsten durch-
hilt, bevor die Lichter ausgehen. Doch
auch die anderen drei beweisen Stehver-
mogen, vor dem Abend mussten wir im
Test nie das Ladegerit auspacken. Wer
sich ein wenig ziigelt und nicht in einer
Tour am Handy hangt, diirfte auch einen
zweiten Tag schaffen. Das Asus-Smart-
phone verweigert als einziges die Ladung
per Induktion, hier muss es zwingend ein
Kabel sein.

Die vier OLED-Displays sind allesamt
sehr grofd. Asus und Honor bauen mit 6,8
Zoll die grofiten Bildschirme ein, Samsung
liegt mit 6,6 Zoll auch nur knapp dahinter.
Das S23+ und das Magic5 Pro erreichen
Bildraten von bis zu 120 Hertz und passen
die Frequenz automatisch an, Motorola
und Asus schrauben die Obergrenze hoch
bis 165 Hertz. Der Unterschied zwischen
120 und 165 Hertzist mit dem Auge kaum

High-End-Smartphones | Test & Beratung

zu sehen, einzig besonders rasante Spiele
erscheinen auf diesen Displays noch ein
kleines bisschen fliissiger. Ein Nachteil in
der Praxis ergibt sich daraus flir die beiden
etwas langsameren Panels jedoch nicht,
viel wichtiger und deutlich sichtbarer als
der Sprung auf 165 Hertz ist der von den
lange iiblichen 60 und etwas besseren 90
auf flotte 120 Hertz.

Im ROG Phone und im S23+ stecken
komplett plane Displays, das Edge 40 und
das Magic5 ziehen die Panels an den
Langsseitenleichtum die Kante. Daslasst
die Rander schmaler wirken, Wischgesten
vom Bildschirmrand in die Mitte fihlen
sich zudem ein klein wenig natiirlicher an.
Das bezahlt man mitleicht verzerrten Bil-
dern anden dufleren Displayrandern. Der
an den kurzen Bildschirmseiten unge-
wohnlich breite Rahmen bei Asus ist Ab-
sicht: Beim Zocken im Querformat kann
man das ROG Phone sicherer festhalten,
ohne den Touchscreen zu berithren oder
Inhalte zu verdecken.

Das Display von Samsung strahlt am
hellsten und ist nahezu perfekt ausge-
leuchtet, selbst die dufiersten Ecken fallen
nicht ab. Zudem zeigt es die knalligsten
Farben. Der Bildschirm des Magic5 zeigt

Video 4k/120 fps | 3D-Spiel Laden

(normale Hellig- (normale Hellig- 50 % / 100 %
keit)* [h] keit)* [h] [min]

besser b besser b  besser
I (50 100 e 18/44
I 135 M 170 WS 17/45
I 11,7 I 18,7 e 34/73
I 125 I {73 I 17/52
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in der Standardeinstellung etwas warme-
re Farben, das Edge 40 Pro wirkt dagegen
kiihler. Mit dieser voreingestellten Ab-
stimmung muss man allerdings nicht ein-
fach leben, die Systemeinstellungen hal-
ten Optionen vor, mit denen man Farbdar-
stellung und -temperatur fein an die eige-
nen Bediirfnisse und den Geschmack
anpassen kann.

Viel Licht und wenig Schatten

Weitwinkel, Ultraweitwinkel und Tele lau-
tet seit einigen Jahren die Standard-Ka-
mera-Ausstattung im High-End-Segment.
Im Testfeld weicht nur Asus ab, dem Ga-
ming-Phone fehlt das Teleobjektiv. Auf
dem Papier setzt sich das Honor Magic5
Pro mit drei 50-Megapixel-Kameras, den
grofiten Sensoren und lichtstirksten Op-
tiken (mit Ausnahme des Teles, Details
siehe Tabelle) von der Konkurrenz ab. In
der Realitat macht sich die bessere Aus-
stattung zwar manchmal, aber nicht
immer bemerkbar.

Die weitwinkligen Hauptkameras
aller vier Testkandidaten nehmen der ho-
heren Sensorauflésung zum Trotz stan-
dardmiflig 12-Megapixel-Fotos auf. Die
bei Tageslicht entstandenen Fotos muss
man mit der Lupe untersuchen, um Unter-
schiede in Sachen Schirfe und Detailwie-
dergabe auszumachen. Das Edge 40 Pro
fallt aber mit zu kithlen Farben auf, Asus
und Honor mit leicht gelb- respektive rot-
stichigen Fotos. Besser macht es das S23+.
Das Edge scharft starker nach als das
Magic5 Pround das ROG Phone 7, verpatzt
es aber nicht so sehr wie das S23+, das
deutliche Scharfungsartefakte zeigt. Das
Magic5 wechselt deutlich frither als der
Rest in den Makromodus, wenn man Ob-
jekte aus der Nihe fotografiert.

Schaltet man auf volle Sensorauflo-
sung um, kitzeln die Kameras bei guten
Lichtverhiltnissen durch die Bank mehr
Details heraus. Die Honor-und Samsung-
Smartphones zeigenim Labor die saubers-
te Abbildungsleistung. Speziell die in die-
sem Modus iiberscharften Motorola-Fotos
wirken sehr unruhig.

Fotografiert man viel in der Nacht
oder in schummrigen Innenrdumen,
macht sich der groflere Sensor des Magic5
bezahlt. Zwar sind alle Smartphonesinder
Lage, auch Szenen im Dammerlicht ein-
zufangen, doch nur die Fotos des Magic
halten einer genaueren Betrachtung
Stand. Beietwa 5 Lux produziert das $23+
einen unansehnlichen Gelbstich, Licht-
hofe und matschige Details. Das Motoro-
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la Giberscharft erneut hoffnungslos. Das
Asus-Smartphone schiefdt immerhin,
wenn es still gehalten wird, ansehnliche
Fotos, scheitert aber zuverlassig dann,
wenn Bewegung im Bild ist. Einigermafien
detailreich ohne grofie Softwarepatzer -
wenngleich mit grober gezeichneten Li-
nien und Ubergiingen - sind dagegen die
Resultate des Magic5 Pro.

In Sachen Tele enteilt das Honor der
Konkurrenz von Samsung und Motorola
meilenweit. Die Fotos zeigen deutlich
mehr Schirfe und Details und weniger
Bildrauschen. Zudem punktet es mit der
lingsten Brennweite, die sich bei weit ent-
fernten Motiven bezahlt macht.

Nicht gut (ROG Phone 7, Magic5 Pro)
und schlecht (Edge 40 Pro, $23+) heifites
mit Blick auf die Ultraweitwinkelkameras.
An den schwer zu rechnenden Optiken
mit extremen Bildwinkeln von 120° und
mehrbeifden sich die Smartphoneherstel-
ler allesamt die Zahne aus. Mit den Klein-
bild-dquivalenten Brennweiten von etwa
13 Millimetern lassen sich mit einiger
Ubung zwar in der Perspektive spektaku-
lare, aber nie detailreiche Fotos aufneh-
men.

Android ist nicht gleich Android
Die vier Smartphones laufen allesamt mit
der aktuellen Version Android 13. Asus und
Motorola belassen es bei einem weitest-
gehend nackten Android mit einigen An-
passungen. Beim ROG Phone sind das vor
allem die Spiele-App Armoury Crate sowie
Optimierungen fiir Gamer. Das Edge 40
Pro wartet unter anderem mit ein paar
Gesten zur Steuerung auf. Motorola in-
stalliert drei Apps von Fremdanbietern,
die sich riickstandslos entfernen lassen.

Samsung und Honor gehen andere
Wege, sie liefern hauseigene Pendants zu
fast allen Google-Apps mit, etwa Fotoga-
lerie, Mail-Client, Dateimanager und ei-
niges mehr. Samsung ldsst anders als
Honor bereits seit einiger Zeit bei der
Ersteinrichtung die Wahl, welche der ei-
genen Apps auf dem Gerit landen sollen
und welche nicht. Auf den Smartphones
von Honor tummeln sich noch dazu zahl-
reiche Apps anderer Unternehmen, be-
sonders auf dem Magic5: Anwendungen
wie Facebook, Netflix, Booking, TikTok
und WPS Office konnte man sich flott
selbst aus dem Play Store herunterladen,
wenn man sie denn braucht. Samsung
preist bei der ersten Einrichtung solche
Apps zwar hartnickig an, lasst sie auf
Wunsch aber weg.

Asus ROG Phone 7 Ultimate

Asus hat das eigenwillige Design des
ROG Phone seit Jahren nicht verandert.
Auch das ROG Phone 7 Ultimate gleicht
seinen Vorgangern fast wie ein Ei dem
anderen. Die Gamingfunktionen des
ROG Phone sind den wenigen Konkur-
renten weit voraus. Das liegt am maB-
geschneiderten Zubehor. Dazu gehort
ein anklippsbarer Liifter, dessen kiihlen-
de Wirkung auf das ohnehin kaum dros-
selnde Smartphone allerdings vernach-
lassigbar ist. Viel interessanter sind die
vier dedizierten Tasten an dem Liifter-
gehduse, die das Smartphone fast in
einen Gaming-Handheld verwandeln.
Zwei Ultraschallflachen im Gehauserah-
men simulieren ganz ohne Zubehor
Schultertasten.

In der App ,,Armoury Crate” listet
Asus Spiele auf, die auf das Zubehér und
die Schultertasten vorbereitet sind. Al-
ternativ kann man in der ,Game Genie”-
App Displayberihrungen, die in Spielen
bestimmte Aktionen auslosen, auf die
verschiedenen Tasten des Zubehors
mappen. Standesgemal fiir ein High-
End-Smartphone ist die Ausstattung mit
165-Hertz-OLED, rasend-schnellem
Snapdragon 8 Gen2 samt 16 GByte RAM
und 512 GByte Flash-Speicher. Der
Sound aus den kleinen Smartphone-
lautsprechern tont Uberraschend kraftig,
der Akku halt tagelang. Frei von Schwa-
chen ist das ROG Phone aber nicht: An-
dere Smartphones dieser Preisklasse
bringen bessere Kameras samt Tele mit,
sind in der Regel gemal IP68 gegen
Wasser und Staub abgedichtet, und ihre
Hersteller versprechen, langer Updates
zu liefern.

) langste Akkulaufzeit
) viele Gaming-Features
© keine eSIM

Preis: 1400 Euro
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Honor Magic 5 Pro

Das Magic5 Pro macht schon optisch
klar, was hier im Fokus steht: Das riesi-
ge, kreisrunde Kameraelement zieht die
Blicke auf sich und steht weit aus dem
Gehause hervor. Die Kamera ist kein
Blender, sondern auch einfach gut.
Honor verbaut das beste Tele mit der
langsten Brennweite im Vergleich und
schieBt die ansehnlichsten Nachtfotos.
Gleich drei Kameras mit je einem
50-Megapixel-Sensor stecken in dem
Smartphone, sie fangen viele Details
ein und bilden Farben mit allen drei
Objektiven identisch ab. Das Gehaiuse
aus Metall und Glas sieht schick aus,
zieht Fingerabdriicke jedoch magisch
an.

Die grundlegenden Aufgaben
eines Smartphones erledigt das Magic5
Pro ohne Murren und legt noch etwas
drauf: Als einziges Modell im Vergleich
besitzt es einen Infrarotsender und
kann so Fernbedienungen ersetzen. Die
Gesichtserkennung erfasst wie bei
Apple in 3D und damit sicherer als bei
den anderen drei; daflir musste eine
zweite Optik her, die neben der Front-
kamera in einer breiten Aussparung
ihren Platz hat. Die Akkuausdauer ist
gut, doch sie konnte sogar noch besser
sein: In China verkauft Honor das
Magic5 Pro mit einem anders kon-
struierten Silizium-Kohlenstoff-Akku,
der bei gleicher GroBe 350 mAh mehr
unterbringt. Honors Android-Oberfla-
che erinnert stark an die von Huawei.
Die vielen Fremdanbieter-Apps miss-
ten nicht sein, immerhin lassen die
meisten sich deinstallieren.

Motorola Edge 40 Pro

Seidiges, mattes Glas, flache Silhouet-
te und abgerundete Kanten an allen vier
Seiten - das Motorola Edge 40 Pro ist
ein wahrer Handschmeichler. Trotz der
eleganten Form weist das Smartphone
Staub und Wasser ab, der Hersteller
versichert Widerstandsfahigkeit geman
der Schutzklasse IP68. Platz flir einen
Kopfhérerausgang war wie bei der Kon-
kurrenz nicht. Der nominell schwachs-
te Akku ist kein Nachteil, die Laufzeiten
liegen auf Augenhéhe mit denen der
Konkurrenz. Das passende Netzteil mit
einer Leistung von proprietar 125 Watt
(per USB PD 100 Watt), mit dem sich
auch viele Notebooks laden lassen,
liegt wie bei Asus und Honor ohne Auf-
preis mit im Karton.

Glanzen kann das Edge 40 Pro bei
der Software. Motorola hat das op-
tisch aufgeraumte Android um nitz-
liche Funktionen wie Ready For erwei-
tert. Die Zusatzgesten flr besonders
schnelles Starten der Taschenlampe
oder Kamera sind zuséatzliche Plus-
punkte. Weniger schon: Motorola ver-
spricht zwar, vier Jahre lang Updates
zu liefern, lieB das Edge 40 Pro aber
auch Mitte Mai noch auf dem Sicher-
heits-Patch vom 1. Februar hangen.
Kurz vor Testende trudelte immerhin
das April-Update ein. Vielfach ge-
duBerte Kritik der Kundschaft bei fri-
heren Modellen lasst beflirchten, dass
Updates auch beim Edge 40 Pro nur
schleppend eintrudeln. Der Preis ist
fur die High-End-Klasse heiB, das Edge
40 Pro bleibt deutlich unter der Tau-
send-Euro-Grenze.

) beste Kamera
€ 3D-Gesichtserkennung
© viel Bloatware

Preis: 1180 Euro

€9 schlank und leicht
£ im Vergleich fast schon giinstig
© bislang schleppende Updates

Preis: 900 Euro
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Samsung Galaxy $23+

Das Galaxy S23+ ist der Allrounder
unter den vier Testkandidaten. Es be-
sitzt ein groBes, gleichmaBig ausge-
leuchtetes und enorm helles Display
ohne gebogene Léngsseiten, eine sehr
gute Kamera, viel Power und einen star-
ken Akku. Durch den kantigen Rahmen
schmiegt es sich weniger angenehm in
die Hand als das Motorola Edge 40 Pro,
bleibt jedoch leichter und kompakter
als die Smartphones von Asus und
Honor.

Samsung verspricht flir das S23+
mindestens vier groBe Android-Up-
grades bis zur Version 17, Sicherheits-
patches kommen fiinf Jahre lang. Auch
wenn viele Hersteller von Android-
Smartphones an dieser Stelle aufgeholt
haben: Die Koreaner bleiben der Mus-
terknabe beim Software-Support. Die
vielen Apps, die Samsung als Alterna-
tive zu den vorgeschriebenen Google-
Anwendungen im Programm hat, sind
weitestgehend optional, Sie konnen sie
also deinstallieren und so Platz sparen.
Dennoch bleibt Samsungs Oberflache
OneUl ein Speicherfresser, von den ein-
gebauten 256 GByte stehen nach der
Einrichtung nur etwa 215 GByte zur Ver-
fligung. Dass das S23+ als einziges
Smartphone in diesem Quartett 8 statt
12 GByte RAM mitbringt, stort derzeit
noch nicht, kénnte in ein paar Jahren
aber zum Bremsklotz werden. Auf die
Moglichkeit, den Speicher mittels
MicroSD-Karte zu erweitern, verzichtet
Samsung in der S-Klasse seit Jahren,
da macht das 523+ keine Ausnahme.

&3 sehr gute Updateversorgung
3 hellstes Display
© viel Speicher vorbelegt

Preis: ab 1050 Euro
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Mit Samsung DeX, Honor Connect
und Motorolas Ready For werden Galaxy
S23+, Magic5 Pro und Edge 40 Pro auf
Wunsch zum Ersatz-PC fiir unterwegs. Per
Kabel oder Funk an Monitor oder Fernse-
her angeschlossen, zeigen sie einen ange-
passten Android-Homescreen, der starkan
Desktopbetriebssysteme erinnert. Die
Leistung der drei reicht auch fiir den Be-
trieb mit mehreren Appsim Fenstermodus
aus. Ready For stellt die Bedienoberfliche
je nach verbundenen Geritschaften unter-
schiedlich dar. Stopselt man das Edge 40
Pro an einen Windows-Rechner, streamt
es auf Wunsch bis zu fiinf Android-Apps in
eigenen Fenstern auf den PC oder hilt die
Smartphonekamera fiir Videocalls bereit.

Ab Ende 2024 verpflichtet die EU die
Hersteller zu fiinf Jahren Software-Sup-
port. Doch bereits jetzt hat sich bei den
Updates einiges getan. Samsung hat die
Zeichen der Zeit bereits frith erkannt, das
§23+ bekommt wie die meisten Smart-

phones der Koreaner fiinf Jahre lang Up-
dates. Auch Honor will fiinf Jahre Sicher-
heitspatches liefern und Android bis Ver-
sion 16 aktualisieren, Asus und Motorola
belassen es bei vier Jahren.

So weit, so gut, doch versprechen
kann man viel. In der Praxis fiillen die
Unternehmen die jeweilige Strategie un-
terschiedlich konsequent mit Leben. Sam-
sung verdient Lob dafiir, die Patches sehr
zeitnahund teils sogar schneller als Google
auszurollen, zumindest bei den aktuellen
Topmodellen. Das Magic5 Pro von Honor
hing zum Testbeginn zwei Monate hinter-
her, die anderen beiden gar drei. So kurz
nach dem jeweiligen Verkaufsstart und in
dieser Preisklasse ist da deutlich Luft nach
oben. Gerade Motorola behandelte seine
Smartphones in den vergangenen Jahren
arg stiefmiitterlich im Blick auf die
Updates: Spit ausgelieferte Patches und
monatelange Verzégerung bei neuen
Android-Versionen rufen die Kiufer in

| Honor Magic 5 Pro

\ Motorola Edge 40 Pro

Forenund Bewertungsportalen verlasslich
auf die Barrikaden.

Fazit

In der Luxusklasse entscheiden Nuancen
dariiber, welches Smartphone fiir den ge-
dachten Einsatzzweck das bessere ist -
oder eine konsequente Ausrichtung. Ein-
gefleischte Gamer werden mit dem ROG
Phone 7 Ultimate von Asus gliicklich, und
zwar nicht, weil den anderen drei die
Power fehlt, sondern wegen der vielen An-
passungen wie Schultertasten, Ansteck-
lifter oder Spielemodus im Betriebssys-
tem. Fotofans greifen zum Honor Magic5
Pro, das vor allem mit dem starken Tele
und schicken Nachtfotos punktet. Sam-
sung und Motorola setzen auf Allrounder
mit Desktopqualititen, die im Notfall auch
mal zum Ersatz-PC werden. Im schndden
Smartphonealltag fithlen sich alle vier pu-
delwohl, das darfman bei den Preisen aber
auch erwarten. (sht@ct.de) ¢&

| Samsung Galaxy $23+

Android-Smartphones
Modell | Asus ROG Phone 7 Ultimate
Hersteller, URL Asus, rog.asus.com/de

Betriebssystem / Patchlevel

Funktionsupdates / Sicherheitspatches
laut Hersteller bis min.

Ausstattung
Prozessor / Kerne X Takt / Grafik

Arbeitsspeicher / Flash-Speicher (frei) /
Wechselspeicher (Format)

5G: DSS / Band 1/28/77/78/260/261
SIMs / SAR-Wert

WLAN (Antennen) / Bluetooth / NFC /
Kompass / Standort

USB-Anschluss / Kopfhoreranschluss /
Fingerabdrucksensor

Akku / wechselbar / drahtlos ladbar

Abmessungen (H X B X T) / Gewicht /
Schutzart

Hauptkamera Aufldsung / Blende / OIS

Telekamera Aufldsung / Blende / OIS /
Zoom

Ultraweitwinkel Auflosung / Blende / 0IS
Frontkamera Aufldsung / Blende / 0IS
Displaymessungen

Diagonale / Technik / Aufldsung /
Punktdichte

Helligkeitsregelbereich / Ausleuchtung /
max. Bildrate

Android 13 / Mérz 2023
Android 15 / Mérz 2027

Qualcomm Snapdragon 8 Gen 2 /
1x 3,2 GHz, 4 x 2,8 GHz, 3 x 2 GHz /
Adreno 740

16 GByte / 512 GByte (487 GByte) / —

VIVIVIVIV ==
2 % nanoSIM / 1,485 W/kg

Wi-Fi7(2)/53/+ /v /GPS,
Glonass, Beidou, Galileo

USB-C 3.1, 0TG, DP / «/ / +/ (Display)

6000 mah / — / —

173emx77emx1-11cm/
245¢ [ v/ (IP54)

S50 MP/ f/19/—

13MP/f/22[—
8 MP (Sensor: 32 MP) / /2,45 / —

6,8 Zoll / OLED / 2448 x 1080 Pixel /
396 dpi

4,39...1122 cd/m? / 97% / 165 Hz

Honor, hihonor.com/de
Android 13 / Februar 2023
Android 16 / Mérz 2028

Qualcomm Snapdragon 8 Gen 2 /
1x3,2GHz, 4 x 2,8 GHz, 3 x 2 GHz /
Adreno 740

12 GByte / 512 GByte (487 GByte) / —

VIVIVIV I =] -
2 X nanoSIM + eSIM / 0,81 W/kg

Wi-Fi7(2)/5.2/ [V [GPS,
Glonass, Beidou, Galileo

USB-C 3.1, 0TG, DP / — / v (Display)

5100 mAh / — / v/

16,3cm % 7,7cm x0,9-1,3¢cm /
219¢ /  (IP68)

50MP/ f/16/v
50MP/ f/3 /[ 3,54ach

50MP/ f/2/—
12MP/ /2.4 /-

6,8 Zoll / OLED / 2848 x 1312 Pirel /
461 dpi

1,96 ... 1198 cd/m? / 96% / 120 Hz

Motarola, motorola.de
Android 13 / April 2023
Android 16 / Marz 2027

Qualcomm Snapdragon & Gen 2 /
1% 3,2 GHz,4 x 2,8 GHz, 3 x 2 GHz /
Adreno 740

12 GByte / 256 GByte (236 GByte) / —

VIVIVIVIS =] -
1 % Nano-SIM + eSIM / 0,89 W/kg

WiFiT(2)/53/v /[ GPS,
Glonass, Beidou, Galileo

USB-C 3.2, 0TG, DP / — / v (Display)

4600 mAh / — / v

16,1 cmx 7,4 cm x 0,86-1,1¢cm/
199 ¢ / / (IP68)

50MP/ £/15/
13MP/ /1,6 — / 2-ach

S0MP/ £/2,2/—
BOMP/ £/2,2 /-

6,7 Zoll / OLED / 2400 x 1080 Pixel /
396 dpi

2,76 ...867 cd/m?/ 94% / 165 Hz

Samsung, samsung.com/de
Android 13 / Mai 2023
Android 17 / Februar 2028

Qualcomm Snapdragon 8 Gen 2 for
Galaxy / 1 x 3,4 GHz, 4 x 2,8 GHz,
3 X 2 GHz / Adreno 740

8 GByte / 256 GByte (215 GByte) / —

S PSS
2 X Nano-SIM + eSIM / 0,766 W/kg

Wi-Fi 6E (2) / 5.3/ [ V [ GPS,
Glonass, Beidou, Galileo

USB-C 3.2, 0TG, DP / — / im Display

4700 mAh / — /v

158 cm x 7,6 cm % 0,76-0,9 cm /
195 ¢/ / (IP68)

SOMP/ f/1.8/
10MP/ £/2,4/  / 3-fach

12MP/ f/22/ -
12MP/ /22 -

6,6 Zoll / OLED / 2340 x 1080 Pixel /
393 dpi

091 ...1322 cd/m? / 97,5 % / 120 Hz

o

Performance / Akku
Display / Kamera
Software' / Ausstattung
Preis

! bewertet werden Updates, Features, Bloatware etc.

100

e/ e®
@®/0
@/
1400 €

+/ vorhanden

— nicht vorhanden ~ @@ sehr gut @ put

/@
COMCR
@/ 02
1180 €

O wfriedenstellend @ schlecht

/@
PD/D
@/@
900 €

®0/@
®®/®
@/@

1200 € (256 GByte),
1320 € (512 GByte)

OO sehr schlecht
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CPU-Wegweiser 2023

Desktop-Prozessoren vom Dual-Core
bis zum superschnellen 64-Kerner im Vergleich

Moderne CPUs werden durch
Hybrid-Kerne, zuséatzlichen
Stapelcache und Chiplet-Aufbau
immer schneller, aber auch kom-
plexer. Wir helfen lhnen, unter
Hunderten den optimalen Pro-
zessor zu finden und sich nicht
im Dickicht der verwirrenden
Bezeichnungen zu verirren.

Von Christian Hirsch

N ach einer Ruhephase legte der Fort-
schritt bei Desktop-Prozessoreninden
vergangenen sechs Monaten wieder an
Tempo zu. AMD startete im September
2022 mitden Ryzen 7000 und der komplett
neu entwickelten Plattform AMS. Die bis-

102

herigen AM4-Mainboards und Ryzen-
5000-Prozessoren ,Vermeer" gibt es aber
weiterhin glinstig zu kaufen. Intel konterte
nurwenige Wochen spatermitder 13. Core-
i-Generation ,,Raptor Lake“. Dabeihandelt
es sich um das erste Update der Hybrid-
CPUs mit unterschiedlich schnellen Ker-
nen, die ein Jahr zuvor als Core i-12000
»Alder Lake" in den Handel kamen.
Momentan stehen allein bei den ak-
tuellen Prozessorserieniiber hundert ver-
schiedene Modelle zur Auswahl, zu denen
sich noch mehr oder minder gut verfiig-
bare Restposten vorheriger Generationen
gesellen. Die Suche nach der passenden
CPU gestaltet sich dabeinicht einfach: Um
die Performance teils gezielt fiir bestimm-
te Anwendungen weiter zu steigern, set-
zen die Hersteller auf immer mehr CPU-
Kerne, die inzwischen unterschiedlich
leistungsstark sein konnen oder bieten
Spezialvarianten mit groferen Caches an.

Wie Sie dabei den Uberblick behalten
und den optimalen Prozessor fiir Thren
Einsatzzweck finden, erkldren wir in die-
sem CPU-Ratgeber. Neben der Ubersicht
der aktuellen Plattformen und deren Ei-
genschaften liefern wir Messdaten zur
Performance, Effizienz und dem Preis/
Leistungsverhiltnis von Desktop-Prozes-
soren der vergangenen sechs Jahre. Dafiir
haben wir iiber 50 Prozessoren verschie-
dener Generationenund Leistungsklassen
unter die Lupe genommen.

Mehr Leistung im Mainstream

Um eine riesige Bandbreite bei der Perfor-
mance abzudecken, schicken die Chipher-
steller verschiedene Plattformen ins Ren-
nen (siehe Tabelle auf'S. 103). AMD befin-
det sich gerade in einer Ubergangsphase.
Fiir die junge AM5-Plattform gibt es bislang
lediglich teurere Ryzen-7000-Prozessoren
fiir 230 Euro bis 800 Euro. Auch die Board-
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Die Ryzen 7000 (zweiter von links) fallen durch ihren strukturierten Heatspreader auf. Intels LGA1700-CPUs (zweite von rechts)
legen verglichen mit den Vorgéangern an GréBe zu. An die Ryzen Threadripper kommen sie aber nicht heran.

Preise gingen bis vor Kurzem erst bei knapp
200 Eurolos. Das andert sichjetzt mit dem
jungst vorgestellten A620-Chipsatz.

Das Preissegment darunter deckt
AMD weiterhin mit der 2017 eingefiihrten
AM4-Plattform ab. Fiir diese legte der
Herstellerim vergangenen Jahr zahlreiche
attraktive CPUs der Serien Ryzen 4000
und 5000 nach, die sich insbesondere fiir
Aufriister lohnen.

Bei Intel gibt es fiir das Brot-und-But-
ter-Segment hingegen seit Ende 2021 die
Fassung LGA1700. Die dazu passenden
Prozessoren der 12. und 13. Core-i-Gene-
ration sind technisch eng miteinander ver-
wandt. Die Spannweite reicht vom Cele-
ron G6900 fiir 67 Euro mit zwei Kernen
bis zum 24-Kerner Core i9-13900KS mit
6 GHz Spitzentakt fiir 800 Euro.

Die friheren High-End-Desktop-
Prozessoren (HEDT) Core X und Ryzen
Threadripper sind hingegen ausgestorben.
Stattdessen leben die AMD Ryzen Thread-
ripper Pro mit bis zu 64 CPU-Kernen und
acht Speicherkanalen in High-End-Work-
stations weiter. Sie stammen von den
Server-Chips Epyc ab. Fiir leistungsstarke
Workstations bietet Intel als Konkurrenz
zu Ryzen Threadripper Pro die Xeon
W-2400 und W-3400 mit vier bezie-
hungsweise acht Speicherkanélen und
maximal 56 Kernen an.

Doch wie finde ich die richtige CPU fiir
mich? Fiir gidngige Einsatzzwecke ldsst sich
diese Frage leicht beantworten: Wer einen
neuen, zukunftssicheren Allround- oder Ga-
ming-PC anschaffen will, sollte fiir seinen
Rechner mindestens sechs (Performance-)
Kerne einplanen. Fiir preiswerte Systeme
hat AMD mit der AM4-Plattform die Nase
vorn, denn der Hersteller hat die Preise fiir
die Ryzen 4000 und 5000 in den letzten
Monaten erheblich gesenkt. Die Hexa-Cores
Ryzen 55600 ohne und Ryzen 55600G mit
integrierter Grafik kosten um die 130 Euro.

Im mittleren Preissegment fiir an-
spruchsvollere Anwendungen schlagt das
Pendel hingegen Richtung Intel aus. Dank
des Hybrid-Designs rechnen im Core i5-
13500 fir 260 Euro sechs Performance-
und acht Effizienzkerne. Wer hingegen mit
seinem Rechner hauptsichlich 3D-Spiele
zocken will, sollte eher zuden Ryzen 7000
greifen. Deren grofe Caches wirken sich
positiv auf die Bildrate aus, das gilt ins-
besondere fiirden Ryzen77800X3D (480
Euro) mit zusatzlichem Stapelspeicher.

Achten Sie beim Prozessorkaufimmer
darauf, egal ob AMD- oder Intel-Prozes-
sor, die sogenannte Boxed-Variante aus-
zuwdhlen, denn nur bei dieser geben die
Hersteller drei Jahre Garantie. Bei den
meisten 65-Watt-CPUs ist zudem ein pas-
sender Kuhler dabei.

Aktuelle Prozessorplattformen 2023

Plattform /

Fassung |

Deskto[;m&rkstatiun

AMD AMS Ryzen 7000 6 bis 16
AMD AM4 Ryzen 3000(G), 4000(G), 5000(G) 4 bis 16
Intel LGA1700  Celeron G600, Pentium Gold G7400, 2 bis 24

Core i-12000, Core i-13000

Prozessoren ‘ CPU-Kerne | RAM: Kanale / maximale

‘ Chipsatze

| Elpazitét

2/ 192 GByte DDRS
2/ 128 GByte DDRA
2/ 192 GByte DDRS oder

AG20, B650(E), X670(E)
A520, B550, X570
H610, B650, H670, 0670, W680,

High-End-Workstation

AMD sWRX8 Ryzen Threadripper Pro 5000WX 16 bis 64
Intel LGA4677  Xeon W-2400 6 bis 24
Intel LGA4677 Xeon W-3400 16 bis 56
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128 GByte DDR4 2690, B760, H770, Z790
8 / 2TByte DDR4 WRX80

4 [ 2 TByte DORS C741,W790

8 / 4TByte DDRS C741,W790

AMD legt vor

Bei den im Herbst 2022 vorgestellten
Ryzen 7000 ,Raphael” hat AMD kaum
einen Stein aufdem anderen gelassen. Die
neue Plattform AMS bringt PCI Express
5.0, DDR5-RAM und neue Mainboard-
Chipsitze. Dank 5-Nanometer-Fertigung
konnte AMD bei den Ryzen 7000 durch
modernisierte Zen-4-Rechenwerke und
héhere Taktfrequenzen die Performance
zuden Ryzen 5000 mit Zen-3-Architektur
um 25 bis 50 Prozent steigern. Zudem ent-
halten alle Ryzen 7000 im Unterschied zu
den Vorgingern endlich eine integrierte
GPU und zeigen deshalb auch ohne Gra-
fikkarte ein Bild.

Die aktuelle Ryzen-Generation gibt
esmit 6, 8,12und 16 Kernen. Die Zahl der
Kerne spiegelt sich auch grobim Namens-
schema wider: Ryzen 3 bedeutet Quad-
Core, Ryzen 5 Hexa-Core und Ryzen 7
Octa-Core. Fiir die High-End-Varianten
mit 12 und 16 Kernen reserviert AMD die
Kennung Ryzen 9. Die Ryzen 7000 be-
stehen aus Chiplets, genauer I/O-Die und
CPU Core Die (CCD) mit je acht Kernen
und 32 MByte Level-3-Cache. Der Ryzen
9 haben deshalb zwei CCDs.

Wirempfehlen, die Ryzen 7000 ohne
X zu kaufen, denn diese Varianten mit 65
Watt Thermal Design Power (TDP) schlu-
cken deutlich weniger Energie als die
Ryzen 7000X, rechnen aber nur unwe-
sentlich langsamer. Die High-End-Varian-
ten Ryzen 9 7900X und 7950X mit 170
Watt TDP diirfen dauerhaft bis zu 230
Watt verheizen. Hier lautet unser Rat, sie
im Eco-Modus mit 105 Watt TDP zu be-
treiben. Das kostet nur einige Prozent Per-
formance und sie lassen sich wesentlich
einfacher kiihlen.

Im Friihjahr 2023 legte AMD mit den
speziell fiirs Gaming optimierten Ryzen
7000X3D mit 120 Watt TDP nach. Dort
stapelt der Chiphersteller zusitzliche 64

103



Test & Beratung | Prozessoren

MByte Level-3-Cache auf ein CCD. Der
Ryzen 7 7800X3D mit acht Kernen ist
nicht nur aus finanzieller Sicht das attrak-
tivste der drei X3D-Modelle. Denn Ryzen
97900X3D und 7950X3D tragen nur auf
einem der beiden CCDs Stapelcache, was
spezielle Treiber fiir Windows erfordert,
damit die Zuordnung bei Spielen optimal
funktioniert.

Von schnellerem Ubertaker-RAM mit
XMP- oder EXPO-Profil raten wir drin-
gend ab. Die Board-Hersteller heben dabei
auch interne CPU-Spannungen an, wo-
durch sich in den letzten Wochen insbe-
sondere bei Ryzen 7000X3D durchge-
brannte Prozessoren hauften [1].

AMA4-Schnappchen

Die schonldnger erhiltlichen Ryzen 5000
fir die Fassung AM4 teilen sich in zwei
Varianten auf, die leider nicht immer an-
hand der Bezeichnung zuzuordnen sind.
Die Ryzen 5000X ,Vermeer" mit 6 bis 16
Zen-3-Kernen, wozu aber auch der Ryzen
5 5600 zihlt, bestehen wie die Ryzen
7000 aus mehreren Chiplets. Pro CCD
stehen 32 MByte L3-Cache zur Verfiigung.

Die Ryzen 5000G ,,Cezanne” mit in-
tegrierter Grafik verwenden hingegen
einen einzelnen Chip (monolithisches
Die). Aus Platzgriinden hat AMD den L3-
Cache bei ihnen halbiert, die PCle-Lanes
arbeiten nur im PCle-3.0- statt -4.0-
Modus und es gibt maximal acht Zen-
3-Kerne. Zuden Ryzen 5000G gehort aus

technischer Perspektive auch der Ryzen 5
5500, allerdings hat der Chiphersteller bei
diesem Hexa-Core die GPU abgeschaltet.
Fiir Gaming-PCs eignet er sich wegen des
mit 16 MByte relativ kleinen L3-Cache
nicht so gut.

Als Schmanker! fir Gamer schickte
AMD im Frithjahr 2022 den Achtkerner
Ryzen 7 5800X3D ins Rennen. Vom zu-
satzlichen Level-3-Stapelcache profitiert
vor allem die Bildrate bei 3D-Spielen. Mit
Erscheinen der Ryzen 7000 hat der Her-
steller die Preise fiir AM4-Ryzen wie er-
wihnt massiv gesenkt. Das gilt auch fir
den Ryzen 7 5800X3D, der nun 320 statt
500 Euro kostet.

Die Billig-CPUs der Serie Athlon hat
AMD eingestampft. Stattdessen decken
nun Ryzen-4000-Prozessoren mit leicht
ergrauter Zen-2-Technik das Preisseg-
ment unter 100 Euro ab. Von Restposten
wie Ryzen 1000, 2000 und 3000 sollten
Sie hingegen die Finger lassen, zumal die
erste Ryzen-Generation nicht Windows-
11-tauglich ist.

Intels Konter

Beginnend mit Oktober 2022 lief Intel im
Laufe der vergangenen Monate die 13.
Core-i-Generation ,,Raptor Lake" vom Sta-
pel. Dabei handelt es sich hauptsachlichum
ein Performance-Update, beidemdie Zahl
der Kerne sowie die Taktfrequenzen zuleg-
ten, Denn den groféen Sprung vollzog Intel
bereits ein Jahr zuvor mit Core i-12000

Die-Shot Core i9-13900K ,,Raptor Lake”

Fir die aktuelle CPU-Generation verwendet Intel letztmalig ein monolithisches
Halbleiter-Die, das alle Prozessorfunktionen auf einem Chip vereint. Dazu
gehoren acht Performance-Kerne, 16 Effizienz-Kerne, UHD-770-Grafik, der
Speichercontroller sowie der System-Agent mit I/O-Funktionen. Untereinander
kommunizieren die Komponenten Uber einen Ring-Bus, der auch den

Level-3-Cache enthalt.

b !¢+ Speichercontroller+ # .+ 4] elchercontroller

4 x 4 x

RlnguBus mitL3-Cache

Controlléi
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4x
P-Kern| E-Kern

»Alder Lake". Dazu gehort die neue Platt-
form LGA1700 mit DDR5-RAM und PCle
5.0. Zudem krempelte der Chiphersteller
die Prozessorarchitektur komplett um.

In den in 10-Nanometer-Technik
(Intel 7) gefertigten Chips rechnen leis-
tungsstarke Performance- und kompakte
Effizienzkerne gemeinsam. Die P-Kerne
sind eine Weiterentwicklung von vorheri-
gen Core-Generationen. Sie enthalten
wesentlich mehr Ausfithrungseinheiten
und ein breiteres Frontend sowie grofiere
Caches. Die P-Cores ,,Golden Cove” von
Corei-12000und ,, Raptor Cove" von Core
i-13000 unterscheiden sich kaum. Haupt-
sichlichist der Level-2-Cache von 1,25 auf
2 MByte pro Kern angewachsen.

Die Effizienzkerne ,Gracemont"
haben ihre Wurzeln hingegen bei den
Billigchips der fritheren Atom-, Celeron-
]J/N-und Pentium-J/N-Prozessoren. Diese
hat Intel ebenfalls kriftig aufgebohrt, so-
dass diese nun auch AVX-Befehle ausfiih-
ren kénnen. Sie sind nicht ganz so leis-
tungsfihig wie die P-Kerne, bendtigen
dafiir viel weniger Platz auf dem Halblei-
ter-Die. Ihre Rechenleistung liegt dennoch
ungefihr auf dem Niveauder Core i-6000
»Skylake“. Auf dem Die sitzen die E-Kerne
immer in Viererblocken und teilen sich je-
weils 2, bei Raptor Lake 4 MByte L2-Cache.

Daraus ergibt sich die Produktunter-
scheidung der aktuellen Intel-Chips, die
wegen der grofieren Zahl der angebotenen
Modelle etwas komplexer als bei AMD ist:
Core i3 haben vier P-Kerne, Core i5 sechs
und Core i7 und i9 jeweils acht. Ab der 13.
Generation spendiert Intel den Core i5und
hoher zusatzlich vier bis 16 Effizienzkerne.
Zuvor war dies mit Ausnahme des Core i5-
12600K den Core i7und Core i9 vorbehal-
ten. Weil die P-Kerne Simultaneous Multi-
threading (SMT) haben, die E-Kerne aber
nicht, konnen Core i9-13000 somit 32
Threads parallel ausfiihren.

Doch bei der Aufgabenverteilung bei
Hybrid-CPUs gibt es ein kniffliges Prob-
lem: Damit sie optimal klappt, muss das
Betriebssystem beziehungsweise sein so-
genannter Scheduler die unterschiedli-
chen Kerne richtig erkennen und die
Threads passend zuordnen. Microsoft hat
dies erst bei Windows 11 eingebaut. Zu-
dem enthalten Raptor- und Alder-Lake-
Prozessoren zusitzlich einen Mikrocon-
troller namens Thread Director. Dieser
iiberwacht die Instruktionen der aktuell
laufenden Threads und kategorisiert sie
innerhalb von wenigen Mikrosekunden in
vier verschiedene Leistungsklassen. Diese
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Derzeit befinden wir uns mitten im Ubergang von DDR4- zu DDR5-RAM (oben).
Module mit dem schnelleren Speicher tragen einen Spannungswandler,
zudem ist die Kodierkerbe etwas weiter innen.

Informationen wertet der Scheduler dann
aus. Unter Windows 10 laufen die Core
i-12000und i-13000 zwar auch, beiman-
chen Anwendungen jedoch nur mit ange-
zogener Handbremse [2].

Prozessorschwemme

Fir viele der gilinstigen Core-i-13000-
Modelle recycelt Intel Halbleiter-Dies der
Core i-12000. Deshalb konnen nur die
Prozessoren der Serien Core i7- und i9-
13000 sowie der Core i5-13600K offiziell
mit DDR5-5600 umgehen. Zudem erhal-
tenauchnur diese CPUs den vergroferten
Cache.

Zusitzlich zu den Standardvarianten
hat der Chiphersteller noch Spezialtypen
mit den Buchstaben T, K, F, KF oder KSim
Angebot. Den F-Modellen wie zum Bei-
spiel dem Core i5-13400F fehlt die inte-
grierte Grafikeinheit und sie lohnen sich
deshalb nur fiir Gaming-PCs, in denen eh
eine Grafikkarte eingebautist. K-CPUs wie
der Core i5-13600K haben einen frei ein-
stellbaren Taktmultiplikator, diirfen mehr
Energie aufnehmen und zielen auf Uber-
takter ab. Bei den KF-Typen wie dem Core
i7-13700KF handelt es sich um eine Kom-
bination aus beiden Merkmalen.

Das Spitzenmodell legte Intel nach ein
paar Monaten noch einmal als Special Edi-
tion neu auf. Der Core i9-13900KS taktet
mit 6 GHz in der Spitze 200 MHz schnel-
ler als der Core i9-13900K und darf dabei
320 Watt statt 253 Watt schlucken, sofern
die Spannungsversorgung des Mainboards
und die Kithlung mitspielen. Am anderen
Ende der Leistungsskala liegen die T-
Varianten. Sie treten mitreduzierter Ther-
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mal Design Power von 35 statt 65 Watt an.
Allerdings lohnen sie sich nur fiir Kom-
plett-PC-Hersteller, denn sie rechnen bei
gleichem Preis deutlich langsamer und im
BIOS-Setup der meisten Boards kann man
bei jeder aktuellen Intel-CPU das Power-
Limit von Hand frei einstellen.

Von ilteren CPU-Plattformen von
Intel wie LGA1200 fiir Core i-10000 und
-11000 oder LGA1151 fiir Core i-8000 und
i-9000 sollten Sie bei einer Neuanschaf-
fung die Finger lassen. Diese noch in
14-Nanometer-Technik gefertigten Chips
hinken bei Rechenleistung und Effizienz
modernen Prozessoren hinterher. Zudem
bieten die alten Fassungen keine attrakti-
ven Aufriistmoglichkeiten.

Schnell und sparsam?

Inder Tabelle auf Seite 107 haben wir eine
charakteristische Auswahl von iiber 50
Desktop-Prozessoren der letzten sechs
Jahre getestet. Auch wenn die CPU aus
Threm aktuellen Rechner nicht dabei ist,
konnen Sie anhand der Generation und
der Zahl der Kerne ungefahr abschatzen,
wo sich Ihr Prozessor einsortiert.

Fiir die Performancemessung haben
wir den kostenlosen Rendering-Bench-
mark Cinebench R23 verwendet, der unter
Windows und macOS lauft (Download
iiber ct.de/y4ed). Er gibt einen guten An-
haltspunkt, wie sich ein Prozessor bei an-
spruchsvollen Aufgaben wie Kompilieren,
3D-Rendering oder wissenschaftliche
Simulationen schlégt.

Obendrein misst er die Rechenleis-
tung eines einzelnen Kerns, die fiir Office-
Programme oder Webbrowsing wichtigist.

Prozessoren | Test & Beratung

Hier spielen vor allem die Architektur der
Recheneinheiten und hohe Taktfrequen-
zen hinein.

In der Multithreading-Wertung ste-
hen die High-End-CPUs AMD Ryzen
Threadripper 3990X und 5990WX mit 64
CPU-Kernen und iiber 60.000 Cine-
bench-Punkten unangefochten an der
Spitze, die allerdings mit mittleren vier-
stelligen Eurobetragen einen hohen Preis
haben. Von unten dringen langsam aber
stetig Mittelklasse-CPUs wie der Core i5-
13500 nach oben. Die 260-Euro-CPU mit
sechs Performance- und acht Effizienz-
kernen liegt nur 13 Prozent hinter der vier
Jahre alten, 1200 Euro teuren High-End-
CPU Core 19-10980XE mit 18 Kernen. Das
zeigt, dass das Hybrid-Konzept von Intel
in dieser Hinsicht aufgeht.

Noch viel starker zeigt sich der Fort-
schritt bei den Architekturverbesserungen
und der damit verkniipften Rechenleis-
tung pro Kern. Sie verdoppelte sich von
2017 zu heute, wenn man die AMD-
Topmodelle Ryzen 7 1800X und Ryzen 9
7950X gegentiberstellt. Den Spitzenwert
von 2177 Punkten holtin unserer Auswahl
aber der Core i9-13900K dank seines Tur-
botakts von 5,8 GHz. Zudem haben in die-
ser Disziplin auch preiswerte CPUs enorm
zugelegt. Der 100-Euro-Dual-Core Pen-
tium G7400 verfehlt mit 1424 Punkten nur
knapp den 5900 Euro teuren Ryzen
Threadripper Pro5990WX (1448 Punkte).

Trotz der absolut hohen Leistungsauf-
nahme spielen die Ryzen Threadripper
auch bei der Effizienz oben mit. Fiir diese
haben wir den Energiebedarf wahrend
eines Cinebench-Durchlaufs gemessen
und zum Punkteergebnis ins Verhaltnis
gesetzt. CPUs mit vielen Kernen schnei-
den in dieser Disziplin grundsatzlich gut
ab, weil sie nicht so hoch takten und somit
weniger Spannung benotigen, die quadra-
tisch in die Formel zur Verlustleistungs-
berechnungeingeht. Zudem filltder Ener-
giebedarf der tibrigen PC-Komponenten
bei Volllast nicht so stark ins Gewicht.

Generell hat die Effizienz in den letz-
ten Jahren im positiven Sinn weiter zu-
gelegt: So schlucken der aktuelle Zwolf-
kerner Ryzen 97900 und der sechs Jahre
alte Hexa-Core Core i7-8700K im Cine-
bench R23 mit 142 beziehungsweise 144
Watt ungefihr gleich viel, dafiir rechnet
die moderne CPU aber mehr als drei Mal
so schnell. Mit den M1-und M2-CPUs in
Apples MacMini kann aber keiner der ge-
testeten Desktop-Prozessoren mithalten.
Bei der Single- und Multithreading-Per-
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formance liegt der M2 zwar nur auf
dem Niveau der Einsteiger-CPU Core i3-
13100, begnuigt sich jedoch unter Volllast
mit lediglich 25 Watt fiirs Gesamtsystem.
Ganz fair ist der Vergleich nicht, da es
sich um aufgelotete ARM-Mobilprozes-
soren mit vergleichsweise geringem Takt
handelt.

Beim Preis/Leistungsverhiltnis sieht
es 2023 rosiger aus als in den Vorjahren,
in denen es wegen hoher Nachfrage und
Chipmangel bei vielen Prozessoren zu
Engpdssen kam und sich einige Hiandler
eine goldene Nase verdienten. Die AM4-
Prozessoren der Serien Ryzen 4000 und
5000 fiihren diese Disziplin an.

Das Schlusslicht bei der Rechenleis-
tung pro Euro bilden die High-End-Chips
von AMD und Intel mit 18 und mehr Ker-
nen. Die gigantische Leistung lassen sich
die Hersteller fiirstlich bezahlen, denn
Threadripper & Co. setzen mehrheitlich
Firmenkunden als professionelles Arbeits-
mittel ein.

Generationenvergleich

Anhand von jeweils zwei Sechskernpro-
zessoren von AMD und Intel aus den Jah-
ren 2017, 2020 und 2023 haben wir uns
detailliertangeschaut, wo die Starken und
Schwichen der jeweiligen Prozessoren
liegen (siche Tabelle auf dieser Seite).
Zudem lasst sich nachvollziehen, wo die
Rechenleistung besonders stark zugelegt
hat. Die sechs Core i5 und Ryzen 5 mit 65
Watt TDP haben bei Markteinfiihrung
zwischen 190 und 260 Euro gekostet und
stecken auch in einigen unserer PC-Bau-
vorschlage.

Wenn alle Kerne unter Dampfstehen,
so wie beim Kompilieren, Videokodieren
oder Komprimieren von Dateien, erzielen
frithere Ryzen-Prozessoren einen kleinen
Vorteil gegeniiber den damaligen Core-i-
CPUs. Dank der zusatzlichen Effizienz-
kerne schafft es der Core i5-13500 im
aktuellen Herstellerduell, sich vor den

Ryzen 57600 zu schieben. Beide legenim
Vergleich zu den Vorgiangern kriftig zu:
Beim Core i5 hat sich die Multithreading-
leistung in den vergangenen drei Jahren
verdoppelt, beim Ryzen 5 betrigt das Plus
rund 50 Prozent.

Bei den wissenschaftlichen Anwen-
dungen der Rodinia-Life-Science-Suite
spielt neben der Zahl der Kerne auch der
Speicherdurchsatz und die Grofie der
Caches eine wichtige Rolle. Hier liegen
die beiden aktuellen Chips gleichauf. 3D-
Spiele waren vor sechs Jahren dank der
besseren Singlethreading-Performance
noch eine klare Intel-Domine. Inzwi-
schen konnen hier auch die Ryzen 7000
mit grofdem L3-Cache und hohem Takt
punkten.

Der Office-Benchmark Sysmark 30
nutzt unter anderem MS-Office- und
Adobe-Programme, wo Intel-Prozessoren
schon immer vergleichsweise gut ab-
schnitten. Auf der AM4-Plattform hagelte
es bei der relativ frischen Sysmark 30 lei-
derimmer Fehler, sodass wir keine Werte
ermitteln konnten.

Ausblick 2023/2024

Beim Neukauf sollten Sie den Prozessor
nicht nur auf Thre derzeitigen Anforderun-
gen auslegen, sondern auch genug Spiel-
raum fiir die kommenden Jahre einpla-
nen. Zunichst eine billige CPU zu kaufen,
um dann spiter einmal aufzuriisten, funk-
tioniert in der Praxis in den seltensten
Fallen. Denn AMD und Intel stellen die
Fertigung fiir die meisten Prozessorvari-
anten wenige Jahre nach einem Genera-
tionswechsel ein.

Im Herbst stehen fiir LGA1700 die
Core-i-14000-Prozessoren an. Allerdings
handelt es sich dabei nicht um die Desk-
top-Varianten der Mobil-CPU ,,Meteor
Lake", die aus Tiles unterschiedlicher Fer-
tigung aufgebaut sind. Stattdessen plant
Intel lediglich einen Neuaufguss der Core
i-13000 als ,Raptor Lake Refresh mit

CPU-Generationen im Vergleich

hoherem Takt. Eine neue Architektur
kommt erst 2024.

Das gilt auch fiir AMD. Vermutlich er-
scheinen dieses Jahr noch einige Ryzen-
7000-CPUs, die das monolithische Die
der Mobilchips Ryzen 7040 ,,Phoenix“ mit
integrierter RDNA3-Grafik verwenden.
Fiur 2024 erwarten wir die ersten Zen-
5-Prozessoren ,Granite Ridge", die ver-
mutlich Ryzen 8000 heiffen.

Fazit

In den vergangenen Monaten machte die
Rechenleistung bei Desktop-Prozessoren
einen groflen Satz nach vorne. Durch
Uberkapazititen bei den Herstellern fallen
zudem die Preise. Das trifft vor allem fir
CPUsim Bereich von 100 bis 350 Euro zu.
Fiir viele Alltagsanwendungen bieten
diese Prozessoren der Serien Core i5-
13000 sowie Ryzen 57000 mit sechs (Per-
formance-)Kernen mehr als genug Re-
chenleistung.

Wer hohere Anforderungen fiir 4K-
Videoschnitt, wissenschaftliche Berech-
nungen oder 3D-Rendering hat, findet bei
beiden Herstellern starke CPUs mit bis zu
32 Threads fiir die Mainstream-Plattfor-
men LGA1700 und AMS5, die die teuren
High-End-Plattformen vielfach iiberfliis-
sig gemacht haben.

Beider Effizienz schneiden die Ryzen-
Prozessoren dank kleinerer Strukturgro-
fen etwas besser ab als die Core-i-Pen-
dants. An Apples M1-und M2-Prozessoren
kommen derzeit aber beide x86-CPU-
Hersteller in dieser Disziplin nicht vor-
bei. (chh@ct.de) ¢t
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Download Cinebench R23: ct.de/yded

Prozessor Kerne / Threads / Takt kcBench, Handbrake, 7-Zip, Sysmark 30, Rodinia Horizon Zero Dawn,
(Jahrgang) (Turbo) Linux-Kernel Videoenkoding, komprimieren Office-Suite Life Science Full HD, Ultimate,
kompilieren Fast 1080p30 [MByte/s] [Punkte] [Punkte] 1%-Perzentil /
[s] [fps] Durchschnitt [fps]
< besser besser» besser » besser » besser » besser »
Ryzen 5 1600 (2017) 6 /12 / 3,2 (3,6) GHz I 1 86 I 1 I 35,9 - I 1,53 - 76/110
Core i5-8400 (2017) 6/6/2,8(4,0) GHz I )07 . 35 - 29,2 I 1021 1,23 I 93/136
Ryzen 5 3600 (2019) 6/ 12/ 3,6 (4,2) GHz I 129 I 0 I 49,7 - I 1 85 I 95/137
Core i5-10400 (2020) 6 /12 /29 (4,3) GHz I 157 [____ L I 30,9 I 1071 [ ___BEL I 06,139
Ryzen 5 7600 (2023) 6/12/3,8(5,1) GHz I 86 ¥ I 6,2 I 1575 NN 306 e 153235
Core i5-13500 (2023) 6P+8E/ 20 /25 (4,8) GHz  mmmmm 80 I () NN G0, NN 196/ N 305 120/170
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CPU-Vergleich 2017 bis 2023

Prozessor Kerne / Takt / Turbo Cinebench R23 1T Cinebench R23 MT
Threads

Threadripper Pro 5995WX 2022

Threadripper 3990X
Ryzen 9 7950X
Core i9-13900K
Threadripper 2990WX
Core i9-12900K
Ryzen 9 7900
Ryzen 9 5950X
Core i5-13600K
Ryzen 9 3950X
Core i7-13700
Ryzen 9 5900X
Core i9-10980XE
Core i5-13500
Ryzen 7 7800X3D
Threadripper 1950X
Core i9-10900K
Core i9-11900K
Ryzen 7 5800X3D
Ryzen 5 7600
Ryzen 7 5700G
Ryzen 7 5700X
Ryzen 7 3700X
Core i5-12400
Ryzen 5 5600

Core i9-9900K
Ryzen 7 2700X
Ryzen 5 3600
Ryzen 7 1800X
Ryzen 5 4600G
Core i3-13100
Apple M2

Core i3-12100
Core i7-8700K
Core i5-11400
Apple M1

Core i5-10400
Ryzen 5 2600
Ryzen 5 1600

Core i5-9600K
Core i7-7700K
Ryzen 3 4100

Core i5-9400

Core i5-8400

Core i3-10100
Ryzen 5 3400G
Core i3-9100
Pentium Gold G7400
Core i5-7500

Core i3-8100

Ryzen 3 1200

Core i3-7100
Pentium Gold G6400
Pentium Gold G5400
Pentium G4600
Athlon 3000G
Celeron G5905
Celeron G4900
Celeron G3930

2020
2022
2022
2018
2021
2023
2020
2022
2019
2023
2020
2019
2023
2023
2017
2020
2021
2022
2023
2021
2022
2019
2022
2022
2018
2018
2019
2017
2022
2023
2022
2022
2017
2021
2020
2020
2018
2017
2018
2017
2022
2019
2017
2020
2019
2019
2022
2017
2017
2017
2017
2020
2018
2017
2018
2020
2018
2017

64/128
64/128
16/32
8P+16E / 32
32/64
8P+8E / 24
12/ 24
16/ 32
6P+8E / 20
16/32
8P+8E / 24
12/ 24
18/36
6P+8E / 20
8/16
16/ 32
10/ 20
8/16
8/16
6/12
8/16
8/16
8/16
6/12
6/12
8/16
8/16
6/12
8/16
6/12
4/8
AP+AE/ 8
4/8
6/12
6/12
AP+AE/ 8
6/12
6/12
6/12
6/6
4/8
4/8
6/6
6/6
4/8
4/8
4/4
2/4
4/4
4/4
4/4
2/4
2/4
2/4
2/4
2/4
22
2/2
2/2

2,2/4,5GHz
2,9/ 4,3 GHz
45 /5,7 GHz
3,0/ 5,8 GHz
3,0/4,2GHz
3,2/5,2GHz
3,7/ 5,4 GHz
34 /4,9 GHz
3,5/5,1GHz
35/ 4,7 GHz
21/52GHz
3,7/ 48 GHz
3,0/4,6GHz
2,5/ 4,8 GHz
4,2 /5,0 GHz
3,4/ 4,0GHz
3,7/53GHz
3,5/5,3GHz
3,4/ 45GH:z
3,8/5,1GHz
3,8/4,6GHz
3.4/ 4,6 GHz
3,6/ 4,4 GHz
25/ 4,4 GHz
3,5/ 4,4 GHz
3,6/ 5,0 GHz
3,7/43GH:z
3,6/4,2GHz
3,6 /4,0GHz
3,7/ 4.2 GHz
3,4/ 45 GHz
3,5 GHz

3,3/4,3GHz
3,7/4,7GHz
2,6/ 4,4 GHz
3,2 GHz

2,9/ 43GHz
3,4/ 3,9 GHz
3,2 /3,6GHz
3,7/ 4,6 GHz
4.2 /4,5 GHz
3,8/ 4,0GHz
29/ 4,1 GHz
2,8/ 4,0 GHz
3,6/4,3GHz
3,7/42GH:z
3.6 /4,2GHz
3,7 GHz

3.4/ 3,8 GHz
3,6 GHz

3,1/ 34 GHz
3,9 GHz

4.0 GHz

3,7GHz

3,6 GHz

3.5 GHz

3,5 GHz

3,1 GHz

29 GHz

! Gesamtleistungsaufnahme mit Cinebench R23 Multithreading
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besser »-
I 1448
— 1281
I 2053
I 7177
I 1084
I (34
I 1954
I {633
I 1955
— 1353
— (19
I 1623
I 1236
I 1861
I 1322
1075
I 1349
I 1655
I 1492
I 1851
I 1501
I 1537
I 1299
I 1722
I 1471
I 1312
I 1141
I 1252
I 988
I 1061
I 1719
I 1653
I 1684
I 1218
I 1396
I 1530
— 1122
I 1025
— 909
I 1227
I 1225
I 1190
— 1094
— 1052
1124
I 1037
— 1120
1424
I 1020
I 968

I 560

I 1039
I 057
873

I 562

I 856

- 348

- 709

. 675

besser »
I (8506
I (5348
I 38491
I 33309
. 79915
07702
. 06516
. 75203
. 23999
. 73651
. 21404
. 20837
. 20807
. 18486
I 18368
B 17686
15841
15036
N 14708
14519
14074
. 13609
N 12462
11797
11208
10973
= 10639

W 9633

W 9368

W 9341

W 8828

W 8738

W 8523
8099
7878

B 7875

m 7848
m7132
6959

W 6668
6143
06132

B 6050
5731
15289
14957
14101
13757
13745
13690
13059
12638
12545
12278
12258
12210
11631
11356
11292

Effizienz
Cinebench-Punkte
pro Watt!

besser »
I 179
— 178
_— 131
. 108
81

- 87
— 187
I 158
. 108
136
- 132
- 119
.79
- 113
I 152
72
58
61

- 04
- 102
128
- 131
= 100
111
I 109
I 66
55
.78
52

. 104
. 82

I 350

- 83
I 56
61

I 342

.77
I 58
M 56
57
W48
. 102
. 64
60
73
m47
. 60
67
67
I 60
46
54
57
m51
53
w47
44
m40
m48
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Preis/Leistung
Cinebench-Punkte
pro Euro

besser »

mi2

16
I (3
I (3
17
)
I 60
||
I
— 44
]
I G 1
17

| ____W§l
I 38
- 32
I 41
I 6
I 16
I G0
I 5
I )
8
¥
I ()
18
I 3
bl
9
I 3
I 50
L1
. 28
— 9
I G0
I
I 58
I 39

. 22
[k}
I 38
- 32
I
il
— 41

I 38
il
37
K}
I 53
I 32

I 38
- 37
—
- 33

I 34

— 37

? Gesamtsystem mit RAM, SSD, Mainboard, bei CPUs ohne GPU mit Grafikkarte Radeon RX 6400

Leistungsaufnahme?
Leerlauf / Spitzen-
last [W]

« besser

I 78/482

W 59/358
w— 44/305
e 45/379
I 70,450
I 31/345
W 38/142
o 32/165
e 39/271
B 34/156
I 28/317
W 31/164
W 53/262
W 28/227
 44/121
W 61/263
— 22/308
I 27/270
- 36/175
B 38/142
 14/110

I 32/104

B 32/122

I 15/135

# 32/105
— 17/200
 26/206
o 32/124
= 33/180
mm 15/116

m 31/123
15/26

= 14/112
= 18/173
p— 24/201
16/24

I 17/142

W 34/122

m 35/125
= 19/170
= 12/166

™ 21/83

= 16/119

B 18/118

= 17/95

m 24/98

m 18/96

W 20/62
m11/81

m 18/83
m33/75
m12/61
n17/48
w17/47
w12/49

1 18/48

B 18/40
118/37
N11/32

5900 €
4160 €
610 €
610 €
17170 €
450 €
440 €
490 €
M0 €
540 €
410 €
40 €
1200 €
260 €
480 €
560 €
390 €
B0E
30 €
20€
180 €
190 €
260 €
190 €
140 €
600 €
170 €
180 €
190 €
100 €
150 €
130 €
290 €
160 €
130 €
150 €
120 €
170-€
280 €
0e€
160 €
180 €
110 €
120 €
100 €
100 €
180 €
100 €
55 €
50€
80€
60€
0€
50€
50€
0€
BE
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Schneller Schnitt

Sechs Web-Apps zur Videobearbeitung im Test

Online-Video-Editoren wie
Canva, Clipchamp und Pictory
Al versprechen eine niedrigere
Einstiegshiirde als die ausge-
wachsenen, komplexen Vertre-
ter DaVinci Resolve und Premie-
re Pro. Mit iiberraschenden
Funktionen und groBBen Stock-
Bibliotheken verhelfen sie zu
schnellen Ergebnissen, haben
aber unterschiedliche Bedien-
konzepte, sodass sich nicht jede
App fiir jeden Zweck eignet.

Von André Kramer

108

D ie Webseite, der Social-Media-Auftritt
und nicht zuletzt der eigene YouTube-
Kanal profitieren von einem professionell
geschnittenen Video. Viele Gelegenheits-
nutzer scheitern aber an renommierten
Videoprogrammen, weil deren Werkzeuge
viel Vorwissen voraussetzen. Web-Apps
verzichten auf Details wie Keyframe-
Animation fiir Motion-Graphics, Look-up-
Tabellen zur Farbkorrektur oder eine kom-
plizierte Timeline. Prizisen Abgleich der
Farbgebung zweier Clips oder bild- und
pixelgenaue Positionierung von Grafik-
elementen darfman nicht erwarten-wohl
aber schnelle Resultate.

Die getesteten Web-Apps liefern vor
allem viel Material mit, sodass man sogar

ganz ohne eigene Videos und Fotos zu
einem vollstandigen Videoprojekt kommt.
Die Arbeit beginnt iiblicherweise mit der
Auswahl einer Vorlage, beispielsweise fur
ein Firmenportrit oder eine Hochzeitsfoto-
show. Anschliefiend sucht man mit geeig-
neten Stichwortern nach Stock-Videos, die
zum Beispiel einen Drohnenflug tiber das
Geschiftsviertel einer Grofistadt oder die
Fahrteines Segelbootsin den Sonnenunter-
gang zeigen. Selbstverstindlich darf man
auch eigene Videos hochladen. Danach
passt man die von der App eingefligten
Platzhalter fiir Texttitel an und ergidnzt Hin-
tergrundmusik, einen gesprochenen Kom-
mentar und die eigenen Videoschnipsel -
schon ist das Video fertig fiir den Export.

c't 2023, Heft 14
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Wir haben aus den popularsten On-
line-Videoeditoren sechs Testkandidaten
von Anbietern aus Europa und den USA
ausgewahlt: Animoto, Canva, Clipchamp,
Pictory Al, Vimeo Create und Wave.Video.
Chinesische Dienste blieben aufgrund der
Datenschutzlage aufen vor. Schliefilich
vertraut man den Diensten Bild- und Vi-
deodaten an, und die diirften in vielen
Fillen auch Personen zeigen, sodass man
fir den Schutz der Daten dieser Personen
mitverantwortlich ist.

Unkompliziert schneiden

Statt eine umfangreiche Zeitleiste mitzu-
bringen, kommen die getesteten Web-
Appsinder Regel mit einer simplen Story-
board-Ansicht samt einer Handvoll klick-
barer Schaltflichen aus. Clipchamp und
Wave.Video erinnern am ehesten an Desk-
topprogramme fiir Videoschnitt. Aber auch
sie bringen keine Profiwerkzeuge mit. Die
Arbeitsweise der Apps erschliefit sich dem-
entsprechend schnell, sie sind aber auch
limitiert: In einer lingeren Videosequenz
beispielsweise periodisch kurze Clips einer
zweiten Videospur einzublenden, geht bei
keinem der getesteten Kandidaten. Jedes
Piktogramm im Storyboard reprisentiert
einen Videoclip, den manvorne und hinten
beschneiden oder mit Titelgrafiken ver-
sehen kann. Umfangreiche Kompositionen
sind damit nicht mdoglich.

Die Videoclips kann man jeweils mit
einem Texttitel versehen und die Ein-
blenddauer bestimmen. Bei den meisten
Tools kann man Schriftart, -farbe und
-grofie sowie Schlagschatten, einfarbigen
Hintergrund oder andere Effekte bestim-
men. In der Regel bieten die Web-Apps
auch eine Reihe vorgefertigter Animatio-
nen, die den Schriftzug hereinfliegen und
sich auflosen lassen.

Gemeinfreie Audio-Tracks unterma-
len die Komposition mit einem Klangtep-
pich, wie er mittlerweile Standard bei vie-
len YouTubern ist. Uber einen Recorder
kann man einen Kommentar einsprechen,
der aber - was auch fiir ausgewachsene
Schnittprogramme gilt -ohne gutes Mikro-
fon und schallschluckende Mafinahmen
zu schlecht klingen diirfte, um tatsachlich
verwendbar zu sein.

Videotools mit

kiinstlicher Intelligenz

Abgesehen von Clipchamp und Canva ste-
hen die getesteten Web-Apps nur in eng-
lischer Sprache zur Verfiligung. Die Begrif-
fe Story, Presets, Text, Audio, Video und

c’'t 2023, Heft 14

Styles lassen kaum erkennen, in welcher
Sprachversion man sich bewegt. Fir
sprachverarbeitende Funktionen wie auto-
matisch generierte Untertitel macht es
aber einen Riesenunterschied, obdas Pro-
gramm deutschsprachigen Dialog verar-
beiten kann oder nicht.

Clipchamp, Pictory Al und Canva er-
zeugen automatisch Untertitel, Pictory Al
jedochnur englischsprachige. Clipchamps
»text to speech”-Funktion liest immerhin
auch deutschsprachige Texteingaben vor.
Die kiinstliche Intelligenz hinter Pictory
Al bietet aber noch einige Funktionen, die
tiber Untertitel hinausgehen: Beim text-
basierten Videoschnitt 16scht man bei-
spielsweise einen Teil des erkannten, ge-
sprochenen Textes der Audiospur und die
App schneidet den entsprechenden Teil
desVideos heraus. Aufdiese Weise lassen
sich auch Passagen umarrangieren. Adobe
hat eine vergleichbare Funktion kiirzlich
in Premiere Pro eingefiihrt.

Auféerdem erstellt Pictory AI auf
Wunsch ein Videoprojekt aus einem Text-
skript oder einer Webseite, beispielsweise
aus einem Onlineartikel. Textbausteine
und Stock-Videos wihlt die App aufgrund
von Stichworten aus dem Text selbsttitig
aus. Leider versteht Pictory AI nur Eng-
lisch und verhunzte bei Angabe einer URL
von heise online zudem die deutschen
Sonderzeichen. Auch die Auswahl der
Stock-Videos wirkt im Test mit einem
deutschen Skript rein zufallig: Den Um-
gang mit Gradationskurven in Adobe
Lightroom illustrierte Pictory mit einer
Szene beim Hundefriseur. Bei einigen Vi-
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deos, beispielsweise der Zeitrafferaufnah-
me aus dem Boden schieflender Pflanzen,
schnitt die App so schnell wieder weg, dass
nur der braune Acker zu sehen war.

Die Canva Visual Worksuite mit Web-
Apps fiir Grafik und Design kann deutlich
mehr als nur Videos schneiden. Mit ihr
entstehen beispielsweise Priasentationen,
Druckdokumente und Grafiken. Die Suite
enthilt unter anderem einen Text-to-
Image-Bildgenerator, der schon in der
kostenlosen Version Canva Free fotorea-
listische oder grafische Bilder nach Ein-
gabe einer Textzeile erzeugt. Die Textver-
arbeitungs-App Canva Docs erzeugt mit
dem Schreibassistenten ,,Magic Write*
Newsletter, Handlungsanweisungen oder
andere Texte nach dem Vorbild von
ChatGPT. Und die Ergebnisse dieser Tools
lassen sich auch in der Video-App nutzen.

Arbeit mit Stockmaterial

Einen Riesenvorteil gegeniiber nackten
Schnittprogrammen bieten die eingebun-
denen Stock-Bibliotheken. Statt das ge-
samte Material selbst filmen zu miissen
oderangesichts derleeren Leinwand iiber-
haupt keinen Einstieg zu finden, greift
man einfach auf Agenturvideos von Getty
Images und anderen Anbietern zuriick.
Uber eine Suchfunktion finden sich mehr
oder weniger passende Clips, die sich per
Drag & Drop in die Komposition tiberneh-
men lassen.

Alternativkann man sich tiber Design-
vorlagen ein komplettes Video aus Stock-
Material erstellen lassen. Manchmal fallt
esleichter, ein fertiges Video anzupassen,

¥
» j Gitarre spielen ist ein schéones Hobby <

RN RS IL
|

Clipchamp erzeugt aus Videos automatisch deutschsprachige Untertitel
und hat auch sonst praktische Werkzeuge zu bieten.
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Animoto

Animoto fragt zunachst, ob man per-
sonliche oder berufliche Videos erstel-
len mochte. Je nach Auswahl erschei-
nen Vorlagen fiir Reiseberichte, Hoch-
zeitsdiashows und Ramadan-GriiBe
oder Unternehmensprofil, Immobilien-
portfolio und Mitarbeiteranwerbung.

Die kostenlose Version importiert
Fotos und Videos von der Festplatte und
exportiert das Ergebnis in 720p-Auflo-
sung - statt einer MP4-Datei wie bei den
anderen Diensten, erhalt man aber nur
einen Web-Link zur Ansicht im Webbrow-
ser. Es ziert den recht dezenten Sticker
~.made with Animoto” in einer Ecke. Fir
7 Euro monatlich darf man Videos ohne
Wasserzeichen in 1080p-Auflésung als
Datei herunterladen. Fiir 14 Euro monat-
lich kommen 3000 Audiotracks, 40
Fonts, eine Million Fotos und Videos von
Getty Images hinzu sowie ein Recorder
fir Bildschirminhalt und Webcam.

Die Vorlagen sind im Storyboard in
wenige Sekunden lange Blocke unter-
teilt, die man neu arrangieren, duplizie-
ren oder l6schen kann. Farbe, Schriftart
und Layout der enthaltenen Textvorla-
gen lassen sich andern. Im Agentur-
angebot an Stockvideos etwas Spezi-
fisches zu finden, scheitert oft. Wenn
alle Blocke mit Clips oder Foto und den
Texten stehen, kann man einen Hinter-
grundtrack auswahlen oder hochladen.
Interessant flr Teams: Per E-Mail kann
man Kollegen zum Kommentieren ein-
laden. Anmerkungen erscheinen mit
Zeitstempel versehen.

Angesichts groBzligiger kosten-
loser Angebote von Canva und Clip-
champ ist es kaum zu rechtfertigen,
dass Animoto die fertigen Videos in der
kostenfreien Version nicht einmal zum
Download bereitstellt.

Canva Video Editor

Der australische Softwarehersteller
Canva bietet unter demselben Namen
eine ganze Suite aus Web-Apps flr
Kreative an. Mit der Canva Visual Work-
suite entstehen Geschaftsberichte und
andere Textdokumente, Prasentationen
im Stil von PowerPoint sowie Social-Me-
dia-Grafiken und Webseiten. Unter an-
derem ist auch ein Video-Editor an
Bord, den Canva aber noch als Beta
kennzeichnet. Einfuhrungen wie der
Artikel ,Ein YouTube-Intro erstellen”
fihren Neulinge Schritt flr Schritt
durch den Prozess. Der Editor selbst
bietet eine Vielzahl von Motion-Grafi-
ken, Animationen und Textvorlagen an.

Kein Dienst im Test bietet bessere
Vorlagen als Canva; das bezieht sich
sowohl auf die visuelle Qualitat der Vi-
deoclips, Grafiken und Textanimatio-
nen, sondern auch auf die Auflésung
- Canva importiert und exportiert 4K-
Video. Bei den Gestaltungswerkzeugen
profitiert die App von ihren Design-Ge-
schwistern beispielsweise mit einem
integrierten Zeichentool. Sie enthalt
auBerdem Grafikelemente wie Hinweis-
pfeile, Piktogramme fiir Diagramme,
Personen und Tabellen sowie verspiel-
te Sticker wie einen Longhornschadel.
Textelemente kann man detailliert steu-
ern und eine Vielzahl von brauchbaren
Vorlagen anwenden.

Fiir Teams lassen sich Schriftarten,
Farben und Designs festlegen, damit
sie zur Marke oder zum Unternehmen
passen. Im Canva-Okosystem kann
man auBerdem einen passablen KI-Bild-
generator nutzen sowie einen Text-
dienst, der an ChatGPT erinnert. All das
macht Canva zu einem vielseitigen
Designwerkzeug fir Video und dariiber
hinaus.

T W, .

Sege

Clipchamp

Ende 2021 hat Microsoft das australi-
sche Unternehmen Clipchamp aufge-
kauft. Seitdem steht die gleichnamige
Anwendung als Video-Erweiterung fiir
die Fotos-App in Windows 10 und N1
zur Verfligung. Man kann sie aber auch
als Web-App oder als Mobil-App unter
Android und iOS nutzen. Alte Projekte
findet man bei Neuanmeldung im On-
linebereich wieder. Selbst die kosten-
lose Variante exportiert beliebig viele
1080p-Videos, speichert aber keine
Projektmaterialien in der Cloud; die
missen lokal vorliegen. Flir Cloudspei-
cher, den vollen Bestand an Stock-
Videos und 4K-Export ist ein Premium-
Abo fur 11,99 Euro monatlich notig.

Schon beim ersten Aufruf zeigt die
App, dass sie mehr drauf hat als manch
anderer Online-Editor - selbst in der
kostenlosen Version. Per Drag & Drop
kann man die Zeitleiste mit Medien be-
flllen, wobei die App automatisch neue
Spuren fir Video oder Audio erzeugt.
Anders als die Konkurrenz fihlt sich sie
damit an wie ein vollwertiger Video-
Editor.

Der Upload eigener Medien gelingt
ziigig. Auch animierte Texttitel sind
schnell hinzugefliigt und angepasst,
ebenso Stock-Hintergrundmusik. Man
kann Sprache aufnehmen - oder Text
in Sprache wandeln lassen, was aller-
dings ein bisschen roboterhaft klingt.
Auf Wunsch erzeugt Clipchamp auto-
matische Untertitel in deutscher Spra-
che. Einfache Regler zur Korrektur von
Helligkeit und Farben sind ebenso an
Bord wie eine Reihe Effektfilter von
Farbanpassung in warmen Ténen bis zu
VHS-Glitches. Die Exportschaltfliche
gibtam Ende 480p-, 720p- oder 1080p-
Videos aus.

© geringer Funktionsumfang
© Gratisversion massiv eingeschrankt

Preis: ab 7 Euro monatlich

) vielseitige Designwerkzeuge
£ hochwertige 4K-Videovorlagen

Preis: ab 11,99 Euro monatlich

) Kl-gestiitzte Werkzeuge
£ stabile, zuverlassige Architektur

Preis: 11,99 Euro monatlich
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Pictory Al

Wie der Name vermuten lasst, nutzt
Pictory Al kiinstliche Intelligenz fir den
Videoschnitt. Die englischsprachige
Web-App stellt zundchst vier Optionen
zur Wahl: ,Script to Video”, , Article to
video”, ,Edit Videos using Text” und
JVisuals to Video”.

Im ersten Tool ,Script to Video”
beginnt man mit einem kurzen Text,
vorzugsweise in englischer Sprache
und mit kurzen, durch Abséatze getrenn-
ten Aussagen. Die App extrahiert aus
diesem Text Stichworter und sucht pas-
sende Stock-Videos aus; die Text-
beitrdge erscheinen eingeblendet.
LArticle to video” funktioniert ahnlich,
extrahiert die Kernaussagen aber selbst
aus einer Webseite. Im Test mit einem
Newsartikel verwendete es Zwischen-
Uberschriften.

Nach dem Upload eines Videoclips
in der Option ,Edit Videos using Text”
erstellt die Web-App zunéchst ein Tran-
skript aus der Audiospur. Man kann es
als Untertitel einblenden oder im Text-
editor bearbeiten und somit Passagen
umstellen oder l6schen. Anhand der
Zeitstempel Ubertragt Pictory Al alle
Bearbeitungsschritte aufs Video. Auf
Knopfdruck entfernt die App Flllparti-
kel wie Ah und Oh. AuBerdem kann sie
sogenannte Highlights auswahlen und
daraus eine Art Best-of-Video in zehn-
prozentiger GroBe des Gesamtvideos
erzeugen. Die vierte und letzte Option
erzeugt Animationen aus Standbildern.

Farben, Schrift und Videos kann
man in der Storyboard-Ansicht des Edi-
tors anpassen. Man kann das Ge-
schlecht der kiinstlichen Sprecher &n-
dern oder einen selbst gesprochenen
Text aufnehmen.

Vimeo Create

Im Jahr 2019 hat der Betreiber der Vi-
deosharing-Plattform Vimeo den israe-
lischen Hersteller der Web-App Magis-
to gekauft und diese in Vimeo integ-
riert; seitdem heif3t sie Vimeo Create.
Nach wie vor exportiert die App Projek-
te aber auch zu Facebook, TikTok und
YouTube.

Nach dem Anlegen eines Projekts
ladt man Videos hoch oder wahlt sie
aus dem reichhaltigen Stock-Material
aus. Google Fotos l&sst sich verkniip-
fen, allerdings merkt sich der Dienst die
Verkntpfung nicht; sie schlug im Test
auBerdem zuweilen fehl. Als Nachstes
stellt der Dienst eine Reihe textlastiger
Vorlagen auf grellfarbigem Hintergrund
zur Wahl, die man am besten (ber-
springt. Der Texteditor bringt ein gutes
Dutzend animierter Schriftvorlagen mit
sowie freie Farbwahl und Schlag-
schatten.

Im Storyboard reiht man einzelne
Videoclips aneinander. Jede Szene
kann man zu einer untergeordneten
Timeline aufklappen, den enthaltenen
Clip beschneiden und Texttitel darauf
positionieren. Mehr Werkzeuge bringt
Vimeo Create nicht mit; Farbkorrektur,
Effekte und Blenden findet man nicht.
Die Szenen spielt das Tool im Editor nur
einzeln ab, nicht aber als Komposition.

Fertige Videos erscheinen auf
Vimeo als ,private”, also nur fir den
Ersteller sichtbar, bis man sie veroffent-
licht. Der Aufruf von Clips und der
Wechsel ins Preview-Fenster oder wie-
der zurtick zum Editor dauern geflhlt
ewig und der Funktionsumfang ist der-
art gering, dass bei der Arbeit kein Spal
aufkommt.

£ sinnvolle KI-Funktionen
© versteht nur Englisch

Preis: ab 23 US-Dollar monatlich

© geringer Funktionsumfang
© quélend langsam

Preis: ab 8 Euro monatlich

WaveVideo

Wave.Video stellt zunachst das Live-
Streaming-Studio und einen Video-Edi-
tor zur Wahl. Im Live-Studio kann man
fiir 16 US-Dollar monatlich Streams auf-
zeichnen und Gaste einladen. Den flr
24 US-Dollar monatlich erhaltlichen
Video-Editor erklart der Sprecher im
standardmaBig geladenen Beispielpro-
jekt als Online-Alternative zur Strea-
ming-Software OBS (Open Broadcaster
Software). Der Hersteller wirbt aber
auch mit Gber 1000 Designvorlagen
sowie 200 Millionen Videos, Bildern
und Musikstlicken. Videos passt die
App auf Wunsch fiir verschiedene So-
cial-Media-Standards an.

Die App spielt Videos im Vorschau-
fenster in geringer Auflésung ab und
lauft damit deutlich flissiger als bei-
spielsweise die Vimeo-App. Die Ober-
fliche erinnert an ein klassisches Vi-
deoschnittprogramm inklusive einer
Zeitleiste mit Spuren. Designvorlagen,
Stock-Videos und Audiotracks haben
die Entwickler in Kategorien sortiert,
sodass man auch ohne clevere Stich-
worteingabe schnell findig wird.

Der Editor fiir Texteinblendungen
bringt eine Vielzahl Fonts und liber 20
Animationen mit, die einen Texttitel auf
dynamische Weise ins Bild bringen.
AuBerdem kann man ihn mit Schatten,
Outlines oder einer Box versehen.
Hinzu kommt eine Vielzahl von Sti-
ckern, Overlays und Wasserzeichen.

Wave.Video Business fur 48 US-
Dollar im Monat generiert automatisch
Untertitel aus der Audiospur. Jeden ein-
geblendeten Untertitel kann man 16-
schen oder den Clip an der betreffen-
den Stelle schneiden, um ihn manuell
zu léschen.

3 klassische Videoschnitt-Tools
© verhiltnismaBig teuer

Preis: ab 24 US-Dollar monatlich
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als von vorne zu beginnen. Als erste Inspi-
ration kann dieser Dienst helfen, die Hem-
mung vor der leeren Leinwand zu iiber-
winden. Die thematisch sortierten Vor-
lagen decken {iblicherweise ein grofies
Themenspektrum fiir private Feiern tiber
Firmenprasentationen bis hin zu Reise-
blogs ab. Die direkte Verbindung von der
Stock-Agenturseite zur Web-App vermei-
det auch den grofiten Flaschenhals: den
Upload umfangreicher Videodaten vom
lokalen Rechner zum Anbieter.

Zudem binden die Anbieter auch
Fotos und Audiomaterial aus Stock-Bib-
liotheken ein, um das Videoprojekt mit
anderen Medientypen anzureichern. In
der Regel konnen Nutzer der Gratisver-
sionen nur ein Schnupperangebot mit
wenigen Inhalten nutzen. In mehrstufi-
gen, kostenpflichtigen Abos, beispielswei-
se flir 7 oder 14 Euro monatlich, erhalten
zahlende Kunden Zugriff aufunterschied-
lich grofie Kontingente der Stock-Biblio-
theken. Dabei macht es einen entschei-
denden Unterschied, ob man auf 3000
oder eine Million Videos zugreifen kann.
Denn meistens sucht man nichtirgendein
Video, sondern eines, das thematisch
passt,und da gibt grofie Auswahl den Aus-
schlag.

Export und Weitergabe

Fiir ein bestmogliches Ergebnis mochten
Profis die Auflésung und die Bildrate sowie
die Bitrate und die Kompression selbst be-
stimmen. All das geht bei den getesteten
Web-Apps nicht. Statt ,Export” oder
»Rendern” heifden die Schaltflichen fur

die Ausgabe von MP4-Dateien ,,Down-
load®. Bestimmen kann man ausschlief3-
lich die Auflosung. Die Dienste spucken je
nach Videolange nach einer bis mehreren
Minuten Wartezeit H.264-komprimierte
MP4-Dateien in 1080p-Auflosung aus -
der VW Golf der Videoformate. Lediglich
Canva gibt auch 4K-Videos aus. Alternativ
kann man das Videoprojekt auch direkt
aufsozialen Medien wie Instagram, Face-
book und LinkedIn oder auf YouTube aus-
spielen.

Fast alle Dienste geben auch in der
kostenlosen Variante eine Datei aus. Nur
bei Animoto muss man schon dafiir ein
Abo abschliefRen. Die kostenlose Variante
spielt Videos nur online ab. Vimeo Create
erzeugt einen Link fiir die namensgeben-
de Videoplattform, der zunéchst auf privat
steht, bis man sich entschlieft, ihn der
Offentlichkeit preiszugeben. Canva, Clip-
champ, Pictory Alund Wave.Video stellen
Videodateien auchin der kostenlosen Ver-
sion direkt zum Download bereit.

Fazit

Das Vorurteil ,Wenn c’t es testet, muss es
ja grundsatzlich was taugen” ist mit der
Teilnahme von Animotound Vimeo Crea-
te in diesem Test widerlegt. Animoto
bringt derart wenige Werkzeuge mit und
das Vimeo-Tool arbeitet so schleppend
langsam, dass die Arbeit mit den beiden
Apps keinen Spaf macht.

Die anderen vier Kandidaten haben
jeweilsihren speziellen Zweck: Die Canva-
Apps flur Layout, Prisentationen, Text-
verarbeitung, Webseiten und schliefllich

Video vereinen einfache Bedienung mit
alltagstauglichen KI-Tools wie einem Bild-
generator und einer Chatanwendung, die
Newsletter und Ahnliches herausfeuert.
Anders als die Adobe Creative Cloud oder
Serifs Affinity-Programme kommen die
Canva-Apps schnell zum Punkt, ohne dass
man erst ein mehrtagiges Seminar besu-
chen muss.

Wohin die Reise geht, zeigt Pictory Al:
Wenige Notizen oder die Angabe einer
URL gentigen, um daraus mit kiinstlicher
Intelligenz eine Videoprisentation zu er-
stellen, die sogar thematisch passende
Clipsintegriert; besser bekommen Video-
neulinge es auch von Hand in absehbarer
Zeit nicht hin - leider funktioniert das
Ganze nur in englischer Sprache.

Clipchamp und Wave.Video erinnern
am ehesten an klassische Desktop-
programme zur Videobearbeitung. Wave.
Video bringt im Video-Editor praktische
Werkzeuge mit und wendet sich mit sei-
nem Live-Streaming-Studio vor allem an
Ersteller von YouTube-und TikTok-Videos
sowie Nutzer der Live-Streaming-Soft-
ware OBS. Clipchamp - mittlerweile fest
in die Fotos-App von Windows 10 und 11
integriert - bringt als einziges Programm
im Test Werkzeuge zur Farbkorrektur mit
und punktet aufferdem mit praktischen
KI-Funktionen wie automatisch generier-
ten deutschen Untertiteln. Mit einem
grofiziigigen kostenlosen Angebot bietet
es sich daher fiir erste Gehversuche beim
Videoschnitt an. (akr@ct.de) et

Weitere Infos: ct.de/y56q

R ricTORY

| am an editor with

2 ditor with < | magare [urooe 1 bgges! computer magarioe w

Tosttaw. | weinsed b 1 Svow v Pow e DUl Logiethes Gur OFint magarine.

IS 1N bt | BTTEAL SR

112

o &N

Today, | would like to show you, how we put

together our

o

Pictory Al generiert
Videos aus kurzen
Skripten und aus
Weblinks. Passende
Stock-Videos sucht
es aus extrahierten
Stichworten, leider
nur in englischer
Sprache.
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Animoto

Canva Video Editor
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Vimeo Create

Wave.Video

Programm
Hersteller, URL

Systemanf.

Sprache

Animoto, animoto.com
Webbrowser, i0S ab 13.0

Englisch

Canva, canva.com

Webbrowser, Android ab 6.0,

i0S ab 13.0

Clipchamp

Clipchamp (Microsoft),
clipchamp.com

Pictory Al
Pictory, pictory.ai

Webbrowser, Android ab 4.4, ' Webbrowser, i0S ab 14.0

i0S ab 15.0, Windows ab 10

Englisch

Vimeo, vimeo.com/create

Webbrowser, Android ab 6.0,

i0S ab 13.0
Englisch

Animatron, wave.video

Webbrowser, Companion-
Appfiri0Sab 11.4

Englisch

eigene Medien in der Cloud
Agenturmaterial

Aufnahme

Audio: Stock / eigene

1 Mio.Videos und Fotos
von Getty Images
(Pro-Version fiir 28 €
monatl.)

Bildschirm, Webcam,
Mikrofon (Pro)

v [/ (MP3, M3A, AAC)

iiber 75 Mio. Videos,

Bilder, Grafiken, Audiotracks
(Pro-Version fiir 11,99 €
monatl.)

Bildschirm, Webcam,
Mikrofon

v/ [/ (MP3, WAV, Ogg
Vorbis u. a.)

V' (nur mit Abo)
+Hunderttausende Videos"

Bildschirm, Webcam,
Mikrofon

V' [/ (MP3, WAV, Ogg
Vorbis)

Fotos und Videos aus
verschiedenen Kategorien

Mikrofon (voice over)

v/ (MP3,WAV)

11 Mio. Videos, 150 Mio.
Fotos von Getty Images
(15 € monatl.), animierte
Grafiken, Farbpaletten

Bildschirm, Webcam

v/ v/ (MP3, WAV, Ogg
Vorbis u. a.)

2 Mio. Stock-Inhalte
(.Schapfer*-Abo fiir
24 US-$/monatl.)

Bildschirm, Webcam

v [/ (MP3,WAV, Ogg
Vorbis u.a.)

Seitenverhaltnis 16:9, 9:16, 1:1 16:9, benutzerdefiniert 16:9, 9:16, 1:1, 4:5, 2:3, 16:9,9:16, 1:1 16:9,9:16, 1:1 16:9,9:16,1:1,4:5
219
Storyboard / Timeline ' (Blocks) / — v/ (Szenen) / — -/ v (Szenen) / — VI VIV
Spuren Video / Audio 1/1 1/1 beliebig / beliebig 1/1 1/1 1/3
Vorschau v v v v +/ (langsam) v
erweiterte Funktionen und Kommentarfunktion fir KI-Bildgenerator und Text to speech textbasierter Videoschnitt,  — Live-Streaming-Studio,
Kl-Assistenten Mitarbeiter im Team KI-Chat, Teamarbeit fiir (15 dt. Sprecher), autom. Untertitel, text-to- textbas. Videoschnitt,
13,99 € monatl. automatische Untertitel speech (ca. 50 en. Sprecher) autom. Untertitel
Videoclips zerschneiden / /v -/ Vv —/v VIV VIV
trimmen
Bildstabilisator - - _ - = =
Blenden - 9 Blenden und Wipes Ein- und aushlenden 10 Blenden und Wipes - 17 anpassbare Blenden
Helligkeit / Kontrast / —/=/- IS VIV === e fles e
Sattigung
Farbkorrektur - +/ (Farbtemperatur) / (Farbtemperatur) - - =
Drehen / spiegeln / skalieren /= // VIV VIV - == —/=/V /=
Effektfilter - Farbfilter dhnlich wie Unscharfe, Retro, Farbfilter  — - Farbfilter
Instagram, Vignettierung
Zeitlupe / Zeitraffer / riickwirts — / — / — =i N —/=/- e I -
Bild-in-Bild / Chroma-Keying ~ —/— V= V- -/= o -/=
Keyframe-Editing - - - - - -
Textwerkzeuge |
Textoverlay: IV ' (groRe Auswahl, Vv (ca.100) /v /| VRNV V (iiber60) / v/ / v V (iiber200) / v/ / v
Font / Grofe / Farbe Font-Upload) / v/ / v/
Ein- ausblenden / farbiger -/ =)= VIV IV v/ /v (Randfarbe) / —/— V[V [V | — VIV IV - VIV IV -
Hintergrund / Schatten /
Transparenz
Stilvorgaben fiir Text Vv (ca.50) v/ (21 Animationen) v (ca. 50) Vv (ca. 60) v (14 Animationen) v/ (21 Animationen)

Importformate: Video AVI, MOV, MP4, M4V, MPEG, ~ MOV, MP4, GIF, MPEG, MKV, ~ AVI, MOV, MP4, MKV, VOB, MOV, MP4, M4V, MKV u.a. AV, MOV, MP4, MPG, MTS,  AVI, MOV, MP4, MPG, MTS,
MKV u. a. WebM WebM, WMV u. a. M21S M2TS, WebM, WMV u. a.

Importformate: Bild JPEG, GIF, PNG, TIFF JPEG, PNG, HEIF, WebP JPEG, BMP, GIF, PNG, TIFF JPEG, BMP, GIF, PNG JPEG, BMP, GIF, PNG, TIFF JPEG, GIF, PNG
Importquelle lokal, Dropbox, Google Drive, lokal, Dropbox, Google Drive, ' lokal, Dropbox, Google Drive, = lokal lokal, Google Fotos lokal

OneDrive Facebook, Instagram Google Fotos, OneDrive
Ausgabeformat / Aufidsung MP4 (H.264) / 1080p MP4 (H.264) / 1080p,4K  MP4 (H.264) / 1080p,4K  MP4 (H.264) / 1080p MP4 (H.264) / 1080p MP4, MOV, WebM (H.264) /

(im Abo)
Dropbox, Google Drive, =

1080p

Teilen auf sozialen Medien Facebook, Instagram, Facebook-Post/-Story, Facebook, LinkedIn, TikTok,  YouTube, Facebook, Insta-

LinkedIn, Twitter, YouTube Instagram, Twitter, TikTok, LinkedIn, OneDrive, Pinte- Twitter, Vimeo, YouTube gram, Twitter, Vimeo, Wistia,
Pinterst, LinkedIn, Tumblr rest, TikTok, YouTube Google Drive, Dropbox,
HubSpot
kostenloses Angebot 720p mit Wasserzeichen 1080p ohne Wasserzeichen, = 1080p ohne Wasserzeichen = 3 Videos mit Wasserzeichen 2 Videos pro Monat max. 15 Minuten und 720p
(unbegrenzt viele) Kl-Tools, 5GByte Speicher (unbegrenzt viele Exporte) (ingesamt 25) mit Wasserzeichen
Testversion ohne Kredikarte - - Vv v Vv v
Log-in E-Mail E-Mail, Facebook, Google E-Mail, Facebook, Google, E-Mail, Google E-Mail, Google E-Mail, Apple, Facebook,
Microsoft Google
Werbefreier Editor v v v v v v
| | | T
Funktionsumfang =le) (o'o)] ©) e ©] (@]
Bedienung O ® ® 2D S¢S ®
Alltagstauglichkeit e ®® ®@® (] © ®
Preis ab 7 € monatlich ab 11,99 € monatlich 11,99 € monatlich ab 23 US-$ monatlich ab 8 € monatlich ab 16 US-$ monatlich
@@sehrgit @ gut O wfriedenstellend  © schlecht @@ sehrschlecht  +/ vorhanden  — nichtvorhanden kA, keine Angabe
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Fur Wissenshungrige...

Ausgewahlte Fachliteratur

Wolfram Gieseke
Windows 11 — Power-Tipps

Ob ein externes Gerat nicht erkannt wird,
Programme nicht mehr wie gewohnt laufen
oder ein Ihnen unbekannter Update-Fehler
auftritt: Wenn Sie den unterschiedlichen
Fehlermeldungen selbst auf den Grund
gehen mochten, hilft Ihnen dieses Buch
weiter.

Brian Svidergol, Bob Clements, Charles Pluta
Microsoft 365 Mobilitat und Sicherheit

Bereiten Sie sich auf die Microsoft-Priifung
MS-101 vor und zeigen Sie, dass Sie die er-
forderlichen Fahigkeiten und Kenntnisse fiir
die Verwaltung von Mobilitdt und Sicherheit
in Microsoft 365 sowie die damit verbunde-
nen Verwaltungsaufgaben in der Praxis be-
herrschen. Dieses Priifungstraining wurde
fir erfahrene IT-Profis entwickelt.

19,95 € 49,90 €

Eric Amberg, Daniel Schmid o iy Michael Weigend
Hacking — Der umfassende Python 3 fiir Studium
Praxis-Guide (2. Auflage) g%luﬂm?usﬂw?‘. und Ausbi]dung

Hacking

Der umiassende Praxis-Guide

'O shop.heise.de/highlights2023

Dies ist ein Leitfaden fiir angehende Ha-
cker, Penetration Tester, [T-Systembeauf-
tragte, Sicherheitsspezialisten und interes-
sierte Poweruser. Mithilfe vieler Workshops
sowie Tipps und Tricks lernen Sie die
Vorgehensweise eines professionellen Ha-
cking-Angriffs kennen.

49,99 €

Christian Immler
Haus und Wohnung smart vernetzt

Ob Sie Daten, Musik und Medien im ganzen
Haus nutzen, Ihr WLAN optimieren oder per
App aus der Ferne lhre Heizung anstellen,
diese und weitere relevante Themen rund
um lhr vernetztes Zuhause werden in die-
sem Buch ausfihrlich besprochen.

19,95 €

Michael Kofler, Charly Kiihnast,
Christoph Scherbeck
Raspberry Pi (7. Aufiage)

Das Standardwerk in 7. Auflage, aktuell
zum Raspberry Pi Pico.

Die RasPi-Experten Michael Kofler, Charly
Kihnast und Christoph Scherbeck bieten
Ihnen auf Gber 1.000 Seiten das komplette
Wissen, damit Sie mit dem Raspberry Pi
richtig durchstarten.

44,90 €

Alle wichtigen Grundlagen der Python-Pro-
grammierung werden erklart. Es sind keine
Vorkenntnisse notwendig und die Themen
werden fachunabhéngig erlautert.

19,99 €

Thomas Kaffka
3D-Druck - Praxisbuch
fiir Einsteiger (3. aufiage)

Entdecken Sie die nahezu unbegrenzten
Méglichkeiten des 3D-Drucks in allen Va-
rianten: vom Einsatz des eigenen 3D-Dru-
ckers zu Hause lber die Verwendung von
offentlich zuganglichen Druckern bis hin
zur Nutzung von 3D-Druckservices.

29,99 €

Anatomie 4D -
Der menschliche Korper

Mithilfe einer kostenlosen App und bahn-
brechender Augmented Reality kann der
Aufbau der Knochen, die Muskeln in Akti-
on, das Nerven- und Kreislaufsystem sowie
das groBte menschliche Organ, die Haut,
beobachtet werden.

14,95 €

PORTOFREI AB 20 € BESTELLWERT INNERHALB DEUTSCHLANDS
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Zubehor und Gadgets

Oxocard Artwork Creative Coding

Mit dem leistungsfahigen Dual-Core Chip
ESP32 liefert die Oxocard genligend Power flr
Ihre Experimente. Lernen Sie in kurzer Zeit wie
man beeindruckende visuelle Effekte erzeugt,
wie wir sie aus Spielen und Filmen kennen.

69,90 € 24,90 €

musegear® finder Version 2

Finden Sie Schlissel, Handtasche oder
Geldbeutel bequem wieder statt ziellos zu
suchen. Mit dem Finder kénnen Sie z.B. das
Smartphone klingeln lassen oder Wertge-
genstédnde einfach tracken und noch mehr.

Nitrokey 3A NFC

Der Nitrokey 3 vereint die Funktionen vorhe-
riger Nitrokey Modelle: FIDO2, Einmalpass-
worter, OpenPGP Chipkarte, Curve25519,
Passwort-Manager, Common Criteria EAL
6+ zertifiziertes Secure Element, Firmwa-
re-Updates. Damit werden lIhre Accounts
zuverlassig gegen Phishing und Pass-
wort-Diebstahl geschiitzt.

Joy-IT LCR-T7 Messgerat

Mit Hilfe des LCR Messgeréates kdnnen Sie die
Induktivitaten (L) von Spulen, Kapazitaten (C)
von Kondensatoren und deren Widerstande
(R) als Verlust messen. Die automatische Bau-
teilerkennung von dem Messgeréat kann elek-
tronische Komponenten (Dioden, Z-Dioden,
Doppeldioden, Widerstande, Kondensatoren,
Induktoren, Thyristoren, Triacs, Feldeffekttran-
sistoren, Bipolartransistoren und Batterien)
erkennen.

29,90 €

Joy-IT OR750i: Freifunk- &
OpenWrt-Dual-Band-Router

Der Einstieg in die Freifunk- und OpenWrt-Welt
kann oft schwierig sein. Deshalb hat Joy-IT in
Zusammenarbeit mit Freifunk Hannover und c’t
den OR750i entwickelt.

Dank Webinterface kann man beliebige Firm-
wares einfach hochladen - ohne komplizierte
Kommandos oder inkompatible Hardware-Re-

visionen; ideal fir OpenWrt-Einsteiger und sol-
che, die Freifunk einfach nur nutzen wollen.

39,90 € 54,90 €

59,90 €

JOY-IT DS0-138 M mini Oszilloskop

Das Mini- Oszilloskop mit einer Bildschirm-
GréBe von 2,4 kann per USB oder Akku
betrieben werden. Eine Verbesserung ist der
externe Triggereingang, welcher TTL- und
LVTTL-Signale als Quelle akzeptiert und
serielle Ausgabe von Wellenformdaten.

= )

BBC. micne:bit

Die Reise mit dem o REINER SCT Authenticator
micro:bit V2 T”‘“ 1 Der REINER SCT Authenticator speichert die

Mit der Electronic Adventure Ex- o et elektronischen Schlissel fUr die Logins sicher
perimentier-Box ab 8 Jahren lernt in seiner Hardware und generiert die TOTP-Ein-
man in aufeinander aufbauenden malpasswaorter hochgenau alle 30 Sekunden.

Er arbeitet ohne Internetverbindung und kann

822714

11:28:37

|

lé%%m?;?omg ::ahn::;cls: g'fp:fﬁ === deshalb online nicht angegriffen werden. Zu-
mente verwirklichen lassen. sdtzlich kann seine Funktion noch mit einem
o e o PIN-Schutz abgesichert werden.
@O0
DOoo
49,90 € 44,90 €

Generell portofreie Lieferung fiir Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 20 € .
(innerhalb Deutschiands). Nur solange der Vorral reicht. Preisénderungen vorbehalten, ,' he I Se S h 0 p



Wissen | Passworter

Zahlen, Daten, Fakten

Passworter

E in gutes Passwortist der erste Baustein
einer sicheren Login-Strategie. Ob-
wohl das mittlerweile fast jeder weif3, siegt
bei vielen Online-Shoppern und Nutzern
sozialer Medien die Bequemlichkeit: Nach
wie vor sind einfache Zahlenreihen die be-
liebtesten Passworter. Das 6ffnet Worter-
buch- und Brute-Force-Attacken Tiir und
Tor. Wer wichtige Daten mit ,,123456"
oder ,,passwort" absichert, sollte sich die
Tabelle des IT-Sicherheitsunternehmens

» Alte Bekannte

Hive Systems an den Monitor kleben -
dahin, wo allzu oft der Passwort-Spickzet-
tel hdngt.

Lediglich jeder Vierte verwendet
einen Passwortmanager, um die vielen
geheimen Worter zu verwalten. Diese Pro-
gramme empfehlen sich aber nicht nur fiir
Ordnungsliebende, sondern steigern auch
die Sicherheit, denn sie generieren lange,
individuelle Passworter fiirjedes einzelne
Konto.

Wenn es um wirklich wichtige Daten
geht, sollte tibrigens der Schutz nicht nur
von einem Passwort abhéngen. Zwei-Fak-
tor-Authentisierung, bei der Nutzer ihre
Identitit mittels der Kombination zweier
unabhéngiger Komponenten nachweisen,
schiitzt Nutzerkonten deutlich besser vor
unbefugtem Zugriff auf Daten. Noch si-
cherer wird es ganz ohne Passwort, nim-
lich mit dem neuen Standard Passkeys
(siehe S. 164). (dwi@ct.de) et

» Lieber langer

Die meistgenutzten Passworter sind extrem leicht zu erraten.
Bleibt zu hoffen, dass sie nichts Wichtiges schiitzen.!

1.123456
2.123456789
3. qwerty

/ 4, password
‘ . TQP 10 5.12345
SR 6. qwerty123
2023 7.1g2w3e
Y 8.12345678
9.111111
10. 234567890

» Langer ist sicherer

Kurze Passworter sind unsicher, aber praktisch.
Fast jeder Zweite ldsst es bei 8 bis 10 Zeichen gut sein.?

[—

bIS zu bIS zu bls zu bls zu bls zu bls zu blS zu mehr
40 als40
[Zeichen]

[in Prozent, Deutschland 2022]

Das US-amerikanische IT-Sicherheitsunternehmen Hive Systems schatzt regelmaRig die maximale Dauer bis zum Erfolg eines
Brute-Force-Angriffs (GeForce RTX 4090 mit 12 GPUs gegen MD5). Die Tabelle flir 2023 zeigt: Erst 10 Zeichen bieten etwas Sicherheit.?

Zeichen-  Ziffern Kleinbuch- Klein- und
anzahl staben GroBBbuchstaben
1234 abcd AbCd
4
5
6
7
8
9
10
11
12
13 332 Jahre

14 S _ _ 17.000 Jahre

15 _ 27 Jahre

16 ‘1Stunde 713 Jahre

17 14Stunden  18.000 Jahre
6Tage

481.000 Jahre
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898.000 Jahre
46 Millionen Jahre
2 Milliarden Jahre

Ziffern, Klein- und
Grof8buchstaben
12AbCd

Ziffern, Klein- und GroBBbuchstaben
und Sonderzeichen
12AbCd!%

53 Jahre
3000 Jahre

202.000 Jahre

12 Millionen Jahre
779 Millionen Jahre

226 Jahre
15.000 Jahre

1 Million Jahre

77 Millionen Jahre
5 Milliarden Jahre

c't 2023, Heft 14



» Alle meine Lieben

Auch wenn es keine gute Idee ist: Daten zu Familienmitgliedern

stehen als Passwortbestandteil ganz hoch in Kurs.?

[Anteil der Befragten
in Prozent, 2022]

Geburtsdaten von Familien-
mitgliedern, Partnern oder Freunden ©

Daten von wichtigen Tagen
(z. B. Jahrestag)

Name von Kindern, Partner |
oder Partnerin |

Name des Haustiers

eigenes Geburtsdatum
Kosenamen flir Kinder, Partner
oder Partnerin

Gegenstdnde, Fachbegriffe
aus den eigenen Hobbies

Gegenstande, Fachbegriffe
aus dem eigenen Berufsleben

Lieblingsfullballverein
Lieblingsautomarke

Namen von Prominenten

Motto oder Slogans
von Lieblingsmarken

Sternzeichen

Lieblingssportler oder -sportlerin '

Ich verwende keine dieser Informa- |
tionen in meinen Passwortern |

keine Angabe / weil3 nicht

» Ordnungshelfer

Laut einer YouGov-Befragung im Januar 2023
nutzt nur jeder Vierte einen Passwortmanager.®

10% ..........................
weild nicht/
keine Angabe

16%
nutze keinen
Passwort-
manager,
aber geplant

49% assssssassvansaeed
nutze keinen
Passwort-
manager,
nicht geplant

c't 2023, Heft 14

manager

25%
nutze derzeit
einen Passwort-

Passworter | Wissen

25000006000 ecccccncne

» Zettelwirtschaft

Viel zu viele Passworter landen immer noch auf Zetteln,
die im schlimmsten Fall am Monitorrand kleben.*

Ich achte bei der Erstellung neuer
Passworter auf einen Mix aus Buch-
staben, Zahlen und Sonderzeichen

Ich schreibe mir Passworter
auf einen Zettel

Ich andere das Passwort in
regelmafigen Abstdanden

Ich muss mir hdufig neue Passwoérter er-
stellen lassen, weil ich die alten vergesse

Ich nutze einen Passwortgenerator
zur Erstellung meiner Passworter

Ich habe verschieden starke Passworter
fuir verschiedene Onlinedienste

» One fits all?

Nicht empfehlenswert, aber praktisch: Viele Online-Shopper verwenden

[Anteil der Befragten
in Prozent, 2022]

T

zumindest teilweise dasselbe Passwort fiir unterschiedliche Zwecke.?

[Anteil der Befragten
in Prozent, 2022]

Ich nutze je Onlinedienst ein
individuelles Passwort

Ich nutze teilweise dieselben
Passworter fur unterschiedliche
Onlinedienste

Ich nutze fiir alle Onlinedienste =
dasselbe Passwort

weild nicht / keine Angabe

» Biometrie hoch im Kurs

Die Deutschen konnen sich eine Reihe von Alternativen

zum Passwort vorstellen.?

[Anteil der Befragten
in Prozent, 2022]

Biometrische Daten (Fingerabdruck,
Augen- / Gesichts-Scan etc.)

Login mit dem Smartphone
parallel zum PC

Login mit dem elektronischen
Personalausweis

Passwortmanager-Programme, die
Passworter automatisch einsetzen

Login mit einer personlichen,
langen PIN
Passwortverwalter des Browsers
(Firefox, Chrome, Edge)
Login mit Single-Sign-on-Dienst | ,
(Google, Facebook, Apple, netiD) |

Ich mochte Passworter in
meinem Alltag nicht ersetzen

keine Angabe/weil} nicht
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?Hive Systems  * Statista / Bitkom *Statista / YouGov

* Statista / Web.de

Quellen: ' cybernews.com



Wissen | Betrugserkennung

Zittern verrat Betruger

Maus-Tracking entlarvt unehrliche Online-Angaben

Bei der Eingabe personlicher
Daten in ein Onlineformular
verraten die Bewegungen des
Mauszeigers viel (iber den An-
wender. Behavioral Analytics lie-
fern eine Einschatzung mutmag-
licher Tauschungsabsichten.

Von Arne Gravemeyer

118

0 nlinebetrug offenbart sich oft erst,
wenn es zu spit ist: Ein Onlinekau-
fer erhilt Ware und iilberweist den Rech-
nungsbetrag nicht, ein Handler sendet
bezahlte Waren nicht, ein Kreditnehmer
erweist sich als zahlungsunfihig oder er-
schleicht sich unter fingierten Angaben
eine Kreditkarte, die er belastet, aber
nicht wieder ausgleicht. Handelsunter-
nehmen und Finanzdienstleister analy-
sieren ihre Kundenhistorien und versu-

chen, Anzeichen fiir problematisches
Verhalten moglichst frith zu erkennen.
Die Unternehmen reagieren zum Bei-
spiel mit einer Uberpriifung, wenn ein
Kunde plotzlich teure Waren an eine
neue Adresse bestellt oder ungewdhnlich
hohe Geldbetrige bewegt.

Wie hilfreich wire es aber, einen Be-
triiger bereits zu erkennen, bevor es zu
einem Vertragsabschluss kommt, bei-
spielsweise noch wihrend er ein Online-

c't 2023, Heft 14
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¢ kompakt

» Einfaches Maus-Tracking offenbart
unwillktrliche Minimalbewegungen,
wenn der Anwender Hintergedan-
ken hat.

¢ Diese Signatur unterscheidet sich
individuell, hebt sich aber vom per-
sonlichen Verhalten bei ehrlichen
Angaben ab.

* |n den USA beobachten bereits Ban-
ken ihre Onlinekunden mit dieser
Technik und lehnen gegebenenfalls
Kreditantrage ab.

Formular ausfiillt? Wie das geht, zeigt
eine Studie von Markus Weinmann [1],
der Business Analytics an der wirt-
schafts- und sozialwissenschaftlichen
Fakultit der Universitat Koln lehrt. Die
Erkenntnis von Weinmann und seinen
Mitautoren: Die Bewegungen des Maus-
zeigers konnen einen Menschen, der im
Browserfenster wissentlich falsche An-
gaben macht, verraten. Erste Trans-
aktionstools nutzen diese Erkenntnis
bereits und identifizieren auffillige An-
tragsteller, um zum Beispiel eine Kredit-
vergabe noch einmal genauer zu
uberpriifen.

Liigen erzeugen Wackler

Die Rohdaten, mit denen Weinmann und
seine Mitstreiter arbeiten, sammeln sie
durch das Tracking von Mausbewegun-
gen. In Tests mit Probanden zeichneten
die Forscher bei jeder Mausbewegung die
x-y-Positionsdaten des Mauszeigers plus
die Zeitstempel auf. Ein eigens geschrie-
benes JavaScript-Programm berechnet
daraus die Geschwindigkeit der Bewe-
gung und die Abweichung von der
Ideallinie.

Ein einfacher Test, ein sogenannter
Dot Task, zeigte den Studienteilnehmern
dann ein Rechteck, das durch eine Diago-
nale zerteilt ist. In diesem Rechteck er-
schien eine Punktewolke und die Proban-
den sollten entscheiden, aufwelcher Seite
der Diagonale mehr Punkte zu sehen
waren. Allerdings erhielten sie fiir die Ant-
wort ,rechts” eine deutlich héhere Ver-
glitung als fiir ,links"“; sie hatten also einen
Anreiz, wahrheitswidrig zu antworten.
Andererseits hatten die Versuchsbetreuer

c't 2023, Heft 14

sie ermahnt, ihren Eindruck korrekt wie-
derzugeben. Die Teilnehmer wussten
nicht, dass die Punktemengen sich jedes
Mal eindeutig unterschieden und eigent-
lich die Schummeleienim Zentrum dieses
Tests standen.

Es stellte sich heraus, dass etwa 20
Prozent der Teilnehmer tatsichlich
falsch antworteten, um ihre Vergiitung
zu erhohen. Die aufgezeichneten Maus-
bewegungen bei dieser Art eines Mini-
betrugs unterschieden sich erkennbar
von denen bei ehrlichen Antworten. Die
Mauszeiger wichen deutlicher von der
Ideallinie abund ihre Bewegungen waren
langsamer.

Mit dem Einsatz steigt die
Spannung

In einem zweiten Test lieféen die Forscher
ihre Probanden Fahrzeugschidden bei
einer virtuellen Versicherung angeben.
Die Unfallsituationen und die daraus ab-
zuleitenden Schiden waren eindeutig
vorgegeben. Jeder angegebene Schaden
erhohte die Versicherungsleistung um
400 ,,Coins". Zu den Rahmenbedingun-
gen zihlte, dass jeder Teilnehmer 2000
Coins Startgeld bekam und fiir jeden ge-
meldeten Unfall mit 600 Coins Selbst-
behalt rechnen sollte. Laut Testvorgabe
sollten die Kandidaten mit ihrem Budget
haushalten und auf den Wert ihres Autos
achten.

Auchin diesem Szenario steckte ein
Betrugsanreiz: An der Anzahl und dem
Wertder gemeldeten Schiaden orientier-
te sich der Bonus fir die reale Teilnah-
mevergiitung. Erschwerend wirkte sich
aus, dass die Aufgabe wirklichkeitsnaher
gestaltet war als die beim ersten Test. Sie
erforderte mehr kognitive Aufmerksam-
keit sowie komplexere Mausbewegun-
genund versprach bei falschen Angaben
auch eine etwas hohere personliche Be-
reicherung.

Im Ergebnis schummelten die Pro-
banden wieder bei etwa jedem fiinften
Versicherungsfall und gingen dann mit
einer erhohten realen Vergiitung nach
Hause. Das realititsnahe Szenario mit
Budget und Onlineformular wirkte sich
allerdings verstirkend auf ihre kérperli-
che Reaktion aus: Thre Mausbewegungen
wichen im Vergleich zu den ehrlichen
Testkandidaten jetzt noch deutlicher von
der Ideallinie ab als im ersten Test. Statt
um 16 Prozent fuhren die Schummler mit
der Mausjetzt 49 Prozent mehr Umwege.
Auch die gemessene Verzogerung stieg

Betrugserkennung | Wissen

an: Statt 9 Prozent bendtigten sie jetzt 29
Prozent mehr Zeit bis zum ,,Absenden®-
Button.

Die zweite Geschichte im Kopf

»Diese Effekte lassen sich kaum vermei-
den und beruhen auf der sogenannten
Cognitive Load Theory®, sagt Weinmann.
Sein Ansatz angelehnt an diese Theorie:
Wenn ein Mensch betriigen will und das
vielleicht sogar tiber mehrere Prozess-
schritte hinweg, dann muss er neben der
Wahrheit eine zweite glaubhafte Ge-
schichte im Kopfbehalten. Das belegt aber
Arbeitsspeicher im Kurzzeitgeddchtnis,
der dann fiir schnelle und akkurate Maus-
bewegungen fehlt. Das Gehirn passt Be-
wegungen seinem Auslastungsgrad an; es
arbeitet bei stirkerer kognitiver Belastung
motorisch weniger akkurat und erreicht
Ziele nur langsamer.

Eine zweite theoretische Erkliarung
liefert das Response Activation Model.
Nach dieser Theorie erzeugen alle Gedan-
ken sogenannte Aktionspotenziale, die
kleine Bewegungsausschlige verursa-
chen. Weinmann erklart: ,,Das Gehirn ist
in der Regel immer schon einen Schritt
voraus und plant Aktionen, auch wenn es
diese am Ende nicht ausfiihrt. Falls je-
mand betriigen will, kommt es zu Mini-
malbewegungen indie korrekte Richtung,
die summiert zu einer stirkeren Abwei-
chung fiihren, als dies bei ehrlichen Men-
schen der Fall ist.”

Scenario 2
You had a damage of 800 coins.

The following areas have been damaged.

Bei der Meldung angeblicher Unfall-
schiden sollten Versuchskandidaten
die betroffenen Stellen am Autoheck
markieren. Das erhéhte die kognitive
Belastung bei Betrugsversuchen, die
sich dann erst recht durch fahrige
Mausbewegungen verrieten.
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Bild: Weinmann et al.
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Visa arbeitet in den USA mit dem Behavioral-Analytics-Dienstleister Neuro-ID
zusammen. Uber mehrere Prozessschritte werden Mausbewegungen analysiert.
Verdachtige Muster konnen Online-Antrage ins Stocken bringen und einen Audi-

tor alarmieren.

Auch eine gewisse Routine beim Be-
triigen half den Probanden in der Studie
nicht. Selbst bei der fiinften manipulierten
Angabe eines Schadensfalls, immer im
gleichen Onlineformular, liefSen sich die
Abweichungen zu ehrlichen Testkandida-
ten klar erkennen.

Im Unterschied zu sich selbst

Selbstverstandlich sind Menschen unter-
schiedlich. Manche sind ungetibt und ver-
unsichert, wenn sie ein Onlineformular aus-
fiillen, andere ganz entspannt. Der eine ist
abgelenkt oder miide, der andere hellwach.
Auch der Grad der Aufregung bei unehrli-
chen Angaben kann individuell sehr unter-
schiedlich sein. Zudem konnte ein Nutzer
korperlich beeintriachtigt sein und dadurch
mit seinen Mausbewegungen auffallen.
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Aus diesem Grund konnen Betreiber
von Unternehmens-Websites nicht ein-
fach Unterschiede zum Verhalten von
Standardnutzern als Alarmsignal werten.
»Stattdessen vergleichen Unternehmen
das Verhalten des Surfers tiber verschie-
dene Eingabemasken hinweg", erldutert
Weinmann. So fragen die ersten Seiten
moglichst unverfangliche Angaben ab,
beispielsweise zu Alter und Geschlecht,
und nutzen dabei unterschiedliche Ein-
gabefelder, Slider und andere Bedienele-
mente. Die Mausfiihrung auf diesen Seiten
stellt das Normalverhalten dar, die soge-
nannte Baseline.

Erst auf spiteren Seiten folgen zu-
kunftsgerichtete Fragen, die beispiels-
weise die Bereitschaft abklopfen, erfor-
derliche Zahlungen zu leisten. An dieser

Stelle verraten sich Onlinebetriiger durch
verriterische Minibewegungen etwa in
Richtung ,,Nein“ statt ,,Ja“. Im Vergleich
zur personlichen Baseline nehmen die Ab-
weichungen von der Ideallinie zu und Be-
wegungen erfolgen mit stirkerer Verzoge-
rung.

Kunden auf die Finger geschaut
Weinmann und seine Mitstreiter began-
nen bereits 2011 mit Studien zur Emo-
tionserkennung durch Maus-Tracking.
Diese Forschungen bildeten die Grund-
lagen, mit denen Joe Valacich von der Uni-
versity of Arizona in Tucson und Jeffrey
Jenkins von der Brigham Young Universi-
ty in Provo, Utah, das Unternehmen
Neuro-ID griindeten. Dieser Behavioral-
Analytics-Dienstleister unterstiitzt heute
Handelsketten, Banken und Versicherun-
gen durch Betrugserkennung als Server-
dienst. Um die Tracing-Daten zu sam-
meln, gentigen ein paar Zeilen JavaScript
im Quelltext der Webseite.

Auf dem Webserver erkennt die Ana-
lysesoftware Betrugsindikatoren nach
wenigen Sekunden und gibt ihre Ergeb-
nisse als Decision Support Tool an den
Auftraggeber weiter. Im Prinzip kdnnen
die gesammelten Nutzerdaten nach der
Analyse sofort wieder geloscht werden.
Ob das auch so gehandhabt wird, ist eine
Frage der jeweiligen Firmenpolitik des
Auftraggebers. Die derzeitigen Kunden
des Dienstleisters nutzen die Technik in
den USA und sind dabeinicht andie euro-
paische DSGVO gebunden.

Ein Beispiel ist der Finanzdienstleis-
ter Visa, der mit Trace-Data-Analysen
on-the-fly Kreditkartenantrage von US-
Biirgern analysiert. Partnern bietet Visa
Gelegenheit, mit JavaScript und einem
API die Neuro-ID-Analyse einzubinden,
»umdie Absichten von Onlinekunden ein-
zuschitzen”. Das Angebot umfasst insbe-
sondere die Vorginge Konteneroffnung
und Kartenmanagement. Es wendet sich
an Partnerunternehmen weltweit.

Diese Analyse funktioniert orts-und
sprachunabhingig, soll sich auf anonym
verarbeitete Verhaltensdaten beschrin-
ken und keine historischen oder perso-
nenbezogenen Daten erfordern. Dabei
wirbt Visa bei seinen Partnern explizit mit
der Echtzeitfdhigkeit des Systems und
dem aufgeschliisselten Reporting zur
Verhaltensanalyse beziiglich einzelner
Eingabefelder. Neuro-ID untersuchtiiber
die Mausbewegungen hinaus auch ande-
re Verhaltensauffilligkeiten, etwa mehr-
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fache Anderungen des Geburtsdatums
oder auffillige Verzogerungen bei der
Eingabe grundlegender personlicher
Daten.

Andere Interessenten der Behavioral
Analytics sind Versicherungsunterneh-
men. Viele dieser Unternechmen suchen
nach Moglichkeiten, Neukunden schon
beim Vertragsabschluss automatisiert ein-
zuschitzen und insbesondere Kunden mit
geringem Vertragsvolumen gar nicht per-
sonlich zubetreuen. Daist es eine Chance,
Bewegungsmuster beim Ausfiillen von
Onlineformularen zu analysieren und nur
in Zweifelsfillen einen menschlichen Au-
ditor einzuschalten.

Erklarbar versus Black Box

Die derzeit eingesetzte Trace-Data-Ana-
lyse tolgt einem erklarbaren Ansatz und
berticksichtigt lediglich die Abweichung
vonideal geradlinigen Mausspuren sowie
die Geschwindigkeit der Bewegungen.
Das erfordert nicht einmal den Einsatz
von kiinstlicher Intelligenz. Allerdings
stecken in den Daten des Maus-Track-
ings noch mehr analysierbare Parameter,
beispielsweise Kurvenradien oder plotz-
liche Richtungswechsel, sogenannte
Flips.

Weinmannund sein Forschungsteam
verfolgen in einem aktuellen Projekt einen
datengetriebenen Ansatz. Das heifdt: An-
statt auf Hypothesen basierende psycho-
logische Theorien zu testen und entspre-
chende Variablen aus den Rohdaten zu
berechnen, kommt nun ein Machine-
Learning-Verfahren zum Einsatz. Das soll
mit den Tracing-Daten von ehrlichen und
betrligerischen Probanden trainieren und
automatisiert erlernen, die Unterschiede
zu erkennen.

Ein Machine-Learning Modell ist in
der Lage die Wahrscheinlichkeit zu bezif-
fern, dass es sichum einen Betrugsversuch
handelt. Hierfiir lassen sich verschiedene
Modelle verwenden, die grob in erklirba-
re Ansitze und Black-Box-Methoden un-
terschieden werden kénnen. ,,Black-Box-
Methoden kénnen akkuratere Ergebnisse
liefern, weil sie Merkmale in den Tracing-
Daten eigenstindig in Beziehung setzen®,
erklirt Weinmann. Allerdings liefern
solche Systeme keine Erklarung fiir ihre
Vorhersagen, konnen also auch eine
Geschiftsentscheidung nicht sachlich
begriinden.

Am Ende lduft es auf eine Frage des
Vertrauens hinaus. Handler, Banken und
Versicherungen konnten in Zukunft auf

Betrugserkennung | Wissen

datengetriebene Ad-hoc-Einschitzungen
setzen, die alle Parameter aus dem Maus-
Tracking einbeziehen, oder auferklarbare
Ansitze, die die berticksichtigten Variab-
len offenlegen. In beiden Fillen sollen
Betriiger bereits auffliegen, bevor sie
Schaden verursachen konnen.
Weinmann hort aus der Geschifts-
welt hiufig, dass erklarbare Systeme den
Black-Box-Modellen vorgezogen werden.
Dabei mag der Wunsch eine Rolle spie-
len, sich gegen etwaige Diskriminie-
rungsvorwiirfe besser wehren zu kénnen.
Entscheidend wird aber auch sein, wie
Unternehmen mit False Positives - filsch-
lich als Betriiger klassifizierten Kunden
-umgehen. Eine komplette Automatisie-
rung der Entscheidungsprozesse ist nicht
sinnvoll, denn selbst im Labor konnten
die untersuchten Indikatoren nicht jede
Betriigerei sicher erkennen und schlugen
vereinzelt auch bei ehrlichen Kandidaten
an. (agr@ct.de) ¢t
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Abenteuer im Homeoffice

Amateurfunkexpedition per Satelliten-Internet

Im Siidpazifik zeigt ein zwei-
kopfiges Team, wie man eine
Amateurfunkexpedition mit
minimalem 6kologischem FuB-
abdruck vor Ort bewerkstelligen
kann: Weitere Teammitglieder
werden per Satelliten-Internet
zugeschaltet.

Von Urs Mansmann

E xpeditionen von Funkamateuren haben
eine lange Tradition. Der Betriebin Lin-
dern, in denen sonst keine oder nur wenige
Funkaktivititen stattfinden, hilft Funk-
amateuren in Europa, Japan oder den USA,
begehrte Linderpunkte oder neue Inseln
zusammeln. Als Belohnung und Leistungs-
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nachweis gibt es fiir nachgewiesene Ver-
bindungen beispielsweise in hundert Lan-
der oder zu hundert Inseln sogenannte
Diplome von Amateurfunkverbanden, die
Verleihungen werden verdffentlicht.

Legendir ist das Wirken des US-ame-
rikanischen Funkamateurs Gus Browning,
Rufzeichen W4BPD,
derin den Sechziger-
jahren rund um den
Globus reiste und
exotische Lander wie
Sansibar, das Chagos-
Archipel und Bhutan
mit Funkgeriten im Gepick besuchte und
damit vielen Funkamateuren die begehrte
Bestatigungskarte (QSL) eines neuen Lan-
des bescherte.

Im Laufe der Jahrzehnte wurden die
Expeditionen immer aufwendiger. An
einer Expedition zur Bouvetinsel im Stid-
atlantikim Februar dieses Jahres beispiels-

weise nahmen 13 Funkamateure teil, hinzu
kam die Crew des Schiffs, das sie dorthin
brachte. Um die Koordination zu optimie-
ren, arbeiteten in sechs Weltregionen Pilot-
Funkstationen, die dem Team Riickmel-
dungen gaben und den Andrang an inter-
essierten Lianderjdgern kanalisierten.
Insgesamt sammel-
tendie Organisatoren
715.000 US-Dollar,
welche die Kosten
aber nicht komplett
deckten. Traditionell
tragen die mitreisen-
den Funkamateure fiir solche Abenteuer
einen Teil der Kosten selbst.

Besonders begehrt sind Funkkontakte
zu ansonsten menschenleeren Inseln, was
zu einem Konflikt zwischen den Interessen
der Funker und dem Naturschutz fiihrt. Ein
so grofes Team braucht abseits bewohnba-
rer Unterkiinfte mehrere grofie Zelte, hinzu
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» Expeditionen von Funkamateuren
fihren oft in exotische Lander und
auf einsame Inseln.

 Ein neues Konzept arbeitet mit
weniger Teilnehmern vor Ort und
Fernzugriff per Starlink.

» Mit weniger Menschen vor Ort wird
es leichter, Landegenehmigungen
fir abgelegene Inseln zu erhalten.

kommen die Antennenanlagen und Strom-
generatoren. Fiir ein bis zwei Wochen Be-
trieb miissen Lebensmittel, eine Kiiche,
Duschenund Toiletten bereitgestellt werden
und es fallen grofle Mengen Miill an. Auch
wenn anschlieféend alles abgebaut und der
Miill wieder mitgenommen wird, ist das eine
Belastung fiir sensible Okosysteme.

Downsizing

Der US-Funkamateur George Wallner,
Rufzeichen AA7]V, gehort zum Présidium
der North California DX Foundation,
NCDXF, die Funkexpeditionen logistisch
und finanziell unterstiitzt. Mit seinem
hochseetiichtigen Motorkatamaran Mag-
net durchquert er den Pazifik. Mit an Bord
ist kein grofles Team, sondern nur sein
Mitstreiter Michael Snow, Rufzeichen
KN4EEL Thre Tour startete auf den Mar-
quesas und fiihrte anschlieffend zum Ti-
kehau-Atoll. Anschliefiend stehen weitere
Inseln auf dem Programm, welche genau,
will Wallner noch nicht verraten.

Fiir Funkexpeditionen gilt ein strenges
Reglement, die Verbdande achten darauf]
dass die Vorschriften genau eingehalten
werden. Das Regelwerk des bekanntesten
Funkdiploms DXCC (DX Century Club) des
US-Amateurfunkverbandes ARRL, Vorlage
fiir viele andere ahnliche Leistungsnach-
weise, besagt, dass eine Funkstation an
Land aufgebaut sein muss. Es reicht also
nicht, mitdem Boot in eine Bucht zu fahren,
sondern manmuss dort anlanden-und das
auch nachweisen konnen. Eine giiltige
Amateurfunklizenz der lokalen Behorden
und eine Landegenehmigung miissen fiir
besonders gefragte Linder ebenfalls beider
ARRLvorgelegt werden, anderenfalls taugt
die Bestatigungskarte fiir das neue Land nur
als Blickfang an der QSL-Wand in der pri-
vaten Funkbude, als Landerpunkt wird sie
aber nicht gezihlt.
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Fiir den Betrieb auf den Marquesas
und Tikehau sei der Vorgang sehr einfach
gewesen, berichtet Wallner ¢’t gegentiber.
Die dafiir notigen Gastlizenzen fiir den
Amateurfunkbetrieb habe er online beider
franzosischen ANFR (Agence Nationale
desFréquences) beantragt und umgehend
erhalten, erzidhlt Wallner. Bei kiinftigen
Zielen konnte der Aufwand aber steigen.

Laut Reglement missen die Expedi-
tionsfunker selbst funkenund jederzeitdie
Kontrolle tiber die Sendetitigkeit haben.
Vollautomatisch arbeitende Stationen, die
technisch ohne Weiteres mdglich wiiren,
sind nicht zuldssig. Aber das Regelwerk
sagtnichts dariiber, dass die Funkamateu-
re dabeivorihren Geraten sitzen muissten.
Wallner nutzt diese Liicke: Viele Expedi-
tionsteilnehmer sind gar nicht mitgefah-
ren, sondern sitzen in ihrer Funkbude in
den USA.

Funkboxen am Strand

Alle an Land verwendeten Gerite sind in
Kunststoffkésten eingepasst, die ungefahr
die Form und Grofie einer Autodachbox
haben. Sie sind wasserdicht, selbst ein tro-
pischer Regenguss kann ihnen nichts an-
haben. Diese RIBs, Radioin a Box, sind eine
Eigenentwicklung von Wallner und Snow,
finanziell unterstiitzt von der NCDXF. Sie
enthalten Sendeempfinger, Endstufe,
Netzteile und Netzwerkkomponenten. Von
aufien gibt es Anschliisse fiir Stromversor-
gung, Batterien und Solarzellen, Antennen
und das IT-Netzwerk. Die Boxen werden
iiber externe Warmetauscher wasserge-
kiihlt, zwecks besserer Kiihlung haben die
ohne Gehause eingebaute Endstufe und
dasInnere der Box getrennte Kiihlsysteme.
Weil Funkamateure viele verschiedene Fre-
quenzbander benutzen, die je nach Tages-
zeit unterschiedliche Regionen in der Welt

Die Funkgerite an
Land werden per
Fernsteuerung an
Bord der luxuriés
ausgestatteten Yacht
~Magnet” bedient.

Amateurfunk | Wissen

mit Signalen aus der exotischen Location
begliicken konnen, sind bei den allermeis-
ten Expeditionen mehrere Funkgerite
dabei, auch bei Wallner.

Der Computer, der alle Késten mit
den Funkgeriaten auf'der Insel steuert, ver-
bleibt an Bord der Magnet. Darauf lauft
das Terminalprogramm fiir die digitalen
Verbindungen (WS]T-X) und die Doku-
mentation dieser Verbindungen, das so-
genannte Logging. Per AnyDesk, einer
Remote-Desktopanwendung, und einer
Internetverbindung iiber Starlink iiber-
nehmen die Bedienerin den USA die Fern-
steuerung der Funkgerite vor Ort und
stellen damit Kurzwellenverbindungen zu
anderen Funkamateuren her. Dabeiist der
Andrangiiblicherweise sehr grofd und stets
rufen mehrere Funker gleichzeitig nach
dem Exoten. Wer durchkommt, entschei-
det manchmal das Gliick, vielfach auch,
den richtigen Moment zu erwischen.
Durch die geringere Bandbreite und den
dadurch hoheren Stérabstand im Ver-
gleich zu herkémmlich-analogen Sende-
arten kommen bei digitalen Verbindungen
auch Gegenstellen mit kleineren Anlagen
zum Zuge, deren Signalstirke nicht fiir
eine konventionelle Funkverbindung,
etwa per Einseitenband-Sprechfunk (SSB,
Single Side Band) ausreichen wiirde.

Wallner und Snow tiberwachen auf
der Jachtden Remote-Betrieb per WSJT-X
und wickeln die fiir die Expeditionsfunker
deutlich anspruchsvolleren Sprechfunk-
und Telegrafieverbindungen tiber die Sta-
tionen am Strand ab. Getibte Funkamateu-
re wie die beiden schaffen bei guten Aus-
breitungsbedingungen mehrere Verbin-
dungen pro Minute. Ausgetauscht werden
nur Rufzeichen und Empfangsbericht,
Sende-und Empfangsfrequenzen sind ge-
trennt, um Storungen moglichst zu mini-
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mieren. Am Ende einer solchen Expedi-
tion stehen Tausende oder gar Zehn-
tausende Verbindungen im Logbuch.
Starlink, sagt Wallner derc’t, sei dabei
ein ,Game Changer", es veridndere die
Regeln. Mit zwei Starlink-Roam-Termi-
nals fiir jeweils 160 US-Dollar (145 Euro)
im Monat konne die Jacht weltweit operie-
ren. Die Latenz der Internetverbindungen
liege bei 80 bis 140 Millisekunden, nur ge-
legentlich schnelle sie auf 700 hoch, was
aber fiir die Fernsteuerung der Funkgera-
te immer noch brauchbar sei. Die Verfiig-
barkeit im Pazifik liege bei rund 98 Pro-
zent, die Ausfallzeiten seien relativ kurz.

Neuralgischer Punkt

Mit der Funkverbindung zwischen der Kon-
trollstation auf dem Schiff und den RIBs
steht und fillt alles: Stockt der Datenlink,
schweigen die Funkstationen auf dem Ei-
land. Bei Versuchen hatten sich Verbindun-
gen mit Standard-WLAN-Komponenten
auf 2400 oder 5600 MHz als nicht stabil
genug erwiesen. Storende Reflexionenvon
der Wasseroberfliche fiihrten immer wie-
der zu Verbindungsabbriichen, berichtet
Wallner. Eine 900-MHz-Verbindung hin-
gegen sei in Versuchen wochenlang sto-
rungsfrei gelaufen. Eine Richtantenne an
Land zeigt auf das Boot, auf dem Rund-
strahler montiert sind, weil es im Wellen-
gang schwankt und sich in der Stromung
dreht. Den Starlink-Empfang storen diese
Bewegungen des Schiffs tibrigens nicht.
Mit dem neuen Ansatz wurden auch
neue Gerite notwendig. Nutzte man frither
bei solchen Expeditionen handelsiibliche
Sendeempfinger mit Bedienelementenan
der Frontseite, funken bei Wallner in den
schwarzen Boxen am Strand fernbedien-
bare, grofisignalfeste SDRs (Software De-
fined Radio) vom Typ FlexRadio 6700 mit
Netzwerkanschluss und Web-Frontend fur
rund 7500 US-Dollar (rund 6800 Euro)
das Stiick ohne Extras. Der Leistungsver-
stirker der Hauptstation liefert rund 1500
Watt Ausgangsleistung, das legale Limit
fiir Amateurfunk in vielen Lindern der
Welt. Mit zweiweiteren 100-Watt-Geriten
fiir Digitalfunk konnen parallel dazu zu-
sitzliche Verbindungen auf anderen Fre-
quenzbindern hergestellt werden.

Ein erster Test

Einen Hartetest fiir die neuentwickelten
RIBs starteten Wallner und Snow mithilfe
zweier ungarischer Funkamateure im No-
vember 2022. Sie nahmen an einem der
groflen weltweiten Funkwettbewerbe teil,
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Ferngesteuerte Funkstation

Die an Land aufgebaute Funkstation wird ausschlieBlich
per Funklink von einem Schiff aus fernbedient. Die Strom-

versorgung Ubernimmt ein 240-Volt-Generator, dessen
Tank nur einmal taglich aufgeflillt werden muss.
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dem CQWW-Contest. 48 Stunden lang
funkten sie von einer kleinen Insel in den
Bahamas unter dem Rufzeichen C6AGU.
Bei solchen Wettbewerben gehtes darum,
moglichst viele Verbindungen in mog-
lichst viele verschiedene Linder herzu-
stellen. Chancen auf'eine gute Platzierung
in der Weltrangliste haben nur Stationen
mit erfahrenen Teilnehmern, groféen An-
tennen und hoher Sendeleistung.

In der Kategorie ,,Explorer”, die auch
die Nutzung des Internets fiir den Stations-
betrieb und die Bediener zuldsst, erreich-
te C6AGU einen dritten Platz. In der offe-
nen Klasse hatten sie mit ihrem Ergebnis
die oberen zehn Platze nur knapp verfehlt.
Dabei ging es Wallner und Snow in diesem
Wettbewerb gar nicht um eine gute Plat-
zierung, sondern um einen Praxistest der
Expeditionsausriistung unter realen Be-
dingungen, also einem mehrtigigen Dau-
erbetrieb mit vielen Aussendungen.

Im Test traten nur kleine Probleme
auf, und diese konnten noch wiahrend des
Wettbewerbs gelost werden. AufBasis der
Erfahrungen besserten die beiden das
Equipment nochmals nach. Die Fehlerlis-
te war kurz: Sendeten alle drei Endstufen
gleichzeitig, lieferten die Generatoren im
Eco-Modus zu wenig Strom. Im Normal-
modus lief'es dann rund. Eine vergessene
Batterieverbindung sorgte flir sporadische
Netzwerkausfille und Regenwasser in
einem undichten Antennenstecker legte
die Funkbriicke vortibergehend lahm. Ins-
gesamtneun Betriebsstunden fielen durch

die Probleme aus, und wihrend der Half-
te der Wettbewerbszeit mussten die Ope-
ratoren wegen der zunichst nicht erkann-
ten Probleme mit der Stromversorgung die
Sendeleistung auf die Hilfte reduzieren.
Wallner wertete die Generalprobe den-
noch als vollen Erfolg.

Fiir die geplante Reise der Magnet
durch den Pazifik musste aber noch mehr
optimiert werden. Anders als auf den Ba-
hamas wiirden Wallner und Snow dort nur
zuzweit sein. Sie erweiterten das Konzept,
indem sie ein Landungsboot entwarfen
und bauten, auf dem alles Material unter-
gebracht wurde. Auf dem Wasser fahrt das
Amphibienfahrzeug mit einem kleinen
Aufienborder, an Land rollt es auf sechs
breiten, profillosen Reifen. Zwei kraftige
Manner wie Wallner und Snow konnen es
auf den flachen Strand tiber die Flutlinie
hochschieben, festmachen und ausladen.

Die Empfangsantennen - Drahtanten-
nen an Glasfasermasten-lassen sich leicht
mit zwei Personen errichten. Sie sind nach
einem festgelegten Schema aufgebaut,
ausgerichtet nach Europa und den USA,
weil dort die meisten potenziellen Funk-
partner sitzen. Die Sendeantennen sind
einfache, aber effiziente Rundstrahler mit
flachem Abstrahlwinkel fiir weite Entfer-
nungen, die durch die grofen Salzwasser-
flichen in der Nihe mit nahezu perfekten
Spiegelflichen fiir Hochfrequenz beson-
ders gut funktionieren. Fiir die Wasserkiih-
lung sind externe Wirmetauscher notig,
die mit wenigen Handgriffen aufgestellt,
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angeschlossen, befillt und entliiftet sind.
Die Richtantenne fiir den 900-MHz-Funk-
Link zum Boot wird ausgerichtet, der Ge-
nerator aufgestellt und betankt. Das alles,
erzdhlt Wallner, sei in nur zwei Stunden
erledigt. ,,Danach miissen wir nur noch
einmal pro Tag an Land, Antennen und
Equipment kontrollieren und die Tanks fir
die Generatoren nachfiillen.”

Okologischer FuBabdruck

Wallner mochte den 6kologischen Fufab-
druckvor Ort so gering wie moglich halten.
Dabei geht es ihm nicht nur um ein reines
Umweltgewissen, sondern um handfeste
Interessen: Oft verweigern Behdrden
Funkamateuren aus Naturschutzgriinden
die Genehmigung zum Betreten einsamer
Inseln. Wallner hofft, mit seinem minimal-
invasiven Konzept Genehmigungen zur
Landung auch an solch sensiblen Ortenzu
erhalten, wo sie einem vielkopfigen Team
nicht erteilt werden wiirden.

Nur 5,5 Gallonen, rund 21 Liter Treib-
stoff, verbrauchten die Generatoren pro
Tag, berichtet er. Man habe die Stromver-
sorgung der Endstufe mit RIBs mit Super-
kondensatoren gepuffert. Dadurchlaufe der
Generator ohne grofiere Lastspitzen und
damit besonders effizient. Und selbstver-
standlich habe man alles notige Equipment
dabei, um auch beim allfilligen Olwechsel
sicherzustellen, dass kein Tropfen des um-
weltschidlichen Stofts auf den Strand rinnt.

Der okologische Fuflabdruck des
48-Meter-Katamarans ,,Magnet“ ist aller-
dingsriesig. 28.000 Gallonen, umgerech-
net106.000 Liter Diesel hat Wallner zum

Start der Reise in Costa Rica gebunkert.
Rund die Hilfte davon verbrauchte er auf
der 7500 Kilometer langen Strecke zum
Tikehau-Atoll. Das sind 7 Liter pro Kilo-
meter, insgesamt setzte die Reise bislang
also rund 140 Tonnen CO, frei. Anderer-
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seits spart das Konzept die Anreise zahl-
reicher Teammitglieder zum Starthafen,
die sonst noch obendrauf’kame.

Wallner rechnet die Kosten fiir eine
Expedition, die traditionell zur Hilfte von
den Teilnehmern und zur anderen Hailfte
durch Spenden gedeckt wird, ganz ntich-
tern durch: ,Wir schitzen, dass eine Expe-
dition unter Verwendung von RIBs mit drei
Teilnehmern auf einer 16-Meter-Segel-
jacht zu einer der gefragtesten 30 Pazifik-
inseln rund 120.000 US-Dollar kosten
wiirde. Verteilt man die Hilfte der Kosten
auf 20 per Internet verbundene Operato-
ren, muss jeder nur noch rund 3000 Dol-
lar beitragen. Die Operatoren miissen
keine zusitzlichen eigenen Reisekosten
tragen und haben keinen hohen Zeitauf-
wand, aber es ist natiirlich auch weniger
abenteuerlich.” Nicht jeder, meint Wall-
ner, konne mal eben vier Wochen freineh-
men, um bei solch einer Expedition mit-
zufahren; das kénne nur eine sehr privi-
legierte Gruppe. Durch sein Konzept kann
die Gruppe nahezu beliebig grofd werden,
was die Kosten pro Kopf weiter senkt.

Er rechnet bereits mit negativen Re-
aktionen der Amateurfunk-Community.
Traditionalisten unter den Funkamateu-
ren sind bereits die digitalen Sendearten
ein Dorn im Auge, weil Computer das
Sende- und Empfangssignal enkodieren,
analysierenund dekodieren und der Funk-
amateur nur noch die Gerite bedient. Dass
Expeditionsteilnehmer nun nicht auf der
einsamen Insel, sondern am Heimarbeits-
platz sitzen, wird Kritikern noch weniger
schmecken. Wallner ist aber zuversicht-
lich, dass sich sein Konzept am Ende
durchsetzen werde.

Fazit

Wallners neues Konzept funktioniert dort
gut, wo ein flacher Sandstrand liegt und

Die Funkgerate an Land
sind in wasserdichten
Boxen (RIB, Radioina
Box) geschiitzt unter-
gebracht.

Amateurfunk | Wissen

Mit einem kleinen Amphibienfahrzeug
fahren Michael Snow (links) und George
Wallner (rechts) die Funkgerite zum
Strand und bauen sie innerhalb zwei
Stunden auf.

sein Boot in ruhigem Wasser vor der Kiiste
ankern kann. Fiir Expeditionen in rauere
Gegenden, etwa im stiirmischen Nord-
meer oder wenn eine Landung an einer
Felsenktste erforderlich ist, wird es an-
gepasst werden mussen. Und auch die
Internetverbindungist noch nicht wirklich
global verfiigbar: Nordlich und stidlich des
50. Breitengrads diirfte die Abdeckung
von Starlink fiir eine Fernbedienung von
Funkstationen noch einige Zeit nicht aus-
reichend sein.

Moglicherweise ldutet die Neuent-
wicklung aber eine Trendwende bei den
zuletzt immer aufwendigeren und teureren
Amateurfunkexpeditionen ein. Mit dem
neuen RIB-Konzept kann ein kleines Team
vor Ort durch beliebig viele Mitstreiter er-
weitert werden - wenn die Amateurfunk-
verbinde dem Remote-Betrieb nichtdoch
noch durch neue Regeln einen Riegel vor-
schieben. Das wire fir den Naturschutz
aber kontraproduktiv. (uma@ct.de) ¢t

Literatur
[1] Urs Mansmann, Jenseits der Rauschgrenze,

Computereinsatz im Amateurfunk, c't 21/2008,
S.148

Mehr zur Expedition, der Jacht und den
Geriten: ct.de/y1hj
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Reklame verboten!

Wie die EU politische Werbung auf
Plattformen wie Facebook einhegen will

Eine neue EU-Verordnung
befindet sich auf der Ziel-
geraden. Sie soll Targeting bei
politischer Werbung einschran-
ken und Plattformen zwingen,
transparenter zu werden. Doch
sie kénnte iibers Ziel hinaus-
schieen und die Meinungs-
freiheit massiv einschranken,
warnen Biirgerrechtsorganisa-
tionen und YouTuber.

Von Holger Bleich

lgorithmen bewerten in sozialen

Netzwerken wie Facebook und Insta-
gram Beitrage weniger nach Relevanz als
nach dem ,,Engagement”: Shares, Likes
und Kommentare pushen Inhalte. Polari-
sierende Desinformation und spaltende,
provozierende politische Kampagnen
etwa sind deshalb tiberproportional er-
folgreich. In den Augen der EU-Kommis-
sion bestatigte Meta-Whistleblowerin
Frances Haugen Anfang November 2021
mitihren Enthiillungen endgiltig, welche
Gefahr von intransparenten Algorithmen
der grofsen Social-Media-Plattformen wie
Facebook, Twitter und YouTube ausgeht
-insbesondere fiir Wahlen. Haugen spiel-
te Medien interne Dokumente von Meta
zu, aus denen hervorging, dass der Kon-
zern genau dies schon lange weiff und
kaum etwas dagegen tut.

Das grofde Plattform-Regulierungs-
gesetz (Digital Services Act, DSA) war da-
mals im entscheidenden Debattenstadi-
um. Parallel stellte die EU-Kommission
allerdings schon wenige Wochennach der
Haugen-Anhorung - weitgehend unbe-
merkt von der breiten Offentlichkeit-den
Entwurfeines den DSA erginzenden Spe-
zialgesetzes vor. Die ,Verordnung tiber die
Transparenzund das Targeting politischer
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Werbung” soll schaffen, was halbfreiwil-
lige Selbstverpflichtungen den US-Kon-
zernen in den Augen der Kommission nur
unzureichend abtrotzen: Desinformation
minimieren, Transparenz maximieren
und spaltende politische Werbung verhin-
dern - zumindest innerhalb der EU.

Der Entwurf sieht verschirfte Trans-
parenzpflichten fiir politische Werbung
auf Plattformen vor. Bereits heute ver-
offentlichen Meta, Google & Co. Details
zu politischen Werbekampagnen. So er-
fahrt man etwain der ,Werbebibliothek"
von Facebook, wer welche Banner zu
»politisch relevanten Themen* in wel-
cher Menge, zu welchen Kosten und an
welche Zielgruppen ausgespielt hat.
Kiinftig sollen Meta und alle anderen
grofden Plattformen deutliche Hinweise
auf den Geldgeber und die Zielgruppe
auch direkt an der Werbeanzeige platzie-
ren. Auflerdem soll es leicht zugéngliche
Beschwerdewege fiir Nutzer geben, um
Verstofie gegen die Verordnung melden
zu konnen.

Polarisierendes Microtargeting

Entscheidend in dem Spezialgesetz sind
allerdings die in Artikel 12 definierten
»Anforderungen in Bezug auf das Targe-
ting und Amplifizieren®. Diese Vorschrift
adressiert algorithmengesteuerte Werbe-

ausspielung, wie sie grofie Plattformen
praktizieren. Die Kommission bezieht sich
explizit auf den Cambridge-Analytica-
Skandal, bei dem das Trump-Lager angeb-
lich im US-Wahlkampf unterschiedliche
Zielgruppen mit gegensitzlichen Bot-
schaften bespielte, je nach ihrem zuvor
ermittelten Personlichkeitsprofil.

Derlei polarisierendes Microtargeting
soll die Verordnung wenigstens teilweise
unterbinden, indem sie verbietet, bei poli-
tischer Werbung besonders sensible Daten
von Zielgruppen heranzuziehen. Hier geht
es um Kategorien, die in Artikel 9 der
Datenschutz-Grundverordnung (DSGVO)
genannt sind, also etwa die ethnische Her-
kunft, politische Ansichten, Religions-
zugehorigkeit, Gesundheitsdaten oder
sexuelle Orientierung. Die Plattform-
Algorithmen diirfen dem Entwurt zufolge
solche Daten auch nicht nutzen, um poli-
tische Botschaften fiir bestimmte Gruppen
zu verstirken (Amplifikationsverbot).

Kritik von Biirgerrechtlern erntete der
Entwurf insbesondere wegen seiner un-
scharfen Definition von dem, was die EU-
Kommission als politische Werbung ver-
standen wissen will. Diese Definition
findet sich in Artikel 2 Absatz 2 des Ver-
ordnungsentwurfs. Es geht zundchst um
die ,,Ausarbeitung, Platzierung, Forde-
rung, Verdffentlichung oder Verbreitung
einer Botschaft® durch politische Akteure.

Allerdings meint Artikel 2 anschlie-
Rend zudem alle anderen Botschaften, die
»das Ergebnis einer Wahl oder eines Re-
ferendums, einen Rechtsetzungs- oder
Regulierungsprozess oder ein Abstim-
mungsverhalten” beeinflussen kénnten.
Mit dieser Weitung will die Kommission
offensichtlich méglichst jede Form mani-
pulativer politischer Desinformation er-
wischen, auch wenn sie von einfachen
Nutzern anstatt von Kampagnenleitern

Eingeschréankte
Meinungs-
freiheit? Ein
Beitrag des
YouTubers Rob-
Bubble lenkte
den Blick der
Community auf
die geplante
EU-Verordnung
zu politischer

Werbung auf Was die EU gerade macht, ist sinfoch mer sbsund
g & —— Ay F DHvee Ptk ™
Plattformen. < s (D sum G ks Wb
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stammt. Plattformen sollen solche Inhalte
nicht mehr nach den tiblichen Engage-
ment-Kriterien verstarken dirfen. Eine
Ausnahme gilt fir offizielle Regierungs-
kommunikation, die vom Amplifizierungs-
verbot ausgenommen sein soll.

An dieser Stelle kollidiert die geplan-
te Verordnung eindeutig mit dem Grund-
recht auf Meinungsfreiheit. Viele Akteure
ausder Zivilgesellschaft haben bereits vor
negativen Auswirkungen gewarnt. In
einem offenen Brief hatten etwa im No-
vember 2022 neun Organisationen, dar-
unter AlgorithmWatch, die Digitale Ge-
sellschaft und Wikimedia Deutschland,
an die deutsche Bundesregierung appel-
liert, sich im Rat der EU gegen die breite
Definition stark zu machen: , Politische
Auferungen, fiir deren Erstellung oder
Verbreitung nicht bezahlt wird, sollten
keinerlei Beschrinkungen aufSer den be-
reits im Rahmen der Meinungsfreiheit
geltenden unterliegen. Andernfalls be-
stiinde das Risiko einer enormen Ein-
schrinkung der Moglichkeit der Teilnah-
me am politischen Diskurs fiir Individuen
und Organisationen.”

Auch Content-Creator befiirchten
einen Maulkorb der Plattformen. In sei-
nem Video ,Was die EU gerade macht, ist
einfach nur absurd“ behauptete der You-
Tuber RobBubble Anfang 2023, auch ein
gut recherchierter Meinungsbeitrag wie
Rezos bertthmte und 20 Millionen mal an-
gesehene ,,Zerstérung der CDU* wiirde
von YouTube aufgrund der Verordnung
gezielt unterdriickt werden, da er das Ab-
stimmungsverhalten von Blirgern beein-
flussen konnte. In einem eigenen Beitrag
stimmte Rezo dieser Sorge zu und lenkte
damit die Aufmerksamkeit der Creator-
Community aufs Thema.

Definitionsgerangel

Mittlerweile ist der Gesetzgebungsprozess
weit fortgeschritten. Im Februar lagen Ver-
handlungspositionen des Rats der EU so-
wie des EU-Parlaments vor. Beide Institu-
tionen verlangen Anderungen an der De-
finition von politischer Werbung: Der Rat
mochte die Auerung politischer Meinun-
gen ausnehmen. Aulerdem will er Aus-
nahmen vom Amplifizierungsverbot fir
den Fall, dass Beitrige unter klarer redak-
tioneller Verantwortung im Sinn des EU-
Medienrechts erscheinen. Was exakt unter
dieser redaktionellen Verantwortung zu
verstehen ist, bleibt unklar.

Der federfiihrende Ausschuss fiir Bin-
nenmarktund Verbraucherschutz des Par-
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Wer bei Facebook politische Werbung schaltet, kann die Zielgruppe der
Kampagne mit Hunderten Kriterien definieren.

laments will die Definition auf Werbe-
schaltungen als Dienstleistung beschran-
ken. Damit wiirden unbezahlte politische
Auflerungen generell nicht von der Ver-
ordnung umfasst. Diese Position verhin-
dertzwar eine Kollision mit der Meinungs-
freiheit. Es bliebe dann allerdings nicht
mehr viel vom Regulierungsziel ibrig - die
EU-Kommission wollte ja weniger offiziel-
le politische Werbung als vielmehr ver-
deckte politische Desinformation ins Vi-
sier nehmen.

Derzeit versuchen Rat, Parlamentund
Kommission in Briissel hinter verschlos-
senen Tiren einen Kompromiss unter
Fiihrung der schwedischen Ratsprisident-
schaft zu finden. Diese Prisidentschaft
lduft turnusgemif noch bis Ende Juni, bis
dahin méchte Schweden unbedingt ein
Ergebnis dieser Trilogverhandlungen pri-
sentieren. Bislang (Stand: Ende Mai) ist
keine Einigung in Sicht.

Nach Informationen des News-Por-
tals Euractiv streitet man sich allerdings
weniger um die Definition von politischer
Werbung. Insbesondere gehe es bei den
Meinungsverschiedenheiten unter ande-
rem um die zentralen Werbedatenbanken

und ein Verbot von Werbesponsoren aus
Drittlandern.

Die Zeitdringtinsbesondere, weil die
Verordnung darauf ausgerichtet ist, be-
reits im Vorfeld der Europawahl im Juni
2024 zu wirken. Selbst wenn sie im Juni
dieses Jahres verabschiedet wird, miissten
die Mitgliedsstaaten und die Plattformen
eine Ubergangsfrist erhalten, um die For-
derungen umzusetzen. Es geht um Ande-
rungen nationaler Gesetze, die Benen-
nung von Aufsichtsbehdrden, insbesonde-
re aber um technische Anpassungen bei
Meta, Google, Twitter & Co.

Fiir das Bundesministerium fiir Digi-
tales und Verkehr (BMDV) verhandelt im
Rat unter anderem Staatssekretarin Da-
niela Kluckert (FDP) mit. Sie erlduterte am
10. Mai im Digitalausschuss des Bundes-
tags den Verhandlungsstand und klang
nicht sehr optimistisch beziiglich des Zeit-
plans. Eine Dringlichkeit ergebe sich nicht
nur aufgrund der anstehenden Europa-
wahl, sondern auch durch ,hybride Be-
drohungen®, die durch den russischen
Angriffskrieg verstiarkt wiirden. ,,Obwohl
wir konstruktiv arbeiten, wird es zeitlich
sehr knapp.“ (hob@ct.de) ct
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o

S o Y

Wo ist Dolly?

Wie man Strings in Binaries versteckt

Passworter, API-Schliissel,
geheime Hinweise - wenn

man solche Daten schon im
Programm unterbringen muss,
dann am besten verschliisselt.
Dank einer Besonderheit in
C++14 kann man sie trotzdem
wie gewohnt im Klartext in den
Quellcode schreiben.

Von Oliver Lau
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lientsoftware, die mit Diensten im

Netz kommuniziert, sollte ihre Daten
verschliisseln. Und die Server sollten ihre
Programmierschnitt-
stelle (API) nur auto-
risierten Clients an-
bieten. Flr beides
bendtigt man Ge-
heimnisse, etwa API-
Schliissel, Passworter oder Zertifikate. Die
Clientsoftware muss diese Daten also ent-
halten-und zwar verschliisselt, sodass sie
moglichst kein User entdeckt. Aber auch
s0, dass die Software sie selbst entschliis-
seln kann.

b Hardcore

;1| " y * i

1&7‘1

Sicherheitsprofis quieken jetzt: Igitt,

das ist ja Security by Obscurity! - Stimmt.

Sicherheit durch Verschleierung, auch Ob-
fuskation genannt,
ist kein Schutz vor
ambitionierten Ha-
ckern. Aber sie ist
trotzdem manchmal
unumgénglich und
die gewihlte Methode sollte eine hohe
Hiirde fiir alle anderen sein.

Allerdings sollte ein Verfahren, das
diesen Schutz herstellt, keine Hiirde fiir
Programmierer sein. Komplizierte, fehler-
anfillige Schritte wie Vorverarbeitungen

c't 2023, Heft 14
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durch Skripte sind daher nur zweite Wahl.
Im Idealfall landen die zu verbergenden
Strings wie gewohnt im Quelltext. In C++
ist das moglich. Wir stellen im Folgenden
eine Methode fiir C++14 vor, also fiir einen
schon recht alten Standard, mit dem alle
halbwegs modernen Compiler wie g++,
clang und der Microsoft-Compiler (MSVC)
klarkommen. Achtung: Fiir g++und MSVC
gentiigt es nicht, mit dem Aufrufparameter
-std:c++14 die C++14-Unterstiitzung ein-
zuschalten, beide brauchen C++20.

Mehr als konstant

Derwesentliche Trick stecktim Schliissel-
wort constexpr. Damit gekennzeichnete
Ausdriicke sind nicht einfach nur kons-
tant. Im Unterschied zu mit const gekenn-
zeichneten werden sie nicht erst zur Lauf-
zeit, sondern schon wihrend des Kompi-
lierens ausgewertet. Die Berechnung, die
zu dem Wert fiithrt, verldsst den Compiler
nie und landet demzufolge auch nicht im
Binary. Das Listing rechts zeigt, wie das
aussieht. Sie miissen den Code nicht ab-
tippen, um ihn auszuprobieren, sondern
konnen ihn bequem aus dem GitHub-Re-
pository zu diesem Artikel herunterladen
(siehe ct.de/yecw). Wie das geht und wie
Sie den Code unter Linux, macOS und
Windows kompilieren, erklirt eine beglei-
tende README-Datei.

Wenn man aus dieser struct-Vorlage
mit

constexpr auto obfuscated_str =

obfuscated_xor<85, 6>("Hallo");
ein Objekt erzeugt, fithrt der Compiler(!)
denim Konstruktor enthaltenen Code aus.
Im erzeugten Objektcode landet also nicht
der String ,,Hallo“ im Klartext, sondern
die per Exklusiv-oder (XOR) mit dem Wert
85 (55,,, 01010101,) zeichenweise ver-
kntipfte Version davon, und zwar inklusive
des automatisch angehidngten Nullbytes
als Endemarkierung. Untersucht man das
fertige Binary nun zum Beispiel mit strings
auf enthaltene Strings, kommt ,,Hallo"
nicht zum Vorschein.

Damit ein Ausdruck constexpr sein
kann, mussen samtliche darin verwende-
ten Ausdriicke und Funktionen ebenfalls
constexpr sein. Das schlief3t leider derzeit
viele in math.h definierten mathemati-
schen Funktionen wie sin() oder pow() aus,
weil diese typischerweise nicht in C++,
sondern in Maschinensprache implemen-
tiert sind [1]. Ebenso kann man keine als
virtual gekennzeichneten Funktionen
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verwenden, weil diese zur Laufzeit iiber
Pointer aus einer Tabelle angesprungen
werden. Oder anders ausgedriickt: Eine
constexpr verhalt sich wie ein Literal, also
wie ein Programmelement, das direkt
einen Wert darstellt, beispielsweise eine
Zahl, einen Boolean, einen String oder
einen mit Bytes gefiillten Speicherbereich
konstanter Grofde. Zwar wurde constexpr
schon mit C++11 eingefiihrt, aber erst seit
C++14 kann man in Ausdriicken wie in
unserem Beispiel auch Schleifenund Fall-
unterscheidungen verwenden.

Um den obfuskierten String zu benut-
zen, muss das Programm die XOR-Ver-
kniipfung zur Laufzeit wieder riickgingig
machen. Daserledigt die Methode unmask().
Das Resultat landet im folgenden Code-
schnipsel in der Variable original_str:

char original_str[6];
obfuscated_str.unmask(original_str);
// wHallo“ probehalber ausgeben
std::cout << original_str;

Komfort bei die Fische

Das funktioniert zwar, verstofit aber gegen
die eingangs genannte Pramisse, dass die
Hiirde fiir den Programmierer moglichst

template <char KEY, size_t N>
struct obfuscated_xor

C++: Strings obfuskieren | Wissen

¢t kompakt

* Wer gezwungen ist, geheime
Informationen in Binaries unter-
zubringen, hat verschiedene
Methoden zur Auswahl.

¢ Einfache Verschlisselungen
genligen, um so gut wie alle
Angreifer abzuwehren.

¢ Mit C++ verstecken Sie Daten
sowohl in Binaries als auch im
Speicher ohne Komfortverlust
beim Programmieren.

niedrig sein soll. Denn wer will schon um-
stindlich von jedem zu obfuskierenden
String die Zeichen zihlen? Und wer will vier
Zeilen Code schreiben, wenn eine geniigt?

Die Losung ist eine kleine, in ein
Makro verpackte, anonyme Funktion
(siehe Listing ganz unten). Darin ermittelt
der Compiler die Linge des Strings und
legt das Objekt vom Typ obfuscated_xor
aus dem XOR-Schliissel und dem String
an. Da die Funktion das Ergebnis der
Deobfuskation zurtickgeben soll, muss das

Als constexpr gekenn-
zeichnete Ausdriicke und
Funktionen werden nicht
erst zur Laufzeit ausge-
wertet, sondern bereits

{
constexpr obfuscated_xor(const char *src) {
for (auto i = @; i ¢ N; ++i) {
data_[i] = src[i] * KEY;
}
}
void unmask(char *dst) const {
int i = 0;
do {
dst[i] = data_[i] * KEY;
S
} while (dst[i - 1] != "\@');
}
private:

char data_[N];
i

#define XOR_STR(key, str)
[1() => char* {

constexpr auto size = sizeof(str) / sizeof(str[8]);
constexpr auto obfuscated_str = obfuscated_xor<key, size>(str);

static char original_string[size];

obfuscated_str.unmask(original_string);

return original_string;

H)

wihrend des Kompilier-
vorganges (siehe obf-
demo.cpp).

N S e e

Das Makro XOR_STR bestimmt die Lange des Strings und obfuskiert ihn
zur Compile-Zeit; zur Laufzeit deobfuskiert ihn die anonyme Funktion

([1() {.}) und gibt ihn zuriick.
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Array, in dem es landet, auch nach dem
Ende der Funktion erhalten bleiben. Das
stellt die Definition als static sicher; der
Speicher fiir solche Variablen wird beim
Start des Programms zugewiesen und
bleibt bis zum Ende des Programms er-
halten. Vergleichbares leistet die Defini-
tion als thread_local.

Mithilfe des Makros kann man Obiges
kompakt schreiben als

std::cout << XOR_STR(85, "Hallo");

Level 2

Dieses Verfahren hat allerdings eine
Schwiche. Um sie aufzudecken, betrach-
tet man das Binary wie ein Hacker. Der
kdme mit strings zum Aufspiiren von Zei-
chenketten zwar nicht mehr weiter, wohl
aber mit anderen Mitteln. Die Analyse
beginnt damit, die Struktur des Binary mit
dem Kommandozeilenwerkzeug objdump
zu ergriinden.

Binaries im ELF-Format, wie man sie
von Linux kennt, haben einen Abschnitt
.rodata, in dem beim Kompilieren Read-
only-Werte landen, also auch der obfus-
kierte String. Mit objdump -s -j .rodata
obf-demo gibt man diesen Abschnitt halb-
wegs menschenlesbar aus. obf-demoist hier
der Name des Binary (siehe Screenshot
oben auf der nachsten Seite). Der korres-
pondierende Abschnitt in Mach-O-Bina-
ries fir macOS lautet __const, der in Win-
dows-PE-Binaries . rdata.

In der ersten Spalte der Ausgabe steht
der Offset des Abschnitts: Im ELF-Binary
ist das in diesem Fall 2000 (hexadezimal),
im Mach-O-Binary 3fa7. Die darauffolgen-
den hexadezimalen Zahlen stehen fiir die
Bytes, die an den Offsets liegen. Da sie
allesamt mit demselben Wert XOR-ver-
kniipft wurden, ist es beispielsweise mit-
hilfe des Onlinetools CyberChef (siehe ct.
de/yecw) ein Leichtes, den Wert zu ermit-
teln und das Chiffrat in Klartext zu ver-
wandeln. Probieren Sie es aus, indem Sie
CyberChef aufrufen, die Zahlenfolge in
das dortige Input-Feld kopieren und dann
von links die Operationen ,,From Hex"
und ,,XOR Brute Force" unter ,,Recipe”
ablegen. ,From Hex" konvertiert die He-
xadezimalziffernim Eingabefeld paarwei-
se in Bytes. Diese Bytefolge nimmt ,, XOR
Brute Force® her und XOR-verkniipft sie
jeweils mit allen moglichen Werten von
00, bis FF, . Scrollt man sich durch die im
Output-Feld entstandene Liste, stofit man
schnell auf den richtigen Wert: 55, .

Um derart trivialen Angriffen vorzu-
beugen, ist es besser, statt mitimmer dem-
selben Wert zu XORen, wechselnde zu
verwenden, die zum Beispiel ein Pseudo-
zufallszahlengenerator liefert. Fiir solche
Zwecke eignen sich Kongruenzgenerato-
ren, weil sie mit geringem Aufwand sehr
zufillig wirkende Zahlenfolgen produzie-
ren (siehe Listing unten).

Der Template-Parameter KEY ist in
diesem modifizierten Code nicht mehr der

template <uint32_t KEY, size_t N, uint32_t A, uint32_t C, uint32_t M>

struct obfuscated {

constexpr obfuscated(const char *const src) {

uint32_t key = KEY;
for (auto i = @; i < N; ++i) {

data_[i] = src[i] * static_cast<char>(key);

key = (A * key + C) % M;
}
}
void unmask(char *dst) const {
int 4. = 0y
uint32_t key = KEY;
do
{

dst[i] = data_[i] * static_cast<char>(key);

key = (A * key + C) % M;
e
} while (dst[i - 1] !=
}
private:
char data_[N];

atls

3

Die verbesserte Fassung des Obfuskators benutzt einen Pseudo-
zufallszahlengenerator, um die einzelnen Zeichen des Strings mit

immer anderen Bytes zu XORen.
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Tools

Code disassemblieren

Linux, macOS: Disassemblieren mit
objdump --disassemble BINARY. Daten-
segment anzeigen mit objdump -s -j
.rodata BINARY (ELF) oder objdump -s
-j __const BINARY (Mach-O).
Windows, Linux, macOS: Der kosten-
lose, interaktive Disassembler IDA Free
(siehe ct.def/yecw) gewahrt tiefe Ein-
blicke in Code- und Datensegmente
eines Binary. StandardmaBig zeigt er
das Disassemblat des Codes an. Mit
Umschalt+F7 gelangen Sie in die Seg-
mentansicht. Dort erfahren Sie die Ad-
ressen der Segmente, die Sie in der
Hex-Ansicht betrachten kénnen.

Prozess-ID ermitteln

Linux, macOS: pgrep PROZESSNAME.
Windows: Get-Process in der Power-
Shell; im Task-Manager unter ,Details”.

Coredump erzeugen

Linux: gcore PID.

macOS: Mit 11db --attach-pid 3120 an
den Prozess mit der PID 3120 hangen.
In der sich 6ffnenden lldb-Konsole mit
process save-core 31208.coredump den
Speicherdump ins aktuelle Verzeichnis
schreiben.

Windows: Task-Manager starten, auf
den gewlnschten Prozess rechtskli-
cken und aus dem Kontextmeni ,Ab-
bilddatei erstellen” wahlen.

konstante Wert fiir die XOR-Verkniipfung,
sondern der Startwert (Seed) fur den Zu-
fallszahlengenerator. Von jeder Zahl, die
der Generator ausgibt, wird das nieder-
wertigste Byte mit dem urspringlichen
String verkntipft, um das Chiffrat zu er-
zeugen. Das Beispiel verwendet einen li-
nearen Kongruenzgenerator (LCG, linear
congruential generator), der den jeweils
nichsten Wert anhand der Formel

X ,=(A-x +C)modM

berechnet. Der Faktor A, das Inkrement ¢
und das Modul M fliefden dazu in die Tem-
plate-Parameter ein. Deren Werte sollten
Sie nicht frei Schnauze wihlen. Sinnvoll
ist zum Beispiel, dieselben Werte wie in
giangigen Generatoren zu verwenden, zum
Beispiel aus denen, die die C++-Standard-
bibliothek implementiert. Ein solches Ob-
jekt erzeugt

c't 2023, Heft 14
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Wissen | C++: Strings obfuskieren

.rodata obf-demo

file format elfb4-x86-64

obf-demo:

Contents of section .rodata:
2000 01000200 25730000 1d343939 3a797582
2010 38392174 5f55

objdump -s -j __const obf-demo

obf-demo: file format mach-o arméé4
Contents of section __TEXT, 2
100003fa7 1d343939 3a797502 30392174 5f55

constexpr auto obfuscated_str =
obfuscated<key, size,
482710,

(]V]

83647U>(str);

Die mathematischen Hintergriinde erklart
ein Wikipedia-Artikel (siehe ct.de/yecw).

Ob Sie noch mehr Aufwand in die Ver-
schliisselung stecken wollen, bleibt Thnen
liberlassen. Zum Beispiel konnten Sie mit
besseren Pseudozufallszahlengeneratoren
wie Multiply-with-carry (MWC) experi-
mentieren (siehe ct.de/yecw). Stromchiff-
ren wie RC4, Salsa oder ChaCha klingen
zwar nach Overkill, aber auch irgendwie
nach ,,why not?*. Aber denken Sie daran:
Ein guter Hacker wird die Funktion finden.
Und dann kann der Schliissel noch solang
und der Algorithmus noch so gut sein:
Alles, was der Hacker zum Knacken
braucht, haben Sie ihm mit dem Binary in
die Hand gegeben. Biestig schwer wird das
Knacken jedoch, wenn Sie den gesamten
Programmablauf obfuskieren-dasistaber
Stoff fiir einen anderen Artikel.

Binary # Speicher
Zwar sind die schiitzenswerten Daten nun
im Binary halbwegs sicher versteckt, aber
was passiert, wahrend das Programm
lduft und die Daten benutzt? Wie Sie oben
gesehen haben, landet der Klartext eines
obfuskierten Strings in einer static-
Variable, sobald das Programm ihn beno-
tigt, also im Arbeitsspeicher. Ein Angrei-
fer kommt leicht an den gesamten Spei-
cher, den das Betriebssystem einem Pro-
zess zugewiesen hat. Das Werkzeug dafiir
ist gcore. Die folgenden Beschreibungen
beziehen sich auf unixoide Plattformen
wie Linux oder macOS. Im Kasten aufder
vorigen Seite haben wir alle erwdhnten
Tools kurz beschrieben, auch die fiir Win-
dows-Nutzer.

gcore erwartet als Parameter die ID
des Prozesses, die Sie etwa mit pgrep
prozessname, ps u oder top herausfinden
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ceaXs...499:yuU.
et _u

Das Kommando-
zeilen-Utility
objdump kann das
Datensegment
eines Binary in Hex

A499:yu.09!t_U

konnen. Lautet die PID beispielsweise
3120, schreibt gcore 3120 den Speicher-
dump in die Datei ,,3120.core".

In einem solchen Dump kénnte man
etwa mithilfe von strings nach Buchstaben-
folgen suchen oder mit xxd 3128.coredump
| less den Hexdump manuell flohen-auch
wenn es vielleicht sehr lange dauert.

Aber auch gegen einen solchen An-
griff konnen Sie sich wappnen:indem Sie
den Zeitraum auf das nétige Minimum
verkiirzen, in dem die Daten im Klartext
vorliegen miissen. Dazu haben wir
die Klasse safe_string implementiert
(siehe Listing auf der ndchsten Seite,
Datei ,,obf-demo-optimized.cpp®). Sie
»schwirzt“ den Klartextstring, sobald er
nicht mehr benotigt wird.

Das geht folgendermafien: Wenn die
Lebenszeit eines Objekts endet, wird des-
sen Destruktor aufgerufen. Der Destruktor

und ASCII anzeigen.

istdie Methode, die so heifdt wie die Klasse,
aber mit einer Tilde davor (z. B. ~safe_
string). Im Destruktor soll das Objekt ge-
gebenenfalls belegte Ressourcen freigeben
oder anderweitig hinter sich aufriumen.

Die Lebenszeit endet, wenn das Pro-
gramm den Scope (Gliltigkeitsbereich) der
Variable verlasst. Mit Scope ist grob gesagt
alles gemeint, was von geschweiften
Klammern umgeben ist. Auflerdem stirbt
ein Objekt, wenn delete es 10scht.

Im Destruktor von safe_string ge-
schieht nun Folgendes: Er iiberschreibt
den Speicherbereich mit Nullen, in dem
derKlartextliegt. Das Build-Tool CMake,
mit dessen Hilfe aus dem Beispielquell-
code lauftihige Binaries werden, ermit-
telt dazu, welche Funktion dafiir infrage
kommt. Fiir jede verfligbare Funktion
definiert CMake ein Makro. Anhand der
Makros entscheidet der Compiler, welche
Funktion er verwenden kann: explicit_
bzero() (Linux), SecureZeroMemory () (Win-
dows) und memset_s() (macOS) garantie-
ren, dass sie der Compiler nicht wegopti-
miert, selbst wenn er meint, dass sie
iiberfliissig sind. Steht keine der Funktio-
nen zur Verfligung, nullt eine while-
Schleife den Speicher; dort gewihrleistet
die Deklaration des Pointers als volatile
(wechselhaft, unbestindig), dass der
Compiler die Schleife zum Nullen nicht
talschlicherweise wegoptimiert.

Recipe Bm i
From Hex e n
Delimiter
Auto
XOR Brute Force e n
Key length Sample length
1 v 100 <
Sample offset Scheme
%] ° Standard
D Null preserving Print key

[J output as hex

Crib (known plaintext string)

Input

1d343939 3a797502 30392174 5f55

Output
Key = 4d: Pyttwd80}t19eceu
Key = 4e: Szwwt7;L~woisous
Key = 4f: R{vvu6:Msvn;isess
Key = 50: Mdiij)%R ig$i=+ua
Key = 51: Lehhk($Sahp%issw
Key = 52: Ofkkh+'Pbks&issm
Key = 53: Ngjji*&Qcjr'issw
Key = 54: I'mmn—!Vdmu {e®sm
Key = 55: HalIGRIWELENi - -~
Key = 56: Kbool/#Tfow'"iee+m
Key = 57: Jcnnm, " Ugnviss
Key = 58: Elaab!-Zhay,wmis+
Key = 59: Dm" "¢ , [1i" x—sies
Key = 5a: Gnecc #/Xjc{.oaiss
= 5b: Fobba".Ykbz/wiie+

Key

31 =1

CyberChef kann Bytefolgen darauf priifen, ob sie mit einem festen

Wert XOR-verschliisselt sind.
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Andere Methoden

Wenn Sie grofiere Datenmengen in ein
Binary einbauen missen, bietet es sich
entgegen der eingangs genannten Regel
an, sie auflerhalb des Quellcodes zu ver-
schliisseln, zum Beispiel mit dem Python-
Skript file2h.py aus dem Repository zum
Artikel.

Es erwartet zwei Kommandozeilen-
parameter: Der erste ist der Name der
Datei, deren Inhalt Sie in obfuskierter Form
in das Programm integrieren wollen, der
zweite istder (hexadezimal kodierte) Start-
wert fiir einen Pseudozufallszahlengenera-
tor. Das Skript verwendet den oben be-
schriebenen LCG. Jedes Eingabebyte wird
mit der jeweils nachsten Zufallszahl XOR-
verkniipftund als Hexadezimalzahlin eine
Textdatei geschrieben. Und zwar als C++-
Code, den ein #include in den Quellcode
holt (siehe Screenshots unten).

Verfiittert man das darin enthaltene
Byte-Array aneinobfuscated: :data-Objekt
(siche die Datei deobfuscator.hpp), ent-
schliisselt es die Daten mit demselben
Verfahren. Die Implementierung von
obfuscated: :data zeigen wir hier nicht,
denn sie sieht fast genauso aus wie die
oben beschriebene fiir Strings. In puzzle.
cpp sehen Sie, dass man obfuscated: :data
fast genau so anwendet wie obfuscated<..>
flr Strings. Und in der Datei CMakeLists.
txt konnen Sie nachlesen, wie man einen
Build-Schritt fiir das Build-Werkzeug
CMake einrichtet, der sicherstellt, dass die
Header-Datei immer dann neu generiert
wird, wenn sich in der Ursprungsdatei
(hier: hint.txt) etwas gendert hat. Schau-
en Sie dafiir ziemlich weit unten in den mit
add_custom_command beginnenden Block.

Ablenkungsmandver

Binary und Speicher sind nun halbwegs
sicher vor neugierigen Blicken. Um weite-
re Nebelkerzen zu werfen, konnten Sie
zum Beispiel ganzviele Strings alasecurity
key im Klartext unterbringen, die nichts
mit dem Programm zu tun haben, aber so
aussehen als ob. Oder zur Laufzeit obfus-
kierte Daten (teilweise) in Klartext wan-
deln, sodass sie im Speicherdump zu fin-
den sind. Wir brennen daraufzu erfahren,
welche Ideen Thnen gekommen sind.
(ola@ct.de) ¢t

Literatur
[1] Bjarne Stroustrup, The C++ Programming

Language, 4th Edition, Mai 2013,
ISBN 978-0321563842

Quellcode bei GitHub: ct.de/yecw
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class safe_string final

{
char *const str_;
size_t const size_;
public:

safe_string(char *const str,
size_t size)
! str_(str)
, size_(size)
{}
~safe_string() {
secure_erase_memory();
}
const char *c_str() const {
return str_;
}
size_t size() const {
return size_;
}

void secure_erase_memory() {

#if defined (HAVE_SECUREZEROMEMORY)

SecureZeroMemory(str_, size_);

#elif defined(HAVE_EXPLICIT_BZERO)

explicit_bzero(str_, size_);

#elif defined(HAVE_MEMSET_S)

memset_s(str_, size_, @, size_);

#else
volatile char *p = str_;
size_t n = size_;
while (n--) *p++ = '\@';
#endif
s

H

friend std::ostream&

C++: Strings obfuskieren | Wissen

operator<{<(std::ostream&, safe_string const &);

std::ostream& operator<<(std::ostream &os, safe_string const &s) {

}

08 €< s.str_;
return os;

Ein safe_string-Objekt iiberschreibt seine Daten mit Nullen,
sobald es nicht mehr giiltig ist.

constexpr size_t hint_txt_size = 349;
const unsigned char hint_txt[hint_txt_size] = {

ox17, x99, @x08, Oxc6, 0x28, Ox26, Oxb8, Oxbb,
8x59, @xc7, Oxc9, ox@7, @x96, Ox17, Ox66, Ox88,
@x57, @x58, ©0x28, Ox58, ©Ox28, @x59, @xb7, Ox79,
Oxd7, @xd9, ©0x48, Ox85, ©0x99, Oxbb, Oxc9, Ox94,
Oxe5, @x53, 0x94, 0x87, @xed, Ox52, Oxf4, @x32,
8x55, @x7c, Ox44, oOxfd, Ox5¢, Oxle, Oxff, Ox72,
9x35, @xc@, 0x24, Ox40, Oxa5, 0x37, OxcS, @xcc,
@x1b, exdd, ©x74, Oxcd, ®x3c, ©x31, @x5b, @xlc,
@x19, ©xac, Ox48, Ox2c, Oxc9, Ox3c, Oxd8, Ox97,
8x19, 8x33, Ox7c, Ox5¢c, Ox39, Oxab, @xB85, Ox@3,
@x74, @x91, 0x43, 0x32, Oxb2, @xf2, 8x72, @xb2,
8x12, @xbl, éxd3, Oxel, Bxb3, O0x61, @x13, 8x0l,
Oxe8, @xBc, Ox68, Ox0d, ©x83, @xdl, Oxbf, Oxce,
Ox6d, @x5f, 0x8d, OxB8O, Ox41, @x6f, oxfl, oxfc,
@xfd, @x8c, @x30, Ox8c, ©Ox3@, OxBc, 8x30, Ox8c,
Oxcd, @xae, O0x7c, @x7d, Oxab, 0x13, @x2b, @xec,
Ox6f, @xbd, OxcB, Oxd3, @x48, 0x2d, Ox38, Oxdc,
@x86, ex67, O6xaa, OxB4, Ox09, 0x55, Oxea, Ox94,
@x56, Oxcbh, Ox65, Oxd®, Ox6a, @xc®, Ox7a, Oxdd,
9x0a, 9x24, Oxe9, Oxf4, Oxda, Ox64, Oxba, Oxc3,
0xB4, @xed, Ox7a, Oxf4, Oxda, 0x17, Oxba, Oxbd,
Oxdb, @xe2, Oxbd, @xab

0x78,
Bx46,
@x98,
@x3a,
@xbb,
@xBc,
oxfs,
@xda,
Bxc8,
@xb5s,
8x32,
oxf3,
@xBf,
ox61,
Oxde,
0xal8,
Bxb9,
ax19,
2x34,
oxf4,
Bxla,

0x96,
oxd7,
@x96,
Oxdb,
axez,
oxfd,
@xdc,
ox63,
@xac,
9x64,
0x72,
oxfe,
@x%e,
ox6f,
oxfc,
8x30,
0x57,
@xdc,
@xod,
Oxdc,
Oxa3,

ox17,
oxas,
Ox67,
OxeS,
2x88,
8x53,
Oxed,
x54,
ox48,
exds,
exf3,
ox7f,
2x5e,
@xoe,
Oxal,
0x55,
exes,
8x09,
ax78,
ox74,
0x48,

0x18,
8x87,
@x89,
8x54,
@xbc,
oxld,
Bx5¢c,
8x93,
8xad,
8x87,
oxfe,
OxBe,
oxf4,
Ox4f,
ox73,
0x20,
@x8b,
8x24,
9x42,
oxbl,
0x53,

ox69,
Bxb6a,
0x38,
0x06,
@x54,
oxdb,
Bx6a,
oxds,
ox63,
#x75,
0x22,
Bxde,
B8x%e,
ox5d,
0x42,
0x44,
0xf9,
oxe9,
Bx6e,
ox3c,
@xc8,

oxe?7,
ox77,
0xd6,
oxlb,
9x93,
x50,
Oxac,
ox8e,
0x32,
axee,
0x3f,
Oxce,
ex1f,
0x48,
Oxc3,
oxfd,
ox14,
@x34,
x22,
exl1,
@xad,

Ox0a,
@xch,
@xd7,
Oxd6,
Oxd4,
@xb4,
2x68,
2x99,
0x98,
@x64,
ex71,
ox8f,
Bxdd,
oxed,
Oxee,
exef,
@x%a,
@xda,
exfb,
@x5¢,
ox9f,

0x57,
0x58,
@xa7,
ox34,
2x10,
@xde,
ox71,
@xch,
ex7c,
@x81,
0x180,
9x9d,
exea,
oxef,
ox8e,
ox1d,
ox7e,
ex94,
ex1e,
oxdl,
oxbl,

Wenn man das Skript file2h.py auf eine Datei ansetzt, etwa eine Textdatei
wie die obere, produziert sie daraus per #include einbindbaren C/C++-Code.
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Pionierinnen

Laut einer Studie von 1989 waren Frauen
die ersten Spezialistinnen am Biiro-PC

Die Ersten, die mit den damals
neuen PCs im Biiro arbeiteten,
waren meistens Frauen. Das be-
legte eine vom Bundesfamilien-
ministerium in Auftrag gegebe-
ne Studie. Susanne Schnelle be-
richtete dariiber in c't 12/1989.

Von Rudolf Opitz

dhrendinden1980er]Jahrenvorallem

Manner am Homecomputer spielten,
programmierten und bastelten, waren es
meistens Frauen, die im Biiro einen PC vor
die Nase gestellt bekamen. Das Soziologi-
sche Forschungsinstitutin Gottingen unter-
suchte im Auftrag des Bundesministeriums
fiir Jugend, Familie, Frauen und Gesundheit
ab1986 die Bedeutung neuer Technologien
fiirweibliche Angestellte. Susanne Schnelle
berichtete 1989 1iiber die Ergebnisse der drei
Autorinnen der Studie:
»In mittelstindischen Betrieben
seien Frauen ‘Motor technischer In-
novation’, Computer nicht Jobkiller
von Frauenarbeitspldtzen, sondern
auch Vehikel fiir berufliches Fort-
kommen von Frauen."

Die Autorinnen der Studie Karin Gott-
schall, Heike Jacobsen und Ilse Schiitte
hattenin 25kleinen und mittelstandischen
Betrieben Interviews mit Fithrungskriften
und Geschiftsleitungen gefiihrt und mit
Sachbearbeiterinnen und Betriebsriten
gesprochen. Dabei konnten sie das Vor-
urteil widerlegen, Frauen hielten aus
Angstvor Fehlern Abstand zu Computern:
,Frauen, denen Computer auf die
Schreibtische gestellt wurden, zeig-
ten nicht die vielzitierte Technik-
scheu.”

Dabei fehlten zu der Zeit hiufig be-
gleitende Schulungen, Eigeninitiative war
gefragt:
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wIntensive Lektiire von Handbii-
chern, der Besuchvon Programmier-
kursen oder Volkshochschulveran-
staltungenin Informatik helfen beim
Einstieg in die neue Technik. Unter
der Hand - und aufierhalb der A:
beitszeit (!) -qualifiziert sichmanche
Frauso zur EDV-Expertin.”

In den 1980er Jahren war EDV-Wis-
sen noch lange nicht Allgemeingut und
viele Chefs und Entscheider hatten keine
Ahnung vom Arbeitsaufwand, den eige-
nen Datenbestand an die viel gelobte Soft-
ware-Hardwarelosung anzupassen. Hier
zeigten gerade die Mitarbeiterinnen ein
hohes Mafs an Eigeninitiative. Der Artikel
zitiert aus Einzelgesprichen, etwa mit
einer Sachbearbeiterin, die bei der Digita-
lisierung des Datenbestandes half und
dafiir ihren Urlaub opferte.

»Es war eine knallharte Zeit, eine
Zeitlang herrschte das Chaos, aber

b I

zm
computer gl i2

Mause am PC

Konfikts

EISA-Bus im Detail
DOS-Stacks

dBase-Schnittstelie
fir Turbo - Pascal

Sind 32 Bit genug?

Mach - das NeXTe Unix
Optische Neuro-Computer
Archimedes J000

DPAC - 88 - Neuerungen
Slots fir c't 86

Die ersten Spezialisten am Biiro-PC
waren Frauen. In der ¢’'t 12/1989 schrieb
Susanne Schnelle liber eine Studie, die
das belegte.

mir hat das Ganze auch unheimlich
Spafs gemacht.”

Die oft unsystematische Umstellung
auf digitale Datenverarbeitung forderte
von den Frauen viel Arbeitseinsatz, doch
hatten sie oft Einfluss auf Workflows und
Strukturen und wurden so zu EDV-Spe-
zialistinnen, ohne die nicht mehr viel ging.
Susanne Schnelle zitiert aus einem ande-
ren Interview:
wDie beiden dlteren Herren hier bei
uns (Einkaufsleiter und Einkaufs-
sachbearbeiter) haben keine Ahnung
und stellen sich auch immer wieder
dumm, wenn es um die Verbuchung
der Bestellungen geht. Ich verbringe
ein Viertel meiner Arbeitszeit damit,
diesen Herren zu erkldren, wie die
Buchungsvorgange am Bildschirm
gerdt bearbeitet werden miissen.”

Die sachkundige Beschaftigung mit
dem Firmen-PC und die gestiegenen An-
forderungen empfanden die befragten
Frauen durchweg als positiv und befriedi-
gend. Es fordere das Selbstbewusstsein.
Doch haben sich Eigeninitiative und Wei-
terbildung weder auf die Gehilter noch
aufdie Aufstiegschancen ausgewirkt. Das
Fazit der drei Forscherinnen klingt dann
auch ehernegativ. Immerhin sei die Tatig-
keit der Sachbearbeiterinnen anspruchs-
voller und damit auch interessanter ge-
worden. Mitdem Spezialwissen haben sie
ihre Stellungen gesichert und ausgebaut.
Auch hohere Positionen im Bereich Mar-
keting und Controlling seien erreichbar.

Dem Bundesfamilienministerium ge-
tiel das Resiimee der Studie als Auftrag-
geber sehr gut, den Autorinnen weniger.
In einem Interview mit der Frankfurter
Rundschau fassten sie es kurz und prag-
nant zusamimen:

»Unsere Studie zeigt vielmehr,
Frauen eine optimal genutzte Res-
source sind. Nur haben sie nichts

(rop@ct.de) ct

T
caals

davon.”

Der Originalartikel als PDF: ct.de/ynqu
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Frauen am
Betriebscomputer

Soziologinnen relativieren Vorurteile

Susanne Schnelle

In bestimmten
Arbeitsbereichen zeigen
Frauen weniger
Computerscheu als
Ménner. Sie haben keine
Angst vor den neuen
Arbeitsgeréten und gehen
motiviert daran, den
Umgang mit Computern zu
erlernen. Dennoch bleiben
geschlechtsspezifische
Benachtelligungen bei der
beruflichen Entwicklung
bestehen. Zu diesem
Ergebnis kommt eine
Studie, die drei
Soziologinnen im Auftrag
des Bundesfamilien-
ministeriums ersteliten.

c't 2023, Heft 14

Technikscheu und Distanz im
Umgang mit dem Computer be-
scheinigten Untersuchungen
vergangener Jahre den Frauen.
Aus Angst, Fchler zu begehen,
setze sich das weibliche Ge-
schlecht eher systematisch denn
spielerisch mit dem Rechner
auseinander.

Eine aktuelle Untersuchung des
Gattinger Soziologischen For-
schungsinstituts e.V. ritt an,
diese Vorurteile zu widerlegen.
Sieht man sich die Autorenli-
sten in Fachzeitschriften an, li-
stet man die Namen von Pro-
grammierem und Fachbuch-
schreibern auf, begegnen einem
beinahe durchweg nur Minner.
Wievicle Autorinnen hat die
c't?

Alles was mit Computern zu
tun hat, scheint eine festc Burg
der Minner zu scin. Unge-
wohnliche Thesen sind es, die
es interessant erscheinen lassen,
sich die Studic der Gotinger

Soziologinnen Karin Gott-
schall, Heike Jacobsen und Ilse
Schiitte [1] genaver anzuschen:
In minelstéindischen Betrieben
seien Frauen ‘Motor techni-
scher Innovation’, Compulter
nicht nur Jobkiller von Frauen-
arbeitsplitzen, sondern auch
Vehikel fiir berufliches Fort-
kommen von Frauen.

Wihrend in GroBbetrieben
Computer begleitet von inter-
nen Schulungen eingefiihrt
werden, sind in Klein- und Mit-
telbetricben  dic  Mitarbeiter
cher auf eigene Initiativen an-
gewiesen — genauer: die Mit-
arbeiterinnen. Frauen, denen
Computer auf dic Schreibtische
gestellt wurden, zeigen nicht
die viclzitierte Technikscheu.
Intensive Lektiire von Hand-
bilchern, der Besuch von Pro-
grammierkursen oder Volks-
hochschulveranstalungen in In-
formatik helfen beim Einstieg
in die neue Technik. Unter der

Hand — und auBerhalb der Ar-
beitszeit (!) — qualifiziert sich
manche Frau so zur DV-Exper-
tin.

Vorurteile

Positiv beim Erwerb von Com-
puterkenntnissen zahlt sich ein
altes Vorurtcil aus: Weil die Da-
tencingabe oberflichlich be-
trachtet  ‘Schreibmaschinenar-
beit" ist, hilt man(n) Frauen
dafiir besonders geeignet. Die
arbeitsintensive  Dateneingabe
in der Aufbauphase liegt in der
Regel ausschlieBlich in Fraven-
hiinden. Eben diesen vertrauen
mittelstiindische Betriebe in der
Hauptsache neu angeschaffie
Rechner an.

Indem Frauen ihre angeblich
groBere  ‘Monotonieresistenz’
beweisen sollen, lernen sie eine
Menge ilber dic Arbeitsweise
eines Computers. Weil sie in
den ProzeB der Programmim-
plementation und -pflege einge-
bunden werden, sammeln sie
Wissen iiber die Funktionswei-
se und Logik des Programm-
aufbaus.

Die Soziologinnen zitieren eine
Betroffene: ‘Die  EDV-Ein-
fithrung ist vor fiinf Jahren er-
folgt. Dic Programme sind von

Im Rahmen eines For-
schungsaufirages des Bun-
desministeriums [iir Jugend,
Familie, Frauen und Ge-
sundheit untersuchten die
Gottinger Soziologinnen Dr.
Karin Gotschall, Heike Ja-
cobsen und llse Schiitte seit
1986 dic Bedeutung neuer
Technologien fiir weibliche
Angestellte. In 25 Klein-
und Mittelbetrieben fiihrten
sic Gespriiche mit Ge-
schiftsleitungen und Abtei-
lungsleiter/innen. 1987 er-
folgte die Hauptuntersu-
chung in elf Betrieben ver-
schiedener Branchen. Zwei
bis fiinf Tage waren die For-
schenden jeweils vor Ort
Sie interviewten Sachbear-
beiterinnen und Vertreter-
innen der Betriebsrii-
te, Fachabieilungsleitungen
und  Geschiiftsfilhrungen.
Besichtigungen und intensi-
ve Arbeitsplatzbeobachtun-
gen rundeten das Bild zu
umfassenden  Betriebsfall-
studien ab.

c't 1989, Heft 12
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Sparverdrahtung

Gunstige, schnelle Netzwerkverkabelung
fir Haus und Wohnung

Stockende Videos und hakende
Videokonferenzen aufgrund von
lahmem WLAN und Powerline
konnen den Geduldsfaden auf
Spannung ziehen. Aber nur fiir
wenige Jahre in der Mietwoh-
nung teuer Netzwerkkabel in die
Wand legen und renovieren?
Muss nicht sein, so geht Gigabit-
Ethernet glinstig!

Von Andrijan Mocker
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gal wohin man schaut: Uberall gibt es

kleine oder grofiere Netzwehwehchen;
lahmes WLAN oder Powerline, schlechter
Empfang und so weiter. Die Situation ist
tatsichlich prekir, denn viele Menschen
leben in Mietobjekten, wovon der Grofiteil
seit Jahrzehnten nicht kernsaniert wurde.
Selbst wenn, spart sich fast jeder Vermie-
ter die Netzwerkinstallation; es gibt ja
schliefflich WLAN, so oft die Auffassung,
und man muss janicht selbst drin wohnen.

Die alternativ aufgebaute kabellose
Internetversorgung liber WLAN-Mesh-
Sets oder Powerline-Adapter (Ethernet
iibers Hausstromnetz) kommtjedoch ver-

gleichsweise teuer und bleibt in puncto
Geschwindigkeit oft hinter der Hersteller-
werbung zuriick; insbesondere, wenn
massive Winde oder lange Stromleitun-
gen die WLAN- beziehungsweise Power-
line-Signale abschwichen. Grof ist die
Enttauschung, wenn von den 500 Mbit/s
des neuen Glasfaseranschlusses drei
Raume weiter nur 50 bis 100 Mbit/s iibrig
sind. Kurzum: Nur Twisted-Pair-Netz-
werkkabel schaffen die Daten wirklich
flottund glinstig durchs Heim zum Router.
Fithren zusitzliche WLAN-Basen die
Daten per Kabel statt durch die Luft zum
Router, ist man auch an Mobilgeriten
schneller unterwegs.

In einer Mietwohnung mochte man
aber nicht tausende Euro fiir eine Netz-
werkinstallation vom Elektriker und die
dann erforderliche Renovierung ausgeben.
Deshalb haben wir den Bauvorschlag fiirs
glinstige Gigabit-Heimnetz zusammenge-
stellt: Mit steckerlosem Netzwerkkabel,
einfachen RJ45-Dosen, Plastik-Patchpa-
nelnund Kabelkanal-Sockelleisten konnen
Sie das Problem losen. Dabei ist egal, ob
Sie die ganze Wohnung verkabeln wollen
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oder nur zwei Anschliisse bendtigen. Die
Installationskosten beginnen bei etwa 140
Euro fiir zwei Riume und vier Dosen.

Kern der Idee ist, Sockelleisten mit
Kabelnzuversehen oder gegen solche mit
Kabelkanal auszutauschen und so eine
Netzwerkverteilung minimalinvasiv auf-
zubauen. Zwar bleibt Thnen das Verriicken
der Mobel und das Bohren nicht erspart,
wohl aber das Aufstemmen der Winde
und die Putz-und Tapezierarbeiten. Nach-
folgend schildern wir, was Sie brauchen
und wie Sie vorgehen.

Gigabit-Kompromiss

Wer professionell Netzwerke installiert,
wird sicher ander einen oder anderen Stel-
le Trianen in den Augen haben und das zu
Recht: Unser Vorschlag entspricht nicht
den aktuellen Standards fiir feste Installa-
tionen, er ist weder professionell noch
Jahrzehnte zukunftstauglich. Er ist ein
Kompromiss.

Falls Sie Wohneigentum besitzen, fiir
das Sie zeitnah eine Renovierung planen,
istunser Vorschlag nichts fiir Sie. Investie-
ren Sie in diesem Fall besser in eine pro-
fessionelle Netzwerkverteilung mit Twis-
ted-Pair-Installationskabel der Kategorie
8. Zwar kostet allein das Kabel rund einen
Euro pro Meter, es eignet sich aber fiir 10
GBit/sund aufkiirzeren Strecken sogar fiir
25 Gbit/s. Wir verwenden dieses Kabel in
diesem Artikel nicht, weil es aufgrund von
Dicke und Starrheit kaum fiir die engen
Kabelkanale geeignetistund auch zu teuer
fiir eine Interimslosung,.

Die im Weiteren empfohlenen Cat-5e-
Kabel liefern bis 90 Meter Linge mindes-
tens Gigabit-Ethernet-Geschwindigkeit
und auf Strecken unter 50 Metern je nach
Signalgtite 2,5, 5 oder sogar 10 Gigabit pro
Sekunde. Wir haben ein Vierer-Blindel aus

€€ kompakt

» Gewusst wie: Patchkabel der Kate-
gorie 5e kann man auch in Netz-
werkdosen einsetzen.

* Eine einfache Verkabelung leistet
mehr als Mesh-WLAN und schont
das knappe Funkspektrum.

* Mit Quellenangabe: Viele Netzwerk-
komponenten gibt es glinstig im
Internet.
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ungeschirmtem Kategorie-5e-Patchkabel
iiber 25 Meter getestet: Zwei 5-Gigabit-
und zwei Gigabit-Verbindungen liefern
anstandslos gleichzeitig, ohne sich gegen-
seitig zu storen. Verlassen Sie sich den-
noch nicht darauf, denn dufiere Storein-
fliisse konnen einen Strich durch die Mul-
tigigabit-Rechnung machen.

Planung

Um Einkauf und Installation optimal zu
planen, sollten Sie zunichst den Montage-
ort der Netzwerkzentrale festlegen - also
den Ort, wo die Kabel aller Dosen zusam-
menlaufen und Sie einen Netzwerkvertei-
ler (Switch) montieren. Dort, wo die Ins-
tallation startet, muss nicht zwangsliufig
auch der Router stehen, mindestens aber
eine Steckdose fiir den Switch in Reich-
weite sein.

Beider Dosenplanung gilt: so viele wie
notig, so wenig wie méglich; einen weite-
ren, notfalls in einem fernen Zimmer ab-
gesetzten Switch konnen Sie jederzeit nach-
riisten. Auch wenn das Kabel aufgrund
fehlender Schirmung und diinner Leiter
nur leicht auftragt, ist der Platz in Kabel-
kanal-Sockelleisten begrenzt und je linger
viele ungeschirmte Kabel nebeneinander
laufen, desto wahrscheinlicher wird, dass
sie sich gegenseitig storen. In unseren Ver-
suchen passten etwa sechs bis acht Kabel
nebeneinander. Beachten Sie, dass die ma-
ximale Leitungslinge fiir Twisted-Pair-Ka-
bel etwa 100 Meter betriagt. Wir haben das
gunstige Kabel allerdings nur bis etwa 60
Meter Linge gepriift; das sollte selbst fiir
die grofite Wohnung ausreichen.

Sind die Installationsorte festgelegt,
ermitteln Sie die erforderliche Lange der
Sockelleisten und die Anzahl der AufRen-
und Innenecken sowie der Kabelauslasse.
Dann bestimmen Sie die Langen der
Netzwerkkabel vom Anfang der Vertei-
lung zu den einzelnen Dosen. Rechnen
Sie die Winde ein, die per Bohrung
durchquert werden miussen. Runden Sie
fiir Reservezwecke grofziigig auf ganze
Meter auf.

Miissen Sie flr die Verkabelung Lo-
cher in Winde bohren, die nicht Thnen
gehoren, etwa in Mietwohnungen, spre-
chen Sie vorab mit Ihrem Vermieter. So-
lange Sie keinen neuen Tiirdurchbruch
machen und es vertraglich nicht anders
vereinbart ist, dirfen Sie Locher zwar
ohne gesonderte Erlaubnis fachgerecht
bohren. Allerdings kann der Vermieter
oft wichtige Informationen beitragen
und soverhindern, dass Thr Schlagbohrer
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Es muss nicht immer das teure und
starre Verlegekabel sein. Auch diinne
Patchkabel eignen sich fiir Gigabit-
Ethernet und Festinstallationen.

Sie sind glinstig und flexibel und die
Montage erfordert nur wenig Werkzeug.

Bekanntschaft mit einem Stahltréiger,
einem Kabel oder einer Wasserleitung
macht.

Eine Planungsvorlage im Markdown-
Format fiir alle Schritte finden Sie Giber ct.
de/y6cx. Markdown-Tipps fiir Einsteiger
sind auch dabei.

Werkzeuge

Neben einer Schlagbohrmaschine mit zur
Wandstirke und dem Kabeldurchmesser
passenden Bohrern sollten Sie auch ein
Ortungsgerit zur Hand haben, um etwai-
ge vergessene oder nicht dokumentierte
Elektroleitungen und metallische Hinder-
nisse aufzufinden.

Mit einem Gliedermafistab alias Zoll-
stock stellen Sie sicher, dass Sie in passen-
der Hohe durch die Wand bohren.

Um Sockelleisten auf Linge zu brin-
gen, genugt eine kleine Handsige. Ein
Akkuschrauber hilft, die Leisten handge-
lenkschonend an die Wand zu schrauben.

Einen Permanentmarker (Filzstift)
benotigen Sie, um die einzelnen Kabel an
beiden Enden mit Ringen zu kennzeich-
nen, damit Sie spiter beim Auflegen nicht
raten miissen, welche Leitung aufwelcher
Dose endet.

Werkzeuge auszuleihen beziehungs-
weise zu mieten, spart gegeniiber dem
Kauf viel Geld. Nicht nur Familie und
Freunde sind dafiir praktisch, auch viele
Baumdrkte und private Anbieter aufKlein-
anzeigenportalen helfen kostengiinstig.

Ein Netzwerk-Werkzeugsetund einen
kleinen Seitenschneider sollten Sie hin-
gegen besitzen; einfache Sets gibt es ab
etwa 25 Euro. Damit lasst sich auch ein
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defekter Anschluss reparieren. Typischen
Netzwerksets liegt auflerdem ein RJ45-
Durchgangspriifer bei, der schnell verrit,
ob die Kabel richtig aufgelegt sind. Da
beidseitig Buchsen installiert sind, bend-
tigen Sie zum Priifen auch zwei kurze
Patchkabel.

Uber ct.de/y6cx finden Sie fiir bereits
genannte und alle folgenden Komponen-
ten Quellenvorschlige.

Einkauf

Bevor Sie den Austausch planen, sollten Sie
die bereits installierten Sockelleisten auf
Eignung priifen. Fiir neue Sockelleisten mit
Kabelkanal miissen Sie je nach Qualitatund
Material 3 bis 10 Euro pro Meter veran-
schlagen. Innen-und Aufdenecken, Verbin-
der, Endstiicke und Kabelauslisse kosten
etwa 2 bis 6 Euro pro Stiick.
Ungeschirmtes Netzwerkkabel der
Kategorie 5e bekommen Sie etwa von Lo-
gilink oder Goobay fiir 15 bis 20 Cent pro
Meter. Die Kabelvariante heifdt U/UTP
(Unshielded/Unshielded Twisted Pair).
Um Stérungen durch Ubersprechen zwi-
schen mehreren Kabeln zu vermeiden, ist
der Typ ,Screened Foiled Unshielded
Twisted Pair“ (SE/UTP) empfehlenswert,
also Kabel ohne Aderpaarschirme, aber
mit duflerem Geflecht-und Folienschirm.
Daskostet dann 20 bis 30 Cent pro Meter.
Achten Sie darauf, nur Patchleitung
ohne Stecker zu kaufen, also kein Verlege-
kabel mit starren Adern. Letztere erschwe-
ren das Verlegen im engen Kabelkanal
erheblich und sind teurer. Manch einer
mag behaupten, dass Patchkabel sich nicht
fiir Dosen eignen, doch das geht - wie, er-
klaren wir weiter unten. Nehmen Sie aber
keinesfalls Flachbandkabel, um fiirs Ver-
legen die Stecker abzutrennen: Deren
Adern sind fiir die Dosen schlicht zu diinn.
Netzwerkverteilungen beginnen typi-
scherweise in einem 10- oder 19-Zoll-
Patchfeld, einem passiven Bauteil mit
vielen RJ45-Buchsen und Klemmstellen
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Mit Gehausen fiir Key-
stone-Einsédtze bauen
Sie kleine Netzwerkver-
- teilungen dezent und
- unkompliziert auf. Im Ge-
hiuse werden die Kabel
in RJ45-Einsitzen auf-
gelegt und von dort liber
kurze Patchkabel mit
einem Netzwerkverteiler
(Switch) verbunden.

fiir die Kabel. Weil Modelle fir Firmen-
netze vergleichsweise teuer und unschon
sind, nutzen wir stattdessen Keystone-Ge-
hiuse aus weiffem Kunststoff, die man mit
vier bis zwdlf Ports fiir 5 bis 15 Euro be-
kommt. Keystone ist ein standardisiertes
Steckplatzformat fiir allerhand Einsitze,
alias Jacks, darunter auch RJ45 fiir Netz-
werkverkabelungen. Damit die Installa-
tion glinstig bleibt, nutzen wir Jacks aus
Plastik fiir 1 bis 2 Euro pro Stiick; robuste-
re Ausfithrungen mit Metallgehduse kos-
ten 4 bis 10 Euro.

Netzwerkdosen gibt es in unterschied-
lichen Qualitits- und Preisklassen: Beson-
ders giinstig kann man sich etwa bei de-
leyConund Delock bedienen, die Aufputz-
dosen mit einem oder zwei Ports ab etwa
4 beziehungsweise 7 Euro bieten. Aller-
dings zeigt die Buchse bei diesen Dosen
nach oben, was unhandlich und optisch
unbefriedigend sein kann. Typische Netz-
werkdosen mit kabelschonend nach unten
herausgefiihrten Buchsen kosten 8 bis 15
Euro. Unter ct.de/y6cx finden Sie Links zu
passenden Angeboten.

Je nach Lieferumfang benétigen Sie
zusatzlich Schrauben und Diibel aus dem
Baumarkt, um Netzwerkdosen, Sockel-
leisten und Keystone-Gehause an der

Wand zu montieren. Aus leidiger Erfah-
rung raten wir davon ab, die Dosen mit
Klebepads an der Tapete zu fixieren: Sie
fallen entweder nach kurzer Zeit ab oder
nehmen bei der Demontage die halbe
Wand mit.

Um die Netzwerkkabel gebiindelt
durch Locher in der Wand zu fiihren be-
ziehungsweise am Bohrer hindurchzuzie-
hen, behelfen Sie sich mit etwas Isolier-
band. AuRerdem bendtigen Sie kleine
Kabelbinder zur Zugentlastung der Netz-
werkleitungen im Keystone-Gehiuse. Bei-
des gibts im Baumarkt.

Aufierdem brauchen Sie einen Giga-
bit-Ethernet-Switch sowie kurze Patchka-
bel fiir die Verbindung vom Keystone-Ge-
hduse zum Switch.

Aufgelegt und eingepresst

Haben Sie noch nie Netzwerkkabel auf-
gelegt, also das Kabel mit Dosen, Jacks
oder Patchfeldern verbunden, mag die
Sache auf den ersten Blick kompliziert er-
scheinen, ist sie aber nicht. Moderne Netz-
werkbuchsen - und alles, was Sie in der
Liste unter ct.de/y6cx finden - nutzen
Schneidklemmen, um die acht Adern
eines Netzwerkkabels mit der Buchse zu
verbinden. Eine Schneidklemme besteht
aus zwei gegeniiberstehenden Messern,
die die Isolation der Ader beim Einpressen
anschneidenund so den elektrischen Kon-
takt herstellen. Sie miissen also nur den
dufderen Mantel und die Schirmung des
Kabels entfernen, um es verbinden zu kon-
nen (LSA, 16t-, schraub-und abisolierfreie
Technik).

Besitzt das Bauteil keine integrierte
Presshilfe, braucht es Werkzeug. In einem
Netzwerkerset gibtes typischerweise zwei
Optionen: Eine LSA-Zange, die die Aderin
einem Rutsch einpresstund den Uberstand

Netzwerkdosen bekommt man
fiir wenige Euro pro Stiick. Sie
nutzen die gleichen Klemmstel-
len wie RJ45-Jacks oder Patch-
felder, sodass das Auflegen des
Kabels unkompliziert ist.
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abschneidet oder ein kleines gelbes oder
blaues Auflegewerkzeug (siehe Bild) mit
integriertem Kabelmesser zum Entfernen
der Isolierung. Das Auflegewerkzeug ist
die richtige Wahl, um Patchkabel in Jacks
und Dosen aufzulegen, denn die hintere
Anpressflache der LSA-Zange beschadigt
oder zerstort die feinen Kabel meistens.
Mit dem Auflegewerkzeug kann man sie
hingegen mit Fingerspitzengefiihl zwi-
schen die Messer driicken. Den Uberstand
entfernen Sie mit einem Seitenschneider.

Damit die Daten flutschen, miissen
Sie die Schneidklemmen beidseitig mit
den richtigen Adern belegen und dafiir
gibts zwei Standards: TIA-568A und TIA-
568B. Diese legen farblich fest, welche
Ader auf welchem Pin im RJ45-Anschluss
landet. Das klappt, weil auch die Farben
dervier Adernpaare im Netzwerkkabel ge-
normt sind: Griin, Orange, Blauund Braun
sowie deren weif3-gestreifte Partner. In
manchen Kabeln sind die Partneradern
einfach weif}, sodass man darauf achten
muss, mit welcher gefirbten Ader sie ver-
drillt sind, um sie richtig aufzulegen.

Die leicht unterschiedlichen 568er-
Standards haben weder Vor- noch Nach-
teile, sie sind schlicht historisch gewach-
sen. Auf aktuellen Netzwerkbauteilen
finden Sie die Belegungen fiir beide Vari-
anten. Sie suchen sich also Version A oder
B aus und tun sich und moglichen Folge-
nutzern den Gefallen, das mit einem Per-
manentmarker auf die Innenseite des
Keystone-Gehauses zu schreiben. Das
macht klar, dass der Erbauer nicht von
Dose zu Dose neu gewiirfelt hat und er-
leichtert das Warten und Ersetzen einzel-
ner Komponenten.

Durchgestromt

Haben Sie Gehiuse und Dosen an die
Wand geschraubt und die Kabel verlegt,
beginnen Sie mit dem Verbinden. Das Ein-
stecken der Keystone-Jacks ist etwas fum-
melig: Die Klemmstellen gehoren nach
oben. Zuerst haken Sie die obere kleine
Nase oben im Rahmen unter, dann drii-
cken Sie die untere tiber die Schwelle bis
zum Rastpunkt.

Um das Kabel abzuisolieren, nehmen
Sie das kleine Auflegewerkzeug, spannen
die Leitung in die erste Mulde am Kabel-
messer ein und drehen eine Runde. Das
gentigt in der Regel, damit Sie die Hiille
leicht abziehen konnen.

Die Installation der Jacks und Dosen
variiert von Modell zu Modell etwas. Die
Anleitung hilft im Zweifelsfall weiter.
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Mit dem Auflegewerkzeug driickt man
die Adern mit Fingerspitzengefiihl in die
Schneidklemmen. Der Jack links besitzt
dafiir eine eigene Presse. Farbkennun-
gen an Netzwerkbauteilen erleichtern
die korrekte Belegung.

Wichtig ist nur, dass Sie fiir jedes Kabel
beidseitig etwas Reserve im Kabelkanal
verstauen und nicht gleich alles verschlie-
f3en, wenn die Adern farblich korrekt ein-
gepresst sind. Auferdem sollten Sie beim
Einpressen nur wenig mehr Druck bend-
tigen als zum Offnen eines Kugelschrei-
bers. Wehrt sich die Schneidklemme,
haben Sie wahrscheinlich die Nut des
Werkzeugs nicht genau dartiber positio-
niert. Obacht, auch wenn Sie nur eine
Klemme beschadigen, miissen Sie das
Bauteil komplett ersetzen; Gigabit-Ether-
net benotigt alle acht Adern.

Nahezu allen giinstigen Netzwerksets
liegt ein einfacher Durchgangspriifer
bei. Der aktive Teil (links) wird auf der
einen Seite einer Kabelverbindung
angeschlossen, der passive auf der
anderen Seite. Blinkt letzterer ununter-
brochen und der Reihe nach von 1 bis

8 liickenlos durch, ist das Kabel korrekt
aufgelegt.
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Nutzen Sie nach jedem neu aufgeleg-
ten Kabel den Durchgangspriifer, um zu
testen, ob alles korrekt verkniipft ist. In
denmeisten Fallen schneiden die Schneid-
klemmen die Adern richtig an, aber falls
das mal nicht klappt, erkennen Sie es an
der dunkel bleibenden Leuchte am Prif-
gerit.

Blinkt alles akkurat, entfernen Sie das
Priifgeratund verbinden den frischen Port
am Keystone-Gehduse mit einem Switch.
An der Dose testen Sie zum Beispiel mit
einem Laptop, ob eine Gigabit-Verbindung
zustande kommt. Wenn nicht, schauen Sie
sich beidseitig die Schneidklemmen an
und driicken erneut mit dem Auflegewerk-
zeug hinein. Hilft das nicht, ziehen Sie alle
Adern aus den Schneidklemmen und be-
ginnen von vorne.

Stehtdie Gigabit-Verbindung, schnei-
den Sie den Uberstand mit dem Seiten-
schneider ab und installieren die Zugent-
lastung, also den Kabelbinder oder die
mechanische Klemme, die das Kabel vor
dem Herausgezogenwerden schiitzt.

Repeater, werd’ Access Point!

Mit Threr neuen Gigabit-Netzwerkverka-
belung beschleunigen Sie nun das Funk-
netz: Besitzen Thre WLAN-Repeater oder
Mesh-Knoten eine Netzwerkbuchse, ver-
binden Sie die Gerate mit einer Dose und
bringen Sie in den Access-Point-Modus;
die jeweilige Anleitung verrit, wie das
geht. Im Access-Point-Modus schickt das
WLAN-Modul die Daten der Mobilgerite
nach Ankunft aus der Luft per Kabel
durchs Heimnetz, und umgekehrt. Da-
durch steigt auch die Gesamtbandbreite
an allen WLAN-Zugangspunkten, weil
diese sich nicht mehr einen Kanal teilen
missen.

Langfristig diirfen Sie sich auch bei
neueren WLAN-Standards gunstigerer
Angebote bedienen, denn aufteure Mesh-
Sets mit zusitzlichen, energiefressenden
Backbone-Funkmodulen konnen Sie dank
Threr Verkabelung verzichten [1, 2]. Trotz
der giinstigen Komponenten wird sie noch
einige Zeit das robustere und schnellere
Medium bleiben. (amo@ct.de) ¢

Literatur

[1] Andrijan Mécker, Kooperativer Schnellfunk,
Mesh-WLAN-Systeme auswahlen und geschickt
einsetzen, c't 9/2023, S. 16

[2] Ernst Ahlers, WLAN-Wettrennen, Sieben Mesh-
Systeme mit Wi-Fi 6 im Vergleich, c't 9/2023, S. 20

Planungspad und Einkaufsempfehlungen:
ct.de/y6cx

139



Praxis | Spracherkennung lokal

( :

(LSS

/

-

Spracherkennung
im Eigenbau

Whisper wandelt Gesprochenes in Text um

Die Open-Source-Spracherken-
nung Whisper transkribiert
Sprache aus Audiodateien mit
sehr guter Erkennungsquote
und versteht sich sogar auf Zei-
chensetzung. Sie lduft lokal, ein
Mittelklasse-PC ist dafiir schnell
genug. Wir zeigen, wie Sie Whis-
per einrichten und bedienen.

Von Immo Junghértchen
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N ur Wenige konnen in Sprechge-
schwindigkeit tippen. Interviews,
Podcasts oder die Sprache in Videos von
Hand zu transkribieren, ist daher ein Kno-
chenjob. Diverse Dienstleister bieten
Transkriptionen an, allerdings haben zu-
verldssige Angebote ihren Preis. Hinzu
kommt: Wer seine Audiodaten an einen
Anbieter von Spracherkennung schickt,
gibt damit eventuell vertrauliche Daten
aus der Hand.

Seit September 2022 gibt es Whisper,
eine kostenlos nutzbare Transkriptions-

software des US-amerikanischen KI-Start-
ups OpenAl, das mit dem KI-Chatbot
ChatGPT Furore gemacht hat. Das Open-
Source-Programm analysiert Audioauf-
zeichnungen und wandelt darin enthalte-
ne Sprache in Textdateien um. Fir die
Einrichtung nutzen Sie die Kommando-
zeile.

Whisper beherrscht laut OpenAl 96
Sprachen, Deutschist demnach unter den
tinf mit der geringsten Fehlerrate bei der
Erkennung. Die Sprach-KI arbeitet sich
miihelos durch minuten- bis stundenlange
Aufzeichnungen, mithilfe der freien Mul-
timediasoftware ffmpeg kann sie nahezu
jedes Ton- oder Videoformat verarbeiten.
Noch kann Whisper bei Aufnahmen mit
mehreren Sprechern nicht zwischen den
einzelnen Personen unterscheiden. Doch
auch an dieser Aufgabe wird bereits ge-
tiiftelt - mehr dazu im Ausblick am Ende
des Artikels.

Sieht aus wie Sprache

Whisper unterteilt das Audiomaterial in
30-sekiindige Abschnitte. Diese wandelt
es dann in sogenannte Mel-Spektrogram-
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me um; OpenAl spricht in der Beschrei-
bung von ,,log-Mel spectrograms". Das ist
eine grafische Darstellungsform, die die
Lautstarke der fiir den Menschen horba-
ren Frequenzen im Zeitverlauf darstellt.
Die Whisper-KI hat die Worterkennung
anhand solcher ,,Bilder” trainiert. Das Er-
gebnis des Trainings ist ein Sprachmodell
fiir die Transkription.

OpenAl bietet fiinf unterschiedlich
grofle Modelle an; sie heiflen tiny, base,
small, medium, large. Das grofite Modell
bekam kiirzlich ein Update. large-v2 ist
ebenso wie der Vorgianger large etwa 3
GByte grofd. Das kleinste Modell base be-
legt lediglich 139 MByte Festspeicher.
Whisper lidt das Sprachmodell beim ers-
ten Verwenden automatisch herunter.

Das Programmpaket kommt ohne
grafische Bedienoberfliche. Es nutzt die
Skriptsprache Python und das KI-Frame-
work PyTorch. Wer Python beherrscht,
kann sich eigene Ausgabeformate stri-
cken. Fiir die meisten Anwendungszwecke
gentigt aber der schnelle Aufruf per Kom-
mandozeile. Standardméflig gibt Whisper
Klartext, drei Untertitelformate mit Zeit-
marken, ein Tabellenformat (TSV) und
eine J[SON-Protokolldatei aus.

KI-typisch hingt die Dauer der Ver-
arbeitung von der Grafikkarte des Rech-
ners ab [1]. Schnelle Ergebnisse liefern
PCs mit leistungsfahiger Nvidia-Grafik-
karte. Verwendet man fiir die héchste Er-
kennungsqualitit das grofite Sprachmo-
dell, setzt Whisper etwa 10 GByte VRAM
voraus. Auch mit einigen ATI-Grafikkar-
ten arbeitet Whisper zusammen, sofern
sie AMDs Radeon Open Compute Plat-
form (ROCm) unterstiitzen. Alternativ
nimmt die KI mit dem Prozessor vorlieb,
benotigt dann aber weitaus mehr Zeit fiir
eine Transkription.

Vorbereitung

Whisper lduft unter Windows, macOSund
Linux. In den drei Textkasten erklaren wir
die Besonderheiten unter jedem der drei
Betriebssysteme. Auf Windows sowie
macOS miissen Sie zundchst Python in-
stallieren. Am einfachsten gelingt das mit
dem jeweiligen Paketmanager, etwa
Chocolatey (Windows) oder Homebrew
(macOS). Der erleichtert die Einrichtung
notwendiger Komponenten, beispielswei-
se der Versionsverwaltung git. Wir haben
Whisper mit Python in Version 3.9 auspro-
biert; mit dieser Version wurde die Tran-
skriptionssoftware trainiert. Laut OpenAl
funktioniert sie auch unter 3.8 bis 3.11.

c't 2023, Heft 14

Spracherkennung lokal | Praxis

v Terminal - immo@monolith: ~/Skripte - + X

Datei Bearbeiten Ansicht Terminal

(whisperenv) immo@monolith:-
pitel 1 Choreo.mp3

Detecting language using up to the first 3@ seconds. Use

the language
Detected language: German
[00:00.000 --> 00:18.000]

vor ihr stand.

[60:18.000 --> 00:25.000] Das riss ihn aus seinem schlimmer Modus, er nickte un
d bewegte sich mit schnellen Schritten zu seinem Schreibtisch.

Reiter
immo@monolith:~$ source Skripte/whisperenv/bin/activate

(whisperenv) immogmonolith:-$ cd Skripte/

Skripte$ whisper --model dir 'whisperenv/models' Ka

Das war keine Frage. Patrizias erst bei Lustigter, da
nn zunehmend verargerter Blick galt ihrem Kollegen, dem sie gerade einen Stapel
E75B Formulare in die Hand gedrickt hatte und der jetzt unschlussig und wortlos

Hilfe

"--language’ to specify

Die Kommandozeile zeigt interaktiv den Fortschritt der Transkription.

Es empfiehlt sich, fiir Python und
Whisper eine virtuelle Umgebung einzu-
richten. Auf diese Weise kapseln Sie die
Whisper-KI, die dazugehorige Python-In-
stallation und zusatzliche Module (unter
anderem pytorch und tiktoken) in einem
Ordner. So schlieflen Sie Inkompatibilita-
ten mit anderen Python-Projekten aus.
Wie Sie Python installieren und fiir virtu-
elle Umgebungen vorbereiten, haben wir
in ¢’t 5/2022 beschrieben [2].

Virtuelle Umgebung einrichten

Nachdem Sie die fiir Thr Betriebssystem
spezifische Vorbereitung abgeschlossen
haben, geht es fiir alle Systeme in gleicher
Form weiter, auf der Kommandozeile. Su-

chen Sie sich einen Ort aufThrer Dateiver-
waltung, den Sie als Spielwiese fiir Thre
Whisper-Experimente nutzen wollen. Ver-
wenden Sie dafiir die Dateiverwaltung
Thres Betriebssystems. Wir erschufen
einen Ordner namens ,,Skripte im Benut-
zerordner; die folgenden Beschreibungen
gehen von diesem Ordner als Ausgangs-
punkt aus. Auf der Kommandozeile wech-
seln Sie mitdem Befehl cd Skripte dorthin.

Hier machen Sie es der KI gemiitlich,
indem Sie ihr eine virtuelle Umgebung mit
Python 3.9 einrichten. Der Befehl python3.9
-m venv whisperenv erzeugt einen Ordner
namens ,whisperenv", der Befehl source
whisperenv/bin/activate setzt die virtuelle
Umgebungin Gang. Unter Windows lautet

Einrichten unter Windows

Windows benétigt zunachst eine Paket-
verwaltung, die git, ffmpeg und python
installiert. Daflr empfiehlit sich die Com-
munity-Version von Chocolatey, die Pri-
vatanwender kostenlos nutzen durfen.
Offnen Sie die WindowsPowershell und
geben folgende Befehle ein, jede der ins-
gesamt drei Zeilen von der Eingabetaste
gefolgt:

Get-ExecutionPolicy

Set-ExecutionPolicy AllSigned

Set-ExecutionPolicy Bypass 4
L-Scope Process -Force; [System.Netd
L.ServicePointManager]::Securityd
LProtocol = [System.Net.Serviced
LPointManager]::SecurityProtocol 3
G-bor 3072; iex ((New-Object 3
LSystem.Net.WebClient) .Downloadd
GString('https://community.chocod
tlatey.org/install.psl'))

Wenn nach kurzer Zeit die Eingabeauf-
forderung erneut erscheint, geben Sie
choco -7 ein. Erscheinen Tipps zur Be-
dienung von Chocolatey, hat es geklappt.
Nun kénnen Sie die relevanten Pakete mit
choco install ffmpeg git python39 ein-
richten. Das braucht einen Moment.

Wartung und léschen

Chocolatey Gberpriift nicht ohne lhre In-
itiative, ob es neue Versionen gibt. Um alle
installierten Pakete auf einen Rutsch zu
aktualisieren, geben Sie choco upgrade all
-y ein. Falls Sie Whisper nicht mehr be-
notigen und alle zusatzlichen Installatio-
nen loswerden wollen, 16scht der Befehl
choco uninstall all samtliche Pakete, in
diesem Fall ffmpeg, git und python 3.9.
Chocolatey selbst entfernen Sie anschlie-
Bend aus Windows, indem Sie den Ordner
C:\ProgramData\chocolatey léschen.
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der Befehl Skripte\whisperenviScripts\
activate.bat

Am Anfang der Eingabeaufforderung
erscheint nun der Name Ihrer virtuellen
Umgebung. Falls Sie Python in anderen
Projekten verwenden und darum whisper-
env verlassen wollen, gelingt das mit dem
Befehl deactivate. Die virtuelle Umgebung
ist nur im aktuellen Kommandozeilen-
fenster aktiv. Wenn Sie also den Rechner

Einrichten unter Linux

Linux-Distributionen sind bestens flir
Whisper geeignet, denn sie bringen
bereits eine aktuelle Python-Version
sowie eine Paketverwaltung mit. Ubun-
tu 22.04 etwa verwendet apt zum Ins-
tallieren von Paketen und Modulen;
Python liegt bereits in Version 3.10 vor.
Starten Sie zunichst das Kommando-
zeilenprogramm |hrer Distribution und
geben Sie sudo apt install ffmpeg git
ein. Nach Bestatigen mit Enter fragt das
System nach Ihrem Administratorpass-
wort. Nachdem Sie es eingegeben
haben, werden die Softwarepakete
ffmpeg und git eingerichtet.

Altere Pythonversionen erscheinen
nicht in den Paketquellen, weshalb Sie
ein zusatzliches Softwareverzeichnis
hinzufligen. Falls Sie Ubuntu 22.04 oder
ein darauf basierendes Derivat verwen-
den, geben Sie im Terminal folgende
Zeilen ein, die Sie jeweils mit Enter be-
statigen:

sudo apt add-apt-repository 2
Lppa:deadsnakes/ppa

sudo apt install python3.1@-venv

sudo apt install python3.9

sudo apt install python3.9-venv

Wartung und léschen

Falls Ihre Distribution nicht von selbst
auf Updates prift und sie zur Installa-
tion anbietet, sollten Sie regelmaBig
sudo apt update gefolgt von sudo apt
upgrade verwenden, jeweils bestétigt
mit der Enter-Taste und gegebenenfalls
Ihrem Administratorkennwort. Falls Sie
Ihre Whisper-Installation wieder entfer-
nen mochten, l6scht sudo apt remove
python3.9 ffmpeg git die installierten
Pakete. sudo add-apt-repository -r
ppa:deadsnakes/ppa entfernt das Py-
thon-Depot aus den Paketquellen.
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neu starten, das Kommandozeilenpro-
gramm zwischenzeitlich beendet haben
oder in einem neuen, zweiten Terminal-
Fenster mit Whisper arbeiten wollen, miis-
sen Sie die virtuelle Umgebung reaktivie-
ren.

Die Skriptsprache Python bringt mit
pipeine Modulverwaltung mit, die ahnlich
wie der Paketmanager funktioniert, aber
auf allen Plattformen identisch. Die In-
stallation von Whisper lauft iiber:

pip3 install git+https://github.com/a

Gopenai/whisper.git

Dabei sucht sich pip alle Pakete, die es be-
notigt, und installiert sie gleich mit. Und
hier macht sich die virtuelle Umgebung
bezahlt: Alles, was Sie fortan mit pip ins-
tallieren, landet im Ordner ~/Skripte/
whisperenv/bin.

Uberpriifen Sie mittelswhisper --help,
ob die Kommandozeile das installierte
Paket findet. Unter macOS meldete sie bei
unseren Tests haufiger, sie kenne kein
Whisper. In diesem Fall helfen Sie ihr mit:

sudo 1n -s ~/Skripte/whisperenv/d
Ltbin/whisper /usr/bin

auf die Spriinge; die Tilde ~ ist eine Ab-
kiirzung fiir das Home-Verzeichnis des
gerade angemeldeten Nutzers.

Samtliche genannten Kommandozei-
lenbefehle finden Sie - nach Betriebssys-
temen sortiert-unter ct.de/ypvb als Text-
datei zum Herunterladen.

Die erste Transkription

Jetzt ist alles startklar fiir eine erste Tran-
skription. Zu Beginn belegt der Order-
inhalt nur etwa ein halbes GByte Speicher-
platz, doch das andert sich schlagartig
beim ersten Durchlauf, in dem die Para-
meter des Sprachmodells heruntergeladen
werden.

Standardmaflig legt das Kommando-
zeilenprogramm die bis zu 3 GByte grofie
Modell-Datei unter ~/.cache/whisper/ ab,

Whisper-Optionen

Option | Parameter

--model tiny, base, small, medium, large, large-v2
--model_dir |Pfad] ~/cache./whisper
—output_format tt, vtt, tsv, srt, json, all

--qutput_dir |Pfad]

—task transcribe, translate

~initial_prompt [Text]

--device cuda, cpu, mps

Standardparameter sind fett hervorgehoben

wo sie beim Aufraumen schwer aufzuspii-
ren ist. Damit alles schon sortiert bleibt,
legen Sie sich im Ordner whisperenv Threr
virtuellen Umgebung einen Unterordner
namens models an. Mit der Option
--model_dir geben Sie Whisper mit aufden
Weg, wo es das Modell ablegen soll und
spater wiederfindet.

Verwenden Sie fiir den ersten Testlauf
am besten eine ein- oder zweimintitige Auf-
zeichnung, um den Zeitfaktor festzustellen,
den Ihr Rechner fiir die Audiotranskription
benotigt. Speichern Sie sie in dasselbe Ver-
zeichnis, in dem der whisperenv-Ordner
liegt, in unserem Fall der Skripte-Ordner.
Dann geben Sie den folgenden Befehl ein,
wobei Sie ,,Audiodateiwav® durch den
Dateinamen Threr Aufzeichnung inklusive
Dateiendung ersetzen:

whisper --model_dir whisperenv/3
tmodels Audiodatei.wav

Sobald Sie dies mit der Eingabetaste
bestitigen, lidt Whisper zunichst das
Sprachmodell herunter und beginnt dann
mit der Transkription. Ohne Unterstiit-
zung einer potenten Grafikkarte zieht sich
das: Ein Intel-i5-Chip mit vier Kernen und
gut 3 GHz Takt benotigte bei uns knapp
zwei Minuten fiir jede transkribierte Mi-
nute. Das gilt fiir das voreingestellte Mo-
dell small, das bei deutscher Sprache al-
lerdings nicht sonderlich zuverldssig tran-
skribiert. Eine Nvidia-GTX 1060-Karte
verschriftlichte die gesprochene Minute in
rapiden 17 Sekunden.

Im Kommandozeilenfenster konnen
Sie Whisper beim Transkribieren zusehen.
Die erkannten Textzeilen erscheinen dort
mit Zeitmarken. Wenn die Transkription
vollstandigist, gibt es fertige Textdateien:
Inder Standardeinstellung schreibt Whis-
per fiinf Dateien ins aktuelle Verzeichnis.
Wenn Sie unserem Beispiel gefolgt sind,
entdecken Sie sie im Ordner ,,Skripte".

Die TXT-Datei enthalt die reine er-
kannte Sprache ohne zusitzliche Informa-
tionen. Die Dateien mit Endung SRT, VT T

Beschreibung

entscheidet iiber die Erkennungsgenauigkeit
legt Speicherort fiir die Modell-Dateien fest
legt das Ausgabeformat fest

legt den Zielort filr die Ausgabe fest
transkribiert oder Gibersetzt ins Englische
erzeugt ein Transkript der ersten 30 Sekunden
Chipzuweisung
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Tut oft weh ... muss es aber nicht

Softwarearchitekturdokumentation ist keine beliebte Disziplin. Auf der betterCode() ArchDoc lernen Sie, wie Sie Ihre Architekturen
effektiv und effizient dokumentieren und im Projektverlauf auch Anderungen immer im Blick behalten.

Unser Programm:

® Sparsame Dokumentation: aktuell, nitzlich und schmerzfrei © Architekturikonen in Software: wegweisende
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Unser Programm:
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Anfordern Dateien

& Dateipfad sus ] Kurzbefehlsingabe abrufen

. Shell-Skript austohren

1/bin/bash

source Scripts/whisperenv/bin/activate

whisper --model _dir /Users/immo/Scripts/whisperenv/
whisper-models --output_dir ‘Documents/Transkripte’
--language de ——model ‘medium’ $1

Shell; zsh a
Eingabe: M Dateipfad
Eingabe Gbergeben: als Argumente B

Als Admin ausfuhren:

= B = Die Kurz-
eve D Transkriblere 0 ® 0 befehle-App
Detalls  Datenschutz Konfiguration | @rleichtert
E] Medien und Dateien -Eingabe von Share-Sheet,
Schnellaktionen erhalten In MenLleiste anpinnen Mac-Nutzern
Wenn o5 keine Eingabe gibt Im Share-Sheet anzeigen die Whisper-

Bildschirminhalt emptangen
Als Schnellaktion verwenden
Finder
Menu ,Dienste”
Ausgabe bereitstelien 7

Transkription
aus der grafi-
schen Bedien-
oberflache.

Tastaturiurzbetehl hinzutigen

Apple Watch
Aut Appie Watch zeigen

sowie TSV enthalten zudem Zeitmarken
in der jeweiligen Nomenklatur. SRT und
VTT sind Untertitelformate, die Sie auf
YouTube und dhnlichen Portalen als Meta-
Information zu Threm Video hochladen
konnen. TSV (Tab-Separated Values) ist
ein Klartext-Tabellenformat. Die JSON-
Datei enthalt zusatzlich Informationen
zum Dekodierungsverlauf. Wenn Sie nur
das Untertitelformat SRT haben wollen,
ergdnzen Sie den Kommandozeilenbefehl
mit der entsprechenden Option: whisper
[.] --output_format srt.Mit --output_dir
geben Sie einen Zielordner an; standard-
mifig landen die Textdateien im aktuel-
len Arbeitsverzeichnis der Kommando-
zeile, bei uns also im Ordner ,,Skripte®.

Einrichten unter macOS

Um Whisper auf dem Mac zu nutzen, be-
nétigen Sie zunachst die Kommandozei-
lenwerkzeuge der Entwicklungsumge-
bung Xcode. Wenn Sie diese liber den
Mac App Store installieren, belegt sie
etwa 40 GByte Festspeicher. Wer nicht
plant, eigene Apps zu entwickeln, kann
Platz sparen: Mit dem Kommandozeilen-
befehl xcode-select --install l6sen Sie
lediglich die Installation der essenziellen
Softwarepakete aus; deren Platzbedarf
liegt unter 2 GByte. Sie liefern die Grund-
lage fiir die Paketverwaltung Homebrew.
Auch die Versionsverwaltung git, die
Whisper bendétigt, gelangt so auf den
Rechner. Homebrew selbst installieren
Sie, indem Sie im Programm ,Terminal”
folgenden Befehl eingeben:

/bin/bash -¢ "$(curl -fsSL 3

Ghttps://raw.githubusercontent.com/3a
tHomebrew/install/HEAD/install.sh)"
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Um Aufnahmenin deutscher Sprache
zu transkribieren, sollten Sie mindestens
das Modell medium verwenden. Damit
dauert die Erkennung zwar gut dreimal so
lang wie mit dem small-Modell, die Erken-
nungsqualitiit steigt jedoch sprunghaft.
Falls Sie die Rechenpower oder Zeithaben,
nutzen Sie am besten large-v2. Dann miis-
sen Sie am Text nur wenig verbessern und
bei den Satzzeichen lediglich Gedanken-,
Bindestriche und Anfiihrungszeichen er-
ginzen. Wo Sitze enden und Kommata
hingehdren, erkennt Whisper erstaunlich
zielsicher.

Fiir das large-v2-Modell benotigen Sie
allerdings eine Nvidia-Grafikkarte mit
mindestens 10 GByte VRAM. Wenn Whis-

AnschlieBend folgen Sie den Anweisun-
gen im Kommandozeilenfenster. Das
Ganze dauert vielleicht eine Minute. Da-
nach geben Sie folgende Befehle ein, um
ffmpeg und Python 3.9 zu installieren:

brew update
brew install ffmpeg python@3.9

Wartung und léschen

Die per Homebrew installierten Software-
pakete halten Sie auf dem jeweils aktuel-
len Stand, indem Sie regelmaBig brew
upgrade in der Kommandozeile eingeben.
Wenn Sie |hr Whisper-Experiment be-
enden wollen, deinstallieren Sie die bei-
den Pakete (iber brew uninstall ffmpeg
python@3.9 Die Paketverwaltung selbst
entfernen Sie mit dem Befehl /bin/bash
-c "$(curl -fsSL https://raw.githubuser
content.com/Homebrew/install/HEAD/un
install.sh)"

per tiber zu wenig Speicher meckert, aber
Ihr Rechner mehr als 10 GByte RAM hat,
weisen Sie mit der Option --device 'cpu’
die Aufgabe dem Prozessor zu; das dauert
allerdings gut zehnmal so lang. Wer einen
neueren Mac mit M1- oder M2-Prozessor
nutzt, kann die Aufgabe mit dem Parame-
ter mps eventuell beschleunigen.

Uber zusitzliche Parameter erleich-
tern Sie Whisper die Arbeit: --language
‘de' weist die KI an, sich vom Start weg
aufdeutsche Sprache festzulegen. Tut sich
Whisper an einer Aufnahme schwer, hel-
fen Sie der KI mit einer manuellen Tran-
skription der ersten 30 Sekunden auf die
Spriinge. Uber den Parameter --initial_
prompt '[Transkript]' geben Sie Whisper
diese Starthilfe mit auf den Weg.

Die Option --task translate libersetzt
eine Aufzeichnung direkt ins Englische.
Die Qualitat ist eher mittelméfiig, spezia-
lisierte KIs wie DeepL translate erzeugen
weitaus {iberzeugendere Ubersetzungen.
Die Whisper-Ubersetzung reicht aber aus,
um auf die Schnelle die Kernaussagen
einer fremdsprachigen Audiodatei zu ent-
schliisseln.

Speichern als Skript

All diese Optionen machen den Terminal-
befehl doch ziemlich unhandlich. Darum
legen Sie dies am bestenin einem eigenen
Einzeiler-Skript fest. Unter Linux und
macOS funktioniert dies auf dieselbe
Weise. Offnen Sie einen Texteditor und
geben Sie folgenden Inhalt ein:

#!/bin/bash

whisper --model_dir '-/Skripte/d
Gwhisperenv/models' --language 'de'd
L--output_dir '~/Transkripte' 3
G--output-format 'srt' $1

Diese Datei sichern Sie mit dem Namen
stranskribiere” (ohne Dateiendung) im
Unterordner ,,bin“ des whisperenv-Ord-
ners. In der Kommandozeile sorgen Sie
mit dem folgenden Befehl dafiir, dass die-
ses Skript ausfiihrbar wird:

chmod +x ~/Skripte/whisperenv/d
Lbin/transkribiere

Fortan geben Sie in der Kommandozeile
transkribiere (mitLeerzeichenam Ende)
ein und ziehen anschliefend eine Video-
oder Audiodatei per Drag & Drop auf das
Terminalfenster. Das Programm erzeugt
dann automatisch den passenden Text-
pfad zu dieser Datei. Sie mtissen nur noch
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Publikum als moderner Tanz durc Llein durch Mimik und
Dieter und Doreen die angesessenan

es zudem das einrige erinnerungswirdige Ereignis dieses Tages bleiben

die Enter-Taste betitigen, um die Tran-
skription zu starten.

Mac-Anwender konnen sich mit der
Kurzbefehle-App eine Abkiirzung anlegen,
inder die Aktion ,,Shell-Skript ausfiihren®
das Skript aufnimmt. Im Skript miissen Sie
die virtuelle Umgebung starten. Wenn Sie
»Im Share-Sheet anzeigen® aktivieren, er-
scheint der Kurzbefehl dann systemweit
im Teilen-Menti.

Whisper wird gelegentlich aktuali-
siert. Um neue Versionen zu installieren,
geben Sie den folgenden Befehl ein:

pip3 install --upgrade --no-deps 2
L--force-reinstall git+https://gitd
Ghub.com/openai/whisper.git

Dies installiert das Whisper-Modul neu.
Um die zusitzlich installierten Module
aktuell zu halten, fligen Sie per pip install
pip-reviewein Python-Tool hinzu. Danach
iiberpriifen Sie mit dem Befehl pip-review
--interactive, ob fiir Thre Python-Soft-
waresammlung neue Versionen bereitste-
hen. Fiir jedes Paket entscheiden Sie ein-
zeln, ob Sie dies installieren wollen.

Der whisperenv-Ordner wichst mit
der Zeit wahrscheinlich auf einige GByte
Grofe an, je nachdem, welche Modelle Sie
herunterladen. Falls Sie sich nach einigen
Experimenten doch gegen Whisper ent-
scheiden, l6schen Sie einfach den gesam-
ten Ordner. Um auch Paketverwaltung,
python, ffmpeg und gegebenenfalls git zu
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entfernen, folgen Sie den Anweisungenim
Kasten IThres Betriebssystems.

Was versteht Whisper?

In umfangreichen Experimenten kristal-
lisierten sich bei uns einige Erfahrungs-
werte heraus. Beim voreingestellten Mo-
dell small weisen deutschsprachige Tran-
skriptionen noch recht viele Fehler auf,
wir raten davon ab. Bei medium geht die
Nachkorrektur leicht von der Hand, mit
large v2 gibt es kaum noch etwas zu ver-
bessern.

Die Erkennungsrate hiangt zudem von
der Aufnahmequalitit ab: Je mehr Stor-
gerdusche, desto mehr Fehler schleichen
sich ein. Andererseits kommt Whisper mit
ganzlicher Stille auch nicht gut zurecht.
Die KIhalluziniert dann Inhalte oder wie-
derholt den letzten erkannten Satz mehr-
fach.

Ausblick

Der Entwickler OpenAl verdffentlichte
Whisper als Open-Source-Projekt unter
der MIT-Lizenz. Das erlaubt es Entwick-
lern, die Sprachmodelle und Algorithmen
recht freiin eigene Projekte zuintegrieren.
Faster-Whisper will schneller und ressour-
censchonender transkribieren; das Py-
thon-Projekt verwendet CTranslate2 an-
stelle von Torch fiir die Berechnung.
whisper.cpp setzt die Spracherkennung in
der Programmiersprache C++ um. Diese
Variante strebt an, mehr Grafikchips zu

10 etwas Zeit sparte und 2usdtzlichen Nervenkitzel verschaffte.

als
Bei dieser Trlln:ngulnh-n KurzstreckefZettelsortierung der BN kollidierte er um ein
:; die das Vervielf8ltigen der Quartalsberichte fir die Abteilungsleitungskonferenz

ait synchronem Koffein und Internethkonsum aufzuwerten versuchte.
LY Die resultierende Choreografie der beiden rettete nicht nur Stapelanordnung, Kaffee, Handy

lern (Quelltext
links, Tran-
skript rechts).

unterstiitzen und den Bedarf an (V)RAM
zu reduzieren.

Wer Aufnahmen mit mehreren Stim-
men-etwa Interviews oder Podcasts - ver-
schriftlichen will, wiinscht sich eine auto-
matische Stimmzuordnung (Diarization).
Das GitHub-Projekt pyannote-whisper
arbeitet daran, die Whisper-Texterken-
nung mit der Stimmenzuordnungs-KI
PyAnnote Audio zusammenzubringen.
Dies ist aktuell allerdings noch weit ent-
ferntvon einer zuverldssigen Verwendung;
beim Installieren gibt es zudem etliche
Hiirden zu meistern.

Die Dynamik im KI-Umfeld ist hoch.
Vielleicht zeichnen sich bereits in wenigen
Wochen auch fiir dieses und weitere
Einsatzszenarios sinnvolle Losungen ab.
Transkripte und Untertitelspuren lassen
sich mit Whisper schon jetzt weitaus
schneller anfertigen, als es beim Schreiben
von Hand méglich wire - mit der hier vor-
gestellten Methode auch lokal auf dem
eigenen Rechner. (dwi@ct.de) ct
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Kubernetes-Cluster mit Argo CD automatisieren

Eine containerisierte Umge-
bung, die automatisch aktuell
gehalten wird und so funktio-
niert, wie man es in einem Git-
Repository definiert hat - das ist
der Traum von Kubernetes-
Admins. Mit Helm und Argo CD
kommen Sie diesem Ideal-
zustand entscheidend naher.

Von Jan Mahn

Was ist Wahrheit, was Realitit? Das
ist eine philosophische Frage, die
sich zuweilen auch Praktiker wie Kuber-
netes-Admins stellen miissen. Denn wel-
che Container, Volumes, Services und
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andere Objekte in einem Kubernetes-
Cluster angelegt sind, sieht man dem Clus-
ter von auflen nur schwer an. Und die
YAML-Definitionen aufden Rechnern der
Admins, die per kubectl apply in den
Cluster geschoben wurden, konnen hochs-
tens ein triigerisches Gefiithl von Wahrheit
liefern.

Besser wird die Lage, wenn man, statt
YAML-Schnipsel auf mehreren Entwick-
lermaschinen zu hor-
ten, alle Anwendun-
gen in Helm-Charts
verpackt. Helm ent-
hilt eine Template-
Engine, die Kuber-
netes-YAML rendert
und dabei eine Datei mit Variablen fiir eine
konkrete Umgebung berticksichtigt. Wenn
sich alle Admins eines Clusters verabreden
und Ressourcen ausschliefRlich tiber zen-

CE Hardcore

)

tral gelagerte Helm-Charts anlegen, be-
arbeiten und 16schen, ist schon mal viel
gewonnen. Einen ausfiihrlichen Einstieg
in Kubernetes lesen Sie in [1], eine Ein-
fithrung in Helm in [2].

Perfekt ist die Kubernetes-Admin-
Welt damit aber noch nicht. Denn wer
garantiert schon, dassimmer die aktuelle
Version der Helm-Charts installiert ist?
Wer fiihrt den Befehl helm upgrade aus,
wenn es Anderun-
gen gibt? Und wo
liegen die Dateien
mit den individu-
ellen Einstellun-
gen fiir eine Um-
gebung, die Helm
iibergeben wurden? Es fehlt eine gemein-
same Quelle fiir die eine Wahrheitund ein
technisches System, das diese zuverlissig
im Cluster durchsetzt.
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* Argo CD installiert Anwendungen in
Kubernetes-Clustern und hélt sie
bei Anderungen aktuell.

¢ Den Wunschzustand definieren
Cluster-Admins in Git-Repositories.

* Eine Argo-CD-Instanz kann mehrere
Cluster gleichzeitig verwalten und
stellt eine Weboberflache bereit.

Auftritt Argo CD

Ein solches System ist Argo CD; eine Soft-
ware, die - wie viele niitzliche Werkzeuge
aus dem Kubernetes-Okosystem - als
Open-Source-Software entwickelt wird
und die ein offizielles Projekt der Cloud
Native Computing Foundation (CNCF) ist.
Das CD im Namen steht fiir ,,Continuous
Delivery“ und beschreibt recht gut, was
den Kern der Sache ausmacht, nimlich
Anderungswiinsche kontinuierlich auszu-
liefern. Benutzen kann man Argo CD auf
vielen verschiedenen Wegen und dieser
Artikel zeigt nur eine mogliche Herange-
hensweise: Argo CD als GitOps-Werkzeug.
Der Begriff GitOps (zusammengesetzt aus
der Versionsverwaltung Git und Opera-
tions) beschreibt einen Administrations-
stil, bei dem die gemeinsame Wahrheit,
also die Definition der Wunschumgebung,
sauber nachverfolgbar in einem Git-Re-
pository liegt. Im folgenden Beispiel arbei-
tet Argo CD im Zusammenspiel mit Helm.
Sie konnen die Software aber auch mit den
Rendering-Systemen Kustomize (kusto-
mize.io) und Jsonnet (jsonnet.org) oder mit
nacktem Kubernetes-YAML einsetzen.
Fiirs Verstandnis hilft zunachst ein
Blick aufs grofie Ganze, bevor es an die
Umsetzung im Detail geht. Sie brauchen
eine Instanz von Argo CD, die selbst in
einem Kubernetes-Cluster lduft. Drei
Wege kommen dafiir grundsatzlich in-
frage, die stark mit der Rahmenbedingun-
gen Threr Kubernetes-Umgebung zusam-
menhingen. Einmal kann Argo CDindem
Clusterlaufen, indem auch die zu verwal-
tenden Anwendungen ausgefiithrt werden
sollen. Das ist eine Strategie fiir kleinere
Umgebungen, vor allem dann, wenn man
insgesamt nur einen Cluster zu verwalten
hat. Sobald man plant, mit einem Admin-
Team mehrere Cluster zu versorgen, bietet
es sich an, die Argo-Instanz in ein eigenes
kleines Cluster zu stecken - es muss nicht
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zwangslaufig ein Cluster aus mehreren
Maschinen sein, Kubernetes erlaubt auch
Ein-Server-Cluster und eine kleine vir-
tuelle Maschine reicht fiir die Anspriiche
von Argo CD aus. Mit einer solchen zen-
tralen Argo-Instanz konnte zum Beispiel
eine Entwicklerfirma die Instanzen ihrer
Software in den Clustern von vielen Kun-
den tiberwachen und aktuell halten. Die
dritte Optionist, eine Argo-Umgebung zu
mieten - mehr dazu im Kasten rechts.
Argo CD stellt ein APIund eine Web-
oberfliche bereit. Aufierdem gibt es ein
Kommandozeilenwerkzeug (CLI), um mit
Argo CD zuinteragierenund ihm Auftrige
zu erteilen. Wihrend die Weboberfldche
zum alltdglichen Verwalter fiir die Cluster-
verwaltung werden kann, sollte man von
manuellen CLI-Aufrufen eher die Finger
lassen und sich keinen imperativen Stil
angewohnen-Argo CD kann man namlich
wundervoll deklarativ bedienen. Dafiir
legt man Kubernetes-Objekte in dem Clus-
ter an, in dem Argo liuft. Argo selbst lduft
dann komplett ,,stateless”, nutzt also keine
persistenten Volumes. Alle Konfiguratio-
nen holt es sich aus dem Kubernetes-API.
Das macht es einfach, eine Argo-Instanz
neu einzurichten oder auf einen neuen
Server umzuziehen. Einfach die Kuber-
netes-Objekte anlegen, dann lauft Ar-
goCD wieder wie gewiinscht. Dieser Arti-
kel lasst die CLI daher links liegen und
beschreibt das deklarative Vorgehen.
Damit Argo CD zum GitOps-Werk-
zeug wird, bekommt es Zugangsdaten fir
Repositories, die bei einem Git-Hoster wie
GitHub oder GitLab (oder in einer selbst-
gehosteten Instanz) liegen. Esfindet darin
Anweisungen (in Form von Kubernetes-
Objekten), welche Helm-Charts mit wel-
chen Variablenin welche Clusterinstalliert
werden sollen. Einmal eingerichtet, muss
man kiinftig Anderungen nur noch in das
Konfigurations-Repository schreiben und
kann dann in der Weboberfliche zuschau-
en, wie Argo CD daraus Objekte erzeugt -
und dort kann man auch eingreifen, wenn
mal etwas schiefgeht, ein Pod zum Beispiel
mal einen manuellen Neustart braucht.

Losgelegt

Bevor Sie sich auf den Weg machen, ein
Wort der Warnung: GitOps mit Argo CD
gehort zu den anspruchsvollsten Kuber-
netes-Aufgaben und ist kein Feierabend-
projekt. Auf den folgenden Seiten finden
Sie zwar eine eine detaillierte Schritt-fiir-
Schritt-Anleitung, je nach Umgebung wer-
den Sie aber vom beschriebenen Pfad ab-

weichenwollenund in der Dokumentation
stobern miissen. Solide Kubernetes-
Kenntnisse sind also dringend notig. Alle
Befehle und YAML-Fragmente, die in die-
sem Artikel vorkommen, finden Sie in
einem GitHub-Repository (siehe ct.de/
y3wv) im Ordner /argocd.

Um die Einfithrung nichtin die Linge
zuziehen, geht diese vom einfacheren Fall
aus, indem Argo CD in dem Cluster lauft,
das auch die Anwendungen beherbergt.
Dabei stehen Sie vor einem klassischen
Henne-Ei-Problem. Argo CD kann zwar
andere Anwendungen installieren, aber
unméglich sich selbst aus dem Nichts ein-
richten. Argo CD bleibt also die letzte An-
wendung, die Sie zu Beginn der Reise noch
selbst installieren miissen.

Das gelingt schnell iber Helm auf der
Kommandozeile. Fligen Sie das Argo-Re-
pository hinzu und installieren Sie Argo
CD anschliefend in den Namespace
argocd:

helm repo add argo 3
thttps://argoproj.github.io/argo-helm
helm install my-argo argo/argo-cdd

& -n argocd

Sie sehen: nichts. Denn die Argo-Webober-
fliche und das API haben noch keine Ver-
bindung zur Auflenwelt. Wieder so ein

Argo CD zur Miete

Argo CD ist Open-Source-Software und
darf kostenlos im eigenen Cluster instal-
liert werden. Wenn Sie sich diesen Schritt
sparen wollen - entweder fir einen
schnellen Test oder auch in einer Produk-
tivumgebung, konnen Sie auch eine ge-
mietete Argo-CD-Instanz einsetzen. Sol-
che Instanzen bietet die Firma Akuity an,
die den groBten Teil zur Argo-Entwick-
lung beigetragen hat und ihr Geld mit
Dienstleistungen rund um Argo verdient.
14 Tage konnen Sie den Funktionsumfang
der Akuity-Plattform kostenlos testen.
Wenn Sie sich mit einem GitHub- oder
Google-Account einloggen, haben Siein
wenigen Minuten eine fertige Umge-
bung. Die Testversion finden Sie liber die
Adresse akuity.io/pricing.

Nach der Testphase missen sich
Firmen, die dauerhaft eine gemietete
Argo-Instanz nutzen wollen, an den Ver-
trieb wenden und einen Preis aushan-
deln.
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Alles griin: Die Weboberflache stellt eine Baumstruktur der installierten
Objekte dar. Administratoren sehen anhand von Symbolen in Ampelfarben auf
den ersten Blick, ob alles wie geplant funktioniert.

Henne-Ei-Problem, dennin einem fertigen
Cluster wiirden Sie fix eine IngressRoute
ftir Thren HTTP-Router (wie Traefik oder
Nginx) anlegen und den Service my-argo-
argocd-server inklusive TLS unter einer
Adresse im Internet verdffentlichen [3].

Noch fehlt aber der HTTP-Router,
densoll Argojaspiterinstallieren. Die Ab-
hilfe fiir den Moment: Leiten Sie die Web-
oberfliche temporir per Kubernetes-Port-
Forward aufeinen Port Ihreslokalen Rech-
ners weiter:

kubectl port-forward 32
Lservice/my-argo-argocd-serverd
L -n argocd 808@:443

Unter der Adresse localhost:8080 meldet
sich jetzt (mit einem zu vernachlissigen-
den TLS-Zertifikatsfehler) die grafische
Oberflache. Anmelden konnen Sie sich mit
dem Nutzernamen admin und einem bei
der Installation ausgewiirfelten Kennwort,
das als Secret im Cluster liegt. Es heif3t
argocd-initial-admin-secret; bequemaus-
lesen konnen Sie es zum Beispiel mit
einem grafischen Werkzeug wie Lens (zu
finden iiber ct.de/y3wv) oder iiber die
Kommandozeile:

kubectl -n argocd get secret 3
Largocd-initial-admin-secret 3

L-o jsonpath="{.data.password}" |4
L base64 -d

Kopieren Sie das Passwort und melden Sie
sich schon einmal an - viel gibt es auf der
Oberfliche aber noch nicht zu sehen.

Die erste Application

Es ist Zeit fiir Thre erste Anwendung, die
Argo CDinstallieren und aktuell halten soll.
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Herzstiick der Konfiguration ist ein Kuber-
netes-Objekt vom Typ Application. Dasist
kein Standard-Kubernetes-Objekt, son-
dern eines, das sich die Argo-Entwickler
ausgedachthaben. Kubernetes kennt dafiir
das Konzept der CustomResourceDefini-
tion (CRD) - eine Anwendung kann solche
CRDsregistrieren und damit das Kuberne-
tes-APTum eigene Objekte erweitern. Eine
einfache Argo-CD-Application sieht so aus:

apiVersion: argoproj.io/vlalphal
kind: Application
metadata:
name: nginx-application
namespace: argocd
spec:
project: default
source:
repoURL: https://github.com/jamct/3
tkubernetes-einstieg
targetRevision: main
path: part-1
destination:
in-cluster
default

name:

namespace:

Die Anwendung heifdt nginx-application
und liegt im Namespace argocd. Letzteres
ist wichtig, dort erwartet Argo die Defini-
tionen. Mit der repoURL verweist die Appli-
cation auf ein &ffentlich erreichbares Git-
Repository, das in diesem Fall bei GitHub
liegt. Mit pathund targetRevision weist die
Konfiguration Argo CD an, im Pfad part-1
im Branchmainzusuchenund die Objekte,
die darin definiert sind, zu installieren.
Der Paketmanager Helm kommt in die-
sem simplen Beispiel noch nicht zum Ein-
satz, zunichst sollen nur nackte YAML-
Dateien ausgeliefert werden. Das kleine
Beispiel stammt aus dem Material zu Teil

1 unserer Kubernetes-Einstiegsreihe [1]
und enthilt einen Nginx-Webserver sowie
einen Service, der die Nginx-Seite auf Port
30000 veroffentlicht.

Der letzte Abschnitt destination er-
klart Argo CD, in welchen Cluster die An-
wendung installiert werden soll. Solange
man nur einen Cluster hat, schreibt man
hier name: in-cluster, was ,im selben
Cluster wie Argo CD“ bedeutet. Wenn Sie
das Beispiel nachvollziehen méchten, in-
stallieren Sie diese YAML-Definition (zum
Kopieren unter ct.de/y3wv zu finden) per
kubectl apply im Cluster. Offnen Sie am
besten parallel die Weboberfliche,um der
Software bei der Arbeit zuzuschauen.

Arbeiten mit der Oberfiache

Wenige Sekunden, nachdem das Objekt
im Cluster angekommen ist, zeigt die
Weboberfliche die Argo-Application na-
mens nginx-application an. Mit einem
Klick darauf sehen Sie Details. Argo zeigt
Anwendungen in einer Baumstruktur und
macht so sichtbar, wie Objekte voneinan-
derabhingen -ein Pod kann zum Beispiel
Teil eines Deployments oder eines State-
fulSets sein und entspringt dann auch in
dieser Ansicht aus seinem Elternelement.

Das grofdte Problem: Thre neue An-
wendung wird mit einem gelben Gespens-
ter-Symbol als ,Missing“ markiert. An-
dern konnen Sie das per Hand mit Klick
auf,,Sync” in der Leiste oben. Klicken Sie
dannim aufgeklappten Dialog oben rechts
auf ,,Synchronize”. Dann erst startet Argo
CD mitder Arbeitund legt Objekte an. Hat
das geklappt, steht ,,Sync OK* in der obe-
ren Leiste. Weil der Beispiel-Pod my-first-
nginx keine LivenessProbe hat, bekommt
er sofort ein grines Herzsymbol, das Zei-
chen, dass er hochgefahren ist. Bei Pods
mit definierter LivenessProbe dauert das
ein paar Sekunden.

Dermanuelle Klick auf den Sync-But-
ton muss nicht sein. Schlieflich wollen Sie
ihn nicht bei jeder Anderung an der Defi-
nition im Repository betitigen, um die
Anwendung zu synchronisieren. Passen
Sie stattdessen die sogenannte SyncPolicy
in der Definition der Application an. Der
folgende Schnipsel gehort ans Ende der
oben definierten Application auf die
Ebene unterhalb von spec, also um zwei
Leerzeichen eingeriickt:

syncPolicy:
automated:
true

prune:
selfHeal:

true
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B SUMMARY &= EVENTS

/docker-entrypoint.sh:
/docker-entrypoint.sh:
/docker-entrypoint.sh:

2023/05/18 17:05:55 [notice] 1#1:
2023/05/18 17:05:55 [notice] 1#1:
2023/05/18 17:05:55 [notice] 1#1:
2023/05/18 17:05:55 [notice] 1#1:
2023/85/18 17:05:55 [notice] 1#1:
2023/05/18 17:05:55 [notice] 1#1:
2023/05/18 17:05:55 [notice] 1#1:
2023/85/18 17:05:55 [notice] 1#1:

~ LOGS

/docker-entrypoint.d/ is not empty, will attempt to perform configuration
Looking for shell scripts in /docker-entrypoint.d/

Launching /docker-entrypoint.d/10-1listen-on-ipv6-by-default.sh
10-listen-on-ipv6-by-default.sh: info: Getting the checksum of /etc/nginx/conf.d/default.conf
10-listen-on-ipv6-by-default.sh: info: Enabled listen on IPv6 in /etc/nginx/conf.d/default.conf
/docker-entrypoint.sh: Launching /docker-entrypoint.d/20-envsubst-on-templates.sh
/docker-entrypoint.sh: Launching /docker-entrypoint.d/30-tune-worker-processes.sh
/docker-entrypoint.sh: Configuration complete; ready for start up

using the “epoll” event method

nginx/1.23.3

built by gcc 12.2.1 20220924 (Alpine 12.2,1_git20220924-r4)
0S: Linux 5.4.8-126-generic

getrlimit (RLIMIT_NOFILE): 1048576:1048576

start worker processes

start worker process 3@

start worker process 31

Argo CD kann noch mehr, als nur Konfigurationen aus Git-Repositories auszulesen.
Die Weboberflache zeigt zum Beispiel auch Logs von Pods.

Damit wird das automatische Synchroni-
sieren eingeschaltet - bei jeder Anderung
am Quell-Repository wird jetzt umgehend
reagiert. Mit der Information prune kénnen
Sie bestimmen, wie Argo CD damit um-
gehen soll, dass in der Konfiguration Ob-
jekte geloscht wurden. Ist prune: true
gesetzt, werden diese im Cluster geldscht.
Um sich vor Fliichtigkeitsfehlern im Pro-
duktivsystem zu schiitzen, konnen Sie die
Funktion auch deaktivieren. Wenn Sie
dann ein Objekt im Repository entfernen,
zeigt es Argo CD in Gelb anund Sie konnen
es per Hand l6schen.

Die Funktion selfHeal sollten Sie stets
aktivieren. Sie kiimmert sich darum, dass
Objekte sofort zuriickkommen, wenn je-
mand sie im Cluster 16scht. Das stellt si-
cher, dass Definition und Wahrheitimmer
zusammenpassen. Dieses Verhalten kon-
nen Sie mit der Beispielanwendung nach-
vollziehen: Klicken Sie in der Oberflache
auf die drei griinen Punkte auf dem Pod
my-first-nginx und I6schen ihn mit ,,De-
lete”. Der Dialog fragt zur Sicherheit noch
mal nach dem Namen, erst dann diirfen
Sie ihn 18schen. Doch lange verschwindet
er nicht aus dem Cluster, Argo arbeitet
kurz, dann kommt der Pod zuriick. Dieser
Mechanismus funktioniert auch, wenn Sie
das Objektiiber kubectl deleteldschen.In
der Praxis ist die Selbstheilungsfunktion
auch dann niitzlich, wenn sich ein Pod mal
unrettbar verschluckt hat. Einfach tiber
Argo CD l6schenund auf automatisch her-
beigeschafften Ersatz warten.
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Geschiitzte Umgebung

Eine Funktion konnten Sie bisher nicht
testen: Wie Argo CD reagiert, wenn sich
etwasim Quell-Repository dndert. Um das
auszuprobieren, sollten Sie ein Repository
beim Git-Hoster Thres Vertrauens anlegen
(oder auch in einer selbstgehosteten In-
stanz von zum Beispiel GitLab). In den
meisten Fillen sind solche Konfigura-
tions-Repositories nicht offentlich, also
nur mit Zugangsdaten zu erreichen. Dabei
sollten Sie Argo CD nicht das Kennwort
mit Vollzugriffauf Thre Repos geben. Statt-
dessen brauchen Sie ein Token, daslesen-
den Zugrift auf Thre Repos gewihrt. Um
das Folgende nachzuspielen, richten Sie
ein privates Repo ein und erzeugen ein
solches Token. In der GitHub-Oberfliche
finden Sie den Dialog zum Einrichten von
Token zum Beispiel unter github.com/set-
tings/personal-access-tokens/new. Die
Dokumentation fiir GitLab finden Sie tiber
ct.de/y3wv.

Jedes private Repository, aus dem Sie
Konfigurationen beziehen wollen, muss
als Kubernetes-Secret mit Zugangsdaten
angelegt werden. Sobald die Umgebung
grofler wird, wollen Sie Thre Konfiguratio-
nen voraussichtlich aus mehreren Reposi-
tories mit denselben Zugangsdaten bezie-
hen. Daher lohnt es, direkt sogenannte
repo-creds als Kubernetes-Secret anzule-
gen. Die enthalten eine URL, die aufThren
Benutzernamen oder den Namen Threr
Organisation zeigt, zum Beispiel auf
https://github.com/jamct. Sobald ein sol-

ches Secret existiert, nutzt Argo CD es fiir
alle Repositories unter diesem Namen. Fiir
jedes Repository miissen Sie dann den-
nochein Kubernetes-Secretin den Cluster
legen, allerdings kénnen Sie Benutzer-
name und Token weglassen. Die Vorlage
tiir die beiden Objekte sieht so aus:

apiVersion: vl
kind: Secret
metadata:
name: gh-creds
namespace: argocd
labels:
argocd.argoproj.io/secret-type:Jd
& repo-creds
stringData:
url: https://github.com/<{Name>
type: helm
password: <Ihr Token>
username: <Ihr Name>
apiVersion: vl
kind: Secret
metadata:
name: gh-repo
namespace: argocd
labels:
argocd.argoproj.io/secret-type:d
Lrepository
stringData:
url: https://github.com/<Name>/<Repo>

In der Argo-Weboberfliche kénnen Sie
unter Settings/Repositories vorab sicher-
stellen, dass die Verbindung funktioniert.
TIhr Repository sollte mit einem griinen
Haken und dem Hinweis ,,Successful” auf-
gelistet werden. Sobald das vorbereitet ist,
kénnen Sie das hinterlegte Repository in
einer Application nutzen-und zwar direkt
mit Helm.

Finale mit Helm

Um das Zusammenspiel mit Helm zu tes-
ten, brauchen Sie ein Helm-Chart im Re-
pository. Das konnen Sie entweder mit
helm create neu anlegen und selbst mit
Beispielen fiillen. Oder Sie kopieren den
Ordner /base-setup aus unserem Reposi-
tory (siehe ct.de/y3wv) in IThres. Dabei
handelt es sich um ein Helm-Chart, das
ein paar Beispielobjekte anlegt. Aufferdem
macht es Gebrauch von der Helm-Funk-
tion, Abhéngigkeitenin Charts zu definie-
ren. Wie das funktioniert und wie Sie es
fiir eigene Charts einsetzen, lesen Sie im
Kasten auf Seite 151.

Mit dem Beispiel-Chart konnen Sie
auch endlich das Problem l6sen, dass Thre
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Argo-CD-Umgebung aktuell nur iber eine
Portweiterleitung erreichbar ist. Das
Chart enthdlt den HTTP-Router Traefik
als Abhangigkeit und eine IngressRoute,
um Argo zu verdffentlichen. Uber eine
Argo-Application installieren Sie die In-
halte des Ordners:

apiVersion: argoproj.io/vlalphal
kind: Application
metadata:
name: base-setup
namespace: default
spec:
project: default
source:
repoURL: 3
Ghttps://github.com/<Name>/<{Repo>
path: base-setup
helm:
releaseName: base-setup
values: |
traefik:
enabled: true
destination:
name: in-cluster
namespace: default
syncPolicy:
automated:
prune: true
selfHeal: true

Anders als im ersten Beispiel in diesem
Artikel wird Argo mit helm: angewiesen,
dass es den Inhalt des Ordners als Helm-
Chart interpretieren soll. Der releaseName
ist optional, values: schliefilich enthalt
eine verschachtelte YAML-Struktur, die
man in der YAML-Syntax mit | einleitet.
Die Variablen dort werden direkt an das
Helm-Chart weitergereicht und entfalten
dort ihre Wirkung. Schauen Sie in der
Weboberflache zu, wie Argo zahlreiche
Objekte installiert - die meisten kommen
aus dem eingebundenen Traefik-Chart.
Jetzt konnen Sie auch die automati-
schen Anderungen testen. Fiigen Sie dazu
ein weiteres Objekt zum templates-Ord-
ner im Chart hinzu und beobachten Sie
Argo dabei, wie es dieses umgehend an-

legt.

Die ndchsten Schritte

Damit stehen Sie nicht etwa am Ende, son-
dern vielmehr am Anfang Threr Reise
durchs GitOps-Universum. Zunichst gibt
esnoch einen empfehlenswerten Abstrak-
tionsschritt, den Sie einbauen sollten: Im
Beispiel oben haben Sie die Application
noch selbst per kubectl apply installiert.
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Damit entzieht sie sich der nachverfolg-
baren Git-Codeverwaltung und wird spa-
testens ldstig, wenn Sie mehrere Pakete
installieren wollen.

Um dieses Problem zu l6sen, hat sich
unter Argo-Nutzern das Konzept ,, App of
Apps” etabliert. Dabeilegt man eine Ap-
plication als Meta-Application an, die wie
im ersten Beispiel auf ein Verzeichnis in
einem Repository zeigt. In diesem Repo-
sitory liegen die YAML-Schnipsel mit
mehreren Applications, die zum Beispiel
Helm-Charts (aus demselben oder auch
einem anderen Repository) nutzen. Per
Hand installiert wird nur noch die eine
Meta-App, die Argo-Applications er-
zeugt, die wiederum andere Objekte her-
vorbringen. Unser Beispiel-Repository
zeigt, wie eine ,App of Apps” aussehen
kann.

Einen Typ von Kubernetes-Objekten
hat dieser Artikel bisher aufier Acht ge-
lassen: Geheimnisse wie Zugangsdaten.

Helm mit Abhangigkeiten

Helm versteht sich nicht nur als YAML-
Templating-Engine, sondern vor allem als
Paketmanager. Zum Funktionsumfang
eines solchen gehdort nicht nur das Her-
unterladen und Installieren von Paketen
aus einem Repository - er sollte auch Ab-
hangigkeiten von Abhéngigkeiten auflé-
sen, also mit Verschachtelungen umge-
hen konnen. Diese Funktion kénnen Sie
elegant im Zusammenspiel mit Argo CD
einsetzen, indem Sie zum Beispiel ein
Chart bauen, das alle Pakete enthalt, die
Sie gewohnlich in einem Cluster haben
wollen: einen Ingress-Controller (wie Trae-
fik), Monitoringwerkzeuge (wie Prome-
theus und Grafana) und andere Nitzlinge.
Legen Sie dazu ein Helm-Chart an und
offnen die Datei Chart.yaml. In der YAML-
Struktur erganzen Sie auf oberster Ebene
den Punkt dependencies. Traefik integrie-
ren Sie zum Beispiel mit folgenden Zeilen:

dependencies:
- name: traefik

version: "~23.0.1

repository: traefik.

github.io/charts"

condition: traefik.enabled

Ein Chart mit solchen Abhangigkeiten darf
auch eigene Inhalte im Ordner /templates

Diese gehoren unter keinen Umstianden
in Git-Repositories! Um sie zu verwalten
und verschliisselt zu speichern, gibt es
Projekte wie Sealed Secrets (sealed-
secrets.netlify.app) oder Vault. Aber das
ist eine andere Geschichte. Und auch in
Argo CD gibt es noch viel zu entdecken
- die Dokumentation erklirt zahlreiche
Konzepte, um Feinheiten zu steuern.
(jam@ct.de) ct
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enthalten, Sie konnen also fertige Anwen-
dungen von fremden Entwicklern mit
eigenen Objekten zusammen installieren.
Um ein Helm-Chart mit Abhéngigkeiten
ohne Argo CD zu installieren, brauchen
Sie den Befehl helm dependency update ./
mein-chart, ausgeflihrt in dem Verzeich-
nis, in dem Ihr Chart liegt. Damit Iadt Helm
die Abhdngigkeiten in seinen Cache, an-
schlieBend kénnen Sie wie gewohnt in-
stallieren. Wenn Sie ein solch verschach-
teltes Helm-Chart im Zusammenspiel mit
Argo CD einsetzen, brauchen Sie nichts
zu unternehmen, Argo wird die Abhangig-
keiten selbst herunterladen.

Helm kennt auch eine Moglichkeit,
Variablen aus der values.yaml an einge-
bundene Charts weiterzugeben. Im Bei-
spiel oben wird ein Paket namens traefik
eingebunden. Um dessen Standardwerte
zu (berschreiben, bauen Sie in die Datei
values.yaml| einfach einen Abschnitt
traefik: ein und definieren dort die
Werte, die liberschrieben werden sollen.

Uber Variablen kénnen Sie auch
steuern, ob eine Abhéngigkeit geladen
werden soll. Im Beispiel oben ist eine
condition gesetzt. Die Zeile ist optional
- Traefik wird nur dann installiert, wenn
die Variable enabled unterhalb von
traefik: auf true gesetzt ist.
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Layout fur

lau

Einstieg ins Desktop-Publishing mit Scribus - Teil 1

Mit DTP-Software lassen sich
komplexe Layouts deutlich kom-
fortabler erstellen als mit Text-
verarbeitungs- oder Grafikpro-
grammen. In der Open-Source-
Software Scribus gestalten Sie
komfortabel Prospekte, Speise-
karten und Broschiiren. Wir zei-
gen lhnen, wie.

Von Gerald Himmelein
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okumente mit komplexem Layout

werden in Textverarbeitungspro-
grammen wie Word & Co. schnell zur Qual
-insbesondere, wenn Grafiken exakt posi-
tioniert werden sollen. Besser gelingt es
mit Desktop-Publishing-Anwendungen.
Mit ihnen erzeugt man auch Flyer, Bro-
schiiren oder Speisekarten im Handum-
drehen. Hierfiir ist kein Griffin den Geld-
beutel nétig - filir viele Projekte reicht die
kostenlose DTP-Software Scribus aus.

Das Open-Source-Projekt wird seit 19
Jahren entwickeltund ist unter scribus.net
kostenlos fiir Linux, macOS und Windows
verfiigbar. Der Funktionsumfang von Scri-
bus kann jenem kommerzieller Konkur-
renten durchaus das Wasser reichen. Die

Handhabung ist hingegen etwas eigen -
deshalb dieser Artikel.

Im Beispiel entsteht ein vierseitiger
Flyer fiir ein frei erfundenes Wellness-Stu-
dio. Er besteht aus einem Deckblatt, einer
inneren Doppelseite und einer Riickseite
und ldsst sich sowohl als Online-PDF als
auch als Drucksache exportieren.

Im ersten Teil erkldren wir die grund-
legende Bedienung von Scribus. Sie ler-
nen, wie Sie Musterseiten anlegen, die
Vorderseite und den Innenteil gestalten
und mit Textstilen arbeiten. Im zweiten
Teil, den Sie in einer der kommenden Aus-
gaben finden, zeigen wir, wie Sie den Flyer
mit Storern aufpeppen und die Riickseite
gestalten.
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Alle im Dokument verwendeten Gra-
fiken stehen unter ct.de/ybs4 zum Down-
load bereit. Dort finden Sie auch einen
Link zu den im Dokument verwendeten
Varianten des OpenSans-Fonts, die aktuell
nur tber GitHub verfiigbar sind.

Scribus wird zweigleisig entwickelt:in
einem ,stabilen” und einem Entwick-
lungszweig. Die jlingste stabile Version
1.4.8 stammt von 2019 und ist hoftfnungs-
los veraltet. Wie viele Nutzer verwenden
wir fiir dieses Tutorial die aktuelle Ent-
wicklerversion 1.5.8 -diese hat zwar kleine
Zipperlein, lauft aber allgemein robust
genug flir die ernsthafte Nutzung.

Die Versionen fiir macOS und Win-
dows laden Sie am besten direkt iiber die
Links auf der Scribus-Website unter ,,Get
Scribus/Development Candidates” her-
unter. Auf Linux-Systemen installieren Sie
das Paket scribus iiber die Paketverwal-
tung der jeweiligen Distribution oder aus
Flathub.

Dokument einrichten

Beim Programmstart zeigt Scribus zu-
néchst den Dialog ,Neues Dokument®.
Hier definieren Sie das Format und den
Seitenumfang des Projekts. Jede Seite des
Flyers soll ein Drittel eines A4-Blatts um-
fassen. Legen Sie hierfiir als Standard-
mafieinheit ,,Millimeter (mm)“ fest; wih-
len Sie unter ,,Dokumentlayout® die Op-
tion ,Gegeniiberliegende Seiten“, als
Grofde ,,Benutzerdefiniert®, als Ausrich-
tung , Hochformat® sowie eine Breite von
99 mm und eine Hohe von 210 mm.

Klicken Sie im Abschnitt ,,Rinder"
rechts neben den Eingabefeldern auf das
Kettensymbol und geben Sie dann bei
»Innen“ 5 mm ein-dann springen alle an-
deren Felder auf denselben Wert. Wieder-
holen Sie diesen Schritt im Tab ,,An-
schnitt®.

Letzterer ist nur fir den Druck rele-
vant: Nur wenn der Anschnitt von allen
Farbflichen abgedeckt wird, entstehen bei
leichten Abweichungenim Beschnitt keine
weiRen Linien an den Riandern (,,Blitzer").
Die Grofe sollte sich nach den Vorgaben
der Druckerei richten - fragen Sie dort
nach, welcher Anschnitt ratsam ist. Soll
der Flyer nur als PDF existieren, kann der
Anschnitt entfallen.

Zuletzt setzen Sie die ,,Anzahl der Sei-
ten” auf 4. Ein Klick auf ,,OK" erzeugt ein
leeres Dokument mit den gewiinschten
Eigenschaften.

Vor Beginn der Layout-Phase sollten
Sie die wichtigsten drei Schwebefenster
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von Scribus einblenden: Mit der Eigen-
schaften-Palette (Fenster/Eigenschaften)
passen Sie Position, Form, Umrandung
und Fiillung aller Objekttypen an. Die Ebe-
nen-Palette (Fenster/Ebenen) hilft dabeti,
Objekte zur besseren Ubersicht auf Ebe-
nen zu verteilen. Sie konnen die Fenster
frei umherschieben oder an den Randern
des Dokumentenfensters andocken. Die
Ubersicht (Fenster/Dokumentstruktur)
gliedert alle Elemente hierarchisch in
einer Baumstruktur: Dokument, Seite,
Ebene, Objekt.

Scribus bringt noch weitere niitzliche
Schwebefenster mit, die Sie bei Bedarfein-
blenden kénnen: ,,Seiten anordnen” hilft
bei der Organisation mehrseitiger Doku-
mente und der Verwaltung von Mustersei-
ten (,,Fenster/Seiten anordnen®). Bei der
Bearbeitung von Textobjekten empfiehlt
sich dariiber hinaus die Texteigenschaften-
Palette (Fenster/Inhaltseigenschaften).

Imleeren Dokument markiert Scribus
deninneren Abstand zunichst deutlich als
blauen Rahmen. Objekte konnen diesen
Rahmenjedoch iiberdecken, was die Ein-
haltung einheitlicher Ridnder erschwert.
Die Losung sind Hilfslinien, denn diese
bleiben stets sichtbar.

Hilfslinien ziehen Sie von den Linea-
len (,,Ansicht/Abmessungen/Lineale an-
zeigen") aus mit gedriickter Maustaste in
das Dokument. Die exakten Werte zu tref-
fen, ist manchmal ganz schon fummelig.
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€€ kompakt

* Der Funktionsumfang von Scribus
erfiillt Bedlrfnisse von Profis, die
Bedienung hat allerdings ihre Eigen-
heiten.

* Musterseiten, Farbverwaltung und
Stilvorlagen sorgen fiir ein einheit-
liches Aussehen.

¢ Scribus verflgt liber zahlreiche
Hilfsmittel, um Objekte prazise
anzulegen und anzupassen.

Einfacher ist es, iiber ,,Seite/Hilfslinien
bearbeiten” die Werte numerisch einzu-
tragen (siehe Bild unten). Definieren Sie
zwei horizontale Hilfslinien mit 5mmund
205 mm sowie zwei vertikale Hilfslinien
mit 5 mm und 94 mm. Die Option ,,Hilfs-
linien sperren” verhindert, dass Sie die
Linien in der Layout-Phase versehentlich
verschieben.

Der Button ,,Auf alle Seiten anwen-
den” tibertrigt die Hilfslinien auf das ge-
samte Dokument. Sollten die Linien ein-
mal storen, blenden Sie sie temporir tiber
das Menu ,,Ansicht/Raster und Hilfsli-
nien/Hilfslinien anzeigen” aus. Auf dem-
selben Weg bringen Sie sie auch wieder
zum Vorschein.

Lernen Sie unser einzigartiges Konzept kenn

Unser Beispiel-Flyer ent-
halt viele Elemente, mit
denen man die Arbeit mit
Scribus praktisch erlernen
kann.
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Mit diesen
Grundeinstel-
I:I GroBe: Benutzerdefniert |ungen-ent.-
* Augrichtung: Hochformat v Ste. 't ein vier-
ol o wmoeem ] | Seitiger Flyer,
Hone: Fosemd & | derbequem
StandardmaBenhet: Mimeter (mm)  ~ L s DL-
Briefumschlag
Rander Anschnitt Optionen | passt.
Standard-Layouts: Keine v Anzahl der Seten: o] 5
Innen: 5.000 mm = Erste Seke: Rechte Sete ~
ailaa: '5 000 =1 2| [ Automatische Textrahmen
Oben 5,000 mm S| ? SR 1 :
Unten 5,000 mm 3 3 Hol
. : [ Dokumentenstelungen nach dem Erstelen offnen
Druckerrander...
ok [ agbrechen

Um eine einheitliche Farbgebung ein-
zuhalten, empfiehlt es sich, eine Farbpa-
lette zu erstellen beziehungsweise eine
vorhandene zu nutzen. Dies geht entweder
iiber den Meniibefehl ,,Bearbeiten/Farben
und Fiillungen“ oder {iber ,,Extras/Farb-
kreis“. Farbpaletten konnen Sie auch in
einem anderen Programm wie Gimp, Ink-
scape oder Photoshop einrichten und in
Scribus importieren. Im Ubrigen akzep-
tiert die Importieren-Schaltflaiche auch
andere Scribus-Dateien als Vorlage.

Liegen Texte, Bilder und Hintergrund
aufunterschiedlichen Ebenen, erleichtert
das die Anpassung des Layouts enorm. Um
Textblocke zubearbeiten, ohne dabei ver-
sehentlich dahinterliegende Objekte zu
verschieben, sperren Sie einfach die jewei-
ligen Ebenen. Einzelne Ebenen erleich-
tern auch die Objektauswahl: Uberlagert
ein Textobjekt ein Bild, muss nur die Text-
ebene gesperrt werden, um mit dem
Mauszeiger zuverlassig das Bild zu treffen.

Legen Sie im Ebenen-Fenster nachei-
nander die Ebenen ,,Bilder®, ,,Texte" und
»Storer” an. Jede Ebene heifdt zunachst
»Neue Ebene; nach einem Doppelklick auf
den Namen konnen Sie diesen editieren.

Einheitlicher Hintergrund dank
Musterseiten

Endlich geht es an die Gestaltung des
Flyers! Zuerst sollen alle Seiten einen far-
bigen Hintergrund erhalten. Dies erledi-
gen Sie am besten iiber Musterseiten, die
Sie liber ,,Bearbeiten/Musterseiten auf-
rufen. Dokumente, die Sie mit der Option
»Gegeniiberliegende Seiten” angelegt
haben, besitzen zwei Musterseiten: ,,Nor-
mallinks® und ,,Normal rechts", die sepa-
rat bestiickt werden.

Wihlen Sie zuerst die Ebene ,,Hinter-
grund® aus, damit die im Folgenden er-
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zeugten Objekte auch auf der untersten
Ebene liegen. Erzeugen Sie dann iiber
»Einfiigen/Form/Standardformen/Recht-
eck” ein Rechteck. Das Rechteck sollte auf
allen Seiten an der X- und Y-Position -5
liegen und 109 mm x 220 mm grofd sein.
Vergeben Sie liber ,,Fenster/Eigenschaf-
ten“ eine Hintergrundfarbe, beispielswei-
se ,TR Green Med", und legen Sie im Ei-
genschaften-Tab , Linie“ als Linienfiillung
»keine" fest.

Damit das Rechteck unkompliziert an
den Seitenrindern einrastet, aktivieren
Sie ,,Seite/An Hilfslinien ausrichten” und
»An Objekten ausrichten”. Das Einrasten
signalisiert Scribus dadurch, dass der rote
Objektrahmen griin aufleuchtet.

Kopieren Sie das fertig positionierte
Rechteck von der Musterseite ,,Normal
rechts” aufdie Musterseite ,, Normal links"
- Scribus fiigt Objekte selbststindig an
derselben relativen Position ein. Ob Mafe
und Position stimmen, iiberpriifen Sie
iiber das Eigenschaften-Fenster (Fenster/
Eigenschaften).

Eine Grundfarbe alleinist etwaslang-
weilig: Weitere geometrische Formen sol-
len den Hintergrund auflockern. Fiir die
Vorder-und Riickseite reicht hierfiir je ein
Rechteck in voller Seitenhohe und mit
einer Breite von 70 mm. Dieses kippen Sie

Enfach  Spake/Zele  Sonstiges

iiber , Eigenschaften/Form/Bearbeiten®
mit dem Button ,,Pfad horizontal nach
links verschieben zu einem Parallelo-
gramm. Das Rechteck farben Sie weifd und
setzen die Transparenz liber ,,Eigenschaf-
ten/Transparenz” auf ,,Durchgehend/
Deckkraft: 40%"“ im ,,Modus: Aufhellen®.
Das Ergebnis wird tiber ,,Fenster/Ausrich-
ten und verteilen/Relativ zu Seite/Auf
vertikaler Achse zentrieren“ in die Mitte
der Seite geschubst. Das fertig positionier-
te weifde Parallelogramm kopieren Sie, wie
zuvor das griine Rechteck, auf die andere
Musterseite.

Zusatzliche Musterseiten
fiir den Innenteil

Fiir die dufieren Seiten reicht das eine Pa-
rallelogramm als Auflockerung - hier kom-
men spiter viele dynamische Elemente
hinzu. Den Innenseiten mit den Leistungs-
beschreibungen tut etwas mehr Pep gut.
Hierfiir dienen weitere Parallelogramme.
Da diese Elemente nicht auf allen Seiten
erscheinen sollen, miissen Sie zwei weite-
re Musterseiten anlegen. Duplizieren Sie
uiber die Schaltflache ,,Markierte Muster-
seite duplizieren” nacheinander die bei-
denvorhandenen Musterseiten und erset-
zen Sie im Namen das ,,Normal® durch
»Innen®.

Legen Sie auf Seite ,, Innen links“ ein
75 mm breites und 180 mm hohes Recht-
eck an und farben Sie es dunkelgriin mit
Linienfarbe ,,Keine“. Verschieben Sie das
Rechteck dann an den linken unteren Sei-
tenrand. Der Button ,,Pfad nach unten
scheren” im Eigenschaften-Unterfenster
»Form/Bearbeiten” zieht die rechte Seite
des Rechtecks nach unten. Im Beispiel
wurde dies zehnmal getan.

Erstellen Sie eine Kopie des neuen
Parallelogramms und farben Sie die Kopie
hellgriin ein. Verschieben Sie diese ent-
weder mit den Pfeiltasten um etwa einen
Zentimeter nach rechts unten oder tiber
den Eigenschaften-Dialog unter ,Geome-
trie”. Lassen Sie Scribus die neue Position

Horizontal (mm) Vertial (mm)
5,000 5,000
205,000 94,000
Um einen Rahmen fiir das
ey [ g Hngufigen | | Logchen SelFef\-Layoyt zu erst'eller:l,
definieren Sie je zwei hori-
Hilfsinien gperren [__Auf ale Seiten anwenden | zontale und zwei vertikale

Hilfslinien.
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WEBINAR

Photovoltaik fiir Einsteiger

Im Webinar lernen Sie die erforderliche Ausstattung
einer eigenen Photovoltaik-Anlage zu Uberschlagen
und die technischen Komponenten am Markt
einzuschatzen.

WIR TEILEN KEIN HALBWISSEN
WIR SCHAFFEN FAGHWISSEN

Einfiilhrung in den Kea DHCP Server
Der Workshop gibt eine vollstandige Einflihrung in
die neue Kea-DHCP-Software auf Unix- und Linux-
Systemen. Sie lernen, wie man das Kea-DHCP-
System installiert, konfiguriert und wartet

20.-21.11.

- 3
V)
.

Dienste mit SELinux absichern
SELinux einfach abzuschalten, wenn es Probleme

ct

gibt, ist Ublich, aber unklug. Der Workshop zeigt,
wie man das System stattdessen so nutzt, dass alles
besser abgesichert ist und trotzdem funktioniert.

Einfiihrung in GitLab

Der Workshop bietet einen Einstieg in den Betrieb
einer eigenen Gitlab-Instanz. Sie lernen GitLab initial
aufzusetzen, sowie lhre Instanz zu konfigurieren und
an eigene Anforderungen anzupassen

28.-29.11.

Docker und Container in der Praxis
Der Workshop fur Entwickler und Administrierende
behandelt neben theoretischem Wissen uber Con-
tainer auch Herausforderungen im Alltag und eigene

Container-Erfahrungen auf der Kommandozeile.

30.11.+07.12

ct

CI/CD mit GitLab

Der zweitagige Workshop bietet eine praktische

Einfihrung in die GitLab-Cl-Tools und zeigt, wie
man damit Softwareprojekte baut, testet und
veroffentlicht.

Sichern Sie sich Ilhren Fruhbucher-Rabatt:
www.heise-events.de
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Ebenen helfen, die Dokumentstruktur
zu organisieren. Fur den Beispiel-Flyer
empfiehlt sich das Anlegen eigener
Ebenen fur Bilder, Texte und schweben-
de Elemente (,Stérer”).

einfach selbst ausrechnen: Geben Sie
dafiir hinter der X-Position ,,+15“ ein und
hinter der Y-Position ,,+12“, und driicken
Sie die Eingabetaste. Jetzt haben Sie meh-
rere Parallelogramme vor sich, die ein
abstraktes Muster bilden.

Die neuen Parallelogramme sollen vor
dem groflen Hintergrundrechteck liegen,
aber hinter dem halbtransparenten wei-
f3en Parallelogramm. Das geht entweder
mit den Pfeil-Buttonsim Bereich ,,Anord-
nung” des Eigenschaften-Schwebefens-
ters oder tiber den Mentibefehl ,,Objekt/
Anordnung/Weiter nach hinten®.

Damit die beiden Parallelogramme
den Abstand zueinander behalten, verbin-
den Sie diese tiber ,,Objekt/Gruppieren/
Gruppieren®. Kopieren Sie das Ergebnis
auf die Musterseite ,,Innen rechts® und
spiegeln Sie die Gruppe tiber ,,Eigenschaf-
ten/X, Y, Z/Horizontal kippen". Nach Aus-
wahl von Gruppe und Hintergrundrecht-

S AR =

eck bewegen Sie die Gruppe an den rech-
ten Rand des Hintergrunds. Stellen Sie
dazu ,,Ausrichten und verteilen” auf ,,Re-
lativ zu: Zuletzt markiertes” (also Hinter-
grundrechteck) und driicken Sie dann den
Button ,,Rechte Seiten ausrichten®.
Verlassen Sie die Musterseiten-Ansicht
uber ,,Zuriick in den normalen Seitenmo-
dus”. Wenden Sie die Musterseiten ,,Innen
links“ und ,,Innen rechts“ {iber ,,Seite/Mus-
terseite anwenden” oder per Drag & Drop
uiber ,,Fenster/Seiten anordnen auf die
Seiten 2 und 3 des Dokuments an - das
schliefdt die Arbeiten am Hintergrund ab.

Die Vorderseite gestalten

Jetzt geht es an die Gestaltung der Vorder-
seite. Alle Grafiken, die hinter dem Text
erscheinen sollen, kommen auf der Bilder-
Ebene unter. Hierzu gehdren Pfeile,
Rechtecke mit abgerundeten Ecken, die
Erkennungsmerkmale des Studios
(Schriftzugund Logo) sowie Fotos. Klicken
Sie im Ebenen-Fenster auf ,,Bilder”, um
diese Ebene zu aktivieren.

Das Logo und den Schriftzug haben
wir separat in einem Vektorgrafikpro-
gramm erstellt und ins frei skalierbare
SVG-Format exportiert. Frei skalierbar
bedeutet, dass das Motiv im Unterschied
zu einem Foto oder einer Bitmap-Grafik
nicht an Qualitat verliert, wenn Sie es ver-
grofsern oder verkleinern.

Importieren Sie den Studio-Schriftzug
und das Logo aufdie erste Seite. Das Motto
des Studios wird mit drei abgeschragten
Rechtecken in unterschiedlichen Gelbto-
nen hinterlegt, die das Stilmittel des Hinter-
grunds fortsetzen. Sie entstehen auf die-

Im modalen Pfade-Panel macht der Button ,,Pfad nach unten scheren” aus
langweiligen Rechtecken schrittweise schmucke Parallelogramme.
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selbe Artwie die zuvor erstellten Parallelo-
gramme: Rechteck erzeugen, duplizieren,
umfarben, Breite anpassen, tber ,Pfad
horizontal nach links verschieben® kippen.

Am unteren Rand des Titelblatts ladt
ein weifler Pfeil zum Offnen der Broschiire
ein. Den erstellen Sie iiber , Einfligen/
Form/Pfeilsymbole/Pfeil nach rechts“. Die
Form des Pfeils passen Sie tiber ,,Eigen-
schaften/Form/Bearbeiten” an. Um den
rechteckigen Teil zustrecken, ziehen Sie bei
gedriickter Maustaste einen Rahmen um
die vier Punkte in der Mitte und verschieben
diese dann mit den Pfeiltasten nach rechts.
Mit der Tastenkombination Alt+Pfeiltaste
verbreitern Sie nachtraglich die fertige Form
in 1-Millimeter-Schritten und ziehen sie in
die Hohe. Die Kombination Alt+Um-
schalt+Pfeiltaste verschmalert das Objekt.

Fehlt eigentlich nur noch Text! Sper-
ren Sie in der Ebenenpalette zunéchst die
Bilder-Ebene, indem Sie in der Spalte mit
dem Schloss einen Haken setzen. Um die
Text-Ebene zu bearbeiten, setzen Sie bei
dieser einen Haken in der Spalte mit dem
Mauszeigersymbol. Scribus erlaubt, zu-
sdtzlich zu Objekten auf der aktiven Ebene
auch Objekte von Ebenen auszuwihlen,
bei denen dieser Haken gesetzt ist (Aus-
wahlmodus).

Scribus fiigt fiir jedes platzierte Ele-
ment einen Rahmentyp ein: Formen, Bil-
derund Texte. Textrahmen haben die Be-
sonderheit, dass die Anfasser hier Grofie
und Form des Rahmens verdndern, ohne
darin enthaltenen Text zu verzerren. Sie
erzeugen einen solchen Rahmen tber
»Einfiigen/Textrahmen. Formenund Bil-
derrahmen lassen sich auch nachtraglich
iiber ,,Objekt/Umwandeln in/Textrah-
men” in den benétigten Typ konvertieren.

Damit die Texte einheitlich aussehen,
definieren Sie Stilvorlagen (Bearbeiten/
Stile). Passen Sie zuerst den Standard-Ab-
satzstil an. Der Tab ,Zeichenstil” legt
Schriftart und -grofée fest, ,, Eigenschat-
ten® passt Abstinde an. Weitere Stilvor-
lagen empfehlen sich fiir die eingesetzten
Uberschrifttypen und die Beschreibungs-
texte auf den Innenseiten. Fur geringfiigi-
ge Anpassungen einer Vorlage reicht es
auch, die Formatierung tiber das Textei-
genschaften-Panel anzupassen (Fenster/
Inhaltseigenschaften).

Das Motto des Studios soll durch
einen doppelten Schatteneffekt hervor-
gehoben werden. Hierfiir klappen Sie in
den Texteigenschaften den Abschnitt
»Farben & Effekte” auf, wo rechts auflen
der Button , Textschatten ist (ein ,,S“ mit
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Schatten, manchmal auch nur ein Drei-
eck). Die Position des Textschattens be-
arbeiten Sie mit einem langen Linksklick
auf'den Button, bis eine Eingabemaske fiir
den Versatz aufploppt. Fiir den zweiten
Schlagschatten erzeugen Sie eine Kopie
des Textrahmens und dndern den Schat-
ten. Das Beispiel verwendet einen schwar-
zen Schatten mit Versatz von-2% und 6 %
(Tonwert 70 %) und einen weifen Schat-
ten mit 2% und -6 % (Tonwert 50 %).

Ausgestaltung des
Innenbereichs

Die Innenseiten des Prospekts listen unter
einer kleineren Version des Studio-Schrift-
zugs, einer Uberschrift und einem Einlei-
tungstext die Kurse des Wellness-Studios
auf. Jedes Angebot besteht aus einem
Titel, Bild und Beschreibungstext, sowie
einem runden ,,Storer” mit der Dauer des
jeweiligen Kurses.

Los gehts mit den Bildern, die in ab-
gerundeten Rahmen landen. Aktivieren
Sie dazu wieder die ,,Bilder“-Ebene und
sperren Sie alle anderen Ebenen. ,,Einfii-
gen/Bildrahmen” erzeugt zunichst einen
leeren Rahmen. Im Beispieldokument ist
er 89 mm breit und 35 mm hoch. Runden
Sie den Rahmen tber Eigenschaften/
Form ab, indem Sie den ,Radius der
Eckenrundung” auf 2 mm setzen.

Laden Sie jetzt mit ,,Datei/Importie-
ren/Bild laden” ein Foto in den Rahmen.
Bei den meisten Motiven miissen Sie das
Bild iiber den Inhaltseigenschaften-Dialog
skalieren, bis der relevante Ausschnitt
sichtbar wird. Nach einem Doppelklick in
den Rahmen erscheint ein blauer Kreis mit
einem Fadenkreuz, mit dem sich der Bild-
ausschnitt innerhalb des Rahmens ver-
schieben lasst.

Damit sich die Uberschrift vom Hin-
tergrund abhebt, wird ein halbtransparen-
ter Rahmen iiber das Bild gelegt. Duplizie-
ren Sie dafiir am besten den Bildrahmen
und wandeln Sie ihn in ein Polygon um
(Objekt/Umwandeln/Polygon). Geben Sie
dem Polygon einen weifien Hintergrund,
mit einer Deckkraft von 65 % und einer
Transparenz vom Typ ,,Authellen®.

Die Ecken des Polygons sollen nur
oben abgerundet sein. Ein Doppelklick in
das Objekt 6ffnet das Pfade-Panel, tiber
das Sie die Form des Polygons bearbeiten
konnen. Wahlen Sie die Schaltfliche
»Punkte 16schen” und klicken Sie auf die
untersten beiden Punkte des Polygons.
Klicken Sie dann auf ,,Punkte verschie-
ben"“,wahlen Sie nacheinander die beiden

c't 2023, Heft 14

Jede Kursheschreibung besteht aus den
gleichen Elementen (hier auseinanderge-
zogen): eine Uberschrift vor einem halb-
transparenten weien Rechteck, ein Foto
sowie ein Beschreibungstext vor einem
griinen Rahmen.

verbleibenden unteren Punkte an, klicken
Sie jeweils auf ,,Kontrollpunkte zuriick-
setzen“ und geben Sie dann als Y-Position
12 mm ein. Das Ergebnis ist eine oben ab-
gerundete und unten kantige Form, die
das obere Drittel des Bildes abdeckt.

Als Nichstes erzeugen Sie ein hell-
griines abgerundetes Polygon, um den Be-
schreibungstext vom Hintergrund ab-
zuheben und mit dem Bild zu vereinen
(Breite: 84 mm, Hohe: 55 mm, Transpa-
renz-Modus ,,Aufhellen” bei Deckkraft
»100 %“). Platzieren Sie es rechts biindig
hinter dem Bildrahmen, um es je nach
Menge des Beschreibungstexts nach oben
oder unten zu verschieben.

Wechseln Sie wieder zur Textebene
und ziehen Sie einen Textrahmen fiir die
Kurstiberschrift auf. Ist ,,Seite/An Objekten
ausrichten” aktiv, sollte es ein Leichtes sein,
den Rahmen so zu platzieren, dass Hohe
und Breite direkt iiber dem abgeschnitte-
nen weiflen Polygon liegen. Definieren Sie
im Texteigenschaften-Panel unter ,,Spalten
& Textabstande” als vertikale Ausrichtung

Desktop-Publishing | Praxis

»Mitte", um die Uberschrift innerhalb des
Kastens zu zentrieren. Definieren Sie dar-
unter mit,,Links: 4 mm" einen Abstand fiir
den Text zum Rahmen. Tippen Sie dann
den Kurstitel ein und formatieren Sie ihn
mit der passenden Stilvorlage.

Kleiner Tipp: Wenn Sie eine einzeilige
Uberschrift ohne nach unten hiingende
Zeichen wie ,,g" und ,,p“ eingeben, zent-
riert Scribus den Text zunichst falsch.
Dies lésst sich durch Aktivierung der Op-
tion ,,Oberldnge” unter ,,Position der ers-
ten Zeile“ korrigieren.

Die Kursbeschreibung kommt in
einem zweiten Textkasten unter. Setzen
Sie oben einen Abstand von 2 mmund seit-
liche Textabstinde mit je 3 mm Breite.

Enthilt ein Rahmen mehr Text, als er
anzeigen kann, kennzeichnet Scribus dies
andessenunterenrechten Rand miteinem
roten X. Ziehen Sie den Rahmen nach
unten, bis das X verschwindet. Doppel-
klicken Sie dann auf den unteren mittleren
Anfasser des Textrahmens, damit er auf
seine optimale Hohe zuriickschnappt. Ge-
legentlich verkalkuliert sich Scribus dabei
ein bisschen, was sich mit Alt+Pfeil-ab-
wirts ausbessern lisst.

Zwischenergebnis

Der Flyer nimmt langsam Form an. Die
Vorderseite steht bereits und der Innenteil
enthélt hiibsche Textboxen. Der zweite
Teil des Scribus-Tutorials zeigt, wie Sie
den Flyer mithilfe von Storern auflockern.
Aufierdem geht es an die Gestaltung der
Riickseite, unter anderem mit einer Preis-
tabelle. Der zweite Teil folgt in einer der
nichsten ¢’t-Ausgaben. Bis dahin konnen
Sie mit Thren frisch erworbenen Scribus-
Kenntnissen herumexperimentieren und
eigene Projekte angehen. (ktn@ct.de) ¢

Projekt-Webseite, Vorlagen und Beispiel-
dokument: ct.de/ybs4
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Das Panel Stilverwal-
tung definiert tiber-
greifende Zeichen-
und Absatzstile. So
bleiben Schriftarten,
-gréBen und -farben
eines Typs im ganzen
Dokument einheitlich.

157



Praxis | LUKS-Header upgraden

Schlusselkontrolle

Wann und wie man LUKS-Header

aktualisieren sollte

Sie nutzen Linux und haben
Ihre Platten mit LUKS verschliis-
selt? Sehr schon. Aber falls
dieses Setup nicht ganz frisch
ist, sollten Sie einen kontrollie-
renden Blick darauf werfen.
Denn altere LUKS-Container
entsprechen oft nicht den
aktuellen Empfehlungen.

Von Sylvester Tremmel

D atentrager verschliisselt man unter
Linux iiblicherweise mithilfe von
LUKS, dem Linux Unified Key Setup. Ob-
wohl LUKS schon 2004 entstand und ob-
wohl sich zwischenzeitlich sowohl Angrif-
fe als auch der Stand der Technik deutlich
weiterentwickelt haben, blieb es durch
eine Reihe von Verbesserungen und An-
derungen der Standardeinstellungen si-
cherheitstechnisch auf der Hohe der Zeit.
Davon profitieren allerdings nur neue
LUKS-Container ohne Weiteres. Die Para-
meter vorhandener Container werden
nicht automatisch angepasst, weshalb alte
Container aus heutiger Sicht oft nicht op-
timal eingestellt sind.

Relevante Verbesserungen gab es in
letzter Zeit bei Schlisselableitungsfunk-
tionen (key-derivation function, KDF).
Wie der Name nahelegt, dienen diese
Funktionen dazu, aus einem Passwort den
eigentlichen Schliissel zu generieren. Das
tun sie moglichst rechen- und speicher-
intensiv, um Brute-Force- und Worter-
buch-Angriffe zu erschweren: Massenhaft
Passworter auszuprobieren, wird uner-
triglich langwierig, wenn jede Schliissel-
ableitung ein, zwei Sekunden dauert. Nut-
zer, die in der Regel nur ein - korrektes -
Passwort eingeben, stort die kurze Warte-
zeit hingegen kaum.

Altere LUKS-Container nutzen die
Schltsselableitungsfunktion PBKDF2
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(password-based key derivation function
2). Wie bei anderen KDFs kann man ein-
stellen, wie viel Rechenaufwand die Funk-
tion erfordert, indem man festlegt, wie
viele Iterationen die Funktion intern
durchlaufen muss. Allerdings benétigt
PBKDF2 nur wenig RAM, weshalb poten-
zielle Angreifer ihre Berechnungen gut mit
Grafikchips oder spezialisierter Hardware
beschleunigen konnen, was den Nutzen
der Ableitungsfunktion verringert.

Ein zweites Problem ist, dass LUKS
den Rechenaufwand beim Anlegen eines
Containers nach der aktuell genutzten
Hardware bemisst, damit die Entschliis-
selung nichtzulange dauert. Nachtriglich
angepasst wird der Wert nicht mehr. Wer
also Container nutzt, die einst auf alter
oder recht schwacher Hardware angelegt
wurden, dessen LUKS-Verschliisselung
bietet heute nur bedingt Schutz vor Brute-
Force-Angriffen mit moderner Hardware.

Beide Probleme beseitigt eine Aktua-
lisierung des LUKS-Headers, sodass der
Rechenaufwand zu aktuellen Sicherheits-
einstellungen sowie der aktuell genutzten

File Edit View Bookmarks Plugins Settings Help

LUKS header information

Version: 2

Epoch: 6

Metadata area: 16384 [bytes)
Keyslots area: 16744448 [bytes]
UUID:
Label:

(no label)

Priority: normal

Cipher: aes-xts-plainbd4
Cipher key: 512 bits

PBKDF: argon2id

Time cost: 9

Memory: 1848576
Threads: 4

Salt:

sylvester@bombadil:- — Konsole v oA X

syt@ct$ sudo cryptsetup LuksDump /dev/nvmeBnlp2

0810f72f2-9e8a-4daa-ab37-bef4823841c2

: (no subsystem)
8: luks2
Key: 512 bits

1a d8 52 ec 0d 67 63 ae cé 89 ca al 31 d4 %a 82

Hardware passtund eine bessere KDF zum
Einsatz kommt. Mittlerweile nutzt LUKS
nichtmehr PBKDF2 als Standard, sondern
»argon2id“, eine KDF, die auch das Bun-
desamt fiir Sicherheitin der Informations-
technik (BSI) empfiehlt. Argon2id erlaubt,
sowohl den Rechenaufwand als auch den
notigen Speicherbedarf einzustellen, und
schiitzt damit auch vor Angreifern mit sehr
leistungsfahiger Hardware.

Upgrade notig?
Mitdem LUKS-Verwaltungstool cryptsetup

finden Sie heraus, welche KDF Thre LUKS-
Container einsetzen:

sudo cryptsetup luksDump /dev/DEVICE

Statt /dev/DEVICE miissen Sie das Speicher-
gerdt mit dem Container angeben, zum
Beispiel ,, /dev/sdal®. Im Zweifelsfalle hilft
der Befehl 1sb1k --fs beider Geritesuche,
er bezeichnet LUKS-Container in der Spal-
te ,FSTYPE" mit ,,crypto LUKS".

Relevant in der luksDump-Ausgabe ist
zunichst die ,Version“-Information ganz
oben. Stehtdorteine 1, handelt es sichum
einen Container mit dem alten LUKS1-
Header-Format. LUKS1-Header unterstiit-
zen ausschlieRlich PBKDF2 und miissen
daherins LUKS2-Format konvertiert wer-
den, wenn argon2id zum Einsatz kommen
soll. So ein Upgrade ist allerdings nicht
immer moglich oder sinnvoll (siehe Kas-
ten).

Falls Sie Version 2 des Header-For-
mats nutzen, kommt es auf die Ausgabe

So sieht es idealerweise aus: LUKS in Version 2 und die KDF argon2id

mit passenden Parametern.
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zu ,,PBKDF* bei den einzelnen Keyslots
an. Dort sollte idealerweise ,,argon2id”
stehen. (Die Ausgabe von ,,pbkdf2“ unter
»Digests” stellt kein Problem dar.) Fir
jeden benutzten Keyslot listet cryptsetup
unterhalb von ,,PBKDF* auflerdem mit
»Time cost”, ,Memory" und , Threads”
auf, wie kostenintensiv die Schliisselablei-
tungsfunktion eingestellt ist.

Falls Thr LUKS-Container PBKDF2
einsetzt, fehlen die Angaben fiir ,,Memo-
ry" sowie ,,Threads® und statt ,Time cost"
meldetcryptsetupdie Anzahlder PBKDF2-
Iterationen. Mindestens 600.000 sollten
es auf normaler Hardware schon sein.

Upgrade durchfiihren

Ein Upgrade ist sinnvoll, falls Thr Contai-
ner recht geringe Kosteneinstellungen
nutzt odernicht die KDF argon2id verwen-
det. (Achten Sie aufdas ,,d“; zwischenzeit-
lich nutzte LUKS argon2i, was besser als
PBKDF?2 ist, aber nicht so gut wie die id-
Variante.) Falls Sie sich nicht sicher sind,
obdie Kosteneinstellungen Ihrer aktuellen
Hardware angemessen sind, konnen Sie
auch testweise einen neuen Schliissel an-
legen. Dazu gleich mehr, zuallererst soll-
ten Sie unbedingt ein Header-Backup er-
stellen:

sudo cryptsetup luksHeaderBackup 3
L /dev/DEVICE --header-backup-file 3
L /PFAD/ZU/DATEL

Geben Sie statt /PFAD/ZU/DATEI an, wohin
cryptsetup das Backup schreiben soll. Die
Datei muss auferhalb des betroffenen
Containers liegen, beispielsweise auf
einem USB-Stick. Die nachfolgenden Be-
fehle modifizieren nur den LUKS-Header
und nicht die verschliisselten Daten an
sich. Fallsirgendetwas katastrophal schief-
geht, konnen Sie mit dem Backup den
alten Header wiederherstellen und be-
kommen wieder Zugriff auf Thre Daten.
Ersetzen Sie dafir in obigem Befehl
luksHeaderBackup durch luksHeaderRestore.
Trotz dieser Rettungsmaglichkeit gilt: Wie
immer sollten Sie von all Ihren wichtigen
Daten ein aktuelles, externes Backup
haben.

Anschlieffend upgraden Sie mit fol-
gendem Befehl einen Keyslot auf argon-
2id, mit Rechenzeit-und Arbeitsspeicher-
bedarf, der sich an Ihrer aktuellen Hard-
ware orientiert:

sudo cryptsetup luksConvertKey 4
L /dev/DEVICE --pbkdf argon2id
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Der Befehl verlangt ein giltiges Ent-
schliisselungspasswort von Thnen; nach
dieser Angabe entscheidet sich, welcher
Keyslot aktualisiert wird. Wenn Sie mehr
als einen Slot nutzen, sollten Sie den
Befehl also mehrfach ausfithren und nach
und nach alle existierenden Passworter
angeben. Um zu priifen, ob die Kon-
vertierung erfolgreich verlief, lassen Sie
sich den aktuellen Header erneut aus-
geben:

sudo cryptsetup luksDump /dev/DEVICE

Alternativ zu luksConvertKey konnen Sie
auch luksAddKey schreiben, um einen zu-
satzlichen Schliissel anzulegen, statt einen
alten zu konvertieren. Das Programm for-
dert Sie dann auf] erst das Passwort fiir
einen bestehenden Key einzugeben und
danach zweimal das neue Passwort.
Geben Sie einfach immer dasselbe Pass-
wort an, sofern Sie es nicht wechseln wol-
len. Anschliefdend ist in Threm Container
ein weiterer Keyslot belegt. Mit obigem
1uksDump-Befehl konnen Sie dessen Exis-
tenz und Kosteneinstellungen priifen und
sie mit dem alten Slot vergleichen.

LUKS1

Grundsatzlich konnen Sie LUKS1-Contai-
ner mit folgendem Befehl zu LUKS2 kon-
vertieren:

sudo cryptsetup convert /dev/DEVICE J
L --type luks2

Allerdings gibt es eine Reihe von magli-
chen Problemen. Erstens funktioniert das
Versionsupgrade nur ,offline”, wenn der
Container also gerade nicht verwendet
wird und verschliisselt ist. Falls es um die
Systempartition geht, funktioniert die
Konvertierung daher nicht aus dem lau-
fenden System heraus. Sie miissen statt-
dessen ein Live-System booten und den
Container damit konvertieren.
Beachten Sie auBerdem, dass
manch alte Linux-Distribution nur LUKS1
beherrscht und nicht jede Distribution,
deren Werkzeuge LUKS2-Container un-
terstlitzen, kann auch davon booten.
Recherchieren Sie im Zweifelsfalle vor-
her - eventuell ist ein Distributionsup-
grade ohnehin sinnvoll - und testen Sie
den neuen Container grindlich, bevor
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Wenn Sie fortan den neuen Keyslot
nutzen wollen, dann geben Sie im folgen-
den Befehl die alte Slotnummer (mit den
zu geringen Kosten) an, um den Slot zu
16schen:

sudo cryptsetup luksKillSlot 3
§ /dev/DEVICE SLOTNUMMER

Andernfalls geben Sie die Nummer des
neuen Slots an, um ihn zu loschen und
alles beim Alten zu lassen. In beiden Fallen
fragt cryptsetup zur Sicherheit nach dem
Passwort fur einen Keyslot, der erhalten
bleibt, damit Sie sich nicht versehentlich
aussperren.

Priifen Sie anschliefdend, ob auch tat-
sdchlich alles funktioniert. Besonders,
dass Sie - falls notig - von dem Container
booten kénnen und jede Software, die mit
dem Container interagiert, mit der neuen
KDF zurechtkommt. Nachdem Sie sich
davon iiberzeugt haben, sollten Sie das
Header-Backupldschen. Denndie neuen,
guten KDF-Parameter helfen wenig, wenn
noch Header-Backups existieren, die nur
mit den schlechteren KDFs geschiitzt
sind. (syt@ct.de) ¢

Sie lhr Header-Backup l6schen. Definitiv
vom LUKS-Upgrade absehen sollten Sie,
falls Sie eine verschlisselte /boot-
Partition nutzen, die beim Systemstart
vom Bootloader GRUB entschlisselt
wird. Ganz aktuelle GRUB-Versionen
unterstlitzen zwar LUKS2-Header, aber
nur bedingt - und nur mit PBKDF2, was
das Upgrade weitgehend sinnlos macht.

Falls ein Upgrade auf LUKS2 nicht
maglich ist oder nicht sinnvoll erscheint,
kénnen Sie zumindest die Zahl der
verwendeten PBKDF2-Iterationen an lhre
aktuelle Hardware anpassen. Der
luksConvertKey-Befehl funktioniert zwar
nicht mit LUKS1-Headern, aber Sie kon-
nen wie im Artikel beschrieben mit
luksAddKey einen neuen Schliissel an-
legen, flir den cryptsetup automatisch
eine zur aktuellen Hardware passende
Iterationszahl wahlt. Lassen Sie lediglich
den Parameter --pbkdf argon2id
weg, schlieBlich unterstltzt LUKS1 nur
eine KDF, namlich PBKDF2. Ldschen
Sie danach mit luksKillSlot den alten
Keyslot.
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Tipps & Tricks

Tipps &
Tricks

Nachhaltig dringend
gesucht

Ich mochte beim Kauf eines neuen

Fernsehers gern auf Nachhaltigkeit
achten. Kann ich vorab herausfinden, wie
hoch die Leistungsaufnahme ist und wie
lange der TV-Hersteller Software-Updates
liefert oder Ersatzteile bereithilt?

Gemifd der EU-Verordnung 2019/2013

mussen die Hersteller ein Produktda-
tenblatt bereitstellen, das genau solche
Informationen enthilt. Der einfachste Weg
dahinistdas Energieeffizienzlabel, das alle
Hiéndler gut sichtbar am Gerit anbringen
miissen. Auf dem konnen Sie sofort den
Leistungsbedarf Thres potenziellen neuen
Fernsehers erkennen: Die Angabe XX
kWh/1000h nennt den Energiebedarfpro
1000 Stunden und XX zugleich die Leis-
tungsaufnahme in Watt, jeweils fiir den
Standard-TV-Betrieb (SDR) und etwas ver-
steckt in kleinerer Schrift fiir den kontrast-
starkeren HDR-Modus.

SAMSUNG GQ55QNB5B Neo QLED TV (Flat, 55 Zoll /138 cm,
UHD 4K, SMART TV, Tizen™

Wl R I PoATewertng
Artikelrustand  New
FEX % X
® m ‘
e+ + IBAENERG*
Samuung GOSSONBSBAT
P=< EUR 89

EUR 42290
mit Kiorna

;-"

Zusktriche Services vertugt

() 2Jsiwe Produktschutzv
O cO2-Ausoleion (Wingen

Kou ek ROCKIAN _sucowG
§ tUR 50,00 Rotatt sut dies
Versand: EUR 2990

Listorung:  Linferung
heutigem

Das Energieeffizienzlabel muss im Laden
gut sichtbar auf allen Produkten ange-
bracht und auch online zur Verfiigung
gestellt werden. Uber den QR-Code
kommt man ans Produktdatenblatt.
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Sie fragen -

wir antworten!

Aufierdem findet sich oben rechts auf
dem Energieeffizienzlabel ein QR-Code,
mit dem Sie das zugehorige Produktdaten-
blatt abrufen kdnnen. Dieses enthalt aufder
den Energiedaten Details zur Auflosung,
zur Bildwiederholfrequenz (Panelrefresh)
und dem Paneltyp und erklirt, wie lange
der TV-Hersteller Software-Updates und
Ersatzteile bereithilt und generell Support
leistet. Hiandler miissen das Produktda-
tenblatt auch auf ihren Webseiten anbie-
ten; sie tun das meist prominent ganz oben
auf der jeweiligen Produktseite, oft ver-
kntipft mit einem Hinweis auf das Ener-
gieeffizienzlabel, das Sie so ebenfalls ein-
sehen konnen. (uk@ct.de)

Daten-Roaming mit
Vodafone im Ausland

Ich besitze ein iPhone mit einem Mo-

bilfunkvertrag von Vodafone und will
inein Land auflerhalbder EUund der USA
reisen. Was muss ich beachten?

Wenn Thr Reiseziel weder in der EU

nochinden USA liegt, sind die Kosten
tiir das Roaming in Threm Mobilfunkver-
trag aller Wahrscheinlichkeit nicht enthal-
ten. Details verratihnen die Vodafone-App
unter ,Mein Vertrag”. Wenn Sie in ein
Land reisen, das dort nicht abgedeckt ist,
wechselt Vodafone bei Ankunft automa-
tisch in das ,Reisepaket World Tag".
Damit bezahlen Sie pro Tag 8 Euro fiir 500
MByte sowie 50 Telefonminuten und 50
SMS. Fiir die Abrechnung gilt aber nicht
die Zeit an Threm Reiseziel, sondern die
hiesige. Der Vodafone-Tag beginnt ab
0:00 Uhr und endet um 23:59 Uhr - in
Deutschland.

Sie konnen in der Vodafone-App fiir
30 Euro ein Wochenpaket buchen, das pro
Tag das gleiche Volumen wie oben abrech-
net. Allerdings gilt das erst ab 0:00 Uhr
am kommenden Tag in Deutschland. Sie
missen das Wochenpaket also am Vortag
Threr Einreise buchen, sodass zwischen

Fragen richten Sie bitte an
et hotline@ct.de

£} c't Magazin

v @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.

Buchung und erster Nutzung im Ausland
die Uhrin Deutschland genau einmal Mit-
ternacht schlidgt. Sonst gilt fiir den ersten
Tag das Tagespaket und das Wochenpaket
erst ab Mitternacht in Deutschland.
Wenn Sie das Volumen tiberschreiten,
wirds teuer. Vodafone veranschlagt 20
Cent pro angefangener Minute, SMS oder
MByte.iPhone-Nutzer sollten deshalb vor-
herunbedingt unter Einstellungen/Mobil-
funk/Datenoptionen/Datenmodus den
»Datensparmodus® einstellen, da sonst das
iPhone im Hintergrund System- und App-
Updateslidt, die schnell mehrere Hundert
MByte grofd werden. Unter Android ist er
inden Einstellungen/Netzwerk & Internet/
Erweitert zu finden. Zudem sollten Sie
unter Einstellungen/Mobilfunk samtliche
Apps deaktivieren, die Sie ohne WLAN-
Verbindung nicht zwingend benotigen.
Dazu zihlen insbesondere datenhungrige
Anwendungen wie Fotos, iCloud oder der
App- respektive Play Store.  (hag@ct.de)

Vodafone Landerliste: ct.de/yj4p

Fehlende Treiber stoppen
Windows-Neuinstallation

Ich mochte Windows 11 auf meinem

neuen Rechnerinstallieren, scheitere
aber selbst mit einem tiber das Media
Creation Tool frisch erstellten, aktuellen
Installationsmedium daran, weil laut Win-
dows Treiber fehlen.

c't 2023, Heft 14



& o Windows serp

Wo méchten Sie Windows installieren?

Meckert der
Windows-In-
staller liber
fehlende Trei-
ber, kénnen

Name GesamtgroBe Freier Speich_. Typ Sie ihm w,ah
- Nicht zugewiesener Speicherplatz auf L 640GB 640GB rend der Ins-
tallation wel-
4y Aktushseren 75 Losche & Formatierer Neu c:e nachrei-
oy chen.
=

Auch das neueste Installationsmedi-

um bringt nicht immer alle Treiber
mit. Manchmal unterscheidet sich auch
nur die PCI-ID der Hardware, weshalb der
Windows-Installer eigentlich bekannte
Komponenten nicht erkennt. Die beiden
Hauptverdachtigen sind in der Regel die
Laufwerkscontroller oder die Netzwerk-
treiber. Erstere benotigt Windows, um
iiberhaupt Laufwerke als Installationszie-
le zu erkennen, letztere, um Treiber wih-
rend der Installation nachzuladen oder
spitestens, um die Installation mit einem
Microsoft-Account zu verkniipfen.

Sie miissen Windows manuell mitden
Treibern fiittern, die Sie zunichst auf
einem anderen Rechner von der Herstel-
lerseite des PCs oder Mainboards herun-
terladen. Entpacken Sie die Treiber in ein
Verzeichnis auf einem USB-Stick, starten
Sie die Windows-Installation erneut und
driicken Sie im Fenster, in dem Sie die ver-
fiigbaren Ziellaufwerke angezeigt bekom-
men, unten links auf ,,Treiber laden®. Im
folgenden Dialog navigieren Sie zum Ver-
zeichnis auf dem USB-Stick, in dem die
fehlenden Treiber liegen, bestitigen die
Auswahl und lassen Windows die Gerite
nun mit der gegebenen Nachhilfe erken-
nen. Anschliefdend sollte die Installation
durchlaufen. (bkr@ct.de)

1ISO-Abbild mit Ubuntu

Ich mochte alte CDs und DVDs als

ISO-Abbilder archivieren. In c’t
4/2023 haben Sie die Freeware ImgBurn
empfohlen. Die Software gibt es nur fiir
Windows, ich nutze aber Ubuntu 22.04
LTS. Wie kannichunter Linux die ISO-Ab-
bilder fiir mein Archiv erzeugen?

@ Sie miissen dazu keine zusatzliche Soft-
ware herunterladen. In Ubuntu 22.04
und vielen weiteren Linux-Distributionen
mit Gnome-Desktop ist eine Anwendung
namens ,Laufwerke” (Gnome Disks,
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gnome-disk-utility) installiert. Wenn Sie
Laufwerke 6ffnen, finden Sie das Gerit in
der Spalte links. Wihlen Sie das CD-, DVD-
oder Blu-ray-Laufwerk und klicken dann
auf die Schaltfliche mit den drei Punkten
inder oberenrechten Ecke des Fensters. In
dem Menii weisen Sie Laufwerke dann an,
ein Laufwerksabbild zu erstellen. Sie miis-
senderISO-Dateieinen Namen gebenund
den Speicherort festlegen.

Auf der Kommandozeile bringen Sie
mit dem Befehl 1sblk in Erfahrung, wo die
Scheibe im Dateisystem eingehdngt ist.
Wenn Sie einen optischen Datentriger ein-
legen, bindet Linux diesen meistens als
/dev/sr0, je nach Geriit auch als /dev/
cdrom, ein und erstellt automatisch einen
Mountpunkt in /media. Der folgende Be-
fehl legt ein Backup von /dev/srO an und
speichert das ISO-Abbild im Homever-
zeichnis des Nutzersndi:sudo dd if=/dev/sr@
of=/home/ndi/meinabbild.iso status=progress

Passen Sie, wenn notig, den Namen
des Gerits an und legen dann den Spei-
cherort fest. Nutzen Sie dd jedoch nur,
wenn Sie sicher sind, dass Sie die korrek-
ten Pfade gewihlt haben und keine Tipp-
tehler im Befehl stecken. Falsch angewen-
det kann das Werkzeug Thre Systemparti-
tion tiberschreiben! (ndi@ct.de)

Tipps & Tricks

Shellbefehle verstehen

Ich lese in Linux-Anleitungen oft

Shell-Befehle mit irgendwelchen
kryptischen Parametern, die man mehr
oder weniger blind abtippen soll. Ich will
eigentlich keine Befehle ausfithren, die ich
nur rudimentir verstehe, aber auch nicht
jeden Parameter erst mal googeln. Kennen
Sie eine Abhilfe?

Die tibliche Referenz, um Verhalten

und Parameter von Shell-Befehlen
nachzuschlagen, sind sogenannte Man-
pages (von Englisch manual, Anleitung).
Allerdings sind Manpages oft sehr umfang-
reich, was gutist, wenn man ein Programm
detailliert kennenlernen will, und schlecht,
wenn man nur schnell wissen will, was zwei
oder drei spezielle Parameter tun.

Das Projekt explainshell.com schafft
Abhilfe. Im Suchfeld konnen Sie einen Be-
fehl eintragen und die Website erklirt
knapp und iibersichtlich, was das Pro-
gramm tut und vor allem, was genau die-
jenigen Parameter bewirken, die Sie an-
gegeben haben.

Die Informationen von explainshell.
com stammen aus knapp 30.000 Manpages,
konkret denen der Linux-Distribution
Ubuntu. So hilfreich die Website ist, sie ist
nichtfehlerfrei! Mitunter werden Parame-
ter unzureichend, falsch oder gar nicht
erklart. Offenbar, weil sie den falschen
Befehlen zugeordnet werden oder beim
Auslesen der Manpage Fehler passiert
sind. Bei Befehlskombinationen kann es
dann helfen, sie nicht als Ganzes, sondern
in Einzelteilen nachzuschlagen. Wenn
auch das nicht hilft, miissen Sie sich doch
in die Manpages vertiefen, beispielsweise
unter manpages.ubuntu.com. (syt@ct.de)

Explainshell erklart iiber- .

sichtlich kryptische Shell-
befehle und deren Para-
meter.

explainshell.com - tar xzvf archive.tar.gz — Mozilla Firefox vAX
I8 & epardeios w. + &
Y ——— — o
lainshel
explainshell,com
alipiit ) |EETEEI theme -
xzvf archive.tar.gz
- the t " vty
centract, -get
wip, - -gemais --wngip
e !
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Passkeys?

In letzter Zeit hore ich immer wieder
von Passkeys. Aber was ist das tiber-
haupt und wie funktioniert das?

Passkeys sind ein sicherer Ersatz flr

Passworter. Sie konnen sich damitein-
fach, schnell und sicher bei Websites und
Apps anmelden, die das neue Verfahren
bereits unterstiitzen. Um sich bei einer
Website zu registrieren, missen Sie im
einfachsten Fall nur einen Benutzernamen
wihlen, anschlieffend bietet Thnen Thr
Browser an, einen Passkey fiir den Ac-
count zu erstellen, der auf Threm System
gespeichert wird. Ein Passwort und ein
zweiter Faktor sind dann nicht mehr not-
wendig. Wenn Sie bereits einen Account

Google

Passkey zur Bestatigung der
Identitat verwenden

: @gmail.com v

Ihr Gerat wird Sie bitten, sich mit Ihrem Fingerabdruck,
Ihrem Gesicht oder einer der Methoden zu identifizieren,
die Sie zum Entsperren des Displays nutzen (2. B

Passwort, Code oder Muster)

Wenn Sie lhren Google-Account auf
Passkeys umgestellt haben, ersparen
Sie sich beim Login die Eingabe des
Passworts. Sie miissen die Nutzung des
Passkeys nur noch bestatigen, etwa auf
dem Smartphone.

Andere Option wihlen
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Passkeys: Einloggen
ohne Passwort

Passkeys sind derzeit in aller Munde. Die neue Anmeldetechnik macht
Passworter liberfliissig, wirft jedoch viele Fragen auf, die wir hier

beantworten.

Von Ronald Eikenberg

besitzen, konnen Sie fiir diesen auch nach-
traglich einen Passkey erstellen.

Mit dem Passkey konnen Sie sich fort-
an einfach bei der Website einloggen: Sie
miissen ihn nur per PIN, Fingerabdruck
oder Face ID freigeben. Die biometrischen
Merkmale werden dabei lediglich lokal
itberpriift und nicht an die Website tiber-
tragen. Falls Sie eine PIN nutzen, ist diese
fiir alle Passkeys identisch - Sie miissen
sich nur eine merken.

Technisch betrachtet handelt es sich
um eine sogenannte Public-Key-Authen-
tifizierung. Ein Passkey ist ein Paar aus
einem offentlichen und einem privaten
Kryptoschliissel. Beide werden geschiitzt
auf Threm System gespeichert, wenn Sie
einen Passkey erstellen - dhnlich einem
Passwort in einem Passwortmanager,
daher spricht man auch von einem Pass-
key-Manager. Die Website erfahrt nurden
offentlichen Schlissel.

Sicherer als Passworter?

Es heifdt, Passkeys seien sicherer als
Passworter. Stimmt das?

Passworter sind nicht vor Cyberkrimi-

nellen geschiitzt. Erwischt Sie eine
Phishing-Mail auf dem falschen Fuf und
Sie tippen Thr Passwort in eine Phishing-
Seite ein, kann sich auch der Angreifer
damit einloggen. Mit Passkeys passiert
Thnen das nicht, da das Verfahren vor Phi-
shing geschitzt ist.

In die Passkey-Authentifizierung
fliefdt automatisch die Domain der Web-
site ein. Deshalbist es nicht méglich, einen
Passkey, der fiir die Google-Domain
google.com erstellt wurde, auf der Phi-
shingseite google.phishing einzusetzen.
Der Google-Passkey wird Thnen auf der

Phishingseite erst gar nicht zur Auswahl
angeboten, stattdessen wiirde Thr System
einen neuen Passkey fiir google.phishing
erstellen, der fiir den Angreifer wertlos ist.

Zuitzlich ist der Passkey kryptogra-
fisch gegen Phishing geschiitzt. Bei der
Authentifizierung kommt eine kryptogra-
fische Signatur zum Einsatz, die sich auf
die Domain der Website bezieht. Selbst
wenn es einem Angreifer gelingen sollte,
dass Sie Thren Google-Passkey auf seiner
Phishingseite einsetzen, kann er die dabei
signierten Daten nicht zur Anmeldung bei
google.com verwenden.

Da Passkeys fiir jeden Account auto-
matisch individuell erstellt werden, entfallt
die lastige Pflicht, sich fiir jeden Zweck ein
anderes Passwort zutiberlegen. Auflerdem
kann auf eine Zwei-Faktor-Authentifizie-
rung verzichtetwerden, da es sich bei Pass-
keys bereits um zwei Faktoren handelt: Sie
beweisen den Besitz des Passkeys und au-
f3erdem, dass Sie die korrekte PIN kennen
(Wissen) oder sich per Biometrie authenti-
fizieren kénnen (Fingerabdruck oder PIN).

Was brauche ich dafiir?

Wie kann ich Passkeys nutzen? Muss
ich ein spezielles Gerit kaufen?

Wahrscheinlich besitzen Sie schon

alles, was notig ist. Passkeys konnen
Sie bereits mit vielen Smartphones und
Rechnern erstellen, konkret mit den folgen-
den Betriebssystemen: Windows 10 und 11,
macOS ab Ventura, i0S ab Version 16 und
Android ab Version 9. AufSerdem muss eine
Bildschirmsperre gesetzt sein, um Miss-
brauch der Passkeys zu verhindern.

Unter Windows muss der Authentifi-
zierungsdienst Windows Hello aktiv sein.
Dazu 6ffnen Sie iiber eine Startmentisuche
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die ,,Anmeldeoptionen“ und aktivieren mit
wenigen Klicks die Gesichtserkennung, die
Fingerabdruckerkennung oder einfach die
PIN. Zudem ist ein kompatibler Browser
in einer aktuellen Version notwendig, der-
zeit etwa Google Chrome, Microsoft Edge
oder Apple Safari. Firefox unterstiitzt ak-
tuell keine Passkeys, damit ist nicht vor
Ende 2023 (Firefox 120) zu rechnen.
Falls Thr Betriebssystem und/oder
Browser noch keine Passkeys unterstutzt,
konnen Sie zu einem Passwortmanager mit
Passkey-Funktion greifen. Ein solcher
klinkt sich als Erweiterung in den Browser
und springt automatisch an, wenn Sie Pass-
keys auf einer Website nutzen mdchten.
Aktuellunterstiitzen etwa die Passwortma-
nager Dashlane und NordPass Passkeys,
weitere wie 1Password oder Keeper sollen
im Laufe des Jahres folgen. Alternativ kon-
nen Sie ein Smartphone als zentralen Pass-
key-Manager nutzen und mit dem Rechner
verkntipfen (siehe ,,QR-Codes").

Ist mein FIDO2-Stick jetzt
uberfliissig?

Mich erinnern Passkeysandas FIDO2-

Verfahren, fiir das ich mir extra einen
USB-Sicherheitsschliissel gekauft habe.
Kann ich den jetzt einmotten?

Nein, Sie konnen ihn weiterhin wie

gewohnt nutzen. Aufierdem funktio-
niert er jetzt auch auf Websites, die die
Authentifizierung per Passkey anbieten,
daim Hintergrund dieselbe Technik lduft.
FIDO2 kennt unterschiedliche Moglich-
keiten der Authentifizierung, mit und
ohne Passwort. Wenn eine Website ,,Pass-
key* erwahnt, meint sie FIDO2 ohne Pass-
wort.

Fiir Passkeys mussen Kryptoschliissel
auf Threm FIDO2-Stick gespeichert wer-
den, sogenannte Resident Keys. Der Spei-
cherplatz fiir diese Keys ist auf den Sticks
begrenzt, ein YubiKey 5 etwa kann 25
davon speichern. Fiir die Authentifizie-
rung ohne Passwort missen Sie den
FIDO2-Stick bei der ersten Nutzung nach
Aufforderung mit einer PIN schiitzen, ein
paar wenige Sticks bieten auch einen Fin-
gerabdruckscanner.

In Artikeln tiber Passkeys tauchen
immer wieder QR-Codes auf. Wofiir
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Diesen Passkey verwenden?

Diesen Passkey fiir die Anmeldung bei
login.microsoft.com verwenden

Ronald Eikenb
8; Rone enberg

Abbrechen

Anstatt ein langes und kompliziertes
Passwort eintippen zu missen, wihlen
Sie einfach einen Passkey und geben die
Nutzung per Fingerabdruck frei. Alter-
nativ klappt die Freigabe auch mit einem
Gesichtsscan oder einer PIN.

werden die genutzt und ist das nicht ziem-
lich unsicher?

Per QR-Code kdonnen Sie Thre Pass-

keys auf dem Smartphone fiir ein an-
deres Gerit freigeben, zum Beispiel fiir
einen PC, auf dem keine Passkeys einge-
richtet sind. Hierzu 6ffnen Sie die Web-
site, bei der Sie sich einloggen mochten,
aufdem Rechnerund wihlen aus, dass Sie
ein anderes Gerat fiir die Passkey-Authen-
tifizierung nutzen mochten. Anschlie-
end erscheint ein QR-Code auf dem
Bildschirm, den Sie mit dem Smartphone
einscannen. Danach bestitigen Sie auf
dem Smartphone, dass sich der Rechner
mit dem Passkey einloggen darf, und sind
authentifiziert.

Eine Besonderheit dieses Verfahrens
ist, dass Sie mit dem QR-Code nicht den
Passkey iibertragen, sondern stattdessen
eine Bluetooth-Verbindung zwischen
Rechnerund Smartphone herstellen, iiber
die der Rechner das Smartphone als Pass-
key-Authenticator nutzen kann. Der Rech-
ner schleust die Authentifizierungsdaten

Passkeys | FAQ

der Website ans Smartphone durch und
das Smartphone verwendet den ge-
wunschten Passkey, um die Authentifizie-
rung durchzuflihren. So konnen Sie sich
auch auf Rechnern einloggen, denen Sie
nicht vertrauen, zum Beispiel, wenn Sie
irgendwo zu Besuch sind.

Aus Sicherheitsgriinden gilt die Frei-
gabe nur fiir einen Vorgang. Beim nichs-
ten Login muss der QR-Code also erneut
gescannt werden. Da Bluetooth zum Ein-
satz kommt, ist zudem sichergestellt, dass
Sie tatsdchlich mit Threm Smartphone vor
Ortsind. Wer dieses Verfahren regelmifiig
nutzen mochte, etwa weil die Passkeys nur
auf dem Smartphone gespeichert sind,
kann bei Android nach dem Scannen des
QR-Codes festlegen, dass die Verkniip-
fung zum Rechner dauerhaft bestehen
soll. Dann entfillt beim nichsten Mal das
Scannen des Codes, es erscheint nur eine
Benachrichtigung auf dem Smartphone,
die Sie bestatigen miissen. Mit diesem Ver-
fahren konnen Sie Passkeys tibrigens auch
unter Linux nutzen, das aktuell keine Pass-
keys erstellen kann.

Im- und Export

Gibtes eine Exportfunktion fiir Passke-
ys oder mache ich mich abhingig, wenn
ich etwa alle Keys bei Apple speichere?

Aktuell konnen Sie Passkeys noch

nicht exportieren. Wenn Sie zum Bei-
spiel mit Threm iPhone einige Passkeys
erstellen, werden diese zwar liber die
iCloud mit anderen Apple-Geriten syn-
chronisiert, eine Exportmoglichkeit in ein
freies Format wie CSV gibt es derzeit je-
doch nicht. Sie konnen also mit Ihren
Apple-Passkeys nicht einfach ins Google-
Universum umziehen oder die Daten in
einen herstellerunabhingigen Passkey-
Manager importieren.

I:| Neuen Passkey erstellen b e

Mit Dashlane einen neuen Passkey fir
Benutzer admin auf Website Mein Blog
erstellen?

Auch manche Passwortmanager wie
Dashlane kénnen bereits Passkeys
speichern.
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Die Nutzung tiber Herstellergrenzen
hinweg ist hingegen moglich, wenn Sie
die Passkeys auf Threm Smartphone per
QR-Code fiir den Rechner freigeben, wie
inder Antwort zu ,,QR-Codes“ beschrie-
ben. So konnten Sie die iPhone-Passkeys
etwa auch mit Chrome unter Windows
oder Linux zur Authentifizierung nut-
zen.

Die Situation diirfte sich demnachst
verbessern: Der Apple-Entwickler Ricky
Mondello, zustandig fiir Authentifizierung
und Passworter, hat iiber Mastodon ver-
kiindet, dass mehrere Hersteller aktuell
daran arbeiten, ein Austauschverfahren zu
entwickeln: ,,Passkeys werden importiert
und exportiert werden kénnen, gerite-
iibergreifend und zwischen verschiedenen
Passkey-Managern.”

Wo kann ich es nutzen?

Das klingt ja alles super, aber bei wel-
chen Diensten kann ich mich schon
per Passkey einloggen?

Unter anderem bei Google und Micro-

soft konnen Sie sich bereits bequem
und schnell ohne Passwort einloggen.
Eine Zwei-Faktor-Authentifizierung ist
dann nicht mehr ndtig. Dartiber hinaus
klappt das etwa bei Nvidia und auf der
Website der Hotelkette Hyatt. Eine Uber-
sicht finden Sie zum Beispiel auf passkeys.
directory. Viele wichtige Namen wie Ama-
zon, Facebook, GitHub, Instagram und
Twitter fehlen aktuell noch auf der Liste,
aber es diirfte nur eine Frage der Zeit sein,
bis sich das dandert.

Wenn eine Website das Einloggen
ohne Passwort noch nicht unterstiitzt, aber
den Einsatz von FIDO2 als zweiten Faktor,
konnen Sie IThr Passkey-System dort flir
die Zwei-Faktor-Authentifizierung nut-
zen. Erkundigen Sie sich am besten beim
Betreiber der Website, ob und wann er
Passkeysintegrieren mochte -auch, damit
er den Bedarf erkennt.

Kryptoschliissel

Ich horte, dass bei Passkeys irgend-
welche Kryptoschliissel im Spiel sind.
Wie funktioniert das genau?

Passkeys bestehen aus einem offent-

lichen und einem dazu passenden
privaten Kryptoschliissel. Wenn Sie einen
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Per Passkey ins eigene WordPress
einloggen? Mit einem Plug-in ist das
kein Problem.

Passkey filir eine Website erstellen, gene-
riert Ihr System beide Schliissel und spei-
chertsielokal. Den offentlichen schicktes
an die Website, die ihn mit IThrem Account
verkniipft.

Wenn Sie sich dann zu einem spéte-
ren Zeitpunkt einloggen mochten, sen-
det die Website eine kryptografische
Aufgabe (Challenge) an Thr System.
Dabei handelt es sich lediglich um eine
vom Server ausgewiirfelte Zeichenfolge
wie 5B-9penmDgV50z2e¢Os86ix-aRS-
FOYIX-5 Vubdnwqq54aOxWzUE60tV_
0JyDnDgOni5TvOL2BEHVVzzMKDi-
6vA. Thr System lost diese Aufgabe,
indem es sie mit Threm privaten Schliis-
sel digital signiert, ahnlich einer PGP-
signierten E-Mail. Anschlieflend schickt
es die signierte Aufgabe zuriick an die
Website. Die Website kann zweifelsfrei
feststellen, dass die Aufgabe mit [hrem
privaten Schliissel signiert wurde und
lasst Sie rein. All das wird Gber die be-
wihrte FIDO2-Technik umgesetzt: Die
Website nutztdie sogenannte WebAuthn-
API des Browsers.

Das System, auf dem die Passkeys ge-
speichert sind - meist Smartphone oder
Rechner - verwaltet die Kryptoschliissel
dhnlich wie ein Passwortmanager die
Passworter. Sie werden verschliisselt ge-
speichertund Sie konnen sie sich auflisten
lassenund 16schen. Je nach Implementie-

rung konnen die Passworter zwischen
mehreren Geriten synchronisiert werden.
Das klappt derzeit zum Beispiel mit Goo-
gle Chrome und innerhalb des Apple-Uni-
versums.

Passkeys fiir die eigene
Webanwendung

Ich betreibe selbst eine Webanwen-
dung, wie kann ich den Zugang per
Passkey schiitzen?

Passkeys nutzen das Authentifizie-

rungsverfahren FIDO2, das Weban-
wendungen und Apps tiber die WebAuthn-
API einsetzen konnen. Die Technikist seit
Jahren etabliert, daher miissen Sie nicht
bei null anfangen, sondern konnen auf
viele bereits vorhandene WebAuthn-Im-
plementierungen zuriickgreifen. Wenn Sie
eine fertige Webanwendung installiert
haben, unterstiitzt diese im besten Fall
bereits WebAuthn oder es lisst sich nach-
risten.

Fiir WordPress zum Beispiel gibt es
dafiir diverse Plug-ins wie das kostenlose
»WP-WebAuthn". Sie kdnnen es mit weni-
gen Klicks aus dem Plug-in-Verzeichnis
installieren. Fiir den vollen Passkey-Kom-
fort schalten Sie in den Einstellungen des
Plug-ins die Option ,,Ohne Benutzername
anmelden” ein. Dann kommen die soge-
nannten ,,Resident Keys" zum Einsatz,
durch die das Plug-in die Nutzer auch ohne
Loginnamen erkennen kann. Anschlie-
3end konnen Sie in den Benutzereinstel-
lungen unter ,,Registrierte WebAuthn-
Authentifikatoren® einen ,,Neuen Authen-
tifikator registrieren”. Beim Einloggen
zeigt Word Press kiinftig zwar weiterhin
ein Feld ,,Benutzername" an, es kann aber
leer bleiben.

NextCloud unterstiitzt WebAuthn
ab Werk, allerdings ohne die Resident
Keys. Die Eingabe eines Benutzerna-
mens ist also weiterhin notig, die Pass-
worteingabe aber nicht. In aktuellen
NextCloud-Versionen konnen Sie Web-
Authn einrichten, indem Sie in den per-
sonlichen Sicherheitseinstellungen des
Nutzers unter ,, Authentifizierung ohne
Passwort” auf ,WebAuthn-Gerit hinzu-
fligen” klicken, Wenn Sie selbst Weban-
wendungen oder Apps entwickeln, kon-
nen Sie sich nach einer WebAuthn-
Bibliothek umsehen. Solche gibt es etwa
tir Node.js, PHP, Java und viele weitere
Umgebungen. (rei@ct.de)
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Silke Miiller
Wir verlieren unsere Kinder!

Gewalt, Misshrauch, Rassismus -
Der verstorende Alltag im Klassen-Chat

Droemer, Miinchen 2023
ISBN 978-3426278963

224 Seiten, 20 €
(Epub-/Kindle-E-Book: 18 €)

Hinsehen als erster Schritt

Es ist ein sehr drastischer Weckruf, den die Schulleiterin
Silke Miiller in ihrem Buch formuliert. Sie beschreibt Mob-
bing und Hame in sozialen Netzwerken, Videos von Folter
und Tierquilerei sowie sexuelle Ubergriffe. Fiir Schiilerin-
nen und Schiiler ist all das Alltag - viel zu oft, ohne dass
ihre Eltern davon iiberhaupt wissen.

Seit mehr als zehn Jahren ist Silke Miiller Schulleiterin an der
Waldschule im niedersichsischen Hatten. Die Schule gehdrt bun-
desweit zu den Vorreitern bei der Digitalisierung. Fiir die Ent-
stehung des Buchs noch wichtiger diirfte die Politik der offenen
Tiren an der Waldschule sein: Schiiler finden ein offenes Ohr,
falls sie Probleme aufgrund von TikTok-Videos, WhatsApp-Nach-
richten oder heiklen Challenges haben. So erfahren die Lehrer
iiber die Erlebnisse der Kinder in der digitalen Welt oft mehr als
die Eltern.

Die meisten Eltern verschlossen die Augen vor der Realitat,
so Miillers Analyse. Sie ignorierten verstdrende Inhalte im Inter-
net und die Flut der gewalthaltigen, sexualisierten oder rassisti-
schen Texte, Bilder und Memes, die auf die Kinder einprasseln.
Sie fragten nicht nach, wenn Jugendliche im Gesprich auswei-
chend reagieren. ,Die Erwachsenen wissen doch gar nicht, was
so alles verschickt wird. Frither hatte ich manchmal Albtriaume,
aber eigentlich hab ich mich jetzt dran gewdhnt.” Dieses Zitat
stammt von einer 15-jahrigen Schiilerin. Das Buch enthilt viele
anonymisierte Aussagen von Schiilern, die deutlich machen:
Nicht nur die tiglichen Erlebnisse der Kinder und Jugendlichen
machen fassungslos, sondern auch, dass sie sich offenbar daran
gewohnen.

Miiller hat keine fertigen Losungen. Sie macht keinen Hehl
aus ihrer eigenen Fassungslosigkeit. In ihrer Schilderung vieler
konkreter Vorfille spart sie die Tatsache nicht aus, dass sie und
ihre Kollegen oft zunichst ratlos und schockiert sind. Dennoch
zeigen ihre Beispiele aus dem Schulalltag erste Handlungsansit-
ze auf. Dazu gehort empathisches Zuhdren. Ebenso wichtig ist
es, den Opfern von Cybermobbing den Riicken zu stirken, aber
auch, den Tatern rechtliche Konsequenzen aufzuzeigen und in
einzelnen Fillen die Polizei hinzuzuziehen.

Miillers Buch ist kein Erziehungsratgeber. Es will Eltern und
allen, die mit Kindern zu tun haben, die Augen 6ffnen fiir die
Missstande in Chats, Influencer-Videos und heimlichen Dating-
Angeboten fiir Minderjdhrige. Nach der Lektiire ist klar, dass
Wegschauen keine Option ist. (dwi@ct.de)
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In MS Teams heimisch
werden

Die Startseite im Browser als Haupteingang, Team-
websites als Besprechungsrdaume, OneDrive als per-
sonliches Arbeitszimmer - mit eingéngigen Bildern
gelingt es den Autoren, die unzdhligen Funktionen,
Apps und Ablageorte des Microsoft-365-Kosmos ein-
zuordnen. So entsteht beim Lesen ein besseres Bild
davon, wie alles zusammenspielt.

Der Untertitel nennt die thematische Ausrichtung dieses Ratge-
bers: Es geht um Kommunikation und gemeinsames Arbeiten mit
Kollegen innerhalb der Strukturen von Microsoft 365. Wo es den
Autoren nétig erschien, sind in die gréfitenteils praktischen An-
leitungen kleine Exkurse eingestreut, die Grundlagen erkldren oder
einen neuen Blickwinkel vermitteln. So beginnt etwa das Kapitel
iber Suchroutinen mit einem Abschnitt, der mit,,Die Suche inder
digitalen Weltverstehen” iberschriebenist. Besonders Anwender,
deren Arbeitsweise noch von analogen Ablaufen gepragt ist, pro-
fitieren von solchen mitunter fast ein wenig philosophischen Be-
trachtungen. Anschlief3end geht es wieder praktisch weiter: Aufer
der Windows-Suche und der mit Bing erklart das Kapitel ausfiihr-
lich auch Spezialfille der Suche in Word, Excel, PowerPoint, Out-
look, OneNote, To Do, Teams, SharePoint und OneDrive.

Wichtige Stichpunkte zu einzelnen Themen sind in Form von
Checklisten hervorgehoben, Fiir typische Arbeitsabliufe gibt es
hiufig nummerierte Schritt-fiir-Schritt-Anleitungen. Eine Reihe
von Tabellen verdeutlicht Unterschiede und Gemeinsamkeiten
oder Vor- und Nachteile dhnlicher Vorgehensweisen. So erfihrt
der Leser tiber Besprechungen in Teams, dass aus Outlook heraus
gestartete Besprechungen fiir singulare Termine geeignet sind,
wihrend fir regelméfiige Treffen die Kanalbesprechung das Mit-
tel der Wahl ist und sich fiir das Szenario ,,Lass mal eben reden®
die Sofortbesprechung empfiehlt. Die abgebildeten Screenshots
sind leider recht blass und lediglich in Schwarz-Weif$ - farbiger
Druck hitte ihren Informationswert deutlich gesteigert.

Dieser Ratgeberrichtet sichwederan Admins noch an Personen,
die noch nie mit Teams zu tun hatten. Fiir Anwender, die - vielleicht
nicht freiwillig - seit einiger Zeit mit Microsoft 365 arbeiten, aber
noch auf der Suche nach dem grofen Zusammenhang sind, hat es
einiges zu bieten. Anders als das Dummies-Label vermuten lasst,
gehendie Ratschlage tiber simple Klickanleitungen hinaus. Die Au-
toren geben stets auch wertvolle Best-Practice-Tipps. (dwi@ct.de)

Microsoft 365

Zusammenarbeiten in der Cloud
dummies

Sigrid Hess, Amo Burger
Microsoft 365
Zusammenarbeiten in der Cloud

Wiley-VCH, Weinheim 2022
ISBN 978-3527719501

400 Seiten, 26 €
(Epub-/Kindle-E-Book: 23 €)

Sigrid Hess
Arno Burger
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YON THOMAS FRICK

Ruhig atmen, sagte er sich - blof3
nicht abgehetzt wirken. ,,Horton.
Binich darichtig, beim Institut fiir an-
gewandte Ideen?”

»Ahm .. Nach einem Huster und
einem Rascheln sprach die weibliche
Stimme am anderen Ende der Leitung
weiter: ,,Ahm ... tut mir leid, ich bin so-
fort fiir Sie da. Was kannich fiir Sie tun?*

»Mein Name ist Horton. Timothy.
Ich habe Thnen vor zwei Wochen ein
Exposeé fiir eine Erfindung zugesandt,
fiir eine spezielle robotische Kons-
truktion, und wollte fragen ...

»2Moment.“ Wieder raschelte es. Dann hort er ein Pol-
tern. ,Moment", sagte die Stimme erneut, ,ich befrage kurz
den Computer. Sikorski. Das ist mein Name. Leider ist mir
die ... Poltern, Achzen. ,,Die Maus. Heruntergefallen. So,
gleich haben wir es. Seien Sie mir nicht bose.”

»Aber ganz und gar nicht. Horton gefiel die Stimme,
sie klang so angenehm warm und schiichtern. Er wiirde ihr
alles verzeihen. ,Frau Sikorski. Es tut gut, eine ganz norma-
le Stimme zu horen. So viele Firmen haben am Telefon nur
noch eine KI, Sie wissen ja, so eine kiinstliche Intelligenz,
die einen durch ihre Routinen lotst und hinhalt.”

»Ja, das macht sogar mein eigener Computer mit mir,
ich hasse die Dinger.“ Leise drang das Klappern ihrer Tasta-
tur hertiber.

»Da sind wir schon zwei, ich ..."

»Da hab ich Sie schon. Professor Horton, Timothy?“

»Ja, wie gesagt. Meine Arbeit, ihm, mein Antrag be-
schiftigt sich mit der Reinigung von Abwasserrohren mittels
Robotik. Vor zwei Wochen ...

~AAL.Y

»Ja genau, Autonomous Aquatic Lateralizer. Gesprochen
einfach wie ,Aal’, bewegt sich auch so. AAL - kommt durch jede
Réhre. Das ist mein Slogan. Ich habe einen Prototypen gebaut.
Inder Uni, mit ein paar Studenten und Technikern. Eristinder
Lage, ein beliebiges Abwasserrohr, vom Klarwerk bis zum Bade-
zimmer, vollig autonom von innen heraus zu reinigen.”

»Aha.”

»Ichweif}, dasklingt erst einmal nach gar nichts. Das Sys-
tem findet seinen Weg zu den Kunden dank intelligenter Sen-
soren ganzvon allein und es gibt 6konomische Berechnungen,
dass in einer durchschnittlichen Grofstadt taglich ...

»Ihr Projekt wurde leider abgelehnt.”

»Oh.

»Ja, das tut mir sehr leid, lieber Professor. Es wiirde der
Menschheit sicher gute Dienste leisten. Es ist schon, dass

c't 2023, Heft 14

Dass ,Ein bisschen Frieden" einen
einstmals renommierten internationa-
len Musikwettbewerb gewinnen konnte,
ist ewig her, Heutzutage gibt niemand
mehr einen Pfifferling fiir die Illusion
weltweiter Harmonie. Vertrauen und
Fairness haben ausgedient, Uberleben
ist eine Frage trickreicher Technik ge-

worden.

Sie etwas Verniinftiges und Prakti-
sches entworfen haben. Wo doch
jeder heute nur noch in die Riistung
will.”

Timothy Horton wischte den
Schweifd von seiner Stirn. Was konnte
er nur tun? ,,Ja, nein! Durch den Ein-
satz vollig neuer technischer Verfah-
ren wire mein AAL in der Lage ... ge-
wesen, die Servicekrifte ganzer Stid-
te zu... zu entlasten. In diesen schwe-
ren Zeiten, in denen so viel rationiert
ist und jede Hand gebraucht wird.”

»Ja, das kannich mirvorstellen. Aber leider ... Moment!*
Plotzlich horte Timothy sie auflachen. ,,Herr Horton! Ich
sehe gerade, in Threm Ordner ist noch eine Datei. Eine ganz
kleine. Ich 6ffne sie mal. Oh ..“

Timothy spiirte, wie sein Herz aussetzte, jedenfalls fihl-
te es sich so an, als er ein beunruhigendes Klappern und
Fluchen vernahm.

,»Oh nein! Doch, jetzt. Hier ist eine Anmerkung.”

»Eine Anmerkung? Von wem?“

,»Von ganz oben.”

wJart

»Es gibe da, also, wenn Sie noch Interesse an einer Zu-
sammenarbeit hitten ...“

wAber jal“

»Das klingt nach einer Zustimmung. Jaaa?, fragte sie
gedehnt und etwas abwesend, so als miisse sie gleichzeitig
noch ihren Computer reparieren.

»Jaha!“

»Es gibe da eine etwas andere Nutzung fir Ihren AAL.“

»Und die ware?“

»Lassen Sie mich sehen ...“ Wieder schnaufte und ra-
schelte es. Was tat diese Frau nur? Horton hatte Angst, sie
wiirde die Maus fallen lassen - oder den Horer. Oder sie
wiirde aus Versehen sein Projekt 16schen. Aber er wusste
auch schon, dass er diese Stimme liebte, die vielleicht doch
eine Rettung fir ihn verhief3.

»Daistes. Nunja. Esist schonmal ganzund gar Thr AAL,
ganz so, wie Sie ihn sich vorstellen. Aber es wire kein Projekt
fur die Stadtreinigung mehr, sondern fiir das ...

pJaz

»Das Militdr.

* * ¥

Aufdem Riickweg von der Universitat wollte er noch am Super-
markt vorbei, um eine Flasche Sekt zu kaufen. Das Geschaft
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Uber den Autor

Thomas Frick schreibt nicht nur Romane
und Kurzgeschichten. Als Filmemacher
und Regisseur dreht er Werbespots und
Fernsehserien, macht Kurzfilme und The-
ater. Zudem arbeitet er als Dozent fiir
Dramaturgie und Nachhaltigkeit. Mit der
NGO ,youthinkgreen” fordert er die Aus-
bildung von Umweltaktivisten. Bei uns
sind von ihm bereits die augenzwinkernd-dramatischen
KlI-Stories CAL (c't 1/2019, S. 188), PAL (c't 20/2020,
S. 184), WAL (c't 20/2021, S. 182) und HAL (c't 14/2022,
S.190) erschienen.

Bild: Thomas Frick

befand sich gleich gegeniiber seiner Wohneinheit, die genau
genommen schon so etwas wie ein Wohnbunker war-so stark
war das Gebdude gegen alle Arten von Angriffen geschiitzt.
Sekt war slindhaft teuer geworden. Egal, den musste er sich
leisten, auch wenn das Geld knapp war. Endlich hatte er einen
Interessenten fiir sein Projekt gefunden. Damit konnte er sich
vielleicht selbststindig machen, vielleicht der Uni den Riicken
kehren, die ihn ohnehin nicht mehr bezahlen konnte.

Das Militdr. Und wenn schon. Wenn die Generile gern mit
seinem AAL ihre Klos putzen wollten oder ihre Kanonenrohre,
wasjuckte esihn? Wie gern er doch mit Frau Sikorski auf seinen
Erfolg angestofien hitte! Er hatte sich nicht getraut, sie zu fra-
gen. Aufdem Weg gabes einen Alarm. Aber die Raketen gingen
heute anscheinend tiber einem anderen Stadtteil nieder. Unklar,
wo die wieder einmal hergekommen waren. Heutzutage kdmpf-
te ja auch irgendwie jeder gegen jeden, so undurchschaubar
war das alles geworden. Wer wusste noch, wer angefangen
hatte? Alles war nur noch verwirrend. Die Nachrichten, die
Politik, die ganze verriickt gewordene Menschheit. Er hatte
auch gar nicht mehr gefragt, welcher General denn eigentlich
seinen AAL habenwollte. Ober einemderverfeindeten Staaten
angehorte, einer der vielen Privatarmeen oder gar einem der
grofien Unternehmen? Die waren die Schlimmsten, weilihnen
die teuersten Kopfe und Technologien zur Verfiigung standen.
Andererseits gab es kaum noch schwere Angritfe. Die Depots
waren leer und falls doch mal etwas Grofdes kam, holten die
intelligenten Verteidigungssysteme alles rechtzeitig herunter.

Egal. Alles egal, solange sein AAL endlich zum Einsatz
kommen wiirde. Solange er endlich wieder die Material-
rechnungen fiir den Prototypen, die Miete fiir die Werkstatt
und die Gehilter seiner verbliebenen Mitarbeiter bezahlen
konnte. Timothy Horton war wieder im Geschift.

Ein Insekt summte an seinem Kopf vorbei. Ohne nach-
zudenken, schlug er danach, doch es war schwer zu erwi-
schen, tauchte unter seiner Hand hindurch und setzte sich
auf den Nacken einer Frau, die ihm aus dem Supermarkt
entgegenkam.

»Passen Sie auf “, riefer, ,,sonst sticht Sie dasnoch!“ Die
Frau zuckte zurtick, doch nicht vor dem Insekt, sondern vor
Timothy.

»Hau ab!“ keifte sie und schlug mit der Tasche nach
ihm. Man musste wirklich aufpassen, wem man zu nahe kam.
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»Bleib weg!® Erst dann griff sie mit der Hand an ihren Hals,
um sich zu kratzen.

Die automatische Schleuse des Supermarktes schloss
sich hinter Timothy. Neuerdings mussten alle 6ffentlichen
Gebidude mit diesen luftdichten Tiiren ausgestattet werden.
Immer wieder gab es neue Mafinahmen.

Im Wegdrehen sah er die Frau stolpern und nicht wieder
aufstehen. Er wollte hin und ihr helfen, aber die Tiir hielt ihn
auf. Draufien begannen Menschen zurennen. Dann prassel-
te ein Schwarm von Insekten gegen die Scheibe. Einunheim-
liches metallisches Gerdusch. Er sah genauer hin. Es waren
winzig kleine Drohnen.

»Freund-Feind-Erkennung®, sagte eine Stimme hinter
Timothy. Er drehte sich um. Der Supermarktangestellte war
ein junger Mann, der ihm bekannt vorkam. ,,Sind Sie nicht
bei uns an der Uni?“, fragte Timothy ihn.

»Ja, Professor, ich helfe hier aus, um mein Studium zu
finanzieren. Die Drohnen wissen genau, wen sie stechen und
wen nicht.”

»Das meinen Sie mit diesem Freund-Feind-Ding, rich-
tig? Aber doch nicht bei jedem, den sie auf der Strafle an-
treffen. Das kann ich mir nicht vorstellen. So viel kognitive
Fihigkeiten passen nicht in ein kleines Insektengehirn.”

Der Student winkte mit einer grofispurigen Geste ab, als
wire Timothy vollig von gestern. ,,Die sind vernetzt. Alles,
was die konnen miissen, ist, die DNA ihres Ziels zu erschniif-
feln.” Er tippte sich mit zwei Fingern an die Nase und zog ein
wissendes Gesicht. ,,Das gleichen die mit den Datenbanken
auf irgendeinem Server ab - in Echtzeit und dann ...“ Er
schnippte mit den Fingern. ,,Sauteuer, aber wirkungsvoll.
Feind stirbt, Freund darf weitermachen.”

Timothy sptirte eine Wut in sich aufsteigen, die ihn selbst
Uberraschte. Am liebsten hitte er dem tiberheblichen Stu-
denten eine reingehauen. ,,Freund - Feind - so ein Unsinn.
Was hat die Frau denen getan!*

,DIE SIND VERNETZT. ALLES, WAS DIE
KONNEN MUSSEN, IST, DIE DNA [HRES
LIELS ZU ERSCHNUFFELN

y»Falsche Stadt? Falsche Nation? Falsche Vorfahren? Fal-
sches Trgendwas ... Blicken Sie denn noch durch? Heutzu-
tage ... Ich schitze, in diesem Viertel ist jeder der Feind. Ein
Wunder, dass Sie ausweichen konnten.”

»Ich hab danach geschlagen, war einfach schneller.”

Der Student grinste nur ein Glaubst-du-selbst-nicht-
Grinsen. Dann betitigte er den Mechanismus der Sicher-
heitstiir, um diese zu 6ffnen.

»Nein!“ Timothy hechtete vom Eingang weg in Richtung
der Regale, ging zu Boden. ,,Sind Sie verriickt geworden!*

Die Lache des Studenten tat in den Ohren weh. ,,Keine
Angst, Professorchen. Die Brummer haben schon ihren Geist
aufgegeben. Eine Minute, dann ist der Saft alle.”
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Timothy stand aufund klopfte sich umstandlich ab. ,,Sie
sind ein schlimmes Ekelpaket. Ich hoffe, Sie kommen nie in
meinen Unterricht!“

Der Student winkte ab. ,,Unterricht? Traum weiter, Pro-
fessorchen. Bald geht das hochstens noch online. Alle werden
sich jetzt solche Schleusen anschaffen miissen.”

Timothy schiittelte angewidert den Kopf, aber der Stu-
dent nickte nur mit einem schrigen Grinsen. ,,Doch, doch.
Was meinen Sie denn, wie lange man noch einfach so zur
Uni spazieren wird?“ Er zeigte nach drauflen, zum Himmel,
als sei bereits die nichste Welle im Anflug.

»Aber ..

Der Student zuckte mit den Schultern. ,,Ich werde mei-
nen Job hier verlieren, weil in Zukunft nur noch Lieferdroh-
nen unterwegs sein werden. Und auch die werden sofort
weggeknallt werden, wenn sie irgendeinem Freak nicht pas-
sen. Freund-Feind-Erkennung. Klar?“

»S0 schlimm wirds schon nicht kommen.”

Der junge Kerl streckte dreist die Hand aus und pochte
an Timothys Kopf. ,,Aufwachen! Das ist die schone neue
Welt. Ich hoffe fiir dich, du verdienst genug als Professor,
um die Admins zu schmieren.“ Erhob die Hinde. ,,Eine arme
Sauwie ichkannnur noch zuirgendeiner Armee. Und hoffen,
nicht verheizt zu werden. Dass mich nicht so’n Viech er-
wischt.” Er tippte sich mit zwei Fingern an die Nase und an
den Kopf und machte ,,pchhhh ...I% so als spielte er Russi-
sches Roulette. ,,Einen guten Einkauf noch.”

»Tut mir leid, dass ich Sie Ekel genannt habe.”

»Ekelpaket, aber macht nichts.”

»Also, ich entschuldige mich dafiir. Sie haben mich er-
schreckt, mit Threr Vision.”

Der Student verdrehte die Augen. ,Vision? Sie haben das
doch gerade erlebt, oder?*

»Wie auch immer. Sie haben mich auf eine Idee ge-
bracht.”

»Ja, hier Horton?"

Husteln, Klappern, Rauspern. Timothy ahnte es bereits
und sein Herz machte einen freudigen Hiipfer.

»Sikorski. Institut fiir angewandte Ideen. Sie erinnern
sich, Herr Professor?"

Dastater. Gelitten hatte er, seitdem ihm eine Computer-
stimme am anderen Ende der Leitung mitgeteilt hatte, dass
es nunmehr - aus Sicherheitsgriinden - unméglich sei, das
Institut direkt anzurufen. Man ersuche freundlichst, hatte
es geheifden, Riickrufe kiinftig per Kurzmitteilung zu bean-
tragen.

»Aber nattirlich! Es ist so schon, Thre Stimme zu horen.
Sagen Sie doch bitte Timothy zu mir. Ich dachte schon, Sie
hitten mich vergessen.” Er zwinkerte und hoffte, sie wiirde
es irgendwie am Klang seiner Stimme horen. Es war selten
geworden, dass er mit einer menschlichen Person sprach.

»Machen Sie mich nichtverlegen, Herr Horton. Ich habe
leider keine guten Nachrichten. Thr Prototyp wird nicht in
Serie gehen. Ich hitte es Thnen so gewtinscht.”

»Aber.."

»S0 ist das heutzutage.” Ihr Rauspern klang so belegt,
dass Timothy sofort das Bediirfnis versplirte, sie zu trosten.
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»Aber was ist denn geschehen? Ich habe noch einmal
hart investiert, die Sensorik verbessert. Ich hatte Anschaf-
fungen. Die KI meines AAL findet jetzt automatisch jede
Adresse, untersucht die fliichtigen Kohlenstoffverbindungen
inden Abfallrohren, macht sogar DNA-Analysen und gleicht
sie mit Datenbanken ab, sodass es zu garantierten hundert
Prozent unmoglich ist, einen Kunden zu verwechseln. AAL
riechtund schmeckt quasi, oberanderrichtigen Adresse ist.”

»Das ... ist beeindruckend.”

»Nicht wahr? Darauf gebracht hat mich ein junger Stu-
dent. Lebt leider schon nicht mehr. Hat sich bei irgendeiner
Privatarmee verdingt. Na, jedenfalls...”

FrauSikorskiam anderen Ende der Leitung seufzte hor-
bar. ,,Ich wiirde Ihnen so gerne helfen. Ich lese hier, der Ge-
neral hitte sich genau dafiir interessiert.”

WWofiir?*

»Das eindeutige Identifizieren von Adressen und Per-
sonen.”

Etwas in Timothys Kopf machte klick. Natiirlich!

»Natiirlich!, rief er aufgeregt. ,,Das ist es! Richten Sie
ihm doch bitte aus, dass mein AAL todsicher in jede beliebi-
ge Wohnung findet, egal, wie sehr sich eine Person ver-

,AAL RIECHT UND SCHMECKT QUASI, 0B
ER AN DER RICHTIGEN ADRESSE IST."

schanzt oder versteckt. Sie setzen ihn irgendwo in der Kana-
lisation aus und iiberlassen ihm die Arbeit ... Timothy
schnippte mit den Fingern, aber es klang falsch, flach, leise.
Unehrlich. Er dachte an den Studenten im Supermarkt. Und
dann, dachte Timothy, hat AAL dich bei den Eiern.

Er bemiihte sich, neutral zu klingen, konnte jedoch ein
Zittern in seiner Stimme nicht ganz verbergen. ,,Aber das
Militdr will meine Erfindung doch nicht dazu einsetzen,
Leute zu killen, oder?*

Es dauerte eine Weile, bis Frau Sikorski antwortete. Sie
klang fern und fremd. Verletzlich. ,Nein, sicher nicht. Ich
wiunsche mir doch sehr, dass Sie mit Ihrem Reinigungsgerat
Erfolg haben, Herr Horton. Lassen Sie mich sehen, was ich
beim General fiir Sie tun kann. Auf Wiederhoren.”

»Auf Wiederhoren. Moment ...“ Aber sie hatte schon
aufgelegt.

* o o

Lange Zeit vernahm Timothy Horton nichts vom Institut fiir
angewandte Ideen. Aber etwas musste geschehen sein, denn
auf'seinem Konto gingen erkleckliche Summen ein. Er konn-
te sich einen eigenen Freund-Feind-Anzug leisten. Das war
ein luftdichter Skaphander, der es ihm erlaubte, fiir wenige
Minuten aufer Haus zu gehen, indem er den Drohnen vor-
gaukelte, aufihrer Seite zu stehen.

Doch was niitzte es, allein draufden spazieren zu gehen,
immer in der Furcht, das System konnte versagen? Schon
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lingst hatte er sich eine eigene, mit Sensoren und Sicher-
heitstechnik gespickte Schleuse angeschafft, durch die er die
Wohnung verlief} und wieder betrat. Die Panzerplatten vor
den Fenstern hatte er gegen raketenfestes Sicherheitsglas
austauschen kénnen. So vermochte er endlich wieder den
Himmel und ein paar Baume zu sehen-dank der Gelderdes
Generals oder des Instituts ... oder der Gunst der Frau Sikor-
ski? Ob sie noch am Leben war?

Neuerdings schrillte das Telefon oft. Immer waren un-
angenehme Stimmen am anderen Ende der Leitung. Auf-
dringliche Leute von bedeutend klingenden Unternehmen,
die ihn tberreden wollten, das Know-how fiir seinen AAL
mitihnenzuteilen. ,, Esist Thre vaterldndische Pflicht!“, pol-
terten sie oder ,Wir kriegen Sie, wenn Sie nicht kooperieren!”
Oder sie boten ihm Unmengen von Geld an, mit dem er
ldngst nichts mehr anfangen konnte. Immer rascher lehnte
er ab oder legte gar sofort auf.

Einem hatte er doch einmal zugehort. ,,Sie wissen ja
gar nicht, wie beriihmt Sie jetzt sind, Professor!“, hatte der
Mann iiberschwianglich getont. Timothy wurde dennoch
den Verdachtnichtlos, dass die Begeisterung nur simuliert
war, dass er mit einem Computer sprach. ,,Ihre Erfindung
hat die Kriegfiihrung revolutioniert. Keiner, der irgend-
wann einmal aufs Ortchen muss oder auch nur den Wasser-
hahn aufdreht, ist vor Thren Drohnen sicher! Ob Soldat oder
General: Endlichistjeder da draufSen wieder adressierbar.
Nur ist es unfair, dass diese Technologie einer einzigen
Firma gehort. Verstehen Sie, das ist undemokratisch. Der
AAL muss allen gehdren. Kommen Sie uns entgegen, wir
wollen doch nur ..."

Da hatte Timothy dann aufgelegt.

* % o

Im Laufe der Zeit bohrte irgendetwas in ihm immer stirker
und lief? sich nur noch schwer zur Ruhe bringen. Das ist es
also, dachte er, was man schlechtes Gewissen nennt. Was
hatte er nur getan?

Einletztes Mal schrieber eine ,,dringende Kurzmitteilung®
andas Institut fiirangewandte Ideen. Was fiir ein Hohn, dach-
te erund erinnerte sich an Frau Sikorskis Worte: ,,Es ist schon,
dass Sie etwas Vernunftiges und Praktisches entworfen haben.
Wodochjederheute nur nochindie Ristung will.“ Missbraucht
haben sie meinen AAL, dachte Timothy. Ob Frau Sikorski das
geahnt hatte? Hatte sie es seinetwegen toleriert? Er wusste
jetzt, was er schreiben wiirde, damit sie ihm antwortete.

* F ¥

wHerr Horton?* Es war ihre Stimme. Sie klang dtinn.

»Ja, ich bin es, Professor Horton. Ich habe Threm Gene-
ral niemals erlaubt, meinen AAL so einzusetzen. Es ist eine
Mordmaschine!“

Wieder ertonte das Gepolter, Geraschel und Geseufze,
das er so angebetet hatte. ,,Aber Timothy, ich darf'Sie doch
so nennen, Sie haben Ihre Erfindung ... hier steht es ganz
klar ... verkauft.”

»Ja, aber .."

»Uber die Verwendung wurden keine Vereinbarungen
getroffen. Und ich glaube, ehrlich gesagt, dass das auch ..
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»,Niemanden interessieren wiirde? Doch, mich schon.”

»Ich verstehe Thre Einwinde, Timothy ...“

»Professor Horton bitte.”

»Ja, sicher, ich kann mir vorstellen, dass Thnen das nicht
so ganz..."

»Nein, das passt mir ganz und gar nicht. Zumalich glau-
be, dass es Thren General gar nicht gibt.”

»Wie bitte?“

»Ich habe recherchiert. Das Institut flir angewandte
Ideen, heifdt es in einem inoffiziellen Bericht, sei nichts wei-
ter als ein getarnter Riistungskonzern.”

»Ach, Timothy, was sind denn das fiir Geschichten?*

»Moment, ich bin noch nicht fertig! Und damit nicht
genug, hat dieser Konzern nur einen einzigen Auftrag-
geber.”

»lch kenne diese Gertichte. Aber das glauben Sie doch
nicht im Ernst. Sie kennen mich, und ich gehe hier tiglich
ein und aus, betreue unzihlige solche Antrige wie Ihren.”

»Und klauen Ideen.

»Timothy!“

,Und wandeln sie in Waffen um.”

»Ach, so konnen Sie das nicht sagen.”

»Und alles im Auftrag ...

»Nein, Timothy."

»Einer kiinstlichen Intelligenz.”

Erhorte ein Gerdusch, irgendwo in seiner Wohnung. Ein
Geriusch, wo keines sein sollte.

»Aberich werde das stoppen, Frau Sikorski!“

»Das schrieben Sie mir schon. Aber wie denn, lieber
Timothy, was konnen wir denn tun?*

»Gar nichts, Frau Sikorski, seit ich weifd, wer Sie wirklich
sind.”

+Wer soll ich denn bitteschon sein?“ Thr Schniefen war
herzzerreifiend. Vielleicht irrte er sich?

»Sie sind diese kiinstliche Intelligenz und haben sich
dank meines AAL an die Macht gemordet. Schon vorher
haben Sie alle gegeneinander aufgebracht, haben sich in
soziale Netzwerke gehackt, Ressentiments geschiirt. Die
Presse manipuliert. Zwischenfalle ausgelost. Nationen ge-
geneinander aufgehetzt.”

»Sehr schlau, kleiner Timothy, aber verhindern kannst
du es nicht. Niemand hilt mich noch auf.

»Doch, ich kann es. Ich hasse den Gedanken, dass
jeder meinen AAL benutzen kann, aber um so etwas Ge-
fahrliches wie dich zur Strecke zu bringen, ist es wohl an-

gebracht.”

Stille.

Dann wieder das Gerdusch, im Badezimmer. Er kannte
es genau. (psz@ct.de)
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Vorschau ¢t 15/2023

Ab 17. Juni im Handel und auf ct.de

Gaming an Monitor oder TV: Hauptsache OLED?

Superflinke, latenzarme Displays sind fiir Gamer ein Muss. Die Spielegrafik
bleibt auch bei schnellen Bewegungen knackscharfund potenzielle Gegner
werden rechtzeitig entdeckt. Am teuren OLED-Monitor klappt das problem-
los, doch taugt auch ein billigeres OLED-TYV fiirs rasante Spiel? Wir haben
es ausprobiert.

Die c't-Urlaubstipps

Vergessen Sie nicht, Urlaubsfotos schon unter-
wegs zu sichern. Aber Vorsicht: Aufderhalb der
EU lauern immer noch horrende Roaming-
gebiihren auf Mobilsurfer. Wer seine Fotodroh-
ne auf Reisen unvorsichtig fliegen lasst, kommt
leicht mit dem Gesetz in Konflikt. Und mit wel-
chen Smartwatches, Handys und (Maestro-
losen) Karten kann man wo bezahlen?

Windows richtig ein- und ausschalten

Wissen Sie, dass fir Windows Herunterfahren und ,,Herunterfahren® zwei-
erlei ist? Was ,Fast Boot™ und ,,Schnellstart” unterscheidet? Oder ,,Hybrid
Standby“, ,Modern Standby“ und ,,Connected Standby*“? Wir dréseln das
auf, ergdnzt um viele Tipps, die Zeit, Geld und Nerven sparen.

Neue Arbeitswelt: Kl verandert alles

ChatGPT, Midjourney & Co. krempeln die Wirtschaft, den Arbeitsmarkt
und die Gesellschaftum. Inimmer mehr Branchen arbeitet Kollege KI schon
mit. Lesen Sie, welche Berufe wie stark von der neuen Konkurrenz betroffen
sind und was Arbeitnehmer kiinftig konnen missen.

Prepaid-Jahrestarife

Einmal bezahlen, ein Jahr Ruhe, das versprechen Prepaid-Jahrestarife. Das
scheint komfortabel, allerdings hat es auch Nachteile, nicht nur wegen der
langen Laufzeit. Wir sagen Ihnen, wer mit solchen Tarifen gliicklich wird
und fiir wen sie sich lohnen.

178 Anderungen vorbehalten

Noch mehr
Heise-Know-how

Sicherheitsmythen

Was Unternehmen wirklich sicherer macht

Blade-Server mit Raspi 4 | Elektronische Unterschrift

iX 6/2023 jetzt im Handel
und auf heise-shop.de

Fotosammliung
im Griff d

Vorsicht,
Datenklau!

® frtrg s e e

Mac & i 3/2023 jetzt
im Handel und auf
heise-shop.de

c"t ChatGPT & Co.

Mit Ki-Tools effektiv arbeiten

Besser und schneller texten
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A e

Hacken mit ChatGPT

Ki-Bilder auf dem eigenen

e T e e et b b
. Coplibhamn b 3 s

Was Kl alles umkrempelt
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c’t ChatGPT & Co. jetzt
im Handel und auf
heise-shop.de
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1&1 DSL und Glasfaser

mit Laptop, Tablet oder Tarifrabatt’

Laptop
oder Tablet

0 | INTERNET
o & TELEFON

9 99

¢, danach ab 49,99 €/Monat

Breitband

Benchmark

 TESTSIEGER

1&71

™ 4 mrgren 1 e b
* gt war 141/181 Vornat
LI

getestet
Anbieter, nicht einzelne Angebote

Mit Highspeed surfen im ausgezeichneten 1&1 Netz

1&1 Kunden profitieren immer von leistungsstarken Internet-Anschliissen zum Surfen und Telefonieren, Top WLAN-Routern und
hervorragender Performance. Entscheiden Sie sich daher noch heute fir einen 1&1 DSL- oder Glasfaser-Anschluss und sichern Sie
sich ein Samsung Galaxy Book3 oder Tab S8 fiir einmalig 0,- €*. Oder wahlen Sie bis zu 540,~ € Willkommens-
Pramie und sparen Sie ein Jahr lang jeden Monat bis zu 45,- €.*

MEMBER OF

*z. B. 250 MBit/s-Tarif fir 12 Monate fur 9,99 €/Mon., danach 49,99 €/Mon. (DSL
Book3 oder Samsung Tab 58 ginm. 0,— € auf Wunsch zu DSL- oder Glastaser-Tari
bis zu 250 MBit/s. Fiir Glasfaser-Tarife: In vielen Regionen méglich. Sofern ke

) bew. 54,99 €/Monat (Glasfaser). Auf Wunsch mit Premium-Gerdt fir einm. 0,- €, 2.B. Samsung Galaxy
ab 250 MBits ab 49,99 €/Mon, (DSL) bzw. 54,99 €/Mon. (Glasfaser), Internet-Flat: Unbegrenzt surfen

s Glasfaserleitung vorhanden: Ausbau und E..-;r-h!mr-r_-n;vm‘-lmug:;ug erforderdich. Aktion: BaumaBnahmen 1 u n d 1 de
kostentrei. Fiir alle Tarife gilt: Telefon-Flat: Kostenlos ins dt. Festnetz telefonieren. Anrufe in di. Mobilfunknetze 19,9 ct/Min. Mogliche Hardware: z, B. 181 HomeServers fir 6,99 € -

Monat. Der Preis fallt zu den rusatzlichen monatlichen Tarifleistungen an, die rusammen mit der Hardware angeboten werden. Versand: einmalig 9,90 €, Bereitstellungspreis: einmalig
49,95 € (DSL) brw. 69,95 € (Glasfaser), Mindestlaufzeit: 24 Monate. Abbildung dhnlich, Anderungen und lirtiimer vorbehalten. Preise inkl. MwSt. 181 Telécom GmbH, 56403 Montabaur 0721 ’960 6060
WEEE-Reqg.-Nr. DE13470330
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