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Über dieses Buch



Medienkompetenz ist in vielen Schulen und Familien noch immer ein Fremdwort. Doch seitdem schon Grundschüler*innen über Smartphones verfügen, hat sich eine alarmierende Dimension aufgetan: Neunjährige sehen Bilder von Suiziden, von Kriegsverbrechen oder bestialischen Tierquälereien auf ihren Handys. Verschickt im Klassen-Chat oder auf Social Media geteilt. Die Eltern: ahnungslos. Die Schulleiterin Silke Müller appelliert an Eltern und Politik, nicht länger wegzusehen, sondern endlich die Brisanz und Gefahr, die von sozialen Netzwerken für Kinder, Jugendliche und letztlich auch für die Gesellschaft ausgehen, zu erkennen. Für alle braucht es dringend eine zeitgemäße Medienkompetenz.







Inhaltsübersicht




	
Widmung


	
Vorwort


	
1. Warum dieses Buch?


	
2. Schuld ist doch nur die Digitalisierung?!

	
Wo wollen wir eigentlich hin in der digitalen Schulentwicklung?






	
3. Eine Reise in den medialen Alltag von Kindern und Jugendlichen – was wir nicht sehen (wollen)

	
Acht Fälle aus dem Schulalltag

	
Fall 1: Die Dickpic-Challenge


	
Fall 2: »Wollen Sie mal sehen, was heute Morgen im Bus geairdroppt wurde?«


	
Fall 3: »Sticker sind doch keine Aufkleber«


	
Fall 4: »Kennen Sie eigentlich das Video mit den Welpen?«


	
Fall 5: »Dinge, für die ich blowen würde«


	
Fall 6: »Jeder verschickt doch diese Hitler-Memes«


	
Fall 7: »Er hat eine Bildschirmaufnahme gemacht, und jetzt kennt jeder dieses Video«


	
Fall 8: »Aber das Foto ist wirklich nur persönlich für dich«






	
Ein Fazit aus meiner täglichen Begegnung mit besorgniserregenden Fällen in sozialen Netzwerken






	
4. TikTok und Co. – Fluch und Segen

	
Schule? Kennt doch jeder!


	
Die Social-Media-Sprechstunde


	
Weil jeder Like zählt – gestörte Fremd- und Selbstwahrnehmung


	
Trends und Challenges


	
Fake, aber was soll’s – Manipulation im Netz


	
Cybergrooming – Alltag in Kinderzimmern


	
Rasante Entwicklung im Netz


	
Das Märchen vom heilenden Smartphone-Verbot






	
5. Was es jetzt braucht: Zuhören, sehen, einordnen, handeln

	
Ideen und Tipps für den Alltag


	
Interview mit dem Cyberkriminologen Prof. Dr. Thomas-Gabriel Rüdiger






	
6. Schlussgedanken


	
Dank









Für Svenja und Jessica und für eine Generation, die schon bald die Verantwortung für unsere Welt übernehmen muss.

Für alle Kinder und Jugendlichen in unserer Welt. Sie haben es verdient, unbeschwert, glücklich und beschützt aufzuwachsen – im realen Leben und in der digitalen Welt.







Vorwort


Erinnern Sie sich noch an Ihr erstes Handy? An die Zeit, in der man zum Verfassen einer Nachricht gefühlte Minuten brauchte, weil man Texte mit dem Worterkennungssystem T9
 in das kleine Display eingeben musste, und in der eine Nachricht zwanzig Cent kostete?

Vor Kurzem fiel mir eines dieser Modelle durch Zufall wieder in die Hände, und prompt kehrten all diese Erinnerungen zurück – wie auch bei meinen Freunden und Kolleginnen und Kollegen, denen bei ebenjenen Gedanken ein kleines Lächeln über das Gesicht huschte. Mit diesen Geräten verbinden wir so vieles: Jugend, technische Entwicklung, cool sein und eine fantastische Vereinfachung der Kommunikation.

Ich konnte es mir nicht verkneifen und nahm dieses Handy an einem Montagmorgen mit in die Schule. Auf den Fluren in der großen Pause begegneten mir drei Achtklässlerinnen, die ich fragte, ob sie mein neues Handy sehen wollten. Ohne die Antwort abzuwarten, streckte ich ihnen das Wunder meiner Jugend entgegen. Amüsiert begannen die etwa dreizehnjährigen Mädchen zu lachen und versuchten, mir mit dem Kommentar »Richtig cool, Frau Müller« humorvoll zu schmeicheln. Wie aus einem Mund fragten die drei dann allerdings im Anschluss, wie ich denn damit nun Fotos und GIF
 s verschicken wolle. Meine Antwort »Na gar nicht« erntete nur ein mitleidiges »Okay, krass«.

Natürlich nahmen weder die Mädchen noch ich das Gespräch wirklich ernst, sondern machten uns einen Spaß aus der Sache. Auch wenn ich Schülerinnen und Schülern davon berichte, dass ich mein erstes Handy im Alter von siebzehn bekommen habe und mein Bruder einer der Ersten in unserer Straße war, der bei Studienbeginn einen Computer mit Internetzugang besaß, wird das mit Ungläubigkeit und Mitleid quittiert. Und das Geräusch eines quietschenden und rauschenden Modems, das uns an frühere Zeiten erinnert und sofort zwanzig Jahre zurückversetzt, kennen die Kinder heute eher nicht mehr. Eine Welt ohne dauerhaften Zugang zum Internet ist für sie schlichtweg nicht vorstellbar.

So ist es keine Überraschung, dass ich auf der Begrüßungsfeier an unserer Schule auf meine Frage, wer von den neuen Fünftklässlerinnen und Fünftklässlern ein Smartphone hat, fast durchweg erhobene Zeigefinger sehe. Im Anschluss möchte ich von den Kindern, die zehn oder elf Jahre alt sind, jeweils wissen, wer sein Smartphone denn zum Schlafengehen bei den Eltern abgeben muss. Von Jahr zu Jahr bin ich ehrlich gesagt entsetzter, weil die Zahl der Finger, die ich hier als bestätigende Antwort sehe, immer geringer wird.

Darüber, liebe Leserinnen und Leser, müssen wir ebenso ins Gespräch kommen wie über die dunklen und gefährdenden Welten, in die unsere Kinder mittels Smartphones, Tablets und Co. eintauchen. Wir müssen gemeinsam hinschauen. Wir müssen erkennen, dass wir unsere Kinder verlieren, wenn wir sie in diesen Welten weiterhin fahrlässig allein und unbeschützt lassen. Es geht mir dabei nicht um ein Verteufeln des Internets und der sogenannten sozialen Netzwerke wie WhatsApp, Instagram und Co. Es geht mir nicht um ein Verbot der Nutzung von Plattformen wie TikTok, YouTube oder ähnlichen durch Kinder und Jugendliche. Im Gegenteil: Als erste Niedersächsische Digitalbotschafterin und als Schulleiterin einer Schule, die bundesweit für ihre digitalen Schulentwicklungsprozesse bekannt und beispielgebend ist, setze ich mich täglich innerhalb der Schulfamilie und öffentlich in unserer Gesellschaft für die schnelle und gewinnbringende Fortentwicklung der Digitalisierung in allen Bereichen ein. Gleichzeitig aber kämpfe ich für Anstand, Moral und Mitmenschlichkeit, die uns zu einem bestimmten Zeitpunkt in diesen Entwicklungsprozessen verloren gegangen zu sein scheinen. Vielleicht sind wir irgendwann falsch abgebogen. Es wird Zeit, dass wir auf einen guten Weg zurückfinden. Für unsere Kinder, für ihre Zukunft, für unsere Zukunft.

Dieses Buch soll dabei helfen, einen reflektierten und für unsere Kinder gesünderen und vor allem sichereren Umgang mit den digitalen Medien zu finden; durch unverstellte Blicke in eine Welt, wie sie im Netz, nicht zuletzt aufgrund der mangelnden Medienkompetenz vieler von uns, an vielen Stellen entstehen konnte. Durch Konfrontation mit einem Alltag, den wir nicht sehen wollen, und durch Ideen, wie wir die Kinder besser an die Hand nehmen können, damit sie diese Netzwelt in Zukunft zu einem besseren Ort machen.





1.
 Warum dieses Buch?


Ein Brief an alle, denen Kinder und Jugendliche wichtig sind

»Ich halte das nicht mehr aus, Frau Müller. Jeden Tag schreiben die mir Sachen wie ›Du billige Bitch, wärst du doch nur schon im Bauch deiner Mutter verreckt‹, und mein Video taucht immer wieder irgendwo auf. Keiner hilft mir. Ich will die Schule wechseln. Am liebsten wär ich tot.« (Isabell, 14
 Jahre)
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Niemals wieder werde ich diesen Satz vergessen …

Sie fragen sich, welche Geschichte hinter diesem Zitat steckt? Um was es eigentlich geht? Was Isabell schildert, entspricht dem Alltag vieler Kinder und Jugendlichen, deren Welt sich so sehr von der unserer Kindheit und Jugend unterscheidet und uns große Sorgen machen sollte.

 

»Wir verlieren unsere Kinder« – ein Titel, der Angst macht? Ein Titel, um Aufmerksamkeit zu erregen? So zumindest werden möglicherweise Kritiker reagieren, denen dieses Buch in die Hände fällt. Kritiker, die den Vorwurf erheben, ich würde damit all denjenigen in die sprichwörtlichen Karten spielen, die Digitalisierungsprozesse in Schulen, aber auch gesamtgesellschaftlich als bedenklich bewerten. Es geht in diesem Buch weder um das Schüren von Ängsten noch um Kritik an Digitalisierungsprozessen. Vielmehr sollen meine Ausführungen als Unterstützung, Aufklärung, vor allem aber Weckruf verstanden werden, um unsere Kinder in einer zunehmend digitalen Welt vor Angriffen aus dem Netz und in sozialen Netzwerken besser zu schützen, als wir es bislang tun.

Liebe Eltern, Lehrkräfte, Politiker, Menschen, denen das Wohl von Kindern am Herzen liegt!

Ich bin eine Verfechterin des digitalen Arbeitens an Schulen, um Kindern die Schlüsselqualifikationen für eine digitale Welt an die Hand zu geben. Digitale Bildung, eine für mich fürchterliche Wortschöpfung, derer ich mich leider von Zeit zu Zeit selbst bediene, gibt es in meinen Augen nicht. Es gibt Bildung mit Blick auf eine immer digitaler werdende Welt. Dabei gilt es, den Fokus richtig zu setzen und eben wirklich zu bedenken, welche Schlüsselqualifikationen benötigt werden, um in dieser Welt zu bestehen. Respekt, Toleranz, Verständnis, Gemeinschaft, Courage. Nie waren diese Punkte wohl wichtiger als heute. Nie haben wir unsere Kinder damit aber auch mehr allein gelassen, weil wir tatenlos zugesehen haben, wie im Netz eine Welt entstehen konnte, die teilweise an Unmenschlichkeit, Hass, Intoleranz und Verrohung nicht zu überbieten ist. Nicht unsere Kinder tragen Schuld an dieser Entwicklung, sondern wir, die es schlicht versäumt haben, ethische Werte und Normen für einen Umgang miteinander im Netz auszuhandeln.

Es geht hier also nicht darum, Aufmerksamkeit durch Angst zu erzeugen. Es geht vielmehr darum, endlich aufzuwachen.

 

Ich fahre jeden Morgen an den schönsten Ort der Welt. Ich liebe meinen Beruf. Ich arbeite mit den wichtigsten Menschen dieser Welt. Ich arbeite an einer Schule.

Als Schulleiterin einer niedersächsischen Oberschule habe ich das große Glück, dass ich an jedem Tag etwa 850
 Kindern und Jugendlichen beim Heranwachsen zuschauen und sie dabei begleiten darf. Auch wenn das System Schule in der aktuellen Zeit vielen Anstrengungen und Herausforderungen ausgesetzt ist und auch wenn der Lehrerberuf immer deutlicher an Attraktivität zu verlieren scheint, so ist Schule für mich nach wie vor der Ort, an dem wir gemeinsam Meilensteine für die Zukunft setzen. Der Ort, an dem wir all die wunderbaren und einzigartigen Jungen und Mädchen – oder wie man bei uns in Niedersachsen gern mal sagt, »Jungs und Deerns« – auf die Herausforderungen der Zukunft vorbereiten dürfen und ihnen Kompetenzen und das Rüstzeug mitgeben, um selbstbewusst Verantwortung für die Gestaltung unserer Gesellschaft übernehmen zu können. Dafür muss sicher nicht jeder später ein politisches Amt oder die Leitung eines großen Unternehmens übernehmen, bei der Vorbereitung auf das Leben geht es doch vielmehr auch darum, Gesellschaft im Kleinen mitgestalten zu können – sei es im Freundeskreis, in der Familie, im Sportverein, im eigenen Betrieb oder in der eigenen Arbeitsstelle.

Der eigentliche Bildungs- und Erziehungsauftrag von Schulen bezieht sich von jeher auf die Lebensumwelt der Kinder. Hier holen wir die Kinder ab, möchten ihnen Mut machen und ihnen zeigen, wie sie einen erfolgreichen Weg einschlagen können. Aber nicht nur wir Lehrkräfte und Schulleitungen tun das, sondern auch Elternhäuser, Erziehende, Trainerinnen und Trainer, Großeltern. Alle, die Kontakt zu Kindern haben, sollten sich als oberstes Ziel setzen, ihnen durch Vorbild, Beispiel, ein offenes Ohr, das Zusprechen von Mut und das Wecken von Neugier Flügel für die Zukunft zu verleihen.

Allerdings frage ich mich von Tag zu Tag mehr, ob wir hierbei gerade gesellschaftlich eklatant versagen und scheitern. Holen wir die Kinder noch in ihrer Lebenswelt ab? Verstehen wir diese, ihre Welt überhaupt oder vielmehr, wollen wir sie überhaupt verstehen?

Vielleicht teilen Sie meine Wahrnehmung, dass unsere Gesellschaft egoistischer und dünnhäutiger geworden und nicht mehr so resilient ist, wie sie es vielleicht einmal vor vielen Jahren war. Mindestens aber ist sehr deutlich, dass die Pandemie, der Angriffskrieg gegen die Ukraine, die Klimakrise und all die aus diesen Krisen resultierenden Folgen für uns und bei uns deutliche Spuren hinterlassen.

In meinen Augen verlieren wir bei all der Ich-Zentriertheit zudem das Wichtigste aus den Augen, was wir haben: unsere Kinder!
 Wir beschweren uns über die »verwöhnte Jugend«, die nur noch faulenzt, neudeutsch chillt, auf dem Handy »daddelt« und scheinbar an nichts mehr interessiert ist. Aber vielleicht müssten wir uns einmal selbst fragen, wer
 denn die Kinder verwöhnt. Wer
 kauft ihnen bereits im frühkindlichen Alter das erste Smartphone, den neuesten Gaming-PC
 oder die aktuelle Spielekonsole? Wer
 lässt sie stundenlang im Kinderzimmer hocken, weil man genervt ist von endlosen Diskussionen über eine angemessene Freizeitgestaltung, hat man doch schließlich selbst täglich genug eigenen Stress? Und wer
 hat möglicherweise versäumt, Kindern Anreize für genau diese freie Zeitgestaltung zu geben? Die Antworten auf diese Fragen dürften auf der Hand liegen, auch wenn es unangenehm ist: Es sind wir Erwachsenen!

Die ureigenste Aufgabe von Erwachsenen ist es doch, die eigenen, aber auch die Kinder insgesamt beim Heranwachsen zu begleiten und sie vor Gefahren zu beschützen. Und genau hier versagen wir in meinen Augen. Während manche Eltern wie Helikopter um ihre Kinder kreisen, sie am liebsten mit dem Wagen in den Klassenraum fahren würden, damit auf dem Schulweg bloß nichts passiert, während nach Schuldigen gesucht wird, wenn mal ein Tag nicht so gut gelaufen ist, Ärger ins Haus steht und direkt in der Schule angerufen wird – nicht etwa, um gemeinsam nach Lösungen zu suchen, sondern vielmehr, um Vorwürfe loszuwerden –, während auf dem Handy für viele Eltern eine Ortungs-App dazugehört und die neuesten Brands den Kleiderschrank der Kinder füllen, vergessen wir, die Kinder in ihrer realen Lebenswelt, die sich zu großen Teilen aus Likes, Swipen (früher sagten wir noch »wischen«), Kurznachrichten, Selfies und Ähnlichem definiert, wirklich zu begleiten und zu beschützen. Wir schicken sie sprichwörtlich mit dem Kinderfahrrad auf eine viel befahrene Autobahn und glauben, dass der TÜV
 -geprüfte Fahrradhelm, der teuer angeschafft wurde, sie vor Unfällen bewahrt. Die Autobahn, auf der unsere Kinder und Jugendlichen aber täglich unterwegs sind, ist gefährlicher und zerstörender, als wir erahnen. Das Verhalten von Menschen im Netz und in sozialen Netzwerken, also diese Datenautobahnen, ist ein folgenschwerer Angriff auf unsere Kinder. Und wir alle schauen noch immer nicht wirklich hin und meinen, dass eine eingeschränkte Bildschirmzeit, ein Filter auf der FritzBox oder ein Smartphone-Verbot Medienerziehung und Schutz darstellen. Selten lagen wir wohl in der Erziehung so falsch wie mit der Annahme, diese Maßnahmen würden wirklich helfen.

Inhalte bei WhatsApp, Instagram, Snapchat, TikTok und Co. interessieren uns im Grunde nicht wirklich. »So schlimm kann es ja nun auch nicht sein«, »Jeder ist ja irgendwie bei sozialen Netzwerken unterwegs«, »Ist ja das Netz, nicht das echte Leben«. Nachrichten von Hasskommentaren, die sich gegen Menschen richten, die möglicherweise offen ihre Meinung äußern, nehmen wir wahr, aber beschäftigen uns doch eigentlich nicht weiter damit. Dass sich im Sommer 2022
 eine junge Ärztin aus Österreich aufgrund all des Hasses, der ihr wegen ihres Einsatzes in der Coronakrise entgegenschlug, das Leben nahm, hören wir womöglich als Randnotiz. Aber bewegt ein solches einzelnes Schicksal wirklich noch viele von uns? »Das Netz ist eben das Netz, das Leben wird immer noch analog gelebt, und da müssen wir schließlich unsere Kinder erziehen.« Wie oft höre ich täglich – auch hinter vorgehaltener Hand – diese und ähnliche Sätze.

Warum also nun dieses Buch? Gibt es nicht bereits ausreichend Literatur mit Hinweisen, Tipps und Informationen zum Aufbau von Medienkompetenz, zum Thema Medienerziehung allgemein? Berichten Medienpädagoginnen und -pädagogen und verschiedene Initiativen nicht in Vorträgen, auf ihren Blogs und auf Homepages ausführlich über das Thema Sicherheit im Netz? Doch, natürlich tun sie das. In diesem Buch aber geht es mir nicht in erster Linie darum, Tipps und Tricks zu formulieren. Es geht mir nicht um die Deutung von Statistiken und wissenschaftlichen Abhandlungen. Es geht mir um einen Weckruf. Einen Hilferuf. Darum, dass wir endlich begreifen, wie wenig wir unsere Kinder vor der täglichen Gewalt, Brutalität, dem Psychoterror und Unmenschlichen im Netz beschützen, und dass wir sie so zu verlieren drohen.

Schon in diesem Brief an Sie, die Sie mit Kindern und Jugendlichen befasst sind und denen deren Wohl am Herzen liegt, bitte ich Sie inständig, dieses Buch nicht nur zu lesen, sondern vielmehr für Ihr zukünftiges Handeln Konsequenzen daraus zu ziehen und vor allem hinzusehen. Wir müssen sehen, was die Kinder sehen.

Ich werde Sie in diesem Buch mitnehmen auf eine Reise durch den Alltag einer Schule, die bundesweit für ihre Arbeit an Digitalisierungsprozessen und insbesondere für ihren Fokus auf den Aufbau einer digitalen Ethik bekannt ist. Ich werde Ihnen alltägliche Fälle aus der Schule, aber auch aus der häuslichen Freizeit schildern, die so oder ähnlich an jeder Schule und in jeder Schulform und vor allem in jedem Kinderzimmer vorkommen. Dabei habe ich die geschilderten Fällen verfremdet und zum Schutz und zur Wahrung der Persönlichkeitsrechte jedes Einzelnen die Namen verändert.

Die Bilder, die in Ihren Köpfen entstehen, dürften erschreckend genug, wenn auch im Vergleich zur Realität noch harmlos sein. Ich möchte Ihnen dringend ans Herz legen, sich parallel zur Lektüre dieses Buches ein Profil in Netzwerken wie TikTok, Instagram und Co. zuzulegen, um durch die gezielte Suche nach Trends und Schlagwörtern zu sehen, was viele unserer Kinder jeden Tag sehen, ob mit Freunden oder allein im Kinderzimmer.

Es handelt sich bei den Berichten im Buch nicht um Ausnahmen oder konstruierte Fälle, sondern um das echte, tagtägliche Leben unserer Kinder und Jugendlichen, vor dem wir allzu oft die Augen verschließen und damit in der Begleitung der Kinder, in unserer Erziehung und vor allem im Beschützen kläglich scheitern.

Unsere Kinder sind die Generation der Hoffnung – unserer
 Hoffnung und unserer
 Zukunft. Wir müssen sie gemeinsam befähigen, dieser immer mehr aus den Fugen geratenen Welt die Stirn zu bieten und vor allem in der analogen und der digitalen Welt (die man eigentlich gar nicht mehr so voneinander trennen dürfte, weil virtuelle Welten längst zum normalen Alltag menschlicher Kommunikation und auch Emotion gehören) mitmenschlich zueinander zu sein. Wir müssen ihnen dabei helfen, es gut zu machen. Besser als wir.





2.
 Schuld ist doch nur die Digitalisierung?!


Bevor wir gleich abtauchen in den realen Alltag der Kinder und Jugendlichen, möchte ich zunächst aufräumen mit dem altbekannten Vorwurf: »Die Digitalisierung – auch an Schulen – ist doch schuld an der Entwicklung unserer Jugend.« Das ist viel zu einfach gedacht, und so leicht können und sollten wir es uns nicht machen. Nicht, wenn uns Kinder und Jugendliche tatsächlich wichtig sind.

Wir sollten uns vielmehr die Mühe machen und vor allem die Zeit nehmen, einmal aus der Perspektive der Schulen, aber auch aus jener der Elternhäuser und der Politik darauf zu schauen, in welchem Dilemma sich unsere gegenwärtige Gesellschaft samt Bildungseinrichtungen befindet. In einem Dilemma, das möglicherweise mit dafür verantwortlich ist, dass wir Gefahr laufen, unsere Kinder im Heranwachsen zu verlieren. Zu verlieren in einem Alltag, der geprägt und durchzogen ist von einem Leben in virtuellen Welten, die längst real geworden sind. Das aber begreifen wir anscheinend nicht. Genau deswegen lohnt sich ein Blick auf uns und auf die Verantwortung, die wir selbst für das ungeschützte Abtauchen der Kinder und Jugendlichen in virtuelle Welten tragen, bevor wir allein dem Internet und der viel beschworenen Digitalisierung die Schuld dafür geben.

Wie oft höre ich nach Vorträgen oder Diskussionen den Satz, es sei doch sicher genauso wichtig oder noch wichtiger, dass die Schülerinnen und Schüler endlich mal wieder vernünftig Lesen, Schreiben und Rechnen lernen. Es würde einfach zu viel »herumgedaddelt«, und auch die Lehrerinnen und Lehrer würden sich nicht genug mit Technik und dem Netz auskennen.

Selbstverständlich sind die Kulturtechniken des Lesens, Schreibens und Rechnens wichtig, vielleicht sogar wichtiger als je zuvor. Insbesondere sinnerfassendes und reflektiertes Lesen befähigt uns doch, kritisch zu hinterfragen und über Sachverhalte nachzudenken. Aber auch auf einem Tablet oder einem Laptop lesen die Kinder, sie schreiben, oftmals sogar mit einem digitalen Stift, und sie rechnen. Und natürlich müssen wir von Lehrkräften erwarten, dass sie sich stets zu neuesten inhaltlichen und technischen Erkenntnissen fort- und weiterbilden. Nur braucht es dazu Zeit, Ressourcen und Angebote, was alles noch immer zu wenig vorhanden ist.

Die Welt von heute und morgen ist digital, ob wir das nun gut finden oder nicht. Wir können das Rad der Zeit nicht mehr zurückdrehen. Künstliche Intelligenz wird unsere Gesellschaft stärker verändern, als wir es in unserem Scheuklappenalltag wahrhaben wollen. Digitalisierungsprozesse per se infrage zu stellen und zu verteufeln, ist in meinen Augen komplett realitätsfern und nahezu fahrlässig.

Klar infrage stellen möchte ich aber, ob das bisherige Schulsystem, in dem digitale Entwicklung vielerorts noch immer nur eine unliebsame und gleichsam erzwungene Ergänzung zum normalen Schulleben und den tradierten Lehrplänen darstellt, den Herausforderungen einer sich zunehmend verändernden Gesellschaft noch gerecht wird. Und hier ist meine Antwort ein deutliches Nein.

Unser Schulsystem hat seit etwa zweihundert Jahren in seiner jetzigen Form Bestand. Es diente der Wissensvermittlung zu Zeiten der Industrialisierung und der Aneignung von Fähigkeiten, dieses Wissen umzusetzen. Auch heute noch wird Schule oft so gelebt: Lehrkräfte unterrichten Kinder in unterschiedlichen Fächern. Sie vermitteln ein bestimmtes, fachbezogenes Wissen. Interdisziplinäres Arbeiten ist noch immer außergewöhnlich. Lehrpläne geben Inhalte vor, die in Deutschland 16
 -mal anders gestaltet sind. Jedes Bundesland zelebriert für sich dabei den besten Lehrplan. Sechzehn Schulgesetze sind gleichzeitig Anker, Richtung und Halt für das System. Kinder verlassen die Schule mit einem mittleren Schulabschluss oder dem Abitur, sie gehen weiter zur Schule, in die duale Berufsausbildung oder an die Universität. Manche Kinder scheitern im System, müssen durch begleitende Maßnahmen einen längeren Weg bis zum Schulabschluss gehen. Eigentlich doch alles so weit, so gut, wäre da nicht die Erfindung des Internets – ein kleiner, ironischer Einschub sei mir an dieser Stelle erlaubt: Es ist ein
 Internet für die ganze Welt und nicht 16
 Internets (vermutlich hat das Wort »Internet« nicht einmal ein grammatikalisch korrektes Plural) für ein einziges Land.

Plötzlich steht also mit der Erfindung des Internets jedem Menschen (sofern er Zugang zum Netz hat) das Wissen der Welt uneingeschränkt, aber vor allem auch ungeprüft auf einen Wahrheitsgehalt hin zur Verfügung. Und ebenso plötzlich entsteht das Phänomen einer »eigenen Wahrheit«.

Während Schulbücher oft noch einen tradierten, aber eben nicht immer aktuellen Wissensstand anbieten, so ist es nun ein Leichtes, im Netz für jedes Wissen eine entgegengesetzte Theorie zu finden. Ob diese Theorie dabei auf einer bloßen Meinung ohne stützende Fakten beruht, ist scheinbar vollkommen egal. Es geht vielmehr um die Anzahl der Unterstützer, die Vehemenz der Vertreterinnen und Vertreter dieser Theorie und die Aggressivität der Verbreitung – und schon wird aus einer bloßen Meinung vermeintliches Wissen.

Die Artikel der allseits bekannten Wissensplattform Wikipedia sind redaktionell veränderbar, mittlerweile kann jeder Mensch seine eigene Internetseite mit seinen eigenen Inhalten kreieren, und nicht zuletzt seit der Coronapandemie und dem Krieg in der Ukraine wissen wir, wie manipulierbar und steuerbar Nachrichten sind.

Soziale Netzwerke ermöglichen seit den frühen 2010
 er-Jahren noch dazu einen weltweiten Austausch von Meinungen, Erfahrungen, Gefühlen und Gedanken. Ungefiltert, kaum reguliert, 24
 /7
 erreichbar. Verabredungen über Messengerdienste (und ein ritualisiertes Zuspätkommen, weil man ja nur eine kurze Nachricht mit »Komme gleich« schicken muss) sind genauso selbstverständlich geworden wie das Mailen im Betrieb, das Arbeiten mit Cloud-Diensten und Online-Software und das Erstellen und Veröffentlichen von Tutorials für beinahe jedes Problem. Als ich beispielsweise einmal nicht wusste, wo ich die Batterie meines Pkws finde, konsultierte ich YouTube und hatte sofort die Antwort via Videoanleitung.

Nicht zuletzt seit Ende des Jahres 2022
 stellt uns der Chatbot ChatGPT
 vor völlig neue Herausforderungen. Dieser Bot schreibt nach Aufforderung des Nutzers perfekte Texte, Briefe oder Gedichte, formuliert schwierige Texte in einfache Sprache um, gibt Tipps für Kochrezepte, kann ganze Unterrichtsstunden vorbereiten, Rechenaufgaben lösen und dabei den Rechenweg erklären, Exposés verfassen u.v.m. Dabei hat man das Gefühl, mit einem Menschen zu kommunizieren. Sicher ist dieser Bot noch fehleranfällig, und die Kompetenz des kritischen Hinterfragens ist hier nötiger denn je. Dennoch zeigt sich der Weg der Zukunft. Mittlerweile gelingt es ja auch, mittels KI
 menschliche Avatare zu erschaffen, die auf dem Bildschirm nicht von echten Menschen zu unterscheiden sind. Was also, wenn ein weiterer Schritt möglicherweise nicht mehr das Kommunizieren mit einem Bot, sondern mit einer menschlichen KI
 sein wird. Gruselig? Faszinierend? Befremdlich? Hilfreich? Die persönliche Antwort darauf ist meines Erachtens vollkommen irrelevant. Es wird und muss unsere Aufgabe sein, uns selbst und vor allem unsere Kinder auf diese Herausforderungen durch künstliche Intelligenz und Entwicklungen, Chancen, Grenzen des Internets moralisch, ethisch und vor allem mit einem kritischen Bewusstsein vorzubereiten.

Und natürlich dient das Netz und dienen soziale Netzwerke ebenso der alltäglichen Unterhaltung. Hier allerdings sollte uns eines sehr bewusst sein: Während wir vor den Zeiten des dauerhaft zugänglichen Internets eben nur Konsumenten von angebotenen Inhalten in den Medien waren, so ist jeder von uns mittlerweile auch zum Journalisten, Produzenten und gleichsam zum Schauspieler und Regisseur geworden. Mit jedem Klick, jedem Foto, jedem Video, das wir veröffentlichen, werden wir quasi zu ebenjenen Redakteurinnen und Redakteuren, die eine Verantwortung für den von ihnen produzierten und veröffentlichten Inhalt übernehmen müssten. Übernehmen wir aber tatsächlich Verantwortung? Machen wir uns über die Angemessenheit von Inhalten ausreichend Gedanken? Oder begnügen wir uns möglicherweise mit dem Gefühl, dass der Account ja vermeintlich nur privat zugänglich und allein für die scheinbaren Freunde und Follower einsehbar sei? Besser wir ersparen es uns an dieser Stelle, über den Sinn, den Wert und die Bedeutung von (scheinbarer) Freundschaft im Netz zu diskutieren.

Kaum jemand von uns macht sich aber hierüber wohl viele Gedanken, weil wir im Grunde nie gelernt und verstanden haben, dass es auch darum geht, Verantwortung im Netz zu übernehmen – für unsere Gemeinschaft, aber letztendlich auch für die Gesellschaft im Ganzen.

In der Netflix-Reportage Das Dilemma mit den sozialen Medien (The Social Dilemma)
 von Jeff Orlowski aus dem Jahr 2020
 schlagen gar die Macher der sozialen Netzwerke selbst in einer packenden, phasenweise sicher bewusst zugespitzten Darstellung Alarm. Sie sprechen darüber, dass sie mit der Entwicklung dieser Netzwerke, die in erster Linie auf Profit ausgerichtet sind, die sprichwörtliche Büchse der Pandora geöffnet haben. Sie sprechen auch davon, dass die Netzwerke, die uns miteinander verbinden, uns gleichzeitig kontrollieren und manipulieren. Der Präsident von Pinterest und ehemalige Facebook-Mitarbeiter Tim Kendall berichtet davon, dass er sein Handy nicht weglegen konnte, wenn er nach Hause kam, weil er dem eigenen Geschäftsmodell des Erzeugens von Sucht und Aufmerksamkeit zum Opfer fiel. Mit Zitaten wie dem des ehemaligen Design-Ethikers bei Google, Tristan Harris: »Checkst du dein Smartphone, bevor du morgens pinkelst oder während du pinkelst? Das sind die einzigen zwei Möglichkeiten«, wird an krassen Beispielen verdeutlicht, was soziale Netzwerke mit unserer Gesellschaft und jedem von uns machen.

Haben wir eine solche Reportage gesehen, sind wir für einen Moment erschlagen. Dann aber greifen wir gewohnheitsmäßig zum Handy, schauen kurz noch in die jüngsten Posts bei Instagram, Facebook und Co., checken, wer unseren WhatsApp-Status betrachtet oder den letzten Tweet bei Twitter, LinkedIn oder Instagram geliked hat, bevor wir die Kinder in ihren Kinderzimmern auffordern, doch jetzt endlich mal »das Ding« aus der Hand zu legen, schließlich wurde schon wieder viel zu lange »gedaddelt«. Soziale Netzwerke als Mitglieder der Familie sind der normale Alltag in deutschen Haushalten. In Haushalten auf der ganzen Welt.

Und Schule? Der Ort, an dem neben fachlichen Inhalten insbesondere auch Verantwortungsübernahme beigebracht werden muss?

Das System Schule hat auf die unglaublichen Herausforderungen, die das Netz für die Gesellschaft bedeutet, ehrlich gesagt nur marginal reagiert. Zumindest nicht konsequent und nicht angemessen. Genauer gesagt hat das System Schule die Reaktion auf die Ansprüche und Herausforderungen, die die Entwicklung des Netzes mit sich bringen, vor allem aber die Aufgabe, die an uns alle hinsichtlich eines Aushandelns von Werten und Normen und moralischen Ansprüchen gestellt wird, komplett verschlafen.

Noch immer unterscheiden wir zwischen einer analogen
 Welt und der digitalen
 Welt. Wir erkennen nicht, dass beides zusammen, analog und digital, die komplexe und alltägliche Lebenswelt unserer Kinder und von uns selbst ist. Wir sind von den Entwicklungen des Netzes komplett durchdrungen, in jeder Minute unseres Alltags. Beim Kommunizieren, beim Einkaufen, beim Kochen mittels Küchenmaschine, beim Buchen von Reisen, dem Streamen von Musik oder Filmen.

Während meiner Coronainfektion bestand mein ganzer Tag aus digitalen Handlungen. Ich kommunizierte mit der Schule mittels Messenger, Videokonferenz und Mail, übermittelte meine Einkaufsliste via WhatsApp an meine Familie oder kaufte beim Supermarkt online ein, damit die Waren nur noch abgeholt werden mussten. Ich hatte das Gefühl, das Internet am Abend leer gekauft zu haben, um festzustellen, dass es am nächsten Tag doch wieder aufgefüllt worden war. Ich hörte Musik auf Streamingdiensten und schaute Serien in Mediatheken. Einzig ein Buch las ich auf herkömmlichen Papierseiten.

In Schulen wird Digitalisierung fahrlässigerweise oft noch mit Technisierung verwechselt, in der es um die richtige Technologie, die passende Software und die datenschutzrechtlichen Regelungen geht. Allenfalls werden zusätzlich zur in die Klassenräume einziehenden Technik noch passende Lehr- und Lernmethoden via App, Softwareprogramm oder Browseranwendung entwickelt.

Metaphorisch gesagt, verwalten wir mit dem bisherigen System Schule – vermutlich nicht nur in Deutschland – charmante Ruinen. Dieses Bild begreife ich dabei nicht ausschließlich zynisch. Ruinen erinnern uns an eine vergangene Zeit, sie legen mahnend den Finger auf Fehler der Vergangenheit, ermöglichen gleichzeitig Traum- und Fantasiereisen, sind beständig und überdauern über Generationen hinweg. Jeder von uns hat mit Sicherheit schon einmal eine Ruine besucht und dabei ein ganz besonderes Gefühl verspürt. Viele Gelder fließen zudem jährlich in den Denkmalschutz und die Verwaltung von Ruinen.

Verschafft uns eine Ruine aber Sicherheit bei einem starken Unwetter? Ist sie ein Ort des Komforts, des Wohlfühlens, des Ausprobierens? Und ist eine Ruine ein Ort, in dem wir wohnen wollen würden? Ruinen sind Zeugnisse der Vergangenheit. So wie unser jetziges Schulsystem, das über viele Jahre gute Dienste für die Gesellschaften der »Vor-Netz-Zeit« geleistet hat.

Es ist daher nicht die digitale Transformation der Gesellschaft, die uns im System Schule zu einem Umdenken zwingen sollte, sondern es ist ein immer mehr verrohendes Miteinander, der fehlende Wille, Verantwortung für andere oder gar eigenes Handeln zu übernehmen. Es ist eine – nicht zuletzt durch den Umgang in und mit sozialen Netzwerken – verloren gehende Empathie, auf deren Vermittlung wir aber doch gerade in der Erziehung unserer Kinder höchsten Wert legen müssten. Wert legen darauf, die Kinder und Jugendlichen zu verantwortungsvollen, selbstbewussten, vor allem aber empathischen Menschen zu erziehen, die befähigt sind, den Herausforderungen der Gegenwart und der Zukunft mutig und entschlossen entgegenzutreten. In meinen Augen ignorieren und missachten wir als Erwachsene, gemessen an der Zeit, die wir und vor allem auch unsere Kinder in sozialen Netzwerken verbringen, diesen Auftrag jedoch zu großen Teilen.

Im Gespräch mit einer Zehntklässlerin im Jahr 2022
 wurde mir unmittelbar bewusst, wie bedrohlich die gesellschaftliche Veränderung durch die Einflüsse des Netzes tatsächlich ist. Es ging in diesem Gespräch um nicht weniger als den Artikel 1
 unseres Grundgesetzes, die Grundlage unserer Verfassung.

Die Worte, die das Mädchen in einem Gespräch über einen Vorfall bei Snapchat äußerte, haben sich bei mir eingebrannt:

»Wir haben im Politikunterricht über das Grundgesetz gesprochen. Im Artikel 1
 steht, dass die Würde des Menschen unantastbar ist und dass Menschenrechte die Basis von Gemeinschaft sind. Mag ja sein, dass das mal gestimmt hat, in sozialen Netzwerken auf jeden Fall gilt das ja wohl nicht.«

Jeden von uns dürften diese Gedanken eines fünfzehnjährigen Mädchens, das wie elf Millionen Schülerinnen und Schüler in unserem Land die Zukunft und das Leben erst noch vor sich hat, zutiefst schockieren. Wir hinterlassen den Kindern eine Welt, für die wir uns schämen müssten. Noch dazu lassen wir sie in dieser gefährdenden Netzwelt, die natürlich durchaus auch viele positive Seiten hat, vollkommen allein.

Zwar werden an deutschen Schulen immer wieder Präventionsprojekte zum sicheren Umgang im Netz durchgeführt, Schulungen zum Urheberrecht und der Veröffentlichung von Bildern angeboten, und es gibt ganz wunderbare Initiativen, die sich um genau diese Thematik der Sicherheit im Netz bemühen. Dennoch wird das Thema insgesamt in Schulen immer noch eher ausgeblendet und als nebensächlich und unwichtig betrachtet.

Es muss gefragt werden dürfen, warum das noch immer so ist und ob wir nicht auch an deutschen Schulen echte Digitalisierungsprozesse verschlafen haben und die Schulentwicklungsprozesse mit dem falschen Fokus vorantreiben. Geht es eventuell viel zu sehr um Apps, Unterrichtsmodelle, Methoden, neue Arbeitsformen? Was können wir mit all dem erreichen, wenn wir keinen moralischen Kompass mehr im Umgang miteinander haben? Wir sprechen von einer Kultur der Digitalisierung und den daraus resultierenden Herausforderungen, und der Ruf nach mehr Kreativität, Gemeinschaftlichkeit und Öffnung von Schulen wird laut. Wie aber soll das wirklich gelingen, wenn die Basis einer Kultur, in diesem Fall eben die Menschlichkeit, Empathie, Toleranz, Rücksicht und der Respekt im digitalen Raum vollkommen missachtet werden?

Natürlich braucht es auch hinsichtlich der Unterrichtsformen eine neue Haltung. Um den Wert von Gemeinschaft, die Kraft von Teilhabe und Teamgeist zu spüren, brauchen Kinder und Jugendliche in der Schule selbstwirksame Momente, in denen sie genau das spüren. Wir müssen also auch an Methoden und Aufgabenstellungen ganz generell arbeiten. Wir müssen Kinder motivieren, Problemstellungen zu erkennen und gemeinsam Lösungsstrategien zu erarbeiten. In diesen Prozessen des partizipativen Lernens müssen sie Vorschläge diskutieren, einander zuhören, demokratisch abstimmen, es akzeptieren, wenn der eigene Vorschlag nicht gewählt wird. Das funktioniert jedoch nicht, wenn die Lehrkräfte sich allein als Wissensvermittler sehen. Vielmehr müssen wir Lehrerinnen und Lehrer, aber auch Eltern als starke Wertevermittler agieren. Nur so kann doch bei den jungen, heranwachsenden Menschen eine Haltung für Gemeinschaft, Partizipation und Demokratie wachsen. Auch dieser Gedanke ist ein Plädoyer dafür, dass wir endlich damit aufhören, die analoge und die digitale Welt voneinander zu trennen. Wir müssen begreifen, dass wir in einer Gesellschaft und einer Welt leben, die sich eben sowohl im physischen Hier und Jetzt als gleichzeitig auch auf den virtuellen Datenautobahnen abspielt, was sich permanent sowohl positiv als auch negativ beeinflusst.

Hinzu kommt, dass bürokratische Prozesse das Abrufen der Gelder aus dem viel beschworenen Digitalpakt erschweren, Technisierung weiterhin an erster Stelle steht oder vielmehr mit Digitalisierung gleichgesetzt wird und die Frage »Wo wollen wir eigentlich hin in der digitalen Schulentwicklung?« im Grunde nicht beantwortet ist. Über eine Strategielosigkeit zu sprechen, würde sicher zu weit führen, zumal sich viele Initiativen wie das Forum Bildung Digitalisierung e.V. und der Bitkom e.V. länderübergreifend für qualitativ hochwertige, digitale Entwicklungsprozesse an deutschen Schulen unterstützend einsetzen. Eine echte zeitgemäße Unterrichtsentwicklung bedeutet neben Anstrengung und Herausforderung auch die Bereitschaft, neue Wege zu gehen, diese zu evaluieren und im Sinne des »Trial and Error«-Verfahrens auch mal gegen eine Wand zu laufen oder diese durchbrechen zu müssen. Möglicherweise ist unser jetziges Schulsystem jedoch an seiner Grenze angelangt und verkraftet kaum noch zusätzliche Herausforderungen und Anstrengungen.





Wo wollen wir eigentlich hin in der digitalen Schulentwicklung?


Bereits 2009
 haben wir an unserer Schule mit ersten, großflächigen Digitalisierungsprozessen begonnen. Wohl wissend, dass dies eine Pionierarbeit sein würde, die uns vor viele zu lösende (oder auch nicht zu lösende) Aufgaben stellen würde.

Nach einigen Jahren, in denen es Projektklassen, sogenannte Laptop- oder Tablet-Klassen, in unserer Schule gab, stimmte die Schulgemeinschaft im Schuljahr 2013
 /2014
 überein, dass zukünftig alle Schülerinnen und Schüler ab Klasse 7
 mit einem elternfinanzierten Tablet ausgestattet werden sollten. Für Eltern, die hierbei finanzielle Unterstützung brauchten, wurde ein unbürokratischer Sozialpool ins Leben gerufen, der bis heute Bestand hat.

Alle Schülerinnen und Schüler sowie die Lehrkräfte arbeiten mit und kommunizieren über die Plattform IS
 erv, über die alle auch eigene E-Mail-Adressen besitzen. Schulinterne Fortbildungen, Online-Kurse, Berichte in Dienstbesprechungen, Hospitationsmöglichkeiten für andere und bei anderen Schulen gehören in der Weiterentwicklung der Prozesse ebenso selbstverständlich dazu wie ein digitales Ticketsystem für die Hausmeister und eine gleiche technische Ausstattung in jedem Klassenraum, um barrierefreies Arbeiten für alle zu ermöglichen. Weiterhin dazu gehören digitale Schulanmeldungen im Sekretariat, digitale Schulbücher und eine Online-Schulbuchausleihe, eine stets aktuelle Homepage, digitale oder hybride Konferenzen und Elternabende, um eine größtmögliche Teilhabe zu ermöglichen, und ein eigener Podcast unserer Schulsekretärin, in dem sie die FAQ
 s auf Hoch- und manchmal auch auf Plattdeutsch beantwortet. Neun Lehrerinnen und Lehrer, die auch aus einem persönlichen Engagement heraus und mit einem großen Einsatz privater Zeit das sogenannte Digitalteam bilden, kümmern sich um die schuleigenen Fortbildungsangebote, Administration und inhaltliche Weiterentwicklung.

Trotz aller wichtigen technischen und inhaltlichen Entwicklungsprozesse mussten auch wir uns mit der Frage auseinandersetzen, wo wir eigentlich hinwollen, sprich, wo die Hauptziele in der digitalen Arbeit liegen müssen. Weg von Technikorientierung, hin zu veränderten Lehr-/Lernprozessen, zeitgemäßem Lernen und einem Kompetenzaufbau, der richtungsweisend für die Zukunft sein könnte. Ich unterstreiche es nochmals: Digitalisierung ist eben nicht zu verwechseln mit Technisierung. Insbesondere im Schulsystem könnte man oft den Eindruck gewinnen, dass dies immer noch nicht überall angekommen ist. »Mit unseren Smartboards erleben Sie beste Digitalisierung im Klassenraum«, »Unsere mobilen Endgeräte sind der Durchbruch für digitales Arbeiten an Schulen« – ich könnte unzählige Werbeslogans und Angebote von Fortbildungen aufzählen, die ebenjene Technisierung fokussieren. Dabei geht es aber doch nicht nur um andere Arbeitstechnologien, sondern vor allem auch um Methoden, Haltungen und Zielsetzungen im Blick auf eine sich verändernde Welt in einer zunehmend digitalen Gesellschaft.

Als Konsequenz haben wir an unserer niedersächsischen Oberschule Leitgedanken formuliert, die für all unsere Bemühungen der zeitgemäßen Schulentwicklung richtungsweisend sind. Der Hintergrund dafür ist die klare Haltung und Überzeugung, dass gelungene Digitalisierungsprozesse unabdingbar für zeitgemäßes Arbeiten und vor allem für die Vorbereitung der Kinder auf die Herausforderungen der Zukunft sind.

Diese Haltung findet sich in den folgenden drei Zielen wieder, die wir für unsere Schulgemeinschaft formuliert haben:

 


1. Wir müssen Kindern (auch niederschwellige) IT-Kenntnisse vermitteln:
 Wie formatiere ich ein Dokument richtig, wieso ist eine Signatur unter einer Mail nicht ganz unnötig, was hat es eigentlich mit den Zahlen 1
 und 0
 in der Programmierung auf sich, und wie codet man – dies sind dabei nur einige Themenfelder, die Schulen vermitteln müssen.


2. Wir alle benötigen ein Grundverständnis für künstliche Intelligenz:
 Was genau ist ein Algorithmus, wie schlau ist ein Staubsaugerroboter wirklich, und was bedeutet eigentlich künstliche Intelligenz – KI
 ist mitten unter uns, und wir kennen dieses »Mitglied der Gesellschaft« nicht, auch hier müssen Lehrkräfte und Kinder (aber auch alle anderen Menschen) schnellstmöglich souverän werden.


3. Kinder (und unsere Gesellschaft) brauchen eine »digitale Ethik«:
 Es geht um die Frage, wie wir im Netz miteinander umgehen wollen. Soziale Netzwerke, Hatespeech, Fake News und Deepfakes bestimmen die Lebenswelt der Kinder und Jugendlichen und natürlich unsere eigene. Es braucht eine vertiefte Kompetenz, Nachrichten zu verifizieren und zu hinterfragen, einzuordnen und vor allem Strategien im Umgang damit zu entwickeln. Es braucht eine ethische Diskussion über neue Regeln für ein menschliches und respektvolles Miteinander im Netz gemäß dem Artikel 1
 unseres Grundgesetzes.

Als Schule steht für uns gerade in Zeiten wie diesen vor allem der Aufbau einer »digitalen Ethik« im Fokus aller Entwicklungen. Durch die Einrichtung einer Social-Media-Sprechstunde, in der ein Kollege Kindern für ihre Sorgen, Beobachtungen, Ängste und Probleme vertraulich zur Verfügung steht, wurde diesbezüglich ein Meilenstein gesetzt. Die Erkenntnisse, die der Kollege durch diese Sprechstunde gewinnt, zu denen er sich im multiprofessionellen Team mit Beratungslehrerin und Sozialpädagogin berät und über die er die Schulleitung ins Bild setzt, sind so beunruhigend wie aufrüttelnd. Es schockiert uns nahezu täglich, was Kinder im Netz sehen und erleben. Als gesamtes Kollegium versuchen wir, den Aufbau einer ethisch-positiven Grundhaltung im Netz zu unterstützen, indem unsere Ohren und Türen immer offen sind und Kinder mit ihren Berichten und Sorgen zu uns kommen können, egal, ob sich ein Vorfall im Netz um 10
 :05 
 Uhr oder um 22
 :15 
 Uhr ereignet hat.

Die Seelen der Kinder sind zunehmend durch einen medialen Einfluss belastet, und es ist die Aufgabe von Schulen und allen Erwachsenen, ihnen diese Last zu nehmen, Lösungswege aufzuzeigen und auf Fehler, die man besser nicht zweimal macht, hinzuweisen. Selbstverständlich ist hier eine nachhaltige und manchmal auch konfrontative Elternarbeit unabdingbar! Unsere Kinder sind irgendwann die Verantwortungsträger für unsere Gesellschaft, dafür braucht es Werte, Moral und vor allem einen manifestierten Glauben an die Grundfeste unserer Demokratie. All das ist wohl mehr gefährdet denn je, und wir alle laden eine große Schuld auf uns, wenn wir das nicht endlich erkennen.





3.
 Eine Reise in den medialen Alltag von Kindern und Jugendlichen – was wir nicht sehen (wollen)


Wir kennen dieses Szenario doch alle: Spätestens wenn die Kinder von der Grundschule in eine weiterführende Schule wechseln, steht das Smartphone auf ihrer Wunschliste ganz oben. Möglicherweise wurde ihnen dieser Wunsch aber auch bereits mit der Einschulung oder wenig später erfüllt. Der Hintergedanke einiger Eltern ist dabei sicherlich der Faktor Sicherheit. Große Sorgen treiben Mütter und Väter um, wenn die Kleinen flügge werden, sich am Nachmittag allein mit Freunden treffen oder mit dem Fahrrad unterwegs sind. Mit dem Smartphone sind die Kinder stets für ihre Eltern erreichbar, eine Ortungs-App ermöglicht es sogar, zu jedem Zeitpunkt ihren genauen Standort zu ermitteln. Sicher steht es mir nicht zu, diese Entwicklung zu bewerten. Gleichzeitig frage ich mich aber, ob das Austesten eigener Grenzen oder das Gefühl, einfach einmal ganz unbedarft, unbeobachtet und frei unterwegs sein zu können – eben genauso, wie wir es früher waren –, nicht teilweise gesünder für den Aufbau von Vertrauen und eine wachsende Selbstständigkeit wäre. Auch früher gab es Kriminalität auf den Straßen, vor der Kinder geschützt werden mussten. Auch früher konnte es zu Unfällen kommen, bei denen keine Ortungs-App geholfen hätte, sondern der normale Menschenverstand und die Unterstützung von Mitmenschen oder am Ende eben Zivilcourage.

Spätestens in der fünften Klasse ist also das erste Smartphone in den Taschen und in den Händen der meisten Kinder. Eltern haben für ihre Kinder oft Verträge mit unbegrenztem Datenvolumen abgeschlossen. Aber auch eine Prepaid-Card eröffnet die Möglichkeit des freien Surfens. Und selbst wenn das Datenvolumen aufgebraucht ist, helfen sich die Kinder mit der Suche nach einem freien, kostenlosen WLAN
 -Zugang.

In unserem letzten fünften Jahrgang haben wir gefragt, wozu die etwa 150
 Kinder denn das Internet eigentlich so nutzen. Hierzu machten wir eine sogenannte »Mentimeter«-Umfrage, die die Ergebnisse und die Antworten der Kinder in einer Art Wortwolke darstellt. Jedes Kind hatte dabei mehrere Eingabemöglichkeiten, mehrfach genannte Begriffe erscheinen in der Wortwolke groß und fett gedruckt.
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Natürlich steht der Messenger WhatsApp bei vielen Kindern hoch im Kurs. In jeder Klasse entstehen schnell die sogenannte Klassengruppen, die eigentlich dafür genutzt werden sollen, sich auszutauschen, Hausaufgaben zu teilen oder sich vielleicht auch einfach mal nette Grüße zu senden. Und mit absoluter Sicherheit kennen Sie die Problematik, dass diese Gruppen, in denen zumeist keine Erwachsenen moderieren, sehr schnell aus dem Ruder laufen.

Oft werden die Gruppen zugespamt mit Fotos, Stickern, GIF
 s und sogenannten Memes. Kurz zur Erklärung: Sticker sind kleine Bildchen, die als Emojis dienen und oftmals wie »ausgeschnitten« aussehen. GIF
 s sind kurz ausgedrückt animierte, bewegte Bilder, und unter Memes versteht man Fotos, Filmausschnitte oder Zeichnungen, die sich über bestimmte Situationen, Inhalte oder Personen lustig machen oder diese kritisieren. Sie sind mit einem entsprechenden Spruch versehen und kursieren oft sehr schnell im Internet.

Aber seien wir mal ehrlich, betreffen die genannten Bildchen nur die WhatsApp-Gruppen der Kinder? Ich glaube, jeder von uns, der einen Messengerdienst nutzt, weiß, wovon ich rede. Und nicht nur Klassengruppen, sondern auch Elterngruppen lassen hin und wieder eine gewisse »Funkdisziplin« vermissen. Statt mit
 einer Lehrkraft zu sprechen, wird über
 sie geschrieben oder gar gehetzt. Unterrichtsszenen werden in der Gruppe auf ihre Qualität hin bewertet, als wäre man selbst in der Stunde im Klassenraum gewesen.

Ich glaube, dass es für viele Situationen eine passende Redewendung gibt. Hier ist es wohl »Sich an die eigene Nase fassen«. Bevor wir über das Verhalten unserer Kinder im Netz richten, sollten wir uns eben oft erst »an die eigene Nase fassen«.

Um sich diesen WhatsApp-Gruppen, die sehr schnell zu 200
 oder mehr Nachrichten auf den Smartphones der Kinder führen, zu entziehen, treten manche Kinder aus der Gruppe aus. Eine vermeintliche Ruhe kehrt ein. Zumindest für einen kurzen Moment. Die Problematik der WhatsApp-Gruppen im schulischen Alltag aber bleibt.

Das Gefühl, durch das Austreten – egal, wie klug es war – als Außenseiter zu gelten, ist für die Kinder nur schwer auszuhalten. Schließlich hatten sie in ihrem jungen Leben noch kaum Möglichkeiten, ein »breites Kreuz« aufzubauen und ein gesundes Selbstwertgefühl zu entwickeln. Gut gemeinte Ratschläge von uns Erwachsenen, wie »Steh da drüber«, »Freunde gibt es nur im echten Leben« oder »Du weißt, dass du das richtig gemacht hast, ich bin stolz auf dich«, sind sicher gut gemeint, helfen aber eben nicht bei seelischem Druck und Leid.

Auch werden immer wieder spezielle WhatsApp-Gruppen gegründet, in denen sich die Kinder über jemand anderes, im schlimmsten Fall ein anderes Kind, unterhalten, sich lustig machen, heimlich aufgenommene Fotos verschicken und Ähnliches. Das betroffene Kind bekommt oft erst spät mit, was hinter seinem Rücken passiert. Im besten Fall traut sich das Kind dann, sich an die eigenen Eltern oder Geschwister zu wenden und um Hilfe zu bitten. Oft aber ist die Scham so groß, dass die Kinder mit ihrer Sorge und ihrer Kränkung allein bleiben und sich eben niemandem anvertrauen. Wie sie sich dann fühlen müssen, wie groß ihre Furcht, ihre Trauer und ihr Schmerz sind, möchten wir uns wohl alle nicht ausmalen.

Natürlich gab es diese Art des Mobbings auch schon vor der Zeit der sozialen Netzwerke. Auch damals wurde schlecht übereinander geredet, und es wurden Briefchen geschrieben, die allerdings nach ihrer Vernichtung wirklich verschwunden waren. Es wurden Gespräche übereinander geführt, die aber irgendwann verhallten. Manchmal war der Schmerz trotzdem so groß, dass sich die Kinder in ihr Kinderzimmer zurückzogen, um zu weinen oder um sich einfach für einen Moment der Situation zu entziehen.

Heute aber wissen die betroffenen Kinder ganz genau, dass der Mobbing-Mechanismus im Netz permanent weiterläuft, 24
 /7
 . Ins Netz gestellte Bilder oder angefertigte Bildschirmaufnahmen (Screenshots) von kompromittierenden Szenen oder Dialogen sind schnell kopiert und weitergeleitet, ein endgültiges Löschen ist damit gleichsam unmöglich. Die Betroffenen können sich dieser Qual dadurch oft kaum mehr entziehen, und auch jegliche pädagogische Unterstützungsarbeit kann nur wenig Linderung verschaffen, sondern allenfalls Trost, Stärkung und Begleitung bringen. Welcher Schaden aber bleibt, lässt sich nicht abschätzen.

Dazu sollte man wissen, dass auch der Messengerdienst Snapchat bei Kindern, Jugendlichen und jungen Erwachsenen sehr beliebt ist. Hier ist es möglich, Fotos und andere Medien zu versenden, die nur für eine geringe Anzahl von Sekunden sichtbar sind. Diese Funktion ist gleichbedeutend mit einer Einladung, sich unentdeckt und im Geheimen über jemand anderen lustig zu machen, bleibt doch eigentlich fast keine Zeit, einen Screenshot als Nachweis anzufertigen, um zu dokumentieren, wenn es jemandem mal wieder sprichwörtlich »an den Kragen geht«.

Aus der bereits erwähnten Umfrage im Jahrgang 5
 geht auch hervor, dass es die Kinder in diesem Alter noch spannend finden, sich mit Schule im Netz auseinanderzusetzen. IS
 erv, eine in Niedersachsen häufig an Schulen genutzte Plattform, sorgt hier noch für großes Interesse. Vielfach nennen die Fünftklässler außerdem Online-Spiele, Videoplattformen und Ähnliches als Zeitvertreib im Netz.

Im Jahrgang 10
 haben wir zum gleichen Zeitpunkt dieselbe Umfrage durchgeführt, was zu folgendem Ergebnis führte:
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Sehr deutlich erkennt man eine Änderung des Nutzungsverhaltens. Während die Zehnjährigen ihren Schwerpunkt im Bereich Kommunikation und Gaming haben, konsumieren die Jugendlichen im Alter von etwa 15
 Jahren zunehmend Inhalte auf Plattformen wie Instagram oder TikTok. Haben die Kinder und Jugendlichen eigene Instagram- oder TikTok-Kanäle, produzieren sie häufig sogenannten Content – sprich Inhalte –, um Follower für ihre Seiten zu gewinnen. Es werden Selfies in verschiedenen Lebenssituationen angefertigt oder Kurzvideos produziert. Im Fokus stehen dabei häufig das eigene Aussehen, die Darstellung von Bewegungen, Modevorlieben und Ähnliches.

Gleichzeitig wird Kanälen gefolgt, die für Aufmerksamkeit sorgen. Sogenannte Influencer, die im Grunde durch die Darstellung ihres Alltags und ihres Lebens zu Berühmtheiten im Netz werden, haben unter den Jugendlichen oft einen größeren Bekanntheitsgrad als Politiker, Musikstars oder Hollywood-Größen. Vor allem aber beeinflussen die Influencer die Jugendlichen häufig in ihren Kaufentscheidungen, besonders aber in ihren Meinungen und Haltungen.

Ich bin mir sicher, dass wir plötzlich viele begeisterte und hoch motivierte Kinder und Jugendliche erleben würden, würden wir einen Influencer an die Schule einladen und ihn bitten, die Inhalte eines ungeliebten Unterrichtsfaches zu vermitteln. Genau diesen Trend haben auch verschiedenste Bildungs-Influencer für sich entdeckt. Sie drehen zum Beispiel ein Erklärvideo zu Mathematik oder einem Grammatikphänomen, stellen dieses bei YouTube oder TikTok ein und erfreuen sich einer hohen Klickzahl ihrer Abonnenten, die sicher in manchen Fällen auch für einen gut gefüllten Geldbeutel ihrer Idole sorgen.

Das Konsumverhalten der jüngeren Generation ändert sich also, ebenso wie die Inhalte, denen sie ihre Aufmerksamkeit schenken. Wir können dies kritisieren und verurteilen. Gleichzeitig ist es aber doch die Aufgabe von Schulen, mit der Zeit zu gehen und eigene Ideen zu entwickeln, um diese aktuellen Trends und Phänomene zu erkennen, zu analysieren und sie positiv und gewinnbringend zu nutzen. So wäre es sicher eine gute Idee, Kinder und Jugendliche ab und an einmal selbst ein solches Erklärvideo zu einem Thema erstellen zu lassen. Diese Methode entspräche viel stärker ihrer Lebensumwelt und würde sicher für eine erhöhte Motivation sorgen. Dabei gibt es großartige Beispiele, wie an Schulen erfolgreich auf diese Weise gearbeitet wird, übrigens oft auch als Gemeinschaftsprojekt zwischen Schülerinnen und Schülern und den Lehrkräften.

Allerdings lösen auch die besten Positivbeispiele nicht das Problem der Verrohung in sozialen Netzwerken. Die Nutzung von WhatsApp, Snapchat, Instagram, TikTok und Co. verändert die Lebenswelt unserer Kinder (und unsere eigene) stärker, als wir uns eingestehen. Wir stempeln ihre Leidenschaft und ihr Interesse für Netzwerke oft als »Rumdaddelei« ab, während wir selbst möglicherweise immer mehr kostbare Lebenszeit damit verbringen, das Alltagsleben anderer Menschen auf Instagram und Facebook zu verfolgen. Wir sind förmlich nicht mehr allein im Urlaub, sondern lassen uns durch ständiges Posten auf den Plattformen oder im WhatsApp-Status von unseren Kontakten und Followern begleiten. Geht man zu zweit essen, ist eigentlich immer noch jemand anderes sinngemäß mit am Tisch, wenn eine Nachricht beantwortet oder kurz durch Instagram geswiped wird.

Ich selbst mache das sicher auch oft. Viel zu oft. Einen Zugewinn für mein eigenes Leben erkenne ich darin allerdings nicht. Eher im Gegenteil. Wie viel schöner ist es doch, sich zum Essen zu treffen, wenn niemand ein Handy in der Hand hat. Übrigens sagen mir meine Schülerinnen und Schüler mittlerweile mit Nachdruck, ich solle aufhören, ihre Generation mit Facebook in Verbindung zu bringen. Schließlich wäre das doch mittlerweile das Netzwerk der älteren Leute. Falls Sie sich also schon immer gefragt haben, ab wann man alt ist, so haben Sie hier nun die Antwort unserer Kinder.

Manchmal kommt es mir so vor, als müsse man Eltern, aber auch Lehrkräfte und Bildungsinteressierte förmlich wachrütteln, damit sie begreifen und hinschauen, was täglich in den Accounts der Kinder abläuft. Einige der von mir im Folgenden beschriebenen Fälle sorgen möglicherweise für ein ungläubiges Staunen, vielleicht auch für Entsetzen. Doch bei diesen Fällen handelt es sich um den ganz normalen Alltag unserer Kinder und Jugendlichen. Ein Alltag, der mich und viele meiner Mitstreiterinnen und Mitstreiter nach jedem neuen Fall und jedem neuen Bericht immer wieder fassungslos zurücklässt.





Acht Fälle aus dem Schulalltag




Fall 1: Die Dickpic-Challenge




»Jeder macht bei Challenges mit. Was soll daran bitte schlimm sein? Das macht doch einfach Spaß.« (Mirko, 13
 Jahre)




Ein gewöhnlicher Mittwochmorgen. Ich bin auf dem Weg von meinem Büro in das Lehrerzimmer, um mir einen Kaffee zu holen. Dabei begegne ich wie immer verschiedenen Schülergruppen auf dem Flur. Die einen arbeiten an Referaten und gestalten dafür Plakate, andere erstellen eine digitale Präsentation und klicken möglichst unauffällig eine Seite auf dem Tablet weg, als sie mich sehen, wieder andere drehen ein Erklärvideo. Zwei fröhliche »Küken« aus dem fünften Jahrgang kommen von der Toilette und hüpfen vor sich hin glucksend über den Gang zurück zu ihrem Klassenzimmer. Im Lehrerzimmer führe ich ein kurzes Gespräch mit Kollegen, dann gehe ich zurück ins Büro, bearbeite Mails, eine Landesstatistik und witzele mit der Sekretärin über die Tücken der deutschen Bürokratie. Ein völlig normaler Vormittag in einer völlig normalen Schule kurz vor der großen Pause.

Während ich telefoniere, klopft es. Ein Kollege steckt den Kopf durch die Tür und blickt mich derart fassungslos an, dass ich mein Telefonat sofort beende und ihn hereinbitte. In der Hand hält er das Tablet einer Schülerin. »Silke, ich hatte in der 7
 . Klasse gerade Deutsch, und als ich während der Erarbeitung herumgegangen bin, habe ich plötzlich gesehen, dass Marie diese Seite hier offen hatte.« Ich merke, wie verstört er ist, bitte ihn, sich doch erst mal zu setzen, und nehme ihm das Tablet ab.

Was ich nun sehe und lese, verändert und verdunkelt erneut meinen Blick auf die Dinge. Geöffnet ist die Seite einer Chat-Plattform, die uns Erwachsenen vielleicht noch aus der Zeit von sozialen Netzwerken wie Schüler- und Studi-VZ
 bekannt ist. Eine Online-Community, die Nutzer zum Chatten einlädt und anscheinend auch mehr als zwanzig Jahre nach ihrer Gründung noch hunderttausendfach genutzt wird.

Der Chat, den ich in diesem Moment vor Augen habe, lässt mich innerlich zusammenbrechen. Die zwölfjährige Schülerin hat sich in ihrem dort angelegten Profil als Sechzehnjährige ausgegeben. Sie chattet mit einem erwachsenen Mann, als der Kollege sie dabei entdeckt. Die Sätze, die ich lese, brennen sich in meinem inneren Auge fest. Ein junges Mädchen fordert einen deutlich älteren Mann auf, ihr zu schreiben, wo er sie mit Händen und seiner Zunge berühren soll. Er antwortet und formuliert perverse, pornografische Gedanken. Der Dialog geht hin und her. Das Mädchen, das hier einerseits natürlich Opfer sexualisierter Gewalt gegen Minderjährige im Netz ist, gleichzeitig aber auch einen aktiven Part in dem Chatgespräch einnimmt, bittet den Mann sodann, ihr ein sogenanntes »Dickpic« zu schicken, das Bild seines erigierten Penis. Ein zwölfjähriges Mädchen, dem bewusst ist, dass dieser Mann so alt ist wie sein Vater … oder älter.

Der Mann kommt dieser Bitte nach, das Foto erscheint. Der Chat dauert etwa vier Minuten, ist also zu kurz, um so etwas im Unterricht sofort zu entdecken, zumal pornografische Seiten in der Regel gesperrt sind. Gleichzeitig aber ist es für Administratoren kaum noch möglich, alle anstößigen und gewaltverherrlichenden Seiten, die nahezu im Sekundentakt aus dem virtuellen Boden sprießen, sofort zu filtern und zu sperren.

Vier Minuten, die im Alltag zu kurz sind, um klärend einzugreifen, die aber gleichzeitig ausreichen, um mein Bild von den Geschehnissen im Netz noch deutlich zu verdunkeln. Dass es sich, wie ich schließlich erfahre, hier um eine Challenge handelt, bei der es den teilnehmenden Mädchen darum geht, wer als Erstes ein »Dickpic« erhält, macht die Sache nicht besser. Wir sind als Lehrkräfte nicht auf so etwas vorbereitet. Aber kann man sich und andere überhaupt auf solche Situationen vorbereiten?

Ich versuche zunächst, den Kollegen zu beruhigen, dass er nichts falsch gemacht habe. Wo früher Zettelchen unter dem Tisch geschrieben wurden, sind es heute Ablenkungen durch Tablet, PC
 und Smartphone. Dabei ist es völlig egal, ob die Nutzung der Geräte zum jeweiligen Zeitpunkt erlaubt oder verboten ist. Ich sage dem Kollegen, es sei gut, dass diese Situation nun ausgerechnet im Unterricht passiert sei und von ihm entdeckt wurde. Wer weiß, wie häufig diese Chats bereits im Vorfeld heimlich im Kinderzimmer oder in der Freundesgruppe stattgefunden haben, ohne dass es irgendjemand bemerkt hat.

Meine Gedanken kreisen. Ich erkläre dem Kollegen, dass ich mich nun des Falles annehmen werde und er kurz an die frische Luft gehen, durchatmen und sich erholen solle. Vollkommen schockiert sitze ich im Anschluss allein in meinem Büro und versuche, meine Gedanken zu ordnen. Ich bin schulrechtlich ausgebildet, habe mehr als zehn Jahre Erfahrung in meinem Job als Schulleiterin und einen einigermaßen klaren Menschenverstand. Nichts von alledem aber hilft mir in dieser Situation.

Ein zwölfjähriges Mädchen, ein offenbar pädophiler Mann, ein widerlicher Chatverlauf – alles im Unterricht, alles an meiner Schule, die sich für den sicheren Umgang im Netz starkmacht. Und wieder und wieder folgt trotzdem ein schlimmer Fall, ein Grauen dem nächsten. Trotz aller Aufklärung, Prävention, Gespräche. Ich stütze meine Arme auf den Tisch, halte die Hände vor die Augen, und einen Moment lang ist mir richtiggehend übel.

Wie sooft in diesen Fällen hole ich meine beiden Konrektoren und die Sozialpädagogin dazu. Ich zeige ihnen den Chatverlauf. Fassungslosigkeit. Sprachlosigkeit. Das Ringen um Reaktionen, die richtig und vor allem angemessen sind. Ratlosigkeit. Hilflosigkeit. Wir alle stellen uns nun die Frage, was zu tun ist. Zuerst ein Gespräch mit dem sonst doch immer freundlichen, unauffälligen Mädchen, das noch immer wartend vor meiner Bürotür sitzt? Wie redet man mit einem Mädchen über von ihr formulierte pornografische Fantasien? Oder doch erst der Anruf bei den Eltern? Wie aber sagt man Eltern einer Zwölfjährigen, dass ihre Tochter einen erwachsenen Mann um das Bild seines erigierten Penis gebeten hat? Eine spezielle Notrufnummer für Schulen gibt es für solche Fälle nicht, die Polizei können und müssten wir aber sicher kontaktieren, doch wann und wie? Fragen rotieren in meinem Kopf.

Wir entscheiden uns aus einem schlichten, menschlichen Gefühl heraus, zunächst die Eltern anzurufen. Für derartige Gespräche bin ich nicht geschult, dennoch müssen sie geführt werden. Genauso, wie wir schnellstmöglich mit dem Mädchen sprechen müssen, gemeinsam mit den Eltern. Schockierend bei diesem Gespräch, das wenig später stattfindet, ist einerseits die Gleichgültigkeit des Mädchens, das erzählt, es handele sich »doch dabei um eine Challenge, die jeder kennt und bei der total viele mitmachen«. Andererseits schockiert auch der Gedanke, wie verroht manche unserer Jugendlichen bereits im Umgang mit Intimität und Sexualität zu sein scheinen.

Möglicherweise fragen Sie sich nun nach einem ersten Moment der Fassungslosigkeit, was in der Schule oder im Unterricht eigentlich falsch läuft. Ob Lehrerinnen und Lehrer zu unaufmerksam sind, ob Filtereinstellungen an den Endgeräten nicht sorgfältig genug vorgenommen werden. Vielleicht sehen Sie in diesem Fall aber auch eine Bestätigung Ihrer Auffassung, »diese Digitalisierung« in der Schule sei nicht wirklich zielführend.

Beidem möchte ich vehement widersprechen. Gerade in der Schule müssen wir die jungen Menschen für die Zukunft vorbereiten, und das funktioniert nur, wenn wir die Gegenwart, sprich die digitale Arbeit, auch in die Schule holen. Und zwar nicht nur ein- bis zweimal die Woche. Ich nehme an, dass niemand von Ihnen im Betrieb fragen muss, ob er oder sie eventuell zweimal in der Woche an einem PC
 arbeiten darf. Auch Sie haben sicher ganz selbstverständlich dauerhaft Zugriff auf Arbeitsgeräte wie PC
 , Tablet und Co.

Wichtiger ist doch vielmehr die Einsicht, dass in der Schule und im Unterricht schon immer Grenzen ausgetestet wurden. Haben wir früher nicht alle ebenjene Briefchen unter dem Tisch geschrieben oder waren im Unterricht mit tausend anderen Dingen beschäftigt, nur nicht mit Zuhören? Nichts daran hat sich verändert. Selbstverständlich sind Kinder noch immer Kinder und testen sich aus, machen einfach mal Blödsinn oder sind abgelenkt. Die Qualität der Ablenkung ist nun aber mehrdimensionaler und herausfordernder. Gleichzeitig können und müssen wir im Grunde für jeden erschreckenden Fall, der aufgedeckt wird, dankbar sein, weil wir genau dann begleiten, miteinander reden, Grenzen aufzeigen und vielleicht auch das eine oder andere Mal etwas sanktionieren können. In der Regel finden Fälle wie der geschilderte nicht in der Schule, sondern am Nachmittag, am Abend oder in der Nacht statt, wenn die Kinder allein und auf sich gestellt sind.

Ich informiere also am Telefon die Mutter des Mädchens über den Vorfall. Schweigen am anderen Ende der Leitung, dann bringt die Mutter ein schwaches »Ich komme« hervor. Wenig später sitzen beide Eltern an meinem Tisch. Ich frage sie, ob sie den Chatverlauf wirklich lesen wollen. Sie wollen. Ich mag mir nicht vorstellen, was es für eine Mutter und einen Vater bedeuten und wie es sich anfühlen muss, wenn sie die Beschreibung sexueller Praktiken ihres eigenen Kindes lesen. Dafür gibt es wohl keine Worte.

Die Eltern nehmen ihre Tochter mit nach Hause. Später folgen in der Schule viele Gespräche mit der Sozialpädagogin. Der Gedanke, wie dieses Kind Sexualität versteht, und die Sorgen, die sich die Eltern machen, bleiben.

Um einen eigenen Eindruck zu erhalten, melde ich mich mit einer Kollegin mit gefälschten Daten bei der Plattform an und gebe mich als vierzehnjähriges Mädchen aus. Zweiunddreißig Kontaktanfragen von Männern innerhalb der ersten drei Minuten. Ohne Worte. Wir löschen das Profil und bleiben sprachlos in unseren Gedanken zurück.




Fall 2: »Wollen Sie mal sehen, was heute Morgen im Bus geairdroppt wurde?«




»Die Erwachsenen wissen doch gar nicht, was so alles verschickt wird. Früher hatte ich manchmal Albträume, aber eigentlich hab ich mich jetzt dran gewöhnt.« (Venice, 15
 Jahre)




Der Unterricht an unserer Oberschule beginnt an jedem Morgen bereits sehr früh um 7
 :30 
 Uhr. Ab etwa 7
 :00 
 Uhr wuseln fröhlich lachende, gähnende und hier und da auch morgenmuffelige kleine und große Mitglieder der Schulfamilie durch die Gänge. Manchmal überkommt mich dabei das Gefühl, dass die Kinder zu dieser Uhrzeit bereits fitter sind als manch ein Erwachsener.

Da das Einzugsgebiet der Schule sehr weitläufig ist, kommen viele Schülerinnen und Schüler mit dem Bus. In den Bussen mischen sich Grundschulkinder mit älteren Kindern, die zu den nahe liegenden Gymnasien, Berufsschulen oder anderen weiterführenden Schulen fahren. Beobachtet man das Verhalten in den Bussen, fällt schnell auf, dass es kaum ein Kind gibt, das nicht ein Smartphone in der Hand hat.

In unserer Schulleitung und im Kollegium legen wir Wert auf das Prinzip der geöffneten Türen. Die Schülerinnen und Schüler haben zu jedem Zeitpunkt die Möglichkeit, zu uns zu kommen und von ihren Anliegen zu berichten. Weil jeder von uns dieses Prinzip verinnerlicht hat und im beruflichen Alltag lebt, fühlen sich die Kinder meist wahr- und ernst genommen, was dazu führt, dass sie oft freiwillig aus ihrem Leben berichten und Erlebnisse sehr schnell und ungefiltert mit uns teilen – und das oft auch schon am frühen Morgen vor Beginn der ersten Stunde.

An diesem Morgen im Winter 2019
 kommen vier Schülerinnen aus dem achten Jahrgang in mein Büro. Ich selbst bin gerade erst angekommen, trage noch meine Jacke und habe noch nicht den eigentlich so dringend notwendigen ersten Kaffee in der Hand. »Guten Morgen, Frau Müller, haben Sie einen Moment? Vielleicht wollen Sie sehen, was heute Morgen im Bus geairdroppt wurde?« Allein bei dieser Frage weiß ich, dass der Kaffee und alles andere wird warten müssen, weil ich mir möglicherweise wieder einmal Bilder oder Videos anschauen muss, die mir zu schaffen machen werden. Ich bitte die Mädchen also, sich an meinen Besprechungstisch im Büro zu setzen. Eine der Schülerinnen fragt mich mit einem eindringlichen Blick und fast schon fürsorglich, ob ich denn bereits gefrühstückt hätte.

Diese im Grunde lapidare Frage beschäftigte mich nach dem Gespräch nachhaltig. Augenscheinlich wussten die Kinder, dass sie mir »harten Tobak« zeigen würden. Dass sie sich allerdings vor allem darum sorgten, wie ich
 das Video, das sie mir zeigen wollten, verkraften würde, machte mich sehr nachdenklich. Eigentlich machen sich Erwachsene um Kinder Sorgen. Hier wirkte es für mich wie eine Art Rollenwechsel, was einige Fragen aufkommen lässt. Ist für die Kinder eine gewisse Art von Verrohung schon vollkommen normal geworden? Schätzen sie die teilweise ausgeprägte Brutalität im Netz als für sie vollkommen gewöhnlich, für uns aber als »Neuland« ein? Und wie sehr werden wir Erwachsene in der Welt der Kinder als Außenstehende wahrgenommen?

Was ich schließlich in dreieinhalb Minuten auf dem Bildschirm des Smartphones eines der Mädchen zu sehen bekomme, gleicht einem blutrünstigen Horrorfilm.

In einer scharfen und ungefilterten Videoaufnahme sieht man, wie ein Mann mit einem Skalpell kastriert wird. Augenscheinlich findet die Szene nicht in einem OP
 -Saal, sondern in einem Wohnraum statt. Die Schreie des Mannes lassen annehmen, dass er nicht narkotisiert ist.

 

Ich bin absolut sprachlos und ringe nach Worten. Mir ist übel. Die Mädchen schauen mich durchdringend an und warten auf meine Reaktion. Ich habe zu diesem Zeitpunkt bereits diverse, verstörende Videos und Bilder im Netz gesehen oder besser gesagt sehen müssen. Dieses Video toppt aber das meiste an Brutalität.

Weil ich mit der Situation vollkommen überfordert bin, bitte ich meine Konrektorin und den Konrektor zu dem Gespräch dazu. Auch sie schauen sich das Video an, wobei der männliche Kollege bereits nach kurzer Zeit das Hinschauen abbrechen muss.

Tausende Gedanken schießen mir durch den Kopf. Wer von all den Kindern im Bus hat dieses Video erhalten und gesehen? Denn mittlerweile werden Videos und Bilder oft nicht mehr mittels Messenger ausgetauscht, sondern datensparend via AirDrop beziehungsweise Bluetooth versendet. Bei der AirDrop-Technologie, die auf dem iOS
 -Betriebssystem läuft, kann man Voreinstellungen vornehmen, die ein Airdroppen auch von Fremden grundsätzlich zulassen. So erscheint beispielsweise plötzlich der Hinweis auf dem Bildschirm des Smartphones, dass jemand (oft sind die Gerätenamen keine Klarnamen, sondern sogenannte Nicknames) eine Datei, ein Video, ein Bild übermitteln möchte. Kinder sind im Grunde von Natur aus neugierig. Auch wenn sie den Absender möglicherweise nicht kennen oder nicht zuordnen können, nehmen sie die Sendung per bestätigendem Klick dann trotzdem an. Das Foto oder Video wird automatisch und sehr schnell in die eigene Bildergalerie/Mediathek auf dem Smartphone heruntergeladen und öffnet sich direkt nach dem Ladevorgang ohne weitere, aktive Tätigkeit.

Auch die Mädchen, die an diesem Tag bei mir sitzen, wissen nicht, von wem dieses Video ursprünglich gesendet wurde. Sie haben es angenommen und sich dann gegenseitig weitergeschickt. Alle Kinder also, die dieses Video unbedarft angenommen haben, haben völlig unvorbereitet die Kastration, die Folter eines Mannes mitangesehen. Ich weiß nicht, was solche Bilder in der Seele und Psyche eines Grundschülers oder einer kleinen Fünftklässlerin anrichten. Vielleicht nichts, weil auch sie bereits zu viel gesehen haben, vielleicht aber führen Bilder wie diese auch zu Angstzuständen und Albträumen. Unsere Jüngsten erzählen oft nicht von solchen Situationen, sei es aus einem Schamgefühl heraus, oder weil sie fürchten, die Eltern könnten angewidert reagieren und fragen, wie das Kind denn bitte an so ein Video gekommen sei. Gleichzeitig äußern Kinder oft die Furcht davor, ihre Eltern könnten ihnen als Sanktion das Handy wegnehmen und die Nutzung verbieten. Als Erwachsene müssen wir verstehen, dass das Smartphone und die Nutzung sozialer Netzwerke mittlerweile ein Teil der eigenen Identität der Kinder und Jugendlichen, ihrer Beziehungspflege und ihrer Intimsphäre sind. In der Konsequenz eines Verheimlichens aus den genannten Gründen aber hilft ihnen dann auch niemand beim Verarbeiten solcher Bilder.

Wenn Sie Ihre Kinder fragen, ob sie solche oder ähnliche Videos kennen oder von solchen Vorfällen gehört haben, bekommen Sie sicher häufig die Antwort »Ja, aber wir machen so etwas nicht« oder »Nein, das interessiert mich nicht«. Vielleicht möchte man einfach an diese Antworten glauben. Vielleicht ist es auch so, dass das eigene Kind Gott sei Dank tatsächlich noch (!) nicht mit solchen Darstellungen und Grausamkeiten konfrontiert wurde. Möglicherweise aber wissen die Kinder sehr gut, dass bei einer solch vagen Antwort nicht weiter nachgefragt wird. Die Aussage »Die anderen machen so was, ich aber nicht« hat schließlich schon immer geholfen, Eltern zu beruhigen.

Immer noch fassungslos fragen wir die Mädchen, ob sie so etwas öfter geschickt bekämen. Ihre Antwort »Ja, ständig, Sie wissen ja gar nicht, was so alles verschickt wird, manchmal interessiert uns das schon gar nicht mehr« war zwar einerseits zu erwarten, führt aber dennoch zu einem ungläubigen Kopfschütteln auf unserer Seite. Als ich frage, ob sie denn Bilder und Videos, die sie ekelig und unangemessen finden, immer gleich aus ihren Smartphone-Speichern löschen würden, antworten sie, das würde man oft vergessen. Ich möchte gar nicht darüber nachdenken, wie viel Grausames und wie viel Gewalt – und dabei oft auch strafbarer Inhalt – sich auf den Geräten der Kinder befinden.

Auf einem Dienstgerät sichern wir das Video und bitten die Mädchen, es direkt von ihren Geräten zu löschen. Ich bedanke mich für ihre Offenheit. Die Schülerinnen nehmen ihre Taschen, wünschen uns einen schönen Tag, verlassen das Büro im Grunde gut gelaunt wie immer und machen sich auf in den Unterricht. Sie haben Biologie. Wie passend.

Die Konrektorin, der Konrektor und ich beraten, was zu tun sei. Dabei fragen wir uns, ob die recht gelassene Reaktion der Kinder eher gut oder ob sie besorgniserregend ist, weil sie als Hinweis auf den zunehmenden Grad an Verrohung und Empathielosigkeit gesehen werden kann. Eine klare Antwort darauf finden wir nicht. Da wir das beklemmende Gefühl haben, dass wir nicht nur ein gewalttätiges, brutales Video gesehen haben, sondern gleichzeitig eine Straftat im Netz, kontaktieren wir die zuständigen Beamten der Jugendpolizei. Auch sie sind absolut schockiert, als sie sich den grausamen Film anschauen, und bitten uns, ihnen das Video auf einen USB
 -Stick zu überspielen, damit es entsprechend ausgewertet werden kann.

Immer wieder führe ich Diskussionen darüber, dass es doch schon immer eine Faszination des Grausamen gab. Mit Sicherheit ist das so.

Allerdings gibt es für mich zwei entscheidende Unterschiede: Während früher jeder selbst entscheiden konnte, ob er sich Horror-Filme ansehen oder Internetseiten besuchen möchte, die brutale und eher grausame Inhalte anbieten, können sich die Kinder und Jugendlichen und übrigens auch wir Erwachsenen heute kaum noch gegen den Erhalt und Konsum solcher Inhalte im Netz aktiv wehren. Ein anderer, für mich elementarer Unterschied liegt in der Qualität des Inhaltes: Bei Horrorfilmen gibt es ein Drehbuch, Kameras und Kunstblut. Kurzum, das Dargestellte ist Fiktion. Beim Inhalt der hier beschriebenen Kurzclips, die vermutlich millionenfach kursieren, handelt es sich dagegen oft um reale Szenen, die genauso stattgefunden haben. Szenen, in denen Menschen anderen Leid zufügen, sie quälen, missbrauchen und foltern. Das sollte uns allen sehr bewusst sein, wenn wir selbst Videos sehen, in denen Menschen bloßgestellt oder kompromittiert werden.

Unsere Kinder lassen wir mit diesen Bildern allein. Fahrlässig komplett allein. Was um Himmels willen tun wir unseren Kindern damit an?




Fall 3: »Sticker sind doch keine Aufkleber«




»Es werden ständig Bilder von nackten Kindern verschickt. Von meiner Schwester habe ich mal ein GIF
 gemacht, als sie im Sand gebuddelt hat, war megalustig, und alle fanden’s cool und haben es auch genutzt. War für mich save okay, macht ja jeder.« (Lars, 14
 Jahre)




Ich erinnere mich noch ziemlich genau an meine Schulzeit, in der es Mode war, Sticker, also Aufkleber, von Tieren, Schlümpfen oder Ähnlichem in eigens dafür erhältlichen Stickeralben zu sammeln. Von Zeit zu Zeit wurde mit anderen Sammlerinnen getauscht. Vor der »Sticker-Zeit« waren es die Glanzbildchen, seinerzeit auch Oblaten genannt, die gesammelt wurden. Viele von uns Erwachsenen dürften auch diese noch aus der eigenen Kindheit und Schulzeit kennen.

Auch im medialen Zeitalter haben Sticker eine besondere Bedeutung. Allerdings handelt es sich nun nicht mehr um Aufkleber, sondern eben um jene kleinen, digitalen Bildchen, die oft per WhatsApp verschickt werden. Sie dienen als Emojis und gleichen in ihrer optischen Form tatsächlich oft ausgeschnittenen Aufklebern. Digitale Stickersammlungen sind häufig bei Messengerdiensten oder in sozialen Netzwerken vorinstalliert, können aus bestimmten Webseiten oder Apps in die eigene Galerie heruntergeladen oder sogar selbst hergestellt werden. Dazu nutzt man einfach ein Foto oder auch ein Selfie und bearbeitet es in einer Sticker-Maker-App.

 

Was der Sinn und Zweck der Bildchen ist, kann ich nicht so richtig beantworten. Vermutlich ist das Verschicken von Stickern Zeitvertreib, sollen die Bilder dabei helfen, Gefühle, Belustigung oder Ähnliches auszudrücken. Auch in den WhatsApp-Gruppen von Schülerinnen und Schülern und in der eigenen Alltagskommunikation kennen wir sicher diese Sprache mit Bildchen, Emojis, Stickern und GIF
 s.

 

In dem nun beschriebenen Fall aber zeigt sich einmal mehr, wozu Menschen fähig sind, wie wenig aufmerksam viele Dinge im Netz beobachtet und gelesen werden und wie stark die Verrohung schon fortgeschritten ist.

Es geht um einen Fall von Kinderpornografie.

Ich stehe bei meiner Sekretärin, als mein Telefon klingelt. Ich gehe in mein Büro, setze mich und hebe ab. Die Polizei ist in der Leitung. Nach einem kurzen Small Talk bittet mich die Polizistin um Auskunft, ob ein bestimmter Schüler bei uns an der Schule sei.

Ich stocke einen Moment, weil ich mir nicht vorstellen kann, in welchem Zusammenhang dieser völlig unbescholtene, höfliche und liebe Schüler polizeilich von Interesse sein könnte. Ich frage zunächst nach, um was es überhaupt geht, woraufhin man mir berichtet, dass die Mutter eines Jugendlichen, der in keinem Zusammenhang mit unserer Schule steht, das Smartphone ihres Sohnes durchforstet habe und dabei auf einen kinderpornografischen Sticker gestoßen sei. Dieser war im Zusammenhang mit anderen Stickern offenbar von besagtem Schüler unserer Schule an diesen Jungen verschickt worden.

Da für die Mutter hiermit die Grenze des Ertragbaren erreicht war, hatte sie ihren Sohn ins Auto »gepackt« und war mit ihm zur Polizei gefahren.

Bei dem Sticker, erklärt mir die Polizistin am Telefon, handele es sich um die Ablichtung eines Mädchens, vermutlich im Grundschulalter, das auf pinker Bettwäsche offensichtlich penetriert/vergewaltigt wird. Allein der Gedanke ist abartig, grausam, widerlich.

Ich erstarre innerlich und muss tief Luft holen.

 

An dieser Stelle möchte und muss ich einen kurzen Exkurs machen: Das Versenden und der Besitz von kinderpornografischen Inhalten sind selbstverständlich verboten. Und wir alle in unserem Land sollten den Paragrafen 184
 b aus dem Strafgesetzbuch, Stand Juli 2021
 , kennen, in dem die Verbreitung, der Erwerb und der Besitz kinderpornografischer Inhalte unter Strafe gestellt werden.




§ 184b




Verbreitung, Erwerb und Besitz

kinderpornographischer Inhalte



(1) Mit Freiheitsstrafe von einem Jahr bis zu zehn Jahren wird bestraft, wer

1. einen kinderpornographischen Inhalt verbreitet oder der Öffentlichkeit zugänglich macht; kinderpornographisch ist ein pornographischer Inhalt (§ 11 Absatz 3), wenn er zum Gegenstand hat:

a) sexuelle Handlungen von, an oder vor einer Person unter vierzehn Jahren (Kind),

b) die Wiedergabe eines ganz oder teilweise unbekleideten Kindes in aufreizend geschlechtsbetonter Körperhaltung oder

c) die sexuell aufreizende Wiedergabe der unbekleideten Genitalien oder des unbekleideten Gesäßes eines Kindes,

2. es unternimmt, einer anderen Person einen kinderpornographischen Inhalt, der ein tatsächliches oder wirklichkeitsnahes Geschehen wiedergibt, zugänglich zu machen oder den Besitz daran zu verschaffen,

3. einen kinderpornographischen Inhalt, der ein tatsächliches Geschehen wiedergibt, herstellt oder

4. einen kinderpornographischen Inhalt herstellt, bezieht, liefert, vorrätig hält, anbietet, bewirbt oder es unternimmt, diesen ein- oder auszuführen, um ihn im Sinne der Nummer 1 oder der Nummer 2 zu verwenden oder einer anderen Person eine solche Verwendung zu ermöglichen, soweit die Tat nicht nach Nummer 3 mit Strafe bedroht ist.

(…)

(3) Wer es unternimmt, einen kinderpornographischen Inhalt, der ein tatsächliches oder wirklichkeitsnahes Geschehen wiedergibt, abzurufen oder sich den Besitz an einem solchen Inhalt zu verschaffen oder wer einen solchen Inhalt besitzt, wird mit Freiheitsstrafe von einem Jahr bis zu fünf Jahren bestraft.

(4) Der Versuch ist in den Fällen des Absatzes 1 Satz 2 in Verbindung mit Satz 1 Nummer 1 strafbar.

(5) Absatz 1 Satz 1 Nummer 2 und Absatz 3 gelten nicht für Handlungen, die ausschließlich der rechtmäßigen Erfüllung von Folgendem dienen:

(…)
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Wie oft aber kann man im Netz und auf sozialen Netzwerken mittlerweile genau solche Bilder und Videos sehen? Man denke dabei nur an Bilder im WhatsApp-Status von der unbekleideten Tochter, die fröhlich mit Wasser um sich spritzt, oder das Foto der nackten Kinder in der heimischen Badewanne, das in der Familiengruppe versendet wird.

Ist das bereits Kinderpornografie? Ich bin keine Juristin, die dies bewerten könnte. Mindestens aber wird mit jedem solchen Bild, das versendet wird, ein Eingriff in die Intimsphäre der Kinder vorgenommen. Ungefragt. Ohne sich Gedanken über die Würde des Kindes zu machen.

Der Paragraf 184
 b dient dabei in erster Linie dem Schutz
 Minderjähriger. Folgt man den Artikeln, Accounts und Vorträgen von Dr. jur. Thomas-Gabriel Rüdiger, Leiter des Instituts für Cyberkriminologie an der Hochschule der Polizei des Landes Brandenburg und einer der führenden Köpfe rund um Fragen zu strafbarem und gefährdendem Verhalten in Social Networks, erkennt man, dass mittlerweile immer mehr Minderjährige gleichsam zu Tätern im Netz werden, weil sie selbst kinderpornografische Inhalte herstellen, besitzen oder verbreiten. Sie fertigen Fotos von sich an und verschicken via Messenger Nacktbilder oder Bilder von sich in aufreizenden Posen an den Freund oder die Freundin.

Wie hoch der Anteil der minderjährigen Tatverdächtigen in Fällen von Kinderpornografie ist, beziffert der Cyberkriminologe Prof. Dr. Rüdiger in einem Interview, das im Mai 2022
 bei netzpolitik.org erschienen ist, wie folgt:


Laut einer speziellen Auswertung der Kriminalstatistik »sind von 28661
 Tatverdächtigen insgesamt 13125
 erwachsen, aber 15536
 minderjährig. Das heißt, 54
 Prozent der Tatverdächtigen, also die Mehrheit, sind selbst Kinder und Jugendliche«.

Dafür sieht Prof. Dr. Rüdiger folgende Gründe, wie er weiter erläutert:

»Es kann sich um Minderjährige handeln, die tatsächlich beispielhaft im Darknet kinderpornografische Inhalte herunterladen, teilen oder gar bewusst anfertigen. Diese Variante halte ich persönlich für die seltenste.

Dann kann es sich um Minderjährige handeln, die in Chatgruppen aktiv sind. Wenn hier irgendjemand kinderpornografische Sticker, GIF
 s oder andere Medien postet, kann der Anfangsverdacht des Besitzes faktisch für alle Teilnehmer dieser Gruppe bestehen. Hintergrund ist hier unter anderem die selten ausgeschaltete automatische Downloadfunktion für Medien. Damit hat man die Medien direkt auf dem Smartphone. Das scheint aktuell mit das häufigste Problem zu sein, so gibt es Berichterstattungen darüber, dass alleine in Dortmund gegen 400
 Schüler:innen wegen Chatdelikten Ermittlungen laufen.

Die letzte Möglichkeit ist die (…) im Rahmen von Sexting-Handlungen zwischen Minderjährigen.«
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Mit Sexting ist dabei gemeint, dass vor allem Jugendliche über das Internet oder ihr Smartphone intime Fotos oder Videos von sich und anderen austauschen. Eigentlich erleben Kinder in der Phase der Pubertät und der Entdeckung der Sexualität eine intime, wunderbare Zeit. Die Möglichkeiten sozialer Netzwerke und digitaler Tools aber führen dazu, dass manche Bilder von sich verschicken, die am Ende nie wieder zu löschen sein werden. Unabhängig von der kriminologischen und strafrechtlich mehr als bedenklichen Handlung kann man sich vorstellen, wie oft es passiert, dass ein intimes Foto später aus Rachegedanken oder verletzter Liebe medial an viele andere Empfänger versendet wird. Die psychischen Qualen der Betroffenen kann sich sicher jeder vorstellen.

 

Aber zurück zum konkreten Fall des kinderpornografischen Stickers. Nach der Erklärung der Polizistin atme ich tief durch, halte den Hörer in der Hand und hadere wieder einmal damit, wie eine angemessene und vor allem professionelle Reaktion auf eine solche Eröffnung aussehen muss. Weder im Studium noch im Referendariat oder in Qualifizierungsmaßnahmen oder Weiterbildungen lernt man die richtige Umgangs- und Verhaltensweise in und mit solchen Situationen.

Ich bedanke mich also bei der Polizistin für die Schilderung und sage ihr, dass ich den Fall erst einmal an der Schule aufarbeiten möchte. Wie oft wir an diesem Tag noch telefonieren werden, ahnen wir zu diesem Zeitpunkt nicht.

Wie so oft in diesen Fällen, in denen ein Gefühl von Hilflosigkeit bei mir aufkommt, hole ich mein Schulleitungsteam dazu. Wir überlegen und entscheiden gemeinsam und – so pathetisch es klingen mag – stützen uns gegenseitig in Fällen, die auch uns sehr belasten und die wir nach Feierabend eben nicht in der Schule lassen, sondern mit nach Hause nehmen.

Nach einem kurzen Austausch entscheiden wir uns, zunächst mit dem betroffenen Jungen direkt zu sprechen. Der Konrektor holt ihn aus dem Unterricht und bringt ihn ins Büro. Der vierzehnjährige Junge lächelt, weiß eigentlich nicht, warum wir mit ihm sprechen möchten. Ein freundlicher, aufgeweckter und höflicher junger Mensch sitzt vor uns.

Ich berichte ihm von meinem Telefonat mit der Polizei. Dabei reiße ich mich zusammen, um neutral, ruhig und unaufgeregt zu wirken.

Ich frage ihn, ob er wisse, um was es gehen könne beziehungsweise was und welcher Sticker gemeint sei. Innerhalb von Sekunden verändert sich die Haltung des Jungen, er sackt auf dem Stuhl förmlich in sich zusammen, wird kreidebleich im Gesicht und stammelt ein leises »F***, ich glaube schon«. Ich frage ihn, ob er diesen Sticker noch auf seinem Handy habe und ob er uns diesen zeigen würde. Bereitwillig holt er sein Smartphone aus der Hosentasche, öffnet den entsprechenden Chatverlauf einer Freundschaftsgruppe bei WhatsApp und zeigt uns besagten Sticker, von dem uns im wahrsten Sinne des Wortes schlecht wird. Die Beschreibung der Polizistin war schon schwer zu ertragen. Dieses Bild aber ist einfach nur grausam und widerlich. Offensichtlich handelt es sich um eine reale Darstellung, bei der einem Kind das Schlimmste widerfährt, was man sich nur vorstellen kann, und das durch diesen Sticker wieder und wieder zum Opfer wird.

Ich ringe um Fassung, stehe auf, gehe ans Fenster, kann für einen Moment nichts sagen. Auch die drei anderen Schulleitungsmitglieder sind sprachlos.

Ich versuche, weiterhin sachlich und ruhig zu bleiben, und frage den Schüler, von wem er diesen Sticker erhalten habe. Die Antwort lässt erahnen, dass wir in ein Wespennest gestochen haben. Der Sticker scheint bereits seit Längerem die Runde gemacht zu haben. Mal im Zusammenhang mit einer ganzen Sammlung von Stickern, die in Klassenchats verschickt wurden, alle davon sexistisch, rassistisch und menschenverachtend, mal versendet als einzelnes Bild an Einzelpersonen in und außerhalb der Schulgemeinschaft. Ein Sticker, der sicherlich über viele Schulhöfe unseres Landes gewandert ist.

In der Schulleitung ist uns sofort klar, dass es sich um strafrechtliche Verstöße handelt, die wir der Polizei melden müssen. Der Konrektor holt also den nächsten Schüler, der den Sticker an den vor uns sitzenden Jungen versendet hatte, aus dem Unterricht. Das gleiche Gespräch, die gleiche Reaktion. Nachdem uns etwa zehn Namen von Schülern bekannt sind, die das Bild erhalten und weitergeleitet haben, ist uns klar, dass wir, würden wir weiter recherchieren, vermutlich die Namen der halben Schülerschaft notieren müssten.

Mehrfach telefonieren wir mit der Polizistin, um sie jeweils upzudaten, wie weit wir in der Aufklärung sind. Da wir mittlerweile davon ausgehen, dass wir den Anfang der Sendekette nicht herausfinden werden und dass sich dieser Sticker auf unzähligen Geräten von Kindern und Jugendlichen unserer und anderer Schulen befindet, stoppen wir unsere Recherche fürs Erste.

Wir informieren die Eltern der betroffenen Kinder und bitten sie, in die Schule zu kommen. Tatsächlich gelingt es auch jeweils einem Elternteil, unserer Bitte noch am gleichen Vormittag nachzukommen. In den dann folgenden Einzelgesprächen mit Schülern und Eltern zeigen wir jeweils den Sticker mit besagtem Inhalt. Einerseits begegnet uns absolute Fassungslosigkeit, zwei Müttern laufen die Tränen über die Wangen, gleichzeitig sind Wut und Enttäuschung spürbar. Auch für uns sind diese Gespräche nur schwer auszuhalten. Vor uns sitzen Schüler, Jugendliche, im Herzen Kinder, die völlig naiv, aber gleichzeitig eben in gewisser Weise auch emotional verroht gehandelt haben. Die einen Fehler gemacht haben bei einem Thema, mit dem ganz sicher niemand gern in Verbindung gebracht werden möchte. Die Jungen fühlen sich vermutlich in die Ecke gedrängt, blamiert und beschämt, wohl wissend, dass sie am Ende des Tages eben nicht die Einzigen sind, die diesen Sticker herumgeschickt haben, ausgerechnet sie aber nun dafür geradestehen müssen. Die Mütter schämen sich für ihre Söhne. Wir sehen Hilflosigkeit, Wut und Ärger in den Gesichtern. Wir haben junge Menschen vor uns, die natürlich beim Heranwachsen Fehler machen. Wir wollen sie nicht kriminalisieren und tun es doch. Unser Gewissen spielt schlicht verrückt.

Wie so oft in der heutigen Zeit sehen wir uns aber auch mit Eltern konfrontiert, die ihre Kinder mit Zähnen und Klauen verteidigen, selbst wenn diese ein Fehlverhalten längst zugegeben haben. So muss ich mir von einem Vater, der bereits sehr aufgebracht in der Schule erscheint, persönliche Vorwürfe anhören, ich würde seinen Sohn als Triebtäter darstellen und völlig überzogen und unangemessen reagieren, zudem droht er mir mit rechtlichen Konsequenzen.

Was soll ich sagen; auch das ist fast schon zur Normalität geworden im Alltag einer Lehrkraft oder Schulleitung. Ich versuche, in solchen Fällen ruhig zu reagieren, auch wenn es mir innerlich sehr schwerfällt.

Da es im schulischen Alltag ein ungeschriebenes Gesetz ist, dass »brandaktuelle« Nachrichten sehr schnell die Runde machen, und wir bei uns an der Schule auch mit unschönen Themen transparent und offen umgehen, informierten wir in einem Brief und in einer Ansprache an die gesamte Schülerschaft darüber, dass sich auf einigen Smartphones von Kindern und Jugendlichen kinderpornografische Sticker befinden würden. Ich bin mir sicher, dass daraufhin in vielen Elternhäusern gemeinsame Gespräche mit den Kindern und Jugendlichen stattfanden und möglicherweise die Galerien der Smartphones einmal gemeinsam betrachtet wurden. Die Angst, selbst in den Fokus der Schulleitung oder sogar der Behörden zu geraten, löste zudem einen regelrechten Löschwahn in der Schülerschaft aus.

Da der Fall den Schulfrieden erheblich störte, wurde nach eingehenden Gesprächen mit den Jungen eine Freistellung vom Unterricht für einige Tage als Sanktion ausgesprochen. In diesen Gesprächen war es uns wichtig, den Jugendlichen zu vermitteln, dass sie einen eklatanten Fehler gemacht hatten, den sie in ihrem Leben niemals wiederholen durften. Wir erklärten ihnen zudem, dass sie sich im Weiteren auch Gesprächen mit der Polizei oder der Staatsanwaltschaft und möglicherweise daraus resultierenden Sanktionen würden stellen müssen. Gleichzeitig aber versicherten wir ihnen, dass sie trotz des Versendens des Stickers selbstverständlich gute und aufrichtige Menschen seien, die hier – wie andere auch – eben einmal einen Fehler gemacht hatten.

In den sich später anschließenden Fürsorgegesprächen berichteten uns die Jungen, dass sie die Gespräche mit der Polizei und/oder der Staatsanwaltschaft sehr beeindruckt hätten und sie aus diesem Vorfall für ihr späteres Leben und für die Zukunft eine ganze Menge gelernt hätten. Für mich war der Abschluss dieses Falles trotzdem alles andere als positiv. Einerseits war ich schockiert und fassungslos und in meiner Position als Schulleiterin einer Schule, die sich verstärkt für den Aufbau einer digitalen Ethik in sozialen Netzwerken einsetzt, enttäuscht. Gefühlt waren wir ein weiteres Mal mit dem Versuch gescheitert, einen besseren und menschlicheren Umgang im Netz unter den Kindern und Jugendlichen zu erwirken.

Persönlich aber traf mich folgende Erkenntnis am meisten: Wenn es um Fehlverhalten, Beleidigungen oder Demütigungen von Freundinnen oder Freunden oder Klassenkameraden geht, kommen die Kinder sehr schnell, um zu erklären, was passiert ist, und um ihrem Unmut darüber Luft zu machen. Dann fordern sie Hilfe und Unterstützung, vor allem aber Gerechtigkeit für den Nächsten ein. Das ist auch gut so. In diesem Fall aber, in dem es ja augenscheinlich »nur um ein unbekanntes Mädchen« ging, kam kein einziger Schüler und keine einzige Schülerin zu mir, um zu sagen: »Mensch, Frau Müller, das geht doch nicht!«

Ein flüchtiger Sticker, der schnell vergessen wurde, der aber das Leid eines Kindes in extremer Weise abbildete. Keine Stimme, die sich gegen dieses Unrecht erhob. Wie weit also ist die Empathielosigkeit, nicht nur unter den Heranwachsenden, bereits vorangeschritten? Wie sehr schwindet menschliches Mitgefühl? Mir machen diese Fragen große Sorgen und ehrlich gesagt auch Angst.




Fall 4: »Kennen Sie eigentlich das Video mit den Welpen?«




»Mit Tieren gibt es echt die krassesten Videos, gut, dass Sie die nicht kennen, Frau Müller, sonst würde Ihnen bestimmt schlecht.« (Mareike, 12
 Jahre)




Schule bedeutet weit mehr als Unterricht. Nur wenn wir mit den Kindern, auch jenseits des Unterrichtsgeschehens, wirklich ins Gespräch kommen, ihnen zuhören – auch wenn die angeschnittenen Themen uns vielleicht nicht immer so interessieren wie die Kinder selbst – und uns aus ihrer Lebenswelt berichten lassen, fassen sie Vertrauen und bauen eine Bindung auf, die es uns wiederum ermöglicht, Vorbild und Ratgeber zu sein.

Nach diesem inneren Kompass versuche ich neben meiner Tätigkeit als Schulleiterin auch meine Erziehungs- und Vertrauensarbeit als Lehrkraft im Unterricht zu gestalten. Im Englischunterricht einer achten Klasse führt das sicher von Zeit zu Zeit auch dazu, dass man die Kinder in ihrem Redeschwall bremsen muss, um nicht zu viel Unterrichtszeit zu verlieren.

An diesem Donnerstagvormittag aber sind die 21
 Jugendlichen in der Klasse augenscheinlich mit einem anderen Thema beschäftigt, das sie davon abhält, sich auf den Beginn meines Unterrichts zu konzentrieren. Also lege ich mein Tablet beiseite, schaue in die Runde und frage, was denn von so großem Interesse sei, dass sie meinen spannenden Ausführungen und dieser pädagogischen Sternstunde des Englischunterrichts nicht folgen würden. Ein kurzes Gelächter geht in ein leises Murmeln über, bis sich ein Schüler zu Wort meldet: »Frau Müller, sind Sie bei Instagram?« Ich antworte, dass ich zwar ein Profil habe, aber keine Beiträge posten würde. Natürlich fragen die Schüler, wozu ich dann ein Profil bräuchte, und ich muss zugeben, dass ich mein Profil seinerzeit nur angelegt habe, um meinen beiden Stieftöchtern auf ihren virtuellen Wegen ein wenig zu folgen. Wieder ertönt ein kurzes Gelächter, und ich werde gefragt, ob ich denn nicht wisse, dass man sich auch mehrere Profile anlegen könne, die Mütter, Väter und eben auch Stiefmütter vielleicht gar nicht kennen würden.

Ein Schüler fragt plötzlich, ob ich denn auch die Seiten mit den »Tierquäler-Videos« auf Instagram kennen würde. Etwas irritiert verneine ich und bitte die Kinder, mir doch einmal zu zeigen, wovon sie sprechen. Der betreffende Schüler steht auf und fragt, ob er dafür kurz sein Handy herausholen dürfe (grundsätzlich dürfen die Kinder zwar ihre Smartphones mit in die Schule bringen, eine Nutzung während der Schulzeit ist aber ohne Erlaubnis der Lehrkräfte untersagt). Ich erlaube dem Jungen also, sein Smartphone zu holen, damit er mir zeigen kann, um was es bei diesen »Tierquäler-Videos« geht.

Gewalt und Brutalität zu sehen und zu ertragen ist oftmals schon eine große Herausforderung. Gewalt gegen hilflose Tiere scheint bei Kindern, vielleicht auch bei Menschen allgemein, allerdings besonders starke Emotionen hervorzurufen. Während mir der Junge ein Video zeigt, versammeln sich die anderen Schülerinnen und Schüler in einer Traube um uns, was ich nicht untersage. Das Interesse an der Thematik scheint so groß, dass ich den Kindern in diesem Fall für einen Moment lang einfach freien Lauf lasse. Auch hat das Video augenscheinlich schon die Runde gemacht, und die Kinder wissen, um was es geht:

Erwachsene Männer treten einen Welpen, der in ihrer Mitte ist, wie einen Fußball und quälen ihn mit massiver Gewalt zu Tode. Die Kinder um mich wirken recht aufgeregt, und man hört leise Stimmen, die sagen: »Hier, gucken Sie, jetzt … gucken Sie mal, was jetzt passiert.« Die Worte klingen nicht belustigt, sondern mitleidig und gleichsam angewidert.

Sprachlos schaue ich die Kinder an, die sofort ergänzen, dass es davon ganz viele Videos im Netz und bei Instagram gebe. Also zeigen sie mir ein zweites:

Der Ort des Geschehens ist dieses Mal anscheinend eine Lagerhalle, möglicherweise in Asien. In kurzen Sequenzen wird gezeigt, wie Männer Hunde an Würgehalsbändern über Stacheldraht ziehen, sie mit harten Gegenständen verprügeln und lebendig in kochendes Wasser werfen. Das Video wirkt verwackelt und etwas unscharf, ist dadurch aber nicht weniger grausam. Ich bin schockiert und ebenso berührt wie die Kinder. Nicht als Lehrerin. Einfach als Mensch.

Ich bitte die Kinder, sich zu setzen, damit wir uns über das, was ich gerade sehen musste, unterhalten können. Am liebsten würde ich die Kinder mit Fragen überschütten, so als würden nicht Achtklässler vor mir sitzen, sondern mein Kollegium. Warum machen Menschen so etwas? Warum filmt das jemand? Wer stellt ein solches Video ins Netz? Wieso gibt es dazu ganze Kanäle, auf denen diese Art von Bildern und Videos gepostet werden? Warum hat das Video mit dem Welpen 2
 ,5
 Millionen Likes?

Antworten auf diese Fragen bekomme ich kaum. Die übereinstimmende Aussage der Schülerinnen und Schüler, warum sie diese Videos gegebenenfalls teilen oder sie eventuell auch liken, macht mich nach wie vor nachdenklich. Während ich davon ausgehe, dass man solche Videos und Bilder doch eigentlich sofort löschen müsste, um einer solchen Quälerei keinen Raum, keine Plattform und keine Reichweite zu bieten, sind die Kinder der Meinung, man müsse doch sehen, wie viel Gewalt und widerliche Menschen es gebe, damit man diesen Menschen dann die Stirn bieten könne und so die Gewalt gegen Tiere irgendwann aufhöre. Eine völlig naive Einstellung, wie ich im ersten Moment denke. Aber ist meine Haltung des »Nichts hören, nichts sehen, nichts sagen« – denn nichts anderes würde ein Löschen ja auslösen – nicht genauso naiv?

Zwei völlig unterschiedliche Ansätze, die ich gar nicht bewerten möchte, zumal ich in einer anderen Zeit aufgewachsen bin. Tatsächlich vergleicht ein Schüler meiner Englischklasse das Verbreiten und öffentliche Teilen solcher Videos mit meiner eigenen Arbeit. »Frau Müller, wenn Ihnen was nicht passt, dann schreiben Sie das doch auch in eine Mail oder einen Brief und verheimlichen nichts. Und das, was wir machen, wenn wir liken und teilen, ist doch eigentlich nichts anderes. Wir machen darauf aufmerksam, dass wir etwas nicht gut finden.« Bis heute denke ich über diese Aussage nach. Ein Liken scheint also aus Sicht der Kinder nicht nur Zustimmung und Wertschätzung auszudrücken, sondern letztlich auch in gewisser Weise Unterstützung. Likes führen zu Verbreitung. Möglicherweise lässt sich dieser Mechanismus mit der Verbreitung von – sicher nicht immer validierbaren – Videos aus dem Krieg in der Ukraine seit Februar 2022
 oder der Proteste im Iran im Herbst 2022
 vergleichen, die in sozialen Netzwerken geteilt und geliked werden, um Reichweite und Aufmerksamkeit zu erzielen. Wie auch immer sollten wir eine Mehrdimensionalität in der Funktion dieser Likes wahrnehmen.

Ich gebe den Kindern zur Antwort, dass mich die Brutalität der Videos erschüttert habe. Ihre Haltung, Dinge öffentlich zu machen und zu teilen, um auf Missstände aufmerksam zu machen, könne ich zwar nachvollziehen, müsse aber darüber nachdenken.

Dann beginnen wir mit dem Unterricht. Wie so oft in Situationen, in denen man keine Lösung weiß, macht man einfach weiter wie bisher. Auch ich.

 

In Gesprächen darüber mit Kolleginnen und Kollegen, aber auch im Freundeskreis hadere ich immer wieder mit meiner eigenen Ratlosigkeit. Ich kann bis heute nicht beantworten, ob für mich die Brutalität der Bilder das Schlimmste an diesen Fällen ist, oder ob mich vor allem das Eingeständnis schockiert, dass wir Erwachsenen die Einstellungen und Haltungen von Kindern, für die wir verantwortlich sind, nicht sehen und nicht verstehen oder kein Interesse daran haben. Klar ist für mich allerdings, dass wir die Kinder und Jugendlichen durch eine Be- und Verurteilung ihres Verhaltens und ihrer Einstellungen sowie durch Ignoranz, Kriminalisierung und Verbote mit Sicherheit eher verlieren, als dass wir sie auffangen, begleiten und zu selbstbewussten und verantwortungsvollen Menschen erziehen.




Fall 5: »Dinge, für die ich blowen würde«




»Jeder von uns ist bei TikTok, wer da nicht ist, das ist dann echt cringe.« (Rieke, 13
 Jahre)




Zieht das Smartphone ins Kinderzimmer ein, ist nach kurzer Zeit mit ziemlicher Sicherheit auch die Video-Plattform TikTok ein ständiger Begleiter Ihrer Kinder. Um dieses Phänomen zu verstehen, lohnt sich ein kurzer Blick hinter die Kulissen der App.

Mittlerweile nutzen mehr als 1
 ,5
 Milliarden Menschen weltweit diese Plattform, deren Anwendung eigentlich erst ab 13
 Jahren erlaubt ist. Natürlich ist die Video-Plattform schon lange bekannt und wird sicher auch von einigen von uns genutzt, der größte Anteil der User ist allerdings unter 25
 Jahre alt. Innerhalb kürzester Zeit lassen sich auf der Plattform Videos selbst herstellen, die mit unzähligen Filtern, Sounds und anderem hinterlegt werden können. Die Videos, die in der App selbst angefertigt werden, sind dabei bis zu 60
 Sekunden lang, die meisten jedoch eher um die 15
 Sekunden. Auch können Videos, die außerhalb der App gedreht wurden, hochgeladen werden, die dann bis zu drei Minuten lang sind. Der wichtigste Teil der App ist der sogenannte »For You«- oder auch »Für dich«-Feed, quasi eine Art persönliches Fernsehprogramm, das auf die eigenen Vorlieben und Interessen zugeschnitten ist und eine Auswahl von Videos zu den Themen vorschlägt, durch die man sich »durchswipen« kann. Je mehr Videos ich mir anschaue, desto schneller begreift der Algorithmus, dass er mehr Videos ähnlicher Art in den Feed einspielen soll. Der Social-Media-Algorithmus analysiert und liest also aus, welche Inhalte der Nutzer kommentiert, liked und teilt. Man könnte fast sagen, dass der Algorithmus innerhalb kürzester Zeit auswertet, was für ein Mensch man ist. Also wird der entsprechende Inhalt weiter vorgeschlagen, und man steckt unweigerlich in einer Filterblase. Anders als bei Facebook, wo ich als Nutzer aktiv beeinflussen kann, welche Inhalte ich suche und welchen Gruppen ich beitrete, entscheidet bei TikTok der Algorithmus, was ich zu sehen bekomme.

Die sogenannten Hashtags in den Videos (ein Hashtag wird mit einem Rautezeichen vor dem Wort markiert) sorgen dafür, dass Inhalte in Kategorien eingeordnet werden. Diese Hashtags sind bei TikTok anklickbar und führen zu Seiten mit den aktuellen Videos, die das gleiche Hashtag verwenden. Je öfter ein Hashtag eingegeben oder auf der »Entdecke«-Seite der App gesucht wird, desto schneller wird ein Thema beziehungsweise ein Inhalt zum Trend.

Das ist im Grunde so lange harmlos, wie es um fröhliche Inhalte geht. Heikel wird es, wenn die User, und dabei insbesondere unsere Kinder und Jugendlichen, auf problematische Inhalte stoßen. TikTok bietet eine Menge an Subgenres, die höchstgefährlich werden können. So gibt es beispielsweise unzählige Videos, in denen junge Menschen über Essstörungen, Depressionen, Selbstverletzungen, Pornografie und sogar Suizid sprechen, die teilweise millionenfach geliked und konsumiert werden. Je mehr solcher Videos ich mir – möglicherweise zunächst nur aus Neugier – anschaue, desto mehr Videos dieser Art werden mir angezeigt, bis mein Feed, mein persönliches Fernsehprogramm, nahezu nur noch aus solchen Videos besteht. Dieses Prinzip gilt letztlich auch bei vielen anderen Social-Media- und Video-Kanälen wie Instagram, YouTube. Der hinterlegte Algorithmus bietet entsprechende Inhalte aufgrund des Suchverhaltens des Nutzers an.

Daneben gibt es entstehende Trends, die uns Erwachsene oft sprachlos zurücklassen. So sorgte der Trend »Wofür ich blowen würde«, der unter dem Hashtag #dingefürdieichblownwürde im Frühjahr 2022
 aufkam, für Aufregung an vielen Schulen und in Elternhäusern. In kurzen Videos, hinterlegt mit einer Art Rap-Gesang und versehen mit der Überschrift »Dinge, für die ich blowen würde« oder ähnlichen Formulierungen, wird der Konsum von Luxusgütern thematisiert. Zumeist junge Mädchen zeigen dazu in kurzen Zusammenschnitten beispielsweise Bilder von Schmuck, Schuhen oder Kosmetik, spielen einen bestimmten Schnitt im Abitur als Wort ein, verweisen auf Autos, Prominente, Handlungen, die scheinbar absolut erstrebenswert sein sollen. Oft werden diese Videos deutlich erkennbar in Kinderzimmern gedreht. Zudem zeigen die jungen Mädchen in vielen Fällen aufreizende Bewegungen, imitieren sexuelle Handlungen, nicht wissend, wer diese Videos betrachtet. Einzig die Jagd nach Likes scheint im Vordergrund zu stehen. Ist das schon eine Art von Prostitution? Oder die Verbreitung von Kinderpornografie? Eine juristische Bewertung steht mir als Laie nicht zu, wohl aber der Gedanke, dass sich unsere Kinder auf diese Art im Netz förmlich verkaufen, was bei uns allen die Alarmglocken schrillen lassen sollte.

Vermutlich aber wissen viele der Mütter und Väter sowie Großeltern gar nicht, was hinter der geschlossenen Kinderzimmertür passiert. Schließlich befindet sich ja »der Jugendschutz-Filter auf der FritzBox, und die Smartphone-Zeit ist limitiert«. Auch den Satz »Man muss den Kindern auch einmal Freiheiten lassen und ihnen vertrauen« hören wir sehr häufig von Eltern. Absolut einverstanden. Natürlich müssen wir Kindern auch vertrauen. Hier aber geht es doch vielmehr darum, dass wir sie beschützen – vor unbedachten Klicks, die möglicherweise nachhaltig Einfluss auf das junge Leben haben könnten.

Was man über TikTok-Trends zudem wissen muss, ist, dass sie leider oft auch eine große Strahlkraft auf das reale Leben haben. Was ich jetzt im Folgenden beschreibe, wirkt zutiefst verstörend, ist aber leider die derzeitige Realität.

 

Es ist Frühjahr. Die letzten Maßnahmen, die Schulen aufgrund der Pandemie auferlegt wurden, werden gelockert. Kohorten werden aufgelöst, nach und nach müssen die Schülerinnen und Schüler keine Masken mehr tragen. Das Gewusel in deutschen Schulhäusern geht wieder los. Es wird endlich wieder lauter und lebendiger. Normales, jugendliches Leben kehrt zurück auf die Schulhöfe, aber auch in die Freizeitgestaltung.

Gleichzeitig kehren auch die altbekannten Herausforderungen und Probleme der Jugendzeit zurück, die generationsübergreifend wohl nie besonders unterschiedlich waren und in den Zeiten der Pandemie möglicherweise nur mangels Gelegenheiten etwas überdeckt wurden. So ist auch der Konsum von Marihuana immer wieder ein Thema an deutschen Schulen. Rauschmittel insgesamt spielen wohl an jeder weiterführenden Schule unseres Landes irgendwann eine Rolle für die Jugendlichen. Schließlich arbeiten wir mit Kindern und Jugendlichen, die Grenzen austesten, immer wieder, an jedem neuen Tag.

Geht es also um das sogenannte »Kiffen«, geht es auch immer sehr schnell darum, wer bei wem für wie viel Geld das sogenannte »Gras« kaufen kann. Wie ein Lauffeuer spricht sich an Schulen herum, wer denn aus der Schülerschaft ein Ansprechpartner sein könnte oder wenigstens »Ahnung hat«.

In meiner Geschichte geht es nun darum, dass ein Mädchen, etwa 13
 Jahre alt, ihren Freundinnen zusagt, das Gras für eine Party am Wochenende zu besorgen. Sie spricht einen Jungen, 14
 Jahre alt, heimlich auf dem Schulhof an. Dieser antwortet, sie könne ein Gramm für zehn Euro kaufen, aber nicht in der Schule. Man verabredet sich für den Nachmittag. Treffpunkt soll der Spielplatz einer Grundschule im Ort sein.

Der Schultag endet, die Schülerinnen und Schüler machen sich auf den Heimweg. Diese beiden aber gehen noch nicht nach Hause, sondern treffen sich am verabredeten Ort. Nachdem zunächst gemeinsam mit anderen, die sich ebenfalls auf dem Spielplatz eingefunden haben, ein Joint geraucht wurde, ziehen sich der Junge und das Mädchen an eine nicht einsehbare Stelle des Spielplatzes zurück. Es geht um den Austausch des Geldes und des Marihuanas. Der Junge fragt, ob das Mädchen eigentlich den TikTok-Trend »Wofür ich blowen würde« kennt. Das Mädchen reagiert schnell und fragt, ob sie das Gras eventuell auch »so wie im Trend« bekommen könne und die zehn Euro dann nicht bezahlen müsse.

Am Ende der Geschichte bekommt das Mädchen ein Gramm Marihuana von dem Jungen. Die zehn Euro sind nach der Übergabe noch in ihrer Tasche. Man hat sich eben gemäß dem Trend auf eine andere Bezahlung, die direkt vorgenommen wurde, geeinigt.

Das 13
 -jährige Mädchen und der 14
 -jährige Junge gehen nach Hause. Der nächste Tag wird sein wie jeder andere. Und gleichzeitig hat sich an diesem Tag alles verändert.

#dingefürdieichblownwürde – eine Geschichte aus der Lebenswelt der Jugendlichen.




Fall 6: »Jeder verschickt doch diese Hitler-Memes«




»Unsere Gruppe besteht eigentlich nur aus Memes und GIF
 s, die sind zwar oft widerlich, ist aber egal, macht ja jeder.« (Chris 14
 Jahre)




Memes sind, wie bereits erwähnt, meist lustig gemeinte Fotos, die mit einem entsprechenden Spruch versehen im Internet kursieren. So weit, so gut. Lustige Aufkleber, Comics mit Sprüchen, Karikaturen etc. gab es ja eigentlich schon immer. Warum also sollte man sich hierüber aufregen, wenn es doch bei den Memes um genau solche satirischen Bildchen oder Zeichnungen, eben nur in digitaler Form geht?

Schaut man sich jedoch einige dieser Memes einmal genauer an, gewinnt man schnell den Eindruck, dass es so gut wie keine Grenzen mehr für Sarkasmus, Ironie und Komik zu geben scheint. Zumindest werden diese unseren Kindern nicht mehr ausreichend vermittelt. Darf Satire wirklich alles? Schließt die künstlerische Freiheit die Verwendung von rassistischen, homophoben und menschenfeindlichen Bildern und Texten mit ein? Sicher muss jeder diese Frage für sich selbst beantworten. Im schulischen und pädagogischen Kontext aber möchte ich mich dazu deutlich positionieren.

Der folgende Fall spiegelt exemplarisch den alltäglichen Datenverkehr in WhatsApp-Gruppen und sozialen Netzwerk-Kanälen auf den Smartphones vieler Kinder und Erwachsener wider.

 

Es ist große Pause, und wie so oft klopft es nach dem Klingeln an meiner Tür. Drei Jungs, die ganz offenbar aus ihrem Klassenraum hergerannt sind, fragen mich, ob sie kurz reinkommen dürfen. Kaum eingetreten, erklären mir die drei Sechstklässler, es gebe ein Problem in ihrer Klassen-WhatsApp-Gruppe. Ständig würden Mitschüler die Gruppe mit nervigen Bildern und Memes zuspammen. Ihre Eltern hätten gesagt, sie sollten »den Mist« einfach ignorieren oder aus der Gruppe austreten, erklären sie auf meine Frage hin, ob sie denn schon mit ihren Eltern darüber gesprochen haben. Dass dieser Hinweis sicher gut gemeint war, aber wenig zielführend ist, verkneife ich mir in diesem Moment zu sagen. Ich frage die Schüler stattdessen, ob sie mir denn einmal zeigen würden, welche Bilder und Memes sie so nerven.

Die Jungs blicken sich kurz an, dann nicken sie, bitten mich aber gleichzeitig, nicht zu sagen, dass sie mir davon erzählt haben, da sie befürchten, sonst als »Petzen« zu gelten. Grundsätzlich sichere ich allen Kindern Anonymität im Umgang mit den mir anvertrauten Fällen zu, erkläre ihnen aber, dass ich natürlich über das Gesehene sprechen muss, um letztlich unterstützen und helfen zu können. Solange wir dabei keine Namen nennen, ist es für die Kinder in Ordnung, dass wir über diese Fälle sprechen.

Einer der Jungs holt also sein Handy aus der Hosentasche und öffnet den Chatverlauf der Klassengruppe. Was ich sehe, sind Sticker, Bilder, Memes, so weit ich scrollen kann. Kompletter Nonsens. Keine Texte, nur Bilder. Ich frage, ob sie nicht Hunderte Meldungen von ungelesenen Nachrichten angezeigt bekämen, sobald sie das Handy einmal kurz aus der Hand legen würden. Die drei schauen mich verwundert an und stoßen förmlich hervor, das sei doch völlig normal und ob das bei mir auf dem Handy etwa anders sei. Ich bin irritiert und erzähle ihnen, dass ich fast in Panik gerate, wenn einmal zwanzig ungelesene Nachrichten angezeigt werden, weil ich dann das Gefühl habe, irgendetwas Wichtiges sei passiert. Insgeheim denke ich daran, wie oft auch meine Gruppen mit Belanglosigkeiten befüllt werden.

Die Bilder in der Klassengruppe erscheinen zunächst zwar teilweise anstößig, aber im Grunde harmlos. Bei drei Memes in der Gruppe stoppe ich dann doch. Auf dem Handy des Sechstklässlers sehe ich Bildchen, die die Zeit des Nationalsozialismus und den Holocaust thematisieren. Hier ein Versuch, diese Bilder beziehungsweise Memes möglichst neutral zu beschreiben, so weit das bei der Thematik überhaupt möglich ist:

 


Meme 1:
 Das Meme ist wie alle drei aus dem Chat schwarz-weiß. Man sieht ein Porträt des in die Kamera lächelnden Adolf Hitlers, das mit der Textzeile »Kuckuck« versehen ist.

 


Meme 2:
 Die Fotografie zeigt den uniformierten Adolf Hitler, der augenscheinlich bei einer Parade ist. Zwei Männer in Uniform, die unscharf das Hakenkreuz an der Armbinde tragen, stehen zu seiner Rechten. Am Straßenrand befinden sich Menschenmassen. Hitler hebt den rechten Arm zum sogenannten Hitlergruß. Dieses Bild ist betitelt mit dem Satz »Ich grüße die WhatsApp-Gruppe«.

 


Meme 3:
 Erneut sieht man das Konterfei eines lächelnden Adolf Hitlers in Uniformjacke. Es wirkt, als blicke er jemanden an, der sich vor ihm befindet. Unterlegt ist das Bild mit den Worten: »Du bist lustig. Dich vergas ich als Letztes.«

 

Alle drei Memes stellen Hitler stark verharmlosend dar, die ironischen Betitelungen erscheinen makaber, sollen aber offenbar amüsant wirken. Die Perversität dieser Bilder, die mit absoluter Sicherheit auch durch die Chatgruppen vieler Erwachsener wandern, kann einen, ist man auch nur einigermaßen empathisch, eigentlich nur abstoßen.

Wir hätten es uns in diesem Fall an der Schule leicht machen und die Kinder einfach nur auffordern können, diese Bilder sofort zu löschen. Dann vielleicht noch ein Anruf bei den Eltern, und die Sache wäre erledigt gewesen. Was wir damit erreicht hätten? Kurzfristige Ruhe und das gleichzeitige Verbannen des Problems in die Tiefen der Datenströme im Sinne von »Nichts sehen, nichts hören, nichts sagen«.

Ein solches Agieren wäre in meinen Augen jedoch eine absolute Niederlage im Kampf gegen die unfassbare Verrohung im Netz. Oft wird in solchen Fällen leichthin gesagt, man könne an der Thematik doch sowieso nichts ändern.

Das aber sehe ich ganz anders: Ich denke, wir verlieren unsere Kinder und vor allem ihre Seelen und ihre psychische Unversehrtheit deswegen in den Tiefen der Netzwerke, weil wir nicht hinschauen. Vielleicht aus Ignoranz, vielleicht aus Arroganz. Zumindest aber ist unser Wegschauen fahrlässig und naiv.

Bei den beschriebenen Stickern in der Klassengruppe handelte es sich augenscheinlich um verfassungsfeindliche Bilder. Doch nicht nur diese drei kursieren im Netz. Unter den Bildern, Stickern und Memes, die Berufskolleginnen und -kollegen sowie Eltern auf den Handys ihrer Kinder zu sehen bekommen und die sie mir gezeigt haben, war beispielsweise auch ein Meme mit einem Porträt von Anne Frank, das jemand auf den Karton einer bekannten Tiefkühlpizza namens »Die Ofenfrische« montiert hat. Bei solchen Anblicken schaudert es mich, und ich frage mich, wie weit es schon gekommen ist, dass Menschen wieder derart bösartige Inhalte gestalten und wir darauf nicht mit absoluter Entschiedenheit reagieren.

Doch reagiere ich immer entschlossen? Vermutlich nicht, denn streng genommen hätte ich, nachdem mir diese mit Hitler sympathisierenden und den Holocaust verharmlosenden Memes gezeigt worden waren, den Verfassungsschutz kontaktieren müssen. Zum Schutz der Elfjährigen, die naiv und geschichtlich einfach noch zu unwissend waren, habe ich das jedoch nicht getan. Die drei Jungs, die vor mir standen, konnten doch gar nicht wirklich verstehen, warum wir Erwachsenen derart empfindlich auf diese Bildchen reagieren, während das Netz gleichzeitig voll von ebensolchen Memes ist.

Natürlich wissen sie in diesem Alter, dass es einmal Krieg in Deutschland gab und dass ein Mann namens Adolf Hitler als Diktator verantwortlich war. Darüber hinaus wissen die meisten Kinder in der sechsten Klasse aber so gut wie nichts von der NS
 -Zeit und vom Holocaust, von einer Zeit, die unsere Vergangenheit und unsere Geschichte prägt wie keine andere. Mit einem reinen Verbot und einer Maßregelung der Schüler im pädagogischen Sinne hätten wir daher auch kein Verständnis bei den Kindern erzielen können.

Aus diesen Überlegungen heraus entschloss ich mich, in diesem Fall neben der Sozialpädagogik auch den Fachbereich Geschichte in die Aufarbeitung einzubinden. In langen Diskussionen und Gesprächen zu dem Fall, die sich zwischen einer gewissen Überzogenheit im Umgang mit der Sache und einer Art von Hilflosigkeit bewegten, versuchten wir zu erarbeiten, wie wir mit diesen Bildern und Inhalten, die mit Sicherheit auch zukünftig in Chatgruppen auftauchen würden, umgehen sollten. Wir waren uns schließlich einig, dass es am Ende nicht die Kinder sind, die zur Verantwortung gezogen werden müssen, sondern dass es unser beziehungsweise ein Versagen der gesamten Gesellschaft ist, indem wir die Kinder nicht richtig über die moralische Tragweite der Verbreitung solcher Bilder und somit auch die Gründe für deren Verbot aufklären.

Wie aber soll man Kindern den Holocaust, die Verbrechen der NS
 -Zeit und deren Dimensionen in wenigen Sätzen erklären? Gleichzeitig stellte sich uns die Frage, ob ein sachliches Fakten- und Hintergrundwissen das Verschicken solcher Memes verhindern würde, die doch am Ende der vermeintlichen Belustigung dienen sollen. Da meine Kolleginnen und Kollegen jedoch ebenso wie ich die Auffassung vertreten, dass es Moral, Gewissen und Mitgefühl sind, die am Ende das eigene Verhalten steuern, entschlossen wir uns, ein kurzes Video mit Bildern aus der NS
 -Zeit zu erstellen. Eine Kollegin mit Expertise im Fachbereich Geschichte sammelte also entsprechendes Material und schnitt einen Film von etwa zwei Minuten zusammen, der die Schrecken des Krieges und des Holocausts emotional und sehr berührend zusammenfasste. Im Bewusstsein, dass diese Bilder starke Emotionen bei den Kindern und Jugendlichen hervorrufen könnten, informierten wir im Vorfeld die Elternschaft, dass wir zukünftig dieses Video zeigen würden, sollten verfassungsfeindliche sowie die NS
 -Zeit verharmlosende Memes auf den Handys und in Chatgruppen der Kinder auftauchen. Damit wollten wir die Kinder dafür sensibilisieren, für welches Leid Adolf Hitler und seine Anhänger verantwortlich waren und dass man jedes Mal, wenn man ein solches Meme weiterleitet, in gewisser Weise mit ihm und seinen Taten sympathisiert.

Natürlich ist das kein historisch-didaktisch ausgeklügelter Ansatz, und selbstverständlich sind die Dimensionen der Thematik so viel zu unreflektiert und oberflächlich dargestellt. Aber darum ging es uns an dieser Stelle auch gar nicht. Vielmehr erlebten wir Kinder, deren Herzen durch die Bilder im Video berührt wurden. Und dieses emotionale Ansprechen ihres noch kindlichen Gewissens ist in unseren Augen nach wie vor die einzige Möglichkeit, sie in all der im Netz herrschenden Verrohung noch zu erreichen und zum Nachdenken zu bewegen.

Auch wenn wir uns Vorwürfe gefallen lassen mussten, wir würden den Kindern Szenen zeigen, von denen sie Albträume bekommen könnten, bin ich mir sicher, dass wir das eine oder andere Kind genau hierdurch wieder menschlich erreichen konnten und können. So reagierte einer der drei Jungen, nachdem er das Video in meinem Büro gesehen hatte, mit folgenden Worten: »Frau Müller, das ist ja total krass und schlimm. Hätte ich das so gewusst, ich hätte das Meme sofort gelöscht und dem Erwachsenen, von dem ich es habe, gesagt, dass er das löschen soll.« Die Überzeugung, einen guten Weg im Umgang mit verfassungsfeindlichen Inhalten auf den Smartphones der Kinder gefunden zu haben, schlägt bei einer solchen Aussage schnell wieder in die verzweifelte Erkenntnis um, dass es wir Erwachsenen sind, die jegliche Moral und Menschlichkeit im Netz vermissen lassen. Und dass wir dadurch die schlechtesten Vorbilder überhaupt sind.

Ganz ehrlich: Jeder von uns Erwachsenen, der in WhatsApp-Gruppen oder anderen sozialen Netzwerken solche Memes, Sticker, Bilder oder Videos geschickt bekommt und sie nicht sofort löscht und den Versendern entschieden seine Meinung dazu sagt, sollte sich schämen. Ich jedenfalls schäme mich wegen meines eigenen Handelns, aus dem phasenweise sicher auch Ignoranz und Gleichgültigkeit sprechen. Und ich schäme mich für meine Generation, die mehr damit beschäftigt ist, sich über andere lustig zu machen und sich selbst der Nächste zu sein, als sich über die Auswirkungen Gedanken zu machen, die ein solch ignorantes Verhalten für die Zukunft unserer Kinder hat.




Fall 7: »Er hat eine Bildschirmaufnahme gemacht, und jetzt kennt jeder dieses Video«




»Ich bin echt einfach nur froh, dass ich meinen Freunden vertrauen kann. Sie würden nie etwas von mir weiterschicken.« (Lena, 11
 Jahre)




Es ist kurz nach halb zwei an einem recht sonnigen Donnerstag. Mittagspause für die Schülerinnen und Schüler, bevor der Nachmittagsunterricht beginnt. Ich packe meine Tasche, weil ich zu einem Gespräch im Rathaus verabredet bin, als meine Bürotür aufgerissen wird. »Frau Müller, ich muss sofort mit Ihnen reden, Klara geht es ganz schlecht, sie will abhauen, und dann tut sie sich bestimmt etwas an!«, sprudelt es aus Viola, einer Mitschülerin von Klara aus der 9
 . Klasse, heraus. Die Panik steht ihr förmlich ins Gesicht geschrieben. Ich bitte sie, sich erst einmal zu beruhigen und mir zu erzählen, was denn eigentlich los sei. Mit unterdrücktem Weinen in der Stimme berichtet Viola mir, dass Klara und sie gerade auf dem Hof in der Sonne gesessen und – auch wenn es nicht erlaubt sei – auf ihre Handys geschaut haben, als Klara plötzlich laut anfing zu weinen.

Die dann folgende Schilderung macht mich gleichzeitig fassungslos und wütend: Bruchstückhaft erzählt mir Viola, dass Klara seit Kurzem einen Freund habe, der aufs Gymnasium gehen würde. Angeblich sei er wie Klara 14
 , vielleicht aber auch schon etwas älter, denn er sei bereits in der elften Klasse. Die beiden hätten im Lockdown ständig über die App Houseparty Videotelefonate miteinander geführt.

Als Erklärung dazu: Zum Zeitpunkt dieses Falls im Spätsommer 2020
 erfreute sich die App Houseparty durch die Pandemie bei Kindern und Jugendlichen einer wahnsinnigen Beliebtheit. Mit bis zu acht Leuten konnte man hier per Videotelefonie chatten und seine Freunde treffen. Diese App funktionierte dabei nach einem anderen Prinzip als die bekannten Videokonferenz-Apps wie FaceTime, Zoom oder Jitsi. Während hier Freunde oder Arbeitskollegen aktiv angerufen werden, telefonierte man bei Houseparty eben nicht nur mit Freunden, sondern auch mit Freunden der eigenen Freunde, die man bis dato gar nicht kannte. Begann einer der eigenen Kontakte ein Gespräch, entstand ein virtueller Raum, der auch in der eigenen App zu sehen war. Man konnte also dieser Konversation beitreten und an dem Videogespräch teilhaben.

Mittlerweile ist das natürlich auch in anderen Apps möglich. Ende 2021
 stellte Houseparty seine Dienste ein, die App verschwand vom Markt. Gerade die Kinder und Jugendlichen wanderten daraufhin zu Apps und Plattformen wie Chatroulette oder Omegle ab, die allerdings zufällige Videoanrufe oder Chats mit Menschen aus der ganzen Welt organisieren. Unsere Kinder chatten und telefonieren dann via Video mit wildfremden Menschen. In ihren Kinderzimmern. Oft ohne dass die Eltern davon wissen. Ohne Worte.

Über jene App Houseparty also unterhielten sich Klara und der Junge vom Gymnasium stundenlang. Bis zu diesem Zeitpunkt halte ich den Vorfall noch für harmlos und typisch pubertär, denn sicher haben sich die zwei, so nehme ich an, dann – wie es so oft ist – gestritten, und er hat vielleicht Schluss gemacht, bevor es zu einer richtig festen Beziehung kommen konnte.

»Viola, komm auf den Punkt, was ist los?«, sage ich also etwas gestresst, weil ich eigentlich längst im Auto sitzen müsste. Dabei suche ich meinen Schlüssel und höre der Schülerin nur noch mit halbem Ohr zu. Was das Mädchen dann aber erzählt, zieht mir wieder einmal den Boden unter den Füßen weg.

Auf Violas Worte: »Frau Müller, das ist echt schlimm!«, höre ich auf zu kramen, verstehe, dass etwas für die Kinder Dramatisches passiert sein muss, und bitte meine Sekretärin, im Rathaus Bescheid zu geben, dass ich später kommen werde. Am Ende sollte sie diesen Termin ganz absagen müssen, weil für eine Kinderseele kaum etwas Schlimmeres hätte passieren können als das, was Viola nun schockiert schildert:

Der Junge und Klara trafen sich wohl immer gegen Abend, und dabei teilweise sehr spät, zum Videogespräch, wobei sie sich immer weiter annäherten. Schließlich kam es zu einem Telefonat, bei dem die beiden Jugendlichen – wenn man es denn so bezeichnen kann – virtuell intim miteinander wurden. Offenbar forderte der Junge Klara auf, sich auszuziehen und sich selbst zu berühren. Klara kam dieser Bitte nach. Violas Aussagen zufolge zog auch der Junge sich aus. Es kam zur Selbstbefriedigung und dem Austausch von sogenannten »Dirty-Talks«. Beide sagten, wo sie sich gegenseitig anfassen und küssen wollten. Das Gespräch und die Handlungen dauerten wohl fast eine Stunde.

Das, was Klara nun vollkommen unerwartet in der Mittagspause traf, war eine Nachricht, die ihr eine Freundin zuspielte. In einem Video war genau diese Szene, in der Klara masturbierte, glasklar zu sehen. Nur sie. Und nur ihre Worte waren dabei zu hören.

Ich verstehe die Situation nicht ganz und frage nach. Viola erklärt mir daraufhin, dass anscheinend leider öfter in Videotelefonaten geheime Bildschirmaufnahmen angefertigt würden, ohne dass der Gesprächspartner davon weiß. In diesem Fall sei das wohl auch so passiert. Der Junge habe das Gespräch aufgezeichnet und dann so zugeschnitten, dass man nur noch Klara sehen und hören könne. Die Freundin, die ihr das Video in der Mittagspause schickte, schrieb dazu, dass wohl jeder dieses Video bekommen hätte und es angeblich auch bereits bei Instagram oder TikTok sei.

Ich spüre plötzlich eine große innere Aufregung. Wenn das so stimmt, wie Viola es mir berichtet hat, dann befindet sich Klara gerade in einer absoluten psychischen Ausnahmesituation. Ich eile also mit Viola nach draußen auf den Schulhof, bitte die Sekretärin aber vorher noch, unbedingt meine Stellvertreterin zu verständigen, die allerdings selbst gerade mit einem Vorfall in einem Klassenchat beschäftigt ist.

Wir suchen Klara, finden sie jedoch nicht. Meine innere Aufregung verwandelt sich nahezu in Panik. Was, wenn sich das Mädchen wirklich etwas antut? In der Nähe der Schule befinden sich die Autobahn und eine Zugstrecke. Fürchterliche Gedanken wüten in meinem Kopf. Ich bin kurz davor, die Polizei zu verständigen, als wir Klara endlich finden. Im Wald, der an den Schulhof grenzt, sitzt sie wimmernd und kreidebleich. Viola reagiert großartig, setzt sich neben ihre Mitschülerin und nimmt sie einfach in den Arm. Ich stehe etwas hilflos daneben. Gemeinsam gelingt es uns dann, Klara zu überzeugen, dass sie mit uns ins Büro kommen soll.

Dort angekommen versuche ich, Klara zu beruhigen, frage sie, ob sie mir zeigen möchte, um was es geht. Sie verneint, weil es ihr viel zu peinlich ist. Ich ärgere mich über meine Frage. Natürlich ist dem Mädchen die ganze Sache unglaublich peinlich, und sie möchte keinesfalls, dass irgendjemand sie in dieser so privaten, intimen Situation sieht.

Ich deute also vorsichtig an, dass ich besser ihre Mutter anrufe, damit diese weiß, was los ist. Fast hysterisch reagiert Klara mit einem weinenden Schreien. Sie wolle auf keinen Fall, dass ihre Eltern davon erfahren. Ich erkläre ihr, dass es vielleicht nicht klug war, sich einem Jungen so freizügig im Netz zu zeigen, spare mir aber weitere Maßregelungen. Stattdessen schlage ich Klara vor, dass ich ihrer Mutter ganz vorsichtig erklären werde, was passiert sei. Schließlich möchten wir ihr doch jetzt alle helfen, damit sie diese Situation nicht allein aushalten muss.

Ohne ihre wirkliche Zustimmung rufe ich die Mutter an. Auch das ist ein schweres Gespräch. Die Mutter hört meinen vorsichtigen Schilderungen schweigend zu, reagiert dann mit einem leisen »Ich komme«.

Wenig später sitzt auch Klaras Mutter an meinem Tisch. Nimmt ihr innerlich förmlich zerbrochenes Kind in den Arm. Sie fragt mich, was sie jetzt machen sollen. Ich versuche, souverän zu reagieren, rate ihr, den Jungen anzuzeigen, ihr Kind aufzufangen und nicht mit Vorwürfen zu konfrontieren, da Klara ja bereits selbst wisse, dass sie einen für sie selbst unverzeihlichen Fehler begangen habe. Außerdem versuche ich es mit fadenscheinigen Beruhigungen wie »Nichts ist so alt wie die Zeitung von gestern« und »Ach Klara, du weißt doch, morgen ist vermutlich schon wieder jemand anderes dran, dann interessiert sich keiner mehr für das Video«. Auch Viola versucht zu trösten.

Die Mutter nimmt Klara mit nach Hause. In den nächsten Tagen ist sie erst mal krankgemeldet.

 

Wochen später redete keiner mehr über den Vorfall. Eine scheinbare Ruhe war eingekehrt. Nichts ist also so alt wie die Zeitung von gestern. Aber sie existiert weiter, genauso, wie solche Videos nie wirklich ganz verschwinden und oft auch nach Monaten und Jahren urplötzlich wieder auftauchen. Die Kinder sind mittlerweile zumindest medial erfahren genug, um zu wissen, dass nichts im Netz wirklich ganz zu löschen ist. Nicht, wenn ein Video oder ein Bild erst einmal eine virtuelle Reise angetreten hat und immer wieder weitergeleitet wurde.

Mehr Hilflosigkeit als in diesem Fall habe ich wohl nie gefühlt. All die Präventionskurse und Gespräche darüber, dass die Kinder und Jugendlichen aufpassen sollen, was sie ins Netz stellen, dass sie nie etwas versenden oder posten sollen, was ihnen unangenehm ist oder ihnen irgendwann negativ ausgelegt werden könnte, haben nicht gewirkt – die Maßnahmen der Medienerziehung haben in diesem Fall versagt. Wir als Erwachsene haben versagt. Wie wir das Mädchen vor dieser Situation hätten schützen können, weiß ich nicht. Klar ist aber, dass wir alle Kinder, die in solche und ähnliche Situationen geraten, nicht genügend beschützt haben und sie förmlich sehenden Auges dort haben hineinlaufen lassen.

Das Video von Klara, in dem sie sich in einer der intimsten Situationen ihrer noch jungen Sexualität befindet, hat sich verbreitet. Natürlich mag es einige Jungen und Mädchen gegeben haben, die versuchten, das Video in seiner viralen Verbreitung aufzuhalten, es zu löschen, zu stoppen. Das Video aber wird wohl nie ganz verschwinden. Eine Zeit lang tauchte es tatsächlich immer wieder in verschiedenen Kontexten auf.

Wie es Klara heute geht? Ich weiß es eigentlich nicht. Sie wirkte schnell wieder normal und fröhlich. Den Jungen wollte sie am Ende nicht anzeigen, aus Angst, dass es für sie dann noch schlimmer werden würde. Der Mechanismus des Netzes. Besser wegducken und warten, bis der Sturm vorüber ist, weil der Druck einfach zu groß ist. Und wer könnte Klara auch versprechen, dass es nicht tatsächlich erneut zu einem Shitstorm gegen sie kommen würde, würde sie aktiv werden. Das Netz und seine Mechanismen sind grausam. Wir Menschen sind grausam. Was haben wir da bloß zugelassen?

Welche Spuren dieser Fall in Klaras noch junger Seele hinterlassen hat, kann ich nicht sagen. Was ich aber sagen kann, ist, dass solche Situationen traumatisierend sein können, dass sie Kinder in gedanklich ausweglose Situationen bringen können und wir im Grunde Angst haben müssen, dass dem eigenen Sohn oder der eigenen Tochter so etwas passiert.

Wie wir das verhindern können? Leider gar nicht. Wir können miteinander reden, die Kinder ernst nehmen und verdammt noch mal ein Auge darauf haben, mit wem sie sich umgeben. Fremde haben im Kinderzimmer nichts zu suchen. Ein Smartphone oder der Zugang zum Netz beim Schlafengehen oder in der Nacht übrigens auch nicht. Und das ist kein bisschen überzogen, sondern meine klare Überzeugung nach all diesen Erfahrungen.




Fall 8: »Aber das Foto ist wirklich nur persönlich für dich«




»Ganz ehrlich, was bringt es denn, den Account auf privat umzustellen? Man kann doch eh jederzeit Screenshots machen und die Sachen verschicken. Dann kann es auch gleich jeder sehen, was ich poste.« (Helen, 15
 Jahre)




Wie oft kommt es vor, dass Kinder und Jugendliche unbedacht oder eben auch sehr bewusst Fotos oder Videos von sich oder anderen im Netz posten. Dieser achte Fall ist ein Potpourri von Vorfällen aus meiner Zeit als Schulleiterin, die sich so oder ähnlich aber auch an jeder anderen Schule unseres Landes abspielen werden. Die Fälle sind da, ob wir hinschauen oder nicht.

 


8. Klasse:


»Frau Müller, ich habe ein Foto von mir nur in Unterwäsche vor dem Spiegel gemacht und habe das meinem Freund geschickt. Jetzt habe ich Schluss gemacht, und aus Rache verschickt er das überall. Machen Sie bitte was.«

 


7. Klasse:


»Boa, das nervt, Kilian schickt ständig Pornos in unsere Klassengruppe. Die sind so eklig. Und er hört einfach nicht auf. Meine Mutter hat schon bei seiner angerufen, aber die kann irgendwie wohl auch nichts machen.«

 


8. Klasse:


»Frau Müller, Tom hat bei uns zu Hause einfach ein Foto von meiner kleinen Schwester in der Badewanne gemacht und das in unsere Fußballgruppe gestellt. Erst fand ich das lustig, weil das süß aussieht, aber jetzt will ich das eigentlich nicht mehr. Was soll ich denn machen? Das haben jetzt ja schon voll viele.«

 


6. Klasse:


»Frau Müller, die haben ein Video von mir am Baggersee gemacht. Ich weiß, dass ich zu dick bin, aber die haben einfach Walross darübergeschrieben und das als Snap versendet. Das ist so mies!«

 


5. Klasse:


»Frau Müller, lesen Sie mal den Chat, wie da jemand meine Mutter beleidigt. Ich wurde aus der Gruppe entfernt, und jetzt reden die richtig eklig über mich. Die schreiben, dass ich stinke, dass wahrscheinlich der Bauch meiner Mutter schon gestunken hat. Ich weiß das nur von einem aus der Klasse, der hat mir das gezeigt, aber ich darf nichts sagen, sonst machen die das noch schlimmer, hat er gesagt.«

 


7. Klasse:


»Frau Müller, jemand hat von unserem Lehrer ein Bild gemacht und darüber was echt Perverses geschrieben. Jetzt wird uns das Bild im Jahrgang ständig geairdroppt. Wir wissen aber nicht, von wem, weil derjenige einfach den Namen seines Tablets verändert hat.«

 


5. Klasse:


»Frau Müller, hier guck mal, wie eklig das Video ist. Da wird jemandem der Kopf abgehauen. Mit einer Axt oder wie heißt das? Hat einer bei TikTok abgefilmt und gestern Abend in die Klassengruppe gestellt. Das ist in der Ukraine im Krieg, hat er dazu geschrieben. Krass, was da los ist, oder?«

 


7. Klasse:


»Gestern hat mein Vater von seinen Kumpels auch so Sticker und Memes geschickt bekommen. Hat er mir weitergeleitet, weil er die richtig lustig fand.« (Der Junge zeigt mir Memes mit einem dunkelhäutigen Jungen, der in die Kamera lächelt, kommentiert mit dem Spruch »auf Ebola«, einen Mann, der seinen Penis in einen Kürbis steckt, diverse Hitler-Memes und ein kurzes pornografisches Video, in dem ein Mann in das Gesicht einer Frau ejakuliert und am Ende der Satz »Willkommen in meiner Sterne-Küche« eingespielt wird.) »Ich habe meinem Vater gesagt, dass man so was lieber lassen soll und wir bei Ihnen gelernt haben, dass diese Hitler-Bilder auch strafbar sind. Er hat gesagt, dass Sie mit diesen Sachen voll übertreiben und ich Sie nicht ernst nehmen soll. Was stimmt denn jetzt?«

 


10. Klasse:


»Wir waren am Samstag auf einer Party. Da wurde echt viel gesoffen und gekifft. Ich musste mich leider übergeben. Das hat einer gefilmt und bei Insta veröffentlicht. Ich bin jetzt echt der Depp der Nation. Bitte, sagen Sie das keinesfalls meinem Vater. Was mache ich denn jetzt?«






Ein Fazit aus meiner täglichen Begegnung mit besorgniserregenden Fällen in sozialen Netzwerken


Ich könnte viele weitere Fälle schildern, einige sind auch bereits in Reportagen in den Medien mit Zustimmung der betroffenen Kinder anonymisiert veröffentlicht worden. So berichtete die ARD
 -Dokumentation »Hakenkreuze und Gewaltvideos – Was Kinder posten« (Erstausstrahlung bei Exclusiv im Ersten
 am 13
 . Juli 2020
 ) von unseren Erfahrungen mit problematischen Inhalten im Netz und den Gedanken der Schülerinnen und Schüler dazu. Zwei NDR
 -Reporterinnen begleiteten uns bei unserer Arbeit und waren phasenweise schockiert über das, was sie im Zuge ihrer Recherchen bei uns an der Schule, aber auch von Expertinnen und Experten, zum Beispiel aus dem Bereich Justiz, erfuhren.

Immer wieder suchen wir zu dem Thema bewusst die Öffentlichkeit, sei es im Gespräch mit der Elternschaft oder auch außerhalb der Schulfamilie, um aufzurütteln und ein Bewusstsein dafür zu schaffen, dass unsere Kinder und Jugendlichen in ihrem Alltag und ihrer Lebenswelt durch die negativen, mehr und mehr verrohenden Entwicklungen im Netz so gefährdet und beeinflusst sind wie nie zuvor.

Trotz aller Anstrengungen und der Unterstützung durch eine breite Berichterstattung sowie insbesondere die Zusammenarbeit mit Behörden, Polizei und Kolleginnen und Kollegen fühle ich mich bei der Aufarbeitung dieser Fälle in gewisser Weise immer wieder einsam und überfordert. Nicht, weil es keine beratende Hilfestellung geben würde. Selbstverständlich kann ich mit juristischen und inhaltlichen Fragen jederzeit das Landesamt für Schule und Bildung kontaktieren oder in den Austausch mit zuständigen Dezernenten treten, die immer ein offenes Ohr haben. Ich spreche mit der Polizei und Juristen, mit anderen Schulleitungen, Medienpädagoginnen und Medienpädagogen.

Dennoch: Einen Handlungskatalog mit einer allgemeingültigen Anleitung zum Umgang mit Fällen wie den hier geschilderten gibt es natürlich nicht. Kann es nicht geben. Sanktionen, Verbote und auch Prävention verhindern eben nicht eine Entwicklung in unserer Gesellschaft, die in meinen Augen Mitmenschlichkeit, ein friedvolles Miteinander und möglicherweise sogar unsere Demokratie gefährdet.

Niemand kann mir den inneren Druck nehmen, den mir diese Fälle auferlegen, die mittlerweile fast täglich in den sozialen Netzwerken und den Plattformen vorkommen, auf denen die Kinder sich häufiger bewegen als im echten Hier und Jetzt. Ich sehe Kinder und Jugendliche, die jegliche Sensibilität und Intimität aufgeben, die große, nicht immer zu korrigierende Fehler machen, indem sie Dinge im Netz posten, die sie später bereuen, weil die Inhalte letztendlich wie ein Brandmal Spuren hinterlassen.

Der Gedanke, dass wir alle als Gesellschaft, die doch eine besondere Verantwortung für Kinder und Jugendliche trägt, immer noch nicht genau genug oder nahezu überhaupt nicht hinschauen und unsere Kinder mit der täglichen Grausamkeit im Netz allein lassen, macht mich wütend. Gut sind wir dagegen darin, Dinge abzumildern und zu verharmlosen. »So dramatisch ist es ja nun auch nicht«, »Nicht jedes Kind ist betroffen«, »Nun verteufle das mal nicht so, die Kids machen auch echt kreative Dinge im Netz« – ebensolche Sätze sind dann oft zu hören. Sicher sehe auch ich in der Nutzung sozialer Netzwerke in der Schule ein großes, motivierendes Potenzial, das natürlich auch Kreativität fördert. Wir selber denken über einen eigenen Kanal nach, um vielleicht auch als Sinnfluencer zu agieren. Ich selbst lache oft über Videos, bis mir der Bauch schmerzt, lasse mich durch sportliche Work-outs oder Kochrezepte inspirieren. Zudem sind soziale Netzwerke eine große Wirtschaftsmacht und fungieren als Werbeplattformen für nahezu alle Unternehmen unseres Landes. Berufsbilder wie »Content-Manager«, »Social Media Designer« oder »Social Media Marketing Berater« werden möglicherweise relevant für unsere Kinder auf dem Weg ins Berufsleben. Auch das haben wir als jetzige Generation aber anscheinend noch immer nicht begriffen. Wir sollen und wollen in der Schule auf die Zukunft vorbereiten und haben als Lehrkräfte doch letztlich kaum Kompetenzen im Bereich künstliche Intelligenz, digitale Anwendung und vor allem digitale Ethik. Sicher gibt es unter den achthunderttausend Lehrkräften in unserem Land, die elf Millionen Schülerinnen und Schüler an nahezu vierzigtausend Schulen unterrichten, wahre Cracks und Expertinnen und Experten, die sich insbesondere in diesen zukunfts- und im Grunde ja auch gegenwartsrelevanten Feldern eine hervorragende Expertise angeeignet haben. Die Antwort auf die Frage, ob denn nicht grundsätzlich bei Aus-, Fort- und Weiterbildungen ein Schwerpunkt auf digitale Kompetenzen gelegt werden sollte, kennen wir aber wohl alle.

Statt uns den Gefahren im Netz bewusst zu stellen, sie anzunehmen und zu einem Mittelpunkt der Erziehungs- und Bildungsarbeit zu machen, blenden wir sie im Sinne von »Nichts sehen, nichts hören, nichts sagen« oder durch ein komplettes Verharmlosen aus. Angesichts der von mir geschilderten Fälle kann es jedoch eigentlich nur ein Fazit für das eigene Handeln geben: Wir werden und müssen uns an unserer Schule und – so mein dringender Appell – an jeder Schule an jedem Tag weiter um die Aufarbeitung der einzelnen, individuellen Fälle kümmern, die Kinder an uns herantragen, die ihnen Sorge machen und unter denen sie oft mehr leiden, als sie nach außen zeigen.

Das ist anstrengend, demotivierend, demoralisierend und teilweise auch schwer zu ertragen und belastend. Das gilt sowohl für die Inhalte als auch für manche Reaktionen von außen wie Ignoranz, Gleichgültigkeit, Abneigung und die Geringschätzung unserer Arbeit. Aber jede einzelne Anstrengung ist es wert, denn es geht um das Wichtigste, was wir haben: Unsere Kinder. Unsere Zukunft.

Das Wohl jedes einzelnen Kindes zählt!

Gleichzeitig aber müssen wir uns eingestehen, dass wir mit dem Tempo, in dem sich die Inhalte auf sozialen Netzwerken entwickeln und neue Plattformen förmlich aus dem digitalen Boden sprießen, kaum mithalten können. TikTok ist eine dieser Plattformen, die die Welt der Kinder mehr vereinnahmt, verändert und beeinflusst, als viele von uns wissen. Unter anderem darum soll es im folgenden Kapitel gehen.





4.
 TikTok und Co. – Fluch und Segen




Schule? Kennt doch jeder!


Um zu verstehen, warum wir Gefahr laufen, unsere Kinder in diesem Schulsystem und im Netz zu verlieren, braucht es zunächst noch mal einen zumindest oberflächlichen Blick auf das System Schule. Wir alle können dabei auf eine vermeintliche Expertise zurückgreifen, die wir uns unter großen Anstrengungen erarbeitet haben: Die eigene Schulzeit. Jeder von uns hat schließlich eine oder mehrere Schulen in unserem (oder auch einem anderen) Land besucht. Wir wissen also ziemlich genau, wie Schule funktioniert, schließlich haben wir sie doch selbst von innen kennengelernt. Diese Expertise findet dann spätestens bei den eigenen Kindern Anwendung, beispielsweise, wenn es darum geht, die Qualität einer Lehrkraft zu beurteilen. Warum wir uns beim Thema Schule als Experten fühlen, liegt auf der Hand: Während unserer eigenen Schulzeit haben wir Ängste und Glaubenssätze entwickelt sowie Erfahrungen und Wahrnehmungen gemacht, die uns wie eine unglaublich umfangreiche Kompetenz erscheinen. Auf diese vier Punkte will ich im Folgenden noch einmal genauer eingehen.


Ängste:


Bis auf die totalen Überflieger, denen scheinbar stets alles ohne jede Anstrengung gelang, hat doch sicher jeder von uns in der eigenen Schulzeit hin und wieder eine diffuse Angst gespürt. Entweder vor einem Schulfach, das einem einfach nicht lag, vor bestimmten Mitschülern, gegen die sich niemand etwas zu sagen traute, vor dem Ärger zu Hause, wenn eine schlechte Note eingefahren worden war, oder schlicht vor einem strengen Lehrer oder einer ständig angespannten und schlecht gelaunten Lehrerin. Zumindest bei mir stellen sich beim Nachdenken über die eigene Schulzeit direkt Erinnerungen an Ängste ein: Mathe zum Beispiel hat es nie geschafft, zu einem meiner Lieblingsfächer aufzusteigen. Im Gegenteil. Ich kann die Kinder noch heute so gut verstehen, wenn sie Schwierigkeiten in Mathe haben und große Unlust in diesem Fach verspüren. Übrigens ist es spannend zu beobachten, dass es die Kolleginnen und Kollegen, die auch moderne Methoden wie Erklärvideos, Apps, Influencer oder Ähnliches in ihren Unterricht einbauen, häufig schaffen, die Kinder zumindest für Zahlen und Rechenwege zu motivieren. Hier glaube ich, sollte man tatsächlich viel öfter kreativ werden, um die Kinder und Jugendlichen, die heute völlig andere Zugänge zu Inhalten entwickelt haben als wir, in ihrer Lebenswelt abzuholen.


Erfahrungen:


Wurden diese Ängste auch noch bestätigt und es gab tatsächlich Ärger, wenn eine schlechte Note unter der Klassenarbeit stand, oder der übermächtige Mitschüler hatte einen tatsächlich auf dem »Kieker«, wurden aus diesen Ängsten sehr reale Erfahrungen, die handlungsleitend waren. So begann man möglicherweise, die eine oder andere schlechte Note zu verheimlichen, entzog sich einer Stunde beim strengen Lehrer durch geistige Abwesenheit oder reales Schwänzen oder traute sich eben nicht, dem übermächtigen Mitschüler einmal gehörig die Meinung zu sagen. Lieber ließ man sich Ausreden einfallen, um allem Unangenehmen aus dem Weg zu gehen.


Glaubenssätze:


Im Laufe der Jahre entwickelte also jeder von uns Glaubenssätze, wie und über welchen Weg wir die eigene Schulzeit am besten bestreiten konnten. War man davon überzeugt, dass Hausaufgaben einfach Schwachsinn sind, so wurden diese eben im Bus abgeschrieben. Im besten Fall merkte dies keine Lehrkraft, und der Glaube an die Unsinnigkeit von Hausaufgaben wurde noch weiter manifestiert.

Half es einem, sich aus kritischen Situationen zu entziehen, wurde dies ebenso zur Handlungsstrategie wie die Angewohnheit, über alles zu diskutieren, mit der man möglicherweise treffliche Erfolge einfuhr und vielleicht sogar zum Klassensprecher, zur Klassensprecherin oder der anführenden Person in einer Clique ernannt wurde.


Wahrnehmungen:


Alle Ängste, Erfahrungen und Glaubenssätze, die wir im Laufe unserer eigenen Schulzeit aufgebaut haben, unterliegen dabei völlig individuellen Wahrnehmungen. Angst frisst einige Menschen umgangssprachlich auf und macht sie handlungsunfähig, während andere gerade durch Angst förmlich in ihren Handlungen getrieben sind. Alles, was wir in der Schule und sicher auch zu Hause und im Freundeskreis erlebt haben, hat auf jeden Einzelnen von uns ganz persönliche Auswirkungen gehabt und hat sie bis heute. Es ist eben die eigene Sozialisation, die uns nachhaltig prägt und beeinflusst.

 

Das Problem ist nun, dass diese Ängste, Erfahrungen, Glaubenssätze und unsere Wahrnehmung davon die Grundlage für unser vermeintliches Expertenwissen im Bereich Schule bilden. Jeder von uns meint, mitreden zu können, wenn es um das Thema Schule geht. Vor allem aber meint jeder, das System Schule an sich be- und verurteilen zu können.

Eltern übertragen ihre Erfahrungen – größtenteils sicher unbewusst – auf die eigenen Kinder und bewerten Situationen, die ihr Kind in der Schule als unfair und gemein empfindet, selbst als absolutes No-Go und als Ungerechtigkeit, weil sie eben selbst Ungerechtigkeiten in ihrer Schulzeit erlebt haben. Zunehmend häufig folgt in solchen Fällen dann ein Anruf der Eltern, in dem sie sich noch am Vormittag bei der Schulleitung beschweren, weil das Kind gerade mit dem Smartphone zu Hause angerufen oder eine Nachricht geschrieben hat. Viele Eltern weisen Lehrkräften unreflektiert Schuld zu, weil ihre eigenen Lehrkräfte früher Ängste und Abneigung in ihnen ausgelöst haben.

Das gilt natürlich auch andersherum: Hat man selbst eine angenehme Schulzeit erlebt, so hat man als Eltern oft eine sehr entspannte Einstellung der Schule und den Lehrkräften des eigenen Kindes gegenüber und unterstützt sie nach besten Kräften.

Für mich hat die Erkenntnis, dass wir unsere eigenen Erfahrungen auf das System Schule übertragen, eine sehr große Bedeutung, bezogen auf die Entwicklung des Systems Schule und den Anspruch an Bildung. Sicher lehrt uns die Vergangenheit mit all den gewonnenen Erkenntnissen und Erfahrungen, welche Fehler wir in Zukunft möglichst vermeiden sollten. Tradition und Rückblick haben also durchaus einen bewahrenden und stabilisierenden Einfluss. Stehen diese aber einer zukunftsorientierten Entwicklung entgegen, so hat das System ein Problem. Und genau das sehe ich aus meiner Expertise, die sich auf fast zwanzig Jahre Berufstätigkeit im Schulsystem und über ein Jahrzehnt Leitungserfahrung stützt. Als pragmatisch denkender Mensch sehe ich sorgenvoll, dass wir Kinder und Jugendliche mit dem bestehenden System, das einer charmanten Ruinenverwaltung gleicht, nicht mehr ausreichend auf die Herausforderungen der Zukunft vorbereiten.

Dabei sollten wir uns einmal die Frage stellen, welches
 System Schule denn eigentlich gemeint ist. Zumindest bei den Schulformen scheinen wir uns nicht so ganz einig zu sein. Was denken Sie, wie viele Schulformen wir in unserem Land haben? Fünf? Zehn? Um die in meinen Augen problematische Vielzähligkeit der Schulformen in Deutschland zu verdeutlichen:Es sind weitaus mehr!

 

Wir machen meines Erachtens einen eklatanten Fehler, indem wir das bestehende System so sehr als Richtlinie verstehen, dass allenfalls Lehrpläne ergänzt oder verändert werden. Erlasse fordern, sich in Schulen verstärkt um Bildung für Nachhaltige Entwicklung (BNE
 ) und Demokratieerziehung oder auch Deutsch als Zweit- und Fremdsprache zu kümmern. Preise und Gütesiegel zeichnen Schulen aus, die besondere Arbeit im System leisten, und wenn es notwendig ist, wird eben ein neues Unterrichtsfach aus dem Boden gestampft. So auch an meiner Schule. Mit viel Engagement, innovativen Ideen und Freude am Beruf versucht die Schulgemeinschaft auf die Herausforderungen der Zeit zu reagieren. Der Bereich BNE
 arbeitet mit Institutionen wie Greenpeace oder dem NABU
 zusammen, entwickelt großartige Projekte, das Siegel »Schule ohne Rassismus, Schule mit Courage« und das dahinter wirkende Team aus Lehrkräften, Sozialpädagoginnen und Schülerinnen und Schülern trägt den Geist der Demokratie und Toleranz durch die Schulgemeinschaft. Digital ist gleichsam normal im kompletten Schulleben, und im eigens entwickelten Projektfach »Leben lernen« sollen all die Fähigkeiten erlernt und jene Themen besprochen werden, die im Lehrplan einer Sekundarschule kaum Raum und Zeit finden. »Leben lernen«, das sich bei uns in der Stundentafel der Klassenstufen 5
 bis 10
 findet, ist im Übrigen bei den meisten Kindern und Jugendlichen (und auch bei vielen Lehrkräften und Eltern) das beliebteste Fach, weil es hier eben »um das echte Leben« geht, wie die zwölfjährige Lena es einmal gut auf den Punkt gebracht hat. Über diese Aussage sollten wir alle einen Moment lang nachdenken. Das echte Leben. Wie also wird Schule in den Augen der Kinder und Jugendlichen bloß wahrgenommen? Als nicht lebensrelevant? Es ist im Grunde schockierend, dass die Antwort tatsächlich genau das sein könnte. Schule, so wie sie heute ist, ist nicht lebensrelevant.

Und während in unserer »Blase« Schule Diskussionen über sinnvolle Fort- und Weiterbildung, richtige Digitalisierungswege, guten Unterricht, die Arbeit der Kultusministerkonferenz, Unterrichtsformen und vieles mehr entbrennen, die ich alle gern mit führe, übersehen wir, dass unsere Kinder in einer anderen Welt als Schule und Elternhaus mindestens ebenso sozialisiert, beeinflusst und vor allem manipuliert werden. Ihre Heimat ist nicht mehr nur das Klassenzimmer, der Freundeskreis und die Familie, sondern schon längst die Welt der sozialen Netzwerke. Hier aber sind sie oft ohne Richtlinien, Hilfe, Unterstützung, moralischen Kompass und Grenzen unterwegs. Es herrscht quasi eine Anarchie im Netz, wo das Recht des Lautesten zählt. Ironie an: Das ist sicher ganz prima, um Gemeinschaft, Toleranz und Frieden in der Gesellschaft zu fördern. Aber es ist ja nur das Netz, nicht das reale Leben. Ironie aus.






Die Social-Media-Sprechstunde


Die Forderung nach einem Aufbau von Medienkompetenz ist vielerorts laut und massiv. Teilweise wird auch die Einführung eines neuen Schulfachs gefordert. Doch auch hier geht es wieder nicht um ein Umdenken, sondern nur um ein weiteres Add-on, was Schule bitte zu leisten habe. Dabei wird jedoch nichts umgestellt oder gar gestrichen, sondern der Aufgabenkatalog wird stattdessen stetig erweitert. Wie bitte soll das aber qualitativ wirksam umsetzbar sein? Unser System kollabiert doch bereits jetzt, und der zunehmende Lehrkräftemangel verschlimmert die Lage noch. Quereinsteiger sollen es nun richten. Sicher gibt es talentierte Menschen, die keinerlei pädagogische Vorerfahrung benötigen, um eine gute Lehrkraft zu werden. Viele von Ihnen aber würden sicher schreiend davonlaufen, wenn Sie sich jeden Tag stundenlang mit mehr als 25
 Pubertierenden in einem etwa 65
 Quadratmeter großen Raum aufhalten und diese zeitgleich erreichen, beschulen, unterstützen und individuell in ihrer Heterogenität fördern und fordern müssten.

Dennoch: Jede Schule – so hoffe ich – bietet grundsätzlich Trainings von speziell geschulten Medienpädagoginnen und -pädagogen oder diversen spezialisierten Initiativen an. Selbstverständlich ist Medienkompetenzaufbau mittlerweile auch strategisch im Bereich Bildung in den Bundesländern verankert. So geben Medienkompetenzrahmen oder Orientierungsrahmen für Medienbildung richtungsweisende Inhalte für die Erstellung schuleigener Medienbildungskonzepte vor. Diese Inhalte sind oft umfassend und keineswegs falsch oder lückenhaft. So werden im niedersächsischen Orientierungsrahmen zur Medienbildung an Schulen unter anderem folgende Aspekte aufgelistet:



	

Medien liefern Material für die Konstruktion von Weltbildern und Lebensentwürfen. Medien beeinflussen unsere Vorstellung von Werten und Normen.




	

Medien gehören zum Alltag von Schülerinnen und Schülern. Medien beeinflussen die Persönlichkeitsentwicklung
 .



	

Medien erweitern die Kommunikationsmöglichkeiten.




	

Orientierung und Handlungsfähigkeit durch kritische Reflexion von Medien: Schülerinnen und Schüler brauchen eine ethische Orientierung zur Bewertung von Informationen auf dem Weg zur eigenen Medienmündigkeit.




	

Die Folgen von Automatisierungsprozessen durchschauen und steuern: Die nächsten Generationen werden auf eine in starkem Maße durch Medien geprägte Gesellschaft und Wirtschaft und die damit einhergehenden Konsequenzen vorbereitet.




	

Zugang zur Welt und zum Unterricht durch Assistenztechnologien: Medien können Menschen mit Behinderung bei der Teilhabe am schulischen und gesellschaftlichen Leben unterstützen.




	

Kontrolle über die eigenen Daten behalten: Die alltägliche Mediennutzung erfordert eine Sensibilisierung für die Relevanz von Bürgerrechten, den Schutz der Privatsphäre und die informationelle Selbstbestimmung.
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In diesem – hier nur ausschnittsweise wiedergegebenen – Orientierungsrahmen, der meines Erachtens einer der besten in Deutschland ist, wurde wirklich an alles gedacht. Dennoch muss die Frage gestellt werden dürfen, wie und wo all diese Themen nachhaltig und verantwortlich in den Lehrplänen der Schulen verankert werden können. Pragmatisch gesehen ist dafür im jetzigen System Schule, das für eine völlig andere Zeit entwickelt wurde, einfach kaum noch Raum oder Zeit vorhanden. Die selbstverständliche Konsequenz ist, dass Inhalte zwar möglicherweise auf dem Papier verankert sind, im Alltag aber so gut wie nicht gelebt werden können. Medienerziehung ist und bleibt damit derzeit ein Randthema an deutschen Schulen.

Ich glaube zudem, dass wir einen falschen Ansatz im Kopf haben. Wir durchdenken Inhalte zur Medienkompetenzbildung in erster Linie aus unserer
 Sicht. Für uns sind Medien ein sogenanntes Add-on, etwas, das im Alltag hinzugekommen ist. Für die Kinder und Jugendlichen aber sieht das etwas anders aus. Sie wachsen medial auf, und zwar in jedem Bereich ihres Alltags. Somit liegt in meinen Augen ein falscher Ansatz in Formulierungen wie »Medien gehören zum Alltag von Schülerinnen und Schülern«.
5

 Medien gehören nicht nur zum Alltag, sondern sie sind
 der Alltag von Schülerinnen und Schülern, womit der Satz eine viel folgenschwerere Bedeutung bekommt.

In einem Nebensatz heißt es weiter: »Schülerinnen und Schüler brauchen eine ethische Orientierung zur Bewertung von Informationen auf dem Weg zur eigenen Medienmündigkeit.«
6

 Diese Aussage ist für mich im Grunde der
 Leitgedanke aller Überlegungen. Leider geht er jedoch in jedem Kompetenz- und Orientierungsrahmen unter. Wir denken eben noch immer nicht vom Kind aus, sondern sehen die Welt der Medien aus unseren Augen. Zudem müssen wir uns endlich eingestehen, dass es uns Erwachsenen bislang nicht gelungen ist, Werte und Normen für einen friedvollen Umgang miteinander im Netz wirklich als Grundwert unserer Gesellschaft zu begreifen. Wir formulieren Absichtserklärungen, leben diese aber nicht und setzen uns schon gar nicht dafür ein. Wie also sollen wir eine digitale Ethik vermitteln, wenn wir sie bei uns nicht in den Fokus stellen?

Gleichzeitig ist es in meinen Augen auch notwendig zu hinterfragen, wie Medienkompetenz denn tatsächlich definiert werden sollte. Ist es das Wissen über einen sicheren Umgang im Netz? Und was bedeutet sicher in diesem Fall? Die richtige Filter- und Privatsphäreneinstellung bei den eigenen Netzwerkprofilen? Datenschutz und das Recht an eigenen Bildern nicht zu unterwandern? Kenntnisse über die Manipulationskraft und den Einfluss von Algorithmen und künstlicher Intelligenz? Rudimentäres Wissen über Fake News und Deepfake-Technologie?

Die Liste der Themen ließe sich sicher beliebig erweitern. Die Frage ist, ob es bei der Medienbildung an Schulen tatsächlich um die reine Vermittlung von Wissen, Kenntnissen und Anwendungskompetenz geht. Für mich jedenfalls müsste der Fokus viel eher darauf liegen, Herz, Verstand und moralisches Gewissen
 im Umgang miteinander im Netz anzusprechen und somit gleichsam die geforderte digitale Ethik
 aufzubauen.

(Ein kleiner Einschub: Die Begrifflichkeit »digitale Ethik«, derer ich mich seit Jahren bediene, ist eigentlich schräg. Genauso wenig wie es meines Erachtens eine digitale Bildung gibt, gibt es eine digitale Ethik. Es gibt vielmehr ethische Grundregeln sowie Werte und Normen des Zusammenlebens in unserer Gesellschaft. Jeder versteht aber vermutlich ziemlich schnell, was sinngemäß mit der Verkürzung auf »digitale Ethik« oder eben auch »digitale Bildung« gemeint ist.)

Ich bin davon überzeugt, dass uns am Ende nicht Regeln, drohende Sanktionen oder Gesetze zu einhundert Prozent vor Unheil bewahren. Es ist doch vielmehr das eigene Gewissen, das uns Menschen vor unbedachten Handlungen und eben auch den falschen Klicks auf »Posten« abhalten kann. Das Bearbeiten fiktiver Fälle und Dilemmageschichten in Präventionstrainings oder in Gesprächen im Unterricht ist daher sicher ein guter Weg, um Kinder für einen respektvollen Umgang im Netz zu sensibilisieren.

Tatsächlich würden sich Außenstehende allerdings wundern, wie gut die Kinder und Jugendlichen eigentlich bereits geschult sind. Sie wissen sehr genau um das Recht des eigenen Bildes, um sichere Einstellungen von Profilen, was man posten sollte und was besser nicht. Das reale Leben im Netz und die realen Handlungen aber sehen eben trotzdem vollkommen anders aus, wie auch die von mir skizzierten Fälle aus dem Schulalltag zeigen. Wir können uns jetzt als Erwachsene natürlich echauffieren und lang und breit fragen, warum das bloß so ist. Doch auch wir Erwachsenen kennen schließlich Regeln und übertreten sie dennoch – oder sind Sie noch nie schneller als 100
 km/h auf der Landstraße gefahren, obwohl es verboten ist?

Wenn Schule ein einigermaßen geschützter Raum für die Heranwachsenden ist, in dem Hunderte von Erlassen und Richtlinien ihr Wohl absichern, so trifft man im Netz eben nicht auf eine vom Jugendschutz überwachbare und beschützbare Welt. Die Kinder und Jugendlichen haben im Grunde denselben Zugang zu allen Seiten dieser Welt wie wir Erwachsenen. So haben sie zum Beispiel ungefiltert Zugang zu härtester Pornografie. Ein Klick auf »Ich bin 18
 Jahre alt« genügt, und sie können sich durch sexuelle Techniken und Fantasien klicken, die mit Sicherheit ihr Bild von Sexualität prägen können. Zynischerweise wirken die Namen einiger Seiten dabei verniedlichend auf mich und laden die jungen Menschen vielleicht noch eher zum »neugierigen Stöbern« ein. Das gilt beispielsweise für »xHamster«, eine unter Kindern und Jugendlichen wohlbekannte Pornowebsite.

Folter, Gewalt, Ekel, Anleitungen zum Suizid – all das lässt sich ganz leicht finden. Innerhalb weniger Sekunden mit nur einigen Suchbegriffen bei Google oder durch das Anklicken von eingestellten Links gelangt man auf die entsprechenden Seiten in sozialen Netzwerken.

»Ja, aber die Faszination des Grausamen und Pornografie als Geschäftsmodell sind doch vermutlich so alt wie die Menschheit selbst« – solche oder ähnliche Argumente höre ich oft, wenn es darum geht, zu beschwichtigen. Und ich stimme dem auch zu. Natürlich ist nichts von alledem neu. Dass aber junge Menschen, die ihre Moral- und Wertvorstellungen erst entwickeln müssen, so leicht Zugang zu menschlichen Abgründen haben, ist eben nicht schon immer so gewesen. Das hat die Möglichkeit, 24
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 online zu sein, und die Mannigfaltigkeit der diversesten Angebote im Netz ganz sicher und unbestreitbar verändert.

Und genau hier setzt meine große Kritik an uns selbst an. Wir versuchen von jeher, Kindern auf dem langen Pfad der Erziehung immer auch Manieren und den guten Umgangston beizubringen. Zumindest haben wir es in der Vergangenheit übereinstimmend versucht – ob der Versuch stets von Erfolg gekrönt war, sei dahingestellt. Wir versuchen den Kindern nahezu von Geburt an zu zeigen, was richtig und falsch, was gut und böse ist. Wir verbieten, warnen und erlauben. Wir erklären unserem Nachwuchs die Funktion einer Ampel, vermitteln, dass man im Straßenverkehr immer nach links und rechts schauen muss, um nicht Gefahr zu laufen, von einem Auto erfasst zu werden. Wir lamentieren über zu viel Zucker, verbieten den Konsum von zu viel Süßigkeiten und süßen Getränken, eben weil dies ungesund ist. Wir schreiben den Jugendlichen vor, wann sie am Abend von Freunden oder von einer Party zurück sein sollen, aus Sorge, dass ihnen etwas passiert.

Im Netz aber legen wir kaum mehr Regeln als Bildschirmzeiten fest und haben es möglicherweise versäumt, selbst Medienkompetenz aufzubauen. Die Gefahren im Netz werden förmlich ausgeblendet, nicht wahrgenommen, ignoriert.

Ich kann mich nur immer wiederholen: Wer sein eigenes Kind nackt in den WhatsApp-Status stellt oder bei Instagram präsentiert, lässt sowohl Moral als auch Medienkompetenz vermissen. Wer es seinem Kind erlaubt, das Smartphone auch nach dem Zubettgehen noch zu nutzen und seine Social-Media-Profile unkontrolliert mit Inhalten zu füllen, wer nie über Plattformen und Netzwerke ins Gespräch kommt, agiert so wie jemand, der nicht aufpasst, ob das Kind jeden Tag zwei Tafeln Schokolade isst oder ob es auf einer Party Alkohol und möglicherweise Rauschgift konsumiert und erst in den frühen Morgenstunden heimkommt. Sie sagen, dieser Vergleich würde hinken? Mitnichten! Ich behaupte, dass wir diesen Vergleich gern von uns weisen, weil wir uns nicht eingestehen wollen, dass wir alle eklatante Fehler machen und nahezu inkompetent im Umgang mit dem Phänomen der sozialen Netzwerke sind. Möglicherweise klingt das hart, rüttelt aber hoffentlich auf. Niemand zwingt uns schließlich, die Fehler und Unzulänglichkeiten zu wiederholen.

Ich selbst bin natürlich ebenso Autodidaktin, was den Aufbau von Medienkompetenz betrifft. In der Schule haben wir keine oder kaum Schulung dazu erfahren, Ethik und Moral im Netz wurden nicht vermittelt, wie auch. Ich bin Jahrgang 1980
 . Als ich herangewachsen bin, gab es weder PC
 noch Internet oder Smartphone. Wer also hätte mir so etwas wie ein anständiges Benehmen im Netz beibringen sollen? Wie sollten Konzepte für Medienerziehung entstehen, wenn dafür letztendlich eine Blaupause fehlte?

Mit jedem Konzept laufen wir den unfassbar schnellen Entwicklungen im Netz gefühlt nach wie vor hinterher. Wir halten nicht Schritt, weil wir den Anfang verpasst haben, und das anzuerkennen fällt uns schwer. Die Konsequenzen und Folgen dieser Nachlässigkeit, oder vielmehr dieses Versagens, liegen beispielhaft auf dem Tisch. Sie sind nicht nur im Verhalten unserer Kinder erkennbar, sondern zeigen sich in all der Perversion, Aggressivität, dem Hass und Rassismus, der Intoleranz und Respektlosigkeit, Selbstdarstellung, Prostitution, die Menschen aus unserer Mitte täglich auf sozialen Netzwerken verbreiten. All das müsste uns doch zeigen, dass wir ein großes, die Demokratie und den Frieden gefährdendes Problem in unserer Gesellschaft haben, dessen Auswirkungen nun bereits unsere Kinder treffen. Würden wir uns dies endlich ehrlich eingestehen und würden wir dieses Scheitern nicht ständig abmildern, sondern anerkennen, so würden wir den Fokus in der Erziehung und Begleitung unserer Kinder auch in der Schule sicher anders setzen.

Als Konsequenz unserer Erkenntnis, dass wir kaum Ahnung davon haben, wie die Lebenswelt der Kinder im Netz tatsächlich aussieht, haben wir uns an unserer Schule entschieden, nach Wegen zu suchen, die uns einen Zutritt zu dieser Welt verschaffen. Natürlich können wir durch Netzwerkprofile und erfolgte Recherchen schauen, was die Kinder wohl täglich konsumieren. Der echte Zugang zu ihrer Welt funktioniert aber nur, wenn wir durch ihre Augen blicken.

So entstand die Idee der Social-Media-Sprechstunde. Einmal in der Woche bietet ein junger Kollege den Schülerinnen und Schülern aller Jahrgangsstufen in dieser Sprechstunde vertraulichen Raum und Zeit, sich mit ihm zu unterhalten und auszutauschen. Über das, was sie selbst bei TikTok, Instagram und Co. erleben, was sie erfahren, was sie belastet. Immer unter dem Siegel der absoluten Verschwiegenheit, damit Vertrauen aufgebaut werden kann. Diese Sprechstunde wird mittlerweile nahezu überlaufen. Die Fülle von Anfragen und Gesprächswünschen ist kaum zu bewältigen.

Auf der schulischen Homepage veröffentlichte der Kollege dabei den folgenden Brief an die Eltern der Schülerinnen und Schüler:



Liebe Eltern der Waldschulkids,



mein Name ist Thomas Hillers und ich unterrichte jetzt seit einem knappen Jahr an der wunderbaren Waldschule Hatten. Als junger und technikaffiner Werte-und-Normen-Lehrer liegt mir der Einblick in die Lebenswelt der Schülerinnen und Schüler sehr am Herzen und daher bin ich immer auf der Suche nach den aktuellen Internettrends und den neusten Social-Media-Plattformen.



Mittlerweile ist es kein Geheimnis mehr, mit welchen Themen, Inhalten und Problemen Kinder und Jugendliche eines jeden Alters tagtäglich konfrontiert werden. Wenn man tagesaktuell und am Puls der Zeit mitbekommt, welche Inhalte auf Kommunikationsplattformen und in Onlinegames jeden Tag auf Kinder und Jugendliche einprasseln, kommt man teilweise aus dem »Staunen« nicht mehr heraus. Altersfreigaben auf verschiedenen Applikationen sind oftmals keine Schutzmauer.



Cybergrooming, Cybermobbing, Sexting, sexualisierte Inhalte, Videos und Bilder sind nicht selten die virtuelle Realität, die schnell eine Relevanz in der realen Lebenswelt bekommen.



Doch mit wem sprechen die Schülerinnen und Schüler über Gesehenes? Gibt es Themen, die so befremdlich, unangenehm oder gar traumatisierend sind, dass der Austausch mit den besten Freunden schon zu viel ist und das Gespräch mit den Eltern zu unangenehm? Nicht selten bleiben Kinder und Jugendliche mit dem Gesehenen allein, und wir müssen anerkennen, dass es einen Teil in ihrer virtuellen Lebenswelt gibt, in den nur sie selbst Einblick haben. Natürlich findet das meiste nach Schulschluss statt. Ist es dadurch kein Thema der Schule mehr? Doch, denn in der Schule sitzt der Mensch. Der Mensch mit seinen Gedanken, der Mensch, der sich entwickelt, und der Mensch, der Gefühle, Sorgen und Ängste hat, die ihn ggf. behindern, sich zu entfalten, sich zu konzentrieren und Lernfreude zu entwickeln.




An der Waldschule soll sich jedoch

 

NIEMAND


 
allein fühlen.




Für die Waldschülerinnen und Waldschüler biete ich ab sofort eine Social-Media-Sprechstunde an. Diese Sprechstunde ist ein Angebot, um den Schülerinnen und Schülern Informationen zu vermitteln, um zu beraten oder einfach nur zuzuhören. Dieses Angebot ist eine anonyme Sprechstunde. D.h., die Themen werden vertraulich und anonymisiert behandelt und nicht weitergetragen, wenn es die Schülerinnen und Schüler nicht ausdrücklich wünschen. Es handelt sich auch nicht um eine »Verpetzstunde«. Vielmehr kann sie auch von jenen genutzt werden, die ggf. einen Fehler gemacht haben und keinen Ausweg finden oder diesen bereuen.



Die Gespräche können in der Schule oder an vorab vereinbarten Terminen in Videokonferenzen stattfinden.



Sprechen Sie mit Ihrem Kind über die Social-Media-Sprechstunde. Zu wissen, dass niemand mit den Dingen allein sein muss, mit denen uns das Netz konfrontiert, ist oftmals schon viel wert.



Liebe Grüße,



Thomas Hillers
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Auch während der Zeit des Distanzunterrichtes in der Coronapandemie bot der Kollege diese Sprechstunde virtuell an, damit gerade in einer Zeit der Isolation Möglichkeiten bestanden, über das zu reden, was einem auf der Seele lag. In jedem Klassenzimmer und auf den Gängen der Schule wurde zudem ein eigens entwickeltes Plakat als Einladung und Erinnerung in und an die Sprechstunde ausgehängt.

Nach und nach trauten sich die Kinder, die Sprechstunde zu besuchen und sich dem Lehrer anzuvertrauen, der sich selbst gut mit sozialen Netzwerken auskennt und bei uns den Spitznamen »Trendjäger« trägt, weil er stets den neuesten Trends und Challenges bei TikTok und Instagram auf der Spur ist und Unheil schon früh kommen sieht.

Auch durch die angebotene Sprechstunde nahmen und nehmen die Jungen und Mädchen wahr, dass wir uns für ihr »echtes« Leben interessieren, ohne dessen Inhalte sofort zu sanktionieren. In der Sprechstunde geht es nämlich nicht um Bestrafungen und Anweisungen, sondern vielmehr um ein Zuhören auf Augenhöhe. Um ein Verstehen. Um ein gemeinsames Erarbeiten von Lösungsmöglichkeiten und Ideen, um Hilfestellungen und das Angebot einer tröstenden Schulter.

Die Sprechstunde hat eine besondere Strahlkraft, aber auch in Gesprächen bei den Sozialpädagoginnen und der Beratungslehrerin werden von den Schülerinnen und Schülern immer häufiger Probleme und Auseinandersetzungen in sozialen Netzwerken geschildert. Teilweise sind die Fälle so haarsträubend und auch belastend, dass sich das gesamte Beratungsteam zur kollegialen Beratung und Unterstützung trifft und bespricht. Die Lebensumwelt der Kinder wird so zumindest bei uns an der Schule erkannt und nicht unter den Teppich gekehrt. Sätze wie »Das geht uns nichts an, das sind Vorkommnisse in der Freizeit, und damit sind die Eltern zuständig« hört man bei uns eben genau nicht.

Sicher sind Gesprächsangebote und Sprechstunden an den Schulen keine Lösung für ein gesellschaftliches Grundversagen, aber zumindest ein erster Weg, damit die Kinder im Netz nicht mehr so unglaublich verloren und auf sich gestellt sind.





Weil jeder Like zählt – gestörte Fremd- und Selbstwahrnehmung


Ich frage mich häufig, wann wir eigentlich angefangen haben, unseren privaten Alltag mit der ganzen Welt zu teilen, obwohl wir doch im Grunde noch zur Generation der abschließbaren Tagebücher gehören. Auf Social-Media-Profilen findet man Fotos vom täglichen Mittagessen oder von der Party in der Garage, und zwar egal ob jemand damit einverstanden ist, dass sein Foto bei Facebook und Co. veröffentlicht wird. Es werden dort Fotos von der eigenen Hochzeit, Urlauben am Strand oder in den Bergen und immer wieder auch Selfies aus irgendwelchen Fahrstühlen gepostet, bei denen das Gesicht halb verdeckt ist oder ein Kussmund gezeigt wird. Es gibt Fotos der eigenen Kinder auf dem Spielplatz, teilweise Bilder und Aufnahmen, die zum Fremdschämen einladen, und nicht zu vergessen Fotos von Katzen, Hunden und Pferden. Selbst Tiere besitzen mittlerweile eigene Kanäle. Die Themen des Privatlebens finden dabei schier keine Grenze. Nichts scheint langweilig oder uninteressant genug zu sein, als dass es nicht vielleicht doch irgendjemanden interessieren könnte und daher gepostet wird.

Unternehmen entdecken immer weitere Geschäftsmodelle für die vermutlich milliardenschwere Maschinerie der sozialen Netzwerke. Ganze Hallen werden umgebaut zu Instagram-Fotostudios, weltweit die besten Hotspots für das tollste Instagram-Foto ausfindig gemacht. Bei Konzerten betrachten viele den Star oder die Band auf der Bühne nur noch durch ihren etwa 6
 mal 15
 Zentimeter großen Handybildschirm, anstatt das einmalige Erlebnis mit eigenen Augen zu genießen. Die Appstores der Anbieter sind voll von Filtertechnologien, mit denen man das eigene Foto bearbeiten kann. Zack angewendet, und die Lippen erscheinen größer, die Figur perfekter, die Haut reiner und die Zähne weißer.

Vielen dieser Trends hänge ich sicher auch von Zeit zu Zeit mal nach. Meine Bildschirmzeit ist viel zu hoch, und ich habe mir mittlerweile einen Punkt in Flensburg eingehandelt, weil es manchmal einfach zu spannend ist, was mir beim Autofahren gerade als Nachricht geschickt wurde. Und wenn ich mein Smartphone vergessen habe, fahre ich eher zehn Kilometer zurück, als dass ich darauf auch nur einen Tag lang verzichte. Wenn auch nicht alle, so wissen doch sicher die meisten von Ihnen ganz genau, was ich meine.

Für einen Moment müssten wir uns doch im Grunde einmal klassisch norddeutsch und direkt fragen: »Sind wir eigentlich noch ganz dicht?« Wir sehen die Welt ständig durch ein Glas, nur noch selten echt. Normal ist das nicht.

Vielleicht erscheinen Gedanken wie diese vielen als eine zu pauschale Kritik. Sicher aber wird es Zeit, uns endlich gemeinsam einer Zwischenbilanz zu stellen, die normalerweise zum Ergebnis kommen müsste, dass wir an irgendeiner Stelle sprichwörtlich falsch abgebogen sind. Mit wir
 meine ich meine Generation und vielleicht die Generation vor uns, die wir das Netz als riesengroße Möglichkeit der Entwicklung, für Zukunftsvisionen, Fortschritt und als Wirtschaftskraft für uns entdeckt haben. Soziale Netzwerke dienen sicher zum Teil der Vernetzung, der Unterhaltung und dem Drang, sich selbst darzustellen. In erster Linie sind sie aber eine riesige Werbeplattform mit quasi unendlich vielen Möglichkeiten, Geld zu verdienen und das eigene Unternehmen noch besser zu positionieren.

Mir geht es nicht um einen sogenannten »Gesamtabwasch« mit sozialen Netzwerken. Im Gegenteil. Ich versuche in diesem Buch, ebenso wie in meiner täglichen Arbeit, durchaus den Nutzen, die Vorteile und die Möglichkeiten zu sehen, die sich durch soziale Netzwerke erschließen. Ich weiß um meine Verantwortung als Schulleiterin und Digitalbotschafterin, diese als zukunftsrelevant zu werten.

Ich selbst habe vermutlich in so gut wie allen großen sozialen Netzwerken ein Profil angelegt. Bei Instagram habe ich das damals eigentlich nur gemacht, um meinen beiden Stieftöchtern durch ihren digitalen Alltag folgen zu können – na gut, besser, um sie dort zu kontrollieren –, bis ich irgendwann verstanden habe, dass es mit Sicherheit den offiziellen »Stiefmutti-Account« gibt und den, den sie mit ihren Freunden teilen. Heute sind beide Mädchen erwachsene, junge Frauen, das Rätsel um die Accounts bleibt für mich dennoch wohl auf ewig unbeantwortet.

Ich poste regelmäßig Gedanken im sogenannten Twitterlehrerzimmer, einer Gemeinschaft von Bildungsakteurinnen und -akteuren, die sich mit den Themen Bildung, Erziehung und Schule beschäftigen. In 280
 Zeichen muss man hier versuchen, seine Statements so auf den Punkt zu bringen, dass sie von möglichst vielen Personen gelesen, verstanden und im besten Fall mit einem Like gelobt werden. Der Austausch dient oft der Ideenfindung, der Inspiration und dem Verbreiten von Tipps und Tricks, was ganz klasse und gewinnbringend ist. Auch hier aber zeigt sich von Zeit zu Zeit der Hang, sich selbst darzustellen und sich über andere und deren Expertise zu erheben.

Neben dem Posten von Fotos aus dem alltäglichen Leben ist die Angewohnheit, alles zu kommentieren, ein weiteres, überall zu beobachtendes Phänomen, bei dem ich mich frage, wann wir damit begonnen haben. Wann hat es angefangen, dass wir öffentlich zu welchem Sachverhalt und Themengebiet auch immer unseren »Senf dazugeben« können und gefühlt auch müssen? Es ist im Grunde unglaublich, wie polarisierend mittlerweile jede einzelne Nachricht, jeder Artikel und jeder Post sein kann. Genauso unglaublich ist es für mich, dass Menschen sich befähigt fühlen, zu allen möglichen Themen, mit denen sie sich im Grunde kein bisschen auskennen, ihre Meinung sagen zu müssen und diese auch noch zu formulieren, als sei sie unumstößliches Wissen. Menschen, die man über Jahre als friedliebend erlebt hat, streiten sich plötzlich öffentlich bei Facebook und Co. mit anderen bis aufs Blut. Nicht in privaten Chats, was ja schon schlimm genug wäre, sondern offen, ungeschützt und uneingeschränkt, so dass jeder sehen kann, worum es geht und was der eine dem anderen vorwirft und unterstellt. Was mussten wir nicht zuletzt in der Coronakrise erleben. Meinungen wurden zu vermeintlichem Wissen, selbst ernannte Wissenschaftler sprachen den echten Wissenschaftlern nicht nur ihre Expertise ab, sondern machten sich über sie lustig, beleidigten sie und akzeptierten keine faktenbasierten Einwände. Für mich war dies, ist es immer noch, eine lange Zeit des ungläubigen Kopfschüttelns. Während der akuten ersten Phase der Pandemie erlebte auch ich Hass und Anfeindungen im Netz, weil ich mich öffentlich für Toleranz und Solidarität und das Ernstnehmen des Virus einsetzte, insbesondere nachdem der Vater einer Kollegin an dieser Erkrankung verstorben war. Ebenso erlebte ich aber auch hier Solidarität und unterstützende Wertschätzung für meine Arbeit und die Arbeit der Schule.

Ich habe sicher nicht das Recht, mich als Moralapostel aufzuspielen, wenngleich wir Lehrkräfte gern mal – hin und wieder auch von uns selbst unbemerkt – maßregelnd auftreten. Das ist auch gar nicht mein Anliegen. Ich möchte jedoch sehr deutlich darauf hinweisen, dass alles, was wir Erwachsene posten und schreiben, alle Hasskommentare und bescheuerten und verachtenswerten Bilder und Videos eben auch von unseren Kindern und Jugendlichen gesehen werden können. Wir alle haben doch »Menschenskind noch mal« eine Verantwortung! Es ist ohnehin schon schlimm genug, welche Welt wir den Heranwachsenden hinterlassen, da müssen wir ihnen nicht auch noch vorleben, wie grausam, respektlos und intolerant Menschen sein können.

Obwohl wir das eigentlich alles wissen, betrachten wir die Netzwelt scheinbar noch immer als mehr oder weniger rechtsfreien Raum, in dem man seine dunkelste Seite ausleben oder eben die Anerkennung suchen kann, die man möglicherweise im analogen Alltag vermisst. Was daraus resultiert, ist eine Jagd nach Likes, nach Anerkennung, vielleicht sogar nach Bewunderung und Selbstliebe. Zumindest überträgt sich genau dieses Verhalten sehr sichtbar auf das Handeln unserer Kinder. Auch hier eine kleine Erinnerung: Nicht Kinder haben sich das Spiel mit den sozialen Netzwerken, das Posten, die Funktion des Likens et cetera ausgedacht. Das waren wir Erwachsenen. Die Heranwachsenden erben, was wir ihnen hinterlassen. Wie oft erleben wir an der Schule, dass unsere Schülerinnen und Schüler jemanden so richtig cool finden und als Vorbild wählen, der unzählige Follower hat und für seine Fotos, Videos und Aussagen sprichwörtlich als Star gefeiert wird. Wie oft hören wir, dass Kinder als Berufswunsch formulieren, Influencer, Youtuber oder Content Producer werden zu wollen. Wir können dies belächeln und ähnlich behandeln wie den frühkindlichen Wunsch danach, Ritter, Zauberer oder, wie mein Neffe damals, Pistenraupenfahrer werden zu wollen. Die Berufswünsche unserer Jugendlichen sind jedoch für sie reale Vorhaben und Ideen, keine kleinkindlichen Tagträumereien. Ich finde das bedenkenswert, insbesondere, wenn Eltern diese Wünsche unterstützen. Vielleicht aber hänge auch ich hier den Zeichen der Zeit hinterher.

In jedem Fall aber finde ich es mehr als fragwürdig, dass Likes und die Anzahl von Followern und scheinbaren Freunden darüber richten, wie bedeutsam jemand ist. Sollten wir Kindern nicht nach wie vor zeigen, dass es der Charakter, das eigene Herz und der Verstand, also die innere Schönheit ist, die wirklich bedeutsam sind? Etwas, worüber keiner das Recht hat zu richten und es zu be- und verurteilen? Sicher versuchen wir dies in Elternhäusern und Schulen nach wie vor. Der kaum zu steuernde Einfluss und die Bedeutung von Likes im Gegensatz zu unseren Versuchen, Kinder in ihrer individuellen Persönlichkeit zu stärken, wirkt mittlerweile jedoch oft wie ein Kampf zwischen David und Goliath.





Trends und Challenges


Erinnern Sie sich an den Fall »Dinge, für die ich blowen würde« aus Kapitel 3
 ? Und haben Sie sich mittlerweile einen TikTok-Account zugelegt? Um zu verstehen, wie sehr sich die Welt allgemein und die Welt der Kinder verändert, möchte ich erneut den Vorschlag machen, dass Sie sich parallel zu diesem Kapitel bei der Plattform anmelden. Sich einen Account anzulegen, geht schnell, ist zunächst nicht bedenklich und gewährt zugleich einen Einblick in viel Humorvolles, Unterhaltsames und Interessantes. Seien es diverse Politiker, Parteien, Prominente, Einrichtungen des öffentlichen Bedarfs oder Firmen, sei es die Tagesschau oder sogar der Papst – scheinbar ist so gut wie jeder aktiv bei TikTok.

Mit ziemlicher Sicherheit haben auch fast alle von uns zumindest von TikTok gehört oder haben das eine oder andere Video gesehen, das jemand, zum Beispiel in einer WhatsApp-Gruppe, gepostet hat. Vermutlich sind es aber noch immer wenige von uns Erwachsenen, die sich aktiv mit dieser App beschäftigen. Gleichzeitig muss uns unmissverständlich klar sein, dass Inhalte von TikTok und damit die ganze Community, also all diejenigen, die TikTok aktiv verfolgen und eigenen Content einstellen, immer mehr in die Mitte unserer Gesellschaft rücken. Die Augen davor zu verschließen und diesem Phänomen mit Ignoranz im Sinne von »interessiert mich nicht« zu begegnen, ist in meinen Augen fahrlässig. Glaubt man der einschlägigen Berichterstattung, liegen die Kosten für Kampagnen von Unternehmen, die bei TikTok einen Trend erzeugen wollen, um so den Wert eines Produktes oder dessen Absatzstärke zu steigern, im sechsstelligen Bereich. TikTok hat also auch wirtschaftlich immens an Bedeutung gewonnen.

Trends und Challenges sind bei TikTok wohl das bestimmende Thema. Je häufiger ein Hashtag aufgerufen, ein Video geliked und geteilt wird, desto mehr Aufmerksamkeit erhält es. Ein Trend ist geboren. Dabei gibt es sicher völlig harmlose Trends, die nett und lustig sind und ausschließlich der Unterhaltung dienen.

Auch viele Challenges werden schnell zu Trends und sind das, was uns dann in der Schule oft beschäftigt. Übrigens ist das Phänomen der Challenges nicht neu. Möglicherweise erinnert sich der eine oder andere noch an die sogenannte Ice-Bucket-Challenge, die bereits im Jahr 2014
 eine weltweite Masseneuphorie auslöste. Über die Kontinente verteilt schütteten sich Menschen für einen guten Zweck einen Eimer eiskaltes Wasser über den Kopf und hielten diese Aktion in einem Video fest, das dann über YouTube und Facebook öffentlich geteilt wurde.

Sinn und Zweck war, durch Spenden Gelder zur Bekämpfung der Nervenkrankheit ALS
 (Amyotrophe Lateralsklerose) zu generieren. Prominente, Arbeitskolleginnen und -kollegen, die eigene Clique, der Pastor oder der Rentner von nebenan – gefühlt beteiligte sich die halbe Welt an dieser Challenge. Durch das Nominieren eines anderen Personenkreises oder einer Einzelperson am Ende der Videos war eine Kettenreaktion vorprogrammiert.

Hinterher fragt man sich schon, warum sich eigentlich so viele Menschen beteiligt haben. Ich glaube, dass in vielen von uns schon immer – auch in einem Leben vor dem Internet und den sozialen Netzwerken – der Drang vorhanden war, sich selbst darzustellen. Während diese Möglichkeit im »realen« Leben mit einem überschaubaren Publikum noch recht begrenzt war, so eröffnen soziale Netzwerke eine unheimlich große Bühne. Gleichzeitig muss ich mich auf dieser Bühne aber gar nicht öffentlich zeigen, weil ich Videos und Fotos produzieren kann, ohne dass daran jemand teilhaben muss. Dann braucht es lediglich noch das Abwarten auf möglichst viele Likes, die wie Applaus und Anerkennung wirken. So sind wir Menschen eben. Zumindest sehr, sehr viele von uns. Gleichzeitig steigt natürlich auch ein sozialer Druck, wenn man bei einer solchen Challenge öffentlich nominiert wird oder bei TikTok eben erst dann dazugehört, wenn man sich an einer Challenge beteiligt. Auch das ist im menschlichen Verhalten nicht neu. Wir wollten früher schließlich auch nicht gern der Spielverderber oder Außenseiter sein.

Etwa fünf Jahre nach dem Aufkommen der Ice-Bucket-Challenge bekamen die Challenges dann eine viel größere Bühne durch eine Plattform, die innerhalb kürzester Zeit eine enorme Reichweite erzielte. Nun brauchte es kein langwieriges Erstellen und Hochladen von Videos mehr. Durch die technische Raffinesse von TikTok war es plötzlich möglich, innerhalb von Sekunden eine Challenge auszurufen, die möglichst viele Menschen in ihren Bann zieht, zum Nacheifern animiert und begeistern soll.

In kurzen Videos, sehr häufig von bekannten TikTok-Stars, wird man als Follower oder interessierter Zuschauer dazu animiert, sich an der aktuellen Herausforderung zu beteiligen. Viele dieser Challenges sind amüsant und vermutlich unproblematisch. Im Folgenden habe ich einige Beispiele bekannter Challenges aufgeführt:


Die #CelebLookAlike-Challenge


Man fragt seine Bekannten oder Follower in Videos und Kommentaren, welcher berühmten Person man ähnlich sieht. In Videos stellt man diese Person dann insofern nach, als man ein Foto dieses vermeintlichen Doppelgängers aus der Presse nachstellt. Millionen Bilder und Videos, in denen Menschen versuchen, Michael Jackson, Arnold Schwarzenegger, Angela Merkel oder anderen berühmten Persönlichkeiten optisch zu gleichen, machen die Runde. Eine Mini-Playback-Show im Netz ist geboren.


Die #BlindingLights-Challenge


Der Künstler The Weeknd stellte vor einiger Zeit einen Song mit dem Titel Blinding Lights
 für eine Challenge zur Verfügung, in der man seine Familie dazu bewegen sollte, die Hüften zum Song zu schwingen. Diese Videos wurden dann unter dem genannten Hashtag eingestellt und sorgten für amüsante Szenen aus den Wohnungen, Häusern und Gärten ganz normaler Familien, die gleichsam über Nacht zu millionenfach gefeierten Internetstars wurden, weil zum Beispiel Opa und Oma einen ganz besonders galanten Hüftschwung vollführten.


Die #Cleansnap-Challenge


In dieser Challenge wurde man aufgefordert, einen zugemüllten Ort aufzuräumen. Kurze Videos dieser Aktionen trendeten sehr schnell, und viele Städte erfreuten sich an Umweltaktionen. Eine tolle Challenge des Umweltschutzes und gemeinsamer Anstrengungen für eine gute Sache.


Die #Pushup-Challenge


Hier sollen so viele Liegestütze wie möglich gemacht werden. Sport als Trend, was will man mehr. Ich schaffe allerdings nach wie vor nicht mehr als 17
 Liegestütze.


Die #macarenadancechallenge



1996
 hielt sich der Song Macarena fast vierzig Wochen lang auf Platz eins der deutschen Charts. Weltweit war der Tanz zu diesen Rhythmen bekannt und beliebt. 25
 Jahre später ist Macarena bei TikTok zurück, und weltweit wird in kurzen Videos getanzt wie früher.

 

Die Liste ähnlicher Challenges ließe sich endlos weiterführen. Und vermutlich würden sich all jene, die der Überzeugung sind, dass TikTok einfach nur Schwachsinn ist, an dieser Stelle bestätigt fühlen. Eine Verschwendung von Lebenszeit, überflüssig. Man kann das für sich so bewerten, allerdings verkennt man dabei, dass über 1
 ,6
 Milliarden Menschen weltweit TikTok nutzen. Bei sieben Milliarden Menschen auf der Erde ist das eine nicht zu unterschätzende Masse. Auch das wird jenen, die eine ablehnende Haltung gegenüber sozialen Netzwerken haben, sicher egal sein. Allerdings ist da ein entscheidender Faktor, der mich dazu veranlasst, an Sie und uns alle zu appellieren, Fuß in dieser Welt der sozialen Netzwerke zu fassen.

Papier ist geduldig und Zahlen sind es sicher auch, aber zumindest sollten folgende Zahlen, die die internationale Digital-Agentur »We are social« mit Sitz in London gemeinsam mit dem kanadischen Softwareanbieter Hootsuite im Juli 2021
 vorlegte, aufrütteln. Demnach nutzen 56
 ,8
 Prozent der Weltbevölkerung, also 4
 ,5
 Milliarden Menschen, soziale Netzwerke. Individuell nicht erfasste Nutzer sind da noch nicht einmal berücksichtigt. 2022
 ermittelte die gleiche Agentur für Deutschland, dass 86
 ,5
 Prozent der Deutschen auf Social Media aktiv sind.
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 Wie kommen wir also dazu, diese weiterhin als Nischenprodukt ignorant auszublenden oder uns eben nicht umfänglich mit ihnen auseinanderzusetzen?

Und wie unverantwortlich können wir nur sein, dass wir die Kinder in der Welt der sozialen Netzwerke kaum begleiten? Zwar gibt es, wie bereits erwähnt, sehr gute Ratgeber und Tipps für Eltern und Präventionsprogramme für Schulen, all das kann jedoch nicht wirksam sein, wenn wir uns selbst nicht mit den Inhalten und dem Verlust von Würde und Respekt, von Toleranz und Mitmenschlichkeit und all dem Hass in den sozialen Netzwerken auseinandersetzen. Dabei geht es nicht um Regeln, sondern es geht um Werte und um das Menschsein, das wir unseren Kindern im Netz nicht vorbildhaft vorleben. Kein Hinweis zu Einschränkungen des Profils wird hier Abhilfe schaffen, wenn wir nicht endlich begreifen, dass wir es sind, die eine Kompetenz benötigen, und dass wir die Welt der sozialen Netzwerke vor allem ernst nehmen müssen.

Wie groß die Verrohung in den sozialen Netzwerken wirklich ist und wie hoch die Gefährdung, der wir unsere Kinder Tag für Tag aussetzen, möchte ich im Folgenden noch einmal an einigen Beispielen aus dem Schulalltag zeigen. Ich habe ja bereits von Challenges gesprochen, die uns in der Schule beschäftigen. TikTok hat in den deutschen, vermutlich aber auch in den Schulen weltweit das Sozialleben und den Alltag vollkommen auf den Kopf gestellt.

Machen wir auch hier eine kleine Reise durch den Alltag:

Schultoiletten, wer kennt sie nicht. Immer schon waren sie ein Thema in der öffentlichen Debatte, und ich muss zustimmen, dass die Situation auf deutschen Schultoiletten wirklich teilweise sehr unschön ist. Wenn sich daran der Wert unseres Bildungssystems messen lassen müsste, dann »gute Nacht«. Seit einiger Zeit aber kommt es an vielen Schulen im ganzen Bundesgebiet immer wieder zu ähnlichen Vorfällen:

Schüler zündeln und legen Feuer auf Schultoiletten. Auch bei TikTok sind Challenges zu finden, die diese Vorfälle auf Schultoiletten zeigen. Ein Zusammenhang lässt sich hier klar vermuten und wird in Gesprächen mit Schülerinnen und Schülern bestätigt.

Schüler machen Toilettenpapier nass, werfen es gegen die Wand, sodass es daran kleben bleibt, oder verstopfen damit die WC
 s. Nahezu täglich haben auch wir damit zu kämpfen. Auch hierzu finden sich unzählige Videos bei TikTok. Erneut könnte man hier einen Zusammenhang herstellen. Der Realitätsbezug von Challenges ist kaum abzuleugnen.

Man findet Videos, in denen Türen zu Schul-WC
 -Kabinen eingetreten und Waschbecken zerstört werden. Gestreamt im Netz. Mal live, mal als Video hochgeladen.

Ein Schüler geht auf die Toilette und wird dabei von Mitschülern heimlich gefilmt, die sich in der Nebenkabine befinden und das Smartphone von oben über die abgrenzende Kabinenwand halten. Das Video wird hochgeladen und erhält innerhalb von Sekunden unzählige Kommentare, die den Schüler auf der Toilette mehr als brandmarken.Auch hier findet man zu Vorfällen an unterschiedlichen Schulen entsprechende Videos im Netz.

Suchen Sie doch bei TikTok selbst einmal nach dem Schlagwort Schultoiletten. Vermutlich wird es Ihnen die Sprache verschlagen bei dem, was man sich dort in abertausend Videos anschauen kann. Reale Situationen während normaler Schultage, die trotz aller Filtertechniken, Verbote und Vorsichtsmaßnahmen stattfinden. Unglaublich.

 

Immer wieder tauchen neue Challenges auf und werden zu immer größeren und teilweise auch gefährdenden Problemen. Unlängst trieb die Blackout-Challenge, in Deutschland auch als Ohnmacht-Challenge oder Pilotentest bekannt, ihr Unwesen. Videos forderten dazu heraus, einen Sauerstoffmangel durch Würgen oder schnelles Atmen im Körper herbeizuführen, der in der Folge zu einer Ohnmacht und einem rauschähnlichen Zustand führt. Sicher ist nicht eindeutig belegbar, dass diese Vorfälle, die zu vermehrten Einsätzen von Rettungswagen an Schulen führten, definitiv auf eine TikTok-Challenge zurückzuführen sind. Die zeitliche Kohärenz, die Anzahl der Likes und die bestätigenden Gespräche mit Schülerinnen und Schülern sind allerdings für uns klare Indizien. Fälle aus den USA
 , in denen zwei Mädchen im Alter von acht und neun Jahren an der Blackout-Challenge teilnehmen wollten und durch das eigenständige Würgen mit einer Hundeleine zu Tode kamen, werden bei uns als Randnotiz wahrgenommen. »Schließlich ist das weit weg«, lautet dann oft die Argumentation, die wohl mehr dazu dienen soll, die eigene Ignoranz zu rechtfertigen.

Verabredete Schlägereien, teils vor zahlreichen Schaulustigen, in unbeobachteten Pausenmomenten oder schlecht einsehbaren Bereichen des Schulgeländes nahmen in den vergangenen beiden Schuljahren zu. Die Videos dieser Schlägereien, in denen sich zumeist Jugendliche öffentlichkeitswirksam verabredeten, wurden bei TikTok eingestellt. Keine Pausenaufsicht kann bei diesen detailliert geplanten und nahezu konzertierten Aktionen, die vielfach über WhatsApp-Gruppen verabredet werden, schnell genug eingreifen, geschweige denn wahrnehmen, was sich innerhalb von kurzen Momenten auf dem Schulhof abspielt. Manchmal sogar umringt von zig Schülerinnen und Schülern, die an der Situation bewusst teilhaben. So kam es auch bei uns, an einer bis dato sehr friedlichen Schule auf dem Land, im Sommer 2021
 zu einer solch geplanten Schlägerei. Auch hier lässt sich nicht eindeutig feststellen, ob eines der unzähligen Videos, die ähnliche Situationen auf Pausenhöfen im In- und Ausland zeigen, Vorbild oder ideengebend war. Mindestens aber liegt die Vermutung bei uns Pädagoginnen und Pädagogen – auch bestärkt durch Gespräche mit Jugendlichen – nah.

Ebenso ist »Happy Slapping« (in perfider Weise wird dies übersetzt mit »fröhliches Schlagen«) erneut eine große weitreichende Challenge, bei der – auf Schule bezogen – Schülerinnen und Schüler völlig unvorbereitet ins Gesicht geschlagen, getreten oder durch unsittliche Berührungen sogar sexuell angegangen werden. Diese Taten werden gefilmt und direkt bei TikTok öffentlich zur Schau gestellt, was die Erniedrigung der Opfer noch zusätzlich verstärkt. Ähnliche Vorfälle kommen von Zeit zu Zeit wiederkehrend im analogen Alltag von Schulen vor. Auch hier lässt sich ein enger Zusammenhang mit den Netzvideos vermuten.

Natürlich werden bei Bekanntwerden dieser Vorfälle sofort empfindliche Sanktionen verhängt, die durchaus einen längerfristigen Ausschluss vom Unterricht oder auch einen Schulverweis, also die Versetzung an eine andere Schule, zur Folge haben können. Das ist möglicherweise Lehrgeld und eine gewisse Wiedergutmachung dem Opfer gegenüber, dessen seelischer Schaden gleichwohl lange Zeit bleibt.

Was aber passiert mit all den Fällen, die eben nicht auffliegen oder aus Scham nicht gemeldet werden? Auch hier sind die Kinder und Jugendlichen mit ihrem inneren Druck und ihrer Verzweiflung vollkommen auf sich allein gestellt, weil wir
 sie allein lassen. Weil wir eben keine Ahnung von der realen Lebenswelt der Kinder im Netz haben, die wir immer noch allzu oft als »Rumdaddelei« bezeichnen. Wir helfen weder den Geschädigten, deren Psyche eventuell immer mehr vernarbt und verroht durch die Dinge, die sie sehen und teilweise selbst ertragen müssen, noch unterstützen wir die Täter, die Maßregelungen und aufgezeigte Wege für ein besseres Handeln und Konsequenzen bräuchten. Auch sie sind möglicherweise mehr als verroht und vernachlässigt. Auch hier tragen wir die Verantwortung. Nicht für das Fehlverhalten, nicht für Grausamkeit, Vandalismus und Gewalt, zumindest aber dafür, dass wir den Weg hin zu dieser Entwicklung durch unsere eigene Ignoranz und Inkompetenz mitgeebnet haben.

Ob jeder Schulleiter und jede Schulleiterin über diese Trends und Challenges, wie beispielsweise die Blackout-Challenge, die die fürchterlichsten Konsequenzen haben könnte, unverzüglich informiert ist oder wird? Ich behaupte klar, NEIN
 ! Es gibt keine zentrale Stelle, die darüber informiert. Oftmals sind Challenges schon wieder »out«, bis wir verstehen, dass es überhaupt eine solche Challenge gegeben hat, und bis wir eine ungewöhnliche Häufung von Vorfällen im schulischen Alltag feststellen können. Noch dazu müssten sich Schulleiterinnen und Schulleiter erst einmal darüber bewusst sein, wodurch Kinder und Jugendliche in unserer Zeit beeinflusst, motiviert und angespornt werden. Dass solche Geschehnisse sozialen Netzwerken wie TikTok zuzuordnen sind, kommt bei vielen noch immer nicht wirklich an oder wird nicht gesehen, was mich manchmal fast verzweifeln lässt.

Wir diskutieren über die richtige Anzahl von Klassenarbeiten, reden über mangelnden Personaleinsatz oder unsinnige Entscheidungen »von oben« und übersehen dabei diesen Schwelbrand für Kinder und Jugendliche. Wir sind doch dafür da, Wege zu gestalten, die es ermöglichen, Kinder fit für die Zukunft zu machen. Darum sollten doch gerade Schulleitungen so viel Raum für Medienkompetenzaufbau, Schulungen und Gespräche schaffen wie nur eben möglich.

 

Damit Sie sich ein allgemeines, wenn auch trotzdem nur sehr oberflächliches Bild der Grausamkeit und Unvorstellbarkeit mancher Themen bei TikTok machen können, möchte ich Ihnen einige Beispiele geben, die wir an der Schule im Zuge unserer Recherchen für den Aufbau einer digitalen Ethik gesammelt oder von den Kindern in der Social-Media-Sprechstunde präsentiert bekommen haben. Taucht man selbst weiter ein in die Welt von TikTok und wendet sich der eher dunklen Seite dieser Plattform zu, ist man schnell absolut schockiert. Ich zumindest bin es. Menschen, die mir und uns zuhören, sind es.

Mit viel Ausdauer und Engagement informiert mein junger Kollege Thomas Hillers stets das Kollegium über die aktuellen Themen bei TikTok und Co., damit wir in der medialen Welt der Kinder Fuß fassen und vor allem verstehen, was die Kinder dort alles sehen können und teilweise müssen. Dabei ist er immer auf der Suche nach neuen Trends, um möglichst einmal schneller zu sein als unsere Schülerinnen und Schüler und damit Unheil abwenden zu können. Ich weiß nicht, was Nutzer dazu treibt, die widerlichsten Videos zum Teil auch in WhatsApp-Gruppen zu verschicken oder abzufilmen, um sie dann via AirDrop et cetera mit anderen zu teilen. Ist auch das ein Drang nach Aufmerksamkeit? Ist es besagte Faszination des Grausamen? Ist es die Verrohung unserer Generation oder einfach niederträchtigste Sensationsgeilheit? Was auch immer die Antwort ist, uns, die wir uns an der Schule mit genau diesen Inhalten beschäftigen müssen, macht es fassungslos. Manches Mal staunen wir, dass es tatsächlich doch noch Dinge gibt, deren Existenz wir uns nicht hätten vorstellen können. Vor allem aber macht es sprach- und hilflos.

Ich bin mit TikTok-Videos konfrontiert worden, in denen grausame Morde an Kindern gezeigt werden. Bestialische Szenen aus dem Tierreich. Darstellungen von Tierquälerei und Gewaltexzessen, die kaum auszuhalten sind. In manchen Fällen haben wir aus Eigenfürsorge darauf verzichtet, uns die Videos selbst anzusehen, sondern uns mit der Beschreibung des Inhalts begnügt, die ausreicht, um das Ausmaß der Grausamkeiten offenzulegen.

Was Kinder täglich in ihrer Timeline bei sozialen Netzwerken sehen, lässt sich in verschiedene Kategorien zusammenfassen. Sogenannte »Tasteless-Videos«, also geschmacklose Inhalte, thematisieren ebenjene teils traumatisierenden Gewalt- und Folterszenen, bewerben Internetseiten wie Reddit mit brutalen Inhalten. In der Kategorie Sexting posten oftmals Kinder und Jugendliche anzügliche Videos, in denen sie sich nur leicht bekleidet, teilweise den Intimbereich fokussierend zeigen und sich dazu im Takt einer unterlegten Musik bewegen. Wieder andere Clips werden klar mit Textbotschaften bespielt, in denen die jugendlichen Nutzer zu einer Kontaktaufnahme auffordern. Oftmals gestreamt aus den eigenen Kinderzimmern.

Manipulation durch die Verbreitung von Verschwörungstheorien und Fake News auf verschiedenen Plattformen oder in Messengergruppen ergänzen den Inhalt des täglichen Konsums von Kindern und Jugendlichen im Netz. Diese vagen Beschreibungen können an dieser Stelle nur einen Einblick in diese Inhalte geben, die in für mich besorgniserregender Weise zu einem Werteverlust, einer Verrohung und Gefährdung der psychischen und seelischen Gesundheit von Kindern und Jugendlichen führen könnten.

Um Eltern und Interessierten auf aufklärenden Informationsabenden einen Einblick in den Alltag in sozialen Netzwerken zu ermöglichen, fertigen wir immer wieder einzelne Screenshots von Posts auf verschiedenen sozialen Netzwerkseiten unter Wahrung der Persönlichkeitsrechte der Profilinhaber an. Immer wieder begegnen uns fassungslose Gesichter während dieser Elternabende. Auch in Lehrerkonferenzen versuchen wir uns gegenseitig aufzuklären und zu sehen, was die Kinder sehen. Dabei besteht die große Hoffnung, eine emotionale Betroffenheit zu erzeugen, die uns alle gemeinsam zwingt, uns mit dieser Netzwelt mehr auseinanderzusetzen.Viele Screenshots von TikTok-Videos zeigen zudem Situationen eines Kriegsgeschehens. Fatalerweise kursierten bei den Kindern im Frühjahr und Sommer 2022
 insbesondere im »For You-Feed« – also den persönlichen, von einem Algorithmus zusammengestellten Empfehlungen – gehäuft Kriegsvideos und Videos terroristischer Akte wie Anschläge, Folter oder Enthauptungen. Mehrfach wurde dabei behauptet, sie würden das aktuelle Geschehen in der Ukraine zeigen. Öffentlich-rechtliche Sender und diverse Medieninitiativen bemühten sich rasch um Aufklärung und stellten ebenfalls bei TikTok sowie in den eigenen Programmen und im Netz hervorragendes Material zur Verfügung, um entsprechend neutral zu informieren und das Geschehen für die Kinder zu erklären. Vor allem wollten sie darauf hinweisen, dass der Krieg auch in den sozialen Netzwerken geführt wird, wo Fake News und Deepfakes verbreitet werden. Fatalerweise aber hatten die Kinder bis zum Beginn dieser Initiativen bereits Unmengen an entsprechenden Videos konsumiert. Die Faszination des Grausamen und die Neugier bringt Kinder schnell dazu, sich Videos wie diese anzuschauen. Auch hier sind wir letztlich das schlechteste Vorbild, man denke nur an Schaulustige bei Unfällen, unseren eigenen Medienkonsum und Gespräche über vermeintliche Wahrheiten, die wir selbst nicht ausreichend geprüft haben.

 

Viele Videos zeigen einen fast schon normalen Wahnsinn im Netz, der weltweit vermutlich Minute für Minute ergänzt wird. Einige Videos verschwinden sehr schnell wieder, verbotene Inhalte werden gemeldet und gesperrt, sind aber bis zu diesem Zeitpunkt schon zigfach angeklickt worden.

Wie nun sieht es in der Welt unserer Kinder aus? Sind die gezeigten Bilder nur Ausnahmen oder eventuell sogar fingierte Geschichten? Ich möchte hier ganz sicher keine Angst schüren, aber ich möchte Sie und uns alle dafür sensibilisieren, dass die Welt der Kinder, der Alltag, in dem sie sich bewegen, zum Teil so grausam ist, dass er sie nicht unbeschadet zurücklässt. Sicher trägt nicht jedes Kind, das in sozialen Netzwerken mit Videos oder Themen konfrontiert wird, wie ich sie gleich zeige, psychische Schäden davon. Ich bin aber davon überzeugt, dass die Kinder und Jugendlichen zumindest abstumpfen und an Empathie einbüßen. Und das ist in meinen Augen eine wahnsinnig große Gefahr für die Zukunft.

Schauen wir also einmal in Kinderzimmer und an andere Drehorte, die sich die Kinder und Jugendlichen für ihre Videos, für den großen Auftritt bei TikTok, oft aussuchen:

Es gibt einen TikTok-Trend, dem insbesondere junge Mädchen gern nacheifern. Sie verkleiden sich als Manga-Comic-Figuren und zeigen sich dabei in sexualisierten und aufreizenden Posen. Möglicherweise fallen viele dieser TikTok-Videos sogar bereits in den Bereich der Kinderpornografie. Das vermeintlich niedliche Verkleiden als eine ihrer Comic-Heldinnen ist dabei Aufhänger des Videoclips.

Auch andere Arten von kurzen Videoclips sind insbesondere bei den Jugendlichen völlig normal: Mädchen, die sich freizügig ohne BH
 zeigen, sodass ihre Brustwarzen unter dem meist knappen Oberteil deutlich zu erkennen sind, findet man in vielen Videoclips durch verschiedene Altersstufen hinweg. Oft ist auch das heimische Kinderzimmer, in dem die Clips angefertigt wurden, gut erkennbar.

Gibt man bei TikTok die Suchbegriffe »Schmerztabletten und Alkohol« ein, erhält man sofort Hunderte Vorschläge von Videoclips, in denen insbesondere junge Mädchen Tipps geben, um schneller betrunken zu werden. Hinterlegt mit fröhlicher Musik, sorgen so unzählige Videos für einen Trend, der meines Erachtens mehr als bedrohlich für unsere Kinder ist. Der Nachahmungseffekt ist vorprogrammiert, die Umsetzung erfolgt im realen Leben, vielleicht sogar auf der Party einer guten Freundin in einem Elternhaus, dem man im Grunde vertrauen kann. Wie aber sollen und können wir verhindern, dass so etwas passiert? Auf der Party permanent im Raum zu sein, die Taschen der Jugendlichen zu filzen oder den Gang zur Toilette zu kontrollieren, wäre wohl keine gute Idee. Hier sieht man noch einmal sehr deutlich, welch starken Einfluss soziale Netzwerke auf unsere Kinder haben können und wie schwer ihre Aktivitäten für uns zu kontrollieren sind.

Häufig findet man auch Videoclips, in denen Jugendliche sich anbieten wie in pornografischen Kontaktanzeigen. Sie filmen sich selbst in aufreizender Kleidung und versehen ihren Clip mit Kommentaren, in denen sie eine Kontaktaufnahme vorschlagen. All das öffentlich, ungeschützt und aus dem Kinderzimmer heraus. Vielleicht zu einer Zeit, in der im Wohnzimmer des Elternhauses die Tagesschau
 läuft und das Smartphone noch nicht abgegeben ist, falls es überhaupt vor dem Schlafengehen aus dem Kinderzimmer verbannt wird. Männer mit pädophilen Neigungen finden unter anderem bei TikTok förmlich ein Überangebot, das von Jugendlichen und leider oft auch noch Kindern, die ihren Idolen und den Trends nacheifern, aktiv ins Netz gestellt wird. Bevor der Account von den Eltern kontrolliert werden kann, sind diese Videos oft schon wieder gelöscht, bis dahin aber möglicherweise schon unzählige Male konsumiert und gegebenenfalls sogar weitergeschickt worden. Ein Albtraum, denkt man nur daran, zu welchen Zwecken diese Videos zum Beispiel von Menschen mit pädophilen Neigungen angesehen und benutzt werden könnten.

 

Gerade in den letzten Schulhalbjahren kam es an vielen Schulen zu Schlägereien in der Pause, die nahezu verabredet wirkten. Wie bereits skizziert, versammeln sich Schülerinnen und Schüler dazu an Orten, die kaum einsehbar sind. Oft beginnen zwei Schüler dann schnell eine körperliche Auseinandersetzung, die abgefilmt und ins Netz gestellt wird. Auch hier dauert es oft lange, bis wir in der Schule verstehen, dass dies ein neuer Trend ist, bei dem man, wie die Schüler es formulieren, »halt mitmacht, es ist ja nichts dabei«. Der Vorwurf, wo denn bitte die Aufsicht führende Lehrkraft zum Zeitpunkt des Kampfes war, ist meistens der erste, der von Eltern geäußert wird.

Doch die Lehrerinnen und Lehrer können nun mal nicht zu jedem Zeitpunkt an jedem Ort gleichzeitig sein. Zudem sind diese Situationen von den Jugendlichen oft gut geplant und per Klassenchat oder anderen WhatsApp-Gruppen verabredet und ebenso schnell wieder aufgelöst. TikTok liefert dabei die Vorlage für ein fast perfektes Drehbuch.

 

Neben dem Posten von Videoclips gibt es bei TikTok auch die Möglichkeit, einen Livestream zu starten, wenn man mehr als 1000
 Follower hat oder Wege findet, diese Einstellung zu umgehen. Dann zeigt man auf seinem Profil live, was man gerade tut oder wo man ist. Quasi wie eine Liveübertragung im Fernsehprogramm. Parallel dazu kann sich derjenige, der gerade live ist, im Chat mit Followern, die zusehen, unterhalten.


2021
 berichtete mir mein Kollege Thomas Hillers von einem Livestream bei TikTok, auf den seine Freundin im Zuge einer Recherche nach neuen Trends gestoßen war. Dieser Livestream hatte bereits so viel Reichweite gewonnen, dass er auf der »For You«-Seite empfohlen wurde. Gestreamt wurde aus dem Klassenraum einer Berufsschule. Einige der Berufsschülerinnen und -schüler bewarfen die Lehrerin mit Papier, beschimpften sie, lachten sie aus. Da sich der Livestream einer konkreten Schule zuordnen ließ, weil der Name der Schule in den Kommentaren genannt wurde, informierte die Freundin meines Kollegen unverzüglich den Direktor der Schule, um zu berichten, was dort in einem Klassenzimmer gerade passierte. Über die Konsequenzen des Vorfalls haben wir keine Informationen. Auch solche Fälle sind bei TikTok mittlerweile gang und gäbe. Amfang 2023
 machte Thomas Hillers die besorgniserregende Erfahrung, dass die Anzahl an Livestreams aus deutschen Klassenzimmern deutlich zunehme. In einer Nachricht gab er an: »Wenn Du vormittags in TikTok Live bist und durch die Livestreams der Deutschen scrollst, dann ist jeder zweite Swipe oder auf jeden Fall jeder dritte live aus den Klassenzimmern.«

 

Meinen persönlichen Tiefpunkt der TikTok-Welt unserer Kinder und Jugendlichen bildet in meinen Augen die schier unendliche Anzahl von Videoclips, in denen suizidale Gedanken, Selbstverletzung, Essstörungen und Ähnliches thematisiert werden. Zwar warnt TikTok bei der Eingabe von entsprechenden Suchbegriffen zunächst und gibt Hinweise, wo Hilfe zu bekommen ist, allerdings lässt sich dieser Hinweis mit einem kurzen Klick ausblenden. Außerdem können Nutzer diese Barriere leicht umgehen, indem sie bewusst Rechtschreibfehler in die Suchbegriffe oder Trends einbauen. Es sollte uns aufhorchen lassen, dass Kinder und Jugendliche sich mit Fragen zu solch heiklen Themen an die TikTok-Gemeinde wenden und nicht an eine erwachsene Vertrauensperson. Die 13
 -jährige Melina bringt es mit den folgenden Worten auf den Punkt: »Bei TikTok habe ich Freunde, die verstehen, wie es mir wirklich geht.« Solange sich die Kinder von uns Erwachsenen unverstanden fühlen, werden sie also sicher weiter andere Kanäle suchen, um sich »Rat« und »Hilfe« zu holen. Ein weiterer wichtiger Grund, warum wir uns dringend mit der Welt beschäftigen sollten und müssen, in der sich die Kinder und Jugendlichen bewegen.

 

Einige Mütter und Väter sind anscheinend stolz darauf, dass ihre Kinder nicht bei TikTok, sondern auf der Plattform Likee angemeldet sind, die – so wird es gern verbreitet – angeblich sicherer für Jugendliche sei. Tatsächlich handelt es sich aber bei Likee um eine Videoplattform, die in mancherlei Hinsicht ähnlich wie TikTok funktioniert und auf der sich einige Kinder ebenso auf problematische Art und Weise präsentieren. Zum Beispiel versuchen dort junge Mädchen, den Tanz einer berühmten Sängerin zu imitieren, und zeigen sich dabei in sexuell anzüglichen Posen. Wer hier schnell zu den Followern dieser Kinder gehören wird, dürfte klar sein.

 

Ich würde mir wie gesagt wünschen, dass jeder, der dieses Buch liest, sich selbst ein Bild von TikTok macht und problematische Videos einmal recherchiert. Es kann einen nur sprachlos und betroffen machen, wenn man sieht, was unsere Kinder dort zu sehen bekommen. TikTok wird in manchen Fällen sogar zum vermeintlichen Trostspender von Jungen und Mädchen, die in den Videoclips sozusagen Leidensgenossen finden. Einige von ihnen teilen auf TikTok ihr Leid mit, ohne dass wir es merken, ohne dass wir es sehen. Suizid wird dabei nicht nur auf TikTok, sondern auf diversen Plattformen als Ausweg glorifiziert. Viele von uns Erwachsenen haben keine Ahnung von der Existenz und der quantitativen Verbreitung solcher Videos und Plattformen. Wir stempeln Depressionen bei Jugendlichen, die leider immer häufiger auftreten, als Laune der Pubertät ab und brüsten uns mit der häuslichen Medienerziehung, weil beim Essen zum Beispiel keine Handys am Tisch erlaubt sind.

Ich habe keine Ahnung von Dunkelziffern, weiß nicht, wie viele Suizidfälle es gibt, die auf den Konsum solcher Videoclips zurückzuführen sind. Und ehrlich gesagt interessieren mich diese Zahlen und Statistiken auch nicht. Wenn sich auch nur ein einziges Kind so allein fühlt, dass es bei TikTok oder auf anderen Plattformen nach einem Ausweg sucht, wenn nur ein einziges Kind beginnt, sich nach dem Beispiel von TikTok-Vorlagen selbst zu verletzen, um psychischen Schmerz zu lindern, wenn auch nur ein Kind sich aufgrund dieser Vorlagen im Netz das Leben nimmt, haben wir auf ganzer Linie versagt und nicht nur die Kinder, sondern auch uns selbst verloren.

Natürlich haben soziale Netzwerke durchaus auch einen unterhaltsamen Charakter und bieten vielleicht ja sogar auch lehrreiche und informative Inhalte an, und mit Sicherheit sind sie in puncto Werbung und Marketing wirtschaftlich bedeutsam. Und man muss TikTok und Co. natürlich auch von dieser Seite beleuchten. Nicht umsonst hat sich unlängst die Sesamstraße einen eigenen Account bei TikTok zugelegt. Und sicherlich würden nur wenige Eltern ihren Kindern verbieten, die Sesamstraße zu schauen. Schon in meiner eigenen Kindheit war es ein geliebtes Ritual, am Abend um 18 
 Uhr eine neue Folge mit Samson, Bibo, Ernie und Bert zu sehen. Eine Kuscheldecke über die Beine gelegt, den Kakao in der Hand – all das waren Momente einer friedlichen Kindheit. Und bei TikTok soll das plötzlich schlecht sein? Sicher nicht.

Auch der Papst, die Tagesschau
 oder berühmte Persönlichkeiten des öffentlichen Lebens, aus Sport oder der Unterhaltungsszene sind wie gesagt bei TikTok zu finden. Und das halte ich auch für ausgesprochen wichtig: Wir müssen den Alltag der Kinder, der nun einmal digital ist, ernst nehmen. Wir müssen den Kindern genau dort Angebote machen und ihnen begegnen, wo sie unterwegs sind. Gleichzeitig liegen hier aber die wichtige, pädagogische Begleitung der Heranwachsenden und der positive Gedanke, den viele Accounts und Profile anbieten, und die Manipulation beziehungsweise die Beeinflussung der Kinder durch das Konsumieren von Videos mit zum Teil erschreckenden Inhalten sehr dicht beieinander.

Ein Beispiel für die Beeinflussung der Meinungsbildung durch soziale Medien findet man in der letzten Bundestagswahl, wobei Personen und Parteien meiner festen Überzeugung nach beliebig austauschbar wären.

Stehen Wahlen in unserem Land an, so gibt der in Berlin ansässige Verein Kumulus e.V. Schulen seit 1999
 die Möglichkeiten, die Bundestagswahl, aber auch Landtagswahlen oder Europawahlen mit der Schülerschaft zu simulieren, um sie für politische Prozesse zu sensibilisieren. Schülerinnen und Schüler der Klassen 7
 bis 13
 beschäftigen sich im Vorfeld der Wahlen im Unterricht mit politischen Themen, Parteiprogrammen sowie Politikerinnen und Politikern, die sich zur Wahl stellen. Die sogenannten Juniorwahlen werden unter aktiver Beteiligung der Jugendlichen nach allen demokratischen Grundsätzen durchgeführt und die Ergebnisse aller teilnehmenden Schulen abschließend zusammengeführt, ausgewertet und der Öffentlichkeit als Wahlergebnis zur Verfügung gestellt.

Rund 1
 ,5
 Millionen Schülerinnen und Schüler der Klassen 7
 bis 13
 haben im Vorfeld der Bundestagswahl an der Juniorwahl 2021
 teilgenommen. Anders als bei der Bundestagswahl steht das amtliche Wahlergebnis der Juniorwahlen um 18 
 Uhr definitiv fest. Wenn Sie nun einen Tipp abgeben sollten, wer Gewinner dieser Wahlen gewesen sein muss, werden sicher die meisten von Ihnen auf die Partei der Grünen tippen, die mit ihrem Einsatz für Klima und Nachhaltigkeit am ehesten den Nerv der Generation der Heranwachsenden trifft. Mit 20
 ,6
 Prozent der Stimmen waren die Grünen mit einem Zugewinn von 2
 ,7
 Prozent im Vergleich zur Juniorwahl 2017
 auch tatsächlich Gewinner der Bundestagswahl der Jugendlichen, während die SPD
 19
 ,4
 Prozent (+ 0
 ,1
 Prozent) und die CDU
 13
 ,5
 Prozent (-13
 ,5
 Prozent) der Stimmen erhielten.
9



Besonders interessant aber war das Ergebnis der FDP
 , einer Partei, von der man annehmen würde, dass sie bei Kindern und Jugendlichen noch nicht so prominent im Fokus stehen würde. Umso überraschter waren wir in unserem Kollegium über folgendes Ergebnis: Lag die FDP
 bei der Juniorwahl 2017
 noch bei einem Endergebnis von 8
 ,8
 Prozent, so konnte sie bei der Juniorwahl 2021
 abräumen und gewann mit einem Plus von 9
 ,7
 Prozent der abgegebenen Stimmen 18
 ,5
 Prozent der teilnehmenden Jugendlichen für sich.

Um dieses Ergebnis zu verstehen, wurden teils anonymisierte Umfragen durchgeführt, teils offene Diskussionsrunden veranstaltet. Auch wenn es sich sicher nicht um eine statistisch repräsentative Aussage handelt, beschäftigt mich die Stellungnahme eines Schülers der 10
 . Klasse nachhaltig: »Na ja, ist doch eigentlich logisch. Der Lindner und seine Bros sind die Einzigen, die bei TikTok ziemlich cool sind.«

Versucht man diese Aussage nachzuvollziehen, trifft man bei TikTok sehr schnell auf einen Clip, in dem Christian Lindner kurz vor der Wahl folgende Worte in die Handykamera eines Schülers spricht: »Ich grüße seine Bres …Was immer das ist … Jedenfalls wählen müsst ihr, und zwar am besten die Freiheit!« Dieses Video ging unter den TikTok-Nutzern viral. Ebenso wie die Videos des altbekannten FDP
 -Politikers Thomas Sattelberger, der schon lange einen eigenen Account mit humoristischen und selbstironischen Inhalten pflegt und bei vielen Jugendlichen als TikTok-Star gilt.

Auch wenn Christian Lindner keinen eigenen Account bei TikTok hat, so ist er in vielen Ausschnitten zu sehen, in denen er positiv dargestellt wird. Sicher wäre es nicht komplex genug und eher unseriös, den Erfolg der Partei bei der Juniorwahl allein mit ihrer Präsenz bei TikTok zu begründen. Zumindest aber sollte es uns nachdenklich stimmen, dass auch in der politischen Meinungsbildung ein gewisser Einfluss der Plattform nicht mehr zu leugnen ist.

Als Pädagogin und Pädagoge und sicher erst recht als Eltern ist man also hin- und hergerissen, was die Beurteilung von TikTok betrifft:

Sollte man TikTok verteufeln und verbieten, obwohl dort auch gute und gewinnbringende Inhalte humorvoll dargestellt werden? Obwohl die Tagesschau
 und so viele Prominente die Plattform doch eigentlich wie selbstverständlich nutzen?

Sollte man TikTok uneingeschränkt erlauben, obwohl dort oder wenn nicht direkt dort, dann von dort aus so viel Grausamkeit und Brutalität, Pornografie und Zerstörendes öffentlich zugängig sind?

Oder könnte es die Lösung sein, TikTok mit Einschränkungen zu erlauben und danebenzusitzen, während das Kind auf der Plattform unterwegs ist?

Wir befinden uns in einem schwer aufzulösenden Dilemma, und auch ich fühle mich in dieser Frage hin- und hergerissen. Es erschreckt mich, wenn Eltern meinen, das Konsumverhalten ihres Kindes und seine Videoproduktion nicht einschränken zu können, weil es doch mit 13
 schon so wahnsinnig viele Follower habe, die den Kanal abonniert hätten. Es schockiert mich, wie wenig Eltern und Erziehungsberechtigte und auch Lehrerinnen und Lehrer über die für Kinder zugängigen Inhalte bei TikTok und anderen sozialen Netzwerken informiert sind. Und ich bin schockiert, wenn problematische Inhalte als Gipfel der Ignoranz dann auch noch als Randerscheinung bezeichnet werden. Gleichzeitig bin ich der Überzeugung, dass restriktive Verbote vielleicht als Sanktion angebracht sein können, sicher aber nicht dabei helfen, das grundlegende Problem zu lösen.

In der Reportage des ARD
 -Magazins »Report Mainz« vom 23
 . August 2022
 wurde untersucht, inwiefern TikTok gewaltverherrlichende Videos sowie Accounts löscht, die von Nutzern als problematisch gemeldet wurden. In Deutschland hat TikTok dafür dem Gesetz entsprechend 24
 Stunden Zeit (beziehungsweise eine Woche, falls ein Sachverhalt näher geprüft werden muss). Durch die Recherche wird deutlich, dass es der Plattform nicht immer gelingt, diesem Auftrag nachzukommen. Brutale und gewaltverherrlichende Inhalte bleiben Kindern und Jugendlichen also in vielen Fällen täglich weiter zugänglich.

Selbst ein interviewter TikTok-Mitarbeiter, dessen Identität zu seinem Schutz nicht preisgegeben wird, fühlt sich hilflos. Er spricht davon, dass er und seine Kolleginnen und Kollegen den Job eigentlich machen, um dafür zu sorgen, dass TikTok sicher ist, endet dann jedoch mit den Worten: »Und ganz ehrlich, ich würde meinem Kind TikTok nicht erlauben.«

Wie gern würde ich an dieser Stelle nun eine Lösung präsentieren und den
 pädagogischen Ratschlag geben, der allen hilft und allem gerecht wird. Das aber kann ich nicht. Sehr wohl aber möchte ich noch mal unterstreichen, wie wichtig es in meinen Augen ist, dass wir uns mit den Inhalten und der Funktionsweise von TikTok und allen anderen Plattformen auseinandersetzen. Deswegen appelliere ich hier noch mal an Sie alle, sich eigene Accounts auf den Plattformen zuzulegen, auf denen Ihre Kinder unterwegs sind. Recherchieren Sie einmal selbst, was dort bei gängigen Schlagworten wie Gewalt, Sex, Porno, Schlägerei und an Trends und Challenges zu finden ist. Auch, wenn es nervig und anstrengend ist. Es ist unsere Aufgabe und Pflicht, uns mit der Welt der Kinder (und einer ganzen Generation) auseinanderzusetzen. Wir müssen da sein, wo die Kinder sind, damit wir ihnen auf Augenhöhe begegnen können. Damit sie uns wahrnehmen als Begleiter und Beschützer in ihrer Welt.

Vielleicht ist das nur ein kleiner, in jedem Fall aber ein wichtiger Schritt, um unsere Kinder möglichst unbeschadet durch diesen undurchsichtigen Dschungel aus Plattformen und sozialen Netzwerken zu leiten. Am Ende sind es auch nicht die Plattformen wie TikTok und andere, die Inhalte zur Verfügung stellen. Sie liefern einzig die Technik. Verantwortlich für das, was eingestellt wird, sind die Nutzerinnen und Nutzer.





Fake, aber was soll’s – Manipulation im Netz


Der Begriff Fake News ist wohl in aller Munde. Das Phänomen von Falschnachrichten und Falschmeldungen dürfte so alt sein wie die Geschichte der Menschheit. Bewusst oder unbewusst werden im öffentlichen, aber auch privaten Bereich Informationen und Geschichten verbreitet, die entweder belustigen, beeinflussen oder möglicherweise anderen auch Schaden zufügen sollen. Man unterscheidet landläufig Desinformationen, die mit Absicht in Umlauf gebracht werden, um zu täuschen oder um Schaden anzurichten, von Fehlinformationen, die unabsichtlich durch fehlerhafte Recherche oder Ähnliches verbreitet werden. Malinformation ist als Begrifflichkeit leider nicht so bekannt. Hierunter versteht man die gezielte Verbreitung von Informationen, um Menschen zu schaden. Diese Informationen können durchaus der Realität entsprechen, werden dann aber völlig aus dem Zusammenhang gerissen oder ohne Beachtung der Intim- und Privatsphäre eines Menschen verbreitet. So weit, so leider normal.

Der Begriff Fake News ist uns allen wohl spätestens seit dem Wahlkampf 2016
 in den USA
 bekannt und mittlerweile ein gängiges Wort in unserer Alltagssprache. Gerade in der Coronapandemie wurden wir mit Fake News aus verschiedenen Richtungen überschüttet. Immer wieder neue Posts bei Facebook, Instagram und Co., die den Anschein erwecken sollten, es handele sich um wissenschaftliche Artikel oder seriöse Berichterstattung. Um Fake News so zu verbreiten, dass sie entsprechend viele Menschen erreichen, werden häufig Algorithmen oder Social Bots eingesetzt. Social Bots sind Programme, die oft in sozialen Netzwerken vorkommen. Es handelt sich sozusagen um Softwareroboter, die menschliches Verhalten in Netzwerken simulieren und Inhalte liken oder verbreiten und weiterleiten. Als Laie ist es meistens unmöglich, ein Social Bot von einem echten Nutzer zu unterscheiden. Die Illusion ist also perfekt.
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Wie oft bin ich nicht schon selbst auf den ersten Blick auf Fake News hereingefallen, weil eine Information mir vielleicht gerade gut in den »Kram« gepasst und meine eigenen Gedanken und Überzeugungen zu einem Thema getroffen hat. Deswegen ist es ja im Grunde nachvollziehbar, dass Menschen, die Bedenken gegen eine Coronaimpfung haben, sofort auf Schreckensmeldungen zu Impfschäden anspringen, selbst wenn diese ausgedacht und konstruiert sind. Harmloser trifft es jeden von uns im Alltag: Esse ich gern Pasta und Brot, so freue ich mich über konstruierte, gezielte Nachrichten zu Diäten, die genau mit diesen Nahrungsmitteln funktionieren sollen. Ob dahinter ein Geniestreich der Lebensmittelindustrie stecken könnte, hinterfrage ich dann meist nicht, sondern will einfach an die funktionierende Diät glauben und finde möglicherweise auch noch zahlreiche bestätigende Artikel dazu.

Wir alle wissen also eigentlich, dass wir täglich von Fake News umgeben sind und von ihnen manipuliert werden können. Doch haben wir dazu eine Kompetenz im Alltag entwickelt? Recherchieren wir neutral und prüfen den Wahrheitsgehalt einer Schlagzeile? Ich glaube, die Antwort kann sich jeder von uns selbst geben. Und genau hier liegt ein weiteres großes Problem in der Erziehung und Begleitung unserer Kinder beim Heranwachsen. Unsere Ignoranz und Inkompetenz im Umgang mit dem Netz, sozialen Netzwerken und eben auch Fake News wird zu einer Gefahr für unsere Kinder und die Gesellschaft.

Ich möchte auch dazu ein Beispiel aus meinem Schulalltag geben:

Es ist 2016
 . Volcan, 13
 Jahre alt, steht vor meiner offenen Bürotür. Irgendwie traut er sich nicht richtig, einzutreten. Er schaut zu Boden, in der Hand sein Smartphone. Ich frage ihn, ob er zu mir wolle. Der Junge, der erst seit einigen Monaten an unserer Schule ist und zuvor aus einem Kriegsgebiet geflüchtet war, nickt, ohne mich dabei anzuschauen. Ich bitte ihn, hereinzukommen, und setze mich mit ihm an meinen Besprechungstisch. In der Hoffnung, dass ein wenig Small Talk die Situation für ihn auflockert, frage ich ihn nach der letzten Unterrichtsstunde und lobe ihn, dass er schon recht gut Deutsch gelernt habe. Volcan aber bricht in Tränen aus und schluchzt bitterlich, sodass es mir kaum gelingt, ihn zu beruhigen. Mit seinen noch rudimentären Deutschkenntnissen versucht er mir zu erklären, was los sei. Ich verstehe ihn nicht wirklich, was ihn erneut zum Weinen bringt. Also frage ich ihn, ob ich einen Mitschüler dazuholen könne, von dem ich weiß, dass die beiden sich gut verstehen und er die gleiche Muttersprache spricht. Volcan willigt ein, und so sitzt wenig später auch Erkan mit am Tisch und übersetzt für mich.

Warum ich all das so ausführlich erzähle? Weil wir in unserer multikulturellen Gesellschaft begreifen müssen, dass es oft die Sprachbarriere ist, die Kinder in eine Einsamkeit zwingt. Eine Einsamkeit, in die sie sich lieber begeben, als ständig zu hören, dass man sie nicht versteht. In eine Einsamkeit, die gleichzeitig ausweglos erscheint, weil die Angst, sich vor anderen wegen mangelnder Sprachkenntnisse zu blamieren, viel zu groß und hemmend ist. Doch das dürfen wir nicht zulassen. Jedes Kind hat ein Recht, gehört zu werden, ganz gleich, welche Barrieren scheinbar dazwischenstehen. Jede Barriere lässt sich irgendwie überwinden.

Durch die Übersetzung von Erkan verstehe ich schließlich, dass es um ein gefaktes Instagram-Profil geht, das als Volcans Profil ausgegeben wird. Er hat Screenshots angefertigt, die er mir nun zeigt.

Ich sehe Bilder von Volcan, die als Beiträge öffentlich gepostet wurden. Das Profil hat bereits über 100
 Follower. Die Fotos, die gepostet wurden, zeigen Volcan in teils ungünstigen, bisweilen sogar demütigenden Posen. Volcan neigt ein wenig zu Übergewicht. Ein Bild, das ihn liegend auf dem Rasen zeigt, ist kommentiert mit »Ich bin ein arabisches Walross«. Es folgen Bilder aus dem Bus, auf dem Gehweg und mindestens zwanzig weitere. Die hämischen und bitterbösen, demütigenden Kommentare, die teils auf Deutsch, teils auf Arabisch unter den Bildern gepostet sind, machen mich betroffen. Vor nichts machen die Kommentierenden halt. Volcans Aussehen, seine Kultur, seine Sprache, sein Gewicht, seine Familie. Alles wird beleidigt, und über alles wird sich lustig gemacht. »Ich mache Werbung für Cremes, die Pickel erzeugen, schau mich an«, »Ich quieke beim Sex auf Arabisch, willste mal hören?«, »Mein Parfüm riecht wie meine Mutter. Nach Pommesfett und Schweiß, geil, oder?« Das sind nur wenige und noch harmlose Kommentare, die ein 13
 -Jähriger lesen, sich übersetzen lassen und ertragen muss, ohne etwas dagegen tun zu können. Selbst wenn der Junge sein Smartphone einfach ausmachen würde, weiß er, dass diese Hetze gegen ihn ununterbrochen weitergeht, einerseits bei Instagram selbst, aber natürlich auch durch in den Klassenchats verbreiteten Screenshots. Die Follower des Fake-Accounts tragen keine sogenannten Klarnamen, also ihren echten Vor- und Nachnamen, sondern schreiben unter Fantasienamen und ohne echtes Foto. Völlig anonym.

Ich frage Volcan, ob er einen Verdacht habe, wer dieses Profil angelegt haben könnte, und ob er bei Instagram diesen Account bereits als Fake-Profil gemeldet hätte. Erkan übersetzt kurz, die beiden Jungen unterhalten sich leise. Erkan sagt mir, dass sie nicht wüssten, wie man einen Fake-Account meldet, und dass Volcan vielleicht Angst hätte zu sagen, wer das Profil angelegt hat. Obwohl ich ihm Vertraulichkeit und Unterstützung zusichere, sagt Volcan nur, dass es niemand von unserer Schule sei, was insofern stimmen könnte, als das Profil keine Bilder von Volcan im schulischen Umfeld zeigt. Wer hinter dem Account stand, weiß ich bis heute nicht. Trotz allen guten Zuredens schweigt Volcan, sagt, er wisse es ja auch nicht genau. Ich erfahre auch nur wenig über seinen Gemütszustand oder die möglichen Hintergründe, warum er von jemandem derart gequält und bloßgestellt wird. Gemeinsam melden wir den Account als gefälscht.

Tatsächlich ist der Account bereits nach wenigen Tagen nicht mehr auffindbar. Ändert das aber etwas an der Situation? Nein. Wie auch. Das Netz ist voll von Anleitungen, wie man ein gefaktes Profil und gefakte Mailadressen erstellen kann, sogar Motive wie das Ausspionieren und Stalken anderer werden angeführt. Volcan musste also davon ausgehen, dass bereits nach kurzer Zeit einfach ein neuer Fake-Account angelegt werden könnte und all der Hass und die Hetze von vorn losgehen.

Volcan hat nach diesem Vorfall nie wieder mit mir darüber geredet. Auf Nachfrage sagte er nur, es sei alles okay. Was dieser Schrecken mit seiner Kinderseele gemacht hat, die bis zu diesem Zeitpunkt ohnehin schon viel ertragen musste, lässt sich wohl nur erahnen.

Fake-Accounts, Fake News und Hassrede, also die sogenannte Hatespeech, gehören für Kinder und Jugendliche längst zum Alltag. Im schulischen Kontext findet dieses Thema trotz seiner immensen gesellschaftlichen Relevanz und der Gefahr, die davon ausgeht, jedoch nur wenig Beachtung. Selbstverständlich gehen medienpädagogische Präventionsprojekte auf Fake News und den Umgang mit Hassrede ein, geben Strategien zum Verifizieren von Nachrichten und den Umgang mit Hass und Hetze an die Hand. Trotz allem genießt Medienerziehung, Medienkompetenztraining, oder wie auch immer man es genau bezeichnen möchte, nur den Status einer Add-on-Thematik. Ein Thema, das irgendwie noch in den ohnehin völlig überfrachteten Lehrplänen untergebracht werden muss. Das Ergebnis? Man redet zwischendurch mal in einer Schulstunde über das Thema Fake News, soziale Netzwerke und Co., man lädt einen Medienpädagogen oder eine Medienpädagogin zu einem Coaching an einem Vormittag ein oder man organisiert eine Fortbildung für das Kollegium, um alle einigermaßen informiert zu halten. Doch das ist einfach nicht ausreichend.

Ich kann gar nicht oft genug auf die Gleichgültigkeit und Ignoranz unserer Generation hinweisen: Wir haben eine virtuelle Welt erschaffen (lassen) und bedienen und füttern nun bildlich gesprochen ein Monster, das wir selbst nicht mehr beherrschen können. Wir fordern den Aufbau von Medienkompetenz für die Kinder und besitzen selbst keine. Statt dem Aufbau eines kompetenten und ethischen Umgangs mit allen Formen und Phänomenen der digitalen Welt höchste Priorität zu verleihen, begnügen wir uns damit, Strategien zu formulieren, Forderungen zu stellen und Programme ins Leben zu rufen. Oftmals jedoch nicht, um diesem Prioritätsgedanken gerecht zu werden, sondern vielmehr, um die sprichwörtlichen Haken auf der To-do-Liste setzen zu können im Sinne von »Wir haben uns gekümmert und haben eine Strategie«.

Der wahre Sturm und die echten Gefahren aber, denen insbesondere die Kinder im Netz ausgesetzt sind, nehmen wir vielleicht durch ein verschwommenes Glas wahr, erkennen aber nicht die Brisanz dahinter. Schließlich ist diese Gefahr, die kaum zu definieren ist, ja kein echter Angriff auf Leib und Leben und am Ende eben nur ein virtuelles Szenario auf den Bildschirmen der Smartphones … So oder ähnlich klingen die vermeintlich gelassenen Kommentare all jener, die diese Bilder und Gedanken für vollkommen überzogen halten.

Ähnlich verhält es sich mit dem Phänomen Deepfake, das in der Breite mit Sicherheit bislang auch nur wenige von uns erreicht hat, interessiert oder sorgt. Letztlich sind Deepfakes manipulierte Bild-, Ton- oder Videoaufnahmen, die mittels künstlicher Intelligenz verändert wurden und täuschend echt wirken.

Da Politikerinnen und Politiker in unserem Land häufig der Öffentlichkeit ausgesetzt sind, möchte ich sie hier einmal als ein vermeintlich harmloses Beispiel für Deepfake-Manipulation heranziehen. Als nach den Bundestagswahlen 2021
 die Koalitionsgespräche zwischen der SPD
 , den Grünen und der FDP
 begonnen hatten, postete Volker Wissing ein bekanntes Selfie auf seinem Instagram-Profil, das neben ihm selbst auch Annalena Baerbock, Christian Lindner und Robert Habeck zeigt:

Das Bild wurde unzählige Male weitergeleitet, kommentiert oder in Fernsehshows und Satiresendungen humoristisch interpretiert. Oftmals wurde es dabei auch von Usern verändert, indem die Politiker etwa künstlich gealtert gezeigt wurden.

Aus dem Selfie wurde unter anderem auch ein Video erstellt, in dem die Gesichter der Politiker plötzlich ihre Münder bewegen und gemeinsam das Lied der Gruppe Sister Sledge We are family
 singen. Auch dieses Video ging viral durch verschiedene Netzwerke und Medien und dürfte dem einen oder anderen nun wieder in Erinnerung kommen.

All diese Manipulationen, die man als amüsant empfinden mag, stammen unmittelbar aus dem Bereich der Deepfake-Technologie. In den Appstores der verschiedenen Anbieter findet man mittlerweile eine große Bandbreite an Möglichkeiten für die Veränderung von eigenen Bildern. So ermöglichen einige Apps in Sekundenschnelle:



	
das künstliche Altern des eigenen Gesichts,



	
das Wegretuschieren anderer Personen, ohne dass im Hintergrund eine Lücke zu sehen ist,



	
das Austauschen von Köpfen in Videoausschnitten aus Filmszenen (so kann man selbst als Superman aus Trümmern steigen, sich zum Musiksuperstar machen oder sich sogar in Videospielen platzieren),



	
Bilder zum Leben zu erwecken,



	
das Vortragen eigener Texte mittels Stimmen prominenter Menschen.







All das ist an vielen Schulen bereits gängige Praxis. So gab es vor Kurzem auf Social-Media-Plattformen mehrere Videoclips aus Schulen zu sehen, bei denen eigene Texte mittels eines Stimmenimitators bearbeitet und dann beispielsweise von der Stimme Angela Merkels vorgelesen wurden, um Lehrern einen Streich zu spielen. Die Kinder geben dafür in eine entsprechende App ihre Texte ein, die dann als Tonaufnahme mit der gewählten Stimme wiedergegeben werden. Diese Audiodateien sind sogar als Sprachnachrichten bei WhatsApp oder anderen Messengern versendbar. Im angesprochenen Fall ging es um die im Grunde amüsante Situation, dass Angela Merkel einer Lehrkraft eine Sprachnachricht schickte, in der sie darum bat, die Kinder vom Unterricht zu befreien, weil sie einen Telefontermin mit ihr hätten. Sicher ist dies ein leicht zu durchschauender Scherz, klar dürfte aber auch sein, welcher Grad an Manipulation hier erreicht werden könnte.

Möglicherweise zeigt sich auch hier die Naivität unserer Generation hinsichtlich der digitalen Entwicklung. Wir empfinden diese Spielereien als amüsant oder hilfreich, laden die entsprechenden Apps aus den Stores, verändern unsere Bilder oder auch die Bilder von Freunden, um diese damit zu überraschen. Dann speichern wir die neu entstandenen Produkte in den Galerien unserer Smartphones, um diese der Öffentlichkeit oder den eigenen Followern bei Gelegenheit zur Verfügung zu stellen. Oder wir posten sie einfach in unserem WhatsApp-Status. Solange es um einen humorvoll gemeinten Moment geht, wäre es vermutlich übertrieben zu sagen, dass es sich hierbei um eine echte Gefahr handeln könnte.

Wie auch immer tun wir der Deepfake-Technologie und deren Entwicklern durch das häufige Anwenden einer solchen App einen riesigen Gefallen, weil wir sozusagen an der Weiterentwicklung der Technologie mitarbeiten. Wir fungieren gleichsam als Probanden, an denen die Entwickler erkennen, wo nachgesteuert werden muss, um noch besser zu werden, und der künstlichen Intelligenz geben wir die Möglichkeit, selbstlernend besser zu werden. Wie könnte dies einladender und einfacher funktionieren als durch spielerische Anreize?

Auch hier fungieren wir Erwachsenen wieder als Vorbilder für unsere Kinder. Alle zur Verfügung stehenden Apps der Deepfake-Technologie können sich natürlich auch Kinder und Jugendliche aus den Stores auf ihre Smartphones laden. Bei TikTok, Instagram und in WhatsApp-Gruppen wird dafür sogar geworben. Die Jungen und Mädchen experimentieren, fertigen lustige Bilder an, wir lachen darüber und zeigen uns vermeintlich kompetent in unserer Medienerziehung, indem wir darauf hinweisen, dass sie aber bloß keinen Nonsens damit anstellen sollen. Wir wissen zwar sehr wohl, dass auch Gefahren und ein großes Potenzial für Mobbing und Gemeinheiten hinter dieser Technologie stehen können, doch offenbar verstehen und verinnerlichen wir dies nicht richtig. Vielleicht müssen wir immer erst selbst betroffen sein, um Dinge wirklich zu verstehen und deren Auswirkungen zu begreifen.

Dabei wird uns doch immer wieder vor Augen geführt, wie einfach Bilder und Videos manipuliert und als täuschend echt in Umlauf gebracht werden können. Sie erinnern sich sicherlich an die Pressemeldung eines gefälschten Videos des ukrainischen Präsidenten Selenskyj, der in diesem Fake-Video die vermeintliche Kapitulation der Ukraine erklärt? Deepfake. Und die Videokonferenz zwischen Berlins Bürgermeisterin Franziska Giffey und Vitali Klitschko, in der es sich anscheinend nur um ein Abbild von Klitschko handelte? Ob Deepfake oder ein technisch guter Zusammenschnitt aus alten Interviews, es handelte sich auch in diesem Fall um Fake und Manipulation. Und das bei hochrangigen deutschen Politikern. In aller Öffentlichkeit. Wir haben wirklich große Probleme in unserem Land und erkennen sie nicht.

Und was bedeutet dies nun für unsere Kinder und Jugendlichen?

Stellen wir uns doch nur einmal folgende Situationen vor: Wie reagieren wir, wenn unser Kind aus einem Foto der Klassenfahrt rausretuschiert wird und in Snapchat oder WhatsApp-Gruppen entsprechende Kommentare zu lesen sind? Oder wenn der Kopf der eigenen Tochter oder des eigenen Sohnes in Szenen eines pornografischen Videos geschnitten wird? Und was machen wir, wenn das eigene Kind die Stimme eines Elternteils nutzt, um mittels Deepfake Nachrichten zu verschicken, die vermeintlich von Mutter oder Vater stammen?

Die Liste der Möglichkeiten, was in Zukunft passieren könnte und mit an Sicherheit grenzender Wahrscheinlichkeit passieren wird, ist schier unendlich. Nun können wir zwar darüber diskutieren, wie ein solches Verhalten zu ahnden und zu sanktionieren ist. Damit kommen wir aber nicht wirklich weiter. Sobald das Video, das Bild, die Tonaufnahme oder der Kommentar verschickt wurde, sind die Dateien öffentlich. Sie werden innerhalb kürzester Zeit weitergeleitet, per Screenshot gesichert und sind de facto nie wieder ganz zu löschen. Was bringen den Kindern, die dem Leid dann ausgesetzt sind, also nachträgliche Sanktionen? Endlich aufzuwachen und zu erkennen, welche Gefahren im Netz lauern, das wäre zumindest ein erster Schritt in die richtige Richtung, um Kinder auch in ihrem Alltag im Netz zu unterstützen, zu begleiten und zu erziehen.





Cybergrooming – Alltag in Kinderzimmern


Sprechen Kinder von Spielen, so geht es leider nur noch selten um analoge Brettspiele, sondern in der Regel um Onlinegames oder Computerspiele. Minecraft, Clash of Clans, FIFA
 , Call of Duty, GTA
 V, Brawl Stars, Landwirtschafts-Simulator und last but not least Fortnite. Viele dieser Games und noch einige andere dürften fester Bestandteil in Kinder- und Wohnzimmern sein. Genauso häufig sieht man wohl Situationen in Urlaubshotels und Restaurants, in denen Eltern ein Tablet auf den Kinderhochstuhl stellen, ein Video ablaufen oder das Kleinkind – vermutlich zur Beruhigung des eigenen Gewissens – ein Lernspiel spielen lassen. Ich frage mich nur, ob es hierbei um einen Lernzuwachs geht oder schlicht der egoistische Antrieb im Vordergrund steht, seine Ruhe haben zu wollen.

Stundenlang verbringen die Kinder vor den Bildschirmen und Konsolen, wenn sie nicht irgendwann einmal von Mama und Papa aufgefordert werden, das Spielen zu beenden. Aber geht es tatsächlich um die Zeit, die Kinder und Jugendliche mit den Spielen verbringen?

Der Suchtfaktor von Onlinegames und Computerspielen dürfte bekannt sein. Immer häufiger sitzen auch an unserer Schule Jungs und Mädchen morgens im Klassenraum, die vor Müdigkeit die Augen kaum aufhalten können. Bis tief in die Nacht wird teilweise gezockt, manchmal ohne dass die Eltern dies mitbekommen. Will man Kinder vorm Bildschirm wegholen, erlebt man schon bei den Kleinsten aggressive Ausbrüche, die einen glauben machen können, das Kind sei an einer Sucht erkrankt. Doch uns allen dürfte wohl klar sein, dass Kinder tatsächlich abhängig werden können von dem Verlangen, im Netz zu spielen, das nächste Level zu erreichen, den Gegner zu besiegen oder die neueste Version eines Spiels auszuprobieren. Sogenannte In-App-Käufe, mit denen man bestimmte Funktionen oder Upgrades innerhalb einer App hinzukaufen und so freischalten lassen kann, führen teilweise zu hohen Kosten, wenn das Kind oder der Jugendliche unkontrollierten Zugang zum App Store oder im schlimmsten Fall zu einer Kreditkarte für den freien Kauf hat.

Möglicherweise ist das Suchtproblem durch Onlinespiele eine Herausforderung, die sich noch am leichtesten durch konsequentes Handeln der Eltern, Grenzen setzen und in besonders schlimmen Fällen auch durch therapeutische Begleitung in den Griff bekommen ließe. Auch die Aggressivität mancher Egoshooter oder ähnlicher Spiele, bei denen Spielerinnen oder Spieler die Perspektive einer von ihnen selbst gesteuerten Spielfigur einnehmen, die sich meist bewaffnete Kämpfe mit Gegnern liefert, ist zwar mindestens bedenkenswert, steht aber nicht im Fokus meiner Sorgen. Dennoch möchte ich hier kurz auf das unter Jugendlichen bekannte und beliebte Spiel GTA
 V (Grand Theft Auto V, ein Computerspiel für die Spielekonsolen Playstation und Xbox) eingehen.

Als ich dieses Spiel auf einem Elternabend zur Mediennutzung von Schülerinnen und Schülern ansprach, erklärte ein Vater, er würde das oft selbst mit seinem Sohn spielen. Die meisten anderen Eltern kannten das Spiel nicht und konnten nicht einmal mit Gewissheit sagen, ob ihre Kinder dieses Spiel auf der Konsole hatten. Grundsätzlich interessierte sich kaum jemand für die Spiele der Kinder oder schaute ihnen einmal dabei zu. Wie wichtig es ist, sich in dieser Welt der Kinder auszukennen, ist den meisten wohl leider immer noch nicht bewusst.

Dabei bin ich mir nicht sicher, ob ich die Väter, die mit ihren minderjährigen Söhnen (seltener auch Töchtern) gemeinsam GTA
 V spielen, für ihren erzieherischen Einsatz nun bewundern soll oder nur noch den Kopf darüber schütteln kann. Dieses Spiel hat eine Altersfreigabe ab 18
 , ist also schon durch die Empfehlung des Entwicklers nicht für Kinder und Jugendliche geeignet. Grundsätzlich ist die Handlungswelt von GTA
 V offen gestaltet, und weil das Hauptthema Autodiebstähle sind, erklären manche Kinder ihren Eltern auch, dass es letztlich ein Autorennspiel sei. »Schon ein bisschen brutal, aber das sind ja viele«, äußerte sich ein Schüler aus der 7
 . Klasse dazu einmal mir gegenüber. Da Autorennspiel zunächst beruhigend klingt und Brutalität ja anscheinend nichts Neues für die Kinder ist, steht dem Kauf des Spieles also augenscheinlich nichts im Weg. Zumindest ist das die Begründung mancher Eltern, warum GTA
 V bei ihnen zu Hause sehr wohl im Kinderzimmer verfügbar ist.

Gut erklärt ist die Handlung des Spiels in einer Rezension auf der Seite »Spieleratgeber NRW
 « der Fachstelle für Jugendmedienkultur NRW
 , woraus ich hier einige Auszüge zitieren möchte:



»Hauptbeschäftigung sind, wie der Titel es schon vermuten lässt, Autodiebstähle. Alle in GTA
 vorhandenen Fahr- bzw. Fluggeräte sind nutzbar. Ein Druck auf die Dreieckstaste genügt und die Spielfigur zerrt den Fahrer aus dem Auto und rauscht zur nächsten Mission. Oder Spielende lassen sich treiben und cruisen oder fliegen durch die große und lebendige Welt von Los Santos. (…)



Spannend inszeniert sind die … Raubüberfälle, die das Trio vorab organisieren muss. Weitere Profis werden engagiert, Alarmanlagen ausgeschaltet, Fluchtwagen besorgt. Ein anderer klaut ein U-Boot oder beschafft Chemikalien. (…) Schießereien sorgen dann aber dafür, dass immer mehr Ordnungskräfte, bis hin zu Spezialeinheiten den Gangstern auf die Pelle rücken. (…) Zusätzlich hat der Spieler in »GTA
 V« die Möglichkeit, die fiktionalen Nachtclubs zu besuchen. In diesen tanzen halbnackte Stripperinnen an Stangen und der Spieler kann diese für einen persönlichen Lapdance bezahlen. Je nachdem, wie hoch der Sympathiefaktor der Tänzerin steigt (durch Anfassen und Komplimente), bietet diese dem Spieler an, mit ihr nach Hause zu fahren. An einigen Straßenecken kann der Spieler auch direkt Prostituierte vorfinden und diese durch Betätigen der Hupe bitten, einzusteigen. (…)



In der Story gibt es eine heftige Mission, die selbst erfahrenen Spielern zu weit ging und kontrovers diskutiert wurde. Eine der Hauptfiguren … soll im Auftrag des FIB
 (!) einen Zeugen foltern. Zur Verfügung stehen Elektroschocks, Kniescheiben zertrümmern, Zähne ziehen und das klassische Waterboarden. Spielenden wird hier eine Alternative verwehrt. Sie sind dazu gezwungen, die mehrstufige Folterung aktiv durchzuführen. (…) Das ist harter Tobak und hinterlässt beim Spieler und Betrachter zu Recht ein unangenehmes Gefühl, das auf den ersten Blick allerdings sonderbar erscheint. Denn bis zur Folterszene wurden unzählige Figuren erschossen, überfahren oder in die Luft gejagt, ohne Gewissensbisse zu haben.«
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Neben dieser bewusst programmierten brutalen Spielwelt gelang es einem Hacker 2014
 , durch Veränderung weniger Codes im Spiel auch Avatare (Spielfiguren) hinzuzufügen, die von ebendiesem Hacker mit heruntergelassenen Hosen durch die Spielwelt geführt wurden, um andere Spieler zu vergewaltigen. Ob diese Sicherheitslücke irgendwann geschlossen wurde, weiß ich nicht. Zuletzt finden sich Hinweise, dass auch im Jahr 2020
 die Spielfigur einer Onlinegamerin während eines Gaming-Livestreams, also der Liveübertragung bei YouTube, vergewaltigt wurde.

Ich weiß nicht, wie es Ihnen geht und welche Gefühle die Beschreibung der Inhalte von GTA
 V oder auch der Vergewaltigungsszenen in Ihnen auslösen. Was ich aber ganz sicher weiß: Solche Spiele gehören nicht in die Hände von Kindern und Jugendlichen. Da helfen auch keine mit den Kindern vereinbarten häuslichen Regeln zur Mediennutzung. Um Kinder hier wirklich zu schützen, gibt es meines Erachtens nur einen Weg: Raus mit solchen Spielen aus den Kinderzimmern.

 

Noch stärker aber sollte in meinen Augen eine völlig andere Ebene von Onlinegames in den Blick genommen werden. Auch bei GTA
 V gibt es ja die Möglichkeit der Interaktion zwischen einander völlig unbekannten Spielern. Und damit sind wir bereits bei der gefährdenden Dimension einiger Online-Spiele: Die Gefahr für Kinder und Jugendliche, Opfer von sogenanntem Cybergrooming zu werden, nimmt gerade in den letzten Jahren immer weiter zu. Die hervorragende EU
 -Initiative klicksafe,
 die sich zum Ziel gesetzt hat, die Online-Kompetenz von Kindern und Jugendlichen beziehungsweise Menschen jeden Alters zu fördern, definiert den Begriff Cybergrooming so: »Cybergrooming bezeichnet die Anbahnung von sexueller Gewalt gegen Minderjährige im Internet. Das englische Wort »Grooming« bedeutet »Striegeln« und steht metaphorisch für das subtile Annähern von Täter*innen an Kinder und Jugendliche.«

Die meisten Online-Games, die die Kinder und Jugendlichen regelmäßig spielen, bieten sogenannte Chatforen zum Austauschen über gute Spielstrategien, Gespräche über Verbesserungsideen, Spielfiguren oder Ähnliches an. Man gibt sich gegenseitig Tipps oder gratuliert sich zu Spielerfolgen. So entsteht – insbesondere für Kinder, die Anschluss suchen und gerade in der Pubertät Probleme mit dem Schließen von Freundschaften haben – das Gefühl, angenommen zu sein und endlich Freunde gefunden zu haben. Dabei sind ihnen diese vermeintlichen Freunde jedoch weder von persönlichen Gesprächen noch vom Aussehen, oder was eine reale Begegnung sonst noch kennzeichnet, bekannt. In meinen Augen sind all diese unbekannten Freunde im Netz letztlich Fake-Friends, weil man nie wissen kann, wer sich hinter einem Account wirklich verbirgt. Dieser Umstand wird zunehmend ausgenutzt: Nicht nur bei Online-Games, die die Möglichkeit bieten, mit fremden Mitspielerinnen und -spielern zu interagieren, sondern im Grunde überall dort, wo Kontaktmöglichkeiten zu Kindern und Jugendlichen im Netz bestehen, existiert die Gefahr, dass Täterinnen und Täter oft durch subtile Strategien sexuellen Missbrauch und sexuelle Belästigung anbahnen – und Kommunikationsräume sowie grundsätzlich alle Plattformen, die soziale Interaktionen auch mit Fremden zulassen, sind dabei ein Schlaraffenland für Menschen mit solch abartigen Vorstellungen. Dabei wecken vor allem jene Plattformen und Spiele, die bei Kindern und Jugendlichen besonders beliebt sind, das Interesse der Täterinnen und Täter. Sei es nun YouTube, Twitch, Snapchat, Instagram, Fortnite oder Minecraft – es gibt im Grunde kaum ein Onlinespiel und auch keine Plattform, auf der Ihr Kind sicher vor sexuellen Übergriffen ist, die sich erst einmal oft harmlos anbahnen.

Auch an unserer Schule hatten wir es möglicherweise mit einem solchen Fall zu tun. Durch Zufall konnte die Mutter eines Schülers dabei wohl Schlimmeres verhindern. Wenngleich Minecraft ein eher unbedenkliches Spielangebot für Kinder ab zehn Jahren ist, weil das Hauptaugenmerk hier auf der Entwicklung einer eigenen Welt, dem Umgang mit Rohstoffen und dem Kampf gegen sehr unrealistisch wirkende Monster liegt, so birgt insbesondere der Multiplayer-Modus durchaus Gefahren. Der betreffende Schüler spielte dieses Spiel schon länger in diesem Modus, um sich so mit anderen Spielern zusammenzuschließen und bestimmte Aufgaben und Ideen quasi in Teamarbeit zu lösen. Der Mutter war bereits seit Längerem aufgefallen, dass ihr Sohn zunehmend Zeit mit diesem Spiel verbrachte. Weil sie die Inhalte des Spiels kannte, dachte sie sich anfangs nichts dabei, sondern regulierte zunächst nur die Zeiten, in denen ihr Sohn spielen durfte.

An einem Nachmittag dann, als der Junge überraschend von seiner Oma zum Eisessen abgeholt worden war, wollte die Mutter Wäsche in den Kleiderschrank des Jungen einräumen. Mit der Wäschewanne berührte sie den Gaming-PC
 , sodass der Bildschirm aufleuchtete. Die Mutter sah sofort, dass ihr Sohn zuletzt wohl nicht aktiv gespielt, sondern in einem Chat mit einem anderen Spieler geschrieben hatte. Diese Kommunikation wirkte zunächst harmlos, weil es um Spielstrategien ging. Dann aber veränderte sich die Kommunikation. Plötzlich waren Hobbys, das Alter und das Aussehen Thema. Die Mutter wurde skeptisch, als es schließlich darum ging, Telefonnummern auszutauschen und die Plattform für die weitere Kommunikation zu wechseln.

Als ihr Sohn nach Hause kam, konfrontierte sie ihn mit dem Gelesenen. Er reagierte aggressiv und fragte, warum sie ihm »hinterherschnüffele«, das würde sie nichts angehen. Der Junge war felsenfest davon überzeugt, dass es sich bei seinem Spielpartner um einen neu gewonnenen Freund handelte, der ihn über Snapchat auch bereits in den Ferien zu sich nach Berlin eingeladen hatte. Hier klingelten dann alle Alarmglocken der Mutter, und sie unterband sofort jegliche Kommunikation, wobei sie große Sorgen hatte, ihr Sohn könnte möglicherweise schon viel zu viele persönliche Daten wie Wohnort, Straße et cetera weitergegeben haben.

Da der Junge im Chat preisgegeben hatte, dass er auf unsere Schule ging, entschied sich die Mutter, auch uns zu informieren. Sie machte sich große Sorgen, dieser Unbekannte, wie alt er in Wahrheit auch immer sein mochte, könnte plötzlich am Schulort auftauchen.

In einem gemeinsamen Gespräch in meinem Büro versuchten wir dem Jungen zu erklären, dass es uns nicht darum ging, uns in sein Spiel einzumischen, sondern wir ihn vielmehr vor Täterinnen und Tätern schützen wollten, die genau so Kontakt zu Minderjährigen aufbauen. Nach einem sehr emotionalen Gespräch verstand der Junge, dass er möglicherweise in eine Gefahrensituation geraten war, ohne dies zu bemerken. Er fragte, ob er denn generell nie mit jemand Fremdem chatten dürfe.

Am liebsten würde man in einer solchen Situation diese Fragen wohl mit einem klaren »Nein, bitte tu das nicht!« beantworten, was aber in gewisser Weise weltfremd wäre. Also erklärten wir ihm, dass man niemals eigene Daten im Netz an Fremde weitergeben, man grundsätzlich misstrauisch sein und immer dann, wenn ein Chat mit einem Unbekannten in privatere Gespräche abdriften würde, den Eltern zumindest davon erzählen sollte. Denn das, so versuchten wir es ihm zu verdeutlichen, macht man im echten Leben ja schließlich auch. Man erzählt, wenn jemand neu in die Klasse gekommen ist oder man beim Sportverein oder auf einem Geburtstag jemanden kennengelernt hat. Zumindest sollte man das eigentlich unbeschwert tun.

Ob es sich in diesem Fall tatsächlich um Cybergrooming handelte, lässt sich nicht verlässlich sagen. Die Mutter aber, die kurz zuvor bei uns an der Schule an einem Medienabend zur Aufklärung über Gefahren im Netz teilgenommen hatte, war zumindest sensibilisiert und aufmerksam. Vielleicht unterstellten wir einem völlig normalen, jugendlichen Nutzer zu Unrecht strafbare Absichten. Mit absoluter Sicherheit aber beschützte eine Mutter ihr Kind – und genau darum geht es doch!

Kinder und Jugendliche sind häufig unbedarft, sehr vertrauensselig und wenig risikobewusst. Genau das nutzen Täterinnen und Täter beim Cybergrooming aus. Sie versuchen ein Vertrauensverhältnis aufzubauen, manipulieren die Heranwachsenden durch charmante Komplimente oder vorgespieltes Verständnis bei Ärger in der Schule oder zu Hause. Durch eine immer enger werdende Bindung, die zumeist in den Foren und Chatbereichen der sozialen Netzwerke oder Online-Spielen ihren Anfang nimmt und oft recht schnell in mehr oder wenige private Gespräche via Messenger oder auch Videotelefonie übergeht, werden Abhängigkeiten aufgebaut. Das macht die Kommunikation für den Täter geheimer. Die Gespräche werden dann häufig schnell auch intimer, und es werden Geheimnisse ausgetauscht, da sich das Kind bei diesem vermeintlich neuen besten Freund oder einer so guten Freundin, die augenscheinlich für alles Verständnis hat, in Sicherheit wiegt. Bald werden Bilder vom Kinderzimmer angefertigt und verschickt, und schließlich beginnt der sexuelle Austausch. Nacktfotos werden versendet, in Videochats zeigen die Kinder sich vor der Kamera, während die Täter die Kamera oft unter fadenscheinigen Ausreden auslassen.

All das passiert, während die Eltern ahnungslos in der Küche das Abendessen zubereiten, im Garten arbeiten oder die Wohnung putzen.

Spreche ich mit Eltern, Medienpädagoginnen und -pädagogen, Schulleiterkolleginnen und -kollegen und der Polizei, so kann fast jeder einen Fall aus dem eigenen Umfeld beitragen.

Dazu zwei Beispiele:

 

Ein Mädchen aus der 8
 . Klasse, 13
 Jahre alt, wird beim Messengerdienst Discord von einem etwa 25
 Jahre alten Mann kontaktiert und für ihre Selbstporträts, die sie täglich bei Instagram postet, bewundert. Das Mädchen hinterfragt nicht, ob der Mann tatsächlich ihren Instagram-Account kennt, der eigentlich nur für akzeptierte Kontakte zugänglich ist. Die beiden wechseln schnell zu WhatsApp. Sehr schnell verschickt das Mädchen Bilder ihrer Unterwäsche und heimlich Fotos der Unterwäsche ihrer Mutter. Der Mann bittet sie, sich doch mal in der Wäsche der Mutter zu zeigen. Das Mädchen kommt der Bitte nach, fotografiert sich vor einem Spiegel. Der Mann schreibt, er würde sich über ein Video freuen, in dem sie sich einen Gegenstand in ihrem Zimmer aussucht, mit dem sie sich selbst befriedigen soll. Auch diesem Wunsch kommt sie nach. Als der Mann die Schülerin bittet, sie treffen zu dürfen, weigert sie sich zunächst, woraufhin er ihr droht, die Bilder dann an ihre Freunde zu versenden. Gott sei Dank vertraut sie sich einer Mitschülerin an, die sie davon überzeugt, sich an die Klassenlehrerin zu wenden. Die Eltern werden eingeschaltet, die Polizei verständigt. Ob der Täter ausfindig gemacht und entsprechend bestraft werden konnte, ist mir und der entsprechenden Schule nicht bekannt. Es bleibt aber auch hier der ernüchternde Gedanke, dass die Bilder in der virtuellen Welt sind und ein Kind erneut für lange, quälende Momente im Netz allein und verloren war.

 

Ein Junge, zwölf Jahre alt, spielt für sein Leben gern und leider viel zu häufig Fortnite. Die Eltern reglementieren seine Spielzeiten im Glauben, die beginnende Sucht so besser kontrollieren zu können. Sie wissen auch um die Chatfunktion, kontrollieren regelmäßig, was und mit wem der Junge sich austauscht. Sie sind aufgeklärt über die im Netz lauernden Gefahren, was auch für den Jungen gilt. Dennoch kommt es eines Tages zu einem folgenschweren Vorfall. Der Junge wird von einem vermeintlich ebenso alten Jungen angeschrieben. Sie tauschen sich aus, machen Witze. Auch sie wechseln zu einem anderen Messenger, in diesem Fall Snapchat.

Dort beginnen sie, über die Penisgröße einiger Mitspieler zu diskutieren. Der für den Jungen unbekannte Gleichaltrige fordert zu einer Mutprobe heraus. Er fragt, ob sich der Junge trauen würde, Bilder von seinem Penis im normalen und im erigierten Zustand zu machen. Aus welchen Beweggründen auch immer stimmt der Zwölfjährige zu. Er macht die Aufnahmen und schickt sie an seinen »neuen Freund« mit der Bitte, nun auch seinen Teil der Wette zu erfüllen und die Bilder seines Penis zurückzusenden. Dieser reagiert mit der Aufforderung, der Junge solle zunächst ein Video schicken, wie er auf das Display des Smartphones masturbiert. Auch dieser Aufforderung kommt der Zwölfjährige nach. Er schließt sich dafür ins Badezimmer ein. Auch dieses Video verschickt er. Nur wenige Momente später folgt eine letzte Nachricht, die da heißt »Schwule Nulpe«.

Es folgt ein Spießrutenlauf für den Jungen. Fast im gleichen Moment wird er zu einer neuen WhatsApp-Gruppe hinzugefügt. Unzählige Nummern sind in dieser Gruppe, auch von Mitschülerinnen und Mitschülern. In der Gruppe wird die Nachricht »Simons ekeliges Coming-out« gepostet, es folgen Bilder von ihm, homophobe Kommentare und dann die beschriebenen Aufnahmen und das Video der Masturbation. Geistesgegenwärtig macht der Zwölfjährige einen Screenshot, weil ihm in der Schule erklärt wurde, dass man, sollte etwas Ungutes in sozialen Medien passieren, sofort einen Screenshot anfertigen solle.

Weil der Junge unter Schock steht und weint, verlässt er das Bad nicht mehr, was die Mutter aufmerksam werden lässt. Schließlich vertraut sich der Junge seiner Mutter an. Obwohl er die Mutter anfleht, es nicht zu tun, informiert sie die Schulleitung über den Vorfall und fährt mitsamt dem Jungen und dessen Smartphone direkt zur Polizei.

Der eigentliche Täter konnte nicht ausfindig gemacht werden, auch nicht über die Handynummer. Die Mitschülerinnen und Mitschüler, die Mitglieder der Gruppe waren und ihre Kommentare hinterlassen hatten, wurden schulisch sanktioniert. Der Junge aber, den dieser Vorfall schwer geschockt hatte, benötigte psychologische Unterstützung und wechselte am Ende die Schule.

Fällt auch das unter Cybergrooming? Wie das rechtlich aussieht, kann ich nicht bewerten. Zumindest aber wurde die Würde des Jungen verletzt, er wurde auf das Schlimmste bloßgestellt, obwohl er bis dato ein völlig normales Kind war, integriert in der Klasse und im Sportverein.





Rasante Entwicklung im Netz


Immer wenn wir bei uns in der Schule glauben, einen allgemeinen Überblick über Gefahren im Netz, denen Kinder und Jugendliche ausgesetzt sind, gewonnen zu haben, werden wir von neuen Entwicklungen, die plötzlich sichtbar werden, überrascht. Wie in der Modebranche scheinen auch verschiedene Themen in sozialen Netzwerken, Online-Spiele oder auch allgemeine Themen aus dem Alltag zum Trend zu werden, für die sich Kinder und Jugendliche interessieren.

Unlängst mussten wir uns im Herbst 2022
 eingestehen, dass wir dieser Trend-Entwicklung meistens nur hinterherlaufen und nie einen wirklich umfassenden Überblick über die Inhalte der virtuellen Welten haben werden. Drei Beispiele sind hierfür exemplarisch:


Beispiel: Mein Kind spielt ja nur Roblox


Auf der Internetseite der Initiative Klicksafe.de
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 wird erklärt, dass Roblox mit über 200
 Millionen Spielerinnen und Spielern monatlich eine der größten Spieleplattformen für Kinder im Internet darstellt.

Kurz erklärt gibt es zwei Varianten, um auf der Plattform zu spielen. Einerseits kann man selbst Spielräume, sogenannte Roblox-Studios entwerfen, was etwas aufwendiger ist, oder man nutzt vorhandene Spielräume, die von anderen erstellt wurden. Hier sind die Zugänge meist barrierefrei und unkompliziert nutzbar. Die Grafik lässt sich meines Erachtens eher als kindlich einfach beschreiben. Die Spielfiguren erinnern an Lego-Figuren. Folgt man den Angaben von Roblox, so stehen den Spielerinnen und Spielern mehr als 50
 Millionen Spiele zur Auswahl zur Verfügung. Eine Altersbeschränkung gibt es nicht bis auf die Tatsache, dass Erziehungsberechtigte einer Kontoeröffnung zustimmen müssen, falls das Kind unter 18
 Jahre alt ist.

Wie bereits in Blick auf Online-Spiele häufig erwähnt, ist es auch auf dieser Spieleplattform möglich, mit fremden, mitspielenden Personen über die Chatfunktion Kontakt aufzunehmen.

Unabhängig von den zur Verfügung stehenden Sicherheitseinstellungen, die Eltern zwingend mit ihren Kindern gemeinsam besprechen und vornehmen sollten, sehe ich eine große Problematik in den Inhalten diverser Spielräume. In unserer Schule folgen wir häufig dem Rat von Prof. Dr. Thomas-Gabriel Rüdiger, der in unzähligen Gesprächen und Interviews immer wieder öffentlich darauf hinweist, dass Eltern und Erziehungsberechtigte Online-Spiele zunächst selbst ausprobieren und spielen sollten, bevor die Kinder Zugang zu den jeweiligen Online-Games erhalten.

Meinen wir an der Schule also einen Trend zu erkennen, machen sich Kolleginnen und Kollegen an die Recherche und bewegen sich im Selbstversuch in die Spielewelten. So erinnere ich mich an einem Mittwochabend, an dem mich mein Kollege, der auch die Social-Media-Sprechstunde betreut, kontaktierte. Er schilderte mir, dass er sich an diesem Abend lange mit Roblox beschäftigt und sich in diverse Spieleräume begeben habe. Als Beleg seiner teils schockierenden Eindrücke übersendete er mir Screenshots und Mitschnitte seiner Spielaktivität.

Auch wenn ich oft behaupte, dass mich sprichwörtlich nichts mehr schocken kann, werde ich doch oft eines Besseren belehrt. Die Bildschirmaufnahmen zeigten Spielewelten in Roblox, die mir den Mund offen stehen ließen. Beispielsweise findet man dort einen Spielraum als eine öffentliche Dusche, in der die Spielfiguren teils gemeinsam und fast unbekleidet duschen. Daneben gibt es einen Spieleraum in einer virtuellen Sauna nebst Ruheraum, in dem Spielfiguren nebeneinander auf einer großen Bodenmatte liegen. In dieser Saunalandschaft wurde die Figur meines Kollegen innerhalb weniger Augenblicke nach dem Betreten des virtuellen Raumes von einer weiblichen, leicht bekleideten Figur angesprochen, was sich durch die erscheinende Sprechblase mit einem »Hi« erkennen ließ.

In einem weiteren Beispiel befand sich die Spielfigur meines Kollegen plötzlich in einem Spieleraum, in dem eine Bühne im Raum mit dem Begriff »Gaskammer« bezeichnet ist. Hier ist es die einzige Aufgabe, andere Spielfiguren durch bewusstes Klicken auf eine »An/Aus«-Taste zu vergasen. Vermutlich ist dieser verfassungsfeindliche und radikale Aufbau dieser Spielewelt nur exemplarisch für viele andere Spiele, die sich mit nationalsozialistischen Ideologien in einem fürchterlichen Ausmaß beschäftigen.

Und doch ist es nicht der Aufbau der Spieleräume, die uns an der Schule am meisten irritieren. Auf Elternabenden und in Gesprächen fällt häufig der Satz, dass das eigene Kind – Gott sei Dank – nur Roblox spiele. Wenn sich Eltern nicht intensiv mit den Gefahren in vermeintlich harmlosen Online-Spielen auch ohne Altersbeschränkung beschäftigen, können sie ihre Kinder nicht beschützend begleiten. Diese Erkenntnis, dass unsere gesellschaftlich mangelnde Medienkompetenz und vor allem möglicherweise diese mangelnde Kenntnis gepaart mit einer sich selbst absichernden Naivität dafür verantwortlich ist, dass Kinder und Jugendliche derartigen Gefahren im Netz ausgesetzt sind, ist deutlich erschreckender.

Es braucht – auch wenn es anstrengend und zeitaufwendig ist – das klare Verständnis, dass es die Aufgabe von Erziehungsberechtigten sein muss, sich mit diesen Welten auseinanderzusetzen.

In diesem Zusammenhang frage ich mich häufig, wie es einerseits sein kann, dass wir beispielsweise zu Recht auf Kinderspielplätzen, in Kindergärten und Schulen sehr aufmerksam sind, wenn sich Fremde unseren Kindern nähern oder sie gar fotografieren. Alle sprichwörtlichen Alarmglocken werden dann aktiviert. In Online-Spielen aber, in denen ebensolche Übergriffe in jedem Moment stattfinden können, sind unsere Antennen und Alarmglocken anscheinend ausgeschaltet. Gerade da, wo die Kinder am meisten gefährdet sind. Nicht nur Eltern, sondern auch Pädagoginnen und Pädagogen müssen sich hier schleunigst bewusst werden, dass es unsere Aufgabe ist, Kinder und Jugendliche auch an diesen Orten fürsorglich zu begleiten und zu beschützen. Dafür müssen wir aber selbst die Gefahren kennen und uns mit ihnen auseinandersetzen.


Beispiel: BeReal – endlich eine App ohne Filter


Folgt man dem Landesmedienzentrum Baden-Württemberg auf seiner informativen und zu empfehlenden Internetseite lmz-bw.de, erfährt man, dass die App BeReal spätestens seit dem Spätsommer 2022
 weltweit Millionen von Menschen damit begeistert, echte, ungefilterte Momente aus dem Alltag aufzunehmen und in sozialen Netzwerken hochzuladen – fernab von Schönheitswahn und gefakten Bildern. Beide Kameras des Smartphones sind dabei gleichzeitig aktiviert, man sieht also in einem Bild sowohl den Vorder- als auch den Hintergrund des Aufnahmeortes.

Zu einer zufälligen Uhrzeit fordert die App ihre Nutzerinnen und Nutzer via Pushnachricht auf, genau zu diesem Zeitpunkt ein Foto aufzunehmen, egal, wo man ist oder welcher Tätigkeit man gerade nachgeht. Zwei Minuten bleiben dafür Zeit, wenngleich auch eine sogenannte Late-Funktion, also die Möglichkeit, eine Aufnahme auch später hochzuladen, vorhanden ist. Nach 24
 Stunden verschwinden die Fotos dann für die Follower und sind nur noch im Archiv des Gerätes, mit dem die Aufnahme angefertigt wurde, vorhanden. Übrigens können nur diejenigen die Fotos anderer sehen, die selbst auch Fotos posten. Deaktiviert man nicht die Discovery-Funktion der App, so lässt sich zudem leicht der genaue Standort der Aufnahme auslesen. Jeder User, jede Userin wüsste also ziemlich exakt, wo sich mein Kind, wenn es eine Aufnahme gepostet hätte, befindet.

Nicht nur Influencerinnen und Influencer bewerben diese App immer mal wieder auf ihren Kanälen, auch Erwachsene, die im pädagogischen Bereich twittern, posten oder verkünden ihr Interesse an der App. Sicher ist das nicht per se zu verurteilen. Allerdings werden unsere Heranwachsenden natürlich in ihrer Neugier angesprochen und verspüren einen innerlichen Druck, diesen Hype nicht zu verpassen.

Bei unserer schulinternen Recherche fragten wir in vielen Klassen insbesondere der Jahrgänge 7
 –10
 , wer diese App nutzen würde. Unzählige Finger gingen darauf nach oben. In Gesprächen über die Nutzung der App erklärten einige Jungen und Mädchen, dass es natürlich irgendwie unter Druck setze, dass man zum Posten enge zeitliche Vorgaben bekäme.

In der Folge entstanden auch bei uns an der Schule Aufnahmen aus Klassenzimmern, auf Schultoiletten, Pausenhöfen und im Bus. Teils harmlose, teils kompromittierende Situationen. Sicher ist dies nur die Spitze des Eisberges. Ich möchte eigentlich gar nicht wissen, was derzeit, im Winter 2022
 , immer noch aus Kinderzimmern, von Partys und in delikaten Situationen aufgenommen und online gestellt wird, weil die App doch gerade im entsprechenden Augenblick, der eigentlich privat bleiben sollte, dazu aufruft.

Wie das denn überhaupt sein und passieren könne, obwohl die Smartphone-Nutzung doch bei uns in der Schule im Grunde untersagt ist, fragen nicht nur Außenstehende, sondern auch wir. Auch, wenn man annehmen könnte, dass doch ein kategorisches Einschließen der Geräte in Schließfächern beziehungsweise ein Verbleib in der Schultasche ausreichen müsste, ebenjene Situationen zu unterbinden, so ist die Nutzung der Smartphones förmlich nicht gänzlich kontrollierbar. Gleichzeitig stellt sich die Frage, ob eine gleichsam militärische Kontrolle wirklich richtig und zielführend wäre. Vielleicht, um die Thematik in den Hintergrund zu verdrängen, im Sinne von: aus den Augen, aus dem Sinn.

Viel bedeutsamer ist aber doch, ein Bewusstsein bei den Kindern aufzubauen, eine digitale Ethik als Gewissenskompass zu etablieren, der sie letztlich auch überdauernd nachdenken und entscheiden lässt, ob der geplante Post nicht doch besser unterbleiben sollte. Hierfür ist es gleichzeitig notwendig, Kenntnisse über die Entwicklungen im Netz zu haben. Manchmal fühlen sich viele meiner Mitstreiterinnen und Mitstreiter förmlich wie in einem Hamsterrad, das sich immer schneller dreht, ohne wirklich ein Ziel zu erreichen.


Beispiel: Die Faszination des Grausamen


Natürlich ist die Faszination des Grausamen möglicherweise so alt wie die Geschichte der Menschheit. Auch das erwähne ich immer wieder in meinen Vorträgen, um zu verdeutlichen, dass es eben nicht nur die sozialen Netzwerke und Videoplattformen oder gar die jugendlichen Zuschauer sind, die heutzutage plötzlich auffälliges und abnormes Verhalten zeigen. Ich versuche den Kindern und Jugendlichen, aber auch Erwachsenen zu verdeutlichen, dass auch wir uns früher heimlich verbotene Dinge angeschaut haben. Horrorfilme, die den ein oder anderen Albtraum verursachten. Magazine oder auch erste brutale oder pornografische Internetseiten wurden auch in unserer Jugend konsumiert. Der seit den 2010
 er-Jahren ubiquitäre Zugang zu Hass, Hetze, Brutalität, Folter und menschenverachtenden Inhalten ist jedoch meines Erachtens außer Kontrolle geraten.

Erst im Dezember 2022
 zeigten mir Schüler die Internetseite krudplug.net, die unter den Jugendlichen zunehmend geteilt wurde und wird. Tausende von ungefilterten und offen zugänglichen Videos, die Morde, Folter, Vergewaltigungen, Überfälle und unfassbare Situationen zeigen. Auch wenn wir diese Seite sofort über unseren Server für den Zugang in der Schule sperren ließen und wir auch selbst nicht verstehen, warum eine solche Seite überhaupt öffentlich zugänglich sein kann, so war uns bereits zu diesem Zeitpunkt bewusst, dass sich die Kinder gegenseitig sehr schnell über diese Seite informieren würden … in WhatsApp-Gruppen, bei TikTok und überall da, wo soziales Leben für die Kinder und Jugendlichen stattfindet. Was aber passiert, wenn auch ein Kind, das erst acht Jahre oder jünger ist, solche Szenen sieht, mögen wir uns als Erwachsene wohl nur ungern vorstellen.

Die makabre Empfehlung für diese Seite erhielt ein Schüler übrigens von einem ihm nicht bekannten Mitspieler eines Online-Spiels, während sie miteinander chatteten.





Das Märchen vom heilenden Smartphone-Verbot


Unter uns Erwachsenen, unter den Eltern, sicher auch Großeltern und den Erziehungsberechtigten, gibt es mit absoluter Sicherheit viele Menschen, die alles andere als ignorant sind, die versuchen, sich eine eigene Medienkompetenz anzueignen, die ihre Kinder im Netz beschützen möchten und nach Antworten auf die Frage suchen, wie dieser Schutz und eine wirklich gute Medienkompetenz aussehen könnten. Eines muss uns allen dabei glasklar sein:


In keiner Weise helfen Verbote.



Sicher ist es von Zeit zu Zeit notwendig, bei schrägem und wirklich nicht akzeptablem Verhalten von Kindern und Jugendlichen einzugreifen und diesem mit Konsequenzen zu begegnen. Wenn eine Strafe für unangemessenes Verhalten also vielleicht der zeitweilige Entzug der Spielekonsole oder das kurzzeitige Untersagen der Tablet- oder Smartphone-Nutzung ist, dann ist das sicher in Ordnung. Wer allerdings glaubt, das Verbot eines Handys, PC
 s oder eines Tablets oder zumindest die Einschränkung der Bildschirmzeiten sei gleichzusetzen mit Medienkompetenz und Medienerziehung, der irrt gewaltig – und ich denke, es ist dringend an der Zeit, mit dieser Annahme ein wenig aufzuräumen.

Ja, unsere Kinder sind viel zu viel am Handy, verbringen zu viele Stunden in virtuellen Welten. Wenn ich unseren Schülerinnen und Schülern schockiert berichte, dass meine täglichen Bildschirmzeiten phasenweise höher als sechs Stunden sind, fragen sie mich erstaunt, warum Erwachsene mit so wenig Zeit auskommen. Denn trotz Schule und Hobbys nutzen sehr viele Jugendliche ihr Smartphone mittlerweile zehn Stunden oder länger täglich. Genutzt werden dabei vor allem soziale Netzwerke sowie Online-Games, die man in gewisser Weise auch schon beinahe zu den sozialen Netzwerken zählen könnte, weil auch hier Kommunizieren und Austausch eine immer größere Bedeutung gewinnen. Auch unter uns Erwachsenen sind »Head-down«-Bilder, also Szenen in Bus und Bahn, im Restaurant oder sonst wo im Alltag, bei denen Menschen Hals und Kopf über ihr Smartphone gebeugt halten, nahezu normal geworden. Sehr, sehr viele Menschen in unserer Gesellschaft sind wohl mittlerweile abhängig vom smarten Leben und vom Netz. Auch ich selbst zähle mich dazu. Allerdings begleitet mich, Jahrgang 1980
 , noch die Erfahrung einer Kindheit und Jugend ohne Handy, ohne Internet, ohne WhatsApp und Co. Vielleicht lässt uns diese Erfahrung besser reflektieren, besser abstrahieren und vor allem besser umgehen mit analoger Zeit ohne Handy und soziale Netzwerke.

Der deutsche Pädagoge Friedrich Fröbel (1782
 –1852
 ) prägte mit seiner Überzeugung »Erziehung ist Beispiel und Liebe, sonst nichts« Generationen von Eltern und Pädagoginnen und Pädagogen in Kindergarten und Schule. Vielleicht müssten wir viel häufiger hinterfragen, welches Beispiel wir den Kindern geben. Denn schließlich sind es nicht die Kinder, die das Netz zu einer virtuellen Welt voller Gewalt, Brutalität, Hetze und Hass machen. Es sind wir Erwachsenen, die den Kindern das schlechteste Beispiel für die Gestaltung einer Welt vorleben, das man sich überhaupt ausmalen kann. Auch die Kinder sehen, wie wir Erwachsene uns in Bus, Bahn und Restaurant über unsere Smartphones beugen und so genau das tun, was wir bei ihnen gern kritisieren.

Wir geben den Kindern das Beispiel für eine scheinbar normale Welt, in der wir es versäumt haben, ausreichend Gestaltungskompetenzen aufzubauen und Verantwortung zu übernehmen, geschweige denn weiterzugeben. Handy-Verbote sind dann nichts anderes als unsere hilflosen Versuche, uns konsequent und handlungsfähig zu zeigen. Als kurzfristige Konsequenz meinetwegen, mit Medienkompetenz haben sie allerdings nichts zu tun.

Wie oft hören wir in der Schule den stolz ausgesprochenen Kommentar: »Also, mein Kind darf maximal zwei Stunden am Tag am Smartphone sein.« Auf die Nachfrage, was das Kind denn in diesen einhundertzwanzig Minuten machen würde, wird oft ausweichend geantwortet. Natürlich geht es um das Nutzen von Plattformen und Netzwerken, aber oftmals geben die Eltern auch an, die Kinder würden »echt ganz kreative Sachen machen«. Was genau das »Kreative« ist, kann dann allerdings meistens nicht beschrieben werden.

Natürlich nutzen Kinder und Jugendliche das Netz durchaus sinnvoll, und einige bewegen sich auch wirklich sehr sicher auf den Datenautobahnen. Doch darum geht es mir an dieser Stelle (noch) nicht. In erster Linie möchte ich begreiflich machen, dass es keine Frage der Nutzungsdauer
 ist, die in Bezug auf digitale Medien über Unversehrtheit oder Unheil entscheidet. Das Netz kennt weder Ländergrenzen noch sind Grenzen des geltenden Rechts sichtbar. Doch diesen Tatsachen gegenüber sind wir alle noch immer viel zu blauäugig. Wir wissen im »echten Leben« um Recht und Unrecht, im Netz scheint dieses Wissen dagegen oft ausgehebelt, obwohl es ein mittlerweile ausgefeiltes Medienrecht gibt. Vielleicht nehmen wir das nicht bewusst wahr, weil viele Taten im Netz schlichtweg unbemerkt und vor allem häufig ungeahndet bleiben. Man kann anonymisiert sein Unheil treiben, Menschen existenziell und seelisch vernichten, und in der Außenwirkung passiert gefühlt nichts.

Gerade deswegen ist das Netz eben nicht nur ein sozialer Ort für Spaß und Kreativität, für Weiterentwicklung, Fortbildung und den Zugang für Wissen, sondern es ist ein unfassbar großes Haifischbecken, in das wir unsere Kinder stoßen, ohne dass sie überhaupt schwimmen und sich bei lauernder Gefahr selbst vor den Angriffen im Wasser retten können. Fünf Minuten sind oft ausreichend, dass Kinder bei TikTok oder auf Pornoseiten Dinge sehen, die sie in ihre Gedanken und Träume mitnehmen. Wie gern möchte man da doch das Netz einfach mal abschalten oder einfach alles verbieten, was gefährlich erscheint. Gleichzeitig möchte ich aber auch an dieser Stelle bereits deutlich unterstreichen, dass Verbote nicht helfen und hinsichtlich des Aufbaus einer kritischen Medienkompetenz schon gar nicht zielführend sind.

Die einschlägige Literatur streitet sich über den Sinn und Zweck von Smartphone-Verboten. Einige Erziehungsratgeber sagen, ein Handy-Verbot sei als Strafe für ein Fehlverhalten völlig unverhältnismäßig, weil das Smartphone mittlerweile Dreh- und Angelpunkt des sozialen Lebens geworden und es für die Kinder kaum nachvollziehbar sei, wenn man ihnen den Zugang dazu entzieht. Somit werde ihnen auch nicht ermöglicht, das eigene Fehlverhalten zu regulieren. Andere sehen dagegen in einem generellen Handy-Verbot für Kinder den einzigen Ausweg aus der Gefahrenlage im Netz.

Ich bin überzeugt, dass in Klassenelterngruppen oder Stammtischrunden sehr viel über ein angemessenes Mediennutzungsverhalten der Kinder diskutiert wird. Auf der Suche nach Bestätigung des eigenen Erziehungsstils hadert man mit den richtigen Bildschirmzeiten und Jugendschutzfiltern oder bespricht das Für und Wider von Ortungs-Apps. Schulen diskutieren über Ge- und Verbote, Kultusministerien empfehlen den Einsatz von Medien im Unterricht unter der Einhaltung von Sicherheitsvorkehrungen, rechtliche Ratgeber klären darüber auf, dass es Eltern sehr wohl erlaubt sei, das Handy ihrer Kinder »einzukassieren«.

Bei all diesen Gesprächen und Diskussionen möchte ich manchmal am liebsten meinen Kopf in den Händen vergraben. Und damit geht es mir wohl wie vielen meiner Mitstreiterinnen und Mitstreiter, die sich ebenso große Sorgen darum machen, dass es uns an einem ethischen Grundkonsens im Netz fehlt und das hier einer der Hauptgründe dafür liegt, dass wir unsere Kinder mehr und mehr im Netz verlieren. Wer dagegen tatsächlich glaubt, ein Smartphone-Verbot würde die in diesem Buch beschriebenen Probleme lösen und die Kinder vor Gefahren schützen, der – folgt man dem charmanten Sprichwort – glaubt auch, dass Zitronenfalter Zitronen falten können.

Heißt das also, dass in meinen Augen die Bildschirmzeiten nicht eingeschränkt werden sollen und dass ein kurzfristiges Nutzungsverbot kein probates Erziehungsmittel ist? Nein, natürlich heißt es das nicht. Um Kindern zu ermöglichen, zwischenmenschliche und medienfreie Zeit zu verbringen, echte Gespräche zu führen und sich einfach mal wieder auf eine Sache zu konzentrieren, ist die Kontrolle der Nutzungsdauer sicher nicht verkehrt. Wenn Eltern aus diesen Beweggründen heraus eine Einschränkung aussprechen, bin ich d’accord und kann dieser Überzeugung gut folgen. Vorausgesetzt, man nutzt die medienfreie als gemeinsame Zeit oder legt in Gesprächen auch als Erwachsener sein Handy aus der Hand. Ansonsten wird es mit der Glaubhaftigkeit und der Nachvollziehbarkeit für die Jugendlichen etwas schwierig und der Erfolg des gut gedachten Erziehungsansatzes geht gen null.

Um den Alltag mit digitalen Medien zu trainieren, arbeiten die Schülerinnen und Schüler an meiner Schule ab Jahrgang 7
 nun schon einige Jahre wie selbstverständlich mit Tablets, die in jedem Fach gewinnbringend zum Einsatz kommen. Viele Anwendungen und Programme sind dabei online und netzbasiert. Natürlich bewegen sich die Schülerinnen und Schüler auch bei uns an der Schule im Internet, um zu entdecken, zu erforschen, Lernspiele auszuprobieren und vieles mehr. Ein Monitoring der Geräte dient nicht in erster Linie der Kontrolle der Kinder, sondern der begleitenden Sicherheit. Die Kinder wissen, dass der Lehrer sich von Zeit zu Zeit auf die Tablets schalten kann, so wie er sich auch im Unterricht mal an den Tisch stellt, um ein Auge auf das bisherige Arbeitsergebnis zu werfen. Und natürlich gehen an jedem Tag auch mal Dinge schief, testen die Kinder ihre Grenzen aus und setzen sich über Regeln hinweg. Genau das aber bietet dann Anlass zum Gespräch, zum Neusetzen von Zielen und der kritischen Selbstreflexion.

Wenn Kinder ein angemessenes Verhalten und einen sicheren Umgang im Internet lernen wollen, dann funktioniert das nicht über Arbeitsblätter und Vorträge, sondern durch reale Anwendung in ihrer realen Lebensumwelt und durch Zutrauen in ihre Fähigkeiten, stets mit einem wachsamen Auge im Hintergrund. Und wo können sie diese Fähigkeiten in einem einigermaßen gesicherten Umfeld besser erlernen als in der Schule? Daher ist es in meinen Augen längst überfällig, dass alle Kinder spätestens ab dem Eintritt in die weiterführende Schule ein eigenes Tablet zur Verfügung gestellt bekommen. Die Tablets bilden den realen Umgang im Netz eher ab als zum Beispiel Laptops. Auch schon in Grundschulen sollte Medienkompetenz durch den Einsatz von Endgeräten angebahnt und trainiert werden.

Gleichzeitig müssen wir bedenken, dass soziale Netzwerke und Plattformen wie TikTok und andere mittlerweile ein ganz eigener Spielplatz für Kinder und Jugendliche und ein fester Bestandteil der Kinder- und Jugendkultur geworden sind, was wir leider zugelassen haben. Den Heranwachsenden nun grundsätzlich die Teilhabe daran zu untersagen und diese zu sanktionieren, hieße im Grunde, sie aus ihrem sozialen Leben auszuschließen. Und ausgeschlossene Kinder, die dann – wie man landläufig sagt – nichts mehr mitbekommen, werden sehr schnell zu Außenseitern und von Mitschülerinnen und Mitschülern oder im Freundeskreis als solche behandelt. Das hat nun an sich nichts mit sozialen Netzwerken zu tun, sondern ist vermutlich ein generationenüberdauerndes Gesetz der Jugend. Aber: Auch dieses Dilemma haben wir selbst zu verantworten, weil wir eben in den letzten eineinhalb Jahrzehnten nicht auf die lauernden Gefahren im Netz geachtet haben, sondern metaphorisch gesprochen fein mitgeholfen haben, diesen Spielplatz zu verminen.

Vermutlich wird es nun den einen oder anderen sehr verwundern, dass ich dennoch immer mehr zu der Überzeugung komme, es wäre wohl besser, wenn Kinder unter 14
 Jahren kein Smartphone besitzen dürften. Sarkasmus? Ironie? Nein, mein vollkommener Ernst!

Ich habe dieses Kapitel ganz bewusst »Das Märchen vom heilenden Smartphone-Verbot« genannt. Der Begriff des Märchens wird in unserer Alltagssprache gern als Synonym für eine ausgedachte Geschichte, für Aufschneiderei, Schwindel oder Blödsinn genutzt. Und vermutlich kennt jeder den Ausspruch »Erzähl doch keine Märchen!« im Sinne von »Du erzählst Quatsch!«. Und dies spiegelt sicher die eine Seite meiner Gedanken zur Sinnhaftigkeit von Smartphone-Verboten wider.

Ein Märchen ist aber auch eine Geschichte, in der am Ende das Gute über das Böse siegt und das Gute sogar nahezu unsterblich zu sein scheint. Eine Traumwelt, in der am Ende alles gut ist. Und hier verankert sich meine Überzeugung, dass es möglicherweise ein Ausweg sein könnte, Kinder bis 14
 sukzessive auf die Gefahren im Netz vorzubereiten, sie resilient für den Umgang mit unangemessenen Bildern und Nachrichten zu machen, ihnen Strategien für einen souveränen Umgang mit sozialen Netzwerken zu vermitteln und sie die Fähigkeit des kritischen Denkens und Hinterfragens hinsichtlich Fake News und Deepfake entwickeln zu lassen, bevor
 sie einen eigenen unbeschränkten Zugang zu der unkontrollierbaren Welt des Internets bekommen. Ich meine damit nicht, dass Kinder und Jugendliche bis 14
 gar nicht ins Internet sollten, das ist natürlich totaler Nonsens. Welche Gefahren im Netz auf sie zukommen, können wir den Kindern nicht einfach nur beschreiben, wir müssen sie ihnen zeigen, sie erfahrbar machen. Aber das eben in unserem Beisein.

Im Grunde müssten wir uns doch endlich mal selbst hinterfragen: Wir setzen Kindern schließlich auch kein Auto vor die Nase und sagen zu ihnen: »So, dann mal los, probier mal aus, wird schon gut gehen, gute Fahrt!« Nein! Wir lassen Kinder teure Fahrstunden absolvieren, damit sie irgendwann nach erfolgreicher Prüfung umsichtige und vorausschauende Fahrer mit einer Mindestkompetenz im Straßenverkehr sind, die sich und andere nicht in Gefahr bringen.

Wir stellen Kindern kein ausgewachsenes Rennpferd auf die Weide, setzen sie nicht ohne Sattel darauf und sagen eben auch nicht »Jetzt galoppier mal los!«.

Wir bauen vielmehr Zäune um unsere Grundstücke und schütten Gartenteiche zu, damit dem Kleinkind nichts passiert, falls es einmal unbeobachtet ist.

Meinetwegen mag man mir unterstellen, dass ich hier Äpfel mit Birnen vergleiche. Doch ich bin der Meinung, dass wir solche Vergleiche sehr gern ins Lächerliche ziehen, weil wir ansonsten vor Scham im Boden versinken müssten, wenn wir anerkennen, dass diese Vergleiche eigentlich stimmen.

Nicht nur die von mir im Buch geschilderten Fälle verdeutlichen die Abgründe des Netzes. Auch wir sind doch auf den von uns genutzten Plattformen und in den sozialen Netzwerken nahezu stündlich, mindestens aber täglich damit konfrontiert, wie unmenschlich, gefährdend, manipulierend, bedrohlich, grausam, brutal, widerlich und würdelos menschliches Verhalten sein kann.

Es ist nicht das Netz, das grausam ist. Es sind wir Menschen.

Es geht hier nicht um die grandiosen Möglichkeiten der Entwicklung, des Zurverfügungstellens von Wissen, des wirtschaftlichen Wachstums, die das Netz bietet. Es geht um uns, um unsere Würde.

Wollen wir als jene Generation, die soziale Netzwerke und Plattformen zu einem Teil des Alltagslebens und unseres Miteinanders hat werden lassen, denn wirklich ein Bild der Respektlosigkeit, des Hasses, der Intoleranz und der Verrohung hinterlassen?

Es geht um unsere Kinder.

»Erziehung ist Beispiel und Liebe« – was für ein Beispiel sind wir unseren Kindern? Was für Vorbilder sind wir?

Wir verlieren unsere Kinder, weil wir uns selbst
 verloren haben.





5.
 Was es jetzt braucht: Zuhören, sehen, einordnen, handeln


Mir ist natürlich klar, dass wir das Rad der Zeit nicht mehr zurückdrehen können und meine Vision vom eigenen Smartphone ab 14
 eher einem »Wolkenkuckucksheim« als einer real umsetzbaren Idee gleicht. Trotzdem muss es uns gelingen, die Kinder und uns selbst besser auf die Herausforderungen der Zukunft vorzubereiten, die mehr und mehr durch die Weiterentwicklung von künstlicher Intelligenz geprägt und beeinflusst sein wird.

Der Blick in die Abgründe und den von Brutalität, Würdelosigkeit und Hass im Netz beeinflussten Alltag der Kinder und Jugendlichen, den das Buch eröffnet, sollte uns gemeinsam zu folgender Überzeugung bringen:

Es braucht unbedingt eine Rückbesinnung auf Werte, Empathie und Gewissen. Also letztlich den eingangs genannten Begriff einer digitalen Ethik. Es braucht Menschlichkeit und gemeinsame Überzeugungen, um sich Mob und Hass im Netz bewusst entgegenzustellen und diese Phänomene schlussendlich aus der Sichtbarkeit zu verdrängen.





Ideen und Tipps für den Alltag


Damit es nicht bloß bei diesen sicherlich etwas pathetischen Worten bleibt, möchte ich Ihnen im Folgenden einige praktische Tipps an die Hand geben, wie Sie Ihre Kinder besser auf die Herausforderungen der digitalen Welt vorbereiten und vor den Gefahren im Netz schützen können:



	
Bilden Sie sich fort: Legen Sie sich bei den bekanntesten Netzwerken und Plattformen ein eigenes Profil an und recherchieren Sie zu Inhalten. Sie müssen die Funktionen und Mechanismen verstehen, um Ihrem Kind auf Augenhöhe zu begegnen.



	
Ihr Kind sollte niemals ein Online-Spiel spielen, das Sie nicht selbst mindestens eine Woche gespielt haben. Suchen und entdecken Sie dabei auch die Chatfunktionen und erleben Sie einmal selbst den wachsenden Suchtfaktor.



	
Spielen Sie ab und zu auch gemeinsam oder fragen Sie Ihr Kind, ob Sie einfach mal zuschauen oder sich dazusetzen dürfen, weil es Sie interessiert, was das Kind macht.



	
Schauen Sie sich einmal die Netflix-Dokumentation Das Dilemma mit den sozialen Medien
 (The Social Dilemma)
 aus dem Jahr 2020
 an.



	
Sprechen Sie mit Ihrem Kind über die Gefahren in der digitalen Welt, bevor es einen eigenen Zugang zum Netz bekommt, dazu gehört das gemeinsame Betrachten von guten und schlechten Beispielen bei TikTok und Co.



	
Bilden auch Sie sich in der Familie zum Thema Fake News und Deepfake fort. Eignen Sie sich an, den Wahrheitsgehalt von Nachrichten wie selbstverständlich zu überprüfen, indem Sie zumindest noch ein, zwei weitere Nachrichten oder Artikel lesen, um das jeweilige Thema zu prüfen. Leben Sie genau das selbstverständlich zu Hause vor, spielen Sie gemeinsam Online-Spiele zum Thema Fake News (eine Sammlung finden Sie beispielsweise auf der Homepage meiner Schule oder bei guten und seriösen Angeboten wie www.diefakehunter-junior.de, https://swrfakefinder.de, www.der-newstest.de und vielen mehr).



	
Prüfen Sie die Sicherheitseinstellungen in den Profilen Ihrer Kinder bei sozialen Netzwerken, entdecken Sie gemeinsam die Blockierfunktion, zeigen Sie, wie man Profile auf privat umstellt, unterbinden Sie das direkte Herunterladen von Bildern und Videos aus Messengern in die Fotogalerie auf dem Smartphone, indem Sie mit Ihrem Kind die entsprechenden Einstellungen vornehmen.



	
Erklären Sie immer wieder, dass nichts, nichts, NICHTS
 von dem, was im Netz gepostet wird, privat bleibt und man immer damit rechnen muss, dass irgendjemand einen Screenshot von einem Gespräch oder einem Bild oder eine Bildschirmaufnahme von Videos macht und diese möglicherweise weiterleitet oder postet, und das vielleicht nicht mit den besten Absichten.



	
Gehen Sie gemeinsam mit Ihrem Kind von Zeit zu Zeit die Liste der vermeintlichen Freunde und Follower durch.



	
Stellen Sie sich den Diskussionen mit Ihren Kindern über den Wert einer Anzahl von Followern oder Likes im Vergleich zu echten Freundschaften.



	
Vielleicht führen Sie in der Familie einen gemeinsamen medienfreien Tag ein. Damit sich niemand aus dem Umfeld Sorgen macht, warum Sie an diesem Tag nicht online sind oder antworten, reicht letztlich ein Hinweis im WhatsApp-Status oder als Post in Netzwerken und auf Plattformen wie »Wir sind heute off« oder »digitalfreier Familientag«.



	
Wenn es der berufliche Alltag möglich macht, dann essen Sie einmal am Tag gemeinsam – ohne Fernseher oder Handy. Nur die Familie, nur Sie und Ihr Kind.



	
Ein Smartphone hat im Kinderzimmer zur Schlafenszeit nichts zu suchen! Wecker gibt es sehr günstig zu erwerben, falls das die Ausrede sein sollte. (Ein eigener Fernseher hat im Kinderzimmer eigentlich auch nichts zu suchen.)



	
Versichern Sie Ihrem Kind immer wieder, dass Sie ein offenes Ohr für seine Anliegen haben und nichts von dem verraten werden, was es Ihnen erzählt. In erster Linie sollten die Kinder ihre Angst abbauen, mit Ihnen über delikate oder brutale und grausame Dinge zu sprechen, weil Sie vielleicht zu forsch oder zu hart reagieren könnten. Dafür müssen Sie
 es sein, der oder die genau das deutlich vermittelt. Dafür müssen Sie
 die Inhalte im Netz kennen, um über Challenges wie »Wofür ich blown würde« mit ihren Kindern sprechen zu können. Reden Sie offen über Pornografie, eine normale Einstellung zur Sexualität und darüber, dass in Pornos oft nichts echt ist, sondern die Szenen gestellt sind. Hier müssen dringend Barrieren in der Kommunikation abgebaut werden.



	
Legen Sie vielleicht ein gemeinsames Familienprofil an (nur mit der Verwandtschaft und Freunden als Follower), auf dem Sie über spannende Themen berichten und somit ein positives Beispiel für die Gestaltung eines Profils in sozialen Netzwerken geben.



	
Lassen Sie sich von Ihren Kindern Apps für kreatives Arbeiten zeigen, bewundern Sie Ihre Kinder.



	
Nutzen Sie im Urlaub oder im Restaurant bitte kein Tablet oder Smartphone, um die Kinder beim Essen »ruhigzustellen«. Bücher, Stifte, Geschicklichkeitsspiele tun es für die Kleinen auch und passen genauso in die Handtasche.



	
Wenn Ihr Kind nicht lesen mag, versuchen Sie es mit Hörbüchern oder kindgerechten Podcasts, um die Aufmerksamkeit zu schärfen und um Kreativität und Fantasie zu fördern.







 

Und last but not least:



	
Bitte schützen Sie die Privatsphäre Ihrer Kinder, zumindest so lange, bis diese eine klare Entscheidung treffen können und der Frage, ob es in Ordnung ist, ein Bild bei sozialen Netzwerken oder im WhatsApp-Status zu veröffentlichen, bewusst zustimmen können. Jeder Mensch hat ein Recht darauf, gefragt zu werden, ob sein Bild der Öffentlichkeit zur Verfügung gestellt wird, auch die Kinder.



	
Und bitte posten Sie um Gottes willen niemals ein Bild Ihres nackten Kindes. Wenn Sie Ihr Kind wirklich schützen wollen, posten Sie am besten gar kein Bild Ihres Kindes. Es ist klasse und wunderschön, wenn Eltern stolz auf Ihre Kinder sind, dazu bedarf es aber keiner öffentlichen Selbstdarstellung im Netz.







 

All das sind Dinge, die Sie im privaten Umfeld umsetzen können, um Ihre Kinder auf dem Weg in der digitalen Welt zu begleiten und zu beschützen. Doch was können wir nun in der Schule tun, um bei den Kindern, aber auch bei uns selbst Medienkompetenz aufzubauen und die Kinder und Jugendlichen zu begleiten und zu stärken?

Wir sollten nicht leiser werden, wenn es um Forderungen geht, die Politik und Verwaltung umsetzen müssen. Die Digitalstrategie der Bundesregierung verspricht den fortwährenden Aufbau einer digitalen Kompetenz aller Bürgerinnen und Bürger. In unserem bürokratisierten Land sind wir gut darin, Strategien zu formulieren, die zu einem bestimmten Ziel führen sollen. In der Theorie
 klingen diese Strategien und Visionen gut. Im praktischen Alltag
 aber braucht es konkrete Taten. Das Netz entwickelt sich täglich weiter, und wir laufen dieser Entwicklung vermutlich in jedem einzelnen gesellschaftlichen Bereich hinterher. Bürokratische Prozesse mit einem Wirrwarr aus Erlassen, Richtlinien, Fragebögen und Anträgen behindern ein agiles und schnelles Vorankommen. Es liegt beispielsweise nicht an den Schulen, dass die Fördermittel aus dem mittlerweile berühmt-berüchtigten Digitalpakt noch immer nicht in Gänze abgerufen wurden. Die Ursache ist vielmehr der unfassbar bürokratische Weg der Antragstellung auf Basis völlig überfrachteter Richtlinien. Das Geld gehört meines Erachtens direkt an die Schulen und an die Schulträger, damit schnell und umweglos ausgestattet und angeschafft werden kann. Zudem ist es ein Unding, dass noch immer keine Klarheit über die Fortführung des Digitalpaktes besteht.

Wenn Bildung unser großes Gut ist und unsere Kinder, auch von Politik und Verwaltung, als unsere Zukunft wahr- und ernst genommen werden, dann sollte das Fördergeld für alle entstehenden Folgekosten entfristet werden. Um eine gut funktionierende und sauber laufende Technik und Administration zu garantieren, die auch den datenschutzrechtlichen Ansprüchen genügt, gehören IT
 ler an jede Schule.

Es ist Irrsinn zu glauben, dass Medienerziehung ohne Medien gestaltet und Medienkompetenz durch den Einsatz von Arbeitsblättern oder Sachtexten und Sachfilmen aufgebaut werden kann. Wenn wir in der Schule über das Verhalten in sozialen Netzwerken sprechen, müssen wir mit den Schülerinnen und Schülern selbst und am besten in Echtzeit in diese Medien schauen können, um das Lernsetting erfahrbar zu machen. Um andererseits Medienkompetenz im Sinne von IT
 -Kenntnissen und Coding-Fähigkeiten aufzubauen, brauchen wir in den Schulen Zugang zu gängiger Technik, die auch in der freien Wirtschaft ihre Anwendung findet.

Ein wohlhabendes Land wie das unsere müsste es doch als selbstverständlich erachten, dass seine Schülerinnen und Schüler ein Endgerät vom Staat erhalten. Das Rechenbeispiel hierzu ist ziemlich simpel: Im Schuljahr 2021
 /2022
 besuchten etwa elf Millionen Kinder, Jugendliche und junge Erwachsene 40000
 allgemeinbildende und berufliche Schulen in Deutschland und wurden von 800000
 Lehrerinnen und Lehrern begleitet und unterrichtet. Gingen wir für die Anschaffung eines einsatzfähigen Endgerätes von einer Summe von 500 
 Euro pro Gerät aus, verbunden mit einer Abschreibung von vier Jahren, würde dies für unser Land bedeuten, dass alle vier Jahre eine Summe von 5
 ,5
 Milliarden Euro für alle Schülerinnen und Schüler in Deutschland aufgewendet werden müsste. Angesichts all der Ausgaben, die die Bundesregierung für diverse Haushalte, Entlastungspakete in Krisenzeiten und Investitionen oder mit der nicht immer nachvollziehbaren Verwendung von Steuergeldern auf den Weg bringt, erscheint diese Summe in meinen Augen verschwindend gering. Um eine zukunftsfähige Bildung in unserem Land garantieren zu können, muss endlich und ernsthaft in die Föderalismusdebatte eingestiegen und vor allem enorm in Ausstattung, Personal und sämtliche notwendige Ressourcen investiert werden. Das steht meiner Ansicht nach aber noch in weiter Ferne, und vom Staat wird auch weiter auf das Programm der Elternfinanzierung gesetzt, was der notwendigen Chancengleichheit für alle Schülerinnen und Schüler entgegensteht.

Der Anschluss ans Glasfasernetz muss genauso priorisiert vorangetrieben werden wie der Bürokratieabbau im Bildungssystem. In der Pandemie fühlten wir uns an unserer Schule ein wenig wie auf einer Insel der Glückseligen in stürmischen Zeiten, da wir dank der immerwährenden und tatkräftigen Unterstützung unseres Schulträgers schon lange beste Voraussetzungen für digitales und zeitgemäßes Arbeiten vorfinden. Für uns war die Arbeit mit einer Lernplattform, dienstlichen Mailadressen sowie Mailadressen der Schülerinnen und Schüler genauso selbstverständlich wie deren routinierte und verbindliche Nutzung im Alltag. Einzig die Arbeit mit Videokonferenzplattformen als virtuelles Klassenzimmer war Neuland für uns, das aber sehr schnell erkundet wurde. Alles war also vorbereitet für das gemeinsame Arbeiten in Zeiten des Lockdowns, wären da nicht die verzweifelten Meldungen einiger, wenn auch nur weniger Kinder gewesen, die zu Hause eine so katastrophale Internetverbindung hatten, dass an die Teilnahme an einer solchen Konferenz im Grunde kaum zu denken war. Wir mussten uns also etwas überlegen, wie diese Kinder mit Ausnahmegenehmigungen entweder in der Schule oder in Räumlichkeiten von ebenfalls geschlossenen Einrichtungen und öffentlichen Gebäuden arbeiten konnten, um am Unterricht teilzuhaben. Unabhängig von allen Widrigkeiten im Netz sollten wir uns für einen Moment darauf besinnen, dass auch das Nicht-teilhaben-Können am sozialen Agieren im Netz in gewisser Weise bedeutet, Kinder zu verlieren.

Es ist zum Haareraufen, dass manche Roboter des amerikanischen Robotik-Unternehmens Boston Dynamics bereits menschliche Züge nachahmen oder lateinamerikanische Tänze vollführen können, während in unserem Land noch nicht einmal jeder Bürger und jede Bürgerin einen stabilen Zugang zum Internet, geschweige denn eine störungsfreie Verbindung im Mobilfunknetz hat. Ich zumindest muss Telefonate auf meinem 25
 Kilometer langen Weg zur Schule normalerweise etwa dreimal aufgrund eines Funkloches unterbrechen. Wie bitte erklärt man das
 den Kindern?

Um inhaltlich arbeiten zu können, braucht es an allen Schulen eine angemessene, verlässlich administrierte und nachhaltige Technikausstattung – etwas, worüber wir seit Jahren die gleichen Diskussionen führen, ohne wirklich voranzukommen.

Als ich mit einer klassenübergreifenden Lerngruppe an der Vorbereitung für ein Interview mit Politikern zum bundesweiten Digitaltag arbeitete, diskutierten die Jungen und Mädchen aus ganz pragmatischer Sicht über den Schutz im Netz. Sie erarbeiteten dabei folgende Fragestellung für die Politik:



»Wissen Sie eigentlich, was in sozialen Netzwerken wie TikTok etc. los ist und was wir dort jeden Tag sehen? Erwachsene interessieren sich meist nicht dafür und verbieten uns einfach Dinge (z.B. Handyverbot etc.). An der Waldschule haben wir z.B. eine Social-Media-Sprechstunde, in die wir gehen können und uns helfen lassen. Aber ehrlich gesagt bräuchten wir auch so etwas wie eine 110
 , wo jemand direkt von der Polizei zugeschaltet wird, wenn ich Probleme im Netz habe. Auf der Straße würde doch auch die Polizei mit Blaulicht kommen, aber das, was teilweise im Netz passiert, ist manchmal viel schlimmer als das, was auf der Straße passiert.



Was planen Sie hier, um unsere Sicherheit zu gewährleisten und um uns zu beschützen?«




Viel konkreter lassen sich die Probleme und Versäumnisse wohl nicht beschreiben. Wann bekommen die Kinder endlich Antworten auf diese Fragen? Und wann den Schutz, den sie berechtigterweise einfordern?

 

Gleichzeitig braucht es auch inhaltliche Anstrengungen, um an den Schulen Medienkompetenz aufzubauen und vor allem, um eine digitale Ethik zu vermitteln. In vielen medienpädagogischen Fortbildungsinitiativen für Lehrkräfte spielt der Bereich »Sicherheit im Netz«/»Sicherer Umgang in sozialen Netzwerken« jedoch noch immer eine untergeordnete Rolle. Oftmals ist es nur ein Thema unter vielen.

Natürlich ist es für Lehrkräfte immens wichtig, auch technische und kreative Anwendungen, offene Lehr- und Lernformen, Präsentationsformen und datenschutzrechtliche Grundlagen zu kennen und zu vertiefen. Parallel dazu spalten Digitalisierungsprozesse in der Schulentwicklung aber nach wie vor die Geister. Ich habe ja bereits an anderer Stelle das Add-on-Problem angesprochen: Immer kommt irgendetwas Neues, für das die Schulen zuständig sein sollen, ergänzend zu den ohnehin schon randvollen Lehrplänen hinzu. Wir erleben eine sich verändernde Schülerschaft, die einen verrohenden Umgang miteinander pflegt, Umgangsformen vermissen lässt, unkonzentriert und oberflächlich wirkt. Doch statt im Hier und Jetzt nach den Gründen zu suchen, haben gerade wir Lehrkräfte oft die Tendenz, im Sinne eines »Früher war eben doch alles besser« zurückzublicken. Und so greifen wir auch meist zurück auf eine Expertise der Vergangenheit und auf pädagogische Methoden und Überzeugungen, die für die vorausgehenden Generationen von Schülerinnen und Schülern wirksam waren. Wir glauben, dass straffere Erziehungsmethoden, mehr Konsequenz und vielleicht auch ein wenig mehr Leistungsanspruch eine Lösung sein könnten.

Dabei liegt der wirkliche Lösungsansatz doch auf der Hand. Würde unsere Generation sich endlich intensiv mit der wirklichen Lebensumwelt der Kinder auseinandersetzen, würden wir endlich verstehen, dass unsere fehlende Werteorientierung im Netz nach und nach alle Mitmenschlichkeit verschwinden lässt und ein faires und friedliches, ein demokratisches Miteinander im Netz negativ beeinflusst, würden wir Medienkompetenzaufbau und Erziehung in Elternhäusern und Schulen auch endlich anders begreifen.

Im Zentrum der ganzheitlichen Bildung steht noch heute die von Johann Heinrich Pestalozzi (1746
 –1827
 ) formulierte Theorie eines Lernens mit Kopf, Herz und Hand. Ich glaube, wir haben das Herz der Kinder vergessen.

Erst wenn wir alle begreifen, dass wir vor einem gesellschaftlichen Scherbenhaufen stehen, den wir nur gemeinsam und durch eine sich ändernde Haltung der zukünftigen Generation neu zusammensetzen können, wird die Wichtigkeit und Dringlichkeit von Digitalisierungsprozessen an den Schulen wohl für alle verständlich. Digital muss normal sein, und wir sollten ebenjene digitale Welt als Alltag begreifen, den wir Menschen miteinander gestalten müssen.

Aus den genannten Gründen sollte Medienkompetenzaufbau an den Schulen in erster Linie das Miteinander im Netz mit allen Rechten und Pflichten bedeuten. Diesem Thema sollte sich alles andere unterordnen müssen. Wie sollen wir ansonsten über partizipative Lernformen, über Methoden, die gemeinschaftliches Arbeiten ermöglichen, oder teamorientiert angelegte Apps sprechen und kritisches Denken bei den Schülerinnen und Schülern anbahnen, wenn Gemeinschaft, Empathie und Rücksicht nicht mehr zu unseren und zu den Grundwerten der Kinder und Jugendlichen gehören? Im Moment zäumen wir das Pferd von hinten auf, das sollten wir schleunigst ändern. Es braucht kein »Man müsste mal«, kein »Das müssen unsere Ziele sein«, sondern es braucht Tatkraft und Umsetzung.

 

Vielleicht können die im Folgenden beschriebenen Maßnahmen und Initiativen dabei helfen, die Medienkompetenz der Kinder und Jugendlichen, Eltern, Lehrkräfte, Erzieherinnen und Erzieher, letztlich der gesamten Gesellschaft, endlich zu stärken. Wichtig wäre vor allem, den Kompetenzaufbau nicht nur durch Strategien zu beschreiben, sondern diesen auch tatsächlich umzusetzen. Dazu braucht es eine finanzielle Kraftanstrengung von Land und Bund, um Stellen für zusätzliche Sozialpädagoginnen und -pädagogen, Streetworker oder pädagogische Hilfskräfte zu schaffen. Nur so können wir die Sorgen und Probleme der Kinder, die ihren Ursprung oft im Netz haben, auffangen. Lehrkräfte haben kaum noch Ressourcen, die Qualität ihres Bildungsangebotes zu sichern und sich gleichzeitig um die teils sehr belastenden Sorgen ihrer Schülerinnen und Schüler zu kümmern. Die zu großen Klassen und die teilweise fehlende Betreuung in den Elternhäusern verschärfen dieses Problem noch.



	
Jede Schule sollte eine Social-Media-Sprechstunde einrichten, in der die Kinder kompetente und einfühlsame Ansprechpartner finden. Vielleicht könnten an Gymnasien und Berufsschulen ältere Schülerinnen und Schüler befähigt werden, diese Sprechstunden eigenständig anzubieten.



	
Jede Lehrkraft, jeder mit Schulen befasste Mitarbeiter, jede Mitarbeiterin in Behörde und Verwaltung sowie alle Kultuspolitiker sollten sich die Verpflichtung auferlegen, selbst zu einer Fachkraft für soziale Netzwerke zu werden. Weniger hinsichtlich der Anwendungsbreite als vielmehr im Hinblick auf verstörende Inhalte. Erst wenn jeder selbst sieht, was Kinder und Jugendliche dort an Grausamkeit sehen, wird auch jeder die Brisanz der Situation verstehen und begreifen, dass wir dringend Tempo machen müssen, um die Kinder im Netz nicht vollkommen zu verlieren. In Dienstbesprechungen und Konferenzen sollte ein regelmäßiger Einblick in aktuelle Trends, Challenges und Entwicklungen im Netz ebenso zum Standard gehören wie das Pflegen eines guten Internetauftritts der eigenen Schule.



	
Medientrainings sollten dort bereitgestellt werden, wo die Kinder sind. Haben Bildungsinfluencer oder Medienpädagoginnen und -pädagogen ihre Accounts und Profile bei TikTok, sollte es in den Klassenzimmern selbstverständlich werden, diese Inhalte und Angebote gemeinsam mit den Kindern und Jugendlichen zu nutzen. Wir müssen dringend auf die sich ändernde Lebensumwelt der Kinder eingehen und uns dadurch, dass wir uns wie selbstverständlich in ihrer Welt bewegen und dort Angebote nutzen, den Kindern wieder annähern.



	
Jede Schule sollte regelmäßig Medienabende für die Elternschaft organisieren. Nicht im Sinne eines Präventionsangebotes und einer Präventionsschulung, was sicher auch einen festen Bestandteil im Jahreskalender jeder Schule haben muss, sondern eher in Form eines Konfrontationsabends. An unserer Schule zeigen wir den Eltern in regelmäßigen Abständen mittels Videos, Screenshots und teils von Schülerinnen und Schülern erbrachtem Material, was im Netz los ist. Jedes Mal blicken wir in schockierte Gesichter der Eltern, die uns hinterher beschämt rückmelden, dass sie um die Härte und das Ausmaß nicht gewusst hätten. Eigene Betroffenheit führt zum Handeln. Manchmal müssen wir Katastrophen wohl erst am eigenen Leib spüren, um ins Handeln zu kommen.



	
Es sollten kindgemäß aufbereitete Trainings zum Medienrecht angeboten werden, in denen den Schülerinnen und Schülern vor Augen geführt wird, was Recht und was Straftaten im Netz sind und welche Konsequenzen Regelbrüche und Straftaten für die Kinder selbst und für andere haben können. Ein hervorragendes Angebot sind beispielsweise die Webinare der Initiative Law4
 School (www.law4
 school.de), die vom Verein Prävention 2
 .0
 e.V. angeboten und von der Rechtsanwältin Gesa Stückmann gestaltet werden. Diese haben auch für Lehrkräfte und Eltern viel Erhellendes zu bieten, was angebrachtes beziehungsweise unangemessenes Verhalten im Netz betrifft.



	
Wir müssen die Schulen öffnen und Expertinnen und Experten von außen in die Klassenzimmer holen, die den Schülerinnen und Schülern ein grundlegendes Verständnis für Algorithmen und künstliche Intelligenz vermitteln. Viele Lehrkräfte und Schulleitungen erkennen noch immer nicht die Notwendigkeit, dieses Thema in den Schulen zu bearbeiten und gerade in diesem Bereich Kompetenzen aufzubauen. Doch um der Komplexität des Themas gerecht zu werden, reichen rudimentäre Kenntnisse nicht mehr aus. Daher sollten wir uns zusammen mit den Kindern als lernende Community verstehen und uns durch eine Einladung von Initiativen gemeinsam fortbilden. So führt beispielsweise die »Hacker School« (https://hacker-school.de) unter der Leitung von Dr. Julia Freudenberg die Kinder und Jugendlichen spielerisch in die Geheimnisse des Programmierens und Codens ein. Auch die Initiative »KI
 macht Schule!« bringt nicht nur Schülerinnen und Schülern, sondern auch Lehrkräften künstliche Intelligenz näher, indem der Schulalltag und Lebensbereiche neu gedacht und ethische Herausforderungen, aber auch Chancen an Beispielen diskutiert werden.



	
Genauso braucht es den Aufbau eines großen und politisch einflussreichen Netzwerkes, in dem Vertreterinnen und Vertreter aus Bildung, Wirtschaft, Wissenschaft und Industrie über notwendige Veränderungen in der schulischen Bildung, aber auch in Aus- und Weiterbildung diskutieren. Eine Initiative, die hier herausragende Arbeit leistet, ist das Forum Bildung Digitalisierung e.V. mit Sitz in Berlin unter der federführenden Gestaltung des Vorsitzenden Jacob Chammon und seines Teams (www.forumbd.de). In wiederkehrenden Onlinekursen, Podcasts, Konferenzen und Kongressen gelingt es hier, endlich Akteurinnen und Akteure aus allen gesellschaftlichen Bereichen darüber ins Gespräch zu bringen, wie chancengleiche und zukunftsorientierte Bildung gelingen kann.



	
Der gemeinnützige Verein FSM
 (Freiwillige Selbstkontrolle Multimedia-Diensteanbieter) engagiert sich mit seinen Mitgliedsunternehmen und -verbänden aus allen Bereichen der Telekommunikation und Onlinebranche für den Jugendmedienschutz in Online-Medien. Der Verein setzt sich dafür ein, dass Kinder und Jugendliche mit oder besser in einem sicheren Internet heranwachsen können, und stellt daher die Bekämpfung illegaler und jugendgefährdender Inhalte in den Mittelpunkt seiner Arbeit. So bietet er eine Beschwerdestelle für unangemessene Inhalte im Netz, trägt mit den Projekten wie »Medien in die Schule«, »Elternguide.online« und »Weitklick«, in dessen Beirat ich tätig sein darf, zu einer Medienkompetenzförderung von Kindern, Jugendlichen und Erwachsenen bei. Außerdem berät der Verein seine Mitglieder in rechtlichen, technischen und pädagogischen Fragestellungen. FSM
 e.V. ist zudem in nationalen und internationalen Gremien vertreten und setzt sich hier für den Schutz von Kindern und Jugendlichen ein.
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Unter dem Leitgedanken »Teilhabe statt Verbote« leistet FSM
 wichtige Aufklärung, bietet gewinnbringende Angebote für Schulen und Elternhäuser und sollte meines Erachtens in jeder der 40000
 Schulen in unserem Land und auch in Elternhäusern bekannt sein und beachtet werden.







 

Außerdem bieten zahlreiche weitere Initiativen hilfreiches Material, umfangreiche Informationen und Handlungsempfehlungen an, wie ganzheitliches Medienkompetenztraining umgesetzt werden kann. Auch hier möchte ich zwei Beispiele nennen:

 



	
»SCHAU HIN
 ! Was Dein Kind mit Medien macht« (www.schau-hin.info) ist eine Initiative, die vom Bundesministerium für Familie, Senioren, Frauen und Jugend, den Sendern Das Erste und ZDF
 sowie der AOK
 unterstützt wird und mit mehr als 60
 Initiativen und Organisationen aus den Bereichen Pädagogik, Wohlfahrt und Prävention kooperiert. SCHAU HIN
 ! ermöglicht Eltern und Erziehenden eine bessere Orientierung in der digitalen Medienwelt und gibt Ratschläge, wie der Medienkonsum von Kindern kompetent begleitet werden kann.



	
Die EU
 -Initiative »klicksafe« (www.klicksafe.de) hat sich zum Ziel gesetzt, Medienkompetenz zu stärken. Dabei arbeitet sie Informationen zu Themen wie Medienerziehung, Cybergrooming, Challenges, Cybermobbing und Desinformation im Netz auf und stellt gutes Material für den Einsatz in der Schule und zu Hause zur Verfügung.







 

Neben all den genannten Initiativen gibt es viele weitere, die sich zum Beispiel auch regional engagieren. Jede einzelne Initiative, ob Präventionsrat oder regionale Medientrainerinnen und -trainer, leistet einen wichtigen Beitrag dazu, die Welt der Kinder ein wenig sicherer zu machen. Wir müssen den Angeboten nur endlich Aufmerksamkeit schenken und sie durch mehr Reichweite unübersehbar und einflussreicher machen. Das kann jeder von uns: Informieren Sie Ihre Kolleginnen und Kollegen, die Schulleitungen Ihrer Schulen, Elternräte, Sportvereine und selbst Freundesgruppen mit Nachdruck über gute Angebote wie die hier aufgeführten, treten Sie – wenn es sein muss – Verantwortlichen auf die Füße, damit Zeit und Ressourcen zur Verfügung gestellt werden. Erzählen Sie in Ihren Netzwerken von guten Initiativen und verbreiten Sie die Angebote. Nur gemeinsam kann es uns gelingen, unsere Kinder im Netz wiederzufinden und sie endlich beschützend zu begleiten.





Interview mit dem Cyberkriminologen Prof. Dr. Thomas-Gabriel Rüdiger


Am Ende dieses Kapitels steht ein Interview, das ich mit dem Cyberkriminologen, Wissenschaftler und engagierten Akteur im Bereich der Netzsicherheit Prof. Dr. Thomas-Gabriel Rüdiger geführt habe. Der Leiter des Institutes für Cyberkriminologie der Hochschule der Polizei des Landes Brandenburg promovierte zum Phänomen Cybergrooming und klärt sowohl im wissenschaftlichen und juristisch-kriminologischen Kontext als auch in humoristischer und teils selbstironischer Weise auf seinen sozialen Netzwerkprofilen wie beispielsweise bei Instagram (Profilname »cyberkriminologe«) über die Gefährdung von Kindern und Jugendlichen in sozialen Netzwerken auf. Nachdrücklich fordert er Medienkompetenztraining schon bei den Jüngsten und macht klar, dass man die Kinder und Jugendlichen mit diesen Trainings auch und insbesondere dort erreichen muss, wo sie sich bewegen, also im Netz und auf sozialen Netzwerken.

Im folgenden Interview über Gefahren und Kriminalität im Netz, das ich im Rahmen dieses Buches mit Prof. Dr. Rüdiger geführt habe, zeigen sich noch einmal sehr deutlich unser Dilemma, unsere Unkenntnis und möglicherweise auch unsere Blauäugigkeit hinsichtlich dieses Themas.

 



Müller:

 Denken wir an soziale Netzwerke, Gaming-Plattformen et cetera, die in den letzten zwei Jahrzehnten mehr als vier Milliarden Menschen erreicht haben, denken wir zwar einerseits an Vernetzung, Unterhaltung und Kommunikation, andererseits aber natürlich auch an Gefahren, Hass, Hetze und Straftaten, die gefühlt irgendwie gar nicht geahndet werden. Wie entwickelt sich aus Ihrer Sicht Kriminalität im Netz insgesamt und insbesondere mit Blick auf Kinder und Jugendliche in den letzten Jahren?


 


Prof. Dr. Rüdiger:
 Diese Frage faktenbasiert zu beantworten ist gar nicht so leicht. Eine Entwicklung von Kriminalität nachzuvollziehen würde bedeuten, dass man zu irgendeinem Zeitpunkt wissenschaftlich tragbar erhoben hat, wie der Stand der Kriminalität im Absoluten wäre. Hierfür müsste man das sogenannte Dunkelfeld – das umfasst tatsächlich alle begangenen Delikte, die aber nicht den Strafverfolgungsbehörden zur Kenntnis gelangt sind – für alle Delikte festgestellt haben. Das ist aber schon bei allgemeiner Kriminalität kaum bis gar nicht denkbar. Bei digitalen Delikten ist das noch weniger der Fall. Was grob nachvollzogen werden kann, ist, dass digitale Delikte wesentlich seltener zur Anzeige gebracht werden als analoge Delikte. Diese angezeigten Delikte stellen in der Kriminologie das sogenannte Hellfeld dar, und hier können wir in den letzten Jahren tatsächlich eine interessante Entwicklung in Deutschland nachvollziehen. Das polizeiliche Hellfeld wird jährlich in der sogenannten Polizeilichen Kriminalstatistik (PKS
 ) präsentiert und ist in der innenpolitischen Diskussion ein wichtiger Eckpfeiler, der auch mittelbar die Ausrichtung der Polizeiarbeit mitbestimmt. Seit dem Jahr 2016
 gibt es hier einen Rückgang der verzeichneten Delikte – analoge und digitale zusammen – von knapp 6
 ,4
 Millionen auf nur noch 5
 Millionen im Jahr 2021
 , obwohl gleichzeitig die Bevölkerungszahl in Deutschland angestiegen und nicht etwa gesunken ist. Wenn aber die Anzeigewahrscheinlichkeit gleich bleibt und die Bevölkerung ansteigt, muss es für diesen Rückgang um fast 20
 Prozent der Anzeigen in der PKS
 einen anderen Grund geben. Hier gibt es einige Anzeichen, die darauf hindeuten, dass dieser Rückgang nicht mit einem »wirklichen Rückgang« an Kriminalität zu tun hat, sondern mit einer Verlagerung in den digitalen Raum, in dem die Menschen aus unterschiedlichsten Gründen aber seltener strafbare Handlungen zur Anzeige bringen. Das Ergebnis ist zwar ein Rückgang der PKS
 -Fallzahlen, aber man kann dann im Gegenzug auch davon ausgehen, dass digitale Delikte im Dunkelfeld angestiegen sind. Viele Dunkelfeldstudien zu unterschiedlichen Formen digitaler Delikte weisen auch auf die geringe Bereitschaft zur Anzeige hin. Gründe sind unter anderem, dass die Delikte als »nicht so schlimm« angesehen werden, der Polizei die Aufklärung nicht zugetraut wird oder auf andere Lösungsansätze wie Meldefunktionen gesetzt wird.

Teilweise kann man aber bei manchen digitalen Delikten, wie Phishing-E-Mails oder auch bei Formen sexueller Belästigungen, aus meiner Sicht zumindest davon sprechen, dass Menschen die Konfrontation mit diesen als eine Art Normalität oder gar Umweltrisiko eines digitalen Raumes wahrnehmen. Hier kommt noch hinzu, dass Kriminalität im Netz für Menschen in einer Form sicht- und dadurch auch erlebbar wird, wie wir es aus dem analogen Raum kaum kennen. Diese Sichtbarkeit zeigt aber den Nutzern, dass Kriminalität im Netz offenbar relativ gefahrlos begangen werden kann, denn warum sonst wird man immer wieder damit konfrontiert – ich spreche hier von einem »Broken Web Phänomen«. Dass also Kriminalität im Netz transparent wird und gleichzeitig die staatlichen Gegenmechanismen jedoch kaum wahrnehmbar sind, dies kann dann zu einer Senkung der Hemmschwelle beispielhaft bei digitaler Hasskriminalität führen.

Hier kommt noch ein Aspekt hinzu: Wir reden häufig nur über den Ist-Stand, also »Heute ist es so und so«, aber wir müssen uns darüber klar werden, dass meiner Meinung nach bereits Generationen mit einem Gefühl der Rechtsfreiheit im digitalen Raum zumindest teilsozialisiert wurden. Je mehr Zeit die Menschen online verbringen, umso mehr wird sich Kriminalität aus dem Analogen ins Digitale verlagern, entsprechend haben Homeoffice, Quarantäne und Co. allen Anzeichen nach wie eine Art Katalysator für digitale Delikte gewirkt.

 



Müller:

 Leider bietet das Netz viele Möglichkeiten der Verbreitung strafbarer Inhalte, insbesondere auch von Kinderpornografie. Auch Jugendliche und Kinder können hier zu Tätern werden. Ist das richtig, und wie schätzen Sie die Entwicklung ein?


 


Prof. Dr. Rüdiger:
 Da ist leider wirklich etwas dran. Bei digitalen Sexualdelikten im Allgemeinen ist der Anteil an minderjährigen Tatverdächtigen – also Kinder und Jugendliche – in der PKS
 in den letzten Jahren stetig angestiegen. Zuletzt waren laut einer Auswertung der offiziellen Polizeilichen Kriminalprävention in der PKS
 erstmalig die Mehrheit – insgesamt 54
 Prozent – aller Tatverdächtigen, die wegen Delikten im Zusammenhang mit kinderpornografischen Inhalten über das Tatmittel Internet auffällig wurden, minderjährig. Das ist schon eine bedenkliche Entwicklung, vor allem auch, da sich damit die Minderjährigen alle eines sogenannten Verbrechens strafbar machen, also der schwersten Kategorie an Straftaten, die wir kennen. Teilweise auch mit Handlungen, bei denen sich die Minderjährigen der Strafbarkeit unbedingt bewusst sein müssen. Wenn beispielhaft ein 14
 -jähriges Mädchen mit ihrem 13
 -jährigen Freund Sexting betreibt und ihr der 13
 -Jährige ein entsprechendes Nacktbild sendet, kann es sich um »Kinderpornografie« handeln, und das 14
 -jährige Mädchen könnte formell damit ein Verbrechen begehen. Ähnlich auch, wenn Kinder in Chatgruppen sind, in denen jemand ein GIF
 , Meme, Sticker und so weiter mit eventuell kinder- oder auch jugendpornografischen Inhalten postet, werden diese Inhalte zumeist automatisch auf das eigene Endgerät heruntergeladen. Wenn die Medien dann nicht sofort gelöscht werden, können sich die Teilnehmer unter Umständen selbst strafbar machen, daher hier mein Ratschlag, immer die automatische Downloadfunktion auszuschalten. Ähnliche Konstellationen ließen sich noch einige bilden, man denke hier nur an AirDrop, wenn Unbekannte im öffentlichen Nahverkehr pornografische Medien versenden. Übrigens beträgt auch der Anteil der minderjährigen Tatverdächtigen bei dem sogenannten Cybergrooming – also der onlinebasierten Einwirkung auf Kinder mit dem Ziel, sexuelle Gewalthandlungen an diesen zu ermöglichen oder zu intensivieren – knapp die Hälfte.

 



Müller:

 Wir sind diejenigen, die unsere Kinder und Jugendlichen auf die Herausforderungen der Zukunft, die durch und durch digital sein wird, vorbereiten. Glauben Sie, dass unsere Generation ausreichend Medienkompetenz besitzt?


 


Prof. Dr. Rüdiger:
 Ich versuche die Situation immer mit folgender Analogie zu beschreiben. Kindern das sichere Bewegen im Straßenverkehr beizubringen, obliegt zunächst einmal primär den Eltern. Diese nehmen die Kinder an die Hand, erklären die Regeln, bewegen sich mit den Kindern im Straßenverkehr und zeigen durch ihr Vorbild auch, wie man sich sicher bewegen kann. Das würde aber nichts bringen, wenn der Staat nicht letztlich Regeln vorgibt wie rote Ampeln, Straßenschilder, Zebrastreifen oder auch Bürgersteige, mit denen er einen Rahmen setzt, an dem sich die Menschen orientieren können. Diese Regeln müssen aber auch durchgesetzt werden, denn wenn Eltern Kindern erklären, dass sie bei Grün über die Ampel gehen können, muss auch jemand durchsetzen, dass Autofahrer gleichzeitig an der roten Ampel halten. Das ist dann meist Aufgabe der Polizei.

Warum können aber Eltern diesen wichtigen ersten Schritt eigentlich machen und Kindern diese Regeln und das Bewegen im Straßenverkehr vermitteln? Weil diese selbst damit aufgewachsen sind, eigene Erfahrungen gemacht haben und dieses Wissen auch authentisch an ihre Kinder weitergeben können. Mit dem Führerschein, den ja fast alle Erwachsenen machen, zeigen sie zudem noch, dass sie diesen Raum tatsächlich verstehen und auch nutzen können.

Diese Fähigkeiten übertragen auf den digitalen Raum zeigen aus meiner Sicht ein gegenwärtiges Problem. Manche Eltern sind noch nicht mit den jetzigen Interaktions- und Kommunikationsmöglichkeiten eines globalen, digitalen Raums aufgewachsen, und viele hadern meiner Erfahrung nach auch damit. Dadurch fehlt manchen Menschen die Möglichkeit, ihre Kinder authentisch über die Risiken und auch Möglichkeiten dieses digitalen Raums aufzuklären, schlicht weil sie diese Erfahrungen gar nicht gemacht haben. Daher ist es auch wichtig, als Eltern selbst soziale Medien und Onlinegames zumindest gelegentlich zu nutzen. Dann können sie ihre Kinder eher auf Augenhöhe auf die digitale Welt vorbereiten.

In einer Studie zum Thema Kinderbilder im Netz wurde in Auswertungen von Interviews mit Eltern davon gesprochen, diese wären so überfordert mit den Risiken eines digitalen Raumes, dass sie sich schlicht darauf verlassen würden, dass den Kindern schon nichts passieren würde. Sie sprachen von einer Art Auslagerung der Verantwortung von den Eltern auf die Kinder. Gerade hier ist es also wichtig, dass auch Erwachsene bei der Erlangung von Medienkompetenz Unterstützung erhalten. Denn eins gehört auch dazu: Eltern können ja keine ExpertInnen sein, die beispielhaft immer über die aktuellen Phänomene wie Challenges oder Deepfakes auf dem Laufenden sind. Hier braucht es Unterstützung und aus meiner Sicht die Schulen.

 



Müller:

 Was bräuchte es aus Ihrer Sicht, um das Netz für Kinder und Jugendliche, aber auch für uns sicherer zu machen? Gibt es dafür überhaupt eine Lösung?


 


Prof. Dr. Rüdiger:
 Es wird leider immer Eltern geben, die nicht das Wissen haben, es sich nicht aneignen wollen oder schlicht kein Interesse haben, sich mit ihren Kindern auseinanderzusetzen. Daher muss es auch gesellschaftliche Lösungen geben, um diese Kinder für den digitalen Raum vorzubereiten. Möglichkeiten gibt es hier einige. Zunächst muss es darum gehen, Kinder durch Wissen über Möglichkeiten und Risiken auf diese digitale Welt vorzubereiten. Hier gibt es nur eine Institution, die alle Kinder unabhängig vom Elternhaus dabei unterstützen kann – das ist die Schule. Wenn man aber sieht, wie weit die einzelnen Bundesländer laut dem Bildungsmonitor voneinander entfernt sind, müssen wir hier wirklich ran. Kinder bekommen teilweise ab der 1
 . Klasse ein Smartphone und damit Zugang zum digitalen Raum. Daher müssen Kinder nach meiner Ansicht auch ab der 1
 . Klasse an jeder Schule am besten nicht nur in Deutschland, sondern im gesamten deutschsprachigen Raum auf diese Themen vorbereitet werden. Österreich geht hier gerade voran mit einem Schulfach Digitale Grundbildung. In Deutschland hängt es letztlich zu sehr von der individuellen Schule ab. Hat man Glück und eine engagierte Schule, kann viel gemacht werden, hat man Pech, sind die Kinder an einer Schule, die fast gar nichts in puncto Medienkompetenztraining unternimmt. Das darf so nicht sein, alle Kinder haben ja den gleichen Schutzanspruch.

Auch die Polizei müsste sich hier vermehrt einbringen, denn die Vermittlung von Medienkompetenz ist auch eine Art Kriminalprävention. Der Gedanke könnte sein: Je medienkompetenter Kinder sind, umso weniger anfällig sind sie für die Viktimisierung im Netz.

Gleichzeitig muss man Kindern auch überhaupt vermitteln, was man im Netz darf und was nicht, das könnte dann vielleicht auch zu einem Rückgang des Anteils minderjähriger Tatverdächtiger führen. Medienkompetente SchülerInnen von heute sind medienkompetente MitarbeiterInnen und NutzerInnen von morgen. Davon profitiert dann die Gesellschaft auch im Ganzen.

Für mich gehört zur Kriminalprävention auch, dass wir versuchen, den digitalen Raum für Kinder sicherer zu machen und gegen die Normalität von digitalen Normenbrüchen vorzugehen. Dafür müssen wir auch über digitale Polizeiarbeit und vor allem -präsenz im Netz sprechen.

Was mir zudem noch wichtig wäre: Es gibt gegenwärtig kaum Möglichkeiten, wie sich Kinder im Netz eigentlich unkompliziert an die Polizei wenden können. Gerade in Quarantänezeiten wäre dies wichtig gewesen. Die Internetwachen sind meiner Meinung nach kaum ausgelegt für ein Kind, um Hilfe zu suchen. Auf vielen Social-Media-Accounts der Polizei steht, dass dort keine Anzeigen möglich sind oder Nachrichten kaum gelesen werden würden. Hier könnte ich mir eine Art Kinderonlinewache vorstellen. Also ein digitaler Ort, der rund um die Uhr besetzt ist mit MedienpädagogInnen, PsychologInnen und PolizistInnen und an dem sich die Kinder unkompliziert beispielhaft per Videochat Hilfe holen können.

 



Müller:

 Kann man im Netz überhaupt Vertrauen haben?


 


Prof. Dr. Rüdiger:
 Da gibt es einen interessanten Sachverhalt aus Österreich, der das Risiko aufzeigt. Ein 57
 -jähriger Mann wurde verurteilt, weil er sich im Netz per Software als junges Mädchen ausgegeben hat und damit 600
  Jungen zu sexuellen Handlungen gebracht hat. Das Problem ist, dass mittlerweile Deepfakes auch per App in einer Art und Weise gestaltet werden können, die zum Missbrauch führen kann. Ich kann mich jünger machen oder ein anderes Geschlecht annehmen. Das bedeutet, dass man Kindern vermitteln muss: Wenn man im Netz etwas sieht, heißt es noch lange nicht, dass es derjenige auch tatsächlich gesagt hat oder dass derjenige überhaupt so aussieht. Gerade hier braucht es daher Medienkompetenz, um Kinder auch auf aktuelle Entwicklungen vorzubereiten.

 



Müller:

 Danke, lieber Prof. Dr. Thomas-Gabriel Rüdiger. Ich würde mir wünschen, dass nicht nur alle Lehrkräfte in unserem Land und im deutschsprachigen Ausland Ihren Hinweisen und Informationen folgen, sondern insbesondere auch Entscheider aus Politik und Gesellschaft.


 

 

Prof. Dr. Thomas-Gabriel Rüdiger zeigt in seinen wissenschaftlichen Erarbeitungen, seinen Interviews und Posts eindrücklich, in welcher brisanten und drängenden Gefahrensituation sich nicht nur die Kinder und Jugendlichen im Netz befinden. Hören wir ihm zu und lassen seinen Warnungen und Erkenntnissen als Konsequenz endlich gemeinsam Taten folgen.





6.
 Schlussgedanken


»Ich fahre jeden Morgen an den schönsten Ort der Welt. Ich liebe meinen Beruf. Ich arbeite mit den wichtigsten Menschen dieser Welt. Ich arbeite an einer Schule.«

Mit diesen Worten habe ich das Buch begonnen, und das sehe ich auch weiterhin so. Doch oft bin ich sprachlos über all die Gewalt, Brutalität, Grausamkeit, bin schockiert, zu welchem Hass und zu welcher Hetze Menschen, auch junge Menschen fähig sind. Gerade heute, am Tag, an dem ich meine Schlussgedanken formulieren möchte, kommt mein Kollege Thomas Hillers in mein Büro. Er hat einem Achtklässler eine Deodorantflasche abgenommen, mit der dieser gerade dabei war, seinen Unterarm aus direkter Nähe zu besprühen. Auch hier vermuten wir sofort einen Zusammenhang mit einer TikTok-Challenge, die seit einiger Zeit vielen Schülerinnen und Schülern bekannt ist. Die Trophäe: Sichtbare Narben des Selbstverletzens, die zur Schau getragen werden. Hintergrund und Sinn? Keiner. Einer macht es vor, andere machen es nach.

Später am Vormittag klingelt mein Telefon. Die Mutter eines elfjährigen Mädchens berichtet mir, dass ihre Tochter seit einiger Zeit widerliche Nachrichten von unbekannten Nummern erhalten würde. Ist die eine Nummer gesperrt und sogar die Nummer des Mädchens geändert, so geht der Spießrutenlauf doch immer wieder von vorn los. Möglicherweise stammen die Nummern von Anbietern im Netz, die damit werben, kostenfreie Nachrichten zu versenden, und dafür temporäre Handynummern zuteilen. Anonym, unerkannt, geheim.

Am vergangenen Wochenende dann erhielt das Mädchen, das keinen Streit oder Ärger mit Freundinnen oder Mitschülern hat, plötzlich massive Morddrohungen. Morddrohungen
 . Ein elfjähriges
 Kind!
 Gott sei Dank war die Mutter so konsequent und brachte diesen Vorfall direkt zur Anzeige. Dabei müssen wir regelrecht dankbar sein, dass sich dieses Kind seiner Mutter anvertraut hat.

Wie der Fall ausgeht, wird sich in naher Zukunft zeigen. Jetzt schon aber ist eines klar: Das Mädchen leidet nachhaltig unter dieser Situation, verliert seine Unbeschwertheit, während wir derzeit nur begleitend, tröstend und unterstützend da sein können. In seinen Träumen aber ist das Kind allein.

Dieses junge Mädchen hat sich Hilfe suchend an seine Mutter gewandt. Was aber ist mit all den Kindern und Jugendlichen, die sich nicht jemandem anvertrauen, die mit ihrer Last, ihrem Kummer, ihrem Entsetzen, ihrer Betroffenheit allein sind, weil sie sich nicht trauen, etwas zu sagen? Aus Angst, aus Scham, aus der schockierenden Überzeugung, dass »eh keiner etwas unternimmt«. Wie oft höre ich diesen Satz von Schülerinnen und Schülern. Genau diese Kinder verlieren wir in den Zustand einer zunehmenden Verrohung und Empathielosigkeit. Das macht mir unfassbar große Sorgen.

Einerseits bin ich überzeugt, dass Kinder und Jugendliche verstört sein können durch all den Hass, durch die Grausamkeit, Hetze und Brutalität, die sie im Netz zu sehen bekommen. Was aber zu beobachten ist, ist nicht zwingend eine Zunahme von verängstigten Kindern, die apathisch im Kinderzimmer oder Klassenzimmer sitzen. Diese Kinder fallen Eltern, Pädagoginnen und Pädagogen oder Freunden und Verwandten möglicherweise schnell auf, und man merkt, dass sie belastet sind. Ihnen kann man vielleicht in ihrem Kummer helfen.

Besorgniserregender ist für mich die zu beobachtende Verrohung unserer Kinder und Jugendlichen. Möglicherweise oder besser hoffentlich hat der eine oder andere von Ihnen im Zuge der Lektüre dieses Buches selbst begonnen, schockierende Inhalte, die offen zugänglich auf diversen Plattformen und in sozialen Netzwerken gepostet und zur Verfügung gestellt werden, zu recherchieren. Möglicherweise hat es Sie angewidert, schockiert oder für einen Moment fassungslos werden lassen, was Sie gesehen haben. All das ist bei den Kindern und Jugendlichen kaum noch zu beobachten. Sie konsumieren gedankenlos, leiten teils strafbare Dinge gleichgültig weiter, ignorieren das im Grunde klare Signal, dass andere öffentlich gedemütigt oder gequält werden.

Es wächst eine Generation heran, die möglicherweise zu verroht ist, um echtes Mitgefühl zu empfinden, für die Empathie und Rücksicht, Toleranz und Respekt, Höflichkeit, Privatsphäre, Intimität und Selbstachtung vielleicht Fremdwörter bleiben werden.

Das beste Vorbild? Wir! WIR
 ! »Erziehung ist Liebe und Beispiel, sonst nichts.« Wann ist unsere Generation bloß sprichwörtlich falsch abgebogen? Wann haben wir verlernt, uns für Demokratie, Frieden, Respekt und Toleranz einzusetzen? Demokratie und Frieden sind große Worte, und der eine oder andere wird es sicherlich für vollkommen abwegig halten, dass Posts in sozialen Netzwerken Frieden und Demokratie gefährden könnten. Demokratie und ein Verständnis für demokratische Prozesse aber hat sich unsere Gesellschaft in der Vergangenheit hart erarbeitet. Demokratie bedeutet, sich für eine Sache einzusetzen, dafür gute Argumente zu finden, um zu Überzeugungen zu gelangen. Demokratie heißt, seine Stimme gegen Ungerechtigkeiten zu erheben und eben auch, Kompromisse einzugehen und Mehrheiten anzuerkennen. Gleichzeitig bewahren diese demokratischen Grundpfeiler den Frieden, denn es geht um gegenseitige Toleranz und vor allem um Akzeptanz, auch von Minderheiten.

So sieht es auch der Artikel 3
 unseres Grundgesetzes vor:


(1) Alle Menschen sind vor dem Gesetz gleich.

(2) Männer und Frauen sind gleichberechtigt. Der Staat fördert die tatsächliche Durchsetzung der Gleichberechtigung von Frauen und Männern und wirkt auf die Beseitigung bestehender Nachteile hin.

(3) Niemand darf wegen seines Geschlechtes, seiner Abstammung, seiner Rasse, seiner Sprache, seiner Heimat und Herkunft, seines Glaubens, seiner religiösen oder politischen Anschauungen benachteiligt oder bevorzugt werden. Niemand darf wegen seiner Behinderung benachteiligt werden.
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Was wir den Kindern im Netz vorleben, ist jedoch genau das Gegenteil. Minderheiten werden förmlich vorgeführt und gedemütigt, Meinungen, die nicht der eigenen entsprechen, verurteilt. Toleranz und Respekt werden mit Füßen getreten.

Die Wahlbeteiligung in unserem Land liegt teilweise bei unter 60
 Prozent. Auch im analogen Raum ist es unserer Generation in großen Teilen nicht mehr wichtig, sich für unsere Demokratie und die Gestaltung unserer Gesellschaft starkzumachen – ganz gleich, wer daran schuld und dafür verantwortlich ist, darum geht es an dieser Stelle nicht.

Demokratie ermöglicht ein Leben in Frieden und Freiheit. Doch dafür geben wir der nachwachsenden Generation, die zukünftig Verantwortung tragen muss, an vielen Stellen kein Beispiel mehr. Im Gegenteil. Wir ermöglichen es durch unser Desinteresse, unsere Ignoranz und Überheblichkeit und durch unsere Unkenntnis sowie einen rückwärtsgerichteten, romantisierenden Blick, dass Hass, Gewalt und Manipulation immer mehr an Einfluss gewinnen. Im digitalen Raum und im normalen Alltag. Das empfinde ich als große Gefahr für unsere Demokratie und unsere friedvolle Gesellschaft. Wir brechen als Gemeinschaft nach und nach auseinander.

Wie konnten wir diese Entwicklung im Netz bloß derart fahrlässig sich selbst überlassen, ohne einzugreifen?

Wie können wir ernsthaft über eine Schule der Zukunft diskutieren, über »21
 st Century Skills«, also Fähigkeiten der Zukunft, ohne uns einzugestehen, dass wir dafür zunächst selbst diese Fähigkeiten wie kritisches Denken, Kreativität, Kommunikation und Kollaboration erlernen und verinnerlichen müssen, um wirklich Beispiel geben und sein zu können?

Wir müssen uns endlich eingestehen, dass wir zumindest in der digitalen Welt die Werte eines friedvollen Miteinanders verloren haben.

Nie stand eine Generation wohl vor größeren Herausforderungen als die Generation unserer Kinder. Neben unserem Eingeständnis, dass wir es versäumt haben, den Weg für ein friedvolles Miteinander, für echte Kommunikation und sinnstiftende Verbindung zu ebnen, weil wir Hass, Brutalität, Verachtung, Intoleranz, Respektlosigkeit, Hetze, Demütigung und Grausamkeit eine viel zu große Bühne gelassen haben, müssen wir uns fragen, was für eine Welt wir den Kindern bloß hinterlassen.

In meiner Rede an den Abschlussjahrgang 2022
 habe ich eine Entschuldigung ausgesprochen und mich mit direkten Worten an die jungen Erwachsenen gewandt, die wir wie in jedem Jahr nach ihrer Schulzeit mit einer Abschlussfeier ins Leben entließen:



»(…) Wir Erwachsenen haben so viele Fehler gemacht. Wir sehen die Entwicklung des Klimas, wir sind noch immer in einer Pandemie, und Europa erlebt nach fast achtzig Jahren Frieden einen brutalen Krieg, der alles infrage stellt. Waren meine Generation und vielleicht die Generationen vor uns nicht aufmerksam genug? Vielleicht waren wir zu sehr mit uns selbst beschäftigt. Vielleicht hat uns der Gedanke gefangen genommen, dass es Hauptsache mir selbst und meiner Familie gut geht. Vielleicht waren es wir, die die Entwicklung in sozialen Netzwerken einfach für unbedeutend hingenommen haben, die füreinander verpasst haben, Regeln für ein Zusammenleben in der virtuellen Welt aufzustellen, die euch hier nicht genug begleitet haben.



Vielleicht sind wir es, die verlernt haben, wie wichtig es ist, sich füreinander und vor allem für die Gesellschaft einzusetzen. Sicher aber sind es wir, die ihre Stimme nicht mehr für die Demokratie einsetzen. Bei Wahlbeteiligungen von unter 60
 Prozent seid es nicht ihr, die sich nicht für unsere Gesellschaft und ihre Entwicklung, Maßnahmen zum Klimaschutz oder Ähnliches interessieren, es sind wir. Für das Klima sind nicht wir auf die Straße gegangen, sondern viele von euch, die trotz dessen von vielen von uns Erwachsenen noch immer nicht ernst genommen werden. Gegen rechtsgewandte Parteien haben wir uns nicht aufgelehnt, sondern ihnen immer mehr Platz in unserer Mitte eingeräumt.



Viele von uns Erwachsenen haben nun diese Erkenntnis, dass wir – manchmal vielleicht unwissend, manchmal aus Bequemlichkeit und manches Mal, ohne genügend nachzudenken – vieles falsch gemacht haben.



Wir können die Fehler der Vergangenheit nicht ändern, aber wir können uns zumindest aufrichtig entschuldigen, dafür, dass wir auf diese Welt, auf eure Zukunft nicht besser aufgepasst haben. Wir können die Zeit nicht zurückdrehen. Wir können die Wege nicht mehr anders gehen. Aber wir können alle gemeinsam nun endlich Verantwortung für diese Welt und für unsere, für EURE
 Zukunft übernehmen.



Natürlich könnt ihr und können wir alle hier einen Krieg und Missstände auf der Welt nicht allein beenden. Ihr könnt das Klima nicht allein retten. Durch euer Handeln, euren Mut, eure Worte aber könnt ihr andere motivieren, zu ebendieser mutigen Generation zu werden, sich anzuschließen, um sich diese Welt zurückzuerobern.



Wie das geht?



Schweigt nie, wenn euch etwas nicht passt. Seid dabei fair, freundlich, aber bestimmt.



Setzt euch gegen Ungerechtigkeiten ein, findet dafür Unterstützer.



Hört einander zu und helft einander. Auch der Generation, die möglicherweise vieles falsch gemacht hat.



Seid friedsam, fröhlich und humorvoll im Netz. Wie toll wäre es, wenn man in soziale Netzwerke schaut und nicht von gefilterten Fake-Bildern überschwemmt werden würde, von Posts, wo sich wieder irgendjemand über irgendetwas Unwichtiges aufregt oder über einen anderen Menschen schlecht redet. Übrigens auch im vermeintlich so richtig echten Leben. Es sind nicht »die anderen«, die das verantworten, es liegt an jedem von uns. Bei jedem Post, bei jedem Like und bei jeder Nachricht entscheidet jeder und jede von euch und von uns Erwachsenen, ob ihr die Welt noch schlechter oder endlich friedlicher miteinander macht. Jeder Mensch hat doch das gleiche Recht auf Frieden, Fröhlichkeit, Lachen, darauf, geliebt, gemocht, respektiert und toleriert zu werden. Genauso, wie er oder sie ist und für welches Leben man sich entscheidet. Jeder von uns trägt das Herz an der gleichen Stelle.



Das zuzulassen liegt also in unserer Hand. Ihr habt es in der Hand.



Denkt bitte immer daran, wenn es euch mal wieder überkommt, voreilig etwas zu teilen, zu liken oder auf Senden zu drücken. Richtiger Mist gehört gelöscht und nie geteilt.



Und vor allem, wann immer es nötig ist: Geht zukünftig wählen und setzt ein Zeichen für Demokratie, für Mitbestimmung, für Recht und Gerechtigkeit. Vergesst nie, dass es am Ende möglicherweise tatsächlich genau eure Stimme ist, die den Ausschlag gibt. Im Sportverein, in der Gemeinde, im Land, in Deutschland und in Europa.



Und jagt eure Großeltern und eure Eltern, eure Verwandten und Freunde hoch vom Sofa, zwingt sie in eine Auseinandersetzung, wenn es mal wieder heißt, »Du kannst ja wählen, was du willst, es ändert sich ja eh nichts«. Doch, wenn ihr und wir endlich wieder erkennen, welche Kraft in Gemeinschaft liegt, dann können wir eigentlich fast alles ändern. (…)«




Nicht die Digitalisierung ist schuld an der gesellschaftlichen Entwicklung. Sie wäre am Ende sogar die große Chance. Eine Chance für Entwicklung, für die Lösung klimatischer Krisen durch wissenschaftliche Forschung und ein Netzwerk, das die Ergebnisse weltweit zusammenführt und mittels künstlicher Intelligenz auswertet. Eine Chance für die Heilung von Krankheiten, auch hier könnte KI
 der Schlüssel sein. Für fast alle gesellschaftlichen Bereiche können Digitalisierung und die zunehmende Digitalität möglicherweise Lösungen finden.

Es ist nicht die Digitalisierung.

Es sind wir, die den Karren sprichwörtlich gegen die Wand gefahren haben. All die vorgenannten Punkte hätten wir durch ein Aushandeln von Werten und Normen für einen menschlichen, respektvollen und toleranten Umgang im Netz abmildern können. Haben wir aber nicht. Wir haben schweigend zugesehen, wie sich die Gesellschaft im Netz und dadurch auch im Alltag verändert. Schweigend, ignorant, gleichgültig.

Was nun bleibt, ist die Erkenntnis, dass wir endlich gemeinsam beginnen müssen, den Kindern so viel Rüstzeug mitzugeben, dass sie sich Mitmenschlichkeit und Gemeinschaft, Respekt, Toleranz und einen friedvollen Umgang miteinander zurückerobern. Nicht durch Strategien und wohlformulierte Ziele in der Politik oder in Schulprogrammen, in den Leitbildern von Unternehmen oder Vereinen. Es geht um praktisches und mutiges Handeln. Um eine Kraftanstrengung. Darum, veraltete Themen aus den Lehrplänen zu streichen, um Platz und Zeit für digitale Ethik, Medienkompetenztraining und das Ringen um Antworten auf Gewissensfragen zu finden. Allein oder auch gemeinsam mit den Kindern und Jugendlichen. In allen Schulformen, in der Ausbildung und zu Hause.

Es muss uns gelingen, unsere eigene Empathie und unser eigenes Gewissen, unsere eigenen Werte und unsere Mitmenschlichkeit wieder zu wecken, um all dies bei den Kindern und Jugendlichen durch unser Beispiel aufbauen zu können.

Nicht die Algorithmen bestimmen über die Inhalte im Netz. Es sind Menschen, die Entscheidungen darüber treffen und Algorithmen, KI
 und letztlich dem Mob in unserer Gesellschaft Futter geben.

Mag es auch pathetisch und überzogen klingen, so bin ich doch überzeugt, dass ein Wertekonsens, der Nächstenliebe und Mitmenschlichkeit als Grundüberzeugung trägt, der einzige Rettungsanker und das einzige Instrument ist, den und das die Kinder haben werden, um in dieser teils katastrophalen Welt zu bestehen, um Demokratie zu bewahren, in Frieden zu leben und um vor allem würdevoll glücklich zu sein.

Fangen wir also an, unseren Kindern ein besseres Beispiel zu sein.

Holen wir uns die Kinder zurück, bevor wir sie und damit auch das Vertrauen und die Hoffnung auf eine bessere Zukunft verlieren. Sie werden eines Tages die Verantwortung für diese Welt und auch für unser Leben in der Gesellschaft übernehmen.





Dank


Seit vielen Jahren ist mir die Sicherheit der Kinder und Jugendlichen im Netz eine Herzensangelegenheit in meiner täglichen Arbeit. Auf Vorträgen und in Fachartikeln versuche ich immer, aufzurütteln und Mitstreiterinnen und Mitstreiter dafür zu gewinnen, dass wir digitale Ethik und den Wert von Frieden, Demokratie, Nächstenliebe und Menschlichkeit nicht nur in der Bildungs- und Erziehungsarbeit in Schulen und allen Bildungseinrichtungen endlich zum Mittelpunkt unseres Handelns machen. Es war mir daher eine ganz besondere Ehre und ein großes Anliegen, dieses Buch schreiben zu dürfen. Ohne die Unterstützung und die Begegnung mit verschiedenen Menschen wäre dies nicht möglich gewesen. All diesen Menschen möchte ich von Herzen für ihre Unterstützung meiner Arbeit, für ihre Gedanken und ihren ebenso leidenschaftlichen Einsatz für unsere Gesellschaft danken.

Allen voran danke ich meinem Agenten Dr. Stephan Meyer von der Agentur Rauchzeichen, der auf meine Arbeit aufmerksam geworden ist und mich überhaupt dazu motiviert hat, ein Buch über mein Thema zu schreiben, und mich auf dem Weg dahin unermüdlich unterstützt hat. Ich danke Stefanie Hess, Ulrike Gallwitz, Caroline Draeger, Dr. Esther von Bruchhausen und allen Mitarbeiterinnen und Mitarbeitern des Droemer Knaur Verlages, die mir die großartige Möglichkeit gegeben haben, meine Gedanken, Ängste und Ideen einer breiten Öffentlichkeit zur Verfügung zu stellen. Insbesondere das Einlassen auf die Thematik, das sensible und scharfsinnige Lektorat meiner Zeilen durch Frau Hess und Frau Gallwitz haben mich begeistert und berührt.

Meine Kolleginnen und Kollegen der Waldschule Hatten, alle Mitarbeiterinnen und Mitarbeiter, die sich zwar immer jährlich ändernde, aber stets unterstützende Elternschaft und vor allem unsere Schülerinnen und Schüler gehen seit Jahren den oft anstrengenden und fordernden, kräftezehrenden Weg der Digitalisierungsprozesse mit Blick auf die Entwicklung einer sich demontierenden Welt im Netz mit mir. Gemeinsam gestalten sie Wege, um die Kinder beim Erwachsenwerden zu begleiten, stellen sich Gesprächen, unterstützen, suchen nach Antworten und bemühen sich, die Kinder auf ihren Wegen nicht allein zu lassen. Dafür ein großes Danke. Ich bin sehr stolz, mit einer großartigen Schulgemeinschaft arbeiten und gestalten zu dürfen. Allen Lehrkräften in unserem Land, allen Eltern, die sich der Lebenswelt der Kinder wirklich annehmen und die Probleme erkennen und benennen, kann man für ihren Einsatz wohl nicht genug danken.

Ich danke unserem Schulträger, der Gemeinde Hatten, allen voran dem Fachbereichsleiter Tobias Hunger und Kerstin Diekhöfer, dem ehemaligen Bürgermeister Dr. Christian Pundt, dem jetzigen Bürgermeister Guido Heinisch, dem Rat und den Ausschüssen, die nach Kräften alles tun, die Schulen in ihrer Zuständigkeit – trotz aller Irrungen und Wirrungen des Digitalpaktes – zeitgemäß auszustatten, immer mit dem wichtigen Blick auf diese digitale Ethik.

Prof. Dr. Thomas-Gabriel Rüdiger ist einer der Wissenschaftler und Experten, die sich mit unglaublichem Engagement, Nachdruck und öffentlich für den Schutz unserer Kinder und Jugendlichen im Netz unermüdlich einsetzen. Für seine Unterstützung bei der Erstellung dieses Buches und seine Motivation danke ich ihm von Herzen.

Ich danke Dr. Julia Freudenberg, die sich als Geschäftsführerin der Initiative Hacker School für den Aufbau eines Grundverständnisses für Coden, Programmieren und letztlich künstliche Intelligenz bei jungen Menschen einsetzt und mich durch ihre Arbeit, ihren kritischen und immer emotionalen Blick auf die Dinge inspiriert. Ich danke Jacob Chammon, dem es gelingt, mit seinem Team des Forums Bildung Digitalisierung Menschen und Institutionen aus jedem Bereich in einem immer einflussreicheren Netzwerk miteinander zu verbinden. Alle Gespräche mit ihm, die zur Verfügung gestellten Möglichkeiten, öffentlich zu sprechen, sind für mich Unterstützung in meinem Engagement für mein Herzensthema.

Mein ehemaliger schulfachlicher Dezernent Karl-Heinz Book des Regionalen Landesamtes für Schule und Bildung hatte sooft ein offenes Ohr, einen guten Rat, wenn die Fälle zu krass und persönlich belastend wurden. Er unterstützte mich jederzeit mit den guten Worten, dass die Arbeit unserer Schule und mein Weg der Transparenz und des Einsatzes gut und richtig seien. Auch Tanja Mlodzian als ihm nachfolgende schulfachliche Dezernentin sowie Bianca Trogisch von der Pressestelle des Regionalen Landesamtes und Wilhelm Wenniger aus dem Dezernat Recht begleiten und unterstützen uns nach Kräften in unserer Arbeit wie alle anderen Mitarbeitenden und Vorgesetzten. Auf die Unterstützung aller Dezernentinnen und Dezernenten, die für uns zuständig sind, können wir uns auch bei diesem für Schulen leider immer noch außergewöhnlichen Thema stets verlassen.

Ich danke von Herzen meinem »Verwaltungsflur« Sarah Schellmann, Tobias Kläner, Hauke Behrens, Anne Schrader und Sandra Peters, die so viele Fälle mit mir abarbeiten, nach Lösungen suchen, unsere Schockiertheit teilen. Ich danke Thomas Hillers, der durch die Social-Media-Sprechstunde ein unglaublich gutes und gewinnbringendes Angebot für die Schülerinnen und Schüler eröffnet hat und dabei selbst oft an die eigenen Belastungsgrenzen kommt. Das Gleiche gilt für unsere Beratungslehrerin Heike Hofmann und die Sozialpädagoginnen Tanja Reiher und Laura Fellner, die die Kinder auffangen, betreuen und beraten, wenn der Kummer groß ist. Ihre Arbeit ist so wichtig für den Aufbau einer digitalen Ethik und für ein Ringen um Werte und Frieden.

Auch Stefan Muhle, der mich 2021
 in seiner Funktion als Staatssekretär für Digitalisierung, Arbeit, Wirtschaft und Verkehr in Niedersachsen als erste Digitalbotschafterin Niedersachsens auszeichnete und meinem Thema und meiner Arbeit damit noch mehr Reichweite und Gehör ermöglichte und verschaffte, danke ich für seine Unterstützung.

Es gäbe noch eine so große Reihe an Menschen, denen ich im beruflichen Kontext für ihre Unterstützung und ihre Gedanken, die mich beim Schreiben dieses Buches inspiriert und begleitet haben, danken müsste, was den Rahmen von Dankesworten aber sprengen würde. Deswegen danke ich all den Stimmen im Twitterlehrerzimmer, die mir lieb und teuer geworden sind, und allen Menschen in Bildung, Wirtschaft, Politik, Verwaltung, die mir immer wieder die Möglichkeit geben, meine Gedanken in Vorträgen und Artikeln zu formulieren.

Was aber wäre ein Mensch ohne seine Familie und Freunde, die jemanden zu dem machen, was sie sind. Ich danke meinen verstorbenen Eltern, die mir den Weg in diesen wunderbaren Beruf überhaupt ermöglicht haben, und meinem Bruder, der als Erster in unserer Familie den Weg ins Lehramt und in die Schulleitung gesucht und mich dadurch motiviert hat, diesen Weg auch zu beschreiten. Ein herzlicher Dank gilt meinen Freunden, insbesondere Carolin und Lutz, Verena und Timo, Doris und Michael und Britta und Marco, die mit mir aufgeregt waren, mitgefiebert und mitgelesen haben.

Der emotionalste Dank gilt meinen Töchtern Svenja und Jessica, die mich auf ihrer Reise ins Erwachsenwerden mitgenommen haben, mir Einblick in die sich verändernde Welt gegeben haben und mir als Stiefmama Vertrauen geschenkt haben, sowie ganz besonders meinem Mann Michael, der mich zu jedem Zeitpunkt auf meinem Weg unterstützt, mit mir diskutiert, lacht und Sorgen teilt. Ohne die Unterstützung einer Familie kann Arbeit nicht zu einer Herzensangelegenheit werden. Ich danke und liebe euch von ganzem Herzen.

Last but not least gilt ein aufrichtiger Dank all denjenigen, die dieses Buch nun in den Händen halten, sich durch schockierende und appellierende Artikel gekämpft haben. Nur Gemeinschaft verändert etwas. Und gemeinsam sind wir viele.

Machen wir es gemeinsam besser, wir sind es den Kindern schuldig.
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Alle Namen von Kindern und Jugendlichen in diesem Buch sind geändert oder anonymisiert.
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Aus: Strafgesetzbuch; Besonderer Teil (§§ 80
 –358; 13
 . Abschnitt – Straftaten gegen die sexuelle Selbstbestimmung (§§ 174

 –
184
 l), Vorschrift neu gefasst durch das Gesetz zur Bekämpfung sexualisierter Gewalt gegen Kinder vom 16
 .06
 .2021
 (
 BGB
 l. I S. 1810
 ), in Kraft getreten am 01
 .07
 .2021.
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Prof. 
 Dr. Thomas-Gabriel Rüdiger im Interview mit Andre Meister, »Die meisten Tatverdächtigen bei ›Kinderpornografie‹ sind minderjährig« (13
 .05
 .2022
 ); https://netzpolitik.org/2022
 /strafrecht-die-meisten-tatverdaechtigen-bei-kinderpornografie-sind-minderjaehrig/ [abgerufen am 08
 .07
 .2022
 ].
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Niedersächsisches Kultusministerium (2
 /2020
 ): »Orientierungsrahmen Medienbildung in der allgemeinbildenden Schule«, S. 5
 –6.
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Niedersächsisches Kultusministerium (2
 /2020
 ): »Orientierungsrahmen Medienbildung in der allgemeinbildenden Schule«, Kapitel 1
 .2
 , S. 5.
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Ebenda S. 6.
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Website der Waldschule Hatten, »Social-Media-Sprechstunde« unter dem Reiter »Digitales Lernen«; https://www.wsh-hatten.de/social-media-sprechstunde/
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Vgl. We are Social Ltd., Digital 2022
 Report: 72
 ,6
 Millionen Deutsche nutzen Social Media, 10
 . Februar 2022
 , https://wearesocial.com/de/blog/2022
 /02
 /digital-2022
 -report-726
 -millionen- deutsche-nutzen-social-media/, [abgerufen am 11
 .08
 .2022
 ].
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Der Vollständigkeit halber sei das Ergebnis der AFD
 ergänzt: 5
 ,1
 Prozent (- 0
 ,9
 %).
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Mehr dazu findet sich zum Beispiel auf der Seite des LMZ
 , Landesmedienzentrum Baden-Württemberg: https://www.lmz-bw.de/medienbildung/themen-von-f-bis-z/hatespeech-und-fake- news/fake-news/was-sind-fake-news/ [abgerufen am 20
 .08
 .2022
 ].







	



11





Kadir Yilanci, Einzeltest von »Grand Theft Auto (GTA
 ) V«, in »Spieleratgeber NRW
 «, https://www.spieleratgeber-nrw.de/Grand-Theft-Auto-GTA
 -V.3916
 .de.1
 .html#:~:text=GTA
 %20
 V%20
 punktet%20
 mit%20
 einer,18
 %20
 Jahren%20
 mehr%20
 als%20
 rechtfertigen [abgerufen am 20
 .08
 .2022
 ].
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https://www.klicksafe.de/news/ist-roblox-sicher-fuer-kinder [abgerufen am 15
 .12
 .2022
 ].
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Siehe auch den FSM
 Jahresbericht 2021
 ; https://jahresbericht.fsm.de/2021
 / [abgerufen am 20
 .08
 .2022
 ].
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Art. 3
 Absatz 1
 –3
 GG.
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