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Einleitung

 »Der Cognitive Warfare ist schon bei uns. Die größte Herausforderung ist, dass er praktisch unsichtbar ist; alles, was man sieht, ist sein Einfluss, und dann … ist es oft schon zu spät.«1

2

– Bernard Claverie und François du Cluzel

Hinter uns liegt eine fast unglaubliche Geschichte von Kriegen mit unermesslichem Leid und vielen Toten.  Der  Erste  Weltkrieg  mit  ca.  16  Millionen  Toten  sowie  der  Zweite  Weltkrieg  mit  über 70 Millionen Toten beschäftigen uns dabei noch heute. Nach diesen beiden »großen« Kriegen waren der  Schock  und  das  Erwachen  nach  der  Gewalt  besonders  spürbar,  und  eine  Frage  beschäftigt  die Menschen bis heute ganz besonders: Wie konnte das passieren? 

Dazu gibt es Antworten aus ganz unterschiedlichen Bereichen der Gesellschaft, und wissenschaftliche Disziplinen wie die Geschichte, die (Geo-)Politik, die Soziologie, die Finanzwissenschaft oder die Psychologie steuerten viele kluge Antworten bei. Als konkrete Folge erstarkte die Friedensbewegung vor allem nach dem Zweiten Weltkrieg. Darüber hinaus entstanden aufgrund der Schrecken dieses Krieges die Vereinten Nationen und eine internationale Ächtung sowie das Verbot von Angriffskriegen. 

Dennoch hört die Gewalt nicht auf, sodass uns Kriege und Leiden bis heute begleiten. Schon bald nach dem Zweiten Weltkrieg begann der Kalte Krieg, wegen dem viele weitere Kriege wie der Vietnam-Krieg oder der Krieg in Guatemala geführt wurden. Das neue Jahrtausend brachte den sogenannten Krieg gegen den Terror, der bis heute andauert und der alleine im Irak mindestens eine Million Todesopfer gefordert hat. 

Daher bleibt die Frage nach dem Warum von Kriegen leider aktuell. Wie konnten sie geschehen, und warum ist es bis heute möglich, Kriege zu führen, obwohl sie unmoralisch, grausam und für die große Mehrheit der Bevölkerung zum Nachteil sind und gegen das Völkerrecht verstoßen? 

Darauf gibt es viele Antworten auf ganz unterschiedlichen Ebenen, und Geschichts-, Politik- und andere Wissenschaften haben interessante Perspektiven und wertvolle Erklärungen geliefert. 

Hierbei wird eine Perspektive gerne vergessen, nämlich der Aspekt der Kriegspropaganda. Die gezielte psychologische Beeinflussung der Gedanken und Gefühle der Menschen ist spätestens seit dem Ersten Weltkrieg nicht nur eine wissenschaftliche Disziplin, sie hat auch maßgeblich dazu beigetragen, dass Kriege möglich waren und es bis heute sind. Bei Kriegspropaganda denken viele Menschen vielleicht an Joseph Goebbels, an Stalin oder an Hitler und es stimmt, dass sie alle sehr effiziente Kriegspropaganda betrieben haben. 
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Wenn ich in meinen Vorträgen oder Seminaren das Publikum frage, wer mit den Namen Edward Bernays oder George Creel etwas anfangen kann, dann zeigt sich deutlich, dass diese beiden Personen viel weniger bekannt sind. Doch gerade sie prägten die Entwicklung wissenschaftlich fundierter Kriegspropaganda seit dem Ersten Weltkrieg maßgeblich. Dabei wäre es ein Fehler, zu denken, dass diese Zeit so weit zurückliegt, dass die Erkenntnisse von damals heute nicht mehr relevant sind und es heute keine Kriegspropaganda mehr gibt. Das Gegenteil ist der Fall: Die Vielfalt an gut erforschten Techniken zur Beeinflussung der Menschen wurde im Laufe der letzten 120 Jahre immer weiter verfeinert und verbessert. Die Manipulationstechniken ermöglichen es bis heute, die Menschen immer wieder aufs Neue in schreckliche Kriege zu führen. 

Es überrascht daher nicht, dass die Militärs immer noch an der Weiterentwicklung der Manipulationstechniken arbeiten. Die modernste und fortschrittlichste Form dieser Kriegsführung heißt »Cognitive Warfare« oder zu Deutsch Kognitive Kriegsführung. 

Sie ist das Thema dieses Buches. 

Dabei ist es wichtig zu verstehen, dass die Militärs und Regierungen verschiedener Länder derzeit intensiv an dieser neuen Art der Kriegsführung forschen und neben den USA vor allem China und Russland treibende Kräfte sind – zumindest gemäß Aussagen der NATO. 

Diese mag mit ihren Behauptungen, dass auch Russland und China den Cognitive Warfare3 

vorantreiben, durchaus recht haben. Daher wäre es spannend, auch einen Blick auf die Cognitive-Warfare-Programme Russlands und Chinas zu werfen, dies ist jedoch aufgrund der Sprachbarriere und der nicht immer leicht zugänglichen Quellenlage dazu schwierig. 

Dass die NATO die Kognitive Kriegsführung aktiv vorantreibt und damit die Kriegspropaganda und die damit verbundene Manipulation der Bevölkerung auf ein ganz neues Niveau heben möchte, steht jedoch zweifelsfrei fest und lässt sich gut belegen. 

Der Schwerpunkt dieses Buches wird daher die Kognitive Kriegsführung der NATO sein, die seit spätestens 2020 verstärkt vorangetrieben wird. 

Sie ist hochaktuell und gilt als »eines der heißesten Themen für die NATO im Moment«, wie der 

ehemalige französische Oberstleutnant und Innovationsmanager des IHub François du Cluzel  betont. 

4

5

Wie ernst das Militärbündnis sein neuestes Manipulationsprogramm nimmt, erkennt man auch daran, dass parallel zu den Plänen der Kognitiven Kriegsführung ein neuer, sechster Kriegsschauplatz 

festgelegt werden soll: die »Menschliche Sphäre« . 

6

Dieser »langwierige Prozess«7 hat gerade erst begonnen und es ist wichtig, ihn weiter kritisch zu betrachten. Auf dem neuen Kriegsschauplatz wird mit den psychologischen Waffen des Cognitive Warfare gekämpft. Dabei kommen die modernsten und fortschrittlichsten Manipulationstechniken zum Einsatz mit dem Ziel, jeden einzelnen Menschen ins Visier nehmen zu können. 

Die Kognitive Kriegsführung hat viele Facetten, welche alle in diesem Buch behandelt werden. 

Zunächst werden im Folgekapitel die Chronologie und konkreten Planungsschritte der NATO seit 2020 beleuchtet, bevor die einzelnen Facetten der Kognitiven Kriegsführung erläutert werden. Dabei muss man, um diese psychologischen Waffen des Cognitive Warfare zu verstehen, zunächst zurückblicken auf die Geschichte der Kriegspropaganda. Der Cognitive Warfare steht hier nicht isoliert, sondern er entwickelte sich aus einer langen Tradition von Propaganda, psychologischer Kriegsführung und dem Informationskrieg heraus. Spätestens seit dem Krieg gegen den Terror hat Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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dieser psychologische Bereich der Kriegsführung massiv an Bedeutung gewonnen: Als die USA als Führungsnation der NATO im Krieg gegen den Terror die Erkenntnis machen mussten, dass trotz eines »Sieges auf dem Schlachtfeld« zum Beispiel im Irak sich kein »andauernder politischer Erfolg einstellte« , wurde immer deutlicher, dass der Kampf um die Köpfe und Herzen der Menschen ganz 

8

entscheidend ist und seine Bedeutung daher auch in Zukunft immer weiter zunehmen wird. 

Daher wird heute im Zuge der Kognitiven Kriegsführung überlegt, ob man das »traditionelle Schlachtfeld« überhaupt noch brauchen wird, wenn man durch psychologische Manipulation doch nachhaltigere und bessere Ergebnisse erzielen kann. 

Als direkte Folge dieser Erkenntnisse wurde der psychologische Aspekt der Kriegsführung in den letzten Jahrzehnten immer weiter verstärkt und ausgebaut, eine Entwicklung, die in der Kognitiven Kriegsführung ihren derzeitigen Höhepunkt erreicht hat. Im vorliegenden Buch werden die unterschiedlichen Seiten der Kognitiven Kriegsführung daher ebenso erläutert wie der Weg, welchen die NATO für die Zukunft geplant hat. 

Dabei wird zunächst auf die NATO eingegangen, welche als Militärbündnis den Cognitive Warfare als eine ihrer wichtigsten Waffen intensiv erforscht. Im Anschluss daran wird die grundlegende Unterscheidung zwischen militärischer Gewalt (Hard Power) und psychologischer Beeinflussung (Soft Power) erläutert. Im nächsten Kapitel wird die aktuelle Entwicklung des Manipulationsprogramms der NATO seit 2020 dargestellt, was die große Aktualität des Themas betont. 

Dies dient als Basis für die Ausführungen zu den unterschiedlichen Facetten des Cognitive Warfare, der als direkte Folge der militärischen und psychologischen Entwicklungen, die ihm vorangingen, heute von der NATO betrieben wird. Ihnen schließt sich eine zusammenfassende Betrachtung dieses Programms an, bevor im letzten Kapitel auf Möglichkeiten zur Neutralisierung der Kognitiven Kriegsführung eingegangen wird, die jeden von uns ermächtigen, auch den modernsten Manipulationsmethoden zu widerstehen. 

Zur besseren Übersichtlichkeit sind diese Manipulationsmethoden der Kognitiven Kriegsführung im letzten Kapitel in einer Liste zusammengefasst. 

Die North Atlantic Treaty Organization

Die NATO oder North Atlantic Treaty Organization wurde am 4. April 1949 in Washington gegründet und hatte damals zwölf Mitgliedsstaaten. In ihren mehr als 70 Jahren Geschichte ist die Allianz heute auf 30 Länder angewachsen. 

9 Ein Großteil der neuen Mitgliedsländer befindet sich im Osten Europas und trat dem Bündnis nach dem Ende der Sowjetunion bei. 

Während des Kalten Krieges standen sich die NATO als westliches, kapitalistisches Militärbündnis und der Warschauer Pakt, welcher am 14. Mai 1955 gegründet wurde, als östliches, kommunistisches Militärbündnis gegenüber. 

Nach dem Zusammenbruch der Sowjetunion wurde der Warschauer Pakt als großer Gegenspieler der NATO im Jahr 1991 aufgelöst. Aufgrund dieser historischen Entwicklung fragen sich viele Menschen bis heute, warum sich die NATO nicht ebenfalls aufgelöst hat. 10 Der amerikanische 
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Intellektuelle Noam Chomsky fasst das so zusammen:

»Die offizielle Rechtfertigung für die NATO war, dass ihr Zweck darin bestand, Westeuropa vor den russischen Horden zu beschützen, die Westeuropa angreifen könnten. Ich möchte nicht fragen, wie plausibel diese Erklärung war, aber zumindest war das die offizielle Erklärung. Nun gut, im Jahr 1990

/1991 – keine russischen Horden. Die natürliche Schlussfolgerung – OK, lasst uns die die NATO 

auflösen. Das Gegenteil passierte, die NATO dehnte sich aus.«11

Das ist überraschend, denn der damalige Staatspräsident der Sowjetunion, Michail Gorbatschow, schlug ein »gemeinsames Haus Europa« vor, mit »gleichen Rechten und Pflichten« für alle Staaten, die in Kooperation friedlich zusammenleben könnten. 12 Dieser kluge Vorschlag hätte von beiden Seiten wichtige politische Veränderungen verlangt, zu denen es unglücklicherweise nicht kam. 

Für die NATO bleibt somit die Frage nach ihrer Existenzberechtigung und Legitimation bei der Bevölkerung ein aktuelles Thema, auf das im Laufe der folgenden Kapitel noch näher eingegangen wird. 

Ein weiterer, kontroverser Aspekt ist die NATO-Osterweiterung: Nicht nur blieb die NATO auch nach dem Fall der Mauer bestehen, sondern sie dehnte sich immer weiter nach Osten aus, was bis heute zu Spannungen mit Russland führt. Eigentlich wären diese Spannungen vermeidbar gewesen, denn im Jahr 2000 machte der russische Präsident Wladimir Putin sogar den Vorschlag, dass Russland der NATO beitreten könne: »Wieso nicht? Wieso nicht? Ich schließe solch eine Möglichkeit nicht aus … für den Fall, dass Russlands Interessen berücksichtigt werden, falls es ein gleichwertiger 

Partner wird« , wird Putin in der 

13

 Washington Post zitiert. 

Die NATO jedoch ging auf diesen Vorschlag nicht ein. Der Publizist Hauke Ritz ist der Überzeugung, dass diese Ablehnung der NATO von den USA ausging und strategische Gründe hatte: 

»Das bestehende Machtgefüge mit den USA als Hegemon hätte keine unangefochtene Gültigkeit mehr gehabt [wenn Russland der NATO beigetreten wäre].«14 Ritz meint, dass der Grund für die Ablehnung der NATO die kulturelle Ähnlichkeit zwischen Russland und Europa gewesen sei. Wäre Russland in die NATO aufgenommen worden, hätte es einen Gegenentwurf zum amerikanischen Gesellschaftsmodell gegeben, eine Thematik, die im Zusammenhang mit dem kulturellen Aspekt des Cognitive Warfare (Kapitel 5. »Die Kognitive Kriegsführung als kulturelle Manipulation«) noch ausführlich behandelt wird. 

Heute muss das Militärbündnis daher seine Existenz, die Erweiterung und auch die hohen Rüstungsausgaben der Mitgliedsländer immer wieder erklären und rechtfertigen, was nicht immer leicht ist. Diese steigen seit vielen Jahren immer weiter an und erreichten im Jahr 2021 mit rund 1,175 

Billionen US-Dollar einen neuen Höchststand.  Alleine die USA als das mächtigste Mitglied 

15

investierten über 800 Milliarden in ihre Rüstung. Damit gab die US-Regierung für ihr Militär mit Abstand am meisten Geld aus, China liegt auf Platz zwei mit 293 Milliarden US-Dollar, gefolgt von Indien (76,6 Milliarden), Großbritannien (68,4 Milliarden) und Russland (65,9 Milliarden). 16

Ein großer Teil dieser unglaublich hohen Geldbeträge fließt in neue Waffen, und somit ist es nicht schwer zu verstehen, dass ein Militärbündnis Hard Power, also militärische Gewalt, als seine Aufgabe ansieht. 
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Aufgabenfeld ganz zentral für jede Armee ist: der Bereich der Soft Power. Beide Bereiche, sowohl die Hard Power als auch die Soft Power der NATO, werden nun näher erklärt. 

17

Die Unterscheidung von Hard und Soft Power

 »Wir müssen uns erinnern, dass das, was in Kriegszeiten von Seiten des Feindes von der Front berichtet wird, immer Propaganda ist, und was von uns von der Front berichtet wird, Wahrheit und Aufrichtigkeit ist, die Sache der Menschlichkeit und ein Kreuzzug für den Frieden.«18

– Walter Lippmann

Der Bereich der Hard Power ist einfach zu verstehen, da wir offene Gewalt gut erkennen können. Das kann  am  eigenen  Leib  sein,  wenn  wir  beispielsweise  zu  etwas  gezwungen  werden,  das  wir  nicht wollen. 

Dieser Zwang ist aus psychologischer Sicht jedoch wenig wünschenswert, denn spürbarer Zwang ruft meist Widerstand hervor. Der Grund für diesen Widerstand liegt an dem Wunsch jedes Menschen nach Selbstbestimmung, welcher ein gut dokumentiertes psychologisches Grundbedürfnis darstellt. 19 

Richard Ryan, einer der bekanntesten Forscher auf diesem Gebiet, erklärt das so: Jeder Mensch besitzt 

»tief verwurzelte Tendenzen«, sogenannte »psychologische Grundbedürfnisse«, zu denen an erster Stelle das Bedürfnis nach Autonomie oder Selbstbestimmung gehört. 20

Die meisten Menschen lehnen verständlicherweise den Einsatz von Hard Power ab, und er führt meist zu Widerstand. Dennoch gibt es bis heute Kriege und offene Gewalt. 

Auch die NATO hat als eine ihrer Kernaufgaben das Ausüben von Hard Power. Obschon sie sich selbst als Verteidigungsbündnis bezeichnet, hat das Militärbündnis im Laufe Ihrer Geschichte immer wieder militärische Gewalt angewandt. So griffen NATO-Länder im Jahr 1999 Serbien an, im Jahr 2003 den Irak und später Libyen (2011) und Syrien (ab 2014). 

Um diese Kämpfe im Bereich der Hard Power führen zu können, hat die NATO für sich sogenannte Kriegsschauplätze definiert. Sie sind dort zu finden, wo Kampfjets oder Drohnen fliegen, wo Panzer und Schiffe fahren und seit Neuestem auch dort, wo Satelliten oder Raketen fliegen. Das Internet ist ebenfalls ein bedeutender Kriegsschauplatz, denn es verbindet all die anderen Kriegsschauplätze 

miteinander.21

Derzeit gib es somit fünf Kriegsschauplätze der NATO: Die klassischen sind  zu  Wasser,  zu  Lande und  in der Luft. In den letzten Jahren wurden diese erweitert und sie umfassen nun auch das  Internet oder den » Cyberspace« (ab 2016) sowie den  Weltraum oder » Space« (ab 2019). Es fällt nicht schwer, sich vorzustellen, was mit Wasser, Land oder Luft gemeint ist und wie das Militär auf diesen Kriegsschauplätzen kämpft. Soldaten fahren einen Panzer, lenken ein Flugzeug, eine Drohne oder steuern ein Schiff. 

Dieses Aufgabenfeld der NATO ist inzwischen gut dokumentiert und es gibt viele Bücher und Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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Reportagen, die sich mit ihren Kriegen, welche nicht immer im Einklang mit dem Völkerrecht stehen, 

beschäftigen.22

Dabei kann man leicht vergessen, dass es neben dem Ausüben von Hard Power noch ein zweites, mindestens genauso wichtiges Aufgabenfeld jedes Militärs gibt, nämlich den Bereich der Soft Power. 

Er ist weniger bekannt und dennoch genauso wichtig, weil ohne Soft Power das Ausüben von Hard 

Power gar nicht möglich ist.23

Für die NATO ist der Bereich der Soft Power so bedeutsam, dass sie nun überlegt, ihre bisherigen fünf Kriegsschauplätze um einen weiteren zu ergänzen: die »Human Domain«, oder »Menschliche 

Sphäre«.24

Anders als bei Hard Power geht es hier nicht um direkte Gewalt, sondern um oft unbemerkte Manipulation. »Soft Power ist die Fähigkeit, andere zu überzeugen das zu tun, was du willst, ohne dass du Gewalt oder Zwang anwendest«, erklärt der amerikanische Politikprofessor Joseph Nye.  

25

Soft Power beschreibt somit all jene Techniken, welche man einsetzen kann, um Menschen so zu steuern, dass sie diese Beeinflussung gar nicht bemerken. Bei der Entwicklung dieser Manipulationswaffen werden unterschiedliche Wissenschaftsbereiche herangezogen, wie beispielsweise die Psychologie, die Sozialwissenschaften, Geschichts- und Kulturwissenschaft, Sprachwissenschaft. 

Die Techniken der Soft Power werden von vielen Menschen bei der Betrachtung von Konflikten oft vernachlässigt und wenig beachtet. Doch in den Augen eines Militärs ist es mindestens genauso wichtig, was die Menschen beispielsweise über Bomben denken, die auf ein Ziel abgeworfen werden, wie die Frage, ob diese das Ziel treffen und den Schaden anrichten, den sie anrichten sollen. 26

Ein Beispiel für die Lenkung der öffentlichen Meinung mittels Soft Power in Kombination mit militärischer Gewalt ist der Abwurf der größten nicht-atomaren amerikanischen Bombe am 13. April 

in der Nangarhar-Provinz in Afghanistan.27 Wegen ihrer Sprengkraft wird sie auch die »Mutter aller 

Bomben« (auf Englisch: Mother Of All Bombs oder MOAB) genannt. Als sich herausstellte, dass die Bombe nicht wie anfangs angenommen 36 Menschen, sondern 94 Menschen getötet hatte, bemühte sich das Verteidigungsministerium mit einer bestimmten Kommunikationsstrategie, ihren Abwurf als gerecht und nötig zu verteidigen. »Zum Glück gibt es keine Berichte über getötete Zivilisten«, zitiert der  Spiegel einen Vertreter des US-Verteidigungsministeriums28, das bis zum Jahr 1947 noch »

Kriegsministerium« hieß. »Dies ist die richtige Munition, um diese Hindernisse aus dem Weg zu räumen und das Momentum unserer Offensive gegen den IS zu erhalten«, bekräftigte der 

Kommandeur der US-Truppen in Afghanistan, General John Nicholson.  Bei dem Wort »Hindernisse

29

« denkt man zunächst nicht daran, dass Menschen getötet werden, doch genau das geschah. Diese öffentlichen Äußerungen können daher als ein Werkzeug gesehen werden, wie die Gedanken und Gefühle der Menschen im Krieg gelenkt werden. 

Das Veröffentlichen von Pressemitteilungen oder offiziellen Statements ist jedoch nur ein Werkzeug von vielen, mit denen im Bereich der Soft Power gearbeitet wird. In den kommenden Kapiteln zu den einzelnen Facetten der Kognitiven Kriegsführung wird eine Vielzahl solcher Werkzeuge vorgestellt und anhand konkreter Beispiele erläutert, wie man mit Soft Power Menschen beeinflusst. 
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Soft Power wird bald wichtiger sein als Hard Power

Auch  wenn  Hard  Power  immer  noch  eine  Rolle  spielt  und  weiterhin  Gewalt  eingesetzt  wird,  so beobachtet die NATO dennoch eine neue Rollenverteilung. Hard Power wird immer weniger wichtig werden,  die  Bedeutung  von  Soft  Power  wird  jedoch  zunehmen.  Das  trifft  nicht  nur  auf  Kriege  zu, sondern  ist  eine  allgemeine  Tendenz,  welche  auch  die  internationale  Politik  und  die  Gesellschaften weltweit verändert.30 Aus diesem Grund wird der Cognitive Warfare immer wichtiger werden, denn als  Programm  zur  Sammlung  und  Anwendung  einer  Vielzahl  von  Soft-Power-Techniken  hat  er  die gezielte und unmerkliche Manipulation der Gedanken und Gefühle der Menschen als Ziel. 

»Während die Psychologie schon immer wichtig war in der Kriegsführung, ist sie erst seit Kurzem so wichtig geworden, dass sie den Unterschied zwischen Sieg und Niederlage ausmacht. […] Wenn die kinetische Kraft [also Hard Power] den Feind nicht besiegen kann, was dann? Hier können die Psychologie und verwandte Verhaltens- und Sozialwissenschaften [also Soft Power] die Lücke füllen

«, beschreibt der Militärpsychologe Michael Matthews des U. S. Naval Institute31 die Verschiebung 

 

der Bedeutung hin zu Soft Power. 32

Der Grund dafür liegt auch in der unterschiedlichen Wirkung von Hard und Soft Power, die im nächsten Kapitel genauer erklärt wird. Matthews deutet an, worin der Unterschied besteht: »Wir haben immer wieder erlebt, dass militärische Gewalt Aggression und Wut nur anheizt. Sie mag zwar die zweckmäßigste Reaktion sein, stellt aber oft keine langfristige Lösung dar.«  Diese Erfahrung 

33

mussten die USA im Krieg gegen den Terror machen. Sie konnten zwar relativ leicht militärische Siege erringen, doch die Köpfe und Herzen der Menschen gewannen sie nicht, und daher scheiterte auch beispielsweise die langjährige Besetzung Afghanistans und endete mit einem Rückzug der NATO im Jahr 2021. 34

Der Professor für Journalismus an der Moskauer Universität für Internationale Beziehungen Igor Jakowenko meint, dass auch Russland den Wechsel hin zu Soft Power verstanden hat: »Wenn frühere autoritäre Regime zu drei Teilen aus Gewalt und zu einem Teil aus Propaganda bestanden, so besteht dieses Regime praktisch nur aus Propaganda und relativ wenig aus Gewalt«, so die Kritik von Jakowenko35 an der russischen Regierung. 

François du Cluzel  fasst die zunehmende Bedeutung von psychologischen 

36

Manipulationswerkzeugen so zusammen: »Psychologie und Sozialwissenschaften waren schon immer sehr bedeutend für die Kriegsführung, und während sich die Kriegsführung weg von kinetischen Operationen [also Hard Power] bewegt, könnten sie [also Soft-Power-Techniken] der neue Game Changer sein.«37

Es lohnt daher, einen näheren Blick auf Soft Power zu werfen und im Anschluss daran die Verwendung von Soft-Power-Techniken zum Zwecke der Kriegspropaganda zu erläutern, denn diese bildet ein wesentliches Fundament der heutigen Kognitiven Kriegsführung. 

Ein genauer Blick auf Soft Power: Die Psyche des Menschen ist der Schlüssel Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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» Im kognitiven Krieg ist es wichtiger als jemals zuvor, dich selbst zu kennen 38

.«

– Zac Rogers

Mit Soft-Power-Techniken kann man die Menschen so beeinflussen, dass sie diese Beeinflussung gar nicht bemerken. Um diese Art der Beeinflussung dreht sich der Cognitive Warfare, daher sind Soft-Power-Techniken  für  den  Cognitive  Warfare  genauso  wichtig  wie  Gewehre  oder  Panzer  für  eine Armee, denn sie liefern die Waffen, mit denen die Kognitive Kriegsführung arbeitet. 

Wenn es möglich ist, Menschen unbewusst zu beeinflussen, führt das zu der Frage, wieso und wie das überhaupt möglich ist. Warum kann man Menschen durch den Einsatz von Soft Power zu »

automatischer, gedankenloser Willfährigkeit«39 bringen, wie es der amerikanische Professor und Soft-

Power-Forscher Robert Cialdini im Gespräch mit dem bekannten Talk-Show-Moderator Larry King beschreibt. 

Die Antwort darauf liegt in uns selbst, genauer in der Struktur unserer Psyche, unserer Wahrnehmung und unserer Informationsverarbeitung. Unsere Psyche ist so gestaltet, dass wir ganz vieles von dem, was in Gedanken und Gefühlen in uns entsteht und was unser Handeln prägt, nicht bewusst wahrnehmen können. 

Das mag zunächst ungewöhnlich klingen, doch in der psychologischen Forschung ist es gut belegt, dass die meisten psychischen Prozesse wie bei einem Eisberg unterhalb der Wasseroberfläche liegen. 

Das, was wirklich sichtbar ist, stellt – genau wie bei einem Eisberg – nur den kleinsten Teil von dem dar, was uns wirklich ausmacht. 40

In einem Lehrbuch zur Persönlichkeitspsychologie wird das so formuliert: »Inzwischen kann kein Zweifel mehr daran bestehen, dass der weitaus größte Teil der menschlichen Informationsverarbeitung faktisch unterhalb der Bewusstseinsschwelle verläuft und auch bei größter willentlicher Anstrengung nicht ins Bewusstsein geholt werden kann.«41

Der große, unbewusste Teil des Menschen beschäftigt die (psychologische) Forschung schon lange. 

In den letzten 120 Jahren wurden unter anderem von der Psychologie, den Sozialwissenschaften sowie der Sprach- und Kommunikationswissenschaft große Fortschritte erzielt, um diese für den Menschen selbst nicht zugänglichen Bereiche der Psyche zu erforschen. Man kann die Techniken, welche der Cognitive Warfare nutzt, um diesen Bereich zu beeinflussen, daher auch als Soft-Power-Techniken bezeichnen. 

Wenn man sich den unbewussten Teil des Menschen wie eine Maschine vorstellen möchte, dann sind Soft-Power-Techniken wie eine Sammlung von Werkzeugen, mit denen man an der Psyche des Menschen ansetzen und »herumschrauben« kann, um die Gedanken und Gefühle in die gewünschte Richtung zu lenken. 

Bei Robert Cialdini, zu dessen Kunden u. a. die NATO gehört, klingt das weniger harmlos: Er 

spricht nicht von Werkzeugen, sondern von »Waffen der Einflussnahme«42. 

Anders als die »Waffen« der Hard Power, wie Raketen oder Gewehrkugeln, spüren wir Menschen solche »Waffen der Einflussnahme« kaum. Und während Gewalt oder Zwang bei uns nicht dazu Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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führen, dass wir sie bemerken, sondern auch, dass wir einen Widerstand gegen sie ausbilden, ist ein Widerstand gegen Soft-Power-Techniken zunächst viel schwerer. Das hat zur Folge, dass Propagandaspezialisten davon überzeugt sind, dass Soft Power noch mächtiger ist als Hard Power: »

Ich fand heraus, dass Ideen Waffen sind und sogar effektiver als Gewehrkugeln«, so der »Vater der Public Relations« Edward Bernays.  Dabei gilt für die Entwicklung dieser Waffen der 

43

Einflussnahme das Gleiche wie für die Entwicklung von Kriegswaffen: Einerseits werden sie ständig weiterentwickelt, um immer neue und noch wirkungsvollere Waffen zu finden. Andererseits gibt es solche Waffen, die sich seit über 100 Jahren bewährt haben und auch heute noch eingesetzt werden. 

Ein Gewehr aus dem Ersten Weltkrieg funktioniert immer noch ähnlich wie ein modernes Gewehr. 

Ebenso sind die Propagandatechniken aus dieser Zeit heute noch wirkungsvoll und nach wie vor im Einsatz. 

Die psychologische Forschung hat das zwar erkannt, sie spricht dennoch nicht gerne offen über die Möglichkeiten von Soft Power. Man muss daher lange suchen, bis man den Begriff dort findet. Eine der seltenen Definitionen im psychologischen Kontext definiert »sanfte« Einflusstechniken so: »Es handelt sich hierbei um Einflussstrategien, die üblicherweise als anstößig gelten und Formen der Manipulation darstellen. Solche Einflusstechniken können auch deshalb besonders wirksam sein, weil die unmerkliche Steuerung des Verhaltens keine Reaktanz [also Widerstand] erzeugt.«44

Es gibt ganz viele unterschiedliche Techniken, die eingesetzt werden können, und ganz unterschiedliche Bereiche der menschlichen Psyche, an denen die Werkzeuge ansetzen. 

Das klingt sehr abstrakt, daher kann man Soft Power an dieser Stelle am besten mit einem konkreten Beispiel aus der Psychologie erklären. Viele Menschen kennen sogenannte optische Täuschungen. 

Eine der bekanntesten Täuschungen sind die gedrehten Tische des amerikanischen Psychologen Roger 

N. Shepard.45

 

Abbildung 1: Die gedrehten Tische von Roger N. Shepard 46

Die Täuschung setzt bei der menschlichen Wahrnehmung und Informationsverarbeitung an, die sehr gut erforscht sind. Obwohl es fast unmöglich ist, dies auf den ersten Blick und ohne Nachmessen zu erkennen, haben die beiden Tischplatten die identische Oberfläche (sie ist nur gedreht). Diese Täuschung wird bis heute im Bereich der Soft-Power-Forschung zitiert und gilt als ein Beleg dafür, »
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dass wir systematisch irren«47. 

Das Beispiel wurde auch deshalb gewählt, weil es in einem Dokument zur Kognitiven Kriegsführung ebenfalls auftaucht. Das heißt, auch die NATO beschäftigt sich mit psychologischer Forschung, kennt diese optische Täuschung und führt sie als ein Beispiel an, warum man Menschen mit Soft Power in der Kognitiven Kriegsführung lenken kann. 48

Sie sammelt und verknüpft in ihren Dossiers die unterschiedlichsten Manipulationstechniken, um im Cognitive Warfare als Weiterentwicklung der Kriegspropaganda und des Informationskrieges auf möglichst viele dieser Werkzeuge (oder Waffen der Einflussnahme) zurückgreifen zu können. Es sind genau diese unbewussten Mechanismen, die allen Menschen eigen sind, welche die Möglichkeit zur Beeinflussung und unbewussten Steuerung der Bevölkerung liefern, und sie stehen daher im Zentrum der Kognitiven Kriegsführung. 

Man kann die Anwendungsgebiete, in denen die Kognitive Kriegsführung diese Techniken nutzt, in vier übergeordnete Bereiche unterteilen, welche alle als ein Teil der Kognitiven Kriegsführung gesehen werden können:

Kriegspropaganda, 

digitale Manipulation, 

kulturelle Manipulation, 

Zukunftstechnologien und Neurowissenschaften. 

Jedem dieser vier Bereiche ist in diesem Buch ein Kapitel gewidmet, das sich mit der Anwendung der Soft-Power-Techniken, ihrer geschichtlichen Entwicklung und der Forschung dazu beschäftigt. Nach der Darstellung der Chronologie werden die vier Bereiche der Kognitiven Kriegsführung näher ausgeführt. An diesen Teil schließt sich eine Zusammenfassung an, bevor schließlich auf die Kognitive Kriegsführung in unserem Alltag und was jeder Einzelne tun kann, um ihn zu neutralisieren, eingegangen wird. Das Buch ist so geschrieben, dass es auch ohne Vorwissen für jeden verständlich ist. 
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I Die Chronologie der Kognitiven Kriegsführung

» Die sechste Domäne [gemeint ist: Kriegsschauplatz der NATO], eine Domäne, in der Einflussnahme und Gedankenkontrolle es dem Gegner ermöglichen, eine direkte Konfrontation zu vermeiden, die stets kostspielig und oft riskant ist. 1

«

– Hervé Le Guyader

Die  Kognitive  Kriegsführung  ist  kein  abstraktes,  theoretisches  Konzept  mehr,  sondern  sie  findet  in diesem Augenblick schon mit allen zur Verfügung stehenden Mitteln statt, obschon sie nicht immer als solches bezeichnet wird. 2

Im Zuge dieser Entwicklung befindet sich die NATO derzeit auf dem Weg, einen neuen, sechsten Kriegsschauplatz festzulegen, auf dem mit den Waffen der Kognitiven Kriegsführung gekämpft werden soll, und sie muss sich hier zwischen der »kognitiven Domäne« und der »menschlichen Domäne« entscheiden, welche ein »ehrgeizigeres« Ziel wäre. 3

Dieser Prozess, ein neues, sechstes Schlachtfeld festzulegen, ist langwierig und es lohnt sich, seine Geschichte zu betrachten, um die Planungsschritte und die große Aktualität, die der Cognitive Warfare heute für uns alle besitzt, nachvollziehen zu können. 

Es ist nicht sicher, wann der Begriff zum ersten Mal verwendet wurde, eine der ersten Veröffentlichungen dürfte jedoch eine Analyse des ehemaligen Navy-Kommandanten Stuart Green aus dem Jahr 2008 sein, als die Informationsrevolution schon in vollem Gange war. Stuart argumentiert, dass arabische Muslime durch den Cognitive Warfare erfolgreich »Israel zerstören« und 

»die USA aus dem Nahen Osten vertreiben« könnten und das trotz ihrer militärischen Unterlegenheit. 4

Bernard Claverie und François du Cluzel scheinen dieses Dossier nicht zu kennen, für sie wurde der Begriff Cognitive Warfare in den Vereinigten Staaten von Amerika das erste Mal im Jahr 2017 

verwendet.5 Zu diesem Zeitpunkt waren die Möglichkeiten des Internets als Mittel zur Manipulation 

um vieles besser erforscht als noch im Jahr 2008, und auch die NBIC-Wissenschaften hatten große Fortschritte gemacht – welche wiederum als Soft-Power-Waffen im Informationskrieg nutzbar gemacht werden sollten. Beides, sowohl die Manipulationsmöglichkeiten durch das Internet als auch der Begriff der NBIC-Wissenschaften werden in den Kapiteln 3 bzw. 5 ausführlich dargestellt. 

Claverie und du Cluzel zitieren den Autor des Dossiers von 2017 mit einer Definition des Cognitive Warfare, der ihn als eine Sammlung von Möglichkeiten beschreibt zur »Manipulation der Kognitionsmechanismen eines Feindes oder seiner Bürger, mit dem Ziel, ihn zu schwächen, zu durchdringen, zu beeinflussen oder sogar zu unterwerfen oder zu zerstören« . Damit zeigt sich schon 

6
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in den ersten Entwürfen die radikale Natur der Kognitiven Kriegsführung, die letztlich auch die »

Zerstörung« von Menschen als Ziel hat. 

In den kommenden Jahren wurden von verschiedenen Think-Tanks oder anderen Organisationen Analysen zur Kognitiven Kriegsführung publiziert, so zum Beispiel eine Analyse von »The Cove«, der »Entwicklungsplattform« des australischen Militärs, in welchem die Autoren betonen, dass »

Cognitive Warfare der Kampf ist, den wir haben«, und dass man sich diesem Kampf stellen müsse. 

7

Die Autoren stellen richtigerweise fest, dass der Cognitive Warfare »Informationskrieg ist«, jedoch darüber hinausgeht und »noch etwas hinzugefügt« wird. 

Ein weiteres Beispiel ist der Aufsatz des Belfare-Centers mit dem Titel: »Cognitive Warfare: die russische Bedrohung der Integrität der Wahlen in den baltischen Staaten« vom November 2019. 8 Stets 

wird in diesen Analysen betont, wie wichtig es sei, die Manipulationstechniken immer weiter zu verbessern, um so die Gedanken und Gefühle der Menschen immer effizienter steuern zu können. 

Die Menschliche Sphäre als möglicher sechster Kriegsschauplatz Unter Federführung der USA und von der NATO nahestehenden Think-Tanks wurden die Theorie zur geistigen Kriegsführung sowie ihre Techniken kontinuierlich weiterentwickelt, und das führte ab 2020

zu konkreten Überlegungen, den Menschen als neues Einsatzgebiet oder Kriegsschauplatz festzulegen. 

9

Einsatzgebiete sind für die NATO die Bereiche, auf denen sowohl mit Hard Power als auch mit Soft Power gekämpft wird. Denkt man an Panzer, Schiffe oder Flugzeuge, fällt es nicht schwer, sich Wasser, Land und Luft als drei der bisherigen Einsatzgebiete vorzustellen. Zu diesen kommt noch seit 

2016 das Internet (»Cyberspace«10) und seit 2019 der Weltraum (»Space«)  hinzu. 

11

Obwohl das Internet bereits den digitalen Raum umfasst, reicht dieser digitale Aspekt der Kriegsführung der NATO nicht aus. Für die NATO haben der Informationskrieg und damit die Gedanken und Gefühle der Menschen einen so hohen Stellenwert, dass sie den Menschen selbst als Einsatzgebiet definieren möchte. Momentan geht aus den Veröffentlichungen hervor, dass ein sechster Kriegsschauplatz fest eingeplant zu sein scheint – man muss nur noch überlegen, ob man es die »

Cognitive Domain« oder die »Human Domain« nennt. Das heißt, entweder stehen der Verstand, die Gedanken und Informationsverarbeitungsprozesse der Menschen im Visier oder eben der Mensch in seiner Gesamtheit. Diese Entscheidung dürfe sich die NATO nicht leicht machen: Ein neues Schlachtfeld festzulegen sei eine »höchst komplexe Aufgabe« und das Auswahlverfahren müsse daher 

»hart und rigoros« sein, meint Hervé Le Guyader, denn schließlich »kann es nur ein sechstes Schlachtfeld geben!«. 12

Wie wichtig die NATO den Informationskrieg nimmt, zeigen die heutigen Definitionen des Cognitive Warfare, der meist als eine Art Weiterentwicklung und Modernisierung des Informationskrieges beschrieben wird. Claverie und du Cluzel schreiben dazu:

»Im Cognitive Warfare werden alle Elemente des Informationskrieges – einschließlich der operationalen Aspekte der Psychologie und der Neurowissenschaften […] – für militärische Aktionen miteinander kombiniert. Er befindet sich an der Überschneidung zweier operationaler Bereiche, die Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 

Created from kbv on 2023-08-02 04:23:47. 

Copyright © 2023. Westend Verlag. All rights reserved. 

Ebook pages 1-84 | Printed page 25 of 75

bisher getrennt verwaltet wurden: PsyOps und Einflussoperationen (Soft Power) auf der einen Seite und Cyberoperationen (Cyberverteidigung), welche das Ziel haben, physische Informationsquellen zu verschlechtern oder zu zerstören, auf der anderen Seite. Diese Überschneidung ermöglicht es, Konzepte und Standpunkte aus verschiedenen wissenschaftlichen, militärischen oder nachrichtendienstlichen Interessengruppen zu vereinen und so einen interdisziplinären Ansatz für die Auswirkungen von Technologien auf die Menschheit zu entwickeln.«13

Einmal mehr wird hier der Umfang der Kognitiven Kriegsführung deutlich, und wie viele Bereiche der Gesellschaft im Zuge des Informationskrieges in die Manipulationsbemühungen einbezogen werden sollen. 

Die Planungen werden seit 2020 intensiv vorangetrieben

Seit  2020,  als  die  ersten  konkreten  Überlegungen  für  ein  neues  Schlachtfeld  aufkamen,  sind  eine Reihe  von  Publikationen  erschienen,  welches  das  Thema  innerhalb  der  NATO  bekannt  machten. 

Wichtig  war  für  die  Autoren,  dass  sie  die  Kognitive  Kriegsführung  für  die  höchsten Führungsschichten  des  Militärbündnisses  so  aufbereiteten,  dass  deren  Interesse  geweckt  wurde  und die Planungen immer weiter vorangetrieben werden konnten. 

Ein erster Aufsatz war »Weaponization of neurosciences« (Militarisierung der Neurowissenschaften) von dem Gründer des European Center for Communication und Cyberexperten Le Guyader . Er 

14

wurde im Februar 2020 für die »Warfighting 2040«-Studie des Allied Command Transformation (ACT, Alliiertes Transformationskommando, verantwortlich für die Strategien und Weiterentwicklung der NATO) veröffentlicht. 15

Im September 2020 folgte die Publikation »NATO’s Sixth Domain of Operations«  (»Das sechste 

16

Einsatzgebiet der NATO«), für die wieder Le Guyader verantwortlich war. Sie ist im Erzählstil verfasst und schildert fiktionale Szenarien, welche als Denkanstöße für die höchsten Führungsebenen der NATO dienen sollen.  Le Guyader verfasste das Dokument zusammen mit dem 

17

Verteidigungsexperten August Cole18 für NATOs Innovation Hub. Damit ist es ebenfalls noch keine offizielle Veröffentlichung der NATO, sie hatte jedoch Erfolg damit, »die höchsten Führungsebenen 

der NATO«19 zu erreichen – und das war auch ihr Ziel. 

Neben Le Guyader bekam der ehemalige französische Oberstleutnant François du Cluzel den Auftrag, das Thema mit seinem Team vom Innovation Hub voranzutreiben. Ein Ergebnis dieser 

Arbeit ist das Dossier »Cognitive Warfare« vom November 2020.20 Anders als Cole und Le Guyader 

beschreibt du Cluzel keine fiktionalen Szenarien, sondern er liefert eine umfassende, wissenschaftliche Analyse, die viele Facetten des Cognitive Warfare beleuchtet und sich nachdrücklich dafür ausspricht, die »Menschliche Sphäre« (»Human Domain«) als sechsten Kriegsschauplatz festzulegen. 21

Die Publikationen »NATO’s Sixth Domain of Operations« sowie »Cognitive Warfare« hinterließen Eindruck bei der Führungsebene der NATO und beim Alliierten Transformationskommando, einem der beiden strategischen Führungszentren der NATO. 
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Als Folge der Warnungen bezüglich der Dringlichkeit, sich intensiver mit der Kognitiven Kriegsführung zu beschäftigen und ein sechstes Einsatzgebiet voranzutreiben, fanden mehrere Arbeitstreffen sowie ein Innovationswettbewerb statt. 

Ein solches Arbeitstreffen war der Kognitions-Workshop vom 1. bis 3. Juni 2021.22 In ihm wird der 

Cognitive Warfare zutreffend als »die aktuell fortschrittlichste Form der Manipulation« bezeichnet.  

23

Die Autoren erkennen außerdem die Bedeutung der Informationsrevolution und betonen, wie wichtig es sei, die durch sie hervorgerufenen Veränderungen zu verstehen, um den Cognitive Warfare erfolgreich führen zu können. Ähnlich wie du Cluzels »Cognitive Warfare« stellt das Dossier zu dem Workshop eine umfassende Betrachtung des Cognitive Warfare dar. In ihm wird Cognitive Warfare als eine neue Form der Kriegsführung bezeichnet, in welcher die öffentliche Meinung von fremden Akteuren zur Waffe gemacht wird. »Das geschieht zu dem Zweck, eine Nation zu beeinflussen und

/oder zu destabilisieren«, so die Autoren.24

Das Symposium zum Cognitive Warfare

Die eingehende Analyse des Cognitive Warfare wurde am 21. Juni 2021 im Rahmen eines offiziellen NATO-Symposiums  zum  Cognitive  Warfare  nochmals  intensiviert. 25  Das  Dossier  wurde  im  März 2022 veröffentlicht und geht auch auf Entwicklungen nach dem 21. Juni ein. 

Mit dem Symposium ist der Cognitive Warfare nun nicht länger nur in den Händen des Innovation Hub, sondern er wird explizit von den höchsten Generälen des Militärbündnisses begrüßt sowie gefördert und von der NATO vorangetrieben. Die Experten erkennen deutlich, dass die Bedeutung von Soft Power weiter zunehmen wird, während »die Zahl der kinetischen Konflikte« (also Hard Power) »zurückgehen könnte, und dass das Hauptziel der menschliche Verstand werden wird«. 26 Das 

Symposium kann daher als offizieller »Startschuss« für die Weiterentwicklung des Cognitive Warfare durch die NATO gelten, der ab diesem Zeitpunkt »durch eine Reihe von Treffen und Workshops« 

weiter ausgearbeitet wird.27

Der Innovationswettbewerb »Countering Cognitive Warfare«

Der Forderung, die Kognitive Kriegsführung weiter zu verfolgen, wurde im Herbst 2021 im Rahmen des  Innovationswettbewerbes  »Countering  Cognitive  Warfare«28  nachgekommen.  Er  wurde  am 8. Oktober 2021 offiziell von NATOs Innovation Hub ausgeschrieben und mit einem Livestream auf YouTube am 5. Oktober beworben. 29

Dieser Innovationswettbewerb existiert seit 2017 und wird seither zweimal pro Jahr abgehalten. Um möglichst viele Vorschläge zu erhalten, betont die NATO dabei stets den offenen Charakter des Wettbewerbs: »Die Challenge ist für jeden offen […], der sich in einem NATO-Mitgliedsland 

befindet.«30
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Gewinner erhalten ein Preisgeld. Das Ziel des Innovationswettbewerbs ist es, die Zukunft aktiv mitzugestalten und so im Rüstungswettlauf führend zu bleiben. Dementsprechend zukunftsweisend sind die Themenbereiche der letzten Jahre ausgewählt. Sie umfassen beispielsweise die künstliche Intelligenz, das Weltall, Hypergeschwindigkeit, Quantentechnologie oder die im Rahmen der 

Kognitiven Kriegsführung in Kapitel 5 besprochene Biotechnologie.31

Das Finale des Wettbewerbs zum Cognitive Warfare fand am 30.11.2021 statt. 32 Von den zehn Finalisten hatten acht Computerprogramme entwickelt, die sich dem Cognitive Warfare als digitale Manipulation gewidmet hatten – offenbar sieht die NATO hier Nachholbedarf. Die Kandidaten stellten Programme vor, die mit Hilfe von künstlicher Intelligenz das Internet durchkämmen und vor allem in sozialen Netzwerken Daten sammeln und auswerten, um so die Gedanken, Gefühle und das Verhalten der Bevölkerung vorherzusagen und beeinflussen zu können. 

Am Ende setzte sich das US-amerikanische Unternehmen Veriphix33 durch, das eine Plattform entwickelt hat, mit dem sich die Meinung der Bevölkerung durch das Auftreten sogenannter Nudges, also kleiner psychologische »Schubser«, im Internet überwachen und vorhersagen lässt. Die Technologie von Veriphix ist schon seit Jahren im Einsatz und das Team des Gründers John Fuisz arbeitet mit mehreren Regierungen sowie großen Unternehmen zusammen. 

Der drittplatzierte »Influence Influencers« wählt ein interessantes Szenario Neben dem Gewinner ist auch der Drittplatzierte interessant. Das Team »Influence Influencers« stellte ein System vor, das im Kriegsfall eingesetzt werden kann. Für seine Präsentation geht das Team von einem  Einmarsch  Russlands  in  der  Ukraine  aus  und  stellt  eine  Technologie  vor,  mit  der  man  die russische Kommunikation hacken könnte, »wenn man in solch einem Fall arbeiten würde«. Das Team erklärt außerdem, wie es die russische Artillerie bekämpfen und russische Systeme stören könnte. 

Man muss bedenken, dass der Wettbewerb am 30.11.2021 ausgestrahlt wurde, die Invasion Russlands in der Ukraine erfolgte jedoch erst am 24.02.2022. 

NATOs Innovation-Challenge erregt nur wenig journalistische Aufmerksamkeit Der  Innovationswettbewerb  wurde,  wie  der  Cognitive  Warfare  selbst,  in  der  Presse  nur  wenig beachtet.  Wenn  man  über  ihn  wie  ich  berichten  möchte,  dann  stößt  man  bei  großen  deutschen Zeitungen oft auf Ablehnung. Dennoch erregte die Innovation Challenge zusammen mit dem Dossier »

Cognitive  Warfare«  von  du  Cluzel  die  Aufmerksamkeit  des  Journalisten  Ben  Norton.  Er veröffentlichte einen Artikel über die »Schlacht über Ihr Gehirn« auf der Website   thegrayzone.com und  leistete  so  einen  wichtigen  Beitrag,  die  Aufmerksamkeit  der  Öffentlichkeit  auf  die  Kognitive Kriegsführung  zu  lenken. 34  Die  NATO  beobachtet  solche  Veröffentlichungen  offenbar  sehr  genau. 

Sie  wurde  daher  auch  auf  Nortons  Artikel  aufmerksam  und  erwähnt  ihn  im  Symposium  zum Cognitive Warfare. 35
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fortgeführt, und auch in der Propagandaforschung ist es nicht leicht, darauf hinzuweisen, dass eine Militarisierung ganzer Wissenschaftsbereiche zu Propagandazwecken geplant ist. Es ist jedoch von großer Bedeutung, weiterhin offen über die Kognitive Kriegsführung und das geplante sechste Einsatzgebiet zu sprechen, denn letztlich ist jeder davon betroffen. 

Eine Veröffentlichung zu COVID-19 und dem Cognitive Warfare aus dem Jahr 2022

Die NATO selbst treibt den Cognitive Warfare immer weiter voran, so auch in der Veröffentlichung »

COVID-19 Desinformation: Eine multinationale, gesamtgesellschaftliche Perspektive« aus dem Jahr 2022. 36 Das Thema Corona, obschon es eigentlich ein ziviles und medizinisches Problem ist, taucht auch bei den Analysen zur Kognitiven Kriegsführung immer wieder auf. 

In dem Sammelband veröffentlichten die beiden Forscher Dale F. Reding und Bryan Wells einen Artikel mit dem Titel »Cognitive Warfare: die NATO, COVID-19 und die Auswirkung von aufkommenden, disruptiven Technologien«. Reding und Wells, wie auch die Teilnehmer des Innovationswettbewerbs, betonen, wie wichtig es sei, die »Informationsumgebung« systematisch zu überwachen, um dadurch, wie im Kapitel zur Kognitiven Kriegsführung als kulturelle Manipulation 

erläutert, geeignete »Gegen-Narrative« entwickeln zu können.  Damit bringt dieser Artikel keine 

37

neuen Erkenntnisse und er unterscheidet sich nur wenig von dem, was bereits im Symposium zum Cognitive Warfare angesprochen wurde. Er macht jedoch nochmals deutlich, dass Soft Power in Zukunft immer wichtiger werden wird und daher die Kognitive Kriegsführung der NATO 

entschlossen vorangetrieben werden soll. 

Die Autoren erkennen zutreffend, dass Vertrauen im Zentrum des Informationskrieges steht und es eine große Herausforderung für die NATO darstellt, dieses aufrechtzuerhalten. Um dieses Vertrauen wird in der Kognitiven Kriegsführung mit allen Mitteln gekämpft. Sie wissen ebenfalls über die zunehmende Bedeutung von Soft Power Bescheid und schreiben, dass die »Präzision, Breite, der Umfang, die Automatisierung und die Hörbarkeit solcher Angriffe« zum Zwecke der »Desinformation

« in »bisher nie da gewesener Weise« stattfinden. 38 Einmal mehr machen Reding und Wells somit deutlich, wie zentral die Kognitive Kriegsführung für die Militärs der Zukunft sein wird. 

Sie werben daher nachdrücklich dafür, Soft Power verstärkt einzusetzen:

»Die effizienteste Art und Weise, um einen Gegner zu überwältigen ist, ihre [sic] Gedanken und Glaubenssätze zu beeinflussen, und sie so gegen sich selbst zu richten. Das Voranschreiten der Forschung zu Desinformation und ihrer Auswirkung auf Gesellschaften wird zur Entwicklung neuer Schlachtpläne führen, um diese Angriffe abzuwehren. Außerdem legen der Erfolg und die verstärkte Entwicklung immer ausgefeilterer Angriffe nahe, dass der Cognitive Warfare für die Allianz sogar noch wichtiger werden wird als potenziell sechster Kriegsschauplatz für die NATO«, so die abschließende Bewertung. 39

Zusammenfassung der Chronologie
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Reding und Wells machen sich, wie viele andere, für ein neues, sechstes Einsatzgebiet stark. »Neueste Beispiele  der  immer  größer  werdenden  Bedrohung  durch  Desinformation,  Falschinformation  und Propaganda, einschließlich Aktionen während der COVID-19 Krise«40,  hätten gezeigt, wie wichtig es sei, der kognitiven Domäne mehr Aufmerksamkeit zu schenken. 

Derzeit deutet vieles darauf hin, dass es zu einem solchen sechsten Kriegsschauplatz kommen wird, auf dem die Menschen selbst ins Visier genommen werden. 

Dabei spielt es keine entscheidende Rolle, ob dieser Kriegsschauplatz als »Kognitive Sphäre« (»

Cognitive Domain«) bezeichnet wird und somit explizit den Verstand des Menschen ins Visier nimmt oder ob er als »Menschliche Sphäre« (»Human Domain«) den ganzen Menschen umfasst. Beide Kriegsschauplätze sind von der erklärten Absicht gekennzeichnet, die Gedanken, Gefühle und das Verhalten der Menschen möglichst umfassend manipulieren zu können und mit einer Ausweitung des Krieges auf den menschlichen Verstand die Grenzen zwischen Krieg und Frieden sowie zwischen Hard und Soft Power immer weiter zu verwischen. 

Es ist daher wichtig, immer wieder auf diese Pläne hinzuweisen und als demokratische Gesellschaft zu entscheiden, inwieweit der »Schutz« durch die NATO vor »Desinformation« gewünscht ist und ob wir als Menschheit weiter einen Weg der gegenseitigen Manipulation und des rücksichtslosen Einsatzes von Soft Power gehen wollen. Ein entscheidendes Element im Umgang mit dem Cognitive Warfare ist eine Aufklärung über seine Techniken und eine öffentliche gesellschaftliche Debatte. Aus diesem Grund ist auch das vorliegende Buch entstanden, denn nur eine Kenntnis der aktuellen Propagandamethoden und der Techniken und Werkzeuge der Soft Power macht es möglich, sie zu neutralisieren. Das Wissen über die Manipulationsmethoden kann somit helfen, um als Gesellschaft zu debattieren, wie weit dieser Weg der Propaganda und Gewalt in Zukunft beschritten werden soll. 

Die Ziele der NATO sind hier eindeutig formuliert: Die Kognitive Kriegsführung findet heute statt, sie wird auch in Zukunft verstärkt stattfinden und wenn es nach den Plänen der NATO geht, wird bald der Mensch selbst als neues Einsatzgebiet im Zentrum der Kriegsführung stehen. 

Nach der Analyse der Entwicklung und Techniken der Kriegspropaganda im nächsten Kapitel, die einen wesentlichen Teil des Cognitive Warfare ausmachen, werden in den folgenden Kapiteln die weiteren Bereiche dessen erläutert: die digitale Manipulation, die kulturelle Manipulation sowie die Zukunftstechnologien. 
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II Die Kognitive Kriegsführung als Kriegspropaganda

 »Die Geschichte zeigt, dass der Abnutzungskrieg nicht auf dem Schlachtfeld, 

 sondern an der Heimatfront entschieden wird.« 1

– Markus Reisner, Österreichisches Bundesheer

1. Grundlegendes

Die  Anwendung  von  Soft-Power-Techniken  als  Kriegspropaganda  ist  einer  der  vier  Bereiche  der Kognitiven  Kriegsführung.  Er  ist  nicht  nur  der  größte  und  wichtigste  Bereich  der  Kognitiven Kriegsführung, sondern mit Blick auf die Berichterstattung bei aktuellen Konflikten wie dem Ukraine-Krieg (seit 24.02.2022) scheint das Thema Kriegspropaganda aktueller denn je. 2 Der Kampf um die öffentliche  Meinung  wird  auch  in  diesem  Krieg  mit  allen  Mitteln  geführt  und  so  begegnen  uns  die modernsten Manipulationswaffen heute in ganz unterschiedlichen Bereichen unseres Alltags. 

Die Bedeutung von Soft Power für das Militär

Für das Militär ist Soft Power deshalb so wichtig, weil zu einem Krieg mit »echten« Waffen immer auch der Krieg mit den »Waffen der Einflussnahme« gehört. 

Man spricht daher in diesem Zusammenhang auch von einem Informationskrieg, mit dem der 

Cognitive Warfare eng verbunden ist.3 Der Informationskrieg wird genauso intensiv geführt wie die 

eigentlichen Kampfhandlungen. Soft und Hard Power gehen also Hand in Hand und bedingen sich gegenseitig. Meist gibt es zuerst den Einsatz von Soft Power oder Kriegspropaganda, bevor der Krieg beginnen kann. Der bekannte Spruch »Jeder Krieg beginnt mit einer Lüge« drückt diesen Zusammenhang aus und gibt auch einen Hinweis darauf, dass Kriegspropaganda oft nicht mit korrekten Informationen arbeitet und an diesen interessiert ist, sondern dass bei der Kriegspropaganda auch offensichtliche Lügen verbreitet werden. Informationen »wurden in der Kriegsführung natürlich schon immer ausgenutzt«4, gibt der Analyst du Cluzel in seinem Strategiepapier zum Cognitive Warfare zu. 

Diese Form der Beeinflussung der Menschen gibt es schon so lange, wie es Kriege selbst gibt. Es ist folglich nicht neu, dass auch die Bevölkerung und ihre Meinung ein Ziel des Militärs sind. 

Die menschliche Natur hat sich nicht geändert
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Wenn man diesen Einsatz von Soft Power als Kriegspropaganda verstehen möchte, dann ist ein erster, wichtiger  Schritt,  sich  vor  Augen  zu  führen,  dass  sie  den  Menschen  selbst  ins  Visier  nimmt.  Die Psyche des Menschen, seine Gedanken und Gefühle, sind bis heute das Ziel von Propaganda. 

Und während die Methoden und Techniken der Soft Power immer moderner geworden sind, so hat sich eines nicht geändert: die Natur des Menschen. Die menschliche Psyche ist bei allen Menschen so angelegt, dass sie kaum bewusst und rational zugänglich ist und stark von Emotionen, also Gefühlen, bestimmt ist. 

Der amerikanische Politikwissenschaftler Richard Ned Lebow fasst das so zusammen: »Doch obwohl die menschlichen Praktiken im Laufe der Zeit und in verschiedenen Kulturen sehr unterschiedlich sind, gilt dies nicht für die menschliche Natur. Bestimmte menschliche Bedürfnisse scheinen universell zu sein, ebenso wie Pathologien im Zusammenhang mit menschlichen Wünschen, 

Informationsverarbeitung und Entscheidungsfindung.«5

Lebow erkennt, dass die Natur des Menschen und seine Psyche sich im Laufe der Jahre nur wenig verändert haben. Und er versteht auch, dass die menschliche Psyche – wie bei einem Eisberg – zum großen Teil von unbewussten Dingen geprägt ist, welche der Mensch selbst kaum wahrnimmt. Für ihn sind das Pathologien, also Krankheiten. 

Ein zweiter, wichtiger Schritt, um Kriegspropaganda zu verstehen, ist zu begreifen, dass das Militär genau diese (in ihren Augen) »Krankheiten« des Menschen ausnutzt und mit einem Werkzeugkoffer von Techniken versucht, den Menschen damit zu beeinflussen. 

Für den Propagandaforscher und ehemaligen Professor für Politik und Journalismus Piers Robinson steht nicht nur fest, dass der Werkzeugkoffer von Politik und Militär ständig benutzt wird, er betont auch die lange Entwicklungsgeschichte und die ausgefeilte Forschung, die hinter dem Einsatz von Soft-Power-Techniken stehen: »Und diese Werkzeuge sind mit der Zeit sehr ausgefeilt geworden, besonders, wenn man in das Gebiet der internationalen Politik und Konflikte gerät. […] Diese Werkzeuge [und] Techniken der Manipulation werden sehr verlockend, denke ich, für Regierungen. 

Und es wird fast schon zur Routine, wenn es darum geht, die Bevölkerung zur Unterstützung von Militäraktionen zu bewegen und zu mobilisieren.«6

Auch der französische General André Lanata gibt bei einem Symposium der NATO zum Cognitive Warfare offen zu, dass das Militär diese Techniken nutzt: »Dass wir die Schwächen der menschlichen Natur ausnützen, um den Verstand von Einzelnen besser erreichen zu können, ist keine neue Idee.«  

7

Er unterstreicht folglich die große Bedeutung von Soft Power für das Militär. Der Informationskrieg ist für ihn eine »Schlacht«, die man in »allen Bereichen der Gesellschaft« schlagen muss, so der 

General.8

Damit beschreibt Lanata nicht nur, wie der Gedankenkrieg funktioniert, sondern wie Kriegspropaganda schon immer funktioniert hat. 

Die Kognitive Kriegsführung hat eine lange Vorgeschichte
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spätestens  seit  dem  Beginn  der  modernen  Propaganda  gründlich  erforscht  und  immer  wieder  mit Erfolg  eingesetzt  wurden.  Spätestens  seit  dem  Ersten  Weltkrieg  greifen  Militärs  und  Regierungen weltweit  auf  solche  Manipulationstechniken  zurück,  um  die  Bevölkerungen  zu  spalten  und gegeneinander aufzuhetzen. In dieser Tradition steht auch die Kognitive Kriegsführung, welche das gesammelte  Wissen  aus  mehr  als  120  Jahren  intensiver  Forschung  bündelt  und  auf  besonders rücksichtslose Weise vereint. 

Der Cognitive Warfare ist folglich (auch) Kriegspropaganda. Die Spezialisten der NATO, die sich mit ihm beschäftigen, erkennen das ebenso: »In vielerlei Hinsicht kann der Cognitive Warfare mit Propaganda verglichen werden, die definiert werden kann als ›eine Sammlung von Methoden […] 

welche die […] Teilnahme an ihren Aktionen erreichen möchte bei einer Gruppe von Individuen, die 

[…] durch psychologische Manipulationen geeint sind […]‹« , schreibt du Cluzel. Damit legt er nicht 

9

nur fest, was seiner Meinung nach Propaganda ist, er sagt auch deutlich, dass die Kognitive Kriegsführung zu einem großen Teil (modernste) Propaganda und Manipulation darstellt. 

Diese neue Art der Kriegsführung bedient sich daher »bei den Techniken der Desinformation und Propaganda« , die eine lange Tradition haben. Seit Beginn des 20. Jahrhunderts hat die Forschung 

10

dafür eine sehr umfangreiche Sammlung an Techniken zusammengestellt, die bis heute genutzt werden. Die wichtigsten Werkzeuge zu kennen, ist dabei ein großer Schritt, um auch den Cognitive Warfare zu verstehen. 

Man muss daher zunächst einen Blick auf die Ursprünge und die Entwicklung der wissenschaftlich fundierten, modernen Propaganda werfen, auf die sich die Kognitive Kriegsführung heute stützt. Das kann helfen, die Funktion von Propaganda besser zu verstehen und auch heutige Manipulationsmethoden zu durchschauen. 

Ein Strategiepapier zum Cognitive Warfare sieht das genauso. Die amerikanischen Militärs John Whiteaker und Sam Konen betonen, dass die Werkzeuge, die in der Vergangenheit schon angewandt wurden, auch für den Cognitive Warfare heute wichtig sind: »In [unserem Aufsatz] wird vorgeschlagen, aus den Lehren der Vergangenheit zu lernen und einen konstruktiven Weg in die Zukunft zu entwickeln, der es uns ermöglicht, die bereits bestehenden Einheiten zur Kognitiven Kriegsführung voll zu nutzen«, so die beiden Militärs. 11

Zusammen machen diese vier Bereiche den Cognitive Warfare zu einer ganz neuen Art der Kriegsführung, welche die NATO das Ziel verfolgen lässt, jeden einzelnen Menschen ins Visier zu nehmen. 

Der Cognitive Warfare nutzt Kriegspropaganda

 »In vielerlei Hinsicht kann der Cognitive Warfare mit Propaganda verglichen werden […].«12

– François du Cluzel
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Viele  Menschen  glauben  heute,  dass  Propaganda  in  westlichen  Demokratien  der  Vergangenheit angehört und nur Länder wie Russland, Nordkorea oder China jene betreiben. 

Das stimmt jedoch nicht. Auch wenn es » die  eine Geschichte« von Propaganda nicht gibt und sich Manipulationstechniken in vielen Ländern unter ganz unterschiedlichen Namen entwickelt haben, so sind doch die USA seit dem Beginn des 20. Jahrhunderts bis heute führend in der Forschung und Anwendung von Propaganda , genauso wie sie führend sind in der Erforschung und Entwicklung des 

13

Cognitive Warfare. 14

Und obschon die Kognitive Kriegsführung offiziell erst seit 2020 unter diesem Namen vorangetrieben wird, ist sie dennoch aus einer langen Tradition von psychologischer Forschung und Anwendung von Propagandatechniken entstanden. 

Wenn man den Cognitive Warfare ab dem Jahr 2020 wirklich verstehen möchte, ist es daher ganz wichtig, zunächst zurückzublicken auf den Beginn moderner (Kriegs-)Propaganda der frühen 1900er Jahre. Der rote Faden aus Manipulation und Gewalt, der damals begann, zieht sich durch das gesamte 20. Jahrhundert und die damals begonnene Erforschung und Anwendung psychologisch fundierter Kriegspropaganda sind die Grundsteine, auf denen sich auch der Cognitive Warfare aufbaut. 

2. Die Geschichte der Kriegspropaganda

Es wäre daher ein Fehler zu glauben, dass, nur weil das Jahr 1900 weit zurückliegt, die Geschehnisse von damals nicht mit heute zu tun haben. Man kann durch den Blick zurück auf das letzte Jahrhundert nicht  nur  viele  Parallelen  zur  heutigen  Zeit  erkennen,  sondern  auch  viel  über  die  Funktion  und Anwendung  von  Propagandatechniken  lernen.  Die  meisten  dieser  sehr  wirkungsvollen  Soft-Power-Techniken wurden immer weiter perfektioniert und sind bis heute in der Kognitiven Kriegsführung im Einsatz. 

Das bedeutet, wenn man den Beginn moderner (Kriegs-)Propaganda kennt, kann man auch den Cognitive Warfare besser verstehen und kritisch hinterfragen. Die Grundsteine für ihn wurden vor mehr als 100 Jahren gelegt, und die damals erforschten Strömungen der Psychologie bilden das Fundament für eine Vielzahl an möglichen Soft-Power-Techniken. Bis jetzt sind diese Werkzeuge wichtig, und da die Anfänge der modernen Propaganda bis in das 21. Jahrhundert nachwirken, werden sie ausführlich dargestellt. 

Das Fundament für die moderne Propaganda wird im 20. Jahrhundert in Europa und den USA gelegt

Dabei richtet sich der Blick vor allem auf die westlichen Demokratien, denn gerade in demokratischen Gesellschaften  war  und  ist  die  Anwendung  von  Propaganda  besonders  weit  verbreitet.  Das  mag zunächst ungewöhnlich klingen, denn der Zusammenhang von Demokratie und Public Relations wird nur selten offen diskutiert, er ist jedoch in sich stimmig. Für Edward Bernays, einen der Gründerväter der modernen Propaganda, stand außer Frage, dass gerade in Demokratien, in denen die Mehrheit der Menschen entscheidet, die Steuerung der Gedanken und Gefühle dieser Mehrheit ein zentrales Mittel Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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der  Kontrolle  ist.  » Public  Relations  umfasst  das,  was  ich  das  Herstellen  von  Zustimmung  (› the engineering  of  consent‹)  nenne.  Es  basiert  auf  Thomas  Jeffersons  Grundsatz,  dass  in  einer demokratischen Gesellschaft alles von der Zustimmung der Bevölkerung abhängt« , so Bernays. 

15

Seit Beginn des 20. Jahrhunderts ist daher die Propaganda in westlichen Ländern unter Führung der USA immer weiter perfektioniert worden. Sie nutzt dazu unter anderem die Erkenntnisse der Humanwissenschaften. Diese haben in den vergangenen 120 Jahren eine Vielzahl an Möglichkeiten herausgefunden, Menschen zu beeinflussen und zu steuern, ohne dass diese sich dieser Steuerung bewusst werden. 

Der Blick in die Ursprünge dieser wissenschaftlich fundierten, modernen Propaganda kann daher helfen, die Funktion von Propaganda besser zu verstehen und heutige Manipulationsmethoden zu durchschauen. 

Die moderne Psychologie als »Warenkorb«

Die Psychologie erlebte als Wissenschaft spätestens ab dem Beginn des 20. Jahrhunderts einen großen Aufschwung und ihre Bedeutung nimmt bis heute stetig zu. Damit war und ist sie ein wichtiger Motor für  die  Entwicklung  der  modernen  Propaganda.  Sie  stellt  einen  Warenkorb  an  psychologischen Werkzeugen zur Verfügung, aus dem sich die Propagandaforschung seither bedient. 

Es gab damals viele unterschiedliche psychologische »Schulen«, also Sichtweisen auf die Psyche des Menschen. Drei besonders einflussreiche Forschungsansätze werden im Folgenden betrachtet: die Psychoanalyse, der Behaviorismus und die Massenpsychologie. 

Gerade die Psychoanalyse und der Behaviorismus sind grundlegende Strömungen der Psychologie, die auch in der aktuellen Forschung noch wichtig sind. Die Massenpsychologie gilt zwar als überholt, die Idee der irrationalen Masse besteht jedoch bis heute in anderer Form fort. 

Diese drei wichtigen Strömungen werden zunächst erklärt, bevor anhand von zwei Beispielen aufgezeigt wird, wie deren Erkenntnisse von PR-Spezialisten aufgegriffen und benutzt wurden, um die Gedanken und Gefühle der Menschen zu lenken. Im Anschluss an dieses Fundament werden weitere Techniken vorgestellt, die im Laufe der letzten 100 Jahre zu dieser Basis hinzukamen. Beides hilft dabei, Propaganda und den Cognitive Warfare besser zu verstehen: Die Grundlagen sind zeitlos und Bestandteil fast jeder erfolgreichen PR-Kampagne, die weiteren Techniken werden oft flexibel und je nach Bedarf miteinander kombiniert und sie verstärken die Wirkung von Propaganda zusätzlich. Auch wenn sie nicht in jeder Kampagne zum Einsatz kommen, so sind sie doch mächtige Manipulationsmittel, die uns ebenfalls oft begegnen. 

Die Massenpsychologie

Die  Französische  Revolution  sowie  die  darauffolgenden  großen  Unruhen,  Aufstände  und Revolutionen  zu  Ende  des  18.  und  im  19.  Jahrhunderten  machten  deutlich,  wie  mächtig  Menschen sein können, wenn sie gleichzeitig eine Veränderung wünschen und gemeinsam dafür aufstehen und kämpfen.  Diese  Macht  der  Massen  führte  dazu,  dass  sich  die  Wissenschaft  immer  stärker  darum Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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bemühte,  zu  verstehen,  warum  Menschen  zum  Beispiel  einen  König  stürzen  oder  mehr  Lohn  und bessere Arbeitsbedingungen fordern. 

Eine späte Folge dieser Bemühungen war die Massenpsychologie. Sie hatte ihren Ursprung in Italien und Frankreich und entstand auch aus dem Wunsch heraus, die mächtige Bevölkerung in Zukunft besser beherrschen zu können. Damit wollte man »Individuen und etablierte Gesellschaftsschichten 

vor den unerwünschten Wirkungen der Massen […] bewahren« , man wollte also die Mächtigen der 

16

damaligen Zeit davor schützen, ihre Macht zu verlieren. 

Einer der bekanntesten Forscher zur Massenpsychologie war der französische Arzt und Soziologe Gustave Le Bon. Er schrieb im Jahr 1895 das Buch »Psychologie der Massen«, das bis heute bekannt ist. 

Seine Grundidee ist einfach zu verstehen. Le Bon ist der Meinung, dass eine große Gruppe von Menschen dumm und verantwortungslos sei, ein kopfloses Tier, das niederen Instinkten folge und von einem starken Anführer leicht gelenkt werden könne, wenn dieser die niederen Instinkte der Masse 

anspricht.  Er könne das Unbewusste der Masse steuern und sie dazu bringen, fast gedankenlos zu 

17

handeln, meinte Le Bon.18 Mit der Massenpsychologie wurde auch versucht, Revolutionen und 

Aufstände der Bevölkerung, wie die Französische Revolution, im Nachhinein abzuwerten und den Wunsch der Bevölkerung nach mehr Gerechtigkeit kleinzureden. 

Obschon die psychologische Forschung die Ideen der Massenpsychologie heute als zu einseitig kritisiert, fanden Le Bons Überlegungen lange Zeit großen Zuspruch. So wurden seine Ideen in den USA zu Beginn des 20. Jahrhunderts beispielsweise von Walter Lippmann aufgegriffen und schufen die Basis eines ganz neuen Verständnisses von Demokratie und Öffentlichkeit. Ein Teil der Sozialwissenschaften berief sich auf Le Bons abschätzige Meinung von der Masse und nutzte die neuen Erkenntnisse weniger zur Schaffung einer »informierten Öffentlichkeit«, sondern vielmehr, »

um soziale Kontrolle zu etablieren«.19

Die Psychoanalyse

Auch der österreichische Arzt und Therapeut Sigmund Freud war von Le Bons Massenpsychologie beeindruckt.  Er  verfasste  daher  selbst  eine  Theorie  zur  Massenpsychologie  in  seinem  Buch  »

Massenpsychologie  und  Ich-Analyse«  aus  dem  Jahr  1921. 20  Freud  meinte,  dass  Menschen  in  der Gruppe ihre eigenen Werte (das sogenannte »Ich-Ideal«) aufgeben und stattdessen der Gruppe folgen (dem  sogenannten  »Gruppenideal«).  Stanley  Milgram,  dessen  wichtige  Versuche  später  erklärt werden,  kommentierte  diese  Analyse  von  Freud  so:  Wenn  einzelne  Menschen  in  eine  hierarchische Herrschaft eintreten, werden ihre Antriebe unterdrückt und auf eine höherrangige Komponente, also eine Autorität, übertragen. 21

Freud entwickelte darüber hinaus die sogenannte  Psychoanalyse. Sie geht davon aus, dass Menschen stark durch ihre Triebe und ihr Unbewusstes gelenkt werden. Genau wie Le Bon ist Freud also der Meinung, dass die Menschen an Fäden hängen, die ihr »Tun, die Gefühle und die Ideen« lenken, ohne dass die Menschen selbst das bemerken. 22 In seinem ersten grundlegenden Werk »Die Traumdeutung Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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« aus dem Jahr 1899 erklärte Freud bereits die Bedeutung des Unbewussten, und nur Jahre später wurde er auch in die USA eingeladen, wo seine Ideen rasch bekannt wurden.  Sein Neffe, Edward 

23

Bernays, nutzte Freuds Lehre über das Unbewusste des Menschen später geschickt aus, um die Gefühle der Menschen zu lenken. »Ich hörte von der Theorie der Trauminterpretation meines Onkels, ich hörte davon, dass Psychologie eine wichtige Rolle spielt, um menschliches Verhalten einzuschätzen, ich hörte von Regression, Unterdrückung, Vermeidung …«, erklärte Bernays den Einfluss der Psychoanalyse auf  Public Relations. 24

Die Erkenntnisse wurden schnell von der Werbeindustrie genutzt: So war beispielsweise in den USA der Markt für Autos in den 1920er Jahren übersättigt, und man konnte den Menschen diese nicht mehr damit verkaufen, dass sie ein Auto  brauchten. Man ging daher dazu über, das Auto als einen Ausdruck der eigenen Persönlichkeit zu vermarkten, und brachte so die Menschen dazu, nun Geld für (eigentlich unnötige) Neuwagen auszugeben, weil sie sich dabei gut  fühlten  und meinten, ihren Status und das Selbstbild mit der entsprechenden Automarke aufwerten zu können – eine Entwicklung, die 

  

nicht zufällig entstand, sondern durch entsprechende Reklame und die Tiefenpsychologie erst geschaffen wurde. 

Der Behaviorismus

Während  die  Psychoanalyse  den  Menschen  als  Ganzes  betrachtet  und  nach  den   angeborenen Ursachen für sein Erleben und Verhalten fragt, geht die experimentelle Psychologie davon aus, dass dieses  erlernt ist. Sie untersucht daher einzelne, kleine psychische Phänomene, die man im Labor gut beobachten und messen kann. Einer der ersten experimentellen Psychologen war der russische Arzt Iwan Pawlow. Er machte die für die damalige psychologische Forschung bahnbrechende Erkenntnis, dass  man  verschiedene  Reize  miteinander  kombinieren  und  somit  Verhalten   konditionieren  kann. 

Anders als die Psychoanalyse geht der Behaviorismus davon aus, dass Verhalten nicht angeboren ist, sondern antrainiert oder gelernt werden kann. Bei Pawlow funktionierte das vereinfacht dargestellt so: Er gab Hunden Futter, was dazu führte, dass ihr Speichelfluss angeregt wurde. Gleichzeitig läutete er immer mit einer Glocke, wenn das Futter bereitgestellt wurde. Nach einiger Zeit hatten die Hunde die Glocke mit Futter verknüpft und ihr Speichel fing schon an zu fließen, wenn Pawlow nur mit seiner Glocke läutete und noch gar kein Futter vorhanden war. Im Zusammenhang mit diesen Experimenten gewann  Pawlow  im  Jahr  1904  den  Nobelpreis  für  Medizin.  Der  Grundgedanke,  dass  Dinge,  die ständig wiederholt und miteinander verbunden werden, sich auch in den Köpfen der Menschen ganz unbewusst  verbinden,  ist  eine  wichtige  und  bis  heute  bedeutsame  Erkenntnis  der  behavioristischen Psychologie. Man nennt diese Art von Lernen auch »klassisches Konditionieren«. 25

Darüber hinaus gibt es noch das »operante Konditionieren«, hinter dem sich ebenfalls eine simple Idee verbirgt: Menschen lernen auch durch Belohnung oder Bestrafung. Wird ein Verhalten belohnt, dann wird es wahrscheinlicher wieder ausgeführt. Wenn es bestraft wird, dann sinkt die Wahrscheinlichkeit dafür. 26 Diese simplen Ergebnisse wurden beispielsweise während der Impfkampagnen ab 2021 genutzt, als es kleine »Belohnungen« für Geimpfte gab wie eine kostenlose Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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Bratwurst.27 Das sei so wirksam gewesen, dass das »Bratwurst-Impfen« einen regelrechten Ansturm 

ausgelöst habe. 28

Solche Belohnungen gehen einerseits auf aktuelle Forschungen zurück, die »einen arbeitsfreien Tag nach der Impfung« oder »finanzielle Anreize« vorschlugen29 – andererseits weiß man jedoch schon seit Langem um die Effizienz solcher behavioristisch motivierten Belohnungen. 

Kriegspropaganda ist nicht schwer zu verstehen

An dieser Stelle kann man ein zentrales Merkmal von Propaganda und Soft Power festhalten: Sie ist (oft) nicht kompliziert. 

Viele Menschen verstehen instinktiv, dass man mit Belohnen und Bestrafen ein Verhalten steuern kann oder dass man mit tiefen, gefühlsbetonten Botschaften Menschen berührt. 

Wie gut und leicht verständlich die Analyse von Soft-Power-Techniken ist, wurde in einem Gespräch zwischen dem »meistzitierten Sozialpsychologen« Robert Cialdini, zu dessen Auftraggebern auch die NATO gehört, und dem amerikanischen Talk-Show-Moderator Larry King deutlich. Als Cialdini eine seiner »Waffen der Einflussnahme« (Weapons of Influence) vorstellte und erklärte, dass Menschen sich beispielsweise stark von dem Rat von »Experten« beeinflussen lassen und weniger über Vor- und Nachteile nachdenken, wenn ein anerkannter Spezialist seine Empfehlung ausgesprochen hat, war Larry King überrascht, wie einfach solche Einflusswaffen sein können. »Aber das ist doch nicht revolutionär«, kommentierte King erstaunt Cialdinis Erläuterung, die ihm sofort logisch und nachvollziehbar erschien. 

Dieser antwortete: »Das ist wirklich nicht revolutionär! Über was ich heute sprechen werde […] ist nicht etwas, über das noch niemand jemals nachgedacht hat. Wenn niemand jemals daran gedacht hätte, wäre es höchstwahrscheinlich falsch. Es könnte gar nicht richtig sein, wenn niemand jemals 

daran gedacht hätte.«30

Damit erläutert Cialdini zutreffend ein wesentliches Merkmal von Manipulationswaffen: Viele von ihnen sind rational nicht schwer zu begreifen, dennoch ist ihre Wirkung gut erforscht und sie werden immer wieder mit Erfolg eingesetzt. 

Der deutsche Psychologieprofessor Norbert Bischof erkennt ebenfalls diese oft leicht verständliche Natur psychologischer Erkenntnisse: »Längst nicht alles, was einleuchtet, ist deshalb falsch; wir könnten in einer solchen Welt gar nicht überleben.«31

Bei der modernen Kriegspropaganda geht es daher schon seit langer Zeit darum, meist einfache, gut erforschte und sehr wirkungsvolle Methoden anzuwenden, um die Menschen zu beeinflussen. 

Besonders oft werden die Erkenntnisse aus der hier dargestellten Grundlagenforschung genutzt, welche die Basis für Kriegspropaganda bilden und bis heute aktuell sind. 32

33

Propaganda im Einsatz
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psychologischen  Forschung  von  PR-Spezialisten  und  Journalisten  aufgriffen  und  zu Propagandazwecken genutzt. Zwei besonders bedeutende historische Beispiele sind das Massaker von Ludlow  sowie  das  Committee  on  Public  Information,  eine  US-Propagandaeinrichtung  während  des Ersten Weltkrieges. 

Das Ludlow-Massaker

 »Die halbe Wahrheit ist oft eine große Lüge.«34

– Benjamin Franklin

Ein  erstes  Einsatzgebiet  für  moderne  Propaganda  bestand  in  dem,  was  man  heute  »Perception Management«35,   also  Wahrnehmungslenkung,  nennt.  Im  ersten  Beispiel  geht  es  nicht  um Kriegspropaganda,  sondern  darum,  wie  die  ersten  professionellen  Soft-Power-Werkzeuge  während eines Bergarbeiterstreiks in den USA eingesetzt wurden. 

Die PR-Spezialisten standen damals vor der Aufgabe, den Ruf des amerikanischen Großindustriellen John D. Rockefeller, Jr. zu verbessern. 

Sein Ruf war, genau wie der von anderen sehr reichen Amerikanern wie Vanderbilt oder Astor, nicht gut. Zu oft waren ihre Namen und Firmen in Verbindung mit Ausbeutung, Not und Leid der arbeitenden Bevölkerung gebracht worden. Das Bild vom gierigen und gleichgültigen Unternehmern, die ihre Arbeiter unterdrückten, war so fest in die Psyche der Menschen eingebrannt, dass sie diesen reichen Oligarchen den Spitznamen »Räuberbarone« (Robber Barons) gaben. 36

»Den Leuten an der Spitze dieser Unternehmen wurde vorgeworfen, sich zu Lasten der übrigen Gesellschaft persönlich zu bereichern«, erläutert der Soziologe David Miller. 37

Wenn man auf den Bergarbeiterstreik von 1913–1914 blickt, dann kann man verstehen, warum die Menschen so dachten. Immer wieder gab es bei den Kohlearbeitern Aufstände wegen der harten, gefährlichen Arbeitsbedingungen und des geringen Lohnes. Nachdem ein Arbeiter getötet worden war, traten im Jahr 1913 über 11 000 Minenarbeiter von Rockefellers Colorado Fuel & Iron Corporation in den Streik. Sie errichteten Zeltstädte und weigerten sich lange Zeit hartnäckig, weiter zu arbeiten, obwohl die Nationalgarde und von Rockefeller bezahlte Truppen sie mit Waffengewalt dazu zwingen wollten. 

Das war »einer der erbittertsten und grausamsten Kämpfe zwischen den Arbeitern und dem 

Großkapital in der Geschichte des Landes«, schreibt der amerikanische Historiker Howard Zinn.38

Die Kämpfe der Streikenden mit der Nationalgarde führten schließlich dazu, dass die Soldaten am 20. April 1914 eine Zeltstadt der Streikenden mit Maschinengewehrfeuer eindeckten und die Zelte der Menschen anzündeten. Am nächsten Tag fand man die Leichen von elf Kindern und zwei Frauen. Das Ereignis wurde als das »Massaker von Ludlow« (Ludlow Massacre) bekannt und führte zu Unruhen 

und Aufständen im ganzen Land.39
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Immer mehr Menschen kritisierten John D. Rockefeller, Jr. für seine gleichgültige Haltung gegenüber den Sorgen und Nöten seiner Arbeiter und er musste sich vor einem Untersuchungsausschuss verantworten. »Niemals hatte der Name der Familie [Rockefeller] ein geringeres Ansehen gehabt«, kommentiert der Historiker Gitelman, der ein Buch über das Massaker von Ludlow geschrieben hat. 40

Als sich der Oligarch vor dem Kongress für die Gewalt gegenüber seinen Arbeitern rechtfertigen musste, zeigte er kein Mitgefühl und rechtfertigte das harte Vorgehen. Rockefeller wurde von dem Kongressvorsitzenden gefragt, wie weit er gehen würde, um eine Gewerkschaft zu verhindern:

»Und Sie werden das tun, selbst wenn es Ihr ganzes Eigentum kostet und alle Ihre Angestellten getötet werden?«, fragte der Vorsitzende. 

Rockefeller antwortete: »Es ist ein großartiges Prinzip.«41

Auch nach dem Ludlow-Massaker war Rockefeller davon überzeugt, dass nicht er, sondern die Arbeiter schuld seien. »Obwohl diese Tode zutiefst bedauert werden sollten, ist es aufs Äußerste ungerecht, es den Verteidigern des Rechts anzulasten, die nicht im Geringsten dafür verantwortlich waren«42, so die Rechtfertigung von Rockefeller für das Maschinengewehrfeuer der Nationalgarde. 

An dieser Stelle ist es wichtig, zu betonen, dass es nicht nur vor 100 Jahren gleichgültige mächtige Persönlichkeiten gab. Am Beispiel der amerikanischen Außenministerin Madeleine Albright aus dem Jahr 1996 kann man zeigen, dass auch heute noch Regierende manchmal mit wenig Empathie handeln. 

Als die USA den Irak nach seinem Einmarsch in Kuwait militärisch angriffen (die sogenannte »

Operation Desert Storm« von 1991) sowie umfangreiche Sanktionen gegen ihn erließen, kam es zu einer großen Not im Land. »Wegen des Mangels an Arznei- und Nahrungsmitteln sollen seit Ende des Golfkrieges Tausende von Menschen gestorben sein« berichtete die  FAZ im Jahr 2001. 43

Albright wurde 1996 in einem Fernsehinterview zu diesen Sanktionen der USA gegen den Irak befragt. »Wir haben gehört, dass eine halbe Million Kinder gestorben sind. Ich meine, das sind mehr Kinder, als in Hiroshima starben. Und, also … ist das den Preis wert?«, fragte die Moderatorin. 

Albright antwortete: »Ich glaube, das ist eine sehr schwere Entscheidung, aber der Preis – wir 

glauben, es ist den Preis wert.«44

Genau wie bei Madeleine Albright riefen auch die Aussagen von John D. Rockefeller, Jr. Empörung 

hervor.45 Da sein Ansehen nun sehr stark gesunken war, beschloss dieser, zu reagieren, und er 

engagierte den PR-Spezialisten Ivy Lee sowie den Politiker und späteren kanadischen Premierminister Mackenzie King. 46

Ivy Lee erkannte, dass die Menschen emotional aufgewühlt waren und den Namen Rockefeller mit Ungerechtigkeit und Unterdrückung der Arbeiter verbanden. Um die Gefühle der Menschen zu beruhigen, beschloss er, eine andere Seite des Menschen anzusprechen. Nicht die aufgewühlten Gefühle, sondern die Gedanken sollten beeinflusst werden, um die Menschen zu beruhigen. Lee schrieb mehrere Pressemitteilungen, die von den Zeitungen oft wörtlich abgedruckt wurden – eine Strategie, die er selbst entwickelt hatte und die es bis heute gibt. 47

In seinen Mitteilungen bezeichnete Lee die Ereignisse in Colorado als »Kampf für die Freiheit der 

Industrie«, über die er mit »Fakten« informieren wollte.48
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Die Idee, »Faktenchecks« zu wichtigen Ereignissen zu veröffentlichen, ist folglich nicht neu. Das Ziel der von Ivy Lee präsentierten Fakten war, die Menschen davon zu überzeugen, dass Rockefeller gerecht gehandelt hatte, damit die Menschen nun ihn und nicht die streikenden Bergarbeiter unterstützen. Diese Schlussfolgerung sollten die Menschen selbst treffen. 

Der Trick von Lees »Faktenchecks« war, dass die Fakten zwar alle stimmten und Lee nichts Falsches sagte. Er ließ jedoch viele Dinge weg und gab nur das weiter, was seinem Auftraggeber nützte. 

»Die meisten der Mitteilungen beinhalteten oberflächlich richtige Dinge, aber sie stellten die Fakten 

so dar, dass das Gesamtbild falsch war« , erklärt der Biograf von Ivy Lee. Dieser Grundsatz gilt für 

49

die menschliche Psyche bis heute. Menschen können durch Informationen beeinflusst werden, egal ob diese selbst wahr oder falsch sind oder ob das Gesamtbild, das sie zeigen, wahr oder falsch ist. Damit nur die Informationen nach außen drangen, die Rockefeller gut dastehen ließen, versuchte dieser, die 

Veröffentlichung eines Berichts zu unterdrücken, der seinen Interessen feindlich gegenüberstand.50

Neben dieser Beruhigung der Gefühle der Menschen galt es nun, die Erkenntnisse des Behaviorismus zu nutzen und die Verbindung in den Köpfen der Menschen zu lösen, die Rockefeller als einen Räuberbaron sahen. 51 Man sollte seinen Namen mit Spenden und Wohltaten verbinden und 

ihn als den »Philanthrop«  ansehen, als der er heute bei Wikipedia steht. Obwohl es seiner Meinung 

52

nach das Ludlow-Massaker gar nicht gegeben hatte, wie er in einem Memorandum schrieb , 

53

besuchte er von nun an immer wieder die Kohlearbeiter und versuchte, sie als Verbündete zu gewinnen. »Wir sind alle in gewisser Weise Partner. Das Kapital braucht euch Männer, und ihr Männer braucht das Kapital«, sagte er zu den Arbeitern. 54

Da Rockefeller und King den Arbeitern aber auf keinen Fall eine echte Gewerkschaft zugestehen wollten , wurde stattdessen ein »Arbeiterrepräsentationsplan« entworfen

55

, der den Arbeitern 

56

zumindest das Gefühl vermittelte, dass der Oligarch ihnen zuhörte und es ein Mitspracherecht gab, wie der Rechtshistoriker Raymond Hogler schreibt. 

Ein weiteres Mittel, um die Verbindung »Rockefeller-Räuberbaron« zu lösen und die Verbindung »

Rockefeller-Wohltäter« in den Köpfen der Menschen zu verankern, war die Rockefeller-Familienstiftung. Sie war 1913 unter anderem von Rockefeller Junior und seinem Vater gegründet worden. Der Vater, John D. Rockefeller, war damals der reichste Mann der Welt57 und hatte die Stiftung gegründet, weil er in der Kritik stand, illegal Land erworben zu haben, um mit seinem Öl-Imperium »Standard Oil« noch reicher zu werden. Die familieneigene Stiftung wurde wie ein Wirtschaftsunternehmen geführt, um »das Wohlergehen der Menschheit auf der ganzen Welt« zu fördern, wie die Stiftung sagt. 58

Der Berater von Rockefeller, Jr., Mackenzie King, kam auf die Idee, dass sein Schützling ebenso wie dessen Vater die Stiftung nutzen konnten, um ihr Image zu verbessern. Er überredete den Oligarchen, die Rockefeller-Stiftung mit dem »Rockefeller-Plan«59 neu aufzustellen und den Bergarbeitern öffentlichkeitswirksam Geld zukommen zu lassen. Außerdem bekam die Stiftung nach dem Ludlow-Massaker eine neue Abteilung für Arbeitsbeziehungen, die von King geleitet wurde. 60

Genau wie Ivy Lee versuchte King, Rockefeller »vor den Bergarbeitern und vor der Bevölkerung«  

61
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in einem möglichst guten Licht dastehen zu lassen. Dazu war es wichtig, nicht nur Geld zu spenden, sondern gleichzeitig Journalisten zu finden, die wohlwollend darüber berichteten. 62

Das war die Geburtsstunde eines weiteren Grundsatzes der PR: »Tu Gutes und rede darüber«, der bis heute gilt. 63

Die Strategie, den ehemaligen Räuberbaron als Wohltäter zu zeigen, gilt als eine Lehrstunde moderner Propaganda, wenngleich diskutiert wird, wie ehrlich Ivy Lees positive Darstellung von Rockefeller war: »[…] viele der Unternehmen, für die Ivy Lee arbeitete, waren schreckliche Arbeitgeber und die Tatsache, dass er ihr Bild in der Öffentlichkeit dadurch verbesserte, dass er ihre Sicht der Dinge erzählte, machte sie nicht zu besseren Arbeitgebern«, kritisiert Keith Butterick. 64

Ein Beispiel dafür, dass auch die Rockefeller-Stiftung nicht immer nur wohltätig war, stammt aus der heutigen Zeit: Im Jahr 2019 wurde die Stiftung gemeinsam mit anderen Unternehmen vor einem amerikanischen Gericht angeklagt, weil sie in den 1940er Jahren in den USA und Guatemala »bei Experimenten Menschen absichtlich mit Syphilis infiziert [hatte], um die Wirkung von Penizillin zu 

testen«.65

Die Arbeit der Creel-Kommission

Ein zweites Beispiel für den Einsatz der modernen Propaganda ist die Arbeit der Creel-Kommission. 

Sie  wurde  im  Jahr  1917  unter  Präsident  Woodrow  Wilson  gegründet,  der  fast  gleichzeitig  mit  dem Bergarbeiterstreik  in  der  Colorado  Fuel  &  Iron  Corporation  im  Jahr  1912  als  amerikanischer Präsidenten  gewählt  worden  war.  Kurze  Zeit  später  fand  das  Massaker  von  Ludlow  statt,  und  nur wenige Monate danach brach der Erste Weltkrieg aus. 

Die Menschen in den USA wollten damals nicht in den Krieg ziehen, und da Woodrow Wilson versprach, sich aus dem Krieg herauszuhalten, war er sehr populär. Er setzte daher im US-Wahlkampf 1916 auf das Motto »He kept us out of war«  (»Er hat uns aus dem Krieg herausgehalten«) und 

66

wurde im Jahr zu 1916 wiedergewählt. Das Versprechen, auf keinen Fall in einen Krieg mit dem Deutschen Reich einzutreten, begleitete seinen Wahlkampf: »Es gibt so etwas wie ein Volk, das zu stolz ist für den Krieg«, bekräftigte Wilson. 67

Wilson hielt sein Versprechen auf Frieden nicht ein, und nur wenige Monate nach seiner Wiederwahl erklärten die USA dem Deutschen Reich den Krieg. 

Das Versprechen, Kriege zu beenden, und dennoch Kriege zu führen, lässt auch an den amerikanischen Präsidenten Barack Obama denken. Er hatte versprochen: »Ich werde diesen Krieg im Irak verantwortungsvoll beenden und den Kampf gegen al-Qaida und die Taliban in Afghanistan 

beenden.«  Doch auch Obama hielt sich nicht an sein Versprechen. Im Jahr 2011 griffen die USA 

68

Libyen an und im Jahr 2014 Syrien. Beide amerikanischen Präsidenten erhielten den Friedensnobelpreis, Woodrow Wilson im Jahr 1919  und Barack Obama im Jahr 2009

69

. 

70

Während Obama für seine Präsidentschaftskampagne 2008 den weltweit wichtigsten Preis für die beste Werbekampagne gewann , war der professionelle Einsatz von Propaganda für Woodrow 

71

Wilson Neuland. 
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Er stand vor der schwierigen Aufgabe, genau das Gegenteil von dem zu tun, was er im Wahlkampf versprochen hatte, und gegen Deutschland Krieg zu führen. Es war nicht leicht, diesen plötzlichen Kurswechsel der amerikanischen Bevölkerung zu verkaufen, doch Wilson und seine Berater verließen sich auf eine geschickte Propagandakampagne, um die Menschen umzustimmen und davon zu überzeugen, dass ein Kriegseintritt der USA nötig und klug sei. 

Die Kampagne wurde von den damals führenden PR-Spezialisten entwickelt, die auf die neueste psychologische Forschung zurückgriffen. Dafür gründete Wilson im Jahr 1917 das sogenannte »

Committee on Public Information« (Ausschuss für Öffentlichkeitsarbeit), das von dem ehemaligen Zeitungsjournalisten George Creel geleitet wurde und daher auch »Creel-Kommission« genannt wird. 

Auch andere bekannte PR-Experten waren Teil der Kommission. 

»Als der Krieg […] kam, rekrutierte die US-Regierung Propagandisten, die es schon gab, sowie Journalisten. Zusammen mit [Edward] Bernays waren das der Journalist und PR-Theoretiker Walter Lippmann und die PR-Fachleute Carl Bayour und Arthur W. Page. Ivy Lee schloss sich dem Council 

[…] von Präsident Wilson im Jahr 1917 an, um die Publicity zu lenken, er wollte jedoch 1918 

unbedingt weg.«72

Der Ausschuss sollte die Bevölkerung der USA in nur wenigen Monaten davon überzeugen, dass die USA in den Krieg eintreten müssten. 

Man müsse diesen Krieg führen, einen »Krieg, um alle Kriege zu beenden«, und um die »Welt sicher für Demokratie« zu machen, wie Wilson bei einer Rede verkündete.  Damit tat Wilson nach 

73

der Wahl das Gegenteil von dem, was er vor der Wahl versprochen hatte. Für den Historiker Christopher Simpson war die Aufgabe der Creel-Kommission daher nun, eine »psychologische 

Kriegsführung« zu betreiben.  Harold Lasswell verglich die Arbeit der Creel-Kommission später mit 

74

der eines »heimlichen Propagandaministers«. 75

Die Arbeit der Creel-Kommission nutzte intensiv die damals bekannte Psychologie und stützte sich auch auf die Ideen der Massenpsychologie. 

Daher war es zunächst wichtig, die Menschen in den USA davon zu überzeugen, dass nicht nur einige wenige Politiker, sondern dass die Mehrheit der Menschen selbst den Krieg wollte. 

Die Regierung bezahlte dafür 75 000 Mitarbeiter, die in 5000 Städten und Orten in ganz Amerika scheinbar spontane, kurze Reden von 4 Minuten hielten, in denen sie den Krieg als wichtig und gerecht forderten. Die Mitarbeiter wurden daher auch als »Four Minute Men« bezeichnet  und gaben 

76

insgesamt 750 000 Reden in Theatern, Kinos, bei öffentlichen Veranstaltungen usw. und versuchten so, eine kriegsskeptische amerikanische Bevölkerung zu überzeugen. 77

Eine weitere Strategie war, die Erkenntnisse aus dem Behaviorismus und der Psychoanalyse zu nutzen. Man versuchte, die tiefen Gefühle der Menschen anzusprechen und durch ständige Wiederholung in ihren Köpfen eine Verbindung zu schaffen, die deutsche Soldaten mit gefährlichen Bestien verknüpfte. Man nennt diese Technik auch »Gräuelpropaganda«78. Dafür wurden Plakate gedruckt und es erschienen Zeitungsberichte, die behaupteten, die Deutschen seien böse Hunnen, die 

in Belgien Babys töteten  und viele andere Grausamkeiten begingen. 

79
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ihre Meinung nach und nach zu drehen. »Aus friedliebenden Menschen wurden auf einmal antideutsche Fanatiker. […] Die Creel-Kommission war sehr erfolgreich«, erklärt Noam Chomsky.  

81

Der Grund für diesen Erfolg lag in einer massiven psychologischen Kriegsführung, welche die bereits intensiv betriebene Propaganda der europäischen Länder nochmals übertraf. 82

Als Wilson am 6. April 1917 den Eintritt der USA in den Ersten Weltkrieg verkündete, begründete er das folglich mit der Forderung, »man müsse die Freiheit verteidigen und die Demokratie schützen«. 

83 Im Ersten Weltkrieg starben insgesamt ca. 16 Millionen Menschen. 84

Die Zeitungen in den USA bemühten sich, den Kriegseintritt zu unterstützen und keine Kritik daran abzudrucken. 

Auch das beeinflusste die Menschen und vermittelte ihnen den Eindruck, dass die Zustimmung zum Krieg groß sei, obwohl sich das nicht mit Sicherheit sagen lässt und es auch viele Gegner des Krieges gab. »Wir dürfen jetzt keine Kritik haben«, zitierte die  New York Times im Jahr 1917 den ehemaligen Kriegsminister, der hinzufügte, man sollte Kritiker am besten wegen Hochverrats erschießen. 85

Dies konnte jedoch nicht alle Amerikaner überzeugen und immer wieder wehrten sich junge Männer bei der Einberufung, die von Wilson angesprochene »Freiheit« in Europa zu »verteidigen«. 

Die Propagandakampagne wurde daher noch von einem anderen Mittel begleitet, nämlich der Angst und Spannung. Im Sommer 1917 wurde dazu die American Defense Society gegründet und das Justizministerium finanzierte die American Protective League, die dazu aufrief, Kritiker des Krieges zu melden. Beiden Organisationen wurde außerdem vorgeworfen, selbst Gewalt anzuwenden sowie gegen Kritiker des Krieges brutal vorzugehen und diese einzuschüchtern. 

Auch die Creel-Kommission forderte die Bevölkerung auf, »Menschen zu melden, die 

pessimistische Geschichten verbreiten. Melden Sie sie dem Justizministerium.«86

Darüber hinaus wurde 1917 das sogenannte Spionagegesetz erlassen, das sich jedoch nicht gegen Spionage richtete. »Das Spionagegesetz wurde benutzt, um Amerikaner einzusperren, die sich gegen 

den Krieg aussprachen«, erklärt der Historiker Howard Zinn.87

Einer dieser Kritiker war Eugene Debs. Er ist ein Beispiel dafür, dass Propaganda nicht immer und nicht bei jedem Menschen wirkt und es möglich ist, sich auch dann noch mutig gegen den Krieg zu stellen, wenn man dafür bestraft werden kann. Er sprach im Jahr 1918 zu einer größeren Menschenmenge:

»Sie sagen uns, dass wir in einer großartigen, freien Republik leben; dass unsere Institutionen demokratisch sind; dass wir freie und selbstbestimmte Menschen sind. Das ist zu viel, sogar als Witz. 

[…] Durch die Geschichte hindurch wurden Kriege immer zur Eroberung und Plünderung geführt. 

[…] Und das ist Krieg kurz und knapp zusammengefasst. Die herrschende Klasse hat immer Kriege erklärt; und die unterworfene Klasse hat immer die Schlachten geführt.«88

Auch in Europa zeigte die US-Propaganda Wirkung. Als Wilson im Januar 1919 in Paris ankam, um an der Konferenz von Versailles teilzunehmen, wurde er von den Menschen begeistert empfangen. Er wurde von seinen Propagandaspezialisten Edward Bernays und Walter Lippmann begleitet, die über den großen Erfolg ihrer Propaganda selbst überrascht waren. »Beide [Lippmann und Bernays] waren von der Macht der Propaganda beeindruckt, welche zu einer Massenhysterie für Wilson führte«, kommentieren Miller und Dinan. 89
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Die Techniken werden seit dem Ersten Weltkrieg erweitert

Die Arbeit der Creel-Kommission endete im Jahr 1919, doch die moderne Propaganda hatte gerade erst begonnen. 

Neben dem Fundament aus Psychoanalyse, dem klassischen und operanten Konditionieren des Behaviorismus sowie den Ideen der Massenpsychologie gibt es noch eine Vielzahl an Techniken, welche dieses Fundament der Propaganda nach und nach erweitert haben und die heute alle im Cognitive Warfare gebündelt erfasst werden. Es wäre nur schwer möglich, auf jede einzelne Technik einzugehen, jedoch sollen wichtige Entwicklungen der psychologischen Forschung sowie die aus ihnen entstandenen Soft-Power-Werkzeuge anhand einiger Beispiele dargestellt und ihre Entstehung nachgezeichnet werden. 

Dass der Erste Weltkrieg nur der Startschuss gewesen war für eine immer stärkere, bis heute fortdauernde Weiterentwicklung der Manipulationstechniken, betonte Edward Bernays ausdrücklich. 

Er selbst war von den Reaktionen der Menschen in Paris während der Konferenz in Versailles nachhaltig beeindruckt und sah den Jubel der Menge auch als Produkt der erfolgreichen Propaganda, welche er und seine Kollegen bei der Creel-Kommission betrieben hatten. Dieser »Erfolg« der Propaganda war für ihn ein Anreiz, um nun in vielen Bereichen der Gesellschaft Propaganda anzuwenden und dabei auf die Erkenntnisse der Massenpsychologie, des Behaviorismus und der Psychoanalyse zu vertrauen. 

Obwohl mehr als 100 000 Amerikaner während des Krieges gestorben waren, war der Kriegseintritt der USA für Bernays ein großer Erfolg:

»Der grandiose Erfolg der Propaganda im Krieg hatte den Weitsichtigen die Augen geöffnet für die Möglichkeiten von Manipulation der Massenmeinung in allen Bereichen des Lebens. Im Krieg hatten die amerikanische Regierung und diverse patriotische Vereinigungen eine vollkommen neue Methode zur Gewinnung öffentlicher Akzeptanz angewandt. Sie sprachen den Einzelnen nicht nur über sämtliche Kanäle an – visuell, grafisch und auditiv –, um ihn für die nationale Sache zu gewinnen. 

Darüber hinaus versicherten sie sich auch der Unterstützung der Schlüsselpersonen aller gesellschaftlichen Gruppen; von Menschen also, deren Wort für Hunderte, Tausende oder gar Hunderttausende Gewicht hatte. […] Außerdem machten sich die Manipulatoren der öffentlichen Meinung parallel dazu die Klischeevorstellungen und Verhaltensmuster der Öffentlichkeit zunutze.«90

Edward Bernays, Ivy Lee und viele andere PR-Spezialisten führten daher die Arbeit an der Entwicklung von Propaganda nach dem Ersten Weltkrieg verstärkt fort. 

»Als ich erkannte, was in der Welt los war, und gesehen hatte, welch mächtige Waffen Ideen sein konnten, beschloss ich, mal zu sehen, ob wir nicht das, was ich im Krieg gelernt hatte, in Friedenszeiten anwenden konnten« , erzählte Bernays später. 

91

Es kam daher in dieser Zeit immer mehr zur Anwendung von ziviler Propaganda. Man bemühte sich beispielsweise darum, Konsumgüter wie Autos oder Zigaretten zu vermarkten. Von Seiten der Industrie bestand damals die Sorge, dass man mehr produzieren könnte, als die Menschen wirklich brauchten. Man musste daher eine andere, nicht auf den Nutzen aufgebaute Verkaufsstrategie wählen. 

»Wir müssen Amerika von einer ›Brauchen‹- zu einer ›Wünsche‹-Gesellschaft machen«, so einer der Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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führenden Wall-Street-Banker Paul Mazur. 92

Eine BBC2-Dokumentation fasst das so zusammen: »Bernays war der Erste, der Freuds Theorien über den Menschen benutzte, um die Massen zu manipulieren. Er zeigte amerikanischen Unternehmen zum ersten Mal, wie sie Menschen dazu bringen konnten, Dinge zu wollen, die sie nicht brauchten, dadurch, dass man Massenprodukte mit ihren unbewussten Wünschen verband.«93

Das geschah zum Beispiel, indem man Autos »erotisierte«94 und so zu begehrenswerten Objekten 

machte – eine Strategie, welche Bernays von der Psychoanalyse seines Onkels Sigmund Freud abgeschaut hatte. Anstelle der Informationen über das Auto (Motorstärke, technische Details etc.) setzte man, wie schon erwähnt, auf das Image von Autos und ihre Bedeutung als Statussymbole, welche zu dieser Zeit gezielt entwickelt wurden. 

Eine andere Kampagne fand heraus, dass Zigaretten für Frauen als eine Art Phallussymbol galten und mit Männlichkeit und Dominanz verbunden wurden. Um mehr Frauen zum Rauchen zu bewegen, brachte Bernays eine Gruppe von Frauen, darunter bekannte Frauenrechtlerinnen, dazu, bei der berühmten Parade am Ostersonntag in Manhattan als »Zeichen der Rebellion und gegen die Unterdrückung der Frauen« Zigaretten zu rauchen. Gleichzeitig benachrichtigte Bernays eine Reihe von Journalisten, welche die Frauen fotografierten und so am nächsten Tag für die nötigen Schlagzeilen sorgten. 

Die Zigaretten wurden in dieser berühmten Kampagne als »Fackeln der Freiheit« bezeichnet, was bei den Frauen der damaligen Zeit einen Nerv traf, so, wie Bernays es vorausgeahnt hatte. Die Kampagne war ein voller Erfolg und führte dazu, dass immer mehr Frauen, die gerne emanzipiert sein wollten, anfingen, zu rauchen. 95

An dieser Stelle kann man sich das Bild des Eisbergs nochmals in Gedächtnis rufen. Die Propagandastrategie damals und heute bei der Kognitiven Kriegsführung baut oft darauf auf, die tiefen, unter der Oberfläche verborgenen und damit unbewussten Gefühle von Menschen zu berühren. 

Bis heute werden diese Techniken (der Psychoanalyse und des Behaviorismus) für Propagandazwecke genutzt und in ganz unterschiedlichen Bereichen der Gesellschaft, beispielsweise der Werbung oder bei Marketing, aber auch in der Politik oder bei der Kriegspropaganda angewandt. 

Auch die Idee der Massenpsychologie wurde von führenden Intellektuellen weiterentwickelt und ist heute noch auf ihre Art und Weise aktuell. Einer von ihnen war Walter Lippmann, der argumentierte, man müsse die Menschen auch in einer Demokratie (mit Soft Power) lenken, da die Masse sonst irrational und triebhaft handeln würde. »Die Bevölkerung muss auf ihren Platz verwiesen werden, 

[…] so dass jeder von uns frei von dem Getrampel und Gebrüll der verwirrten Herde leben kann«, so Lippmann im Jahr 1925. 96 Das machte man mit psychologischen Techniken, welche die unbewussten Gefühle der Bevölkerung kontrollierten. 97

Obschon die Massenpsychologie heute in der Forschung als überholt gilt, taucht die Idee der irrationalen Bevölkerung, die man – zu ihrem eigenen Besten – lenken muss, auch in der aktuellen Forschung zu Soft Power immer wieder auf.  Damit überlappen sich die Anwendungsgebiete, und in 

98

immer mehr Bereichen des öffentlichen Lebens spielen Soft-Power-Techniken zur Kontrolle der Gedanken und Gefühle derzeit eine wichtige Rolle. 
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eindringen, genau wie Bernays es vorausgesehen hatte. Während dieser Zeit etablierte sich auch der 

neue Beruf des PR-Spezialisten99, der von Unternehmen, Parteien oder reichen Einzelpersonen 

beauftragt werden konnte. 

100

Die Bedeutung von Sprache:

 Propaganda wird nicht gerne Propaganda genannt

Aus dieser Zeit stammt auch der Begriff »Public Relations«, der bis heute anstelle von Propaganda verwendet  wird.  Für  die  beiden  britischen  Propagandaforscher  David  Miller  und  William  Dinan  ist dieser Ausdruck selbst nur ein Trick: »Sowohl Ivy Lee als auch Edward Bernays gaben an, dass sie die Ersten waren, die ihn benutzten, aber es steht fest, dass er von Anfang an ein Propagandabegriff war. Seit der Schaffung des Begriffs Public Relations war es immer ein Kernelement der Arbeit mit Propaganda, dass man vorgab, dass PR und Propaganda verschieden sind und dass [PR] von ›uns‹ und

[Propaganda] hauptsächlich von […] Gegnern […] verwendet wird.«101 Sie sprechen sich also dafür aus,  nicht  zwischen  »Public  Relations«  und  »Propaganda«  zu  unterscheiden,  wenn  man  über  den manipulativen Einsatz von Soft-Power-Techniken redet. 

Das ist nur ein Beispiel dafür, wie mächtig Worte sein können und wie intensiv sich unsere Gedanken und Gefühle an der Sprache ausrichten. 

Man kann sich diese Wirkung am besten vorstellen wie das Zustellen eines Pakets:102 Der Briefträger klingelt an der Türe und hält das Paket (also das Wort) in der Hand. Sobald wir das Wort hören, machen wir dem Briefträger die Türe auf, das Paket wird geliefert und von unserem Verstand geöffnet. Und jedes Wort hat als Paket eine ganze Reihe von Bedeutungen, die ganz unterschiedliche Gedanken und Gefühle in uns auslösen können. Das Wort »Propaganda« hatte als Paket offensichtlich keinen Inhalt, welchen die Propagandaspezialisten gerne den Menschen liefern wollten, wie Bernays zugab: »Propaganda wurde zu einem schlechten Wort, weil die Deutschen es [von 1914–1918] 

benutzten. Was ich also tat, war, zu versuchen, ein paar andere Wörter zu finden. Also fanden wir die Wörter ›Public-Relations-Beratung‹.«103

Eigentlich sind Public Relations und Propaganda jedoch sehr ähnlich. Der Politikwissenschaftler Magnus-Sebastian Kutz bezeichnet sie beispielsweise als »weitgehend deckungsgleiche Kommunikationstechniken«104 – daher sollte man ehrlicherweise auch das Wort Propaganda verwenden, wenn man über den Einsatz von Soft-Power-Techniken spricht. 

Es ist jedoch auch heute noch schwierig, PR als Propaganda zu bezeichnen und darauf hinzuweisen, dass auch westliche Demokratien Propaganda verwenden. Diese Täuschung hat eine lange Tradition, die viele Jahrzehnte zurückreicht. 

Ein weiteres Beispiel dafür, wie bedeutend die Sprache ist und welche »Pakete« man durch Wörter liefern kann, ist der Begriff »Verschwörungstheoretiker« oder »Verschwörungstheorie«. Das Wort selbst wird schon seit dem Mittelalter verwendet, jedoch schlug die CIA im Jahr 1967 erstmals vor, Kritik an der offiziellen Erzählung zum Kennedy Attentat als »Verschwörungsgerede« von »

kommunistischen Propagandisten« und Kritiker als »Verschwörungstheoretiker«

zu bezeichnen. 

105
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« und wertete mit diesen Wörtern die Zweifler an der offiziellen Version zum Kennedy-Attentat ab. 

Auch heute noch werden Kritiker mit diesem Begriff abgewertet. Als Piers Robinson auf Ungereimtheiten im Ukraine-Krieg und die CIA-Operation Timber Sycamore hinwies (mit der die CIA Assads Gegner in Syrien unterstützte), wurde auch er von der Zeitung  The Times als »nützlicher Idiot«106 bezeichnet und die  Huffington Post  warf ihm vor, »Verschwörungstheorien«107 zu verbreiten. Obwohl er sich öffentlich dagegen wehrte, entfaltete die Verwendung des Begriffes »

Verschwörungstheorie« ihre Wirkung und Robinson konnte so diskreditiert werden, ohne dass man sich sachlich mit seinen Argumenten auseinandersetzte. 

»Es ist eine sehr verbreitete Taktik, Menschen ›Verschwörungstheoretiker‹ zu nennen […]. Das sind Wege, mit denen man versucht, Menschen in der Öffentlichkeit zu demütigen und Menschen zu disziplinieren, damit sie keine Fragen stellen«, beklagte sich Robinson 2018 in einem Interview. 
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Wie auch bei der Kennedy-Ermordung hat diese Taktik bis heute im Cognitive Warfare Erfolg und es ist möglich, sachliche Argumente gegen Diffamierungsbegriffe auszutauschen, ohne dass viele Menschen das bemerken. Auch bei der Diskussion, was man als Propaganda bezeichnet, können solche Strategien eingesetzt werden. 

Wer das Wort Propaganda verwendet, setzt sich daher schnell der Kritik aus, ein sogenannter »

Verschwörungstheoretiker« zu sein. Möglicherweise wird das auch nach Erscheinen dieses Buches geschehen und man wird mich angreifen, da ich den Cognitive Warfare der NATO öffentlich in meinen Vorträgen und hier im Buch als Kriegspropaganda bezeichne. 

An den beiden Beispielen kann man in jedem Fall ein weiteres, wichtiges Werkzeug von Soft Power erkennen, nämlich die große Bedeutung der Sprache. 

Der Zweite Weltkrieg

Die Kriegspropaganda wurde in den Jahren vor und während des Zweiten Weltkrieges wieder massiv betrieben. Von deutscher Seite aus bemühte man sich um Hilfe aus den USA, und PR-Spezialisten wie Ivy Lee und Carl Dickey gingen im Jahr 1934 auf Angebote aus Deutschland ein. 109

Der Zweite Weltkrieg verursachte schätzungsweise mehr als 70 Millionen Tote und ein so 

110

unglaubliches Leid, dass eine der drängendsten Fragen die Forschung seither beschäftigt: Wie konnte das passieren? Viele Bücher sind geschrieben worden, um diese Frage zu beantworten und aus Sicht der Propagandaforschung steht heute fest: Möglich wurden diese Verbrechen auch dadurch, dass man mit rücksichtsloser Kriegspropaganda Menschen gegeneinander aufhetzte und alle schon im Ersten Weltkrieg verwendeten Soft-Power-Techniken durch das Radio noch intensiver einsetzen konnte, um Angst und Hass zu schüren, die als Basis für die Gewalt dienten. 111

3. Techniken der Kriegspropaganda vom Zweiten Weltkrieg bis heute

 »Ist unter entsprechenden Bedingungen jeder Mensch fähig, etwas Schreckliches zu tun, einfach, weil es ihm 

 befohlen wird oder weil alle andere es tun?« 112
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– Robert Sapolsky

Die  Frage,  wie  der  Zweite  Weltkrieg  möglich  sein  konnte,  beschäftigte  folglich  auch  die psychologische  Forschung.  Das  führte  dazu,  dass  viele  Forscher  sich  dem  Einsatz  von  Soft  Power widmeten  und  versuchten,  den  Menschen  immer  besser  zu  verstehen.  Drei  der  bekanntesten  und bedeutendsten  Experimente  wurden  dabei  von  Solomon  Asch  (ab  1951)  und  Stanley  Milgram  (ab 1961) durchgeführt. Ein weiterer Meilenstein ist die Motivationstheorie von Abraham Maslow (1943

/1954). 

Sie alle trugen nach dem Zweiten Weltkrieg auch dazu bei, die bisherigen Erkenntnisse zur Psychologie weiter zu vertiefen, und geschickte PR-Spezialisten sowie Propagandisten nutzten diese Forschung zur Entwicklung weiterer Manipulationswerkzeuge. 

Die Forscher fanden damals mehrere empirisch gut belegte psychologische Mechanismen, die erklären konnten, wie stark die Gedanken, Gefühle und Taten einer Bevölkerung sich durch Manipulation lenken lassen und wie mächtig entsprechende Soft-Power-Techniken sein können, die sich dieser Erkenntnisse bedienen. 

Wenn man die Experimente von Milgram und Asch sowie viele andere Ergebnisse der psychologischen Forschung verstehen möchte, dann hilft es, sich ein Bild vorzustellen. Stark vereinfacht kann man sagen, dass die Soft-Power-Techniken zur Lenkung der Gedanken und Gefühle ähnlich wirken, wie wenn ein Schäfer zusammen mit seinem Hütehund eine Schafherde lenkt. Das Bild wurde bereits an anderer Stelle verwendet: So hat der Psychologe Rainer Mausfeld in seinem Buch »Warum schweigen die Lämmer«? 

 die Schafherde als Allegorie der Demokratie verwendet. 

113

An dieser Stelle soll das Bild jedoch die psychologischen Techniken veranschaulichen, mit denen die Psyche der Menschen beeinflusst werden kann. 

Die Schafherde

Solomon Asch konnte in seinen bekannten Asch-Experimenten während der 1950er Jahre zeigen, wie stark  sich  Menschen  durch  andere  Menschen  beeinflussen  lassen. 114  Dazu  erzählte  er  einer  Gruppe von Studenten, dass er ein Wahrnehmungsexperiment mit ihnen machen würde. Die Studenten sollten die Länge der Linie auf der linken Seite mit den drei Linien auf der rechten Seite vergleichen und dann  sagen,  welche  der  drei  Linien  rechts  genauso  lang  ist  wie  die  linke  Linie.  Dieser  Vergleich wurde  mehrere  Male  mit  unterschiedlichen  Strichen  wiederholt,  die  sich  jedoch  meist  so  eindeutig voneinander unterscheiden, wie man es auf dem gezeigten Bild sieht. 

Der Trick bei seinem Experiment war, dass nur ein Teilnehmer aus der Gruppe der Studenten tatsächlich getestet wurde. Die anderen antworteten vor der Versuchsperson und gaben zunächst ein paar richtige Schätzungen ab. Dann gab die ganze Gruppe eine falsche Schätzung ab. In dem hier abgebildeten Vergleich würde die Gruppe beispielsweise sagen A oder B und nicht die richtige Antwort C. 
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Abbildung 2: Die drei Linien des Asch-Experiments (1951)115

Asch  führte  dieses  Experiment  mit  unterschiedlichen  Gruppengrößen  durch.  Sobald  die Versuchsperson in einer Gruppe von drei oder mehr Personen war, welche die falsche Antwort gaben, kam es zum sogenannten »Mehrheitseffekt«116: »Ein beträchtlicher Anteil der […] Versuchspersonen gab  dem  Druck  der  Mehrheit  nach«,  erklärt  Solomon  Asch. 117  Das  bedeutet,  dass  sich  die eigentlichen  Versuchspersonen  der  offensichtlich  falschen  Mehrheitsmeinung  anschlossen.  Dabei spielte es kaum eine Rolle, ob die Striche offensichtlich falsch waren – selbst wenn man die Länge der Linien noch unterschiedlicher machte, kam es zu ähnlichen Ergebnissen, sobald die Versuchsperson der  »Außenseiter«  bei  einer  Mehrheit  von  mindestens  drei  Personen  war.  Dabei  traten  zwei gegensätzliche  Kräfte  auf,  die  auf  die  Probanden  einwirkten:  »…  mächtige  Kräfte,  die  aus  dem sozialen Umfeld kommen« trafen auf »Kräfte, vielleicht nicht weniger mächtig, welche die Individuen mobilisieren können, um Zwang und eine Bedrohung ihrer Identität zu widerstehen«. 118

Wichtig für diesen Mehrheitseffekt ist die Einigkeit der Gruppe. Hat die Versuchsperson, die getäuscht werden soll, nur mindestens einen »Verbündeten«, der ebenfalls richtig antwortet, dann ist der Effekt viel geringer und die Gruppe verliert einen Großteil ihrer Wirkung. 

Wenn man sich an dieser Stelle das Bild der Schafherde vorstellt, dann konnte Solomon Asch zeigen, dass man dadurch, dass die Schafherde in eine Richtung läuft, auch einzelne Schafe dazu bringen kann, in die gleiche Richtung zu laufen. In der heutigen Forschung bezeichnet man diesen Konformitätsdruck daher auch als »Mitläufer-Effekt«119. 

Diese Erkenntnis wurde später in der Forschung immer wieder aufgegriffen und ist bis heute bedeutsam. »Wenn alle in einem Raum eine Aussage akzeptieren oder Dinge auf bestimmte Weise sehen, kann es sein, dass man tatsächlich glaubt, dass die anderen recht haben«, so die amerikanischen Soft-Power-Forscher Thaler und Sunstein über das Asch-Experiment. 120 »Wir [Menschen] lassen uns Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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leicht von unseresgleichen beeinflussen«, schreiben die beiden Amerikaner in ihrem Kapitel »Der Herde folgen«. 121

Von der Propaganda wird diese Eigenschaft immer wieder genutzt. Der Gruppendruck ist daher ein mächtiges Werkzeug, mit dem sich Menschen lenken lassen. Thaler und Sunstein fassen es so zusammen: »Es sei einmal dahingestellt, ob Aschs Arbeiten nun den Aufstieg des Faschismus […] in befriedigender Weise erklären können oder nicht. Unabhängig davon wird deutlich, dass sozialer Druck Menschen dazu bringt, selbst ziemlich merkwürdige Ansichten zu akzeptieren oder sogar 

danach zu handeln.«

Sie schlagen vor, dass man Menschen damit steuert, wenn man betont, dass 
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viele andere auch eine Sache tun: »Besonders die Werbeindustrie weiß um die Macht der sozialen Einflussnahme. Regelmäßig wird in der Werbung betont, dass ›die meisten Leute‹ ein bestimmtes Produkt bevorzugen oder dass ›immer mehr Leute‹ von einer Marke überzeugt sind.«

 So wirbt ein 

123

Schuppenshampoo damit, dass sich »Deutschland den Kopf frei macht«

, was impliziert, dass 

124

praktisch alle Deutschen das Shampoo benutzen. Und eine Immobilien GmbH, die zum Immobilienverkauf anregen möchte, behauptet, dass »immer mehr Menschen in Deutschland« sich für einen Immobilien-Teilverkauf entscheiden würden. 125

Die gleiche Technik wird auch in der modernen Kriegspropaganda genutzt, was man am Beispiel der Creel-Kommission gut erkennen kann. Diese versuchte, wie schon erläutert, gezielt den Eindruck zu erwecken, dass die Mehrheit der amerikanischen Bevölkerung für den Krieg war. Dafür spielten (bezahlte und trainierte) »Influencer« eine genauso große Rolle wie die Medien, welche einheitlich für einen Kriegseintritt waren und kaum Kritik zuließen, obwohl es natürlich auch damals viele Kritiker des Krieges gab. 

Die Status-quo-Neigung

Die Forschung konnte im Jahr 1988 noch einen weiteren Effekt zeigen, der gut zu diesem Bild der Schafherde passt. Der sogenannte »Status quo Bias« erklärt, dass die Psyche des Menschen genau wie eine Schafherde zunächst nicht leicht zu bewegen ist. 126 Menschen halten gerne an dem fest, was sie haben, und rechtfertigen oder verteidigen ihre bekannte Welt. Auch in den heutigen Strategiepapieren zum  Cognitive  Warfare  ist  diese  Voreingenommenheit  oder  Bias  zusammen  mit  vielen  anderen aufgelistet. 127 Er steht dort in der Nähe der »system justification«, also der Eigenschaft, den jetzigen Zustand zu rechtfertigen. 

Die Status-quo-Neigung wird immer wieder in ganz unterschiedlichen Bereichen genutzt. 

Beispielsweise wissen Programmdirektoren von Sendeanstalten, dass Zuschauer, die den Abend mit ihrem Sender beginnen, diesen wahrscheinlich nicht mehr wechseln werden, und gestalten ihr Sendeprogramm entsprechend. 128 Auch bieten viele Software-Hersteller kostenlose Probeabos an, die sich automatisch verlängern, wenn man sie nicht kündigt – ein Effekt, der meist ganz bewusst so gewollt ist und der sich die Status-quo-Neigung der Menschen zunutze macht. 
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Der Schäfer (oder die Wirkung von Autorität)

Stanley Milgram war von den Asch-Experimenten beeindruckt und lobte sie als »eine Reihe brillanter Experimente  über  Konformität«. 129  Er  beleuchtete  in  seinen  Versuchen  einen  anderen  Teil  der Schafherde,  nämlich  den  Schäfer.  Damit  wollte  er  untersuchen,  wie  stark  der  Einfluss  von Autoritätspersonen auf das Verhalten von Menschen ist. 

Das Experiment wurde in verschiedenen Varianten durchgeführt, die meist ähnlich aufgebaut waren. 

Die bekannteste Variante soll hier erklärt werden. 

In diesen Versuchen, die er ab 1961 durchführte, gab es meist nur drei Personen. Einen Versuchsleiter (ein Wissenschaftler im grauen Kittel), ein »Opfer« im Nebenraum sowie die Versuchsperson selbst. Genau wie Solomon Asch erzählte Milgram seinen Versuchspersonen nicht, dass er die Wirkung von Autorität und Gehorsam untersuchen wollte. Die Versuchspersonen glaubten vielmehr, sie hätten die Aufgabe, der Person im Nebenraum Gedächtnisaufgaben zu stellen und das Lernen mit Strafen in Form von Stromstößen bei Fehlern zu fördern. 

Die Versuchsperson sollte dazu Elektroschocks verabreichen. Sie begannen bei 15 Volt und wurden über 30 Schalter bis auf 450 Volt gesteigert. 
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Abbildung 3: Der Versuchsaufbau des Milgram-Experiments130

Die (eingeweihten) Opfer waren gute Schauspieler, und obwohl sie keine echten Schocks verabreicht bekamen, begannen sie lautstark zu protestieren und riefen vor Schmerz, als die Schockstärke zunahm. Wenn die Versuchsperson daraufhin den Versuch abbrechen wollte, betonte der Versuchsleiter immer wieder, sie müsse weitermachen und es könne nichts passieren. 

Auch wenn der Versuchsleiter eine Respektsperson war, so war es Milgram doch wichtig, den Einfluss von Soft Power zu untersuchen und auf keinen Fall irgendeinen körperlichen Druck auf seine Versuchspersonen auszuüben: »Unsere Untersuchungen befassen sich ausschließlich mit der Form des Gehorchens, die ein Mensch von sich aus entgegenbringt ohne die geringste Anwendung von Druck 

und Drohung«, so Milgram.131 Die Versuchspersonen hätten das Experiment ohne jegliche Folgen 

abbrechen können und sogar das versprochene Honorar von 4,50 Dollar bekommen: »Ungehorsam hätte keinen materiellen Verlust, keine Bestrafung zur Folge gehabt.«132

Es fällt schwer, sich bei dieser Versuchsbeschreibung vorzustellen, dass die Versuchspersonen hohe Elektroschocks verabreichen würden. Auch die Umfrage unter Fachkollegen, die Milgram vor der Veröffentlichung seiner Ergebnisse befragte, waren sich sicher, dass nur sehr wenige, psychisch kranke Menschen die höchsten Stromstöße geben würden. 

Dennoch verabreichten über die Hälfte der Versuchspersonen bei diesem Versuch die (tödliche) 

Menge von 450 Volt, alle gingen bis mindestens 135 Volt.133

Diese Bereitschaft zum Gehorsam gegenüber Autoritäten ist, wie aus dem schon erwähnten Eisbergmodell ersichtlich wird, tief unter der Oberfläche verborgen. Sie beeinflusst uns Menschen, auch wenn wir das selbst nicht glauben können. 

Milgram erkannte das sehr genau: »In der Testsituation wird die Versuchsperson von vielen Kräften bestimmt, die jenseits ihrer Wahrnehmungsmöglichkeiten liegen, von inneren Strukturen, die ihr Verhalten steuern, ohne daß ihr dies signalisiert würde.«134

Das ist jedoch nicht die einzige Kraft, die wirksam wird. Denn auch zu Mitgefühl und Sanftmut sind die Menschen fähig, und diese Kräfte spüren sie ebenfalls. 

Wie Asch beobachtete auch Milgram die widersprüchlichen Kräfte, welche auf die Probanden in seinen Experimenten wirkten: »Es entwickelte sich ein Konflikt zwischen der tiefverwurzelten Disposition, anderen nicht wehzutun, und der gleichfalls zwingenden Tendenz, anderen, mit Autorität Behafteten zu gehorchen. […] [Die Probanden] stehen in einer tiefen und tiefempfundenen 

Konfliktsituation.«135

Möchte man dieses Ergebnis und die Tatsache, dass sich viele Versuchspersonen nach den Vorgaben des Versuchsleiters richteten, mit dem Bild der Schafherde erklären, dann kann man sagen: Menschen folgen Autoritäten, ganz so, wie eine Schafherde ihrem Hirten folgt. 136

Thaler und Sunstein erkennen das ebenfalls. Sie erklären, dass es neben dem sozialen Einfluss durch die Mehrheit noch eine weitere Möglichkeit gibt, um Menschen zu beeinflussen: »Ein paar einflussreiche Leute, die man als Fürsprecher für eine Sache gewinnt, haben einen ähnlichen Effekt«, erklären sie in ihrem Buch »Nudge«. 137
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Abwerten von einzelnen Führungspersönlichkeiten ein besonders beliebtes Mittel. Dass dies mit Sprache möglich ist, wurde schon erklärt. 

Auch die Kampagne von John D. Rockefeller, Jr. nach dem Ludlow-Massaker ist ein Beispiel dafür, wie mit gezielten Manipulationstechniken das Bild, das die Öffentlichkeit von einem Menschen hat, komplett gedreht werden kann. 

Ein weiteres Beispiel, wie Hard und Soft Power mit der Abwertung des Gegners als Kriegspropaganda ineinandergreifen, ist der Sturz des demokratisch gewählten Präsidenten von Guatemala, Jacobo Árbenz, im Jahr 1954. Er wird im folgenden Kapitel genauer erklärt. Im Zusammenhang mit Milgram leuchtet jedoch die Strategie der US-Regierung ein, die Autorität von 

Árbenz gezielt abzuwerten. 

 Daher wurde seine Regierung von Präsident Eisenhower als »
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kommunistische Diktatur« bezeichnet. Auch der Erzbischof von Guatemala schloss sich dieser Propagandakampagne an und ließ einen Hirtenbrief verlesen, in dem er mit Blick auf den politischen Kurs von Árbenz vor dem »Teufel namens Kommunismus« warnte und die Bevölkerung in der Kirche dazu aufrief, »wie ein Mann gegen diesen Feind von Gott und Vaterland aufzustehen«. 139

Die Kriegspropaganda beim Sturz der Regierung in Guatemala (1954) Man kann das, was in Guatemala passiert ist, mit einem Satz zusammenfassen: Im Jahr 1954 wurde der  demokratisch  gewählte  Präsident  von  Guatemala,  Jacobo  Árbenz,  durch  eine  illegale  Operation der  CIA  gestürzt.  Es  leuchtet  ein,  dass  eine  so  offensichtlich  illegale  Tat  der  eigenen  Bevölkerung nicht leicht zu vermitteln ist, daher ist dieser Sturz der Regierung in Guatemala ein sehr anschauliches Beispiel für die Macht von Propaganda, denn nur durch geschickte Manipulation wurde es möglich, die  Bevölkerung  zu  verwirren  und  ihre  Zustimmung  zu  erlangen.  Das  war  nicht  leicht,  denn  die Schrecken des Zweiten Weltkrieges waren noch kein Jahrzehnt her und für viele Menschen war Krieg das Letzte, was sie sich vorstellen konnten oder wünschten. 

Daher brauchte es für die militärische Gewalt und den Einsatz von Hard Power zunächst eine massive Propagandakampagne, durch welche die Gewalt angestoßen und vorangetrieben werden konnte. Die Propaganda begleitete dabei stets die militärische Gewalt und die Geheimdienstoperation PBSUCCESS (1952–1954) der CIA. 140

Eine der treibenden Kräfte hinter dem Sturz des 1951 gewählten Präsidenten Jacobo Árbenz war das 1899 gegründete US-amerikanische Unternehmen United Fruit Company. Es war damals eines der größten Unternehmen in den USA und importierte Bananen aus Ländern wie Guatemala, Costa Rica oder Honduras mit großem Gewinn in die USA. 

United Fruit besaß so viel Land in diesen Staaten, dass man diese auch als »Bananenrepubliken« 

bezeichnete – ein Ausdruck, der auch heute noch bekannt ist. 

Er entstand damals, da das Land auch 

141

in Guatemala sehr ungleich verteilt war. Nur 2 Prozent der Bevölkerung besaß über 70 Prozent des Landes142, und unter diesen 2 Prozent war United Fruit einer der größten Landbesitzer. 

Präsident Árbenz fand diese Verteilung ungerecht und er beschloss daher, knapp 85 000 Hektar Land an über 100 000 arme Bürger seines Landes zu übereignen. Als nächsten Schritt plante er, United Fruit weitere 72 000 Hektar Land abzukaufen. Dafür wollte er umgerechnet ca. 7,50 Dollar pro Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 

Created from kbv on 2023-08-02 04:23:47. 

Copyright © 2023. Westend Verlag. All rights reserved. 

Ebook pages 1-84 | Printed page 55 of 75

Hektar zahlen, da die United Fruit Company diesen Preis auf ihrer Steuererklärung selbst angab. Das Unternehmen wollte jedoch das 25-Fache, also fast 190 Dollar für jeden Hektar enteignetes Land. 143

Außerdem fing die guatemaltekische Bevölkerung an zu streiken und forderte einen gerechteren Lohn und bessere Arbeitsbedingungen. Vor 1951 war Guatemala ein »kapitalistischer Traum« 

gewesen, mit niedrigen Löhnen, wenigen Steuern und hohem Profit. All das drohte nun zu Ende zu gehen. Bereits im Jahr 1951 hatte es im Iran eine ähnliche Entwicklung gegeben. Dort hatte Premierminister Mohammad Mossadegh beschlossen, die Ölindustrie zu verstaatlichen. Er wurde daraufhin im Jahr 1953 durch einen Coup des amerikanischen Geheimdienstes CIA und des britischen Geheimdienstes MI6 gestürzt. 

Der Propagandafachmann Edward Bernays, der damals für United Fruit arbeitete, beobachtete den Sturz von Mossadegh sowie die Regierung von Árbenz sehr genau. Er befürchtete, dass Árbenz genau wie Mossadegh versuchen könnte, sich gegen die ausländische Kontrolle der Rohstoffe seines Landes zu wehren. Das hätte das Unternehmen United Fruit viel Geld gekostet, was Bernays unbedingt verhindern wollte. 

»Guatemala könnte das nächste Land sein [das von einem Umsturz betroffen ist]«, warnte Bernays seinen Arbeitgeber. 144 Um das zu verhindern, müsse man die öffentliche Meinung mobilisieren, war Bernays überzeugt. »Bernays riet dem Unternehmen, so laut zu schreien, dass die Vereinigten Staaten einschreiten würden, um diese Bedrohung so nahe in ihrer Grenze zu kontrollieren«, so Bernays’ 

Biograf Larry Tye.145

Bernays nutzte dafür in den Jahren ab 1951 psychologische Umfragen, bevor er seine Kampagne startete. Das war eine für Bernays übliche, jedoch zu der Zeit fortschrittliche Herangehensweise. Der französische Philosoph und Theologe Jacques Ellul erklärt diesen wissenschaftlichen Zugang moderner Propaganda, den auch Bernays wählte, so: »Moderne Propaganda beruht auf einer wissenschaftlichen Analyse der Psychologie und Soziologie. Schritt für Schritt entwickelt der Propagandist seine Techniken auf der Basis seines Wissens über den Menschen, seiner Neigungen, seiner Wünsche, seiner Bedürfnisse, seiner psychologischen Mechanismen, seiner Konditionierung – 

und genauso auf [Basis der] Sozialpsychologie wie auf [Basis der] Tiefenpsychologie.«146

Diese scharfsinnige Analyse stammt Elluls Buch aus dem Jahr 1962. Sie ist jedoch so aktuell, dass man das Zitat nicht nur in Elluls Werk »Propaganda«, sondern auch in einem Strategiepapier zum Cognitive Warfare aus dem Jahr 2020 findet. Dies zeigt einmal mehr, wie zeitlos Kriegspropaganda ist und wie wichtig der Blick zurück auf die Entwicklungen der letzten 100 Jahre ist, wenn man den Cognitive Warfare heute verstehen möchte. 

Auch für Bernays stand fest, dass er seine Kriegspropaganda sorgfältig vorbereiten musste. 

»Diese ganze Sache der effektiven antikommunistischen Propaganda ist keine Frage der Improvisation«, schrieb Bernays an Edmund Whitman, den Chef für Öffentlichkeitsarbeit bei United 

Fruit.147

Er meinte, man müsse den Sturz der Regierung genauso planen, wie man die Schädlingsbekämpfung bei Pflanzen plane: Es brauche »dieselbe Art von wissenschaftlicher Herangehensweise, die z. B. bei der Bekämpfung einer bestimmten Pflanzenkrankheit mit Hilfe einer wissenschaftlichen Methode angewandt wird«, so Bernays in seinem Brief an Whitman. 148
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Bernays hatte diese systematische Herangehensweise über lange Zeit perfektioniert. Und da er immer verstanden hatte, dass die Waffen der Soft Power mindestens genauso wirksam sind wie militärische Gewalt, gab er seiner Kampagne auch einen militärischen Namen. In Anlehnung an den »

Blitzkrieg« bezeichnete er seine Kriegspropaganda zu Beginn der 1950er Jahre als »Medienblitz«. 
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Durch seine Analyse fand er heraus, dass er die Angst der Bevölkerung vor dem Kommunismus für einen Propagandafeldzug ausnutzen konnte. 

Das wichtigste Werkzeug, das er dafür wählte, waren Informationen. Er wollte damit nicht nur die 

Gefühle, sondern auch die Gedanken der Menschen beeinflussen. 

Wie Ivy Lee, der während des 
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Ludlow-Massakers vorgeblich neutrale (aber einseitige) Faktenchecks und Pressemitteilungen für seine Arbeitgeber verteilt hatte, nutzte auch Bernays die Macht einer vermeintlich »neutralen« 

Berichterstattung. Sein Ziel war die Abwertung von Árbenz sowie das Hervorrufen von Angst vor einer kommunistischen Bedrohung in der amerikanischen Bevölkerung und Regierung. 

Dafür entwarf Bernays eine massive, verdeckte Propagandakampagne, die er in Anlehnung an das Wort »Blitzkrieg« als »Medienblitz« bezeichnete. Er wollte damit verdeutlichen, dass er die Menschen so mit Propaganda »überfallen« und überrumpeln wollte, dass sie gar nicht mehr anders konnten, als seinen Botschaften zu folgen. »Medienblitz bedeutet, dass du ständig mit den verschiedensten einflussreichen Presseleuten telefonierst und sie fortlaufend mit Material versorgst. Er 

[Bernays] schuf sogar einen eigenen Nachrichtendienst, nur zum Thema Guatemala«, erklärt die Gründerin des Museums für Public Relation in New York, Shelly Spector. 151

Eigentlich wollte die amerikanische Bevölkerung diesen Krieg nicht. Der Zweite Weltkrieg war noch kein Jahrzehnt vorbei, und die Menschen wollten auf keinen Fall nochmals in den Krieg ziehen. 

Edward Bernays jedoch hatte schon in der Creel-Kommission gearbeitet, und er wusste, wie man eine kriegsmüde Bevölkerung umstimmen konnte. 

Die von ihm präsentierten Fakten sollten die Leute über ihre Gedanken überzeugen, dass man die Regierung in Guatemala stürzen müsse. Wie schon angesprochen, bemühte sich die Propaganda daher, Jacobo Árbenz abzuwerten und zu verteufeln. »Der psychische Mechanismus ist durchsichtig: Wenn das Opfer eine unwürdige Person ist, braucht man sich keine Gewissensbisse zu machen, wenn 

man ihm Scherzen zufügt«, erklärt Stanley Milgram dieses Werkzeug der Soft Power.152

Auch in der Kognitiven Kriegsführung heute wird diese Bedeutung von Informationen als Waffe genutzt und der geschichtliche Zusammenhang, der bis zum Ersten Weltkrieg zurückreicht, betont: »

Die Waffe der Information ist ein altes Vermächtnis aus dem Kalten Krieg (man könnte bis zu den Welt-Konflikten zu Beginn des 20. Jahrhunderts zurückgehen), und seit den 1960ern und 70ern ist die Vorstellung des Wahrnehmungsfeldes bis heute Teil der Doktrin der wichtigsten Streitkräfte«, so die Beobachtung des Air-Force-Generals Eric Autellet. 153

Um diesen »Medienblitzkrieg« zu führen und Árbenz abzuwerten, brauchte Bernays die Unterstützung vieler amerikanischer Journalisten, die er beständig mit »Informationen« versorgte. So brachte er zehn bekannte Zeitungen dazu, vor der »kommunistischen Gefahr« durch Guatemala zu warnen, und schrieb selbst Berichte über Guatemala. Diese waren natürlich im Sinne seines Arbeitgebers verfasst. 
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Firma arbeitete, bei der riesige ökonomische Interessen auf dem Spiel standen. Was wichtig war, war, dass die Pressemitteilungen [von Bernays] mit Fakten gefüllt waren, die sie schnell in Geschichten 

umwandeln konnten«, erläutert Tye.154

Zuerst wurden somit Zeitungen wie die  New York Times dazu gebracht, Guatemala als ein Opfer der 

»Reds« (also Kommunisten) darzustellen. »[Die Berichte] erschienen, nachdem Bernays den Herausgeber Arthur Hays Sulzberger besucht hatte. Danach kamen Reportagen in führenden Zeitschriften. Die meisten von ihnen waren, wie die Serie in der  Times, mit dem hilfreichen Rat von Bernays geschrieben«, so Stephen Kinzer. 155

Außerdem organisierte Bernays Reisen für eine Gruppe von Journalisten nach Guatemala. Obschon bis heute gestritten wird, ob Bernays die Journalisten damit beeinflusst hat, schrieb der PR-Fachmann Thomas McCann später:

»Die Reise und andere ähnliche Reisen fanden unter der sorgfältigen Leitung des Unternehmens und natürlich auf Kosten des Unternehmens statt. … Die Reisen dienten angeblich dazu, Informationen zu sammeln, aber was die Presse hören und sehen würde, wurde sorgfältig inszeniert und vom Gastgeber geregelt. Der Plan stellte einen ernsthaften Versuch dar, die Objektivität zu gefährden.«156

Bernays log somit laut McCann nicht, und wie direkt sein Einfluss auf die Journalisten war, ist schwer nachzuvollziehen. Sicher jedoch ist die Wirkung. Nach den Reisen nach Guatemala berichteten viele Journalisten über die Gefahr des »kommunistischen« Guatemala. Das stimmte jedoch nicht, denn Árbenz war kein Kommunist und auch nicht von Moskau gesteuert, wie es die Kriegspropaganda damals behauptete. »Eine feindselige und schlecht informierte amerikanische Presse half dabei, eine emotionale öffentliche Meinung herzustellen […] Wir mobilisierten alle unsere Kräfte und Propaganda […], um den Präsidenten Jacobo Árbenz […] hinauszuwerfen«, so der Journalist der  New York Times Herbert L. Matthews. 157

Das ständige Wiederholen von Informationen, welche Árbenz und seine Regierung als von Moskau gesteuerte Kommunisten darstellten, führte dazu, dass die Meinung der Öffentlichkeit von Sorge und Angst vor Guatemala geprägt war. Bernays’ Propagandakampagne hatte es geschafft, die Sorgen seines Arbeitgebers United Fruit (vor weniger Gewinn) zu den Sorgen der Bevölkerung (vor einer kommunistischen Bedrohung) zu machen. 

Gleichzeitig erhöhten der Auslandsgeheimdienst CIA sowie die US-Regierung um Außenminister John Foster Dulles und Präsident Dwight D. Eisenhower den militärischen Druck auf das kleine Guatemala. Denn auch die US-Regierung war entschlossen, Árbenz zu stürzen. Raymond Leddy, der Politische Direktor des Außenministeriums für Zentralamerika, schrieb an den Botschafter Peurifoy: »

Es gibt eine 100-prozentige Entschlossenheit, von oben bis unten, diesen Stinker [gemeint war Árbenz] loszuwerden und nicht aufzuhören, bis das geschehen ist.«158

Hard und Soft Power gingen somit Hand in Hand, und am 18. Juni 1954 drangen eine Truppe unter der Führung von Carlos Castillo Armas und 200 Soldaten, die von der CIA rekrutiert und ausgebildet worden waren, in Guatemala ein. Außerdem wurden Häfen, Militäreinrichtungen und sogar eine Schule bombardiert und durch ständige Propaganda in Guatemala so getan, als hätte die Regierung von Árbenz keine Chance gegen die vermeintliche Übermacht, die ihn stürzen wollte. 

Das stimmte 
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nicht und war ein weiterer Trick der Propaganda, der im nächsten Kapitel näher erklärt wird. 
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Bernays bezeichnete die bewaffnete Truppe von Armas als »Befreiungsarmee« (army of liberation). 

Sie stürzte die Regierung von Jacobo Árbenz. 
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Es wäre für die Journalisten möglich gewesen, diese illegale Operation der CIA oder die Propagandakampagne von Bernays zu hinterfragen. Doch sie taten es nicht und gaben die Informationen, welche ihnen von United Fruit gegeben wurden, oft unkritisch an die amerikanische Bevölkerung weiter. Das kritisiert der Autor William Blum in seinem Standardwerk zu den illegalen Operationen der CIA:

»Amerikanische Journalisten, die über die Ereignisse in Guatemala berichteten, zeigten die ganze Zeit über keinerlei Neigung, den Dingen auf den Grund zu gehen, oder gar ein gesundes Misstrauen gegen die Propaganda der Verschwörer. Was die US-Presse verschwieg, war umso offensichtlicher für eine große Zahl von Lateinamerikanern. In mindestens elf Ländern brachen während dieser Woche 

[der militärischen Gewalt] im Juni erbitterte Proteste gegen die Vereinigten Staaten aus.«161

Der Coup war ein militärischer Erfolg und kurze Zeit später übernahm Castillo Armas das Amt als Präsident. Nicht nur Bernays war über diesen illegalen Coup und den Erfolg seiner Propagandakampagne zufrieden. Auch die Regierung in den USA freute sich. 

Als Vizepräsident Nixon im Anschluss an den Putsch Guatemala besuchte, bedankte er sich bei Präsident Armas für den Militärputsch. 

»Dies ist das erste Mal in der Geschichte der Welt, dass eine kommunistische Regierung vom Volk gestürzt wurde. Wir sind sicher, dass Guatemala unter Ihrer Führung und mit der Unterstützung des Volkes, das ich bei meinem Besuch in Guatemala zu Hunderten getroffen habe, in eine neue Ära eintreten wird, in der Wohlstand und Freiheit für das Volk herrschen werden. Ich danke Ihnen vielmals, dass Sie uns die Möglichkeit gegeben haben, diese Zurschaustellung des Kommunismus in 

Guatemala zu sehen.«162

Später fügte er hinzu: »Nirgendwo sonst auf der Welt kann man die Auswirkungen des Kommunismus auf die Demokratie und den gewöhnlichen Menschen so genau vergleichen wie in 

Guatemala.«163

Nixon war also der Meinung, dass das Land aufblühen würde, da man einen »schlimmen, kommunistischen Diktator« gestürzt habe. Er erwähnte jedoch weder die Propagandakampagne noch die illegalen Operationen der CIA, welche den Putsch erst möglich gemacht hatten. 

Darüber hinaus irrte sich Nixon, was die Zukunft von Guatemala anging. Es stimmte zwar, dass der Putsch für United Fruit ein Erfolg gewesen war, denn der neue Präsident Castillo Armas machte die Landreform seines Vorgängers rückgängig, verbot eine Gewerkschaft und gab United Fruit die Ländereien zurück. 

Für die arme Bevölkerung war es jedoch der Beginn einer langen Leidenszeit. 

Während der Militärputsch selbst ungefähr 200 Todesopfer gefordert hatte

, war der gewaltsame 
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Regierungswechsel der Beginn einer Zeit des Bürgerkrieges und der beispiellosen Gewalt im Land, die noch viel mehr Todesopfer fordern sollte. Ab den 1950er Jahren bis zu den 1970er Jahren »war Guatemala durch zunehmende staatliche Repressionen gegen die Bürger gekennzeichnet, die als Reaktion auf die zunehmenden Unruhen durch verschiedene Milizen erfolgten. Im Jahr 1982 führte das guatemaltekische Militär eine Kampagne der verbrannten Erde gegen die neu gegründete Revolutionäre Nationale Einheit Guatemalas (URNG) durch, die eine hohe Zahl von Todesopfern Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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forderte.«

 Das fand eine Untersuchungskommission heraus, die ihre Ergebnisse im Jahr 1999 
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veröffentlichte. 

Zu den schlimmsten Folgen dieser Gewalt durch die neue Regierung gehörte der Völkermord an Hunderttausenden Ureinwohnern. 

»Die Maya-Zivilbevölkerung im Hochland war Opfer eines 36-jährigen Bürgerkrieges, in dem 900 

000 von ihnen von ihrem Land vertrieben wurden und viele von ihnen zu Flüchtlingen in Mexiko, Belize und den Vereinigten Staaten wurden. Weitere 166 000 [Maya] wurden getötet oder ›

verschwanden‹. Als 1996 ein Waffenstillstand ausgerufen wurde, machten die Maya 83 Prozent der Kriegstoten aus. Eine Studie der Vereinten Nationen stellte fest, dass die Kriegspolitik Guatemalas einem Völkermord an den Maya gleichkam«, so die Zusammenfassung eines Handbuchs über das 

Leben der Maya.166

Ohne Propaganda wäre all das nicht möglich gewesen. Wie groß der Einfluss von Bernays’ 

Kampagne war, erklärt Thomas McCann. Er war damals ein junger PR-Angestellter von United Fruit und mochte Bernays nicht besonders. Das lag auch daran, dass Bernays die damals unvorstellbare Summe von 100 000 US-Dollar pro Jahr bei United Fruit verdiente. Dennoch, so McCann, war Bernays sein Geld wert:

»Jeder im Unternehmen hasste ihn, vertraute ihm nicht, mochte seine Politik nicht, mochte sein Gehalt nicht … [….] Aber ich denke, wir kamen auf unsere Kosten, das steht zweifelsfrei fest. Ich trat dem Unternehmen ’52 bei, in etwa zu der Zeit, als Árbenz seinen großen Schritt machte und unser Land enteignete, und ich sah einen kompletten Kurswechsel in der Berichterstattung wegen dem, was Eddie tat. […] Es gibt absolut keinen Zweifel, dass Bernays eine wichtige Rolle dabei spielte, die öffentliche Meinung in Bezug auf Guatemala zu verändern. Er tat das durch die Manipulation der Presse. Er war sehr, sehr gut darin bis zu dem Tag, als er starb.«167

Auch Bernays’ Biograf Larry Tye ist von der großen Rolle der Propaganda bei dem Coup überzeugt. 

»Die meisten Analysten sind sich einige, dass United Fruit die wichtigste Kraft bei dem Sturz von 

Árbenz war, und Bernays war der effektivste Propagandist des Obstunternehmens.«168 Dabei darf 

man nicht übersehen, wie eng Soft und Hard Power in diesem Fall miteinander verknüpft waren. »

Dieses Lobby-Abenteuer kostete ungefähr 150.00 guatemaltekische Leben«, kritisieren Miller und 

Dinan.169

Bis heute wird diskutiert, ob Bernays für dieses »Lobby-Abenteuer« die Journalisten bewusst getäuscht hatte oder nicht. Er selbst bestand bis zu seinem Tod darauf, keine falschen Informationen weitergegeben zu haben. 

»Ich glaube nicht, dass mein Vater jemals bewusst gelogen hat«, meinte seine Tochter und fügte hinzu: »na ja, vielleicht doch … die Wahrheit hat viele verschiedene Facetten.«170

Trotz der unheilvollen Verbindung von Soft und Hard Power, die man am Beispiel von Guatemala zeigen kann, hörte diese Strategie nicht auf. Im Gegenteil, Guatemala war der Beginn einer Reihe von Konflikten, in denen die modernen Propagandamethoden immer weiter verfeinert und gemeinsam mit militärischer Gewalt eingesetzt wurden, obwohl das Völkerrecht dies verbietet. »Bernays half, die Legitimität der gewählten Regierung zu mindern. Das schuf einen gefährlichen Präzedenzfall. Wir glaubten, die US-Politik anderen Ländern diktieren zu können, doch das scheiterte in Kuba, wo wir Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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das Gleiche mit dem Castro-Regime versuchten, und Vietnam«

, fasst Larry Tye die Bedeutung von 

171

Guatemala zusammen, das gemeinsam mit dem Putsch in Iran 1953 als Startschuss für weitere 

Putschversuche und Überfälle dienen sollte.172

Dass diese Überfälle auf andere Länder bis heute nicht aufgehört haben, zeigt eine Studie des US-Kongresses, welche die Auslandseinsätze des US-Militärs von 1798–2022 untersuchte. 173 Sie kam zu 

dem Ergebnis, dass die USA seit 1798 insgesamt 469 Auslandseinsätze zu verzeichnen haben, darunter 251 Einsätze nach dem Ende des Kalten Krieges 1991. 

Auch wenn diese weiche und harte Gewalt nicht immer Erfolg hatten, so empfiehlt die NATO doch bis heute, das Manipulationswerkzeug der Information als Waffe zu nutzen. Anders als Bernays stört der Gedanke, bewusst zu lügen, das Militärbündnis dabei kaum. 

Der französische Forscher Baptiste Prébot erklärt das in seinem Aufsatz über »kognitive Verwundbarkeiten« im Rahmen des Cognitive Warfare:

»Es geht nicht nur darum, dem Feind den Zugang zu bestimmten Informationen zu verwehren (z. B. 

durch Störsender), sondern auch darum, diese Informationen zu manipulieren. Dies kann z. B. durch die Bereitstellung falscher Informationen über die üblichen Kanäle geschehen, wobei gezielt festgelegt werden kann, wann und an wen welche Informationen weitergegeben werden sollen, um die Entscheidung optimal zu stören.«174

Wie Bernays hat die NATO somit die Macht der Informationen erkannt und bezeichnet ihre Manipulation als eine »mächtige Waffe«175. 

In seinem Vorwort zu einem wissenschaftlichen Symposium zum Cognitive Warfare erklärt der Generalmajor Philippe Montocchio, dass man, genau wie beim Sturz der Regierung von Guatemala, Informationen als Waffen gebrauchen kann: »In dieser aufstrebenden Welt werden Information Warfare und Cognitive Warfare […] wahrscheinlich […] den gewünschten Endzustand erreichen: Destabilisierung eines politischen Führers, eines militärischen Befehlshabers …«176

Ein aktuelles Beispiel für den Versuch einer solchen Destabilisierung ist Syrien mit seinem Präsidenten Baschar al-Assad. Wie in Guatemala 1954 wird auch im Syrienkrieg (seit 2011) Assad 

dämonisiert und als »Massenmörder«177 oder gar als »neuer Hitler«

bezeichnet. Dabei wird 

178

vergessen, dass es sowohl Kritiker als auch Befürworter von Assads Regierung gibt und beide ihre Argumente vorbringen sollten. Durch solche sehr negativ belegten Begriffe wird er jedoch 

abgewertet, und die starke Wirkung von »Schlächtern«

 oder »neuem Hitler« macht es schwierig, 

179

weiterhin sachlich zu diskutieren. 

Diese gezielte Abwertung von unliebsamen Präsidenten und bekannten Persönlichkeiten ist eine etablierte Form der Kriegspropaganda, die Harold Lasswell schon 1927 beschrieb: »Es ist für viele einfache Gemüter innerhalb einer Nation immer schwierig, einem so verstreuten Gebilde wie einer ganzen Nation persönliche Eigenschaften zuzuordnen. Sie brauchen ein Individuum, dem sie ihren Hass anhängen können. Deshalb ist es wichtig, eine Handvoll feindlicher Führer auszusuchen und sie mit dem gesamten Dekalog der Sünden zu belasten.«180 Heute gibt es ganze Handbücher über die 

gezielte Abwertung einzelner Menschen, die auch als »Rufmord« (Character Assassination) 

bezeichnet wird

. 

181

Auch die ARD nutzt diese Technik der gezielten Abwertung, bezeichnet Assad als »Machthaber« 
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und schreibt im Jahr 2022 über die schlimmen Folgen des Krieges: »[…] was man für Syrien an Basisdaten festhalten muss: eine halbe Million Kriegstote, sechs Millionen Vertriebene innerhalb Syriens, 5,6 Millionen ins Ausland geflohen. Noch immer ist Syrien das größte humanitäre Desaster 

der Gegenwart. Ausgelöst durch Syriens Machthaber Baschar Al-Assad.«182

Für die ARD steht somit fest, dass Assad für das Leid in Syrien verantwortlich ist. Sie verschweigt dabei jedoch, dass auch westliche Geheimdienste in den Konflikt involviert waren. So wie die amerikanischen Medien bei dem Putsch in Guatemala 1954 nicht über die Beteiligung der CIA berichteten, welche Castillo Armas’ Truppen trainiert und bei der Bombardierung des Landes geholfen hatten, so verschweigen westliche Medien weitgehend die Bewaffnung und Ausbildung von Assads Gegnern in Syrien durch die CIA im Zuge der sogenannten »Operation Timber Sycamore«183. 

Diese Einseitigkeit und gezielte Auswahl und das Weglassen von Informationen sind bis heute Teil des Information Warfare und damit auch des Cognitive Warfare. Piers Robinson kritisierte dieses gezielte Weglassen der Geheimdienstoperation der CIA zu Propagandazwecken: »Sie wurde Timber Sycamore genannt. Die Leute können es nachschlagen. Die CIA-Operation, zusammen mit Saudi-Arabien, ist immer noch in Geheimhaltung gehüllt, was Teil des Problems in unserem Land ist. Ein großer Kriegseinsatz, der in Geheimhaltung gehüllt ist. Niemals vom Kongress debattiert, niemals dem amerikanischen Volk erklärt, von Präsident Obama unterzeichnet und niemals erklärt.«184

185

Die Bedürfnispyramide von Maslow

Edward Bernays nutzte in seiner Propagandakampagne nicht nur teilweise manipulierte Informationen und die Abwertung des Gegners, sondern auch ganz intensiv ein weiteres, mächtiges Werkzeug der Propaganda: die Wirkung von Angst. 

Seine Tochter, Anne Bernays, erklärte diese Technik ihres Vaters so: »Man kann die tiefsten Gefühle oder tiefsten Ängste der Bevölkerung berühren und das für seine eigenen Zwecke benutzen.«

186

Bernays arbeitete als Berater von Präsident Eisenhower stark darauf hin, die Angst vor dem Kommunismus und vor einem eventuellen Überfall der Sowjetunion auf die USA anzuheizen. 

Diese Technik, gezielt Ängste zu schüren und Menschen damit zu lenken, ist sehr alt und wird immer wieder in der Kriegspropaganda eingesetzt. 

Wie und warum das funktioniert, kann man gut mit einem Modell erklären, das der Psychologe Abraham Maslow ab den 1940er Jahren entwickelte: die Bedürfnispyramide oder Bedürfnishierarchie. 

Maslow hatte ein sehr positives Bild vom Menschen und gilt daher als einer der Begründer der »

positiven Psychologie«. Anders als Freud dachte Maslow nicht, dass Menschen (nur) von Trieben wie Aggression oder dem Sexualtrieb gesteuert werden. Maslow sprach in ihrem Zusammenhang von den 

»niedrigeren Bedürfnissen«188 und ging davon aus, dass Menschen eigentlich nach Liebe und 

Selbstverwirklichung streben und im Kern gut seien.189
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Abbildung 4: Die Bedürfnispyramide nach Maslow187

Er war somit nicht einverstanden mit dem Misstrauen, das nach den beiden Weltkriegen entstanden war. Immer wieder lebte der Gedanke der Massenpsychologie auf, der besagte, dass die Bevölkerung eigentlich irrational und von düsteren Trieben gesteuert sei – und man sie daher lenken müsste. 

Abraham Maslow jedoch stellte sich gegen ein so negatives Bild vom Menschen. »Es handelt sich quasi um eine paranoide Verdächtigung, um eine Form der Abwertung der menschlichen Natur, die ich häufig bemerke […]«, so Maslow über dieses Misstrauen gegenüber der Natur des Menschen. 190

Mit seiner Bedürfnispyramide geht er davon aus, dass Menschen zunächst grundlegende Bedürfnisse haben, die zuerst erfüllt sein müssen, bevor Bedürfnisse von höheren Stufen berücksichtigt werden können. Zu den grundlegenden Bedürfnissen gehören der Wunsch nach Nahrung, genügend Schlaf, Sicherheit oder guten sozialen Kontakten. Sie gelten als »Defizitbedürfnisse«, was bedeutet, dass Menschen beispielsweise bei einem Mangel an Sicherheit zuerst versuchen, diesen Mangel auszugleichen und wieder Sicherheit zu erlangen, bevor sie sich um höhere Bedürfnisse wie Selbstverwirklichung kümmern können. Die nächsthöheren Bedürfnisse sind das Bedürfnis nach Gemeinschaft und sozialen Kontakten, gefolgt von den Individualbedürfnissen, also zum Beispiel dem Bedürfnis nach Anerkennung, Wertschätzung und dem Erleben eigener Kompetenz. 

 Als höchstes 

191

Bedürfnis steht die Selbstverwirklichung – eine Stufe, nach der wir alle streben und die oft erst im Laufe eines ganzen Lebens erreicht werden kann und auch nicht für alle Menschen möglich ist. 

Maslows Erkenntnisse liefern einen sehr komplexen, ganzheitlichen Blick auf die grundlegenden Motive von Menschen und sie wurden in vielen verschiedenen Bereichen berücksichtigt. Ein Beispiel ist die freie Wirtschaft: Führungskräfte lernten durch Maslow, dass sie bei ihren Angestellten darauf Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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achten mussten, dass diese sich wohl, wertgeschätzt und sozial eingebunden fühlen. Dazu wurden die Kommunikationsstruktur und das Betriebsklima gezielt angepasst, wobei die Ziele letztlich nicht das 

Wohlbefinden der Arbeitnehmer, sondern eine Produktionssteigerung und weniger Streiks waren.192

Auch in der Propaganda kamen die Erkenntnisse Maslows zum Einsatz, hier wurden sie auf besonders schädliche Art und Weise genutzt. Denn obwohl Maslow einen so positiven Blick auf den Menschen hatte, ist seine Bedürfnispyramide ein Beispiel dafür, wie die Propaganda Erkenntnisse aus der Psychologie für ihre Zwecke missbrauchen kann. 

Dazu setzt die Propaganda oft an den unteren Stufen der Bedürfnishierarchie an, beispielsweise bei den Sicherheitsbedürfnissen. Wenn diese nicht gewährleistet sind und die Menschen um ihre Sicherheit fürchten müssen (oder man sie das glauben macht), dann empfinden sie Angst. Das ist eine Taktik, die schon seit Jahrtausenden bekannt ist und die durch Maslows Erkenntnisse nochmals theoretisch unterfüttert werden konnte. 

Angst ist ein Werkzeug der Propaganda

Der  gezielte  Einsatz  von  Angst  reicht  bis  in  die  Antike  zurück.  Schon  der  griechische  Historiker Polybios (um 200–120 v. Chr.) erklärte, wie Angst als Herrschaftstechnik nutzbar ist. Er meinte, man

müsse die Menschen durch »diffuse Ängste und Schreckensbilder« steuern.193

Möchte man diese Soft-Power-Technik verstehen, dann hilft wieder das Bild der Schafherde. Die Angst ist in diesem Fall der Schäferhund, der laut bellt und um die Herde herumläuft, um die Schafe so in die gewünschte Richtung zu lenken. 

Während des illegalen Regime-Changes in Guatemala wurde diese Technik genutzt. Durch Propaganda konnte gezielt Angst ausgelöst werden, sowohl bei der Bevölkerung in den USA als auch bei der Bevölkerung in Guatemala. Um die Angst im Inland zu schüren, richtete Bernays seinen Fake-Nachrichtendienst ein, der im vorigen Kapitel erklärt wurde. 

Damit auch die Bevölkerung und die Regierung in Guatemala Angst hatten, griff man auf eine Mischung aus militärischer und propagandistischer Gewalt zurück. Howard Hunt, der Direktor der CIA-Operation in Guatemala, erklärt die Taktik dieser strategischen Angsterzeugung so: »Was wir wollten, war eine Terrorkampagne zu haben, um insbesondere Árbenz in Angst und Schrecken zu versetzen. Und um seine Truppen in Angst und Schrecken zu versetzen, genauso, wie die deutschen Stuka-Bomber zu Beginn des Zweiten Weltkrieges die Bevölkerung von Holland, Belgien und Polen terrorisiert und jeden einfach gelähmt hatten.«

 Dazu ließ man über dem ganzen Land Flugblätter 

194

abwerfen und behauptete, Árbenz sei ein von Moskau kontrollierter Spion, der sein eigenes Volk terrorisiere. Das stimmte nicht, Árbenz war vielmehr ein Sozialist, der sich um soziale Gerechtigkeit kümmerte, aber diese Fakten gingen im Propaganda-Blitzkrieg unter. 

Bis heute ist es eine wirkungsvolle Soft-Power-Technik, Menschen durch eine Bedrohung ihrer physiologischen Bedürfnisse oder Sicherheitsbedürfnisse so in Angst zu versetzen, dass sie gelähmt sind, wie Hunt es richtig erkennt. Die verängstigte Bevölkerung kann oft nicht mehr klar denken und lässt sich so leichter steuern. 
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Geschichte immer wieder eingesetzt wurde, um Menschen zu steuern. Vor allem seit der Erfindung von Radio und Fernsehen seien die Möglichkeiten solcher Steuerungsmechanismen enorm gewachsen. »Manifeste Angst in der Bevölkerung kann besonders wirksam durch die massenmediale Propagierung tatsächlicher oder vermeintlicher Gefahren gesteigert werden. Historische und aktuelle Beispiele dazu gibt es im Überfluss. […] Die Geschichte hat immer wieder gezeigt, dass sich durch die Projektion eigener Motive auf ›den Feind‹ – die man dann beim Feind bekämpfen kann – die Duldung oder Zustimmung der Bevölkerung für einen geplanten Angriffskrieg gewinnen kann«, so 

Mausfelds scharfsinnige Beobachtung der Angsterzeugung als Werkzeug der Kriegspropaganda.195

Ein aktuelleres Beispiel, wie die USA als führendes NATO-Land genau wie Bernays diese Angsterzeugung eingesetzt und die Menschen auf der Stufe der »Sicherheitsbedürfnisse« in Maslows Pyramide bedroht haben, ist der Irak-Krieg 2003. Der damalige Vizepräsident Dick Cheney behauptete, der Präsident des Irak, Saddam Hussein, würde eine Atombombe bauen und besitze chemische und biologische Waffen. »Wir wissen, dass er erfolgreich daran gearbeitet hat, seine Möglichkeiten der biologischen Waffen zu verbessern. Und wir sind überzeugt, dass er, wieder einmal, begonnen hat, sich eine nukleare Waffe zu beschaffen«, so Cheney im Jahr 2002. 196

Um die Angst und das Gefühl bei der Bevölkerung noch zu verstärken, drückte Cheney seine »

Besorgnis« um die Menschen in den USA aus: »Wir müssen uns jetzt Sorgen machen, dass wir für einen Angriff anfällig sind, wie wir ihn vor dem 11. September [2001] noch nicht erlebt haben – mit einer weitaus tödlicheren Waffe«, so Cheneys Angstpropaganda. 197 Das war aus psychologischer 

Perspektive besonders perfide, denn das Attentat vom 11. September 2001 war noch sehr präsent in den Köpfen der Bevölkerung, die auf keinen Fall nochmals einen solchen Terroranschlag erleben wollte. 

Am 5. Februar 2003 wurden diese Lügen der Weltöffentlichkeit vorgetragen. Außenminister Colin Powell schwenkte ein kleines Glasröhrchen, das mit einem hellen Pulver gefüllt war, und verkündete:

»Ich möchte Sie […] heute mit zusätzlichen Informationen versorgen und Ihnen mitteilen, was die Vereinigten Staaten über die irakischen Massenvernichtungswaffen […] wissen […]. 

Meine Kolleginnen und Kollegen, jede Aussage, die ich heute mache, ist durch Quellen untermauert, durch solide Quellen. Dies sind keine Behauptungen. Was wir Ihnen mitteilen, sind Fakten und Schlussfolgerungen, die auf soliden Erkenntnissen beruhen. […]

Zahlreiche Informanten sagen uns, dass die Iraker […] Massenvernichtungswaffen hin- und herfahren, damit sie nicht von den Inspektoren [der UN] gefunden werden.«198

Wie bei Bernays’ Propaganda in Guatemala stimmten diese Informationen von Powell im Jahr 2003 

nicht, und bis heute wurden keine Massenvernichtungswaffen gefunden. 

Dennoch war die 

199

Kriegspropaganda wirksam und die USA überfielen am 19. März 2003 den Irak. 

Ein Bericht der IPPNW (Internationale Ärzte für die Verhütung des Atomkrieges) schätzt, dass zwischen 2003 und 2015 eine Million Iraker durch den Krieg getötet wurden. 200

All dies war auch möglich durch das mächtige Werkzeug der Angst. 

Der menschliche Wahrnehmungsprozess
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Einige der wichtigsten Soft-Power-Werkzeuge, welche gezielt an den unbewussten Verwundbarkeiten der  menschlichen  Psyche  ansetzen,  wurden  schon  erklärt.  Die  Möglichkeiten  sind  damit  jedoch  bei weitem  noch  nicht  ausgeschöpft.  Alleine  die  Liste  der  kognitiven  Vorurteile,  welche  du  Cluzel  in seinem Analysepapier nennt, führt 188 solcher möglichen Schwachstellen an201 und es gibt noch viele mehr. 

Man kann und muss zwar nicht alle Soft-Power-Werkzeuge kennen und verstehen, dennoch ist ein weiterer Aspekt sehr wichtig, um Propaganda zu begreifen. Es handelt sich dabei um den Prozess der Wahrnehmung und Verarbeitung von Informationen, welcher immer wieder an unterschiedlichen Stellen von Techniken der Kriegspropaganda manipuliert wird. 

So wie die anderen Verwundbarkeiten befindet sich auch unser Aufmerksamkeitsprozess »unter der Wasseroberfläche« des Eisbergs. Das heißt, wir wissen selbst nicht, wie unsere Aufmerksamkeit funktioniert, und dass wir nicht immer alles so wahrnehmen und erkennen, wie wir vielleicht glauben. 

Ein grundlegendes Modell ist dabei hilfreich, um unseren Wahrnehmungsprozess zu verstehen und 

mögliche Schwachstellen zu erkennen:202

Im Folgenden werden zunächst die einzelnen Schritte der menschlichen Informationsverarbeitung anhand eines anschaulichen Modells erklärt, bevor im Anschluss daran unterschiedliche Manipulationsmethoden erläutert werden, welche alle an unterschiedlichen Stellen der Informationsverarbeitung ansetzen und mögliche Schwachstellen geschickt ausnutzen. 

Abbildung 5: Ein (stark vereinfachtes) klassisches Modell der Informationsverarbeitung. Es findet sich (in ähnlicher Form) auch in Dokumenten des Cognitive Warfare. 203

Beim Verständnis des oben abgebildeten Modells ist es hilfreich, wenn man sich die menschliche Informationsverarbeitung wie ein Fließband vorstellt, bei dem ein Arbeiter Pakete auf das Band legt und diese weitertransportiert werden. Genau wie auf dem Fließband werden vom menschlichen Geist einzelne Pakete weitertransportiert und sie durchlaufen dabei verschiedene Filter. 
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uns einströmen, unser Gehirn nur eine geringe Menge weiterverarbeiten kann. 

Jede Sekunde werden so ca. 10 000 kleine Pakete (also Sinneseindrücke) geliefert, doch nur ungefähr 7 Stück werden von dem Arbeiter (also der Aufmerksamkeit) ausgewählt und kommen in den nächsten Raum. Die Aufmerksamkeit ist somit der erst Filter, der darüber entscheidet, welche Informationen überhaupt in unser Bewusstsein gelangen und die nächste Stufe erreichen. 

Dieser nächste Raum bzw. diese nächste Stufe ist das Kurzzeitgedächtnis (oder Arbeitsgedächtnis). 

Die Aufmerksamkeit ist also wie der Arbeiter am Fließband, der entscheidet, welche der 10 000 

Eindrücke auf das Fließband gelegt werden. Die 7 »Pakete«, welche weiterverarbeitet werden, bleiben ungefähr 20 Sekunden in unserem Gedächtnis, und wenn wir sie nicht wiederholen, werden sie von neuen Paketen verdrängt, die auf dem Fließband ankommen. 204

Manche der Pakete gelangen jedoch in den nächsten Raum: das Langzeitgedächtnis. Dort sind die Pakete oder Informationen abgelegt, die wir ein Leben lang nicht mehr vergessen. Für viele Menschen ist das beispielsweise der erste Schultag, die Hochzeit oder andere einschneidende Erlebnisse wie der 11. September 2001 oder der Beginn der Corona-Lockdowns. Die Psychologie spricht hier von Verarbeitungstiefe: »Wenn man Informationen im Arbeitsgedächtnis [oder Kurzzeitgedächtnis] 

intensiver verarbeitet […], fördert man gleichzeitig die zu einem späteren Zeitpunkt vorzunehmende 

Erinnerung«, so Gerd Mietzel in seinem Standardwerk zur Pädagogischen Psychologie.205

Dieser letzte Raum ist zum Beispiel dann sehr wichtig, wenn wir etwas lernen wollen. Wir möchten schließlich das, was wir einmal gelernt haben, nicht gleich wieder vergessen – zumindest meistens. 

Das funktioniert jedoch selten, und oft reicht es nicht, einmal eine Information aufzunehmen. Das würde bedeuten, dass ein Paket bereits beim ersten Durchgang vom Kurzzeitgedächtnis bis ins Langzeitgedächtnis gelangt. Das passiert jedoch nur bei Informationen, die entweder sehr wichtig oder mit sehr starken Gefühlen verbunden sind, wie die Freude und Aufregung beim ersten Schultag oder die Nervosität beim ersten Kuss. Im Normalfall jedoch muss man Dinge oft wiederholen (ungefähr 6-mal), bevor die Pakete endlich im Langzeitgedächtnis abgelegt und nie mehr vergessen werden. 

Der Bestätigungsfehler nutzt eine Schwachstelle der menschlichen Informationsverarbeitung

Dass dieser Prozess der Aufmerksamkeit und Informationsverarbeitung auch in der Kriegspropaganda und  damit  im  Cognitive  Warfare  wichtig  ist,  zeigt  das  Dossier  »Cognitive  Warfare«,  das  als Zusammenfassung  des  ersten  NATO-Symposiums  zum  Gedankenkrieg  erstellt  wurde.  Der französische  Neurowissenschaftler  Bernard  Claverie  führt  dort  ein  praktisch  identisches  Modell  der menschlichen  Informationsverarbeitung  wie  das  im  vorigen  Abschnitt  (»Der  menschliche Wahrnehmungsprozess«) an und erklärt zutreffend:

»Eines der ersten Dinge, die man bei der Kognition feststellen muss, ist, dass sie nur begrenzte Kapazitäten hat […]. Das betrifft sowohl die Menge der zu verarbeitenden Informationen als auch die Energie, die auf den Inhalt dieser Verarbeitung gerichtet ist. Die wenigen Informationen, die die Sensoren erreichen, werden durch interne Filterprozesse manipuliert, die das Gehirn vor Überlastung Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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schützen sollen […].«206

Bernard Claverie erkennt somit, dass der Prozess der menschlichen Informationsverarbeitung nicht reibungslos verläuft, dass er Fehler macht und gezielt überlastet oder getäuscht werden kann, wenn man Menschen manipulieren möchte. 

Eine der bedeutendsten Schwachstellen dieses Prozesses betrifft zwei Punkte: den ersten Filter, also den Arbeiter am Fließband, der entscheidet, welche Pakete auf das Band gelegt werden zum Weitertransport, sowie das Fließband selbst. 

Der Arbeiter macht nämlich gerne den Fehler, dass er die Pakete aussucht, die er schon kennt. Man nennt das auch »selektive Aufmerksamkeit«

. Außerdem transportiert das Band gerne die Pakete 

207

(also Informationen) weiter, die es schon kennt und die vielleicht so ähnlich schon im nächsten Raum liegen, die also im Langzeitgedächtnis gespeichert sind. Das führt zu dem sogenannten »Confirmation Bias«

oder Bestätigungsfehler. Dieser bedeutet, dass wir uns lieber mit Dingen beschäftigen, die 

208

wir schon kennen oder die unsere Meinung oder unser Weltbild bestätigen, als mit unbekannten Informationen oder solchen, welche unseren bisherigen Überzeugungen widersprechen oder vorhandene Meinungen und Glaubenssätze in Frage stellen. 

Das klingt zwar abstrakt, hat jedoch für die Anwendung des Cognitive Warfare eine ganz konkrete Relevanz. Du Cluzel vom NATO-Innovation Hub erklärt explizit, dass der Bestätigungsfehler auch für den Cognitive Warfare von großer Bedeutung ist: »Es gibt viele verschiedene kognitive Verzerrungen, die dem menschlichen Gehirn eigen sind. […] Die wahrscheinlich häufigste und schädlichste kognitive Voreingenommenheit ist der Bestätigungsfehler (Conrmation Bias). Dabei handelt es sich um den Effekt, der Menschen dazu veranlasst, nach Beweisen zu suchen, die das bestätigen, was sie bereits denken oder vermuten, [sowie] Fakten und Ideen, auf die sie stoßen, als weitere Bestätigung zu betrachten und alle Beweise, die einen anderen Standpunkt zu unterstützen 

scheinen, zu ignorieren oder zu verwerfen.«

Man kann die Ausführungen zum Confirmation Bias 

209

auch ganz knapp so zusammenfassen: »Die Menschen sehen, was sie sehen wollen.«210

Der Bestätigungsfehler ist bei den Propagandaspezialisten schon lange bekannt. Edward Bernays wusste ebenfalls gut über ihn Bescheid und erklärte, wie er funktioniert: »Psychologen haben gezeigt, dass Menschen, wenn sie etwas lesen, nur das glauben, was sie vorher schon glauben, und dass sie nichts akzeptieren, was sie nicht bereits glauben […]«, so der Begründer der modernen Propaganda. 211

Daher, so Bernays, sei es ein Fehler, Menschen mit rationalen Argumenten überzeugen zu wollen. 

Propaganda sei viel stärker, wenn sie die  Gefühlsebene anspreche und Menschen emotional steuere als nur durch rationale Überzeugungsarbeit. 

Ein Beispiel, wie man diesen Bestätigungsfehler nutzen kann, ist das Wort »Verschwörungstheorie

/Verschwörungstheoretiker«: Wer bereits glaubt, dass zum Beispiel die Kritik an der Kognitiven Kriegsführung der NATO eine Verschwörungstheorie ist, der wird diese Meinung eher bestätigen. »

Wenn Menschen präventiv darauf aufmerksam gemacht werden, dass sie in die Irre geführt werden könnten, können sie eine Widerstandsfähigkeit gegenüber konspirativen Botschaften entwickeln«, 

fasst das »Handbuch Verschwörungstheorien« diesen Bestätigungsfehler zusammen. 

 In dem Fall 

212

möchten die Autoren aber nicht vor diesem Wahrnehmungsfehler warnen. Sie möchten ihn vielmehr nutzen, um die Menschen vor dem Glauben an »gefährliche Verschwörungsmythen« zu schützen. Die Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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Autoren führen hier an: »Zum Beispiel hat der weit verbreitete Glaube, dass die Terroranschläge vom 11. September 2001 ein ›Insider-Job‹ waren, noch viele Jahre nach dem Ereignis Bestand. Und Jahrzehnte nach der Tat glaubt eine große Mehrheit der Amerikaner, dass die Regierung die Wahrheit 

über das JFK-Attentat vertuscht hat.«

Durch das gezielte Ausnutzen des Bestätigungsfehlers und 

213

die Bezeichnung als »Verschwörungstheorie« ist es daher möglich, manche Menschen vor diesen Themen zu »schützen« oder sie von ihnen fernzuhalten. 

Man kann Menschen mit dieser Technik auch gegen bestimmte Gedanken oder Argumente »impfen

«, so die Idee, an der gerade verstärkt geforscht wird:

»Die allerbesten Effekte hat man allerdings, […] wenn man sowas vornimmt, was in der Forschung so als ›Impfung‹ bezeichnet wird. Wenn man nämlich gerade Schülerinnen und Schüler aufklärt, einerseits über das Funktionieren von Verschwörungstheorien im Allgemeinen […], und andererseits über die Inhalte bestimmter Verschwörungstheorien aufklärt, da ist es so, dass eine Reihe von Studien gezeigt hat, dass jemand, der hier […] dann im Internet konfrontiert wird mit […] 

Verschwörungstheorien, es sehr unwahrscheinlich ist, dass diese Person die Verschwörungstheorien dann glaubt. Sondern es ist sehr viel wahrscheinlicher, dass diese Person sie dann für das identifizieren kann, was sie sind, nämlich Verschwörungstheorien, und sagt ›ne, da lasse ich lieber die Finger davon‹«, so der deutsche Literaturwissenschaftler Michael Butter gegenüber der Bundeszentrale für Politische Bildung. 

 Diese Strategie wird auch als sogenanntes »Prebunking« 

214

bezeichnet. Damit ist gemeint, dass die Gedanken und Gefühle von Menschen so beeinflusst werden, dass sie eine spätere Behauptung bereits für falsch halten, noch bevor sie mit ihr in Kontakt kommen. 

Diese frühzeitige »Impfung« gegen »Desinformationen« ist ebenfalls Bestandteil von Forschung 

215

der NATO, wie ein am 29. Oktober 2021 veröffentlichter Artikel von StratCom zeigt. 216

Die Aufmerksamkeitslenkung nutzt eine weitere Schwachstelle der menschlichen Informationsverarbeitung

Ein weiterer Punkt, an dem Soft Power beim Prozess der menschlichen Informationslenkung ansetzen kann,  ist  die  Kontrolle  über  den  Arbeiter  am  Fließband.  Nur  was  dieser  auswählt,  wird  auch weitertransportiert. Die Steuerung der Aufmerksamkeit ist somit eine weitere und sehr wirkungsvolle

Soft-Power-Technik.217

Wir können nämlich unser Verständnis von den Dingen und der Welt nur auf dem aufbauen, was wir wissen. Das mag selbstverständlich klingen, es hat jedoch große Auswirkungen. Wenn nur die Pakete, welche ausgewählt und weitertransportiert werden, unsere Sicht auf die Welt, unsere Meinungen, Gedanken und Gefühle ausmachen, dann kann man durch die Steuerung dieses Auswahlprozesses die Wahrnehmung von der Welt und damit auch die Menschen selbst steuern. 218

Diese Idee, dass die eigene Wirklichkeit der Menschen durch die Steuerung ihrer Wahrnehmung stark gelenkt werden kann, beschäftigt die Menschen schon sehr lange. Ein antikes Beispiel dafür ist laut Sheldon Wolin das Höhlengleichnis von Platon

, ein aktuelles Beispiel der bekannte Film »

219

Matrix«, der auch in einem Dossier zum Cognitive Warfare erwähnt wird. In dem Film erklärt der »

Aufgewachte« Morpheus, der über die Matrix Bescheid weiß, seinem Schützling Neo: Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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»Was ist die Wirklichkeit? Wie definiert man das, Realität? Wenn du darunter verstehst, was du fühlst, was du riechen, schmecken oder sehen kannst, ist die Wirklichkeit nichts weiter als elektrische Signale interpretiert von deinem Gehirn. […]. Du hast bisher in einer Traumwelt gelebt, Neo!«

Die NATO hat diese Möglichkeit der Beeinflussung erkannt und konzentriert sich beim Informationskrieg darauf, den »Fluss der Informationen«

 zu kontrollieren, um letztlich die 

220

Wahrnehmung und damit die Gedanken und Gefühle der Menschen zu steuern. 

Der Krieg in der Ukraine seit dem 24.02.2022 ist ein Beispiel, wie man durch den Informationsfluss auch die Meinungen der Menschen lenken kann. Bei der Bewertung des Krieges gibt es auf westlicher Seite zwei unterschiedliche Sichtweisen: Während die eine Seite den Angriff als brutalen, unprovozierten Angriffskrieg verurteilt, für den man kein Verständnis haben könne, betont die andere Seite, dass es sich zwar um einen illegalen Krieg handele, man jedoch die Vorgeschichte und den Putsch 2014 auf dem Maidan nicht vergessen dürfe. 221

Man hört sehr viel über den brutalen und unprovozierten Angriff, der zu Recht als illegal kritisiert wird. Wenn man jedoch weglässt, dass es im Jahr 2014 einen Putsch gegeben hat und danach einen Bürgerkrieg, in welchem gemäß der UN schon vor dem russischen Einmarsch 14 000 Menschen 

gestorben waren222, dann entsteht durch diese einseitige Darstellung ein anderes Bild vom Ukraine-

Krieg, als wenn man beide Seiten gleichermaßen beleuchten würde. 

Betont man nun unter ständiger Wiederholung die Verbrechen russischer Soldaten wie »

Vergewaltigung, Verstümmelung [und] das Morden von Zivilisten«

und verteufelt gleichzeitig den 

223

Präsidenten Wladimir Putin als »Massenmörder«

 oder »neuen Hitler«

224

225 – wie schon Assad zuvor –

, dann entsteht eine gefährliche Mischung aus Angst und Hass in den Köpfen der Bevölkerung, die es schwermacht, die andere Seite auch als Menschen zu sehen. Das ist jedoch wichtig, denn wenn man die Wahrnehmung der Menschen durch die einseitige Auswahl der Informationen so beeinflusst, dass kein Verständnis und keine Empathie für das Gegenüber mehr vorhanden sind, wird der Weg zum Frieden immer schwieriger. 

In der Kognitiven Kriegsführung, die derzeit im Ukraine-Krieg verstärkt stattfindet, verweist man ebenfalls die Möglichkeit, wie im Film »Matrix« die Wahrnehmung der Menschen zu beeinflussen: »

Es werden neue Theorien entwickelt, die sich u. a. mit […] der Ausnutzung kognitiver Verzerrungen und […] der Manipulation von Wahrnehmungen, der Frage, wie unsere Aufmerksamkeitsspanne überwältigt oder gelenkt werden kann […] befassen«, erklären die beiden Spezialisten für Cognitive 

Warfare Claverie und du Cluzel.226

Damit, dass man die »Aufmerksamkeitsspanne überwältigen« kann, ist gemeint, dass unser Arbeiter am Fließband nicht unbegrenzte Fähigkeiten hat. Bekommt er zu viel zu tun, zu viele Pakete in zu kurzer Zeit, dann gerät er in Stress, wird müde und macht Fehler – die man wiederum gezielt hervorrufen und nutzen kann. Im nächsten Kapitel wird darauf noch näher eingegangen. 

Eine Möglichkeit besteht darin, den Arbeiter so zu überfordern und mit so vielen Paketen zu bewerfen, dass er einfach aufgibt. Wenn Menschen mit einer zu großen Anzahl an Reizen und Sinneseindrücken überflutet werden, dann werden sie von dieser Welle an Informationen überwältigt und es fällt ihnen schwer, klar und zusammenhängend zu denken. Das Ergebnis kann sein, dass die Bevölkerung apathisch und desinteressiert wird. Bernard Claverie erklärt das so: »Der Bereich der Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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Ablenkung ist einer der Hauptaspekte der Kognitiven Kriegsführung« und besteht unter anderem aus »

Aufmerksamkeitsverschmutzung durch Ablenkung der Aufmerksamkeit […]«. 227

Mit dieser gezielten Nutzung der begrenzten Möglichkeiten unserer Aufmerksamkeit kann man Menschen davon abhalten, wichtige Zusammenhänge zu verstehen. Ist der Fließbandarbeiter so mit unwichtigen Paketen beschäftigt, dass er müde wird, dann kann er wirklich wichtige Informationen übersehen. Das wiederum kann den Bestätigungsfehler verstärken, dass wir uns nur auf die Informationen fokussieren, die wir bereits kennen. 

»Wir können uns daher vorstellen, dass die auf ein Ziel gerichtete Aufmerksamkeit jede Aufmerksamkeitskapazität für andere Ziele begrenzt. Man weiß dann von der Welt nur das, was man von ihr erwartet«, so Claverie. 228

Darüber hinaus kann man die Umgebung so gestalten, dass nur bestimmte Pakete geliefert werden. 

Man kontrolliert also die Informationen, welche Menschen überhaupt bekommen und aus denen sie ihre Meinung bilden können. Das nennt man Informationskrieg, der Teil der Kognitiven Kriegsführung ist. 

Und schließlich kann man den Fließbandarbeiter bewusst zu bestimmten Paketen lenken, ihn andere jedoch vergessen lassen. Das ist die eigentliche Aufmerksamkeitssteuerung. Je müder der Fließbandarbeiter und je überforderter unsere Aufmerksamkeit, desto leichter fällt diese Steuerung. 

Der amerikanische Geostratege und Mitglied der Trilateralen Kommission

Zbigniew Brzeziński 

229

verwendete in diesem Zusammenhang im Jahr 1995 den Begriff »Tittytainment«

, eine 

230

Kombination der Begriffe Entertainment und Tits (also Brüste). Er war der Meinung, man müsse die Mehrheit der Menschen durch Unterhaltung, beispielsweise durch stumpfsinnige TV-Shows, so ablenken, dass sie sich nicht um die eigentlichen politischen Belange kümmere. 231

Verstärkt wird dieser Effekt noch durch das Internet und die zunehmende Digitalisierung, welche zu einer Art Informationswelle geführt haben, die so groß ist, dass sie uns regelmäßig überschwemmt. »

Durch das Ausnutzen der Informationstechnologie möchte [der Cognitive Warfare] Verwirrung hervorrufen […] und Unsicherheit, mit einer Flutwelle an Informationsüberfluss oder Fehlinformation. Das erreicht man dadurch, dass man die Aufmerksamkeit auf falsche Ziele lenkt, dass man Ablenkung hervorruft, falsche Narrative erzeugt […], um kurz- und langfristige Ziele zu 

erreichen«, erklärt die NATO in ihrem Dossier zum Cognitive Warfare.232 Dieser Punkt stellt eine mächtige Waffe im Cognitive Warfare dar und wird daher im nächsten Kapitel näher erläutert. 

233

Die Manipulierbarkeit durch die heutige Informationsflut

Die  vielen  Informationen,  die  wir  seit  der  Informationsrevolution  durch  das  Internet  empfangen, können also unsere Aufmerksamkeit überfordern. Sie haben aber noch eine zweite Konsequenz, die man zunächst nicht bedenkt. Denn obwohl es einerseits gut und hilfreich ist, sich aus vielen Quellen zu informieren, kann eine Überflutung mit Informationen zu einer leichteren Steuerbarkeit führen. 

Mehr Informationen führen zu besserer Informiertheit, zu viele Informationen führen zu leichterer Manipulierbarkeit, so die überraschende, aber nicht neue Erkenntnis aus der Forschung. Bereits im Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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Jahr 1948 erkannten Paul Lazarsfeld und Robert Merton, dass eine Informationsflut die 

durchschnittlichen Leser oder Zuhörer eher »narkotisieren« würde, anstatt sie aufzuwecken.234

Der Psychologe Robert Cialdini erläutert dazu: »Alles deutet darauf hin, dass das immer schneller werdende Tempo und die Flut von Informationen, die das Leben in unseren Zeiten mit sich bringt, dazu führen werden, dass diese unüberlegte Willfährigkeit ( compliance) in Zukunft immer häufiger werden wird.«

Auch wenn man anderweitig müde oder wenig aufnahmefähig ist, kann unbewusste 

235

Manipulation stärker greifen, denn »ein Publikum, das kritisch denkt und bereit ist, deine Botschaft in Frage zu stellen, wird zu einem Problem, das man bewältigen muss«. 

Das bedeutet, dass der 

236

Aufstieg von Soft Power durch die Informationsflut des Internets nochmals verstärkt wird. 

Auch die NATO erkennt diese Tendenz und möchte sie gezielt im Cognitive Warfare für ihre Zwecke nutzen: »Mit dem wachsenden Informationsumfeld lebt das Zielpublikum in einer übersättigten Welt. Dies erfordert einen wirklich kognitiven, psychologisch orientierten Ansatz, um zu überzeugen, zu verändern und zu beeinflussen. Da die Unfähigkeit, Informationsressourcen zu vertrauen, weiter zunimmt, wird es immer wichtiger, die mentalen Triebkräfte zu verstehen, die dazu führen, dass Informationen bereitgestellt werden, die das Vertrauen der Zielgruppe haben.«

Die 

237

NATO möchte den Menschen also eine Orientierung liefern, wie sie sich in dem Wirrwarr aus vielen, teils widersprüchlichen Meldungen zurechtfinden können, und baut darauf, dass Menschen nur die Informationen aufnehmen, die aus »vertrauenswürdigen« Quellen stammen. 

Eine Möglichkeit, wie man das Vertrauen der Bevölkerung in bestimmte Quellen stärken kann, sind die von der NATO ausdrücklich begrüßten »Faktenchecker«, deren Vorgehensweise zum ersten Mal von Ivy Lee während des Ludlow-Massakers angewandt wurde. Obwohl in der Forschung diskutiert wird, wie wirkungsvoll der Einsatz von Faktencheckern ist und unter welchen Bedingungen sie am 

effizienten die Meinungen der Menschen steuern238, ist sich die NATO sicher, dass sie einen wachsenden Einfluss haben und man mit ihnen »seriöse Journalisten« gut von »dubiosen sozialen 

Medien« unterscheiden kann.239

Einerseits möchte man folglich die Menschen, die mit der Flut an Informationen überfordert sind, noch stärker lenken. Andererseits möchte man es den Menschen »erleichtern«, sich nur aus den Quellen zu informieren, welche die NATO selbst als vertrauenswürdig darstellen möchte. 

Sie geht daher auch vehement gegen russische Sender wie RT oder Sputnik vor, denen sie »

Desinformation […], die darauf ausgerichtet ist, die NATO zu diskreditieren«, vorwirft. 

 Der 

240

Sender RT Deutsch wurde daher gleich doppelt verboten:

 Der TV-Sender durfte nicht ausstrahlen, 

241

weil er keine Lizenz erhielt, was die russische Regierung verärgerte. Später wurde als Folge von EU-Sanktionen die Verbreitung von RT praktisch ganz verboten, da alle Übertragungs- und Verbreitungsvereinbarungen ausgesetzt wurden. 

Daher darf der NATO-kritische Sender RT auch in England nicht mehr senden, obwohl er, anders als in Deutschland, dort erfolgreich eine TV-Lizenz beantragt hatte. »Die ihm nun aber auch nichts 

mehr nützt«, kommentiert Steffen Grimberg vom MDR schadenfroh.242

Die Macht der Wiederholung
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Ein weiteres Soft-Power-Werkzeug ist so alt wie die Propaganda selbst: die Macht der Wiederholung. 

Nur diejenigen Inhalte, welche mehrmals über das Fließband laufen, am besten möglichst oft, landen am Ende im letzten Raum, dem Langzeitgedächtnis. Jeder Schüler, der etwas auswendig lernen muss, weiß ganz genau, wie anstrengend dieser Prozess sein kann. 

Spannend ist, dass die psychologische Forschung zeigen konnte, dass man durch ständige Wiederholung der gleichen Behauptung selbst dann das Gefühl hervorrufen kann, dass sie stimmt, wenn die Empfänger dieser Behauptung wissen, dass sie falsch ist. 243

Deborah Yarsike Ball erwähnt in diesem Zusammenhang den russischen Politiker Wladimir Lenin, dem folgendes Zitat zugeschrieben wird: »Eine Lüge, die man nur oft genug wiederholt, wird zur 

Wahrheit.«244

Auch im Cognitive Warfare hat man die Bedeutung von Wiederholung verstanden. John Fuisz, der mit seinem Team Veriphix den Innovationswettbewerb »Die Kognitive Kriegsführung neutralisieren« 

(»Countering Cognitive Warfare«) der NATO gewann, erklärt daher, dass die effizienteste Art und Weise, um eine Überzeugungsänderung zu erreichen, die ständige Wiederholung ist. »Wir sehen das in Kampagnen heute, da gibt es eine ständige Wiederholung. […] Die Forschung hat gezeigt […], dass eine 30 Minuten Intervention eine Auswirkung hat, die vier Monate anhält. Im Internet hat man aber keine 30 Minuten Interventionen, sondern nur Sekunden. Der kognitive Effekt ist viel geringer, daher muss man es ständig umwälzen.«245

Drei Punkte zum Verständnis von Propaganda

Blickt  man  an  dieser  Stelle  auf  die  Beschreibung  von  Soft-Power-Techniken  und  ihre  Anwendung zurück,  dann  kann  man  feststellen,  dass  man  vor  einem  ziemlich  großen  Werkzeugkoffer  steht.  Er besteht aus dem Fundament an Psychoanalyse, Behaviorismus und Massenpsychologie auf der einen Seite sowie einer Vielzahl von Techniken und Werkzeugen, die oft zusätzlich angewandt werden, um die Manipulation noch erfolgreicher zu machen, auf der anderen Seite. 

Leider wurde und wird er immer wieder mit Erfolg verwendet, und die lange Geschichte von Manipulation und Soft Power hat viele Kriege, Leid und Gewalt erst möglich gemacht. Kriege sind jedoch nie ein Mittel zur Konfliktlösung, und daher ist auch der Einsatz von Kriegspropaganda mit Hilfe von Soft-Power-Werkzeugen abzulehnen, denn er führt nicht zum Frieden, sondern nur zu mehr Gewalt. 

Jedes der hier vorgestellten Werkzeuge ist gut erforscht, lange erprobt und auch heute noch in der Kognitiven Kriegsführung im Einsatz. 

Wenn man darüber spricht, wie die einzelnen Werkzeuge benutzt wurden, dann sind drei Dinge wichtig: Erstens sollte man verstehen, wie sie funktionieren. Wie schon erläutert, ist der größte Teil der menschlichen Psyche wie bei einem Eisberg unterhalb der Wasseroberfläche und es fällt uns sehr schwer, unter die Oberfläche zu blicken. An diesem unbewussten Teil setzen die Manipulationswerkzeuge an und beeinflussen uns so, dass wir es selbst nicht bemerken. Oft ist dieser unbewusste Einfluss stärker als unsere rationale Seite. Das ist wie bei einem Eisberg, der von der Strömung des Wassers in die eine Richtung getrieben wird, von dem Wind an der Oberfläche jedoch Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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in die andere Richtung: Er wird meist der Strömung des Wassers folgen. Ebenso bewegt unser Unbewusstes uns stärker als der bewusste, rationale Teil unserer Psyche. Der britische Schriftsteller Aldous Huxley fasst das so zusammen: »Ein geschickter Appell an Leidenschaft ist oft zu stark für die besten aller guten Vorsätze.«246

Zweitens sollte man die Kraft der einzelnen Werkzeuge weder über- noch unterschätzen. Jeder Mensch ist unterschiedlich und reagiert auf Beeinflussung anders, und nicht jedes Werkzeug funktioniert bei jedem Menschen gleich, was auch die NATO erkannt hat. 

 »Keine einzelne 

247

Strategie wird immer funktionieren«, stellen die Forscher Reding und Wells treffend fest. 

Die 

248

Lösung für die Propagandisten besteht daher immer in einer Kombination von mehreren Werkzeugen. 

Meist geht einer Propagandakampagne daher eine genaue Untersuchung der Gedanken und Gefühle der Menschen voraus, sodass man gezielt die Werkzeuge aus dem Werkzeugkasten zusammenstellen kann, welche für eine bestimmte Aufgabe am besten wirken. Im Krieg gegen Guatemala 1954 waren das die Angst vor dem Kommunismus zusammen mit vermeintlich »neutralen« Informationen und einer Abwertung des Präsidenten Árbenz als einem von Moskau gelenkten Kommunisten. Im Krieg gegen den Irak 2003 war es die Angst vor angeblichen Massenvernichtungswaffen aus vermeintlich sicheren Geheimdienstquellen sowie die Abwertung von Saddam Hussein als »terroristischen Diktator

«. 

Das führt zum dritten Punkt, der uns hilft, Propaganda zu verstehen. Der Blick zurück zeigt nämlich auch, wie mächtig einzelne Soft-Power-Techniken aus dem Fundus der Propaganda sind, die schon seit Beginn der modernen Propaganda während des Ersten Weltkrieges benutzt wurden. Die Instrumente der Manipulation müssen dabei nicht immer neu und modern sein, denn der Mensch ist es auch nicht. Eigentlich hat sich die menschliche Psyche über lange Zeit kaum verändert, und ihre Struktur, die man sich gut mit dem Eisbergmodell vorstellen kann, ist auch heute noch so wie vor 100 

oder 1000 Jahren. Es wäre also naiv zu glauben, dass sich Propaganda ständig neu erfinden muss. 

Natürlich hat sich durch das Internet vieles geändert, mehr dazu in den nächsten Kapiteln. Doch vieles ist auch gleich geblieben, und das macht den Blick zurück und die Analyse, die hier im Buch vorgenommen wird, so hilfreich, um Manipulation und ihre Werkzeuge auch im Cognitive Warfare zu begreifen. 

Zusammenfassung und ein abschließender Blick auf die Kognitive Kriegsführung als Kriegspropaganda

Es  lohnt  daher,  den  Werkzeugkasten  als  Ganzes  zu  betrachten,  um  besser  zu  verstehen,  wie Propaganda die Gedanken und Gefühle von Menschen lenkt. 

Für diese Lenkung blickt die Propaganda meist auf den Teil des Eisbergs, der unter der Wasseroberfläche ist: das Unbewusste im Menschen. Es wurde von Sigmund Freud, dem Begründer der Psychoanalyse, zu Beginn des 20. Jahrhunderts ausführlich erklärt und beschäftigt bis heute maßgeblich die Forschung zu Public Relations. Die Massenpsychologie steht in enger Beziehung dazu, denn sie geht davon aus, dass nicht nur einzelne Menschen, sondern auch große Gruppen von Menschen solch einen unbewussten Teil der Psyche gemeinsam haben und deshalb durch Emotionen Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 

Created from kbv on 2023-08-02 04:23:47. 

Copyright © 2023. Westend Verlag. All rights reserved. 

Ebook pages 1-84 | Printed page 74 of 75

oder einen starken Anführer besonders leicht zu lenken sind. 

Vom Behaviorismus wissen wir, dass es noch weitere Steuerungstechniken gibt, nämlich das Lernen durch Belohnung und Bestrafung sowie das Verknüpfen von unterschiedlichen Reizen. Wenn zwei Dinge oft zusammen wiederholt werden, dann verbinden sie sich im Unterbewusstsein der Menschen. 

In Pawlows Versuchen genügte das Läuten der Glocke, um den Speichelfluss bei seinen Hunden anzuregen. Genauso kann sich eine Verbindung ergeben, wenn Kritik am Cognitive Warfare immer wieder als »Verschwörungstheorie« bezeichnet wird – das kann dazu führen, dass Menschen von einer Kritik Abstand nehmen, da sie auch die Bezeichnung als »Verschwörungstheoretiker« meiden wollen. 

Das Auf- und Abwerten durch die Verwendung von Sprache ist somit ein weiteres Werkzeug, welches gut funktioniert. In diesen Bereich fällt auch das Wort Propaganda: Wer Propaganda betreibt, möchte nicht gerne, dass das Betreiben von Propaganda als solches bezeichnet wird, und verwendet daher lieber Wörter wie »strategische Kommunikation«, »Öffentlichkeitsarbeit« oder »Public Relations«. 

An die Idee der Massenpsychologie angelehnt sind die Versuche von Milgram und Asch sowie die Theorie von Maslow. Alle drei kann man gut mit dem Bild der Schafherde beschreiben. Man kann eine Schafherde damit steuern, dass man ihre Bereitschaft, dem Hirten zu folgen, nutzt. Auf die menschliche Psyche bezogen bedeutet das, dass die Anziehungskraft von Autoritäten oder einflussreichen Personen genutzt werden kann – heute passiert das beispielsweise durch beliebte Influencer, denen viele Menschen Glauben schenken. Eine weitere Möglichkeit, die Schafherde zu lenken, sind die anderen Schafe. Menschen laufen gerne der Gruppe hinterher und über diesen »

Herdentrieb«, den man auch geschickt vortäuschen kann, indem man eine Mehrheitsmeinung behauptet, die es so gar nicht gibt, lassen sich Menschen gut lenken. Man kann dabei auch die Trägheit der Schafherde nutzen, die am liebsten dort stehen bleibt, wo sie sich gerade befindet, was als Status-quo-Neigung bezeichnet wird. 

Eine weitere Möglichkeit zur Steuerung ist der Schäferhund: Er bellt und läuft um die Schafe herum, und durch ihre Angst bewegen sie sich in die gewünschte Richtung. 

Im Fall des bellenden Hundes verengt sich auch die Aufmerksamkeit der Schafe. Diese Steuerung der Aufmerksamkeit ist ebenfalls eine bekannte Technik. Damit lassen sich Menschen nicht nur ablenken, sondern im extremsten Fall sogar ihre gesamte Wahrnehmung beeinflussen. Diese Technik wird Wahrnehmungssteuerung (»Perception Management«) genannt. Die Wahrnehmungssteuerung kann einerseits die Steuerung der Aufmerksamkeit nutzen, andererseits die Überflutung mit Informationen. Dieses Zuviel an Reizen oder einfach auch unsere Müdigkeit kann die Aufmerksamkeit überfordern, wir werden unaufmerksam und dadurch noch leichter durch unbewusste Techniken steuerbar. 

Besonders gut wirkt das, wenn man Informationen dabei möglichst oft wiederholt. Denn während die Psychoanalyse versucht, die Gefühle von Menschen anzusprechen, kann man auch den entgegengesetzten Weg gehen, um über die rationale Seite und durch Informationen über den Weg der Gedanken die Menschen zu beeinflussen. Das funktioniert allerdings nicht immer, denn der Bestätigungsfehler besagt, dass Menschen gerne die Informationen ausblenden, welche ihren bisherigen Überzeugungen widersprechen. Außerdem wirken Gefühle stärker als Gedanken, und der Gewinner des NATO-Innovationswettbewerbs zum Cognitive Warfare geht beispielsweise davon aus, Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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dass 90 bis 95 Prozent der Entscheidungen, die Menschen treffen, auf der Basis von Emotionen (also 

Gefühlen) gefällt werden.249

Wenn man die Zeit von 1900 bis 2000 als grobe Orientierung nimmt, dann hatte die moderne Kriegspropaganda in der Form, wie sie bisher dargestellt wurde, fast 100 Jahre Bestand. Auch heute noch wirken ihre Techniken, und der Cognitive Warfare baut auch auf das gut erprobte Sortiment aus diesem Kapitel. Da jedoch die technische Entwicklung nicht stehen bleibt, muss sich heute auch die Propaganda weiterentwickeln. Eine der entscheidendsten Veränderungen im Leben der Menschen und auch für Propaganda und die Kognitive Kriegsführung war daher die Einführung des Internets, welche durch den Cognitive Warfare als digitale Manipulation zu ganz neuen Möglichkeiten der Beeinflussung geführt hat. 
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III Die Kognitive Kriegsführung als digitale Manipulation

 »Die Nutzung neuer Technologien und von sozialen Medien hat höchst effektive Informationskampagnen möglich gemacht, deren Auswirkungen wir gerade erst 

 beginnen zu verstehen und wertzuschätzen.« 1

– Timur Chabuk und Adam Jonas

Das Internet verändert alles – auch die Propaganda

Um das Zusammenspiel zwischen »alten« und »neuen« Soft-Power-Werkzeugen besser zu verstehen, kann man sich zum Vergleich die Reparatur bei einem modernen Auto vorstellen. 

Wenn ein Auto wegen eines Defekts in die Werkstatt kommt, dann wird der Mechaniker wahrscheinlich zunächst einen Computer an das Auto anschließen, um den Fehler zu finden. Die Software und der Computer im Auto können hier bei der Reparatur helfen, und vielleicht reicht ein Neustart des Systems oder ein Update einer Software, und das Auto funktioniert wieder. In diesem Fall war die Digitalisierung des Autos sowohl ein Nachteil, weil etwas kaputtgegangen ist, was es vorher gar nicht gab. Sie war aber auch hilfreich, denn durch die Computerunterstützung konnte das Auto problemlos repariert werden. Eine andere Möglichkeit ist, dass man vielleicht die Zündkerzen wechseln oder etwas am Motor ausbessern muss. In diesem Fall hilft oft nur das klassische Werkzeug wie Schraubenschlüssel oder Wagenheber. 

Auch bei der Propaganda gibt es heute eine solche Mischung aus klassischen Werkzeugen, die oft viele Jahrzehnte lang erprobt wurden, und neuen Manipulationsmethoden, welche erst durch die zunehmende Digitalisierung und das Internet möglich wurden. 

Während »altgediente« Werkzeuge aus der Zeit der Creel-Kommission oder des Massakers von Ludlow immer noch wirksam sind, da sich die Natur des Menschen nicht verändert hat (genauso wie ein Schraubenschlüssel beim Auto immer noch seinen Zweck erfüllt), so haben sich gleichzeitig neue Chancen und Risiken durch das Internet und die Digitalisierung ergeben. 

Das Internet hat somit nicht nur das Leben der 6,92 Milliarden Smartphone-Benutzer auf der ganzen 

Welt, immerhin 86,29 Prozent der Weltbevölkerung , grundlegend verändert. 

2

Es hat auch den Kampf um die Deutungshoheit sowie die Möglichkeiten und Grenzen moderner Propaganda stark beeinflusst. So wie der Computer bei der Autoreparatur inzwischen als Werkzeug eine Rolle spielt, so spielen auch digitale Soft-Power-Werkzeuge im Cognitive Warfare eine immer wichtigere Rolle, denn durch das Internet sind neue, bisher nie dagewesene Möglichkeiten zur Steuerung der Gedanken und Gefühle entstanden. Gleichzeitig gibt es neue und noch nie dagewesene Chancen, aus dem Kreislauf von Manipulation, Lenkung und Gewalt auszubrechen. 
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Der Grund für diese dunkle und helle Seite ist die sogenannte »Informationsrevolution«, welche durch das Internet ausgelöst wurde. 

Die Informationsrevolution

 »Nie zuvor waren Wissen und Informationen so leicht zugänglich, in so großer Fülle vorhanden und so leicht zu teilen.«3

– François du Cluzel in »Cognitive Warfare«

Ein  Blick  zurück  auf  die  Einführung  des  Fernsehers  zeigt  uns  heute,  wie  grundlegend  unser  Leben durch das Internet, durch Computer, Laptops und Smartphones verändert wurde. 

Denn auch das Radio und später der Fernseher waren eine kleine Revolution, und die Möglichkeit, bewegte Nachrichten und Bilder in viele Haushalte zu bringen und damit eine große Zahl an Menschen zu erreichen, war für die Werbeindustrie ein großes Geschenk. 

Bereits 1958 berichtete Vance Packard in seinem Buch »Die geheimen Verführer« über die Möglichkeiten des Fernsehens für Propaganda und Werbung und sprach von dem »wundervollen Vorzug des Fernsehens«. Er zitiert den republikanischen Politiker Hugh Scott mit folgenden Worten: »

Sehen Sie, viele von uns können sich noch an den Hausierer erinnern, der von Tür zu Tür ging und Töpfe und Pfannen anpries. Heute wird ein einziger Fernseh-Werbespruch ›Kelley-Kessel kochen schneller‹ mehr Kochtöpfe verkaufen als alle Hausierer von damals bis heute zusammengenommen.«4

Das Fernsehen vervielfachte somit, ebenso wie die Zeitungen und das Radio zuvor, die Möglichkeiten für die Verbreitung von Propaganda. Es war jedoch für die Menschen nicht möglich, mit dem Fernseher zu kommunizieren oder selbst aktiv zu suchen, was sie interessierte, ohne dass die 

Informationen durch Regierungen oder Redaktionen kontrolliert waren.5

Das ist durch das Internet anders geworden. Wir können heute zu praktisch allen Wissensgebieten eine fast unbegrenzte Menge an Informationen aus den verschiedensten Quellen heraussuchen. Diese Möglichkeit der grenzenlosen Informationsbeschaffung wird auch als »Informationsrevolution« 

bezeichnet.  Das Wort Revolution wurde hier bewusst gewählt, denn wie groß das 

6

Veränderungspotenzial von Revolutionen sein kann, zeigen historische Beispiele sehr eindrücklich. 

Wenn man zum Beispiel an die Französische Revolution von 1789 oder die Amerikanische Revolution im Zuge des Unabhängigkeitskrieges von 1775–1783 denkt, dann wird deutlich, wie wichtig Revolutionen sein können und wie grundlegend sie das Leben von Millionen von Menschen verändern. 

Gleichzeitig sieht man am Beispiel der Französischen und der Amerikanischen Revolution, dass solche grundlegenden Umwälzungen oft zu (gewaltsamen) Konflikten führen und Kriege auslösen können. 

Auch die Informationsrevolution hat ein solch großes Veränderungspotenzial, denn sie hat zu ganz Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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anderem Wissen sowie anderen Gedanken und Gefühlen der Menschen geführt. Gleichzeitig hat sie aber auch einen Krieg ausgelöst, den sogenannten »Informationskrieg«7, der bis heute als Teil des Cognitive Warfare an immer mehr Fronten geführt wird. 

Der Informationskrieg

 »Wenn du einen Krieg führen willst, dann brauchst du zuerst die Waffen dafür.« 8

– Christopher Wylie, ehemaliger Mitarbeiter von Cambridge Analytica Um  den  Informationskrieg  als  Teil  der  Kognitiven  Kriegsführung  und  seine  Hintergründe  zu verstehen, muss man die Informationsrevolution und ihre Auswirkungen genauer betrachten. 

Bis zum Aufkommen des Internets besaßen der Staat und seine Institutionen das, was man als »

Informationshoheit« bezeichnet. Damit ist gemeint, dass es vergleichsweise einfach war, eine bestimmte Botschaft über Rundfunk, Zeitungen, Fernsehen und andere Kanäle zu verbreiten, während es vergleichsweise schwierig war, diese Botschaft kritisch zu hinterfragen. Obwohl es immer möglich war, zu einem bestimmten Sachverhalt, wie beispielsweise der Frage, ob man gegen ein bestimmtes Land Krieg führen sollte, unterschiedliche Standpunkte gegeneinander abzuwägen, war es viel schwieriger, Zugang zu regierungs- oder kriegskritischen Informationen zu erhalten. 

Das traf natürlich auf viele Bereiche des Lebens zu, doch in Krisen- und Kriegszeiten war der Informationsfluss oft besonders stark kontrolliert. Der Politikwissenschaftler Magnus-Sebastian Kutz stellt dazu fest, »dass gerade in Kriegen und Konflikten von staatlichen Akteuren intensive Versuche unternommen werden, mittels eines dezidierten Newsmanagement ein öffentliches Agenda-Building zustande zu bringen und später die Interpretationshoheit über den Konflikt zu behalten«. 9

Ebendiese Möglichkeit, durch Soft Power die Gedanken und Gefühle der Menschen zu lenken, ist die Voraussetzung für die Anwendung von Hard Power und Kriegen. 

Die Macht der Manipulationstechniken fußt auch auf der Informationshoheit, welche durch das Internet und die Informationsrevolution ein Stück weit verringert wurde. Bereits im Jahr 1990 

beobachtete Douglas Robertson vom Massachusetts Institute of Technology eine immer schneller wachsende Menge an Informationen und er drückte die Hoffnung aus, dass dies Kriegspropaganda und damit Kriege beenden würde: »Eine der hoffnungsvollsten Vorhersagen, die wir treffen könnten, ist, dass Kriege schwierig werden sollten, vielleicht sogar unmöglich […]. Es scheint, dass je mehr Informationen die Menschen über die schreckliche Realität des Krieges haben, umso weniger sind sie bereit, diese zu führen. Es ist kein Zufall, dass viele der Kriege, welche in diesem Jahrhundert geführt wurden, von Regierungen ausgingen, die eine strenge Kontrolle über die Verteilung von Informationen, vor allem durch die Presse, ausübten«, so die kluge Analyse von Robertson. 10

Seine Hoffnung, dass Kriege nun nicht mehr stattfinden würden, hat sich leider nicht erfüllt. Er behielt jedoch recht damit, dass mehr und unabhängigere Informationen zu größerer Ablehnung Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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gegenüber Kriegen führen würden. 

Die helle Seite der Informationsrevolution

 »Vor vier Jahrhunderten schrieb der englische Staatsmann und Philosoph Francis Bacon, dass Wissen Macht ist. 

 Zu Beginn des 21. Jahrhunderts hat ein viel größerer Teil der Bevölkerung […] Zugang zu dieser Macht.« 11

– Joseph Nye

Da dennoch auch nach den Aussagen von Robertson im Jahr 1990 Kriege geführt wurden und NATO-Länder  beispielsweise  1999  Serbien  angriffen,  2003  den  Irak,  2011  Libyen  oder  2014  Syrien  und diese  Angriffe  nicht  immer  im  Einklang  mit  dem  Völkerrecht  standen,  führte  die Informationsrevolution  zu  einem  zunehmenden  Vertrauensverlust  in  die  NATO  und  auch  in  die Regierungen, welche die Kriege unterstützten. 

Das ist die helle Seite der Informationsrevolution: Die Kriege konnten zwar nicht beendet werden, die Informations- oder Deutungshoheit jedoch schon. 

Bis heute beklagt das Militärbündnis in seinen Analysen zur Kognitiven Kriegsführung daher eine »

ständige Erosion der Moral der Öffentlichkeit«12, wie August Cole und Hervé Le Guyader von 

NATOs Innovation Hub schreiben. 

Auch das Edelman Vertrauens-Barometer der größten Werbeagentur der Welt gab im Jahr 2017 zu, 

dass es eine »tiefgehende, langlebige, breit verankerte Vertrauenskrise«  der Bevölkerung in ihre 

13

Regierungen und Medien gebe. 

Diese Tatsache beunruhigt die NATO zunehmend, und NATO-Generalsekretär Jens Stoltenberg 

stellte im Dezember 2021 besorgt fest: »Es gibt weniger Vertrauen in unsere Institutionen.«14

Jens Stoltenberg möchte jedoch nicht offen eingestehen, dass die geführten Kriege und die Möglichkeit, sich über diese unabhängig zu informieren, zu diesem Vertrauensverlust geführt haben. 

Er macht lieber »bösartige Cyberwaffen« sowie »Propaganda und Desinformation« von »autoritären Regimen«, die »alternative Regierungsformen vorantreiben«, für das schwindende Vertrauen der Bevölkerung verantwortlich. 15

Die Menschen zweifeln dabei nicht nur an der NATO, sie stellen auch den für die NATO so wichtigen Artikel 5 in Frage, wie eine Studie aus dem Jahr 2020 herausfand. 16 Der Artikel 5 gilt als »

Rückgrat«  der Allianz und regelt den Bündnisfall. Er besagt, dass ein Angriff auf ein NATO-

17

Mitgliedsland als Angriff auf die NATO insgesamt angesehen wird, welche dem angegriffenen Land 

dann in einer »kollektiven Verteidigung« gemeinsam beisteht.18 Dieser Fall trat bisher erst einmal ein, 

nämlich einen Tag nach den Terroranschlägen vom 11. September 2001. 

Man darf nicht unterschätzen, wie hart dieser Vertrauensverlust auch in Artikel 5 die NATO trifft. 

Denn als Militärbündnis ist sie besonders stark auf die Meinung der Öffentlichkeit angewiesen. Die Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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Abhängigkeit geht so weit, dass die NATO Denkfabrik »StratCom« davon überzeugt ist, dass »die Wahrnehmung« der Bevölkerung »einen direkten Einfluss auf den Erfolg von Operationen oder die 

Politik der NATO« haben kann.19 Das Ziel der NATO ist folglich, dieses Vertrauen 

zurückzugewinnen, was sie mit »Informationsoperationen« oder »Psychologischen Operationen« 

(PsyOps) versucht, um »die Wahrnehmung, die Einstellungen und das Verhalten« einer Zielbevölkerung zu beeinflussen, was wiederum Auswirkungen auf das »Erreichen von politischen und militärischen Zielen« hat. 20

Die Extremform und der Überbegriff für diese psychologischen Operationen ist der Cognitive Warfare, in dem offen über die Gefahren der Informationsrevolution durch das Internet gesprochen wird. Du Cluzel wählt dafür als Beispiel die Corona-Pandemie, die auch die NATO immer wieder beschäftigt, um die Bedrohung durch das Internet für die NATO zu erklären: »Die Merkmale des Cyberspace (fehlende Regulierung, Schwierigkeiten und damit verbundene Risiken bei der Zuordnung von Angriffen) bedeuten, dass neue staatliche oder nichtstaatliche Akteure zu erwarten sind. … Wie das Beispiel COVID-19 zeigt, hat die enorme Menge an Texten zu diesem Thema, darunter auch bewusst parteiische Texte […], zu einer Informations- und Wissensflut geführt, die wiederum […] 

einen Verlust an Glaubwürdigkeit […] erzeugt.«21

Die NATO ist natürlich nicht bereit, diesen Vertrauensverlust, der sie grundlegend bedroht, widerspruchslos hinzunehmen. Sie kämpft daher um die »kognitive Sicherheit« ihrer Bevölkerung und darum, die »kognitive Überlegenheit« (oder Informationshoheit) zu behalten. 22

Die Informationsrevolution führte somit zu dem sogenannten Informationskrieg, in welchem mit den Waffen der Soft Power um die Gedanken und Gefühle der Menschen intensiv gekämpft wird. Die neueste Weiterentwicklung dieses Informationskrieges ist die Kognitive Kriegsführung, die sich auf intelligente Weise die Kehrseite der Informationsrevolution zunutze macht, was zu der dunklen Seite der Informationsrevolution geführt hat. 

Die dunkle Seite der Informationsrevolution

 »Mit der Weiterentwicklung der Technologie werden auch die Schwachstellen immer größer.« 23

– François du Cluzel in »Cognitive Warfare«

Diese  Kehrseite  hat  mit  dem  zu  tun,  was  im  Cognitive  Warfare  als  »Hyper-Connectivity«24

bezeichnet  wird.  Damit  ist  gemeint,  dass  die  meisten  Menschen  heute  das  Internet  nutzen,  einen Computer oder ein Smartphone besitzen und sie weltweit im Durchschnitt sieben Stunden pro Tag im Internet surfen. 25

Dadurch ergeben sich für die Menschen viele Vorteile und sie können sich unabhängig informieren, so das Versprechen der Informationsrevolution. 
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Die dunkle Seite ist jedoch, dass die Menschen dadurch viel gläserner werden und viel mehr Informationen über sich selbst preisgeben, als sie selbst wollen und als ihnen bewusst ist. 

Die amerikanische Wirtschaftswissenschaftlerin Shoshana Zuboff, die schon lange zu der dunklen Seite der Informationsrevolution forscht, erklärt, dass wir immer, wenn wir ein Smartphone in die Hand nehmen oder mit dem Computer eine Website anschauen, zwei »Texte« schreiben. Einer davon ist uns bekannt, einer jedoch ist uns gänzlich unbekannt. Der erste Text sind unsere Aktivitäten, also welche Website wir anschauen, was wir kaufen oder suchen, welches Bild wir »liken«, welchen Film wir anschauen und vieles mehr. 

Der zweite Text jedoch ist ein »Schattentext«, der sich aus der Sammlung und Analyse all dieser Aktivitäten ergibt und der für uns selbst nicht mehr einsehbar ist. Zuboff macht deutlich, dass wir bei all unseren Online-Aktivitäten ständig unseren Schattentext vergrößern – es ist praktisch »unmöglich, nicht zu diesem Text beizutragen«26. »Der Schattentext ist eine […] Anhäufung von Verhaltensüberschuss und dessen Analyse, und er sagt mehr über uns, als wir selbst über uns wissen können. […] Er nährt sich automatisch von unserer Erfahrung, während wir unsere üblichen und unumgänglichen Routinen sozialer Teilhabe absolvieren«, so Zuboff. 27

Mit den richtigen Mitteln kann man diesen Schattentext lesen. Das aber ist nur wenigen Spezialisten möglich, die Zugriff auf die große Menge an Daten haben, auf Englisch Big Data genannt, und die mit Hilfe von Computerprogrammen und künstlicher Intelligenz oder AI (Artificial Intelligence) den Datensalat ordnen und auslesen. Zuboff bezeichnet diese Spezialisten als eine »Priesterschaft privat 

angestellter Computerspezialisten [und ihrer] privaten Maschinen«28, welche mit Hilfe des 

Schattentextes mehr über uns wissen als wir selbst. 

Auch in der Kognitiven Kriegsführung spielt diese Auswertung der riesigen Datenmengen eine große Rolle: »Die Nutzung von Big Data steht im Zentrum – wir produzieren überall Daten, jede Minute, jede Sekunde, die wir online gehen, und es ist extrem einfach, diese Daten zu nutzen, um Sie besser kennenzulernen und dieses Wissen zu nutzen, um Ihre Denkweise zu ändern«, erklärt du Cluzel 

vom Innovation Hub.29

Mit Hilfe des Schattentextes wird im nächsten Schritt ein sogenannter »digitaler Zwilling« erstellt, also ein Computerprogramm, das möglichst genau unsere Persönlichkeit abbildet. Besonders wichtig bei diesem digitalen Zwilling ist der Teil unserer Psyche, der unter der Wasseroberfläche verborgen ist. In einem ihrer ersten Analysen zum Cognitive Warfare vergleichen die Autoren diesen digital gestützten Blick nach innen mit einem »Spiegel, um in die eigene Seele zu blicken«. 30

Wir erfahren durch die Informationsrevolution somit nicht nur viel Neues, sondern wir werden auch fortwährend überwacht und analysiert. Zuboff bezeichnet diese Schattenseite daher auch als Überwachungskapitalismus und warnt wegen der vielen Informationen des Schattentextes vor den Gefahren »beispielloser vom Überwachungskapitalismus geschaffener Asymmetrien von Wissen und Macht«31. 

Die Gefahr ist deshalb so groß, weil man das Wissen über uns für zwei Dinge nutzen kann. Einmal 

kann man damit gut unser Verhalten vorhersagen.  Wer beispielsweise jeden Freitagabend eine Pizza 

32

bestellt und eine Actionkomödie schaut, wird das wahrscheinlich auch am kommenden Freitag tun. 

Außerdem kann man die Informationen gut zur Anwendung von Soft Power nutzen und damit das Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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Verhalten nicht nur vorhersagen, sondern auch lenken. Durch gezielte Werbung könnte man der Person beispielsweise am frühen Freitagnachmittag eine Pizzawerbung mit einer Rabattmarke zukommen lassen und die Chance wäre hoch, dass sie dieses Angebot annimmt. 

Besonders praktisch ist, dass es dafür gar nicht unbedingt noch PR-Spezialisten braucht. Sehr leistungsfähige Computerprogramme sind mit Hilfe »automatischer Prozesse« in der Lage, das 

Verhalten von Menschen »zu kontrollieren und zu verändern« , ohne dass man sich Gedanken über 

33

eine Propagandakampagne machen müsste, eine Technik, die wiederum im Cognitive Warfare genutzt werden soll. »Die Absicht ist nicht mehr, das Benutzererlebnis zu erleichtern, sondern das Verhalten der Benutzer zu veranlassen oder gar zu diktieren«, erklären Claverie und du Cluzel. 34

Auch François du Cluzel von NATOs Innovation Hub kennt das Buch von Shoshana Zuboff und er weiß, wie Cambridge Analytica mit solchen digitalen Zwillingen und den Steuerungsmöglichkeiten, die sich daraus ergeben, unter anderem die Präsidentschaftswahlen in den USA im Jahr 2016 

beeinflusst hat.  Wie Cambridge Analytica das gemacht hat, ist im nächsten Kapitel beschrieben. 

35

Wichtig ist, zu verstehen, dass die NATO genau weiß, welche Vorteile sich durch die Hyper-Connectivity ergeben und wie man den Schattentext lesen und nutzen kann. Der französische General André Lanata erklärt das im Vorwort zum Cognitive-Warfare-Symposium sehr deutlich:

»Der technologische Fortschritt im Bereich der Informationen und die Hyper-Connectivity, in der wir leben, hat heute die Digitalisierung von Informationen möglich gemacht. Dadurch gibt es viel mehr Möglichkeiten, eine Einzelperson zu manipulieren oder eine Gruppe von Menschen ins Visier zu nehmen. Die jüngste Explosion psychologischer Manipulationsprozesse zu dem Zweck, mit sozialem Engineering zu täuschen, zeigt deutlich, dass das Wissen über das menschliche Verhalten und die Fähigkeit, es zu beeinflussen, jetzt im Herzen einer neuen Strategie stehen. Dieser Kampf über die Wahrnehmungen betrifft alle Bereiche der Gesellschaft und im Besonderen den Sicherheits-und Verteidigungssektor.«36

Da Propaganda bisher davon gelebt hat, dass PR-Spezialisten wie Edward Bernays gerne im Schatten und außerhalb des Blickfeldes der Öffentlichkeit arbeiteten, überraschen diese Offenheit und die Tragweite von Lanatas Aussagen. 

Die NATO möchte im Informationskrieg folglich weiter aufrüsten und gezielt einzelne Menschen und Gruppen ins Visier nehmen und mit Soft-Power-Techniken lenken. Sie ist daher der Meinung, dass dieser Informationskrieg eigentlich in jedem Bereich der Gesellschaft geführt werden soll. 

Der Grund für die Eskalation im Meinungskrieg liegt auch in der Sorge, welche die NATO davor hat, dass immer mehr Menschen sich durch die Digitalisierung an ihm beteiligen können. 

Die Teilnehmer am Cognitive-Warfare-Symposium beklagen sich daher darüber, dass die Bürger ihre Meinung auch online kundtun und so den Informationskrieg für die NATO immer schwieriger machen: »Die Gegner der Demokratien haben verstanden, dass […] in der politischen Kriegsführung Abscheu ein stärkeres Werkzeug ist als Ärger […] [denn] Abscheu bricht Länder auseinander. 

Darüber hinaus machen Bürger von demokratischen Ländern bei diesem Verfall mit, sie verstärken diese Logiken […], dadurch, dass falsche Informationen ›geliked‹ und/oder geteilt werden.«37

Und weil in Demokratien nicht nur Meinungsfreiheit besteht, sondern soziale Medien wie Twitter oder Facebook dazu geführt haben, dass die Meinung von einzelnen Bürgern auch gehört und geteilt Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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werden kann, spricht du Cluzel von einer »partizipatorischen Propaganda«38: »Der Unterschied 

zwischen CW [Cognitive Warfare] und Propaganda besteht darin, dass jeder – meist unbewusst – an der Informationsverarbeitung und Wissensbildung in einer noch nie da gewesenen Weise teilnimmt. 

Dies ist eine subtile, aber bedeutsame Veränderung. Während der Einzelne der Propaganda passiv 

ausgeliefert war, trägt er nun aktiv dazu bei«, erklärt du Cluzel.39

Auch dieser Punkt hat wieder eine helle und eine dunkle Seite. Während immer mehr Menschen wichtige Informationen verbreiten und sich Gehör verschaffen können, kann man durch Troll-Armeen 

oder Bots die sozialen Netzwerke auch fluten und manipulieren.40

So weit zu den theoretischen Überlegungen, welche die NATO im Zuge ihres Cognitive Warfare als digitale Manipulation anstellt. 

All die Möglichkeiten zum Einsatz von Soft Power sind dabei recht neu und erst in den letzten 15 

bis 20 Jahren entstanden, manche sind sogar nicht älter als 5 Jahre. Bedenkt man, dass manche Techniken der Kriegspropaganda schon Hunderte von Jahren alt sind, dann wird deutlich, wie aktuell dieser Bereich der Kognitiven Kriegsführung ist. 

Neben der Theorie hilft ein Blick auf die Praxis, um den digitalen Informationskrieg besser zu verstehen. 

Während es derzeit nur wenige konkrete Belege aus dem militärischen Bereich gibt, wie die digitale Manipulation als Teil des Informationskrieges eingesetzt wird, so gibt es doch eine Reihe spannender Fälle, die belegen, wie im zivilen Bereich mit Hilfe von Big Data und künstlicher Intelligenz (KI) Menschen manipuliert wurden. 

In den nächsten Kapiteln werden Fälle und Skandale dargestellt, die bekannt wurden, als zivile und militärische Manipulationen, die eigentlich geheim bleiben sollten, durch Whistleblower, gute Journalisten oder unvorsichtige Unternehmen selbst aufgedeckt wurden. 

Mikro-Targeting und der Cambridge-Analytica-Skandal

 »Das Internet ist heute eine globale Überwachungsmaschine, die vom Missbrauch personenbezogener Daten im ganz großen Maßstab angetrieben wird.«41

– Jennifer Cobbe,  The Guardian

Viele  der  2,85  Milliarden  Facebook-Nutzer  sowie  der  1,21  Milliarden  Instagram-Nutzer  werden verstehen, wovon der Sozialpsychologe Erving Goffman in seinem Klassiker »Wir alle spielen Theater

«  spricht.42  Er  beschreibt  ein  Phänomen  aus  unserem  Leben,  das  als  sogenannte  Vorder-  und Hinterbühne bekannt wurde. Auf der einen Seite gibt es die »persönliche Fassade«43, die Rolle auf der Bühne, die geprägt ist von Selbstdarstellung und einer gewissen Idealisierung. Auf der anderen Seite gibt es die Hinterbühne, wo wir ganz wir selbst sein können, wo wir »die Maske fallen lassen, vom Textbuch abweichen und aus der Rolle fallen«44 können. 
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Auf die heutige Zeit übertragen kann man sagen, dass durch die ständige Nutzung von sozialen Medien und dem Hochladen möglichst perfekter, schöner Fotos – für die man viele Likes bekommen möchte – ein Druck entstanden ist, der die Menschen wie Theaterschauspieler auf der Vorderbühne gefangen hält. An diesem Ort stehen die Selbstdarstellung und die Aufmerksamkeit des Publikums an erster Stelle. 

Der zweite Ort jedoch, die Hinterbühne, wo wir nicht gesehen, fotografiert oder kommentiert werden können, der ein »Zufluchtsort [ist], wo ein ›wirkliches‹ Selbst ausgebrütet und gehegt werden kann«45, wird immer kleiner. 

Beide Orte wären wichtig, und sowohl das Leben auf als auch das hinter der Bühne sind ein Abbild menschlicher Realität. Für viele Nutzer der sozialen Medien jedoch gibt es nur noch wenig entspannte Zeit hinter der Bühne, meint Zuboff. »Für uns schrumpft diese Hinterbühne. Es gibt fast keinen Ort mehr, an dem ich wirklich ich sein kann«, so die Beobachtung einer Studentin. 46

Wenn es keinen geschützten Zufluchtsort mehr gibt, dann landet man nicht nur in Sartres Vorstellung von der Hölle, sondern es wird auch möglich, durch unser Verhalten auf der Vorderbühne auf das zu schließen, wie wir hinter der Bühne wirklich sind. 

Man könnte auch sagen, durch das Verhalten, das wir an der Wasseroberfläche zeigen, kann man ein Stück weit auf den unteren Teil des Eisbergs blicken und mit diesem Wissen ganz neue, individuell angepasste Soft-Power-Techniken entwickeln. 

Dabei muss man keinen langen Fragebogen verschicken, den die Menschen ausfüllen, und auch keine Spionage betreiben. Man kann einfach die Informationen sammeln, welche die Menschen selbst und freiwillig auf der Vorderbühne über sich preisgeben. »Die Revolution in der Informationstechnologie hat kognitive Manipulationen einer neuen Art und in bisher nie dagewesener, höchst ausgeklügelter Weise möglich gemacht. […] Menschen sind ein leichtes Ziel, weil sie alle dazu beitragen, indem sie Informationen über sich selbst preisgeben«, so die Beobachtung von du 

Cluzel in seinem Dossier zum Cognitive Warfare.47

Genau diese Strategie wählte das englische Unternehmen Cambridge Analytica. Es baute seine Taktik auf Studien auf, die unter anderem die Forscher Michael Kosinski und David Stillwell durchgeführt hatten. 

Sie entwickelten einen Algorithmus, welcher aufgrund der Likes auf Facebook die Persönlichkeit 

von Menschen anhand des Big-5-Persönlichkeitsmodells herausfinden konnte.  Die Big-5 gliedern 

48

die Persönlichkeit in fünf Kategorien, nämlich Offenheit, Gewissenhaftigkeit, Extraversion, Verträglichkeit und Neurotizismus oder Verletzlichkeit. Sie ermöglichen es, anhand dieser fünf Kategorien die Persönlichkeit eines Menschen in groben Zügen einzuschätzen. 

Der Algorithmus dazu wurde von Kosinski und seinem Team so weit verfeinert, dass er laut Kosinski anhand von nur 10 Facebook-Likes eine Person besser einschätzen kann als ein durchschnittlicher Arbeitskollege. Mit 70 Likes kennt das Modell die Person besser als Freunde, mit 150 Likes besser als die Eltern und mit 300 Likes kann die Maschine das Verhalten besser 

vorhersagen als der eigene Partner, so die Behauptung.49

Der Datenwissenschaftler Alexander Kogan griff diese Forschungen auf und baute den Algorithmus nach. Dafür bezahlte er 320 000 Menschen für die Teilnahme an einem Persönlichkeitsquiz. Die Teilnehmer wussten jedoch nicht, dass Kogan auch illegal auf die Profile von durchschnittlich 160 
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ihrer Facebook-Freunde zugriff, die keine Ahnung hatten von der Verletzung ihrer Privatsphäre. 50

Kogan sammelte so Daten über 87 Millionen Facebook-Nutzer und verkaufte sie an Cambridge 

Analytica.51 Das Unternehmen nutzte diesen Datenschatz und entwickelte damit eine ganz neue Soft-

Power-Technik, das sogenannte Mikro-Targeting, welches auch die NATO aufhorchen ließ. Ganz unbekannt war Cambridge Analytica in militärischen Kreisen jedoch auch vor dem Skandal nicht: Das Unternehmen gehörte zur SCL-Gruppe, welche mit dem britischen und dem amerikanischen Verteidigungsministerium zusammengearbeitet hatte, um psychologische Operationen und Wahlmanipulation in Hunderten von Ländern auf dem ganzen Globus zu organisieren.  Auch mit der 

52

NATO und der CIA hatte SCL schon zusammengearbeitet, wie der Film »The Great Hack« enthüllte. 

53

Cambridge Analytica unterstützte mit seinem Mikro-Targeting während des Präsidentschaftswahlkampfes im Jahr 2016 Donald Trump sowie die Gruppe Leave.EU (Raus aus der EU) bei dem Referendum zum Brexit 2016. Alexander Nix, der CEO von Cambridge Analytica, erklärte im Jahr 2016 stolz und erstaunlich offen, wie sein Unternehmen arbeite und das Mikro-Targeting funktioniere:

»Es ist mir eine Ehre, heute zu Ihnen über die Macht von Big Data und psychografischen Daten im Wahlprozess zu sprechen. […] Natürlich beeinflussen demografische, geografische und ökografische Daten Ihr Weltbild. Genauso wichtig, wenn nicht sogar noch wichtiger, sind jedoch psychografische Daten, das heißt ein Verständnis Ihrer Persönlichkeit, denn die Persönlichkeit bestimmt Ihr Verhalten, 

und dieses Verhalten beeinflusst natürlich Ihr Wahlverhalten.«54

Für Alexander Nix ist die Vorstellung, für Wahlwerbung die Bevölkerung zum Beispiel in Frauen und Männer zu unterteilen oder alle Menschen in einem bestimmten Stadtviertel mit der gleichen Botschaft anzusprechen, lächerlich. Cambridge Analytica nutzte vielmehr die Daten der 87 Millionen Facebook-Nutzer und erstellte für jede Person ein individuelles Persönlichkeitsprofil, das auf den Persönlichkeitseigenschaften der Big-5 basierte. Damit war es möglich, für jede Person ganz individuell zugeschnittene Wahlwerbung zu erstellen. 

»Wir haben ungefähr 4000–5000 Datenpunkte über jeden Erwachsenen in den USA«, freute sich Nix

55, daher wurden auch die Soft-Power-Werkzeuge für jede Person passend herausgesucht. Diese ganz individuelle Beeinflussung nennt sich Mikro-Targeting. 

»Ich kann Ihnen sagen, dass von den zwei Kandidaten, die noch in der Wahl sind, einer diese Technologien nutzt. Und es wird sehr interessant zu sehen, wie sie die nächsten sieben Wochen beeinflussen«, so Nix während seiner Präsentation, welche er noch vor Ende der Wahl im November 

gab.56 Der Kandidat war Donald Trump und er gewann die Wahl zum amerikanischen Präsidenten. 

Man kann die Strategie von Cambridge Analytica und das Mikro-Targeting gut mit einer Diskussion auf einem öffentlichen Marktplatz vergleichen. Während früher ein Redner auf der Bühne für alle hörbar sprach und jeder seine Argumente nachvollziehen konnte, wählt das Mikro-Targeting einen anderen Weg. Man kennt die einzelnen Zuhörer persönlich und flüstert jedem eine eigene, nur für ihn hörbare Botschaft ins Ohr. 

Cambridge Analytica hatte dafür ein eigenes Team aus Erstellern von Inhalten (»Content Creators«), das eigene Websiten, Blogs, Nachrichtenmagazine usw. erstellte, nur zu dem Zweck, einzelne Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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Menschen auf die jeweils für sie passende Information zu stoßen.  Außerdem versandte das Team 

57

große Mengen an personalisierter Wahlwerbung auf Facebook. 

Heute wissen wir, dass das Unternehmen Erfolg hatte und diese individuellen, auf jede Person zugeschnittenen Manipulationswerkzeuge sehr mächtig sein können. 

In einem Workshop zur Kognitiven Kriegsführung der NATO weiß man um die Macht dieser neuartigen Manipulationswaffe: »Die Manipulation eines Einzelnen wird einfacher, wenn man seine kognitiven Mechanismen korrekt analysiert hat und wenn die Informationen, die zu seiner Beeinflussung übermittelt werden, es ermöglichen, diese Mechanismen in der gewünschten Richtung zu aktivieren.«58

Der Skandal flog jedoch nicht nach der Präsentation von Nix auf, die auch von der  New York Times bemerkt wurde.  Das Team um Nix geriet vielmehr durch ein Team von Channel 4 News unter 

59

Druck, das sich als eine Delegation aus Sri Lanka ausgab, welches mit Hilfe von Cambridge Analytica eine Wahl gewinnen wolle, und die Treffen mit dem Wahlkampfteam von Nix dabei mit versteckter Kamera filmte. Nix ließ sich bei den Treffen dazu verleiten, alle möglichen schmutzigen Tricks vorzuschlagen: Man könnte zum Beispiel junge, hübsche Frauen aus der Ukraine in das Haus des Gegenkandidaten schicken, um ihn so zu diskreditieren. Auch könnte man ein Video, wo man ihm viel Geld anbietet, im Gegenzug für ein Stück Land heimlich drehen und dann online stellen. 

Heimlich gefilmte Videos würden sich gut eignen, so Nix, dem genau solch ein Video nun selbst zum Verhängnis wurde. 60

Noch mehr korrumpierende Details wurden enthüllt, als der Datenspezialist Chris Wylie – der schon für Präsident Obama als Direktor für Zielgruppenansprache (»Director of Targeting«) gearbeitet hatte

61 – sich so darüber ärgerte, dass sein Unternehmen Donald Trump zur Wahl verholfen hatte, dass er zum Whistleblower wurde. 

Er bereute im Nachhinein, was er getan hatte und gab zu: »Ja, das war ein schrecklich unethisches Experiment, man spielt mit der Psychologie eines ganzen Landes.«62

Wylie erkannte sehr genau, dass das Mikro-Targeting eine Soft-Power-Technik ist, gegen die sich die Menschen nur schwer wehren können, da sie ihren Einfluss oft nicht bemerken, was für Soft Power charakteristisch ist: »Ich glaube, das ist schlimmer als Bullying [gemeint ist das gezielte Drangsalieren von Menschen, das auch als Mobbing bezeichnet wird]. Weil die Menschen nicht notwendigerweise wissen, dass es mit ihnen gemacht wird. Bullying respektiert zumindest die Handlungsfähigkeit der Menschen, weil sie es wissen. Es ist also schlimmer, denn wenn man die Handlungsfähigkeit der Menschen nicht respektiert, dann ist alles, was man danach tut, nicht förderlich für die Demokratie. Und ein Informationskrieg ist der Demokratie vom Wesen her nicht förderlich«, so die Warnung von Chris Wylie. 63

Die Journalistin Jennifer Cobbe von  The Guardian stimmt Wylie zu und beklagt ebenfalls, dass das Internet nun eine »globale Überwachungsmaschine ist«. 64

Als der Skandal immer bekannter wurde, entwickelte sich ein erbitterter Streit zwischen Facebook und Cambridge Analytica. Bis heute betonen beide Seiten, nicht unrechtmäßig gehandelt zu haben. 

Als Kogan sich mit dem Facebook-Gründer Mark Zuckerberg darüber stritt, wer für diesen Datenklau verantwortlich war, betonte er, wie wenig Facebook selbst daran gelegen war, die Daten über die Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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Menschen auf der »Vorderbühne« geheim zu halten. 

»Das ist das Frustrierende daran, weil es Facebook immer egal war«, erzählte er 2018 in einem Interview. »Ich hatte eineinhalb Jahre lang Nutzungsbedingungen, in denen stand, dass ich die Daten übertragen und verkaufen darf.«65

Die Arbeit der britischen Firma weckte nicht nur bei der Presse, sondern auch bei Regierungen und Militärs großes Interesse. Mikro-Targeting ist offenbar eine so mächtige Manipulationswaffe, dass der damalige Mitarbeiter des US-Außenministeriums Matt Chessen im Jahr 2017 im Atlantic Council davor warnte, dass künstliche Intelligenz »den Propagandisten schon bald radikal fortschrittliche Möglichkeiten an die Hand geben wird, um den menschlichen Verstand zu manipulieren und das menschliche Verhalten zu verändern«. 66

Während Wylie jedoch die »rundum Propagandamaschine« Cambridge Analytica heute kritisiert, stehen manche Militärs solchen Manipulationsmethoden weit weniger ablehnend gegenüber. Das trifft auch auf die NATO und ihr Cognitive-Warfare-Programm zu. 

So greift du Cluzel von NATOs Innovation Hub im Jahr 2020 die Aussagen von Matt Chessen auf 

und sieht die »Massenüberwachungs- und Manipulationsmaschinen«  von Cambridge Analytica als 

67

ein wegweisendes Beispiel dafür an, wie auch das Militärbündnis in Zukunft solche Techniken einsetzen und den Cognitive Warfare als digitale Manipulation führen kann. 

Die große Menge an Daten sei dabei wie ein Tor zu unserem Unbewussten: Die Technologie von Cambridge Analytica »öffnete dem Unternehmen wortwörtlich ein Fenster in die Gehirne der Menschen« , zeigt sich du Cluzel beeindruckt. Auch Orinx und Struye de Swielande sind überzeugt, 

68

dass Mikro-Targeting eine große Rolle im Cognitive Warfare spielen wird. 69

Und obwohl der Skandal um Cambridge Analytica aufgeflogen ist und alle Beteiligten beteuern, sie hätten das Programm beendet und die Daten, welche sie sich unerlaubt besorgt hatten, inzwischen gelöscht, steht die NATO erst am Beginn der Entwicklung eines eigenen Programms zur digitalen Manipulation. 

Die Philosophieprofessorin Tamsin Shaw vermutet sogar, dass Cambridge Analytica »nur deshalb erlaubt wurde, so groß und mächtig zu werden dank des nationalen Sicherheitsapparats der USA. […] 

Es ist eine Form von sehr tiefer Soft Power, die als Vorteil für die USA angesehen wird«, so die 

Beobachtung der Professorin.70

Diese neuen Soft-Power-Techniken und die digitalen Zwillinge, welche sich mit Hilfe von großen Datenmengen über uns erstellen lassen, haben aus Sicht eines Militärbündnisses einige unschätzbare Vorteile im Informationskrieg. 

Einerseits machen sie Menschen gläsern und durchsichtig und Computerprogramme bieten einen Einblick in die Tiefen der Seele, so zumindest der Wunsch der Manipulierer. Andererseits kann man zukünftiges Verhalten durch die Kenntnis über diesen verborgenen Teil der Persönlichkeit nicht nur gut vorhersagen, sondern durch Mikro-Targeting gezielt und sehr wirksam lenken. 

Bernard Claverie und François du Cluzel betonen eindrücklich die Vorteile, die sich aus Sicht der NATO aus der digitalen Manipulation ergeben und wie wichtig es für die NATO sei, ihre Kenntnisse in dem Bereich zu vertiefen:

»Während diese weit gefasste Aufgabe [die kognitiven Mechanismen eines Feindes oder seiner Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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Bürger zu manipulieren, um ihn zu schwächen, zu durchdringen, zu beeinflussen oder sogar zu unterwerfen oder zu zerstören] schon immer Teil der Kriegskunst war, haben wir es hier mit einer neuen Disziplin zu tun, die einer genaueren Erläuterung bedarf. Es handelt sich um eine Kombination aus den neueren Cybertechniken der Informationskriegsführung und den menschlichen Komponenten der Soft Power sowie den Manipulationsaspekten der PSYOPS.«71

Das Frappierende an dieser Aussage ist, wie weit die Autoren im Cognitive Warfare gehen möchten und als wie mächtig sie die neuen Soft-Power-Techniken einschätzen, die offenbar dazu dienen sollen, menschliche Ziele zu »zerstören«. 

Für all die Möglichkeiten der digitalen Manipulation ist es hilfreich, dass die Menschen immer mehr Zeit auf der »Vorderbühne« und immer weniger Zeit auf der »Hinterbühne« verbringen werden. Die Zahl der Menschen, die freiwillig in sozialen Netzwerken viele Dinge über sich preisgeben, steigt stetig an. 72

Das zeigt die seit Jahren wachsende Anzahl an Nutzern von Netzwerken wie Facebook, Twitter oder Instagram. Diese zunehmende Präsenz auf der Bühne verursacht nicht nur Stress, sie führt auch zu einer ganz neuen Form von Beeinflussung, deren Bedeutung wir gerade erst beginnen zu verstehen. 

Die Worte von Matt Chessen im Atlantic Council aus dem Jahr 2017 können daher sowohl als Vorhersage als auch als Warnung verstanden werden, über welche Möglichkeiten auch die NATO im Zuge der digitalen Manipulation in Zukunft verfügen könnte:

»Wenn man ihnen umfangreiche Datenbanken mit Informationen über uns zur Verfügung stellt, werden Maschinen unsere Persönlichkeiten, Wünsche, Bedürfnisse, Ärgernisse und Ängste besser kennen als wir uns selbst. In den nächsten Jahren wird […] die Integration von KI-Systemen […] für den Einsatz in der Computerpropaganda […] die Fähigkeit zur Beeinflussung von Menschen verbessern, indem sie überzeugende, ablenkende oder einschüchternde Botschaften auf Einzelpersonen auf der Grundlage ihrer einzigartigen Persönlichkeiten und Hintergründe zuschneiden, eine Form von hochgradig personalisierter Propaganda.«73

Der Skandal um Uber

Immer  wieder  gab  es  in  der  Geschichte  des  Internets  solche  Skandale,  welche  verschiedene Möglichkeiten  offenbarten,  wie  man  durch  die  Beobachtung  von  Menschen  auf  der  »Vorderbühne«

Rückschlüsse  über  das  persönliche  und  private  Leben  auf  der  »Hinterbühne«  ziehen  konnte.  Und während das Internet sich rasch entwickelt und die Überwachungs- und Steuerungsmechanismen der digitalen Manipulation stetig zunehmen, dauert die Aufklärung oft lange. 

Das war auch der Fall im Skandal um das US-amerikanische Unternehmen Uber. Uber ist ein Taxiunternehmen, das als Plattform dient, bei der die angemeldeten Fahrgäste sich ebenfalls bei Uber registrierte Taxis rufen können. Dabei erfasst die Firma alle Daten seiner Fahrgäste und auch der 

Fahrer und speichert sie zentral.  Die Auswertung der Daten durch Uber ergab im Jahr 2012 einen 

74

handfesten Skandal, der zeigt, wie viele Informationen die Fahrgäste unwillentlich über sich preisgaben. 

So wie der Datenklau von Cambridge Analytica erst Jahre nach der Manipulation der Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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Präsidentschaftswahlen sowie zum Brexit 2016 bekannt wurde, dauerte es auch bei Uber mehrere Jahre, bis das Taxi- und Mietwagenunternehmen wegen der Überwachung seiner Kunden in die Schlagzeilen geriet. 

Im Fall von Uber brauchte es später keinen Whistleblower, sondern der Bericht des Unternehmens selbst mit dem Titel »Ruhmesritte« (»Rides of Glory«) auf dem firmeneigenen Blog enthielt eine genaue Beschreibung darüber, wie Uber die Daten seiner Fahrgäste erfasst und ausgewertet hatte. Das Unternehmen war dabei im Jahr 2012 ähnlich offen gewesen wie Alexander Nix in seinem Vortrag. 

Als Kritik aufkam, löschte Uber seinen Blogeintrag und man muss heute eine Archivfunktion des Internets nutzen, wenn man ihn lesen möchte. 

Darin erklärt das Unternehmen, dass es die Daten seiner Fahrgäste auswertete und anhand bestimmter Bewegungsmuster feststellen konnte, welche seiner Nutzer gerade einen Seitensprung begingen und ihren Partner betrogen. Uber analysierte dafür, wer spät abends von einer Bar zu einem fremden Wohnort fuhr und dort die Nacht über blieb, bevor er oder sie am nächsten Morgen wieder ein Taxi nahm, um in die Arbeit oder zurück zur heimatlichen Wohnung zu fahren. Solche Bewegungsmuster wurden als Seitensprünge gewertet. 

Durch die Auswertung dieser Daten fand das Unternehmen eine Menge pikanter Details heraus, welche es in seinem Blog preisgab:

Am Valentinstag waren die Seitensprünge besonders niedrig, an Wochenenden und am Tag der Steuerrückzahlung besonders hoch. »Viele Menschen bekommen [an diesem Tag] einen Zufluss von Bargeld aus einer Steuerrückerstattung, und – wie wir schon gezeigt haben – könnte ein Schwung Bargeld die Menschen … ›verspielter‹ machen«, analysiert Uber die Ergebnisse. 75 »Vor Kurzem habe ich begriffen, dass einige von euch – und ich zeige hier nicht mit dem Finger auf jemanden oder so – 

gelegentlich Liebe gefunden haben, was sie sofort wieder bereuen könnten, wenn sie am nächsten Morgen aufwachen«, so das Unternehmen hämisch in seinem Blog. 76

Obwohl solche Äußerungen viele Menschen empörten, dauerte es bis 2014, bis der amerikanische 

Lokalsender CBS Local das Unternehmen mit der Kritik konfrontierte.77 Das Nachrichtenmagazin 

 Der Spiegel veröffentlichte erst 2015 einen Bericht.78

Auch dieser Skandal ist noch nicht lange her und zeigt, wie jung die Möglichkeiten der digitalen Überwachung sind. 

Das Unternehmen veröffentlichte auch mehrere Karten, auf denen genau aufgelistet war, welche Stadtteile in New York oder San Francisco besonders treu oder untreu waren. 

»Ja, Uber kann One-Night-Stands nachverfolgen«, kommentierte der Journalist Kai Ryssdal. 79 Er 

zeigte sich empört über den »unangemessenen« und »gruseligen« Blogbeitrag des Taxiunternehmens. 

Uber selbst verteidigte das Auswerten und Sammeln der Daten seiner Fahrgäste: »Das ist Teil der Aktivität, die Uber machen muss und wird«, kommentierte Ubers Deutschlandchef Fabian Nestmann. 

80

Wie schnell sich die Technik weiterentwickelt, wird am Beispiel von Google Maps deutlich, das heute mit Leichtigkeit die Datenanalyse des Taxiunternehmens kopieren kann. 

Denn damit die Überwachung von Uber möglich wird, muss man zuerst bei der Plattform angemeldet sein und über sie ein Taxi buchen. Jeder Mensch besitzt jedoch ein Smartphone, und um Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 

Created from kbv on 2023-08-03 04:26:48. 

Copyright © 2023. Westend Verlag. All rights reserved. 

Ebook pages 85-168 | Printed page 16 of 71

beispielsweise eine Affäre aufzuspüren, muss Google nur die Daten auf dem Smartphone auslesen. 

»One-Night-Stands und außereheliche Affären sind ein Kinderspiel: Zwei Smartphones, die sich noch nie zuvor begegnet sind, laufen sich plötzlich in einer Bar über den Weg und machen sich dann auf den Weg zu einer Wohnung am anderen Ende der Stadt, bleiben über Nacht zusammen und trennen sich am nächsten Morgen«, berichtete Yasha Levine im Jahr 2018 über Googles Möglichkeiten der digitalen Überwachung.  »Wohin wir gehen, was wir tun, über was wir reden, mit 

81

wem wir reden und wen wir sehen – alles wird aufgezeichnet und irgendwann gewinnbringend verwendet«, so Levine. 82

Anders als bei Uber löste diese Enthüllung keine breite Diskussion in der Öffentlichkeit aus. Wie es scheint, haben sich viele Menschen so an das Smartphone und das Internet gewohnt, dass sie nur wenig darüber wissen und darüber nachdenken, dass wir immer zwei Texte schreiben, wenn wir im Internet sind: Einen sichtbaren und einen Schattentext, und es ist der Schattentext, der mehr über uns enthüllt, als wir glauben, wie das Beispiel von Uber zeigt. 

Die Möglichkeiten der Manipulation durch die Suchmaschine Google An den Möglichkeiten, die Google heute hat, kann man gut erkennen, dass man nicht erst Daten von Facebook-Profilen abgreifen muss, um etwas über Menschen zu erfahren. Über Google Maps oder die Suchmaschine von Google geben wir ebenfalls sehr viel über uns preis. 

Das Unternehmen gerät dadurch in den Besitz des wichtigsten Rohstoffs unsere Zeit: Daten. Kaum ein anderes Unternehmen besitzt einen so ausführlichen »Schattentext« über die Menschen wie die Suchmaschine, und der Schattentext ist (offiziell seit 2017) der wertvollste Rohstoff, den es gibt, wertvoller noch als Öl, wie die Zeitung  The Economist berichtete. 83

Es überrascht daher nicht, dass der Mutterkonzern von Google, Alphabet, mit einem Markenwert von 1,96 Billionen US-Dollar für das Jahr 2021 auf dem dritten Platz der wertvollsten Unternehmen weltweit steht. 84

Ein weiterer Aspekt von Googles Vormachtstellung ist seine Partnerschaft mit Geheimdiensten und Militärs: Google ging im Jahr 2010 eine Partnerschaft mit dem amerikanischen Geheimdienst CIA ein und die Server von Google bieten wichtige Dienste für das Pentagon, die CIA und das US-Außenministerium an. Google war daher »Teil der militärischen Familie« Amerikas, schreibt Yasha 

Levine.85

Durch die gigantische Menge an Daten, die das Unternehmen besitzt, eröffnet sich ihm eine Vielzahl von Möglichkeiten, um digitale Soft-Power-Techniken einzusetzen. 

Eines der einfachsten und wirksamsten Werkzeuge ist dabei die bekannte Suchmaschine von Google. Eine Studie der Forscher Robert Epstein und Ronald E. Robertson konnte im Jahr 2015 

zeigen, wie stark man allein dadurch die Gedanken und Gefühle von Menschen steuern kann, dass man ein Suchergebnis weiter oben oder weiter unten in der Liste der Suchergebnisse anzeigt.  Sie 

86

fanden heraus, dass das Ranking und die Anordnung von positiven und negativen Suchergebnissen in Bezug auf einzelne Personen so wirksam eine Wahl beeinflussen können, wie das Cambridge Analytica mit seinem Mikro-Targeting tat. 
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Es ist Google somit möglich, erwünschte Inhalte zu fördern und unerwünschte Inhalte weit nach hinten in seiner Liste zu verbannen oder ganz zu löschen. Entspricht das dem, was man früher mit einer Bücherverbrennung gemacht hat? 

Ein konkretes Beispiel für eine gezielte Manipulation der Suchergebnisse erläuterte die Untergeneralsekretärin für globale Kommunikation bei der UN, Melissa Fleming, in einem Interview zum Thema Desinformation. Sie erklärte, dass beim Thema Klimawandel die UN die Suchergebnisse von Google manipulieren ließ: »Wir sind eine Partnerschaft mit Google eingegangen. Wenn Sie zum Beispiel den Klimawandel googeln, werden Sie ganz oben in Ihrer Suche alle möglichen UN-Ressourcen finden. Wir haben diese Partnerschaft begonnen, als wir schockiert feststellten, dass wir bei der Suche nach ›Klimawandel‹ ganz oben unglaublich verzerrte Informationen erhielten. Wir werden jetzt viel proaktiver. […] Hier handelt es sich um eine große, große Herausforderung und ich denke, dass alle Bereiche der Gesellschaft hier sehr aktiv sein müssen«, so Fleming über die Nutzung der Erkenntnisse zur Wirksamkeit der digitalen Manipulation über Google. 87

Bei dieser spielt auch das Ansehen eine Rolle: »Achte auf deinen Ruf« , wenn du bei Google weit 

88

oben erscheinen willst, lautet der Tipp der Marketingspezialistin Karishma Kumar. 

Besonders schwierig wird es für diejenigen, die in der Google-Suche nicht unter den ersten zehn Ergebnissen auf Seite eins landen, denn 90 Prozent aller Benutzer gehen nie zur zweiten Seite der Ergebnisliste. Das macht Google zu einer Art »Gatekeeper«, der große, bekannte Websites und auch Zeitungen fördert und kleinere, unbekanntere Meinungen oder von ihm als solche bezeichnete »

Verschwörungs-Websites« eher unterdrückt.89

Ein Beispiel, wie Google Inhalte mit Verweis auf das »Recht auf Vergessen«, das jede Person hat, gänzlich verschwinden lassen kann, ist der britische Journalist Robert Peston, der in seinem Blog unter anderem den Investmentbanker Stanley O’Neil der Bank Merrill Lynch kritisiert hatte.  Er 

90

ärgerte sich sehr darüber, dass Google ihn aus der Trefferliste verbannt hatte: »Warum hat Google 

dieses Beispiel meines Journalismus gekillt?«, fragte Peston später.91

Auch die Google-Tochter YouTube löscht immer wieder Inhalte, beispielsweise aus Russland oder wenn sich jemand kritisch gegenüber der Corona-Impfungen äußert.  Die Welt berichtete im September 2021 über besonders viele solcher Löschungen: »Mehr als 130 000 Videos über die Corona-Impfstoffe hat YouTube bislang gelöscht. Jetzt geht die Video-Plattform auch gegen 

Falschbehauptungen über andere Impfstoffe rigoros vor. Bekannte Impfgegner wurden gesperrt.«  

92

Die Löschungen betrafen auch bekannte Personen wie »den prominenten Impfgegner Robert F. 

Kennedy, Jr.«, den Neffen des 1963 getöteten US-Präsidenten John F. Kennedy, der als einer der »

einflussreichsten Verbreiter von Coronavirus-Falschinformationen im Internet« bezeichnet wurde. 93

Das Löschen oder Unterdrücken von Inhalten ist eine sehr effiziente Soft-Power-Technik. Sie hat Befürworter wie Tania Röttger von der Plattform  Correctiv.org. Röttger beklagt, dass die Löschung von RT-Deutsch nur unzureichend erfolgt sei, und fragt empört, wieso kritische Videos »mehrere 

Monate auf YouTube online blieben und hunderttausende Klicks erreichten?«.94

Gleichzeitig ruft solche Zensur auch Kritik hervor. So warnte der Journalist und PR-Spezialist Michael Erle im April 2020 vor der »Intransparenz algorithmischer Zensur« und kritisiert die »

absurden Ergebnisse«, zu welchen die automatisiere Zensur bisweilen führe. 95
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Die Datensammlung von Googles Projekt Nachtigall

Technologiekonzerne wie Google und Facebook haben in dem Bereich bereits eine große Macht und können mit nur kleinen Änderungen ihrer Algorithmen viele Menschen sehr effizient beeinflussen. 

Der damalige Geschäftsführer von Google, Eric Schmidt, meinte im Jahr 2010 selbstbewusst, dass die Benutzer eines Tages eigentlich gar nicht mehr tippen müssten, weil Google »mehr oder weniger wissen kann, über was Sie nachdenken«96. 

Um seine Vorrangstellung weiter auszubauen, ist Google sehr darum bemüht, immer mehr der wertvollen Daten anzusammeln. 

Ein Beispiel dafür ist das »Projekt Nachtigall« (»Project Nightingale«), mit dem der Konzern Google mit dem Gesundheitssystem Ascencion eine Vereinbarung getroffen hatte, um von Millionen von US-Bürgern Gesundheitsdaten zu sammeln. »Die […] Daten beinhalteten u. a. Laborergebnisse, ärztliche Diagnosen und Krankenhausaufenthalte und stellen eine vollständige Gesundheitsgeschichte dar, einschließlich der Namen und Geburtsdaten der Patienten«, berichtete das  Wall Street Journal im November 2019 und enthüllte so die bisher geheim gehaltene Vereinbarung.  Damit gerät Google in 

97

den Besitz vieler sehr persönlicher, medizinischer Informationen von Millionen von Menschen, die nichts davon mitbekommen und dem auch nicht zugestimmt haben. 

Die britische Zeitung  The Guardian zitierte kurz nach dem Bericht im  Wall Street Journal einen Whistleblower, der 2019 enthüllte, dass Mitarbeiter von Google umfassenden und nicht anonymen Zugriff auf diese Daten hätten und Google im März 2020 »persönliche Daten von 50 Millionen oder mehr Patienten in 21 Staaten […] besitzen wird, mit ungefähr 10 Millionen Akten, die schon 

weitergegeben würden – und obwohl die Patienten oder Ärzte nicht gewarnt worden waren«.  Er war 

98

von dieser ungeheuren Menge an sensiblen Informationen in den Händen von Google so schockiert, dass er beschloss, die Datensammlung öffentlich zu machen, und er wandte sich daher an eine Zeitung. 

»Als ich erfuhr, dass Google sich die intimen medizinischen Berichte von 50 Millionen Patienten beschaffte, konnte ich nicht schweigen«, schreibt der Whistleblower, der anonym bleiben möchte, im Guardian.99

Auch Apple, Amazon und Microsoft bemühen sich gemäß dem  Wall Street Journal darum, solch wertvolle Gesundheitsdaten zu erlangen, doch mit dem Projekt Nachtigall war Google bis dahin 

führend.100

Wie gefährlich es sein kann, wenn sensible persönliche Daten in die falschen Hände geraten, machte der bekannte Whistleblower Edward Snowden deutlich. Er hatte im Jahr 2013 die umfassende Spionage des US-Geheimdienstes NSA aufgedeckt und warnt seither vor den Gefahren der digitalen Überwachung. Als er im April 2020 von  Vice News interviewt wurde, wies er auf das Ausmaß der technischen Möglichkeiten hin: »Was gerade gebaut wird, ist die Architektur der Unterdrückung. […] 

Jetzt wissen sie, wie hoch Ihre Herzfrequenz ist, wie hoch Ihr Puls ist. Was passiert, wenn sie anfangen, diese zu vermischen und künstliche Intelligenz darauf anzuwenden?«, so die kluge und vorausschauende Warnung des Amerikaners. 101

Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 

Created from kbv on 2023-08-03 04:26:48. 

Copyright © 2023. Westend Verlag. All rights reserved. 

Ebook pages 85-168 | Printed page 19 of 71

Derzeit deutet vieles darauf hin, dass seine Warnungen nicht gehört werden. So berichtete die Website  Statewatch im Juli 2022 von Bemühungen des US-Ministeriums für Heimatschutz (US 

Department of Homeland Security, DHS), gemeinsam mit der EU eine gigantische Datenbank für biometrische Daten zu schaffen. 

 Die Website bezieht sich dabei auf ein Dokument mit dem Titel »

102

Internationales Biomatrisches Informationsaustauschprogramm des DHS« (DHS International Biometric Information Sharing (IBIS) Program)

, in dem es letztlich um Hunderte von Millionen 

103

von Menschen geht, die biometrisch erfasst wurden oder werden sollen. 

Netflix und der Nachfahre von Edward Bernays

Inzwischen  gibt  es  so  viele  Bereiche  unseres  Lebens,  in  denen  wir  für  uns  unbemerkt  zu  dem Schattentext  beitragen,  dass  es  schwer  wird,  den  Überblick  zu  behalten.  Neben  Facebook,  Google, Twitter oder beim Arztbesuch geben auch unsere Fernsehgewohnheiten einiges über uns preis. 

Das hat schon Alexander Nix von Cambridge Analytica erkannt, der in seiner oben zitierten Präsentation der Firmenstrategie auch darauf hinwies, dass jedes Mal, wenn wir den Fernseher einschalten, genau aufgezeichnet wird, was wir sehen und wie lange und diese Daten dann zu unserem 

Kabelanbieter zurückgeschickt werden.104

Ein Propagandaprofi wie Edward Bernays konnte von diesen umfangreichen Überwachungsmöglichkeiten nur träumen. Er musste noch aufwendige psychologische Tests durchführen lassen, bevor er seine Kampagnen startete, welche auf die jeweiligen unbewussten Motive der Menschen zugeschnitten waren. 

Das Unternehmen Netflix weiß heute zumindest über die Fernsehgewohnheiten von ca. 

220 Millionen Menschen gut Bescheid. 

Interessant ist, dass der Großneffe von Edward Bernays, 

105

Marc Randolph, der Mitgründer und ehemalige CEO von Netflix ist, wobei er jedoch 2003 das 

Unternehmen wieder verließ.106 Später arbeitete Randolph unter anderem bei Looker-Data-Sciences, 

einem Unternehmen, das sich auf die Analyse von Big Data und damit auf das Auslesen des »

Schattentextes« spezialisiert hatte.107

Das von Randolph mitgegründete Netflix wurde nach seinem Start 2002 immer beliebter und wird in Deutschland heute von rund 10 Millionen Menschen genutzt, genaue Zahlen veröffentlicht das 

Unternehmen jedoch nicht.108

So wie Uber, Facebook oder Google sammelt auch Netflix die Daten seiner Kunden und schreibt den wertvollen Schattentext akribisch mit. Damit verfügt das Unternehmen über eine Vielzahl an Informationen, die es nicht nur speichert, sondern auch auswertet, um Rückschlüsse über seine Nutzer zu ziehen, ohne dass diese es bemerken. 

Wie genau Netflix seine Benutzer überwacht, wurde durch eine Äußerung des Unternehmens selbst auf Twitter deutlich. Durch folgenden Post auf Twitter geriet Netflix im Jahr 2017 selbst in die Schlagzeilen: »An die 53 Leute, die ›Der Weihnachtsprinz‹ in den letzten 18 Tagen jeden Tag 

angeschaut haben: Wer hat euch wehgetan?«109
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oft einen bestimmten Film angesehen hatten. Selbstverständlich wussten die Nutzer nicht, dass Netflix sie so genau beobachtete, und als sich das Unternehmen noch über sie amüsierte, fühlten sich viele verletzt und waren zu Recht empört über die indiskreten Äußerungen von Netflix. Die  Washington Post kritisierte den »gruseligen Tweet« von Netflix, der beweise, wie genau dieses Unternehmen uns alle beobachte. 

Der Datenschützer Jeffrey Chester erklärte der 

110

 New York Times: »Hinter der 

Bequemlichkeit, dass man auf Videos und Audios zugreifen kann, befinden sich sehr ausgeklügelte Überwachungs- und Analyseprogramme, und daran ist gar nichts witzig.«111

Erstaunlich ist, dass Netflix mit diesem Spott gegenüber seiner Kundschaft nicht alleine steht. Es hatte schon im Jahr zuvor ähnliche Nachrichten des Musik-Streaminganbieters Spotify gegeben, in 

denen kuriosen Namen der Playlisten einzelner Nutzer offengelegt wurden.112

Ähnlich wie Uber verteidigte Netflix dieses Datensammeln als einen wichtigen Teil seines Geschäftsmodells und betonte, man würde diese anonym sammeln und zur Verbesserung des Angebots seiner Kunden nutzen. 113

Die Propagandaabteilung des Pentagons im Jahr 2009

Neben  diesen  Skandalen  und  Enthüllungen  der  zivilen  Nutzung  von  digitaler  Manipulation  gibt  es immer wieder auch Belege dafür, dass Militärs solche digitalen Soft-Power-Techniken anwenden, um die Gedanken und Gefühle der Menschen zu lenken. Die Datenlage ist hier jedoch weitaus dürftiger, und Forscher müssen lange suchen, bevor sie auf handfeste Beweise stoßen. 

Dabei geht es in den hier geschilderten Fällen zunächst nicht darum, dass die Militärs besonders viele Daten ihrer Nutzer sammelten, obwohl man davon ausgehen kann, dass auch das Militär und die Geheimdienste solche Datenschätze besitzen, wie beispielsweise von Yasha Levine oder Edward Snowden enthüllt wurde. In den hier geschilderten Fällen geht es darum, dass das Militär das Internet gezielt nutzte, um von bezahlten Influencern Propaganda verbreiten zu lassen. Dabei wurde ähnlich vorgegangen wie schon zur Zeit der Creel-Kommission während des Ersten Weltkrieges, indem man heimlich eine große »Armee« von Personen rekrutierte, die zum Beispiel pro-amerikanische Nachrichten verbreiten sollten. 

Ein Beleg für eine solche Manipulation durch das Pentagon stammt aus dem Jahr 2009. Vieles deutet darauf hin, dass diese Manipulation eher im Bereich der Kriegspropaganda anzusiedeln ist, sie diente jedoch als Vorläufer für Formen der digitalen Manipulation, die heute weit verbreitet sind. 

Das Magazin  Wired berichtete damals, dass das Pentagon 27 000 Mitarbeiter beschäftigte, deren einzige Aufgabe darin bestand, durch gezielte Propaganda die Meinung der Öffentlichkeit im Sinne der US-Armee zu beeinflussen. Dafür gab das US-Militär 4,7 Milliarden Dollar pro Jahr aus. 

 Im 

114

Vergleich zu den 75 000 Mitarbeitern der Creel-Kommission mag diese Zahl gering erscheinen, man darf jedoch nicht vergessen, dass viele von ihnen heute den ganzen Tag am Computer sitzen und mit mehreren Accounts gleichzeitig Stimmung für das Militär machen. 

Tom Curley, der damalige Chef der amerikanischen Nachrichtenagentur AP, wurde zum mutigen Whistleblower und beklagte sich öffentlich über diese Propagandaabteilung: »Es wird langsam Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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unerträglich«, erzählte er dem  Tagesanzeiger. 

 Er kritisierte insbesondere, dass die Mitarbeiter des 

115

Pentagons nicht nur indirekt über Facebook, Twitter und andere Plattformen Einfluss nahmen, sondern dass auch die Journalisten direkt genötigt wurden. 

Die Zeitung schreibt weiter: »Hohe Generäle hätten gedroht, dass man die AP und ihn ruinieren werde, wenn die Reporter weiterhin auf ihren journalistischen Prinzipien beharren würden. Seit 2003 

wurden bereits elf Journalisten der AP im Irak für mehr als 24 Stunden verhaftet.«116

Die Propagandaabteilung hätte ihren Sitz in einem ehemaligen Luftwaffenstützpunkt in San Antonio, Texas, so der  Tagesanzeiger, und habe im Jahr 2009 die Herausgabe von 5400 

Pressemitteilungen, 3000 Fernsehspots und 1600 Rundfunkinterviews geplant, dabei sei die Propagandaabteilung des Pentagons größer als die meisten Pressekonzerne in den USA. 

Obwohl solche PR-Abteilungen natürlich die Freiheit der Presse einschränken könnten, verteidigte der Mitarbeiter Adam Smith das Programm: »Wir müssen uns daran beteiligen, unseren Fall bekannt zu machen und unsere Seite der Geschichte zu erzählen, denn glauben Sie mir, al-Qaida und all diese 

Leute … genau das tun sie im Internet und überall sonst.«117

Viele waren jedoch von diesen Ausführungen nicht überzeugt und obschon nur wenig über diese PR-Abteilung des Pentagons, die Kriegspropaganda verbreitete, berichtet wurde, gab es immer wieder kritische Stimmen. Paul Hodes, ein Politiker und Mitglied der Demokratischen Partei, stellte sich gegen das Programm und merkte an, dass es nicht Aufgabe des Pentagons sei, seine Politik an die amerikanische Bevölkerung zu verkaufen. 118

Trotz solcher Kritik verschwand dieses wichtige Thema schnell wieder aus den Medien und es blieb lange im Dunkeln, was seither aus der Propagandaabteilung des Pentagons geworden ist. 

Die Propagandaabteilung des Pentagons im Jahr 2021

Da  es  nicht  viele  Whistleblower  wie  Tom  Curley  gibt,  dauerte  es  mehr  als  zehn  Jahre,  bis  neue Informationen  darüber  erschienen,  wie  und  ob  das  Pentagon  diese  digitale  Manipulationsarmee beibehalten oder sogar weiterentwickelt hatte. 

Im Mai 2021 stellte sich heraus, dass das Pentagon beides getan und seine Cyberarmee nochmals massiv aufgestockt hatte. Dazu veröffentlichte die Zeitung  Newsweek den Bericht einer investigativen Recherche, in der sie herausgefunden hatte, dass »die größte Macht im Untergrund, die es jemals gab

«, eine 60 000 Mann starke Armee von Cyberkriegern sei, welche vom Pentagon in den letzten zehn 

Jahren geschaffen wurde.119

Diese Abteilung hat damit zehnmal so viele Mitglieder wie die Untergrundeinheiten der CIA und widmet sich ganz der digitalen Manipulation:

»Die neueste und am schnellsten wachsende Gruppe ist die heimliche Armee, die niemals ihre Computer verlässt. Sie sind hochmoderne Cyberkrieger und Informationssammler, die […] hoch-wertvolle Ziele suchen und das sammeln, was man ›öffentlich zugängliche Informationen nennt‹ – 

oder sogar in Kampagnen mitwirken, um die sozialen Medien zu beeinflussen oder zu manipulieren«, 

so der Journalist William Arkin.120
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Er kritisiert, dass die Arbeit der Cyberkrieger »völlig unreguliert« sei und der amerikanische Kongress noch nie eine Anhörung über das Programm abgehalten habe, welches »die Gesetze der USA, die Genfer Konventionen, den militärischen Verhaltenskodex und die grundlegende Rechenschaftspflicht in Frage stelle«. 121

122

Die Propagandaabteilung des WEF ab 2020

Wer über sehr viel Geld verfügt, der kann durch die Möglichkeiten solcher digitaler Armeen sehr in Versuchung  geraten,  denn  aus  Sicht  der  Propagandaforschung  steht  fest,  dass  ihr  Einfluss  nicht unterschätzt  werden  darf  und  sich  durch  bezahlte,  verdeckte  Kampagnen  mit  vielen  heimlichen Influencern die Meinungen der Bevölkerung bis zu einem gewissen Grad steuern lassen. 

Auch das World Economic Forum und die UN haben erkannt, wie wirkungsvoll eine große Anzahl 

  

von Cybermitarbeitern sein kann, die im Netz die gewünschten Informationen verbreiten. Sie entschieden sich daher, ebenfalls eine solche Abteilung aufzubauen. Wie das WEF im November 2020 schrieb, hatte die UN bis zu dem Zeitpunkt 110 000 »Informationsfreiwillige« rekrutiert, denen beigebracht worden war, wie man »Fehlinformationen« zu Corona in einer Art »digitalen erste Hilfe« 

wirkungsvoll bekämpfe, wie die amerikanische UN-Mitarbeiterin Melissa Fleming erklärte. 123

Solche Strategien zur Bekämpfung von sogenannter »Desinformation« gibt es auch bei der NATO. 

Sie hat, wie die Militärexperten Reding und Wells in ihrem Aufsatz zum Cognitive Warfare schreiben, »eine klare Strategie entwickelt, Desinformation zu neutralisieren, welche auf der Bekanntgabe faktenbasierter Narrative«, sogenannter »Gegen-Narrative«, beruht. Ähnlich wie schon Ivy Lee während des Ludlow-Massakers greift auch die NATO heute auf Pressemitteilungen oder der 

»Bereitstellung relevanter Fakten und Quellen« zurück, um die Arbeit einer »freien Presse« laut eigenen Aussagen zu unterstützen. 124

Die Facebook-Krieger der britischen Armee

Während die Propagandaabteilung des Pentagons 2009 noch vorwiegend mit den klassischen Medien wie Fernsehen, Radio und Zeitungen beschäftigt war, wurde im Jahr 2015 darüber berichtet, dass das britische Militär eine Propagandaabteilung nur für die digitale Manipulation auf Facebook gegründet hatte, ähnlich der des Pentagons aus dem Jahr 2021. 

Nach den Enthüllungen von Edward Snowden über die digitale Überwachung durch die NSA sei es kein Geheimnis mehr, dass die digitale Kriegsführung schnell voranschreite und die britische Armee daher ihre »digitale Artillerie« auf Vordermann gebracht habe, schreibt Darren Orf in dem Magazin Gizmodo.125

Diese digitale Truppe bestünde aus ca. 1500 sogenannten »Facebook-Kriegern«, welche »komplexe und verdeckte Informations- und Subversionskampagnen« durchführten, so die  Financial Times.126
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Veriphix gewinnt den NATO-Innovationswettbewerb

»Die Nutzung neuer Rechen- und Kommunikationsmodelle, einschließlich KI, wird die Bewaffnung, 

127

Zielgenauigkeit und Raffinesse von Desinformationsangriffen erheblich verbessern.«

– Dale F. Reding und Bryan Wells

Obwohl das Internet und die Sicherheit im Internet immer noch weitgehend »unerforschtes Gebiet«

sind,  wie  der  amerikanische  Milliardär  Warren  Buffett  2018  feststellte128,  so  ist  die  NATO  doch entschlossen, im Informationskrieg in dieses unerforschte Gebiet vorzustoßen und den »Schattentext«

für ihre Zwecke zu nutzen. 

Als Militärbündnis kann die NATO dabei auf eine Vielzahl an Möglichkeiten für digitale Manipulation im zivilen und militärischen Bereich zurückgreifen, wobei die Vorgehensweise von Cambridge Analytica die Strategen des Cognitive Warfare besonders beeindruckt hat. 

Immer wieder beziehen sie sich in ihren Dossiers auf die britische Firma, und so überrascht es nicht, dass der Umgang mit Daten und die Auswertung von digitalen Informationen immer wieder im Zentrum von NATOs Innovationswettbewerb stehen. 

Diesen gibt es seit 2017 und er findet seither zweimal im Jahr statt. Er kreist stets um sechs Themenbereiche, die »für die Entwicklung zukünftiger militärischer Fähigkeiten höchst einflussreich sind«

, wie die NATO in einer eigenen Studie herausfand: künstliche Intelligenz, autonome 

129

Systeme, das Weltall, Hypergeschwindigkeit, Quantentechnologie und Biotechnologie. 130

Das Thema digitaler Informationskrieg und digitale Manipulation taucht seither unter unterschiedlichen Namen immer wieder auf: Im Frühling 2018 stand der Innovationswettbewerb unter dem Motto »Komplexität und Informationsmanagement«, im Frühling 2020 behandelte er »Fake News in Pandemien« und im Herbst 2021 ging es um »Die unsichtbare Bedrohung – die Kognitive Kriegsführung neutralisieren«. 131

Für das Finale, welches am 30. November 2021 live auf YouTube übertragen wurde

, lud die 

132

NATO zehn Unternehmen ein, von denen sich acht damit beschäftigten, wie man mit Algorithmen riesige Datenmengen im Internet und vor allem in den sozialen Medien abgreifen und auswerten kann. 

Das Ziel dabei ist es, den Informationsaustausch sowie die Gedanken und Gefühle der Menschen möglichst schnell und genau zu überwachen, vorherzusagen und damit auch steuern zu können. 

Beliebte Ziele der künstlichen Intelligenz sind dabei, wie bei Cambridge Analytica, Facebook oder Twitter, aber auch TikTok und Telegram werden durchforstet. 

Am Ende gewann das amerikanische Unternehmen Veriphix

, dessen Gründer John Fuisz auf der 

133

Firmenwebsite die Rolle von Veriphix in der Zusammenarbeit mit der NATO erklärt:

»Operationen zur Beeinflussung gibt es schon seit dem Altertum. Durch die Fortschritte der Kognitionswissenschaften in der Neuzeit sind sie systematischer und wirksamer geworden. Wir freuen uns, dass wir der NATO mit unserer Lösung helfen können, ihre Fähigkeiten zur Kognitiven 

Kriegsführung zu stärken.«134
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Um der NATO im Cognitive Warfare zu helfen, bedient sich Veriphix der digitalen Manipulation und nutzt eine Strategie, welche der von Cambridge Analytica recht ähnlich ist. 

In ihrem Kern steht, wie bei der Anwendung von Soft Power typisch, das Unbewusste des Menschen. Wie Edward Bernays haben auch Fuisz und sein Team bei Veriphix diese Macht des Unbewussten verstanden. Er weiß, dass Menschen hauptsächlich von dem Teil ihrer Psyche gelenkt werden, der wie bei dem schon erwähnten Eisberg unter der Wasseroberfläche ist. 

Veriphix konzentriert sich hier auf die Gefühle, denn Emotionen »schaffen Glaubenssätze und 

treiben 95 Prozent aller Entscheidungsprozesse an«

, wie Veriphix auf seiner Website schreibt. 

135

Diese kluge und richtige Erkenntnis kombiniert das Unternehmen mit künstlicher Intelligenz und Big-Data-Analysen sowie (genau wie Bernays) mit Umfragen unter der Zielgruppe, also der Bevölkerung, mit dem Ziel, die Emotionen der Menschen zu erkennen und zu beeinflussen. 

Veriphix geht dabei so vor: Das Unternehmen lässt eine Gruppe von ca. 100 Menschen, mindestens jedoch 25, unabhängig voneinander einen Fragebogen ausfüllen. Mit diesem wird der Wechsel der Glaubenssätze (»belief change«) der Menschen erfasst. Gleichzeitig beobachtet das Unternehmen mit Hilfe einer künstlichen Intelligenz soziale Netzwerke wie Twitter, um herauszufinden, ob und in welchem Umfang »Nudges«, also kleine, unbewusste, psychologische »Schubser«, die für den 

Wechsel der Glaubenssätze verantwortlich sind, in den sozialen Medien kursieren.136

Wenn sich die Glaubenssätze der Menschen verändern, dann verändert sich auch deren Verhalten und damit die Realität, so Fuisz. So beobachtete Veriphix die Immobilienpreise in einer Region und den Glauben der Menschen, wie sich die Preise entwickeln würden, und fand heraus, dass zuerst die Menschen daran glaubten, dass die Immobilienpreise ansteigen würden, bevor die Immobilien dann 

tatsächlich teurer wurden.137

Diese Strategie der Antizipation von Verhalten wurde »aus der Jagd nach ausländischer Propaganda in den sozialen Medien geboren«, wie Veriphix selbst angibt. 138

Man kann sie nutzen, um beispielsweise Proteste oder das Bereitmachen einer Armee vorauszusehen, so Fuisz. 

Damit ist Veriphix in der Lage, einerseits vorherzusagen, wie sich die Meinungen der Menschen in Zukunft entwickeln werden, andererseits kann es durch ein geschicktes Anwenden von relevanten »

Schubsern« die Menschen in die von Veriphix’ Auftraggeber gewünschte Richtung bewegen. Mit dieser Strategie trifft Veriphix den Kern der Kognitiven Kriegsführung der NATO, und Fuisz hat richtig erkannt, dass genau diese Veränderung von Glaubenssätzen das Ziel der Kognitiven Kriegsführung ist – hier möchte und kann sein Programm wirkungsvoll dazu beitragen, Menschen unbemerkt zu lenken. 

»Wir haben also im Grunde genommen ein Werkzeug entwickelt, mit dem Marken, Agenturen und Forscher diskret und privat messen können, was Menschen glauben, wie sich dieser Glauben verändert, und wir können automatisch Schubser [Nudges] herausfiltern, welche die Meinungen der Menschen verändern und das dann testen. Das ist ein neues Niveau im Verständnis, wie man Gruppen beeinflussen kann«, erklärt Fuisz in einem Interview stolz. 140

Sein Team hat nicht nur die Herausforderung gemeistert, herauszufinden, welche Gefühle die Menschen haben, sondern es kennt auch die Trigger, welche die Emotionen beeinflussen, und kann Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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diese gezielt nutzen, behauptet zumindest Fuisz. 141

Diese Vorhersage und Beeinflussung von Verhalten sind dabei so effektiv, dass Veriphix auch als 

die »Atombombe der Informations-Operationen«

 bezeichnet wird. 

142

Bedenken ob der manipulativen Strategie seiner Manipulationswaffen hat Fuisz keine: »Es ist einfach faszinierend, denn wenn man sich bis zu einem gewissen Grad in das Gehirn von jemandem einhacken kann und jemanden dazu bringt, preiszugeben, was sie wirklich denken, dann fängt man an, eine Strategie zu haben: ›OK, jetzt weiß ich, gegen was ich antrete, jetzt weiß ich, um was es geht, und jetzt kann ich anfangen, etwas zu unternehmen‹.«143
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Abbildung 6: Das Modell zur Formung von Glaubenssätzen des Gewinners Veriphix139

Ein Punkt, mit dem John Fuisz die NATO während des Wettbewerbs überzeugen konnte, ist die Erfahrung, die Veriphix schon hatte. »Das Programm ist jetzt schon im kommerziellen Einsatz«

, 

144

betonte Fuisz und erklärte den Jurymitgliedern, dass Veriphix seit 2016 schon in acht für Regierungen relevanten Fällen getestet wurde. Darunter sind Wahlen in den USA sowie Proteste gegen die Corona-Maßnahmen. Die Liste der Partner des Unternehmens ist ebenfalls beeindruckend und zeigt beispielsweise das Unternehmen Nike, die größte PR-Agentur der Welt Edelman, die Medienagentur StarCom oder die U. S. Air Force. 

In den seltenen Fällen, in denen Fuisz über seine Arbeit und seine Kunden sprach, erzählte er, wie er für Nike sowie während der Senatswahlen 2018 gearbeitet hatte. 

Nike war einer der ersten Kunden von Veriphix und wollte eine Kampagne, um gezielt Frauen anzusprechen. Dafür untersuchte das Team von Fuisz, wie die Bevölkerung in den USA gegenüber dem »Empowerment« von Frauen eingestellt war und wie man diese Einstellung mit kleinen Schubsern beeinflussen konnte. Veriphix half auf diese Weise, dass Frauen sich darin bestärkt fühlten, 

»rauszugehen und Sport zu machen« und dabei die Produkte des Unternehmens kauften. 145

Doch nicht nur für solche Werbekampagnen wurde Veriphix tätig, sondern es war auch im politischen Raum aktiv. Ein Beispiel sind die Senatswahlen 2018 in Missouri, in denen der republikanische Senator Josh Hawley gegen die Kandidatin der Demokraten, Claire McCaskill, antrat. 

Fuisz fand heraus, dass das Thema »Korea« schlecht für McCaskill, die um ihre dritte Wiederwahl kämpfte, und gut für Hawley war. Mit einer Gruppe Studenten untersuchte er in den letzten sechs Wochen der Wahl soziale Medien wie Twitter nach »unnormalem Gebrauch« des Wortes 

. Das 

 Korea

Team stellte fest, dass während der Endphase des Wahlkampfs, als McCaskill in Führung lag, das Thema Korea in den sozialen Medien ungewöhnlich gepusht wurde. 

In besonders knappen Wahlen könne man eine Bevölkerung um 3 bis 5 Prozent beeinflussen und damit die Wahl verändern – hier deckt sich die Beobachtung von John Fuisz mit dem, was Cambridge Analytica im Jahr 2016 gleich zweimal gelang. 

Weitere Fälle, in denen die Software von Veriphix zum Einsatz kam oder getestet wurde, sind: die Wahlen in Pennsylvania und Wisconsin 2016, Wahlen im Mai 2018 in Großbritannien, die Präsidentschaftswahl im Juli 2020, für kommerzielle Zwecke im Jahr 2021 in »einem EU-Land« 

sowie im Mai 2021 in den USA und für eine von John Fuisz nicht näher spezifizierte Regierung im 

Oktober 2021 während der Corona-Proteste.146

Wie genau Veriphix in diesen Fällen gearbeitet hatte, möchte John Fuisz lieber nicht erklären. 

Auch wenn er als CEO seines Unternehmens natürlich betont, wie neuartig Veriphix ist, so hat er damit nur teilweise recht. Es stimmt sicher, dass die Software von Veriphix auf dem neuesten Stand ist. Die grundlegende Strategie des Unternehmens ist aber schon sehr alt. 

Wie Edward Bernays, der Urvater der Propaganda, hat Fuisz erkannt, dass man zunächst die unbewussten Antriebe der Menschen verstehen muss, das macht Veriphix mit Hilfe einer bunt gemischten Gruppe von ca. 100 Menschen, welche regelmäßig zu den unterschiedlichsten Themen befragt werden. 

Im nächsten Schritt muss man herausfinden, wie man das Unterbewusstsein lenken kann, dafür Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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identifiziert Veriphix sogenannte unbewusste »Schubser«. Nun wird ein Algorithmus genutzt, um die sozialen Netzwerke nach solchen Schubsern zu durchforsten und das (zukünftige) Verhalten der Menschen vorhersagen zu können. 

Als letzter Schritt steht, wie schon immer beim Einsatz von Soft Power, der Wunsch, die Gedanken und Gefühle der Menschen zu lenken – bei Veriphix heißt das, dass man »positive oder negative Nudges« einsetzt, um zumindest einen Teil der Bevölkerung in die gewünschte Richtung zu »schubsen

«. 

Zusammenfassung des Cognitive Warfare als digitale Manipulation

 »Der Verstand ist der Kriegsschauplatz der Zukunft.«147

– James Giordano

In dem Maße, wie das Internet in immer mehr Bereiche unseres Lebens vordringt, wächst auch der Schattentext jedes Einzelnen. Die NATO hat den Wert dieses Schattentextes als digitale Manipulation begriffen und ist bemüht, mit mächtigen Firmen wie Google oder Facebook Schritt zu halten. Dabei blickt sie mit Bewunderung auf den Erfolg von Cambridge Analytica und versucht ihrerseits, Daten zu sammeln und diese zur Überwachung sowie Steuerung der Bevölkerung zu nutzen. 

Ein konkretes Beispiel ist eine Aktion der Abteilung StratCom der NATO, die im Jahr 2019 

Facebook für eine Übung nutzte. Dafür erstellte ein Team von StratCom im Zuge einer militärischen Übung mehrere Fake-Profile und versuchte, den eigenen Soldaten vertrauliche Informationen zu entlocken – oft mit Erfolg. »Jeder hat einen Knopf [auf den man drücken kann]. Der Punkt ist, dass das, was online verfügbar ist, ausreicht, um zu wissen, welcher das ist«, resümierte der Direktor von StratCom, Janis Sarts. 148 Für den einen sei dieser Knopf Geld, für den anderen ein verlockendes Date, für den nächsten eine Familienangelegenheit, so Sarts, der überrascht war, wie gut die digitale Manipulation bei den Soldaten der NATO funktionierte. Eigentlich werden sie für solche Fälle trainiert, einfache Bürger seien noch leichter zu manipulieren, ist er sich sicher. 

Die einzelnen Versuche, die digitale Manipulation als Teil des Informationskrieges auszubauen, werden nun in der Kognitiven Kriegsführung gebündelt und weiter vorangetrieben. Er ist daher eine »

Generalisierung und Erweiterung des Informationskrieges jenseits des Schlachtfeldes«. 149 Dabei profitiert der Cognitive Warfare als digitale Manipulation von den Erkenntnissen der Kriegspropaganda, insbesondere der Steuerung der Wahrnehmung. Wenn unsere Gedanken und Gefühle aus der Umwelt entstehen, die uns umgibt, und diese Umwelt zunehmend digitaler wird, dann kann man durch die Steuerung der digitalen Umwelt letztlich die Menschen selbst steuern, so die Überlegung. 

Bernard Claverie und François du Cluzel erklären das so: »Das Hauptziel [der Kognitiven Kriegsführung] ist es nicht, […] kampflos zu siegen, sondern einen Krieg gegen das zu führen, was Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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eine feindliche Gemeinschaft denkt, liebt oder glaubt, indem sie ihre Darstellung der Realität verändert. Es ist ein Krieg gegen die Art und Weise, wie der Feind denkt, wie sein Verstand funktioniert, wie er die Welt sieht und sein begriffliches Denken entwickelt. Die angestrebte Wirkung ist eine Veränderung der Weltanschauung und damit eine Beeinträchtigung des Seelenfriedens, der 

Gewissheit, der Wettbewerbsfähigkeit und des Wohlstands.«150

Dafür wird mit Cyberangriffen, der Analyse von Big Data und den sozialen Medien »zum Zwecke der Destabilisierung gearbeitet«

, so der Psychologe Norbou Buchler. 

151

An dieser Stelle sollte man sich vergegenwärtigen, wie allumfassend der Anspruch des Cognitive Warfare ist. Wir alle sind darauf angewiesen, uns durch Informationen und den Austausch mit anderen ein Bild von der Welt zu machen. Und auch wenn am Ende jeder einen eigenen Blick auf die Welt hat, so ist es doch durch die Informationsrevolution möglich geworden, Wissen und Informationen frei und offen zu teilen. 

Greift man hier von Seiten eines Militärbündnisses mit dem erklärten Ziel ein, die Weltanschauung, die Gewissheit oder den Seelenfrieden der Menschen zu stören, besteht die Gefahr, dass die dunkle Seite der Informationsrevolution von Überwachung und Manipulation überhandnimmt. 

Diese Tatsache sowie das Ausmaß der möglichen Überwachung und Steuerung mit Hilfe der »

digitalen Zwillinge« machen eine Diskussion über die Kognitive Kriegsführung als digitale Manipulation dringend nötig. 

Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 

Created from kbv on 2023-08-03 04:26:48. 

Copyright © 2023. Westend Verlag. All rights reserved. 

Ebook pages 85-168 | Printed page 29 of 71

Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 

Created from kbv on 2023-08-03 04:26:48. 

Copyright © 2023. Westend Verlag. All rights reserved. 

Ebook pages 85-168 | Printed page 30 of 71

IV Die Kognitive Kriegsführung als kulturelle Manipulation

 »Das Manöver der Beeinflussung und Täuschung war schon immer Teil der 

 Kriegskunst. Schon Sun Tzu 1  unterstrich zu seiner Zeit die Bedeutung des 

 psychologischen Faktors, und auch wenn sich das Römische Reich zunächst auf die Stärke seiner Armee stützte, verdankte es seine Langlebigkeit doch seinem beharrlichen Willen, seine Kultur und damit seine eigene Sicht der Welt 

 durchzusetzen.« 2

– General André Lanata, Vorwort zu »Cognitive Warfare«

Die  Informationsrevolution  hat  neben  anderen  Gründen  wie  politischen  Verwerfungen  und  Krisen nicht nur zu einem Vertrauensverlust in die NATO geführt, sondern auch in westliche Regierungen und Institutionen. Der Gründer des WEF, Klaus Schwab, beklagte in einem Beitrag im  Handelsblatt, dass die Menschen nun nach Schuldigen suchen würden: »Einige zeigen mit dem Finger auf unfähige politische Führer, andere beschuldigen Vorstandsvorsitzende – und eine wachsende Minderheit führt alles  Unheil  auf  eine  ›Verschwörung  der  Eliten‹  zurück«,  so  Schwab  über  die  schwindende

Zufriedenheit der Bevölkerung.3

Man kann diesen Punkt im Zusammenhang mit dem Cognitive Warfare gar nicht genug betonen, denn das Vertrauen in die eigene Regierung, in Institutionen oder das Gesellschaftssystem als Ganzes ist ein zentraler Bestandteil der »Moral« der Bevölkerung, welche die Macht eines Militärbündnisses und deren Erfolg ebenfalls beeinflussen kann. 4

Der Grund dafür liegt darin, dass unser Vertrauen und die Legitimation unseres Gesellschaftssystems in unseren Köpfen eine Reihe psychologischer Folgen haben, welche im Informationskrieg und damit auch im Cognitive Warfare für die jeweils Herrschenden wichtig sind. 

Eine solche psychologische Folge ist der freiwillige Gehorsam, den Stanley Milgram erforschte (siehe Kapitel »Der Schäfer (oder die Wirkung von Autorität«). Milgram fand heraus, dass »die ideologische Rechtfertigung von entscheidender Wichtigkeit« für die Gehorsamsbereitschaft war, denn erst die Möglichkeit, das eigene, destruktive Verhalten »so zu sehen, als diene [man] mit ihm einem erstrebenswerten Ziel«, machte die Gehorsamsbereitschaft »ohne Schwierigkeiten möglich«. 5

Daher ist auch für ein Militärbündnis die Ideologie besonders wichtig, denn sie schafft die Grundlage für Gewalt und Krieg. Beides ist abzulehnen, daher sollte auch die Kognitive Kriegsführung die Menschen nicht so beeinflussen, dass sie Kriegen am Ende zustimmen. 

Wer jedoch Kriege führen möchte, sieht das anders und braucht dafür die Zustimmung der Öffentlichkeit. 
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In dem Maße, wie die Bedeutung von Hard Power ab- und die Bedeutung von Soft Power zunimmt, wird auch diese Beeinflussung der Moral der Öffentlichkeit immer wichtiger. Das Vertrauen der Öffentlichkeit in »Wahlprozesse«, »Institutionen, Verbündete, Politiker« steht somit im Zentrum der Kognitiven Kriegsführung. 6

Wie tief die Soft Power dabei in die Psyche der Menschen vordringen kann, zeigt die Tatsache, dass man nicht nur eine Veränderung der Gedanken und Gefühle, sondern ganzer kultureller Weltanschauungen anstrebt. Im Cognitive Warfare als kulturelle Manipulation zeigt sich daher einmal mehr, als wie gefährlich die NATO diese modernen Soft-Power-Techniken einstuft: »Aufs Äußerste betrieben hat die Kognitive Kriegsführung das Potenzial, Gesellschaften sowie militärische Organisationen zu destabilisieren und Bündnisse zu zerbrechen«, warnt das Militärbündnis in seinem 

Cognitive-Warfare-Dossier.7

Im Cognitive Warfare als kulturelle Manipulation geht für die NATO die Gefahr nicht nur von der Informationsrevolution aus, sondern vor allem auch von Russland oder China , welche in ihren 

8

Cognitive-Warfare-Programmen laut der NATO gezielt den kulturellen Aspekt nutzen, um die 

Weltanschauungen der Bevölkerungen der NATO-Länder zu beeinflussen.9

Sie spricht daher oft davon, dass man die Kognitive Kriegsführung der Herausforderer »

neutralisieren« müsse , um einem Verlust an Vertrauen in die westliche Kultur entgegenzuwirken 

10

und um die »kognitive Sicherheit«11 der eigenen Bevölkerung zu bewahren. 

Was mit kognitiver Sicherheit gemeint ist, wird nicht explizit erläutert. Es geht jedoch in der aktuellen Diskussion immer wieder darum, dass im »antiwestlichen« Informationskrieg »das Vertrauen in das bestehende politische System unterminiert wird« und durch »Desinformation […] 

die Attraktivität und die Widerstandsfähigkeit der liberalen, pluralistischen Demokratien und ihrer Kooperation, etwa in NATO und EU«12, geschwächt wird, was es auch aus Sicht der NATO 

unbedingt zu verhindern gilt. 

Schon Stanley Milgram erkannte diese Macht der Weltsicht und warf den Regierungen seiner Zeit vor, sie mit Propaganda bewusst zu manipulieren: »Wenn man die Art kontrolliert, in der jemand seine Welt interpretiert, hat man bereits einen großen Schritt in Richtung auf die Kontrolle seines Verhaltens getan. […] Regierungen stecken viel Geld in Propaganda, die die offizielle Interpretation von Ereignissen darstellt«, so die kluge Feststellung des amerikanischen Forschers. 13

Je stärker das Vertrauen der eigenen Bürger in die westliche Weltsicht und Kultur ist, umso stärker ist auch die Position der NATO als Verteidiger dieser westlichen Werte, und genau darum wird im Cognitive Warfare als kulturelle Manipulation gekämpft. 

Die Bedrohung der westlichen Weltanschauung durch Russland

» Wenn du in Spielfilmen […] Russen miteinander sprechen hörst, […] dann sind die alle böse, sie sind alle dabei, etwas Schlimmes zu tun. 14

«

– John Fuisz, Veriphix
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Russland  ist  neben  China  nicht  nur  militärisch  einer  der  größten  Herausforderer  der  NATO,  es  ist auch im Kampf der Weltanschauungen aus Sicht der NATO eine große Bedrohung. 

Diese Rivalität hat eine lange Geschichte und erstreckt sich über die gesamte Zeit des Kalten Krieges. Damals standen sich die 1949 gegründete NATO als westliches, kapitalistisches Militärbündnis und der 1955 als Antwort auf die Gründung der NATO entstandene Warschauer Pakt als sowjetisch-kommunistisches Militärbündnis gegenüber. 

Die Sowjetunion repräsentierte laut dem amerikanischen Strategen und Soft-Power-Experten Joseph Nye während des Kalten Krieges ein absolutistisches System, geprägt von dem »Wunsch nach einem starken Führer«, der »Angst vor Invasion« sowie dem Wunsch nach »Geheimhaltung«15. 

Die USA hingegen standen für eine »liberale Demokratie, Pluralismus« sowie den »Stolz auf seine 


Technologie und die expandierende Wirtschaft«.16

Mit dem Ende des Kalten Krieges und der Auflösung des Warschauer Paktes 1991 war die militärische Stärke der ehemaligen Sowjetrepubliken und Russlands weitgehend gebrochen. Einige glaubten daher, dass nun auch die westlich-kapitalistische Weltsicht einen endgültigen Sieg davongetragen habe. Unter ihnen war der amerikanische Politologe Francis Fukuyama. Er veröffentlichte 1989 den bekannten Aufsatz »Vom Ende der Geschichte?« (»The end of history?«) , 

17

in welchem er davon ausging, dass nun liberale, kapitalistische Demokratien die einzig überlebende Staatsform seien. 

Ganz unrecht hatte Fukuyama nicht, und tatsächlich zählt Freedomhouse für das Jahr 2017 123 der 

weltweit 195 Länder als Demokratien.  Wenngleich die Einordnung umstritten ist und diskutiert 

18

wird, wie demokratisch die einzelnen Länder tatsächlich sind, so scheinen doch die Demokratie als Staatsform und der Kapitalismus als Wirtschaftsform als große Gewinner des Kalten Krieges hervorgegangen zu sein – und mit ihr die NATO als großer Verteidiger dieser Weltordnung. 

Dennoch ist gerade die westliche Weltsicht nur eine mögliche Perspektive auf die Welt, und bis heute gibt es unterschiedliche, konkurrierende Narrative, die im Cognitive Warfare hart umkämpft 

sind.19

Ein für die NATO besonders bedrohliches Narrativ kommt von Russland, dem »Verlierer« des Kalten Krieges. Aufgrund seines Reichtums an Bodenschätzen und seiner geografischen Nähe zu Deutschland war es für die Amerikaner als Führungsnation der NATO schon seit über einhundert Jahren von großer Bedeutung, Deutschland und Russland zu spalten. 

Das Ziel dabei war es immer, zu verhindern, dass deutsche Technologien und russische Rohstoffe und Arbeitskraft sich miteinander verbinden und so die USA als mächtigste Nation der Welt herausfordern könnten. »Wofür wir seit Jahrhunderten Kriege geführt haben, im Ersten und Zweiten Weltkrieg und im Kalten Krieg, waren die Beziehungen zwischen Deutschland und Russland, weil sie gemeinsam die einzige Macht sind, die uns bedrohen könnte, und um sicherzustellen, dass das nicht 

passiert«, erklärte der bekannte Geostratege George Friedman im Jahr 2015 überraschend deutlich.20

Diese Spaltung kann militärisch erfolgen, sie kann wirtschaftlich erfolgen und sie kann durch kulturelle Manipulation im Zuge der Kognitiven Kriegsführung erfolgen. Eine Bedrohung ist dabei Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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die russische Weltsicht und Kultur: Sie ist einerseits der deutschen und europäischen Kultur ähnlich genug, dass wir sie verstehen würden, sie unterscheidet sich andererseits jedoch von der amerikanischen Kultur und stellt so eine mögliche Alternative zu ihr dar. 

Als Putin im Jahr 2000 vorschlug, Russland könnte doch der NATO beitreten, betonte er nicht ohne Grund die kulturellen Gemeinsamkeiten: »Russland ist Teil der europäischen Kultur, und ich betrachte mein eigenes Land nicht in Isolation von Europa und von dem […], was oft als die zivilisierte Welt bezeichnet wird. […] Daher fällt es mir schwer, mir die NATO als einen Feind 

vorzustellen.«21

Wenn Russland tatsächlich der NATO beigetreten wäre, dann wäre genau das passiert, wovor die USA gemäß George Friedman schon seit Langem eine »Heidenangst«  hatten: Deutschland und 

22

Russland wären Partner geworden. 

Gleichzeitig hätte die russische Weltsicht als Gegenmodell zur amerikanischen Weltsicht bestanden und so die kulturelle Hegemonie der USA schwächen können. Denn die amerikanische Weltsicht lebt davon, dass sie konkurrenz- und alternativlos bleibt, und ihre Attraktivität könnte rasch abnehmen, wenn es gelänge, ein alternatives Gesellschaftsmodell anzubieten. 23

Auf diesen möglichen kulturellen Einfluss Russlands blickt die NATO seither sehr misstrauisch, und auch westliche Journalisten sind manchmal Russland gegenüber sehr kritisch eingestellt und möchten eine kulturelle Annäherung oder ein Verständnis zwischen den einzelnen Ländern verhindern. 

So warnte ein Jahr vor der Rede von George Friedman der britische Journalist Peter Pomerantsev im Zuge des Putsches in der Ukraine von 2014 vor einem russischen »Informationskrieg«. Er sprach in Anlehnung an die Medienkampagne von Edward Bernays während des Putsches in Guatemala von Russlands »erstaunlichstem Informations-Blitzkrieg, den wir jemals in der Geschichte des 

Informationskrieges gesehen haben«.  Auf diesen müsse man reagieren, ist man sich bei der NATO 

24

sicher, und rüstet seither in der Kognitiven Kriegsführung auf. Blickt man auf die aktuelle Medienlandschaft und die Berichterstattung im Ukraine-Krieg, dann stellt man fest, dass Pomerantsevs Warnung gehört und der Informationskrieg seither intensiviert wurde: Es gibt derzeit folglich nur sehr wenige öffentliche Stimmen, die zwar den russischen Angriffskrieg verurteilen, aber darauf hinweisen, dass man auch die NATO-Osterweiterung und den Putsch in der Ukraine berücksichtigen müsse, um Russlands Sicht der Dinge zu verstehen. 

Eine solche Sichtweise ist für die NATO nicht denkbar. Bis heute warnen Strategen der NATO 

daher eindringlich vor »russischen Desinformationskampagnen« und ihren »durchschaubaren Zielen, die Kohäsion und Stabilität der Allianz zu unterminieren« und »NATOs militärische oder politische 

Aktionen in Verruf zu bringen«.25

Eine mögliche Taktik Russlands dafür ist gemäß den Militärstrategen die sogenannte »Reflexive Kontrolle« (reflexive control), welche auch im Cognitive Warfare behandelt wird. Damit könnten Entscheidungsträger von Russlands Gegnern dazu gebracht werden, zugunsten Russlands zu handeln, indem man vorher ihre Sicht auf die Welt verändern würde, so die Strategen der NATO über diese 

angebliche russische Taktik.26
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Weise seinen Cognitive Warfare als kulturelle Manipulation führt und durch eine Verbreitung des eigenen Standpunktes Verständnis wecken möchte. Das allerdings würde die NATO als Militärbündnis schwächen und die Vormachtstellung der USA gefährden: »Strategisch gesehen haben diese Bemühungen das Ziel, die wirtschaftlichen und militärischen Fähigkeiten und Kapazitäten des Bündnisses zu schwächen und gleichzeitig eine multipolare Welt zu schaffen, die den russischen Interessen mehr entgegenkommt und Russland und andere in eine vorteilhaftere militärische, 

wirtschaftliche und politische Position bringt.«27

Selbstverständlich entwickelt auch die NATO ihre eigene Kognitive Kriegsführung als kulturelle Manipulation28 und arbeitet im Kampf um die kulturelle Deutungshoheit und das dominante Narrativ mit allen Techniken der Soft Power, die heute zur Verfügung stehen. 

Dabei spielt auch die digitale Manipulation eine große Rolle, denn durch Mikro-Targeting ist es möglich geworden, die »Weltorientierungen zukünftiger Generationen ganz tiefgehend zu beeinflussen

«, wie der Publizist Hauke Ritz treffend beobachtet. 29

Er erkennt den Cognitive Warfare als kulturelle Manipulation (bei ihm »Massenformierung« 

genannt) und beschreibt diesen Kulturkrieg detailliert: »Es besteht eben die Möglichkeit, dass Russland eine andere Interpretation der europäischen Kultur anbietet, was es ja auch im Kalten Krieg schon einmal getan hat. Russland könnte das noch einmal machen. Und das würde für das bestehende von den USA angeführte Weltsystem eine große Gefahr darstellen, weil diese russische Interpretation der europäischen Kultur eine globale Ausstrahlungskraft hätte.«30 Diese russische Interpretation zeigt 

sich beispielsweise an einer traditionellen Rollenverteilung zwischen Mann und Frau und der »

klassischen Ehe«  oder an einem typisch russischen »Traditionalismus«

31

32, der unter anderem mit 

einer Wertschätzung von Geschichte und der Kultur vergangener Jahrhunderte einhergeht. 

Wenn es Russland gelänge, seiner Weltsicht Gehör zu verschaffen, dann gäbe es plötzlich eine Vergleichbarkeit – und bei diesem Vergleich »würde das westliche Modell, vorsichtig ausgedrückt, nicht immer positiv abschneiden. Es würde seine Natürlichkeit verlieren, es wäre nicht mehr die unangefochtene Verkörperung des Modernen, des Aktuellen, des absolut Notwendigen«, so Ritz. 33

Die NATO kämpft daher im Cognitive Warfare um die Verteidigung ihres »strategischen Narratives

«, welches sie zu Recht als den psychologischen »Klebstoff« erkennt, welcher die Allianz zusammenhält. »Dieses Narrativ zu erhalten und zu beschützen ist ein essenzieller Aspekt unserer Allianz«, so die intelligente Analyse des stellvertretenden NATO-Generalsekretärs Mircea Geoană. 34

In diesem Kampf um das strategische Narrativ der NATO wird auch der Ukraine-Krieg zum Schlachtfeld über die Deutungshoheit. 

Konkret beobachten kann man das auch daran, dass im Zusammenhang mit diesem Krieg russische Medien wie RT und Sputnik einfach verboten wurden. Darüber hinaus bietet die Invasion Russlands die Möglichkeit für westliche Medien, Russland als Ganzes abzuwerten und im Gegensatz dazu den Wert der westlichen Kultur und der NATO zu betonen. 

Genau diese Sichtweise vertritt das  Redaktionsnetzwerk Deutschland. Der Journalist Matthias Koch freute sich im Mai 2022 darüber, dass Russland den »Kampf um die Herzen und Hirne Europas«  

35

verliere, und meinte siegessicher: »Die Putinisten können ihre seit Langem gehegten kruden Pläne für ein von Moskau kulturell dominiertes Europa vergessen.«
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Im Gegenzug rüstet auch Russland im Krieg der Worte auf. So gab sich Wladimir Putin in einer Rede vom August 2022 wesentlich weniger versöhnlich gegenüber dem Westen als noch im Jahr 2000, als er mit einem NATO-Beitritt Russlands geliebäugelt hatte. 

Die USA und ihre »Vasallen« würden sich »rücksichtslos in die inneren Angelegenheiten souveräner Staaten« einmischen und durch »Drohungen, Erpressungen oder Druck« versuchen, »die eigene Dominanz aufrechtzuerhalten« und mit diesem Modell »die ganze Welt zu parasitieren«, so Putins harsche Kritik an der westlichen Politik heute.  Vor allem die NATO-Osterweiterung, die 

36

vom amerikanischen Diplomaten George F. Kennan schon 1997 als der »verhängnisvollste Fehler der amerikanischen Politik in der Ära nach dem Kalten Krieg«  bezeichnet wurde, ist für Putin dabei 

37

immer wieder Stein des Anstoßes. 

Auch der Film »Search, Find, Tell« , in welchem der armenische Influencer Alexander Alexanyan 

38

die Rolle des Erzählers einnimmt, könnte Teil des russischen Cognitive Warfare sein. Er stellt in dramatischen Bildern die russische Sicht auf den Ukraine-Krieg dar und fordert die Zuseher auf, sich über geheime Operationen und Pläne des US-Militärs zu informieren. Von Verbrechen auf russischer Seite spricht Alexanyan dabei nicht. Um die Zensur auf YouTube zu umgehen, ruft Alexanyan dazu auf, den Film zu teilen und zu vervielfältigen, wo man nur könne – in Zeiten des digitalen Informationskrieges ist das ein geschickter Schachzug und könnte der Versuch sein, von russischer Seite die eigene Weltsicht bekannt zu machen. 

Noch ist der Cognitive Warfare als kulturelle Manipulation nicht entschieden, und wir können auch heute sowohl die westliche als auch die russische Weltanschauung offen und kritisch betrachten und gemeinsam nach Wegen suchen, welche zu einem friedlichen Zusammenleben führen. Die Kognitive Kriegsführung wird dazu nicht beitragen, denn die Waffen der Einflussnahme sind genauso gefährlich wie Panzer und Raketen und beide führen nicht zu Frieden. 

Die Bedrohung der westlichen Weltanschauung durch China

 »Die Chinesen werden den Westen im Cognitive Warfare überholen.«39

– Kimberley Orinx und Tanguy Struye de Swielande

Während  der  Kulturkampf  mit  Russland  noch  tobt,  hat  die  NATO  schon  den  nächsten  Gegner ausgemacht. Der Aufstieg Chinas ist für das Militärbündnis mindestens genauso bedrohlich wie die

Hard und Soft Power Russlands.40

Laut Geoană ist der »entscheidendste Game-Changer in den internationalen Beziehungen« daher »

die Verschiebung des weltweiten Machtgleichgewichts mit dem Aufstieg Chinas«.  China versuche 

41

genau wie Russland »das Vertrauen unserer Bürger in eben jene Institutionen der Demokratie auszuhöhlen«. Und weil der »globale Wettbewerb niemals [endet]« und historisch gesehen ein »
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Kommunikationsfähigkeiten« investieren, so Geoană.42

Mit anderen Worten: Die NATO rüstet in der Kognitiven Kriegsführung als kulturelle Manipulation massiv auf, um den Bedrohungen durch russische und chinesische Weltanschauungen zu begegnen und den Kampf um die Herzen und Hirne der Bevölkerung zu gewinnen. 

Der chinesische Cognitive Warfare ist für die NATO deshalb so gefährlich, weil China die 

westlichen Werte als Ganzes in Frage stellt.43 Der Experte für chinesische Kriegsführung, Dean 

Cheng, bezeichnet diese Strategie als »gewinnen ohne zu kämpfen«.  Eine Möglichkeit ist, den 

44

Gegner im Informationskrieg an der sogenannten Heimatfront zu besiegen, was nichts anderes bedeutet, als dass man das Vertrauen der Bevölkerung des Gegners in das eigene System und Militär 

untergräbt.45

Gemäß der NATO-Strategen ist China hier besonders gut aufgestellt, denn die chinesische Kultur sehe die Welt von Natur aus weniger in Schwarz-Weiß und mehr in Graustufen. Daher würde China auch nicht so sehr zwischen Krieg und Frieden unterscheiden, sondern im fortwährenden Cognitive Warfare die Grenzen zwischen beiden Polen verwischen. Einen Beleg dafür sehen die westlichen Experten in Chinas Militärstrategie, welche das Konzept der »Drei Kriege«, im Chinesischen als sānzhàn (»三戰«) bezeichnet, beinhaltet. Diese drei Kriege sind die psychologische Kriegsführung, 

der Krieg der öffentlichen Meinung und die juristische Kriegsführung.46

Der chinesische Staatspräsident Xi Jinping möchte hierfür als ersten Schritt, dass er und die Kommunistische Partei als »vertrauenswürdiger, respektabler und liebenswerter« als bisher wahrgenommen werden.  Für den ehemaligen Mitarbeiter des amerikanischen 

47

Verteidigungsministeriums Joseph Bosco kommt dieser Wunsch des chinesischen Präsidenten einer Kriegserklärung im Informationskrieg gleich. 48

Ein weiterer Schritt Chinas im Bemühen, als Kultur im Westen Fuß zu fassen, sind die seit 2004 

betriebenen Konfuzius-Institute, von denen es inzwischen über 500 auf der ganzen Welt gibt. Die nach dem Vorbild der deutschen Goethe-Institute entstandenen Einrichtungen haben das Ziel, die Verbreitung der chinesischen Sprache sowie das Verständnis für die chinesische Kultur zu fördern. 49

Es gehe China im Cognitive Warfare immer stärker um eine Beeinflussung der Gedanken und Gefühle der Menschen außerhalb Chinas, meinen Orinx und Struye de Swielande, die hier bei der NATO Nachholbedarf sehen: »Der Westen scheint zu oft zu vergessen, dass Krieg ein Wettkampf der Willenskräfte ist und heute mehr noch als früher ein Kampf um Wahrnehmungen und Weltsichten.«50

Dieser Kampf kennt keinen Anfang und kein Ende, er kennt keine Grenzen und keinen Frieden. 

Cognitive Warfare als kulturelle Manipulation erstreckt sich auf die unterschiedlichsten Bereiche der Gesellschaft51 und hört niemals auf. Ganz egal, ob wir im Internet surfen, das Smartphone benutzen, eine Zeitung lesen, unsere Mails abrufen, Radio hören oder den Fernseher einschalten, immer nehmen wir Informationen auf, die uns in die eine oder andere Richtung beeinflussen können, und der Anteil an bewusster und zielgerichteter Beeinflussung nimmt stetig zu – ohne dass wir dies bemerken. 

Jeder steht im Fokus, und ganz egal ob dabei Russland, China oder die NATO-Länder Cognitive Warfare betreiben – dieser andauernde Kampf an allen Fronten um die Gedanken und Gefühle der Menschen ist gefährlich und er sollte daher kritisch hinterfragt werden. 
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Die kulturelle Manipulation durch die NATO

Die NATO weist in ihren Dossiers zur Kognitiven Kriegsführung immer wieder darauf hin, dass ihre Gegner im Gedankenkrieg aktiv sind und sie als Verteidigungsbündnis daher aktiv werden müsse. 

Ganz von der Hand zu weisen ist diese Argumentation nicht, denn es ist verständlich, dass ein Militärbündnis sich gegen Angriffe von außen verteidigen möchte. Man darf jedoch nicht vergessen, dass die NATO-Länder, allen voran die USA, im Bereich der psychologischen Kriegsführung bisher führend sind und selbst immer wieder mit Erfolg psychologische Operationen, sogenannte PsyOPs, eingesetzt haben, um die Weltanschauung der Bevölkerung zu steuern. Sie sind einer der Vorläufer oder »Begleiter« der Kognitiven Kriegsführung, die das erklärte Ziel hat, zu »zerstören, wie jemand seine eigene Realität aufbaut, sein mentales Selbstbewusstsein, sein Vertrauen in […] Gruppen, Gesellschaften oder sogar Nationen«. 52

Eine solche PsyOP im Bereich der kulturellen Manipulation ist die Integrity Initiative, deren Aktivitäten im Jahr 2018 durch geleakte Dokumente aufgedeckt wurden  und die daraufhin abtauchte. 

53

54 Die Initiative gab im Untertitel ihre Aufgabe an und behauptete, sie wolle die »Demokratie gegen Desinformation verteidigen«. Dafür wurde sie vom British Foreign and Commonwealth Office finanziert, der Behörde, welcher die britischen Geheimdiensten GCHQ sowie MI6 unterstellt sind, sowie von Facebook, dem amerikanischen Außenministerium, der britischen Armee und auch der 

NATO.55

Die offizielle Aufgabe, welcher die Integrity Initiative mit großem Eifer nachging, war die »

Bekämpfung russischer Desinformation« . Man könnte auch sagen, dass die Initiative mit Hilfe von 

56

Experten, Journalisten und Mitarbeitern der Militärs und Geheimdienste eine ausgeklügelte Propagandaschlacht gegen Russland führte, die hauptsächlich darauf abzielte, Russland in der Presse so schlecht wie nur möglich darzustellen. Damit sollten sowohl die heimische Bevölkerung als auch westliche Politiker beeinflusst werden. 

Obwohl sie eigentlich eine britische Organisation war, blieb die professionelle Propaganda nicht auf Großbritannien beschränkt. So war die Integrity Initiative auch dafür verantwortlich, dass Pedro Baños nicht Leiter der spanischen Abteilung für nationale Sicherheit wurde, da man ihn als zu russlandfreundlich einschätzte. 57

Die Taktik war dabei so einfach wie wirkungsvoll: Man beobachtete Russland genau und pickte einzelne Ereignisse wie die Verhaftung eines Journalisten oder Krawalle während einer Demonstration heraus und verstärkte diese über soziale Netzwerke und Medien in Europa um ein Vielfaches, um so systematisch das Image Russlands zu zerstören – ganz im Sinne des Geostrategen George Friedman. Dabei deuten geleakte Dokumente darauf hin, dass vor allem Deutschland im Fokus der Propaganda stand: Man wollte verhindern, dass die deutsche Bevölkerung Verständnis für 

Russlands Sorgen hinsichtlich der NATO-Osterweiterung habe58, und verfolgte das Ziel, Deutschland 

und Russland im Informationskrieg noch weiter zu spalten. 59

Im Fall von Pedro Baños wurde die Tatsache, dass er für den russischen Sender RT in Spanien publiziert hatte, zu seinem Verhängnis, und große Zeitungen wie  El País warnten davor, dem russlandfreundlichen Baños Macht über »Cybersicherheit, maritime Sicherheit, Immigration und Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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anderen« zu geben, welche er im Amt als Abteilungsleiter hätte. Gefährlich waren in den Augen der Initiative offensichtlich seine Hinweise darauf, man müsse in Freundschaft und Frieden mit Russland kooperieren. Aus geostrategischer Sicht ist das für die NATO nur schwer vorstellbar, daher müssen auch die kulturelle Weltsicht Russlands und sein Ansehen mit allen Mitteln bekämpft werden. 

Doch auch vor der Innenpolitik machte die Integrity Initiative nicht halt und nahm den britischen Politiker und ehemaligen Vorsitzenden der linken Labour Party, Jeremy Corbyn, ins Visier. Sie bezeichnete ihn in einem Twitter-Post als »nützlichen Idioten«, der Moskau unterstütze. 60

Als immer mehr Details der Propagandaaktivitäten herauskamen, verlangte der Abgeordnete und Verbündete von Corbyn Chris Williamson eine öffentliche Untersuchung der Integrity Initiative. »

Demokratien verhalten sich so nicht«, twitterte Williamson empört.61

Eigentlich hätte man erwarten können, dass die Medien diese übergriffige und potenziell illegale Propagandakampagne der Briten kritisierten, zumal auch in anderen europäischen Ländern wie 

Deutschland Ableger geschaffen werden sollten.  Doch der Aufschrei blieb weitgehend aus und es 

62

wurde überwiegend in kleineren Medien wie den NachDenkSeiten oder auf Telepolis darüber berichtet, wo der ehemalige Chefredakteur Florian Rötzer sich in einer Reihe von Artikeln mit der Initiative beschäftigte und wertvolle Aufklärungsarbeit leistete. 63

In den größeren Medien finden sich nur wenige Berichte. Eine Ausnahme ist hier ein kritischer Artikel der  FAZ vom 25.12.2018, der die Strategie der Gegenpropaganda, welche von der NATO 

gerade im Cognitive Warfare als kulturelle Manipulation verstärkt betrieben wird , scharf kritisierte. 

64

»Die Idee, den Methoden der Zersetzung des öffentlichen Diskurses und der Abschaffung einer gemeinsamen Wahrheit durch ›mehr davon, nur mit anderen Vorzeichen‹ zu begegnen, ist jedoch grundlegend falsch – egal ob aus Naivität oder Vorsatz«, schrieb Constanze Kurz. Sie warnte zu Recht vor dem Ausufern einer unkontrollierten Maschinerie von »Desinformationsoperationen« mit den Waffen der Soft Power und deutete an, dass ganze Netzwerke von Journalisten in den Skandal verstrickt seien. 65

Für die NATO ist die Idee, beeinflussbare Journalisten zur Verbreitung ihrer Narrative einzuspannen, nicht neu und wird auch in der Kognitiven Kriegsführung diskutiert.  Dabei könnte 

66

die NATO ähnlich geschickt vorgehen wie Edward Bernays während seines Propaganda Blitzkrieges gegen Guatemala, als er amerikanische Journalisten so beeinflusste, dass sie Árbenz und Guatemala gezielt verteufelten und abwerteten. 

In ihrem Artikel erkennt Kurz sehr genau, dass es diese lange Geschichte der Meinungsmanipulation durch Regierungen gibt, die – auch wenn man für die Ziele Verständnis hat – kaum demokratisch gerechtfertigt sind. Die demokratische Kontrolle sei jedoch laut Kurz in Demokratien wichtig, und der Cambridge-Analytica-Skandal habe gezeigt, dass für jede Form von »Manipulationsoperation« eine Kontrolle nötig sei. »Und da fangen vielleicht erfahrene Geheimdienstler an zu schwitzen«, so das 

Fazit von Kurz.67
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 »Bei Propaganda geht es um das Mindset, es geht um die Ideologie, es geht um die Weltsicht, wie die Menschen 

 die Dinge sehen.« 68

– Christopher Simpson

Doch nicht nur Geheimdienstler »fangen an zu schwitzen«, wenn man solche Propagandaabteilungen einschränken würde, auch die Militärs aus Russland, China, den USA oder anderen Ländern werden nervös. Denn Propaganda als kulturelle Manipulation nimmt in ihrer Bedeutung nicht ab, sondern zu, weshalb viele Formen der Soft Power uns in Zukunft vermehrt begegnen werden. An diesem Punkt gehen  zwei  Facetten  des  Cognitive  Warfare,  die  digitale  und  die  kulturelle  Manipulation,  Hand  in Hand, und sie verstärken sich gegenseitig. 

Norbou Buchler fasst diese Verbindung in seinem Aufsatz zum Cognitive Warfare so zusammen: »

Die Auswirkungen der künstlichen Intelligenz, die sich große Datenbanken und soziale Netzwerke zunutze macht, stellen eine große Bedrohung dar. Sie ermöglicht eine kognitive Informationskriegsführung […] in einem noch nie da gewesenen Ausmaß, um Demokratien zu destabilisieren und Bündnisse zu untergraben. Die Heimlichkeit der Angriffe, das Fehlen einer Zuordnung von Ursache oder Täter, die Täuschung und das daraus resultierende Misstrauen untergraben das soziale Gefüge.«69

Weder die NATO noch Russland oder China haben somit irgendein Interesse daran, ihren Cognitive Warfare als kulturelle Manipulation einzuschränken. Im Gegenteil, derartige Propagandaaktivitäten werden auch im Zuge wirtschaftlicher und innen- und außenpolitischer Schwierigkeiten einiger Länder immer weiter zunehmen, und man wird versuchen, ein mögliches Leiden der Bevölkerung und den Vertrauensverlust in ihre jeweiligen Regierungen und Institutionen für eigene Zwecke mit auf die 

jeweilige Bevölkerung zugeschnittener Propaganda auszunutzen.70

Besonders unehrlich wirken hier die Forderungen seitens der NATO, nicht nur »Desinformation zu neutralisieren«, sondern gleichzeitig »das Handeln einer freien Presse zu unterstützen«71. Im Fall der Integrity Initiative war das ein Widerspruch in sich, denn die Presse war nicht frei, sondern von Militärs und Geheimdiensten unterwandert. 

Doch nicht nur die NATO und westliche Militärs, sondern auch die entsprechenden Abteilungen Russlands und Chinas beteiligen sich am Informationskrieg. Daher ist es wichtig, jedes Narrativ, welches beispielsweise einen Krieg positiv darstellt oder die Absichten politischer Eliten als wohlwollend und gerecht bezeichnet, kritisch zu prüfen – zu oft haben sich solche Behauptungen als das herausgestellt, was der Kern des Cognitive Warfare heute ist: nämlich Manipulation und Propaganda, ohne das geringste Interesse am Wahrheitsgehalt solcher Botschaften. 
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V Die Kognitive Kriegsführung als Zukunftstechnologie

 »Die Menschheit ist wirklich dabei, göttliche Schöpfungskräfte zu bekommen. Wir sind dabei, Götter zu werden. Und die große Frage, die uns in den nächsten 

 Jahrzehnten betrifft, lautet: Was tun wir mit unseren neuen, gottähnlichen Kräften?« 1

– Yuval Noah Harari, 2018

Die NATO geht bei ihren Planungen zum Cognitive Warfare sehr weitsichtig vor und greift nicht nur auf  mehr  als  100  Jahre  Erfahrung  mit  moderner  Propaganda  zurück,  sondern  blickt  auch vorausschauend  in  die  Zukunft.  Dabei  arbeitet  sie  mit  mehreren  Denkfabriken  (also  Teams  von Experten) zusammen, die sowohl die Gegenwart als auch die Zukunft fortwährend analysieren. Das Ziel  ist  es,  mit  der  technologischen  Entwicklung  Schritt  zu  halten  und  am  besten  heute  schon zukünftige Trends und Möglichkeiten für neue Waffen (für Hard oder Soft Power) zu erkennen, zu entwickeln und zu nutzen. 

Obwohl die Kognitive Kriegsführung eigentlich im Bereich der Soft-Power-Techniken anzusiedeln ist, werden in dem schwer durchschaubaren Thema der Zukunftstechnologien die Grenzen zwischen 

Hard und Soft Power sowie zwischen Krieg und Frieden immer verschwommener.  Eine neue 

2

Technologie wie Nanoroboter könnte beispielsweise als medizinisches Mittel eingesetzt werden, um Krebs zu heilen, oder als Waffe, um den menschlichen Körper anzugreifen. 

Die Forschung zu den Zukunftstechnologien, welche für die NATO relevant sind, umfasst vier Bereiche: die Nanotechnologie, die Biotechnologie, die Informationstechnologie sowie die Kognitionswissenschaften – auf Englisch auch als NBIC abgekürzt. 

Für General André Lanata steht die systematische Erforschung und Militarisierung dieser Zukunftstechnologien im Kern der Kognitiven Kriegsführung.  Das erklärte Ziel der NATO ist es 

3

dabei, die Fortschritte der NBIC für den Ausbau der »Propaganda und Einflussstrategien«4 zu nutzen. 

Dabei bietet jede Technologie ihre eigenen, erschreckenden Möglichkeiten zur Verwendung als Manipulationswaffe im Informationskrieg, und gemeinsam bilden sie einen sehr gefährlichen Cocktail […] »der das Gehirn noch mehr manipulieren kann«, so die Beschreibung von du Cluzel. 5

Das explizite Ziel der NBIC-Forschung ist es, die vier Technologiebereiche miteinander zu verbinden, daher ist auch im Bereich der Kognitiven Kriegsführung eine getrennte Betrachtung kaum möglich. Man kann jedoch zwei besonders wichtige Aspekte herausgreifen: die Verschmelzung von Mensch und Maschine sowie die Militarisierung der Neurowissenschaften. 
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Die Verschmelzung von Mensch und Maschine

 »Da sich die Welt verändert, wird sich auch die NATO weiter verändern.«6

– Jens Stoltenberg

Götter, wie Harari es behauptet, sind wir auch durch die neuen Technologien nicht geworden, und wir werden auch keine gottgleichen Kräfte erhalten. Dennoch stimmt es, dass die Wissenschaft vor allem im  Bereich  der  NBIC  daran  arbeitet,  den  Menschen  »von  den  Einschränkungen  des  Körpers  zu befreien«, wie du Cluzel vom Innovation Hub schreibt. 7

Ein Beispiel, wie man den Menschen durch Technik »erweitern« kann, sind sogenannte RFID-Chips. Mit den reiskorngroßen Mikrochips, welche direkt in die Hand implantiert werden, kann man die Funktionen einer Kreditkarte, eines Autoschlüssels oder auch eines Personalausweises miteinander 

kombinieren.8 In Schweden, dessen Bevölkerung besonders gerne solche RFID-Chips nutzt, hat das 

Unternehmen TUI seinen Mitarbeitern angeboten, sich chippen zu lassen – rund 100 der 500 

Mitarbeiter haben angenommen. 

Der Geschäftsführer Alexander Huber erklärte dem  Spiegel, dass die Mitarbeiter mit dem Chip ihren Spind öffnen, die Drucker aktivieren oder die gesicherten Kühlschränke in der Küche öffnen können. »

Ich schätze es sehr, dass ich damit die Türen am Eingang und im Gebäude öffnen kann. Das ist eine echte Erleichterung«, fügte Huber hinzu. 9

Seit 2021 werde die Nutzung der Mikrochips als Impfpass vor allem im Zuge der COVID-19-

Impfungen ebenfalls »immer beliebter« . 

10

Die Funktion der RFID-Chips ist dabei auf einige vorher festgelegte Aufgaben beschränkt – nicht so bei einer anderen Form der Verschmelzung von Mensch und Maschine: den Gehirnchips von Neuralink. Das Unternehmen von Elon Musk arbeitet an einer direkten Verbindung zwischen dem 

menschlichen Gehirn und einem Computer.11 Dafür müsste man sich einen winzigen Chip direkt ins 

Gehirn implantieren lassen, der die Aktivitäten des Gehirns lesen und auswerten kann. 

Wenn die Forschung Erfolg hat, wären damit bisher unvorstellbare Dinge möglich: »Jeder, der möchte, könnte sich so einen Chip in einem einfachen Eingriff implantieren lassen, und so Rechner steuern oder Gedanken teilen«, so der  Spiegel im Januar 2022 über Musks Ambitionen. 12

Diese Forschungsansätze aus dem zivilen Bereich werden zunehmend auch für das Militär interessant. 

Eine Möglichkeit, wie die NATO diese neue Forschung für ihre Zwecke nutzen könnte, ist, nicht nur menschliche Körper, sondern auch Krankheitserreger mit Computer- und Nanotechnologie verschmelzen zu lassen. In ihren Überlegungen für das nächste Jahrzehnt werden im Zusammenhang mit diesen Zukunftstechnologien in den Dossiers zum Cognitive Warfare beispielsweise kleine Nanowaffen beschrieben. Diese würde man über die Nahrung unbemerkt aufnehmen und sie würden mit dem Nervensystem im Körper interagieren, womit sich die Gedanken und Gefühle ganzer Bevölkerungen durch eine neue Form von Gedankenkontrolle lenken ließen. Das mag abgehoben und Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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unrealistisch klingen, jedoch wird Manipulation in dieser Form bereits heute diskutiert. 13

»Auf lange Sicht gibt es kaum Zweifel, dass die Informationstechnologien das Gehirn verändern werden und daher […] Verwundbarkeiten schaffen, die man genau überwachen muss, um sie zu neutralisieren und sich gegen sie zu verteidigen und um sie am besten auszunutzen«, schreibt du Cluzel über die Möglichkeiten der Zukunftstechnologien. 14

Die NATO greift auch die Idee, Menschen durch Mikrochips mit dem Computer zu verbinden, auf und führt die Überlegungen weiter. So gibt es ein Szenario, welches eine Art futuristischen Ganzkörperanzug erwähnt, der mit dem Internet und einer künstlichen Intelligenz verbunden ist und es Menschen ermöglichen könnte, praktisch durch das Internet zu »spazieren« – so zumindest die Fiktion in einer der ersten Veröffentlichungen zum Cognitive Warfare von NATOs Innovation Hub. 15 

Dadurch könnte man auch die biologischen Daten für jeden einzelnen Menschen auswerten und von einem Computer die perfekte Mahlzeit für die individuellen Bedürfnisse zusammenstellen lassen. 

Wichtig wären diese »hybriden Systeme« und die Verbindung zwischen Mensch und Computer, die als HAT (human-autonomy-teaming) bezeichnet wird, vor allem auch wenn es darum geht, die Schwächen von künstlicher Intelligenz durch die Stärken des Menschen (und anders herum) auszugleichen. 

Obwohl die NATO zugibt, dass es sich bei dieser Mischung aus künstlicher und menschlicher Intelligenz um eine »ungewöhnliche Zusammenarbeit handelt«, ist der Oberstleutnant Gilles Desclaux von ihren Vorteilen überzeugt: »Die Komplexität des Krisenmanagements erfordert heute die Verarbeitung einer großen Menge von Daten und das Treffen kritischer Entscheidungen in immer kürzerer Zeit und unter immer engeren Rahmenbedingungen. Die Entscheidungsträger an der Spitze von Krisenmanagement-Organisationen müssen sich daher zunehmend auf hybride Systeme verlassen. Die Hilfe von intelligenten Systemen ist unverzichtbar geworden.«16

Sollten Projekte wie Neuralink von Elon Musk Erfolg haben, dann könnten Mensch-Computer-Hybride in Zukunft auch in der digitalen Kognitiven Kriegsführung eingesetzt werden. 

Die Bestrebungen, Menschen mit Technologie zu verschmelzen, werden jedoch noch weiter vorangetrieben und führen schließlich zu einer Form von »Mensch-Maschinen-Symbiose« oder »

Mensch-Maschinen-Hybridität« , deren Beschreibung teilweise unwillkürlich an die Figur des 

17

Terminators aus den gleichnamigen Kinofilmen denken lässt. 

Baut die NATO einen Terminator? 

 »Ein anderes globales Problem, das von den neuen Technologien geschaffen wurde, könnte die Entwicklung von autonomen Waffensystemen sein, Killer-Robotern. Das ist eine der gefährlichsten technologischen Entwicklungen. 

 «18

– Yuval Noah Harari, 2018
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Eine  mögliche  Form  der  Hybridität,  welche  von  einem  Terminator  noch  weit  entfernt  ist,  sind Nanoroboter. Sie machen in diesem Fall nicht wie oben beschrieben eine Gedankenkontrolle möglich, sondern  dienen  als  eine  Art  Doping,  mit  der  Menschen  eine  »informationelle  Widerstandsfähigkeit und  Überlegenheit«19  erlangen.  Damit  könnte  gemeint  sein,  dass  ihre  Gehirne  und  ihre  Körper schneller  arbeiten,  als  das  bei  einem  normalen  Menschen  möglich  ist.  »Eine  Reihe  solcher verbesserter  Soldaten-Projekte  ist  bereits  auf  dem  Weg«,  betonen  Claverie  und  du  Cluzel. 20  Ein Grund  für  die  Zuversicht  der  beiden  Forscher  könnte  die  Tatsache  sein,  dass  die  USA  in  der Entwicklung von Nanotechnologien für militärische Zwecke führend sind, wie die Parlamentarische Versammlung der NATO schon 2005 feststellte. 21 »Der US-amerikanische militärische Forschungs-und  Entwicklungsbereich«  konzentriere  sich  unter  anderem  auf  »eine  Steigerung  der  menschlichen Leistungsfähigkeit«22  –  welche  nun  in  der  Kognitiven  Kriegsführung  weiter  vorangetrieben  werden soll. 

Wenn die Forschung hierzu Erfolg hat, wäre nicht nur ein »Doping« mit Nanorobotern möglich, sondern man könnte von Grund auf »genetisch optimierte Supersoldaten«  züchten, wie die NATO 

23

in einer allgemeinen Publikation diskutiert und gleichzeitig warnend darauf hinweist, dass man hier »

Grenzen setzen« müsse. Im Cognitive Warfare werden ganz ähnliche Dinge diskutiert, hier ist von »

Neurocomputer-Implantaten und wahrnehmungsverbessernden technische Hybriden (Sehen und 

Hören) oder auch genomischen Veränderungen« die Rede.24

Der Wunsch eines Militärs, besonders fähige und überlegene Soldaten im Einsatz zu haben, ist nachvollziehbar, und so überrascht es nicht, dass es lange vor den Überlegungen zu genetisch veränderten Supersoldaten eine ganze Reihe von Programmen gab, mit denen Soldaten mit Hilfe von speziellen Anzügen, Brillen, Waffen und anderer Technologie ausgerüstet werden sollten. Auch im Cognitive Warfare ist von »tragbaren Technologien« und »neuer Ausrüstung« die Rede, welche in das 

»Erscheinungsbild des verbesserten Soldaten« integriert werden sollen.25

Solche besonders ambitionierten Programme finden sich bei vielen Militärs dieser Welt, allen voran den USA, bei denen Projekte wie »Future Force Warrior«, »Nett Warrior« oder »Ground Warrior Ensemble« mit viel Geld betrieben wurden. 

Der ehemalige U. S. Army-Soldat Buck Clay geht davon aus, dass das US-Militär bis zum Jahr 2016 

»höchstwahrscheinlich« 7 Milliarden US-Dollar für solche »Land Warrior«-Programme ausgegeben habe und bis jetzt sei kein brauchbares Ergebnis herausgekommen. »Bis zu der Zeit, als ich 2011 aus dem aktiven Dienst ausschied, war noch nicht wirklich etwas aus dem Programm herausgekommen und auch 2016 ist noch nichts herauskommen«, so Clay gegenüber dem  Business Insider.26

Auch wenn seine Aussagen stimmen, halten solche Misserfolge und die immensen Kosten dennoch weder das Militär noch die Rüstungsindustrie davon ab, auch weiter Supersoldaten anzustreben. Eines der neuesten Programme wird im Cognitive Warfare diskutiert, nämlich sogenannte »intelligente Roboter«  oder auch »hybride Roboter«

27

28. Der Ausdruck hybrider Kampfroboter lässt unweigerlich 

an den Terminator denken, der sich in dem Film als »kybernetischer Organismus« vorstellt und erklärt, er sei »lebendes Gewebe über einem Endoskelett aus Metall«29. 

Auch heute noch schauen sich viele Menschen gerne die »Terminator«-Filme an, die immer noch in der Sparte Science-Fiction laufen – doch die aktuelle Forschung rund um die Kognitive Kriegsführung Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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arbeitet mit Hochdruck daran, dass diese Zukunftstechnologien schon in Kürze Realität werden könnten. Die beiden Experten Claverie und Kowalczuk sind sich in ihren Ausführungen zum Cognitive Warfare sicher, dass intelligente Roboter »schon bald auf dem Schlachtfeld erscheinen werden«30. 

Die Zukunft der Biowaffen

Neben der Entwicklung von »verbesserten« Supersoldaten hat auch die Forschung zu »verbesserten«

Krankheiten seitens des Militärs eine lange Tradition. 31

So veröffentlichte das Max-Planck-Institut für Evolutionsbiologie in Plön im Jahr 2016 einen Bericht über ein Programm der US-Forschungsbehörde DARPA, in welchem sie von Forschungsprojekten im Umfang von insgesamt 27 Millionen US-Dollar sprach »mit dem Ziel, genetisch veränderte Viren freizusetzen, die das Erbgut von Nutzpflanzen im Freiland verändern können«. Wie aus Pressemitteilungen der für das Programm ausgewählten Institutionen hervorgeht, erforschen die beteiligten Wissenschaftler, ob sie die Viren mit Hilfe von »Grashüpfern, Blattläusen und – zu den Pflanzenläusen gehörenden – Weißen Fliegen auf Mais und Tomaten übertragen können. 

«32

Diese Versuche, Insekten als Waffe einzusetzen, sind nicht neu. So führte das US-Militär in den Jahren 1970 und 1972 Menschenversuche mit Sandfliegenfieber durch, wie heute freigegebene Dokumente belegen. 33

In dieser Tradition stehen neuere Bemühungen einer noch extremeren Stoßrichtung, bei der es darum geht, Biowaffen gezielt gegen bestimmte Bevölkerungsgruppen einzusetzen. Damit wäre es möglich, »Designer-Krankheiten« herzustellen, die »auf bestimmte ethnische Gruppen zugeschnitten werden können«, wie Jochen Mitschka schreibt. Er räumt jedoch ein, dass die Forschung und Entwicklung einer auf bestimmte Ethnien zielenden Biowaffe bislang nie offiziell bestätigt wurden. 34

Sicher ist laut Mitschka jedoch, dass die USA Genmaterial sowohl von russischer als auch von chinesischer Bevölkerung sammeln. Dieses Sammeln von Genmaterial durch das US-Militär rief vor allem in Russland große Verwunderung hervor. »Wissen Sie, dass biologisches Material im ganzen Land gesammelt wird, von verschiedenen ethnischen Gruppen und Menschen, die in verschiedenen geografischen Regionen Russlands leben?«, fragte Putin im Jahr 2017 entrüstet. »Aber wozu? Sie tun 

es, zielgerichtet und professionell.«35

Die Seite EUvsDisinfo bezeichnet die Behauptung, die Vereinigten Staaten würden biologisches Material unter anderem von Russen sammeln, als »Desinformation«. Es stimme zwar, dass man RNA-Proben in Russland und von »kaukasischen« Menschen sammle und zur Lackland Air Force Base in Texas bringe. Die Seite zitiert jedoch den Captain Beau Downey, einen Sprecher des Air Education and Training Command (AETC) der US-Luftwaffe, welcher erklärte, das »Ziel sei die Integrität der Forschung und nicht die Herkunft der Proben«, so EUvsDisinfo.  Auch der Kognitionspsychologe 

36

Christian Stöcker beurteilte im  Spiegel die von Putin geäußerten Sorgen als »russische Propaganda« . 

37
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einzuschätzen, ob das gesammelte Genmaterial zur Forschung an Biowaffen verwendet wird. Sicher ist, dass das Thema von gezielten Krankheiten auch die NATO in ihren Analysen zur Kognitiven Kriegsführung beschäftigt. Mit Blick auf die Corona-Pandemie schreibt du Cluzel besorgt, dass die »

bestehenden Lücken in den Infrastrukturen und Funktionen des öffentlichen Gesundheitswesens und der öffentlichen Sicherheit« durch den »Einsatz von ›Präzisionspathologien‹ (die in der Lage sind, spezifische Ziele wie Einzelpersonen, Gemeinschaften, Haustiere, Vieh usw. selektiv zu befallen) und ein aggressives Programm der Fehlinformation ausgenutzt werden« könnten, um einer Gesellschaft auf allen Ebenen zu schaden und um »die nationale Stabilität und Sicherheit« zu bedrohen. 38

Und obwohl mögliche eigene Pläne zur Sammlung von genetischen Informationen im Dunkeln bleiben, zeigt sich du Cluzel mit Verweis auf Datenbanken aus China und Russland um die »digitale Biosicherheit« sehr besorgt und warnt: »Das Hacken von biologischen Daten im akademischen Bereich, in der Industrie und im Gesundheitswesen hat bereits stattgefunden – und Neurodaten sind in all diese Bereiche eingebettet.«  Wie Googles Projekt Nachtigall (siehe Kapitel »Die 

39

Datensammlung von Googles Projekt Nachtigall«) zeigt, werden tatsächlich Datenbanken mit den unterschiedlichsten Informationen angelegt, im Fall von Nachtigall sind es jedoch westliche Unternehmen, die diese Daten speichern. 

Das Thema Biowaffen gewann nach dem russischen Einmarsch in der Ukraine wieder an Aktualität, als von russischer Seite Behauptungen aufkamen, die USA hätten Biowaffenlabore in der Ukraine errichtet bzw. finanziert. Diese Berichte wurden von westlichen Medien als »unbegründet«40 und als »

Verschwörungstheorie« bezeichnet , von russischer und chinesischer Seite bleiben die 

41

Anschuldigungen jedoch bestehen.42

Das Pentagon selbst antwortete im Juni 2022 mit einer Zusammenfassung seiner Aktivitäten und gab 

zu, dass »46 friedliche, ukrainische Labore«43 unterstützt worden seien. 

Auch in diesem Fall ist es schwierig, herauszufinden, welche Seite recht hat. Richtig ist jedoch, dass der Kampf um die Deutungshoheit bereits in vollem Gange ist und die Frage nach möglichen amerikanischen Biowaffenlaboren ein Teil des aktuellen Informationskrieges ist, wie die Zeitung  The Guardian treffend feststellt.44

45

46

Die Militarisierung (Weaponization ) der Neurowissenschaften

 »Durch ein besseres Verständnis der kognitiven Mechanismen des Gehirns, das heißt der Art und Weise, wie das Gehirn unterschiedliche Arten von Informationen verarbeitet, werden die Neurowissenschaften die Optimierung des Einsatzes anderer Formen der Kriegsführung, insbesondere des Information Warfare, ermöglichen.«47

– Generalmajor Philippe Montocchio

Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 

Created from kbv on 2023-08-03 04:26:48. 

Copyright © 2023. Westend Verlag. All rights reserved. 

Ebook pages 85-168 | Printed page 47 of 71

 »Die Fähigkeit von offenen Gesellschaften, zu funktionieren – die Narrative, auf denen ihre überlegene materielle Stärke beruht aufrechtzuerhalten und zu erneuern –, gerät schnell aus den Fugen, wenn bestimmte kognitive Prozesse einer Manipulation ausgesetzt sind.«48

– Emily Bienvenue, Zac Rogers und Sian Troath

In den oben angeführten Möglichkeiten der NBIC im Zuge der Kognitiven Kriegsführung überlappen sich  Hard  und  Soft  Power  und  die  Grenze  zwischen  (weicher)  Manipulation  und  (harter)  Gewalt verschwimmt zunehmend. 

Das ist auch bei den Neurowissenschaften sowie den Kognitionswissenschaften der Fall, jedoch ist hier stärker die eigentliche Natur des Cognitive Warfare erkennbar, nämlich die möglichst uneingeschränkte, totale Manipulation menschlicher Gedanken und Gefühle. 

Mit Verweis auf den Sicherheitsexperten Clint Watts erklärt du Cluzel daher, dass es bei der Kognitiven Kriegsführung darum geht, die Entstehung von Wissen bei einer Zielgruppe im Ansatz zu verhindern, und dafür braucht man die Kognitionswissenschaften. 49

Die Kognitive Kriegsführung greift hier in den Informationskrieg ein und richtet sich gegen die Fähigkeit der Menschen, überhaupt etwas zu wissen bzw. Wissen aufzubauen, sie vereitelt aktiv das Wissen. Dafür bedient sie sich der Kognitions- bzw. Neurowissenschaften, welche alle Disziplinen umfasst, die sich mit Wissen und seinen Prozessen befassen, also die Psychologie, Linguistik, 

Neurobiologie, Logik und mehr.  Bis heute sind die USA hier, wie in vielen anderen Bereichen der 

50

militärischen NBIC-Forschung auch, führend, wie du Cluzel betont. 51

Die Soft-Power-Werkzeuge, welche aus der Forschung im Bereich der Kognitionswissenschaften entwickelt werden, sind sehr fortschrittlich und effektiv, und daher ist die Kognitionsforschung »

besonders attraktiv für die Nutzung in militärischen und kriegerischen Bemühungen«. Da andere Nationen hier aufschließen wollen, kann das zu einem neuen Wettrüsten (capabilities race) führen , 

52

in welchem die NATO ihre Führungsrolle mit allen Mitteln verteidigen möchte. Dafür solle die NATO im Cognitive Warfare eine »direkte Militarisierung der Neurowissenschaften« anstreben, wie der Innovation Hub vorschlägt.  Diese Einbindung eigentlich ziviler Forschung, welche zum Beispiel 

53

in der Medizin die Heilung von Krankheiten anstrebt, in militärische Programme lässt bereits heute die Gefahr eines neuen Wettrüstens und einer weiteren Eskalationsspirale aus Rüstung und Gewalt erkennen. 

Wo diese Spirale hinführt, ist noch nicht absehbar, doch das erklärte Ziel der NATO im Cognitive Warfare ist von NATOs Innovation Hub schon formuliert: »In militärischen/kriegerischen Schauplätzen könnte die Modifikation dieser [kognitiven] Funktionen genutzt werden, um Aggressionen abzuschwächen und Kognitionen und Emotionen der Zugehörigkeit oder Passivität zu fördern; Morbidität, Behinderung oder Leiden zu verursachen, potenzielle Gegner zu ›neutralisieren‹ 

oder die Sterblichkeit zu erhöhen«, so die deutliche Ansage von du Cluzel.  Er ist der Überzeugung, 

54
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Waffen zutrifft, welche ein ähnlich zerstörerisches Potenzial haben. 55 Man habe bereits mit 

Propaganda den Weg beschritten, um »die Dinge, die wir nicht wollen, dass unsere Konkurrenten sie tun, abzuschwächen und sie dazu bringen, die Dinge zu tun, die wir von ihnen erwarten«, schreibt der Experte für Neurowissenschaften, James Giordano, in einem Dossier zu einem Workshop über die Kognitive Kriegsführung.  Daher könne man nun auch die Neurowissenschaften dazu nutzen und mit 

56

»Drogen, Mikroben, Viren, unterschiedlichen Giften, technischen Geräten und Daten« die »Substrate des Gehirns direkt beeinflussen«. 57

Was genau damit gemeint ist und wie Neurowissenschaften genutzt werden könnten, um nicht nur die Psyche zu manipulieren, sondern ganz zu zerstören und Menschen zu »neutralisieren«, bleibt oft vage. In der Geschichte sind damit zum Beispiel »Nervengas und verschiedene Drogen« oder sogar »

Schlafentzug (siehe [das US-Foltergefängnis in] Guantanamo)« und die »Verbreitung von emotional provokativen Informationen« als Teil von PsyOps gemeint – sie alle »können zu Recht als Formen von militarisierter Anwendung von neurowissenschaftlicher und neuro-kognitiver Forschung angesehen werden«, schreibt du Cluzel. 58

In einem Vortrag aus dem Jahr 2018, also noch bevor die Kognitive Kriegsführung ein offizielles Programm der NATO wurde, führte James Giordano weiter aus, was mit der Militarisierung der 

Neurowissenschaften alles möglich sei : Man könne gezielt einzelne Personen, Gruppen oder ganze 

59

Bevölkerungen beeinflussen, dafür brauche man jedoch so viele Daten wie möglich über die jeweiligen Personen. Ferner könne man die Militarisierung der Neurowissenschaften nutzen, um eigene Soldaten stärker zu machen sowie den Gegner zu schwächen. Des Weiteren führt der Militärexperte an, wie vielfältig die neuartigen Möglichkeiten seien: eine Manipulation der Gedanken und Gefühle, auch durch die Verabreichung bestimmter Stoffe oder Gifte, eine langsame Schädigung des Nervensystems bis hin zu tödlichen Vergiftungen, das Hervorrufen einer öffentlichen Panik durch 

die gezielte Verbreitung einer Krankheit oder das Hervorrufen einer »Schlaganfall-Epidemie«60, all 

das seien mögliche Einsatzgebiete, welche durch die Einbindung der Neurowissenschaften für militärische Zwecke denkbar würden.  Wichtig sei, dass man wisse, wie genau jeder Einzelne 

61

funktioniert, um ihn so noch besser manipulieren zu können: » Je mehr ich darüber weiß, wie du tickst, desto besser kann ich meine Interaktionen mit dir darauf abstimmen, dass du so tickst, wie ich 

es möchte«, so Giordano.62

Es gibt folglich schon eine Reihe von Möglichkeiten, um die Gedanken, Gefühle und das Verhalten von Menschen oder Gruppen mit Hilfe der Kognitionswissenschaften zu analysieren und zu beeinflussen, und die Forschung schreitet stetig voran. Während Nervengas schon im Ersten Weltkrieg eingesetzt wurde und die Foltermethoden von Guantanamo unter anderem auf eine Art »

Folter-Leitfaden« der CIA aus dem Jahr 1963 zurückgehen, das sogenannte Kubark-Manual63, nutzt 

das Militär bis heute die Erkenntnisse der Neurowissenschaften für immer ausgefeiltere Soft- und Hard-Power-Techniken. Manche davon dienen der Gedankenkontrolle, manche der Überwachung und andere können wie Nanoroboter als eine Art Doping verwendet werden. 

Ein solcher Dopingversuch hat schon Eingang in moderne Lehrbücher der Psychologie gefunden: Bei der sogenannten »transkraniellen Hirnstimulation«  konnte durch die elektrische Stimulation der 

64

Frontallappen des Gehirns die Leistungsfähigkeit des Arbeitsgedächtnisses erheblich gesteigert Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 

Created from kbv on 2023-08-03 04:26:48. 

Copyright © 2023. Westend Verlag. All rights reserved. 

Ebook pages 85-168 | Printed page 49 of 71

werden.65 Wenn man sich das Modell des Gedächtnisses nochmals vor Augen führt, an dem bildhaft 

gesprochen ein Arbeiter am Fließband Pakete sortiert, dann bedeutet das, dass man die Menge an Paketen, welche auf das Fließband gelangen und zur Verarbeitung weitertransportiert werden, vergrößern kann. Der Effekt hielt laut den Forschern mehrere Monate an und für einen der Wissenschaftler, den am Projekt beteiligten Jonides, war das ein sowohl überraschendes als auch herausforderndes Ergebnis, weil man sich eine langanhaltende Steigerung des Lernens von dieser Technik verspricht. 66

Eine weitere Einsatzmöglichkeit für besonders fortschrittliche Techniken ist die Überwachung der Gedanken und Gefühle alleine durch die Beobachtung von Menschen, beispielsweise mit Hilfe von Überwachungskameras. 

Wie  The Telegraph am 4. Juli 2022 berichtete, könnte China dabei ein großer Schritt gelungen sein. 

Die Zeitung beruft sich auf ein Werbevideo, welches behauptet, man könne nun über die Auswertung von Gesichtszügen und Gehirnströmen der Menschen erkennen, wie treu und ergeben diese gegenüber der Kommunistischen Partei seien. Die künstliche Intelligenz könne »Gedanken lesen« und das »

Niveau der Akzeptanz von ideologischer und politischer Erziehung« erfassen, so die Zeitung. 67

Ob die Angaben aus China so zutreffen, ist schwer zu überprüfen. Sicher ist, dass die Möglichkeit, nur durch die Beobachtung der Biologie die Gedanken, Emotionen und Absichten von Menschen zu verstehen, auch im Cognitive Warfare diskutiert wird. 68

Eine weitere Einsatzmöglichkeit sind sogenannte »gezielte Energiewaffen«69 (Directed Energy 

 

Weapons), über deren Einsatz seit einigen Jahren spekuliert wird. So berichtete die Zeitung  Politico im April 2022, das Pentagon vermute Russland hinter sogenannten »gezielten Energieangriffen« auf seine Truppen in Syrien, welche bei den Soldaten »erkältungsähnliche Symptome« verursacht hätten. 

70

Bereits im Jahr 2016 wurde ein anderer Fall bekannt. Damals hätten »fast 50 Angestellte« der US-Botschaft in Kuba an einer »mysteriösen Krankheit«, dem sogenannten »Havanna Syndrom«, gelitten, und auch dieser Vorfall werde untersucht.  »Sie haben vielleicht von dem Neuro-Angriff auf die 

71

Botschaft in Kuba 2016 gehört. Wir wissen nun alle, dass das eine Art von Neuro-Waffe ist, wahrscheinlich eine gezielte Energiewaffe«, ist sich auch du Cluzel sicher. 72

Das »stetig wachsende und sich schnell entwickelnde Arsenal von Neuro-Waffen, welche auf das 

Gehirn abzielen« , wird in der Kognitiven Kriegsführung somit intensiv diskutiert. 

73

Die Neurowissenschaften ermöglichen dabei nicht nur ganz neue Angriffsmöglichkeiten, sondern auch die Manipulation könnte immer stärker technologiegestützt ablaufen. So interviewte das Weltwirtschaftsforum im November 2018 den Oxford-Professor Antoine Jerusalem über die Möglichkeit, »Gedankenkontrolle mit Hilfe von Schallwellen« auszuüben.  Man könne mit 

74

Ultraschallwellen bestimmte Teile des Gehirns beschallen, und mit dieser sogenannten Neuromodulation könne man dann »kontrollieren, was eine Person vor ihrem geistigen Auge sieht« – 

ähnlich wie die unterschwelligen Botschaften der Werbung, »nur sehr viel stärker« . 

75

Natürlich bestehe die Gefahr eines Missbrauchs, so Jerusalem, denn diese Technik sei »das perfekte Kontrollwerkzeug, mit dem die Rücksichtslosen die Schwachen kontrollieren« . Er betont jedoch, 
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dass es auch die Möglichkeit gibt, solche Werkzeuge zum Guten einzusetzen, zum Beispiel in der Medizin, obwohl er gleichzeitig immer wieder die Gefahren betont: »Ich werde nicht behaupten, dass alle Wissenschaftler weise und klug sind in Bezug auf die Frage, was getan und nicht getan werden sollte. Manche von uns werden so weit gehen, wie sie damit durchkommen. Aber das ist die menschliche Natur und betrifft nicht nur die Wissenschaftler.«77

Inzwischen wurde der Artikel von der Website des World Economic Forum gelöscht und ist nur noch über eine Archivfunktion des Internets zugänglich. 

Das rege Interesse des Weltwirtschaftsforums an der Möglichkeit, Menschen durch die Beobachtung ihrer Gehirnaktivitäten überwachen zu können, besteht jedoch fort. So wurde zu dem jährlichen Treffen des WEF im Januar 2023 in Davos die iranisch-amerikanische Professorin Nita A. Farahany 

eingeladen, um über die »Transparenz des Gehirns«78 zu sprechen. Sie erklärte in ihrem Vortrag, dass 

es bereits möglich sei, durch das Tragen von Mützen oder Stirnbändern die Gehirnaktivitäten von Menschen auszulesen. 79 Mit den so gewonnenen Daten könne man bestimmen, ob die Menschen gerade glücklich oder unzufrieden, aufmerksam, müde oder wütend seien oder welche Gesichter man gerade vor seinem geistigen Auge sehe. Es sei sogar möglich, die PIN-Nummer der Bank auszulesen, wenn man gerade an sie denke. Ein Arbeitgeber könne so seine Angestellten überwachen, um deren Produktivität zu steigern. Wenn die Angestellten gegen diese Technologien Einsprüche hätten, dann können sie ihren Beruf einfach verlassen. »Das ist eine aufregende Zukunft […], die in vielen Bereichen auf der ganzen Welt schon angekommen ist«, freute sich Farahany. 80 Der Journalist Hamilton Nolan war von dieser positiven Sichtweise nicht überzeugt: »In diesem Jahr wurde [in Davos] eine der gruseligsten Diskussionen überhaupt unter dem Deckmantel des Fortschritts und der 

Produktivität geführt«, kritisierte er.81

Farahany selbst gab in ihrem Vortrag zu, dass auch Gefahren einer solchen Überwachung existierten: »Schlecht umgesetzt, könnte sie zu der am meisten unterdrückenden Technologie werden, 

die jemals in großem Umfang eingeführt wurde.«82

Zusammenfassung des Cognitive Warfare als Zukunftstechnologie

 »Die Kognitive Kriegsführung wird auf dem Schlachtfeld des menschlichen Verstandes ausgetragen. […]

 [Sie] hat schon begonnen, und die wichtigsten Kapitel werden bereits durch die zunehmende Konvergenz von 

 Menschen, Informationen und Technologien in unseren sozialen Netzwerken geschrieben.« 83

– »Cognitive Warfare«, Zusammenfassung

Wie  die  Überlegungen  der  NATO  im  Zuge  der  Kognitiven  Kriegsführung  im  Bereich  der Zukunftstechnologien  zeigen,  ist  die  Entwicklung  von  Soft-Power-Werkzeugen  nicht  länger  auf Disziplinen wie die Psychologie, Kultur-, Geschichts- und Sozialwissenschaften beschränkt, sondern Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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die Militarisierung der Forschung erfasst immer mehr Bereiche. Für die Zukunft sind vor allem die Nanotechnologie,  die  Biotechnologie,  die  Informationswissenschaft  sowie  die  Kognitions-  oder Neurowissenschaften,  kurz  NBIC,  von  großer  Bedeutung.  Im  Cognitive  Warfare  sollen  diese Disziplinen immer neuere Möglichkeiten der Manipulation bereitstellen, und auch Supersoldaten oder auf  den  Geist  zielende  Angriffswaffen  werden  diskutiert.  Bereits  2012  erkannte  der  amerikanische Professor  Jonathan  D.  Moreno,  dass  die  Bedeutung  futuristischer  Zukunftstechnologien  für  Militärs immer  stärker  zunehmen  würde:  »Die  Verbesserung  der  Kampfkraft  von  Soldaten,  Schnittstellen zwischen Gehirn und Maschine, der Gebrauch von Drogen und anderen Mitteln, um den Gegner zu verwirren  und  zu  stören,  sind  die  Art  von  Ansätzen,  welche  in  den  nächsten  Jahrzehnten  auf  der Grundlage  modernster  wissenschaftlicher  Erkenntnisse  entwickelt  werden  sollen.«84  Mehr  als  zehn Jahre später werden diese Ansätze, auch von der NATO, mit Nachdruck vorangetrieben. 

Inwieweit Projekte wie »halbautomatische Fahrzeuge und die Entwicklung von biologischen und 

chemischen Waffen«  – also zum Beispiel autonome Kampfroboter und auf bestimmte Ethnien 
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zielende Biowaffen – Teil der Kognitiven Kriegsführung sind, ist aus den Dokumenten nicht ersichtlich, obwohl sie explizit erwähnt werden. 

Möglicherweise wurden diese Möglichkeiten nur der Vollständigkeit halber genannt und sie werden im Zuge anderer Programme (wie beispielsweise die Projekte der DARPA) vorangetrieben. 

Andererseits geht es im Cognitive Warfare explizit um eine Kombination aus einer »psychologisch-sozial-technischen« Kriegsführung sowie einem »Einfluss-Krieg«, bei dem man sich digitaler Mittel 

bedient.86 Man kann daher feststellen, dass wir mit den angestrebten autonomen Waffen und der 

Verschmelzung von Menschen mit Maschine künstlicher Intelligenz87 sowie immer effizienteren Möglichkeiten, Menschen zu töten88 und zu manipulieren, in eine neue, gefährliche Gewaltspirale eintreten. 

Es mag der NATO dabei gelingen, ihre eigenen Vorgaben des Programms »NATO 2030« zu erfüllen und »der Entwicklung einen Schritt voraus zu sein«89. Obwohl es möglich ist, dass das Militärbündnis auch in Zukunft seinen technologischen Vorsprung im Bereich modernster Waffen der Hard und Soft Power verteidigen kann, wird auch dieser Vorsprung und ein neues Wettrüsten um immer effizientere Tötungs- und Manipulationsmöglichkeiten nicht zu Frieden führen. 
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VI Zusammenfassung der Kognitiven Kriegsführung

 »Heute findet die Manipulation unserer Wahrnehmung, unserer Gedanken und Verhaltensweisen in bisher unvorstellbarem Ausmaß an Zeit, Raum und 

 Intentionalität statt.« 1

– François du Cluzel

 »Die Diktaturen der Zukunft werden ganz anders sein als die Diktaturen, die wir in der Vergangenheit gesehen haben. […] Sie werden dadurch herrschen, dass sie die Zustimmung der Menschen bekommen, welche sie regieren, indem sie die rationale Seite der Menschen umgehen und ihr Unterbewusstsein, ihre tieferen Emotionen ansprechen, so dass die Menschen ihre Versklavung sogar lieben werden. […] Die Diktaturen werden sich wissenschaftlicher Methoden bedienen, um die Menschen zu manipulieren. […] Die Gefahr unter dem neuen Regime ist also, dass die Menschen sogar glücklich sein werden in Situationen, wo sie ganz und gar nicht 

 glücklich sein sollten!« 2

– Aldous Huxley

Nachdem  in  den  vorangegangenen  Kapiteln  die  Kognitive  Kriegsführung  als  Manipulation  in verschiedenen  Bereichen  und  mit  einer  noch  nie  da  gewesenen  Anzahl  und  »Qualität«  an Manipulationswaffen dargestellt wurde, bleiben noch zwei ganz zentrale Fragen offen. Erstens geht es dabei  um  die  Absicht  der  Kognitiven  Kriegsführung  und  die  Frage,  ob  die  Pläne  der  NATO  rein defensiv  oder  auch  offensiv  sind.  Zweitens  geht  es  um  das  Ausmaß  der  Manipulationsabsicht  und darum, wer vom Cognitive Warfare ins Visier genommen wird oder werden soll. Bevor diese Punkte erörtert werden, bleibt zum Abschluss der Analyse die Feststellung, dass beide Fragestellungen zwar etwas abstrakt klingen, aber hochaktuell und brisant sind. Der Cognitive Warfare findet heute schon statt und seine Bedeutung wird auch in Zukunft immer weiter zunehmen, bis vielleicht – wie Aldous Huxley meinte – Soft Power irgendwann die einzige Form der Machtausübung sein wird, weil man Menschen so umfänglich steuern kann, dass es gar keiner »harten« Gewalt mehr bedarf. 

Noch ist dieser Zeitpunkt jedoch nicht gekommen und der Informationskrieg tobt, auch wenn er nicht immer von allen als solcher wahrgenommen wird, und es ist mit Hilfe von Aufklärung über die Kognitive Kriegsführung möglich, seine Bedeutung zu erkennen und die Manipulationstechniken dadurch zu entkräften. 
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Die Bedeutung von Soft Power und des Cognitive Warfare nimmt stetig zu

 »Die Zeiten sind lange vorbei, dass Kriege geführt wurden, um mehr Land zu gewinnen. Heute ist das neue Ziel, die Ideologien des Gegners zu verändern, was das Gehirn zum Dreh- und Angelpunkt des Menschen macht.«3

– Marie-Pierre Raymond

Wie  wichtig  der  NATO  der  Cognitive  Warfare  ist  und  wie  entschieden  sie  auf  einen  Ausbau  ihrer psychologischen  Kampfkraft  drängt,  wird  aus  ihren  Dossiers  immer  wieder  deutlich.  Wie  Aldous Huxley träumt du Cluzel dabei von so umfassenden Manipulationsmethoden, dass dem »finalen Sieg«

nichts  mehr  im  Wege  steht.  Er  schreibt  dazu:  »Die  Kognitive  Kriegsführung  könnte  das  fehlende Element  sein,  das  den  Übergang  vom  militärischen  Sieg  auf  dem  Schlachtfeld  zum  dauerhaften politischen  Erfolg  ermöglicht.  […]  [Nur]  die  Menschliche  Sphäre  (Humain  Domain4)  kann  den

endgültigen und vollständigen Sieg erringen.«5

Wie in den vorangegangenen Kapiteln immer wieder deutlich wurde, braucht es für diesen »

endgültigen Sieg« im Informationskrieg ein umfangreiches »Wissen der Psychologie der beteiligten 

Spieler« sowie der »Soziologie bestimmter Bevölkerungen oder Gruppen« . Darüber hinaus spielt der 

6

»Einfluss der Kultur auf den Entscheidungsprozess« der Beteiligten eine wichtige Rolle. Gleichzeitig muss man nicht nur über Gruppen von Menschen, sondern auch über den einzelnen Menschen und seine möglichen Schwachstellen gut Bescheid wissen. »Kognitive Fehler und Voreingenommenheiten, Wahrnehmung und Illusionen, Kybernetik und […] Kontrollverlust, Einfluss und Soft Power«7 – all diese Bereiche sind zentral und beschreiben den Teil der menschlichen Psyche, der als Unbewusstes wie bei einem Eisberg unter der Wasseroberfläche liegt. 

Um diesen Bereich wird gekämpft und die NATO verstärkt zunehmend ihre Forschung und Militarisierung im Bereich der Soft Power, damit sie im Krieg um die Gedanken und Gefühle der Menschen mit allen zur Verfügung stehenden Manipulationswaffen die Oberhand behält. 

Da solche Kriege um Kopf und Herz der Bevölkerung kaum mehr wahrgenommen werden, zeigt sich eine weitere, gefährliche Tendenz, die durch den Cognitive Warfare noch verstärkt werden könnte: Die Grenzen zwischen Krieg und Frieden werden zunehmend aufgeweicht und »

verschwimmen total«8. Man spricht in diesem Zusammenhang auch von einer »Grauzonen-

Kriegsführung« oder einer »hybriden Kriegsführung« . 

9

All das bedeutet, dass die NATO die »Unterscheidung zwischen Krieg und Frieden« heute als »

überholt«  ansieht: »Der Cognitive Warfare unterscheidet nicht zwischen Krieg und Frieden, 

10

zwischen Kämpfer und Nicht-Kämpfer (jeder ist ein potenzielles Ziel), und er ist fortwährend«, so die düstere Prognose der NATO-Strategen. 11

Behält die NATO mit ihren Prognosen recht, dann werden in Zukunft Cyber- und Sozialer Krieg 

zunehmen und der Verstand des Menschen »das Hauptziel«  militärischer Bemühungen sein. Anders 

12
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man den Menschen irgendwann wie einen Computer wird »hacken«  können – zumindest, wenn es 

13

nach den Plänen der NATO geht. 

Der Cognitive Warfare als Verteidigung und Angriff

Da man davon ausgehen kann, dass nicht westliche Länder, sondern viele Nationen und insbesondere China  und  Russland  als  die  geostrategischen  Herausforderer  des  westlichen  Militärbündnisses  ihre eigenen  Manipulationsprogramme  entwickeln,  drängt  sich  die  Frage  auf,  ob  die  NATO  ihre Bemühungen  zur  Kognitiven  Kriegsführung  rein  defensiv  ausrichtet  –  was  aus  militärischer  Sicht durchaus  verständlich  wäre  –  oder  ob  sie  auch  erwägt,  die  Soft-Power-Techniken  zum  Angriff  zu nutzen. 

Diese Frage ist leicht zu beantworten: Der Cognitive Warfare ist sowohl defensiv als auch offensiv ausgerichtet. 

Das wird an einer Reihe von Aussagen deutlich, die in den Strategiepapieren getroffen werden. 

Einerseits heißt der Innovationswettbewerb »Countering Cognitive Warfare« (den Cognitive Warfare neutralisieren) und suggeriert damit eine defensive Haltung. 

Andererseits wird immer wieder auch der offensive Charakter hervorgehoben. So sprechen Cole und Le Guyader von NATOs Innovation Hub davon, dass sich die NATO zwischen der Positionierung als 

»Verteidigungsakteur« und als »Sicherheitsakteur«  entscheiden müsse, und die Autoren eines 

14

Dossiers vom Herbst 2020 betonen, dass es zwar eine »Vorbereitung und Verteidigung gegen kognitive Angriffe« gebe, »aber da ist immer noch eine offensive Seite zu berücksichtigen« und man 

müsse »offensive Strategien« innerhalb eines Rahmenkonzeptes entwickeln.15

Auch du Cluzel sieht bei der Kognitiven Kriegsführung eine defensive und eine offensive Seite: Die NATO müsse »ihren Entscheidungsprozess« beschützen und gleichzeitig »den des Gegners stören 

können«.16 Gemeinsam mit Claverie erläutert du Cluzel die offensiven und defensiven Möglichkeiten 

des Cognitive Warfare näher: »Bei offensiven Aktionen ist er durch einen Ansatz gekennzeichnet, der auf Belästigung und die systematische Ausnutzung von Schwachstellen abzielt, während er bei einer defensiven Haltung die Entwicklung widerstandsfähiger und präventiver Fähigkeiten unter Verwendung ähnlicher Instrumente beinhaltet«, so die Erläuterung der beiden Autoren, die hier zutreffend erkennen, dass sowohl bei Angriff als auch bei Verteidigung ähnliche Soft-Power-Techniken zum Einsatz kommen. 17 Unter der Überschrift »der Cognitive Warfare ist überall um uns herum« unterstreichen sie, dass er »eine Mischung aus gut durchdachten Angriffsprozesse sowie Gegen- und Präventionsmaßnahmen« ist. 18

Diese Zweischneidigkeit der Kognitiven Kriegsführung als Verteidigungs- und Angriffswaffe wird noch durch weitere Aussagen du Cluzels untermauert, die jedoch eine nächste, wichtige Frage aufwerfen. Er schreibt: »[Der] Mensch ist sehr oft die am meisten verwundbare Stelle und das sollte man anerkennen, um NATOs Humankapital zu schützen, aber auch, um von den Verwundbarkeiten unserer Gegner zu profitieren.«19 An der Stelle drängt sich die Frage auf, wer im Ziel des Cognitive Warfare steht. »Jeder Nutzer moderner Informationstechnologien ist ein potenzielles Ziel. Er [also der Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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Cognitive Warfare] zielt auf das gesamte Humankapital einer Nation«, macht du Cluzel deutlich. 20

Doch wer ist das gesamte Humankapital, von dem du Cluzel hier spricht? 

Wer steht im Visier des Cognitive Warfare? 

Wenn der Cognitive Warfare sowohl defensiv als auch offensiv ausgerichtet ist und gleichzeitig »das gesamte  Humankapital«  in  seinem  Visier  steht,  dann  wäre  die  logische  Schlussfolgerung,  dass  die Kognitive Kriegsführung der NATO sowohl auf die fremde als auch die eigene Bevölkerung abzielt. 

Anders als bei der Frage, ob die Kognitive Kriegsführung offensiv oder defensiv ist, weiß die NATO

genau, dass sie hier auf dünnem Eis agiert. Daher gibt es bezüglich der heiklen Frage der Zielgruppe nur wenige konkrete Aussagen. 

Zwar wird offen kommuniziert, dass das Ziel der Kognitiven Kriegsführung sei, »Gesellschaften zu 

schaden und nicht nur dem Militär« , doch damit ist noch nicht gesagt, ob auch die eigene 

21

Bevölkerung dazugehört. 

Du Cluzel spricht dieses Thema über Umwege an: Die NATO plant, einen neuen, sechsten Kriegsschauplatz festzulegen (siehe Kapitel »Die Menschliche Sphäre als möglicher sechster Kriegsschauplatz«), die »Human Domain«, auf dem mit den Waffen des Cognitive Warfare gekämpft werden soll, und er macht hier deutlich, dass tatsächlich auch die eigene Bevölkerung das Ziel sein kann: »Die Human Domain of Operations (Menschliche Sphäre als Kriegsschauplatz) bezieht sich auf 

das ganze menschliche Umfeld, ob Freund oder Feind.«22

Auch Cole und Le Guyader beziehen sich auf einen möglichen sechsten Kriegsschauplatz und machen deutlich, dass die »Brandstifter« auf diesem Kriegsschauplatz »innerhalb und außerhalb« der eigenen Grenzen sein könnten. 23

Im Symposium zur Kognitiven Kriegsführung äußert sich der französische General Eric Autellet ähnlich. Er beschreibt die lange Geschichte der Kriegspropaganda, welche nun im Cognitive Warfare fortgeführt werden soll, und bezieht sich dabei sowohl auf fremde als auch auf die eigene Bevölkerung als Zielgruppe:

»Seit Vietnam wurden, trotz militärischer Erfolge, unsere Kriege insbesondere wegen der Schwäche unseres Narratives (d. h. ›die Herzen und Köpfe der Menschen zu gewinnen‹) verloren, sowohl im Hinblick auf die Menschen vor Ort […] als auch auf unsere eigene Bevölkerung. Im Hinblick auf unser Handeln gegenüber einem Feind oder Freund steht zweierlei auf dem Spiel, wir können passive oder aktive Handlungsweisen festlegen und dabei die Grenzen und Zwänge unseres Freiheitsverständnisses und unserer Demokratie berücksichtigen. Im Hinblick auf unseren Feind müssen wir in der Lage sein, den Verstand unserer Gegner zu ›lesen‹, um ihre Reaktionen vorauszuahnen. Wenn nötig, müssen wir in der Lage sein, in die Gehirne unserer Gegner ›

einzudringen‹, um sie zu beeinflussen und sie dazu zu bringen, gemäß unseren Wünschen zu handeln. 

Was unseren Freund angeht (genauso wie uns selbst), müssen wir in der Lage sein, unsere Gehirne zu schützen sowie unsere geistigen Fähigkeiten des Verstehens und unsere Entscheidungsfähigkeiten zu 

verbessen.«24

Damit fasst Autellet nicht nur treffend zusammen, worum es im Informationskrieg und in der Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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Kognitiven Kriegsführung geht, nämlich um den Kampf um die Herzen und die Köpfe der Menschen. 

Er macht auch die ihre zweischneidige Natur als Verteidigungs- und Angriffswaffe deutlich und beschreibt, wie man in der Kognitiven Kriegsführung die eigenen Gehirne »schützen« müsse. 

Der Gewinner des NATO-Innovationswettbewerbs zur Kognitiven Kriegsführung, John Fuisz mit seinem Team Veriphix, gibt ebenfalls einen konkreten Hinweis darauf, wer die Zielgruppen der Kognitiven Kriegsführung sein können. Auf einer Folie seiner Präsentation erklärt er der NATO, dass man Überzeugungsveränderungen überwachen könne sowohl »innerhalb ihres Militärs« und »

innerhalb ihrer Bevölkerung« als auch »innerhalb einer ausländischen Bevölkerung«. 25

All das sind Hinweise darauf, dass es die NATO mit ihrer Aussage, dass jeder im Ziel des Cognitive Warfare steht, durchaus ernst meint. Nicht nur die fremde, sondern auch die eigene Bevölkerung und damit die Gedanken und Gefühle jedes einzelnen Menschen geraten so ins Visier des Cognitive Warfare. 

In diesem Zusammenhang stellt sich die Frage, wie eine solch umfassende Kriegsführung mit einer demokratischen Gesellschaft vereinbar ist. Konkret wäre es wichtig, zu untersuchen, ob durch die Kognitive Kriegsführung die Tendenz, welche beispielsweise von Sheldon Wolin beobachtet wurde, offenkundig wird. Wolin erklärte im Jahr 2008, dass durch den Krieg gegen den Terror »Macht […] 

nicht nur räumlich, sondern auch zeitlich grenzenlos« wurde.26 Eine solche Entgrenzung von Macht 

scheint bei den Planungen zur Kognitiven Kriegsführung durchaus angestrebt zu werden, während Wolins Bedenken im Hinblick auf eine Gefahr für die Demokratie von den Strategen der NATO im Hinblick auf die neuartige Kriegsführung kaum diskutiert werden. 

Fazit

 »Es wird schwieriger werden, zu erklären, warum jemand gegen jemand anderen (kinetisch) kämpfen sollte, aber gleichzeitig wird es leichter werden, das menschliche Denken ›umzuschalten‹ von einer Richtung in eine andere.«

27

– Dr. Nikolai Stoianov

Die geistige Kriegsführung kann man kurz und knapp zusammenfassen: »Der Cognitive Warfare ist die  fortschrittlichste  Form  der  mentalen  Manipulation  des  Menschen,  die  eine  Beeinflussung  des individuellen  oder  kollektiven  Verhaltens  mit  dem  Ziel  ermöglicht,  einen  taktischen  oder strategischen  Vorteil  zu  erlangen.  In  diesem  Handlungsbereich  wird  das  menschliche  Gehirn  zum Schlachtfeld«, so Philippe Montocchio im Symposium zur Kognitiven Kriegsführung. 28

Jeder Mensch kann praktisch zu jeder Zeit und mit allen verfügbaren und zukünftigen Soft-Power-Waffen ins Visier geraten. Die Absicht ist die möglichst totale Manipulation seiner Gedanken, seiner Gefühle, seines Wissens, Verhaltens und seiner Weltsicht. Ein mögliches, erklärtes Ziel ist dabei nicht nur die Manipulation, sondern auch die Schädigung oder gar Zerstörung von Menschen. 
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Vor diesem Hintergrund wird deutlich, warum die »Menschliche Sphäre«, der Bereich, der »uns als Individuen definiert und unsere Gesellschaften strukturiert«, nun zum neuen, sechsten Kriegsschauplatz erklärt werden soll, welcher gezielt unsere »Verwundbarkeiten« als Menschen ausnutzen möchte. 29

Wie total und allumfassend dieser neue Kriegsschauplatz sein könnte, macht eine Aufzählung möglicher beteiligter Bereiche in den NATO-Dokumenten deutlich: »Wir reden über Politikwissenschaft, Geschichte, Geografie, Biologie, Kognitionswissenschaft, Betriebswirtschaftslehre, Medizin und Gesundheit, Psychologie, Demografie, die Wirtschaft, Umweltforschung, Informationswissenschaften, Internationale Studien, Jura, Sprachwissenschaft, Management, Medienwissenschaft, Philosophie, das Wahlsystem, die öffentliche Verwaltung, die internationale Politik, internationale Beziehungen, Religionswissenschaften, die Bildung, Soziologie, Kunst und Kultur …«, so die schier endlose Aufzählung, die gleich an zwei Stellen der Dossiers zum 

Cognitive Warfare auftaucht.30

Damit werden weite Teile der Bevölkerung in die Pläne zur Kognitiven Kriegsführung mit einbezogen und Wissenschaftsbereiche wie die Neurowissenschaften gezielt militarisiert. 

Der nächste Schritt ist für die NATO das erklärte Ziel, im Cognitive Warfare »jeden Menschen zu 

einer Waffe zu machen« . 

31
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VII Die Aktualität von Kognitiver Kriegsführung und 

mögliche Auswege

1. Der Cognitive Warfare und der Krieg in der Ukraine

 »Was mich beunruhigt, ist, dass die Boulevardpresse an der Entstehung des Ersten Weltkrieges beteiligt war und dass das Radio und die Wochenschauen zur Entstehung des Zweiten Weltkrieges beigetragen haben. Lasst uns hoffen, dass es keiner politischen Katastrophe dieses Ausmaßes bedarf, um der Welt zu beizubringen, mit der Allgegenwärtigkeit von Propaganda zurechtzukommen.«1

– Nicholas Cull

Die  Analyse  der  Kognitiven  Kriegsführung  hat  gezeigt,  wie  allumfassend  die  neue  Manipulation unsere Gesellschaft und jeden einzelnen Menschen durchdringen soll. Da die geistige Kriegsführung bereits heute jeden Tag stattfindet und immer weiter ausgebaut werden soll, zumindest wenn es nach den Plänen der NATO geht, ist es wichtig, sich mit ihr zu beschäftigen und über diese dunkle Seite des  Einsatzes  von  Soft-Power-Techniken  Bescheid  zu  wissen.  Durch  den  Ukraine-Krieg,  der  im Februar  2022  begann  und  auch  und  vor  allem  ein  Propagandakrieg  ist,  wie  der  bekannte  Journalist

John Pilger richtig erkennt , ist der Cognitive Warfare aktueller denn je. 

2

Es ist ein Kampf um die Köpfe und Herzen der Menschen, denn der Krieg auf dem Schlachtfeld kann nur dann weitergeführt werden, wenn die Zustimmung für ihn unter den Bevölkerungen aller beteiligten Nationen nicht abnimmt. Dafür wird von allen Seiten jeden Tag und mit allen zur Verfügung stehenden Mitteln gekämpft. In seinem Vortrag »Cognitive Warfare – Der Kampf um ihr 

Herz und ihren Verstand« vom 23.09.20223 erklärt Markus Reisner vom Österreichischen 

Bundesheer, wie wichtig es aus Sicht der Ukraine sei, den Westen von ihren »sehr einfachen« 

Narrativen zu überzeugen, nämlich dass die Ukraine Europa und unsere westlichen Werte gegen die russische Aggression verteidige. Der Glauben der Bevölkerung an diese Botschaft sei die Grundlage dafür, dass der Westen weiter Waffen liefern und so den Krieg überhaupt am Laufen halten könne. 

Auch Russland baue auf den Glauben an sein Narrativ, nämlich dass es gar nicht um den Krieg Russland gegen die Ukraine ginge, sondern um Russland gegen die USA, NATO, Europa … und dass 

es ein großer, patriotischer Krieg sei.4

Das Risiko, so Reisner, sei nun, dass die Ukraine vielleicht auf dem Schlachtfeld gewinne, sich aber Russlands Narrativ durchsetze und auch im Westen der Kampf um die Gedanken und Gefühle der Menschen verloren gehe. 

Während Reisner betont, wie wichtig es sei, die Ukraine weiter mit Waffen zu beliefern, lehne ich selbst diese Forderung nach mehr Waffen ab. Ich bin der Überzeugung, dass zwar jeder Mensch selber Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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entscheiden muss, welches der beiden Narrative er für glaubwürdiger hält, dass aber, ganz egal wie die Entscheidung ausfällt, am Ende sowohl bei den Bevölkerungen des Westens als auch bei der Russlands der Wunsch nach Frieden und ein Ende der Waffenlieferungen und Kriegshandlungen stehen müssen. Diese Überzeugung kann die Propaganda der Kognitiven Kriegsführung beider Seiten neutralisieren und stellt so einen ersten Schritt zum Frieden da. 

Von der dunklen zur hellen Seite von Soft Power

 »Können wir es uns wirklich leisten zu schweigen?«5

– John Pilger

Um  diesen  Wunsch  nach  Frieden  zu  unterdrücken,  werden  alle  verfügbaren  psychologischen Manipulationswaffen, von denen einige in diesem Buch beschrieben wurden, eingesetzt. Diese dunkle Seite  von  Soft  Power,  die  als  Manipulation  die  Menschen  immer  wieder  in  Kriege  geführt  hat  und weiterhin  führt,  ist  auch  deswegen  so  erfolgreich,  weil  sich  viele  Menschen  der  Manipulation  gar nicht bewusst sind. Die »zwei größten Verbündeten« im Cognitive Warfare sind daher die »natürliche und spontane« Weigerung, sich einzugestehen, dass man selbst manipuliert werden könnte, und dass es  »Energie«  und  einer  bewussten  geistigen  Anstrengung  bedarf,  um  eine  solche  Manipulation  zu

verhindern, wie die NATO selbst schreibt.6

Es stimmt und ist in der psychologischen Forschung gut belegt, dass man selbst die eigene Anfälligkeit für Manipulation gerne unterschätzt, während man sie bei anderen Menschen überschätzt. 

Diese Tatsache wird auch als »Dritte-Person-Effekt« (Third-Person-Effect) bezeichnet. 7

An dieser Stelle ist es ganz entscheidend, zu verstehen, dass es nicht nur eine dunkle, sondern auch eine helle Seite von Soft Power gibt. Obwohl die Kognitive Kriegsführung, wie im Buch ausführlich dargelegt wurde, Soft Power zum Zwecke der Manipulation und Propaganda nutzt, können viele der Analysen in NATOs Strategiepapieren auch dafür genutzt werden, um einen Weg aus der Propaganda aufzuzeigen. 

Ein erster Schritt ist es dabei, die beiden »Verbündeten« der Kognitiven Kriegsführung – also die spontane Weigerung, dass man selbst manipulierbar sei, und der Energieaufwand, der für geistigen Widerstand nötig ist – zu kennen sowie sich einzugestehen, dass jeder Mensch bis zu einem gewissen Grad beeinflussbar ist, und diesen Einfluss dann bewusst zu neutralisieren. Die Kenntnis über die in diesem Buch geschilderten Propagandatechniken, ihre Wirkungsweise und die Beispiele für ihre Anwendung stellen einen ersten Schritt in diese Richtung und einen Schutz vor Manipulation und Propaganda war. Die daraus folgende, wachsame Beobachtung und die Nutzung der Kenntnis der Propagandatechniken als eine Art »Brille« zur Analyse tagesaktueller Berichterstattung und ihrer Wirkung auf unsere Psyche, beispielsweise des medialen Umgangs mit dem Ukraine-Krieg, können helfen, heutige Propaganda zu erkennen und den Cognitive Warfare so ein Stück weit zu entschärfen. 
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Ein zweiter Schritt besteht darin, dem Rat der NATO-Strategen zu folgen und die Geschehnisse auf der Welt vernetzt zu betrachten. Bei Konflikten und Kriegen sollte man nicht nur die militärische, sondern auch soziale, (geo-)politische, wirtschaftliche und informationelle Aspekte bedenken, so Norbou Buchler. 8 Wenn man die Welt als »eine Reihe miteinander verbundener Netzwerke« 

betrachte, dann sei das wie die berühmte »Rote Pille« aus dem Film »Matrix«, den Buchler an dieser Stelle anführt. Buchler hat recht, denn die Kenntnis über geopolitische, geschichtliche und wirtschaftliche Zusammenhänge kann helfen, Manipulation besser zu durchschauen. 

In einem nächsten Schritt stellt sich die Frage, wie wir mit der Kognitiven Kriegsführung umgehen sollen, und an dieser Stelle sind wir selbst gefordert. Emerson Brooking vom Atlantic Council erklärt das so: »Heute ist jeder Krieg auch ein Informationskrieg. Man kann aktiv daran teilnehmen oder selbst zum Opfer werden – sich ihm entziehen kann man nicht.«  Jeder Mensch kann sich also 

9

entscheiden, ob er Propaganda weiterverbreitet und in Kriegen zu Waffenlieferungen oder Gewalt aufruft und diesen zustimmt oder ob er besonnen und friedfertig bleibt und sich auch von emotionalen Botschaften nicht zu Gewalt anstacheln lässt. Dadurch kommt jedem einzelnen Menschen eine viel größere Rolle zu, als er vielleicht selbst glauben mag. Denn im persönlichen Leben und verstärkt durch das Internet kann jeder Mensch sich aktiv für den Frieden einsetzen und so seine Freunde, Familie oder auch ganz unbekannte Menschen über Manipulation, Lüge und Gewalt aufklären. »

Durch das Internet und die sozialen Medien verschwimmt die traditionelle Trennung zwischen ›dem Propagandisten‹ und ›dem Zielpublikum‹ rasch«, so die beiden Forscher Walness und Berk. Es sei »

gefährlich«, dass man »andere durch persönliche Netzwerke beeinflussen« und »propagandistische Inhalte« teilen könne, denn gerade die Menschen, die wir gut kennen oder die besonders einflussreich sind, vertrauen uns viel leichter. 10

Daraus wird ersichtlich, wie stark auch der Einfluss jedes Einzelnen ist, um seine Mitmenschen aufzuklären; ob diese Aufklärung als »schlechte« Propaganda oder als engagierter Einsatz für den Frieden bezeichnet wird, liegt dabei im Auge des Betrachters. 

Um diesen Einsatz zu unterstützen und wirkungsvolle Techniken aufzuzeigen, die helfen können, den Cognitive Warfare zu umgehen, wird im folgenden Abschnitt die helle Seite von Soft Power aufgezeigt: Sie liefert wertvolle Hinweise, wie jeder Mensch mit der Kognitiven Kriegsführung umgehen und Manipulationstechniken kritisch hinterfragen kann. Am Ende wird deutlich: Keine Soft-Power-Technik ist unfehlbar und Widerstand gegen Kriegspropaganda ist immer möglich. 

Die helle Seite von Soft Power

 »Unsere Zeiten bedürfen nicht des Geistes von McKinley oder Grover Cleveland, […] sondern des Geistes von Frederick Douglass, des Geistes von Thoreau, von Eugene Debs.«11

– Howard Zinn
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 »Sie [die jüngsten Entwicklungen in der Forschung] haben eine in der Geschichte der Menschheit noch nie dagewesene Situation geschaffen, wo Individuen oder kleine Gruppen den Erfolg militärischer Operationen gefährden können.«12

– François du Cluzel

Die helle Seite von Soft Power kann man gut verstehen, wenn man sich die Manipulationswerkzeuge als das vorstellt, was sie sind, nämlich: Werkzeuge. Mit ihnen ist es wie mit jedem anderen Werkzeug auch, sie können zum Positiven oder Negativen verwendet werden. So kann man mit einem Hammer eine  Fensterscheibe  zertrümmern  (oder  Schlimmeres),  man  kann  jedoch  auch  einen  Nagel einschlagen, um ein Haus zu bauen. 

Analog kann man Soft-Power-Techniken verwenden, um Menschen in Kriege zu führen, oder man nutzt die Erkenntnisse aus der Soft-Power-Forschung, um Menschen zu stärken und um Wege aus der Manipulation aufzuzeigen. 

Dass es möglich ist, der Manipulation zu entkommen, zeigt eine auch in Zeiten der modernen Propaganda immer präsentere Friedensbewegung. Wenn es für Eugene Debs in den USA möglich war, der Propaganda der Creel-Kommission während des Ersten Weltkrieges zu widerstehen, dann ist uns heute eine ähnliche Haltung ebenso möglich. 

Erstaunlicherweise liegen viele wertvolle Erkenntnisse in den Dossiers zur Kognitiven Kriegsführung vor, die man nutzen kann, um sie selbst zu neutralisieren. Ein erster und entscheidender Schritt ist dabei, sich die Möglichkeit einer Manipulation einzugestehen und die Kriegspropaganda als solche zu erkennen. Nur durch die Unkenntnis und das Vertrauen in Medien und Autoritäten, welche aktiv den Krieg vorantreiben, lässt sich die Bevölkerung lenken. 

Die Manipulation zu erkennen und diesen ersten Schritt zu gehen und »aufzuwachen«, ist jedoch nicht leicht. Dieses Aufwachen braucht Zeit und kann Angst machen, das erkennen auch die Experten der NATO, welche den Widerstand der Menschen, vertraute Ansichten zu ändern, wiederum für sich selbst und ihre Propaganda nutzen möchten. »Das Nachdenken oder die deduktive Überprüfung erfordert Zeit, die den Akteuren oft nicht zur Verfügung steht«, schreiben sie, und daher gäbe es 

diesen natürlichen Widerstand, sich Manipulation einzugestehen.13

Auch sei es »kostspielig«, einmal gewonnene Einsichten und »etablierte Theorien« aufzugeben, und das sei »besonders angsteinflößend, wenn keine alternative Theorie verfügbar ist«. 14 Wer eine 

alternative Meinung vertrete, der müsse mit »spürbarem Widerstand« rechnen, da die Menschen ungerne ihre ganze Weltanschauung ändern, doch das müssten sie tun, wollten sie der Kriegspropaganda entkommen. 

Die Autoren haben recht, und es ist tatsächlich für viele Menschen ein langwieriger, manchmal beängstigender Prozess, um »aufzuwachen«, und oft muss man sich auch gegen ein ungläubiges Umfeld behaupten, das den Weg aus der Manipulation nicht gehen möchte. Man kann sich die psychologischen Vorgänge bei dem Aufwachprozess verdeutlichen, wenn man sich eine Marionette mit vielen Fäden vorstellt, an denen die Menschen während der erfolgreichen Manipulation hängen Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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und an denen gezogen wird. Wenn man bei einer Marionette die Fäden durchschneidet, dann fällt sie auf den Boden und bleibt reglos dort liegen. Auch wir Menschen verlieren durch das Aufgeben von bekannten oder lieb gewordenen Ansichten zunächst den Halt, werden verunsichert und orientierungslos. Vielleicht geht es einigen wie der Figur des Cypher aus dem ersten »Matrix«-Film: Er hält die Realität nicht aus und möchte einfach nur vergessen und zurück in die Matrix, auch wenn das bedeutet, zurück in die Täuschung zu gehen. 

Doch wir Menschen sind keine Marionetten und wir bleiben auch nicht auf dem Boden liegen, wenn wir keine Fäden mehr haben, die an uns ziehen. Wir können selbst gehen (lernen) und uns frei entscheiden. Auch ist die Welt nicht düster und grau wie in dem Film »Matrix«, sondern sie ist wunderschön und es lohnt sich, sich für ihren Erhalt und den Frieden auf der Welt zu engagieren. 

Doch was können wir tun, wenn wir verunsichert oder verängstigt sind, wenn wir die Orientierung verloren und das Gefühl haben, wie eine Marionette ohne Fäden kraftlos zu Boden zu liegen? 

Das Empowerment und der Blick nach innen

 »Ich bin nicht das, was mir passiert ist. Ich bin das, was ich entscheide, zu werden. […]

 Nur wer in sein Herz blickt, sieht die Dinge so, wie sie wirklich sind. Wer nach außen blickt, der schläft. Wer nach innen blickt, der wacht auf.«

– Carl Gustav Jung

Für die nächsten Schritte kann uns das sogenannte Empowerment helfen. Seine Grundidee ist, dass sich der Mensch dadurch stärken kann, dass er sich fragt, was er selbst in der Hand hat. Man sollte weniger  auf  das  blicken,  was  man  nicht  tun  oder  ändern  kann,  sondern  vielmehr  auf  das,  was  man selbst in seinem eigenen kleinen Mikrokosmos jeden Tag verändern kann. 

Was das genau ist, das ist für jeden Menschen unterschiedlich, und wir müssen uns auch darum bemühen, herauszufinden, welche Motivation uns selbst ausmacht – eine wichtige Lehre aus der Motivationspsychologie und der hellen Seite der Soft-Power-Forschung. Sie empfiehlt daher, wie der Tiefenpsychologe Carl Gustav Jung, nach innen zu blicken und sich zu fragen: Was kann ich gut, was tut mir gut, was zeichnet mich aus? Wer bin ich eigentlich und was kann ich bewegen? Für jeden Menschen sind die Antworten unterschiedlich und sie zeigen oft unglaublich viele Möglichkeiten für Handlungsspielräume auf: Für den einen ist das der Konsum von Medien, die keine Kriegspropaganda verbreiten und zum Frieden aufrufen, für den andern das Verteilen von Flyern oder die Verbreitung von friedfertigen Medien, für wieder andere der Anbau von eigenem Obst und Gemüse oder der achtsame Umgang mit sich selbst und seinen Mitmenschen, und es gibt noch viele weitere Möglichkeiten. 

Häufig stellen sich Menschen diese Fragen heute nicht mehr, daher braucht es Übung, um die eigene innere Stimme zu hören und aus ihr die Kraft zu schöpfen, die uns wieder aufrichtet und Energie gibt, wenn wir den Weg aus der Manipulation gehen. Manchen tut es gut, zu meditieren, andere machen Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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Sport und verbringen viel Zeit in der Natur oder mit ihren Mitmenschen – all das kann helfen, zu sich selbst zurückzufinden. Eine bekannte Botschaft des Orakels von Delphi lautet daher: »Erkenne dich selbst!«

Auch ist es wichtig, den Zerstreuungen des Internets ab und zu den Rücken zu kehren, denn durch die ständige Ablenkung und die Zeit auf der »Vorderbühne« des Lebens, wo Selbstdarstellung und der Schein dominieren, kann man die Verbindung zum wahren Selbst auf der »Hinterbühne« leicht verlieren. Shoshana Zuboff meint, dass durch den ständigen Darstellungszwang von sozialen Netzwerken der »innere Impuls zur Autonomie und zur ebenso anstrengenden wie aufregenden Arbeit an einem autonomen Selbst als Quelle eines moralischen Urteilsvermögens«  abgetötet werden soll, 

15

und es wäre dieses Urteilsvermögen, welches beim Erkennen und Neutralisieren von Propaganda und der Kognitiven Kriegsführung helfen kann und uns dazu in die Lage versetzt, uns »gegen eine aus 

dem Ruder gelaufene Macht zu stellen« . 

16

Zuboff erkennt die wichtige Lehre aus der Psychologie, dass wir »unseren Blick endlich nach innen« 

richten sollten, um uns selbst und unsere Möglichkeiten im Sinne des Empowerments zu erkennen. 

Vernetzung macht Mut

Während das Empowerment uns dadurch stärkt, dass wir nach innen blicken und auf unseren eigenen Mikrokosmos,  macht  das  Asch-Experiment  eine  weitere,  entscheidende  Ressource  sichtbar,  mit  der wir  uns  stärken  können  im  Widerstand  gegen  Propaganda.  Das  Experiment  (siehe  Kapitel  »Die Schafherde«)  führt  einerseits  die  Möglichkeit  vor  Augen,  Menschen  durch  den  Herdentrieb  zu steuern.  Es  zeigt  anderseits  jedoch,  wie  wir  dieser  Manipulation  entkommen  können.  Damit  die Manipulation  funktionieren  und  die  Versuchspersonen  zu  klar  falschen  Aussagen  verleitet  werden konnten,  musste  die  Gruppe,  welche  sie  im  Versuch  beeinflussen  sollte,  in  ihrer  falschen  Aussage möglichst geschlossen auftreten. Dieser wichtige Grundsatz von Propaganda, dass es zur Täuschung einer Einheitsfront bedarf, beinhaltet ein simples und ebenso wirkmächtiges Gegenmittel: Man muss die Einheitsfront durchbrechen und sich Gleichgesinnte suchen. Wenn innerhalb einer großen Gruppe von Teilnehmern, welche beim Asch-Experiment die falsche Antwort gaben, nur eine weitere Person die  richtige  Antwort  gab,  dann  nahm  die  Anzahl  der  Versuchspersonen,  die  sich  täuschen  ließen, merklich ab. 

Das bedeutet, dass es für jeden, der nach Wegen sucht, um die Kognitive Kriegsführung zu neutralisieren, eine ganz große Hilfe ist, sich Menschen zu suchen, denen es ähnlich geht. Das muss keine große Gruppe sein, es reicht oft schon die Vernetzung einer kleineren Gruppe oder zu zweit, um sich gegenseitig zu stärken und gemeinsam einen psychologischen Schutz gegen die oft rücksichtslose Propaganda zu errichten. Auch Stanley Milgram stellte in seinen Versuchen fest, dass der »

gegenseitige Halt, den Menschen einander bieten, […] das stärkste Bollwerk« gegen Manipulationsversuche  darstellt. 

17

18

Dabei darf man die eigene Kraft niemals unterschätzen: Wenn man weiß, wie stark schon einzelne Stimmen der Vernunft innerhalb eines Meeres aus Lügen sein können und wie weit sie gehört werden, dann ist jeder Einzelne, der sich gegen Kriegspropaganda stellt, sehr wertvoll und kann es anderen Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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ermöglichen, der Propaganda ebenfalls zu widerstehen. Dazu bedarf es Mut, und diesen Mut finden wir in uns und im Austausch mit Gleichgesinnten. 

Empathie und der Verzicht auf Gewalt und Manipulation

 »Allgemein gesprochen hätte ich gerne, dass der Nicht-Experte von meiner Studie die Botschaft mitnimmt, dass viele von Milgrams Teilnehmern der Autoritätsfigur erfolgreich widerstanden haben und dass die speziellen Techniken, die sie benutzten (z. B. die Goldene Regel, […] etc.), sich in einer großen Bandbreite von Nicht-Milgram-Situationen mit toxischen Beziehungen zwischen Autorität und ihr Unterworfenen als mächtig erweisen 

 könnten.« 19

– Eric W. Dolan

Neben  diesen  Erkenntnissen  aus  den  »Schwachstellen«  des  Asch-Experiments  kann  man  auch  von Milgram viel über das Neutralisieren von Propaganda und Kognitiver Kriegsführung lernen. 

Milgram stellte fest, dass die Menschen in seinen Experimenten sehr oft ihr Gewissen spürten, dass es jedoch durch die Wirkung von Autoritäten unterdrückt werden konnte  – was für seine 

20

Versuchspersonen oft mit heftigen inneren Widersprüchen verbunden war. Dieser Grundgedanke, dass die meisten Menschen ein natürliches »Einfühlungsvermögen«  besitzen und zur Empathie 

21

fähig sind, kann uns dahingehend leiten, dass auch wir unseren Mitmenschen einfühlsam und wertschätzend begegnen, ganz egal, welche Meinungen oder Ansichten sie haben, und auch wenn sie sich selbst durch Propaganda vielleicht stärker beeinflussen lassen. 

Außerdem kann es uns selbst und unseren Mitmenschen helfen, gemeinsam wieder zu diesem menschlichen und friedfertigen Ursprung zurückzukommen, den wir alle in uns tragen und den man durch Propaganda erst mit viel Aufwand unterdrücken oder überlisten muss. Auch diese Rückkehr zu der eigenen Kraft und Friedfertigkeit ist Teil des Empowerments. 

Eine weitere wichtige Erkenntnis von Milgram war, dass unser Widerstand umso größer wird, je näher die Gewalt und das Leiden an uns heranrücken: Wir möchten anderen Menschen eigentlich keinen Schmerz zufügen, und erst durch abstrakte Wörter wie »Kollateralschäden« – völlig zu Recht 

zum Unwort des Jahres 1999 gewählt  – oder durch eine ferngesteuerte Kriegsführung durch 

22

Drohnen, die zu mehr Gewalt führen kann23, können Menschen ein ums andere Mal in Kriege geführt 

werden, deren Hintergründe sie oft nicht verstehen und die viel Leid und Tod verursachen. 

Es kann daher helfen, diese konkreten Auswirkungen von Krieg nicht zu beschönigen, sondern immer wieder für das Leiden und Sterben vor Ort zu sensibilisieren und so eine durch den Cognitive Warfare hervorgerufene Zustimmung für Krieg zu neutralisieren. 

Dieses Mitgefühl mit den Opfern und der aktive Akt der Verweigerung von Kriegen erfordert Mut. 

Der »psychische Aufwand« von Befehlsverweigerung »ist beträchtlich«24, bemerkte Milgram zu Recht und verwies auf die »mächtigen Methoden der sozialen Beeinflussung«  von Gehorsam und 

25
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Konformität. Dabei ist wichtig zu verstehen, dass dies zwar wirkungsvolle Methoden sind, sie sind jedoch nicht unfehlbar, und jede Form der Propaganda kann mit dem nötigen Wissen und einer inneren Kraft neutralisiert werden. 

Gehorsam und eine Akzeptanz von Kriegspropaganda und Gewalt scheinen daher nur auf den ersten Blick als der leichtere Weg, und es liegt an jedem Einzelnen von uns, den Mut und die Kraft aufzubringen, der Propaganda und der Kognitiven Kriegsführung zu widerstehen und sich auch gegen Widerstände für den Frieden einzusetzen, den wir alle in uns tragen. 

Zusammenfassung

 »Nie zuvor hatten Individuen und  engagierte Minderheiten solch unglaubliche 

 Macht zu ihrer Verfügung.« 26

– August Cole und Hervé le Guyader

Die Vorstellung der hellen Seite von Soft Power sowie der Erkenntnisse aus der positiven Psychologie und  der  Motivationsforschung  ließen  sich  noch  beliebig  fortführen.  Der  erste  Einblick  in  besonders wirkungsvolle  Techniken  und  Tipps  kann  jedoch  helfen,  um  Mut  zu  machen  und  im  Alltag  das Wissen und die Kraft bereitzustellen, dem Cognitive Warfare zu widerstehen. 

Was kann man also tun? Zusammenfassend lässt sich mit Blick auf die vorangegangenen Kapitel sagen, dass man zunächst wissen muss, dass es Propaganda und Manipulation überhaupt gibt und dass im Informationskrieg unsere Gedanken und Gefühle oft von uns unbemerkt gelenkt werden sollen. 

Um auf diese Techniken aufmerksam zu werden, hilft eine Kenntnis über die Werkzeuge, wie sie hier im Buch vorgestellt wurden. Wenn ich in meinen Vorträgen und Workshops über die modernsten Manipulationswaffen aufkläre, bekomme ich oft die Rückmeldung, dass gerade dieses neue Bewusstsein und Wissen über Soft Power den Menschen sehr dabei hilft, Propaganda zu neutralisieren. Außerdem kann eine besonnene und multiperspektive Analyse der Situation helfen; das bedeutet, dass man sich nicht von emotionaler Propaganda aufstacheln lässt, sondern immer auch die wirtschaftlichen, finanziellen und geopolitischen Hintergründe eines Konfliktes betrachtet. Je mehr man über die wahren Hintergründe von Konflikten und die Manipulationstechniken Bescheid weiß, desto schwerer fällt es der Kognitiven Kriegsführung, uns zu lenken. 

Dazu bedarf es oft eines »Aufwachprozesses«, und dieser Weg aus der Manipulation ist langwierig, er kann verunsichern, Angst machen und Kraft kosten. Hier ist es entscheidend, sich selbst nicht zu überfordern und sich die nötige Zeit zu nehmen. Dabei darf und soll man sich auf sich selbst konzentrieren, nach innen blicken und die eigene Kraft sowie die Empathie, die wir alle besitzen, wieder bewusst spüren. In uns selbst finden wir nicht nur Kraft, sondern auch unsere ganz eigenen Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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Talente und Möglichkeiten, um Mut zu schöpfen, uns selbst zu entdecken und wieder Tatkraft zu entwickeln. Was wir dann an Aufgaben und Handlungsmöglichkeiten für uns selbst herausfinden, ist individuell unterschiedlich – jeder Mensch kann hier andere Schwerpunkte setzen und seine Stärken im Engagement für den inneren und äußeren Frieden auf wertvolle Art und Weise einbringen. 

Und schließlich zeigen die Versuche von Milgram und Asch, wie wertvoll Empathie und das Bewusstmachen von menschlichem Leid sind, das oft durch Manipulation und Kriege ausgelöst wird. 

Wenn es uns gelingt, uns mit anderen zu vernetzen und gemeinsam als Licht auch in dunklen Zeiten zu leuchten, dann können wir mit unserem Licht die Propaganda für viele andere Menschen sichtbar entkräften. Das gibt Kraft, macht Mut und hilft auch unsern Mitmenschen, sich der Kognitiven Kriegsführung zu entziehen. 

Schließlich ist der individuelle und gemeinsame Aufwachprozess und das Verständnis von Propaganda die Basis für einen Wandel in den Köpfen und Herzen der Menschen, der unmittelbare Auswirkungen auf den Krieg selbst haben kann und so den Weg zum Frieden bereitet, den wir uns alle wünschen. 
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VIII Die Manipulationswaffen der Kognitiven Kriegsführung 

erkennen, verstehen und neutralisieren: eine Übersicht

Die  Manipulationswaffen  der  Kognitiven  Kriegsführung  der  NATO  werden  im  Buch  an unterschiedlichen Stellen erklärt. Zur besseren Übersichtlichkeit finden Sie an dieser Stelle eine Liste der  im  Buch  ausführlich  erläuterten  Soft-Power-Techniken.  Sie  soll  dabei  helfen,  die  Kognitive Kriegsführung  leichter  zu  erkennen,  um  sich  besser  vor  ihr  schützen  zu  können  und  sie  somit  ein Stück weit zu neutralisieren. 

Die Tiefenpsychologie dient als Fundament der wohl wichtigsten Manipulationswaffe:  die gezielte Beeinflussung des Unbewussten der menschlichen Psyche. Wie bei einem Eisberg liegt ein großer Teil unserer Gedanken und Gefühle »unter der Wasseroberfläche«, und hier können wir so beeinflusst werden, dass wir die Steuerung selbst oft nicht bemerken. Ein Beispiel dafür ist die sog. »Gräuelpropaganda«, welche dem Feind im Krieg die schlimmsten Untaten nachsagt, während die eigenen Soldaten niemals solche Verbrechen begehen. 

Damit eng verwandt ist die Idee der Massenpsychologie, die besagt, dass gerade große Gruppen von Menschen oder eine Bevölkerung durch  das gezielte Ansprechen ihrer tiefen Gefühle besonders leicht steuerbar sind. 

Vom Behaviorismus wissen wir, dass Menschen durch  Wiederholung  etwas lernen sowie verschiedene Dinge miteinander  verknüpfen, die immer wieder zusammen präsentiert werden. 

In der Propaganda wird daher zum Beispiel ständig und auf allen Kanälen wiederholt, dass der Feind das personifizierte Böse ist, während man selbst für eine gute Sache kämpft. 

Menschen lernen auch durch  Belohnung und Bestrafung, und wer gesellschaftliche Ablehnung oder Ächtung erfährt, weil er sich gegen Kriege und Gewalt ausspricht, der wird durch diese negativen Folgen eher dazu bewegt werden, sich nicht zu äußern – gerade das ist jedoch in Kriegszeiten besonders wichtig. 

 Die Macht der Sprache und Worte ist eine weitere Manipulationswaffe: durch den gezielten Einsatz von positiven oder negativen Wörtern lassen sich die Gedanken und Gefühle der Menschen lenken. Friedfertige Menschen wurden beispielsweise früher »Spione des Kaisers« 

(im Ersten Weltkrieg in den USA) oder als »Kommunisten« (im Kalten Krieg) bezeichnet, heute sind Wörter wie »Verschwörungstheoretiker« oder »Schlächter« zur Abwertung von Kriegskritikern oder gegnerischen Präsidenten ein beliebtes Mittel. 

Durch den präventiven Gebrauch solcher Begriffe kann man Menschen vor unliebsamen Informationen schützen oder sie dagegen »impfen«, das heißt » Inokulation«. So gibt es Bildungsprogramme an Schulen, in denen Lernenden beigebracht wird, »

Verschwörungstheorien« zu erkennen und abzulehnen, noch bevor sie mit den entsprechenden Inhalten in Berührung kommen. 
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Man kann die menschliche Psyche auf ähnliche Art und Weise lenken, wie eine Schafherde gelenkt werden kann: Menschen folgen  Personen mit Autorität oder großer Bekanntheit, so wie die Schafherde dem Schäfer folgt. Außerdem folgen Menschen der Gruppe, das nennt man auch in der Forschung den  Herdentrieb.  Dafür braucht es eine möglichst  einheitliche Berichterstattung in den Medien, denn bei widersprüchlichen Meldungen verpufft der Effekt des Herdentriebs. Und so, wie Schafe vor dem Hütehund Angst haben, kann man auch Menschen durch  Angst und Bedrohungsszenarien  ein die gewünschte Richtung lenken. 

Wie eine Schafherde sind Menschen auch von Natur aus träge, und diese  Status-quo-Neigung kann man gezielt fördern. Damit einhergeht auch, dass wir gerne an unseren Glaubenssätzen festhalten und nur schwer durch Informationen zu überzeugen sind, die wir einmal glauben – 

darauf baut auch die Inokulation. 

Wie Neo in dem Film »Matrix« weiß man auch in der Kognitiven
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Kognitiven Kriegsführung um die Macht unserer Umgebung und wie Menschen dadurch gelenkt werden können, dass man ihr Umfeld und die Informationen, welche sie erhalten (oder nicht erhalten), beeinflusst. Daher ist  die gezielte Steuerung des Informationsflusses eine zentrale Technik der Kognitiven Kriegsführung. Sie funktioniert unabhängig davon, ob die präsentierten Informationen selbst wahr oder falsch sind oder ob das Gesamtbild, das sie zeigen, wahr oder falsch ist. 

Neben der Kontrolle der Informationen ist die  Lenkung der Aufmerksamkeit ebenfalls eine wichtige Manipulationswaffe. So wird man im Krieg feindliche Kriegsverbrechen besonders herausstellen, eigene Verbrechen jedoch möglichst unerwähnt lassen. Ein aktuelles Beispiel ist die Tatsache, dass der illegale Angriffskrieg Russlands zwar zu Recht heftig kritisiert wird, gleichzeitig meist unerwähnt bleibt, dass auch die NATO-Länder in den letzten 20 Jahren viele Angriffskriege geführt haben. 

Propaganda kann kurzfristig wirken, es gibt jedoch in der Kognitiven Kriegsführung auch sehr langfristige Manipulationsbemühungen, die auf die gesamte  Weltsicht  einer Person der Bevölkerung zielen. Eine solche Weltsicht wäre, dass man beispielsweise die NATO als Verteidiger der westlichen Werte ansieht – aus Sicht der NATO ist eine solche Weltsicht wünschenswert und sie kann direkten Einfluss auf den Erfolg oder Misserfolg von Militäroperationen haben. 

Damit einhergeht  die Kontrolle der Narrative. Narrative sind Geschichten, welche bestimmte Geschehnisse auf der Welt erklären und interpretieren. Ein solches Narrativ ist, wie schon erwähnt, dass die NATO westliche Werte verteidigt, dass die Ukraine für die Demokratie kämpft oder dass Russland sich nur gegen westliche Expansion und eine Bedrohung durch die NATO-Osterweiterung zur Wehr setzt. An diesen Beispielen sieht man, dass es ganz widersprüchliche Narrative und damit Sichtweisen auf die Welt gibt. Ein weiteres Beispiel ist das Narrativ, dass die USA die Pipelines Nord Stream 1 und 2 gesprengt haben.  In Konkurrenz 

1

dazu stehen das Narrativ, dass Russland an der Sprengung der Pipelines beteiligt sein könnte  

2

oder dass es die Beteiligung einer pro-ukrainischen Gruppe gebe . An diesem Beispiel sieht 

3

man, dass sich unterschiedliche Narrative gegenseitig ausschließen können. In der Kognitiven Kriegsführung wird daher um die Deutungshoheit und das »richtige« Narrativ erbittert gekämpft. 

Das Internet hat ganz neue Möglichkeiten für digitale Manipulation geschaffen: Menschen geben im Internet unbemerkt sehr viel über sich preis, und diese Informationen kann man für gezielte psychologische Manipulation nutzen, das sogenannte  Mikro-Targeting. Eine weitere Technik der digitalen Propaganda sind » Troll-Armeen« oder Cybersoldaten, also Spezialisten, welche den ganzen Tag im Internet verbringen und z. B. in sozialen Netzwerken Kriegspropaganda verbreiten. 

Die derzeit modernsten Manipulationswaffen der Kognitiven Kriegsführungen kreisen um den Bereich der NBIC-Wissenschaften: Nanotechnologie, Biotechnologie, Informationswissenschaft (also Computer und Internet) sowie die Kognitions- oder Tögel, Jonas. Kognitive Kriegsführung : Neueste Manipulationstechniken als Waffengattung der NATO, Westend Verlag, 2023. ProQuest Ebook Central, http://ebookcentral.proquest.com/lib/kbv/detail.action?docID=7269327. 
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Neurowissenschaften. Diese möchte man für  neuartige Möglichkeiten der Gedankenkontrolle und  -steuerung nutzen sowie zum  Doping  oder zur  Schädigung von eigenen oder fremden Soldaten oder der Bevölkerung mittels  Drogen, 

oder 

 Giften

 Nanotechnologie. Auch  Biowaffen 

oder  die Verbindung von Menschen mit Computern fällt in diesen Bereich. Einige dieser Manipulationswaffen gibt es heute schon, an anderen wird derzeit mit Hochdruck gearbeitet. 
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Nachwort

Der Grund, warum ich dieses Buch geschrieben habe, ist einfach: Ein genaues Studium von Kriegen und gewaltsamen Konflikten zeigt, dass diese nie zu mehr Frieden, Glück und Gerechtigkeit führen. 

Anstelle  von  Menschenrechten  und  Demokratie  werden  durch  Kriege  unermessliches  Leid, Zerstörung, Tod und Traumata verursacht, deren Aufarbeitung oft mehrere Generationen beschäftigt. 

Wenn man daher erkennt, dass Gewalt kein angemessenes Mittel zur Lösung von Konflikten ist, dann wird man Kriege entschieden ablehnen. Gleichzeitig werden diese Krieg aber nur dadurch möglich, dass man vor, während und oft noch nach den Kampfhandlungen die Köpfe und Herzen der Menschen mit  Propaganda  manipuliert,  Bevölkerungen  spaltet  und  Hass  und  Abwertung  (mit  oft  erfundenen Kriegslügen) sät. Wer Kriege ablehnt, muss daher auch Kriegspropaganda ablehnen. 

Ich bin nach eingehendem Studium vieler Kriege und Propagandakampagnen davon überzeugt, dass weder Kriege oder Hard Power noch die damit verbundene Soft Power und Propaganda ein Mittel zur Konfliktlösung sind. Daher möchte ich nicht, dass ein Militärbündnis Menschen durch »die 

fortschrittlichste Form der Manipulation«  dazu bringen kann, Kriege zu unterstützen. 

1

Das trifft auf jedes Militärbündnis zu, egal ob das die NATO, das Militär Russlands oder Chinas oder sonst ein Militär auf dieser Welt ist. 

Wir brauchen in Zukunft nicht noch mehr Manipulationswaffen oder Soft Power und nicht noch mehr Gewalt. Was wir brauchen, ist vielmehr ein ehrlicher, respektvoller Umgang miteinander, eine gewissenhafte Aufarbeitung von Kriegslügen, Aufklärung über Soft-Power-Techniken sowie eine zwischenmenschliche Kommunikation auf Augenhöhe, ohne Gewalt und Manipulation. 

Ich hoffe, dass mein Buch dazu einen Beitrag leisten kann. 
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