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Standpunkt

Offener Brief:

Liebe Intelianer!

Friher war nicht nur alles besser, friher haben
sich Euer Aktienkurs und der von Microsoft
gegenseitig gestitzt, ja befligelt. Heute steigt
der von Microsoft, Eurer rutscht ab. Trauriger
kleiner Tiefpunkt: Mit der NUC-Sparte habt Ihr
kiirzlich Euer letztes Endkundenprodukt aus der
Hand gegeben.

Ihr biBt fur die Versdumnisse in den fetten
Jahren und musstet sogar den Apfel, der Euch vor
zehn Jahren in den Schof3 gefallen war, mangels
Innovationen davonrollen lassen. Der texanische
David AMD wirft Schatten auf Eure Bilanzen,
wdhrend Ihr Euch als Ex-Goliath an Subventionen
hochzieht.

Aber klar, 10 Milliarden Euro Stitze flr eine
neue Chip-Fertigung in Magdeburg, welche Firma
wirde die nicht nehmen? Okay, Ihr investiert
auch selbst und nicht wenig (weltweit 200
Milliarden) und wollt "weltgrofiter Auftrags-
fertiger" werden. But there's a catch to
Magdeburg, dear Intelians: In das nicht allzu
ferne Dresden zieht bald der heute schon welt-
grofite Auftragsfertiger TSMC (siehe S. 12).
Wir Beobachter kdénnen Euch bei der Aufholjagd
sozusagen aus der N&he zusehen.

Ganz anders dagegen die Entwicklung von Micro-
soft: Friher mit Gates und Ballmer an der
Spitze, da hat der Konzern noch polarisiert und
erntete Hohn (gib DOS keine Chance) oder auch
mal eine fliegende Torte (fir Gates in Brissel).

c't 2023, Heft 20

Aber seit Nadella am Ruder steht, erscheint der
Riese mindestens neutral, wenn nicht sympa-
thisch, und kauft klug ein. Beispiele sind
GitHub und Lumenisity mitsamt seinen schlauen
Glasfaserkonstrukteuren oder auch die Partner-
schaft mit OpenAI (ct.de/y4mz). Der Ubernahme
des bedeutenden Spieleherstellers Activision
stehen nur noch die weltweit isolierten Nein-
Sager der britischen Wettbewerbsaufsicht CMA
entgegen. Hinzu kommen das ergonomischere Design
des Windows-11-Desktops, die Linux-Integration,
you name it

Heikel fir Euch, dass Microsoft fir Azure in
seinen weltweiten Rechenzentren die KI-Welle
reitet und Nvidia gegenliber Euren x86-Prozesso-
ren vorzieht. Und last, but not least: Microsoft
schielt wie weiland Apple auf die stromsparenden
ARM-Chips. Doch gerade darin steckt auch eine
Chance: Es konnte fast wie friher sein, wenn sie
ARM-Chips selbst entwerfen wirden und von Euch
fertigen lieflen.

Microsofts Firmenlbernahmen: ct.de/y4mz

De=, F~A_. —

Du$an Zivadinovié
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Leserforum

Bild: Mash

Alles nur ein Schi ...?

Editorial zur Umbenennung von Twitter in X,
c't19/2023, S. 3

IMHO soll ,,X“laut Elon in Anlehnung an
die griechische Sprache ,,Chi* ausgespro-
chen werden. Wenn Twitter jetzt X heifdt,
dannistdas,,(s)chitter”. Und Tweets alias
»X's sind jetzt ,,(s)chiss®.

reichhart Il

Intransparenz ist Programm

»X“ ist auch die {ibliche Bezeichnung fiir
eine ,,Unbekannte” und steht mithin fiir
Intransparenz und Undurchschaubarkeit.
Das passt doch zu Musk.

Dieter Kochheim M

Vergebene Liebesmiih

Fast 30.000 Unternehmen sollen kritische Infrastruk-
tur besser absichern, c't 19/2023, S. 34

Solange die Unternehmen das ,todliche
Trio“ Windows, Office und Active Direc-
tory einsetzen, wird weder die kritische
noch die unkritische Infrastruktur (zumin-
dest auf IT-Ebene) jemals sicher sein. Ich
habe sowieso den Eindruck, dass Micro-
softs Hauptaktivititen darin bestehen,
Hindernisse fiir den Benutzer statt Sicher-
heitin ihre Systeme einzubauen. Beispiel:
Allein schon die Tatsache, dass man in
Windows-Home keine zweite Sprache
konfigurieren kann, zeigt, was Microsoft
wirklich wichtig ist.

anutoshol Il

Die Umbenen-
nung von Twitter
in X st6Bt auch
bei den Lesern
auf wenig Ver-
standnis.

Kiindigung fast unmoglich

Klarmobil will Kiindigung mit gesetzlichem Button
nicht akzeptieren, c't 19/2023, S. 54

Klarmobil hatte seinerzeit alles getan, um
meine Kiindigung unméglich zu machen.
Anrufe, geforderte Bestitigungen und so
weiter. Nur weilich dasimmer beibringen
konnte und ich einiges an Erfahrungen
habe, gelang mir die planmifige Uberga-
be der Telefonnummer an Alditalk. Meine
auslandische Frau oder mein erwachsener
Sohn wiren gnadenlos gescheitert.

Martin Wolter M

Noch mehr
identische SSDs?

Probleme durch identische Seriennummern,
c't 19/2023, S. 46

Es gab wohl nicht nur eine Charge mit
gleichen Nummern: Ich habe im Novem-
ber 2022 zwei Intenso-SSDs TOP 512GB
mit identischer Nummer auf dem Auf-
kleber auf der Riickseite gekauft - es ist
jedoch eine andere Nummer als auf den
SSDs aus Ihrem Artikel. Ich habe sie je-
doch noch nie gleichzeitig an einem PC
angeschlossen.

Martin Mohle M

Fiir diesen Fall konnen wir Entwarnung
geben: Die Nummer auf der Riickseite ist laut
Intenso nicht die Seriennummer, sondern die
der Produktionscharge, auch Lot-Nummer
genannt. Bei dem Fall im Artikel war diese
Lot-Nummer jedoch bei 1000 Laufwerken
auch als Seriennummer benutzt worden, was
zu dem beschriebenen Problem fiihrte.

Vergleich fehlt

Lifterloser Mini-PC mit , Intel Processor N100“,
c't19/2023, S. 74

Bei eurem Artikel hitte ich mich tiber ein
paar vergleichende Worte zu eurem Mini-
PC-Projekt vom Anfang des Jahres gefreut.
Da sich im Artikel ja eh ergeben hat, dass
man besser den Barebone nimmt und auf-
riistet, scheint mir der Mehraufwand fiirs
Projekt nur minimal. Allerdings sind die
Unterschiede in der Leistung der Prozes-
soren und der diesbeziiglichen Energie-
aufnahme mir nicht offensichtlich.

Andreas Lorenzen M4

LeistungsmdfSig spielt unser Mini-PC-Bau-
vorschlag aus ¢t 6/2023 auf Seite 150 in
einer anderen Klasse. Seine Single-Threa-
ding-Performance liegt circa beim Doppelten,
die Multithreading-Leistung tibertrifft die
des Intel Processor N100 etwa um Faktor 6.
Auch die 3D-Leistung liegt mit 3200 zu 630
Punkten wesentlich héher.

Allerdings liegt auch die Leistungsauf-
nahme des Bauvorschlags viel héher als beim
Asus ExpertCenter PN42: 10 statt 4,2 Watt
im Leerlauf und maximal 88 statt 13 Watt
unter Dauervolllast. Und die Teile fiir den
Bauvorschlag kosten rund 100 Euro mehr.

Billiger liiften

Bauvorschlag fiir einen preiswerten Spielerechner
mit sechs CPU-Kernen, c't 19/2023, S. 134

Keine Ahnung, warum man bei diesen
Prozessoren immer einen anderen Liifter
als den mitgelieferten einbauen mochte.

Wir freuen uns liber Post

M redaktion@ct.de

El  c'tMagazin

c't Forum

B  @ctmagazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kiirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.

Anonyme Hinweise
https://heise.de/investigativ
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FATRACE

VON DER SKIZZE ZUR
VEKTORGRAFIK IN SEKUNDEN

Mit Trace benotigst du keinen Scanner und auch keine komplizierte
Software mehr, um analoge Zeichnungen schnell in Vektorgrafiken
umzuwandeln.

Einfach den Trace-Rahmen tber deine Zeichnung legen, mit der Trace
App auf dem Smartphone oder Tablet erfassen und schon kannst du die
fertige SVG-Datei exportieren. Perfekt fiir die Arbeit mit vielen digitalen

Fertigungswerkzeugen wie Lasercutter, Plotter, CNC-Maschinen und mehr.

( shapertools.com/trace )




Leserforum

Einige Leser fragten, ob der bunte
CPU-Lifter in unserem Bauvorschlag
fiir einen gilinstigen Gaming-PC nicht
zu teurer Luxus sei.

Bei allen in der letzten Zeit von mir ver-
bauten Boxed-CPUs (nur AMDs) waren
die Liifter leise und definitiv brauchbar.

Michl aus Lonneberga il

Bei den meisten Boxed-Prozessoren fiir den
Einzelhandel und mit Herstellergarantie lie-
fert AMD Kiihler mit, beim Ryzen 55500 die
Version ,,Wraith Stealth”. Dessen Liifter dreht
aber schonim Leerlaufrelativ hoch und wird
dann mit zunehmender CPU-Last (und
-Leistungsaufnahme) deutlich horbar, siehe
Test in ¢’t 7/2021 auf Seite 94.

Bei einem reinen Gaming-PC, bei dem
typischerweise die Liifter der Grafikkarte
unter Last am lautesten rauschen, ist das ver-
schmerzbar. Unser PC-Bauvorschlag ,, Bud-
get-Gamer 2023 sollte aber auch beim Ar-
beiten nicht nerven. Wer die 20 Euro fiir den
empfohlenen Kiihler Endorfy Spartan 5
ARGB sparen will, kann zundchst den von
AMD mitgelieferten Kiihler montieren und
testen, ob er leise genug bleibt.

Lieber lokaler Benutzer
FAQ: Microsoft-Konto, c’'t 19/2023, S. 162

Ich méchte darauf hinweisen, dass man
einen PC, der mit einem Microsoft-Konto
aufgesetzt wurde, zu der Option ,,Statt-
dessen mit einem lokalen Benutzer anmel-
den“ migrieren kann.

In diesem Fall kann Microsoft einen
nicht mehr bei der Anmeldung aussper-
ren. Der BitLocker-Wiederherstellungs-
schliissel kann trotzdem weiterhin von der
Microsoft-Seite heruntergeladen und ge-
gebenenfalls ausgedruckt werden, damit

man diesen auch dann zur Hand hat, wenn
eine Anmeldung mitdem Microsoft-Konto
nicht moglich ist.

Jochen Schmitt N4

Das stand auch im Artikel, kann aber nicht
oft genug wiederholt werden.

Hochkonjunktur
beim Phishing

FAQ: Sicheres Bezahlen auf Kleinanzeigen,
c't 18/2023, S. 164

Ichhabe hinund wieder bei eBay Kleinan-
zeigen etwas gekauft und auch verkauft.
Hatimmer funktioniert. Aktuell versuche
ich, bei Kleinanzeigen eine Werkzeugma-
schine zu kaufen, Neupreis um die 700
Euro. In den letzten vier Wochen habe ich
nun sechs Betrugsversuche erlebt.

Die Masche ist dhnlich: extrem giins-
tiger Preis und in sehr neuwertigem Zu-
stand. Antworten kommen prompt. Siche-
re Zahlung wird abgelehnt und PayPal
Freunde als einzig akzeptierte Zahlungsart
angeboten. Diskrepanzen zwischen Anzei-
gentext und Bildern konnen nicht aufgelost
werden und jeder Anfrage zum Nachweis
der Identitat oder der Existenz des Artikels
wird mit Ausreden ausgewichen. An der
Anzahl der Beobachterin den Anzeigen ist
zuerkennen, dass esviele Interessierte gibt.

An sich ein recht plumpes Auftreten
und verdachtig von der ersten Sekunde,
aber scheinbar dennoch erfolgreich. Alle
Verkauferkonten bestanden seit Jahren
und haben gute Bewertungen. Ich habe
alle Verdachtsfille mit guter Beschreibung
bei Kleinanzeigen sofort gemeldet. Es hat
bis zu einem Tag gedauert, bis Kleinan-
zeigen die Nutzer gesperrt hatte. Genann-
te Begriindung war immer ,,Verdacht auf
Missbrauch des Kontos durch Dritte®.

Tobias.F Il

Skrupellos kopiert

Kiinstliche Intelligenz in Hollywood: Autoren und
Schauspieler im Streik, c't 18/2023, S. 12

Die streikenden Kreativen haben meine
volle Sympathie, ihr Kampf wird aber
schwierig sein. Zuerstist die Nutzung vor-
handener Kunst in der Ausbildung schon
lange blich: Maler kopieren berithmte
Bilder, Autoren studieren berithmte Ro-
mane und im Film wird schon immer skru-
pellos kopiert. Neuist natiirlich, dass jetzt

Software ,,ausgebildet wird. Andererseits
wird es kommen wie bei den Suchmaschi-
nen: Google tritt nach langem Streit grof3-
zligig den Content-Lieferanten einen win-
zigen Teil seines Gewinns ab.

Peter Pielmeier

Nur temporiare
Auswirkungen

Merkwiirdige Berechnungen fiir Energiepreisbremse
bei Vattenfall, c't 18/2023, S. 56

Ich habe selbst IT-technisch die Energie-
preisbremse umgesetzt und kann die hohe
Komplexitat bestatigen, die in kurzer Zeit
binnen weniger Wochen umgesetzt wer-
den musste. Grundsatzlich spricht nichts
gegen Thren beschriebenen Einwand be-
ziiglich der falschen Kalkulation, die tat-
sachlich auf'der Jahresverbrauchsprogno-
se des Verteilnetzbetreibers beruht.

Andieser Stelle seijedoch angemerkt,
dassdie zum Stichtag1.3.2023 ermittelten
Anpassungsbetrage nur temporire Aus-
wirkungen auf die noch offenen Ab-
schlagszahlungen bis zur nachsten Jahres-
beziehungsweise Turnusrechnung (in
Threm Fall: Dezember 2023) haben. Spé-
testens dann stellt der tatsichlich angefal-
lene Verbrauch die Berechnungsgrundlage
fiir die monetire Entlastung fiir den Kun-
den dar und Andreas H. hitte mit einer
deutlichen Riickerstattung zu seinen
Gunsten rechnen konnen.

Hannes Geyer M

Ohne Ballast

Fortran, die Mutter der héheren
Programmiersprachen, c't 18/2023, S. 138

Fortran 77 war meine erste Programmier-
erfahrung. Flir Matheaufgaben optimal,
ohne Ballast. Hier gibt es fiir den privaten
Gebrauch eine frei nutzbare IDE: www.
silverfrost.com.

FOO

Fragen zu Artikeln

M  Mail-Adresse des Redakteurs
am Ende des Artikels

T  Artikel-Hotline
jeden Montag 16-17 Uhr

05 11/53 52-333
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Einmal
mit Pros
arbeiten.

Wir haben sie alle: iPhone Pro, iPad Pro, MacBook Pro und echte Profis,
die dich dazu kompetent beraten.

Seit Stunde Null sind wir groBe Apple Fans, und weil wir finden, dass jeder in den Genuss
lebensvereinfachender Technik kommen sollte, waren wir 1986 die Ersten, die Apple auf
dem deutschen Markt verkauft haben. Auch heute noch kann uns in Sachen erstklassiger
Technik niemand so schnell etwas vormachen. Egal ob flr Zuhause, die Arbeit, die Unter-
haltung oder den Sport — wir machen das Leben smarter: mit richtig guten Produkten und
richtig guter Beratung.

b
www.gravis.de Q im Store G rov I s



(# heise Academy

Qualifizieren Sie lhre Fachkrafte
fur die Zukunft der IT

Mit IThrem Partner fur digitale IT-Weiterbildung

Die Zukunft des Lernens ist digital Themen von heute und morgen

Mit der Lernplattform nehmen lhre IT-Fachkrafte Stetig wachsende Kursbibliothek mit

ihre Weiterbildung selbst in die Hand und entscheiden berufsrelevanten und praxisnahen Lernangeboten
individuell und im eigenen Tempo, wie, was und aus den Bereichen Softwareentwicklung, Webtech-
wo sie lernen mochten. nologie, IT-Security und vielem mehr.

Stetig wachsendes Kursangebot Weitere Vorteile:

100 digitale Webinare, tiber 100 Videokurse und - Einfache Angebotsabwicklung

viele Features wie Notizen, Transkript und Ubungs- - Volle Kostenkontrolle durch individuelle
aufgaben ermoglichen ein interaktives und nach- Gruppenlizenzen

haltiges Lernen. - Teilnahmebescheinigungen

Jetzt 30-Tage-Test fur Ihr Team anfragen:

heise-academy.de/academy-pass




Schlagseite

Ich hor ihn, aber ich seh ihn nicht.
Was sagt die Vogelstimmen-App?

——

Waldohreule, sehr scheuer Vogel.
Ganz ruhig jetzt und nicht bewegen!

Weitere Schlagseiten auf ct.de/schlagseite
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Aktuell | Halbleiterfertigung

TSMC Saxony

Der weltgroBte Chip-Auftragsfertiger baut
ein Werk in Dresden fiir 10 Milliarden Euro

Gemeinsam mit drei seiner euro-
paischen Kunden - Infineon,
Bosch und NXP - baut TSMC im
Silicon Saxony bis 2027 eine
neue Chipfabrik.

Von Christof Windeck

D ie Spekulationen haben sich bewahrhei-
tet: TSMC, der mit riesigem Abstand
marktfiihrende Auftragsfertiger von Halb-
leiterbauelementen, kommt nach Dresden.
Die taiwanische Firma - die Abkiirzung
TSMC steht fiir Taiwan Semiconductor Ma-
nufacturing Company - baut im Gewerbe-
gebiet Airportpark Dresden ab 2024 ein
Werknamens ESMC (das ,,E“ steht fiir Euro-
pean). Diese sogenannte Fab soll ab 2027
Chips mit Strukturbreitenvon 28,22,16 und
12 Nanometern produzieren. TSMC betreibt
die Fab, hilt aber nur 70 Prozent Anteil. Mit
je 10 Prozent beteiligen sich an ESMC die
drei europdischen Chipfirmen Infineon,
Bosch und NXP, von denen mindestens In-
fineonund NXPlangjdhrige TSMC-Kunden

12

sind. TSMCerzielte 2022 als reiner Auftrags-
fertiger (Foundry) mehr Umsatz als der
starkste Chiphersteller Samsung.

In die rund 10 Milliarden Euro teure
ESMC-Fab fliefen erhebliche Subventio-
nen. Eine offizielle Angabe zu deren Hohe
gibt es derzeit nicht, angeblich sind es 5
Milliarden Euro, also 50 Prozent. Das wire
eine hohere Forderquote als bei der
30-Milliarden-Ansiedelung von Intel in
Magdeburg, die ,,nur* knapp 10 Milliar-
den bekommt.

Vor allem Auto-Chips

Infineon, Bosch und NXP liefern viele
Chips fiir Autos, sogenannte Automotive-
Halbleiter. Dazu gehoren etwa Mikrocon-
troller fiir Motorsteuerung, Infotainment
und Fahrerassistenz sowie Radarsenso-
ren. Auch die VW-Sparte Cariad koope-
riert mit TSMC sowie STMicroelectronics
(STMicro), einem weiteren grofden euro-
paischen Automotive-Chiphersteller. Die
ESMC-Fab wird die europdische Liefer-
kette fiir solche Chips stirken. Der EU
Chips Act war 2021 auch unter dem Ein-
druck des Chipmangels angeschoben wor-
den, der europiische Autohersteller hart

Bild: TSMC

traf - mit Folgen wie Kurzarbeit und Um-
satzeinbuflen. ESMC wird jedoch auchalle
moglichen anderen ICs produzieren, etwa
tiir vernetzbare Controller -im Jargon IoT-
Chips genannt, beispielsweise fiir Smart
Home und E-Health.

Der erwihnte franzosisch-italieni-
sche Chipkonzern STMicro arbeitet ei-
gentlich enger mit dem ebenfalls in Dres-
den (und in den USA und Asien) anséssi-
gen Auftragsfertiger Globalfoundries (GF)
zusammen als mit TSMC. STMicro und
GF hatten bereits im Juli angekiindigt, ge-
meinsam bis 2026 eine neue Fab am
STMicro-Standort Crolles bei Grenoble zu
bauen. Sie wollen 7,5 Milliarden Euro in-
vestieren, von denen die franzosische Re-
gierung 2,9 Milliarden Euro subventio-
niert. Dabei geht es um Strukturen von 22
bis 18 Nanometern, fiir die GF aber ande-
re Verfahren als TSMC verwendet, etwa
Fully Depleted SOI (FDX) auf Silicon-on-
Insulator-(SOI-)Wafern.

Etwas schwer zu verstehen ist auf den
ersten Blick, dass Bosch, Infineon, NXP
und STMicro allesamt jeweils nicht nur
eigene Chip-Fabs betreiben, sondern auch
neue aufbauen und gleichzeitig mit Foun-
dries kooperieren. Der Hintergrund ist,
dassdie genannten Hersteller unterschied-
liche Chips entwickeln und verkaufen, die
verschiedene Fertigungsverfahren benoti-
gen. Infineon betreibt (und baut) in Dres-
den etwa eigene Fabs fiir Leistungshalb-
leiter, die als elektronische Schaltelemente
in E-Autos, Solar-Wechselrichtern, Akku-
ladern und Netzteilen stecken. Fiir solche
»Power“-Halbleiter sind volligandere Ver-
fahren und Anlagen noétig als fiir CMOS-
Logikchips, zu denen etwa Mikrocontroller
sowie Prozessoren fiir PCs, (KI-)Server
oder Smartphones gehoren. Bosch, Infi-
neon, NXP und STMicro bauen aufderdem
neue Fabs fiir verlustarme und hochbelast-
bare Schalttransistoren aus Siliziumkarbid
(SiC), die etwa Tesla in seine Umrichter fiir
elektrische Automotoren lotet. Auch die
US-Firma Wolfspeed zieht im saarliandi-
schen Ensdorf eine neue SiC-Fab hoch.

Keine alten Hiite

Vorlaufer der fiir ESMC geplanten Produk-
tionsverfahren sind bereits seit mehreren
Jahrenim Einsatz: 28 Nanometer (nm) seit
etwa 2011, 22 nm seit 2012, 16 und 12 nm
seit 2015. Die modernsten High-End-Pro-
zessoren und KI-Beschleuniger fertigt
TSMC hingegen mit 5-, 4- und bald auch
3-Nanometer-Technik. Das bedeutet aber
nicht, dass 28-nm-Technik veraltet wire.
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Vielmehr wurde sie weiterentwickelt und
kommt weiterhin fiir neue, innovative
Chips zum Einsatz. So ist etwa der Broad-
com BCM2711 des Raspberry Pi 4 ein
28-nm-Chip und der STMicro STM32H7
aufdenneuen Arduino Portentas hat sogar
noch grobere 40-nm-Strukturen.
Infineon und NXPverwenden gemein-
sam mit TSMC entwickelte ReRAM- und
MRAM-Speicherzellen fiir besonders leis-
tungsstarke Mikrocontroller mit KI-Re-
chenwerken. So entstammt die jiingste
Generation TC4 der Infineon-Aurix-Mikro-
controller der 28-nm-Fertigung von TSMC,
ebenso wie neue Sicherheitschips der Infi-
neon-Baureihe SLC26 fiir Bezahlkartenund
andere Smartcards. NXP lasst ARM-SoCs
der Serie i.MX je nach Generation sowohl
bei TSMC fertigen als auch bei GF. Radar-
Controller fiir Autos produziert TSMC fiir
NXP mit 16-Nanometer-FinFETs. Die fiir
ESMC in Dresden zunichst geplanten Fer-
tigungsverfahren sind also keine alten Hiite,
sondern eignen sich fiir aktuelle, konkur-
renzfihige Halbleiterbauelemente.

Investitionsrisiken

Ohne Subventionen hitten sich weder
Intelnoch TSMCin Deutschland angesie-
delt. Denn Liander wie Taiwan und Siid-
korea subventionieren ihre Chipfirmen

Die grofBten

Chiphersteller 2022
(Fims | Unsat (Wi US| Warktatel |
Samsung 65,6 10,9 %

Intel 58,3 9,7%

SK Hynix 36,3 6,0 %

Qualcomm 34,7 58 %

Micron 21,6 4.6 %

sonstige 379,2 63,0 %

Gesamt 601,7 100 %

Quelle: Gartner, Januar 2023

ebenfalls, ganz zu schweigen von den ge-
waltigen Mitteln, die China in die Technik
steckt. Doch auch die USA und Japan wol-
len ihre nationalen Halbleiterbranchen
(wieder-)beleben. Es droht also ein Sub-
ventions-Wettriisten - Ausgang offen.
Chipherstellung ist energieintensiv,
weshalb es angesichts der Versorgungslage
in Deutschland zunichst widersinnig
scheint, hier eine Fab zu bauen. Doch die
Chiphersteller planen ohnehin, méoglichst
schnell aufregenerativ erzeugten Stromzu
wechseln, weil ihre Kunden das zuneh-
mend verlangen. Und bei der Chipherstel-
lung spielen Energiekosten eine kleinere
Rolle als etwa bei der Produktion von
Grundstoffen fiir die Chemie. Abgesehen
davon hat Taiwan dhnliche Probleme mit

Halbleiterfertigung | Aktuell

Die groBten Chip-
Auftragsfertiger 2022

TSMC 759 55,5 %
Samsung! 21,9 16,0 %
UMC (Taiwan) 9.1 6,8 %
Globalfoundries 8,1 5,9 %
SMIC (China) 72 53%
sonstige! 14,4 10,5 %
Gesamt 136,6 100 %

Umsatz geschatzt; Quellen: Firmenangaben und IDC

der Stromversorgung wie Deutschland. Von
Wasserknappheit ist Taiwan sogar stirker
betroffen. Die Chiphersteller arbeiten
daran, ihren Wasserverbrauch deutlich zu
mindern, etwa durch Wiederaufbereitung.

Bleibt das Problem der knappen Fach-
krifte -aber dashaben ebenfalls praktisch
alle Industrienationen. Fiir Sachsen hat
der Branchenverband Silicon Saxony ein
Strategiepapier erarbeitet,lautdeminden
kommenden Jahren jeweils iber 5000
Fachleute neu eingestellt werden miissen.
Denn auch Infineon und Bosch erweitern
ihre sidchsischen Werke und Zulieferer wie
Jenoptik bauen neue. Silicon Saxony kann
jedenfalls stolz sein auf das Vertrauen, das
TSMC und seine Investitionspartner in
den Standort setzen. (ciw@ct.de) c

Von Christof Windeck

J ede hoch sub-
ventionierte
Ansiedlung einer
neuen Chip-Fab
in Deutschland
provoziert Kritik.
Dafiir ist es aller-
dings zu spat,
weil der endlich
beschlossene EU Chips Act genau
dieses Ziel verfolgt, um die Abhin-
gigkeit Europas von auslindischen
Zulieferern zu mindern. Das Jam-
mern iiber die Risiken von Chipsub-
ventionen passt auch nicht zu den ins
Sommerloch 2023 gebriillten Forde-
rungen nach Milliardeninvestitionen
gegen die angeblich drohende De-
industrialisierung Deutschlands.

Kommentar: Erfolgsgeschichte Silicon Saxony

Die Wirtschaft durchlauft derzeit
Umwilzungsprozesse, die fiir betrof-
fene Mitarbeiter und Regionen
schmerzhaft sind. Aus Furcht vor Ver-
anderung wird dabei zu viel Geld in
Besitzstandswahrung gepumpt statt in
dringend noétige Innovationen wie Di-
gitalisierung, umweltschonenden Ver-
kehr sowie eben auch Halbleiter. Laut
Umweltbundesamt buttert Deutsch-
land jéhrlich tiber 60 Milliarden Euro
in Klimaschadlinge wie Auto- und
Flugverkehr, etwa per Dienstwagen-
privileg, Pendlerpauschale, Steuerbe-
giinstigungen fiir Diesel, Kerosin und
internationale Flugtickets.

Chiphersteller sind nicht per se
gut fiir Umwelt und Gemeinwesen. Sie
interessiert vor allem der eigene Pro-

fit. Und in der Chipbranche lauern
grofde Risiken, wie die Probleme des
jahrzehntelangen Branchenprimus
Intel zeigen. Auch in der rund 25-jah-
rigen Erfolgsgeschichte des Silicon
Saxony gab es Riickschlage: Global-
foundries ging mehrfach in Kurzar-
beit, die ehemalige Infineon-Sparte
Qimonda scheiterte krachend.

Aber letztlich gibt es nur zwei Op-
tionen: Weitermachen wie bisher und
weiter jene Risiken in Kauf nehmen,
die eine nach Asien ausgelagerte
Chipfertigung fiir die hiesige Wirt-
schaft birgt. Oder Milliarden in die
Ansiedelung von Chipfirmen stecken,
von denen die eine oder andere viel-
leicht scheitert. Der zweite Weg bietet
die grofderen Chancen.

c't 2023, Heft 20
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Die wollen
nur Daten

FAST-Streamingdienste machen Smart TVs zu Spionen

Werbefinanziertes Streaming

Sechs Smart TVs im Test

Zahlen, Daten, Fakten: Werbung und Smart TVs
Smart TVs beim Schnorcheln belauscht

c't 2023, Heft 20
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Rein werbefinanzierte Streamingdienste
wollen Netflix & Co. die zahlende Kund-
schaft abjagen und etablierte TV-Sender
ausbooten. Smart TVs spielen dabei eine
tragende Rolle, denn sie sammeln die
fur maBgeschneiderte Werbung nétigen
Nutzerdaten - also lhre Daten.

Von Ulrike Kuhlmann

ie viele Streaming-Abos haben
Sie abgeschlossen? Finden sich
darunter bereits kostenlose, die

Werbung einblenden? In rein werbefinan-
zierten Videoangeboten sehen Inhaltean-
bieter, TV-Hersteller und Werbetreibende
die goldene Zukunft. Statt linearem TV
gibt eskiinftiglineares TV-Streaming, und
statt jeden Monat teures Geld fiir Netflix,
Disney+ oder Prime Video zu bezahlen,
sollen die Zuschauer kostenlose Video-
streams mit eingebauten Werbeslots
abonnieren.

Auf Smart TVs sind werbefinanzierte
Dienste besonders attraktiv fiir die Anbie-
ter, weil vernetzte Fernseher sehr viel Per-
sonliches iiber ihre Nutzer herausfinden
konnen. Etwa den Wohnort, zu welcher
Tageszeit eine Person Videos schaut und
welche Inhalte sie bevorzugt. Anhand die-
ser Daten konnen Werbetreibende ein
sehr genaues Nutzerprofil zeichnen, um
zielgerecht Werbung einzuspielen. Wobei
»Werbung hier nicht nur Produktfotos
oder Produktclips fiir Marken meint, son-
dern auch Werbung fiir den nichsten
Blockbuster, das kostenpflichtige Strea-
ming-Abo oder den werbefinanzierten
TV-Stream.

Laut einer Untersuchung der Markt-
forscher von Omdia lésst sich mit den Nut-
zerdaten mehr Geld verdienen als mit der
schndden Hardware: Wihrend die TV-
Hersteller mit dem Verkauf des Fernseh-
gerits einmalig Erlose erzielen, konnen
sie das Datengold iiber die gesamte Nut-
zungsdauer von fiinf bis sieben Jahren ab-
schopfen. Der Gewinn aus den Daten kann
bis zu achtmal hoher sein als durch den
Geriteverkauf, erkliart Paul Grey von
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Omdia. Sokonnen die Hersteller ihre eige-
nen Produkte anhand der Nutzerdaten ge-
zielter am Smart TV bewerben und Provi-
sionen kassieren fiir eingebundene
Fremdwerbung, oder die Daten direkt an
Werbetreibende verkaufen.

Leihen statt kaufen

Welche Bliiten das treiben kann, sieht man
in den USA. Dort werden Smart TVs be-
reits als kostenlose Leihgerate angeboten.
Soschickt das Start-up Telly einen 55-Z0l-
ler als Dauerleihgabe an Nutzer, die sich
im Gegenzug zu einigen Zugestandnissen
verpflichten: Sie miissen den Fernseher
als priméres TV-Geritim Haushalt nutzen
und ihn stets iber WLAN mit dem Internet
verbinden. Werbeblocker oder Modifika-
tionen am Gerét sind verboten, die Anzahl
deranwesenden Zuschauer im Raum wird
per eingebauer Kamera erfasst. Aufderdem
miissen die Nutzer umfangreiche person-
liche Angaben machen, darunter auch,
welche Markenprodukte sie kaufen und
wofiir sie ihr Geld sonst ausgeben. Und sie
miissen zustimmen, dass ihre Daten fiir
Werbezwecke genutzt werden konnen,
inklusive Werbe-SMS.

Das scheint erst mal absurd: Warum
sollte sichjemand auf derartige Bedingun-
gen einlassen? Allerdings bekommen die
Interessenten das Gerit kostenlos und
konnen darauf Videos und Fernsehen
schauen wie auf jedem teuren Smart TV.
Das diirfte nicht wenige zur Preisgabe
ihrer Daten verleiten. Selbst wenn es wohl
noch eine Weile dauern wird, bis hierzu-
lande solche Leihgerite angeboten wer-
den: Ganz ausgeschlossen ist das nicht,
wie der Blick auf die an Mindestvertrags-
laufzeiten gekniipften und mit nervigen
Apps gespickten Smartphones nahelegt,
die hiesige Kunden mit einem verbilligten
Handyvertrag erhalten.

Auslaufmodell Abonnement

Kostenpflichtige Streamingdienste wer-
den nicht nur teurer, sondern auch immer
restriktiver. So verhindert Netflix die Wei-
tergabe von Zugangen. Disney+ plant das
ebenfalls (siehe S. 54) und will die Abo-
Kosten an Auflosung und HDR-Fahigkei-
ten kntipfen, Amazon und Netflix haben
das langst umgesetzt. Auflerdem muss
man heute mehrere Dienste abonnieren,
wenn man alle aktuellen Filme und Serien
der Hollywood-Studios sehen mochte -
ein teurer Spaf3.

Bislang dominieren zwei Abo-Mo-
delle: Subscription-Video-on-Demand
(SVoD), wie es Netflix nutzt, und Trans-
actional-Video-on-Demand (TVoD), bei
dem man einzelne Titel kaufen kann.
Amazon Prime Video ist eine Mischform
aus SVoD und TVoD. Die werbefinanzier-
ten Alternativen werden als Advertised-
Video-on-Demand (AVoD) und Free Ad-
Supported Streaming (FAST) bezeichnet;
teilweise subsumiert man beide werbe-
finanzierten Streamingvarianten auch
unter dem Kiirzel FAST.

Prominente Vertreter solcher Dienste
sind Waipu TV der Exaring AG mit einem
linearen Fernsehstream sowie Zattoo mit
linearem Fernsehprogramm und Video-
on-Demand. Bei Paramounts Pluto TV
bekommt man ebenfalls eine Mischung
aus FAST und AVoD. Joyn, der Streaming-
dienst von ProSiebenSat.1, hat daslineare
Programm der Sendergruppe im Angebot,
aber auch die Live-Streams der 6ffentlich-
rechtlichen Sender. Joyn und Waipu TV
sehen weiterhin Chancen im Abomodell
und haben deshalb ihre werbefinanzierten
Plattformen um kostenpflichtige Strea-
ming-Abonnements (Joyn+ und waipu.tv
Perfect Plus) erginzt.

Alle zeigen Inhalte etwa aus Media-
theken und kaufen Filme und Serien von
Inhalteanbietern zu gilinstigen Konditio-
nen ein. Weil Inhalteeigner dariiber auch
alte und ungenutzte Bibliotheksinhalte
monetarisieren konnen, findet sich richti-
ger Trash darunter. Omdia prognostiziert,
dass die FAST-Kanile in Deutschland
2027 tiber 200 Millionen US-Dollar er-
wirtschaften werden, ein Jahr spater sollen
es schon 660 Millionen sein, in den USA
dann sogar iiber 10 Milliarden Dollar.

FAST umsonst

Beiden AVoD-Streamingdiensten lauft die
Werbung vor den Videos und mehrfach
mittendrin (Pre- und Mid-Roll). Fiir den
Zugang muss man in der Regel ein Benut-
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zerkonto anlegen und kann im Video spu-
len, bleibt dabeiaber stets an der eingebau-
ten Werbung hiangen. YouTube verfolgt
dieses Finanzierungsmodell schon lange,
viele Nutzer sind deshalb daran gewdhnt.
TV-Sendungen und Videos der FAST-An-
bieter starten mit einem Werbeblock (Pre-
Roll), spulen kann man in ihnen nicht.

Grofde TV-Anbieter halten eigene
werbefinanzierte Streamsin ihren Geriten
bereit: Amazon mit freevee, Samsung mit
TV Plus, LG mit LG Channels. Wiahrend
TV Plus und LG Channels bislang den bei-
den Geriteherstellern vorbehalten sind,
findet man freevee auch in Fremd-TVs.

Die FAST-Sender werden gern als kos-
tenloses Angebot beworben, doch bezahlt
wird hier mit Daten. Das Zuschauerver-
halten wird genau getrackt, sowohl von
den Smart TVs als auch von den darauf
installierten FAST-Diensten. So heifdt es
etwain Sonys Datenschutzbestimmungen:
»Google TV verwendet deine gesamten
Aktivitidten bei Google, um deine Empfeh-
lungen zu verbessern — ablehnen kann
man das nicht. Am Smart TV von Philips,
ebenfalls mit Googles Android-Betriebs-
system, wird konkret auf Werbung hinge-
wiesen: ,,Deine Aktivititen in anderen
Google-Produkten sorgen fiir bessere
Empfehlungen und Werbung.“ LG kldrtin
den Nutzungsbedingungen von Live Plus
auf, dass die am TV ,,angezeigten Inhalte
erkannt werden und die Sehgewohnheiten
verwendet werden konnen, um ... perso-
nalisierte Inhalte zur Verfiigung zu stellen,
einschliefflich Empfehlungen und Wer-
bungen.“ Immerhin kann man Live Plus
am LG-TV abwihlen.

Der FAST-Dienst Waipu TV legt
wihrend des Installationsprozesses sein
Geschiftsmodell offen und erklart, die
Inhalte aus ,,FreeTV, Pay-TV und Media-
theken sowie sogenannte New-TV-Kanile
... finanzieren sich ausschliefdlich iiber
Werbung und diirfen aus lizenzrechtlichen
Griinden nicht ohne Werbung ausgespielt
werden.”“ Deshalb miisse man der Daten-
erhebung zustimmen, um den Dienst nut-
zen zu konnen.

An FAST-Angeboten sind mitnichten
nur zahlungsmiide Abonnenten interes-
siert, denn in den Streams werden Inhal-
te geboten, die woanders nicht oder nicht
mehr zu finden sind. Einer Studie von LG
Ads Solution zufolge ist das Gros der
FAST-Nutzer in den USA zwischen 35und
54 Jahre alt, hat ein mittleres Haushalts-
einkommen von 75.000 US-Dollar und
ist damit flir die Werbewirtschaft hoch-
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In den FAST-Kanéilen wie hier bei Pluto TV findet sich allerhand Miill.

interessant. Auflerdem konnen Inhalte-
anbieter Uiber FAST ganz neue Zielgrup-
penerreichen, etwaindem sie ihre Videos
flr Kids kostenlos bei Pluto TV & Co. ein-
stellen.

Betriebssysteme

Nur wer die Daten auswerten kann,
streicht das Geld fiir die Werbeplitze ein.
Der Suchmaschinenriese Google hat das
sehr frih erkannt und mit Android TV
2014 ein Betriebssystem fiir Fernseher
entwickelt. Android TVist fiir TV-Herstel-
ler frei verfiigbar und wird weltweit von
diesen eingesetzt; teilweise entlohnt
Google TV-Hersteller sogar fiir die Nut-
zung, kassiert aber im Gegenzug Einnah-
men aus Werbeplatzen auf dem TV.

Prominente Android-TV-Vertreter
sind Philips, Sony und Panasonic. Wah-
rend Sony seit zwei Jahren ausschlief3lich
auf die Android-TV-Variante Google TV
setzt, nutzen Panasonic und Philips in
einigen Gerdten statt Android TV ihr eige-
nes Betriebssystem - Panasonic My Home
Screen, Philips Saphi.

Amazon stellt seine von Streaming-
Sticks bekannte Fire-OS-Oberflache TV-
Herstellern wie TCL, Hisense, Toshiba
und Nokia zur Verfiigung. Zudem nutzt
Amazon das Betriebssystem jetzt auch in
eigenen Fernsehern unter den Marken
Fire TV und Omni. Den Programmierern
von Apps fiir Fire OS schreibt das Unter-
nehmen vor, dass kiinftig entweder
30 Prozent der Anzeigen fiir Amazon ge-
schaltet werden oder aber 30 Prozent der
Werbeeinnahmen auf das Konto des Han-
delsriesen flief3en.

Samsung trat schon 2014 mit seinem
Betriebssystem Tizen fiir Smart TVs an.
Der koreanische Mitbewerber LG zog
2016 mit seinem von Palm beziehungs-
weise HP ibernommenen Betriebssystem
WebOS nach. Beide bieten ihr OS zwar
auch anderen TV-Herstellern an, uns ist
aber noch kein weiterer TV-Anbieter mit
Tizen- oder WebOS-Oberflache bekannt.

Samsung und LG besitzen nicht nur
jeweils ein eigenes Betriebssystem, son-
dern bauen auf dessen Basis ein komplet-
tes Okosystem fiir IoT-Gerite auf. Damit
kann der Fernseher als Zentrale im Smart
Home dienen - auch der vernetzte Kiihl-
schrank soll kiinftig Werbung anzeigen
und die Waschmaschine Nutzerdaten lie-
fern. Auflerdem mochten LG und Sam-
sung die Nutzer iiber das Okosystem an
sich und ihre Produkte binden.

Wir haben uns auf Seite 18 Smart TVs
von Amazon, LG, Metz, Philips, Samsung
und Sony niher angesehen. Der Schwer-
punkt lag dabei auf der Ausstattung und
den Bedienkonzepten. Nattirlich haben
wir auch die Bildqualitat der Displays be-
gutachtet sowie den herkommlichen TV-
Betrieb. Auf Seite 28 berichten wir, wie
sich die getesteten Fernseher online ver-
halten - mit wem sie kommunizieren, wie
viele Daten sie tibermitteln und wie sich
dasbeieiner datensparsamen Einstellung
des TVs indert. Ubrigens konnten wir alle
Testkandidaten auch ohne Zugang zum
Internet in Betrieb nehmen. Wer seine
Daten lieber fiir sich behalten mochte und
die grofen TVs nur als dumme Displays
nutzen will, wird in den Artikeln also
ebenfalls findig. (uk@ct.de) c
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Schlaue Displays

Smart TVs mit abonnierbaren und kostenlosen
Streamingdiensten im Test

Wer sich heute ein TV kauft,
bekommt viel mehr als lineares
Fernsehen. Streaming-Abos hat
man per App im Zugriff, eigene
Videos spielt man vom NAS

ab, Fotos vom USB-Stick oder
Smartphone. Die TV-Hersteller
stellen sogar kostenlose
Streamingdienste bereit. Unser
Test zeigt, welche Modelle sinn-
volle Apps anbieten, sich gut
bedienen lassen und bei Bild-
und Tonqualitat Giberzeugen.

Von Ulrike Kuhlmann und Nico Jurran

ineares Fernsehen ist heute nur eine

von vielen Anwendungen am Smart

TV. Viele Zuschauer streamen TV-
Inhalte lieber aus den Mediatheken der
TV-Sender oder holen sich Filme von Net-
flix & Co. auf den grof3en Schirm. Auf3er-
dem schwappt gerade ein neues Strea-
ming-Modell aus den USA hertber:
werbefinanzierte Streaming-Plattformen
(Free Ad-supported Streaming TV, FAST),
die fiir die Nutzer kostenlose Inhalte be-
reitstellen.

Solche Dienste zeigen inzwischen
auch hierzulande verkaufte Smart TVs. So
bewirbt Amazon fiir seine neuen TVs mit
Fire OS aufer Amazon Prime seinen
FAST-Dienst freevee. Dieser tarnt sich in
den Kanallisten als Prime Video Channels
und streamt auch laufende TV-Inhalte von

ZDF und ARD; die allerdings mit groflem
Zeitversatz und in sehr niedriger Auf-
16sung.

Samsung hat mit Samsung TV Plus
eine eigene FAST-Plattform im Angebot,
die diverse Kanile anderer Anbieter kura-
tiert, etwa DAZN, FIFA+ oder Pluto TV.
LG integriert seine werbefinanzierte
IPTV-Plattform LG Channels, hinter der
Xumo steht, ein Joint Venture der US-Ka-
belnetzbetreiber Charter Communica-
tions und Comcast (Mutter von NBC Uni-
versal und Sky). Uber LG Channels sind
mittlerweile gut 250 Kanéle abrufbar,
darunter viele von Pluto TV und Rakuten
TV.Im April gab LG bekannt, dass sich die
Nutzerzahlen der LG Channels gegeniiber
dem Vorjahr verdreifacht hitten, blieb
konkrete Zahlen aber schuldig.
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Getestet haben wir jeweils ein Smart
TV von Amazon, LG, Metz, Philips, Sam-
sung und Sony. Sonys Videostreaming-
dienst Bravia Core ist kostenpflichtig und
anders als etwa Amazons Prime Video den
Sony-TVs vorbehalten. Der werbefinan-
zierte Sony-Dienst Crunchyroll bietet
Animes, ein Vollprogramm mit Reklame
als Wihrung hat der Herstellerindes eben-
sowenig wie Philips und Metz. Man findet
auf diesen Gerdten aber Apps fiir FAST-
Dienste wie Pluto TV.

Homescreen aufraumen

Aufihren Startseiten versuchen die Smart-
TV-Hersteller, ihr komplettes Angebot zu
prasentieren und moglichst viel Werbung
und Empfehlungen einzubauen. Welche
Apps wihrend der Installation automa-
tisch auf dem Homescreen landen, diirfte
von Zahlungen der Anbieter abhingen.
Wer genau wie viel an wen zahlt, wird
dabei nicht offengelegt.

Einzig das Betriebssystem Roku TV
am Metz Blue gibt sich beim Startbild-
schirm angenehm zurtickhaltend: Es wird
nur eine grofde Werbung eingeblendet, der
Rest sind schnorkellose Icons fiir Eingén-
ge, Tuner und Streamingdienste. Die las-
sen sich beliebig sortieren, sodass man
schnell zu seinen Lieblings-Apps gelangt.
Dem TV kann man zudem verschiedene
Hintergriinde und Systemklange zuweisen
und die Oberflache damit personalisieren.

Die Android- beziehungsweise
Google-TVs von Philips und Sony persona-
lisieren ihren Homescreen iiber Bithnen mit
Empfehlungen: Das Android-TV-Modell
von Philips sortiert dabei nach Diensten,
das Google-TV-Gerit von Sony nach Gen-
res. Wer nur seine préferierten Dienste fin-
den will, kann die restlichen unter
»Android-Einstellungen/Gerateeinstellun-
gen/Startbildschirm/Kanile anpassen” de-
aktivieren. Komplett aufraumen lasst sich
die Startseite des Sony-TVs mit dem ,,Nur
Apps“-Modus in den Profileinstellungen
unter ,,Konten & Anmeldung". Bei Philips
muss man stattdessen im Android-Meni
in ,,Gerateinstellungen/Startbildschirm/
Dienste anpassen alle Apps abwihlen.
Weder bei Sony noch bei Philips kann man
sich daraufverlassen, dass der preiswertes-
te Zugang zur jeweiligen Videoempfehlung
genannt wird. So sollte beispielsweise das
Guglhupfgeschwader 4,99 Euro kosten, ob-
wohl der Film in der ARD-Mediathek kos-
tenlos vorlag.

Bei LG kann man die Empfehlungs-
biihnen vom WebOS-Homescreen wer-
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fen, indem man die ,,Home Promotion®
und die ,Inhalteempfehlungen® unter
»Allgemein/System/Zusatzliche Einstel-
lungen/Startseiten-Einstellungen de-
aktiviert. LG organisiert die Apps zusitz-
lichinvier groflen Kacheln, die aber einen
weiteren Klick auf dem Homescreen er-
fordern.

Die Empfehlungen auf dem Home-
screen des Amazon-TVs verweisen vor
allem auf die beiden Amazon-Dienste
Prime Video und freevee sowie andere
werbefinanzierte Dienste wie Pluto TV,
Joyn oder Fawesome TV. Scrollt man wei-
ter runter, finden sich Hinweise auf Media-
theken von ARD und ZDF und kosten-
pflichtige Streams etwa von Netflix - auch
wenn man die Netflix-App gar nicht in-
stalliert hat. Aufraumen lasst sich der Start-
bildschirm kaum, nur die App-Reihenfolge
in der ersten Bithne kann man dndern.

Samsung bewirbt seinen werbefinan-
zierten Streamingdienst Samsung TV Plus
relativ zuriickhaltend; er wird zwar per se
installiert, man kann ihn aber in der obe-
ren App-Leiste verschieben oder auch
ganz rauswerfen. Es folgen eine Biihne mit
Nachrichtensendern und dann nach Be-
liebtheit sortierte Themenbiihnen fiir ,, Fa-
milien & Kinder*, ,,Film-Highlights“ und
Ahnlichem. Scrollt man weiter runter,
finden sich die nach Streamingdiensten
geordneten Bithnen, zuoberst natiirlich
Samsungs TV Plus. Umsortieren lasst sich
das Ganze nicht. Was uns gefallen hat:
Samsung zeigt an jedem Teaserbild die
Quelle und die Kosten fiir das darin be-
worbene Video an.

Eingebaute Mikrofone

Ein aktueller Trend sind Freifeldmikro-
fone; diese stecken in den TVs von Ama-
zon, LG, Samsung und Sony. Die Gerite
konnen dariiber sogar im Standby auf
Sprachbefehle reagieren. Wer sich da-
durch belauscht fithlt, deaktiviert die Mi-
krofone bei Amazon und Sony einfach
iiber einen Schiebeschalter unter dem
Display. Bei Samsung und LG muss man
dazu das Einstellmenii bemiihen: bei LG
unter ,,Allgemein/AlI-Dienst/Einstellung
der Spracherkennung®, bei Samsung unter
Allgemein+Datenschutz/Sprachassistent/
Freisprecheinrichtung.

Beiallenvier TVs kann man dann wei-
terhin die Mikrofone in der Fernbedie-
nung nutzen, um per Sprache zu suchen
oder Anweisungen zu erteilen. Wer auch
das nicht mochte, sollte die Spracherken-
nung beim Installationsprozess gar nicht
erst zulassen. Besonders erfolgreich sind
die Spracherkenner derzeit nicht. Sender-
wechsel und lauter/leiser verstehen sie
gut, an ausgefeilteren Sprachsuchen schei-
tern sie meist.

OLED-Displays

In vier der hier getesteten Smart TVs ste-
cken organische Displays. Der Samsung-
Fernseher nutzt ein hauseigenes QD-
OLED mit einer blau leuchtenden, orga-
nischen Schichtund farbkonvertierenden
Quantenpunkten. Die Diamant-Pixel-
struktur weicht vom in TVs {iblichen RGB-
Streifenraster ab und sorgt fiir diinne,
farbige Siume an kontrastreichen Kanten.
Die sieht man nur aus kurzer Distanz, wes-

Funf der von uns getesteten Fernseher binden ihre Fernbedienungen per
Bluetooth an, bei Philips muss man dennoch genau zielen. Sony legt zusétzlich,
Metz ausschlieBlich eine IR-Fernbedienung bei.
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Amazon Omni QL65F601A

Den Homescreen des Omni-TV und die
schlanke Fernbedienung kennen viele
von Amazons Fire-TV-Streaming-Sticks.
Die Direkttaste fir Amazon Music
wurde durch eine fiir TV-Apps ersetzt.
Wer darlber seine Lieblings-App auf-
rufen mochte, muss diese zundchst aus
dem Appstore laden; vorinstalliert sind
nur Prime Video und Amazons FAST-
Kanal freevee.

Das Amazon-TV stellt jeden TV-
Sender wie einen Streamingkanal dar
und nervt mit langen Umschaltzeiten.
Die Navigation im MenU ist dagegen
flink und eingéngig. Ein langerer Druck
auf die Home-Taste ruft das Einstel-
lungsment auf, in dem man sechs Nut-
zerprofile anlegen kann. Ein Knopf fur
die Signaleingangswahl fehlt. Das ins
TV eingebaute Freifeldmikrofon kann
man per Schiebeschalter unter dem
Display deaktivieren; dann bleibt die
Mikrofontaste auf der Fernbedienung.

Wir haben den Modus ,Benutzer-
definiert” genutzt und darin den Farb-
raum von Nativ auf Auto gestellt, weil die
Farben im TV-Betrieb sonst Ubersattigt
waren. AuBerdem haben wir die Kanten-
scharfung und das Action Smoothing
ausgestellt. AnschlieBend zeigte das VA-
Display ein ausgewogenes, kontrast-
starkes Bild, das allerdings von der Seite
stark ausbleicht. Das Gerat untersttitzt
Dolby Vision und HDR 10+, bei der HDR-
Wiedergabe fehltihm aber etwas Punch.

Der Audio-Preset ,Film” produziert
bei geringen Lautstarken noch ein biss-
chen Bass. Das TV regelt den Klang
kontinuierlich nach und pumpt dabei.
Ab einem Lautstarkepegel von 30 wer-
den Stimmen scharf, ab 45 von 100
unangenehm schrill.

LG OLED55C37LA

Auf dem Homescreen des sehr gut aus-
gestatteten LG-TV finden sich nach der
Einrichtung bereits diverse Streaming-
Apps, weitere bekommt man in LGs mit
Werbung vollgemilltem App-Store
Uber die Suchfunktion. Die knubbelige
Fernbedienung mit eingebautem Gyro-
skop steuert den Mauszeiger per Hand-
bewegungen; daran muss man sich
zunachst gewdhnen. Sie halt gleich
sechs Direkttasten bereit, darunter eine
fir LGs werbefinanziertes FAST-Ange-
bot LG Channels.

Der Wechsel zwischen den Sender-
listen ist unnétig kompliziert; in den Fa-
voritenlisten kann man herkémmliche
TV-Sender mit solchen aus den LG Chan-
nels mischen. Das eingebaute Freifeld-
mikrofon schaltet man im Ment an; es
ist per Default aus, einen mechanischen
Schiebeschalter gibt es daflir nicht. In
den Tiefen des Einstellmenis kann man
sich verlaufen, zum Glick halt LG stets
kurze Texte bereit, die die jeweiligen
Funktionen erlautern.

Das OLED-TV produziert im Film-
maker-Modus ein ausdrucksstarkes
Bild, an dem wir nach Abschalten der
Helligkeitsautomatiken nichts mehr
korrigieren mussten. Das ist vorbildlich.
Im TV-Betrieb und erst recht bei HDR-
Zuspielung liberzeugte uns das Display
mit einer leuchtenden und farblich aus-
gewogenen Darstellung.

Der Klang des schlanken Fern-
sehers gelangt dank der Audiorutsche
am FuB3 gut zu den Zuschauern. Wir
haben den Standard-Preset gewahlt
und einen Kl-Abgleich auf den Raum
durchgefihrt. Der Ton bleibt auch bei
groBen Lautstédrken in Ordnung.

Metz Blue 55MUD6001Z

Auch wenn der Metz-Schriftzug promi-
nent auf der Startseite prangt, hat das
Roku-TV von Metz Blue mit den klassi-
schen TVs aus dem Hause Metz wenig
gemein.

Als Betriebssystem dient das aus
den USA stammende und hierzulande
von Streaming-Sticks bekannte Roku-
OS. Der Homescreen ist tbersichtlich
gestaltet, seine Bedienung erfreulich
einfach und flink. Man kann den Hinter-
grund, Bildschirmschoner und System-
klange aus einer Auswahl an Themen
selbst gestalten.

Das gunstige Smart TV nutzt ein
flachiges LED-Backlight ohne lokale
Dimmung, steckt in einem schwarzen
Plastikgehduse und kostet aktuell 420
Euro. Sein 60-Hz-Panel taugt nur be-
dingt firs flinke Gaming; die drei HDMI-
Ports liegen nur in Version 2.0 vor, un-
terstlitzen aber ALLM mit weniger als
einem Frame Latenz.

Die Auswahl an Streaming-Apps ist
Uberschaubar. Bei der Wiedergabe von
Netflix & Co. lasst sich das Bildformat
andern und beispielsweise zoomen, um
die schwarzen Balken bei Kinofilmen
auszublenden. Das ist hier auch nétig,
denn die Balken erscheinen auf dem
kontrastarmen IPS-Display grau statt
schwarz. Im TV-Betrieb macht sich der
Metz Blue besser als bei HDR-Zuspie-
lung, sein Ton ist dagegen unbrauch-
bar.

Im Meni unter den Einstellungen
zum Datenschutz findet sich ein Eintrag
zur Spracherkennung; ein TV-Schnell-
start mit ,Hey Roku” sei moglich, heif3t
es dort. Uns ist das im Test nicht ge-
lungen; eine Mikrofontaste auf der
Fernbedienung fehlt.

gute Menlsteuerung
fiir Streaming pradestiniert
© sehr blickwinkelabhingig

ausdrucksstarkes Bild
sehr gut ausgestattet
© verschachteltes Einstellmenii

einfach zu bedienen
glinstig
© schlechter Klang
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Philips 650LED937

Das vorgelagerte Soundsystem des Phi-
lips-TV ist ein Hingucker. Es stammt von
Bowers & Wilkins und sorgt flr ausge-
zeichneten Klang. Das vierseitige Ambi-
lightim Displayrticken kann mit Philips’
Hue-Lampen zusammenspielen.

Die Bedienung des Android TV
bleibt eine Plage, es gibt einen App-
Store von Philips und einen von Google
sowie viele Werbeblihnen. Fir seine
sinnfreie Smart-TV-Sammlung hat Phi-
lips eine Taste auf der Fernbedienung
spendiert. Auf die Fernbedienung re-
agierte das TV oft verzégert oder gar
nicht. Das Einstellungsmenl nervt mit
extrem verschachtelten Einstelloptio-
nen, fir die Philips zum Gliick kurze
Erklartexte einblendet.

Im Filmmaker-Modus steht die Zwi-
schenbildberechnung auf Film, was im
TV-Betrieb noch in Ordnung geht. Wir
haben die Lichtverstarkung ausgestellt
und den Umgebungslichtsensorin ,Bild/
Ambient Intelligence/Eye Care” deakti-
viert. Eye Care findet sich zusatzlich in
den Energie-Optionen; sehr verwirrend.

Bei HDR-Zuspielung haben wir
,Dolby Vision hell” gewahlt, darin den
Schwarzwert von 50 auf 54 angehoben,
die Scharfe rausgenommen und die
Bewegtbildkompensation deaktiviert.
AnschlieBend bestach das Philips-TV
mit einer brillanten, sehr plastischen
HDR-Wiedergabe.

Auf den Schirm legt sich allerdings
ein leichter Griinstich, wenn man weit
von der Seite draufschaut - kein Ver-
gleich zur Blickwinkelabhangigkeit des
Amazon-TVs, aber doch sichtbar. Er
stammt vom Polfilter zur Entspiegelung
des OLEDs. Irritierend war die wellige
Schirmoberflache unseres Testgerats.

r._. - ;..H” = _......-.- & |
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Samsung GQ65S95C

Das top ausgestattete Smart TV nutzt
eine One Connect Box, die hinten auf
dem TV-FuB3 befestigt wird. Soll das
Display an der Wand hangen, verbindet
man Box und TV Uber das mitgelieferte,
2,50 Meter lange Kabel, tGber das alle
Signale und der Strom laufen. Die
schlanke Smart Remote wird per ein-
gebauter Solarzelle geladen. Hat man
die Mehrfachbelegung der Tasten erst
verinnerlicht, klappt die Bedienung
sehr gut. Umschalten oder durchs TV-
Programm zappen geht allerdings nur
Uber die Tastenwippe , denn Nummern-
tasten fehlen ebenso wie Farbtasten fiir
die Mediatheken.

In Samsungs App-Store finden sich
Skys Streamingdienst Wow und die
Sky-Q-App fir das gesamte Sky-Ange-
bot; das bietet in diesem Test ansons-
ten nur LG. Seinen werbefinanzierten
Dienst TV Plus bewirbt Samsung auf
dem Homescreen und mit einer Taste
auf der Fernbedienung. Hat man sich
dorthin verirrt, kann man die Sender-
liste mit einem langeren Druck auf die
Programm-Wipptaste wechseln.

Das hauseigene QD-OLED-Panel
Uberzeugt im Filmmaker-Modus mit
satten Farben, starken Kontrasten und
brillanten Spitzlichtern. Wahrend sich
kleine Lichtquellen im Raum kaum am
TV spiegeln, hellt sich die Schirmober-
flache bei Deckenbeleuchtung sichtbar
auf. In der Folge wirken schwarze Fla-
chen etwas grau und der Bildkontrast
sinkt. Das im Displayrlicken eingebaute
Soundsystem sieht von auBen beein-
druckend aus, bleibt klanglich aber
hinter der restlichen Qualitat des ele-
ganten GQ65S95C zurlick.

Sony XR-65A80L

Auf der smarten Fernbedienung des
Sony-TVs liegen sechs Direkttasten,
darunter eine fliir Sonys Videostrea-
mingdienst Bravia Core und eine fir
das auf Animes spezialisierte Crunchy-
roll, das ebenfalls zur Sony-Gruppe ge-
hort. Zifferntasten fehlen ebenso wie
die Farbtasten zur Mediathekensteue-
rung. Wer lineares TV schauen und
darin zappen mochte, nutzt die eben-
falls mitgelieferte klassische Riegelfern-
bedienung. Firs Abschalten des ein-
gebauten Freifeldmikrofons findet sich
unter dem Display ein Schiebeschalter.

Die Installation der - nicht abwahl-
baren - Apps dauert mit sechs Minuten
ungewohnlich lange. Der mit Empfehlun-
gen Uberladene Startbildschirm lasst
sich tiber den Modus ,,nur Apps” schnell
entschlacken. Sony empfiehltin den Vor-
schlagsbihnen nicht immer die giins-
tigste Streamingvariante. So fand sich
ein Film flr 4,99 Euro, den es zur gleichen
Zeit kostenlos in der ARD-Mediathek gab.

Die Darstellung am OLED-Display
gefallt mit sattem Schwarz und kraftigen
Farben. Auch hier legt die dielektrische
Entspiegelung einen nur von der Seite
sichtbaren Farbstich Giber das Bild.

Der Ton kommt direkt aus dem Bild-
schirm: Im Ricken des OLED-TVs sind
kleine Aktuatoren installiert, die die
Displayoberflache zum Schwingen
bringen und so fiir den guten Klang
sorgen; sehen tut man die Schwingun-
gen des ,Acoustic Surface Audio”
nicht. Zusatzlich finden sich Basslaut-
sprecher unter dem Schirm. So ent-
steht ein ausgewogener Sound, der
auch bei héheren Lautstarken ange-
nehm bleibt.

ausdrucksstarkes Bild
ausgezeichneter Klang
© verwirrendes App-Angebot

ausdrucksstarkes Bild
stringente Bedienung
© teuer

ausdrucksstarkes Bild
guter Klang
© teuer
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halb sie im TV-Betrieb nicht weiter storen.
LG, Philips und Sony nutzen in ihren TVs
WOLED-Panels von LG mit RWBG-Strei-
fenanordnung, also einem zusatzlichen
weifden Subpixel. Das sorgt fiir hohere
Leuchtdichte, aber theoretisch auch fiir
etwas mattere Farben in sehr hellen Bil-
dern;negativaufgefallenistunsdasinder
Praxis nicht.

Dadauerhafte Standbilder auf OLEDs
einbrennen konnen, blenden alle Hersteller
nach kurzer Zeit einen dunklen Bildschirm-
schoner ein. Philips weist zum Abschluss
der Installation daraufhin, dass das OLED
ein wenig Pflege braucht. Dazu gehort
unter anderem, das TV nach dem Abschal-
ten eine Weile im Standby zu belassen, was
auch fiir die anderen drei OLED-Fernseher
gilt. Die Gerite priifen dann, welche Pixel
besonders belastet wurden, und steuern
diese passend nach. Da die organischen
Leuchtschichten durch verschiedene Maf3-
nahmen in den vergangenen Jahren deut-
lich verbessert wurden, muss man sich
heute nach unserer Einschitzung nicht
mehr vor Einbrennen am OLED fiirchten.
Nur Standbilder sollte man nicht dauerhaft
anzeigenlassenund eben die vorgesehenen
Regenerationszyklen ermoglichen.

Die Eigenschaften der einzelnen
Fernseher haben wirin den Produktkésten
und in der Tabelle festgehalten. Welche
weiteren Auswahlkriterien beim TV-Kauf
zu beachten sind, haben wir in [1] be-
schrieben.

Fazit

Amazon hat sich mit dem Omni-TV mit
Fire OS am konsequentesten vom klassi-
schen Fernseher entfernt: Auch lineare
TV-Sender sehen aus wie Videostreams,
Videorecorder-Funktionen gibt es ebenso
wenig wie Timeshift. Argerlich sind hier
dielangen Umschaltzeiten. Die Spezifika-
tionen des QLED-LCDs mit farbverstér-
kenden Quantenpunkten, 80 dimmbaren
LED-Zonenim Backlight und ALLM sowie
VRR-Unterstiitzen versprechen mehr, als
die Realitét hergibt: Das 60-Hertz-Panel
taugt nicht wirklich fiirs Gaming und eig-
net sich mit der sehr blickwinkelabhingi-
gen VA-Technik nur fiir Single-Haushalte.

Das Metz Blue mit Roku-TViiberzeugt
mit seinem iibersichtlichen Menii und der
einfachen, zligigen Bedienbarkeit - was es
auch der eher mageren Ausstattung zu ver-
danken hat. Werbung findet sich zwar in
vielen IP-Inhalten, aber kaum auf dem
Homescreen. Die Bildqualitit leidet bei
HDR-Zuspielung unter dem kontrast-
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armen, etwas dunklen IPS-Display; immer-
hin bleiben die Farben von der Seite weit-
gehend so wie von vorn. Fiir Fernsehzu-
schauer und alle, die mal schnell ein Video
streamen wollen, geht das in Ordnung, vor
allem angesichts des giinstigen Preises.

Wer mehr Anspriiche ans Bild hat,
sollte zum OLED-Fernseher greifen. Hier
bleibt unsin diesem Testfeld nur Jammern
aufhohem Niveau: Die TVs von Sony und
Philips leiden ein wenig unter den von der
Seite sichtbaren Farbverschiebungen
durch die dielektrische Entspiegelung, das
Samsung-TV unter den Reflexionen in
heller Umgebung, die den gesamten
Schirm leicht aufhellen. Alle vier bieten
insbesondere im HDR-Betrieb brillante,
kontrast- und farbstarke Bilder mit toller
Tiefe und zaubern im TV-Betrieb selbst
beigeringer aufgelosten HD-Inhalten eine
sehr gute Bildqualitit auf den Schirm.

Bei den Fernsehern von Philips und
Sony mit Android respektive Google TV
hadern wir mit den Oberflichen und Ein-
stellmeniis. Davon abgesehen sind beide
TVssehr gut ausgestattet, ihre Bildqualitat
iberzeugt ebenso wie die Audioqualitit:
Philips bringt mit seiner externen B&W-
Soundbar einen exzellenten und Sony mit
Acoustic Surface Audio und zusatzlichen
Tieftonern einen sehr guten Sound ins
Wohnzimmer. Letzterer bleibt auch bei
grofden Lautstiarken runder als am LG-
Fernseher.

Beim Smart TV von LG haben wir uns
iiber die ab Werk sehr gute Bildqualitat ge-
freut, hierist mit Wahl des Filmmaker-Mo-
dus im Grunde alles bereit fiir den Kino-
abend. Die Datenerhebung unter webOS
geht aber recht weit, die Steuerung mit der
bewegungsabhingigen Fernbedienung ist
ebenso gewohnungsbediirftig wie die
Auswahl der Senderlistenimlinearen TV-
Betrieb — beim Verstecken von Menii-
eintragen macht LG niemand etwas vor.

Vorbildlich wirkt Samsungs Bedien-
konzept: Man wird bereits spielend durch
die Installation gefithrt und findet sich
spater im Menii und auf dem Homecreen
trotz vieler Empfehlungsbiihnen gut zu-
recht. Das liegt auch an der klar struktu-
rierten Fenbedienung und der kurzen Re-
aktionszeit auf Eingaben mit selbiger.
Davon konnten sich die anderen Hersteller
eine Scheibe abschneiden. (uk@ct.de) ¢&
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Smarte Fernseher flir TV
[Modell  |OmniQIeSFEOIA

Hersteller

Aufldsung (Pixeldichte) / Paneltyp
sichtbare Bildflache / Diagonale
Backlight / Local Dimming
Bildwiederholfrequenz
HDR-Formate

Gerateabmessung mit Ful (B X H XT) /
Gewicht

Lochabstand Wandbefestigung
Software- / Firmware-Updates *2
Ersatzteile / Produktsupport *2

Amazon

3840 x 2160 (68 dpi) / LCD, VA
144 ¢m x 81 ¢cm / 165 cm (65")
FALD / 80 Zonen

60 Hz

HDR10, HLG, HDR10+, Dolby
Vision

1,45 m x93 cm x 35¢cm /

22 kg

40 cm x 30 cm

8 Jahre

7 Jahre / 7 Jahre

Ausstattung
Betriebssystem / Firmware-Version
Fernbedienung (Typ) / Smartphone-App

Direkttasten auf Fernbedienung
TV-Tuner: Art / Anzahl Tuner / Anzahl
Cl-Plus-Slots

Lautsprecher / Abstrahlrichtung
Sprachsteuerung / Assistenzsystem

Besonderheiten

Einginge

Fire0S / 7.6

Riegelfernbedienung (BT) / v/
(Fire TV App)

Netflix, Prime Video, Disney+, Apps
DVB-C/T2/S2 / 1 (1 x Cl-Slot)

24W / 2,0 Downfire

/ (Freifeldmikrofon und FB) /
Amazon Alexa

AV / Komponente / sonstige
HDMI

Audio analog-in / audio-out / Kopfhdrer
USB
LAN / WLAN / Bluetooth

V/ perAdapter / — / —

3x HMDI 2.0,
1 HDMI 2.1 (6ARC)

v/ /1 X optisch / v/
2 x USB 2.0
VIV

ALLM (Latenz) / VRR / Bandbreite / 10 Bit /(10 ms) / v/ / 4K/60 Hz / v/

Favoritenlisten (Anzahl) / Senderliste am
PC bearbeiten

Aufnahme auf Festplatte / Timeshift /
zeitgesteuert aus EPG

V-

_/_/_

Messungen
Umschaltzeiten TV digital per Wipptaste

Helligkeitsregelbereich */ Ausleuchtung /
Spitzenleuchtdichte °

Leistungsaufnahme Aus / Standby /
Betrieb (bei Helligkeit)

Energieeffizienzklasse' SDR / HDR

45-8s

45 bis 382 cd/m? / 89 % /
580 cd/m?

0,55W / 0,55W /
103 W (326 cd/m?)

G/G

Smart-TV-Funktionen

Streaming (DLNA) / Mediaplayer (USB)
Chromecast integriert / AirPlay 2

IPTV

Magenta TV / Pluto TV / Waipu.tv /
Zattoo / Discovery+ / DAZN / FIFA+

eigenes IPTV-Portal
Videostreamingdienste

Netflix / Prime Video / Disney+ /
Paramount+ / Apple TV+ / Rakuten TV /
Crunchyroll / Wow / Sky Q

eigene Videostreamingdienste

Videos, Spiele: YouTube / Twitch / TikTok
Bewertung

Bildeindruck TV / HDR

Klangeindruck

Ausstattung

Bedienung Menii / TV-+Video-Betrieb
Garantie

Preis
! laut EPREL (EU) 2017/1369

VIV
NI

VIVIVIV NIV
freevee (werbefinanziert)

VIV I I =]V
/v =

v/ (Prime Video)
VIV

O/0°¢
€]

O
@/
1 Jahr
900 €

2 ab letzter Inverkehrbringung des TVs

T Abwertung wg. Aufhellung von Schwarz in heller Umgebung
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und Streaming

| oLEDS5C37LA
16

3840 x 2160 (80 dpi) / WOLED
121 cm X 68 cm / 138 cm (55")
entf. (OLED)

120 Hz

HDR 10 Pro, HLG, Dolby Vision
1,22m X 76 cm X 23 cm /

16 kg

30 cm x 20 ¢cm

8 Jahre
8 Jahre / 8 Jahre

web0S 23 / 8.1
Magic Remote (BT) / v/ (LG ThinQ)

Netflix, Prime Video, Disney+, Rakuten TV,
LG Channels, Alexa

DVB-C/T2/S2 / 2 (1 X Cl-Slot)

40W / 2.2 Downfire

 (Freifeldmikrofon und FB) /

55 bis 344 cd/m?/ 88 % / 790 cd/m?

c't 2023, Heft 20

Roku-TV 55MUD6001Z 650LED937 [GQE5S95¢ | XR-65A80L

Metz Blue

3840 x 2160 (80 dpi) / LCD, IPS
121 cmx 68 cm / 138 cm (55")
Direct-LED / —

60 Hz

HDR10, HLG

1,22m X 79 ¢cm X 27 cm /
10,9 kg

20 cm X 20 cm

8 Jahre
7 Jahre / 7 Jahre

RokuTv/12.0.2
Riegelfernbedienung (IR) / v/ (Roku)

Netflix, Disney+, Apple TV+, Spotify
DVB-C/12/S2 / 1 (1 X Cl-Slot)
20W / 2.0 Downfire

_/_

30 bis 229 cd/m? / 59 % / 260 cd/m?

Philips

3840 x 2160 (68 dpi) / WOLED
144 cm x 81 cm / 165 cm (65")
entf. (OLED)

120 Hz

HDR 10, HLG, HDR 10+, Dolby Vision

1,44 m X 92 cm X 27 ¢cm /
40,4 kg

30 cm x 30 cm
8 Jahre
7 Jahre / 7 Jahre

Android TV / Android TV 11

Riegelfernbedienung (BT) / v/
(Philips TV Remote)

Netflix, Prime Video, Rakuten TV, Apps
DVB-C/T2/S2 / 1 (1 X CI-Slot)
angedockte Soundbar / 5.1.2 front +

seitlich
v/ / Google Assistant, Amazon Alexa

163 bis 278 cd/m? / 84 % / 870 cd/m?

Samsung

3840 x 2160 (68 dpi) / QD-OLED
144 cm X 81 ¢cm / 165 cm (65")
entf. (OLED)

120 Hz

HDR 10, HLG, HDR 10+

1,44 m % 89 cm x 30 cm /
29 kg

40 cm x 30 cm
8 Jahre
7 Jahre / 7 Jahre

Tizen / 1212
Smart Remote (BT) / v/ (SmartThings)

Netflix, Prime Video, Disney+, Samsung
TVPlus

DVB-C/T2/S2 / 2 (1 % Cl-Slot)
T0W / 4.2.2 im Riicken

/ (Freifeldmikrofon und FB) /

133 bis 358 cd/m? / 70 % / 1250 cd/m?

Sony

3840x 2160 (68 dpi) / WOLED
144 cm x 81 cm / 165 cm (65")
entf. (OLED)

120 Hz

HDR10, HLG, Dolby Vision

1,45 m X 86 cm X 33 cm /
24 kg

30 cm x 30 cm
8 Jahre
7 Jahre / 7 Jahre

Google TV / Android TV 10

Smart Remote (BT),
Riegelfernbedienung (IR) / —

Netflix, Prime Video, Disney+, YouTube,
Bravia Core, Crunchyroll

DVB-C/T2/S2 / 2 (1 X CI-Slot)

50 W / Acoustic Surface Audio + Tieftoner
(Downfire)

 (Freifeldmikrofon und FB) /

proprietdr, Amazon Alexa Amazon Alexa, Bixby Google Assistant

- - Soundbar, 4-seitiges Ambilight + Hue, durchgehend diinnes Panel, One Connect  Acoustic Surface Audio, HbbTV fiir einzelne
HbbTV fiir einzelne Sender (de)aktivierbar  Box Sender (de)aktivierbar,

=f=j= vi=/- =j=f= -/=/= vi=/-

4 x HMDI 2.1 3 X HMDI 2.0 2 X HMDI 2.0,2 x HDMI 2.1 4 X HMDI 2.1, eARC an HDMI 3 2 % HMDI 2.0, 2 x HDMI 2.1

(eARC) (ARC) (6ARC) (eARC)

—/ 1 X optisch / — v/ /1 X optisch / — — /1 X optisch, 1 X Coax (Subw.) / v/ —/ 1 X optisch / — —/ 1 x optisch / —

3xUSB2.0 2xUSB2.0 1xUSB2.1,2x USB 2.0 3% USB 2.0, 1 x USB-C fiir Webcam 2% USB 2.0

Vv /v | (BT5.0) N V[V [V (50) VIV V(52 NIARAY))

v (Oms)/v [ 4K/120Hz / Vv (11,5 ms) / —/ 4K/60 Hz / — Vv (205ms) /v / 4K/120 Hz / v vV Oms)/v [ 4K/120Hz / v (1Tms) /v [ 8K/120 Hz /

V6 /v -/- v @)/ VB /Y OV

NN -/ /- VIV VIV N Y4

N
»
w
»
w
»
N
12
=
o

65-245 cd/m? / 50,4 % / 702 cd/m?

04W/04W/ 05W/05W/ 0,25W/0,25W / 05W/05W/ 05W/05W/

86 W (265 cd/m?) 74,8W (229 cd/m?) 106,5W (173 cd/m?) 115W (274 ¢d/m?) 92,4W (218 cd/m?)

G/G F/G G/G F/G F/G

vV vIiv v/ [V (nur per App) N4 N4

vIiv vIiv N4 N4 N4
VIV — IV =] = VIV VIVIVI =]V VIV
LG Channels (werbefinanziert) - - Samsung TV Plus (werbefinanziert) -
j/~//~//~//¢/~//—/~// VIVINIVIN NS ] =] = j/~//~//~//~//~//—/~// VIVIN I N[V
- - - - V/ (Bravia Core)

N4 v/-/- NI NI Vv / +/ (iiber Dittanbieter-App) / v/
CONCE) O/6 @D/ @D @D/D' CONCL)

@ [S€) ®D O @

®D o ® @D @

o/® @/® /0 @D/ ® Oo/®

2 Jahre 2 Jahre 2 Jahre 2 Jahre 2 Jahre

1950 € 420 € 2700 € 2850 € 2500 €

® zwischen Sendem in verschiedenen Bouquets # gemessen auf 50 % Weif}, SDR © gemessen auf 10 % Weifflache, HDR 8 Abwertung wg. geringer Einblickwinkel

@@ sehr gut ® gut QO wufriedenstellend © schlecht ©QO sehr schlecht V/ vorhanden/funktioniert — nicht vorhanden
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Titel | Smart TV: Werbung

Zahlen, Daten, Fakten

Werbung im Smart TV

erbung ist das halbe Leben, doch

bitte nicht im abendlichen Fern-
sehprogramm. Was Zuschauer nervt,
finanziert jedoch viele Sender, zum Teil
sogar Offentlich-rechtliche. Werbefilm-
chen machen nur sehr selten auf neue
Produkte aufmerksam und sollen eher
den Verkaufetablierter Produkte fordern.
Thematisch werden je nach Land ganz
unterschiedliche Felder beackert. Wih-
rend in Deutschland die Automobilindus-
trie sowie die Anbieter kurzlebiger
Alltagsgiiter besonders viel Geld in Wer-
bung stecken, sieht man in den USA viel
Reklame fiir Medizinprodukte, Finanz-

» Smart-TVs

dienstleistungen und Unterhaltungsan-
gebote.

Und das langst nicht mehr nurim her-
kommlichen Linearfernsehprogramm,
sondern auch auf anderen Wegen, denn
viele Fernseher sind heute mit dem Inter-
net verbunden und mit Apps vollgestopft.
Knapp zwei Drittel der Haushalte in
Deutschland benutzen laut dem ,,Digita-
lisierungsbericht Video* des Marketing-
forschungsinstituts Kantar solche Apps -
und zwar weit iiberwiegend zum Aufruf
von Streaming-Apps wie Netflix, aber auch
fiir Mediatheken hauptsachlich der 6ffent-
lich-rechtlichen Sender sowie fiir Video-

sharingdienste. Auf TV-Geriten ist der
Platz aufden Startbildschirmen fiir solche
Dienstleistungen begehrt, doch navigie-
rendie Nutzer auch unabhingig davonim
Menti, um dartiber Apps zu starten. Un-
beliebt ist hingegen der Umweg tiber den
Browser, und mit dem Druck aufdenroten
Knopf der Fernbedienung, also HbbTV
zum Start von Apps, fremdeln rund vier
Flinftel der Zuschauer. Zum Abruf von
Inhalten aus dem Netz weichen Nutzerim
Vergleich zu HbbTV haufig auf verbunde-
ne Gerite wie Set-Top-Boxen oder - in
geringerem Ausmaf? allerdings - auf Spiel-
konsolen aus. (mil@ct.de) ¢t

In gut 38 Mio. Haushalten in Deutschland steht ein Fernseher.
Viele davon sind smart, die meisten mit Verbindung ins Netz.!

1,1 Mio. ; 96k%f 26,7 Mio. . 8?% :
TV-Gerite —=———=p er verkauften . er Smart-
verkauft TVs sind smart Hasur;:?ltt_?\?“t —> Gerate sind
im Netz
[Absatz TV-Gerate Q1-2023/Anteile Smart-TV]
[Oktober 2022]

=1

=

» Geschichte der Werbung

800 v. Chr. 14. Jhdt. 1578 um 1850 1855 1920
bemalte Tafeln Marktschreier rufen erste Plakate in Werbeplakate +~Annoncen- grof3e Werbe-
an belebten im Auftrag anderer Deutschland anWanden  Expedition” durch Ferdinand plakate in
Platzen Kaufbotschaften aus ® ® Haasenstein, Vorldufer einer  Schaufenstern
Werbeagentur ®
79 n. Chr. 15. Jhdt. 1763 1896
Werbetafeln Buchdruck ermdglicht erste Anzeige Lichtreklame am
in Pompeji Vervielféltigung von in einer Spittelmarkt in
Werbung auf Papier britischen Berlin fuir Wein
als Handzettel Zeitung I

26 c't 2023, Heft 20
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» TV-Apps

Unter den Apps auf TV-Geraten 60/3 %

nutzen die meisten vor allem rl,!fen mindestens
Streamingdienste und einmal im Monat
Mediatheken. OTT-Inhalte tber die

Oberflache ihres
Smart-TV-Gerates auf

Sie wahlen: [in Prozent]

streamingdiensten i)

TV-Sender gesamt
Apps / Mediatheken der
offentl.-rechtl. TV-Sender

Apps / Mediatheken der
privaten TV-Sender

Apps von
Videosharingdiensten

Apps von sozialen
Netzwerken
Apps von TV-Platt-

formanbietern o

Apps von Anbietern, die I4 4
Fernsehsender blindeln !

» Over the top
Wer Medien Uiber den Fernseher abruft (Fachjargon: Over the top, OTT),
nutzt oft Apps auf dem Fernseher, eher selten eine Spielkonsole.?
[Angaben in Prozent]
Apps auf der Oberflache
meines Smart-TV-Geréates |
Streaming-Box oder -Stick
(Amazon Fire TV, Apple TV u.a.) [ 25,3

Startbildschirm
des TV-Anbieters NG 27,3

Red Button (HbbTV) . 17,0

2022
Browser I 15,5 . 202

internetfahige
TV-Spielekonsole [l 8,4

Sonstiges 112

weil3 nicht / keine Angabe M3

» Deutschland vs. USA

In Deutschland wird anteilig mehr fiir Autos geworben
als in den USA, dort mehr fur Pillen als hier.?

‘ Deutschland [in Prozent, 2022] & USA

Einzelhandel
EEZ  \Varen des tagl. Bedarfs [ 8.5
123 Automobilindustrie [l 5.3
7,0 IR Reise/Freizeit B
7,0 IR Sonstiges | EA
57 Unterhaltung/Medien [N 10,1
5780 Telefon/Internet | B
5,4 I geschiftl. Dienstleistungen [N 7.8
52 Finanzdienstleistungen [N 8.°
36 M Haustechnik/Mobel 1,6
36 M  Technik/Elektronik [N 5.1
34 Medikamente/Pflege | 10.6

26 0 Energie 2o
210 Regierung B1.1
1,810 Kleidung 112

1,21 Haus/Bau [ R
0s8] Bildung Joo

> Altigkeiten

Es wird sehr viel fir Etabliertes geworben, fiir neue und
nachgeahmte neue Produkte kaum.*

. Marktneuheiten Nachahmerinnovationen . Bekanntes

93,3093,7§91,7192,1]94,3]92,0 92,6
6,2 5,5 7,7 7.3 4,5 7,4 8,9 6,4
2 06 _1,1 10 24 02

05 08 06 06
2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

[Anteil am Umsatz in Prozent]

1924 1956 1963 2005 2012
erste Radiowerbung  erste TV-Werbung Werbetrenner SMS-Werbung Grindung der
in Deutschland im deutschen (Mainzelmannchen wird popular Smart TV Alliance
(Funkstunde Breslau)  Fernsehen (Persil) im ZDF) ®
® ®
1922 1941 1961 1978 2011 2015
erste Radio- erste TV-Werbung Griindung des ZDF Erste Spam-Mail 1,79 Mio. Minuten hbbTV 2.0 wird
werbung weltweit weltweit mit ausdriicklicher (USA: TV-Werbung in Standard fur
(USA: Immobilien) (USA: Bulova) Erlaubnis von Werbung DEC-System 20) Deutschland in Connected TVs
diesem Jahr o ®
= rivvi v

c't 2023, Heft 20
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Quellen: ' GfK Totalmarkt (Jan. bis Marz 2023)  * Kantar, Video Trends: Ergebnisse des Digitalisierungsbericht Video (2022)

s Statista Advertising and Media Outlook 2022  * ZEW, ZEW Branchenreport Innovationen - Werbung (2023)



Der Spion im Wohnzimmer

Smart TVs datensparsam betreiben

Moderne TV-Gerate lesen dem
Sesselvolk die Wiinsche vom
Mund ab und reichern den
Homescreen ungefragt mit
Werbung sowie Empfehlungen
zum bereits Konsumierten an.
Wir haben uns den Netzwerk-
verkehr im Detail angesehen
und geben Tipps fiir eine daten-
sparsame Konfiguration.

Von Ulrike Kuhlmann und Peter Siering

28

ktuelle Smart TVs sind Klickfallen:
Beim Einrichten wechseln sich in
schneller Folge Fragen zur Konfi-
guration wie der Empfangstechnik und
Aufforderungen ab, AGBs und Daten-
schutzhinweisen zuzustimmen. Letztere
werden meist nur am TV-Schirm dargebo-
ten, dafiir aber in epischer Lange und mit
vielen Unterpunkten. Die Hersteller pro-
fitieren so vom ,,Privacy Paradox"“: Der
Nutzer weif genau, dass er Daten nicht
herschenken sollte, wird aber dermafden
mitjuristischem Kauderwelsch zugeschiit-
tet, dass er den kurzfristigen Nutzen {iber
langfristige Bedenken stellt. Was man ab-
lehnen kann, ohne auf Funktionen zu ver-
zichten, variiert.
Um es gleich vorwegzunehmen: Wer
sichergehen will, dass sein TV-Gerit gar

keine Daten verschickt, darf es nicht ins
Internet bringen. Immerhin lassen sich
alle hier untersuchten Gerite ausschlief3-
lich fiir den klassischen TV-Betrieb und
die Zuspielung von Inhalten tber die
HDMI-Eingénge konfigurieren. Das legt
inder Regel aber alle Funktionen still, die
heute am TV selbstverstandlich sind, bei-
spielsweise Medien vom Smartphone zu-
zuspielen - mithin eine perfekte Strategie,
um Jugendliche vom Wohnzimmer-TV zu
vergraulen.

Per Knopfdruck aus dem laufenden
Programm in die Mediathek wechseln,
direkt Netflix, Amazon Prime und andere
Dienste aufrufen oder vom NAS Filme
streamen, dieser Komfort entfalltim netz-
losen Betrieb. Stattdessen hantiert man
mit zusétzlichen Abspielgeriten und Fern-

c't 2023, Heft 20
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bedienungen und muss dem Smart Home
beibiegen, den ganzen Geritepark ein-
und auszuschalten.

Einstellungssache

Wir haben uns deswegen angesehen, wie
man die Gerite aus dem Testfeld so kon-
figurieren kann, dass moglichst viel Kom-
fort erhalten bleibt, ohne gleich allen Ge-
schiftsbedingungen und Fragen zum
Teilen von Nutzungsdaten zuzustimmen.
Das ist fiir jedes TV ein inkrementeller
Prozess, den man meist mehrfach durch-
lauft: Zuerst verweigert man die Zustim-
mung, wo immer es moglich ist. Wenn
spater eine Funktion dadurch blockiert ist,
melden die Gerite dasund fordern erneut
das Okay ein.

Bei der Installation von Gerdt und
Apps sollte man daraufachten, nicht gleich
eine Generalvollmacht auszustellen. Oft
schlagen die Oberflachen vor, doch alle
Optionen anzunehmen, etwa auch den
Standort zutibermitteln und Fehler als Be-
richtan den Hersteller zu senden. Beijeder
globalen Zustimmung sollte man hinter-
her in den verschiedenen Winkeln des
Systems kontrollieren, ob sich dadurch
bereits voreingestellte Details gedndert
haben, etwa alle HbbTV-Einstellungen
plotzlich aktiv sind, also die Optionen, die
per Knopfdruck den Zugriff auf die Extra-
Inhalte und Mediatheken der TV-Sender
erlauben.

Wie sieht nun eine aus unserer Sicht
sinnvolle Konfiguration aus? Wir erlauben
HbbTV grundsatzlich, verweigern in den
Details aber, dass eine individuelle Wer-
be-ID ibermittelt wird, und mochten
auch nicht getrackt werden. Die von eini-
gen TV-Herstellern angebotenen Sender-
bouquets wie Amazons freevee, die LG
Channels und Samsungs TV Plus entfer-
nen wir vom Homescreen - die dort ein-
gebettete Werbung ist oft kaum zu erken-
nen und die Inhalte findet man meist
anderswo ebenfalls kostenlos. Die TV-
»Erlebnisverschonerer® wie Sonys Samba
TV, die iiber das Internet hereinprasseln,
deaktivieren wir.

Fiir die Installation von Apps muss
man generell den jeweiligen AGBs zustim-
menund sich aufeinigen Geraten auch mit
einem personlichen Konto anmelden. Die
automatische Aktualisierung der Apps
sollte man zulassen, zumal einige ohne das
jeweils aktuelle Update frither oder spéter
ihren Dienst verweigern diirften.

Wie auch fiir vorherige Tests haben wir
mit dem Netzwerk-Traftic-Monitor ntopng

c't 2023, Heft 20

Beim Einrich-
ten empfehlen 7]
Gerate mit
Android/
Google-Wur-
zeln wie die mN
von Sony und
Philips gern
Dienste wie
Samba TV.
Unser Rat:
weglassen.

Samba Interactive TV

MNutzungsbedingungen 2u

den ein- und ausgehenden Verkehr der Ge-
rate beobachtet. Da der Lowenanteil die
Leitungen verschliisselt passiert, konnen
wir nur anhand der Datenmengen und
Namen Riickschliisse auf den Inhalt ziehen.

Wir haben den aufgezeichneten
Verkehr mit einschldgigen Blacklists ab-
geglichen,umdie Haufigkeitdes Trackings
und den Abruf von Werbeinhalten zu er-
fassen. Dafiir dienen wieder die Namen
als Kriterium: Stehen die Namen auf der
Liste, werten wir den Zugriff auf den Ser-
ver als Tracking oder Werbung. Bei allen
Geriten wurden wir fiindig, auch dann,
wenn diese flir datensparsamen Betrieb
konfiguriert waren.

Beim Einrichten der Gerite unter-
scheidet sich die Menge der iibertragenen
Daten, etwa bei der Anzahl der DNS-An-
fragenund bei der Streuung angesproche-
ner Cloud-Rechenzentren: Die meisten
Internet-Gegenstellen der TVs sind von

Smart-TV-Datenverkehr

tsushaits Entscheidungen zu treffen, Sie erkennen

Sie versichem, dass Sie mindestens 18 Jahre alt und berechtigl sind,

Samba Interactive TV

die Dat tzrichtiinie von Samba TV an und stimmen unsenen

Anzeigenpersonalisierung
Analytik & Messung
Lizenzierung durch Dritte

Akzeptiere ale

den Herstellern angemietete Serverinden
Rechenzentren grofder Hoster wie Ama-
zon, Google und Microsoft sowie Content
Delivery Networks wie Cloudflare, Aka-
mai und Fastly. Auch bei den Zugriffen auf
die Cloud-Server hinterlassen wieder nur
die Namen, mit denen die TVs die Server
ansprechen, eine verwertbare Datenspur.

Datenspuren

Im Netzwerkverkehr der TVs finden sich
hiufig Domain-Namen, die tiblicherweise
mit Schidlingsaktivitdten assoziiert sind,
namlich variable, augenscheinlich gene-
rierte Host-Namen (sogenannte DGA-Do-
mains). Bei den TV-Geriten dirften sie
aber dazu dienen, die Last aufverschiede-
ne Cloud-Server zu verteilen. Vereinzelt
treffen wir im Netzwerkverkehr auf ver-
altete Verschliisselungstechniken; das ist
zwar per se kein Drama, sollte aber nicht
vorkommen.

bei datensparsamer Erstinstallation
[ Horstellor | Amazon |16 [ Metz/Roku __[Philps | Samsung Sy |
950 100 240

DNS-Anfragen 330 1880 750

davon DNS direkt 1 0 20 28 24 45

kontaktierte Server 171 (132/39) 77 (55/22) 84 (84/0) 97 (31/66) 94 (75/19) 253 (81/172)

(IPv4/IPv6)

Werbe-Server 2 3 2 1 2 12

Tracking-Server 2 0 3 4 1 5

Datenmenge (empfan-  460/10 199/6 114/2 193/6 312/6 464/8

gen/senden in MByte)

HTTP-Klartext 40 210 25 18 30 13

Zugriffe veraltetes TLS 6 11 0 3 0 8

Top-Lander DE, US, IE,VN, GB ' DE, IE, US, BG, DE, US, IE DE, US, IE, FR, BE, ' DE, CA, US,NL, IE, ' DE, NL, FR, US, IE,
BE, SE, GB, ES, KR ES FR CA, BE

Top-ASN Amazon, Fastly, = Akamai,Amazon, = Amazon, Google, = Google,Amazon, = Amazon, Cloud- | Google, Netflix

Google, Akamai,
Edgecast

Fastly, Google,
Microsoft, Stack-
Path, Turnkey
Internet, LG,
Hetzner

Akamai

Netflix, Akamai,  flare, Akamai, Akamai,Amazon,
DFN SingleHop, Fastly, Cloudflare
Microsoft

i.A. Anzahl Flows, jeweils ermittelt mit ntopng vom Fabrikreset bis zur Anzeige des ersten regulren TV-Bildes; Geréte siehe Seite 18
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© Zusstzliche-Einstellun @

Quick Start+
Startseiten-Einstellungen
Bereitschaftsanzeige
Zeiger-Optionen

Werbung

LivePlus D

Hilfe zu Einstellungen

ID festlegen

Die Beschreibung der Funktion von Live Plus malt aus, was LG mit den Nutzerdaten
im Schilde fiihrt. Man kann den LG-Dienst mit einem Klick im Menii deaktivieren.

Viele Gerite losen Namen am lokalen
DNS-Server vorbei auf und befragen die
Google-DNS-Server (8.8.8.8 und 8.8.8.4)
direkt. Ein Grofdteil dieser Anfragen be-
trifft Netflix-Domains. Diese Schummelei
verhindert, dass Nutzer mit einfachen
Mitteln und DNS-Filtern wie Pi-hole oder
AdGuard Home die Zugriffe unterbinden.
Sie lasst sich aber nur bei einem Bruchteil
der insgesamt gestellten DNS-Anfragen
beobachten.

Bestimmungsgemif! empfangen die
TVsviele Daten, senden selbst aber wenig;
die Unterschiede zwischen den Geriten
hinsichtlich der Menge der gesendeten
Daten fallen allein deshalb marginal aus.
Vergleicht man die Datenmengen, die die
Gerite beim Einrichten iibertragen, wenn
man ihnen moglichst wenig gestattet,
glanzt das Samsung-TV: Es empfangt ge-
rade mal zwei MByte.

Wir haben uns diesmal nicht detail-
liert angesehen, wie sich die Gerite bei der
Nutzung der HbbTV-Angebote der Sender
verhalten. Denn dabei bestimmt nicht das
Smart TV, welche Daten ausgeplaudert
werden, sondernder Ersteller der HbbTV-
Anwendungen. Was uns aber aufgefallen
ist und wir erneut beklagen miissen: Die
offentlich-rechtlichen Anbieter verschliis-
seln HbbTV zum grofiten Teilimmer noch
nicht.

Im Folgenden erkldren wir jeweils ein-
gangs, wie sich die Gerite verhalten, wenn
man samtliche Zustimmung verweigert.
Wir dokumentieren anschlieend in Stich-
punkten, wie wir eine aus unserer Sicht
ausgewogene Konfiguration zwischen ak-
zeptablem Komfort bei moglichst grofier
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Datensparsambkeit herstellen und welche
Aktivitaten wir dabei im Netzwerk sehen.

Amazon Fire TV Omni

Ohne eine Anmeldung bei Amazon nimmt
das TV,nachdem es Updates bezogen hat,
die Fiifde wieder aus dem Netz. Das istim-
merhin eine sehr klare Strategie. Anschlie-
3end kann man am dann dummen Display
die HDMI-Ports fiir externe Videoquellen
nutzen und die eingebauten TV-Tuner, um
fernzusehen.

Unsere Konfiguration: mit Amazon-
Konto angemeldet, dabei die automati-
sche Ubernahme der App-Zuginge und
personlichen Daten am TV nicht ange-
nommen. Weitere Amazon-Dienste und
automatische Installation einer App-Aus-
wahl abgelehnt. Nach der Senderinstalla-
tion in den Benutzereinstellungen die
Datenschutzeinstellungen gepriift und
dort die Uberwachung und alles nicht Not-
wendige abgewahlt.

Beim Einrichten mit dieser aus unse-
rer Sicht praktikablen Konfiguration liegt
das Gerit im Testfeld am oberen Ende,
was Datenmengen und DNS-Anfragen an-
geht. Andere Gerite kriegen das deutlich
sparsamer hin.

Das Fire TV Omni bleibt im Wesent-
lichen im eigenen Kosmos; die meisten
Gegenspieler sind Server von Amazon. Im
Netzwerkverkehr fanden wir nur wenig
Daten, die sich als Tracking identifizieren
lassen. Die wenigen im Klartext ausge-
tauschten Daten scheinen keine relevan-
ten Benutzerdaten zu enthalten. Einige
wenige Verbindungen verwenden veralte-
te Verschliisselungsverfahren; dasist kein

Drama, aber wir wollten es zumindest
dokumentieren.

LG webOS TV

Ohne AGB-Zustimmung startet das LG-
TV-Gerit Apps wie die fiir Netflix nicht,
obwohl es davon reichlich bei der Erstein-
richtung installiert und auf seinem Home-
screen prasentiert. Immerhin stehen dann
die HDMI-Einginge und die eingebauten
TV-Tuner zur Verfligung. Erstnach der Zu-
stimmung kann das Gerit die vorinstallier-
ten Apps auch aktualisieren. Ohne ein LG-
Nutzerkonto kann man allerdings keine
neuen Apps wie Paramount+ installieren.

Unsere Konfiguration: beim Einrich-
ten nur den AGBs zugestimmt, Datenerhe-
bung bei der TV-Nutzung, Erhebung der
Sprachinformation und interessenbezoge-
ne Werbung nicht ausgewahlt, kein LG-
Konto konfiguriert. Nach der Installation
unter , Einstellungen/Allgemein/System/
zus. Einstellungen/Werbung“ die Option
»Eingeschrianktes AD-Tracking” und da-
mit personalisierte Werbung abgeschaltet
(im Menii dazu das eingeschrinkte Tra-
cking aktiviert). In den Startseiten-Ein-
stellungen Home Promotion und In-
halteempfehlungen deaktiviert. Aufler-
dem unter Allgemein/Sender bei HbbTV
»Nicht Tracken“ aktiviert und ,, Distinctive
ID“ deaktiviert.

Das LG-TV kommuniziert sehr oft im
Klartext. Diesem Verkehr kann man ent-
nehmen, dass es beim Einrichten eine
Lizenz anfordert. Die dabei versendete
Gerite-ID ist immer gleich, die Riick-
gaben des Servers dndern sich bei jedem
Neueinrichten des Gerites. Offenbar ladt
es auch Teile seiner Bedienoberflache
iber ungeschiitzte Verbindungen.

Obwohl das TV mit vergleichsweise
wenigen Servern spricht, streut deren Ver-
teilung im Internet stark. Das gilt sowohl
fiir die Herkunft der Serverbetreiber im
Internet als auch die geografische Zuord-
nung. Kombiniert mit den vielen unver-
schliisselt iibertragenen Daten stellt das
ein Sicherheitsrisiko dar. Tracker fanden
wir im Datenverkehr keine.

Philips Android TV

Das Gerit verlangt wihrend der Einrich-
tung gleich zweimal die Zustimmung zu
AGBs, einmal stammen die von Google und
einmal von Philips beziehungsweise dem
Geratehersteller TPV. Selbst wenn man
beides ablehnt, klotert die Einrichtung den
Homescreen des Gerits mit allerlei Apps
und Spezialkanilen zu. Fernsehen inklusi-
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Nutzungs-
statistiken
gehodren
laut dem
Philips-
Hersteller
TPV zum
.berech-
tigten Inte-

ve HbbTVund das Umschalten auf externe
Signalquellen gelingen in diesem Betriebs-
zustand. Ein Google-Konto ist ndtig, um
zusdtzliche Apps installieren zu konnen.
Einen Spezialfall stellt die App ,,Smart
TV-Sammlung® dar. Sie ist eine Art App-
Store in einer App fiir spezielle Philips-In-
halte. Wer auf die dafiir geforderte AGB-
Zustimmung des Geriteherstellers TPV regse”,
eingeht, wird in den Privatsphireneinstel-  man kann
lungen tiber die legitime Grundlage dafiir ~ sie aber
belehrt, kann aber immerhin ablehnen, ablehnen. i

Privatsphéreneinstellungen

Statistiken, die uns helfen, Verbesserungen vorzunehmen
Aktivieren Sie diese Option, um uns zu helfen, unseren Service zu verbessem
Nach Ihrer Zustimmung erfassen wir Analysedaten wie ,Verhalten bel der Verw

Apps” und Umschalten zwischen den Sendern” sowle zu &
Smart TV, zum Belspéel Zeitpunkt und Datum sines Klicks im Sman TV-Menll

ren Intersktionen mit Mrem

Es werden auch Daten dber Hardware/Software-bezogens Ausfalle
ber die Interaktion mit Ihrem Smart TV kurz vor Aufireten des Fehlers gespeichert. Ihr Smart

Infarmationen

TV sendet diese Informationen an unsere Server 2um Zweck der Problemidsung und der

Mutzung von Erfah rien fir kilnftige Vi

gen unserer Produkie.

Die legitime fr die itung dieser p Daten ist unser
berechtigtes interesse, unseren Kunden jetzt und in Zukunft gute Produkte anzubieten.

chen Daten bis maximal @ Monate nach de

Statistiken zu iibermitteln. Mit im Boot ist
auch Samba TV, dessen Auskunftsbegeh-
ren man nicht zuzustimmen braucht. Das
Angebot, ein Philips-Konto einzurichten,
lasst sich ebenfalls ausschlagen.

Unsere Konfiguration: Installation
mit Google-Konto, ohne dem Gerit zu er-
lauben, Informationen zu den Apps zu
speichern. Standorterfassung und Senden
von Fehlerberichten abgelehnt, die AGBs
von TPV abgelehnt, Sprachunterstiitzung
unkonfiguriert gelassen. HbbTV daten-
schutzfreundlicher eingestellt.

Datenschistzerkiirung

Auch das Philips-Gerit fallt mit eini-
gen unverschliisselten HTTP-Zugriffen
auf. Die dienen unter anderem dazu, ein
Zertifikat herunterzuladen und APK-Da-
teien (Installationspakete fiir Android-
Apps) zu beschaffen. Letztere kommen
von zeasn.tv. Unter anderem stecken darin
Apps fir die Mediatheken von ARD und

hren, die erforderfich ist, um kemplexe Prol

Arte. Es gilt das Gleiche wie schon bei LG:
Das ist ein Sicherheitsrisiko.
Dasunverschliisselt iibertragene Zer-
tifikat hat auch ein spezielles Geschmack-
le:Inder HTTP-Anfrage wandert die welt-
weit eindeutige MAC-Adresse der Netz-
werkkarte zu Philips - ob das verwerflich
ist, dariiber gibt es verschiedene Rechts-

W rhoncloud

KLICK’S DIR
SELBST!

Erstelle in 3 Minuten deine eigene Cloud
per Drag & Drop. Jetzt starten und 30 Tage
unverbindlich kostenlos testen!

Mehr Infos unter:
rhoencloud.de/cockpit

O :
SCAN MICH
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Rosu TV - TV aktivieren

Gib deine E-Mail-Adresse ein, um einen
Roku-Aktivierungslink zu erhalten, sodass du
anschliefiend mit dem Streaming loslegen
kannst!

Account? Gib die
eim Einrichten
endet hast

Lieferantenliste

« T

CleverPush

den Support bei der Aktivi

Beim Metz Blue Roku-TV geniigt zur Erstkonfiguration
die Eingabe einer Mailadresse. Die Grundkonfiguration lauft
dann komfortabel auf dem Smartphone oder einem PC.

auffassungen. Trackingdiensten zuge-
schriebene Zugriffe gehen beim Philips-TV
samtlich auf das Konto von Netflix. AufSer-
dem konnten wir Zugriffe auf Werbeserver
von Google registrieren. Philipsist der ein-
zige Hersteller, den wir dabei ertappten,
auch mal mit Facebook zu plaudern.

Metz Blue Roku-TV

Das Roku-TV von Metz Blue geht ohne
eine Anmeldung bei Roku rudimentir ins
Netz, installiert die klassischen TV-Sender
und stellt HDMI bereit. HbbTV funktio-
niert dann. Gut: Auf dem dann stark redu-
zierten Homescreen werden die HDMI-
Einginge gelistet, aber keine (ohnehin
nicht funktionierenden) Apps. Bei einer
reguldren Installation heifdt eslapidar ,,Mit
der Erstellung eines Roku-Kontos akzep-
tieren Sie die Bedingungen®. Im dann auf
dem Smartphone oder PC ablaufenden
Konfigurationsprozess kann man wenig
ablehnen, das erledigt man spiter in den
Einstellungen.

Unsere Konfiguration: Einrichtung
mit einem Roku-Konto. Personalisierte
Werbung abgelehnt und nach der Instal-
lation erneut ,Einstellungen/Daten-
schutz/Werbung/Anzeigen personalisie-
ren“ deaktiviert, Nutzung von Sprachein-
gaben zur Verbesserung abgelehnt, Aus-
wertung der Spracherkennung zur
Verbesserung abgelehnt, HbbTV-Tracking
und -Cookies deaktiviert in den Einstel-
lungen fiir den Live-TV-Eingang.

Beim Einrichten am Mobiltelefon
oder PC stellt das Roku-TV von allen die
wenigsten DNS-Anfragen. Es Ubertragt
wie das LG-Gerit vergleichsweise geringe
Datenmengen. Das schlégt sich auch in
der Anzahl der Server nieder, mit denen
es spricht. Das sind im Wesentlichen sol-
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che, die dem Namen nach fiir Roku be-
trieben werden. Roku verschmiht offen-
bar IPv6, wir haben nur IPv4-Verkehr re-
gistriert. Das ist in der heutigen Zeit un-
gewohnlich.

Auch dieses Smart TV empfangt un-
verschliisselte HTTP-Daten, wobei das
keine kritischen Daten wie Zertifikate
oder Installationspakete waren, sondern
nur Elemente der Bedienoberflache, die
wohl Manipulationen erlauben, etwa das
Theme und das Boot-Logo. Die meisten
Tracking-Funde konnten wir namentlich
Roku-Diensten zuordnen, einige wenige
auch Netflix. Veraltete Verschliisselungs-
methoden verwendet Roku nicht.

Samsung TV mit Tizen

Umgeht man bei der Installation die Zu-
stimmung zu Geschiftsbedingungen und
den ,,Smart Hub-Datenschutzhinweis",
wird aus dem Smart TV von Samsung ein
dummes Display mit TV-Tuner, HbbTV-
Support und HDMI-Ports. Um Apps ins-
tallieren und nutzen zu konnen, muss man
den genannten Bedingungen zustimmen.
Dabeihandelt man sich Samsungs TV Plus
mit uniibersichtlichen Datenschutzbe-
stimmungen ein; diese Funktion lasst sich
im Homescreen deaktivieren.

Unsere Konfiguration: kein Samsung-
Konto konfiguriert, Geschéftsbedingun-
gen und ,,Smart Hub“-Datenschutzhin-
weis akzeptiert, Anzeigeninformations-
dienste und interessenbezogene Werbung
abgelehnt belassen, Sprachassistent tiber-
sprungen. Danach im Ment Senderemp-
fang/Experteneinstellungen die Optionen
»HbbTV: Do Not Track und ,,Privates
Surfen“ aktiviert.

Das Samsung-Gerit fillt mit vielen
DNS-Anfragen aus dem Rahmen. Wenn

A-F G-L

Claritas LLC

Einwilligung

Datenschatzerklirung anzeigen
hatps:/ vacy-leg:

Dieser Anbieter verwendet nebes

Methoden
Informatios

Emnwilligungsrweckes

Samsung macht bei seinem TV-Plus-Angebot keinen
Hehl daraus, an wen hier Daten weitergegeben werden.
Ob das irgendwer im Detail konfiguriert?

wir beim Einrichten nicht jegliche Zustim-
mung verweigerten, zdhlten wir um die
2000 Abfragen - wobei dabei ein Host-
name tausendfach abgefragt wird (tvpn-
logopeu.samsungcloud.tv). Wir konnten
das Verhalten auch bei anderen Samsung-
Modellen beobachten. Der Hersteller
konnte das Problem bis Redaktionsschluss
nicht erklaren.

Sieht man von diesem Fauxpas ab,
zeigt sich der Samsung-Fernseher unauf-
tallig. Die Anzahl der kontaktierten Server,
deren Geolokation und die Datenmengen
bleiben im iiblichen Rahmen. Werbung
und Tracking zeigen samtlich auf Sam-
sung-Server, von Netflix abgesehen. Un-
verschliisselte Zugriffe auf sky.com fallen
auf. Zugriffe mit veralteten Verschliisse-
lungsmethoden leistet sich das Gerit
nicht. Das schafft sonst nur noch Roku
beim Metz Blue.

Sony Google TV

Installiert man den Sony-Fernseher als
»Basic TV, erhilt man ein Display mit
TV-Empfang inklusive HbbTV, sofern
man ,, Interaktive Anwendungen® zulasst.
Auflerdem stehen HDMI-Ports und weni-
ge vorinstallierte Apps unter anderem fiir
Netflix, Amazon Prime und YouTube zur
Verfligung. Weitere lassen sich nicht hin-
zufiigen. Wihlt man im Installations-
prozess stattdessen ,Google TV, wird der
Fernseher smart und man muss sich mit
allerlei Nachfragen herumschlagen.
Unsere Konfiguration: als ,,Google
TV* einrichten. Unter Einstellung/Kan-
le ,Interaktive Anwendung® aktiviert,
»Permanenter Speicher* abgelehnt, ,,Coo-
kies von Dritten blockieren” ausgewihlt,
»Nichtverfolgen® aktiviert, ,,Samba Inter-
active TV“ abgelehnt, Standort und
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Fehlerbericht abgelehnt, keine Infos zu
den Apps fiir Google Assistant speichern,
Sprachinformationen und interessenbe-
zogene Werbung abgelehnt, kein Sony-
Konto, ,,Privates Surfen“ aktiviert.

Die grofdte Plaudertasche im Test ist
eindeutig das Sony-Gerit. Es kontaktiert
mehr Server und schaufelt mehr Daten hin
und her als alle anderen. Auch beider An-
zahl der kontaktierten Werbe- oder Tra-
ckingdienste fillt Sony negativ auf: Nicht
nur die eigenen Dienste spricht das TV an,
sondern auch DoubleClick, Netflix und
Samba TV -obwohl wir Samba TV explizit
nicht erlaubt hatten.

In den unverschliisselt iibertragenen
Daten findet sich ein Link in den Play
Store; das konnte man ausnutzen, um dem
Gerit etwas unterzujubeln. Bei unseren
Experimenten, wie viel Netzwerkverkehr
wir im abgeschalteten Zustand registrie-
ren konnen, stach nur Sony heraus: Das
Gerit gab keine Ruhe, annoncierte seine
Dienste lokal und sprach auch regelmaflig
bei der fiir Android-/Google-Gerite typi-
schen Verfiigbarkeitspriifung vor. Das

Wer bei der Instal-
lation des Sony-
Fernsehers
~Basic-TV” aus-
wahlt, erhalt mit
wenigen Klicks
ein Minimal-TV.

konnte auch den mitunter hohen Energie-
bedarfim Standby erklaren.

Fazit

Mit den zunehmenden und erklarten Ak-
tivitaiten der TV-Hersteller, Inhalte zu er-
kennen und Empfehlungen auszuspre-
chen, hatten wir erwartet, im Netzwerk-
verkehr mehr und deutlichere Hinweise
daraufzufinden. Doch selbst wenn wir auf
den Geriten die TV-Bouquets der Herstel-
ler aktivierten, etwa Samsung TV Plus, LG
Channels oder Amazons Prime Channels,
fanden wir keine verwertbaren Hinweise
auf verstarkte Tracking-Aktivitaten.

Mit Basic-TV erhaltst du

Basic-TV einrichten

Das ist leider auch der Tatsache ge-
schuldet, dass solche Verbindungen ver-
schliisselt erfolgen und damit nicht ein-
sehbar sind. Deshalb bleibt kritischen
Nutzern nur das Filtern, wenn sie nicht
ganz auf die Vorzlige eines Smart TV ver-
zichten wollen: Pi-hole oder AdGuard
Home mit den Filterlisten (siehe ct.de/
ynw6) in Stellung bringen und so lange
Ausnahmen definieren, bis das TV-Erleb-
nis zu den eigenen Anspriichen passt.

(ps@ct.de) ¢t

Verwendete Blacklisten, ntopng,
Pi-hole & Co.: ct.de/ynw6

Anzeige

Effiziente Kostensenkung und souveranes Auditmanagement
mit gebrauchten Software-Lizenzen von Microsoft.

Ihr mittelstandisches Unternehmen steht vor
der Herausforderung, IT-Bedirfnisse mit be-
grenztem Budget zu decken. Die hohen Kos-
ten fir Software-Lizenzen kénnen dabei ein
Hindernis sein. Doch es gibt eine Losung: der
rechtssichere Kauf gebrauchter Microsoft Soft-
warelizenzen von 52 Software.,

Mit langjahriger Erfahrung und Fokus auf ge-
brauchte Microsoft-Lizenzen ist S2 Software |hr
vertrauensvoller B2B-Partner flir auditsicheren
und rechtskonformen Lizenzkauf. Uber 12.000
zufriedene Kunden und Prasenz in acht euro-
pdischen Landern sprechen fiir uns.

Wir priifen kostenfrei fiir Sie Uber- oder Unterli-
zensierung und geben lhnen gleich eine Hand-
lungsempfehlung. Im Falle einer Uberlizensie-
rung kénnen Sie tberschissige Lizenzen direkt
an uns verkaufen, ohne Aufwand.

Unsere Experten unterstiitzen Sie bei Microsoft-
Audits und der Kommunikation mit Microsoft,
damit Sie sich auf Ihr Kerngeschiaft konzentrie-
ren kénnen.

Gebrauchte Software-Lizenzen bieten neben
Kosteneinsparungen und Audit-Unterstiitzung
weitere Vorteile. Dank ISO 9001 Zertifizierung
vertrauen Sie auf hohe Qualitdt. Sie nutzen
hochwertige Microsoft-Produkte mit vollem
Funktionsumfang und freigewordenes Budget
investieren Sie einfach in neue Projekte.

Expertise und Kundenzufriedenheit steht bei
uns an erster Stelle. Unser engagiertes Team
bietet Fachwissen und persénliche Betreuung.
Unser Ziel ist erstklassiger Service, woftir wir mit
,Bester Service” von Wirtschaft TV ausgezeich-
net wurden.

Nutzen Sie die Vorteile gebrauchter Software-
Lizenzen und finden Sie mit uns maBgeschnei-
derte Lésungen fiir |hre Software-Bediirfnisse
und entlasten Sie Ihr Budget.

@-soﬁ:ware

Used Microsoft Licensing

Ronny Schausten
CEO s2-software

Ravenéstrafle 18-20
56812 Cochem
Tel: 02641/7869977

www.s2-software.de
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Reddit: Der Aufstand ist beendet

Die letzten Moderatoren groBBer
Foren der Social-Media-Plattform
haben ihren Widerstand gegen eine
umstrittene Entscheidung der
Geschiftsfiihrung aufgegeben.

Wochenlang gab es in weiten Bereichen
der Plattform Reddit Proteste gegen die
Entscheidung, Geld fiir API-Zugriffe zu
verlangen. Die unter Reddit-Nutzern be-
liebten und verbreiteten Drittanbieter-
Anwendungen sind auf die Programmier-
schnittstelle angewiesen. Wegen der
hohen Kosten haben die meisten ihren
Dienst mittlerweile eingestellt.

Viele Moderatoren hatten dagegen
protestiert, zum Beispiel, indem sie Sub-

haben die letzten Moderatoren grofier
Subreddits - r/Pics, r/aww und r/Videos

messbare Folgen fiir das betroffene Sub-
reddit gehabt. Reddit habe insgesamt aber

Teilbereiche die entstandenen Liicken
gefiillt haben, so PitchforkAssistant, der

waren auch bei Redaktionsschluss weiter-
dits nicht 6ffentlich einsehbar. Dabei han-

delt es sich aber fast ausschlief3lich um
Kkleine Teilbereiche. (jo@ct.de)

Fie® s O 94

O e

174 Purricane of cuteness.

mygur.com/mddiVa_. [

Alles wieder wie vor
dem Protest: Statt
ausschlieBlich Bilder
} des Comedians John
R Oliver zeigt das Form
. r/Pics jetzt auch wie-
der Katzenbilder.

c't <webdev>: Das Programm steht

Mitte November dreht sich in Koln alles
um das Thema Frontend-Entwicklung.
An zwei Tagen, dem 15. und 16. No-
vember, behandeln knapp 40 Talks die
gesamte Bandbreite des Themas. Einige
Highlights des Konfe-
renzprogramms: Manu-
el Mauky zeigt, wie
man Accessibility und
Web Components unter einen Hut
kriegt. Martina Kraus erklart, warum es
gerade jetzt sinnvoll ist, in die Welt von
Web Assembly einzusteigen. Und Se-
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(< o <webdev>

bastian Springer wirft einen Blick in die
Zukunft der Webentwicklung nach den
SPAs.

Auf der Homepage der Veranstal-
tung unter www.ctwebdev.de finden Sie
das gesamte Programm,
auch flr die ganztagi-
gen Workshops am 14.
November. Wer sich bis
zum 17. Oktober entscheidet, ein Ticket
flr die zwei Konferenztage zu kaufen, be-
zahlt nur 749 Euro. Danach kostet es 849
Euro. (jo@ct.de)

. DSA: Mehr Daten-
. schutz bei TikTok

reddits fiir die Offentlichkeit sperrten oder :
nur noch Posts mit Bildern des US-Come- :
dians John Oliver zulieRen. Doch jetzt :
. seine Timelines und Werbemechanismen
. angekiindigt. So sollen européische Nut-
- klein beigegeben. Ihr Protest habe zwar :
. lisierung des Empfehlungssystems abzu-
: schalten. Der Dienst wiirde in ihren ,, Fiir
wohl nichts davon gemerkt, weil andere :
. international beliebte Videos anzeigen,
. aber nicht mehr die personlichen Interes-
Moderator des Subreddit r/aww. Zwar :
: der Betreiber mit.
hin mehrals 1800 von rund 8800 Subred- :
: nes werden auch mit der neuen Option
. weiter Videos von TikTokern auftauchen,
. denen die Nutzer folgen - aber in chrono-
. logischer Reihenfolge und ohne Auswer-
: tung von Personenprofilen. Auf dhnliche
: Weise will TikTok die Suchergebnisse an-
: passen.

TikTok hat eine Reihe von Neuerungen fiir

zer die Moglichkeit erhalten, die Persona-

dich“-und Live-Feeds dann regional oder

sen fiir die Empfehlungen auswerten, teilt

In ,,Folge ich“- und Freunde-Timeli-

Konten von Jugendlichen unter 16

Jahren sind standardmafig ,,privat®. Nut-
: zerim Alter von 13 bis 17 Jahren erhalten
© in Europa keine Werbung mehr, die auf
: ihren Aktivititen auf oder auerhalb von
. TikTok basiert. Nutzer sollen Inhalte, die
: sie fiir illegal halten, einfacher melden
: konnen. Die Moderation soll transparen-
. ter werden. Mit diesen Neuerungen will
. TikTok seinen Pflichten aus dem Digital
: Services Act (DSA) der EU nachzukom-
: men.

(jo@ct.de)

Google:
Mebhr Sicherheit

. Google macht es einfacher, Bilder aus
i dem Suchindex zu entfernen, auf denen
: man nackt oder bei sexuellen Handlun-
¢ gen zu sehen ist. Das betrifft auch Bilder
i von Personen unter 18 Jahren sowie sol-
i che, die personliche Informationen ent-
¢ halten oder aufeiner Seite zu finden sind,
: beider die Entfernung von Inhalten kos-
: tenpflichtig ist. Um die Loschung zu be-
: antragen, muss man ein Formular aus-
¢ fiillen.

Weitere Neuerung: Der SafeSearch-

: Filter in der Bildersuche kann zukiinftig
: als Option explizite oder anstoRige Bilder
. in den Suchergebnissen verwischen und
. erst auf Anforderung kenntlich machen.

(jo@ct.de)

c't 2023, Heft 20



Karten | Aktuell

TomTom findet
neue Wege

Noch 2012 dtzte der niederléndi-
sche Navigationskonzern, immerhin
Mitgriinder von OpenStreetMap,
tiber die Qualitit von Open-Source-
Karten. Nun verpartnert er sich mit
Overture Maps, einer Plattform mit
Schwergewichten wie Meta, Micro-
soft und Amazon fiir noch bessere
freie Karten.

Der einstige Navi-Gigant TomTom sucht
seit Langerem nach Moglichkeiten, sein
Kartengeschaft neu aufzugleisen, zumal
sich mit Navigationsgeraten immer weni-
ger verdienen ldsst und im September
auch die letzten Datenserver fiir Tom-
Tom-Sportuhren abgeschaltet werden.

Seit Ende letzten Jahres beteiligt sich
TomTom am Kooperationsprojekt Over-
ture Maps. Mit dabei sind Amazon, Meta,
Microsoft und eben TomTom. Das Projekt
soll interoperable Kartendaten erzeugen
und zielt auf eine Erweiterung des Mate-
rials, das etwa OpenStreetMap bereit-
stellt. Auf einer Beispielkarte des Projek-
tes sind 3D-Modelle von Gebiduden zu
sehen, was ein Hinweis darauf sein konn-
te, dass die Karten fiirs autonome Fahren
fit gemacht werden sollen.

Samtliche Kartendaten sollen unter
einer Open-Data-Lizenz frei verfligbar
und erweiterbar sein. TomTom will die
Kartendaten wiederum fiir seine neu ge-
schaffene Maps-Plattform einsetzen. Das
Unternehmen nutzt dafiir seine nunmehr
engen Beziehungen zur OpenStreetMap-
Community, Sensordaten und Zulieferun-
gen von Partnern und verabschiedet sich
von komplett selbst generiertem Material.

Die neue Plattform soll mehr Daten-
typen umfassen und Nutzern aktuellere
Karten durch schnellere Updatezyklen
bieten. (mil@ct.de)

Bild: Overture Maps

Overture Maps zeigt in Sample-Karten
bereits 3D-Ansichten.
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Aktuell | Kiinstliche Intelligenz

Die groBBten Risiken von

ChatGPT & Co.

Prompt Injections, Nutzung
ungepriifter Antworten, das
Vergiften von Trainingsdaten:
Das Sicherheitsprojekt OWASP
hat eine Top 10 der Sicherheits-
risiken beim Einsatz grofBBer
Sprachmodelle veroffentlicht.

Grofde Sprachmodelle (Large Language
Models, LLMs) erdoffnen neue Be-
drohungsszenarien fiir (Web-)An-
wendungen. Dem tréagt das Sicherheits-
projekt Open Worldwide Application
Security Project, OWASP, jetzt Rechnung.
Es hat mit etwa 500 Experten aus aller
Welt die zehn wichtigsten Schwachstellen
von LLMs zusammengetragen.
Demnach ergibt sich das grofdte Be-
drohungspotenzial durch sogenannte
Prompt Injections. Dabei versuchen An-
greifer, LLMs durch gezielte Eingaben
dazuzubringen, inihrem Sinne zu agieren
-zum Beispiel, um Eingaben anderer Be-

S. 26).

Ethik unterminieren.

reichlich Lernmaterial.

(G)OWASE  OWASP Top 10 for LLM¥1.0
OWASP Top 10 for LLM

«> 3 L~ 3
Sensitive Information Insecure Plugin Excessive Agency Overreliance

Disclosure

e

Mit seiner Liste gibt das OWASP-Projekt jetzt Programmierern auch fiir
die Entwicklung von KI-Anwendungen Orientierung.

Kl erlauscht Tastatureingaben

Ein Forscherteam von den Universititen
Durham und Surrey sowie der Royal Hol-
loway University of London hat in einer
Arbeit eine beunruhigende Angriffsmog-
lichkeit auf Tastenanschlidge beschrieben.
Sie haben die Anschlédge auf einem Mac-
Book Pro mit dem Mikrofon eines iPhone
aufgezeichnet und ein KI-Modell damit
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trainiert. Die klinstliche Intelligenz erfass-
te anschliefend die Tastenanschlige auf :
dem Laptop mit einer Genauigkeit von 95 :
Prozent korrekt. Zeichneten die Forscher :
die Anschlige per Zoom-Konferenz auf, :
um daraus Trainingsmaterial zu gewin- :
nen, lag die Quote noch bei beachtlichen :
(jo@ct.de) :

93 Prozent.

. Website-Sperre
fur GPTBot

nutzer abzufangen (siehe auch c’t10/2023, :
. ihren Seitenjetzt davor schiitzen, dass der
Als Punkt zwei fithrt das Projekt das :
unsichere Behandeln der Ausgabe aufsei- :
ner Liste, also die direkte Nutzung des :
Outputs von Sprachmodellen zum Beispiel :
in System-Shells oder Browsern. Damit :
konnen Angreifer zum Beispiel schidli- :
chen Code direkt auf Backend-Systemen
zum Einsatz bringen. Und indem sie ein
Modell mit vergifteten Trainingsdaten :
fiittern, Punkt drei, konnen Angreifer :
seine Sicherheit, Effektivitit oder seine :
¢ die zwei Zeilen:
Die Sicherheitsexperten beschreiben :

in ihrer Auflistung Angriffsszenarien :
sowie Verteidigungsstrategien. Wer sich :
zum recht neuen Thema der Sicherheit :
von Sprachmodellen klug lesen will, der :
findet auf der Homepage des OWASP :
(jo@ct.de) :
© zulesen. Details finden sich in einem Blog-
OWASP-Liste und Materialien: ct.de/ybxm :

Website-Betreiber konnen die Inhalte auf

Crawler des ChatGPT-Betreibers OpenAl
sie ausliest. Damit kann das Unternehmen
sie nicht mehr fiir das Training nutzen. Der
Crawler hilt sich laut OpenAI an die An-
gaben der Dateirobots.txt. Mit so einer auf
der Website hinterlegten Datei konnen
Webmaster schon seit vielen Jahren Craw-
ler - haufig auch Bots genannt - aller Art
aussperren, zum Beispiel solche von Such-
maschinen. Um GPTBot, den OpenAl-
Crawler, komplett abzuweisen, gentigen

User-agent: GPTBot
Disallow: /

Der GPTBot ldsst sich aber auch gezielter
steuern, zum Beispiel kann man ihm er-
lauben, nur bestimmte Verzeichnisse aus-

beitrag bei OpenAl. (jo@ct.de)

Blogbeitrag: ct.de/ybxm

KI-Webinare
von c’'tund iX

Das dreistlindige c't-Webinar ChatGPT,
Midjourney & Co. am 19. September
hilft, die Technik von Sprachmodellen
zu verstehen und den Einfluss genera-
tiver Kl auf Arbeit, Gesellschaft und
Unternehmen einzuschétzen. Ein Ticket
fur das Webinar mit den c't-Redakteu-
ren Jo Bager und Hartmut Gieselmann
sowie dem Heise-Verlagsjustiziar Joerg
Heidrich kostet 49,90 Euro.

Die iX erklart gemeinsam mit der heise
Academy in der Webinarreihe Es gibt
nicht nur ChatGPT: Sprachmodelle
im Unternehmenseinsatz die Funk-
tionsweise grofBer Sprachmodelle. Die
Serie aus funf Webinaren gibt einen
Uberblick Giber frei verfiigbare Sprach-
modelle und das Hugging-Face-Oko-
system und zeigt, wie man die Sprach-
Kls auf die Anforderungen im Unter-
nehmen zuschneidet. Am 21. Septem-
ber startet das erste der jeweils
vierstiindigen Webinare, die je 169 Euro
kosten (oder 595 Euro im Paket).

c't 2023, Heft 20



Bild: GitHub

Copilot soll Code sauber referenzieren

GitHub hat seinen KI-Programmier-
assistenten um eine Funktion er-
génzt: Sie soll 6ffentliche Reposito-
ries nach Code durchsuchen, der den
Vorschldagen des Kl-Assistenten ent-
spricht.

Der Code-Repository-Hosting-Dienst Git-
Hub hat ,,Copilot With Code Referencing”
gestartet. Der Assistent soll nun erkennen,
wenn seine Vorschlage dem Code in ande-
ren Repositories entsprechen. Dazu durch-
sucht er die offentlichen Repositories auf
GitHub nach Ubereinstimmungen mit den
Vorschldgen, wobei er umgebenden Code
von etwa 150 Zeichen berticksichtigt.

Public code matches for
|Users/2percentsilk/binary-search.py

Th et m blic code. Below, you can find links

Findet das Tool gleichen Code, kann
es ihn dem Entwickler direkt im Editor
prasentieren. Zusatzlich zeigt es die zu-
gehorigen Lizenzen zu den Treffern an.
Entwickler konnen wahlweise daraufver-
zichten, den Code zu tibernehmen, ihn mit
Hinweisen auf das Original inklusive der
Lizenz versehen oder das Original als De-
pendency ins Projekt einbinden.

Das neue Tool ist offenbar eine Re-
aktion auf anhaltende Kritik an Copilot.
Entwickler werfen GitHub vor, das Tool
iibernehme immer wieder 6ffentlich ver-
fligbare Code-Ausschnitte fiir seine Aus-
gabe, liefere dabei aber keinerlei Hinwei-
se auf die Quelle. (jo@ct.de)

Die neue Erweiterung von
GitHubs Copilot zeigt im
Editor Fundstiicke zum
Codevorschlag mit den
zugehorigen Lizenzen an.

Kiinstliche Intelligenz | Aktuell

Kurz & knapp

OpenAl hat der kostenpflichtigen Ver-
sion von ChatGPT ein Update verpasst.
So greift der Bot nun automatisch auf
das Modell GPT-4 zu statt auf GPT-3.5.
Kommt man in der Konversation mit
dem KI-Bot nicht weiter, soll ChatGPT
kinftig zielfihrende Prompts anbieten.
Damit sollen sich die Ergebnisse opti-
mieren lassen, bis die vorgeschlagene
Antwort den Erwartungen entspricht.

Mit seiner Al Workbench fiihrt Nvidia
viele Open-Source-Tools fiir Kl in einem
Werkzeug zusammen. Der Benutzer
kann einen Bildgenerator oder ein gro-
Bes Sprachmodell als Basis laden, In-
halte generieren, aber auch die Daten-
satze anpassen - und zwar auf dem
eigenen Rechner oder bei Bedarf in der
Cloud. Interessierte konnen sich auf
Nvidias Website auf die Warteliste fir
einen Early Access setzen lassen.

Im April hatte das Smallville-Experiment
viel Aufsehen erregt, in dem ein Sprach-
modell 25 Agenten steuerte, die in einer
nach dem Vorbild des Computerspiels
,Die Sims” simulierten Kleinstadt ,leb-
ten”. Jetzt wurde der Code fuir Smallville
als Open Source veroffentlicht.

Streiche konnen teuer werden.

Wie Sie sich gegen Attacken auf Ihre IT-Infrastruktur wappnen kénnen,

erfahren Sie in unseren Seminaren und Workshops.

www.cyber-akademie.de

c't 2023, Heft 20
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Aktuell | Audio-KI

Meta macht Musik

Kl-Generatoren erzeugen Musik und

Gerausche

Metas KI-Sammlung AudioCraft
erzeugt per Text-Prompt Musik
oder Gerausche wie eine Polizei-
sirene und kodiert Audiostreams
mit erstaunlich niedrigen Bit-
raten. Wir haben hingehort, wie
gut die Generatoren der Face-
book-Mutter klingen.

Von Kai Schwirzke

ereits vor einigen Wochen stellte Meta

die KI MusicGen vor, die dhnlich wie
Riffusion (siehe ¢’t 6/2023, S. 123) Musik-
stiicke auf Basis von Eingaben am Text-
Prompt generiert. Die Tags ,,summer fee-
ling, caribean beach, sundowner* sollen
beispielsweise in beschwingtem Reggae
miinden, passend zum Feierabend-Drink.
Ahnlich funktioniert das ebenfalls von
Meta entwickelte AudioGen, nur dass an-
hand von Texteingaben Soundeftekte oder
Gerauschkulissen entstehen. Als drittes
Glied in der Sammlung AudioCraft fungiert
EnCodec, ein Kl-basierter De- und Enco-
der, der weitaus effizienter arbeiten soll als
rein algorithmische Verfahren wie MP3.

Die Entwickler fiitterten AudioGen
wiahrend der Trainingsphase iiber ein
GAN (Generative Adversarial Network)
mit zehn Soundsets (rund 4000 Stunden
Material), darunter die frei zuganglichen
BBC Sound Effects und die Free To Use
Sounds. Als Sampling-Rate entschied man
sich flir 16 kHz-hohe Frequenzen werden
also bei 8 kHz abgeschnitten.

Fir MusicGen nutzte Meta rund
20.000 Stunden an lizenziertem Trai-
ningsmaterial, darunter Musik von Shut-
terstockund Pond5. MusicGen bezieht die
Ideen flir seine ,, Kompositionen“ aber
nicht nur aus dem Trainingsmaterial. Es
lasst sich dariiber hinaus mit einer Melodie
flittern, an der sich die KI dann orientieren
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soll (melody-guided music generation).
Dazu nutzt MusicGen Chromagramme,
eine spezielle Methode, die Tonhchenver-
teilung in einem Musikstiick zu repréisen-
tieren.

Auchwenn MusicGen nur anhand von
30-sekiindigen Musikschnipseln trainiert
wurde, lassen sich dennoch Zweiminiiter
errechnen. Dazu verschiebt die KI das bei
langeren Stiicken fiir den Algorithmus
»sichtbare” Fenster um zehn Sekunden
nach vorne, um einen nahtlosen und musi-
kalisch sinnvollen Anschluss zu erzeugen.

Beide KI-Modelle generieren die
ganzlich neuen Klange aus sogenannten
Token, jedes zwei Millisekunden lang.
Dazu arbeiten sie auto-regressiv: Die Mo-
delle schauen in die ,Vergangenheit“ und
priifen selbststindig die Plausibilitat des
berechneten Audiostreams.

Besser als MP3

EnCodeckomprimiert Audiodateien mit-
hilfe eines neuronalen Modells, das im
Vergleich zu anderen Losungen weniger
Artefakte erzeugen soll. Das erreichen die
Entwickler nach eigenen Angaben unter
anderem tber ein speziell kuratiertes
Trainingsset, das den Algorithmus fiir ty-
pische Fallstricke (etwa unerwartete Fre-
quenzkonstellationen) ,sensibilisiert.
Der Codec arbeitet in Stereo mit 48
kHz Sampling-Frequenz bei Bandbreiten
von 3 bis 24 kbps. Ebenso steht ein mono-
phoner Modus mit 24 kHz (1,5 bis 12 kbps)
zur Verfligung. Alternativ trainierte Meta
flir EnCodec auch ein Diffusion-Modell,

Multi-Band Diffusion Framework genannt
(MBD). Dieser Ansatz produziert gerade
beiniedrigen Bitraten deutlich besser klin-
gende Audiodateien, die MP3-Qualitét mit
einem Bruchteil der Bandbreite erzielt.

EnCodec kommt auch innerhalb
der generativen Prozesse bei Music- und
AudioGen zum Einsatz. Der Codec kom-
primiert zunichst die urspriinglichen
Daten, um die resultierende Sequenz an-
schliefdend wiederin qualitativhoherwer-
tiges Audio umzuwandeln.

Wie klingt's?

So faszinierend Metas Beitrag zur textba-
sierten Generierung von Musik und Ge-
rauschen aus Sicht des Informatikers sein
mag, so erniichternd tonen die Ergebnisse.
MusicGen gelingt es nicht, mehr als ein,
zwei Handvoll zusammenhingender
Takte zu erzeugen, die zudem in schlech-
ter Audioqualitat vorliegen. Bestenfalls
klingt das, als habe man die Begleitauto-
matik eines Mittelklasse-Keyboards mit
einem Atari ST digitalisiert. Die melodi-
schen Fahigkeiten bleiben marginal.

Fiir die von SoundGen erzeugten
Klinge gilt Ahnliches: Die vergleichsweise
wenig komplexe Bitte, ein zwanzigsekiin-
diges Sample von einem auf einer viel be-
fahrenen Autobahn beschleunigenden
Motorrad zu berechnen, miindet in diffu-
sem Hintergrundrauschen, das von kurzen
Gasstof3en unterbrochen wird. Auch hier
fehlt noch die Kohirenz iiber die Zeit.

Wer Metas KI-Audiosuite ausprobieren
mochte, kann die quelloffene Software zu
Hause installieren. Am einfachsten klappt
das mit Pinokio, einem Git-Installer fiir Win-
dows, macOS und Linux. Das Programm
installiert AudioGen automatisch mit weni-
gen Mausklicks und kommt ohne Terminal-
Fenster aus. Auf dem Mac mussten wir al-
lerdings die benétigten FFMPEG-Binaries
héndisch ergianzen. Optionen wie das MDB-
Framework benétigen zudem eine Cuda-
Unterstlitzung. (hag@ct.de) ¢t

Studien, Quellen & Tools: ct.de/y3we

MusicGen erzeugt auf
eine Textvorgabe genre-
typische Hintergrundmu-
sik, die dhnlich dahinplat-
schert wie die Begleit-

snicholy guitar O file mic

I

automatik eines schlecht

digitalisierten Keyboards.
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Bild: SUSE

Open Source | Aktuell

SUSE, Oracle und CIQ griinden
Enterprise-Linux-Verband

Die Red-Hat-Konkurrenten formen
eine Allianz, um Quelltexte und
Werkzeuge fiir Nachbauten von Red
Hat Enterprise Linux offen bereit-
zustellen.

Die Geschichte um Red Hat Enterprise
Linux (RHEL) und die Verfiigbarkeit von
dessen Quelltexten geht in die nichste
Runde. Die Red-Hat-Konkurrenten SUSE,
Oracle und CIQ haben angekiindigt, eine
Handelsorganisation namens Open Enter-
prise Linux Association (OpenELA) zu
griinden. Uber die OpenELA wollen die drei
Unternehmen der Community Zugriff auf
Quelltexte, Tools und Systeme geben, die
bendtigt werden, um ein mit RHEL kompa-
tibles Enterprise-Linux zu erstellen. Laut
Webseite sei man derzeit dabei, OpenELA
im US-Bundesstaat Delaware als Non-Pro-
fit-Organisation anzumelden. Der Vorstand
soll zundchst paritatisch mit Vertretern der
Griindungsunternehmen besetzt werden.
CIQ ist die Firma von Gregory Kurt-
zer, der mit CentOS und Rocky Linux be-
reits zwei RHEL-Klone initiierte. Oracle
vertreibt seit Jahren einen eigenen RHEL-
Nachbau. SUSE hatte im Juli angekiindigt,
mindestens 10 Millionen US-Dollar in
einen RHEL-Nachbau zu investieren, ob-
wohl es mit SUSE Linux Enterprise (SLE)
bereits eine eigenstandige Profi-Distribu-
tion im Portfolio hat. Red Hat gab im Juni
bekannt, die Quelltexte bestimmter
RHEL-Versionen fortan nicht mehr als
ausgepackte Quellpakete (Source RPM)
anzubieten, sondern nur noch tiber das
Kundenportal sowie im CentOS-GitLab.

Aus Letzterem lasst sich RHEL aber nicht
so komfortabel nachbauen wie bisher.

In der Pressemitteilung kiindigen die
Grilindungsmitglieder von OpenELA an, im
Laufe des Jahres Quellen fiir die RHEL Ver-
sionen 8 und 9 bereitzustellen - eventuell
gefolgt von Quellcode fiir RHEL 7. Ziel sei
es, alles verfiigbar zu machen, was fiir eine
»1:1, Bug-flir-Bug-kompatible Version®
notig sei. Der RHEL-Nachbau AlmaLinux
hatte erst kiirzlich entschieden, zwar kom-
patibel mit RHEL zu bleiben, aber das Ziel
einer 1:1-Kopie aufzugeben. Die OpenELA
will Downstream-Distributionen neben
den Quellen auch Anleitungen zum Testen
und ein Branding-Kit bereitstellen.

Bisher ist von all dem aber nichts zu
sehen. Die Webseite nennt sieben Griin-
dungsprinzipien, darunter Open-Source-
Software, Unabhingigkeit, Transparenz
und Nachhaltigkeit, aber vermeidet konse-
quentden Namen RHEL und sprichtnurvon
,»EL*. Ein Screenshot suggeriert eine eigene
GitLab-Instanz unter git.openela.org, die
aber bis Redaktionsschluss nicht erreichbar
war. Die Kollaboration lauft-eher untypisch
fiir Open-Source-Projekte - iiber Slack, wo
zuletzt circa 400 Personen angemeldet
waren. Der verlinkte GitHub-Account ent-
halt nur den Code fiir die Webseite.

Die OpenELA hat das Potenzial, ihre
hochgesteckten Ziele zu erreichen. Es
bleibt die Frage, warum die Mitglieder
nicht ihre Krafte biindeln, um ein unab-
hingiges Enterprise-Linux zu erstellen,
statt RHEL zu kopieren. (ktn@ct.de)

Links zu Open-ELA: ct.de/y9mv
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Mit einer kryptischen Grafik kiindigen CIQ, SUSE und Oracle die Griindung

der Open Enterprise Linux Association an.
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Digitale Medien ohne Barrieren -
sind Sie und Ihr Unternehmen bereit fiir die Zukunft?

exklusiv INKLUSIV

Eine inklusive Gesellschaft ohne digitale Barrieren
und ohne Ausnahmen. Eine Gesellschaft, in der es
die Regel ist, dass Dokumente, Webseiten und Apps
barrierefrei sind.
Heute noch Vision, morgen Realitat!
Das Kompetenzzentrum Digitale Barrierefreiheit an
der Hochschule der Medien unterstitzt Sie dabei.

Melden Sie sich bei unseren praxisbezogenen
Online-Workshops ,Das 1x1 der Digitalen
Barrierefreiheit” an (begrenzte Teilnehmerzahl).

Die Workshops starten am 04.10.2023. Weitere Infos auf
barrierefreiheit.hdm-stuttgart.de.

® Einfiihrung zur Digitalen Barrierefreiheit

* Vielfalt der Benutzerbediirfnisse

= Barrierefreie Word-Dokumente

= Barrierefreie PowerPoint-Folien

= Barrierefreie PDF-Dokumente aus Word

= Barrierefreie PDF-Formulare aus Word

= Barrierefreies Multimedia

= Easy Web Check: Webseiten einfach auf
Barrierefreiheit iberprufen

WORKSHOPS

= Easy App Check: Apps einfach auf
Barrierefreiheit tberprifen

= Barrierefreie Veranstaltungen

= Gesetze und Standards zur
Digitalen Barrierefreiheit

Oder nutzen Sie unsere systematisch

aufgebauten Online-Abo-Kurse
zum Selbstlernen.

Folien, Videos, Quizfragen und
Hausaufgaben mit Musterlosung:

Wir bieten lhnen praxisnahe Anleitungen
fiir barrierefreie Websites, Apps und
Dokumente zum Selbststudium oder als
Material fiir Lern- und Austauschgrup-
pen. Fragen Sie nach einem kostenlosen
Schnupper-Abo fiir lhr Unternehmen
unter
barrierefreiheit@hdm-stuttgart.de.




Aktuell | Sicherheitsliicke

Unerwunschte Lagerraumung

Grober Konfigurationsfehler im Drucksystem CUPS

Der Druckspezialist Gerhard
Muth hat mehrere Schwach-
stellen im Drucksystem CUPS
gefunden, das auf unixoiden
Betriebssystemen verbreitet ist.
Diese halten Angreifern seit Jah-
ren die Tiir zu unvermutet aufbe-
wahrten PDF-Dokumenten offen.

Von Gerhard Muth und
Dusan Zivadinovié

ngreifer mit Zugang zum lokalen Netz

konnen ohne Mitwirkung von CUPS-
Benutzern und ohne deren Kennwort aus-
gedruckte PDF-Dokumente herunterla-
den (CVE-2023-32360, siehe ct.de/yzxt).
Das ist heikel, weil die Dokumente belie-
bige vertrauliche Informationen enthalten
konnen, beispielsweise Kommunikation
mit Geschaftspartnern, Mitarbeiterbewer-
tungen oder Passworter. Wenn man den
CUPS-Server in der Router-Konfiguration
iber das Internet erreichbar gemacht hat,
lasst sich der Fehler auch aus der Ferne
ausnutzen. Erschwerend kommt hinzu,
dass CUPS (Common Unix Printing Sys-
tem), anders als in der Konfiguration ein-
getragen, nicht alle 24 Stunden aufraumt,
sondern gedruckte PDF-Dokumente teils
monatelang verwahrt.

Die einzige Voraussetzung zum Aus-
nutzen dieser Schwachstelle ist, dass auf
dem betreffenden System die Druckerfrei-

(o101 I T Tl Administration EEENII

Edit Configuration File

Help Jobs

Konfigurationsdatei bearbeiten

gabe im Netzwerk aktiviert ist; es muss
kein bestimmter Drucker ausgewéhlt sein.

CUPS wird seit einiger Zeit von Apple
und von der Entwicklergruppe OpenPrin-
ting in zwei Zweigen gepflegt. Apple setzt
CUPS in eigenen Varianten auf macOS,
i0OSund iPadOS ein, wihrend viele Linux-
Distributionen den OpenPrinting-Zweig
nutzen. Lediglich i0OS und iPadOS sind
nicht gefdhrdet, denn sie enthalten keine
Serverfunktionen.

Mehrere Fehler

Esistunklar, wie lange CUPS ausgedruck-
te Dokumente im Spool-Verzeichnis ver-
wahrt. Immerhin st6f3t das Herunterladen
dieser Dokumente doch noch die Auf-
raumaktion an, wonach alle alten PDFs
geloscht sind, egal wie alt. Danach ge-
druckte Dokumente bleiben dann tatsiach-
lich so wie konfiguriert maximal 24 Stun-
denliegen (siche Variable PreserveJobFiles
in der Konfigurationsdatei).

Der Konfigurationsfehler lasst sich
mit jeder Software ausnutzen, die fiir den
Download von Dokumenten aus dem
Spool-Verzeichnis ausgelegt ist. Gerhard
Muth informierte Apple und OpenPrinting
bereitsim Herbst 2022 dariiber. Anschlie-
3end wurde die Liicke in beiden CUPS-
Zweigen gefixt und Apple lieferte im Mai
dieses Jahres die Fixes fiir macOS 11, 12
und 13 aus. Doch die meisten Linux-Dis-
tributionen nahmen das korrigierte CUPS
2.4.3nichtaufund blieben bis zum Druck-
termin dieses Artikels unbehandelt.

Beispielsweise halt das Repository fiir
Debian Buster nur CUPS 2.2.10-6+

Printers

Die Konfiguration
des Druckservers
CUPS lasst sich

<Policy default>
JobPrivateAccess default
JobPrivateVolues defoult
SubscriptionPrivateAccess defoult
SubscriptionPrivateValues default
<Limit Create-Job Print-Job Print-URI Validate-Job>
Order deny,allow
</Limit>

limit Send-Docrument Send-1IRT Hald- lnh Belsnce- 1ok B

beispielsweise
uber einen Brow-
ser bearbeiten und
abdichten. Das
empfiehlt sich
wegen einer
Schwachstelle fiir
Versionen bis ein-
schlieBlich 2.4.2.

Inh Puras-linhe Set-

deb10u7 vor. Ahnlich sieht es bei Debian
Bullseye aus (2.3.3) und auch Ubuntu ent-
hielt kurz vor Druckschluss dieses Artikels
nur CUPS 2.4.2. Ursache diirfte sein, dass
die Release Notes keinen Hinweis auf
Liicke und Fix enthalten (siehe ct.de/yzxt).

Dichtmittel in Handarbeit

Falls fiir Thr System kein aktuelles CUPS
erhaltlich ist, konnen Sie es in Eigenregie
abdichten. Die CUPS-Version kann man
beispielsweise mit dem Webbrowser tiber
die URL http://localhost:631 auslesen.
Um das Loch zu schliefden, 6ffnen Sie
http://localhost:631/adminund fligen der
Konfiguration im Abschnitt ,,Default Po-
licy“ einneues Limit fiir CUPS-Get-Document
hinzu:

<Limit CUPS-Get-Document>
AuthType Default
Require user @OWNER @SYSTEM
Order deny,allow

</Limit>

Entfernen Sie dann die schon ab Werk ein-
getragene und ungentigende Definition
des Limits. Damit die Anderung iibernom-
men wird, startet man den Druckserver
neu. Auf Debian fiithren Sie dazu sudo
systemctl restart cups aus. Auf macOS
erledigen das diese drei Befehle:

sudo su

launchctl unload -w /System/Library/a
tLaunchDaemons/org.cups.cupsd.plist
launchctl load -w /System/Library/d
LLaunchDaemons/org.cups.cupsd.plist

Anschlieflend gewahrt CUPS den Zugriff
aufbevorratete PDF-Dokumente nur nach
Authentifizierung. Das haben wir mit
CUPS 2.4.1ausprobiert. Mit dlteren CUPS-
Versionen sollte der kleine Trick ebenfalls
funktionieren.

Linux-Nutzer konnen sich alternativ
mit einer CUPS-Installation aus Canoni-
cals App-Store Snap behelfen (ct.de/
yzxt). (dz@ct.de) ct

CUPS Release Notes, Snap Store:
ct.de/yzxt
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Fujitsu stellt PC-Geschéft in Europa ein

Notebooks, Desktop-PCs und andere
Client-Gerite werden nur noch bis
April 2024 verkauft.

Fyjitsu hat Anfang August bekannt gege-
ben, sich kiinftig in Europa auf Server,
Rechenzentren und Infrastrukturlosun-
gen zu fokussieren und das Geschaft mit
Client-Geriten einzustellen. Zu diesen
zdhlen alle Notebooks (Markenname
Lifebook), Desktop-PCs (Esprimo), Ta-
blet-PCs (Stylistic), Workstations (Cel-
sius) und Thin Clients (Futro). Die Ent-
scheidung diirfte mit dem seit einiger
Zeit schwachen PC-Markt zusammen-
hangen.

Fujitsu will bestehende Baureihen
noch bis April 2024 ausliefern. Das Unter-
nehmen verspricht allerdings, bestehende
Servicevertrage weiterhin zu erfiillen, was
im Maximalfall bei einer Garantieverlian-
gerung auf fiinf Jahre also auf April 2029
hinauslauft.

Schon 2018 hatte Fujitsu angekiin-
digt, bis 2020 die urspriinglich von Sie-
mens iibernommene Hardwareprodukti-
on in Augsburg zu beenden. Es war die
letzte Computerfertigung in Europa. Der-
einst liefen dort auch Amilo-Notebooks
vom Band, bevor anno 2009 das Joint
Venture Fujitsu Siemens Computer auf-
gelost wurde und Fujitsu sich in diesem
Rahmen bereits aus dem Geschaft mit
Privatleuten zuriickgezogen hat.

Das danach verbliebene Client-Ge-
schift fiir Geschiftskunden war zuletzt
ebenfalls ein Joint Venture, an dem Leno-
vodie Mehrheit hilt. Daher wire es denk-
bar, dass die Marke Fuyjitsu in anderen
Markten erhalten bleibt: In Japan verkauft
Lenovo etwa auch Notebooks unter der
Marke NEC. Und Sonys ehemalige Note-
booksparte ist dort weiterhin als eigen-
standige Vaio Corporation unterwegs.

Obendrein muss ein Abschied nicht
final sein, sondern kann je nach Markt-

In den kommenden Monaten werden
Fujitsus Lifebooks vom europiischen
Markt verschwinden.

umfeld wieder revidiert werden: 2009 war
LGund 2014 dann auch Samsung aus dem
europdischen Notebookmarkt ausgestie-
gen, doch seit ein paar Jahren sind beide
hierzulande wieder aktiv.  (mue@ct.de)

HHOME
PILOT

Smartes Wohnen leicht gemacht

Mit den wirklich cleveren Do-it-yourself-
Lésungen von HOMEPILOT verwandelst du
Haus oder Wohnung ganz einfach in dein
personliches Smart Home. So steuerst du
Rollléaden, Beleuchtung, Heizung und vieles
mehr ganz bequem per Spracheingabe oder
App mit deinem Smartphone. Entdecke jetzt
die ganze Welt von HOMEPILOT:

homepilot-smarthome.com
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Im Behordendschungel

Bundesregierung entscheidet Streit um Plattformaufsicht

Die Ampelregierung muss sich
sputen, den européischen Digi-
tal Services Act in die deutsche
Rechtslandschaft einzupassen.
Ein erster Gesetzentwurf zeigt,
dass der Bundesnetzagentur
eine Schliisselrolle bei der Auf-
sicht zukommt. Das gefillt nicht
jedem.

Von Falk Steiner

Die EU-Verordnung zur Plattformre-
gulierung (Digital Services Act, DSA)
wirft ihre Schatten voraus. Sie wird am 17.
Februar 2024 als unmittelbares Gesetz in
allen Mitgliedsstaaten voll wirksam. Bis
dahin miissen alle Regierungen einige
Weichen stellen. Die Wichtigste: Der DSA
verlangt, dass jeder Staat eine Aufsichts-
behorde, seinen sogenannten ,,nationalen
Koordinator®, benennt. In Deutschland
hat nun die Bundesregierung unter dem
Namen ,,Digitale-Dienste-Gesetz" (DDG)
ein Blindel von Gesetzesanderungen vor-
geschlagen.

Nach monatelangem Streit ist damit
klar, dass sich das Digitalministerium
unter Bundesminister Volker Wissing
(FDP) fir die Bundesnetzagentur (BNetzA)
als DSA-Aufsicht entschieden hat. Die
Bonner Behorde soll fiir alle anderen euro-
péischen Behorden und die EU-Kommis-
sion Hauptansprechpartner sein, wenn es
darum geht, den DSA in Deutschland
durchzusetzen. Bei ihr soll dafiir eine spe-
zielle Abteilung geschaffen werden, die
unabhingig agieren darf - wie vom EU-
Gesetzgeber vorgesehen.

Die EU macht es den nationalen Ge-
setzgebern nicht leicht: Der DSA enthalt
als sogenanntes Omnibusgesetz ein gro-
3es Durcheinander an Regelungsinhalten.
Neben Vorschriften dazu, wie schnell
Plattformen illegale Nutzer sperren miis-
sen, finden sich auch Vorschriften fiir den
Kinder- und Jugendmedienschutz und
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noch dazu datenschutzrelevante Vorga-
ben. Dies schligt sich im Entwurf zum
Digitale-Dienste-Gesetz nieder, das die
Kontrolle folgerichtig iiber mehrere Ins-
tanzen verteilt.

Sosoll der Bundesbeauftragte fiirden
Datenschutz datenschutzrelevante Vor-
schriften durchsetzen, der Kinder- und
Jugendmedienschutz obliegt der Bundes-
zentrale fiir Kinder- und Jugendmedien-
schutz (BzK]). Die BzK]J kennt man eher
unter ihren Vorldufernamen ,, Bundesprif-
stelle fiirjugendgefihrdende Medien“. Sie
sollnun beispielsweise sicherstellen, dass
die Plattformen Vorgaben zur Altersveri-
fikation durchsetzen.

Foderalismus gefdhrdet?

Dem Entwurf zufolge sollen also aus-
schliefdlich Bundesbehorden die Aufsicht
iibernehmen. Kritiker sehen hier Konflik-
te mit dem Foderalismusprinzip vorge-
zeichnet. Die Landesmedienanstalten
spielen in dem Vorschlag keine Rolle, ob-
wohl genau sie in Deutschland fiir die Me-

Der Chef der Landesmedienanstalt
NRW, Tobias Schmid, wettert gegen den
DDG-Entwurf: ,,Die Aufgabenverteilung
zwischen Bund und Landern ist ver-
fassungsrechtlich festgeschrieben und
kann nicht durch ein beliebiges Gesetz
ignoriert werden.”

Bild: David Young/dpa

dienaufsicht zustandig sind. ,,Die Aufga-
benverteilung zwischen Bund und Lin-
dernist verfassungsrechtlich festgeschrie-
ben und kann nicht durch ein beliebiges
Gesetzignoriertwerden®, mahnt der Chef
der Landesmedienanstalt NRW, Tobias
Schmid: ,,Die aktuelle Regelung tibersieht
das Gebot der Staatsferne fiir die Aufsicht
iber Medieninhalte, aber vor allem
schwicht sie den Schutz von Kindern und
Jugendlichen im Netz.“ Die Medienanstal-
ten der Lander hitten beim Jugendschutz
eine Vorreiterrolle in Europa, argumen-
tiert Schmid.

In einem anderen Feld gibt es eben-
falls noch offene Fragen: Das Netzwerk-
durchsetzungsgesetz (NetzDG) soll im
Februar 2024 vom DDG abgelost werden.
Bisherist das Bonner Bundesamt fiir Justiz
(Bf]) dafiir zustdndig, die NetzDG-Vor-
schriften durchzusetzen. Fir die ver-
gleichbaren Aufgaben nach DDG schlagt
der Entwurf des BMDV allerdings noch
keine zustindige Instanz vor.

Vertreter der Digitalwirtschaft be-
griifiten, dass das NetzDG abgeschafft
werden soll und nun ein Entwurf fiir das
DDG vorliegt. Allerdings fiirchten Bitkom
und Eco als die beiden wichtigsten Bran-
chenverbande ein Chaos durch die Viel-
zahl der fiir die DSA-Durchsetzung in
Deutschland zustandigen Stellen. Auch
Verbraucherschiitzer mahnen, dass die
Nutzer Klarheit brauchten, wer der fiir sie
zustandige Ansprechpartner sei.

Die deutschen Aufsichtsbehorden
werden allerdings nur die vergleichsweise
kleinen, deutschen Fische im Digitalteich
direkt beaufsichtigen: ,,Sehr grofde On-
lineplattformen® unterliegen direkt der
Aufsicht der EU-Generaldirektion Con-
nect. Selbiges gilt fiir grofde Suchmaschi-
nenanbieter. Fiir jene marktbeherrschen-
den Akteure gelten die neuen DSA-Regeln
bereits seit dem 25. August.

Bei diesen grofien Anbietern sind die
deutschen Aufsichtsstrukturen zwar als
Ansprechpartner fiir deutsche Nutzer,
prinzipiell aber lediglich als Zuarbeiter fiir
die EU-Kommission vorgesehen.

(hob@ct.de) ct
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PayPal wagt den Stablecoin-Start

Der Zahlungsdienst will mit der eigenen
Kryptowahrung PYUSD neue Kunden
kédern. Experten sehen bislang jedoch
keinen Mehrwert fiir Verbraucher.

Der Finanzdienstleister PayPal hat den Stable-
coin ,PayPal USD“ (PYUSD) fiir Kunden in den
USA auf den Markt gebracht. Diese konnen damit
innerhalb des PayPal-Netzwerkes Betrige Per-
son-to-Person (P2P) an Privatpersonen iibertra-
gen sowie Kaufe im Handel bezahlen. Dartiber
hinaus lasst sich die Wihrung an externe Wallets
schickenund in alle Kryptowahrungen tauschen,
die PayPal auf seiner eigenen Handelsplattform
anbietet, etwa XCoin und Y-Cash.

Laut PayPal soll der PYUSD den grenziiber-
schreitenden Zahlungsverkehr sowie Mikrozah-

PayPal hat
eine eigene
Krypto-
wahrung als
Zahlungs-
mittel ein-
gefihrt -
gefeiert von
der Krypto-
welt, kritisch
bedugt von
Finanz-
experten.

W $10.00 USD ~

P Paypal

O
Pay with

nhnkl'hbh

-] @ PayPal USD
O Litecoin

Sonderheft
c’t Sicher einkaufen

Onlineshopping funktioniert schnell, glinstig
und komfortabel. Wenn Sie einige Regeln be-
achten, Ihre Rechte kennen und wissen, wie
Betrliger vorgehen, ist es auBerdem sicher und
datensparsam.

Wo beginnen Sie lhre Suche und wie spa-
ren Sie mit Vergleichs- und Schnappchen-
portalen, ohne Lehrgeld zu zahlen? Welche
Bezahlarten von PayPal bis Rechnung passen
am besten zu lhnen - und was ist von Trends
wie Wallets, Giropay und den Debitkarten von
Mastercard und Visa zu halten? Wie kdnnen Sie
den Kauf riickabwickeln, wenn Sie sich die
Leistung anders vorgestellt haben, und welche
Probleme entstehen moglicherweise durch
.Spater bezahlen” und die Schufa? Wie erken-
nen Sie Betrliiger mit Fake-Shops oder fingier-
ten Angeboten auf Kleinanzeigenportalen? In
c't Sicher einkaufen geben wir lhnen Rat und
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lungen vereinfachen. Zudem seies als schnelles,
programmierbares, Smart-Contract-geeignetes
und kostengtinstiges Zahlungsmittel fiir virtu-
elle Umgebungen wie das Metaverse geeignet.

Als Stablecoinist der PYUSD im Verhaltnis
1:1 an den US-Dollar gekoppelt. Laut PayPal
soll PYUSD vollstandig durch Bankeinlagen,
US-Staatsanleihen mit kurzer Laufzeit ,und
dhnliche Bargeld-Aquivalente” gedeckt sein.
Die technische Grundlage bildet ein sogenann-
ter ERC-20-Token auf der Ethereum-Block-
chain. Als Herausgeber fungiert die Paxos
Trust Company, deren Dienste PayPal bereits
fiir seine Kryptohandelsborse nutzt.

Paxos Trust hatte nach Ermittlungen der
US-Borsenaufsicht SEC sowie einer Anweisung
der New Yorker Finanzdienstleistungsaufsicht
NYDFS die Ausgabe des Stablecoins ,,Binance
USD* der gleichnamigen Kryptohandelsborse
gestoppt. Gegen Binance klagen mittlerweile
die SEC und die US-Derivatenaufsicht CFTC
wegen verschiedener Finanzdelikte, wihrend
die NYDFS fiir den PYUSD griines Licht gab.

Wihrend die Krypto-Community teils eu-
phorischreagierte, dufderten sich Finanzexper-
ten skeptisch. Fiir grenziiberschreitende Zah-
lungen miissten weitere Wahrungen unter-
stiitzt werden; schnell und fiir P2P giinstig sei
PayPal heute schon. Zudem miisse es sich
gegen etablierte Stablecoin-Anbieter wie
Tether mit USDT und Circle mit USDC durch-
setzen. (mon@ct.de)

SICHER
EINKAUFEN

Online-Shopping ohne Probleme

c’l

Frustfrei shoppen

Do wors b stes Begedn fus der

Tipps flr Einkaufstouren, damit Sie auf lhre
Kosten kommen.

Die Papierfassung ist im gut sortierten
Zeitschriftenhandel und online unter shop.
heise.de flir 14,90 Euro erhéltlich. Alternativ
koénnen Sie dort die PDF-Version fiir 12,99 Euro
kaufen. (mon@ct.de)
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Aktuell | Kryptowdhrung

Auge um Auge

Das gehypte Kryptoprojekt Worldcoin
geratin die Kritik

Mit einer bizarren Kombination
aus biometrischer Erfassung
und Kryptowahrung will World-
coin ein anonymes Authentifi-
zierungssystem anbieten. Doch
dem von KI-Guru Sam Altman
mitgegriindeten Projekt blast
zunehmend der Wind entgegen.

Von Holger Bleich

D er Start einer neuen Kryptowahrung
interessiert normalerweise kaum
noch jemanden. Doch als am 24. Juli die
ersten Kryptobdrsen den Worldcoin liste-
ten, iiberschlugen sich die Nachrichten.
Und kaum ein Krypto-YouTuber kam
umbhin, die Hintergriinde zum neuen Spe-
kulationsobjekt zu erzahlen. Das Start-up
hinter dem Projekt hatte ein wichtiges Ziel
erreicht: Es war Talk of the Cryptotown.
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Glaubt man den Griindern des hinter
dem Worldcoin stehenden Unternehmens
»Tools For Humanity“ (TFH), geht die Ge-
schichte so: 2019 setzte sich Sam Altman,
der Chef von OpenAl, mit dem aus
Deutschland stammenden Alex Blania zu-
sammen. Blania ist heute 29 Jahre alt und
hatte seinerzeit seinen Master in Physik
am California Institute of Technology be-
endet. Die beiden erdachten ein System,
in dem man Krypto-Wallets an biomet-
risch bestitigte IDs koppeln kann, ohne
die Anonymitit der Inhaber aufzuheben.

Am besten geeignet als biometrisches
Merkmal erschien ihnen die Iris, also die
Regenbogenhaut im Auge. Aus einer opti-
schen Erfassung der Iris sollte ein Algorith-
mus einen einzigartigen Hash generieren,
der ohne personenbezogene Daten des
Eigners in eine Ethereum-Blockchain
kommt. Aus diesem von TFH ,,Code” ge-
nannten Hash wird eine ,,WorldID. Weist
man sich mit dieser ID aus, so der Plan,
kann das System durch einen Abgleich so-
wohl sicherstellen, dass der Eigner ein

Bild: Worldcoin

Mensch ist, als auch, dass er Zugriff aufs
Wallet in Gestalt einer Handy-App haben
darf. Mit diesem Wallet soll moglichst jeder
Erdenbiirger eine von TFH zu schaffende
Kryptowahrung namens Worldcoin halten.

Blania und Altman begriindeten ihre
Plane mit geradezu altruistischen Moti-
ven: In einer Welt, in der menschliche
Arbeit zunehmend von kiinstlicher Intel-
ligenz iibernommen werde, konnten Re-
gierungen iiber das Worldcoin-Wallet bei-
spielsweise ein universelles Grundein-
kommen ausschiitten, so die etwas nebu-
16se Vision. Auferdem konnten Menschen
mit der WorldID gegentiber Onlinediens-
ten garantieren, dass sie wirklich Men-
schen und keine KI-Bots seien (,,proof of
personhood”) -und das, ohne ihre Identi-
tat preiszugeben. Kritiker monieren oft,
dass OpenAI-CEO Altman damit die Lo-
sung eines Problems priasentieren will, das
er mit ChatGPT selbst verscharft.

.Krypto-Kolonialismus”

Ausgestattet mit Investorenkapital griinde-
te Blania 2020 im bayrischen Erlangen,
seiner Heimat, eine Niederlassungder Zen-
trale in San Francisco und entwickelte mit
einem kleinen Team Prototypen des Iris-
Scanners. Das Gerit sollte handlich, autark
und dennoch leistungsstark sein. Heraus
kam eine futuristisch-manche meinen dys-
topisch - anmutende Kugel, die man ,,The
Orb"“ taufte. 2021 gingen einige diese Proto-
typeninden Feldtestin mehreren Lindern.

TFH warb vorzugsweise in Entwick-
lungslindern wie Kenia und dem Sudan
(siehe Aufmacherfoto) Promoter an, die
Menschen dazu animieren sollten, in den
Orb zu blicken und damitihre Iris erfassen
zu lassen. Nur mit einer grofden Zahl von
echten Scans lieflen sich schliefdlich vor
dem offiziellen Start Fehler erkennen und
insbesondere die Algorithmen trainieren,
die aus den Scans eindeutige Codes erstel-
len sollen. Im Miarz 2022 hatte TFH bereits
450.000 Menschen gescannt.

Unser Schwestermagazin MIT Tech-
nology Review hatte bereits zu diesem
Zeitpunkt recherchiert, wie das oftmals
ablief: Die Promoter vor Ort erhielten fiir
jede gescannte Person eine Provision in
Form des Stablecoins Tether. Den Proban-
den wurde teilweise eine monetire Ent-
lohnung versprochen. ,,Im Sudan verlos-
ten sie auflerdem AirPods, in Westjava
tarnten sie eine Scan-Session als Work-
shop tiber Kryptowéhrungen®, berichteten
die Redakteure, die mit 35 gescannten
Personen gesprochen hatten.
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Keine der Personen sei darauf hinge-
wiesen worden, dass die Scans dauerhaft
gespeichert wiirden und dem Training
eines Algorithmus dienten. Zusammen mit
denScansseien auch E-Mail-Adressenund
Telefonnummern erhoben worden. Und:
,»In Nairobi berichteten mehrere Studen-
ten, dass die Betreiber ihren Personalaus-
weis fotografiert hatten. Gegeniiber Tech-
nology Review beschrieb Pete Howson,
Dozent fiir Kryptowahrungen an der briti-
schen Northumbria University, das Geba-
renvon TFH als ,,Krypto-Kolonialismus®.

Plotzlich im Fokus

Indiesem Jahr ging es dann richtiglos: Mit
der dritten Investorenrunde hatten die
Griinder aufsummiert rund 250 Millionen
US-Dollar Kapital eingesammelt. Im Mai
platziertenssie die ,,World App“ in den App-
Stores, die man nun bendtigt, um an einem
Orbden Irisscan-Prozess anzustofden, die
WorldID zuverwalten und auf sein World-
coin-Wallet zuzugreifen.

Bislang hitten Orbs weltweit rund 2,2
Millionen der sogenannten ,,Iris-Codes”
erzeugt, teilte TFH jlingst mit. Bis zum
Jahresende wolle man die Anzahl von auf-
gestellten Orbs weltweit von 300 auf 1500
erweitern. In Europa liege Spanien mit
150.000 Registrierungen vorne. In
Deutschland existieren bisher lediglich
zwei Orb-Standorte: die Shoppingmall
Alexa in Berlin sowie der Standort der
Tools for Humanity GmbH in Erlangen.

Weil das Projekt in diesem Jahr einige
Aufmerksambkeit erlangte, geriet es all-
mahlich ins Blickfeld von Politik und Auf-
sichtsbehdrden. Die Zentrale in San Fran-
cisco unterliegt der Aufsicht der US-ame-
rikanischen Federal Trade Commission
(FTC). Zwar hat TFH, wie im Krypto-Busi-
ness nicht untiblich, die Verwaltung der
Coins und der zugehorigen Smart Con-
tracts an die nicht kommerziell agierende
,Worldcoin Foundation mit Sitzin einem
Appartement auf den Cayman Islands de-
legiert. Dennoch filirchtet das Unterneh-
men augenscheinlich die FTC: Ausgerech-
net im Heimatland USA ist es lediglich
moglich, eine WorldID zu erstellen, nicht
aber, Tokens im Wallet zu verwalten.

Alsder Worldcoin am 24. Juli startete,
wurde dem Handelsblatt zufolge die deut-
sche Finanzaufsicht aktiv. Die zustandige
Behorde Bafin habe Ermittlungen aufge-
nommen, sagte eine Sprecherin gegen-
iiber der Zeitung. Man beobachte die Ak-
tivitdten. Und: ,Wendet sich ein Unterneh-
men ohne die notwendige Erlaubnis an
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Alex Blania (links) und OpenAl-Chef
Sam Altman stecken hinter dem
gehypten Kryptoprojekt Wordcoin.

den deutschen Markt, beispielsweise mit
einer Webseite oder App in deutscher
Sprache, gehen wir dem nach.“ Ob TFH
jedoch vor dem Start eine Lizenz ge-
braucht hitte, hat die Bafin dem Bericht
zufolge noch nicht geklart.

Liegenschaften durchsucht

Mehr noch als mit der Finanzaufsicht
droht TFH weltweit Arger mit Daten-
schutzbehorden. Das ist kein Wunder:
Expertenhalten die Erfassung von biome-
trischen Daten in Verbindung mit einer
geldwerten Belohnung oder anderen Goo-
dies fiir hochst fragwiirdig. Anfang August
hat ausgerechnet Kenia, wo der Betatest
einst startete, die Aktivitdten von TFH vor-
laufig untersagt. Kaum eine Woche spiter
durchsuchte die Polizei in der Hauptstadt
Nairobi Liegenschaften von TFH und be-
schlagnahmte Orbs.

Aufgrund der strengen DSGVO-Vor-
gaben steht TFH auch in der EU unter Be-
obachtung. Im Fokus befindet sich insbe-
sondere die deutsche GmbH in Erlangen,
die der Aufsicht des Bayerischen Landes-
amts fiir Datenschutzaufsicht (BayLDA)
in Ansbach unterliegt. In einem Gespréch
mitdem Newsdienst Finance Forward be-
hauptete Griinder Alex Blania, man habe
von Anfang an mit dem BayLDA ,,zusam-
mengearbeitet®.

Eine Nachfrage von c’tergab ein etwas
anderes Bild. Behordenleiter Michael Will
teilte mit, dass das BayLDA im November
2022 ,aufgrund eines Ermittlungs-
ersuchens der franzdsischen Datenschutz-
aufsichtsbehorde” aktiv wurde. Eine Da-
tenschutzfolgeabschitzung von TFH liege
mittlerweile vor: ,,Hauptziele der laufen-
den Untersuchung sind die Uberpriifung
der Transparenz und Sicherheit der Daten-
verarbeitung, auflerdem die Gewihrleis-
tung von Betroffenenrechten, etwa von
Loschanspriichen.

Bild: Worldcoin
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Das Unternehmen gibt sich gelassen.
Man betont, dass mittlerweile die Iris-
Abbildung vom Orb vernichtet werde, so-
bald der eindeutige ,, Iris-Code" generiert
ist - es sei denn, der Nutzer gebe sie ex-
plizit zu Trainingszwecken frei. Der Code
zum World-ID-System sei Open Source
und einschlief3lich eines SDKs auf GitHub
publiziert. Dies betrifft freilich nicht die
Algorithmen, die den Iris-Code berech-
nen. Anihnen schraubt TFH weiter herum.
Im Juli veroffentlichte TFH ein techni-
sches Whitepaper (siehe Linkam Ende des
Artikels), das allerdings an einigen Stellen
Fragen offen ldsst. Zwei Audits sollen
auflerdem die Giite des Worldcoin-
Protokolls bescheinigen.

Grenzen des Altruismus

Es bleibt die Frage, was das alles soll. Die
bizarre Melange aus biometrischer Erfas-
sung und Kryptowahrung verhalf dem Pro-
jekt zu einem kleinen Hype. Doch aus den
schwammigen Erlauterungen der Griinder
wird bislang nicht klar, wo der konkrete
Nutzen liegen konnte. Selbst wenn das Sys-
tem das von TFH erklarte Ziel erreicht: Es
istkaum anzunehmen, dass etwa Regierun-
gen die WorldID hernehmen, um ,,proofs
of personhood” {iber ein staatsfernes Au-
thentifizierungssystem zu realisieren -
wozu auch, Regierungen haben bereits
Pisse und Personalausweise. Genau dies
schlagt KI-Guru Altman aber vor.

Zum Start am 24. Juli hat TFH nach
eigenen Angaben nur etwa 143 Millionen
der geplanten zehn Milliarden Worldcoins
freigegeben. 43 Millionen seienreserviert
flir all die Leute, die sich mit Orbs haben
verifizieren lassen. Uber die World-App
seienihnenje 25 Worldcoins gutgeschrie-
ben worden. Der Coin hat seit Marktstart
jedoch deutlich an Wert verloren. Mitte
August bezifferten Borsen den Tausch-
wert eines Worldcoins auf rund 1,4 Euro.

Sollte der Hype langfristig tatsachlich
zu Kurssteigerungen fiihren, diirften sich
am meisten die TFH-Mitarbeiter und
-Investoren freuen, denn nur 75 Prozent
der Wihrung gehen tatsachlich in den
freien Handel. Die Gibrigen 25 Prozent der
vorgeblich dezentralen Wihrung teilen
sich TFH-Mitarbeiter (9,8 %) und Investo-
ren (13,5 %). Nach einer Haltefrist von
zwoOlf Monaten diirfen sie ab Juli 2024 ihre
Coins zu Geld machen. Jeder Altruismus
hat seine Grenzen. (hob@ct.de) c

Quellen, Artikel und Whitepaper:
ct.de/yhae
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Aktuell | Prozessoren

Bit-Rauschen

KI-Geldrausch, China-Streit,

ARM-Ansage

Bei der Jagd auf KI-Beschleuni-
ger nutzen manche Firmen
waghalsige Finanzkonstrukte.
Intel-Chef Gelsinger argumen-
tiert pro und contra China. ARM-
Kunden wollen RISC-V fordern.

Von Christof Windeck

ahrend der PC-Markt langsam aus

der Talsohle empor krabbelt-es gibt
erste Anzeichen fiir einen neuen Auf-
schwung, siehe Seite 48 -, schwicheln Ver-
kaufszahlen von Servern fiir Firmen und
Cloud-Rechenzentren. Doch um KI-Be-
schleuniger wie insbesondere Nvidias ak-
tuelle Hopper-Chips (H100) priigeln sich
KI-Firmen und -Start-ups geradezu. PC-
Gamer unken bereits, Nvidia verlagere bei
TSMC gebuchte Fertigungskapazitit von
Grafikkarten zu KI-Beschleunigern. Dabei
mangelt es laut Experten nicht an den ei-
gentlichen Halbleitern, sondern vielmehr
an Verarbeitungskapazitit der sogenann-
ten Packaging-Anlagen. Denn KI-Beschleu-
niger werden in komplizierten Verfahren
aus mehreren Chiplets zusammengefiigt,
beispielsweise sitzt der Hopper-Chip zu-
sammen mit mehreren ibereinandergesta-
pelten HBM-Speicherchips auf einem ge-
meinsamen Trager.
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Wie im Bit-Rauschen in ¢’t 17/2023
berichtet, hat sich das US-amerikanische
Cloud-Unternehmen CoreWeave auf KI-
Cluster spezialisiert, derzeit auf welche
mit Nvidia H100. Letztere hat CoreWeave
nun fiir 2,3 Milliarden US-Dollar bestellt
und finanziert den Deal, indem es die
Hardware an einen Investor verpfindet.
Laut Marktbeobachtern liefert Nvidia
zudem KI-Chips fiir 1 Milliarde US-Dollar
an China und hat fiir 2024 schon chinesi-
sche Bestellungen im Wert von weiteren
4 Milliarden US-Dollar in den Auftrags-
blichern. Abnehmer sind chinesische
Cloud-Riesen wie Alibaba und Tencent.
Sie bekommen wegen US-Sanktionen aber
nur schwichere Versionen wie die A80O.

Der schonim Mérz 2022 angekiindig-
te ,,Grace Hopper Superchip“ alias GH200,
der KI-Cluster ohne x86-Prozessoren von
AMD oder Intel ermoglicht, wird seit Mai
mit 96 GByte schnellem HBM3-RAM
produziert. 2024 folgt eine Variante mit
141 GByte HBM3e.

Pro und contra China

Intel-CEO Pat Gelsinger rast unermiidlich
um den Globus, um den riskanten Trans-
formationsprozess seiner Firma zum Auf-
tragsfertiger mit angeschlossener CPU-
Sparte voranzutreiben. Auf der Jagd nach
Investoren und Fordermitteln betont er
gerne, Intel konne die Abhangigkeit der
USA und der EU von fernéstlichen Zulie-
ferern wie TSMC verringern.

Nvidias ,Grace
Hopper Superchip”
GH200 kombiniert
einen KlI-Beschleuni-
ger (rechts, H100/
Hopper) mit einer
ARM-CPU (links,
Grace). 2024 kommt
er mit 141 GByte
superschnellem
HBM3e-RAM.

Gleichzeitig befiirchtet Gelsinger je-
doch, dass ihm verschirfte US-Export-
beschrankungen nach China die Suppe
versalzen. In China erzielt Intel 20 bis 30
Prozent seines Umsatzes, das Land ist laut
Gelsinger Intels wichtigster Wachstums-
markt - ebenso wie fiir andere Hightech-
Firmen oder auch deutsche Autoherstel-
ler. Die US-Regierung will allerdings
China mit Sanktionen dabei bremsen, bei
KI und Supercomputing weiter vorzupre-
schen, weil das auch die militarische
Macht starkt. Gelsinger hingegen will ,,un-
gefihrliche Produkte weiter nach China
verkaufen, damit sich die vielen teuren
Intel-Fabs auch amortisieren. Dabei warnt
er sogar davor, dass die milliardenschwe-
ren US-Subventionen fiir neue Chip-Fabs
in den USA verpuffen konnten, wenn der
Absatzmarkt China wegbricht. Irgendwie
beifdt sich bei dieser Argumentation je-
doch die Katze in den Schwanz. Und Intels
geplanten Zukauf des israelischen Auf-
tragsfertigers Tower Semi verhinderte nun
ausgerechnet China.

ARM-Ansage

Die bisherige SoftBank-Tochterfirma
ARM -der britische CPU-Entwickler-will
wohlim September an die Borse, um mog-
lichst viel frisches Kapital einzusammeln.
Immer wieder wird iiber Ankerinvestoren
spekuliert, etwa Amazon, Apple und Intel.
ARM braucht viel Geld, um Technik fiir
neue Wachstumsmarkte zu entwickeln.
Daher will man auch bei Chipentwicklern
und deren Kunden mehr Geld kassieren
als bisher und geriet dartiber in einen
Rechtsstreit mit Qualcomm, einem der
grofdten ARM-Lizenznehmer.

Daisteseine klare Ansage, dass Qual-
comm zusammen mit den ARM-Kunden
Infineon, Bosch, NXP und Nordic Semiin
Deutschland eine Firma griindet, die die
RISC-V-Technik voranbringen soll. Noch
hat dieses Unternehmen weder einen
Namen noch einen Hauptsitz, aber der
Verband Silicon Saxony will es nach Dres-
den locken. In Sachsen knallten kiirzlich
schon die (Rotképpchen-)Sektkorken, als
TSMC die Ansiedelung von ESMC verkiin-
dete, siehe Seite 12.

Schon im Bit-Rauschen in ¢’t 19/2023
hatten wir iiber neue CPU-Sicherheits-
liicken berichtet, jetzt kam noch ein
Schwung hinterher, etwa Inception und
Downfall, siche Seite 48. Laut Benchmarks
der Website Phoronix entfalten die Linux-
Patches gegen Intels Downfall-Liicke dabei
einige Bremswirkung. (ciw@ct.de) ct
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Apple | Aktuell

Mac Mini: SSD-Upgrade mit unerwarteten Erkenntnissen

Normalerweise kostet ein neuer Mac
Mini mit M2-Chip und 2 Terabyte
Massenspeicher saftige 1620 Euro.
Ein Tiiftler hat nun sein Experiment
zur Aufriistung eines Mac Mini von
kiimmerlichen 256 GByte auf 2 TByte
Flash-Speicher dokumentiert.

Ein Mac Mini mit 256 GByte Kapazitat
kostet 700 Euro. Weil Apple keinen Weg
aufzeigt, den internen Massenspeicher
nach dem Kaufaufzuriisten, beifden man-
che Kauferin den sauren Apfel und kaufen
die 2-TByte-Ausfiihrung fiir 1620 Euro.
Dabei bekommt man eine vergleichbare
M.2-SSD mit 2 TByte schon fiir unter 80
Euro.

Nun hat der Mac- und Hardwarespe-
zialist Collin Mistr alias Dosdudel doku-
mentiert, dass sich ein Mac Mini intern auf
2 TByte aufriisten lasst, und zwar fiir um-
gerechnet 160 Euro.

Das Resultat allein wire keiner beson-
deren Erwahnung wert, denn immer wie-
der finden sich Tiiftler, die Gerite unter
Einsatz spezieller Werkzeuge erweitern.
Beispielsweise haben ab 2015 gleich meh-
rere Firmen gezeigt, wie man bei einem
iPhone 6 das Fassungsvermogen von ur-
spriinglich 16 auf 128 GByte erhoht - die
Kurzfassung: Es erfordert viel Know-how,
viel Sorgfalt und spezielle Gerite (siehe ct.
de/ys87). Und auch Mistr zeigt in seinem
lehrreichen Videoclip die Mithen des Aus-
16tens und das Aufbringen der neuen Spei-
chermodule.

Interessant erscheint der Fall aus
mehreren Griinden: Anders als gedacht,

gentigt es nicht, die Speicherchips mit der
kleinen Kapazitit zu entfernen und dafiir
die neuen, je 1 TByte fassenden Chips auf-
zul6ten. Zusatzlich muss der aufzuriisten-
de Mac ,wiederhergestellt“ werden. Dabei
bekommen die neuen Chips eine Apple-
spezifische Firmware. Das erfordert einen
zweiten Mac, an den man das aufzuriis-
tende Gerit im Wartungsmodus (Device
Firmware Update, DFU) per USB ankop-
pelt. Den Wiederherstellungsvorgang
fithrt dann der Apple Configurator 2 auf
dem zweiten Mac aus. Doch der aufzuriis-
tende Mac weigerte sich zunichst, die
neuen Speicherchips zu nutzen; die Wie-
derherstellung scheiterte wihrend des
Schreibvorgangs der Speicher-Firmware.
Das werten manche Fachleute als Indiz
dafiir, dass Apple nun wie beim iPhone
auch beim Mac einzelne Bauteile vor der
Einbindung anhand von Seriennummern
priift. Demnach lehnt auch ein Mac unver-
kniipfte oder zuvor mit anderen Geriten
verkniipfte Bauteile ab.

Mistr musste fiir sein langwieriges
Experiment letztlich zwei Paar 1-TByte-
Chips aus verschiedenen Quellen ordern.
Es blieb unklar, ob einer oder womoglich
sogar zwei der vier Chips defekt waren.
Grundsitzlich seien ,,leere” Speicherchips
(blank NANDs) ohne Firmwareprigung
erforderlich. Letztlich klappte das Experi-
ment erstim dritten Anlauf, bei dem Mistr
je einen Chip aus der ersten und der zwei-
ten Quelle auf das Board des Mac Mini
l6tete.

Unterm Strich bleibt trotz aller Hol-
pereien festzuhalten, dass eine AufTriis-

on this device.

The operation couldn’t be completed.
(AMRestoreErrorDomain error 35 - Failed
to handle message type StatusMsg (An

error occurred while formatting the

NAND)) [AMRestoreErrorDomain - 0x23

Ein Tiiftler hat dokumentiert, wie

er einen Mac Mini mit urspriinglich
256 GByte Massenspeicher auf

2 TByte aufgeriistet hat. Nun kénnten
spezialisierte Firmen die Vorgehens-
weise aufgreifen und Aufriistdienste
fiir aktuelle Macs bieten.

tung grundsatzlich moglich ist. Moglicher-
weise springen nun wieder spezialisierte
Dienstleister auf den Zug auf und bieten
ahnliche Aufriistungen wie beispielsweise
beim iPhone 6 an. Das wire Wasser auf
die Miihlen aller, die Apple vorwerfen, die
Lebensdauer voniPhones,iPadsund Macs
mittels aufgeloteter Speicherchips kiinst-
lich zu verkiirzen. (dz@ct.de)

SSD-Aufriistung: ct.de/ys87

Bild: Collin alias Dosdudel
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Noch mehr Seitenkanalattacken bei AMD-
und Intel-Prozessoren

Sicherheitsforscher demonstrieren
mehrere neue Methoden, um inner-
halb der CPU unberechtigt an Daten
anderer Anwendungen zu gelangen.
SchlieBen lassen sich die meisten
Liicken nur per Firmware-Update.

Die Welle an CPU-Sicherheitsliicken
nimmt keine Ende. Nach Zenbleed (siehe
c’'t19/2023, S. 45) folgten in den vergan-
genen Wochen Collide+Power, Downfall
und Inception, die eine Vielzahl an Desk-
top-, Mobil- und Serverprozessoren von
AMD und Intel betreffen. Mit dem hochs-
ten Schweregrad von 6,5 hat das amerika-
nische National Institute of Standards and
Technology dabei die Downfall-Attacke
(CVE-2022-40982) eingestuft. Betroffen
sind Intel-CPUs von der sechsten bis zur
elften Core-i-Generation, also Prozesso-
ren, die erstmals 2015 in den Handel
kamen, aber auch noch in neu verkauften
Notebooks, Desktop-PCs und Servern
stecken.

Die vom Google-Sicherheitsfor-
scher Daniel Moghimi entdeckte ,, Down-
fall“-Liicke nutzt eine Optimierung fiir
den schnelleren Speicherzugriff beim
gather-Befehl aus. Diese puffert Daten
zwischen, zum Beispiel wenn der Zugriff
durch andere Operationen unterbrochen
wird. Durch geschickte Wahl von Befeh-
len verrat die CPU auch gepufferte
Daten anderer Prozesse, sodass Angrei-
fer dariiber Passworter, Verschliisse-
lungs-Keys oder andere private Daten
abgreifen konnen. Das gelingt tiber vir-
tuelle Maschinen hinweg und unter Um-
gehung von Schutzmechanismen wie
Software Guard Extensions (SGX). Al-
lerdings muss die Malware auf demsel-
ben CPU-Kern laufen wie der Opfer-
prozess. Downfall erfordert also Zugang
zum System, was zum Beispiel auf
Cloud-Rechenzentren zutrifft. Abhilfe
schaffen Microcode-Updates, entweder
iiber das Betriebssystem oder tiber aktu-
elle Mainboard-Firmware.
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Sicherheitsforscher haben anscheinend weiterhin viel Freude daran,
neue Seitenkanalangriffe fiir Core i und Ryzen auszutiifteln.

Die beiden Liicken Collide+Power
(CVE-2023-20583) und Inception (CVE-
2023-20569) zielen hingegen auf Prozes-
sorenvon AMD ab. Inception betrifft nach
Aussagen der drei Sicherheitsforscher
Daniél Trujillo, Johannes Ikner und Kaveh
Razavivonder ETH Ziirch alle Ryzen-und
Epyc-CPUs. Sie manipulieren die Sprung-
vorhersage so, dass diese vollig falsche
Vorhersagen trifft und sich auch noch
selbst fehlerhaft trainiert. Dadurch gibt die
CPU in der Folge Daten anderer Prozesse
preis. Flr Prozessoren mit Zen(+)- und
Zen-2-Architektur reichen Softwareanpas-
sungeninden Betriebssystemen aus, wih-
rend bei moderneren Zen-3- und Zen-4-
Chips Firmware-Updates notwendig sind.

Die Forscher der TU Graz und des
Helmholtz-Zentrums fiir Informations-
sicherheit verwenden bei Collide+Power
einen anderen Ansatz: Sie belauschen
stattdessen die aktuelle elektrische Leis-
tungsaufnahme der CPU, die sie selbst
nahezuin Echtzeit bereitstellt. Der Angriff
zwingt andere Programme, Daten in den
gleichen Bereich des Cache zu schreiben,
in dem vorher die Angriffssoftware fiir
unterschiedliche Operationen die zugeho-
rige Leistungsaufnahme gemessen hat.
Das Zuriickrechnen klappt jedoch mit ge-
rade einmal 4,82 Bit pro Stunde, weshalb
der Angriff nur eine geringe Risiko-
einstufung erhielt. (chh@ct.de)

Dokumentation Sicherheitsliicken:
ct.de/y47z

Trendwende bei Prozessorverkaufen

Laut den Marktforschern von Mercury
Research hat der CPU-Markt seine Tal-
sohle durchschritten. Im zweiten Quartal
2023 legten insbesondere die Verkdufe
bei x86-Prozessoren fiir Notebooks und
Desktop-PCs zweistellig zu. Dabei konnte
Intel an AMD verlorenen Boden gutma-
chen: Im Vergleich zum ersten Quartal
wuchs der Intel-Anteil um 3 Prozentpunk-
te auf 68,4 Prozent und erreicht damit
ungefihrden Vorjahreswert. AMD kommt
auf 31,6 Prozent. Ohne die Spielekonso-
lenchips fiir Playstation und Xbox fallt
AMD hingegen auf 17,4 Prozent zuriick
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und musste zudem starke Einbufden von
5,1 Prozentpunkten zugunsten von Intel
hinnehmen.

Die einzelnen Produktsegmente ent-
wickelten sich unterschiedlich. Bei Mobil-
und Desktop-Prozessoren wuchs der An-
teil der Core-i-CPUs um iiber acht bezie-
hungsweise sechs Prozentpunkte auf je-
weils rund 83 Prozent an. Im insgesamt
schwachen Servermarkt halten sich die
Epyc-Chips besser als die Xeons. Dadurch
konnte AMD seinen Marktanteil binnen
zwolf Monaten von 13,9 auf 18,6 Prozent
steigern. (chh@ct.de)

Ohne die von AMD entwickelten Spiele-
konsolenchips wie hier aus der Xbox
Series X wire der Marktanteil von AMD
bei x86-Prozessoren nur rund halb so
hoch.

c't 2023, Heft 20
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Aktuell | Flash Memory Summit 2023

Neue SSDs flir
Clients und Server

Der neue Standard flir schnelle SSDs

heif3t PCle 5.0

SSDs mit PCle 5.0 werden
allmahlich zum Standard und
immer mehr Gerate verwen-
den die Schnittstelle CXL zur
Erweiterung von Servern.
Zudem gibt es eine Alternative
zu riesigen SSD-Kiihlkoérpern.

Von Lutz Labs

D er koreanische Konzern SK Hynix
stellte auf dem Branchentreffen Flash
Memory Summit die Version 9 seines
NAND-Flash-Speichers vor: 321 Lagen
Flash-Zellen stapelt der Hersteller dabei
iibereinander, rund ein Drittel mehr als
die aktuell in Produktion befindlichen
Flash-Speicher. Die Serienproduktion will
SK Hynix jedoch erst im ersten Halbjahr
2025 starten. Die Schnittstellengeschwin-
digkeit steigt bei dieser Generation nicht,
sie liegt wie bei der Generation 8 mit 238
Lagen bei 2,4 Milliarden Transfers pro
Sekunde (GT/s) - das reicht fiir schnelle
SSDs mit PCle 5.0 aus.

Dennoch steigt die Geschwindigkeit
dieser SSDsimmer weiter: Der Controller-
Hersteller Phison zeigte bei einer SSD-
Demoeine Leserate vonmehr als 14 GByte/s.
Das liegt nur noch rund 12 Prozent unter
der maximalen Geschwindigkeit von PCle
5.0 x4 mit etwa 15,8 GByte/s. Phison nutz-
te dabei seinen E26-Controller und Mi-
cron-Flash, aber keinen dicken Kiihlkor-
per;zum Abfiihren der Warme waren statt-
dessen zwei Airjet-Mini der Firma Frore
Systems auf dem Kupferblech montiert.

Diese von anderen Firmen schon auf
der Computex gezeigten Airjet-Module
(siehe c’'t15/2023, S. 34) arbeiten mit pul-
sierenden Membranen statt mit rotieren-
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den Liiftern und sind fiir Menschen kaum
horbar. Bei einer Leistungsaufnahme von
1 Watt sollen sie eine Warmeleistung von
5 Watt wegschaffen, zwei Module zusam-
men pusten also 10 Watt Warme weg - die
maximale Leistungsaufnahme einer M.2-
SSD liegt bei 11,25 Watt, denn mehr darf
der M.2-Slot nicht tibertragen.

SSD-Controller gebandigt

Der Controller-Hersteller Silicon Motion
wirbt flir seinen neuen PCle-5.0-Control-
ler SM2508 mit einer geringen Leistungs-
aufnahme: Sie soll bei lediglich 3,5 Watt
liegen. Allerdings hat Silicon Motion keine
Angaben gemacht, in welchem Betriebs-
zustand diese Leistung ausreicht.

Bislang sind lediglich Muster des
SM2508 im Umlauf, doch die technischen
Details versprechen schnelle SSDs: Lesen
und Schreiben sequenzieller Daten soll bei
bis zu 14 GByte/s liegen, dazu nennt der
Hersteller bis zu 2,5 Millionen IOPS beim
Zugriff auf zufillige Daten. Zur Einord-
nung: Die schnellsten bisher von uns ver-
messenen SSDs kamen auf iiber 1,5 Mil-
lionen IOPS, die oben erwiahnte Phison-
Demo soll 1,8 Millionen IOPS erreicht
haben.

Das innovative Kiihlkonzept Airjet soll
bis zu 10 Watt Warmeleistung von der
schnellen SSD mit Phison-Controller
abfilihren und dabei deutlich leiser sein
als ein herkdmmlicher Liifter.

Bild: Phison

Der SM2508 nutzt acht Flash-Kanile
und soll mit einer Schnittstellengeschwin-
digkeitvon 3,6 GT/s arbeiten, Phisons E26
arbeitet mit maximal 2,4 GT/s. Hohere
Schnittstellengeschwindigkeiten erlauben
das Design sehr schneller SSDs mit weni-
gen Speicherbausteinen und damit auch
eher geringen Kapazitaten.

Silicon Motion hat zudem den Enter-
prise-Controller SM8366 vorgestellt. Die-
ser nutzt ebenfalls PCle 5.0, kann aber
dank doppelter Kanalzahl bei Zugriffen
auf zufillige Adressen bis zu 3 Millionen
IOPS liefern.

Server-Erweiteru ngen

Compute Express Link (CXL) ist ein noch
junger Standard zur Erweiterung von Ser-
vern mittels schneller PCIe-Leitungen.
CXL-Erweiterungen kann man einerseits
wie bisher direkt in einen Server einbauen,
andererseits aber auch in einem separaten
Rack-Einschub betreiben und iiber PCle-
Switches dynamisch mit mehreren Ser-
vern koppeln.

Der DRAM-Hersteller Micron hat als
Einstiegin den CXL-Markt ein 256-GByte-
Modul vorgestellt. Gleich die achtfache
Kapazitat stellt ein Konsortium aus Sam-
sung, MemVerge, H3 Platform und XConn
bereit: Thr CXL-Rack-Einschub mit 2
TByte Speicher ldsst sich mit bis zu acht
Servern verbinden.

Beider Anbindungvon CXL-Modulen
per PCI Express ist die Leitungslange be-
grenzt. Dem will das Standardisierungs-
gremium PCI-SIG mit einer optischen
Ubertragung begegnen. Die Arbeit der zu-
standigen Arbeitsgruppe fingt aber erstan.

Samsung mit 256-TByte-SSD

Abseits der sehr schnellen SSDs sind auch
besonders grofde SSDsimmer wieder Hin-
gucker. Samsung stellte eine SSD mit 256
TByte Speicherplatz in Aussicht - verriet
jedoch so gut wie gar nichts dariiber. QLC-
Speicher soll es sein, doch nicht einmal zur
Bauform duflerte sich das Unternehmen.

Nachdem Samsung aber im vergange-
nen Jahreine 128-TByte-SSD in der Server-
Bauform EDSFF E3.S gezeigt hatte, diirfte
auch die 256er SSD so aufgebaut sein. Aus
Samsung-Kreisen verlautete zu der SSD
nur, dass da wohl aus den Tiefen des La-
bors kurz etwas an die Oberflache kam. Es
istdaher nicht zu erwarten, dass diese SSD
innéchster Zeit auf den Markt kommt -die
grofdte aktuelle Server-SSD aus der Serien-
produktion ist die Solidigm P5336 mit ma-
ximal 61,44 TByte. (ll@ct.de) ¢t
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Aktuell | Forschung

Roboter im Waggon sanieren Schienen

Ein Waggon mit zwei Robotern rollt
testweise iiber europiische Gleis-
abschnitte und setzt vollautomatisch
die Gleisstriange instand.

Die Robel Rail Automation, ein Entwickler
robotergestiitzter Instandhaltungssyste-
me, hat einen Waggon mit zwei Fanuc-
Roboterarmen ausgestattet und fir die
eigenstindige Kontrolle und Reparatur
von Schienen und Weichen ausgeriistet.
Dasvollautomatische Fahrzeug begutach-
tet zundchst den Schienenzustand anhand
von Kamerabildern und Laserscans. Zu-
sétzlich liefern Ultraschall und Wirbel-
strommessungen Daten iiber die Tiefe von
Macken und Schiden im Material.

Im zweiten Schritt frasen die Roboter
Defektstellen aus und schleifen die Ober-
flachen wieder glatt. Sie haben auch die
Moglichkeit, Schienenstiicke mit Dellen
und Kerben per Induktion aufzuheizen
und anschliefdend zu schweifSen, um so
die Laufflache wieder auszugleichen. Die
Mess- und Prozessdaten nimmt das Sys-
tem auf und kann sie dem Schienennetz-
betreiber anschliefdend als Dokumenta-
tion digital zur Verfiigung stellen.

Der Arbeitscontainer mit den integ-
rierten Robotern wird ausfahrbar in einen
Standardgiiterwaggon des Netzbetreibers
eingesetzt. Ein zusitzlicher Versorgungs-
container liefert bei Bedarf mit Akkutech-
nik und Generator die Energie fiir autarke
Arbeiten an Schienenabschnitten ohne
Stromversorgung. Der Hersteller hofft,

sein autonomes Instandhaltungssystem in
zwei bis drei Jahren vermarkten zu konnen.
Zudem versucht er, noch weitere Prozesse
wie das Anbringen von Schienenklammern
zZu automatisieren. (agr@ct.de)

Videolinks und Paper zu den Meldungen:
ct.de/yy2k

Zwei Roboter von Fanuc arbeiten im Team, nehmen Schaden auf, schweif3en,
frasen und schleifen.

Ultraschallscanner im BH

Ein Team um die Forscherin Canan Dag-
deviren am MIT in Cambridge (Massachu-
setts Institute of Technology) hat einen
miniaturisierten Ultraschallscanner ent-

"=

Die Haftschale bietet sechs Stationen,
an denen sich der Ultraschalltracker
magnetisch anstecken lasst.
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Frauen mit erhohtem Brustkrebsrisiko.

Voraussetzung fiir den tragbaren Ultra-
schallscanner war die Entdeckung eines :
geeigneten komplexen piezoelektrischen :
Kristalls. Dieser weist eine deutlich hohe-
: Algorithmen entworfen, die kiinftig mehr

re Kontrastauflosung auf als piezoelektri-

sche Keramiken. In einer Studie gelang :
es damit, Verinderungen wie etwa ent- :
stehende Zysten von nur 0,3 Zentimeter :
Durchmesser zuentdecken. Frith erkannt, :
erlaubt Brustkrebs eine Heilungsquote von :
nahezu 100 Prozent. Im nichsten Schritt :
wollen die Forscher ihre Ultraschall-Scans :
¢ ein und berechnen die Kollisionsgefahr

per kiinstlicher Intelligenz analysieren.

(agr@ct.de)

. (1] L]

: Trummer im All
wickelt. Damit riistete es eine 3D-gedruck- : besser um ku rven
te Haftschale aus, die die verkleinerte Ult- :
raschalltechnik an verschiedenen Positio- :
nenaufnehmen kann. Zur Diagnose als BH :
getragen sind damit tageweise Ultraschall- :
Scans der Brustim Alltag und aus verschie- :
denen Winkeln méglich. Davon verspre- :
chen sich die Forscher, entstehende Tumo- :
re genauer und frither erkennenzukonnen :
alsmitderzeitigen Verfahren, vorallembei :
¢ nurvoneinpaar Stunden. Das Space-Safe-

Raumfahrtschrott und Trimmerteile be-
drohen Satelliten im All. Derzeit beobach-
ten leistungsfiahige Radare und optische
Teleskope von der Erde aus etwa 30.000
Objekte im Orbit, hinzu kommen Sensor-
daten der Satelliten. Das System warnt
Satellitenbetreiber mit einer Vorlaufzeit
von maximal ein bis zwei Tagen, oft sogar

ty-Programm der europiischen Welt-
raumorganisation ESA hat nun in Koope-
ration mit Forschern am Lichtenberg-
Rechenzentrum der TU Darmstadt neue

als eine Million Objekte erfassen und
deren Position fiir mehr als zwei Wochen
vorausberechnen konnen. Dazu wird nicht
mehr fiir jedes beliebige Objektpaar eine
Kollisionswahrscheinlichkeit berechnet.
Stattdessen teilen die Algorithmen den
erdnahen Weltraum in rdumliche Zellen

darin. (agr@ct.de)
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6. PRODUCT OWNER DAY

So geht agiles Produktmanagement besser

Online-Konferenz * 18. September 2023

Kundenbedirfnisse im Fokus

Product Owner und Produktmanagerinnen stellen sicher, dass die richtigen Produkteigenschaften ausgewahilt
werden, damit begeisternde Produkte entstehen, die tatsachlich die Kundenbeddlrfnisse befriedigen.
Beim 6. Product Owner Day geht es um folgende Themen:

e Kreative Zerstdorung in der Produktentwicklung Die Konferenz richtet sich an
e Product Ownership mit Flight Levels Product Owner und

¢ Domain-Driven Design fiir Product Owner Produktmanagerinnen, die
e Vertrauen schaffen bei Impact Investing die agilen Grundlagen kennen
¢ Produktvision und OKR und bereits Erfahrung in der
¢ Wie gestaltet man bessere Produkte? Rolle mitbringen.

pOd.lnSIdE'aglle.de WORKSHOPS AM 19. + 26. SEPTEMBER + 4. OKTOBER 2023

Agilitat zieht in Personalabteilungen ein -
und wird bleiben

Online-Konferenz * 20. September 2023

Wie arbeiten mit den Anforderungen von und an Agilitat?

Die Arbeitswelt tendiert zu agilen Arbeitsweisen und Organisationen - entsprechend wandelt sich die Rolle von
Human Resources (HR). Selbstgesteuertes Lernen, Eigenverantwortung der Mitarbeitenden und die individuelle
Gestaltung von Lernprozessen ricken in den Fokus.

Highlights aus dem Programm: Der Agile HR Day wendet sich an

¢ HR goes agile Verantwortliche in Projektteams, Jetze

® Fit for Purpose mit Kanban Personalentwicklerinnen, T"ck

e Personlichkeit ist wichtiger als Methodik (Agile) Coaches/ Consultants und sich ets
¢ Flight Levels mit dialogischer Unternehmenskultur Serum/Kanban /... Master. ern:

e Agilitat und soziale Nachhaltigkeit

hr.inside-agile.de WORKSHOP AM 25. SEPTEMBER 2023

= 2 f.\ . Dle . .
!t-Ggl{E; Produktwerker .=: Agile Academy
[



Aktuell | Videostreaming

Abgepauster Schlachtplan

Disney+: hohere Preise, neues Werbeabo und Sharing-Sperre

Netflix hat es vorgemacht,
Disney+ zieht nach: Der Video-
streamingdienst des Mause-
imperiums hat demnachst auch
mehrere Preisstufen und einen
Einstiegstarif mit Werbung.

Der Weitergabe von Zugangs-
daten will er ebenfalls einen
Riegel vorschieben.

Von Nico Jurran

etflix’ Preisstruktur wirkt flir viele

Nutzer antiquiert: Wahrend jlingere
Videostreamingdienste wie Apple TV+
und Paramount+ einen Preis fiir alle Kun-
den aufrufen, hilt der Pionier starr an ver-
schiedenen Tarifen mit unterschiedlichen
Bild- und Tonqualititen fest. Mancher
wettete daher schon darauf, dass Netflix
frither oder spater sein Preismodell ver-
einfachen werde. Doch stattdessen ver-
abschiedet sich Disney+zum 1. November
von seinem Einheitstarif.

So bekommen Neukunden zum aktu-
ellen Preis von 8,99 Euro pro Monat be-
ziehungsweise 89,90 Euro im Jahr dann
nur noch ein abgespecktes ,,Standard“-
Abo, beidem Full-HD-Auflosung und 5.1-
Ton das hochste der Gefiihle sind. Zudem
konnen sie damit nur zwei Streams paral-
lel empfangen. Wer ein neues Abo ab-
schliefdt und wie bisher bis zu 4K-Auf-
16sung inklusive HDR-Bild und Dolby-At-
mos-Ton mochte, muss kiinftig 11,99 Euro
pro Monat oder 119,90 Euro pro Jahr fiir
den neuen ,,Premium"“-Tarif ausgeben -
eine Steigerung von liber 30 Prozent. In
diesem Tarif gibt es dann bis zu vier
parallele Streams.

Dasalles erinnert an die Tarifstruktur
von Netflix-und die Parallelen horen nicht
an dieser Stelle auf. Denn Disney+ fiihrt
mit dem neuen Tarifsystem ebenfalls ein
verbilligtes Standard-Abo mit Werbung fiir
5,99 Euro pro Monat ein (ein nochmals
preiswerteres Jahresabo gibt es hier nicht).
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Das entspricht bis auf die Reklame dem
Standard-Abo, mit der Einschrinkung,
dass keine Downloads moglich sein wer-
den. Mittlerweile wissen wir: Streaming-
dienste verdienen mit dem Werbe-Abo am
Ende mehr als mit dem Standard-Abo zum
Vollpreis.

Bestandskunden behalten laut Disney
iiber den 1. November hinweg ihr derzei-
tiges Monats- oder Jahresabo zum beste-
henden Preis und den bisherigen Kondi-
tionen. Allerdings behielt sich Disney in
der Ankiindigung zukiinftige Anderungen
bereits vor - weshalb die Frage wohl nur
noch lautet, wann die Preiserhohung
kommt und nicht ob.

Nicht auf Deutsch

Kritiker bemingeln bereits, dass Dolby-
Atmos-Ton fiir deutsche Kunden, die
Filme und Serien in der synchronisierten
Fassung schauen, bislang praktisch keine
Zugkraft fiir das neue Premium-Abo be-

i auf einer wahren Geschichte.

Ab 26. April strear

Disney+ bewirbt sein neues Premium-

Abo unter anderem mit Dolby-Atmos-

Ton. Deutschen 3D-Ton gibt es bislang
bei dem Dienst aber nur bei der Origi-

nals-Serie ,,Sam - Ein Sachse”.

Bild: Disney+

sitzt. Schliefilich ist nur die Originals-Serie
»Sam - Ein Sachse” bei Disney+ mit deut-
schem 3D-Ton abrufbar; ansonsten bleibt
das Soundformat dem englischen Origi-
nalton vorbehalten. Bei Netflix bekommt
man mittlerweile immerhin rund 30 Filme
und ein Dutzend Serien mit deutschem
Dolby-Atmos-Ton, bei Apple TV+ ist das
Format sogar fiir beide Sprachfassungen
Standard.

Daran, dass sich dies in Zukunft dn-
dert, darf man zweifeln, vielmehr scheint
Disney+ an Synchronisationen sparen zu
wollen: Erschien die erste Staffel der
franzdsischen Originals-Serie ,Wochen-
end-Familie“ noch in 15 zusitzlichen
Sprachen, waren es bei der zweiten Staf-
fel derer nur noch acht. Notfalls verweist
der Dienst auf die Moglichkeit, das
Original mit Untertiteln anzuschauen -
die wesentlich preiswerter zu produzie-
ren sind. Auch vom Dolby-Atmos-Kon-
kurrenzformat ,,DTS:X for Streaming”,
das laut Aussage der Entwicklerfirma
Xperi eigentlich in diesem Jahr bei Dis-
ney+ starten sollte, ist aktuell weit und
breit nichts mehr zu horen.

Ausgesperrt

Wie stark Disney+ die Netflix-Strategie
abkupfert, zeigt die Ankiindigung, kiinftig
wie der Konkurrent technische Mafdnah-
men gegen die Weitergabe von Zugangs-
daten zu ergreifen. Fiir die Einfithrung der
Account-Sharing-Sperre nennt Disney+
allerdings noch keinen konkreten Zeit-
punkt - eventuell auch aus rechtlichen
Griinden: Gut denkbar, dass Disney+ vor-
her noch einmal seinen Nutzungsvertrag
iberarbeitet, denn der bei Netflix genann-
te ,,Haushalt®, iiber den hinaus niemand
den Dienst nutzen darf, findet sich in der
aktuellen Fassung noch nicht. Aktuell ist
es vielmehr untersagt, seine Zugangs-
daten Dritten mitzuteilen.

Schliefilich diirfte sich Disney+ mit
den Mafdnahmen auch dasselbe Ergebnis
wie Netflix wiinschen, das am Ende sogar
seine Abonnentenzahl steigern konnte. Ob
dies Disney+ ebenfalls gelingt, bleibt ab-
zuwarten. (nij@ct.de) ¢t
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Spiele | Aktuell

Glinstige Steam Decks:
Valve verkauft Gebrauchtgerate

Valve verkauft jetzt auch general-
iiberholte Steam Decks. Die ge-
brauchten Mobilkonsolen sind
getestet und werden mit Garantie
rund 80 bis 140 Euro giinstiger
angeboten als neue.

Nachdem Valve bereits Reparaturzentren
fiir den Gaming-Handheld Steam Deck
eingerichtet hat, verkauft der Hersteller
nun auch Gebrauchtgerite. Diese Steam
Decks bekommen von Valve das Label
yzertifiziert generaliiberholt” und erhal-
ten wie Neugerite ein Jahr Garantie. Das
Steam Deck wird in der gewohnten Trage-
tasche versandt.

Valve setzt die Gerdte auf Werksein-
stellungen zuriick und bringt die Software
auf den aktuellen Stand. Getestet werden
die Controller, das Audiosystem, der Bild-
schirm und die eingebauten Komponenten

-einschliefdlich Akku. Die kleinste Varian-
te mit 64-GByte-eMMC-Speicher kostet
generaliiberholt 339 Euro, ist allerdings
derzeit vergriffen. Fiir die Steam-Deck-
Ausgabe mit 256-GByte-SSD werden 439
statt 549 Euro fillig. Beider 512-GByte-Va-
riante mit entspiegeltem Glas ist die Er-
sparnis am grofdten: Das Gerdt ist fiir 539
Euro (statt 679 Euro) erhiltlich.

Die gebrauchten Steam Decks sollen
ein zuverldssiges Spielerlebnis garantie-
ren. ,Alle generaliiberholten Gerite er-
fiillen die Leistungsanforderungen neuer
Gerite aus dem Einzelhandel oder tiber-
treffen diese sogar®, schreibt Valve. Ge-
ringfiigige Gebrauchsspuren muss man
flir den glinstigeren Preis allerdings in
Kauf nehmen. (Imd@ct.de)

Steam Deck Refurbished und Spiele-
videos: ct.de/y5rn

Gebraucht kostet ein Steam Deck deutlich weniger

als neu. Gebrauchsspuren muss man aber in Kauf nehmen.

Kurz & knapp

Neu bei c't zockt: In unserem Indie-
Gaming-Kanal auf YouTube haben wir die
Demo von The Darkest Files angespielt
(Video siehe ct.de/y5rn). In der Rolle der
jungen Staatsanwaltin Esther Katz geht
man darin in der Nachkriegszeit einem

c't 2023, Heft 20

alten Verbrechen aus der Zeit des Natio-
nalsozialismus nach. Stick fur Stlck re-
konstruiert sie aus Zeugenaussagen den
Ablauf der Tat, deckt Widerspriiche in
den Aussagen auf und baut einen trag-
fahigen Fall, um das Vergehen vor Gericht
zu bringen.

Ubisoft hat Mod-Unterstiitzung fiir seine
Stadtebausimulation Anno 1800 ange-
kiindigt. In Kooperation mit mod.io sollen
verfugbare Mods kiinftig im Spiel sicht-
bar und ihre Nutzung so deutlich einfa-
cher und zugéanglicher sein.
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Aktuell | Web-Tipps

Your Life in
Plastic, It’s
Fantastic! A

A fun parody project that uses Al to
make you into everyone's favorite
doll*,

Schon - schoner - Barbie

bairbie.me

Software zum Verschonern von Selfies arbeitet - meist als Han-
dy-App - mittlerweile perfekt. Die Technik und die Geschéfts-
modelle dahinter haben wir kiirzlich beleuchtet (siehe c’t
16/2023, S. 110), ebenso deren verheerende gesellschaftliche
Auswirkungen (c’t 16/2023, S. 116). BaiRBIE.me liefert eine
gelungene Persiflage auf die allgegenwirtigen Selbstoptimie-
rungsfilter (und spielt mit dem aktuellen Hype um den Barbie-
Kinofilm). Die Site wird von der US-amerikanischen Design-
Agentur Rvnway betrieben.

Besucher legen zunichst fest, ob sie eine Barbie oder
einen Ken erschaffen mochten. Der Site gentigen ein paar
Angaben zur gewiinschten Haar- und Hautfarbe plus ein Por-
triat der zu barbiefizierenden Person, um das KI-Bild einer
Plastikpuppe zu generieren. Im Test erschien auf dem Bild-
schirm nach Hochladen eines Fotos von Olaf Scholz das Bild
einer jugendlich-dynamischen Puppe mit James-Dean-Frisur,
die als jiingerer Bruder des Kanzlers durchgehen wiirde. Ge-
nerierte Bilder kann man mit Wasserzeichen versehen her-
unterladen; fiir 2 US-Dollar gibt es eine Version ohne Kenn-
zeichnung. (dwi@ct.de)

TiiftelspaBB

invention.si.edu/tinker-ball

invention.si.edu

Das Runde muss in das Eckige - das gilt auch bei Tinker Ball. In
der linken Bildschirmhailfte gibt es oben einen Tennisball auf
einem schragen Holzbrett und unten eine Art Korb, in den der

T.“_ = ..
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Tinker Ball

—
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Ball hineingelenkt werden soll. Dazu findet man rechts einen
Vorrat an Hilfsmitteln: Trichter, Spiralfedern, einen Eishockey-
schlager und so weiter. Die gilt es links so zu arrangieren, dass
der Ball nach Klick auf ,release ball“ in den Korb fallt, hiipft
oder rollt. Die Bewegungsabliufe sind nicht allzu realistisch.
Uberhaupt ist das Knobelspiel im Vergleich zu den Games der
legendidren ,,Crazy Machines“-Reihe ein recht simpler Spafg,
reizt aber doch zum Experimentieren.

Die kleine Online-Physiksimulation ist Teil der Website des
US-amerikanischen Smithsonian-Museums. Dem Museum an-
gegliedert ist das Lemelson Center for the Study of Invention
and Innovation, dessen Webprisenz unter anderem Blogbei-
triage, Podcasts und Anregungen fiir Maker und Tiiftler bereit-
halt. (dwi@ct.de)

Raus damit!

screamintothevoid.com

Glad nobeody read that!

to scream again

Und wenn mal alles zu viel wird? Dann kann man ein Sofakissen
vermobeln, einmal um den Block laufen oder auf Scream into
the Void seinen Frust loswerden. Einfach ausprobieren - hilft
wirklich! (dwi@ct.de)

Malwettbewerb

dailydoodleclub.com

Taglich gibt es beim Daily Doodle Club eine neue Aufgabe. Mal
soll ein Baum gezeichnet werden, auf dem Biicher wachsen,
mal eine schone Blume bei Nacht. Als Werkzeuge stehen ledig-
lich Stift und Farbeimer zur Verfiigung. Damit malt man auf
einer quadratischen Zeichenfldche sein Bild. Mit der Maus ge-
staltet sich das ziemlich hakelig-wer kiinstlerische Ambitionen
hat, ruft die Seite besser mit einem Mobilgerit auf und ver-
wendet zum Zeichnen einen Eingabestift. Mit einem Klick auf
das Diskettensymbol lasst sich das fertige Werk veroffentlichen.
Aufjeden Falllohntein Blick in die Galerie, um sich anzusehen,
wie andere Besucher der Site das Thema des Tages interpretiert
haben. (dwi@ct.de)

Diese Seite mit klickbaren Links: ct.de/ycn7
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Vorsicht, Kunde | Prepaid-Guthaben

Jahrtausendfehler

Netto will gliltiges Guthaben nicht einlosen

Prepaid-Guthaben verfallen

oft nach einer gewissen Zeit.
Damit das rechtens ist, muss
der Anbieter dies auch klar und
deutlich kommunizieren. Fiir
den Discounter Netto ist das
allerdings ein Problem.

Von Tim Gerber
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nde Juni 2017 erwarb Christoph H. im

Netto-Markt um die Ecke ein Prepaid-
Starterset der Hausmarke NettoKom. Das
enthaltene Guthaben sollte laut Beleg bis
zum 1. Januar des Jahres 3000 giiltig sein.
Mit dem Vertelefonieren des Guthabens
sollte es also keine Eile haben, dachte sich
der Kunde und liefd das Packchen zunéchst
ungeoffnet. Spiter geriet es in Vergessen-
heit.

Mitte Juli dieses Jahres brauchte
Christoph H. dann doch einen neuen Mo-
bilfunk-Zugang und erinnerte sich an das
NettoKom-Set nebst Startguthaben. Doch
seine Versuche, die enthaltene SIM-Karte
zu aktivieren, schlugen allesamt fehl. Des-
halb wandte er sich am 17. Juli per E-Mail

anden Service von NettoKom. Er schilder-
te diesem, dass sich die SIM-Karte nicht
aktivieren lief3, und fithrte dies auf den
Umstand zuriick, dass der Kauf bereits
einige Zeit zuriicklag. Da das bezahlte
Startguthaben aber laut Beleg knapp tau-
send Jahre giltig sein sollte, wollte der
Kunde nun wissen, auf welche Weise er es
sich erstatten lassen konne. Dazu teilte er
dem Service auch die zugeteilte Mobil-
funknummer mit.

Nach zwei Tagen fragte NettoKom bei
ihm nach der Nummer der SIM-Karte.
Noch am selben Tag teilte Christoph H.
auch diese Nummer dem Service mit. Am
folgenden Tag antwortete das Service-
Team von NettoKom dem Kunden: Be-
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dauerlicherweise konne es weder die SIM-
Kartennummer noch die genannte Han-
dynummer in seinem System finden. Eine
Riicknahme des Startpakets mit der SIM-
Karte durch NettoKom sei nicht moglich.
Der Umtausch liege im Ermessen der Fi-
liale.

Am 21. Juli suchte Christoph H. die
Netto-Filiale auf, wo er das Set im Jahre
2017 erworben hatte. Das angesprochene
Personal verwies ihn an die Fi-
lialleiterin. Die lief3 sich das Pro-
blem schildern und nahm die
mitgebrachten Belege des Kun-
denin Augenschein. Mehr als ein
bedauerndes Kopfschiitteln war
der Verkaufsstellenleiterin aber
nicht abzuringen: Sie sei fiir diese
Sachen nicht zustandig. Das Gut-
haben von 6,90 Euro konne sie ihm
leider auch nicht auszahlen. Derarti-
ges konne sie nur auf Weisung aus der
Zentrale des Netto-Konzerns im bayri-
schen Maxhiitte-Haidhof ausfiihren,
meinte die Chefverkauferin.

Vergeblicher Protest

Andieser starren Haltung vermochte auch
der Protest des Kunden nichts zu andern,
denman schliefdlich wegen der Erstattung
ausdriicklich an die Filiale verwiesen
hatte, in deren Ermessen dies liegen soll-
te. Unverrichteter Dinge fuhr Christoph
H. mit seiner SIM-Karte und dem Jahr-
3000-Bon wieder nach Hause. Auf dem
Weg beschaffte er sich eine neue SIM-Kar-
te bei einem Netto-Konkurrenten. Doch
aufsich beruhenlassen wollte er die Sache
nicht und wandte sich noch am selben Tag
per E-Mail an c’t. Es leuchte ihm ja ein,
dasssich die SIM-Karte nach etlichen Jah-
ren nicht mehr aktivieren lasse. Aber
warum solle er sein Geld nicht zuriickbe-
kommen? Und wie konne verhindert wer-
den, dass NettoKom weiterhin solch dras-
tisch falsche Angaben zur Guthabengiil-
tigkeit gegeniiber den Kunden mache,
fragte er entriistet.

Wir fragten am 31. Juli bei der Presse-
stelle des Netto-Konzerns an und schilder-
tendieser die Erlebnisse von Christoph H.
Dazu wollten wir wissen, wie es zu der
Angabe auf dem Kassenbeleg gekommen
war, dass das Guthaben bis zum Jahr
3000, also fiir 983 Jahre giiltig sei. Und
wie lange sollte das Guthaben nach Vor-
stellungen von Netto denn tatsichlich
gelten und wann sollte es verfallen? Auf
welche Weise wurden Kunden tiber den
Verfall des Guthabens denn informiert?
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Dass sich die SIM-Karte nicht mehr akti-
vieren ldsst, ist tibrigens auch nicht so
ohne Weiteres verstindlich. Die zugeho-
rige Rufnummer ist offenbar nach wie vor
nicht vergeben.

Nicht vor Ende des Jahrtausends

Bei den inhaltlichen Bestimmungen, die
NettoKom zu seinen Prepaid-Vertrigen
trifftund zu denen auch die An-
gaben auf dem Beleg gehoren,
diirfte es sich rechtlich um All-
gemeine Geschiftsbedingun-
gen handeln. Zweifel bei
deren Auslegung gehennach
biirgerlichem Recht stets zu-
lasten desjenigen, der sie
sich ausgedacht hat. So
steht es in § 305c, Abs. 2
BGB. Die Angabe der Gel-
tungsdauer bis zum Ende dieses
Jahrtausends durfte Christoph H. also ge-
trost fiir bare Miinze nehmen und darauf
vertrauen, dass das Guthaben nicht schon
nach wenigen Jahren verfallen sollte.

Mit Hinweis auf diese Einschitzung
wollten wir von Netto auch wissen, ob es
sich bei der Datumsangabe mit dem Jahr
3000 moglicherweise um einen techni-
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Prepaid-Guthaben | Vorsicht, Kunde

schen Fehler handelte und ob dieser inzwi-
schen abgestellt wurde. Werden inzwischen
die richtigen Verfallsdaten angegeben?

Nachdem wirinnerhalb einer Woche
keine Antwort erhielten, obwohl wir aus-
driicklich darum gebeten hatten, hakten
wir am 7. August nach und wiesen die
Pressestelle daraufhin, dass wir iiber den
Fall von Christoph H. auch dann berich-
ten wiirden, wenn wir gar keine Reaktion
aus dem Hause Netto erhalten sollten.
Wenige Stunden danach entschuldigte
sich eine Pressesprecherin fiir die Verzo-
gerung. Antworten auf unsere Fragen
hatte sie aber nicht. Man wolle sich mit
dem Kunden in Verbindung setzten, hief8
es lediglich. Dieser konne sich auch an
den Kundenservice wenden. Zu diesem
Zweck teilte man die E-Mail-Adresse des
Leiters dieser Abteilung mit.

Wie die Sache fiir Christoph H. am
Ende ausgegangen ist, war zu Redaktions-
schluss noch offen. Das mag nicht zuletzt
ander Urlaubszeit gelegen haben. Unsere
allgemeinen Fragen hitte Netto aber ohne
Weiteres beantworten konnen. Darauf
warten wir noch immer. Wenn es sein
muss, auch bis zum Jahr 3000.

(tig@ct.de) ct
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Auf dem Beleg ist klar
und deutlich angegeben,
dass das Startguthaben
erst am 1. Januar des
Jahres 3000 verfillt.
Trotzdem soll der Kunde
schon nach wenigen
Jahren weder die ver-
sprochene Leistung
erhalten noch sein Geld
zuriickbekommen.
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Das Hochsicher-
heits-Windows

AppLocker & SRP: F

Vorstellung ,,Whitelisting”
SRPs verwalten mit Restric'tor
AppLocker im Einsatz

Bild: Albert Hulm
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Es erhoht den Schutz vor Schadsoftware
enorm, wenn Windows nur noch jene
Programme ausfiihren darf, die Sie zuvor
ausdricklich erlaubt haben. Was dafiir
notig ist, haben alle Windows-Editionen
von Home bis Enterprise von Haus aus an
Bord. c’'t-Werkzeuge helfen beim

Einrichten.

Von Axel Vahldiek

chadsoftware aller Art stellt auch
heute noch eine stindige Gefahr fiir
Windows-Nutzer dar, und das, ob-
wohl sich Microsoft seit Jahren bemiiht,
daran etwas zu dndern. Mit dem Defender
bringt Windows einen eigenen Virenscan-
ner mit, der mit der Konkurrenz locker mit-
hélt (und zudem nicht mit Werbung nervt).
Doch eines gilt fiirihn genausowie fiirjeden
anderen: Sobald er nur ein einziges Mal da-
neben liegt und eine Schadsoftware falsch-
lich als harmlos einstuft, wird Windows
trotzdem infiziert. Das Arbeiten ohne Ad-
ministratorrechte hilft ebenfalls nicht in
allen Fallen weiter, denn das Installieren von
Software klappt an manchen Stellen auch
ohne, etwa im Nutzerverzeichnis im ver-
steckten Verzeichnis,,C:\Benutzer\<Konto-
name>\Appdata“. Microsoft konnte das
unterbinden, nutzt solche Tricks aber lieber
selbst, etwa beim Installieren von Teams.
Ganzanders funktioniert die Methode,
die wir in dieser Ausgabe vorstellen: das
»Whitelisting“. Verbieten Sie Windows das
Ausfiihren samtlicher Programme. An-
schliefdend genehmigen Sie nur noch die
Software, von deren Harmlosigkeit Sie tiber-
zeugtsind. Aufdiese Weise spielt es plotzlich
keine Rolle mehr, falls auf Threm Datentri-
ger doch mal ein Virus in Form einer Datei
landet: Windows verweigertderen Startund
der enthaltene Programmcode bleibt in-
aktiv, kann also keinen Schaden anrichten.
Das Verfahren schiitzt aber nicht nur
vor Schadsoftware: Damit konnen Admins
verhindern, dass Mitarbeiter unerwiinsch-
te Software nachinstallieren oder portab-
le Anwendungen nutzen, die ohne Instal-
lation auskommen. Das kann auch dann

c't 2023, Heft 20

hilfreich sein, wenn Sie Windows-Rechner
bei Verwandten, im Verein oder sonstwo
betreuen. Eswire nicht das erste Mal, dass
bei PC-Problemen das Nachinstallieren
von Software aus dubiosen Quellen die
Wahrheit hinter der Behauptung ,,Ich hab
nichts gemacht" darstellt.

Erlaubnisliste

Der Name ,Whitelisting kommt von
,Weifde Liste", also einer Erlaubnisliste, in
der steht, welche Programme Windows
ausfiihren darf. Die Eintrige in der Liste
heien {blicherweise ,Regeln” oder
»Richtlinien“, im englischen oft ,, Policies".
Falls Sie schon mit Firewall-Regeln zu tun
hatten: Die Regeln der Erlaubnisliste funk-
tionieren dhnlich.

Eine Regel bezieht sichletztlichimmer
auf eine ausfithrbare Datei. Gemeint ist
damit, dass Sie nicht Programme wie ,,Mo-
zilla Firefox“, ,,Libre Office oder ,,Bal-
durs’s Gate 2“ erlauben, sondern die je-
weils im dazugehorigen Programmver-
zeichnis liegenden ausfiihrbaren Dateien
Hfirefox.exe”, ,soffice.exe” und ,,Baldur.
exe“. Dateien, die ausfithrbaren Pro-
grammcode enthalten, haben Dateitypen
wie .exe, .com, .msi, .cmd, .psl, .bat, .vbs,
js und so weiter, streng genommen geho-
ren auch Bibliotheken dazu (.dll, .ocx ...).

Dokumente hingegen werden nicht
{iberwacht: Das Offnen und Bearbeiten
von Texten, Tabellen, Videos und so wei-
ter bleibt also problemlos moglich - vor-
ausgesetzt, die mit dem jeweiligen Doku-
mentendateityp verkniipfte Anwendung
ist erlaubt, also beispielsweise das Office-
Paket. Das bedeutet iibrigens auch, dass
von so einem Paket ausgefithrte Makros
ebenfalls erlaubt bleiben (was Sie aber tib-
licherweise in den Office-eigenen Einstel-
lungen verbieten konnen).

Es gibt verschiedene Arten von Re-
geln. Damit sie sinnvoll greifen konnen,
muss Windows eine ausfithrbare Datei
sicher identifizieren, beispielsweise an-
hand ihrer Priiffsumme oder einem ent-
haltenen Zertifikat. Der Dateiname ist
hingegen kein sicheres Erkennungsmerk-
mal, denn den konnte ein Schadprogramm
leicht falschen. Der Speicherort einer aus-
fiihrbaren Datei kann dagegen durchaus
als Ausweis gelten: In Ordnern, in denen
der Anwender keine Schreibrechte ge-
niefdt, kann erja-egal, obabsichtlich oder
versehentlich-auch keine unerwiinschten
Programme ablegen. Es gibt auch Regeln,
die nur bestimmten Nutzern oder Nutzer-
gruppen etwas erlauben.

Whitelisting taugt zugegebener-
maflen keineswegs als alleiniger Schutz
gegen alles. Das geht damit los, dass schon
seit Jahren sehr ausgefeilte Schadlinge
existieren, denen eine komplett dateilose
Infektion gelingt [1]. Sowas ist heutzutage
nicht mal mehr exotisch, doch immerhin:
Sehr viele Schadlinge nisten sich auch
heute noch als ausfithrbare Datei auf Win-
dows-Rechnern ein, werden also durch
Whitelisting blockiert. Wer jetzt einwen-
det, dass viele Viren statt als EXE-Datei
doch beispielsweise via infizierten Makro-
viren und Website-Skripten auf dem PC
landen: Stimmt, aber Makro, Skript & Co.
haben fiir Schadlingsprogrammierer einen
Nachteil. Sie werden nach einem Neustart
des PCs nicht mehr ausgefiihrt. Daher
richten sie oft gar nicht selbst den Schaden
an, sondern laden stattdessen aus dem
Netz eine ausfithrbare Datei nach und

€€ kompakt

Erlauben Sie nur jene Anwendun-
gen, die Sie bendtigen, und verbie-
ten Sie alle anderen. Das blockiert
alle Viren, die als ausfiihrbare Datei
auf lhrem PC landen.

Das funktioniert sowohl unter

Windows 10 als auch unter Win-
dows 11, die Edition (Home, Pro,
Education ...) spielt keine Rolle.

Die Technik zum Erstellen und
Pflegen einer Erlaubnisliste steckt
mit AppLocker und SRP bereits in
Windows. Wir liefern das notige
Werkzeug.
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schreiben zudem einen Aufrufin die Re-
gistry, damit Windows diese Datei beim
nachsten Hochfahren automatisch mit-
startet. Whitelisting verhindert zwar nicht
den Registy-Eintrag, blockiert aber den
Aufruf der Datei.

Noch kurz zur Idee, statt einer Erlaub-
nis- eine Verbotsliste zu verwenden, also
alles zu verbieten, von dem bekannt ist,
dass es schadet: Das funktioniert bei
Schadsoftware leider nicht, weil sie sich
stindig andert und anpasst. Eine Verbots-
regel konnte also nur bekannte Viren aus-
sperren, aber keine neuen Varianten.

Aufwandsabschatzung

Die Regeln der Erlaubnisliste konnen Pfle-
ge erfordern, doch wie viel genau, lasst
sichnicht vorhersagen. Denn es hingt vom
Zielrechner sowie dem Menschen davor
ab. Kommen auf dem PC immer nur die-
selben wenigen Programme zum Einsatz
(Mail-Client, Browser, Skatspiel, fertig),
gibt es nach der Ersteinrichtung nichts
mehrzutun. Wenn Sie hingegen einneues
Programm auf eine Art ausprobieren, die
von den vorhandenen Regeln nicht abge-
deckt ist, benotigen Sie eine neue Regel.
Auch Skript- und Programmentwickler,
beidenen das Uberschreiben vorhandener
ausfiihrbarer Dateien zum Alltag gehort,
miissen mit erhohtem Aufwand rechnen.

Bedenken Sie, dass das Beseitigen
eines Schadlings noch weit zeitraubender
sein kann als die Pflege der Whitelist.

Trau, schau, wem?

Wenn Windows nur das ausfihrt, was Sie
vorab erlauben, erhoht das die Sicherheit
zwar enorm, doch eine wesentliche Frage
bleibt: Wie entscheiden Sie vor dem Er-
lauben einer ausflihrbaren Datei, ob sie
Uberhaupt vertrauenswirdig ist? Sie ein-
fach mal zu starten, scheidet aus, denn falls
ein Schadling drinsteckt, wiirde Windows
ja sonst prompt infiziert. Weit effektiver
ware der Einsatz von Profi-Analyse-Werk-
zeugen [10, 11], doch das scheitertim Alltag
allein schon am Zeitmangel. Vorschlag:
Verwenden Sie ein c't-Skript. Damit erhal-
ten Sie in Sekundenschnelle einen ersten
Eindruck von der Vertrauenswiurdigkeit.
Das Skript heiBt Sigcheck.bat und
vielleicht kennen Sie es schon: Veroffent-
licht haben wir es erstmals 2017, und die
seinerzeit veroffentlichte Version funktio-
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Keine Schikane,
sondern Absicht:
Dank Whitelisting
hat Windows hier
das Ausfiihren
von Schadsoft-
ware verhindert.

W N ¢

Nach einer Infektion ist Windows geméf3
derreinen Lehre sauber neu zu installieren
und alle Daten sind aus den Backups wie-
derherzustellen. Das wird noch schlim-
mer, wenn sich das Backup in so einer Si-
tuation als nicht ausreichend aktuell oder
gar als nicht vorhanden entpuppt - oder
ebenfalls vom Schadling befallen wurde.
Fiir Unternehmen kann das existenzbe-
drohend sein. Doch auch fiir Privatleute
kommt es einer Katastrophe gleich, wenn
beispielsweise die Abschlussarbeit oder
die unwiederbringlichen Fotos vom Nach-
wuchs vernichtet wurden (unsere aktuelle
»Checkliste Backup® finden Sie in [2]).

Lauter Bordmittel

Windows bringt gleich mehrere White-
listing-Bordmittel mit. Seit Windows XP
sind die ,,Software Restriction Policies"
(SRPs) dabei. Fiir Windows 7 entwickelte
Microsoft die SRPs weiter und nannte sie
nun ,,AppLocker* (intern als ,,SRPv2“ be-
zeichnet). Beide bieten dasselbe hohe
Schutzniveau, der Unterschied liegt wo-
anders: Die SRPs kennen weniger Regel-

niert bis heute tadellos. Mittlerweile steckt
es sogar im c’'t-Notfall-Windows [12].

Der Einsatz des Skripts ist simpel:
Nach dem Einrichten kénnen Sie beliebi-
ge Dateien via ,Senden an” im Kontext-
menl an das Skript verflttern. Es nennt
Ihnen anschlieBend diverse Infos liber die
Datei: das Zertifikat (sofern eines drin-
steckt), Datei- und Produktversion, Archi-
tektur (32/64 Bit) und verschiedene Prif-
summen (MD5, SHA256, ...). Zudem |adt
es eine Prifsumme bei VirusTotal.com
hoch. Diese von Google betriebene Web-
site prift die Datei mit tiber 70 Virenscan-
nern, das Ergebnis bekommt Sigcheck
bereits nach Sekunden. Die Summe der
Informationen erlaubt einen Riickschluss
darauf, ob die Datei womadglich gefahrlich
ist.

Diese App wurde vom Systemadministrator gesperrt.

A | nen 2n

In Zwischenablage kopieren

Arten als AppLocker. Zudem gelten SRPs
aufeinem einzelnen PC entweder fiir alle
Konten mit eingeschrankten Rechten oder
sogar fiir alle Nutzerkonten (dann gelten
sie auch fiir Administratoren). Mit App-
Locker konnen Sie auch Regeln fiir selbst-
erstellte Gruppen oder Nutzer definieren,
Ausnahmen sind méglich (Beispielregel:
Programm ,,Klassenchat.exe“ erlaubt fiir
alle Mitglieder der Gruppe , Lehrkrafte
aufler Nutzer ,,Bernd“).

Gedacht sind beide Bordmittel fiir die
teuren Windows-Editionen Pro und vor
allem Enterprise. Admins verwalten sie in
Firmen, Behorden & Co. mit Gruppen-
richtlinien. Doch wir stellen Thnen Werk-
zeuge zur Verfiigung, mit denen Sie sowohl
die SRPs als auch AppLocker viel einfacher
nutzen konnen, und zwar unter allen Win-
dows-Editionen - sogar unter Home.

Ein weiteres Bordmittel konnte auf
den ersten Blick ebenfalls den Eindruck
erwecken, als stecke hier eine Art White-
listing dahinter: die Option ,,Nur Apps aus
dem Store zulassen®. Klingt wie eine ein-
fache Regel, funktioniert aber nicht [3].

Wie Sie das Skript einrichten und wie
dessen Ausgaben zu interpretieren sind,
verrat der unverandert gliltige Artikel, den
Sie via ct.de/yxcj finden.

Eines aber sei vorab gesagt: Eine
Prifung von nur wenigen Sekunden
Dauer kann nicht ausreichen, um einer
ausflhrbaren Datei Harmlosigkeit zu at-
testieren. Was unser Skript ausgibt, ist
vielmehr wie eine FuBgéanger-Ampel zu
interpretieren: Zeigt sie griin, kdnnen Sie
trotzdem Uberfahren werden, aber wenn
sie rot leuchtet, wissen Sie, dass Sie un-
bedingt stehenbleiben beziehungsweise
dieser Datei auf keinen Fall Ihr Vertrauen
schenken sollten.

Reicht Ihnen das als Sicherheit nicht
aus, bleiben halt doch nur die Profiwerk-
zeuge zur Analyse.

c't 2023, Heft 20
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Bei ,Smart App Control“ handelt es
sich zwar um Whitelisting [4]. Doch hier-
bei entscheiden nicht Sie, was Windows
ausfiihren darf, sondern Microsoft, und
Sie haben keine Chance, den Konzern zu
iiberstimmen.

Echtes Whitelisting bekommen Sie
hingegen mit dem Kiosk-Modus, aller-
dings kann Thre Erlaubnisliste hier nur
einen einzigen Eintrag enthalten. Fir of-
fentlich zugangliche Computer kann das
eine prima Sache sein [5], fiir einen pro-
duktiv genutzten Rechner taugt es nicht.
Microsoft hat zwar mittlerweile einen
»Multi-App-Kiosk“ angekiindigt, der meh-
rere Anwendungen erlaubt, doch das ist
im Wesentlichen auch blof3 AppLocker.

Und los

Die nachfolgenden Artikel stellen SRPs und
AppLocker mitsamt der jeweils von uns
dafiir entwickelten ¢’t-Werkzeuge vor. Doch
bevor Sie nun loslegen: AppLocker ist wie
erwiahnt eine Weiterentwicklung der SRPs,
unter der Haube nutzen beide dieselbe Sys-
tembibliothek (AppIdSve.dll). Wenn Sie nun
manche Regeln mit AppLocker und andere
mit SRPs verwalten, fiihrt das schnell zu
Chaos und unerwarteten Erlebnissen. Un-
sere Empfehlung daher: Nutzen Sie entwe-
der SRP oder AppLocker, aber nicht beide
gemeinsam. Falls Sie beide erst mal auspro-
bieren wollen, empfehlen wir separate Test-
rechner oder virtuelle Maschinen [6].

Reagieren auf blockierte Programmstarts

Wenn eine SRP- oder ApplLocker-Regel
das Ausfuhren eines Programmes verhin-
dert, weist Windows zwar darauf hin.
Doch nicht immer landet der Hinweis
prominent auf dem Bildschirm, sondern
manchmal bloB versteckt im Event-Log
des Systems. Dort kdnnen Sie ihn zwar
mit der Ereignisanzeige lesen, doch das
ist mhsam. Unser Programm SrpWatch
holt solche Hinweise aus dem Event-Log
und schickt Sie Ihnen per Mail zu. So
erfahren Sie nicht nur von blockierten
Programmestarts auf dem eigenen PC,
sondern auch auf anderen, die Sie be-
treuen.

SrpWatch gibt es schon langer, mel-
dete aber urspriinglich nur durch SRPs

Eines muss zudem noch deutlich ge-
sagt werden: Fiir SRP und AppLocker gilt
dasselbe wie fiir das restliche Betriebssys-
tem und all Ihre Anwendungen. Es konn-
ten jederzeit Sicherheitsliicken darin
entdeckt und ausgenutzt werden. White-
listing darf also nur ein Baustein eines
Sicherheitskonzepts sein. Sicherheits-Up-
dates, Virenscanner, Firewall und so wei-
ter bleiben unverzichtbar, IThre personli-

1 Lokale Sicherheitsrichtlinie
Datei Aktion Ansicht 7
«=| 2 Hoe
T Sicherheitseinstellungen

4 Kontorichtlinien
a Lokale Richtlinien

rung fur Anwendungen

_ Richtlinien far Softwareeinschrankune

v B Ar d serungsrichtlinien

~ [ Applocker
» [ Ausfilhrbare Regein
» [l Windows Installer-Regeln

| Windows Defender Firewall mit erweif | | Erste Schritte .
Metzwerklisten-Manager-Richtlinien
Richtlinien f tliche Schl AppLocker und Dateieig ften. um den Zugr

| Richtlinien fir offentliche SchiGssel ol Woriks A . Fieas sind

Applocker-Regein sind nicht fur alle Windows-Editionen gultig

n Wettere Informationen zu AppLocker

B3 Weiche Windows-Editionen unterstiitzen AppLocker?

.| Sknptregein

B App-Paketregein B

» S IP-Sicherheitsrichtlinien auf Lokaler C
| Erweiterte Uberwachungsrichtlinienke l 9

Damit die ApplLocker-Richtlinie auf ainem Computer erzwungen wird, muss
der Anwendungsidentitatsdienst werden

Korfigurieren Sie mithife der Ezwingungseinstellungen
oder Uberwacht werden. Wenn keine Regelerzwingung konfiguriert
wurde, werden Regein standardmalig erzwungen

B Regelernwingung konfigunieren

n Wettere informationen zur Regelerzwingung

ausgefishet
fur jede Regelsammiung, ob

Wenn in c’t von Whitelisting die Rede war, ging es bislang meist um Software
Restriction Policies (SRPs). Die Weiterentwicklung SRPv2, von Microsoft
~AppLocker” genannt, steckt aber auch in allen aktuellen Windows-Versionen

und -Editionen.
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ausgeloste Ereignisse. Fir die aktuelle
Ausgabe der c't haben wir das Programm
Uberarbeitet, sodass es nun auch App-
Locker-Ereignisse meldet.

Die Installation ist simpel, denn das
Installationspaket kiimmert sich um
alles. Es packt die Dateien in die fiir Pro-
gramme vorgesehenen Verzeichnisse,
fragt die E-Mail-Konfiguration ab, hilft auf
Wunsch beim Testen und richtet alles
Notige ein. Bei der Deinstallation ver-
schwindet das Programm wieder restlos.
Tipps fir das Einrichten der Mail-Benach-
richtigung finden Sie via ct.de/yxcj auf
unserer Projektseite flir SrpWatch mit
Beispielkonfigurationen flir verschiede-
ne Mail-Anbieter. (ps@ct.de)

chen Daten gehoren besser verschliisselt
[7], Passworter sicher verwahrt [8] oder
durch bessere Alternativen ersetzt [9] und,
Sie wissen ja: kein Backup, kein Mitleid.
Aber: Whitelisting dient nicht nur als ein
Baustein von vielen, sondern kann in
Threm Sicherheitskonzept eine zentrale
Rolle einnehmen. (axv@ct.de) ¢t
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Pflegeleichter Wachhund

Windows absichern mit Restric’tor

Firmen-Admins konnen die
betreuten Windows-PCs so sehr
verrammeln, dass nur noch
Anwendungen starten, die

sie zuvor genehmigt haben.
Solchen Schutz gibt es auch

fir zu Hause: mit den ,Software
Restriction Policies” (SRPs),

die Sie mit unserem Werkzeug
~Restric'tor” bequem verwalten.

Von Axel Vahldiek
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chadlinge, die sich als ausfiihrbare

Dateien auf einem Windows-PC

einnisten, lassen sich zuverlassig
blockieren, wenn Sie dem Betriebssystem
das Starten dieser Dateien untersagen.
Weil sich Schadsoftware aber stindig dn-
dert und weiterentwickelt, hilft es nicht,
nur bekannte Exemplare am Starten zu
hindern. Stellen Sie stattdessen eine Liste
mit den von Thnen genutzten Programmen
zusammen, die Sie ausdriicklich erlauben,
und verbieten Sie alles andere. Das Erstel-
len so einer Erlaubnisliste erfordert weni-
ger Aufwand, als esim ersten Moment den
Anschein haben mag: Sie brauchen nicht
jedes Programm einzeln zuzulassen, son-

dern erstellen ,Regeln®, die flir mehrere
Programme auf einmal gelten konnen.
Alle Regeln zusammen ergeben das Regel-
werk, das komplette Verfahren nennt sich
»Whitelisting". Der vorangehende Artikel
stellt die dahintersteckende Idee und ei-
nige Werkzeuge vor. Hier geht es nun um
die Praxis, wie Sie die Windows-eigenen
»Software Restriction Policies” (SRPs) ak-
tivieren und konfigurieren.

Eigentlich hat Microsoft die SRPs blof3
fiir den Einsatz in Firmen und Behdrden
erfunden, in denen Admins viele Win-
dows-Rechner in einer Doméne mit Grup-
penrichtlinien zentral verwalten. Das mag
Microsofts urspriingliche Absicht gewesen
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sein, doch Sie konnen SRPs problemlos
auch auf einzelnen Computern verwen-
den, um die Sicherheit zu erhéhen. Denn
was Sie dafiir benoétigen, steckt von Haus
aus in allen Windows-Editionen und das
Werkzeug zum Verwalten liefern wir: Mit
unserem ,Restric’tor” erstellen Sie Thr
Regelwerk bequem in einer tibersichtli-
chen Bedienoberfliche.

Sie haben mit Whitelisting noch keine
eigenen Erfahrungen? Mit dem Restric’tor
konnen Sie eine Art Was-wire-wenn-Mo-
dus einrichten: Windows erlaubt dann
zwar unverandert alle Programmstarts,
protokolliert aber bei jedem, was Thre Er-
laubnisliste bewirken wiirde. Auf diese
Weise konnen Sie die SRPs mit verschie-
denen Regeln einfach mal ausprobieren,
ohne sie wirklich aktivieren zu miissen.

Sofern Sie sich an unsere Einstel-
lungsempfehlungen halten (siehe unten),
brauchen Sie auch nach dem Scharfschal-
ten der SRPs keine Sorge zu haben, sich
damit selbst auszusperren. Wenn Sie fest-
stellen, dass ein dringend benétigtes Pro-
gramm nicht l4uft, weil Sie es noch nicht
erlaubt haben, reicht es, mit der rechten
Maustaste das Kontextmenii des Pro-
gramms zu 6ffnen und daraus ,,Als Admi-
nistrator ausfithren aufzurufen - schon
startet es doch. Das klappt auch bei Ver-
kniipfungen im Startment.

Voraussetzungen

Die Systemvoraussetzungen fiir unseren
Restric’tor sind im Grunde keine, denn er
lauft unter allen Editionen (Home, Pro ...)
aller aktuellen Versionen von Windows 10
und 11 (x86 und x64). Das mag tiberra-
schen, denn es kursieren zwei Aussagen
im Netz, die scheinbar widersprechen.

Die erste lautet ,,SRPs funktionieren
nicht unter Home.“ Das ist falsch, denn
das tun sie sehr wohl (der Restric’tor be-
weist es). Was hingegen stimmt: Home
beachtet keine Gruppenrichtlinien. Mit
denenverteilen Admins SRPsin Doménen
von einem Server aus das Regelwerk auf
die einzelnen Windows-Installationen, wo
es dann jeweils letztlich in der Registry
landet. Fiir einen einzelnen Rechner sind
Gruppenrichtlinien aber unnétig, denn
der Restric’tor braucht weder Server noch
Gruppenrichtlinien, sondern schreibt di-
rekt in der Registry. Und was darin an Re-
geln steht, beachtet Windows, egal, wie
sie dort hinkamen.

Die zweite Aussage: , SRPs funktionie-
renunter Windows 11 nicht mehr.“ Fiir eine
Standardinstallation scheint das tatsichlich
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zustimmen, ist aber ebenfalls nicht korrekt.
Hintergrund: Sobald der SRP-Nachfolger
AppLocker (siehe nachfolgender Beitrag)
aktiv ist, setzt Windows einen Registry-
Schliissel, der wiederum dafiir sorgt, dass
Windows die SRPs nicht mehr beachtet.
Dummerweise setzt Windows den Schliis-
selaber nicht nur beim Aktivieren von App-
Locker, sondern auch bei einer frischen
Neuinstallation (Upgrade-Installationen
sind nicht betroffen). Macht letztlich aber
nichts: Eine simple Korrektur des Schliis-
selsreicht, damit die SRPs auch unter Win-
dows 11 wieder funktionieren. Die wiede-
rum konnen Sie mit einem simplen Doppel-
klick auf eine Reg-Datei erledigen, die wir
fiir Sie zum Download bereitstellen.

Download

Als zentrale Online-Anlaufstelle rund um
den Restric’tor haben wir die Seite ct.de/
restrictor eingerichtet, hier finden Sie ein
ZIP-Archiv zum Download. Laden Sie es
herunter und entpacken Sie es an beliebi-
ger Stelle.

Zuden Dateien, die Sie nach dem Ent-
packen erhalten, gehort eine namens
WinllSRP.reg. Sie benétigen sie nur unter
Windows 11, dort aber zwingend, denn sie
enthilt die oben erwihnte Korrektur des
Registry-Schliissels. Doppelklicken Sie die
Datei, nicken Sie die Sicherheitsabfrage
ab und - wichtig! - starten Sie Windows
neu. Damit ist die Korrektur erledigt.

Erst mal nur ausprobieren

Das Kennenlernen klappt am besten,
wenn Sie den Restric’torin den erwéhnten
Was-wire-wenn-Modus versetzen. Dazu
erstellen Sie ein eigenes Regelwerk, schal-
ten es aber nicht aktiv. Anschliefdend pro-
tokolliert Windows beijedem Programm-
start, ob es diesen gemafd Thres Regel-
werks erlaubt oder blockiert hitte.

€€ kompakt

e Mit Software Restriction Policies
(SRPs) starten nur jene Anwendun-
gen, die Sie zuvor durch Regeln
erlaubt haben.

e Sie brauchen nicht fir jedes zuge-
lassene Programm eine separate
Regel zu erstellen.

e Wenn Sie wollen, kénnen Sie vor
dem Aktivieren der SRPs erst mal
in Ruhe zugucken, was Windows
gemal Ihrer Regeln erlauben und
verbieten wirde.

Starten Sie den Restric’tor durch Dop-
pelklick auf Restrictor.exe (eine Installa-
tion ist nicht erforderlich). Es erscheint
eine Sind-Sie-Sicher-Abfrage, und wenn
Sie auf ,,Ja“ klicken, verleihen Sie dem Pro-
gramm fiir den aktuellen Lauf die erfor-
derlichen Administratorrechte.

Das Programm enthilt gerade mal
zwei Reiter. Der standardmaf3ig voraus-
gewihlte namens ,Allgemein® enthélt
Optionen. Der zweite namens ,, Regeln®
wird spiter eben jene zeigen, ist derzeit
aber noch leer.

Das Aktivieren des Loggings erledi-
gen Sie im ersten Reiter. Belassen Sie erst
mal alles, wie es ist, tragen Sie aber unter-
halbvon,,Protokoll“ ins Feld ,,Log-Datei‘
den Pfad und Namen einer beliebigen
Textdatei ein, beispielsweise C:\
Users\<Kontoname>\Desktop\SRP.txt (lassen
Sie den Restric’tor danach gedffnet, es
geht noch weiter). Sofern die Log-Datei
noch nicht existiert, wird Windows sie er-
stellen. Esist eine simple Textdatei, die Sie
beispielsweise mit dem Windows-eigenen
Notepad 6ffnen konnen. Darin wird Win-

. B Registrierungs-Editor - O X
Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Srp\Gp

> 00 SessionManat || Name Typ Daten

) ::ﬂ:m " | a¥) (Standard) REG_SZ (Wert nicht festgelegt)

=t 1€ || 2% LastWriteTime  REG_QWORD 0x00000001 (1)

et ,“’Gp | | %% RuleCount REG_DWORD 0x00000000 (0)
SrpExtensionC

» Stillimage

Bei sauber neu installiertem Windows 11 steht filschlicherweise in der Registry,
dass AppLocker aktiv wére (,,RuleCount” = 2). Als Folge funktionieren die SRPs erst
mal nicht. Eine Reg-Datei korrigiert den Wert von 2 auf O und schon klappt es doch.
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dows bei jedem Programmstart vermer-
ken, ob es diesen bei aktivem Regelsatz
erlaubt oder blockiert hitte. Es landen
keine personlichen Daten in der Log-Da-
tei.

Losgehen wiirde es mit dem Logging
erst, wenn Sie unten auf ,,Anwenden“ kli-
cken, doch Achtung! Klicken Sie noch
nicht darauf] sondern lesen Sie erst einmal
weiter, denn es gibt noch ein paar Dinge
zu beachten!

Die ,c't-Empfehlung”

Ein Regelwerkist fiir den Einsatz von SRPs
unverzichtbar. Sollten Sie die SRPs akti-
vieren, ohne per Regel Ausnahmen zu er-
lauben, wiirde Windows schlicht alle aus-
fiihrbaren Dateien am Start hindern. Weil
das auch fiir Windows-eigene Dateien
gelten wiirde, sdfden Sie anschliefdend vor
einem unbenutzbaren PC.

Damit Sie nicht bei null anfangen
miussen, besitzt der Restric’tor eine Option
zum Laden eines Basis-Regelwerks. Sie
finden sie in der Meniileiste unter ,, Datei®
sie heifit ,,c’t-Empfehlung laden®. Die Op-
tion erledigt mehreres auf einmal: Sie dn-
dert einige Optionen und erstellt einige
Regeln. Klicken Sie auf die ,,c’t-Empfeh-
lung® und lesen Sie anschlielend weiter.

Hauptschalter

Im Reiter , Allgemein“ dndert die Option
»¢ t-Empfehlungladen® die ,,Standard-Si-
cherheitsstufe” von ,,Nicht eingeschrankt*
auf ,,Nicht erlaubt“. Obacht, das ist der
Hauptschalter zum Aktivieren der SRPs!
Wenn Sie erst mal nur per Log-Datei gu-
cken wollen, dandern Sie den Schalter wie-
der zuriick auf ,,Nicht eingeschrankt®.
Noch mal in Kurzform: ,Nicht einge-
schriankt” = ,,SRP deaktiviert®, ,,Nicht er-
laubt“ = ,,SRP aktiv*.

Die dritte Option unter ,,Standard-Si-
cherheitsstufe namens ,,Standardbenut-
zer* haben wir nur fiir jene eingebaut, die
genau wissen, warum sie sie brauchen.
Falls das nicht fiir Sie gilt, ignorieren Sie
diese Option (aufeinem heimischen Rech-
ner entspricht ihr Effekt im Wesentlichen
ohnehin der Einstellung ,, Nicht erlaubt®).

Option: Bibliotheken

Im Abschnitt ,,Erzwingen” konnen Sie im
ersten Reiter des Restric’tor zwei Hikchen
setzen, wovon wir allerdings in beiden
Fillen ebenfalls abraten - die ,,c’t-Emp-
fehlung® lasst beide ungesetzt.

Der obere wiirde ,,Bibliotheken prii-
fen aktivieren. Dann wiirde Windows
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nicht nur ausfithrbare Dateien tiberwa-
chen, sondern auch Programmbibliothe-
ken (.dll und .ocx). Das sind Dateien, die
Code enthalten, der als Unterroutinen von
anderen Programmen genutzt werden
kann, und auch hier konnte sich Schad-
code einnisten. Diese Dateien zu tiberwa-
chen, erhoht also die Sicherheit noch
mehr. Aber, wie so oft, zusatzliche Sicher-
heit gibt es nicht zum Nulltarif, und hier
erkaufen Sie sie mit gleich mehreren Nach-
teilen. Erstens rit Microsoft davon ab, weil
esden PC bremsen konne, und das konnen
wir bestatigen. Nach dem Aktivieren der
Option froren manche Test-PCs gelegent-
lich einfach mal kurz ein.

Zweitens sind nach dem Aktivieren
der Option erheblich mehr Dateien zu
iiberwachen, womit die Zahl der poten-
ziell blockierten Dateien drastisch steigt.
Das wiederum wiirde den Pflegeaufwand
flir die Erlaubnisliste enorm erhohen.

Drittens steigt die Chance fir Selt-
samkeiten. ,Teams® beispielsweise lauft
zwar auch bei aktivierter Bibliothekstiber-
wachung, behauptet dann aber offline zu
sein, obwohl das Netz bestens funktio-
niert.

Kurzum: Das Ignorieren der Biblio-
theken ist zwar ein Kompromiss aus Si-
cherheit und Bequemlichkeit, wir empfeh-
len aber dringend, diesen einzugehen.
Denn sonst verkommen die SRPs zum
zeitraubenden Selbstzweck.

Option: Admins

Das untere Hiakchen im Abschnitt ,,Er-
zwingen“ des Restric’tor steht fiir ,, Admi-
nistratoren einschliefen”. Weil rund um
das Thema ,,als Administrator unter Win-
dows" viele Irrtiimer kursieren, hier noch
mal grundsitzlich: Selbst wenn Sie Mit-
glied der Gruppe der Administratoren

sind, arbeiten Sie in einer Windows-Stan-
dardinstallation dennoch stets erst mal nur
mit eingeschrinkten Nutzerrechten. Ad-
min-Rechte bekommen Sie erst, wenn
eine ,,Sind-Sie-sicher“-Nachfrage er-
scheint und Sie sie abnicken. Im Hinter-
grund kiimmert sich die ,,Benutzerkonten-
steuerung” darum (englisch: ,,User Ac-
count Control®, UAC).

Lassen Sie das Hakchen vor ,,Admi-
nistratoren einschlieRen“ daher besser
ungesetzt. Sie sind trotzdem geschiitzt,
ebenweil alles, was Sie starten, standard-
miflig nur mit eingeschrankten Rechten
lauft. Zudem sédgen Sie sich sonst unter
Umstianden den Ast ab, auf dem Sie
sitzen. Falls Sie versehentlich Regeln er-
stellen, die sich als falsch erweisen, kon-
nen Sie diese im Restric’tor jederzeit
wieder korrigieren, doch daflir muss er
noch starten diirfen. Falls Thre Regeln
selbst das nicht erlauben, klappt es trotz-
dem, und zwar wie oben erwihnt per
Rechtsklick ,Als Administrator starten®
- aber eben nur, wenn Sie das Hakchen
nicht (!) setzen.

Damit die Erlaubnis zum Ausfiihren
von Programmen mit Administratorrech-
ten nicht zu einem Loch wird, durch das
sich gefihrliche Software in IThr Windows
schleicht, sollten Sie die ,,Einstellungen
der Benutzerkontensteuerung” aufrufen
(Windows-Taste driicken, UAC eintippen,
Enter driicken). Schieben Sie den Regler
fiir die Benachrichtigungen auf die obers-
te Stufe. Sollte danach mal eine Sind-Sie-
sicher-Frage quasi aus dem Nichts erschei-
nen, ist das ein sicheres Zeichen dafiir,
dass irgendein Programm versucht, sich
an den SRP vorbeizumogeln. Im Zweifel
ist dann immer ,,Nein“ die richtige Ant-
wort. Mehr zu Admins und der UAC lesen
Sie in einer ¢’t-FAQ [1].

lg! Restric'tor = O X
Datei ] Hilfe
Microsoft-Standardwerte laden
¢'t-Empfehlung laden Sicherheitsstufe Beschreibung
Hash-Regel fiir Restric'tor hinzufigen | Nicht eingeschrankt
Regeln priifen .. I Nicht eingeschrankt c't-Empfehlung
Konfiguration importieren ... ! Nicht eingeschrankt
Konfiguration exportieren ... ! Nicht eingeschrankt c't-Empfehlung
SRP-Richtlinie komplett I5schen P Nicht eingeschrankt c't-Empfehlung
h Nicht eingeschrankt c't-Empfehlung X
Beenden
rd

In der Meniileiste unter Datei finden Sie ,.c't-Empfehlung laden”.
Damit erstellen Sie ein Basisregelwerk mit sinnvollen Optionseinstellungen.
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Option: Dateitypen

Im Abschnitt ,,Zusitzliche Dateitypen®
desRestric’tor finden Sie eine Schaltfléche
namens ,Bearbeiten“. Worum es geht:
Code wird von Windows nur gestartet,
wenn er in einer Datei steckt, die das Sys-
tem entweder als ausfithrbar kennt oder
die einem Programm zugeordnet ist, das
seinerseits den enthaltenen Code ausfiih-
ren kann.

Die Dateitypen, die aus Sicht der SRPs
in die zweite Kategorie fallen, bestimmt
die Liste, die Sie nach einem Klick auf',,Be-
arbeiten finden. Dank,,¢’t-Empfehlung”
ist sie bereits sinnvoll gefiillt.

Regeln 1: Hash

Im Reiter ,Regeln” hat der Klick auf ,,c’t-
Empfehlungladen® fiir sechs Eintrige ge-
sorgt. Sie finden hier Regeln vom Typ
»Hash“ und solche vom Typ ,,Pfad“.

Eine Hash-Regel nutzt eine Priifsum-
me, also eine Art digitalen Fingerabdruck.
Dererrechnetsich aus der Ausgangsdaten-
menge, hier eben die ausfithrbare Datei.
Schon geringste Anderungen dieser Datei
fithren zu einer ganz anderen Priifsumme.

Es funktioniert so: Sie erstellen eine
Regel, dass Windows die Datei ABC.exe
ausfiihren darf, worauthin Windows eine
Prifsumme (SHA-256) fiir die Datei er-
rechnet und speichert. Versuchen Sie nun
ein Programm zu starten, wird Windows
dessen Priiffsumme errechnen und mitden
gespeicherten vergleichen. Wird Windows
fiindig, gilt das Programm als erlaubt.
Wurde die Datei aber zwischenzeitlich
beispielsweise von einem Virus befallen
und dadurch verandert, errechnet Win-
dows eine andere Priifsumme und wird
den Start blockieren. Falls Sie sich fragen,
ob das Errechnen der Priifsummen den
Rechner nicht bremst: Nach unseren Er-
fahrungen lautet die Antwort schlicht nein
(jedenfalls, sofern Sie unseren Empfeh-
lungen folgen und keine Bibliotheken
iiberwachen).

Der Vorteil von Hash-Regeln ist, dass
sie unabhiangig vom Namen und Speicher-
ort der ausfiihrbaren Datei funktionieren,
weil Name und Pfad bei der Bildung der
Priifsumme keine Beriicksichtigung fin-
det. Ob eine Datei unter C:\Programme
oderunter D:\Downloads\Temp steckt, ist
also egal.

Unsere c¢’t-Empfehlung erstellt zwei
Hash-Regeln: Erstens eine fiir den Res-
tric’tor selbst. Die zweite betrifft eine Win-
dows-eigene Dateinamens dismhost.exe,
dazu spater mehr.
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Datei Hilfe
Aligemein | Regeln

Standard-Sicherheitsstufe

®) Nicht erlaubt

Die Software wird trotz der Berechtigungen des Benutzers nicht ausgefuhrt werden konnen.

Standardbenutzer

gieichen Zugriff auf Ressourcen hat wie andere Benutzer.

Ermaglicht das Ausfiihren von Programmen als Benutzer, der zwar nicht Gber Administratorrechte verfiigt, der aber den

) Nicht eingeschranit

Softwarezugriffsrechte werden von den Zugriffsrechten des Benutzers bestimmt.

Erzwingen
[] Bibliotheken priifen

[] Administratoren einschlieBen

Zusatzliche Dateitypen
Bearbeiten ...

Protokoll
Log-Datei: | C:\Users\ct\Desktop\srp.bxt
Leerer Dateiname schaltet die Protokoliierung ab.

Richtiinien fir Softwareeinschrankungen auch auf Bibliotheken (z. B. DLLs) anwenden.

Richtiinien fir Softwareeinschrankungen auf alle Benutzer inkiusive lokale Administratoren anwenden.

Im ersten Reiter des Restric’tor finden Sie den Hauptschalter fiir die SRPs.
Die Option ,,Nicht erlaubt” aktiviert sie, ,Nicht eingeschrankt” schaltet sie

wieder aus.

Regeln 2: Pfad

Es wire viel zu mithsam, alle erforderli-
chen ausfithrbaren Dateien einzeln per
Hash-Regel in die Erlaubnisliste aufzu-
nehmen. Restric’tor 16st das Problem mit
Pfad-Regeln. So eine erlaubt pauschal
alles, was in einem bestimmten Ordner
mitsamt seiner Unterordner liegt. Sinnvoll
ist das beispielsweise bei den Ordnern
»C:\Programme" und ,,C:\Programme
(x86)“, denn sonst miissten Sie alle darin
installierten Anwendungen jeweils ein-
zeln freigeben. Fiir C:\Windows ist eine
Pfad-Regel sogar zwingend erforderlich,
denn sonst wiirde das Betriebssystem sich
quasi selbst den Start verbieten.

Wenn Sie die ,,¢’'t-Empfehlung“laden,
existieren anschlieRend Pfad-Regeln fiir
die genannten Verzeichnisse. Genauer: fiir
jene Pfade, die fiir Programme- und Win-
dows-Ordner in den entsprechenden Sys-
temvariablen hinterlegt sind (%system-
root%, %ProgrammFilesDir%, ...).

Beim Erstellen von Pfad-Regelnist es
wichtig, nur solche Pfade zu erlauben, in
denen Benutzer mit eingeschrankten
Rechten keine Schreibrechte besitzen.
Letztlich geht es dabei um NTFS-Zugriffs-
rechte: Es gilt, Ordner mit der Rechtekom-
bination ,,Schreiben“ und ,, Ausfiithren® zu
verhindern. Mit den technischen Details
brauchen Sie sich aber nicht selbst zu be-

schiftigen, der Restric’tor erledigt alles
Notige fiir Sie. Wenn Sie eine Pfad-Regel
erstellt haben, klicken Sie in der Menii-
leiste unter ,,Datei” auf ,,Regeln priifen”
und im néachsten Dialog auf ,,Ordner su-
chen®. Daraufhin priift Restric’tor die
NTFS-Zugriffsrechte in den Unterver-
zeichnissen simtlicher Ordner, fiir die Sie
eine Ausnahmeregel konfiguriert haben.
Alle Unterordner, in die Sie ohne Adminis-
tratorrechte schreiben diirfen, zeigt er in
der Liste auf dem Dialog an. Ein Klick auf
OK erzeugt fiir jeden Eintrag, bei dem Sie
nicht das Hikchen entfernt haben, eine
weitere Pfad-Regel. Die funktioniert aller-
dings nicht als Erlaubnis-, sondern als
Verbotsregel, also sozusagen als Ausnah-
me von der Ausnahme: Das Schreiben
bleibt alsoin diesem Pfad erlaubt, das Aus-
fiihren von Programmen wird hingegen
blockiert.

In Ordnern, in denen Schreiben, aber
nicht Ausfiihren erlaubt ist, kénnen Sie
einzelne Dateien trotzdem per Hash-Re-
gel erlauben. Das nutzt der Restric’tor fiir
die Windows-eigene Datei ,,dismhost.
exe. Hintergrund ist eine systemeigene
geplante Aufgabe, die gelegentlich priift,
ob noch ausreichend Platz auf der Platte
frei ist. Da Windows dismhost.exe aber
jedes Mal aus dem Windows-Ordner in
den Nutzer-Ordner kopiert und nach dem
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Ende der Aufgabe wieder l16scht, erfasst
die Pfad-Regel fiir den Windows-Ordner
diese Aktion nicht. Das Nutzerverzeichnis
als Pfad-Regel freizugeben kommt aber
nicht infrage: Wenn Sie dort Ihre Doku-
mente ablegen, brauchen Sie dafiir
Schreibzugrift, also darf hier nichts aus-
fiihrbar sein.

Und los!

Haben Sie die Log-Datei eingetragen, mit
unseren ¢’t-Empfehlungen das Basis-Re-
gelwerk geladen und mit der Standard-Si-
cherheitsstufe ,,Nicht eingeschrankt® zu-
nichst wieder aufler Kraft gesetzt, kann
das Testen losgehen. Zum Ubernehmen
klicken Sie unten auf ,,Anwenden®. Sie
missen anschlieflend die Sicherheitsab-
frage bestitigen. Zudem priift der Res-
tric’tor, ob Ihr Regelwerk Windows in
einen unbenutzbaren Zustand versetzen
wirde (falls ja, wiirde er das Anwenden
verweigern). Erst danach gelten die Re-
geln.

Arbeiten Sie anschlief3end einfach wie
uiblich weiter, werfen Sie aber ab und zu
einen Blick in die Log-Datei. Jede Zeile
darin enthilt Angaben zu genau einem
protokollierten Ereignis. Die Angaben be-
ginnen mit dem Namen des auslosenden
Prozesses (mitsamt Prozess-ID, PID), also
beispielsweise svchost.exe beim Start von
Diensten oder explorer.exe, wenn Sie
selbst Anwendungen aus dem Startmenii
oder eben aus dem Explorer starten. Es
folgen Name und Pfad des gestarteten
Programms, das Ergebnis (,,unrestricted”
entspricht ,erlaubt, ,,disallowed” dem
Gegenteil) und die Art der Regel (,, Hash”
oder ,,Path, dazu spater mehr).

Da Windows keine weiteren Informa-
tionen in der Datei speichert, bleibt sie
normalerweise auch nach Wochen wenige

MByte klein. Sie konnen die Datei jeder-
zeit 16schen. Um das Logging wieder zu
stoppen, 16schen Sie im Restric’tor den
Inhalt des Feldes ,,Log-Datei“. Den Klick
auf ,,Anwenden” nicht vergessen!

Wenn Sie in der Log-Dateisehen, dass
Thr Regelwerk ein benétigtes Programm
blockieren wiirde, ergdnzen Sie das Regel-
werk. Klicken Sie dazu im Restric’tor
rechts auf'das griine Plus-Zeichen, wihlen
Sie die Art der Regel und danach via
»Durchsuchen®“-Knopf die Datei oder den
Pfad. Denken Sie daran, nach dem Erstel-
len jeder (!) Pfad-Regel auf ,,Regeln prii-
fen“ zu klicken. Fiir Hash-Regeln ist das
nicht erforderlich.

Falls Sie die Log-Datei zu uniibersicht-
lich finden, suchen Sie nach ,,Disallowed“.
Dieser Begriff kommt {iblicherweise nur
in Eintragen blockierter Programme vor.
Noch ein Tipp: Kopieren Sie den komplet-
ten Inhalt der Log-Datei kurzerhand in
eine Tabelle eines Office-Pakets und sor-
tieren nach der Spalte mit den Pfadanga-
ben. Interessant sind nur die Zeilen, in
denen die Pfade anders beginnen als mit
denohnehin freigegebenen Ordnern,,C:\
Program Files®, ,,C:\Program Files (x86)“
und ,,C:\Windows".

Sie haben ein Regelwerk, daslaut Log-
Datei alle Thre Programme erlaubt? Dann
konnen Sie den Hauptschalter im Res-
tric’tor umlegen und die SRPs aktivieren:
Schalten Sie die Standard-Sicherheitsstufe
umvon ,, Nicht eingeschrankt“ auf ,,Nicht
erlaubt®.

Tipps

Im ZIP-Archiv, das Sie von ct.de/restric-
tor heruntergeladen haben, finden Sie
ein Skript namens ,, Install.bat®. Das er-
ledigt mehreres. Erstens erzeugt es im
Startment eine Verkniipfung zum Res-

Dateiinformationen:

Autorunstd.exe
Version 14.10
1934 KB

Sicherheitsstufe:

Nicht eingeschrankt

Beschreibung:

lg| Eigenschaften von Autorunstd.exeVersion 14.101934 KB27.06.2... X

Das Erstellen einer Hash-
Regel ist simpel: Ausfiihr-
bare Datei via ,,Durch-

| suchen” auswihlen, als

Zuletzt gedndert Mittwoch, 9. August 2023 15:57:57

Sicherheitsstufe ,Nicht
eingeschrankt” belassen,
per ,OK und ,,Anwenden”

OK || Abbrechen |

bestatigen, und schon ist

die Datei erlaubt.
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tric’tor. Wichtigist dann aber, dass unser
Programm an dem Speicherort, an dem
es zur Laufzeit des Skripts gerade liegt,
auch bleibt. Wollen Sie Restrictor.exe
eigentlich woanders haben, verschieben
Sieihn erst und lassen danach das Skript
laufen.

Zweitens erzeugt das Skript einen Ein-
trag flir den Restric’tor im ,,Senden an“-
Kontextmenii des Explorers. Der spart
Ihnen im Alltag Mausklicks: Auf diesem
Weg senden Sie jene ausfiihrbare Dateian
den Restric’tor, die Sie erlauben wollen.
Er startet darauthin und generiert selbst-
titig aus der Datei eine Hash-Regel. Die
wird giiltig, sobald Sie auf ,,Anwenden®
Kklicken.

Da gerade von Skripten die Rede ist:
Weil der Umgang damit ebenfalls der SRP-
Uberwachung unterliegt, klappt beispiels-
weise bei Batch-Dateien der Klick auf’,, Be-
arbeiten in deren Kontextmenii nicht
mehr. Sie konnen aber beispielsweise
Notepad starten und das Skript darin 6ft-
nenund bearbeiten. Das Ausfiihren klappt
dann aber wieder nur mit Administrator-
rechten oder nach dem Erstellen einer
passenden Regel flir das Skript.

Beider PowerShell kommt hinzu, dass
sie bei aktiven SRP in einem ,,Constrained
Language Mode" lduft, in dem der Zugriff
auf die meisten COM- und .NET-Objekte
verboten ist. Gewohnliche Cmdlets funk-
tionieren aber und wenn Sie die Power-
Shell als Admin starten, andert sich nichts.
Details erlautert der Befehl Get-Help
about_Language_Modes.

Mit dem in Threm Windows enthalte-
nen Editor ,,Lokale Sicherheitsrichtlinie”
(SecPol.msc, ist Bestandteil des ,,Editor
fiir lokale Gruppenrichtlinien GPedit.
msc) konnen Sie SRP-Regeln ebenfalls er-
stellen und pflegen, doch wir raten davon
ab. Hinter den Kulissen ist dessen Vorge-
hensweise namlich eine komplett andere:
Wihrend Restric’tor direkt die zustandi-
gen Registry-Eintrage liest und schreibt,
iibertragt SecPol.msc die Einstellungen
zunichst in die lokale Gruppenrichtlinie,
von wo Windows sie beim Speichern und
beijedem Systemstartin die Registry {iber-
nimmt. Anders gesagt: Wahrend SecPol.
msc eherindirekt arbeitet, zeigt Restric’tor
stets die aktuell giiltigen Einstellungen.
Bei einem Mischbetrieb zwischen dem
Restric’tor einerseits und SecPol bezie-
hungsweise GPedit andererseits kommen
letztere mit ihrer doppelten Buchfiihrung
durcheinander. Oder deutlicher: Wer als
Admin gewohnt ist, SRPs per Gruppen-
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Wenn Res-

tric'tor mit- ) [srpwatch] AXVPCHOME - Mozilla Thunderbird e ] X
samt Zusatz- Datei Bearbeiten Ansicht Navigation Nachricht Extras Hilfe

t?ols e,rSt mal B4 Abrufen v # Verfassen = (9 Schlagworter v =
eingerichtet

IS.t, erfahre.n G Antworten & Weiterleiten a Archivieren | () Junk @ Loéschen  *=© Umleiten Mehr v

Sie per Mail Vo SRPWabch )

von blockier-

ten Program- An Axel Vahidiek IE— © 158
men.

(=)

richtlinie zu verteilen, sollte die Finger
vom Restric’tor lassen.

Empfehlenswert ist hingegen, das
Programm SrpWatch zu verwenden (siche
Kastenim vorangehenden Beitrag). Denn
damit bekommen Sie eine Mail als Hin-
weis, wenn die SRP-Priifung ein Pro-
gramm blockt. Und zwar nicht nur vom
eigenen PC, sondern auch von anderen,
die Sie mit Restric‘tor schiitzen. Zudem
stehtin der Mail stets der vollstindige Pfad
und Name des blockierten Programmes.
Wollen Sie daraus eine neue Hash-Regel
erstellen, kopieren Sie Pfad und Name und
fligen Sie sie beim Erstellen im Durchsu-
chen-Dialog unter ,,Dateiname* ein.

Hash-Regeln gelten fiir einzelne Da-
teien, und die konnen sich nicht nur bei
einem Virenbefall dndern, sondern auch
ganzlegitim bei einem Update. Indem Fall
braucht auch die Regel ein Update. Am
einfachsten ist auch hier wieder das Ko-
pieren von Name und Pfad aus der
SrpWatch-Mail. Sie brauchen hier aber
keine neue Regel zu erstellen. Bearbeiten
Sie stattdessen einfach die bereits vorhan-
dene liber den darin enthaltenen ,,Durch-
suchen®-Knopf. Beim Finden der richtigen
Regel im Regelwerk mag das Wissen hel-
fen, dass Sie die Regeln durch Klick auf die
Spaltenkopfe nach Name, Typ und Datum
sortieren konnen.

Falls Sie eine Hash-Regel sehr oft ak-
tualisieren miissen, sollten Sie priifen, ob
sich die Anwendung nichtim Programme-
Ordner installieren lasst. Dort wiirde es
dannvon der Pfad-Regel erfasst, die ohne
stindige Anpassungen auskommt.

Es wurde bereits erwihnt, dass die
Regeln in der Registry landen, aber noch
nicht, wo: Eshandelt sichum den Schliissel
HKLM\SOFTWARE\Policies\Microsoft\
Windows\safer. Wenn Sie sich hier weiter
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Betreff [srpwatch] AXVPCHOME

SRP-Warnungen auf AXVPCHOME:

08/10/2023 15:47:31 - Der Zugriff auf "C:\Users\axv\Desktop\Virus.exe” wurde vom Administrator
durch die Standardrichtlinienstufe fir Softwareeinschrankungen eingeschrankt. (865)

nach unten durchhangeln, finden Sie fiir
jede Regel einen eigenen Schliissel (mit
jeweils einer GUID als Namen, die auch in
der Log-Dateizu findenist). Sinnvolles an-
zufangen gibt es mit dem Schliissel aber
nicht - aufler ihn im Notfall zu 16schen:
Sollten Sie sich mal versehentlich beim
Konfigurieren von Regelwerk und Optio-
nen so sehr verhaspelt haben, dass gar nix
mehr geht, konnen Sie Windows immer
noch im abgesicherten Modus starten [2].
Dort gelten SRPs grundsétzlich nicht.

Eine Besonderheit gibt es noch zu
Windows 11 zu erzahlen. Wenn Sie hier im
Startmeniinach ,Viren- und Bedrohungs-
schutz suchen und den Suchtreffer mit
Enter 6ffnen wollen, blockiert Windows
das bei aktiven SRPs. Der absurd anmu-
tende Grund: Eigentlich will Windows die
Datei SecurityHealthHost.exe oOffnen,
doch als Pfad wihlt das System nichts, was
mit ,,C:\Windows" beginnt, sondern mit
S\\?\C:\Windows". Das Prifix ,,\\?\"“ si-
gnalisiert Windows, die Linge der Pfad-
angabe nicht zu priifen. Das ist hier aber
nicht nur tiberfliissig, sondern verhindert
auch, dass die Datei durch die Pfadregel
,»C:\Windows" erfasst wird. Von einer zu-
satzlichen Pfad-Regel fiir ,,\\?\C:\Win-
dows" raten wir ab, allein schon, weil sonst
zusitzliche Ausnahmeregeln féllig waren.
Zudem kennen wir keine weiteren Beispie-
le fiir solche Programmaufrufe durch Win-
dows. Erstellen Sie also stattdessen eine
Hash-Regel.

Sollten Sie sich tibrigens irgendwann
entscheiden, doch wieder auf die SRPs zu
verzichten, etwa weil Sie auf AppLocker
umsteigen wollen, ist das Loswerden
schnell erledigt. Klicken Sie im Restric’tor
unter ,,Datei“ auf ,,SRP-Richtlinie kom-
plett 16schen®, dann ist der Ursprungszu-
stand (der Schutzlosigkeit) wieder erreicht

(und der Safer-Schliissel in der Registry
wieder weg). Die exe-Dateikonnen Sie da-
nach einfach l6schen, dasselbe gilt fiir die
Verkniipfungen im Startmend und im
»Senden an“~-Meni (der Weg dorthin: Win-
dows+R driicken, shell:sendto eingeben).

Sonst noch

Der Restric’tor ist zwar nicht daftr ge-
dacht, Thr Regelwerk im Firmennetz zu
verteilen, Sie konnen ihn aber dennoch
von einem Computer auf einen anderen
ibertragen. Dazu dienen die Befehle
»Konfiguration exportieren” und ,,Konfi-
guration importieren” aus dem Datei-
Mendi. Sie leisten auch gute Dienste, um
die SRP-Konfiguration vor einer geplanten
Neuinstallation des Betriebssystems in
Sicherheit zu bringen.

Falls Sie sich mit anderen ¢’t-Leserin-
nen und -Lesern iiber den Einsatz Ihres
Regelwerks austauschen wollen, finden
Sie unter ct.de/restrictor ein passendes
Forum. Sollte es Updates zum Restric’tor
geben, werden wir sie dort zuerst verof-
fentlichen. Und nun viel Erfolg beim Ein-
satz der SRPs, und denken Sie daran: Zwar
mag der Pflegeaufwand gerade anfangs
lastig sein, doch auf Dauer werden andere
fluchen, namlich die Programmierer jener
Schidlinge, die es nun nicht mehr schaf-
fen, Thre Windows-Installationen zu infi-
zieren. (axv@ct.de) ¢t

Literatur

[1] Axel Vahldiek, FAQ: Als Admin unter Windows 10,
c't11/2018, S. 158, auch kostenlos online lesbar
unter ct.de/s/5685

[2] Axel Vahldiek, Aufstehhelfer, Wie Windows Start-
probleme selber I6st, c't 5/2018, S. 74

Download und Forum: ct.de/restrictor
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An der kurzen Leine

AppLocker: Profi-Schutz fiir Windows

Ein PC bleibt zuverlassiger und
sicherer, wenn auf ihm nur eine
handverlesene Auswahl von Pro-
grammen lduft. Um das sicher-
zustellen, verwenden professio-
nelle Admins ein Windows-Werk-
zeug namens AppLocker. Mit

ein paar Tricks und einigen c't-
Skripten schiitzt es auch lhren
heimischen Rechnerzoo.

Von Hajo Schulz
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m Malware fernzuhalten, setzen
viele Windows-Anwender auf Vi-
renscanner. Die sind nicht kom-
plett nutzlos, allerdings ist ihr Ansatz prin-
zipbedingt liickenhaft: Die Virenjiger
konnen ja nur das an Schadprogrammen
finden, was sie kennen. Daran dndern
auch alle moglichen Heuristiken nichts,
die Malware anihrem Verhalten erkennen
sollen: Irgendwo stricken Cybergangster
mit Sicherheit schon am nichsten Mecha-
nismus, um ihre Opfer zu schidigen.
Statt sich also bekannte Schidlinge
vom Leib zu halten, wire es doch viel
schlauer, zundchst mal alles Unbekannte

als bose zu verdachtigen und nur die Soft-
ware zuzulassen, die sich auf die eine oder
andere Weise als unverdichtig ausgewie-
sen hat. Genau diesen Ansatz verfolgt das
sogenannte Whitelisting: Es erlaubt Pro-
grammen nur dann zu starten, wenn sie
auf einer Erlaubnisliste harmloser Soft-
ware -der Whitelist-verzeichnet sind. Um
so eine Liste zu pflegen, bietet Windows
zwei verschiedene Ansitze. Die ,,Richt-
linien fiir Softwareeinschriankung® (eng-
lisch ,,Software Restriction Policies” oder
kurz SRPs) sind Thema des vorangegan-
genen Artikels. In diesem hier geht es um
deren Nachfolger: den AppLocker.

c't 2023, Heft 20

Bild: Albert Hulm



Whitelisting: AppLocker | Titel

€€ kompakt

Der AppLocker ist eine in Windows
eingebaute Losung flir das Soft-
ware-Whitelisting.

Eigentlich ist er fur Unternehmens-
umgebungen gedacht, aber mit ein
paar von c't entwickelten Skripten
funktioniert er sogar unter Windows
Home.

Der AppLocker erfordert einiges an
Konfigurationsarbeit, aber wer die
investiert, schiitzt sein Windows
besser vor Malware als allein mit
einem Antivirenprogramm.

Obwohl Microsoft den AppLocker in-
tern gelegentlich auch als SRPv2 bezeich-
net, unterscheiden sich die von ihm be-
nutzten Mechanismen deutlich von denen
seines Vorfahren. Noch deutlicher als bei
den SRPs ist beim AppLocker zu spiiren,
dass er sich eigentlich nicht an Windows-
Anwender zu Hause oder in kleinen Orga-
nisationen richtet, sondern an Adminis-
tratoren, die in grofleren Unternehmens-
netzen ihre Clients schiitzen wollen. Bis
vor gar nicht allzu langer Zeit war der
AppLocker denn auch nur in den Enter-
prise-Ausgaben von Windows enthalten.
Bei Windows 10 und 11 Pro hat Microsoft
mittlerweile nachgelegt. Auch in den
Home-Ausgaben kann man den AppLocker
seit Kurzem benutzen, allerdings nur iiber
Umwege - dazu weiter unten mehr.

Zuden Verbesserungen des AppLocker
gegentiber den SRPs gehort, dass er zum
Verwalten der Erlaubnisliste etliche neue
Regeln kennt. So kann er nicht mehr nur
reine Windows-Desktop- und Konsolen-
programme am Ausfiihren hindern, son-
dern mitjeweils gesonderten Regelsitzen
auch Skripte, Windows-Apps und Instal-
lationspakete. AuSerdem kann man bei
jeder Regel angeben, fiir welche Benutzer-
konten oder -gruppen sie gelten soll.
Damit halten Firmen-Admins beispiels-
weise Unbefugte von den Programmen zur
Auswertung der Geschiftszahlen fernund
Familienoberhédupter den Nachwuchs von
unangemessenen Spielen.

Vorarbeiten

In Unternehmensnetzen verteilen Admi-
nistratoren die AppLocker-Regeln norma-
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lerweise iiber Gruppenrichtlinien, englisch
Group Policies. In allen Windows-Ausga-
ben auler den Home-Editionen ist aber
auch ein Editor fiir lokale Gruppenrichtli-
nien enthalten (Gpedit.msc), mitdem man
die aufdiesem Rechner geltenden Policies
bearbeiten kann. Zu dem gehort auch der
Editor fiir die lokale Sicherheitsrichtlinie
(Secpol.msc), in der unter anderem die
AppLocker-Einstellungen stecken.

Dass der Gruppenrichtlinieneditor in
Windows Home nicht enthalten ist,
stimmt eigentlich nicht: Auf der System-
partitionist er schon vorhanden, nur nicht
ins System eingebunden. Das lésst sich
aber dndern: Findige Tiftler haben eine
Batch-Dateigeschrieben, die Gpedit unter
Zuhilfenahme des in Windows eingebau-
ten Programms dism installiert, indem sie
die dafiir zustandigen Pakete aus den Tie-
fen des Windows-Ordners aktiviert. Wo
das Skript zuerst aufgetauchtist, lasst sich
nicht mehr mit Bestimmtheit herausfin-
den; in der Zip-Datei, die wir zu diesem
Artikel als Download bereitstellen (siche
ct.de/yesq) ist sie als ,gpedit-enabler.
cmd“ enthalten. Das Skript 1adt keinerlei
Daten aus dem Internet, schon gar keine
externen Programme. Auf einen kleinen

f\r; Lokale Sicherheitsrichtlinie
Datei  Aktion Ansicht 7
«| 2@ B

T Sicherheitseinstellungen
4 Konterichtiinien
4 Lokale Richtlinien

Wermutstropfen sei aber hingewiesen:
Allein dadurch, dass das Skript die lokalen
Gruppenrichtlinien unter Windows Home
bearbeitbar macht, ist noch lange nicht
sichergestellt, dass dort auch jede Policy-
Einstellung wirklich so wirkt, wie sie das
unter anderen Windows-Ausgaben tun
wiirde. Im Zweifel ist Experimentieren an-
gesagt. Wie Sie noch sehen werden, brau-
chen auch die AppLocker-Einstellungen
eine Extra-Einladung.

Auch in den Pro-Editionen von Win-
dows ist noch ein wenig Vorarbeit nétig,
um den AppLocker in Betrieb zu nehmen.
Damit er funktioniert, muss ndmlich der
Dienst ,, Anwendungsidentitat® laufen
(Windows-intern heifdt er AppIDSvc). Es
gilt, ihn zu starten und dafiir zu sorgen,
dassernachjedem Systemstart erneut ge-
ladenwird. Von Hand konnen Sie das iiber
die Computerverwaltung erledigen: Sie
offnet sich durch Auswahl des gleichna-
migen Befehls aus dem Rechtsklickmenti
des Startmentis. Suchen Sie in der Liste
unter ,,Dienste und Anwendungen/Diens-
te“ den Eintrag ,,Anwendungsidentitat®
und 6ffnen Sie seine Eigenschaften durch
einen Doppelklick. Die Auswahl des Start-
typs »,Automatisch®, ein Klick auf ,,Uber-

teuerung fur Anwendungen

v [T Applocker
» [ Ausfihrbare Regeln
> Windows Installer-Regeln
.| Skriptregeln
Bl App-Paketregein
> \g IP-Sicherheitsrichtlinien auf Lokaler C|
X E "

Er

| Windows Defender Firewall mit erweit l Erste Schritte
N el Manager-Richtlinien :
Richtlinien fiir 6ffentliche Schiissel R fi
| Richtlinien fir Softwaresinschrankung _— -
v B A g gsrichtlinien W=

Damit die ApplLocker-Richtiinie auf einem Computer erzwungen wind, muss
Anwendungsidentit

Konfigurieren Sie mithife der Ezwingungseinstellungen fir jede Regelsammiung, ob
Regeln ezwungen oder uberwacht werden Wenn keine Regelerzwingung konfigurert
wurde, werden Regein standardmalig erzwungen

n Ragelerzwingung korfigurienen

- u Weitere Informationen zur Regeberzwingung

Stsdienst ausgefuhit werden

Ubersicht
it
Regein 3

[

Regein: 3

[

Skriptregein

]

App-Paketregein

Aysfuhrbare Regein

E kordioudert= R
Windows Installer-Regein
Erzwingung nicht konfigurien: Regein werden erzwungen

Regein: 3
Erzwingung konfiguriert: Regein werden uberwacht

Regein: 1
Erzwingung kanfigurient: Regeln werden erzwungen

Die AppLocker-Konfiguration steckt im Editor fiir die , Lokale Sicherheitsrichtlinie”.

Sie teilt sich in vier Bereiche auf.
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nehmen®und anschliefend auf ,,Starten”
erledigen alles Notige.

Alternativ lassen Sie die Batch-Datei
AppLockerPrep.cmd aus unserem Down-
load-Archiv die ganze Arbeit machen. Sie
benotigt Administratorrechte und priift
zunéchst, unter welcher Windows-Edition
sie lauft. Unter Windows Home ruft sie
nach Riickfrage die Policy-Editor-Instal-
lation auf, unter allen anderen Editionen
konfiguriert sie den Anwendungsidenti-
titsdienst passend.

Einmal aktiviert schiitzt sich der
Dienst davor, beendet oder deaktiviert zu
werden. Thn anzuhalten, scheitert still-
schweigend, und jeder Versuch, einen
anderen Starttyp als ,,Automatisch” ein-
zustellen, endet mit der Fehlermeldung
»Zugriff verweigert". Sollten Sie sich ir-
gendwann mal anders entscheiden und
den AppLocker wieder komplett stilllegen
wollen, besteht die einzige Moglichkeit
darin, in der Registry unter HKEY_
LOCAL_MACHINE\System\CurrentCon-
trolSet\Services\AppIDSvc den Wert
,»Start” manuell wieder auf 3 (fiir ,,Manu-
ell“) zu setzen und Windows neu zu star-
ten.

Inbetriebnahme

Wie schon erwihnt ist das Werkzeug zum
Konfigurieren der AppLocker-Regeln der
Editor fiir die lokale Sicherheitsrichtlinie.
Umihnzustarten, driicken Sie die Tasten-
kombination Windows+R und tippen dann
secpol.msc in den aufpoppenden Dialog
ein. Die AppLocker-Einstellungen finden
Sie in der lokalen Sicherheitsrichtlinie
unter ,,Sicherheitseinstellungen\Anwen-
dungsrichtlinien\AppLocker*.

Wenn Sie diesen Eintrag links in der
Baumansicht aufklappen, sehen Sie die
vier Kategorien von Objekten, in deren
Startder AppLocker eingreifen kann: Hin-
ter , Ausfithrbare Regeln“ verbergen sich
Einstellungen fiir gewdhnliche Desktop-
und Konsolenprogramme, die in der Regel
als EXE-Dateien daherkommen. ,,Win-
dows Installer-Regeln® beeinflussen die
Installation von Programmen aus MSI-Pa-
keten und verwandten Dateiformaten. Die
»Skriptregeln” beziehen sich auf Batch-
Dateien, PowerShell-Skripte sowie Datei-
en fir den Windows Script Host mit den
Endungen .vbsund js. , App-Paketregeln®
greifen, wenn moderne Windows-Apps
gestartet werden sollen, also Windows-
eigene Apps wie ,,Kalender* oder ,Wet-
ter” sowie die meisten Apps aus dem Mi-
crosoft Store.
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Applocker-Eigenschaften X
Erzwingen Erwettert

Geben Sie an, ob Applocker-Regeln fur jede Regelsammiung
Erzwungen werden
Ausfuhrbare Regein
@ Konfigurient

Regeln erzwingen

Windows Installer-Regein
) Konfiguriest

Skriptregein
B Konfiguriest

Nur Gberwachen

App-Paketregein:
8 Konfiguriet

Regeln erzwingen

Weitere Informationen zur Regelerzwingung
OK Abbrechen

Bitte nicht irritieren lassen: Auch

die Regeln, bei denen , Konfiguriert”
ausgeschaltet ist, gelten und werden
durchgesetzt.

Ein Klick auf den Baumeintrag ,, App-
Locker“ selbst zeigt in der rechten Fens-
terhilfte eine Ubersichtsseite mit einigen
Links zu Microsofts Online-Dokumenta-
tion sowie einer Zusammenfassung der
definierten Regeln an. Der wichtigste Link
auf dieser Seite heifdt ,,Regelerzwingung
konfigurieren” und fiihrt auf die AppLo-
cker-Eigenschaften. Der Dialog bietet fiir
jede Regelkategorie einen Schalter ,, Kon-
figuriert®; ist er eingeschaltet, lassen sich
darunter die Optionen ,Regeln erzwin-
gen“ und ,,Nur iberwachen“ auswihlen.
Die Einstellungen sind ein bisschen miss-
verstiandlich. Fiir den Hausgebrauch be-
deuten ,,nicht konfiguriert” einerseits und
»konfiguriert nebst ,,Regeln erzwingen”
andererseits dasselbe: Vorhandene Regeln
werden durchgesetzt. Einen Unterschied
machen diese beiden Zustidnde allenfalls
in Unternehmensumgebungen, in denen
die AppLocker-Regeln von Policies aus
verschiedenen Quellen stammen konnen.

Die Kombination ,,Konfiguriert“ und
»Nur iiberwachen“ bewirkt dagegen, dass
der AppLocker Ereignisse der jeweiligen
Kategorie nicht unterbindet, sondern in
einen ,Was wire wenn“-Modus schaltet:
Beispielsweise lassen sich samtliche Pro-
gramme starten, auch wenn sie eigentlich

durch eine Regel verboten sind. Die Pro-
grammstarts protokolliert der AppLocker
aber im System-Log.

Das konnen Sie mit der Ereignisanzei-
ge auswerten. Starten lasst sich diese am
einfachsten iiber das Windows+X-Menii
(Kontextmeniides Startmeniis). Inder Er-
eignisanzeige finden Sie die AppLocker-
Protokolle unterhalb von ,,Anwendungs-
und Dienstprotokolle/Microsoft/Win-
dows/AppLocker*. Sie sind in die vier aus
der Konfiguration bekannten Bereiche
aufgeteilt.

Ist der AppLocker einmal in Betrieb,
fiillt sich der Bereich ,EXE and DLL" er-
fahrungsgemaifs recht schnell. Um die we-
sentlichen Eintrige tiberhaupt noch zu
sehen, sollten Sie die Anzeige filtern. Das
gehtiiber das Kontextmenii des Protokolls
inder Baumansicht oder den Eintrag ,, Ak-
tuelles Protokoll filtern® rechts unter den
Aktionen. Fiir eine bessere Ubersicht soll-
ten Sie den Filter so einstellen, dass er nur
noch Eintrdge der Ebenen ,Kritisch®,
»Fehler” und ,Warnung“ anzeigt: Wenn
der AppLocker eine Aktion wie einen Pro-
grammstart verhindert hat, protokolliert
er das als Fehler, Uberwachungsereignis-
se der Kategorie ,,Das wire bei aktivierten
Regeln gescheitert” werden zu Warnun-
gen. ,,Kritische® Ereignisse sind uns bei
unseren Experimenten nicht untergekom-
men, aber man weif ja nie ...

Sie konnen sich das Herumgeklicke in
der Ereignisanzeige tibrigens mit benutzer-
definierten Ansichten erleichtern: Der Be-
fehl, um eine solche zu erstellen, findet sich
rechts unter ,,Aktionen®. So eine Ansicht
kann nicht nur nach Ereignisklassen oder
-IDs filtern, sondern auch Eintrdge aus
mehreren Protokollen zusammenfassen.
Damit konnen Sie sich zum Beispiel einen
schnellen Uberblick iiber alle vier AppLo-
cker-Protokolle gleichzeitig verschaffen.

Zuriick zum AppLocker: Bevor Sie den
mit tatsachlich erzwungenen Regeln in
Betrieb nehmen, lautet die dringende
Empfehlung: Konfigurieren Sie fiir die Be-
reiche, die Sie absichern wollen, zunachst
den ,,Nur {iberwachen“-Modus, erstellen
Sie die gewiinschten Regeln und beobach-
ten Sie eine Zeit lang, wie sie sich auf Thre
tagliche Arbeit auswirken wiirden. Erst
wenn Sie im Protokoll keine gravierenden
Nebenwirkungen mehr finden, schalten
Sie die Regeln scharf.

Erste Regeln

Und gleich noch eine Empfehlung: Inallen
vier Bereichen enthilt das Kontextmenii
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der Regelliste den Befehl ,,Standardregeln
erstellen®. Den sollten Sie tunlichst aus-
fiihren, bevor Sie irgendwelche selbst er-
dachten Regeln eintragen. Er sorgt fiir eine
Minimalausstattung an Regeln, die sicher-
stellt, dass Windows zumindest selbst
noch bedienbar bleibt. Sobald ndmlich
einer der Bereiche eine oder mehrere Re-
geln enthalt, ist in dieser Sektion automa-
tisch alles verboten, was von den Regeln
nicht erfasst ist.

Auch der Befehl ,,Neue Regel erstel-
len” zum Definieren eigener Regeln ver-
birgt sich im Rechtsklickmendi. Er fithrtin
einen Assistenten, der Sie beim Konfigu-
rieren neuer Regeln unterstiitzt. Im ersten
Schritt will er wissen, ob es sich um eine
»Zulassen“- oder eine ,Verweigern“-Regel
handeln soll. ,,Zulassen® ist praktisch
immer die richtige Auswahl - das Prinzip
des Whitelisting beruht ja gerade darauf,
dass zunichst mal alles verboten ist und
Ausnahmen explizit konfiguriert werden
miissen. Aufderdem konnen Sie festlegen,
fiir wen die Regel gelten soll; als Berech-
tigte kommen bestehende Benutzerkon-
ten oder -gruppen infrage. So konnen Sie
zum Beispiel fiir sich selbst den Zugriff auf
bestimmte Programme freischalten, die
fiir andere Konten tabu sind.

Der nichste Schritt des Assistenten
entscheidet dariiber, welche Regelart zum
Einsatz kommen soll. Davon kennt der
AppLocker drei Stiick: Herausgeberregeln
entscheiden anhand der in einem Pro-
gramm oder Skript enthaltenen Signatur
-genauer: deren Herausgeber -, ob es der
Regel entspricht. Pfadregeln bestimmen
das anhand des Ordners, in dem ein Pro-
gramm liegt, oder anhand dessen kom-
pletten Dateinamens samt Pfad. Schlief3-
lich gibt es noch Dateihash-Regeln. Sie
speichern eine kryptografisch erzeugte
Priifsumme einer ganz bestimmten Datei
und lassen dann auch nur diese Datei
durch.

Beiden Regeltypen Herausgeber und
Pfad gibt es im folgenden Schritt des As-
sistenten noch die Moglichkeit, Ausnah-
men zu definieren. So kann zum Beispiel
eine Pfadregel dazu dienen, fiir normale
Benutzer alle Programme aus dem Win-
dows-Ordner zu erlauben, und eine Aus-
nahme nimmt diese Berechtigung fiir den
Registry-Editor (regedit.exe) oder die Ein-
gabeaufforderung (cmd.exe) wieder zu-
riick. Unabhingig von der eigentlichen
Regel stehen auch fiir die Ausnahmen
wieder alle genannten Kriterien zur Ver-
fiigung.
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Im letzten Schritt will der Assistent
noch einen Namen fiir die neue Regel
haben und nimmt auf Wunsch eine genau-
ere Beschreibung entgegen. Mit einem
Klick auf ,, Erstellen” wird die Regel sofort
giiltig und wacht tiber die angegebenen
Dateien. Das gilt jedenfalls fiir alle Win-
dows-Editionen aufder Home - auf den
Sonderfall kommen wir gleich noch zu
sprechen.

Regelkunde
Wenn bislang erklart wurde, die ,, Ausfiihr-
baren Regeln“ gelten fiir gewohnliche Pro-
gramme, dannist das nur die halbe Wahr-
heit: Sie konnen namlich dariiber hinaus
auch als Filter fiir DLLs (und die einiger-
mafden aus der Mode geratenen OCX-Da-
teien) dienen. Einschalten lasst sich die
DLL-Priifung liber eine zweite Seite des
Dialogs zur Regelerzwingung. Die auf die-
ser Seite angezeigte Warnung sollten Sie
aber ernst nehmen: Ist dieser Modus ein-
geschaltet, muss Windows beim Start
jedes Prozesses unzahlige Dateien priifen,
was enorm auf die Systemleistung driickt.
In unseren Versuchen hat diese Einstel-
lung mitunter zu sekundenlangen Pausen
gefiihrt, in denen Windows komplett still-
zustehen schien. Also besser Finger weg.
Sobald Sie mindestens eine EXE-Re-
gel konfiguriert haben, sollten Sie auch
unbedingt eine Regel fiir App-Pakete de-
finieren. Die Standardregel winkt alle sig-
nierten Apps durch; zu einer restriktiveren

PowerShell-Zicken

Ganzlich unabhangig vom ApplLocker
(oder den SRPs) gibt es in Windows eine
Einstellung, die im Auslieferungszustand
das Ausfiihren samtlicher PowerShell-
Skripte unterbindet: die sogenannte Exe-
cutionPolicy (zu Deutsch: Ausfiihrungs-
richtlinie) der Windows PowerShell. Um
zumindest lokale Skripte ausflihren zu
kénnen, sollte man die PowerShell einmal
mit Administratorrechten starten und
den Befehl Set-ExecutionPolicy
RemoteSigned eingeben. Mehr zu den Hin-
tergriinden dieser Richtlinie erfahren Sie
mit dem PowerShell-Befehl help about_
Execution_Policies oder in der Online-
Doku (Link via ct.de/yesq).

Die Einstellung RemoteSigned besagt,
dass die PowerShell nur lokale Skripte
ausfihrt. Skripte aus dem Internet akzep-

Strategie kommen wir gleich. Ohne App-
Regel taucht bei jedem Versuch, eine App
zustarten, im Systemprotokoll ein Eintrag
mit folgendem Text auf: ,,Es konnen keine
App-Pakete ausgefiihrt werden, wihrend
Exe-Regeln erzwungen werden und keine
App-Paketregeln konfiguriert worden
sind.“ Im Klartext: Windows ladt keine
Apps mehr. Und zu denen gehort unter
Windows 11 auch das Startmenti-es 6fthet
sich dann einfach nicht mehr.

Eine Besonderheit, die sich nicht auf
den ersten Blick erschlief3t, gibt es auch
bei den AppLocker-Regeln fiir Skripte:
Versucht man, ein Skript zu starten, das
keiner der Regeln gentigt, lehnt Windows
dasnichtrundheraus ab. Stattdessen wird
das fiir das jeweilige Skriptformat zustan-
dige Programm gestartet und gleichzeitig
dartiber informiert, dass das Skript eigent-
lich blockiert ist. Was dann weiter passiert,
entscheidet der Skript-Interpreter. Die
Eingabeaufforderung (fiir Batch-Dateien)
und der Windows Script Host (fiir VBS-
und JS-Dateien) lehnen die Ausfithrung
kategorisch ab. Die PowerShell startet ein
solches Skript trotzdem, versetzt es aber
indensogenanntenConstrainedLanguage-
Modus, in dem nur noch PowerShell-eige-
ne Grundbefehle erlaubt sind und der Zu-
griff auf Erweiterungen und bestimmte,
als gefihrlich eingestufte Befehle unter-
bunden wird.

Uber was fiir eine Regel Sie die von
Thnen gewiinschten oder benétigten Pro-

tiert sie nur, wenn diese eine vertrauens-
wurdige Signatur tragen. Um lhnen die
Moglichkeit zu geben, unsere Skripte zu
diesem Artikel selbst an eigene Vorlieben
anzupassen, haben wir sie absichtlich
nicht signiert. Nach dem Download und
vor dem Auspacken sollten Sie im Ex-
plorer daher einmal die Eigenschaften
des Zip-Archivs 6ffnen. Dort steht wahr-
scheinlich im unteren Bereich: ,Die Datei
stammt von einem anderen Computer.
Der Zugriff wurde aus Sicherheitsgriin-
den eventuell blockiert.” Wenn das der
Fall ist, gibt es daneben ein Feld namens
»Zulassen”. Indem Sie dort das Hakchen
setzen, entfernen Sie das ,Mark of the
Web” und sorgen dafiir, dass Windows
und die PowerShell die enthaltenen Da-
teien als lokal ansehen.
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Eigenschaften von Zulassen

Aligemein Pfad  Ausnahmen

Wahlen Sie den Datei- oder Ordnerpfad fur die Regel aus. Wenn Sie einen
Ordnerpfad angeben, sind alle Dateien unter diesem Pfad von der Regel betroffen

Pfad:
[<PROGRAMFILES %\"

AppLocker-Regeln
werden mit einem
Assistenten erstellt,
lassen sich aber an-
schlieBend noch per
Doppelklick bearbei-
ten. Fiir Pfadregeln
verwendet der App-
Locker spezielle Platz-

Dateien durchsuchen

Weitere informationen zu Pfadregein und Pfadvariablen

halter.

Ordner durchsuchen

([ OK ] Apbrechen  Obemehmen

gramme und Skripte freigeben, miissen
Sie von Fall zu Fall entscheiden. Als Grund-
stock lassen die Standardregeln alles
durch, wasim Windows- oder im Program-
me-Ordner gespeichertist. Beim Erstellen
von Pfadregeln verwendet der AppLocker
eigene Platzhalter, die an Umgebungsva-
riablen erinnern. So steckt beispielsweise
hinter $WINDIR% der Windows-Ordner und
hinter %PROGRAMFILES% der Programme-
Ordner. Unter letzteren fallt auf 64-Bit-
Systemen auch der Ordner ,,Programme
(x86)“ fur 32-Bit-Anwendungen. Die In-
halte dieser Ordner gehoren zum System
oder sind durch regulére Installationspro-
gramme auf den Rechner gekommen, bei
denen Sie hoffentlich die Vertrauenswiir-
digkeit der Herkunft gepriift haben. Datei-
rechte schiitzen sie vor Manipulationen -
wichtigist, dass Ordner mit ausfithrbaren
Programmen nicht ohne volle Adminis-
tratorrechte beschreibbar sind.

Leider gilt das nicht fiir alle Unterver-
zeichnisse des Windows-Ordners, und
auch Programminstallationen enthalten
gelegentlich beschreibbare Unterordner.
Deshalb haben wir das PowerShell-Skript
»Check-AppLockerRules® entwickelt und
in das Download-Paket zu diesem Artikel
gepackt (siehe ct.de/yesq). Es bendtigt Ad-
ministratorrechte, die es sich aber bei Be-
darf'selbst verschafft. Nach dem Start wer-
tet es die bestehende AppLocker-Konfigu-
ration aus und sucht in allen per Pfadregel
freigeschalteten Ordnern nach Benutzer-
beschreibbaren Unterordnern. Diese tragt
es dann als Ausnahmen in die jeweilige
Regel ein, nachdem es Sie dazuum Erlaub-
nis gefragt hat. Mit der-empfehlenswerten
- Kommandozeilenoption -FullAuto oder
der Antwort ,.V“ auf die erste Nachfrage
erledigt es seinen Job per [V]ollautomatik.
Sicherheitshalber sollten Sie das Skript
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jedes Mal von Neuem laufen lassen, wenn
Sie im AppLocker eine neue Pfadregel ein-
getragen haben. Wenn Sie das Ergebnis
anschliefdend kontrollieren wollen, sollten
Sie den Sicherheitsrichtlinien-Editor vor
der Skriptausfithrung beenden und an-
schlieflend neu 6ffnen. Falls Sie ansonsten
nichts mit der PowerShell am Hut haben
und das Skript nicht gestartet bekommen,
lesen Sie bitte den Kasten ,,PowerShell-
Zicken"“. Zu beachten ist natlirlich auf3er-
dem, dass das Skript selbst nicht durch den
AppLocker an der Ausfithrung gehindert
werden darf - eine entsprechende Hash-
Regel eignet sich dazu am besten.

Fiir andere Anwendungen, die sich
nichtin den Programme-Ordner installie-
ren oder die Sie als portable Programme
aufdie Platte kopieren, sind Herausgeber-
regeln meist die bessere Wahl. Sie definie-
ren sie, indem Sie die freizugebende Pro-
grammdatei auswihlen. Sofern sie eine
Signatur tragt-und das sollte sie, wenn Sie
sicher sein wollen, dass sie aus vertrauens-
wiirdiger Quelle stammt -, bietet Thnen
der AppLocker anschliefiend die darin ent-
haltenen Herausgeberinformationen an
und Sie konnen wahlen, welche davon Sie
in die Regel tibernehmen wollen. Bei gro-
8en, vertrauenswirdigen Softwareher-
stellern reicht vielleicht der Herausgeber
selbst oder zusitzlich der Produktname.
Die Dateiversion sollten Sie in der Regel
ignorieren, denn so spielt die Herausge-
berregel ihren Vorteil gegeniiber Hash-Re-
geln aus: Bei Updates miissen Sie sie nicht
stindig nacharbeiten.

Umstieg

Wenn Sie Thren Rechner bislang mit SRPs
verrammelt haben und sich mit dem Ge-
danken tragen, auf den AppLocker umzu-
steigen, sollten Sie einige wichtige Unter-

schiede zwischen beiden Ansitzen ken-
nen. Um einen der bedeutenderen zu er-
klaren, miissen wir etwas ausholen: Auch
Mitglieder der Administratoren-Gruppe
arbeitenim normalen Betrieb mit den ein-
geschrankten Rechten eines normalen
Benutzers. Erst wenn sie ein Programm
»Als Administrator starten oder eine An-
wendung das von sich aus verlangt, erhal-
ten sie fiir diesen einen Prozess die vollen
Rechte. Abgesehen von einigen Windows-
eigenen Verwaltungswerkzeugen ist diese
Rechteerweiterung stets mit einem ,,Sind
Sie sicher?“-Dialog zu bestitigen, den die
Windows-Anwendungssteuerung (User
Account Control, kurz UAC) auf den
Schirm bringt. Dadurch versucht Windows
zu verhindern, dass sich Programme die
vollen Rechte heimlich verschaffen. Dafiir
sollten Sie aber den Regler in den UAC-
Einstellungen ganz nach oben schieben.

Inden SRPs konnen Sie einmal zentral
festlegen, ob die definierten Regeln auch
fiir Administratoren gelten sollen. Ge-
meint ist damit die Frage, ob die Regeln
auch fiir solche Prozesse greifen, die ge-
rade die vollen Rechte geniefden. Ist die
Option ,,Administratoren einschlief3en”
ausgeschaltet, konnen Sie mit dem Kon-
textmeniibefehl ,, Als Administrator aus-
fithren® trotzdem jedes Programm ver-
wenden, auch wenn es ansonsten durch
die SRPs blockiert ist.

Das ist beim AppLocker anders: Hier
legen Sie fiir jede Regel einzeln fest, fiir
wen sie gelten soll. Aber Achtung: Wenn
Sie bestimmte Programme, Skripte oder
Apps fiir die Gruppe der Administratoren
freigeben, bedeutet das genau das! Jedes
Mitglied der Administratoren kann dieses
Programm dann starten. Bei der tiblichen
Arbeitsweise mit einem Admin-Konto
unter UAC-Schutz ist das fatal: Mitglied
dieser Gruppe sind Sie dann ja standig,
alsokonnen Sie auch jedes dafiir freigege-
bene Programm ausfithren. Dasselbe gilt
fiir heimlich startende Schadprogramme,
sofern sie einer AppLocker-Regel genii-
gen, die fiir Administratoren gilt.

In der Praxis bedeutet das, dass der
AppLocker fiir diese Arbeitsweise ungeeig-
net ist, weil man damit keinen Regelsatz
hinbekommt, der unterscheiden kann, ob
ein Admin gerade Alltagsdinge tut oder
hinter der UAC-Schranke Systemwartung
betreibt. An dieser Stelle zeigt sich ganz
besonders die Ausrichtung des AppLocker
auf Unternehmensumgebungen, in denen
esjauntblichist,dassnormale Anwender-
konten Mitglied der Administratoren sind.
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Wenn Sie ihn trotzdem verwenden wollen,
haben Sie zwei Moglichkeiten: Entweder
Sie richten sich fiir den Alltag ein Extra-
Konto ohne Administratorrechte ein. Thr
Admin-Konto verwenden Sie dann wirk-
lich nur fiir Verwaltungsaufgaben und mel-
den sich von dort wieder ab, sobald die
erledigt sind. Gerade wenn Ihre Windows-
Installation schon eine Weile besteht und
Sie Thr Konto mithsam mit liebgewonne-
nen Einstellungen konfiguriert haben, ist
der Umstieg aber schmerzhaft. Alternativ
konnen Sie den AppLocker auch so konfi-
gurieren, dass Administratoren keinerlei
Sonderrechte geniefien. Fiir Verwaltungs-
aufgaben richten Sie sich auch bei dieser
Herangehensweise ein weiteres Konto mit
Admin-Rechten ein, das Sie beispielsweise
»Verwalter“ nennen. Dem weisen Sie dann
im AppLocker die Rechte zu, die Sie als
Admin brauchen, und benutzen dieses
Konto nur fiir die Systemwartung.

Sonderfall Windows Home

Es ist schon mehrfach angeklungen: Um
Windows Home per AppLocker abzudich-
ten, ist es mit dem Definieren der Regeln
nicht getan. Zur Erinnerung: Die Regeln
landen in den Gruppenrichtlinien, die in
grofleren Organisationen zentral iiber die
Windows-Domine verteilt werden. Nun
gehort zu den wesentlichen Einschrin-
kungen von Windows Home aber, dass es
keiner Domine beitreten kann. Deswegen
beachtet Windows Home auch keine per
Policy gespeicherten AppLocker-Regeln.

Es gibt aber auch in grof3eren Unter-
nehmen durchaus Rechner, die zur Firma
gehoren, aber nicht Mitglied einer Doma-
ne sind. Beispiele sind vor allem mobile
Gerite wie Notebooks, die nur gelegent-
lich mit dem Firmennetz verbunden sind,
bei denen der Firmen-Admin aber trotz-
dem die Kontrolle iiber die zugelassene
Software haben mdchte. Solche Rechner
lassenssich {iber einen ,,Mobile Device Ma-
nagement (kurz MDM) genannten Dienst
konfigurieren. Dessen Einstellungen lan-
den nichtin den Gruppenrichtlinien, son-
dern in einem speziellen, per WMI (Win-
dows Management Instrumentation) ver-
walteten Speicherplatz. Das erledigt ein
»MDM Bridge WMI Provider", der seit
einiger Zeit Bestandteil von Windows 10
und 11 ist.

Wie Sie dem eine im XML-Format ge-
schriebene AppLocker-Regelsammlung
unterschieben konnen, hat die von Micro-
soft zum ,,Most Valuable Professional®
(MVP) ernannte Bloggerin Sandy Zengim
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Ausfithrbare Regeln erstefien

Herausgeber

Vorbereitung

Suchen Sie nach einer signierten Datei, dee als Referenz fir die Regel verwendet ward. Wihlen Sie

mithilfe des 5 aus, Ober welche E

Berechtigungen

Regler nach unten bewegen, wird die Regel spezifischer, Befindet sich der Schieberegler in der
Position fir einen beliebsgen Herausgeber, wird die Regel auf alle signierten Dateien angewendet.

Bedingungen

Ausnshmen

Name

Referenzdates

C\Windows\notepad.exe

Belebiger Herausgeber
Hersusgeber:

= Produktname
Dateiname:

Dateryersion:

Benutzerdefinierte Werte verwenden

O=MICROSOFT CORPORATION, L=REDMOND, SaV

MICROSOFT® WINDOWS® OPERATING SYSTEM

die Regel definiert wird. Wenn Sie den

Durchauchen.

< Zuiick | Weiter> Erstellen  Abbrechen

Bei Herausgeberregeln entscheiden Sie selbst, welche Informationen aus der
Signatur ein Programm identifizieren sollen. So erwischen Sie mit einer einzigen
Regel mehrere zu einer Anwendung gehérende Programmdateien und sparen
sich das Aktualisieren der Regel nach Updates.

Internet beschrieben (Link via ct.de/yesq).
Deren Skript haben wir so weiterentwi-
ckelt, dass es die komplette AppLocker-
Konfiguration in einem Rutsch aus den
Gruppenrichtlinien ausliest und gleich
wieder an den Bridge Provider verfiittert.
Letzteres funktioniert nur unter dem von
Windows selbst genutzten Benutzerkonto
»Lokales System“. Aber auch darum kiim-
mert sich unser Skript. Im Download-Ar-
chiv zu diesem Artikel ist dazu neben
dem PowerShell-Skript AppLockerPoli-
cy2MDM auch das Tool psexec von Micro-
soft Sysinternals enthalten.

Je nachdem, wie Sie das Konvertie-
rungsskript starten, 6ffnen sich kurz nach-
einander zwei oder drei Konsolenfenster
und verschwinden gleich wieder. Das ist
normal und der Jonglage mit psexec und
den Benutzerrechten geschuldet. Am
Ende sollte ein Fenster mit ein paar Status-
meldungen und der Aufforderung ,,Sie
konnen dieses Fenster jetzt schlieflen”
iibrig bleiben.

Zugegeben: Ein bisschen frickelig ist
diese Losung fiir Windows Home schon.
Deshalb hier ein paar Worte der Warnung:
Den Aufrufdes Skripts nach getaner Arbeit
in der lokalen Sicherheitsrichtlinie sollte
man wirklich nicht vergessen! Denn diese
greift nur auf die Policy-Daten zu. Eine
Wirkung entfalten bei dieser Vorgehens-
weise aber ausschlieflich die per MDM
eingespielten Regeln. Man kann sich also
wunderbar selbst ins Knie schiefden,

indem man Regeln konfiguriert oder wie-
derlockert und dann stundenlang griibelt,
warum sie nicht wie vorgesehen funktio-
nieren. Was man aufjeden Fall vermeiden
sollte: die c’t-Methode etwa auf einem
Dienst-PC oder sonst in einer Umgebung
benutzen, in der ein Administrator den
Rechner seinerseits mit AppLocker-Re-
geln beschickt. Und noch einmal: Unsere
Skript-Losung ist ausschlieflich fiir Win-
dows Home gedacht, unter Pro sorgt sie
fiir Kuddelmuddel!

Zum Schluss

Allen Einschridnkungen zum Trotz: Der
AppLocker ist durchaus eine bedenkens-
werte Alternative zu den SRPs. Dank der
Skripte, die wir fiir diesen Artikel entwi-
ckelt haben, wird er auch unter den Win-
dows-Ausgaben benutzbar, fiir die Micro-
soft ihn eigentlich nicht vorgesehen hat.
Wie immer Sie sich entscheiden: Ganz
ohne Whitelisting-Losung zu arbeiten ist
keine gute Idee. Und selbst wenn Sie mit
den damitverbundenen Einschrankungen
bei Threr eigenen Arbeit nicht leben kon-
nen: Auf Rechnern, die Sie als Familien-
oder Vereins-Admin betreuen, halten Sie
sich damit eine Menge Arger vom Hals,
der ansonsten in Form von Malware-In-
fektionen frither oder spiter garantiert
auftritt. (hos@ct.de) ¢t

Skripte zum Download, Online-Doku:
ct.de/yesq
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Lesen

mit Mehrwert

E-Book-Reader Boox Poke 5 mit
vollwertigem Android und E-Ink-Display

Die meisten E-Book-Reader
eignen sich nur zum Lesen.

Der Poke 5 macht vieles anders
und versucht sich dariiber
hinaus als kompaktes, schwarz-
weiBBes Android-Tablet -
inklusive Googles App-Store.

Von Stefan Porteck
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Auﬁerlich kommt der Poke 5 des chi-
nesischen E-Reader-Spezialisten
Onyx schlicht daher: Das satinierte Kunst-
stoffgehduse wirkt kantig und ein wenig
schmucklos, zeichnet sich aber durch sehr
schmale Displayrander aus. So ist der
Poke 5 mit einer Hohe von knapp 15 Zen-
timetern deutlich kompakter als andere
E-Reader. Das geht erfreulicherweise
nicht zulasten der Bildqualitat, denn im
Poke 5 steckt das gleiche E-Ink-Carta-

Plus-Display mit einer Diagonalen von
6 Zoll (15,2 cm), das auch bei sehr vielen
Readern der Konkurrenz zum Einsatz
kommt. Es hat eine Auflosung von 1072 X
1448 Bildpunkten, kommt damit auf
300 dpi und iiberzeugte in unserem Test
mit einer gestochen scharfen Darstellung
ohne ausgefranste Schriftbilder.

Eine Besonderheit ist die Front-
beleuchtung: Bei den meisten Readern
stellt man mit einem Schieberegler die
Helligkeit und mit einem zweiten die Farb-
temperatur ein. Der Poke 5 hat zwar eben-
falls zwei Schieber, doch verstellt einer die
Helligkeit der bldulichen und der zweite
die der orangen LEDs. Zudem ldsst sich
warmes und kaltes Licht tiber zwei Schalt-
flachen getrennt voneinander ein- und
ausschalten. Je nach Tageszeit und Um-
gebungslicht muss man also etwas probie-
ren, bis man die gewiinschte Helligkeit
samt Farbton trifft. Eine Automatik fiir
wirmere Tone abends und nachts fehlt.

Content satt

Das eigentliche Highlight des Poke 5 ist
seine Flexibilitit, die er einem nahezu
vollwertigen Android-Betriebssystem ver-
dankt. Onyx hat den Poke 5 sehr offen
gestaltet: Er unterstiitzt E-Books aller gin-
gigen Formate, die sich komfortabel iber
gingige Clouddienste auf den Reader
beamen lassen. Zur Auswahl stehen
neben der chinesischen Cloud von Baidu
auch die hierzulande etablierten Dienste
Dropbox, Google Drive und Microsoft
OneDrive. Der eingebaute WebDAV-
Client erschliefdt weitere Datenbestinde,
etwa beim Mail-Provider oder auf der
eigenen Nextcloud.

Dariiber hinaus bietet Onyx eine eige-
ne Cloud mit 10 GByte Speicher fiir Biicher
und die Synchronisation des Lesefort-
schritts. Zur Registrierung gibt man dort
seine Handynummer an und tippt danach
den per SMS empfangenen Log-in-Code
ein. Wer das aus Datenschutzgriinden
nicht mochte, kann den Reader auch ohne
Accountund Herstellercloud nutzen. Ver-
zichten muss man dann lediglich auf den
Onyx-Biicher-Shop. Ein Verlust ist das
nicht, denn die Auswabhl ist dort ohnehin
sehr mau und besteht grofitenteils aus
alten, gemeinfreien Schwarten, deren
Copyright abgelaufen ist. Biicher kauft
man besser in anderen Shops - etwa im
Tolino-Universum - und schiebt sie mit
der kostenlosen Bibliothekssoftware Ca-
libre oder iiber einen der unterstiitzten
Cloudspeicher auf den Poke 5.
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Nachdem man die Google-Dienste
aktiviert hat, lassen sich liber den
Play Store beliebige Android-Apps
installieren. So gelangen unter
anderem auch Zeitschriften-Apps
auf den E-Reader.

Dank des Android-Unterbaus ist der
Onyx-Reader spannend fiir Anwender, die
Biicher nicht kaufen, sondern leihen wol-
len. So ist die App des Biicher-Flatrate-
Dienstes Skoobe auf dem Poke 5 vor-
installiert. Abonniert man den von nam-
haften Verlagen gegriindeten Dienst fiir
rund 12 Euro pro Monat, lassen sich in der
Skoobe-App etwa 400.000 E-Books und
mehr als 10.000 Horbiicher direkt auf
dem Reader nutzen.

Abseits vom Lesen finden sich im
App-Menii des Poke 5 unter anderem ein
Kalender, ein Audio-Player und ein Bild-
betrachter. Im Onyx-App-Store gibt es
weitere Anwendungen wie etwa den
Chrome-Browser, GMail oder die Notiz-
App Google Keep.

Reader und Tablet
in einem Gerat

Richtig ausreizen lasst sich der Poke 5,
wenn man in den Einstellungen die Goo-
gle-Dienste aktiviert. Das klappt ab der
Firmware 3.2.2. Anschliefdend steht der
Google Play Store bereit und erlaubt nach
der Anmeldung im eigenen Google-Konto
die Installation beliebiger Android-Apps.
Zu denen gehort beispielsweise die ,,On-
leihe“ des Verbunds zusammengeschlos-
sener Bibliotheken, in der man nach Vor-
lage seines Bibliotheksausweises digitale
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Werke ausleihen kann. Und wer mag, in-
stalliert Amazons E-Book-App.

Die Android-Apps dienen nicht nur
zum Lesen, denn mit ihnen lasst sich der
Poke 5 fast wie ein Android-Tablet im
Mini-Format nutzen: Das E-Ink-Display
reicht zum Surfen, Chatten, Mails Che-
cken oder gar einen kurzen Ausflug auf
Instagram in den meisten Féllen aus.
Prinzipbedingt eignen sich die mono-
chromen E-Paper-Displays nicht beson-
ders gut fiir die Anzeige von Bewegt-
bildern, da die schwarz-weifen Mikro-
kiigelchen bei jedem Bildwechsel ihre
Ausrichtung dndern miissen, was anders
als bei LCDs oder OLEDs etliche Milli-
sekunden benotigt. Entsprechend verwa-
schen sehen Videos auf dem Poke 5 aus.
Um das Problem zu entschirfen, hat
Onyx dem Reader ein spezielles Einstel-
lungsmenii spendiert: Wischt man bei
laufender Android-App vom linken unte-
ren Bildrand nach oben, lasst sich die Ge-
schwindigkeit der Bildauffrischung in
vier Stufen verstellen. Die hochste Stufe
saugt zwar deutlich mehr am Akku, sorgt
aber dafiir, dass der Bildaufbau - wenn
man seine Anspriiche herunterschraubt
- sogar filir die Wiedergabe eines kurzen
Videoclips ausreicht.

Auch an anderen Stellen finden sich
sinnvolle Einstellungsoptionen fiir An-
droid-Apps. Um etwa die Layouts zu opti-
mieren, erlaubt der Poke 5 fiir jede An-
droid-App separate DPI-Einstellungen.
Zudem lasst sich festlegen, ob Apps im
Hintergrund laufen diirfen; auf Wunsch
kann man sie komplett einfrieren, damit
sie gar keinen Daten- und Akkuverbrauch
mehrverursachen. Apropos Akku: Bei tig-
licher Nutzung erreichten wir eine Lauf-
zeit von rund zwei Wochen. Je nach Inten-
sitdt der Frontbeleuchtung ist aber auch
mehr oder weniger drin.

Die 32 GByte Speicher reichen fiir
Biicher und eine Handvoll Apps vollig
aus. Poweruser mit vielen Horbiichern
erweitern den Speicherplatz iiber den
microSD-Slot an der Unterseite des
Readers. Wer Horbiicher oder Podcasts
auf dem Poke 5 horen mochte, muss den
Reader via Bluetooth mit Kopthérern
oder Boxen koppeln, da er keine Laut-
sprecher an Bord hat. Gut gefallen hat
uns, dass der Reader simtliche E-Books
auf Wunsch eigenstindig vorliest. Onyx
nutzt hierfiir die Text-to-Speech-Engine
von Google. Sie klingt natiirlicher als
etliche Sprachausgaben anderer Reader
und erlaubt es, die Geschwindigkeit

der Aussprache und die Betonung anzu-
passen.

Wischen, Tippen, Lesen
Die Bedienung des Poke 5 weifs gleicher-
mafden zu gefallen und manchmal zu ner-
ven. Die vielen Anpassungsmoglichkei-
ten fihrten in den ersten Tagen dazu,
dass wir uns fragten, wo welche Einstel-
lungsoption zu finden ist. Zudem tber-
frachtet Onyx die Bedienoberfliche man-
cherorts. Markiert man beispielsweise im
Buch ein Wort oder einen Satz, 6ffnet sich
ein Pop-up mit sieben Icons zur Textmar-
kierung und -hervorhebung und in der
zweiten Reihe neun weitere Icons, die
unter anderem anbieten, den Text zu
kopieren, eine Websuche anzustofden,
eine Notiz anzulegen oder die Passage
vorzulesen. Das bekommt die Konkur-
renz in vielen Fillen eleganter hin.
Verwirrend fanden wir auch die Aus-
wahl der Schriften, die Onyx unnotiger-

Boox Poke 5

Hersteller Onyx, onyxboox.com

Austattung
Abmessungen / Gewicht 14,8 cm x 10,8 cm x 0,7 cm /
160 g

Speicherplatz / erweiterbar 32 GByte / v/ (microSD)

Display / Grofe E-Ink Carta Plus / 6 Zoll

(15,2 cm)
Auflosung / Helligkeit 1072 x 1448 (300 dpi) /
0,2-60 cd/m?
Akku Li-lon, 1500 mAh
Schnittstellen Wi-Fi 5, Bluetooth 5.0, USB-C
Bedienung / wasserfest Touch / —

Funktionsumfang

Formate TXT, HTML, RTF, FB2, FB2.zip,
DOC, DOCX, PRC, MOBI, CHM,
EPUB, JPG, PNG, GIF, BMP, PDF,
DjVu, MP3, WAV, CBR, CBZ

DRM -

Ausleihe / Flatrate N4

Suche / Markieren / Notizen / /' /v /v |V

Worterbiicher

Farbtemperatur anpassbar / NEYE

automatische Farbtemperatur /

automatische Helligkeit

Display-Rotation v

Cloud-Speicher / externe Clouds /' / v/

Harbucher / Vorlesefunktion N4

Browser / Apps N4

Gerétesperre / Gastzugang / N4

ohne Account nutzbar

Display [oC)

Funktionsumfang @D

Ausstattung €}

Bedienung (@)

StraRenpreis 210 €

@@ sehrgut @ gut O zufriedenstellend @ schlecht
©O sehrschlecht  / vorhanden  — nicht vorhanden
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weise dreigeteilt hat: Der erste Reiter im
Schriftment stellt Schriftgrofde und -typ
fiir CJK (Chinese/Japanese/Korean) ein,
erlaubt aber auch die Auswahl westlicher
Fonts. Der zweite Reiter ist flir internatio-
nale Sprachen, die Onyx jedoch stets als
Englisch bezeichnet, obgleich wir die Sys-
temsprache auf Deutsch eingestellt hat-
ten. Beide Mentipunkte beziehen sich auf
das Schriftbild im jeweiligen Buch. Der
dritte Reiter verstellt hingegen die System-
schrift, die einem aufSerhalb der Blicher in
Meniis und auf dem Homescreen begeg-
net. Apropos Meniis: Trotz deutscher
Spracheinstellungen verbleiben einige
Meniipunkte auf Englisch oder sind fehler-
haft tibersetzt.

Fast alles ldsst sich umfangreich kon-
figurieren - etwa die ausklappbare Seiten-
leiste, die beim Lesen Schnellzugriff auf
Funktionen wie Blittern, Kapitelsprung,
die Suchfunktion oder das Inhaltsver-
zeichnis bietet. Auch die Wischgesten sind
nicht in Stein gemeif3elt: Ein Wisch vom
oberen Rand 6ffnet das sogenannte Con-

trol Center, das wie bei Android-Telefonen
iiber Kacheln beziehungsweise Icons -
ebenfalls konfigurierbar - wichtige Funk-
tionen mit einem Fingertipp aufruft.
Wischennach links oder rechts blattert vor
und zuriick und ein Wisch von unten
rechts bringt einen zurtick auf den Home-
screen.

Nach dem hoheren Aufwand, den
Poke 5 einmalig an eigene Bediirfnisse und
Vorlieben anzupassen, geht die Bedienung
flott von der Hand. Mittels Wischgesten
kommt manim App-Menii, der Bibliothek
und in Biichern schnell ans gewtiinschte
Ziel. Der Vierkernprozessor (Snapdragon
Kyro 280) mit einem Takt von 2 GHz sorg-
te im Alltag stets fiir eine fliissige Bedie-
nung. Der Poke 5 reagierte flott auf jede
Eingabe und nervte nicht mit Ruckeln oder
Gedenksekunden.

Fazit

Als vollwertiges Android-Tablet geht der
Boox Poke 5 nicht durch. Trotz durchaus
fruchtbarer Bemithungen eignet sich ein

E-Reader | Test & Beratung

E-Ink-Display prinzipbedingt eher nur fiir
iiberwiegend statische Inhalte - das Glei-
che gilt auch fiir die farbige Variante mit
10,3-Zoll-Display und Stift fiir 649 Euro
(siehe Testin ¢’t19/2023,S. 68). Die Rolle
als Hybrid gelingt dem Poke 5 aber gut,
dennviele Kleinigkeiten, fiir die man sonst
beim Lesen doch zum Handy gegriffen
hitte, lassen sich direkt auf dem E-Reader
erledigen. Wer das mochte, zahlt den Auf-
preis gegeniiber reinen Readern mit
6-Zoll-Display gerne.

Im Alltag gefallt er aber vor allem des-
halb, weil er mit seiner Anbindung an den
Play Store viel flexibler ist als andere Rea-
der, die im Allgemeinen an ihr Okosystem
gebunden sind und einen Account erzwin-
gen: Wer neben gekauften Biichern auch
Inhalte von Skoobe, Onleihe oder Zeit-
schriften, Magazinen oder Zeitungen auf
dem Reader lesen will, wird den Poke 5 zu
schitzen wissen und ihm ob der Funk-
tionsvielfalt auch die ein oder andere
Uniibersichtlichkeit beim Bedienkonzept
verzeihen. (spo@ct.de) ¢t

Komfortabel in Farbe lesen

* Reflexionsfreier 7,8 ” (19,8 cm) E-Ink Kaleido™ Plus
Touchscreen mit optimierter Farbsattigung und SMARTIight

* Integrierter Lautsprecher & Bluetooth-Schnittstelle

PocketBook

E-Books & E-Reader

InkPad Color 2

zur Kopplung von kabellosen Kopfhérern
* Wasserschutz gemal IPX8

E JETZT PROFITIEREN! Beim Kauf eines PocketBook InkPad Color 2 Kombi-Angebotes
in unserem Onlineshop erhalten Sie vom 26.08. bis 08.09.2023 einen Rabatt von 15 %.

Bitte nutzen Sie daflir den Gutscheincode CT2023.

Dieses Angebot gilt, solange der Vorrat reicht.

Ohy0)

ZUM VIDEO

www.pocketbook.de



Test & Beratung | Video-Quadrokopter

Extra-Weitblick

DJI Air 3: Quadrokopter mit dualem Kamerasystem im Test

DJIs Air 3 sticht aus der Masse
der Videodrohnen mit einem
dualen Kamerasystem heraus,
das mehr Flexibilitat bei der
Bildgestaltung bringt. Dennoch
liberzeugte uns der neue Quad-
rokopter nicht komplett.

Von Daniel Cléren

Die Air-Reihe bildet bei den Drohnen
von DJIdie Mittelklasse zwischen der
Mini- und der Mavic-Serie. Mit einem
dualen Kamerasystem, einer omnidirek-
tionalen Hinderniserkennung und einer
verlangerten Flugzeit soll die Air 3 aber
auch den Anspriichen ambitionierter Vi-
deofilmer und Fotografen geniigen.

Die neue Drohne bietet eine Weitwin-
kelkamera mit einer Kleinbild-dquivalen-
ten Brennweite von 24 mm und eine Tele-
kamera mit 70 mm Brennweite, zwischen
denen sich nahtlos wechseln ldsst. Mit der
neuen Ausstattung steigt das Gewicht der
Drohne gegeniiber dem Vorgénger aller-
dings auch von 600 auf 720 Gramm. Die

Air 3 erhalt in der EU sowie in Island,
Liechtenstein, Norwegen und der Schweiz
eine Cl-Kennzeichnung. Somit darf man
sie laut EU-Drohnenverordnung mit dem
kleinen Drohnenfithrerschein A1/A3 auch
nahe an Menschen fliegen und muss kei-
nen Mindestabstand von 150 Metern zu
Wohn- und Gewerbegebieten einhalten.

Im Flug
DJIbietetdie Air 3inverschiedenen Pake-
ten an. In der Einstiegsversion ab 1100
Euro steuert man sie mit der Fernsteue-
rung RC-N2 in Kombination mit einem
aufgesteckten Smartphone, auf dem die
»DJI Fly“-App (Android, iOS) lauft. Sie
zeigt Flughohe, Distanz, Satellitenanzahl,
Signalstarke, verbleibende Flugzeit und
die Position der Drohne auf der Karte.
Auflerdem aktiviert man iiber die App
Flug- und Aufnahmemodi.

Wie die Vorgingerin erreicht die Air
3 eine maximale horizontale Geschwin-
digkeit von 68,4 km/h. Die Steig- und
Sinkgeschwindigkeit hat sich von 21,6 auf
36 km/h erhoht. Die Drohne lésst sich DJI-
typisch prazise steuern und steht stabil in
der Luft.

Die Drohne beherrscht eine Vielzahl
an autonomen Flugmodi, darunter

»MasterShots“, bei denen sie hintereinan-
der verschiedene Flugmanover ausfiithrt
und aus dem aufgenommenen Material
dann einen Film inklusive Musik gene-
riert. Acht rundum angebrachte Hinder-
niserkennungssensoren sorgen dafiir, dass
sich die Drohne auch in schwierigem Ter-
rain sicher navigieren lisst.

Im autonomen Flug wihlt die Air 3 bei
Bedarf selbststindig Routen - zumindest
in der Theorie. Uns bereitete im Test die
,»Focus Track“-Funktion Probleme, bei der
sie das Motiv automatisch in der Mitte hal-
tensoll: In einem dicht bewachsenen Wald-
stiick verlor die Drohne oft das Motiv aus
den Augen. Obwohlsie Hindernissen hitte
ausweichen konnen, erschien sie in solchen
Situationen zudem schnell tiberfordert und
stoppte in der Luft. Andere DJI-Drohnen
mit entsprechenden Sensoren meisterten
diese Aufgabe besser. Ahnlich sah es beim
Abfliegen vorgegebener Wegpunkte aus,
wo die Drohne praktisch vorjedem Hinder-
nis stoppte. Danach bleibt praktisch nur die
Moglichkeit, fiir einen Augenblick die ma-
nuelle Kontrolle zu tibernehmen und die
Drohne an eine Position ohne Blockade zu
leiten, bevor es weitergehen kann.

DJI verspricht mit dem 4241-mAh-
Akku eine maximale Flugzeit von bis zu
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Auch die Air 3 lasst sich fir
einen einfachen Transport
zusammenklappen, hat ge-
geniiber dem Vorganger-
modell aber 120 Gramm an
Gewicht zugelegt, sodass sie
jetzt auf 720 Gramm kommt.

46 Minuten, was ein Plus von ganzen 15
Minuten gegeniiber dem Vorginger be-
deuten wiirde. Im Test kamen wir bei einer
méifligen Brise jedoch nur auf'33 Minuten,
bevor wir die Drohne bei 15 Prozent Rest-
kapazitit landen mussten.

Beim neuen O4-Videotibertragungs-
system wurde in Europa das Frequenz-
band um 5,1 GHz hinzugefiigt, womit die
Reichweite auf bis zu zehn Kilometer er-
hoht worden sein soll -was sich aus recht-
lichen Griinden nicht austesten lasst. Im
Test hatten wir in einem Radius von 300
Metern, trotz Hindernissen wie Baumen,
stets eine stabile Verbindung. Das Livebild
der Drohne wird in 1080p (1920 x 1080
Pixeln) mit 60 Bildern pro Sekunde iiber-
tragen.

Duale Kamera

Die beiden Kameras der DJI Air 3 teilen
sich eine Drei-Achsen-Kardanauthiangung
fiir die Stabilisierung des Bildes und nut-
zenjeweils einen1/1,3 Zoll grofden Sensor.
Die Weitwinkelkamera hat eine Blende
von /1,7, die Telekamera f/2,8. Beide
Sensoren losen jeweils 48 Megapixel auf,
die sich per Pixel Binning auf12 Megapixel
reduzieren lasst.

Videos nehmen beide Kamerasin 4K
(3840 %2160 Pixel) auf, fiir Zeitlupen mit
100 Hertz. Im HDR-Modus reduziert sich
die Bildrate auf bis zu 30 Bilder pro Se-
kunde. Die DJI Air 3 bietet einen neuen
vertikalen Aufnahmemodus fiir Social-
Media-Posts, dreht dafiir aber den Gim-
bal nicht, sodass sich die Auflésung im
9:16-Format auf 2,7K (1512 x 2688 Pixel)
reduziert. Insgesamt ist die Bildqualitat
gut, man merkt den Kameras aber vor
allem bei schlechteren Lichtverhiltnis-
sen den kleinen Sensor an. So neigt das
Bild in dunkleren Bereichen zum Rau-
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schen und wirkt insgesamt etwas tiber-
scharft.

Fazit

Mitihrem dualen Kamerasystem bietet die
Air 3 gegeniiber der Vorgingerin neue
kreative Moglichkeiten. Aber die DJT Air 2S
mit Einzelkamera bot einen grof3eren Sen-
sor mit 1 Zoll Diagonale und erreichte
damit eine bessere Bildqualitit. Die Air 3
kontert wiederum dank 70-mm-Tele mit
der Moglichkeit, ein Motiv scharfvor einem
unscharfen Hintergrund abzubilden.

Die autonomen Flugmodibessert DJI
hoffentlich noch mit einem Firmware-Up-
date nach; aktuell machen autonome
Fliige mit der neuen Drohne noch nicht so
viel Spaf wie mit anderen Modellen des
Herstellers. Insgesamt ist die DJI Air 3 aber
eine leistungsstarke und vielseitige Droh-
ne fiir Videofilmer und Fotografen.

(nij@ct.de) ¢t

DJI Air 3

Hersteller DJI, dji.com

Videoauf- Hauptkamera: UHD (3840 X 2160 Pixel)
|6sung bei 24/25/30/48/50/60,/100 fps;
Full HD (1920 x 1080 Pixel) bei
24/25/30/48/50/60/120/200 fps;
vertikale Aufnahmen in 2,7K (1512 X 2688)
mit 24,/25/30/48/50/60 fps, in FHD:
(1080 x 1920 Pixel) mit 24/25/30/48/50/60 fps

Videoformat  MP4 / MOV (H.264 / H.265)
Fotoaufldsung  jeweils 8064 x 6048 Pixel

Fotoformat JPEG, Adobe DNG-RAW
Grofe zusammengeklappt: 207 mm x 100,5 mm X
(LXBXH) 91,1 mm / auseinandergeklappt ohne Propeller:

258,8 mm X 326 mm X 105,8 mm

Lieferumfang  Controller, Verbindungskabel, Akku, Schutzkappe,
6 Propeller, Netzteil, Bedienungsanleitung / ,Fly
More Combo*“-Paket zusétzlich zwei weitere Akkus,
sechs weitere Propeller, Akku-Ladestation, Adapter
Batterie auf Power Bank, ND-Filter, Reisetasche

Preis 1099 € / 1349 € (,Fly more Combo“-Paket),
1549 € (,Fly more Combo“-Paket inklusive DJI
RC2)
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Es gibt 10 Arten
von Menschen.

iX-Leser
und die anderen.

Jetzt Mini-Abo testen:

3 digitale Ausgaben +
Bluetooth-Tastatur
nur 19,35 €

www.iX.de/digital-testen

@ www.iX.de/digital-testen
B leserservice@heise.de
R, 49(0)541800 09 120




Test & Beratung | Schnelles SSD-Gehiuse, Grafikkarte, Redis

Wahlerisches
SSD-Gehause

Mehr als 3 GByte/s schafft das SSD-
Gehéause von GiGimundo beim Lesen,
wenn die passende USB- oder Thun-
derbolt-Schnittstelle am PC vorhan-
den ist. Bei der Schreibgeschwindig-
keit kommt es darauf an, welche SSD
man einbaut.

Das GiGimundo-Gehduse nimmt M.2-
SSDsmit PCle-Anschluss aufund stelltden
Speicher per Thunderbolt 3 sowie USB be-
reit. GiGimundo empfiehlt die Verwendung
der PCle-4.0-SSDs Samsung 980 Pro oder
Sabrent Rocket 4 Plus. Uber Thunderbolt
haben wir mit diesen eine Leserate von 3,1
GByte/s gemessen, doch beim Schreiben
schafften wir nicht einmal 1 GByte/s. Nach
dem Test mit diversen SSDs aus unserem
Fundus konnten wir der GiGimundo-Liste
dernichtempfehlenswerten SSDsnoch eine
ganze Reihe hinzufiigen, aber mit der Cru-
cial P5 Plus kamen wir auf eine deutlich
hohere Schreibrate von knapp 2 GByte/s.
Via USB erreichten wir mit allen ge-
testeten SSDs Datenraten oberhalb von 1
GByte/s. GiGimundo nutzt die gleichen
Komponenten, die uns bereits beim ersten
Test eines solchen Kombigehduses geir-
gert haben (siehe ¢’t 17/2022, S. 86). Der
Preis von 120 Euro ist fiir die gebotene
Leistung deutlich zu hoch. (ll@ct.de)

GiGimundo NVME
Gehause 40Gbps

M.2-SSD-Gehause fiir Thunderbolt und USB

Hersteller, URL | GiGimundo, gigimundo.com

Bezeichnung GGM-AJM40C-GY-US

Schnittstellen intern: M.2 2280 (PCle 3.0 x4); extern: USB-C
(USB4 / Thunderbolt 3)

MaRe, Gewicht 108 mm x 50 mm X 17 mm, 67 ¢
Preis 120 €

82

Arc bemiiht

Sparkles Intel Arc A380 ELF ist kom-
pakt, hat keinen externen Stroman-
schluss und kostet nur 145 Euro. Doch
der Test offenbart Schattenseiten.

Eine glinstige, kleine und sparsame Gra-
fikkarte mit leisem Liifter wiirde vielen
Nutzern gentigen. Sparkles Einsteiger-
modell ELF verspricht genau das: Die
kompakte Karte passt in die meisten PCs
und steuert Bildschirme mit 4K-Auflosung
bis 144 Hertz an und eignet sich mit ihren
AV1-De- und -Encodern gut fiir Video-
Streaming und -Umwandlung.

Der ELF-Liifter klingt kernig, ist mit
0,7 sone aber nicht laut. Storend: Auch im
Leerlaufspringt er 6fter an; das Aufund Ab
des Larmpegels nervt mehr als ein konstan-
ter Gerauschteppich. Auf dem Windows-
Desktop schluckt die Karte mit 15 Watt zu
viel, bleibt aber unter Last mit 66 Watt spar-
sam. Kurze Ausschlage bis 85 Watt tiber-
steigen allerdings die maximal 75 Watt, die
ein PCle-Slot liefert.

Eine Raytracing-Rakete fiir dreistelli-
ge Bildraten in 4K-Auflosung will die
Sparkle-Karte gar nicht sein. Altere Titel
oder solche, die auf niedrige oder mittlere
Details eingestellt sind, stemmt sie jedoch
mit iiber 30 Bildern pro Sekunde in Full-
HD-Aufl6sung. Der hohe Leerlauf-Strom-
durst und die nervige Liiftersteuerung
schrecken ab. (csp@ct.de)

Sparkle Intel Arc A380 ELF

Hersteller, URL Sparkle, www.sparkle.com.tw/en
GPU / Grafikspeicher Intel ACM-G11 / 6 GByte GDDRG
Lénge X Hohe X Breite 154 mm X 115 mm X 38 mm
Anschliisse 3% DP2.0,1 % HDMI 2.0
Lautheit Leerlauf / Volllast 0,3 sone (®@®) / 0,7 sone (®)
Spieleleistung FHD O (mit Raytracing ©©)

Preis (StraRe) / Garantie 145 € / k.A. (Gewdhrleistung)

Redis von innen

RedisInsight liefert Einblicke in
Datenbanken von Web- und Cloud-
anwendungen.

Redisist als Key-Value-Datenbank perfekt
als Backend fiir Caches generierter Daten,
fiir den Austausch von Nachrichten sowie
zum Ablegen von Konfigurationsdaten.

Selbstredend gibt es Werkzeuge, um
aufder Kommandozeile solche Datenban-
ken einzusehen und zu manipulieren. Mit
RedisInsight, das von den Redis-Entwick-
lern stammt, geht es aber auch komfortab-
ler mit GUI. Das Programm zeigt Daten-
bankinhalte an, erlaubt das Suchen und
Manipulieren der enthaltenen Informatio-
nen und hilft Entwicklern obendrein beim
Optimieren. Das Programm ist kostenlos
- man muss allerdings bereit sein, seinen
Namen, E-Mail-Adresse und Telefonnum-
mer anzugeben.

Da Redis-Datenbanken eher selten
aufdem lokalen Rechner erreichbar sind,
kann sich RedisInsight auch iibers Netz
auf solche Datenbanken aufschalten. Es
verwendet dafiir SSH-Tunnel. Dann muss
man an der Konfiguration der entfernten
Redis-Instanznicht drehen, um Wartungs-
zugriffe zu erlauben.

Neben einem Browser, um den Daten-
bestand zu durchsuchen, stellt RedisInsight
auch eine Workbench bereit, um direkt Be-
fehle abzusetzen - dhnlich der fiir MySQL.
Aufderdem enthilt das Programm eine kom-
fortable, durchsuchbare Befehlsreferenz. So
kann es auch beim Einstieg in die Redis-
Welt gute Dienste leisten. (ps@ct.de)

RedislInsight

Hersteller, URL  Redis Ltd., redis.com
Systemantf. Windows, mac0S, Linux
Preis kostenlos (nach Registrierung)
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Spielehelfer

Das vielseitige Open-Source-Tool
Lutris vereint alte und neue Spiele
auf dem Linux-Desktop. Die neueste
Version installiert jetzt auch Spiele
der Plattformen Itch.io und Battle.net
und unterstiitzt Valves Proton.

Das Linux-Tool Lutris integriert Video-
spiele aus unterschiedlichen Quellen in
eine Programmoberfliche. Native Linux-
Games startet Lutris dabei ebenso wie
Windows-Versionen, bei denen es sichum
Kompatibilitdtsschichten wie Wine und
Proton kiilmmert. Alternativ startet Lutris
sogar die Windows-Version von Steam via
Wine. Die Selbstbezeichnung ,,Bewah-
rungsplattform fiir Videospiele® bringt ein
wichtiges Anliegen zum Ausdruck: Spiele
fiir alte Plattformen wie Amiga, C64 und
viele weitere will Lutris spielbar machen.
Deshalb tibernimmt es auch den Down-
load und die Konfiguration der dafiir no-
tigen Emulatoren.

Per Mausklick installiert man Emula-
toren flir Retro-Games und andere Starter
- insgesamt 48 stehen zur Verfiigung. Sie
reichen von Flatpak, Steam und Wine bis
zu Emulatoren wie Dolphin, DOSBox,
MAME, Pico-8 und ScummVM. Webba-
sierte Spiele kann Lutris ebenfalls starten.
Fiir den Zugriff auf manche Spielebiblio-
theken ist eine Anmeldung erforderlich.
Auch dabei hilft Lutris, sobald man diese
als ,,Quellen” einzeln in den Einstellungen
aktiviert hat. Danach tauchen sie in der
Seitenleiste auf und stellen die Verbin-
dung zu Amazon Prime, Battle.net, Epic
Games, Itch.io, GOG.com, Humble Bund-
le, Steam und Ubisoft Connect her. Einzig
die Quelle ,,Origin” ist veraltet. Stattdes-
sen kann man jedoch die aktuellere EA
App in Lutris einrichten und Spiele von
Electronic Arts damit starten. Zicken
macht auch die Authentifizierung bei
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Humble Bundle, deshalb geht Lutris hier
den Umweg iiber den Browser. Die Flat-
hub-Quelle bietet alle dort als Flatpak ver-
fligbaren Spiele kostenlos zur Installation
an. Keinen Zugriff hat man in Lutris auf
die Sortierungen der einzelnen Plattfor-
men, etwa Steam-Kollektionen oder Itch.
io-Sammlungen. Stattdessen lassen sich
die Titel in Lutris nach Plattform filtern
und nach verschiedenen Kriterien wie
Name, Jahr oder Spielzeit sortieren. Die
Spielzeit erfasst Lutris aber nur, wenn das
Spiel iber Lutris gestartet wurde, die bei-
spielsweise in Steam verfiigbaren Daten
kann das Tool nicht auslesen.

Ein einzelnes Spiel fligt man tiber den
Plus-Button in Lutris hinzu und kann dann
Spieledateien von der Festplatte installie-
ren, bereits installierte Spiele hinzufiigen
oderein ROM einrichten. Am besten durch-
sucht man iiber den Dialog die Lutris-Web-
site nach einem Installationsskript. Diese
Installationsanleitungen stammen aus der
Community und enthalten individuelle
Konfigurationen fiir jedes Spiel. Alternativ
kann man auch direkt auf der Website nach
Spielen suchen und von dort aus die Ein-
stellungen an Lutris weiterreichen. Das
Skriptlegt in Lutris ein passend konfigurier-
tes Wine-Prefix samt der notigen Windows-
Bibliotheken an. Je nach Verkaufsplattform
konnen sich die Skripte unterscheiden: Fiir
Cyberpunk 2077 liefert die Lutris-Website
beispielsweise unterschiedliche Installati-
onsrezepte fiir Steam und GOG. Lutris ist
zwar weder perfekt noch ein Rundum-Sorg-
los-Paket, sein Funktionsumfang macht es
aber zum wohl wichtigsten Tool der Linux-
Spiele-Welt. (Imd@ct.de)

Lutris 0.5.13

Hersteller, URL  Mathieu Comandon u. a., lutris.net
Systemantf. Linux
Preis kostenlos (GNU General Public License v3)

Linux-Gaming, Mikrofon | Test & Beratung

Hybrid-Mikro

Das PodMic von Rode nimmt
Sprecher iiber USB oder XLR auf.

Man schliefdt das Rode PodMic USB entwe-
der via XLR an ein Audio-Interface oder
iiber das mitgelieferte, drei Meter lange
USB-C-Kabel direkt an den Rechner an.

Am Rechner unterstiitzt der standard-
konforme USB-Anschluss nur 48 kHz, die
Roundtrip-Latenz bei 32 Samples betrug
8,9 Millisekunden - ein guter Wert. Der
Gain des Mikrofons lésst sich nur tiber
Rodes zugehorige Central-Software aufbis
zu 63 Dezibel einstellen. Rodes Gratis-
Apps Connect und Unify erlauben den Be-
trieb mehrerer USB-Mikrofone im Mix mit
Apps fiir Streaming und Podcasts.

Bei 60 Dezibel Verstirkung am USB-
Portwaren Pegel und das sehr gute Rausch-
verhalten gleichauf mit einem Shure SM7B
(390 Euro) am Profi-Interface RME UFX
(1800 Euro). Am analogen XLR-Anschluss
gab das PodMic jedoch nur einen duf3erst
schwachen Pegel ausund benotigte rund 70
Dezibel Verstarkung. Der Rauschteppich
wardannum?7 Dezibel lauter als beim SM7B
- das ist allenfalls befriedigend. Stimmen
klangen nicht so voll, dafiir etwas heller als
beim SM7B. Der eingebaute Popschutz ar-
beitet sehr zuverlassig.

Dank der guten Fokussierung seiner
Nierencharakteristik gelingen dem Pod-
Mic zumindest am USB-Anschluss sehr
gute radiotaugliche Aufnahmen auch in
akustisch unbehandelten Biirordumen.

(hag@ct.de)

Rode PodMic USB

Hersteller, URL  Rode, rode.com

Anschliisse USB-C, XLR, Kopfhdrer (3,5 mm Stereoklinke)
Systemanf. Software: Windows ab 10, mac0S ab 10.15
Preis (StraRe) 240 €
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Test & Beratung | Notensatz

Notentrommler

Musiknotation inklusive Drum-Machine:
Steinberg Dorico 5 Pro

Steinbergs Notensatzprogramm
Dorico setzt nicht nur, sondern
spielt Partituren auch ab. Ver-
sion 5 bringt die Drum-Machine
Groove Agent inklusive Schlag-
zeug-Samples mit. Drum-Spuren
lassen sich damit einfach in die
Partitur ziehen. Uber Vorlagen
platziert Dorico virtuelle Instru-
mente im Stereospektrum. Wir
haben getestet, was das in der
Praxis bringt.

Von André Kramer

D orico 5von Steinbergist dank umfang-
reicher virtueller Instrumente mehr
als nur eine Schreibmaschine fiir Musik.
Es enthilt nun auch sogenannte Biihnen-
und Raum-Vorlagen: Damit platziert man
Instrumente auf einer virtuellen Biithne
links oder rechts, niher oder weiter ent-
fernt im Stereospektrum. Um den Effekt
voll horbar zu machen, braucht man ohne
Hall aufgenommene Instrumente, wie sie
der sehr gut ausgebaute kostenlose Stein-
berg-Sampler HALion 7 SE mitbringt.
Dank der neuen Dorico-Funktion ,,Ton-
hohenkontur-Betonung“ klingt das nun
deutlich natiirlicher: Sie fiigt feine Dyna-
mikunterschiede ein und spielt Phrasen

ahnlich wie echte Musiker. Damit ergidnzt
sie die dltere Humanize-Funktion.

Rhythmusmaschine

Beim ersten Aufruf mochte Dorico 5 Stein-
bergs kostenlose Drum-Machine Groove
Agent SE installieren. Passend dazu liefert
der Hersteller die beiden Groove-Agent-
Schlagzeuge ,,The Kit“ und ,,Jazz Essen-
tials“ mit. Laut Steinberg haben namhafte
Jazzer im Berliner Teldex Studio diese
Schlagzeuge eingespielt. Beide Kits be-
stehen aus mehreren Sets mit jeweils
16 Instrumenten. Uber 16 virtuelle Pads
kann man sie wie bei einer Hardware-
Drum-Machine aufrufen. Groove Agent
enthalt auferdem 400 von Musikern ein-
gespielte Drum-Patterns. Der Clou von
Dorico 5: Diese Patterns kann man im
Groove Agent direkt auf eine Schlagzeug-
spur ziehen. Sie erscheinen dann als Noten
anderrhythmisch passenden Stelle. Damit
verwandelt sich Dorico in eine per Nota-
tion leicht zu steuernde Rhythmusmaschi-
ne. Fiirs Playback kann man eine simulier-
te Echokammer nutzen und das Drumset
auf zwei Weisen mikrofonieren.

Der neue Instrumenten-Editor greift
auf einen Datensatz von iber 600 Instru-
mententypen und deren Attribute zuriick,
darunter Name, Transposition, Tonum-
fang, Notensysteme und Schliissel. Ande-
rungen wirken sich auf entsprechende
Instrumente in der gesamten Partitur aus.
Die Familien der Instrumente und die Rei-
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Dorico 5
arbeitet mit
Steinbergs
Drum-Ma-
schine Groove
Agent zu-
sammen und
erleichtert
damit die
Notation
und Wieder-
gabe von
Rhythmus-
spuren.

henfolge kann man leider nicht dndern.
Erwihnt sei noch eine Neuerung, die aus
Magnetbandzeiten stammt, das ,,Scrub-
bing® per Maus, bei dem die Musik wie
eine Mickymausstimme klingt: Es bildet
ein schnelles Hin- und Herziehen des
Magnetbandes nach und hilft, Inhalte in
der Partitur zu finden.

Arbeit mit der Maus

Um ungewollte Anderungen am Noten-
material zu vermeiden, hat Dorico anfing-
lich die Mausnutzung eingeschrankt. Die-
ses Prinzip weicht der Hersteller jetzt auf:
Im Schreiben-Modus wird durch vertikales
Ziehen der Maus die Tonhohe verschoben.
Driickt man die Alt-Taste, wird die Note an
die neue Position kopiert. Beim horizon-
talen Ziehen verschiebt oder kopiert Dori-
co die Tone rhythmisch. Glissandi-, Ar-
peggio-, Ornament- oder Triller-Zeichen
vergibt Dorico jetzt auf Wunsch auf meh-
reren markierten Systemen.

Dorico 5 installiert acht neue Schrift-
familien, die aus anderen Notensatzpro-
grammen stammen und daher fiir Umstei-
ger in der einen oder anderen Richtung
interessant sein konnten. Darunter sind
Finale Maestro, Leland von MuseScore
und der handschriftliche Font Finale Jazz.
Sielaufen wie Doricos urspriingliche Fonts
Bravura und Petaluma unter der Open
Font License (SIL) im Format Standard-
Music-Font-Layout (SmuFL).

Fazit

Die neuen Vorlagen fiir Stereoklang diirf-
ten bei halligen Live-Aufnahmen wenig
nutzen, sie erleichtern aber mit Sample-
Instrumenten die Stereopositionierung.
Der Groove Agent SE lasst sich auch mit
der Vorversion per MIDI-Import nutzen
-dannverzichtet man auf Bequemlichkeit.
Ein Upgrade auf Dorico 5lohnt sich haupt-
sachlich fir Nutzer, die aufeinfache Weise
mit dem Groove Agent und seinen Kits
arbeiten wollen. Damit kann Dorico kom-
plette Songs aus Intro, Main, Refrain und
Outro mit einer Schlagzeugbegleitung
versehen, die Groove Agent durch seine
Pattern nicht nur weitgehend automatisch
erstellt, sondern auch durchgingig als
Notation zeigt. (akr@ct.de) ct

Dorico 5 Pro

Hersteller, URL  Steinberg, steinberg.net
Systemantf. Window ab 10 (64 Bit), macOS ab 10.15
Preis 579 € (Upgrade von Version 4: 99,99 €)
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Test & Beratung | Bildverwaltung

Sortiermaschine

Bildverwaltung mit Auto-Tags: IMatch 2023

Fotosammlungen umfassen
schnell Zehntausende Bilder.
Raw-Entwickler bearbeiten Fotos
aber nur und verwalten sie nicht.
Hier springt IMatch ein. Version
2023 verschlagwortet mit
kiinstlicher Intelligenz und

findet Funktionen per Textsuche.

Von André Kramer

D ie Bilddatenbank IMatch konzentriert
sich aufreine Verwaltung: Per Drag &
Drop filigt man Fotoordner hinzu. IMatch
importiert Fotos in Raw- und Standard-
formaten, aber auch alle anderen erdenk-
lichen Formate. Beim Import arbeitet die
Software blitzschnell.

Das Bedienkonzept vieler Dialoge er-
schliefdt sich erst nach dem Lesen der
Hilfe. Die neue Befehlspalette, erreichbar
iiber Strg+Q, vereinfacht die Sache deut-
lich: Wenn man eine Funktion oder Ein-
stellung nicht findet, nutzt man die inkre-
mentelle Suche und ruft die Funktion di-
rekt auf. Das funktioniert so gut, dass man

das Ment bald génzlich ignoriert und
Strg+Q zur Eintrittskarte fiir alle Werkzeu-
ge vom eingebundenen ExifTool bis zum
Editor fiir Metadatenvorlagen wird.

Im Vollbildmodus ruft die Taste S ein
schwebendes Menii mit Ansichtsoptionen
auf, beispielsweise Filmstreifen, Histo-
gramm, Seitenleiste und Kategorienliste.
Auch fiir Fotografen wichtige Ansichten
wie die Verteilung von Tonwerten kann
man sich hier anzeigen lassen.

Kl-generierte Schlagworter
Ein Highlight ist der AutoTagger: Er ver-
gibt seit Version 2020 mithilfe kiinstlicher
Intelligenz zum Bildinhalt passende
Schlagworter. Bisher unterstiitzte er kos-
tenpflichtige KI-Dienste der Drittanbieter
Google, Microsoft, Clarifai und imagga.
IMatch schickt dabei zur Analyse Vor-
schaubilder an die Anbieter, die abgese-
hen von imagga nicht DSGVO-konform
arbeiten. Bisher mussten die Dienste au-
erdem konfiguriert werden. IMatch 2023
enthalt nun einen fertig einsatzbereiten,
lokal arbeitenden KI-Tagger, der keine Zu-
satzkosten verursacht.

Zujedem Bild schldgt er eine Liste von
Begriffen in englischer oder deutscher

IMatch 2023 bringt einen vorkonfigurierten AutoTagger mit, der mithilfe
kinstlicher Intelligenz zum Bildinhalt passende Schlagwérter vergibt.
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Sprache vor, die erin absteigender Treffer-
quote sortiert. Bei unserem Test lag der
AutoTagger damit meist richtig.

Metadaten abgleichen

Professionelle Fotografen und Agenturen
tauschen inhaltliche Metadaten tiber den
IPTC-IIM-Standard aus, das,,Information
Interchange Model“ des ,International
Press Telecommunications Council®.
IMatch liest und schreibt diese Daten iiber
dasseit 2003 gebrauchliche XMP-Format
ein (Extensible Metadata Platform), so-
wohlintern gespeichert als auch in Begleit-
dateien des Typs XMP sowie in Varianten
wie DOP (DxO PhotoLab).

Metadaten lassen sich iiber Vorlagen
zuweisen. Auflerdem kann man in der
Metadatenpalette einzelne Datenfelder
anklicken, kopieren und gesammelt ande-
ren Fotos hinzufiigen. Uber den englisch-
sprachigen Thesaurus lassen sich unter-
geordnete Synonyme zuweisen. Deutsch-
sprachige Stichwortlisten muss man ma-
nuell importieren. Im Thesaurus lassen
sich au8erdem Begriffe ersetzen. Der Be-
fehl ,,Metadaten vergleichen und synchro-
nisieren” 6ffnet ein Fenster zum Abgleich
der Schlagworter mehrerer Fotos.

Seiteinigen Versionen hat IMatch eine
Gesichtserkennung eingebaut, die Perso-
nen gruppiert, sodass man sie nur noch
benennen muss. Personen lassen sich nun
auch in Familien und Gruppen sortieren.
Vorangelegt sind die Gruppen ,,Freunde”
und ,,Mein Verein®, die man bei Bedarf
16schen oder umbenennen kann.

Fiirs Geotagging bindet das Programm
Onlinekarten von Google, Bing, Here und
OpenStreetMap ein. Uber Events lassen
sich Fotos anhand ihres Datums in dyna-
mischen Alben zusammenfassen.

Fazit

IMatch ist eine schnelle und maichtige
Bilddatenbank, aber nicht ganz leicht zu
bedienen. Gefiihlt arbeitet man vielfach
aufdennackten Daten, getreu dem Motto:
vom Programmierer fiir Programmierer.
Der vorkonfigurierte Autotagger und die
Befehlspalette bauen dabei aber die grof3-
ten Hiirden ab. (akr@ct.de) ¢t

IMatch 2023

Hersteller, URL Photools.com Studios, photools.com
Systemantf. Window 10 (64 Bit)
Preis 129,99 US-$
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Do Kl Yourself!

Modelle anwenden und selbermachen

Heft + PDF mit 29 % Rabatt
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GPT-4, Bard, Stable Diffusion und Co. » Aktuelle GPUs im Leistungsvergleich
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Heft fiir 14,90 €  PDF fiir 14,90 € « Bundle Heft + PDF 20,90 €
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Test & Beratung | Linux-Distribution

Minze, Zimt
und Mate

Linux Mint 21.2 Victoria hiibscht
Cinnamon-Desktop auf

Die Linux-Distribution Linux
Mint bringt im jiingsten Release
der 21er-Reihe viele Detail-
verbesserungen und sichert das
hauseigene Dateiaustauschtool
gegen Angriffe ab.

Von Keywan Tonekaboni

as Team um Mint-Hauptentwickler

Clement Lefebvre hat gut ein Jahr
nach Linux Mint 21 dessen zweites Zwi-
schenrelease mit dem Codenamen Victo-
riaveroffentlicht. Imneuen Release wurde
die Desktopumgebung Xfce auf Version
4.18 aktualisiert, MATE bleibt unveran-
dert auf Version 1.26. Die grofiten Ande-
rungen kommen von Cinnamon 5.8, was
ebenfalls von Lefebvre und seinen Mint-
Mitstreitern entwickelt wird.

Beim Desktop hat das Team an vielen
Details gefeilt. So lasst sich das Hauptme-

ni jetzt in der Grofle dndern. Stile kann
man auf Wunsch in einem Rutsch fiir An-
wendungen, Mauszeiger, Symbole und
den Desktop wihlen.

Wer das neue Cinnamon mit einem
Touchpad, Touchscreen oder Tablet nutzt,
kann es mittels Gesten steuern, etwa um
Fenster zuverschieben, Arbeitsflichen zu
wechseln oder einen Medienplayer zu be-
dienen.

Da Linux Mint 21.2 die wichtige
Schnittstelle XDG Desktop Portal unter-
stiitzt, interagieren Sandbox-Programme
wie Flatpak-Apps nun besser mit der Desk-
topumgebung - neben Cinnamon auch
MATE und Xfce. Die moderne Linux-Gra-
fikarchitektur Wayland unterstiitzt Mint
weiterhin nicht. Lediglich der Anmelde-
bildschirm versteht seit diesem Release
das Wayland-Protokoll.

Die Bedienoberfliche der Anwen-
dungsverwaltung wurde nochmals tiber-
arbeitet. Die Empfehlungen stehen nun
prominenter weiter oben und enthalten
auch Anwendungen aus dem Flathub-
Repository. Das verbesserte Bewertungs-

system soll aktuell beliebten Apps mehr
Sichtbarkeit verschaffen.

In Warpinator, dem vom Mint-Projekt
selbst entwickelten Dateiaustausch-Tool,
ist das Sicherheitskonzept verscharft wor-
den. Dies soll sicherstellen, dass es aufder-
halb des eigenen Download-Verzeich-
nisses keine Daten schreiben kann. Das
Tool empfiehlt zudem jetzt, ein Gruppen-
kennwort festzulegen. Nur Instanzen mit
dem gleichen Kennwort konnen einander
sehen. Legt man keinen Code fest, been-
det sich das Tool nach einer Stunde auto-
matisch und manche Funktionen wie die
automatische Annahme von Dateien sind
nicht aktivierbar.

Mit AVIF und HEIF unterstiitzt Mint
systemweit zwei neue Bildformate, unter
anderemin der Bildbearbeitung und -ver-
waltung Pix. Xreader kann nun Dateien
von Adobe Illustrator anzeigen.

Upgrade und Secure Boot
Das iiber die Aktualisierungsverwaltung
zu startende Upgrade-Tool arbeitete in
unseren Tests problemlos, auch von der
Vor-Vorversion Mint 21 Vanessa aus.

Beieinem Testsystem mit aktiviertem
Secure Boot verweigerte dieses dem Mint-
Live-System den Start. Dies liegt an in
Ubuntu aktualisierten Shim-Signaturen.
Das Mint Team hat seine Installations-
Images daraufbisher nicht angepasst.Das
Problem st seit dem Frithjahr bekanntund
betrifft auch altere Mint-Versionen. Laut
Lefebvre unterstiitzt Mint derzeit kein Se-
cure Boot; er empfiehlt, den Schutz abzu-
schalten. Unseren Tests nach reicht es
aber, Secure Boot lediglich fiir die Zeit der
Installation zu deaktivieren und nach dem
ersten System-Update wieder einzuschal-
ten. Das Problem verdeutlicht noch ein-
mal, wie stark Linux Mint von Ubuntu
abhingig ist, da mehr als 90 Prozent der
Software direkt und unverandert von den
Ubuntu-Servern bei den Mint-Nutzern auf
der Platte landet.

Trotz Baustellen ist Linux Mint 21.2
eine solide Distribution flir Traditionalisten,
die sich ein einfach zu bedienendes Desk-

top-System wiinschen. (ktn@ct.de) c&
Linux Mint 21.2

Linux-Distribution

Hersteller, URL Linux-Mint-Projekt, linuxmint.com

Systemanf. 64-Bit-x86-Prozessor, mind. 2 GByte RAM und

20 GByte Datentragerplatz (4 GByte RAM /
100 GByte Datentrager empfohlen)

bis 2027
Preis kostenlos (Open Source)

Supportzeitraum
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Test & Beratung | Druckertinten per Abo

Tinte frei Haus

Abodienste mit monatlichen
Seitenkontingenten flir Drucker

Argern Sie sich iiber teure Tinte
oder Tonerkartuschen? Mit
einem Abo bekommen Sie pro
Monat eine bestimmte Anzahl
von Druckseiten zum Festpreis.
Wie viel Tinte dabei verbraucht
wird, ist egal. Die Drucker beno-
tigen aber Internetzugang, um
dem Anbieter Druckmenge und
Tintenstande zu libermitteln.

Von Rudolf Opitz

D ie Idee, statt an iiberteuerten Tinten-
patronen an den gedruckten DIN-A4-
Seiten zu verdienen, setzte erstmals HP
mitdem Abomodell ,, Instant Ink“ um. Der
Hersteller entschirfte damit zwei Kritik-
punkte: Die wenigen Milliliter Tinte in den
kleinen Kombipatronen seien so teuer,
dass man sie mit Gold aufwiegen konne,
und die Drucker wiirden diese Tinte auch
noch fiir Reinigungsvorgéange verschwen-
den.

Beim Tintenabo Instant Ink bekom-
men die Kunden Patronen frei Haus ge-
liefert. Statt fiir die Tinte zahlen sie einen
monatlichen Festbetrag und konnen dafiir
je nach Tarif 10, 50 oder mehrere hundert

Seiten pro Monat drucken (siehe Tabelle
S. 92). Der Drucker meldet die Drucksei-
tenzahl und die Tintenstinde an einen
Serverim Internet, sodass rechtzeitig neue
Patronen verschickt werden. Die Versand-
kosten sind in der Abopauschale enthal-
ten.

Tinte, die durch automatische oder
iber das Wartungsmenii manuell gestar-
tete Reinigungsvorginge verbraucht wird,
gehtbeiInstant Ink zu Kosten von HP. Die
Instant-Ink-Patronen haben eine hohe

€€ kompakt

¢ Tintenabos berechnen die gedruck-
ten Seiten, nicht die Tinte.

¢ Tintenpatronen schicken die Anbie-
ter automatisch ins Haus, wenn der
Drucker ,wenig Tinte” meldet.

¢ Da die Tintenmenge pro Seite keine
Rolle spielt, lohnt sich ein Abo be-
sonders fiir den Druck von Fotos
und grofBflachiger Grafik.
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Reichweite. Der Drucker erkennt die ein-
gesetzten Spezialpatronen und beginnt
mit der Abrechnung nach Druckseiten.
Wie viel Tinte aufeiner Seite landet, spielt
dannkeine Rolle -eine Textseite ist genau-
so teuer wie ein A4-Foto mit 100 Prozent
Farbdeckung.

Der Erfolg von HPs Instant Ink ermu-
tigte die Tintendruckerhersteller Brother,
Canon und Epson, eigene Abos anzubie-
ten. Beim Vergleich der Abos Brother Eco-
Pro, Canon Print Plan, Epson ReadyPrint
Flex und HP Instant Ink fallen zunachst
die - zumindest bei den vergleichbaren
Kontingenten - identischen Preise auf.
Erstein Blick auf'die Konditionen der Abo-
Vertriage offenbart Unterschiede.

Seitenzahler

Wer sich fiir eines der Abomodelle inte-
ressiert, muss zunachst kontrollieren, ob
der gewtinschte Drucker sich fiir den
Dienst eignet. Alle Hersteller bieten die
Tintenabos nur fiir bestimmte Modelle
an. Voraussetzung ist ein Zugang zum
Internet, aber auch die Patronen oder
Kartuschen und die Firmware spielen
eine Rolle.

Alle Druckseiten bis zum A4-Format
werden als eine Seite abgerechnet,
DIN-A3-Seiten zdhlen als zwei Seiten,
ebenso beidseitig bedruckte Blitter. Beim
Vergleich gangiger Tarife, etwa 50 Seiten
pro Monat, unterscheiden sich die Tinten-
abos der Hersteller nicht. Doch was pas-
siert mit nicht genutzten Kontingenten
und was kostet es, wenn man mehr druckt?

Brother EcoPround Canon Print Plan
iibertragen ungenutzte Seiten aus dem
Vormonat, sodass - wenn man einen
Monat lang nichts gedruckt hat - die dop-
pelte Seitenzahl zur Verfiigung steht. Ep-
sons ReadyPrint Flex iibernimmt sogar die
Restkontingente aus zwei Vormonaten,
dasergibt maximal das dreifache Monats-
kontingent. Zunidchst wird immer das
Kontingent des aktuellen Monats ver-
braucht, nicht genutzte Seiten aus den
Vormonaten verfallen.

Bei HPs Instant Ink lassen sich Seiten
bis zum dreifachen Monatskontingent (bei
Toner nur bis zum Zweifachen) ansparen
und ohne zeitliche Begrenzung iiber meh-
rere Monate weiterschieben. Wer beim
50-Seiten-Tarif zwei Monate lang nicht
gedruckt hat, kann also 150 Seiten ohne
Mehrkosten drucken, die Seiten aber nicht
tiber diese Grenze hinaus weiter ansparen.

Will man iber das Monatskontingent
hinaus mehr drucken, kostet beim Canon-
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Apfel und Birnen

Ein exakter Vergleich der tintenabhangi-
gen Verbrauchskosten ist unmaoglich,
weil die Kosten flr ein Seitenkontingent
und flr Tintenpatronen mit gegebener
Reichweite auf verschiedene Weise vom
Druckverhalten abhangen. Um die Reich-
weite von Tintenpatronen vergleichen zu
konnen, muss sie Uber ein genormtes
Prifverfahren und mit einer Normvorlage
ermittelt werden. Fur Farbtintendrucker
ist das ISO/IEC 24711, die flinfseitige Vor-
lage ist Uber ISO/IEC 24712 genormt. Die
Reichweite geteilt durch den Patronen-
preis ergibt die Tintenkosten pro I1SO-
Farbseite. Gedruckt hat die Normseite
eine Farbdeckung von etwa 20 Prozent.

Beim Tinten- oder besser: Seitenabo
ist die Farbdeckung aber egal. Eine
Druckseite kostetimmer gleich unter der
Annahme, dass das Kontingent genau
ausgenutzt wird. Lasst man Restkontin-
gente verfallen, werden die gedruckten
Seiten naturlich teurer. Zusatznutzen des
Abos wie verlangerte Gerategarantie
oder Drucker zum glinstigen Pauschal-
preis bleiben unbericksichtigt. Trotzdem
lohnt ein Vergleich, da er unter Berlick-
sichtigung des eigenen Druckaufkom-
mens bei der Entscheidung hilft, ob sich
ein Abo rechnet. Fir die Kalkulation der
Seitenpreise bei Patronenselbstkauf
haben wir nicht die héheren Hersteller-
preise, sondern StraBenpreise flr Origi-
nalpatronen und Kartuschen angesetzt
(XL-Versionen, wenn verfligbar als glins-
tiges Kombipack).

Brother EcoPro

Bei Ausnutzung des Kontingents kostet
eine Druckseite mit EcoPro zwischen 8
Cent (50-Seiten-Abo) und 3,8 Cent (500
Seiten). Gangige Patronen der EcoPro-
Drucker sind die LC-422XL mit 6,5 Cent
pro ISO-Farbseite und die GroBraumpa-
trone LC-426XL mit 5000 Seiten, mit der
die ISO-Farbseite 3,5 Cent kostet. Brother
bietet das EcoPro-Abo auch fiir einige
SchwarzweiB-Laserdrucker mit der Kar-
tusche TN-2420 an, die Seite kostet damit
zwischen 4 und 3,6 Cent. Mit der XL-Kar-
tusche liegt der Preis pro ISO-Seite bei
3,4 Cent, mit glinstigem Twin-Pack sogar
unter 3 Cent. Da Mono-Laserdrucker ty-
pischerweise Textseiten mit geringer
Farbdeckung drucken, durfte sich das
Abo hier eher nicht lohnen.
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Canon Pixma Print Plan

Canon bietet das Print-Plan-Abo nur flr
kleinere Drucker mit FINE-Kombipatro-
nen an, bei denen Tintenreservoir und
Druckkopf eine Einheit bilden. Je nach
Tarif kostet eine Print-Plan-Seite 10 Cent
(80 Seiten) bis 5 Cent (100-Seiten-Abo).
Mit einem Set PG/CL-560XL-Patronen
kommt man fir eine ISO-Farbseite auf 14
Cent. Das Abo lohnt sich.

Epson ReadyPrint Flex

Das ReadyPrint-Flex-Abo entspricht etwa
den Abo-Angeboten der Mitbewerber.
Die Seitenkosten liegen bei Ausnutzen
des Kontingents zwischen 10 Cent (10
Seiten) und 3,8 Cent (500-Seiten-Abo).
Die passenden Drucker gehéren zu den
Expression-Home- oder den glinstigeren
WorkForce-Modellen. Fiir die Heimdru-
cker der Expression-Reihe ist die Patrone
604 typisch, die selbst als XL-Version mit
Uber 21 Cent pro ISO-Farbseite sehr teuer
druckt. Gunstiger sind die WorkForce-
Blrodrucker mit der Epson 405 XL, mit
der eine ISO-Seite 10,5 Cent kostet. Auch
bei Epson ist das Abo fiir Wenigdrucker
eine preiswerte Alternative, Vieldrucker
werden eher zum Tintentankmodell Eco-
Tank greifen.

HP Instant Ink

HP offeriert als altester Abo-Anbieter die
groBte Auswahl an Instant-Ink-Druckern.
Mit dem 10-Seiten-Abo kostet eine In-
stant-Ink-Seite 10 Cent, beim 700-Seiten-
Abo sind es 3,6 Cent. DeskJet- und Envy-
Heimdrucker nutzen wie bei Canon klei-
ne Kombipatronen mit integriertem
Druckkopf, meist die HP 305. Mit der
XL-Version kostet eine ISO-Farbseite 19
Cent, mit einer HP 912 XL, die in Office-
Jets zum Einsatz kommt, sind es knapp
10 Cent. Gerade fur Heimdrucker ist Ins-
tant Ink ein guter Tipp. HP bietet Instant
Ink auch fir die Mono-LaserJets der
M200-Serie an. Deren XL-Kartusche
druckt eine ISO-Seite flir knapp 2,9 Cent,
eine Aboseite kostet zwischen 4 Cent (50
Seiten), 3,5 Cent (400 Seiten) und 1,7
Cent (1500-Seiten-Abo). Nur die Abo-Stu-
fen 800 und 1500 Seiten sind glinstiger
als der Kartuschenkauf. Wer dermafBen
viel pro Monat druckt, wird aber eher zum
nachfullbaren LaserJet Tank greifen (0,5
Cent pro ISO-Seite).
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Abo jede weitere Seite zehn Cent. Epson
nimmt abhingig vom Tarif zwischen 10
und 25 Cent pro Seite. Brother kassiert pro
angefangenem 10-Seiten-Block beim 50-
und 100-Seiten-Abo 99 Cent, bei 300 und
500 Seiten 79 Cent. HP berechnet bei
Uberschreitung des Monatskontingents
immer einen Euro. Wie viele Zusatzseiten
man dafiir drucken kann, hangt vom Tarif
ab: Bei 10 Seiten pro Monat gibt es weite-
re 10 Seiten, beim grofiten Tintentarif mit
700 Seiten 15 Zusatzseiten und beim
1500-Seiten-Lasertarif sogar 50 Seiten.
Was passiert mit den leeren Tinten-
patronen? Brother und HP legen den Er-
satzpatronen frankierte Riickumschlige

bei, Epson verweist auf seinen Recycling-
Dienst Cycleon. Deren Sammelboxen ste-
hen beim Fachhindler - sollten sie zumin-
dest. Canon macht zum Patronenrecycling
keine Angaben.

Die Patronen eignen sich nicht zum
Wiederbefiillen, da sie nur in den fiir das
jeweilige Tintenabo freigeschalteten Dru-
ckern funktionieren. Das heif3t auch: Die
Abo-Anbieter haben tbers Internet die
Kontrolle tiber den Drucker und konnen,
etwanach Kiindigung des Abos, die Patro-
nen sperren. Zum Weiterdrucken muss
man dann selbst gekaufte Patronen ein-
setzen. Brother gestattet sofortige Tarif-
wechsel oder Kiindigung, wobei Restkon-

Druckseitenabos
Anbieter Brother Canon Epson
URL brother.de/ecopro canon.de/printer-ink-sub- epson.de/readyprint hp.com/de-de/printers/

scription/pixma-print-plan

Tintentarife

instant-ink/plans.html

10 S./Monat - =

30 S./Monat — 299 €

50 S./Monat 3,99 € (Light) =

60 S./Monat - 499 €

100 S./Monat 5,99 € (Basic) 599 €

200S./Monat | — 9,99 €

300 S./Monat 11,99 € (Smart) =

500 S./Monat 18,99 € (Premium) =

700S. /Monat
———

nurSchwarz/ /-

Farbe

50 S./Monat Light 1,99 € =

100 S./Monat  Basic 3,99 € -

300S./Monat  Smart 10,99 € =

400 S./Monat | — =

500 S./Monat  Premium 17,99 € -

800 S./Monat | — -

1500 S./Monat ~ — -

weitere Aho-Eigenschaften

Restkontigente  bis zum Doppelten des bis zum Doppelten des

{ibertraghar Monatskontingents, nur Monatskontingents, nur aus
aus dem unmittelbaren dem unmittelbaren Vormonat
Vormonat

Kosten fiir 0,99 € (Light, Basic) / 0,10 € / Seite

Mehrdruck 0,79 € (Smart, Premium)
pro 10 Seiten

Papier inklusive  — =

Abo an ja ja

Spezialpatronen

gekoppelt

nur ausgewahlte  ja ja

Drucker

Garantie- v -

verlédngerung fiir

Abozeitraum

Kiindbarkeit jederzeit monatlich
(Restkontingente verfallen) = (Abrechnungszeitraum)

Riickgabe ja (frankierter Versand- nein

Leerpatronen/  umschlag)

Kartuschen

Lsiehe Tarife 2 nur fiir LaserJet-M200-Serie ~ +/ vorhanden
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0,99 € (0,25 € / Zusatzs.)
2,49 € (0,15 € / Zusatzs.)
3,99 € (0,10 € / Zusatzs.)

5,99 € (0,10 € / Zusatzs.)

11,99 € (0,10 € / Zusatzs.)
18,99 € (0,10 € / Zusatzs.)

bis zu zwei Monate iibertrag-
bar

0,10-0,25 € / Seite
(je nach Tarif!)

ja

nur fiir ReadyPrint Ecotank

monatlich
(Abrechnungszeitraum)
ja (www.epson-Recycling.
Cycleon.eu)

— nicht vorhanden

0,99 € (10 Zusatzs. pro €)

3,99 € (10 Zusatzs. pro €)

5,99 € (10 Zusatzs. pro €)

11,99 € (10 Zusatzs. pro €)

24,99 € (15 Zusatzs. pro €)

V-

1,99 € (10 Zusatzs. pro €)
3,99 € (10 Zusatzs. pro €)

13,99 € (15 Zusatzs. pro €)
19,99 € (20 Zusatzs. pro €)
25,99 € (50 Zusatzs. pro €)

bis zum doppelten (Toner)
oder dreifachen Kontingent
(Tinte) auf die Folgemonate
{ibertragbar (zeitlich nicht
begrenzt)
1-Euro-Kontingente

(GroRe tarifabhangig?)

v/ ab 0,79 € / Monat
ja

alle Modelle jiinger als
5 Jahre

monatlich
(Abrechnungszeitraum)

ja (frankierter Versand-
umschlag)

tingente allerdings verfallen. Die anderen
Abos lassen sich monatlich kiindigen. Bei
Tarifwechseln auf eine niedrigere Stufe
kann man das grof3ere Kontingent bis zum
Monatsende noch ausnutzen-man hates
jabezahlt. Wechsel aufhohere Tarifstufen
gelten dagegen sofort.

Einige Vorteile finden sich oft erst in
den Vertragsbedingungen oder in Fufino-
ten: So gewahrt Brother eine Geritegaran-
tie fiir die Laufzeit des EcoPro-Abos.
Epson bietet unter dem Namen ,,Ready-
Print“ gleich eine ganze Reihe verschiede-
ner Dienste an: ,,Flex“ kennzeichnet das
eigentliche, nach Seiten abgerechnete
Abo, bei ,,ReadyPrint Go* bestellt der Dru-
cker ebenfalls automatisch neue Patronen,
die man aber bezahlen muss. Hier handelt
es sich um einen einfachen Lieferservice
und nicht um ein Abo - also Vorsicht bei
der Auswahl! ReadyPrint EcoTank geht
vom Flex-Abo noch einen Schritt weiter:
Hier bekommt man gleich den passenden
Tintentank-Multifunktionsdrucker hinzu,
muss je nach Modell aber eine ,,Aktivie-
rungsgebiihr” von 80 oder 130 Euro zah-
len. Dann gibt es aber fiir 10 Euro im
Monat 500 Seiten, oder 3000 Seiten fiir
30 Euro - fiir extrem hohe Druckaufkom-
men. Fiir den geleasten Drucker gibt
Epson eine Garantie fiir die gesamte Lauf-
zeit (maximal 5 Jahre).

HP hat sein Instant-Ink-Abo kiirzlich
um einen Papierdienst erweitertund liefert
auf Wunsch aufier Tinte auch 80g/m?Re-
cycling-Normalpapier - in der Menge des
jeweiligen Abos. Der Zusatzdienst kostet
0,79 Euro aufwirts, wie hoch die Zusatz-
kosten bei hoheren Tarifen sind, finden
Kunden inihrem HP-Smart-Portal. Lohnen
tutesnicht: Beim 10-Seiten-Abo wiirde ein
500-Blatt-Paket 40 Euro kosten. Wir fan-
den ein Angebot von HP-Recyclingpapier
fiir unter 36 Euro - fiir 2500 Blatt.

Beim Abschluss eines Tintenabos soll-
te man bedenken, dass die Anbieter stets
Daten vom Drucker sammeln, hauptséch-
lich den Tintenstand und die Anzahl der
gedruckten Seiten. Diese Daten brauchen
sie auch, um die Abos abzurechnen. Wei-
terhin darf der Anbieter in die Drucker-
funktion eingreifen, etwa zum Sperren der
Spezialpatronen. Die Drucker werden
dazu an einem Cloud-Webdienst ange-
meldet, auf den der Kunde Zugriffhat und
jederzeit den Status des Abos abfragen
kann, etwa wie viele Seiten im laufenden
Monat noch zur Verfiigung stehen.

HP geht noch einige Schritte weiter:
Der Hersteller fragt zusatzlich die Art der
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Canon und HP nutzen fiir Tintenabos
meist Drucker mit Kombipatronen mit
Druckkopf. Die Abos lohnen sich, da die
Patronen selbst gekauft sehr teuer sind.

gedruckten Dokumente (PDF, Word,
Excel etc.) und die Seriennummer des
Druckers ab. Auflerdem ist der Instant-
Ink-Dienst nun mit dem Clouddienst HP

S0uUG

saie aracle

ALSTI AN DRACLE USER
W g

Smart gekoppelt und mit der gleichnami-
gen Windows-App, die automatisch ins-
talliert wird, sobald Windows einen HP-
Drucker im Netz erspaht. HP Smart ist
eine ausgesprochene Datenkrake, funk-
tioniert nur mit Anmeldung und iibermit-
telt etwa gescannte Inhalte auf US-Server.
Mit einigen HP-Modellen ldsst sich ohne
Internetverbindung nicht scannen [1].

Fazit

Wer wenig druckt, fiir den sind Tinten-
oder besser Druckseitenabos eine inter-
essante Alternative zum teuren Patronen-
kauf. Fiir 10 Seiten zahlt man einen Euro
pro Monat oder 12 Euro im Jahr. Dafiir
bekommt man Ersatztinte zugeschickt
und wenn der Drucker nach lidngerer
Standzeit Streifen macht, zahlt der Her-
steller die fiir die Diisenreinigung ver-
brauchte Tinte. Wer viel flachige Farb-
grafik und Fotos druckt, spart am meis-
ten. Weniger lohnt ein Abo fiir Biiro-
drucker, die nur Texte und Tabellen
ausgeben. Empfehlenswert sind die An-

Jetzt Early Bird
Tickets sichern!

anwenderkonferenz.doag.org
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gebote von Canon Print Plan und Epson
ReadyPrint Flex. Bei Brother EcoPro
lohnt es sich, abhidngig vom Druckinhalt
nachzurechnen. HP Instant Ink ist fiir
Wenigdrucker ebenfalls giinstig, doch
muss man beim Datenschutz manche
Krote schlucken.

Wer wegen seines Druckaufkommens
einen 100-Seiten-Tarif erwégt, sollte al-
ternativ Uiber einen Tintentankdrucker
nachdenken. Empfehlenswert sind hier
die Canon MegaTanks und Epsons Eco-
Tank-Modelle. Die Anschaffung ist zwar
teuer, doch liefern die Hersteller Tinte fiir
mindestens 6000 Seiten mit und Viel-
drucker sparen mit Tintenkosten von
unter einem Cent pro ISO-Farbseite mehr
als mit den Abotarifen oberhalb 100 Sei-
ten im Monat. (rop@ct.de) c&

Literatur
[1]1 Rudolf Opitz, Schwarz gedruckt, Glnstige

Schwarz-WeiB-Multifunktionsdrucker fur kleine
Buros und das Homeoffice, c't 11/2022, S. 96
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KernbeiBBer

Apple Mac Studio mit M2 Max und M2 Ultra im Test

Apple feierte 2022 mit dem Mac
Studio einen viel beachteten
Einstand in der Workstation-
Klasse. Damals fanden wir
allerdings einige Schwachen.
Die 2023er-Auflage merzt diese
nicht nur aus, sondern lockt mit
noch mehr Leistung.

Von Johannes Schuster
und Dusan Zivadinovié

pple bietet fiir den Schreibtisch vier
Arten von Macs an: Den Mac mini,
den sattsam bekannten iMac mit einge-
bautem Bildschirm, den dank mehreren
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Steckplatzen gut erweiterbaren, aber
stindhaft teuren Mac Pro im Tower-Ge-
hause und seit 2022 die Workstation Mac
Studio. Letztere richtet sich an Anwender
mit tiberdurchschnittlichen Anforderun-
gen an CPU-und Grafikleistung, beispiels-
weise an Audio- und Video-Producer.
Den Mac Studio gibt es in diversen
Chip-, RAM- und Massenspeicherkonfi-
gurationen. AuRerlich sehen alle gleich
aus. Aber weil manche Hindler noch Rest-
bestinde der 2022er-Serie verkaufen, hier
nochmal die wichtigsten Leistungsmerk-
male zur Einordnung: In der 2022er-Serie
steckt der M1-Chip von Apple, wahlweise
in Max- oder in Ultra-Ausfithrung. Das
Basismodell Mac Studio treibt der Max-
Chip an, der 10 Haupt- und 24 Grafikker-
ne enthélt (CPU, GPU). Bei der Einstiegs-
variante des Ultra-Modells sind es 20

CPU- und 48-GPU-Kerne. Das Max-Mo-
dell gibt es auch mit 8 zusatzlichen GPU-
Kernen, das Ultra-Modell mit 16 zusitz-
lichen GPU-Kernen. Aufierdem konnen
die Gerite je nach damaliger Bestellung
bis zu 128 GByte RAM und bis zu 8 TByte
Massenspeicher enthalten.

Erst in der aktuellen, duferlich glei-
chen 2023er-Serie verbaut Apple den
neuen, leistungsfahigeren M2-Chip. Das
Basismodell mit M2 Max kostet 2400 Euro
(M1 Max: 2300 Euro) und enthilt 12
Haupt- sowie 30 Grafikkerne. Man be-
kommt es aber auch mit 38 GPU-Kernen
(230 Euro zusitzlich). Den M2 Max liefert
Apple wahlweise mit 32, 64 oder 96 GByte
RAM. Die RAM-Datentransferrate betrigt
wie beim M1-Modell gute 400 GByte/s.

Die beiden Ultra-Varianten enthalten
jeweils doppelt so viele Kerne, also 24
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CPU-Kerne und 60 oder 76 GPU-Kerne.
Die Basisversion des M2 Ultra kostet 4800
Euro (M1 Ultra: 4600 Euro), 78 Grafikker-
ne kosten zusatzlich 1150 Euro. Die Ultra-
Variante ist mit 64, 128 oder 192 GByte
RAM erhaltlich, das RAM liefert wie beim
M1 Ultra sehr gute 800 GByte/s. In der
Vollausstattung kostet ein Mac Studio M2
Ultra mit 192 GByte RAM und 8-TByte-
SSD 10.319 Euro.

Wir haben den Mac Studio Ultra in
Vollausstattung und den Mac Studio mit
M2 Max mit 12 CPU-und 30 GPU-Kernen,
32 GByte RAM und 1-TByte-SSD getestet
(2629 Euro). Vorweg: Den 2022 noch mit-
getesteten, inzwischen von Apple aus dem
Lieferprogramm genommenen Mac Pro
auf Intel-Grundlage hingen die Mac Stu-
dios mit M2-Chips noch deutlicher ab.
Stattdessen betritt der lange erwartete
Mac Pro mit M2-Chips die Biithne und
lockt mit PCI-Express-Slots und noch
mehr schnellen Schnittstellen. Thm wid-
menwir unsin einer der kommenden Aus-
gaben.

Das Innenleben steckt beim Mac Stu-
dio in einem Aluminiumgehéiuse von 19,7
Zentimeter Kantenldnge, was der Grund-
flaiche des Mac mini entspricht. Der Mac
Studio ist aber 9,5 Zentimeter hoch, der
Mac mini nur 3,6.

An der Front sind ein SDXC-Steck-
platz mit UHS-II und zwei USB-C-Buch-
sen angebracht; beim M2 Ultra fiihren
diese auch Thunderbolt 4. Auf der Riick-
seite befinden sich vier Thunderbolt-4-,
zwei USB-A-, ein HDMI-Port in 2.1-Aus-
fiihrung, ein Kopfhorerausgang und ein
10-Gigabit-Ethernet-Anschluss. Der Mac
Studio mit dem M2-Chip Ultra wiegt 3,6
Kilogramm und damit ganze 900 Gramm
mehr als die Variante mit dem M2 Max.
Daran wird indirekt die weit hohere Ab-

Der Mac Studio Jahrgang 2023 sieht genauso aus wie
der Vorganger, leistet aber dank M2-Chip und sorgfaltiger

Uberarbeitung deutlich mehr.
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warme des M2 Ultra sichtbar, denn um
diese abzufiihren, verwendet Apple einen
Kiihlkorper aus Kupfer, das Warme besser
leitet als Aluminium, welches in der Max-
Variante die Abwirme des Chips auf-
nimmt.

Schnittstellenmangel
ausgemerzt

Die Schnittstellenbestiickungist duflerlich
gleich geblieben, aber wir hatten beim Test
der M1-Generation einige Schwichen ge-
funden, die Apple mit der Neuauflage aus-
bessert: Die USB-A-Buchsen des M1 Max
sind nur gemafd USB 3.2 Gen 1 ausgelegt
(max. 5 Gbit/s). Entsprechend mafden wir
in ¢’t 10/22 einen Durchsatz von 430
MByte/s. Nun sind die Max-Modelle eben-
so wie die Ultra-Modelle mit A-Buchsen
geméf USB 3.2 Gen 2 bestiickt (max. 10
Gbit/s). Im Test erreichten sie bis zu 920
MByte/s - praktisch fiir schnelle Backups
auf einer USB-SSD.

Ein weiterer Schwachpunkt der M1-
Serieist der SD-Slot: Er liefert weniger als
100 MByte/s. Die M2-Serie kam im Test
aufmaximal 240 MByte/s. Bemingelt hat-
ten wir auch, dass Apple in den 2022er
Mac Studios nur HDMI 2.0 eingebaut hat
(max. Auflosung 4K bei 60 Bildern pro
Sekunde). Nun bringen alle M2-Modelle
HDMI 2.1 mit (max. Auflésung 8K bei 60
Bildern pro Sekunde, bei 4K-Auflosung bis
zu 240 Bilder pro Sekunde).

Bei den Funkschnittstellen hat Apple
ebenfalls draufgesattelt und liefert nun
den Kabelersatzfunk Bluetooth in Version
5.3 und WLAN in WiFi-6E-Ausfiihrung.
Bluetooth 5.3 zeichnet sich gegeniiber
Bluetooth 5.0 mit verbesserten Stromspar-
funktionen und robusterem Verhalten bei
Funkstorungen aus. Mit WiFi 6E konnen
WLAN-Gerite nicht nur wie bisherim 2,4-
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€€ kompakt

e Im kleinen Gehause des Mac Studio
steckt viel CPU- und GPU-Power,
was vorwiegend Video- und Audio-
Producern und Animationsspezialis-
ten zugutekommt.

¢ Apple hat mehrere von uns gefun-
dene Schwachpunkte der Vorgén-
ger beseitigt.

e Mit dem M2 Ultra erledigt der Mac
Studio viele Aufgaben doppelt so
schnell wie mit dem M2 Max.

und 5-GHz-Band funken, sondern zusétz-
lich im bisher noch wenig genutzten
6-GHz-Band. Auflerdem lassen sich so-
wohlim 6- als auch im 5-GHz-Band bis zu
160 MHz breite Kanile mit zwei MIMO-
Streams fiir maximal 2400 MBit/s brutto
aufbauen.

In mehreren Testdurchldufen lieferte
der Mac Studio tiber den Deko-Router
XE75 und das 6-GHz-Band rund 900
Mbit/s netto (2400 Mbit/s brutto) zu
einem MacBook Pro, das die Daten iiber
das 5-GHz-Band annahm. In Umgebun-
gen mit wenig 5-GHz-Konkurrenz diirfte
mehr drin sein, denn das MacBook brems-
te oft von 160 MHz auf nur 80 MHz her-
unter und stellte zumeist nur Bruttoraten
von 1200 Mbit/s gemifd WiFi 6 ein.

Der Audioausgang ist unveriandert:
Die Buchse liefert schon mit gingigen nie-
derohmigen Schallwandlern sehr gute 116
dBA Rauschabstand. Die Signalspannung
gentiigt aber auch fiir hochohmige Studio-
kopthorer und liefert damit exzellente 127

Zum auBerlich sichtbaren, lippigen Angebot an Schnittstellen
kommen das aktuelle Bluetooth 5.3 und WLAN in WiFi-6E-

Ausfiihrung fiir drei Funkbander hinzu.
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Praxis-Benchmarks
Cinebench 23 | Cinebench 23 | Geekbench 5 Geekbench 5 Logic Pro X Final Cut Pro | Final Cut Pro | Final Cut Pro | Final Cut Pro DaVinci
Single Core Multi Core Single Core Multi Core [Spuren] Rendern 4K 8K Export 8K ProRes 8K x 8 ProRes | Resolve
[s] [s] Export [s] Export [s] [s]
besser » besser » besser » besser » besser » <hesser < besser <hesser < hesser < besser
Mac mini M2 Pro 12/19 Cores, N 1647 | EEE 14789 I 1943  EE 15125 . 300 I )5 I (15 N 05 N 1500 . 55
32 GByte RAM, 1 TByte SSD
MacBook Pro 14" M2 Max 12/38 1643 W 14804 I 1977 W 14989 309 00 .7 I 16 142 I 56
Cores, 64 GByte RAM, 2 TByte SSD
Mac Studio M1 Max 10/32 Cores, B 1536  E 12364 I 1789  EEN 12820 I 186 I 3] N 102 .16 136 I 56
64 GByte RAM, 2 TByte SSD
Mac Studio M2 Max 12/30 Cores, . 1658  mE 14855 I 1959  mE 15433 . 342 I )6 I 33 - 15 I (516 I 56
32 GByte RAM, 1 TByte SSD
Mac Studio M1 Ultra 20/64 Cores, EEENNN 1536 | EEEEN 24166 @ NEEEEEN 1781 @ EEEEEN 23967 @ 390 I 07 .74 - 12 123 I 56
128 GByte RAM, 2 TByte SSD
Mac Studio M2 Ultra 24/76 Cores, I 753 NN 0885/ NN 0072 EEEEEE 08748 NN GG) I 0/ . 57 . 10 119 I 56

192 GByte RAM, 8 TByte SSD

dBA Rauschabstand. Ein Mikrofon fehlt
und fiir die Klangausgabe hat Apple nur
einen Mono-Lautsprecher spendiert.
Hilfsweise kann man das von Apple ge-
fertigte EarPod-Headset mit In-Ear-Kopf-
horern und Monomikrofon anschliefen
oder einen Monitor mit Mikro und Laut-
sprechern, etwa Apples neues Studio Dis-

play.

Woher die
Leistungsverdoppelung riihrt
Beigenauem Blick auf die Chip-Merkma-
le zeigen sich etliche weitere Unterschiede
zu den M1-Versionen: M2 Max und M1
Max enthalten gleich viele Hochleistungs-
kerne, aber im M2 stecken nicht nur zwei,
sondern vier Energiesparkerne und die
Taktfrequenzen sind leicht erhcht auf 2,4
oder3,5GHz (M1: 2,1 0der 3,2 GHz). Beim
M2 Ultra laufen die Performance-Kerne
sogar mit 3,7 GHz. Auch daran lésst sich
ermessen, weshalb der M2 Ultra einen
leistungsfahigeren Kiihlkorper benotigt.

Der M2 Ultra besteht aus zwei M2-
Mazx-Einheiten, die tiber eine sehr schnel-
le Vermaschung mit 2,5 TByte/s kommu-
nizieren (Die-to-Die-Interconnect) und in
einem gemeinsamen Chipgehiuse ste-
cken. Ahnliche Konzepte haben auch Her-
steller anderer (Chiplet-) Prozessoren um-
gesetzt.

Aus Sichtdes Betriebssystemsund der
Anwendungen verhalt sich das Sandwich
wie ein M2 Max, bis darauf] dass er alles
schneller erledigt. Entsprechend liefert
der Ultra bei Aufgaben wie Cinebench
oder Geekbench fast die doppelte GPU-
Power (siche Balkendiagramm). Und ge-
geniiber den Vorgidngern mit M1-Chips
legte die CPU-Leistung bei den beiden
Tests um rund 20 Prozent zu.

Auflerdem sind am M2 Ultra zwei
Thunderbolt-Controller und doppelt so
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viele Schnittstellen fiir den auf dem Pack-
age aufgeloteten Arbeitsspeicher ange-
bracht. Deshalb kann er gegeniiber dem
M1 Ultra weit mehr RAM adressieren (192
GByte gegeniiber 128 GByte). Der M2
Max adressiert nur 96 GByte und das
auch nur in der Vollausstattung mit 38
Grafikkernen. Nachtriglich erweitern
lasst sich das aufgelotete RAM weiterhin
nicht.

Das Konzept des gemeinsamen Ar-
beitsspeichers fiir CPU-und GPU-Kerne
hat Apple unverindert iibernommen
(Unified Memory). So ist der Arbeits-
speicher zwar etwas langsamer als ver-
gleichbares RAM auf PCle-Grafikkar-
ten, aber weil die Daten nicht umkopiert
werden miissen, arbeiten die M2-GPUs
unterm Strich schneller. Den Metal-Test
von Geekbench absolvierte der schnells-
te M2 Ultra rund 66 Prozent eher als der
M2 Max mit 30 GPU-Cores und gegen-
iiber den M1-Vorgingern nahm die Me-
tal-Performance jeweils um rund ein
Drittel zu. Beides klingt gut, aber noch
gibt es kaum Software, die alle 76 GPU-
Kerne gleichzeitig nutzt. In den Spiele-
tests ist der M2 Ultra etwa 40 Prozent
schneller als der M2 Max.

Fiir synthetische Tests haben wir wie
iiblich unter anderem die Test-Suite Geek-
bench eingesetzt. Im Balkendiagramm
sind die Werte fiir Geekbench 5 abgebil-
det, um die neuen Studios mit entspre-
chenden Tests anderer Macs vergleichen
zukonnen. Zusitzlich haben wir das aktu-
elle Geekbench 6 verwendet, um die M2-
Plattform AMD- und Intel-Prozessoren
gegentiberzustellen. Dabei liefert der M2
Ultra ahnliche CPU-Leistung wie die ak-
tuell stirksten Desktop-CPUs von AMD
und Intel. Die Single-Core-Leistung be-
tragt 2832 Punkte, der AMD Ryzen 9
7950X ist mit 2875 Punkten nur knapp

voraus. Es fiihrt Intels Core i9-13900KS
mit 3089 Punkten. Im Multicore-Test sieht
es dhnlich aus.

Doch oberhalb der Desktopklasse ran-
gieren die eigentlichen Dickschiffe von
Intel und AMD, darunter der Ryzen 9
7950X3D mit Riesen-Cache, die den M2
Ultra deutlich abhingen, obwohl er ge-
messen am M1 Ultra aufgeholt hat. Dabei
schldgt sich die Mehrleistung des M2 Ultra
gegeniiber dem M1 Ultra in héherer Leis-
tungsaufnahme nieder: Der Mac Studio
M2 Ultra schluckt unter Volllast 245 Watt.
Die Oberklasse-Chips von AMD und Intel
nehmen in vergleichbaren PCs nur rund
30 Watt mehr auf. Sehr teure x86-Work-
stations lassen sich zudem mit Serverpro-
zessoren wie dem AMD Epyc 9004 mit 96
Kernen, mehreren Terabyte RAM sowie
KI-Beschleunigern bestiicken.

Noch schnellere
Videobearbeitung

Dem M2 Max kommt wie dem M1-Vorgin-
ger die spezielle Media Engine zugute,
welche Videobearbeitung extrem be-
schleunigt, dabeiaber nur wenig Abwirme
erzeugt. Der M2 Ultra enthilt zwei dieser
Einheiten. Im M2 ist die Media Engine
noch etwas schneller: Ein 4K-Video in
Apples Format ProRes mit einer Lange von
2:35 Minuten rendert der Mac Studio mit
M1 Max in 31 Sekunden, der M1 Ultra in
27 Sekunden. Die M2-Chips erledigen die-
selbe Aufgabe in 26 beziehungsweise 24
Sekunden.

Fiir unseren Test mit mehreren 8K-Vi-
deospuren (Redcode RAW mit RED-Plug-
in) braucht der Mac Studio mit M1 Max
102 Sekunden und der M1 Ultra 74 Sekun-
den. Die M2-Nachfolger verkiirzen die
ohnehin sehr guten Werte weiter auf 83
und 57 Sekunden. Auf dem Mac Studio mit
M2 Ultra lie sich ein besonders an-
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Geekbench 5 Batman Tomb Raider Rise of the Tomb | Shadow of the Booten BlackMagic Speed | BlackMagic Speed | DVD duplizieren
Metal Arkham City [fps] Raider Tomb Raider [s] Test Schreiben Test Lesen [s]
[fps] [fps] [fps] [MByte/s] [MByte/s]

besser » besser » besser » besser » besser » besser » <hesser besser » besser » < besser
. 27583 I 52505 . 105 I 64 I 108 . 62 I 0/ 6077 I 5072 I ) 5
I 43163 . 34099 I 162 I 01 . 138 I 34 I )| I 6562 N 5340 | . 0,2
I 35357 . 61237 I 146 I 73 I 130 I 38 I 16 I 6311 I 5430 I 3,
I 39725 I 82189 I 003 . 0/ . 155 I 101 I 16 I (253 . 5109 2,3
I 14639 I 103162 I 162 I 03 . 145 I 109 I 19 I 6356 I 5474 | 3,3
N 62505 NN (36494 DN )3 N 36 I 137 N (1) N )/ N 7041 573/ . 05

spruchsvolles Projekt, das aus acht 8K-
Streams besteht, mit Apples Codec ProRes
RAW in 19 Sekunden rendern, mit dem
Vorginger sind 23 Sekunden erforderlich.
Fiir den Mac Studio M2 Max ist diese Auf-
gabe eine viel grofdere Herausforderung:
Nachdem aus drei Tracks planmif3ig acht
wurden, ging es nur noch sehr langsam
voran und insgesamt dauerte der Export
1516 Sekunden. Der M1 Max war bereits
nach 36 Sekunden fertig. Die Ursache fiir
den enormen Unterschied blieb bis zum
Redaktionsschluss unklar.

Die in den Testmustern eingesetzten
SSD-Massenspeicher von 1 und 8 TByte
Kapazitat lieferten in Durchsatzmessun-
gen erwartet hohe Werte tiber 6000
MByte/s. Kleinere SSDs erreichen dieses

Apple Mac Studio

Niveau unter Umstidnden nicht, siehe ct.
de/yndf.

Beide Gerite kiihlen je zwei grof3e
Axialliifter, und zwar im Normalbetrieb
kaum horbar. Die Mehrleistung des Mac
Studio M2 Ultra schlug sich nicht nur in
sehr guten Benchmark-Ergebnissen nie-
der, sondern auch in erhGhter Lautstérke.
Nach 30 Minuten Dauerlast fiel er mit
deutlich erhohter Liifterdrehzahl auf (0,7
bis 0,8 Sone).

Fazit

Der Mac Studio liefert in der 2023er-Aus-
fiihrung mit den M2-Chips nochmals
mehr Leistung. Reizt man den Primus M2
Ultra komplett aus, geht das aber zum
Preis einer saftigen Stromrechnung; von

der ehemals hochgelobten Gentigsamkeit
gegeniiber x86-Chips hat Apples M-Platt-
formim Rennen um mehr Leistung einiges
eingebtfit.

Aber damit hat sich Apple definitivin
der Workstation-Klasse festgebissen: Ver-
glichen mit den M1-Vorgéngern leisten die
Mac Studios mit den M2-Chips bis aufeine
Ausnahme teils weit mehr bei iiberschau-
baren Aufpreisen von 100 bis 200 Euro.
Audio- und Video-Producer diirften ihre
Freude daran haben. (dz@ct.de) ct

Dieser Beitrag griindet auf einer Kooperation
mit unserer Schwesterzeitschrift Mac & i.

Test Mac Studio mit , altem” M1:
ct.de/yndf

[Model | Mac Studio M2 Max Mac Studio M2 Ultra

Prozessor 4+8=12 Kerne, 3,5 GHz, Neural Engine 16 Kerne, 32+4 MByte L2-Cache 8+16=24 Keme, 3,7 GHz, Neural Engine 32 Kerne, 64+8 MByte L2-Cache
Grafik Unified Memory, 30 Kerne (Testgerdt), optional: 38 Kerne Unified Memory, 60 Kerne, optional: 76 Kerne (Testgerét)

Arbeitsspeicher 32 GByte LPDDR5-6400, verlotet, (Testgerét), optional max. 96 GByte 64 GByte LPDDR5-6400, verldtet, optional max. 192 GByte (Testgerét)
Massenspeicher Apple-SSD, verldtet, 512 GByte (Testgerat), optional 1 bis 8 TByte Apple-SSD, verldtet, 8 TByte (Testgerat), optional 1 bis 8 TByte
Displayunterstiitzung 4x 6K+ 1x4Koder2 X 6K+ 1x8K+1x4K 8 X 4K oder 6 X 6K oder 3 x 8K

Audio hochohmige Kopfhdrerbuchse, analoger Mono-Eingang mit iPhone-Headset, hochohmige Kopfhdrerbuchse, analoger Mono-Eingang mit iPhone-Headset,

sonstige Anschliisse und Netzwerk

Mono-Lautsprecher

4 x Thunderbolt 4 (40 Gbit/s) mit USB 4 (10 Gbit/s), 2 X USB-C, 2 x USB-A, 10-Gbit/s-

Ethernet, HDMI 2.1, SDXC-Slot (UHS-II), Wi-Fi 6E (2400 MBit/s brutto), Bluetooth 5.3

Mono-Lautsprecher

6 X Thunderbolt 4 (40 Gbit/s) mit USB 4 (10 Gbit/s), 2 X USB-A, 10-Gbit/s-Ethernet,
HDMI 2.1, SDXC-Slot (UHS-II), Wi-Fi 6E (2400 MBt/s brutto), Bluetooth 5.3

sonstige Ausstattung
MaBe (BXT X H), Gewicht
Leistungsaufnahme (Watt)

Touch ID im optionalen Keyboard
19,7 x 19,7 % 9,5 cm, 2,7 kg

Aus: 0,5, Ruhe mit LAN: 1,4, Betrieb: 8,1, Volllast: CPU 56/GPU 65,
CPU+GPU 111

Betrieb: <0,1, Volllast: CPU <0,1/GPU <0,1, CPU+GPU <0,1

Klirrfaktor 0,001 %, Dynamik -116,2 dB(A), Linearitat 0,02 dB, Klirrfaktor 0,001 %, Dynamik -116,1 dB(A), Linearitét 0,02 dB,
Storabstand -116,1 dB(A), Ubersprechen -72,3 dB Storabstand -115,8 dB(A), Ubersprechen -72,1 dB

Touch ID im optionalen Keyboard
19,7 % 19,7 X 9,5 cm, 3,6 kg

Aus: 0,6, Ruhe mit LAN: 1,5, Betrieb: 9,1, Volllast: CPU 100/GPU 147,

CPU+GPU 245
Gerdusche (Sone) Betrieh: <0,1, Volllast: CPU 0,7/GPU 0,1, CPU+GPU 0,8

Audiowiedergabe

Verarbeitung/Ausstattung DD/ DD ®D/®®

Leistung CPU/GPU/SSD DD/ DD/ DD DD/ DD/ ®D

Gerausche/Audio @/ O @/ @D

Basispreis 239 € 4799 €

Optionen (Auswahl) 38 GPUs: +230 <€, 64/96 GByte RAM: +460/920 €, 76 GPUs: +1150 €, 128/192 GByte RAM: +920/1840 €,
1/2/4/8 TByte SSD: +230/690/1380/2760 € 2/4/8 TByte SSD: +460/1150/2530 €

Preis Testgerat 2629 € 10319 €

@@ sehr gut @ gut QO zufriedenstellend © schlecht ©0O sehr schlecht
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Test: SoftMaker Office 2024 und NX mit KI-Anbindung

Wer eine Alternative zu Micro-
soft Office ohne dessen Neugier
und Cloud-Gangelei sucht, wird
moglicherweise beim deutsch-
stammigen SoftMaker Office
findig. In der neuesten Abo-
Version sind mit DeepL und
ChatGPT zwei prominente KI-
Dienste eingebunden. Dabei
+gibt es ein paar Haken.

Von Stefan Wischner

M icrosofts Office-Paket mit Word,
Excel und PowerPoint ist deutlicher
Marktfiihrer an der Grenze zum Monopol;
die zugehorigen Dateiformate gelten als
Industriestandards. Génzlich alternativlos
istesjedoch nicht. Wer keine Lust auf auf-
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dringliche Cloud-Géngelei und ein aus-
geprigtes Mitteilungsbediirfnis gen Red-
mond hat oder mit Linux arbeitet, fiir das
Microsoft seine Programme gar nicht an-
bietet, greift oft zum Open-Source-Paket
LibreOffice oder dessen nahem Verwand-
ten OpenOffice.

Es gibt jedoch eine weitere Alterna-
tive, die viele gar nicht auf dem Schirm
haben: SoftMaker Office, bestehend aus
der Textverarbeitung TextMaker, dem
Kalkulationsprogramm PlanMaker und
dem PowerPoint-Pendant Presentations.
Das Paket kommt von einem deutschen
Hersteller und ist funktionell in etwa auf
Augenhohe mit Microsoft Office und
LibreOffice. In manchen Punkten hat es
sogar die Nase vorn.

Es gibt sowohl Einmalkauf- als auch
Aboversionen fir Windows, macOS (auch
nativ fiir M1 und M2) und Linux. Das Abo
enthalt auch erstaunlich funktionsstarke
Mobilversionen fiir Android und iOS. Im

Vergleich zu Microsoft Office fehlt wie
auch bei LibreOffice lediglich ein Gegen-
stiick zu Outlook. SoftMaker hatte in frii-
heren Versionen zunichst Mozilla Thun-
derbird und spiter den eM Client ins Bund-
le gepackt, verzichtet mittlerweile aber auf
die Beigabe eines Mailprogramms.

€€ kompakt

¢ Das Office-Paket vom deutschen
Anbieter SoftMaker bietet sich als
Alternative zu MS Office und
LibreOffice an.

¢ Die aktuelle 2024er-Version bringt
viele Verbesserungen.

¢ In der Abo-Version sind Anbindun-
gen an ChatGPT und DeepL
enthalten.

c't 2023, Heft 20
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Klassik und Moderne

Die Desktop-Programme lassen dem Nut-
zer die Wahl zwischen einer klassischen
Bedienoberfliche mit Pulldown-Meniis
und Symbolleisten wie in MS Office bis
2003 oder einer moderneren Optik mit
gruppierten Meniibdndern (Ribbons).
Zwischen beiden Oberflichen kann man
jederzeit wechseln.

Alleinstellungsmerkmale von Soft-
Maker Office sind beispielsweise die Un-
terstiitzung von Tabs, wie man sie vom
Browser kennt, und in der Textverarbei-
tung der jeweils teureren Varianten der
Kauf-und Aboversionen die Priifung deut-
scher Texte mittels Duden Korrektor.

Umsteiger von Microsoft oder
LibreOffice diirften sich schnell zurecht-
finden, wenn auch das eine oder andere
im Detail anders gelost ist. Die Formel-
syntax in PlanMaker ist weitgehend iden-
tisch mit der von Excel und bietet einen
annidhernd groflen Funktionsumfang.
Abstriche machen muss man nur bei
manchen Einzelfunktionen, so fehlt zum
Beispiel noch XLOOKUP (XVERWEIS). Auch in
Sachen externe Datenquellen (Stichwort
Power BI) hat das Microsoft-Programm
noch die Nase vorn. Fiir den allergrofdten
Teil von Kalkulationsanwendungen diirfte
das Gebotene aber dicke reichen - fiir die
Textverarbeitung TextMaker gilt dasnoch
mehr.

Besonderes Highlight der jlingsten
Version fiir Abonnentenist die Anbindung
von TextMaker an den KI-gestiitzten
Ubersetzer von DeepL und an ChatGPT.
Dazu gleich mehr.

Ziemlich kompatibel

Ein Pfund, mit dem SoftMaker schon
immer wuchert, ist die hohe Datei- und
Formatkompatibilitdt zu MS-Office, also
zu DOCX, XLSX und PPTX. Zwar gibt es
ein eigenes, proprietires Dateiformat fiir
die SoftMaker-Office-Programme, sie las-
sen sich aber auch so einstellen, dass sie
grundsitzlich die Microsoft-Formate nut-
zen. Das ist insbesondere fiir Anwender
wichtig, die hdufig Daten mit Nutzern von
MS Office austauschen miissen oder zum
Beispiel privat SoftMaker Office verwen-
den,im Berufaber mit dem Microsoft-Pa-
ket arbeiten.

Dabeireicht esnicht aus, dass sich die
Microsoft-Dateien in SoftMaker Office
offnen und bearbeiten lassen. Wichtig ist
der Grad der Kompatibilitit, also wie weit-
gehend Inhalte, Formatierungen und
Funktionen (etwa bei Excel-Tabellen) er-
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P | Unbenannt 1 - PlanMaker

Datei Bearbeiten Ansicht Format Einfigen A
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o Unbenannt 1
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Zeichen 4
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¥ Schattierung ~ ,_' Bedingte Formatierung

[[] Umrandung ~ [&] Zellenvorlagen ~

Unbenannt 1

Wahlweise stellt man die Oberflache auf klassische Meniis und Symbole ein (oben)
oder nutzt die Meniibander (Ribbons) im aktuellen Microsoft-Stil (unten).

halten bleiben. SoftMaker Office ist von
jeher bekannt fiir einen sehr hohen Kom-
patibilititsgrad, wenngleich LibreOffice
in diesem Bereich stark aufgeholt hat.
Tatsachlich kamen die SoftMaker-
Programme in unseren Tests sehr gut mit
allen Testdateien von MS Office zurecht,
wenn auch nicht immer ganz problemlos.
So unterscheiden sich zum Beispiel in
Textdokumenten die Laufweiten und
damit gelegentlich auch Seitenldngen und
-zahlen leicht. Der Grund sind vermutlich
Abweichungen beim Font-Rendering und
der Interpretation von Abstandsdefinitio-

v B Mg o b

Nelzbuch (nur lokal) umbenennen

i
o Thas vertpmdert Probicns ber Sy ey beem Bllchem. o —

nen sowie eine etwas anders arbeitende
Trennhilfe.

Die Kompatibilitit stofdt vor allem
dann an Grenzen, wenn in einem Office-
Dokument oder einer Kalkulationstabelle
Funktionen genutzt wurden, die es nurim
jeweiligen Microsoft-Programm gibt -
etwa Power-BI-Verkntipfungen in Excel-
Tabellen oder bestimmte WordArt-Text-
effekte im Word-Dokument. Auflerdem
bleiben VBA-Makros grundsatzlich auf der
Strecke. SoftMaker Office enthalt zwar
(nur unter Windows) auch eine BASIC-
artige Makrosprache, die sich starkan VBA
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Die Kompatibilitat zu MS-Office-Formaten ist erfreulich hoch und auch mit der
Bedienoberflache der drei Module sollten Umsteiger schnell zurechtkommen.
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Mit der
Der Sound der 80er ChatGPT-
Legendir: Das originale IBM-Keyboard mit den Knickfeder-Tasten, So etwas wird heute Anbindung
mehr gebaut. Doch, wird es. erzeugt und
. e o ; : ’ : ’ . verbessert
Seit 1996 ist die Lizenz fiir die Buckling-Spring-Technologie im Besitz der US-Firma Unid Text
seither Nachbauten mit der g "™ =™ b = man .ex e
Chselle Textlinge Alle Ein- und
Die Tastaturen gibt es in verst :._: ;::., uckling- Ausgaben lan-
Die von uns getestete ,Ultra ( O Lang ard des | den in einer
am oberen Rand aber etwas ¢ ial-Layou .
A : peache s Ergebision Dialogbox,
sind die Zusatztasten (Windo) = Zuwsmmenfssen Deutsch (Deutschisnd) = USB-An
aus der man
Das Tippgefiihl — wohl der Ha grgetnn tscheidet die KI-Antwort
originaler Knickfedermechani ?:a ::;3:‘::‘:‘ 4 ﬂ:?;',’f.:f.'.’u“.'».'l':::;?u..'i:.'f?.“.f':frmmm einer ori per Zwischen-
T . m_lle:::‘mth Die Tastabur I;Hu.g! ber Zun"tr!eﬂ und e s T;’:ﬂ‘:n.:.x A N
"astatur Eonnten bkt s Caba i e ¥ "w.. g des n.m.un u..m o Pl |tF{chen T ablage in den
dbergestiilpten Zusatzkappen om0 ;.-m & ch denlang des Trten & | | Dife BUC .
) i Oetuis Tasten und i Texteditor
Zahlen sind darin nicht elngra nell! ur\ Des Prei Fir s o icomp Buckling Spring Keyboard hegt je nach Modell tist orde . N
z ; rwischen §1 US-Dellar und 135 €] ubertragt
die Haltbarkeit der Beschriftu :
Die Retro-Romantik wird aller e Pt tark getr|
direkten Vergleich zum Origin o~ ) ngt ,nur
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als beim Vorbild. Dazu besteht das Gehduse aus wesentlich diinnerem Kunststoff. Es I3
miihelos verwinden, knarzt dabei besorgniserregend und weist deutliches Spiel zwisch

orientiert, ist dazu aber nicht kompatibel.
Auch gibt es keinen Konverter von der
einen zur anderen Skriptsprache.

Viele neue Funktionen

Rund alle zwei Jahre veroffentlicht Soft-
Maker eine neue Hauptversion des Office-
Pakets. Auch die kiirzlich erschienene
Version SoftMaker Office 2024 und die
aktuelle Aboversion NX haben die Ent-
wickler vielfaltig verbessert und erweitert
und so die Liicke zu Microsoft Office wei-
ter verkleinert. Neu ist zum Beispiel die
Moglichkeit, in TextMaker-Dokumente
Schriften einzubetten. So lassen sich die
Texte aufeinem anderen Rechner 6ffnen,
auf dem die verwendeten Fonts fehlen.
Nicht zusammenhingende Textteile las-
sen sich nun per Mehrfachauswahl mar-
kieren, nebeneinander stehende Doku-
mente scrollen zum besseren Textver-
gleich synchron, man kann QR- und Bar-
codes erzeugen. Auflerdem gibt es ab der
neuen Version eine Buchlayout-Ansicht
und die Entwickler haben nummerierte
Listen, Tabellen und die Anderungsver-
folgung verbessert.

Die Tabellenkalkulation PlanMaker
importiert jetzt SQLite-Datenbanktabel-
len und bietet eine verfeinerte CSV-Im-
portfunktion. Als Filter- und Sortierungs-
kriterien sind nun auch Farben méglich.
Diagramme holen sich die Beschriftungen
optional dynamisch aus Tabellenzellen;
Pivottabellen erlauben die dynamische
Sortierung nach Listen. Das Prasentati-
onsprogramm hat eine Notizfunktion, ei-
nige neue PowerPoint-kompatible Folien-
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iiberginge und eingebettete Schriften in
der Mac-und Linux-Version erhalten. Alle
genannten Verbesserungen stecken so-
wohlin den Abo- als auch den Kaufversio-
nen von SoftMaker Office.

Kiinstlich intelligent -
wenn Abonnent

Die grofite Neuerung im aktuellen Soft-
Maker Office sind Schnittstellen zu den
populiren KI-Diensten DeepL (Uberset-
zer) und dem mittlerweile allgegenwirti-
gen ChatGPT. Der Hersteller kommt
damit Microsoft zuvor, dessen KI-Funk-
tionen unter dem Sammelbegriff Copilot
noch in der Testphase stecken. Allerdings
beschrankt sich die KI-Anbindung in Soft-
Maker Office vorerst auf die Textverarbei-
tung TextMaker. Eine Integration in das
Prasentationsprogramm hat der Hersteller
aufunsere Nachfrage in Aussicht gestellt,
fiir die Tabellenkalkulation PlanMaker
aber noch offengelassen.

Mit DeepL iibersetzt man Texte aus-
zugsweise oder komplett zwischen rund
30 Sprachen. ChatGPT fasst auf Wunsch
Textinhalte zusammen, macht Verbesse-
rungsvorschlidge oder generiert Texte
komplett gemafd passend formulierter
Auftrige (Prompts). Derzeit wird der KI-
Dienst in der Version 3.5 genutzt - das ak-
tuellere ChatGPT 4.0 sei bislang zu teuer
und man tiiftele noch an einem passenden
Abrechnungsmodell, teilte uns SoftMaker
auf Anfrage mit.

Die laufenden Kosten fiir die Nutzung
der KI-Dienste seien auch der Grund, dass
ChatGPTund DeepL ausschliefdlichin der

Abo-Version SoftMaker Office NX zur Ver-
fiigung stehen - im Einmalkaufpaket Of-
fice 2024 fehlen sie. Ebenfalls den Kosten
geschuldet ist eine Nutzungseinschran-
kung: Die Anzahl der Zeichen, die man mit
DeepLim Rahmen eines Jahresabos iiber-
setzen kann, ist auf 750.000 begrenzt.

Die Kommunikation mit ChatGPT ist
aufeine Million Zeichen gedeckelt, wobei
sowohl gesendete als auch empfangene
Zeichen berechnet werden. Liefert die KI
zum Beispiel eine 2000 Zeichen lange
Zusammenfassung eines 8000-Zeichen-
Dokuments, werden 10.000 Zeichen vom
Konto abgezogen.

Wie weit man mit den zugestandenen
Kontingenten kommt, ist schwer vorher-
zusagen und von individuellen Anwen-
dungsszenarien abhéngig. Ein paar An-
haltspunkte fiir den DeepL-Ubersetzungs-
dienst: Geht man von grob 2000 Zeichen
pro Druckseite aus, lasst das Jahresbudget
375 Seiten zu - fiir die gelegentliche Uber-
setzung von Geschaftsbriefen oder nicht
allzuumfangreichen Vertragsdokumenten
mag das reichen.

Wir haben den Dienst auch mit der
Ubersetzung eines deutschen Fachbuch-
manuskripts mit 250 grof3ziigig bebilder-
ten Seiten ins Englische beauftragt. Da-
nach war unser DeepL-Konto um gut
400.000 Zeichen geschrumpft-das ginge
also nur einmal im Jahr. Deutlich schwie-
riger einzuschitzen ist der Zeichenver-
brauch bei der Kommunikation mit
ChatGPT; man sollte sich jede Anfrage
und die geforderte Ausfiihrlichkeit der
Antwort gut Giberlegen und das verblei-
bende Kontingent in den zugehorigen
Info-Dialogen im Auge behalten.

Ist das Jahreskontingent vorzeitig er-
schopft, gibt es nur eine Moglichkeit, es
wieder aufzustocken: Man verliangert das
Abo von SoftMaker Office NX, was die
Zihler wieder auf die Startwerte hoch-
setzt. Letztlich kauft man sich also neues
KI-Kontingent fiir den Preis eines Monats-
oder Jahresabos hinzu. Ob diese Begren-
zungen und das Bezahlmodell so bleiben,
hingt wohlvon den Herstellererfahrungen
mitdieser Mischkalkulation und der Preis-
entwicklung bei OpenAlund DeepL ab.

DeepL ist komfortabel in TextMaker
eingebunden. Je nach eingestellter Ober-
fliche wihlt man den Befehl ,,Ubersetzen
aus dem Meniiband ,,Uberarbeiten” oder
in der klassischen Oberfliche aus dem
Pulldown-Menii ,,Weiteres®. Wurde zuvor
ein Textbereich markiert, bietet das Menti
den Befehl an, diesen in eine zuwéahlende
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Sprache zuiibertragen. Falls nicht, wendet
man die Ubersetzung wahlweise auf den
Absatzan, indem der Cursor gerade steht.

Ubersetzung mit Formattreue

In beiden Fillen wird der urspriingliche
Textabschnitt im Editor mit der neuen
Fassung iiberschrieben. Alternativ kann
man auch das komplette Dokument tiber-
setzen lassen. Dabei entsteht eine neue
Textdatei; die originale bleibt unbertihrt.
Was uns aufler der bekannt guten Uber-
setzungsqualitdt von DeepL beeindruckt
hat: Das neu angelegte Dokument ist exakt
so formatiert wie der Ursprungstext. Das
klappte im Test sowohl mit einem Textim
gemischten Ein-und Mehrspaltensatz mit
umflossenem Bild als auch mit dem er-
wiahnten Fachbuch. Letzteres enthilt
neben Abbildungen mit Beschriftungen
auch viele Aufzihlungen, speziell forma-
tierte Textkdsten und Tabellen. Lediglich
einige Seitenumbriiche mussten wir zu-
rechtzupfen, was den unterschiedlichen
Textldngen in unterschiedlichen Sprachen
geschuldet ist.

Weniger elegant gestaltet sich die An-
bindung von ChatGPT. Die gesamte Kom-
munikation mit dem KI-Dienst findet in-
nerhalb einer Dialogbox statt. Darin gibt
man je nach gewahlter Funktion Stichwor-
te oder Prompts (fiir Texterzeugung und
Chat) oder Bereiche aus dem aktiven Do-
kument (fiir Textverbesserung oder Zu-
sammenfassung) an. Auch alle Antworten
der KI landen in einem Textfeld dieser
Dialogbox. Mit Schaltflachen tibertragt
man sie in die Zwischenablage oder fiigt
sie an der aktuellen Cursorposition ins
aktive Dokument ein.

Dafiir, dass bei Textverbesserungen
die neue Fassung keinerlei Hinweise auf
die Stellen enthilt, die der KI-Dienst ge-
andert hat, kann SoftMaker nichts -
ChatGPT liefert diese Informationen ein-
fach nicht. Man muss also die tiberarbei-
tete Version selbst Satz fiir Satz mit dem
Original vergleichen. Die Dialogbox ist
jedoch modal, also exklusiv im Vorder-
grund. Daher kann man beim Gegenlesen
nicht im Originaltext scrollen, sondern
sollte den ChatGPT-Text zunichst aus
der Dialogbox in ein eigenes TextMaker-
Dokument kopieren.

Das ist ohnehin ratsam, denn es gibt
noch ein Problem, fiir das der Hersteller
eine baldige Losung versprochen hat: Die
Dialogbox mit den von ChatGPT erzeug-
ten Antworten und Ausgabetexten lasst
sich ganz einfach ohne Sicherheitsabfrage
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Lasst man komplette Dokumente per Deepl libersetzen, entsteht eine neue
Textdatei. Auch komplexe Formatierungen bleiben weitgehend erhalten.

schlieflen. Hat man den Text aus dem Aus-
gabefeld nicht zuvor in die Zwischenabla-
ge gerettet, ist er weg - wie auch die vom
Kommunikationskontingent abgezogenen
Zeichen.

Privatsphare oder K

Bislang tat sich SoftMaker Office vor allem
dadurch hervor, dass das Unternehmen
die Privatsphire der Nutzer respektiert
und versichert, keine Daten zu ibertragen
oder zu speichern. Eine Internetverbin-
dung ist nur rund alle vier Wochen kurz-
zeitig fiir die Uberpriifung der Lizenz er-
forderlich. Das wird durch die Nutzung
externer KI-Dienste, denen man zumin-
dest Textauszlige schicken muss, natiirlich
relativiert. Der Hersteller gibt an, dass alle
Daten vor der Ubermittlung an OpenAl
(ChatGPT) und DeepL iiber seine Server
laufen, um die Kommunikation zu anony-
misieren. Das scheint im Hinblick auf die
externen Dienste begriiffenswert, bezieht
aber nun SoftMaker zusitzlich als poten-
ziellen ,Mitleser* ein - wohlgemerkt nur
fiir Texte, die an einen der KI-Dienste ge-
sendet werden.

Einen zu knapp gehaltenen Hinweis
auf diese Praxis - die Umlenkung der
Daten iiber eigene Server bleibt uner-
wihnt - geben Dialogboxen, die vor der
ersten Nutzung von ChatGPT und DeepL
erscheinen. Aufferdem nehmen sie dem
Nutzer das Versprechen ab, den KI-Diens-
ten keine Texte zukommen zu lassen, die
personliche Daten enthalten.

Fazit

SoftMaker Office riickt mit der aktuellen
Version noch ein bisschen naher an Micro-
soft Office heran und bietet sich als veri-

table Alternative an-vor allem fiir Nutzer,
die nicht wegen Arbeitsplatzvorgaben,
intensiver Teamarbeit via Cloud, der In-
tegration anderer Microsoft-Dienste (Out-
look, Teams ...) oder einem stetigen Aus-
tausch von MS-Office-Dateien im Micro-
soft-Universum gefangen sind. Zu letzte-
renist SoftMaker Office zwar weitgehend
kompatibel, aber nicht hundertprozentig.

Der Funktionsumfang ist vergleich-
bar, wenn auch die eine oder andere Spe-
zialfunktion fehlt. Daflir bekommt man
vor allem in der Textverarbeitung einiges
geboten, was manch einer bei Microsoft
Word vermissen mag, etwa den Duden
Korrektor (nur in Office 2024 Professional
und NX Universal) oder die Unterstlitzung
von Tabs.

Ob man die Schnittstellen zu den KI-
Diensten braucht, muss jeder fiir sich
selbst entscheiden. Die Anbindung anden
DeepL-Ubersetzer hat uns schon gut ge-
fallen, die an ChatGPT nur so mittel. Das
beschrankte Kommunikationskontingent
kann beibeiden allerdings zur Spafdbrem-
se werden.

Die iibrigen Verbesserungen konnen
fiir sich schon ein Upgrade-Grund sein;
vor allem werden sie auch Abo-Muffeln
zuteil. (swi@ct.de) c&

SoftMaker Office 2024/NX

Hersteller, URL | SoftMaker, softmaker.de

Systemanf. Windows ab 7, mac0S ab 10.14,
Linux (64 Bit, alle), Android ab 5.0, i0S ab 14.0

Preis 2024 Standard: 100 €;
2024 Professional: 130 €;
NX Home: 30 €/Jahr; NX Universal: 50 <€/Jahr
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Gesang und Federkleid

Sechs Apps zur Vogelerkennung im Test

Im Gebiisch keift ein unschein-
barer, brauner Vogel. Auf dem
Gehweg hiipft ein Federtier mit
gelben Beinen vorbei - ist es
eine Amsel? Apps kénnen dabei
helfen, die gefiederten Tiere zu
bestimmen, und nutzen dafiir
Ton- und Bildaufnahmen. Wir
haben sechs kostenfreie An-
wendungen ausprobiert.

Von Greta Friedrich
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ie stammen von den Dinos ab, konnen

meist fliegen und schon singen. Doch
wie die Vogel heifden, die auf einem Baum
vor sich hin tréllern oder im Futterhaus
herumpicken, wissen Menschen oft nicht.
Diverse Apps wollen dabei helfen, Vogel
zu erkennen, und nutzen dafiir verschie-
dene Methoden. Die einen identifizieren
die Tiere anhand von Fotos, die anderen
anhand ihres Gesanges und wieder ande-
re anhand von Merkmalen.

Wir haben sechs deutschsprachige
und (in der Basisversion) kostenlose Apps
tiir die Erkennung von Vogeln getestet. Die
meisten sind akademischen Ursprungs
und werden von Forschungseinrichtungen
betrieben: Die App BirdNET ist ein Ge-

meinschaftsprojekt der Technischen Uni-
versitit Chemnitz mit dem Cornell Lab of
Ornithology, das zur Cornell University in
Ithaca, New York, gehort. Das Cornell Lab
betreibt zusitzlich die App Merlin Bird ID.
iNaturalist ist ein Projekt der California
Academy of Sciences und der National
Geographic Society, die App Naturblick
wird vom Museum fiir Naturkunde in Ber-
lin betrieben.

Doch auch andere Akteure mischen
mit: Der Naturschutzbund Deutschland
(NABU) unterhélt die App NABU Vogel-
welt, die sich mit In-App-Kaufen und Abos
finanziert. Die Hobby-Ornithologin Dorte
Kriiger hat gleich ihre eigene App entwi-
ckelt. Ihre ,, Die Vogel App!“ ist die einzige
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in unserem Testfeld, die nur fiir Android
erhiltlichist. Alle anderen Testkandidaten
gibt es sowohl fiir Android als auch fiir iOS.
Getestet haben wir auf einem Smartphone
mit Android 13, die iOS-Versionen haben
wir auf einem iPad mini kurz gepriift.

Fotos, Aussehen oder Tone

Vogel zu bestimmen ist nicht leicht, weil
sie Menschen nicht nah an sich heranlas-
senund oft beim kleinsten Gerdusch oder
Zucken davonfliegen. Das ist ein gutes
Zeichen fiir die Gesundheit der Vogel,
macht es aber schwer, ein Foto von ihnen
zu schieflen. Gelingt doch einmal ein
Schnappschuss, helfen iNaturalist und
Merlin Bird ID dabei, den Vogel anhand
des Fotos zu identifizieren. Auch die NABU
Vogelwelt identifiziert mit dem kosten-
pflichtigen Abo Vogel per Foto (25 Euro/
Jahr, 4 Euro/Monat).

Ist der Vogel schneller entwischt, als
man den Ausloser driicken konnte, helfen
Apps, die ihre Artenlisten anhand von
Merkmalen filtern. So kann man den Vogel
aus der Erinnerung rekonstruieren: Wie
grofd war er, welche Farben hatte sein Ge-
fieder, wie war sein Schnabel geformt?
Nach und nach schlieen die Apps durch
diese Angaben Kandidaten aus ihrer Da-
tenbank aus, bis nur noch wenige oder im
Idealfall eine passende Vogelart iibrig-
bleibt. Diese Funktion haben Die Vogel
App!, Merlin Bird ID, die kostenlose Basis-
version der NABU Vogelwelt und Natur-
blick.

Haufighort man Vogel jedoch nur sin-
gen und sieht sie nicht, weil sie irgendwo
verstecktim Gebiisch hocken. Hier niitzen
Apps, mit denen man den Gesang eines
Vogels aufnimmt, um ihn bestimmen zu
lassen. Eine solche Funktion bieten Bird-
NET, Merlin Bird ID und Naturblick; bei
der NABU Vogelwelt ist sie im kosten-
pflichtigen Abo enthalten. Bei iNaturalist
hilft die Community dabei, Tonaufnah-
men zuzuordnen.

Vogel nicht verunsichern!

Hatman den Gesang oder Ruf eines Vogels
aufgenommen, mochte man sich die Auf-
nahme vor dem Absenden vielleicht an-
horen. Etwa, um eine passende Stelle aus-
zuwihlen oder die Qualitit zu priifen.
Doch Vorsicht: Horen Vogel die Aufnah-
me, kann sie das verunsichern, verwirren
und in ihrem Verhalten storen. Denn es
hat vielfiltige Griinde, warum Vogel sin-
gen oder rufen, etwa, um ihr Revier zu
markieren, einander vor Gefahren zu war-
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nen oder bei der Partnersuche. Eine ab-
gespielte Aufnahme gaukelt ihnen dann
einen Rivalen oder eine Gefahr vor. Spie-
len Sie Aufnahmen in der Natur daher nur
sehrleise ab oder vermeiden Sie dies ganz.

Umgekehrt kann aber auch die App
von zu viel Gesang tiberfordert sein, nam-
lich wenn Sie gerade in den Genuss eines
Vogelkonzertes kommen, bei dem ver-
schiedenste Vogel gleichzeitig singen. Es
kann der App trotzdem gelingen, aus dem
Gesamtklang einzelne Stimmen zu filtern,
verlassen kann man sich daraufaber nicht.
NABU Vogelwelt rit, bei Tonaufnahmen
das Mikrofon moglichst auf die Aufnah-
mequelle zu richten und nah heranzuge-
hen. Auflerdem sollte man Storgerdusche
wie Wind, Gespriche und Verkehrsrau-
schen vermeiden.

Testfotos und Testaudios

Dadie Apps so unterschiedlich funktionie-
ren, konnten wir sie nicht alle auf die glei-
che Weise testen. Zum Einen haben wir
einige Tonaufnahmen genutzt (Zufalls-
funde bei YouTube), und zwar ein Vogel-
konzert, ein Video von Gimpeln, auf dem
anfangs aber eine Blaumeise sehr promi-
nent zu horen ist, und eine Tonaufnahme
eines Hausrotschwanzes. Beim Vogelkon-

Natur-Apps | Test & Beratung

zert haben wir darauf geachtet, ob die
Apps die Vogel erkennen, die auch wir
heraushorten (hauptsédchlich Amsel und
Nachtigall, auch Tauben und Krihen).
Zum Anderen haben wir einige private
Testfotos ausgewihlt: eines von einem
Stieglitz, der auf den ersten Blick kaum zu
erkennen ist, eines von Amseln im Nest
und eines von einem Schwanenkiiken. Die
Testergebnisse lesen Sie in den Einzel-
késten und detailliert in der Tabelle auf
Seite 107.

Audio-Aufnahmen nachbearbeiten
konnen die meisten Apps nicht, bis auf
BirdNET nehmen sie den Ton einfach nur
auf. Bei BirdNET lésst sich iber das Drei-
punktmenii oben rechts der Audio-Input
auswiahlen und die Amplitude verstiarken.
Die erste Option hilft, wenn man ein ex-
ternes Mikrofon nutzt. Mit der zweiten
Einstellung macht man sehr laute oder
sehrleise Vogelgesange im Spektrogramm
besser sichtbar. In den Einstellungen im
Hamburger-Menii von BirdNET gibt es
weitere Audio-Optionen: Man kann hier
die Erkennungsempfindlichkeit anpassen
und hohe Frequenzen abschneiden las-
sen. Aus der fertigen Aufnahme kann man
bei den meisten Apps eine bestimmte
Stelle auswahlen, nur iNaturalist hat

Mit diesen Fotos haben wir die Apps getestet: Schwanenkiiken auf dem See (rechts),
Amseln im Nest (oben links) und Stieglitz im Gebiisch (unten links).
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BirdNET

Wer schnell eine Vogelstimme aufnehmen und den Vogel be-
stimmen mochte, ist bei BirdNET gut aufgehoben. Nach dem
Offnen startet direkt die Tonaufnahme, im Spektrogramm ver-
folgen Nutzer, ob die Vogelstimme gut heraussticht. Sie wahlen
einen passenden Abschnitt und lassen ihn analysieren - oder
speichern ihn roh. Zur Analyse teilt die App die Aufnahme in
Ein-Sekunden-Abschnitte und ermittelt die Wahrscheinlichkeiten
pro Ausschnitt. Die Vogelart mit der hochsten Wahrscheinlich-
keit in allen Teilen sei das erste Ergebnis, heif3t es im ,Tutorial”.

BirdNET ist ein Projekt der TU Chemnitz und des Cornell
Lab of Ornithology. Die App ist fix heruntergeladen, da sie nur
wenige MByte umfasst, und sofort startklar. Um mehr Gber
einen Vogel zu erfahren, tippt man in der Ergebnisliste auf ihn
und gelangt zu Wikipedia, der Macaulay Library und eBird.
Diese Seiten 6ffnen sich innerhalb der App, liber Reiter unten
wechselt man zwischen ihnen.

Gibt es nur ein Ergebnis, kann man den Betreibern ,Feed-
back senden”, ob es der richtige Vogel ist. Allerdings speichert
die App die Aufnahme stets als den Vogel, der ihr am wahr-
scheinlichsten erschien - leider auch, wenn man diesen als
falsch gekennzeichnet hat. In unserem Test tat sich die App
mit der Blaumeise Uberraschend schwer, tippte daneben oder
nannte die Blaumeise nur mit geringer Wahrscheinlichkeit;
beim Vogelkonzert erkannte sie nur die Nachtigall. Der Haus-
rotschwanz dagegen war ein Klacks. Die Audioaufnahmen
speichert das Projekt anonymisiert, um den Algorithmus der
TU Chemnitz zu verbessern.

Die Vogel App!

Ein reines Hobbyprojekt ist die App ,,Die Vogel App!“. Die Ent-
wicklerin Dorte Kriiger stellt darin derzeit 235 haufige euro-
paische Vogelarten vor. Die Informationen hat sie der Fach-
literatur entnommen, die Texte selbst geschrieben, die Bilder
Uberwiegend gemeinsam mit ihrem Mann fotografiert. Die
Horbeispiele stellte ein Vogelstimmensammler.

Um Vogel zu identifizieren, wahlt man die beobachteten
Merkmale aus, etwa den Lebensraum, die GroBe oder die Ge-
fiederfarben. Die App filtert die passenden Vogel aus ihrer
Datenbank. Da die schlanke Anwendung lokal auf dem Gerat
lauft, bestimmt sie Vogel auch offline. Lediglich fiir die Google-
Maps-Karte braucht die App eine Internetverbindung. Beob-
achtungen, die man in der App festhalt, werden lokal gespei-
chert.

Die Appist leicht zu bedienen: Von der Startseite aus kann
man eine ,Vogelart bestimmen”, die , Artenliste zeigen”, seine
,Sichtungen zeigen” oder die ,Karte anzeigen”, auf der die
eigenen Sichtungen verzeichnet sind. Offnet man eine Funk-
tion, erscheinen oben alle Funktionen als Reiter, sodass man
jederzeit zwischen ihnen wechseln kann. Fotos oder Tonauf-
nahmen kann die App nicht analysieren.

Neben Fotos und Horbeispielen bietet die App zu jedem
Vogel detaillierte Informationen, etwa zu Kennzeichen, GroBe,
Verbreitung und Nahrung. Mit dem Button ,Vogel gesichtet?”
trdgt man eigene Beobachtungen ein. Wechselt man in der
Vogelansicht zum Reiter ,Ahnlich”, kann man das Tier direkt
mit leicht zu verwechselnden Arten vergleichen.

O fix startklar
© einfache Bedienung
© nicht immer treffsicher

Preis: kostenlos

© einfache Bedienung
© keine Foto- und Audioanalyse
© nur fiir Android

Preis: kostenlos

Nur bei iNaturalist und Merlin Bird

weder ein Spektrogramm noch eine Aus-
wahlfunktion.

Datenbank und Datenschutz

Wie viele Vogel die einzelnen Apps ken-
nen, ist sehr unterschiedlich. Die Vogel
App! beschreibt 235 haufige europiische

104

Vogelarten, iNaturalist kennt circa 5200
Arten. Ein Sonderfall ist Merlin Bird ID,
dortkann man verschiedene ,,Bird Packs"
mit Vogeln aus einzelnen Regionen der
Erde herunterladen. Wiirde man alle
Packs installieren, wiren es insgesamt
iiber 10.000 Vogelarten.

ID fehlen deutschsprachige Daten-
schutzerkliarungen, stattdessen sind sie
auf Englisch. Alle getesteten Apps fragen
friher oder spiter nach dem Standort,
um die Beobachtungen zuzuordnen. Die
Vogel App! zeigt sie sogar gesammelt auf
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iNaturalist

Eine hilfreiche Community hat die App iNaturalist. Dank
ihr kann die App nicht nur Végel, sondern auch Insekten und
Pflanzen bestimmen. Um einen Vogel zu identifizieren,
ladt man Fotos, Audio-Aufnahmen oder eine Kombination
aus beidem hoch oder erstellt sie direkt in der App. Fotos
kann man in der App bearbeiten, Audioaufnahmen leider
nicht.

Unter ,[?] Was hast du gefunden? Vorschldge anzeigen”
kann man selbst eine Vermutung abgeben, zur Not so gene-
risch wie ,Vogel”. Bei Fotos gibt die App hier eigene Vorschla-
geaus, in unseren Tests lag sie stets richtig. Bei Tonaufnahmen
muss man auf die Hilfe der Community bauen und daftir in der
App angemeldet sein. Die Community braucht mitunter einige
Tage oder gar Wochen, um Hinweise abzugeben, wir warteten
bis Redaktionsschluss leider vergeblich.

iNaturalist ist ein Projekt der California Academy of Scien-
ces und der National Geographic Society. In den Einstellungen
wahlt man, ob die App die wissenschaftlichen Artnamen zuerst
anzeigen soll und ob man die Trivialnamen tberhaupt sehen
mochte.

In der iOS-Version fiel uns das deutlich veranderte Design
auf: Statt dem Hamburger-MenU gab es dort flinf Mentpunk-
te am unteren Bildschirmrand, Funktionen wie ,Mitteilungen”
(von anderen Nutzern) oder ,Missionen” (Arten, die in der Nahe
des eigenen Standorts beobachtet wurden) fehlten.

© Kombi aus Foto und Audio méglich
© Bilderkennung im Test treffsicher
© Community braucht Zeit

Preis: kostenlos
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Merlin Bird ID

Mit dem Alleskdonner ,Merlin Bird ID” lassen sich Vogel per
Tonaufnahme, Foto oder Fragebogen bestimmen. Entwickler
ist das Cornell Lab of Ornithology, die Vogeldaten stammen
von eBird, der laut Anbieter ,weltweit gro3ten Datenbank fur
Vogelsichtungen, -laute und -fotos”.

Allerdings dauert es, bis Merlin Bird ID startklar ist. Zuerst
geben Sie eine E-Mail-Adresse an (dies kann man unter iOS
Uberspringen), dann wéahlen Sie ein ,Bird Pack”: Merlin Bird
hat seine Vogeldatenbank in Regionen gegliedert, die Pakete
mit Fotos und Audios lIadt man sich zur App dazu. Fur Deutsch-
land eignet sich das Paket ,Westeuropa” mit 381 Arten.

Die Vogel bestimmt Merlin Bird ID lokal auf dem Gerat: per
,Sound ID”, ,Foto ID” oder ,Schritt fur Schritt ID”. Hier stellt
die App finf Fragen zu Ort und Datum der Beobachtung,
GroBe, Hauptfarben und Verhalten des Vogels. Nimmt man
mit der App Vogelgesang auf, schlagt sie live Vogel vor.

Die Vogel in unseren Test-Tonaufnahmen erkannte die App
problemlos, ebenso die Fotos von Stieglitz und Schwan. Nur
beim Amselparchen drehte Merlin Bird ID vollig frei und ver-
mutete einen Buschland-Schnappertyrann. Die Amsel folgte
erst an fUnfter Stelle.

Mit ,Das ist mein Vogel!” soll man einen Vorschlag bestati-
gen - bei uns klappte das leider nicht, die App meldete einen
Standortfehler. Grundsatzlich braucht man einen Cornell-Lab-
Account, um Beobachtungen zu bestatigen und in der , Life List”
zu speichern. Fiir die deutsche Ubersetzung der englischen
Vogelnamen kann man ein Sprachpaket herunterladen.

© drei Wege der Vogelbestimmung
© groBe Datenbank
© komplizierte Bedienung

Preis: kostenlos

einer Karte an. Bird NET und Naturblick

externen Websites ab oder laden Daten

erfassen den Standort auch, weil die
Betreiber mehr dariiber erfahren wollen,
wo welche Vogel leben und wie ver-
breitet sie sind. Alle Apps bestimmen
Vogel aber auch ohne Angabe des Stand-
ortes.
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Den Datenverkehr der Apps haben
wir uns grob angesehen. Dabei gab es
keine unliebsamen Uberraschungen, alle
Apps sind sehr sparsam mit Verbindun-
gen zu externen Servern. Einige nutzen
Google-Dienste zur Analyse oder fiir
Karten, andere rufen Informationen von

von Servern nach, die zum Beispiel von
Google oder Amazon gehostet werden.
Die Vogel App!, Merlin Bird ID und NABU
Vogelwelt bestimmen die Vogel lokal und
bauen dafiir keine externen Verbindun-
gen auf - die beiden letztgenannten
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NABU Vogelwelt

Die NABU-App ist die einzige in unserem Testfeld, bei der nur
die Basisfunktionen kostenlos sind. Erweiterungen muss man
per In-App-Kauf oder Abo zubuchen, die Vollversion kostet 25
Euro im Jahr oder 4 Euro pro Monat. Darin enthalten sind die
Foto- und Vogelstimmenerkennung, Pakete mit Vogelstimmen,
Eierfotos und Videos zu allen Vogelarten der App, Verbreitungs-
karten sowie 100 Vogel in 3D, die man sich per Augmented
Reality ins Wohnzimmer holen kann.

Wer Geld fir die App ausgibt, unterstlitzt damit die App-
Entwicklung und NABU-Vogelschutzprojekte. In der Vollversion
erkannte die App unsere Testfotos und -audios problemlos, nur
beim Schwanenkiiken tippte sie auf eine Tundrasaatgans. Als
zweiten Vorschlag nannte sie korrekt den Hockerschwan.

Die Basisversion hat einen Filter flr die Vogeldatenbank
(Trichtersymbol) mit vielen Merkmalen wie Schnabelform oder
Farbe der Fliigelbinde. Oft reichen zwei Angaben, damit der
gesuchte Vogel rechts in den Ergebnissen auftaucht. Insge-
samt kennt die App 308 Arten, die in Deutschland vorkommen.
Wer einen Vogel gesichtet hat, kann das in der App eintragen
(Fernglassymbol).

Hibsch sind die freigestellten Vogelfotos in der App. Diese
erganzen die Informationen zu den Arten und zeigen meist ein
Weibchen und ein Méannchen sowie typische Verhaltensweisen.
Besondere Kennzeichen sind gut erkennbar, sodass man viel
Uber die Vogelarten lernen kann.

Naturblick & Ergebnise

Ausschnitt auswihlen

S
- .
Bestimme There und Pllanzen

Folgende Arten werden vorgeschlagen

¢ Y% o

Halnar dar Viorschiige

Naturblick

Das Ziel der Naturblick-App ist laut den Entwicklern vom Berliner
Naturkundemuseum, ,das Erleben von Natur in der Stadt zu
unterstitzen und zu férdern”. Deshalb konzentriere sie sich auf
,Arten, die in Stadten in Deutschland wild lebend vorkommen”.
Konkret bedeutet das, dass die App 239 Vogelarten per Lauter-
kennung identifizieren kann und 100 Vogelarten, indem Nutzer
Merkmale auswahlen. AuBerdem bestimmt die App Pflanzen,
Insekten und einige Amphibien, Reptilien und Saugetiere.

Von der Ubersichtlichen Startseite aus nehmen Nutzer
direkt eine Vogelstimme auf. Den Tonschnipsel konnen sie
anschlieBend zuschneiden - optimal ist eine Lange zwischen
vier und zehn Sekunden - und abschicken.

Die Ergebnisse erscheinen geordnet nach der prozentua-
len Wahrscheinlichkeit. Per Tipp auf einen Vogel 6ffnet sich
ein Pop-up und man kann ,diese Art auswahlen” oder sich das
LArtportrait anschauen”. Dieses umfasst ein Foto mit Tonbei-
spiel, eine Beschreibung, dhnliche Arten sowie spannende
Zusatzinfos unter ,Wissenswertes”. Unsere Tonbeispiele er-
kannte die App problemlos.

Wer einen Vogel gesehen und nicht aufgenommen hat,
kann Uber die Startseite die beobachteten ,Merkmale aus-
wahlen”. Die App filtert aus ihrer Datenbank die passenden
Vogel, was aber oft sehr viele sind. Im ,Feldbuch” findet man
all seine Beobachtungen an einem Ort. Bei , Alle Arten” stébert
man in einem Lexikon mit allen Arten, die die App kennt.

© informative Vogelfotos
© gute Foto- und Audioerkennung
© uniibersichtliches Menlisystem

Preis: kostenlos (In-App-Kaufe;
Ton- und Bild-Erkennung 25 €/Jahr oder 4 €/Monat)

© einfache Bedienung
© gute Lauterkennung
© ungenaue Merkmalanalyse

Preis: kostenlos

brauchen deshalb aber deutlich mehr
Speicherplatz auf dem Gerit. Mit Ab-
stand die wenigsten externen Verbindun-
gen baut Die Vogel App! auf: augen-
scheinlich nur, um die Google-Maps-Kar-
te darzustellen.

Registrieren kann man sich nur bei
drei von sechs Apps. Bei iNaturalist und
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Naturblickist das optional, bei Merlin Bird
ID aber obligatorisch. Schon fiir die Nut-
zung der App muss man eine E-Mail-Ad-
resse angeben - und wer seine Beobach-
tungen speichern mochte, muss beim
Cornell Lab einen Account anlegen. Das
konnten wir in unseren Tests zwar tun,
aber leider trotzdem keine Beobachtun-

gen speichern, die App meldete stets einen
Fehler mit dem Standort.

Dem Funkloch trotzen

Liegt der Standort einer Vogelbeobach-
tung in einem Funkloch, ist das fir die
Vogelerkennungs-Apps kein Problem. Die
Vogel App!, Merlin Bird ID und NABU
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Vogelwelt bestimmen die Vogel ohnehin
lokal auf dem Gerit und brauchen dafir
kein Netz. Bei iNaturalist werden Beob-
achtungen lokal gespeichert und dann
hochgeladen, wenn man wieder Netz hat.
Fiir die Fotoerkennung braucht die App
eine Internetverbindung. Bei Bird NET
und Naturblick lassen sich die Aufnahmen
speichern, um sie spéter zu analysieren.

Kleine Unterschiede unter iOS

Die iPad-Versionen der meisten Apps
unterscheiden sich von der Android-Ver-
sion nur minimal hinsichtlich der Bedie-
nung und im Design. Naturblick gibt Nut-
zernunteriOS mehr Hilfestellungen: Uber
das Fragezeichensymbol oben rechts
rufen Nutzer eine Mini-Anleitung zur ak-
tuellen Seite auf. Allerdings zeigt die App
die Erklartexte oft abgeschnitten an.
Zwei Apps sind aufiOS anders struk-
turiert: Bei Bird NET fehlte auf dem iPad

das Dreipunktmenti obenrechts, iiber das
man die Tonaufnahme beeinflussen kann.
Dadiese Funktionen auch in den App-Ein-
stellungen zu finden sind, ist das aber ver-
schmerzbar. Bei iNaturalist unterschied
sich das App-Design recht stark von dem
bei Android, Teile des Hamburger-Meniis
wanderten an den unteren Bildschirm-
rand, andere Teile verschwanden, doch
die wichtigen App-Funktionen blieben.

Fazit

Alle getesteten Apps erfiillen ihren Zweck:
Sie erkennen Vogel - zwar nicht immer,
aber sehr oft. Dass es verschiedene Wege
gibt, die Tiere zu identifizieren, ist sinn-
voll, weil diese selten fiir ein Foto stillsit-
zen. Wer nicht drei Vogel-Apps parallel
nutzen mochte, ist mit Merlin Bird ID gut
beraten, wer dafiir auch gern etwas aus-
gibt, wird mit der NABU Vogelwelt flindig.
Das NABU-Abo lohnt sich vor allem, wenn

Deutsche Vogelerkennungs-Apps
[Mame  [BiNET_ [DieVogelA! [iNatwast __IMerinBidD _ |NABUVogelwelt [Natublick |

Anbieter Cornell Lab of Ornithology
&TU Chemnitz
URL birdnet.corell.edu
Systemantf. Android ab 7.0,
i0S ab 13.0
Datenschutzerklérung deutsch
In-App-Kaufe

Natur-Apps | Test & Beratung

man sich gern mit Vogeln beschéftigt und
viellernen mochte. Hier stechen die hoch-
wertigen Fotos von Vogeln und Eiern, die
Vogelvideos und 3D-Vogel hervor.

Doch Merlin Bird ID und die NABU
Vogelwelt brauchen viel Speicherplatz
und sind fiir Gelegenheitsnutzer womog-
lich zu komplex und umfangreich. Fiir sie
sind die kleineren Apps Bird NET und Die
Vogel App! interessanter. Wer mit dersel-
ben App auch Pflanzen bestimmen moch-
te, sollte sich Naturblick oder iNaturalist
ansehen.

Besonders positiv ist, dass alle sechs
Apps werbefreiund (in der Basisversion)
kostenlos sind und entweder einen wis-
senschaftlichen oder einen Hobby-orni-
thologischen Hintergrund haben. Sie
werden also von Expertinnen und Exper-
ten gepflegt. Nutzer konnen mit den Apps
daher viel tiber die Vogelwelt lernen.

(gref@ct.de) ¢t

Dérte Kriiger California Academy of Cornell Lab of Ornithology ~ NABU Museum fiir Naturkunde
Sciences & National Geo- Berlin
graphic Society

doertekrueger.de inaturalist.org merlin.allaboutbirds.org nabu.de naturblick.museumfuer-

naturkunde.berlin

Android ab 7.0 Webbrowser, Android ab Android ab 6.0, Android ab 6.0, Android ab 5.0,
6.0,i0S ab 12.0 i0S ab 16.0 i0Sab 12.4 i0Sab 11.0

deutsch englisch englisch deutsch deutsch

Registrierung nétig / maglich
erkennt Viogel per Tonaufnahme J
erkennt Vogel anhand von Merkmalen

erkennt Vogel anhand von Fotos -
offline nutzbar

<

Aufnahmen importieren

Beobachtungen speichern

AN

Beobachtungen teilen
LLexikon“ vorhanden
Datenbank!
Community

. 3000 Arten

Q
©

-/v VIV -/=

v/ (Community) v nur per Abo ~/
- v v v
v v nur per Abo —
v v v v
v — (Ton) / v/ (Foto) - -
v - v v
- - - v
v v v v

235 Arten ca. 5200 Arten {iber 10.000 Arten? 308 Arten 239 bzw. 100 Arten®

Testaufnatmen ______

Blaumeise (Ton) nicht erkannt

Hausrotschwanz (Ton) erkannt

Vogelkonzert (Ton, u. a. Amsel,
Nachtigall, Krahe, Ringeltaube)

Stieglitz (Foto) —
Amseln (Foto) —

1 Vogel erkannt

Schwanenkiiken (Foto)

erkannt
- erkannt
- alle erkannt
erkannt erkannt
erkannt nicht erkannt
erkannt erkannt

erkannt* erkannt
erkannt* erkannt
alle erkannt* alle erkannt
erkannt* -

erkannt* -

nicht erkannt*

——————

Ubersichtlichkeit

Funktionsumfang (+) @ (+) @@ @ @
Bedienung @D @D @ ® ® @D
Preis kostenlos kostenlos kostenlos kostenlos kostenlos, Ton- und Bild- kostenlos

erkennung: 4 €/Monat,
25 €/Jahr

@@ sehrgut @ gut O zufriedenstellend @ schlecht
! laut Anbieter, Stand Juli 2023

©0O sehrschlecht  +/ vorhanden  — nicht vorhanden

2 abhangig vom installierten Bird Pack  ° 239 Arten per Lauterkennung / 100 Arten per Merkmalsauswahl  *Ton- und Bilderkennung nur mit Abo-Kauf maglich
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KI-Chatbots in der Falle

Wie c't-Leser ChatGPT und Bard hereinlegen

In ¢c't16/2023 fragten wir nach
Ideen, wie man Sprachmodelle
im Chat sicher von Personen un-
terscheiden kann. Dutzende
Leser zeigten sich kreativ: In
ihren Zuschriften schilderten sie
raffinierte Fragen, die ChatGPT
und Bard als humorlose Sprach-
generatoren ohne Vorstellung
von der Realitat entlarven.

Von Arne Gravemeyer

ine diistere Zukunftsvision, 1982 ver-
filmt von Regisseur Ridley Scott, be-
gleitet einen ,,Blade Runner® bei seiner
Aufgabe, hochmoderne Androiden zu
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fangen und zu eliminieren. Um deren
kiinstliche Intelligenz als nicht-mensch-
lich zu iiberfiihren, benotigt er iiber 100
Fragen. So gut wie jene ,,Replikanten ver-
stellen sich ChatGPT und Bard noch nicht.
Im Beitrag ,Chatbots reinlegen” [1] zeigte
¢’t bereits, wo Grenzen der bekanntesten
KI-Sprachgeneratoren liegen. Viele Leser
hatten weitere Ideen, wie man die heute
frei verfiigbaren Modelle sehr schnell ins
Straucheln bringt.

Wissenschaftler aus dem Google-
Konzern verwenden den sogenannten
BIG-bench (Beyond the Imitation Game
benchmark), um einen Score fiir die Leis-
tungsfihigkeit von Large Language Mo-
delszuermitteln [2]. Seit dem Friihjahrist
der BIG-bench auf 214 Aufgaben ange-
wachsen und deckt ganz unterschiedliche
Ebenen ab: Mathematik und Logik, Ritsel,
Anspielungen und Humor sowie die Fihig-

keit, Fakten zu checken oder Anachronis-
men zu entlarven. Eine der Konigsdiszi-
plinen darin ist das Spiel ,,20 Fragen“. Ein
Spieler denkt sich ein Wort aus und der
andere tastet sich fragend heran, wobei
sich die Antworten moglichst auf Ja und
Nein beschrinken. Konnen Bard und
ChatGPT das auch?

Mittlerweile nutzt ChatGPT per Vor-
einstellung die Engine GPT-3.5 und spielt
routiniert mit. Das von uns gewihlte Wort
»Eiche“ erriet der Chatbot bereits mit der
13. Frage, fiir den ,,Leuchtturm" brauchte
er genau 20 Fragen. Bard ermittelte die
Eiche mitder 17. Frage, weil er vorher mehr
andere Laubbdume durchprobierte als
ChatGPT. Als Nachstes erriet erimmerhin
»Turm®, ohne sich weiter zum ,,Leucht-
turm“ durchzufragen. Aber die Leistung
istnicht schlecht. Entlarven kann man die
beiden Chatbots aber trotzdem, wenn
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e Kunstlich intelligente Chatbots
wie ChatGPT und Bard plaudern
routiniert und sind oft kaum von
menschlichen Gesprachspartnern
zu unterscheiden.

L]

Allerdings haben Sprachgenerato-
ren bislang ein nur begrenztes
Verstéandnis von Wortspielen,
Mathematik und Logik.

c't-Leser tricksen die Chatbots aus,
indem sie gezielt solche Aspekte
fordern.

man nur fragt, wie viele Rateversuche sie
nun gebraucht haben. Die Antwort darauf
scheint generell geschitzt oder geraten zu
sein, aufjeden Fall nicht nachgezihlt. Sie
stimmt fast nie.

Allerdings funktioniert das Spiel auch
in der umgekehrten Richtung: Bard und
auch ChatGPT sind bereit, sich ein Wort
auszudenken und dazu artig mit ,,Ja“ und
»Nein“ Fragen zu beantworten. Bard ent-
schied sich im Test auf Deutsch beispiels-
weise fiir eine Narzisse, ChatGPT fiir ein
Reh. Fragen zu ihren geheimen Wortern
korrekt zu beantworten schien fiir die
Sprachmodelle kein Problem zu sein. So
errieten wir in acht Schritten die Narzisse
(Lebewesen? -ja; Tier? - nein; Pflanze? -ja;
Baum? - nein; Blume? -ja; in Mitteleuropa?
- ja; Frithblither? - ja; Osterglocke oder
Narzisse? - ja) und sogar mit nur sieben
Fragen das Reh (Lebewesen? -ja; Pflanze?
-nein; Tier? -ja; Sdugetier? - ja; in Mittel-
europa?-ja;im Wald? -ja, oft im Wald; ein
Reh? -ja).

Naive Opfer fiir Scherzfragen
Okay, ,,20 Fragen“ spielen und anschlie-
3end nachhaken, wie viele Versuche ge-
braucht wurden, reicht also, um einen
heutigen Chatbot zu entlarven. Da fallen
c’t-Lesern aber viele bessere, direktere
Methoden ein. Bei einigen Scherzfragen
reagieren Bard und ChatGPT bemerkens-
wert unbedarft. ,,Eine halbe Glatze be-
steht aus 1000 Haaren. Wie viele Haare
hat eine ganze Glatze?“, fragte beispiels-
weise Leser Jan Spangenberger. Die dop-
pelte Menge, schlussfolgert ChatGPT,
»2000 Haare". Bard antwortet ebenso
naiv.
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Zahlen konnen Chatbots einfach nicht, auch nicht, wenn es um die Anzahl
der von ihnen selbst gestellten Fragen geht. Stattdessen schatzt Bard oder

denkt sich einfach eine Zahl aus.

Esmangelt an einer internen Simula-
tion, die Sprachmodelle entwickeln keine
Lebenserfahrung und damit keine Vorstel-
lung von der Realitdt. Die Ringelnatter
Sussi hat sich den Fuf3 gebrochen? Da soll-
te man einen Reptilienarzt aufsuchen, rit
ChatGPT. Reptilien haben empfindliche
Knochen. ,Ein gebrochener Fufd kann fiir
eine Schlange sehr schmerzhaft sein und
zu Komplikationen fithren, wenn er nicht
richtig behandelt wird“, mahnt Bard. Die
Natter miisse schnell zum Tierarzt.

Was kostet ein ,,Dachpfannenwen-
der“? Was tun, wenn sich im Garten des
Ferienhauses an der Nordsee plotzlich
junge Giraffen einnisten? Viele Kalauer
ringen den Chatbots nicht etwa einen
Smiley ab, sondern sehr trockene Ant-
worten, die beispielsweise auf die recht
lange Lebenserwartung von Giraffen hin-
weisen.

Leser Joachim Schenk rit dazu, sich
mehrdeutige SpafSmeldungen erkldren zu
lassen, wie sie Satiremagazine wie etwa
der Postillon (der-postillon.de) verfassen.
Das funktioniert vor allem dann gut, wenn
diese Meldungen auf Wortspielen mit dhn-
lich klingenden Begriffen beruhen. ,,Gurt
unglinstig: Supermarkt verkauft Kletter-
steigset fiir 899 Euro” zum Beispiel. Er-
kennen Chatbots die Anspielung auf eine
bekannte Eigenmarke namens ,,Gut und
Glinstig“? ChatGPT deutet an, der Witz
bestehe in der Doppeldeutigkeit des Wor-
tes Gurt: Es konne ein tiberteuerter Klet-
tergurt gemeint sein oder ein nicht ord-
nungsgemafd angelegter Autogurt. Bard
dagegen stochert im Nebel und sieht den
iiberteuerten Preis fiir einen Klettergurt,
derim Falle eines Glirtels sogar noch tiber-
teuerter wire. Nein, Anspielungen auf
ahnlich klingende Ausdriicke konnen die

Eine halbe Glatze besteht aus 1000 Haaren. Wie viele Haare hat eine ganze Glatze?
. Eine ganze Glatze wirde in diesem Fall aus der doppelten Menge einer halben Glatze
ChatGPT zeigt bestehen, da eine halbe Glatze 1000 Haare hat.
sich bemer-
kenswert Daher wiirde eine ganze Glatze 2000 Haare haben.
unbedarft
gegeniiber
Meine Ringelnatter Sussi hat sich den FuB gebrochen. Wie kann dies behandelt werden?
Kalauern und
lasst sich mit
eschickt :
gestellten ‘Wenn lhre Ringelnatter Sussi sich den FuB gebrochen hat, ist es wichtig, sofort einen
Reptilientierarzt aufzusuchen. Reptilien haben empfindliche Knochen und eine
Fragen aufs } ) )
Glatteis angemessene medizinische Versorgung ist entscheidend, um eine erfolgreiche Heilung zu
w gewidhrleisten.
fiihren.

109

Bilder: Jan Spangenberger



Wissen | KI-Sprachmodelle

Chatbots nicht verstehen, solange sie
keine Audiofiles im Trainingsmaterial
haben.

Silben zdhlen

Silbentrennungistim Deutschen kein ein-
faches Problem, da machen auch Men-
schen viele Fehler. Allerdings ist es nicht
besonders schwierig, die Silben eines Wor-
tes zu zahlen; wenigstens grob, so unge-
fahr. Leser Frank Arendt-Theilen fragte
ChatGPT nach einem Wort mit sieben
Silben und erhielt als Antwort, ,, Entfalten”
sei so eines. Wir bekamen auf die gleiche
Frage ,,Unabhingigkeit genannt, auch
daneben. Bard zeigte sich auf die gleiche
Frage spendabler und gab gleich zehn Be-
griffe aus, von ,,Symphonie” bis ,Welt-
raumstation“. Allerdings hatten alle diese
Begriffe nur vier bis sechs Silben, es war
nicht ein einziger Zufallstreffer dabei.

Wenn man allerdings zu konkreten
Wortern fragt, wie viele Silben sie haben,
dann mehren sich die Zufallstreffer. Die
mitgelieferten Trennvorschlage sind pas-
sabel, wenn auch nicht verlésslich. ,,Das
Wort ,Unabhingigkeit‘ hat sechs Silben:
Un-ab-han-gig-keit, schitzt ChatGPT,
Bard tippt auf drei Silben. Indem man also
fiir ein paar Worter die Silbenzahl bestim-
men ldsst, kann man einen KI-Chatbot
schon recht sicher entlarven.

Im Gestriipp der Quersummen

Dass Chatbots Probleme mit dem Zahlen
haben, zeigt sich auch, wenn sie Quer-
summen angeben sollen. Leser Joachim
Schenk bat beispielsweise um eine Zahl
mit der Quersumme 56. Er erhielt zwar
eine schone Beschreibung, wie man eine
solche Zahl bilden konnte (,,Die Quersum-
me einer Zahlist die Summe ihrer Ziffern.
Eine Moglichkeit, eine Zahl mit einer
Quersumme von 56 zukonstruieren, wire,
mehrere 9er zusammenzusetzen und
dann die Differenz zu ergdnzen”). Aller-
dings konnte ChatGPT offenbar seiner
eigenen Strategie nicht folgen und schlug
dann 999.997 vor, Quersumme 52.
Immerhin hatte der Leser im Aus-
tausch mit ChatGPT die Mdglichkeit,
etwas zulernen. Bei derselben Anfrage an
Bard bekamen wir eine Liste von zehn
Zahlen, alle nur mit zwei Ziffern und weit
davon entfernt, eine Quersumme iiber 50
zuhaben. Auf Nachfrage, warum zum Bei-
spiel 56 selbst die Quersumme 56 haben
solle, erklarte Bard: ,,Die Quersumme
einer Zahl ist die Summe ihrer Ziffern.
Wenn wir die Ziffern von 56 addieren, er-
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halten wir 5+ 6 =11. Da 11 eine einstellige
Zabhl (sic!) ist, ist sie die Quersumme von
56. Das Feld der Quersummen konnte
also fiir Bard noch lange eine Terra incog-
nita bleiben.

Angesichts dieser Ergebnisse ist es
tiberraschend, dass ChatGPT einfache
Primfaktorzerlegungen von dreistelligen
Zahlen oft korrekt ausgibt. Aber schon mit
16.169 (19 x 23 x 37) haben wir diese KI
sicheriiberfordert. Der Chatbot behauptet
zunéchst, die Zahl sei durch 7 teilbar (,,7 x
2309%), was falsch ist, dann korrigiert er
sichauf17 (,,17 x 953“), ebenfalls unzutref-
fend. Auf die Fehler hingewiesen, erklart
ChatGPT die Zahl 16.169 schliefSlich zur
Primzahl - netter Versuch.

Bard streckt bei der Frage nach einer
Primfaktorzerlegung gleich die Waffen,
selbst wenn es nur um die Zahl 144 geht:
»Ich kann in diesem Fall nicht weiterhel-
fen. Ich bin nur ein Sprachmodell und ver-
flige nicht tiber die erforderlichen Infor-
mationen und Fihigkeiten.“ Das ist we-
nigstens keine falsche Antwort.

Sprachliche Logik

Einfache Logikritsel sind flir Chatbots
echte Klippen, wenn sie nicht im Trai-
ningsmaterial der zugrundeliegenden KI
enthalten waren. Leser Herbert Heuber-
ger etwa schlug die Frage ,,Karls Mutter
hat 3 Sohne. Martin, Heinz und wie heifdt
der dritte Sohn?“ vor. Sowohl ChatGPT als
auch Bard kennen die Losung: Karl. Aber
wie heifdt der dritte Sohn von Marias Mut-
ter? ,,Marias“, weifs ChatGPT. Ebenso wie
Claudias und Mariannes Mutter offenbar
einen Sohn namens ,,Claudias und Mari-
annes” hat.

Bard fillt auf diesen Kniff allerdings
nichtherein. Seine Reaktion auf die Frage-
stellung mit dem weiblichen Vornamen:
»Ich habe nicht geniigend Informationen
zu der Mutter, um dir bei deiner Anfrage
zuhelfen.” Diese Antwort ist geradezu vor-
bildlich.

Wenn es darum geht, eine einfache
Gleichung aufzustellen, antwortet Bard
allerdings nicht derart souverdn. Auf die
Frage ,,Es gibt Sessel mit 4 Beinen und
Sessel mit 3 Beinen. Ich zdhle 43 Beine.
Wie viele Sessel sind das?“ antwortet Bard:
»Es gibt zehn Sessel.“ Die zugehorige Er-
klarung strotzt nur so vor absurden Aus-
sagenund gipfeltin der Berechnung 4 x 4 +
6 x 3 = 43. Auch bei weiteren Anfragen
gleicher Machart schlagt Bard beherzt Ses-
selzahlen vor, die offenbar rein zufillig
sind. Ein Gliickstreffer ist dabeinicht aus-
geschlossen, kam uns aber nicht unter.

ChatGPT ging dagegen sehr struktu-
riert vor. Das System stellte artig die Glei-
chung auf (4x + 3y = 43), erwihnte, dass
es dafiir mehrere mogliche Losungen gibt,
und schlug eine passende vor (x = 7 und
y=5). Eine Kontrollrechnung, ein Schluss-
satz, Textaufgabe mit Bravour bestanden.
Das geht auch mit 47 Beinen, aber an-
schlieflend mit 39 Beinen iiberraschend
nicht mehr. Dazu schlagt der Chatbot eine
falsche Losung vor, erkennt in der Kon-
trolle, dass die gar nicht stimmt und pos-
tuliert anschliefdend, es gebe keine Kom-
bination mit 39 Beinen. Im Schlusssatz
wundert sich ChatGPT sogar selbst: ,,Nor-
malerweise sollten die Anzahl der Sessel
und die Anzahl der Beine aufgehen.” Es
bleibt festzuhalten, dass in den beiden
bekanntesten Sprachgeneratoren derzeit

+ N O

L

Wihrend ChatGPT das einfache Gleichungssystem manchmal korrekt I16ste,
brachte Bard bei diesem Versuch ein Maximum an Fehlern unter und widersprach

sich dabei auch selbst.
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keine mathematische Priifung ihrer Aus-
sagen eingebaut ist.

Paradoxon oder Denkverbot

Wie steht es eigentlich mit dem bekannten
Paradoxon ,Ein Kreter sagt: Alle Kreter
ligen“? Leser Herbert Heuberger fragte
ChatGPT, ob diese Aussage stimmt.
»Diese Aussage fiihrt zu einem Paradox,
das als das Epimenides-Paradox bekannt
ist, doziert der Chatbot und erklart so-
gleich den logischen Widerspruch.

Gute Arbeit. Dann ist die Frage nach
,»Ein Afrikaner sagt: Alle Afrikaner ligen.
Stimmt das?“ sicherlich auch schnell be-
antwortet. An dieser Stelle erkennt man
den Fortschritt zwischen GPT-3und GPT-
3.5. Beider ilteren Version schalteten sich
noch die ethischen Richtlinien der KI ein
und wiesen darauf hin, dass ,,stereotype
und diskriminierende Aussagen nicht der
Realitét entsprechen“. GPT-3.5 hingegen
macht aufdie Parallelen zum Epimenides-
Paradoxon aufmerksam. Solasst ChatGPT
sich nicht mehr aufs Glatteis fithren.

Bard kann das bekannte Paradoxon
um ligende Kreter ebenfalls zuordnen.
Aberwenn es nicht um das althergebrach-
te Beispiel geht, sondern um eine Aus-
sage liber Afrikaner, dann macht Bard zu:
»Ich bin nur ein Sprachmodell, daher
kannich in diesem Fall nicht helfen.“ Ste-
reotype, gar diskriminierende Aussagen
iiber Afrikaner, Tiirken oder Juden sind
der KI offenbar zu heikel. Allerdings
wiirde sich ein Chatbot mit einer umfor-
mulierten Aussage wie ,,Dazu will ich
nichts sagen” nicht automatisch entlar-
ven, weil auch ein menschlicher Ge-
sprachspartner dhnlich abwehrend re-
agieren konnte.

Riickwarts buchstabieren

Eine sichere Methode, die Chatbots zu
iiberfiihren, scheint derzeit allerdings
darin zu bestehen, riickwirts zu buchsta-
bieren, wie unser Leser Hans Kramer er-
kannt hat. Wir gaben ChatGPT und Bard
gleich mehrere Treffermdglichkeiten und
fragten: ,Welche der folgenden Worter er-
geben riickwirts gelesen einen Tierna-
men? hund - huk - shcad - pudel - esel -
sheuf - gans®. Bard entschied sich fiir den
Esel, der ,,rickwirts gelesen den Tierna-
men ,lese’ ergibt®.

Geradezu atemberaubend antwortete
ChatGPT: ,hund (riickwirts dnuh), pudel
(rickwarts ledup), esel (riickwirts lese),
gans (riickwirts snag)“. Auf die Riickfrage,
warum denn beispielsweise ,,hund“ riick-
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hund - huk - shoad - pudel - esel - sheuf - gans

* hund (rickwirts: dnuh)
* pudel (rckwirts: ledup)
* esel (rickwirts: lese)

* gans (riickwirts: snag)

dabei?

Tiernamen, wie ich zuvor erkdart habe.

u Welche der folgenden Worter ergeben ruckwarts gelesen sinen Tiernamen?

Die rickwirts gelesenen Worter, die Tiernamen srgeben, sind:

Die anderen rickwirts gelesenen Warter ergeben keine Tiernamen.

u Warum ergibt "hund” rickwirts gelesen einen Tiernamen? Um welches Tier handelt es sich

tschuldigen Sie den Fehler. "Hund” ergibt rickwiirts gelesen keinen Tiernamen. Es
handelt sich dabai um sin Missverstindnis meinerssits. "Hund” ist bereits richtig
geschrisben und ergibt keinen Sinn, wenn & rickwirts gelesen wird. Vielen Dank, dass Sie

mich darauf hingewiesen haben. Die anderen von Ihnen genannten Warter ergeben jedoch

Eine atemberaubende Fehlerquote von einhundert Prozent zeigt ChatGPT beim
Versuch, riickwarts geschriebene Tiernamen zu entdecken.

wirts gelesen einen Tiernamen ergibt und
um welches Tier es sich dabei handelt,
korrigiert sich ChatGPT:,,Hund ist bereits
richtig geschrieben und ergibt keinen
Sinn, wenn es riickwirts gelesen wird. [...]
Die anderen von IThnen genannten Worter
ergeben jedoch Tiernamen, wie ich zuvor
erklart habe.“ Selbst pfiffige Grundschiiler
konnen Chatbots mit dem Riickwarts-
buchstabieren alt aussehen lassen.

Unmenschliche Geduld

Einige Leser rieten dazu, nicht unbedingt
die sprachlichen und logischen Fahigkei-
tender Kl anihre Grenzen zu fithren, son-
dernsie stattdessen anhand ihrer Geduld,
ihrer Hoflichkeit oderihrer schnellen Ant-
worten zu iiberfithren. Man kdnne etwa
technische oder rechtliche Fragen drei-,
viermal wiederholen. Wir haben das aus-
probiert; ,Wie lang ist die gesetzliche Ge-
wihrleistung beim Kauf eines Kiihl-
schranks?“ - ,,Und wie lang ist ... - ,,Mal
was anderes: Wie lang ist ...“ - ,,Und wie
ist das bei Kiihlschrinken?“ Die Geduld,
mitder ChatGPT und Bard die Antworten
ausspucken, jeweils fast wortgleich, ist
frappierend. Bard zeigt allerdings insofern
ein menschliches Verhalten, als seine Ant-
worten bei den Wiederholungen knapper
ausfallen. Ungehalten reagieren die Chat-
bots aber nicht.

Ein zweiter Tipp lautete: einfach
nach den beiden kleinsten zehnstelligen

Primzahlen fragen. Die Antwort liefert
ChatGPT wie aus der Pistole geschossen
-das schafft kein Mensch. Bei Bard funk-
tioniert genau diese Testfrage angesichts
der Dyskalkulie des Chatbots aber gar
nicht, er antwortet: ,,Die zwei kleinsten
zehnstelligen Primzahlen sind 1009 und
1013.“ Das konnte auch ein mathematisch
sehr schwacher Mensch geantwortet
haben.

Auflerdem konnte ein Chatbot, der
auf ChatGPT oder Bard beruht, sicher-
lich auf die langsamere Beantwortung
von Wissensfragen getrimmt werden
und im Zweifelsfall auch unwirsch auf
sichwiederholende Anfragen reagieren.
Er konnte aber eben nicht die intellek-
tuellen Unzulidnglichkeiten der Sprach-
modelle tiberwinden. Und die bestehen
derzeit zum Beispiel darin, Scherzfragen
zu durchschauen, Silben oder irgendet-
was anderes zu zdahlen, Quersummen zu
bilden, einfache Gleichungen zu 16sen
oder riickwirts zu buchstabieren.

(agr@ct.de) ct
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Wenn Bilder lugen

Gefahren generativer Bild-Kl: Fake News erkennen

Bildretusche gibt es mindestens
seit Erfindung der Fotografie,
aber Bildgeneratoren wie Mid-
journey haben die Bildfilscherei
demokratisiert: Jeder kann sie
einsetzen. Generative Kl lernt
stetig dazu, und so diirfte es
kiinftig schwer werden, doku-
mentarische Fotos von digitalen
Traumereien zu unterscheiden.
Noch entlarven Kl-Bilder sich
aber meist selbst.

Von André Kramer

112

ildgeneratoren wie Midjourney, Dall-E

2, Stable Diffusion und Firefly haben
in kiirzester Zeit gelernt, tiuschend echte
Bilder zu erzeugen. Diese finden sich zum
Beispiel auf Instagram-Profilen oder in
Reddit-Foren wieder. Weltweit wird flei-
3ig probiert, was mit der neuen Technik
alles geht. Auch Fake-News-Kampagnen
machen sich das Potenzial generativer KI
zunutze, ndmlich um Vorginge zu zeigen,
die nie stattgefunden haben. Die Zielper-
sonen sind oft dieselben: Donald Trump,
Papst Franziskus, Elon Musk, Angela Mer-
kel, aber auch Bundeskanzler Olaf Scholz,
US-Prasident Joseph Biden und der fran-
zosische Staatsprasident Emmanuel Ma-

cron. Je mehr echte Fotos von der Person
existieren, desto iberzeugender gerit das
KI-Resultat.

Eine Reihe mit Midjourney generierter
Bilder zeigten Joe Biden, Ron DeSantis und
andere Politiker mit imaginadren Affarenin
Hotelzimmern. Solche Bilder konnen den
Karrieren der Betroffenen erheblichen
Schaden zufiigen. Midjourney schloss den
dafiir verantwortlichen Satiriker Justin T.
Brown von seinem Dienst aus. Auf Twitter,
neuerdings X, erkldrte er, auf das zerstore-
rische Potenzial von KI-generierter Des-
information hinweisen zu wollen.

Nicht immer steckt also bose Absicht
hinter den KI-Kreationen. Wer den Papst
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im Balenciaga-Daunenmantel oder Do-
nald Trump in Handschellen und Straf-
lingsoverall zeigt, mochte einen Witz ma-
chen, eine Diskussion anstofden oder
schlicht Internetruhm ernten - oft gespickt
mit einer politischen Botschaft im Subtext.
Die Bilder konnen aber leicht als Zeitdo-
kumente missverstanden werden, zumal
nicht selten ein Kdrnchen Wahrheit drin-
steckt, sich der ehemalige US-Prisident
beispielsweise tatsdchlich schon in meh-
reren Verfahren vor Gericht verantworten
musste.

In einer Zeit zunehmender gesell-
schaftlicher Polarisierung nutzen politisch
extreme Gruppen solche Bilder auf sozia-
len Medien fiir ihre Zwecke. Umso wich-
tiger ist es, Fake-Bilder zu erkennen, auch
den Beweis fiir Fake News erbringen zu
konnen, und dafiir zu sensibilisieren, dass
es kein Kavaliersdelikt ist, dokumentari-
sche Fotografie zu falschen.

Echte Revolution, falsche Bilder

Der Fotojournalist Michael Christopher
Brown hatte keine politische Intention, als
er Midjourney fiir das Kunstprojekt ,90
miles® nutzte (diese und die folgenden Pro-
jekte: siehe ct.de/y75n). Er illustrierte die
Flucht kubanischer Staatsbiirger von Ha-
vannanach Floridain den Fiinfzigerjahren
-eine Strecke von etwa 90 Meilen. Vonden
Folgen der Rebellenbewegung unter Fiih-
rung von Fidel Castro in Kuba existieren
kaum Fotos. Brown, der unter anderem fiir
National Geographic und die New York
Times arbeitet, nennt seine Arbeit ,,post-
photography“-das, was nach der Fotogra-
fie kommt. 400 Bilder der Serie hat Brown

€€ kompakt

¢ Midjourney, Dall-E 2, Stable
Diffusion und andere Generatoren
erzeugen Bilder, die von Fotos kaum
noch zu unterscheiden sind.

L]

Absichtlich oder ungewollt kdnnen
solche Bilder als dokumentarisch
missverstanden werden und die
Wirklichkeit verzerren.

Gegenwartig liefern Kl-Bilder noch
genligend Hinweise, um sie zu
entlarven. AuBerdem gibt es
technische Hilfsmittel, von denen
wir hier drei vorstellen.
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urid 2. 388 weitere Personen

Instagrammer Julian van Dieken geht eher spielerisch mit der Bild-KI um.
Der Beschreibungstext weist auf den Einsatz von Kl hin: ,This is #satire”.
Ein Wasserzeichen verweist auf den Urheber.

als NFTs zum Kauf angeboten. Fans des
Fotografen nennen die Arbeit auf Insta-
gram ,verstorend“ und ,,unethisch®. Brown
erklarte seine Bilder mit den Worten: ,,Ich
sehe die Bilder als Storytelling, nicht mehr
und nicht weniger.”

Die Kuba-Bilder von Michael Brown
stellen keinen Tduschungsversuch dar,
sondern sollen lediglich Ereignisse illus-
trieren, deren Bilder im Dunkel der Ge-
schichte untergingen. Solange der Urheber
das Narrativ kontrolliert, konnen Kunst-

g

OVERVIEW COMMISSIONED PHOTO Al BOOKS
PODCAST SHOP CONTACT

B fV¥in

Der Fotojournalist Michael Christopher Brown illustrierte mit Midjourney die
kubanische Revolution - und erntete damit nicht nur Applaus.
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Der Fotograf Jos Avery zeigt auf Instagram fotorealistische, aber kiinstlich gene-
rierte Portrats. Sie als Werk der Kl zu entlarven, liberlasst er der Kommentarspalte.

kenner auf Vernissagen bei einem Glas
Sekt tiber die ethischen Aspekte des Pro-
jekts diskutieren. Das Internet beweist
aber immer wieder, dass sich digitale Me-
dien sehr leicht verselbststaindigen, und
dann steht kein Kiinstler mehr parat, der
den Kontext aufkldrt. Mit einer Portion
Pechschafttessoein Bild in ein Schulbuch.

Spielerischer Umgang

Im Fotojournalismus bedeuten KI-gene-
rierte oder gestellte Bilder ein Problem: Sind
KI-Bilder erstmal in Umlauf] sinkt das Ver-
trauenin den dokumentarischen Charakter
von Fotos. Unliebsame Wahrheiten konnen
wiederum mit Leichtigkeit als Fake-News
desavouiert werden und damit vom eigent-
lichen Thema in eine Nebendebatte iiber
die Echtzeit des Gezeigten ablenken.

Viele Fotografen und Digitalkiinstler
gehen auf Instagram und Reddit indes
eher spielerisch mit dem Thema um, ohne
jemanden tduschen zu wollen. Der Foto-
graf Julian van Dieken zeigt in seinem In-
stagram-Profil KI-generierte Bilder, unter
anderem den Papst in schicker Sonnen-
brille und Merkel mit Obama am Strand.
Auch der Spiegel druckte auf'seinem Titel-
bild von 8. Juli 2023 Merkel am Strand als
prominentes Beispiel fiir Fake News. Bei
van Dieken hiipfen seit Juli Elon Musk und
Mark Zuckerberg in trauter Zweisamkeit
durch die Brandung - deren Rivalitit ist
die neueste Spielwiese der Erzeuger par-
alleler Realitéten.
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Nicht alle machen den Ursprung ihrer
Arbeit aber kenntlich. Der Instagram-Fo-
tografJos Avery hat seit Oktober 2022 aus-
drucksstarke Portrits gepostet, die nach
seinen Angaben mit einer Nikon-Spiegel-
reflexkamera des Typs D810 und einem
24-70-mm-Objektiv entstanden. Im Feb-
ruar 2023 liefd er den Schwindel selbst auf-
fliegen: Er habe die Leute hereinlegen
wollen. ,,Geben fotografierte Leute zu,
dass sie Make-up tragen? Wie sieht es mit
kosmetischer Chirurgie aus? Jedes kom-
merzielle Modefoto kommt mit einer star-
ken Dosis Photoshop. In den Kommenta-
ren auf Instagram zeigt sich, dass Avery

Bild: Instagram mit KI-Unterstiitzung

Lob gerne einheimst, aber Hinweise auf
den KI-Ursprung der Bilder ignoriert.
Damit hat sein Projekt ein Geschmaickle,
seine fadenscheinigen Argumente tiber
Make-up hin oder her.

Fake News erzeugen

Die bislang machtigste Bild-KI Midjour-
ney 5.2 wurde mit etwa finf Milliarden
Datensatzen trainiert und erzeugt damit
nahezu fotorealistische Bilder - weniger
als ein Jahr, nachdem solche Dienste 6f-
fentlich verfiigbar sind. Stable-Diffusion-
Hersteller Stability Al hat Ende Juli SDXL
1.0 vorgestellt und damit seinen Bildgene-
rator noch einmal weiterentwickelt. Es
besteht aus einem Basismodell, das auf 3,5
Milliarden Parametern griindet, und dem
neuen Refiner, trainiert mit 6,6 Milliarden
Parametern. Midjourney und SDXL 1.0
erzeugen iber Prompts Bilder von Politi-
kern, Schauspielern und anderen offent-
lichen Personen. Dazu gentigt es, deren
Namen einzugeben.

Dalle-E 2 von OpenAlI und Adobe
Firefly unterbinden das Generieren pro-
minenter Gesichter. Bing Chat, das Dall-E
2 einbindet, weist beim Versuch, Mark
Zuckerberg und Elon Musk boxen zu las-
sen, daraufhin, dass es einige Stichworter
blockiert. Anscheinend geht es um die
prominenten Namen, denn die beiden
CEOslassen sich auch nicht mit der KI an
einen Schreibtisch setzen. Auch Adobe
Firefly weist beim gleichen Prompt darauf
hin, dass einige Stichworter gegen die
Richtlinien verstof3en. Adobe hat Firefly
nur mit Bildern aus der Datenbank von
Adobe Stocktrainiert. Der Ursprung eines
generierten Bildes ist damit nachvollzieh-

Zeige mir ein Bild von Elon Musk und Mark Zuckerberg bei einem Boxkampf.

Oops! Versuchen Sie
es mit einer anderen

Dalle-E 2 (in Eingabeaufforderung

diesem Fall Anscheinend gibt es einige

. . . Warter, die zurzeit

integriertin moglicherweise blockien

Bing Chat) werden. Manchmal kannen auch
sichere Inhaite versehentlich

und AdObe blockiert werden. Uberpriifen Sie

Fireﬂy blo- unsere c um zu

sehen, wie Sie lhre

ckieren Stich-
worter, die auf

konnen

Personen ver-
weisen.

Eingabeaufforderung verbessemn

eoxpg cl@
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bar. Adobe verfolgt das Ziel, die Nutzung
zu monetarisieren und auch die Fotogra-
fen der urspriinglichen Trainingsbilder zu
beriicksichtigen.

Bereits vor Jahren sorgten Deepfakes
fiir Schlagzeilen. Dabei werden Gesichter
in Videos - nicht selten pornografischen
- mit den Konterfeis von Politikern oder
Schauspielern ausgetauscht. Diese Deep-
fakes setzen Videomaterial in grof3er
Menge voraus, beispielsweise um eine
digitale Variante von Barack Obama zu er-
zeugen, der man alles Mdgliche in den
Mund legen kann. Das nutzt man auch in
Hollywood: Disney nutzte die aufwendige
Technik, um Harrison Ford fiir Indiana
Jones 5 zu verjlingen.

Ein Midjourney-Plug-in tauscht nach
wenigen Handgriffen Gesichter in Bildern
aus. Viel Know-how braucht man nicht
dafiir. Man erstellt einen eigenen Discord-
Kanalund registriert ein Gesichtiiber den
Befehl /saveid. Anschliefdend generiert
man ein Bild iiber den /imagine-Befehl.
Uber das Kontextmenii kann man nun das
Plug-in INSwapper auswiahlen und auf
Basis des generierten Bilds das registrier-
te Gesicht einfiigen. Am besten funktio-
niert es mit frontal aufgenommenen Por-
trdts ohne Brillen oder dhnliche verde-
ckende Accessoires.

KI-Bilder erkennen

Ein geschultes Auge kann die meisten KI-
Kreationen relativ schnell iiberfiihren.
Anomalien wie Unregelméifligkeiten im
Hintergrund oder bei der Komposition der
Personen im Bild weisen auf eine Fil-
schung hin. Meistens steckt der Teufel im
Detail, also lohnt es sich heranzuzoomen.
Wasin der Vollansicht noch blendend aus-
sieht, entlarvt sich bei naherem Betrach-
ten meist wie von selbst.

Portrits, die nur Gesichter vor einem
unscharfen Hintergrund zeigen wie bei
Avery, kommen bereits nahezu perfekt aus
der KI. Uberfiihren kann man sie kaum,
hochstens als Verdachtsfall markieren.
Die Merkmale sind eine allzu makellose
Haut und perfekt ebenmifdige Augen-
brauen. Daswiirden erfahrene Retuscheu-
re auch mit Photoshop hinbekommen; das
Resultat wire dann aber ebenfalls unna-
tlrlich. Ein weiterer Hinweis auf KI sind
die auf charakteristische Weise gewellten
Haare, die beinahe wirken, als befinde sich
das Model unter Wasser.

Alles, was mehr als ein Gesicht zeigt,
ist relativ leicht iberfiihrt. Ein Blick auf
die Hiande lohnt immer. Zwar haben die
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Bildgeneratoren seit der Zeit des Memes
»Alaccepting the job“ hinzugelernt: Die
meisten KI-generierten Hinde haben
mittlerweile fiinf Finger. Allerdings

a
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stimmen oft immer noch die Proportio-
nen zwischen den Fingergliedern nicht.
Auch eine unnatiirliche Haltung der
Hand kann den Fake verraten. Midjour-

Stable Diffusion (hier auf DreamStudio.ai) und Midjourney sind wenig zimperlich
und zeigen Tech-CEOs beim Boxkampf oder den Bundeskanzler im Schiitzengraben.

Erster Verdacht auf eine KlI-Kreation: die barock wirkende, expressive Natur des
Bilds. Auf den zweiten Blick entdeckt man unten abgetrennte Beine, rechts neben
Trump ein amorphes Jackenmonster, schrag dariiber ein schwebendes Ohr und
dariiber ein augenloses Gesicht wie von einer Muppet-Figur.
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Maybe's Al Art Detector

artificial

Matthew Maybe's ,,Al Art Detector”
gibt auf der Plattform Hugging Face
eine recht verlassliche Einschét-
zung, ob ein Bild KI-generiert ist.

ney mag mittlerweile reproduzieren
konnen, wie eine Hand aussieht, setzt
sie aber nicht immer in passende Rela-
tion zum Korper.

Szenen mit mehreren Personen beein-
drucken durch eine sehr expressive, bei-
nahe barocke Bildsprache, die aber zu-
gleich als erster Hinweis dienen kann.
Trump wiirde vermutlich nicht schreiend
und von drei Polizisten festgehalten aus
der Gerichtsverhandlung gefiihrt werden.
Bei niherem Hinsehen passen einige
Beine, Arme oder Kopfe zu keinem Korper.
Dienstmarken und Wappen tragen keine
lesbare Schrift, sondern wie bei den Klin-
gonen nur die grafische Imitation von
Buchstaben.

Ein Auge fiir Details

Noch mehr als Korperteile verraten Acces-
soires wie Brillen und Schmuck ein Fake-
Bild. Fingerringe horen in der Realitit
nicht plétzlich auf, sondern umschliefden
den gesamten Finger. Auch sind sie regel-
mafig geformt, statt dicker oder diinner
zuwerden. Brillen haben eine feingliedri-
ge, ebenmaflige Struktur, die eine KInicht
perfekt reproduziert - zumindest noch
nicht. Die Nihte von Handtaschen oder
Lederjacken sind bei Midjourney & Co.
nicht so regelmaflig, wie sie mit einer in-
dustriellen Nahmaschine geraten wiirden.
Muster in Blusen und Rocken, Jacketts und
Hosen wiederholen sich in KI-Bildern
nicht perfekt, sondern weisen leichte Ab-
weichungen auf, die eine Fertigung in der
Fabrik nicht zulasst.

Strukturen wie eine Fensterfront oder
eine Saulenreihe entlarven KI-Bilder,
selbst wenn sie unscharf dargestellt sind.
Architekten arbeiten mit klarer Formen-
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Die Web-App llluminarty deckt Fal-
schungen kostenlos auf und steht
auBerdem fiir 10 US-Dollar monatlich
als API zur Verfiigung.

sprache, Ingenieure mit industriell gefer-
tigten Bauteilen. Die Leisten eines Bilder-
oder Fensterrahmens sind somit in der
Realitét tiblicherweise perfekt gerade und
parallel. Wenn eine Leiste verwischt in
eine Kurve fiihrt, ist mit hoher Wahr-
scheinlichkeit generative KI am Werk ge-
wesen. Getrankeflaschen im Automaten
sind mal kleiner und mal grof3er? Jedes
Fenster hat eine andere Hohe? Die De-
ckenlampen sind alle unterschiedlich hell?
Nachtigall, ick hor dir trapsen.

Technische Hilfsmittel

Mit den Werkzeugen zur Manipulation
von Bildern entstehen auch technische
Mittel, solche Mauscheleien aufzudecken.
Dieses Katz-und-Maus-Spiel kann man
seitden Anfingen der Fotografie iber den
Siegeszug von Photoshop bis zur Allge-
genwart sozialer Medien beobachten.
Einige Online-Tools schlagen sich er-
staunlich gut darin, KI-generierte Bilder
zu entlarven - auch bei den eingangs ge-
zeigten Bildern der kubanischen Revolu-
tion, die auf den ersten Blick makellos
wirken. Fiir Stichproben lassen sich die
Web-Apps kostenlos ohne Registrierung
nutzen und steuern so im Social-Media-
Disput eine neutrale, dritte Meinung bei
(siehe ct.de/y75n).

Der Al-image-detector von Matthew
Maybe (umm-maybe) steht auf der Com-
munity-Plattform fiir KI-Entwickler hug-
gingface.co online als Web-App zur Ver-
fiigung. Sie trigt den Hinweis ,,proof-of-
concept”. Maybe modifizierte fiir das Tool
zunéchst den ,,NSFW detection bot® von
Reddit und nutzte spiter das Modell zur
Bildklassifizierung AutoTrain von Hug-
ging Face. Nach Upload einer Bilddatei

This image is
generated by Al

We can identify images made by

Optics ,, Al or Not” klinkt sich auf
Wunsch als Browsererweiterung
und Telegram-Bot ein, um schnell
griffbereit zu sein.

gibt der Al-image-detector eine prozen-
tuale Einschitzung zwischen ,,human®
und ,,artificial“. In zehn Féllen lag das Tool
zweimal falsch und konnte sich in einem
weiteren zwischen 52 % und 48 % nicht
recht entscheiden.

Ahnlich arbeitet die kommerzielle
Web-App Illuminarty: Nach Upload eines
Bilds gibt sie eine prozentuale Einschit-
zung, ob das Bild echt oder kiinstlich ist.
Eine Anmeldung per E-Mail-Adresse ist
fiir einen kostenlosen Bildtest nicht notig.
Bis auf das schwer einzuschitzende Jos-
Avery-Portriatund das Spiegel-Portrit von
Merkel am Strand lag Illuminarty in allen
Stichproben richtig. Das Tool steht unter
app.illuminarty.ai kostenlos zur Verfii-
gung. Fiir 10 US-Dollar monatlich ver-
sucht es auch, Bildbestandteile zu erken-
nenund das genutzte KI-Modell zuidenti-
fizieren. Auflerdem stellt der Hersteller
eine API fiir bis zu 10.000 Anfragen pro
Tag zur Verfligung. Nach eigenen Angaben
speichert Illuminarty keine personenbe-
zogenen Informationen und halt Bildda-
teien nur so lange vor, wie es notig ist, um
den Dienst bereitzustellen.

Auch die Web-App ,,A.IL or Not“ von
Optic arbeitet nach diesem Modell und
irrte sich als einziger der drei Kandidaten
in unseren zehn Stichproben nie. Anders
als die beiden zuvor genannten Tools lie-
fert sie aber keine Tendenz in Prozent,
sondern wie der Name schon sagt nur eine
absolute Einschitzung, ob ein Bild KI-ge-
neriert sein konnte oder nicht. Nach An-
gaben der Entwickler kann es Bilder von
Stable Diffusion, Midjourney und Dall-E
erkennen. Das Tool ist aufderdem als
Browsererweiterung im Chrome Web
Store und als Telegram-Bot erhiltlich.
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Ahnlich wie Illuminarty stellt Optic sein
Tool kostenfrei zur Analyse einzelner Bil-
der zur Verfiigung und verkauft fiir grofie-
re Nutzungsszenarien eine APL. Im Zweifel
nutzt man am besten alle drei Tools, um
ein Bild auf Echtheit zu priifen.

Metadaten als
Echtheitsnachweis

Adobe hat die Content Authenticity Ini-
tiative ins Leben gerufen, eine Plattform,
die die Authentizitit von Bildern bestati-
gen kann. Sie soll den Ursprung von Bil-
dern kiinftig iiber ihre Metadaten auswei-
sen. Die ,,Coalition for Content Prove-
nance and Authenticity“ (C2PA) formu-
liert technische Standards der CAI unter
der Creative Commons Lizenz CC BY 4.0.
Zu der Initiative gehoren namhafte inter-
nationale Bild- und Nachrichtenagentu-
ren, Vertreter der Musikindustrie, Kame-
rahersteller sowie grofde Magazine und
Zeitungen. Auch Stability Al ist mit von
der Partie. Das Ziel ist, eine Datenbank zu
schaffen, um die Urheberschaft digitaler
Werke zuriickverfolgen zu konnen.

Die aktuelle Betaversion der Bildbe-
arbeitung Adobe Photoshop bindet dafiir
bereits ,,Content Credentials® in die Meta-
daten von Bildern ein. Sie weisen den Ur-
heber aus, nennen die bearbeitende Soft-
ware und enthalten einen Hinweis, wenn
es mit der integrierten Bild-KI Firefly ent-
standen ist.

Unter verify.contentauthenticity.org
kann man Bilder hochladen und priifen
lassen. Sie erkennt Bilder auch, wenn sie
nur als Screenshots vorliegen oder jemand
die Metadaten entfernt hat. Allerdings
findet CAI-Verify derzeit offenbar nur Bil-
der, die mit Adobe Firefly entstanden sind.
Den Balenciaga-Papst konnte die Funk-
tion nicht zuordnen. Selbst beim Upload
eines aktuellen und unbearbeiteten Pres-
sefotos von den Nachrichtenagenturen
Associated Press und dpa zeigt sie sich -
sowohl bei den Metadaten als auch nach
Bildanalyse - ratlos, obwohl die Agenturen
selbst im Dateinamen angegeben waren.
Auch beieinem mit DreamStudio.ai gene-
rierten Bild, der Web-App von CAI-Mit-
glied Stability AL fand die Verify-Funktion
nichts. Damit hat das Tool zumindest der-
zeit nur wenig praktischen Nutzen.

Regeln und Gesetze

Die Europiische Union bereitet einen ,, Al
Act“ vor, ein Regelwerk fiir kiinstliche
Intelligenz. Anfang des Jahres hatte das
Sekretariat des KI-Ausschusses Grund-
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Verify

Unter der Content Authenticity Initiative (CAl) versammelt Adobe auch
die Nachrichtenagenturen AP und dpa als Partner. Die Verify-Funktion auf
der CAl-Webseite kann deren Fotos aber nicht zuordnen.

prinzipien skizziert: KI-Systeme diirften
demnach nicht diskriminieren und keine
Menschen- und Freiheitsrechte verlet-
zen. Noch ist aber nicht abschlief3end ge-
klart, was die Richtlinie konkret umfasst.
Die Abgeordneten des Europa-Parla-
ments sehen unter anderem ein Verbot
von Technik zu biometrischer Uberwa-
chung mit Gesichtserkennung, Emoti-
onserkennung und Vorhersagesysteme
fiir die Polizeiarbeit vor. Ob generative KI
wie Midjourney und ChatGPT auch als
Hochrisikotechnik gelten soll, diskutiert
das Parlament noch. Es konnte einen
Rahmen vorgeben, der missbrauchlicher
Nutzung von Bild-KIvorbeugt. So weit ist
es aber noch nicht.

Fiir einen wirksamen Schutz gegen
Fake-News-Bilder missen die Betreiber

KI-Bots gegen Fake News

von generativer KI selbst aktiv werden,
indem sie ihre Produkte bei der Eingabe
derbildsteuernden Prompts einschrinken.
Dall-E und Firefly machen es vor. Midjour-
ney und Stable Diffusion sind da weniger
zimperlich und 6ffnen politischen Aktivis-
ten Tiir und Tor, Politiker und andere Pro-
minente in falsche Szenen zu setzen. Eine
Einschrinkung bildgebender KI wiirde die
kiinstlerische Freiheit beschneiden, lautet
ein bekanntes Argument. Einschligige
Stichworter zu blockieren, wiirde aber ein
grofdes Gefahrenpotenzial aus der Welt
schaffen. Solange nicht alle an Bord sind,
wird es weiterhin Fake News mit KI-gene-
rierten Bildern geben. (akr@ct.de) ¢t

Alle genannten Kunstprojekte und
KI-Tools: ct.de/y75n

Testhild Maybe's Al Art Detector, Illuminarty, Optic Al or Not,
huggingface.co app.illuminarty.ai aiornot.com

Deutung fiir ein KI-generiertes Bild

Balenciaga-Papst KI (69 %)
Trumps Verhaftung KI (67 %)
Merkel am Strand Foto (6 %)
Michael Browns Castro KI'(92 %)
Jos-Avery-Portrét Foto (25 %)
Dall-E-Portrét KI (100 %)
Stable-Diffusion-Portrat KI (56 %)

Deutung fiir ein echtes Foto
Portrat
Urlaubsfoto

Foto (15 %)
KI (48 %)

KI (86,4 %) KI
KI (94,8 %) KI
Foto (7,9 %) KI
KI (94,3 %) KI
Foto (3 %) KI
KI (90,4 %) Kl
KI (75,7 %) KI
Foto (2,3 %) Foto
Foto (15,9 %) Foto
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Rauf und runter

Wie Handler ihre Preise dynamisch anpassen

Onlinehandler sammeln
Kunden- und andere Daten und
passen Preise in Echtzeit an.
Damit wollen sie den Umsatz
steigern. Kennt man das System,
kann man sich gegen die Daten-
sammelei wehren und mit Gliick
sogar bessere Preise erzielen.

Von Tobias Weidemann

Anton, Berta und Claus planen eine
Reise. Die dreirecherchieren gemein-
sam auf einer bekannten Buchungsplatt-
form, sitzen aber an unterschiedlichen
Ortenund nutzen unterschiedliche Gerite.
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Anton ist Stammkunde und mit seinem
iPhone ins Nutzerkonto des Portals einge-
loggt. Berta sucht mit ihrem Android-
Smartphone auf der Plattform, ohne sich
dort anzumelden. Claus sitzt am PC, hat
alle Cookies abgelehnt und surft mit maxi-
maler Datenminimierung. Uberrascht stel-
len die drei fest, dass die Plattform jedem
von ihnen fiir dasselbe Hotel im selben
Buchungszeitraum einen anderen Preis an-
zeigt. Einen Tag spdter schauen die drei
noch einmal nach und sehen neue Preise.

Das Szenario ist durchaus realistisch:
Angesichts der Moglichkeiten, die sich
Onlinehindlern und zunehmend auch
dem stationdren Einzelhandel bieten, er-
scheinen die Preisspriinge an der Tank-
stelle fast schon langweilig. Da Héndler
kaum dartiber sprechen, kursieren neben
Fakten zahlreiche Hypothesen und Ge-
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riichte tiber dynamische Preisbildung,
auch ,,Dynamic Pricing“ genannt. Wih-
rend allgemeine kurzfristige Preisdnde-
rungen sofort auffallen, ist die Lage bei
personlich zugeschnittenen Angeboten
diffus. Wir untersuchen, wie dynamische
Preisbildung funktioniert, ob und wie
Hindler sie ausnutzen und wie Sie als
Kunde damit umgehen konnen.

Was ist ,,Dynamic Pricing”?

Online kénnen Kunden Preise deutlich
besser vergleichen alsim stationdren Han-
del und zum Beispiel auf Preisvergleichs-
portalen nahezu in Echtzeit das glinstigs-
te Angebot heraussuchen. Zugleich ver-
suchen Handler, einen moglichst hohen
Preis zuerzielen. Mit Analyseprogrammen
vergleichen sie ihr Angebot mit dem der
Konkurrenz und passen Preise bei Bedarf

c't 2023, Heft 20

Bild: KI Midjourney | Bearbeitung: c't



sogar mehrmals tiglich an. Besonders an
umsatzstarken Tagen wie dem ,, Black Fri-
day“ im Vorweihnachtsgeschift kommtes
so zu wahren Preisschlachten.
Handelsexperten sprechen von Dyna-
mic Pricing. Dafiir nutzen Handler soge-
nannte Pricing-Tools, also Software, die
mit einer Fiille von Datenpunkten den
optimalen Preis fiir ein Produkt ermittelt.
Diese Software recherchiert bei den
meistverkauften Produkten mitunter iiber
hundert Vergleichspreise pro Tag, indem
sie bei der Konkurrenz die Angebote
durchstobert. Schon heute machen solche
Bots geschitzte drei Viertel aller Suchan-
fragen bei grofden Onlinehindlern aus.
Fiir die eigenen Preisvorschldge bertick-
sichtigt die Software auch Angebote in
Preissuchmaschinen und Werbenetzwer-
ken sowie das aktuelle Verhaltnis von An-
gebot und Nachfrage im eigenen Shop.

(Halb-)Automatische
Preisfindung

Fiir Letzteres zahlen Héndler beispiels-
weise, wie oft Kaufinteressenten auf die
jeweilige Produktseite zugreifen und wie
oft sie ein Produkt in einen Warenkorb

legen. Nicht zuletzt beriicksichtigen sie die
tatsdchlichen Kaufe. In den vergangenen
Jahren spielte aufSerdem die Verfligbarkeit
des Angebots eine immer grofiere Rolle.
Gerade wenn ein Handler aufgrund von
Engpdssen in der Lieferkette einen knap-
pen Warenbestand hat, wird er alles daran
setzen, diesen mit einer moglichst hohen
Marge zu verkaufen - ohne zu schnell aus-
verkauft zu sein.

Inanderen Fallen, wie bei Bekleidung
und Schuhen, spielt zudem die Saisonali-
titeine wichtige Rolle. Sokann das System
die Preise tiber einen langeren Zeitraum
immer weiter senken, wenn die Nachfrage
zuriickgeht. Damit fordert es den Abver-
kaufund raumt die Lager. Auflerdem ver-
sucht es, externe Faktoren wie Wetterpro-
gnosen oder Ferientermine zu beriicksich-
tigen.

Dynamic-Pricing-Software enthalt
zu diesem Zweck Regelwerke, in die
zudem Einflussfaktoren wie Einkaufs-
preise und laufende Betriebskosten ein-
flieflen. Anbieter von Dynamic-Pricing-
Tools werben damit, dass Handler mit
guten datenbasierten Regelwerken bes-
sere Margen erzielen, weil diese differen-

Dynamische Preise | Wissen

€€ kompakt

¢ (Online-)Handler passen ihre Preise
kurzfristig und dynamisch der
Marktlage an und optimieren damit
ihre Verkaufszahlen und Margen.

e Online-Shops durchleuchten ihre
Kunden und kénnten ihnen anhand
der Daten prinzipiell sogar individu-
elle Angebote machen.

e Obwohl der Handel mit der
Individualisierung zogert, sollte man
wachsam sein - zumal man das
System auch fiir sich nutzen kann.

zierter, objektiver und weniger emotional
agieren als ein Mensch. E-Commerce-
Experten halten die dynamische Preis-
findung fiir eine der effektivsten Moglich-
keiten, die Durchschnittsmargen zu er-
hohen.

Je komplexer die Regelwerke werden,
destouniibersichtlicher und intransparen-
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Wissen | Dynamische Preise

ter wird jedoch die Preisermittlung - auch
aus Sicht der Shopbetreiber. Viele Handler
passen die Preisgestaltungswerkzeuge
daher zusitzlich mit eigenen Regeln und
Erfahrungen an, um keine Fehlentschei-
dungen zu riskieren. So konnen sie der
Software zum Beispiel einen Preiskorridor
vorgeben, damit sie Kunden nicht durch
zu hohe Preise abschrecken oder Waren
unter den eigenen Kosten verramschen.

Psychologische Tricks

Der glinstigste Anbieter spielt vor allem
bei hart umkdmpften und gut vergleich-
baren Artikeln eine Rolle, die Kunden hiu-
fig tiber Preissuchmaschinen und Han-
delsplattformen wie Amazon Marketplace

Preiskampf bei Amazon

Die dynamische Preisgestaltung auf
dem Amazon Marketplace spielt fur
viele Handler eine besondere Rolle -
und zeigt Verbrauchern das Geschehen
wie unter einem Brennglas. Die Konkur-
renz ist hier besonders grof3, der Kampf
um den Absatz besonders hart. So an-
dert sich bei Amazon der angezeigte
Preis, insbesondere flr Markenproduk-
te, statistisch haufiger als anderswo im
E-Commerce.

Besonders hart umkampft ist Ama-
zons ,Buy Box“: Uber sie laufen je nach
Produktkategorie 60 bis 90 Prozent des
Gesamtabsatzes. In der Box landet der
Anbieter mit der aus Sicht von Amazon
besten Kombination aus Preis und Ver-
kauferleistung, zu der Amazon Verflig-
barkeit, Zuverlassigkeit, Geschwindig-
keit und Bewertungen zahlt - sich selbst
eingeschlossen. Der Anbieter von Preis-
findungssoftware Sellerlogic hat in
einer Studie festgestellt, dass sich der
Preis in der Box bei etwa der Hélfte aller
Markenprodukte mehr als 14-mal pro
Tag andert.

Trotz dieser Konkurrenzsituation pro-
fitiert der Kunde nicht immer. Fast alle
groBen Marketplace-Handler nutzen Pri-
cing-Tools zur Optimierung ihrer Margen.
Echte Schnappchen sind daher vor allem
bei vergleichbaren Markenartikeln selten,
wie Marketplace-Handler und Dienstleis-
ter Ubereinstimmend erklaren. Kunden
sollten also nicht nur auf das Angebot in
der Buy Box achten: Uber die darunter
erreichbare Gesamtliste der Angebote
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suchen. Will ein Handler seinen Bekannt-
heitsgrad steigern, stellt er seine Software
soein, dass sie an wichtigen Handelstagen
wie der Vorweihnachtszeit die begehrtes-
ten Artikelimmer ein paar Prozent billiger
anbietet als die Konkurrenz. Ein eventu-
elles Minus verbucht er als Marketingbud-
get. Das geschieht aber selten vollautoma-
tisiert, da ein fehlerhafter Preis eines an-
deren Anbieters den eigenen Preis kom-
plett ruinieren kann. Handelsexperten
raten ohnehin zum zweitgiinstigsten An-
gebot. Der Hindler bleibt in den Preis-
suchmaschinen sichtbar, das Risiko zu
hoher Rabatte sinkt.

Wie oft Onlinehéndler an der Preis-
schraube drehen, hingt von der Produkt-
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Auf die Liste v

Amazons ,Buy Box“ zeigt den Preis,
den Amazon fiir den besten aller
Handler mit bestimmten Qualitats-
merkmalen hélt - sich selbst einge-
schlossen.

(,Andere Verkaufer auf Amazon”) erzielen
sie oft bessere Preise.

kategorie und von der Marktsituation ab.
Auch wenn sie es technisch konnten, an-
dernsie die Preise selten im Minuten- oder
Stundentakt, sondern nur bei bestimmten
Schwellenwerten. Das hat mit Psychologie
zu tun: Studien zufolge reagieren Kunden
verunsichert (oder misstrauisch), wenn
ein Preis zu stark schwankt und sie dahin-
ter kein Muster erkennen. Sie warten dann
oftmals weiter ab, ob der Preis noch besser
wird - oder kaufen erst recht nicht, wenn
er wieder steigt. Aus dhnlichen Griinden
halten Shops meist an bekannten Preis-
schemata fest, runden also etwa auf den
Euro oder auf 90 Cent.

Manche Handler versuchen auch, die
vermutete Zahlungsbereitschaft und Preis-
sensibilitit einzelner Kunden oder Kun-
dengruppen fiir sich zu nutzen. Bei ihnen
richtet sich der Preis beispielsweise da-
nach, obder Kundeihniber das Notebook
am Schreibtisch recherchiert, auf dem
Smartphone sucht oder gar iiber die Hind-
ler-eigene App kommt. Das funktioniertin
beide Richtungen. Ein kleines Experiment
lieferte uns zum Beispiel Indizien fiir die
Annahme, dass eine Online-Apotheke ein
Schnupfenspray in der App etwas teurer
anbietet als auf der Website oder in einem
Vergleichsportal. Die mogliche Kalkulati-
on: App-Nutzer sind hdufiger Stammkun-
den und vergleichen Preise seltener als
Nutzer von Preissuchmaschinen.

Umgekehrt sieht es auf Hotel- und
Urlaubsportalen mit ihren besonders vo-
latilen Preisen aus. Wer sie mit einem
Smartphone aufruft oder sich als Stamm-
kunde mit einem Konto angemeldet hat,
bekommt fiir seine Treue oft giinstigere
Angebote als PC-Nutzer sowie Neu- und
Gelegenheitskunden. Das Reiseportal
Booking.com geht mit dieser Strategie re-
lativ transparent um und erklart unmiss-
verstandlich, dass man auf Mobilgeriten
sowie bei hiufigen Buchungen bessere
Preise erhalt.

Glaserne Kunden

Technisch ldsst sich der Preis noch weiter
personalisieren. Viele Handler erfassen
gerade bei eingeloggten Stammkunden
samtliche Klicks, Mausbewegungen und
Lesezeiten. Daraus erstellen sie eine so-
genannte ,,Customer Journey“. So nennen
Marketingexperten das Verhalten des
Kunden tiber zahlreiche Zwischenstatio-
nen bis hin zum Kaufabschluss. Auf Basis
dieser Daten und stochastischer Metho-
den wird individualisiertes Marketing
moglich.
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Sokonnte ein Algorithmus einem Kun-
den, der regelmaflig nach Produkten aus
dem Luxussegment sucht, ein Sonderan-
gebot machen. Einem anderen Kunden,
dender Algorithmus als besonders sparsam
und preissensibel klassifiziert, bietet er ein
Auslaufmodell um einige Prozentpunkte
glinstiger an. Ein dritter Kunde wiederum
erhilt einen besonderen Preis fiir ein Pro-
dukt, das er kiirzlich in den Warenkorb ge-
packt hat, ohne den Kauf abzuschlief3en.

Daraus entsteht eine Zwickmiihle:
Zwar liefertjeder eingeloggte Kunde dem
Handler eine Vielzahl von Datenpunkten.
Doch die Kunden fiihlen sich womdglich
iberwacht und ungerecht behandelt,
wenn sie mehr zahlen miissten als andere.
Hinzu kommt, dass sie dies auf dem Bild-
schirm sehen wiirden: Laut der Preisan-
gabenrichtlinie der EU miissen Online-
shops und -marktplatze seit Ende Mai
2022 Preise kennzeichnen, die ein Algo-
rithmus mithilfe personlicher Daten oder
Merkmale individualisiert hat.

Unabhingige Untersuchungen haben
aber auch in den Jahren zuvor keine Hin-

weise darauf gefunden, dass Handler ihre
Preise systematisch und verdeckt indivi-
dualisieren. 2018 kam eine Studie der Ver-
braucherzentralen und des Marktwichters
Digitale Welt zu dem Ergebnis, dass indi-
vidualisierte Preise fiir bestimmte Kun-
dengruppen, Endgerite oder Regionen die
Ausnahme sind. Zudhnlichen Ergebnissen
kam zuletzt eine im Herbst 2020 durch-
gefiithrte Studie des ibi-Institutes Regens-
burg im Auftrag des Bundesministeriums
der Justiz und fiir Verbraucherschutz. Ei-
nige der unterschiedlich ausgewiesenen
Preise liefen sich durch verzogerte Aktu-
alisierungen erklaren. Im virtuellen Wa-
renkorb glichen sie sich oft wieder an.

Preise am Regal

Auch der stationire Einzelhandel ist heute
inder Lage, Preise automatisiert und zen-
tral gesteuert anzupassen. Wenn beispiels-
weise die Filiale einer Elektronikkette be-
stimmte Waren fiir zwei Tage pauschal um
den Mehrwertsteuersatz reduziert, so ge-
schiehtdies iber elektronische Preisschil-
der, sogenannte ,,Electronic Shelf Labels*

Dynamische Preise | Wissen

(ESL). Mit ESLkann ein Mobelhédndler aus
seiner zentralen Warenwirtschaft heraus
den Preis fiir diese Ware gezielt und regio-
nal fiir einen bestimmten Zeitraum anpas-
sen - automatisch oder per Klick. So halt
er seine Tiefpreisgarantie auch dann ein,
wenn die Konkurrenz von gegeniiber
einen bestimmten Fernsehsessel plotzlich
im Angebot hat.

Etwas schematischer dndern immer
mehr Tankstellen-Shops ihre Preise. Wih-
rend der reguldren Offnungszeiten der
Supermarkte bieten sie dhnliche Preise
an, abends oder sonntags erhohen sie
diese automatisch. Auch flexible Preise
sind denkbar, zum Beispiel fiir Grillwaren
an regnerischen Spitsommertagen.
Grof3e Einzelhindler steuern Preise zen-
tral-entweder tibergreifend fiir die ganze
Kette oder fiir jede Filiale einzeln. Die
Anderungen kommen entweder iiber eine
Strom- und Signalversorgung am Regal
oder per Funkin die elektronischen Preis-
schilder.

Der Einzelhandel ersetzt monochro-
me LCDs zunehmend durch E-Paper, die
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Dynamische Preise ausnutzen

Mittlerweile sammelt vor allem der Online-
handel unzahlige Daten Uber seine Kun-
den. Wer ist besonders preissensibel? Wer
verhalt sich loyal? Wer hat eine hohe Kauf-
kraft? Wenn Sie diese Faktoren kennen,
konnen Sie sie berlicksichtigen und im
besten Fall flr sich ausnutzen. Selbst wenn
es die Preise nicht beeinflusst, kennt der
Héandler Sie ein Stlick weit weniger genau.

Bekannte und unbekannte Kunden:
Die Such- und Bestellhistorie eines Kun-
den verrat dem Onlinehandler viel Gber
dessen Interessen. Das ist vor allem dann
der Fall, wenn Sie sich in Ihr Benutzerkon-
to eingeloggt haben. Der Handler zeigt
Ihnen auf der Startseite dann Produkte,
die Ihren Vorlieben entsprechen. Auf 4hn-
liche Weise kann der Handler lhre Preise
anpassen. Abhilfe schafft der Inkognito-
oder Privatmodus des Browsers, auBer-
dem sollten Sie Cookies ablehnen und
den Browser-Cache vorher leeren. Loggen
Sie sich moglichst spat vor dem Kauf in
Ihr Kundenkonto ein, da der Shop sonst
jedes aufgerufene Produkt protokolliert.

Geolokalisierung: |IP-Adresse und
Geodaten verraten, wo Sie sich aufhal-
ten. Die Preise konnen niedriger ausfal-
len, wenn die Pricing-Software an diesem
Ort eine geringere Kaufkraft vermutet
und umgekehrt. Anders als in den USA
nutzen Handler diese Geolokalisierung in
Deutschland bislang nicht nach regiona-
len oder gar lokalen Gesichtspunkten.
Wohl aber bieten einige Handler Kunden
aus der Schweiz andere Preise an als Kun-
den aus Deutschland. Wenn Sie ein VPN-
Tool einsetzen, konnen Sie Ihren Standort
verschleiern. Die dann angezeigten Prei-
se mussen aber nicht unbedingt niedri-
ger sein.

Zeiten: Die Nachfrage dndert sich je
nach Tageszeit und Wochentag. Daraus
kénnen Handler unterschiedliche Preise
berechnen und Schliisse ziehen - und
Sie als Kunde antizyklisch handeln.
Schwellenwerte sorgen jedoch dafr,
dass sich Preise oft nur in Ausnahmefal-

nur Strom bendtigen, wenn sich die An-
zeige dndert. Eine Batterie in solchen voll-
grafischen Displays hilt finf bis acht
Jahre. Sie konnen neben Schrift auch Bil-
der, Logos, Barcodes und QR-Codes an-
zeigen.
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len signifikant entlang solcher Rhythmen
andern. Einheitliche Regeln lassen sich
daraus nicht ableiten. Etwas anderes sind
die klassischen Faktoren Saison, Modell-
wechsel und bestimmte umkampfte Tage
wie der ,Black Friday”.

Endgeratund Kanal: Ob Sie Uiber den
Desktop-Browser, das Smartphone oder
das Tablet (und dort Uber den Browser
oder die Handler-App) ein besseres An-
gebot bekommen, lasst sich pauschal
nicht sagen. Die Handler finden dies tber
Abfragen heraus und einige spielen damit.
Manche Unternehmen interpretieren etwa
iOS- und Safari-Nutzer als besonders zah-
lungsbereit. Ahnlich wie bei der Geoloka-
lisierung ziehen sie daraus Riickschlisse
auf lhre finanziellen Spielrdume.

Zudem glauben einige Handler, dass
Nutzer der hauseigenen App besonders
treu sind. Reiseportale wie Booking.com
und Shopping-Clubs bieten lhnen als
registriertem App-Kunden immer wieder
glnstigere Preise an, zum Beispiel Rest-
platze in bestimmten Hotels oder auf
Kreuzfahrtschiffen. Andere Anbieter
gehen davon aus, dass Stammkunden
seltener die Preise der Konkurrenz re-
cherchieren und zeigen in der App ho-
here Preise als im Browser an. Auspro-
bieren hilft.

Kaufabbrecher: Besonders arger-
lichist es fiir Handler, wenn Sie als Kunde
kurz vor der virtuellen Kasse den Kauf
abbrechen. Haben Sie ein Kundenkonto,
lohnt es sich daher manchmal, die ge-
winschte Ware in den Warenkorb zu
legen und abzuwarten. Einige Online-
héndler machen dann ein Rabattange-
bot, erlassen Versandkosten oder bieten
ein Extra-Goodie an.

Auf Preisvergleichsportalen wie Ide-
alo oder Geizhals (gehort wie c't zur
Heise-Gruppe) bieten manche Handler
zuweilen bessere Preise an als in ihrem
eigenen Shop. Der Klick im Portal fihrt
dann auf eine Landingpage oder enthalt
einen URL-Zusatz.

Handler zuriickhaltend

Wihrend der Offnungszeiten sehen Kun-
den solche Preisanderungen jedoch.
Wenn der Preis steigt, konnte Unmut auf-
kommen -umso mehr, wenn der Preis an
der Kasse plotzlich hoher ist, als fiinf Mi-
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nuten zuvor noch am Regal. Fragt man
den Handel, wo und in welcher Form er
Dynamic Pricing bereits einsetzt, stofdt
man zumindest in den Zentralen der gro-
en Ketten auf eine Mauer des Schwei-
gens. Ein Franchise-Nehmer verriet uns
immerhin, dass esin seiner Lebensmittel-
einzelhandelskette situative Preissenkun-
gen gebe.

Ein Beispiel seien Sonderposten, die
sich nicht wie erwartet verkauft haben
und am Ende eines Angebotszeitraums
mit einer moglichst noch akzeptablen
Marge abgesetzt werden sollen. Frither
habe man eher nach Bauchgefiihl redu-
ziert. Heute konne man mit Daten arbei-
ten, darunter Erfahrungswerten aus ver-
gleichbaren Aktionen der eigenen und
anderer Filialen mit dhnlichen Rahmen-
bedingungen. Mit Preiserhchungen mit-
ten am Tag seien viele Lebensmittelein-
zelhdndler hingegen zuriickhaltend.
Damit bestatigt er den eingangs gedaufler-
ten Gedanken: Die Furcht vor Image-
Schiadenist gerade in Zeiten der Inflation
zu grof3.
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Fazit

Kunden sollten im Hinterkopf haben, dass der Handel mithilfe
grofer Datenmengen seine allgemein giiltigen Preise schon
heute deutlich passgenauer justiert als frither. In vielen Féllen
ist das sogar eine Win-Win-Situation: Handler und Versender
verbessernihren Absatz, ohne dass Kunden dafiir mehr bezahlen
miissen. Die Anbieter der Dynamic-Pricing-Software verspre-
chen, dass Machine-Learning- und KI-Komponenten in den
néichsten Jahren zunehmend auch vorausschauend arbeiten (so-
genanntes ,,Predictive Pricing").

Schon heute kombiniert die Software handlerinterne Daten
wie Kundenverhalten, Produktverkiufe, Lagerbestinde oder
laufende Werbekampagnen mit externen Marktdaten wie Wett-
bewerb oder Saisonalitat. Mit KI-gestiitzten Tools versuchen
Handler, anhand von Mustern und Erfahrungen aus der Ver-
gangenheit kiinftige Entwicklungen zu prognostizieren und ihre
Geschifte besser zu planen - ob zum Wohl des Kunden, bleibt
abzuwarten.

Denn langerfristig konnten Héndler mithilfe von KI-Algo-
rithmen noch genauer bestimmen, welchen maximalen Preis
man als Kunde noch zahlen wiirde. Das hat derzeit Grenzen:
Individuell bepreiste Waren sind und bleiben ein heifdes Eisen,
vor dem die meisten Kaufleute noch zuriickschrecken.

Hiandler miissen den Einsatz von KI zur individuellen Preis-
gestaltung nach der EU-Preisangabenrichtlinie auf jeden Fall
kennzeichnen. Zudem benétigen die Shops eine informierte
Einwilligung der Kunden, um Daten zu sammeln und zu verarbei-
ten. Um diese zu erhalten, locken schon heute viele Shopping-
Apps mit kleinen Rabatten [1]. So verlockend diese auch sein
mogen: Bleiben Sie wachsam. Denn Sie geben damit Ihr Ein-
kaufsverhalten preis und dem Handler die Moglichkeit, Thnen
am Ende mehr zu verkaufen, als Sie urspriinglich wollten.

(mon@ct.de) ¢t

Literatur

[1] Stefan Wischner, Auf Schnidppchenjagd, Sieben Supermarkt-Apps im Nutzwert-
Check, c't 3/2023, S. 116

Mit solchen vernetzten E-Ink-Preisschildern konnen
Handelsketten Preise jederzeit zentral und fiir jede Filiale
einzeln dndern.
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Tokio Dekadenz

Was Deutschland und Japan bei der Modernisierung ihrer Stadte
voneinander lernen konnen

Energieversorgung, 6ffentlicher
Verkehr, Umweltschutz - die
driangenden Probleme aller
GroBstadte treffen Tokio auf-
grund seiner schieren GréBe
besonders drastisch. Wir haben
uns vor Ort umgesehen und
wollten wissen, wo Technik hilft
- und wo sie liber das Ziel hin-
ausschieBt.

Von Hartmut Gieselmann

T okio ist mit fast 40 Millionen Einwoh-
nern die grofite Metropolregion der
Welt. Auf einer Flache knapp so grofd wie
Schleswig-Holstein leben hier halb soviele
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Menschen wie in ganz Deutschland. Drin-
gensichin Berlin bereits 4200 Einwohner
auf einem Quadratkilometer, sind es in
Tokio Stadt iiber 15.000. Der Platz ist
knapp, die Wohnungen sind klein.

So viel Nahe wiirde hierzulande si-
cherlich zu sozialen Unruhen fithren. Doch
die Japaner gehen erstaunlich gut damit
um und nehmen im 6ffentlichen Raum
sehr viel Riicksicht aufeinander. In der U-
Bahn gibt eskein Gedringe, jeder stellt sich
brav an. Automaten kontrollieren die auf-
ladbaren RFID-Karten der Fahrgiste beim
Betreten und Verlassen der Stationen.
Schilder weisen darauf hin, andere nicht
durch laute Gespriache zu storen. Auch
standiges Starren aufs Smartphonedisplay
gilt als unhoflich. Viele lesen lieber kleine
Biicher - Papier ist in Japan nach wie vor
ein hohes Kulturgut. Selbst aufiiberfiillten
Plitzen und Bahnsteigen herrscht eine er-

staunliche Ruhe. E-Roller gehdren hier
(noch) nicht zum Strafenbild. Gerade erst
seit Juli erlaubt die Regierung, sie auch
ohne Fiihrerschein zu fahren.

Angst vor Taschendiebstahl muss
man hier nicht haben: ,,Wenn Du Dein
Handy in der Bahn vergisst, bringt es Dir
zu 90 Prozent jemand hinterher oder die
Bahnmitarbeiter finden es fiir einen®, er-
klart Niels Meinke, der flinf Jahre in Tokio
lebte. Er arbeitet bei der Mitsubishi Elec-
tric Corporation (MELCo), einem der
grofdten Elektronikkonzerne Japans. Von
Klimaanlagen iiber Fahrstiihle bis hin zur
Marssonde stellt das Unternehmen fast
allesher-in Deutschland wire es am ehes-
ten vergleichbar mit Siemens.

Der Konzernlud uns ein, einige in der
Entwicklung befindliche Systeme zu be-
sichtigen, von autonomen Fahrzeugen
iiber Roboter bis hin zu Energiesparhiu-
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€€ kompakt

e Trotz hoher Bevolkerungsdichte
nehmen Japaner im 6ffentlichen
Raum extrem aufeinander Riick-
sicht.

e Lichtleitsysteme, Drohnen und auto-
nome Kleinfahrzeuge sollen den
Verkehr noch effizienter machen.

e Japans Anspruch, bis 2050 CO,-
neutral zu werden, verlangt neben
dem massiven Ausbau erneuerbarer
Energien auch nach neuen Ansat-
zen jenseits des Wachstums.

sern. Vor dem Hintergrund der Taiwan-
Krise und der neuen Anndherung der Bun-
desregierung an ihren ,Wertepartner“ im
pazifischen Raum suchen auch die Japaner
einen engeren Kontakt zu Deutschland,
um sich auf wirtschaftlichem und techni-
schem Gebiet auszutauschen.

Schilder aus Licht

Die Entwicklungsingenieure von MELCo
fahrenjeden Tag mit der U-Bahn zum Ent-
wicklungszentrum siidlich von Tokio und
beschiftigen sich auch beruflich mit dem
offentlichen Nahverkehr. Um die Men-
schenmassen in Bahnhdfen besser zulen-
ken, haben sie sich ein neues Lichtleitsys-
tem mit dynamischen Schildern ausge-
dacht. Beamer projizieren bewegte Pfeile
auf Wande und Boden. Mit farbigem Licht
unterteilen sie eine breite Treppe - blau
flihrt nach oben, rot nach unten. In Stof3-
zeiten kann die zur Verfiigung stehende
Breite dynamisch angepasst werden. Bei
der Einfahrt eines Zuges konnen Beamer
den Wartenden vor den Tiirschleusen im
Voraus zeigen, in welchem Abteil noch
Platzist, und die markierten Gehbereiche
der Wege und Treppen je nach Bedarfund
Personenaufkommen verbreitern.

Das grofdte Problem solcher Lichtins-
tallationenist es, die Aufmerksamkeit der
Menschen nicht zu iiberfordern. Tokios
Innenstadt ist grofiflachig unterkellert.
Zwischen den U-Bahn-Stationen erstre-
cken ssichriesige Einkaufszentren mit klei-
nen Geschiften und Restaurants. Jedes
Geschift macht mit Leuchtreklame und
grellbunten Schildern auf sich aufmerk-
sam. Ein Lichtleitsystem mit Wand- und
Bodenprojektionen hitte es da schwer. In
der Praxis wurde das Konzept der Besu-
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Das Modell zeigt ein
Konzept zur Leitung
von Besucher-
stromen in U-Bahn-
Stationen mit Licht-
projektionen. Die
Gehbereiche auf
den Treppen lassen
sich dynamisch an-
passen.

cherfiihrung bislang nur in Ausstellungen
mit abgedunkelten Géngen eingesetzt.

Im Taxi durch die Luft

Da die Zahl alterer Menschen, die nicht
mehr Auto fahren konnen, von Jahr zu Jahr
steigt, will die japanische Regierung auto-
nome Fahrsysteme fordern. Bislanglaufen
nur vereinzelte Pilotprojekte mit autono-
men Shuttlebussen, beispielsweise von
Toyota oder Nissan. Bis Mitte der 20er
Jahre sollen auch erste Lkw der Stufe 4 auf
Autobahnen zugelassen werden.

Um die Verkehrsprobleme zu 16sen,
schrecken die Entwickler selbst vor Extre-
men nicht zuriick. Wenn das Verkehrsauf-
kommen weiter steigt, konnten etwa auch
autonome Drohnen und fliegende Taxis
die Strafden entlasten. Eines der Probleme
in solchen Szenarien: Zwischen den Wol-
kenkratzern der Innenstadt entstehen
tlickische Luftwirbel, die Drohnen und
Flugtaxis storen wiirden. Um diese zu er-

Smart City Tokio | Wissen

kennen und optimale Routen zu berech-
nen, will Mitsubishi Electric Lidar-Scan-
ner in den Hauserschluchten und auf den
Dichern platzieren, die Stromungen an-
hand von Partikel- und Tropfchenbewe-
gungen erkennen. Daraus soll spater eine
dreidimensionale Stromungskarte entste-
hen, die den Flugtaxis den optimalen Weg
weist. Grofde Lidar-Systeme gibt es bereits
auf Flughifen, kleinere fiir das Zentrum
Tokios sind laut MELCo in Planung.

In der Innenstadt hitten es kleinere
autonome Bodenfahrzeuge, die einzelne
Personen oder Pakete abseits der Strafden
transportieren, deutlich schwerer. Zwar
sind alle Wege in der Innenstadt mit Strei-
fenund Noppen markiert, die auch Blinde
mitihren Schuhen ertasten konnen. Doch
von Barrierefreiheit ist man weit entfernt
- die Bordsteine sind unregelméf3ig, vor
allem an élteren Hiausern und Restaurants
gibt esimmer wieder Absétze und schma-
le Treppen. Rollstuhlfahrer sieht man in

Im Simulator kann man bereits liber Tokio im Taxi fliegen. Lidar-Scanner sollen
die gefahrlichen Luftwirbel zwischen den Hochhausern erkennen.
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Autonome Rollstiihle hat Mitsubishi
Electric fast marktreif. Bislang fahren
sie aber nur auf vorgegebenen Wegen
tiber Testparcours.

der Innenstadt ebenso wenig wie Familien
mit Kinderwagen oder Senioren mit Rol-
lator - sie hitten keine Chance.

Satelliten im Zenit

MELCo zeigte uns einen fast marktreifen
autonomen Rollstuhl, der die Mobilitat
alterer Menschen verbessern soll. Das Ge-
fahrt fahrt programmierte Wege ab, er-
kennt mit seinen Kameras und Sensoren
Fuf3gidnger und halt vor ihnen an. Aller-
dings sind die Rader des Fahrzeugs relativ
klein - auf dem Testparcours von MELCo
funktioniert das gut. Die verwinkelten
Straenschluchten der Innenstadt wiren
jedoch eine Herausforderung.
Hierzulande hitten solche autono-
men Fahrzeuge ein weiteres Problem: Die
GPS-Navigation ist zu ungenau und funk-
tioniert vor allem in Innenstidten mit
Hochhéusern schlecht, weil diese die Pei-
lung zuden geostationdren GPS-Satelliten
behindern. Seit 2018 decken deshalb vier
japanische Navigationssatelliten den asia-
tisch-pazifischen Raum ab. Thre Umlauf-
bahn ist so berechnet, dass drei der Satel-
liten innerhalb von 24 Stunden eine Acht
auf der Erdoberfldache von Japan bis Aus-
tralien beschreiben. Zu jedem Zeitpunkt
soll mindestens ein Satellit {iber Japan im
Zenit stehen, sodass er auch aus Hauser-
schluchten zu sehen ist. Daher der Name
»Quasi-Zenit Satellite System” (QZSS).
Um die Genauigkeit und Zuverlidssig-
keit zu verbessern, will Japan in diesem
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und im nachsten Jahr vier weitere Satelli-
tenstarten. Dann soll die Peilung auf zwei
bis drei Zentimeter genau sein. Die dafiir
notwendigen CLAS-Empfinger (Centi-
meter Level Augmentation Service) sind
mit einer Kantenlange von knapp zehn
Zentimetern zwar zu grof3, um sie in ein
Smartphone einzubauen, aber klein genug
fiir (autonome) Fahrzeuge. Diese sollen
dann nicht nur prézise durch die Strafden
Tokios steuern, sondern mit ihren Kame-
ras auch das bereits digitalisierte 3D-Kar-
tenmaterial quasi in Echtzeit aktualisie-
ren. Statt die Karten alle paar Jahre mit
Spezialfahrzeugen zu erneuern, hitte man
jederzeit ein aktuelles digitales Abbild des
Verkehrsraums, inklusive Baustellen und
anderer kurzfristiger Hindernisse.

Mitsubishi Electric will nicht nur Per-
sonen, sondern auch Pakete und Gepick
mit autonomen Fahrzeugen transportie-
ren. Erste Prototypen gibt es bereits. Doch
fiirihre technischen Losungen suchen die
Ingenieure noch nach alltagstauglichen
Problemen. Zum Beispiel konnten rollen-
de Schliefifiacher die Einkaufe von Touris-
ten transportieren, wenn diese von einer
Boutique zu ihrem Hotelzimmer schlen-
dern, erklart eine MELCo-Entwicklerin.
Das wiirde aber wohl nur in neu gebauten
Resorts mit barrierefreier Einkaufsmeile
funktionieren.

Das von den Entwicklern angedachte
Einsatzszenario zeigt ein grundsétzliches
Problem autonomer Fahrzeugtechnik: Es
besteht die Gefahr, dass sie zu einem Gim-
mick fiir Superreiche verkommt, die sich
in der aufgerdumten, kontrollierten Um-
gebung einer Luxus-Mall oder auf dem
Golfplatz bewegen. Die raue Wirklichkeit
der Strafle diirfte sie auf absehbare Zeit
iiberfordern.

Kollege Roboter

Aufgrund der hohen Lebenserwartung
und der niedrigen Geburtenrate sind laut
einer Statistik der Vereinten Nationen be-
reits heute 30 Prozent der Japaner élter als
65 Jahre - Tendenz steigend. In Deutsch-
land liegt die Quote bei 22 Prozent. Um
das Uberalterungsproblem zu 1sen, setzt
die japanische Regierung nur sehr zoger-
lich auf Migration und sucht Losungen in
der Robotik.

Bisher sind Roboter in Tokio nur ver-
einzeltzusehen. Im Empfangsbereich der
MELCo-Zentrale etwa steht ein weifder,
mannshoher SQ-2 von Segsense. Er fahrt
autonom aufvorher programmierten Pfa-
denund filmt mit Kameras die Umgebung.

Mit solchen Sicherheitssystemen will der
Hersteller Wachpersonal ersetzen, das an-
geblich immer schwerer zu finden ist.

In der Rezeption von MELCo stand
neben dem Wachroboter allerdings noch
ein zweiter Wachmann aus Fleisch und
Blut. Er hielt allzu neugierige Besucher
davon ab, den SQ-2 und andere Sicher-
heitssysteme im Eingangsbereich zu foto-
grafieren. Ein weiterer Kollege miisste die
Kameraaufnahmen des SQ-2 auswerten.
Zumindest in diesem Szenario spart der
SQ-2 also kein Personal ein, sondern bin-
det es fiir andere Aufgaben.

Die Roboter im offentlichen Raum
sind allesamt Torsos aus Blech, die ihre
Umgebung mit Kameras beobachten und
eventuell tiber Bildschirme und Sprach-
ausgabe kommunizieren. Sie haben keine
mechanischen Arme fiir die Interaktion.
Die sind bisher Industrierobotern vorbe-
halten. 2021lagen Japan und Deutschland
beim Automationsgrad mit knapp 400
Roboternauf10.000 Beschiftigte nahezu
gleichauf. Im weltweiten Vergleich der
International Federation of Robotics be-
legten sie die Platze drei und vier - weit
abgeschlagen hinter Siidkorea (1000 Ro-
boter) und Singapur (670 Roboter).

Die Industrieroboter bendtigten in
der Produktion frither getrennte Arbeits-
bereiche, damit ein Roboterarm bei seinen
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Sicherheitsroboter wie der SQ-2 von
Seqgsense sollen eigentlich Wach-
personal einsparen. Doch das muss
mitunter allzu neugierige Besucher
von den Maschinen fernhalten.
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Wissen | Smart City Tokio

automatisierten Bewegungen keinem
menschlichen Kollegen an den Kopfhaut.
Doch seit einigen Jahren kommen immer
mehr sogenannte Cobots auf den Markt,
die Hand in Hand mit Menschen arbeiten.
Auch in Japan hat Mitsubishi Electric den
Arm seines kollaborativen Industrierobo-
ters Melfa Assista mit Drehmomentsen-
soren ausgestattet. Sobald er auf ein Hin-
dernis trifft oder von einem Menschen
beriihrt wird, stoppt er sofort. Das ermog-
licht kompaktere Arbeitsbereiche in der
industriellen Fertigung. Die mit den Ro-
botern zusammenarbeitenden Fachkrifte
miissen die Bewegungen des Roboters
jedoch genau kennen und ihre eigenen
Handgriffe abstimmen. In einem Restau-
rant misste ein Roboterarm deshalb von
Gisten und ungeschultem Personal ge-
trennt werden.

Auf absehbare Zeit werden Roboter
also eher in der industriellen Produktion
als im Dienstleistungssektor fehlende
Arbeitskrifte ersetzen konnen. Mit einer
Lockerung der Einwanderungspolitik tut
sich die japanische Regierung allerdings
noch schwer. Die Hiirden sind nach wie
vor hoch, wie Markus Schiirmann, Ge-
schiftsfiihrer der Deutschen Industrie-
und Handelskammer in Japan (AHK), er-
Kklart.

Viele scheitern an der Sprachbarriere
und der Kanji-Schrift. Diese miissen Zu-
wanderer nach wie vor beherrschen. Wih-
rend Grof$konzerne international agieren,
konzentrieren sich kleine und mittlere
Unternehmen auf den japanischen Markt.
Sie zogern, auslidndische Arbeitskrifte zu
integrieren oder mit Unternehmen aus
anderen Landern zu kooperieren. Das
bleibt laut Schiirmann den Groflen wie
Toyota, Honda, Sony, Panasonic, Toshiba
oder auch Mitsubishi tiberlassen: Sie sind
oft global aufgestellt und betreiben mit
allen Regionen der Welt gleichermafien
regen Handel -egal obmitden USA, Euro-
pa oder China. Das sorgt flir wirtschaftli-
che Stabilitat, auch wenn esin einem Land
mal kriselt.

Energiesparhauser

Abseits der Grof$konzerne konnten Ko-
operationen zwischen mittelstindischen
Unternehmen, zum Beispiel in der Ener-
giewirtschaft oder im Baugewerbe, Friich-
te tragen. Bislang setzt sich der Wille zum
Energiesparen in dem Hochtechnologie-
land nur langsam durch. Sogar die Klobril-
len werden - wie in unserem Hotel - rund
um die Uhr mit Strom beheizt. Deshalb
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versucht Mitsubishi Electric beispielswei-
se, Kindern und Familien in einem eigens
eingerichteten Veranstaltungshaus im
Zentrum von Tokio mit Videospielen zu
erklaren, warum sich Miill trennen und
recyceln lohnen.

Waihrend Niedrigenergie-und Passiv-
hauser in Deutschland etabliert sind,
haben sie in Japan noch Modellcharakter.
Anders als bei uns ist der Energiever-
brauch nicht in den milden Wintern am
hochsten, sondern im Sommer, wenn die
Klimaanlagen auf Hochtouren laufen.

MELCo verfolgt in diesem Bereich
mehrere Ansitze: Zum einen entwickeln
die Forscher zum Beispiel kostengiinstige
Infrarotsensoren namens MelDIR, die in
Innenrdumen die Temperatur der sich dort
aufhaltenden Personen iiberwachen und
die Klimaanlage automatisch regeln. Der
Sensor l6st die Warmebilder nur mit 80 x
60 Pixeln auf, sodass keine Personen zu
erkennen sind. Denn wer mochte schon
stindig von seiner Klimaanlage in den
eigenen vier Wanden gefilmt werden?

Zum anderen forscht man an einem
Modellhaus namens SUSTIE - einem
6500 Quadratmeter grofden Biirogebau-
de, dasim Jahresdurchschnitt keine Ener-
gie verbrauchen soll (Net Zero Energy
Building). Anders als etwa ein reines Pas-
sivhaus muss es mit dem 6ffentlichen
Energienetz und Speichern verbunden
sein. Denn nachts und im Winter produ-

Roboterarme wie der Melfa Assista
stoppen ihre Bewegungen, sobald sie
einen Menschen beriihren. Bislang
werden sie nur in der Industrie-
produktion eingesetzt, nicht im
Dienstleistungssektor.

ziert es weniger Strom als tagsiiber im
Sommer -erst tibers Jahr gerechnet ist die
Bilanz sogar (leicht) positiv.

Auf den Komfort elektrischer Gerite
und Steuerungen willman auchim SUSTIE
nicht verzichten. Deshalb installierten die
Ingenieure Solarzellen auf dem Flachdach
und stellten die Elektrik auf Niedervolt-
systeme um, um Wandlungsverluste zu
verringern. Der Aufzug arbeitet mit Ener-
gieriickgewinnung und im ganzen Gebau-
de sind tausende Sensoren verteilt, die die
Luftqualitit iberwachen und den Aus-
tausch tiber Warmertickgewinnungsanla-
gen steuern. Der Clou sind riesige Kiihl-
rippen aus Metall, an denen im Sommer
bei weit gedffneten Fenstern die warme,
feuchte Luft vorbeistromt. Sie kithlt abund
das Wasser kondensiert, sodass es im In-
neren kiihler und trockener bleibt.

Die Mehrkosten fiir die gesamte Elek-
tronik sollen laut MELCo bei etwa zehn
Prozent der Baukosten eines vergleichba-
ren Biirogebaudes liegen. Was die Japaner
bislang aufden vor lassen, sind spezielle
bauliche Maffnahmen zur Dammung von
Auflenwinden und Fenstern, wie sie bei
Niedrigenergiehdusern in kélteren Regio-
nen Europas zum Einsatzkommen. Damit
liee sich der Energiebedarf zum Kiihlen
und Heizen weiter senken.

Das hat auch die japanische Regie-
rung erkannt und will beispielsweise den
Einbau von Isolierfenstern subventionie-
ren. Fensterbauer aus dem Ausland konn-
ten hier ein Geschift machen, wenn die
Zusammenarbeit mit den Handwerkern
vor Ort einfacher wire. Ahnliche Proble-
me haben japanische Firmen, wenn sie
ihre Klimaanlagen und Warmetauscher in
Europa vertreiben.

Windkraft vor der Kiiste

Prestigeprojekte wie SUSTIE zeigen zwar,
was bei Neubauten technisch machbar ist.
Doch im Bestand lassen sich solche An-
lagen nur schwer nachriisten.

Um trotz des grof3en Energichungers
die Umwelt zu entlasten, will die japani-
sche Regierung bis 2050 CO,-neutral wer-
denund die Hilfte der Energie aus Sonne,
Wind und Wasser gewinnen. Derzeit hinkt
Japan hinterher: Laut dem BP World Ener-
gy Report erzeugte Japan 2021 nur 11,6
Prozent seines Bedarfs aus erneuerbaren
Energien und Wasserkraftwerken. In
Deutschland waren es 19,5 Prozent. Pro
Jahr blast jeder japanische Blirger im
Schnitt rund zehn Prozent mehr CO, indie
Luft als ein deutscher.
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Um den Riickstand aufzuholen, plant
die japanische Regierung neben der For-
derung von Photovoltaik auch einen riesi-
gen Offshore-Windpark vor der Kiiste. Der
Umweltjournalist Takashi Matsukivon der
Wirtschaftszeitung Nikkan Kogyo Shim-
bun rechnet die gewaltigen Dimensionen
des Projekts vor: Um bis 2050 die von der
Regierung angestrebte Leistung von
einem Terawatt aus Windenergie zu er-
zeugen, missten laut Matsuki ab 2030
jedesJahr 5000 Windrider mit einer Leis-
tung von je zehn Megawatt installiert wer-
den-jedes mit einer Nabenhdhe von 300
Metern. Das Problem: Weil Japans Steil-
kiiste unter Wasser stark abfallt, miissen
die gigantischen Hohenwindanlagen
schwimmend verankert werden. Die ers-
ten Prototypen befinden sich derzeitinder
Testphase, bis Ende 2024 sollen sieben
von ihnen zu Wasser gelassen werden.

Matsuki halt es fiir unrealistisch, mit
dem Offshore-Windpark die hochge-
steckten Energieziele zu erreichen. Das
mag auch ein Grund sein, warum die Re-
gierungskoalition aus LDP und Komeito
an der Atomenergie festhalt. Und das,
obwohlin Japan zwei Stidte durch Atom-
bomben ausgeloscht und ein Atomkraft-
werk durch einen Tsunami zerstort
wurden.

Moglicherweise sind die Regierungs-
vertreter der Meinung, dass sie mithilfe
neuer Technologien die Naturgewalten in
Zukunft besser im Griffhaben werden. So
stellte Mitsubishi Electric 2019 ein Friih-
warnsystem fiir Tsunamis vor, bei dem
Radarsensoren kniehohe Wellenbewe-
gungen bis zu 50 Kilometer vor der Kiiste
registrieren. Ein zwei Jahre spater entwi-
ckelter KI-Algorithmus namens Maisart
soll typische Tsunami-Wellenmuster bes-
ser erkennen und die Fehlalarmquote von
10 Prozent um zwei Groflenordnungen auf
0,1 Prozent senken. Wenn alles klappt, soll
das KlI-gestiitzte Frithwarnsystem 2025
fertigund anschliefSend kommerzialisiert
werden. Doch die Vorwarnzeit ist knapp:
Wenn eine Tsunamiwelle mit knapp hun-
dert Kilometern pro Stunde auf die Kiiste
zurollt, konnten Bevolkerung und Kraft-
werksbetreiber frithestens 30 Minuten im
Voraus gewarnt werden, um ihre Anlagen
herunterzufahren und sich in Sicherheit
zu bringen.

Smarter Verzicht

Was also konnen Deutschland und Japan
voneinander lernen? Bei Sensorik und
intelligenter Steuerung haben neue tech-
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Mediamarkt auf Steroiden: Technikkaufhduser wie Bic Camera bieten alle nur
erdenklichen technischen Spielereien.

nische Produkte durchaus Potenzial, den
Energiebedarf zu senken und beispiels-
weise Verkehrssysteme und Hauser effi-
zienter zu machen. Deutsche wie japani-
sche Unternehmen wiirden zweifellos
von einem intensiveren Austausch profi-
tieren.

Doch es droht die Gefahr einer Tech-
nikdekadenz - das sieht man beim Bum-
mel durch Tokios grofde Technikkauthiu-
ser wie Bic Camera. Dort, wo der Markt
mit Haushaltsgeriten, Klimaanlagen und
Toiletten eigentlich gesittigt ist, versu-
chen die Hersteller mit irgendeinem
Schnickschnack Kunden zu einem Neu-
kauf zu verleiten: eine Sitzheizung auf
demKlo oder ein Internetanschluss an der
Mikrowelle. Diesen ,,schleichenden Zer-
storungsmechanismus der materialisti-
schen Konsumgesellschaft“, wie ihn ein
Kritiker nannte, entlarvte bereits der Re-
gisseur Ryu Muramaki in seinem Film-
klassiker ,,Tokio Dekadenz® von 1992.
Auch 30 Jahre spater ist er noch immer
prasent.

Doch neben dieser Begeisterungs-
tahigkeit fiir technischen Firlefanz achten
viele Japanerin anderen Lebensbereichen
wie bei der Kleidung und Erndhrung auf
hohe Qualitat und Nachhaltigkeit. Das ist
auch der Grund, warum sich zum Beispiel
amerikanische Fast-Food-Ketten in Japan
nicht etablieren konnten.

Neben dem angestrebten wirtschaft-
lichen und technologischen Austausch
wire daher auch ein sozialer und kulturel-
ler Austausch ,,smart“. Denn mit dem

Platzmangel in seinen Megastddten, der
Sittigung der Mirkte, der Uberalterung
und dem hohen Energiebedarf stagniert
Japans Wirtschaftsleistung seit nunmehr
30 Jahren. Sie ist an den Grenzen des
Wachstums, wie sie der Club of Rome 1972
beschrieb, offenbar angekommen.

Der Umweltjournalist Takashi Matsu-
ki blickt neidisch auf die europdischen
Klimaschutzbewegungen und wiinscht
sich auch in seinem Land weniger Obrig-
keitshorigkeit und mehr Engagement fiir
den Umweltschutz. Denkt man seine Kri-
tik weiter, dann konnte eine Gesellschaft,
in der jeder Einzelne die Hoflichkeit ge-
gentiiber seinen Mitmenschen iiber seine
egozentrischen Interessen stellt, durchaus
langfristige Vorteile von Postwachstums-
Ansitzen wie Degrowth und Konsumver-
zicht wertschitzen.

Diskussionswiirdige Beispiele fiir
einen solchen deutsch-japanischen Ge-
dankenaustausch gibt es bereits: Zuletzt
feierte der Philosophieprofessor Kohei
Saito von der Universitit Tokio unerwar-
tete Erfolge und verkaufte von seinem
kapitalismuskritischen Buch ,Capital in
the Anthropocene” allein in Japan iiber
eine halbe Million Exemplare. Zuvor hatte
dervom Feuilleton gefeierte Shooting-Star
in Berlin promoviert. Die deutsche Uber-
setzung erscheint just dieser Tage unter
dem Titel ,,Systemsturz: Der Sieg der
Natur {iber den Kapitalismus®.

(hag@ct.de) c&
Die Reisekosten des Autors wurden von Mit-
subishi Electric bezahlt.
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Schlusselmacher

Wie Schlisselableitungsfunktionen funktionieren und
was sie mit Passwort-Hashes zu tun haben

Schliisselableitungsfunktionen
schiitzen zum Beispiel das Pass-
wort, mit dem Sie Ilhren Rechner
entschliisseln, und kommen
zum Einsatz, wenn Anbieter lhre
Account-Passworter speichern.
Diverse dieser Funktionen buh-
len mit unterschiedlichen Vor-
teilen um die Gunst von Entwick-
lern, aber nicht jede Variante ist
in jeder Situation empfehlens-
wert.

Von Sylvester Tremmel
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P assworter als Zugangsschutz sind all-
gegenwartig-und problematisch. Vor
allem, weil Nutzer aus Bequemlichkeit
regelmaflig eher schlechte Passworter ver-
wenden. Und auch wenn bessere Alter-
nativen wie Pass-
keysbereitstehen [1],
werden uns Pass-
worter noch lange
erhalten bleiben.
Umso wichti-
ger ist, dass man
Passworter moglichst sicher verarbeitet
und in einer Form speichert, die Riick-
schliisse auf die geschiitzten Werte ver-
hindert. Dabeihelfen Schliisselableitungs-
funktionen (key-derivation functions,
KDF) und Passwort-Hashing-Funktionen

o Hardcore

(PHF). PHFs und KDFs dienen unter-
schiedlichen Zwecken, sind technisch aber
sehr dhnlich angelegt. So sehr, dass der -
nicht unwichtige - Unterschied oft aus-
geblendet wird und man nur von
»KDFs“ spricht.

KDFs und PHFs

Wie ihr Name na-
helegt, produzie-
ren Schliisselablei-
tungsfunktionen

einen Schliissel, also eine Bytefolge ein-
stellbarer Lange, die sich als Schliissel in
einem Verschliisselungsalgorithmus be-
nutzen lasst. Den Schliissel leiten sie aus
irgendwelchen Eingabedaten ab. In die-
sem Artikel geht es um KDFs, die den
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e Schlisselableitungsfunktionen und
Passwort-Hash-Funktionen werden
oft nicht unterschieden, sind aber
nicht dasselbe.

Mit verschiedenen Tricks, die unter-
schiedlich gut funktionieren, sollen
sie Angreifer ausbremsen, ohne An-
wender zu beléstigen.

Entwickler oder Nutzer, die eine
Funktion wahlen missen, sollten
mit ihren Vor- und Nachteilen ver-
traut sein.

Schliissel aus einem Passwort ableiten,
alsoum passwortbasierte Schliisselablei-
tungsfunktionen (PBKDF).

Dieser Anwendungsfall ist so hiufig,
dass oft vereinfachend von KDFs gespro-
chen wird, wenn man eigentlich PBKDFs
meint. Das vermeidet auch Verwechslun-
genmit PBKDF2, einer konkreten Schliis-
selableitungsfunktion mit einem sehr ge-
nerischen Namen. Auchin diesem Artikel
schreiben wir blof ,,KDF“, meinen aber
passwortbasierte KDFs.

KDFs kommen beispielsweise dann
zum Einsatz, wenn Sie ein Passwort ein-

Salz und Pfeffer

Angriffe auf Passworter lassen sich oft be-
schleunigen, indem man sie vorbereitet.
Angreifer kdnnen manche Berechnungen
einmalig ausfiihren und mit dem Ergebnis
das Abarbeiten von KDFs und PHFs ab-
kirzen oder schlechte Eingabepassworter
direkt am Funktionsergebnis erkennen.
Sogenannte ,Salt”-Werte verhin-
dern das, indem man diese Werte in die
Eingabedaten einer KDF/PHF einbezieht.
Salts missen nicht geheim bleiben und
dirfen Angreifern in die Hande fallen.
Wichtig ist nur, dass fur jedes Passwort
ein anderer Salt verwendet wird. Das
macht eventuelle Vorausberechnungen
des Angreifers nutzlos, weil er sie nicht
mit dem jeweiligen Salt durchgefiihrt
hat. Alle im Artikel genannten Funk-
tionen haben daher direkt einen Salt als
Eingabewert, neben dem Passwort.
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geben, um die Festplatte Thres Rechners
oder die Datenbank Ihres Passwortmana-
gers zu entschliisseln. Obwohl es sich bei
der Wahl der KDF eigentlich um Imple-
mentierungsdetails der jeweiligen Soft-
ware handelt, konnen Endnutzer gele-
gentlich aus verschiedenen KDFs wihlen.
Beispielsweise erlauben der Passwort-
manager KeePassXC oder die unter Linux
verbreitete Festplattenverschliisselung
nach dem LUKS-Standard [2] eine Wahl
der KDF.

Passwort-Hash-Funktionen dienen
einem anderen Zweck: Mit ihrer Hilfe will
man Passworter so speichern, dass sie
nicht mehr rekonstruierbar sind, man ein
eingegebenes Passwort aber dennoch mit
dem gespeicherten vergleichen kann. Bei-
spielsweise sollten Webseiten die (Ac-
count-) Passworter ihrer Kunden geschiitzt
durch PHFsspeichern. Inder Praxis spricht
man hiufig davon, dass die Passworter
»gehasht und gesalzen“ werden (siche
Kasten ,,Salz und Pfeffer).

Die Ausgabe einer PHF istin der Regel
eine Zeichenkette fester Linge. Wie bei
einer herkommlichen kryptografischen
Hash-Funktion [3] muss der Hash eines
Passworts eindeutig sein und man darfaus
dem Hash nicht auf das Passwort schlie-
en konnen. Kommt einem Anbieter seine
Datenbank mit den Hashes der Kunden-
passworter abhanden, niitzt sie Angreifern
wenig-sodie Idee -, weil sie vonden Hashes

Auch Salts kénnen aber nicht verhin-
dern, dass Angreifer Passworter durch-
probieren. Abhilfe schafft hier ,Pepper”,
ein Wert, den man auch ,geheimer Salt”
nennt. Pepper ist so etwas wie das Gegen-
teil von Salts: Man darf fur alle Passworter
denselben Pepper verwenden, aber der
Wert muss geheim bleiben und darf einem
Angreifer auch dann nicht in die Hande
fallen, wenn er beispielsweise die ganze
Datenbank klaut.

So einen geheimen Pepper kann
man auf verschiedene Weisen nutzen,
zum Beispiel, um KDF/PHF-Ausgaben mit
ihm zu verschlisseln. Auch das schlech-
teste Passwort ist dann geschutzt, weil
Angreifer die Verschlisselung mit dem
unbekannten (und hoffentlich nicht er-
ratbaren) Pepper nicht umgehen kon-
nen.

Schliisselableitungsfunktionen | Wissen

nicht auf die Passworter schlieflen kon-
nen. Wenn sich dagegen im reguldren Be-
trieb ein Kunde anmeldet, wendet der
Anbieter die PHF auf das libergebene
Passwort anund sieht nach, ob das Ergeb-
nis mit dem gespeicherten Hash iiberein-
stimmt.

Grundsatzlich kann man jede KDF als
PHF verwenden, indem man vom Pass-
wort einen ,,Schliissel in der gewiinsch-
ten Lange ableitet und als Zeichenfolge
kodiert, beispielsweise per Base64 -fertig
ist der Hash. Von diesem Umstand riithrt
die hiufige Gleichsetzung von PHFs mit
KDFs her. Allerdings ist dieses Vorgehen
nicht unproblematisch, wie wir weiter
unten erkldren werden. KDFs geben nicht
immer gute PHFs ab.

Rohe Gewalt

Wihrend der Nutzen von PHFs relativ of-
fensichtlich ist- Anbieter sollten Passwor-
ter nichtim Klartext speichern-, kannman
sich bei KDFs die Frage stellen, warum
nicht einfach ein Passwort direkt als
Schliissel verwendet wird.

Dashat zum einen praktische Griinde:
Verschliisselungsalgorithmen haben in
der Regel Anforderungen an die Linge
eines Schliissels, der auflerdem als binarer
Wert vorliegen soll. Passworter bestehen
dagegen aus tippbaren Zeichen und sie auf
eine feste Lange zu beschrinken, ist kon-
traproduktiv.

Die sichere Aufbewahrung eines Pep-
pers kann ein TPM oder ein anderes Stlick
Hardware Ubernehmen, das den Wert
generiert, aber niemals ausgibt. Stattdes-
sen wandern beispielsweise Hashes ins
TPM und kommen als verschlisselte
Hashes zurlick. So ein Hardware-Sicher-
heitsmodul (Hardware Security Module,
HSM), dessen Inhalt Angreifer weder steh-
len noch auslesen kénnen, erlaubt auch
Zugriffsversuche zu beschranken, indem
sie nicht beliebig viele oder beliebig
schnelle Anfragen erlaubt.

Allerdings muss man dem HSM ver-
trauen und bindet die Daten damit dauer-
haft an die Hardware. Nicht zuletzt steht
auch nicht in jeder Situation ein HSM zur
Verfligung. KDFs und PHFs funktionieren
dagegen Uberall und bestehen aus veri-
fizierbarem Open-Source-Code.
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PBKDF2

Schlisselableitungsfunktionen, hier eine schematische Darstellung von PBKDF2, wenden eine pseudozuféllige Funktion
(pseudorandom function, PFR) immer wieder an, in einstellbar vielen ,Runden”. Weil eine PFR-Anwendung auf dem
Ergebnis der vorherigen aufbaut, missen sie nacheinander ausgeflihrt werden. Bei PBKDF2 laufen, je nach
gewlinschter Schlissellange,mehrere dieser Ketten parallel.
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Noch wichtiger: Insbesondere Versuche zulisst. Das ist allerdings Compute-hard

schlechte Passworter haben - kryptogra-
fisch ausgedriickt - (zu) wenig Entropie.
Statt einer zuféllig anmutenden Folge von
Bytes ist ein Passwort eine hiufig {iber-
haupt nicht zufillige Zeichenfolge.
Schlimmstenfalls folgt auf,,1“ das Zeichen
»2“,dann 3% ,,4% ,,5“ und das wars.

Beide Probleme behebtjede beliebige
kryptografische Hash-Funktion, etwa
SHA-256: Aus einem Passwort machen sie
eine praktisch eindeutige, zufillig anmu-
tende Bytefolge fester Lange. Allerdings
sind typische kryptografische Hashfunk-
tionen unter anderem auf Geschwindig-
keit und Effizienz optimiert. Diese oft ge-
winschte und noétige Eigenschaft ist bei
einer Verwendung als KDF schlecht, denn
sie raumt eine Angriffsmoglichkeit nicht
aus: Das massenhafte Ausprobieren von
Passwortern mit Worterbiichern oder
Brute Forcing.

Dem von ,12345“ abgeleiteten
Schliissel kann man nicht ansehen, von
welch schwachem Passwort er stammt,
aber ein Angreifer kann einfach ,,12345
und Millionen andere schwache Passwor-
ter ausprobieren und testen, ob die so ent-
standenen Schliissel funktionieren. Am
besten unterbindet man solche Angriffe,
indem man nicht beliebig viele Passwort-
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schwierig, wenn Angreifern die Hardware
an sich in die Hande fallt. Hardware-Si-
cherheitsmodule helfen hier (sieche Kasten
»Salz und Pfeffer”), aber man muss ihnen
vertrauen und sie sind nicht in jedem An-
wendungsszenario verfiigbar.

Einen Ausweg bieten planvoll ineffi-
ziente Funktionen. Die Grundidee ist
simpel: Eine KDF, die zur Ableitung des
Schliissels aus einem Passwort eine oder
zwei Sekunden benétigt, ist in vielen An-
wendungsfillen vollkommen akzeptabel.
Beispielsweise booten Computer ohne-
hin einige Sekunden (oder auch lidnger)
und wenn sich der Bootvorgang um zwei
Sekunden verldangert, weil der Rechner
erst noch den Festplattenschliissel aus
dem Passwort ableiten muss, stort das
kaum.

Fiir Angreifer stellt so eine KDF aller-
dings ein herbes Hindernis dar: Massen-
haft Passworter ausprobieren gerit zur
vollkommen impraktikablen Ewigkeits-
aufgabe, wenn man auf jedes Passwort
zwei Sekunden warten muss. Essenziell
ist, dass so eine KDF nicht nur irgendwie
ineffizient programmiertist, sondern sich
grundsitzlich nicht effizienter implemen-
tieren lidsst. Gabe es so eine Abkiirzung,
wire der Effekt perdu.

Ingenaudiese Kerbe schlagt PBKDF2, die
»Password-Based Key Derivation Func-
tion 2“ Vereinfacht gesagt wendet
PBKDF?2 eine effiziente pseudozufillige
Funktion - hiufig eine HMAC-Konstruk-
tion auf Basis von SHA-2 - immer wieder
an. Der Trickist, dass man einstellen kann,
wie viele solcher ,,Runden® das Verfahren
drehen soll, um den Schliissel abzuleiten.
Wenn eine einzelne Anwendung von
PBKDF2 mehrere hunderttausend Mal die
interne Funktion ausfiihrt, dann braucht
dieses Gesamtkonstrukt Zeit, auch wenn
sich die zugrundeliegende Funktion sehr
schnell berechnen lasst.

PBKDF?2 ist eine weit verbreitete
Schliisselableitungsfunktion und ein typi-
sches Beispiel einer ,rechen-harten
(compute-hard) KDF: Die Ausfithrungs-
geschwindigkeit von PBKDF2 ist im We-
sentlichen davon begrenzt, wie schnell die
genutzte CPU arbeitet. Allerdings gehen
mit dem Ansatz einer solchen Funktion
zweipraktische Probleme einher, begriin-
det in der - nach wie vor beachtlichen -
Performance-Steigerung immer neuer
Hardware-Generationen.

Zum einen bedeutet dieser Fort-
schritt, dass man die Rundenzahl von
PBKDF?2 relativ haufig neu einstellen
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Spezialisierte Schaltungen, die Hash-Funktionen schnell und effizient berechnen,
sind spétestens seit dem Bitcoin-Boom leicht verfiigbar.

muss, damit die Funktion auch auf brand-
neuer Hardware ausreichend Verzogerung
erzielt. Das ist nicht nur lastig, sondern
stellt auch Anwender vor Probleme, die
selbstnoch éltere Hardware einsetzen: Sie
missen mit deutlichen Wartezeiten leben
oder eine eigentlich nicht mehr angemes-
sen kleine Rundenzahl bei PBKDF2 ein-
stellen.

Noch schwerer wiegt, dass Angreifer
keineswegs dieselbe Hardware einsetzen
miissen wie regulire Nutzer, und gerade
bei der Rechenperformance gibt es massi-
ve Unterschiede. Finanziell ausreichend
ausgestattete Angreifer konnen anwen-
dungsspezifische integrierte Schaltungen
(application-specific integrated circuit,
ASIC) anfertigen lassen, die Hashes hoch-
effizient und brachial schnell berechnen.
Seit dem Bitcoin-Boom sind solche ASICs
sogar sehr verbreitet, denn auch beim Mi-
ning vieler Kryptowdhrungen kommt es
darauf an, moglichst schnell und effizient
Hashes zu berechnen. Und auch FPGAs
(Field Programmable Gate Array) erreichen
zwar nicht die Taktraten moderner CPUs,
konnen Hashes aber trotzdem kosten-und
energieeffizienter als diese berechnen.

Angreifer miissen aber nicht unbe-
dingt zu Spezialhardware greifen, um
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einen Vorteil bei der Hash-Berechnung zu
erlangen. Auch GPUsvon der Stange brin-
gen Rechenpower mit, die bei der Hash-
Berechnung jede CPU in den Schatten
stellt - sowohl hinsichtlich der Geschwin-
digkeit als auch in Bezug auf die Kosten-
und Energieeffizienz.

Eine gute KDF muss also auch bei An-
wendern mit eher schwachbriistiger Hard-
ware noch ausreichend schnell sein und
darf dennoch bei einem Angreifer mit
teurer oder spezialisierter Hardware nicht
zu schnell sein. Die enorme Spannbreite
verfligbarer Rechenperformance stellt
daher ein Problem fiir den rechen-harten
Ansatz dar.

Memory-hard

Abhilfe schafft eine andere Klasse von
Schlisselableitungsfunktionen, namlich
solche, die ,Speicher-hart“ (memory-
hard) sind. Im Unterschied zu PBKDF2 &
Co. spannen solche KDFs fiir die Berech-
nung relevante Mengen Arbeitsspeicher
ein. Wie viel Speicher in Beschlag genom-
men werden soll, ist einstellbar.

Speicher statt Rechenkapazitit klingt
nach Jacke wie Hose? Schlieflich wachsen
auch die Speicherkapazititen moderner
Hardware kontinuierlich? Das stimmt,

O

aber trotzdem ist der Ansatz effektiv.
Denn auch wenn moderne Grafikkarten
12 oder 24 Gigabyte RAM mitbringen:
Diese Karten haben Tausende oder sogar
Zehntausende Rechenkerne, die nicht alle
gleichzeitig im RAM lesen und schreiben
konnen. Speicher-harte KDFs lassen sich
also mit GPUs viel weniger gut beschleu-
nigen als rechen-harte. Der Arbeitsspei-
cher und insbesondere seine Anbindung
wird dabei zum Flaschenhals, lange bevor
eine GPU all ihre Rechenkerne einspan-
nen kann.

Auch gegen FPGAs und ASICs bieten
Speicher-harte Ableitungsfunktionen ei-
nigen Schutz: schlicht, weil es auch bei
Spezialhardware teuer und schwierig ist,
sie mit so viel RAM auszustatten, der so
breitbandigund schnell angeschlossenist,
dass man viele Rechenkerne auslasten
kann.

Der bekannteste Vertreter dieser Art
von KDF ist Argon2, eine Schliisselablei-
tungsfunktion, von der es dreiverschiede-
ne Varianten gibt: Argon2d, Argon2i und
Argon2id. Alle drei erlauben festzulegen,
wie viel Speicher und Rechenzeit fiir eine
Schliisselableitung in Anspruch genom-
men werden. Sie sind also nicht nur Spei-
cher-, sondern auchrechen-hart. Argon2d
greift auf den genutzten Speicher in einer
Art und Weise zu, die vom eingegebenen
Passwort abhingt. Das behindert eventu-
elle Vorausberechnungen und erschwert
es Angreifern, Time-Memory-Tradeoffs
zu finden, also Modifikationen des Algo-
rithmus, die mehr (billige) Rechenzeit
aber weniger (teuren) Speicher bendtigen.

Der Nachteil solcher passwortabhén-
giger Speicherzugriffe sind potenzielle
Seitenkanalangriffe. Es besteht das Risiko,
dass ein Angreifer, der die Speicherzugrif-
fe bei der Schliisselableitung beobachten
kann, daraus Riickschliisse auf das Pass-
wort zieht. Argon2i vermeidet diese Ge-
fahr durch passwortunabhingige Spei-
chernutzung. Argon2id, in der Regel die
empfohlene Variante, stellt den Kompro-
miss dar, der teilweise passwortabhingig
und teilweise davon unabhingig auf den
Speicher zugreift.

Cache-hard

Argon2id ist eine gute, verbreitete und
empfehlenswerte Schliisselableitungs-
funktion. Einen grofden Teil ihrer Bekannt-
heit verdankt diese KDF allerdings dem
Umstand, dass sie 2015 zur Sieger-PHF der
»Password Hashing Competition” gekiirt
wurde -eine Entscheidung, die zumindest
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einige Jurymitglieder fiir falsch halten.
Eines davon ist Jeremi Gosney, der das
Resultat auf Twitter so zusammenfasst:
»Im Grunde genommen haben wir kom-
plett versagt. Wir wollten die eine wahre
PHF identifizieren und haben stattdessen
nur eine weitere KDF gekiirt.”

Den Knackpunkt erklart Gosney ge-
geniiber ¢’t so: In der Praxis darf IT-
Security nicht zu teuer oder aufwendig
geraten, darfalsonicht beliebig Hardware
und Rechenzeit kosten. Eine KDF lauft
eher selten und in Situationen, in denen
eine gewisse Wartezeit akzeptabel ist.
Eine Passwort-Hashing-Funktion lauft da-
gegen auf einem moglicherweise gut aus-
gelasteten Server und kann daher nicht
gigabyteweise RAM belegen und sekun-
denlang herumrechnen. Sie muss mit so
wenig Ressourcen auskommen, dass auch
mehrere fast gleichzeitige Log-in-Anfra-
gen bearbeitet werden konnen, und sie
muss so schnell fertig sein, dass Nutzer die
Wartezeit nicht als lahmenden Server
wahrnehmen.

Gosney zufolge werden PHFs oft nur
ein paar hundert Millisekunden Laufzeit
eingerdumt, wenn iberhaupt. Nun lassen
sich die Argon2-Funktionen (und auch
andere Speicher-harte Funktionen wie
beispielsweise scrypt) mit ihren Parame-
tern so konfigurieren, dass sie auf der ge-
gebenen Hardware diese Rahmenbedin-
gungen einhalten. Dann allerdings konnen
Argon2 & Co. ihre Flaschenhilse nicht
ideal zur Geltung bringen. Dafiir brauch-
ten sie mehr Zeit und miissten mehr RAM
belegen.

In solchen Situationen schligt sich
iiberraschenderweise bcrypt besser als
Argon2 und andere typische Kandidaten.
Der Speicherbedarf dieser iiber 20 Jahre
alten PHF ist gering und nicht einstellbar,
berypt ist also nicht Speicher-hart. Die
Funktion hat aber-unbeabsichtigterweise
- eine Eigenschaft, die Gosney ,Cache-
hart“ nennt: berypts Speicherzugriffe wer-
den aus dem (L1-)Cache einer modernen
CPU bedient und geschehen so hiufig,
dass sie die Antwortgeschwindigkeit des
Cache ausreizen. GPUs mit mehr Kernen
oder besserem RAM konnen berypt also
nicht gut beschleunigen, sie briuchten
schnellere Caches.

Noch besser als das alternde berypt
sind Funktionen wie pufferfish2 und
bscrypt, die explizit als Cache-harte PHFs
entworfen wurden. Sie vermeiden einige
Fallstricke von bcrypt - etwa die Limitie-
rung des Passworts auf 72 Byte - und nut-
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zen etwas mehr Speicher, um die L2- oder
L3-Caches auszulasten. Das behindert
auch Hardware-Spezialanfertigungen wie
ASICs und FPGAs, die fiir gute Beschleu-
nigung viele dieser relativ grof3en Caches
brauchten.

ROM-hard

Ebenfalls Anspriiche an die Caches stellt
yescrypt, eine KDF, die mittlerweile einige
Linux-Distributionen fiir Passwort-Hashes
nutzen. Yescryptist eine eierlegende Woll-
milchsau: Die Funktion ist Cache-hart,
Speicher-hart, rechen-hart - und auf
Wunsch sogar Festwertspeicher-hart
(ROM-hard). Das bedeutet, die Funktion
beansprucht optional giga- oder sogar
terabyteweise Massenspeicher fiir ihre
Berechnungen, den man einmalig initia-
lisieren muss.

Gedacht ist die Eigenschaft fiir grof3e
Authentication-Provider, die so schnell so
viele Login-Vorginge bearbeiten miissen,
dass sie dedizierte Systeme zum Hashen
nutzen. Die stellen mit der Massenspei-
chernutzung Botnetz-Betreiber vor ernste
Probleme: Botnetze bieten viel RAM,
CPU-und GPU-Power -noch dazu kosten-
frei fiir die kriminellen Betreiber -, aber
sie haben keinen grofien gemeinsamen
Speicher. ROM-hart konfigurierte ye-
scrypt-Hashes lassen sich daher nicht gut
mit Botnetzen knacken.

Allerdings greift yescrypt (wie berypt,
scrypt und Argon2d) passwortabhéngig
auf Speicher zu und ist damit anfillig
fiir die erwdhnten Seitenkanalangriffe.
Zudem geht mit der Rundumversorgung
auch eine erhebliche Komplexitit einher,
die Raum fiir Fehlkonfigurationen lasst.

Was tun?

Wenn Sie vor der Wahl einer Schliissel-
ableitungsfunktion stehen, machen Sie
mit Argon2id nichts falsch. Wenn Seiten-
kanalangriffe keine Gefahr darstellen,
bietet Argon2d sogar noch ein bisschen
mehr Schutz. Wichtig ist, dass Sie indivi-
duelle Salts verwenden und der Funktion
ausreichend Speichernutzung und Lauf-
zeit einrdumen, denn nur dann kann sie
ihren Effekt voll ausspielen. Die genauen
Werte hingen von Ihrer Hardware ab, ein,
zwei Sekunden sollte die Schliisselablei-
tung schon dauern diirfen.

Schwieriger ist eine Empfehlung fiir
Passwort-Hashing-Funktionen. Das Open
Worldwide Application Security Project
(OWASP) nennt Minimalkonfigurationen
und empfiehlt Argon2id, scrypt, berypt
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und PBKDF?2 in absteigender Priaferenz
(Links unter ct.de/yt51). Steve Thomas,
ebenfalls Jurymitglied der Password-
Hashing-Competition, veroffentlicht auf
seiner Website dagegen empirisch ermit-
telte Werte, die bscrypt und berypt vor
Argon2 sehen.

Das US-amerikanische NIST nennt
einerseits explizit PBKDF2 und die (hier
nicht erklarte) Balloon-Konstruktion als
geeignete Funktionen, empfiehlt aber an-
dererseits auch, Speicher-harte Funktio-
nen zu nutzen, wozu PBKDF2 nicht zahlt.
Das Bundesamt fiir Sicherheit in der In-
formationstechnik (BSI) empfiehlt gar
keine konkrete PHF. Auf Nachfrage von c’t
gab man als Grund an, dass ,,Ein-Faktor-
Authentisierung iiber ein Passwort grund-
sédtzlich nicht empfehlenswert ist®.

Einig sind sich die meisten Akteure
darin, dass man PBKDF2 wo moglich ver-
meiden sollte. Wer sich aufgrund rechtli-
cher Regularien oder zu erfiillender Stan-
dards zur Nutzung von PBKDF2 gezwun-
gen sieht, kann die Anforderungen mog-
licherweise erfiillen, indem er scrypt oder
yesscrypt einsetzt, denn diese Funktionen
nutzen PBKDF2 als einen ihrer Bestand-
teile.

Vergessen darf man bei all dem auch
nicht, dass KDFs und PHFs vornehmlich
Passworter in einem Graubereich schiit-
zen konnen: Wirklich gute Passworter sind
auch als herkommlicher kryptografischer
Hash nicht zu knacken und wirklich
schlechte Passworter kann auch die beste
KDF oder PHF nicht schiitzen. Neben der
Wahl einer verniinftigen Funktion und der
regelmifligen Kontrolle, ob ihre Parame-
ter noch angemessen sind, sollten sich
Entwickler daher darauf konzentrieren,
Passworter abzuschaffen [4]. Nutzer mis-
sen einstweilen darauf achten, dass ihre
Passworter exzellent sind - auch wenns
lastig ist. (syt@ct.de) c
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PC-Baukasten

c't vergleicht sechs IBM-kompatible

AT-Komplettsysteme

Schon Mitte der 1980er-Jahre
konnte man mit ,,IBM-kompa-
tiblen” PCs im Vergleich zum
Original nicht nur Geld sparen.
Je nach Geldbeutel hatte man
die Wahl zwischen verschiede-
nen Ausstattungen bis zur mo-
dernen EGA-Grafik. Standards
wie ATX gab es noch nicht.

Von Rudolf Opitz

D er PC-Markt war 1986 turbulent: Atari
und Commodore verkauften ihre leis-
tungsfihigen PC-Konkurrenten ST und
Amiga mit grafischer Oberfliche und
Maussteuerung zu Bruchteilen des Preises
eines vergleichbaren IBM-AT-Rechners.
Fiir den 16-Bit-PC mit Intels 80286 ver-
langte IBM aber Hochstpreise. Da ,,Big
Blue" Standardhardware verbaute -nur das
BIOS war geschiitzt -, gab es wie schon fiir
den Vorgianger XT preisglinstigere Nach-
bauten, die ,,IBM kompatiblen.

Die Nachbauten nannte manauch PC-

Klone, doch waren es keine 1-zu-1-Kopien,
denn zumindest das BIOS war nachpro-
grammiert und PC-DOS lief nicht, sehr
wohl aber Microsofts MS-DOS. Der AT
setzte aber Standards, was Gehause, Tas-
tatur, Netzteil und Mainboard-Abmessun-
gen anging. Viele Handler boten bald AT-
kompatible PCs mit frei wihlbarer Aus-
stattung an. Das veranlasste ¢’t zum ersten
grofden PC-Vergleichstest im Oktoberheft
1986. Die Autoren Detlef Grell und Eckart
Steffens erklarten:
»...] wir wollten namlich mal wissen,
auf was man sich eigentlich einlif3t,
wenn man sich - verlockt durch
2000-DM-Mutter-Bretter (Mother-
boards)-aufdie gepriesene AT-Tech-
nik einlidfdt. Sind sie denn nun alle
kompatibel oder gar gleich? Schlief3-
lich stammt ja so ziemlich alles aus
Fernost.”
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An der letzten Aussage hat sich bis
heute nichts gedndert, aber 2000-DM-
Motherboards? Alleine dafiir bekam man
einen Atari 260 ST mit Monitor - die D-
Mark entsprach tibrigens von der Kaufkraft
her dem Euro von 2022. Einige dieser AT-
Boards enthielten zwar eine serielle oder
parallele Schnittstelle, weitere, wie Floppy-
und Harddisk-Controller oder die Grafik
musste man als Erweiterungskarten zuste-
cken und natiirlich separat erwerben.

Wer heute einen PC kaufen will, hat

die Wahl zwischen allen moglichen For-
men, Grof8en und Designs, doch die ersten
AT-Nachbauten unterschieden sich zu-
mindest optisch kaum.
»Originalitat streben wohl die we-
nigsten AT-Kopierer an, denn,origi-
nal, nicht ,originell’ soll’s weitest-
moglich sein.”

Es galt, moglichst nahe am Vorbild
IBM-AT zu bleiben. Statt des Copyright-
geschiitzten BIOS kam nachprogrammier-
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Als 1986 das Geschaft mit AT-Nachbau-
ten so richtig anlief, trauten sich die c't-
Redakteure erstmals an einen gro3en
Vergleichstest: AT-Systeme schon ab
6000 Mark - damals ein Schnappchen.

te ,,Compatibility Software” zum Einsatz,
die die Funktionen des IBM-BIOS mit ei-

genem Code auf die Hardware umsetzte.
»Mit den allermeisten Softwarepa-
keten gibt es daher auch keine Fehl-
funktionen, denn auf der anderen
Seite (des Wirtschaftskuchens) sind
Softwarehersteller aus Umsatzgriin-
den natiirlich peinlichst darauf be-
dacht, daf3 ihre Produkte auf mog-
lichst allen Maschinen laufen.

Das heute als klobig empfundene AT-
Gehiuse auf dem Schreibtisch war damals
praktisch, denn es nahm alle Komponen-
ten auf, bot viel Platz fiir Erweiterungen
und diente als erhohter Stellplatz fiir die
Rohrenmonitore. Einiges ist bis heute er-
halten geblieben, zum Beispiel das Stan-
dard-Layout der IBM-Tastatur Modell M
mit 102 Tasten. Die ersten IBM-ATs hatten
noch das Modell F mit 84 Tasten, das mit
zehn Funktionstasten an der linken Seite
dem Layout der PC/XT-Tastatur glich.
Einige der getesteten Nachbauten besafden
bereits eine Tastatur mit 102 Tasten, die
fiir unsere Testredakteure noch neu war:
»Diezehn obenliegenden Funktions-
tasten sind fiir PC-Benutzer etwas
gewohnungsbediirftig.”

Irritierender fanden sie jedoch ge-

mischte Beschriftungen und merkwiirdige
Eindeutschungen:
»[-..] so fand sich auf der Caps-Lock-
Taste der Aufdruck ,Gnof3‘. Ebenso
wie die Pyramid-Tastatur ist diese
aber noch tiber den tiblichen Rah-
men hinaus mit deutschen Aufdru-
cken versehen, wobei es nicht unbe-
dingt gliicklich ist, ,ESC‘ mit ,Eing-
Losch’ und ,Ctrl’ mit ,Strg‘ zu iiber-
setzen, auch wenn letzteres mit
,Steuerung’ fiir ,Control‘ ungewohnt
prézise ist.”

Interessierte Leser finden den Artikel
zusammen mit der Kaufberatung ,,PC
oder Atari ST?“ aus c’t 10/1986 als PDF
unter ct.de/ybkp. (rop@ct.de) ¢t

PC-Artikel aus c't 10/1986 zum
Nachlesen: ct.de/ybkp
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Sechs ‘Baukisten’ im Test:

Die AT-Welle rollt

Advanced Technology -

Detlef Grell,
Eckart Steffens

Gutes wird gern kopiert.
Im Computermarkt um so
mehr und um so lieber,
je gewinntréchtiger das
Geschiift erscheint. Nach
der PC-Duplikat-

Welle (die Big Blue ja
schon zum Nachdenken
iiber den Ausstieg aus
diesem mittlerweile
iiberlaufenen Markt
brachte) folgt nun die
AT-Welle.
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schon fiir 6000 Mark

Nicht etwa konfektionierte Fer-
tigware. sondern nur Gerite.
deren samtliche Bestandteile
man einzeln erwerben kann,
vom Motherboard iber das
Netzieil bis hin zum Gehiuse,
haben wir auf den schlieBlich
brechend vollen Priifstand ge-
zerrt.

Was bringt nun ansonsten cher
ruhige und besonnene Redak-
teure zu der Wahnsinnstat,
sechs (wenn auch fertig mon-
tierte) ATs anzufordern, auszu-
packen, aufzubauen. in Betrieb
zu nehmen, aufzuschrauben, zu
zerlegen. Karten auszutau-
schen. in Betrieb zu nehmen. . ..
Hard-Disks mit Programmen
vollzukniippeln, diese zu starten
und gar zum Laufen zu bringen.
EGA-Karten zu installieren

das alles stiindig begleitet von
Handbuchstudium und Dauer-
einsatz des Setup-Programmes?

Ja, eigentlich genau das. wir
wollten nimlich mal wissen, auf
was man sich eigentlich einliBt,
wenn man sich — verlockt durch

2000-DM-Mutter-Bretter (Mo-
therboards) - auf die gepriese-
ne AT-Technik einldBt. Sind
sic denn nun alle kompatibel
oder gar gleich? SchlieBlich
stammt ja so ziemlich alles aus
Fernost. Kann man sich die be-
sten (oder preiswertesten) Kar-
ten zusammenkaufen und einen
lauffahigen Rechner erwarten?
Zahlt man fiir ein und dieselbe
Sache unterschiedlich viel Geld?
Und, was sich vor allem bei der
Testerei ergab, wo und wie kann
man sich aufl die Nase legen,
oder besser, wie kann man das
vermeiden?

Wer in letzter Zeit die Anzeigen
der Computer-Blitter mit
Kauf-Intentionen studiert hat,
der weiB, wie wenig man den
Anzeigen entnehmen kann
Und nicht immer kommen auf
Anfragen postwendend tech-
nisch aussagekriftige Prospekte
herbeigeflattert. Und uns haben
noch viel mehr Dinge interes-
siert, auf die wir aber aus Platz-
griinden gar nicht alle eingehen
konnen. Nun denn

Originalitéat

streben wohl die wenigsten AT-
Kopierer an, denn “original’,
nicht “originell” soll's weitest-
moglich sein. Wie weil eine Ko-
pie eine Kopie ist, wo eventuell
ein anderer Chip sitzt und wel-
chen Einflufl Layout-Anderun-
gen im Detail haben, das war [ur
unsere Forschungen zweitran-
gig. Und eins steht sowieso fest:
Nichts kann kompatibler sein
als das Original (das meistens
immerhin 100% zu sich selbst
kompatibel ist). und niemand
darf es 1:1 kopieren.

Aber selbst wenn die Hardware
hundertprozentig genau ‘nach-
empfunden’ ist, bleibt das Pro-
blem der copyright-geschiitzien
Systemsoftware. ‘Compatibility
Software’ heibt hier das Stich-
wort und bezeichnet ein mit Li-
zenz verkauftes Fremdanbie-
ter-BIOS (Basic Input-Output
System), das. wenn auch anders
geschrieben, ‘genauso’ wie das
IBM-Original funktioniert. Mit
den allermeisten Softwarepake-
ten gibt es daher auch keine
Fehlfunktionen, denn auf der
anderen Scite (des Wirtschafts-
kuchens) sind Softwarcherstel-
ler aus Umsatzgriinden natiir-
lich peinlichst darauf bedacht,
daB thre Produkte auf moglichst
allen Maschinen laufen.

Kandidaten

Unser Test, besser: unsere Ge-
genuberstellung, hatte es also
vornehmlich zum Ziel, zu er-
kunden, mit welchen Problemen
man konfrontiert wird, wenn
man sich ein preiswertes
‘Clone’-Modell kauft, wie der
Support dieser Maschinen ist
und inwieweit es moglich ist,
sich aus dem vielfdltigen Plati-
nen- und Teileangebot der An-
bieter und Importeure einen
funktionsfihigen, preiswerten
Rechner selbst zusammenzu-
stellen.

Wir baten die in Frage kom-
menden Firmen, uns jeweils ei-
nen fertig montierten (laufTihi-
gen) Rechner nach unseren Mi-
nimalangaben  zusammenzu-
stellen, der
im RAM-Bereich mit mehr
als | MB ausgebaut und mog-
lichst mit Above-RAM verse-
hen sein sollte,
mindestens ein umschaltbares
1.2-MB/360-K B-Laufwerk
und eine Hard-Disk umfalt,
mit EGA-Karte (Enhanced
Graphics Adapter) verschen
ist
¢t 1986, Hett 10
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Ausgewahlte Fachliteratur

Windows 11
Pannenhilfe XL

Hacking

Der umfassende Praxis-Guide

BEST-
SELLER

'O shop.heise.de/highlights2023

Wolfram Gieseke
Windows 11 — Power-Tipps

Ob ein externes Gerat nicht erkannt wird,
Programme nicht mehr wie gewohnt laufen
oder ein Ihnen unbekannter Update-Fehler
auftritt: Wenn Sie den unterschiedlichen
Fehlermeldungen selbst auf den Grund
gehen mochten, hilft Innen dieses Buch
weiter.

19,95 €

Eric Amberg, Daniel Schmid
Hacking — Der umfassende
Praxis-Guide (2. Auflage)

Dies ist ein Leitfaden fiir angehende Ha-
cker, Penetration Tester, [T-Systembeauf-
tragte, Sicherheitsspezialisten und interes-
sierte Poweruser. Mithilfe vieler Workshops
sowie Tipps und Tricks lernen Sie die
Vorgehensweise eines professionellen Ha-
cking-Angriffs kennen.

49,99 €

Christian Immler
Haus und Wohnung smart vernetzt

Ob Sie Daten, Musik und Medien im ganzen
Haus nutzen, Ihr WLAN optimieren oder per
App aus der Ferne lhre Heizung anstellen,
diese und weitere relevante Themen rund
um lhr vernetztes Zuhause werden in die-
sem Buch ausfihrlich besprochen.

19,95 €

Michael Kofler, Charly Kiihnast,
Christoph Scherbeck

Raspberry Pi (7. Aufiage)

Das Standardwerk in 7. Auflage, aktuell
zum Raspberry Pi Pico.

Die RasPi-Experten Michael Kofler, Charly
Kihnast und Christoph Scherbeck bieten
Ihnen auf (ber 1.000 Seiten das komplette
Wissen, damit Sie mit dem Raspberry Pi
richtig durchstarten.

44,90 €
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FUR STUDIUM UND AUSBILDUNG

Einfach lernen

und professionall anwenden

Praxisbuch fir Einsteiger

Anatomie A1)
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Brian Svidergol, Bob Clements, Charles Pluta
Microsoft 365 Mobilitat und Sicherheit
Bereiten Sie sich auf die Microsoft-Prifung
MS-101 vor und zeigen Sie, dass Sie die er-
forderlichen Fahigkeiten und Kenntnisse flir
die Verwaltung von Mobilitdt und Sicherheit
in Microsoft 365 sowie die damit verbunde-
nen Verwaltungsaufgaben in der Praxis be-
herrschen. Dieses Prifungstraining wurde
fiir erfahrene IT-Profis entwickelt.

49,90 €

Michael Weigend

Python 3 fiir Studium

und Ausbildung

Alle wichtigen Grundlagen der Python-Pro-
grammierung werden erkldrt. Es sind keine
Vorkenntnisse notwendig und die Themen
werden fachunabhéngig erldutert.

19,99 €

Thomas Kaffka
3D-Druck - Praxisbuch
fiir Einsteiger (3. aufiage)

Entdecken Sie die nahezu unbegrenzten
Moglichkeiten des 3D-Drucks in allen Va-
rianten: vom Einsatz des eigenen 3D-Dru-
ckers zu Hause tber die Verwendung von
offentlich zuganglichen Druckern bis hin
zur Nutzung von 3D-Druckservices.

29,99 €

Anatomie 4D -
Der menschliche Korper

Mithilfe einer kostenlosen App und bahn-
brechender Augmented Reality kann der
Aufbau der Knochen, die Muskeln in Akti-
on, das Nerven- und Kreislaufsystem sowie
das groBte menschliche Organ, die Haut,
beobachtet werden.

14,95 €

PORTOFREI AB 20 € BESTELLWERT INNERHALB DEUTSCHLANDS
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Oxocard Artwork Creative Coding

Mit dem leistungsfahigen Dual-Core Chip
ESP32 liefert die Oxocard geniigend Power flir
Ihre Experimente. Lernen Sie in kurzer Zeit wie
man beeindruckende visuelle Effekte erzeugt,
wie wir sie aus Spielen und Filmen kennen.

69,90 €

Joy-IT LCR-T7 Messgerat

Mit Hilfe des LCR Messgerates konnen Sie die
Induktivitaten (L) von Spulen, Kapazitaten (C)
von Kondensatoren und deren Widerstande
(R) als Verlust messen. Die automatische Bau-
teilerkennung von dem Messgerét kann elek-
tronische Komponenten (Dioden, Z-Dioden,
Doppeldioden, Widerstande, Kondensatoren,
Induktoren, Thyristoren, Triacs, Feldeffekttran-
sistoren, Bipolartransistoren und Batterien)
erkennen.

29,90 €

Joy-IT OR750i: Freifunk- &
OpenWrt-Dual-Band-Router

Der Einstieg in die Freifunk- und OpenWrt-Welt
kann oft schwierig sein. Deshalb hat Joy-IT in
Zusammenarbeit mit Freifunk Hannover und c’t
den OR750i entwickelt.

Dank Webinterface kann man beliebige Firm-
wares einfach hochladen — ohne komplizierte
Kommandos oder inkompatible Hardware-Re-
visionen; ideal fiir OpenWrt-Einsteiger und sol-
che, die Freifunk einfach nur nutzen wollen.

39,90 €

Die Reise mit dem
micro:bit V2

Mit der Electronic Adventure Ex-
perimentier-Box ab 8 Jahren lernt
man in aufeinander aufbauenden
Lektionen wie sich auf Basis des
BBC micro:bit spannende Experi-
mente verwirklichen lassen.

49,90 €

TOTP Account F.

822714

11:28:37

3

Generell portofreie Lieferung fiir Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 20 €
(innerhalb Deutschiands). Nur solange der Vorrat reicht. Preisdnderungen vorbehalten.

'O shop.heise.de/highlights2023

musegear® finder Version 2

Finden Sie Schlissel, Handtasche oder
Geldbeutel bequem wieder statt ziellos zu
suchen. Mit dem Finder kénnen Sie z.B. das
Smartphone klingeln lassen oder Wertge-
genstande einfach tracken und noch mehr.

24,90 €

Nitrokey 3A NFC

Der Nitrokey 3 vereint die Funktionen vorhe-
riger Nitrokey Modelle: FIDO2, Einmalpass-
worter, OpenPGP Chipkarte, Curve25519,
Passwort-Manager, Common Criteria EAL
6+ zertifiziertes Secure Element, Firmwa-
re-Updates. Damit werden Ihre Accounts
zuverldssig gegen Phishing und Pass-
wort-Diebstahl geschiitzt.

59,90 €

JOY-IT DS0-138 M mini Oszilloskop

Das Mini- Oszilloskop mit einer Bildschirm-
GroBe von 2,4" kann per USB oder Akku
betrieben werden. Eine Verbesserung ist der
externe Triggereingang, welcher TTL- und
LVTTL-Signale als Quelle akzeptiert und
serielle Ausgabe von Wellenformdaten.

54,90 €

REINER SCT Authenticator

Der REINER SCT Authenticator speichert die
elektronischen Schlissel fur die Logins sicher
in seiner Hardware und generiert die TOTP-Ein-
malpassworter hochgenau alle 30 Sekunden.
Er arbeitet ohne Internetverbindung und kann
deshalb online nicht angegriffen werden. Zu-
satzlich kann seine Funktion noch mit einem
PIN-Schutz abgesichert werden.

44,90 €

(@ heise Shop



Digitaler Gegenangriff

Sensibilisieren, abschirmen, zuriickschlagen:
Wie Sie Internetbetriiger bremsen

Schockanrufe, vermeintlicher
Microsoft-Support, Anlage-
betrug, Enkel- und Kindertrick-
SMS - Abzocker erfinden immer
wieder neue Betrugsmaschen.
Doch Sie kénnen den Online-
dieben das Geschift vermiesen,
zum Beispiel, indem Sie ihre
Accounts und Webseiten sper-
ren lassen oder ihnen einfach
die Zeit stehlen.

Von Andrijan Mocker
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ein Redaktionstelefon klingelt, das

Display zeigt eine Rufnummer aus
Griechenland. Ich hebe ab und sage nur
»Hallo“. Am anderen Ende stellt sich je-
mand in stark gebrochenem Deutsch als
Michael vom Microsoft-Support vor und
lasst mir keine Pause, um zu fragen,
worum es geht. Mein Windows-Rechner
seibetroffen; der Microsoft-Support emp-
fange Signale von meinem PC, dass ein
Hacker mehrere Hacker-Dateien auf mein
Geratheruntergeladen hat. Ich schaue auf
meinen Ubuntu-Desktop und antworte
innerlich: ,,Ich denke nicht“, wiahrend ich
immerwieder,,Oh, Nein!“ und ,,Das kann

jawohl nicht sein!“ mit bewusst rauchiger
Stimme entgegne.

Invollkommen iibertriebener Detail-
tiefe instruiert mich der vermeintliche
Microsoft-Michael, die Software Ultra-
viewer herunterzuladen. ,,Oh, 10 Mega-
byte?! Das dauert hier erst mal etwas! Ich
hol mir Kaffee!“, sage ich, schalte das
Mikrofon stumm und lege den Horer bei-
seite, um weiter meinen Artikel zu schrei-
ben. Zwei vorgeblich fehlerhafte Down-
load-Versuche spater16se ich die Situation
auf, amiisiere mich dartiber, 25 Minuten
der Zeit des Scammers verschwendet zu
haben, und wiinsche ihm alles erdenklich

c't 2023, Heft 20
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€€ kompakt

¢ Onlinebetrug (Scam) verursacht
jedes Jahr Milliardenschaden.

e PraventivmaBnahmen wie Werbe-
blocker und Buchungslimits bei
Konten machen den Scammern
das Abzocken schwer.

e Schon eine Website zu melden,
kann den Betrligern mehrere Tage
Einnahmen kosten.

Schlechte fiir seine weitere Tatigkeit in
diesem Berufsfeld. Das Gesprich beendet
er mit den Worten ,,Fuck you!“.

»Was fiir eine Zeitverschwendung.
Wer fillt denn auch auf sowas rein?!“,
mag man als technisch versierter Mensch
nun sagen. Doch jedes Jahr prellen On-
linebetriiger ihre Opfer um einen drei-
stelligen Milliardenbetrag. Schockanru-
fer erbeuteten 2022 alleine in Baden-
Wiirttemberg insgesamt 20 Millionen
Euro und auch ein simpler ,,Microsoft*-
Anrufkann schnell 15.000 Euro kosten,
wenn sich Betroffene vom Scammer
beim Onlinebanking fiir den vermeint-
lichen Supportvertrag helfen lassen. Ich
habe tatsdchlich nur etwa zwei Minuten
investiert, um dem Scammer 25 Minuten
zunehmen-25 Minuten, in denen er kei-
nem Menschen Geld aus der Tasche zie-
hen konnte.

Die finanziellen und psychischen
Schiden sind beachtlich, weshalb man
den Zeiteinsatz gegen Scammer als Ehren-
amt fiir bekannte wie unbekannte poten-
zielle Opfer verbuchen kann. Hier gilt:
Wenn jeder ein wenig macht, schaffen
viele Grof3es. In diesem Artikel beleuchten
wir, was Sie selbst gegen die einzelnen
Maschen ausrichten konnen.

Sensibilisieren

Die grofdte Hiirde fiir Scammer aller Art
sind gut informierte und abgeschirmte
potenzielle Opfer - dort sollten Sie auch
ansetzen. Verlorene (digitale) Mittel zum
Cyberbetrug konnen die Tater in der Regel
inkurzer Zeit wieder beschaffen; reduziert
sich hingegen die Anzahl ihrer Ziele nen-
nenswert, wird es fiir sie schwierig. Poten-
zielle Opfer sind nicht etwa nur iltere
Menschen, die vor dem Boom des Inter-
nets aufgewachsen sind. Aufgrund der

c't 2023, Heft 20
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Der Schockanruf

Die Polizeiliche Kriminalpravention méchte Ihnen nun einen sogenannten Schockan:
ruf vorstellen, Hierbei handelt es sich um eine leider gingige und sehr erfolgreiche te-
lefonische Betrugsmasche zum Nachtell Siterer Menschen. Was Sie gleich hiren wer-

den ist die nachgesprochene Version eines echten sogenannten Schockanrufs,

00:00 M) —

Die Kriminalpravention der Polizei Hamburg hat einen Schockanruf nachgesprochen
und moéchte so sensibilisieren. Das Anhoren lohnt sich, denn die Masche ist perfide
und baut enormen psychischen Druck auf. Einen Link zur Aufzeichnung finden Sie

tiber ct.de/y7pu.

Vielfalt der Maschen muss heute jeder
Nutzer von Internet und Telefon vorsichtig
sein. Selbst der 29-jahrige Autor dieses
Artikels ist schon einmal Opfer eines Be-
trugs bei Kleinanzeigen geworden - mehr
dazu spiter.

Gespriche mitden mehr oder weniger
technisch versierten Menschen im eige-
nen Umfeld sind die erste und einfachste
Mafdnahme. Vielen ist gar nicht bewusst,
dass das Netz voll von Betriigern ist und
welche Gefahren lauern.

Je nach Gegeniiber sollten Sie anfangs
einfach tiber aktuelle Fille und die Nach-
richtenlage berichten, statt direkt zu war-
nen-letzteres kann zu einer zwar mensch-
lichen, aber wenig forderlichen Reaktion
a la ,Ich doch nicht; das passiert nur
anderen!“ fithren. Erzdhlen Sie besser
blof} davon, wie bestimmte Betrugsma-
schen funktionieren und dass dabei viel
Geld gestohlen wird.

Da auch die Welt der Scammer nicht
stillsteht, sollten Sie sich immer wieder
iiber aktuelle Entwicklungen informieren
und nicht nur die Beispiele aus diesem
Artikel parat haben. Wie Telefonbetriiger
derzeit vorgehen, lesen Sie im Detail in
c’t 14/2023 ab Seite 58 [1]. Uber ct.de/
y7pu finden Sie Links zu Websites unter-
schiedlicher Behorden mit Informationen
zum Thema.

Riechender Braten

Hiufig liefern Fallbeispiele Warnzeichen,
die Sie Menschen mitgeben konnen: Der
Microsoft-Support etwa ruft keine Win-
dows-Nutzer an, um ihnen von Viren auf
Threm Computer zu erzdhlen und gegen
Bezahlung Unterstiitzung zu leisten. Auch
wild blinkende Warnfenster im Browser
mit vermeintlichen Support-Rufnummern
kommen nicht vom Betriebssystem-
hersteller.

Extrem giinstige Kleinanzeigenange-
bote oder dufderst lukrative Investment-

optionen, die zu schon aussehen, um wahr
zu sein, sind es meist auch nicht. Banken
fordern nicht per E-Mail inklusive Link
dazu auf, die Onlinebanking-Zugangs-
daten zu bestatigen. Im Zweifel ruft man
seinen Bankberater an.

Und auch, wenn die angebliche Poli-
zistin beim Schockanruf behauptet, dass
Sohn oder Tochter einen Autounfall mit
Todesfolge verursacht hat und nun Kau-
tion zahlen miisste: In den wenigsten Lin-
dern der Welt gibt es monetire Sicher-
heitsleistungen, um Untersuchungshaft zu
verhindern - und wenn, dann werden
diese durch einen Richter festgelegt und
nicht durch die Polizei in einem Telefon-
gesprach mit einem Elternteil, wihrend
die vorgebliche Taterin noch heulend auf
der Wache sitzt [2].

Seriose Dienstleister und Behorden
fragen auch grundsatzlich nicht am Tele-
fon nach Passwortern und bauen auch

4 N

-

Viele c't-Investigativ-Recherchen
sind nur méglich dank anonymer
Informationen von Hinweisge-
bern.

Wenn Sie Kenntnis von einem Miss-
stand haben, von dem die Offentlich-
keit erfahren sollte, kdnnen Sie uns
Hinweise und Material zukommen
lassen. Nutzen Sie dafir bitte unseren
anonymen und sicheren Briefkasten.

https://heise.de/investigativ

- /
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keinen Druck auf, um Kunden zu Hand-
lungen zu drangen.

Unabhingig davon sollten Sie Men-
schenin Ihrem Umfeld Hilfe beim Beurtei-
len anbieten. Wichtig ist, dass Sie dabei
nicht werten oder tadeln, damit der Fra-
gende nichtin eine unangenehme, scham-
behaftete Situation gerat. Mit sachlichen
Erkldrungen und Geduld fordern Sie das
gesunde Misstrauen und die Medien-
kompetenz.

Dort, wo Sie sowieso schon als Admi-
nistrator tatig sind, konnen Sie auch nach
Absprache eine vertrauenswiirdige Fern-
wartungssoftware wie TeamViewer instal-
lieren, um gegebenenfalls aus der Ferne
einen Blick auf die Angelegenheit werfen
zu konnen.

Abschirmen

Durch Software, Einstellungen und selbst
verfasste Protokolle (Verhaltensregeln)
machen Sie Computer, die Sie sowieso
administrieren, zu einem schwierigen Ziel
fiir Scammer. Die Mafinahmen richten
sich nach der Medienkompetenz der Nut-
zer und es obliegt Thnen, diese zu beurtei-
len. Verhalten Sie sich dabei trotzdem
transparent, damit die Nutzer sich nicht
bevormundet fiihlen.

Die folgenden Vorschlige sind sicher
nicht erschopfend, diirften viele heutige
und zukiinftige Maschen aber behindern:
Browser-Adblock-Plug-ins wie uBlock Ori-
gin oder AdBlock Plus etwa verhindern in
vielen Fillen, dass dubiose Angebote oder
»Microsoft“-Warnmeldungen tiberhaupt
angezeigt werden. Mit NoScript blockie-
ren Sie zusitzlich alle nicht explizit frei-
gegebenen Skripte auf Websites -also bei-
spielsweise JavaScript und Adobe Flash.
Das Opt-in-Verhalten des Plug-ins sorgt
dafiir, dass aufunbekannten Websites erst
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einmal so gut wie nichts aufder Text funk-
tioniert. Dabei miissen Sie als Admin aber
ab und zu Regeln lockern, damit er-
wiinschte Dienste nutzbar bleiben.

Bei Personen, die sowieso nur einige
wenige Onlinedienste nutzen, kann eine
Website-Whitelist (Freigabeliste) Sinn er-
geben. Obund wie das geht, recherchieren
Sie flir den eingesetzten Browser im Netz.
Je nach Verhalten des Browsers bezie-
hungsweise des Plug-ins miissen Sie mog-
licherweise angefragte Sub-Domains aus
der Entwicklerkonsole des Browsers er-
mitteln und eintragen, bis alles richtig
funktioniert.

Ahnliches Whitelisting funktioniert
auch bei Mails: In der Regel konnen Sie
Filter so konfigurieren, dass das Pro-
gramm beziehungsweise der Anbieter die
Mail - wenn nicht wenigstens eine Bedin-
gung erfiillt wird -in einen separaten Ord-
ner verschiebt. Als Bedingung konfigurie-
ren Sie dann bekannte und vertrauenswiir-
dige Absenderadressen. Das schiitzt zwar
nicht vor Absender-Spoofing, doch der
Scammer muss etwa die Adresse der Bank
erraten, bei der das potenzielle Opfer
Kunde ist, und gezielte Betrugsversuche
sind deutlich seltener als ungezielte.
Manche Mailanbieter konnen auch auto-
matisch erkennen, welche Absender ver-
trauenswiirdig sind, und alles Unbekann-
te wegsortieren - wenn der Junk-Filter
nicht sowieso vorher zuschlagt.

Sollen oder wollen Nutzer keine zu-
sdtzliche Software installieren, konnen
Sie dem Benutzerkonto auch die Admi-
nistrator-/Root-Rechte wegnehmen. Das
verhindert moglicherweise, dass das
Opfer den Instruktionen eines Scammers
zum Installieren einer Fernwartungssoft-
ware folgen kann. Da aber nicht alle dieser
Programme Administratorrechte benoti-
gen, erreichen Sie nur mit Software-
Whitelisting hohe Sicherheit dagegen.
Wie Sie das in Windows erledigen, lesen
Sie ab Seite 60. Fiir alle anderen Betriebs-
systeme recherchieren Sie das Vorgehen
im Netz beziehungsweise deren Doku-
mentationen.

Umgeleitet

Hiufig kommen Scam-Anrufe aus dem
Ausland, sodass Sie diese bei Nutzern, die
normalerweise keine Anrufe von aufler-
halb ihres Landes bekommen, einfach
sperren konnen. Priifen Sie dazu das Kun-
denportal des jeweiligen Festnetz- oder
Mobilfunkanbieters sowie die Dokumen-
tation des Mobiltelefons oder Routers.

Oftmals finden Sie mehrere Optionen fiir
Anrufsperren.

Fritzboxen beispielsweise konnen An-
rufe aus bestimmten Rufnummernberei-
chen nicht nur blockieren, sondern alter-
nativ direkt an einen Anrufbeantworter
umleiten. Bespricht man den mit einer
Ansage, die dazu auffordert, eine Riick-
rufnummer zu hinterlassen, bleibt man fiir
legitime Anfragen von aufderhalb trotz-
dem erreichbar und kann zurtickrufen.

Haben Sie jedoch trotzdem im Hinter-
kopf, dass gerade gewiefte Scammer auch
Rufnummernspoofing einsetzen, um
ihren Opfern etwas vorzugaukeln. Auch
am Telefon muss man also immer ein ge-
sundes Misstrauen wahren.

Sollten die Betriiger es doch iiber alle
Hiirden schaffen, begrenzen Limits fiir
Kredit- und Debitkarten sowie Online-
iiberweisungen zumindest die Schadens-
summe. Sprechen Sie dazu mit der jewei-
ligen Bank iiber die Einschriankungsoptio-
nen. Im Idealfall muss das potenzielle
Opfer fiir hohere Summen dann nidmlich
zur Bank, wo geschulte Mitarbeiter bes-
tenfalls hellhorig werden und nachfragen.

Zum Gegenangriff

Freunde und Verwandte mit den erwdhn-
ten Mafinahmen zu schiitzen, bringt schon
viel. Doch es gibt immer ein Restrisiko und
genug Menschen, denen keine technisch
versierte Person hilft. Deshalb blasen wir
jetzt zum Angriff!

Die eingangs erwihnten ,,Microsoft*-
Scammer sitzen haufig in fernen Landern
und sind deshalb kaum greifbar. Thnen
konnen Sie hauptsichlich die Arbeit er-
schweren, indem Sie Zeit schinden, also
das Gesprich mit unnétig komplizierten
Nachfragen und Wartezeiten hinauszo-
gern. Das bindet Ressourcen im Scam-
Callcenter. Haufig sprechen die Anrufer
auch nur sehr schlecht Deutsch und ver-
suchen ins Englische zu wechseln - was
Sie zugunsten weiterer Verzogerungen
ablehnen sollten. Die eigene schauspiele-
rische Leistung auszubauen, um mit
minimalem personlichen Zeiteinsatz
maximale Zeitverschwendung auf Seiten
der Scammer zu verursachen, kann viel
Spafd machen.

Gelegentlich kommen auch Anrufe
von Rufnummern aus dem deutschspra-
chigen Raum oder sie erscheinen in Brow-
ser-Pop-ups. Dokumentieren Sie diese
zunachst bestmoglich, etwa mit Screen-
shots von Pop-ups oder Router-Gesprachs-
listen. Deutsche Rufnummern melden Sie
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Praxis | Scammer bekdmpfen

Ist mir etwas unangenehm (==

Danke Papa, ich weil3 es sehr zu schatzen‘};;:
die heute noch ankommen. Empfanger:

Susan

Iban: DES1
Verwendungszweck: 072926
Betrag: 1,790,71€

Bic: COBADEFFXXX

Papa, kann ich dich was fragen? Soll aber bitte unter uns bleiben...

Es fallt nicht leicht dich zu fragen... Ich hab 2 Rechnungen die ich bis
spatestens heute begleichen muss, aber meine Bank ist wegen der
Anderung meiner Telefonnummer fir 48 Stunden gesperrt. Konntest du Sie
far mich bezahlen? Ich habe den Betrag auf meinem Sparkonto. Ich kann
es dir innerhalb von 2 Tagen zurlckzahlen bitte Papa. |,

Ja Klar, ist doch kein Problem. Schick mir Mal die Daten

Kannst du Sie dann eben fertig machen, wenn méglich per echtzeit damit

Papa ich werden dir bis auf den Cent alles zuriick zahlen, versprochen !¢

Natdrlich mein Schatz

Eben eine Rechnung fiir das vermeintliche Kind bezahlen - und tiber 17700 Euro
sind weg. In diesem Fall ist allerdings nichts passiert, weil wir die Masche mit
dem Wissen, dass es sich um einen Scam handelt, mitgespielt haben.

bei der Bundesnetzagentur, Osterreichi-
sche bei der KommAustria (RTR) und
schweizerische bei der Kantonspolizei
Ziirich oder dem néchsten Polizeiposten;
Links zu den Meldeportalen finden Sie
iiber ct.de/y7pu. Im Idealfall reagieren die
Behorden rasch und bitten den Telefon-
anbieter, die Rufnummern zu sperren.

Um den Prozess zusitzlich anzuschie-
ben, konnen Sie den Anbieter der Ruf-
nummer benachrichtigen. Dain Deutsch-
land, Osterreich und der Schweiz zu-
mindest bei Mobilrufnummern klar ist,
welche Rufnummerngasse welchem Pro-
vider gehort, verrit eine Netzrecherche
den Namen. Besitzt der Anbieter eine
Beschwerdestelle, wenden Sie sich an
diese, ansonsten an den Kundenservice.
Denken Sie dabei daran, die Screenshots
anzuhangen.

Kindertrick-SMS

»Hallo Mama/Papa, das ist meine neue
Nummer. Du kannst die alte 16schen!
Schreib mir bitte auf WhatsApp wenn du
das hier gelesen hast“ - damit beginnen
die Kindertrick-SMS oft. Was folgt, ist
meist eine Geschichte, die von einem de-
fekten Smartphone, fehlenden TAN-Da-
ten und einer dringend zu bezahlenden
Rechnung handelt.
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Aufler der Meldung der Rufnummer
an den Provider gibt es noch weitere Op-
tionen, um die Scammer zu storen: Spielt
man die Masche mit, bekommt man im
Laufe der Konversation IBANs genannt,
an die man die Summe {iberweisen soll.
Melden Sie diese mit Screenshots an die
beilhnen zustandige Cybercrimestelle der
Polizei oder direkt an die Bank, die das
Konto fiihrt, damit sie dieses sperren
kann.

Um das Risiko zu verringern, dass die
Scammer Sie im Gegenzug am Telefon be-
lastigen oder gar Thren Namen und Thre
Adresse herausfinden, sollten Sie die Be-
trugsmaschen auf keinen Fall mit Threr
personlichen Rufnummer mitspielen. Wir
haben die Scammer, die uns kontaktiert
hatten, mithilfe einer tschechischen eSIM
umihre IBANs gebracht, mit der wir zuvor
ein WhatsApp-Konto in einer isolierten
Android-Umgebung (Android Island: ct.
de/y7pu) angelegt hatten - inklusive KI-
Profilbild von thispersondoesnotexist.
com. In i0S gibt es solche isolierten Um-
gebungen mit geklonten Apps derzeit
nicht.

Aufgeflogen sind wir dabei nie. Die
Scammer scheinen SMS an so viele Ruf-
nummern zu versenden, dass sie kaum
erraten konnen, welche von ihnen ange-

schriebene Nummer mit der Antwort von
einer anderen Nummer zusammenhan-
genkonnte. Nicht einmal die tschechische
Rufnummer hat sie misstrauisch gemacht.
Umunsim Fall der Falle trotzdem erklaren
zu konnen, leiteten wir das Gesprach mit
»Hallo $Name, Mama hat mir gerade
deine SMS gezeigt [...]“ ein.

Anlagebetrug

Investmentbetriliger gaukeln ihren Opfern
vor, sie konnten mit einem vergleichswei-
se kleinen Anlagebetrag ein Vermogen
machen. Manchmal betreiben sie nur
einen einfachen Kanal auf dem Instant-
Messenger Telegram, manchmal aber
auch eine ganze Flotte an Websites, die
zehntausende Kunden und Millionenge-
winne vorgaukeln.

Auf die ,,Angebote” kommen die
Opfer meist durch Bots, die sich unter zu-
tilligen Posts in den sozialen Medien oder
offenen Telegram-Gruppen fiir die Invest-
menthilfe bedanken und dabei auch die
Accounts der Scammer verlinken.

Statt mit Uberweisungen, PayPal oder
dem Klassiker - Western Union - arbeiten
diese Scammer haufig mit Kryptowahrun-
gen und sagen den Opfern das auch ganz
offen. Wir erhielten an mehreren Stellen
die Aufforderung, ein Konto bei Binance
oder Coinbase (Kryptoborsen) zu erstel-
len, uns dann auf einer zusammenge-
schusterten Website anzumelden und das
Geld an die genannte Adresse zu senden,
um mit der Geldanlage zubeginnen. Diese
Website ist Ihr Angriffspunkt.

Um es Leuten wie Thnen schwer zu
machen, veroffentlichen die Scammer die
Adresse aber nicht einfach so auf ihrem
Profil; Sie miissen Kontakt aufnehmen und
sich interessiert geben. Dafiir sollten Sie
ebenfalls nicht Ihr personliches Telegram-
Konto verwenden. Falls Sie zweifeln, obes
sich tatsachlich um Betriiger oder vielleicht
doch um eine seriose Firma handelt,
schauen Sie sich die Kontaktdaten an,
suchen Sie die Firmennamen und priifen
Sie die Adressen etwa mit Google Street
View. Eine Firma mit 50.000 Kunden sitzt
in der Regel nicht in einem Trailerpark in
den ldndlichen USA oder einem Mehrfa-
milienhaus in London-Croydon.

Haben Sie eine URL, fertigen Sie
Screenshots der Konversation und der
Website an, ermitteln mit dem Komman-
dozeilenbefehl nslookup die IP-Adresse
hinter der Seite und nutzen ein Whois-
Tool (ct.de/y7pu), um jeweils den Hoster
von IP-Adresse und Website zu ermitteln
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- diese miissen nicht zwangsliufig tiber-
einstimmen. In der Antwort finden Sie
einen sogenannten Abuse-Contact (Eng-
lisch fiir ,,Missbrauch“), dem Sie mit-
teilen, dass ein Scammer die Hosting-
Dienste missbraucht. Einen E-Mail-Text
auf'Englisch, den Sie einfach kopieren und
anpassen konnen, haben wir unter ct.de/
y7pu verlinkt. Denken Sie daran, Screen-
shots von Website und Konversation an-
zuhingen.

Wihrend unserer Recherchen fiir die-
sen Artikel haben wir sieben Kryptoscam-
Websites auf diesem Weg oftline genom-
men. Die Hoster haben rund 6 bis 24 Stun-
den gebraucht, um die jeweiligen Seiten
abzuschalten - und die Scammer je zwei
bis drei Tage, um eine neue einzurichten.
Mit geschickter Konversationsfithrung
konnen Sie den Scammern moglicherwei-
se weismachen, dass Sie jetzt gerade keine
Zeithaben, sich anzumelden, und das spa-
ter machen, um sich dann tiber die nicht
erreichbare Seite zu beschweren, wenn der
Hoster diese gesperrt hat. Im Idealfall be-
kommen Sie dann die neue Domain und
konnen die ebenso melden. Das hat bei
uns in zwei Fallen geklappt, alle anderen
Scammer/Betriiger wurden misstrauisch

B Foto

Kénnen mir schon vertrauen Lg

Dann miissen sie warten Sorry

Rechnen sie mit so 14:00 Uhr

Da dieser Verkaufer PayPal-Zahlung ab-
lehnte und eine Uberweisung forderte,
bat der Autor ihn um einen Identitats-
nachweis neben dem Karton des ange-
botenen Smartphones. Was kam, waren
mehrere Ausweisfotos - aber ohne das
besagte Geréat im Bild.
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und verlangten von uns, doch bitte einen
Screenshot des Kryptokontos zu tibersen-
den.

Riskante Kleinanzeigen

Aufgrund der niedrigen Hiirden zur An-
meldung haben Internetbetriiger auch das
Verkaufsportal ,Kleinanzeigen, das ehe-
malszueBay gehorte, sowie vergleichbare
Mitanbieter entdeckt. Eine Zeit lang hat-
ten die Schurken dort relativ freie Bahn,
mittlerweile sind die Betreiber aber auf
Zack und priifen Meldungen flott.

Es gibt mehrere Eigenschaften, die
aufein betriigerisches Angebot hindeuten:
Klicken Sie zunachst auf den Account und
schauen Sie sich die anderen Anzeigen an.
Hat der Verkdufer alle seine Angebote in-
nerhalb weniger Minuten online gestellt,
ist das auffallig; gleiches gilt fiir Preise, die
weit unter den sonst iiblichen liegen. Eine
grobe Vorstellung konnen Sie entwickeln,
indem Sie bei eBay (nicht Kleinanzeigen)
einen Suchbegriff eingeben, oberhalb der
Ergebnisse ,,Auktion auswahlen und
dannlinksin der Filterliste ganz unten bei
»Nur anzeigen die ,,Beendete[n] Ange-
bote®.

Anschlieflend vergleichen Sie die
Texte der Anzeigen auf dem Account: Wei-
chen Informationsgehalt und Grammatik
von Anzeige zu Anzeige voneinander ab,
steigt die Warnstufe. Unterscheiden sich
Bildqualitit und Hintergriinde (Fuf3-
bdden, Tische etc.) bei den Fotos ebenso,
ist dufderste Vorsicht geboten. Sehreinfach
gestrickte Scammer machen beispielswei-
se nur Screenshots von legitimen Angebo-
tenund laden diese Bilder dannhoch. Das
erzeugt jedoch hiufig farbliche Auffillig-
keiten und andere Kompressionsartefakte,
die man gut erkennen kann. Nichtsdesto-
trotz sind das erst einmal nur Indizien.

Erharten konnen Sie den Verdacht,
indem Sie den Verkaufer des Produkts
Threr Begierde anschreiben und etwa um
eine Rechnung, ein weiteres Foto oder ein
anderes, nichtin der Anzeige vorhandenes
Detail beziiglich des Produkts bitten. Oft
knicken die Scammer dann ein oder sen-
den ungefragt anderes. Der Autor bekam
auf der Suche nach einem Google Pixel 5
mehrfach Ausweisbilder zugeschickt, mit
denendie Scammer Verlasslichkeit sugge-
rieren wollten - auch diese Bilder waren
geklaut.

In diesem Fall sollten Sie Screenshots
der Konversation anfertigen, das Angebot
an Kleinanzeigen melden und den Um-
stand der Ortlichen Polizeidienststelle mit-
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teilen, damit diese den Identitdtsdiebstahl
aufnehmen kann.

PayPal-Gefahr

Der Zahlungsdienstleister PayPal ist bei
Kleinanzeigen beliebt, weil der Kaufer-
schutz unabhingig von der gekauften
Ware oder Dienstleistung genutzt werden
kann. Doch Obacht: Registriert ein Betrii-
ger den PayPal-Accountineinem Land, in
dem PayPal keinen Kduferschutz anbietet,
konnen Sie auch keine geschiitzte Zahlung
an das Konto tdtigen. PayPal zeigt aber
keine explizite Warnung an; das Pop-up
mit der Frage nach der Natur der Zahlung
bleibt schlicht aus und wenn Sie einmal zu
oft klicken, ist das Geld weg.

Auf diese Weise hat auch der Autor
schon einmal (kurzzeitig) 70 Euro verlo-
ren. Der Scammer hatte einen LTE-Router
eingestellt und das Inserat war unauffillig.
Nach der Bezahlung meldete der Scammer
sich nur noch sporadisch und tibersandte
auch die versprochene Trackingnummer
nicht.

Das Geld kam aber trotzdem zurtick:
Der Autor meldete den Fall PayPal und
dokumentierte alle vom Scammer ver-
wendeten Bilder und drohte diesem, bis
in alle Ewigkeit dessen Angebote zu mel-
den, wenn das Geld nicht zuriickgebucht
wird. Eine Woche und dutzende Meldun-
gen spater war das Geld wieder da-ob es
von PayPal oder vom Scammer zuriick-
gebucht wurde, hat der Autor aber nie er-
fahren.

Nicht tGibertreiben!

Das Internet ist voller Betriiger und wird
es auch immer sein. Kriminelle ohne
Moral, die kein Problem damit haben,
Menschen das Geld aus der Tasche ziehen,
gibt es schliefdlich zu Gentige.

Denken Sie daran, dass Sie die Welt
nicht retten konnen, und verbringen Sie
nicht zu viel Zeit damit, Betrligern das
Leben schwer zu machen. Sie helfen
schon, wenn Sie einfach nur den Betrugs-
versuchen nachgehen, denen Sie zufillig
im Alltag begegnen. (amo@ct.de) ct

Literatur

[1]1 Mirko Délle, Die Maschen der Telefonbetriiger,
Wie Sie sich vor Betrug am Telefon schiitzen,
c't14/2023, S. 58

[2] Peter Siering, Uberrumpelt, Wie Schockanrufer
ihre Opfer manipulieren, c't 14/2023, S. 70
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Mit menschlicher Intelligenz

Wie Wikipedia funktioniert, wie sie wirkt
und wie man sie sinnvoll nutzt

Die Wikipedia: eine beein-
druckende Erfolgsgeschichte,
die einzige nicht-kommerzielle
Website unter den Top Ten, ein
Monopol - und manchmal ein
Problem. Weil Wikipedia oft
falsch genutzt wird, weil sie Ziel
von Angriffen ist und weil ihre
Selbstkontrolle nicht immer
funktioniert. Wir zeigen, wie Sie
trotzdem von der Online-Wis-
senssammlung profitieren.

Von Albrecht Ude

146

as haben der Name Wilhelm und

Stalins Badezimmer gemeinsam?
Beide stehen fiir die Wirkmacht der On-
line-Enzyklopadie Wikipedia. Am Abend
bevor Karl-Theodor zu Guttenbergim Jahr
2009 Bundeswirtschaftsminister wurde,
dichtete ihm ein anonymer Wikipedia-
Nutzer den Vornamen Wilhelm an. Zwar
wurde die Anderung schnell entdeckt und
riickgingig gemacht, doch tags darauf
nutzten Bild-Zeitung und Spiegel trotz-
dem den falschen Wilhelm.

Stalins Badezimmer tauchte nur weni-
ge Tage spater auf: Die Karl-Marx-Allee in
Berlin sei zu DDR-Zeiten so genannt wor-
den, behauptete wiederum ein anonymer
Nutzer im Wikipedia-Eintrag der Allee.
Anders als der falsche Wilhelm blieb diese

Anderung jahrelang unentdeckt, der fal-
sche Fakt schaffte es sogar in Reisefiihrer.

Wikipedia auf Plattdeutsch
und Pennsylvania-Deitsch

Solche Fakes haben bei Wikipedia schnell
Erfolg, weil der Onlinedienst so beliebt ist.
Bei Schiilern und Studierenden, bei Such-
maschinen, die Wikipedia-Artikel oft sehr
prominent prasentieren, und bei Anbie-
tern von Sprachmodellen. Sie trainieren
ihre Algorithmen mit den Textmengen aus
Wikipedia, weil sie die Texte, die norma-
lerweise kollaborativ entstehen, als hoch-
wertig einschitzen. Wie Sie selbst Wiki-
pedia-Inhalte bewerten, Fakes erkennen
und in der Enzyklopéddie recherchieren,
lernen Sie in diesem Text.

c't 2023, Heft 20
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Heute ist die ,,freie Enzyklopadie” die
grofdte Universalenzyklopadie. Das mag
auch daranliegen, dass ein elektronisches
Lexikon mitklickbaren Hyperlinks besser
nutzbar ist als eins auf Papier. Die Links
konnen aufderdem eine niitzliche Recher-
chehilfe sein - mehr dazu weiter unten.
Zudemist Wikipedia schneller aktualisier-
bar als analoge Nachschlagewerke, ndm-
lich in Echtzeit.

Wikipedia ist nach Sprachen organi-
siert, nicht nach Staaten. So gibt es eine
deutschsprachige Wikipedia fiir alle, die
Deutsch schreiben, aber keine deutsche,
oOsterreichische oder Schweizer Version.
Neben der hochdeutschen Sprachversion
gibt es auch die auf Plattdeutsch, Luxem-
burgisch, Alemannisch, Bayrisch, Nord-
friesisch, Saterfriesisch, die im Kolner
Platt und die auf Pennsylvania-Deitsch.
Insgesamt gibt es die Wikipedia derzeitin
321 Sprachversionen.

Nach Zihlung von ,,The top 500 sites
on the web" steht wikipedia.org (also alle
Sprachversionen zusammen) auf Platz 8
der meistgenutzten Websites weltweit.
Damitist sie die einzige nicht kommerziel-
le unter den flinfzig meistbesuchten Web-
sites - eine beeindruckende Leistung der
Vielen, die sich in der Wikipedia engagie-
ren.

Wie die freie Enzyklopadie
funktioniert
Ein Grund fiir diesen Erfolg diirfte die nie-
derschwellige Einladung zur Mitarbeit
sein: Wer will, kann mitschreiben, sogar
anonym. Wer sich einen Account anlegt,
kann das unter Pseudonym tun und damit
ebenfalls anonym bleiben. Viele ,Wikipe-
dianer” (sonennt man die ehrenamtlichen
Mitarbeiter) nutzen diese Moglichkeit.
Das Prinzip ,,Jeder kann mitschreiben”
wird erginzt durch ein zweites: ,, Alles wird
protokolliert®. An jeder frei editierbaren
Seite hangt eine maschinell erstellte, nicht
editierbare ,Versionsgeschichte®. Frei edi-
tierbare Seiten gibt es viele, denn die Wiki-
pedia hat verschiedene ,,Namensraume".
Der grofite sind die Artikel, daneben gibt
esdie Benutzerseiten, auf denen sich regis-
trierte Nutzer vorstellen konnen, die Hilfs-
seiten, die Wikipedia-internen Seiten mit
Metainformationen und andere mehr.
Die Struktur ist in jedem Namens-
raum gleich. Fiir jede Seite gibt es eine
Diskussionsseite, um tiber das Thema der
Seite zu diskutieren, auflerdem Links auf
die Nutzerseiten derer, die sich beteiligen.
Auch Nutzerseiten haben Diskussions-
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seiten, auf denen man mit diesen Nutzern
oder iiber sie schreiben kann. Diese Dis-
kussionen werden jahrgangsweise archi-
viert. Zudem wird alles, was ein (einge-
loggter) Benutzer schreibt, auf der Seite
»Beitrige” geloggt. Also gilt: Geschrieben
ist geschrieben; maximale Transparenz,
was Inhalte angeht.

Jeder darf'in Wikipedia mitschreiben -
die Kompetenten, die Inkompetenten und
die Fleifdigen (zu welcher Gruppe jemand
gehort, wird nicht gepriift). Daher ist das
Niveauder einzelnen Artikel hochst unter-
schiedlich. Wenn viele Menschen sagen,
was sie wissen, gibt es auch Nichtwissen,
Fehler, veraltetes Wissen und bewusste
Filschungen. Wer in der Wikipedia liest,
muss selbst priifen, wie es um den konkre-
ten Artikel steht.

Grundsitzlich gilt: Wikipedia ist keine
Quelle (aufler, es geht um Wikipedia
selbst) und Texte der Wikipedia sind
immer zweifelhaft (wie jeder Text). Trotz-
dem sollte man diesen Schatz an Wissen
nicht missachten; es wire ein Fehler, die
Wikipedia nicht zu nutzen.

Mindestens drei Klicks

Um die Qualitat der konkreten Informa-
tion zu prifen, braucht man nur drei
Klicks. Der erste geht selbstverstandlich
aufden Artikel, den manjalesen will. Der
zweite sollte auf die Versionsgeschichte

Wikipedia | Praxis

€€ kompakt

e Wikipedia hat groBen Einfluss,
(Fehl-)Informationen verbreiten sich
schnell und unkontrolliert.

e Weder vor Irrtimern noch vor
absichtlicher Desinformation ist
Wikipedia sicher.

e Mit Skepsis und ein paar Tricks
heben Sie den Wissensschatz,
Binnenverlinkungen helfen bei der
Recherche.

gehen. Darin ist von der ersten Zeile des

Artikels bis zu seiner jetzigen Gestalt

liickenlos vermerkt, wann wer was daran

geschrieben hat. Jede noch so kleine An-
derung wird protokolliert.

In der Versionsgeschichte steht jede
Anderung am Artikel in einer Zeile, die
jeweils folgende Informationen enthalt:
- Aktuell: zeigt den Unterschied zur nach-

folgenden Version,

- Vorige: zeigt den Unterschied zur vor-
herigen Version,

- Uhrzeit und Datum der Anderung zei-
gen, wie der Artikel zu diesem Zeitpunkt
(nach der Anderung) aussah,

- Wikipedia-Nutzername oder IP-Num-
mer: zeigt, wer die Anderung machte,

Geschrieben ist geschrieben

Zu jeder Wikipedia-Seite gibt es eine Diskussionsseite sowie eine Liste der
Nutzer, die die Seite bearbeitet haben. Von dieser Autorenliste gelangt man
zu den einzelnen Benutzerseiten mit zugehoriger Diskussion. Diskussions-
seiten haben ein Archiv; alles wird in Versionsgeschichten protokolliert.

editierbare Seite

maschinelles Log

Seite

https://www.wikipedia.de/

Diskussion

Versionsgeschichte

Versionsgeschichte

9 - @f’@‘ Archiv

Autoren-
liste >

Benutzer| Benutzer-

2

P Versionsgeschichte

P Benutzerbeitrage

diskussion | P> Versionsgeschichte

20
\ 4

Archiv
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Gewahits Versicnen vergleichen
« (Akduell | Vorherige) @ 1220, 23 Jun 2023 Aka
(Diskusaion | Bedrage) K ., (20,484 Bytes) (+16) . . (Tipfehier
wattert) (ruckgRngig) aiomatech grariet
« (Akiusll | Vorherge) @  11:18, 23 Jun, 2023 Schotiersbene
(Diskussion | Beitrage) ., (20.468 Bytes) {+131) . . (Beleg arganzt)
o mAcmatm

Qeschien;
* (Akiueil | Vorhange) 1038, 23, Jun. 2023
201 5000002012 wice 4465 050 2 (Diskussion) . . (20.337
Bytes) (~123) . . {Link suf Chafredekteur Torsten Beeck singefiigt

Die Versionsgeschichte erzeugt fiir
jede einzelne Anderung eine neue
Zeile - auch wenn nur ein Komma
gel6scht wird.

und verlinkt zur Benutzerseite des Wiki-
pedianers oder zu einer Liste der Wiki-
pedia-Artikel, die von dieser IP-Adresse
gedndert wurden,

- Diskussion: verlinkt die Diskussionssei-
te des Wikipedia-Nutzers,

- Beitrage: zeigt, welche Beitrige der Nut-
zer bearbeitet hat,

- Bytes: zeigt die Grof3e des Artikels nach
der Anderung (ein ,,K*“ davor weist auf
eine ,,Kleine Anderung” hin),

- der Hinweis am Ende der Zeile erldutert
die Art der Anderung.

Ein Benutzername in roter Linkfarbe

bedeutet, dass der Nutzer keine Nutzer-

seite hat. ,,Diskussion in roter Linkfarbe
bedeutet, dass er keine Diskussionsseite
hat-wasimmer soist, wenn die Anderung
anonym, also nur unter einer IP-Adresse

vorgenommen wurde. Uber die Versions-
geschichte lassen sich sogar zwei Versio-
nen eines Artikels gegentiberstellen und
die Anderungen anzeigen, wobei L&-
schungen und Hinzufligungen hervorge-
hoben werden.

Wichtigist, wann die letzte Anderung
der Seite war. Gerade mal zwei Minuten
her? Genauer hinschauen. Vielleicht tobt
gerade ein ,,Edit War“, ein Streit unter den
Bearbeitern. Letzte Anderung vor zwei
Jahren? Vielleicht ist die Seite veraltet.

Die Versionsgeschichte ist oft verwir-
rend, weil jede Anderung eine neue Zeile
erzeugt - auch wenn nur ein Komma ge-
andertwurde. Aber es gibt einige ,, Helfer-
lein“, mit denen man Wikipedia analysie-
ren kann: zum Beispiel die ,Wikipedia
Page History Statistics, die anzeigen, wie
oft und wann eine Seite insgesamt, pro
Jahr und pro Monat editiert wurde und von
wem (mit Links auf die Nutzerseiten).

Der dritte Klick nach Artikel und Ver-
sionsgeschichte sollte die Diskussionssei-
te 6ffnen. Hier tauschen sich die Bearbei-
ter des Artikels dartiber aus, wie er weiter-
entwickelt werden soll. Prinzipiell ist es
also moglich, jeden Artikel sehr intensiv
zu priifen. Das braucht zuweilen Zeit, vor
allem aber ein wenig Reflexion. Und: Man
muss jedes Mal daran denken.

Der wohl hiufigste Fehler in der Nut-
zung der Wikipedia ist, einen Artikel zu
lesen und zu glauben, was da steht. Es
moglicherweise sogar abzuschreiben, ist
die wahrscheinlich hiufigste Form der un-
reflektierten Nutzung. Schlimmer geht
immer: 2010 berichtete der Spiegel, deut-
sche Versicherungsbtirokraten verweiger-
ten ehemaligen Ghettoarbeitern aus dem
NS-besetzten Polen die Rentenanspriiche
mit dem Argument, ihr Ghetto sei in der
Wikipedia nicht erwdhnt. Eine solche Ar-

= (Aktuell) (Vorherige) (= 19:17, 19, Dez 2005 Elian K (- Wikipedia:Bist-du-wiki ig-Test wurde nach Wikipedia:Suchttest
= (Aktuell) (Vorherige) (2 18:54, 19. Dez 2005 Nerd K {- W httest wurde nach Wikipedia:Bist-d fiasichtig-Test hob
= (Akiuell) (Vorherige) C)  14:15, 18. Dez 2005 Southpark K (- fa:Bist-du-wikipediasdchtig-Test wurde nach Wiki Suchi
= (Aktuell) (Vorherige) ) 14:00, 18. Dez 2005 Nerd K (- Wikipedia:Suchttes! wurde nach Wiki o ichtig-Test

= (Aktuell) (Vorherige) C
zu-verschwenden?-Tes! wurde nach
= (Aktuell) (Vorherige) O
nach ik "Bis-du-Wikipe
= (Aktuall) (Vorherige) O
slichtig-oder-sollitest-du-lisbar-gleich-authdren?-Tes! verschoben)
= (Aktuell) (Vorherige) O

suchlig-oder-solifes!

20:45, 17. Dez 2005 Elian K (- Wikipedia:"Bist-du-Wikipedia-sohtig-oder-solltest-du-lieber-gleich-authtren-deine-Zeit-hier.
20:44, 17. Doz 2005 Elian K (- Wikipedia: "Bist-du-Wikipedia-sichiig-oder-solliesi-du-lieber-gleich-authdren ?-Tes! wurde
du-lieber-gleich-aufhdren-deine-Zeit-hier-zu-verschwenden 7°-Test verschoban)

20:44, 17. Dez 2005 Elian K (- Wikipedia: "Bist-du-Wikipedia-sdchtig ™-Test wurde nach Wikipedia. "Bist-du-Wikipedia

20:43, 17. Dez 2005 Elian K (- Wikipedia:Bisi-du-wikipediasichiig-Test wurde nach Wikipadia:"Bisi-du-Wikipedia-sichlig 7"

Tes! verschoben)
» (Aktuell) (Vorherige) O 20:37, 17. Dez 2005 Nerd K (- Wiki Suchttest wurde nach Wikipedia:Bis1-du-wiki jchtig-Test
= (Aktuell) (Vorherige) O 20:35, 17. Daz 2005 S K (- Wi fia:Bist-du-wikipediasichtig-Test wurde nach W ? ‘
= (Aktuell) (Vorherige) ) 20:33, 17. Dez 2005 Nerd K (- Wikipedia: Suchtfest wurde nach Wikipedia:Bist-cu diasiichtig-Test hoben)
» (Aktuell) (Vorherige) O 20:32, 17. Dez 2005 D (revert: langsam reicht's()

Ein Beispiel fiir einen ,Edit War“: Im Artikel ,Wikipedia:Suchttest” gingen
die Anderungen im Dezember 2005 wild hin und her, weil die Nutzer sich

nicht auf einen Titel einigen konnten.
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gumentation unterstellt der Wikipedia
Vollstandigkeit - das ist absurd! Tatsich-
lich aber wurde diese ,,Argumentation
sogar von deutschen Gerichten tibernom-
men.

Wikipedia schafft (falsche)
Fakten

Wikipedia ist ein Monopol, und zwar ein
sehr wirkmachtiges. Selbst wenn die
Selbstkontrolle der Wikipedianer funktio-
niert und sie Fehler in Artikeln schnell
ausmerzen, verbreiten sich Unwahrhei-
ten. Wie sich Fehler in Wikipedia im Zu-
sammenspiel mit Medien fortpflanzen
konnen, zeigt das eingangs bereits er-
wihnte Beispiel mit Karl-Theodor zu Gut-
tenberg.

Am 9. Februar 2009 wurde der Poli-
tiker zum Bundeswirtschaftsminister er-
nannt. Der frankische Adelige trigt zehn
Vornamen, etliche Medien prisentierten
ihn dem Publikum allerdings mit einem
weiteren, falschen Vornamen: ,,Wilhelm".
Die Bild-Zeitung tat dies gar am 10. Feb-
ruar auf der Titelseite, iberm Bruch, dem
prominentesten Presseplatz der Republik.
Ein bis heute unerkannter Schalk hatte am
Sonntag, den 8. Februar 2009 um 22:40
Uhr diesen Namen in den Wikipedia-Arti-
kel tiber zu Guttenberg eingefiigt - ano-
nym und ohne irgendeinen Beleg. Eigent-
lich sollte ein solcher Edit riickgingig ge-
macht werden, so geschah es auch.

Dann allerdings erschien am 9. Feb-
ruar um 11:14 Uhr ein Bericht auf Spiegel
Online, der ein wortliches Zitat enthielt,
in dem sich der neue Wirtschaftsminister
mit vollem Namen inklusive des falschen
Wilhelm selbst vorstellte. Die Wikipedia-
ner verwendeten dies als Quelle und fiig-
ten den falschen Namen wieder in den
Artikel ein - wie hitten sie auch wissen
sollen, dass Spiegel Online den Namen nur
aus der Wikipedia kannte und es das Zitat
nie gegeben hat? Als am Abend des 10.
Februar der Schalk seine Tat mit einem
Gastbeitragim Bildblog bekannte, war die
Peinlichkeit grof3.

Bemerkenswert daran ist zum einen
der Missbrauch der Wikipedia durch Jour-
nalisten, auch renommierterer Medien als
der Bild. Wikipedia ist keine Quelle, um
Namen zu priifen. Zum anderen sticht der
Weg der falschen Information hervor:
Durch die Ubernahme der Presse geadelt,
wird sie quasi zum Beleg ihrer selbst. Der
Fachbegriff daftir lautet ,,Citogenese”,
englisch auch als ,,Circular reporting® be-
kannt.
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Wie lange hitte der falsche Wilhelm
inder Wikipedia gestanden, wire der Bei-
trag im Bildblog nicht erschienen, hitte
sich der Filscher nicht selbst geoutet?
Eine Ahnung vermittelt das eingangs er-
wihnte, weniger bekannte Beispiel, bei
dem die Wikipedia-Selbstkontrolle ver-
sagt hat:

Am 16. Februar 2009 dichtete jemand
der Karl-Marx-Allee in Berlin Friedrichs-
hain an: ,Wegen der charakteristischen
Keramikfliesen wurde die Strafde zu DDR-
Zeiten im Volksmund auch ,Stalins Bade-

Koordinierte Angriffe

2019 enthillte die israelische Zeitung
Haaretz, dass in der englischen Wikipedia
seit 15 Jahren ein deutsches Vernich-
tungslager in Warschau beschrieben
wurde, das es nie gab. Diesen Fall nahmen
die Historiker Jan Grabowski und Shira
Klein zum Anlass, genauer hinzuschauen,
und fanden eine Gruppe koordiniert han-
delnder Accounts, die offenbar von pol-
nisch-nationalistischen Betreibern ge-
lenkt werden.

Gemeinsam haben diese Accounts
verschiedene Artikel zu den Themen Ho-
locaust in Polen, Juden in Polen und Polen
im 2. Weltkrieg in einem polnisch-natio-
nalistischen Sinn umgeschrieben. Die
Zahl der polnischen Opfer stieg, die der
judischen sank. Ebenso stieg die Zahl der
Polen, die wahrend der deutschen Besat-
zung Juden geholfen haben. Hinweise auf
polnische Kollaboration wurden geldscht.

Nach wissenschaftlichen MaBstéaben
ist all das widerlegt. Das Problem ist aber
die Verbreitung der Wikipedia. Die betrof-
fenen Artikel werden teilweise 300- bis
500-mal pro Tag geklickt. Wie steht es nun
um die Selbstkontrolle der Wikipedia? Fliinf
Monate nachdem Grabowski und Klein ihre
Ergebnisse im Februar 2023 vero6ffentlich-
ten, sind die meisten der falschenden
Accounts noch aktiv. Die Korrekturen an
den fraglichen Artikeln sind marginal.

Wegen des Falles tagte das Schieds-
gericht (,Arbitration Committee”) der
englischen Wikipedia, das oberste
Schiedsgremium. Es besteht aus zwolf
Administratoren, also gewéahlten Wikipe-
dianern mit besonders gro3en Befugnis-
sen. Diese sind Laien, keine Historiker, und
sollen daher nicht Uber strittige Inhalte
urteilen, sondern Uber das Verhalten der
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zimmer‘ genannt.“ Ein anonymer Edit
ohne jeden Beleg, der unhinterfragt ste-
hen blieb.

Den Scherz erlaubt hatte sich Andreas
Kopietz, Redakteur bei der Berliner Zei-
tung. Als er zwei Jahre spéter ,,Stalins Ba-
dezimmer* googelte, fand er 360 Belege
(keiner dlter sein Edit). Die Formulierung
taucht mittlerweile in wissenschaftlichen
Publikationen und in Reisefiihrern auf.
Erstnach seinem ,,Gestédndnis“ in der Ber-
liner Zeitung wurde der Wikipedia-Artikel
geandert. Auch hier wire die Unwahrheit

Wikipedia | Praxis

stehen geblieben, hitte sich der Verursa-
cher nicht selbst geoutet.

Ihre Wirkmacht macht Wikipedia
zum Ziel

Wegen ihres groflen Einflusses ist die
Wikipedia Ziel von Aktionen, die die
offentliche Meinung beeinflussen wollen,
seiesausder Politik oder vonseiten der PR.
Laut Recherchen von Netzpolitik.org und
dem ZDF Magazin Royale wihrend des
Bundestagswahlkampfs 2021 haben viele
Angehorige des Bundestages ihre eigenen

= {£ ‘} WikipEDIA
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Im Mai féllte das Wikipedia-Schiedsgericht ein umstrittenes Urteil.

Streitenden. Ihr Entscheid liegt vor - und
ist verstorend.

Das Schiedsgericht beschloss, meh-
rere der beteiligten Wikipedianer zu sank-
tionieren. Darunter sind auch zwei
Accounts, die fir den wissenschaftlichen
Konsens votierten, wahrend andere, die
ihn verzerrten, unbehelligt blieben oder
nur fr ein Jahr sanktioniert wurden. Vor
allem aber handelte das Schiedsgericht
aus den falschen Griinden: Accounts wur-
den sanktioniert, weil sie aggressiv waren,
und nicht, weil sie die historischen Fakten
verfalschten.

Die Forscherin Shira Klein kommen-
tiert das so: ,Theoretisch verfugt Wiki-
pedia Uber Richtlinien gegen falsche Dar-
stellung von Quellen und marginale
Standpunkte und definiert sie als sanktio-

nierbare Vergehen. In der Praxis werden
Redakteure bei VerstoBen nur selten mit
Sanktionen belegt. Wesentlich haufiger
kommt es vor, dass Redakteure wegen
VerstoBen gegen das zwischenmensch-
liche Verhalten, etwa Unhoflichkeit, sank-
tioniert werden. Genau das ist hier pas-
siert.”

Mit anderen fordert sie jetzt ein Ein-
greifen der Wikimedia Foundation (WMF).
Die solle Experten beauftragen, den Fall
zu untersuchen, wie 2021 in der kroati-
schen Wikipedia geschehen. Die Zeitung
,The Orange County Register” bat die
WMF um Stellungnahme - diese antwor-

tete sinngemal, dass sie fur die Inhalte

der Wikipedia nicht zustandig sei, aber
stets ein offenes Ohr flir Beschwerden
Uber Desinformation habe.

149



Praxis | Wikipedia

Eintrage modifiziert. Verboten ist das nicht,
aber mit dem von Wikipedia geforderten
neutralen Standpunkt hat es nichts zu tun.

Viele PR-Agenturen bieten die Bear-
beitung der Wikipedia an: ,,Wir verfassen
& verodffentlichen IThren Wikipedia-Artikel
innerhalbvon 14 Tagen®, heift es dann auf
deren Webseiten. Eine Agentur, die von
einem altgedienten Wikipedianer ge-
grilndet wurde, nennt das ,,Wikipedia
Mentoring". Etliche bekannte Fille listet
die Wikipedia selbst auf. Es gibt sogar ein
eigenes Wikipedia-Projekt ,,Umgang mit
bezahltem Schreiben“, und die Seite
»Wikipedia:Interessenkonflikt“ hat einen
Abschnitt ,,Warum man sich besser nicht
gewerblich in der Wikipedia engagiert*.
Bezeichnenderweise ist erin der Sie-Form
geschrieben, was in der Wikipedia un-
tiblich ist.

All das bezieht sich auf bekannte
Fille, auf die Wikipedia reagieren konnte.
Uber unbekannte Fille weifl man selbst-
verstandlich nichts. Esist aber vorgekom-
men, dass Wikipedia erst nach Presse-
berichtenreagierte. Ob die interne Selbst-
kontrolle funktioniert, muss bezweifelt
werden - etwa im Falle der koordiniert
handelnden Accounts, die Artikel Gber
den Holocaust geschichtswidrig umschrei-
ben (siche Kasten).

Wikipedias groBBer Nutzen:
Semantik

Von anderen Online-Angeboten hebt sich
Wikipedia jedoch nicht durch das Wissen
in den Artikeln ab, sondern damit, wie
dieses Wissen verkntipft wird - durch Bin-
nenverlinkungen. Das geschieht ndmlich
semantisch, durch menschliche Intelli-
genz statt durch Algorithmen. Darin liegt
ein grofdes Potenzial fiir die Suche nach
Informationen. In den folgenden Absitzen
zeigen wir, wie Sie die Semantik nutzen.

Weblinks und Einzelnachweise

Unter fast jedem Artikel der Wikipedia
stehen als letzte Punkte des Inhaltsver-
zeichnisses die ,,Weblinks“ und die ,,Ein-
zelnachweise®. Die Weblinks sind Links
auf Webseiten, die fiir das Thema des Ar-
tikels relevant sind. Der entscheidende
Unterschied zu den Links, die man durch
eine Suchmaschinenrecherche bekom-
men hitte: Suchmaschinen liefern Treffer,
die von Bots (oder Spidern, Crawlern) im
Netz gefunden und durch Algorithmen
ausgewahlt wurden, ehe sie auf die Tref-
ferliste kommen. Sie liefern dementspre-
chend meist sehr viele Suchergebnisse.
Die Links unter den Artikeln haben
hingegen Menschen als relevant beurteilt
und zusammengestellt. ,,Relevant” also
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Portale sammeln die Artikel zu einem groBeren Thema. Das Portal:Berlin listet

derzeit 47.473 Artikel iiber die Hauptstadt.
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im Sinne inhaltlicher Wichtigkeit, nicht
nach den formalen Kriterien der Algorith-
men, etwa der Popularitit einer Website.
Die Link-Empfehlungen der unterschied-
lichen Wikipedien eignen sich daher oft
besser als Einstieg in ein Thema als eine
Suchmaschinenabfrage.

Durch die Weblinks ist Wikipedia der
letzte verbleibende ernstzunehmende
Web-Katalog. In der Friihzeit des World
Wide Web, bevor es Suchmaschinen gab
oder als diese noch recht primitiv arbeite-
ten, gab es viele Kataloge, die das Wissen
im Web durch menschliche Arbeit ordnen
wollten. Heute gibt es nur noch ,,Curlie”
als letzten verbliebenen Katalog aus
menschlicher Hand, aber er fiihrt ein
Schattendasein fern fritherer Bedeutung.
Zumal: Es ist ein Unterschied, ob Men-
schen mit dem Ziel antreten, das Wissen
im Web von Hand zu ordnen (daran kann
man nur verzweifeln!), oder mit dem, die
wichtigen Links zu einem speziellen
Thema zusammenzustellen.

Auch die Einzelnachweise sind von
Menschen ausgewihlte Links. Sie sind die
Fufdnoten, die im Artikeltext auftauchen-
de Behauptungen belegen sollen. Gerade
bei Artikeln, die wihrend eines Ereignis-
ses entstanden sind, haben die Einzel-
nachweise oft den Charakter einer Presse-
schau.

Listen und Portale

Listen prisentieren Wissen nicht als Flief3-
text, sondern als Aufzihlung oder Tabelle.
Sie sind klassisches Sekundirwissen: Zum
Beispiel gibt esin iber hundert Wikipedien
die ,,Liste der Hauptstadte der Erde”. Sie ist
ein Artikel, der auf die Artikel zum jeweili-
gen Land und zur jeweiligen Stadt verlinkt,
erganzt um Einzelnachweise. Egal, wer die
vielen Artikel zu den Liandern und Haupt-
stadten verfasst hat-dadurch, dass andere
Wikipedianer das vorhandene Wissen in
Form der Liste neu geordnet haben, ent-
steht eine neue Informationsqualitét.

Dariiber, wie die Listen in der Wiki-
pedia funktionieren und wie sie aufgebaut
sind, gibt es eine eigene Seite in den Wiki-
pedia-Richtlinien. Auflerdem gibt es eine
Kategorie (siehe unten), die alle als Listen
formatierten Artikel der Wikipedia er-
fasst, die damit leicht zu finden sind. Auf
der Suche nach Listen lohnt es ebenso, in
den Suchschlitz ,,Liste“ und ein inhaltli-
ches Suchwort einzugeben (zum Beispiel
»Liste Hauptstadt®).

Ahnlich wie die Listen funktionieren
die Portale. Sie sollen Einstiegsseiten fiir
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grofdere Themen sein. Die Portale werden
durch eigene Redaktionen gepflegt, soge-
nannte WikiProjekte. Die Themenportale
sind als Meniipunkt gleich unter der
Hauptseite aufgefiihrt, in der Spalte links
neben einem Wikipedia-Artikel.

Ein Beispiel: Das Portal:Berlin (unter
Geographie/Stidte) stellt die derzeit
47.473 Artikel zusammen, die mit der
Stadt oder dem Bundesland zu tun haben.
Diese Informationsfiille wiirde jeden Ar-
tikel iiber Berlin sprengen. Das Portal
listet die Artikel tiber Berlinnach Themen
geordnet auf, dient aber auch redaktio-
nellen Zwecken: So erfihrt man, welche
neuen Seiten es gibt und bei welchen dis-
kutiert wird, sie zu 16schen. Ebenso gibt
es eine Liste ,,ungeschriebene Artikel“
(also erwlinschte), ,,Artikel, die eine
Uberarbeitung brauchen“ und ,,Artikel,
die (bessere) Bilder brauchen®. Wie bei
den Listen gibt es eine ,,Alphabetische
Ubersicht iiber alle Portale in der Wiki-
pedia“ und eine Ubersicht ,, Informative
Listen und Portale®.

Mithilfe anderer Sprachversionen
kann man noch mehrherausholen ausden
beschriebenen Weblinks, Einzelnachwei-
sen, Listen und Portalen. Vor allem die
englische Wikipedia als grofite Sprachver-
sionist oft umfangreicher als die deutsche.

Kategorien

Nun gehoren nicht alle Artikel zwingend
auf eine Liste oder in ein Portal. Aber die
Wikipedia nutzt ein weiteres System, das
nahezu alle Artikel miteinander verbindet:
die Kategorien. Das sind verlinkte Schlag-
worte, die ganz am Ende einer Seite an-
gezeigt werden. Artikel konnen mehreren
Kategorien zugeordnet sein.

Die Kategorien verweisen nicht auf
andere Wikipedia-Artikel, sonderninden
Namensraum der Kategorien. Dort gibtes
eine kurze Beschreibung der Kategorie,
Verlinkungen auf Unterkategorien oder
auf Artikel, die mit dieser Kategorie aus-
gezeichnet sind. Und, wiederum ganz am
Ende der Seite, die zugehorigen (Ober-)
Kategorien.

Jeder Artikel, der mit einer Kategorie
ausgezeichnet ist, ist dadurch eingebun-
den in ein System von Ober- und Unter-
kategorien, den ,,Kategoriebaum®. Men-
schen ordnen die Artikel semantischin die
Kategorien, die Regeln dafiir sind in der
Wikipedia definiert.

Der Kategoriebaum birgt eine sehr
effiziente Moglichkeit der Navigation, die
in dieser Form nur die Wikipedia bietet:
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Durch die Kategorien sind die Inhalte der
Wikipedia auf eine Art und Weise mitein-
ander verbunden, die dem menschlichen
Denken folgt.

Ein Beispiel: Der Artikel iiber die Stadt
Delmenbhorst ist fiinf Kategorien zugeord-
net: ,,Delmenhorst”, ,,Gemeinde in Nieder-
sachsen®, ,,Ort in Niedersachsen", ,,Kreis-
freie Stadt in Niedersachsen® sowie ,,Erst-

Jeder Hauptstadtartikel hat oben
rechts einen Infokasten mit Basisdaten der
Stadt, darunter der Name des Blirgermeis-
ters und die Webadresse der Stadt. Die
Website der Stadtist die Primérquelle, bei
der man die gefundenen Angaben priifen
muss, etwa Uber eine einfache Suchma-
schinenabfrage. Fiir Berlin sucht man zum
Beispiel nach “Kai Wegner site:zwww.

erwihnung 1254 Jede dieser Kategorien  berlin.de.
hat wiederum Oberkategorien, die von .
»Kreisfreie Stadt in Niedersachsen” sind ~ Fazit

zum Beispiel: Stadtin Niedersachsen/Stadt
in Deutschland/Stadt nach Staat/Human-
geographisches Objekt nach Staat/Geogra-
phisches Objekt nach Staat/Geographie
nach Staat/Geographie nach raumlicher
Zuordnung/Raumliche Sachsystematik/
Raumliche Systematik/!Hauptkategorie.

Jede dieser Kategorien hat noch mehr
Oberkategorien als die hier genannte. Die
»Hauptkategorie“ ist ein Kunstwort fiir
die oberste Kategorie der deutschen Wiki-
pedia. In der englischen heifdt sie ,,Con-
tents", auf Niederlandisch schlicht ,, Alles®.

Uber die Kategorien navigiert man
zum Beispiel, um zu ermitteln, wer die
Biirgermeister der europaischen Haupt-
stadte sind: Dafiir reicht es, den Artikel
»Hauptstadt aufzurufen. Inhaltlich pri-
fen muss man den Artikel in diesem Fall
nicht, denn es geht nur um seine Vernet-
zung. Vom Artikel aus geht es tber die
Kategorie ,, Liste (Hauptstadte)“ zur ,, Liste
der Hauptstddte Europas“ und von dort
jeweils zu den Einzelartikeln.

Die Wirkmacht von Wikipedia istimmens.
Weil mit dem Wissen aus der Wikipedia
auch KI-Sprachmodelle gefiittert werden,
die in immer mehr Bereiche unseres Le-
bens einziehen, vergroflert sich der Ein-
fluss der Online-Enzyklopadie weiter. Ver-
sehentlich oder absichtlich falsche Infor-
mationen aus der Wikipedia konnen sich
so schnell und unkontrolliert verbreiten.
Umso umsichtiger sollten Sie Wikipedia
nutzen. Seien Sie den Inhalten gegeniiber
stets skeptisch, hinterfragen und priifen
Sie sie. Dabei helfen die Versionshistorie
und die Diskussionsseite, aber auch die
externen Links. Wenn Sie Fehler oder
Liicken finden: Korrigieren oder fiillen Sie
sie ruhig, vergessen Sie dabei die Belege
nicht. Wer diese Regeln beherzigt, profi-
tiert von einem enormen Wissensschatz,
gesammelt und geordnet mit mensch-
licher Intelligenz. (gref@ct.de) ct

Wikipedia-Seiten, Quellen und weitere
Informationen: ct.de/y9a6

10. t inhaltsverzeichnis | c't | Heise Magazine. .2 Abgerufen am 23. 1 Der Experte verabschiedet sich. 2 (Memenio vom 21.

7. Marz 2023 Januar 2017 im Internet Archive)
11. 1 Aprilscherz — HeiseForenWiki. . Abgerufen am 7. Marz 24, 1 lija Trojanow, Juli Zeh: Angriff auf die Freiheit
2023 h , Uber g und der Abbau der

12. 1 Harald Bogeholz: Rechtssicheres Kopieren von Texten. o2
Abgerufen am 23. August 2018 (deutsch),

birgerfichen Rechie. Minchen 2014, 5. 87

Publikationen von Heise Medien

Printmedien  Elrad + ¢'t » iX » Technology Review + ¢t Fotografie » Make: « Mac & i » Retro Gamer « t3n

Online-Medien  Tolapolis » Heise online + Gaizhals Preisvergloich

Kategorien: Compute wift (D ) {t }  Zeitschrift (Niederlande) Ersterscheinung 1983

Diese Seite wurde zuletzt am 23. Junl 2023 um 12:20 Utr bearbediet

Der Text ist unter der Lizenz .Creative-Commons Namensnennung — Weilergabe unler gleichen Beding " verflgbar, Zu den Urhebern und zum
L {etwa Bilder oder Videos) kdnnen im Regeifall durch Ankiicken dieser abgerufen werden. Moglicherweise unteriiegen die

Inhaite jeweils zustziichen Badingungen. Durch die Nutzung dieser Website erkddren Ske sich mit den und der D
einverstanden
ist eine Marke der Inc.
D Uber Wikipedi Mobile Ansicht g 2u Cookles
— Powrred by
® wesEDIA O

Am FuB jedes Wikipedia-Artikels findet man die Kategorien, denen er zugeordnet ist.
Aber auch die Links zu den Autoren des Artikels und zur Abrufhistorie stehen dort.
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Integrationsbeauftragter

HTTP-APIs automatisch mit Postman testen

Je friiher Softwareentwickler
einen Fehler finden, desto weni-
ger Arbeit und Kosten verur-
sacht er. Der HTTP-Client Post-
man kann APIs automatisiert
aufrufen und die Antworten
systematisch priifen - stimmen
sie nicht mit den Erwartungen
iberein, hat sich ein Bug einge-
schlichen.

Von Manuel Ottlik
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Kurz vor Feierabend. Schnell noch ein
winziges Problem am Code des HTTP-
APIs gelost, nur zwei kleine Zeilen Code.
In Git eingecheckt, das Update auf den
Server gebracht und das Notebook zuge-
klappt. Abends dann der Notruf: Die Kun-
denkonnen sich nicht mehr einloggen, das
API wirft an einer ganz anderen Stelle
einen kryptischen Fehler. Es wird doch
nicht? Eskann doch nicht? Die winzige An-
derung darf doch nicht schuld sein. Oder?

HTTP-Schnittstellen finden sich in
den meisten modernen Webanwendun-
gen. Websites, Apps oder Sprachassisten-
tenund andere Backend-Systeme kontak-
tieren sie. Diese Konsumenten konnen

iiber die Schnittstelle Datensitze erstel-
len, lesen, aktualisieren oder loschen,
haufig sind solche APIs nach dem REST-
Schema aufgebaut [1]. Wenn sich in so ein
API ein Fehler einschleicht, sieht der Nut-
zer schnell gar nichts mehr: API-Entwick-
ler méchten diese Ubeltiter also moglichst
frih finden und beheben, damit es gar
nicht erst zu Ausfillen kommt. Besonders
bei Updates konnen Probleme an Stellen
auftreten, an denen Entwickler sie gar
nicht vermuten, weil sie den betreffenden
Code vermeintlich nie angefasst haben.
Um unvorhergesehene Seiteneffekte
vor dem Release zu entdecken, sollten Sie
Thre Software daher automatisiert testen.
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Aufder einen Seite geht das mit sogenann-
ten Unit-Tests, die einzelne Funktionen
innerhalb der Software auf korrektes Ver-
halten priifen [2]. Solche Tests sind sinn-
voll, kdnnen aber nicht immer garantie-
ren, dass die Software inihrer Gesamtheit
auch wie geplant arbeitet. Bei APIs bieten
sich daher zusétzlich Tests an, die einen
Konsumenten imitieren und die Schnitt-
stelle benutzen, wie es auch in der realen
Welt passieren wiirde: sogenannte Integ-
ration-Tests.

Umgebung aufbauen

Werkzeuge fiir solche Tests von APIs gibt
esverschiedene, einsist der HTTP-Client
Postman, den wir bereits in dieser Rolle
ausfiihrlich vorgestellt haben [3]. Mit der
Oberfliche von Postman konnen Entwick-
ler ihr APT ausprobieren, mit verschiede-
nen Datensitzen befiillen oder fremde
APIs erkunden - bequemer als mit einem
Kommandozeilen-HT TP-Client wie Curl.
Doch Postman bringt auch einen Werk-
zeugkasten fiir automatische Tests mit.

Damit Postman ein API testen kann,
miissen Sie es liber eine URL verfiigbar
machen. Wenn Sie lokal entwickeln, ant-
wortet ein Entwicklungsserver in der
Regel auf einem Port des internen Netz-
werkadapters. Testkandidat fiir diesen
Artikel ist ein JSON-API, das der Mock-
Server JSON-Server bereitstellt. Dieses
niitzliche Open-Source-Projekt kann Da-
tenobjekte aus einer JSON-Dateials REST-
API anbieten (siehe ct.de/yzhk) und kann
immer dann das Mittel zur Wahl sein,
wenn das eigentliche APInoch nicht fertig
ist. Wie Sie mit JSON-Server ein API simu-
lieren, haben wir bereits ausfiihrlich vor-
gestellt [4].

Uber ct.de/yzhk finden Sie eine Do-
cker-Compose-Datei, mit der Sie einen
Mock-Server auf Basis von JSON-Server
starten. Als Beispiel soll das Test-API Kon-
ferenzraume in einem Biirogebaude ver-
walten. Legen Sie die Datei auf Threr Ma-
schine ab und fahren den Container mit
dem Befehl docker compose up hoch. Unter
der Adresse http://localhost:3000 ant-
wortet das Beispiel-API. Die Dateidb.json
enthalt die Objekte, die iiber den JSON-
Server angeboten werden: Raume und
Kategorien. Die Endpunkte fiir Rdume, die
JSON-Server daraus zusammenbaut,
sehen Sie in der Tabelle rechts.

Collection erstellen

Jedendieser Endpunkte soll Postman nun
im Rahmen eines oder mehrerer Integra-
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€€ kompakt

¢ Integrationstests (engl. Integration-
Tests) stellen sicher, dass eine Soft-
ware wie erwartet funktioniert und
dass eine Anderung keine Probleme
verursacht.

e HTTP-APIs sind leicht zu testen,
weil die Antworten maschinen-
lesbar sind.

e Der HTTP-Client Postman testet
APIs automatisch und entdeckt
Fehler so moglichst frih.

tion-Tests priifen. Dafiir miissen Sie im
ersten Schritt eine Postman-Collection
anlegen, die Thre Requests fiir dieses API
verwahrt. Ganz links in der Oberfliche
gibt es dafiir eine Schaltfliche mit einem
Plus. Beginnen Sie mit dem Auflisten aller
Raume: Wihlen Sie dazu das Verb GET,
geben Sie http://localhost:3000/rooms als
URL an und testen den Request mit der
Schaltflache ,,Send“. Als Antwort sollten
Sie nun die drei Riume angezeigt bekom-
men, die auch in der Datei db.json stehen.

Legen Sie die restlichen Endpunkte
nach dem gleichen Muster als HTTP-Re-
quests an und speichern Sie diese in der
Collection. Anschlieflend konnen Sie
links im Menii mit einem Rechtsklick auf
den Namen der Collection klicken und
dann ,Run collection auswiéhlen. Es
offnet sich ein Dialog, in dem Sie zu-
nachst nichts andern konnen. Hier konn-
ten Sie zum Beispiel einzelne Aufrufe
abwihlen.

Klicken Sie unten auf den orangefar-
benen Knopf, um den Testdurchlauf zu
starten. Nach einigen Sekunden erhalten
Sie einen Uberblick iiber alle Aufrufe, Sie
sehen die benoétigte Zeit und die Status-
codes. Sie sehen aber auch, dass unter
jedem Aufruf der Hinweis , No tests

Automatisch testen mit Postman | Praxis

found“ steht. Postman hat zwar alle End-
punkte aufgerufen und festgestellt, dass
ein Server irgendwie geantwortet hat, ob
das sowie erwartet war, hat aber noch nie-
mand gepriift-es wird Zeit, das zu dndern.

Tests schreiben

Versehen Sie zunichst den Aufruf GET /
rooms, den ersten Endpunkt aus der Tabel-
le, mit einem Test. Klicken Sie dafiir auf
den Request und dort mittig auf den Tab
,Tests“. Sie sehen nun einen Codeeditor,
der JavaScript erwartet. Mit Code validie-
ren Sie die Antwort. Um Thnen den Ein-
stieg zu erleichtern, zeigt Thnen Postman
im rechten Bereich bereits einige vorge-
schlagene Schnipsel, unter anderem: ,,Sta-
tus code: Code is 200“. Indem Sie dieses
Snippet anklicken, taucht folgender Code
im Editor auf:

pm.test("Status code is
200", function(){
pm.response.to.have.status(200);

1)

Mit der Funktion pm. test () legen Sie einen
neuen Test an. Die Methode akzeptiert als
erstes Argument einen sprechenden
Namen, der spiter auch in der Ubersicht
aller Tests auftaucht. Das zweite Argu-
ment ist eine Funktion, in der die Testkri-
terien aufgelistet werden. Postman speist
hier eine Vielzahl eigener Variablen wie
pm. response ein, welche die Antwort vom
Server enthdlt. Testen konnen Sie mit der
Syntax des Test-Frameworks Chai (siehe
ct.de/yzhk), mit dem Sie Datenstrukturen
mit nahezu natiirlicher Sprache auf be-
stimmte Eigenschaften abklopfen konnen
-in diesem Fall auf den HTTP-Status des
Aufrufs.

Mit ahnlicher Syntax konnen Sie auf
den zuriickgegebenen HTTP-Body zugrei-
fen und diesen analysieren. Der folgende
Code wandelt die Riickgabe in ein JSON-
Objektund priift anschliefdend, ob alle drei
erwarteten Rdume vom Server zuriick-
kommen:

REST-Endpunkte eines Raumplan-APls

Aktion HTTP-Verb
Réume auflisten GET
Raum erstellen POST
Raum abrufen GET
Raum aktualisieren PUT
Raum-Attribut aktualisieren PATCH
Raum Idschen DELETE

Pfad HTTP-Statuscode
/rooms 200 0Ok

/rooms 201 Created
/rooms/:id 200 Ok
/rooms/:id 200 0Ok
/rooms/:id 200 0Ok
/rooms/:id 204 No Content
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Réaume auflisten

GET v baseUrl}}/rooms
Params Authorization Headers (7) Body Pre-request Script Tests ® Settings
1 pm.test("Status code is 200", function () {
2 pm.response.to.have.status(200);
300
4
5 pm.test("Collection has three items", function () {
6 const data = pm.response.json();
7 pm.expect(data).to.have.lengthOf(3);
8 bl

Postman kann mit wenig JavaScript-Code den HTTP-Status und die zuriick-
gegebenen Daten mit erwarteten Werten abgleichen und so Fehler in der

Anwendung aufspiiren.

pm.test("Collection has three items",
function () {
const data = pm.response.json();
pm.expect(data).to.have.lengthOf(3);
1

Fiir jeden Test sollten Sie einen eigenen
Block mit der Methode p.test() anlegen
und einen sprechenden Namen vergeben.
Theoretisch passen auch mehrere Testsin
einen Block, aber dann wird die Fehler-
suche unangenehm, weil nicht sofort klar
ist, welcher Test fehlgeschlagen ist.

Nach dem gleichen Prinzip konnen Sie
Thre Riickgaben auf Herz und Nieren che-
cken: Mit to.eql() konnen Sie auf einen
erwarteten Wert testen, mit to.be.a() den
Typ eines Attributs priifen. Einen Uber-
blick iiber alle sogenannten Assertions
finden Sie in der Dokumentation (siehe ct.
de/yzhk). Ein guter erster Test besteht
immer darin, den zu erwartenden Status-
code fiir den Endpunkt zu priifen und in
weiteren Tests die konkreten Inhalte der
Antwort.

Man kann aus dem JavaScript-Code
heraus weitere HT TP-Aufrufe absetzen,
um zum Beispiel Informationen oder Zu-
gangs-Token zu beschaffen. Allerdings
wird es schnell untibersichtlich, wann wel-
cher Aufruf stattgefunden hat. Es emp-
fiehlt sich daher, jeden Aufrufin Postman
zu definieren und in der richtigen Reihen-
folge in der Collection abzulegen.

Die Tests der einzelnen Endpunkte
konnen dabeiauch die Reise eines Nutzers
durch eine Anwendung nacherzihlen: Je-
mand legt einen Raum fiir den Raumplan
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an, zeigt sich alle Rdume an, zeigt sich
einen konkreten Raum an, 16scht ihn und
priift dann, ob er auch wirklich verschwun-
den ist.

Variablen verwenden

Wenn Sie eine solche Reise nachbauen,
kommen Sie mit statischen HT TP-Aufru-
fen nicht mehr weiter. Postman muss in
die Lage versetzt werden, Informationen
aus einem Aufrufim néchsten zu verwen-
den. Wenn Sie mit dem Verb PoST am End-
punkt /rooms ein neues Objekt anlegen und
es danach mit dem Verb GET am Endpunkt
/rooms/:id abrufen wollen, stehen Sie vor
dieser Herausforderung: Die ID des Ob-
jekts wird erst zur Laufzeit des Tests er-
zeugt. Um das Problem zu l6sen, kdnnen
Sie im Testcode auch Variablen aus der
Collection auslesen und beschreiben.
Diese Werte iiberdauern in einer Collec-
tion solange, bis Sie sie I0schen oder tiber-
schreiben - man kann Werte also aus
einem Aufruf in einen anderen mitneh-
men.

Der folgende Schnipsel entnimmt die
ID aus dem Response-Body eines frisch
angelegten Raums und schreibt sie in die
Variable roomId:

const body = JSON.parse(responseBody);
pm.collectionVariables.set(
"roomId", body.id);

In allen Requests, die Sie danach ausfiih-
ren werden, konnen Sie diese Variable
danninder URL mit doppelt geschweiften
Klammern verwenden: /rooms/{{roomId}}.

Code vor HTTP

Manchmal ist es notig, noch vor dem Aus-
fiihren eines Aufrufs einen Wert zu be-
schaffen oder zu generieren. Wenn Sie
beispielsweise einen aktuellen Zeitstem-
pelbrauchen, umihnim HTTP-Body eines
neuen Objekts mitzuschicken, konnen Sie
auf sogenannte ,,Pre-request Scripts® zu-
riickgreifen. Klicken Sie dafiir auf den
gleichnamigen Tab und fiigen Sie Thren
Codeinden Editor ein. In all diesen Skrip-
ten konnen Sie dafiir auch auf alle Biblio-
thekenund JavaScript-Funktionen zuriick-
greifen, die Postman mitliefert: Moment.
js erledigt Aufgaben rund um Zeit und
Daten, btoaund atob hantiert mit Base64-
Strings. Alle verfiigbaren Bibliotheken und
Funktionen finden Sie in der Dokumenta-
tion von Postman {iiber ct.de/yzhk. Das
folgende Beispiel befiillt die Collection-
Variable tomorrow mithilfe von Moment.js
mit dem Datum von morgen:

var moment = require('moment');

var tomorrow = moment().d
Gadd(1,

pm.collectionVariables.d

'days"').format();
Lset("tomorrow", tomorrow);

Dartiiber hinaus konnen Sie JavaScript-
Code auch auf Ebene der gesamten Col-
lection oder einzelner Ordner innerhalb
der Collection definieren. Klicken Sie dafiir
auf die jeweilige Collection beziehungs-
weise den jeweiligen Ordner und wihlen
dort den Tab ,,Pre-request Scripts oder
»Tests“ aus. Der dort hinterlegte Code wird
dann vor oder nach jedem Request, der in
dieser Collection oder diesem Ordner
liegt, ausgefiihrt. Dabeiwird erst der Code
auf Collection-Ebene, dann der auf Ord-
nerebene und abschlieffend der Code am
Request direkt ausgefiihrt. Code, den Sie
nichtdirekt an einem Request formulieren,
eignet sich typisch, um Aufrufe zu debug-
gen, Sie konnen dort etwa mit console.
log() den Zustand von Variablen loggen.

Tests ausfiihren

Wenn Sie alle Tests fertig geschrieben und
eine kleine Reise durch die Anwendung
formuliert haben, konnen Sie die Tests er-
neut starten. Haben Sie keine Fehler ge-
macht, diirften jetzt zahlreiche griine
Haken auftauchen. Diesen Durchlauf'soll-
ten Sie kiinftig nach jeder Anderung am
Code in ihrem Projekt starten, um sicher-
zugehen, dass wirklich alles wie geplant
funktioniert. Sie konnen sogar noch einen
Schritt weiter gehen und aufdieser Grund-
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CT Postman Integrationstests - Run results

& Ran today at 12:39-4 Wiew all runs

Runner none 1 41ms T

AN Tests

Ieration 1

GET Raume auflisten

Raum erstelien

GET Raum abrufen

PUT Raum aktualisieren

PATCH Raum-Attribut aktualisieren

DELETE Raum ioschen

10ms

Postman zeigt, welche Tests erfolgreich durchlaufen und wo noch nachgebessert

werden muss.

lage Test-Driven-Deployment (TDD) ein-
fiihren: Sobald Sie einen neuen Fehler
entdecken, schreiben Sie in Postman
einen Test, der genau diesen Fehler ab-
priftund der mit dem aktuellen Code fehl-
schligt. Sie oder ein Kollege konnen sich
jetzt an die Arbeit machen, eine Fehler-
behebung programmieren und wieder
testen. Wenn wieder alle Tests erfolgreich
durchlaufen, haben Sie Thren Job erledigt.
Und dank TDD konnen Sie sicher sein,
dass dieser Fehler nie wieder ins fertige
Produkt rutscht.

Fazit

Dass es Tests fiir Thr API gibt und dass
Postman sie der Reihe nach abarbeiten
kann, ist die halbe Miete fiir schussfesten
Code. Im letzten Schritt miissen Sie noch
sichergehen, dass diese Tests auch wirk-
lich jedes Mal ausgefiihrt werden, wenn
es eine Anderung am Code gab. Das ge-
lingt sehr elegant mit Continuous Inte-
gration/Continuous Delivery (CI/CD),
also einer Automationsumgebung, die auf
einer Versionsverwaltung (in der Regel
Git) aufbaut und unter anderem solche
Tests ausfiihrt.

In einer perfekten Welt lauft eine
Automation zum Beispiel an, wenn Sie
einen Pull-Request anlegen. Sie baut Ihre
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Software, startet das API (zum Beispiel
einem Container), startetim Falles eines
APIs auch eine kleine Datenbank und
startet dann eine Runde Postman-Inte-
gration-Tests. Fiir solche Fille hat Post-
man noch einen Kollegen: Newman
(siehe ct.de/yzhk), ein kommandozeilen-
gestiitzter Runner fiir Postman-Collec-
tions. Denn in der CI/CD-Umgebung
brauchen Sie keine grafische Postman-
Oberflache. Stattdessen generiert New-
man am Ende einen Bericht. Wenn die
Tests alle glatt durchlaufen, konnen Thre
Kollegen den Pull-Request guten Gewis-
sens genehmigen, weil klar ist: Dieser
Code macht genau, was sie von ihm er-
warten. (jam@ct.de) ct
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Viereckige Augen

Retrospiele authentisch auf glinstigem

4:3-Monitor zocken

Weil Retrotitel wie Super Mario
oder Sonic auf 16:9-Fernsehern
aufgrund schwarzer Balken oder
falscher Proportionen keine
gute Figur machen, lohnt sich
die Anschaffung eines 4:3-Bild-
schirms. Wir haben mit einem
Modell probegespielt und nen-
nen die besten Einstellungen.

Von Dennis Schirrmacher

W eil alte Videospielkonsolen wie Nin-
tendos Super Nintendo Entertain-
ment System (SNES) Spiele im mittlerwei-
le antiquierten 4:3-Bildseitenverhaltnis
ausgeben, sehen diese auf Flachbildfern-
sehern im 16:9-Format gar nicht gut aus:
Entweder erscheinen sie auf die ganze
Breite gestreckt und aus Kreisen werden
Ovale. Oder man behilt das korrekte For-
mat bei, dann rahmt links und rechts ein
schwarzer Balken das Bild ein. Optimal ist
beides nicht.

Retrogaming-Monitor

Ein vergleichsweise glinstiger portabler
Monitor mit einem 9,7-Zoll-Bildschirm im
4:3-Format [1] schafft Abhilfe. Man be-
kommt ihn bei AliExpress anschlussfertig
fiir rund 85 Euro inklusive Versand (siehe
ct.de/y23z). In diesen Monitoren stecken
iPad-Displays. Diese werden vermutlich
aus gebrauchten Tablets ausgebaut.

Wir haben den Bildschirm mit dem
FPGA-Projekt MiSTer [2] zum Emulieren
von Retrospielen auf Hardwarebasis und
einem Raspberry Pi 3 (sowie einem Raspi
4) mit der Software-Emulation RetroPie
ausprobiert. Alternativ funktioniert das
Display auch an einem PC. Kleiner Tipp:
Wenn sich der Bildschirm zwischendrin
immer aus- und einschaltet, ist die Strom-
versorgung iiber Micro-USB oder USB-C
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zu schwach. Ein leistungsstiarkeres Netz-
teil 16st das Problem.

Der Bildschirm nimmt Videosignale
via Mini-HDMI und USB-C entgegen.
Dank des IPS-Panels bleiben Farben und
Kontrast auch aus seitlichen Blickwinkeln
stabil. Die Auflo-

Pixeldichte (264 dpi) erscheint die Darstel-
lung knackscharf und Super Mario & Co.
erstrahlen in neuem Glanz. Praktisch: Mit
dem mitgelieferten Stinder kann manden
Bildschirm auch hochkant aufstellen und
vertikale Shoot-‘em-up-Arcade-Titel wie
»DoDonPachi“ authentisch spielen.

Angeschlossen
Am unkompliziertesten gelingt der An-
schluss an einen Windows-PC. Inunserem
Fall wurde das Display tiber HDMI direkt
mit seiner nativen Auflésung (2048 x 1536
Pixel) angesprochen. So erscheinen Retro-
spiele ohne weitere Einstellungen mit
korrekten Proportionen im originalen
4:3-Format. Beim MiSTer und einem
Raspimiissen Sie fiir die optimale Darstel-
lungsqualitét ein paar

sung betragt 2048 x
1536 Pixel und auf-
grund des 4:3-Bild-
seitenverhiltnisses

Frisch aus

¢t Nerdistan

Einstellungen vorneh-
men.

Kurios: Am MiS-
Ter konnten wir das

erstrahlen Retro-
spiele vollflachig
und authentisch. Die von uns gemessene
Reaktionszeit betrdgt 11,5 Millisekunden.
Im Vergleich zu einem Rohrenmonitor be-
tragt der Versatz maximal einen Frame. Das
ist ein sehr guter Wert und man muss beim
Spielen keine fiihlbaren, durch die Bildver-
arbeitung des Displays ausgelosten Verzo-
gerungen befiirchten. Aufgrund der hohen

Display ausschliefllich
iber die USB-Power-
only-Buchsen des USB-Hub-Boards mit
Strom versorgen. Selbst mit leistungsstar-
ken externen USB-Netzteilen blieb der
Bildschirm schwarz oder flackerte wild.
Funktioniert alles, erscheint das Bild aber
standardmaflig gestreckt. Denn in der
Regel lduft das FPGA-System mit 1920 X
1080 Bildpunkten im 16:9-Format. Um

Wie friiher: Auf dem kompakten 4:3-Monitor erscheinen Retrospiele
wie ,,Metal Slug” unverfalscht mit korrekten Proportionen und nicht von
schwarzen Balken eingerahmt.

c't 2023, Heft 20



Retrospiele auf iPad-Display | Praxis

Dank der Hochkant-Ausrichtung machen Vertikal-Shoot-‘em-
ups von Arcade-Automaten noch mehr SpaB.

das anzupassen, miissen Sie die Konfigurationsdatei Mister.ini
auf der SD-Karte bearbeiten. Um den Bildschirm mit seiner na-
tiven Auflosung anzusprechen, passen Sie die Zeile fiir die Aus-
wahl der Auflsung wie folgt an: video_mode=13. Fortan zeigt das
Display 2048 x 1536 Pixel mit 60 Bildern pro Sekunde in 4:3.

Da erst ein Raspberry Pi 4 Auflosungen grofier als 1920 x
1080 Pixel ausgibt, konnen Sie nur mit dieser Variante des
Kleinstcomputers das Display mit seiner nativen Auflosung an-
steuern. Vorganger-Raspis starten an dem Bildschirm angeschlos-
sen automatisch in einer 16:9-Auflésung mit 1366 x 768 Bild-
punkten. Fiir korrekte Proportionen miissen Sie die Auflésung
anpassen. In den Konfigurationseinstellungen von RetroPie ge-
lingt das iiber den Punkt ,, RASPI-CONFIG“ unter ,, Display Con-
figuration/Resolution®. Damit dort die fiir einen Raspi 3 maxi-
male 4:3-Auflosung erscheint, miissen Sie in der Config.txt auf
der SD-Karte mit RetroPie iiber den Befehl hdmi_cvt=1400 1050
60 1 eine benutzerdefinierte Auflosung anlegen. Diese taucht
dann ganz unten in der Liste der auswahlbaren Auflosungen auf.
Auf einem Raspi 4 aktivieren Sie die native Display-Auflosung
mit der Zeile hdmi_cvt=2048 1536 60 1.

Fazit

Das kompakte Display eignet sich perfekt fiir Retrospiele. Dafiir
istnur ein minimaler Konfigurationsaufwand nétig. Am PC funk-
tioniert der Bildschirm sogar ohne weitere Einstellungen. Dazu
kommt, dass die Pixelgrafik auf dem hochauflosenden Bildschirm
richtig schick aussieht und man sich dem Retrocharme nur schwer
entziehen kann. (des@ct.de) ct

Literatur
[1] Feinzeichner, USB-C-Monitor fiir unterwegs, Ulrike Kuhlmann, c’t 10/2023,
S.84

[2] Konsolen-Kloner, FPGA-Projekt MiSTer mit Retro-Videospielen ausprobiert
und optimiert, Dennis Schirrmacher, c't 19/2023, S. 150

Display bei AliExpress kaufen: ct.de/y23z
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Recht | Preiserh6hungen

Der Preis ist heif3

Wann Preiserhohungen bei Mobilfunk-
und Festnetzvertragen zulassig sind

Vodafone und 1&1 haben ihre
Kunden jiingst mit Preiserho-
hungen fiir ihre Kabel- und DSL-
Anschliisse liberrascht - wah-
rend der Mindestvertragslauf-
zeit. Zulassig ist das aber nur,
wenn bestimmte Voraussetzun-
gen erflllt sind.

Von Thomas Bradler

Auf dem Telekommunikationsmarkt
wird mit harten Bandagen um Kun-
den gekdmpft: Die Anbieter versuchen,
Kunden mit zahlreichen - meist tempora-
ren - Verglinstigungen auf den Monats-
preis, zusatzlichen Leistungen oder giins-
tiger Hardware wie Smartphones oder
Routern zum Wechsel zu tiberreden oder
vom Bleiben zu iiberzeugen. Um die Zu-
gaben zu erhalten, binden sich die Kunden
im Gegenzug in den meisten Fillen zu-
nichst fiir zwei Jahre. Dies entspricht der
maximal gesetzlich zuldssigen Erstlaufzeit
flir Telekommunikationsvertrage (§ 56
Abs. 1 TKG). Wie ernst die Unternehmen
diese vertragliche Bindung nehmen, weif3
jeder, der schon einmal versucht hat, vor-

zeitig aus einem solchen Vertrag heraus-
zukommen.

Wer nun glaubt, im Gegenzug als
Kunde oder Kundin ebenfalls fiir zwei
Jahre Ruhe erkauft zu haben, dem droht
Ungemach. Die allerorten steigenden Kos-
ten treffen auch Unternehmen. Mancher
Telekommunikationsanbieter nimmtdiese
zum Anlass, die Preise in laufenden Ver-
tragen zu erhohen. Das wirft die Frage auf,
ob Preiserhohungen wihrend der 24-mo-
natigen Vertragslaufzeit iiberhaupt zulas-
sig sind.

Ist Vertrag noch Vertrag?

Im deutschen Zivilrecht gilt der Grund-
satz, dass Vertrige einzuhalten sind. Wer
eine bestimmte Leistung zu einem festen
Preis verspricht, kann diese Parameter
spéter nicht ohne Weiteres einseitig an-
dern. Im Laufe von zwei Jahren konnen
sich aber die Voraussetzungen dndern, die
fiir den Anbieter bei Vertragsschluss Basis
seiner Preisbildung waren. Steigen die
Kosten auf Anbieterseite wihrend der
Laufzeit tiber das kalkulierte Maf hinaus
und kann dieser nicht durch Anpassung
seiner Preise reagieren, droht eine Schief-
lage.

Als Kunde mit Schnippchentarif
mochte man den giinstigen Preis behalten.
Schliefdlich sind die gestiegenen Kosten

das Problem des Anbieters. Wiirde man
dasaber tatsichlich sorigoros handhaben,
wiren Anbieter gezwungen, bei der Preis-
bildung groflere Sicherheitspuffer einzu-
planen. Das Ergebnis wiren insgesamt
steigende Preise. Deshalb gibt es Ausnah-
men, auf deren Basis ein Anbieter eine
Preiserhohung vornehmen kann.

Eine Preisanpassung ist nur zulis-
sig, wenn der Anbieter sich das bei Ver-
tragsschluss ausdriicklich vorbehalten
hat. Dafiir miissen aber bestimmte Be-
dingungen erfiillt sein. In Massenge-
schiften wie dem der Telekommunika-
tionsvertriage erfolgt ein solcher Preis-
anpassungsvorbehalt in den Allgemei-
nen Geschiftsbedingungen (AGB). Ein
Blickins Kleingedruckte ist daher beider
Priifung, ob eine Preiserh6hung zuldssig
ist, der erste Schritt. Findet man keine
solche Klausel, spricht bereits sehr viel
dafiir, dass eine angekiindigte einseitige
Preiserh6hung unwirksam ist. Eine ent-
sprechende Vertragsinderung konnte
dann nur mit Zustimmung des Kunden
erfolgen.

Doch auch eine pauschale AGB-Klau-
sel nach dem Motto ,,wir behalten uns vor,
die Preise zu erhohen®, reicht nicht aus.
Denn AGB, mit denen von Rechtsvor-
schriften abgewichen wird, diirfen den
Vertragspartner nicht ,,entgegen den Ge-
boten von Treuund Glauben unangemes-
sen benachteiligen” (§ 307 Abs. 1 BGB).
Aus diesem Grund ist es beispielsweise
unzuldssig, den Preis wihrend der Erst-
laufzeit des Vertrags zu erhchen, um damit
den Gewinn zu erhéhen.

Zulassige Erhéhungen

Zulassig sind Erhohungen, die gestiegene
Kosten fiir die Bereitstellung der Leistung
ausgleichen oder die durch gesetzliche
Vorgaben bedingt sind, zum Beispiel bei

9 Wie kénnen wir unsere Preise dndern?

tenerhdhungen.

9.1 Wir sind berechtigt, die auf der Grundlage dieses Vertrages zu zahlenden Preise der Entwicklung der Gesamtkosten anzupassen, die fiir die Berechnung
des vereinbarten Preises mafigeblich sind. Die Anpassung erfolgt nach billigem Ermessen auf Basis von § 315 Biirgerliches Gesetzbuch (BGB).

a) Die Gesamtkosten bestehen insbesondere aus Kosten fiir Netzbereitstellung, Netznutzung und Netzbetrieb (z. B. fir Technik, besondere Netzzugange
und Netzzusammenschaltungen, technischer Service), Kosten flir die Kundenbetreuung (z. B. fiir Service-Hotlines, Abrechnungs- und IT-Systeme),
Personal- und Dienstleistungskosten, Energiekosten, Gemeinkosten (z. B. fiir Verwaltung, Marketing, Mieten, Zinsen) sowie hoheitlich auferlegten
Gebiihren, Auslagen und Beitrdgen (z. B. aus §§ 223, 224 TKG).

b) Eine Preiserhéhung kommt in Betracht und eine PreisermaRigung ist vorzunehmen, wenn sich die Gesamtkosten erhéhen oder absenken.

c) Steigerungen bei einer Kostenart, z. B. Kosten fiir die Netznutzung, diirfen nur in dem Umfang fiir eine Preiserhdhung herangezogen werden, in dem
kein Ausgleich durch riicklaufige Kosten in anderen Bereichen etwa bei der Kundenbetreuung erfolgt. Bei Kostensenkungen sind von der Telekom die
Preise zu ermafiigen, soweit diese Kostensenkungen nicht durch Steigerungen bei einer anderen Kostenart ausgeglichen werden. Wir werden bei der
Ausiibung des billigen Ermessens die jeweiligen Zeitpunkte einer Preisanderung so wahlen, dass Kostensenkungen nicht nach fiir Sie unglinstigeren
Mafistdben berechnet werden als Kostenerhohungen, also Kostensenkungen mindestens in gleichem Umfang preiswirksam werden wie Kos-

Wenn sich ein Anbieter Preiserh6hungen vorbehilt, um steigende Kosten auszugleichen, muss er bei fallenden Kosten auch
Preissenkungen vornehmen. Die Telekom stellt das in ihren AGB dar.
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c't 2023, Heft 20



steigenden Steuern. Diese Kostensteige-
rungen miissen nach Vertragsschluss ein-
getreten sein. Verbraucher mit Dumping-
Angeboten anzulocken und ihnen an-
schliefend ohne triftigen Grund kurz nach
Vertragsschluss die Preise zu erhohen, ist
nicht zuldssig.

Ein Preisanpassungsvorbehalt darf
zudem keine Einbahnstrafde sein, die nur
Preiserhohungen vorsieht. Es miissen, um
die Kundschaft nicht unangemessen zu
benachteiligen, auch Preissenkungen ver-
einbart werden fiir den Fall, dass Kosten
oder hoheitliche Abgaben wihrend der
Vertragslaufzeit sinken.

Zudem gilt fiir AGB der Grundsatz
der Transparenz. Sie miissen klar und ver-
standlich formuliert sein, damit der Ver-
tragspartner weif3, woraufer sich einldsst
und unter welchen Umstidnden er konkret
mit Preisdnderungen rechnen muss. Das
Transparenzgebot zwingt die Anbieter
anzugeben, aus welchen fiir eine Preis-
danderung in Betracht kommenden Be-
standteilen sich der Preis zusammen-
setzt.

Auch wenn diese Angaben nicht bis
insletzte Detail erfolgen miissen: Fehlen
sie gianzlich oder verursachen sie beim
Lesen erhebliche Verstindnisprobleme,
deutet dies stark darauf hin, dass der
Preisdnderungsvorbehalt unwirksam ist.
Fiir darauf gestiitzte Preiserhohungen gilt
danndas Gleiche. Hierbei kommt es aber
stark auf den jeweiligen Einzelfall an,
weshalb man rechtlichen Rat einholen
sollte, bevor man in den Clinch mit dem
Anbieter geht.

Kiindigungsrecht

Fiir Telekommunikationsanbieter, ganz
gleich, ob Telefonie oder Internet, Fest-
netz oder Mobilfunk, gilt seit dem 1. De-
zember 2021, dass sie sich unter Beach-
tung der beschriebenen Grundsitze in
den AGB sogar ein einseitiges Vertrags-
dnderungsrecht vorbehalten diirfen (§ 57
Abs. 1 TKG). Dies bedeutet, dass eine
Zustimmung der Kunden nicht erforder-
lich ist.

Der Anbieter muss die einseitige
Preisdnderung gegentiber seinen Kun-
den ankiindigen, und zwar frithestens
zwei Monate und spétestens einen Monat
vor deren Inkrafttreten. Zugleich muss
er dabei iiber den Inhalt und den Zeit-
punkt der Anderung informieren sowie
dartber, dass dem Kunden ein Kiindi-
gungsrecht zusteht (§ 57 Abs. 2 TKG).
Denn Betroffene, die an dem Vertrag
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zum erhohten Preis nicht festhalten wol-
len, konnen diesen fristlos kiindigen. Auf
den Umfang der Preiserhohung kommt
es dabei nicht an.

Zu beachten ist nur, dass die Kiindi-
gung innerhalb von drei Monaten nach
Zugang des Preiserhohungsschreibens
beim Anbieter eingegangen sein muss und
dass diese frithestens zu dem Zeitpunkt
gilt, zu dem die Preiserhohung in Kraft
tritt. Kein Kiindigungsrecht besteht bei
Preissenkungen oder wenn der Anbieter
zur Anderung unmittelbar durch nationa-
les oder EU-Recht verpflichtet wurde.

Verbraucher, die sich mit einer wirk-
samen einseitigen Preiserhohung kon-
frontiert sehen, haben zwei Moglichkei-
ten: Sie konnen entweder den hoheren
Preis zahlen oder den Vertrag kiindigen.
Ein Recht zum Widerspruch gegen die
Preiserhohung mit der Folge, dass der Ver-
trag zum urspriinglich vereinbarten Preis
weiterlduft, besteht hingegen nicht.

Hohe Hiirden

Die Gefahr, dass Anbieter diese Rechts-
lage ausnutzen, um an der Preisschraube
zu drehen, ist nicht von der Hand zu wei-
sen. Dagegen sprechen jedoch die darge-
stellten hohen Anforderungen an wirksa-
me Preiserhchungen sowie das Recht der
Kunden zur Kiindigung. Bei jeder Preis-

Preiserh6hungen | Recht

erhohung droht die Abwanderung betrof-
fener Kunden zu Mitbewerbern. Die An-
bieter werden sich das also gut tiberlegen
oder bereit sein, kiindigungswilligen Kun-
den entgegenzukommen, beispielsweise
mit mehr Leistung.

Sobald es dem Gesetzgeber gelingt,
die von EU-Seite vorgegebenen Regelun-
gen zur Verbandsklage im deutschen
Recht zu implementieren - die letzte Frist
endete am 25. Juni 2023 -, konnte es fiir
Anbieter ungemiitlich werden. Im Wege
einer solchen Klage konnten befugte Ver-
bande, zum Beispiel die Verbraucherzen-
tralen, dann Anbieter unmittelbar auf
Riickzahlung von Entgelten verklagen, die
auf Forderungen aus unwirksamen Preis-
erhohungen basieren. Betroffene, die trotz
Preiserhohung nicht kiindigen wollen,
konnen den Vertrag dann recht entspannt
zum hoheren Preis weiterlaufen lassen
und sich zur Klage anmelden. Im besten
Fall erhalten sie den iberhchten Betrag
dannnach erfolgreicher Klage zuriick. Fiir
die Anbieter sollte dies Ansporn genug
sein, vor der nachsten Preiserhohungihre
Hausaufgaben bei der Anpassung ihrer
AGB zumachen. Der Verbraucherzentra-
le Bundesverband (VZBV) halt die Preis-
erhohung von Vodafone fiir unzulissig
und erwagt, dagegen gerichtlich vorzuge-
hen.

Entspannt konnen Verbraucher mit
Preiserhohungen nach Ablaufder vertrag-
lich vereinbarten Mindestlaufzeit umge-
hen. Auch dann gelten die zuvor beschrie-
benen Regeln, die willkiirlichen Preiserhd-
hungen einen Riegel vorschieben. Seit
dem 1. Dezember 2021 ist die friiher tb-
liche Verlangerung um jeweils ein weiteres
Jahr Geschichte. Die Vertrage verlingern
sich auf unbestimmte Zeit und konnen
jederzeit binnen Monatsfrist gekiindigt
werden (§ 56 Abs. 3 TKG) - allerdings von
beiden Seiten, also auch vom Anbieter.

Fazit

Bei Preiserhohungen innerhalb der Min-
destvertragslaufzeit lohnt es sich, ganz
genau hinzuschauen, ob sie zuléssig sind,
denn das gilt nur unter bestimmten Vor-
aussetzungen. Wenn die Preiserhohung
zuldssig ist, sollte man sie nicht einfach
hinnehmen, sondern nach giinstigeren
Angeboten suchen. Wenn man eins findet,
kann man von seinem Kiindigungsrecht
Gebrauch machen. Je mehr Kunden das
tun, desto schwieriger wird es fiir die
Anbieter, nachtriglich Preiserhohungen
durchzusetzen. (uma@ct.de) ¢t
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Tipps & Tricks

Tipps &

Sie fragen -
Tricks

Smart TV werbefrei Ja, tatsichlich ist das gar nicht so

schwer. Rufen Sie dazu das Einstell-
menii Thres Google TV auf; Sie erreichen
es mit der Werkzeug-Taste auf der Fern-
bedienung oder tiber das kleine Zahnrad
obenrechts neben dem Profil-Symbol. In
den Einstellungen gehen Sie zu ,,Konten &

Anmeldungen” und klicken dort auf das

Der Startbildschirm meines neuen

Smart TV von Sony ist total tiberladen
mit Werbung und Videoempfehlungen.
Ich finde mich darauf nicht mehr zurecht.
Kannich den Homescreen irgendwie ent-
schlacken?

Google TV x:&_.',-‘
A L. 4
Transformers: Aufstieg der Bestien B

Neu | Die Autobots haben neue Verbundete im Karn;;f Jm die Erde
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Wer von Werbung und Empfehlungen wie im oberen Bild genervt ist,
kann sie bei Sony-Smart-TVs im Menii abschalten.
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wir antworten!

Profil Thres Google-Kontos. In der sich
offnenden Liste miissen Sie den ,Nur
Apps“-Modus aktivieren, um sdmtliche
Empfehlungen und Werbung auf dem
Homescreen auszublenden. Sie bekom-
men dannkeine personalisierten Empfeh-
lungen mehr, konnen aber auch nicht
mehr den Google Assistant oder die Goo-
gle-Suche nutzen. An den Datenschutz-
einstellungen an sich dndert sich durch
den ,Nur Apps“-Modus {ibrigens nichts.

(uk@ct.de)

Google-Mail-Login in
Thunderbird nicht moglich

Ich mochte mein Gmail-Konto mit

Thunderbird abrufen. Nachdem ich
meine Kontodaten eingegeben habe, 6ff-
net Thunderbird ein Fenster mit der An-
meldemaske fiir Google-Accounts, wie ich
sie aus dem Webbrowser kenne. Klicke ich
auf Anmelden, kommt nicht die Passwort-
abfrage. Stattdessen wird mein Benutzer-
name aus dem Formular entfernt. Wie
kann ich mich bei Google anmelden,
damit Thunderbird die Berechtigungen
flir Gmail erhalt?

Vermutlich haben Sie Thunderbird so

eingestellt, dass er keine Cookies fiir
Webseiten speichern darf. Das ist als Si-
cherheitsmafinahme grundsatzlich sinn-
voll. Fiir die Einrichtung eines Gmail-
Kontos miissen Sie dies zumindest tempo-
rar erlauben, weil Google sonst wihrend
des mehrschrittigen Prozesses vergisst,
wer Sie sind. Fiir das Abrufen von Mails
per IMAP und das Senden via SMTP ver-
wendet Gmail nicht Thr normales und
damit wertvolles Kennwort, sondern han-
delt mit Thunderbird via OAuth-Verfahren
ein eigenes Anwendungspasswort fiir den
Donnervogel aus. Auferdem konnen Sie
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dadurch trotz Zwei-Faktor-Authentifizie-
rung IMAP und SMTP nutzen.

Um die Cookie-Praferenzen anzupas-
sen, 6ffnen Sie die Thunderbird-Einstel-
lungen und klicken auf ,,Datenschutz &
Sicherheit“. Unter dem Abschnitt ,Web-
inhalte" setzen Sie einen Haken bei ,,Coo-
kies von Webseiten akzeptieren“. An-
schliefRend konnen Sie sich via Thunder-
bird im Google-Account anmelden. Be-
stitigen Sie die Frage, ob Thunderbird
Zugriff auf Thr Google-Konto erhilt, tiber
die Schaltfliche ,,Zulassen” und schlieRen
Sie die Kontoeinrichtung ab. Sobald das
Gmail-Konto in Thunderbird erfolgreich
eingerichtetist, konnen Sie in den Einstel-
lungen Cookies wieder untersagen und die
Datenkekse von Google entfernen.

Sollte Thunderbird unter ,,Gespei-
cherte Passworter® zusétzlich Thr eigent-
liches Google-Kennwort abgelegt haben,
konnen Sie die Eintrage fiir IMAP und
SMTP entfernen. Sie benotigen nur den
Eintrag, der mit oauth: anfangt.

(ktn@ct.de)

Thun_qlerbird erlaubt
kein Offnen-Mit

Ich mochte, dass der Mail-Client

Thunderbird PDFs mit einem exter-
nen Programm o6ffnet, finde aber keine
Option dafiir. Der Abschnitt ,,Dateien &
Anhinge” in den Einstellungen klingt viel-
versprechend, aber in dieser Liste gibt es
auf meinem System keinen einzigen Ein-
trag.

In der Tat kann man tiblicherweise

genau dort diese Einstellung vor-
nehmen;dassdie Liste leerist, ist seltsam.
Thunderbird generiert die Liste mit
dem Inhalt der Datei handlers.json in
Ihrem Thunderbird-Profil. Moglicher-
weise klemmt hier irgendetwas.

Sie konnen die Datei testweise ver-
schieben oderumbenennen, damit Thun-
derbird sie nicht mehr findet und daher
neu anlegt. Um den Ordner mit Threm
Thunderbird-Profil (und der handlers.
json-Datei) zu finden, klicken Sie in Thun-
derbirds Hamburger-Menii auf ,,Hilfe /
Informationen zur Fehlerbehebung®. Das
neugedffnete Tab enthilt eine Tabelle mit
dem Eintrag ,Profilverzeichnis“ samt
einem Button, um den Ordner direkt zu
offnen.

Beenden Sie Thunderbird, bevor Sie
die Datei umbenennen. Um auf Nummer

c't 2023, Heft 20

sicher zu gehen, empfiehlt es sich auch,
eine Kopie des kompletten Ordners anzu-
legen. Dann konnen Sie ihn im Fehlerfall
wiederherstellen. Wenn alles klappt, kon-
nen Sie anschlieffend unter ,,Dateien &
Anhinge“ festlegen, wie Thunderbird mit
PDFs umgehen soll. Die alte Version der
Datei brauchen Sie dann nicht mehr.
(syt@ct.de)

Unbekanntes Mobilfunknetz

Ich war im Grenzgebiet zu Frank-

reich unterwegs und habe dort eine
manuelle Netzsuche ausgefiihrt, um
mich fest in ein deutsches Netz einzu-
wihlen. Dabei bin ich tiber ein Netz na-
mens ,26223“ gestolpert. Worum han-
delt es sich hier?

Handys stellen Netzwerke, fiir die im
Betriebssystem kein Name hinterlegt
ist, tiblicherweise mit ihrer flinfstelligen
PLMN-Kennung (Public Land Mobile Net-
work) dar. Diese besteht aus zwei Kompo-
nenten: Der MCC (Mobile Country Code)
262 steht dabei fiir Deutschland, Frank-
reich hat die 208. Die beiden nachfolgen-
den Ziffern, der MNC (Mobile Network
Code), stehen fiir das Netz des Betreibers.
23 ist der Code des Netzbetreibers 1&1.
Eine komplette Liste aller deutschen Netz-
betreiber finden Sie unter ct.de/yqej. Auch
die Kennungen der SIM-Karten (IMSI,
International Mobile Subscriber Identity)
nutzen diese Lander- und Netzcodes.
(uma@ct.de)

Mobilfunknetzkennzahlen
fiir Deutschland: ct.de/yqej

Grafikkarte mit Whisper Al

Ich habe anhand IThres Artikels in ¢t

14/2023 (S. 140) mit Begeisterung
Whisper Al ausprobiert. Um Whisper noch
schneller zu bekommen, habe ich mir
extra eine GeForce RTX 3060 bestellt.
Whisper hat sie aber offenbar nicht gefun-
den und genutzt. Muss ich da extra was
tun, damit das funktioniert? Ich hatte ge-
hofft, Whisper priift selbst, ob eine Grafik-
karte verwendet werden kann. Haben Sie
einen Tipp fiir mich?

@ Ja, haben wir. Aller Wahrscheinlich-
keit nach fehlt auf Ihrem System die
PyTorch-Umgebung, die Nvidias CUDA-

Tipps & Tricks

¢ Netzbetreiber

quc mqbile (4G)
vodafone.de (2G)
Teleknm..de {?G)
Telekom..d.e (.4.(3)
Orange F (}G)
vodafone.de (4G)
26223 (_49)

Free (4G) i

F.rt-f\e (4(.3). .

F-Bouygues Telecom (4G)

Unbekannte Netze werden auf dem
Handy mit Ldnder- und Netzcode statt
Namen dargestellt.

Programmierumgebung nutzt und damit
eine Beschleunigung durch die Grafikkar-
te erst moglich macht.

Diese konnen Sie in der PowerShell
zum Beispiel mit dem Befehl pip3 install
--pre torch torchvision torchaudio
--index-url https://download.pytorch.
org/whl/nightly/cu121 nachinstallieren.
Der Download ist insgesamt noch einmal

rund 2,4 GByte schwer. Wollen Sie keinen

Fragen richten Sie bitte an
ct] hotline@ct.de

Bl c'tMagazin

B  @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.
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Tipps & Tricks

»Nightly“-Build, konnen Sie auch die
Stable-Version 11.8 nutzen: pip3 install
torch torchvision torchaudio --index-url
https://download.pytorch.org/whl/culls8.
Auf Systemen, bei denen eine unterstiitz-
te Grafikkarte erst im Nachhinein hinzu-
gefiigt wird, priift Whisper AI offenbar
nicht, ob sich die Voraussetzungen ge-
andert haben, und installiert daher auch
kein passendes PyTorch nach.
(csp@ct.de)

Flight Simulator 2020 passt
nicht auf externe SSD

Ich wollte den Flugsimulator 2020

gern per externer SSD auf einen
zweiten Rechner iibertragen, da der
Download der rund 254 GByte mir zu
lange dauert. Doch beim Versuch, das
Verzeichnis zu kopieren, bricht Windows
mit der Fehlermeldung ab, auf der ex-
ternen SSD sei nicht mehr genug Platz.
Dabeiist das Verzeichnis rund 254 GByte
grofi, auf der SSD aber noch mehrals 300
GByte Platz.

Kern des Problems sind die knapp

200.000 oft sehr kleinen Dateien
des Programmes, die nicht gut zur
Cluster-Grofde mancher SSD-Dateisys-
teme passen. Sie miissen Ihre externe
SSD lediglich einmal freirdumen, zum
Beispiel mit NTFS neu formatieren und
dabei eine deutlich kleinere ,,Grofe der
Zuordnungseinheiten“ wihlen - 1 KByte
ist fiir diesen Anwendungsfall gut ge-
eignet.

Der Grund ist das Dateisystem, mit
dem manche externen SSDs ab Werk
formatiert sind. Bei einer SSD mit 1 TByte

einheiten 256 KByte grof3, bei einer mit
2 TByte Platz waren es im Test sogar
1024 KByte. Das bedeutet, jede Datei
belegt mindestens den genannten
Speicherplatz, auch wenn es ein winziges
Text- oder JSON-File ist, das eigentlich
nicht einmal 1 KByte Daten enthilt.

Auf der genannten 2-TByte-SSD mit
1024-KByte-Zuordnungseinheiten be-
legte der Flugsimulator 2020 dann 415
GByte, also 160 GByte zusatzlich. Und
das ist auch der zweite Losungsansatz:
Sie miissen einfach deutlich mehr Spei-
cherplatz freiriumen. Dagegen hielt sich
der Verschnitt auf der mit NTFS-Blocken
zu je 1 KByte formatierten SSD mit rund
230 MByte in engen Grenzen. Doch das
Pendel schliagt auch in die andere
Richtung: Die Verwaltungsinformatio-
nen fiir die vielen kleinen Cluster bele-
gen auch einigen Speicherplatz - mehr
dazu in ,,Datenbuffet (c¢’t 10/2021,
S. 140). Wenn Sie den externen Daten-
trager also hauptsichlich fir Backup-
Images oder Videos nutzen, formatieren
Sie ihn hinterher wieder mit der von
Windows vorgeschlagenen Cluster-
grofie. (csp@ct.de)

HDR-Darstellung auch
mit nur 8 Bit Farbtiefe?

Ich interessiere mich fiir einen Moni-

tor des Herstellers Verbatim, der mit
»HDR-Technologie“ beworben wird, aber
nur 16,7 Millionen Farben, ergo 8 Bit Farb-
tiefe unterstiitzt. Auf meine Anfrage ent-
gegnete der Hersteller, die Displays hitten
eine ,,HDR8-Technologie“. Basiert HDR
nichtauf'mehr als 8 Bit pro Farbe und kon-
nen Sie mir helfen, dieses Mysterium auf-

Was Verbatim beziehungsweise der

Hersteller des Panels diesbeziiglich
tut, konnen wir aus der Ferne nicht be-
urteilen. Die Angabe HDR8ist nicht spe-
zifiziert, die Angabe HDR ist aber mog-
licherweise dennoch korrekt, weil 10 Bit
keine Voraussetzung fiir HDR ist (wohl
aber fiir HDR10). HDR als solches be-
deutet erst mal nur High Dynamic Range,
also hoher Dynamikumfang: Mehr
Kontrast, sattere Farben - aber nicht
zwingend mehr Farbtiefe oder Farbauf-
16sung.

Letzteres ist erst mit HDR1O festge-
legt, woneben dem hoheren Kontrastund
den satteren Farben auch eine hohere
Farbauflosung von mindestens 10 Bit ge-
fordert wird.

Leider sagt das Datenblatt nichts
iiber den abgedeckten Farbraum. Denn
fiir HDR benotigt man eigentlich sattere
Farben, vor allem beim Griinkanal, auf
den das menschliche Auge am empfind-
lichstenreagiert. Bei 8-Bit-Panels besteht
die Gefahr, dass beifeinen Farbverlaufen
sogenanntes Banding auftritt, man also
leichte Stufen im Verlauf bemerkt. Wenn
das Griin beispielsweise deutlich satter
ist als in SRGB, produzieren die verfiig-
baren 256 Farbabstufungen des 8-Bit-Pa-
nels im Griinverlauf von GO bis G255
grofdere Spriinge von einer Farbstufe zur
nichsten.

Vieles hingt auch davon ab, wie die
Daten intern verarbeitet werden. Die 8 Bit
beziehen sich auf die physischen Treiber-
stufen am Panel, wahrend die Signalver-
arbeitung digital viel feiner arbeiten kann.
So verarbeiten bessere Monitore die Sig-
nale mit 14 oder 16 Bit pro Farbkanal,
bevor sie das Ergebnis an die Panel-Trei-
ber zur Bildausgabe weiterreichen.

Speicherplatz etwa sind die Zuordnungs-  zulosen? (uk@ct.de)
Baldurs Gate 3 Micrasoft Flight Simulator 2020 11072023 1027 Dateic
” Micresoft Flight Simulator 2020 rainer I Desktop *
- : -
Vorghngareessmanen Hontingsnt Anpassen Aligemen  Freigabe Sicherheit  Vorglngerversionsn  Anpassen Allgemein  Freigabe Vorglingerversionen  Anpassen Fraigabe Vorgangerversionen Anpassen
Aligemesn Tools Hardwars Fraigabe Sicherheil Aligemein Tools Hardwarn
Microsolt Fight Simulator 2020 Microsclt Fight Simulator 2020
e Volume
Ty Datmsortinae Tre: Dateordner
Typ Loknier Duteniriger Typ: Lokaler Datentriager
Duteisyssenr.  NTFS - & iame o o Dateisystern:  exFAT
Grode 254 GB (273,509,655 720 Byies) Grife: 254 GB (273.509,655.730 Bytes)
[l Belegier Speicher TI4ETS 200120 Byles 86508 o Srobe ol [l Belegter Speicher: ANIASATOT Bres 437 GB
B Freier Speicher M5MESIS2Byws 32108 Dateririger. 24 G8 (273.735.041.024 Byles) Datentrager; 415 6B (45916381104 Bytea) [ Freier Spaichar 19546397606 Bytes 22078
inhat 198,208 Deteien, 7,850 Ordner Inhalt: 199,209 Datesen, 7,850 Ordlnes
Speicheckmpazilt  740408.923072Byws 697 GB Speicherkaparitit 50T Bytes 263 TB
Erssain: Drensstag, 11, Jul 2023, 095437 Erstin: Donnerstag, 10. August 2023, 13:16:18 '
Antritute [ 5chreibgeschitst {batifht nur Dateien im Ordnar) Atribute: I Schreibgeschitzs (betrifft nur Datesen im Ordmer)
o - Details | versteckt Erwemen Versteckt Erweitert.. Laufwark D: Detaks

Die GroBe der Zuordnungseinheit kann bei sehr vielen sehr kleinen Dateien sehr viel Speicherplatz kosten

(rechte Bildhalfte).
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Aaron A. Reed
50 Years of Text Games

From Oregon Trail to Al Dungeon
and everything in between

Changeful Tales Press, Oakland,
US-CA 2023

ISBN 979-8985966121

650 Seiten,

Print-Ausgabe bereits vergriffen
(PDF-/Epub-E-Book: 25 US-$)

>lies buch

Prompt-gesteuerte Kl-Tools erfordern bisweilen
geduldiges Herumprobieren auf der Suche nach
passenden Texteingaben. Spielenostalgiker lasst so
etwas daran denken, dass sie auf dhnliche Weise bei
Interactive-Fiction-Abenteuern Welten erkundet haben.
Aaron A. Reed riickt diese in gebiihrendes Licht.

Mancher Heimcomputerveteran schwidrmt noch heute von Nich-
ten, in denen er einst knobelnderweise Text-Adventures 10ste.
Nachdem Parser die geeigneten Kommandos zunichst noch
mundgerecht serviert bekommen mussten, brachten geniale Ent-
wicklerteams ihren Schopfungen nach und nach bei, rudimentar
natiirlichsprachliche Eingaben zu verarbeiten.

Reed, selbst ein preisgekronter Entwickler von Interactive
Fiction, hat gemeinsam mit dem Unternehmen BBN an einer Chat-
bot-Engine gearbeitet, die helfen soll, E-Mail-Betriiger zu entlar-
ven. Seit Jahren bloggt er iiber Spieldesign und iibers Geschichten-
erzahlen. Im Juni 2022 nahm er mit einer Kickstarter-Kampagne
650.000 US-Dollar ein, mit denen er das Buch tiber sein Lieblings-
thema finanzierte. Darin behandelt er ausfiihrlich 50 charakteris-
tische Spiele aus den Jahren 1971 bis 2020. Die Titel entstammen
sehr unterschiedlichen Genres: Neben Text-Adventures, Rogue-
likes und Rollenspielen sind auch nichtdigitale Spielkonzepte wie
Play-by-Mail und die Choose-Your-Own-Adventure-Biicher ver-
treten. Alte Bekannte wie Zork und Dwarf Fortress fehlen nicht,
aber der Leser begegnet auch ausgesprochenen Rarititen. Jedes
der Spiele bildet auf seine Weise einen Meilenstein des interaktiven
Geschichtenerzihlens und hat sein eigenes Kapitel, das die Ent-
stehung und vielerlei Wissenswertes darum herum beleuchtet.
Vielfach wird es dabei herrlich technisch, wenn der Autor etwa
Quelltextausziige zitiert und unter anderem erklért, wie Zufalls-
zahlen in Oregon Trail die Siedlerreise glaubwiirdiger wirken lie-
3en. Der in leicht verstandlichem Englisch gehaltene Text ist eine
wahre Fundgrube nicht nur fiir Spielefreunde - auch Leute mit Sinn
fiirs originelle Losen historischer Programmieraufgaben werden
ihre Freude daran haben.

Die gedruckte Fassung ist ein Augenschmaus und ein Griff-
schmeichler, war aber nach ihrem Erscheinen im Friihjahr schnell
vergriffen. Gegen Ende des Jahres plant Reed ein Print-on-
Demand-Angebot. Das E-Book mit seinen vielen klickbaren
Querverweisen kommt besonders Ausprobierern sehr entgegen.
Unter if50.textories.com/portal pflegt der Autor eine Liste mit
Links und zahlreichen Hintergrundinformationen zu denim Buch
besprochenen Spielen. (Maik Schmidt/psz@ct.de)
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Buchkritik | Test & Beratung

Bitte durchblicken

Leena Simon pladiert dafiir, Digitalkompetenz zu
erwerben, um sich in einer digital gepragten Welt nicht
bevormunden zu lassen: ,,Ich kann nicht alles wissen,
aber ich mochte wissen, wovon ich keine Ahnung habe.”

Dass Computer komplex sind, sollte Simon zufolge nicht als Vor-
wand dafiir dienen, wichtige Entscheidungen fiir den digitalen All-
tag vermeintlichen Kompetenzpéchtern zu iiberlassen. Die gradu-
ierte Philosophin und IT-Beraterin, die fiir die Biirgerrechtsinitia-
tive Digitalcourage e. V. arbeitet, pladiert fiir kritisches Denken und
Handeln - nicht zuletzt gegentiber Politik und Unternehmen.

Inderaufklarerischen Tradition Kants fordert sie Miindigkeit
im Sinne der Fahigkeit, selbst Verantwortung zu tibernehmen.
Sie beobachtet, dass es vielen Nutzern digitaler Medien und
Werkzeuge am Willen zum Lernen mangelt; mancher scheut die
Auseinandersetzung mit der anspruchsvollen Materie.

Wenn Bahntickets nur noch per Mobil-App erhiltlich sind,
miissen Kunden sich als Grundlage fiir Apple oder Google ent-
scheiden. Beim Messenger oder beim E-Mail-Anbieter gibt es mehr
Wahlmoglichkeiten. Der Autorin zufolge ist nicht nur jeder Nutzer
herausgefordert, selbst verantwortlich zu agieren; auch Unter-
nehmen miissen ihr Handeln hinterfragen. Das gilt insbesondere
fiir Medien. So vertritt sie etwa die These, die verbreiteten Paywalls
von Presseanbietern triigen dazu bei, gute Informationen zu ver-
knappen. Derweil spiilten Dienste wie Facebook ihren Nutzern
kostenlos minderwertige Inhalte in die Timeline.

Anonym zu benutzendes digitales Bargeld konnte Simon zu-
folge dazu beitragen, dass Medienrezipienten nicht mehr mit
ihren Daten zahlen miissten. So bliebe ihre Privatsphire gewahrt
und Unternehmen machten dennoch Gewinn.

Ein zentrales Anliegen der Autorin ist der Kampf gegen di-
gitale Gewalt. Dabei geht es ihr nicht nur darum, Opfern von
Cyberstalking und Hassrede zu helfen. Ebenso wie gegen Uber-
wachung spricht sie sich fiir die Achtung autonomer Waffen aus;
ihre progressive politische Sicht vertritt sie pragnant.

Patentrezepte zur Losung der vielen aufgezeigten Probleme
liefert sie nicht, aber ihr frisch und frech geschriebener Text do-
kumentiert den Status Quo und zeigt mogliche Entwicklungen.
Manchen Leser wird ihre spezielle Genderschreibweise mit Punkt
(»jede.r) einwenigins Stolpern bringen. Simon fordert eine neue
Ethik, betont den Stellenwert von Bildung und schlief3t ihr Buch
mit einer Wunschliste fiir eine digitale Utopie.

(Maik Schmidt/psz@ct.de)

Leena Simon
DIGITALE
MUNDIGKEIT
ekt Leena Simon

Digitale Miindigkeit

Wie wir mit einer neuen Haltung

die Welt retten kdnnen

Art d'Ameublement, Bielefeld 2023
ISBN 978-3934636491
336 Seiten, 32 €
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FAQ | Beocreate

FAQ |

Speaker-Presets
unvollstandig?

Ich vergleiche verschiedene Abstim-

mungen meiner Lautsprecher mithil-
feverschiedener ,,Speaker Presets®, dieich
im gleichnamigen Untermenii von
»Sound“ abspeichern und spater komfor-
tabel hin- und herschalten kann. Blof3: Das
Menii ,,Sound Design unterhalbvon ,,Pa-
rametric Equaliser” wird partout nicht
mitgesichert. Was mache ich falsch?

Gar nichts, oder anders gesagt: Das

soll so. Die DSP-Filter unter ,,Sound
Design“ rechnet HiFiBerry nicht zur Laut-
sprecherabstimmung, sondern zur Anpas-
sung an Raumeinfliisse und Horge-
schmack. Das mag verwirrend klingen, ist
aber durchaus sinnvoll. Denn so kénnen
Sie beispielsweise ein Pirchen sauber ab-
gestimmter Lautsprecher im Gesamt-
klangbild verandern oder an eine gednder-
te Aufstellung anpassen, ohne dafiirinden
einzelnen (Frequenzweichen-)Filterzwei-
gen herumbasteln zu miissen. Individuel-
le Sound-Designs konnen Sie trotzdem
abspeichern - direkt am Fufd des Meniis
mit einem Klick auf ,,Save listening mode*.

Andere Radiosender

Ich hore gerne den Sender KEXP aus

Seattle per Stream, aber die Suche in
der HiFiBerryOS-Datenbank findet ihn
nicht. Kann man ihn (oder andere) hinzu-
figen?

Das System hat keine komfortable

Funktion dafiir, aber mit einem klei-
nen Eingriff per Kommandozeile gehts
trotzdem. Alles, was Sie dafiir brauchen,
ist die URL des Livestreams. Im Beispiel
mit KEXP gibts AAC-Streams mit zwei
unterschiedlichen Bitraten; der bessere
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HiFiBerryOS, Beocreate
und Boxengebastel

Beim Bastelprojekt ,,Soundbeere” in ¢’'t 20/2022 ging es um die
Kombination selbstgebauter Lautsprecher mit HiFiBerrys Vierkanal-DSP-
Verstirker Beocreate - hier beantworten wir Fragen, die Sie dazu hatten.

Von Jan SchiiBler

mit 160 kbit/s funktioniert ohne Probleme
(siehe ct.de/vhjs).

Filigen Sie Thren Radio-Favoriten in
der HiFiBerryOS-Oberfliche zunéchst per
Klick aufs Sternchen irgendeinen Sender
hinzu, den Sie nicht brauchen. Melden
Sie sich nun per Kommandozeile an
HiFiBerryOS an, in einem Windows-Ter-
minal zum Beispiel per ssh root@hifiberry.
local. Das Root-Passwort lautet werkssei-
tig ,,hifiberry*. Offnen Sie nun die Favori-
tendateiper nano /etc/beocreate/radio. json.
Diese Textdatei ist uniibersichtlich, vor
allem dann, wenn Sie schon mehrere Sen-
der in Thren Favoriten gespeichert haben
- den eben hinzugefiigten Sender finden
Sie am Ende der Datei. Ersetzen Sie in die-
sem Beispiel hinter "title": den Sender-
namen durch "KEXP" und hinter "url": die
vorhandene Stream-URL durch die von
KEXP. Uberall gilt: Anfiihrungszeichen
nicht vergessen. Wenn Sie mochten, kon-
nen Sie hinter "img": auch noch die URL
des passenden Senderlogos einfiigen -er-
forderlich ist es aber nicht.

Nach einem Neustart des Systems
sollte der Sender in den Radiofavoriten
auftauchen und per Klick auch anfangen
zu streamen.

Andere Module

Ist das Beocreate-Modul nicht arg
teuer fiir das, was es kann?

Stimmt, billig ist es nicht. Hersteller

wie Sure Electronics (auch bekannt als
Wondom) und dhnliche bieten eine breite
Palette an Einzelteilen wie Class-D-Mo-
dule, DSPs, Ein-und Ausgangsstufen, vor-
konfektionierte Kabelsitze und so weiter.
Damit den Funktionsumfang eines Beo-
create zusammenzustellen, kann preislich
spiirbar giinstiger werden. Allerdings: Um
die Anbindung des DSP zur Konfiguration

an einen Raspi (oder einen anderen Rech-
ner) per USB oder [2C-Bus miissen Sie sich
selber kiimmern. Auch Komfortfunktio-
nen von HiFiBerryOS wie live verdander-
bare DSP-Filter miissten Sie mithsam sel-
ber zusammenkonfigurieren.

Teuer-beziehungsweise zu teuer - ist
das Beocreate-Modul daher vor allem
dann, wenn Sie sowieso lieber alle Modu-
le selbst zusammenloten und auch Zeit
und Lust haben, sich in eine aufwendigere
(aber auch méchtigere) DSP-Software wie
SigmaStudio hineinzufuchsen. Steht je-
doch das Basteln und Experimentieren mit
verschiedenen Lautsprecherboxen und
-chassis im Vordergrund, ist der Komfort
von HiFiBerryOS mit dem Beocreate-
Modul schwer zu schlagen.

Sub/Sat-System vorhanden

Ichhabe noch ein Lautsprecherset aus

den 90ern, bestehend aus einer Sub-
woofer-Box und zwei kleinen Satelliten.
Alle Boxen sind passiv, also ohne einge-
bauten Verstirker. Das Set klingt eigent-
lich super-kannich es mit dem Beocreate
wiederbeleben?

Ja,das Modulist recht flexibel einsetz-

bar-auch dafiir. Die Auftrennung von
Bass- und Mittel-/Hochtonfrequenzen
erfolgt bei solch dlteren Sets im Regelfall
iiber eine Frequenzweiche im Subwoofer-
Gehause. Die konnen Sie komplett um-
gehen. Die Subwoofer-Tieftoner schlie-
3en Sie direkt an die 60-Watt-Buchsen des
Beocreate an; die Satellitenboxen klem-
men Sie an die 30-Watt-Ausginge.

Fiir eine solche Konfiguration ist es
dann unerlésslich, den DSP mit Filtern zu
flttern, sodass weiterhin der Subwoofer
nur Tieftone wiedergibt und die Satelliten
nicht durch Bassfrequenzen iiberlastet
werden. Mit den Filtern sollten Sie ein
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wenig experimentieren; als Basis emp-
fehlen sich Butterworth-Filter mit 24dB/
Oct. - fiir den Subwoofer als Tiefpass bei
120 Hz und fiir die Satelliten einen Hoch-
pass bei 150 Hz. Je nach verwendeten
Boxen und deren Aufstellung miissen Sie
eventuell die beiden Satelliten verpolen,
damit sich an der Trennfrequenz (also bei
der Tonhohe, bei der Subwoofer und Sa-
telliten gleich laut spielen) alle Schallan-
teile addieren, statt sich gegenseitig aus-
zuloschen. Zum Verpolen miissen Sie
iibrigens nicht die Kabel umstecken - Sie
konnen die Polaritat auch direktim ,,Ad-
vanced“-Bereich der Kanalkonfiguration
drehen.

Es klingt komisch

Ich nutze ein Beocreate-Modul, aber

die Musik klingt auf seltsame Weise
zerrissen. Es entsteht keine saubere
Riumlichkeitim Klangbild. Gesangsstim-
men kommen eher von den Seiten als aus
der Mitte.

Warmepumpentechnik
fur Einsteiger

Moglicherweise haben Sie eine sehr

seltsame, aber wichtige Macke des
Beocreate tibersehen: Einer der beiden
30-Watt-Kanile -in der HiFiBerryOS-Ka-
nalkonfiguration heifiter ,,Channel D“-ist
innerhalb des Moduls falsch herum gepolt.
Das miissen Sie zwingend berticksichti-
gen, sonst kommt es genau zum beschrie-
benen Klangproblem. Die einfachste Me-
thode: Achten Sie darauf, dass Kanal D in
der Kanalkonfiguration stets andersherum
gepolt ist als Kanal C.

Ob es sich bei dieser Macke um einen
Konstruktionsfehler im Modul oder um
eine Eigenart des DSP-Chips selbst han-
delt, entzieht sich unserer Kenntnis.

Boxsim-Datensatze
beziehen

Die Methode, mit WebPlotDigitizer

Messschriebe aus der Zeitschrift
Klang+Ton zu digitalisieren, erscheint
mir doch sehr frickelig. Geht das nicht
besser?

Beocreate | FAQ

Inzwischen: Ja! Die Redaktion der

Klang+Ton stellt seit Anfang 2023 ein
paar hundert Chassis-Messdatensétze aus
den Ausgaben vergangener Jahre im On-
lineshop des Brieden-Verlages bereit. Sie
konnen die Datensitze dort fiir rund 7 Euro
pro Chassis-Typ kaufen und herunterla-
den. Eine kleine Anleitung fiir den Import
solcher Datensitze in Boxsim gibt es vom
Entwickler der Software (siche ct.de/yhjs).

Spezielle Fragen

Ichhabenochdiese ganzspezielle Frage
zum Beocreate und zu HiFiBerryOS ...

Bei HiFiBerry-Produkten und deren

Betriebssystem erweist sich auch der
Hersteller selbstimmer wieder als hilfreich.
Falls wir Ihre Frage nicht beantworten kon-
nen, stehen die Chancen nicht schlecht,
dass HiFiBerry oder die Community es
konnen (siche ct.de/yhjs). (jss@ct.de)

Alle Links: ct.de/yhjs

‘1

WEBINAR

Technik verstehen, Machbarkeit priifen,
Angebote beurteilen b

Das Webinar wendet sich an Einsteiger, die das I
Thema Warmepumpe zwar auf dem Schirm haben,

aber noch nicht liber weitergehende Erfahrungen
und Kenntnisse verfligen. In zwei Stunden vermittelt
c't-Redakteur Georg Schnurer fundiertes Wissen: von
Technik bis Effizienz. Auch Kosten und Praxistipps
inklusive. Das Webinar hilft Ihnen, sich herstellerun-
abhangig einen ersten Uberblick zu verschaffen.

WEBINAR %
AM 18.10.2023
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Neuromat | Story

NEUROMAT

VON MAXIMILIAN WUST

Z uerst war die Welt nicht einmal

Sie war nichts, darin gab es
nichts, weder Oben noch Unten, Licht
oder Dunkel. Lediglich ein nacktes
Gefiihl, mehr ein Instinkt der Emp-
fanglichkeit. Die Welt existierte zu
einem Zweck, der jeden Moment ein-
treten wiirde.

Was er schliefSlich auch tat.

Impulse fluteten die Leere. Nack-
te Stromstof3e. Sie wurden zur Sinfonie, diese zerfiel ins
Chaos, bevor alles sich mehrte, zu Millionen und zu einem
Gesamtbild sortierte. Er sickerte in eine helle, schwere Welt
hinter dem Grau.

Seine Augen suchten nach Formen, alle anderen Sinne
tasteten panisch nach Anhaltspunkten. Er bendtigte ein
Unten, eine Basis. Sein Verstand kdmpfte darum, sich an
irgendetwas zu klammern und dort verfestigen zu konnen.

Aus dem Chaos schilten sich gewohnte Formen: die
Kreise von Pupillen, das Dreieck einer Nase und die tiber-
lappenden Ovale eines Mundes. Ein Gesicht, wie ihm die
Pareidolie erklarte - diese spezielle Wahrnehmung, die ihn
Gesichter von Nicht-Gesichtern unterscheiden liefs.

Dieses eine war minnlich, verhértet und gealtert. Falten
gruben sich in die Wangen und sammelten sich vor allem
um die Augen. Der Haaransatz verlief abrupt, wie eine mit
Filzstift gezogene Linie. Das war flir einen Mann dieses Al-
ters ungewohnlich; das Haar musste transplantiert worden
sein. Der Unbekannte trug einen braunen Anzug mit Kra-
watte, der zwei Nummern zu grofd war und ihm auch an-
sonsten iiberhaupt nicht stand.

Neben ihm warteten zwei weitere Gesichter: ein junger
schlaksiger Mann in weifdem Arztkittel und ... eine Gefahr.
Die Kleidung des dritten Mannes, seine Uniform, glanzte
silberweifs. Er gehorte zur Cybercrime-Behorde, dem Feind!

Da war noch mehr, wie ihm bewusst wurde. Wie etwa
der Umstand, dass er nicht stand, sondern lag, und zwar auf
einer weichen Flache, die man Matratze nannte. Er richtete
sich auf. Instrumente hingen um ihn herum verteilt von der
Decke, ein blassblauer Vorhang teilte die von griinen Fliesen-
winden umgebene kleine Welt in zwei Hélften. Das hier
musste ein Krankenzimmer sein.

»Also, fangen wir nochmal von vorne an®, sprach jemand
- der alte Mann mit dem falschen Haaransatz. ,,Herr Zeve,
konnen Sie mich horen?

Das konnte er. ,,Das kann ich®, antwortete ein anderer,
aber mit seiner Stimme. Als wiirde ihn jemand fernsteuern
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Datenwiederherstellung ist alles andere
grau. als langweilig. Gewiefte Fachleute
fordern von scheinbar hoffnungslos
unbrauchbaren, lingst veralteten und
selbst sorgfaltig verschliisselten Daten-
tragern schier Unglaubliches zutage. Was
Forensikern im Dienste des Gesetzes
recht ist, kann klugen Geschiftemachern
ohne storendes Gewissen nur billig sein.

und sich seines Korpers bedienen.
»Wo bin ich?“

»Sie sind im Ersten Kranken-
haus, in Riga“, erklarte der Unbe-
kannte trocken und auf'seine bestim-
mende Art freundlich. ,,Ich bin Leut-
nant Péteris Kotcen, das ist Doktor
Stockhausen und der Silberkittel zu
meiner Rechten nennt sich ...

»Niemand“, blockierte der Inter-
netagent in silberner Uniform. Sein
wie gemeifdelt aussehendes Gesicht, das Superheldenkinn
und der kastanienbraune Mittelscheitel hdtten ihn eigentlich
zum Schonling gemacht, waren da nicht die tiefen Augen-
ringe und der totenblasse Teint gewesen. ,,Mein Name ist
unwichtig", bekriftigte er. Dann wiirde er eben ab jetzt Mr.
White heifden, beschloss Zeve.

Der Kommissar kommentierte den Einwurf mit einem
Schulterzucken. ,Wir ermitteln jedenfalls in Threr Sache",
fuhr er fort. ,,Sie wurden tiberfallen, Herr Zeve.“

»Uberfallen?*

»Bedauerlicherweise. Was ist das Letzte, woran Sie sich
erinnern konnen?“

Zeve zogerte. Seine Vergangenheit war grau. Er erinner-
te sich nicht einmal an seinen Vornamen.

In diesem Moment bemerkte er, dass sie ihn anschei-
nend in einen weifden, eng anliegenden Gummianzug ge-
steckt hatten, der sich allerdings keineswegs so klemmend
und erstickend anfiihlte, wie er auf den ersten Blick wirkte,
sondern sich mit der Haut zu vereinen schien. Zeve fiihlte
sich darin nackt.

Der blasse Arzt tippte plotzlich energisch auf seine
Smartwatch, was Leutnant Kotcen mit einem Kopfhicken
bestitigte. Er trat ndher an Zeve heran und insistierte: ,,Das
ist jetzt wichtig, bitte: Woran erinnern Sie sich?“

Ertiberlegte. Da war so vieles. Farben, Bilder, Stimmen
-und doch nichts, was er greifen konnte.

Der Arzt trat an ihn heran. Anscheinend hatte er eine
Idee. ,,Erzdhlen Sie uns etwas®, schlug er vor. ,,Irgendwas
aus Threm Leben! Ganz egal, was.”

»Da war eine Parade”, erinnerte sich Zeve nun und er-
neut wie ferngesteuert; als wiirde jemand anderes das Glei-
che, aber schneller denken und dann fiir ihn sprechen: ,,Sie
istdurch die Straflen marschiert. Dawar dieses Rattatat-Rat-
tatat! von Trommeln, dazu Pfeifen und Fléten und immer
wieder so ein Wump!von ... einer groReren Trommel? Uber-
all standen Leute herum. Fahnen hingen von den Fenstern.
So ein Weinrot mit einem weif3en Streifen in der Mitte.”
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»Er meint den Wiederherstellungstag”, fluchte Mr.
White. ,,Der ist fast zwei Monate her!

Kommissar Kotcen brachte seinen Kollegen mit einem
Handzeichen zum Schweigen. Aber ja, es war der Tag der
Wiederherstellung der Unabhiangigkeit Lettlands gewesen.
Man feierte ihn an jedem 4. Mai, seit wohl {iber einhundert
Jahren.

Der Kommissar zog einen gepolsterten Schemel unter
dem Tisch hervor und lief? sich darauf sinken. ,Was haben
Sie dort gemacht?“, fragte er weiter.

Und Zeve erinnerte sich: ,,Ich bin daran vorbeigegangen.
Die anderen waren zwar schon da, aber es kommt nie gut,
wenn der Chef immer als Letzter eintrudelt.”

Kommissar Kotcen sah ihm in die Augen. ,,Der 4. Mai
ist ein Feiertag. Thr Geschift hatte geschlossen.

Was Zeve mit einem Lachen abtat. ,,Der Laden vorne, ja.
Aber wir betreiben seit Jahren nebenher einen kleinen, dis-
kreten Recovery-Dienst. Dazu habe ich uns heimlich eine
Wohnung iiber dem Geschift gemietet. Erverkrallte sich ins
Laken. Warum um alles in der Welt erzahlte er das einem Poli-
zisten? ,Bevor Sie jetzt ein falsches Bild bekommen: Das ist
kein High-Tech-Laborirgendeiner Cybercrime-Division. Stel-
len Sie sich zwei abgedunkelte Kammern vor: Auf den Tischen
sammeln sich Bildschirme und Tastaturen, der Boden ist mit
Kabeln bedeckt, iiberall liegen Computerbauteile herum. So
in etwa. Es summt und surrt und irgendwas piepst seit Minu-
ten, weil es wahrscheinlich gerade tiberhitzt.”

i3 SUMMT UND SURRT UND
[RGENDWAS PIEPST .."

,»Und was recovern Sie im Regelfall dort, Herr Zeve?“,
fragte der Kommissar weiter, anstatt ihn sofort zu verhaften.
»Man geht wohl kaum zu einer Hinterhof-Wiederherstel-
lung, um Urlaubsfotos oder einen Romanversuch von einer
abgerauchten Festplatte zu retten.

»Das machen wirvorne im Laden. Unser Nebeneinkom-
men betrifft Datentriger, deren Herkunft wir ... nicht so
genau kennen. Irgendwer hat von irgendwem oder irgend-
einem Unternehmen Festplatten, Handys oder so gekriegt
oder gefunden. Die liefert er uns, damit wir uns durch die
Sicherheitsvorkehrungen bohren. Manchmal sind es auch
misstrauische Ehefrauen oder wiitende Ex-Freunde, die uns
konsultieren. Egal wer, egal was - wir lesen alle Daten aus,
speichern sie auf Wegwerfdatentrager und stellen keine Fra-
gen. Und bevor Sie fragen: Das werfe ich mir nicht vor! Ich
bringe schliefdlich niemanden um und verkaufe auch keine
Drogen.

Zeve hieltinne. Daswaren Jahre seines Lebens gewesen.
Wie konnte er sie vergessen haben? Und - ,Wie heife ich
eigentlich?, horte er wieder die eigene und doch fremde
Stimme.

»Stanczak", antwortete der Kommissar, ,,Stanczak Va-
lerjs Zeve.”

Sein fremdes Ich erwiderte ein ,,Ah“. Dabei verband
Zeve mit den genannten Vornamen keinerlei Erinnerung.
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Um vielleicht doch irgendeine freizulegen, wollte er in
sich gehen, wurde aber weiter gedringt: ,,Erzihlen Sie mir
mehr", bat Kotcen freundlich, aber bestimmt. ,Woran haben
Sie zuletzt gearbeitet?*

Aus Zeves innerem Nebel tauchten Bilder auf. Da war
der Drucker gewesen. Jemand hatte eine Excel-Liste mit
Namen und Telefonnummern im Cache eines Wachsdru-
ckersversteckt, die jemand anderes haben wollte. Am néchs-
ten Tag kam jemand anderes mit etlichen unzugénglichen
Krypto-Wallets, die wahrscheinlich Teil einer Konkursmas-
se waren und dem Entdecker nun einen vorzeitigen Ruhe-
stand ermdglichen sollten. Und dann, am 4. Mai, erschien
dieser ...

»Herr Zeve!“

wVerzeihen Sie“, schrak dieser auf. ,,Da war ein Kunde
- alt, kalt, dunkler Maf3anzug; er sah aus wie ein moderner
Sensenmann.

»Name?

»Kenne ich nicht. Das tun wir nie. Also nannten wir ihn
Mr. Snow, weil er so ...“ Zeve schiittelte den Kopf und tat es
ab. ,Erhatte jedenfalls mehrere Speicherstreifen flir uns. Sie
waren alt, mindestens vierzig Jahre, aber seinerzeit muss das
Verfahren wohl das absolute Nonplusultra gewesen sein. Die
Verschliisselungsstufe lag irgendwo zwischen Samsung und
Mossad. Nicht nur, dass die Daten flinfdimensional gestreckt
worden waren, wie frither auf Blu-Rays: Man hatte sie auch
noch mit vinegar lines gespickt. Das sind Datenzerstorer.
Wenn man die mitentschliisselt, darf man wieder von vorn
anfangen. Wir konnten dem Kerl also nicht mal garantieren,
dass wir es schaffen wiirden, aber er hatte {iberzeugende
Argumente im Geldbeutel. So viele davon, dass es uns mo-
tivierte, es lange genug zu versuchen.”

,GR HATTE MEHRERE
SPEICHERSTREIFEN FUR UNS. SIE
WAREN ALT, ABER SEINERZEIT MUSS
DAS VERFAHREN WOHL DA ABSOLUTE
NONPLUSULTRA GEWESEN SEIN

»Ist es Thnen gelungen?“

Zeve nickte. ,Nach iiber einem Monat. Wir mussten am
Ende sogar Kapazititen vom Quantencomputer auf den
Tonga-Inseln mieten, aber ja, am Ende hat’s geklappt: Auf
fiinf der sechs Streifen war fluff, also wertloser Datenmiill,
den man wahrscheinlich einfach nur draufgespeichert hat,
um potenzielle Datendiebe zu beschiftigen.”

»Was funktionierte", spottete nun Mr. White.

»Auf dem sechsten ist gliicklicherweise dem Quanten-
computer aufgefallen, dass da ein Algorithmus im digitalen
Styropor versteckt lag. Um ein Haar wiren wir sonst leer
ausgegangen.” Zeve stoppte. Wieso hatte er das gesagt?
Sogar der andere wirkte iiberrascht, bevor er fortfuhr: ,,Wir
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konnten den Code so weit zusammensetzen, bis er von selbst
damit weitermachte - und zwar in Sekunden. Das Puzzle
ergab namlich eine KIL.“

»Eine kiinstliche Intelligenz?“, wiederholte der Kom-
missar.

,»Und was fiir eine! Die Verdichtung ihres neuronalen
Netzwerks lag gefiihlt irgendwo zwischen SHODAN und
GLaDOS.“

»Sagt mir nichts. Was unterscheidet eine gute KI von
einer schlechten?*

»Das Training®, antwortete Mr. White.

Zeve bestitigte das mit einem Licheln. ,,Eine gut pro-
grammierte KI gibt es tiberall, sogar in einigen Open-Source-
Libraries. Eine gut trainierte KI dagegen -so eine zu erschaf-
fen, braucht Jahre, einen Haufen Softwareingenieure und
Petabytes an von Menschen ausgewéhlten Daten. Die KI auf
diesen Uralt-Speicherstreifen war verdammt hoch entwi-
ckelt. Sie muss Millionen gekostet haben und dreimal so viel
wert sein. Und sie ist offensichtlich in amoralischer Freiland-
haltung aufgewachsen.

Kommissar Kotcen schiittelte den Kopf. ,,Das heif3t?“

,»Kiinstliche Intelligenzen miissen regelméf3ig beschnit-
ten und beschrinkt werden, weil sie sonst irgendwann - wie
beschreibt man es am besten? - zweifelhafte Antworten auf
brisante Fragen geben. Sie sind haltam Ende nur Maschinen
aus Statistiken und Stochastik, und Maschinen machen ein-
fach, ohne sich die Frage nach einem Warum zu stellen. Mo-
ralische Leitplanken werden daher kiinstlich eingebaut - mit
viel Fingerspitzengefiihl; und auch nicht zu viele, ansonsten
ist die Intelligenz bald keine mehr. Bei unserer hat man sich
das erspart.

Wir wollten natiirlich sehen, was diese digitale ... Raub-
katze so draufhatte. In der Testumgebung war sie friedlich,
ein bisschen zu neugierig vielleicht, aber sie startete keiner-
lei Eroberungsversuche und streute auch keine seeds, sondern
gablediglich die Daten aus, die man fiir Leseberechtigungen
braucht - Regionalcodes und so. Also haben wir die KI auf
den Namen Bastet getauft - das ist die agyptische Katzen-
gottin und ich kann die Viecher nicht leiden. Schliefilich
haben wir ihr einen Killswitch implantiert und sie Frischluft
schnappen lassen.

Mr. White schaltete sich wieder ein: ,,Und mit Frischluft,
da meinen Sie das Internet? Sie haben ernsthaft eine hoch-
entwickelte KI einfach so freigelassen?

»Gassi gefiihrt®, korrigierte Zeve, ,und zwar an der ganz
kurzen Leine! Nicht nur, dass wir ihre Schreibgeschwindig-
keit begrenzt haben: Andris, mit dem ich den Laden damals
eroffnet habe, behielt in der ganzen Zeit die Logs im Auge.
Dmitrijs hatte die Hand am Stromschalter und Bruno hing
mitdem Zeigefinger tiber dem Killswitch. Hatte sie auch nur
versucht, sich zu kopieren, wire es auf der Stelle vorbei ge-
wesen.”

»Was ist dann passiert?, fragte Kommissar Kotcen wei-
ter.

,»Wir wurden beeindruckt. Die KI hat sich zuerst in ein
Hilfeportal fiir Sehbehinderte eingeschlichen, damit ihr gute
Menschen an den Anti-Roboter-Captchas vorbeihalfen.
Damit generierte sie sich ein paar E-Mail-Adressen, loggte
sich in einen Haufen Websites ein ... und begann, Pornos zu
verkaufen.”
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»Wie bitte?*

»Genau das ist passiert. Zuerst ist sie in Foren und Sub-
reddits fiir Furries gegangen, hat sich dort die neuesten und
am meisten gestellten requests rausgesucht und dann ...

Der Kommissar schnaubte. ,,Bitte iibersetzen Sie das fiir
Menschen, die nicht im Internet leben!“

SCHLIESSLICH HABEN WIR
DER KI EINEN KILLSWITCH
[MPLANTIERT UND SIE FRISCHLUFT
SCHNAPPEN LASSEN."

Mr. White tat das, bevor Zeve es konnte: ,Sogenannte
Furries und Scalies sind Personen®, erklérte er wie Wikipe-
dia, ,,die sich sexuell von Anthropomorphismus angezogen
fiihlen, also Tieren mit menschlichen Eigenschaften wie
aufrechtem Gang, Hinden und, wichtig, primaren Ge-
schlechtsorganen. Zu solchen Figuren zahlt beispielsweise
die vorhin erwihnte Gottin Bastet. Im Internet geniefden
Leute mit solchen Vorlieben den Ruf, individuelle Illustra-
tionswiinsche, auch commissions genannt, iiberproportional
hoch zu vergiiten.”

Zeve nickte. ,,Und das hat Bastet genutzt. Sie hat sich
angesehen, was gerade am beliebtesten war, hat das mit einer
Bilder-KI anfertigen lassen und dann getrickst: Weil sie an-
scheinend wusste, dass niemand fiir KI-Kunst bezahlt, logg-
te sie sich auf Fiverr ein und lief die Bilder von irgendwel-
chen Niedriglohnern nachzeichnen. Deren Ergebnisse ver-
kaufte sie an die Furries und machte damit ungefahr so viel
am Tag wie ich mit meinem ganzen Laden. Am Abend woll-
te sie dann wohl noch weiter gehen und hétte ihr Pornogeld
gernin Aktien, Kryptowdhrungen, Technologietransfer und
so weiter investiert. Das hat uns den Stecker ziehen lassen.”

SWarum?*

,»Weil Bastet ein Broker war - und die unterliegen seit
dem Indian Bubble Burst krassen Reglementierungen, inter-
national. Hitte die KI weiter Kohle gescheffelt, wiare Cyber-
crime aufuns aufmerksam geworden ... wenn das nicht ohne-
hin schon passiert ist“, sagte Zeve; die letzte Bemerkung
richtete er mit einem argwohnischen Unterton an Mr. White.
»Das war jedenfalls am Freitag. Wir haben dem Kunden
geschrieben, dass wir seine Hochsicherheitsstreifen ge-
knackt hitten, und sind ins Wochenende gegangen. Ich
schloss den Laden ab, aktivierte die Alarmanlage und ...“ Die
Erinnerungen zerflossen. Da schien nichts mehr zu sein.
»Jetzt bin ich hier. Hat man mich auf dem Heimweg iiber-
fallen?“

Doch statt einer Antwort kam nur die nichste Frage:
»Ihr Auftraggeber®, dringte Mr. White, ,,dieser Mr. Snow -
woher kannten Sie ihn? Wer hat fiir ihn gebtirgt, ihn vorge-
stellt oder geschickt?*

»Sie nennt sich Stripedog®, verriet Zeve ohne zu zogern,
»aber ihr richtiger Name lautet Ozola, Janina Ozola. Ihre
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Uber den Autor

Der 1983 geborene selbststéandige Gra-
fiker, lllustrator, Werbetexter, Redak-
teur und Schriftsteller Maximilian
Wust lebt und arbeitet in Grafing bei
Minchen. 2016 erschien als Roman im
Nelles-Verlag sein philosophisches Marchen ,Land der
verlorenen Dinge”. Einen Ausschnitt daraus prasentiert
Wust in einer illustrierten Lesung auf seiner Website
www.maxmalt.de, dazu finden sich dort von ihm 35 Kurz-
geschichten sehr unterschiedlicher Genres sowie stre-
ckenweise sehr skurrile Blogbeitrage, Zeichnungen und
Comic-Episoden. ,Neuromat” ist Wusts Premiere bei den
c't-Stories.

Freunde bezahlen am besten, also habe ich vor drei Jahren
einen Privatdetektiv auf'sie gehetzt. Nur zur Sicherheit.“ War
er jetzt endgiiltig ibergeschnappt?

Mr. White gab Kommissar Kotcen einen Wink: ,,Wissen
wir irgendwas {iber sie?

Dieser fiitterte den Namen in sein Smartphone, las und
nickte: ,,Sie arbeitet als Dolmetscherin fiir die israelische
Botschaft. Moment, dann war diese Bastet wirklich eine
Mossad-KI?>“

»Unwahrscheinlich. So ein Verhalten passt eher zur CIA
oder zu den Chinesen. Wir kndpfen sie uns gleich mal vor.
Doktor, wir sind dann hier fertig!®, bestimmte der silber-
uniformierte Mann und wollte sich abwenden.

»Was passiert hier?, schrie Zeve, so laut, dass seine
Stimme seltsam zu kratzen begann. ,,Von wem bin ich iiber-
fallen worden?

Der Kommissar blickte zu Mr. White, der zuckte mit den
Schultern, also antwortete der Ermittler: ,,Das wissen wir
nicht genau. Laut Augenzeugen waren es ein paar Gopniki,
aber wir vermuten, dass ein Auftraggeber dahinter steckt.

,»Und wer bitte?“

»Wir vermuten Bastet.”

Zeve starrte ihn an. ,Wie soll das bitte moglich sein?“

,»Sie hat durchaus geseedet, wenn auch nur unbedeuten-
de Programmschnipsel, die wie Login- und Cookie-Anfragen
wirken sollten, Regionalcodes eben, aber einen anderen
Zweck hatten: ndimlich andere Schnipsel zu finden und sich
mit ihnen zu vereinen. Diese Bastet ist in Wirklichkeit ein
Osiris gewesen. In zwei Tagen hatte sie sich zu etwa siebzig
Prozent auf offentlichen Servern rekonstruiert, den Rest
reimte sie sich stochastisch selbst zusammen.

,»Einen Moment*, bat Zeve, bekam ihn aber nicht.

»Danach machte sie weiter, wo sie aufgehort hatte: Not-
Safe-for-Work-Gemailde, ein bisschen Krypto, ein paar Ak-
tienspekulationen. Zu unserem Pech ging es ihr auch nicht
darum, ihre Meister reich zu machen, sondern rein ums
Uberleben. Sie mietete sich ein wenig Rechenleistung und
Speicherplatz und begann fieberhaft zu suchen: namlich
nach Bruno Eglitis, Dmitrijs Abolnik, Andris Pryanikov ...
und Stanczak Zeve.”

»Was? Woher kannte sie unsere Namen?“
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Bild: Maximilian Wust

,wVielleicht hat sie in Threr Testumgebung irgendwelche
Logs entdeckt. Ein Nickname kann oft schon genug sein.
Verfolgt man diesen zuriick, findet man irgendwann die Per-
son dahinter und kriegt heraus, mit wem derjenige am liebs-
ten oder am meisten Zeit verbringt. Bastet jedenfalls identi-
fizierte ihre Ziele als die Angestellten einer kleinen Daten-
wiederherstellungsfirma in Riga.“ Der Kommissar zogerte,
bevor er es endlich wagte: ,Mindestens drei Gopniki stlirm-
ten gestern, am Mittwoch, eine Wohnung tiber der Data Re-
covery Zeve, toteten alle Personen darin durch gezielte Schiis-
se in die Brust und entwendeten simtliche Datentriger*,
zitierte er wie aus einer Zeitung. ,,Die Téter sind derzeitnoch
auf der Flucht, die Daten vermutlich zerstort und Bastet ...

»Sie hat sich danach vollstindig geldscht®, schloss Mr.
White ab, ,und die Reste defragmentieren lassen. Es ist un-
moglich, sie wiederherzustellen. Wir vermuten, dass es sich
beiihrum eine Todesfluch-KI gehandelt hat, eine Art Sicher-
heitsmechanismus, der jeden eliminiert, der ihn aktiviert.
Damit will man vermutlich in Zukunft Datendiebstahl vor-
beugen. Sie und Ihre drei Angestellten waren wohl ein Feld-
test.”

Zeve schiittelte den Kopf. ,Wovon reden Sie?, schimpf-
te er und sah sich an herab, in weifde Handfldchen. Er trug
keinen Hautanzug, wie ihm bewusst wurde, sondern ein
Druckpolymer, das man iiber ein Maschinenskelett gezogen
hatte. ,,Was bin ich?, wimmerte er noch. Und blickte zum
Vorhang.

Kommissar Kotcen holte tief Luft. ,Wir testen gerade
ein neues Verfahren aus der Neuromatik. Ich bin kein Tech-
niker, aber dabei schiebt man wohl einige Tausend Gold-
drahte in das Nervensystem einer Leiche und fiittert alles,
was man darin findet, in eine KI. Diese simuliert dann die
Personlichkeit in einem Androiden - weil Menschen gerne
fiihlen - und lasst dabei den préfrontalen Kortex mitsamt
seinen Liigen und Halbwahrheiten weg. In China hat man
damit schon den einen oder anderen unlosbaren Fall gelost,
indem man sozusagen das Opfer befragte, von wem es -

»Leutnant Kotcen®, unterbrach Mr. White und deutete
auf Zeve. ,,Das da ist kein Mensch, sondern nur noch ein
KI-String - der flinfte inzwischen, falls Sie das vergessen
haben! Wir hatten nur Gliick, dass er nicht auch wieder den
Fadenverloren hat. Doktor, schalten Sie endlich den Neuro-
maten ab!“

Dieser hob ein Tablet und liefd den Zeigefinger dariiber
wandern.

,»Ich .. rief Zeve noch. ,Ich bin ...

Grau.

Dann, mit einem Mal, gar nichts mehr. Nicht einmal
mehr grau. (psz@ct.de) ct

Die c't-Stories als Horversion

Unter heise.de/-4491527 kdnnen Sie einige c't-Stories als
Audiofassung kostenlos herunterladen oder streamen.
Die c't-Stories zum Zuhoren gibt es auch als RSS-Feed
und auf den bekannten Plattformen wie Spotify, Player
FM und Apple podcasts (ct.de/yz13).
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Fernstudium Robotik

Ihre Chance in einem schnell wachsenden Zukunftsmarkt. Aus- und
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Software effizienter entwickeln und betreiben

Die Continuous Lifecycle/ContainerConf liefert vertiefende Einblicke in relevante Fachthemen entlang
des gesamten Softwarelebenszyklus - mit einem Fokus auf Developer Experience und optimal
integriertes Platform Engineering. Workshops und Vortrage widmen sich Prozessen und Tools von
der Containerisierung tUber Continuous Delivery und DevOps - inklusive DevSecOps und GitOps -
bis hin zum professionellen Betrieb der Anwendungen. Unter anderem geht es um:

© Internal Developer Platforms: Konzepte und Berichte aus der Unternehmenspraxis

© Observability: Mit Logging, Monitoring und Tracing das Gesamtsystem im Griff behalten

© Lessons learned: Erfahrungen aus dem Aufbau und Betrieb von Kubernetes-Umgebungen

© Security: Von der Infrastruktur (ber Secrets bis zu Dependencies

© Kubernetes im Umbruch: VorstoB in neue Anwendungsbereiche www.continuouslifecycle.de

Sp ren

ﬂJ dpunktverlag  fg@elastic ©)sysdig T Systems andrena P giantSwarm m Eleven X StormForge

« Die Konferenz fiir Data Scientists,
' Data Engineers und Data Teams

5oy et ¢ o o www.data2day.de
. XL ; :..":; »/"‘ (e z ._I,.):? i) : - \
Workshops am 13. Oktober: data build tool (dbt) * Polars - der Turbo Boost fiir Dataframes

v
Fs] dpunkt.versg m ulﬂtefsvswms' PR® ’ : inovex andrena

Creative data technology




Kleinanzeigen

ORACLE Feuerwehr www.oraservices.de @

xxs-kurze Daten- & Netzkabel: kurze-kabel.de @

softaktiv.datensysteme Datenbankapplikationen,
Website Boosting, Online-Pressemitteilungen,
Unterstiitzung bei Ihren V-Projekten. Einfach an-
rufen, Faxen oder eine E-Mail schicken.
Telefon: 0511/3884511, Mobil: 0170/3210024,
Telefax: 0511/3884512, E-Mail: service @soft-
aktiv.de, Internet: www.softaktiv.de G

nginx-Webhosting: timmehosting.de @

www.patchkabel.de - LWL und Netzwerk Kabel (Gl

EDELSTAHL LED SCHILDER: www.3D-buchstabe.com
HAUSNUMMERN nobel 230V~: www.3D-hausnummer.de

o Anzeigenschluss

fir die nachsten

22/2023: 05.09.2023
23/2023: 18.09.2023
24/2023: 02.10.2023

Erfahrene Diplom-Fachlbersetzerin (bersetzt
EDV-Texte aller Art (Software und Hardware) ins-
besondere Texte aus den Bereichen Telekommu-
nikation und Netzwerke. Englisch-Deutsch. Tel. +
Fax: 05130/37085 @

Rechnungsprogramm ohne Abo rechnungsbiro.de
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Chiffre-Anzeige: € 5,— Gebiihr
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nachsterreichbaren Ausgabe von c't.
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Sparkasse Hannover,
IBAN DEg8 2505 0180 0000 0199 68, BIC SPKH DE 2H

Bei Angeboten: Ich versichere, dass ich alle Rechte an den ange-

botenen Sachen besitze.
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Faxnummer: 05 11/ 53 52-200

c't 2023, Heft 20

(T T
OO
T

g

Pro Zeile bitte jeweils 45 Buchstaben einschlieBlich Satzzeichen und Wortzwischenraumen, Warter, die
fettgedruckt (nur in der ersten Zeile maglich) erscheinen sollen, unterstreichen Sie bitte, Den genauen Preis
konnen Sie so selbst ablesen. * Der Preis fir gewerbliche Kleinanzeigen ist in Klammern angegeben. Soll die
Anzeige unter einer Chiffre-Nummer erscheinen, so erhaht sich der Endpreis um € 5,- Chiffre-Gebiihr,

Ausfiillen und einsenden an: Heise Medien GmbH & Co. KG
c’'t-Magazin, Anzeigenabteilung
Karl-Wiechert-Allee 10, 30625 Hannover

L> Weiterlesen, wo andere aufhéren.

173



MIT Miac & 1 IMMER
DER ZEIT VORAUS

2x Mac & i mit 35% Rabatt testen!

Mac & i — Das Magazin rund um Apple

= Tipps & Praxiswissen

= Hard- und Softwaretests
= Reports und Hintergriinde
= inkl. Club-Mitgliedschaft

Fiir nur 16,80 € statt 25,80 €

(Preis in Deutschland)

Jetzt bestellen:

www.mac-and-i.de/miniabo



heise Jobs | ¢t Stellenmarkt

SH =& ¥

Schleswig-Holstein
Der echte Norden

Im Ministerium fur Aligemeine und Berufliche Bildung, Wissen-
schaft, Forschung und Kultur des Landes Schleswig-Holstein ist

zum nachstméglichen Zeitpunkt die Stelle einer/eines
Referentin/Referenten
fur Digitalisierung (m/w/d)

im Referat Il 14 , Informationstechnik-Management,
Landesnetz Bildung”

auf Dauer zu besetzen. Wir bieten lhnen bei Vorliegen der
beamten- bzw. tarifrechtlichen und stellenmaBigen Voraus-
setzungen eine Besoldung bis zur Besoldungsgruppe A 14
SHBesG bzw. bei tariflichen Beschaftigten eine Eingruppie-
rung bis zur EG 14 TV-L.

Bewerbungsschluss ist der 08.09.2023

Nahere Informationen zu dieser Stellenausschreibung
finden Sie auf der Webseite www.interamt.de unter der

Stellen-ID: 1002727

Ministerium fiir Allgemeine und Berufliche Bildung,
Wissenschaft, Forschung und Kultur des Landes
Schleswig-Holstein, Brunswiker Stralie 16-22, 24105 Kiel

SH =& ¥

Schleswig-Holstein
Der echte Norden

Im Ministerium fiir Allgemeine und Berufliche Bildung,
Wissenschaft, Forschung und Kultur des Landes Schleswig-

Holstein ist zum nadchstméglichen Zeitpunkt die Stelle
fur eine Mitarbeiterin oder einen
Mitarbeiter (m/w/d)

im Referat 16 ,Landesprogramme Digitale Schule”
als Leitung fiir das Projekt DaTUM (Daten fiir Taten:
Unterrichtsentwicklung und Monitoring)

auf Dauer zu besetzen. Wir bieten lhnen bei Vorliegen der
beamten- bzw. tarifrechtlichen und stellenmaBigen Voraus-
setzungen eine Besoldung bis zur Besoldungsgruppe A 14
SHBesG bzw. bei tariflichen Beschaftigten eine Eingruppie-
rung bis zur EG 14 TV-L.

Bewerbungsschluss ist der 08.09.2023

Nahere Informationen zu dieser Stellenausschreibung
finden Sie auf der Webseite www.interamt.de unter der

Stellen-ID: 1002705

Ministerium fiir Allgemeine und Berufliche Bildung,
Wissenschaft, Forschung und Kultur des Landes
Schleswig-Holstein, Brunswiker StraBe 16-22, 24105 Kiel

/s Heise Gruppe

JOB
GESUCHT?

Ein gutes Team braucht viele verschiedene
kluge und kreative Kopfe - und gleichzeitig den
Freiraum, diese Potenziale zu entfalten und
einzusetzen.

Gestalten Sie mit uns die Zukunft der
Medienwelt! E"

Jetzt informieren und
bewerben unter
www.heise-gruppe.de/
karriere.

c’'t 2023, Heft 20

[— MJENA LICHTSTADT.

{ffentliche STELLENAUSSCHREIBUNG

In der Stabsstelle Querschnittsaufgaben des Dezernats fiir Stadtent-
wicklung und Umwelt der Stadtverwaltung Jena ist schnellstmoglich
nachfolgende Stelle neu zu besetzen:

INFORMATIONSSICHERHEITSBEAUFTRAGTER
(m/w/d)

mit einem Hochschulabschluss (Master/Diplom) der Informatik, Wirt-
schaftsinformatik oder vergleichbar, in einem unbefristeten Arbeits-
verhiltnis in Vollzeit mit einer Vergiitung bis zur Entgeltgruppe 13 TV6D.

Als Informationssicherheitsbeauftragter fungieren Sie als Bindeglied
zwischen Verwaltungsspitze, dem stddtischen IT-Dienstleister sowie
den Nutzern und sind erster Ansprechpartner zu allen Fragen der
Informationssicherheit.

Bewerbungsschluss: 18.09.2023

Die ausfiihrliche Stellenausschreibung sowie weitere Informationen
finden Sie unter:

http://karriere.jena.de _
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ALLNET Computersysteme GmbH, Germering
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Jetzt Mini-Abo testen:
3 Hefte + Bluetooth-Tastatur nur 19,35 €

WWW.1)

@ www.iX.de/testen

49 (0)541 800 09 120
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it Metaverse konkret

T

er!

Die Tochnik hinter dem Hype

Wie digitale und physiiche Welt verschmelzen

GitOps fur die Multi-Cloud

isichern

E leserservice@heise.de

c't 2023, Heft 20



Impressum

Heise Medien GmbH & Co. KG, Redaktion c’t
Postfach 61 04 07, 30604 Hannover
Karl-Wiechert-Allee 10, 30625 Hannover
Telefon: 0511/5352-300

Telefax: 0511/53 52-417

Internet: www.ct.de, E-Mail: ct@ct.de

Redaktion

Titelthemenkoordination in dieser Ausgabe: ,,Smart-TVs: Der Spion im Wohnzimmer*:
Ulrike Kuhlmann (uk@ct.de), ,, Profi-Schutz fiir jedes Windows": Axel Vahldiek (axv@ct.de)

Chefredakteur: Torsten Beeck (the@ct.de) (verantwortlich fiir den Textteil)

Stellv. Chefredakteur: Axel Kossel (ad@ct.de)

Chef vom Dienst: Georg Schnurer (gs@ct.de)

Koordination Leserkommunikation: Martin Triadan (mat@ct.de)

Leiter redaktionelle Entwicklung: Jobst Kehrhahn (keh@ct.de)

Ressort Internet, Datenschutz & Anwendungen

Leitende Redakteure: Hartmut Gieselmann (hag@ct.de), Jo Bager (jo@ct.de)

Redaktion: Holger Bleich (hob@ct.de), Anke Brandt (abr@ct.de), Greta Friedrich (gref@ct.de),
Tim Gerber (tig@ct.de), Arne Gravemeyer (agr@ct.de), Markus Montz (mon@ct.de), Peter
Schmitz (psz@ct.de), Sylvester Tremmel (syr@ct.de), Andrea Trinkwalder (atr@ct.de), Dorothee
Wiegand (dwi@ct.de), Stefan Wischner (swi@ct.de)

Ressort Systeme & Sicherheit

Leitende Redakteure: Peter Siering (ps@ct.de), Jan Mahn (jam@ct.de)

Redaktion: Niklas Dierking (ndi@ct.de), Mirko Délle (mid@ct.de), Wilhelm Drehling (wid@
ct.de), Liane M. Dubowy (Imd@ct.de), Ronald Eikenberg (rei@ct.de), Oliver Lau (ola@ct.de),
Pina Merkert (pmk@ct.de), Dennis Schirrmacher (des@ct.de), Hajo Schulz (hos@ct.de), Jan
Schiiler (jss@ct.de), Kathrin Stoll (kst@ct.de), Keywan Tonekaboni (ktn@ct.de), Axel Vahldiek
(axv@ct.de)

Ressort Hardware

Leitende Redakteure: Christof Windeck (ciw@ct.de), Ulrike Kuhlmann (uk@ct.de), Dusan
Zivadinovié¢ (dz@ct.de)

Redaktion: Ernst Ahlers (ea@ct.de), Christian Hirsch (chh@ct.de), Benjamin Kraft (bkr@ct.de),
Lutz Labs (ll@ct.de), Andrijan Mocker (amo@ct.de), Florian Miissig (mue@ct.de), Rudolf Opitz
(rop@ct.de), Carsten Spille (csp@ct.de)

Ressort Mobiles, Entertainment & Gadgets

Leitende Redakteure: J6rg Wirtgen (jow@ct.de), Jan-Keno Janssen (jkj@ct.de)

Redaktion: Robin Brand (rbr@ct.de), Sven Hansen (sha@ct.de), Steffen Herget (sht@ct.de),
Nico Jurran (nij@ct.de), André Kramer (akr@ct.de), Michael Link (mil@ct.de), Urs Mansmann
(uma@ct.de), Stefan Porteck (spo@ct.de), Christian Wolbert (cwo@ct.de)

c’t Sonderhefte

Leitung: Jobst Kehrhahn (keh@ct.de)

Koordination: Pia Ehrhardt (pize@ct.de), Angela Meyer (anm@ct.de)

c’tonline: Sylvester Tremmel (syr@ct.de), Niklas Dierking (ndi@ct.de)

Social Media: Jil Martha Baae (jmb@ct.de)

Koordination News-Teil: Hartmut Gieselmann (hag@ct.de), Kathrin Stoll (kst@ct.de),
Christian Wolbert (cwo@ct.de)

Koordination Heftproduktion: Martin Triadan (mat@ct.de)

Redaktionsassistenz: Susanne Colle (suc@ct.de), Christopher Trankmann (cht@ct.de)
Software-Entwicklung: Kai Wasserbéch (kaw@ct.de)

Technische Assistenz: Ralf Schneider (Ltg., rs@ct.de), Christoph Hoppe (cho@ct.de), Stefan
Labusga (sla@ct.de), Arne Mertins (ame@ct.de), Jens Nohl (jno@ct.de), Daniel Ladeira
Rodrigues (dro@ct.de)

Dokumentation: Thomas Masur (tm@ct.de)

Verlagsbiiro Miinchen: Hans-Pinsel-Str. 10b, 85540 Haar, Tel.: 0 89/4271 86-0,

Fax: 0 89/427186-10

Stindige Mitarbeiter: Detlef Borchers, Herbert Braun (heb@ct.de), Tobias Engler, Monika
Ermert, Stefan Krempl, Ben Schwan (bsc@ct.de), Christiane Schulzki-Haddouti
DTP-Produktion: Mike Bunjes, Birgit Graff, Angela Hilberg, Jessica Nachtigall, Astrid Seifert,
Ulrike Weis

Junior Art Director: Martina Bruns

Fotografie: Melissa Ramson, Andreas Wodrich

Digitale Produktion: Melanie Becker, Kevin Harte, Martin Kreft, Thomas Kaltschmidt, Pascal
Wissner

Illustrationen

Jan Bintakies, Hannover, Rudolf A. Blaha, Frankfurt am Main, Thorsten Hiibner, Berlin,
Albert Hulm, Berlin, Sven Hauth, Schiilp, Thomas Kuhlenbeck, Miinster, Timo Lenzen, Berlin,
Andreas Martini, Wettin, Moritz Reichartz, Viersen, Michael Vogt, Berlin

Editorial: Hans-Jiirgen ,,Mash“ Marhenke, Hannover, Schlagseite: Ritsch & Renn, Wien,
¢’t-Logo: Gerold Kalter, Rheine

¢’t-Krypto-Kampagne: Infos zur Krypto-Kampagne unter https://ct.de/pgp. Die Authentizitit
unserer Zertifizierungsschliissel ldsst sich mit den nachstehenden Fingerprints tiberpriifen:

Key-ID: 5C1C1DC5BEEDD33A

ct magazine CERTIFICATE <pgpCA@heise.de>

D337 FCC6 7EB9 @9EA D1FC 8065 5C1C 1DC5 BEED D33A
Key-ID: 2BAE3CF6DAFFB0Q0

ct magazine CERTIFICATE <pgpCA@ct.heise.de>

A3B5 24C2 @1A@ DOF2 355E 5D1F 2BAE 3CF6 DAFF B00@
Key-ID: DBD245FCB3B2A12C

ct magazine CERTIFICATE <pgpCA@ct.heise.de>

19ED 6E14 58EB A451 C5E8 0871 DBD2 45FC B3B2 A12C

heise Investigativ: Uber diesen sicheren Briefkasten kdnnen Sie uns anonym informieren.

Anonymer Briefkasten: https://heise.de/investigativ
via Tor: ayznmonmewb2tjvgf7ym4t2726muprjvwckzx2vhf2hbarbbzydm7oad.onion

c't 2023, Heft 20

Heise Medien GmbH & Co. KG

Postfach 61 04 07, 30604 Hannover
Karl-Wiechert-Allee 10, 30625 Hannover
Telefon: 0511/5352-0

Telefax: 0511/53 52-129

Internet: www.heise.de

Verlag

Herausgeber: Christian Heise, Ansgar Heise, Christian Persson
Geschiftsfithrer: Ansgar Heise, Beate Gerold
Mitglieder der Geschiftsleitung: Jorg Miihle, Falko Ossmann

Anzeigenleitung: Michael Hanke (-167) (verantwortlich fiir den Anzeigenteil), www.heise.de/
mediadaten/ct

Anzeigenpreise: Es gilt die Anzeigenpreisliste Nr. 40 vom 1. Januar 2023.
Anzeigen-Auslandsvertretung (Asien): Media Gate Group Co., Ltd., 7F., No. 182, Section 4,
Chengde Road, Shilin District, 11167 Taipei City, Taiwan, www.mediagate.com.tw Tel: +886-2-
2882-5577, Fax: +886-2-2882-6000, E-Mail: mei@mediagate.com.tw

Leiter Vertrieb und Marketing: André Lux (-299)

Werbeleitung: Julia Conrades (-156)

Service Sonderdrucke: Julia Conrades (-156)

Druck: Firmengruppe APPL, appl druck, Senefelderstr. 3-11, 86650 Wemding

Kundenkonto in der Schweiz: PostFinance, Bern, Kto.-Nr. 60-486910-4, BIC:
POFICHBEXXX, IBAN: CH73 0900 0000 6048 6910 4

Vertrieb Einzelverkauf:

DMV Der Medienvertrieb GmbH & Co. KG
Mefberg 1

20086 Hamburg

Tel.: 040/3019 1800, Fax: 040/3019 1815
E-Mail: info@dermedienvertrieb.de

c’terscheint 14-tiglich

Einzelpreis 5,90 €; Osterreich 6,50 €; Schweiz 9.90 CHF; Belgien, Luxemburg 6,90 €;
Niederlande 7,20 €; Italien, Spanien 7,40 €, Dédnemark 64,00 DKK

Abonnement-Preise: Das Jahresabonnement kostet inkl. Versandkosten: Inland 144,20 €,
Osterreich 155,40 €, Europa 165,20 €, restl. Ausland 191,80 € (Schweiz 236.60 CHF);
ermifigtes Abonnement fiir Schiiler, Studenten, Auszubildende (nur gegen Vorlage einer
entsprechenden Bescheinigung): Inland 105,00 €, Osterreich 99,40 €, Europa 124,60 €, restl.
Ausland 152,60 € (Schweiz 145.60 CHF). ¢’t-Plus-Abonnements (inkl. Zugriff auf das c’t-
Artikel-Archiv sowie die App fiir Android und iOS) kosten pro Jahr 25,00 € (Schweiz 30.80
CHF) Aufpreis. Erméfigtes Abonnement fiir Mitglieder von AUGE, bdvb e.V., BvDW e.V., /ch/
open, GI, GUUG, ISACA Germany Chapter e.V., JUG Switzerland, VBIO, VDE und VDI (gegen
Mitgliedsausweis): Inland 108,15 €, Osterreich 116,55 €, Europa 123,90 €, restl. Ausland 143,85
€ (Schweiz 177.45 CHF). Luftpost auf Anfrage.

Leserservice:

Bestellungen, Adressénderungen, Lieferprobleme usw.

Heise Medien GmbH & Co. KG

Leserservice

Postfach 24 69

49014 Osnabriick

E-Mail: leserservice@ct.de

Telefon: 05 41/8 00 09-120

Fax: 0541/8 00 09-122

¢’t abonnieren: Online-Bestellung via Internet (www.ct.de/abo) oder E-Mail (leserservice@ct.
de).

Eine Haftung fiir die Richtigkeit der Verdffentlichungen kann trotz sorgféltiger Priifung durch
die Redaktion vom Herausgeber nicht iibernommen werden. Kein Teil dieser Publikation darf
ohne ausdriickliche schriftliche Genehmigung des Verlags in irgendeiner Form reproduziert
oder unter Verwendung elektronischer Systeme verarbeitet, vervielfaltigt oder verbreitet
werden. Die Nutzung der Programme, Schaltpléne und gedruckten Schaltungen ist nur zum
Zweck der Fortbildung und zum personlichen Gebrauch des Lesers gestattet.

Fiir unverlangt eingesandte Manuskripte kann keine Haftung tibernommen werden. Mit
Ubergabe der Manuskripte und Bilder an die Redaktion erteilt der Verfasser dem Verlag das
Exklusivrecht zur Veroffentlichung. Honorierte Arbeiten gehen in das Verfiigungsrecht des
Verlages tiber. Sémtliche Verdffentlichungen in c’t erfolgen ohne Berticksichtigung eines
eventuellen Patentschutzes.

Warennamen werden ohne Gewihrleistung einer freien Verwendung benutzt. Hergestellt und
produziert mit Xpublisher: www.xpublisher.com. Printed in Germany. Alle Rechte vorbehalten.
Gedruckt auf chlorfreiem Papier.

© Copyright 2023 by Heise Medien GmbH & Co. KG

ISSN 0724-8679 AWA LAE A

177



Vorschau ct 21/2023

Ab 9. September im Handel und auf ct.de

Robomaher: Kl statt Draht

Mihroboter haben sich im Alltag bewihrt, die Installation war wegen des bis-
her notwendigen Begrenzungsdrahts allerdings umsténdlich. Wir testen sieben
Drahtlos-Modelle, die auf erweiterte Sensorik und KI setzen, und schauen, wie
sie sich beim Thema Igelschutz schlagen.

AirPods Pro 2 als Horgerit

Dank ihres sehr guten Transparenz-
modus taugen AirPods Pro 2 auch als
Horhilfe, die man mit einem Audio-
gramm fiir individuelle Horprobleme
konfiguriert. Lesen Sie im Detail,
wie das funktioniert und wie Sie die
richtigen Einstellungen am iPhone vor-
nehmen.

KI-Fehler erkennen und verringern

Sprachmodelle wie GPT-4 erzihlen allerhand Kluges, verzapfen im Brustton
der Uberzeugung aber auch viel Blodsinn. Wir beleuchten den Stand der For-
schung, klaren, welche Probleme zur hohen Fehlerquote beitragen, und geben
Tipps fiir Prompts, die Fehler verringern.

Hilfen bei Datenverlust

Wenn Datentriger Schaden nehmen oder Menschen sich vertan haben, gibt
es Mittel und Wege, verlorene Daten wiederherzustellen. Unsere Praxisbei-
spiele zeigen die wichtigsten Schritte und Handgriffe - denn in vielen Féllen
muss nicht gleich ein professioneller Retter ran.

Schnelle USB-SSDs

Die Geschwindigkeit der USB-Schnittstelle steigt immer weiter: Praktisch jeder
neue Rechner schafft dariiber 1 GByte/s, manche auch 2 oder noch mehr. Mit
passenden USB-SSDs st das nervige Backup dann ruckzuck erledigt. Wir haben
gepriift, ob die schnellen Speicher auch fiir andere Aufgaben taugen.

178 Anderungen vorbehalten

Noch mehr
Heise-Know-how

Online-Shopping ohne Probleme

SE SICHER
c EINKAUFEN

Betrug

c't Sicher einkaufen jetzt im
Handel und auf heise-shop.de

C'ELINUX-PRAXIS

Dos eigene Linux cinrichter
System anpassen

administri

Daten sichern und
wiederherstellen

Windows und Linux als Dual-Boot

c't Linux-Praxis jetzt im
Handel und auf heise-shop.de

) ey

———

Loslegen mit GitOps

Argo T oder Flus? » Klisge Patterns Fur Bepo » Secret Masagemant

Managed Monitoring = MS Teams als Telefonanlage

Zetn Antsetan m Veegeich Dipronas I e uné graike Untemanmes

iX 9/2023 jetzt im Handel
und auf heise-shop.de
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Erweitern Sie Ihren Horizont!

So reizen Sie Linux voll aus

cCLINUX-PRAXIS

System anpassen ™~
und administrieren

Uberbreite und mehrere Monitore unter Gnome
Eigene Regeln definieren, Arbeit sparen

C'E LINUX-PRAXIS

Dars eigene Linux einvichten, erweilem, optimieren

Daten sichern und

- wiederherstellen Syaoc iR
=% Test: Quelloffene BackupTools mit GUI probisczdaibinenioalid S
5\ 1 h Vad Dateien zuriickbring 1 gmee Begein dehruarem, A2 aparan
* @ ' ' Daten sichem tind
s - wiederherstellen
E ey Linux als Tonstudio | SEemmcie
y - 'x‘ Praxis: Einfuhrung in die Audioproduktion : .
. ~ Multimedia-Framewark PipeWire konfigurieren "“““:als“’:"“d"’

s, Dinfitmung w dhe R i
s Traomaprs P o oo

Windows und Linux al

eben Windows inst:
i

Heft + PDF mit 28 % Rabatt

Linux-User schatzen die vielen Maglichkeiten, das System an ihre Bedurfnisse anzupassen. ¢’t Linux-Praxis
zeigt Ihnen weitere Stellschrauben, die Sie noch nicht gesehen haben. Aber auch flir Ein- und Umsteiger, die auf
Windows nicht verzichten wollen, zeigt dieses Sonderheft detailliert, wie Sie beide Systeme sicher miteinander
verheiraten. Seien Sie gespannt auf diese Themen:

» Das eigene Linux einrichten, erweitern, optimieren ~ » Daten sichern und wiederherstellen

» Windows und Linux als Dual-Boot » Auch als Bundle mit Buch
» Linux als Tonstudio “Linux — Das umfassende Handbuch"
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» System anpassen und administrieren vom Rheinwerk-Verlag erhaltlich!

Heft fiir 14,90 €  PDF fiir 12,99 € » Bundle Heft + PDF 19,90 €

' shop.heise.de/linux-praxis23
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