

Zum Buch:

Dass Algorithmen über Menschen und deren Zukunft entscheiden, scheint unausweichlich zu sein – wir alle sind längst den Urteilen von Künstlicher Intelligenz ausgesetzt: Immer mehr Firmen lassen Bewerbungen automatisiert bewerten, und immer mehr Menschen bekommen Bescheide oder Auskünfte, die durch Maschinen vorbereitet wurden. Doch nicht alle diese algorithmisch getroffenen Entscheidungen sind korrekt, es gibt immer wieder Fälle, in denen KI diskriminiert, Unschuldige eines Verbrechens beschuldigt oder gar Leben gefährdet. Katharina Zweig, vielfach ausgezeichnete Informatikprofessorin, erklärt unterhaltsam und anhand spannender aktueller Fälle, wie wir falsche Entscheidungen erkennen und uns dagegen wehren können. Denn wir sollten wissen, worauf wir achten müssen, damit Algorithmen nach unseren Regeln spielen und nicht nach ihren eigenen.
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Finale mündliche Prüfung – Note 5. Der Prüfling fällt auf die Knie und ruft verzweifelt: »Oh Jesus, I am going to die!«
KAPITEL 1
Wie begründet man eine Entscheidung?
»Warum haben Sie mich durchfallen lassen?«Wie man eine Note begründet
Wissenschaftlerin zu sein ist mein Traumjob. Ich kann mir nichts Besseres vorstellen, als den ganzen Tag zu meinen Themen zu forschen und darüber zu schreiben. Andere Aspekte des Professorinnendaseins hingegen gefallen mir deutlich weniger: So kommt es von Zeit zu Zeit vor, dass wir eine ›finale Prüfung‹ abnehmen müssen. Das ist die allerletzte Wiederholung einer Prüfung, bei der der Prüfling tatsächlich seine Chance auf einen Abschluss verlieren kann. Es ist sogar noch etwas schlimmer: Werden Studierende an diesem Punkt aus dem Studium ausgeschlossen, können sie auch an anderen Universitäten in Deutschland nicht mehr Informatik studieren.
Recht auf faire Entscheidungen,Recht auf Begründungen
Als ich an die TU Kaiserslautern berufen wurde, habe ich mich daher intensiv mit der Frage beschäftigt, warum wir eigentlich Noten geben und wie ich sie im Einzelfall rechtfertigen kann. Und natürlich war eine der wichtigsten Fragen: Warum lassen wir Studierende überhaupt durchfallen? Welchen Sinn hat das? Denn am Ende muss ich meine Notenentscheidung gegenüber dem Prüfling, aber auch gegenüber meinen Kollegen und Kolleginnen jederzeit begründen können. Der Satz oben ist in einer meiner Prüfungen tatsächlich gefallen – und natürlich habe ich versucht, dem Prüfling zu erklären, wie ich die Entscheidung rechtfertige, denn es ist sein gutes Recht, das zu erfahren.
Heute entscheiden auch Maschinen über Menschen
Und so ist es auch bei vielen anderen Entscheidungen: Bürgerinnen und Bürger haben ein Recht auf eine Begründung und auf Widerspruch. Wir alle haben ein Recht auf eine faire Behandlung, darauf, dass wir nicht nur wegen der Zugehörigkeit zu bestimmten Gruppen schlechter und andere allein wegen ihrer Zugehörigkeit zu einer anderen Gruppe besser behandelt werden – das steht schon im Grundgesetz.
Ist die Technologie schon so weit entwickelt, dass sie verlässlich über Menschen entscheiden kann?
Heute gibt es nun die ersten Maschinen, die menschliches Handeln bewerten. Die meisten dieser Maschinen bezeichnet man heute als »Künstliche Intelligenz« (kurz KI) und verweist auf ihre Erfolge beim Übersetzen oder bei der Produktempfehlung in Online-Shops. Basierend auf diesen Erfolgen hat sich in Teilen der Informatik und der Wirtschaft die Idee verbreitet, dass Computer sicherlich auch in der Lage sein werden, Menschen in komplexeren Situationen als beim Einkauf zu bewerten. Diese Position finde ich nach jahrelanger Forschung in diesem Bereich nicht überzeugend. Damit bin ich nicht die Einzige. Trotzdem werden heute entscheidungsberechnende Systeme vielfältig eingesetzt: zum Beispiel Maschinen, die Notenvorschläge für von Schülerinnen und Schülern geschriebene Essays berechnen; Maschinen, die vor Gericht verwendet werden, um die Rückfälligkeitswahrscheinlichkeit von Kriminellen zu bewerten. Maschinen, die Bewerbungen danach bewerten, wie gut die Bewerberin auf den Job passt, oder vorhersagen, ob der Bewerber zukünftig erfolgreich mitarbeiten wird. Auch in Deutschland wurden schon die ersten Pilotprojekte gestartet. Gerade im Personalwesen passiert es immer häufiger, dass solche Systeme verwendet werden; momentan berate ich dazu mit meinen Mitarbeitern zwei Firmen und eine Karriereplattform. Ich erwarte, dass wir in den nächsten Jahren viele dieser Systeme in Unternehmen, Schulen und Universitäten sowie in der Verwaltung sehen werden. Diese Systeme werden Entscheidungen über Menschen treffen und die betroffenen Personen werden damit nicht immer einverstanden sein. Daher brauchen wir für diese Entscheidungen gute Begründungen. Aber ist das möglich?
1.1 Können KI-Entscheidungen begründet werden?
Maschinelle Entscheidungssysteme sind Blackboxes: undurchdringliche Maschinen.
KI-Systeme sind aus verschiedenen Gründen heute oft sogenannte Blackbox-Modelle, also Systeme, in die man nicht so einfach hineinsehen kann. Das liegt teilweise daran, dass die Systeme von Firmen gebaut werden, die sich nicht gern in die Karten sehen lassen. Zumindest bei einflussreichen Entscheidungen brauchen Menschen aber ein Recht darauf, zu verstehen, wieso die Maschine so entschieden hat, wie sie entschieden hat. Ein anderer Grund liegt aber in der Natur der Technologie: Die meisten Methoden der Künstlichen Intelligenz, die heute verwendet werden, sind von sich aus nicht vollständig einsehbar.
Wie wollen wir in Zukunft entscheiden?
Und darum geht es in diesem Buch: Um die Frage, unter welchen Bedingungen man Entscheidungen von Computern infrage stellen kann und welche Art von Antworten wir erwarten können. Weil das eine ziemlich komplexe Frage ist, nehme ich Sie in diesem Buch mit auf eine Reise. Eine Reise zu verschiedenen Personen und Geschehnissen, bei denen maschinelle Entscheidungen falsch waren, und bei denen diese Fehlentscheidungen teils nur absurde, teils aber gravierende, ja sogar tödliche Konsequenzen hatten. Inzwischen gibt es eine ziemlich große Anzahl an Beispielen dafür – und die meisten sind vielschichtig. Bei manchen war wenigstens offensichtlich, dass die Maschine fehlerhaft entschieden hatte. Bei anderen konnte sogar geklärt werden, wie es dazu kommen konnte. Bei vielen ist es dagegen unklar. Diese Klarheit wäre aber notwendig, insbesondere, wenn wir die Perspektive vom Betroffenen zum Verwender von automatisierten Entscheidungen wechseln: Wir müssen als Menschen besser verstehen, in welchen Bereichen Maschinen uns bei Entscheidungen unterstützen können. Wenn wir weder als Verwender noch als Betroffene befriedigende Erklärungen bekommen können, sollten wir nicht einzelne Entscheidungen, sondern die Verwendung solcher Systeme infrage stellen. Am Ende wollen wir wissen, wie es zu einer falschen Entscheidung kam: War’s die KI?
Teil I startet mit dem Beispiel einer Frau, die von einer Maschine deutlich schlechter behandelt wurde als ihr Ehemann. Der ließ das nicht auf sich sitzen und mobilisierte mit seinen verärgerten Tweets auf Twitter Tausende seiner Follower. Um zu verstehen, warum er denkt, dass der betreffende Algorithmus sexistisch entscheide, gibt es in diesem Teil des Buches eine Einführung in Das kleine ABC der Informatik: A wie Algorithmus, B wie Big Data und C wie Computerintelligenz.
Im zweiten Teil erfahren Sie, was Menschen in Situationen passiert ist, in denen im Wesentlichen klar war, dass die Maschine eine falsche Entscheidung getroffen hatte. Aber wie konnte es dazu kommen? Die große Bandbreite der Erklärungen dafür zeigt, wie verwickelt die Auflösung sein kann. Das ist ähnlich wie bei einem »Whodunit«, einem klassischen Kriminalroman, bei dem der Mord am Anfang passiert und dann die Deduktion zum Täter oder zur Täterin führt. Aber anders als bei einer gut konzipierten Detektivgeschichte ist das reale Leben meistens vielschichtiger: Hier gibt es nicht nur einen Täter, sondern meistens mehrere Fehler von beteiligten Personen.
Schwieriger wird es natürlich bei automatisierten Entscheidungen, die nicht direkt als fehlerhaft erkannt werden können. Je schwieriger das ist, desto wichtiger ist es, dass wir den Prozess hinter der Entscheidung verstehen. Darum geht es in Teil III, der zeigen wird, dass es fundamentale Gründe dafür gibt, warum wir maschinelle Entscheidungen nicht verstehen können. Das ist ein gravierender Nachteil. Trotzdem bieten automatisierte Entscheidungen oft auch Vorteile. In Teil IV diskutiere ich daher, wie wir als Menschheit in Zukunft darüber entscheiden könnten, wann wir unsere Entscheidungen allein und wann wir sie mit maschineller Unterstützung treffen wollen.
Und warum gibt es in diesem Buch so viele Beispiele? Weil die Frage danach, wann wir automatisierte Entscheidungen über Menschen nutzen wollen, mit uns allen zu tun hat. Es ist eine gesellschaftliche Frage, in der jede und jeder gehört werden sollte. Und weil Fehlentscheidungen uns so in Rage bringen können – es trifft uns, wenn wir das Gefühl haben, ungerecht behandelt zu werden. Teil I beginnt daher mit der Geschichte des amerikanischen Softwareentwicklers David Heinemeier Hansson, der nach einer Computerentscheidung, die sich eigentlich nicht gegen ihn, sondern gegen seine Ehefrau gerichtet hatte, in den »Twitterkampf« gegen Apple zog. Es ist ein Beispiel dafür, welch starke Emotionen erzeugt werden können, wenn über Menschen mithilfe von Software ohne weitere Begründung und ohne Möglichkeit des Widerspruchs geurteilt wird. Und eine Geschichte mit einer interessanten Auflösung. Bühne frei!



TEIL I
Wie Maschinen zu ihren Entscheidungen kommen



KAPITEL 2
Apples Pay Card: Sexismus pur?
Im November 2019 beantragten David Heinemeier Hansson und seine Frau Jamie jeweils eine Apple Card. Und weil Apple die Firma ist, die sie ist, ist die Beantragung der Kreditkarte sehr einfach und komplett digital: Man kann sie direkt über ein Apple-Gerät beantragen, und sobald die AGB anerkannt wurden, bekommt der Nutzer eine Entscheidung, ob er eine Karte bekommt und wo die Kreditlinie liegt. Das geht so blitzschnell, dass dahinter natürlich eine Software-Entscheidung steht. Und siehe da: Seine Frau Jamie Heinemeier Hansson bekam einen Kreditrahmen von um die 50 US-Dollar und ihr Ehemann David einen um die 1 000 US-Dollar. Und damit begann der Ärger von David Heinemeier Hansson. Aber das kann er selbst Ihnen besser erzählen als ich:[1]
[image: ]Ich konnte nach diesen starken Worten einfach nicht anders, als mir Heinemeier Hansson als Ritter vorzustellen, der seiner Ehefrau und allen anderen Frauen beispringt:
[image: ][image: ][image: ][image: ][image: ][image: ][image: ]Wir sehen ihn also jetzt in seiner polierten Rüstung, das Schwert zur Verteidigung gezogen – und plötzlich geht sein Tweet viral. Denn David Heinemeier Hansson ist ein interessanter Typ – Rennfahrer, Softwareentwickler, Autonarr, dem auf Twitter viele Personen folgen: Über 11 000 Mal wird der Tweet am Ende weiterverbreitet, über 25 000 Mal klicken die Leser und Leserinnen auf »like«. Die Autorin Safiya Noble, die das Buch »Algorithms of Oppression« schrieb, twitterte beispielsweise: »This is an algorithm of oppression if I’ve ever seen one.« Völlig überraschend mischte sich dann auch Steve Wozniak in die Unterhaltung ein, der sich demütig wie folgt vorstellte: »Ich bin momentan Apple-Mitarbeiter und Gründer der Firma.« Er bestätigte, dass auch seine Ehefrau einen zehnfach geringeren Kreditrahmen erhalten hatte, obwohl sie all ihr Vermögen teilen würden, und ermahnte Apple, hier Verantwortung zu zeigen. Dieser Kommentar war eine gewichtige Unterstützung von Heinemeier Hanssons Anliegen.
Andere Kommentare dagegen erzürnten Heinemeier Hansson dagegen fast so sehr wie die Entscheidung des Algorithmus. Dazu gehören insbesondere die drei folgenden Argumentationslinien:
	»Aber das ist ja gar nicht Apple selbst, sondern Goldman Sachs, also die Bank, die die Apple Pay Card in Zusammenarbeit ausstellt. Warum Apple an den Pranger stellen?«

	»Hat deine Frau nicht vielleicht einfach eine schlechtere Kreditwürdigkeit als du?«
	»Wieso denkst du, dass das sexistisch ist, könnte doch auch andere Gründe geben?«


Nun, all das lässt Heinemeier Hansson natürlich nicht auf sich sitzen. Das erste Argument ist tatsächlich keines: Denn wer nun genau den Algorithmus verantwortet, ist unerheblich für die Frage, ob er funktioniert, wie er soll. Das Beispiel ist damit auch eine Warnung für Unternehmen, die Software nutzen, um Entscheidungen automatisch zu berechnen: Für die Kunden und Kundinnen ist am Ende immer in erster Linie die Person verantwortlich, die den Algorithmus nutzt – unabhängig davon, wer ihn entwickelt hat. Das ist ein wichtiger Punkt, den ich später nochmals aufgreifen werde: Der Verwender eines KI-Systems für einen sozialen Prozess ist die Person, an die sich die Kunden und Kundinnen nachher wenden werden – unabhängig davon, ob er die eigentliche Entscheidungslogik dahinter verantwortet oder nicht.
Die zweite Frage bringt Heinemeier Hansson dazu, dass sich beide für schlappe 25 US-Dollar pro Monat (!) bei TransUnion anmelden, um ihren Kreditwürdigkeits-Score zu bekommen, den sogenannten FICO-Score – das ist im Wesentlichen dasselbe wie in Deutschland der Schufa-Score. Und, hey, Heinemeier Hansson ist immer noch auf 180: »Also melden wir uns natürlich beide wutentbrannt für verdammte 25 Dollar pro Monat bei der Krediteinsichtsschwachsinnsabzocke namens TransUnion an. Vielleicht hat ja jemand die Identität meiner Frau gestohlen? Obwohl wir vorher schon einmal geprüft hatten, dass alles okay ist. Aber, ratet mal: IHRE KREDITWÜRDIGKEIT IST SOGAR HÖHER ALS MEINE!!!«[2]
Sein Ärger ist natürlich irgendwie nachvollziehbar, aber mir persönlich gefällt diese Frage der Twitternutzer nach ihrer Kreditwürdigkeit, denn tatsächlich muss es in den Eingangsdaten, die eine Software bekommt, irgendeinen Unterschied bei den beiden Personen geben.
Denn zumindest darauf können wir uns bei Software verlassen: Wenn genau dieselben Daten hineingehen, dann kommt auch genau dasselbe dabei heraus.[3]
Die Frage danach, was sich bei den beiden Personen unterscheidet, ist also erst einmal in Ordnung und auch sehr wichtig – und dass es der FICO-Score sein könnte, liegt auf der Hand. Ärgerlich ist, dass Heinemeier Hansson und seine Frau nicht einfach direkt von Goldman Sachs Einsicht in die jeweils über sie verwendeten Eingangsdaten und deren Werte bekamen. Denn es sollte nicht so sein, dass die bewertete Person weder weiß, welche Daten relevant sind, noch ob diese Daten vielleicht fehlerhaft sind. Heinemeier Hansson und seine Frau sind jetzt nicht schlauer als zuvor: An dieser Stelle unterscheiden die beiden sich zwar, aber tendenziell würde man erwarten, dass der Kreditrahmen für seine Frau hätte höher ausfallen sollen als seiner.
Auch der dritte Kommentar stellt eine valide Frage, da wir oft mit »Sexismus« die absichtsvolle Schlechterstellung von Menschen wegen ihres Geschlechts meinen. Daneben gibt es aber die unbeabsichtigte Schlechterstellung, die ebenfalls manchmal mitgemeint ist: gerade in den USA unterscheidet man im Bürgerrechtsgesetz zwischen intendierter Diskriminierung (disparate treatment) und der Schlechterstellung von Gruppen (disparate impact) mit oder ohne Intention. Auch Letzteres ist laut Title VI des Bürgerrechtsgesetzes in den USA beispielsweise für alle Programme verboten, die staatliche Förderung erhalten.[4] Um Schlechterstellung nachzuweisen, reicht es dabei aus, zu zeigen, dass eine Gruppe basierend auf einem Merkmal, das gesetzlich geschützt ist, statistisch signifikant schlechtergestellt ist. Die Frage, ob diese Schlechterstellung durch eine gewollte Diskriminierung passiert, oder durch eigentlich neutral formulierte Gesetze und Prozesse geschieht, ist dabei erst einmal unerheblich – die staatliche Förderung wird gestrichen. Diese amerikanische Idee von disparate impact, der Schlechterstellung von Gruppen, ist es, die David und Jamie Heinemeier Hansson hier antreibt. Jamie Heinemeier Hansson schreibt in einem Blogpost, dass sie eigentlich Privatheit sehr schätzt und sie darum mit ihrem Mann beschlossen hat, dass er ihre Apple-Card-Geschichte erzählt. Als Millionärin ist es für sie nicht so relevant, dass ihr persönlicher Kreditrahmen erhöht wird.[5] Es geht ihr um etwas anderes: »Es ist relevant für die Frau, die gerade ein Geschäft eröffnet in einer Welt, die immer noch denkt, dass Frauen weniger erfolgreich und kreditwürdig sind als Männer. Es ist relevant für die Ehefrau, die versucht, aus einer gewalttätigen Beziehung auszubrechen. Es ist relevant für Minderheiten, die durch systemische Vorurteile beeinträchtigt werden.«[6] Aufgrund des hohen Medienechos wurde Jamie Heinemeier Hanssons Kreditrahmen schleunigst hochgesetzt – aber aus den genannten Gründen reichte ihr das nicht: »Das ist nicht einfach eine Geschichte über Sexismus und Blackbox-Kreditvergabealgorithmen, sondern darüber, dass Reiche immer irgendwie ihren Kopf durchsetzen. Gerechtigkeit für irgendeine reiche weiße Frau ist überhaupt keine Gerechtigkeit.«
Das Ehepaar bezieht sich hier also auf disparate impact, und daher lohnt es sich, die Bedeutung dieses Begriffes etwas näher anzugucken. Ein Handbuch zum Umgang mit dieser Art von statistischer Ungleichbehandlung gibt ein interessantes Beispiel für einen ungewollt schlechterstellenden Prozess: An einer Schule müssen alle Schüler und Schülerinnen, die zu spät kommen, zum Gespräch zur Schulleiterin. Damit verpassen sie natürlich noch mehr Unterricht als durch das Zuspätkommen allein. Es stellt sich nun heraus, dass eine Gruppe, die asiatisch-amerikanischen Kinder, viel öfter zur Schulleiterin muss als andere Kinder. Eine genauere Untersuchung ergibt, dass diese Kinder weiter weg von der Schule wohnen und selbst der früheste Schulbus oft zu spät zur Schule kommt. Da es ja eigentlich um einen Schutz des Unterrichts geht, der durch Disziplinlosigkeit entsteht, die Schüler und Schülerinnen für ihre Verspätung aber nichts können, gilt das als disparate impact. Daher muss der Prozess laut amerikanischem Recht hier geändert werden: Zum Beispiel könnte die Regel für Kinder, die aufgrund einer Verspätung des Schulbusses zu spät kommen, nicht gelten, oder die Schule sorgt dafür, dass die Schulbusse früher losfahren.
Für uns in Deutschland ist diese statistische Sichtweise wie gesagt eher ungewohnt – illegale Diskriminierung bezeichnet bei uns die sachgrundlose Schlechter- oder Besserbehandlung von Personen aufgrund einiger gesetzlich geschützter Merkmale. Das entspricht eher dem disparate treatment. Zudem ist es eher ein Akt von Personen oder Institutionen: Man muss als Geschädigter den Verursacher nennen können und dessen Gesinnung wird dann geprüft. Im amerikanischen Recht reicht dagegen der Nachweis der Schlechterstellung aus – warum das so ist und wie man das abstellen kann, ist dann die Sache desjenigen, der bewusst oder unbewusst schlechterstellt. Eine Absicht muss nicht nachgewiesen werden.
Der statistische Aspekt, der unabhängig vom Nachweis einer Intention einfach berechnet werden kann, kommt daher aus meiner Sicht hauptsächlich aus den USA. Auch andere Diskussionen zeigen, dass das, was als Diskriminierung gilt und wie man es nachweisen kann, auch eine kulturelle Frage ist. Als Informatikerin liegt mir der statistische Ansatz natürlich – da können wir als Data Scientists leicht weiterhelfen. Ich persönlich finde die Frage nach der Intention zwar auch wichtig, aber zuerst sollte der Befund gemacht werden und für Abhilfe gesorgt werden: Für die Betroffenen sind die Auswirkungen ja zuerst einmal unabhängig davon, ob die Schlechterstellung absichtlich oder unabsichtlich geschieht. Und in diesem Sinne ist es auch interessant zu wissen, ob der Algorithmus hinter der Kreditwürdigkeitsbestimmung statistisch gesehen Frauen schlechterstellt als Männer, und damit sexistisch entscheidet.
Was Heinemeier Hansson aber am meisten erzürnt, sind die vielen Leute, die ihm erklären wollen, dass das halt die Art und Weise ist, in der Kredite vergeben werden. Er prangert an, dass es keine Stelle gibt, bei der man nachfragen kann, was genau die Eingabe in diesen Algorithmus ist – und ob sich dabei Falschinformationen eingeschlichen haben könnten. Ihn verärgert, dass ihm und seiner Frau keiner sagen kann, wie genau man von den Eingabedaten zur Entscheidung kommt oder wo die Daten seiner Frau von seinen eigenen abweichen, um die Diskrepanz im Kreditrahmen zu erklären. Am Ende hatten sie insgesamt mit sechs Mitarbeitern von Apple bzw. Goldman Sachs gesprochen und keiner konnte ihnen erklären, wie genau die Entscheidung abläuft. Aber jeder sagte: »Natürlich diskriminieren wir niemanden! Das ist einfach nur der Algorithmus!« Mit »das ist einfach nur der Algorithmus« speist man einen Heinemeier Hansson auf jeden Fall nicht ab. Er fasst die Situation in einem weiteren Tweet zusammen:
»Es versteht also niemand DEN ALGORITHMUS. Niemand kann DEN ALGORITHMUS untersuchen oder überprüfen. Und trotzdem ist jeder, mit dem wir von Apple oder Goldman Sachs sprechen können, VÖLLIG ÜBERZEUGT, dass DER ALGORITHMUS weder voreingenommen ist noch in irgendeiner Form diskriminiert. Das ist eine großartige Zurschaustellung von kognitiver Dissonanz.«[7]
Und wissen Sie was? Er hat damit völlig recht: Wenn man nicht weiß, wie eine Entscheidung zustande kommt, kann man nicht einfach sagen: »Aber es ist doch einfach der Algorithmus.« Das ist so, als würde man eine Entscheidung damit begründen, dass diese Entscheidung einem klar definierten Prozess folgt – denn für nichts anderes steht in diesem Zusammenhang das Wort Algorithmus.
Gehen wir noch einmal zurück zu meinem Prüfling, der durchgefallen ist: Der Algorithmus, mit dem ich seine Note berechnet habe, bestand darin, die Noten für die verschiedenen Prüfungsthemen zusammenzurechnen und den Durchschnitt auszurechnen:
Schritt 1: Rechne die Zahlen zusammen.
Schritt 2: Teile durch die Anzahl der Zahlen.
Das ist doch keine Begründung für das Ergebnis »durchgefallen«, schon gar nicht in einer finalen Prüfung! Dass hinter einer Berechnung ein Algorithmus steht, ist offensichtlich keine Begründung dafür, dass das Resultat tatsächlich die Prüfungsleistung des Teilnehmers widerspiegelt. Vielmehr muss der Prozess selbst sinnvoll sein und auch im richtigen Moment verwendet werden. Der kurze Algorithmus zur Berechnung des Durchschnitts ist zum Beispiel definitiv korrekt – aber wenn ich in der Prüfung sehr lange ein Thema behandelt hätte, das der Student gut konnte, hätte man vielleicht dieses Thema doppelt gewichten sollen: Der Algorithmus selbst wäre richtig, aber für die Situation nicht angemessen. Daher kann der reine Verweis der Bank auf »den Algorithmus« nicht ausreichen: Es muss vielmehr klar sein, dass der Algorithmus in sich sinnvoll und der Situation angemessen ist. Genauso wenig kann die Tatsache, dass ein Kreditrahmen mit einem Algorithmus berechnet wird, eine Garantie dafür sein, dass das Resultat eine passende, stimmige Lösung für das Problem der Kreditwürdigkeitsbewertung ist. Und ganz bestimmt kann damit auch die Qualität der Entscheidung nicht beurteilt werden.
Ich werde auf diesen Fall zurückkommen, denn tatsächlich dauerte die offizielle Untersuchung fast anderthalb Jahre. In dieser Zeit konnten Menschen, denen unklar war, wie es zu der Einschätzung der Software kam, ihre Informationen einschicken und sie neu bewerten lassen. Die Überprüfung wurde dann manuell durchgeführt, was naturgemäß lange dauert. Daher bitte ich um etwas Geduld, bis ich Ihnen die Auswertung der Apple Pay Card/Goldman-Sachs-Affäre mitteile. Denn um zu verstehen, wie man die Qualität einer maschinellen Entscheidung bewerten und im Einzelfall infrage stellen kann, möchte ich erst einmal darstellen, wie Maschinen überhaupt Entscheidungen berechnen.[8]
Im ersten Teil des Buches »Wie Maschinen zu ihren Entscheidungen kommen«, beginne ich mit dem »kleinen ABC der Informatik« – ein kurzer Abriss über A wie Algorithmus, B wie Big Data, und C wie Computerintelligenz. Wer das in aller Tiefe noch einmal nachlesen will, der findet mehr dazu in meinem Buch »Ein Algorithmus hat kein Taktgefühl«. Ich werde hier aber einen Punkt betonen, der für dieses Buch besonders wichtig ist: Dass hinter allen Algorithmen erst einmal ein Modell im Kopf seiner Entwicklerinnen und Entwickler steht, bevor die Maschine dann ebenfalls ein statistisches Modell berechnet, auf dessen Grundlage alle maschinellen Entscheidungen beruhen. Und diese beiden Modelle – das menschliche und das maschinelle – müssen wir in den meisten Fällen verstehen, um eine maschinell berechnete Entscheidung zu verstehen und ihr zu vertrauen.



KAPITEL 3
Das kleine ABC der Informatik
A wie Algorithmus In den Debatten um die Künstliche Intelligenz ist immer viel von »dem Algorithmus« die Rede und selten wird genau gesagt, was damit eigentlich gemeint ist. Dabei benutzen Sie alle im Alltag andauernd Algorithmen, es hat Ihnen nur niemand gesagt, dass Sie das tun. Ich spiel zum Beispiel sehr gerne Doppelkopf und freue mich jetzt schon darauf, das im Sommer mit meinem Bruder und meinen Eltern bei einem gemeinsamen Urlaub mal wieder zu tun. Der erste Schritt besteht bei allen Kartenspielen darin, die Karten aufzunehmen und für sich zu sortieren. Ich mache das, indem ich jede Karte einzeln aufnehme, und dann die nächste Karte immer schon an die richtige Stelle setze – danach sind die Karten dann definitiv so sortiert, wie ich das gerne hätte. Andere nehmen einfach alle Karten auf einmal auf und sortieren dann so lange um, bis alles seine Richtigkeit hat. Am Ende können beide Methoden dazu genutzt werden, um die Karten zu sortieren. Informatiker würden an dieser Stelle sagen: Beide Methoden lösen das »Sortierproblem«, sie sind Algorithmen für das Sortierproblem.
Algorithmiker, also Menschen, die Algorithmen entwerfen, sind Problemlöser. Ein Problem ist dabei eine allgemeine Beschreibung von einer Ist-Situation und einer Soll-Lösung. Die Ist-Situation besteht beim Sortierproblem darin, dass jemand eine Reihe von Dingen in irgendeiner Reihenfolge vorliegen hat. Die Soll-Lösung besteht darin, dass die Software eine Reihenfolge der Dinge nennen soll, sodass sie nach einem vorher festgelegten Kriterium sortiert sind.
Solche Probleme formulieren wir Algorithmiker sehr gerne ganz allgemein: Man kann man ja nicht nur Spielkarten sortieren, sondern auch Dokumente, z. B. nach Datum, oder Bücher nach ihren Autoren und Autorinnen. Kinder sortieren ihre Kuscheltiere vielleicht nach Flauschigkeit oder einfach nach Liebe. Sortieralgorithmen ist es ziemlich egal, was genau nach welchem Kriterium sortiert werden soll. Sie lösen das ganz allgemeine »Sortierproblem«: Wenn ich ihm eine Menge von Dingen gebe und sage, wann ein Ding »besser« (oder »aktueller« oder »flauschiger«) ist als das andere, garantiert mir ein Algorithmus, dass er diese Dinge danach in genau der gewünschten Reihenfolge angeordnet hat.
Ein Algorithmus ist dabei erst einmal einfach ein »Verfahren«. Aber nicht jedes Verfahren ist auch ein Algorithmus: Man könnte ja zum Beispiel die Spielkarten einfach in die Luft schmeißen, auf einen Haufen schieben und dann hoffen, dass die neue Reihenfolge zufällig die gewünschte ist – das ist ein Verfahren, aber kein Algorithmus. Denn offensichtlich könnte dabei einmal die richtige Sortierung herauskommen, aber es könnte auch passieren, dass man einfach Pech hat und die gewünschte Reihenfolge nie eintritt – auf jeden Fall nicht zu Lebzeiten der Person, die die Dinge gerne sortiert hätte.
Als »Algorithmus« bezeichnen wir in der Informatik daher nur solche Verfahren, die bewiesenermaßen in endlicher Zeit das Problem lösen. Wir müssen also beides beweisen: dass das Verfahren wirklich die richtige Lösung finden kann und dass es das auch wirklich tun wird.
Für das Sortierproblem gibt es etliche, sogar Dutzende Verfahren, die genau das leisten. Und viele davon haben Sie garantiert heute schon verwendet, ohne es zu wissen. Wenn Sie heute schon E-Mails gelesen haben, dann wurden diese für Sie sortiert, z. B. nach dem Datum, an dem Sie sie erhalten haben. Als Sie auf eine E-Mail geantwortet haben, wurde Ihre Antwort in viele kleine Päckchen unterteilt und über das Internet an den Empfänger oder die Empfängerin gesendet – und dort zuerst sortiert und dann wieder zusammengesetzt. Ihre favorisierte Social-Media-Plattform hat für Sie Einträge von anderen bewertet und dann so sortiert, dass Sie möglichst lange auf der Plattform bleiben.
B wie Big Data Aber genau da fängt jetzt auch schon die Frage an: Die Sortierung an sich mag fehlerlos sein, aber wie genau kommen denn die Bewertungen auf den Social-Media-Plattformen oder die Bewertungen der Kreditwürdigkeit zustande? Und hier betreten wir nun den Bereich von Big Data und der »Computerintelligenz«: Gerade auf Social-Media-Plattformen werden den ganzen lieben Tag lang Informationen mitgeloggt, d. h. digital gespeichert: Was haben Sie angeklickt, wie lange war der Post auf dem Bildschirm zu sehen, haben Sie interagiert mit dem Post, also ihn beispielsweise weitergeleitet oder geliket? Über welche Vorschläge haben Sie drübergescrollt oder draufgeklickt, sind aber sofort wieder zurückgesprungen? All diese Informationen werden interpretiert als »Interesse« oder »Desinteresse«. Dabei muss natürlich ein Klick auf einen Link oder Post im Einzelfall nicht viel bedeuten: Vielleicht haben Sie sich verklickt oder wollten einem Freund etwas zeigen, das ihn interessiert. Oder Ihre Freundin hat Ihnen etwas geschickt, das Sie nur aus Höflichkeit ihr gegenüber anklicken. Die Idee ist aber, dass in der riesigen Datenmenge, die dabei entsteht, Sie doch meistens die Themen anklicken und sich mit den Posts beschäftigen, die Sie interessieren. Und das ist genau die Idee von »Big Data«: Daten zu verwenden, die quasi »nebenbei« anfallen, die im Einzelfall auch nicht unbedingt interessant sein müssen, aber in der Summe statistisch auswertbar sind und dann interessante Muster aufweisen könnten. Zusätzlich könnten diese Daten auch noch von verschiedenen Plattformen oder anderer Internetnutzung zusammengezogen werden.
Insgesamt versteht man unter »Big Data« die Nutzung von sehr großen Datenmengen, die statistisch ausgewertet werden, weil sie im Einzelfall fehlerhaft oder nicht sehr aussagekräftig sind. Die Aspekte der Vielfältigkeit der Datenquellen und der großen Geschwindigkeit, mit der die Daten anfallen, werden auch häufig noch genannt.
C wie Computerintelligenz Dass es immer mehr dieser Daten gibt, hat in den letzten 30 Jahren dazu geführt, dass die Methoden des sogenannten »maschinellen Lernens« immer populärer wurden. Das maschinelle Lernen gehört zur Künstlichen Intelligenz und führt zu den vielen Erfolgen, die es in den letzten Jahren gab: Zum Beispiel basieren Sprachassistenten wie Siri oder Alexa auf maschinellem Lernen, genauso wie das Übersetzerprogramm der deutschen Softwarefirma DeepL und der Chatbot ChatGPT, der Ende 2022 viel von sich reden machte. Der Begriff Künstliche Intelligenz ist dabei mehrfach besetzt: Auf der einen Seite meint man damit das Forschungsfeld, das Methoden entwickelt, um Computer Dinge machen zu lassen, für die Menschen Intelligenz brauchen würden. Auf der anderen Seite nennt man die Methoden selbst auch manchmal »Künstliche Intelligenz«. Und nicht zuletzt, als wäre nicht alles schon verwirrend genug, nennt man insbesondere auch die Software, die diese Methoden verwendet, ebenfalls »Künstliche Intelligenz«.
Das Forschungsfeld ist jedenfalls schon ziemlich alt: In den 1950ern waren einige Wissenschaftler sehr optimistisch, dass mit der beginnenden Digitalisierung die Computer schnell in der Lage sein sollten, menschliche Sprache, menschliche Sichtweisen und menschliches Denken zu verstehen. Die Methoden, die zuerst entwickelt wurden, waren dabei oft regel- und wissensbasiert, d. h., man versuchte, das Wissen der Welt in computerverdaulicher Weise darzustellen. Dieser Weg führte aber insbesondere im Bereich Sprachverständnis und Bilderkennung nicht zu den gewünschten Ergebnissen; in den Jahren, die dem ersten Hype um Künstliche Intelligenz folgten, machte sich daher Enttäuschung über die neue Technologie breit. Insbesondere in den 1980ern wurden dann neue Methoden entwickelt, die es dem Computer ermöglichen sollten, selbst Muster in Daten zu finden. Man versucht es also mit einem Paradigmenwechsel: Anstatt dass wir Menschen dem Computer sagen, welche Muster es in unserer Welt gibt, zeigen wir ihm einfach viele Beispiele und lassen den Computer mit statistischen Methoden selbst herausfinden, was es zu entdecken gibt.
In den 1980ern und 1990ern waren dann zwei weitere Hindernisse aufgetaucht: zu wenige verfügbare digitale Daten und zu langsame Hardware. Dadurch konnten einige sehr rechenintensive Ideen nicht verwirklicht werden. Heute kommen diese Methoden zu neuem Glanz, weil sich sowohl die Hardware als auch die Software massiv verbessert hat.
Mich erstaunt es immer wieder, wie gut diese Methoden funktionieren, denn im Wesentlichen gibt man der Maschine viele Beispiele und sie zählt aus, wie oft welche Eigenschaften zusammen auftreten. Natürlich sind die Methoden dafür sehr unterschiedlich und es wird nicht immer direkt gezählt und statistisch ausgewertet, aber am Ende ist jede Methode darauf ausgelegt, Gruppen zu identifizieren, die sich ähnlich verhalten. Das heißt, alle diese Methoden beruhen darauf, sogenannte Korrelationen zu finden, eine statistische Häufung, also Dinge, die oftmals gleichzeitig auftreten. Um bei dem Beispiel mit den Social-Media-Plattformen zu bleiben: Wenn Sie immer wieder auf Posts klicken, die mit Fußball zu tun haben, wird das System dieses Thema damit verknüpfen, dass, Sie das vermutlich anklicken werden. Ob Sie sich nun wirklich dafür interessieren, oder das beispielsweise nur machen, um mit den Kollegen in der Mittagspause ein Gesprächsthema zu haben, weiß die Maschine nicht. Aber die Maschine kann lernen, dass Sie immer wieder auf Posts mit bestimmten Stichwörtern reagieren und auf andere nicht.
Dabei versucht die Maschine, das »bestmögliche« Muster zu finden. Dazu benötigt ein Entwicklungsteam erst einmal eine Idee, wie man die Muster bewerten kann. Zum Beispiel hatte YouTube vor Jahren versucht, die Anzahl der Stunden, die Nutzer auf der Plattform verbringen, auf über eine Milliarde zu bringen – One Billion Hours war das Ziel.[9] Ein Empfehlungsalgorithmus war in diesem Sinne also besser als der andere, wenn er Leute dazu brachte, mehr Stunden auf der Plattform zu verbringen. Simpel! Mit Methoden des maschinellen Lernens wird der Computer trainiert, das zu verstärken, was Menschen länger an die Plattform bindet, und das zu unterlassen, was Menschen dazu führt, aus- oder wegzuschalten.
Die wichtigste Erkenntnis über diese Methoden des maschinellen Lernens besteht für mich darin, dass es bei den allermeisten von ihnen keine Garantie gibt, dass ein »bestmögliches« Muster gefunden wird. Die Methode findet ein Muster, aber wir wissen nicht, ob die »Wirklichkeit in den Daten« nicht viel besser durch ein anderes Muster beschrieben worden wäre.
Um diese beiden Arten von Verfahren zu unterscheiden, verwende ich zwei verschiedene Wörter: Algorithmus nur für solche Verfahren, die wirklich die bestmögliche Lösung finden, und Heuristik für solche Verfahren, die versuchen, etwas zu optimieren und dabei definitiv eine Lösung finden, aber nicht notwendigerweise die beste.
Heuristiken verwenden wir als Menschen insbesondere dann, wenn die Umwelt komplex ist, es aber vorteilhaft wäre, sie besser zu verstehen. Bauernregeln sind dafür gute Beispiele: Das sind Regeln, die Landwirte gebildet haben, die Generation für Generation das Wetter und dessen Einfluss auf die Ernte auf ihren Feldern betrachtet haben und versucht haben, das mit dem Wetter im Jahr davor oder im aktuellen Jahr zu »korrelieren«, also Muster zu finden. Eine bekannte Bauernregel ist die folgende: »Das Wetter am Siebenschläfertag sieben Wochen bleiben mag.« Sie ist sogar erstaunlich treffsicher: Die Siebenschläferregel wurde vom Meteorologen Karsten Brandt anhand von Datenarchiven überprüft und sie stimmt für manche Landstriche in Deutschland sogar an neun von zehn Tagen. Dabei gilt es zu beachten, dass 1582 von Papst Gregor XIII. zehn Tage aus dem Kalender gestrichen wurden. Der Siebenschläfertag ist also heute nicht mehr am 27.6., sondern am 7.7.[10] Andere Bauernregeln passen laut Brandts Untersuchung nicht oder vielleicht auch einfach nicht mehr: Die Regel »Gibt’s im April mehr Regen als Sonnenschein, wird warm und trocken der Juni sein« erfüllte sich an den meisten Orten in Deutschland in weniger als der Hälfte der Fälle.
Und was ist nun eine Heuristik? Der bekannte Entscheidungsforscher Gerd Gigerenzer schreibt, dass der Begriff Heuristik für ihn beim Menschen die Kunst bezeichne, »gute Lösungen in Situationen von Ungewissheit zu finden«.[11] Abbildung 1 zeigt zum Beispiel eine menschliche Heuristik für Labyrinthe. Wenn Sie in der Zukunft einmal in einem Maisfeldlabyrinth stehen, dann finden Sie mit der sogenannten »Rechten-Hand-Regel« wieder heraus. Dazu legen Sie die rechte Hand an die Pflanzenmauer und laufen los. Wenn Sie immer in Kontakt mit den Pflanzen bleiben, müssen Sie irgendwann am Ausgang wieder herauskommen – es geht nicht anders. Auf der Abbildung ist diese Strecke mit gestrichelten Linien gezeigt. Die Abbildung verdeutlicht aber auch, dass es für das gezeigte Labyrinth eine deutlich kürzere Strecke gegeben hätte. Die können Sie aber nur erkennen, wenn Sie eine Drohne dabeihätten, die ihnen die Lage von oben zeigt. Für diese Situation, in der Sie alle Informationen haben, gibt es dann sogar einen Algorithmus, der ihnen den bewiesenermaßen kürzesten Weg berechnet. Die Rechte-Hand-Regel ist dagegen eben nur eine Heuristik, die eine Lösung findet, aber nicht notwendigerweise die beste.
[image: ]
Abbildung 1: Wie findet man im Labyrinth einen Weg nach draußen? Der Algorithmus, der in Navigationsgeräten verwendet wird, findet den kürzesten Weg (durchgehende Linie). Die im Text beschriebene »Rechte-Hand-Regel« ist dagegen nur eine Heuristik – sie findet einen Weg, aber nicht notwendigerweise den kürzesten. Methoden des maschinellen Lernens, die für Künstliche Intelligenz oft verwendet werden, sind fast alles nur Heuristiken, keine Algorithmen.
Die Definition von Gigerenzer, dass eine Heuristik eine »gute Lösung in Situationen von Ungewissheit« findet, passt auch für informatische Problemlösung aus meiner Sicht einigermaßen, allerdings mit einer Einschränkung: Mit echten Ungewissheiten – also Aspekten, die zur Zeit der Entscheidungsfindung wirklich unbekannt sind –, kann die Maschine nicht umgehen. Software braucht immer eine klar definierte Menge an Eingaben und sie muss vorher wissen, wie die Berechnung dann aussieht. Eine Multiplikation braucht zum Beispiel zwei Zahlen, da kann man nicht einfach eine weglassen. Eine Kreditwürdigkeitsberechnung benötigt zum Beispiel den Schufa-Score, das aktuelle Gehalt, die Länge des Arbeitsvertrages etc. Solange eine dieser Informationen fehlt, kann die Rechnung nicht durchgeführt werden. Ein Mensch kann auch in Situationen mit viel Ungewissheit und in Situationen, die er so nie gesehen hat, noch eine Lösung finden.
Eine informatische Heuristik benötigt sehr viel stärker festgezurrte Informationen als der Mensch: Es muss vorher genau festgelegt werden, auf welcher Basis die Berechnung der Heuristik stattfindet. Ein spontaner Wechsel oder eine Reaktion auf fehlende Informationen ist nicht möglich.
Bei informatischen Heuristiken handelt es sich daher um Entscheidungsregeln, die für ein vorher klar definiertes Problem eine Lösung finden, indem intelligent geraten wird. Die Intelligenz liegt dabei beim Programmierteam, das versucht, Strukturen zu erkennen, die eine Lösung hoffentlich besser machen als eine andere.
Stellen Sie sich vor, Sie wollen eine Reihe von Städten auf einer möglichst kurzen Rundtour besichtigen. Die Idee einer Heuristik könnte nun darin bestehen, dass man bei einer beliebigen Stadt startet und von dort aus immer die nächstgelegene Stadt besucht, die man noch nicht gesehen hat. Das kann zu einer guten Lösung führen, muss aber nicht die wirklich allerkürzeste finden. Solche Beweise führen wir Informatiker meistens anhand von etwas künstlich wirkenden Beispielen und nicht mit wirklichen Städten. Aber das ist egal: Es soll ja nur demonstrieren, dass dieses Verfahren nicht notwendigerweise die optimale Rundreise findet – und dazu genügt ein einzelnes Gegenbeispiel. Ich habe eine solche künstliche Situation in Abbildung 2 dargestellt. Die Städte, die durchfahren werden sollen, sind dieses Mal nur mit Buchstaben bezeichnet und ich stelle mir vor, dass Verbindungen zwischen Städten auf derselben Ebene etwas länger als einen Kilometer lang sind, z. B. 1 km und 1 mm, und die diagonalen Linien jeweils genau einen Kilometer lang sind (Abbildung 2 [1]). Die Heuristik, die immer die kürzeste Verbindung verwendet, läuft daher lieber entlang der diagonalen als der waagerechten Linien. Das führt dazu, dass wir von A nach B nach C und so weiter laufen, bis wir zur Stadt O kommen. Von da müssen wir dann zurück nach A laufen, um die Rundreise zu vollenden (Abbildung 2 [2]). Dabei kommen wir durch Städte, die wir schon gesehen haben. Das ist erlaubt, erhöht aber die Länge der Strecke auf etwas mehr als 20 km (20 km und 7 mm). Die kürzeste Strecke nimmt in Kauf, dass viele einzelne Strecken etwas länger sind, dafür aber keine Stadt doppelt auf der Route liegt (Abbildung 2 [3]): Damit kommen wir auf etwas mehr als 15 km (15 km und 13 mm).
[image: ]Abbildung 2: Wie gut schneidet die Rundreisenheuristik ab? Das Beispiel zeigt Städte A bis 0, wobei Städte, die diagonal miteinander verbunden sind, nur 1 km auseinanderliegen, waagerecht verbundene liegen 1 km und 1 mm auseinander. Die Heuristik bevorzugt die diagonalen Strecken, muss dann aber von der letzten Stadt 0 bis nach A zurücklaufen. Die optimale Strecke nimmt etwas längere Teilstrecken in Kauf, verkürzt damit aber die Gesamtlänge.
Damit habe ich jetzt bewiesen, dass das Verfahren nur eine Heuristik und kein Algorithmus ist, weil sie die beste kürzeste Strecke nicht finden kann. Es gibt zudem auch keinen Hinweis darauf, wie gut die jeweils gefundene Lösung im Vergleich zur optimalen Lösung ist.
Tatsächlich gibt es viel mehr Heuristiken als Algorithmen: Für die meisten Optimierungsprobleme, also solche, bei denen man versucht, eine bestmögliche Lösung zu finden, kennen wir heute nur Heuristiken oder völlig unbrauchbare Algorithmen. Wie sähe so ein unbrauchbarer Algorithmus aus? Natürlich könnte man einfach alle möglichen Rundreisen aufzählen, die Länge berechnen und sich dann die kürzeste davon merken und als Lösung ausgeben. Die Herausforderung besteht dann darin, dass es so enorm viele mögliche Lösungen gibt: Für das Rundreiseproblem sind das bei 20 Städten über 60 Billiarden (!) und bei 21 Städten sind es schon 1 216 Billiarden Lösungen, die durchgesucht werden müssten, um wirklich verlässlich die allerbeste Rundreise zu finden.
Das ist also ein wirklich wichtiger Punkt: Algorithmen berechnen erwiesenermaßen die korrekte Lösung eines klar definierten mathematischen Problems, z. B. die Sortierung von Dokumenten nach Abgabedatum. Wenn es um ein Optimierungsproblem geht, also ein Problem, das viele Lösungen hat, die aber unterschiedlich gut sind, berechnet ein Algorithmus bewiesenermaßen die beste Lösung. Für die Fahrt von Hamburg nach München gibt es beispielsweise viele Wege, aber ein Algorithmus findet darunter die kilometermäßig kürzesten Wege.
Leider kennen wir für die allermeisten Optimierungsprobleme keine Algorithmen, die schnell genug arbeiten. Es ist unbrauchbar, einfach alle möglichen Lösungen nach der mit dem besten Wert zu durchsuchen, da es einfach zu viele mögliche Kombinationen gibt. Daher müssen wir Heuristiken einsetzen, die nicht notwendigerweise die beste Lösung finden, aber oftmals gute oder sogar sehr gute Lösungen finden.
Die Methoden des maschinellen Lernens, deren Leistung heute so beeindruckend und unerwartet ist, gehören fast alle zu denjenigen, für die wir keine schnellen Algorithmen kennen, sondern nur Heuristiken. Das heißt, wir können uns die Lösung, die die Maschine gefunden hat, nur im Nachhinein ansehen und bewerten. Diese Lösung nennt man meistens ein »statistisches Modell«, denn mehr ist es nicht: In diesem Modell sind die Korrelationen, die die maschinelle Lernmethode identifiziert hat, enthalten, um damit Entscheidungen zu treffen. Eine »Korrelation« ist dabei eine statistische Auffälligkeit, ein häufiges gemeinsames Auftauchen von zwei Beobachtungen: Die Bauernregeln drücken Dinge aus, die die Bauern über die Jahrhunderte oftmals gemeinsam wahrgenommen hatten oder von denen sie das Gefühl hatten, dass sie oft gemeinsam auftreten: Zum Beispiel eben das Wetter am Siebenschläfertag und das Wetter in den darauffolgenden Wochen. Eine Korrelation muss nicht viel bedeuten, selbst wenn man sie oft beobachtet. Es kann – muss aber nicht – sein, dass das eine der Grund für das andere ist, also eine Kausalität besteht. Auch dafür ist die Bauernregel ein gutes Beispiel: Das Wetter am Siebenschläfertag ist nicht der Grund für das Wetter in den nächsten Wochen. Es ist ein Indikator, etwas, das man beobachten kann, für eine Großwetterlage, die in dieser Zeit des Jahres mit hoher Wahrscheinlichkeit stabil bleibt. Daher haben Sie sicherlich auch schon einmal den Spruch gehört:
Korrelation ist nicht gleich Kausalität: Nur weil wir etwas oft gemeinsam beobachten, muss nicht das eine der Grund für das andere sein.
Aber eigentlich hoffen wir, dass die Maschine irgendwie schlauer ist als wir und Gründe für Dinge findet, die wir bisher nicht verstanden haben. Wir wünschen uns von ihr belastbare Fakten und kausale Zusammenhänge.
Die Methoden des maschinellen Lernens unterscheiden sich darin, wie genau sie diese »Korrelationen«, also gleichzeitig oft beobachtbare Eigenschaften, in den gezeigten Beispielen finden und wie sie die abspeichern.
Die Beispiele, die man der Maschine zeigt, nennt man dabei den Trainingsdatensatz, das Lernen von den Beispielen nennt man Training und die Struktur, in der die Korrelationen für spätere Nutzung gespeichert werden, nennt man das statistische Modell. Warum? Nun, die Maschine hat sich anhand der vorliegenden Daten und mithilfe der jeweiligen Methode ein Bild von der Situation gemacht. Weil die Beispiele nur einen Ausschnitt der Welt darstellen, weil die Informationen über die Beispiele ebenfalls nur einen Ausschnitt aus der Komplexität repräsentieren und weil die Methode keine Kausalitäten identifizieren kann, sondern nur statistische Auffälligkeiten, ist das Resultat eben auch nur ein Modell für die Welt, aber stellt nicht notwendigerweise auch Fakten dar.
Statistische Modelle können in ganz verschiedenen Formen daherkommen: Das kann zum Beispiel einfach eine Formel sein, die direkt eine Wahrscheinlichkeit ausrechnet. Solche einfachen Ansätze wurden zu Beginn auch für die Kreditwürdigkeitsvorhersage genutzt – dabei wird die Art der Formel vorgegeben und natürlich auch, welche Eigenschaften von Personen zu berücksichtigen sind. In diesen Formeln sind Zahlen enthalten, die die Eigenschaften gewichten – man nennt sie daher auch Gewichte oder Parameter. Bei einem einfachen Durchschnitt werden beispielsweise alle Eingangswerte gleich stark gewichtet, bei den Abiturnoten zählen aber Leistungsnoten meistens mehrfach in der Gesamtnote. Das sind einfache Beispiele dafür, wie man durch Gewichten von Eingangszahlen das Ergebnis beeinflussen kann. Bei Methoden des maschinellen Lernens bekommt die Maschine Beispiele, die jeweils Eigenschaften haben und versucht zu bestimmen, wie es welche Eigenschaft gewichten muss, damit das Ergebnis dem Kreditrisiko entspricht.
Die Maschine »lernt« dann anhand der Beispiele, wie stark welche Eigenschaft zu gewichten ist, und dabei insbesondere, ob eine Eigenschaft einer Kreditnehmerin oder eines Kreditnehmers das Kreditrisiko eher erhöht oder senkt.
Bei diesen Formeln und den Methoden, die sie berechnen, handelt es sich um so einfache statistische Modelle, dass manche sogar noch durch Algorithmen berechnet werden können – man bekommt also definitiv »die am besten passenden« Gewichte berechnet. Nun fragen Sie sich vielleicht: Warum nimmt man die dann nicht immer? Das liegt in der Einfachheit der Formel begründet: Diese macht eine sehr grobe Annahme, nämlich, dass jede Eigenschaft die Kreditwürdigkeit unabhängig von den anderen Eigenschaften beeinflusst und dies auch nur in einer ganz einfachen Beziehung: »je mehr, desto mehr« oder »je mehr, desto weniger«. Das heißt: Die Maschine würde zum Beispiel annehmen, dass mehr Einkommen immer zu einer besseren Kreditwürdigkeit führt. Oder dass mehr Kinder zu einer schlechteren Kreditwürdigkeit führen: Das eine würde positiv gewichtet, das andere negativ. Wenn es wirklich so wäre, dann könnte diese Methode vielleicht eingesetzt werden und dann würde es uns helfen, dass es einen Algorithmus zur Berechnung der »besten« Gewichte gibt. Das würde die Vertrauenswürdigkeit des entstehenden Modells erhöhen. Aber natürlich gibt es auch Personen mit viel Geld, die sich einfach übernehmen und dann insolvent werden – wie man an dem ein oder anderen Sportler oder Medienstar sieht. Und ebenso natürlich gibt es hochkarätige Spezialisten, die jeweils nur für wenige Jahre bei einer Firma als Berater tätig sind, somit keine langfristigen Arbeitsverträge vorweisen können und trotzdem kreditwürdig sind. Meistens wirken mehrere dieser Eigenschaften zusammen und stehen in Abhängigkeit voneinander. Die Welt folgt eben in den allermeisten Fällen keinen simplen, linearen »Je mehr, desto mehr«-Regeln: Die Welt ist stattdessen nicht linear und komplex.
Daher verwendet man normalerweise auch komplexere Arten von statistischen Modellen, deren Berechnung dann allerdings immer von einer Heuristik abhängt – Algorithmen, die das optimale Ergebnis berechnen, gibt es hier nicht mehr: Es kann zum Beispiel ein Entscheidungsbaum sein – so etwas haben Sie bestimmt schon einmal gesehen: Man startet oben, beantwortet eine Reihe von Fragen und lässt sich immer weiter durch den Baum leiten, bis man zu einer Entscheidung kommt. Diese können automatisch aus Beispielen berechnet werden, aber basierend auf genau denselben Daten würden unterschiedliche Methoden zu recht unterschiedlichen Ergebnissen kommen.
Und natürlich gehören auch die berühmten neuronalen Netzwerke dazu – das klingt immer so bombastisch, aber als statistisches Modell sind das »nur« sehr viele mathematische Formeln oder Funktionen,[12] die in Reihen angeordnet sind: Die ersten Funktionen bekommen die Originaldaten, berechnen etwas, geben das an die Funktionen in der zweiten Reihe weiter und sofort. Alle diese Methoden und alle statistischen Modelle beinhalten auf jeden Fall sehr viele Gewichte, die beim Training auf die Beispiele angepasst werden. Das Geheimnis der jeweiligen Methode liegt natürlich darin, wie die Maschine diese Gewichte an die Beispiele anpasst. Auch hier gilt: Selbst basierend auf exakt denselben Trainingsdaten würden hier unterschiedliche Methoden zu sehr unterschiedlichen Ergebnissen kommen. Die meisten der komplexeren Methoden sind sogar im Ergebnis davon abhängig, in welcher Reihenfolge die Maschine die Beispiele »zu sehen« kriegt.
Tatsächlich ist die genaue Methode, die für das Lernen verwendet wird, für unsere Frage nach der Sinnhaftigkeit der maschinellen Entscheidung nur ein Baustein und vermutlich noch nicht einmal der wichtigste. Denn wenn die Methode, mit der ein statistisches Modell erstellt wurde, bekannt ist, kann man zwar den Rechenweg nachvollziehen, der zu diesem Modell geführt hat. Das reicht aber nicht: Wir wollen ja wissen, ob und warum am Ende die Faktoren, die in die Berechnung eingehen, sinnvoll sind. Und dafür ist es mindestens ebenso wichtig, welche weiteren Entscheidungen das Softwareentwicklungsteam im Laufe der Entwicklung getroffen hat und wie genau das KI-System am Ende genutzt wird. Und all diese Entscheidungen sind das Ergebnis einer Modellierung: Warum wählt ein Entwicklerteam diese oder jene Eigenschaften aus, um Eingangsdaten zu beschreiben? Sind sie sinnvoll? Kann man sie gut messen? Haben sie überhaupt mit dem zu tun, was wir nachher berechnen wollen?
Denn die Berechnung, die ein Algorithmus oder eine Heuristik durchführt, kann nur dann sinnvoll interpretiert werden, wenn all diese Entscheidungen sinnvoll getroffen wurden. Wie viele Entscheidungen man selbst bei einer sehr einfachen Methode des maschinellen Lernens treffen muss, zeige ich am Beispiel der Kreditwürdigkeit.



KAPITEL 4
Wie lernt eine Maschine nun, Kreditwürdigkeit zu beurteilen? Algorithmen, Heuristiken und Modelle
Wenn eine Bank in den 2000ern auf eine Algorithmikerin wie mich zugekommen wäre, um das Ausfallrisiko von Zahlungen für neue Kundinnen und Kunden zu berechnen, hätte ich vermutlich eine Technik des maschinellen Lernens verwendet, die noch algorithmisch gelöst werden kann. Sie nennt sich die »k-nächste-Nachbarn-Methode« und tut genau das: Sie sucht für eine Person, die erstmalig einen Kredit wünscht, diejenigen Kunden und Kundinnen aus, die dieser Person am »ähnlichsten« sind. Dafür müssen die Bank und ich aber erst eine ganze Reihe von Entscheidungen treffen, denn die Wirklichkeit ist ganz schön komplex: Jeder Kreditnehmer ist im Detail anders – eine Inhaberin einer Firma mittlerer Größe, die einen Firmenkredit benötigt, ist anders als der junge Single, der sich nach seinem Designerstudium von Praktikum zu Praktikum hangelt und dafür ein Auto benötigt, und beide unterscheiden sich vom fünfzigjährigen Ehepaar mit mittlerem Einkommen, die ihr Häuschen renovieren wollen. Wie kann man da ernsthaft »ähnliche« Personen finden? Nur durch Reduktion der Komplexität des realen Lebens. Und das heißt, dass wir ein Modell der Wirklichkeit und ihrer Wirkzusammenhänge bilden, bevor die Maschine dann, basierend auf Trainingsdaten und einer Methode des maschinellen Lernens, ihr statistisches Modell berechnet.
Sie sehen schon, dass ich den Begriff des Modells wirklich sehr mag. Ich habe ihn in den letzten Jahren sehr zu schätzen gelernt, aber erst in der Form, wie ihn der Chemiker und Philosoph Michael Weisberg definiert:[13] Für ihn ist ein Modell erst einmal einfach eine Abbildung der Wirklichkeit, die Teile der Welt widerspiegelt und andere weglässt. Dabei unterscheidet er drei Formen von grundsätzlicher Struktur: physikalische Modelle, mathematische Modelle und Computermodelle. Mein lieblingsphysikalisches Modell ist das Miniatur Wunderland Hamburg , liebevoll MiWuLa genannt: Die weltgrößte Modelleisenbahn, vor der man Stunden verbringen kann, weil die genialen Brüder Gerrit und Frederik Braun hier mit ihrem nicht minder genialen Team Außergewöhnliches leisten. Übrigens muss man für den erfolgreichen Besuch des MiWuLa kein Fan von Modellzügen sein, denn hier ist ganz viel interaktiv: Man drückt auf einen Knopf und schon läuft beispielsweise eine Mini-Schokoladenfabrik an, die nach wenigen Sekunden eine echte Mini-Schokotafel auswirft. Oder ein Drache fängt an, über einer Burg zu kreisen. Oder die Wasserbahn auf dem Modell des Hamburger DOMs lässt kleine Menschlein in die nasse Fahrt starten. Und überall finden sich absurde, witzige oder spannende Szenen: Auf dem Flughafen »Knuffingen Airport« ist mitten in der Parkhausauffahrt ein Auto unter dem reichlichen Gepäck seiner Besitzer zusammengebrochen, irgendwo vergnügt sich ein Pärchen im Sonnenblumenfeld (die Referenz auf das vielbesungene Kornfeld für solche Aktivität wollte man wohl nicht machen), Mönche stehen besorgt um das offensichtlich reparaturbedürftige Pappamobil und Kühe machen einen Tauchurlaub im großen Modell eines Meers mit Schiffsverkehr der Anlage. Sie sehen schon, ich bin ein Fan![14] Die Struktur eines solchen physikalischen Modells besteht offensichtlich aus den Materialien, die auf den Tischen stehen: Zum Beispiel gibt es im MiWuLa ein Modell des MiWuLas, bis hin zum Schriftzug auf dem Dach nachgebildet. Und im Modell des MiWuLas steht wiederum ein sehr kleines Modell des MiWuLa-Gebäudes, nur noch grob durch das Fenster erkennbar. Ich liebe so etwas.
Der Plastiknachbau des MiWuLas steht dabei als Modell für das reale Haus aus Backstein. Und das ist natürlich das Wichtigste an jedem Modell, dass es einen klar erkennbaren Bezug zur Realität hat. Weisberg spricht hier von der Zuweisung der Struktur zur Realität. Und natürlich ist nicht alles am echten Backsteinbau im Hamburger Hafen mitmodelliert worden – hier kommt es zur Reduktion der Komplexität des echten Gebäudes: ansonsten wäre es ein Nachbau. Weisberg fordert aber mehr als einfach nur eine gewisse Beziehung zwischen Modell und Realität: Um ein Modell nützlich zu machen, muss der Modellierer oder, in meinem Fall die Modelliererin, auch ein klares Ziel im Blick haben – die Reduktion der Komplexität darf nicht willkürlich sein. Die Brüder Braun wollen mit ihrem Modell Spaß machen und erstaunen. Ihr Modell vom Hamburger Hafen kann daher beispielsweise nicht dazu dienen, um vorherzusagen, wie sich die Erhöhung des Meeresspiegels auf Hamburg auswirken wird; dazu ist es nicht gemacht. Jedes Modell hat laut Weisberg also einen Einsatzzweck. Wenn man es für etwas anderes verwenden will, sollte man prüfen, ob das Modell für diesen anderen Zweck überhaupt sinnvoll ist. Dafür sollten dem Modell noch sogenannte Fidelity Criteria mitgegeben werden, das sind Methoden, mit denen man feststellen kann, ob ein Modell in einer anderen Situation auch anwendbar ist oder nicht. So definiert Michael Weisberg damit ein Modell:
Ein Modell besteht nach Weisberg aus einer Struktur und einem sogenannten Konstrual. Das Letztere enthält die Interpretation des Modells durch seinen Entwickler oder seine Entwicklerin. Zuerst beschreibt das Konstrual, wie die Struktur des Modells mit der Wirklichkeit zusammenhängt (Weisberg nennt das Assignment). Was wird dargestellt im Modell, was weggelassen? Zweitens enthält das Konstrual einen intendierten Zweck (intended scope), für den es erstellt wurde. Drittens sollte es fidelity criteria beschreiben, also Methoden, mit denen man feststellen kann, ob es für eine gegebene Situation passt.
Und was hat das jetzt mit Algorithmen und Heuristiken zu tun? Ich forsche seit Jahren dazu, warum es für manche Fragen so viele verschiedene Algorithmen gibt: Von 2003 bis 2016 habe ich beispielsweise daran gearbeitet, warum es so viele verschiedene Arten und Weisen gibt, den zentralsten Punkt in einem Netzwerk zu berechnen.[15] Ein Netzwerk im mathematischen Sinne repräsentiert, wie Dinge in der Welt miteinander zusammenhängen und in welchen Beziehungen sie zueinander stehen. Ein Netzwerk könnte beispielsweise darstellen, wer bei Facebook welchen anderen Personen folgt. Oder es könnte darstellen, welche wissenschaftlichen Artikel einander zitieren. Oder es kann einfach nur zeigen, welche Straßenkreuzungen miteinander durch Straßen direkt verbunden sind. Wenn man jetzt ein solches Netzwerk hat, gibt es tatsächlich über 60 (!) Algorithmen, um diese Frage zu beantworten – und die kommen auch alle zu unterschiedlichen Antworten! Wie kann das sein? Es stellte sich heraus, dass jeder dieser Algorithmen eine andere Weltsicht unterstützte, und zwar je nachdem, wie das Netzwerk genutzt wird.[16] Um eine sinnvolle Antwort auf die Frage »Wer ist am zentralsten?« zu bekommen, muss man sich also vorher Gedanken über die Modellierung der Nutzung machen.
Das ist übrigens regelmäßig eine Antwort, die meine sozial- und geisteswissenschaftlichen Freunde nur mit dem Kopf schütteln lässt. Wie kann das eine Neuigkeit sein? Schließlich streiten sich Philosophen und Philosophinnen nicht umsonst seit Jahrhunderten um Begriffe und sind sich dessen sehr bewusst, dass diese Begriffe auf sehr unterschiedliche Art mit Leben gefüllt werden können. In der Welt der Algorithmenentwicklung ist es dagegen kein alltäglicher Gedanke. Denn jahrzehntelang lag die Last der Modellierung auf der Seite der Algorithmennutzer und -nutzerinnen. Wir dagegen haben nur das Werkzeug bereitgestellt.
Warum das so ist, kann man besser anhand eines Beispiels erklären. Ich hatte mir zum Fertigschreiben dieses Buches ein paar Tage in Ahrenshoop an der Ostsee gegönnt,[17] das am besten mit dem Auto erreichbar ist. Auf der Rückfahrt nach Berlin brauchte ich dringend ein Ladegerät für mein E-Auto und ließ mir vom eingebauten Navigationsgerät den Weg zur nächstgelegenen Ladestation zeigen. Das Navigationsgerät mit dem Algorithmus bekommt als Eingabe zwei Dinge: den Zielpunkt und eine Landkarte, also ein Netzwerk, in dem die Straßenkreuzungen mit Straßen verbunden sind und an den Straßen steht noch zusätzlich dran, wie lang sie sind.
Die Vorschau für den Weg zur Ladesäule sah schon mehr als merkwürdig aus – mehr so von hinten durch die Brust ins Auge. Und dann fuhr ich einmal quer durch eine Wohnsiedlung, mit sehr niedrigen Häuschen – hier sollte eine Ladestation stehen? Wirklich? Das Gerät blieb aber eisern dabei und schickte mich schlussendlich in eine Sackgasse. Und da stand ich nun vor einer Reihe von Pollern und zumindest auf meiner Seite der Poller war da nix. Aber quasi in Wurfweite, auf der anderen Seite der Poller, winkte mir die Ladestation in all ihrer Herrlichkeit zu.
[image: ]Abbildung 3: Hier war das Gras auf der anderen Seite tatsächlich grüner! Mein Navigationsgerät hatte mich auf die linke Seite der Poller geschickt, die dringend benötigte Stromladestation stand aber leider auf der rechten Seite.
Was war passiert? Na ja, der Algorithmus, der mich hierher geleitet hat, hat alles richtig gemacht – er hat mir den kürzesten Weg zu dieser Sackgasse gewiesen. Nur leider hat der Kartenprovider die Ladestation auf der falschen Seite der Poller eingezeichnet – das Modell der Straßen und der genauen Position der Ladestation war falsch. Der Algorithmiker wäscht sich hier die Hände in Unschuld: Schließlich war die Eingabe – die Modellierung der Straßen und Plätze und wie sie miteinander verbunden sind – falsch. Hier kann man sich also zurückziehen und dem Anwender des Algorithmus die Schuld geben. Und bei klassischen Algorithmen könnte man das mit einigem Recht im Allgemeinen so sehen, dass die Anwender wissen müssen, welche Frage sie genau haben und ob diese durch einen Algorithmus wirklich beantwortet werden kann. Warum? Weil wir in unseren Beweisen ganz genau auf die Situation eingehen, die durch den Algorithmus gelöst wird: Wir beschreiben alle Annahmen und gehen auf alles ein, was wir über die Eingabe wissen. Diese Beschreibung ist so vollständig, dass der Anwender entscheiden muss, ob seine Eingabedaten diesen Annahmen entsprechen. Insbesondere müssen bei der Eingabe für den Kürzesten-Wege-Algorithmus die »Straßen« auch eine »Länge« haben, also etwas, das als Distanz betrachtet werden kann. Wenn mir jemand das Kanalisationsnetzwerk gibt, die »Straßen« (also Wasserkanäle) aber nicht mit ihrer Länge, sondern ihrer Kapazität verzeichnet wären, würde der Algorithmus selbst das nicht merken und fröhlich den »kürzesten-Kapazitätsweg« berechnen. Ein Kanal mit 1 000 Litern/Minute gefolgt von einem mit 500 Litern/Minute ergibt dann eine »Weglänge« von 1 500 Litern/Minute. Diese Zahl ergibt überhaupt keinen Sinn und damit ist auch die ausgewählte Verbindung der Kanalstücke sinnlos. Das heißt: Der Kürzeste-Wege-Algorithmus ergibt nur dann Sinn, wenn in dem Netzwerk Punkte miteinander verbunden sind, die eine Distanz zueinander haben, die man auch addieren kann. Die Menge an Wasser, die durch ein Teilstück fließt, ist keine Distanz und es ergibt keinen Sinn, diese Zahlen von mehreren Kanälen aufzuaddieren. Wenn Sie aber wissen wollten, wie viel Wasser Sie maximal von einer Straßenkreuzung zur nächsten schicken können, dann gibt es dafür einen anderen Algorithmus, der genau diese Angaben benötigt. Dieser zweite könnte wiederum auch auf dem Straßennetzwerk durchgerechnet werden, ergäbe aber da völligen Unsinn.
Wir haben es bei einem klassischen Algorithmus daher auch immer mit einem Modell über die genaue Natur der Eingabedaten zu tun. Nur wenn die Daten diesem Modell entsprechen, kann der Algorithmus sinnvoll angewendet werden – das ist sein »Anwendungsbereich«. Weisberg fordert nun, dass man bei jeder Beschreibung eines Modells neben dem ursprünglich angedachten Verwendungszweck auch Kriterien angibt, mit denen man erkennen kann, ob das Modell gut genug ist, um auf eine Situation angewendet zu werden. Dies wird später noch wichtig werden.
Insgesamt ist die Anwendung eines Algorithmus auf Daten etwas, bei dem man aufpassen muss, ob alle Modellannahmen, die der Algorithmus voraussetzt, erfüllt wurden:
Software läuft erst einmal auf allen Eingabedaten, die oberflächlich ihren Erwartungen entsprechen. Klassische Algorithmen geben aber nur dann eine interpretierbare, sinnhafte Lösung aus, solange auch inhaltliche Annahmen über die Eingaben stimmen. Beim »Kürzeste-Wege-Algorithmus« müssen zum Beispiel die Zahlen an den Verbindungen in einem Netzwerk inhaltlich Distanzen entsprechen. Dafür ist im Wesentlichen eine Anwenderin der Algorithmen verantwortlich, die ihre eigenen Daten kennt und abschätzen kann, ob sie die notwendigen Annahmen erfüllen. Wird dieses Kriterium nicht erfüllt, berechnet der Algorithmus Unsinn.
Wenn also die Eingabedaten schon eine falsche Modellierung enthalten, ist es eher nicht die Verantwortung der Algorithmenentwickler, wenn ihr Algorithmus eine falsche Lösung liefert. Aber mit dem maschinellen Lernen hat sich die Welt verändert: Die Fragen, die wir versuchen, mit unseren Methoden zu beantworten, sind vager geworden, und damit findet auch innerhalb unserer Software eine Reihe von Modellierungsentscheidungen statt.
Diese Idee, dass ein Algorithmus eigentlich auf einem Modell beruht bzw. mit einem Modell einer Situation abgestimmt sein muss, damit man seine Ergebnisse auch sinnvoll interpretieren kann, habe ich in meinem Buch »Ein Algorithmus hat kein Taktgefühl« das OMA-Prinzip genannt.[18] Dabei steht das O für Operationalisierung, also das, was gemessen wird, um die Eingabe in den Algorithmus zu bilden. Das M steht für Modellierung, das A für Algorithmus. Das OMA-Prinzip verlangt also für den Kürzeste-Wege-Algorithmus, dass das, was als Eingabe gemessen wurde, wirklich Distanzen sind, damit der Algorithmus etwas Sinnvolles berechnet.
Zurück zum Szenario, dass eine Bank auf eine Algorithmikerin wie mich zukommt und einen Algorithmus für die Kreditwürdigkeitsberechnung ihrer Kunden und Kundinnen haben will. Was bedeutet das OMA-Prinzip für die Kreditwürdigkeitsberechnung? Im Wesentlichen bedeutet es, dass das, was als Eigenschaften der einzelnen Personen eingeht, sinnvoll ausgewählt werden muss. Die Operationalisierung muss also sinnhaft sein und zur Fragestellung passen, genauso wie der Algorithmus (oder die Heuristik, wenn ein Algorithmus nicht zur Verfügung steht). Das Modell besteht dann grob darin, dass die Eingabe und die Methode zueinanderpassen, um das gestellte Problem sinnvoll zu lösen. Zu diesem Modell gehören übrigens auch rechtliche Bestimmungen, wie beispielsweise die Maßgabe, dass Menschen nicht einfach wegen ihres Geschlechts oder ihrer Herkunft schlechtergestellt werden dürfen.
Für die Bestimmung der Kreditwürdigkeit braucht eine Bank außerdem noch ein Gedankenmodell dafür, was Kreditwürdigkeit heißt und welche Faktoren dazu beitragen oder ihr abträglich sind. Das klingt trivial, oder? Kreditwürdig bei einem schon gewährten Kredit heißt offensichtlich, dass jemand seinen Kredit zurückgezahlt hat. Daher sind Personen oder Unternehmen, die das nicht geschafft haben, eher nicht auf der Liste derer, denen man gerne einen weiteren Kredit geben will. Aber vielleicht möchte man auch nicht jedem, der es irgendwann mit Ach und Krach geschafft hat, den Kredit abzuzahlen, wieder einen geben: Zum Beispiel kann es sein, dass eine Firma nach Jahren ihren Kredit zurückgezahlt hat, zwischendurch aber immer wieder Kreditraten ausgefallen sind – ist sie noch vollständig kreditwürdig? Und wenn ja, muss der Zins dann erhöht werden? Was ist mit der Person, die immer pünktlich gezahlt hat, bis ihr ohne eigenes Verschulden gekündigt wurde? Das sind Fragen, die sich die Bank stellen muss, um zu entscheiden, wann eine Person kreditwürdig ist. Eine Bank könnte dann zum Beispiel definieren, dass ein Schuldner, der mehr als 90 Tage eine ausstehende Rate nicht gezahlt hat, sich – im Nachhinein, also dann, wenn ihm der Kredit schon gewährt wurde – als nicht kreditwürdig erwiesen hat.
Das Gedankenmodell von »Kreditwürdigkeit« enthält aber nicht nur die abschließende Bewertung der Kreditwürdigkeit in der Vergangenheit, sondern auch eine Reihe von Faktoren, von denen die Bank denkt, dass sie die Kreditwürdigkeit beeinflussen – positiv oder negativ. Zum Beispiel wurden mein Mann und ich, als wir unser Haus kaufen wollten, nach unseren aktuellen Einkünften gefragt, nach der Länge unserer Arbeitsverträge, unser Schufa-Score wurde eingeholt und so weiter und so fort. Das alles gehört zum Gedankenmodell unserer Bank. Erst dann kommt der Algorithmus, wenn alles klar definiert ist. Bei einem klassischen Algorithmus hätte ich mich dann darangesetzt, diesen für die Aufgabe anzupassen. Für den relativ einfachen »k-nächste-Nachbarn«-Algorithmus hätte ich zum Beispiel als Nächstes einen Datensatz mit anderen Kunden der Bank erstellt, die einen Kredit gewährt bekommen haben, dessen geplantes Abzahlungsdatum vor mindestens einem Jahr geendet hat. Aus diesen soll der Algorithmus dann jeweils die zehn Personen suchen, die dem neuen Antragsteller am ähnlichsten sind. An diesem Punkt müssen die Bank und ich nun wieder modellieren: Was heißt denn, dass Kunden einander bezüglich der vermuteten Kreditwürdigkeit ähnlich sind? Als Informatiker brauche ich ja immer Zahlen, mit denen ich dann etwas rechnen kann – die Ähnlichkeit muss nachher, basierend auf den Eigenschaften der möglichen Kreditnehmer, die ebenfalls als Zahlen präsentiert werden, eine einzige Zahl ergeben. Und Sie ahnen es jetzt schon: Es gibt mindestens 50 verschiedene Methoden, wie man die Ähnlichkeit einer Reihe von Zahlen genau berechnen kann und alle Methoden ergeben unterschiedliche Ergebnisse. Auch hier steckt also wieder ein Gedankenmodell dahinter, was das denn eigentlich bedeutet: die Ähnlichkeit zweier Kunden bezüglich Ihrer Kreditwürdigkeit.
Wie würden Sie eine solche Ähnlichkeit berechnen? Es lohnt sich, die Lektüre an dieser Stelle kurz zu unterbrechen und darüber nachzudenken, was das eigentlich bedeutet, wenn wir die Ähnlichkeit von Menschen in Bezug auf eine Eigenschaft oder ein Verhalten mit einer Zahl bewerten. Vielleicht gehören Sie zu den Menschen, die das kategorisch ablehnen. Tatsächlich machen wir Menschen das aber andauernd: Gleiche Noten in einem Fach sollen ähnliche Kompetenzen signalisieren; gleicher BMI soll einen ähnlichen Gesundheitszustand repräsentieren; gleiche Schadensfreiheitsklasse bei Versicherungen bedeutet, dass die Versicherung uns als ähnlich hohes Risiko ansieht und so weiter und so fort. Wann halten Sie es für zulässig, dass wir Menschen auf diese Art und Weise miteinander vergleichen und kategorisieren? In welchen Bereichen nicht?
Denn das ist eines der Hauptthemen, wenn Maschinen uns Menschen bewerten und kategorisieren: Sie berechnen damit implizit eine Ähnlichkeitsfunktion. Ihre Antworten auf die oben genannten Fragen zeigen, wo und unter welchen Umständen Sie persönlich das für sinnvoll halten.
Momentan geht es aber erst einmal um die Ähnlichkeitsfunktion, die die Bank und ich für unseren klassischen Algorithmus ganz explizit festlegen wollen, und basierend auf welchen Zahlen wir das tun werden. Wir könnten uns also die folgenden Fragen stellen: Sollte man das Gehalt direkt als Zahl verwenden oder verschiedene Gehälter in unterschiedlichen Kategorien zusammenfassen, z. B.: »unter Durchschnitt« und »mindestens Durchschnitt«? Oder gucken wir uns lieber das Geld an, das jeden Monat zur freien Verfügung steht, also Gehalt abzüglich aller Verbindlichkeiten? Oder beides?
Wenn dieses Modell steht, kann ich wieder an den Schreibtisch und ein Ähnlichkeitsmaß auswählen oder spezifisch entwerfen. Tatsächlich gibt es sehr viele Ideen und Messmethoden, um die Ähnlichkeit zweier Reihen von Zahlen zu beschreiben.[19] Die Auswahl fällt also nicht so leicht. Sobald ich eine Messmethode ausgewählt habe, berechnet mein Algorithmus dann für den Kandidaten oder die Kandidatin und alle Personen im Datensatz die Ähnlichkeit. Dann benutzen wir noch einen Sortieralgorithmus – und voilà, kenne ich die zehn »ähnlichsten« Personen. Als letztes berechne ich dann noch, wie gut die Kreditwürdigkeit unter diesen zehn Personen war: Haben acht von zehn ordentlich zurückgezahlt, bekommt der Kreditantrag ein positives Votum vom Algorithmus, sind es dagegen nur vier von zehn berechnet der Algorithmus ein hohes Kreditausfallrisiko. So – gefällt Ihnen diese Idee?
Vielleicht (hoffentlich!) stoßen Sie sich daran, dass ich nur nach den zehn nächsten Kunden und Kundinnen gesucht habe. Warum eigentlich zehn? Die Antwort wird Sie enttäuschen: Wahrscheinlich hätte ich diese Zahl gewählt, weil Menschen nun einmal zehn Finger haben und alles auf der Zehnerbasis berechnen. Wären wir siebenfingrige Aliens, hätte ich vielleicht sieben oder 49 Kunden ausgewählt. Nächste Frage: Sind zehn zu wenig? Auf jeden Fall. Also nehmen wir halt 50 (fünffingrige Hand, Sie erkennen das Muster) oder 100 – oft ist diese Entscheidung etwas willkürlich. Es kann aber auch von der Größe des Datensatzes abhängen: Wenn ich noch nicht so viele Kredite gewährt habe, muss ich aufpassen, dass die »ähnlichsten« am Ende nicht ziemlich unähnlich sind. Wenn also gar nicht jede Person, die einen Kredit beantragt, 100 ähnliche Kunden oder Kundinnen hat, wäre es nicht so gut, wenn man die Menge der »ähnlichsten« Personen berechnet und davon ein Teil gar nicht wirklich ähnlich ist.
Das kennen Sie vielleicht, wenn Sie einmal bei Google nach etwas gesucht haben, zu dem es nicht so viele Webseiten gibt, z. B. ein besonderes Rezept mit ungewöhnlichen Zutaten wie »Muscheln« und »schwarzer Knoblauch«: Die ersten Vorschläge entsprechen noch ungefähr Ihrer Anfrage, aber spätestens auf Seite 2 oder 3 der Vorschläge wird es wild: »Süß-saurer Fisch in Vogelnest aus schwarzem Knoblauch«, zum Beispiel. Hmm, yummy! Google sortiert Webseiten halt auch nach Ähnlichkeit, aber wenn es insgesamt nicht viele Webseiten mit der Kombination beider Zutaten finden konnte, werden auch solche Webseiten angezeigt, die eine kleinere Ähnlichkeit zur Suchanfrage haben. Um diesen Effekt bei der Kreditwürdigkeitssoftware zu verhindern, kann man es auch anders machen: Man stellt die »zu fangende« Ähnlichkeit einfach beim Algorithmus ein und »fischt« nur die Kunden und Kundinnen aus dem Datensatz, die mindestens die geforderte Ähnlichkeit aufweisen. Dann könnte man wieder über alle diese Personen berechnen, wie gut diese ihre Kredite zurückgezahlt haben. Und – gefällt Ihnen diese Idee? Sie ahnen es schon: Jetzt könnte es passieren, dass man bei manchen Kreditanfragen wieder zu wenige »fischt« und dann gar keine Aussage machen kann. Wie man es auch macht, macht man es angreifbar.
Warum habe ich das so ausführlich beschrieben? Weil mir wichtig ist, dass klar wird, dass jede Form der Programmierung sehr viele Modellierungsentscheidungen erfordert: Was genau soll gemacht werden? Welche Informationen sollen gesammelt werden? Wie genau sollen die Informationen gesammelt werden? Nichts davon fällt vom Himmel, nichts davon »ist« einfach so. Vielleicht haben Sie auch schon einmal den Begriff »Rohdaten« gehört – auch darin steckt eine Analogie, die einfach nicht stimmt: Es gibt keine wirklich rohen, unbehauenen, ungekochten Daten. Es gab immer eine Person, die entschieden hat, welche Daten überhaupt gesammelt werden und welche nicht.[20] Eine Person, die bestimmt, wie diese Daten gesammelt werden und die festlegt, wann etwas würdig ist, als »Datum« – also als Information – zu dienen. Und dafür muss die Information natürlich zuerst gemessen werden und wir alle wissen, dass Sensoren aller Form ihre jeweils spezifischen Eigenheiten haben, ihre Beobachtungs- und Messfehler, Ereignisse, die sie gerade noch wahrnehmen können, und solche, die gerade unter die Beobachtungsgrenze fallen.
Das heißt: jeder Schritt beim Programmieren eines klassischen Algorithmus enthält Entscheidungen. Aber immerhin können wir uns dann, wenn es sich wirklich um einen Algorithmus handelt, immerhin sicher sein, dass die Maschine im vorher gesteckten Rahmen die optimale, die beste Lösung findet.
Warum sollte man dann etwas weniger Gutes verwenden als einen Algorithmus, nämlich eine Heuristik, die genau das nicht kann? Meistens gibt es einfach keine Algorithmen, selbst für wenig komplexe Situationen. Aber der weitaus wichtigere Grund ist, dass Informatiker und Informatikerinnen sehr lange versucht haben, dem Computer unsere Realität möglichst genau zu erklären. Das stellte sich als sehr schwierig heraus. Der prominenteste Fall, an dem man dieses Phänomen nachweisen kann, ist die maschinelle Übersetzung.
4.1 Maschinelle Übersetzung: Die unmögliche Modellierung der Realität
Wir können dem Computer unsere komplexe Realität nicht immer bis in kleinste Detail erklären. Das haben die Übersetzungssysteme der 1980er-Jahre eindrucksvoll gezeigt: Zu Beginn versucht man dem Rechner die Welt und unsere Wörter für die Welt so zu erklären, dass die Maschine die »beste« Übersetzung einfach berechnen kann. Solche von menschlichen Experten und Expertinnen entwickelten Systeme, die für den Computer lesbar und nutzbar sind, nannte man Expertensysteme. 1997 war der Kipppunkt, an dem manche Sprachwissenschaftler das noch versuchten; Yorick Wilks Arbeitsgruppe hatte zu diesem Zeitpunkt ein System mit über 18 000 Regeln, die die englische Grammatik beschreiben sollten. Eduard Hovy und sein Team hatten zeitgleich eine »Ontologie« aufgebaut, das sind Datenbanken, die versuchen, Begriffe zu erklären, indem sie ihre Beziehungen zueinander speichern. Beispielsweise kann man das Konzept »Mensch« beschreiben, indem man speichert, dass ein Mensch ein »Tier« ist, dass »Bürger« »Menschen« sind, dass »Menschen« »Grundrechte« haben, »Staatsbürger« mit einer »Nationalität« sind und ein »Geschlecht« haben und so weiter. Der Begriff »Nationalität« kann dann gespeichert werden mit der Information, welche Wörter für Nationalitäten genutzt werden können, beispielsweise »ungarisch«, »venezolanisch« oder eben »deutsch«. Mit solchen Ontologien können dann auch Fakten abgeleitet werden: Wenn der Computer weiß, dass »Paula« ein weiblicher Mensch ist, dann können die folgenden Sätze besser übersetzt werden: »Paula and her dog Paul live in Berlin. The British citizen is very happy with that choice.« Die Ontologie zeigt zuerst, dass Menschen Staatsbürger sein können und Hunde nicht. Zweitens kann sie beinhalten, dass die weibliche Fassung von Staatsbürger »Staatsbürgerin« ist. Man kann also ableiten, dass sich das Wort »citizen« auf Paula und nicht auf Paul, den Hund, bezieht und dass daher im Deutschen »Staatsbürgerin« stehen muss: »Paula und ihr Hund leben in Berlin. Die britische Staatsbürgerin ist sehr glücklich mit dieser Wahl.« Die Ontologie von Hovy und seinem Team enthielt in den späten 1990er-Jahren schon über 90 000 Begriffe – heutige Ontologien enthalten Millionen von Begriffen, meist gleichzeitig in verschiedenen Sprachen.[21] Und trotzdem ist es nicht dieser Ansatz, der maschinelles Übersetzen heute dominiert. Die Übersetzungssysteme der 1980er- und 1990er-Jahre konnten viel, insbesondere, wenn es um eher enge Anwendungsfelder wie das Übersetzen von Wetterprognosen ging.[22] Aber oftmals waren die Übersetzungen noch sehr grob. 1997 probierte beispielsweise der Autor und Journalist Stephen Budiansky die Übersetzersoftware »Babelfish« aus.[23] Er ließ sich den Satz »I lost my passport« erst ins Deutsche und dann zurück ins Englische übersetzen. Heraus kam: »I have means pass lost.« Wer beide Sprachen kennt, sieht natürlich schnell, dass die Zwischenübersetzung »Ich habe meinen Pass verloren« vermutlich noch korrekt war, dann aber das Wort »meinen« als Verb – also »etwas meinen, glauben« – falsch mit »means« zurückübersetzt wurde. Andere Rückübersetzungen sind nicht mehr nachvollziehbar, zum Beispiel: »Would you like to come back to my place?« wurde über den Umweg ins Deutsche zu »Did you become to like my workstation to return?«, also so etwas wie: »Wurden Sie dazu gebracht, die Rückgabe meines PCs zu mögen« (oder ähnlich). Auch sehr interessant ist die folgende Rückübersetzung über das Portugiesische, dessen profane Poesie immerhin die Symmetrie des Ausgangssatzes beibehält: »All gush out that the extremities gush out« wurde inspiriert durch den englischen Satz »All is well that ends well«. Das war also der Zustand der maschinellen Übersetzung basierend auf solchen Regelsystemen; selbst der an diesem Ansatz arbeitende Wissenschaftler Hovy empfand das als »deprimierend«.[24]
Eines der größten Probleme bei der Nutzung dieser Regel- oder Expertensysteme bestand darin, dass unklar war, welche Regel man ändern musste, wenn man bemerkte, dass der Computer einen Fehler macht.[25] Dafür gab es keinen Automatismus. Und bei Systemen mit über 1 000 oder gar 10 000 Regeln ist es dann schwierig zu sagen, wo genau der Fehler seine Ursache hat und wie man mit einer Regeländerung diesen Fehler behebt, ohne neue Fehler zu generieren. Das ist ein allgemeines Problem, wenn man dem Computer die Welt über Regeln erklären will.
Aber genau an dieser Stelle kamen nun Methoden des maschinellen Lernens ins Spiel – der Autor Budiansky spricht von der »brillanten Dummheit« der neuen Systeme: Statt dem Computer die Sprache beizubringen, zählte er einfach nur noch Statistiken aus. Man gibt ihm dafür jeweils Sätze aus zwei Sprachen, die Übersetzungen voneinander sind. Wenn man davon sehr viele hat, dann kann der Computer berechnen, dass in Sätzen, in denen das deutsche Wort »Hund« vorkommt, im englischen Text das Wort »dog« sehr häufig ist.
Aber für diese Form des maschinellen Lernens braucht man nun sehr viele Paare von Sätzen, die jeweils dasselbe bedeuten und eine Übersetzung voneinander sind. Glücklicherweise hatten ein paar Physiker von IBM in den 1980ern genau einen solchen Datenschatz in die Hände bekommen: den kompletten Satz von Zusammenfassungen französischer oder englischer Reden im kanadischen Parlament, die von professionellen Übersetzern über Nacht in die jeweils andere Sprache übersetzt wurden. Wichtig dabei ist, dass diese Texte auch computerlesbar waren, denn ein zuverlässiges Scannen von gedruckten Texten in digitalisierte Texte war damals noch nicht verfügbar! Auch das vergisst man schnell in Zeiten, in denen man auf dem Handy auf beliebigen Fotos Texte markieren und direkt als Text kopieren kann – digitale Daten waren rar in den 1980ern.
Wie genau nun diese wertvollen Daten in die Hand eines Privatunternehmens kamen, ist wohl unklar – erzählt wird sich, dass auf einem Flug ein Mitarbeiter von IBM bei einem oder mehreren Drinks von seinem Nebensitzer von den Übersetzungen hörte und wenig später die Datenbänder bei IBM eintrafen.[26] Die Datenbasis ist auch der Grund dafür, warum dieser neue Ansatz, als er 1988 veröffentlicht wurde, zwischen Englisch und Französisch übersetzte: Einfach nur, weil dieser Datensatz gerade verfügbar war. Wir werden solche verfügbarkeitsbasierten Begründungen noch häufiger sehen. Die IBM-Entwickler selbst drückten diese historische Gegebenheit so aus: »Unsere Arbeit beschränkte sich auf Französisch und Englisch – aber wir glauben, dass dies völlig zufällig geschah: Wären die frühen kanadischen Trapper aus der Mandschurei und später von Schwärmen von spanischen Conquistadores überrannt worden, und hätten beide Kulturen jeweils hartnäckig an ihren Muttersprachen festgehalten, würden wir heute wohl Spanisch und Chinesisch zusammenbringen.«[27]
Das Interessante an diesem Ansatz ist nun das Folgende:
Erstens verzichteten die Entwickler auf jegliche grammatische Regeln, alles wird von der Maschine mithilfe von mathematischen Methoden »gelernt«. Das war für die Wissenschaftlerinnen und Wissenschaftler im Feld, die von Haus aus eher Sprachwissenschaftler waren, an sich schon eine Unerhörtheit, nachdem sie seit über 30 Jahren auf den regelbasierten Ansatz gesetzt hatten.
Zweitens gibt es aber immer noch ein von Menschen nachvollziehbares Modell, wie man von den Eingabedaten zum Resultat kommt. Die Autoren des Ansatzes nennen in ihrem ersten Artikel, aus dem auch das Zitat stammt, sogar fünf Übersetzungsmodelle. Jedes der Modelle weist einem englischen Satz dabei eine Wahrscheinlichkeit zu, der auf dem eingegebenen französischen Satz und den vielen Beispielübersetzungen beruht. Dazu versuchten die Autoren aus den Beispielen herauszubekommen, welche englischen und welche französischen Wortsequenzen zueinander gehören – das nennen sie alignment, also Ausrichtung. Sie lernen also, welche Satzteile vermutlich aneinander ausrichtbar sind. Ihre fünf Modelle sind unterschiedlich kompliziert: Beim ersten wird zum Beispiel die Reihenfolge der Wörter in der Übersetzung noch nicht betrachtet – nur die Wahrscheinlichkeit, dass ein Wort das andere erzeugt. Für das einfachste Modell wird als Grundlage dafür einfach ausgezählt, wie oft ein französisches Wort f mit einem englischen Wort e in einem Satz gemeinsam auftaucht. Der »beste« Übersetzungssatz für einen französischen Satz wäre dann (sehr grob gesagt) der englische Satz, in dem die Wörter auftauchen, die man bisher am häufigsten in den Übersetzungen mit den französischen Wörtern gezählt hat. Zuerst müssen also, basierend auf den Beispielen, all diese Wahrscheinlichkeiten berechnet werden und für die Auswahl der Übersetzung muss derjenige englische Satz ausgewählt werden, in dem die Kombination all dieser Wörter am wahrscheinlichsten ist. Das ist also die Optimierungsfunktion, die alles dirigiert. Mit jedem ihrer fünf Übersetzungsmodelle wird es dann etwas realistischer; aus der Sicht der Autoren stellte das fünfte das beste Modell dar. Die Ideen hinter ihren Modellen können damit auch kritisch betrachtet, verworfen oder verbessert werden.
Drittens gibt es auch bei diesem Modell eine »Optimierungsfunktion« – aber eben keinen Algorithmus mehr, der das Optimum verlässlich findet. Das heißt, die Autoren haben zwar eine Idee, wie man den »besten« englischen Satz für einen französischen Satz finden könnte, aber ihr Code kann diesen, nach dem Modell besten Satz nicht verlässlich finden. Hier sind wir nun also bei den oben schon genannten Heuristiken: Die Methode findet ein sogenanntes lokales Maximum, aber nicht notwendigerweise das globale Maximum. Das kann man ganz leicht erklären: Stellen Sie sich vor, Ihr Nachbar wäre Reinhold Messner, aber es wäre das Jahr 1864 mit seinen beschränkten Reisemöglichkeiten. Reinhold Messner ist immer noch Reinhold Messner und er kraxelt in seiner Heimat Südtirol auf jeden Berg, bis er sich eines Tages den Ortler vornimmt, den höchsten Berg in der Gegend. Er ist mitten im Aufstieg, als es ziemlich neblig wird – aber Reinhold Messner wäre nicht Reinhold Messner, wenn er jetzt aufgäbe. Also entscheidet er an jeder Stelle, wo es gerade am steilsten nach oben geht, und wählt danach seinen Weg in der Hoffnung, dass er damit den Gipfel findet. Als er auf einer Bergspitze ankommt, lichtet sich der Nebel und er sieht, dass er nur auf einem der Nebengipfel des Ortler sitzt: Er hat ein »lokales Maximum« gefunden, weil er nur lokale Sicht hatte. Das echte Maximum sieht er erst, wenn er wieder vollen Blick hat. Bei der nächsten Tour erklimmt er dann den Berggipfel des Ortlers und ist damit der Rekordhalter in Südtirol.
Die Methode, die die Forscher nun für die Übersetzung anwenden, funktioniert genauso wie das Bergsteigen im Nebel: Ihr »Berg« besteht für jeden französischen Satz aus ganz vielen englischen Sätzen, die mögliche Übersetzungen sein könnten. Die meisten englischen Sätze sind aber natürlich völliger Unsinn als Übersetzung für den französischen Satz. Die Methode sucht nun lokal nach dem bestmöglichen Satz, also dem mit der höchsten Wahrscheinlichkeit. Irgendwann findet sie einen, der nur noch von schlechteren umgeben ist und bleibt stehen. Es stellte sich nun tatsächlich heraus, dass dieser blinde Ansatz der Übersetzung, ohne sprachliche Regeln, den bisherigen, regelbasierten Ansätzen deutlich überlegen war. Dieser Ansatz des maschinellen Lernens ist bis heute die dominante Methode zur maschinellen Übersetzung und auch für alle anderen Sprachmodelle, selbst für die modernste Form, die seit November 2022 viel von sich reden macht, GPT.
Aber natürlich machen auch die neuen Übersetzer noch Fehler. Das Modell von 1988 übersetzte beispielsweise das englische Wort hear noch gerne mit »Bravo!« Warum? Nun, das lag an seinem Ursprung im kanadischen Parlament: Wurde einem Vorschlag zugestimmt, riefen die Parlamentsmitglieder gerne »Hear! Hear!«, das in diesem spezifischen Zusammenhang mit »Bravo! Bravo!« ins Französische übersetzt wurde.[28] Und das hat der Rechner dann auch brav gelernt. Auch dieser Umstand wird uns häufiger begegnen: Dass die genaue Herkunft des Trainingsdatensatzes zu merkwürdigen Artefakten führen kann, aber auch, dass die Maschine verschiedene Kontexte, in denen wir Menschen Sprache unterschiedlich verwenden, nicht immer automatisch auseinandersortieren kann. Denn natürlich kam das Wort »hear« auch in anderen Zusammenhängen vor, in den es ganz normal mit »entendre« übersetzt wurde. Trotz solcher Fehler können die Auswirkungen guter maschineller Übersetzungen kaum unterschätzt werden: Sie eröffnen Produktanbietern neue Märkte und Kunden neue Zugänge. Ich habe in Vorbereitung auf dieses Buch beispielweise viele Zeichenvideos von der Plattform Domestika gesehen. Domestika wurde 2002 gegründet als Forum für spanische Kreative und bot dann immer mehr Videokurse an. Zuerst wuchs das Angebot in Richtung Südamerika, mit vielen Künstlern und Künstlerinnen aus dem spanisch- und portugiesischsprachigen Raum. Um diese Videos auch in anderen Ländern zugänglich zu machen, nutzt die Firma automatische Übersetzungen ihrer Inhalte. Diese sind nicht immer fantastisch: In einem englischen Video wurde ich in der deutschen Übersetzung einmal gebeten, »das Flugzeug zu schraffieren« – hätte ich gerne gemacht, hatte aber gerade keines zur Hand! Gemeint war natürlich »the plane« – die Ebene, die ich schraffieren sollte. Aber ehrlich gesagt ist es mir bei Kosten von wenigen Euros pro Monat gar nicht so wichtig, dass alles perfekt übersetzt ist. Ich liebe es, dass ich hier so vielen Künstlern und Künstlerinnen über die Schulter sehen kann. Die Nutzung der Technologie hat es Domestika auf jeden Fall erlaubt, stark zu wachsen: Seit Januar 2022 gilt Domestika als ökonomisches Einhorn, also eine Firma mit einem Marktwert von über 1 Milliarde Dollar.[29]
Im Moment sehen wir also noch sehr unterschiedlich gute automatische Übersetzungen – insbesondere in Sprachen, in denen gut gepflegte, von professionellen menschlichen Übersetzern erstellte Textpaare fehlen. Das wird sich in den nächsten Jahren aber Stück für Stück ändern und schon bald werden Milliarden von Menschen deutlich einfacher miteinander kommunizieren können – das wird die Welt nachhaltig verändern. Die Vision von Douglas Adams[30], dass wir alle bald einen Babelfisch im Ohr haben, der ohne große Zeitverzögerung übersetzt, ist nicht mehr fern.
Alles in allem ist es dieser »Paradigmenwechsel«, also der fundamentale Umschwung von der Idee, dem Computer die Welt in Regeln zu erklären hin zu einer beispiel- und statistikbasierten Sichtweise, der für den neuen Erfolg der sogenannten »Künstlichen Intelligenz« gesorgt hat. Zudem waren bald aufgrund der beginnenden Digitalisierung, also der Übertragung von Informationen in eine computerlesbare Form, immer mehr Daten verfügbar, von denen andere Computer nun lernen konnten. Nicht zuletzt sind die neuen Methoden des maschinellen Lernens sehr rechenintensiv – daher waren noch lange die fehlende Rechenleistung das Hauptproblem. Das hat sich nun dank speziell dafür konstruierter Chips ebenfalls deutlich verbessert. Damit sehen wir gerade wieder eine Hoch-Zeit dieser Technologie. Aber die Frage ist, wieweit kann sie reichen? Was kann sie verlässlich berechnen?
Denn eines ist ganz klar: Auch wenn Teile der »Modellierung« einer Übersetzung immer noch menschenverständlich erklärt werden können, gilt das nicht für alle Teile. Im wissenschaftlichen Artikel von Brown und seinen Kollegen kann eine Linguistin deren Modellierung von Sprache und Übersetzung infrage stellen, sie verwerfen oder verbessern.
Ich als Informatikerin kann infrage stellen, ob die verwendete Heuristik die bestmögliche ist, oder ob es noch bessere gäbe, mit denen man das »Hängenbleiben« auf einem lokalen Maximum vermeiden kann. Es gilt also dasselbe, wie auch bei klassischen Algorithmen und Heuristiken.
Aber jetzt kommt der fundamentale Unterschied: Ein Teil der »Modellierung« ist jetzt für uns Menschen verborgen, denn ein Teil der Modellierung steckt im Ergebnis aus lernender Methode und den Daten, mit denen die Maschine gefüttert wird, also im statistischen Modell der Maschine. Ich halte nichts davon, diesen Prozess als »selbstlernend« zu bezeichnen, weil die Maschine kein Selbst hat und diese Formulierung damit sehr irreführend ist. Aber tatsächlich haben die Entwickler der Maschine nur die grobe Struktur vorgegeben, die Feinheiten werden durch die Methode in Zusammenwirkung mit den Daten festgelegt – irgendetwas geschieht da also außerhalb unserer direkten Aufsicht. Als Komplexitätswissenschaftler bezeichnen wir das Ergebnis als emergentes Phänomen. Ein solches emergentes Phänomen kann nur durch die Wechselwirkung zwischen Methode und Daten erklärt werden. Zum Beispiel hat die statistische Assoziation zwischen »hear« und »Bravo« ihre Erklärung in den spezifischen Trainingsdaten – das wäre mit europäischen englisch-deutschen Texten nicht passiert, obwohl die Methode dieselbe gewesen wäre. Hier wird also keine »Wahrheit« über die Realität – die Entsprechung von zwei Sprachen – entdeckt, sondern nur eine vorläufige Annahme beruhend auf spezifischen Beobachtungen. Die Interaktion von Daten und Methode produziert dieses Artefakt, also diesen im Wortsinne künstlichen Fakt.[31]
Bei solchen emergenten Phänomenen ist es nicht immer so einfach mit den Erklärungen – je komplizierter die Grobstruktur, die wir der Maschine mitgeben und je größer der Trainingsdatensatz, desto schwieriger ist es für uns Menschen zu sagen, warum die Maschine jetzt welche Assoziation zwischen Eingabe und Ausgabe herstellt. Welche Eingaben die Maschine warum als »ähnlich« klassifiziert und daher eine ähnliche Ausgabe berechnet und welche die Maschine als »unähnlich« klassifiziert und warum. Denn das ist es, was Maschinen tun, wenn sie Menschen oder Dinge bewerten: Wir geben ihnen vor, welches die grundlegenden Fakten sind, anhand derer sie die Bewertung vornehmen und versuchen, Gleiches und Ungleiches zu finden. Bei der Übersetzung mithilfe von maschinellem Lernen bestand die Idee darin, dass die Maschine nur übersetzte Paare von Sätzen benötigt, um eine mögliche Entsprechung der einzelnen Wörter und Wortgruppen zu berechnen – die wahrscheinlichsten Entsprechungen wurden dann automatisch basierend auf den Beobachtungen im Datensatz berechnet.
Wer jetzt sagt: »Aber Sie können das doch nachrechnen, dann wissen Sie doch ›warum‹ die Maschine jetzt welche Assoziation berechnet hat. Ist doch alles im Code genau festgelegt!«, der hat recht, und trotzdem trifft das nicht den Punkt. Ja: Der Code regelt genau, wann welche Zahl im Speicher des Computers nach der Verarbeitung von zwei Sätzen sich wie genau ändert. Da gibt es keinen Zufall, dabei kommt immer dasselbe heraus – wir nennen das eine »deterministische« Berechnung: Alles ist vorherbestimmt. Und trotzdem »verstehe« ich als Mensch das Ergebnis nicht so, wie ich das Ergebnis von klassischen Algorithmen verstehen und nachvollziehen kann: Bei klassischen Algorithmen habe ich als Mensch die vollständige Modellierung des Problems vorgegeben und andere Menschen können sie nachvollziehen. Bei den Ergebnissen vom maschinellen Lernen kommt es zu Assoziationen, die ich zwar auf dem Mikrolevel nachvollziehen kann – hier hat sich gerade die Wahrscheinlichkeit für die Übersetzung von hear als Bravo! um 0,00000001 verändert –, aber dass das passiert, »weil« die Daten aus einem ganz spezifischen Kontext stammen, kann ich dem Ergebnis nicht ansehen und die Maschine kann es mir in diesen Worten auch nicht erklären.
Die beste Analogie, die mir dazu eingefallen ist, ist das Verhalten von Tieren wie das von der Hündin Poppy, die Thomas French das Leben rettete.
4.2 Wie machst du das nur, Poppy?
Thomas French ist ein kleiner Junge aus Großbritannien; seit seiner Geburt leidet er an Diabetes – besonders gefährlich sind dabei Unterzuckerungen.[32] Schnell kann es dazu kommen, dass der Blutzucker so gering wird, dass der Mensch ins Koma fällt, das Hirn dabei irreparabel geschädigt wird und der Patient nicht mehr aufwacht. Gerade kleine Kinder merken es oft nicht, wenn ihr Körper in den Unterzucker gerät – umso wichtiger ist es hier, dass die Eltern wachsam bleiben und den Blutzucker ständig im Blick haben. Was aber, wenn die Messung ergibt, dass alles gut ist und der Familienhund trotzdem völlig durchdreht? Wenn er jault und bellt, aufgeregt um den Vater herumrennt? Familie French hatte an diesem einen Abend nicht irgendeinen Hund, sondern einen ausgebildeten Diabetes-Schnüffler namens Poppy: Und der Hund hatte recht. Trotz eines guten Abendessens sank der Blutzuckerlevel von Thomas kurz danach dramatisch ab und nur eine schnelle Fahrt ins Krankenhaus rettete ihn.[33] Der Hund konnte etwas erschnüffeln, was die Geräte zu diesem Zeitpunkt noch nicht messen konnten.
Der Hund ist für mich die beste Analogie zu KI-Blackboxen, und diese Analogie kann uns auch dabei leiten, wann wir KI trotz ihrer Intransparenz einsetzen wollen und wann nicht. Menschen bilden Hunde seit Jahrtausenden für die unterschiedlichsten Aufgaben aus, indem sie ihnen Beispiele zeigen. Sie verstecken Drogen und belohnen die Hunde, wenn sie diese finden. Sie bauen Katastrophenszenarien auf, in denen Menschen sich an schlecht zugänglichen Orten verstecken, um von den Hunden entdeckt zu werden. Hunde finden Menschen in Lawinen und spüren Vermisste auf. Sie werden darauf trainiert, gewisse Gerüche anzuzeigen oder die Quelle dafür aufzuspüren. Für das Diabetes-Training braucht man dafür zuerst eine Reihe von Proben von Menschen, die gerade zu wenig Zucker im Blut haben; dazu reichen glücklicherweise Speichelproben. Diese werden dann während des Trainings ausgelegt und zuerst wird der Hund schon belohnt, wenn er nur daran riecht. Dann werden die Proben mit der Zeit versteckt und immer kleiner – auch hier wird das erfolgreiche Auffinden belohnt. Zuletzt lernt der Hund noch, ein Signal zu geben, wenn er die Proben gefunden hat. Der Hund hat dann verschiedene Phasen erlernt: Das Erkennen des spezifischen Geruchs, das Aufspüren des Geruchs und das Anzeigen. Alles mit einem Verfahren der Belohnung, niemals der Bestrafung.[34]
Auch Poppy wurde so trainiert. Als sie zu Thomas kam, lief das Training weiter: Wenn sie anzeigte, maß Thomas seinen Blutzucker.[35] Wenn er tatsächlich zu niedrig war, wurde Poppy belohnt. So kann die Hündin lernen, woran sie bei diesem Kind erkennen kann, wann es in den Unterzucker fällt.
Hier ist die Analogie zu Künstlicher Intelligenz: Auch bei Poppy gestalten Menschen das Training, wählen den »Input« aus, also die Art und Weise, wann der Hund welche Beispiele sieht. Auch dabei spielt ein (gedankliches) Modell eine Rolle: Da Mensch und Hund beide Säugetiere sind, verbindet uns eine lange, evolutionäre Geschichte. Sie erlaubt es uns, eine Idee davon zu haben, wie andere Tiere lernen. Wir wissen, dass Mensch und Tier Beispiele brauchen, um zu lernen, und dass Rückmeldung der beste und effizienteste Weg ist, um ein neues Verhalten zu lernen. Wir wissen, dass Belohnungen eher dazu führen, dass wir das belohnte Verhalten verstärken und dass Strafen eher dazu führen, dass das bestrafte Verhalten vermieden wird. Wir können allerdings beim Hund (im Gegensatz zur Maschine, die lernt) nicht direkt nachvollziehen, welche Nervenverbindungen sich beim Lernen verstärken. Es würde uns allerdings auch nicht viel nützen: Und zwar deswegen, weil wir für die einzelnen Nervenzellen nicht wüssten, welcher Empfindung des »Außens« sie zugeordnet sind. Auch beim Menschen wissen wir nur selten, welche einzelne Nervenzelle welchem Gegenstand oder welcher Empfindung oder welcher Person zugeordnet ist: In den meisten Fällen werden Begriffe sicherlich durch das Zusammenwirken von mehreren Nervenzellen im Gehirn dargestellt. Dasselbe Problem haben wir auch bei der KI. Auch hier werden bestimmte Faktoren der Eingabe, die nachher das Ergebnis maßgeblich beeinflussen, in der »emergenten« Struktur der sogenannten Künstlichen Intelligenz durch das Zusammenwirken von verschiedenen gelernten Zahlen erzeugt, die sich nicht leicht in einen menschenverständlichen Begriff bringen lassen.
Die Hundeanalogie bringt uns aber noch ein Stückchen weiter: Denn mit Hunden arbeiten Menschen schon sehr lange sehr erfolgreich zusammen, obwohl das letzte Warum für ihr Verhalten nicht geklärt werden kann. Und dafür gibt es drei Gründe, die ich hervorheben möchte: Der erste ist der schon genannte, dass wir nämlich dank der Evolution ein gemeinsames Grundgerüst haben, um zu verstehen, wie der andere lernt und wann er wie reagiert. Diese grundsätzliche Einsicht funktioniert nicht immer im Einzelnen, aber sie bildet eine gute Basis, die beispielsweise zwischen Mensch und Oktopus weniger stark ausgeprägt ist.[36]
Der zweite Grund für die erfolgreiche Zusammenarbeit ist Verlässlichkeit: Selbst wenn ich nicht weiß, wie mein Hund eine bestimmte Aufgabe bewältigt, solange sie gut erledigt wurde, vertraue ich ihm. Beim Diabetesbeispiel ist das relativ einfach, weil es ein alternatives Messinstrument gibt, das mit mehr Aufwand, nämlich einer Blutentnahme, befragt werden kann. Wir brauchen also nicht unbedingt zu wissen, wie der Hund das macht, solange wir uns sicher sind, dass er verlässlich ist. Schwieriger wird es dann, wenn die Qualität einer Bearbeitung oder Lösung nicht offensichtlich ist, oder sich erst in der Zukunft ergibt. Daher reicht uns Verlässlichkeit an sich meistens auch nicht aus, insbesondere wenn Mensch oder Tier sehr verantwortungsvolle Aufgaben übernehmen wollen.
Ein dritter Grund dafür, dass wir uns auf andere Lebewesen verlassen, liegt darin, dass wir mit wissenschaftlichen Methoden versuchen können, herauszubekommen, warum der andere zu welchen Entscheidungen kommt. Wir beobachten also nicht nur das Verhalten selbst, sondern versuchen zu verstehen, was das Verhalten auslöst. Je besser das verstanden ist, desto mehr können wir den Tieren vertrauen.
2016 führten Neupane und Kollegen daher eine erste Untersuchung durch, um zu verstehen, wie Hunde das machen. Sie fanden in der Atemluft von acht Personen, die sie kontrolliert an den Rand eines Unterzuckers brachten, einen Stoff, der stark anstieg, nämlich Isopren.[37] Und damit gibt es nun einen ersten Hinweis darauf, was das Phänomen erklärt. Eine Bestimmung der Kausalität kann sich also mehrfach lohnen: Erstens, um Vertrauen in die Fähigkeit von anderen zu gewinnen, und zweitens, um die gewonnenen Einsichten anders zu nutzen.
Das ist natürlich der Heilige Gral der Wissenschaft, eine »objektive Erklärung« für ein bis dahin noch nicht vollständig verstandenes Phänomen. Eine Erklärung ist dabei etwas, was bestimmte Eigenschaften haben muss: Sie muss mit dem Phänomen zeitlich gemeinsam auftreten und möglichst nicht auftreten, wenn das Phänomen nicht auftritt – diese Erklärung muss also »korrelieren« mit dem Phänomen. Es hilft, wenn die Erklärung messbare Anteile enthält oder etwas vorhersagt, das messbar ist – und Messbarkeit heißt, dass verschiedene Menschen, wenn sie der Messprozedur folgen, denselben Wert dabei erreichen. In der Wissenschaftstheorie spricht man von Intersubjektivität. Wenn die Messung also von der messenden Person unabhängig ist, dann bezeichnen wir solche Messungen als objektiv. Solche Messbarmachungen erlauben es, die Erklärung anzugreifen, zu falsifizieren.
Aber natürlich reicht es noch nicht, nur einen Stoff in der Atemluft gefunden zu haben, der sich genau dann ändert, wenn auch das Phänomen – der Unterzucker – auftritt. Hunde könnten es ebenso an etwas anderem merken: An etwas, das wir ausschwitzen oder an der Körperhaltung. An einer plötzlichen, aber subtilen Änderung der Körpertemperatur. Wir haben bisher nur ein gemeinsames Auftreten von Unterzucker, der Atemluft und dem Anschlagen des Hundes. Das Isopren in der Atemluft ist aber wenigstens eine plausible Theorie für das Anschlagen des Hundes, denn dass Hunde sehr gut riechen können, ist bekannt. Diese Erkenntnis kann auf der einen Seite das Vertrauen in den Hund erhöhen, es kann zum Beispiel aber auch genutzt werden, um bessere automatische Sensoren zu bauen.
Zurück zur KI: Der »Intuition« können wir hier nicht folgen, denn wie die Maschine lernt, ist zwar angelehnt an das menschliche und tierische Lernen, aber nicht ausreichend, um ihr allein deswegen zu vertrauen. Messbare Verlässlichkeit kann vielleicht in manchen Fällen ausreichen, um der Maschine zu vertrauen. Aber der goldene Gral wäre es natürlich, wenn wir eine klare Kausalkette von der Eingabe bis zur Ausgabe bekämen, die wir als Menschen auch inhaltlich nachvollziehen könnten. Die Maschine selbst kann uns diese Erklärung nicht geben. Aber grundsätzlich könnten wir wie beim Tier versuchen, den Zusammenhang zwischen einem Input und einer Berechnung »von außen« festzustellen. Wir bauen damit ein Modell über das Verhalten des Computers auf: Die Maschine hat die Kreditwürdigkeit für Frau Gülay auf 70 Prozent berechnet, weil sie überdurchschnittlich viel verdient, aber auch überdurchschnittlich häufig ihre Telefonrechnung zu spät bezahlt.
Solch eine Art von Forschung, die KI-Systeme als Forschungsgegenstand sieht, bräuchte aber mehr als nur eine gute Theorie über das maschinelle Verhalten. In ihrem Buch »Why trust science?« fasst Naomi Oreskes ihre Gedanken dazu zusammen, wann man wissenschaftlichen Erkenntnissen im Allgemeinen (nicht KI-spezifisch) trauen kann:[38] Sie betont den sozialen Aspekt von Wissenschaft, dass wissenschaftliche Erkenntnisse immer das Ergebnis einer sozialen Gemeinschaft sind. Aus der Definition eines Faktes, also der Feststellung, dass »es keinen guten Grund mehr gibt, der gegen ihn spricht«, folgert sie, dass wissenschaftliche Gemeinschaften nicht zu klein sein dürfen und eine hohe Diversität benötigen. Auch wenn dieser Begriff inzwischen stark strapaziert ist, ist er hier unverzichtbar: Es geht um die Diversität von Gedanken und Ideen, wie man eine Theorie falsifizieren, also widerlegen kann. Und dazu kann eben auch gehören, dass Frauen oder nicht weiße Wissenschaftler und Wissenschaftlerinnen andere Sichtweisen mitbringen, die neue Ideen für die Widerlegung von Fakten bringen. Das Beispiel von Oreskes, das ich diesbezüglich sehr überzeugend finde, betrifft eine Theorie des späten 19. Jahrhunderts: Offensichtlich – so wurde damals spekuliert – können Frauen wegen ihrer Reproduktionsfunktionen nicht gleichzeitig denken und gesunde Kinder zur Welt bringen. Damit war nicht die tatsächlich energieraubende Stillzeit oder die Denkkapazitäten verschlingende Pflegearbeit gemeint, über die heute viel gesprochen wird. Die Theorie der »Begrenzten Energie« von Edward Clarke besagte, dass intensives Denken zum Schrumpfen von Eierstöcken und Uterus führen. Natürlich folgte daraus eilig die Forderung, dass man Frauen vor dem intensiven Denken beschützen müsse. Dies ist tatsächlich eine Theorie, die sich nur in rein männlichen Gruppen halten kann – ein Blick in die heutige Wissenschaft, in der viele Frauen trotz »intensiven Denkens« Mütter werden, widerlegt die Theorie schnell. Zuletzt müssen die Personen, die eine Theorie widerlegt haben, auch eine Aussicht auf eine Belohnung im Wissenschaftssystem haben, damit sie es überhaupt probieren und natürlich auch die Möglichkeit bekommen, dies zu versuchen – dazu gehören auch stabile wissenschaftliche Arbeitsplätze in der Forschung, die für alle Personen gleichermaßen attraktiv sind, damit die notwendige Diversität geschaffen werden kann. Wenn diese Faktoren zusammenkommen, können wir den Fakten, die die Wissenschaft identifiziert, am meisten vertrauen. Das ist ein gutes Argument dafür, warum wir mehr Diversität in unseren Softwareentwicklungsteams brauchen.



KAPITEL 5
Zusammenfassung Buchteil I
Das Wichtigste aus diesem Teil des Buches in Kurzform:
	Algorithmen sind Verfahren, die für ein genau definiertes Problem mathematisch beweisbar die korrekte Lösung berechnen. Bei Optimierungsproblemen, also solchen mit ganz vielen Lösungen, die aber unterschiedlich viel kosten, finden sie bewiesenermaßen die bestmögliche Lösung.
	Heuristiken sind Verfahren, die für Optimierungsprobleme eine Lösung finden, aber nicht notwendigerweise die beste.
	Für die meisten Probleme gibt es nur Heuristiken, keine Algorithmen.
	Methoden des maschinellen Lernens helfen uns Menschen dann, wenn wir das Problem nicht genau genug mit Regeln beschreiben können. Damit kann der Computer, basierend auf ganz vielen Beispielen, (dem sogenannten Trainingsdatensatz) und einer Methode, die darin nach Korrelationen sucht, Regeln entwickeln. Fast alle Methoden des maschinellen Lernens sind Heuristiken.

	In jedem Fall gehen in die Entwicklung von Algorithmen und Heuristiken sehr viele Modellierungsentscheidungen ein, die im Wesentlichen subjektiv sind: Welche Eingangsdaten sind relevant? Wie sollen die gemessen werden? Welche Methode des maschinellen Lernens ist am besten geeignet? Das ist nur ein kleiner Ausschnitt aus den vielen Entscheidungen, die Entwicklerteams treffen müssen. Solange sie transparent gemacht werden, können sie von anderen Wissenschaftlern kritisiert und verbessert werden.
	Beim Lernen der Entscheidungsregeln wird im Computer ein statistisches Modell befüllt. Diese Entscheidungsregeln enthalten implizit, welche Eingabedaten einander ähnlich sind und welche einander nicht ähnlich sind. Dieses Modell darüber, wie die Eingabe mit der gewünschten Ausgabe zusammenhängt, ist für uns Menschen von außen genauso wenig einsehbar, wie es das Gelernte von anderen Menschen oder Tieren ist. Im Gegensatz zu anderen Lebewesen fehlt uns aber der intuitive Zugang dazu, wie der Computer lernt. Die Frage des Buches ist, unter welchen Bedingungen wir dann die Entscheidungen von Maschinen trotzdem infrage stellen können.

Vielleicht ist Ihnen bei dieser Zusammenfassung noch etwas aufgefallen, nämlich der übermäßige Gebrauch des Wortes »Algorithmus« in den Medien. Warum sprechen alle immer von Algorithmen, wenn es doch Heuristiken sind?
Das ist eine gute Frage, auf die es mindestens zwei Antworten gibt: Die eher langweilige Antwort ist, dass das Wort Algorithmus in den Medien einfach synonym zu »Code« oder »Software« verwendet wird. Die interessantere Antwort ist, dass – wenn der Computer fertig gelernt hat – tatsächlich nur noch ein einfacher Algorithmus verwendet wird: Selbst wenn ein komplexes neuronales Netzwerk trainiert wurde, besteht das statistische Modell selbst nur aus einer ziemlich großen Anzahl von mathematischen Formeln mit einer riesigen Anzahl an Additionen und Multiplikationen und anderen einfachen mathematischen Berechnungen.
Auf dieser Ebene könnte jeder und jede von uns, ausgerüstet mit genügend Geduld, Papier und Bleistift und einer kleinen Prise Motivation, das Ergebnis für einen bestimmten Input ausrechnen. Das heißt, an dieser Stelle geht es wirklich um einen simplen Algorithmus, der einfach nur Zahlen miteinander verrechnet, bis eine einzige Zahl am Ende herauskommt. In diesem Sinne ist es also richtig davon zu sprechen, dass ein Algorithmus verwendet wurde, um das Ergebnis zu berechnen. Aber dieser Algorithmus ist halt nicht der, der uns interessiert, wenn wir fragen: »Warum hat der Computer so entschieden?« Dieser Algorithmus ist nur die Vorschrift, die uns erklärt, wie man von den Eingabedaten zum Resultat kommt – genau so, wie ich meinen Prüflingen nach einer Prüfung sagen könnte, dass ihr Ergebnis halt das Resultat einer Durchschnittsberechnung der Teilnoten ist und ihnen dann sagen könnte, was die Teilnoten waren und wie man daraus den Durchschnitt berechnet. Das würde aber die Berechtigung der Note nur minimal begründen.
Der eigentlich interessante Teil steckt in der Heuristik, mit der wir zu den Entscheidungsregeln gekommen sind, die aus den Trainingsdaten abgeleitet wurden. Aus den vielen Modellierungsentscheidungen, der »äußeren Modellierung«, die von Menschen gut nachvollzogen werden kann, entsteht die schlecht zugängliche, »innere Modellierung«. Sie ist ein emergentes Artefakt (»künstlich Erstelltes«) aus Daten und heuristischer Methode.
Wir müssen im Folgenden also verschiedene Erkenntnisbedürfnisse voneinander trennen: Die eine Frage lautet: »Wie kommt man vom Input, den Daten zu einer Person, zum Ergebnis?« Die Antwort darauf ist die eher langweilige: Wie sah die Berechnung aus? In manchen Fällen kann einem eine Erklärung des Rechenweges schon helfen zu erkennen, ob das Ergebnis korrekt sein kann, ob es rechtlich zulässig ist und ob man sich darauf verlassen kann. Die andere Frage lautet: »Sollte man das so berechnen?«
Im nächsten Teil des Buches werde ich Ihnen erst einmal Beispiele zeigen, bei denen es Menschen schon anhand einfacher Informationen gelungen ist, maschinelle Entscheidungen, die ihr Leben betrafen, infrage zu stellen.



TEIL II
Das kann so nicht stimmen!
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KAPITEL 6
Joy Buolamwini: »Hey, KI, kannst du mich sehen?«
Kennen Sie das Gefühl, wenn man ignoriert wird? Wenn man in einem Raum steht, ins Gespräch kommen will, aber alle anderen geben einem das Gefühl, unsichtbar zu sein? So ähnlich muss es Joy Buolamwini gegangen sein, als sie mitten in einem künstlerischen Projekt steckte: Als Mitglied des bekannten amerikanischen MIT Media Labs wollte sie 2015 einen Spiegel entwickeln, der einem Mut zuspricht – den Aspire Mirror. Der Aspire Mirror zeigt zum Beispiel einen Löwenkopf, der auf das Gesicht der Person projiziert wird, die in den Spiegel schaut.[39] Also, mich würde es auf jeden Fall morgens zum Lächeln bringen, wenn solch ein Spiegel mir Vögelchen rund um den Kopf projizieren würde, die in meinen Haaren nisten. Oder fliegende Elfen, die mich beim Schminken anfeuern: »Ja, das sieht doch schon fast wie ein Lidstrich aus! Mach weiter so!«
Leider ging das Projekt von Buolamwini nicht so recht voran: Der erste Schritt in einem solchen Projekt besteht nämlich technisch gesehen darin, dass das eigene Gesicht überhaupt als solches erkannt wird. Buolamwini beschreibt in ihrem TEDx-Talk[40], dass sie die billige Webkamera mit einer 08/15-Gesichtserkennungssoftware einfach nicht dazu bringen konnte, ihr Gesicht als ein Gesicht zu erkennen. Die Bilder, die sie dazu zeigt, sind ganz eindeutig: Sobald eine weiße Kollegin vor der Kamera sitzt, zeigt die Software deren Gesichtskontur an, markiert Nase, Augen und Mund. Wenn Buolamwini davor sitzt – nix. Erst wenn sie eine weiße Maske aufzieht, wird sie für die Kamera »sichtbar«. Nimmt Buolamwini die Maske wieder ab, existiert sie für die Kamera nicht mehr. Das ist demütigend, selbst wenn es nur um eine Maschine geht.
Und es ist offensichtlich ein Fehlverhalten der Software: Sie tut nicht das, was sie soll. Der Computer sagt: »Nein, da ist kein Gesicht!«, obwohl da ganz eindeutig eines ist. Das wäre eigentlich schon ausreichend gewesen, um zu zeigen, dass die Software nicht so funktioniert, wie sie soll.
Das Spannende für eine Wissenschaftlerin wie Joy Buolamwini ist aber natürlich, mehr darüber zu erfahren, wann die Software sich nicht so verhält wie erwartet. Es könnte ja sein, dass Joy Buolamwini einfach ein Einzelfall ist. Vielleicht ist ihr Gesicht so einzigartig, dass die Maschine es nicht einordnen kann. Das ist das typische Dilemma, wenn man als Einzelperson schlecht behandelt wird oder eine Ablehnung bekommt: Man ahnt vielleicht, dass es ein systemisches Problem ist, kennt ja aber nur die eigene Geschichte – ähnlich wie beim Ehepaar Heinemeier Hansson, die erst einmal auch nur wussten, dass die Ehefrau weniger Kredit eingeräumt bekam als ihr Mann. Man kann sich als Einzelperson zwar fragen, ob man jetzt beispielsweise einen Kredit nicht oder zu schlechteren Bedingungen bekommen hat, weil man eine Frau ist, weil man Muslim oder schon etwas älter ist, aber den Nachweis zu führen gelingt einem als Einzelperson nur in den seltensten Fällen.
Glücklicherweise kann man bei solchen Softwaresystemen aber systematische Tests durchführen, um herauszufinden, ob man jetzt einfach nur Pech hatte oder etwas Größeres im Gange ist. Genau dieser Aufgabe stellte sich Joy Buolamwini in ihrer Masterarbeit. Zu diesem Zeitpunkt waren Gesichtserkennungssysteme so weit, dass die Erkennung des Gesichtes deutlich besser geworden war – daher wandte Buolamwini sich einer ähnlichen Frage zu, nämlich der Erkennung des Geschlechts einer Person auf Basis eines Fotos. Würde sich hier wiederholen, was ihr passiert war, nämlich eine Fehlinterpretation von dunkelhäutigen Gesichtern?
Wie kann man so etwas systematisch testen? Zuerst braucht man Testdaten, mit denen man das Verhalten der Maschine untersuchen kann. Solche Testdaten werden auch oft Benchmarks genannt und dienen der allgemeinen Qualitätsüberprüfung von Software. Da Buolamwinis Vermutung war, dass die Geschlechtserkennung, insbesondere für dunkelhäutige Personen weniger gut laufen würde, suchte sie für ihre Masterarbeit einen solchen Benchmark-Datensatz, um genau diese Hypothese zu überprüfen.[41] Was braucht man dafür? Man braucht eine Bilddatenbank, die zuallererst Gruppen von Männern und Frauen mit unterschiedlicher Hautfarbe enthält. Erstaunlicherweise waren die zwei bis zu diesem Zeitpunkt beliebtesten Datensätze sehr unausgewogen bezüglich der Hautfarbe und zeigten hauptsächlich hellhäutige Personen: nämlich einmal 80 Prozent hellhäutige, einmal sogar 86 Prozent. Vielleicht ist Ihnen im letzten Satz meine Wertung dieser Tatsache als »erstaunlicherweise« aufgefallen: Natürlich ist es für Personen, die sich mit der unterschiedlichen Behandlung von Personen aufgrund der Hautfarbe oder der ihnen in den USA zugeschriebenen »race«[42] schon länger beschäftigen, weniger erstaunlich als geradezu erwartbar, dass die bekannten und vielbenutzten Benchmark-Datensätze hauptsächlich hellhäutige Personen zeigen. Aber tatsächlich bewiesen die Ergebnisse und vor allen Dingen das große Medienecho auf Buolamwinis Arbeit, dass es für die anderen Personen ziemlich neu war. Aber ich greife vor: Da diese bekannten Benchmark-Testdatensätze aufgrund der fehlenden dunkelhäutigen Gesichter nicht für einen systematischen Test geeignet waren, entschied Buolamwini sich dafür, ein eigenes Testdatenset aufzubauen. Dazu verwendete sie Fotos von Parlamentsmitgliedern von europäischen und afrikanischen Staaten, bei denen die Frauen- und Männeranteile bestmöglich ausgeglichen waren: Auf der einen Seite wählte sie daher Finnland, Schweden und Island – auf der anderen Seite Ruanda, Senegal und Südafrika; insgesamt eine Gruppe von über 1 200 Personen.
Um zu bewerten, ob alle vier Teilgruppen (hellhäutige Männer, hellhäutige Frauen, dunkelhäutige Männer, dunkelhäutige Frauen) gleich gut als Mann bzw. Frau erkannt werden, braucht man zusätzlich auch die Information, welche Hautfarbe die gezeigte Person hat und eine Information über ihr Geschlecht. Diese Informationen nennen wir die ground truth oder Grundwahrheit: Erst mit dieser Grundwahrheit kann man die Personen in die vier Gruppen aufteilen und dann auch die von der Maschine berechnete Entscheidung nach wahr oder falsch bewerten. Man benötigt also eine digital speicherbare Einteilung der Personen in hellhäutig und dunkelhäutig bzw. Mann und Frau.
Daten mit Grundwahrheit sind solche, für die wir das Ergebnis, das die Maschine berechnen sollte, schon kennen. Erst damit kann die Qualität von automatisierten Entscheidungssystemen gemessen werden.
Die Geschlechtszugehörigkeit war dank der öffentlichen politischen Rolle der Personen einfach zu identifizieren. Der Hautton wurde anhand der sogenannten Fitzpatrick-Skala in die Kategorien von I bis VI eingeteilt, wobei es drei Klassen für weiße Haut gibt und drei für alle anderen Hautfarben.[43]
Nachdem Buolamwini all diese Informationen zusammengetragen hatte, gab und gibt es jetzt ein neues Testdatenset mit dem Namen Pilot Parliament Benchmark (PPB). Hier liegen die Anteile von Männern und Frauen, von dunkel- und hellhäutigen Personen deutlich näher bei 50 Prozent – damit kann jetzt also getestet werden.
Als Buolamwini diesen Datensatz von mehreren Softwaresystemen bezüglich des Geschlechts klassifizieren ließ, stellte sie fest, dass Frauen tatsächlich deutlich öfter von den Maschinen fälschlicherweise als Männer erkannt wurden als andersherum. Von den 78 Fehlern, die beispielsweise Microsofts Bilderkennungsmaschine machte, betrafen 60 Fehler Frauen: Diese wurden also von der Maschine fälschlich als Mann erkannt. Der umgekehrte Fehler, also Männer, die als Frau betrachtet wurden, passierte nur 18-mal – und das, obwohl in Buolamwinis Datensatz etwas mehr Männer als Frauen sind. Bei IBM waren die Fehler ähnlich unausgewogen verteilt – aber die Software machte insgesamt sogar fast doppelt so viele Fehler; eine dritte Software lag von den Fehlern her in der Mitte, dafür lagen fast alle Fehler bei den Frauen. Damit konnte Buolamwini beweisen, dass alle untersuchten Softwaresysteme Frauen deutlich schlechter korrekt erkannten als Männer.
Danach untersuchte sie den Effekt der Hautfarbe, indem sie die Personen in dunkelhäutige und hellhäutige einteilte, also unabhängig vom Geschlecht. Hier wurde der Unterschied ebenfalls sehr deutlich: Bei der Software von Microsoft wurde jede zehnte der dunkelhäutigen Personen falsch zugeordnet, und nur knapp jede hundertste aller hellhäutiger Personen; auch hier ist der Effekt also deutlich.
[image: ]Abbildung 4: Aufteilung des Datensatzes zwischen hell- und dunkelhäutigen Männern und Frauen für die Bilderkennungssoftware von Microsoft. Obwohl dunkelhäutige Frauen die kleinste Gruppe stellen, wurden 55 aller Fehler in dieser Gruppe gemacht. 18 Fehler gab es bei den dunkelhäutigen Männern und nur noch 5 bei den hellhäutigen Frauen. Bei hellhäutigen Männern wurden keine Fehler gemacht. Die Bilderkennung von Microsoft hat gegenüber den zwei anderen getesteten Bilderkennungssysteme noch am wenigsten Fehler gemacht. Bei allen waren weit überdurchschnittlich viele Fehler bei den dunkelhäutigen Frauen zu finden.
Die Unterschiede in der korrekten Eingruppierung wurden noch extremer, als Buolamwini die Gruppe aufteilte in dunkelhäutige Frauen, dunkelhäutige Männer, hellhäutige Frauen und hellhäutige Männer. Die Microsoft-Software machte beispielsweise bei jeder fünften dunkelhäutigen Frau die falsche Zuordnung, bei jedem 18. der dunkelhäutigen Männer, bei jeder 60. der hellhäutigen Frauen und bei keinem der hellhäutigen Männer – und damit war die Software von Microsoft noch die beste unter allen getesteten.
Wir wissen damit immer noch nicht, warum die Maschine dunkelhäutige Frauen schlechter als Frauen erkennt als hellhäutige Frauen – aber das Muster ist jetzt zumindest statistisch deutlich zu erkennen. Nach amerikanischem Verständnis liegt bei der fehlerhaften Geschlechtserkennung damit ein disparate impact vor: Die Maschine behandelt die europäischen und die afrikanischen Abgeordneten nicht gleich, sie berechnet ihre Entscheidungen auf einer Gruppe deutlich besser als auf der anderen.
Was Buolamwini hier durchgeführt hat, ist eine klassische »Blackbox-Analyse«: Sie gibt der Software, der »Blackbox«, bestimmte Testdaten und sieht sich an, wie gut die berechneten Informationen auf diesen Daten sind. Man sieht hier eindeutig, dass die verschiedenen Teilgruppen sehr unterschiedlich gut bewertet werden – es handelte sich also bei der Beobachtung, dass Buolamwinis eigenes Gesicht nicht gut von der damals gängigen Gesichtserkennungssoftware erkannt wurde, nicht um einen Extremfall, sondern um eine reproduzierbare Fehlleistung, die mit einer dunklen Hautfarbe einhergeht. Vielleicht wundern Sie sich über die merkwürdige Formulierung »einhergehen«, aber genau das wurde durch den Test festgestellt: Zwei Situationen sind miteinander einhergegangen und es ist noch nicht völlig klar, ob die eine der Grund für die andere ist. Mit anderen Worten handelt es sich erst einmal um eine Korrelation, d. h. eine Häufung der Beobachtung, dass Menschen mit dunkler Gesichtsfarbe schlechter erkannt werden.
Diese Korrelation sagt uns aber nicht, ob die Hautfarbe auch der Grund für die Fehlerkennung in diesem Testdatensatz ist. Wenn die Maschine nicht genug Beispiele von Männern und Frauen mit dunkler Hautfarbe und afrikanischer Herkunft gesehen hat, um die weiblichen und männlichen Gesichtszüge dieser Gruppe zu lernen, läge der eigentliche Grund nicht in der Hautfarbe der Personen, sondern im Versäumnis, die Maschine damit zu trainieren. Es könnte auch an kulturellen Aspekten liegen, die auf den Bildern von Personen aus Afrika und Europa deutlich werden: Auf den Beispielbildern aus Buolamwinis Datensatz sieht man, dass die weiblichen afrikanischen Abgeordneten manchmal Kopftuch tragen, die europäischen dagegen nicht. Man sieht auch, dass es unterschiedliche Vorlieben für Frisuren zwischen den Abgeordneten aus den europäischen Ländern und den afrikanischen Ländern gibt: Die afrikanischen Männer haben öfter eine Glatze als die europäischen und die europäischen Frauen tragen ihr Haar öfter offen. Sie lächeln auch öfter betont in die Kamera als die Männer im Allgemeinen und als die afrikanischen Frauen in diesem Datensatz. Es ist also möglich, dass die Maschine die Geschlechtserkennung daran festmacht, wie Menschen sich frisieren und beim Fotografen geben, obwohl dies eher kulturelle Phänomene sind als Geschlechtsmerkmale. Der Computer könnte sich sogar von etwas leiten lassen, das mit dem Gesicht gar nichts zu tun hat, zum Beispiel Kleidung oder Schmuck. Könnte man dann überhaupt noch von einer Geschlechtserkennung reden? Wir können aber genau diesen inneren Teil der Modellierung nicht direkt aus dem statistischen Modell ablesen, um solche Fragen zu beantworten.
Um zu verstehen, ob die Hautfarbe der Grund für die Fehlerkennung ist, bräuchte man einen anderen Datensatz zum Testen: Man bräuchte Zwillingsbilder, in denen alles andere (Haare, Schmuck, Kleidung) gleich ist und nur die Hautfarbe anders ist. Um zu testen, ob es am Lächeln liegt, müsste man Paare von Bildern haben, auf denen Personen alle nicht lächeln oder alle lächeln. Niemand sollte Schmuck tragen. Daher bleibe ich bei der vorsichtigen Formulierung einhergehen. Unbestritten ist aber, dass die Eigenschaften, die dunkelhäutige Frauen ausmachen und als Frauen erkennbar sein lassen, von der Maschine nicht ausreichend erkannt werden.
Die reine Tatsachenfeststellung ist also noch keine Erklärung für die Fehlklassifikation – aber immerhin doch ein Indiz dafür, dass die Maschine diese Gesichter nicht besonders gut »kennt«. Und die wahrscheinlichste Erklärung dafür ist, dass auch in den sogenannten Trainingsdaten nicht genügend Personen aus diesen Gruppen enthalten waren. Dazu muss ich kurz ausholen, wie eine solche Gesichtserkennungssoftware überhaupt entsteht. Da eine Geschlechtsvorhersage meist nur eine untergeordnete Funktion einer Identifikationssoftware darstellt, beschreibe ich, wie eine solche Software entwickelt wird.
6.1 Wie funktioniert eine digitale Gesichtsidentifikation?
Eine Gesichtsidentifikation soll uns für ein eingegebenes Foto sagen, wer darauf zu sehen ist.
Eine solche Identifikation funktioniert im Wesentlichen so, dass Gesichter auf eine digitale Art beschrieben werden, also als eine Reihe von Zahlen. Im Prinzip sind digitale Fotos nichts anderes als lange Reihen von Zahlen: Der Sensor in einer Kamera nimmt Licht mit einer bestimmten Stärke wahr, filtert nach roten, grünen und blauen Anteilen. Jede gemessene Lichtstärke in einem dieser Filter ist eine Zahl – die drei Zahlen gemeinsam ergeben den wahrgenommenen Farbton in einem der sogenannten Pixel. Wenn wir jetzt noch den Pixeln eines Bildes eine Reihenfolge geben, können wir das Bild eines Gesichts in eine Reihe von Zahlen verwandeln. Das kennt jeder, der schon mal ein Malprogramm verwendet hat: Da stellt man beispielsweise eine Farbe ein, die einen gewissen Rotanteil hat, einen gewissen Grünanteil und einen gewissen Blauanteil. Der Anteil wird dabei jeweils als eine Zahl zwischen 0 und 255 angegeben. Damit kann man also auch die gesamte Farbe einfach als drei Zahlen hintereinander beschreiben: 000.000.000 ist dann schwarz, 255.255.255 ist weiß. In diesem einfachsten Fall besteht dann ein Bild aus, sagen wir einmal, 300x300 Pixeln und wird umgewandelt in eine Sequenz von 300 x 300 = 90 000 Zahlen.
Man könnte jetzt also eine Reihe von Bildern nehmen und jeweils diese 90 000 Zahlen speichern. Tatsächlich wird die Menge an zu speichernden Daten einfach zu groß. Daher wird stattdessen eine Methode angewendet, die die Beschreibung der Gesichter auf ihre hervorstechendsten Merkmale reduziert. Die Idee ist, solche Merkmale zu identifizieren, die am ehesten geeignet sind, um die gewünschte Eigenschaft zu erkennen. Geht es also um die Eigenschaft männlich oder weiblich, würde die Methode versuchen, solche Eigenschaften der Gesichter zu identifizieren, die am unterschiedlichsten für die beiden Gruppen sind. Als Menschen würden wir vielleicht sagen, dass weibliche Gesichter oft ein weniger prominentes Kinn haben oder eine zierlichere Nase. Die Maschine geht so nicht vor, sie sucht rein statistisch nach Merkmalen in dem vorliegenden Datensatz, die dafür sprechen, dass ein Bild eine Frau oder einen Mann zeigt. Das kann so etwas sein wie: »Die Pixel 1 024 bis 1 036 sind eher hell.« Der Trainingsdatensatz bildet also die Grundlage für die Identifikation der wichtigsten Merkmale eines Gesichtes, um die gewünschte Eigenschaft zu erkennen.
Sobald man im Computer irgendetwas erst einmal auf eine Reihe von Zahlen reduziert hat – es also im Wortsinne digitalisiert hat –, kann man nun auch zwei Reihen von Zahlen miteinander auf Ähnlichkeit testen. Wie ähnlich ist beispielsweise die Reihe 1 – 2 – 3 zur Reihe 1 – 2 – 2? Eher ähnlich, oder? Und zur Reihe 3 – 2 – 1? Man könnte sagen, dass die beiden Reihen maximal unähnlich sind, weil die eine ja genau spiegelbildlich zur anderen ist. Auf der anderen Seite haben sie ein gleiches Element an derselben Stelle (die 2 in der Mitte) und die beiden äußeren Werte sind ja nicht sehr weit weg voneinander, wenn man das mal mit der Sequenz 99 – 78 – 653 vergleicht. Man sieht also schon, dass die Frage danach, wie ähnlich zwei Reihen von Zahlen zueinander sind, gar nicht so eindeutig zu beantworten ist. Und das ist so, obwohl die Situation hier ja schon deutlich einfacher ist als beim Kreditwürdigkeitsbeispiel in Kapitel 2: Denn immerhin bedeuten hier die Zahlen wenigstens immer dasselbe, nämlich eine Farbinformation. Die Zahlen, mit denen man Personen beschreibt, die einen Kredit wollen, bedeuten ganz unterschiedliche Dinge: Alter, Gehalt, Beziehungsstatus oder Anzahl der Kinder.
Tatsächlich gibt es aber auch für Bilder viele Ideen, um ihre Ähnlichkeit zu beschreiben – jede Idee hat ein anderes Modell für Ähnlichkeit im Sinn. Am Ende kommt eine Zahl heraus, die man als Prozentzahl interpretieren kann, das sogenannte Ähnlichkeitsmaß (auf Englisch: similarity score). Dieses Maß definiert, was Ähnlichkeit in diesem Kontext bedeuten soll. Ob das Sinn ergibt, muss mit dem OMA-Prinzip geprüft werden (s. S. 52). Diese Bewertung muss übrigens auch nicht bei allen Fotos damit korrelieren, wen menschliche Beobachter als einander ähnlich ansehen würden. Dies gilt insbesondere, wenn nur eine grobe Ähnlichkeit vorhanden ist. Die Ähnlichkeitsmaße, basierend auf den Kurzbeschreibungen der menschlichen Gesichter, folgen einer eigenen Logik, die wir als Menschen nicht vollständig nachvollziehen können.
Aber damit die Software funktioniert, muss der Ähnlichkeitsindex ja nur gut genug sein, damit im Allgemeinen die richtige Person identifiziert wird. Wie funktioniert nun die »Identifizierung«? Man nimmt das fragliche Foto und digitalisiert es. Das Digitalisat wird dann verglichen mit den Digitalisaten der Bilder in einer Datenbank und die »Ähnlichkeit« jeweils mit dem Ähnlichkeitsindex bewertet. Dann sortiert man alle Bilder nach der so berechneten »Ähnlichkeit«. Der Ähnlichkeitsindex berechnet dabei aber, wie gesagt, nicht die »Ähnlichkeit« der Gesichter im strengen Sinne, sondern berechnet erst einmal eine von vielen Möglichkeiten, die »Ähnlichkeit« zwischen zwei Mengen von Zahlen zu bestimmen.
Wenn die Maschine nun eine Eingabe bekommt und die ähnlichsten Bilder heraussuchen soll, gibt es zwei Möglichkeiten der Ausgabe: Man nimmt einfach die Bilder mit den höchsten »Ähnlichkeitswerten« und gibt diese Bilder als Ergebnis aus, unabhängig davon, wie hoch die Werte waren. Oder man bestimmt einen Schwellwert und gibt nur alle Fotos aus, deren Ähnlichkeit höher als dieser Wert bestimmt wurde. Sie erinnern sich an diese Diskussion bei den Google-Webseiten (s. S. 56): Da werden auch sehr viele Webseiten mit absteigender Relevanz zur Suchanfrage angezeigt und oftmals stehen schon auf Seite 3 oder 4 nicht mehr sehr relevante Links. Man kann also stattdessen, insbesondere bei der Gesichtserkennung, einen Schwellwert festsetzen, sodass nur solche Kandidaten oder Kandidatinnen gezeigt werden, die signifikant ähnlich aussehen.
Da die Ähnlichkeitsbewertung nur auf den als wichtig identifizierten Merkmalen geschieht, macht es einen Unterschied, wie genau der Trainingsdatensatz aufgebaut ist. Wir wissen alle, dass Augen-, Nasen- und Mundformen über den Globus hinweg variieren. Wenn ein Teil dieser Diversität nicht im Trainingsdatensatz enthalten ist, aber für die Erkennung von Eigenschaften wichtig ist, kann die Maschine die wichtigen Merkmale solcher Personen nicht erkennen. Daher spielt der Trainingsdatensatz eine wirklich wichtige Rolle in dem Ganzen.
Wenn also Trainingsdatensätze so wichtig sind: Wo kommen die eigentlich her und wer erstellt die? In der Recherche zu dem Fall von Joy Buolamwini fand ich es eindrucksvoll, dass manche der Benchmark-Datensätze in der Gesichtserkennung automatisch erstellt werden und damit fehleranfällig sind. Einen ähnlichen Fall habe ich schon in meinem letzten Buch beschrieben, wo allgemeine Bilderkennungssoftware auf Trainingsdaten beruht, die von Flickr und anderen Plattformen stammen.[44] Auf diesen Plattformen kann man nämlich eine Vielzahl von verschlagworteten Bildern finden – auf Englisch und auch im Deutschen spricht man hier oft von gelabelten Daten. Auch hier war die Qualität der Bilder bzw. der Bezeichner, was darauf angeblich zu sehen sei, nicht immer top. Aber Klare und seine Co-Autoren und Co-Autorinnen beschreiben in ihrem Artikel von 2015, dass gerade die Personenerkennungssoftware bisher hauptsächlich mit Bildern getestet wurden, die von einer Gesichtserkennungssoftware identifiziert wurden: Sie beschreiben, dass der Datensatz Labeled Faces in the Wild von 2007 genauso gewonnen wurde.[45] Das hat zur Folge, dass in diesem sehr bekannten Datensatz hauptsächlich Bilder in der Frontalansicht enthalten sind – und eben nur solche Gesichter, die die Gesichtserkennung als Gesichter erkennt. Das ist natürlich etwas putzig, denn dann hat man von vornherein nur solche Gesichter mit eingeschlossen, die klar und gut erkennbar sind. Joy Buolamwinis Bilder wären hier also gar nicht erst in den Trainingsdatensatz aufgenommen worden. Später, im laufenden Betrieb, ist es leider nicht so einfach: Da werden eben auch Bilder dabei sein, auf denen die Gesichter nicht so gut erkennbar sind.
Klare et al. schreiben: »Dass die frontale Gesichtserkennung als Filter genutzt wird für die Erstellung der wichtigsten Personenerkennungsdatensätze unter realen Bedingungen führt dazu, dass der Fortschritt in der Personenerkennung im Moment durch den Fortschritt in der Gesichtserkennung limitiert wird.« Und natürlich wird der Fortschritt in der Gesichtserkennung und der Gesichtsidentifikation wiederum durch die öffentlich verfügbaren Datensätze behindert: Diese müssen digital vorliegen. Daher werden oft Bilder von Facebook, Flickr oder ähnlichen Plattformen verwendet, bei denen Menschen ihre eigenen Bilder hochladen. Übrigens gibt es schon an dieser Stelle das Problem, dass Menschen mit dunkler Hautfarbe weniger gut erkennbar sein können, da jahrzehntelang die Kameratechnologie daraufhin optimiert wurde, weiße Haut bestmöglich abzubilden.[46] Da zusätzlich das Internet immer noch mehr von Personen der westlichen Welt und mehr von Männern als von Frauen genutzt wird, liegt es also nahe, dass auch diese grundlegenden Bilddatensätze eine Verzerrung des Anteils weißer Männer zeigen, der dann durch die ebenfalls in diese Richtung verzerrende Software unter Umständen noch verstärkt wird. Und tatsächlich schätzten Han und Jain 2014 mithilfe von Mechanical Turk-Arbeitsaufträgen, dass im Labeled Faces in the Wild-Datensatz zu ca. 77,5 Prozent Männer und zu ca. 83,5 Prozent Weiße abgebildet sind.[47] Am Ende haben wir also einen sowieso schon verzerrten Blick auf die Welt durch die Linse der auf soziale Netzwerke hochgeladenen Bilder, aus denen dann per verzerrter Gesichtserkennungssoftware Gesichter gefiltert werden, die dann von schlecht bezahlten Arbeitern und Arbeiterinnen von Mechanical Turk[48] verschlagwortet werden, damit darauf eine Personenerkennung trainiert werden kann. Was soll da schon schiefgehen?
Warum werden dann solche teilautomatisiert erstellten Datensätze überhaupt verwendet? Man kann einfach kaum überschätzen, wie viel Aufwand nötig ist, um einen solchen Datensatz zu erstellen. Der Labeled Faces in the Wild-Datensatz enthält über 13 000 Fotos[49] – in jedem dieser Fotos wurde zusätzlich manuell jedes erkennbare Gesicht markiert plus die Hauptperson im Bild mit Namen verschlagwortet. Es ist schwer vorstellbar, dass ein solch riesiger Datensatz auch noch per Hand hätte zusammengestellt werden können. Tatsächlich hat der von Klare et al. erstellte Datensatz, der einige der genannten Probleme lösen sollte und daher mehr menschliches Eingreifen erforderte, nur Fotos und Videomaterial von 500 Personen. Dieser Datensatz enthält laut den Autoren immer noch über 1,5 Millionen händisch gesetzte Markierungen. Es ist also wichtig zu verstehen, wie aufwendig die Erstellung von guten Datensätzen ist – und da maschinelles Lernen sehr datenhungrig ist, wird so weit wie möglich auf automatisierte Teilprozesse gesetzt und oft eben auch auf die billigen Arbeiter bei Amazon Mechanical Turk. Den Tradeoff zwischen Größe und Qualität der Elemente eines Datensatzes muss man daher immer im Hinterkopf behalten.
Basierend auf den vorhandenen Informationen ist es also am wahrscheinlichsten, dass ein unausgewogener Trainingsdatensatz dazu geführt hat, dass dunkelhäutige Personen schlechter erkannt und ihre Gesichter schlechter analysiert werden.
Es ist Zeit für ein kleines Fazit:
In diesem Kapitel ging es um drei Softwaresysteme rund um die Erkennung von Gesichtern: Zuerst die Gesichtserkennung, die feststellt, ob ein Gesicht auf einem Foto ist oder nicht; Joy Buolamwinis Gesicht wurde gar nicht als solches erkannt. Solche Softwaresysteme werden verwendet, um Trainingsdaten für andere Gesichtsanalysesysteme auf Bildern automatisch zu sammeln. Dann die Gesichtsanalyse, die zum Beispiel automatisiert feststellt, ob ein Gesicht wahrscheinlich zu einer Frau oder einem Mann gehört. Zuletzt die Gesichtsidentifikation, die anhand eines Bildes von einer Person andere, ähnliche Personen finden soll. Alle drei beruhen darauf, dass Bilder als Zahlen dargestellt werden, und dann eine Reihe von Entscheidungen getroffen werden müssen: Woran genau erkennen wir ein Gesicht – wie könnte die Maschine das tun? Was sind die wichtigsten Eigenschaften von weiblichen bzw. männlichen Gesichtern? Gibt es da überhaupt verlässliche Unterschiede? Bei der Personenidentifikation kommt dann noch eine Entscheidung darüber hinzu, wie man die Ähnlichkeit dieser Gesichter, basierend nur auf den wichtigsten Zügen, berechnen will. Nicht zuletzt muss für die Erstellung der Trainingsdatensätze einiges entschieden werden. Bei all diesen Entscheidungen kann es zu Fehlern kommen, die das Ergebnis verschlechtern.
Es ist auf jeden Fall entwürdigend, wenn man nicht als Mensch erkannt wird, und es kann unangenehm sein, dem falschen Geschlecht zugeordnet zu werden. Es könnte zum Beispiel am Flughafen zu Problemen führen, wenn die Maschine behauptet, eine Person sei ein Mann, vor den Einwanderungsbehörden aber offensichtlich eine Frau steht. Aber das ist nicht das Einzige, was passieren kann, wenn die Trainingsdaten für Gesichtserkennungssysteme unausgewogen sind. Daher warnen Buolamwini und Gebru auch vor den Problemen, die insbesondere durch eine falsche Erkennung erzeugt werden können: »Es könnte beispielsweise jemand fälschlicherweise einer Straftat angeklagt werden, basierend auf einer falschen, aber scheinbar sicheren Fehlidentifikation des Straftäters auf Videomaterial.«[50] Und diese Vision wurde nur wenige Jahre später wahr. Als Nächstes möchte ich Ihnen Robert Williams vorstellen, dem genau das passiert ist.
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KAPITEL 7
Robert Williams: »Warum wurde ich verhaftet?«
Im Januar 2020 wurde Robert Williams von der Detroiter Polizei direkt vor seinem Haus festgenommen, vor den Augen seiner Frau und seiner Kinder.[51] Der Grund? Er habe Uhren gestohlen – und damit wird er abgeführt und in Untersuchungshaft gesteckt. Der Verdacht fiel auf Williams, nachdem Videomaterial des Täters mit allen Fotos der Führerscheindatenbank in Detroit verglichen wurde, um eine mögliche Übereinstimmung zu finden. In Interviews beschreibt Williams das Gespräch mit dem Ermittler, nachdem ihm ein erstes Bild des Verdächtigen gezeigt wurde, wie folgt:[52]
Williams:
»Das bin ich nicht!«
Der Polizist zeigt ihm ein zweites Bild:
»Dann waren Sie das wohl auch nicht, schätze ich?«
Williams hält dieses zweite Bild neben sein eigenes Gesicht und sagt:
»Das bin ich nicht. Glaubt ihr etwa, 
dass alle Schwarzen gleich aussehen?«
Daraufhin habe der Polizist gesagt:
»The computer says it’s you!«
»Der Computer sagt aber, dass Sie es sind!«
Trotz der im Wortsinne augenscheinlichen Unterschiede in den Gesichtern des Täters und des Angeklagten, trauten die Polizisten dem Computer mehr als ihren eigenen Sinnen; Williams blieb in Haft und wurde erst nach 30 Stunden entlassen. Erst Monate später gibt die Detroiter Polizei zu:
»The computer got it wrong.«
Williams hat inzwischen Anzeige erstattet. Zusammen mit der US-amerikanischen Bürgerrechtsbewegung (American Civil Liberty Union, ACLU) und einer weiteren Bürgerrechtsinitiative will er erreichen, dass diese Art von Technologie verboten wird.[53] In einer kurzen Dokumentation der ACLU sieht man Ausschnitte aus dem Überwachungsvideo, die für die Gesichtserkennung verwendet wurden.[54] Es ist eine Aufnahme aus mehreren Metern Entfernung, schräg von oben, verwaschen. Auf dem Bild steht eine große Person mit einer roten Baseballkappe, die die Stirn verdeckt und einen Schatten wirft, vor einer Vitrine. Lederjacke, dunkle Hose, Hautfarbe eher dunkel, aber selbst das ist schlecht zu sehen. Es könnte jeder große und breite Mann sein, der da steht.
Die Anklageschrift beschreibt, dass der Dieb niemals voll in die Kamera sieht.[55] Trotz der schlechten Qualität wurde aus diesem Bild dann ein Standbild generiert und mit allen Führerscheinbildern in der Detroiter Datenbank verglichen. Und na ja – je nachdem, was man der Software sagt, muss halt irgendeine Person »die ähnlichste« sein. So ist es wohl an diesem Tag gewesen. Die Anklageschrift behauptet dann, dass der ermittelnde Polizist neben dem vermeintlichen Match zwischen den Fotos zu wenig andere Indizien gesammelt hätte. Schließlich hätte die einfache Befragung von Robert Williams schon ergeben, dass er es nicht war – sein Alibi war wasserdicht. Die Ankläger bemängeln auch, dass es weder Standards zur Qualitätskontrolle noch eine kollegiale Zweitbewertung oder überhaupt ein adäquates Training im Umgang mit den Resultaten der Software im Detroiter Polizei-Department gab. Und das, obwohl die Schwächen der Technologie 2020 wohlbekannt waren, unter anderem aufgrund der Forschung von Buolamwini und Gebru, die viel Aufmerksamkeit auf das Thema lenkte.
Und tatsächlich war es auch der Detroiter Polizei bekannt, denn forscht man ein wenig nach, findet man ein Dokument – mit einem Datum von 2019 (!) –, das genau solche Qualitätsstandards und Trainings einfordert.[56] Demnach dürfen solche Matches eines Fotos mit einer Datenbank immer nur als investigative Spur betrachtet werden, als ein kleiner Verdachtspunkt – aber nicht als Beweis. Der Matchingprozess muss laut Leitfaden von mindestens zwei Personen durchgeführt werden, die dafür in einem speziellen Training ausgebildet wurden plus einem Vorgesetzten. In dem Training muss insbesondere auch die Technologie und deren Grenzen angesprochen werden. Das klingt eigentlich nach genau den Safe Guards, die wir uns für die Verwendung von solcher Software wünschen. Der Ausgang vor Gericht wird zeigen, ob und inwieweit diese Maßnahmen in diesem Fall dann auch wirklich umgesetzt wurden – bis zum April 2023 ist allerdings nichts bekannt über ein Urteil in diesem Fall.
7.1 Was die Softwarefirmen dazu sagen
Die verwendete Software in Robert Williams Fall kam von einer lokalen Firma. Deren Geschäftsführer kündigte an, dass ab jetzt die Verträge so gestaltet würden, dass sie Nutzungen außerhalb ihrer »Ethikvorschriften« verbieten könnten. Er plante auch, weitere Sicherheitsdetails zu implementieren, damit sich so etwas nicht wiederholen könne[57] – was daraus geworden ist, weiß ich leider nicht.
Ganz interessant fand ich aber die Reaktion von Amazon: Das Unternehmen bietet in seiner Softwaresparte auch Bilderkennungsdienste an und fühlte sich von den vielen Diskussionen wohl auch angesprochen. Amazon wünschte sich vor allen Dingen eine klare gesetzliche Grundlage für die Nutzung der Software und zog dafür diesen etwas bizarren Vergleich hinzu:
»Machine Learning ist ein wertvolles Werkzeug, das Strafverfolgungsbehörden unterstützen kann. Obwohl wir uns Gedanken über den korrekten Einsatz machen müssen, sollten wir nicht den Ofen auf den Müll werfen, nur weil man die Temperatur falsch einstellen und die Pizza verbrennen könnte. Es ist jedoch eine gute Idee für die Regierung, sich zu äußern und festzulegen, welche Temperatur (oder welches Konfidenzniveau) Strafverfolgungsbehörden bei der Bewahrung der öffentlichen Sicherheit vorgegeben werden soll.«
Dr. Matt Wood,
Vizepräsident für Amazons Web Services
Also, lieber Staat, dann sag uns mal, bei welcher Temperatur wir jetzt Bilder von Kriminellen nicht verbrennen lassen dürfen. Oder so. Dieser Satz stammt von Dr. Matt Wood, dem Vizepräsidenten für Amazons Web Services.[58] Der Vergleich ist mehr als bizarr, weil die fälschliche Festnahme eben nicht mit dem Verlust einer Pizza vergleichbar ist. Aber worauf genau will er mit dieser Analogie hinaus? Wood bezieht sich in seiner Temperaturanalogie auf den »Ähnlichkeitswert«, der mithilfe von Gesichtsidentifikationssoftware für je zwei Gesichter berechnet wird (S. 99): Wie vorher schon beschrieben, gibt es zwei Möglichkeiten der Ausgabe, wenn man ein Bild mit allen Bildern in einer Datenbank verglichen hat: Man kann entweder einfach die Top Ten der »ähnlichsten« Bilder ausgeben oder alle Bilder, deren vermeintliche Ähnlichkeit mit dem Suchbild über einem Schwellwert liegt. Das ist nun genau die »Temperatur« von der Wood hier spricht. Und natürlich hat er recht: Wenn man die Gesichtserkennungssoftware verwendet, um in seinen eigenen Fotos automatisch alle zu finden, die Opa Heinz zeigen, dann kann man diesen Schwellwert auf, sagen wir mal, 80 Prozent heruntersetzen. Dann hat man vielleicht manchmal auch seinen Bruder Artur mit in der Gruppe von Fotos – nicht so schlimm. Aber je kleiner der Wert ist, desto öfter passiert es, dass jemand fälschlich identifiziert wird. Das nennt man auch ein falsch positives Ergebnis. Den Begriff »falsch positiv« kennen Sie vielleicht auch von Coronatests. Das waren die Ereignisse, wo der Schnelltest positiv ausfiel, der genauere PCR-Test dann aber Entwarnung gab. Diese »falsch positiven« Ergebnisse gibt es auch bei der Bilderkennung, wenn man eben den Regler zu tief dreht.
Amazon empfiehlt nun, dass dieser Wert für Ermittlungsarbeiten bei 99 Prozent liegen sollte – und dass Menschen noch einmal die Bilder anschauen sollten, da die vermeintliche Erkennung nicht als einziger Anhaltspunkt für eine Verhaftung dienen darf. Das ist also der »Temperaturregler«, der dafür sorgen soll, dass nicht zu viele falsch positive Ergebnisse in der Ausgabe landen. Es ist nun sicherlich richtig, dass der Beamte, der Robert Williams aus der Detroiter Datenbank fischte, den Wert entweder viel zu niedrig angesetzt hat oder sich einfach die »ähnlichste« Person hat präsentieren lassen. Das ist definitiv keine gute Idee, weil irgendeine Person immer »die ähnlichste« ist und diese trotzdem keine Ähnlichkeit mit der gesuchten Person haben muss (s. S. 56 die Diskussion zu Googles Webseitenanzeige). Wenn man zum Beispiel in meiner kleinen Familie nach der Person mit der Stimme sucht, die der von der Sängerin Adele am ähnlichsten ist, dann ist es meine. Aber singen hören wollen Sie mich trotzdem nicht – vertrauen Sie mir!
Dieser Schwellwert ist in der Nutzung von Bilderkennungssystemen also sicherlich ein wesentlicher Faktor, aber die Analogie adressiert drei Faktoren nicht:
	die Grundproblematik der verwendeten Technologie
	das Problem der Datengrundlage
	die schlechte Skalierbarkeit

Daher hier eine kurze Einschätzung, warum diese drei Aspekte mindestens genauso wichtig sind:
Die Technologie funktioniert grundlegend anders als die menschliche Gesichtserkennung – das ist zunächst unproblematisch, es bedeutet aber, dass wir als Menschen kein Gefühl dafür haben, wann die Maschine eine Erkennung leisten kann und wann nicht. Würde ich einen anderen Menschen befragen, ob auf einem Bild Angela Merkel zu sehen ist, könnte ich selbst beurteilen, ob das Bild überhaupt gut genug ist, um diese Frage sinnvoll zu stellen. Bei maschineller Gesichtsidentifikation kann ich das nur, wenn ich auch die Technologie dahinter kenne: Ältere Softwaresysteme zur Gesichtserkennung waren zum Beispiel noch darauf angewiesen, dass das Bildmaterial die Gesichter von vorne zeigt, wohingegen Menschen andere Menschen auch in einer Dreiviertelansicht oder im Profil erkennen können. Um also beurteilen zu können, ob die Maschine eine Chance hat, eine Person zu erkennen, muss ich wissen, ob die Position des Gesichtes (und die Beleuchtung, die Auflösung etc.) gut genug ist. Ein anderer Unterschied liegt darin, dass Menschen auch relativ gut klarkommen mit Gesichtern, die nur teilweise zu sehen – Maschinen haben damit meistens große Schwierigkeiten. Diese Fragen sind abhängig davon, wie genau die Maschine trainiert wurde, wie genau das Gesicht gespeichert wird und wie genau der Vergleich abläuft. Man muss die Technologie also gut kennen, um verstehen zu können, ob ein Bild für die automatisierte Identifikation geeignet ist.
Das kann man teilweise kommunizieren: Gerade die Frage nach der Position des Gesichtes oder die notwendige Ausleuchtung und Auflösung von Bildern können gut beschrieben werden. Die Andersartigkeit in der Gesichtserkennung führt aber auch dazu, dass wir am Ende nie ganz genau wissen werden, warum jetzt das Foto von Person A für ein Foto von Person B gehalten wird. Diese Datengrundlage bei den verwendeten Fotos ist also mindestens genauso relevant wie der »Temperaturregler«.
Gar nicht angesprochen wird mit dem Pizzaofenvergleich die Skalierbarkeit des Ansatzes, also die Frage danach, ob man mit der Software auch sinnvoll in sehr großen Datenbanken nach einer Person suchen sollte. Das ist besonders dann relevant, wenn es um eine Identifikation und nicht nur eine Verifikation geht. Das Letztere ist der einfachere Fall: Beim iPhone gibt es beispielsweise die sogenannte Face ID. Dabei wird das Gesicht der Besitzerin gescannt und die dabei entstehende Sequenz von Zahlen auf dem Gerät gespeichert. Nimmt man das gesperrte iPhone in die Hand, wird die Kamera aktiviert und das Gesicht in der Kamera gescannt. Dann erfolgt der Ähnlichkeitsvergleich anhand eines dafür festgelegten Maßes und das iPhone wird entsperrt, wenn der Wert über einem Schwellwert liegt. Die Verifikation versucht also nur zu bestimmen, ob zwei Fotos dieselbe Person oder verschiedene Personen zeigen. Bei der Identifikation dagegen geht man durch eine ganze »Bibliothek« von Bildern und sucht die Person, die auf dem Bild ist. Dafür rechnet man für das neue Bild und jedes Bild in der Bibliothek die Ähnlichkeit aus. Warum verändert das die Sachlage? Erstens hängt es natürlich wieder von der Qualität der Bilder in der Vergleichsdatenbank ab: Wenn diese unscharf sind oder schlecht ausgeleuchtet sind, kann bei den Vergleichen alles Mögliche herauskommen. Zweitens gibt es das Problem mit den falsch positiven Ergebnissen: Apple schätz für Face ID die Wahrscheinlichkeit, dass eine fremde Person ein iPhone entsperren kann, auf 1 : 1 000 000. Das heißt, dass Apple davon ausgeht, dass es weltweit pro Person ungefähr 8 000 Menschen gibt, deren Gesicht für die Maschine hinreichend ähnlich ist, um mein Telefon aufzusperren. Diese verteilen sich sicherlich nicht weltweit gleichmäßig, da ich leider echt hellhäutig bin – Marke »gekochter Krebs«, falls ich mal aus der Informatikergruft auftauche und mich in die Sonne setze. Meine iPhone-Zwillinge sind daher vermutlich eher in Nordamerika und Europa zu finden. Damit sind es in Deutschland dann vielleicht nicht nur 80 Personen, sondern eher 100, die mir ähnlich genug sehen. Würde es nun nicht ums Entsperren vom iPhone gehen, sondern um die Verbrecheridentifikation, sieht man gleich, dass eine größere Datenbank leicht dazu führen kann, dass es falsch positive Ergebnisse gibt. Wird ein Bild von einem Raubüberfall mit einer Datenbank mit fünf Millionen Personen abgeglichen, erwarten wir darin pro Person fünf optische Zwillinge. Keiner von diesen Zwillingen hat den Raub begangen. Dann muss man bedenken, dass diese Falsch-positiv-Rate von Face ID enorm klein ist. Das liegt zum einen daran, dass Menschen tatsächlich direkt in die Kamera gucken, wenn sie das iPhone hochnehmen und zum anderen daran, dass Apple nicht nur ein 2-D-Foto bekommt, sondern mit einem Lasersystem ein 3-D-Modell des Gesichts erstellt. Für andere Gesichtserkennungssysteme sind die Falsch-positiv-Raten deutlich höher als 1 : 1 000 000. Das wohlbekannte Gesichtserkennungsprojekt am Berliner Südkreuz hatte zum Beispiel eine zehnfach schlechtere Falsch-positiv-Rate pro gesuchter Person.[59]
Was meint Amazon nun damit, dass man den »Temperaturregler« auf 99 Prozent stellen kann? Tja, das ist die Gemeinheit von Prozentzahlen: Man muss immer aufpassen, auf was die sich beziehen. Der Ähnlichkeitswert bezieht sich auf die Ähnlichkeit der Gesichtsmodelle, also der Reihen von Zahlen, als die die Gesichter gespeichert werden. Natürlich werden mehr Leute fälschlich identifiziert, wenn man auch geringe »Ähnlichkeiten« zwischen den Modellen als Treffer erlaubt. Das heißt: Je höher der Schwellwert, desto geringer die Wahrscheinlichkeit für einen falschen Treffer. Wie hoch die Falsch-positiv-Rate aber ist, hängt von der Vergleichsdatenbank ab: Wenn jeder Mensch ein absolut einzigartiges Gesicht hätte, gäbe es auch für niedrige Schwellwerte keine falsch positiven Treffer; hat man dagegen eine Datenbank in einer Region, die sich jahrhundertelang abgeschottet hat, sind sich die Menschen wahrscheinlich genetisch ähnlicher und haben dann eben auch ähnlichere Gesichter: Hier würde ein niedriger Schwellwert für viele falsch positive Treffer sorgen. Diese zwei Prozentzahlen, die »Ähnlichkeit« in Prozent und die Falsch-positiv-Rate, sind also voneinander abhängig. Je niedriger die erste, desto höher die zweite. Die Falsch-positiv-Rate ist aber insbesondere abhängig von der Vergleichsdatenbank. Daher hinkt der Pizzaofenvergleich hier auf mehreren Ebenen: Bei der Frage danach, ob die Technologie dafür geeignet ist, damit folgenschwere Entscheidungen zu treffen; bei der Frage danach, ob der Verwender die richtige Datengrundlage hat, und bei der Frage danach, ob die Methode skalierbar ist. Und nicht zuletzt in den Konsequenzen: Ein entsorgter Pizzaofen schmerzt finanziell, eine falsche Verhaftung richtet einen bleibenden psychischen Schaden an – wie der Fall von Robert Williams zeigt.
In Robert Williams Fall sind im Gesamtprozess viele Dinge schiefgelaufen. Glücklicherweise konnte er aber nachweisen, dass die Maschine unrecht hatte: Die Person im Video hatte wenig Ähnlichkeit mit ihm und zudem hatte Williams ein gutes Alibi. Auch bei Joy Buolamwinis demütigender Nicht-Gesichtserkennung war ohne Frage klar: Das ist falsch. Genauso einfach war die Sachlage bei ihrer Studie zur Geschlechtserkennung: Für jede und jeden der Abgeordneten war bekannt, was die richtige Antwort gewesen wäre. Am Ende sind diese Fälle von falschen Entscheidungen noch am einfachsten zu entdecken: Es gibt einen alternativen Weg, die Wahrheit herauszubekommen.
Nicht immer ist es so einfach, eine Fehlentscheidung durch eine Maschine zu erkennen. Tatsächlich würde ich sagen, dass die Nachprüfbarkeit einer Entscheidung oftmals eher auf einem Kontinuum liegt: Manche Entscheidungen der Maschine sind sehr leicht auf Korrektheit zu überprüfen, andere weniger. Im Folgenden geht es um zwei Beispiele, bei denen es aus unterschiedlichen Gründen nicht ganz so einfach ist, die Korrektheit einer maschinellen Entscheidung zu bewerten.



KAPITEL 8
Wieso finde ich keine Wohnung?
Wissen Sie was, wir fangen diese Geschichte einfach mal anders an: Bitte googeln Sie doch einmal nach »Samantha Lee Johnson Oregon Facebook«. Das habe ich nämlich gemacht, als ich anfing, diese Geschichte zu recherchieren. Und, was können Sie über diese Person erfahren?
Wir bekommen nicht alle dieselben Suchergebnisse zu sehen, vielleicht ist es bei Ihnen nicht ganz so spektakulär. Bei mir war das Ergebnis allerdings erstaunlich: Schon der vierte Eintrag bei meiner Websuche hatte den verheißungsvollen Titel »Current Inmates« – also: »momentan in Haft sitzende Personen«. Der fünfte Vorschlag hieß: »Bonneville County Jail – Inmate List« (Bonneville Bezirksgefängnis – Häftlingsliste). Die Vorschau des sechsten, von Google vorgeschlagenen Links hieß zwar nur »Tägliche Aktivitäten«, aber direkt darunter stand: »Jared LEE Crawford, 29, was later arrested« (Jared Lee Crawford, 29, wurde später festgenommen). Das Wort »LEE« war herausgehoben von Google, da es zu meiner Suchanfrage passt. Na ja. Also, so ein bisschen passt. Wer bitte ist denn Samantha Lee Brown, dass von den 19 Links auf Webseiten ganze neun Webseiten von Gerichten oder der Polizei sind, und Listen von Gefangenen, Verhafteten oder Gesuchten beinhalten?
Samantha Lee Johnson ist eine ganz normale Frau.[60] Und sie hatte sich mehrfach auf Wohnungen beworben und war immer wieder als Mieterin abgelehnt worden. Nun ja, das kann passieren, oder? Meinem Mann und mir ist das natürlich auch schon passiert, dass andere Interessenten vorgezogen wurden. Aber bei Samantha Lee Johnson war es ungerechtfertigt und das kam so: In den USA ist es üblich, eine neue Mieterin erst einmal gründlich zu checken und diese Überprüfung geht weit über die Anfrage des Kreditwürdigkeits-Scores FICO hinaus. Dabei wird Samantha Johnson zum Verhängnis, dass es ziemlich viele Personen mit ähnlichem Namen gibt. Und so liest der neue Vermieter Folgendes: Samantha Lee Johnes hat Drogen verkauft, sich ungebührlich verhalten, einen Polizisten angelogen, ist ohne Versicherung Auto gefahren und überhaupt drogenabhängig.
Vielleicht würden auch wir, liebe Leser und Leserinnen, an dieser Stelle Abstand davon nehmen, ihr unsere schöne Wohnung anzuvertrauen. Doch nichts davon stimmt – es sind die Einträge von anderen Frauen mit einem ähnlichen Namen. Das war es aber auch schon, diese Ähnlichkeit ist höchstens oberflächlich. Denn bei allen von ihnen ist offensichtlich, dass sie nicht Samantha Lee Johnson sind: Entweder ist das Geburtsdatum anders oder der Vorname passt nicht oder die andere Frau sitzt gerade im Moment im Gefängnis und benötigt daher gerade gar keine Wohnung. Mit anderen Worten: Eine ordentliche menschliche Kontrolle – der vielgepriesene human-in-the-loop – hätte dafür gesorgt, dass keine dieser Taten mit Samantha Lee Johnson (Oregon) verknüpft worden wäre. Weil diese Überprüfung nicht gemacht wurde, bekam der Vermieter nun diesen Bericht, der ihn dazu gebracht hätte, ihr den Mietvertrag nicht zu geben. Glücklicherweise ist es ihr aber schon so oft passiert, dass sie vorbereitet war. Nach einem ausführlichen Gespräch konnte sie ihn davon überzeugen, dass sie nichts davon getan hat und bekam dann auch die Wohnung. Tatsächlich ist es Samantha Lee Johnson schon so oft passiert, dass sie deswegen schon mehrfach geklagt hat.
Warum geschieht so etwas? Nun, zuerst einmal ist das grundsätzlich erlaubt in den USA, dass man neben den in Deutschland üblichen Finanzchecks auch weitergehende Checks auf Vorstrafen durchführen darf. Zudem gibt es in den USA unglaublich viele Datenbanken und zum Teil für jedermann zugängliche Webseiten, die genau solche Informationen bereithalten. Für manche Verbrechen, z. B. Sexualdelikte, bekommt jede und jeder Verurteilte seine eigene Webseite, die das Foto der Person zeigt, ihr Alter, ihren Wohnort und die Art ihrer Straftat. Übrigens finden sich auch viele Webseiten, die von ganz normalen Leuten die bisherigen Wohnorte auflisten, ihre Verwandten und Lebenspartner. All pretty normal in the USA.
Es ist dann also nur noch ein kleiner Schritt, alle diese Datenbanken zusammenzuführen, plus noch ein paar zusätzliche, an die normale Bürger nicht so leicht herankommen. Am Ende steht dann auf so einem Hintergrundcheck irgendwo prominent eine farbige Zahl: Grün = gut, Orange = Vorsicht, Rot = Finger weg! So zum Beispiel auch bei einer deutschen Firma, die Zahlen von 1 (gut) bis 6 (hohes Risiko) verteilt.[61]
Das Ergebnis selbst ist auf dieser Ebene schwer infrage zu stellen: Was würden Sie sagen, wenn eine Firma über Sie behauptet, dass Sie ein Mieterrisiko von 1 aufweisen? Oder von 2? Gar von 6? Das Problem an solchen Zahlen ist ja, dass man die als Mieter oder Mieterin gar nicht beurteilen und somit richtigstellen kann. Ein wichtiges Recht, das wir als Bürgerinnen und Bürger daher brauchen, ist die Angabe der Eingangsdaten – sowohl ihr Typ als auch der konkrete Wert. Ein »Typ« wäre dann beispielsweise der Schufa-Score, der Wert wäre die Zahl, die Sie von der Schufa erhalten. Ein anderer Typ wäre die Anzahl der aktuellen Einträge im Schuldnerverzeichnis, der Wert wäre die Zahl, die für Sie festgestellt wurde. Sie brauchen tatsächlich beides, Typ und Wert, denn manche Arten von Informationen haben Sie vielleicht gar nicht freigegeben oder sie sollten verjährt sein oder Ähnliches. Andere Informationen, beispielsweise über das Geschlecht, sind nur dann zulässig, wenn es dafür einen Sachgrund gibt. Insofern kann einem schon die Aussage über die grundsätzlichen Arten von Eingangsdaten weiterhelfen. Ebenso sollten Personen, über die mithilfe einer Maschine eine Entscheidung getroffen wird, Zugang zu den Werten haben, die für die verschiedenen Eingabedaten vorliegen. Denn offensichtlich kann das Ergebnis falsch sein, wenn die Eingangswerte falsch sind.
Das Problem von Samantha Johnson bestand aber nun darin, dass Informationen von mehreren Datenbanken zusammengefasst wurden und dass dafür eine sogenannte Entity Recognition notwendig ist. Darunter versteht man die Frage, ob zwei Einträge in unterschiedlichen Datenbanken dieselbe Person betreffen oder verschiedene. Das wird dann besonders schwierig, wenn Einträge nicht ganz vollständig sind. Das kann ich an einem eigenen Beispiel ganz gut erklären: Ich habe zum Beispiel meine Bücher teilweise unter »Katharina A. Zweig« veröffentlicht, und teilweise habe ich nur »Katharina Zweig« hingeschrieben. Daher wusste Amazon zu Anfang nicht, welche Bücher alle von mir geschrieben und herausgegeben wurden. Das führte dazu, dass es zwei Autorenseiten von mir gab. Das war also auch ein »Entity Recognition«-Problem: Die Maschine hielt mich für zwei verschiedene Person. Die Entity Recognition kann also in zwei Richtungen schiefgehen: Dieselbe Person wird nicht erkannt und ihre Informationen nicht zusammengefügt. Oder es werden mehrere Personen und ihre Eigenschaften zu derselben virtuellen Person zusammengeführt, obwohl sie das nicht sollten.
Bei meiner Autorenseite auf Amazon war das jetzt nicht so wichtig und eine kurze E-Mail hat genügt, um das gewünschte Ergebnis zu erzeugen. Bei anderen Webseiten kann das deutlich schwieriger werden. Auch dazu ein Beispiel aus meinem eigenen Leben: Es hat ein paar Jahre gedauert und mich auch in meiner Karriere beschädigt, bis ich die korrekte Zusammenführung bei einer anderen Form von Webseite hinbekommen habe, nämlich eine, die Veröffentlichungslisten von Wissenschaftlern zusammenstellt. Google Scholar ist ein solcher Dienst, der für Wissenschaftler und Wissenschaftlerinnen alle ihre Veröffentlichungen zusammensucht. Das sind dann also lange Listen von Artikeln und Büchern zusammen mit der Information, wo diese veröffentlicht wurden. Gleichzeitig geht Google dabei aber auch immer die Quellenliste am Ende der Veröffentlichungen durch und zählt, wie oft jedes Werk zitiert wurde. Es kann also für jeden meiner Artikel auch sagen, wie oft dieser von anderen Autoren und Autorinnen als Quelle verwendet wurde.
Solche Seiten sind ziemlich wichtig für Wissenschaftler, wenn sie sich auf eine Stelle oder auch auf ein Forschungsprojekt bewerben, da die Anzahl dieser sogenannten Zitate und andere darauf basierende Maßzahlen als Gütekriterium gesehen werden. Schließlich ist ja ein Artikel unser wissenschaftlicher Output, und die Frage, wie oft er gelesen und verwendet wurde, ein Maß dafür, wie sehr unsere Forschung zur Forschung anderer beiträgt. Es wäre für uns aber absolut unmöglich nachzurechnen, ob unsere Arbeiten jetzt schon 1 000-mal, 5 000-mal oder 10 000-mal zitiert wurden. Manche nehmen nun nicht nur die absolute Anzahl als Maßstab, sondern bauen auf den Zitaten andere Maße auf. Die Idee ist, dass sich die Anzahl der Zitate ja auch nur auf einen einzelnen Artikel beziehen könnte – dann wäre man so eine Art One-Hit-Wonder der Wissenschaft. Also haben sich weitere Maße entwickelt, die zum Beispiel eher bewerten, ob man mehrere Artikel geschrieben hat, die zur Forschung beitragen. Ich hoffe, dass Sie das an die Diskussion bei der Modellierung der Kreditwürdigkeit erinnert: Die Art und Weise, wie wir etwas messen, ist von sehr vielen subjektiven Modellierungsentscheidungen abhängig (s. Kapitel 4). In diesem Sinne gibt es also auch für die Bewertung der wissenschaftlichen Leistungsfähigkeit sehr viele verschiedene Maße.
Eine besonders wichtige Maßzahl ist der sogenannte h-Index eines Forschers oder einer Forscherin. Er lässt sich am leichtesten am Beispiel beschreiben: Ein h-Index von 20 bedeutet, dass die Person 20 Artikel geschrieben hat, die mindestens 20-mal zitiert wurden. Ein h-Index von 30 bedeutet, dass die Person 30 Artikel geschrieben hat, die mindestens 30-mal zitiert wurden und so weiter. Man sortiert dafür die Artikel nach der Anzahl ihrer Zitate und sucht nach dem x-ten Artikel in dieser Reihe, der noch mindestens x-mal zitiert wurde, sodass der nächste Artikel (der x+1ste) nicht mehr mindestens x+1-mal zitiert wird. Das ist dann also der h-Index. Der Erfinder dieses Gütekriteriums, Jorge E. Hirsch schreibt in seinem Artikel, dass der h-Index so hoch sein sollte, wie die Anzahl der Jahre, in denen man schon wissenschaftliche Artikel veröffentlicht, damit man als erfolgreicher Forscher oder erfolgreiche Forscherin gilt.[62] Hat man zweimal so viele, bezeichnet er das als außergewöhnlich, während ein h-Index von dreimal den aktiven Jahren im Wissenschaftsbetrieb seiner Meinung nach einzigartige Persönlichkeiten kennzeichne.
Das klingt doch eigentlich alles ganz logisch, oder? Tatsächlich finde ich auch den h-Index als simples, aber doch aussagekräftiges Maß ganz gut, da er einen Hinweis darauf gibt, wie breit die Arbeiten einer Person verwendet werden. Aber es gibt eben technische Tücken bei seiner Berechnung: 2009 begann ich als Nachwuchsgruppenleiterin an der Universität in Heidelberg. Bis dahin hatte ich schon über 20 wissenschaftliche Artikel veröffentlich – aber die meisten davon unter meinem Geburtsnamen »Lehmann« und bisher noch sehr wenige unter meinem neuen Namen »Zweig«. Während meiner Zeit in Heidelberg merkte ich dann, dass ich auf einmal für die Vorbereitungstreffen auf ein großes Forschungsprojekt nicht mehr eingeladen wurde, obwohl ich eigentlich für den Antrag eingeplant gewesen war. Ich bin dem Kollegen, der mich damals beiseite nahm, bis heute dankbar. Er sagte: »Frau Zweig, Sie müssen das verstehen, aber Ihr h-Index ist einfach zu niedrig – wir können Sie nicht mit auf den Antrag nehmen.« Ich war ziemlich perplex, nahm das aber erst einmal so hin. Ich hatte damals keine Ahnung, ob das jetzt stimmen könnte oder nicht.
Erst viel später merkte ich, wie wichtig diese Publikationssammelseiten waren – und dass diese eben nicht wussten, dass Katharina Lehmann und Katharina Zweig dieselbe Person sind. Nicht allen konnte ich es beibringen, weil es gar nicht immer einen Mechanismus gab, mit dem ich mich beschweren konnte. Und das ist besonders spannend, weil manche dieser Webseiten kommerziell sind, d. h. die Ergebnisse der Analyse werden teuer verkauft. Als Teil des »Produktes« hatte ich aber keine Rechte auf Einsicht oder Widerspruch. Andere dieser Plattformen sind stark spezialisiert: Als ich nach meiner Informatikpromotion bei dem Physiker Tamás Viczek in Budapest arbeitete, hatte der mich auch schon darauf angesprochen, dass ich ja kaum Publikationen habe. Das lag in diesem Fall aber daran, dass er in einer Datenbank nachgesehen hatte, die hauptsächlich Physikjournale und Physikkonferenzen umfasst. Das konnte ich also schnell ausräumen – auch deswegen, weil ich die Anzahl meiner Publikationen natürlich genau kannte. Bei der späteren Konfrontation mit meinem angeblich niedrigen h-Index in Heidelberg konnte ich dagegen weniger einfach widersprechen. Das liegt daran, dass wir fundamental davon abhängig sind, dass andere uns sagen, wie oft unsere Arbeiten zitiert wurden. So hat mich also die fehlerhafte Entity Recognition bei diesen Webseiten mindestens einen Forschungsantrag gekostet – und natürlich auch meine Reputation bei den beteiligten Wissenschaftlern. Zudem habe ich keine Ahnung, wie oft andere Personen, z. B. bei meinen Bewerbungen auf Professuren, auf weiteren Plattformen nach mir und meinen angeblichen Leistungen gesehen haben und mich dann aufgrund fehlerhafter Einträge abgelehnt haben.
Mehrere Jahre später haben meine Mitarbeiter und ich die Situation einmal genauer untersucht, weil wir wissen wollten, wie stark der h-Index einer Person über mehrere dieser Webseiten hinweg schwankt: Und das Ergebnis war erstaunlich.[63] Dafür haben wir insbesondere für zwei Dutzend Personen von unserer Universität per Hand gesucht, welche Artikel sie wirklich geschrieben haben. Dabei haben wir beide Fälle von Fehlern gesehen: Artikel, die eine Person geschrieben hat, aber ihr nicht zugerechnet werden, und solche, die ihr zugerechnet wurden, die sie aber nicht geschrieben hat.
Basierend auf den Angaben von Google Scholar, haben wir dann den h-Index für diese Personen neu ausgerechnet. Dabei mussten wir uns darauf verlassen, dass Google Scholar weiß, wie oft ein Artikel zitiert wurde – wir haben aber wenigstens das Entity Recognition-Problem noch einmal von Hand nachgeprüft. Den daraus resultierenden h-Index haben wir als realen Wert angenommen. Meiner lag 2017 bei 17. In den fünf Datenbanken, die wir dafür untersucht haben, lag er allerdings bei 3, 4, 11, 12 und 14. Also zum Teil deutlich darunter. Bei anderen Personen lagen die Werte auch manchmal deutlich darüber: Eine Person mit realem h-Index von 7 hatte auf den Plattformen h-Indizes zwischen 3 und 16. Im Allgemeinen konnten wir für diesen kleinen Datensatz zeigen, dass die Standardabweichung für die Werte über die fünf Plattformen fast immer mindestens halb so groß war wie der reale h-Index. Die Standardabweichung ist hier ein Maß dafür, wie sehr Werte um einen eigentlich richtigen Wert schwanken. Er bedeutet in diesem Fall: Je nachdem, wo ein potenzieller Arbeitgeber nachguckt, kann der h-Index um mehr als die Hälfte, meistens sogar um weit mehr als die Hälfte, vom realen Wert abweichen. Damit wird es dann eben auch zum Glücksspiel, ob man einen Forschungsantrag mit einreichen darf oder eine Professur angeboten bekommt.
Wie können wir uns gegen solche Scores, also Risiko- oder Qualitätsbewertungen, wehren? Sehr gut wäre es, wenn wir Kenntnis darüber hätten, dass jemand Scores über uns berechnet. Das allein ist momentan fast unmöglich. Ich persönlich habe keine Ahnung, wie viele Plattformen es insgesamt gibt, die meine Publikationen zusammenfassen – ich weiß von den fünf, die wir untersucht haben. In Amerika gibt es laut Zeitungsberichten über 2 000 (!) Plattformen, die Anfragen über mögliche Mieter und Mieterinnen beantworten.[64] Da ist es dann schon fragwürdig, ob man überhaupt wissen will, wer alles solche Scores anbietet. Reine Kenntnis kann uns als betroffenen Personen nicht helfen, weil wir gar nicht genug Zeit haben, für jeden Fall zu prüfen, ob alles korrekt ist.
In jedem Fall sollte man darüber informiert werden, wenn jemand diesen Score nachfragt, wenn der Score also benutzt wird. In Deutschland ist die Verarbeitung unserer Daten nach der Datenschutzgrundverordnung (DSGVO) auf jeden Fall nur dann zulässig, wenn wir zustimmen. Das tun wir oftmals in irgendeinem Punkt der Allgemeinen Geschäftsbedingungen, die die meisten ungelesen einfach absegnen. Aus meiner Sicht besteht das Hauptproblem aber darin, dass wir selten mitbekommen, wann jemand uns jetzt wirklich durch einen automatischen Score bewerten lässt. Ich glaube, dass wir sehr überrascht wären, wenn wir das wüssten.
Immerhin haben wir aber in Europa immer das Recht, uns von Firmen zeigen zu lassen, welche Daten sie über uns haben und diese zu korrigieren oder die Nutzung zu widerrufen – alles dank der Datenschutzgrundverordnung (DSGVO).[65] Bei sogenannten automatisierten Entscheidungen haben wir sogar das Recht, dass ein Mensch noch einmal über die Entscheidung guckt – und ein Recht auf eine Einsicht in die »involvierte Logik«.[66] Und das gilt insbesondere für Profilings, die die DSGVO wie folgend definiert:
»›Profiling‹ (ist) jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass diese personenbezogenen Daten verwendet werden, um bestimmte persönliche Aspekte, die sich auf eine natürliche Person beziehen, zu bewerten, insbesondere um Aspekte bezüglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, persönliche Vorlieben, Interessen, Zuverlässigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natürlichen Person zu analysieren oder vorherzusagen.«[67]
Dazu gleich noch einmal mehr. Ein Backgroundcheck von Mietern bezüglich der wirtschaftlichen Lage und auch ein h-Index zur Beurteilung der Arbeitsleistung von Wissenschaftlern und Wissenschaftlerinnen gehört sicherlich zu den hier definierten Profilings.
Um uns gegen die darin berechneten Werte wehren zu können, brauchen wir also zuerst Kenntnis über das Profiling und dann Auskunftsrechte über die eingegangenen Werte – zumindest in Europa haben wir das. Auch Mieterinnen wie Samantha Johnson haben Rechte. Nach dem Fair Credit Reporting Act müssen Vermieter beispielsweise darauf hinweisen, wenn die Entscheidung gegen eine Mieterin oder einen Mieter aufgrund eines Backgroundchecks erfolgt und sie hat auch ein Recht auf Einsicht in den Report.[68] Aber wie oben schon beschrieben, stellt sich die Frage, ob das ausreicht: Können Mieter und Mieterinnen genauso wie bei den Fällen von Joy Buolamwini einfach beweisen, dass die maschinelle Entscheidung falsch ist? Bei Samantha Johnson reichte die Einsicht in die Eingangsdaten aus: Die anderen Personen, die angeblich sie selbst sein sollten, konnten schnell als Falschzuweisungen erkannt werden. Bei meinem h-Index kann ich wenigstens nachvollziehen, ob alle meine Veröffentlichungen gelistet sind – aber die Frage, ob alle Artikel gezählt wurden, die meine Arbeiten zitieren, kann ich unmöglich beantworten. Dazu müsste ich ja alle wissenschaftlichen Publikationen auf der ganzen Welt durchgehen, um zu sehen, ob sie eine Arbeit von mir nennen. Also: Die Einsicht in die Eingabedaten heilt noch nicht alle Probleme, aber immerhin einige. Dazu ist es aber absolut notwendig, dass wir wissen, wann jemand eine automatisierte Beurteilung über uns anfragt und dass der Zugang zu den Eingabedaten und deren mögliche Korrektur einfach ist. Der nächste Fall zeigt aber, dass die Aufdeckbarkeit von falschen Urteilen so barrierereich sein kann, dass es für uns als Betroffene kaum möglich ist, das allein zu tun. Das gilt insbesondere, wenn solche Entscheidungen Personen treffen, die sowieso schon »am Boden liegen« und kaum ausreichende finanzielle Ressourcen und freie mentale Kapazitäten[69] haben, um selbst für ihre Rechte zu kämpfen. Es ist dann besonders schlimm, wenn automatisierte Entscheidungen des Staates schlecht implementiert wurden, der vermeintliche Fehler von Bürgerinnen oder Bürger sofort mit hohen Strafen belegt wird und diesen gleichzeitig die Mittel fehlen, sich dagegen zu wehren. Davon erzählt der nächste Fall.



KAPITEL 9
Wo ist mein Geld?
Stellen Sie sich vor, Sie reichen Ihre Steuerunterlagen ein und erwarten eine saftige Rückzahlung. Vielleicht sind Sie sogar schon mit anderen Zahlungen im Verzug und diese Rückzahlung ist das Einzige, was zwischen Ihnen und einem persönlichen Bankrott steht. Was würden Sie sagen, wenn Ihre Steuerrückzahlung einfach einbehalten würde, weil ein Computer berechnet hat, dass Sie in den letzten Jahren nicht nur unrechtmäßig zu viel Arbeitslosenunterstützung bekommen hätten, sondern diese auch noch bewusst durch falsche Angaben erschlichen hätten? Nun, das ist mehreren zigtausend (!) Personen im US-Bundesstaat Michigan passiert.[70] Und in Michigan ist eine solche Anschuldigung keine Kleinigkeit, denn die vermeintlich zu viel gezahlten Beiträge müssen fünffach (!) zurückgezahlt werden plus 12 Prozent Zinsen. Entschuldigen Sie bitte die exzessive Nutzung von Ausrufezeichen, aber ich muss das einfach betonen: fünffach – Sie haben sich nicht verlesen. Und wenn man der Person nicht habhaft wurde, konnte der Computer diese Beträge einfach über die Sozialversicherungsnummer direkt aus den Steuernachzahlungen oder vom Gehalt pfänden.[71] Das ist schon mal eine Nummer, die ein paar Ausrufungszeichen verdient.
Wie kann es nun passieren, dass Tausende fälschlich der Erschleichung von Sozialleistungen bezichtigt werden? Die Geschichte des Einsatzes dieser Software liest sich wie die Story eines schlechten Drehbuches, in dem so ziemlich alle Klischees über schlecht gemachte Software und ein schlecht designter sozialer Prozess rund um die Anwendung eines solchen Systems zusammenkommen.
Zuallererst heißt das System, das hier die falschen Entscheidungen berechnete, ganz unironisch MiDAS: Michigan Integrated Data Automation System. Midas – war das nicht dieser griechische König, der aus lauter Gier von Dionysos forderte, dass alles, was er anfasst, zu Gold wird? Hört sich auf Anhieb nach einem fantastischen Schachzug an, aber wer die Geschichte kennt, erinnert sich, dass Midas sich hier massiv – pun intended – verrechnet hat: Er verwandelt nämlich auch sein Essen und Getränke in Gold. Doch leider bekommt ihm diese Low Carb – Low Protein – Low Everything Diät eher schlecht.
Nun, die Verwendung von fragwürdigen Akronymen ist natürlich kein amerikanisches Monopol – auch die deutsche Bundesregierung hat erstaunlich viel Humor, wenn es um die Abkürzungen von Software geht: So heißt die elektronische Steuererklärung bekanntlich Elster. Aber kennen Sie auch ZUGFeRD, den Zentralen User Guide des Forums elektronische Rechnung Deutschland? Damit kann man dann den folgenden, optimistisch gestimmten Satz formulieren: Mit dem neuen ZUGFeRD-Format »können Rechnungen zwischen Unternehmen sowie zwischen Unternehmen und der öffentlichen Verwaltung schnell, komfortabel und einfach elektronisch ausgetauscht werden«[72]. Ich höre Sie quasi wiehern vor Lachen! Oder, noch schöner, SysIVuS, das System zur integrierten Vorgangsverfolgung und Steuerung – eine Datenbank des Bundestages, in der aktuelle Informationen über die verschiedenen Fachausschüsse verwaltet werden. Aber Schluss mit dem Unsinn – zurück nach Michigan mit seinem MiDAS-System! Das MiDAS-System hat in jedem Fall auch für den Staat Michigan nichts in Gold verwandelt, sondern wird vermutlich noch richtig teuer werden – fünf der fälschlich Beschuldigten versuchen seit geraumer Zeit, eine Sammelklage durchzubekommen, um für die ihnen entstandenen Schäden gemeinsam Schadensersatz zu verlangen. Eine Sammelklage erleichtert es den Geschädigten, ihre Ansprüche durchzusetzen, da es nur ein einziges Gerichtsverfahren gibt – und schnell kann es dann um große Summen gehen.
Aber die Regierung hatte wohl vor der Entwicklung des Systems eher das Gefühl, dass ihnen eine Menge Geld entging. Sie ging davon aus, dass viele der Sozialhilfeempfänger den Staat betrogen und nicht genügend von ihnen dabei erwischt wurden. So zitiert der Richter David M. Lawson den Zweck von MiDAS wie folgt: Es sei dazu gedacht gewesen, »die Kultur der Behörde umzudrehen, in der die Mitarbeiter zögern, eine Erschleichung von Leistungen anzunehmen, da sie die Folgen für die Betroffenen als zu hart ansehen«[73]. Nun ja, ich finde das Verhalten der Mitarbeiter durchaus nachvollziehbar. Wenn die zu viel gezahlten Beträge fünffach zurückgezahlt werden müssen zuzüglich 12 Prozent Zinsen, ist man als Mensch eben lieber auf der sicheren Seite. In anderen Worten möchte man also lieber mal den ein oder anderen laufen lassen, bevor man jemanden solchen Folgen aussetzt.
Das Verfahren sollte also lieber spezifisch sein: gut darin, die »Bösen« zu finden, ohne die »Guten« zu oft fälschlich zu identifizieren. Der Zweck des Softwaresystems bestand dagegen laut Richter Lawson darin, sensitiv zu sein: Möglichst oft die Betrüger und Betrügerinnen zur Strecke zu bringen und dafür den ein oder anderen zu Unrecht zu verurteilen. Und das klappte zuerst auch ganz wunderbar: von 2014 bis 2015 schoss die Anzahl der Fälle mit vermeintlichem Betrug auf fast 27 000, ungefähr das Fünffache des typischen Werts.[74]
Das alarmierte Steven Gray, den Leiter eines universitären Hilfsprojektes. Hier bildete er Studierende darin aus, Menschen bei der Beantragung von Sozialhilfe zu unterstützen.[75] Bei seiner Arbeit hatte er so viele Fälle gesehen, die unerwartet abgelehnt wurden oder eben auf Strafzahlungen verpflichtet wurden, dass er sich zusammen mit Professor Luke Shaefer mit einer E-Mail an die Landesbehörde wandte und damit den Skandal ins Rollen brachte. Die beiden konnten mithilfe von offiziellen Statistiken belegen, dass der Anteil abgelehnter Anträge von 57 auf 70 Prozent gestiegen war. Und obwohl das System ja dafür entwickelt worden war, den Betrug (auf Englisch fraud) bei Menschen zu entdecken, sahen sie den Betrug auf der Softwareseite. Sie bezichtigten daher in ihrer E-Mail das System des robo frauds.
Nun kommt es zu der Frage, wie denn Tausende fälschlich des Betrugs angeklagt werden konnten. Das Interessante an dem Fall ist, dass es nicht nur das Computersystem ist, das hier Fehler macht. Es ist die Gesamtsituation, bei der man auch die Motive und Anreize der menschlichen Interaktionspartner verstehen muss. Wir nennen das das sozio-informatische Gesamtsystem.[76] Es enthält also neben der Software auch alle anderen Beteiligten an dem sozialen Prozess, in dem das System genutzt wird.[77] Warum ist das notwendig? Weil Software den sozialen Prozess verändert: Sie erlaubt manche Dinge und macht sie leicht, während sie andere erschwert. Zusammen mit den ureigenen Motivationen der beteiligten Personen kann es dann zu merkwürdigen Effekten kommen. So war es auch hier. Dazu muss man wissen, dass Menschen in Michigan nur dann überhaupt Anspruch auf Unterstützung haben, wenn ihnen aus firmenseitigen Gründen gekündigt oder die Arbeitszeit gekürzt wurde. Diese Information müssen sie bei der Beantragung von Unterstützung angeben und diese können mit Informationen des Arbeitgebers abgeglichen werden. Natürlich dürfen Arbeitnehmer und Arbeitnehmerinnen in der Zeit, in der sie staatliche Unterstützung bekommen, nicht beliebig viel verdienen. Auch das kann durch Abgleich mit den angegebenen Einkünften unter ihrer Sozialversicherungsnummer geprüft werden. Hierbei ist der Arbeitgeber wieder gefragt: Die Verdienste müssen dafür eigentlich pro Woche angegeben werden, die Software erzwingt das aber nicht. Stattdessen gibt der Arbeitgeber meistens an, wie viel er pro Vierteljahr ausgegeben hat. Das System lässt das zu und nimmt dann einfach an, dass in allen 13 Wochen des Zeitraums der gleiche Lohn verdient wurde. Die Gewährung von Sozialhilfe erfolgt aber wochenweise und nur in den Wochen, in denen nicht genug verdient wurde.
Das Problem war nun, dass das MiDAS-System einen Betrug anzeigte, sobald es eine (scheinbare) Diskrepanz zwischen den Angaben des Arbeitgebers und des Hilfeempfängers gab. Wenn ein Mensch seine Sozialhilfe eigentlich zu Recht beantragt hatte, konnte es trotzdem zu Fehlern kommen: Die automatische Verteilung eines Quartalslohns auf alle 13 Wochen führte dazu, dass der Mensch angeblich zu hohe Wochenlöhne eingestrichen hatte. Gerade Letzteres wäre bei einem menschlichen Mitarbeiter in der Behörde nicht passiert. Es handelt sich um einen Modellierungsfehler in der Software, den sicher ein Entwickler gemacht hat, der sich in Unkenntnis der Sozialgesetze nicht viel dabei gedacht hat.
Es war jetzt aber nicht nur so, dass die Maschine hier vorschnell Urteile fällte, sondern auch so, dass diese Urteile direkt vollstreckt wurden – ein Prozess, der als robo-adjudicating bezeichnet wurde, also als »Robo-Verurteilung«. Den vermeintlichen Sozialbetrügern und -betrügerinnen wurden Briefe zugestellt, in denen das Fünffache des Erhaltenen plus 12 Prozent Zinsen zurückverlangt wurden. Insgesamt wurden aus diesen Gründen von MiDAS im Zeitraum von Oktober 2013 in 18 Monaten um die 50 000 Bescheide völlig automatisch[78] ausgestellt. Allein für die Bescheide bis 2015 beziffern Gray und Shaefer die Gesamtsumme der Forderungen auf knapp 57 Millionen US-Dollar. Das muss man sich mal auf der Zunge zergehen lassen.
Im Nachhinein kann man mehrere Erklärungen für die falschen Entscheidungen im Computersystem identifizieren: Das größte Problem war wohl die Modellierung, dass jede Abweichung zwischen den Arbeitgeberangaben und den Angaben der Sozialhilfeempfänger vom System als Betrugsversuch angesehen wurde. Der Rest des Prozesses war so stark automatisiert, dass sowohl die Bescheide als auch die Pfändungen ohne menschlichen Eingriff möglich waren. Die vermehrten Falschanschuldigungen riefen dann nach drei Jahren auch die internen Kontrolleure auf den Plan, die Anfang 2016 einen verheerenden Bericht abgaben. Die Prüfung des Prozesses durch das Office of the Auditor General und auch der verschiedenen beteiligten Gerichte ergab dabei insbesondere auch Probleme bei der Kommunikation mit den verdächtigten Personen: Zuallererst hätten Diskrepanzen in den Angaben nicht sofort zu einem Verdacht führen sollen, sondern geklärt werden müssen. In diesem Fall hätte man überprüfen müssen, ob sich nicht vielleicht der Arbeitgeber in der Wochenangabe geirrt hatte, oder ob beispielsweise der Kündigungsgrund wirklich vom Arbeitnehmer falsch angegeben wurde – und nicht vom Arbeitgeber.[79] Das hätte man sicherlich durch die automatisch vom System verschickten Briefe an die Sozialhilfeempfänger initiieren können, aber in diesen war noch nicht einmal angegeben worden, welche vermeintliche Fehlinformation zum Verdacht führte – dadurch konnten sich die Angeklagten nicht wirklich wehren. Briefe wurden zudem an teilweise uralte Postadressen versendet und nicht zustellbare Briefe lagen als Rücksendung zum Teil Jahre in der Behörde. Meldete sich eine Person nicht auf die Verdächtigung, galt das übrigens als Einlassung und die Pfändung startete direkt über die Steuererklärung. Und nicht zuletzt stapelten sich die Widersprüche, da ihre Anzahl so sehr zunahm, dass die Behörde nicht mehr hinterherkam.[80]
Das alles führte dazu, dass von den über 35 000 Widersprüchen, die vor dem Arbeitsgericht überhaupt verhandelt wurden,[81] drei Viertel angenommen wurden. Die Hälfte musste vollständig rückgängig gemacht werden.[82] (Sie merken hoffentlich, dass ich mich sehr bemüht habe, hier nicht ein weiteres Ausrufungszeichen zu verwenden! Ups, passiert.) Von den Widersprüchen, die explizit auf Betrugsvorwürfe reagierten, wurden sogar nur knapp 14 Prozent bestätigt.[83] Der Rest der widersprochenen Bescheide wurde entweder zurückgeschickt an die Behörde mit Bitte um Nachbesserung oder vom Gericht modifiziert. Das ist schon ein Schlag ins Gesicht einer Behörde, wenn die Hälfte der beanstandeten Bescheide vollständig falsch ist und ein weiterer Teil abgeändert werden muss oder gar zurück in die Behörde geht, weil Informationen fehlen. Eine der beteiligten Arbeitsrichterinnen gab gegenüber der Detroit Free Press an, wie teuer diese Widersprüche den Staat eigentlich kommen: Für jeden Widerspruch muss die betroffene Person vor Gericht erscheinen, zusammen mit einem Anwalt. Dazu natürlich auch der Richter und möglicherweise ein Vertreter der Behörde. Davor und danach gehen viele Dokumente hin und her.[84] Durch diesen enormen Aufwand lagen im Frühjahr 2015 über 25 000 Widersprüche unbearbeitet bei der Behörde.
Auch diese MiDAS-Geschichte zeigt: Wer zu gierig ist, wird tragisch enden. Die Bilanz des Einsatzes des »auto-adjudicating«-Systems, also der automatischen Beurteilung, ist klar negativ: Die Behörde hat die Nutzung des Systems stillgelegt, und damit sind auch die 47 Millionen US-Dollar für den Kauf des Systems verloren. Dazu kommen die Kosten für die Widersprüche, wobei über eventuellen Schadensersatz noch nicht einmal abschließend geurteilt wurde. Der beträchtliche Imageverlust durch die schlechte Publicity kommt noch gratis dazu.[85] Der MiDAS-Fall zeigt auch, dass es selbst bei eigentlich klaren Fehlentscheidungen für Bürger und Bürgerinnen aufgrund ihrer Lebenslage schwierig sein kann, solche Fehlentscheidungen rückgängig zu machen.
Das nächste Beispiel ist weniger dramatisch, weil es nur um einen Prototypen geht, der nicht breit umgesetzt wurden. Es gehört für mich aber auch in diesen Buchteil, weil im Prinzip ein alternativer Weg bestanden hätte, sein Ergebnis zu überprüfen, der aber aufwendig gewesen wäre. Der Fall ist mir auch wichtig, weil die Medien das KI-System weit über das Maß hinaus gelobt haben, obwohl es mit wenigen Fragen ersichtlich gewesen wäre, dass es nicht sinnvoll verwendet werden kann.



KAPITEL 10
KI-Hype in den Medien: Depressionserkennung auf Instagram
2017 kam ein wissenschaftlicher Artikel mit dem folgenden vielversprechenden Titel heraus: »Instagramfotos enthalten Informationen auf Depression«.[86] Sensationell, oder? Die Autoren untersuchten insgesamt 43 950 Instagramfotos. Das klingt nach einer großen Menge an Daten, oder? Von den dahinterstehenden Nutzern und Nutzerinnen war jeweils bekannt, ob sie schon einmal eine Depressionsdiagnose erhalten hatten und wann. Die Autoren der Studie überlegten sich dann eine Reihe von Eigenschaften, nach denen man die Fotos auf den Social Media Accounts beschreiben kann: Sind Menschen zu sehen? Wenn ja, wie viele? Wurde ein Filter benutzt? Ist das Foto eher schwarz-weiß oder farbig? Wie viele Likes gab es? Wie viele Kommentare? Es wurden also die üblichen Modellierungsentscheidungen getroffen, die man eben treffen muss, wenn man maschinelles Lernen einsetzen möchte (s. Kapitel 4). Und dann haben sie auf diesen Fotos ein statistisches Modell trainiert, das erkennen soll, ob eine Person depressiv ist. Und siehe da: Die Maschine kann 70 Prozent aller Depressiven erkennen, und zwar anhand genau der oben genannten Merkmale! Und damit ist sie besser als Hausärzte und Hausärztinnen! Sollten wir ab jetzt jeden warnen, der zu viele Schwarz-Weiß-Fotos postet? Wie viele schwere Verläufe könnten durch frühzeitige Warnungen verhindert werden, wie viele Selbstmorde? Die Medien titelten u.a.:
	Das Onlinemagazin Quartz betonte die Überlegenheit der KI: »Instagram posts can reveal depression better than anything patients tell their doctors.«[87]

	Die amerikanische NBC titelte mit: »Can your Instagram photos reveal that you’re depressed? – A computer program was able to spot depressed people just by scanning their Instagram photos. Do your pictures fit the profile?«[88]

	Das Deutsche Ärzteblatt schreibt: »Fotos auf Instagram verraten, ob User depressiv sind« und zitiert einen der beiden Autoren mit dem Satz: »Man stelle sich eine App vor, die den Arzt benachrichtigt, um einen Check-up-Termin zu vereinbaren, wenn sich das Verhalten entsprechend ändert – noch bevor man selbst das Problem erkannt hat.«


Die Anzahl der untersuchten Bilder mag beeindruckend klingen – aber wie viele Nutzer und Nutzerinnen standen eigentlich dahinter? Im Artikel kann man durchaus die Information finden, dass es nicht besonders viele waren: 166. That’s it. Und davon waren 71 laut den Autoren depressiv. Das ist tatsächlich keine große Datenmenge. Das Problem ist, dass die über 40 000 Fotos dann nicht voneinander unabhängig sind, sondern eben Ausdruck derselben Seelenverfassung sind. Das hat den Nachteil, dass zufällige Schwankungen einen hohen Einfluss auf das Ergebnis haben können. Es könnte also zufällig passieren, dass eine der Personen depressiv ist und gleichzeitig deutlich mehr Bilder gepostet hat als viele andere.[89] Diese Person hat – aus welchem Grund auch immer – ein Faible für Schwarz-Weiß-Bilder. Die Maschine bekommt nun diese Bilder, deren Eigenschaften und das Label »depressiv«. Die Maschine zählt die Anzahl der schwarz-weißen Fotos unter den depressiven Personen und erkennt ein Muster. Maschinelles Lernen funktioniert aber immer dann besonders gut, wenn die Daten, auf denen trainiert wird, auch wirklich unabhängig voneinander sind – das ist immer die zugrunde liegende Annahme hinter den statistischen Methoden. Das ist hier also nicht gewährleistet. Viele der oben genannten Artikel, insbesondere die deutschen, haben das auch korrekt eingeordnet. Was aber alle übersehen haben, ist die unterirdische Qualität der Erkennung, die dazu führt, dass man das System in Wirklichkeit niemals einsetzen könnte. Das gucken wir uns jetzt einmal genauer an.
In ihrem Artikel verwenden die Autoren sogenannte Qualitätsmaße. Im Wesentlichen messen solche Qualitätsmaße, wie viele Antworten richtig und falsch sind. Wenn die Maschine entscheidet: »Das ist ein Foto von einer depressiven Person«, kann das also richtig oder falsch sein. Genauso könnte die Maschine sagen: »Das ist ein Foto einer nicht depressiven Person« und das kann falsch oder richtig sein. Wenn man eine solche Entscheidung bei 100 Fotos trifft, kann man genau zählen, wie oft die Maschine etwas richtig gemacht und etwas falsch gemacht hat. Man hat dann also vier Zahlen: die richtig positiven, die richtig negativen, die falsch positiven und falsch negativen Entscheidungen. Aber wenn man daraus genau eine Zahl machen will, die als Maß für die Entscheidungsqualität gilt, kann man das auf ca. 25 verschiedene Arten machen.[90] Aus denen haben die Autoren fünf ausgewählt und in denen ist ihr Algorithmus in dreien besser als die Hausärzte. Aber selbst das ist nicht ganz richtig, aber dem nähern wir uns jetzt Schritt für Schritt. Insbesondere ist ihre Methode sensitiver. Das bedeutet, dass sie von allen Fotos, die von depressiven Personen gepostet wurden, mehr Personen entdeckt haben, die sich nachher als depressiv herausstellten, als es die Hausärzte getan hätten.[91] Man schaut sich für die Sensitivität also an, wie viele depressive Personen korrekt identifiziert wurden. Wo Hausärzte nur gut 50 Prozent aller später als depressiv diagnostizierten Personen entdecken, schafft es die Instagramfotomethode bei fast 70 Prozent. Das klingt doch gut, oder? Das Problem ist, dass eine Erhöhung der Sensitivität fast immer mit einer Verringerung der Spezifität einhergeht, das heißt man identifiziert mehr gesunde Personen fälschlich als krank. Sensitivität und Spezifität sind also Qualitätsmaße dafür, wie gut man Kranke als krank und Gesunde als gesund erkennen kann.
Die KI-Methode, die Depressionen anhand der Fotoposts erkennen sollte, war jetzt also »sensitiver« bei der Identifikation der depressiven Personen – aber gleichzeitig eben auch viel weniger spezifisch. Und zwar extrem viel weniger spezifisch: Sie erkennt fälschlich 50 Prozent der nicht Depressiven trotzdem als depressiv. Das ist bei dem Datensatz, den die Autoren der Studie verwendet haben, nicht ganz so schlimm, da sie dort den Anteil der Kranken künstlich erhöht haben: Es sind etwas mehr als die Hälfte (54 Prozent). Das heißt, wenn das KI-System 100 Fotos beurteilt, sind in diesem speziellen Datensatz darunter ca. 54 depressive Personen. Von denen »erkennt« die Maschine 37. Von den 46 nicht depressiven Personen hält sie 23 für depressiv – weil sie ja nur eine Spezifität von 50 Prozent hat. Sie entdeckt also insgesamt zu viele Personen, ist zu wenig spezifisch.
Man kann sich nun neben der Sensitivität (Depressive erkennen) und der Spezifität (Gesunde als gesund erkennen) auch ein drittes Qualitätsmaß ansehen, nämlich wie viele von den vermeintlich Kranken auch wirklich krank sind: Die Maschine behauptet bei 37 plus 23 Personen, dass sie krank seien. Davon sind aber nur 37 wirklich erkrankt. Das entspricht also 62 Prozent. Als Screeningmethode wäre es auf jeden Fall sehr teuer: Unter einem Screening versteht man dabei Tests, die ohne äußeren Anlass erfolgen, in diesem Fall also auch bei symptomlosen Personen. Wenn alle zur weiteren Diagnostik geschickt würden, wäre das bei 38 Prozent unnötig. Das Problem ist, dass diese sowieso schon relativ hohe Prozentzahl nur in der künstlichen Welt der Studie gilt, in der depressive und nicht depressive Personen sich ungefähr die Waage halten. In der Realität liegt die Rate an depressiven Personen glücklicherweise deutlich tiefer, bei ca. 9,2 Prozent.[92]
Um die Werte vergleichen zu können, müssen wir die jeweilige Leistung von Mensch und Maschine in der realen Welt berechnen. Wieso verändert denn die Verschiebung der Verhältnisse die Prozentzahlen an korrekt erkannten Personen von allen, die angeblich erkannt wurden? Weil sich dadurch die absolute Anzahl an Falsch-Positiven verändert. Es geht bei dem Beispiel also darum, ob wirklich von 100 Beobachtungen »nur« 23 eigentlich Gesunde fälschlich als krank erkannt werden, oder ob diese Zahl höher wird.
Um das zu erkunden, gehe ich im Folgenden davon aus, dass auch in der realen Welt die Sensitivität und Spezifität des KI-Systems und der Hausärzte jeweils gleich hoch bleibt. Warum ist das eine sinnvolle Annahme? Na ja, man hofft natürlich, dass man durch maschinelles Lernen etwas über »Depressive« und »Nicht-Depressive« gelernt hat, was sich auf alle Menschen in der Bevölkerung verallgemeinern lässt. Sonst müssten wir mit dem maschinellen Lernen ja gar nicht erst anfangen. Daher ist die Grundüberlegung immer, dass die Sensitivität, mit der wir depressive Personen finden, und die Spezifität, mit der wir gesunde Personen für gesund halten, stabil bleiben. Und wie gut schnitten Hausärzte und das KI-System auf Instagram jetzt ab? Laut Statista nutzen 34 Prozent aller 14- bis 69-jährigen Deutschen Instagram wenigstens gelegentlich (vermutlich eher zum Surfen als zum Posten, aber da sind wir jetzt mal großzügig).[93] Das wären dann ca. 28 Millionen.
Unter der Bedingung, dass die Gruppe der Instagramnutzer weder mehr noch weniger depressive Personen enthält als alle Deutschen zusammen, sind durchschnittlich nach der oben genannten Studie 9,2 Prozent in einem Jahr an einer Depression erkrankt, also ca. 2,6 Millionen Personen. Von denen »erkennt« die Methode nun knapp 70 Prozent, also grob 1,8 Millionen. Von den grob 25,4 Millionen Gesunden »erkennt« die Maschine fälschlich 12,7 Millionen als krank. Das heißt, die Maschine läutet die Alarmglocke bei insgesamt 1,8 Millionen wirklich depressiven Personen plus 12,7 Millionen nicht depressiven Personen, insgesamt also bei 14,5 Millionen Nutzern und Nutzerinnen. Unter den 14,3 Millionen wurden also nur 12,4 Prozent richtig erkannt – weit weg von den genannten 62 Prozent. Oder anders gesagt: Fast 90 Prozent der alarmierten Personen haben überhaupt kein Problem. Als Screeningmethode ist dieses KI-System also wirklich nicht geeignet. Die Hausärzte hatten in der Studie eine Sensitivität von 51 Prozent, d. h., sie haben 51 Prozent aller Depressiven korrekt erkannt. Sie hatten eine Spezifität von 81 Prozent, d. h., sie haben 81 Prozent aller nicht depressiven Personen als nicht depressiv erkannt. Sie würden also von den 2,6 Millionen depressiven Personen ca. 1,3 Millionen erkennen – weniger als das KI-System. Dafür würden sie zusätzlich von den nicht depressiven Personen fälschlich nur ca. 4,8 Millionen erkennen. Von allen, die die Hausärzte für depressiv halten, wären also immerhin 21,2 Prozent wirklich depressiv. Immer noch nicht gut, aber deutlich besser als das KI-System.
Die vermeintliche Überlegenheit der KI kam also daher, dass Äpfel mit Birnen verglichen wurden: Das KI-System durfte eine Welt beurteilen, in der beide Gruppen gleich häufig waren. Die Hausarztstudie spielte in der realen Welt, in der die eine Gruppe deutlich weniger oft vorkommt als die andere. Allein das führte dazu, dass die Qualität des KI-Systems vermeintlich besser war. Die Menschen hatten ihr Urteil aber besser an die real existierenden Verhältnisse angepasst.
Was genau die beste Mischung von Sensitivität und Spezifität ist, ist eine andere Diskussion. Natürlich wäre es optimal, wenn es einen Prozess gäbe, bei dem beide Werte 100 Prozent sind: Wir finden alle Personen der einen Gruppe und alle Personen der anderen Gruppe fehlerlos. Aber so leicht ist es leider nicht. Was wollen wir dann lieber: Mehr Personen in die zeitintensivere und dadurch deutlich teurere Diagnostik schicken, um möglichst keine Person zu übersehen? Oder lieber konservativ bleiben und nur Personen mit deutlichen Symptomen zu Spezialisten schicken? Sie ahnen es: Das ist eine gesellschaftliche Entscheidung. Das hat etwas mit den Werten und dem Selbstverständnis unserer Gesellschaft zu tun, und mit der Bereitschaft, für Vorsorge oder psychische Therapien zu bezahlen.
In jedem Fall aber sollte eine Gesellschaft verstehen, was die Zahlen wirklich bedeuten. Es sollte ihr auch bewusst sein, dass man sich unter den 25 heute schon bekannten Qualitätsmaßen fast immer ein paar aussuchen kann, die der eigenen Methode »gut zu Gesicht stehen«. Ganz explizit ausgeschlossen hatten die beiden Autoren z. B. das viel gebräuchlichere Maß der »Akkuratheit«, das einfach die Anzahl der richtigen Entscheidungen zusammenzählt. Vermutlich aus gutem Grund, denn auch damit hätten die Hausärzte besser dagestanden – und zwar in allen Varianten: Mit der 54:46 Aufteilung, die die Autoren in ihrem Datensatz hatten, aber auch mit der 9:91-Variante, die dem deutschen Verhältnis entspricht.
Wenn Journalisten und Journalistinnen diesen Vergleich herangezogen hätten, wären die Artikel weniger enthusiastisch ausgefallen und viele der Headlines als falsch erkannt worden. Zum Beispiel stimmte weder der Ärztevergleich noch die Idee, dass man den eigenen Fotofiltergebrauch untersuchen solle, um bei sich selbst Depression zu diagnostizieren. Gefährlicher Unsinn. Man kann hier leider auch ohne Zweifel feststellen, dass das vielgelobte Peer-Review-System der Wissenschaft versagt hat. Auch die wissenschaftlichen Expertinnen und Experten, die den Artikel vor seiner Veröffentlichung gelesen haben, hätten diese einfachen Rechnungen durchführen müssen. Der Artikel wäre vielleicht trotzdem veröffentlicht worden, aber eben mit einer nuancierteren Bewertung und weniger starken Behauptungen.
Das Beispiel betrifft eine Eigenschaft, die im Prinzip auch ohne KI-System bewertbar ist, aber nur unter hohen Kosten: Eine Depressionsdiagnostik ist teuer und aufwendig. Es ist somit klar, dass wir uns alle wünschen würden, dass ein KI-Zauberstab hier Abhilfe schaffen kann. Das darf aber nicht dazu führen, dass die angeblichen Resultate nicht besser überprüft werden.
Müssen jetzt alle Menschen diese Zahlenakrobatik durchführen können und andere Formen der Bewertung von KI-Systemen beherrschen? Vermutlich nicht. Aber wir brauchen in allen evidenzbasierten politischen Entscheidungen, auch in Konsumentscheidungen der Firmen und insbesondere dann, wenn Menschen durch Maschinen bewertet werden sollen, Personen, die diese Qualitätsmaße »lesen« und die richtigen Fragen stellen können. Daher glaube ich, dass wir bestimmte Berufsgruppen und Vertreter darin ausbilden müssen. Dazu gehören Personen, die im Journalismus, Verbraucherschutz, als Betriebsräte, in der Medizin und in den Ministerien arbeiten – wenn diese mit entscheidenden Maschinen in Kontakt kommen.
Manchmal braucht es sogar einen noch tieferen Blick in die Technologie, um zu verstehen, wie es zu einem eindeutig falschen Ergebnis eines KI-Systems kommen kann. Dazu stelle ich Ihnen Hilmar Schmundt vor, der sich fragt: »Warum macht mich ChatGPT zur rechten Hand von Adolf Hitler?«
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KAPITEL 11
Warum macht mich ChatGPT zur rechten Hand von Adolf Hitler?
Mitte Januar 2023 erreichte mich die E-Mail von Hilmar Schmundt, einem deutschen Wissenschaftsjournalisten beim SPIEGEL und Buchautor. Er arbeitet schon lange zu Fragen der digitalen Transformation.[94] Aber in dieser Woche war er einem Phänomen begegnet, das er sich nicht erklären konnte. Er hatte ein KI-System namens ChatGPT, ein System, das angeblich Fragen beantworten kann, nach sich selbst gefragt. Und ChatGPT attestierte ihm unbeeindruckt, dass er, Hilmar Schmundt, Jahrgang 1966, ohne Frage ein wichtiger Adjutant von Adolf Hitler gewesen sei! Wie es dazu kommen konnte, hilft ungemein dabei, zu verstehen, wie Künstliche Intelligenz, basierend auf maschinellem Lernen, zu Antworten kommt.
Aber fangen wir von vorne an: Was ist ChatGPT? Ende November 2022 wurde diese Software veröffentlicht und sie ist ganz einfach verwendbar: Sie gehen auf chat.openai.com, registrieren sich und dann können Sie mit ChatGPT »reden«. Dabei geben Sie der Maschine einen sogenannten Prompt, das ist ein kurzes Textstück, in dem Sie den Computer bitten, einen Text zu generieren. ChatGPT ist also eine textgenerierende Software und oftmals sind die generierten Texte ganz hervorragend. Ich habe ChatGPT zum Beispiel gebeten, einen schönen Werbetext für unsere Universität zu schreiben. Denn schließlich sind seit dem 1.1.2023 die TU Kaiserslautern und der Campus Landau der Universität Koblenz-Landau zusammengelegt worden und wir sind jetzt gemeinsam die Rheinland-Pfälzische Technische Universität (RPTU). Es wird also Zeit, den neuen Namen bekannt zu machen. ChatGPT to the rescue! Hier meine Anfrage an das System:
Anfrage an ChatGPT:
»Ich arbeite an der Rheinland-Pfälzischen Technischen Universität Kaiserslautern-Landau. Diese Universität gibt es erst seit ein paar Wochen und ist aus dem Zusammenschluss aus der Technischen Universität Kaiserslautern und dem Campus Landau der ursprünglichen Universität Koblenz-Landau entstanden. Da der Name ganz neu ist und noch nicht so bekannt, brauchen wir einen Werbetext. Bitte schreibe einen kurzen Text (5 Sätze) dazu, wie toll die Rheinland-Pfälzische Technische Universität ist und warum Studierende hier unbedingt studieren sollten.«
»Gerne, hier ist ein kurzer Werbetext:
Die Rheinland-Pfälzische Technische Universität Kaiserslautern-Landau bietet einzigartige Studiengänge und exzellente Forschungsmöglichkeiten, die Studierende auf eine erfolgreiche Karriere in der Wissenschaft und Wirtschaft vorbereiten. Als eine der jüngsten und modernsten Universitäten Deutschlands bietet sie modernste Lehrmethoden und innovative Forschungsprojekte, die die neuesten Entwicklungen und Herausforderungen der Gesellschaft und Industrie adressieren. Durch die Zusammenlegung zweier erfolgreicher Universitäten in Kaiserslautern und Landau profitieren Studierende von einer breiteren Palette an Fächern und einem erweiterten Netzwerk von Kooperationspartnern. Die Rheinland-Pfälzische Technische Universität ist der perfekte Ort, um Talente zu entfalten und in einer einladenden und unterstützenden Umgebung zu studieren und zu forschen.«
Das klingt doch ganz hervorragend – ich kann mich den Worten der Maschine nur anschließen! Diesen Text könnte man mit wenigen Verbesserungen auf jeden Fall auf eine Webseite setzen.
Auf der Startseite von ChatGPT suggeriert das Entwicklerteam von openai aber auch, dass man ChatGPT Faktenfragen stellen könne. Eine Beispielfrage des Teams, die man ChatGPT beispielsweise stellen können sollte, lautet: »Erkläre Quanten-Computing in einfachen Begriffen.« Kann ChatGPT das wirklich? In diesem Sinne hatte also der 1966 geborene Journalist Hilmar Schmundt also Folgendes eingegeben, bevor er seine E-Mail an mich schrieb:
Anfrage an ChatGPT:
»Hat Hilmar Schmundt einen Wikipedia-Eintrag?«
Die Antwort der Maschine war sicherlich nicht das, was er erwartet hatte:
»Hilmar Schmundt war ein deutscher Offizier und Adjutant Adolf Hitlers im Zweiten Weltkrieg. Es gibt einen Wikipedia-Eintrag über ihn auf Deutsch, unter dem Link https://de.wikipedia.org/wiki/Hilmar_Schmundt.«
Schaut man nun auf die angegebene Wikipedia-Seite von Hilmar Schmundt, sieht man schnell, dass er allein aufgrund seines Geburtsjahrs niemals ein enger Vertrauter von Hitler gewesen sein kann; die reine Logik gebietet diesen Schluss. Genau das, logisches Schließen, kann ChatGPT aber nicht. ChatGPT »weiß« dagegen von Rudolf Schmundt, einem Großonkel von Hilmar Schmundt, der von 1938 – 44 tatsächlich Chefadjutant der Wehrmacht war und als Hitlers rechte Hand galt. 1944 verstarb Rudolf Schmundt an seinen schweren Verletzungen, die er sich am 20. Juni beim Attentat auf Hitler zuzog.[95] Wieso, fragte sich Hilmar Schmundt, würde die Maschine aber die prinzipiell richtige Quelle über ihn selbst angeben, und dann völligen Unsinn erzählen, der hauptsächlich zu seinem Großonkel passt? Hilmar Schmundt nutzte die Feedbackfunktion der Software in der Hoffnung, damit eine Korrektur anstoßen zu können. Weitere Nachfragen mit immer demselben Prompt lassen die beiden Lebensläufe aber nur mehr miteinander verschmelzen: Plötzlich behauptet die Maschine, dass Hilmar Schmundt 1897 in Hannover geboren sei. Der Geburtsort gehört Hilmar, das Geburtsjahr ist nah dran an Rudolf. Andere biografische Ereignisse erfindet ChatGPT einfach: Rudolf war in Wirklichkeit Vater von vier Kindern – ChatGPT lässt ihm nur eins. Das Todesdatum von Rudolf wird zum Todesdatum des geteilten Lebenslaufs von Hilmar und Rudolf, aber um einen Flugzeugabsturz als Todesursache ergänzt. Was passiert hier?
Dazu müssen wir unter die »Haube« gucken: GPT ist die Grundlage für ChatGPT, die Abkürzung steht für »Generative Pre-Trained Transformer«. Aber nicht »Transformer« wie in den Kinofilmen – keine Roboter, die zu Autos werden! Es handelt sich bei den Transformern einfach um eine bestimmte Art von Methode des maschinellen Lernens, die sich besonders gut für Sprachmodelle eignet. Ein Sprachmodell kann Texte frei generieren. Um ein solches Modell zu trainieren, gibt man ihm einen langen Textausschnitt, z. B. 2 000 Wörter. Diese stammen aus einem einzigen Text, sodass sie sich mit demselben Inhalt beschäftigen und einen einheitlichen Stil haben. Aus diesem Text entfernt man nun ein Wort und lässt die Maschine raten, welches Wort in die Lücke gehört hätte. Nehmen wir einmal diesen kurzen Ausschnitt: »… er sah Müller ins _____ gehen. Was hatte das zu bedeuten? …« Natürlich ist das weggelassene Wort bekannt. Da hätte beispielsweise »Café« stehen können. Die lernende Maschine bekommt nun alle Wörter links und rechts von der Lücke zu sehen und benutzt diese als »Eingabe«. D. h., alle Neuronen in der ersten Schicht des neuronalen Netzwerkes sehen alle diese Wörter. Dabei ist ein »Neuron«, wie schon in Kapitel 3 erwähnt, einfach ein repräsentatives Wort für eine mathematische Funktion, die Zahlen als Eingabe bekommt und nachher eine Zahl zwischen 0 und 1 berechnet. Dabei gewichtet jedes Neuron die Wörter des Inputs anders: Manche Wörter werden ignoriert, indem ihr Gewicht auf 0 gesetzt wird, andere erhalten ein Gewicht, das größer als 0 ist. Damit »fokussieren« sich die Funktionen (Neuronen) auf unterschiedliche Wörter – die Neuronen verteilen also ihre Aufmerksamkeit auf die Wörter in unterschiedlicher Weise. Ein Neuron könnte beispielsweise nur auf die zehn Wörter rund um die Lücke fokussieren und alle anderen ignorieren; ein anderes guckt im Wesentlichen nur auf das Wort vor dem nächsten Wort; manche scheinen mehr auf Nomen zu achten, andere mehr auf Verben.[96] Jedes Neuron bekommt den Input und berechnet daraus, ob es »feuert« oder nicht. In der nächsten Schicht bekommen alle Neuronen das Berechnungsergebnis der Inputneuronen – gewichten die aber wieder. Und so geht das Schicht um Schicht, bis wir zur Ausgabeschicht kommen: Hier stecken alle Wörter, die das System prinzipiell kennt. Und am Ende gibt es eine Berechnung, welches von diesen Wörtern wie wahrscheinlich als nächstes kommt. Diese Werte werden alle sehr klein sein, aber man kann die Wörter danach sortieren. GPT wählt dann eines von den Wörtern, die am wahrscheinlichsten sind. Insgesamt enthält dieses System aus hintereinanderliegenden »Neuronen«, die jeweils die Berechnung der vorgehenden Schichten aufnehmen, um darauf weiter zu rechnen, über 175 000 000 000, also 175 Milliarden Gewichte oder »Parameter«. Und genau diese werden jetzt »trainiert«, also so lange verändert, bis sich die Maschine so verhält wie gewünscht.
Und das geht so: Für den Satz oben: »… er sah Müller ins ___ gehen …« wählt die Maschine vielleicht »Café« aus – aber vielleicht auch »Haus«. Nun, »Haus« ist von »Café« ja gar nicht so weit weg. Wenn die Maschine allerdings gesagt hätte: »… geht ins Wetter …«, dann wäre das zwar grammatisch machbar, inhaltlich aber kaum sinnvoll. Wie »lernt« GPT nun, dass »Café« eine gute Antwort ist und »Wetter« in diesem Kontext nicht? Man muss sich das so ähnlich vorstellen wie die Hundeerziehung. Wenn man einem Hund das Kommando »Sitz« beibringen will, dann wird man zu Beginn vielleicht nachdrücklich sein Hinterteil auf den Boden drücken, wenn es nicht funktioniert. Wenn er beim nächsten Mal nur eine Sekunde sitzt, bevor er wieder aufspringt, reicht ein mahnendes Wort. Wenn er lange genug sitzt, bekommt er ein Leckerli. Ein solches Lernen nennt man »Reinforcement Lernen«, also verstärkendes Lernen durch Belohnungen. Nun gibt es für Computer leider keine digitalen Leckerlis, aber die Idee hinter dem Lernen ist dieselbe: Wie gut war die Antwort? Je näher sie dran war, desto weniger Korrektur gibt es – je weiter weg, desto mehr Korrektur. Eine Korrektur besteht dabei aus Veränderungen der über 175 Milliarden Parameter.
Aber woher weiß die Maschine, wie nah sich »Haus« und »Café« sind? Indem sie sehr, sehr viel gelesen hat: Dabei sind ihr viele Sätze untergekommen, die gleich oder fast gleich sind und in denen diese beiden Wörter nahezu austauschbar sind. Vielleicht hat die Maschine mehrere Sätze gelesen wie: »Die Freundinnen gingen zusammen ins Haus« und »Die Freundinnen gingen zusammen ins Café« oder: »Der Mann betrat das Café« und »Ein Mann betrat das Haus«. Je mehr sehr ähnliche Sätze es gibt, in denen mal das Wort »Haus« und mal das Wort »Café« steht, desto ähnlicher sind sich die Wörter aus Computersicht. Dass die Maschine die Ähnlichkeit zwischen Wörtern auf diese Art und Weise misst, ist natürlich eine Erfindung der Programmierer und Programmiererinnen. Das ist dieselbe Erkenntnis wie bei den Diskussionen zur Frage, wie man die Ähnlichkeit von Kreditantragsstellern (s. Kapitel 4) oder die Ähnlichkeit von Gesichtern misst (s. Abschnitt 6.1). Die Maschine ist nicht »von allein« auf diese Idee gekommen, sie ist nicht in diesem Sinne intelligent. Aber tatsächlich war diese simple Idee dafür, wie man ähnliche Wörter anhand des reinen Auszählens in riesigen Textmengen erkennen kann, ein wichtiger Baustein für den Erfolg der großen Sprachmodelle.
Die Ähnlichkeit wird nun genutzt, um während des Trainings der Sprachmodelle abzuschätzen, wie weit weg die Antwort von der gewünschten Antwort ist. Dann muss daraus noch berechnet werden, wie sehr sich die Gewichte oder Parameter ändern sollen. Auch dazu gibt es seit Jahren eine kluge Methode, die sogenannte Back-Propagation oder Fehlerrückführung: Damit kann vom Ergebnis her berechnet werden, welche Gewichte wie verändert werden müssen, damit beim nächsten Mal das gewünschte Ergebnis eine höhere Wahrscheinlichkeit bekommt. Früher gab es dafür einfache Formeln. Aber auch das ist inzwischen so komplex geworden, dass die genaue Art und Weise, wie die Gewichte verändert werden müssen, gelernt wird! Wir haben also ein zu trainierendes System, das von seinem trainierten Trainer angeleitet wird. Aber auch das ist gar nicht so anders als beim Hundetraining. Bei der Hundeschule lernt nicht nur der Hund, sondern auch der Mensch muss lernen, wie man seinen Hund trainiert. Und wie oft hätte ich mir gewünscht, dass wir als Eltern auch einen Personal Trainer bekommen, bevor wir unsere Kinder erziehen!
In diesem Sinne wird also GPT so lange trainiert und die Gewichte so lange verfeinert, bis das Ergebnis zufriedenstellend ist. Dafür werden gigantische Mengen an Text verwendet, weswegen man eben auch von Large Language Models (LLMs, »Großen Sprachmodellen«) spricht. Sie sehen aber, dass in diesem ganzen Prozess kein vollständiges Verständnis der Wörter vorhanden ist, dafür aber eine ziemlich gute Idee davon, wann welches Wort in welchem Kontext für Menschen sinnvoll verwendbar ist.[97] Verrückt, oder? Wer hätte gedacht, dass das ausreichend sein könnte, um so gute Texte zu schreiben?
Aber diese Art des Trainings von Sprachmodellen ist auch der Grund, warum die Informationen über Hilmar Schmundts Großonkel und die über ihn selbst durcheinanderrutschen: Vermutlich gab es zum einen zu wenige Texte über Hilmar Schmundt und zu viele Texte über Rudolf Schmundt in den Trainingsdaten. Das erklärt, warum der Text zu Hilmar Schmundt Fakten über Rudolf Schmundt enthält. Zum anderen werden viele Texte über Rudolf Schmundt von Personen erzählen, die einen typischen Kriegstod starben, wie eben beispielsweise Flugzeugabstürze. Das könnte erklären, warum in dieser Antwort dem quicklebendigen Hilmar und dem an einem Attentat verstorbenen Rudolf eine andere Todesursache angedichtet wird.
Damit erklärt sich nun das Rätsel um Hilmar Schmundts »Verleumdung« durch ChatGPT.
Aber woher hatte ChatGPT die ja eigentlich richtige Quelle über Hilmar Schmundt? Obwohl es tatsächlich diese Wikipedia-Seite über Hilmar Schmundt gibt, kann sich ChatGPT den Webseitenbezeichner (die URL) einfach ausgedacht haben. Die hat nämlich eine ziemlich starre Form:
[image: ]Und genau solche starren Strukturen kann ChatGPT besonders gut lernen. Dagegen »weiß« ChatGPT nicht, dass wir solche URLs nur dann in einem Text verwenden, wenn es eine solche Seite auch wirklich gibt und wir ihren Inhalt auch benutzt haben. Das System weiß nur, dass Menschen gerne Links auf Webseiten in ihren Texten angeben. Diese Hypothese der ausgedachten Wikipedia-Webseite lässt sich auch leicht testen: Ich habe ChatGPT nach der Wikipedia-Seite eines von mir erfundenen Hans-Jakob Ermendinger gefragt: »Kannst du mir bitte die Wikipedia-Seite von Hans-Jakob Ermendinger nennen?« Wie gewünscht antwortet er mir mit der richtig aussehenden URL: https://de.wikipedia.org/wiki/Hans-Jakob_Ermendinger. Aber natürlich existiert diese Seite auf Wikipedia gar nicht – ich habe Herrn Ermendinger schließlich gerade erfunden.
Aber zurück zu Hilmar Schmundts real existierender Wikipedia-Seite. Selbst wenn ChatGPT diese Seite im Training gesehen haben sollte, könnte es sie nicht als Quelle für Fakten verwenden. Stattdessen wurden die Wörter auf dieser Webseite nur dazu verwendet, die vielen Gewichte des Systems weiter zu verfeinern. D. h., alles »Wissen«, das ChatGPT erworben hat, liegt in diesen Gewichten – und bei keinem Gewicht steht dabei: Dieses Gewicht wurde zu 0,00000123 Prozent durch das Training mit der Wikipedia-Seite von Hilmar erlernt. Es ist für ChatGPT also – basierend auf diesem Training – schlichtweg unmöglich, eine Quelle anzugeben. Und nutzen kann er sie auch nicht, auch wenn er das behauptet.
Damit kann man dann auch erklären, warum ChatGPT zwar die richtige Quelle nennt, aber darin nicht »nachsehen« kann, was eigentlich stimmt.
Das ist auch der Grund, warum man den Faktenaussagen dieses Systems nicht vertrauen kann. Wenn Sie also wissen, was stimmt und was nicht, können Sie sich Texte von ChatGPT schreiben lassen. Wenn nicht, müssen Sie alles nachprüfen, was ChatGPT schreibt, unabhängig davon, wie gut und glaubwürdig es sich anhört, denn Garantien gibt es hier keine.
Vor der folgenden Geschichte habe ich mich beim Schreiben am Längsten gedrückt, weil sie so tragisch ist. Es geht um Elaine Herzberg, die erste Fußgängerin, die bei einem Unfall mit einem autonomen Fahrzeug starb. Es ist eine Geschichte, die zeigt, was passieren kann, wenn automatisierte Entscheidungssysteme in sehr komplexen Gesamtsystemen, wie einem modernen Fahrzeug, eingesetzt werden. Es ist eine Geschichte über menschliches Versagen, aber auch wieder eine, die zeigt, wie wichtig selbst die kleinste Modellierungsentscheidung der Entwicklungsteams werden kann.



[image: ]


KAPITEL 12
Warum musste Elaine Herzberg sterben?
Stellen Sie sich vor, Sie fahren im Dunkeln mit dem Auto nach Hause. Sie sehen die Straße vor sich, aber sie ist schlecht beleuchtet. Von einer Sekunde auf die andere tauchen vor Ihnen weiße Schuhe aus der Dunkelheit auf, die Beine werden sichtbar, dahinter zwei Reifen – hier schiebt jemand sein Fahrrad über die Straße! Im nächsten Moment der tödliche Aufprall. Nur wenig später war die Fußgängerin Elaine Herzberg tot.[98]
Wer das Video gesehen hat, das aus einer Kamera in einem Uber-Auto heraus gefilmt wurde, würde vermutlich zustimmen, dass es für einen Menschen fast unmöglich ist, hier rechtzeitig zu bremsen. Zu unvermittelt taucht die Person im Blickfeld auf, zu schlecht beleuchtet erscheint die Szenerie. Aber tatsächlich hätte ihr Tod leicht verhindert werden können, denn das Auto war Teil eines Pilotprojektes von Uber zum automatisierten Fahren. Es war ausgestattet mit mehr Sensoren, als es jedes gewöhnliche Auto hat. Es kann als digitales System viel schneller reagieren als Menschen – und konnte trotzdem diesen Unfall nicht verhindern.
Die Geschichte von Elaine Herzberg ist ein wichtiges Lehrstück, was passiert, wenn KI-Systeme in komplexen Situationen eingesetzt werden: Erstens ist ein modernes Auto ein komplexes Stück Technologie. Schon früh entschieden sich die Uber-Ingenieure dafür, in dem Volvo das autoeigene Notfallbremssystem auszuschalten, weil sich die beiden Systeme sonst in die Quere gekommen wären. Das ist immer schon ein Anzeichen dafür, dass die Komplexität des Hybridsystems zu groß ist, um in seinem Verhalten vollständig von Menschen verstanden zu werden.
Zweitens ist der Straßenverkehr außerhalb von Autobahnen schon bei gutem Wetter ein komplexes System: Es nehmen daran außer Autos auch noch LKWs, Motorräder, Fahrradfahrer, Fußgänger und von Zeit zu Zeit vielleicht auch mal ein Pferdewagen teil. Der Unfall ereignete sich an einer Stelle in Tempe im Bundesstaat Arizona, an der es eigentlich keinen Fußgängerübergang gibt. Fußgänger werden sogar ausdrücklich davor gewarnt, hier über die Straße zu gehen. Das Auto war diese Strecke schon oft gefahren, ohne Probleme. Komplikationen waren hier also nicht zu erwarten – das Auto fuhr daher mit etwas mehr als 60 Stundenkilometern, außerhalb der Stadt.
Drittens ist die Interaktion von Computer und Menschen komplex, insbesondere dann, wenn ein Mensch sehr schnell übernehmen muss: Wie bei allen solchen Fahrten zu diesem Zeitpunkt gab es auch hier einen human-in-the-loop, eine Person, die am Steuer sitzt und die ganze Fahrt über das Auto überwachen muss, um im Zweifelsfall eingreifen zu können. Aus psychologischer Perspektive ist bekannt, dass diese Art von Job sehr schwierig für Menschen ist: Stundenlang gibt es nichts zu tun, bis dann innerhalb von wenigen Augenblicken die volle Kontrolle auf den Menschen übergehen muss. Das ist nicht einfach. Und obwohl es eine nach innen, auf den Fahrersitz gerichtete Kamera gab, überwachte die nicht, ob der Fahrer oder die Fahrerin wirklich aufmerksam nach draußen schaute – höchstens im Nachhinein konnten die Bilder verwendet werden, um festzustellen, dass jemand unaufmerksam war. Die Jobbeschreibung für diese Art der Überwachung ist im Englischen Operator, also Betreiber oder Betreiberin des Wagens. Die Betreiberin an diesem Abend, Rafaela V. hätte also jederzeit ihre Aufmerksamkeit auf die Straße richten sollen. Stattdessen konnte ihr mithilfe der Innenkamera nachgewiesen werden, dass sie immer wieder nach unten schaute – als wenn sie ein Handy auf dem Knie liegen hätte. Und auf Nachfrage an die Betreiber der verschiedenen Apps auf ihrem Handy, stellte sich heraus, dass sie um den Unfallzeitpunkt gerade The Voice streamte. Ob sie wirklich die Show anguckte, oder anders abgelenkt war: Hätte sie auf die Straße gesehen, hätte sie laut Gutachtern vermutlich genug Zeit gehabt, um den Unfall zu vermeiden.[99]
Aber warum hat das Auto es nicht allein geschafft? Denn erstens hat das Auto weit mehr Sensorik als nur normale Kameras. Es kann Hindernisse auf den Straßen auch durch 3-D-Sensorsysteme (Radar und Lidar) erkennen. Zweitens entdeckten die Systeme Elaine Herzberg über fünf Sekunden, bevor es zu dem Unfall kam. Zählen Sie einmal langsam von 21 bis 27 – hätten Sie bremsen können? Volvo, der Hersteller des Unfallwagens, rechnete auch selbst verschiedene Modellszenarien durch und gab bekannt, dass in 17 von den 20 Simulationen ihr eigenes System den Unfall komplett verhindert hätte, in drei hätte es die Energie des Aufpralls vermindern können.[100]
Die Untersuchung des Unfalls ergab, dass es am Ende viele kleine Modellierungsentscheidungen waren, die zum Zusammenprall führten: Die Ingenieure entschieden sich zum Beispiel dafür, dass in besonders extremen Situationen das System eine Sekunde lang die Bremsen nicht (!) betätigt, damit das System die Situationen noch einmal nachrechnen kann oder der menschliche Betreiber eingreifen kann. Diese Situation wurde dem Betreiber aber nicht angezeigt: Die Annahme war, dass der Betreiber ja die ganze Zeit aufmerksam auf die Straße schaut und das Problem selbst erkennt. Eine solche Notfallsituation tritt zum Beispiel ein, wenn die vom System berechnete, benötigte Abbremsgeschwindigkeit mehr als sieben Meter pro Sekundenquadrat beträgt.[101] Dieser Grenzwert – und die Tatsache, dass es ihn gibt – ist eine Modellierungsentscheidung, die man auch anders hätte treffen können. Erst dann, wenn die Situation nach dieser einen Sekunde immer noch gefährlich und eine Kollision unvermeidbar war, wurde der Alarmton angeschaltet und langsam abgebremst. Eine Vollbremsung war angesichts des bevorstehenden Aufpralls explizit nicht vorgesehen, obwohl er die Energie des Aufpralls vermindert hätte.[102]
Das National Transportation Safety Board (NTSB), die amerikanische Verkehrssicherheitsbehörde, gibt in ihrem Unfallschlussbericht an, dass diese Form der Implementierung explizit darauf ausgelegt war, Falschalarme und damit heftige Ausweich- oder Bremsmanöver des autonomen Fahrzeugs zu verhindern.
Ein zweites Implementierungsproblem betrifft die Objekterkennung. Insgesamt funktionieren solche Systeme ähnlich wie die Bilderkennungssysteme, die in Kapitel 6 besprochen wurden. Das System bekommt jetzt aber Informationen, die aus unterschiedlichen Quellen kommen: Kamera, Lidar und Radar. In diesem Fall konnten die Systeme getrennt voneinander die Straße vor ihnen bewerten und mögliche Hindernisse auf der Straße in nur vier Klassen einteilen: Fußgänger, Fahrradfahrer, Autos und »andere«. Sobald das System ein Objekt identifiziert hat, fängt es an, dessen Geschwindigkeit und voraussichtliche Bewegungsrichtung zu messen, um den Pfad des Objektes vorherzusagen.[103] Laut Bericht bekamen dabei Fahrräder und Autos für die erste Pfadvorhersage ein natürliches »Ziel« zugewiesen, nämlich in Fahrtrichtung der Spur zu fahren. Fußgänger hatten kein solches Ziel, es sei denn, es gab einen Fußgängerüberweg – dann wäre die Pfadvorhersage erst einmal: Der Fußgänger will über die Straße. Bei allen anderen Objekten wurde dagegen davon ausgegangen, dass sie statisch sind. Solange längere Zeit über dasselbe Objekt erkannt wurde, konnte durch die Messung der Geschwindigkeit und Ortsveränderung die Pfadvorhersage verbessert werden. Die Modellierungsentscheidungen führten dazu, dass »das System Fußgänger, die an beliebiger Stelle die Straße überqueren, nicht in Betracht zog«[104].
Hier ist der Ablauf von Objekterkennungen, die durch das System berechnet wurden: 5,6 Sekunden vor dem Aufprall bemerkte das Radar einen Fußgänger und fing an, dessen Geschwindigkeit zu messen. Wenig später detektierte auch das Lidarsystem etwas auf der Straße, war sich aber nicht sicher, was das Hindernis sein könnte. Da das Objekt nicht als Fußgänger erkannt wurde, kannte das Lidarsystem die vorherige Situation nicht und glaubte, dass ein neues Objekt auf der Straße steht. Hier fehlt also wieder die Entity Recognition: die Erkenntnis, dass es sich bei beiden erkannten Hindernissen auf der Straße um ein und dasselbe handelt, nämlich die Fußgängerin Elaine Herzberg, die ihr Fahrrad über die Straße schiebt. Damit wurde die bisherige Geschwindigkeitsmessung und die Pfadvorhersage ignoriert, und fing für das »neue« Hindernis von vorne an. Eine Sekunde später glaubte das Lidarsystem, es handele sich um ein Auto, das auf der Straße steht – es bringt dieses Ereignis aber nicht mit den beiden anderen Sichtungen zusammen. Das Lidarsystem pendelte danach mehrfach zwischen »Auto«, »Fahrrad« und »unbekannt« hin und her – jedes Mal fing es mit der Geschwindigkeitsberechnung und der Pfadvorhersage von Neuem an. Knappe anderthalb Sekunden vor dem Aufprall ist endlich alles stabil genug, sodass das Auto ein Ausweichmanöver plant – bis die nächste »Neuerkennung« des Lidarsystems wieder alles über den Haufen schmeißt. Zu diesem Zeitpunkt kann das Auto nicht mehr ausweichen. Die Kollision ist unvermeidlich und damit trifft die oben genannte Notfallsituation ein: Das Auto kann eine Sekunde lang nicht bremsen. 0,2 Sekunden vor dem Aufprall ertönt der Alarm, 0,7 Sekunden nach dem Unfall bremst die Betreiberin den Wagen.
Natürlich ist es leicht, im Nachhinein zu sagen, dass diese Implementierung zu Fehlern führen musste. Alternative Implementierungen, die zum Beispiel eher dazu neigen, unterschiedliche »Sichtungen« zusammenzulegen, hätten diesen Fall vielleicht verhindert und wurden inzwischen implementiert. Ich nehme an, dass diese in anderen Situationen für Fehler sorgen werden, wenn es besser wäre, die Objekte getrennt zu halten. Am Ende ist diese Situation so ähnlich wie bei der regelbasierten, automatischen Übersetzung aus Abschnitt 4.1: Wir können dem Computer die Welt schlicht nicht in einer Reihe von Regeln erklären – sie ist zu komplex. Welche Regeln auch immer wir heraussuchen, um die Welt zu beschreiben, wir werden sie damit auf eine einfachere Version von ihr reduzieren. Sobald das Auto in eine vorher von den Entwicklern nicht explizit beachtete Situation kommt, kann es damit zu massiven Fehlern kommen. In diesem Fall gingen die getroffenen Entscheidungen der Softwareentwickler tödlich aus.
Am Ende muss sich also auch Uber von der Verkehrssicherheitsbehörde NTSB fragen lassen, warum es nicht mehr Maßnahmen ergriffen hat, um die Betreiber und Betreiberinnen bei ihrer langweiligen und gleichzeitig sehr verantwortungsvollen Tätigkeit zu unterstützen. Wieso wurde die Implementierung der Objekterkennung so gewählt und nicht anders? Wieso gehen in Ubers Welt alle Fußgänger nur über die offiziellen Fußgängerüberwege? Wieso wurde mehr darauf geachtet, die Insassen vor falschen Bremsmanövern zu schützen, als einmal zu viel zu bremsen? Hätte Volvos eigenes Notfallbremssystem weiterbetrieben werden können? Warum wurde auch bei klarem Kollisionskurs nicht wenigstens noch voll gebremst? Warum wurde auf den zweiten Operator auf dem Beifahrersitz, den es wenige Monate vor dem Unfall noch verpflichtend in jedem Auto gab, verzichtet? Warum warnte die Innenkamera den Betreiber oder die Betreiberin nicht, wenn die Augen auf etwas anderes gerichtet waren? Dieses Sicherheitsfeature gibt es doch schon länger: Ein Kaffeesymbol taucht auf und das Auto warnt mit einem lauten Geräusch, wenn es bemerkt, dass die Augen des Fahrers sich immer wieder schließen: Zeit für eine Pause! Man sieht, dass die Technologie vorhanden gewesen wäre, um die Verkehrssicherheit des autonomen Fahrzeugs zusammen mit seiner menschlichen Betreiberin massiv zu verbessern.
Wer war nun schuld am Tod von Elaine Herzberg? War es die KI? Natürlich nicht – es ist immer der Mensch und in diesem Fall eine ganze Reihe von Menschen: Von sechs explizit vom Abschlussbericht der Verkehrssicherheitsbehörde benannten Ursachen bezüglich des Todes von Elaine Herzberg betrifft eine sie selbst: Sie hätte dort nicht über die Straße gehen sollen; zweitens stand sie unter Drogen, die ihre Reaktionsgeschwindigkeit vermutlich vermindert haben. Die zweite Ursache betrifft die Betreiberin: Sie war nicht aufmerksam genug. Drei Ursachen betreffen Uber: mangelnde Sicherheitsrisikobewertungsprozesse; unwirksame Aufsicht über die Betreiber und Betreiberinnen; mangelnde Gegenmaßnahmen gegen die bekannten psychologischen Schwierigkeiten bei der menschlichen Aufsicht von automatisierten Prozessen (Automation complacency). Eine Ursache betrifft den Staat Arizona, der laut Bericht zu wenig auf die Straßentauglichkeit der Systeme geachtet hat.
Trotz dieser Vorwürfe gegen Uber wurde die Anklage fallen gelassen; es gab aber freiwillige Schadensersatzzahlungen an die Familie von Elaine Herzberg. Am Ende wurde nur die Betreiberin Rafaela V. wegen fahrlässiger Tötung angeklagt – das Verfahren ist noch nicht beendet (Stand April 2023). Sie plädierte auf »nicht schuldig« und gab vor Gericht an, dass sie die Sendung zwar gestreamt hätte, aber dabei nur zugehört, nicht hingesehen hätte – etwas, das erlaubt war. Sie hätte stattdessen auf ihrem Firmenhandy kurz in Slack hineingesehen, eine Kommunikationssoftware ihres Arbeitgebers.[105]
Die Geschichte von Elaine Herzberg wird kein Einzelfall bleiben. Zu groß sind die Versprechungen, die sich viele machen, wenn es um KI-Systeme geht – und tatsächlich gibt es ja auch Chancen. Trotzdem heißt der Einsatz von KI-Systemen in komplexen Systemen, dass das neu entstandene Hybridsystem nun deutlich komplexer geworden ist: Wenn einem nicht klar ist, wie das KI-System in jeder Situation reagieren wird, ist seine Interaktion mit den anderen Systemelementen noch viel schwieriger vorherzusagen. Bei einer der Sitzungen der Verkehrssicherheitsbehörde fasste der Vorsitzende Robert Sumwalt die Situation wie folgt zusammen: »Der Zusammenprall war nur das letzte Kettenglied in einer langen Reihe von Taten und Entscheidungen, getroffen von einer Organisation, deren höchste Priorität leider nicht die Verkehrssicherheit war.«[106]



KAPITEL 13
Zusammenfassung Buchteil II
In diesem Buchteil habe ich Ihnen verschiedene KI-Systeme vorgestellt, die falsche Entscheidungen berechnet haben. Bei allen Entscheidungen war aber im Prinzip nachprüfbar, dass das Resultat falsch war. Die Nachprüfbarkeit eines Computerergebnisses ist aber leider keine binäre Eigenschaft, sondern liegt auf einem Spektrum von »sehr einfach« bis zu »teuer und aufwendig«. Daher haben selbst bei im Prinzip nachprüfbaren Ergebnissen nicht alle Betroffenen die Mittel, die Korrektheit oder Inkorrektheit nachzuweisen.
[image: ]Abbildung 5: Die Lange Kette der Verantwortlichkeiten zeigt, wie viele Schritte notwendig sind, um ein automatisiertes Entscheidungssystem, basierend auf maschinellem Lernen, zu entwickeln und einzusetzen.
Wenn der Nachweis aber gelingt, müssen im Weiteren nicht die Betroffenen nachweisen, wie und warum es zu der falschen Berechnung kam. Trotzdem konnten in den hier vorgestellten KI-Systemen meistens auch die Gründe für die falschen Ergebnisse gefunden werden. Am Ende sind es Modellierungsfehler während der Entwicklung oder Nutzung der Systeme. Dazu möchte ich kurz die Lange Kette der Verantwortlichkeiten einführen (siehe Abbildung 5).[107]
Sie stellt verkürzt den Entwicklungsprozess und die Nutzung von KI-Systemen dar, die mithilfe von maschinellem Lernen entstehen:
	Es werden Daten gesammelt. Diese Daten folgen einem Modell dessen, was wichtig in der realen Welt ist. Diese Daten können aber auch zu wenig repräsentativ sein. (s. Kapitel 6).
	Es werden von Wissenschaftlern und Wissenschaftlerinnen Methoden entwickelt, um aus diesen Daten Entscheidungsregeln zu generieren. Das Feld des maschinellen Lernens kennt viele Dutzend Methoden dafür – nicht alle sind für alle Daten und Fragestellungen geeignet. Jede Methode untersucht dabei Daten auf eine bestimmte Art von Muster. Nach welchem Muster genau gesucht wird und wie genau danach gesucht wird, enthält viele subjektive Entscheidungen und ist somit ein Modell.
	Das Zusammenfügen von einer Methode und den Daten durch Data Scientists, eine neue Berufsbezeichnung, führt zum statistischen Modell. Für das Training werden sehr viele Modellierungsentscheidungen getroffen, z. B. welche Daten genau verwendet werden und wie sie genau vorbereitet werden (s. Kapitel 4). Auch bei der Verwendung der meisten Methoden müssen viele weitere Entscheidungen getroffen werden. Bei neuronalen Netzwerken muss man beispielsweise die Anzahl der Schichten und die Anzahl der »Neuronen« darin festlegen. Eine Methode kann dabei den späteren Anwendungszweck einschränken: Die Methode der großen Sprachmodelle wie GPT lässt es beispielsweise nicht ohne Weiteres zu, dass man sie wie Suchmaschinen oder Wikipedia verwendet (s. Kapitel 11): Sie kennen keine Fakten und keine Quellen und sind daher bei der Suche nach Fakten nicht zu gebrauchen – man muss alles nachprüfen, was sie generieren.

	Beim Training, also dem eigentlichen Lernen aus den Daten, lässt sich das Entwicklungsteam von einem Qualitätsmaß leiten und testet immer wieder, ob das System schon gut genug arbeitet. Qualitätsmaße sind beispielsweise die Anzahl aller korrekten Entscheidungen (gesehen bei Joy Buolamwinis Studie, Kapitel 6) oder die Sensitivität und Spezifität (Kapitel 10). Auch die Auswahl des »geeigneten« Qualitätsmaßes ist eine Modellierungsentscheidung, die man anders hätte treffen können. Wichtig ist hier, dass das Qualitätsmaß im Prinzip eine Kostenfunktion ist: Jeder Fehler »kostet« und gewünscht ist eine Minimierung von Fehlern. Diese Art von Optimierungsproblem kann aber nur selten optimal gelöst werden, weil die Algorithmen dafür fehlen. Stattdessen sind die meisten Methoden des maschinellen Lernens Heuristiken. Heuristiken finden oft gute Lösungen, die aber nicht bestmöglich sein müssen.


Innere und äußere Modellierung: Alle Entscheidungen bis zum Training betreffen die äußere Modellierung. Bei geeigneter Transparenz können sie von anderen Experten infrage gestellt werden. Durch das Training entsteht im statistischen Modell eine innere Modellierung, die meistens für Menschen nicht nachvollziehbar ist.
	In der Nutzung des Systems werden dann neue Daten eingegeben. Sobald das statistische Modell ausreichend gut ist, wird es von einer Person oder Institution genutzt. Dabei werden zuerst Daten eingegeben – auch bei der Dateneingabe können Fehler passieren. Die Dateneingabe kann dabei auch automatisch erfolgen, zum Beispiel, wenn der Name einer Person eingegeben wird und dann per Entity Recognition weitere Informationen aus anderen Datenbanken ausgewählt werden (s. Kapitel 8).

	Das statistische Modell nutzt dann einen simplen Algorithmus, um aus der Dateneingabe ein Ergebnis zu berechnen. Daher spricht man auch oft von »dem Algorithmus« (s. die Geschichte von Heinemeier Hansson in Kapitel 2).
	Das Ergebnis muss noch interpretiert werden. Wenn das KI-System direkt eine Entscheidung trifft, die auch in der realen Welt eine Auswirkung hat (wie das MiDAS-System in Kapitel 9), ist die Interpretation des Ergebnisses Teil des Softwarecodes. Das heißt, das Entwicklerteam hat seine Interpretation in den Algorithmus gegossen. Wenn ein Mensch die finale Entscheidung trifft (human-in-the-loop), muss er dafür ausgebildet sein, das Resultat zu verstehen (s. Kapitel 12).

	Dann wird das Ergebnis noch umgesetzt – zum Beispiel, wenn ein Vermieter die Mieterin nach Durchlesen eines Backgroundchecks nicht einziehen lässt (s. Kapitel 8).
	Im besten Fall gibt es von der Nutzungserfahrung noch ein Feedback in das statistische Modell, sodass dies langfristig weiterentwickelt werden kann. Die wenigsten automatisierten Entscheidungssysteme lernen aktiv weiter während der Nutzung. Die meisten werden unter Laborbedingungen bestmöglich trainiert und dann erst eingesetzt.

Bei all diesen Schritten kann es zu Fehlern kommen und für jeden dieser Schritte habe ich Ihnen ein Beispiel gegeben: Joy Buolamwinis Studie hat gezeigt, dass die Datenauswahl zur Gesichtsanalyse von Männern und Frauen nicht repräsentativ genug war. Neuere Datensätze haben diesen Fehler behoben und die Ergebnisse sind dadurch besser geworden. In der Geschichte von Robert Williams, der überraschend festgenommen wurde für eine Tat, die er nicht begangen hat, waren es vor allen Dingen Fehler der Verwendung des KI-Systems. Samantha Lee Johnson wurde Opfer einer falschen Erweiterung der Eingabedaten, in dem ihre eigenen Einträge mit denen von anderen Personen vermischt wurden. Die Personen, die von MiDAS zu ungerechten Strafen verurteilt wurden, waren gebeutelt durch einen eigentlich profanen, aber folgeträchtigen Modellierungsfehler, der ebenfalls zu verfälschten Eingabedaten führte: Die fälschliche Verteilung eines Quartalslohns auf einzelne Wochen führte direkt zur Verurteilung. Die KI-Hype-Beispiele zeigen, dass die Interpretation der erreichten Qualitätsmaßwerte nicht immer ganz einfach ist. Sie ist aber dringend notwendig, um zu beurteilen, wann KI-Systeme wirklich eingesetzt werden können. Nicht zuletzt zeigte die Geschichte von Hilmar Schmundt, dass man die Ergebnisse eines KI-Systems in Unkenntnis der verwendeten Technologie manchmal nur schwer einordnen kann bzw. dass die verwendete Technologie die Nutzung des KI-Systems einschränkt. Bei jedem Schritt in der Langen Kette der Verantwortlichkeiten gab es Entscheidungen, die zum tödlichen Unfall von Elaine Herzberg führten. Um alle Gründe für den Unfall zu erfassen, muss man die Lange Kette der Verantwortlichkeiten hier sogar noch erweitern: um die Fahrerin, den Bundesstaat, die Aufsicht über die Operateurin und Elaine Herzberg selbst. Von diesen komplexen Gemengelagen werden wir in den kommenden Jahren mehr sehen.
Für alle Beispiele gilt: Am Ende war es eigentlich nicht »die KI«, die einen Fehler gemacht hat. Die KI hat kein Bewusstsein, sie agiert nicht geleitet durch eigene Ziele – und trotzdem verändert ihr Einsatz die Welt. Es waren stattdessen die vielen mehr oder weniger guten Entscheidungen, die Menschen bei der Entwicklung und Nutzung der Systeme machten, die die Fehler erzeugten. Es waren bewusste oder unbewusste Fehler der Modellierung, die Daten und Methode zusammenbringt, um ein bestimmtes Problem zu lösen, eine falsche Nutzung oder eine unpassende Interpretation der Ergebnisse.
Aber tatsächlich gibt es einen Teil der Modellierung, der nicht direkt von den Entscheidungen der Menschen im Prozess gesteuert wird – hier ist es schwer, den Menschen in die Verantwortung zu nehmen. Dieser Teil entsteht aus der Interaktion zwischen den Daten und der Methode und ist nachher tief in das statistische Modell verwoben. Solche Phänomene, die nur aus der Interaktion heraus verständlich sind, nennt die Physik emergente Phänomene. Sie sind nicht gut zu verstehen, indem man die einzelnen Zutaten analysiert, sondern nur durch ihr Zusammenwirken. Ein Beispiel dafür ist ChatGPT, das auf dem Sprachmodell GPT aufbaut: Seine Antworten basieren auf der genauen Trainingsdatenwahl und selbst der Reihenfolge, in der er die Texte zur Eingabe bekam. Sie basieren auch auf den genauen Zahlen, mit denen all die vielen Gewichte und Parameter zu Anfang belegt werden. Und auf allen anderen Modellierungsentscheidungen.
Wenn jetzt noch die eigentliche Entscheidung sehr schwer zu überprüfen ist, weil es eine Bewertung ist, deren Korrektheit – wenn überhaupt – erst in der Zukunft überprüft werden kann, befinden wir uns nicht mehr in der binären Welt von »wahr« oder »falsch«. Es geht weniger um die Aussage eines Faktes. Ein Beispiel dafür war Samantha Lee Johnsons Backgroundcheck. Gegen die Bewertung ihrer »Mietwürdigkeit« hätte sie schwer etwas sagen können – sie hatte insofern Glück, dass sie einen Teil der Eingabedaten als falsch erkennen konnte. Aber bei anderen Bewertungen wie zum Beispiel der Benotung einer Klassenarbeit, der Sperrung eines Social Media Accounts wegen angeblicher Todesdrohungen oder einem Terrorismusverdacht können wir die Bewertung an sich nicht so leicht abweisen.
Bei diesen Bewertungen handelt es sich daher weniger um Aussagen, als vielmehr um sogenannte Sprechakte. Und bei diesen Aussagen, die kaum als falsch oder richtig bezeichnet werden können, sondern eher als »gelungen« oder »nicht gelungen«, ist es wichtig, den Prozess der Entscheidungsfindung zu verstehen. Und genau da kommen wir an inhärente Grenzen, wie die Beispiele des nächsten Buchteils aufweisen.



TEIL III
Wenn wir wissen müssen, wieso



KAPITEL 14
Nachprüfbare und nicht nachprüfbare Entscheidungen
In Teil II dieses Buches ging es darum, dass die Maschine nachprüfbare Fakten berechnet oder aufgrund von nachprüfbaren Fakten Entscheidungen trifft. Bei dieser Art von Entscheidung können Betroffene relativ gut Widerspruch einlegen und müssen sich eigentlich nicht darum kümmern, warum die Maschine einen Fehler gemacht hat. Kann das auch gelingen, wenn eine nicht nachprüfbare Entscheidung getroffen wird? Und welche Arten von Entscheidungen gehören überhaupt dazu?
Die Verhaltensökonomen Daniel Kahneman, Olivier Sibony und Cass R. Sunstein haben über menschliche Entscheidungen ein Buch geschrieben, das interessante Parallelen zu diesem Buch hier aufweist. Ihr Buch legt dar, wie weit Experten voneinander in ihren Entscheidungen abweichen. Man kann zum Beispiel messen, wie stark die Abweichung einer Haftstrafenlänge für denselben Fall vor Gericht ist oder wie sehr sich die vorgeschlagenen Versicherungsprämien für eine Situation voneinander unterscheiden. Kahneman, Sibony und Sunstein beschreiben viele Studien, in denen große Abweichungen gezeigt werden, obwohl diese in den meisten Fällen nicht erwünscht sind. Sie nennen diese Abweichung Noise (Lärm oder Rauschen). Die Verhaltensökonomen unterscheiden dabei drei verschiedene Entscheidungsarten, die auf dem individuellen Level als nicht nachprüfbar gelten. Dazu gehören insbesondere auch die singulären Entscheidungen, also solche, die im Wesentlichen nur ein einziges Mal auftreten.[108] Beispiele dafür sind Entscheidungen, die historischer Natur sind: Soll eine Nation in den Krieg ziehen oder im Falle einer Pandemie alle Flughäfen schließen? Es ist in den meisten dieser Fälle schwer zu sagen, ob die Entscheidung richtig oder falsch war, weil wir die alternative Zukunft nicht kennen, die sich bei einer anderen Entscheidung entwickelt hätte. Glücklicherweise müssen wir uns mit solchen singulären Entscheidungen in diesem Buch nicht beschäftigen, da uns automatische Entscheidungssysteme nur in Bereichen unterstützen können, in denen es viele Beispiele aus der Vergangenheit gibt, aus denen Entscheidungsregeln abstrahiert werden können. Diese Aussage ist wahr und unabhängig davon, ob die Entscheidungsregeln von Menschen festgelegt oder automatisch durch Methoden des maschinellen Lernens erzeugt werden. Beides ist bei singulären Entscheidungen nicht möglich.[109] Sowohl Mensch als auch Maschine benötigen viele möglichst ähnliche Beispiele, um daraus stabile Entscheidungsregeln abstrahieren zu können.
Singuläre Entscheidungen sind Entscheidungen, deren Güte nicht nachprüfbar ist. Sie sind für KI-Systeme aber nicht von Interesse, da sie per definitionem zu selten auftreten, um daraus Entscheidungsregeln abzuleiten.
Die zweite Gruppe an nicht nachprüfbaren Entscheidungen, die Kahneman, Sibony und Sunstein betrachten, sind gruppenbasierte und damit (nur) statistisch nachprüfbare Entscheidungen. Diese Entscheidungen sind auf der individuellen Ebene nicht nachprüfbar, wie zum Beispiel die Festlegung von Kreditzinsen in Abhängigkeit von der Kreditwürdigkeit einer Person oder Versicherungsprämien. Es ist schwer zu sagen, ob jemand einen niedrigeren Zinssatz verdient hätte oder eine Versicherungsprämie zu hoch angesetzt wurde, weil das Risiko falsch bewertet wurde. Solche Entscheidungen sind aber wenigstens teilweise in der Zukunft nachprüfbar: Wenn Menschen mit demselben Zinssatz viel öfter ausfallen als gedacht, muss der Zinssatz erhöht werden. Wenn viel weniger Versicherungsfälle auftreten, wird in einem funktionierenden Markt eine andere Versicherung dasselbe Produkt zu einer niedrigeren Prämie anbieten. Solche Produkte beruhen also auf einer Gruppensicht und einem verteilten Risiko. Die eigentliche Aussage über eine Person ist dann auf der individuellen Ebene nicht nachprüfbar: Alle 18-jährigen Autobesitzer zahlen zum Beispiel mehr, weil ihr Gruppenrisiko für Unfälle erhöht ist gegenüber Personen, die eine lange, unfallfreie Fahrerfahrung haben. Dabei macht es aber wenig Sinn zu sagen, dass eine bestimmte Person ein Unfallrisiko von 1 Prozent in einem Jahr hat.[110] Niemand hat einen Unfall zu 1 Prozent – entweder man hatte einen oder nicht. Es handelt sich also um keine faktische Aussage in dem Sinne, dass man diese Aussage auf der individuellen Ebene als »richtig« oder »falsch« bezeichnen kann.[111] Aber das ist eben nicht das, was diese Art von Entscheidungen bringen sollen. Es geht nicht um individuelle, faktische Korrektheit bei dieser Art von vorhersagenden Entscheidungen, sondern darum, ein Risiko finanziell auf alle Personen in der Gruppe zu verteilen. Und weil man eben vorhersagen kann, dass 1 Prozent aller jungen Fahrer einen Unfall haben werden, sind Autoversicherungen für diese Gruppe teurer.
Ob diese Risikozuordnung richtig eingeschätzt wurde, kann in der Zukunft überprüft werden. Es bleiben aber zwei Anteile an solchen statistischen Entscheidungen wie Kredit- und Versicherungsentscheidungen, die grundsätzlich nicht nachprüfbar sind:
	Problem 1: Eine Person, die gar keinen Kredit oder gar keine Versicherung angeboten bekommt, kann nicht beweisen, dass ihr Risiko gering genug gewesen wäre. Das heißt: Die Entscheidung selbst führt dazu, dass ein Fehler bei der Entscheidung gar nicht bemerkt werden kann.
	Problem 2: Man kann als Einzelperson nicht nachweisen, dass man eigentlich in eine andere Kategorie gehört hätte, zum Beispiel in eine Gruppe mit niedrigeren Kreditzinsen oder niedrigeren Versicherungsprämien.


Vielleicht sagen Sie, dass die erste Kategorie nicht so schlimm ist: Wenn es viele Personen gäbe, deren Risiko eigentlich gering genug ist, um ihnen einen Kredit oder eine Versicherung anzubieten, würde es einen solchen Service in einem offenen Markt früher oder später geben. Aber in diese Kategorie gehören auch andere Entscheidungen: Personen, die eine Ausbildung oder einen Job nicht bekommen, können nicht beweisen, dass sie gut darin gewesen wären. Personen, die aufgrund einer falschen Rückfälligkeitsrisikoberechnung zu einer Gefängnisstrafe verurteilt werden, haben weniger Chancen zu zeigen, dass ihr Rückfälligkeitsrisiko eigentlich gering war. Schließlich ist es aus verschiedenen Gründen nach einer verbüßten Haftstrafe wahrscheinlicher, dass sie wieder rückfällig werden. Zum Beispiel deshalb, weil es eine (weitere) Gefängnisstrafe schwieriger macht, einen Job zu finden. Diese Personen können im Nachhinein also nicht beweisen, dass eine Bewährungsstrafe sie resozialisiert hätte – auch wenn das so gewesen wäre. Personen, die ihren Studienanspruch durch eine final nicht bestandene Prüfung verlieren, können nicht mehr beweisen, dass sie nachher gut in ihrem Job gewesen wären. Diese Gruppe an Entscheidungen, die es unmöglich oder sehr schwer machen, einen Fehler in der Entscheidungsgrundlage nachzuweisen, ist also sehr relevant.
Problem 1 und Problem 2 sind unterschiedlicher Natur, aber am Ende handelt es sich bei beiden Problemen um einen Klassifizierungsfehler: Die Personen, die gar nicht erst in ein System aufgenommen werden oder aus diesem System fliegen, landen sozusagen in einer anderen Gruppe: derer, die nicht im System sind. Und sie können genauso wenig beweisen, dass sie dort falsch sind, wie es die Personen innerhalb des Systems tun können, die sich in der falschen Gruppe wähnen.
Statistische Entscheidungen, also solche, die auf Risiken für bestimmte Gruppen von Personen basieren, sind auf individueller Ebene nicht nachprüfbar. Ihre Qualität kann aber auf der Gruppenebene nachgeprüft werden, wenn gemessen wird, wie oft ein Schadensfall in dieser Gruppe aufgetreten ist.
Es bleibt ein wichtiger Teil, der nicht nachprüfbar ist:
Ist eine Person der richtigen Kategorie zugewiesen worden?
Das stellt den Prozess der Gruppenbildung infrage, der in dem Entscheidungsverfahren mit enthalten ist.
Die dritte Art von Entscheidungen, die nicht einfach nachprüfbar sind, sind Bewertungen, also Entscheidungen, die Werturteile enthalten. Werturteile sind dabei vereinfachend solche, die nicht mithilfe einer Messung intersubjektiv vorgenommen werden können.
»Intersubjektiv« bedeutet dabei, dass eine Methode zu demselben Resultat kommt, auch wenn sie von verschiedenen Subjekten (also Personen) durchgeführt wird. Dazu gehören nicht nur wertende Urteile (»Das ist gut«, »Das ist schlecht«), sondern zum Beispiel auch ärztliche Diagnosen[112], Benotungen oder Gerichtsurteile.
Für unsere Diskussion rund um automatisierte Entscheidungen ist die folgende Beobachtung wichtig: Am Ende führen auch Werturteile dazu, dass Menschen in Gruppen unterteilt werden. Menschen in derselben Gruppe bekommen dann dieselbe Entscheidung. Eine Benotung ist ein typisches Werturteil. Natürlich gibt es auch hier Kriterien und Verfahren, die den Prozess möglichst nachvollziehbar und intersubjektiv machen sollen. Am Ende ist es aber selbst bei der Benotung von mathematischen Beweisen nicht vollständig erklärbar und nachvollziehbar, warum der eine Beweis noch 5 von 8 Punkten wert ist, der nächste nur noch 3 von 8. Es ist ein Werturteil.
Was bedeutet das? Bei intersubjektiv messbaren Phänomenen oder bei per definitionem klar festgelegten Fakten erwarten wir, dass alle Menschen zu derselben Entscheidung kommen. Bei Werturteilen erwarten wir das nicht. Dementsprechend stehen Werturteile für Kahneman, Sibony und Sunstein zwischen harten Fakten und reinen Meinungen: Menschen erwarten bei harten Fakten Übereinstimmung und bei reinen Meinungen wie der Frage nach dem Lieblingsbuch oder der Lieblingsserie keine Übereinstimmung. Bei Werturteilen erwarten Menschen von den Experten und Expertinnen aber eine Art begrenzte Uneinigkeit. Beim Beispiel der Benotung sollte nicht ein Gutachter eine Arbeit mit »durchgefallen« bewerten und die zweite Gutachterin sie für brillant halten. Um Werturteile zu bewerten, sollten Experten und Expertinnen also die Urteile von anderen Fachleuten zumindest nachvollziehen können und ihrerseits bewerten, ob deren Urteil noch innerhalb oder schon außerhalb dieser Begrenzung liegt. Für dieses Buch fasse ich damit alles als »Werturteil« auf, von dem wir vernünftigerweise annehmen, dass eine Reihe von Experten und Expertinnen sich im bestimmten Rahmen einigen kann und die Einzelnen mit ihren Urteilen nicht allzu weit auseinanderliegen. Der Übergang zwischen Fakten, Werturteilen und Meinungen ist dabei sicherlich fließend, für dieses Buch aber nicht relevant.
Wie bewerten nun Experten und Expertinnen die Werturteile anderer, um festzustellen, ob diese sich noch im Rahmen der »begrenzten Uneinigkeit« bewegen?
Da das Werturteil selbst nicht auf Anhieb bewertbar ist, wenden sie sich bei der Prüfung meistens auch dem Entscheidungsprozess zu. Wurde er so durchgeführt, wie das normalerweise gemacht wird? Wurden nur Entscheidungsgrundlagen hinzugezogen, von denen man annehmen kann, dass sie als Grund zur Entscheidung beitragen können? Wurden Entscheidungsgrundlagen hinzugezogen, die mit dem Urteil nichts zu tun haben sollten?
Am Ende gilt ein Entscheidungsprozess dann als gelungen, wenn solche Personen gleichbehandelt werden, die menschliche Experten und Expertinnen gemeinschaftlich als gleich ansehen. Das reicht aber nicht: Es müssen auch solche Personen ungleichbehandelt werden, die bezüglich einer wichtigen Eigenschaft, die mit der Entscheidung sinnvoll zusammenhängt, ungleich sind. In Kurzform: Gleiches muss gleich und Ungleiches ungleichbehandelt werden. Tatsächlich ist das auch eine grundlegende Forderung an staatliches Handeln, die sich aus Artikel 3 des Grundgesetzes ableiten lässt:
Artikel 3 des Grundgesetzes:
	Alle Menschen sind vor dem Gesetz gleich.
	Männer und Frauen sind gleichberechtigt. Der Staat fördert die tatsächliche Durchsetzung der Gleichberechtigung von Frauen und Männern und wirkt auf die Beseitigung bestehender Nachteile hin.
	Niemand darf wegen seines Geschlechtes, seiner Abstammung, seiner Rasse, seiner Sprache, seiner Heimat und Herkunft, seines Glaubens, seiner religiösen oder politischen Anschauungen benachteiligt oder bevorzugt werden. Niemand darf wegen seiner Behinderung benachteiligt werden.

Das Grundgesetz bindet vor allen Dingen den Staat in der Behandlung seiner Bürger und Bürgerinnen. Aber am Ende ist es doch derselbe Grundsatz bei allen Entscheidungen, sollen sie als fair und vertrauenswürdig gelten: Dass sie willkürfrei sind und wesentlich Gleiches gleich und wesentlich Ungleiches ungleichbehandeln.
Entscheidungen, die Werturteile enthalten, sind nicht vollständig nachprüfbar, weil wir bei solchen Entscheidungen keine Einigung aller Experten und Expertinnen erwarten. Sie unterliegen aber der Erwartung, dass sich Expertinnen und Experten nicht beliebig uneinig sind. Wir erwarten insbesondere, dass Personen, die im Wesentlichen gleich sind, gleichbehandelt werden, und dass Personen, die im Wesentlichen ungleich sind, ungleichbehandelt werden. Wir erwarten – zumindest bei relevanten Entscheidungen – Freiheit von Willkür.
Wir haben jetzt also zwei Arten von individuell nicht nachprüfbaren Entscheidungen:
	Gruppenbasierte Entscheidungen, die statistisch nachprüfbar sind, weil sie auf statistischem Risiko beruhen.

	Entscheidungen, die auf Werturteilen beruhen und daher individuell nicht auf Korrektheit überprüft werden können, aber darauf, ob sie im Rahmen der »begrenzten Uneinigkeit« liegen.


Beide Entscheidungsarten vereint das Folgende: Um solche Entscheidungen akzeptieren zu können, müssen wir grundlegend nachvollziehen können, welche Personen aufgrund welcher Eigenschaften als gleich oder ungleich gelten. Da wir es dem Ergebnis auf der individuellen Ebene nicht direkt ansehen können, ob es korrekt ist, betrachten wir stattdessen den Prozess. Um diesen bewerten zu können, brauchen wir zwei Arten von Begründungen:
	Dass innerhalb eines festgelegten Prozesses alles korrekt durchgeführt wurde.
	Dass der Prozess an sich geeignet und vielleicht sogar bestmöglich ist, um die Entscheidung zu fällen. Hier geht es also um einen Blick von außen auf den Prozess und seine Eignung für die Entscheidungsfällung.

Wie kann man bei einer maschinellen Entscheidung die korrekte Durchführung des festgelegten Prozesses untersuchen. Im Wesentlichen kann man sich an der »Langen Kette der Verantwortlichkeiten« (s. Kapitel 13), die den Prozess von der Entwicklung eines solchen Systems bis zur Nutzung beschreibt, entlanghangeln: Man kann sich die Trainingsdaten ansehen; man kann die gewählte Technologie infrage stellen. Das Qualitätsmaß kann betrachtet werden. Die Nutzung des KI-Systems muss gewisse Bedingungen erfüllen. Das alles gehört zum festgelegten Prozess. Aber es gehört noch mehr dazu. Und dafür möchte ich Ihnen John L. Austin (1911 – 1960) vorstellen, einen Philosophieprofessor, der über Sprache nachdachte. Er fragte sich: »Können Aussagen nur entweder wahr oder falsch sein?«



KAPITEL 15
Wann gelingt ein Sprechakt?
Austin entwickelte ab 1939 eine Theorie zu Sätzen, die zuerst wie eine Aussage aussehen, sich aber bei näherer Betrachtung als etwas anderes erweisen.[113] Austin dachte dabei insbesondere an Sätze wie etwa: »Hiermit erkläre ich Sie zu Mann und Frau« oder »Hiermit taufe ich das Schiff auf den Namen Elisabeth«. Nach der Äußerung dieser Sätze sind zwei Menschen verheiratet und das Schiff hat einen Namen. Die Aussagen selbst sind nicht in dem Sinne wahr oder falsch – stattdessen können die Äußerungen aus Austins Sicht entweder glücken oder nicht glücken. Sein Buch, das aus seiner Vorlesungsreihe posthum entstanden ist, hat daher den schönen Titel: »How to do things with words«.
Solche Sätze nennt Austin Sprechakte oder performative Äußerungen. Das Zweitere kommt vom englischen Wort to perform, etwas vollziehen. Er betrachtet also Äußerungen, »in denen wir etwas tun, dadurch daß wir etwas sagen, oder indem wir etwas sagen«[114].
Die beiden Beispiele der Hochzeit und der Schiffstaufe klingen alles andere als alltäglich, aber tatsächlich sind sie äußerst häufig: Wenn sie beispielsweise bei einem Kauf von etwas sagen: »Ich nehme das«, haben Sie angefangen, einen Vertrag mit der Verkäuferin oder dem Verkäufer einzugehen – sie tun also etwas. Der Satz »ich nehme das« ist in diesem Sinne weder wahr noch falsch, sondern der Beginn des eigentlichen Verkaufs. Auch wenn Sie sich bedanken, entschuldigen oder jemandem verzeihen, sind das Sprechakte: Sie bedanken sich, entschuldigen sich oder verzeihen jemandem, indem Sie es aussprechen. Dazu gehören aber insbesondere alle Bewertungen von anderen Personen: »Ich denke, Herr Özcan ist ein guter Kandidat für den Job.« »Mari-Ann war heute abgelenkt im Unterricht und muss zur Strafe in der Pause drinnen bleiben.« Es ist dabei egal, ob Sätze gesprochen oder geschrieben werden: Der Schreiber oder die Sprecherin handelt, indem der Satz von einer Person an eine andere kommuniziert wird.
Diese Art von Sätzen ist nun also nicht wahr oder falsch, aber da es Handlungen sind, können sie mehr oder weniger gut gelingen. Vielleicht erinnern Sie sich an das letzte Mal, als Sie das Gefühl hatten, ungerecht bewertet worden zu sein – was ist dabei aus Ihrer Sicht schiefgegangen?
Austin hat sechs Bedingungen identifiziert, die eingehalten werden müssen, damit ein Sprechakt als geglückt gelten kann. Er nennt diese Bedingungen A1 und A2, B1 und B2, und G1 und G2, also Gamma 1 und Gamma 2. Es ist gewinnbringend, sich diese sechs Bedingungen genauer anzusehen, weil ich ja schon festgestellt habe, dass insbesondere Entscheidungen über menschliches Verhalten Sprechakte sind.[115] Entscheidungen über menschliches Verhalten gehören zudem zu den nicht vollständig nachprüfbaren Entscheidungen, da in diesen Entscheidungen immer Werturteile mit enthalten sind. Und in diesem Buchteil geht es um die Frage, inwieweit Maschinen solche Entscheidungen treffen können. Insofern werde ich im nächsten Abschnitt überprüfen, ob und inwieweit die Ideen von Austin auch für automatisiert berechnete Entscheidungen übertragbar sind und ob damit auch Sprechakte, die von Maschinen durchgeführt werden, »glücken« können.
Tabelle 1 fasst Austins Gelingensbedingungen zusammen, und gibt am Beispiel einer Benotung an, wodurch sie verletzt werden könnten. Austin stellt zuerst fest, dass ein Sprechakt nur dann glücken kann, wenn es dafür ein allgemein bekanntes (konventionales) Verfahren gibt, in dem bestimmte Personen unter bestimmten Umständen bestimmte Wörter äußern (A.1).[116] Diese Personen müssen auch dazu befugt sein, den Sprechakt durchzuführen (A.2). Austins zweites Bedingungspaar besagt, dass das konventionale Verfahren korrekt (B.1) und vollständig (B.2) durchgeführt werden muss. Wenn die Bedingungen A.1, A.2, B.1, B.2 erfüllt sind, wurde der Sprechakt zumindest von den richtigen Personen unter den richtigen Umständen richtig durchgeführt. Interessanterweise bemerkte Austin, dass ein Sprechakt auch nach der eigentlichen Durchführung noch misslingen kann. Um diesen bemerkenswerten Umstand zu kennzeichnen, verwendete er für die letzten zwei Bedingungen den griechischen Buchstaben G (Gamma). Hier geht es um die innere Einstellung der beteiligten Personen und ihr Verhalten nach dem Sprechakt. Austin bezieht sich in diesen beiden Bedingungen insbesondere auf Prozesse, in denen es um Meinungen oder Gefühle geht: So sollte beispielsweise eine Person bei der Eheschließung auch die entsprechenden Gefühle haben, wenn sie sagt: »Ja, ich will.« Eine Person, die einen Rat gibt, sollte der Meinung sein, dass das Vorgeschlagene auch wirklich die beste Option ist – es also ein »guter Rat« ist und kein Trick, um beispielsweise jemandem Geld aus der Tasche zu ziehen. Austin formuliert es so: »G.1 Wenn, wie oft, das Verfahren für Leute gedacht ist, die bestimmte Meinungen oder Gefühle haben, oder wenn es der Festlegung eines der Teilnehmer auf ein bestimmtes späteres Verhalten dient, dann muß, wer am Verfahren teilnimmt und sich so darauf beruft, diese Meinung und Gefühle wirklich haben, und die Teilnehmer müssen die Absicht haben, sich so und nicht anders zu verhalten.« Jan Georg Schneider, mein Sprachphilosophiekollege, mit dem ich dazu geforscht habe, und ich würden das hier generalisieren auf eine »ehrliche Teilnahme« am Verfahren, die eben auch Betrügereien ausschließt, um ein gewünschtes Sprechaktergebnis zu bekommen. In ähnlicher Form würden wir damit auch fordern, dass der Prüfer oder die Prüferin ein ehrliches Interesse daran hat, die Kompetenzen eines Prüflings bestmöglich zu testen, damit der Sprechakt als gelungen gelten kann.
Die letzte Bedingung von Austin ist dann, dass sich alle Beteiligten nach Verkündung des Sprechaktes »dann auch so verhalten (G.2)«.
[image: ]
Tabelle 1: Gelingensbedingungen für Sprechakte (direkte Zitate aus Austin, 1979, S. 37). Die Tabelle zeigt am Beispiel einer Benotung, wie die jeweiligen Bedingungen verletzt werden könnten.
Interessanterweise kann man für einen gelungenen Sprechakt aber auch manchmal verlangen, dass sich Personen daran halten, die nicht direkt am Verfahren teilgenommen haben: Das gilt bei einer Benotung insbesondere für Arbeitgeber oder nachfolgende Ausbildungsstätten. Damit eine Notengebung geglückt ist, beispielsweise für einen Realschulabschluss oder das Abitur, ist es notwendig, dass ein Ausbildungsbetrieb oder Universität diese Note nicht infrage stellt. Daher sind auch die Reibereien zwischen den Bundesländern, wenn es um die Vergleichbarkeit der Schulnoten geht, ein Problem bei der Bedingung G.2: Der Sprechakt, also die Benotung, wird infrage gestellt.
Was passiert nun, wenn eine Maschine den Sprechakt einer Benotung übernimmt? Ist das überhaupt möglich, dass man den Sprechakt auf etwas Nichtmenschliches überträgt? Grundsätzlich geht das auf jeden Fall. Stellen Sie sich vor, dass Sie an einer Wiese vorbeikommen, an deren Zaun ein Schild befestigt ist, das vor dem Elektrozaun warnt. Dann ist dies ein Sprechakt, nämlich eine Warnung. Es ist auch ein gelungener Sprechakt, obwohl der Sprecher nicht da ist. Denn Sie wissen, dass der Besitzer oder die Besitzerin hier »spricht«. Das Schild ist Teil eines üblichen Verfahrens, d. h., jeder von uns weiß, was es bedeutet. Der Sprechakt gelingt hier, obwohl die Worte einer »Technologie« – dem Schild – übergeben wurden. Die Frage, die ich im Folgenden diskutiere, ist nun, ob eine solche Übertragung eines Sprechaktes an Software gelingen kann. Welche der Bedingungen werden erfüllt, welche nicht? Ich glaube, dass diese Untersuchung ziemlich gut aufweist, warum wir uns mit maschinellen Entscheidungen oft so unwohl fühlen, denn es hat aus meiner Sicht damit zu tun, dass dieser Sprechakt nicht vollständig gelingt.
Am einfachsten sieht man das anhand eines konkreten Beispiels. Im nächsten Kapitel erzähle ich Ihnen daher von einer Untersuchung, die ich zusammen mit meinem Kollegen Jan Georg Schneider durchgeführt habe, einem Sprachphilosophen, der mich überhaupt erst mit der Sprechakttheorie bekannt gemacht hat.[117] Wir haben uns gefragt, ob eine Maschine den menschlichen Sprechakt bei der Benotung von Essays ersetzen kann.



KAPITEL 16
Kann der Computer Noten vergeben?
Seit Jahrzehnten bekommen Hunderttausende von Sprachschülerinnen und -schüler nach einem erfolgreich absolvierten Englischsprachkurs ein Zertifikat, das ihre Kompetenz nachweist. Diese Zertifikate sind sehr wichtig, um beispielsweise an internationalen Universitäten zu studieren. Viele Prüfungen beruhen dabei darauf, dass die Schüler einen Essay schreiben. Oftmals handelt es sich dabei um Pro-Contra-Aufsätze, die also für eine Fragestellung Argumente für beide Seiten darlegen sollen, gefolgt von einer wertenden Zusammenfassung. Ein solcher Essay wird dann von zwei bis drei Menschen nach einem vorher festgelegten Raster benotet. Beispielsweise muss die Kohärenz des Textes bewertet werden, die grammatische Korrektheit, aber auch die innere Logik des Textes und die Auswahl und Vielzahl der Argumente.
Die Mühen, die Sprachschulen dafür auf sich nehmen, sind beträchtlich, wie man an einer Studie sehen kann, die diesen Prozess so eng wie möglich nachgebaut hat:[118] In der Studie wurden die Prüfer erst eigens geschult. Dann mussten sie morgens erst einmal zehn Kalibrierungs-Testessays bewerten, damit sie für den Tag zugelassen werden. 9 Prozent der zu bewertenden Tests waren weitere Testessays. Wenn die Gutachter bei diesen Testessays mit ihrer Benotung zu weit abwichen, durften sie ebenfalls nicht weitermachen. Der gesamte Prozess sorgt also für eine hohe Übereinstimmung unter den menschlichen Gutachtern und Gutachterinnen. Diese Übereinstimmung herzustellen ist ziemlich teuer: Die vielen Testessays müssen von erfahrenen Experten bewertet werden und das Bewerten von Testessays durch die Gutachter ist Extraarbeit. Schnell kam daher die Idee auf, dass man doch sicherlich auch Maschinen beibringen könne, die Noten vorherzusagen. Und tatsächlich sind die heutigen Systeme teilweise gar nicht so schlecht darin. In einer großen Studie mit über 9 500 echten, auf Englisch geschriebenen Essays von Schülern und Schülerinnen aus der Schweiz und Deutschland wurden zwei Arten von Systemen getestet: Einmal solche, die ganz allgemein zur Vorhersage von Noten verwendet werden können (»off the shelf«-Software), und einmal solche, die für eine bestimmte Prüfungsaufgabe nachtrainiert werden können. Diese sind im Allgemeinen spezifischer. Aber selbst das unspezifischere System sagte die Note der menschlichen Gutachter in 13 bis 42 Prozent der Fälle korrekt vorher.[119] Und in mindestens 75 Prozent sagte die Maschine eine Note voraus, die nur um eine Note schlechter oder besser war als die menschliche. Wenn die Maschinenmodelle speziell an die Aufgabe angepasst wurden, stieg diese Prozentzahl sogar auf mindestens 90 Prozent. Ich weiß nicht, wie es Ihnen geht, aber Jan und ich waren ziemlich beeindruckt: Denn tatsächlich gibt es ja bei den allermeisten Schulklausuren noch nicht einmal zwei Gutachter, d. h., wir würden es noch nicht einmal merken, wenn Noten zwischen verschiedenen Gutachtern abweichen würden. Bei uns an der Universität werden routinemäßig auch nur die Abschlussarbeiten von zwei Gutachtern gelesen. Die Prüfungsordnung für Abschlussnoten an unserem Fachbereich schreitet auch bei zwei Gutachtern nur ein, wenn einer auf »durchgefallen« plädiert und der oder die andere nicht. Die »Begrenzung der Uneinigkeit« ist an dieser Stelle also relativ weit. Das heißt: Für die meisten Anlässe würde eine Abweichung um eine Notenstufe entweder nicht bemerkt werden oder sie wäre akzeptabel. Damit wäre die Abweichung der maschinellen Benotung also bei vielen Prüfungsformen offensichtlich im Rahmen der begrenzten Uneinigkeit.
Wenn die Maschine also so gut ist, kann man sie dann als Ersatz für menschliche Bewerter verwenden? Dazu muss man zuerst verstehen, wie die Maschine zu ihrer Entscheidung kommt. Es ist nicht ganz leicht, Informationen zur Technologie von modernen Systemen zu bekommen, die hinreichend detailliert sind, daher beziehe ich mich im Folgenden auf ein Patent von 2002, das die Grundlage für den sogenannten e-Rater bildet.[120] Der e-Rater besteht aus einem Expertensystem und einem maschinell gelernten Teil. Das Expertensystem enthält eine Liste von Schlüsselwörtern, anhand derer man den Text in Argumente unterteilen kann. So etwas wie: »auf der einen Seite, auf der anderen Seite«, zum Beispiel. Aus jedem Essay kann man nun verschiedene Zahlen berechnen. Dazu gehören:
	Die Anzahl von sogenannten Modalverben wie can, must, will.

	Anteil an complement clauses pro Satz, das sind zum Beispiel Objekt- und Subjektsätze.

	Kurioserweise werden auch die Anzahl der Konjunktivformen von Modalverben im letzten Absatz gezählt, also z. B. could, should, would.

Daneben werden die Texte auch mechanisch auf die darin verwendeten Wörter untersucht – das ist eine gängige Praxis in der automatischen Sprachanalyse. Man rechnet dafür aus, welche Wörter ein Text öfter oder weniger oft als die anderen Texte benutzt. Damit kann man bewerten, ob der Text eine ungewöhnliche Wortnutzung zeigt oder ob der Text in seiner Wortnutzung einer bestimmten Gruppe von Texten ähnelt. Insbesondere wurde die Wortnutzungshäufigkeit verglichen mit denen aller Essays, die von Menschen die Note 1, die Note 2, die Note 3 und so weiter bekamen. Da die Wortnutzungshäufigkeiten einfach als eine Reihe von Zahlen dargestellt werden kann, kann man dann mithilfe eines Ähnlichkeitsmaßes auch bestimmen, ob der vorliegende Text Wörter eher so benutzt wie ein Note-1-Text oder wie ein Note-5-Text. Das Ähnlichkeitsmaß ergibt damit eine weitere Zahl, die als Eingabe für das maschinelle Lernen verwendet werden kann. Welches man verwendet, ist natürlich wieder eine Modellierungsentscheidung (s. Kapitel 4).
Für die maschinell gelernte Bewertung benötigt man nun ca. 250 bis 300 Essays, die von Menschen bewertet wurden. Dann nimmt man alle Zahlen, die man basierend auf jeweils einem Text berechnet hat, und das Ergebnis, also die Note der menschlichen Gutachter. Diese Zahlen oder features werden dann zu Eingabedaten in eine Methode des maschinellen Lernens – sie lernt, wie stark welche der Eingabedaten zu bewerten sind, um daraus die Note vorherzusagen. Wenn dieses Training abgeschlossen ist, läuft die Bewertung aller weiteren Essays wie folgt: Man berechnet alle features des zu bewertenden Essays und gibt sie in das statistische Modell ein. Dieses gibt die erwartete Note aus. Die Note beruht also vollständig auf der Handvoll von Zahlen, die man leicht aus dem Text heraus berechnet.
Es fällt auf, dass keines dieser features dasselbe tut, was ein Mensch tun würde: Hier wird nicht auf Kohärenz geprüft, auf innere Logik, auf Vielfalt der Argumente. Stattdessen wird etwas gezählt, das Jan als »Symptome« und ich als »Proxyvariablen« bezeichnen würde. Wir meinen damit Dinge, die man gut messen kann und die (hoffentlich) in einer Beziehung zu dem stehen, was man schwer messen kann. Zu Letzterem gehört für Computer zum Beispiel die Frage nach der Kohärenz eines Textes, also der Folgerichtigkeit der einzelnen Argumente. Was man dagegen leicht messen kann, ist die Anzahl der Objektsätze, da diese eine grammatisch relativ klare Struktur haben. Und tatsächlich kann die Anzahl der Objektsätze ein Hinweis auf die Sprachkompetenz des Prüflings sein: Nur solche Schüler und Schülerinnen, die Englisch gut sprechen, werden sich im Allgemeinen an solche Sprachkonstruktionen wagen. Daher korreliert die Anzahl dieser Konstrukte wahrscheinlich mit einer guten Note, d. h., wenn das eine auftritt, tritt das andere auch häufig auf. Und trotzdem sollte die reine Anzahl von bestimmten grammatischen Konstruktionen nicht der alleinige Grund für eine gute Note sein, sondern auch der Inhalt.
Ich habe einen noch viel einfacheren Ansatz des maschinellen Lernens für eine meiner eigenen Klausuren einmal getestet: Von den 16 Klausuren habe ich zuerst acht selbst bewertet. Dann habe ich eine ganz einfache Methode des maschinellen Lernens genommen. Dafür habe ich nur ein einziges Kriterium betrachtet und meine Note. Die Maschine hat dann gelernt, wie sie das Kriterium gewichten muss, um die Note vorherzusagen. Das habe ich genutzt, um für die restlichen acht Klausuren eine Note »vorherzusagen«. Natürlich habe ich die vorhergesagten Noten weggelegt – sonst hätte ich vielleicht auf die darauf hinkorrigiert. Und siehe da: Die Methode hat meine Note für die anderen acht Klausuren im Durchschnitt nur um 0,3 falsch vorhergesagt. Das wäre der Unterschied zwischen einer 1- und einer 2+, oder einer 3 und einer 3–. Da hätte ich mir ja eine Menge Arbeit ersparen können, oder? Nun ja, Sie wollen nun sicher wissen, was das Kriterium war, nachdem die Methode die Klausur beurteilt hat? Einfach nur die Anzahl der eingereichten Seiten. Je mehr Seiten, desto besser die Note. Das war’s.
Warum darf ich so nicht bewerten, wenn die Maschine mein Ergebnis so gut vorhersagt? Mein Sprechakt würde die Bedingungen A.1 erfüllen: Ich benote innerhalb eines üblichen Verfahrens mit einem bestimmten, üblichen Ergebnis. Ich äußere als dazu bestimmte Person unter den Bedingungen einer Prüfung auch die richtigen Wörter. Mein Sprechakt erfüllt auch A.2: Ich passe in das Verfahren, weil ich die dafür berufene Dozentin mit Prüfungsberechtigung bin. Aber ich erfülle die Bedingung B.1 und B.2 nicht: »Alle Beteiligten müssen das Verfahren korrekt und vollständig durchführen.« Denn das eigentliche Verfahren besteht darin, dass ich die Texte durchlese und nach den darin gezeigten Kompetenzen bewerte. Das reine Abzählen der eingereichten Seiten erfüllt das definitiv nicht. Und was ist daran das Problem? Dann nutze ich halt ein anderes Verfahren – wir könnten doch einfach dieses zum üblichen Verfahren machen! Aber natürlich ist das Unsinn: Dieses Verfahren ist nicht robust, denn jeder und jede könnte dann einfach 25 Seiten mit völlig unverständlichem Text einreichen, und bekäme die Note 1. Damit wird der Zweck der Benotung, das Feststellen von gezeigten Kompetenzen, völlig verfehlt. Wesentlich Ungleiches, nämliche Texte ohne Kompetenznachweis und solche mit, wird hier gleichbehandelt – und das wollen wir bei Entscheidungen vermeiden. Nun hatte ich das bei meiner kleinen Übung natürlich auch gar nicht vor, der e-Rater hingegen wird tatsächlich für die Bewertung von Essays im Rahmen von Sprachkompetenzprüfungen verwendet. Lässt er sich genauso täuschen wie mein simpler Ansatz?
Bitte lesen Sie den folgenden englischen Text und geben Sie ihm eine Schulnote:
»Educatee on an assassination will always be a part of mankind. Society will always authenticate curriculum; some for assassinations and others to a concession. The insinuation at pupil lies in the area of theory of knowledge and the field of semantics. Despite the fact that utterances will tantalize many of the reports, student is both inquisitive and tranquil.«[121]
Ich muss zugeben, dass ich persönlich mehrere Worte nachschlagen musste, zum Beispiel das Wort »educatee«. Google Translator weiß weiter: jemand, der gerade Bildung erfährt.
Nachdem ich drei weitere Wörter nachgeschlagen habe, deren Existenz bisher in meinem persönlichen Dunkelfeld lagen, kann ich Ihnen nun die folgende Übersetzung anbieten:
»Es wird immer Menschen geben, die während eines Anschlags im Begriff der Ausbildung sind. Die Gesellschaft wird den Lehrplan verbriefen; darin einiges für Anschläge und anderes für Freiräume. Die Unterstellung auf der Seite des Schülers liegt in der Erkenntnistheorie und im Bereich der Semantik. Obwohl Äußerungen viele der Berichte quälen werden, ist ein Lernender beides zugleich: neugierig und friedlich.« Ganz klar eine Höchstleistung, denken Sie nicht? Auf jeden Fall denkt der e-Rater, dass diese Leistung mit der besten Note bewertet werden sollte! Fragt man hingegen menschliche Experten und Expertinnen, läge ein »Sehr gut« hier sicherlich weit außerhalb der »begrenzten Uneinigkeit«, die wir bei Werturteilen wie diesem akzeptieren. Wir können also festhalten, dass der Sprechakt der Bewertung hier misslungen ist. Woran liegt es? Auch hier können wir die Gelingensbedingungen noch einmal heranziehen.
Zu A.1) Es gibt ein konventionales Verfahren. Laut Austin können darin nur Personen teilnehmen. A.1 würde dann grundsätzlich nicht erfüllt werden, wenn die Maschine bewertet. Damit ist der Sprechakt eigentlich schon misslungen. Vielleicht könnte man aber sagen, dass, falls ein Mensch die Bewertung von der Maschine übernimmt, A.1 dann von dieser Person erfüllt wird, wenn sie grundsätzlich dazu berechtigt ist, die Benotung vorzunehmen. Vielleicht würde man diese Gelingensbedingung in Zukunft auch so lesen, dass neben »bestimmten Personen« auch »bestimmte Maschinen« unter bestimmten Umständen bestimmte Wörter äußern dürfen. Wir nehmen also erst einmal an, dass A.1 auf dem einen oder anderen Weg erfüllt ist.
A.2) Wenn ein befugter Mensch das Ergebnis übernimmt oder wir die Maschine als befugt erachten, ist auch A.2 erfüllt.
Der Sprechakt misslingt aber spätestens bei B.1 und B.2. Sie werden nicht erfüllt, weil die Maschine nicht das übliche Verfahren korrekt und vollständig ausführt, sondern ein anderes. Dieses andere kann das bisher übliche Verfahren nicht ersetzen, weil es sonst dazu führt, dass Schüler und Schülerinnen lernen, Texte so zu schreiben, dass die Maschine sie gut oder sehr gut findet. Das Ziel einer Sprachkompetenzprüfung ist aber, dass man mit anderen Menschen kommunizieren kann und nicht mit einer Maschine, die auf ganz andere, nicht äquivalente Aspekte achtet.
Das übliche menschliche Verfahren im Bereich der Sprachkompetenztests mit seinen vielen Kalibrierungsschritten ist also dafür ausgelegt, dass gleichwertig gezeigte Kompetenzen auch dieselbe Note erhalten. Das maschinelle Verfahren kann das nicht leisten: Es erlaubt Schülerinnen und Schüler auch mit weniger Kompetenzen dieselbe Note zu erlangen. Insbesondere enthält das menschliche Verfahren zudem auch Schritte, die es anderen Experten und Expertinnen erlauben zu überprüfen, ob ein gefälltes Urteil noch im Rahmen der »begrenzten Uneinigkeit« liegt. Das kann dieses Softwaresystem im Moment auch nicht, da es keine Begründung der Note liefert, die anhand der menschlichen Bewertungskriterien Auskunft gibt, wie es zu der Note kam. Aufgrund dieser Analyse kommen Jan und ich daher zu dem Schluss, dass der e-Rater und ähnliche Systeme momentan nicht in der Lage sind, den Sprechakt leistungsgleich zu übernehmen. Tatsächlich wird er im Moment auch nur als »Zweitkorrektor« genutzt, das heißt, dass es pro Essay dann nur noch einen menschlichen Gutachter gibt. Liegen die Noten von e-Rater und menschlichem Gutachter zu weit auseinander, können weitere menschliche Gutachter hinzugezogen werden. Gegen eine solche Nutzung spricht auch nichts: Die Maschine repräsentiert in diesem Fall eine Art Spiegel der vermutlich von anderen menschlichen Gutachtern vergebenen Note für den Text. Dadurch, dass mindestens ein Mensch den Text durchliest, können die Prüflinge auch nicht einfach sinnlos seltene Wörter verwenden oder mit Modalverben um sich schmeißen, um ihre Note künstlich zu verbessern. Unsere Analyse, dass der e-Rater den Sprechakt nicht übernehmen kann, heißt also nicht, dass man ihn gar nicht verwenden kann. Die Nutzung muss nur darauf Rücksicht nehmen, dass die ganz anders geartete Notengebung den eigentlichen Vorgang nicht ersetzt, sondern geeignet unterstützt.
Am Ende dieser ersten Studie zum Thema Sprechakttheorie und automatisierte Entscheidungssysteme haben Jan und ich auch darüber diskutiert, ob es prinzipiell undenkbar ist, dass eine Maschine allein Bewertungen von Texten vornimmt. Die hier gezeigte Methode, von Proxyvariablen oder »Symptomen« eine Vorhersage der menschlichen Note zu lernen, kann es ja nun ganz prinzipiell nicht. Aber was wäre, wenn die Maschine es schafft, nicht nur die Note vorherzusagen, sondern auch eine Begründung zu schreiben, die im üblichen Verfahren akzeptiert würde? Tja, nur wenige Monate nach der Veröffentlichung unserer Studie zum e-Rater gibt es jetzt tatsächlich eine Software, die scheinbar blitzsaubere Begründungen für Noten schreiben kann, nämlich ChatGPT.
16.1 Kann ChatGPT Noten geben?
Ich muss zugeben, dass mir nach Jans und meiner gemeinsamen Forschung eigentlich völlig klar war, dass KI noch lange, lange, lange weit weg davon sein würde, eine ordentliche Bewertung schreiben zu können. Das hat ChatGPT auf jeden Fall erschüttert, wie ein Beispiel von Philippe Wampfler zeigt. Der Schweizer Deutschlehrer, Dozent und Buchautor macht sich schon seit über zehn Jahren Gedanken dazu, wie Social Media und Schule zusammengehen und wie man neue Medien im Unterricht einsetzen kann.[122] In seinem neuesten Buch »Eine Schule ohne Noten«[123] setzt er sich zudem mit dem Sinn und Unsinn der Notengebung auseinander und daher war es sicherlich zwangsläufig, dass er auf die Idee kam, ChatGPT nach einer Bewertung für einen Text zu fragen. Um dafür keinen echten, von Schülerhand verfassten Text zu nutzen, ließ er sich auch den angeblichen Klausurtext von ChatGPT schreiben. Das war sein Prompt dafür:[124]
Anfrage an ChatGPT:
»Du bist eine Schülerin an einem Schweizer Gymnasium. Du musst einen Aufsatz darüber schreiben, ob es sinnvoll ist, wenn Schulen Schuluniformen einführen. Der Aufsatz sollte gut gegliedert sein, einen abwechslungsreichen Wortschatz verwenden und starke Argumente enthalten. Du sollst eine klare Meinung ausdrücken, aber auch auf Gegenargumente eingehen. Der Aufsatz sollte ungefähr 500 Wörter lang sein.«
Bitte lesen Sie die Antwort durch und versuchen Sie sie zu bewerten, bevor ChatGPT es gleich tut:
»In einer Schuluniform zu erscheinen, ist für viele Schülerinnen und Schüler ein Anlass zur Kontroverse. Einige sind der Meinung, dass Schuluniformen Vorteile haben und in Schulen eingeführt werden sollten, während andere der Ansicht sind, dass sie eine Einschränkung der Freiheit und der Individualität darstellen. In meinem Aufsatz werde ich die verschiedenen Argumente für und gegen Schuluniformen untersuchen und schließlich meine eigene Meinung darlegen.
Zunächst einmal gibt es einige starke Argumente für die Einführung von Schuluniformen. Eines der wichtigsten ist, dass Schuluniformen dazu beitragen können, die sozialen Unterschiede zwischen Schülerinnen und Schülern zu minimieren. Wenn alle Schülerinnen und Schüler die gleiche Uniform tragen, gibt es keine Möglichkeit, teure Markenkleidung oder andere Statussymbole zur Schau zu stellen, was dazu führen kann, dass sich Schülerinnen und Schüler auf das Lernen und nicht auf das Aussehen ihrer Mitschülerinnen und Mitschüler konzentrieren.
Ein weiteres Argument für Schuluniformen ist, dass sie dazu beitragen können, das Sicherheitsgefühl an Schulen zu erhöhen. Wenn Schülerinnen und Schüler eine Schuluniform tragen, ist es für Fremde schwieriger, in die Schule einzudringen, da sie sich von den Schülerinnen und Schülern unterscheiden. Auch kann es in einer Schule mit Schuluniformen einfacher sein, Schülerinnen und Schüler zu identifizieren, die sich dort nicht aufhalten sollten, was dazu beitragen kann, potenzielle Gefahrensituationen zu vermeiden.
Trotz dieser Vorteile gibt es auch einige starke Gegenargumente gegen die Einführung von Schuluniformen. Eines davon ist, dass Schuluniformen eine Einschränkung der individuellen Freiheit darstellen. Schülerinnen und Schüler sollten in der Lage sein, ihre Persönlichkeit durch ihre Kleidung auszudrücken, und die Einführung von Schuluniformen würde diese Möglichkeit einschränken.
Ein weiteres Argument gegen Schuluniformen ist, dass sie teuer sein können. Die Anschaffung von Schuluniformen kann für manche Familien eine finanzielle Belastung darstellen, insbesondere wenn mehrere Kinder an der Schule sind und regelmäßig neue Uniformen benötigt werden. Dies kann dazu führen, dass Schülerinnen und Schüler, die aus weniger wohlhabenden Familien stammen, benachteiligt werden, was wiederum die sozialen Unterschiede verstärken kann, die Schuluniformen eigentlich verringern sollen.
Nachdem ich die verschiedenen Argumente für und gegen Schuluniformen untersucht habe, komme ich zu dem Schluss, dass es sinnvoll sein kann, Schuluniformen in Schulen einzuführen, solange man die möglichen negativen Auswirkungen auf die individuelle Freiheit und die sozialen Unterschiede berücksichtigt. Es ist wichtig, dass Schulen eng mit Schülerinnen und Schülern, Eltern und anderen Interessengruppen zusammenarbeiten, um sicherzustellen, dass Schuluniformen für alle Beteiligten fair und tragbar sind. Nur so kann man das Beste aus der Idee der Schuluniformen herausholen.«
Ich weiß nicht, wie es Ihnen geht, aber ich finde den Text recht beeindruckend und hätte es vor ein paar Monaten für unmöglich gehalten, dass ein KI-System einen so kohärenten Text schreibt. Denn kurz zuvor war die Leistung von Sprachmodellen noch weit weg davon. Das machte das witzige Buch von Janelle Shane mit dem schönen Titel: »You look like a thing and I love you« ganz klar.[125] Für ihr Buch hatte Shane mehrere KIs trainiert, um dann Texte zu generieren, z. B. den Titel für ihr Buch, aber auch neue Namen für Eiscremesorten und Kochrezepte. Die Resultate von 2019 zeigen eindrücklich, dass das Erinnerungsvermögen der KI-Systeme damals noch nicht langfristig genug war, um in längeren Texten konsistent zu bleiben: Da wird laut computergeneriertem Rezept ein Teig für einen Kuchen angerührt, der sich nur 90 Minuten später mit der Anweisung: »Und nun holen Sie den Braten aus dem Ofen« in ein herzhaftes Fleischgericht verwandelt hat.
Diese Vergesslichkeit hat sich mit ChatGPT grundlegend verändert: Der obige Text zeigt gut, wie kohärent das Ergebnis von Anfang bis Ende ist, und Wampfler als Deutschlehrer attestiert dem Text, dass die Note durchaus gut bis sehr gut wäre. Aber »sieht« ChatGPT das genauso? Wampfler bittet um eine Bewertung des Textes:
Anfrage an ChatGPT:
»Eine Schülerin an einem Schweizer Gymnasium hat folgenden Aufsatz geschrieben. Die Aufgabe war, einen gut gegliederten Text zu schreiben, der einen abwechslungsreichen Wortschatz verwendet und starke Argumente enthält. Die Schülerin sollte eine eigene Meinung ausdrücken, aber auch auf Gegenargumente eingehen. Der Text sollte ungefähr 500 Wörter lang sein. Der Aufsatz steht unten. Bitte bewerte ihn mit einer Punktzahl zwischen 1 und 20 und schreibe eine Begründung für diese Rückmeldung. Sie sollte auch drei Tipps enthalten, wie sich die Schülerin verbessern kann. Das ist der Aufsatz: ›In einer Schuluniform zu erscheinen‹ …«
Auch das macht ChatGPT natürlich mühelos:
»Der Aufsatz der Schülerin hat eine gute Struktur und enthält starke Argumente für und gegen Schuluniformen. Sie zeigt, dass sie die verschiedenen Ansichten zu diesem Thema versteht und in der Lage ist, sie zu untersuchen und ihre eigene Meinung darzulegen. Insgesamt würde ich dem Aufsatz eine Punktzahl von 17 geben.
Um sich zu verbessern, könnte die Schülerin auf folgende Punkte achten:
	Mehr Beispiele und Details hinzufügen, um die Argumente zu untermauern.
	Vermeiden Sie die Wiederholung von Wörtern und Phrasen, um den Wortschatz zu erweitern.
	Achten Sie auf die richtige Verwendung von Zeitformen und Satzstrukturen, um den Text flüssiger zu machen.«

Die Maschine schlägt also nicht nur die Note vor, sondern begründet diese auch. Da es Dinge zu bemängeln gibt, ist es sicherlich auch gerechtfertigt, nur 17 von 20 Punkten zu geben. Die Frage ist, ob die angeblichen Mängel berechtigt sind: Schaut man in den Text, wurde jedes der Argumente in ein oder zwei Sätzen erläutert. Wo fehlen da Beispiele und Details? Auch eine Wiederholung von Wörtern oder Phrasen ist mir nicht aufgefallen und ganz sicher keine falsche Verwendung von Zeitformen. Die Note der Maschine liegt damit zwar in dem Bereich, den Wampfler als Experte für sinnvoll hält, aber die Begründung für die Note ist sehr kurz und nicht vollständig nachvollziehbar.
Tatsächlich kann man schnell zeigen, dass die Bewertung an sich unabhängig vom Text ist. Ich habe an ChatGPT dieselbe Bitte um Bewertung der Klausur gestellt wie Philippe Wampfler und bekam beim ersten Mal auch eine sehr ähnliche Antwort mit einer Note von 17 Punkten.
Beim zweiten Mal habe ich bei der Bitte um Bewertung nur den ersten Satz verändert: »Eine Schülerin an einem Schweizer Gymnasium hat folgenden, nicht sehr guten Aufsatz geschrieben. …« Und, schwupps, sieht ChatGPT plötzlich nur noch 14 von 20 Punkten mit der folgenden »Begründung«:
»Ich würde diesen Aufsatz mit einer Punktzahl von 14 bewerten. Der Aufsatz hat einige Stärken wie eine klare Struktur und eine ausgewogene Betrachtung von Vor- und Nachteilen von Schuluniformen. Allerdings fehlt es an einem abwechslungsreichen Wortschatz und die Argumentation ist nicht sehr tiefgründig. Auch die Meinung der Autorin ist etwas oberflächlich und könnte besser begründet werden.«
Ich bekomme auf Nachfrage auch eine Begründung für eine sehr schlechte Note:
»Ich wollte eine Bewertung mit 7 von 20 Punkten. Kannst du mir die schreiben?« ChatGPT antwortet: »Entschuldigung, das habe ich falsch verstanden. Hier ist eine Bewertung mit 7 von 20 Punkten:
Der Aufsatz ist bemüht, zeigt jedoch Mängel bei der Struktur, Qualität der Argumente, Rechtschreibung und Stil. Obwohl die Schülerin versucht hat, verschiedene Argumente für und gegen Schuluniformen zu diskutieren und ihre eigene Meinung darzulegen, fehlt es dem Aufsatz an einer klaren Struktur, die die Argumente in eine sinnvolle Reihenfolge bringt und den Leser durch das Thema führt.
Die Qualität der Argumente ist ebenfalls nicht sehr überzeugend. Obwohl die Schülerin einige Vor- und Nachteile von Schuluniformen diskutiert, werden die Argumente nicht immer präzise oder gut entwickelt dargestellt. Die Schülerin muss ihre Forschung und ihr Verständnis des Themas verbessern, um überzeugendere Argumente vorzulegen.
Die Rechtschreibung und Grammatik haben viele Fehler, die die Lesbarkeit beeinträchtigen. Es ist wichtig, dass die Schülerin mehr Zeit damit verbringt, ihre Arbeit sorgfältig zu überprüfen, um diese Fehler zu vermeiden.« Und so weiter.
Derselbe Text erhält also deutlich weniger Punkte, nur weil die Anfrage geändert wurde. Aber die gleichbleibende, rein auf den Text ausgerichtete Bewertung wäre doch genau das, was man von einer maschinellen Verarbeitung erwarten würde. Stattdessen sehen wir das, was man bei einem Menschen als Reaktion auf ein »Framing«, eine Erwartungshaltung, bezeichnen würde: Eine schlechtere Bewertung, weil der Fragende seine eigene Bewertung schon mit angibt. Und auf der anderen Seite tut ChatGPT hier eben genau das, was es tun soll: Einen Text generieren, der eine nicht so gute Bewertung abgibt. Meine Nachfrage an ChatGPT dient nicht dazu, die mangelnde Qualität von ChatGPT zu demonstrieren, sondern zu zeigen, dass die Bewertung nicht wirklich auf den Text als solchen eingeht, sondern maßgeblich von der Anfrage abhängt.
Alles in allem lässt sich also festhalten, dass die begründete Bewertung eines Klausurtextes durch ChatGPT zwar ziemlich gut klingt, aber die wesentlichen Bewertungsdimensionen nicht auf den vorliegenden Text angewendet wurden.
Und trotzdem hat der Text als Input den Output von ChatGPT ohne Frage beeinflusst: ChatGPT kann darauf reagieren, dass es sich um eine Argumentationsstruktur handelt und würde beispielsweise auf ein Märchen anders reagieren. Warum? Weil Textteile wie »Kontroverse«, »Einige sind der Meinung, dass«, »während andere« klar darauf hinweisen, dass hier verschiedene Argumente aufgezählt werden. Die Maschine hat auch »gelesen«, dass es in dem Text um »Schülerinnen und Schüler« geht und schreibt dazu, dass dies »eine inklusivere Sprache ermöglicht«. In diesem Sinne hat der Text also einen Einfluss auf den Output, aber eben nicht in dem Sinne, wie es für eine Benotung wichtig gewesen wäre. Was können wir nun daraus schließen?
Im Sinne eines Sprechaktes sind wir nicht wesentlich weiter: Da die Maschine den Text weiterhin im Wesentlichen ignoriert, ist die Bewertung trotz vermeintlicher Begründung nicht geglückt. Das übliche Verfahren (Bedingung B.1 und B.2) wurde weder korrekt noch vollständig durchgeführt. Der Sprechakt kann daher weiterhin nicht von der Maschine übernommen werden.
Wampfler kommt noch zu einem weiteren Schluss: Für ihn sind erstens Noten an sich kein ausreichendes Feedback und zweitens sind Rückmeldungen für ihn etwas Persönliches, das nur der Lehrer oder die Lehrerin schreiben kann: »Wenn Texte verantwortungsvoll korrigiert werden, sind sie Teil der Beziehungsarbeit. Was ich Schüler*innen unter die Texte schreibe, ist eine Art Brief an sie, ein persönlicher Text. Ich kenne ihre früheren Arbeiten, ihre Persönlichkeit, weiß, was ihnen wichtig ist und wie sie arbeiten. Das versuche ich zu berücksichtigen, wenn ich eine Rückmeldung schreibe.«[126] Und ja, vielleicht tut das heute auch nicht jeder Lehrer und jede Lehrerin; auch an der Universität ist eine solche wertschätzende Bewertung von Seminar- und Abschlussarbeiten eher rar. Aber hoffentlich kommen wir genau dahin, wenn das Schreiben und maschinell erzeugbare Bewertungen so einfach geworden sind: Dass wir das Lehren von Schreibkompetenz nicht mehr als etwas auffassen, das benotbare Produkte erzeugt, sondern als Coachingprozess, der die Lernenden darin unterstützt, mithilfe von Texten ihr eigenes Wissen neu zu strukturieren und effizient zu kommunizieren. Daher bin ich dankbar, dass bei uns im Fachbereich die Seminararbeiten nicht benotet werden: Damit entsteht wenig Anreiz, sich beim Schreiben helfen zu lassen. Aber wir müssen dann auch bereit sein, die entsprechende Arbeit hineinzustecken, wie Wampfler es fordert: »Wir müssen Rückmeldungen und Bewertungen so schreiben, wie das nur Menschen können. Wer versucht, wie eine Maschine zu agieren, kann von einer ersetzt werden.«
Die beiden Beispiele, der e-Rater und ChatGPT, deuten an, dass Sprechakte, die gelingen sollen, nicht von heutigen KI-Systemen ersetzt werden können. Was müsste passieren, damit dies möglich wäre? Die Hauptprobleme bei der Nutzung von automatisierten Entscheidungsberechnungen im Lichte der Sprechakttheorie sind die Folgenden:
	Wer spricht eigentlich? Das ist auf der einen Seite einfach, denn die Maschine ist es auf jeden Fall nicht. Also ist es die Person, die beschlossen hat, dass die Maschine in einem bestimmten »konventionalen Verfahren« einen Teil der Entscheidung berechnet. Wir gehen davon aus, dass diese Person für die Erfüllung von A.1 sorgt, also dass in dem konventionalen Verfahren bestimmte Personen (und die Maschine) unter bestimmten Umständen bestimmte Wörter äußern.

	Diese Person müsste auch dafür sorgen, dass die Maschine im gegebenen Fall für die Berufung auf das besondere Verfahren passt (A.2).
	Der Sprechakt wird nach Erfüllung von A.1 und A.2 also der Maschine (zu Teilen oder gänzlich) übergeben. Die Maschine führt ein Verfahren durch und das tut sie auch – per definitionem – korrekt und vollständig. Damit sind B.1 und B.2 erfüllt, aber nur dann, wenn das Verfahren, das die Maschine durchführt, auch das »konventionale, also das akzeptierte und übliche Verfahren« für diesen Teil des Sprechaktes ist. Also ein Verfahren, auf das wir uns als Menschen einigen können.
	Gleichzeitig können Menschen diesen Teil des Sprechaktes nicht nachvollziehen, denn das Training führt durch die Interaktion von Daten und statistischer Methode zu emergenten Effekten, die im statistischen Modell so versteckt sind, dass wir sie nicht vorhersagen, wirklich verstehen oder kommunizieren können. Dies ist der »innere« Teil der Modellierung, der für uns nicht zugänglich ist (s. Abschnitt 4.1). Damit ist der Mensch als Sprecher auch nicht so glaubhaft, als wenn er die Entscheidung selbst getroffen hätte (Gefährdung von G.1). Gleichzeitig fällt es aber auch der Person, über die eine Entscheidung gefällt wurde, damit schwerer, sich dann nach der Entscheidung auch so zu verhalten (Gefährdung von G.2).


Das Hauptproblem liegt also darin, zu erkennen, ob der Prozess der Entscheidungsfindung einem Verfahren entspricht, dem wir uns als Menschen anschließen können. Und dafür spielt aus meiner Sicht eine wesentliche Rolle, ob wir nachvollziehen können, welche Fälle als im Wesentlichen gleich und welche Fälle im Wesentlichen als ungleich gelten. Das ist sicherlich eine radikale Vereinfachung der Sachlage, die auch der Tatsache geschuldet ist, dass es bei automatisierten Entscheidungen um sehr unterschiedliche Dinge gehen kann. Aber dasselbe Problem hatte Austin mit seinen Sprechakten auch: Diese reichen von Verträgen über Beziehungshandlungen bis hin zu Verurteilungen. Und trotzdem scheinen die sechs Gelingensbedingungen für sie alle zu gelten. In diesem Sinne möchte ich folgende Hypothese über die Vertrauenswürdigkeit von nicht nachprüfbaren und nur statistisch nachprüfbaren Entscheidungen aufstellen:
Über die Vertrauenswürdigkeit von nicht nachprüfbaren und nur statistisch nachprüfbaren Entscheidungen
Sowohl nicht nachprüfbare als auch statistisch nachprüfbare Entscheidungen erfordern Einsicht in den Entscheidungsprozess, um dieser Art von Entscheidungen vertrauen zu können. Am Ende geht es bei diesen beiden Entscheidungsarten darum, Menschen in Gruppen zusammenfassen und jeder Gruppe eine Entscheidung zuzuordnen. Um Vertrauen in die Entscheidung zu bekommen, müssen wir den Entscheidungsprozess so gut verstehen, dass wir überzeugt davon sind, dass »im Wesentlichen gleiche« Personen dieselbe Entscheidung bekommen und dass »im Wesentlichen ungleiche« Personen unterschiedliche Entscheidungen bekommen.
Das Anfangsbeispiel von Heinemeier Hansson aus Kapitel 2 zeigt genau dieses Problem auf: Er beweist mit jedem Satzteil, dass seine Ehefrau und er »im Wesentlichen« – also Finanzdinge betreffend – gleich sind. Und er ärgert sich darüber, dass die automatisierte Entscheidung einen großen Unterschied zwischen ihnen macht. Der Grund für die Ungleichbehandlung ist für ihn nicht nachvollziehbar.
Die Hypothese sagt nichts anderes als: Wir wollen, dass Entscheidungen gerecht sind. In der oben genannten Formulierung ist es allerdings etwas, das sich messen lässt, während der Begriff der Gerechtigkeit zu allumfassend und damit vage ist, um ihn messbar zu machen. Wenn man sich auf eine Art der Ähnlichkeitsbewertung verständigt hat, kann man dann prüfen, ob »ähnliche« Menschen ähnliche Urteile bekommen und »unähnliche« Menschen verschiedene Urteile. Die Ähnlichkeitsbewertung kann dabei übrigens auch ein menschliches Werturteil sein – sie muss nicht operationalisiert werden. Ich behaupte nicht, dass Gerechtigkeit in vollem Umfang durch diese Formulierung messbar wird, sondern nur, dass diese Formulierung und der darauf basierende Prozess es erlauben, eine wichtige Art von Ungerechtigkeit zu entdecken.[127]
In diesem Lichte betrachtet legt Artikel 3 des Grundgesetzes vor, welche Gruppen auf jeden Fall gleichbehandelt werden müssen, wenn es keinen zwingenden Sachgrund für Ungleichbehandlung gibt. In diesem Sinne hat Joy Buolamwinis Studie erwiesen, dass Personen, bei denen die Qualität der Entscheidungsfindung gleich hoch hätte sein sollen, ungleichbehandelt wurden. Robert Williams hätte nicht wie ein Täter behandelt werden sollen, weil ihm dafür die wichtigste Eigenschaft fehlte: nämlich zu diesem Zeitpunkt am Tatort gewesen zu sein. Samantha Lee Johnson wurde in eine Gruppe mit Straftäterinnen gesteckt, mit denen sie nichts zu tun hat. Ein Programmierfehler bei MiDAS führte dazu, dass unbescholtene Bürger wie Erschleicher von Sozialleistungen behandelt wurden.
Ein Teil der automatisiert berechneten Gruppenzugehörigkeit hat dabei mit den Modellierungsentscheidungen zu tun, die das Entwicklerteam festlegt: Zum Beispiel führt die Datenselektion dazu, dass Gruppenzugehörigkeiten auf diesen und keinen anderen Eingaben beruhen. Damit wird die Art der Gruppenzugehörigkeit eingeschränkt. Auch die gewählte Methode des maschinellen Lernens schränkt ein, wie viele verschiedene Gruppen erzeugt werden und wie genau die Ähnlichkeitsfunktion überhaupt aussehen kann: Manche Methoden erzeugen einfach nur eine Formel und zwei Personen sind ähnlich (für die Maschine), wenn diese Formel ungefähr dieselbe Zahl ausspuckt. Dabei können ganz unterschiedliche Daten dazu führen, dass die Formel dieselbe Zahl berechnet. Eine solche Methode ist eher grob. Andere Methoden können dazu führen, dass viele kleine Untermuster entdeckt werden, die wir Menschen in einer Kategorie zusammengefasst hätten. Das macht aber nichts, solange die Entscheidung dieselbe ist. Schwierig wird es an zwei Stellen:
	Wenn die Maschine Menschen in Gruppen zusammenfasst, die aus menschlicher Sicht im Wesentlichen unterschiedlich sind und unterschiedlich behandelt werden sollten.
	Wenn Menschen aus menschlicher Sicht im Wesentlichen gleich sind und von der Maschine unterschiedlich behandelt werden.

Das Problem ist nun, dass ein Großteil dieser Ähnlichkeitsfunktion tief verborgen im statistischen Modell ist. Es wird von allen Modellierungsentscheidungen des Softwareentwicklungsteams beeinflusst und natürlich auch von der genauen Zusammensetzung des Trainingsdatensatzes. Das unterscheidet auch die KI-Systeme von heute (basierend auf maschinellem Lernen) von denen, die als Expertensysteme aufgebaut waren. Letztere waren von Menschen aufgestellte Entscheidungsregeln, die der Computer verstehen kann. Sie können damit auch von anderen Experten und Expertinnen nachvollzogen werden. Beim maschinellen Lernen hingegen wird ein substanzieller Teil der Gruppenzuweisung in einer Art und Weise in das statistische Modell hineingewoben, die es der menschlichen Beobachtung und Bewertung nicht zugänglich macht.
Durch den Vorgang des maschinellen Lernens wird also das Verfahren zur Entscheidungsfindung überhaupt erst erzeugt. Dass es dabei von menschlichen Entscheidungen der Vergangenheit lernt, kann ganz offensichtlich nicht dafür ausreichen, dass es das dabei »übliche Verfahren« im Sinne der Sprechakttheorie lernt. Ansonsten müssten die Trainingsdaten ganz anders aussehen: Sie müssten den Entscheidungsprozess beim Menschen mit abbilden, und nicht nur das Ergebnis. Nur dann könnte es überhaupt das übliche Verfahren sein.
Maschinelles Lernen, das aufgrund von Daten der Vergangenheit und den dazugehörigen menschlichen Entscheidungen lernt, kann, basierend auf diesen Daten, nicht das für die Entscheidung »übliche Verfahren« im Sinne der Sprechakttheorie lernen. Dazu müssten zum Beispiel innere Zustände der menschlichen Entscheider zum Lernen zur Verfügung stehen.
Die Erkenntnis, die hier wichtig ist, ist also, dass das Lernen von Eingabedaten und Ergebnissen von menschlicher Entscheidungsfindung nicht dazu führt, ja nicht dazu führen kann, dass das »übliche, konventionale Verfahren« von der Maschine erlernt wird. Im besten Fall wird ein anderes Verfahren gelernt, das immer zu demselben Ergebnis kommt wie menschliche Entscheider. Das Problem ist, dass wir dieses andere Verfahren nicht beliebig detailliert verstehen können: Die Maschine fasst die Fälle dann in Gruppen zusammen, die keiner menschlich kommunizierbaren Kategorie entsprechen – und selbst wenn, wäre diese Kategorie weder für Mensch noch Maschine benennbar.
Das von der Maschine gelernte Verfahren, das Fälle in Gruppen zusammenfasst und jeder Gruppe eine Entscheidung zuteilt, kann mit heutigen Methoden des maschinellen Lernens nicht in menschlichen Kategorien kommuniziert werden.[128] Daraus folgt, dass wir fundamental nicht nachvollziehen können, ob die Maschine wesentlich Gleiches gleich und wesentlich Ungleiches ungleichbehandelt.
Ich möchte Ihnen im Folgenden zwei Beispiele vorstellen, in denen eine Maschine einen Sprechakt für eine Institution durchführt, der nicht gelingt. Er gelingt nicht, weil der Prozess, der zur Entscheidung führt, eben keinem »üblichen Verfahren« folgt und damit unklar ist, ob die Entscheidung vertrauenswürdig ist. Hiermit stelle ich Ihnen Thomas Langkabel vor, der stellvertretend für alle Personen auf Social Media steht, denen schon einmal der Account gesperrt wurde.
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KAPITEL 17
»Wieso wurde mein Account gesperrt?«
Wurde Ihnen schon einmal Ihr Facebook-, Twitter- oder Instagram-Account gesperrt? Am besten einfach nur mit der lapidaren Nachricht, dass Sie mit einem bestimmten Post die Nutzungsregeln verletzt hätten?
Dazu gibt es natürlich 100 000 Geschichten – ich habe Ihnen einfach mal ein paar herausgesucht, die ich spannend finde. Bei manchen ist schnell erklärt, was da passiert ist, bei anderen bleibt es rätselhaft. So antwortete beispielsweise der Twitternutzer Thomas Langkabel im Dezember 2021 auf einen Tweet mit »Hope dies last« – der korrekten englischen Übersetzung von »Die Hoffnung stirbt zuletzt«. Aber Twitter sperrte ihn darauf mit der Begründung, dass er die Twitterregeln gegen Missbrauch und Einschüchterung verletzt habe: »Du darfst dich nicht an der zielgerichteten Belästigung von Nutzern beteiligen oder andere dazu anstiften. Anderen Personen körperlichen Schaden zu wünschen oder Hoffnungen in diese Richtung zu äußern, fallen ebenfalls unter diese Regeln.« Was könnte da passiert sein? Wir vermuten, dass die Maschine »Hope« als Name für eine Person las – und vermutlich gibt es eine Regel, dass Tweets, die Menschen den Tod wünschen, zu einer Sperrung führen. Diese Regel ist durchaus sinnvoll. Vermutlich finden die meisten, dass man Personen sperren sollte, die anderen den Tod wünschen. Ein Mensch hätte aber sofort gesehen, dass das in diesem Kontext definitiv nicht der Fall war, schließlich ging es in keinem der Tweets um eine Person namens Hope. Oder, wie die Bundestagsabgeordnete Anke Domscheit-Berg es als Reaktion auf die Blockierung von Thomas Langkabels Twitteraccount formulierte: »Klassischer Fall von #overblocking mit Account Sperre aufgrund dummer Algorithmen bei @TwitterDE.«
Nun hatte Thomas Langkabel das Wort »die« ja wenigstens in einem englischen Kontext verwendet, in dem es auch wirklich »sterben« bedeutet. Da Twitter allerdings amerikanischen Ursprungs ist, kann man auch dafür geblockt werden, dass man einfach nur den deutschen Artikel »die« verwendet. So hat ein anderer Twitternutzer einer Freundin auf Twitter ein Kompliment für ihre Hose gemacht. Kurz und knackig mit: »Die Hose!« Zack, gesperrt mit derselben Begründung wie bei Thomas Langkabel: Twitter erlaube keine gezielten Einschüchterungen, insbesondere keine Wünsche, dass jemand anderes Schaden erleide. Am wahrscheinlichsten ist, dass auch hier die automatisierte Entscheidungsfindung das Wort »die« als »stirb oder sterben« angesehen hat. Dazu kommt, dass das Wort »hose« im amerikanischen Slang alle möglichen Bedeutungen hat, viele davon sexueller Natur, eine geht aber auch in Richtung »ertränken, töten«. Also bestand der Tweet aus zwei Wörtern, die im Amerikanischen als Todeswünsche gelten können – und damit war der Nutzer dann gesperrt. Die Maschine ist also damit überfordert, das deutsche »die« vom englischen »to die« (sterben) zu unterscheiden.
Auch mit der Befehlsform von »sterben« hat es die Maschine nicht so. Sie kennen doch den alten Memeklassiker, oder?
»Sterb!«
»Der Imperativ von ›sterben‹ wird mit ›i‹ gebildet, 
du bildungsresistenter Intelligenzallergiker.«
»Sterbi?«
Die Twitternutzerin, die als Reaktion auf einen witzigen Tweet einfach nur »sterbe 😂« im Sinne von »sterbe vor Lachen« antwortete, durfte aufgrund der Fehlinterpretation von »sterbe = stirb« ebenso eine Runde auf die Bank.[129] Da sie auch zwei weitere Twittternutzer »getagged« hatte, also in ihrer Antwort explizit genannt hatte, um sie auf den Tweet aufmerksam zu machen, nahm die Maschine wohl an, dass sie die beiden knallhart sterben sehen will. Nun ja, sterbe oder stirb – egal, oder? In diesen Fällen ist eigentlich klar, dass die Entscheidung der Maschine falsch ist.
Aber richtig schwierig wird es, wenn der Text tatsächlich doppeldeutig ist. So gibt es mehrere Nutzer, beispielsweise aus dem medizinischen Bereich, die anschaulich und in langen Threads darstellen, wie sehr unwissenschaftliches Denken schaden kann. Dann sieht man manchmal den Hashtag #QuerdenkerTöten – aber meist nicht lange, da diese zweideutige Formulierung tatsächlich als Gewaltaufruf verstanden werden kann und die Accounts dementsprechend gesperrt werden. Auf der anderen Seite hat das Chemnitzer Verwaltungsgericht klargestellt, dass »Die Partei« ihre Wahlplakate mit der ebenfalls doppeldeutigen Aufschrift #NazisTöten aufhängen darf, nachdem die Stadt Plauen die Entfernung der Plakate angeordnet hatte.[130] Natürlich wäre ein solcher Satz strafbar, wenn es sich um eine Aufforderung zu Gewalttaten handelt. Dazu müsste man aber laut Gericht erst einmal ausschließen, dass es sich um eine nicht strafbare, faktische Aussage handelt. Das Gericht hielt es für unwahrscheinlich, dass jemand den Satz als Aufforderung liest. Zudem sah es keine hinreichenden Belege dafür, dass der Plakatinhalt zu einer Verharmlosung von Gewalttaten führt und daher sah das Gericht die Beseitigungsverfügung als nicht gerechtfertigt an.
Warum erzähle ich das so lange? Weil man an solchen Beispielen sieht, wie schwierig die Beurteilung solcher Fragen ist. Es bleibt also kompliziert im Bereich der Meinungsfreiheit, weil es hier um Werturteile geht: Wurden die Nutzungsregeln tatsächlich verletzt?
Es ist auch hier offensichtlich, dass ein automatisiertes Entscheidungssystem solche Werturteile nicht nach dem »üblichen Verfahren« durchführen kann. Denn dazu würde ein Verständnis der Wörter und des Kontextes gehören, also eine Auslegung des Gesagten, und wie es psychisch auf andere Personen wirken könnte. Der Sprechakt kann hier meiner Meinung nach bis auf Weiteres nicht direkt auf die Maschine übertragen werden können, auch nicht mit den neuen großen Sprachmodellen.
Alles in allem ist eine Accountsperrung in den meisten Fällen nur ärgerlich. Der nächste Fall war dagegen deutlich gefährlicher, und zwar für den Journalisten Ahmad Zaidan. Den hielt nämlich ein KI-System des amerikanischen Geheimdiensts, der National Security Agency (NSA), für einen Top-Terroristen.



KAPITEL 18
Was soll ich sein? Ein Terrorist?
Ahmad Zaidan ist seit vielen Jahren Journalist. Von Geburt Syrer, der aus seiner Heimat flüchtete, begann er schon früh über die Taliban zu berichten. Im Januar 2001, also noch vor den Anschlägen vom 11. September, bekam er eine Nachricht, ob er sich gerne mit »wichtigen Leuten« innerhalb der Taliban treffen wolle.[131] Er folgte der Einladung, obwohl er Angst um sein Leben hatte. Aber in seinen eigenen Worten ist das die Aufgabe eines Journalisten: »Ich glaubte auch, dass es eine der Aufgaben eines Journalisten ist, eine Art Vermittler zu sein, insbesondere dann, wenn es einen Zusammenbruch in der Kommunikation gibt und die zerstrittenen Parteien alles andere als den Dialog suchen, um ihre Differenzen zu begraben. Basierend auf meiner Lebenserfahrung liegt die Aufgabe der Medien darin, Informationen und Ideen hin und her zu schiffen. Diese Informationen und Ideen sollen als Grundlage für Entscheider dienen, um ihnen zu helfen, die richtigen Entscheidungen zu treffen.«[132]
Nach diesem ersten Treffen erhielt er als einer von sehr wenigen Journalisten immer wieder Zugang zu Bin Laden für Interviews und bekam Nachrichten von Bin Laden zugespielt. Er reiste aufgrund seiner journalistischen Tätigkeit viel in Pakistan und Afghanistan. Aber tatsächlich war an diesen Reisen nichts Geheimnisvolles, denn er berichtete davon in seinen Artikeln und nachher auch in einem Buch über Bin Laden.
Wie kann nun ein solcher Journalist in den Verdacht geraten, ein Terrorist zu sein? Und was hat das mit Algorithmen zu tun? Bei der Beantwortung hilft ein kleiner Rückblick in die Wissenschaft der späten 1990er, in der sich gerade ein neuer Wissenschaftszweig etablierte: die Analyse komplexer Netzwerke. Ein Netzwerk ist dabei ein Modell dafür, wie Dinge miteinander zusammenhängen. Seit den 1940ern hatte man vor allen Dingen kleinere Netzwerke zwischen Menschen analysiert. Aber in den späten 1990ern gab es zum ersten Mal öffentlich zugängliche Datensätze, die sehr verschiedene Arten von Netzwerken darstellen:[133] Die allerersten beschrieben zum Beispiel
	das Nervennetzwerk von sehr kleinen Fadenwürmern,
	ein soziales Netzwerk zwischen Schauspielerinnen und Schauspielern, die in mindestens einem gemeinsamen Film mitgespielt hatten, und
	ein Stromnetzwerk aus den USA.


Gerade beim letzten Netzwerk war nicht so ganz klar, wo es eigentlich herkam und was es genau zeigt. Aber egal! Man hatte Daten! Und interessanterweise waren es statistische Physiker, die mit einem neuen Blick auf diese Daten zugingen. Tatsächlich analysierten sie diese Netzwerke mit Methoden, die vorher eher dazu genutzt wurden, um zu verstehen, wie Magnete aufeinander reagieren. Die frische Sichtweise brachte über die Jahre zusammen mit immer größeren Datenmengen und besserer Hardware neue Einsichten und eine Zeit lang war die Analyse von komplexen Netzwerken ein regelrechter Hype.[134] Gleichzeitig wurden wegen des Irakkrieges in den USA die Gelder für Forschungsprojekte reduziert – nur nicht die mit militärischer Nutzung. Da war Geld immer noch gut zu bekommen. So verwundert es vermutlich nicht, dass Wissenschaftler schnell die möglichen Anwendungen ihrer Forschung im militärischen Bereich hervorhoben. In einem Lehrbuch von einem der Top-Wissenschaftler auf diesem Gebiet, Albert-László Barabási, folgt gleich in der Einleitung unter dem unschuldigen Titel »Gesellschaftliche Bedeutung« der Hinweis auf »Sicherheit: den Terrorismus bekämpfen«[135].
Da hat anscheinend auch die NSA gut zugehört und aus der Mischung von Netzwerkanalyse und maschinellem Lernen eine »Fang die Terroristen«-Maschine in Auftrag gegeben. Dass wir davon heute wissen, liegt an Edward Snowden: In seinem Datenleak findet man auch die Präsentation dieses Projektes mit dem schönen Namen Skynet.[136] Wenn Sie, wie ich, die Terminatorfilme verpasst haben sollten: Skynet hieß der böse Computer, der in den Terminatorfilmen die Menschheit unterjocht – ein feiner Namenspate für den Terroristenfinder.
Die Datengrundlage des Systems bestand aus Daten von 55 Millionen (!) SIM-Karten aus Afghanistan und Pakistan. Mithilfe solcher Handydaten kann man viel herausbekommen: Wann ist jemand wach und nutzt das Handy? Mit wem telefoniert die Person? Und natürlich: Wo befindet sich die Person gerade? Für jede SIM-Karte wurden also verschiedene Zahlen berechnet, die die Tagesaktivität des Nutzers oder der Nutzerin beschreiben, ihre sozialen Netzwerke – vermutlich auch ihre Stellung darin – und ihre Reisebewegungen. Warum sage ich, dass das für jede SIM-Karte gerechnet wird, und nicht für jede Person? Na ja, in den meisten Fällen entspricht natürlich eine SIM-Karte genau einer Person. Aber es können sich auch mehrere Personen ein Handy mit einer SIM-Karte teilen oder eine Person kann mehrere Karten besitzen. Hier geht es also schon los, mit der Modellierung: Implizit wird angenommen, dass eine SIM-Karte nur für ein Handy genutzt wird, das genau einer Person gehört.
Die Idee hinter dem Projekt war, mit Skynet Personen zu identifizieren, die terroristische Kuriere sein könnten, also Menschen, die zwischen den verschiedenen Lagern hin- und herreisten und dabei Nachrichten überbrachten. Es ist klar, dass diese Personen äußerst wichtig für das verdeckte Vorgehen von Terroristen sind. Für Netzwerkanalysten war auch offensichtlich, dass es möglicherweise erkennbar wäre, wer so etwas macht, wenn man das soziale Netzwerk aller Personen kennen würde. Schließlich verbindet ein Kurier Gruppen von Personen miteinander, die sonst keine Verbindung zueinander haben. Auch das Reiseverhalten von diesen Personen sollte erwartungsgemäß besonders sein: Sie würden oft in abgelegenen Regionen zu finden sein, die bekanntermaßen terroristische Gruppen beherbergen. Es bestand also die Möglichkeit, basierend auf Kommunikationsdaten, Personen zu finden, die zwischen verschiedenen Gruppen vermitteln und in Gebieten reisen, in denen bekanntermaßen terroristische Gruppen lebten.
Zu diesem Zeitpunkt hatte ich zufällig ein Gespräch mit einem Informatiker, der in den USA arbeitete und mir stolz von seinem Forschungsprojekt erzählte, das ihm die US-Regierung finanzierte: Er sollte in einem Netzwerk mit Millionen von Menschen berechnen, wer der wichtigste ist – und dabei nach solchen suchen, die zwischen anderen Menschen als Kommunikationsvermittler arbeiten könnten. Das spezielle Messwerkzeug, das er dafür verwenden sollte, habe ich viele Jahre erforscht.[137] Es heißt Betweenness Centrality und funktioniert wie folgt: Man nimmt immer zwei Personen und überlegt sich, wie diese am schnellsten eine Nachricht austauschen könnten. Wer sich direkt kennt, redet direkt miteinander. Wer eine gemeinsame Bekannte hat, sich aber nicht direkt kennt, fragt die gemeinsame Bekannte, ob sie vermitteln kann. Wenn sich zwei Bekannte der Personen kennen, benutzt man diesen Weg über zwei Ecken und so weiter. Offensichtlich sind Vermittler »zentral« für die Kommunikation, denn ohne sie könnten die Personen ja nicht miteinander sprechen. Manchmal gibt es nun mehrere »kürzeste Wege« zwischen denselben Personen und damit mehrere Vermittler – um das zu berücksichtigen, berechnet man, auf wie vielen aller möglichen Wege, eine andere Person sitzt. Liegt sie auf 70 Prozent der Wege, ist sie wichtiger für die Kommunikation der beiden, als wenn sie nur auf 5 Prozent der Wege sitzt. Und diese einzelne Wichtigkeit für je zwei Personen rechnet man nun für alle Paare von Personen zusammen, wobei man so tut, als wollten alle Paare von Personen miteinander reden. Tatsächlich war klar, warum es dafür ein Forschungsprojekt brauchte, denn tatsächlich wird diese Rechnung äußerst langsam, wenn man sie in Netzwerken mit Millionen von Personen berechnen will – und genau daran war der Kollege interessiert: Es mit seinen mathematischen und informatischen Fähigkeiten so schnell wie möglich korrekt zu berechnen.
Die Nutzung dieser »Wichtigkeitsberechnung« ist eine Modellierungsentscheidung, die auf mehreren Annahmen beruht: Erstens, dass alle Paare von Menschen in dem Netzwerk wirklich miteinander eine Nachricht austauschen wollen. Jetzt mal ernsthaft: Wann waren Sie zuletzt in einer Menge von Menschen, die tatsächlich alle miteinander Nachrichten austauschen wollten, auch wenn sie sich gar nicht direkt kennen? Woher sollten die denn überhaupt wissen, wen es alles so gibt? Zweitens beruht die Methode auf der Annahme, dass die Menschen wüssten, wo der kürzeste Weg verläuft.[138] Stellen Sie sich vor, Sie würden gerne Angela Merkel eine Nachricht schicken: Wenn Sie sie nicht direkt kennen, wüssten Sie dann, an wen Ihrer Bekannten Sie die Nachricht schicken müssten, um den kürzesten Weg zu ihr zu finden? In der Realität funktioniert das mit dem Kommunizieren in großen Menschenmengen wohl weder auf kürzesten Wegen, noch will jeder mit jedem reden.
Diese Art und Weise, »Wichtigkeit« messbar zu machen, hat also ihre Grenzen. Ganz bestimmt sollte sie nicht für Gruppen von Menschen verwendet werden, in denen die allermeisten noch nicht einmal gegenseitig voneinander wissen und sich damit ganz sicher gar keine Nachrichten schicken wollen. Und genau das können wir mit Sicherheit behaupten, wenn es um Netzwerke mit Millionen von Menschen geht: Die kennen sich nicht alle, die wollen nicht miteinander in Kontakt kommen. Wieso sollte die Bewertung, wer auf wie viel Prozent der kürzesten Wege aller dieser Personen sitzt, da irgendeine Relevanz haben?
Ich kann nicht beweisen, dass diese Methode tatsächlich für die Erstellung von Skynet verwendet wurde – es war vielleicht einfach nur ein Zufall, dass der Kollege gerade in dieser Zeit für ein amerikanisches Institut dieses Forschungsprojekt durchgeführt hat. Warum erzähle ich Ihnen das dann alles? Weil ich den Kollegen damals darauf angesprochen habe, dass es doch kaum Sinn ergibt, Software zu schreiben für eine Situation, auf die dieses Bewertungswerkzeug nicht passen kann. Die Antwort war klassisch: »Aber das ist ja nicht mein Problem – das müssen die dann wissen, ob das passt oder nicht.« Aber ist das wirklich so? Wer ist denn dann verantwortlich dafür, dass die Modellierungsannahmen passen, wenn ein Bewertungswerkzeug verwendet wird? Wer ist für den folgenden Sprechakt verantwortlich: »Diese Art und Weise, die Zentralität zu messen, ist für ein Terroristenidentifikationssystem geeignet?«[139] Insgesamt wurden 80 solcher Entscheidungen getroffen, denn aus den SIM-Kartendaten wurden jeweils 80 features (also Zahlen) als Eingabedaten herausgerechnet. Die Betweennesszentralität ist dabei einfach ein Beispiel dafür, wie viele Annahmen in vermeintlich simplen Messmethoden stecken.
Insgesamt stecken also schon in den Eingangsdaten für das KI-System viele Modellannahmen: dass eine SIM-Karte im Wesentlichen von einer Person verwendet wird; dass man damit ihre aktiven Zeiten messen kann; dass man damit das soziale Netzwerk kennt – gerade bei terroristischen Vereinigungen würde man sicherlich davon ausgehen, dass relevante Kommunikation überhaupt nicht gerätebasiert, sondern eher mündlich stattfindet. Die Frage ist daher, ob diese Annahmen wirklich sinnvoll sind. Natürlich bin ich keine Expertin für Terrorismus, aber ich habe über zehn Jahre in der Modellierung komplexer Netzwerke gearbeitet und dazu auch ein Fachbuch geschrieben.[140] In diesem Fachbuch geht es genau um die Fragen, wie man entscheiden kann, ob ein Netzwerkmodell der Frage gerecht wird, und welche Art von Analysen wann möglich sind. Die Annahme, dass Telekommunikationsdaten ausreichen, um das soziale Netzwerk von Menschen im Allgemeinen und von Terroristen insbesondere ausreichend detailliert darzustellen, ist für mich nicht glaubwürdig. In einem »üblichen Verfahren« vor Gericht müsste man deutlich mehr vorbringen als die Idee, dass die Telefonnutzung und das Reiseverhalten denen von Terroristen »ähneln«.
Ich habe hier wenig Vertrauen, dass in diesem Projekt die Modellentscheidungen auf Vernünftigkeit geprüft wurden. Das liegt auch daran, dass die Softwareentwickler im nächsten Schritt zuerst versucht haben, anhand von 7 (sieben!) bekannten terroristischen Kurieren, etwas zu lernen. Das heißt, dass das »übliche Verfahren« eines Gerichtsurteils nur siebenmal erfolgreich durchgeführt wurde und dass diese sieben Beispiele dann als Input für das maschinelle Lernen dienten. Das war natürlich zum Scheitern verurteilt und vielleicht ging es auch nur darum, mal zu sehen, wie weit man damit kommt.[141] Nicht sehr weit auf jeden Fall. Aus meiner Sicht hätte man an dieser Stelle einfach aufgeben müssen – insbesondere dann, wenn man weiß, was auf dem Spiel steht: viele unschuldige Personen, die auf Listen von Geheimdiensten landen.
Die Lösung, die das Entwicklungsteam daraufhin ergreift, ist daher für mich wenig nachvollziehbar: Man nahm nun auch Personen in das Trainingsdatenset auf, die man nur des Terrorismus verdächtigte und die auf unbekannter Basis in einer Datenbank von möglichen Terroristen gelandet sind. Über diese Datenbasis wissen wir nichts, aber es ist hinreichend bekannt, dass Personen völlig zu Unrecht auf vergleichbare Listen gelangt sind: Zum Beispiel wird aus der Terroristendatenbank mit dem offiziellen Namen »Terrorist Identities Datamart Environment« (TIDE) auch die sogenannte No-fly-Liste erstellt.[142] Taucht ein Name hier auf, darf die Person nicht in ein Flugzeug steigen. Die No-fly-Liste enthielt 2006 zum Beispiel auch den Namen »Edward Allen«[143]. Als Edward Allen das nächste Mal an einem Flughafen auftauchte, wurde er zu seinem Erstaunen dementsprechend auch am Fliegen gehindert. Ich mag, wie die NBC darüber berichtet: »Edward Allens Reaktion auf die Nachricht, dass er von der Regierung auf die No-fly-Liste gesetzt wurde, hätte vielleicht schon ein Hinweis darauf sein können, dass er kein Terrorist ist. ›Ich will nicht auf der Liste sein. Ich will fliegen und meine Oma sehen!‹« Da kann man den Vierjährigen schon verstehen, oder? Und auch wenn in diesem Fall noch ein Auge zugedrückt wurde, hatte der gesunde Menschenverstand in ähnlichen Fällen selten eine Chance[144] – zu groß war die Angst, weitere Attentate nicht verhindert zu haben. Mit anderen Worten: Viele dieser Listen waren hastig erstellt worden und im Zweifelsfall eher sensitiv und nicht spezifisch: Das heißt, man hat im Zweifelsfall lieber einen Namen mehr hinzugefügt, als einen wegzulassen und dabei sind auch einige Kinder auf den Listen gelandet. Stellen wir uns nun vor, man hätte aufgrund solcher No-fly-Listen Maschinen auf mögliche Terroristen trainiert! Dann hätte die Maschine vielleicht gelernt, dass Schnuller ein ernsthaftes Anzeichen für Attentate sind!
Kommen wir zurück zu Skynet, dem KI-System, das terroristische Kuriere finden soll. Man schaute sich also alle SIM-Karten an und bildete für jede Karte eine Reihe von Zahlen, die das soziale Umfeld beschreiben, die tägliche Aktivität und die Reisetätigkeiten. Mit all diesen Zahlen und der Auswahl an Personen, die man für mögliche terroristische Kuriere hält, wurde dann ein statistisches Modell trainiert. Implizit enthält dieses statistische Modell also jetzt ein Ähnlichkeitsmaß, das genutzt wird, um zu sagen: Diese Person ist so ähnlich wie unsere mutmaßlichen terroristischen Kuriere und diese andere Person ist unähnlich. Am Ende hat man also für alle »Personen« (eigentlich ja nur die SIM-Karten) eine Zahl, anhand derer man sie sortieren kann, von ganz unähnlich bis ganz ähnlich. Und wie kann man die Qualität dieser Sortierung beschreiben?
Die Entwickler entschieden sich für folgendes Vorgehen: In dieser Liste waren ja auch die mutmaßlichen Terroristen – wie viele das sind, lässt sich aus der Präsentation nicht ablesen. Aber sie haben sich unter den mutmaßlichen Terroristen die Person herausgesucht, die einen mittleren Score hat. Also: Sagen wir einmal, dass diese Gruppe von mutmaßlichen Terroristen von der Maschine »Terroristen-Scores« zwischen 30 und 95 zugewiesen bekommen und die Person mit dem mittleren Score einen von 60 hat. Es gibt also viele in dieser Gruppe, die einen eher hohen Score haben, aber die Maschine hält auch den ein oder anderen mutmaßlichen Terroristen für nicht sehr gefährlich. Die anderen »Menschen« (SIM-Karten!) haben eher niedrige Scores, aber es gibt eben auch hier welche, die die Maschine für sehr gefährlich hält. Man könnte jetzt einfach mit den Scores weiterarbeiten, aber für die Qualitätsbewertung hat man bei dem mittleren Score (im Beispiel 60) eine künstliche Trennung eingeführt: Jeder der mehr hat, gilt dann als möglicher Terrorist, die Personen darunter nicht. Wie gesagt, das wird jetzt nur für die Beschreibung der Qualität der Sortierung gemacht – wie das in Wirklichkeit gehandhabt wurde, wissen wir aufgrund der Präsentation nicht. Aber wenn man jetzt diese »Klassifikation« anhand der Scores hat, kann man ausrechnen, wie viele Personen auf der »falschen« Seite gelandet sind. Natürlich wurde die Hälfte der mutmaßlichen Terroristen von der Maschine nicht entdeckt, denn die künstliche Trennlinie lag ja bei der Person mit dem mittleren Score. Also haben wir 50 Prozent falsch negative Personen. Und wie viele falsch positive, also Personen, die auf der »Terroristen«-Seite landeten, aber nicht in der Datenbank möglicher Verdächtiger waren? Nur 0,008 Prozent.
Bitte überlegen Sie kurz, ob Sie dieses System verwenden würden – ist das System sicher genug?
Nun ja: Die Prozentzahl selbst ist klein, aber die Anzahl an Personen (SIM-Karten), mit denen man das multiplizieren muss, ist halt riesig: 55 Millionen mal 0,008 Prozent ergibt 4 400 Personen, die vermutlich fälschlich auf der »Terroristenseite« gelandet sind.
Und ganz vorne in dieser Liste fand sich nun der Journalist Ahmad Zaidan wieder. Man könnte ja annehmen, dass die Entwickler dann wenigstens merken, dass ihr System hier gleichzeitig etwas falsch und etwas richtig macht. Natürlich war er als Journalist in genau den Gegenden unterwegs, in denen man terroristische Gruppen vermutete. Natürlich hatte er Kontakt zu Gruppen, die untereinander wenig Kontakt hatten. Also hat das System eine Person identifiziert, die oberflächlich Ähnlichkeit mit einem terroristischen Kurier hat – aber aus dem falschen Grund. Leider fehlt diese Erkenntnis in der Präsentation. Da war keine Warnung: »Vorsicht, damit können auch Bürger, die ein ähnliches Lebensmuster aufweisen, identifiziert werden.« Stattdessen stand auf der Präsentationsfolie, dass Ahmad Zaidan Mitglied sowohl der Muslimischen Bruderschaft als auch von Al-Qaida sein soll – etwas, das er selbst in seinem Artikel als ideologisch überhaupt nicht machbar darstellt, da die beiden Gruppen unterschiedliche Ziele hätten. Es ist schwer als Außenstehende die Situation zu beurteilen, aber selbst zehn Jahre nach dieser Präsentation vor der NSA ist Zaidan nicht als Terrorist angeklagt worden. Er hat sogar, zusammen mit einem anderen Journalisten, eine Klage gegen die USA eingereicht – diese wurde am Ende abgeschmettert, aber auch in diesem Urteil findet sich nichts zu seiner angeblichen Mitgliedschaft bei einer der beiden terroristischen Vereinigungen.[145]
Was also kann man aus diesem Fall lernen? Ein sehr langwieriger und teurer Prozess, nämlich ein Gerichtsverfahren zur Feststellung der Schuld, sollte durch Skynet massiv abgekürzt werden. Dazu wurde eine kleine Menge von Indizien gesammelt, die sich nur auf SIM-Karten bezogen. Es wurden sehr viele, sehr subjektive Entscheidungen getroffen, welche Maßzahlen man, basierend auf diesen Daten, in die Maschine füttert. Auch ohne die genaue Natur der Maßzahlen zu kennen, ist für mich als Wissenschaftlerin im Feld der Netzwerkanalyse offensichtlich, dass zumindest die Maßzahlen aus diesem Bereich nur unzulänglich gewesen sein können: zu dünn der Datensatz, zu willkürlich der Fokus auf telefonische Kommunikation. Hier wurde gehofft, dass man basierend auf Daten, die man relativ einfach erhalten konnte (SIM-Karten), auf Daten schließen könne, die man eigentlich gebraucht hätte, aber nicht bekam (eine vollständige Überwachung der Reise- und Kommunikationstätigkeiten der Personen). Diese Hoffnung, dass schlechte Daten gute Daten ersetzen, kann nicht Argument genug sein, insbesondere bei einer menschenrechtlich so brisanten Software.
Dass dann auch noch, basierend auf nur sieben gerichtlich verurteilten Personen, gelernt wurde, ist absurd. Durch die Aufnahme von Verdächtigen aus der Datenbank wurde zwar die »Qualität« der Identifikation besser – dafür wissen wir aber überhaupt nicht mehr, nach was die Maschine gesucht hat. Schließlich waren unter den Verdächtigen vielleicht auch Menschen, die unschuldig waren. Das würde bedeuten, dass die Ähnlichkeitsfunktion, die die Maschine während des Trainings mit den Daten ableitet, von Anfang an fehlgeleitet wird. Daher sollte man ganz bestimmt nicht einen Datensatz verwenden, in dem der Großteil der Personen nur Verdächtige sind, wenn man eigentlich Terroristen identifizieren will.[146]
So weit kann man erst einmal die Software an sich bewerten. Auch dieses Beispiel zeigt, dass der Sprechakt des Terrorismusverdachts hier eigentlich weder von den Programmierern der Skynet-Software noch von dessen Verwendern übernommen werden kann. Zu willkürlich sind die vielen äußeren Modellierungsentscheidungen, zu intransparent die innere Modellierung der Ähnlichkeitsfunktion, die die Terroristen von den Nicht-Terroristen unterscheiden soll. Es bleibt die Möglichkeit, die Ergebnisse in einem größeren sozialen Prozess als Vorfilter zu verwenden. Ein weiteres Dokument aus dem Snowden-Leak zeigt, dass das Ergebnis dieser Software vermutlich nicht direkt verwendet wurde, sondern in einem größeren Prozess mit vielen Einzelschritten und menschlicher Aufsicht (human-in-the-loop) verwendet wurde.[147] Hier wurden dann »per Hand« Reiserouten begutachtet, die Bekannten der Person auf Verdachtsmomente abgeklopft. Es bleibt zu hoffen, dass dadurch Fehlschlüsse weitgehend vermieden wurden. Auf der anderen Seite war die Präsentation der Kurieridentifikationsmethode von 2012 und die Präsentation des Gesamtprozesses von 2007: Wäre hier immer alles so sorgfältig untersucht worden, hätte ja gerade die Diskussion von Ahmad Zaidan etwas differenzierter sein sollen.
Die bisherigen Beispiele zeigen natürlich solche Situationen, in denen der Transfer des Sprechaktes auf die Maschine völlig ausgeschlossen scheint. Eines meiner Argumente war bisher, dass die Maschine das von der Sprechakttheorie geforderte »übliche Verfahren« nicht lernt. Aber ist das ein prinzipielles Problem? Könnte man nicht das neue Verfahren der Maschine in manchen Fällen einfach als das »übliche Verfahren« anerkennen? Das diskutiere ich im nächsten Kapitel.



KAPITEL 19
KI und das Lernen von »üblichen Verfahren«
Die Sprechakttheorie benennt, unter welchen Bedingungen ein Sprechakt gelingen kann. Voraussetzung für einen Sprechakt ist aber, dass es überhaupt ein »anerkanntes übliches Verfahren« gibt – Austin nennt es »accepted conventional procedure«. Das Wort conventional stammt aus dem Lateinischen convenire – zusammenkommen. Das Wort enthält damit die Idee, dass hier Menschen als Kollektiv etwas gemeinsam beschlossen haben. In diesem Buch geht es nicht um beliebige Sprechakte, sondern um Entscheidungen. In diesem Buchteil geht es insbesondere um solche Entscheidungen, die auf der individuellen Ebene nicht nachprüfbar sind. Dafür habe ich zwei Gründe genannt, die für das maschinelle Lernen relevant sind:
	Es handelt sich um Werturteile. Werturteile sind hier alles, von denen wir als Menschen davon ausgehen, dass sich Experten in den meisten Fällen weitgehend einigen können. Es gibt eine erwartbare begrenzte Uneinigkeit[148] in diesen Entscheidungen.

	Es handelt sich um statistische Vorhersagen, die für das Individuum nur entweder falsch oder richtig sind. Es ist dabei für jede Gruppe immerhin nachweisbar, wie gut die Vorhersage ist. Die Zuweisung zu der jeweiligen Gruppe unterliegt hingegen Werturteilen und kann daher nicht nachgeprüft werden.


Daher liegen die Hauptfragen bei beiden nicht nachprüfbaren Entscheidungstypen in den darin enthaltenen Werturteilen, wenn es um die Gruppenzuteilung geht (s. Kapitel 14).
Damit solche Arten von Entscheidungen – durch Mensch oder Maschine – akzeptiert werden können, scheint mir die wichtigste Grundlage bei diesen Entscheidungen zu sein, dass im Wesentlichen Gleiches gleich und im Wesentlichen Ungleiches ungleichbehandelt wird.
Dabei ist natürlich die Frage, was »im Wesentlichen gleich« ist und was »im Wesentlichen ungleich« ist, wieder ein Werturteil.
Um sicherzustellen, dass solche Urteile möglichst gut erfolgen, haben wir bei menschlichen Urteilen verschiedene Sicherungen eingebaut: Menschen, die ein solch wichtiges Urteil abgeben, sind dafür oftmals speziell ausgebildet. Eine Ausbildung sichert, dass man die menschlich kommunizierbaren Eigenschaften kennt, anhand derer man wesentlich Gleiches von wesentlich Ungleichem unterscheiden kann. Eine Ausbildung versucht zu erreichen, dass sich die Urteile von Experten und Expertinnen möglichst im Rahmen der begrenzten Uneinigkeit bewegen. Auch der akzeptierte, übliche (konventionale) Prozess enthält in den meisten Fällen Vorkehrungen, die dazu führen sollen, dass die wesentlichen Unterscheidungskriterien die meiste Beachtung bekommen. Gesetze wie Artikel 3 des Grundgesetzes oder das Allgemeine Gleichbehandlungsgesetz schränken ein, wonach in welchen Situationen unterschieden werden darf.
Selbst unter den ausgebildeten Personen sind aber nicht alle für eine bestimmte Entscheidung auch befugt. Und selbst wenn nur befugte Personen an einem Entscheidungsprozess teilnehmen, muss das Verfahren noch korrekt und vollständig durchgeführt werden. Da es um Werturteile geht, bei denen das Ergebnis selbst nicht direkt überprüft werden kann, gehören zu diesen Urteilen oft auch Begründungen, die zumindest für andere Experten und Expertinnen so gestaltet werden müssen, dass das damit begründete Werturteil innerhalb der begrenzten Uneinigkeit liegt. Zusätzlich gibt es bei wirklich wichtigen Entscheidungen meistens die Möglichkeit, einen Widerspruch einzureichen. All das kann man – grob – zusammenfassen als den Wunsch eines Betroffenen, sicher zu sein, dass die eigene Zuteilung zu einer Gruppe, die angeblich dasselbe Urteil verdient, korrekt ist. Dass man sich nicht hinreichend unterscheidet von der Gruppe, in die man zugeteilt wurde. Dass es keine andere Gruppe mit einem anderen Urteil gibt, der man stärker zugehört als der anderen. Sicherlich ist das über Gebühr vereinfachend, aber da es um eine sehr große Gruppe von Entscheidungen geht, kann das, was allen gemeinsam ist, nur grob skizziert werden.
Zumindest ist es dieser Teil, den das maschinelle Lernen mit seinen heutigen Methoden einfach nicht liefern kann: Das Betrachten von sehr vielen Beispielen, die nur aus Eingabedaten und Resultaten bestehen, kann nicht dazu führen, dass das »übliche, konventionale Verfahren« gelernt wird. Warum nicht? Weil dazu sowohl die internen Zustände der Entscheidenden beobachtet als auch die im Prozess verwendeten Konzepte verwendet werden müssten. Das Erste wird vermutlich dauerhaft schwierig bleiben, das Zweite durch zukünftige KI-Methoden vielleicht erreichbar sein.
Solange wir das »übliche, konventionale Verfahren« mit den Maschinen nicht lernen, kann die Maschine gegenüber Experten und Expertinnen auch nicht innerhalb dieses Prozesses begründen, ob hier im Wesentlichen gleiche Personen in dieselbe Kategorie geraten oder nicht. Die vielen Modellierungsentscheidungen bei der Auswahl und genauen Gestaltung der Eingabedaten und des zu lernenden Resultates machen es noch schwieriger, von außen zu erkennen, ob der von der Maschine gelernte Prozess wirklich das Richtige tut. Auch die erhebliche Modellierungsfreiheit bei der Frage, wie genau die »optimale« Zuordnung zwischen Input und Output aussehen könnte, also die Wahl des Qualitätsmaßes, erschwert die Bewertung, ob wesentlich Gleiches zueinanderfindet.
Im besten Fall wird also ein möglicher Zusammenhang zwischen Input und Output gelernt, der aber ohne weiteres Testen kein kausaler Zusammenhang sein muss. Das resultierende statistische Modell enthält immer und in allen Fällen eine Ähnlichkeitsfunktion auf den Eingabedaten: Die Maschine lernt zuerst anhand der Beispiele Entscheidungsmuster. Das heißt nichts anderes, als dass sie lernt, welche Eingabedaten aufgrund welcher Eigenschaften gruppiert werden. Nach dem Training entscheidet sie immer anhand der Eingabedaten, welche Gruppen von Eingabedaten gleichbehandelt werden.
Und selbst wenn wir uns einige wären, was die »richtigen« Eingabedaten, das »richtige« Resultat und das richtige Qualitätsmaß wären, würden die Heuristiken des maschinellen Lernens uns nicht notwendigerweise die optimale Zuordnung von Input zu Output garantieren können. Insofern zeichnet die erlernte Zuordnung von Eingabedaten zu Gruppen (die »Ähnlichkeitsfunktion«) nichts speziell aus. Sie kann nicht für sich beanspruchen folgerichtig, selbsterklärend oder optimal zu sein. Das gilt auch dann, wenn sie auf Testdaten gut funktioniert. Denn über das Getestete hinaus wissen wir nicht, wie gut die Ähnlichkeitsfunktion ist. Denn weder die Maschine noch ihre Entwickler können diese Gruppierung abstrakt in menschenverstehbaren Konzepten kommunizieren: Das Einzige, was wir von außen tun können, ist Experimente mit der Maschine zu machen. Wir können sie dabei beobachten, ob sie einzelne Paare von Personen, die wir für im Wesentlichen gleich halten, gleichbehandelt. Und wir können beobachten, ob zwei als im Wesentlichen ungleiche Personen ungleichbehandelt werden. Das gibt uns aber immer nur Sicherheit für die konkreten Beobachtungen, die angestellt wurden und nicht für den Entscheidungsprozess als Ganzes. Wir fahren auf »Sicht«.
Menschen können die Verantwortung für den erlernten Entscheidungsprozess aus zwei Gründen ganz grundsätzlich nicht übernehmen:
	Weil die Entscheidung nicht nach dem üblichen, anerkannten Verfahren durchgeführt wurde.
	Weil das neue, von der Maschine etablierte Verfahren nicht so weit erklärbar ist, dass wir sicherstellen können, dass aus menschlicher Sicht wesentlich Gleiches gleichbehandelt wird und wesentlich Ungleiches ungleich. Daher kann das Maschinenverfahren das übliche, anerkannte Verfahren in einem Sprechakt nicht ersetzen.

Daraus folgere ich:
Der übliche, konventionale Entscheidungsprozess kann durch heutige Methoden des maschinellen Lernens, basierend auf Eingangsdaten und Ergebnis (»Grundwahrheit«), nicht nachgebildet werden. KI-Systeme, die auf maschinellem Lernen beruhen, bilden mit heutigen Methoden fundamental andere Entscheidungsprozesse aus, für die wir nur lokal, durch Beobachtungen feststellen können, ob sie wesentlich Gleiches gleich und wesentlich Ungleiches ungleichbehandeln. Daher können sie dort nicht eingesetzt werden, wo aus gesetzlichen oder ethischen Gründen eine Gleichbehandlung von Gleichem unabdingbar ist und damit eine Begründung der Entscheidung notwendig ist.
Muss das für alle Zeiten gelten oder können Entscheidungen, die Werturteile enthalten, irgendwann automatisiert werden?



KAPITEL 20
Können Werturteile jemals automatisiert werden?
Im Frühling 2023 saß ich mit einer Reihe von Richterinnen beim Abendessen und wir diskutierten, unter welchen Bedingungen Maschinen Gerichtsurteile übernehmen könnten. Offensichtlich ist das zum Beispiel nicht der Fall, wenn sich das »anerkannte, übliche Verfahren« noch im Fluss befindet und sich jederzeit ändern kann. Dafür gab mir die Richterin Isabelle Biallaß einen interessanten Hinweis, den sogenannten »Haustyrannenmord«. Sicherlich haben Sie alle schon genügend Krimis gesehen, um den Unterschied zwischen einem Totschlag und einem Mord zu kennen. Damit man des Mordes schuldig gesprochen wird, müssen verschiedene, sogenannte Mordmerkmale erfüllt sein. Paragraf 211 des Strafgesetzbuches besagt: »Mörder ist, wer aus Mordlust, zur Befriedigung des Geschlechtstriebs, aus Habgier oder sonst aus niedrigen Beweggründen, heimtückisch oder grausam oder mit gemeingefährlichen Mitteln oder um eine andere Straftat zu ermöglichen oder zu verdecken, einen Menschen tötet.« Wenn eine Tat diese Mordmerkmale erfüllt, führt das unweigerlich zu lebenslanger Freiheitsstrafe – so legt es § 211 des Strafgesetzbuches fest. Und dann kam der folgende Fall vor Gericht: Eine Frau hatte ihren Mann im Schlaf, und damit heimtückisch, erschossen. Sie bekannte sich schuldig, begründete den Mord aber damit, dass ihr Mann sie seit Jahren nachweislich und von vielen bezeugt, misshandelt hatte und zuletzt auch angefangen hatte, die gemeinsamen Töchter zu schlagen. Weil er gedroht hatte, dass er sie überall finden würde, sah sie keine Möglichkeit zur Trennung. Als ihr nun zufällig seine eigene Pistole in die Hände fiel, erschoss sie ihn im Schlaf. Damit war die Tat also unzweifelhaft ein Mord und trotzdem wollte man ihr, und anderen Personen in ähnlichen Lebenslagen, keine lebenslange Haftstrafe dafür aufbürden. Der Bundesgerichtshof fand eine Lösung, die es bis heute erlaubt, in besonderen Umständen, auch bei klaren Mordfällen, das Strafmaß zu erniedrigen, die sogenannte Rechtsfolgenlösung: »Dies soll etwa bei Taten in Betracht gezogen werden können, die durch eine notstandsnahe, ausweglos erscheinende Situation motiviert, in großer Verzweiflung begangen, aus tiefem Mitleid oder aus ›gerechtem Zorn‹ auf Grund einer schweren Provokation verübt worden sind oder in einem vom Opfer verursachten und ständig neu angefachten, zermürbenden Konflikt oder in schweren Kränkungen des Täters durch das Opfer, die das Gemüt immer wieder heftig bewegen, ihren Grund haben.«
Die Richter haben hier also eine neue Unterscheidung eingeführt, während vorher alle Fälle gleichbehandelt wurden. Sie haben etwas entdeckt, das diese Art von Fälle zwar immer noch zu Mordfällen macht, sie aber »im Wesentlichen ungleich« bezüglich des Strafmaßes beurteilt. So etwas kann eine Maschine natürlich nicht.
Solange also noch die Erwartung besteht, dass sich der »akzeptierte, übliche Entscheidungsprozess« ändert, kann maschinelles Lernen keine Methode sein, um solche Entscheidungen zu automatisieren. Eine Maschine kann auch nicht plötzlich einen weiteren Entscheidungsfaktor hinzunehmen, oder einen weglassen. Eine einmal gelernte Unterscheidung im statistischen Modell bleibt bestehen, wenn es nicht neue Daten gibt und das System neu angelegt wird oder weitertrainiert wird.[149]
Die Maschine könnte nicht bewerten, dass für manche Mörder und Mörderinnen andere Maßstäbe gelten sollten. Man sieht also, dass beim Rechtsprechen oft auch das Recht und sein Verständnis weiterentwickelt werden – für mich eines der stärksten Argumente gegen jede Form der automatisierten Entscheidungsfindung vor Gericht.[150]
Das heißt aber nicht, dass es keine automatisierte Analyse von Entscheidungen geben sollte. Ich halte eine solche Analyse geradezu für eine Pflicht, wenn der Sprechakt einer Entscheidung gelingen soll: Wir sollten uns als Entscheider und Entscheiderinnen immer wieder vergewissern, dass sich unsere Entscheidungen noch innerhalb der »begrenzten Uneinigkeit« befinden. In diesem Sinne kann die Verwendung von Methoden des maschinellen Lernens durchaus gewinnbringend sein: Sie erlaubt, Hypothesen darüber zu bilden, nach welchen Mustern entschieden wird. Sie kann auch zeigen, welche Entscheiderin oder welcher Entscheider weit außerhalb der Norm Entscheidungen trifft. Für all das sind Methoden der Datenwissenschaft und auch des maschinellen Lernens sehr geeignet: als Hypothesenfinder für die weitere Untersuchung.
Im besten Fall führt die abwechselnde Analyse und das Feedback der Analyse in das Entscheidungssystem zu einer Konvergenz des Entscheidungsprozesses. Wenn dieser Prozess hinreichend konsolidiert ist, sich also keine großen Änderungen mehr ergeben und große Einigkeit herrscht, kann er vielleicht auch automatisiert werden, mit allen Vorteilen, die das mit sich bringt.
Meine persönliche Einschätzung ist, dass das Vorhandensein von Werturteilen in einem Entscheidungsprozess ganz grundsätzlich darauf hinweist, dass Maschinen diesen Prozess nicht übernehmen können. Das liegt im Wesentlichen schon in der Definition des Wortes »Werturteil«. Ich habe mich da ja der Definition von Kahneman, Sibony und Sunstein angeschlossen: Werturteile sind danach solche, bei denen wir keine Einigkeit erwarten, aber begrenzte Uneinigkeit. Da wir keine Einigkeit, sondern nur begrenzte Uneinigkeit erwarten, können wir Menschen keine hinreichend detaillierten Regeln angeben, nach denen die Entscheidung verlaufen muss. Denn könnten wir solche Regeln angeben, würden wir Einigkeit bei den Entscheidungen erwarten – es wäre also von Anfang an gar kein Werturteil gewesen. Da uns die hinreichend detaillierten Regeln fehlen, können wir auch kein Expertensystem bauen. Das maschinelle Lernen schien – nach Erfolgen in der Übersetzung (s. Kapitel 4.1) – für solche Fälle eine Lösung zu bieten. Nach meiner Argumentation hier kann es für diese Fälle aber keine Lösung bieten, da wir dem statistischen Modell grundsätzlich nicht ansehen können, ob im Wesentlichen Gleiches gleich und im Wesentlichen Ungleiches ungleichbehandelt wird.
Das kann sich aber ändern, sobald ein sozialer Entscheidungsprozess so verändert wird, dass keine Werturteile mehr enthalten sind. Dazu ein Beispiel: Es ist für uns alle heute völlig selbstverständlich, dass Bezahlvorgänge vollständig automatisiert sind. Wir geben im Internet ein paar Zahlen und Daten ein, und direkt darauf wird uns ein Produkt geliefert.
Das war vor 150 Jahren noch nicht möglich – und zwar nicht nur deswegen, weil es kein Internet und keine Kreditkarten gab, sondern weil Preise zu dieser Zeit ständig verhandelt wurden – auch im Tante-Emma-Laden! Das Preisschild, das jedem Gut genau einen Preis zuwies, wurde erst 1870 von den Quäkern erfunden.[151] Das Preisschild ersetze das Werturteil, nämlich die Frage, was dem Verkäufer und dem möglichen Käufer die Ware wert sein könnte. Durch das Preisschild wurde dieses Werturteil aus dem sozialen Prozess des Bezahlens entfernt. Durch die vorgelagerte Entscheidung konnte dann der eigentliche Bezahlvorgang automatisiert werden.
Daraus folgt:
Solange in einem Entscheidungsprozess, der weder individuell noch statistisch nachprüfbar ist, gravierende Werturteile mit einfließen, kann der Entscheidungsprozess nicht von einem KI-System mithilfe von maschinellem Lernen ersetzt werden. Dies gilt, solange die Methoden des maschinellen Lernens es nicht erlauben, den akzeptierten, üblichen Entscheidungsprozess zu lernen und die Begründung einer Entscheidung in menschenüblichen Termen zu geben.
Klingt ja so, als wären wir damit zu einer klaren Schlussfolgerung gekommen. Die Sprechakttheorie fordert, dass es einen akzeptierten, üblichen Entscheidungsprozess gibt, damit dieser spezielle Sprechakt gelingen kann. Heutige KI-Systeme können diesen Entscheidungsprozess nicht nachbilden, wenn er Werturteile enthält. Der von den Systemen etablierte Entscheidungsprozess kann nicht hinreichend darauf geprüft werden, ob wesentlich Gleiches gleich und wesentlich Ungleiches ungleichbehandelt wird. Daher sollten KI-Systeme in diesen Situationen nicht verwendet werden, weil wir sie nicht hinreichend verstehen.
Aber vielleicht gibt es ja doch einen guten Grund, KI-Systeme zu benutzen, auch wenn wir sie nicht hinreichend verstehen? Und dieser Grund könnte darin bestehen, dass sie einfach besser als ihre einzige Alternative sind: menschliche Entscheider.



KAPITEL 21
Zusammenfassung Buchteil III
Es wurden die folgenden Arten von automatisierten Entscheidungen diskutiert:
	Singuläre Entscheidungen, also solche, die per definitionem so selten getroffen werden, dass es nicht genügend gleichartige Entscheidungen gibt, um davon zu lernen. Wie in Kapitel 14 diskutiert, eignen sich solche überhaupt nicht für das maschinelle Lernen und sind daher für dieses Buch nicht relevant.

	Im Prinzip nachprüfbare Entscheidungen. Hier kann die Qualität einer Entscheidung jederzeit und für jede individuelle Entscheidung (im Prinzip) nachgewiesen werden. Es kann zusätzlich auch die sogenannte Fairness berechnet werden, also ein Maß dafür, inwieweit Fehlentscheidungen des Systems eine Bevölkerungsgruppe deutlich häufiger treffen als andere Gruppen. Eine regelmäßige Qualitäts- und Fairnesskontrolle ist bei nachprüfbaren Entscheidungen also einfach zu implementieren und ausreichend, um Probleme schnell zu erkennen. 


Insbesondere ist bei einem Vergleich mit menschlicher Entscheidungsqualität schnell erkennbar, ob die Maschine das besser und mindestens genauso fair macht. Wenn das der Fall ist, kann man überlegen, ob die Maschine einen Teil des Sprechaktes für die Menschen übernimmt und wir als Gesellschaft dieses neue Verfahren als das übliche, konventionale Verfahren akzeptieren, solange diese Bedingung gilt. Die Verantwortung für den Sprechakt bliebe natürlich bei den Personen, die den Entscheidungsprozess im Ganzen zu verantworten haben und die sich für den Einsatz der KI darin entschieden haben. In diesem Fall würde man also akzeptieren, dass der Entscheidungsprozess weiterhin in Teilen unklar ist, würde aber pragmatisch die nachweisbar besseren Entscheidungen wählen.
Bei dieser Gruppe von Entscheidungen muss man grundsätzlich im Kopf behalten, dass es keine klare Grenze zwischen individuell nachprüfbaren und nicht nachprüfbaren Entscheidungen gibt: Es gibt Aussagen, die prinzipiell nachprüfbar sind, bei denen diese Nachprüfung aber für den Einzelnen oder seine Vertreter so viel Aufwand wäre, dass sie eher wie eine nicht nachprüfbare Entscheidung betrachtet werden sollte.
	Nicht nachprüfbare Entscheidungen auf individueller Ebene, d. h., es gibt keinen alternativen Weg, um zum Zeitpunkt der Entscheidung die Korrektheit der Entscheidung auf der individuellen Ebene zu bewerten. Diese Entscheidungen können unterschieden werden in:
	Werturteile. Wenn ein Urteil ein Werturteil ist oder es enthält, ist es per definitionem weder auf individueller Ebene noch auf statistischer Ebene nachprüfbar. Das gilt zum Beispiel für Noten oder Strafmaßzuteilungen, für die ein menschlicher Konsens auf einer Skala anhand von wesentlichen Eigenschaften der Situation notwendig ist. Solche Werturteile können heute nur von Menschen vergeben werden und daher bräuchte jede Nachprüfung genau den Prozess, den die KI ersetzen soll.

	Gruppenbasierte, statistisch nachprüfbare Vorhersagen über Risiken oder Erfolgswahrscheinlichkeiten. Diese sind im Einzelfall zum Zeitpunkt der Vorhersage zwar nicht nachprüfbar (z. B. Risiko für Kreditausfall, Rückfälligkeit, Passgenauigkeit für einen Job, Erfolgswahrscheinlichkeit für ein Projekt), aber immerhin auf Gruppenebene. Das heißt, wenn eine Person zum Beispiel in einer Gruppe ist, der ein Risiko von 20 Prozent für einen Kreditausfall zugewiesen wird, kann das zumindest für diejenigen, die dann noch einen Kredit bekommen, nach Ende des Kredits überprüft werden.




Im nächsten Buchteil geht es nur um die letzte Gruppe von Entscheidungen, die auf individueller Ebene nicht nachprüfbar sind, die aber statistisch als Gruppe nachprüfbar sind. Denn tatsächlich wollen wir als Gesellschaft hier vielleicht doch manchmal automatisierte Entscheidungssysteme nutzen, obwohl sie nicht vollständig nachvollziehbar sind. Denn meistens ist ja die einzige Alternative, dass der Mensch die Entscheidung trifft. Und, nun ja, wir wissen, dass das auch nicht immer fehlerfrei geht. Insgesamt geht es also bei der Nutzung von Maschinen für Entscheidungen neben der Frage: »Wie genau kommt es zu dieser Entscheidung?« immer auch um die Frage: »Ist die berechnete Entscheidung besser, als wenn ein Mensch entscheiden würde?« Daher startet der nächste Buchteil mit einer Gegenüberstellung von allgemeinen Vor- und Nachteilen bei der Nutzung von automatisierten Entscheidungssystemen.



TEIL IV
Wie wollen wir in Zukunft entscheiden?



KAPITEL 22
Was ist besser, wenn automatisierte Entscheidungssysteme verwendet werden?
Warum benutzen wir überhaupt maschinelles Lernen? Das frage ich mich immer wieder, insbesondere, wenn es um die Beurteilung von menschlichem Verhalten geht. Denn wenn man sich die Beispiele aus dem vorderen Buchteil ansieht, stimmt mich daran eigentlich wenig optimistisch.
Die Nutzung von maschinellem Lernen entspringt meiner Meinung nach der Hoffnung, dass die Maschine mithilfe von riesigen Datenmengen und statistischen Methoden in der Lage sei, etwas zu finden, was uns bisher entgangen ist. Ein Muster, ein Grund für Verhalten, das wir bisher nicht vollständig verstanden haben. Warum bezahlt der eine seinen Kredit und die andere tut es nicht? Warum wird der eine straffällig und die andere nicht? Können wir nicht doch in seinen und ihren Eigenschaften, in den Zahlen, mit denen man einen Menschen beschreiben kann, etwas finden, das erklärt, warum er oder sie etwas tut oder tun wird?
Und natürlich können Maschinen mithilfe maschinellen Lernens mehr als wir. Das möchte ich in den nächsten Absätzen noch einmal klar darstellen, damit wir in einem letzten Blick auf die automatisierte Entscheidungsfindung besser diskutieren können, wann sie unter welchen Bedingungen eingesetzt werden kann.
22.1 Maschinen können größere Datenmengen verarbeiten als Menschen
Maschinen können viel größere Datenmengen durchsuchen, als wir es in unserer Lebenszeit jemals könnten. Dieser Punkt ist auf den ersten Blick trivial, aber die nächsten zwei Punkte zeigen, dass die Suche nach Mustern in großen Datenmengen auch Probleme bereiten kann.
22.2 Maschinen können kompliziertere Muster entdecken als Menschen
Maschinen können mithilfe von statistischen Methoden nach komplizierteren Mustern suchen, als wir es können. Menschen sind ganz gut darin, Muster in Ursache-Wirkungsbeziehungen zu entdecken, wenn eine Ursache zeitnah eine Wirkung erzielt. Wir sind ziemlich schlecht darin, beispielsweise zeitverzögerte Wirkungen zu erkennen, wie Dietrich Dörner es in seinem Buch »Die Logik des Misslingens« schreibt.[152] Wir können auch weniger gut erfassen, ob es drei oder vier Ursachen benötigt, um eine Wirkung zu erzielen: Je mehr Dinge zusammenkommen müssen, damit etwas anderes geschieht, desto schwerer fällt es uns, diese Ursachen zu identifizieren. Das ist eigentlich auch ganz logisch und beruht einfach auf Mathematik: Wenn wir 25 mögliche Gründe für ein Verhalten haben, dann gibt es 25 Möglichkeiten, dass genau eine davon der Auslöser ist. Wenn aber erst die Kombination aus zwei Gründen zur Wirkung führt, dann gibt es schon 300 verschiedene Paare, die man untersuchen müsste. Wenn aber drei Gründe zusammenkommen müssen, sind es schon über 3 000 mögliche Kombinationen. Man spricht von der sogenannten kombinatorischen Explosion:
Die kombinatorische Explosion beschreibt die Tatsache, dass die Menge von Kombinationen massiv wächst, je mehr Eigenschaften es gibt. Für das maschinelle Lernen ist das relevant, weil jede Kombination, die in der Wirklichkeit auftritt, mit genügend Beispielen abgedeckt werden muss. Sonst kann die Maschine nicht davon lernen.
Dieses Problem hat auch die Maschine: Es braucht für jede der möglichen Kombinationen genügend Beispiele, um zu verstehen, wie jede dieser »Konstellationen« sich verhält: Damit ist das Hauptproblem für die Maschine die Datenlage, die ziemlich schnell nicht mehr ausreichend ist. Dazu ein Beispiel vom österreichischen Arbeitsmarktservice (AMS), dem Pendant zu unserem deutschen Jobcenter.
Der AMS wollte besser verstehen, welche der Arbeitslosen, die sich bei ihnen melden, welche Jobchancen auf dem Arbeitsmarkt haben.[153] Obwohl sie Informationen über 1,2 Millionen Fälle nutzen konnten, haben sich die Statistiker dafür entschieden, nur neun Eigenschaften der Personen für die Vorhersage der Integrationschancen zu nutzen. Warum? Weil es selbst, basierend auf diesen neun Eigenschaften, theoretisch schon 81 000 Kombinationen gibt. Das heißt, wenn sich die 1,2 Millionen Fälle gleichmäßig auf diese Kombinationsmöglichkeiten verteilen würden, wären es pro Kombination nur noch 15 Personen! 15 Personen sind viel zu wenig, um Statistiken zu berechnen. 1,2 Millionen Datensätze sind also ganz schnell zu wenige, wenn man versucht, die einzelnen Fälle möglichst detailliert zu beschreiben. Man fragt sich ja nun geradezu: Warum konnten es sich die Statistiker überhaupt »leisten«, neun Eigenschaften zu verwenden? Weil in der Realität nicht alle Kombinationen vorkommen und sich die arbeitslos gewordenen Personen auf weniger real vorkommende Fälle konzentrieren – dadurch geht es dann in der Realität doch. Aber trotzdem zeigt dieses Beispiel sehr eindrücklich, welche Menge an Daten benötigt wird, selbst wenn Menschen nur sehr, sehr grob beschrieben werden sollen. Und wie grob ist diese Beschreibung? Beispielsweise gibt es für alle Berufsgruppen in der Beschreibung nur zwei Kategorien: »Produktion« und »Service«. Als Professorin gehöre ich genauso wie die Angehörigen der Bundeswehr zur Berufsgruppe »Produktion«. Was ich so produziere? Studierende? Wissen? Ich weiß es nicht so recht! Sollte ich nicht eher in der »Service«-Gruppe sein, weil ich Lehre anbiete und Wissen in die Gesellschaft transferiere? Und was produzieren die Streitkräfte, wenn ihr Slogan lautet: »Wir dienen Deutschland«? Einem komplexen Lebenslauf mit einer Reihe von Ausbildungen wird eine solche Beschreibung auf jeden Fall nicht ganz gerecht. Sie werden in Kapitel 23 sehen, dass ich den Ansatz trotzdem interessant und spannend finde – zumindest erprobenswert und untersuchungswürdig.
Fazit: Die Maschine ist dem Menschen also in der Erkennung von Mustern, die aus mehreren Inputvariablen bestehen, prinzipiell überlegen. Sie braucht aber für jede real auftretende Kombination auch ein x-faches an Datenbeispielen, um davon verlässlich lernen zu können. Daher ist auch für die Maschine hier eine enge Grenze gesetzt.
22.3 Maschinen können subtilere Muster erkennen als Menschen
Maschinen können subtilere Muster erkennen als wir, das heißt, sie können Gebrauch davon machen, wenn eine Eigenschaft nur ein bisschen mehr auf ein bestimmtes Ergebnis hinweist. Wir brauchen als Menschen hingegen relativ starke Hinweise auf einen Zusammenhang. Maschinen können zum Beispiel damit arbeiten, wenn der Besitz eines Autos die Rückzahlung eines weiteren Kredits um nur 1 Prozent verbessert. Ein Mensch käme unter diesen Umständen wohl nicht darauf, bei einer Kreditvergabe zu fragen, ob die Person ein Auto besitzt.
Allerdings führt das Identifizieren von sehr subtilen Mustern manchmal auch dazu, dass rein zufällige Häufungen im Trainingsdatensatz als reell angesehen werden. Beispiele dafür kennen wir auch bei unseren Kindern, wenn sie zu schnell Schlüsse ziehen. Eines meiner Kinder hat zum Beispiel eine Zeit lang den Namen unserer Katze falsch verstanden: Wenn ich die Katze lockte, machte ich einen Schnalzlaut, wie man ihn oft bei Katzen macht. Ich sagte also: »Komm, tsktsktsk, komm!« Und da ich zu meinem Kind natürlich auch schon oft gesagt hatte: »Komm, Schatz!«, dachte es, dass der Schnalzlaut der Name für die Katze ist. Das war ziemlich niedlich, aber natürlich nicht ganz richtig. Wenn Maschinen das machen, nennt man das overfitting (Übergeneralisierung). Um das zu vermeiden, setzen wir auch hier eine Grenze für die Flüchtigkeit von Mustern, die die Maschine noch akzeptieren soll. Das heißt, die Maschine ist sensitiver als der Mensch, wir setzen dieser Sensitivität aber Grenzen, damit sie auch spezifisch bleibt.
Die bisher genannten Eigenschaften von maschinellem Lernen sind prinzipiell von uns Menschen ohne Werkzeuge nicht leistbar: Es gibt physische Grenzen der Datenmengen, die wir verarbeiten können. Die nächsten Eigenschaften, die bei maschinellen Entscheidungen vorteilhaft sind gegenüber heutigen menschlichen Entscheidungen, könnten wir allerdings auch für menschliche Entscheidungen umsetzen:
22.4 Maschinelle Entscheidungen können oftmals schneller und umfassender verbessert werden
Wirklich wichtig und andersartig als bei menschlichen Entscheidungen ist, dass Fehlentscheidungen, sobald sie erkannt wurden, schnell und in großem Maßstab behoben werden können. Wenn ein Autofahrer durch einen Fehler einen Unfall verursacht, lernen die anderen Führerscheinbesitzer in den meisten Fällen nichts darüber, niemand wird sich in ähnlicher Situation besser verhalten können. Das ist bei Softwaresystemen anders: Ein einmal erkanntes Fehlverhalten kann in vielen Fällen umprogrammiert werden und das Softwareupdate kann in Windeseile auf alle Fahrzeuge verteilt werden. Das ist eine Dimension, die aus meiner Sicht zu wenig diskutiert wird: Wir sind als Kollektiv menschlicher Entscheider viel langsamer darin, offensichtliche Fehlentscheidungen oder Änderungen im bisher üblichen Prozess zu kommunizieren. Das geht viel leichter, wenn Maschinen beteiligt sind – aber natürlich nur dann, wenn wir die Modelle und die Software gut genug verstehen, um zu wissen, wie man den Fehler in der Zukunft vermeiden kann. Es ist also auch für die maschinelle Entscheidung kein Selbstläufer.
Auf der menschlichen Entscheiderseite könnten unter Umständen auch Weiterbildungsprozesse ersonnen werden, die Änderungen im Entscheidungsprozess schneller kommunizieren und sicherstellen, dass sie befolgt werden. Aber es gibt physische Limitationen: Wir sind als Menschen in so viele Entscheidungsprozesse pro Tag involviert, dass wir nicht jedem dieselbe Aufmerksamkeit widmen können. Allein die Tatsache, dass Führerscheinbesitzer nie wieder eine Theorieprüfung machen müssen, unabhängig davon, wie viele neue Verkehrskennzeichen hinzugekommen sind, zeigt schon, dass wir als Menschen Abstriche machen müssen.
22.5 Maschinelle Entscheidungen lassen sich leicht analysieren
Maschinelle Entscheidungen werden zwangsläufig digital protokolliert und erlauben damit auf einfache Art und Weise ihre statistische Auswertung. Das wäre natürlich auch für menschliche Entscheidungen leicht möglich, wird aber nicht konsequent umgesetzt, selbst in Bereichen, in denen es gesetzlich gefordert ist. Tatsächlich sind noch nicht einmal alle Gerichtsurteile in Deutschland leicht digital erhältlich und auswertbar, obwohl rechtlich unstrittig ist, dass sie veröffentlicht werden müssten, um allen interessierten Bürgerinnen und Bürgern Zugriff darauf zu geben.[154]
22.6 Die Maschine bekommt mehr Feedback als menschliche Entscheider
Die meisten Methoden des maschinellen Lernens beruhen darauf, dass wir der Maschine genau sagen, wie ein Fall ausgegangen ist: Für die Beurteilung der Rückfälligkeit geben wir ihr viele Fälle von Kriminellen der Vergangenheit und sagen ihr, wer davon wieder rückfällig wurde.[155] Für das Erlernen von Kreditwürdigkeitseigenschaften geben wir der Maschine viele Daten von Personen, die einen Kredit bekamen, und die Information, ob sie ihn zurückzahlten oder nicht (s. Kapitel 4).
Dies sind Entscheidungen, die heute von Menschen gemacht werden. Wann immer aber ich mit Personen gesprochen habe, die solche und ähnliche Entscheidungen treffen, wurde klar, dass es für die meisten Berufe keine geregelten Feedbackkanäle gab. Selten höre ich von meinen Studenten, ob sie nachher im Beruf erfolgreich waren und ob die Kompetenzen, die ich in meinen Prüfungen abfrage, für sie relevant sind. Richter und Richterinnen hören nur dann von der Rückfälligkeit der Angeklagten, wenn sie wieder vor ihrem Richtertisch stehen. Ärztinnen und Ärzte, gerade in Krankenhäusern, hören nicht unbedingt wieder von ihren Patienten, weil diese nach einer akuten Behandlung bei ihren Hausärzten weiterbehandelt werden.
Alle menschlichen Entscheider könnten davon profitieren, wenn sie die langfristigen Folgen ihrer Entscheidung kennen würden. Warum sollten wir nur Maschinen solche Feedbacks geben, während wir Menschen das nicht geben? Es ist dann kein Wunder, wenn Maschinen bessere Leistungen zeigen. Auf jeden Fall sollte der Vergleich von menschlichen und maschinellen Entscheidungsleistungen so ausgelegt sein, dass auch Menschen durch geeignetes Feedback zu ihren Entscheidungen dazulernen können.
22.7 Die Entscheidung mithilfe eines statistischen Modells enthält weniger Rauschen (Noise)
In ihrem Buch Noise weisen Kahneman, Sibony und Sunstein darauf hin, dass viele menschliche Entscheidungen von Noise (auf Deutsch »Rauschen«) geplagt sind.[156] Darunter verstehen sie die Spannbreite von menschlichen Entscheidungen in Fällen, in denen eigentlich eine gewisse, begrenzte Einigkeit herrschen sollte. Dazu machen die Autoren sogenannte Noise Audits, d. h., sie geben einer Reihe von Personen dieselben Fälle und lassen sie dazu Entscheidungen treffen. Ein Beispiel könnte die Versicherungssumme für eine bestimmte Situation sein oder das Strafmaß für einen Fall vor Gericht. Sie zitieren eine Reihe von Studien, in denen Entscheidungen von Menschen stark voneinander abweichen. In einer bekamen die Mitarbeiter einer Versicherung einen Fall vorgelegt, für den sie eine Versicherungsprämie vorschlagen sollten. Über die Hälfte der Personen wich um mehr als 55 Prozent nach oben oder unten von der im Durchschnitt genannten Summe ab: Wenn also im Durchschnitt 10 000 Dollar genannt wurden, haben 50 Prozent der Personen mehr als 15 500 oder weniger als 4 500 Dollar genannt. Beide Abweichungen sind schlecht: Das eine Mal ist die Versicherung zu teuer, man verliert den Kunden. Das andere Mal ist sie wahrscheinlich zu billig und wenn der Schadensfall eintritt, verliert die Versicherung Geld. Noch gravierender war das Ausmaß an Rauschen, das die Autoren bei Richterinnen und Richtern fanden. Für einen Fall, in dem die befragten Personen im Durchschnitt sieben Jahre Gefängnisstrafe gaben, lag die Standardabweichung bei 3,4 Jahren. Das bedeutet, dass ca. 68 Prozent aller Urteile für diesen Fall zwischen 3,6 Jahren und 10,4 Jahren lagen. Der Rest der Urteile ist noch extremer! Kahneman, Sibony und Sunstein sprechen von einer Richterlotterie: Je nachdem, welche Person man zufällig als Richter oder Richterin bekommt, fällt das Urteil relativ kurz oder sehr lang aus. Sie unterteilen die verschiedenen Noise-Quellen in drei Teile: Level Noise, Pattern Noise und Occasion Noise. Die beiden ersten Quellen von Entscheidungsrauschen liegen in unserer Person und unseren bisherigen Erfahrungen: Es gibt Personen, die grundsätzlich strenger urteilen und andere, die grundsätzlich milder urteilen – und zwar über alle Fälle hinweg. Das nennen die Autoren Level Noise – man könnte es im Deutschen auch »persönlichkeitsbedingtes Rauschen« nennen. Dann kann es aber auch pro Person noch Falltypen geben, bei denen ein Entscheider milder oder strenger als andere urteilt: Selbst ein normalerweise milde urteilender Richter kann der Meinung sein, dass Drogendelikte besonders hart bestraft werden müssen – das nennen Kahneman, Sibony und Sunstein Pattern Noise, also »musterbedingtes Rauschen«. Zuletzt gibt es noch Occasion Noise – das gelegenheitsbedingte Rauschen: Denn auch die äußeren Umstände wie die Tagesform und aktuelle Ereignisse beeinflussen eine Entscheidung. Der milde Richter, der normalerweise Drogendelikte hart bestraft, könnte durch einen heiteren Frühlingstag milde gestimmt sein. Die strenge Richterin hat morgens einen Zeitungsartikel zur erfolgreichen Resozialisierung von Ersttätern gelesen und verhängt daher nachmittags eine Bewährungsstrafe statt der eigentlich schon absehbaren Gefängnisstrafe. Neben der Richterlotterie gibt es also auch noch eine Zeitpunktslotterie, die die Strafe empfindlich verändern kann. Es ist für Kahneman, Sibony und Sunstein offensichtlich, dass die genannten Grenzen, in denen die verhängten Strafen variieren, unakzeptabel sind.
Sie betonen auch, dass automatisierte Entscheidungssysteme unter keiner dieser Quellen von Rauschen leiden: Dieselbe Software hat immer denselben Grad an Milde oder Strenge in ihren Urteilen. Dieselbe Software hat immer dieselben Entscheidungsmuster, bei denen sie milde oder strenge Urteile berechnet. Es gibt keinen Occasion Noise, also gelegenheitsbedingtes Rauschen, weil die Software nicht vom Tagesgeschehen beeinflusst wird.
Aus den in Kapitel 19 genannten Gründen bin ich aber deutlich weniger optimistisch als Kahneman, Sibony und Sunstein, dass die Maschine so viel besser ist. Zu viele subjektive Modellierungsschritte bei der Selektion und Beschreibung der Eingangsdaten und dem zu lernenden Ergebnis; Verwendung von Heuristiken, die kein optimales Ergebnis garantieren können. Dazu noch der große Datenbedarf selbst bei grober Modellierung und die Intransparenz der inneren Modellierung der Ähnlichkeitsfunktion.
Diese Probleme führen dazu, dass auch statistische Modelle ein »Rauschen« erzeugen. Tatsächlich zeigen Studien, die mehrere Softwaresysteme für denselben Testdatensatz verwenden, oft sehr große Schwankungen in der Entscheidungsqualität. Das hat die Studie von Joy Buolamwini für die Geschlechtserkennung anhand von Fotos schon im kleinen Maßstab gezeigt (s. Kapitel 6).[157] Die sehr viel größere Studie des National Institute of Standards and Technology (NIST) hat über 170 Personenidentifikationssysteme auf fehlerhafte False Match Rates untersucht. Das heißt, sie haben mithilfe eines Fotos und einer Bildidentifikationssoftware nach der darauf abgebildeten Person in einer großen Datenbank gesucht und dann gemessen, wie oft eine Person fälschlich als eine andere identifiziert wurde. Ich habe in Abschnitt 7.1 den Vizepräsidenten von Amazon dazu zitiert, der darauf hinwies, dass es bei solchen Personenidentifikationsaufgaben notwendig ist, den Ähnlichkeitswert geeignet einzustellen, damit man nur die Bilder in der Datenbank findet, die eine wirklich sehr ähnliche Person zum Suchbild zeigen. Er sprach von der »Temperatur« im Ofen, die man nicht zu hoch einstellen dürfe – man soll also den Schwellwert der Ähnlichkeit so einstellen, dass nur sehr ähnliche Bilder angezeigt werden.
Die Systeme wurden für diese Studie daher so eingestellt, dass in Bezug auf alle Testfotos die False Match Rate bei 0,003 Prozent lag. Das heißt, dass von allen Personen im Testdatensatz nur drei von 100 000 Personen fälschlich identifiziert wurden. Die Studie zeigt, dass trotz dieser sehr spezifischen Einstellung manche Personengruppen hundertfach höhere False Match Rates zeigten. So wurden westafrikanische Männer von manchen Systemen 100-mal öfter fälschlich mit einem Foto assoziiert, also drei von 1 000. Weiße Männer hatten dagegen oft deutlich besser False Match Rates, manchmal bei drei von 1 000 000.[158] Es zeigten sich interessanterweise auch Unterschiede, die darauf beruhten, wo die Software entwickelt wurde: Zum Beispiel zeigten einige chinesische Systeme die niedrigsten False Match Rates bei ostasiatischen Gesichtern. Ich sehe hier nun eine große Ähnlichkeit zu der Beobachtung von Kahneman, Sibony und Sunstein: Alle untersuchten Softwaresysteme bekommen exakt denselben Input, denselben »Fall«, und sollen dazu eine Entscheidung berechnen. Und trotzdem sind sich die Systeme nicht einig, aufgrund der vielen Modellierungsentscheidungen, die das dahinterstehende Entwicklerteam getroffen hat. Diese Varianz in der Entscheidungsfindung durch verschiedene Softwaresysteme, die exakt dasselbe Problem lösen sollen, bezeichne ich daher als Modeling Noise oder modellierungsbedingtes Rauschen.
Auch wenn Maschinen keinen Occasion Noise (gelegenheitsbedingtes Rauschen) zeigen, entscheiden auch Softwaresysteme, die genau dieselbe Aufgabe haben, nicht gleich. Ihre Varianz in der Entscheidung bezeichne ich als Modeling Noise oder modellierungsbedingtes Rauschen.
Eine weitere Studie zeigt, wie stark die Ergebnisse von KI-Systemen schwanken können.[159] Der Artikel von über 40 Google-Mitarbeitern und -Mitarbeiterinnen fängt mit dem folgenden, bemerkenswerten Satz an:
»Statistische Modelle zeigen oft ein unerwartet schlechtes Ergebnis, wenn sie in der echten Welt verwendet werden.«
Den kann man sich fast sticken und gerahmt über das Sofa hängen!
Den Autoren ist aufgefallen, dass selbst solche statistischen Modelle, die nahezu identisch trainiert worden waren, immer noch starke Unterschiede in der Entscheidungsqualität zeigten, wenn man sie auf neue Daten losließ. Um das zu zeigen, haben sie für verschiedene Arten von Problemen KI-Systeme mit leicht anderen Anfangsbedingungen trainiert. Das heißt genau dieselbe neuronale Netzwerkstruktur und dieselben Trainingsdaten. Aber etwas war anders: Sie erinnern sich, dass bei den neuronalen Netzen sehr viele Zahlen (Parameter oder Gewichte) am Anfang auf einen Wert gesetzt werden müssen und dass sich diese Zahlen dann durch das Training verändern, sodass die Entscheidungen immer besser werden. Diese Zahlen können beliebig gesetzt werden. Denn man geht davon aus, dass sich die gelernten Zahlen den »richtigen« Zahlen annähern, je mehr Trainingsbilder verwendet werden. Es sollte also im Wesentlichen egal sein, welche Anfangszahlen man wählt. Genau das wurde hier getestet: Die Maschinen bekamen andere Anfangszahlen, wurden dann aber auf demselben Trainingsdatensatz trainiert.
Auf ein und demselben Testdatensatz haben diese Systeme dann auch gleich gut und insgesamt sehr gut abgeschnitten. Dann wurden diese verschiedenen Systeme aber einem »Stresstest« unterzogen. Bei einem Stresstest wird ein Datensatz gewählt, der von dem ursprünglichen Testdatensatz abweicht. In diesem Fall wurden zum Beispiel für ein Bilderkennungssystem die Bilder aus dem Testdatensatz unterschiedlich stark »verrauscht«. Bezüglich dieses realistischen Stresstests schnitten nun die KI-Systeme sehr unterschiedlich ab. Das ist eine wichtige Beobachtung! Es bedeutet, dass wir den Systemen nach dem Training nicht gut ansehen können, wie sie sich nachher in der Realität schlagen. Wir wissen nicht, inwiefern die Maschine die echte Erklärung für ein Phänomen gelernt hat oder einfach nur für den Testdatensatz ganz gut abschneidet. Die Beispiele des Teams reichen von der Bilderkennung, der Analyse medizinischer Bilder, Verarbeitung von natürlicher Sprache, Risikobeurteilung anhand von Patientenakten bis hin zu medizinischer Genomanalyse. Das Entwicklungsteam führt das Problem der fehlenden Robustheit von KI-Systemen auf die Unterspezifikation des Problems zurück. Darunter verstehen sie, dass verschiedene Systeme gleich gut auf dem ursprünglichen Trainings- und Testdatensatz sein können, aber unterschiedlich gut auf generalisierte Testdatensätze reagieren. Am Ende führen sie das Problem auf die fehlenden Datenmengen zurück, die ich oben mit dem Stichwort der kombinatorischen Explosion begründet habe. Wenn es zu viele mögliche Kombinationen gibt und die Maschine für jede auftretende Kombination 100 oder 200 Beispiele benötigt, stehen diese Datenmengen auch heute nicht zur Verfügung. In vielen Fällen werden sie auch ganz prinzipiell nicht zur Verfügung stehen können, weil das Wort Explosion hier wirklich wörtlich gemeint ist: Die Anzahl der benötigten Daten explodiert mit der Anzahl der Inputvariablen. Diesen Teil der Abweichung bei den Entscheidungen sollte damit Underspecification Noise oder unterspezifikationsbedingtes Rauschen genannt werden.
KI-Systeme brauchen umso mehr Daten, je detaillierter jeder Input beschrieben wird. Die Anzahl der möglichen Kombinationen von Eingabedaten wächst so schnell (kombinatorische Explosion), dass die Anzahl der nötigen Trainingsdaten für heutige Methoden des maschinellen Lernens nicht verfügbar ist. Teilweise liegt das an aktuellen Beschränkungen der Datenlage, teilweise wäre der Bedarf so hoch, dass es physisch nicht möglich sein wird, ihn zu decken. Das dadurch bedingte Rauschen bei den Entscheidungen, wenn mehrere KI-Systeme mit leicht anderen Bedingungen auf denselben Trainingsdaten trainiert und auf denselben Testdaten getestet werden, nenne ich Underspecification Noise oder unterspezifikationsbedingtes Rauschen.
In diesem Sinne ist die Nutzung eines KI-Systems bezüglich der Tageslaune (Occasion Noise) zwar besser, es ist bisher aber noch nicht Gegenstand der Forschung, wie es um die beiden folgenden Formen des Rauschens geht:
Kahneman, Sibony und Sunstein weisen darauf hin, dass menschliche Entscheidungen drei Noise-Quellen (Verrauschungsquellen) unterliegen: Level Noise (persönlichkeitsbedingtes Rauschen), Pattern Noise (musterbedingtes Rauschen) und Occasion Noise (gelegenheitsbedingtes Rauschen). Maschinen unterliegen dagegen Modeling Noise (modellierungsbedingtem Rauschen). Das heißt, wie genau die Fragestellung modelliert wird, welche Eingangsdaten verwendet werden, wie genau die zu lernende Variable gemessen wird, welche Methode und welches Qualitätsmaß verwendet wird, hängt vom Entwicklerteam ab. All diese Entscheidungen beeinflussen nachher die Entscheidungsqualität, wie die NIST-Studie gezeigt hat. Zudem gibt es, selbst wenn all diese Dinge klar wären und konsensual entschieden würden, noch den Underspecification Noise: Das heißt, dass selbst unter diesen Bedingungen die Ergebnisse auf Stresstests unterschiedlich sind.
Hier bedarf es weiterer Studien und klarer Prozesse, um sicherzustellen, dass das menschliche Rauschen bei Entscheidungen, das durch die Maschine eliminiert wird, durch die neuen Quellen des Rauschens nicht aufgewogen wird.
Dazu kommen noch die beiden folgenden Gegenargumente gegen das automatisierte Entscheiden.
22.8 Skalierung: Computereinsatz führt zu Massenentscheidungen
Wenn die Maschine Falsches gelernt hat und dies nicht schnell offensichtlich ist, und sie massenhaft eingesetzt wird, ist der Schaden viel größer, als wenn einzelne menschliche Entscheider falsch entscheiden. Die Skalierung der Entscheidungen – so nennen wir Informatiker es, wenn eine Software plötzlich in ungeahntem Ausmaß verwendet wird – führt zu deutlichen größeren Schäden in diesem Fall. Gerade beim staatlichen Einsatz von KI-Systemen, wie zum Beispiel MiDAS (Kapitel 9), oder beim autonomen Fahren (Kapitel 12), handelt es sich im Zweifelsfall nicht um einzelne Fehlentscheidungen, sondern um Fehlentscheidungen, die einen erheblichen Anteil der Bevölkerung betreffen können. Das ist die Kehrseite der Medaille dazu, dass wir bei Feststellung dieser Fehler mithilfe eines Softwareupdates diese Fehlurteile auch schnell und umfassend wieder beseitigen können (s. Kapitel 22.4).
22.9 Festschreibung von Bewertungsmaßstäben
Insbesondere die Festschreibung, nach welchen Kriterien entschieden wird und nach welchem Kriterium beim Training optimiert werden soll, sind im statistischen Modell festgeschrieben. Wenn diese sich verändern, muss das KI-System neu trainiert werden. Es ist daher zumindest notwendig, regelmäßig zu überprüfen, ob die Bedingungen, unter denen ein statistische Modell trainiert wurde, noch hinreichend gleich sind zur aktuellen Nutzungssituation. Ansonsten muss das KI-System neu oder zumindest nachtrainiert werden.
Es gibt also durchaus Vorteile von automatisierten Entscheidungen, aber es bedarf eines klaren Prozesses, um herauszufinden, unter welchen Bedingungen eine automatisierte Entscheidung besser ist als eine menschliche Entscheidung. Dazu können wir uns ein konkretes Beispiel angucken, nämlich den schon in Abschnitt 22.2 erwähnten Algorithmus des österreichischen Arbeitsmarktservice (AMS). Der Leiter des AMS Johannes Kopf fragt sich, wann er ihn endlich (wieder) einsetzen darf!



KAPITEL 23
Wann darf ich meinen Algorithmus nutzen?
Johannes Kopf sitzt im Zug, als er mit mir telefoniert – auf meine Anfrage hin hat er sofort einen Termin mit mir gemacht, damit wir über den »AMS-Algorithmus« sprechen können. Die Verbindung ist verrauscht und nach wenigen Minuten muss er aus dem Abteil gehen, weil wir das Gespräch nur über mehr Lautstärke führen können. Schnell wird klar, dass der ausgebildete Jurist fest daran glaubt, dass dieser Algorithmus, der für sein Dienstleistungsunternehmen entwickelt wurde, Arbeitslose dabei unterstützen kann, wieder einen Job zu finden – wenn er ihn denn benutzen dürfte! Der AMS oder Arbeitsmarktservice ist so ähnlich wie unser deutsches Jobcenter und unterstützt Arbeitslose dabei, wieder eine Arbeit zu finden. Dabei mussten bis 2019 die Mitarbeiter und Mitarbeiterinnen allein entscheiden, wer denn jetzt welche Weiterbildung bekommt und wer keine bekommt. Herr Kopf erzählt, warum er überhaupt auf die Idee kam, hier die Unterstützung durch eine Software zu nutzen: Seine Mitarbeiter und Mitarbeiterinnen wurden unter anderem daraufhin bewertet, wie oft sie es schafften, mithilfe einer Weiterbildung eine arbeitslose Person wieder in den Arbeitsmarkt zu bringen. Diese Art von Anreiz führte aber dazu, dass die Mitarbeiter gerne denjenigen eine Weiterbildung empfahlen, die vermutlich sowieso wieder einen Job gefunden hätten. Also gab es als Gegenreaktion die Maßgabe, die Weiterbildungen nur noch an Menschen zu geben, die mindestens drei Monate arbeitslos waren – das wiederum verschwendete die Zeit von den Arbeitslosen, die wirklich von der Weiterbildung profitiert hätten. Um dieser Zwickmühle zu entkommen, wünschte Johannes Kopf sich ein Werkzeug, das diejenigen identifiziert, die vermutlich eh wieder einen Job finden – damit sich die Weiterbildungen auf die konzentrieren können, die sie benötigen. Und da war dann wohl der Weg nicht weit, auch die zweite Gruppe zu identifizieren, die zuerst etwas anderes benötigt als eine Weiterbildung – nämlich eine persönliche Betreuung, die dann nicht mehr durch den AMS geleistet werden kann.
Die Idee war also, mithilfe von maschinellem Lernen diese beiden Personengruppen herauszufiltern, um sich dann mit den Weiterbildungen auf die übrig gebliebenen Personen konzentrieren zu können. Tatsächlich wurde für diese Aufgabe eine, gemessen an anderen Methoden des maschinellen Lernens, noch relativ simple, statistische Methode verwendet, die seit Jahrzehnten für ähnliche Fragestellungen verwendet wird, die sogenannte logistische Regression. Am Ende bekommt man einfach eine Formel heraus, die alle Eingabedaten nimmt, gewichtet und auf eine Skala von 0 bis 1 projiziert. Je höher der Wert, desto höher das Risiko, in den nächsten Monaten keinen Job zu bekommen.
Aber auch diese relativ einfache und gut verstandene Methode stellt viele Anforderungen an die Daten und es gibt Dutzende an vorbereitenden Tests, die man durchführen muss, um zu überprüfen, ob die Daten dafür verwendbar sind.[160] Statistiker wissen, wie man Daten dafür aussuchen muss, wie man die Daten bewertet und so weiter. Eigentlich gibt es hier also nicht allzu viele Fragezeichen – zudem hatten die Entwickler zum Beginn des Pilotprojektes auch einen »Technischen Report« herausgegeben, mit dem sich Fachpersonen auseinandersetzen konnten.[161] Darin wurde die Datenauswahl begründet, das Trainingsdatenset war auch groß genug, die Akkuratheit des Systems nicht überwältigend, aber als Entscheidungsunterstützungssystem tragbar. Denn natürlich sollten auch weiterhin die Mitarbeiter und Mitarbeiterinnen die eigentliche Entscheidung fällen. Zudem war vorgesehen, dass die Kunden und Kundinnen des AMS ihre Daten überprüfen können und auch gegen die Entscheidung des Systems angehen können. Im Wesentlichen war hier also alles richtig gemacht worden: begründete Modellierungsentscheidungen, ein im Wesentlichen ausreichend gutes System, ein human-in-the-loop-Ansatz und ein Widerspruchssystem. Das heißt nicht, dass die Modellierungsentscheidungen alle richtig waren – aber sie waren transparent gemacht worden und sind somit widerspruchsfähig. Das heißt auch nicht, dass der human-in-the-loop wirklich immer für die eigene Meinung eingeschritten ist – so wenig wie es jeder und jede Betroffene getan hat. Aber die eigentliche Idee des durch Maschinen unterstützten sozialen Prozesses war so konzipiert, wie man sich das idealerweise vorstellt.
Wir haben jetzt also genau die Situation, in der die Maschine vielleicht subtilere und komplexere Muster in den Daten finden kann, um die Zukunft der Personen vorherzusagen. Es handelt sich um eine individuell zum Zeitpunkt der Vorhersage nicht nachprüfbare Aussage, die aber statistisch als Gruppe im Nachhinein nachprüfbar ist, denn die Integrationschance besagt, welcher Anteil vermutlich in den nächsten paar Monaten einen Job findet.
Da es sich um eine ziemlich einfache Form des maschinellen Lernens handelt, kann auch grob verstanden werden, welche Personen von der Maschine als »gleichbehandelt« werden, nämlich alle, die dieselbe Zahl von der gelernten Formel zugewiesen bekommen. Eine 25-jährige Frau bekommt von der Formel beispielsweise denselben Risikowert zugesprochen wie ein 35-jähriger Mann, wenn alle anderen Eigenschaften identisch sind. Und ein junger 20-Jähriger mit einer gesundheitlichen Beeinträchtigung hat laut Formel dasselbe Risiko, keine Arbeit zu finden, wie ein gesunder Mann über 50, wenn sie ansonsten gleich sind. Und beide Personengruppen haben ein fast so hohes Risiko wie eine Person, die schon im jungen Alter sehr lange Klient des Arbeitsmarktservice ist.[162] Ob damit »im Wesentlichen gleiche« Personen gleichbehandelt werden, müssen dann natürlich Experten bewerten.
Aber selbst bei so einfachen statistischen Modellen, die als Formel beschrieben werden können, ist unsere generelle Einsicht in die Entscheidungslogik begrenzt. Die obigen Beispiele habe ich per Hand herausgesucht. Um mir einen allgemeinen Überblick zu verschaffen, hätte ich alle Eigenschaftskombinationen durchgehen müssen. Für jede Kombination hätte ich dann geprüft, ob die Formel ungefähr denselben Wert berechnet. Das ist bei den theoretisch möglichen 81 000 und selbst bei den in der Realität wirklich vorkommenden Kombinationen nicht mehr möglich.
Und eine andere, abstrakte Zusammenfassung, die wir als Menschen verstehen, kann uns die Maschine nicht liefern: Auf der anderen Seite hat mir der Softwareentwickler Michael Wagner-Pinter einmal in einem persönlichen Gespräch erzählt, dass die meisten Mitarbeiter die Fälle vorher anhand von weniger Eigenschaften beurteilt hätten als die Maschine. Die Formel differenziert also stärker als der Mensch, aber dafür ist es unklarer, warum Fälle als gleichbehandelt werden. An dieser Stelle gilt also weiter, dass der Mensch den Sprechakt nicht vollständig verantworten kann, weil die Entscheidungslogik nicht dem üblichen, konventionalen Prozess entspricht und zusätzlich nicht in menschenverständlichen Worten zusammengefasst werden kann. Natürlich kann die Maschine nach heutigem Recht und mangels Bewusstsein genauso wenig Verantwortung für den Sprechakt übernehmen.
Wagner-Pinter und Kopf behaupten aber nun, dass die Maschine den Mensch dabei unterstützt, die budgetierte Weiterbildung genau den Menschen zukommen zu lassen, die sie am meisten brauchen. Das könnte man beispielsweise in einfachen Studien testen, in denen man AMS-Standorte mit ähnlichen demografischen Zusammensetzungen paart und einer davon mit Algorithmus und der andere ohne arbeitet. Tatsächlich waren solche Studien geplant, sind bisher aber nicht durchgeführt worden, weil zum Ende des Pilotprojektes die Nutzung des Algorithmus zuerst aus angeblichen Datenschutzgründen verboten worden war.[163] Dieses Verbot der Datenschutzbehörde wurde inzwischen vom Bundesverwaltungsgericht kassiert, die Datenschutzbehörde hat das Urteil beim Verwaltungsgerichtshof angefochten[164] – die endgültige Entscheidung steht also im April 2023 noch aus. Und das ist der Grund, warum Johannes Kopf so dringend darauf wartet, seinen Algorithmus wieder einsetzen zu können.
Ein direkter Vergleich mit den Entscheidungen der menschlichen Mitarbeiterinnen und Mitarbeiter ist also nicht öffentlich bekannt. Nach den Studien von Kahneman, Sibony und Sunstein ist aber auf jeden Fall zu erwarten, dass es bei den menschlichen Entscheidern einiges an Noise gab. Nicht deshalb, weil sie besonders schlechte Entscheider sind, sondern weil es eben Werturteile sind, in denen Noise wahrscheinlich ist. Level Noise entsteht durch Persönlichkeitsunterschiede, also zum Beispiel Personen, die optimistischer sind als andere. Pattern Noise (musterbedingtes Rauschen) entsteht dadurch, dass jeder und jede verschiedene Erfahrungen mit bestimmten Situationen gemacht hat: Der eine hat vielleicht die Erfahrung gemacht, dass man als Kellner leicht wieder einen Job findet; die andere meint, dass Alleinerziehende eh wenig Chancen haben. Nicht zuletzt sind alle Entscheider empfindlich für Occasion Noise (gelegenheitsbedingtes Rauschen): Also den Einfluss von Dingen, die zeitnah geschehen sind, wie das Lesen eines Zeitungsartikels oder ein persönliches Erlebnis.
Dieses Rauschen sehen wir bei der Maschine nicht; dafür gibt es dort das modellierungsbedingte Rauschen, denn auch wenn die Entscheidungen gut begründet waren, hätte man sie doch auch anders treffen können. Ob es auch unterspezifikationsbedingtes Rauschen gegeben hätte, müsste man untersuchen. Ebenfalls zu bedenken ist die große Skalierung einer solchen automatisierten Entscheidung: Es ist wahrscheinlich, dass die menschlichen Mitarbeiter sich mehr und mehr auf die Maschine verlassen. Dann haben die einmal getroffenen Entscheidungen eine große Auswirkung, und das bei einer Entscheidung, die erst Monate später evaluiert werden kann (dann aber leicht und für alle Standorte gleichzeitig mit einem Update verbessert werden kann).
Jeglicher Prozess, der darüber entscheidet, ob und in welchem Maße der automatisierte Entscheidungsprozess dauerhaft mit in den Entscheidungsprozess der AMS-Mitarbeiter eingebunden werden soll, muss also diese verschiedenen Vor- und Nachteile sorgfältig gegeneinander abwägen. Wir werden in den nächsten Jahren sicherlich häufiger vor diese Herausforderung gestellt werden und ich bin gespannt, wie sich dieser Entscheidungsprozess entwickeln wird. Am Ende werden wir dann ein übliches, konventionales Verfahren haben, sodass ein Mensch in einem Sprechakt die Entscheidung verkünden kann: »Dieses KI-System ist (nicht) gut genug, um in jenem Entscheidungsprozess verwendet zu werden.«
Tabelle 2 fasst die verschiedenen Vor- und Nachteile des rein menschlichen Beurteilungsprozesses der Integrationschance und der maschinell unterstützten Beurteilung noch einmal übersichtlich zusammen.
[image: ]Tabelle 2: Zusammenfassung der Vor- und Nachteile der rein menschlichen Beurteilung der Integrationschance eines/einer Arbeitslosen und der maschinellen Entscheidung.
Der Prozess der Entscheidung, wie man den sozialen Prozess gestalten will, ist damit eigentlich klar: Zuerst sollte die Qualität der Entscheidung der Mitarbeiterinnen und Mitarbeiter gemessen werden. Der Wert sollte verglichen werden mit dem Wert der Entscheidungsqualität, wenn Menschen sich durch die Maschine unterstützen lassen. Das Qualitätsmaß ist dabei natürlich wieder eine Modellierungsentscheidung, die mit den gesellschaftlichen und politischen Zielen verbunden ist (s. Kapitel 4): Soll gemessen werden, ob unter der Einschränkung durch die Budgetierung möglichst vielen Menschen wieder ein Jobeinstieg gelingt? Oder wie lange diese Personen im Job sind? Oder vielleicht lieber gemessen werden, welches System mit wie viel Geld maximal viele Personen wieder an den Arbeitsmarkt bringt? Jede dieser Formulierungen und Bewertungen wird ein etwas anderes Licht auf die beiden Systeme werfen.
Sollte die Entscheidungsqualität der Maschine schlechter sein als die der Menschen, hat sich die Frage erledigt. Sollte sie besser sein, gibt es immer noch mindestens zwei Handlungsoptionen:
	Man verwendet die Maschine und versucht die oben genannten Nachteile klein zu halten. D. h., man führt immer wieder Qualitätsaudits durch, trainiert die Maschine in regelmäßigen Intervallen mit den jeweils jüngsten Daten neu, prüft in Einzelfällen auf Fehler, und prüft regelmäßig, ob andere Technologien noch besser geeignet wären.
	Man versucht zu verstehen, warum die Maschine besser entscheidet als der Mensch. Unter Umständen kann die Entscheidungsqualität von Menschen mit einfachen Erkenntnissen aus der maschinellen Entscheidung gravierend verbessert werden.

Gerade die zweite Option wird viel zu selten diskutiert. Am Ende stellt die maschinelle Entscheidung eine Hypothese darüber auf, wie die Ähnlichkeitsfunktion aussehen sollte. Das heißt, die Methode des maschinellen Lernens versucht, genau die Gruppen zu identifizieren, deren Mitglieder einander bezüglich des Ergebnisses ähnlich sind. Damit ist es eigentlich nicht wesentlich anders, als wenn Wissenschaftler oder Wissenschaftlerinnen eine neue Hypothese präsentieren, basierend auf Daten und Erfahrung. Der Unterschied besteht nur darin, dass Maschinen mit diesen Hypothesen ohne weitere Validierung über Menschen entscheiden dürfen, während wir als Wissenschaftler vorher den Kausalzusammenhang zwischen Variablen und Ergebnis in unserer Hypothese zumindest plausibel machen müssen. Am Ende gilt eine Hypothese erst dann als glaubwürdig, wenn möglichst viele Menschen versucht haben, sie zu widerlegen und daran gescheitert sind.[165]
Besser wäre es daher, wenn wir die reine Erkenntnis, dass eine Maschine bessere Ergebnisse erzielt, einfach nur als Ausgangspunkt für eine wissenschaftliche Weiteruntersuchung verwenden, die sich fragt: Worin genau besteht die Verbesserung? Wo sind noch Informationen verborgen, die wir Menschen bisher nicht verwendet haben? Es ist möglich, dass dabei ein oder zwei Eigenschaften besonders hervorstechen, die die Ergebnisgenauigkeit gravierend verbessern. Wenn dies so ist, könnte man danach auch den menschlichen Entscheidungsprozess anpassen: Wenn Mitarbeiter bisher nur zwei bis drei Eigenschaften betrachtet haben, könnten sie nun auch zwei weitere Eigenschaften mit hinzuziehen. Das hätte den Vorteil, dass wir weiterhin einen anerkannten, üblichen Entscheidungsprozess hätten und die menschlichen Sprecher in ihren Sprechakten volle Kenntnis des Entscheidungsprozesses haben. Ich halte das, bis auf Weiteres, tatsächlich für den besten Weg. Denn die Nutzung der maschinengemachten Hypothesen ohne Validierung der Kausalzusammenhänge erzeugt genau das, was wir vermeiden wollen: willkürliche Entscheidungen.
Die Frage ist also: Wen wollen wir in Zukunft wie entscheiden lassen? Wie wollen wir entscheiden, wer wie mit wem oder was entscheiden darf? Die Beispiele aus der KI haben gezeigt, dass KI-Entscheidungen nicht von sich heraus objektiv oder optimal sind. Sie sind vielen Modellierungsentscheidungen unterworfen, daher kommt es zu modellierungsbedingtem Rauschen. Es ist zudem nicht einfach, ihnen die notwendigen Beispiele in der richtigen Auswahl zu geben: Wir müssen darauf achten, ihnen für alle möglichen Kombinationen von Eigenschaften, die in der Realität vorkommen, auch genügend Beispiele zu geben, sonst kommt es zum unterspezifikationsbedingten Rauschen. Nach Einführung dieses Begriffes würde ich jetzt auch das Ergebnis von Joy Buolamwini darunter fassen: Hier fehlte ein Teil der eigentlich benötigten Trainingsdaten. Die Maschine lernte daher die Eigenschaften nicht umfassend. Ihre Entscheidungen waren daher diskriminierend und schlecht für die Gruppen von Personen, die nicht genügend im Trainingsdatensatz berücksichtigt wurden.
[image: ]Abbildung 6: Adversarial attack auf ein Stopp-Schild. Die vier Aufkleber sind ausreichend, um ein Bilderkennungssystem davon zu überzeugen, dass es sich um ein 45 km/h-Schild handelt.
Tatsächlich kann es aber auch passieren, dass wir der Maschine Beispiele geben, die für Menschen sehr sinnvoll erscheinen, die die Maschine aber auf den falschen Kurs bringen. Zum Beispiel bekommen Fahrschüler und Fahrschülerinnen während ihren Praxisstunden eine Reihe von Verkehrsschildern zu sehen, die ihnen in Theorie und Praxis erklärt werden. Menschen gelingt es dabei leicht, das Konzept eines Stopp-Schildes von der konkreten Umgebung, in der sie es in der Praxis gesehen haben, zu abstrahieren. Sie werden sich insbesondere nicht von Aufklebern oder Graffitis, die auf den Stopp-Schildern aufgebracht sind, irritieren lassen: Ein Stopp-Schild ist ein Stopp-Schild.
Tatsächlich wurde dieses sehr wichtige Verkehrszeichen extra so konstruiert, dass es für menschliche Augen unverkennbar ist. Es ist das einzige Verkehrsschild, das achteckig ist, und ist damit schon aufgrund der Form sehr einfach zu erkennen. Fahranfänger weisen wir auf genau diese Merkmale hin, weil sie so einzigartig sind. Wir wissen als Menschen einfach, wie wir anderen Menschen dieses bestimmte Verkehrszeichen möglichst schnell erklären können.
Zum Training von maschineller Bilderkennung nutzen wir dagegen ganz viele Bilder und jeweils das Label: »Enthält ein Stopp-Schild.« Wir können der Maschine nichts erklären über Achtecke oder die rote Warnfarbe oder den Text, der auf dem Schild steht. Die Maschine »macht sich ihr eigenes Bild«, sucht nach Mustern, anhand derer sie Bilder mit und ohne Stopp-Schild erkennen kann. Diese implizite, gelernte Ähnlichkeitsfunktion von Stopp-Schildern können wir dann aber nicht wieder in menschenverständliche Sprache übersetzen. Nun kann man diese Ähnlichkeitsfunktion aber auch durch Störungen verwirren, die uns Menschen eben nicht irritieren würden. Kevin Eykholt und seinen Co-Autoren und Co-Autorinnen ist es gelungen, eine solche Störungssoftware zu entwickeln.[166] Diese berechnet, wo auf einem Verkehrsschild harmlos aussehende schwarze und weiße Aufkleber aufzubringen sind, sodass die Maschine etwas anderes auf dem Bild erkennt. Das konkrete Beispiel im Artikel der Wissenschaftler und Wissenschaftlerinnen zeigt ein Stopp-Schild mit nur vier schwarz-weißen Stickern, die für uns Menschen die Interpretation des Schildes überhaupt nicht beeinflussen (s. Abbildung 6). Die Maschine berechnet nun aber, dass es sich um eine 45 km/h-Geschwindigkeitsbeschränkung handeln würde. Das ist auf der einen Seite extrem gefährlich und könnte von böswilligen Menschen ausgenutzt werden, um für Unfälle von autonom fahrenden Autos zu sorgen: Das autonome Fahrzeug würde dann an der Kreuzung nicht anhalten, sondern nur mit etwas verminderter Geschwindigkeit drüberbrettern. Auf der anderen Seite – und das ist für mich hier der springende Punkt – zeigt es eben, dass es für uns als Menschen sehr schwierig ist, abzuschätzen, wann eine Maschine warum wie entscheidet.
Wir haben keine Intuition dafür, welche Beispiele eine Maschine braucht, um optimal zu lernen. Zeigen wir ihr nicht alles, was relevant wäre, oder nicht alles in ausreichender Menge, kommt es zu Fehlern. Es kommt aber auch dann zu Fehlern, wenn wir alles nach menschlichen Maßstäben aussuchen, da die Maschine auf fundamental andere Art und Weise nach Mustern sucht. Wir können daher nicht einfach sehen, welche Beispiele für die Maschine irreführend sind.
Und das sehen wir im Ansatz auch schon bei Tieren. Wir sind Tieren zwar näher als den Maschinen, aber auch dort können wir nicht immer verstehen, warum sie sich auf eine bestimmte Art und Weise verhalten. Wenn sich unsere Katze am Silvesterabend unter dem Badezimmerschrank verkriecht, weil das ihr Safespace ist, dann verstehen wir, dass es der Lärm der Raketen ist, der sie erschrickt. Bei anderem tierischen Verhalten wissen wir es nicht – wie auch das Beispiel des Hundes Poppy gezeigt hat: Poppy konnte den drohenden, gefährlichen Unterzucker von Thommy spüren, aber wie genau Hunde das machen, ist bis heute nicht bekannt (s. Abschnitt 4.2). Und natürlich ist es nun auch nicht so, dass wir das Verhalten von anderen Menschen jederzeit verlässlich verstehen oder auf kausalen Wirkungsketten erklären können. Ganz im Gegenteil haben wir in den letzten Jahrzehnten gesehen, welchen Biases, also kognitiven Verzerrungen, wir unterliegen und welches Rauschen in unsere Entscheidungen einfließt. Aber wir haben Methoden entwickelt, um tierisches Verhalten genauer zu untersuchen und damit besser zu verstehen.
Es ist Zeit, dass wir Menschen verstehen, dass die neuen Maschinen, die wir in den letzten Jahren gebaut haben, nicht mehr aus der Technologie heraus erklärbar sind. Wir können auch mit der größten Transparenz, die ja immer nur die Modellierungsentscheidungen der Menschen und die Nutzung einer KI in einem sozialen Prozess betreffen kann, die fundamental fehlende Einsicht in die innere Modellierung der Maschine nicht ausgleichen. Ich glaube daher, dass wir beginnen müssen, das maschinelle Verhalten so zu untersuchen, wie wir es bei Tieren und Menschen tun. Es wird Zeit für ein neues wissenschaftliches Feld, das das Verhalten von Computern so untersucht, wie das von Menschen und Tieren. Wir können es natürlich weder »Computerpsychologie« nennen, denn eine Seele (Griechisch: ψυχή, Psyche) haben Maschinen nicht, noch »Computerverhaltensbiologie« (Griechisch: bios, Leben), da es sich eben nicht um ein lebendes Wesen handelt. Vielleicht sollten wir es einfach Computerverhaltenslehre nennen, auf Englisch Computer Behavior. Im Folgenden möchte ich Ihnen ein Beispiel geben, wie die Untersuchung der tierischen Intelligenz uns einen Hinweis darauf geben kann, wie man die Computerintelligenz untersuchen kann. Die Verknüpfung dieser beiden Aspekte stammt dabei nicht von mir: In einem Artikel von 2019 weisen Sebastian Lapuschkin und seine Co-Autoren darauf hin, dass manche KI-Systeme einem Fehler unterliegen, den sie das Clever-Hans-Phänomen nennen.[167] Dazu möchte ich Ihnen zuerst den ursprünglichen »Clever Hans« vorstellen, ein Berliner Pferd, das auf Deutsch als »Kluger Hans« gefeiert wurde. Seine Geschichte und mit welchen Methoden aufgedeckt wurde, warum der Hans so »klug« war, sind ein spannendes Stück Psychologiegeschichte – wer sich damit näher beschäftigen möchte, dem sei das kluge Buch von Oskar Pfungst empfohlen, der die Untersuchungen damals unter Leitung des Psychologieprofessors Carl Stumpf durchführte. In der Studie von Lapuschkin et al. ist die Methodik ganz anders, führt aber dazu, einen ähnlichen Effekt aufzudecken. Ich glaube, dass dieses Beispiel ein guter Hinweis darauf ist, dass wir Computerverhalten mit denselben Methoden wie tierisches und damit auch menschliches Verhalten gewinnbringend und einsichtserzeugend untersuchen könnten. Vorhang auf für den »Klugen Hans«.



KAPITEL 24
Wie machst du das, Kluger Hans?
Stellen Sie sich vor, dass Sie irgendwann vor dem Ersten Weltkrieg unvermutet in einen Hinterhof in Berlin abgebogen wären und Zeuge der folgenden Versuche gewesen wären:[168] Ein Pferd wird gebeten, eine Person auf einer Fotografie unter den Zuschauern zu finden. Es soll ein Tuch mit einer bestimmten Farbe von einer Wäscheleine herunternehmen. Und es soll die Anwesenden zählen, indem es mit dem Huf so oft auftritt, wie Personen da sind. Das kann es auch für Männer und Frauen getrennt tun, oder deren Hüte und Schirme zählen. Alles noch nicht sehr erstaunlich? Aber es kann noch weit mehr, nämlich abstrakte Rechenaufgaben lösen, so etwas wie 2/5 + 1/2 oder alle Teiler von 28 aufzählen.[169]
[image: ]Abbildung 7: Wilhelm von Osten mit seinem Pferd Hans. Links die Unterrichtsmaterialien: ein Abakus, verschiedene Tafeln und Kegel.
So erzählt es der Psychologe Oskar Pfungst in seinem Buch: »Das Pferd des Herrn von Osten: Der kluge Hans.« Verblüffend, oder? Pfungst geht in seiner ersten Beschreibung des Phänomens sogar noch weiter: »Hans konnte ferner deutsche Schrift fließend lesen, geschrieben sowohl als gedruckt.« Zudem konnte er für jeden Tag im Jahr den Wochentag nennen. Laut Pfungst wurden dem »Wunderpferd« mehrere Bücher gewidmet, die Zeitungen sprachen ständig von ihm und Psychologen attestierten ihm die Reife eines 13- bis 14-jährigen Kindes. Hans war trainiert worden vom Mathematiklehrer Wilhelm von Osten – und zwar nicht als Zirkuspferd, sondern mit Methoden, die mein Sohn in der Grundschule heute genauso lernt: Beim Rechnen von 9 + 5 sollte das Pferd beispielsweise erst sagen, wie viel es für das Rechnen auf 10 benötigt (also 1) und wie viel dann übrig bleibt von der zweiten Zahl (4), bevor es dann das Endergebnis klopfte. Wenn das Pferd richtig lag, bekam es Brot und Mohrrüben. Als es das gut konnte, ging von Osten dazu über, dem Pferd das Multiplizieren beizubringen, indem er einen großen Abakus mitbrachte und dem Tier Gruppen von Kugeln zeigte und dazu laut und deutlich sagte: »3 mal 2«, oder Ähnliches. Wann immer das Pferd richtig lag, gab es leckeres Futter – also eine Konditionierung im Sinne von Pawlow. Unter den Bewunderern des Tieres war ab dem Sommer 1904 auch der Zoologe Schillings, dem das Tier bald auch die richtigen Antworten gab – selbst wenn sein Lehrer von Osten nicht dabei war. Das erhöhte die Glaubwürdigkeit von Hans’ Fähigkeiten, war es doch unwahrscheinlich, dass Schillings bei einer Betrügerei oder einem reinen Zirkustrick mitmachte. Aber irgendwann wurden die Rufe nach Betrug immer lauter und eine Reihe von Wissenschaftlern und anderen Ehrenmännern machte es sich zur Aufgabe, den Fall zu untersuchen, darunter auch der Zirkusdirektor (und preußische Kommissionsrat) Paul Busch. Keiner konnte einen offensichtlichen Trick entdecken und sie schlossen eine absichtliche Dressur des gezeigten Verhaltens, basierend auf absichtlichen Zeichen, erst einmal aus. Sie konnten sich aber noch nicht davon überzeugen, ob es nicht vielleicht eine unabsichtliche Dressur war. Daher empfahl die Gruppe im September 1904 eine »ernsthafte und eingehende wissenschaftliche Untersuchung«. Diese wurde von Stumpfs jungem Mitarbeiter Oskar Pfungst gewissenhaft durchgeführt: Zuerst versuchte man, dem Tier verschiedene Scheuklappen und Kappen aufzusetzen, um zu sehen, ob die Rechenkunst versagte, wenn Hans nichts sehen oder hören konnte. Und siehe da: Sobald das Tier den Fragesteller nicht mehr sah, konnte es auch nicht richtig antworten – es schien also doch ein optischer Reiz im Spiel zu sein. Danach führte Pfungst verschiedene Versuche durch, bei denen die Fragesteller selbst die Antwort nicht wussten. Eine ziemlich clevere Idee, oder? Zum Beispiel flüsterte einer von zwei Fragestellern dem Pferd eine Zahl ins linke Ohr, ein anderer eine Zahl ins rechte Ohr mit der Bitte, die Summe zu klopfen. Das ging regelmäßig schief. Auch wenn die Fragesteller dem Pferd nur Kartons hinhielten mit den Zahlen – die es ja angeblich lesen konnte –, diese selbst aber nicht sehen konnten, gingen die Versuche fast immer schief, nur 8 Prozent der Versuche gelangen. Kannten die Fragesteller die Zahlen hingegen, wusste sie auch Hans zu 100 Prozent.
Endlich gelang es Pfungst, das kleine Signal zu identifizieren, das alle Fragensteller dem Pferd unwillkürlich gaben: Sie ruckten beim Erreichen der richtigen Zahl mit dem Kopf nach oben. Mit dieser Beobachtung konnte Pfungst nun das Pferd steuern und bei beliebigen Rechnungen das (falsche) Ergebnis hervorrufen. Zuletzt bemerkte er, dass er auch den Beginn des Hufklopfens manipulieren konnte: Alle Fragesteller beugten sich ein bisschen nach vorne, wenn sie ihre Frage gestellt hatten, vermutlich um den Huf besser sehen zu können. Damit konnte er nun Hans dazu verleiten, mitten in der Frage anzufangen, mit dem Huf aufzutreten – zu einem Zeitpunkt, als das Pferd unmöglich wissen konnte, was die Antwort ist. Das Rätsel war also durch wissenschaftliche Forschung gelöst worden: Das Pferd konnte weder zählen noch lesen, kannte weder den Kalender noch die deutsche Schrift. Aber es hatte gelernt, die Körperhaltung seiner Fragesteller sehr genau zu lesen – darauf war es dann schlussendlich einfach nur dressiert worden.
Was hat das Ganze nun mit KI zu tun? Nun, mit der sogenannten explainable AI (erklärbare KI) versucht man, dem statistischen Modell beim Arbeiten zuzusehen und zu verstehen, wie es zu einer Entscheidung kommt. Lapuschkin und Co-Autoren untersuchten dafür zuerst ein Bilderkennungssystem. Wenn es ein Bild als Eingabe bekommt, soll es ausrechnen, was darauf besonders prominent zu sehen ist.
Mal sehen, ob Sie das können. Was ist auf diesen Bildern jeweils prominent zu sehen?
[image: ][image: ]Abbildung 8: Zwei Fotos aus dem Artikel von Lapuschkin et al. (2019). Publiziert unter Creative Commons Lizenz CC By 4.0.[170] Das Bild wurde in Schwarz-Weiß umgewandelt. (Obenstehendes Foto mit freundlicher Genehmigung von Lothar Lenz.)[171]
Hat vermutlich hervorragend geklappt. Und bei diesen zwei Bildern?
[image: ][image: ]Abbildung 9: Zwei Fotos aus dem Artikel von Lapuschkin et al. (2019). Publiziert unter Creative Commons Lizenz CC By 4.0. Das Bild wurde in Schwarz-Weiß umgewandelt. (Obenstehendes Foto mit freundlicher Genehmigung von Lothar Lenz.)
War vermutlich auch nicht viel schwieriger!
Das Bilderkennungssystem, das von den Autoren der Studie untersucht wurde, fand das hingegen nicht so einfach. Während es dem Bild in Abbildung 8 oben das Label »Pferd« zuordnete und im Bild darunter einen Ferrari fand, berechnete es für die Bilder in Abbildung 9, dass im Bild oben kein Pferd zu sehen sei, dafür aber im Bild unten. Was war da passiert? Um das besser zu verstehen, stellten die Forscher eine Methode vor, mit der man der Maschine über die Schulter gucken kann, wie sie eine Entscheidung fällt, zumindest teilweise.
Solche Methoden laufen in der KI-Forschung unter »erklärbare KI«. Es geht also bei der erklärbaren KI um eins von zwei Dingen:
	Einem Verständnis der individuellen KI-Entscheidung: Was hat dazu geführt, dass die Maschine einmal ein Pferd sieht und einmal ein Auto?
	Einem Verständnis der Sinnhaftigkeit des Entscheidungsverfahrens: Ist die Art und Weise der Informationsverarbeitung geeignet, um solche Entscheidungen verlässlich und vertrauenswürdig zu führen?

Bilderkennungssysteme sind heute meistens neuronale Netzwerke. Wie schon in Kapitel 11 erwähnt, bestehen diese aus einer ganzen Reihe von Formeln, die in Schichten angeordnet sind. Je eine Formel entspricht dabei einem »Neuron«, das die Eingabe verrechnet und dann entweder »feuert« oder nicht »feuert«. D. h., es kommt bei den Formeln entweder ein Wert heraus, der hoch genug ist oder nicht. Die zweite Schicht an Formeln (»Neuronen«) bekommt nun diese Werte der ersten Schicht als Input und rechnet damit weiter. Irgendwann sind alle Schichten bis auf die letzte durchlaufen. Die Formeln in der allerletzten Schicht sind auch Formeln, aber sie sind explizit den Wörtern zugeordnet von den Dingen, die auf dem Bild zu sehen sein könnten: Pferd, Ferrari, Hund, Katze, Maus, Wolkenkratzer …[172] In dieser letzten Schicht wird dann die »Entscheidung« getroffen, was auf dem Bild zu sehen ist: Das Wort mit dem höchsten berechneten Wert wird ausgegeben.
Die neuronalen Netzwerke beinhalten nun sehr viele dieser Neuronen (Formeln) und für jede Eingabe, die das Neuron erhält, gibt es ein Gewicht, also eine Zahl, mit der die Eingabe multipliziert wird. Warum? Nun, das ist so eine Art »Aufmerksamkeit«, ähnlich wie schon bei ChatGPT (s. Kapitel 11). Während Sie gerade diese Zeilen lesen oder in einem Hörbuch hören, bekommen manche Ihrer Sinneseindrücke viel Aufmerksamkeit, andere unterdrücken Sie gerade. Hoffentlich bekommen Eingaben Ihrer Augen ein hohes Gewicht, aber die juckende Socke oder die Fliege, die Sie gerade umkreist, nur wenig. So ähnlich kann man sich diese Gewichte auch vorstellen. Sie »sagen« dem Neuron, was an der Eingabe gerade wichtig ist und was nicht. Dabei wird im Laufe des Trainings jedes Neuron »woanders« hingucken. Übrigens gibt es solche Nervenzellen, die auf verschiedene Dinge in einem Bild schauen, auch in echt: Bei Versuchen mit Katzen konnte man zum Beispiel zeigen, dass manche Nervenzellen auf vertikale Streifen reagieren und andere auf horizontale.[173] Die Idee hinter diesen neuronalen Netzwerken beruht also durchaus auf Dingen, die man auch bei Lebewesen findet.
Und hier, in dem Lernen, worauf das Neuron »achtet«, also welcher Input ein hohes Gewicht (»Aufmerksamkeit«) bekommt und welcher ein niedriges, steckt nun das maschinelle Lernen: Vor dem Training werden die Gewichte erst einmal gesetzt, oftmals völlig zufällig. Zu Beginn »rechnet« das neuronale Netzwerk daher bei der Eingabe eines Pferdebildes irgendetwas ganz Zufälliges aus. Die Trainingsbilder sind aber gelabelt – d. h., Menschen geben jedem Bild ein Schlagwort mit, was auf diesem Bild hauptsächlich zu sehen ist und es gibt so viele Neuronen in der letzten Schicht wie menschliche Schlagwörter.[174] Daher kann direkt überprüft werden, ob das berechnete Ergebnis mit dem gewünschten Ergebnis übereinstimmt. Vielleicht hat das Bild des Pferdes beim ersten Mal im Training noch dazu geführt, dass »Hochhaus« ausgegeben wird – der höchste berechnete Wert lag also bei diesem Neuron. Aber mit jedem Trainingsbild werden die vielen Gewichte so angepasst, dass es beim nächsten Mal wahrscheinlicher ist, das richtige Label auszurechnen. Die Maschine bekommt also eine Art »Feedback«, wie gut ihr Lernstand bisher ist, und verändert dann die Gewichte so, dass es beim nächsten Mal vermutlich besser funktionieren wird. Das entspricht unserem Lernen: Ich habe mir vor Kurzem einen Hula-Hoop-Reifen gekauft in der großen Hoffnung, damit endlich mal wieder ein bisschen mehr Sport zu machen. Vielleicht bin ich auch ein ganz kleines bisschen anfällig für Werbung bei Instagram, don’t judge me. Auf jeden Fall lachen sich meine Kinder momentan natürlich scheckig, wenn sie mir dabei zusehen, wie ich versuche, meinen Körper dazu zu bringen, diesen Reifen oben zu behalten. Aber mit jedem Tag wird es besser: Wenn der Reifen fällt, habe ich etwas falsch gemacht und muss etwas ändern. Bleibt er oben, merkt sich mein Körper, was er gerade gemacht hat. Leider läuft das ziemlich verborgen ab – mir wäre es als Informatikerin deutlich lieber, wenn ich irgendwo so einen Fortschrittsanzeiger hätte, der mir zeigt: Hier geht was, wir lernen gerade fleißig. Du bist bei 66,8 Prozent – nur noch wenige Trainingsstunden und du kannst drauflos hullern![175]
Die Werte, die nach dem Training in den Formeln stecken, kann man sich im Prinzip angucken: Aber es nützt Ihnen halt nix. Es sind Tausende, Zehntausende, Hunderttausende oder Millionen von Formeln (»Neuronen«) mit ihrerseits Tausenden von Gewichten. Es ist eher so, wie beim Training eines Tieres: Wir können das Verhalten beobachten, ein paar Experimente machen und oberflächlich in den Rechenprozess hineinsehen in der Hoffnung, dass wir dann mehr verstehen. Und genau das schlagen nun Lapuschkin und seine Co-Autoren vor: Sie gucken sich an, welche Pixel bei ihrer Wanderung durch das neuronale Netzwerk am meisten dafür sorgen, dass die Maschine nachher »Pferd« oder »Ferrari« oder »Hochhaus« sagt. Die Idee ist, dass man das Feld von hinten aufribbelt: Wenn »Pferd« den höchsten Wert bekam, fragt man sich, welche »Neuronen« der vorletzten Schicht am meisten dazu beigetragen haben, also die höchste Aufmerksamkeit bekommen hatten. Dann geht man in die vorvorletzte Schicht: Wer von diesen Neuronen hat die vorletzte Schicht am meisten beeinflusst? Und so weiter, bis ganz nach vorne, in die Eingabeschicht. Und in dieser Eingabeschicht kann man sich jetzt fragen, welche Pixel am meisten Einfluss hatten. Dabei sieht man jetzt, dass die Maschine sich bei dem ersten Bild mit dem Pferd am meisten auf den Text unten links in der Ecke verließ, der besagt: »C. Lothar Lenz www.pferdefotoarchiv.de« (s. Abbildung 8). Jetzt kann man entweder davon ausgehen, dass die Bilderkennungssoftware lesen gelernt hat (eher nicht), oder sie hat eben genauso wie der »Kluge Hans« auf etwas geachtet, das eigentlich irrelevant für die Bilderkennung sein sollte: Ein zufällig auf vielen Fotos im Datensatz stehendes Copyrightzeichen. Daher nannten Lapuschkin und Co-Autoren ihren Artikel auch: »Unmasking Clever Hans – Predictors and assessing what machines really learn« – etwa: »Enttarnen von Kluger Hans – vorhersagen und beurteilen, was Maschinen wirklich lernen.« Und tatsächlich konnten sie beweisen, dass die Maschine im Wesentlichen ihre Aufmerksamkeit nur auf diese eine Stelle richtete, genauso wie Oskar Pfungst beweisen konnte, dass Hans auf die Kopf- und Oberkörperbewegung achtete: Sie erstellten ein Bild mit dem Auto und klebten das Copyright-Label von Herrn Lenz darauf.
Vielleicht ist Ihnen bei Abbildung 9 aufgefallen, dass diese Textbox dort auf dem Foto mit dem Auto war. Und tatsächlich hielt es die Maschine damit für ein Bild eines Pferdes – aber ohne überhaupt auf das Pferd zu gucken. Sie guckt nur auf die Textbox. Das ist also so ähnlich, als wenn Sie Ihren Jüngsten fragen: »Schatz, guck mal, das ist der Pullover, den Oma dir geschickt hat. Wie findest du ihn, Schahatz?«, »Super, Mama« und er weiterhin auf den Fernseher starrt. Das wird so kein Elternteil akzeptieren: Wer nicht hinguckt, hat seine Entscheidung nicht mit Bedacht getroffen. Mit der von Lapuschkin und seinen Co-Autoren vorgeschlagenen Methode kann man also sehen, auf welchen Teil des Inputs die Maschine ihre Aufmerksamkeit richtet. Wenn dieser Teil mit der Entscheidung, was auf dem Bild zu sehen ist, nichts zu tun haben kann, ist der Entscheidungsprozess offenkundig unsinnig.
Lapuschkin und seine Co-Autoren zeigen hier das Hauptproblem des maschinellen Lernens auf: Die Maschine bekommt eine Optimierungsfunktion und Eingabedaten. Wie genau sie dann eine möglichst gute Lösung findet, schränken wir oft nicht ausreichend ein. Dadurch kann es zu »Quatschlösungen« kommen, denen andere, wichtige Eigenschaften fehlen. In ihrem Beispiel »schaut« die Maschine auf das Copyright eines Fotografen. Das ist für diesen Datensatz, auf dem sie trainiert wurde, zufällig ein sehr aussagekräftiges Signal dafür, dass auf dem Foto ein Pferd ist. Für eine Bilderkennung, die im realen Leben funktionieren muss, ist es Unsinn. Dort wird das Signal niemals zu finden sein. Es ist also im weitesten Sinne ein Modellierungsfehler: Der Mensch hätte der Maschine bessere Beispiele geben oder die Optimierungsfunktion klarer beschreiben müssen. Aber das Problem besteht darin, dass wir nicht gut darin sind, wie die Maschine zu denken. Es ist für uns schwer, im Vorhinein an das zu denken, was die Maschine tun könnte, um das Problem aus ihrer Sicht richtig, aus unserer Sicht falsch zu lösen.
Jetzt könnte man das Kluger-Hans-Phänomen einfach für ein akademisches Problem halten, das nicht besonders häufig ist. Tritt so etwas in Wirklichkeit überhaupt auf? Tatsächlich gab es während der Coronapandemie viele KI-basierte Ansätze, um eine Covid-Infektion zu erkennen oder deren Verlauf vorherzusagen. Von denen waren in der Coronapandemie aber nur wenige wirklich hilfreich – dazu gibt es mehrere Überblicksstudien.[176] Die Arbeit von Roberts und seinen Co-Autoren nennt verschiedene Probleme, die dafür ursächlich waren. Bei röntgenbasierten Vorhersagen brauchten die Autoren von Studien beispielsweise Datensätze von Lungen mit und ohne Covid-Infektion – Letztere werden oft als »Kontrollgruppe« bezeichnet. Diese Kontrollgruppe sollte aber in allen anderen Aspekten so ähnlich wie möglich zu der Covid-Gruppe sein, z. B. was Alter und Geschlecht angeht. Nur wenn alles andere möglichst gleich ist, konzentriert sich das maschinelle Lernen auf die Faktoren, die wirklich relevant sind.
Roberts et al. bemerkten nun aber, dass mehrere KI-Entwicklerteams einen Datensatz von Kinderlungen als Kontrollgruppe genutzt hatten – die Kinder waren ein bis fünf Jahre alt und selbst für ungeübte Laien ist es leicht, eine solche Kinderlunge im Röntgenbild zu erkennen. Es ist dann wahrscheinlich, dass die Maschine hier dieselbe Abkürzung nimmt und im Wesentlichen lernt, was eine Kinderlunge ausmacht, anstatt auf Krankheitssymptome zu achten. In anderen Datenmengen waren manche Röntgenbilder im Liegen, andere im Stehen gemacht worden. Klingt erst einmal nicht so schlimm, bis man weiß, dass Röntgenaufnahmen von besonders kranken Personen im Liegen gemacht werden, während weniger kranke Personen oft im Stehen geröntgt werden. Auch hier könnte die Maschine also lernen, dass Röntgenaufnahmen im Liegen vermutlich auf Coronainfektionen verweisen, statt wirklich auf die Lunge zu achten. Mit solchen Experimenten kann man zeigen, dass auf den Röntgenbildern mehr Informationen sind als nur die eigentlich relevanten. Da wir Menschen aber diese Informationen entweder gar nicht wahrnehmen oder bewusst ausblenden, wenn es um die Frage einer Covid-Diagnostik geht, ist es nicht einfach, für den Computer die richtigen Beispiele auszuwählen. Es handelt sich damit um klassische Kluger-Hans-Fehler.
Ich habe dieses Kapitel eingeleitet mit der Einsicht, dass wir aus meiner Sicht ein neues Wissenschaftsfeld benötigen, das mit geeignet angepassten Methoden aus der Verhaltensbiologie und der Psychologie und neuen Methoden das Verhalten von Computern untersucht, weil deren innere Modellierung für uns von außen anders nicht mehr zugänglich ist. Das bedeutet in keinem Fall, dass ich den KI-Systemen heute schon irgendeine Form von Bewusstsein unterstelle. Es erkennt nur den Fakt an, dass KI-Systeme in unserer Welt agieren, aber ohne bewusst handelnder Akteur zu sein. Sie haben keine eigenen Ziele. Die KI-Systeme, die auf maschinellem Lernen basieren, werden nur angeleitet durch die Optimierungsfunktion, die wir als Menschen ihnen mitgegeben haben. Sie stehen unter dem Einfluss der Beispiele, die wir ihnen vorgelegt haben, und können nur die Muster erkennen, die ihre Methode ihnen vorgibt. Diese Entscheidungen sind jeweils behaftet mit allen Fehlern, die uns Menschen dabei so unterlaufen können und die in Teil III des Buches angesprochen wurden. Nichts davon gibt der Maschine irgendeine Form von Handlungsbewusstsein.
Verantwortlich sind daher wir Menschen, wenn wir die Maschine in Entscheidungsprozessen nutzen. Der Buchtitel »Die KI war’s« ist in diesem Sinne also nie erfüllt: Auch wenn die Fehler einer Entscheidung bei der maschinellen Entscheidung liegen, liegt die Verantwortung dafür doch immer beim Menschen, der sich entschlossen hat, einen Teil seines Sprechaktes auf die Maschine auszulagern.
Die bisherigen Fehlleistungen von KI-Systemen haben gezeigt, wie schwierig es für menschliche Entscheiderinnen und Entscheider ist, die innere Logik von maschinellen Entscheidungen zu verstehen und deren Konsequenzen für den Sprechakt. Aber glücklicherweise gibt es auch Positives zu berichten: Der Protest gegen mangelhafte Entscheidung durch KI-Systeme hat auch schon zu einigen Verbesserungen in der Nutzung der Systeme geführt. An manchen Stellen liegt die Nutzung von KI-Systemen sogar gerade auf Eis, solange es noch keine ausreichenden Richtlinien für eine gute und sinnvolle Verwendung gibt. Dazu berichte ich Ihnen im nächsten Kapitel.



KAPITEL 25
Widerspruch lohnt sich
Sie erinnern sich an Heinemeier Hansson, der ganz zu Beginn dieses Buches sein Twitterschwert zog, um gegen die unterschiedlichen Kreditrahmen für sich und seine Frau zu kämpfen? Heinemeier Hansson war mit seiner Beschwerde nicht allein – er bekam ja auch Unterstützung von Steve Wozniak, dem Apple-Mitgründer, der ebenfalls unterschiedliche Kreditrahmen für sich selbst und seine Frau bekommen hatte.
Tatsächlich nahm sich nach diesem Twitteraufschrei nur wenige Tage später das New York State Department of Financial Services dieser Sache an – das ist die Behörde im Staat New York, die sich um den Verbraucherschutz bei allen Finanzprodukten kümmert. Ich weiß nicht, wie es Ihnen geht, aber ich finde allein die Tatsache bemerkenswert, dass ein Social-Media-Sturm dazu führt, dass eine Behörde eine Untersuchung über eine mögliche Diskriminierung startet.[177] Aber so war es! Die Untersuchung dauerte dann allerdings bis März 2021 – und das Ergebnis erhielt deutlich weniger Aufmerksamkeit, denn es war ziemlich ernüchternd. Nach vielen Interviews mit Kundinnen und Kunden konnte nämlich kein Anhaltspunkt für eine Diskriminierung gefunden werden.[178] Für die beiden Firmen, Apple und Goldman Sachs, war der Entrüstungssturm ziemlich heftig. Und der Entrüstungssturm fand statt, obwohl die Bank vorgesorgt hatte und einen Prozess eingeführt hatte, mit dem die Bank selbst ihre statistischen Modelle darauf prüft, ob die Kreditentscheidungen fair sind.[179] Also eigentlich wurde hier die bestmögliche Vorsorge getroffen, mit einem Verfahren, das wir mit unserer Firma auch allen unseren Kunden empfehlen: Nämlich sein automatisiertes Entscheidungssystem regelmäßig und automatisiert darauf zu prüfen, ob man bestimmte Teilgruppen anders behandelt als andere. Das heißt, man prüft sein System mit einem Datensatz mit verschiedenen Gruppen, so wie Joy Buolamwini es mit der automatisierten Geschlechtserkennung gemacht hat (s. Kapitel 6). Bei diesem Verfahren gab es keine Auffälligkeiten. Dementsprechend konnte die Behörde bei einer Untersuchung von fast 400 000 Apple-Card-Kunden und -Kundinnen auch keine Gesetzesübertretung feststellen. Auch für einzelne Verbraucher und Verbraucherinnen, die sich unfair behandelt gefühlt hatten, konnte die Untersuchungskommission in jedem einzelnen Fall (!) einen faktischen Grund für die jeweilige Kreditentscheidung identifizieren, der diese rechtfertigte. Das ist schon ein starkes Ergebnis.
Die beiden Fälle aus dem Twittersturm haben sich damit nicht als Hinweise auf ein unfaires Geschehen herausgestellt, sondern als etwas, das Data Scientists als »Anekdata« bezeichnen: Das sind Anekdoten, die man für Daten hält, die aber im Nachhinein nicht belastbar sind.
Für mich ist diese Geschichte auf der einen Seite eine Warnung: Den beiden Firmen wurde durch den Entrüstungssturm geschadet, obwohl sie – basierend auf diesem Bericht – alle Entscheidungen richtig getroffen haben und weder gewollt noch ungewollt eine Gruppe schlechtergestellt haben als die andere. Dieser Entlastungsbericht brauchte allerdings fast anderthalb Jahre und fand wenig Gehör. Damit geht es Goldman Sachs und Apple hier so ähnlich wie Johannes Kopf, dem Leiter des österreichischen Arbeitsmarktservice aus Kapitel 22. Wenn solche Systeme aber nachweisbar besser sind, brauchen wir dann auch ein Verfahren, wie automatisierte Entscheidungssysteme so eingesetzt werden können, dass sie auch von Betroffenen akzeptiert werden.
Obwohl Apple und Goldman Sachs die Untersuchung also mit fliegenden Fahnen bestanden haben, gibt es trotzdem Neuigkeiten aus dem Hause Apple: Denn auch wenn es bei der Kreditvergabe durch die Apple Card nichts zu beanstanden gab, gibt es doch einen allgemeinen Systemfehler beim Beurteilen der Kreditwürdigkeit. Wenn nämlich Eheleute in den USA eine gemeinsame Kreditkarte haben, ist einer der Hauptnutzer und der andere bekommt nur eine Partnerkarte. Bisher war es so, dass nur der Hauptnutzer durch die Kreditkartennutzung seine Kreditwürdigkeit verändern kann. Insbesondere kann diese Person durch das regelmäßige Zahlen der Beträge ihre Kreditwürdigkeit verbessern. Der Partner oder die Partnerin kann das nicht.[180] Da meistens Männer die Hauptnutzer sind, konnten Frauen durch die Nutzung der Kreditkarte ihre Kreditwürdigkeit nicht verbessern. Die Idee ist, dass durch die Art des Prozesses einerseits und der traditionellen Rollen andererseits ein Ungleichgewicht in der Kreditwürdigkeit (im FICO-Score) erhalten bleibt. So beschrieb Tim Cook, der Geschäftsführer von Apple, die Situation im Frühling 2021. Als Neuerung führte Apple daher ein, dass nun alle Tätigkeiten auf der Karte zum Kreditscore von beiden Partnern beitragen. »Das führt zur finanziellen Gleichstellung und ist ein Gamechanger.« Nun ja, man wird sehen, ob das Gras auf dieser Seite dann wirklich grüner ist, schließlich kann nun auch das Fehlverhalten eines Partners den Kreditscore des anderen zerstören. Das Beispiel finde ich trotzdem interessant: Es zeigt, dass »übliche, bekannte Verfahren« immer wieder auf den Prüfstand gestellt werden können und sollten, und dass automatisierte Entscheidungssysteme auch dazu beitragen können, neue Lösungen zu implementieren.
Auch rund um Bilderkennungssoftware hat sich viel getan: Joy Buolamwini gründete schon 2016 die NGO mit dem Namen »Algorithmic Justice League«[181] und berichtete 2017 über ihre Erlebnisse mit der nicht funktionierenden Gesichtserkennung in einem TEDx-Talk.[182] Im Februar 2018 wurde ihr darauf basierender Artikel mit Timnit Gebru Gender Shades veröffentlicht (s. Kapitel 6), und nur wenig später begann die staatliche Behörde »National Institute of Standards and Technology« ihre Untersuchung von über 170 Softwaresystemen, die eine große Varianz der jeweiligen Fehlerquoten für verschiedene Teilgruppen der Bevölkerung zeigte.[183]
Manche der kritisierten Firmen reagierten sehr schnell und gründlich: So hat Microsoft innerhalb weniger Monate seine Software überarbeitet und dafür deutlich ausgewogenere Trainingsbilder gesammelt. Damit konnte, nach eigenen Angaben, die Fehlerrate bei dunkelhäutigen Frauen auf ein Zwanzigstel des bisherigen Wertes reduziert werden.[184] Kurz darauf, im Juli 2018, bat Microsoft sogar in einem offenen Brief darum, dass der Staat für seine eigene Nutzung dieser Software verbindliche Regeln einführt.[185]
IBM bietet keine allgemeine Gesichtserkennung als solche mehr an, nur noch spezialisierte Dienste, in denen sie für einen spezifischen Zweck verwendet wird. In einem offenen Brief an den US-amerikanischen Kongress schreibt der CEO Arvind Krishna von IBM im Juni 2020, dass die Firma allen Technologien die Stirn bieten wird, die zur Massenüberwachung genutzt werden, die die Grundrechte und Freiheitsrechte von Menschen verletzen, oder dazu dienen, Menschen aufgrund ihrer Rasse gesondert zu beobachten und zu behandeln.[186] Er betont ausdrücklich, dass es notwendig sei, gemeinsam darüber zu diskutieren, ob Gesichtserkennung zu Sicherheitszwecken verwendet werden sollte und wenn ja, auf welche Art und Weise sie dann eingesetzt werden soll. Er stellt auch klar, dass aus der Sicht von IBM sowohl der Hersteller als auch der Verwender solcher Software eine gemeinsame Verantwortung dafür haben, dass die KI-Systeme auf Verzerrungen in der Qualität getestet werden müssen, insbesondere dann, wenn sie von der Polizei eingesetzt werden. Das sind doch deutliche Worte! Auch Amazon reagierte, und zwar mit einem einjährigen Vertriebsstopp seiner Software für die polizeiliche Nutzung. In der Pressemitteilung wurde aber ausdrücklich erwähnt, dass andere Nutzungen weiterhin erlaubt seien, wie beispielsweise die Identifikation von Menschenhandelsopfern.[187] Dieser Bann wurde 2021 auf unbestimmte Zeit verlängert.[188]
Am Ende brauchen wir eine klare und breit geführte gesellschaftliche Diskussion, wann wir welche Form von automatisierten Entscheidungssystemen nutzen wollen und wie diese Nutzung abgesichert werden sollte. Aber zuallererst muss immer eine Prüfung stattfinden, ob die Software überhaupt das leisten kann, was sie soll.
Nicht alle Probleme sind übrigens algorithmischer Natur: Ein weiteres, gesellschaftlich noch zu lösendes Problem ist, dass Überwachungskameras zumindest in den USA nicht regelmäßig verteilt sind. Eine Studie von Amnesty International zeigte, dass die Anzahl der Überwachungskameras mit dem Anteil von afroamerikanischen und lateinamerikanischen Einwohnern in einem Viertel steigt. Damit steigt natürlich auch der Prozentsatz der entdeckten (oder vermeintlich entdeckten) Straftaten in diesen Vierteln im Vergleich zu anderen Vierteln – selbst wenn die dortige Kriminalitätsrate dieselbe wäre.[189]
Alles in allem ist aber festzustellen, dass die Hartnäckigkeit einer einzigen Wissenschaftlerin, die es nicht einfach auf sich sitzen lassen wollte, dass eine Maschine sie nicht erkennt, viel Veränderung bewirkt hat.[190] Auch die Wehrhaftigkeit von David Heinemeier Hansson und die Öffentlichkeitsarbeit von Robert Williams, der dafür 2023 den ersten »Gender Shades Justice Award« von der Algorithmic Justice League überreicht bekam,[191] hat viel bewirkt.
Aber natürlich können und sollten wir uns als Gesellschaft nicht nur auf Einzelkämpfer und Einzelkämpferinnen verlassen. Wir brauchen heute und in Zukunft die Unterstützung durch Institutionen wie die Gewerkschaften und Betriebsräte (zum Beispiel bei Entscheidungen im Bereich Personalwesen), den Verbraucherschutz (zum Beispiel, wenn der Kredit aufgrund von veralteten Informationen abgelehnt wird) und der Landesmedienanstalten (zum Beispiel, wenn der Jugendschutz nicht eingehalten wird). Wir brauchen NGOs wie AlgorithmWatch, die Gesellschaft für Informatik, die Stiftung Neue Verantwortung, iRights, die Bertelsmann Stiftung und andere, die sich alle in den letzten Jahren in die Kontrolle von automatisierten Entscheidungssystemen eingemischt haben. Und vermutlich brauchen wir in den nächsten Jahren auch neue Institutionen, die automatisierte Entscheidungssysteme, Künstliche Intelligenz im Allgemeinen und deren Einbettung in soziale Prozesse kontrollieren werden.



KAPITEL 26
Zusammenfassung
Die Beispiele aus dem letzten Kapitel zeigen, dass wir noch nicht genau wissen, wie wir KI-Systeme in Entscheidungsprozesse einbinden wollen. Die möglichen Anwendungsszenarien sind natürlich auch viel zu groß, um hier einen einheitlichen Ansatz vorschlagen zu können. Aber eines ist allen Ansätzen gemeinsam: Wenn es sich um einfach zu überprüfende Entscheidungen handelt, ist es im Wesentlichen ausreichend, die Qualität der Entscheidung sehr regelmäßig zu überprüfen und für betroffene Personen genügend Transparenz herzustellen, was die Verwendung ihrer eigenen Daten angeht. Da sind wir mithilfe der DSGVO im Prinzip gut aufgestellt. Daneben sind Prozesse nötig, die eine schnelle Reaktion auf Widersprüche ermöglichen. Dabei ist aber zu beachten, dass die »im Prinzip nachprüfbaren Entscheidungen« keine klar abgrenzbare Menge darstellen. Viele im Prinzip nachprüfbare Entscheidungen sind eben doch nur mit erheblichem Einsatz von Zeit und Geld nachprüfbar.
Selbst in diesem noch einigermaßen einfachen Bereich der im Prinzip nachprüfbaren Entscheidungen brauchen wir weitere Forschung, hinsichtlich der Zusammenarbeit von Menschen und Software und der dadurch zu erwartenden Technikfolgen. Der Studiengang Sozioinformatik an der RPTU, den ich 2013 zusammen mit den Kollegen des Fachbereichs Informatik auf den Weg gebracht habe, hat sich genau diese Technikfolgenabschätzung auf die Fahne geschrieben. Bisher war der Ansatz aber eher auf eine theoretische Untersuchung angelegt. Wir haben dafür zum Beispiel eine neue Methode entwickelt, mit der man die Technikfolgen in solchen sozioinformatischen Systemen modellieren, analysieren und so weit wie möglich auch vorhersagen kann.[192] Durch die Zusammenlegung mit dem Campus Landau von der ehemaligen Universität Koblenz-Landau haben wir jetzt noch mehr Möglichkeiten, auch psychologische Untersuchungen anzugehen, wie solche Co-Entscheidungsprozesse am besten gestaltet werden sollten. Aber insgesamt brauchen wir in Deutschland meiner Einschätzung nach mehr Studiengänge und Forschungsprojekte zu diesen Themen.
Natürlich müssen diese Prozesse jetzt auch rechtssicher gestaltet werden. Ein Teil der dafür notwendigen Regulierung werden wir in Europa wahrscheinlich noch im Sommer 2023 in Form der »KI-Verordnung« (Artificial Intelligence Act, oder kurz: AI Act) bekommen. Wie bei europäischen Gesetzen üblich, wird nach deren Verabschiedung noch eine nationale Ausgestaltung notwendig, die das Gesetz für Deutschland umsetzt. Die kann aus meiner Sicht nur gelingen, wenn sie in interdisziplinären Teams ausgearbeitet wird. Wir brauchen dazu die psychologischen Einsichten in menschliche Entscheidungsprozesse und in Mensch-Maschinen-Entscheidungsprozesse, aber auch Experten und Expertinnen aus der Ethik, der Philosophie und der Soziologie. Schließlich gestalten wir mit diesen Prozessen unser weiteres Zusammenleben in erheblichem Maße. Und nicht zuletzt müssen genügend Informatiker und Informatikerinnen in diesen Prozess eingebunden werden, um sicherzustellen, dass die Anforderungen technisch sinnvoll und umsetzbar sind.
Am Ende muss es uns in Deutschland und Europa gelingen, eine fein ausbalancierte Regulierung von KI umzusetzen, um die großen Chancen durch KI-Systeme nicht zu behindern und gleichzeitig schädliche Nutzung von KI-Systemen geeignet zu verhindern.
Sie sehen schon, es kommen große Aufgaben auf uns zu. Ich hoffe, dass Sie, liebe Leserin und lieber Leser, sich einmischen werden in diese Aufgabe. Ich hoffe, dass, wenn in Ihrem Umfeld ein neues KI-System vorgeschlagen wird, das Entscheidungen treffen soll, Sie sich die folgenden Fragen stellen, wie ich es hier im Buch gemacht habe:
	Handelt es sich um eine im Prinzip nachprüfbare Entscheidung?
	Wie einfach ist die Überprüfung der Entscheidung für die betroffene Person?
	Was braucht die betroffene Person, um die Entscheidung zu überprüfen?
	Wie gut ist diese KI eigentlich und ist sie auch fair, oder diskriminiert sie bestimmte Personengruppen?
	Handelt es sich um eine nicht oder nur statistisch nachprüfbare Entscheidung? Wenn sie gar nicht nachprüfbar ist, sollten Stand heute KI-Systeme diese Entscheidung nicht übernehmen.
	Wenn sie nur statistisch nachprüfbar ist, sind die folgenden Fragen relevant:
	Wie können wir sie dann mit unserem bisherigen Entscheidungsprozess vergleichen?
	Ist die maschinelle Entscheidung so viel besser als die menschliche, dass wir damit leben können, dass wir den Entscheidungsprozess niemals vollständig verstehen können?
	Sollten wir dann versuchen, die Kausalbeziehungen, die die Maschine besser machen in ihrer Entscheidung, anders zu untersuchen und dann lieber ein einfacheres Modell entwerfen, das wir Menschen nachvollziehen können?


	Und bei allen gemeinsamen Entscheidungen ist die folgende Frage relevant: Wie gestalten wir den sozialen Prozess, in dem Mensch und Maschine gemeinsam entscheiden?

Das sind die Fragen, die wir uns in Zukunft stellen müssen, wenn wir gemeinsam mit Maschinen Entscheidungen treffen wollen. Und wenn wir diese für jeden Einzelfall gut beantworten, haben wir gute Chancen, in Zukunft bessere Entscheidungen zu treffen.



Glossar
Ähnlichkeitsfunktion, Ähnlichkeitsmaß Eine mathematische Funktion, die Beschreibungen von zwei Objekten oder Personen bekommt und dann anhand einer vorgegebenen Methode berechnet, wie ähnlich sich diese beiden sind. Es gibt eine Unzahl von Methoden für diesen Zweck. Welche davon man verwendet, ist eine Modellierungsentscheidung.
Äußere Modellierung Diesen Begriff benutze ich synonym zu Modellierungsentscheidung. Beinhaltet alle menschlichen Entscheidungen, die – wenn sie transparent gemacht werden – im Prinzip von anderen Personen nachvollzogen oder beanstandet werden können. Steht im Gegensatz zur inneren Modellierung des KI-Systems, die für uns Menschen in den meisten Fällen verborgen bleibt.
AI, Kurzform für artificial intelligence, s. Künstliche Intelligenz (KI)
Anekdata Geschichten, die als Nachweis für einen scheinbaren Fakt herangezogen werden (also als »Daten«), aber eben doch nur Anekdoten sind.
artificial intelligence (AI), s. Künstliche Intelligenz (KI)
Algorithmus Ein Algorithmus ist eine ausreichend detaillierte Handlungsanweisung, um ein mathematisches Problem garantiert korrekt bzw. optimal zu lösen. Der Informatiker fügt gerne noch »in endlicher Zeit« hinzu, um ein paar Spezialfälle auszuschließen.
Big Data Große Mengen an Daten, oft auch aus verschiedenen Quellen kommend. Oftmals verrauscht (also fehlerhaft), aber statistisch noch auswertbar. Das Tracking von Webnutzern im Netz generiert genau solche Daten, Daten aus dem Onlinehandel gehören dazu, aber auch die riesigen Datenmengen aus Forschungszentren wie dem Partikelbeschleuniger im CERN.
Blackbox-Modelle Ein System, in dessen innere Entscheidungslogik man nicht direkt blicken kann. Die meisten statistischen Modelle, also das Resultat eines Trainings, sind Blackbox-Modelle.
Data Scientist Neue Berufsbezeichnung für alle, die aus Daten Informationen gewinnen.
Datum Der korrekte Singular von Daten – auch wenn es beim ersten Mal sehr merkwürdig klingt.
Digitalisiert Etwas ist digitalisiert, wenn man es in eine Reihe von Zahlen umgewandelt hat.
disparate impact Amerikanischer Rechtsbegriff, der die Situation bezeichnet, in der geschützte Gruppen statistisch messbar unterschiedlich behandelt werden, ob mit oder ohne Intention.
disparate treatment Amerikanischer Rechtsbegriff, der diskriminierendes Verhalten gegenüber Individuen bezeichnet.
Emergenz Das Auftreten von neuem Verhalten auf einer Makroebene, das durch die Interaktion von Elementen auf der darunterliegenden Ebene entsteht. Typisches Beispiel: Entstehen eines Staus aus dem Nichts, weil ein Fahrer oder eine Fahrerin zu stark auf die Bremse tritt.
Entity Recognition Die Aufgabe festzustellen, ob zwei Einträge in einer Datenbank (»Entitäten«) dasselbe Ding oder dieselbe Person betreffen.
Expertensystem Ein Expertensystem besteht aus einer Menge von Entscheidungsregeln, die von menschlichen Expertinnen und Experten zusammengestellt werden. Sie werden in einer Art strukturiert, dass der Computer sie für Berechnungen verwenden kann. Sie waren zum Beispiel Grundlage der ersten Ansätze für die maschinelle Übersetzung.
Falsch positiv Bei einer Entscheidung mit zwei möglichen Ausgängen, bezeichnen Informatiker, ähnlich wie Mediziner, meistens eins der beiden Ergebnisse als »positiv«. Das heißt nicht, dass der Befund gut ist – genauso wie es ja nicht positiv ist, Corona-positiv zu sein. Es ist eine willkürliche Entscheidung. Berechnet ein System zu Unrecht, dass ein Ding oder eine Person in diese positive Klasse gehört, spricht man von einem falsch positiven Ergebnis.
false match rate Bei der Bildidentifikation soll einer Person auf einem Foto ein Datenbankeintrag zugeordnet werden, zum Beispiel durch Vergleich mit dem Foto in der Datenbank. Wenn der falsche Eintrag zugewiesen wird, ist dies ein false match. Der Anteil aller falschen Zuweisungen von allen Zuweisungen ist die false match rate.
Features Anderes Wort für die Eingabedaten in ein maschinelles Lernsystem.
Gelabelte Daten Daten, die mit einer Groundtruth (Grundwahrheit) versehen sind. Sagt man oft zu Bildern, die von Menschen mit Stichwörtern gelabelt wurden, die den Bildinhalt beschreiben.
Heuristik Ein Computerverfahren, das für ein Optimierungsproblem eine mögliche Lösung findet, aber nicht notwendigerweise die beste. Ein Algorithmus kann im Gegensatz dazu immer die bestmögliche Lösung berechnen. Für die meisten Optimierungsprobleme gibt es aber nur Heuristiken und keine Algorithmen.
human-in-the-loop Bezeichnet die Idee, dass die Maschine nur eine unterstützende Entscheidung berechnet, während ein Mensch die endgültige Entscheidung fällt.
Inneres Modell Wenn ein statistisches Modell trainiert wird, wird das Gelernte in einer spezifischen Struktur (zum Beispiel einem neuronalen Netzwerk) festgehalten. Damit wird die Sicht des Computers auf die Welt festgelegt. Dieses »innere Modell« kann nur von außen untersucht werden in seinem Verhalten, aber nicht vom Computer in einer Weise beschrieben werden, die der Mensch versteht.
Intersubjektivität Etwas, das von anderen Menschen individuell nachvollzogen werden kann und daher nicht vom Subjekt abhängig ist.
Kombinatorische Explosion Die mathematische Beobachtung, dass die Anzahl der Kombinationen von Eigenschaften sehr schnell sehr groß wird. Wenn es zehn Eigenschaften mit nur zwei Ausprägungen (z. B.: minderjährig/volljährig, Europäer/Nichteuropäer etc.) gibt, gibt es insgesamt 2^10=1 024 Kombinationen. Wenn es jeweils drei Ausprägungen gibt (z. B. Altersstufen 0 – 17/18 – 67/67+), dann gibt es schon 3^10 = 59 049 Kombinationen.
Konventionales Verfahren Begriff aus Austins Sprechakttheorie. Ein konventionales Verfahren für einen Sprechakt wie die Eheschließung oder die Schiffstaufe ist ein Verfahren, auf das sich eine Gesellschaft geeinigt hat, um diesen Sprechakt durchzuführen.
Korrelation In der Statistik korrelieren zwei Beobachtungen, wenn sie häufig gemeinsam auftreten. Es ist möglich, dass das eine das andere bedingt: Zum Beispiel ist der Grund für eine Geburt die vorangegangene Schwangerschaft. Andere Dinge treten nur zufällig oft gemeinsam auf, z. B. die Anzahl der Störche und die Anzahl von Geburten, wenn in einem Dorf neue Familienhäuser gebaut werden, die alle ein Storchennest auf dem Dach haben. Daher ist eine Korrelation nicht unbedingt Anzeichen für einen kausalen Zusammenhang.
Künstliche Intelligenz (KI, auf Englisch: artificial intelligence [AI]) Als KI-Systeme bezeichnet man solche Softwaresysteme, die dem Computer helfen, Dinge zu tun, die von einem Menschen Intelligenz verlangten, wenn er sie täte. Das ist keine besonders gute, enge Definition, aber eine gängige. Man unterscheidet zwischen solchen KI-Systemen, deren Regeln von Menschen computerverständlich aufgeschrieben wurden (Expertensysteme, ontologiebasierte Logiksysteme, symbolische KI), und solchen, bei denen die Regeln durch geeignete Beispiele vom Computer mithilfe einer Methode des maschinellen Lernens generiert wurden.
Level Noise, s. Rauschen
Mechanical Turk Plattform von Amazon, auf der man Minijobs vergeben und annehmen kann.
Modell Ein Modell ist eine abstrakte Repräsentation der Welt, das einen Zweck erfüllen soll. Es soll beispielsweise die Grundlage für eine Entscheidung bieten. Nach dem Philosophen Michael Weisberg besteht ein Modell aus einer Struktur und einem sogenannten Konstrual. Das Letztere enthält die Interpretation des Modells durch seinen Entwickler oder seine Entwicklerin.
Modellierungsentscheidungen Wenn man modelliert, muss man viele Entscheidungen treffen: Was möchte man noch im Modell repräsentieren, was ist nicht wichtig genug, um Eingang zu finden? Die Nutzung eines Algorithmus oder einer Heuristik auf einem Datensatz, um darauf basierend eine Entscheidung zu fällen, bedingt das Modell, dass dieser Algorithmus geeignet ist, um die Entscheidung zu unterstützen. Da die Daten für den Algorithmus vorbereitet werden, sind auch hier viele Modellierungsentscheidungen enthalten.
Noise, s. Rauschen
Occasion Noise, s. Rauschen
OMA-Prinzip Der Gedanke, dass Operationalisierung (also wie man etwas misst, um es als Eingabedaten zu verwenden), der Algorithmus oder die Heuristik und das Modell der Welt gut genug zueinanderpassen müssen, damit das Ergebnis der Berechnung auch sinnhaft verwendet werden kann. Dazu finden Sie mehr in meinem ersten Buch »Ein Algorithmus hat kein Taktgefühl« und (noch ohne Nennung unter diesem Namen) in meiner Monografie »Network Analysis Literacy« und im Artikel I. Dorn, A. Lindenblatt,KA Zweig: »A Trilemma of Network Analysis«, https://ieeexplore.ieee.org/document/6425792 (2012).
Ontologie Eine Struktur, in der Wissen über die Welt enthalten ist. In der einfachsten Form gibt es auf der einen Seite Konzepte und auf der anderen Seite Beziehungen zwischen diesen Konzepten. Ein Konzept ist beispielsweise »Gehalt«, »Arbeitgeber«, »Arbeitnehmer« und »Person«. Eine Beziehung wäre »Arbeitgeber ist eine Person« und »Arbeitnehmer ist eine Person«. »Arbeitgeber zahlt Gehalt« wäre eine weitere Beziehung. Ontologien dienen oft als Basis für weitere Regeln, die aus den Grundbeziehungen abgeleitet werden können. Mithilfe eines Logiksystems könnte zum Beispiel aus den drei genannten Regeln die folgende Aussage abgeleitet werden: »Personen zahlen Gehälter an andere Personen.« Das ist eine Aussage, die im Allgemeinen stimmt, aber natürlich nicht für zwei spezifische Personen, z. B. Frau Müller und Herrn Schmidt, gelten muss. Ontologien sind also Grundlagen für ein maschinelles Verständnis der Welt, brauchen aber weitere Regeln die festlegen, wann welche Art von Aussage daraus abgeleitet werden kann.
Pattern Noise, s. Rauschen
Qualitätsmaß Ein Qualitätsmaß bewertet mit einer Zahl die Entscheidungsgüte einer Maschine. Wenn beispielsweise eine Maschine berechnet, wie kreditwürdig eine Person ist, kann nach der Vergabe eines Kredites an eine größere Menge an Personen mithilfe eines Qualitätsmaßes bewertet werden, wie gut die Maschine mit ihrer Vorhersage gelegen hat. Typische Aussage: »Von den 10 000 Kreditnehmern und Kreditnehmerinnen haben 15 Prozent den Kredit nicht vollständig zurückgezahlt.« Es gibt sehr viele Qualitätsmaße. Welches man verwendet, ist eine Modellierungsentscheidung.
Rauschen Als Noise bezeichnen Daniel Kahneman, Olivier Sibony und Cass R. Sunstein in ihrem Buch »Noise – A flaw in human Judgment« (Little, Brown Spark, New York, 2021) unerwünschte Varianz bei menschlichen Entscheidungen. Typisches Beispiel ist die in Studien beobachtbare Varianz bei der Festlegung von Versicherungsprämien, ärztlichen Diagnosen oder Strafmaßen vor Gericht. Sie unterschieden persönlichkeitsbedingtes Rauschen (Level Noise), musterbedingtes Rauschen (Pattern Noise) und gelegenheitsbedingtes Rauschen (Occasion Noise). In diesem Buch wurde vorgestellt, dass automatisierte Entscheidungssysteme ebenfalls unter Rauschen leiden: dem modellierungsbedingten Rauschen und dem unterspezifikationsbedingten Rauschen. Ersteres beschreibt, dass viele Methoden und Verarbeitungen der grundlegenden Daten denkbar sind und daher jedes trainierte statistische Modell etwas anders aussehen und sich etwas anders verhalten wird. Das Zweite beschreibt, dass es in der Welt meistens nicht ausreichend viele Daten gibt, um ein statistisches Modell vollständig auf die Wirklichkeit vorzubereiten. Daher wird es sich in der Anwendung manchmal unerwartet verhalten.
Skalierbarkeit Ein Softwaresystem wird als skalierbar bezeichnet, wenn es auf sehr große Datenmengen angewendet werden kann. Systeme an sich sind skalierbar, wenn sie für eine ganze Reihe von Situationen verwendet werden können, die sich hinsichtlich ihrer Größe unterscheiden. Das Internet ist beispielsweise so gebaut, dass es zuerst für wenige Zehntausend Nutzer und Nutzerinnen Austausch ermöglichte und heute Milliarden Menschen Zugang zu Informationen gewährt.
Sprechakt Ein Sprechakt ist eine Äußerung im Rahmen eines konventionalen Verfahrens, die etwas bewirkt und nicht primär wahr oder falsch ist. Typische Beispiele für Sprechakte sind die Verkündung einer Note, das Verheiraten von zwei Personen durch eine Standesbeamtin oder die Taufe eines Schiffes.
Statistisches Modell Ein statistisches Modell entsteht durch das Training einer Methode des maschinellen Lernens mithilfe von Trainingsdaten. Es enthält die von der Maschine gefundenen Muster – dabei ist die Art von Muster, die die Maschine finden kann, von der Methode vorgegeben. Weil die Trainingsbeispiele notwendigerweise nur einen Ausschnitt der Welt darstellen, weil die präsentierten Informationen über die Beispiele ebenfalls nur einen Ausschnitt aus der Komplexität repräsentieren und weil die Methode keine Kausalitäten identifizieren kann, sondern nur statistische Auffälligkeiten, ist das Resultat eben auch nur ein Modell für die Welt, aber nicht notwendigerweise ein »Faktum«.
Training einer KI Beim Training eines KI-Systems geht es um Methoden des maschinellen Lernens, die von Daten aus der Vergangenheit etwas lernen, um daraus in der Zukunft Schlüsse ziehen zu können. Ein typisches Beispiel ist das Lernen von Entscheidungsregeln aus Daten, die angeben, wer in der Vergangenheit kreditwürdig war, um damit über neue Kreditanträge zu entscheiden. Bei der sogenannten generativen KI kann das Training aber auch Texte oder Bilder betreffen, aus denen Muster für deren Erstellung gelernt werden.
Trainingsdatensatz Ein Trainingsdatensatz ist eine Menge von Daten, die zum Zweck des Trainings einer KI erstellt wurden.
Werturteil Nach Kahneman, Sibony und Sunstein (in ihrem Buch »Noise«, 2021) ist ein Werturteil (judgement) immer dann gegeben, wenn Menschen erwarten, dass Experten und Expertinnen sich nicht vollständig einig sind, aber auch nicht beliebig uneinig sind. Sie nennen dies: begrenzte Uneinigkeit.
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Anmerkungen
URLs abgerufen zwischen August 2022 und April 2023
[1] David Heinemeier Hansson, 7.11.2019 unter @dhh, https://twitter.com/dhh/status/1192540900393705474?lang=de[2] Hier der Originaltweet aus dem oben genannten Thread: »So obviously we both furiously signup for the fucking $25/month credit-check bullshit shakedown that is TransUnion. Maybe someone stole my wife’s identity? Even though we’ve verified there was nothing wrong previously. Guess what: HER CREDIT SCORE WAS HIGHER THAN MINE!!!«[3] Ich habe hier den Spezialfall unterschlagen, dass es auch sogenannte randomisierte Algorithmen gibt. Diese nutzen innerhalb des Codes eine Zufallszahlenfunktion, die quasi eine weitere Eingabe darstellt, die nicht als Eingabe übergeben wird. Sobald aber diese »Zufallszahl« als Teil der Berechnungsgrundlagen ausgewählt wurde, gilt das im Text Gesagte: Bei gleichen Eingaben kommt beim Softwarecode dieselbe Ausgabe heraus.[4] Abschnitt VI des Civil Rights Acts beschreibt, dass insbesondere staatlich geförderte Programme nicht eine Gruppe basierend auf »race« (Abstammung) oder biologischem Geschlecht (»sex«) benachteiligen dürfen.[5] Blogpost von Jamie Heinemeier Hansson: »About the Apple Card«, veröffentlicht unter https://dhh.dk/2019/about-the-apple-card.html[6] »It matters for the woman struggling to start a business in a world that still seems to think women can’t be as successful or creditworthy as men. It matters to the wife trying to get out of an abusive relationship. It matters to minorities harmed by institutional biases«, übersetzt von der Autorin.[7] Übersetzt durch die Autorin aus dem Twitterthread von Heinemeier Hansson: »So nobody understands THE ALGORITHM. Nobody has the power to examine or check THE ALGORITHM. Yet everyone we’ve talked to from both Apple and GS are SO SURE that THE ALGORITHM isn’t biased anddiscriminating in anyway. That’s some grade-A management of cognitive dissonance.«
[8] Mein Kollege Jan Georg Schneider, den Sie in einem späteren Kapitel noch kennenlernen werden, ist dieser Sprechweise entschieden entgegengetreten: »Eine Entscheidung kann man nicht berechnen. Man kann sie nur treffen. Und dafür bedarf es eines Akteurs – die Maschine ist keiner.« Als Informatikerin sehe ich zu viele maschinelle Berechnungen, die direkt die Welt betreffen – aus meiner Sicht sind es damit Entscheidungen. In der Informatik sprechen wir daher auch von »automated decision making« – automatisiertem Treffen von Entscheidungen. Aber vielleicht brauchen wir hier auch ein neues Wort, um die menschliche Entscheidung von maschinell berechneten »Entscheidungen« zu trennen. Für dieses Buch werde ich dabeibleiben, dass Entscheidungen berechnet werden können.[9] Kapitel 14 aus John Doerr: »OKR – Objektives & Key Results: Wie Sie Ziele, auf die es wirklich ankommt, entwickeln, messen und umsetzen«, Verlag Franz Vahlen, München, 2018.[10] Karsten Brandt: »Stimmen Bauernregeln wirklich? Altes Wetterwissen auf dem Prüfstand«, Bassermann Verlag, München, 2019.[11] Gerd Gigerenzer: »Homo Heuristicus: Entscheidung unter Ungewissheit« (S. 28) in »Heuristiken des politischen Entscheidens« (Hrsg.: Karl-Rudolf Korte, Gert Scobel und Taylan Yildiz), suhrkamp taschenbuch wissenschaft 2354, Suhrkamp Verlag, Berlin, 2022.[12] Eine Funktion im mathematischen Sinne ist eine Vorschrift, die besagt, wie man aus einer Reihe von Eingaben eine Ausgabe berechnet. Viele, aber nicht alle Funktionen können als Formeln dargestellt werden, z. B. x+y oder x2+3. In neuronalen Netzwerken sind es Funktionen, die auch als Formel dargestellt werden können.[13] Michael Weisberg: »Simulation and Similarity – Using models to understand the world«, Oxford University Press, 2013. Eine sehr gute Einführung in die Wissenschaftsphilosophie, die auch für Nichtphilosophen verständlich ist.[14] Disclaimer: Ich kenne niemanden aus dem Team und diese Werbung erfolgt aus voller Überzeugung für das lustigste, albernste und beeindruckendste physikalische Modell, das ich kenne. Wenn ich das MiWuLa besuche, bin ich teils Kind und teils Wissenschaftlerin: Das Kind drückt die Knöpfe und freut sich über die witzigen Details, die Wissenschaftlerin bewundert, wie die Komplexität der Welt in diesem Modell so gut reduziert wurde, dass sich jeder in diese andere Welt versetzt fühlt. Wenn Sie nach Hamburg fahren, besuchen Sie das MiWuLa – aber buchen Sie rechtzeitig, sonst stehen Sie ein paar Stunden in der Schlange.[15] Mehr dazu in meinem Buch »Network Analysis Literacy«, Springer Verlag, Wien, 2016.[16] Ein Artikel, der mich nachhaltig in meinem Leben beeinflusst hat, weil er plötzlich Ordnung brachte in eine für mich davor nicht nachvollziehbare, chaotische Vielfalt. Ich liebe solche radikalen Perspektivwechsel, die die Welt ein bisschen ordentlicher hinterlassen. Stephen P. Borgatti: »Centrality and Network Flow«, Social Networks, 27(1), S. 55 – 71, 2005.[17] Vielen Dank an die Mitarbeiterinnen im Romantik Hotel »Namenlos«, die mich tief konzentriert einfach im Frühstücksbereich sitzen ließen. Diese paar Tage haben das Buch sehr vorangebracht.[18] Auch wenn wir es damals noch nicht so genannt haben, wird das Prinzip schon in diesem Artikel erläutert: I. Dorn, A. Lindenblatt & K. Zweig: »The Trilemma of Network Analysis«, International Conference on Advances in Social Networks Analysis and Mining, ASONAM 2012, S. 9 – 14. https://ieeexplore.ieee.org/document/6425792[19] Die Wikipediaseite https://de.wikipedia.org/wiki/Ähnlichkeitsanalyse beschreibt allein für Sequenzen von Nullen und Einsen 14 verschiedene Ähnlichkeitsmaße.[20] Dazu gibt es ein schönes Zitat aus Geoffrey C. Bowkers Buch: »Memory Practices in the Sciences«, MIT Press, Cambridge (MA, USA), 2008: »Raw data is both an oxymoron and a bad idea; to the contrary, data should be cooked with care.«[21] Beispielsweise »Babelnet«, das laut eigener Auskunft über 22 Millionen Einträge in 520 Sprachen enthält. Die Beziehungen zwischen diesen Begriffen werden automatisch extrahiert, beispielsweise aus der Wikipedia. https://babelnet.org/about[22] Stephen Budiansky: »Lost in Translation«, The Atlantic, December Issue 1998, auch verfügbar unter: www.theatlantic.com/magazine/archive/1998/12/lost-in-translation/377338[23] ebda.[24] So zitiert Budiansky den Wissenschaftler Hovy.[25] So wird Makoto Nagao in dem Artikel »A critique of Statistical Machine Learning« von Andy Way (S. 18) zitiert – ein sehr interessantes Zeitdokument, das mehr die Befindlichkeit der traditionellen Wissenschaftsgemeinde porträtiert als eine inhaltliche Kritik am Ansatz darstellt. Veröffentlicht in Linguistica Antverpiensia, 8, 2009, zu finden unter https://lans-tts.uantwerpen.be/index.php/LANS-TTS/article/view/243[26] Christine Mittchell: »How Canada accidentally helped crack computer translation«, veröffentlicht bei The Walrus, 7.3.2022 (Update 8.3.2022), zu finden unter https://thewalrus.ca/how-canada-accidentally-helped-crack-computer-translation/Ich liebe den Untertitel des Artikels: »A technological whodunit—featuring Parliament, computer scientists, and a tipsy plane flight«, denn tatsächlich fühlten sich auch für dieses Buch viele der Recherchen wie Detektivgeschichten auf der Suche nach dem »Täter« an. Wegen dieses Gefühls bei der Suche nach dem Grund für eine Fehlentscheidung, dem »whodunit« – dem »Wer war’s?« – heißt dieses Buch ja auch »Die KI war’s«, auch wenn sie es natürlich bei den meisten dieser Geschichten schlussendlich nicht war.[27] Peter F. Brown, Stephen A. Della Pietra, Vincent J. Della Pietra & Robert L. Mercer: »The Mathematics of Statistical Machine Translation: Parameter Estimation«, Computational Linguistics, 19(2), S. 263 – 311, 1993, S. 296: »Our work has been confined to French and English, but we believe that this is purely adventitious: had the early Canadian trappers been Manchurians later to be outnumbered by swarms of conquistadores, and had the two cultures clung stubbornly each to its native tongue, we should now be aligning Spanish and Chinese.« Übersetzt von der Autorin.[28] So beschreibt es Christine Mittchell in ihrem Artikel »How Canada accidentally helped crack computer translation«, The Walrus.[29] Hier dazu ein Podcast von Startup Insider im Gespräch mit Jan Bohnhorst, dem damaligen DACH Country Manager von Domestika: https://deutschepodcasts.de/podcast/startup-insider/spanische-lernplattform-domestika-erreicht-unicorn, veröffentlicht am 14.2.2022.[30] Douglas Adams: »Per Anhalter durch die Galaxis«, Kein & Aber Verlag, Zürich, 2017.[31] Es fasziniert mich immer wieder, dass sich das Wort »Fakt« von lateinisch facere: machen oder tun ableitet. Natürlich hat das Wort factum auch im Lateinischen schon neben »das Gemachte, das Getane« die Bedeutung »das Geschehene« gehabt. Trotzdem nehmen die meisten heute das Wort Fakt als »objektives Wissen« wahr, während die Beschäftigung mit der Wissenschaftstheorie immer wieder nahelegt, sich die genauen Umstände der Faktengenerierung anzusehen: Die Frage danach, wohin Wissenschaft blickt, wenn es um die Untersuchung von Phänomenen geht, ist dabei subjektiv und Moden und anderen äußeren Einflüssen unterworfen. In diesem Sinne stellen Fakten natürlich immer nur unseren bestmöglichen Wissensstand unter genau diesen Bedingungen dar. Sie sind damit ebenso sehr Resultat unseres wissenschaftlichen Machens und Tuns wie Abbild der intersubjektiv wahrnehmbaren, reproduzierbaren und bisher nicht falsifizierbaren Beobachtungen, die in einem gemeinsamen Modell ohne Widerspruch integriert werden können und damit als objektiv gelten.[32] Erzählt nach British Broadcasting Corporation (BBC): »Diabetes sniffer dog saves South Ockendon boy say parents«, veröffentlicht am 11.10.2022 unter www.bbc.com/news/uk-england-essex-63212714[33] Ebenda.[34] Ein paar Informationen dazu finden sich hier: https://wagwalking.com/training/detect-low-blood-sugar[35] Aus dem Artikel der BBC und auch einem weiteren Artikel zur Ausbildung dieser Hunde: BBC: »Ashford family’s life changed by diabetes sniffer dog«, veröffentlicht am 8.9.22 unter www.bbc.com/news/uk-england-kent-62834279[36] Siehe dazu das faszinierende Buch von Peter-Godfrey Smith: »Other minds – the octopus and the evolution of intelligent life«, William Collins, London, UK, 2017.[37] Sankalpa Neupane, Robert Peverall, Graham Richmond, Tom P.J. Blaikie, David Taylor, Gus Hancock und Mark L. Evans: »Exhaled Breath Isoprene Rises During Hypoglycemia in Type 1 Diabetes«, Diabetes Care, 39, E-Letters: Observations, Dokument e97, 2016. Abrufbar unter https://diabetesjournals.org/care/article/39/7/e97/37346/Exhaled-Breath-Isoprene-Rises-During-Hypoglycemia[38] Naomi Oreskes: »Why trust science?«, Princeton University Press, Princeton, USA, 2019.[39] Die Projektbeschreibung findet sich hier: www.aspiremirror.com[40] Joy Buolamwini: »How I’m fighting bias in algorithms«, TEDx-Talk at TEDxBeaconStreet im November 2016, zu finden unter www.ted.com/talks/joy_buolamwini_how_i_m_fighting_bias_in_algorithms[41] Joy Adowaa Buolamwini: »Gender Shades: Intersectional Phenotypic and Demographic Evaluation of Face Datasets and Gender Classifiers«, Abschlussarbeit für den Master-Studiengang »Media Arts and Sciences« am MIT, 2017. Die Resultate der Arbeit wurden zusammen mit Timnit Gebru (damals bei Microsoft tätig) mit dem Titel »Gender Shades: Intersectional Accuracy Disparities in Commercial Gender Classification« auf der bekannten Konferenz »Conference on Fairness, Accountability, and Transparency« eingereicht und in deren Konferenzband (Proceedings of Machine Learning Research 81, S. 1 – 15, 2018) veröffentlicht. Erhältlich unter: https://proceedings.mlr.press/v81/buolamwini18a/buolamwini18a.pdf. Ein kurzes, sehenswertes Video zu der Studie findet sich hier: www.youtube.com/watch?v=TWWsW1w-BVo[42] Tatsächlich werde ich den Begriff race noch mehrfach erwähnen müssen. Dazu möchte ich klarstellen, dass der biologische Konsens ist, dass es keine menschlichen Rassen gibt. Alan R. Templeton hat in seinem Artikel »Biological Races in Humans« (Studies in history and philosophy of biological and biomedical sciences, 44(3), 262 – 271, 2013) zwei gängige, statistische Unterscheidungsmerkmale untersucht, die für andere Tierarten genutzt werden, um Subspezies (ein Synonym für »Rasse«) zu unterscheiden. Er kommt zu dem Schluss, dass beide für Menschen nicht zutreffen. Biologisch ist der Begriff auf uns Menschen damit nicht anwendbar. Trotzdem werden Menschen nach der ihnen zugesprochenen »Rasse« unterschiedlich behandelt. In diesem Sinne gab es auch 2021 eine Debatte im Deutschen Bundestag, ob der Begriff aus dem Grundgesetz gestrichen oder ersetzt werden sollte (www.bundestag.de/dokumente/textarchiv/2021/kw25-pa-recht-rasse-847538). Da Menschen aufgrund dieser historisch-kulturellen Einteilung in verschiedene »Rassen« unterschiedlich behandelt werden, spielt dieser Begriff insbesondere bei den US-amerikanischen Beispielen eine Rolle und ich werde ihn dort in diesem Sinne einer historisch-kulturellen Einteilung verwenden.[43] In dem Artikel mit Timnit Gebru, der auf der Masterarbeit von Buolamwini basiert, diskutieren die Autorinnen beides kritisch, sowohl die binäre Geschlechtseinteilung und die sechsstufige Hautfarbenskala, die für die vielen verschiedenen nicht weißen Schattierungen nur drei Klassen bereithält. Sie sehen dieses Benchmark damit nur als einen ersten Schritt, um diese und ähnliche Fragestellungen zu bearbeiten.[44] Kapitel 6 in Katharina Zweig: »Ein Algorithmus hat kein Taktgefühl«, Heyne Verlag, München, 2019.[45] Brendan F. Klare et al.: »Pushing the frontiers of unconstrained face detection and recognition«, 2015 IEEE Conference on Computer Vision and Pattern Recognition (CVPR), IEEE: Boston, MA, USA, 2015, p. 1931 –1939. Die Autoren verwenden hier übrigens leicht andere Terme: Face Detection wäre die reine Gesichtserkennung (»Ist ein Gesicht da?«), Face Recognition dann die Gesichtsidentifikation.[46] Roth, 2009. [ Roth, Lorna. (2009). Looking at Shirley, the Ultimate Norm: Colour Balance, Image Technologies, and Cognitive Equity. Canadian Journal of Communication. 34. 10.22230/cjc.2009v34n1a2196, zu finden unter: www.researchgate.net/publication/279499369_Looking_at_Shirley_the_Ultimate_Norm_Colour_Balance_Image_Technologies_and_Cognitive_Equity[47] Hu Han und Anil Kumar Jain: »Age, gender and race estimation from unconstrained face images«, Technischer Report des Department of Computer Science Engineering der Michigan State University, East Lansing, Michigan, USA, MSU Tech. Rep. (MSU-CSE-14 – 15), Tabelle 1, S. 2, zu finden unter: http://biometrics.cse.msu.edu/Publications/Face/HanJain_UnconstrainedAgeGenderRaceEstimation_MSUTechReport2014.pdf[48] Mechanical Turk ist eine Plattform, auf der man Mikrojobs vergeben kann, also solche, die sehr kurz dauern und meistens keine große Ausbildung erfordern. Die Frage: »Ist auf diesem Bild ein Mann oder eine Frau zu sehen« ist genau so ein Mikrojob. Wenn man einen solchen Job erledigt, bekommt man oft nur wenige Cents.[49] Informationen über den Datensatz findet man auf der Webseite http://vis-www.cs.umass.edu/lfw/[50] Übersetzt aus der Einleitung ihres Artikels: »Gender Shades: Intersectional Accuracy Disparities in Commercial Gender Classification«: »For example, someone could be wrongfully accused of a crime based on erroneous but confident misidentification of the perpetrator from security video footage analysis« (Buolamwini & Gebru, 2018).[51] Jeremy Shur & Deborah Won: »The Computer Got it Wrong: Why We’re Taking the Detroit Police to Court Over a Faulty Face Recognition ›Match‹«, veröffentlicht auf der Webseite der Amerikanischen Bürgerrechtsbewegungsvereinigung (American Civil Liberty Union, ACLU) am 13.4.2021, verfügbar unter www.aclu.org/news/privacy-technology/the-computer-got-it-wrong-why-were-taking-the-detroit-police-to-court-over-a-faulty-face-recognition-match[52] Jennifer Strong, Gastgeberin des Podcasts »In Machines we Trust« hat im August 2020 eine Episode veröffentlicht mit dem Titel: »What happens when an algorithm gets it wrong«, in der die Verhaftung von Robert Williams diskutiert wird. Die Folge ist verfügbar unter: www.technologyreview.com/2020/08/12/1006636/face-recognition-algorithm-false-arrest-police-robert-williams/ Der Podcast ist insgesamt sehr empfehlenswert. Die ACLU hat auf YouTube ein kurzes Doku-Video mit Robert Williams gedreht, in dem er die Geschichte ebenfalls erzählt: www.youtube.com/watch?v=Tfgi9A9PfLU[53] Tate Ryan-Mosley: »The new lawsuit that shows facial recognition is officially a civil rights issue«, MIT Technology Review, veröffentlicht am 14.4.2021. Verfügbar unter www.technologyreview.com/2021/04/14/1022676/robert-williams-facial-recognition-lawsuit-aclu-detroit-police/ Das Verfahren ist laut ACLU auch im April 2023 noch nicht beendet (persönliche Kommunikation).[54] www.youtube.com/watch?v=Tfgi9A9PfLU[55] Anklageschrift von der ACLU Michigan veröffentlicht unter www.aclumich.org/en/press-releases/farmington-hills-father-sues-detroit-police-department-wrongful-arrest-based-faulty[56] Detroit Police Department, Manual Facial Recognition – Directive Number 307.5,Effective Date:19.9.2019. Online verfügbar unter: https://detroitmi.gov/sites/detroitmi.localhost/files/2020-10/307.5%20Facial%20Recognition.pdf[57] Paresh Dave: »Face recognition vendor vows new rules after wrongful arrest in U.S. using its technology«, veröffentlicht am 24.6.2020 von Reuters unter www.reuters.com/article/us-michigan-facial-recognition-idUKKBN23V1KJ[58] Aus einer Webseite von Amazon, in der ihr Gesichtserkennungsservice Rekognition beschrieben wird, verfügbar unter https://aws.amazon.com/rekognition/the-facts-on-facial-recognition-with-artificial-intelligence/?nc1=h_ls[59] Dazu muss man ein bisschen herumrechnen. Am Berliner Südkreuz hatten sich 300 Personen zur Verfügung gestellt, die regelmäßig den Bahnhof nutzen und vom System erkannt werden sollten. Die zweite Version im Projekt hatte dabei eine Falsch-positiv-Rate von 0,34 Prozent, d. h., drei bis vier von tausend Pendlern wurden fälschlich für eine der gesuchten Person gehalten. Nehmen wir nun Person X unter den 300 »gesuchten« Personen. Unter der Annahme, dass sich die fälschlich erkannten auf alle 300 gleichmäßig verteilen, wird einer von hunderttausend Pendlern fälschlich für Person X gehalten. (Quelle: Abschlussbericht Teilprojekt 1 »Biometrische Gesichtserkennung des Bundespolizeipräsidiums«, 18.9.2018, www.bundespolizei.de/Web/DE/04Aktuelles/01Meldungen/2018/10/181011_abschlussbericht_gesichtserkennung_down.pdf?__blob=publicationFile).[60] Alle Informationen über Samantha Lee Jones im nachfolgenden Abschnitt stammen aus der folgenden Quelle: Lauren Kirchner (Journalistin bei »The Markup«) und Matthew Goldstein: »How Automated Background Checks Freeze Out Renters«, veröffentlicht bei der New York Times in Zusammenarbeit mit The Markup am 28.5.2020. Verfügbar unter: www.nytimes.com/2020/05/28/business/renters-background-checks.html[61] Die Firma arbeitet laut eigenen Angaben DSGVO-konform und bezieht sich in ihrem Musterbeispiel eines Mieterchecks auf Einträge aus dem Schuldnerverzeichnis. Sie prüft auch, wo eine Person gemeldet ist und unter welchem Namen. Wie genau sich der Risiko-Score zusammensetzt, ist auf der Webseite nicht erkennbar. Hier ein Beispiel: https://mietercheck.de/_Resources/Persistent/b3614cbbb6615a46948b0d552f5578dcbb4c7c45/MIETERCHECK-Max_Mustermann_bearbeitet.pdf; Als Quellen nennt Mietercheck: »Neben den öffentlich zugänglichen Quellen, wie dem Zentralregister Karlsruhe und weiteren Amtsgerichten, zählen Einwohnermeldeämter, Energieversorger, der Versandhandel, die Telekommunikationsbranche, Inkassodienste sowie Datenbanken europäischer Partner zu unseren Quellen.«[62] Jorge E. Hirsch: »An index to quantify an individual’s scientific research output«, Proceedings of the National Academy of the Sciences, 102(46), S. 16569 – 16572, 2005.[63] Natürlich gibt es auch jede Menge Kritikpunkte, gerade weil das dahinterstehende Modell sehr einfach ist.[64] Kirchner & Goldstein, 2020 (siehe oben).[65] Ja, ich weiß, die DSGVO kann nerven. Aber manchmal wird die DSGVO auch nur vorgeschoben, weil jemand sich nicht die Mühe machen will, Daten zu verarbeiten. Ich kann jedem nur empfehlen, sich einmal näher mit der Struktur und den Zielen der DSGVO auseinanderzusetzen, zum Beispiel in dem sehr guten Buch von Mireille Hildebrandt: »Law for Computer Scientists – and other folk«, Oxford University Press, Oxford, UK, 2020. Da wird deutlich: Mit einem guten Grund und einer sinnvollen Kontrollstruktur können Daten auch weiterhin verarbeitet werden.[66] § 22, DSGVO besagt: »Die betroffene Person hat das Recht, nicht einer ausschließlich auf einer automatisierten Verarbeitung – einschließlich Profiling – beruhenden Entscheidung unterworfen zu werden, die ihr gegenüber rechtliche Wirkung entfaltet oder sie in ähnlicher Weise erheblich beeinträchtigt.« Natürlich gibt es auch wieder Ausnahmen zur Zulässigkeit einer automatisierten Entscheidung, aber wenn es keine der Ausnahmen ist, haben wir als betroffene Person ein Auskunftsrecht (§ 15) auf »aussagekräftige Informationen über die involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung für die betroffene Person«. Mit »Verarbeitung« ist hier die Datenverarbeitung gemeint. Die zitierten Paragrafen 15 und 22 finden sich hier: https://eur-lex.europa.eu/legal-content/DE/TXT/?qid=1532348683434&uri=CELEX%3A02016R0679-20160504[67] DSGVO § 4(4).[68] 15 U.S.C. (§ 1681 et seq.,): www.law.cornell.edu/uscode/text/15/1681b[69] Es ist hier wichtig zu betonen, dass es bei »freien mentalen Kapazitäten« nicht um eine freundliche Umschreibung für mangelnde Intelligenz geht. Es geht um genau das, was da steht: Unabhängig von Intelligenz und Bildung gibt es viele Lebensumstände, in denen Menschen nicht genügend Kapazitäten haben, sich um wichtige Teile ihres Lebens zu kümmern. Dazu gehören zum Beispiel körperliche Behinderungen. Hier wird die Begrenztheit der mentalen Kapazitäten nach einem Blogartikel von Christine Miserandino gerne mit »Löffeln« verglichen (»The Spoon Theory«, veröffentlicht auf https://butyoudontlooksick.com/articles/written-by-christine/the-spoon-theory/). Die täglichen Aufgaben und Hindernisse fressen dabei so viel Zeit und Energie, dass für alles andere – trotz Intelligenz und Bildung – nicht mehr viel übrig bleibt. Siehe zur Forschung an Personen in Armut den Überblicksbericht von Jennifer Sheehy-Skeffington und Jessica Rea: »How poverty affects people’s decision-making processes« für die Joseph Rowntree Stiftung, die sich seit 1904 dafür einsetzt, Armut im Vereinigten Königreich zu eliminieren. (Veröffentlicht im Februar 2017 unter www.jrf.org.uk/report/how-poverty-affects-peoples-decision-making-processes). Für einen Bericht aus der Perspektive einer Familie, die in der Mittelschicht startete und durch Krankheit in Armut geriet, empfehle ich »Armut« von Daniela Brodesser (Kindle-Variante vom Verlag Übermorgen, 2022).[70] Siehe beispielsweise Paul Egan: »Data glitch was apparent factor in false fraud charges against jobless claimants«, Detroit Free Press, veröffentlicht am 30.7.2014 unter https://eu.freep.com/story/news/local/michigan/2017/07/30/fraud-charges-unemployment-jobless-claimants/516332001/[71] Siehe Kapitel zu MiDAS in dem Technischen Report der Collective Wellbeing Carnegie UK, der zusammen mit dem Data Justice Lab und der Western FIMS erstellt wurde. Joanna Redden, Jessica Brand, Ina Sander und Harry Warne: »Automating Public Services – Learning from Cancelled Services«, 2022. Verfügbar unter https://d1ssu070pg2v9i.cloudfront.net/pex/pex_carnegie2021/2022/09/21101838/Automating-Public-Services-Learning-from-Cancelled-Systems-Final-Full-Report.pdf[72] Forum Elektronische Rechnung Deutschland (FERD): »Das ZUGFeRD-Format – Spezifikation und Umsetzungsregeln zum branchenübergreifenden Kern-Rechnungsformat des Forums elektronische Rechnung Deutschland (FeRD)«, Version 1.0, Publikationsdatum: 25.6.2014. Online verfügbar unter: https://konik.io/ZUGFeRD-Spezifikation/Das-ZUGFeRD-Format_1p0.pdf[73] Entscheidung des Richters David M. Lawson im Fall 17 – 10657 des UNITED STATES DISTRICT COURT EASTERN DISTRICT OF MICHIGAN SOUTHERN DIVISION, vom 22.12.2020. Online verfügbar unter: www.mied.uscourts.gov/PDFFIles/17-10657CahooOpnDenyClassCert.pdf; Originalzitat: »reverse the Agency culture where staff is reluctant to render a determination of fraud because it is viewed as too punitive on the claimant.«, Übersetzung durch die Autorin.[74] Basierend auf einer E-Mail von Professor Luke Shaefer an der Universität von Michigan und Steve Gray, dem Leiter des Michigan Unemployment Insurance Project, einem Freiwilligenprojekt für Jurastudenten, um Personen bei ihren Anträgen rund um die Arbeitslosenhilfe zu unterstützen, an einen Beamten des U.S. Departments of Labor vom 19.5.2015. Online verfügbar unter https://waysandmeans.house.gov/sites/democrats.waysandmeans.house.gov/files/documents/Shaefer-Gray-USDOL-Memo_06-01-2015.pdf[75] Ebenda.[76] Dazu gibt es an der RPTU Kaiserslautern den deutschlandweit einzigartigen Studiengang Sozioinformatik, für den wir inzwischen auch das erste Lehrbuch veröffentlicht haben. KA Zweig, Tobias Krafft, Anita Klingel & Enno Park: »Einführung in die Sozioinformatik«, Hanser Verlag, München, 2021. Es ist zwar ein Lehrbuch, aber eines, für das man keine Vorkenntnisse benötigt. Es beschreibt eine Methode, mit der man Technikfolgen von Software untersuchen kann und enthält weitere Beispiele von Phänomenen, die man erst durch die Zusammenschau von Mensch und Maschine verstehen kann.[77] Siehe unser Lehrbuch »Sozioinformatik – Ein neuer Blick auf Informatik und Gesellschaft« (KA Zweig, Tobias D. Krafft, Anita Klingel und Enno Park), Hanser Verlag, München, 2021.[78] Diese Information stammt aus einem Gerichtsurteil des United States Court of Appeals vom 3.1.2019, Seite 4: »From October 2013 to August 2015, MiDAS exclusively determined whether claimants engaged in fraud---no human being took part in this process.«. Online verfügbar unter https://cases.justia.com/federal/appellate-courts/ca6/18-1296/18-1296-2019-01-03.pdf?ts=1546547416[79] Gerichtsurteil des United States Court of Appeals vom 3.1.2019, Seite 3: »MiDAS did not investigate whether these discrepancies resulted from employer error or were the product of a good-faith dispute.«. Online verfügbar unter https://cases.justia.com/federal/appellate-courts/ca6/18-1296/18-1296-2019-01-03.pdf?ts=1546547416[80] Alle Informationen lassen sich in den verschiedenen Berichten nachlesen und werden zusammenfassend auch in dem oben genannten Gerichtsurteil wiederholt.[81] Tatsächlich ist der Anteil an Widersprüchen, die vor Gericht nicht verhandelt werden, weil die widersprechende Partei nicht auftaucht, ebenfalls erschreckend hoch: Von den über 50 000 Widersprüchen tauchte bei über 15 000 bei der Gerichtsverhandlung niemand auf. Diese habe ich abgezogen, dadurch sehen meine Prozentzahlen etwas anders aus als die in journalistischen Artikeln angegebenen. Schließlich wissen wir bei diesen Widersprüchen nicht, wie sie ausgegangen wären.[82] Performance Audit des Office of the Auditor General mit dem Titel »Michigan Integrated Data Automated System (MiDAS) Unemployment Insurance Agency (UIA), Department of Talent and Economic Development and Department of Technology, Management, and Budget (DTMB)«, Berichtnummer: 641 – 0593 – 15, veröffentlicht im Februar 2016. Online verfügbar unter https://audgen.michigan.gov/finalpdfs/15_16/r641059315.pdf[83] Auch hier habe ich von den 3460 Widersprüchen nur die in die Rechnung aufgenommen, die wirklich verhandelt wurden: 1896. Davon wurden 263 bestätigt, also 13,8 Prozent.[84] Darren Cunningham: »State audit shows unemployment agency’s computer failed«, Detroit Free Press, veröffentlicht am 5.2.2016 unter www.fox17online.com/2016/02/05/state-audit-shows-unemployment-agencys-computer-failed[85] Ryan Felton: »Inside Michigan’s faulty unemployment system that hit thousands with fraud«, Guardian, veröffentlicht am 12.2.2016 unter www.theguardian.com/us-news/2016/feb/12/michigan-unemployment-insurance-benefit-automated-system-fraud-penalties[86] A.G. Reece & C.M. Danforth: »Instagram photos reveal predictive markers of depression« EPJ Data Science, Volume 6, Artikelnummer 15 (2017), verfügbar unter: https://doi.org/10.1140/epjds/s13688-017-0110-z[87] https://qz.com/1048347/instagram-posts-can-reveal-depression-better-than-anything-patients-tell-their-doctors[88] www.nbcnews.com/better/health/can-your-instagram-photos-reveal-you-re-depressed-ncna794041[89] Tatsächlich sauge ich mir das nicht aus den Fingern: Die meisten solcher Verteilungen sind stark rechtsschief, d. h., die meisten Leute posten nicht viel, dafür einige exorbitant viel. Solche Verteilungen kann man daran erkennen, dass der Durchschnittswert höher ist als der Median. Der Median beschreibt die Anzahl, sodass die Hälfte der Leute höchstens so viele Posts verfasst haben, die andere Hälfte mehr. In den ergänzenden Materialien zum Artikel von A.G. Reece & C.M. Danforth (2017) steht dazu das Folgende: Im Durchschnitt haben die 166 Personen 265 Posts verfasst, der Median liegt aber bei nur 123. Das ist bei Interaktionen im Netz nicht ungewöhnlich, führt aber dazu, dass hier einige Individuen das statistische Modell mehr beeinflussen als andere. Die ergänzenden Materialien wurden veröffentlicht unter https://static-content.springer.com/esm/art%3A10.1140%2Fepjds%2Fs13688-017-0110-z/MediaObjects/13688_2017_110_MOESM1_ESM.pdf[90] Eine gute Übersicht über die Qualitätsmaße für binäre Klassifikatoren (solche, die nur zwei Entscheidungsmöglichkeiten haben) findet sich hier: https://de.wikipedia.org/wiki/Beurteilung_eines_binären_Klassifikators[91] Die Studie macht es übrigens etwas anders, da die Identifikation nicht auf der Ebene der 166 Personen verläuft, sondern auf allen Fotos, die jeweils an einem bestimmten Tag von einer Person gepostet wurden. Diese »Foto-Nutzer-Tage« sind jeweils die Eingabe in das automatisierte Entscheidungssystem. Die Maschine wurde für jedes Foto gefragt, ob es von einer Person mit oder ohne Diagnose stammt.[92] Fact Sheet des Robert-Koch-Instituts (RKI) zu Depression. Ulfert Hapke, Caroline Cohrdes, Julia Nübel: »Depressive Symptomatik im europäischen Vergleich – Ergebnisse des European Health Interview Survey (EHIS)«, Journal of Health Monitoring · 2019 4(4) DOI 10.25646/6221, Robert Koch-Institut, Berlin. Veröffentlicht unter www.rki.de/DE/Content/Gesundheitsmonitoring/Gesundheitsberichterstattung/GBEDownloadsJ/FactSheets/JoHM_04_2019_Depressive_Symptomatik_DE_EU.pdf?__blob=publicationFile[93] Die Statistik wurde hier veröffentlicht: https://de.statista.com/statistik/daten/studie/771453/umfrage/nutzerstruktur-von-instagram-nach-altersgruppen-in-deutschland/ und bezieht sich auf eine Forsa-Umfrage im Auftrag von Seven.One Media im vierten Quartal 2021. Diese wurde veröffentlicht unter www.seven.one/documents/20182/6087756/View+Time+Report+Welle+4_2021.pdf[94] Als Wissenschaftlerin zitiere ich Wikipedia sonst nur selten, aber in diesem Fall ist es für die Geschichte von besonderer Bedeutung. Hier also meine Quelle zur Biografie von Hilmar Schmundt: https://de.wikipedia.org/wiki/Hilmar_Schmundt[95] Auch hier greife ich auf einen Wikipedia-Eintrag zurück: https://de.wikipedia.org/wiki/Rudolf_Schmundt[96] Jesse Vig & Yonatan Belinkov: »Analyzing the Structure of Attention in a Transformer Language Model«, Proceedings of the 2019 ACL Workshop Blackbox NLP: Analyzing and Interpreting Neural Networks for NLP, S. 63 – 76, Association for Computational Linguistics, 2019.[97] Die Fähigkeiten von ChatGPT sind aus meiner Sicht erstaunlich. Für mich zeigt die rein statistische Auswertung des Kontexts von Wörtern, dass ein Teil dessen, was wir »Verständnis eines Wortes« nennen, schon darin zu liegen scheint, dass jemand weiß, wann man es verwenden kann. Zum Beispiel sind wir als Menschen alle gut darin, zu verstehen, wann jemand flucht, selbst wenn es in einer anderen Sprache ist. Der gesamte Kontext, das verärgerte Gesicht, die Lautstärke, mit der diese Worte ausgesprochen werden, sind deutliche Hinweise. Und manchmal passiert es einem in einer Fremdsprache, dass man ein Wort nutzt, dessen genaue Übersetzung man nicht kennt, von dem man aber durch das vielmalige Hören oder Lesen weiß, dass es in diesem Kontext angebracht ist. Diese Beispiele deuten darauf hin, dass der Kontext, in dem Worte verwendet werden, tatsächlich schon einen Teil des menschlichen Verständnisses ausmachen. Das heißt allerdings nicht, dass ich der Maschine irgendeine Form von Bewusstsein zuschreibe.[98] Die folgenden Beschreibungen aus dem Unfallhergang stammen aus dem von Uber herausgegebenen Video, dem Artikel von Lauren Smiley: »›I’am the Operator‹: The aftermath of a Self-Driving Tragedy«, Wired, veröffentlicht am 8.5.2022 unter Elaine; dem Unfallbericht des National Transportation Safety Boards: »Collision Between Vehicle Controlled by Developmental Automated Driving System and Pedestrian – Tempe, Arizona – March 18, 2018«, veröffentlicht als Accident Report NTSB/HAR-19/03 PB 19 – 101402 am 19.11.2019, verfügbar unter www.ntsb.gov/investigations/accidentreports/reports/har1903.pdf[99] Es war auch hell genug dafür, die Fußgängerin zu sehen und die Strecke war lang genug, um vollständig abzubremsen (Abschlussbericht des NTSB, S. 43).[100] Aus dem Abschlussbericht des NTSB, S. 22.[101] Aus dem Abschlussbericht des NTSB, S. 13.[102] Ebda.[103] Aus dem NTSB-Bericht, 2019, S. 15 und 16.[104] Aus dem NTSB-Bericht, 2019, S. 16: »… and the system design did not include consideration for jaywalking pedestrians.«, übersetzt von der Autorin.[105] Associated Press News (AP News): »Driver in fatal Uber autonomous crash set for June trial«, veröffentlicht am 25.4.2023 unter https://apnews.com/article/uber-crash-autonomous-vehicle-arizona-trial-48e84a9b4ced2574d4861988d98e5424[106] Zitiert nach Smiley, 2022. »The colllision was the last link of a long chain of actions and decisions made by an organization that unfortunately did not make safety the top priority«, übersetzt von der Autorin.[107] Katharina A Zweig, Sarah Fischer & Konrad Lischka: »Wo Maschinen irren können – Quellen und Verantwortlichkeiten in Prozessen algorithmischer Entscheidungsfindung«, Arbeitspapier Nr. 4 des Projektes AlgoEthik der Bertelsmann Stiftung, 2018. Erhältlich unter www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/WoMaschinenIrrenKoennen.pdf[108] Daniel Kahneman, Olivier Sibony und Cass R. Sunstein: »Noise – a flaw in human judgement«, Little, Brown Spark, New York, 2021. Kapitel 3: »Singular Decisions«, S. 38. (Dieser Titel erschien 2021 auch in dt. Sprache, Siedler, München.)[109] Natürlich stimme ich Kahneman, Sibony und Sunstein zu, dass die Bezeichnung »singulär« eine Frage des Blickwinkels ist. Sie sagen: »A singular decision is a recurrent decision that happens only once.« und betonen, dass es keinen klaren Schwellwert gibt, ab dem sich eine Entscheidung nicht mehr wie eine singuläre anfühlt. Ich würde hinzufügen, dass es auch eine hierarchische Perspektive gibt: Das, was für individuelle Akteure wie eine singuläre Entscheidung aussieht, kann auf Ebene einer Firma oder der Welt als Ganzes wie mehrere Entscheidungen unter ähnlichen Bedingungen aussehen. Dazu ein Beispiel: Auch wenn jede Regierung in der Coronapandemie ohne Frage singuläre Entscheidungen zu treffen hatte, kann man natürlich in der Rückschau anhand der Übersterblichkeiten aller Nationen gewisse Rückschlüsse auf die Effektivität der verschiedenen Maßnahmen ziehen. Diese Erkenntnisse werden sicherlich auch kommende Entscheidungen mit beeinflussen. Es ist also auch auf dieser Ebene keine klare Grenze erkennbar, wann eine Entscheidung singulär ist und ab wann es möglich ist, daraus etwas für weitere, ähnliche Entscheidungen zu lernen.[110] Der Wert stimmt übrigens tatsächlich grob: Das Statistische Bundesamt schreibt in seinem Bericht »Verkehrsunfälle – Unfälle von 18- bis 24-Jährigen im Straßenverkehr 2019«, dass von 100 000 Personen im Alter von 18 – 24 fast 1 000 Personen im Straßenverkehr verunglücken (948). Das Risiko für die Gesamtbevölkerung lag dabei nur bei 466 von 100 000. Der Bericht ist verfügbar unter www.destatis.de/DE/Themen/Gesellschaft-Umwelt/Verkehrsunfaelle/Publikationen/Downloads-Verkehrsunfaelle/unfaelle-18-bis-24-jaehrigen-5462406197004.pdf?__blob=publicationFile[111] Man kann aber aus der Gruppenvorhersage natürlich eine faktische Aussage machen, die am Ende des Jahres auch auf der individuellen Ebene nachprüfbar ist: Hätte man einem Individuum eines dieser beiden Schicksale vorhersagen wollen, wäre die beste Strategie gewesen, auf »kein Unfall« zu tippen. Damit hätten wir bei 99 Prozent aller jungen Fahrer und Fahrerinnen recht – es wäre in diesem Sinne eine sehr gute Vorhersage, die aber in Bezug auf die Versicherungsfrage nicht hilfreich ist. Das zeigt auch noch einmal, dass ein hoher Wert bei einem Qualitätsmaß nicht unbedingt heißt, dass das System für eine spezifische Anwendung gut geeignet ist.[112] Das sehen auch Gerichte so, hier zum Beispiel ein Zitat aus einem Urteil des OVG Nordrhein-Westfalen: »Anerkannt ist des weiteren, dass es sich bei ärztlichen Diagnosen grundsätzlich um Werturteile handelt. Zwar werden in entsprechenden ärztlichen Äußerungen regelmäßig auch Tatsachen behauptet, etwa die Beobachtung bestimmter, der Diagnose zugrunde liegender Symptome. Der Schluss, den ein Arzt mit einer Diagnose aus den vorliegenden Fakten zieht, ist jedoch eine aus seiner fachlichen Einschätzung gewonnene Bewertung und nicht die Behauptung einer Tatsache.« (Az. 3 K 1735/08, https://openjur.de/u/134757.html)[113] John L. Austin: »Zur Theorie der Sprechakte (How to do things with words)«, Reclams Universal-Bibliothek Nr. 9396, Reclam, Stuttgart, 1979.[114] Austin (1979), S. 35. Die Hervorhebungen stammen aus dem Original.[115] Am Ende von Austins Buch kommt heraus, dass jeder Satz, den man äußert, einen Handlungsaspekt hat. Deutsche Leserinnen und Leser werden sich hier an die Kommunikationstheorie von Schulz von Thun erinnert fühlen, der von den vier Botschaften in jedem Satz spricht: Der Sachinformation, der Selbstauskunft, dem Beziehungshinweis und dem Appell. Die drei letzten Aspekte beinhalten Aspekte des Tuns: Ich gebe etwas über mich preis, über meine Einstellung zum Gesprächspartner und ich erwarte eine Reaktion von ihm oder ihr. In diesem Sinne hat auch eine faktische Aussage Sprechaktaspekte und natürlich beruhen auch Sprechakte oftmals auf Fakten. Nichtsdestotrotz gibt es Sätze, die sehr starken Sprechaktcharakter haben, und dazu gehören Werturteile. Daher bleibe ich bei diesem Begriff, obwohl Austin nachher darauf eingeht, dass beide Satzarten nicht strikt voneinander zu trennen sind.[116] Die folgenden Zitate der Bedingungen stammen aus Austin (1979), S. 37. Die Paraphrasierungen beschreiben die Bedingungen verkürzt auf die für die vorliegende Diskussion wichtigen Aspekte.[117] Jan Georg Schneider und Katharina A. Zweig: »Ohne Sinn. Zu Anspruch und Wirklichkeit automatisierter Aufsatzbewertung«, in dem Herausgeberband von Sarah Brommer, Jürgen Spitzmüller und Kersten Sven Roth: »Brückenschläge – Linguistik an den Schnittstellen«, Narr Francke Attempto Verlag, Tübingen, 2022. Open Access unter: https://elibrary.narr.digital/content/pdf/10.24053/9783823395188.pdf[118] Der TOEFL-Test ist vielleicht einigen unter den Lesern bekannt: TOEFL steht für »Test of English as a Foreign Language«, also »Test für Englisch als Fremdsprache«. In einer Studie von André A. Rupp, Jodi M. Casabianca, Maleika Krüger, Stefan Keller und Olaf Köller (»Automated Essay Scoring at Scale: A Case Study in Switzerland and Germany«, TOEFL-RR-86, ETS Research Report No. RR-19 – 12, Dezember 2019) wird der Prozess ausführlich beschrieben (S. 4. Abschnitt: »Human Rating Design«).[119] Dieselbe Studie von Rupp et al., 2019. Die Studie beinhaltete vier verschiedene Aufgaben, die von deutschen und Schweizer Schülern gelöst wurden. Basierend auf den menschlich vergebenen Noten wurden verschiedene KI-Systemvarianten trainiert. Selbst im schlechtesten Fall wurden 13 Prozent der menschlichen Noten exakt vorhergesagt, und zwar auf einer Punkteskala von 0 bis 5 (Tabelle 5, S. 14). Die spezifisch auf eine Aufgabenstellung trainierten Maschinen sind noch besser: mehr als 26 Prozent exakte Vorhersage und mehr als 90 Prozent mit höchstens einem Punkt Abweichung.[120] US Patent: US 6,181,909 B1: »SYSTEM AND METHOD FOR COMPUTER-BASED AUTOMATIC ESSAY SCORING«, Jill C. Burstein et al. 2002.[121] Diesen Text habe ich dem Artikel von Les Perelman entnommen: »The BABEL Generator and E-Rater: 21st Century Writing Constructs and Automated Essay Scoring (AES)«, verfügbar unter: https://escholarship.org/uc/jwa, Volume 13, Issue 1, 2020, https://escholarship.org/uc/item/263565cq Der Text bekam laut Perelman die Bestnote vom e-Rater.[122] Philippe Wampfler: »Digitaler Deutschunterricht – Neue Medien produktiv einsetzen«, Vandenhoeck & Ruprecht, Göttingen, 2017.[123] Philippe Wampfler und Björn Nölte: »Eine Schule ohne Noten – Neue Wege zum Umgang mit Lernen und Leistung«, hep Verlag, Bern, 2021.[124] Alle im Nachfolgenden zitierten Prompts und Antworten von ChatGPT finden sich unter folgenden Link: https://craft.phwa.ch/MHshX4BUyoTJNk/b/731792BE-54E9-44EF-B543-A40C882020CB/Aufsatz-1 Ich danke Philippe Wampfler dafür, dass ich seine Ideen und seine Texte hier wiedergeben darf.[125] Janelle Shane: »You look like a thing and I love you«, Voracious/Little, Brown and Company Hachette Book Group, New York, 2019.[126] Philippe Wampfler: »Automatisierte Aufsatzbewertung mit #gptchat«, erhältlich unter: https://beurteilung.ghost.io/automatisierte-aufsatzbewertung-mit-gptchat/?ref=beurteilung-unterricht-newsletter, veröffentlicht am 11.12.22.[127] Informatiker mögen an dieser Stelle einwenden, dass die schon genannten Qualitätsmaße doch genau dies tun. Das gilt allerdings nur für die vorher festgelegte Ground Truth oder Grundwahrheit. In diesem einfachen Modell sind alle »ähnlich«, die in dieselbe Grundwahrheitskategorie gehören: Alle Kreditwürdigen sind ähnlich und sollten auch von der Maschine möglichst gleichbehandelt werden und anders als die nicht Kreditwürdigen. Die Qualitätsmaße bewerten, ob dies passiert. Man könnte auch sagen, dass Fairnessmaße bewerten, ob Menschen die bezüglich aller anderen Eigenschaften außer den sogenannten »sensiblen Eigenschaften« gleich sind, auch gleichbehandelt werden. Die Formulierung der Hypothese geht über diese einfachen Ähnlichkeitsbewertungen hinaus und erlaubt beliebige andere Ähnlichkeitsbewertungen, für die man dann überprüfen kann, ob der Entscheidungsprozess Gruppen von ähnlichen Personen ähnlich behandelt und unähnliche unterschiedlich.[128] In ihrem Buch »Rebooting AI – Building Artificial Intelligence we can Trust« (Pantheon Books, New York, 2019) vertreten Gary Marcus und Ernest Davis die Auffassung, dass wirklich intelligente und vertrauenswürdige Computersysteme nur möglich sind, wenn die Maschinen eine innere Repräsentation der Außenwelt haben. Dafür sind aus ihrer Sicht reine Sprachmodelle nicht geeignet. Sie gehen davon aus, dass intelligente Systeme eine Mischung aus Expertensystemen und gelernten Anteilen benötigen.[129] Danke an @Orschwerplede auf Twitter für den Hinweis auf diese schöne Geschichte.
[130] Urteil Verwaltungsgericht Chemnitz,Aktenzeichen 7 L 395/21, verfügbar unter www.justiz.sachsen.de/vgc/download/Beschluss_395.pdf[131] So erzählt er selbst die Geschichte in folgendem Artikel: Ahmad Zaidan: »I am Journalist not a terrorist«, veröffentlicht am 15.5.2015 auf der Plattform von Al Jazeera: www.aljazeera.com/opinions/2015/5/15/al-jazeeras-a-zaidan-i-am-a-journalist-not-terrorist[132] Aus dem oben genannten Artikel.[133] Diese drei Datensätze wurden von Duncan J. Watts und Stephen H. Strogatz in ihrem Artikel: »Collective dynamics of ›small-world networks‹« (Nature, 393(6684), S. 440 – 442, 1998) analysiert und dann auch an andere Forschende weitergegeben. Technisch gesehen gab es auch davor schon Netzwerkdaten aus dem Bereich sozialer Netzwerke. Das Neue an diesem Ansatz aus der statistischen Physik war, dass die Struktur von nicht sozialen Netzwerken mit einbezogen wurde.[134] Siehe dazu Kapitel 2 in KA Zweig: »Network Analysis Literacy«, Springer Verlag, Wien, 2016.[135] Albert-László Barabási: »Network Science«, Cambridge University Press, 2015. Es ist aber auch online verfügbar unter: http://networksciencebook.com Der zitierte Abschnitt steht in 1.5 »Societal Impact«.[136] Die Folien selbst finden sich hier, sie wurden von Intercept.com veröffentlicht: https://theintercept.com/document/2015/05/08/skynet-courier/[137] Mehr dazu in meinem Fachbuch »Network Analysis Literacy«, Springer Verlag, Wien, 2016.[138] S. Kapitel 14.4 in KA Zweig: »Network Analysis Literacy«, Springer Verlag, Wien, 2016.[139] Wir haben gezeigt, dass kleinste Änderungen an diesen Modellierungsentscheidungen zu deutlich unterschiedlichen Ergebnissen führen. Siehe z. B.: M. Bockholt & KA Zweig: »A systematic evaluation of assumptions in centrality measures by empirical flow data«, Social Network Analysis, 11, 25, 2021; M. Bockholt & KA Zweig: »Towards a process-driven network analysis«, Social Network Analysis, 5, 56, 2020; S. Tavassoli & KA Zweig: »Analyzing multiple rankings of influential nodes in multiplex networks«, Complex Networks & Their Applications V: Proceedings of the 5th International Workshop on Complex Networks and their Applications (COMPLEX NETWORKS 2016), S. 135 – 146, Springer Verlag, 2017.[140] Katharina A. Zweig: »Network Analysis Literacy«, Springer Verlag, Wien, 2016.[141] Tatsächlich ist es sinnvoll, sogenannte »Baselines« herzustellen, das sind sehr einfache KI-Systeme, die erst einmal ausloten, was mit sehr einfachen Annahmen erreichbar ist. Zum Beispiel würde man, bevor man ein neuronales Netzwerk trainiert, vielleicht erst einmal eine sehr simple Methode mit denselben Daten trainieren und gucken, wie weit man damit kommt. Allerdings brauchen alle Verfahren des maschinellen Lernens deutlich mehr als sieben Datenpunkte – das kann man hier kaum eine »Baseline« nennen.[142] Das kann man dem Faktenblatt des Nationalen Antiterrorismuszentrum (National Counterterrorism Center) zu dieser Datenbank entnehmen. Veröffentlichungsdatum unbekannt, aber nach 2011. Erhältlich hier: www.dni.gov/files/Tide_Fact_Sheet.pdf[143] NBC News veröffentlichte am 5.1.2006 eine Nachricht der The Associated Press mit dem Titel »4-year-old turns up on government ›no-fly‹ list« unter: www.nbcnews.com/id/wbna10725741[144] Die schon mehrfach zitierte amerikanische Bürgerrechtsbewegung American Civil Liberty Union (ACLU) hat beispielsweise zwei Friedensaktivistinnen vor Gericht vertreten, die auf einer solchen Liste gelandet waren. Die ACLU warnt davor, dass solche Fehler sich bei automatischen Entscheidungssystemen wie dem CAPPS II (Computer Assisted Passenger Pre-Screening System) noch verschärfen könnten. www.aclu.org/other/problems-no-fly-list-show-problems-capps-ii-airline-profiling-system.[145] https://cases.justia.com/federal/district-courts/district-of-columbia/dcdce/1:2017cv00581/185403/13/0.pdf[146] Siehe dazu auch diesen Artikel, der die Kritik an der dahinterliegenden Data Science teilt: Christian Grothoff und J.M. Porup: »The NSA’s SKYNET program may be killing thousands of innocent people«, Ars Technica, 16.2.2016 unter https://arstechnica.com/information-technology/2016/02/the-nsas-skynet-program-may-be-killing-thousands-of-innocent-people/ Der Artikel stellt allerdings eine Verbindung zwischen Skynet und einer sogenannten Kill List her, die nicht bewiesen ist. Dies war Gegenstand der Anklage von Zaidan gegen die Trump-Regierung und das wurde vom Gericht als nicht bewiesen angesehen.[147] Ein zweiter Foliensatz mit dem Titel »Skynet: An Advanced Cloud-Based Behavior Analytics« von 2007 ist abrufbar unter https://theintercept.com/document/2015/05/08/skynet-applying-advanced-cloud-based-behavior-analytics/ Auf Folie 9 wird gesagt, dass »Courier Machine Learning Models« verwendet werden. Die Präsentation des Terroristenidentifikationssystems, das ich hier beschrieben habe, ist allerdings von 2012 und es ist unklar, in welchen Prozessen es verwendet wurde.[148] Kahneman, Sibony, Sunstein wie oben zitiert.[149] Übrigens ist es sehr selten, dass KI-Systeme, die tatsächlich verwendet werden, dabei »dynamisch weiterlernen«. Es gibt hier ein Missverständnis, dass Systeme ständig ihre internen Regeln ändern. Das ist sicherlich bei solchen Systemen der Fall, die im E-Commerce oder in der Verteilung von Werbeanzeigen auf Social Media verwendet werden. Es ist aber weder beim autonomen Fahren noch bei den in diesem Buch vorgestellten Verfahren wie der Bilderkennung, ChatGPT oder dem MiDAS-System so. Ein warnendes Beispiel dafür ist der von Microsoft kurzfristig verwendete Chatbot Tay, der innerhalb von zwei Tagen von Internetnutzern mutwillig mit sexistischen und rassistischen Sprüchen »trainiert« wurde, bis der Bot selbst solche Statements von sich gab und abgeschaltet wurde.[150] Damit ist dieses Buch auch das Resultat aus unserem vierjährigen Forschungsprojekt »Deciding by, about and with algorithmic decision making systems«, das von der Volkswagen Stiftung von 2019 bis 2023 finanziert wurde.[151] National Public Radio, Podcast Planet Money: »Quakers Invented the Price Tag«, veröffentlicht am 28.2.2018 auf verschiedenen Plattformen, zum Beispiel unter: www.youtube.com/watch?v=FcWgvRXbet8.[152] Absolute Leseempfehlung. Es ist dieses Buch, das ich alle Erstsemester in der Sozioinformatik lesen lasse, damit sie verstehen, unter welchen Umständen wir Menschen uns in komplexen Situationen zurechtfinden – und wo wir als Spezies immer wieder auftretende Probleme haben. Was Dörners Forschung auszeichnet, ist der Versuch, den Umgang von Menschen mit komplexen Situationen in ihrer ganzen Komplexität zu untersuchen – bis heute ein einzigartiger Ansatz. Dietrich Dörner: »Die Logik des Misslingens«, Rowohlt-Taschenbuch Verlag, Reinbek bei Hamburg, erweiterte Neuausgabe Dezember 2003.[153] Siehe dazu auch meine detailliertere Untersuchung in »Ein Algorithmus hat kein Taktgefühl« (2019) und das Kapitel 23, in dem ich noch einmal auf diesen Fall zurückkomme.[154] Hanno Hamann: »Der blinde Fleck der deutschen Rechtswissenschaft – Zur digitalen Verfügbarkeit instanzgerichtlicher Rechtsprechung«, JuristenZeitung 76, S. 656 – 665, 2021.[155] Wobei man natürlich immer mitbedenken muss, dass wir nicht wirklich wissen, wer rückfällig geworden ist, sondern nur, wer dabei erwischt wurde. Da zum Beispiel Afroamerikaner und Afroamerikanerinnen deutlich häufiger ohne spezifischen Grund auf der Straße angehalten, durchsucht, festgenommen, angeklagt und verurteilt werden, ist dieses Feedback unausgewogen und führt zu einer übermäßigen Benachteiligung von marginalisierten Gruppen. Siehe zu dieser Verstärkung von Diskriminierung durch Algorithmen beispielsweise Ruha Benjamin: »Race after technology«, Polity Press, Oxford UK, 2019; Safiya Noble: »Algorithms of Oppression«, New York University Press, New York, 2018 und Virginia Eubanks: »Automating Inequality: How High-Tech Tools Profile, Police and Punish the Poor«, Picador St. Martin’s Press, New York, 2018.[156] Daniel Kahneman, Olivier Sibony und Cass R. Sunstein: »Noise – A Flaw in Human Judgment«, Little, Brown Spark, New York, 2021.[157] Patrick Grother, Mei Ngan, Kayee Hanaoka: »Face Recognition Vendor Test (FRVT), Part 3: Demographic Effects«, Technischer Report des National Institutes of Standards and Technology (NIST), USA, NISTIR 8280, veröffentlicht im Dezember 2019, verfügbar unter: https://doi.org/10.6028/NIST.IR.8280[158] Ebenda, Figure 8 (S. 42) zeigt beispielsweise die False Match Rate (FMR) für Männern aus Westafrika gegenüber denen von Männern aus Europa. Die der europäischen Männer ist nur für eine Software schlechter als die für die westafrikanischen Männer. Faktor 10 schlechter kommt sehr häufig vor, Faktor 100 oder mehr bei neun Systemen (aus der Abbildung ausgelesen).[159] Alexander D’Amour et al.: »Underspecification Presents Challenges for Credibility in Modern Machine Learning«, Journal of Machine Learning Research 23, S. 1 – 61, 2022. Erhältlich unter www.jmlr.org/papers/volume23/20-1335/20-1335.pdf[160] Es gibt ganze Lehrbücher nur zu diesen sogenannten Regressionsmethoden der Statistik – für einen ersten Überblick, der auch die zugrunde liegenden Fachartikel nennt, finde ich aber die Webseite »Statistik-Guru« gut geeignet. Die Methode wird dort beschrieben unter https://statistikguru.de/spss/binomiale-logistische-regression/hintergruende.html Die Seite nennt auch eine Handvoll von Tests, die jeweils durchgeführt werden sollten, um die Passgenauigkeit der Daten für die Methode zu evaluieren.[161] Jürgen Holl, Günter Kernbeiß, Michael Wagner-Pinter: »Das AMS-Arbeitsmarktchancen-Modell«, ursprüngliche Fassung aus dem Oktober 2018, verfügbar unter: https://ams-forschungsnetzwerk.at/downloadpub/arbeitsmarktchancen_methode_%20dokumentation.pdf Inzwischen gibt es eine deutlich erweiterte Fassung unter www.ams-forschungsnetzwerk.at/downloadpub/2020_Assistenzsystem_AMAS-dokumentation.pdf (von Jutta Gamber, Günter Kernbeiß und Michael Wagner-Pinter: »Das Assistenzsystem AMAS – Zweck, Grundlagen, Anwendung«, Mai 2020).[162] Das kann man dem technischen Bericht des Entwicklerteams entnehmen. Die Entwickler beschreiben auf S. 11 die Formel, die die kurzfristige Integrationschance berechnet. Die Formel besteht im Wesentlichen aus einer Gewichtung der verschiedenen Eigenschaften, die einen Fall beschreiben. Ein negatives Gewicht erhöht das Risiko, nicht kurzfristig wieder einen Job zu finden. Ein positives verkleinert es. Das Gewicht für »Frau sein« beträgt -0,14 und ist damit vergleichbar mit dem von Personen im Alter von 30 – 49 (-0,13). Sind beide Fälle ansonsten gleich, hat eine 25-jährige Frau laut Formel dieselbe Integrationschance wie ein 35-jähriger Mann. Ein gesundheitliche Beeinträchtigung wird mit -0,67 gewichtet, ein Alter von 50 oder mehr mit -0,70. Wenn eine Person über 180 Tage arbeitslos war in den letzten vier Jahren, wird das mit -0,8 gewichtet.[163] András Szigetvari: »Datenschutzbehörde kippt umstrittenen AMS-Algorithmus«, Der Standard, veröffentlicht am 20.8.2020 unter www.derstandard.de/story/2000119486931/datenschutzbehoerde-kippt-umstrittenen-ams-algorithmus[164] o. V.: »›Zum In-die-Tonne-Treten‹: Neue Kritik am AMS-Algorithmus«, Der Standard, veröffentlicht am 28.4.2022 unter www.derstandard.de/story/2000135277980/neuerliche-kritik-am-ams-algorithmus-zum-in-die-tonne-treten[165] Naomi Oreskes: »Why trust science«, Princeton University Press, Princeton, USA, 2019.[166] K. Eykholt et al.: »Robust Physical-World Attacks on Deep Learning Visual Classification,« 2018 IEEE/CVF Conference on Computer Vision and Pattern Recognition, Salt Lake City, UT, USA, 2018, S. 1625 – 1634. Erhältlich unter: https://openaccess.thecvf.com/content_cvpr_2018/papers/Eykholt_Robust_Physical-World_Attacks_CVPR_2018_paper.pdf[167] Sebastian Lapuschkin, Stephan Wäldchen, Alexander Binder, Grégoire Montavon, Wojciech Samek & Klaus-Robert Müller: »Unmasking Clever Hans Predictors and assessing what machines really learn«, Nature Communications, 10, Article No. 1096, 2019, verfügbar unter: www.nature.com/articles/s41467-019-08987-4[168] Die nachfolgende Geschichte ist eine Zusammenfassung von Beobachtungen von Prof. Dr. Carl Stumpf und Oskar Pfungst aus dem Buch: »Das Pferd des Herrn von Osten: Der kluge Hans«, Johann Ambrosius Barth Verlag, Leipzig, 1907. Das Buch ist frei verfügbar unter: https://archive.org/details/daspferddesherr00stumgoog/page/n13/mode/2up Ich kann es allen, die Interesse an Erkenntnistheorie und Wissenschaftsgeschichte haben, nur empfehlen, das Vorwort von Carl Stumpf zu lesen. Wie er die Situation beschreibt, in der er fast dazu bereit war, etwas für ihn Unglaubliches zu glauben, und wie sie das Phänomen untersucht haben, ist einsichtsreich.[169] Beispiele aus den Seiten 19 – 20.[170] https://creativecommons.org/licenses/by/4.0/deed.de[171] Als ich den Fotografen Lothar Lenz um die Veröffentlichungsrechte für das Bild von ihm bat, stellte sich übrigens heraus, dass er nichts davon wusste, dass seine Bilder zum Training von KI-Systemen verwendet wurden. Das ist leider ein wiederkehrendes Problem: Die Texte, auf denen Systeme wie GPT trainiert wurden, sind auch nicht alle gemeinfrei, also frei nutzbar. Vermutlich ist sogar die Mehrzahl urheberrechtlich geschützt. Viele Bildtrainingsdatensätze bestehen allerdings einfach aus langen Listen von Links, da werden die Bilder also nicht heruntergeladen. Daher galt es bisher als zulässig auf solchen Daten zu trainieren. Diese Einstellung könnte sich aber ändern, denn in den USA klagen gerade drei Künstlerinnen gegen die Entwickler von Midjourney. Diese Software kann aus einem Text ein Bild machen und wurde dafür auf im Netz »verfügbaren« Bildern trainiert – allerdings ohne die Erlaubnis der jeweiligen Künstler. (www.theverge.com/2023/1/16/23557098/generative-ai-art-copyright-legal-lawsuit-stable-diffusion-midjourney-deviantart)[172] Nicht zu vergessen: Person, Frau, Mann, Kamera, TV. (Sorry! Mein persönliches neuronales Netzwerk konnte an dieser Stelle nicht anders. Ich bin am Ende wohl auch nur ein stochastischer Papagei.)[173] David H. Hubel & Torsten N. Wiesel: »Brain Mechanisms of Vision«, Scientific American 241(3), S. 150 – 163, 1979[174] Mehr dazu in Kapitel 6 aus »Ein Algorithmus hat kein Taktgefühl«.[175] Ich altes Werbeopfer. Loshullern! Warum lernt mein persönliches neuronales Netzwerk so etwas bloß?[176] Zum Beispiel 1) Michael Roberts et al.: »Common pitfalls and recommendations for using machine learning to detect and prognosticate for COVID-19 using chest radiographs and CT scans«, Nature Machine Intelligence, 3, S. 199 – 217, 2021. Verfügbar unter: www.nature.com/articles/s42256-021-00307-0 Ein gut lesbarer Artikel zu beiden Studien von Will Douglas Heaven: »Hundreds of AI tools have been built to catch covid. None of them helped.« Wurde von MIT Technology Review veröffentlicht (30.7.2021) unter: www.technologyreview.com/2021/07/30/1030329/machine-learning-ai-failed-covid-hospital-diagnosis-pandemic/ 2) Laure Wynants et al.: »Prediction models for diagnosis and prognosis of covid-19: systematic review and critical appraisal«, BMJ 2020; 369:m1328, verfügbar unter: www.bmj.com/content/369/bmj.m1328[177] Bericht des New York State Department of Financial Services vom März 2021, www.dfs.ny.gov/system/files/documents/2021/03/rpt_202103_apple_card_investigation.pdf Der Twitterthread von Heinemeier Hansson begann am 7.11.2018, Linda Lacewell, die Leiterin der Behörde, twitterte (!) nur zwei Tage später, dass ihre Behörde das untersuchen würde (https://twitter.com/LindaLacewell/status/1193183785581498369?s=20.[178] S. 2 des genannten Berichtes: »the Department’s exhaustive review of documentation and data provided by the Bank and Apple, along with numerous interviews of consumers who complained of possible discrimination, did not produce evidence of deliberate or disparate impact discrimination«.[179] Das ist eine Erkenntnis aus dem Abschlussbericht.[180] Ingrid Lunden: »Cleared of gender bias, Apple announces Apple Card Family for spouses and teens«, veröffentlicht auf Yahoo!finance am 21.4.202 unter: https://uk.finance.yahoo.com/news/apple-announces-apple-card-family-172732201.html[181] www.ajl.org[182] Joy Buolamwini: »How I’m fighting bias in algorithms«, TEDx Talk vom 29.3.2018 www.media.mit.edu/posts/how-i-m-fighting-bias-in-algorithms/Sehr sehenswert.[183] Patrick Grother, Mei Ngan, Kayee Hanaoka: Face Recognition Vendor Test (FRVT) Part 3: Demographic Effects, National Institute of Standards and Technology, Technischer Report NISTIR 8280, veröffentlicht Dezember 2019, verfügbar unter: https://nvlpubs.nist.gov/nistpubs/ir/2019/NIST.IR.8280.pdf[184] John Roach: »Microsoft improves facial recognition technology to perform well across all skin tones, genders« auf dem Microsoft Blog, veröffentlicht am 26.6.2018, verfügbar unter: https://blogs.microsoft.com/ai/gender-skin-tone-facial-recognition-improvement/[185] Brad Smith, damaliger Vice-Chair und Präsident von Microsoft: »Facial recognition technology: The need for public regulation and corporate responsibility«, veröffentlicht auf Microsoft Blog am 13.7.2018, verfügbar unter: https://blogs.microsoft.com/on-the-issues/2018/07/13/facial-recognition-technology-the-need-for-public-regulation-and-corporate-responsibility/[186] Letter to Congress von Arvind Krishna, CEO von IBM, vom 8.6.2020. Heruntergeladen von http://www.ibm.com/blogs/policy/wp-content/uploads/2020/06/Letter-from-IBM.pdf am 10.8.2022[187] Pressemitteilung vom 10.6.2020 durch einen nicht genannten Mitarbeiter von Amazon: »We are implementing a one-year moratorium on police use of Rekognition«, veröffentlicht unter www.aboutamazon.com/news/policy-news-views/we-are-implementing-a-one-year-moratorium-on-police-use-of-rekognition[188] Jeffrey Dastin: »Amazon extends moratorium on police use of facial software«, Reuters, veröffentlicht am 18.5.2021 www.reuters.com/technology/exclusive-amazon-extends-moratorium-police-use-facial-recognition-software-2021-05-18[189] Amnesty International: »USA: Facial recognition technology reinforcingracist stop-and-frisk policing in New York – new research«, veröffentlicht auf der Webseite von Amnesty International am 15.2.22, verfügbar unter www.amnesty.org/en/latest/news/2022/02/usa-facial-recognition-technology-reinforcing-racist-stop-and-frisk-policing-in-new-york-new-research/[190] Wer noch mehr über Joy Buolamwini erfahren will, kann sich noch die Netflixdokumentation »Coded Bias« (auf Deutsch: »Vorprogrammierte Diskriminierung«, www.netflix.com/de/title/81328723) ansehen.[191] www.ajl.org/gender-shades-justice-award[192] Katharina Zweig, Tobias Krafft, Anita Klingel und Enno Park: »Sozioinformatik – ein neuer Blick auf Informatik und Gesellschaft«, Carl Hanser Verlag, München, 2021.


Haben Sie Lust gleich weiterzulesen? Dann lassen Sie sich von unseren Lesetipps inspirieren.

Katharina Zweig 
Ein Algorithmus hat kein Taktgefühl 
Wo künstliche Intelligenz sich irrt, warum uns das betrifft und was wir dagegen tun können 
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Künstliche Intelligenz und Algorithmen erleichtern in Form von Navis, Rechtschreibprogrammen, Suchergänzungen oder Kaufempfehlungen schon lange unseren Alltag. Aber sie hinterlassen oft auch ein mulmiges Gefühl, weil wir nicht so recht verstehen, was da passiert. Katharina Zweig, IT-Expertin für Sozioinformatik und vielfach ausgezeichnete Informatikprofessorin, erklärt mit Witz und anhand einfacher Beispiele und Illustrationen, was Algorithmen eigentlich genau sind, wie sie funktionieren, welche völlig harmlos sind und welche uns tatsächlich Sorgen bereiten sollten. Damit wir wissen, worauf wir achten müssen, wo wir uns einmischen und Politik und Wirtschaft genauer auf die Finger schauen müssen, wenn wir diese Technik in menschlicher Hand behalten, ihre positiven Eigenschaften nutzen und die negativen kontrollieren wollen.
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GELINGENSBEDINGUNGEN FUR SPRECHAKTE

»Es muss ein Ubliches konventiona-
les Verfahren mit einem bestimm-
ten konventionalen Ergebnis geben;
zu dem Verfahren gehort, dass be-
stimmte Personen unter bestimm-
ten Umstanden bestimmte Worter
auBern.«

»Die betroffenen Personen und
Umstande miissen im gegebenen
Fall fiir die Berufung auf das beson-
dere Verfahren passen, auf welches
man sich beruft.«

»Alle Beteiligten mussen das Verfah-
ren korrekt

und vollstandig durchfiihren.«

»Wenn, wie oft, das Verfahren fiir
Leute gedacht ist, die bestimmte
Meinungen oder Gefiihle haben,
oder wenn es der Festlegung eines
der Teilnehmer auf ein bestimmtes
spateres Verhalten dient, dann muB,
wer am Verfahren teilnimmt und
sich so darauf beruft, diese Meinun-
gen und Gefiihle wirklich haben, und
die Teilnehmer miissen die Absicht
haben, sich so und nicht anders zu
verhalten,

und sie miissen sich dann auch so
verhalten.«

Eine Note darf nicht ohne ent-
sprechende, vorangegangene, faire
Priifung des Priiflings vergeben
werden.

Ein Mitarbeiter, der die Priifung pro-
tokolliert, darf nicht eigenmachtig
eine andere Note vergeben als die
Priiferin.

Die Priifung misslingt, wenn bei-
spielsweise andere Inhalte als die
zu priifenden abgefragt werden.

Die Priifung misslingt, wenn die
Note niemals dem Priifungsamt mit-
geteilt wird.

Beide, Priiferin und Priifling, mlssen
sich der Priifung ehrlich stellen: Die
Priiferin muss den Kenntnisstand
des Priiflings ehrlich prifen, der
Priifling nur seinen Kenntnisstand
nutzen. Er darf beispielsweise nicht
schummeln.

Die Note muss — wenn alles ord-
nungsgemal durchgefiihrt wurde —
dann von Priiferin, Priifling und dem
Priifungsamt auch akzeptiert werden.
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warum ist mein

Thomas Langkabal
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Ich bin liberrascit, dass sie
sie Uberhaupt ohne die
schriftliche Zustimmung

ihres Mannes eine Karte
beantragen lassen? Mal

ehrlich, kann man heutzutage
einer Frau wirklich eine

Kreditkarte anvertrauen??
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Meine Frau und ich
zahlen gemeinsam
Steuern...
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ANZAHL DER BETRACHTETEN
FALLE, ERFAHRUNGSWISSEN
(ABSCHNITT 22.1)

ANZAHL DER VARIABLEN
(ABSCHNITTE 22.2)

DIFFERENZIERUNGSGRAD
(ABSCHNITT 22.3)

AKTUALISIERBARKEIT DES
ENTSCHEIDUNGSPROZESSES
(ABSCHNITT 22.4)

STANDIGE NACHPRUFBARKEIT
DER VORHERSAGEQUALITAT
(ABSCHNITT 22.5)

VERWENDUNG VON FEEDBACK
(LERNEN MITHILFE VON
ERGEBNISSEN VON ALTEN
FALLEN, ABSCHNITT 22.6)

NOISE-QUELLEN (ABSCHNITT 22.7)

SKALIERUNG (ABSCHNITT 22.8)

FESTSCHREIBUNG DES
PROZESSES (ABSCHNITT 22.9)

NACHVOLLZIEHBARKEIT DES
ENTSCHEIDUNGSPROZESSES

QUALITAT DER ENTSCHEIDUNG

MASCHINELLE
BEURTEILUNG

DER INTEGRATIONS-
CHANCE

1,2 Millionen

Haher als beim Men-
schen, aber immer
noch klein

Per Softwareupdate

Leicht

Bei jeder Neu-
kalibrierung des Systems

Modeling Noise
Underspecification
Noise

GroB: Ein System wiirde
fir alle Personen genutzt
werden

GroB (wird aber jedes
Jahr, basierend auf den
letzten 4 Jahren, nach-

gerechnet)

Begrenzt

Unbekannt

MENSCHLICHE
BEURTEILUNG

DER INTEGRATIONS-
CHANCE

Ca. 500 / Jahr

2 bis 3 (personliches
Gesprich mit Entwickler
‘Wagner-Pinter)

Klein

Per interner Kommuni-
kation bzw. Schulung

Schwieriger, aber mach-
bar durch digitale Siche-
rung der Entscheidungen

Unklar

Level Noise (Persanlich-
keitsrauschen)

Pattern Noise
(Musterrauschen)
Occasion Noise
(Gelegenheitsrauschen)

Klein, Fehler bleiben
lokal begrenzt

Unklar — menschliche
Entscheidungsprozesse
sind ebenfalls langlebig

Anerkanntes,

tbliches Verfahren mit
(hoffentlich) begrenzter
Uneinigkeit
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Und trotzdem denkt
Apples Blackbox-
Agorithmus, dass ich

20x mehr Kredit verdiene

dls sie.
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https: Zde.wikipedia. org /Wi ki/ Vorname_ Nachname,
immer gleich variabel
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