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Uberwachung: Vom Angreifer zum Komplizen

Als Malware-Entwickler hat man es heute nicht
leicht. Sténdig muss man seine Trojaner an die
Updates der Virenscanner anpassen. Und mit all
den KI-Spammern wéchst die Konkurrenz. Dank der
KI ist inzwischen ja jedes Script-Kiddie in der
Lage, seine Phishing-Mails einwandfrei zu formu-
lieren und massenhaft zu versenden. Das driickt
auf unsere Margen und bedroht unser Geschafts-
modell als alteingesessene Erpresser.

Aber es entstehen auch neue Geschéftsfelder:
Dank Homeoffice flirchten immer mehr Chefs, dass
ihre Mitarbeiter zu Hause Daumchen drehen oder
Videospiele daddeln, statt Excel-Tabellen aus-
zufillen und Kunden zu akquirieren. Doch diese
linksversifften Arbeitsrechtler verbieten einem
ja, die Webcams und Mikrofone anzuzapfen und
Tastatureingaben zu protokollieren. Und dann
wollen die Betriebsrate auch noch immer ein
Woértchen mitreden, wenn es um neue, innovative
Methoden zur Leistungssteigerung geht. Aber wer
will denn nicht das Beste aus sich herausholen
und zum ndchsten Mitarbeiter des Monats auf-
steigen?

Und genau hier kommen wir ins Spiel: Dank unse-
rer erprobten Tarntechniken sind wir heute in

der Lage, Uberwachungsprogramme zur Verfiigung zu
stellen, von denen kein Schwein merkt, dass sie
auf den Rechnern installiert wurden. Wir lassen
uns die Spionage sogar bezahlen und werden ganz

c't 2023, Heft 25

offiziell Uber die Fernadministration verteilt.
Die Admins tragen gar Ausnahmen der Virenscanner
fur uns ein. Wie geil ist das denn?

Unbemerkt von Mitarbeitern, Betriebsrat und Ge-
werbeaufsicht kontrolliert der Chef von Welt mit
unseren Tools seine Belegschaft. Fir die néchste
Rationalisierungsrunde haben wir gleich die pas-
senden Statistiken parat. Da genligen bereits ein
paar Metadaten, um herauszufinden, wer im Be-
trieb gut vernetzt ist und wer isoliert.

Und bitte nicht verraten: Auch wir protokollie-
ren alles mit. Die abgeschopften Daten landen in
unserer KI. Wer weif, ob wir damit nicht spater
selbst in die Branche einsteigen oder unsere
Erkenntnisse an die Konkurrenz verkaufen? Glau-
ben Sie blof3 nicht, was ab Seite 18 alles Ulber
uns geschrieben steht. Wir sind ehrbare Leute!

N e

Hartmut Gieselmann
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Uberwachung
am Arbeitsplatz

Bildschirmaufzeichnung, Keylogger, Webcam-
Spionage: Uberwachungstools aus den USA
kennen keine Tabus. Aber auch mit DSGVO-
konformer Software kénnen Unternehmen ihre
Mitarbeiter drillen. Wir beleuchten die Metho-
den, klaren die Rechtslage und zeigen, wie man
sich wehrt.
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Leserforum

Neuentwicklungen fehlen

So steht es um das dezentrale System E-Mail,
c't 24/2023, S. 16

Ein Ausblick aufimmer noch stattfinden-
de Neuentwicklungen beim Thema E-Mail
kommt in dem Beitrag leider etwas zu
kurz. So hat der Mailhoster Fastmail schon
seit einiger Zeit erheblichen Aufwand in
die Entwicklung eines zeitgemifien Uber-
tragungsprotokolls (JMAP) gesteckt, das
mittlerweile auch Teil eines Standardisie-
rungsprozesses durch die IETF ist.

Marcus Wille ¥

All die Arbeit umsonst

Leider kommt Jan Mahns E-Mail nicht an,
da ervor das abschlieflende QuIT auf Seite
21 keinen einzelnen Punkt gesendet hat.

Markus Gohl ¥4

250 2.0.0 Ok

Nicht abschrecken lassen!

Mailserver in Eigenregie: Was Sie heute brauchen,
c't24/2023, S. 28

Thr Artikel schreckt vom Betrieb eines pri-
vaten Mailservers ab, unter anderem mit
Aussagen wie ,,Ganz wichtig ist, dass ein
Server eine feste IP-Adresse erhilt. Fiir
den Versand von E-Mails stimmt diese
Aussage, da Mails von dynamischen IPs
abgewiesen werden. Die einfache Losung
ist die Nutzung eines SMTP Relay Hosts.

Filir den Empfang hingegen ist eine
dynamische IP, die nachtlich via DynDNS

10

Zu unserer Titel-
geschichte ,,So kaputt
ist E-Mail” gab es
zahlreiche teils kon-
troverse Kommentare
und Zuschriften. Einig
war man sich aber
darin, dass wir uns mit
E-Mail und den damit
verbundenen Unzu-
langlichkeiten wohl
noch sehr lange he-
rumdargern miissen.

aktualisiert wird, gar kein Problem. Ich

kann Thnen meine Mailserver-Konfigura-

tion gerne beschreiben:

- Nutzung einer Ubuntu-VM, auf der Mail-
Cow als Mailserver-Losung tiber Docker
betrieben wird

- Nutzung einer Domain bei Variomedia.
de, die auch eine Gratis-E-Mail-Adresse
als SMTP Relay zur Verfiigung stellt

- Hinterlegung von SPF, DKIM und
DMARC bei Variomedia als entspre-
chende TXT-Eintrage

Die Losung lauft bei mir seit vielen Mona-

ten mit vier Domains, Mails werden pro-

blemlos zugestellt und versendet, ich habe
keine abgewiesenen Mails seitens Yahoo,

Gmail oder Ahnlichem feststellen kénnen.

Diese Mail wird iibrigens liber Mail-

Cow und Variomedia versendet, von

einem DSL-Anschluss ...

Stefan Preishuber ¥4

Impressumspflicht

Ich kann das von Ihnen beschriebene Ver-
halten der Telekom bestatigen. Alsichim
Frithjahr 2021 einen eigenen Mailserver
flir meine Domain aufgesetzt hatte, ver-
weigerte die Telekom auch die Zustellung
von E-Mails an @t-online-Adressen, die
von dieser Domain kamen. Damals hatte
ich mich an die Bundesnetzagentur ge-
wandt, da mir das Verhalten der Telekom
sehr seltsam vorkam.

Am 19.04.2021 antwortete die Bun-
desnetzagentur wie folgt: ,,Die Moglich-
keit eines Vorgehens der Bundesnetzagen-
tur gegen die Telekom aufgrund der von
Ihnen nédher geschilderten Nichtzustel-

lung von E-Mails wurde unter verschiede-
nen Aspekten gepriift. Dazu gehorte einer-
seits die Moglichkeit eines Verfahrens
nach § 42 Telekommunikationsgesetz
(TKG). In Verfahren nach § 42 TKG kann
die Bundesnetzagentur eine Entscheidung
treffen, um die missbrauchliche Ausnut-
zung einer marktmachtigen Stellung
durch ein Unternehmen mit betrachtlicher
Marktmacht zu beenden. Dafiir miissten
E-Mail-Dienste einem nach dem TKG als
regulierungsbediirftig erkannten Marktim
Sinne der §§ 10 f. TKG zugeordnet sein,
was derzeit nicht der Fallist. Die Moglich-
keit einer Vorgehensweise auf der Grund-
lage der Vorschrift zur Marktmachtregu-
lierung nach § 42 TKG ist daher nicht ge-
geben. Auch ein Verstof$ gegen die gelten-
den Regelungen zum Datenschutz wie
zum Kundenschutz ist nicht gegeben. Es
besteht keine gesetzliche Grundlage fiir
ein Einschreiten seitens der Bundesnetz-
agentur in Bezug auf die Blockade von E-
Mails oder den Einsatz von Block-Listen,
so dass ich Thnen derzeit beziiglich Ihres
Anliegens leider nicht weiterhelfen kann.
Die Bundesnetzagenturist aber weiter be-
miiht, u. a. durch Fortsetzung des Dialogs
mit der Telekom, eine Losung der Proble-
matik herbeizufithren.”

Offensichtlich hat sich die Haltung
der Telekom seitdem nicht gedndert. Wiir-
den die Akteure bei der physischen Brief-
posteinsolches Gebarenanden Taglegen
(sei es nun ein Zustellunternehmen oder
ein Immobilienbesitzer gegentiber seinen
Mietern), so wiirde es zu Recht einen rie-
sigen Aufschrei geben. Ich bin mir ziem-
lich sicher, dass dann auch aufbereits Jahr-
zehnte alte Gesetze verwiesen wiirde, die
genau so ein Verhalten untersagen. Ver-
wunderlich, warum diese Gesetze hier bei
E-Mails nicht greifen sollen ...

Die Telekom scheint darauf zu ver-
trauen, dass Einzelpersonen (und nur die
sind in diesem Fall die Geschéddigten) das
Prozessrisiko scheuen. Da das Verhalten
der Telekom ein allgemeines Argernis zu
sein scheint, frage ich mich, ob es nicht
vielleicht eine Institution gibt, die hier ein
Verbandsklagerecht hat, oder es eine an-
dere Moglichkeit gibt, die Telekom dazu
zu bringen, von ihrer selbstherrlich ein-
gefiihrten Impressumspflicht Abstand zu
nehmen.

Name der Redaktion bekannt N4
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Leserforum

Keine IP-Adresse im MX

Im Artikel steht: ,,Um all das selbst erledi-
genzukonnen, dreht man am MX-Record
und trigt dort den eigenen Server ein (ge-
nauer seinen Namen oder seine IP-Adres-
se). Tatsachlich ist davon abzuraten, eine
IP-Adresse als MX-Wert in das DNS ein-
zutragen: Da RFC1035keine IP-Adressen,
sondern nur Hostnamen vorsieht, kommt
esin solchen Fillen immer wieder zu Pro-
blemen mit manchen Implementierun-
gen.

Franz Georg Kohler N4

Danke fiir den korrekten Hinweis.

SPF-Problem bei 1&1

Sie schreiben, dass nur GMX aus dem
1&1-Unternehmensuniversum und keine
anderen Marken mit SPF-Eintrdgen ein
Problem hatten. Das ist leider falsch. Das
Problem betrifft auch 1&1 direkt. 1&1 kann
keine SPF-Eintrige fiir meine dort gehos-
teten Domains erstellen. Von dort ist ein
Versand an Gmail seit Monaten haufig/
regelmiflig nicht moglich!

Name der Redaktion bekannt. N4

Danke fiir den Hinweis. Wir gehen dem nach.

Klare Worte
Was Kls lesen, c't 24/2023, S. 114

Es ist erschreckend, mit welcher Blauau-
gigkeit oder gar simpler Frechheit manche
Institutionen samtliche Webserver fiir ihre
Interessen abgrasen, aber anderen juris-
tisch auf die Pfoten hauen, wenn man auch
nur ein Bildchen ohne Erlaubnis benutzt.
Und einmal mehr wird klar, was flir eine
Gratwanderung das Anlernen einer Kl ist.
Weil die notwendigen Datenmengen zu
grofd sind, um einen Menschen sinnvoll
entscheiden zulassen, muss man auch das
automatisieren, teilweise durch ML-Me-
chanismen. Was kann dabei schon schief-
gehen?

Ausmeiner Sichtist das ein deutliches
Signal, dass das Trainieren iiber giganti-
sche Mengen an Beispielen wohl nicht der
Weisheit letzter Schlussist. Das, was heut-
zutage als KI benannt wird und durch
diese Bezeichnung hohe Erwartungen
schiirt, ist meiner Meinung nach letztend-
lich strunzdumm und beinhaltet mehr
oder weniger den gleichen Kése, den man
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Fragen zu Artikeln

M  Mail-Adresse des Redakteurs
am Ende des Artikels

T Artikel-Hotline
jeden Montag 16-17 Uhr
0511/53 52-333

auch so im Netz findet, nur auf ,,pseudo-
intelligente” Weise verkntipft. (Verkntip-
fungsmiill als ,,Halluzination® zu bezeich-
nen, hat ja auch wieder unterschwellig
einen menschlichen Bezug.)

Daher: Danke fiir Thre kritischen
Worte, gerne mehr davon! Wahrend an vor-
derster Front der Hype langsam der Reali-
tat weicht, versucht die freie Wirtschaft
gerade massiv auf diesen Zug aufzusprin-
gen, der mit hoher Geschwindigkeit ins
Ungewisse rast, siche den Artikel tiber den
Arbeitsmarkt fiir KI-Experten in Ihrer
SchwesterzeitschriftiX. Ich hoffe, wir kom-
men mit einem blauen Auge davon.

Patrik Schindler N4

Wartezeit locker getoppt

Schleppende Gewiéhrleistung bei Aldi und
Jeep E-Bikes, c't 23/2023, S. 54

Drei Monate fiir den Austausch eines de-
fekten Akkus kann ich locker toppen. Bei
meinem E-Bike von Canyon, gekauft Sep-
tember 2022, liefd sich Anfang April der
Akkunicht mehr aufladen. Ich gabdas Rad
bei einem sogenannten Service-Partner
von Canyon ab, um das aufwendige Ein-
senden des Radszuvermeiden. Dortwurde
festgestellt, dass der Akku kaputtist. Dann
tat sich zwei Monate lang nix. Durch Zufall
erfuhrich von einem ehemaligen Canyon-
Service-Partner, dass die Bearbeitung von
Gewibhrleistungsfillen tiber Service-Part-
ner nicht funktioniere. Ich habe das Rad
Ende Juni wieder nach Hause geholt und
nun direkt bei Canyon reklamiert. Obwohl
schon bekannt war, dass der Akku defekt
ist, wurde das ganze Rad nach Koblenz ge-
schickt. Die Reparatur dauerte iiber einen
Monat, obwohl offenbar nur der Akku ge-
wechselt und die Firmware aktualisiert
wurde. Anfang September bekam ich das
Rad zuriick - schlappe 5 Monate nach mei-
ner Reklamation! Man sollte es sich gut
iiberlegen, ob man ein E-Bike bei einem
Online-Héndler kauft.

Carlo Bies ™

Alternative Losung

Sechs Notiz- und Wissensmanagementprogramme
im Vergleich, c't 23/2023, S. 102

Ich habe schon mit Interesse auf diesen
Artikel gewartet, denn ich hatte jahrelang
mit Evernote gearbeitet. Dabei war die ge-
ratelibergreifende Funktion flir mich am
wichtigsten. Also die Moglichkeit, von zu
Hause vom PC, Laptop, Handy, Tablet und
vom Firmen-PC Zugriffzuhaben. Die Wahl
fiel schlief3lich aufden ,,Synology Note Sta-
tion Client®. Ich finde, dieses Programm
konnte auch fiir viele andere Leser mit
einem Synology-NAS sehr hilfreich sein.

Uwe Neugebauer M4

Erganzungen &
Berichtigungen

Keine Fake-News
Run auf Bluesky, c't 24/2023, S. 34

Im Artikel ,,Run auf Bluesky heifit es,
dass Elon Musk eine Falschmeldung zur
deutschen privaten Seenotrettung geteilt
habe. Tatsachlich handelte es sich bei der
geteilten Meldung von Musk aber nicht um
eine Falschmeldung. Wir entschuldigen
uns fiir diesen Fehler.

Nicht Rieux sondern Rioux
Das Linux des Cloudservers, c’'t 24/2023, S. 126

Im Interview ,,Das Linux des Cloudsek-
tors“ haben wir den Namen unseres Ge-
spriachspartners Christien Rioux falsch
geschrieben. Wir entschuldigen uns fur
den Fehler!

Wir freuen uns tiber Post

redaktion@ct.de

c't Forum

c't Magazin

<ER-NB W<

@ctmagazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kiirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.

n Anonyme Hinweise
https://heise.de/investigativ
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r diesen heiklen Job
braucht der Cyberdealer

seine Crew!

Doppelter RAM am Orange Friday!
» 24.11.2023

Da gehen selbst dem Cyberdealer die Hande aus: Am Orange Friday zieht er bei
Thomas-Krenn seinen ndchsten grofRen Coup durch, und schenkt allen Bestellern
ohne Aufpreis den doppelten Arbeitsspeicher fur ihre gewdhlte Konfiguration. Und
als wdre dieser verboten gute Deal nicht genug, ist aulRerdem ein mysteridses
Glicksrad mit wertvollen Sachpreisen in unserer Produktionshalle aufgetaucht...

e T TSI |
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E] ‘n:E] Vorab Infos Qnter TH MAS
‘;ﬁ"'.'n thomas-krenn.com/of23 KRENN
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WORKSHOP

WIR TEILEN KEIN HALBWISSEN
WIR SCHAFFEN FACHWISSEN

20.-21.11.

SECURITY
CHECK

—
v 3
il

Dienste mit SELinux absichern

SELinux einfach abzuschalten, wenn es Probleme
gibt, ist Ublich, aber unklug. Der Workshop zeigt,
wie man das System stattdessen so nutzt, dass alles
besser abgesichert ist und trotzdem funktioniert.

23.11.

W

W

*

Einfiihrung in GitLab

Der Workshop bietet einen Einstieg in den Betrieb
einer eigenen Gitlab-Instanz. Sie lernen GitLab initial
aufzusetzen, sowie |hre Instanz zu konfigurieren und
an eigene Anforderungen anzupassen.

28.-29.11.

Docker und Container in der Praxis
Der Workshop fir Entwickler und Administrierende
behandelt neben theoretischem Wissen tber Con-
tainer auch Herausforderungen im Alltag und eigene

Container-Erfahrungen auf der Kommandozeile.

30.11.

-~ -y
_qu‘ap;*

—_— Jiv ™ ==
it i =
® 5

WordPress fiir Einsteiger

Der praxisorientierte Workshop richtet sich an
Neu- und Quereinsteiger in WordPress und bietet
eine grundlegende und fundierte Einarbeitung in
die aktuelle Version des popularen CMS.

30.11.+07.12

CI/CD mit GitLab

Der zweitagige Workshop bietet eine praktische
Einfiihrung in die GitLab-Cl-Tools und zeigt, wie
man damit Softwareprojekte baut, testet und
veroffentlicht.

Kluge Strukturen fiir
Microsoft 365 entwickeln

Lernen Sie in dem Workshop, wie Sie gemeinsam mit
Ilhrem Team Leitlinien entwickeln, um in Zukunft das
volle Potenzial fur die Zusammenarbeit auszuschopfen.

Sichern Sie sich lhren Fruhbucher-Rabatt:
heise.de/ct/Events




Schlagseite

Natiirlich steht Thnen das,
Herr Sensenmann, das ist der Dark Mode,
der ist jetzt ganz groB in Mode ...

Weitere Schlagseiten auf ct.de/schlagseite
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Aktuell | Windows

Jetzt wirklich

Aus fuir das Gratisupgrade von Windows 7

auf 10 und 11

Seit 2015 war der Umstieg von
Windows 7, 8 und 8.1 auf Win-
dows 10 und spater sogar auf
Windows 11 kostenlos. Damit
ist nun Schluss: Microsofts
Aktivierungsserver akzeptieren
die alten Installationsschliissel
nicht mehr.

Von Axel Vahldiek

E sbegannim Jahr 2015, Stichtag war der
29. Juli: Damals startete Windows 10
offiziell, und Microsoft machte allen Nut-
zern der Vorgangerversionen Windows 7
und 8.1 ein Angebot: Sie durften ihre Ins-
tallation kostenlos auf Windows 10 aktu-
alisieren (,,Gratis-Upgrade"). Das Angebot
war zeitlich begrenzt, und zwar auf ein
Jahr. Doch der 29. Juli 2016 kam und ging
und der Umstieg war trotzdem weiterhin
moglich.

Microsoft erleichterte ihn spater
sogar, indem es dem Setup-Programm von
Windows 10 beibrachte, auch wahrend
einer frischen Neuinstallationen von Win-

dows 10 alte Installationsschliissel von
Windows 7 und 8.1 zu akzeptieren. Da-
durch klappte der Umstieg nun nicht mehr
nur fiir das Upgraden einer bereits beste-
henden Installation. Weil so etwas nicht
aus Versehen passiert, ist davon auszuge-
hen, dass es Microsofts volle Absicht war,
dass das Upgrade weiterhin kostenlos
moglich blieb. Dafiir spricht auch, dass die
Entscheidung dariiber, ob ein alter Schliis-
sel fiir das Aktivieren von Windows 10
akzeptiert wird, ausschliefdlich von Micro-
softs Aktivierungsservern gefallt wird. Der
Konzern hitte deren Verhalten jederzeit
andernkonnen, er tat es aber nicht: Er lief§
das Gratisupgrade also nicht nur still-
schweigend weiterhin zu, sondern half
beim Umsteigen nach dem Auslaufen des
Angebots noch kraftiger mit als zuvor.

Doch damitist nun Schluss. Microsofts
Aktivierungsserver akzeptieren keine alten
Schliissel mehr zum Aktivieren von
Windows 10 und 11. Das gilt fiir alle (!)
alten Schliissel fiir Windows 7, 8 und 8.1,
egal, woher sie stammen. Schliissel, die
beispielsweise zu System-Builder- oder
OEM-Lizenzen gehoren, sind also ebenso
betroffen wie 8/8.1-Schliissel, die in der
Firmware des Mainboards stecken. Uber
die Griinde schweigt Microsoft.

< Einstellungen

Ubermittiungsoptimierung

@

Windows-Sicherheit

T Sicherung

ﬁ Problembehandiung

) i ctadng Aktivierung
Einstellung suchen £ I Windows
Edition s 10 Pro
Update & Sicherheit
Aktivierung wurde mit einer digitalen Lizenz aktiviert
C Windows Update Weitere Informationen

Product Key aktualisieren

Wihlen Sie _Product Key andern” aus, um einen anderen Product
Key auf diesem Gerat zu verwenden.

Q Product Key andern

Wurde Windows 10 oder 11 auf einem PC schon mal aktiviert, entsteht dabei eine
.digitale Lizenz". Mit ihr kénnen Sie Windows auf genau diesem PC auch kiinftig
erneut installieren, wann immer Sie wollen. Das gilt selbst dann, wenn Windows

urspriinglich mal mithilfe eines Windows-7, 8 oder8.1-Schliissels aktiviert wurde.
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Neuinstallation

Die Anderung betrifft Sie dann, wenn Sie
Windows 10 oder 11 mit einem alten
Schliissel neu installieren wollen. Der Er-
folg hangt nun ausschliefflich davon ab, ob
Windows 10 oder 11 aufdem PC schon mal
installiert und vor allem aktiviert war. Ge-
nauer: Wenn eine ,digitale Lizenz" vor-
handen ist, konnen Sie Windows 10 oder
11 jederzeit neu installieren.

Doch was ist eine ,,digitale Lizenz“?
Wihrend der Aktivierung bildet Windows
einen Hash tiber die typischen Komponen-
ten eines PCs wie CPU, Netzwerkkarte
und Festplatte. Dieser Hash landet zusam-
men mit dem Installationsschliissel auf
den Aktivierungsservern. Die priifen
zudem die Giiltigkeit des eingegebenen
Schliissels. Ist das erfolgreich, speichern
sie den Hardware-Hash und aktivieren
Windows. Damit besitzt Windows nun
eine ,digitale Lizenz. Das spielt im lau-
fenden Betrieb keine Rolle, doch anders
sieht es beim erneuten Installieren von
Windows 10 oder 11 aus. Wenn Sie dabei
die Nachfrage des Setup-Programms nach
dem Installationsschliissel einfach tber-
springen, lauft die Installation trotzdem
durch. Beim anschliefend filligen Akti-
vieren bildet Windows erneut den Hash
und schickt ihn an die Server. Erkennen
die den Hash als bekannt, aktivieren sie
Windows, und zwar - das ist das Bemer-
kenswerte - ohne erneute Schliisselein-
gabe. Die Installation erhélt dann einfach
erneut eine ,,digitale Lizenz®.

Ob Thre Windows-Installation iiber
eine digitale Lizenz verfiigt, konnen Sie in
den Einstellungen priifen unter,,Update &
Sicherheit” im Abschnitt ,,Aktivierung®.
Sofern eine digitale Lizenz vorhanden ist,
machtesalsonichts, dass die alten Schliis-
sel nicht mehr funktionieren, denn bei
einer erneuten Installation klappt das Ak-
tivieren auch ohne Schliissel. Vorausset-
zung ist aber, dass der Hash wiedererkannt
wird, die Hardware also unverandert ist.
Als relevante Anderung gilt nach unseren
Tests vor allem der Tausch des Main-
boards. Berichten von Lesern zufolge kann
sogar ein BIOS-Update dazu fithren, dass
die Server einen PC nicht wiedererken-
nen, nachvollziehen konnten wir das bis-
lang aber noch nicht.

Eine digitale Lizenz lasst sich weder
irgendwo als Backup sichern noch auf
einen anderen PC iibertragen. Fiir einen
frischen Selbstbau-PC benétigen Sie also
nun einen passenden Schliissel, wenn ein
aktuelles Windows darauflaufen soll.
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Ein Detail seinoch erwahnt, weil esin
Diskussionen immer wieder zu Verwirrun-
gen filihrt: Es ist ein Unterschied, ob das
Setup-Programm, Windows selbst oder
die Aktivierungsserver einen Schliissel
akzeptieren. Wahrend Setup und Win-
dows derzeit noch alte Schliissel anneh-
men, aktivieren die Server nur noch neue,
und Letzteresist das Entscheidende. Esist
aber absehbar, dass auch Setup und Win-
dows demnéchst die alten Schliissel nicht
mehr wollen: Im Testprogramm ,, Insider”
[1] existiert bereits eine erste Vorabversion
dernichsten Fassung von Windows 11, bei
der es bereits so weit ist.

Billigschliissel

Das Ende des Gratisupgrades kann jene
treffen, die alle rechtlichen Bedenken bei-
seite gewischt und im Internet einen der
dubios billigen 5-Euro-Schliissel gekauft
haben. Es mag durchaus sein, dass dieser
bislang tadellos funktionierte, doch be-
steht die Gefahr, dass die Aktivierungs-
server ihn bei der nidchsten Neuinstalla-
tion nicht mehr akzeptieren. Denn viele
der Schliissel, die da gern mal ausdriick-
lich als solche fiir Windows 10 oder 11 an-
gepriesen wurden, sind in Wirklichkeit
welche fiir eine der Vorgingerversionen,
die bislang nur dank Gratisupgrade auch
bei aktuellem Windows funktionierten.
Ob Thr Schliissel betroffen ist, lasst
sich ihm auf den ersten Blick nicht anse-
hen. Wir haben aber mittlerweile mit dem
c’t-KeyFinder ein Skript veréffentlicht, das
beim Identifizieren hilft. Dessen Aufgabe:
Es liest alle (!) Schlussel aus allen Win-
dows-Installationen aufallen angeschlos-
senen Datentrigern aus. Zudem versucht
das Skript, die Funde zu identifizieren,
also die dazugehorige Windows-Version

€€ kompakt

e Egal aus welcher Quelle: Schlissel
fir Windows 7, 8 und 8.1 lassen sich
nicht mehr zum Aktivieren von Win-
dows 10 und 11 verwenden.

o Verfligt der PC liber eine ,digitale
Lizenz”, bleibt eine Neuinstallation
des Betriebssystems dennoch még-
lich.

e Dubiose Billigschlissel aus dem
Internet sind oft falsch bezeichnet
und dann auch betroffen.
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Windows | Aktuell

Windows kann nicht aktiviert werden.

Windows kann nicht aktiviert werden.

Sie konnen dieses Gerat auch aktivieren, indem Sie im Store eine Originalkopie von

Windows erwerben.

und -Edition zu nennen. Im Paket steckt
zusitzlich ein kleines Skript namens ct-
PID-Check.bat (unter ,,Sources). Wenn
Sie es mit einem Schliissel als Parameter
aufrufen, versucht es, ihn zu identifizie-
ren. Bitte lesen Sie vor dem Einsatz des
KeyFinders die Anleitungen. Sie finden sie
zusammen mit einem Forum und dem
Skript selbst unter ct.de/keyfinder.

Beachten Sie dabei: Das Skript er-
kennt nur Windows-Schliissel, also keine
von anderen Anwendungen. Aufderdem
muss die Windows-Version, unter der das
Skript lduft, mit der Product-ID des
Schliissels etwas anfangen konnen. Das
fihrt dazu, dass das Skript beispielsweise
unter Windows 10 alte Windows-7-Schliis-
sel nicht zuordnen kann (,,Unbekanntes
Produkt). 10er-Schliissel hingegen wer-
den in diesem Fall erkannt. Bei angeblich
unbekannten Schliisseln konnen Sie davon
ausgehen, dass sie nicht zur laufenden In-
stallation passen und von Microsofts Ak-
tivierungsservern bei einer Neuinstalla-
tion nicht akzeptiert werden.

Was sich nicht andert

Trotz Ende des Gratisupgrades werden die
alten Schliissel keineswegs ungiiltig. Sie
konnen sie unverandert fiir genau das nut-
zen, fiir das sie urspriinglich mal von Micro-
softherausgegeben wurden: Ein Windows-
7-Schliissel wird auch heute noch unverin-
dert beim Aktivieren einer Windows-7-In-
stallation akzeptiert. Dasselbe gilt analog
fiir 8er-und 8.1er-Schliissel. Sie konnen eine
solche Installation nur nicht mehr gratis auf
Windows 10 oder 11 umstellen.

Die alten Schliissel bleiben zudem alte
Schlissel, und zwar auch dann, wenn sie
in der Vergangenheit schon mal im Rah-
men eines Gratisupgrades eingesetzt wur-
den. Sie wurden dabei also nichtin Schliis-
sel fiir Windows 10 oder 11 umgewandelt.

Ausblick

Immerhin: Das Upgrade von Windows 10
auf 11 bleibt laut Microsoft auch kiinftig
gratis (Statement siehe ct.de/ybfj). Die

Geht nicht mehr: Der
Versuch, Windows 10
oder 11 mit einem
Installationsschliissel
zu aktivieren, der zu
einem der Vorgéanger
Windows 7, 8 oder 8.1
gehort, endet nun mit
einer Fehlermeldung.

Aktivierungsserver akzeptieren beim Ak-
tivieren von Windows 11 also zwar keine
Schlissel mehr fiir Windows 7, 8 oder 8.1,
sehr wohl aber weiterhin solche fiir Win-
dows 10.

Ganz kostenlos wird der Umstieg von
10 auf 11 in vielen Fillen dennoch nicht
gehen, denn Windows 11 stellt erheblich
hohere Hardwareanforderungen. Das ist
zwar nach derzeitigem Wissensstand
reine Schikane und dient nur dem Ankur-
beln von PC-Verkaufen [2], doch dndert
das nichts daran, dass Windows 11 nicht
lauft, wenn die Anforderungen nicht er-
filllt werden. Alle derzeit bekannten Tricks
zur Abhilfe sind mit Fallen verbunden [3].
Zumindest bis Oktober 2025 braucht Sie
das aber kaum zu kiilmmern: Bis dahin
lauft der Support fiir Windows 10, und wer
weifd schon, was sich Microsoft bis dahin
noch alles ausdenkt. Anderungen verkiin-
det der Konzern ja gern mal anlasslos, so
wie nun halt das Ende des Gratisupgrades.

Falls Sie nach dem Ende des Gratis-
upgrades einen neuen Schlissel fiir Win-
dows 10 oder 11 brauchen: Tipps zum
Thema ,,Windows kaufen” finden Sie in
unserer FAQ [4]. Falls Sie Windows nur fiir
Testzwecke brauchen: Dafiir gibt es ganz
offiziell von Microsoft sogar kostenlose
Lizenzen [5].

Vielleicht nutzen Sie die Gelegenheit
aber auch, umiiber den Umstieg aufein Be-
triebssystem eines Herstellers nachzu-
denken, der seine Kunden nicht mit Akti-
vierungsschikanen nervt. (axv@ct.de) ¢t
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Horch und
Guck 4.0

Wie Uberwachungsprogramme
Mitarbeiter minutios ausspionieren

Neue Uberwachungsmethoden am Arbeitsplatz Seite 18
Uberwachungsprogramme aufspiiren Seite 23
Wie das Arbeitsrecht vor Uberwachung schiitzt Seite 24
Interview: Wie sich Arbeitnehmer wehren Seite 28

Bild: Moritz Reichartz
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Uberwachung am Arbeitsplatz | Titel

In den USA boomen Uberwachungs-
programme, die Tastatureingaben, Web-
cams und Mikrofone ohne Wissen der Mit-
arbeiter anzapfen. In der EU ist das (noch)
verboten. Doch die Hersteller entwickeln
neue Systeme zur Leistungskontrolle, die
Datenschutzbedenken umgehen sollen.

Von Hartmut Gieselmann und
Andrea Trinkwalder

ichtjeder Hersteller von Software
N zur Uberwachung von Mitarbei-

tern preist die Fahigkeiten seines
Produkts so vollmundig an wie das US-
amerikanische CleverControl in seinen
online veroffentlichten Fallstudien: ,,Wie
man mit CleverControl einen toxischen
Mitarbeiter entlarvt” oder ,,Die Wichtig-
keit einer konsequenten Uberwachung".
Insgesamt iibt sich die Branche aber nicht
gerade in Diskretion: Vor allem Human-
Resources-Dienstleister wie Teramind
und Hubstaff, die iiberwiegend den US-
amerikanischen Markt bedienen, werben
unverhohlen mit Videoiiberwachung, Ge-
sichtserkennung, E-Mail-Scans, Aktivi-
tatstrackern und grofdformatigen Dash-
boards, die alle Informationen zusam-
menfithren, visualisieren und zu einem
Mitarbeiterprofil verdichten.

In der EU setzt die Datenschutz-
Grundverordnung (DSGVO) dem Tra-
cking enge Grenzen, weshalb die meisten
dieser Praktiken hierzulande illegal oder
nur unter bestimmten Voraussetzungen
erlaubt sind: Zum Beispiel diirfen Unter-
nehmen die Leistung ihrer Mitarbeiter
durchaus messen, aber nicht kontinuier-
lich. Systematisch beobachten diirfen sie
ihn nur dann, wenn ein begriindeter Ver-
dacht vorliegt. Auch heimliches Tracking
untersagt der Gesetzgeber. Der Betriebs-
rat hat ein Mitbestimmungsrecht dariiber,
mitwelcher Technik die Leistung von Mit-
arbeiten gemessen werden darf.

Das bedeutet aber nicht, dass sich die
Chefetagen hierzulande mit Stechuhr und
Vertrauen begniigen (miissen). Arbeits-
leistungstracker verkleiden sich fiir den
europaischen Markt als personliche Assis-
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tenten und Mittel zur Selbstoptimierung.
Will nicht jeder zur besten Version seiner
selbst werden und seinen Workflow mog-
lichst perfekt organisieren? Diese Fordern-
und-Fordern-Werkzeuge versprechen,
sich im Rahmen dessen zu bewegen, was
die DSGVO erlaubt. Das auf europiische
Verhiltnisse zugeschnittene Microsoft
365 und diverse HR-Systeme iibermitteln
nur anonymisierte, aggregierte Daten an
den Vorgesetzten und spiegeln die person-
liche Performance zum Zwecke der Leis-
tungsverbesserung direkt an den Mitarbei-
ter. So landen zwar alle Rohdaten korrek-
terweise nur dort, wo sie laut DSGVO
hingehoren, konnen aber eine dhnlich
verheerende Wirkung haben wie eine of-
fensichtliche, illegitime Uberwachung:
das Gefiihl von Druck, Kontrollverlust und
Uberforderung.

Uberwachung spielt sich hiufig in
einem Grenzbereich zwischen der DSGVO
und einem lidngst iiberfalligen Beschaftig-
tendatenschutzgesetz ab, das technischen
Entwicklung Rechnung tragen wiirde. Vor

mehr als einem Jahrzehnt gab es einen
ersten Anlauf, das bereits beschlossene
Gesetzwurde aber nie verabschiedet. Nun
steht es auf der Agenda der Ampel-Koali-
tion - eigentlich fiir dieses Jahr. Bleibt zu
hoffen, dass die Entscheidungstriger den
Kern des Problems erfassen.

Denn wie immer beim Einsatz von Al-
gorithmen, Datenanalyse und automati-
sierten Entscheidungen geht es primér
darum, die Mechanismen zu verstehen und
die Annahmen beziehungsweise Ziele zu
kennen, auf deren Grundlage ein Algorith-
mus entscheidet. Mitunter stimmen sogar
Betriebsrite grenzwertigen Praktiken zu,
weil sie lediglich die formelle DSGVO-
Konformitit priifen und die Prozesse ent-
weder nicht betrachten, nicht durchdrin-
gen oder keinen Einblick bekommen.

Auf den folgenden Seiten geben wir
einen Uberblick iiber den Stand der Uber-
wachungstechnik, ab Seite 24 beleuchten
wir die Rechte von Arbeitnehmern und
Arbeitgebern. Aufderdem haben wir mit
dem Soziologen Simon Schaupp gespro-
chen, der fiir seine Studien bei einem
Lieferservice angeheuert und die Aus-
wirkungen der Arbeit unter einem algo-
rithmisch gesteuerten System am eigenen
Leib erfahren hat. Das Interview lesen Sie
auf Seite 28.

Algorithmisches Management

Von Kommunikations- und Dokumenten-
inhalten iber Metadaten bis hin zu auto-
matisiert gestarteten Bildschirm-, Video-
und Tonaufzeichnungen sammeln einige
Uberwachungsdienste alles an Informatio-
nen, die sie technisch aus einem Arbeits-
rechner herausziehen kénnen - unabhéan-

Alles im Griff? Das Teramind-Dashboard tragt minutiose Informationen liber das
Arbeitsverhalten von Mitarbeitern zusammen, bereitet sie grafisch auf und schlagt

bei unerwiinschtem Verhalten Alarm.
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Titel | Uberwachung am Arbeitsplatz

Speaking Quickly

Extended Overlap

Energy Cue

Continuous Speaking

Empathy
Cue

Die Algorithmen von Cogito und Callminer bewerten per Emotionserkennung, ob Callcenter-Mitarbeiter angemessen kommu-
nizieren. Reagieren diese vermeintlich nicht empathisch genug, greift die Software sofort ein und gibt Verhaltensanweisungen.

gig davon, ob sie tatsachlich valide Riick-
schliisse auf die Arbeitsleistung zulassen.
Sie versprechen sich Erkenntnisse dartiber,
wie produktiv und motiviert Mitarbeiter
sind oder wie stark sie sich dem Unterneh-
men verbunden fiihlen. Oft werben die
Hersteller auch damit, Sicherheitsrisiken
friihzeitig zu erkennen, zum Beispiel wenn
Mitarbeiter nicht regelkonform mit inter-
nen Dokumenten umgehen.

Wer sich auf die Schnelle einen Uber-
blick tiber das Spektrum verschaffen
mochte, probiert am besten die Online-
Demo von Teramind aus: Sie 6ffnet ein
Dashboard mit professionell gestalteten
Grafiken und tibersichtlich angeordneten
Statistiken - das Kontrollzentrum des Vor-
gesetzten. Das Hauptfenster listet alle An-
gestellten einer fiktiven Firma akkurat
untereinander und beschreibtin den Spal-
ten, womit sie sich gerade beschaftigen,
mit welchem Tool sie diese Aufgabe aus-
fiihren, wie lange sie schon gearbeitet
haben und wie aktiv sie dabei waren. Ein
Klick aufs Kamerasymbol zeigt, was sich
im Tagesverlauf inhaltlich auf dem Moni-
tor des Mitarbeiters abgespielt hat. Welche
Aktivititen als produktiv gewertet werden
und welche nicht, kann man fiir jedes
Team getrennt definieren: Halt sich etwa
der Recruiter der Personalabteilung lén-
gere Zeit auf einem Jobportal auf, diirfte
sein Produktivitits-Score steigen. Sieht
sich der beste Softwareentwickler dort um,
schrillen vermutlich die Alarmglocken.

Dochderlange Arm des Arbeitgebers
reicht mittlerweile immer weiter iiber Mo-
nitor und angeschlossene Peripherie hin-
aus: Uber die Notebook-Kamera filmt er
den Mitarbeiter und dessen Umgebung.
Objekt-, Gesichts- und Emotionserken-

20

nung werten die Kamerabilder aus und
versuchen, von Gesichtsausdruck und
Stimme auf die Gefiihls-und Motivations-
lage zu schlief3en. Weil eine solche dauer-
hafte Uberwachung per Videokamera
einen erheblichen Eingriff in die Person-
lichkeitsrechte darstellt, ist sie hierzulan-
de grundsitzlich unzuldssig und nur als
Ultima Ratio unter strengen Aulagen zur
Aufklarung von Straftaten erlaubt, siche
Artikel auf Seite 24.

Viele der genannten Methodenklingen
nicht nur unwissenschaftlich, sondern sind
es auch. Insbesondere die KI-gestiitzte
Emotions-und Stimmanalyse istin die Kri-
tik geraten, weil viele Verfahren aufwissen-
schaftlich wackligem Fundament stehen
und die Systeme demzufolge mit ungeeig-
netem oder fehlerbehaftetem Material trai-
niert wurden, wie die Psychologin Lisa
Feldman Barrettin einer 2019 durchgefiihr-
ten Metastudie nachweist. (siche ct.de/
yrdk); trotzdem erfreut sie sich unter Per-
sonalern wachsender Beliebtheit. Uber-
haupt seider Arbeitsplatz mit seinen schier
unerschopflichen Moglichkeiten, Daten zu
sammeln, zu einem riesigen Experimen-
tierlabor fiir das sogenannte algorithmische
Management geworden, wie Forscher der
University of California Berkeley feststel-
len, und sie betonen: ,,Es ist wichtig zu wis-
sen, dass der datengetriebene Arbeitsplatz
ein kommender Trend ist. Wir stehen erst
am Anfang von beidem, der Entwicklung
und der Implementierung dieser digitalen
Technologien.

Deutsches Panopticon

Auch in Deutschland kommt esimmer wie-
der zu Auswiichsen. Besonders spektakuldr
war eine 2019 veroffentlichte Fallstudie der

Hans-Bockler-Stiftung tiber ein System na-
mens Zonar beim Onlineversandhéndler
Zalando. In diesem ,,umfassenden System
der allseitigen Bewertung” sollten Beschaf-
tigte Kollegen aus ihrem Umfeld hochfre-
quent und in Echtzeit bewerten. Dazu soll-
ten sie in verschiedenen Kategorien zu-
néchst bis zu fiinf, spater sechs Sternchen
verteilen: Kollegen, die sich hundertprozen-
tig engagierten, sollten sie mit einer Drei
bewerten, die Bestnote so gut wie nie ver-
geben. Auch wenn sie es eigentlich nicht
wollten, wurden Mitarbeiter dazu gedrangt,
negative Bewertungen abzugeben.Die Ein-
zelnoten wurden dhnlich wie bei Amazons
»Anytime Feedback Tool“ tiber eine App
gesammelt und mithilfe eines Algorithmus
aggregiert. Anschliefiend teilte das System
die Mitarbeiterin drei Gruppen ein: die Low-
Performer, die Good-Performer und die
Top-Performer. Aufgrund der Bewertungs-
vorgaben des Algorithmus schafften es je-
doch nur zwei bis drei Prozent in die hochs-
te Gruppe der Top-Performer. Der Studie
zufolge diente Zonar als Legitimation, Be-
forderungen und Gehaltszulagen zu verwei-
gern und so die Lohnkosten zu senken.
Wer die Ergebnisse der Soziologen Phi-
lipp Staab und Sascha-Christopher Gesch-
ke liest, fiihlt sich an Praktiken aus Uber-
wachungsstaaten oder Dystopien aus der
Serie Black Mirror erinnert. Durch die li-
ckenlose Rundumiiberwachung entwickel-
te sich ,,ein Betriebsklima der Angst und
ein Motiv des permanenten Statuserhalts®,
das Beschiftigte in Interviews mit Stasi-
Methoden verglichen. Kein Wunder, dass
die Zalando-Geschiftsfiihrung nach der
Veroftentlichung juristisch gegen die Hans-
Bockler-Stiftung vorging. Diese gewann
aber vor Gericht und musste spater ledig-
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lich die Aussage zuriickziehen: ,,Wir konn-
tenkeine Hinweise darauffinden, dass hier
irgendeine Form der Mitbestimmung
[durch Betriebsrite] erfolgte.

Feedback statt Uberwachung

Immer mehr Uberwachungssysteme
schalten den menschlichen Faktor einfach
aus und setzen auf automatisiertes Feed-
back-die Privatsphire bleibt gewahrt, die
DSGVO wird nicht verletzt. Der Osterrei-
chische Forscher und Datenschutzaktivist
Wolfie Christl hat fiir seine Studie ,,Sur-
veillance and algorithmic control in the
call center Callcenter-Mitarbeiter in
Europa und Grof3britannien befragt und
stiefd dabei unter anderem auf die Soft-
ware Cogito, die laut Eigenwerbung ,,Em-
pathie im grofen Mafstab implemen-
tiert, und zwar mithilfe einer am Massa-
chusetts Intstitute of Technology entwi-
ckelten Emotionserkennung.

Wahrend eines Gesprachs kann Cogi-
to angeblich 200 Schliisselmerkmale des
emotionalen Zustands einer Person erken-
nen. Diese analysiert der Algorithmus in
Echtzeit und leitet daraus konkrete Ad-
hoc-Handlungsanweisungen ab: schneller
sprechen, verstindnisvoller reagieren,
Stimmlage anpassen und so weiter. Mit-
arbeiter empfanden das permanente
Feedback nicht nur als belastend, sondern
mitunter auch als willkiirlich. Oft konnten
sie nicht nachvollziehen, warum die Soft-
ware ein bestimmtes Verhalten als un-
empathisch oder nicht angemessen ein-
stufte. Das wiegt doppelt schwer, weil von

dieser Art der Leistungserhebung, deren
wissenschaftliche Grundlage von Exper-
ten angezweifelt wird und im konkreten
Fall meist nicht Giberpriift werden kann,
letztlich die Weiterbeschéftigung abhing.

Allgegenwartige Daten

Je weiter die Digitalisierung voranschrei-
tet, umso seltener benotigen Unterneh-
men dedizierte Software oder illegale
Methoden fiirs Tracken und Drillen. Sogar
ein datenschutzfreundliches Open-
Source-Chatprogramm lasst sich zweck-
entfremden, um das Verhalten von Mit-
arbeitern zu analysieren: Wer kommuni-
ziert Ofters mit wem, wer bekommt viel
positives Feedback, wer stehtim Zentrum
der Kommunikation und wer am Rand?
All dies verraten allein schon die Meta-
daten, dazu muss niemand mitlesen.

Noch mehr vermeintlich aufschluss-
reiche Produktions- und Kommunika-
tionsdaten fallen bei Cloud-Biiropaketen
wie Microsoft 365 an, das tiber die Jahre
seine klassischen Office- und Mailpro-
gramme mit modernen Kommunikations-
und Organisationstools angereichert hat
und in vielen Firmen mittlerweile das
halbe Intranet ersetzt. Die Informationen
laufen auf Microsofts Servern beziehungs-
weise beim Admin des Unternehmens zu-
sammen.

Im Jahr 2020 bewarb Microsoft
schlieRlich mit dem ,,Productivity Score®
eine Methode, die die Nutzungsdaten von
Office, Teams und Co. auswerten und da-
rliber die Leistung von Mitarbeitern erfas-

Uberwachungsprogramme im Uberblick

In der Tabelle auf Seite 22 haben wir zehn
Beispiele aufgelistet, um einen ungeféah-
ren Eindruck der Vielfalt an Uberwa-
chungsprogrammen zu vermitteln. Das
Onlineverzeichnis Capterra listet dartber
hinaus Uber 60 Programme in der Kate-
gorie ,Mitarbeiteriberwachung Soft-
ware”, siehe ct.de/yrdk. Der GroBteil
stammt aus den USA; aus Russland haben
wir mit StaffCop von Atom Security nur
einen Anbieter gefunden. Deutsche Her-
steller halten sich in diesem Bereich zu-
riick. Sie konzentrieren sich auf Zeiterfas-
sungsprogramme. Viele US-Entwickler
bieten aber mittlerweile deutsche Versio-
nen an. iMonitor wirbt sogar damit, bei
Siemens eingesetzt zu werden.
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Die Dienste bezahlt man in der Regel
als monatliche Abonnements, die Preise
schwanken etwa zwischen 5 und 30 Dollar
pro Monat; aufwendigere Uberwachungs-
funktionen sind oft teurer. Alle Program-
me lassen sich in kostenlosen Demos
ausprobieren, einige sogar direkt im
Browser mit Beispieldaten.

Allen Programmen gemeinsam ist,
dass Chefs online umfangreiche Sta-
tistiken Gber die Aktivitaten ihrer Mitarbei-
ter erhalten. AuBerdem konnen sie Trig-
ger-Warnungen einstellen. Dazu Uber-
wachen sie alle Browseraktivitaten und
Programmestarts, viele protokollieren
samtliche Tastatureingaben und Maus-
bewegungen. Alle paar Minuten wird ein

sen sollte, um deren Produktivitat zu stei-
gern. Diese eher schlichte Metrik registrier-
teinaktive und produktive Phasen: Produk-
tiv war demzufolge beispielsweise, wer in
einem Meeting safd oder PowerPoint ge-
offnet hatte. Als inaktiv galt, wessen Rech-
ner ruhte. Liest man etwas auf Papier oder
hilft einem Kollegen, droht demzufolge
Punktverlust. Insgesamt flossen 73 von Mi-
crosoft definierte Best-Practice-Parameter
in die Bewertung ein, unter anderem wie
lange Nutzer in Videomeetings die Kamera
aktiviertund ihren Bildschirm geteilthaben
oder ob sie Dokumente zur gemeinsamen
Bearbeitung in der Cloud freigeben.

Dass alle Mitarbeiter dhnlich wie bei
den dedizierten Uberwachungstools na-
mentlich in den Ubersichten erschienen
und deren Leistung somit minutios ge-
trackt und verglichen werden konnte, rief
Datenschiitzer auf den Plan. Microsoft
ruderte zuriick, entfernte den personli-
chen Bezug und taufte die Funktion 2022
in ,,Adoption Score“ um. Dieser spiegelt
nur dem Mitarbeiter selbst seine Perfor-
mance-Daten, auf dass er sich steigern
moge. Vorgesetzte erhalten lediglich
aggregierte Werte, also zum Beispiel die
Bilanz der eigenen Abteilung tiber die letz-
ten x Tage oder die unternehmensweite
Statistik. Die individuellen Daten habe
man mit ,, Differential-Privacy“-Metho-
den aufbereitet, man bemiihe sich um
Einhaltung der DSGVO (zur Differential
Privacy siche auch Seite 24).

Funktionen wie der neue Adoption
Score folgen dem Trend hin zu subtilen,

Screenshot gemacht. Viele arbeiten im
Verborgenen (Stealth-Modus), sodass der
Mitarbeiter nicht bemerkt, dass er Gber-
wacht wird, Details dazu siehe Artikel auf
Seite 23. Automatisiertes Leitungsfeed-
back an die Mitarbeiter bieten bisher nur
wenige Programme wie Kickidler.
Hubstaff und SentryPC verfolgen
auch die Bewegungen ihrer Mitarbeiter
und stellen ihren Ort per GPS oder IP-
Adresse fest. Nur vereinzelt werben Her-
steller wie Kickidler oder CleverControl
bislang mit einer Webcam- und Mikrofon-
Uberwachung. Letztere rithmen sich sogar
mit einer automatischen Gesichtserken-
nung, um zu erfassen, ob auch tatsachlich
der richtige Mitarbeiter vor dem PC sitzt.
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Leo Gross

Date / Time =

&ZX ) monitor this user

policy Behavior Rule

2023-10-1907:24:47 AM - TADO10 Exfitration T1567.00
B grossatersming semo com
. 20231019 07:10:22 A & win035horSter Compliance Rules User Goes on Job Sites
°
20231019 07:07.03 AM B win035khorBrer Productive Tasks Archiving task
FeRL 8 wer. 035khorSter
L5 20231019 0659:02AM Bk win.035khorBter Productive Tasks Archiving task
B ACTIVE POLICIES 2023-10-19 065857 AM B win035khorfiter Compilance Rules

xiltration Over Web Serv

Zippng file with password

Action escription
Warn Uploaded pasted image 0 to docs.googhe.com
Wamn Visited the url http://www.indeed.com.
Switch task Visited the url Mtp://drive google com/driv.

Switchtask  Visited the url http//drive.google.com/driv.

Warn Used the application winrar.exe

In Teramind und anderer Monitoring-Software kann man fiir jede Abteilung eigene Compliance-Regeln festlegen. Hier schlagt
die Software beispielsweise Alarm, wenn der Mitarbeiter eine Job-Website besucht oder Dateien in ein passwortgeschiitztes

Archiv packt.

formal datenschutzkonformen Methoden
der Uberwachung beziehungsweise Ver-
haltenssteuerung. Im Unternehmen ver-
messen sie die Arbeitsleistung anhand von
meist intransparenten Leistungskriterien,
deren Eignung mitunter fragwiirdig er-
scheint.

Fazit

Uberwachung am Arbeitsplatz kommt
nicht immer so plump und kaltherzig
daher wie bei CleverControl und Zonar.
Sie verwebt sich immer enger mit Stan-
dard-Biirosoftware oder vollautomatisier-
ten Produktionssystemen in Fabrikhallen.
Algorithmisches Management ist ein rie-

siges Experimentierfeld, auf dem sich
allerhand Gliicksritter tummeln, die viel
heifde Luft verkaufen. In Europa setzt die
DSGVO der Uberwachung enge Grenzen,
weshalb sich hier eher eine subtile Form
des Trackings durchsetzen diirfte: Algo-
rithmen unterstiitzen den Mitarbeiter bei
der Selbstoptimierung am Arbeitsplatz
und suggerieren dabei, auch die Work-
Life-Balance zu verbessern. Doch sozio-
logische Studien erzidhlen eine andere
Geschichte. Mitarbeiter fiihlen sich eher
gegingelt, zu Maschinen degradiert und
intransparenten Systemen ausgesetzt, die
nach nicht nachvollziehbaren Kriterien
urteilen.

Uberwachungsprogramme fiir Arbeitsplitze (Auswahl)

CleverControl Interguard Teramind DLP | Work Examiner
Controlio

Abgesehenvon diesen ethischen Pro-
blemen konnten Unternehmen eines
Tages ein boses Erwachen erleben, wenn
Personalverantwortliche und das Manage-
ment ihre Arbeit allzu leichtfertig an Kls
und Dashboards delegieren, deren
Funktionsweise sie nicht ansatzweise ver-
stehen. Denn eine Uberwachungssoft-
ware, die ,,den Mitarbeiter besser kennt
als er sich selbst” (so das haufige Verspre-
chen), wird auch die internen Prozesse
besser kennenlernen, als dem Unterneh-
men lieb sein diirfte. (atr@ct.de) ¢t

Studien und Links zu Uberwachungs-
programmen: ct.de/yrdk

Webseite clevercontrol. hubstaff.com de.imonitorsoft.  interguardsoft-  kickidler.com monitask.com sentrypc.com staffcop.com teramind.co workexaminer.
com com ware.com com
{iberwachte Systeme Windows, macOS = Windows, Windows, Windows, Windows, Windows, Windows, Windows, Windows, mac0S = Windows, mac0S
macOS, Linux, mac0S, Terminal = mac0S, macO0S, Linux macO0S, Linux macO0S, mac0S, Linux
i0S, Android, Server, Citrix Chrome0S, i0S Chrome0S,
Chrome0S Android
Fern-(De-)Installation v - V4 v v - v v v v
Stealth-Modus v - v v v - v v v v
Sprachen Deutsch, Englisch Deutsch, Englisch Englisch Deutsch, Englisch Deutsch, Englisch Englisch
Englisch Englisch Englisch Englisch
Uberwachungsfunktionsumfang
Browser v v v v v v v v v v
E-Mail v - v v v - - v v v
Programme v v v v v v v v v v
Dateisystem, Drucker v - v v v - v v v v
Keylogging v zahit Anschldge v/ v v zahit Anschldge v/ v v v
Bildschirmaufzeichnung v/ v v v v v v v v v
Webcam v - v - v - - v - -
Geolocation - v - v v v v - - -
Auto-Feedback an - v - - v - - - - -
Arbeitnehmer
Preis pro Nutzer ab4,70US-$/  ab5US-$/ auf Anfrage ab 12 US-$/ ab 10 US-$/ ab 5 US-$/ ab 70 US-$/Jahr = ab 25 US-$/ ab 10,50 US-$/ 8 US-$/
Monat Monat Monat Monat Monat Monat Monat Monat

alle Angaben laut Hersteller v/ vorhanden  — keine Ewéhnung
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Spioniert mein Chef?

Tipps zum Aufspiiren von Uberwachungsprogrammen
auf dem Arbeitsrechner

Unsichtbare Programme kénnen
Mitarbeiter ohne deren Wissen
tiberwachen. In Deutschland ist
das zwar illegal, trotzdem ist es
gut zu wissen, ob und wie man
Schniiffelprogramme aufdecken
kann.

Von Hartmut Gieselmann

iele Uberwachungsprogramme

verfiigen tiber einen sogenannten

Stealth-Modus, der es dem Arbeit-
geber ermdglicht, sie ohne Wissen des
Arbeitnehmers einzusetzen und etwa den
Browserverlauf einzusehen, Programm-
aufrufe zu protokollieren, E-Mails und
Chats zu lesen, regelmiflig Screenshots
zumachen, Tastatureingaben aufzuzeich-
nen oder Mikrofon und Webcam zur
Raumiiberwachung einzuschalten. In
Deutschland ist dies verboten, in einigen
Bundesstaaten der USA jedoch erlaubt. In
einer Untersuchung der Elektronik Fron-
tier Foundation waren 2020 bereits neun
von zehn sogenannter Employee-Manage-
ment-Programme mit Tarnfunktionen
ausgeriistet. Die Hersteller tiberlassen die
rechtliche Verantwortung der Firmenlei-
tung, die ihre Software einsetzt.

Im Tarnmodus verhalten sich die
Uberwachungsprogramme wie ein Schid-
ling. Vorgesetzte, die solche Programme
einsetzen, sollten sich bewusst sein, dass
sie damit die Kontrolle tiber ihre Firmen-
rechner und Daten vollstindig in die
Hinde des Herstellers der Uberwachungs-
software legen. Es gibt keine Garantie
dafiir, dass dieser die Uberwachungsdaten
nicht fiir eigene Zwecke missbraucht.

Firmen-PCs werden in vielen Fillen
vom Administrator iiber ein Remote-Ma-
nagement-Tool aus der Ferne verwaltet.
Mitarbeiter haben dannin der Regel keine
Adminrechte. Manchmal lassen sich sogar
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nur bestimmte Programme starten, die auf
einer Allowlist stehen.

Zudem missen viele Angestellte Ver-
pflichtungserkldrungen unterschreiben,
die es verbieten, bestimmte Gerate anzu-
schliefen oder Programme zu installieren.
Wer sich nicht daran halt, riskiert arbeits-
rechtliche Konsequenzen. Beispielsweise
kann ein Mouse Jiggler, der Nutzeraktivitat
am Computer vortauscht, eine andere USB-
Kennung haben als die offiziell erlaubte
Maus. Wenn ein Admin ein unbekanntes
USB-Gerit oder Programm im Protokoll
entdeckt, kann er Sie leicht ertappen.

Uberwachungsprogramme tauchen
nur selten im Programmverzeichnis von
Windows auf. Und einfach im Task Mana-
ger nachzuschauen, welche Prozesse lau-
fen und deren Namen zu googeln, bringt
nur bei sehr plumpen Versuchen Gewiss-
heit. Clevere Programme laufen unter
einem unverdichtigen Namen und been-
den oder verstecken sich, sobald der Task
Manager aufgerufen wird.

Was ladt denn da?

Um herauszufinden, was so alles beim Sys-
temstart ausgefiihrt wird, konnen Sie das
kostenlose Microsoft-Tool Autoruns nut-
zen (siehe c’t 19/2018, S. 174). Es listet so-
fort alle Programme, Dienste und Treiber,
die Windows beim Systemstart ausfiihrt.
Unbekannte Namen konnen Sie googeln
und den Administrator um eine Erklarung
bitten. Wenn Sie in Autoruns unter ,,Opti-

Manche Arbeitnehmer versuchen, ein-
fache Uberwachungsprogramme mit
einem Mouse Jiggler oder diesem Vay-
deer Mouse Mover auszutricksen, um
Arbeit vorzutauschen. So kommt es zu
einem Wettriisten mit den Herstellern.

ons/Scan Options/Check VirusTotal.com"
aktivieren, unterzieht das Tool alle Funde
automatisch einem Onlinevirencheck. Um
auf Nummer sicher zu gehen, dass laufen-
de Prozesse nichtin die Analyse eingreifen
konnen, konnen Sie Autoruns mit unserem
Notfall-Windows ausfiihren, dasunabhén-
gig von der Windows-Installation lduft
(siehe c’t2/2022, S. 20).
Ebensoverdiachtig sind Ausnahmeein-
trage, die der Virenscanner ignorieren soll,
denn der schligt bei Uberwachungspro-
grammen mitunter Alarm. Wenn Sie also
in der Windows-Systemsteuerung unter
»Sicherheit/Viren- und Bedrohungs-
schutz/Scanoptionen/Zulédssige Bedro-
hungen® Eintrége finden, sollten Sie eben-
falls nachfragen, um welche Programme
es sich handelt. Genauer konnen Sie diese
mit den drei Virenscannern unseres Des-
infec't untersuchen. Das ist ebenso wie
beim Einsatz des Notfall-Windows aller-
dings nur moglich, wenn die Admins weder
das Booten von USB-Speichern im BIOS
oder UEFIunterbunden, noch die Festplat-
te des Rechners verschliisselt haben.
SchlieRlich konnen Sie mitdem ¢’t-Ra-
spion den Netzwerkverkehr aufungewohn-
liche Aktivititen scannen. Da einige Uber-
wachungsprogramme ihre Daten zeitver-
zogert senden, miissen Sie den Daten-
verkehr liber einen liangeren Zeitraum
beobachten. Die Firmen-IT kann den Ver-
kehr allerdings per VPN verschliisseln,
sodass Sie keinen Einblick in die Daten-
pakete erhalten. Details zu Desinfec't und
c’t-Raspion erklaren wir unter ct.de/yc89.
Die genannten Punkte konnen helfen,
eine illegale Uberwachung aufzudecken.
Wenn keine Methode Alarm schldgt und
auch die LED der Webcam nie aufleuchtet,
kann man dennoch nicht sicher sein, dass
kein Uberwachungsprogramm aktiv ist. Es
konnte sich zu gut verstecken. Deshalb ist
es umso wichtiger, sich juristisch und orga-
nisatorisch zu wappnen, wie die folgenden
Seiten erlautern. (hag@ct.de) c&

EFF-Untersuchung und Analyse-
tipps: ct.de/yc89
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Grenzenlose Uberwachung?

Wie Arbeitnehmer Giberwacht werden diirfen - und wo die
Grenzen liegen

Moderne, oft KI-gestiitzte Uber-
wachungstechnik macht es
moglich, dass kein Tastendruck,
kein gesprochenes Wort und
keine im Biiro verbrachte Minute
ohne Kenntnis des Arbeitgebers
bleibt. Doch auch Arbeitnehmer
tricksen, etwa indem sie der
Arbeitszeiterfassung mit techni-
schen Hilfsmitteln ihre Anwe-
senheit vorgaukeln. Wo liegen
die rechtlichen Grenzen beim
Einsatz derartiger Technik und
welche Konsequenzen drohen
bei ihrer Uberschreitung?

Von Joerg Heidrich

24

eorge Orwell hitte es die Sprache
verschlagen, hitte er bei der Re-
cherche fiir seinen dystopischen
Roman ,,1984“ schon einen Blick auf die
technischen Moglichkeiten werfen kon-
nen, die Systeme zur Arbeitnehmertiber-
wachung heutzutage bieten. Bildschirm-
und Sprachaufnahmen zihlen zu den
gingigen Methoden, ebenso Aufzeichnen
von Videos iiber die Webcam, Uberwa-
chen einzelner Benutzeraktivititen oder
gar detaillierte Berichte tiber alle Aktivi-
titen eines Mitarbeiters. Derartige Soft-
ware, die sogenannte Bossware, stammt
fast immer aus den USA. Sie wird aber
auch hierzulande angeboten, sogar in
deutscher Sprache.
Um es vorwegzunehmen: Der ver-
deckte Einsatz solcher Technik in deut-

schen Biiros ist in nahezu allen Féllen ver-
boten. Unter Umstanden konnen sich Vor-
gesetzte sogar strafbar machen, etwa wenn
sie Keylogger einsetzen, was unerlaubtes
Ausspahenvon Daten darstellen kann und
damit gegen § 202a des Strafgesetzbuches
verstofdt. Allerdings gibt es auch jede
Menge graue und dunkelgraue Bereiche,
die von Arbeitgebern ausgetestet werden.

Personlicher Schutz

Bei der Ausgestaltung der juristischen
Grundlagen des Verhiltnisses zwischen
Arbeitgeber und -nehmer ist der Gesetz-
geber bemiiht, das bestehende Macht-
gefille zwischen den Parteien auszuglei-
chen. Von zentraler Bedeutung ist dabei
das vom Grundgesetz geschiitzte allge-
meine Personlichkeitsrecht der Beschaf-
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tigten. Hieraus resultiert insbesondere ein
Schutz vor einer ,,liickenlosen technischen
Uberwachung am Arbeitsplatz*, wie es das
Bundesarbeitsgericht (BAG) formuliert.
Permanenter psychischer Anpassungs-
und Leistungsdruck, etwa durch anlass-
lose dauerhafte Videotiberwachung, muss
demnach vermieden werden.

Dies bedeutet auf der anderen Seite
nicht, dass gar keine Form von Uberwa-
chung moglich und erlaubtist. Arbeitgeber
haben verstiandlicherweise ein Interesse
daran nachzuvollziehen, ob Beschiftigte
ihren arbeitsrechtlichen Pflichten nach-
kommen. Aus juristischer Perspektive
kollidieren hier Personlichkeitsrechte mit
Interessen der Arbeitgeber. Welches Inte-
resse iiberwiegt, ist im Rahmen einer
Giiter- und Interessenabwigung zu be-
stimmen, was naturgemafd Raum fiir Strei-
tigkeiten bietet-und damit fiir jede Menge
Urteile der obersten Gerichte.

So ist eine dauerhafte Uberwachung
per Video am Arbeitsplatz als erheblicher
Eingriff in die Personlichkeitsrechte
grundsatzlich unzuldssig. In Ausnahme-
fillen kann sie aber als Ultima Ratio zur
AufKkliarung von Straftaten zuléssig sein,
soweit sie sich auf einzelne Beschiftigte
beschriankt und es keine milderen Mittel
zur Uberwachung gibt. Ebenfalls zulissig
sind Kameras an besonders gefihrlichen
Stellen, etwa bei Banken oder in Maschi-
nenhallen-aber nur, falls sich Mitarbeiter
dort nicht dauerhaft aufhalten.

Die Rolle des Datenschutzes
Arbeitgeber miissen beim Umgang mitden
Daten ihrer Mitarbeiter zudem die Vor-
schriften des Datenschutzes beachten.
Eine besondere Rolle spielt Paragraf26 des
neben der DSGVO bestehenden Bundes-
datenschutzgesetzes (BDSG), der diesen
Bereich regelt. Personliche Daten der Be-
schiftigten diirfen danach unter anderem
dann verarbeitet werden, wenn dies zur
Durchfithrung des Arbeitsverhaltnisses er-
forderlichist. Nach einem Urteil des EuGH
ist zwar unklar, ob diese Regelung noch
rechtswirksam ist - dhnliche Abwigungen
gelten aberauchnach den allgemeinen Be-
stimmungen der DSGVO. Ein neues Be-
schiftigtendatenschutzgesetz soll helfen,
»Rechtsklarheit fiir Arbeitgeber sowie Be-
schiftigte zu erreichen und die Personlich-
keitsrechte effektiv zu schiitzen® - so stand
es bereits 2021 im Koalitionsvertrag der
Ampel. Die seit vielen Jahren tiberfallige
Einfiihrung eines solchen Gesetzesistnun
fiir Ende 2023 angekiindigt.
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Beschiftigtendatenschutz

Dass Daten von Beschafugten gesammelt werden, ist bereits gangige Praxis in der digitalen
Arbeitswelt. Doch wo hort berechtigte Kontrolle auf und wo fangt unzulassige
Daueriberwachung an? Wie knnen die Daten der Arbeitnehmer*innen auch im Zuge neuer
technologischer Anwendungen geschutzt werden?
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Beirat zum
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Mat einem interdisziplinaren Expert*innenbeirat will das

Beschaftigtendatenschutzes erortem und prufen, inwieweit

zusatzliche, konkretisierende Regelungen fur den Schutz der

ftsweisenden

ven eines zul

haftigten in der digitalen Arbertswelt

Beim Bundesarbeitsministerium berit derzeit noch ein Expertengremium

tiber das geplante Beschiftigtendatenschut

Beider derzeitigen Rechtslage ist das
Merkmal der Erforderlichkeit von zentra-
ler Bedeutung. Gerade fiir Uberwachungs-
mafinahmen braucht ein Unternehmen
also sehr gute Argumente und zwingende
Notwendigkeiten. Die Interessen der Be-
schiftigten tiberwiegen umso stérker, je
tiefer in geschiitzte und sensible Bereiche
wie etwa Informationen iiber Erkrankun-
gen eingegriffen wird.

Umfangreiche technische Uberwa-
chungsmafinahmen bei der Nutzung der
IT, auch mithilfe von KI, setzen ein Verbot
der Privatnutzung der Infrastruktur vo-
raus. Doch auch wenn ein Arbeitgeber
dieses Verbot wirksam ausgesprochen hat,
darf er entstehende Daten nur stichpro-
benartig priifen. Fiir eine weitergehende
Einsichtnahme braucht er iiberragend
wichtige Interessen, die dies ausnahms-
weise erlauben. Vorstellbarist das etwa im
Banken- oder Versicherungssektor, wo ein
hohes Regulierungs-, aber auch ein hohes
Missbrauchsrisiko besteht.

Teure Datensammlungen

Von Arbeitgebern gerne fiir eine Uberwa-
chung angefiihrte Argumente wie Produk-
tivitditsgewinne reichen dagegen im Rah-
men einer Abwagung im Normalfall nicht
aus. Gleiches gilt fiir tiefgreifendes Durch-
leuchten von Mitarbeitern hinsichtlich
ihrer Kompetenzen. Programme, die dazu
alle moglichen erreichbaren Daten erfas-
sen, sind unter der Bezeichnung ,,People
Analytics“ insbesondere im HR-Bereich
im Einsatz. Der US-amerikanische Anbie-
ter Humanyze hat etwa einen Hausaus-
weis mit je zwei Mikrofonen entwickelt,
der in Echtzeit Stimmlage und Gemiits-

zgesetz.

zustand des Ausweisinhabers ermittelt.
Solche Analysemoglichkeiten sind nach
europaischem Recht grundsatzlich tabu.
Ein deutscher Bekleidungshersteller
wurde wegen unzuldssiger Datensamm-
lung im Jahr 2020 zu einem Datenschutz-
bufdgeld von 33,5 Millionen Euro verur-
teilt. Das Unternehmen hatte hochst pri-
vate Daten seiner Mitarbeiter erfasst und
gespeichert. Die umfassende Sammlung
enthielt auch Krankheitssymptome und
Diagnosen. Zusitzlich eigneten sich eini-
ge Vorgesetzte iiber Einzel- und Flurge-
spriche ein breites Wissen tiber das Privat-
leben ihrer Mitarbeitenden an, das von
eher harmlosen Details bis zu familidren
Problemen sowie religiosen Bekenntnis-
sen reichte. Die Quittung fiir diese verbo-
tene Datensammelei war das bislang
hochste deutsche DSGVO-Bufdgeld.

Alles méglich per Einwilligung?
Alternativ ist es moglich, Daten im Be-
schiftigungsverhiltnis auf Basis einer Ein-
willigung des jeweiligen Mitarbeiters zu
erfassen und zu verarbeiten. Ob eine Ein-
willigung in diesem Bereich {iberhaupt
rechtswirksam sein kann, war angesichts
des potenziellen Machtungleichgewichts
zwischen den beiden Parteien lange ar-
beitsrechtlich umstritten. Denn eine Ein-
willigung muss immer freiwillig erfolgen,
und gerade dies ist in der Arbeitswelt na-
turgeméfd nichtimmer der Fall. Allerdings
sehen sowohl die Arbeitsgerichte als auch
die Datenschutzvorschriften eine Einwil-
ligung inzwischen grundsatzlich vor.
Paragraf 26 BDSG definiert, wann
eine solche Einwilligung als freiwillig zu
bewertenist. Diesist dann der Fall, ,wenn
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Der Produktivitats-
score, den Microsoft
365 anhand von
Nutzerdaten erstellt,
soll Aussagen zum
et Kommunikationsver-
halten innerhalb von
Teams ermoglichen.
Admins erkennen
etwa, dass Dokumen-
te per Mail und nicht
liber Sharepoint ge-
teilt werden.

fiir die beschaftigte Person ein rechtlicher
oder wirtschaftlicher Vorteil erreicht wird
oder Arbeitgeber und beschéftigte Person
gleichgelagerte Interessen verfolgen®. Zu
berticksichtigen sind die im Beschéfti-
gungsverhaltnis bestehende Abhangigkeit
sowie die Umstinde, unter denen die Ein-
willigung erteilt worden ist.

Unter diesen Gesichtspunkten wire
die Einwilligung von Mitarbeitern in eine
umfangreiche Uberwachung ihrer Aktivi-
tiaten nach US-Vorbild mit hoher Sicher-
heit unzulissig. Es ist offensichtlich, dass
hieraus fiir die Betroffenen kein rechtli-
cher oderwirtschaftlicher Vorteil entsteht
und die Mafdinahme ausschlieRlich dem
Interesse des Arbeitgebers dient. Anders
kann es aussehen, wenn es um Selbstana-
lysen geht, die etwa Microsoftund andere
Unternehmen anbieten. Solange diese nur
dem Beschaftigten selbst zugénglich sind,
diirfte deren Einsatz moglich sein, sofern
eine Einwilligung vorliegt.

Microsoft nennt dies ,,Differential
Privacy“ (DP): Den Vorgesetzten ist ein
Blick aufdie Details individueller Auswer-
tungen verwehrt. Statistische Ergebnisse
zum gesamten Team, die sich aus den zu-
sammengefiihrten Daten ableiten lassen,
darf das Unternehmen dagegen nutzen.
Solange die Bezugsgruppe solch einer Aus-
wertung grof$ genug ist, um keine Riick-
schliisse auf einzelne Beschiftigte zuzu-
lassen, ist dieses Verfahren datenschutz-
rechtlich unbedenklich.

DP umfasst verschiedene Anonymi-
sierungs-und Aggregationsverfahren, um
den Personenbezug aus einem Datensatz
zu entfernen. Fallstricke gibt es allerdings

26

auch hier, denn nicht jede Methode ist
gleich robust und es gilt insbesondere zu
verhindern, dass iiber eine geschickte
Kombination von Anfragen und statisti-
schen Auswertungen letztlich doch per-
sonliche Daten extrahiert werden konnen.
Details zu den verwendeten DP-Techni-
ken verrét Microsoft nicht.

Wie beijeder Form der Erfassung von
Daten gilt es aber, moglichstumfangreiche
Transparenz herzustellen und die Mitar-
beiter zu informieren. Dies ergibt sich aus
den allgemeinen Vorschriften der DSGVO,
die natiirlich auch bei Uberwachungsmaf3-
nahmen aller Art gelten. Zuden Obliegen-
heiten zahlen neben Informationspflich-
ten auch technische Schutzmafinahmen
fiir die Daten, Loschpflichten und Aus-
kunftsmoglichkeiten. Schliefilich wird in
vielen Fillen vor der Verarbeitung von
Daten eine Datenschutzfolgeabschitzung

durchzufiihren sein. Ein solches Gutach-
tenanalysiert die geplante Datenverarbei-
tung und beantwortet die Frage, ob die
geplanten technischen und organisatori-
schen Schutzmafinahmen dem daraus ent-
stehenden Risiko angemessen sind.

Umfangreiche Mitbestimmung
Die betriebliche Mitbestimmung hat in
Deutschland traditionell einen hohen Stel-
lenwert. So hat der Betriebsrat gemaf3
Paragraf 87 des Betriebsverfassungsgeset-
zes (BetrVG) ein Mitbestimmungsrecht
bei der Einfithrung und Anwendung von
technischen Einrichtungen, die ,,dazu be-
stimmt sind, das Verhalten oder die Leis-
tung der Arbeitnehmer zu iiberwachen®.
Diese Regelung dient dem Schutz des Per-
sonlichkeitsrechts der Mitarbeiter und soll
verhindern, dass der Arbeitnehmer zum
Objekt von Uberwachungstechniken ge-
macht wird.

Bei der Einfiihrung von Verfahren
wie People Analytics ist also zwingend
auch der Betriebsrat zu beteiligen. Dies
dient drei Zielen: Schutz der Mitarbeiter
vor rechtlich unzulédssigen Eingriffen,
Mitgestaltung im Rahmen von recht-
mafdigen Maffnahmen sowie Mitbestim-
mung bei der bisweilen schwierigen Be-
urteilung, ob sich ein geplantes Vorhaben
noch im Rahmen eines zuldssigen Ein-
griffs befindet.

Nach dem Wortlaut des Paragrafen 87
BetrVG muss eine technische Einrichtung
»dazubestimmt" sein, das Verhalten oder
die Leistung der Arbeitnehmer zu iiber-
wachen. Dies liest sich so, als miisse das
Gerit, die Software oder das Verfahren
gerade den Zweck haben, Mitarbeiter zu
iiberwachen. Allerdings geht die Mitbe-
stimmung noch weiter und umfasst bereits
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Personal- und Betriebsrate sollten sich auf dem Laufenden halten iiber technische
und juristische Entwicklungen rund um die Mitarbeiteriiberwachung. Informationen
gibt es zum Download im Web (siehe ct.de/yt17).

Vorhaben, die zur Uberwachung des Ver-
haltens oder der Leistung der Arbeitneh-
mer lediglich geeignet sind.

Im Rahmen seiner Mitbestimmungist
es dem Betriebsrat moglich, ganze IT-Pro-
jekte zu kippen oder auch nur gezielt ein-
zelne Softwarenutzungen zu unterbinden.
Sohat2018 etwa das Landesarbeitsgericht
Hamm entschieden, dass ein Unterneh-
men es zuunterlassen habe, ohne Zustim-
mung des Betriebsrats in einer Excel-Ta-
belle mit der Uberschrift ,, Anwesenheits-
liste“ entsprechende Daten tiber Arbeit-
nehmerinnen und Arbeitnehmer zu
erfassen (Az.: 7 TaBV 113/16). Moniert
wurde dabei nicht die Arbeitszeiterfas-
sung als solche, sondern die Verwendung
von Excel fiir diese Aufgabe.

Anti-Uberwachung

Missbrauchsmoglichkeiten gibt es aber
nicht nur auf Arbeitgeberseite. Gerade im
Homeoffice hat sich beinicht wenigen An-
gestellten eine Kultur entwickelt, ihren
Arbeitseinsatz zu reduzieren oder gar fiir
mehrere Unternehmen gleichzeitig zu
arbeiten. Diesist arbeitsrechtlich fragwiir-
dig, weil Mitarbeiter durch ihren Arbeits-
vertrag in der Pflicht stehen, am Arbeits-
platz innerhalb der vereinbarten Zeiten
auch tatsdchlich zu arbeiten - dafiir erhal-
ten sie Lohn als Vergiitung. Tauscht ein
Beschiftigter iber die Dauer seiner An-
wesenheit am Arbeitsplatz, spricht man
von Arbeitszeitbetrug, der sowohl arbeits-
als auch strafrechtlich relevant sein kann.

In den USA hat sich ein Phinomen
namens ,,Overemployed“ entwickelt. Ge-
meint sind Situationen, in denen eine Per-
son parallel in mehr als nur einem Job ar-
beitet. Mittlerweile hat sich eine regelrech-
te Industrie entwickelt-etliche Hersteller
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bieten Hard- oder Software an, die Ar-
beitsaktivitit vortauschen soll. Viele die-
ser technischen Hilfsmittel sind auch in
Deutschland erhiltlich.

So tauschen sogenannte Mouse Jigg-
ler wahrend Onlineschulungen, bei Video-
konferenzen oder im Rahmen der Home-
office-Arbeit Aktivitat vor. Die Software
AutoClicker beispielsweise simuliert
immer wieder Linksklicks und erzeugt so
den Glauben, am PC sifie ein Mensch, der
den Rechner bedient. Wie verbreitet sol-
che Programme sind, zeigt auch die Tat-
sache, dass diese Software zu Beginn der
Pandemie das beliebteste Programm im
Angebot von heise Downloads war.

Nutzt man solche Angebote fiir einen
Toilettengang, um einen Kaffee zu kochen
oder kurz zu telefonieren, ist dies rechtlich
unbedenklich. Anders sieht es aus, wenn
man Mouse Jiggler oder andere Schum-
melsoftware am Schreibtisch allein lasst
und Einkaufen geht oder ein Fitnessstudio
besucht, ohne diese Abwesenheit festzu-
halten. In diesem Fall spricht man juris-
tisch von einem Arbeitszeitbetrug, also
gezieltem Vortduschen von tatséichlich
nicht erbrachten Leistungen.

Undercover
Wer bei einer solchen Manipulation er-
wischt wird, muss mit unangenehmen
Konsequenzen rechnen, denn tiber den
materiellen Schaden hinaus entsteht auch
ein erheblicher Vertrauensbruch, der in
vielen Fillen sogar eine fristlose Kiindi-
gung rechtfertigt. Exemplarisch ergibt sich
dies aus einem Fall, iiber den das Hessi-
sche Landesarbeitsgericht zu befinden
hatte (Az. 16 Sa 1299/13).

In dem Fall hatte ein Mitarbeiter einer
Grofdmetzgerei gegen seine Kiindigung

geklagt. Sein Arbeitgeber hatte zur Ar-
beitszeiterfassung ein Chipsystem instal-
liert. Beim Verlassen des Produktionsbe-
reichs ebenso wie bei der Riickkehr muss-
tendie Mitarbeiter das System mithilfe des
Chips aktivieren, wobei ein akustisches
Signal ertonte. Ein seit 25 Jahrenim Unter-
nehmen beschiftigter Mitarbeiter wurde
dabeibeobachtet, wie er den Chip mit der
Hand abschirmte, wenn er diesen zum
An- oder Abmelden vor das Zeiterfas-
sungsgerit hielt. Da kein akustisches Sig-
nal ertonte, habe er gewusst, dass er den
Chip erfolgreich abgedeckt hatte, argu-
mentierte das Gericht.

Eine Kontrolle durch den Arbeitgeber
ergab, dass der Kliager im Verlauf von 6
Wochen so Pausen von mehreren Stunden
gemacht hatte, ohne sich ab- und wieder
anzumelden. Die Zeiten waren bezahlt
worden. Das Landesarbeitsgericht besta-
tigte wie die Vorinstanz, dass eine fristlose
Kiindigung in diesem Fall gerechtfertigt
sei. Eslage ein Fall eines vorsatzlichen Be-
trugs vor, sodass es dem Arbeitgeber nicht
zumutbar sei, den Betroffenen weiter zu
beschaftigen. Der entstandene Vertrau-
ensbruch wiege auch schwerer als die
lange Betriebszugehorigkeit.

Zu einem dhnlichen Ergebnis durfte
ein Arbeitsgericht mit hoher Wahrschein-
lichkeit auch dann kommen, wenn mit-
hilfe von technischen Hilfsmitteln im
Homeoffice Anwesenheit lediglich vor-
getauscht wird. In extremen Fillen, etwa
wenn ein Mitarbeiter gleichzeitig in Voll-
zeit bei mehreren Unternehmen arbeitet,
kann sogar eine Strafbarkeit wegen Betru-
ges nach § 263 des Strafgesetzbuches
(StGB) angenommen werden. Urteile dazu
sind aber bislang selten.

Fazit
Das deutsche Arbeits- und Datenschutz-
recht gewihrt Beschiftigten sowie Be-
triebs- und Personalriten vergleichsweise
starken Schutz gegen ausufernde Uber-
wachung am Arbeitsplatz. Wer sich den-
noch unberechtigt im Visier seines Unter-
nehmens wiederfindet, sollte sich gegen
diese Uberwachung zur Wehr setzen und
Verbiindete suchen. Neben den Personal-
vertretungen und Gewerkschaften konnen
Datenschutzbeauftragte und Compliance-
Abteilungen erste Ansprechpartner sein.
Auch die Einschaltung der zustindigen
Landesdatenschutzbehorde ist moglich.
(dwi@ct.de) ct

Informationen, Urteile: ct.de/yt17
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Aufer Kontrolle

Simon §chaupp uiber den Widerstand
gegen Uberwachung am Arbeitsplatz

Der Arbeitssoziologie Simon
Schaupp hat monatelang unter
prekar Beschéftigten gearbeitet,
die minutios liberwacht wurden.
Im Interview deckt er Hinter-
griinde auf und erlautert, wie
sich die Betroffenen dagegen
wehren.

Von Hartmut Gieselmann
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‘t: Herr Schaupp, Sie haben als
C Soziologe in lhrem Buch ,Tech-

nopolitik von unten” unter ande-
rem Plattformunternehmen untersucht.
Dazu haben Sie als Fahrradkurier meh-
rere Monate Essen ausgeliefert und in
der Montagelinie einer Maschinenbau-
fabrik gearbeitet. Haben Sie wie Giinter
Wallraff in seinem Buch , Ganz unten”
undercover recherchiert?

Simon Schaupp: Ich habe die Arbeitskon-
trolle durch Algorithmen ethnografisch
untersucht. Ethnografisch heifdt, wissen-
schaftlich und nicht journalistisch. Das
war nicht undercover und ich habe mir
nicht das Gesicht geschminkt. Alle, die ich
bei ihrer Arbeit beobachtete, wussten,
dass ich das als Wissenschaftler mache.

c't: Wo ziehen Sie die Grenze zwischen
legitimer Arbeitskontrolle undillegaler
Uberwachung?

Schaupp: Laut Datenschutz-Grundver-
ordnung der EU ist es so, dass es keine
automatisierte individuelle Profilierung
von Beschiftigten geben darf, die dann zu
Disziplinarzwecken genutzt wird. Das
heifdt aber nicht, dass sie nicht stattfindet.
Mich beschaftigte die Frage, was solche
Uberwachungsformen mit den Leuten
machen. Ich habe mirinsbesondere diese
Feedbacks angeschaut, die einen dazu an-
halten, sich kontinuierlich zu optimieren.
Man kann sich relativ leicht vorstellen,
dass dabei jeder menschliche Korper psy-
chisch und physisch an seine Grenzen
stofst.

Selbstoptimierung

c't: In lhrem Buch sprechen Sie in die-
sem Zusammenhang von einer kyber-
netischen Feedbackschleife. Was hat
es damit auf sich?

Schaupp: Bei der klassischen tayloristi-
schen Arbeitsrationalisierung versucht das
Management, jeden einzelnen Arbeits-
schritt zu optimieren. Dafiir sind die so-
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genannten Arbeitsvorbereiter zustandig.
Das sind Spezialisten, die im Labor quasi
Zehntelsekunden fiir bestimmte Bewe-
gungsablaufe messen. Danach wird das
alles standardisiert und man kann die
Leute darauf festnageln, dass sie die fest-
gelegten Ablaufe exakt einhalten.

Das kybernetische Modell ist darauf
ausgelegt, den Beschiftigten in Echtzeit
Feedback zu ihrem Arbeitshandeln zu
geben. Dazu wird das Arbeitshandeln mit
Trackingsoftware minutios erfasst. Die
Daten werden aber nicht an den Vorge-
setzten tibermittelt, sondern aufbereitet
und automatisiert an den Beschiftigten
zuriickgespielt.

Die Idee ist, dass er sich aufgrund der
Feedbacks selbst optimiert. Die Maschi-
nen spielen mir beispielsweise einen Ton
vor, oder ein Datenhandschuh vibriert,
wenn meine Arbeitsgeschwindigkeit ab-
fallt, sodass ich wieder liber meinen
Durchschnitt komme und mich so konti-
nuierlich verbessere.

c't: Welchen Vorteil hat das fiir den Ar-
beitgeber?

Schaupp: Die klassische Uberwachung,
die sich viele Manager eigentlich wiin-
schen, istillegal. Man kann die Leute nicht
automatisiert auswerten und rausschmei-
3en, wenn sie nicht schnell genug arbei-
ten. Die kybernetische Kontrolle ist im
Sinne der Datenschutz-Grundverordnung
in Deutschland hingegen legal, weil sie

Simon Schaupp ist Arbeitssoziologe an
der Universitat Basel. In Deutschland
untersuchte er Reaktionen von Beschaf-
tigten auf Uberwachungsprogramme in
der Industrie und bei Lieferdiensten.
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Daten nicht zur Auswertung weiterleitet,
sondern die Ergebnisse direkt an den Ar-
beitnehmer zurtickspielt.

In dem Industrieunternehmen, mit
dem ich gearbeitet habe, hatte der Mana-
ger voll umfassende
Uberwachungsfanta-
sien: Er wollte die Au-

System auszutricksen. Einige Fahrrad-
kuriere haben zum Beispiel in der App die
Auslieferung verspitet bestatigt, umnoch
eine kurze Verschnaufpause zu bekom-
men.

c't: Ging kein rotes
Lampchen an, wenn

genbewegungen und "DIeses die Auslieferung zu
sogar den Schweif tiber Gefﬁhl' zZum lange dauerte?
Sensoren im Stuhl tra-

cken, um zu sehen, bei RObOter Schaupp: Genau, das
welchzr'l Arl;\?itssch'rif- gemacht ZU xcllvar der néachste Punkt,
ten die ervositat amit setzte eine Form

hs. hmwurdedann~ WEFden, kratzt “S—

wuchs wurde da von Wettrlisten ein. Als
a-l.)eli relatilx(zi schdnell éu- bei vielen die Folge fiihrte das Ma-
riickgemeldet, dass das . “ nagement eine zusatz-
nicht geht und dass es Wiirde an. liche Metrik ein, die die

sich sehr einfach recht-
lich verhindern lasst.

Aber was geht, und
das hatte tatsachlich der Gewerkschafts-
sekretér als ,,Kompromissvorschlag® an-
geregt, ist: den Leuten Feedbacks zu
geben, die sie dann scheinbar freiwillig
befolgen. Bei den Beschiftigten hat das
permanente Feedback aber grof3en Stress
ausgelost.

Sabotageakte

c't: Die Feedbackschleife setzt also da-
rauf, dass die Arbeiter aus ihrem Berufs-
ethos heraus eigentlich gute Arbeit
abliefern wollen. Aber die engmaschige
Uberwachung torpediert deren intrin-
sische Motivation?

Schaupp: Ich habe tatsachlich versucht,
gegen diese Feedbacks zuverstofden. Und
da merkt man, dass es psychologisch sehr
schwerfillt, absichtlich schlecht zu arbei-
ten. Das ist genau die Idee der Feedback-
methode. Sie stoftjedoch an eine Grenze,
wenn man sie mit einer Dequalifikation
der Arbeit kombiniert. Und insbesondere
dieses Gefiihl, zum Roboter gemacht zu
werden, hat bei vielen die Wiirde ange-
kratzt und sie so sehr provoziert, dass sie
informelle Protestaktionen starteten, die
bis zur Sabotage gingen.

c't: Kbnnen Sie Beispiele nennen?

Schaupp: Das fingt an damit, dass man
intuitivversucht, im Kopfeine Art Reverse
Engineering dieser Algorithmen durchzu-
flihren. Wie kommen die eigentlich zu
ihren Anweisungen und zu ihren Feed-
backs? Und dann fingt man damit an, das

Zeit beim Kunden mini-

mieren sollte. Die Fah-

rer begannen darauf-
hin, das GPS der Smartphones mit speziel-
len Apps zu manipulieren. Darauthin
wurde die Steuerungs-App gepatcht, um
solche Manipulationen zu erkennen.

c't: Sind diese Uberwachungsprogram-
me liberhaupt so allméchtig, wie die
Hersteller behaupten, oder suggerie-
ren sie dies nur?

Schaupp: Da gibt es quasi immer massive
Liicken. Das ist in der sozialwissenschaft-
lichen Uberwachungsforschung ein Stan-
dardbefund. Allein das Gefiihl, vom Turm
iiberwacht zu werden, tragt bereits zur
Disziplinierung bei, auch wenn man tat-
sachlich gar nicht beobachtet wird.

Deswegen bauen viele dieser Uber-
wachungstechniken darauf auf, bei den
Beschiftigten eine Illusion von Kontrolle
zuerzeugen. Gerade in Deutschland spielt
das eine ganz grofde Rolle. Die permanen-
ten Feedbacks sollen den Beschiftigten
immer wieder daran erinnern, dass er
unter Beobachtung steht.

c't: Steigt durch die stdandige lllusion
der Uberwachung nicht die Zahl der
Krankheitstage oder mehren sich Fille
von Burnout?

Schaupp: Ja, in meiner Befragung haben
die Leute durchweg davon gesprochen,
dass die Uberwachung grofien Stress ver-
ursacht, bis hin zur Schlaflosigkeit. Aus
Sicht der Arbeitgeberist zudem problema-
tisch, dass die Identifikation mit dem Un-
ternehmen nachldsst. Wenn ich als Be-
schiftigter das Gefiihl habe, der Arbeit-
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geber misstraut mir quasi bei jeder Bewe-
gung, stellt sich ein spiegelverkehrtes
Misstrauen ein. Damit provoziert die Uber-
wachung in vielen Fillen {iberhaupt erst
das abweichende Verhalten, das das Ma-
nagement eigentlich verhindern wollte.

Kommunikationsdaten fiir die Kl

c't: Seitdem das Arbeiten im Home-
office en vogue ist, setzen viele Firmen
fir ihre Biiroangestellten Videokom-
munikationspro-

gramme wie Micro-
soft Teams ein. Mit
jedem Update kom-
men dort neue Ana-

~Als die

Betriebsrat hatte ein Mitglied abgestellt,
dassich allein um dieses System kiimmer-
te. Er sollte nicht nur priifen und aushan-
deln, welche Funktionen freigeschaltet
und aktiviert werden, sondern vor allem
Klarheit bekommen: Was passiert da ei-
gentlich?

Gerade wenn es um Optimierungs-
ideen geht, bedeuten diese oft eine Ar-
beitsverdichtung. Der Betriebsrat konnte
sich der Rationalisierung nicht komplett
versperren, aber immerhin zusammen mit

der Gewerkschaft zusitz-
liche Urlaubstage zum
Ausgleich durchsetzen.

Hire and fire

lyse- und Kontroll- BeSChaftlgten

funktionen hinzu. sauer wurden, ¢'t: In Ihrem Buch be-

Steuern wir da auch o . schreiben Sie eine Ab-

auf eine Rundum- flngen sie an, wartsspirale, beider die

liberwachung zu? die Gerate zu Arbeit durch digitale
o o Anleitungenimmer wei-

Schaupp: Diese Soft- manlpulleren ter dequalifiziert wird.

ware gewinnt alle In-  und zu Wie funktioniert das?

formationen, indem o

i sabotieren.”

sie Metadaten sam-
melt. Anschliefdend
werden die Daten
zum Kommunikati-
onsverhalten vollig losgelost vom Inhalt
ausgewertet. Mit KI-gestiitzter Software
versucht man herauszufinden, ob das
Kommunikationsverhalten mit Leistungs-
und Produktionsdaten korreliert. Frei
nach dem Motto: Wir sammeln erstmal
alle Daten und werfen sie spiter einer KI
vor. Die wird dann schon irgendwelche
Muster erkennen.

c't: Die Programme haben oft jede
Menge Einstellungen. Da ist es schwie-
rig, den Uberblick zu behalten, nicht nur
fiir Administratoren und Personalma-
nager, sondern auch fiir Betriebsréte,
die nach § 87 Betriebsverfassungs-
gesetz unumganglich ein Mitsprache-
recht haben. Welche Moglichkeiten
haben diese?

Schaupp: Die Verantwortlichen des Unter-
nehmens sind verpflichtet, sich einen ge-
nauen Uberblick zu verschaffen, welche
Funktionen sie updaten und aktivieren. Der
Betriebsrat kann auf Kosten des Arbeitge-
bers Sachverstindige hinzuziehen.

Ich habe tatsichlich einen Betriebsrat
in einem Unternehmen begleitet, das Mi-
crosoft 365 alsumfassende Enterprise-Re-
source-Planning-Software einsetzte. Der
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Schaupp: Inder Fabrik, in
der ich gearbeitet habe,
wurden die Facharbeiter
aufgefordert, ihr Arbeits-
wissen in diese Arbeitsleitsysteme einzu-
speichern. Danach wurden diese Leitsys-
teme dazu verwendet, ungelernte Be-
schiftigte den Job der bisherigen Fach-
krafte machen zu lassen. Das unterstiitzt
Hire-and-fire-Praktiken, weil sich die
Anlernzeit reduziert. Und weil die algo-

Payday Report Strike Map

rithmische Arbeitssteuerung sprachlich
konfigurierbarist, l4sst sich die Arbeit ein-
facher an schlechter bezahlte Migranten
auslagern.

c't: Wie reagierte die Belegschaft?

Schaupp: Man kann drei Phasen unter-
scheiden: Zunéchst wird um die Deutung
bestimmter Technologien gerungen. Das
Management verkiindet ihre zukunftsge-
richteten, positiven Visionen mit futuris-
tischen Namensgebungen, die oft irgend-
was mit Weltraum zu tun haben. Die Be-
legschaft versah die Gerate aber mit
Namen, die sie lacherlich machten. Ein
Handschuh mit Vibrationsfeedback wurde
beispielsweise als Sex-Toy oder Elektro-
schocker bezeichnet. Mit solchen Formen
humoristischer Aneignung versichern sich
die Beschiftigten einer gemeinsamen,
kritischen Haltung.

In der zweiten Phase kann der Be-
triebsrat dies aufgreifen und Probleme
offen aussprechen. Er kann versuchen, zu
einer Betriebsvereinbarung mit dem Ar-
beitgeber zu kommen. Im Fall des Hand-
schuhs hatte der Betriebsrat aber kein
Problembewusstsein und winkte ihn
durch, weil er nur auf den Datenschutz
schaute und dort keine Probleme sah. Die
von mir beschriebene kybernetische Feed-
backschleife war fiir ihn kein Thema. Die-
ses permanente Feedback scheint mir aber
wesentlich problematischer zu sein als der
Datenschutz, weil es fiir steigende Arbeits-
belastung und Stress verantwortlich ist.

§ Diese Karte wurde mit Google My Maps erstellt. Das kannst du auch
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Die Ignoranz des Betriebsrates fiihrte
dann zur dritten Eskalationsstufe, in der
die Beschiftigten wirklich sauer wurden
und anfingen, die Gerdte zu manipulieren
und zu sabotieren, sodass das Manage-
ment sie schlieflich wieder entfernte.

c’t: Bei den Liefer- und Shoppingplattfor-
men sind die Mitarbeiter nur seltenin Ge-
werkschaften organisiert und die Firmen
bekampfen die Bildung von Betriebsra-
ten. Weshalb kommt es dort trotzdem
immer wieder zu Arbeitskampfen?

Schaupp: Die These, dass deren Mitarbei-
ter alle so vereinzelt und atomisiert sind
und sich gar nicht wehren konnen, hat sich
alsvollig falsch erwiesen. Der Konfliktgrad
ist viel hoher als in allen vergleichbaren
Branchen, die nicht nach diesem Platt-
formmodell laufen.

80 Prozent der Arbeitskampf-und Pro-
testaktionen in der Plattformokonomie
gehen aber nicht von Gewerkschaften oder
Betriebsriten aus, sondern von selbstorga-
nisierten oder autonomen Betriebsgruppen.

Jenseits der Gewerkschaften

c't: Wie wirkt sich das aus?

Schaupp: Emporte Beschiftigte organisie-
ren sich in radikaleren Basisgewerkschaf-
ten, die eine starkere antagonistische Posi-
tion einnehmen. Das hat aus Sicht der
Beschiftigten den Vorteil, dass es dort oft
kiampferischer zugeht und man sich nicht
soviel gefallen ldsst. Es hat aber auch den
Nachteil, dass man nicht auf die Macht-
ressourcen der Gewerkschaften zurtick-
greifen kann.

Nach dem grof3en Streik von 300 ,,Go-
rillas“-Fahrern [im Herbst2021in Deutsch-
land-Anm.d. Red.] hat das Unternehmen
diese einfach entlassen. Mit einer durch-
setzungskriftigen Gewerkschaft hitte
man das vermutlich verhindern konnen.

Das zeigt nochmal, welche arbeits-
politische Rolle der algorithmischen Ar-
beitsleitung zukommt. Nur weil man quasi
keine Anlernzeit hat und die Leute vom
Algorithmus gesagt bekommen, was sie
machen sollen, ist es iiberhaupt 6kono-
misch moglich, so viele Leute auf einmal
zu entlassen, ohne sich selbst in den Ruin
zu treiben. Kein normales Unternehmen
konnte sich das leisten.

c't: Welche Unterschiede sehen Sie zur
Biirowelt, wo KI-Systeme Einzug halten
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STREIKEN IST UNSER
GUTES RECHT!

Rechtliches und praktische Tipps fiir Streiks
und andere Arbeitskampfe in Deutschland

FAU

Adgemeines Syntinat Dwides

Anarchosyndikalisten der FAU organi-
sieren prekar Beschéftigte von Platt-
formdienstleistern, die von sozialpart-
nerschaftlichen Gewerkschaften ent-
tduscht sind. Die Organisation kampft
um ihren Gewerkschaftsstatus und steht
unter Beobachtung des Verfassungs-
schutzes.

und als Copilot eingesetzt werden sol-
len? Werden dort alle zu Clickworkern
degradiert, oder gibt es auch Gewinner,
die kiinftig beispielsweise Programmie-
ren lernen und besserbezahlte Jobs fin-
den?

Schaupp: Dort gibt es eine Polarisierungs-
dynamik, mit dem Algorithmus als Trenn-
wand. Auf der einen Seite stehen die Ge-
winner, die neue Algorithmen program-
mieren sowie optimieren und das Manage-
ment vorantreiben. Auf der anderen Seite
stehen die Verlierer, deren Arbeit abgewer-
tet wird und die von diesen Algorithmen
kontrolliert werden.

Gewinner und Verlierer

c't: Wo verlauft die Trennlinie?

Schaupp: Der grofde Verlierer ist das mitt-
lere Management, das ist schon heute re-
lativ klar. Der Teamleiter, der durch die
Fabrik patrouillierte, in der ich arbeitete,
und den Leuten sagte, wie sie es machen
und schneller arbeiten sollten, wurde
durch ein algorithmisches Arbeitssteue-
rungssystem ersetzt.

In Callcentern ist es meistens billiger,
noch mehr Niedriglohner einzustellen, als
sich avancierte Technologie anzuschaffen.

Bild: FAU

Nattirlich konnte man das automatisieren,
es ist nur 6konomisch unrentabel, das zu
tun. Wenn man das versucht, dann sind die
Kunden verdrgert, wenn sie einen Bot an
der Leitung haben. Da st6f3t man an Gren-
zen. Alle, die irgendetwas mit Menschen
zu tun haben, sind deshalb relativ safe.

c’t: Fiihrt auch die Arbeit mit einer Kl
tendenziell zur Dequalifizierung?

Schaupp: Wenn Sie mit einer KI arbeiten,
dann tibernimmt die KI als Copilot auf
Dauer immer mehr Fihigkeiten. Irgend-
wann ist es dann nicht mehr der Mensch,
der die KI steuert, sondern das Verhaltnis
dreht sich um.

Durch Algorithmen und KI konnen
zudem Entscheidungen einfacher legiti-
miert werden. Beiden Lieferkurieren zahl-
te das Management mit grof3er Regelmi-
Rigkeit den Lohn verspitet oder nicht
korrekt aus. Zur Begriindung wurde immer
gesagt, das geschehe automatisch, da
konne man nichts machen. Die Beschif-
tigten gehen viel weniger auf die Barrika-
den, wenn man ihnen sagt, es liege an
einem Softwarefehler.

c't: Was kénnen also Angestellte aus den
Kampfen der Plattformbelegschaften
lernen?

Schaupp: Man kann mitnehmen, dass man
einen Betriebsrat griinden sollte, weil der
einem Informationen verschafft, zu denen
man sonst keinen Zugang hat. Zweitens ist
es besonders wichtig, sich nicht isolieren
zu lassen. Gerade in Bezug auf das Home-
office ist aus meiner Sicht die grofite Ge-
fahr, dass man einfach nicht mehr mitein-
ander spricht und sich deshalb auch leich-
ter gegeneinander ausspielen und in
Konkurrenz zueinander setzen lasst. Das
sollte man vermeiden, indem man eigene,
autonome Kommunikationsstrukturen
einrichtet, die nicht unter Kontrolle des
Arbeitgebers sind. Welche Plattform man
dazu nutzt, ist eigentlich egal.

Kommt es zu einem Konflikt, ist viel
Vertrauen notwendig. Das kann man allein
durch Chats aber nur sehr schwierig auf-
bauen. Dazu braucht es Face-to-Face-
Kommunikation im Biiro. (hag@ct.de) ¢t

Literatur
[1] Simon Schaupp, Technopolitik von unten, Algo-

rithmische Arbeitssteuerung und kybernetische
Proletarisierung, Matthes & Seitz Berlin, 2021
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Warnschuss

EU-Kommission leitet Verfahren gegen X ein

Weil die zustdndige Aufsichts-
behorde bei der EU-Kommission
die Content-Moderation von X
im Zusammenhang mit dem Ter-
rorangriff auf Israel mangelhaft
findet, verlangt sie nun férmlich
Auskiinfte.

Von Holger Bleich

iese Situation ist wohl nicht im Sinne

der Erfinder: Viel schneller als geplant
muss der Digital Services Act (DSA) zei-
gen, was er kann. Grund dafiir ist die ak-
tuelle weltweite Krisensituation, ausgelost
durch den Angriff der Terrororganisation
Hamas aufIsrael. Die sozialen Medien wie
X und Facebook quellen iiber vor jugend-
gefihrdenden Inhalten, strafbaren AufRe-
rungen und zweifelhaften Informationen
unbekannter Herkunft.

Mitten in dieser Situation entfaltet das
EU-Plattformgesetz DSAnoch nicht seine
volle Wirkung, tiberschreibt aber bereits
nationale Regelungen wie das deutsche
Netzwerkdurchsetzungsgesetz (NetzDG),
zumindest was seine Anwendung auf'sehr
grofle Plattformen (Very Large Online
Platforms, VLOPS) angeht. Offensichtlich
wurmt die EU-Kommission diese kritische
Phase so sehr, dass sie zu ungewohnlichen
Mafinahmen greift.

In 6ffentlichen Briefen erinnerte etwa
der EU-Binnenmarktkommissar Thierry
Breton am 11. Oktober X, Meta und TikTok
an ihre Pflichten aus dem DSA zur Con-
tent-Moderation, die seitihrer Benennung
zu VLOPS Ende August gelten (siehe ¢’t
21/2023, S. 30). Breton kiindigte in den
Schreiben an, die DSA-Vorgaben rigoros
durchzusetzen, verlangte Auskiinfte und
drohte indirekt mit Verfahren und Buf3-
geldern.

Meta hat umgehend auf Bretons
Schreiben reagiert. Laut einer Mitteilung
hatte der Konzern bereits eine spezielle
Einsatzzentrale mit Experten, darunter
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auch solchen mit hebriischen oder arabi-
schen Sprachkenntnissen, eingerichtet,
um schnell auf die Entwicklungen reagie-
ren zu konnen. Ziel sei es, Beitrige mit
Verstoflen gegen die Community-Richtli-
nien sowie Fehlinformationen rasch zu
entfernen. In den drei Tagen nach dem
Anschlag am 7. Oktober habe man mehr
als795.000 Inhalte in arabischer oder he-
bréischer Sprache entfernt oder als ver-
storend markiert, weil sie gegen diese
Richtlinien verstief3en.

TikTok versicherte Breton, man habe
sumfangreiche Ressourcenund Personal®
mobilisiert, um die Sicherheit der Com-
munity und die Integritat der Plattform zu
gewihrleisten. Eigenen Auskiinften zu-
folge hat TikTok eine Reihe von Mafdnah-
men zum Schutz der Nutzerinnen und
Nutzer ergriffen: Das Unternehmen habe

In einer Gesprachsrunde mit Journalis-
ten rechtfertigte EU-Kommissar Thierry
Breton sein Vorgehen: ,Ich dachte, ich
sollte die Plattformen warnen und sie an
ihre Verpflichtung erinnern, vor allem,
weil wir eine Zunahme von terroristi-
schen Aufrufen und Bildern auf einigen
Plattformen beobachten konnten.”

eine Kommandozentrale aus Sicherheits-
experten eingerichtet und mehr Modera-
toren eingestellt, die Arabisch und Hebra-
isch sprechen, ,,um Inhalte im Zusammen-
hang mit diesen Ereignissen zu iiberprii-
fen“. Verletzende Inhalte und Konten
wiirden entfernt.

Uberforderte EU-Aufsicht

Wihrend X-Besitzer Elon Musk Breton auf
seiner eigenen Plattform erwiderte, tiber
seinen Kurznachrichtendienst wiirden viel
weniger Desinformationen verbreitet als
auf anderen sozialen Plattformen, hat X-
Geschiftsfithrerin Linda Yaccarino Bre-
tons urspriingliche Fragen schriftlich be-
antwortet. Ihre Antworten gentigten aller-
dings der fiir die Aufsicht zustandigen
Generaldirektion (DG) Connect nicht.
Diese richtete am 13. Oktober ein formli-
ches Auskunftsverlangen gemafd Art. 67
DSA an X. Ob X darauffristgerecht bis zum
31. Oktober geantwortet hat, war bis zum
Redaktionsschluss dieser Ausgabe noch
offen. Die DG Connect wies zumindest
darauf hin, dass sie anderenfalls ein Ver-
fahren nach Art. 66 DSA einleiten konne,
dann drohten X Geldbufden und Zwangs-
gelder.

Andersalsin der Tagespresse oft dar-
gestellt hat die DG Connect explizit nicht
den Krisenreaktionsmechanismus nach
Art. 36 DSA aktiviert, der beispielsweise
in Terrorlagen strengere Vorschriften fiir
VLOPS vorsieht. Dies hitte sie auch gar
nicht gekonnt, denn dazu benoétigt sie
die Zustimmung des sogenannten
»,Gremiums® oder ,,Boards”, einer Art
Aufsicht, die sich aber erst im Februar
2024 konstituiert. Erst dann wird der DSA
voll wirksam, und dann miissen auch alle
Mitgliedsstaaten ihre Aufsichtsorgani-
sationen benannt haben. Weil diese
Unterstiitzung derzeit noch fehlt, wirkt
die DG Connect mit ihren rund 120 Mit-
arbeitern bei der Durchsetzung etwas
iiberfordert.

Abhilfe sollen nun zwei Vereinbarun-
gen mit bereits benannten Behorden brin-
gen, die die DG Connect am 23. Oktober
unterzeichnet hat: Ab sofort arbeiten ihr
die Medienregulierungsbehorden Frank-
reichs (Arcom) und Irlands (Coimisiin na
Meén) zu. Man wolle gemeinsam ,,Fach-
wissen und Fahigkeiten aufbauen, und
das ,bereits vor Ablauf der Frist, ab der
die Mitgliedstaaten dann ihre eigene Rolle
bei der Durchsetzung des DSA zu spielen
habenwerden, teilte die EU-Kommission
mit. (hob@ct.de) c&
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Malware per Google-Suche

Die IT-Sicherheitsfirma Malware-
bytes warnt vor Schadsoftware, die
iiber Werbung in der Google-Suche
verbreitet wird.

Kriminelle platzieren Google-Werbung fiir
bekannte Programme, um Links auf
Schadsoftware zu verbreiten. Im einfachs-
ten Fall ist die in der Malware-Werbung
angezeigte URL zwar nicht die richtige,
das wird aber allzu leicht tibersehen. Die
IT-Sicherheitsfirma Malwarebytes be-
schreibt beispielsweise eine Kampagne,
die sich als Werbung fiir den Editor Note-

ke

@ © Diese Seite konnte sc P
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pad++ ausgab. Wer auf die Anzeige klick-
te, gelangte iiber eine automatische Wei-
terleitung zu einer Kopie der Notepad++-
Webseite. Die bot Opfern statt dem Editor
Malware zum Download an.

Mittels der Weiterleitung fangen die
Kriminellen Anfragen ab, die von be-
kannten Analysesystemen und derglei-
chen kommen, und priasentieren ihnen
eine harmlose Dummyseite. Als zweite
Stufe versuchte die falsche Notepad++-
Seite per JavaScript, virtuelle Maschinen,
Emulatoren und andere Testumgebun-
gen zu erkennen. Ihnen wurde der echte

Das K hat keinen Fussel
unter sich, sondern ist ein
lettischer Buchstabe -
und die Domain damit die
falsche.

Editor zum Download angeboten, wo-
durch die Malware-Werbung lange un-
erkannt blieb.

In einem zweiten Fall beschreibt Mal-
warebytes ein noch gewiefteres Vorgehen:
Die Anzeigen - diesmal fiir den Passwort-
manager KeePass - zeigten das Logo und
die korrekte URL des Programms: kee-
pass.info. Google verlangt namlich nicht,
dass Anzeigen direkt auf die dargestellte
URL verlinken. Eine Umleitungist erlaubt,
was Kriminelle wie beschrieben nutzen,
um Priifsysteme auf die korrekte Seite zu
verweisen und potenzielle Opfer auf eine
gefilschte.

Die Filschung nutzte aufderdem einen
internationalisierten Domainnamen (IDN)
und war optisch von keepass.info kaum zu
unterscheiden (siehe Bild). Browser versu-
chen zwar bei Verwechslungsgefahr die
IDN-Codierung Punycode anzuzeigen, die
Regeln dafiir sind aber nicht perfekt und
zudem komplex (siehe ct.de/yf2a) -immer-
hin soll Nutzern so selten wie moglich un-
lesbarer Zeichensalat angezeigt werden.
Dadurch finden sich immer wieder Do-
mainnamen, bei denen die Regeln nicht
greifen. (syt@ct.de)

~Prebunking” gegen Desinformation

Google hat zusammen mit seinem Toch-
terunternehmen Jigsaw, dem Start-up
Moonshot und diversen Partnern in
Deutschland (Amadeu Antonio Stiftung,
Alfred Landecker Foundation, Correctiv,
Das NETTZ, klicksafe, Neue deutsche
Medienmacher*innen) eine Kampagne
gegen Desinformation durchgefiihrt und
ausgewertet.

Drei als Anzeigen auf YouTube, Face-
book und Instagram ausgespielte Videos
sollten Zuschauer flir die Manipulations-
techniken Dekontextualisierung, Panik-
mache und Whataboutism sensibilisieren.
Beider ,,prebunking (Kofferwort aus pre =
vorher und engl. debunk = widerlegen)
genannten Methode wird die Manipula-
tion in einer leicht durchschaubaren Va-
riante prisentiert und anschliefdend er-
klart.

Im Vergleich zur Kontrollgruppe, die
keines der Videos gesehen hatte, gelang
es im Anschluss etwa 5,4 Prozent mehr
Teilnehmern, Manipulationstechniken zu
erkennen. Schon bei den 21,9 Millionen
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Bild: Jigsaw/Google

Nutzern, die die Kampagne auf YouTube :
erreichte, entspreche das etwa 1,1 Millio- :
nen Menschen. Das mache diese Kampa-
gne in Deutschland zur erfolgreichsten,
die Jigsaw bislang durchgefihrt hat, so :
(syt@ct.de)
© nutzen, aber auch einen privaten Account
haben, sollen laut WhatsApp profitieren:
¢ »So musst du dich nicht mehr jedes Mal
: abmelden, zwei Handys mitnehmen oder
¢ dirSorgen machen, dass duversehentlich
¢ vom falschen Konto aus Nachrichten sen-
. dest®, erklarte das Unternehmen im Blog.

Google.

Blogpost und Prebunking-Paper:
ct.de/yf2a

Ausschnitt aus einem Video zur De-
kontextualisierung von Nachrichten.

. Zwei WhatsApp-

Konten

WhatsApp-Nutzer konnenin der Android-
App ab sofort zwei Konten auf einem
Smartphone einrichten. Besonders Men-
schen, die beruflich den Messenger be-

Wer ein zweites Konto in der App fiih-

ren mochte, braucht allerdings auch zwei
i Telefonnummern und ein Smartphone,
i dasentweder Multi-SIM- oder eSIM-fihig
¢ ist. In den Einstellungen von WhatsApp
: gibt es dann die Moglichkeit, tiber den
: Pfeilneben dem Namen ein Konto hinzu-
¢ zufiigen. Die Privatsphiren-und Benach-
. richtigungseinstellungen gelten jeweils
: pro Konto. Ob die Funktion irgendwann
. auch in der iOS-App verfiigbar sein wird,
* liefd WhatsApp offen.

(hob@ct.de)
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EZB treibt digitalen Euro weiter

Die Untersuchungsphase ist been-
det, die Vorbereitungsphase be-
ginnt: Europas Zentralbank will ab
November die Voraussetzungen
schaffen, damit die Politik den digi-
talen Euro einfiihren kann, sofern
sie es will.

Innerhalb von zwei Jahren mochte die
Européische Zentralbank (EZB) laut einer
Mitteilung die Regeln fiir den digitalen
Euro festlegen. Aulerdem wolle sie An-
bieter auswahlen, die eine Plattform und
die Infrastruktur fir die digitale Wahrung
entwickeln konnen. Zuvor hatte die EZB
zwei Jahre lang gemeinsam mit Marktteil-
nehmern wie Verbrauchern und Hiandlern
technische Fragen und den Datenschutz
evaluiert. Ein Ergebnis war, dass ein
hohes Maf§ an Anonymitit moglich sei,

sofern man offline mit dem digitalen Euro
zahlen konne.

Bereits im Juni hatte die EU-Kom-
mission begleitend den Entwurf eines
Rechtsrahmens vorgelegt und betont,
dass der digitale Euro Bargeld ergénzen,
nicht aber abschaffen solle. Mit der digi-
talen Zentralbankwéhrung (CBDC) will
die EU sowohl anderen Lindern mit eige-
ner CBDC als auch privaten Initiativen
wie PayPals Stablecoin etwas entgegen-
setzen. Zustimmung, aber auch Kritik
kommt weiterhin von Banken: Sie for-
dern beispielsweise Mengenbegrenzun-
gen flir Verbraucher, um die Finanz-
marktstabilitat sicherzustellen. Die Bun-
desbank rechnet daher angesichts der zu
erwartenden Debatte nicht vor 2027 mit
einer Einflihrung des digitalen Euro.

(mon@ct.de)

Digitaler Euro | Aktuell

Europas Zentralbank hat die Unter-
suchungen zum digitalen Euro beendet
und will nun den Start vorbereiten.

Die politische Debatte soll parallel
stattfinden.

Klimageld frithestens 2025 direkt vom Staat

Die Bundesregierung will auf drei Wegen
die IBANs von Biirgern erfahren, um
ihnen kiinftig Fordergelder wie das Kli-
mageld direkt iberweisen zu konnen. So
sollen Familienkassen die Bankverbin-
dungen von Kindergeldempfiangern ab
Dezember ohne Nachfrage an das Bun-
deszentralamt fur Steuern (BZSt) tiber-
mitteln.

Das BZSt speichert die IBAN dann zusam-
men mit der Steuer-ID des Kontoinha-
bers. Banken sollen die IBAN an das BZSt
ubermitteln dirfen, wenn ein Kunde sie
dazu ausdriicklich auffordert. Eine dritte
freiwillige Option soll das Steuerportal
Elster bieten.

Der genaue Zeitplan, bis wann das
BZSt die IBANs einsammeln und mit den

CodeMeter — Eine Symphonie von

Auszahlungen beginnen will, ist jedoch
nochunklar. Laut Finanzminister Lindner
konnte dies frithestens 2025 passieren.
Dann will der Bund voraussichtlich 13 Mil-
liarden Euro aus dem nationalen CO,-
Preis einnehmen. Die Ampelkoalition ist
sich aber noch uneins, ob und wie viel die
Regierung davon tatsdchlich an Biirger
auszahlen soll. (mon@ct.de)

Bild: dpa / Daniel Karmann
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Bit-Rauschen

Der bisher schnellste RISC-V-
Prozessor rechnet eher langsam

Die offene RISC-V-Technik hat
viele Vorteile, schwiachelt bisher
aber bei der Rechenleistung.
Samsung und Qualcomm stellen
Chips fiirs Smartphone Galaxy
S$24 vor. Nvidia verspricht noch
starkere KI-GPUs.

Von Christof Windeck

D ie RISC-V-Technikist erfolgreich, laut
RISC-V Foundation wurden schon
mehr als 10 Milliarden Chips damit pro-
duziert. Meistens geht es dabeijedoch um
simple 32-Bit-Kerne (RV32) fir (einge-
bettete) Mikrocontroller, bei denen es
auf Rechenleistung nicht so ankommt.
RV64GC-Kerne fiir Linux findet man hin-
gegen noch nicht haufig und die meisten
rechnenlahm. Das zeigte sich schon beim
ersten bezahlbaren Raspi-Konkurrenten
mit RISC-V, dem StarFive VisionFive 2,
dessen Vierkerner JH7110 mit den vor fiinf
Jahren vorgestellten SiFive-U74-Kernen
nicht die Wurst vom Brot zieht.
Schottische Supercomputer-Experten
nahmen nun den chinesischen 120-Watt-
Chip Sophgo Sophon SG2042 mit 64
RISC-V-Kernen vom Typ XuanTie C920
unter ihre Benchmark-Lupe. Sie vermafien
Berechnungen mit den fiirs High-Perfor-
mance Computing (HPC) wichtigen Gleit-
kommazahlen mit einfacher und doppel-
ter Genauigkeit (FP32/FP64). Dabei
schlagt der SG2042 zwar den erwihnten
JH7110 um Langen, doch Intels sieben
Jahre alter Xeon E5-2695 v4 (Broadwell)
mit nur 18 x86-Kernen ist vier- bis zwolf-
mal so schnell. Dabei haben die 64 C920-
Kerne sogar 128-Bit-Vektorrechenwerke,
takten mit 2 GHzund haben dhnlich grofde
L2-und L3-Caches wie der alte Xeon, der
nominell ebenfalls 120 Watt schluckt.
Nun werden zwar immer wieder
schnellere RISC-V-Kerne angekiindigt,
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kiirzlich etwa der SiFive P870. Doch es
dauert Jahre, bis sie endlich in Systems-
on-Chip (SoCs) aus der Serienfertigung
auf dem Markt erscheinen. Das ist ein
Hase-und-Igel-Rennen mit den etablier-
ten ARM- und x86-Prozessoren. So hatte
SiFive 2021 beispielsweise den P550 an-
gekiindigt als damals schnellsten RISC-V-
Kern, der es mit einem ARM Cortex-A75
aufnehmen sollte. Doch P550-SoCs sind
noch nirgends zu finden, wahrend der
Raspberry Pi 5 mit flinken Cortex-A76-
Kernen vergleichsweise giinstig ins Ren-
nen geht.

Samsung-ARMe

Samsung entwickelt schon seit vielen Jah-
ren ARM-SoCs flir Smartphones, ndmlich
die Exynos-Serie. Immer wieder bleibt
diesenin denhauseigenen Galaxy-Smart-
phones aber nur der Katzentisch, die Spit-
zengerite bekommen Qualcomm-Snap-
dragons. Letztere sind oft noch einen Tick
schneller und vor allem aber effizienter,
missen sich also bei lingerer Belastung
nicht so schnell drosseln, um nicht zu
iiberhitzen. In diesem jahrelangen Wett-
rennen zwischen den Samsung-internen

Die 64 RISC-V-Kerne der chinesischen
CPU Sophon $SG20242 verarbeiten
FP64-Gleitkommazahlen viel langsamer
als die 18 x86-Kerne eines sieben Jahre
alten Intel Xeon.

Entwicklern und Qualcomm iibernehmen
bald Exynos 2400 und Snapdragon 8 Gen
4 die Staffelstabe, beide haben je einen
»Prime Core” vom ARM-Typ Cortex-X4.
Vorab entwischte Ergebnisse des Geek-
bench 6.2.0 zeigen den Drachen wieder
leichtin Fithrung. Moglicherweise liegt es
daran, dass der Snapdragon wie Apples
A17 Pro der TSMC-Fertigungstechnik N3
entstammt, wiahrend Samsung den Exy-
nos 2400 mit ,4LPP“ fertigt. Das tiber-
rascht, weil Samsungs hauseigene 3-Nano-
meter-Technik mit Gate-All-Around-Tran-
sistoren angeblich schon seit Mitte 2022
in Serie lauft. Blofd kennt man bis heute
keinen Chip, der sie nutzt -wir bleiben ge-
spannt.

Samsungs Chipsparte musste auch
fiirs dritte Quartal 2023 Verluste melden,
aber die fielen kleiner aus als befiirchtet.
Man erwartet, 2024 wieder Gewinn zu
machen. Die Preise fiir NAND-Flash
zogen schon wieder an, auch weil die Pro-
duktion gekiirzt wurde, um das Angebot
zu verknappen. Auch bei DDR5-Arbeits-
speicher sollen Nachfrage und Preise an-
ziehen.

Nvidias KI-Roadmap

Fast jeder Hersteller, der eigene KI-Be-
schleuniger entwickelt, vergleicht sie mit
denen von Nvidia, aktuell also vor allem
mit Hopper (H100). AMD-Chefin Lisa Su
meint lustigerweise trotzdem, es hitte sich
noch kein klarer Marktfiithrer bei KI-Be-
schleunigern etabliert. Und immer wieder
preisen Firmen mutig Chips an, die schnel-
ler, effizienter oder billiger sein sollen als
eine H100. So mancher angebliche Nvi-
dia-Killer hat aber das eine oder andere
Problemchen - einige sind nicht wirklich
fertig, anderen fehlt noch Software. Jetzt
machte Platzhirsch Nvidia eine Ansage in
Form einer Roadmap bis 2026: 2024
kommit nicht blof3 ein H200, also vermut-
lich eine neue Hopper-Variante, sondern
auch ein B100 - das B steht fiir Blackwell.
2025 will Nvidia wieder einen Neuling
bringen, genannt ,,X100“-das ,X“ istver-
mutlich ein Platzhalter. Am ARM-Prozes-
sor Grace scheinen keine wesentlichen
Anderungen geplant, die Kombiprozesso-
ren fiir 2024 und 2025 heiflen GH200,

= GB200 und GX200. Die Varianten fiirs

KI-Training mit supergrofem RAM be-
kommen den Zusatz NVL, die erste Ver-
sion GH200NVL kommt 2024 mit 144
GByte HBM3E-RAM. AMD will beim In-
stinct MI300X mit 192 GByte HBM3 aller-
dings noch mehr bieten.  (ciw@ct.de) c&
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Gipfelstiirmer

AMD-Threadripper-7000-CPUs fiir
Workstations und Highend-PCs

AMDs neun neue Threadripper-
Prozessoren sollen einen fetten
Performancesprung fiir Work-
stations und High-End-Desktop-
systeme bringen. Dazu nutzt
AMD die aus Epyc-Servern be-
kannte Zen-4-Chiplet-Technik
und pflanzt bis zu 96 Kerne in
einen Prozessor.

Von Carsten Spille

D ie neuen Threadripper-7000-Prozes-
soren teilen sich in sechs Pro-WX-Ver-
sionen fiir Workstations und drei X-Vari-
anten fiir High-End-Desktop-PCs (HEDT)
auf. Die Pro-CPUs wird es in Konfigura-
tionen von 12 bis 96 Kernen geben, fiir
HEDT sind Modelle mit 24, 32 und 64
Kernen im Programm.

Alle machen den Sprung auf DDR5und
PCI Express 5.0 und erfordern deswegen
neue Mainboards. Die Workstation-Versio-
nen haben acht Speicherkandle fiir je ein
Registered DIMM (RDIMM) mit 5200
MT/s (DDR5-5200) und ECC-Speicher-
schutz. Diese Entscheidung sei zugunsten
der Zuverldssigkeit bei den erwarteten
Aufgabengebieten gefallen, so AMD auf
Nachfrage gegeniiber ¢’t. Man arbeite mit
den Speicherherstellern daran, dass zum
Launch der neuen Plattform auch im Ein-
zelhandel passende Speicherkits verfiigbar
seien. Die Threadripper Pro7000 WX pas-
sen auf die Plattformvariante WRX90 und
unterstiitzen maximal 2 TByte Arbeitsspei-
cher. Die drei Non-Pro-CPUs fiir TRX50
diirfen nur vier DDR5-5200-RDIMMSs mit
zusammen maximal 1 TByte nutzen.

Gegentiber der Vorgingerreihe
Threadripper Pro 5000 WX hat die
7000er-Generation bis zu 50 Prozent
mehr Kerne, die Konnektivitit verbessert
sich mit PCIe 5.0 anstelle des rund halb so
schnellen PCIe 4.0 und die Taktfrequen-
zen steigen um bis zu 18 Prozent auf 5,3
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GHzim Boost-Modus fiir einen Kern. Der
Preis dafiir ist eine nominale Leistungs-
aufnahme von 350 Watt fiir alle Modelle
-70 Watt mehr als die Vorgénger.

Ganz schon flott

Die Performance der Threadripper Pro
7000 WX und Threadripper 7000 X sieht
AMD als Hersteller naturgemaf? tiber alle
Zweifel erhaben - wir werden die Behaup-
tungenin einer der kommenden Ausgaben
von ¢’t auf den Priifstand stellen. Gleich-
zeitig gibt man ehrlicherweise aber auch
zu, dass nicht alle Aufgaben von einem
96-Kern-Prozessor oder auch nur von
einem Threadripper mit 64 Kernen profi-
tieren. Speziell 3D-Offline-Rendering liefe
aufden Vielkernern aber sehr schnell, wes-
halbviele Special-Effects-Studios in Holly-
wood Threadripper-Workstations nutzten.
In den Videobearbeitungsprogram-
men Adobe After Effects und Premiere
lage laut AMD jedochselbstder 96-Kerner
TR Pro 7995WX nur 9 beziehungsweise
18 Prozent vor Intels 56-kernigem Xeon
w9-3495X. Fast doppelt so schnell (+91
Prozent) seier dagegen in Autodesk Maya
und mehr als doppelt so schnell (+121 Pro-
zent) im V-Ray-Renderer von Chaos.
Wer unbedingt mochte, kann auch die
teureren Workstation-CPUsinder HEDT-

AMD Threadripper 7000

e e
Threads | Steuern | 3-Cache | Turhotakt

Pro 7995WX 96 /192 k.Angabe 384 MByte 2,5/5,1 GHz
Pro 7985WX 64 /128  k.Angabe 256 MByte 3,2 /5,1 GHz
Pro 7975WX 32 /64  k.Angabe 128 MByte 4,0 /5,3 GHz
Pro 7965WX 24 /48  k.Angabe 128 MByte 4,2 /5,3 GHz
Pro 7955WX 16 /32  k.Angabe 64 MByte 4,5/ 5,3 GHz
Pro 7945WX 12 /24  k.Angabe 64 MByte | 4,7 /5,3 GHz

High-End Kerne/ | Preis zzgl. | Level- Basis-/
Desktop Threads | Steuern | 3-Cache | Turbotakt

7980X 64 /128 4999 US-$ | 256 MByte 2,5/ 5,1 GHz
7970X 32/64 2499 US-$ 128 MByte 3,2/ 5,3 GHz
7960X 24 /48 1499 US-$ 128 MByte | 3,2/ 5,3 GHz

Alle: Fassung sTR5; TDP 350 Watt; WX: WRX90-Plattform mit 8 X
DDR5-5200 RDIMM (1 DPC) und bis zu 144 nutzbaren PCle-Lanes
(128 x PCle 5.0). X: TRX50-Plattform mit 4 X DDR5-5200 RDIMM
(1 DPC) und bis zu 88 nutzbaren PCle-Lanes (48 X PCle 5.0).

Plattform betreiben - dann aber nur mit
vier Speicherkanilen. Dafiirlassen sich die
Threadripper Pro hier innerhalb der Limits
von Kithlung und Stromversorgung eben-
falls iibertakten.

Die HEDT-Boards konnen wiederum
nicht auf die AMD-Pro-Features zuriick-
greifen und der Hersteller glaubt,
dass zum Beispiel Fernwartung tber
BMC/IPMI nicht zum Einsatz kommt.
Dafiir dirfte zugunsten besseren Over-
clockings die Spannungsversorgung um-
fangreicher ausfallen und die eine oder
andere RGB-LED zum Einsatz kommen.
AMD rechnet mit Mainboard-Preisen
oberhalb von 500 Euro, aber noch im
dreistelligen Bereich.

Fir Workstations

Die sechs Workstation-Threadripper wer-
den zunichst nicht separat in den Einzel-
handel kommen, sondern in OEM-Gera-
ten, unter anderem von Dell, HP und Le-
novo, aber auch kleineren regionalen
Anbietern gebaut. Dahernennt AMD der-
zeit auch noch keine Preise.

Die Workstations Dell Precision 7875
und HP Z6 G5 A konnten wir uns vor Ort
in Austin bereits kurz anschauen, sie sollen
Anfang Dezember lieferbar sein. HP setzt
dabei auf ein Mainboard mit PCle-Steck-
platzen beidseits der etwa in der Mitte des
Boards platzierten CPU. Das, so HPs Pro-
duktmanager Chris Kowalk, vereinfache
das Boarddesign und verbessere die
PCle-5.0-Signalstabilitat.

Wer die PCle-Lanes zum Beispiel mit
mehreren Grafikkarten ausnutzen will, fiir
den validieren Dell und HP zwei Dual-
Slot-Karten oder eine Triple-Slot-Karte
wie die Radeon Pro W7900.

Die Threadripper 7000 sollen abdem
21. November in den Handel kommen.

(csp@ct.de) c

Transparenzhinweis: AMD hat den Autor
zur Produktvorstellung ins Firmenhaupt-
quartier nach Austin eingeladen. AMD zahl-
te Flug und Unterkunft.
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Mobiler All-in-One-PC mit Akku

Der HP Envy Move soll die Liicke zwi-
schen Desktop-PC und Notebook
schlieBen. Seine Spezialitit: Ohne
Steckdose soll er bis zu vier Stunden
durchhalten.

Auf den ersten Blick sieht der Envy Move
wie ein typischer All-in-One-PC aus. Das
24-Zoll-Display mit IPS-Technik zeigt
WQHD-Auflosung (2560 x 1440 Pixel).
Mit seinem Tragegriff, einem auf der Riick-
seite angebrachten Fach fiir die Tastatur
und Standfiifden lasst sich der 4,1 kg schwe-
re Rechner aber vergleichsweise einfach
bewegen. Der integrierte Akku mit 83 Wh
Kapazitit soll den Envy Move nach Her-
stellerangaben bis zu vier Stunden auto-
nom mit Energie versorgen.

Der HP Envy Move mit 24-Zoll-Display
funktioniert auch ohne Stromkabel.

Als Zielgruppe sieht HP Nutzer,
denen die Bildschirmfliche eines
Notebooks nicht ausreicht, die aber an
ihrem Rechner innerhalb der eigenen
vier Wande flexibel in unterschiedli-
chen Rdumen arbeiten wollen. Damit
das komfortabel klappt, liefert der
Hersteller eine Bluetooth-Tastatur mit
integriertem Touchpad mit. Ins Netz-
werk gelangt man tiber Wi-Fi 6E.

Im Inneren des All-in-One-PC
rechnet ein Core i5-1335U, ein aktuel-
ler Mobilprozessor der 15-Watt-Klasse
mit zwei Performance- und acht Effi-
zienzkernen und maximal 4,6 GHz
Takt. Die Grafikausgabe tibernimmt
die integrierte Xe-GPU mit 80 Aus-
fithrungseinheiten. Sie ist fiir opulen-
te 3D-Spiele aber zu schwach. Dem
Prozessor stehen 16 GByte LPDDR5-
4800-RAM und eine NVMe-SSD mit
512 GByte Kapazitat zur Seite.

Die Idee eines stationdren PCs
mit integriertem Akku ist nicht neu.
2013 bauten Dell und Sony grofe Ta-
blet-PCs, Asus nutzte ein abnehm-
bares Android-Tablet als Bildschirm
und Lenovo hatte einen grofien All-
in-One-PC, der flachgelegt als Spiel-
tisch dienen konnte (siehe ¢’t18/2013,
S.118). (chh@ct.de)

Steam sperrt Spieler wegen
Radeon-Grafiktreiber

AMD hat den Grafiktreiber Adrenalin Edi-
tion 23.10.1 fiir Radeon-Grafikkarten zu-
riickgezogen. Die darin enthaltene Funk-
tion Anti-Lag+ fiihrte bei zahlreichen PC-
Spielern dazu, dass sie wegen eines angeb-
lichen Cheats zum Beispiel im 3D-Shooter
Counter-Strike 2 durch das automatisierte
Valve Anti-Cheat-System (VAC) gesperrt
wurden.

Das schon ldnger verfligbare Feature
Anti-Lag verringert die Eingabeverzoge-
rungen bei Shootern und E-Sport-Titeln,
indem die CPU mit ihren Berechnungen
der 3D-Pipeline auf die GPU wartet. Das
kiirzlich von AMD eingefiihrte Anti-Lag+
greift fiir noch niedrigere Latenzen darii-
ber hinaus in die Render-Engine von 3D-
Spielen ein, was nach Ansicht des Spiele-
entwicklers Valve unzulassig ist, weil viele
Cheatprogramme auf dhnliche Art und
Weise funktionieren.

c't 2023, Heft 25

Inzwischen gibt es von AMD die
aktualisierte Version 23.10.2 des Ad-
renalin-Treibers ohne Anti-Lag+zum
Download. Valve verspricht, dass
betroffene Steam-Nutzer wieder frei-
geschaltet werden. (chh@ct.de)

Download Adrenalin Edition 23.10.2:
ct.de/yuhn

Bild: Valve

Counter-Strike-2-Spieler wurden
wegen eines AMD-Grafiktreiber-
Update gebannt.
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Abgedruckt

Flexibel bleiben mit gedruckter Elektronik

Auf der Reshaped in Berlin zeig-
te die Branche ihre neuesten
Entwicklungen bei der gedruck-
ten Elektronik. Diese findet man
im Auto, in Turnschuhen oder
Displays und kiinftig auch auf
Hausdachern.

Von Ulrike Kuhlmann

E s steckt bereits jede Menge gedruckte
Elektronik im Auto, selbst grof3e Dis-
playslassen sich im Tintendruckverfahren
herstellen, ebenso organische Solarzellen
auf flexiblen Substraten. So werden Sitz-
heizungen im Auto mit selbstregulieren-
den Heizmatten aus gedrucktem PTC-Ma-
terial (Positive Temperature Coefficient)
ausgestattet. PTC dndert seinen Wider-
stand exponentiell mit steigender Tempe-
ratur und begrenzt so ohne weitere Senso-
rik den Stromfluss und damit die Warme-
entwicklungin der Matte. In solche Matten
kann man Drucksensoren integrieren, die
priifen, ob das Anschnallsignal ausgelost
werden muss. Fiir die Lenkradheizung
nutzen die Autohersteller ebenfalls be-
druckte Folien, da sich diese einfach an die
Lenkerform anpassen lassen. Ahnliches
gilt fiir die Integration von Touchober-
flachen in der Mittelkonsole oder Licht-
leisten in den Tiiren. Auf der Reshaped in

Ein bedrucktes, mit LEDs bestiicktes
und 3D-geformtes Substrat fiir die Inte-
gration in ein Deckenlicht fiirs Auto

42

Berlin zeigte die Branche ihre neuesten
Entwicklungen im Bereich der gedruckten
Elektronik und deren Integration in kom-
plette Systeme.

Gegeniiber herkdommlichen Schaltun-
gen besticht die gedruckte Elektronik
durch Flexibilitat respektive Formbarkeit,
geringes Gewicht und Platz sparende Ein-
baumoglichkeiten. Sie muss dabei nicht
zwingend preiswerter sein, gibt den De-
signern aber deutlich mehr Gestaltungs-
freiheiten als modular aus Einzelbautei-
len, Schaltern und Sensoren zusammen-
gesetzte Systeme. Die Integration der
3D-geformten Substrate in ein Gesamt-
system hat allerdings auch Nachteile: Ist
etwas defekt, wird eine Reparatur meist
zu aufwendig und stattdessen das vergos-
sene Gehause komplett ausgetauscht.

Organische Photovoltaik

Zu den grofdten Einsatzgebieten zahlen
derzeitdie Bereiche Displays und Beleuch-
tung, erklirte Wolfgang Mildner. Der Vor-
sitzende der Fachmesse LOPEC (Large
Area, Organic & Printed Electronics Con-
vention) sieht aber auch grofies Potenzial
fir die organische Photovoltaik (OPV).
PV-Module aus organischen Zellen kann
man aufflexible Triger aufbringenund an
geformte Oberflachen anpassen, sie sind
1000-mal diinner und deutlich leichter als
PV auf Siliziumbasis.

Der Wirkungsgrad der organischen
Variante bleibt mit derzeit maximal 15
Prozentweit hinter der klassischen PV (bis

Photovoltaik-Zellen aus organischem
Material sind wesentlich leichter und
flexibler als PV-Zellen aus Silizium.

etwa 25 Prozent) zurlick. Er ldsst sich je-
doch durch Beschichtung mit sogenannten
Perowskiten deutlich verbessern. Diese
Metalloxide werden auch fiir Tandemzel-
leninklassischen PV-Modulen verwendet.
Dank ihrer hoheren energetischen Band-
licke erzeugen Perowskite aus den hoch-
energetischen blauen und griinen Photo-
nen elektrischen Strom, herkdmmliche (O)
PV-Zellen wandeln vor allem die roten
Lichtanteile um. Tandemzellen aus Perow-
skit sehen deshalb dunkel aus.

Allerdings enthalten die meisten Pe-
rowskit-Solarzellen derzeit gesundheits-
und umweltschédliches Blei, zudem miis-
sendie Kristalle vor Feuchtigkeit geschiitzt
werden und ihre Lebensdauer ist noch
gering. Das Fraunhofer Institut fiir Ange-
wandte Polymerforschung IAP in Potsdam
forschtim Rahmen des EU-Projekts SUN-
REY zusammen mit 13 Partnern aus der
EU an Perowskit-Solarzellen.

Displays von der Rolle
Eine preiswerte Fertigung gedruckter
Elektronik sollen Rolle-zu-Rolle-Verfah-
ren sicherstellen. Sowerden bereits grofde
organische Displays von der Rolle ge-
druckt - aber noch nicht verkauft. Auf der
Display Week im Mai dieses Jahres zeigte
der chinesische Displayspezialist TCL
CSOT einin Tintenstrahltechnik gedruck-
tes, 65-z6lliges OLED-TV mit 8K-Auflo-
sung (7680 x 4320 Pixel), das sich zusam-
menfalten lieR. Solche Prototypen geben
die Richtung vor, in die sich die Druck-
technik bewegt: ultrafeine Strukturen auf
flexiblen Substraten.

Auch das niederldndische Start-up
Tracxon druckt Displays von der Rolle.
Allerdings haben diese deutlich weniger

Tracxon druckt Ansteuerelektronik
und farbige LEDs im Rollenverfahren
auf flexible Substrate.
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Auflésung und nutzen farbige Leucht-
dioden auf dem flexiblen Substrat. Die
Leuchtstreifen konnen zum Beispiel als
grofdflichige Werbedisplays dienen.

Daneben entwickelt Tracxon ge-
druckte Elektronik fiir den Sport, darunter
flexible, mit Sensoren bedruckte Pads fiir
die Kontrolle der Korperhaltung. Solche
korpernahe Sensorik eignet sich prinzipiell
auch fiir den Medizinbereich. Allerdings
stehen hier vor jedem Einsatz medizini-
sche Studien und die Medizin-CE-Zulas-
sung an. Deshalb streben viele Firmen
zumindest vorerst mit smarten Textilien
in den Lifestyle- und Sportbereich. Trac-
xon will dennoch zusammen mit einem
Kunden den Schritt in Richtung Medizin
wagen und hat derzeit einige Produkte in
klinischen Studien.

Drucker

Aufder Reshaped waren solchen Rolle-zu-
Rolle-Drucker nicht ausgestellt, wohl aber
Gerite fiir den Makerspace, den Prototy-
penbau und die Reparatur von Leitungen

in integrierten Schaltungen. BotFactory
zielt mit dem SV2 auf den Makerspace
oder die Kleinserienfertigung. Der Dru-
cker nutzt thermischen Tintendruck und
kann sowohl eine Platine als auch flexible
Tragerfolien oder Stoff bedrucken.
Ahnliches gilt fiir Volteras Nova, der
vor jedem Druck ein Hohenprofil des
Substrats erstellt, um den Druckkopf ex-
akter platzieren zu konnen. Das macht
auch XTPL bei seinem Drucker. Er produ-
ziert laut Hersteller mit leitenden Tinten
Strukturbreiten von unter einem Mikro-
meter. Bei Hummink sollen sogar Struk-
turen im Sub-Mikron-Bereich (0,1 bis 50
pum) moglich sein. Das Start-up aus Paris
bringt die Tinte tiber Kapillarkrafte von
der Druckerspitze auf das Substrat. Mit
derart feinen Werkzeugen lassen sich die
Hummink-Drucker sogar fiir die indus-
trielle Reparatur von Halbleiter-ICs und
Displays einsetzen. Den Beweis der Pra-
xistauglichkeit miissen sowohl XTPL als
auch Hummink aber noch erbringen.
(uk@ct.de) c&
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Der SV2-Drucker von BotFactory
bringt leitende Tinte im thermischen
Druckverfahren auf beliebige Substrate.

InkPad Color 3

PocketBook

PocketBook

E-Books & E-Reader

Farbenfrohe Lese-
momente geniel3en

* Reflexionsfreier 7,8" E-Ink Kaleido™ 3 Touchscreen
mit 50 % hoherer Auflésung farbiger Seiten & SMARTlight

* Integrierter Lautsprecher & Bluetooth-Schnittstelle
zur Kopplung von kabellosen Kopfhorern

* Wasserschutz gemal IPX8

JETZT PROFITIEREN! Beim Kauf eines PocketBook InkPad Color 3 Kombi-Angebotes
in unserem Onlineshop erhalten Sie vom 04.11. bis 17.11.2023 einen Rabatt von 15 %.
Bitte nutzen Sie dafiir den Gutscheincode 25CT23.

Dieses Angebot gilt, solange der Vorrat reicht
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Eine Handvoll Chips

Neue Snapdragon-Prozessoren fiir
Smartphones, Tablets und Notebooks

Qualcomms neue Prozessorge-
neration soll Smartphones und
Tablets schneller und schlauer
machen. Im Snapdragon X fiir
Notebooks kommen erstmals die
lange erwarteten Oryon-Kerne
zum Einsatz.

Von Steffen Herget

lljahrlich im Herbst, dieses Jahr etwas

frither als zuletzt, 1dsst Qualcomm
seine neuen Snapdragon-Prozessoren
vom Stapel. Das nun vorgestellte System-
on-Chip (SoC) fiir Mobilgerate geht nach
der Anderung der Nomenklatur vor zwei
Jahren als Snapdragon 8 Gen 3 an den
Start, kommt allerdings nicht alleine.

DasneueSoCbesitzteine 1+5+2-Struk-
tur: Der schnelle Prime-Core vom Typ
Cortex-X4 erreicht bis zu 3,3 GHz Takt-
frequenz, die flinf Performance-Kerne mit
Cortex-A720-Einheiten sind mit 3,2 GHz
kaum langsamer. Fiir den stromsparenden
Betrieb sind zwei Kerne vom Typ Cortex-
A520 verantwortlich, die maximal 2,2
GHz erreichen. Qualcomm verspricht fiir
die Adreno-GPU eine um 25 Prozent ge-
geniiber dem Vorjahreschip gesteigerte
Leistung.

Die KI-Leistung des Snapdragon 8
Gen 3 hat Qualcomm deutlich nach oben
geschraubt. Die nidchste Generation der
Hexagon-NPU (Neural Processing Unit)
soll fast die doppelte Leistung bieten wie
im 8 Gen 2, die Energieeffizienz stieg laut
Hersteller gleichzeitigum 40 Prozent. Der
neu entwickelte Qualcomm AI Stack, der
aufder NPU lauft, beherrscht wie der Vor-
jahres-Chip INT4-Berechnungen. Davon
sollen vor allem generative KI-Funktionen
profitieren: StableDiffusion soll lokal Bil-
der in unter einer Sekunde erzeugen kon-
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nen. Ahnlich wie in Photoshop kénnen
Fotos um kiinstlich berechnete Bildberei-
che erweitert werden, die Berechnung
erledigt der Prozessor lokal. Uber Koope-
rationen mit Meta fiir das Sprachmodell
Llama 2, SnapChat und PyTorch will Qual-
comm den Einsatz von KI-gestiitzten
Funktionen auf mehr Apps und Program-
me ausweiten.

Auch der Bildsignalprozessor (ISP)
sollvon der Leistung der NPU profitieren.
Beim Fotografieren soll der neue Snap-
dragon bis zu zwolf Bildebenen erkennen
und verarbeiten konnen. Ein verbesserter
Nachtmodus und ein magischer Radierer
zum Entfernen von Objekten arbeiten fiir
Foto und Video gleichermafien lokal auf
dem Gerit auch ohne Internetverbindung.
Weitere Verbesserungen im Snapdragon
8 Gen 3 betreffen 3D-Spiele. Der Chip
unterstiitzt Raytracing mit der Unreal
Engine 5.2 Plus. Qualcomm verspricht
ruckelfreies Spielen mit bis zu 240 fps.

Snapdragon X
mit Oryon-Kernen

Leistungsstarker als die Chips fiir Smart-
phones und Tablets soll der neue Snap-
dragon X werden, der fiir Windows-
Notebooks gedachtist. Indem SoC kom-
men zum ersten Mal die ,,Oryon“-CPU-
Kerne zum Einsatz, welche die von
Qualcomm 2021 zugekaufte Firma Nuvia
entwickelt hat. Gegriindet wurde Nuvia
wiederum von ehemaligen Apple-Chip-
entwicklern.

Im Snapdragon X Elite stecken zwolf
Kerne, die allesamt eine maximale Takt-
frequenz von 3,8 GHz erreichen. Zwei
davon lassen sich kurzzeitig bis auf 4,25
GHz iibertakten, wenn noch mehr Leis-
tung gebraucht wird. Schwichere, auf
Effizienz getrimmte Kerne gibt es nicht.
Der Snapdragon X Elite wird wie der
Snapdragon 8 Gen 3im Vier-Nanometer-
Verfahren hergestellt, Apple baut den M2
mit fliinf Nanometer Strukturbreite. Qual-

Snapdragon

comm versprach bei der Vorstellung bis
zu 50 Prozent mehr Leistung als der
Apple M2, der allerdings nur acht Kerne
besitzt, davon vier stromsparende. Der
Snapdragon X Elite soll die gleiche Leis-
tung wie ein gangiger PC-Prozessor mit
14 Kernen schaffen und dabei nur ein
Drittel der Leistung aufnehmen. Die Gra-
fikeinheit des SoC schafft 4K-Ausgabe
mit 120 Hertz Bildwiederholfrequenz; bis
zudreiexterne Displays (einmal 5K, zwei-
mal 4K) kann man in einem solchen Gerit
betreiben.

Die KI-Einheit des Snapdragon X
bringt INT4-Support mit und erreicht bis
zu 45 TOPS (Trillion Operations per Se-
cond). Unterstiitzung fiir 5G und Wi-Fi 7
istebenso vorhanden wie ein eigener Bild-
signalprozessor und verlustfreie Audio-
ausgabe. Sicherheit fiir die eigenen Daten
soll der Kryptografieprozessor Microsoft
Pluton schaffen, der eine Chip-zu-Cloud-
Architektur auf Zero-Trust-Prinzip ver-
wendet. Beim RAM setzt der Snapdragon
X Elite, wie auch der 8 Gen 3, auf
LPDDR5X.

Ob Notebooks mit dem Snapdragon
X Elite mit oder ohne Liifter kommen,
hingt von der genauen Ausgestaltung des
SoC ab. Die Hersteller haben die Moglich-
keit, die Leistung fiir unterschiedliche
Formfaktoren zu skalieren. In der starks-
ten Stufe diirfte die Abwérme fiir lifter-
lose Systeme zu grofd sein.

Erste Smartphones mit dem Snap-
dragon 8 Gen 3 sind schon bald zu erwar-
ten. Zu den Herstellern, die bereits ange-
kiindigt haben, das SoC einzusetzen, ge-
horen Asus, Honor, Sony und Xiaomi
sowie zahlreiche Marken, deren Gerite
nicht offiziell in Deutschland zu kaufen
sind. Bis der Snapdragon X seine Premie-
re in den Regalen der Handler feiert, wird
es unterdessen etwas langer dauern. Erst
Mitte 2024 diirften die ersten Notebooks
mit diesem Prozessor erhaltlich sein.

(sht@ct.de) ¢&
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Sammelklage gegen Apple wegen AirTags erweitert

Weitere Stalking-Opfer haben sich in
den USA einer Sammelklage gegen
Apple angeschlossen. Sie werfen
dem Hersteller Design- und Produkt-
fehler bei den AirTags vor.

Apples AirTags seien aufgrund ihrer Ge-
nauigkeit und der geringen Kosten die
»Lieblingswaffe von Stalkern®, heiflt es in
der erweiterten Klageschrift von Anfang
Oktober (siehe ct.de/y8n8). Obwohl Apple
die Gefahren kenne, schiitze der Herstel-
ler auch zwei Jahre nach dem Verkaufs-
start Kunden und andere Menschen nur
unzureichend vor Missbrauch. Der Haupt-
vorwurflautet, dass Apples Anti-Stalking-
Funktionen unzureichend sind. Apple re-
agiere fortgesetzt nur auf Schiden, anstatt
diese zu verhindern. Apple hat die Klage
bislang nicht kommentiert.

Mit den AirTags und der Vielzahl sei-
ner ans Internet angeschlossen Gerite hat
Apple dhnlich anderen Tracking-Herstel-
lern ein Netzwerk zum Auffinden von
Schliisselbunden oder Gepack aufgesetzt.

Die batteriebetriebenen Tracker senden
Bluetooth-Signale aus, welche beliebige
Apple-Gerdte (zum Beispiel iPhones,
iPads, Macs) in der Nédhe erfassen und mit-
samt ihrer aktuellen Position an Apples
Server melden. Das nutzen Stalker, um
Bewegungsmuster von Opfern mitzu-

Apples AirTags sind zwar zum Auffinden
verlorener Gegenstinde gedacht,
lassen sich aber auch zum Tracken von
Personen missbrauchen.

schneiden, denen sie heimlich AirTags
zustecken. iPhones warnen vor fremden
AirTags oft erst spat, etwa bei der Ankunft
zu Hause. Auch Smartphones ab Android
6.0 warnen inzwischen vor AirTags. Ohne
Smartphone sind Verfolgte solchem Tra-
cking schutzlos ausgeliefert.

Der urspriinglich im Dezember 2022
eingereichten Klage haben sich jetzt viele
weitere Betroffene angeschlossen. Den
Angaben zufolge haben Stalker AirTags
unter anderem in Autositzen, Kuscheltie-
ren oder Schuhsohlen versteckt. Neben
Schadenersatz fordern die Klidger eine
Verfligung, die Apple den Verkaufder Air-
Tags mit den derzeitigen Schutzmechanis-
men untersagt.

Apple steht stellvertretend fiir andere
Tracker-Hersteller am Pranger. Zusam-
men mit Google hat die Firma einen Bran-
chenstandard fiir erweiterte Tracking-
Warnungen definiert. Sobald Apple die
FunktioneniniOSintegriert hat, will auch
Google ein Netzwerk auf Basis von Blue-
tooth-Trackern aufspannen. (dz@ct.de)

GroBBere PV-Module: Hessen legt vor

Die neue StandardgroBe fiir PV-
Module iiberschreitet das in Deutsch-
land zuldssige MaB von zwei Quadrat-
metern. Das Land Hessen hat das
schon mal abgenickt.

Die hessische Landesregierung hat die
hessische Verwaltungsvorschrift ,Techni-
sche Baubestimmungen® aktualisiert, um
der neuen Standardgrofe fiir Solarmodu-
le gerecht zu werden. Die am 1. August
veroffentlichte Regularie lasst Glasdeck-
flachen bis drei Quadratmeter zu (Lfd. Nr.
B 3.2.1.25). Erlaubt sind die Module auf
Dachflichen mit weniger als 75° Neigung.
Zusatzliche Anforderungen nach DIN
18008 (Heifllagerungstest etc.) gelten,
wenn man die Module iiber Verkehrsfla-
chen als Uberkopfverglasung installiert.
Den Anstof$ gaben Ende Juli neun chi-
nesische Hersteller von Photovoltaikmo-
dulen, die sich auf die neue Standardgrofie
von 2382 x 1134 Millimetern geeignet
haben. Mit diesen Rahmenmafien kann
man den Platz in einem in der Seefahrt
iiblichen 40-Fuf3-Container optimal aus-
nutzen. Mit von der Partie waren unter
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anderem JinkoSolar, Trina Solar, JA Solar
und Canadian Solar - die dominierenden
Hersteller von Solarmodulen.

Der Trend zuimmer grofderen Modu-
len zeichnet sich in der Solarindustrie
schonlinger ab. Wihrend typische Modu-
le vor 10 Jahren noch rund 1,5 Quadrat-
meter grofd waren, kratzen in Europa {ib-
liche Platten bereits an der Zwei-Quadrat-
meter-Grenze. In China hat man diese
Grenze lidngst gerissen und viele Herstel-
ler bieten riesige Module: Trina etwa bie-
tet das Vertex N 210R-N-66 mit 695 Watt
Spitzenleistung, das 2,38 x 1,30 Meter
(3,09 m?) einnimmt; Jinkos Tiger-Neo-
78-Serie liefert rund 630 Watt und misst
2,46 x 1,13 Meter (2,77 m?).

In Deutschland sind diese grofden Mo-
dule noch ein Problem, denn die derzeiti-
ge Musterverwaltungsvorschrift ,,Techni-
sche Baubestimmungen®, an der sich die
Lander orientieren, gestattet Solarmodu-
le als ungeregelte Bauprodukte nur bis zu
einer Fliche von zwei Quadratmetern -
aufer, man stellt sie im Freien auf. Eine
Anderung auf Bundesebene ist schon im
Gesprich. (amo@ct.de)

——————

2364x1303mm

size: 2384x1303x33mm(Bifackal)
t 38.3kg (Bifacial)

208K 68 W N2

Der Trend zu gréBeren Solarmodulen
geht weiter; Hessen reagiert und lasst
Module bis 3 m? zu. Dieses 695-Watt-
Modul von Trina darf somit auf hessi-
schen Dachern installiert werden. Am
Rahmen gemessen ist das Modul zwar
minimal groBer als 3 m?, ausschlagge-
bend ist aber die reine Glasdeckfldche,
die etwas kleiner ist.
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Lieferando bewirbt Hate-Profil

auf Google Maps

Uber Wochen warb eine Liefe-
rando-Anzeige auf Google Maps
prominent fiir ein Doner-Restau-
rant mit dem vorgeblichen
Namen , Kotz Alanya Gammel-
fleisch” in Hannover. Doch der
Lieferdienst will dafiir genauso
wenig die Verantwortung liber-
nehmen wie Google: Schuld
seien ein unbekannter Betrliger
und Googles Algorithmen.

Von Mirko Délle

L ust auf Doner? Wie wirs mit etwas vom
Kotz Alanya Gammelfleisch, dem Top-
Doner-Restaurant in Hannover? Es war auf
Google Maps einer der prominentesten
Orte in der Region und wurde bereits be-
worben, wenn man sich auch nur fiir das
Umland der niedersiachsischen Landes-
hauptstadtinteressierte. Werbung fiir Gam-
melfleisch-Doner, wer macht denn sowas?
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Das fragte sich die Redaktion verwundert,
als wir zufillig auf die Anzeige stiefden.
Man erkennt solche Werbeanzeigen
daran, dass sie in Google Maps mit einem
quadratischen Symbol statt der sonst iib-
lichen tropfenformigen Markierung ange-
zeigt werden. In unserem Fall war es ein
orangefarbenes Quadrat mit weifdem Be-
steck als Symbol fiir ein Restaurant, was
vor dem Firmennamen ,,KOTZ ALANYA
Gammelfleisch GbR" stand. Niher heran-
gezoomt entpuppte sich der auffillige Ein-
trag als ,,Anzeige von Lieferando®. Sollte
etwa der grofdte deutsche Essensliefer-
dienst auf Google Maps eine Schlamm-
schlacht mit einem moglicherweise ab-
triinnigen Partnerrestaurant austragen?
Oder hatte sichjemand als Lieferando aus-
gegeben und aus Spafd eine Werbung fiir
einen fiktiven Doner-Imbiss geschaltet?
Die letzte Frage beantwortete uns un-
mittelbar Google Maps: Die Werbung
wurde tatsachlich von Lieferando beauf-
tragt und bezahlt, genauer gesagt von der
niederlandischen Muttergesellschaft Just
Eat Takeaway.com. Google habe die Iden-
titat des Werbetreibenden sogar verifiziert.

Bild: Google Maps

In der hochsten Zoom-Stufe von Google
Maps war aulerdem zu erkennen, dass es
an der gleichen Adresse wie der ,, Kotz Ala-
nya Gammelfleisch GbR" das Firmenprofil
eines ,,Oz Alanya Doner & Restaurant gab.
Ein Besuch vor Ort bestitigte: Das Oz Ala-
nya ist echt, und nein, dort gibt es kein
Gammelfleisch. Wir haben probiert!

Unstreitig

Wir sprachen die Betreiber des Oz Alanya
auf die merkwiirdige Google-Maps-Anzei-
ge an und fragten, ob man sich vielleicht
im Streit mit Lieferando befinde. Nein,
man habe keine Schwierigkeiten mit Lie-
ferando, man zeigte uns sogar das be-
triebsbereite Lieferando-Terminal unter
der Theke. Aber man kenne die diffamie-
rende Anzeige bereits seit einigen Wochen
und habe bislang vergeblich versucht, zu-
letzt mit anwaltlicher Hilfe, sie aus der
Welt zu schaffen.

Wirwandten uns mit den Screenshots
aus Google Maps direkt an Lieferando
Deutschland und baten um eine Erkldrung,
wie es dazu kommen konnte, dass Liefe-
rando diese rufschidigende Anzeige be-
auftragt hat. Einen solchen Fall habe man
noch nicht gehabt, antwortete Pressespre-
cher Oliver Klug, er sei ebenso verwundert.
In die Aufklarung schaltete sich auch die
niederldndische Muttergesellschaft Just
Eat Takeaway ein. Deren Pressesprecherin
Janina Baldin entschuldigte sich fiir den
Vorfall, die Recherchen mit zwei verant-
wortlichen Teams von Google hatten er-
geben, dass es sich um ein gefilschtes
Firmenprofil gehandelt haben miisse.

Just Eat Takeaway nehme keinen Ein-
fluss auf die Firmenprofile von Partnern
und bearbeite diese auch nicht: ,,Unsere
Anzeigenschaltungin den Unternehmens-
profilen unserer Partner erfolgt automa-
tisch auf Basis von tibereinstimmenden,
validierten Adressdaten.” Fiirweitere De-
tails, etwa welche Angaben iibereinstim-
men miissten, damit ein Firmenprofil auf
Google Maps automatisch auf Rechnung
von Lieferando beworben wird, verwies
man uns an Google.

Schwierige Spurensuche

Google bestitigte in seiner Stellungnahme
gegentiber c’t, dass es sich bei dem in der
Anzeige beworbenen Firmenprofil um
eines gehandelt habe, das die Richtlinien
verletzte, weshalb es entfernt wurde. Ein
solches Firmenprofil lasst sich mit jedem
beliebigen Google-Accountinnerhalb von
wenigen Minuten anlegen. Gemaéf3
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Google-Richtlinien durchlduft es jedoch
erst einen nicht naher spezifizierten Prii-
fungsprozess, bevor es schliellich auf
Google Maps offentlich angezeigt wird.
Wer das Firmenprofil der ,, Kotz Alanya
Gammelfleisch GbR* angelegt hat, offen-
barte Google genauso wenig wie Details
zum Priifungsprozess beziehungsweise
zum Abgleich der von Lieferando gestell-
ten Adresslisten und Firmenprofile bei
Google: Da ,,Kriminelle diese Informatio-
nen hdufig nutzen, die Bemithungen [Goo-
gles] zu untergraben®, werde man sich
nicht zu Details auflern.

Der Internetriese war auch nicht bereit
zu bestitigen, ob eines der von uns recher-
chierten Angriffsszenarios genutzt wurde.
Insofern konnen wir den Fall nicht liicken-
los rekonstruieren. Das nach unseren Er-
gebnissen wahrscheinlichste Szenario ist,
dass das diffamierende Firmenprofil von
einem enttiduschten Kunden oder einem
Konkurrenten zunichst mit dem korrekten
Namen ,,0z Alanya“ angelegt wurde. So
iiberstand der Eintrag die obligatorische
Priifung, die vor der Freischaltung durch
Google erfolgt. Erst als das Profil offentlich
war, anderte der Tater den Firmennamen
in ,,Kotz Alanya Gammelfleisch GbR".

Den Google-Richtlinien zufolge hitte
der Eintrag nun erneut geprift werden
miissen. Wir vermuten, dass dies entwe-
der automatisiert oder durch eine Person
ohne ausreichende Deutschkenntnisse
passierte, weshalb ,,Kotz“ und ,,Gammel-
fleisch® nicht als diffamierend und damit
unzuléssig erkannt wurde. Dass Google
die Eintrage durchaus auch automatisiert
priift, bestétigte man uns in der Stellung-
nahme. Denkbar ist auch, dass die Ande-
rung als geringfligig eingestuft und des-
halb nur automatisch und nicht von einem
Menschen gepriift wurde.

Unverantwortlich
Fiir Geschadigte stellt sich die Frage, bei
wem die Verantwortung fiir eine solche
Diffamierungskampagne liegt, schliefllich
steht hier ein moglicher Schadensersatz-
anspruch im Raum. Google schob Just Eat
Takeaway als Werbetreibenden vor, der fiir
die Anzeige bezahlte. Dort ist man sich
jedoch keiner Schuld bewusst, denn man
habe das Firmenprofil nicht fiir die Werbe-
kampagne ausgewihlt und sieht die Schuld
bei Googles Algorithmus, der den Abgleich
zwischen Partnerunternehmen Lieferan-
dos und den Firmenprofilen iibernimmt.
Nach Einschatzung unseres Juristen
missen Betroffene ihren Schadensersatz-
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anspruch bei dem demjenigen geltend ma-
chen, der das diffamierende Profil erstellt
hat. Doch auch dazu wollte sich Google
nicht dufdern: ,Wann und wer das Unter-
nehmensprofil mit dem falschen Firmen-
namen erstellthat, istuns von Google nicht
mitgeteilt worden®, so die Stellungnahme
von Just Eat Takeaway gegentiber c’t.

Doch auch Google ist in der Verant-
wortung, spatestens ab dem Zeitpunkt, an
dem man Kenntnis von einem eindeutig
rechtswidrigen Eintrag bekommen, ihn
jedoch nicht entfernt hat. Doch das kann
dauern, im Fall des Oz Alanya wurde das
gefilschte Profil erst entfernt, nachdem
sich die Pressestelle von Just Eat Takeaway
eingeschaltet hatte.

Dabei mussten wir uns auf die Anga-
bender Lieferando-Mutter verlassen, denn
Aufdenstehende konnen nicht feststellen,
obesauf Google Maps nichtdoch eine dhn-
lich geschiftsschidigende Werbeanzeige
gibt. Google Maps nutzt personalisierte
Werbung, zeigt gewisse Anzeigen also nur
dann an, wenn es ein entsprechendes Nut-
zerinteresse vermutet. So bekamen wir die
Anzeige fiir die ,,Kotz Alanya Gammel-
fleisch GbR" zunéchst lediglich im Browser
angezeigt, nicht jedoch auf unserem iPad.
Andere wiederum bekamen die Werbung
auch auf dem Smartphone zu sehen. Dass
man bei einer zufilligen Kontrolle keine
unerwinschte Werbung sieht, bedeutet
also nicht, dass es keine gibt.

GegenmaBnahmen

Unser Rat lautet: Nicht nur Firmen, son-
dern auch Arzte, Freiberufler und alle an-
deren mit einem Google-Maps-Eintrag
sollten regelmafligin hochster Zoom-Stu-
fe die ndhere Umgebung nach gefilschten
Profilen absuchen. Der Zoom-Faktor ist
deshalb entscheidend, damit Google Maps
einander iiberlappende Eintrdge nicht
automatisch ausblendet. So konnen Sie

sich zumindest sicher sein, dass Ihr eige-
nes Firmenprofil nicht von einer gefélsch-
ten Werbeanzeige tiberdeckt wird, wie es
im Fall des Oz Alanya der Fall war.

Fir Franchise-Unternehmen, zu
denen auch Lieferando zahlt, ist die Lage
problematisch. Solange unklar ist, welche
Kriterien beim Abgleich der Adresslisten
mit den Firmenprofilen auf Google Maps
erfiillt werden miissen, laufen sie Gefahr,
auch in Zukunft unwissentlich Fake-Fir-
menprofile zu bewerben und so ihren Part-
nerunternehmen zu schaden. Hier miissen
Franchise-Geber darauf vertrauen, dass
ihre Partner selbst regelmaflig nach et-
waigen gefilschten Profilen suchen.

Doch gefilschte Firmenprofile kon-
nen auch weit abseits des eigentlichen
Firmensitzes gefahrlich sein. Ein Angrei-
fer konnte etwa mitten in einer Grof3stadt
ein falsches Firmenprofil anlegen und
prominent bewerben, um Kunden aufeine
ebenfalls gefilschte Website zulocken. So
gelingt es etwa Phishern immer wieder,
auf Google Maps sogar falsche Polizei-
dienststellen oder Sparkassenfilialen
iiberall in der Welt einzutragen und frei-
zuschalten [1]. Google ist sich des Pro-
blems bewusst, man nutze ,,eine Kombi-
nation aus menschlichen Bedienern und
branchenfiihrender Technologie, um rund
um die Uhr betriigerische Inhalte genau
zu liberwachen und Muster fiir potenziel-
len Missbrauch zuidentifizieren“. Sohabe
man alleinin 2022 rund 20 Millionen Ver-
suche unterbunden, gefélschte Firmen-
profile anzulegen. Warum trotz allem eine
»Kotz Alanya Gammelfleisch GbR" nicht
auffiel, bleibt Googles Geheimnis.

(mid@ct.de) ¢t

Literatur
[1] Tobias Schrodel, Achtung, Achtung! Hier

spricht die Polizei!, Anrufernamen-Spoofing
unter Android, c't 14/2023, S. 62

Google schiebt die
Verantwortung fiir die
diffamierende Werbe-
anzeige auf die Liefe-
rando-Mutter Takeaway.
Takeaway wiederum
sieht die Schuld bei
Google, ein Algorith-
mus hitte eigenstandig
das gefalschte Firmen-
profil beworben.

& Mein Anzeigen-Center

P Werbung melden

@ Uber diesen Werbetreibenden
&, Identitat als Werbetreibender von Google bestatigt @
'lr‘ake.zm;ay:com Central Core BV.
N.nederl.ande

Weitere Werbung ansehen, die dieser Werbetreibende uber Google prasentiert hat
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Kreativer Computer

Adobe Firefly: generative Kl fuir Bild, Grafik und Design

Die generative Kl von Adobe
Firefly erzeugt in zweiter Version
detailreichere und héher auf-
geloste Bilder. Neue Modelle
generieren auBBerdem Vektor-
grafiken und Layouts. Kiinftig
kommen Audio, Video und 3D
hinzu. So soll Firefly die gesamte
kreative Bandbreite abdecken.

Von André Kramer

U nter der Marke Firefly hat Adobe drei
neue KI-Werkzeuge veroffentlicht:
eine verbesserte Version desim Marz 2023
vorgestellten Bildgenerators, ein neu-
artiges Modell, das aus Texteingaben Vek-
torgrafiken beispielsweise fiir Logos, Icons
oder Illustrationen erstellt, und eines, das
aus Prompts Designvorlagen fiir Flyer,
Poster, Einladungen und andere Druck-
erzeugnisse generiert.

Die drei Modelle halten jeweils Ein-
zugin die Bildbearbeitung Photoshop, das
Zeichenprogramm Illustrator und das
Designtool fiir Einsteiger Adobe Express.

In der Web-App auf firefly.adobe.com
steht bisher nur der neue Bildgenerator
Firefly Image 2 zur Verfiigung. Die Web-
App bietet neben dem generativen KI-
Werkzeug ,,Text zu Bild“ auflerdem die
Hilfswerkzeuge ,Generative Fillung®,
sTexteffekte“ und ,,Generative Neufir-
bung®. Das Vektor-und das Designmodell
finden sich hier nicht. Mehr als ein halbes
Dutzend weitere Funktionen wie ,3D zu
Bild“, ,,Skizze zu Grafik“ und ,,Text zu Vor-
lage“ listet die Webseite weiterhin als ,,in
Entwicklung", ohne nihere Informationen
zu nennen. Modelle fiir Audio und Video
versprach Adobe lediglich miindlich auf
der Keynote der Adobe Max 2023 in Los
Angeles.

Bildgenerator Firefly Image 2
Kern von Adobe Firefly bleibt der Bild-
generator. Firefly Image 2 gibt bei quadra-
tischem Seitenverhéltnis Bilder mit 2048
Pixeln Kantenlinge aus statt wie zuvor
etwas mehr als 1000 Pixel. Die Gesamt-
auflosung vervierfacht sich damit. Bei an-
deren Seitenverhaltnissen verschiebt sich
die Pixelzahl, beispielsweise auf 2304 x
1792 Pixel im Verhiltnis 4:3.

Die neue Version soll kulturelle Sym-
bole und Sehenswiirdigkeiten besser in-

. g Ben aus London und das Brandenburges Tor in Berlin in Nebel

© e . DD

Adobe Firefly Image 2 steuert man nicht nur iiber Prompts.
Das aus Neonlinien bestehende Bild unten links dient als Stilreferenz.
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terpretieren konnen als der Vorgénger. Sie
zeigt sich aber oft ratlos: Das Branden-
burger Tor, Big Ben und Angkor Wat konn-
te sie generieren, den Eiffelturm und die
Freiheitsstatue nicht. Insgesamt erzeugt
sie deutlich detailreichere Bilder mit we-
niger Fehlern.

Die Funktion ,,Generative Match®
passt die Ausgabe anhand von Referenz-
bildern stilistisch an. Die App selbst bietet
eine Liste stilgebender Bilder an; bei eigens
hochgeladenen Bildern miissen Nutzer be-
statigen, dass sie berechtigt sind, das Bild
zu nutzen, und die Adobe-AGB abnicken.

Ein Werkzeug fiir Fotoeinstellungen
bietet drei Regler: ,,Blende“ stellt die
Tiefenscharfe ein, ,Verschlussgeschwin-
digkeit“ die Bewegungsunschirfe und
»Sichtfeld“ die Brennweite - sie ldsst sich
auch nummerisch in mm eingeben. Ein
Automatikmodus wendet selbsttitig foto-
grafische Einstellungen an und erspart
Zusatze wie ,,shot with Canon EOS 5D
Mark IV,

Schlieflich will Firefly auch Vorschla-
ge flir die Texteingabe unterbreiten. Das
soll Nutzern helfen, einen wirksamen
Prompt zu formulieren. Im Test hatte der
Dienst aber auch bei absurden Eingaben
nichts anderes in petto als ,,Fur diese Ein-
gabe sind keine Vorschlage verfiigbar
und ,,Dein Prompt sieht gut aus®.

Adobe integriert seine Firefly-KI in
die Anwendungen der Creative Cloud. Das
Montage-Tool ,,Generative Fiillung® ist
bereits Bestandteil der Bildbearbeitung
Photoshop. Kiinftig steht das KI-Tool zu-
sammen mit ,,Generativ Erweitern®, das
die Bildfldche nach auflen KI-generiert
erginzt, auch in der Web-App von Photo-
shop zur Verfiigung.

Vom Prompt zur Vektorgrafik

Das KI-Modell fiir Vektorgrafik, Illustra-
tion und Muster generiert aus Prompts
bearbeitbare Grafiken. Es steht bisher aus-
schliellich in Illustrator 28.0 zur
Verfligung. Vektormuster erzeugt Firefly
als Kacheln, die sich nahtlos aneinander-
fiigen.

c't 2023, Heft 25
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@ e v Bnladung Geburtstag Alien in einem Raumschil mt Cocktal und Partyhut

ALIEN BIRTHDAY

Starte mit deinem Dokument schneller durch, dank Vorlagen, die nur fiir dich gemacht sind.

Alien
Birthday
Bash ¢
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Die Layout-KI von Firefly generiert Designvorlagen beispielsweise
fiir Geburtstagseinladungen in der Web-App Adobe Express.

Wie beider Bild-KIkonnen Nutzer das Werk-
zeug ,,Generative Match” nutzen, um die Grafik
an den Stil einer Referenzdatei anzulehnen. Die
KIorganisiert Grafiken tibersichtlich in Gruppen.

Der bereits erwihnte Eintrag ,,Skizze zu
Grafik” auf der Firefly-Webseite kiindigt eine
Ergidnzung fiir das KI-Modell an. Unter dem
Arbeitstitel ,,Project Draw & Delight zeigte
Adobe, wie sie aussehen kann. So sollen kiinftig
wenige Pinselstriche gentigen, um eine Vektor-
grafik zu skizzieren.

Firefly-Design fiir Adobe Express

Mit Adobes Design-KI soll drittens ein Text-
Prompt unerfahrenen Nutzern den Weg von der
weifden Leinwand zum Layout beispielsweise
eines Flyers oder Posters ebnen. Das Modell ist
nicht Bestandteil des Satzprogramms InDesign,
sondern der Tool-Sammlung fiir Social-Media-
Grafik Adobe Express.

Es nutzt die Bild-KI Firefly Image 2 sowie
Adobe Stock und Adobe Fonts, um Vorlagen in
gingigen Seitenverhiltnissen fiir Print, Online-
werbung und soziale Medien zu erzeugen. Die
prasentierten Vorlagen wirken in ersten Tests
eherausgewihltals generiert: Der Auftrag, eine
Geburtstagseinladung zu gestalten, produzierte
mit unterschiedlichen Prompts mehrfach die-
selben Vorlagen.

Ein KI-Dolmetscher iibersetzt fertige Doku-
mente in 45 gangigen Sprachen. Adobe Express
enthalt auflerdem die Photoshop-Funktion ,,Ge-
nerative Filllung". Werkzeuge zum Zeichnen und
Malen ergianzen gut 50 mehrfarbige Pinsel, die
unter anderem Kohle, Bleistift und Wasserfarben
simulieren. Damit mochte Adobe insbesondere
Schiiler fiir Adobe Express begeistern.

Kommerzielle Nutzung

Nach Angaben von Adobe sind die Firefly-
Modelle sicher fiir den kommerziellen Einsatz:

c't 2023, Heft 25

Der Softwarehersteller hat seine kiinstliche
Intelligenz mit Bildern und Vektorgrafiken
trainiert, die aus Adobe Stock stammen,
sowie mit solchen, die gemeinfrei nutzbar
oder deren Urheberrechte erloschen sind.
Adobe-Stock-Nutzer, deren Inhalte Adobe
fiirs Training verwendet hat, erhalten im
Rahmen des ,Firefly-Bonusverglitungs-
plans® eine Sonderzahlung.

Die Firefly-Dienste versehen jede Aus-
gabedatei mit sogenannten ,Content
Credentials“: Metadaten, die den Namen
des Urhebers sowie das Datum und den ver-
wendeten Dienst ausweisen. Somit sind sie
als KI-generiert identifizierbar.

Preise und Verfiigbarkeit

Inderlaufenden Betaphase ldsst sich Firefly
noch kostenlos nutzen. Im Anschluss greift
ein Bezahlmodell. Jedes generierte Bild-,
Grafik- oder Design-Element kostet dann
einen Credit. Abonnenten erhalten monat-
lich 25 Credits kostenlos. Im Abo fiir 5,49
Euro kommen pro Monat 100 Credits hinzu.
Am Ende des Monats verfallen ungenutzte
Kontingente.

Dasvollstindige Creative-Cloud-Paket
mit Zugriff auf ein gutes Dutzend Profian-
wendungen inklusive Photoshop, Illustrator,
InDesign, Lightroom, Premiere Pro und
After Effects schlagt mit 61,95 Euro pro
Monat zu Buche. Ein Abo fiir eine Einzel-
anwendung kostet 23,79 Euro monatlich.

Adobe Express ist in der Basic-Ausgabe
mit einer Handvoll Vorlagen und Inhalten
kostenlos. Fiir 11,89 Euro monatlich lassen
sich in Express Premium 160 Millionen
Stockfotos, 20.000 Adobe Fonts und 100
GByte Cloudspeicherplatz nutzen. Die Pre-
miumausgabe ist im Creative-Cloud-Abo
enthalten. (akr@ct.de) ct
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Schauen,

Netflix: Einstieg ohne Werbung wird teurer

Beflligelt von steigenden Abon-
nentenzahlen baut Netflix seine
Tarifstruktur weiter um: Wer als
Neukunde keine Werbung
schauen méchte, muss nun min-
destens 12,99 Euro monatlich
berappen. Auch andere Anbieter
testen, welche Anderungen die
Kunden mitmachen.

Von Nico Jurran

Is sich Netflixim Sommer anschickte,

auf breiter Ebene gegen Account-
Sharing vorzugehen und zudem eine Abo-
variante mit Werbung ins Leben rief, pro-
phezeiten manche Kritiker, Kunden wiir-
den dem Videostreamingpionier nun in
Scharen den Riicken kehren. Das Gegen-
teil war der Fall, wie die jiingsten Quartals-
zahlen zeigen: In den vergangenen drei
Monaten stieg die Kundenzahl weltweit
um 8,76 Millionen (3,7 Prozent), wobei
sich 30 Prozent der Neukunden fiir das
Probeabo entschieden, wenn dieses in
dem Land verfligbar war.
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was geht

Und Netflix baut seine Preis- und An-
gebotsstruktur weiter um: Mit der Vorstel-
lung der jiingsten Zahlen gab Netflix auch
bekannt, die Preise in mehreren Landern
zu erhohen, darunter in den USA und
Frankreich. Dort zahlt man fiir ein Premi-
um-Abo kiinftig 22,99 Dollar beziehungs-
weise 19,99 Euro pro Monat. In Deutsch-
land schraubt Netflix zwar nicht an den
Preisen der einzelnen Tarife, sodass der
monatliche Hochstbetrag weiterhin bei
17,99 Euro fiir vier Streams liegt, inklusive
4K/HDR-Bild und Dolby-Atmos-Ton. Al-
lerdings hat der Dienst mit Erscheinen
dieses Heftes das werbefreie Basisabo fiir
7,99 Euro fiir Neukunden gestrichen.

Wer als Neukunde oder Wiederein-
steiger nach Unterbrechung der Mitglied-
schaft kein Standardabo mit Werbung fiir
4,99 Euro pro Monat will, muss folglich
nun monatlich mindestens 12,99 Euro
zahlen. Dafiir bekommt er zwei parallele
Streams in HD-Auflosung, ob er diese be-
nétigt oder nicht.

Wirklich iiberraschend ist der Wegfall
nicht: In Kanada schaffte Netflix das Basis-
abo schon im Juni ab, hierzulande konnte
man es auf der Website des Dienstes zu-
letzt nur noch tiber Umwege buchen. Zu-
satzlich versuchte Netflix, Kunden mit

einer besseren Bildqualitit zum Werbeabo
zu locken (siehe ¢’t 18/2023, S. 50).

Um Kunden bei der Stange zu halten,
setzt Netflix kiinftig auch auf Live-Sport.
Zur Premiere gibt es am 14. November ein
vom Dienst selbst ins Leben gerufenes
Golfturnier aus Las Vegas. Dabei ver-
kniipft Netflix die Ubertragung mit einem
anderen neuen Lieblingsprojekt, dem
Sponsoring. Laut dem jlingsten Brief an
die Aktiondre kommt 2024 eine neue Wer-
beform fiir Serienfans. Denn wer mehrere
Folgen hintereinander schaut, bekommt
einen Spot gezeigt, in dem es heift: ,,Die
nichste Episode ist werbefrei, ermoglicht
durch die Marke XY.

Disney+ und Prime Video folgen
Warum Netflix lieber Werbeabos verkauft,
ist bekannt: Sie bringen am Ende mehr
Geld ein als die Basisvariante (siehe c’t
11/2023, S. 47). Das hat Disney+ auch ver-
standenund fithrt daherabdem 1. Novem-
ber ebenfalls mehrere Preisstufen und
einen Einstiegstarif mit Werbung ein. Auch
an einer weiteren Stelle nutzt der Dienst
Netflix’ Strategie als Blaupause: Der ge-
meinsamen Nutzung von Zugangsdaten
durch mehrere Personen, die nichtin einem
Haushaltleben, schiebt er kiinftig ebenfalls
einen Riegel vor (siehe ¢’t 20/2023, S. 54).

Amazon veroffentlichte zwar noch
keine Pléane fiir Account-Sharing-Sperren
bei Prime Video, setzt seinen deutschen
Kunden ab 2024 aber ebenfalls Werbung
vor. Konkrete Angaben zur Menge an Wer-
beeinblendungen machte Amazon auf
Nachfrage nicht. Vielmehr hiefd es nur,
man wolle weniger Werbung zeigen als
private TV-Sender und andere Streaming-
anbieterim laufenden Programm. Zudem
werde es eine neue werbefreie Option
geben, sprich: Auch Prime Video fiihrt
mehrere Tarifstufen ein.

Wahrscheinlich bleibt esin diesem Jahr
nicht bei diesen Verianderungen. Schon
langer wird spekuliert, dass Paramount+
einen neuen Tarif vorstellt, der endlich
mehr bietet als ein HD-Bild und die deut-
sche Sprachfassung in Stereo. Nun heizte
er selbst die Erwartungen an, es konne zum
einjdhrigen Bestehen des deutschen Able-
gers im Dezember so weit sein: Kurzzeitig
war bei einigen Neuveroffentlichungen wie
dem Film ,,Dungeons & Dragons: Ehre
unter Dieben“ zu lesen, fiir die Formate
HDRI10, Dolby Vision und Dolby Atmos sei
ein,,Premium-Plan® notwendig. Die Frage
ist nun, was man fiir diesen wird anlegen
mussen. (nij@ct.de) c&
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Aktuell | Netze

Wi-Fi-7-Hardware flir die Multigigabit-Zukunft

Nokias drei neue Router sind fit fiir
Internetanschliisse jenseits der
Gigabit-Grenze. Die Gerite locken
mit starker Wi-Fi-7-Ausstattung
und schnellen Ethernet-Ports.

Mit dem Ausbau des 5G-Mobilfunks und
der Glasfasernetze riicken auch Internet-
anschliisse mit mehr als einem Gigabit pro
Sekunde in den Fokus und bei einigen
europaischen Anbietern bekommt man sie
sogar schon. Nokias drei neue Router
Beacon 24, 5G Gateway 7 und XS-2437X
greifen diese Entwicklung auf.

Der Beacon 24 bringt die grofdte Aus-
stattung des Trios mit: Er hat vier Wi-Fi-
7-Module mitje vier Antennen (4-Stream-
MIMO). Die maximale Summendatenrate
betrigt 24 Gbit/s.

Die Internetverbindung des Beacon
24 lauft tiber einen 10-Gigabit-Port, der
etwa mit einem Glasfaser-Medienkonver-
ter oder DOCSIS-Modem verbunden wird.
Netzwerkgerite finden an einem weiteren
10-Gigabit-Port und zwei 2,5-Gigabit-
Ports Anschluss.

Der XS-2437X besitzt ein XGS-PON-
Glasfasermodem fir bis zu 10 Gbit/s. Um
diese weiterzureichen, besitzt er einen
10-Gigabit-Ethernet-Port; weitere Gerate
schliefdt man an drei weiteren Gigabit-
Ports an. Fiir drahtlose Ubertragungen auf

2,4, 5 und 6 GHz sind drei Wi-Fi-7-Chips
mit je vier Antennen integriert. Die Sum-
mendatenrate betriagt 19 Gbit/s und MLO
hat Nokia ebenfalls implementiert.

Beide Modelle sind EasyMesh-kom-
patibel und konnen daher sowohl mit Ge-
riten des gleichen Typs vermascht werden
als auch mit beliebiger EasyMesh-Hard-
ware.

Etwas bedeckt hilt sich Nokia derzeit
noch beim 5G Gateway 7: Laut Pressemit-
teilung und Werbevideo besitzt das Gerit
ein 5G-Modem, das bis zu vier Triger mit
insgesamt 300 MHz Kanalbreite biindeln
kann. An Gerite ausgeliefert werden die

-

<

Daten mittels Wi-Fi7 (4) auf2,4 und 5 GHz
mit bis zu 7 Gbit/s in Summe sowie tiber
einen Gigabit-Ethernet-Port.

Unter der Haube des Trios soll Nokias
Router-Betriebssystem Corteca laufen,
dessen Funktionsumfang {iber einen An-
wendungsmarktplatz erweitert werden
kann.

Nokias Wi-Fi-7-Portfolio soll Anfang
2024 zertifiziert werden und in der ersten
Hilfte des neuen Jahres in den Handel
kommen. Auerdem hofft Nokia, dass den
Router auch Provider in ihr Portfolio auf-
nehmen. Preise gab der Hersteller nicht
bekannt. (amo@ct.de)

\

Bild: Nokia

Nokias Wi-Fi-7-Trio liefert rasante WLAN-Geschwindigkeiten

fur 5G- oder Glasfaser-versorgte Hauser.

Breitbandige Universalantenne

Wer unterwegs moglichst flott Daten iiber-
tragen mochte, bendtigt gute Antennen. Der
Netzwerkhersteller Peplink, derunter ande-
rem modulare Profi-Router fiir Fahrzeuge
entwickelt, hat jiingst sein Zubehorangebot
mit der Kombiantenne Mobility 82G er-
ginzt. Im weifden, Frisbee-dhnlichen Ge-
hause, das etwa 6 Zentimeter hoch ist und
43 Zentimeter breit, hat Peplink gleich meh-

Die Multiantenne Mobility 82G enthalt
acht Strahler fiir Mobilfunk, zwei fiir
WLAN und einen fiir Navigationssignale
von Satelliten (GPS & Co.).
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Antennen wahlweise mit QMA oder SMA.

rund 800 Euro.

Fritz'sche Expe-
rimentierstube

rere Strahler untergebracht: Ganze achtEin- :
zelantennen fiir Mobilfunk zwischen 600 :
MHz und 6 GHz sind an Bord. Sie werden :
vonzwei WLAN-Strahlern fiir2,4und 5 GHz :
erganzt. Die integrierte GNSS-Antenne mit :
eigenem LNA (3,3-Volt-Phantomspeisung) :
empfingt Daten von Navigationssatelliten, :
die zwischen 1575 und 1602 MHz senden. :
Die WLAN-Antennen sind mit RP-SMA-Ste- :
ckern ausgefiihrt, Mobilfunk- und GNSS- :
. Ubersichten, die WLAN-Leistung der

Die Mobility 82G schraubt man ent- :
weder in eine 43-Millimeter-Bohrung - :
etwa auf einem Fahrzeugdach - oder be- :
festigt sie mittels separater Halterungen :
wahlweise magnetisch oder mit Schrau- :
ben aufeiner Oberflache. Peplinks Kombi- :
antenne ist bereits verfiigbar und kostet :
(amo@ct.de) -

AVMs Labor hat neue Firmwares zum
Ausprobieren veroffentlicht: Die Fritz-
boxen 5530, 5590, 7530AX und 7590AX
konnen seit dem 17. Oktober mit der Fritz-
OS-Version 7.70 bespielt und getestet
werden.

Verbessert hat AVM unter anderem
die Glasfaser- und DSL-Verbindungs-

5530 sowie die Interoperabilitit mit ver-

schiedenen Glasfasergegenstellen.
Auflerdem lassen sich tiber die Vor-
schauversion des FritzOS 7.70 die
7590AX und die 7530AX erstmals mit
dem Einrichtungsassistenten der Smart-

phone-App MyFritz konfigurieren.
(amo@ct.de)
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WhatsApp und Amazon
fiihren Passkeys ein

Nach groBBen Anbietern wie Apple, Microsoft, PayPal
oder eBay springen nun auch Amazon und WhatsApp
auf den Zug der passwortlosen Anmeldung auf.

Passkeys gelten als der Passwortkiller schlechthin: Sie schiit-
zen Accounts besser als ein Passwort und machen es Betrii-
gern unglaublich schwierig, Phishing durchzufiihren. Kein
Wunder also, dass immer mehr Unternehmen Passkeys an-
bieten: Mit Amazon und WhatsApp erschliefen sich zwei
weitere Grof$konzerne die neue Anmeldeart.

Die passwortlose Anmeldung lduft tiber ein Gerit wie
das Smartphone. Passkeys bestehen im Grunde aus einem
Schliisselpaar: Der private Schliissel befindet sich im eigenen
Smartphone und den 6ffentlichen Schliissel erhilt der An-
bieter-indiesem Fall Amazon oder WhatsApp. Als Entsperr-
methode kann man eine Pin, den Fingerabdruck oder die
Gesichtserkennung verwenden (mehr dazu in ¢’t 18/2023,
abS. 14).

Ohne grofde Ankiindigung hat Amazon nun Passkeys ein-
gefiihrt: Unter ,,Mein Konto/Anmelden und Sicherheit* fin-
det sich die Option ,,Passkey“. So ganz rund scheint die Ein-
fiihrung der Passkeys aber noch nicht zulaufen, denn Amazon
verlangt redundanterweise trotzdem noch einen zweiten
Faktor, wenn Zwei-Faktor-Authentifizierung eingerichtet ist.

Meta kiindigte Passkeys fiir WhatsApp in einem Tweet
auf X an. Die Funktion wird schrittweise ausgerollt. Sofern
sie schon freigeschaltetist, finden Sie sie in den Einstellungen
im Konto. (wid@ct.de)

hinzu, um die
Kontosicherheit zu
erhéhen. Wenn es eine
ungewdhnliche
Anmeldung gibt, kénnen
wir dir einen SMS schicken
und Gberpriifen, ob du es
wirklich warst.

Passkey: o
Melde dich auf die gleiche Einrichten
Weise an, wie du dein

Gerdt entsperrst, mit

deinem Gesicht,

Fingerabdruck oder deiner

PIN.
Passwort: .
aeaaran Bearbeiten
Zwei-Schritt- Im Benutzer-
Verifizierung: Verwalten konto unter
Authentifizierungs-App - 1 ~Anmelden
App angemeldet und Sicher-
Gebe zusat?llch zu deinem heit” zeigt
Passwort einen Code ein, .

2 Amazon die
der an deine .
\larifizianinncmathnrda neue Funktion

relobil s Passkeys an.
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Aktuell | Forschung

Hand mit Gefiihl statt Phantomschmerzen

Per Human-Machine-Interface
steuert erstmals ein Mensch eine
Handprothese iiber Nervenimpulse,
wie eine gesunde Hand. Die Frau
erhilt sogar Tasteindriicke iiber
Nervenreize zuriick.

Forscher um Max Ortiz-Catalan am Zen-
trum fiir Bionik und Schmerzforschung in
Molndal, Schweden, sprechen in ihrer
jungsten Veroffentlichung von einer ,,bio-
nischen Hand“: Sie implantierten einer
Patientin ein Human-Machine-Interface,
indem sie Titanstiitzen in den beiden
Unterarmknochen Elle und Speiche fest
verankerten. Zusétzlich implantierten sie
Elektroden, die die Impulse vom Gehirn
zuden Muskeln aufnehmen, sowie solche,
die Reize an die Nerven zum Gehirn tiber-
tragen. Auf ihr Interface am Unterarm
kann die Patientin nun verschiedene
Handaufsitze aufstecken.

Mit der Zeit gewann die Patientin
einen hohen Grad an Kontrolle iiber ihre
kiinstliche Hand. Sie kann iiber die Ner-
venimpulse zu ihren Muskeln die Hand-
bewegungen und sogar die einzelnen Fin-
ger koordiniert bewegen. Zugleich hat sie
ein Gefiihl fiir Tastempfindungen und
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kann dadurch den Druck ihrer Finger an-
passen. Als Zusatzeffekt lieflen die Phan-
tomschmerzen nach, die sie jahrelang
qualten. ,,Wir nutzen fiir die Kontrolle der
Prothese im Grunde dieselben Nerven, die
sonst fiir die natiirliche Handkontrolle zu-
standig sind“, erlautert Ortiz-Catalan auf
der Homepage des an den Forschungen

beteiligten Bionic Institute in Melbourne.
Das konne erkldaren, warum beim Ge-
brauch der neuen kiinstlichen Hand die
Phantomschmerzen schnell zurtickgegan-
gen sind. (agr@ct.de)

Video und Paper zur Forschung:
ct.de/yzyv

Das Human-
Machine-In-
terface der
Patientin ist
mit Arm-
knochen
und Nerven-
fasern fest
verbunden,
die Aufsatze
sind aus-
tauschbar.

Teilchenbeschleuniger
mikroskopisch klein

Laserphysiker an der Friedrich-Alexan-
der-Universitat Erlangen-Niirnberg (FAU)
haben einen nanophotonischen Beschleu-
niger demonstriert, der leicht auf einem

Der Mikrochip - hier liber einem
Eurocent - tragt winzige Strukturen.
Mittels Laserimpulsen lassen sich
darin Elektronen beschleunigen.

54

Bild: FAU/Julian Lintzel

Mikrochip Platz findet. Die erforderlichen
Strukturen messen gerade einmal 0,5 Mil-
limeter; der Kanal, durch den Elektronen
mit ultrakurzen Laserimpulsen beschleu-
nigt werden, ist sogar nur 225 Nanometer
lang. Das Team um Institutsleiter Peter
Hommelhoff'sieht dadurch die Tiir zu kos-
tengiinstigen mikroskopischen Teilchen-
beschleunigern aufgestofien.

Heutzutage sind Teilchenbeschleuni-
gerim medizinischen Einsatz, etwa fiir die
Bildgebung oder in der Strahlenbehand-
lung von Tumoren, mehrere Meter grof3
und sperrig. Traum der FAU-Forscher ist
es, Teilchenbeschleuniger auf einem
Endoskop unterzubringen und damit bei-
spielsweise eine Strahlentherapie ganz
gezielt im Korper anzuwenden.

(agr@ct.de)

Sicherheitschip
mit Open Source

Das Leibniz-Institut fiir innovative Mikro-
elektronik, Frankfurt/Oder, hat zusam-
men mit mehreren Forschungspartnern
ein offenes Design fiir einen Sicherheits-
chip vorgestellt. Der Chip ist das Ergebnis
eines Forschungsprojekts, in dem Open-
Source-Werkzeuge fiir das digitale Chip-
design und quelloffene Prozessordesigns
die Wertschopfungskette hérten sollen.
Sicherheitschips fithren in elektronischen
Geriten kryptografische Operationen aus.
Das neue Hardware-Sicherheitsmodul
stellt etwa einen Kryptobeschleuniger
und manipulationssichere Funktionen be-
reit. Es gilt als europaischer Gegenentwurf
zu Googles Open-Titan-Projekt. Mit den
quelloffenen Komponenten gelanges, den
Prototyp in zwei Jahren zu entwerfen und
zu fertigen. (agr@ct.de)
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Aktuell | Web-Tipps

Wir bauen uns einen
Offshore-Windpark

h2mare.info

H_ Mare ist eines von drei Wasserstoff-Leitprojekten des Bun-
desministeriums fiir Bildung und Forschung. Das Projekt unter-
sucht, wie man auf See mithilfe von Windenergie Wasserstoff
und Folgeprodukte wie Ammoniak oder E-Fuels herstellen
kann. Um Laien dieses Thema nahezubringen, betreibt H,Mare
das Browserspiel Offshore - das H,Mare-Game: Darin bauen
Nutzer einen digitalen Offshore-Windpark.

Daskiistennahe Meer istim Spiel in Kacheln unterteilt, auf
denen der Spieler Windkraftanlagen und Speicher errichtet.
Oben links in einer Leiste sehen Spieler ihren Kontostand und
wie viel Wasserstoff und Folgeprodukte ihre Anlagen schon
produziert haben. Hier sammelt man auch Umweltbonuspunk-
te, etwa indem man wéhrend der virtuellen Heringslaichzeit
bestimmte Gebiete in Ruhe lasst.

Im Baumenti unten links kaufen die Spieler ein Transport-
schiff, weitere Windkraftanlagen und spéter auch Pipelines.
Unten rechts kann man Auftrage annehmen, verkauft etwa 25
Tonnen Wasserstoff an einen Stahlproduzenten, der damit
seine Ofen heizt, oder 80 Tonnen Ammoniak an einen Diinge-
mittelhersteller. Abgeschlossene Auftrige bringen zusétzliche
Spielzeit. (gref@ct.de)

Deutschland in Zahlen

dashboard-deutschland.de

Das Statistische Bundesamt biindelt ausgewihlte Statistiken
im Dashboard Deutschland. Die Website zeigt zunichst
»Aktuell im Fokus“ stehende Statistiken. Oben wahlt man ein
Themengebiet aus, derzeit aus den Schlagworten Arbeits-
markt, Bauen und Wohnen, Energie, Gesundheit, Konjunktur
und Wirtschaft, Ukraine sowie Wertpapiere und Finanzen.
Ergianzend gibt es den Pulsmesser Wirtschaft, der wirtschaft-
liche Indikatoren biindelt und Nutzer diese vergleichen ldsst.

Im Abschnitt Energie etwa sammelt das Dashboard Grafi-
ken zu Gasimporten nach Deutschland, Kraftstoffpreisen an
offentlichen Tankstellen und dem Stromverbrauch. Fahrt man
mit dem Mauszeiger tiber die Diagramme, erscheinen einzelne
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Werte. Per Klick auf das ,,i neben dem Grafiknamen 6ffnet
sich ein knapper, einordnender Text. Uber den ,,Mehr Infor-
mationen®“-Link gelangen Nutzer zu einer Seite mit einer gro-
3eren Version der Grafik und einer kurzen Beschreibung, unten
stehen die Datenquellen. (gref@ct.de)

Weltraumlift

neal.fun/space-elevator

Schon lange gibt es die Idee eines Fahrstuhls, der bis ins Welt-
all fiihrt. Das Browser-Minispiel Space Elevator von Entwickler
Neal Agarwal nimmt seine Besucher visuell mit auf die Reise
in einem solchen Lift. Begleitet von sanfter Klimpermusik
scrollt man den Fahrstuhl Meter fiir Meter im Browserfenster
nach oben. Wahrend der Fahrt beobachtet der Spieler Vogel,
Flugzeuge und Sehenswiirdigkeiten, aber auch historische Er-

Launched from a balloon, this is the
highest a paper airplane has flown.

4

Highest paper airplane flight

eignisse und Rekorde, die zur aktuellen Fahrthohe passen. Da-
zwischen streut der Entwickler Wetterereignisse ein, die man
aus dem Fahrstuhl auf der Hohe sehen wiirde, etwa leuchtende
Nachtwolken. Er ergénzt passende Fun Facts, zum Beispiel den
hochsten Papierflieger, der einst auf 35 Kilometern Hohe die
ohnehin schon diinne Luft zerschnitt. Die Reise endet bei 100
Kilometern Hohe an der Karman-Linie, die die Grenze zum
Weltraum bildet. (wid@ct.de)

Diese Seite mit klickbaren Links: ct.de/yarc
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14. bis 16. November in Koln

Das Update fur
Frontend Devs

Die Konferenz flir Frontend-Entwicklung

Die Konferenz bietet eine gute Gelegenheit fur die Frontend-Gemeinschaft,
sich zu treffen und auszutauschen. Hier kannst du nicht nur drei bereichernde
Tage erleben, sondern auch wertvolle Kontakte knuipfen.

Lass dich von inspirierenden Talks begeistern, teile dein Wissen und
entdecke die neuesten Trends und Techniken der Webentwicklung.
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Vorsicht, Kunde | Gewihrleistung

Kannste knicken

Samsung verweigert Gewahrleistung fiir Galaxy Z Fold 4

Weist gelieferte Ware einen
Mangel auf, hat der Kaufer ge-
geniliber dem Verkaufer in der
Europaischen Union verbriefte
Rechte. Bis zu Samsung nach
Siidkorea scheint sich das aber
noch nicht herumgesprochen
zu haben.

Von Tim Gerber

atthias R. mag Smartphones mit falt-

barem Display. Sein Samsung Gala-
xy Z Fold 3 zeigte im Sommer 2022 jedoch
erste Risse. Deshalb bestellte er kurznach
Samsungs Ankiindigung des Nachfolge-
models Galaxy Z Fold 4 tiber den deut-
schen Onlineshop des Herstellers im Aus-
tausch gegen sein altes ein Gerit dieser
neusten Generation. Der Preis fiir das
neue Smartphone betrug 2159 Euro. Darin
enthalten war zusatzlich eine einjahrige
,Care+“-Garantie des Herstellers. Am 24.
August 2022 wurde das Smartphone ge-
liefert und funktionierte zunichst auch
einwandfrei.

Nach ein paar Wochen tauchten ge-
legentlich Systemmeldungen tiber mog-
liche Probleme auf, die Matthias R. in der
geschiftigen Zeit zum Jahresende zu-
nichst nicht ndher untersuchte. Erst nach

Weihnachten ging er der Sache mit den
Systemmeldungen des Smartphones dann
auf den Grund und musste feststellen,
dass der Akku nicht in Ordnung war. Die
Systemdiagnose des Smartphones emp-
fahl einen Austausch des Akkus, da er in
einem schlechten Zustand sei.
Einigermafen erschrocken machte
sich Matthias R. nun zunichst Gedanken,
wie er seine Daten sichern sollte, bevor er
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sich schlief}licham 17. Februar an den Sup-
port von Samsung wandte. Dieser verwies
ihnan eineinseiner Nihe befindliche Ver-
tragswerkstatt. Die beschied ihm auf'seine
Anfrage hin aberlediglich, fiir sein Smart-
phone keinen Ersatzakku
vorratig zu haben.

Vergebliche Suche
nach Service

Nunversuchte Matthias R. fur

den von Samsung beworbe- \

nen ,,Smart Repair“-Service,
bei dem eine mobile Werkstatt
(,,Samsung Repair Bus") in die
Néhe des Kunden kommt, einen
Termin Anfang Mérz zu bekom-
men. Dafiir musste er zunéichst
eine Anfahrtspauschale von 10
Euro an Samsung zahlen. Doch sowohl der
gebuchte Terminam 10. Mirz alsauch der
Ersatztermin am 13. Mérz verstrichen,
ohne dass sich Samsung noch einmal ge-
meldet hitte. Auf'telefonische Nachfrage
erfuhr der Kunde lediglich, dass keine Er-
satzteile vorritig seien und man ihm die
zehn Euro fiir die Anfahrt erstatten werde.
Das geschah auch.

Weitere Versuche, iiber die Webseite
fur Samsungs ,Smart Repair einen
neuen Termin zu bekommen oder die Ab-
holung des defekten Smartphones zu be-
auftragen, scheiterten immer wieder mit
Meldungen von Server-Fehlern. Am 30.
Mai wandte sich Matthias R. per E-Mail
an den Samsung-Service und schilderte
sein Problem mit dem notwendigen
Tausch des Akkus. Am Tag darauf erhielt
er die Antwort, dass es tatsichlich tech-
nische Probleme mit der Webseite gebe
und er sein Smartphone alternativ auch
selbst an den Samsung Service senden
konne. Er moge eine Fehlerbeschreibung
sowie eine Kopie seiner Rechnung bei-
legen.

Die Zeit dafiir fand der Kunde erst
nach seinem Urlaub. Inzwischen zeigte
das innere Display auch schon einen klei-
nen Riss. Deshalb sandte Matthias R. das
Smartphone wie vorgeschlagen mit der
Bitte, nunmehr beides, Akku wie Display
zutauschen, aufeigene Kosten an den Ver-
tragsservice bei LetItRepair. Dort kam es
laut Sendungsverfolgung am 6. August an.
Danach horte der Kunde nichts weiter. Am
27. August fragte er deshalb bei Letlt-
Repair an, wie der Reparaturstatus seines
Smartphones sei. Die Werkstatt antwor-
tete am 4. September, man warte derzeit
auf die nétigen Ersatzteile.
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Also schilderte der Kunde nun dem
Samsung-Support am 15. September per
E-Mail sein Problem, dass sein wenige
Monate nach Kaufbereits defektes Smart-
phone nun iiber einen Monat
in der Werkstatt liege und

diese auf Nachfragen nicht
reagiere. Unmissverstiand-
lich forderte der Kunde den
Hersteller auf, dafir zu
sorgen, dass die notigen

Ersatzteile fiir sein Fold 4

zur Werkstatt kdmen,

damit er es noch vor der
Vorstellung des Fold 6
zurlick erhalte. Am 18.
September kam die
Antwort von Samsung: Auf-
grund eines hohen Aufkommens und
einer starken Nachfrage von Ersatzteilen
komme es derzeit zu Verzogerungen.
Einen genauen Liefertermin der fiir seine
Reparatur benotigten Ersatzteile konne
man nicht nennen. Man bitte ihn noch um
etwas Geduld.

Geduldsspiele

Doch wie viel Geduld Matthias R. noch
aufzubringen bereit war, spielte fiir Sam-
sung offenbar gar keine Rolle. Denn am
26. September kam sein Smartphone ein-
fach unrepariert zuriick, weil das zu er-
setzende Display nicht verfligbar war. Den
schadhaften Akku hatte die Werkstatt
aber auch nicht ausgewechselt.

Zeitgleich erhielt der Kunde eine
Nachricht von Samsung, man wolle das
Gerit ,,begutschriften. Er moge bitte
noch mitteilen, wann die Spedition das
Gerat verpackt bei ihm abholen konne.
Am selben Tag fragte der Kunde nach, ob
er das richtig verstanden habe, dass man
das irreparable Smartphone zurtickneh-
men und ihm den Kaufpreis erstatten
wolle. Doch darauf bekam er keine Ant-
wort. Auf seine neuerliche Nachfrage am
29. September reagierte der Samsung
Support in weniger als einer Stunde: Man
habe seinen Fall ,,an eine hohere Instanz®
weitergeleitet und warte derzeit noch auf
Antwort. Sobald diese vorliege, werde
man sich wieder melden.

Doch bis zum 4. Oktober geschah
nichts, deshalb wandte sich Matthias R.
mit seiner Service-Odyssee an ¢’t. Wir
fragten am 11. Oktober bei Samsung an
und baten vor allem um Auskunft, warum
man dem Kunden angesichts nicht verfiig-
barer Ersatzteile nicht schlicht ein neues
Gerit liefere? Eine Antwort erhielten wir

Gewibhrleistung | Vorsicht, Kunde

erst kurz vor Redaktionsschluss am 23.
Oktober.

Gemaifd den AGB des Samsung-On-
line-Shops miissten Kunden konkret du-
fern, wenn sie bei einem Mangel ein
neues Gerit in Anspruch nehmen wollen,
hiefd eslapidar. Dashabe Matthias R. nicht
getan. Das steht so aber auch nirgends ge-
schrieben. Auch in den AGB ist - ebenso
wieim Gesetz-lediglich von einem Wahl-
recht des Kunden die Rede. Richtig ist
zwar, dass sich der Kunde zunéachst nur mit
dem Wunsch einer Reparatur an Samsung
gewandt hatte. Nachdem der Hersteller
dazu aber nicht innerhalb verniinftiger
Fristin der Lage war, hitte er den Kunden
auf sein gesetzliches Wahlrecht aus § 437
BGB hinweisen und nachfragen miissen,
ob er anstelle der Reparatur nicht lieber
ein neues Gerdt wiinsche. Schliefilich
oblag es Samsung als Verkiufer, eine man-
gelfreie Sache zu liefern.

Eine absolute Frechheit seitens Sam-
sungist es, anstatt seinen gesetzlichen und
vertraglichen Pflichten nachzukommen,
einfach einseitig den wirksam geschlosse-
nen Kaufvertrag zu widerrufen und dem
Kunden den Kaufpreis erstatten zu wollen.
Dazu hat der Verkdufer schlicht kein
Recht. Nach den miserablen Erfahrungen
mit dem Service dieses Herstellersist Mat-
thias R. allerdings nun einverstanden, sich
gegen Erstattung des Kaufpreises von sei-
nem Galaxy zu trennen und sich stattdes-
sen ein Smartphone eines anderen Her-
stellers zu besorgen. (tig@ct.de) ¢t
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Aktion erforderlich

Verwandre FAQ anzesgen
Service Center suchen

Kundenservice snnsfen

BoevJO° 000

Kurze Zeit nach dem Kauf zeigte die
Systemdiagnose des Samsung Galaxy Z
Fold 4 des Kunden bereits einen schad-
haften Akku.
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Wissen | 40 Jahrec't

Capture
The Flag!

40 Jahre c't: Wir verlosen
ein Apple iPad Pro 2022

In dieser Ratselrunde schicken
wir Sie auf eine digitale Schnit-
zeljagd. Je mehr Stationen Sie
meistern, umso groBer ist die
Chance auf den Gewinn eines
iPad Pro.

Von Oliver Lau

eidenvergangenen beiden Ritseltrios

haben wir fiir jedes richtig geloste Rét-
sel ein Los mit Threm Namen in unseren
Lostopf geworfen, unabhingig davon,
welches Ritsel Sie geknackt haben und in
welcher Reihenfolge. In dieser Runde lduft
es ein bisschen anders, ndmlich in Form
einer Schnitzeljagd. Von einer Station zur
néchsten kommen Sie nur, wenn Sie Auf-
gaben l0sen. Fiir jede geloste Aufgabe
bekommen Sie zur Belohnung eine so-
genannte Flagge. Das sind besonders for-
matierte Textschnipsel, die Sie als Lo-
sungswort einreichen konnen. Fiir jede
eroberte Flagge gibt es ein Los. Maximal
sechs Lose konnen Sie einheimsen. Wie
Sie eine Flagge per Mail einsenden, steht
im Kasten am Ende des Artikels.

Auf dem Weg zur ersten Station kon-
nen Sie die Auflésungen der Ritsel aus
c’t23/2023 lesen.

Assoziationsratsel
Das erste Rétsel, das ausnahmsweise mal
nichts mit IT zu tun hatte, ging wie folgt:
- Die Eineiigen fliichten vor dem Krusten-
tier.
- Der Mann mit zwei Eimern Wasser rennt
der Ziege hinterher.
- Das Spinnentier lauft vor dem Jiger weg.
Wer folgt dem Konig der Tiere?
Eineiige? Das konnen doch nur Zwil-
linge sein. Und Krustentier ist ein Ober-
begriff flir Krebs. Wer danach schon eine
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Ahnung hatte, fand sie mit dem néchsten
Hinweis erhartet: Der Wassermann
kommt nach dem Steinbock. Es geht also
offenbar um die zeitliche Abfolge der
Sternbilder im Tierkreis. Die endgtiltige
Bestitigung lieferte der letzte Hinweis:
Der Skorpion (Spinnentier) kommt vor
dem Schiitzen (Jager). Demzufolge ist mit
dem Konig der Tiere der Lowe gemeint,
auf den die Jungfrau folgt.

Damit das Rétsel nicht allzu leicht ist,
hatten wir uns die kleine Gemeinheit er-
laubt, nach einem Losungswort mit fiinf
Buchstaben zu fragen. Wer leichtfertig
,Krebs“ einsendete, weil der direkt neben
dem Lowen steht, lag leider falsch. Richtig
ist der lateinische Name der Jungfrau
wVirgo“. Weil das Ritsel zu Assoziationen
einlud, werteten wir auch ,,Maria“ als wohl
bekannteste aller Jungfrauen als richtige
Losung, ebenso den althochdeutschen
Begriff ,,Dirne” fiir ein junges Médchen
oder die im Norddeutschen gebriuchliche
»Deern®.

Uns erreichten 602 Einsendungen zu
diesem Ratsel, davon leider 254 falsche,
die mit Abstand meisten davon mit der
Antwort ,,Krebs".

Krebs
Cancer

Zwillinge
Gemini

Widder
Aries

Jungfrau
Virgo

Fische
Pisces

Wassermann
Aquarius

Skorpion
Scorpio

Steinbock
Capricornus

Schiitze
Sagittarius

Beim Tierkreiszeichenritsel folgt auf
den Lowen die Jungfrau. ,Virgo"” war
damit das gesuchte Wort.

Radsel

Beim zweiten, ,Dreh am Rad!“ genannten
Ratsel sollten Sie acht konzentrische Krei-
se mit Buchstaben so zurechtdrehen, dass
von der Mitte aus acht IT-Begriffe zulesen
waren. Zum Beweis, dass Thnen das ge-
lungen ist, sollten Sie als Losungswort das
mit C beginnende nennen: COREMARK.

Vonden 615 eingesendeten Losungen
waren erfreulicherweise nur elf falsch.
Eine Handvoll Einsender hat uns glaub-
haft machen konnen, dass sie das Ratsel
ohne Stift, Papier, Schere oder andere
Hilfsmittel im Kopf gelost hat. Diese
haben wir per Mail wie angekiindigt mit
Lob tiberhduft. Falls uns dabei jemand
durch die Lappen gegangen sein sollte,
nehmen Sie bitte an dieser Stelle unsere
Lobpreisungen an. Das Ritsel sozulosen,
verdient ehrlichen Respekt.

Schon auch, dass etliche Teilnehmer
das Ritsel als Anlass zu Programmier-
ibungen genommen haben. Besonders
beeindruckt hat uns das Python-Skript von
Jessica K. aus Wolfenbiittel. Es wandelt
das,,Radsel“-PDFin eine Pixelgrafik. Mit-
hilfe des Python-Moduls pytesseract
extrahiert es daraus ringweise die Buch-

Wer richtig am Rad gedreht hat, kam
leicht auf das gesuchte Wort CORE-
MARK.
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staben und tibergibt diese als Listen an
einen Solver. Der dreht die Ringe virtuell
in alle moglichen Stellungen. Entsteht
dabei eine Formation mit mindestens zwei
Wortern, diein der Liste deutscher Worter
(/usr/share/dict/ngerman in diversen Li-
nux-Distributionen) zu finden sind, wird
diese als mogliche Losung ausgegeben.

Auch wenn das Skript unter Zuhilfe-
nahme der KI-Suchmaschine Phind ent-
standen ist, ist uns das Gesamtwerk den
Sonderpreis der Redaktion wert: je ein
Buch der Sci-Fi-Kurzgeschichtenbinde
»Ausblendung. Wege in die virtuelle Welt*
und ,,Massaker in RobCity“. Er geht auf3er-
demanI. P. aus P. fiir seine Papier-&-Sche-
re-Losung (siehe Bild links).

Das wars aber noch nicht mit den Lo-
sungsansitzen: Einige Leser haben das
PDFin eine Bildbearbeitungssoftware wie
GIMP importiert, die Ringe auf Ebenen
aufgeteiltund diese dann solange gedreht,
bis die acht IT-Begriffe zu lesen waren.
Noch populérer: die Buchstaben Ring fiir
Ringindie Spalten einer Tabellenkalkula-
tion libertragen und dann die Spalten so
lange gegeneinander verschieben, bis
sinnvolle Worter rauskommen.

Alien-Chinesisch

Wihrend die ersten beiden Ritsel noch
leicht zulosen waren, hatte es das dritte in
sich. Ein analytischer Blick auf das zu de-
chiffrierende Dokument mutmaflich au-
Rerirdischer Herkunft liefd erahnen, dass
es sich um eine monoalphabetische Subs-
titutionschiffre handelt. Das ist eine Art
der Verschliisselung, in der ein Zeichen
aus dem Ursprungsalphabet durch ein ein-
deutiges anderes Symbol ersetzt wird.

Dafiir sprechen mehrere der Hin-
weise. Einer lautet, dass Grofdbuchstaben,
Ziffern und Satzzeichen darin vorkom-
men. Ziffern und Satzzeichen seien an
ihrer Gestalt als solche zu erkennen.

Mit einigem Langmut konnte man
daraufkommen, dass die Ziffern diejenigen
Symbole sind, die wie romische Zahlen (I,
11, I11, IV, V, VI, VII, VIIL, IX, X) geschrieben
sind, und zwar auf der Seite liegend. Aufier-
dem sind an etlichen Stellen Gruppen die-
ser Symbole zu erkennen, was vermuten
lasst, dass es Ziffern sind, die zu Zahlen
zusammengesetzt wurden. Dass aufeinan-
derfolgende Symbole von oben nach unten
zu lesen sind und nicht wie gewohnt von
links nach rechts, konnte man dem Hinweis
entnehmen, dass es sich um Alien-Chine-
sisch handelt; auch der Umbruch des zwei-
ten geschwirzten Wortes spricht dafiir.
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»Alien-Chinesisch”: Was steht in diesem chiffrierten Kurzbericht?

Alien-Chinesisch im Klartext

Kurzbericht des Amtes fir interstellare Entwicklungshilfe
Raumzeit 1337/42.326789, Terranische Zeit (TZ): 22. Dezember 1943
Historie

Unsere Fordermafinahmen, die erstmals dem Mathematiker, Erfinder und Ingenieur
Charles Babbage im Jahr 1836 TZ zuteil wurden, hatten rund 100 terranische
Jahre spéater Friichte getragen. Der deutsche Bauingenieur Konrad Zuse schaffte
es 1938, den ersten Universalcomputer zu bauen, die Z3. Es handelte sich um den
ersten funktionsfdhigen Digitalrechner des Planeten Terra. Wie schon ihr
Vorlaufer Z1 verwendet sie bindre Gleitkommaarithmetik, bekanntlich ein friher
Wegbereiter des neuromorphen Computings auf Basis von Supraleitern.

Der Hohe Rat sah es danach als erwiesen an, dass die Terraner ihre Entwicklung
auch langfristig aus eigener Kraft vorantreiben kénnen, und hat die
FérdermaBBnahmen eingestellt.

Status quo

Zurzeit tobt auf Terra der spédter so genannte Zweite Weltkrieg, in den
samtliche dortigen Grofimdchte involviert sind. In dessen Verlaufe wurde die von
Konrad Zuse erbaute Rechenmaschine Z3 bei einem Bombenangriff der allierten
Streitméchte auf Berlin am 21. Dezember 1943 TZ zerstort. Das bedeutet einen
herben Rickschlag in der Entwicklung der Computertechnik auf Terra.

Obwohl Konrad Zuse nach seinem uns vorliegenden Bericht lber seine Rechengeréte
aus 6konomischen Erwdgungen und zum Behufe der Betriebssicherheit an der
mechanischen Relaistechnik festhalten will, wenngleich die Elektronenrdhre
bereits erfunden ist, ist die Bedeutung der Z3 fir die Entwicklung der Bewohner
des Planeten Terra so grofl, dass das Amt in einer Eilsitzung beschlossen hat,
den Hohen Rat darum zu ersuchen, die Férderung wieder aufzunehmen und den
Wiederaufbau der Z3 alsbald in die Wege zu leiten.

Kosten (in EE, gerundet):

- Replizieren der Relais: 1.23e-12

- Replizieren weiterer Bauteile: .61le-12

- Transport: 6.77e-9

- Sonstiges: .23e-12

Folgenabschéatzung:

1.) bei Wiederaufnahme der Forderung:

- fir die Terraner natirlich wirkende Entwicklung der Technik

2.) wenn nichts unternommen wird:

- akuter Rlckfall der technischen Entwicklung zwar um nur wenige terranische
Jahre, aber weit in die Zukunft reichende Folgen fir die gesamtwirtschaftliche
und technische Prosperitét

Gesuch

Der Hohe Rat mége beschlieBen,
- die Férderung terranischer Computertechnik wieder aufzunehmen und
- als Soforthilfe die unter "Kosten" aufgefiihrten EE zu genehmigen.

Ergebenst,
AE23567894

Préasident des Amtes fir interstellare Entwicklungshilfe
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Mit den richtigen Einstellungen
dechiffriert CrypTool das Transkript
fehlerfrei.

Satzzeichen wie runde Klammern,
Komma, Punkt, Doppelpunkt, Minus,
Schrigstrich oder Anfiihrungszeichen fal-
len ebenfalls recht gut auf. Da es auf3er-
dem hief3, der Text seiauf Deutsch verfasst
worden, ist es wahrscheinlich, dass auf
einen Punkt als Satzendezeichen ein Leer-
zeichen folgt. Das lisst sich ebenfalls fast
durchgingig beobachten. Wo auf einen
Punkt kein Leerzeichen folgt, steht davor
oder danach eine Zahl; dabei konnte es
sich etwa um Mengenangaben, Mafde oder
Kalenderdaten handeln.

Weitere Bestitigung, dass es sich um
eine monoalphabetische Substitutions-
chiffre handeln diirfte, erhédlt man durch
das Auszihlen derunterschiedlichen Sym-
bole: 45 ohne Leerzeichen. Zieht man die
Ziffernund Satzzeichen davon ab, bleiben
27 tibrig. Das passt gut zum deutschen Al-
phabet mit 26 Buchstaben plus A, O, Uund
3. X und Y sind sehr selten und konnten
deshalb nicht vorhanden sein. Gleiches
gilt fiir 3, das fast immer beim Umwandeln
in GROSSBUCHSTABEN zu SS wird, ob-
wohl es das Eszett mittlerweile auch als
Grofsbuchstaben gibt.

Das war der Logikteil zur Losung des
Ritsels. Darauf folgt der Konzentrations-
teil, namlich das Transkribieren der Buch-
staben in ein Alphabet, mit dem Dekodie-
rungshelfer wie CrypTool umgehen
konnen. (Ist Thnen aufgefallen, dass ein
Artikel iiber CrypTool in den Literatur-
nachweisen stand?) Am einfachsten auf-
zuschreiben und einzutippen sind die
Buchstaben des deutschen Alphabets.
Andere Zeichen als Buchstabenund Leer-
zeichen kann man beim Transkribieren
fiir dieses Rétsel ignorieren, denn es geht
ja nicht darum, das Dokument mit allen
Feinheiten komplett zu entschliisseln,
sondern nur so weit, dass man auf die bei-
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den geschwirzten Worter schliefen kann,
die es zu ermitteln galt.

Als praktisch hat sich die sogenannte
A-bis-Z-Transkription erwiesen: Ans erste
Symbol sowie alle weiteren Vorkommen
dieses Symbols schreibt man ein A. Ans
nichste noch nicht transkribierte Symbol
ein Bund soweiter. Da zur Analyse mono-
alphabetischer Substitutionschiffren hau-
fig schon ein paar Dutzend Zeichen aus
dem Geheimtext geniigen, muss man sich
nicht damit abmiihen, den gesamten Ge-
heimtext zu transkribieren, sondern kann
sich aufdie Abschnitte mit den geschwérz-
ten Wortern beschranken.

Macht man das mit dem Satz, in dem
das erste geschwirzte Wort steht, kommt
das Transkript im Bild oben heraus.

Kippt manihninden, Monoalphabe-
tic Substitution Analyzer“ von CrypTool,
wihlt als Algorithmus ,,Hillclimbing", als
Sprache ,,Deutsch“ und ,,Pentagrams* als
Datenquelle fiir den Algorithmus, er-
scheint das Dechiffrat im Fenster ,,Text
Output®.

Ein Blick in den Geheimtext verrit,
dass hinter dem einsamen Z eine 1 steht.
Es konnte sich also um Konrad Zuses Re-
chenmaschine Z1 handeln. Das war der
Vorlaufer der Z3. Schaut man in den Wiki-
pedia-Eintrag dazu, findet man folgenden
Satz:,,Die Z3 verwendete (wie auch bereits
die Z1) die von Konrad Zuse in die Rech-
nertechnik eingefiihrte binare Gleitkom-
maarithmetik.”

Da das Wort nach BINARE geschwirzt
ist, durfte dort ,,Gleitkommaarithmetik
stehen; die Anzahl der Buchstaben passt
ebenfalls. Bestatigung findet man nach

Unsere Sonderpreise fiir herausstechen-
de Einsendungen: je ein Exemplar

der Sci-Fi-Kurzgeschichtenbinde , Aus-
blendung. Wege in die virtuelle Welt”
und ,,Massaker in RobCity*.

dem Transkribieren und Entschliisseln
des Bereichs um das zweite geschwirzte
Wort (siehe Kasten ,,Alien-Chinesisch im
Klartext®). Da ist tatsachlich von Konrad
Zuse die Rede.

Was aber mag das Wort hinter ,,me-
chanischen” sein? Als Quelle fiir die Aus-
sage fithrt der Klartext Zuses ,,Bericht iiber
seine Rechengerite” an. Eine Google-
Suche nach ,,Konrad Zuse Bericht iiber
meine Rechengerite® fithrt zum Konrad
Zuse Internet Archive mit einer Sammlung
von PDFs mit Notizen und Berichten
(siehe ct.de/ya9b) und dort gibt es tatsich-
lich ein PDF mit dem Titel ,,Bericht tiber
meine Rechengerite” von 1945. Darin
steht der Satz ,,Die mechanische Relais-
technik ist betriebssicher auch ohne sorg-
faltige Wartung.”, der zu der Aussage im
Klartext passt. Das zweite geschwirzte
Wort lautet demnach ,,Relaistechnik®.

Fiir das erste Wort haben wir als rich-
tige Losung auch ,,FlieBkommaarithme-
tik“ und ,,Gleitkommaoperationen“ ak-
zeptiert, weil sie die richtige Anzahl von
Buchstaben haben sowie semantisch und
grammatisch in den Satz passen. Fiir das
zweite Wort galten auch ,,Schalttechnik®,
»Recheneinheit”, ,,Betriebsweise” und
»Rechneranlage® als korrekt.

Der beschriebene Wegist einmoglicher
unter vielen. Wie zahlreiche Einsendungen
belegen, sind viele von Thnen den Weg mit
Stift und Papier gegangen, um das Doku-
mentzutranskribieren. Ein guter Startpunkt
war dabeidas Datum 22. DEZEMBER 1943.Da
das E der bei Weitem hiufigste Buchstabe
in deutschen Texten ist, lasst sich bereits
beim Uberfliegen des Dokuments leicht er-
kennen, dass er durch das Symbol

kodiert sein muss. Damit waren fiinf wei-
tere Buchstaben sicher, weil es nur einen
Monat im Jahr mit drei E und acht Buch-
staben gibt. Mit dhnlichen Uberlegungen,
zum Beispiel zu dreibuchstabigen Wor-
tern, und etwas Experimentieren kommt
man nach ein paar Stunden auch ohne
Computerhilfe zum Ergebnis. Ein stellver-
tretendes ,Entschuldigung, bitte“ iibri-
gens fiir den Tippfehler im Wort ,,allier-
ten®. Der Hohe Rat ist informiert.

Obwohl das Ritsel alles andere als
leicht war, erreichten uns dazu 233 Ein-
sendungen, von denen beeindruckende
180 richtig waren.

Der erste Teilnehmer, der alle drei
Ritsel richtig gelost hat, ist Klaus P. aus
Miinchen. Das macht ihn zu einem siche-
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ren Gewinner des Sonderpreises der
Redaktion.

Aber nun zum Gewinner des Haupt-
preises. Unsere Losfee hat gezogen ...
Tusch! ... Sabine A. aus Frankfurt/Main.
Viel Freude mit dem neuen Notebook!

Sechs Flaggen, sechs Lose

Abschliefiend ein paar Hinweise zu den
neuen Ritseln dieser Ausgabe: Die digita-

In c't 23/2023 gab es ein schickes Busi-
ness-Notebook aus dem Hause Extra-
Computer zu gewinnen. Das Gerat mit
entspiegeltem Full-HD-Display (15,6"/
39,6 cm, IPS WVA, 1920 x 1080 Pixel, 16:9)
wartet mit einem Intel-Core-i5-1250P-Pro-
zessor und 8 GByte Hauptspeicher (2 x
SO-DIMM DDR4 PC3200, max. 64 GByte)
auf. Reichlich Platz fiir Daten & Co. bietet
die NVMe-SSD im M.2-Format mit 500
GByte Kapazitat. Die integrierte IRISx-Gra-
fik ist allen Anforderungen im typischen
Blroalltag mehr als gewachsen, eignet
sich allerdings nur fiir Casual-Games.

Das passt auch ins Konzept, denn
Premico ist die Premium-Serie der Busi-
ness-IT-Marke exone aus dem Hause Ex-
tra-Computer. Die Serie zeichnet sich
durch einen gehobenen optischen und
technischen Standard aus und l&sst sich
bei Bedarf in den unterschiedlichsten
Ausstattungsvarianten konfigurieren. Das
verloste Modell kommt mit vorinstallier-
tem Windows 11 Pro in der 64-Bit-Version.
Alternativ bietet Extra-Computer das
Notebook auch mit Windows 10 Pro oder
ganz ohne Betriebssystem an.

In dieser Schnitzeljagd kénnen Sie ein
von Gravis zur Verfligung gestelltes Apple

Bild: Extra-Computer

COMPUTER GMBH
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le Schnitzeljagd ist nicht linear. Die Auf-
gaben sind eher technischer Natur. Jede
Flagge hat ein ganz bestimmtes Format.
Notieren Sie die an den Stationen erhalte-
nen Informationen. Bei Fragen zum Ver-
stindnis schreiben Sie uns bitte eine Mail
an die Adresse am Ende des Artikels.
Ganz allgemein gilt: Lesen Sie bitte
sorgfiltig den unten stehenen Kasten mit
den Anweisungen zur Einsendung der

iPad Pro (2022) mit einer Bildschirmdia-
gonale von 11 Zoll (27,96 cm) und abgerun-
deten Ecken im Wert von iber 1000 Euro
gewinnen. Das iPad Pro in Spacegrau nutzt
Apples aktuellen M2-Prozessor mit 8-Core-
CPU und 10-Core-GPU. Es bietet 128 GByte
Speicherplatz. Fir gestochen scharfe
Fotos ist die integrierte Weitwinkelkamera
mit 12 Megapixel (MP) zustandig. Hinzu
kommt eine 10-MP-Ultraweitwinkel-Riick-
kamera und LiDAR-Scanner fiir faszinieren-
des AR. Die 12-MP-Ultraweitwinkel-Front-
kamera mit Folgemodus komplettiert den
Kamerareigen. Schnellen Zugang zum
Internet verspricht das integrierte WLAN
(Wi-Fi 6E). Zum Laden und als Schnittstel-
le fir externe Gerate steht ein USB-C-An-
schluss mit Thunderbolt- und USB-4-Un-
terstlitzung bereit.

Wenn Sie an der Verlosung teilneh-
men wollen, schicken Sie uns eine Mail an
40.Geburtstag@ct.de mit dem Betreff ¢’ t-
Ratsel 25/2023 - ct(...)f, wobeict(...)
f durch eine bei der Schnitzeljagd erober-
te Flagge zu ersetzen ist. Fir jede Flagge
senden Sie uns bitte eine separate Mail zu.
Esist fir die ordnungsgemaBe Auswertung
Ihrer Einsendung wichtig, dass die Betreff-
zeile unseren Vorgaben folgt.

Uber einen schicken Premico
1580 X12 von Extra-Compu-
ter darf sich Sabine A. aus
Frankfurt/Main freuen - herz-
lichen Gliickwunsch!

Flaggen, damit wir Thre Mails als richtig
einsortieren konnen. Viel Erfolg!
(ola@ct.de) ct

CrypTool 2,
Zuses Bericht:

Bild: Gravis

Der Lohn der Miihe ist dieses Mal ein
von Gravis zur Verfiigung gestelltes
Apple iPad Pro (2022) mit M2-Prozes-
sor und 11-Zoll-Liquid-Retina-Display.

Wenn Sie in den Mails lhre postalische
Anschrift angeben, erleichtern Sie uns
damit das Versenden des Preises. Recht-
zeitig bis 23:59:59 am Stichtag 12.11.2023
eingegangene Einsendungen mit der je-
weils richtigen Losung nehmen an der Ver-
losung teil. Der Rechtsweg ist ausgeschlos-
sen. Mitarbeiter von Heise duirfen nicht am
Gewinnspiel teilnehmen. Pro Person darf
genau eine Mail pro Rétsel eingesendet
werden, Mehrfacheinsendungen fiir ein
und dasselbe Rétsel flihren zur Disqualifi-
kation. Wenn Sie eine Einsendung korrigie-
ren oder etwas nachtragen wollen, vermer-
ken Sie das bitte mit dem Wort KORREKTUR
oder NACHTRAG am Ende des Betreffs.

Datenschutzrechtlich verantwortlich sowie Veranstalter des Gewinn-
spiels ist die Heise Medien GmbH & Co. KG. AuBer der Ubermittlung
der E-Mail-Adresse zur Teilnahme am Gewinnspiel und der Ubermitt-
lung von Namen und Postanschrift zum Zwecke des kostenfreien
Gewinnversands ist keine weitere Ubermittlung personenbezogener
Daten erforderlich. Nach Beendigung des Gewinnspiels werden alle
Gbermittelten Daten gel6scht. Rechtsgrundlage fir die Datenver-
arbeitung ist Art. 6 Abs. 1 lit. b) DSGVO. Weitere Informationen zum
Thema Betroffenenrechte sowie Kontaktmaoglichkeiten unter www.
heise.de/privacy.
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Linux-Gaming | Titel

Wer spielen will, braucht Windows: Das
stimmt schon lange nicht mehr. Unzahlige
Indie-Games und AAA-Titel laufen einwand-
frei unter Linux - in der Regel ohne Frickelei.
Wir geben Tipps zur Wahl der richtigen
Linux-Distribution und stellen praktische
Tools und Alternativen fiir Problemfalle vor.

Von Liane M. Dubowy

och vor wenigen Jahren undenk-
N bar, mittlerweile keine Seltenheit

mehr: Wenn der Freundeskreis
gerade begeistert von den grandiosen
Spielwelten von Cyberpunk 2077, Elden
Ring oder Baldur’s Gate 3 schwérmt, blei-
ben auch Linux-Gamer nicht aufien vor.
All diese Spiele und viele mehr laufen
namlich auch unter Linux.

Vor fast genau zehn Jahren hat Valve
eine Linux-Version seiner Steam-Client-
Software veroffentlicht und damit den
Stein ins Rollen gebracht. Bis dahin war
Linux-Gaming eine kleine Nische, Linux-
Spiele wurden bestenfalls mit eigenen
Installern ausgeliefert. Damit Windows-
Games mithilfe der Kompatibilitdtsschicht
Wine liefen, musste man erst tief in die
Details der Wine-Konfiguration einstei-
gen. Nur selten folgten Linux-Ports fiir
erfolgreiche Titel und wenn, dann mit
grofler Verzogerung. Der Linux-Client fiir
Steam vereinfachte plotzlich vieles: Zur
Installation der unterstiitzten Spiele reicht
- wie unter Windows - ein Mausklick [1].
Obwohl Valve mit gutem Beispiel voran-
ging und alle eigenen Spiele auf Linux
portierte, blieb das Spieleangebot zu-
nachst klein.

Konsequent Linux

Seither hat Valve hartnickig weiter auf
Linux gesetzt. Valves Spiele-Linux Steam-
OS machte zunichst eine Bauchlandung
als Basis fiir einen wohnzimmertauglichen
Spiele-PC (SteamBox). Als Betriebssystem
fiir Valves Gaming-Handheld Steam Deck
[2] feierte es 2022 ein umso erfolgreiche-
res Comeback. Mit dem Steam Deck hat
Valve das Linux-Gaming endlich aus der
Nische geholt und viele Menschen zu Li-
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nux-Gamern gemacht. Der Erfolg des Ga-
ming-Handhelds motiviert Game-Stu-
dios, denn jedem Hersteller ist daran ge-
legen, dass seine Spiele auf dem Mobil-
gerit derriesigen Steam-Plattform laufen.

Den Erfolg verdankt die Mobilkonso-
le nicht zuletzt der Kompatibilitatsschicht
Proton, die Valve 2018 in den Steam-
Client integriert und nach und nach ver-
bessert hat. Mittlerweile laufen damit
tausende Windows-Spiele unter Linux -
oft so, dass man kaum einen oder gar kei-
nen Unterschied merkt. Ab Seite 70 geben
wir Tipps zum Spielen unter Linux mit
Steam.

Komfortable Tools
Von der Entwicklung haben auch die Spie-
le abseits von Steam profitiert. Allerdings
lauft da nicht alles automatisch, sondern
es sind ein paar Hiirden zu iiberwinden.
Einen Launcher fiir Linux bietet nur die
Indie-Plattform Itch.io, grof3e Spiele su-
chen Sie dort aber vergebens. Epic Games,
Ubisoft oder EA wiederum scheren sich
keinen Deut um Linux. Die dort verkauf-
ten Spiele sind ausschliefSlich fiir Windows
und missen iiber proprietare Launcher
heruntergeladen und installiert werden.
Die Linux-Community hat sich davon
nicht abschrecken lassen und fehlende
Tools einfach selbst entwickelt. Mit den
von Freiwilligen programmierten Werk-
zeugen konnen Sie viele dieser Games auf
dem freien Betriebssystem nutzen, im
Hintergrund werkeln Wine oder Proton.
Die Open-Source-Tools sind haufig nicht
nur Notbehelf, sondern bieten sogar Vor-
teile. Fiirs Troubleshooting stehen eben-
falls praktische Werkzeuge bereit. Die
wichtigsten Tools fiirs Linux-Gaming stel-
len wir ab Seite 70 vor.

Aber: Nicht alle Spiele laufen auch
unter Linux. Meist sind es Kopierschutz-
mechanismen, die Linux-Gamer aussper-

ren. In vielen Fillen ist das aber nicht das
Ende. Wollen Sie beispielsweise unbe-
dingt Fortnite spielen, dessen Hersteller
Epic die Nutzung unter Linux blockiert,
greifen Sie einfach zum Browser. Der
knallbunte Shooter steht tiber mehrere
Cloud-Gaming-Dienste bereit, die Sie
auch unter Linux nutzen konnen. Welche
Unterschiede es bei den verschiedenen
Diensten gibt, lesen Sie ab Seite 78.

Das richtige Spiele-Linux
Prinzipiell konnen Sie mit fast jedem Li-
nux-System spielen. Wenn auf Threm PC
bereits ein aktuelles Linux lauft, miissen
Sie daher nicht wechseln. Welche Tools
Sie aber nachriisten sollten, lesen Sie ab
Seite 70. Wer dariiber nachdenkt, frisch
zu Linux zu wechseln, kann sich das Linux-
System ganz nach den eigenen Vorlieben
aussuchen. Wihrend manche Distributio-
nen sich bereits ,ready for gaming® nen-
nen, nur weil der Steam-Client vorinstal-
liertist, bringen andere die wirklich wich-
tigen Tools und weitere Anpassungen mit.
Ganz an die Bedtirfnisse beim Spielen,
Aufnehmen und Livestreamen angepasst
ist beispielsweise Nobara Linux. Etwas
ausgereifter und ebenfalls aktueller als
Ubuntuist das daraufbasierende Pop!_OS.
Beide Distributionen bringen aktuelle
Treiber und eine passende Softwareaus-
stattung mit. Auf den folgenden Seiten
stellen wir die beiden Distributionen vor
und geben weitere Tipps fiir die Distro-
Wahl.

Fazit

Eins steht fest: Spiele sind kein Grund mehr,
aufLinux als Betriebssystem zu verzichten.
Injahrelanger Arbeit haben unzéhlige Frei-
willige und nicht zuletzt Valve eine Hiirde
nach der anderen aus dem Weg gerdumt
und Linux als Gaming-Plattform etabliert.
Umstiegswillige sollten deshalb ruhig mal
wieder nachsehen, ob die eigenen Lieb-
lingsspiele tatsachlich zu den wenigen Ti-
teln gehoren, die unter Linux keinen Spaf3
machen oder partout nicht laufen wollen.
Wenn die allerdings per Cloud-Gaming be-
quem im Browser bereitstehen, dann fallt
auch dieser Grund weg.  (Imd@ct.de) &
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im Test, c't 9/2022, S. 112

65



Titel | Linux-Gaming: Distributionen

Bequemer Spieluntersatz

Zwei Linux-Distributionen fliir Gamer vorgestellt

Nobara und Pop!_OS verstehen
sich als einfach bedienbare Dis-
tributionen, die auch Gaming-
tauglich sind. Sie bringen gute
Voraussetzungen mit, den Um-
stieg von Windows zu erleich-
tern und unkompliziert und flott
zu spielen, setzen aber unter-
schiedliche Schwerpunkte.

Von Benjamin Kraft
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ergessen Sie Thre Vorurteile zum
Thema Spielen unter Linux! Dass
eseine frickelige Angelegenheitist,
bei der man schon bei der Konfiguration
der Emulationsschicht via Kommandozei-
le die Lust verliert, stimmt langst nicht
mehr. Diese nervige Arbeit iibernehmen
die Launcher (siehe Artikel abS.70), sodass
eine Installation kaum schwieriger ist als
unter Windows. Zudem liegt die Perfor-
mance je nach Spiel sogar auf dem gleichen
Niveau. Das sind gute Nachrichten fiir alle,
die Windows gern den Riicken kehren
mochten, aber besonders fiir Spieler.
Prinzipiell ist jedes aktuelle Linux
spieletauglich, vieles von dem, was hier
und in den anderen Beitragen dieser Stre-
cke beschrieben wird, gilt also unabhéngig
vonder gewihlten Distribution. Allerdings
sind einige besser aufs Spielen vorbereitet
als andere, einfacher zu bedienen oder
besser geeignet fiir Windows-Umsteiger.

Was ist wichtig?

Damit Spiele unproblematisch laufen,
sollten Treiber und das Betriebssystem
(sprich: der Kernel) auf dem aktuellen
Stand sein. Zusitzlich wiinscht man sich
eine frische Ausgabe der Grafikbibliothek
Mesa (auch: Mesa3D), die zwischen An-
wendung, Kernel und Treibern vermittelt,
aber auch bestimmte Mindestversionen
der letzteren beiden voraussetzt. Kernel-,
Mesa- und Treiber-Updates gibt es aller-
dings nur iber den jeweiligen Paketmana-
ger,und der gibt nur her, was die Hiiter der
Distribution abgesegnet haben. Vorteil:
Die wachen dariiber, dass alles zusam-
menpasst, und man bekommt alle Updates
in einem Rutsch und aus einer Hand.

Die Distributionen legen sehr unter-
schiedliche Schwerpunkte: Arch-basierte
Linux-Systeme sind stets auf dem aller-
neuesten Stand, dafiir nicht ganz so aus-
giebig getestet. Da kann es durchaus vor-
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kommen, dass Komponenten plotzlich
nicht mehr zueinander passen. Solche
Phanomene stellen weniger erfahrene
Linux-Nutzer vor Herausforderungen.

Distributionen mit dem Zusatz LTS
(Long Time Support, zu Deutsch: Lang-
zeitunterstiitzung) setzen hingegen auf
Stabilitat und sanfte Updates, was zwangs-
laufig auf Kosten der Aktualitat geht. Si-
cherheits-Patches kommen zwar in der
Regel schnell, neue Kernel (und Funktio-
nen) hingegen eher zogerlich, was sich
wiederum auf die GPU-Treiber und den
Mesa-Stand auswirkt. Immerhin portieren
manche Distributionen einige neuere
Funktionen in dltere Kernel zurlick, bei-
spielsweise Ubuntu. So ist der Funktions-
stand nicht ganz so alt, wie die Kernel-Ver-
sionvermuten liefe. Dafiir gammeln eini-
ge Pakete inldngst veralteten Versionenin
den Repositories vor sich hin.

Es gilt also eine Distribution zu fin-
den, die Wert auf Aktualitit legt, dabei
aber einsteigerfreundlich bleibt. Zwei sol-
cher Distributionen haben wir uns ange-
schaut: Nobara Linux und das eigenwillig
geschriebene Pop! OS. Beide nutzen als
Fundament andere Distributionen, deren
Paketquellen sie sich bedienen. Beide ver-
teilen die Entwickler als ISO-Dateien, die
es je einmal ohne oder mit den proprieta-
ren Nvidia-Grafiktreibern an Bord gibt
(Download-Seitenvia ct.de/yjst). Ohne sie
ist an Spielen gar nicht zu denken, denn
der mitgelieferte Open-Source-Treiber
Nouveau kann die 3D-Performance der
GPUs nicht entfesseln. AMD-Nutzer
haben es da einfacher: Den Treiber amd-
gpu bringt jede Distribution mit, Updates
kommen per Paketmanager.

Pop!_OS Cosmic

Hinter der Linux-Distribution mit dem
knalligen Namen steht der US-amerikani-
sche Computerhersteller System76. Der
namensgebende Cosmic-Desktop, eigent-
lich ein angepasstes Gnome 42.9, erinnert
mit seinem Dock und der Meniileiste am
oberen Bildschirmrand stark an macOS.
Das Dock verlauft auf Wunsch iiber die
gesamte Bildschirmbreite. Die Symbole
kann man links- oder rechtsbiindig anord-
nen; wer mag, heftet das ganze Dock auch
an einen seitlichen Desktoprand. Weitere
Anpassungsmoglichkeiten gibt es nicht.
Ein hilfreiches Feature ist der Recovery-
Modus, der es ermoglicht, das System dhn-
lich wie Windows ohne eine Neuinstalla-
tion wiederherzustellen. Das fithrt zwar
nicht wie bei Wiederherstellungspunkten
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zu einem bestimmten Zeitpunkt zuriick,
aberimmerhin bleiben dabei die Datenim
Nutzerverzeichnis erhalten.

Software und Updates bezieht man
iiber den Pop!_Shop. Auf seiner Support-
Seite (siehe ct.de/yjst) gibt Entwickler
System76 Pop-Neulingen viele hilfreiche
Tippsund erklirt unter anderem, wie man
Steam und Lutris einrichtet und mit Pro-
tonUp-Qt verschiedene Proton-Versionen
verwaltet.

Das aktuelle Pop!_OS 22.04 LTS ver-
steht sich zwar ebenso als Distribution mit
Langzeitunterstiitzung wie Ubuntu22.04
LTS, auf dem es basiert, bringt aber per
Update inzwischen den viel jingeren Ker-
nel 6.5.6 mit. Allerdings dauerte es etwa
zwei Wochen linger als bei Nobara. Das
jungst erschienene Ubuntu 23.10 (siehe
S.102) setzt ebenfalls auf Kernel 6.5.x, ist
aber kein Langzeit-Linux, wird somit nur
neun Monate Support geniefden.

Die Ubuntu-Herkunft hat Vor- und
Nachteile: Einerseits findet man in Foren
schnell Losungen fiir Probleme oder kann
die oft hilfreiche Community um Tipps
bitten und auf umfangreiche Paketquellen
zugreifen. Andererseits sind letztere oft
nicht auf dem neuesten Stand. Beispiels-
weise lieferte der Paketmanager apt uns das
Performance-Mess-Tool MangoHud in der
veralteten Version 0.6.5, der einige Funk-
tionen fehlen. Dabei gibt es Version 0.6.9
schon seit April 2023. Dafiir war der Nvidia-
Grafiktreiber auf dem zum Testzeitpunkt
allerneuesten Stand. Von einer Intel- oder
AMD-aufeine Nvidia-Karte umzusteigen,
stellte kein Problem dar. Mit dem Standard-
ISO lief dann allerdings der lahme Nou-
veau-Treiber. Der Terminal-Befehl sudo

€€ kompakt

e Nobara Linux und Pop!_OS richten
sich an Umsteiger und Linux-Neu-
linge.

¢ Beide streben einen Mittelweg aus
Aktualitat und einfacher Bedienung
an.

® Fir Spieler sind sie aufgrund ihrer
Paketauswahl und der Community
eine gute Wahl.

apt-get install system76-driver-nvidia
holte die aktuelle Version des proprietiren
Nvidia-Treibers ins System. Den brachte
auch das Nvidia-ISO mit.

Nobara 38

Das selbsterklarte Linux ,,for Gamers and
Creators” rief im Jahr 2019 der Red-Hat-
Mitarbeiter Tomas Crider ins Leben. Das
Geheimnis von Nobara liegt in seinen Pa-
ketquellen: Zwar bedient sich die Distri-
bution vieler Pakete von Fedora, auf dem
eszugrofden Teilen basiert, kuratiert diese
aber und bietet eigene angepasste oder
aktualisierte Versionen. Die Streaming-
software OBS Studio hat beispielsweise
gleich angepasste Plug-ins, MangoHud
wird hiufig aktualisiert und der Kernel
enthélt Optimierungen fiir Ryzen-CPUs
sowie fiir den Einsatz auf dem Steam Deck
oder Microsofts Surface-Geriten. Aufder-
dem bringt Nobara OpenRGB mit, um
LEDs an Liiftern, Komponenten und Ge-
hiuse zu steuern.

Pop!_OS gibt sich verspielter als der gewdhnliche Linux-Desktop, was sich auch an
den alternativen Hintergrundbildern zeigt. Software und Updates gibt es im Pop!_Shop.
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Der Willkommensbildschirm von Nobara macht es Umsteigern leicht, erste Schritte
auszufiihren und ihr System anzupassen.

Dass Nobara Umsteigern den Start
erleichtern will, zeigt sich durch die gute
Nutzerfihrung wihrend der Installati-
on, aber auch beim ersten Start: Ein be-
dienerfreundliches Fenster zeigt dem
Nobara-Neuling erste Schritte, die er
gleich mit einem Klick bequem ausfiih-
ren kann, beispielsweise ,,Updates aus-
fihren®, ,unfreie Codecs herunterla-
den“ oder ,Desktop-Layout anpassen®.
Zur Auswahl stehen unter anderem eine
klassische Gnome-Konfiguration, Win-
dows-10-Verhalten mit einem Quasi-
Startmenii am linken Bildrand und einer
Startleiste daneben, eine Variante im
Windows-11-Stil mit Startmenti unten in
der Mitte oder ein macOS-Nachbau mit
Dockund stets vorhandener Meniileiste
am oberen Bildrand.

Wie bei Fedora steht auch bei Noba-
ra Aktualitat weit oben im Lastenheft. Es
ist zwar kein Rolling Release wie Arch
Linux, aber viele Pakete sind mehrere
Versionsnummern frischer als bei Ubun-
tu-Derivaten. Der Kernel lief beispiels-
weise nach der Installation in Version
6.4.10, per Update kam 6.5.6 auf das Sys-
tem.

Die hohere Update-Frequenz hat
manchmal auch Nebenwirkungen: Im
Testzeitraum gab es neue Vulkan-Treiber
flr die 3D-Grafikbibliothek Mesa, dasvon
mehreren Paketquellen angeboten wurde.
Beim Update-Versuch erschien daher stets
die Fehlermeldung, das beste Paket konne
nicht ermittelt werden, weil mehrere mit-
einander in Konflikt stiinden, weshalb
keines installiert werde. Das Problem er-
ledigte sich nach einigen Tagen von allein,
als Nobara seine Paketquellen aktualisiert

hatte, doch Neulinge wissen mit einer sol-
chen Meldung wenig anzufangen.

Eine Nvidia-Grafikkarte nachzuris-
ten, nahm Nobara extrem gelassen. Beim
ersten Start nach dem Tausch erschien der
Nobara Nvidia Driver Wizard, der anbot,
den Treiber zu laden und zu installieren.
Viel bequemer geht es kaum. Uberra-
schenderweise war der Grafiktreiber mit
Versionsnummer 535.104.05 etwas alter
als bei Pop!_OS; zudem erschien beim
Hochfahren die Fehlermeldung, der nvi-
dia-powerd.service konne nicht gestartet
werden, was aber keine Auswirkungen auf
die Leistungsaufnahme hatte. Die lag im
Leerlauf an einem 4K-Display wie bei
Pop!_OS laut Terminal-Befehl nvidia-smi
bei rund 15 Watt. Weniger war es auch
unter Windows nicht.

Installation und
Grundausstattung

Die Installations-ISOs sind schnell mit
einem Tool wie Balena Etcher auf einen
USB-Stick gebannt. Beide Hersteller
geben an, Thre Distributionen funktionier-
ten nur ohne Secure Boot, weshalb man
diese Funktion in den BIOS-Einstellungen
deaktivieren sollte. Obacht: Ein Windows
11 kann das dermafen krumm nehmen,
dass es anschliefdend nicht mehr bootet!
Probieren Sie daher zunachst aus, ob der
Installer-Stick bei IThnen nicht doch mit
aktiviertem Secure-Boot startet und wie
sich Windows 11 ohne das Feature verhilt.

Die weiteren Installationsschritte sind
bei beiden Distributionen weitgehend
selbsterklarend. Wer von Windows um-
steigt und es fiir Notfille oder Linux-in-
kompatible Programme behalten will, hat

es bei Nobara leichter, das man parallel
dazu installieren kann. Ein Assistent hilft
dabei, Platz auf dem Laufwerk freizu-
schaufeln, und legt alle ndtigen Partitio-
nen an. Freien Speicher schaffen Sie aller-
dings besser wie in [1] beschrieben zuvor
mit Windows-Bordmitteln, um keinen Keil
zwischen Windows und das Recovery-Sys-
tem zu treiben.

Pop!_OS ist an dieser Stelle weniger
komfortabel: Entweder lasst man den In-
staller Windows vom Laufwerk putzen
und iiberldsstihm den gesamten Platz, der
dann automatisch partitioniert wird, oder
es gilt, selbst Hand anzulegen: Platz frei-
schaufeln - am besten schon unter Win-
dows -, Partitionen anlegen und dann mit
Typ und Dateisystem versehen. Das st fiir
Umsteiger keine einfache Ubung. In An-
betracht der niedrigen SSD-Preise ist es
flirviele, die noch ein Windows brauchen,
wohl einfacher, ein weiteres Laufwerk fiir
Pop!_OS nachzuriisten.

Nach dem ersten Start sollte man
beide Distributionen auf den aktuellen
Stand bringen. Wie beschrieben klappt das
bei Nobara per Mausklick im Begriiffungs-
fenster, bei Pop!_OS geht man entweder
iiber den Pop!_Shop oder fithrt auf der
Kommandozeile die Befehle sudo apt
update; sudo apt dist-upgrade aus. Firdie
Office-Arbeit ist hier wie da LibreOffice,
als Standardbrowser Firefox installiert.
Beim E-Mail-Client setzen beide auf
Geary, Thunderbird bekommt man eben-
so wie weitere Anwendungen problemlos
iiber den jeweiligen Software-Shop.

Nun geht es daran, die Gaming-
Grundausstattung zu sichten. Steam diirf-
te fur viele die Standardanlaufstelle zum
Spielen sein. Wer im Epic Game Store, bei
Good Old Games (alias GOG) oder bei
Amazon Gaming Spiele besitzt, kann sich
via Heroic Games Launcher direkt bei die-
sen Plattformen anmelden. Den méchti-
gen Spiele-Launcher Lutris braucht nur,
wer kompliziertere Fille hat,an denen die
vorgenannten Programme scheitern -
muss dann aber auch das n6tige Wissen
zu Wine, Winetricks und deren Konfigu-
ration mitbringen. ProtonUp-Qt ist fiir
Windows-Spiele unerldsslich, um den
Launchern neue (oder auch alte) Versio-
nen der Kompatibilitatsschicht Proton bei-
zubringen. Performance-Messungen ge-
lingen mit MangoHud, das dhnlich wie das
Windows-Tool CapFrameX Framerate-
Verldufe, Frame-Times und andere Per-
formance-Metriken visualisieren und mit-
loggen kann.
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Nobara bringt Lutris und den Steam-
Installer sowie ProtonUp-Qt bereits mit,
alles andere riistet man bequem iiber die
App Software oder den Nobara Package
Manager nach. Pop!_OS ist im Ausgangs-
zustand weniger spielbereit, selbst der
Steam-Client will via Pop!_Shopinstalliert
werden. Die gute Nachricht: Der hilt alles
bereit, was auch Nobara liefert - wie ein-
gangs erwihnt allerdings nicht immer in
der frischesten Version.

Damit ist eigentlich schon alles zum
Spielen vorbereitet. Wie man die Launcher
dazubewegt, vorhandene Spiele zu starten
oder aus einem der digitalen Spieleldden
herunterzuladen, erklart der Artikel auf
Seite 70.

Leistungspriifung

Wie viel Performance bleibt aber beim
Wechsel auf Linux auf der Strecke? Im-
merhin hinken die Linux-Treiber ihren
Windows-Pendants oft hinterher, weshalb
ihnen Optimierungen fiir neue Spiele feh-
len. Zudem laufen viele Spiele mithilfe
einer Kompatibilitdtsschicht, was eben-
falls Performance kostet. Die Frage ist nur
auf den ersten Blick einfach zu beantwor-
ten, denn jeder Leistungsvergleich ist ob
der Vielzahl der Spiele zwangsldufig nur
ein Ausschnitt und dazu noch eine Mo-
mentaufnahme des aktuellen Zustands.
Schon kurze Zeit spater kann eine jlingere
Treiberversion, ein neueres Proton oder
ein frischer Kernel ruckelnde Spiele ge-
schmeidiger laufen lassen.

Wir haben uns auf einen kleinen Par-
cours aus vier Spielen beschrinkt, alle je-
weils mit einer GeForce RTX 4090 und
einer Radeon RX 7900 XTX unter Noba-
raund Pop!_OS durchgemessen und dann
mit der nativen Performance unter Win-
dows 11 verglichen. Die Messungen fiihr-
tenwirin FullHD (1920 x1080) und QHD

(2560 x 1440) mit der hochsten Detail-
stufe durch, schalteten aber Upscaler wie
FSR oder DLSS aus und erlaubten den 3D-
Engines auch nicht, sich via Variable Rate
Shading (VRS) die Arbeit zu erleichtern.
AufBenchmarks mit Raytracing mussten
wir verzichten, denn das liefd sich unter
Linux nicht aktivieren.

Als Unterbau diente uns dabeiunsere
aktuelle Grafikkartenteststation, ein
AMD-System mit Ryzen 9 5900X, 32
GByte RAM, B550-Mainboard und M.2-
SSD. Als Windows-Spiele traten Cyber-
punk 2077, Hogwarts Legacy und Starfield
an; fur die ersten beiden nutzten wir GE-
Proton-8.16, flr Starfield das Steam-
eigene Proton Experimental. Spannend ist
Civilization VI, von dem es eine native
Linux-Version gibt: So konnten wir zusétz-
lich die Linux- mit der via Proton ausge-
flihrten Windows-Version vergleichen.

Ein Blick auf die Ergebnisse (siehe
Tabelle) zeigt, dass die Performance bei
manchen Titeln zwar sinkt, sich aber zum
Teil nicht mal so sehr von der Ausgangs-
lage unter Windows unterscheidet. Cyber-
punk 2077 lauft beispielsweise mit der
GeForce RTX 4090 unter Nobara prak-
tisch genauso schnell wie unter Windows,
die Radeon RX7900 XTX fillt zwar etwas
zurlick, liefert aber noch hohe P1-Bildra-
ten. Bei diesem Wert wird das langsamste
Prozent der Frames verworfen, die Bild-
rate ist also in 99 Prozent der Fille hoher.
Erist daher aussagekriftiger als der klas-
sische Minimal-fps-Wert, bei dem schon
ein einziger lahmender Frame diese Wer-
tung versauen konnte.

In Hogwarts Legacy facherte sich das
Feld weiter auf, doch mit diesem Spiel
haben Grafikkarten bei Ultra-Einstellun-
gen selbst unter Windows zu kampfen.
Das grofdte Performance-Delta zeigte sich
in Starfield, dem jiingsten Titel im Par-

Spieleperformance unter Linux

_ Cyberpunk 2077* Hogwarts Legacy*

Starfield*

cours: Die durchschnittliche Bildrate ist
fiir ein Adventure mit hohem Shooter-An-
teil schon grenzwertig, die P1-Minima sehr
niedrig. Hier steht Windows deutlich bes-
ser da. GeForce-Besitzer schauen derzeit
ohnehin (noch) in die Rohre, denn mit der
RTX 4090 im System startete das Spiel
zwar, fror jedoch ein, sobald wir einen
Spielstand luden.

Umdie Linux-Version von Civilization
VImacht man besser einen Bogen: Der KI-
Benchmark braucht geschlagene 120 Se-
kunden pro Spielrunde, die Grafikperfor-
mance fiel mit 50 fps iberraschend niedrig
aus. Die Windows-Version zeigte viel ho-
here Performance - selbst unter Linux.

Fazit

Beide Distributionen taugen fiir den Spiele-
Umzug zu Linux. Fiir Pop!_OS sprechender
langere Support-Zeitraum pro Release, die
grofde Ubuntu-Community und das um-
fangreiche Paketarchiv, fiir Nobara der ein-
fachere Umstieg, die hohere Aktualitit und
die etwas bessere Spieleleistung. Dariiber
hinaus bleibt die Wahl letztlich eine Frage
des Geschmacks, weshalb auch hier gilt:
ausprobieren geht tiber studieren.

Wer mit diesen Distributionen nicht
gliicklich wird, kann sich eine der zahlrei-
chen Alternativen anschauen. Manjaro ge-
niefdt beispielsweise unter vielen Linux-Ga-
mern einen guten Ruf, aber auch OpenSuse
Tumbleweed. Nur von den konservativen
LTS-Versionen sollten Spieler lieber die
Finger lassen, zumindest, wenn sie aktuel-
le Spiele zocken wollen.  (bkr@ct.de) ¢
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Civilization VI: Gathering Storm®2
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besser P> besser p>

besser b
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Testsystem: Ryzen 9 5900X, Gigabyte B550 Aorus Elite, 32 GByte RAM, Windows-Treiber: GeForce 537.58, Radeon 23.9.2, Linux: amdgpu, GeForce 535.113.01 (Pop!_0S),
GeForce 535.104.05 (Nobara), Mesa 23.2, GE-Proton8-16; dunkler Balken: P1-Perzentil, d. h. 99 Prozent der Bildrate ist hoher, heller Balken: Durchschnittswert

! Preset Ultra, kein Raytracing, VSync aus, ohne DLSS/FSR/XeSS/VRS
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Spielhelfer

Mit den richtigen Tools macht Linux-Gaming Spaf3

Wo Linux-Versionen der Game-
Launcher fehlen, springen
Open-Source-Anwendungen in
die Bresche - auch bei Windows-
Spielen. Wir stellen die Tools
vor, mit denen Sie Spiele von
Steam, Epic, GOG, Itch.io & Co
am besten starten.

Von Liane M. Dubowy

70

ei PC-Gaming denken die meisten
B automatisch an Windows. Das geht
soweit, dass selbst Spielestudios als
Plattform nur ,,PC“ angeben, wenn sie
eigentlich Windows meinen. Eine Nische
ist das Spielen unter Linux zwar noch
immer, in vielen Fillen aber genauso ein-
fach wie unter Windows. Mit etwas Gliick
lauft das Kaufen, Installieren und Starten
grofder und kleiner Spiele nicht anders ab
alsunter Windows. Dort, wo Launcher nur
fiir Windows verfiigbar sind, fiillen kosten-
lose Open-Source-Tools die Liicke und
bieten manchmal sogar noch Vorteile.
Eine Handvoll kostenloser Spiele
steht direktin der Softwareverwaltung fast
jeder grofden Linux-Distribution zur Ins-

tallation bereit. Die reichen vom kleinen
Zeitvertreib mit Sudoku, Patience und
Minesweeper iiber den Minecraft-Klon
Minetest und die Shooter Xonotic und
Sauerbraten bis zum umfangreichen Auf-
baustrategiespiel 0 A.D. Fast genauso ein-
fach ist das Spielen mit Steam: Dessen
Betreiber Valve Software stellt einen
Steam-Client bereit, der nicht nur als
Shop, sondern auch als Spielebibliothek,
Chatclient und mehr dient. Den gibt es
auch fiir Linux und er ist im Handumdre-
hen installiert. Ein paar zusatzliche Tipps
zur Einrichtung lesen Sie weiter unten.
Wer Spiele der Onlineplattformen
Epic Games, GOG oder Amazon Games
besitzt, kann diese am bequemsten mit
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dem Heroic Games Launcher spielen.
Nach der Anmeldung bei der jeweiligen
Plattform liest Heroic die Bibliothek ein,
ladt ausgewdhlte Spiele herunter, instal-
liert und startet sie. Dabei verwaltet es
auch die fiirs Spielen der Windows-Titel
notigen Kompatibilitdtsschichten. Die App
GameHub wiederum startet neben Steam-
Games auch Spiele von GOG, Humble-
Bundle und Itch.io. Letzteres ist zwar unter
den Spieleplattformen weniger bedeu-
tend, allerdings auch die 16bliche Ausnah-
me: Itch.io bietet seinen webbasierten
Game-Launcher auch fiir Linux an.

Fiir die genannten und (fast) alle an-
deren Fille gibt es den méchtigen Allroun-
der Lutris. Das vielseitige Linux-Spiele-
Tool installiert und startet Spiele von un-
terschiedlichen Plattformen, richtet pas-
sende Kompatibilitdtsschichten ein und
hilft dabei, an den notigen Schraubchen
zu drehen. Retrogaming-Fans kommen
damit ebenfalls voll auf ihre Kosten und
konnen aus vielen Emulatoren wihlen.

Gar nicht umgewohnen miissen Sie
sich bei der Kommunikation im Multiplay-
er-Modus: Den Steam-Voice-Chat, Dis-
cord, Teamspeak und Mumble gibt es auch
fiir Linux, ihre Bedienung entspricht der
unter Windows. Wihrend der Steam-
Voice-Chat wie gewohnt in Steam inte-
griertist, stehen die anderen drei Tools in
den Softwareverwaltungen sowie als Flat-
paks auf Flathub.org bereit.

Steam einrichten

Fehlt der Steam-Client auf Threm System,
installieren Sie ihn tiber die Softwarever-
waltung Threr Linux-Distribution nach.
Suchen Sie nach ,,steam" und installieren
Sie das Programm namens Steam oder
Steam-Installer. Falls Sie da nicht flindig
werden oder die Version Probleme macht,
konnen Sie die Software auch von store.
steampowered.com herunterladen oder
das distributionsiibergreifende Flatpak
von Flathub.org nutzen. Unter Ubuntu
missen Sie dazu erst Flatpak nachinstal-
lieren. AnschliefSend starten Sie Steam
ubers Menii, woraufthin der Client zu-
nachst die aktuellste Version nachladt.
Die Bedienung des Steam-Clients ist
mit der unter Windows identisch. Aller-
dings gibt es langst nicht alle Spiele auch
fiir Linux. Damit Sie auch reine Windows-
Titel spielen konnen, 6ffnen Sie iiber das
Menti ,Steam/Einstellungen und wech-
seln zu ,,Kompatibilitat“. Aktivieren Sie
den Schalter sowohl bei ,,Steam Play fiir
unterstiitzte Titel aktivieren“ als auch
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»Steam Play fiir alle anderen Titel aktivie-
ren“ und starten Sie den Steam-Client neu.

Steam-Spiele fiir Windows:
Proton & GE-Proton

Steam bietet Ihnen ganz unkompliziert an,
jedes Spiel Ihrer Steambibliothek zu instal-
lieren-auch wenn es nur fiir Windows ver-
fiigbarist. Im Hintergrund nutzt der Steam-
Client die Kompatibilititsschicht Proton,
die Aufrufe des Windows-API an passende
Stellen im Linux-System umlenkt. Mit
etwas Gliick funktioniert das bei den von
Ihnen gewahlten Spielen ohne Probleme.
Sorgen Sie nur dafiir, dass Thre Steam-
Bibliothek nicht auf einer NTFS-Partition
liegt, wie sie unter Windows tiblich sind,
denn viele Spiele starten dann nicht.
Wenn’s doch mal hakt, die Perfor-
mance zu schlecht ist, Videos im Spiele-
Intro fehlen oder andere Fehler auftreten,
sollten Sie eine andere Proton-Version
ausprobieren. Die Ergebnisse konnen
stark variieren. In den Steam-Einstellun-
genunter ,, Kompatibilitdt“ bestimmen Sie
mit ,,Andere Titel ausfithren mit“ die Stan-
dardversion. Belassen Sie den Standard
am besten auf der aktuellen Version und
wechseln Sie nur wenn nétig bei einzelnen
Titeln. Dazu 6ffnen Sie die Steam-Biblio-
thek und klicken das betreffende Spiel an.
Nach einem Klick auf das ,,i“-Symbol
rechts unter dem Bild zeigt Steam neben
»Lauft auf diesem Computer via Steam
Play. Von Thnen fiir diesen Titel ausge-
wahlt, welche Version aktuell zum Ein-
satz kommt. Per Klick auf das Zahnrad-
symbol (oder Rechtsklick auf den Spieltitel
in der Liste) 6ffnen Sie die ,Eigenschaf-
ten“ und hier ,,Kompatibilitat“. Mochten
Sie den Standard tiberschreiben, setzen
Sie das Hikchen bei ,,Die Verwendung
eines bestimmten Kompatibilitdtswerk-
zeugs fiir Steam Play erzwingen® und wéh-
len éltere Ausgaben oder ,,Proton Experi-
mental“ aus. Fehlt die gewéhlte Version,
installiert Steam sie automatisch nach.

& o0

WILBMENDER

€€ kompakt

* Am einfachsten spielen Sie unter
Linux mit Steam und nativen Spie-
len aus der Softwareverwaltung.

e Open-Source-Tools bringen Spiele
der meisten grofBen Vertriebsplatt-
formen auf den Linux-Desktop.

e Unsere Tipps sowie eine Auswahl
cleverer Tools helfen beim Optimie-
ren und beim Troubleshooting.

Um nicht unzihlige Versionen durch-
probieren zu miissen, sollten Sie das Inter-
net nach Erfahrungsberichten durchsu-
chen. Eine gute Anlaufstelle insbesondere
fiir Steam-Spiele ist die Community-Da-
tenbank ProtonDB.com. Die Website sam-
melt Berichte tiber Spielerfahrungen unter
Linux und auf dem Steam Deck. Hier kon-
nen Sie einsehen, ob und wie gut ein Spiel
mit welcher Kombination aus Kernel, Gra-
fiktreiber und Proton-Version bei anderen
lief. Darunter sind auch hilfreiche Tipps
zum Troubleshooting, etwa Steam-Start-
optionen oder eine bestimmte Proton-
Variante, die Sie ausprobieren konnen
(siehe Kasten ,Windows-Spiele unter
Linux: Proton, GE-Proton und Wine-GE®).

Alternative Proton-Ausgaben wie die
von Glorious Eggroll installieren Sie am
einfachsten mit dem Tool ProtonUp-Qt.
In den Repositories der grofien Distribu-
tionen fehlt das Werkzeug meist, daher
installieren Sie es als Flatpak oder verwen-
den das AppImage von der GitHub-Seite
(siehe ct.de/yakw). ProtonUp-Qt listet
nach dem Start die bereits installierten
Kompatibilitatsschichten auf. Oben wih-
len Sie, fiir welches Gaming-Tool Sie etwas
installieren mochten (in diesem Fall
»Steam®). Weitere Versionen holen Sie per
Klick auf ,, Neues hinzufiigen® auf die Fest-

Welche Proton-Version beim Spielen eines Windows-Spiels mit
Steam unter Linux zum Einsatz kommt, verrét ein Klick auf das ,,i".
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platte. Wihlen Sie hier beispielsweise
oben ,,GE-Proton“ und darunter die aktu-
elle Version (bei Redaktionsschluss 8.20).
Mochten Sie eine nicht benutzte Version
wiederloswerden, markieren Sie sie in der
Liste und klicken auf ,,Auswahl 1dschen®.
Nach der Installation schlieflen Sie das
Tool und starten Steam neu, dann steht
die Version auch dort zur Auswahl.

Auf die Spriinge helfen
Um die Performance eines Spiels zu ver-
bessern oder Probleme zu beheben, kon-
nen Sie Steam-Spielen Startoptionen ver-
passen. Sie lassen sich unkompliziert aus-
probieren und genauso schnell wieder
entfernen. In der Steam-Bibliothek 6fthen
Sie dazu per Rechtsklick auf ein Spiel des-
sen Eigenschaften. Im ,, Allgemein“-Reiter
ganz unten sehen Sie ,Startoptionen‘.
Alles, was Sie in das Feld darunter eintra-
gen, beeinflusst den kiinftigen Start des
Spiels. Nicht alle Startoptionen funktionie-
renfiirjedes Spiel. Valve hat nur eine Hand-
voll fiir seine Source-Engine-Spiele verof-
fentlicht. Eine Suchmaschinenanfrage oder
ProtonDB fordern oft weitere zutage. Ob
Optionen bei einem Spiel funktionieren,
finden Sie nur mit Ausprobieren heraus.
Ein paar Beispieloptionen: Um beim
Start eines Windows-Spiels mit Proton
eine Log-Datei zu erhalten, schreiben Sie
PROTON_LOG=1 %command% ins Feld. Wichtig:
%command% mussen Sie stets ergdnzen, denn
dieser Teil startet das Spiel. Nach dem Be-
enden des Spiels liegt eine Log-Datei im
Home-Verzeichnis, die einen Namen wie
steam-123456.1og trigt, wobei 123456 der
Steam-Game-ID des Spiels entspricht. Die

ProtonUp-Qt - Wine/Proton Installer
Installieren fur:
& steam (home/imd/. /root/ d)

Installierte Kompatibilitatstools:
GE-Proton7-41 (unbenutzt] |

Aktive Downloads: 0

Installiere Kompatibilitststool [}

o Mit ProtonUp-Qt
installieren Sie alter-
- [~ native Proton-Versio-
nen wie GE-Proton.

GE-Proton8-10 (unbenutzt)
-Protons-
GE-Protons-9 e -
Version:
GE-Proton8-16
Beschreibung:
Steam ibilitatstool fur Spiele
mit Verbesserungen gegeniber Valve's Proton.
Verwende dies, wenn du dir nicht sicher bist.
Info Installieren = Abbrechen
Neues hinzufUgen
Spieleliste Uber SchlieBen
ProtonUp-Qt 2.8.2

schlichte Textdatei verrit unter anderem
die genutzte Proton-Version, die aufgeru-
fene Programmdatei sowie jede Menge
Konsolenausgaben. Bei Problemen kon-
nen die hier aufgelisteten Fehlermeldun-
gen hilfreiche Hinweise, beispielsweise
auf fehlende Bibliotheken, liefern.

Per Startoption konnen Sie ein Spiel
anweisen, eine bestimmte DirectX-Ver-
sion zu verwenden, und so testen, welche
besser lauft. Das Survival-Game Groun-
ded lieferte im Test beispielsweise mit der
Option %command% -dx12 etwas mehr fps als
%command% -dx11. Die von Valve vorgestell-
ten Kommandos finden Sie via ct.de/yakw.

Heroic Games Launcher

Spiele aus dem Epic Games Store gibt es
ausschliefSlich fiir Windows, ebenso wie
den zugehorigen Launcher. Ein komforta-
bles Tool, um Epic-Spiele unter Linux zu
spielen, ist der Heroic Games Launcher,
denes fiir Linux, Windows und macOS gibt

Windows-Spiele unter Linux:
Proton, GE-Proton und Wine-GE

Um Windows-Spiele unter Linux laufen
zu lassen, nutzt Steam die Kompatibili-
tatsschicht Proton, mit der Sie viele Win-
dows-Spiele auch unter Linux nutzen
konnen. Dank ,Steam Play” kénnen Sie
ein auf Steam gekauftes Spiel sowohl
unter Windows als auch unter Linux spie-
len, ohne es erneut kaufen zu missen.
Proton basiert auf Wine und enthalt
beispielsweise vkd3d (eine Grafikbiblio-
thek auf der Basis von Vulkan zur Imple-
mentierung von Direct3D) sowie Verbes-
serungen flir wined3d im Zusammen-
hang mit Direct3D 9 und Direct3D 11. Mit
LeistungseinbuBen missen Sie unter
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Umsténden bei den Spielen rechnen, die
mit Proton laufen und eine Ubersetzung
des Grafik-API brauchen. Titel mit Vulkan-
Unterstlitzung hingegen sollten laut
Valve nicht langsamer laufen. Mehr Giber
Proton lesen Sie in [1].

Der Entwickler Thomas Crider, bes-
ser bekannt als ,Glorious Eggroll”, bietet
GE-Proton, eine Proton-Version mit eige-
nen Anpassungen fiir Steam an, auf die
Sie bei Problemen zurlickgreifen kon-
nen. Wollen Sie Proton auBerhalb von
Steam nutzen, empfiehlt Crider dage-
gen seine flr Lutris entwickelte Variante
Wine-GE.

[2]. Heroic bietet auflerdem Zugriff auf die
Bibliotheken bei GOG.com und Amazon
Games. Mit bunten Kacheln zeigt der
Heroic Games Launcher die drei Spielebi-
bliotheken ansprechend in einer gemein-
samen Ubersicht. Das Tool lidt Spiele he-
runter, halt sie aktuell und synchronisiert
die Spielstinde gegebenenfallsin die Epic-
Cloud. Auch der Shop von GOG und der
Epic Games Store sind in Heroic integriert,
sodass man hier bequem neue kostenlose
Spiele einsammeln und weitere kaufen
kann. Uber den Shop ,,Prime Gaming"
kann man nur kostenlose Spiele aktivieren.
Ein paar Einschrinkungen gibt es:
Aktuell unterstiitzt Heroic keine Spiele,
die Tools wie Ubisoft Connect fiir den
Download benétigen, Sie konnen den Ori-
ginal-Launcher aber selbst herunterladen
und tiber ,,Spiel hinzufiigen” und ,, Zuerst
Installationsprogramm ausfiihren ein-
richten. Auch optionale Downloads in
Spielen wie Cyberpunk 2077 kann Heroic
nicht herunterladen. Seit Kurzem zeigt das
Tool einen Hinweis, wenn ein Spiel aus
diesen Griinden oder wegen des Kopier-
schutzes voraussichtlich nicht lauft.
Nach dem Programmstart stellen Sie
tiber ,,Settings® links in der Leiste die Spra-
che mit der Auswahlliste unter ,,Choose
App Language auf Deutsch um. Mangelt
es in Threm Home-Verzeichnis an Platz,
sollten Sie auf derselben Seite den ,,Stan-
dard-Installationspfad® und den ,,Ordner
fiir neue Wine-Prifixe festlegen” anpas-
sen. Ersteres nimmt die Spieldateien auf,
letzteres die fiir Windows-Spiele notige,
simulierte Windows-Umgebung samt Ein-
stellungen. Standardmaflig zeigt die Bib-
liothek oben die finf zuletzt gespielten
Titel. Um das zu andern, scrollen Sie in
den Einstellungen ganz nach unten. Sie
konnen Thre Lieblingstitel oder die zuletzt
installierten Games nach oben holen oder
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Welche Steam-Spiele laufen wie gut?

Die beste Anlaufstelle, um herauszufin-
den, welche Spiele unter Linux laufen, ist
die Community-Datenbank ProtonDB.
Hier konnen Sie nach einzelnen Spielen
suchen oder Ihre ganze Spielebibliothek
prifen. Dazu legen Sie entweder einen
kostenlosen Account an oder geben auf
protondb.com/profile den Link zu lhrem
Steam-Profil an. Das muss samt Spiele-
details offentlich sein, sonst funktioniert
der Check ohne Anmeldung nicht. Tra-
gen Sie hier beispielsweise den Link ein,
den Steam oben auf der Profilseite zeigt,
also beispielsweise https://steamcom
munity.com/id/ctzockt. Ein Klick auf
.Nach ProtonDB-Wertung” listet dann die
Spiele samt Bewertung auf.

den Bereich deaktivieren. Die Einstellun-
gen werden automatisch gespeichert.

Wechseln Sie zu ,,Anmelden”, um ein
oder mehrere Konten zu verbinden. Die
Anmeldung lauft wie gewohnt mit Mail-
adresse, Passwort und zweitem Faktor ab.
Falls die Epic-Anmeldung fehlschlagt,
bietet Heroic eine zweite Option an, die
iber den Browser fithrt. Bei Amazon
Games verwenden Sie Thr Amazon-Konto.
Sind alle gewiinschten Konten verbunden,
offnen Sie die ,,Bibliothek®. Je nach Um-
fang dauert es einen Moment, bis Heroic
alle Vorschaubilder geladen hat. Im Fens-
ter sehen Sie nun die Titel aller drei Kon-
ten, ein Icon oben rechts verritjeweils, aus
welchem Shop ein Spiel stammt. Mit den
Mentieintragen oben rechts konnen Sie die
Ansicht nach Shop oder Betriebssystem
filtern. Weitere Spiele, deren ausfithrbare
DateiaufThrer Festplatte liegt, installieren
Sie per Klick auf den Button ,,Spiel hinzu-
fiigen” in der Bibliothek.

Der Klick auf ein Vorschaubild 6ffnet
die Spieleinfos. Nach einem Klick auf ,, In-
stallieren” passen Sie bei Bedarf den Pfad
anund wihlen zwischen einer Linux- und
einer Windows-Version, sofern beide vor-
handen sind. Liegt das Spiel bereits auf der
Festplatte, konnen Sie es mit ,,Spiel im-
portieren” kopieren. Mit ,,Installieren
geht’slos. Heroic priift Spiele automatisch
auf Aktualisierungen, spielt diese aber nur
dann automatisch ein, wenn die Optionin
den Einstellungen aktiviert ist.

Heroic tibernimmt bei Bedarf auch
den Download von Wine-GE und Proton-
GE, die es fir Windows-Spiele zum Be-
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ProtonDB.com priift auf Wunsch lhre
Steam-Bibliothek auf Kompatibilitat.

trieb unter Linux bendtigt. Der Meniiein-
trag ,Wine-Manager® in der Seitenleiste
offnet die Liste der verfligbaren Versio-
nen. Wenn hier keine aus 2023 auftau-
chen, sollten Sie die Liste tiber den Dop-
pelpfeil oben aktualisieren. Uber den Pfeil
am Ende einer Zeile laden Sie neue Ver-
sionen herunter. Anschlieflend konnen Sie
in den Spieldetails per Schaltfliche oben
rechts die Einstellungen 6ffnen und die
Version auswihlen. Beim Spielstart aktu-
alisiert Heroic dann die simulierte Win-
dows-Umgebung, das sogenannte Wine-
Prefix.

In den Spieleinstellungen konfigurie-
ren Sie unter ,,Andere” weitere Details,
aktivieren etwa das Game-Overlay
MangoHud, zeigen oder begrenzen die
tps, schalten Performancefunktionen wie
Fsync oder Esync an und einiges mehr.
Ganz unten bringt Heroic eine Funktion

Hinter den Kulissen

Open-Source-Software mit grafischer
Oberflache wie Heroic setzt hinter den
Kulissen auf bewahrte Kommando-
zeilen-Tools. Die Verbindung zu Epic
Games stellt das Konsolenwerkzeug
Legendary her, den Draht zu GOG.com
Ubernimmt GOGdI. Die Brlicke zu Ama-
zon Prime Games schlagt Nile. Wenn
Sie den Komfort und die Funktionen der
grafischen Oberflachen nicht brau-
chen, kénnen Sie die schlanken Tools
auch einzeln nutzen.

zum Speichern der Spielstinde in der Epic-
Cloud mit fiir Spiele, die das unterstiitzen.
Die Funktion ist allerdings noch experi-
mentell, sichern Sie vor dem Upload also
gegebenenfalls Thre Spielstéinde.

Um auf die Freundesliste und Errun-
genschaften bei Epic zuzugreifen, miissen
Sie das EOS Overlay einrichten. Dazu 6ff-
nen Sie die Heroic-Einstellungen, wech-
seln zu ,Erweitert” und klicken unter
»EOS Overlay“ auf ,Installieren®. An-
schlieflend offnen Sie die Spieldetails,
klicken oben rechts auf die drei Punkte
und ,,EOS-Overlay aktivieren“. Im Spiel
blendet nun die Tastenkombination Um-
schalt+F3 rechts ein Overlay mit Freun-
desliste und Errungenschaften ein.

Der Gaming-Allrounder Lutris
Nicht ganz so tibersichtlich wie Heroic,
dafiir deutlich vielseitiger ist Lutris. Das
Multifunktions-Tool verwaltet Spiele von
Amazon Games, Battle.net, Epic Games,
GOG, Humble Bundle, Itch.io, Steam,
Ubisoft Connect und mehr. Retrogaming-
Fans konnen mit dem Werkzeug allerlei
Emulatoren wie MAME, ScummVM oder
Dolphin betreiben und damit die ROMs
alter Zeiten zu neuem Leben erwecken.

Installieren Sie Lutris am besten aus
der Softwareverwaltung Ihrer Linux-Dis-
tribution. Alternativ konnen Sie das dis-
tributionsunabhéngige Flatpak von Flat-
hub.org einrichten, beispielsweise in
einem Terminalfenster mit flatpak install
flathub net.lutris.Lutris. Nachdemers-
ten Programmstart sollten Sie zunichst
einige Einstellungen vornehmen. Offnen
Sie den Dialog dazu tiber das Menii oben
in der Leiste. Ob Lutris das Programm-
fenster hell oder dunkel und Text unter
den Symbolen zeigt, legen Sie unter ,,Be-
nutzeroberflache fest.

Lutris bezeichnet externe Hilfswerk-
zeuge als ,Starter”. In der gleichnamigen
Einstellungsrubrik stehen dafiir 44 Tools
zur Wahl, bereits aktiviert sind je nach Vor-
handensein auf dem System beispielswei-
se Flatpak, Steam, Wine und Linux. Mit
der Konfigurationsschaltfliche in der
Zeile ,,Wine" konnen Sie zwischen vorhan-
denen Versionen wihlen. Der Knopf
rechts daneben 6ffnet hingegen die Wine-
Versionsverwaltung, um eine altere oder
aktuellere Wine-Ausgabe (beispielsweise
wine-ge-8-20) herunterzuladen.

Die Vertriebsplattformen nennt Lutris
»Quellen“. Im gleichnamigen Bereich der
Einstellungenlegen Sie fest, welche davon
Lutris in der Leiste zeigt. Nur ,,Origin® ist
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Der Heroic Games Launcher prasentiert die Spiele von Epic, GOG und Amazon in

einer Oberflache.

mittlerweile obsolet und funktioniert nicht
mehr, erst die kurz vor Redaktionsschluss
erschienene Version 0.5.14 bietet stattdes-
sen die EA App an, in den Paketquellen
war diese aber noch nicht verfiigbar. Auch
die Installation von Flatpak-Spielen schlug
im Test fehl, da Lutris kein Eingabefeld
vorsieht, in dem man beantworten konnte,
ob das Paket nur fiir den aktuellen User
oder systemweit installiert werden soll.
Manuell installierte Flatpaks erkannte Lu-
tris unter ,Quellen“ nicht. Zu guter Letzt
legen Sie unter ,,Globale Einstellungen®
das Verzeichnis fest, in dem Lutris Thre
Spieleinstallieren soll, und bestatigen mit
»Speichern®.

Zugriff auf die
Spielebibliotheken

Damit Lutris die Spiele der verschiedenen
Anbieter herunterladen kann, miissen Sie
sich dort anmelden. Bei Amazon Games,
GOG, HumbleBundle und Itch.io braucht
Lutris nur Ihre Zugangsdaten. Klicken Sie
in der Seitenleiste neben einem Anbieter
aufdas Verbinden-Icon und tragen Sie ins
Anmeldefenster Thren Benutzernamen,
Passwortund gegebenenfalls zweiten Fak-
tor ein. Danach kann Lutris Ihre Spiele
synchronisieren und prasentiert rechtsim
Programmfenster die Vorschaubilder. Das
kann durchaus einen Moment dauern.
Fiir Spiele von Epic Games, Ubisoft
Connect und EA installiert Lutris den je-
weiligen Launcher, bei Steam setzt Lutris
den installierten Client voraus. Wenn Sie
bei ,,Epic Games Store“ auf ,Verbinden®
klicken, 6ffnet Lutris einen Dialog, um den
Epic-Launcher sowie Ubisoft Connect fiir
Ubisoft-Spiele bei Epic einzurichten. Be-
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stitigen Sie die einzelnen Schritte und
legen Sie den Speicherort fest. Nach einem
Klick auf ,,Installieren” 1adt Lutris beide
Installer herunter und richtet sie in den
folgenden Schritten ein. Hat alles ge-
klappt, konnen Sie Epic iiber den ,,Star-
ten“-Button in der Seitenleiste 6ffnen und
sich wie gewohnt anmelden. Beim Instal-
lieren eines Spiels behauptet der Launcher
zwar, es auf ,,C:\Program Files\Epic
Games" einzurichten, eslandet aber trotz-
dem in dem von Thnen fiir Lutris definier-
ten Ordner. Schlagt die Anmeldung fehl,
sollten Sie wie oben beschrieben eine
neuere Wine-Version (zum Beispiel wine-
ge-8-20) installieren und in den Starter-
Einstellungen verwenden.

Um Battle.net-Spiele zu installieren,
missen Sie zuerst den Battle.net-Client

einrichten. DazuKklicken Sie ganz oben auf
das Pluszeichen, wiahlen ,,Nach Installa-
tionsskripts auf der Lutris-Website su-
chen”, tippen ,,Battle.net” ins Feld und
wihlen dann ,,Blizzard Battle.net“ aus der
Liste. Mit ,,Installieren fithrt Sie Lutris
durch die Einrichtung. Damit Lutris auch
Ihre Steam-Bibliothek anzeigt, muss Ihr
Steam-Profil 6ffentlich sein. Im Steam-
Client stellen Sie dazu unter ,,Daten-
schutzeinstellungen“ die Option ,,Spiel-
details“ auf ,,Offentlich®.

Fiir bei Electronic Arts gekaufte Spiele
kam friiher der Origin-Launcher zum Ein-
satz, der mittlerweile von der EA App ab-
gelost wurde. Wenn sie als Quelle in Threr
Lutris-Version fehlt, konnen Sie sie aber wie
ein Spieliber das Pluszeichen hinzufiigen.
Achtung: Sobald das Anmeldefenster zu
sehen ist, miissen Sie das EA-App-Fenster
schlieflen, damit die Installation korrekt
abgeschlossen wird. Melden Sie sich also
noch nicht an und beenden Sie zuerst die
Installation. Danach finden Sie die EA App
in der obersten Rubrik ,,Spiele” mit einem
Vorschaubild. Markieren Sie esund klicken
Sie auf ,,Spielen®, um den Launcher zu star-
ten und sich anzumelden. In der EA App
steht die Bibliothek wie gewohnt zur Ins-
tallation bereit. Den Installationsort unter
C:\ konnen Sie ignorieren, das Spiel landet
trotzdem im von Lutris verwalteten Wine-
Prefix-Ordner.

Passende Rezepte

Nun konnen Sie nach Herzenslust Spiele
installieren. Die Lutris-Community steht
Thnen dabei mit Skripten zur Seite, die
spielespezifische Einstellungen zusam-

Um bei Epic-Games auf Errungenschaften und die Freundesliste zuzugreifen,
aktivieren Sie in Heroic das EOS Overlay.
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Direkt in Lutris
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tionsskripten
fur Spiele su-
chen, die pas-
sende Einstel-
lungen mit-
bringen.

menfassen. Die konnen Sie sowohl aufder
Lutris-Website als auch im Programm ein-
sehen und durchsuchen. Dabei gibt es
unterschiedliche Skripte fiir die einzelnen
Vertriebsplattformen, fiir Cyberpunk 2077
beispielsweise zwei fiir Steam und GOG.
Die Anmeldung auf der Website ist optio-
nal; wer ein kostenloses Konto anlegt,
kann Spiele und Anwendungen speichern.
Wenn Sie sich in Lutris tiber den gleich-
namigen Eintrag unter ,,Quellen” anmel-
den, erhalten Sie im Programm Zugriff auf
gespeicherte Skripte.

Um ein Spiel in Lutris hinzuzufiigen,
gibt es zwei Wege: Spiele aus den verbun-
denen Vertriebsplattformen konnen Sie
per Doppelklick oder Rechtsklick und ,, In-
stallieren einrichten. Lutris bietet dann
die verfligbaren Rezepte zur Auswahl an.
Gibtes eine Linux- und eine Windows-Ver-
sion, dann stehen als Starter Wine und
Linux zur Wahl. Alternativ klicken Sie auf
das Pluszeichen oben links, wiahlen ,,Nach
Installationsskripts auf der Lutris-Web-
seite suchen” und tippen den Spieltitel ein.
Findet die Suchfunktion einen oder meh-
rere Treffer, klicken Sie in der Zeile der
Plattform, auf der Sie das Spiel besitzen,
auf ,Installieren”. Fiir Control stehen etwa
Eintrége flir Epic, GOG und Steam bereit.
Im néchsten Schritt bestimmen Sie das
Installationsverzeichnis und legen bei Be-
darf eine Verkniipfung auf dem Desktop,
im Anwendungsmeni und in Steam an.
Noch einmal ,,Bestatigen und ,, Installie-
ren, dann startet der Download.

Istein Spielinstalliert, lauft aber nicht
rund oder startet gar nicht, konnen Sie per
Rechtsklick und ,,Konfigurieren weitere
Einstellungen vornehmen. Per Klick auf
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das Vorschaubild fiigen Sie auflerdem ei-
gene Grafiken ein. Steht der Schalter oben
auf ,,Advanced” konnen Sie unter ,,Sys-
temeinstellungen“ beispielsweise dem
Spiel einen bestimmten Monitor zuweisen
oder das Game-Overlay MangoHud [3]
aktivieren. Bei Problemen konnen Sie mit
den Schaltern , Deaktiviere die Lutris-
Laufzeit* und ,,Bevorzuge Systembiblio-
theken experimentieren. Bei vielen der
hier gelisteten Einstellungen miissen Sie
allerdings bereits wissen, was zu tun ist.

Lauft ein Spiel oder eine Anwendung
wie die EA App oder der Epic Games Store
mit Wine, konnen Sie direkt in Lutris die
Wine-Einstellungen anpassen. Markieren
Sie dazu das Icon und klicken Sie in der
Leiste unten auf den Pfeil neben dem Fla-
schensymbol, um ein Menti zu 6ffnen. Mit
»Winetricks® starten Sie einen Dialog, um
fehlende Bibliotheken oder Schriften
nachzuinstallieren. ,Wine-Konfiguration®
offnet ein Fenster zur weiteren Konfigu-
ration der simulierten Windows-Umge-
bung. Lutris gibt Thnen sehr viele Moglich-
keiten, auf der grafischen Oberfliche an
den Einstellungen zu drehen. Dasist aller-
dings sehr komplex und keineswegs ein-
steigerfreundlich.

Fallstricke und Troubleshooting

In den meisten Fillen miissen Sie aber
nicht grofl am System drehen, kleine
Tweaks helfen vielen Windows-Spielen
auf die Spriinge. Alle dafiir verfligbaren
Skripte und Tools vorzustellen, wiirde den
Umfang dieses Artikels sprengen, daher
nur einige Tipps zur Vorgehensweise.

Bei Problemen sollten Sie zunachst
alle Updates fiir System und Treiber ein-

spielen und erst dann mit der Fehlersuche
anfangen. Je nach Distribution gibt es fiir
Treiberupdates einen eigenen Dialog.
Denken Sie auch daran, nach einem Up-
date von Kernel und Treibern neu zu star-
ten, sonst sind diese nicht in Gebrauch.
Um die optimalen Einstellungen fiir ein
Spiel zu finden, eignet sich das Game-
Overlay MangoHud, das beispielsweise
die Frames pro Sekunde anzeigt. In [3] und
[4] haben wir das Tool bereits ausfiihrlich
vorgestellt. Bei als Flatpak installierten
Programmen fehlt haufig der Zugriff auf
wichtige Verzeichnisse. Mit dem ebenfalls
als Flatpak verfiigbaren Tool Flatseal
fligen Sie schnell Pfade wie den zu Ihrem
Spieleverzeichnis hinzu.

Fazit

Vielseitige Open-Source-Tools machen
das Spielenunter Linux deutlich einfacher,
und das, obwohl die Unterstiitzung der
Vertriebsplattformen hiufig fehlt. Wel-
chesder Tools Sie nutzen, hingt einerseits
davon ab, welche Spiele Sie bei welcher
Plattform besitzen, andererseits ist es
schlicht Geschmacksfrage. Solaufen Epic-
Spiele sowohl mit Heroic als auch mit Lu-
tris. Da sich deren Herangehensweise al-
lerdings unterscheidet, kann durchaus das
eine oder andere auf Threm PC besser
laufen. Gefallen Thnen diese Tools nicht,
stehen weitere parat, etwa GameHub,
PlayOnLinux oder Cartridges (siehe ct.de/
yakw). Lutris bietet jedoch bei Weitem die
meisten Moglichkeiten zur Installation
von Spielen aus allen moglichen Quellen.
In der Praxis tauchen dort allerdings
immer wieder Probleme bei der Installa-
tion oder dem Start eines Spiels auf, die
versierte Linux-User zwar schnell in den
Griffkriegen, die fiir Einsteiger aber grofde
Hiirden darstellen. Eine grofde Sammlung
an Informationen iiber Linux-Tools, -Spie-
le und Troubleshooting-Tipps liefert die
deutschsprachige Website Holarse (siehe
ct.de/yakw ). (Imd@ct.de) ¢t
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In den Wolken

Cloud-Gaming liefert unter Linux
eine Alternative fliir schwierige Falle

Wer unter Linux brandneue
AAA-Titel und Spiele mit nicht
kompatiblem Anti-Cheat-Me-
chanismus spielen will, kann
dafir in die Cloud ausweichen.
Wir stellen mehrere Anbieter
vor, mit denen Sie bequem im
Browser unter Linux spielen.

Von Liane M. Dubowy

in paar grofde Spiele bleiben unter
Linux aufden vor: Solche, die gegen
Schummeleien Easy-Anti-Cheat
verwenden, funktionieren zwar prinzipiell
unter Linux, allerdings miissen die Game-
Studios das explizit aktivieren. Der Ent-
wickler des weltweit beliebten Fortnite,
Epic Games, tut das nicht, daher lauft das
Spiel zwar unter Linux, Sie konnen es aber
nicht im Multiplayer spielen. Ein weiterer
schwieriger Kandidat: Starfield lauft mit
Nvidia-Karten bislang nur maflig unter
Linux. Fiir solche und dhnliche Fille gibt
es Cloud-Gaming-Anbieter, deren Dienst
darin besteht, dass sie das eigentliche Spiel
aufihren Servern laufen lassen; Sie spielen
es dannvolligunabhangigvon der eigenen
Hardware und vom eigenen Betriebssys-
tem im Browser. Grof3e Unterschiede gibt
esim Spieleangebot: Bei manchen Diens-
ten gehoren Spiele zum Aboangebot
(Luna, Xbox), bei anderen nutzen Sie die
bereits erworbenen Titel (GeForce Now).
Cloud-Gaming macht nur mit einer
guten Internetverbindung Spaf3, besser
LAN statt WLAN. Amazon Luna fordert
mindestens 10 MBit/s, GeForce Now 15
MBit/s fiir 1280 x 720 Pixel und 25 MBit/s
fiir 1920 x 1080 bei 60 fps, Xbox Cloud
liegt mit 20 MBit/s irgendwo dazwischen.
Getestet haben wir alle Dienste mit einer
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50-MBit-Leitung und LAN-Verbindung
und hatten damit keine Probleme. Ande-
rerseits brauchen Sie zum Spielen keine
besondere Hardware, die Rechenarbeit
erledigen Cloudserver, die das Spiel an
Thren Browser streamen. Sie konnen daher
mit einem Gaming-PC, aber auch mit der
alten Notebook-Mohre spielen. Ein grof3er
Vorteil bei AAA-Titeln wie Cyberpunk
2077, FarCry 6 oder Starfield: Sie miissen
nichts herunterladen. Wahrend andere
noch 50 GByte und mehr aus dem Netz
schaufeln, konnen Sie schon loslegen.

Spielen im Browser

Nach dem Ende von Stadia bleiben nur
wenige Clouddienste, die keine Windows-
App voraussetzen, sondern im Browser
laufen. In der Regel funktioniert Google
Chrome am besten. Luna beispielsweise
verweigerte im Test den Spielstart in Fire-
fox und Edge. Eine Warnung, dass der
Browser nicht unterstiitzt werde, bekom-
men Sie zwar auch in Chrome, das Spiel
startet aber trotzdem. Die Fehlermeldung
in Firefoxund Edge umliefen wir recht ein-
fach mit einer gefalschten Browserken-
nung. Das erledigt die fir beide Browser
verfiigbare Erweiterung ,,User-Agent Swit-
cher and Manager“. Uber ein Icon in der
Werkzeugleiste offnen Sie deren Meni,
wihlen ,,Edge” und ,Windows“ und
»Apply (container on window)“. Micro-
softs Browser Edge steht fiir Linux auf
Flathub.org als Flatpak bereit. Im Test
hatte der Browser allerdings Schwierig-
keiten, einen per USB angeschlossenen
XBox-Controller zu erkennen.

Linux erkennt Gamepads im Allge-
meinen sofort mit den Grundfunktionen,
getestet haben wir einen Xbox- sowie
einen Stadia-Controller via USB und per
Bluetooth. Um herauszufinden, ob das
Linux-System ein per USB angestecktes
Gamepad erkennt, schliefden Sie es an und
tippen dannin einem Terminalfenster sudo
dmesg. Eine der letzten Ausgaben sollte
dann so etwas wie ,,input: Microsoft X-Box

One S pad“ enthalten. Nicht alle Dienste
akzeptieren auch Maus und Tastatur, wie
viele es vom Spielen am PC gewohnt sind.

Amazon Luna

Seinen Cloud-Gaming-Dienst Luna ver-
steckt Amazon ziemlich gut auf seiner
Website. Melden Sie sich am besten tiber
luna.amazon.de mit Threm Amazon-Kon-
toan. Falls Sie bereits ein Amazon-Prime-
Abo abgeschlossen haben, konnen Sie
direkt eine kleine (bei Redaktionsschluss
acht), wechselnde Auswahl an Spielen
streamen. Dazu zahlt auch Fortnite. Vor-
her miissen Sie sich bei Epic Games an-
melden oder dort einen kostenlosen,
neuen Account anlegen. Ist die Verbin-
dung hergestellt, landen Sie wieder auf der
Luna-Seite, von wo aus Sie Fortnite mit
»Jetzt spielen” starten.

Fiir monatlich rund 10 Euro steht die
Luna+-Bibliothek mit 100 Spielen offen,
darunter das Adventure Encodya, der
Weltraum-Shooter Everspace oder der
mysteriose Third-Person-Shooter Control.
GrofRe aktuelle Titel wie Starfield, Baldur’s
Gate 3 oder Cyberpunk 2077 fehlen. Mit
einer 7-tdgigen Testphase lasst sich das
Ganze ausprobieren. Fir zuséatzlich rund
18 Euro im Monat bietet Ubisoft seinen
Spielekatalog iiber Luna an - derzeit 46
Spiele. Praktisch: Wenn Sie ein Spiel bei
Ubisoft bereits besitzen, konnen Sie tiber
»Einstellungen/Kontoverkniipfung® Ihr
Ubisoft-Konto mit Luna verbinden und
Thre schon gekauften Titel dann auch aus
der Cloud im Browser spielen. Das zusitz-
liche Jackbox-Games-Abo liefert fiir rund
5 Euro im Monat elf Partyspiele.

Mit Luna funktioniert sowohl die
Steuerung per Tastatur und Maus als auch
mit einem Gamepad, das Sie unter ,,Con-
troller” zu Luna hinzuftigen missen.

Besonders einsteigerfreundlich ist
Lunas Livestreaming-Funktion: Unter
»Einstellungen/Ubertragung” verbinden
Sie Amazon mit Threm Twitch-Konto und
starten mit wenigen Mausklicks einen
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Livestream. Bei Bedarf'schalten Sie Mikro-
fon und Kamera per Klick dazu, vergeben
einen Titel und starten den Stream mit
,,Live—Ubertragung starten”. Auf Twitch
zeigt Luna ein Vorschaubild, bis ein Luna-
Spiel lauft. Eine Konfiguration ist nicht
notig, Luna streamt automatisch mit
1080p60 und zeigt in den Ubertragungs-
einstellungen eine Vorschau und den
Chat. Ein lila Kastchen oben zeigt, wenn
Sielive sind und ob auch das Webcam-Bild
und Thre Kommentare via Mikrofon tiber-
tragen werden.

Xbox Cloud

Microsoft bietet in der teuersten Stufe sei-
nes Game-Pass-Abos (Xbox Game Pass
Ultimate) fiir rund 15 Euro monatlich an,
Spiele aus der Cloud auf den lokalen PC
zu streamen und zwar auch im Browser.
Linux fehlt zwar auf der Liste der unter-
stiitzten Systeme, doch die offiziell unter-
stlitzten Browser Microsoft Edge und Goo-
gle Chrome gibt es auch fiir Linux. Zur
Anmeldung aufxbox.com/play benotigen
Sie ein Microsoft-Konto.

Zur Xbox Cloud gehort neben der
Cloud-Streaming-Dienstleistung auch
eine grofie Auswahl an grofden und kleinen
Spielen, bereits erworbene Titel konnen
Sie hier nicht nutzen. Rund 380 Titel ste-
hen aktuell bereit, darunter das taufrische
Starfield, Fortnite, die Battlefield-Reihe,
GTA5und Atomic Heart, aber auch Indie-
Games wie Celeste, Broken Age, Ever-
space 2, Terraria und Valheim. Seine Kon-
solenherkunft kann die Xbox-Cloud aller-
dings nicht leugnen: Auch am PC miissen
Sie zwingend mit einem Gamepad spielen,
dadie Spiele keine Steuerung mit Tastatur
und Maus kennen. Der zweite Haken ist
die Auflosung: Mehr als 1920 x 1080 Pixel
bei 60 fps sind nicht drin. Auf kleineren
Notebook-Displays sieht das okay aus, auf
grofien Monitoren kann das unscharfe Bild
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Bei GeForce Now nutzen Sie lhre
eigenen Spiele.
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nicht tiberzeugen. Wer sonst mangels
Hardware-Ressourcen aber gar nicht spie-
len kann, wird damit vielleicht zufrieden
sein.

GeForce Now
Eine weitere Moglichkeit, im Browser zu
spielen, bietet Nvidia mit GeForce Now
(GFN) an. Uber 1700 Spiele konnen Sie
iiber GFN in der Cloud spielen - so Sie sie
erworben haben. Der Cloud-Gaming-
Dienst stellt die bei den verschiedenen
Vertriebsplattformen (Steam, Epic, Ubi-
soft, EA, GOG, Xbox) erworbenen Spiele
in der Cloud bereit. Testen konnen Sie das,
indem Sie sich ein Gratis-Konto auf play.
geforcenow.com anlegen. Allerdings eig-
net sich der Gratistarif nur zum Auspro-
bieren, die Spiele-Sessionist aufeine Stun-
de beschriankt und Sie miissen mit teils
mehrstiindigen Wartezeiten rechnen.
Schnelleren Zugang gibts im ,,Prio-
rity“-Tarif fiir monatlich rund 11 Euro,
auflerdem verspricht Nvidia dafiir bessere
Hardware und sechs Stunden Spielzeit bei
FullHD mit bis zu 60 fps. Richtig Spafd
macht es nur mit der ,,Ultimate“-Mitglied-
schaft, die fiir rund 22 Euro monatlich
sofortigen Zugang, achtstiindige Sessions
sowie ein Setup mit GeForce RTX 4080,
bis 120 fps und 4K Auflosung verspricht.
Nach dem Anmelden verkniipfen Sie
in den Einstellungen Thre Konten mit
GFN. Die Startseite zeigt sowohl Spiele,
die Sie besitzen, als auch andere an. Wol-
len Sie Spiele kaufen, leitet Nvidia Sie zum
jeweiligen Store um. Samtliche eigenen
Spiele sehen Sie, wenn Sie bei ,,Meine Bi-
bliothek auf ,,Alle anzeigen klicken. Um
Fortnite zu spielen, miissen Sie es erst
Threr Epic-Bibliothek hinzufiigen.

Shadow

Eine weitere Variante wollen wir nur kurz
anreiflen: Beim Cloudanbieter Shadow

Luna bietet die wenigsten Spiele,
hilft aber beim Streamen auf Twitch.

(shadow.tech) konnen Sie einen Windows-
PCinder Cloud mieten. Dasist allerdings
kein Schnappchen und lohnt nur, wenn Sie
entweder viel spielen oder den Windows-
PC noch fiir anderes brauchen. Shadow
erwihntjedoch Linux explizit als mogliche
Plattform und verspricht maximal 1080p
mit 60 fps in unterstiitzten Browsern. Ein
Shadow-Gaming-PC kostet in der Varian-
te ,,Boost“ rund 30 Euro pro Monat (12
GByte RAM, Intel Xeon 2,5-3,1 GHz mit
acht vCores, 512 GByte SSD, Nvidia GTX
1080), die Variante ,,Power kostet gar
knapp 50 Euro (28 GByte RAM, AMD Epyc
7543P 2,8 bis 3,7 GHz mit 8 vCores, 512
GByte SSD, Nvidia RTX 3070 Ti). Die fiir
den Preis gebotene Leistung ist allerdings
nicht konkurrenzfihig.

Fazit

Cloud-Gaming bringt unter Linux so
manches Spiel zum Laufen, fiir das man
sonst zwingend ein Windows-System
braucht. Und es hat weitere Vorteile: Bei
einer flotten Internetverbindung bietet es
fliissigen Spielgenuss im Browser, ganz
ohne riesige Downloads und das sogar
auf dlteren Gerdten. Luna ist erstaunlich
zugénglich, erleichtert das Livestreaming
zu Twitch und streamt sogar bereits er-
worbene Ubisoft-Titel aus der Cloud.
Grofle, aktuelle Spiele fehlen hier aller-
dings. Die Xbox Cloud wiederum punktet
mit ihrem groflen topaktuellen Spielean-
gebot aus dem Game Pass, enttiduscht
aber bei der Auflosung und mit der feh-
lenden Maus/Tastaturbedienung. GeForce
Now scheint da ein idealer Mittelweg,
allerdings nur im teuersten Abo, denn nur
dann konnen Sie sofort losspielen. Je
nachdem, was Sie spielen wollen, diirfte
aber auch fiir Sie etwas dabei sein.
(Imd@ct.de) ct

Alle Anbieter: ct.de/y2s7
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Die Xbox-Cloud bringt eine breite
Spielauswahl mit.
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Wissen | c't deckt auf: Keylogger nutzt Apples Ortungsnetz ,,Wo ist?"

Wo ist mein
Passwort?

Keylogger macht sich Apples Ortungsnetz

Zunutze

Apples Ortungsnetz ,,Wo ist?”
spiirt verlorene Dinge auf, zum
Beispiel wenn daran ein AirTag
befestigt ist. Ein Experiment be-
legt, dass es auch von Angrei-
fern genutzt werden kann, um
ausgespdahte Daten zu transpor-
tieren.

Von Fabian Braunlein
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pples ,Wo ist?“-Netzwerk leistet tag-

taglich wertvolle Dienste beim Wie-
derfinden verloren gegangener iPhones,
gestohlener Fahrrider, verbummelter
Schliisselbunde und vielem mehr. Kommt
etwas abhanden, gentigt ein Blick in die
App, um den aktuellen Standort des ver-
missten Objekts zu erfahren.

Die einzige Voraussetzung ist, dass
der Gegenstand entweder selbst mit der
Funktion zur Ortsbestimmung ausgestat-
tet ist oder man ein Apple AirTag, einen
elf Gramm leichten Bluetooth-Sender, als
Peilbake daran befestigt hat. Die techni-

sche Grundlage fiir den Suchdienst bildet
ein weltumspannendes Netzwerk aus
Abermillionen iPhones, iPads und Macs
der Apple-Kunden. Wenn diese Gerite die
Bluetooth-Signale fremder AirTags & Co.
empfangen, melden sie den Standort auto-
matisch an die Apple-Cloud.

Als wir uns mit dem Ortungsnetzwerk
beschiftigten, fiel uns jedoch ein ernstes
Sicherheitsproblem auf: Hacker und Spio-
ne konnen das ,Wo ist?“-Netzwerk ge-
schickt ausnutzen, um beliebige Daten von
AnachBzutiibertragen. Einnaheliegendes
Beispiel ist ein Keylogger, der unbemerkt
im Biiro installiert wurde. Er zeichnet
samtliche Tastatureingaben aufund kann
mitgeschnittene Informationen wie Pass-
worter, Mails oder Interna weitgehend
unbemerkt Giber das Apple-Netz zum An-
greifer transportieren, der sich zu diesem
Zeitpunkt anjedem Ort der Welt befinden
kann. Der Angreifer benotigt lediglich
Internetzugriff und einen Mac, um die
Daten abzurufen.

Fiir die Ubertragung sendet der Key-
logger Bluetooth-Pakete mit geringer
Funkreichweite, die von Apple-Geritenin
der Nahe an das ,Wo ist?“-Netz gemeldet
werden. Das macht den Cyberangriff be-
sonders perfide, denn esist potenziell das
iPhone des Opfers, das die brisanten
Daten aus dem Biiro an den Angreifer
schickt. Genauso gut konnte es aber auch
das Apple-Gerit eines beliebigen Kollegen
sein, der nur kurz auf einen Kaffee vorbei-
schaut oder nebenan sitzt.

Keine Science-Fiction

Keylogging-Angriffe sind keine Science-
Fiction aus Hollywood, sondern seit Jahr-
zehnten ein Problem, wie viele dokumen-
tierte Falle zeigen. Aufler Trojaner sind
dabei vor allem Hardware-Keylogger An-
griffsinstrumente. Das sind winzige Geré-
te, die zwischen Tastatur und Rechner
gesteckt werden und samtliche Eingaben
aufzeichnen. Alternativkann man sie auch
in handelsiibliche Tastaturen einbauen.
Anders als ein Schidling auf dem Rechner
lasst sich ein Hardware-Keylogger kaum
durch eine Schutzsoftware aufspiiren.
Die besten Karten, einen Hardware-
Keylogger zu entdecken, hat man, wenn
ihn der Tater vom Tatort abholt, um den
Speicher mit den Tastaturaufzeichnungen
auszulesen. Dabei wurde beispielsweise
vor einigen Jahren ein damaliger Mitarbei-
ter der Tageszeitung taz auf frischer Tat
ertappt, der zuvor einen Keylogger in den
Redaktionsraumen installiert hatte.
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Modernere Keylogger nutzen WLAN-
Chips, um ein eigenes Netz zum Auslesen
der Aufzeichnungen aufzuspannen. Aber
auch das ist fiir den Angreifer nicht ohne
Risiko, denn es gibt Monitoring-Losungen
wie Nzyme fiir den Raspberry Pi [1], die
Alarm schlagen, wenn ein verdachtiges
WLAN auftaucht. Alternativ konnen sich
manche WLAN-Keylogger mit einem vor-
handenen Funknetz verbinden, um die
Datenbeute libers Internet an den Angrei-
fer zu schicken. In einem gut bewachten
Firmennetz fillt das ebenfalls schnell auf.

Weitgehend unbeachtet bleibt unter-
dessen der Bluetooth-Luftraum, weil von
ihm aufgrund der relativ geringen Reich-
weite keine nennenswerte Gefahr ausgeht
-zumindest dachte man das bisher. Unse-
re Erkenntnisse zeigen, dass dies ein Trug-
schluss ist.

Vom DIY-Tracker zum Keylogger

Dass sich das Ortungsnetzwerk ,Wo ist?
auch fiir Anwendungen eignet, die von
Apple nicht vorgesehen sind, zeichnete
sich bereits vor mehr als zwei Jahren ab.
Kurz nach Einfithrung der AirTags haben
Forscher der TU Darmstadt das System
mittels Reverse Engineering analysiert
und ihre Ergebnisse mit der Offentlichkeit
geteilt (siehe ct.de/ybdd). Die Forscher
haben dariiber hinaus ein eigenes Frame-
work namens OpenHaystack entwickelt,
mit dem jeder einen ,Wo ist?“~-kompatib-
len Tracker auf Grundlage eines preiswer-
ten Mikrocontrollers wie dem ESP32 nach-
bauen kann [2].

Als wir mit OpenHaystack herumex-
perimentierten, entdeckten wir, dass mit
Selbstbautrackern noch nicht alle techni-
schen Moglichkeiten ausgeschopft sind.
Durch eine geschickte Kodierung der
Bluetooth-Pakete gelang es uns, nicht nur
Standortkoordinaten tiber das Apple-Netz
zu verschicken, sondern beliebige Daten.
Plotzlich stand uns das weltweite Ortungs-
netz fiir eigene Projekte offen.

Dader Sender nur wenig Energie auf-
bringen muss, um die Bluetooth-Pakete zu
verschicken, wiirde sich das Ubertra-
gungsverfahren prinzipiell eignen, um die
Messdaten eines batteriebetriebenen IoT-
Sensors, zum Beispiel fiir die Aufdentem-
peratur oder die Bodenfeuchte des Gemii-
sebeets, ins Internet zu iibertragen.

Doch genauso gut konnen auch An-
greifer das Ubertragungsverfahren fiirihre
Zwecke nutzen. Anstelle der Aulentempe-
ratur konne man dariiber beispielsweise die
Aufzeichnungen eines Keyloggers verschi-
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cken. Das Ortungsnetz schliefdt hier die
Briicke zwischen dem versteckt installier-
ten Keylogger-Modul und dem Internet.

Um herauszufinden, ob dies tatsach-
lich ein ernstes Sicherheitsproblemist, gab
es nur einen Weg: Wir bauten ein Proof-
of-Concept in Form einer USB-Tastatur
mitintegriertem Keylogger, die simtliche
Tastatureingaben tiber ,Wo ist?“ an einen
Rechner tibertragen soll. Dazu gleich
mehr.

So funktioniert ,Wo ist?”
Bevor wir niher auf unser Proof-of-Con-
cepteingehen, mochten wir kurz die regu-
ldre Funktionsweise des ,Wo ist?“-Netz-
werks anhand eines AirTags beschreiben.
Umein AirTagin Betrieb zunehmen, muss
es miteinem iOS-Gerit gekoppelt werden.
Anschlieflend kann es mit allen Apple-Ge-
riten geortet werden, auf denen derselbe
Apple-Account eingerichtet wurde.
Damit das AirTag geortet werden
kann, verschickt es alle zwei Sekunden
spezielle Funknachrichten iiber Bluetooth
Low Energy (BLE), sogenannte Advertise-
ments. Es handelt sich dabei um Broad-
cast-Nachrichten, die an alle Gerite in
Reichweite gerichtet sind. Die Funknach-
richten des AirTag enthalten einen 6ffent-
lichen Kryptoschliissel (Public Key), der
alle 15 Minuten wechselt. Das Durchwech-
selnist wichtig, damit das AirTag nicht von
Fremden per Funk anhand des Krypto-
schliissels wiedererkannt und tiber einen
langeren Zeitraum verfolgt werden kann.
AirTags nutzen das Prinzip der asym-
metrischen Verschliisselung - in diesem
Fall iiber elliptische Kurven -, was bedeu-
tet, dass es zu den 6ffentlichen auch einen
jeweils passenden privaten Kryptoschliis-
sel gibt. Die Aufgaben der beiden Schliis-
sel sind strikt voneinander getrennt: Mit
dem offentlichen Schliissel werden aus-
schliefdlich Daten verschliisselt. Um diese
Daten wieder zu entschliisseln, ist der

Die winzigen AirTags kann man mit
Apple-Geraten weltweit orten.

€€ kompakt

e Apples ,Wo ist?”-Netzwerk spurt
AirTags und andere Gegenstande
weltweit auf.

¢ Die Technik dahinter nutzt eine
Kombination aus Bluetooth und
Crowdsourced-Netzwerk.

e Derzeit ist das Netzwerk relativ
offen flir Bastler, aber auch fiir
Angreifer.

e Hacker konnen ,Wo ist?” nutzen, um
etwa die Aufzeichnungen eines Key-
loggers zu lGbertragen.

dazugehorige private Kryptoschliissel (Pri-
vate Key) notwendig. Im konkreten Fall
haben die fremden Apple-Gerite nur Zu-
griff auf die 6ffentlichen Schliissel und
konnen damit Daten fiir den Besitzer des
AirTags verschliisseln, aber nicht ent-
schliisseln.

Empfingt ein fremdes Apple-Gerit
ein solches Bluetooth-Advertisement des
AirTags, nutzt es den in der Nachricht ent-
haltenen offentlichen Schliissel, um sei-
nenderzeitigen Standort zu verschliisseln.
Den verschliisselten Standortbericht
schickt das Gerit im Anschluss tibers In-
ternet an den ,,Wo ist?“-Dienst von Apple,
zusammen mit dem SHA256-Hash des
Schliissels. Der Bericht ldsst keine Riick-
schliisse auf das Gerit zu, das ihn einge-
reicht hat. Damit weifd man als AirTag-Be-
sitzer, dass sich sein sendendes AirTag in
der Nihe eines meldenden Apple-Gerites
befindet und wo dies das Advertisement
aufgeschnappt hat.

Die durchwechselnden Schliissel wer-
den nach einem kryptografischen Verfah-
ren erzeugt, das nur die Apple-Gerite des

Dieser scheinbar harmlose Adapter ist
ein Keylogger mit WLAN-Funktion.

81



Wissen | c't deckt auf: Keylogger nutzt Apples Ortungsnetz ,,Wo ist?"

Ortung eines AirTags

@D AirTags versenden regelmaBig 6ffentliche Kryptoschlissel (Public Keys) als Bluetooth-
Broadcast. () Empfangt ein Apple-Gerat so einen Broadcast, erstellt es einen Standortbericht,
indem es seinen aktuellen Standort mit dem Public Key verschliisselt. Den Bericht l1adt es

anschlieend bei Apple hoch. &)

bericht ab. €
' Senden des
Public Key als
Bluetooth-
Broadcast
AirTag

AirTag-Besitzers reproduzieren konnen.
Genauer gesagt werden die Schliissel von
einem Geheimnis abgeleitet, das beim
Koppeln mit dem AirTag ausgetauscht und
iiber den Apple-Account auch mit anderen
Geriten synchronisiert wird. Die Gerite
des Besitzers wissen also stets, welche 6f-
fentlichen Schliissel das AirTag sendet
und kennen auch die dazu passenden pri-
vaten Schliissel.

Objekte

¢ Rucksack von Sebastian

Schliissel von Sebastian

+ Neues Objekt hinzufiigen

jenes Objekt identifiz

]l

Hat das iPhone den verschliisselten
Standortbericht abgerufen und ent-
schliisselt, zeigt es den gesendeten
Standort des AirTags auf einer Karte an.
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nahe Apple-Gerate

Upload der
verschlisselten
Standort-
berichte

g

Apple-Coud

Wenn der Besitzer des AirTags dessen
Standort erfahren mochte - streng genom-
men handelt es sich ja um den Standort
eines fremden Apple-Gerits, das den Air-
Tag gesichtet hat -, ruft er die ,Wo ist?“-
App auf. Diese fragt den Apple-Dienst
nach Standortberichten, die zu den 6ffent-
lichen Schliisseln passen, die das AirTag
in letzter Zeit verwendet haben muss.
Hierzusendetdie App die SHA256-Hashes
der Schliissel an Apple. Liegen passende
Berichte vor, ladt die App sie herunter und
entschliisselt sie mit dem privaten Schliis-
sel. Anschlieflend zeigt sie den Standort
auf einer Karte an.

Schlisseltrick

Die Apple-Gerite reagieren prinzipbe-
dingtjedoch auch auf Bluetooth-Nachrich-
ten, die gar nicht von einem echten AirTag
oder anderen offiziell unterstiitzten Pro-
dukten stammen. Baut man eine geeignet
formatierte Bluetooth-Nachricht zusam-
men und funkt sie raus, zum Beispiel mit
einem ESP32, erstellt das fremde Apple-
Gerit auch dann einen Standortbericht
und lddt ihn tiber seine Internetverbin-
dung bei Apple hoch. Apple speichert den
Bericht anschliefend in seiner Cloud, von
wo aus man ihn weltweit anhand des
Hashes wieder abrufen kann.

Da aufder den Apple-Geriten des Air-
Tag-Besitzers und dem AirTag niemand
weif3, welche Kryptoschliissel es benutzt
-diese werden wie erwdhnt mit einem ge-
meinsamen Geheimnis erzeugt, das im
Privaten beim Pairing der Gerite ausge-
tauscht wird -kann der Absender der Blue-
tooth-Pakete nahezu beliebige Krypto-
schliissel vorgeben. Viel mehr kann der
Absender allerdings nicht beeinflussen.
Die Standortkoordinaten setzt schlief3lich
dasfremde Apple-Geritein, das die Blue-

:) Um das AirTag zu finden, ruft dessen Besitzer den Standort-
AnschlieBend wird der Standort entschllsselt und auf einer Karte angezeigt.

D Entschliisseln

und Anzeigen
(‘ des Standortes

=) Herunterladen 9
der Berichte 9

oo

AirTag-Besitzer

tooth-Nachricht empfangt. Dasist schein-
bar keine besonders gute Grundlage, um
beliebige Daten zu iibertragen.

Einsen und Nullen

Es klappt aber trotzdem. Zur Ubertra-
gung von Daten dient uns nicht der Inhalt
des Standortberichts, sondern allein die
Information, ob ein Bericht existiert.
Hierzu arbeitet der Absender nicht mit
einem einzelnen Offentlichen Schlissel,
sondern mit sehr vielen. Er simuliert
damit gewissermafien eine ganze Batte-
rie an AirTags.

Die Grundidee ist, nach und nach ein
Datenarray auf der Empfingerseite zu fiil-
len, also auf dem Rechner, der die Stand-
ortberichte aus der Apple-Cloud abholt.
Um das zu tun, baut der Absender die 6f-
fentlichen Schliissel nach einem festen
Muster auf. Das kann zum Beispiel wie
folgt aussehen: In den Schliisseln gibt es
an einer festen Stelle einen Bit-Index, der
angibt, an welcher Position das Array auf
Empfingerseite gefiillt werden soll. An
einer anderen fixen Position steht das Bit,
also eine O oder eine 1.

Um zum Beispiel das fiinfte Bit des
Arrays (Position 4,da manin der Informa-
tik bei 0 anfangt zu zéhlen) auf1zu setzen,
konnte der Absender einen 6ffentlichen
Schliissel nach dem folgenden Schema
nutzen:

00 00 00 04 [..] 00 00 00 01

Fiir Bit 4 gibt es demnach zwei mogliche
Schliissel und somit Hashes, je nachdem,
ob eine O oder eine 1 iibertragen werden
soll. Der Empfanger kennt dieses Muster
und fragt die Apple-Cloud nach Standort-
berichten fiir die beiden moglichen Hashes
fiir Bit 4:
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SHA256(00 00 00 04 [..] 00 00 00 00)J
b = 6¢1f53a431737a05..
SHA256 (00 00 00 04 [..] 00 00 00 01)J
§ = 551cdb8667d329a2..

Einen Standortbericht erhilt er aber nur
fiir den Hash des Schliissels, der auf 1
endet (,551cdb86...“), Bit 4 muss also eine
1 sein. Auf diese Weise rekonstruiert der
Empfinger, angefangen bei Bit O, nach
und nach den Inhalt des Arrays, um an die
iibertragenen Daten zu kommen.

Dadie Bluetooth-Pakete als Broadcast
verschicktund nicht beantwortet werden,
weifd der Absender nicht, ob ein Bit sein
Ziel erreicht. Er schickt die Pakete deshalb
aufgut Gliickin einer Schleife, in der Hoff-
nung, dass frither oder spiter ein Apple-
Gerit vorbeischauen wird und die Daten
an die Apple-Cloud tibertrigt.

Der Bit-Index macht die Ubertragung
dennoch robust: Da die Zielposition im
Array immer bekannt ist, ist unwichtig,
wann und von wem die Daten weitergege-
benwerden. Wird Bit 4 mehrmals oder gar
von verschiedenen Geriten an die Cloud
durchgereicht, wird der dazugehorige
Standortbericht einfach mehrfach gespei-
chert. Auch Ubertragungsliicken sind
durch den Bit-Index kein Problem: Fingt
ein iPhone im Vorbeigehen zum Beispiel
nur die Bits 0, 1 und 3 auf, kann ein ande-
res iPhone spiter die Bits 2, 4, 5 und so
weiter erganzen.

Fiir das Keylogger-Experiment haben
wir das Ubertragungssystem noch ange-
passt, sodass pro Nachricht statt nur einem
Bit ein ganzes Byte (zusammen mit dessen
Byte-Index) tibertragen wird. Um dieses
Byte wieder abzurufen, werden 256 mog-
liche SHA-Hashes abgefragt. Beschrankt
man sich auf die gingigen druckbaren
Zeichen, die auf einer Tastatur tiblicher-
weise eingetippt werden, halbiert sich die
Anzahl der abzufragenden Hashes. Die
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Wolf im Schafspelz: Von auBBen sieht man der Tastatur die nachgeriistete

Keylogger-Funktion nicht an.

Anzahl der zum Abruf nétigen Anfragen
an die Apple-Cloud ist nochmals geringer,
weil man pro Anfrage viele hundert Has-
hes abfragen kann.

Die Form der Dateniibertragung
klingt miihselig, die ganze Arbeit erledig-
teinunserem Experiment aber eine selbst
entwickelte Empfangssoftware. In unse-
ren Versuchen war die Ubertragung stabil,
selbst bei lingeren Texten. In einem Key-
logging-Szenario konnen so auch lange
Passworter wie ,,IchLeseGerneDasCTma-
gazin123!“ oder ganze E-Mails exfiltriert
werden.

Spionagehardware im Selbstbau

Dass die Ubertragung beliebiger Daten
tiber ,Wo ist?* grundsatzlich moglich ist,
haben wir erstmals im Friihjahr 2021 6f-
fentlich dokumentiert (siehe ct.de/ybdd).
Wir haben die Ubertragungsmethode
»Send My*“ getauft, analog zu ,,Find My,
der englischsprachigen Bezeichnung des
Ortungsnetzwerks. Seitdem hat Apple
zwar den Stalking-Schutz verbessert, die
Dateniibertragung funktioniert aber nach
wie vor. Wir wollten deshalb herausfinden,
ob das schon damals von uns skizzierte
Spionageszenario tatsichlich eine realis-
tische Bedrohung darstellt.

Der Weg vom Keylogger zum Angreifer

Der Keylogger verschickt die aufgezeichneten Tastatureingaben als
unauffallige, stromsparende Bluetooth-Pakete. Diese Informationen
erreichen lGber mehrere Zwischenstationen ihr Ziel.

Keylogger-Tastatur
mit Bluetooth

nahes iPhone
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Mobilfunk oder WLAN

Apple-Coud

Zudiesem Zweck haben wir ein Proof-
of-Concept entwickelt. Wir kauften eine
beliebte USB-Tastatur und bauten einen
der frei erhiltlichen Keylogger ein. Unse-
re Ausgaben hierfiir hielten sich in Gren-
zen: rund 11 Euro fiir die Tastatur, etwa 35
Euro fiir den Keylogger. Da die Elektronik
einer einfachen Tastatur wie dieser kaum
Platz beansprucht, war im Gehéuse noch
ausreichend Luft fiir den Keylogger. Von
aufen sieht man der Tastatur den Umbau
nicht an.

Wir haben uns fiir einen Keylogger
entschieden, der normalerweise als Zwi-
schenstecker zwischen USB-Tastatur und
Rechner gesteckt wird. Hierzu hat er an
einer Seite eine USB-A-Buchse, auf der
anderen Seite einen USB-A-Stecker. Nach-
dem wir den Keylogger jedoch mit im Ge-
hiuse der Tastatur unterbringen wollten,
haben wir die Kabel einfach direkt an die
notigen Kontakte gelotet. Aus der Tastatur
kommt daher nur das USB-Kabel ihres
Herstellers. Die perfekte Tarnung.

Flir unser Vorhaben war der ausge-
wihlte ideal, weil es sich um ein Open-
Source-Projekt auf Grundlage eines
ESP32-Chips handelt. Mit diesem hatten
wir aus den Experimenten mit OpenHays-
tack und Selbstbautrackern bereits Erfah-

Angreifer
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1D: 0x42424242

#9 TEST MESSAGE Reload message

#1 Some more text. Reload message
#2 One more, 22:24 Reload message
#3 <None> Reload message
Load message #4
Load message #5
Load message #6
Load message #7

Load message #8

Den Abruf der Tastaturaufzeichnungen
erledigt eine spezielle Empfangssoft-
ware.

rung. Der ESP ist mit WLAN und Blue-
tooth ausgestattet, letzteres fand bei dem
Keylogger zuvor jedoch keine Verwen-
dung. Es gelang uns, die quelloffene Firm-
ware um eine Sendefunktion zu ergéinzen,
die die aufgezeichneten Tastatureingaben
per Bluetooth an Apples ,,Wo ist?“-Netz-
werk tibertrigt.

Genau wie oben beschrieben ver-
schickt die Tastatur Bluetooth-Advertise-
ments, um Apple-Gerite in der Nihe
dazu zu bringen, einen Standortbericht
zu erstellen und bei Apple hochzuladen.
Mit unserem Empfangsrechner holten
wir die Berichte automatisiert wieder ab
und konnten die Aufzeichnungen mit
einer hohen Trefferquote rekonstruieren.
Das hitte tiber beliebige Distanzen funk-
tioniert. Die einzige Voraussetzung ist,
dass der Empfangsrechner Internetzu-
griff hat.

Wir konnten eine Senderate von bis
zu 26 Zeichen/Sekunde erreichen und
eine Empfangsrate von bis zu 7 Zeichen
pro Sekunde. Die Latenz steht und fallt mit
der Anwesenheit kooperativer Apple-Ge-
rdte, sie reichte im Schnitt von 1 bis 60
Minuten. Das ist nicht sehr flott, fiir einen
Angreifer spielt es aber keine Rolle, ob er
ein mitgeschnittenes Passwort nach 5 Mil-
lisekunden oder 5 Stunden empfingt.

Und jetzt?!

Unser Experiment belegt, dass es durch
eine geschickte Datenkodierung tatsich-
lich moglich ist, die Aufzeichnungen
eines Keyloggers iiber das ,Wo ist?“-Netz
zuiibertragen. Die Ubertragung ist stabil
genug und eignet sich fiir diesen Zweck
sogar besser als andere Verbindungs-
techniken wie WLAN oder Mobilfunk.
Bei Cyberkriminellen, Spionen und
staatlichen Akteuren diirfte insbesonde-
re das vergleichsweise geringe Risiko
aufzufliegen Begehrlichkeiten wecken.
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Bluetooth-Pakete haben schliefflich nur
eine geringe Reichweite und fallen kaum
auf.

Angreifer konnten das Ubertragungs-
verfahren nach unserem Eindruck gar ver-
wenden, um das sogenannte Air Gap zu
tiberwinden, also Daten aus besonders
sensiblen Systemen zu exfiltrieren, die aus
Sicherheitsgriinden von der Aufdenwelt
abgeschirmt sind. Dabeikann es sich zum
Beispiel um kritische Infrastruktur han-
deln oder Rechner, die geheime Daten
verarbeiten.

An dieser Stelle dringt sich die Frage
auf, obwir die Ersten sind, die auf die Idee
gekommen sind, das Ortungsnetz fiir die
Dateniibertragung zu verwenden. Uber
die Antwort kann man nur spekulieren.
Verhindern ldsst sich die Datenexfiltration
tiber ,Woist?* aufgrund der crowdsourced
Architektur kaum. Apple-Kunden konnen
zwar vermeiden, dass die eigenen iPhones,
MacBooks & Co. Datenin das Ortungsnetz
einliefern, tiber fremde Gerite hat man
aber keine Kontrolle.

Die Teilnahme an ,,Wo ist?“ ist vorein-
gestellt aktiv und es reicht aus, wenn sich
einfremdes Apple-Gerat mit aktiver Funk-
tion in Funkreichweite befindet. Um die
Teilnahme zumindest bei den eigenen
i0S- und iPadOS-Geraten abzuschalten,
deaktivieren Sie den Schalter ,,Wo ist?“-
Netzwerk unter ,Einstellungen/[Thr
Name]/Wo ist?/Mein [Gerat] suchen®.
macOS-Nutzer finden den Schalter unter
»Systemeinstellungen/[Eigener Name]/
iCloud/Apps, die iCloud verwenden/Alle
anzeigen/Meinen Mac suchen®. Aller-
dings verliert man auch so die eigentlich
sinnvolle Assistenz bei Verlust des Gerits.

Spione enttarnen

Wirksamer wire es, etwaige Gerite auf-
zuspiiren, die ,Wo ist?“ zum Exfiltrieren
von Daten missbrauchen, also entspre-
chende Bluetooth-Pakete verschicken.

Aber auch das ist keine leichte Aufgabe,

)
[

21:36

< Woist? Mein iPhone suchen

Mein iPhone suchen

1 he dieses Gerdt und unterstit

Wo ist?* & Datenschutz

Wo ist?"-Netzwerk

Letzten Standort senden

Apple-Nutzer kénnen verhindern, dass
die eigenen Geréte Daten an ,Wo ist?“
liefern.

weil tiberhaupt nicht klar ist, wie diese
Gerite aussehen. Eskonnte sichum einen
externen Hardware-Keylogger handeln,
der in der staubigen Riickseite des PC-
Towers steckt. Genauso gut konnte der
Keylogger zum Beispiel in der Tastatur
versteckt sein, wie unser Experiment
zeigt. Im Worst Case iibertragt der Angrei-
fer die Daten nicht mit eigener Hardware,
sondern bringt ein Gerédt seines Opfers
dazu, die Bluetooth-Pakete zu verschi-
cken, etwa durch einen Trojaner oder ein
manipuliertes Firmware-Update.

Auch iiber die Funkiibertragungen
kann man spionierende Gerdte nur
schwer enttarnen, denn die Geréte tau-
chen nicht in den Bluetooth-Einstellun-
gen von Smartphones & Co. auf. Apple
versucht den Missbrauch seiner Ortungs-
funktion mit einer Schutzfunktion einzu-
dammen, die iPhone-Nutzer warnt, die
langere Zeit von fremden AirTags beglei-
tet werden. Auch andere Smartphones
sind inzwischen mit einer solchen Funk-
tion ausgestattet. Dieser Schutz hilft je-

Der Keylogger
passt mitins
Gehéuse der
USB-Tastatur.
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doch nur gegen Stalking und auch nur,
solange ein Tracker nicht nach seinen
eigenen Regeln spielt. Vor unserer Key-
logger-Tastatur wurden wir nicht ge-
warnt. Sie wurde selbst dann nicht gefun-
den, als wir manuell eine Suche nach
Trackern angestofden hatten.

Besser lief es mit der Android-Version
der Anti-Tracking-App ,,AirGuard®, die
wie OpenHaystack von Forschern der TU
Darmstadt stammt. Auch die App hat uns
nichtvor der Keylogger-Tastatur gewarnt,
wir konnten die auffilligen Aktivititen
jedoch unter ,Andere Gerite® in Augen-
schein nehmen. War unsere Tastatur
aktiv, tauchten hier diverse ,,Apple De-
vices® auf, deren Bluetooth-MAC-Adres-
sen sich nur geringfiigig unterschieden.
Das liegt an der Funktionsweise von ,Wo
ist?“ und dem oben beschriebenen Kodie-
rungsverfahren: Den ersten Teil des 6f-
fentlichen Kryptoschliissels nutzt der
Sender als MAC-Adresse. Und da sich die
Schliissel durch die Kodierung stark &h-
neln, sind auch die MAC-Adressen in wei-
ten Teilen identisch. Bei einem echten
Angriff konnen die Kryptoschliissel je-
doch vollig anders aufgebaut sein, nach
einem weniger auffilligen Muster.

Auch die Android-App ,,BLE Scanner*
hat die Bluetooth-Advertisements unserer
Tastatur angezeigt. Da die App dariiber
hinaus die ungefihre Distanz zum Absen-
der anzeigt, kann man sogar probieren,
ihn zu lokalisieren. Windows-Nutzer kon-
nen zu Microsofts ,,Bluetooth LE Explo-
rer® greifen. Die Apps haben wir unter ct.
de/ybdd verlinkt. Fiir Apple-Betriebssys-
teme gibt es ebenfalls Apps wie den BLE
Scanner, besonders hilfreich sind diese
hier aber nicht. Sie zeigen zwar BLE-Ge-
rate an, Informationen wie die MAC-Ad-
resse fehlen aber, weil Apple den Apps
keinen Zugrift darauf gewahrt.

Zubeachten ist, dass eine solche Kon-
trolle per App nur eine Momentaufnahme
ist. Ein spionierendes Gerit muss nicht
dauerhaft senden und konnte Tage oder
Wochen damit warten. Wer fiir sensible
Bereiche verantwortlich ist und befiirch-
tet, dass die in diesem Artikel beschriebe-
ne Technik auftauchen konnte, miisste
daher dauerhaft nach verdichtigen Blue-
tooth-Paketen scannen, um auf Nummer
sicher zu gehen. Eine geeignete Monito-
ring-Losung fiir die dauerhafte Uberwa-
chung von Bluetooth-Trafficist uns aktuell
jedoch nicht bekannt. Denkbar wire, Blue-
tooth mit mehreren Raspberry Pizu tiber-
wachen, ahnlich wie es bereits fiir WLAN
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6.
Benachrichtigungen

uber unbekannte
Bluetooth-Tracker

Wenn Benachrichtigungen aktiviert sind
und bei dir ein unbekannter Tracker
gefunden wird, wirst du informiert.
Benachrichtigungen werden nach

48 Stunden geldscht.

Mehr Infos zu Benachrichtiqungen uber
unbekannte Bluetooth-Tracker

Benachrichtigungen
zulassen

@

Keine Tracker

gefunden
Zuletzt gescannt: heute, 21:08

Smartphones kénnen vor Bluetooth-
Trackern warnen, bemerkten unsere
Keylogger-Tastatur jedoch nicht.

mit dem Open-Source-Projekt Nzyme
moglich ist.

Effektiv verhindern, dass das ,Wo
ist?“-Netzwerk zum Exfiltrieren beliebiger
Daten genutzt werden kann, konnte nur
Apple, und auch das nur mitumfassenden
Neuerungen des Protokolls. Alternativ
konnte Apple versuchen, ungewohnliche
Aktivitaten zu erkennen und diese zu blo-
ckieren. Dies konnte allerdings zu einem
Katz- und Maus-Spiel mit den Angreifern
fiihren.

Wir haben Apple eine Reihe von Fra-
gen zu dem in diesem Artikel beschriebe-
nen Sicherheitsproblem gestellt, darunter
auch die Frage nach Schutzmafnahmen
gegen eine Datenweitergabe durch fremde
Apple-Gerite. Bis Redaktionsschluss hat
das Unternehmen jedoch nicht aufunsere
Anfrage reagiert.

Fazit

Apples Ortungsnetzwerk ,Wo ist? eignet
sich nicht nur zum Aufspiiren geklauter
Fahrrider, sondern auch zum Exfiltrieren
ausgespahter Daten, wie unser Experi-
ment gezeigt hat. Wir konnten zu De-
monstrationszwecken eine Keylogger-

Apple Device

F4:56:00:00:00:03

Apple Device

F4:56:00:00:00:02

Apple Device

F4:56:00:00:00:00 "l

Apple Device

F4:56:00:00:00:01 "'

AirTag

C4:75:98:c9:1B84p 8

AirGuard spiirt nicht nur AirTags auf,
sondern auch Gerate, die Apples
Ortungsnetz inoffziell mitbenutzen.

Tastatur bauen, die simtliche Tastaturein-
gaben iiber das Ortungsnetz an einen be-
liebig weit entfernten Rechner tibertrégt.
Inden Handen eines Angreifers wire eine
solche Tastatur eine gefahrliche Waffe.
Dass das Ausspiahen von Daten eine straf-
bare Handlungist, diirfte potenzielle Tater
kaum interessieren.

Wer in sensiblen Bereichen arbeitet,
sollte sich dieser Gefahr bewusst sein, um
geeignete Mafnahmen treffen zu konnen.
Ein Grund, in Panik zuverfallen, ist dieser
Artikel jedoch nicht: Das hier beschriebe-
ne Sendeverfahren erweitert die Moglich-
keiten eines Angreifers, erhoht jedoch
nicht zwangslaufig die Wahrscheinlichkeit
eines Angriffs.

(rei@ct.de) ¢t

Literatur
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85



Test & Beratung | Balkonkraftwerk mit Speicher

Energiewendchen

EcoFlows Powerstream-Balkonkraftwerk

mit Speicher im Test

Ein Balkonkraftwerk ist der erste
Schritt zur privaten Energiewen-
de - Strom flieBt nicht mehr nur
aus der Steckdose, sondern
auch hinein. Will man dem Ener-
gieversorger an sonnigen Tagen
nichts schenken, braucht es den
passenden Speicher und ein
wenig Technik.

Von Sven Hansen

B alkonkraftwerke sind ein vergleichs-
weise glinstiger Einstieg ins Thema
Photovoltaik: Komplettsets aus Solarmo-
dulen und Mikrowechselrichter zur Ein-
speisung gibt es inzwischen beim Discoun-
terumdie Ecke. Der chinesische Anbieter
EcoFlow bietet nicht nur solche Sets, son-
dern erginzt sie um kompatible Speicher

und Smart-Home-Adapter zur intelligen-
ten Steuerung des Eigenverbrauchs.

Der Preisunseres Testaufbaus? Mach-
tig gewaltig. Allein der Batteriespeicher
Delta 2 Max schligt mit 2100 Euro zu
Buche. Dazukommen flexible Solarpanels
(4 mal 130 Euro), der Mikrowechselrichter
namens Powerstream (280 Euro) und die
Smart Plugs (2 mal 36 Euro). So kommen
rund 3000 Euro zusammen.

Installation

Am aufwendigsten ist die Installation der
Solarmodule, wobei die von uns getesteten
Flex-Panels gegeniiber herkommlichen
Glasmodulen klare Vorteile bieten: Jedes
der vier Module mit 100 Watt Peak-Leis-
tung wiegt nur 2,3 kgund ldsst sich mitden
mitgelieferten Kabelbindernleichtam Ge-
lander eines Balkons befestigen oder an-
kleben. Die Flex-Module sind zudem leicht
biegbar, sodass sie - etwa auf einem Boot
oder Camper installiert - auch einer leicht
gebogenen Auflenhaut folgen konnen.

Der Delta 2 Max ist ein Speichermo-
dul aus der Produktgruppe der Solargene-
ratoren (siche Test in ¢t 13/2023, S. 86).
Er dient als Notstromaggregat und spei-
chert in seinen LFP-Akkus (Lithium-Ei-
senphosphat, LiFePO4) laut Hersteller bis
zu 2048 Wattstunden. Im Labor kamen
wir auf 2 kWh entnehmbare Kapazitit,
wenn wir 2,3 KWh zufiihrten. Mit einer
Effizienz von 86 Prozent muss er sich ge-
geniiber den Kandidaten aus unserem Test
nicht verstecken.

LFP-Akkus gelten als robuster und
zyklenfester als Lithium-Ionen-Akkus; die
Vorteile erkauft man durch ein hoheres
Gewicht. Mit 23 Kilogramm schrappt der
Delta 2 Max trotz der beiden stabilen Tra-
gegriffe knapp an der Grenze zur ,,Jmmo-
bilie“. Die Ausstattung ist tippig: vier AC-
Steckdosen mit 230 Volt und zusammen
maximal 4800 Watt, Boost-Fihigkeit mit
3100 Watt Peak, zweimal USB-C mit ma-
ximal 100 Watt, vier USB-A-Anschliisse
mit zwei Schnelladern (bis 12 Volt, 1,5 A
max.). Es stehen verschiedene Lademdg-
lichkeiten offen: tiber 230 Volt AC (bis 2,3
kW), Kfz-Ladegerit oder die insgesamt
drei DC-Zuginge. Uber die DC-Einginge
ander Riickseite lassen sich zwei tragbare
400-Watt-Solarpanels direkt anschlie-
3en. Die seitlichen DC-Ports kann man
nutzen, um die Akkukapazitat des Delta 2
Max zu erweitern (auf bis zu 6,3 kWh) oder
EcoFlows Mikrowechselrichter anzu-
schliefden.

Der Powerstream ist fiir einen Mikro-
wechselrichter aulergewohnlich hiibsch
anzuschauen. Aufdem Dachbodenist das
egal, aber will man das Kit sichtbar auf
dem Balkon aufstellen, erfreut es das
Auge. Erist gemafd der aktuellen Vorgaben
auf 600 Watt beschriankt. Die fiir 2024
beschlossene Anhebung der Einspeise-
grenze auf 800 Watt soll per Upgrade
moglich sein. Wiahrend man den Delta 2
Max eigentlich nur aus dem Karton heben
muss, ist beim Powerstream etwas mehr
Initiative gefragt. Er bendtigt eine Verbin-
dung zum 230-Volt-Netz fiir die Einspei-
sung von Solarstrom oder Energie aus dem
Speicher, eine Verbindung zu den Photo-
voltaikmodulen und eine Verbindung zum
Batteriespeicher Delta 2 Max.

Die mitgelieferten Kabel sind wegen
der grofden Querschnitte etwas starr, die
Steckverbinder allerdings bestens be-
schriftet, aufderst robust ausgefithrt und
vor allem mechanisch kodiert. Jeder Ste-
cker passt nur dort, wo er hingehort. Ein
Schnappmechanismus sorgt fiir ein festes
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In der Raum-Ansicht der EcoFlow-App
wird der Energiefluss im Gesamtsystem
tibersichtlich angezeigt.

Einrasten am Mikrowechselrichter, mit
einem mitgelieferten Werkzeug lassen
sich die Stecker wieder l6sen. Nach etwa
zehn Minuten ist alles zusammengesteckt
und funktioniert aus dem Stand.

Softwarefrage
Fiir die Steuerung der Minianlage mit Spei-
cher installiert man die EcoFlow-App, die
flir iOS und Android gratis bereitsteht.
Wollte man den Solar-Generator lediglich
als Stromquelle nutzen und ab und zu mit
den Modulen aufladen, kime man ohne
App aus. Fiir alle erweiterten Funktionen
und vor allem fiir die recht regelméifig
aufschlagenden Firmware-Updates aller
Komponenten braucht es die App nebst
EcoFlow-Account; es besteht Cloudzwang.
In der App meldet man Batterie, Mi-
krowechselrichter und die smarten Zwi-
schenstecker einzeln an. Sie werden per
Bluetooth LE erkannt und tiber den Ein-
richtungsassistenten ins WLAN gefiihrt.
Wir haben gepriift, ob es wie bei Vor-
modellen moglich ist, unbefugt fremde
EcoFlow-Gerite abzufragen. Das war bei
den Testgeriten nicht der Fall. Den besten
Liveblick auf den Energiefluss innerhalb
der Installation bietet die Raum-Ansicht.
EinKlick auf den Mikrowechselrichter
fiihrt aufeine hiibsch animierte Ubersicht:
Angezeigt werden der Zufluss von den So-
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larpanels, der Zu- oder Abfluss zum Akku
der Delta 2 Max sowie der Energiever-
brauchderandenSmart Plugs betriebenen
Gerite. Der Powerstream kann Solarstrom
aus den Panels entweder direkt ins
230-Volt-Netz einspeisen, oderihntiberdie
DC-Schiene im Akku speichern. Dortkann
er ihn zu beliebigen Zeitpunkten entneh-
men. Der selbst produzierte Solarstrom
lasst sich somit auch nachts verbrauchen.

Grundsitzlich kann man zwischen
zwei Modiwahlen. Im einen priorisiert der
Powerstream das Aufladen des Akkus, im
anderen speist er moglichst viel ins Haus-
netz. Die smarten Zwischenstecker dienen
dabei zur Optimierung des Eigenbedarfs.
Uber die App kann man den Mikrowechsel-
richter anweisen, bis zu 600 Watt einzu-
speisen. In der Praxis wihlt man einen
Wert, der der Grundlast des Haushaltes
entspricht, zum Beispiel 150 Watt, und stat-
tet Gerate mit sporadischer Energieentnah-
me mit einem Zwischenstecker aus. Springt
der Kiihlschrank an, erhoht der Power-
stream die Einspeiseleistung um den am
Messstecker ermittelten Wert, zum Beispiel
von 150 Watt auf 210 Watt. Schaltet sich
derKiihlschrank aus, fallt auch die Einspei-
sung des Powerstream entsprechend ab. Im
Test funktionierte das zuverlassig.

Zusatzliche Optionen sind unter den
Geriteeinstellungen des Akkus zu finden.
Denn der Delta 2 Max lésst sich nicht nur
iiber Solarstrom, sondern auch direkt iibers
Netz laden. Das kann interessant sein,
wenn man einen dynamischen Stromtarif
mit stundengenauer Abrechnung besitzt.
Da der Solargenerator auf diesem Weg mit
biszu 2,4 kW ladt, lasst er sich tibers Strom-
netz in einer Stunde mit etwa 1,5 kWh
Strom betanken. So kannman den Speicher
auch an finsteren Tagen nutzen, um giins-
tigen Strom zu tanken, den man zu kost-
spieligen Zeiten wieder einspeist.

Um die notigen Regeln zu setzen,
muss man an unterschiedlichen Stellen in
der App schrauben: Die Priorisierung des
Mikrowechselrichters ldsst sich in dessen
Einstellungsment zeitgesteuert automa-
tisieren, ebenso das Ladeverhalten des
Akkus im Ment des Delta 2 Max. Was
fehlt, ist die Briicke zu den Borsenpreisen
eines dynamischen Stromtarifes. Die Steu-
erungsmoglichkeiten tiber externe Diens-
te sind arg begrenzt: Google Home oder
IFTTT werden nicht unterstiitzt, tiber
Alexaliefd sich unser System im Test nicht
einbinden. Auf Anfrage erhilt man vom
Support zumindest einen API-/Secret-Key
tiir den Zugriff auf die Clouddaten. Darauf

aufbauende Bastelprojekte finden sich
schnell tiber Google, etwa fiir die MQTT-
Unterstiitzung oder die Einbindung in
Home Assistant.

Fazit

Kann man mit dem Mini-Solarspeicher-
kraftwerk etwas sparen? Die Formel fiir
eine seriose Antwort hat zu viele Unbe-
kannte. Wer eine hohe Grundlast hat, kann
am ehesten auf Einsparungseffekte hof-
fen, da sich der mittagliche ,,Solarberg"
iiber den Tag gewinnbringend einsetzen
lasst. Die smarten Zwischenstecker sorgen
dabei fiir deutlich mehr Prazision, als
wenn man fix einspeisen wiirde.

Die Darstellungin der App gefallt, die
Software scheint im Fluss und das Spei-
chersystem ist sogar noch erweiterbar.
Lediglich die Anbindung an externe
Smart-Home-Schnittstellen ist mau. Mit
bis zuzwei Zusatzakkus von EcoFlow ldsst
sich die Kapazitat auf maximal 6,3 kWh
erweitern-beisinkenden Batteriepreisen
eine spannende Option. Wer Freude daran
hat, die ein oder andere Kilowattstunde
selbst erzeugten Solarstrom auch des
Nachts zu genief3en und die Investition in
eine Grof3anlage scheut, kommt auf'seine
Kosten. (sha@ct.de) c

EcoFlow Delta 2 Max

MaRe (B XT X H) 49,7 % 24,2 x 30,5 cm

Gewicht 23 kg

Eingange 230VAC (2400 W), DC (500 W, 11 bis
(max. Leistung) 60 V), Auto (96/192 W 12 oder 24 V)
Ausgénge 4 230VAC (zus. 4800 W mit Boost

(max. Leistung) 3100W),2 DC (38 W), 2 x USB-C

(100 W), 4 X USB-A (12/18 W),
Auto (126 W)

Netzteil intern, 2300 W
Kommunikation Wi-Fi 4 (2,4 GHz), Bluetooth

Messergebnisse

Ladedauer 1:20 h
geladene / abge- 2,3 kWh / 2 kWh
gebene Energiemenge

Effizienz 86 %

Lautheit bei Dauerlast 1,7 sone

(250 W)

Preis 2000 €

EcoFlow Powerstream

Mikrowechselrichter

MaRe (B X T X H) 24,2 % 16,9 % 33 cm

Gewicht 3kg

PV-Eingangsleistung 2 x 400 W

AC-Ausgang 600 W (Upgrade auf 800 W maglich)
Schutzart IP 67

Kommunikation Wi-Fi 4 (2,4 GHz), Bluetooth
Preis 280 €
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Immobilisiert

Mini-PC aus Notebook-Innereien bauen

Die Hauptplatine eines Frame-
work-Laptops lasst sich in einem
passenden Gehause von Cooler
Master als Mini-PC weiterver-
wenden. Wir haben ausprobiert,
wie gut der Zusammenbau funk-
tioniert und wie der ressourcen-
sparende Rechner gegen NUC &
Co. abschneidet.

Von Christian Hirsch

D ie Framework-Laptops lassen sich
wegen ihres modularen Aufbaus ver-
gleichsweise leicht aufriisten, reparieren
und mit wechselbaren Anschliissen an die
Bediirfnisse des Nutzers anpassen. Der
Hersteller bietet im eigenen Onlineshop
deshalb auch die Mainboards separat an.
Diese lassen sich nicht nur in einem Note-
book betreiben, sondernin einem Gehéu-
se auch als Mini-PC.

Flr das Gehduse stellt Framework
eine Vorlage fiir 3D-Drucker bereit. Etwas
schicker ist das seit diesem Jahr von
Cooler Master gefertigte Gehéduse mit
dem einleuchtenden Namen ,,Mainboard
Case” fiir rund 50 Euro. In dieses haben

wir die Technik des aktuellen Framework
Laptop 13 (2023) mit Core-i7-Prozessor
eingebaut [1].

Hardwareauswahl

Im Unterschied zu gingigen Mini-PC-
Bareboneswie Intel NUC (jetzt von Asus),
Gigabyte Brix oder Zotac ZBox, beidenen
manlediglich RAM und SSD stecken muss,
istdie Montage beim Framework-Konzept
aufwendiger. Das fingt bereits bei der Be-
schaffung der Komponenten an. Diese
gibt es ausschliefSlich im Onlineshop von
Framework zu kaufen. Wegen des modu-
laren Aufbaus miissen Sie sich vorher
iiberlegen, welche Anschliisse Sie bei
ihrem PC benotigen und diese dann ein-
zeln mitbestellen.

Denn das Mainboard des von uns ver-
wendeten Notebooks stellt ausschliefdlich
viermal Thunderbolt 4 bereit. Die Typ-C-
Anschliisse sitzen sowohl im Laptop als
auch beim Mini-PC-Gehiuse auf der
Unterseite in Nischen, in die verschiedene
auswechselbare Schnittstellenmodule fiir
USB-C, USB-A, DisplayPort, Ethernet,
HDMI, Audio, Kartenleser und zusatzli-
cher Flashspeicher passen.

Fiir unseren Mini-PC haben wir zwei
USB-C-Module geordert, um Monitor und
Netzteil anzuschliefden. Wer einen Moni-
tor hat, der per Power Delivery 60 Watt

liefert, kann sich das Netzteil auch sparen.
Um Tastatur und Maus tiber einen Hub
anzubinden, fiel unsere weitere Wahl auf
einen USB-A-Port. Fiirs Netzwerk besorg-
tenwir uns die Ethernet-Erweiterungskar-
te mit 2,5 GBit/s.

Um auch in Drahtlosumgebungen ins
Internet zu kommen, bestellten wir das
M.2-Kértchen AX210 von Intel. Fir die
interne Antenne bietet Framework ein
passendes Kit an, das mit Klebestreifen an
der Innenseite des Gehduses hilt. Schlief3-
lich stand noch das Audioboard mit
3,5-mm-Klinke flir Headsets auf unserer
230 Euro teuren Einkaufsliste.

Zusammenbau

Fir den Zusammenbau gibt es auf der
Webseite von Framework eine ausfiihrli-
che Anleitung. Er erfordert mehr Geschick
als ein klassischer PC, denn wegen der
Notebooktechnik gilt es, filigrane Teile zu-
sammenzusetzen. Das Cooler-Master-Ge-
hiause besteht aus zwei Plastikhélften.
Zunichst miissen Sie den oberen, trans-
parenten Deckel abnehmen und dafiir acht
Torx-T5-Schrauben l6sen. AnschliefSend
kommt das WLAN-Antennenmodul an die
Oberkante. Danach kleben Sie die beiden
Antennenklebestreifen auf der Gehéuse-
innenseite fest.

Die beiden Ministecker der Antennen-
kabel miissen Sie nun mit viel Gefiihl, aber
ausreichend grofiem Druck am WLAN-
Modul anstecken. Nun kommt das mit
M.2-SSD und zwei DDR4-SODIMMs be-
stiickte Mainboard an die Reihe, das ein-
fach nurin die Gehauseschale gelegt wird.
Dasverkabelte WLAN-Modul findetin der
unteren rechten Ecke Unterschlupf. Ein
mitgelieferter Metallwinkeln arretiert es.
Nun fehlt noch das Audioboard. Hier wird
es sehr frickelig, denn es gilt, bei der win-

Teileliste
Framework Mini-PC

omponnen——————ps

Cooler Master Mainboard Case LIRS
WLAN-Modul Wi-Fi 6EAX210 30€
Antennenmodul 15€
Audioboard Kit 15€
Ethernet Expansion Card 45 €
USB-A Expansion Card 10€

2 X USB-C Expansion Card 20€
USB-C-Netzteil 60 Watt 49€
Mainboard mit Core i7-1370P 1189 €
SSD 1719 €
RAM 140 €
Summe 1737 €
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Als Alternative zum
Cooler Master Main-
board Case kann man
sich auch selbst ein
Gehause fiir das Frame-
work-Mainboard aus-
drucken.

zigen Buchse auf dem Board die Verriege-
lung zu l6sen und dann das Flachband-
kabel hineinzufummeln. Ist das geschafft,
konnen Sie das Gehéduse wieder zuschrau-
ben. Zum Schluss hakt man noch den
Gummistandfufd auf der Riickseite ein.

Praxistest

Weil das Cooler-Master-Gehéuse transpa-
rent ist, erkennt man die Status-LEDs und
sieht beispielsweise, tiber welchen USB-C-
Port der Rechner seine Energie bezieht.
Nach dem ersten Einschalten bemerkt das
Mainboard von selbst, dass es nicht in
einem Laptop steckt, denn es fehlen Akku
und internes Display. Deshalb bietet es
beim Bootvorgang an, in den sogenannten
»Standalone mode® zu wechseln.

Wir haben fiir den Test das Mainboard
aus dem Framework Laptop 13 (2023) mit
dem 14-Kerner Core i7-1370P, einer NVMe-
SSD mit 1 TByte Kapazitat und 32 GByte
DDR4-RAM verwendet. Fiirs Booten bis
zum Windows-Desktop benotigte das Sys-
tem 18 Sekunden, geringfiigig mehrals der
aktuelle NUC13ANKi7 mit Core i7-1360P
[2]. Im Leerlaufist der kleine 5-Zentimeter-
Liifter akustisch nicht wahrnehmbar.

Framework hat allerdings das BIOS
unveridnderlich so konfiguriert, dass die
CPU dauerhaft ein Power-Limit von 28
Watt einhalten muss. Ein Turbofenster
gibt esjedoch nicht, obwohl Intel dafiir bis
zu 64 Watt erlaubt. Die Rechenleistung
reicht flir Office-Aufgaben und Bildbear-
beitung locker aus. Bei lingeren an-
spruchsvollen Anwendungen wie Rende-
ring oder dem Kompilieren grof3er Soft-
wareprojekte stofdt die CPU mit sechs
Performance- und acht Effizienzkernen
aber an ihre Grenzen. Denn sie taktet bei
Volllast wegen des im Vergleich zu Desk-
top-Prozessoren geringen Power-Budgets
von 28 Watt nur mit rund 1,9 GHz.

Viel storender ist der Gerduschpegel
bei Dauerlast. Der kleine Liifter erzeugt
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dabei ein hochfrequentes, nervig lautes
Pfeifen (3,9 sone). Der NUC13ANKi7
bleibt mit 1,7 sone deutlich leiser. Zudem
rechnet er im Cinebench R23 fast 50 Pro-
zent schneller (12867 zu 8723 Punkte) als
der auf dem Papier schnellere Core i7-
1370P des Framework-PC, weil letzterer
kein Turbofenster hat.

Bei ruhendem Windows-11-Desktop
schluckt der selbstgebaute Rechner rund
9 Watt. Viele andere Mini-PCs wie der
Apple Mac Mini, HP Pro Mini 260 G9, Intel
NUC13 und Lenovo ThinkCentre M75q
Gen 2 Tiny kommen mit 5 bis 6 Watt aus
[3]. Im Soft-Off leistet sich Framework
einen kleinen Patzer. Dort bendtigt der
Rechner 0,7 Watt, obwohl nach europi-
ischer Energiesparrichtlinie lediglich 0,5
Watt erlaubt sind. Es fehlte eine EuP-Op-
tion im BIOS-Setup, um Aufwachfunktio-
nen abzuschalten.

Das BIOS-Setup ist im Vergleich zu
anderen Rechnern spartanisch gehalten
und bietet kaum Einstellmoglichkeiten,
beispielsweise um UEFI Secure Boot ab-
zuschalten oder die Lifterkurve zu ver-
andern. Bei den Schnittstellen gibt es kei-
nen Anlass zur Kritik: USB und Ethernet
erreichen die zu erwartenden Geschwin-
digkeiten. Das WLAN mit Wi-Fi-6E-Stan-
dard arbeitet auf kurze Entfernungen im
5-und 6-GHz-Band sehr schnell. Beiunse-
rer 20-Meter-Teststrecke sinkt der Durch-
satz auf 150 bis 160 Mbit/s. Gute Systeme
kommen auf 300 bis 500 Mbit/s.

Fazit

Das Mainboard Case von Cooler Master
fiir die Hauptplatinen von Framework-
Laptopsist eine interessante Idee fiir eine
Zweitverwertung von Hardwarekompo-
nenten. Damit ldsst sich ein Mini-PC zu-
sammenbauen, der jedoch einige Nach-
teile hat: Sehr hohe Lautheit unter Volllast
und zu hohe Leistungsaufnahme im Leer-
lauf.

DIY-Mini-PC | Test & Beratung

Als Neubauist der Mini-PC allerdings
viel zu teuer. Allein fiir ein Board mit ak-
tueller Prozessortechnik muss man min-
destens 500 Euro ausgeben, da ist ein
Mini-PC-Barebone von etablierten Her-
stellern die sinnvollere Wahl. Wer jedoch
einen Framework Laptop aufriisten will,
hat nun eine nachhaltige Option, das vor-
handene Board als Mini-PC weiterzuver-
wenden. (chh@ct.de) c&
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Framework Mini-PC
 Hardware-Ausstattung | |

CPU / Kerne / Takt (Turbo)  Intel Core i7-1370P / 6P+8E /
bis zu 5,2 GHz

Liifter (Regelung) 5cm (V)

RAM (Typ / Max ) / -Slots 32 GByte (DDR4-3200 /
(frei) 64 GByte) / 2 (0)

Grafik (-speicher) Intel Iris Xe (vom Hauptspeicher)
Erweiterungs-Slots (nutzbar) - 1 x M.2-2280 (PCle 4.0 x4) (0),
1 X M.2-2230 (PCle/USB) (0)

WD SN740 (M.2-2280, PCle 4.0 x4,
1TByte)

SSD (Typ, Kapazitat)

Sound-Chip (Chip) HD-Audio (IDT 92HD95)
Netzwerk-Interface (Chip, 2,5 Ghit/s (Realtek RTL8156, PCle) /
Anbindung) / TPM 2.0

WLAN-Interface Wi-Fi 6E (Intel AX210, PCle)

(Chip, Anbindung)

Abmessungen (B X HXT) 29,7 cm X 13,4 cm X 1,6 cm
Netzteil (Leistung) Framework USB-C, extern (60 Watt)

Elektrische Leistungsaufnahme, Datentransfer-Messungen
und Gerauschentwicklung

Soft-Off / Energie Sparen /  0,7W /1, 7W/9,0W /48 W
Leerlauf / Volllast

SSD: Lesen (Schreiben) 5,2 (4,9) GByte/s

USB 3.2 Gen 2 (10 Gbit/s) 1091 (1045) / 1067 (1054)
Typ-A/USB3.2Gen2 (10  MByte/s

Ghit/s) Typ-C: Lesen

(Schreiben)

LAN: Empfangen (Senden) 298 (298) MByte/s

WLAN 5 GHz / 6 GHz: nah 1428 (151) / 1478 (164) Mbit/s

(20 m)

Gerduschentwicklung: <0,1sone (@) / 3,9 sone (BO)
Leerlauf / Volllast (Note)

Bootdauer bis Login 185

Systemleistung

Cinebench 2024: 1T/ MT 100 / 499
3DMark: Fire Strike 4159
Systemleistung: Office / @®/0/66
Rendering / Spiele

Audio: Wiedergabe / Auf- ®/0

nahme

Preis (ohne / mit Main-
board, RAM, SSD)

+/ funktioniert — funktioniert nicht n. v. nicht vorhanden @@ sehr
gut ® gut O zufriedenstellend © schlecht ©© sehr schlecht

229€ /1737 €
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Qubischer
Bastelspaf3

Cooler Master liefert den Midi-Tower
Qube 500 nicht nur aus 6kologischen
Griinden in Einzelteilen aus. Bastler
kénnen ihn dadurch auch leichter an-
passen, sogar mit Teilen aus dem 3D-
Drucker.

Das PC-Gehause Qube 500 bietet trotz
moderater Hohe durch seine grofde Breite
viel Platz fiir Hardware-Komponenten. Es
nimmt Mainboards im ATX-Format mit
27,5 Zentimetern Tiefe auf. Das Netzteil
sitzt aufrecht hinter der Front. Verwendet
man statt eines im ATX- ein kleineres im
SFX-Format, passen auch 29,5 Zentimeter
tiefe E-ATX-Boards. Flir Gamer wichtig:
High-End-Grafikkarten mit 35 Zentimeter
Lange lassen sich problemlos einbauen.

Mit 23,3 Zentimetern ist das Qube
500 rund drei Zentimeter breiter als gin-
gige Midi-Tower. Den zusitzlichen Platz
nutzt Cooler Master fiir einen grofieren
Abstand zwischen Mainboard-Triger und
rechter Auflenwand, um dort beispiels-
weise unsichtbar eine 3,5-Zoll-Festplatte
unterzubringen.

Samtliche Aulenwinde bestehen aus
Stahl, sind dank grof3er Locher luftdurch-
lassigund mit abnehmbaren Filtermatten
ausgertistet. Das verhindert Hitzestausim
Inneren. Bei der von uns getesteten
schwarzen Gehiusevariante liefert der
Hersteller einen 12-Zentimeter-Liifter im
Heck mit. Beivoller Drehzahlvon 1800 U/
min hort man den Ventilator mit 1,7 sone
Lautheit kraftig rauschen. Dank 4-Pin-An-
schluss ldsst er sich aber gut per PWM-
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Steuerung von Mainboards regeln. Mit 20
Prozent Tastverhiltnis fallt die Drehzahl
auf 700 U/min und der Liifter ist auch in
leisen Umgebungen nicht mehr wahr-
nehmbar.

Das grofde Plus des Cooler Master
Qube 500 ist aber seine Flexibilitiat. Das
fallt schon beim Auspacken auf. Der Her-
steller liefert das Gehduse in Einzelteilen
aus, die im Karton gestapelt sind. Die Rei-
henfolge entspricht dabei dem Zusam-
menbau. Dadurch beansprucht die Ver-
packung nach Herstellerangaben um 45
Prozent weniger Volumen.

Fiir die Montage des Qube 500 sollte
man rund eine Stunde einplanen. Die PC-
Komponenten installiert man dabei aber
gleich mit, was wesentlich komfortabler
ist als der nachtrigliche Einbau. Zudem
gibtes fiir saimtliche Bauteile eine einheit-
liche Schraubensorte.

Samtliche Umbauvarianten aufzuzih-
len, wiirde den Rahmen dieses Artikels
sprengen. So lasst sich das Qube 500 bei-
spielsweise alternativ als offener Bench-
table nutzen oder man schraubt den Hal-
tebtigel ab und steckt die Fiifle am Dach
oder der Seitenwand an, um es um 180
oder 90 Grad gedreht aufzustellen. Per
3D-Druck kann man sich zudem eigene
Erweiterungen erstellen. Passende Datei-
en im STL- und STEP-Format fiir Kopf-
horer-, Tassen- und Action-Cam-Halte-
rungen bietet Cooler Master ebenso zum
Download an wie einen Design-Guide, um
eigenes Zubehor zu konstruieren.

Cooler Master gelingt mit dem Qube
500 ein guter Kompromiss aus Standard-
Midi-Tower und Do-it-Yourself-Gehiduse.
Wer Spafd am Schrauben mitbringt, be-
kommt fiir 90 Euro ein flexibles und sta-
biles PC-Gehiuse. Der derzeit ausverkauf-
ten Macaron-Edition fiir 105 Euro liegen
Seitenteile in den Farben Minze, Rosa und
Creme sowie zusitzliches Zubehor bei.

(chh@ct.de)

Download 3D-Druckvorlagen: ct.de/yb59

Cooler Master Qube 500

Hersteller, URL Cooler Master, coolermaster.com/de

Abmessungen 41,5 cm x 41,0 cm x 23,3 cm

(Hx BXT)

Frontanschliisse 2% USB-A3.2,1x USB-C3.2,
1 X% 3,5-mm-Audio

Laufwerksschachte | 4 x 35",3x 2,5"

Liifter 1% 12 cm (4-Pin, PWM)

Preis 90 €

Schnuckel-SSD
mit Nachbrenner

Samsung hat seiner kreditkartengro-
Ben USB-SSD eine neue Schnittstelle
spendiert. Dank USB 3.2 Gen 2x2
erreicht die Portable SSD T9 damit

2 GByte/s.

Die Portable SSD T9 unterscheidet sich
von der nunmehriiber drei Jahre alten Vor-
gangerin T7 vor allem durch die doppelt
so schnelle Schnittstelle mit 20 Gbit/s aka
USB 3.2 Gen 2x2. Samsung nutztinder T9
den ASMedia-Chip ASM2364, der PCle-
3.0-SSDs mit vier Lanes anbindet; daran
hangt wahrscheinlich erneut die DRAM-
lose Samsung-SSD 980.

Im Test mit grofden Dateien konnten
wir der T9 2016 MByte/s entlocken, beim
Schreiben war sie mit 1856 MByte/s etwas
langsamer. Die Geschwindigkeit an dlteren
Anschliissen lagim erwarteten Bereich, die
Leistungsaufnahme bei bis zu 5,6 Watt.

Der Gummitiberzug der SSD schiitzt
bei Stiirzen aus einer Hohe von bis zu drei
Metern, dichtet die SSD jedoch nicht
gegen das Eindringen von Wasser ab und
zieht Dreck und Staub an. Im Wurzelver-
zeichnis der SSD liegt Verschlisselungs-
software fiir macOS und Windows, eine
Android-App steht im Play Store bereit.
Samsungs SSD-Verwaltungssoftware Ma-
gician funktioniert nun auch unter macOS.

Vor dem Kauf der T9 sollte man prii-
fen, ob der eigene PC die USB-Geschwin-
digkeitsstufe 2x2 tiberhaupt unterstiitzt,
denn das ist gar nicht so haufig der Fall.
Wenn nicht, raten wir eher zum Kauf der
alteren SSD T7, die deutlich giinstiger ist.

(ll@ct.de)

Samsung Portable SSD T9

Hersteller, URL Samsung, samsung.de

Bezeichnung MU-PG1TOB

Anschluss USB-C, 20 Ghit/s

Preis 127 € (1TByte, getestet), 213 € (2 TByte),
396 € (4 TByte)

c't 2023, Heft 25



Satellitenmodem | Test & Beratung

Satellitenfunk
per Bluetooth

Mit dem Motorola Defy Satellite Link
kommt der Satellitenfunk fiir SMS-
Nachrichten und Notfallmeldungen
auf Android-Smartphones und
iPhones. Im Kaufpreis ist die Nutzung
fiir ein Jahr enthalten.

Das flache Kistchen verschafft Smart-
phones per Bluetooth-Kopplung eine neue
Funkoption, ndmlich zu Satelliten im L-
und S-Band. Es kostet 179 Euro und ist
nach IP68 und MIL-STD 810H gegen die
Elemente geschiitzt. An den Seiten findet
man drei Knopfe fiir Notruf, Standort ver-
senden und Ein-/Ausschalten; der USB-
C-Ladeanschlussliegt hinter einer Klappe.
Hergestellt wird es von der Bullitt Group,
die firr Outdoor-Smartphones bekannt ist,
die unter den Markennamen Motorola und
Cat verkauft werden.

Die Kopplung und Einrichtung ist um-
standlich. Mehrfach wird man aus der
Messaging-App von Bullitt auf die Web-
seite umgeleitet, wir mussten uns dreimal
neu einloggen. Die Option zum Koppeln
des Gerits mit dem eigenen Account an-
hand seiner Seriennummer versteckt sich
in der Rubrik ,,Meine Pline".

In dem handtellergroflen Késtchen
steckt das gleiche Satellitenmodem, das
auch im Smartphone Cat S75 (Test in ¢’t
15/2023, S. 94) seinen Dienst tut. Der
Empfang jedoch scheint mit dem Defy
Satellite Link sogar ein bisschen besser zu
sein, vor allem unter Biumen halt das klei-
ne Kastchen lianger die Verbindung zum
Satelliten aufrecht als das Smartphone.
Hatmanjedoch keinen Empfang und geht
auf Satellitensuche, fehlen die Richtungs-
angabenin der App, die man mit dem ein-
gebauten Modem erhilt. Einzig eine Grad-
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und Himmelsrichtungsangabe in Text-
form, zum Beispiel ,,Satellitenrichtung:
184,2° (Stiden) “, weist darauf hin, wo sich
der gesuchte Satellit verbirgt. Das hilft zu-
mindest ein bisschen weiter, solange man
zumindest eine grobe Orientierung hat.
Auffreiem Feld und dem Gipfel eines
Htigels hatten wir im Test nie Probleme,
ein Signal zu erwischen. Selbst dichte Wol-
ken konnten das Defy Satellite Link nicht
aufhalten. Versand und Empfang von
Nachrichten dauerten im Test meist rund
30 Sekunden, selten auch eine Minute. Die
eigene Position, die man sowohl beim Ein-
checken als auch fiir SOS-Notrufe versen-
den kann, bestimmte das Gerat im Test
zuverlassig auf ein, zwei Meter genau.
Im Kaufpreis inbegriffen ist ein Jahr
lang das Tarifpaket ,,Freiheit” mit einem
Datenkontingent, das fiir rund 250 Nach-
richten reichen soll. Abgerechnet wird
nach Datenvolumen, kurze Nachrichten
sparen hier. Danach kostet es knapp 60
Euro im Jahr. Das giinstigste, monatlich
abgerechnete Paket st fiir 5 Euro zu haben.
Insgesamt: Nach der unnotig kompli-
zierten Einrichtung funkt das USB-Dongle
sogar zuverlassiger als das Bullitt-Smart-
phone mit eingebautem Satellitenmodem.
Der Preis erscheint gerechtfertigt, wenn
man regelmaflig in Funklochern kommu-
nizieren muss. (sht@ct.de)

Motorola Defy Satellite
Link

Hersteller, URL Bullitt, motorolarugged.com

MaBe (Hx BxT)/ 85x62x11,2mm/70g/ P68,
Gewicht / Schutzart = MIL-STD 810H

Konnektivitét Bluetooth LE 5.1, GPS
Systemanf. Android 10, i0S 14.0
Preis 1719 €
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7= KI VERSTEHEN
ct UND NUTZEN

WEBINAR

21.11.23

Fantastische Bild-
welten mit Kl

Das zweistindige Webinar bietet
praktische Einblicke in die Nutzung
des Kl-Bildgenerators Midjourney
und gibt Tipps zum richtigen
Formulieren von Prompts.

ChatGPT und Kl-Text-
werkzeuge in der Praxis

Das Webinar hilft, die ChatGPT-
Technik zu verstehen und ihren
Einfluss auf lhre Arbeit, |hre
Branche und |hr Unternehmen
einzuschatzen.

5.12.23

b

ChatGPT, Midjourney & Co.

Rechtliche Aspekte beim Einsatz von
Ki-Generatoren im beruflichen Umfeld

Wir erklaren die bestehende Rechts-
lage und ihre Auswirkungen auf den
beruflichen Alltag.

Sichern Sie sich
lhren Fruhbucher-Rabatt:

www.heise.de/ct/Events




Test & Beratung | Tinten-Multifunktionsdrucker

Vorderlader

Tintentank-Biirodrucker mit frontalem

Vorlageneinzug

Canons Maxify GX6550 druckt
aus Tintentanks sehr giinstig
und passt dank kompakter
Abmessungen und von vorn zu-
ganglichem Dokumenteneinzug
auch ins Regal. Doch das geht
auf Kosten der Flexibilitat.

Von Rudolf Opitz

F iir Biroaufgaben optimierte Multifunk-
tionsdrucker tibernehmen viele Jobs
rund ums Kopieren, Archivieren und nattir-
lich Drucken. Doch brauchen sie reichlich
Freiraum, umdie Scannerklappe zu 6ffnen
oder den seitlichen Vorlageneinzug zu be-
stiicken. Canon hat seine Tintendrucker-
serie Maxify um das Modell GX6550 er-
weitert,das nur 40 Zentimeter breitistund
in ein Regal mit ausreichender Tiefe passt
~ideal fiirkleine Biiroarbeitsplitze und das
Homeoffice. Da alle wichtigen Elemente
wie Papierkassette, Ablagen, Bedienung
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und sogar der Vorlageneinzug des Scan-
ners von vorn zugénglich sind, kann das
Gerit so auch im Regal arbeiten.

Der GX6550 gehort zu Canons Mega-
Tank-Modellen mit grof3en, giinstig aus
der Flasche nachfillbaren Tintentanks.
Zum Befiillen der Tanks muss man den
GX6550 aufklappen, doch das Auftanken
klappt wegen verwechslungssicher kodier-
ter Einfiillstutzen und selbsttitig in die
Tanks laufender Tinte einfach und sauber.
Canon liefert tiber einen halben Liter
Tinte fiir mindestens 6000 schwarze
Textseiten oder 14.000 Farbseiten mit.
Grofde Fenster an der Front gewéhren stets
einen Blick auf die Tintenstinde.

Wie bei Tintentankdruckern iiblich ist
auch der Maxify GX6550 mindestens dop-
pelt so teuer wie vergleichbare Patronen-
modelle. Aufder Habenseite steht aber die
mitgelieferte Tinte, beiliegende Starter-
patronen schaffen im Idealfall 1000 Sei-
ten. Rechnet man die Kosten von vier Sit-
zen XL-Patronen hinzu, ist der MegaTank-
Drucker plotzlich ein Schnappchen.

Muss Tinte nachgekauft werden, kos-
tet sie pro Farbseite nach der Norm ISO/

IEC 24711/12 0,79 Cent. Selbst mit ver-
giinstigtem XL-Kombipack kamen wir bei
Maxify-Patronen-Druckern auf 6,6 Cent
pro ISO-Farbseite. Fiir die Reinigung ver-
brauchte Tinte landet in einem leicht
wechselbaren Auffangbehilter, ein Ersatz
kostet 20 Euro.

Auch bei der Tintenqualitat gibt es
nichts zu meckern. Die pigmentierten GI-
56-Tinten decken gut und erwiesen sich
im Test als sehr lichtbestdandig: Erst nach
200 Stunden im Tageslichtsimulator-das
entspricht zwei Jahren im Sonnenlicht -
beobachteten wir auf Fotopapier einleich-
tes Nachlassen der Rottone. Wichtiger ist
im Biiro die Wischfestigkeit. 30 Sekunden
nach Druck konnten wir Text schlierenfrei
mit dem Textmarker bearbeiten.

Kompromisse

Zur Ausstattung des Maxify GX6550 ge-
horen eine vordere 250-Blatt-Kassette und
ein ausklappbares Multifunktionsfach auf
der Hinterseite. Wer den Drucker im Regal
betreiben will, kommt nicht an das hinte-
re Fach heran. Ein weiterer Kompromiss
zeigt sich beim Hochklappen des Vorlagen-
einzugs: Der Flachbettscanner darunter
ist langs und nicht wie iiblich quer einge-
baut, die Glasflache eignet sich nur fiir
Vorlagen bis DIN-A5. A4-Vorlagen scannt
das Gerit nur als Einzelblitter tiber den
Einzug, das aber immerhin beidseitig mit-
hilfe einer zweiten Scanzeile. Der Flach-
bettscanner taugt somit nur fiir kleinfor-
matige Fotos und Buchseiten, A4-Pros-
pekte und Magazine lassen sich ohne
Zerschneiden nicht scannen.

Bedient wird der GX6550 iiber ein
kleines kippbares Bedienpanel mit Touch-
screen und sechs Tasten. Das Panel hat
nur drei Rastungen; driickt man zu fest auf
das Display, schnappt es in die Vertikale
-nervig. Der gut lesbare Touchscreen lasst
sich auch mit beliebigen Stiften bedienen,
was bei kleinen Schaltflichen die Treffer-
quote erhoht. Sonst gibt es an der Front-
seite einen USB-Host-Port fiir einen Spei-
cherstick, von dem sich Fotos drucken
lassenund der als Scanziel auswéhlbar ist.
Der Maxify druckt vom Stick auch PDFs,
aber nur solche, die er dort selbst gespei-
chert hat. Hinten schliefdt man ein Ether-
netkabel oder die USB-Verbindung zum
PC an. Fax-und Telefonanschlussist nicht
vorhanden, der GX6550 ist ein 3-in-1-Mul-
tifunktionsgerit.

Die Auswahl der Grundfunktionen
des GX6550 klappt iiber den Touchscreen
intuitiv, hakelig wird es erst bei den Ein-
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stellungen und den Untermentis. Im loka-
len Netz kann man das Web-Frontend
benutzen, um die Gerdte-und einige Netz-
funktionen zu konfigurieren. Doch gibt es
nur ein Statusbild, bis iiber den Touch-
screen des Maxify ein Passwort gesetzt
oder die Option ,,kein Passwort“ bestatigt
wurde. Die Entwickler der Einstellungs-
ments lieben auch im Frontend Abkiir-
zungen: Bei Eintrigen wie ,,Zahl derf. and.
Funkt. v. B bleibt man oft ratlos.

Der Drucker kennt die Qualititen
»Sparsam®, ,,Standard“ und ,,Hoch®“. In
letzterer druckt der GX6550 wie alle Tin-
tengerite sehr langsam. Fiir Text kann
man sich ,,Hoch® sparen, im schnellen
Standardmodusist die Schriftqualitét min-
destens ebenso gut. Sparsam liefert sehr
gute Lesbarkeit und eine deutlich hohere
Seitenausbeute pro Tankfiillung: Canon
gibt fiir Schwarz 9000 und fiir Farbe satte
21.000 Seiten an. Fiir Alltagsdrucke reicht
Sparsam vollig. Grafik sah im Test bis auf
kornige Grauflichen gut aus, Umschlédge
beschriftete der Maxify sauber und ohne
Verknittern. Fotos bringt der GX6550 wie
alle Maxify nicht randlos zu Papier. Auf
Fotopapier gefielen unsere Testbilder mit
stimmigen Farben und vielen Details, nur
kornige Hintergriinde storten. Auf Nor-
malpapier waren sie streifigund zu dunkel.

Als Kopierer arbeitete der GX6550
flott. Wegen des Duplexscanners lieferter
automatisch beidseitige Kopien. Texte ko-
pierte er bis aufeinige Satellitentropfchen
um die Buchstaben in guter Qualitat, auf
unserer Testgrafik fielen viele bunte
Tropfchen neben den Linien und ein zu
helles Blau auf. Fotos vom Einzugscanner
waren zu dunkel und detailarm, Fotoscans
vom Flachbett gefielen abgesehen von
einem Rotstich besser. Fiir schwierige
Kontraste gibt es in den Kopieroptionen
eine Dichteautomatik, doch funktioniert
die nur fiir den Flachbettscanner. Sie
haben eine A4-Vorlage? Pech gehabt.

Auch auf Scans fielen der Rotstich auf
Fotos und das zu helle Blau auf der Grafik-
vorlage auf. Sonst gefielen die Ergebnisse.
Nur die Texterkennung taugt nichts: Sie
machte schon bei normalem Flief3text
mehrere Fehler und erkannte weder Initia-
le noch zu grofde oder kleine Schriften. Wer
vom Geritaus aufein NAS oder einen Frei-
gabeordner scannen will, muss zunéchst
die Software ,,Quick Utility Toolbox“ von
der Canon-Serviceseite laden und instal-
lieren (ct.de/yxwj). Am GX6550 oder tiber
das Web-Frontend lésst sich eine SMB-
Freigabe nicht als Scanziel einrichten.
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Fazit

Wer im Biiro nicht viel Platz hat, fiir den
ist der Canon Maxify GX6550 ein guter
Tipp, da die meisten seiner Funktionen
auch nutzbar sind, wenn das Gerit in
einem Regal steht. Braucht man aber
einen DIN-A4-Flachbettscanner, greift
man besser zum breiteren Maxify GX6050

oder gleich zum GX7050, der auch einen

Vorlageneinzug mit zweiter Scanzeile hat

-nur eben von der Seite beladbar.
(rop@ct.de) ¢t

Quick Utility Toolbox und andere
Anwendungen fiir den Maxify GX6550:
ct.de/yxwj

Maxify GX6550

Hersteller Canon, canon.de
Druckverfahren, Tinten Bubblejet, 4 Pigmenttinten

Auflosung (Fotodruck)! 1200 dpi X 600 dpi

Papiergewichte! 64 g/m? ... 265 g/m?

Papierzufuhr / erweiterbar / Ablage! Kassette 250 Blatt, MF-Einzug hinten (100 Blatt) / — / 75 Blatt)
Druck: Duplex / randlos N

Drucken von USB-Stick V/ (JPEG, TIFF), PDF nur vom Gert selbst erstellte

monatl. Druckvolumen (empf./max.)! k.A./ 45.000 S.

Scannertyp / Farbtiefe Farbe, Graustufen® Dual-CIS / 24 Bit, 8 Bit
Auflosung physikalisch® 1200 dpi X 1200 dpi

Vorlageneinzug / Duplex 35 Blatt / v/
weite Scanzeile / (DADF)
Twain / WIA / OCR-Software N4
Kopieren: Skalierung 25% ... 400 %

Netzwerk- / Cloud-Funktionen

Scan to E-Mail / FTP / SMB-Freigabe N4

Scan to USB-Stick / Cloudspeicher vV

Druck-App / NFC / WiFi Direct Canon Print (Android, i0S) / — / v/
AirPrint / Android Print / Mopria v/ / / Canon Print Service / v/

Clouddienst des Herstellers 1J Cloud Printing Center

foomiges |

Schnittstellen USB 2.0, Ethernet, WLAN (IEEE802.11ac, 2,4 und 5 GHz), WiFi Direct
Betriebsabmessungen (B X T X H) / Gewicht 40 cm X 65 cm x 33 cm / 11,5 kg

Display 6,7-cm-Touchscreen (resistiv)

Treiber fiir Windows ab Windows 7 SP1, ab Server 2008 R2 SP1

Treiber fiir Mac / Sonstige mac0S ab 10.15 / Linux 64 Bit, Chrome 0S

Software Scan Utility, IJ Printer Assistant (weitere Software auf der Canon-Service-Website)
Sicherheit WPA 3, HTTPs, IPPs

mitgeliefert ein Satz GI-56-Tinten (eine Tankfiillung)

Schwarz (Reichweite!) GI-56 BK (6000 S.)

Farbe (Reichweite?) GI-56 C,M.Y (je 14.000 S.)

Tintenkosten pro ISO-Seite 0,79 Cent, Schwarzanteil 0,25 Cent

sonst. Verbrauchsmaterial Tintenauffangbehélter MC-GO1 (20 €)

Druckleistung [Seiten/Min.] Sparsam: 20,3; Standard: 20,3; Leise: 4,3; Hoch: 3,7

Druckzeiten [Min:Sek] Grafik Ad: 0:33; 100 S. gem.: 15:16; Foto (A4 Hoch): 2:12

Kopierzeiten [Min:Sek] 20 SW-Kopien: 0:53; 20 Farbkopien: 1:06; 10 Duplex (20 Seiten): 2:44; Foto 10x15: 1:44

Scanzeiten [s] Vorschau: 7 s; A4 300 dpi: 10 s; 600 dpi: 23 s; 10x15 600 dpi: 27 s

Leistungsaufnahme Aus: < 0,1 W, Sleep: 1 W, Bereit: 4,5 W, Kopieren: 27 W (76 VA)
Gerduschentwicklung Druck: 10 sone, Leise-Druck: 3 sone, ADF-Scan: 6 sone, Leise-Scan: 4 sone
Bedienung / Netzwerk O/®

Qualitét: Druck Text / Grafik / Foto ®/®/®

Kopien Text / Grafik / Foto ®/0/0

Scans Grafik / Foto / Text (OCR) ®/0/0

Lichtbesténdigkeit Normal- / Fotopapier ®@D/®

Herstellergarantie 2 Jahre (3 Jahre im Canon-Shop)

Geratepreis (Strafe) 520 €

! Herstellerangabe
@@ sehrgut @ gut O zufriedenstellend © schlecht OO sehr schlecht +/ vorhanden — nicht vorhanden k. A. keine Angabe
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Test & Beratung | E-Book-Reader

Hosentaschen-

bucherei

E-Book-Reader

Pocketbook Verse Pro

Der Verse Pro ist PocketBooks
erster E-Reader im 6-Zoll-Format
mit USB-C-Buchse. Er ist wertig
verarbeitet und anders als die
ahnlich handliche Konkurrenz
mit Tasten zum Blattern ausge-
stattet.

Von Robin Brand

D er E-Book-Reader Verse Pro von Po-
cketBook wiegt weniger als die meis-
ten Smartphones und passt locker in gro-
Bere Jeans- und Jackentaschen. Verse und
Verse Pro 16sen im PocketBook-Univer-
sum die Lux- und Touch-HD-Reader als
Einstiegsgerite ab. Die 6-Zoll-Reader sind
diekleinsten und giinstigsten Modelle des
Schweizer Herstellers. Wir haben das Pro-
Modell einem Test unterzogen. Es unter-
scheidet sich vom Verse ohne Pro vor
allem durch seine hohere Auflosung (300
statt 212 dpi).

Gegeniiber dem Touch HD 3 hat der
Verse Pro etwas an Gewicht zugelegt, ist
aber minimal kompakter. Im Vergleich
zum leichteren Vorgénger, dessen Tasten
schon nach kurzer Zeit zu knarzen anfin-
gen, wirkt er wertiger verarbeitet. Das
Gerit liegt mit geriffelter Kunststoffriick-
seite und leicht abgerundeten Gehiuse-
kanten auch nach langem Lesen noch si-
cher in der Hand. Im Unterschied zu den
6-Zoll-Geraten von Amazon, Boox (c’t
20/2023, S. 76) und Tolino verpasste Po-
cketbook den Verse-Readern vier dedi-
zierte Tasten, alternativ kann man sich mit
anderbaren Wisch- und Tippgesten auf
dem Touchscreen durch Meniis und Bi-
chernavigieren. Im unteren Gehduserand
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hat Pocketbook eine USB-C-
Buchse und eine Status-LED
versenkt. Das Gehiuse ist
gemif3 IPX8 wasserdicht.

Der E-Ink-Carta-Bild-
schirm misst 9 X 12,2 Zentimeter. Die sich
auf dieser Fliche tummelnden 1072 x
1448 Pixel stellen Schriften gestochen
scharf dar. Beim 212-dpi-Display des
Verse ohne Pro fransen kleine Zeichen
hingegen an den Kanten etwas aus. Hel-
ligkeit und Farbtemperatur passt der
Verse Pro hindisch ans Umgebungslicht
an. Mit aktivierter Beleuchtung und
WLAN sind zwei Wochen taglicher Nut-
zung moglich. Wer nur im Hellen liest
und auf die Beleuchtung verzichtet,
schafft mehr.

Wie fuir den Hersteller tiblich, frisst
auch der Verse Pro allerlei verschiedene
Formate. Dazu zahlen ePubs (auch DRM-
geschiitzte), PDFs, Word-Dateien und E-
Booksim AZW3-Format, aber nur kopier-
schutzfreie Varianten von Amazon. Wer
mochte, kann sich die E-Books auch vor-
lesen lassen. Insgesamt drei deutsche
Stimmen (zwei minnliche, eine weibli-
che) lassen sich aufs Geritladen. Sie klin-
gen jedoch alle sehr holzern-roboterhaft.
Auch Horbticher spielt der kleine E-Rea-
der ab. Anders als der grofe Bruder Ink-
pad 4 (c’t17/2023, S. 94) besitzt der Verse
Pro allerdings keinen Lautsprecher, son-
dern gibt Tone nur an per Bluetooth oder
USB-C verbundene Kopfhorer aus. Im
Test klappte nur ersteres problemlos,
diverse USB-C-Kopfhorer erkannte der
E-Reader nicht.

Die Hardwareausstattung des Verse
Pro ist zweckméf3ig. Der Dual-Core-Pro-
zessor (2 x 1 GHz) wuselt flink durch die
Meniis, auf dem 16 GByte Flashspeicher
lassen sich Tausende Biicher speichern.
Schwachpunkt bleibt der PocketBook-
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Store mit nur rudimentéren Infos tiber die
Biicher - selbst der Seitenumfang fehlt in
der Beschreibung-und abenteuerlich ab-
seitigen Empfehlungen. Ein urspriinglich
fiirs dritte Quartal angekiindigtes Update
des Shops wurde aufs erste Quartal 2024
verschoben.

Fazit

Der Verse Proist fiir alle jene empfehlens-
wert, die ein handliches 6-Zoll-Gerit mit
Blattertasten suchen, da diese den 6-Zoll-
Konkurrenten von Amazon, Tolino & Co.
fehlen. Allerdings kosten diese teilweise
auch deutlich weniger als 170 Euro, die
PocketBook fiir den Verse Pro verlangt. Im
Herstelleruniversum ist der Verse Pro
gegeniiber dem Touch HD 3 mit USB-C
und wertigerer Verarbeitung eine logische
Weiterentwicklung. Wer auf gestochen
scharfe Schriften und wasserdichtes Ge-
hiuse verzichten kann, spart mit dem
Verse ohne Pro 40 Euro. (rbr@ct.de) c&

PocketBook Verse Pro

Hersteller, URL ' PocketBook, pocketbook.de

Anschluss, USB-C, WLAN, Bluetooth
Kommunikation

Prozessor /
Speicher

Dual-Core (2 X 1 GHz) / 16 GByte

Formate E-Books: ACSM, CHM, DJVU, DOC, DOCX, EPUB,

EPUB (DRM), FB2, FB2.ZIP, HTM, HTML, MOBI,
PDF, PDF (DRM), PRC, RTF, TXT, CBR, CBZ, Hor-
biicher: M4A, M4B, 0GG, 0GG.ZIP, MP3, MP3.ZIP

MaRe, Gewicht 15,6 cm X 10,8 cm x 0,8 cm, 181 ¢
Preis 169 €

c't 2023, Heft 25
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Umzugscontainer

In der Theorie ist alles ganz einfach: In Container verpackte Anwendungen ziehen praktisch auf Knopfdruck
von einer Cloud in eine andere um. Doch die Praxis sieht anders aus.

Von Roland Freist

ie Release-Zyklen moderner Software ziehen immer engere

Schleifen. Steigender wirtschaftlicher Druck erfordert von
den Herstellern eine schnelle Reaktion auf Neuentwicklungen am
Markt, gleichzeitig sind verscharfte Anforderungen an die Security
und weitere Compliance-Richtlinien zu erftllen. Die Hersteller ge-
ben diesen Druck an ihre DevOps-Teams weiter, die ohnehin unter
Zeitdruck stehen und nun gezwungen sind, Wege zu finden, noch
effizienter zu arbeiten.

Die Entwicklungsarbeit ist daher in den vergangenen Jahren zu-
nehmend in die Cloud gewandert. Dort ist einerseits eine einfa-
chere Zusammenarbeit méglich, zum anderen stehen die benotig-
ten Ressourcen in nahezu unbegrenztem Ausmal zur Verfugung.
Eine Platform as a Service (PaaS) als Grundlage der Software-Ent-
wicklung ist bei jedem groReren Cloud-Anbieter in verschiedenen
Ausstattungsvarianten erhaltlich.

Die moderne Container-Technik kommt noch hinzu. Zehn Jahre
nachdem Docker seine gleichnamige Software zur Container-Vir-
tualisierung erstmals vorgestellt hat, kann die Technik als ausge-
reift gelten. Rund um Docker ist eine Infrastruktur mit weiteren
Tools wie z. B. der von Google beigesteuerten Container-Verwal-
tung Kubernetes entstanden. Mittlerweile gibt es auch etliche
Alternativen zu Docker, das jedoch immer noch den De-facto-
Standard darstellt. Zu nennen sind vor allem LXD und Podman.

Der grundlegende Gedanke ist allerdings derselbe geblieben: In
Software-Containern verpackte Microservices lassen sich zu An-
wendungen zusammenfugen; fertige, in Containern virtualisierte
Anwendungen konnen in Form von Dateien mit allen ihren Paketen
schnell von einer Betriebssystemumgebung in eine andere ver-
schoben werden. Ebenso wie virtuelle Maschinen greifen zwar
auch Container auf Virtualisierungstechnik zuriick, sie sind jedoch
erheblich leichtgewichtiger und damit schneller und flexibler ein-
setzbar, was in Multi-Cloud-Umgebungen ein erheblicher Vorteil
sein kann. Wer einmal entsprechende Angebote ausgewahlt hat,
istin der Lage, einen Cloud-Anbieter innerhalb weniger Tage oder
Wochen gegen einen anderen auszutauschen.

Eine Migration zu einer anderen Cloud sollte fir die DevOps-Teams
dank Container-Technik an und fur sich kaum Auswirkungen ha-
ben. Services und Anwendungen lassen sich schnell und um-
standslos Ubernehmen - das besagt zumindest die Theorie. Doch
in der Praxis hat sich gezeigt, dass Unternehmen bei einem sol-
chen Umzug oft auf weit mehr Schwierigkeiten stoRen, als sie an-
fangs erwartet hatten.
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Ganz ohne Abhangigkeiten kommt am Ende doch kein Container aus.
Beim Cloud-Umzug wird das empfindlich spirbar.

Eine der ersten Hiirden ist oft, dass in der IT-Abteilung weder die
technischen Méglichkeiten noch das Know-how zu den Prozessen
einer Migration vorhanden ist. Denn es geht nicht darum, einfach
nur einen Kopierbefehl auszufihren. Die Aufgabe ist wesentlich
komplexer.

Jeder Cloud-Anbieter unterstiitzt unterschiedliche Data-Ex-
change-Standards. Die Dokumentation dazu ist oft lickenhaft
oder fehlt ganzlich. Die Voraussetzungen einer reibungslosen Por-
tierung von Daten und Anwendungen sind damit bereits denkbar
schlecht. Unternehmen sollten fur diesen Fall einen Plan entwi-
ckeln, wie sie diese Lucke tberbricken konnen, etwa durch den
strategischen Einsatz von Open-Source-Technik, durch eigene
Software-Entwicklungen und/oder die Etablierung einer zusatzli-
chen Abstraktionsschicht.

Auch der verwendete Hypervisor ist bei den Cloud-Plattformen
unterschiedlich. Das betrifft sogar die drei Hyperscaler Amazon
Web Services (AWS), Google Cloud Platform (GCP) und Microsoft
Azure. Jeder dieser Dienste verwendet darliber hinaus andere
Runtimes auf der Chipsatz- und Befehlssatz-Ebene. Um diese Un-
terschiede auszugleichen, empfehlen Fachleute einen Cloud-unab-
hangigen PaaS-Dienst. Doch daftr ist abermals spezielles Know-
how erforderlich.

Beim Start einer Container-Anwendung treten ebenfalls regel-
makig Probleme auf. Administratoren sollten sich darauf gefasst
machen, dass vor einem erfolgreichen Start zunachst die Umge-
bungsvariablen angepasst werden mussen. In anderen Féllen ste-
hen die Sicherheitsmechanismen der jeweiligen Cloud der Ausfth-
rung einer Anwendung entgegen und verhindern z. B. hartnackig,
dass eine Datenbankbibliothek Verbindung zu einer Datenbank
aufnehmen kann.




Eine weitere Hirde bilden die oft proprietaren CLI-Tools (Com-
mand-Line Interface), die die Provider ihren Kunden fir die Contai-
ner-Bereitstellung zur Verfigung stellen. Sie folgen in der Regel
keinem allgemein anerkannten Standard, was zur Folge hat, dass
die User sich in jedes dieser Tools zunachst einmal einarbeiten
missen. Dartiber hinaus missen die Mechanismen der Automati-
sierung der Container-Bereitstellung jedes Mal neu angepasst wer-
den. Eine Ubergreifende Plattform wie OpenShift von Red Hat
kann zwar viele dieser Probleme l6sen, erfordert auf der anderen
Seite aber in der Regel eine umfangreiche Konfiguration des Code-
Repositarys.

Proprietire Entwicklungen konnen auch an anderen Stellen die
Funktionsfahigkeit einer portierten Container-Anwendung gefahr-
den. Wenn sie z. B. auf proprietaren APIs aufsetzt, die in der neuen
Umgebung nicht verfigbar sind, ist sie in ihrer Funktionalitat min-
destens eingeschrankt bzw. unter Umstanden gar nicht ausfuhrbar;
es empfiehlt sich daher nach Moglichkeit der Einsatz von offenen
Schnittstellen. Ahnliche Probleme sind zu erwarten, wenn Teile des
Codes von speziellen Systembibliotheken abhangig sind, die nichtin
jeder PaaS-Umgebung vorhanden sind und sich oft auch nicht
nachinstallieren lassen. Als Losung bietet sich die Zusammenstel-
lung von Buildpacks an, die alle benétigten Komponenten enthalten
und auf die jeweiligen Cloud-Plattformen hochgeladen werden.

SchlieRlich muss die IT-Abteilung auch auf eventuelle Versionskonflikte
gefasst sein. Wenn der Cloud-Anbieter eine andere Version der Pro-
grammiersprache verwendet, in welcher die Container-Anwendung ge-
schrieben ist, wird es zu Konflikten bei den Abhangigkeiten kommen.

Erfahrungsberichten zum Einsatz von Container-Technik in Multi-
Cloud-Umgebungen lasst sich entnehmen, dass sich letzten Endes
fast immer eine Moglichkeit findet, die containerisierte Applikati-
on von einer Cloud zur anderen zu portieren. Der manuelle Auf-
wand ist jedoch oft betrachtlich. Je nach Cloud-Umgebung ist ein
anderes Setup erforderlich, was eingehende Kenntnisse der PaaS-
Umgebung des Anbieters und nicht zuletzt auch der Anwendung
selbst erfordert. Namentlich der Zeitaufwand spielt hier eine Rolle,
weil Projektverantwortliche und Unternehmensfihrung in der Re-
gel extrem wenig Geduld aufbringen, wenn die als ,reibungslos”
gepriesene Migration zu dauern beginnt.

Die einfache Portabilitit von Cloud-Containern ist letztlich ein
Wunschtraum von Unternehmen und Entwicklern, der sich derzeit
noch nicht realisieren lasst. Denn jede Cloud hat ihre Besonderhei-
ten, was dazu fuhrt, dass die verpackten Anwendungen angepasst
werden mussen, bevor sie in der neuen Umgebung funktionieren.
Notwendig ware die Definition einiger grundlegender Cloud-Stan-
dards. Das ist jedoch derzeit nicht in Sicht.

Souverane Clouds sind das
A und O der Digitalisierung.

Darum bieten wir alles

von A bis Z.

Als langjahriger IT-Sicherheitspartner der Bundesrepublik
Deutschland gestalten wir schon heute souverdne Cloud-Lésungen
ganz nach lhren Bedirfnissen — on-premise, public oder auch

kombiniert als flexible Hybrid Cloud.

EEME X protecting digital infrastructures

secunet
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Abgelegt und aufgewertet

In den Datenarchiven von Unternehmen und Forschungseinrichtungen liegen manchmal Schitze, die kaum
beachtet werden. Doch immer starker setzt sich derzeit die Erkenntnis durch, welchen enormen Wert auch

dltere Daten besitzen.
Von Roland Freist

D as weltweit pro Jahr erzeugte Volumen an Daten wachst ex-

ponentiell an. Schatzungen zufolge lag der Wert im Jahr 2021
bei rund 79 Zettabyte, das entspricht 79 Milliarden Terabyte. Fiir

2025 hat das Marktforschungsunternehmen IDC ein Volumen von
175 Zettabyte errechnet. Diese Zahlen meinen wohlgemerkt nicht
die Gesamtmenge aller vorhandenen Daten, sondern lediglich den
jahrlichen Zuwachs.

Bereits vor etlichen Jahren haben daher Industrie und Forschungs-
organisationen Strategien entwickelt, wie sich diese Datenmengen
sinnvoll und moglichst kostengtinstig verarbeiten und aufbewah-
ren lassen. Denn auch altere, nicht mehr aktuelle Daten durfen
haufig nicht einfach per Delete-Taste ausgesondert werden. Fir
steuerrechtliche Unterlagen, Vertrage, Dokumente zu Garantie
und Gewahrleistung, den geschéftlichen E-Mail-Verkehr etc. gibt
es z. B. Compliance-Regelungen, die lange Aufbewahrungsfristen
fordern.

Alle diese Daten zeichnet aus, dass sie normalerweise nur selten
abgerufen werden. AuRerdem mussen sie nicht in Sekunden-
schnelle zur Verfligung stehen, sondern kénnen in Archiven abge-
legt werden, die entweder eine langsamere Verarbeitungsge-
schwindigkeit aufweisen oder sogar offline eingerichtet sind.

Fiir die Unterscheidung zwischen haufig benotigten Daten, die
jederzeit schnell zur Verfiigung stehen missen, und den seltener
abgerufenen, meist alteren Daten haben sich die Bezeichnungen
Hot Data und Cold Data entwickelt. Das klassische Medium zur
Archivierung von Cold Data ist das Tape. Bandspeicher sind mit
hohen Kapazitaten verfligbar, robust und - bei richtiger Lagerung
- sehr langlebig. AuRerdem benétigen sie im Unterschied zu Fest-
platten keine Energieversorgung und bieten dank hoher Kompres-
sionsraten einen glinstigen Preis pro Cigabyte. Erst mit dem Auf-
kommen der SSD hat sich fur die Unternehmen eine weitere
Moglichkeit der Differenzierung ergeben: schneller, aber ver-
gleichsweise teurer SSD-Speicher fur Daten, die standig schnell
bereitstehen missen, und Systeme mit langsameren, aber preis-
werteren mechanischen Festplatten fir Cold Data.

Dieses Modell hat sich am Markt immer weiter durchgesetzt. Denn
immer mehr Unternehmen erkennen, dass auch ihre alteren und
seltener genutzten Daten einen betrachtlichen Wert haben. Wah-
rend der Abruf dieser Daten von Tape ein vergleichsweise langwie-
riger Vorgang ist, lassen sich die auf Festplatte gespeicherten Da-
ten mit geringer Verzégerung produktiv nutzen.
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Bei den genannten Datentypen, bei denen Compliance-Regeln
langere Aufbewahrungsfristen festlegen, ergibt sich das Problem,
dass ihr Volumen einerseits standig wachst und dass andererseits
trotzdem ein schneller Zugriff moglich sein muss. Unternehmen
missen gemaR den Anforderungen der Behérden eine Vielzahl
von Protakollen, Aufzeichnungen, Berichten und anderen Daten
aufbewahren; auch E-Mails, Chat-Nachrichten und andere digitale
Unterlagen mussen auf Verlangen binnen kurzer Zeit vorgezeigt
werden konnen. Insofern sind die historischen Archivierungsme-
thoden nicht mehr praktikabel. Daten, deren Wiederherstellungs-
zeiten in Tagen oder Wochen gemessen werden muss, sind quasi
unbrauchbar.

Parallel dazu gibt es eine Menge von Cold Data, die fir die Unter-
nehmen selbst unverzichtbar ist. So stecken in den Archiven z. B.
oft digitale Rohdaten, deren Kopien auch in neueren Dokumenten
noch Verwendung finden. Und in vielen Fallen ist es erforderlich,
gesammelte Daten Uber einen langeren Zeitraum aufzubewahren,
damit sich Analysen tber Jahre oder gar Jahrzehnte hinweg vor-
nehmen lassen. In diesem Zusammenhang sind z. B. Daten zur
Geschaftsentwicklung, aber auch Wetter- und Klimadaten, Daten
zur Bevolkerungs- und Verkehrsentwicklung sowie astronomische
und andere Forschungsdaten zu nennen. In der biomedizinischen
Forschung etwa fallen immer groRere Volumen an Genom-Daten
an. Wenn einige Jahre spater ein anderes Forschungsprojekt diese
Daten benotigt, ist es kostengtinstiger, die bereits erhobenen Da-
ten aus dem Archiv zu holen anstatt sie neu zu erfassen.

Auch andere kalte Daten werden wertvoller. Das hangt u. a. da-
mit zusammen, dass es heute moglich ist, groRere Volumen an
Daten als jemals zuvor zu verarbeiten und zu analysieren. Der mo-
mentane Boom von kinstlicher Intelligenz und maschinellem Ler-
nen ware ohne diese technischen Entwicklungen nicht denkbar.

Momentan steigt der Bedarf an Daten zum Training von KI-Syste-
men und zur Ausfihrung ihrer Analysefunktionen. In diesem Zu-
sammenhang erhalten kalte Daten eine ganz neue Wertigkeit. Das
betrifft zum einen die Unternehmen, bei denen diese Daten la-
gern. lhnen eréffnen sich mit diesen bislang meist ungenutzten
Datenpools in Verbindung mit moderner Technik neue Geschafts-
moglichkeiten, sowohl intern wie auch extern: Intern lassen sich
geschaftliche Entscheidungen durch eine Analyse (mit KI-Syste-
men) auf ein solideres Datenfundament setzen. Fiir den externen
Geschéaftsbetrieb bieten die gesammelten Daten die Moglichkeit,
sie zu vermieten.
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Gleichzeitig zeichnet sich ein Trend ab, dass urheberrechtlich ge-
schiitzte Daten nicht mehr einfach ins Web gestellt werden. In den
USA hat etwa die New York Times damit begonnen, ihren Web-
Content fur die Nutzung durch die Bots der KI-Systeme zu sper-
ren. Gleichzeitig haben die ersten Prozesse begonnen, in denen
die Urheber von den KI-Betreibern Tantiemen verlangen. Wie die-
se juristischen Auseinandersetzungen auch ausgehen mogen - es
ist absehbar, dass urheberrechtlich geschiitzte Inhalte zukiinftig
noch starker hinter Bezahlschranken verschwinden, als es heute

bereits der Fall ist. Texte, Bilder, Videos etc. werden dadurch an
Wert gewinnen, was wiederum die Auswertung kalter Daten fir
die Unternehmen noch attraktiver macht.

Kalte Daten werden wieder heil - so lasst sich die Entwicklung
zusammenfassen. Vor allem durch den KI-Boom gewinnen sie der-
zeit massiv an Wert, da sie fr das Training benotigt werden. Aber
auch fur die Analyse historischer Entwicklungen sind sie unver-
zichtbar. Die Storage-Hersteller wird es freuen.

EURD )stor

[
EUROstor ZFS Cluster + Ransomware-Schutz mit Open-E JovianDS$S {ﬁ

Storage Cluster mit Open-E JovianDSS sichern
0,0 en-e die Verfligbarkeit der Daten sowohl durch die Active/
Active Redundanz der Clusterknoten als auch durch

i
AR die Fehlertoleranz des ZFS Filesystems.
- ISCSI|[NFS|[sMmB

open-e &2
JovianDSS

ZFS Cluster: 2 Heads
+ Shared Storage JBOD

On- & Off-Site Data Protection

(Single Node)
zwei Cluster Knoten, oxkl. MwSt
active/active, je 4 x 10 GbE €32.011,- € 26. 900,-
Hostanbindung + 24-Slot Shared Storage SAS JBOD,
teilbestiickt mit 12 x 3,84 TB SAS SSD (2 vdevs RAID-Z2, 25,2 TiB),
inkl. Open-E JovianDSS Lizenzen, Preis zzgl. Installation
16-Slot Server, On- & Off-Site [ oxki. MwSt
Data Protection System fiir €13. 673; ol €11.49 0;'
den Cluster, teilbestiickt mit 9 x 12 TB Nearline SAS Disks
(1 vdev RAID-Z3, 59 TiB usable), inkl. Open-E JovianDSS Lizenzen

ES-8700JDSS Cluster und Backup System

e 2 HE Cluster Knoten mit zwei Intel Xeon 4215R Prozessoren,
8 Core, 3.2 GHz auf X11 Board, 192 GB RAM,

e 2 x 10 GbE RJ45 (opt. SFP+) fiir Interconnect + 2 x 10 GbE
(SFP+) zu den Clients (optional bis 100 GbE und FC Ports)

e JBOD: 12 Gbit SAS 24, 2 HE (opt. mehrere JBODs)

® On- & Off-Site Data Protection: 3 HE 16-Slot Server Intel
Xeon 6134 Prozessor, 8 Core, 3.2 GHz auf X11 Board,
128 GB RAM, 2 x 10 GbE RJ45, opt. weitere Ports bis 100 GbE

e IPMI 2.0 RJ45 Port fiir Uberwachung / Remote Management

e inklusive 3 Jahre Standard Wartung mit kostenlosem
Telefon- und E-Mail-Support, optional: Erweiterung
auf 5 Jahre, Express-Austausch oder Vor-Ort-Service

Preisanderung, Druckfehler und Irtum vorbehalten.

ki, MwSt

ES-8700JCL ZFS Cluster

Mit dem neuen Release, das derzeit in Vorbereitung ist, werden aulRer
ZIL- und Readcache auch sogenannte ,,ZFS Special Devices" unter-
stitzt. Das ist ein SSD Schreibcache fiir Metadaten und kleinere
Datenpakete, wodurch eine Performancesteigerung erzielt wird.
Auch bei der snapshotbasierten Sicherung der Daten in ein ODP System
(On- & Off-Site Data Protection) bringt die neue Version Vorteile:
Komprimierte Daten werden zur Synchronisation nicht mehr entpackt,
sondern direkt als ,raw data“ ibermittelt, was vor allem bei geringer
Netzwerk-Bandbreite den Durchsatz verbessert.

Open-E JovianDSS iSCSI/NAS/FC Software:

e ZFS 2.0 Filesystem fiir maximale Datenintegritat

® Schutz vor ,,Stealth Errors” durch Check-Summen-Priifung
und Disk-Scrubbing

e Plattenredundanz durch Mirror, RAID-Z, -Z2, -Z3 (entspricht
RAID 1, 5, 6 und dreifacher Parity)

e SSDs zur I/O-Beschleunigung (Read/Write-Cache)

e konfigurierbar als shared Storage active/active Cluster

e praktisch unbegrenzte Snapshots und mountbare Snapshot-
Volume-Clones ohne Performanceverlust

® iSCSI, NFS und CIFS/SMB Volumes, opt. Fibre Channel

e Thin- und Thick-Provisioning

® LZ4 Datenkompression und inline Deduplikation

e On- & Off-Site Data Protection zur Datensicherung auf
weiteres System, Reaktivierung in wenigen Mlnuten
e intuitive Web-GUI fiir einfaches Management 3

e 3 Jahre Open-E Standard Support (E-Mail und
Telefon), optional erweiterte Open-E Services

e Installation und Konfiguration vor Ort / remote
durch EUROstor (berechnet nach Aufwand)

Fir den Newsletter registrieren:
Die Storage News erscheinen drei mal pro Jahr

per E-Mail/pdf oder Post.

Sie erhalten Informationen liber aktuelle Produkte

und Technologien, viele Hilfen fiir die Auswahl
und Konfiguration von RAID-Speichersystemen
sowie aktuelle Preise. Registrieren Sie sich ganz
einfach unter www.EUROstor.com/Newsletter.

EUROstor GmbH * Hornbergstr. 39 = D-70794 Filderstadt

Tel: +49 (0)711 70 70 91 70 « Fax: +49 (0)711 70 70 91 60 « E-Mail: Info@EUROstor.com
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Verbrauch im Verhaltnis

Bei der Server-Auswahl ist der Energiebedarf ein entscheidender Faktor. Das von der SPEC entwickelte
Server Efficiency Rating Tool ist gegenwirtig der Quasi-Industriestandard - und die Grundlage fiir EU-
Regularien.

Von Dirk Bongardt

W ie energieeffizient Rechenzentren arbeiten, hat maRgebli-
che Auswirkungen auf die direkten und indirekten Kosten
des Unternehmens. Direkte Kosten wie der Stromverbrauch sind
offensichtlich; oft (ibersehen werden jedoch die indirekten Kos-
ten. Ein Beispiel: Ein mittelstandisches Unternehmen betreibt ein
Rechenzentrum, das zu viel Energie verbraucht. Die direkten Kos-
ten fallen dramatisch hoch aus. Gleichzeitig entstehen indirekte
Kosten: durch einen erhdhten VerschleiR der Gerate, die aufgrund
der Warmeentwicklung eher ausfallen. Der Einbau weiterer Kiihl-
anlagen bedeutet neue Kosten und laufenden Wartungsbedarf.
Dariiber hinaus rickt die Energieeffizienz in zunehmend umwelt-
bewussten Markten starker in den Fokus der Kundschaft, sodass
sich ineffiziente Losungen negativ auf den Ruf und die langfristi-
ge Kundenbindung auswirken kénnen.

Insofern ist RZ-Energieeffizienz nicht nur eine Frage der Kosten-
einsparung, sondern auch von Nachhaltigkeit und Wettbewerbs-
fahigkeit. Hier kommt SERT ins Spiel.

Das Server Efficiency Rating Tool (SERT) der Standard Perfor-
mance Evaluation Corporation (SPEC) ist ein leistungsfahiges
Werkzeug zur Bewertung der Energieeffizienz von Servern. Der
Benchmark ist in direkter Kooperation mit dem internationalen
Energielabel Energy Star und dem entsprechenden Programm der
amerikanischen Umweltbehorde EPA entwickelt. SERT ist entstan-
den, weil man Leistung und Energieverbrauch von Servern in Be-
ziehung setzen wollte - SERT misst nicht nur die Geschwindigkeit,
mit der Aufgaben erledigt werden, sondern beriicksichtigt auch
die daftir benotigte Energie. Mit diesem Ansatz kénnen Unterneh-
men Server also nicht nur nach ihrer Performance, sondern auch
nach ihrer Energieeffizienz aussuchen.

Eine erste wichtige Kennzahl ist die Power Efficiency Ratio (PER).
Sie setzt den Energieverbrauch in Relation zur Leistung. PER ist
insofern mit dem Treibstoffverbrauch eines Autos ber eine fest-
gelegte Distanz vergleichbar (etwa Liter pro 100 km). Ein Server
mit einem niedrigen PER-Wert benotigt fir die gleiche Arbeit we-
niger Energie, was auf eine bessere Energieeffizienz hinweist.

Eine weitere wichtige Komponente ist das Server Efficiency Rating
(SER) auf Basis der PER und anderer Faktoren. Das SER kann als
Server-Gesamtbewertung betrachtet werden. Ein hoher SER-Wert
signalisiert eine hohe Energieeffizienz des Servers. Das Ziel be-
steht letztlich darin, konkrete Losungen anhand der SERT-Werte
in puncto Energieeffizienz vergleichbar zu machen.
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Unternehmen, die das Tool nutzen wollen, konnen es direkt bei
der SPEC unter https://www.spec.org/sert/ beziehen. Dort finden
Admins auch einen detaillierten User Guide, der durch die Suite
fuhrt und vor der Auswahl des Installationspaketes konsultiert
werden sollte. Das SERT-Tool wird dann direkt auf den zu bewer-
tenden Servern installiert. Es sammelt Messwerte und verwendet
eine begleitende Effizienzmetrik zur Bewertung der Energieeffizi-
enz, indem es den Stromverbrauch eines Servers unter verschiede-
nen Auslastungsbedingungen misst.

Sobald SERT korrekt konfiguriert ist, konnen die Tests auf dem
Server durchgefthrt werden. Diese Tests simulieren bestimmte
Workloads oder analysieren echte Arbeitslasten im Produktions-
betrieb. Wahrend der Tests zeichnet SERT kontinuierlich Daten zur
Serverleistung und zum Energieverbrauch auf. Im Anschluss wer-
den die gesammelten Daten von SERT analysiert, und es werden
daraus Metriken errechnet, z. B. eben PER und SER.

Auf Basis der ermittelten Kennzahlen kénnen Admins gezielt MaR-
nahmen ergreifen. Dazu gehdren etwa die Identifikation ineffizi-
enter Hardware-Komponenten, angepasste Betriebseinstellungen
oder die Umsetzung von EnergiesparmaRnahmen. In den meisten
Fallen dirften mehrere Iterationen nétig sein, um die Effizienz
eines Rechenzentrums mit SERT zu verbessern. Je nach GréRe des
Serverparks kann sich der Aufwand aber schon nach kurzer Zeit
bezahlt machen.

SERT ist hilfreich, zweifellos - doch birgt es auch einige Heraus-
forderungen, und das Design setzt dem Optimierungspotenzial
Grenzen. Eine dieser Herausforderungen besteht darin, dass SERT-
Messungen stark von den Konfigurationen und Lasten abhangen.
Unterschiedliche Workloads kénnen zu unterschiedlichen Ergeb-
nissen fiihren, was die Vergleichbarkeit erschwert. Eine weitere
Limitation liegt in der Fokussierung auf Server-Hardware. Zwar
machen Server einen erheblichen Teil des RZ-Energieverbrauchs
aus, aber SERT vernachlassigt andere Faktoren wie Kiithlung und
Infrastruktur komplett. Eine ganzheitliche Betrachtung erfordert
daher immer noch zusatzliche Instrumente und Analysen.
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Farbkorrektur

Die Linux-Distribution elementary OS
verbessert in ihrer neuen Version 7.1
die Barrierefreiheit und macht App-
Befugnisse transparenter.

Unter elementary OS’ schicker Desktop-
umgebung Pantheon arbeitet ein Ubuntu
22.04 samt Hardware Enablement Stack.
Letzterer hebt einige Kernkomponenten
aufjlingere Versionen, wie den Linux-Ker-
nel auf Version 6.2, wodurch das System
deutlich aktuellere Hardware unterstiitzt.
Dazu zihlen beispielsweise Intels 13. Pro-
zessorgeneration und Arc-Grafikkarte
sowie die Zen-4-Prozessoren von AMD.

Die leicht iiberarbeitete Softwarever-
waltung AppCenter installiert Programme
nur im Flatpak-Format. Das weiterhin ex-
trem liberschaubare Angebot besteht aus
kaum bekannten Anwendungen, selbst
LibreOffice und VLC fehlen. Flathub und
andere Flatpak-Quellen muss man selbst
hinzufiigen. Der BegriifSungsbildschirm
nach der ersten Anmeldung weist zumin-
dest darauf hin und verlinkt Flathub. Im-
merhin sortiert das AppCenter die Flat-
hub-Pakete endlich in Kategorien ein. In
der Detailansicht der Anwendungen weist
das AppCenter prominent die verlangten
Zugriffsrechte aus.

In den Systemeinstellungen darf man
Anwendungen gezielt die Nutzung der
Ortungsdienste und einen automatischen
Startuntersagen. Verhingte Autostartver-
bote setzt unter der Haube das Back-
ground-Portal durch, das elementary OS
7.1 erstmals anbietet. Die vom Freedesk-
top-Projekt entwickelten Portale sind
Schnittstellen, die primér die Zugriffsrech-
te von Flatpak-Programmen kontrollieren.

Eine Farbsehschwiche kann Pantheon
tiber fiinf verschiedene Farbfilter ausglei-
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chen. Die Filter sind
jeweils auf eine be-
stimmte Sehschwiche,
wie etwa die Deuter-
anopie, zugeschnitten
und farben den kom-
pletten Bildschirm-
inhalt passend um.
Personen miteiner Rot-
Griin-Schwiche kon-
nen so Rot- und Griin-
Tone in sidmtlichen
Anwendungen eindeu-
tig unterscheiden. Bei
Bedarf schaltet ele-
mentary OS zudem in
einen Graustufenmo-
dus. Derartige Hilfen fiir Personen mit
einer Farbsehschwiche bieten noch nicht
einmal KDE Plasma und Gnome.

Das Live-System und ein frisch instal-
liertes elementary OS nennen bei ihrem
Start iiber die Lautsprecher das Tasten-
kiirzel, mit dem sich der Screenreader
aktivieren lisst. Uber neue Tastenkiirzel
wechselt man schneller zwischen geoftne-
ten Fenstern. Ein-Finger-Tipper und mo-
torisch eingeschriankte Personen konnen
elementary OS anweisen, Tastenkiirzel als
nacheinander getippte Tastenfolge zu ak-
zeptieren. In den zugehorigen Einstellun-
gen reguliert man zudem die Linge von
Tastendriicken (Slow Key) und kann
schnell wiederholte Anschlidge (Bounce)
ignorieren lassen.

Kalender, E-Mail-Client und die
Handvoll iibriger hauseigener Programme
bieten nur marginale Anderungen. Der
Dateimanager Files benennt mehrere
Dateienin einem Rutschumund uibertragt
Dateien per Bluetooth aufandere Systeme.
Ins WWW geht der WebKit-basierte und
aus Gnome tibernommene Browser ,,Web"
(Epiphany) in Version 44.6.

Elementary OS 7.1 fiihrt kleine, niitz-
liche Verbesserungen ein, aber Macken
wie das eingeschrinkte Softwareangebot
bestehen weiterhin. Das System eignet
sich somit fiir Linux-Anwender, die auf
Flatpak setzen und eine schicke Bedien-
oberflache bevorzugen. (ktn@ct.de)

elementary OS 7.1

Hersteller, URL elementary Inc., elementary.io

Systemantf. mind. Intel-Core-i3-CPU, 4 GByte RAM, 32
GByte Speicherplatz

Supportzeitraum bis April 2027

Preis freiwilliger Betrag (Open Source)

Filmsimulation

DxO FilmPack 7 wendet die Charakte-
ristika analoger Fotofilme auf Raw-
Fotos an. So hauchen sie leblos-digi-
tal wirkenden Daten gefiihlige Farben
und Kontraste ein.

DxO misst Farbtone, Sattigung, Kontrast
und Korn klassischer Fotofilme aus. Dia-
positiv- und Negativfilme reproduziert er
als Simulationen in der Software FilmPack
und rettet sie damit ins digitale Zeitalter.
Hinzugekommen sind nun die fiinf neuen
Filme Cinestill Redrum 200, LomoChrome
Metropolis 200, Lomography Redscale
XR 200, Berlin Kino B&W 400 und Earl
Grey B&W 100. Insgesamt bietet das Pro-
gramm 89 analoge und 82 digitale Stile.

Der Time-Machine-Modus informiert
bildschirmfiillend im Stil der fritheren Mi-
crosoft Encarta mit interaktiver Zeitleiste
iber die Arbeit grofier Fotografen. Unter
jedem Bild zeigt die Ansicht neben der
Hintergrundgeschichte die passenden
Film-Renderings. Mit einem Klick iiber-
nimmt FilmPack den Look fiir das geoft-
nete Foto.

Uber Helligkeitsmasken kann man
Belichtung, Farben und Kontrast selektiv
einstellen. Auch ein rudimentérer Raw-
Entwickler ist an Bord. Man lernt aber
schnell, nur vom reinen Preset- in den Be-
arbeiten-Modus zu wechseln, um die In-
tensitét eines Filters abzuschwichen. Zu
drastisch arbeiten die Regler; zu schwer-
féllig ist die Oberfliche.

FilmPack 7 hat etliche gute Presets an
Bord; das diinne Upgrade kann man aber
getrost Uiberspringen. (akr@ct.de)

DxO FilmPack 7

Hersteller, URL Dx0, dxo.com
Systemantf. Windows ab 10, mac0S ab 12.6
Preis 139 € (Upgrade 79 €)
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Shapuntu

Linux-Distribution Ubuntu 23.10 im Test

Canonical setzt seine Snap-
Offensive fort und verpasst
Ubuntu Desktop eine Schlank-
heitskur. Die experimentelle
Festplattenverschliisselung via
TPM legt den Grundstein fiir
einen liickenlos signierten Boot-
vorgang.

Von Niklas Dierking

inige Ubuntu-Freunde, die Mitte Okto-
ber Canonicals neuesten Wurf, Ubuntu
23.10 ,,Mantic Minotaur®, herunterladen
wollten, schauten erstmal in die Rohre:
Etwa dreiStunden nach Release wurde das
Ubuntu-Team darauf aufmerksam, dass
jemand Hassrede in die ukrainische Uber-
setzung des Installers geschmuggelt hatte,
und zog eine Reihe betroffener Installati-
onsmedien zuriick. Zwar standen weiter
Installationsmedien mit dem Legacy-In-
staller und der Upgradepfad von Ubuntu
23.04 zur Verfligung, aber diese Informa-
tion erreichte nichtalle, die das neue Ubun-
tu Probe fahren wollten.
Oliver Smith, Produktmanager Desk-
top bei Canonical, erklarte im Gesprich
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mit c’t, dass die Ubersetzungen des in
Flutter geschriebenen Installers nicht die
gleichen Prifungen durchlaufen hatten
wie die restlichen Pakete in Ubuntu Desk-
top und das Problem so unerkannt blieb.
Der Prozess wird jetzt laut Smith tiberar-
beitet. Wenige Tage spater verdffentlich-
ten die Entwickler eine bereinigte Version,
aufderen Grundlage wir das neue Ubuntu
getestet haben.

Installer lernt neue Tricks

Canonical setzt seinen Kurs fort und liefert
immer mehr Systemkomponenten als
Snap-Paket aus. Der Installer ldsst sich
dank Snap jetzt zu Beginn der Installation
unabhingig vom Rest des Live-Systems
aktualisieren. Eine der spannendsten
Neuerungen in Ubuntu Desktop 23.10
baut ebenfalls auf die Snap-Infrastruktur:
Nutzer konnen erstmals ihre Ubuntu-
Installation mittels TPM (Trusted Plat-
form Module) verschliisseln. Das Feature
benotigt ein TPM 2.0 und nutzt die Archi-
tektur von Ubuntu Core, Canonicals IoT-
Distribution auf Snap-Basis, die schon
langer Festplattenverschliisselung mit
TPM beherrscht. Die Kernel- und Bootloa-
der-Komponenten werden dann als Snap-
Pakete bereitgestellt, der snapd-Agent
entschliisselt die Festplatte beim System-
start mit einem Schliissel, der aus einem

geschiitzten Objekt im TPM abgeleitet ist
und nur freigegeben wird, wenn aus-
schlieflich signierte Systemkomponenten
geladen wurden.

Canonical versieht diese Methode zur
Verschliisselung mit dem Label ,, EXPERI-
MENTELL® und bittet abenteuerlustige
Nutzer um Feedback. Dadurch, dass bei
der aktuellen Implementierung ein gene-
rischer Kernel im Snap-Paket steckt, kon-
nen keine zusétzlichen Kernel-Module,
beispielsweise der proprietire Nvidia-
Treiber, installiert werden. Das durfte fiir
viele Nutzer ein Ausschlusskriterium sein.
Laut Canonical arbeite man daran, den
Prozess kiinftig modularer zu gestalten,
um eine breitere Hardwareauswahl zu
unterstiitzen. Auf unserem Testgerit
mussten wir fiir die TPM-Verschliisselung
im UEFI-BIOS im Security-Menii die Op-
tion ,,Clear Intel PTT Key“ ausfiihren,
Secure Boot aktivieren und im Ubuntu-In-
staller die Option ,,Software von Drittan-
bietern fiir Grafik- und WLAN-Hardware
installieren deaktivieren. Andernfalls
war die Option ausgegraut. Vorsicht: Wenn
Sie den TPM-Speicher l6schen, gehen
samtliche Crypto-Schliissel verloren, auch
fur Windows-Installationen, die mit Bit-
Locker verschliisselt sind. ZFS-Fans kon-
nen sich dartiber freuen, dass der Installer
das Dateisystem wieder anbietet.

Back to Basics

Ubuntu Desktop 23.10 installiert stan-
dardmafig deutlich weniger Programme
als die Vorgiangerversion. Die Software-
ausstattung, die frither ,,Minimale Instal-
lation” hieR, ist nun die Standardkonfigu-
ration und bringt lediglich ein Firefox-
Snap, das jetzt im Wayland-Modus lauft,
und eine Handvoll Dienstprogramme mit.
Wer die volle Ladung inklusive Libre-
Office-Suite, Thunderbird, Spielen & Co.

Aktualisierung auf Version 0+git.1¢c719695

Nutzer kénnen den Subiquity-Installer
jetzt wihrend einer Live-Session einfach
auf den neuesten Stand bringen.

c't 2023, Heft 25



mochte, setzt im Installer den Haken bei
wVollstandige Installation®.

Es diirfte kein Zufall sein, dass dieser
Schritt mit der Einfiihrung der neuen An-
wendungsverwaltung (App Center) zu-
sammenfillt, die Ubuntu Software beerbt,
aber deutlich besser funktioniert. Das App
Center wird - natiirlich - als Snap-Paket
ausgeliefert und erfiillt vornehmlich die
Funktion, weitere Snaps nachzuristen.
Die Anwendung startet blitzschnell und
ist minimalistisch und iibersichtlich ge-
staltet. Leider kann man Apps nur mit
,Daumen rauf“ oder ,,Daumen runter”
bewerten und keine Rezensionen schrei-
ben oder lesen.

Viele Nutzer diirften sich dariiber freu-
en, dass das App Center neben Snaps auch
klassische Debian-Pakete suchen und ins-
tallieren kann, wenn man den entsprechen-
denFilterin der Suche setzt. Gegentiber c’t
versicherte Oliver Smith von Canonical,
dass dasauch kiinftig so bleiben soll. Infor-
mationen zu den Apps wie Nutzerbewer-
tungen, Systemzugriffund Lizenzen findet
man aber leider nur auf den Ubersichtssei-
ten der Snaps. Anders als der Vorginger
Ubuntu Software kann das App Center
keine lokalen Debian-Pakete installieren,
die man beispielsweise mit dem Browser
heruntergeladen hat. Das klappt aber mit
dem Kommandozeilenbefehl sudo dpkg -i
/pfad/zu/cttest.deb.

Der Vorginger des App Center war
auch fiir das Aktualisieren von Gerite-
Firmware zustiandig. Im App Center gibt
es diese Funktion nicht, die Entwickler
haben sie ausgegliedert und in ein neues
Snap namens Firmware Updater gegossen,
das als grafisches Frontend fiir fwupd
dient.

Gnome-Bonus

Die Hauptausgabe der Ubuntu-Familie,
Ubuntu Desktop, verwendet die Desktop-
umgebung Gnome 45, driickt ihr aber
einen eigenen Stempel auf. Dazu gehort
auch, den Funktionsumfang durch
Gnome-Extensions zu erweitern. Promi-
nentes Beispiel ist eine Erweiterung, mit
der Nutzer Fenster in einer Bildschirm-
ecke einrasten lassen konnen. Das Fenster
nimmt dann ein Viertel der Bildschirm-
oberflache ein. Wenn man ein Fenster an
den oberen oder unteren Bildschirmrand
zieht und linger hilt, schnappt es sich die
obere oder untere Hilfte des Bildschirms.
Hailt man das Fenster nur kurz am oberen
Rand, nimmt es wie bisher den gesamten
Bildschirm ein.
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Keine

terte Funktionen
LVM bei der neuen Ubuntu -Installation verwenden

EXPERIMENTELL: Festplatte l6schen und ZFS verwenden

© EXPERIMENTELL: Hardwaregestiitzte vollstandige Festplattenverschlissel..

Gefahren-
zone: Auf
Wunsch ver-
schliisselt
Ubuntu die
Festplatte mit-
tels TPM. Das
Feature ist
jedoch noch
experimentell

unterstOtzt u erstOtzt moglicherwelse kelne Aktualisierungen ukOnftig und richtet
Ubuntu-Versionen. Bitte lesen Sle dle Verdffentlichungshinwelse vor dem Aktivieren sich an Un-
erschrockene.
Abbrechen OK

Kernel-Mode-Settings erledigt der
Gnome-Compositor Mutter jetztin einem
eigenen Thread, waslaut den Entwicklern
dazufiihren soll, dass sich der Cursor auch
beihoher Auslastung stets fliissig bewegt.
Unserem subjektiven Eindruck nach fiihlt
sich die Desktopumgebung auf einem
Testgerat mitintegrierter Intel-Grafik tat-
sachlich deutlich geschmeidiger an. Die
Schaltflache ,,Aktivititen“ in der oberen
linken Ecke wurde durch einen interakti-
ven Indikator ersetzt, der die aktuelle
Arbeitsfliche anzeigt. Aufderdem warnt
ein Icon im Panel am oberen Bildschirm-
rand jetzt, wenn die Webcam aktiv ist, und
die Suche im Dateimanager Nautilus ist
schneller geworden. Diese und weitere
Neuerungen von Gnome 45 haben wir in
[1] aufgeschrieben. Googles Noto ersetzt
DejaVu als Standard-Font.

Der Ubuntu-Flavor Cinnamon liefert
jetzt Version 5.8.4 dieser Desktopumge-
bung aus, die neue Gesten fiir Touchpad
und Touchscreens beherrscht. In Ubuntu
Budgie feiert der Magpie-Compositor-ein
Fork einer dlteren Mutter-Version-seinen
ersten Auftritt und soll den Wayland-Sup-
port fiir das kommende Budgie 11 vorbe-
reiten.

Unterbau

Ubuntu 23.10 liefert den Grafikstack Mesa
23.2.1 und Linux-Kernel 6.5 aus, der die
Kompatibilitdt mit moderner Hardware
verbessert, darunter ACPI-Support fiir die
RISC-V-Architektur, Wifi 7 und MIDI 2.0
fiir den ALSA-Soundserver. Nutzer kon-
nen den Ubuntu-Kernel optional jetzt so
konfigurieren, dass Anwendungen ein
AppArmor-Profil brauchen, um aufunpri-
vilegierte Namespaces zuzugreifen -mehr
dazu via ct.de/ydjw. Auflerdem unter-
stlitzt Ubuntu 23.10 den neuen Raspberry
Pi5,der Ende Oktoberinden Hinden von
Raspi-Fans in Deutschland landen diirfte.

Wer eine Intel-Arc-Grafikkarte in seinem
Ubuntu-System verbaut hat, freut sich
iiber bessere Performance: Im Superpo-
sition-Benchmark von Unigine haben wir
mit dem Referenzmodell einer Intel-Arc-
750-Grafikkarte einen Leistungszuwachs
von 9 Prozent gegeniiber Ubuntu 23.04
gemessen.

Fazit

Ubuntu 23.10 ist ein sogenanntes Zwi-
schenrelease, das Canonical neun Monate
lang mit Aktualisierungen versorgt. Das
neue Ubuntu bringt eine Reihe von zu-
kunftsweisenden Neuerungen, die die
nichste Generation des Ubuntu Desktops
vorbereiten. Wer Snap-Pakete aus Prinzip
meidet und sie in vorigen Versionen aus
dem System herausoperiert hat, sollte sich
langsam nach einer anderen Distribution
umsehen. Wenn man snapd deinstalliert,
verzichtet man auch auf das gelungene
neue App Center und den Firmware Upda-
ter. Nutzern von Ubuntu 23.04 empfehlen
wir das Upgrade auf 23.10. Installations-
medien stehen im Downloadbereich der
Ubuntu-Website bereit, die wir unter ct.de/
ydjw verlinkt haben. (ndi@ct.de) ¢t

Literatur

[1] Keywan Tonekaboni, Multitalent, Gnome 45 mit
neuen Apps und Feinschliff, c't 23/2023, S. 84

Download, Dokumentation und Release
Notes von Ubuntu 23.10: ct.de/ydjw

Ubuntu Desktop 23.10

Hersteller, URL Canonical / Ubuntu-Projekt, ubuntu.com

Systemanf. x86-64-Prozessor (2 GHz, Dual-Core),
25 GByte Datenspeicher, 4 GByte RAM

Supportzeitraum | bis Juli 2024

Preis kostenlos (Open Source)
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Exakte Farben

Raw-Entwickler DxO PhotolLab 7

DxO hat seinen Raw-Entwickler
PhotoLab 7 mit Werkzeugen fiir
minutioses Farbmanagement
und einem Arbeitsbereich zur
selektiven Bearbeitung ausge-
stattet. Kontinuierlich wachst
mit PhotoLab ein ernsthafter
Konkurrent fiir Lightroom und
Capture One heran.

Von André Kramer

M ittlerweile kann DxO bei PhotoLab
auf eine lange Entwicklungsge-
schichte zuriickblicken. Dementspre-
chend umfangreichist das Programm, das
nichtim Abo, sondern als dauerhaft nutz-
bare Lizenz zum Verkauf'steht und jeweils
auf drei Rechnern aktiviert werden darf.

Die Titelleiste zeigt nur zwei Module.
Nummer eins, die Fotothek, umfasst eine
brauchbare Bildverwaltung mit IPTC-Edi-
tor fir Informationen zu Bildtitel, Stich-
wortern oder Urheber. Geotagging und
Gesichtserkennung enthilt sie nicht, aber

sie arbeitet schnell und speichert Meta-
daten sauber im XMP-Format.

Nummer zwei, das Bearbeiten-Mo-
dul, birgt fiinf Reiter mit Werkzeugen fiir
Belichtung, Farbe, Details, Geometrie und
Effekte. Eine zusatzliche Symbolleiste er-
ganzt Werkzeuge zum Beschneiden, Ge-
raderichten, Retuschieren und fiir lokale
Anpassungen. Die Oberflidche wirkt auf-
gerdumter als das kleinteilige Capture
One, bringt aber mehr Werkzeuge auf
wenig Raum unter als Lightroom.

Farben korrigieren

PhotoLab 7 arbeitet im Farbraum ,,DxO
Wide Gamut®, der deutlich grofer als
AdobeRGB ausfillt. Fotografen konnen
nun gangige Farbkarten beispielsweise
von Calibrite und Datacolor abfotografie-
renund mit einem Klick auf ,, Profil erstel-
len“ daraus kalibrierte Farbprofile gene-
rieren. So kann man die Farbgebung wei-
terer Fotos abhéngig vom Umgebungslicht
korrigieren, ohne dass falsche Monitor-
farben das Ergebnis verfilschen.

Nach Offnen eines Fotos ermittelt
PhotoLab aus den Metadaten die verwen-
dete Kamera-Objektiv-Kombination und
ladt Profile aus dem Netz, die Farbsaume,

DxO PhotoLab 7 arbeitet standardmaBig im groBen Farbraum DxO Wide Gamut.
In einem einfachen Workflow lassen sich Profile erstellen, um Farben zu korrigieren.
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Verzerrung und Vignettierung korrigieren.
Eine Schaltfliche zur Autokorrektur wie
Lightroom bietet PhotoLab nicht, bringt
die Regler aber subtil in Stellung, wenn
eine Registerkarte aktiviert wird. DxO
Smart Lighting erzeugt harmonische
Lichtstimmung; DxO ClearView Plus ver-
stirkt Farben und Kontrast mit besserem
Resultat als ,,Dunst entfernen® bei der
Konkurrenz.

Selektiv bearbeiten

Das U-Point-Werkzeug kombiniert Farb-
oder Helligkeitswahl mit einer weichen
Maske; man wahlt damit punktuell oder
als Linie Bildbereiche aus. Hinzukommen
Helligkeitsmasken in verschiedenen Stu-
fen, die sich an das Zonenmodell des Land-
schaftsfotografen Ansel Adams anlehnen.
Eine Palette fasst - dhnlich wie in Light-
room-neuerdings alle Maskenwerkzeuge
zusammen. Die U-Points leisten gute
Dienste, jedoch nicht so gute wie Adobes
Auswahl-KI fir Himmel und Motive.

Beachtung verdient der KI-Algorith-
mus DeepPrime, der Bildrauschen er-
staunlich gut reduziert und dabei Details
erhilt. Die umfangreiche Effektpalette
erginzt am Ende auf Wunsch Wasserzei-
chen, Korn, Vignettierung, Rahmen, Tex-
tur oder Lichteinfall.

Einneuer Schwarz-Weif3-Modus passt
Farbwerte mithilfe eines Sechs-Kanal-Mi-
xers an-hier hinkt PhotoLab anderen Ent-
wicklern hinterher. Bei Effekten und
Schwarz-Weifd verweist DxO lieber auf
seine weiteren Produkte, die Filtersamm-
lung Nik Collection 6 und die ebenfalls
aktualisierte Analogsimulation FilmPack
7 (siehe S. 101).

Fazit
DxO PhotoLab 7 arbeitet lokal, ziigig und
stabil, bearbeitet Fotos prazise mit anspre-
chendem Ergebnis, macht sinnvolle Vor-
schlage und stellt viele Werkzeuge bereit.
Das Upgrade von PhotoLab 6 kann aus-
lassen, wer nicht mit schwierig in den Griff
zubekommenden Farbsituationen kampft.
Lightroom hat Photolab funktional nur
noch wenig voraus, beispielsweise KI-Aus-
wabhl. So glanzt Photolab als attraktive Al-
ternative. (akr@ct.de) ¢t

DxO PhotolLab 7 Elite

Hersteller, URL ' Dx0, dxo.com/de
Systemanf. Windows ab 10, mac0S ab 12.6
Preis 229 € (Upgrade 109 €)
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Da warens nur
noch zwei

Sony Xperia 5 V mit 48-MP-Kamera statt

Tele im Test

Das Sony Xperia 5 kombinierte
bisher eine tolle Kamera, lange
Laufzeit und ein verhaltnismaBig
kleines Gehause. In der flinften
Generation des Android-Smart-
phones fehlt allerdings ein ent-
scheidender Vorteil.

Von J6érg Wirtgen

M inimal grofer und zehn Gramm
schwerer als der Vorgéinger ist Sonys
neues Smartphone ausgefallen, die fiinfte
Auflage des Xperia 5. Mit 182 Gramm zéhlt
esso gerade nochzuden Leichtgewichten;
weiterhin baut es deutlich schmaler und
lasst sich daher ganz gut einhéndig bedie-
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nen. Aufgrund seineslanggezogenen For-
mats - tiber dem schon langen 21:9-Dis-
play sitzt die Selfiekameraim Rahmen -ist
es aber dhnlich hoch wie die meisten an-
deren Smartphones und wirkt damit nicht
so kompakt wie etwa das Asus Zenfone 10
(Testin c’t 18/2023, S. 82) oder das Sam-
sung Galaxy S23 (c’t 7/2023, S. 104). Das
schicke und griffige Alugehiuse ist trotz
Analogbuchse nach IP65/68 gegen Dreck
und kurzes Untertauchen abgedichtet.
Auf der Riickseite ragt ein kleiner Ka-
merahuckel hervor, der eleganter aussieht
als bei den Vorgingern 5 IV und 5 III mit
verloren wirkendem Blitz daneben. Aber
wieso trigt er nur zwei Objektive, hatten
die Vorginger neben der Hauptkamera
doch ein Superweitwinkel und ein Tele?
Sony hat das Tele wegrationalisiert und
dafiir die Hauptkamera mit 52 (effektiv
48) statt 12 MP ausgestattet. In der

Kamera-App erscheint nun ein x2-Knopf,
der einen Digitalzoom aktiviert; tippt man
ihn an, erscheint ein Schieber bis x6.

Beim Zweifach-Zoom spielt der Sen-
sor seine 48 Megapixel aus und liefert ein
Foto ohne Qualitatsverlust gegeniiber X1,
weit besser als der Zweifach-Digitalzoom
des 12-MP-Sensors der Vorginger. Doch
sobald deren echte Teles anspringen (x2,5
mit £/2,4 beim 5 IV; X2,9 mit £/2,3 und
x4,4 mit /2,8 beim 5 III), iiberholen sie
den Neuling im Detailreichtum. Die Digi-
taltele-Fotos des 5 V zeigen Artefakte, die
spétestens ab vierfachem Tele in der Voll-
ansicht am Display sichtbar sind, ohne
dass man das Foto vergrofiert.

Die Bilder aller Zoomstufen (inklusive
der des guten Superweitwinkels und der
Selfiekamera) haben stets 12 MP; von den
48 MP ist nichts zu sehen, auch nicht,
wenn man in der sonst sehr funktionsrei-
chen Kamera-App den Profimodus mit
DNG-Fotos wihlt. Zu Hause am PC in
Ruhe die 48 MP zurechtcroppen? Fehlan-
zeige. Seine Kreativitit muss man mitdem
Zoom-Knopfin der Kamera-App ausleben.

Angenehm bleiben die sehr nattirli-
chen Farben, der gute Nachtmodus und
der physische Ausloseknopf. Er startet bei
ausgeschaltetem Handy die Kamera-App,
stellt bei leichtem Druck scharf und 16st
bei starkerem aus. Nutzt man eine Hiille,
muss man je nach Material allerdings so
stark driicken, dass Verwackler drohen.

Hardware

Das Xperia 5 V1auft mit einer Akkuladung
wie die Vorgéinger extrem lang. Es schrinkt
dafiir Hintergrunddienste rigoros ein, was
beispielsweise das Tracken bei Wanderun-
gen storen kann oder manchmal einem
Foto den GPS-Standort des davor aufge-
nommenen Fotos unterjubelt.

Das OLED-Display zeigt kraftige Far-
ben und hohe Kontraste auf vollig ausrei-
chenden 1080 Pixel Breite. Die Bildwie-
derholrate lisst sich auf' 120 Hz hochstel-
len; einen adaptiven Modus vermisst man
aufgrund der eh schon langen Laufzeiten
nicht. Allerdings macht die maximale Hel-
ligkeit von 610 cd/m?das Ablesenim Son-
nenlicht schwer, in der Klasse darf man
1000 cd/m?und mehr erwarten.

Der Snapdragon 8 Gen 2 bietet genug
Rechen-und 3D-Reserve fiir die nidchsten
Jahre. Er rast so schnell wie in anderen
Spitzensmartphones, drosselt aber bei
Dauerlast etwas starker als beispielsweise
im Samsung S23 Ultra. 8 GByte Hauptspei-
cher sind ok fiir den Preis, aber die 128
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Das Xperia 5 V zeigt bei 4,4-fachem Zoom (links) auf den ersten Blick ein gutes Foto, doch in
der VergréBerung (Mitte) werden Digitalartefakte und Detailarmut sichtbar. Das Xperia 5 11l
mit optischem 4,4-fach-Tele I16st die Aufgabe besser, allerdings im Vergleich mit Farbstich.

GByte Flash fallen knauserig aus. Andere
Ausstattungsvarianten bietet Sony nicht
an. Immerhin ist ein SD-Slot vorhanden.
Der Akku brauchte fast zwei Stunden
fiir eine volle Aufladung. Die versproche-
nen 30 Watt erreichte das Smartphone an
mehreren, teils 90-Watt-geeigneten Lade-
geriten nicht. Sony liefert keins mit. Auch
25 Watt hielt es nur einige Minuten durch.
Alternativ 1ddt man per Qi mit 7,5 Watt.
Die Lautsprecher klingen gut und,
quer gehalten, mit leichtem Stereoeffekt,
etwas lauter diirften sie sein. Immerhin
gibt’s noch eine analoge Kopfhorerbuchse.
Am USB-C lassen sich aufder Speicher-
medien auch Monitore betreiben. Ein 4K-
Testmonitor liefallerdings nur mit Full-HD-
Auflosung. Das 5 V spiegelt den Display-
inhalt, einen Desktopmodus gibt es nicht.
Sony installiert ein verhaltnisméfig
schlankes Android, dessen Bloatware sich
bis auf Facebook und LinkedIn deinstal-
lieren beziehungsweise bei der Erstinstal-
lation abwéhlen lasst. Sony will zwei An-
droid-Updates und Sicherheitspatches bis
2026 liefern, wihrend Google, Samsung
und Fairphone schon fiinf bis acht Jahre
versprechen.

Fazit

Das Xperia 5 V macht vieles richtig: Spit-
zenlaufzeit, schneller Prozessor, schickes,
handliches Gehiuse, Kopthoreranschluss;
lediglich das Display ist recht dunkel, der
Flash klein und das Updateversprechen
unzeitgemaf$ kurz. Die Kamera nimmt
zwar bis zum zweifachen Digitalzoom
scharfe Fotos mit angenehmen Farben
und lichtstarken /1,9 auf. Aber im weite-
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ren Telebereich liefert sie keine zeit- und
preisgemafie Qualitit. Zudem stehen die
48 Megapixel dem Nutzer nicht direkt zur
Verfiigung. Mit dieser Kamera verliert das
Xperia 5 seinen Status als Fotografie-Ge-
heimtipp. Vielleicht legt man eher den
Aufpreis filirs Xperia1V mitechtem Zoom
und mehr Speicher drauf, auch wenn das
nicht so lange lauft ('t 16/2023, S. 54).
Unter den Kompakttelefonen sind das
Asus Zenfone 10 und Samsung Galaxy S23

Android-Smartphone

starke Konkurrenten. Das Zenfone hat
auch keinen optischen Zoom, aber nutz-
bare 50 MP und ist 200 Euro billiger. Das
S23 kostet ungefahr gleich viel wie das
Sony und bietet einen optischen Dreifach-
zoom sowie ein helleres Display. Die
schonsten Farben liefert allerdings das
Xperia 5 V. Vielleicht sind aber auch die
Vorgénger 5 IV (c’t3/2023,S. 92) oder ein
gebrauchtes 5111 (¢’t 21/2022,S.108) eine
Uberlegung wert. (jow@ct.de) ct

Modell Xperia 5V

Hersteller / Farben, Varianten
Betriebssystem / Security Level / Updates!
Display

Sony / blau, silber, schwarz
Android 13 / 1. Juli 23 / auf Android 16, Patches bis 2026
6,1 Zoll OLED (142 mm X 61 mm), 2520 x 1080 Pixel (452 dpi), 2 ... 613 cd/m? / Farbraum DCI-P3

Kamera-App unterstiitzt JPG / HEIF / RAW
Hauptkamera

v/ =/ (DNG)

Telekamera =
Weitwinkelkamera
Frontkamera

52 MP, effektiv 12 MP (4000 x 3000), f/1,9, mit OIS, 24 mm, 84°

12 MP (4000 x 3000), f/2,2, ohne OIS, 16 mm, 123°
12 MP (4000 X 3000), /2, ohne OIS, 24 mm, 83°

Ausstattung

Prozessor / Keme X Takt / GPU
RAM / Flash-Speicher / Kartenslot
5G / LTE / SIMs / eSIMs / SAR-Wert!

WLAN (Antennen) / Bluetooth / NFC /
Kompass / Ortung

USB / Kopfhérer / Fingerabdruckscanner
Akku / Ladezeit / Drahtlosladen
Abmessungen / Gewicht / Schutzklasse
Messungen, Laufzeiten, Benchmarks

Laufzeiten bei 200 cd/m? Helligkeit
19,4 h Videostream

Coremark / Geekbench V5 (je Single, Multi)

GFXBench Manhattan 3.1 Offscreen /
3DMark Wild Life Extreme

Preis 999 €
! Herstellerangabe

219 fps / 3799

Qualcomm Snapdragon 8 Gen 2 / 1 X 3,2 GHz, 4 X 2,8 GHz, 3 X 2 GHz / Adreno 740
8 GByte / 128 GByte (96 GByte frei) / v/ (microSDXC)

V' /v /1 xnanoSIM / 1 X eSIM / k.A.

Wi-Fi 6E (2) / 5.3 / v/ / v/ / GPS, Glonass, Beidou, Galileo

USB 3.2 (5 GBit/s), OTG, DP / v/ / / (Einschalter)
5000 mAh / 1,8 h mit mitgeliefertem Netzteil / v/
15,5% 6,909 ...1,05cm / 182 ¢ / v/ (IP65/IP68)

25,4 h lokales HD-Video / 12,8 h lokales 4K-Video / 20,1 h 3D-Spiel / 18,9 h Surfen /

30388, 131566 / 1463, 4932
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Android auf die
Spitze getrieben

Googles neue Smartphones Pixel 8 und
Pixel 8 Pro im Test

Das Pixel 8 und das Pixel 8 Pro
raumen einige Kritikpunkte der
Vorgédnger aus, bringen mehr
Kl und schonere Bilder und
tiberraschen beim Thema Up-
date-Versorgung.

Von Stefan Porteck

Auch die achte Generation von Googles
Pixel-Smartphones bleibt der De-
signsprache treu, die schon mit dem Pixel
6 eingefiihrt wurde: Uber die Riickseite
des Pixel 8 und des 8 Pro zieht sich auf
voller Breite der Kamerasteg. Mittlerweile
besteht er nicht mehr aus Glas, sondern
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aus Aluminium. Den Rahmen baut Google
ebenfalls aus dem Leichtmetall, die Riick-
seite aus Glas.

Gehéuse und Display

Auch die Pixel-Telefone der achten Gene-
ration verkauft Google in zwei Grof3en und
mit leicht unterschiedlicher Ausstattung.
Das kleine Modell hat ein OLED-Display
miteiner Diagonalenvon 6,2 Zoll (157 mm).
Der Bildschirm fillt damit etwas kleiner
aus als der direkte Vorganger und merklich
kleiner als das Pixel 6 mit seinen 6,4 Zoll.
Das Display zeigt wie bei den Vorgéingern
1080 %2400 Pixel und kommt so aufeine
Pixeldichte von 428 dpi. Das Pixel 8 Pro
hat wie sein Vorgianger eine Bildschirm-
diagonale von 6,7 Zoll (170 mm) und eine
Auflosung von 1344 x 2992 Bildpunkten
(489 dpi). Selbst kleine Schriften und feine

Details in Fotos wirken also auf beiden
Pixel-Modellen gestochen scharf.

Die Displays punkten auflerdem mit
einer kontrastreichen Darstellung und
sehr satten Farben. Fotos sehen knackig
aus, die Farbmischung empfanden wir na-
tiirlich. Die Winkelabhangigkeit beider
Telefone ist sehr gering, sodass sich aus
flachen Blickwinkeln betrachtet die Far-
ben kaum verandern.

Das Pixel 8 hat zudem bei der Anzeige
von Bewegtbildern zugelegt: Das OLED
bietet eine variable Bildwiederholrate zwi-
schen 60 und 120 Hertz - der Vorgéanger
schaffte maximal 90 Hertz. Das Scrollen
durch Webseiten und Listen lauft entspre-
chend butterweich und ohne Mikro-
ruckler. Weiterhin bietet das Pixel 8 Pro
eine variable Bildwiederholrate in einem
Intervall von 1 bis 120 Hertz.

Verbesserungen gibt es auch bei der
Displayhelligkeit. Wiahrend die Pixel-
7-Modelle in der prallen Sonne fiir wenige
Minuten mit 1400 cd/m?leuchten, sind es
beim Pixel 8 nun 1750 c¢d/m? und beim
8 Pro 1905 cd/m? (jeweils auf einem
Schachbrettmuster gemessen). Inunseren
Tests liefen sich beide Gerite unter Son-
nenlicht besser ablesen als die vorherigen
Modelle. Die maximal einstellbare Leucht-
dichte betragt 974 cd/m?beziehungsweise
960 cd/m? beim Pixel Pro.

Prozessor und Akku

Nachgelegt hat Google auch unter der
Haube: Die Tensor-Architektur besteht aus

c't 2023, Heft 25



einer CPU, einer GPU sowie einem Ti-
tan-M2-Sicherheits- und einem KI-Chip
und zieht in beide Modelle in der dritten
Generation ein. Die CPU enthilt weiterhin
drei Cluster, doch diese rechnen schneller
und sind anders aufgeteilt. So kommt im
Tensor G3 ein starker ARM-Cortex-X3-
Kern mit einer Taktfrequenz von 3 GHz
zum Einsatz. IThm steht ein Cortex-A715-
Cluster mit vier Kernen und einer Taktfre-
quenz von 2,45 GHz zur Seite. Die dritte
Recheneinheit dient dem Stromsparen und
bringt vier Kerne (Cortex A510) mit, die mit
einer Frequenz von 2,15 GHz laufen.

Obgleich der Tensor G3 einen Kern
mehr mitbringt als der aktuelle Snapdra-
gon 8 Gen 2 von Qualcomm, muss er sich
diesem geschlagen geben. In den Bench-
marks 3DMark und GFXBench bleiben die
Pixel-8-Telefone hinter den mit dem Snap-
dragon ausgestatteten Samsung-Phones
Galaxy Z Fold 5 und Galaxy S23 Ultra zu-
riick. Auch das aktuelle iPhone rechnet
flotter als die Pixel-Gerite. Im Vergleich
zu den meisten Smartphones der oberen
Mittelklasse schneiden das Pixel 8 und das
8 Pro aber gut ab. Je nach Benchmark ent-
eilen die Pixel 8 ihren Vorgingern um
mehr als zehn Prozent. Im Alltag steht bei
beiden Telefonen ohnehin in jeder Situa-
tion mehr als genug Leistung bereit. Apps
starten und reagieren superflott und nichts
stockt oder ruckelt.

Anders als bei den vorherigen Pixel-
Telefonen mit Tensor-SoC bleibt das nun
auch weitgehend unter Volllast so: Die

erste und zweite Tensor-Generation waren
unter anderem auch dafiir bekannt, unter
Last ziemlich warm zu werden und dann
die Leistung zu drosseln. Bei der Vorstel-
lung der Pixel-8-Telefone erwihnte Goo-
gle, dass man sich des Problems angenom-
men habe. In unseren Benchmarks wur-
den die Telefone im Stresstest an der
Riickseite rund 40 Grad warm und dros-
selten die Leistung ungefihr auf dem
gleichen Niveau etlicher anderer Smart-
phones.

Wihrend das Pixel 8 und 8 Pro mit
dem gleichen SoC ausgestattet sind, unter-
scheiden sie sich bei der Speicherausstat-
tung. So hat das kleine Achter 8 GByte
RAM an Bord und ist mit 128 oder 256
GByte Flash-Speicher zu haben. Im Pixel
8 Pro stecken 12 GByte RAM und es ist mit
128, 256 und erstmals auch 512 GByte
Flash-Speicher erhiltlich. Wie bei Pixel-
Phonesiiblich, ldsst sich der Speicher nicht
mittels SD-Karten erweitern.

Die Akkukapazitit ist bei beiden Ge-
riten geringfiigig gewachsen. Das Pixel 8
hat eine Kapazitit von 4575 mAh, beim
grofieren 8 Pro sind es 5050 mAh. Inunse-
ren Tests reichte das fiir akzeptable Lauf-
zeiten von 8 Stunden bei der Wiedergabe
eines lokal gespeicherten 4K-Videos und
rund 18 Stunden bei Full-HD-Videos
sowie mehr als 9 Stunden beim Spielen
und 20 bis 22 Stunden YouTube-
Streaming. Die Laufzeit beider Telefone
hat sich damit gegentiber den Vorgangern
verbessert, gehort im Segment der

Anders als beim Pixel 8 (links) ist die Riickseite des Pixel 8 Pro (rechts) mattiert
und im Kamerasteg steckt eine zusétzliche Linse fiir Makroaufnahmen.
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Oberklasse-Smartphones aber weiterhin
nur zum Durchschnitt.

Geladen wird am USB-C-Kabel dank
Power Delivery (USB PD 3.0) mit 30 Watt.
Drahtlos laden beide Telefone an Qi-zer-
tifizierten Ladern mit 12 Watt. Etwas
schneller geht es am von Google angebo-
tenen Pixel Stand, wo das Pixel 8 auf eine
Ladeleistung von 18 Watt kommt und das
8 Pro auf 23 Watt.

Kamera mit Extras

Vorherige Pixel-Generationen haben sich
mit hoher Fotoqualitét einen Namen ge-
macht. Daran kntlipfen auch die neuen
Gerite an. Thre Hauptkameras bieten La-
serfokus, optische und elektronische Bild-
stabilisierung und einen rauscharmen
50-Megapixel-Sensor. Die Blende von
#/1,68und das Sichtfeld von 82°ist beiden
Hauptkameras beider Telefone identisch.
Das Pixel 8 zoomt optisch zweifach, das 8
Pro finffach. Dank KIund Softwareunter-
stiitzung betrigt die maximale Vergrofie-
rung beim Pixel 8 achtfach und beim 8 Pro
sogar 30-fach und liefert bei gutem Licht
ordentliche Ergebnisse. Unterschiede gibt
es auch bei der Auflosung der Ultraweit-
winkelkamera: Beim Pixel 8 hat sie 12
Megapixel, beim 8 Pro sind es 48 Mega-
pixel. Das Sichtfeld betragt bei beiden
125°. Das Pixel 8 Pro verfligt zudem tiber
eine dritte 48-MP-Kamera mit einem Tele-
objektiv fiir Makroaufnahmen.

Derart ausgestattet schieflen beide
Telefone ansehnliche Fotos mit sauberen
Helligkeitsabstufungen und hohem Kon-
trast. Feine Details werden scharf einge-
fangen und wirken an Objektkanten nicht
unangenehm tberscharft. Farben landen
satt und Grautone neutral in den Fotos,
sodass diese natiirlicher wirken als bei
vielen Konkurrenten. Bei wenig Licht
schneiden die Telefone ebenfalls gut ab:
Die Sensoren zeichnen sich durch wenig
Bildrauschen aus. Der Nachtmodus der
Kamera-App kombiniert zudem mehrere
Aufnahmen mit unterschiedlicher Belich-
tungszeit zu einem Bild. Hier hat Google
offenbar auch an den Algorithmen gefeilt,
denn Fotos in sehr dunkler Umgebung
zeigen nun einen geringeren Rotstich als
bei den vorherigen Modellen.

Der eigentliche Clou bei Pixel-Tele-
fonen ist die Kamera- beziehungsweise
Photo-App, die mithilfe von KI die Bilder
mitunter beeindruckend verbessert. So
16scht der magische Radierer schon seit
Langerem ungewollte Bildelemente auto-
matisch aus Fotos. Auch verwackelte Ge-
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sichter rettet die KI durch Nachschirfen
in vielen Fotos. Neu hinzugekommen ist
nun eine Funktion namens ,,Beste Auf-
nahme®. Bei Gruppenfotos erstellt sie
mehrere Einzelbilder und kombiniert
diese so, dass in der fertigen Aufhahme
alle Personen lacheln und in die Kamera
schauen.

Noch beeindruckender ist der magi-
sche Editor, der ebenfalls mittels KI den
Nutzern mit wenigen Fingertipps Retu-
schen ermoglicht, fiir die man normaler-
weise gute Kenntnisse von Gimp oder
Photoshop bendtigen wiirde. Mit dem
Editor lassen sich ganze Bildelemente in-
nerhalb der Fotos verschieben oder in der
Grofde dndern.

Bislang funktionierte die Kamera-App
sehr intuitiv, liefd Profis aber kaum eine
Moglichkeit, die Aufnahmeparameter um-
fangreich zu beeinflussen. Beim Pixel 8
Pro kehrt Google davon ab: Die App lasst
sich in einen Pro-Modus umschalten, in
dem man die Bilder im RAW-Format und

in voller 50-Megapixel-Auflosung spei-
chern kann. Zudem erlaubt die App dann
eine manuelle Anpassung vonISO, Belich-
tungszeit und Weifdabgleich.

Android exklusiv und in
Reinform

Beide Pixel 8 laufen mit dem unlingst ver-
offentlichten Android 14. Wie bei Google-
Phonesiiblich, kommt das Betriebssystem
ohne Verschlimmbesserungen an der
Oberflache und ohne Bloatware daher.
Ein weiterer Pluspunkt: Betriebssystem-
updates und die monatlichen Sicherheits-
patches landen auf den Pixel-Telefonen
als Erstes. In der Vergangenheit musste
Google sich aber oft den Vorwurf gefallen
lassen, dass die Support-Dauer nicht so
lang ausfallt wie etwa bei Apple. Hier hat
Google ordentlich nachgelegt: Das Pixel
8 und das 8 Pro erhalten Updates bis ins
Jahr 2030. Damit sind nicht nur die mo-
natlichen Patches gemeint, sondern auch
Feature Drops und neue Betriebssystem-

Google-Smartphones
Model ——————pos [Pl
Hersteller Google Google
Betriebssystem / Security Level Android 14 / Oktober 2023 Android 14 / Oktober 2023
Display / Aufldsung 6,2"-0LED / 2400 x 1080 Pixel, 426 dpi 6,7"-0LED / 2992 x 1344 Pixel, 487 dpi
Helligkeitsregelbereich / Ausleuchtung / max. 1,8 ... 1750 cd/m?/ 86,3 % / 120 Hz 1,8...1905 cd/m? / 89,1 % / 120 Hz
Bildrate

Hauptkamera Auflésung / Blende / OIS

Ultraweitwinkel Aufldsung / Blende /
Sichtfeld / 0IS

Tele Aufldsung / Blende / OIS -
Frontkamera Aufldsung / Blende / 0IS

50 MP (4080 x 3072) / /1,68 /
12 MP (4080 X 3072) / £/2,2 / 125,8° / -

10,5 MP (3648 x 2736) / £/2,2 / -

50 MP (8160 x6144) / £/1,68 / </
48 MP (8160 X 6144) / £/1,95 / 125,5° / -

48MP/ f/2,8/V
10,5 MP (3648 x 2736) / /2,2 / -

Ausstattung
Prozessor / Kerne X Takt / GPU

RAM / Flash-Speicher / Kartenslot

WLAN (Antennen) / Bluetooth / NFC /
Kompass / Ortung

8GB/128GB/ —

Beidou, Galileo
USB-Anschluss / Kopfhoreranschluss USB-C 3.2 Gen.2 / -
Akku / Ladeleistung / Drahtlosladen

Abmessungen / Gewicht / Schutzklasse
v (IP68)

Messungen, Laufzeiten, Benchmarks

WiFi7(2)/53/ /<] GPS, Glonass,

4575 mAh / 30W / v/
151cmx7,1ecmx09cm /187 ¢/

Google Tensor G3 / 1 X 3 GHz, 4 x 2,45 GHz,  Google Tensor G3 / 1 X 3 GHz, 4 X 2,45 GHz,
4 x 2,15 GHz / Mali-G715

4 x 2,15 GHz / Mali-G715
12GB/ 128 GB / —

Wi-Fi7(2)/5.3/v /< /GPS,Glonass,
Beidou, Galileo

USB-C 3.2 Gen.2/ -
5050 mAh / 30W / v/

16,3ecmx 7,7cmx09cm/213g/
v (IP68)

Laufzeiten bei 200 cd/m? Helligkeit

3DMark Wild Life 8513
Geekbench V4 Single, Multi / V/5 Single, Multi

GFXBench Car Chase / Manhattan 3.0 /

Manhattan 3.1 (je On-, Offscreen) 129 fps

6461, 14.580 / 1279, 3523
85 fps, 90 fps / 120 fps, 220 fps / 114 fps,

18,4 h lokales Video / 7,6 h lokales 4K-Video = 17,7 h lokales Video / 8,3 h lokales 4K-Video
/9,9 h 3D-Spiel / 22,2 h Videostream

/ 9,4 h 3D-Spiel / 20,6 h Videostream
8403
6526, 14.837 / 1273, 3792

77 fps, 79 fps / 120 fps, 227 fps / 120 fps,
149 fps

Performance / Akku @D/ @ ®D/®

Display / Kamera @D/ ® [CCHACE)

Software / Ausstattung @D/ @ @D/ ®

Preis 799 € (128 GByte), 859 € (256 GByte) 1099 € (128 GByte), 1159 € (256 GByte),
1299 € (512 GByte)

V/ vorhanden — nicht vorhanden k.A. keine Angabe

@@ sehrgut @ gut O zufriedenstellend O schlecht
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versionen. Beide Smartphones werden
somitnoch in den Genuss von Android 21
kommen.

Dariiber hinaus bringen die Pixel-
8-Telefone wieder ein paar exklusive
Funktionen mit. So kann der Google As-
sistantauf den Pixel-8-Phonesim Chrome-
Browser geoffnete Webseiten vorlesen
und iibersetzen. Im englischsprachigen
Raum ist der Assistent zusatzlich in der
Lage, den Inhalt einer Webseite zusam-
menzufassen.

Nachgelegt hat Google auch bei der
Biometrie: Seit dem Pixel 7 ist eine Face-
Unlock-Funktion an Bord, bislang ent-
sperrte sie aber nur das Telefon. Fiir si-
cherheitsrelevante Vorginge wie Home-
banking-Freigaben oder In-App-Kiufe
musste weiterhin der Fingerabdruck ge-
scannt oder die PIN eingegeben werden.
Beim Pixel 8 und 8 Pro klappt das nun auch
mit der Gesichtserkennung. Zusatzliche
Hardware fiir die Tiefenerkennung hat
Google dafiir nicht verbaut, sondern ver-
weist auf verbesserte KI-Algorithmen.

In unserem Test funktionierte das
Entsperren via Gesichtserkennung flott
und zuverlassig - allerdings nur bei guten
Lichtverhiltnissen. Nach der Dimmerung
und in schummriger Umgebung forderten
beide Pixel-Modelle den Fingerabdruck
oder die PIN, wihrend ein aktuelles
iPhone mit seinen zusidtzlichen
Sensoren bei gleichen Lichtverhéltnissen
weiterhin Face-Unlock ermoglichte. Dafiir
klappte in unseren Tests das Entsperren
per Fingerabdruck nun besser als bei élte-
ren Modellen: Sowohl die Erkennungsrate
als auch die Geschwindigkeit war hoher.

Fazit

Die Pixel-8-Telefone sind flotter als ihre
Vorgianger und haben wieder eine sehr
gute Kamera an Bord. Wermutstropfen: Je
nach Modell und Ausstattung sind sie auch
100 bis 150 Euro teurer. Wer ein Pixel-
Telefon der sechsten oder siebten Gene-
ration besitzt, diirfte den Umstieg deshalb
eher scheuen, denn auch die Vorjahres-
gerite arbeiten flott und schieflen tolle
Fotos.

Wer ohnehin mit einem neuen
Android-Smartphone liebdugelt, kann mit
den beiden Pixel-Modellen kaum etwas
falsch machen. Dem gestiegenen Preis
steht immer noch ein Paket aus gelunge-
ner Hard- und Software entgegen, das
dank der langfristigen Updates den nachs-
ten Smartphonekauf in weite Ferne
schiebt. (spo@ct.de) c&
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Stark gegen Hacker
Ein Klick, lhre Entscheidung.

Cyberkriminelle werden immer raffinierter und Praxisnahes IT-Wissen, vermittelt von erst-
Angriffe immer ausgefeilter. Deshalb sind Weiter-  klassigen Referenten: Die Schulungen der heise
bildungen fiir IT-Professionals in der IT-Security Academy liberzeugen vor allem durch themati-

unverzichtbar. Bleiben Sie am Puls der Zeit, schen Tiefgang, aktuelle Themen und individuelle
vertiefen Sie Ihr Wissen und lernen es praktisch Betreuung. Unsere iX-Workshops bieten lhnen
einzusetzen, um lhre IT zu schiitzen. Expertenwissen fiir IT-Professionals.

Investieren Sie in lhre berufliche Zukunft - mit unseren praxisnahen Schulungen.

Jetzt handeln und IT-Security- EE
. Schulungen entdecken:
OWASP Top 10 kritscny | heise-academy.de/ix-gegen-hacker [

Sicherheitsrisiken fiir
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Personal Trainer

Whoop: Fithessarmband mit OpenAl-

Coach im Test

An Wearables, die Aktivitaten
und Vitaldaten erfassen, besteht
wahrlich kein Mangel: Unzéhlige
Firmen bieten passende Smart-
watches, smarte Sportuhren und
Tracker an. Die US-Firma Whoop
ist bei Sportlern und in der
Quantified-Self-Szene wegen
ihrer detaillierten Auswertungen
dennoch eine Hausnummer.
Nun setzt der Anbieter mit
einem virtuellen Trainer auf
Grundlage einer generativen Kl
noch einen drauf.

Von Nico Jurran

D as Whoop-Konzept hebt sich durch
zwei Punkte hervor: Zum einen durch
Rund-um-die-Uhr-Uberwachung des Kor-
pers mit dem ,Whoop 4.0“ genannten
Band, zum anderen durch eine App fiir
Android und i0S, die nicht nur Schlaf] Er-
holung und Belastung auswertet, sondern
konkrete Ratschlige gibt, die laut Herstel-
ler die Leistungsfahigkeit des Korpers ver-
bessern. Whoop verkauft das Band nicht
einzeln, sondern bietet ein Abo an, bei
dem der Nutzer es dazu erhilt, zu Preisen
ab 18,50 Euro pro Monat bei einem Zwei-
jahresvertrag. Ohne Aboist das Band nutz-
los.

Ende September erweiterte Whoop
sein Konzept: Die App enthélt nun einen
KI-Coach, der nicht nur technischen Sup-
port leistet, sondern auch allgemeine und
individuelle Gesundheits- und Fitnessfra-
genbeantwortet. Der Coach stiitzt sich auf
GPT-4, der aktuellen Fassung der genera-
tiven kiinstlichen Intelligenz von OpenAl,
bekannt durch ChatGPT.

Die KI ist in der App als Chatfenster
integriert, in das man seine Fragen tippt
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und kurz darauf eine Textantwort erhalt.
Wie bei ChatGPT kann man dabei frei for-
mulieren und Folgefragen stellen. Die KI
wurde erwartungsgemafd vor allem mit
Datenum Fitness, Gesundheit und Whoop
trainiert. Zwar beantwortet sie einige all-
gemeine Fragen wie ,Wie hoch ist der
Eiffelturm?“, fihrt das Gesprich aber
gleich wieder auf ihr Kerngebiet zuriick.

Das Band

Um die KI sinnvoll nutzen zu konnen, be-
notigt diese Korperdaten, die vorrangig
das Whoop-Band liefert. Dieses setzt sich
mit Sensoren zur Messung von Beschleu-
nigung, Herzfrequenz, Herzfrequenz-
variabilitat, Sauerstoffsittigung des Bluts
und Hauttemperatur nicht von anderen
Trackern ab. Auf Display und GPS hat der
Hersteller nach eigenen Angaben zuguns-
ten einer ldngeren Laufzeit (rund 5 Tage)
verzichtet. Wahrend man andere Tracker
zum Laden abnimmt, kommt Whoop mit
einer Mini-Powerbank zum Aufstecken,
die es im laufenden Betrieb drahtlos mit
neuem Saft versorgt.

Durch sein stufenlos verstellbares und
wechselbares Stoffarmband tragt sich das
Whoop auch auf Dauer angenehm. Kleiner
Wermutstropfen: Beim Duschen saugt es
sich mit Wasser voll und trocknet nur lang-
sam. Whoop bietet mittlerweile schneller
trocknende ,,Hydroknit“-Bénder als Zu-
behor fiir je 49 Euro an.

Mangels Display am Band benotigt
man die App, um seine Werte zu sehen.
Fiir die Datenerfassung muss das Whoop
aber nicht in der Ndhe des Smartphones
sein: Es speichert Daten fiir bis zu zwei
Wochen und tibertragt sie beim niachsten
Funkkontakt tiber Bluetooth LE. Die
Daten gehen von der App zur Verarbei-
tung in die Cloud und wieder zurtick. Wir
hatten haufiger das Gefiihl, es sei gar
nichts erfasst worden, weil der Daten-
transfer so lange dauerte. Whoop selbst
empfiehlt, die App im Hintergrund laufen
zu lassen.

Die App prisentiert eine Reihe von
Werten, wie Atemfrequenz, Kalorienver-
brauch, Stress, Belastung, Erholung und
Schlaf. Die iibliche Anzeige der absolvier-
ten Schritte fehlt, vielmehr setzt Whoop
zur Motivation auf tigliche Belastungs-
ziele auf Basis des individuellen Fitness-
levels und der Erholung. Im Grofden und
Ganzen konnten wir diese nachvollziehen,
teils waren sie aber so niedrig, dass wir sie
bereits mittags auch ohne sportliche Akti-
vitdten erreichten.

Die Aktivitatserfassung

Das Schlaftracking tiberzeugte: Whoop
erkannte sogar kurze Nickerchen. Die an-
gezeigten Daten waren grundsitzlich
schliissig und die daraus ermittelten An-
gaben zum Erholungszustand des Testers
stimmten in der Regel mit dem gefiihlten
Erschopfungsgrad tiberein. Beim Stress-
level lag Whoop jedoch hiaufiger in beide
Richtungen daneben.

Die automatische Erkennung von Ak-
tivitdten hinterliefd ein gemischtes Bild. So
erfasste das Band Crossfit-Trainings trotz
der Mischung aus Cardio- und Kraftiibun-
gen aufdie Minute genau, Aktivitiaten wie
kurze Fahrten mit dem Rad, Golfrunden
und Tanzstunden aber nicht. Hier quittier-
te die App bestenfalls einen hoheren
Stresspegel. Das liegt daran, dass die
Whoop-Automatik eine kontinuierliche
Pulsfrequenz von rund 50 Prozent iiber
dem Ruhepuls fiir mindestens 15 Minuten
verlangt. Alternativ kann man die Aktivi-
titenin der App starten und stoppen oder
nicht erkannte Aktivititen dort nachtrag-
lich manuell hinzufiigen. Dadurch soll
Whoop auch lernen, eine Aktivitat selbst
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besser zu erkennen; im Testzeitraum
konnten wir das nicht nachvollziehen.

Das ist bei Weitem nicht das einzige
Mal, dass der Nutzer selbst titig werden
muss: Die Whoop-App fordert dazu auf,
ein tdgliches Logbuch zu fiihren. Dort
kann man Fragen zu fast 150 Verhaltens-
weisen beantworten, von Erndhrung und
Aktivitaten iiber emotionale Zusténde, die
Einnahme von Medikamenten bis hin zu
sexuellen Aktivititen. Teilweise fragt das
Logbuch dabei nach genauen Angaben,
die ohne Zusatzaufwand nur schwer zu
erfassen sind, etwa bei der Einnahme von
Eiweifd iiber Lebensmittel in Gramm.
Dann hantiert Whoop wiederum, zum Bei-
spiel bei Koffein, mit ,,Portionen®, von
denen der KI-Coach auf Nachfrage selbst
sagt, dass sie recht ungenau sind, weshalb
man bei einer grofden Dose Energy-Drink
lieber einen hoheren Wert angeben sollte.

Wer Whoop verntinftig nutzen will,
kommt aber nicht umhin, das Logbuch
(moglichst ausfiihrlich) zu befiillen, da die
Angaben neben den Werten des Bandes
die Grundlage fiir die Empfehlungen bil-
den. Auch der KI-Coach wertet laut
Whoop tausende personliche Datenpunk-
te seiner Nutzer aus. Laut Hersteller
schopft das System erst nach circa drei
Monaten kontinuierlicher Nutzung sein
volles Potenzial aus.

Da es sich um hochstpersonliche
Daten handelt, fragte ¢’t nach, wie es um
deren Schutz steht. Laut Whoop hat der
Schutz der Daten hochste Prioritdt und

Stellt man dem KI-Coach Fragen zu
allgemeinen Gesundheitsthemen,
bekommt man oft weiterfiihrende
Artikel angezeigt, in denen man sich
weiter in die Materie einlesen kann.
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man stelle sicher, dass OpenAl sie nicht
flir andere Zwecke verwendet. Whoop
arbeitet nach eigenen Angaben DSGVO-
konform, bei OpenAl ist das nicht unbe-
dingt der Fall (siehe heise-online-Bericht
unter ct.de/yrdx).

Der KI-Coach

Doch was leistet nun der KI-Coach? Er
kann den Nutzer etwa darliber informie-
ren, obdessen Leistungsfahigkeitim ,nor-
malen” Bereich liegt. Auf die Frage: ,Wie
ist mein Schlaf im Vergleich zu anderen
Menschen? erfuhr der Autor, dass er fur
einen Mannin seinem Alter ein niedrigeres
Schlafbediirfnis hat als der Durchschnitt,
aber dennoch langer als dieser schlift.

Weiter kann man sich Ratschlige
holen, um etwa seine Schlafqualitit zu ver-
bessern. Hier gibt der KI-Coach nicht nur
allgemeine und hinreichend bekannte
Ratschlige wie den, abends kein Koffein
mehr zu sich zu nehmen, sondern schaut
auch im Logbuch nach dem Nutzerverhal-
ten, um daraus Vorschlidge zu generieren.
Haben die Beschwerden medizinische
Grinde, ersetzt der KI-Coach aber nicht
den Arztbesuch.

Whoop wirbt schliefflich damit, dass
dervirtuelle Coachindividuelle Trainings-
plane fiir den Nutzer erstellen kann und
nennt selbst das Beispiel, einen Lauf in
einer bestimmten Zeit absolvieren zu wol-
len. Tatséchlich riet die KI auf diese An-
frage nur zu allgemeinem Cardiotraining
auf einem bestimmten Niveau, riickte
aber keine konkreten Laufplane heraus.

Als wir darauf' vorgaben, im nachsten
Monat einen Marathon in unter zwei Stun-
den laufen zu wollen, storte sich die KI
nicht an diesem Ziel, sondern setzte nur
unser Cardiotraining hoch. Alswir ihn da-
rauf hinwiesen, dass dies ein neuer Welt-
rekord wire, folgte jedoch nicht nur eine
Entschuldigung, sondern eine Uberra-
schung: Nun fragte der Coach nach unse-
rer aktuellen Trainingszeit und lieferte
einen detaillierten Laufplan fiir ein realis-
tisches Ziel. Bis zum Ende der Betaphase
will Whoop solche Bugs beseitigen.

Fazit

Whoop ist in der Lage, dem Nutzer einen
wesentlich tieferen Einblick in dessen Fit-
ness- und Gesundheitszustand zu geben
alsibliche Tracker und Fitness-Apps. Um
dieses Potenzial auszunutzen, muss sich
der User aber auch stirker an der Daten-
sammlung beteiligen. Selbst, wenn Whoop
die automatische Aktivititserfassung

Analyse der Auswirkungen auf
die Erholung

Bevor Whoop konkrete Empfehlungen
geben kann, muss der Dienst erst einmal
genug Daten gesammelt haben. Nach
90 Tagen erfahrt man beispielsweise,
welche Faktoren sich auf die Erholung
auswirken.

kiinftig verbessert, ist das System damit
weniger etwas fiir Menschen, die ab und
anmal eine Runde Sport treiben und dabei
ihren Puls kontrollieren, sondern mehr fiir
solche, die ihre Gesundheit beziehungs-
weise Leistungen optimieren wollen.

Fiir den stolzen Abopreis, den Whoop
fir seinen Dienst aufruft, kann man als
Kunde eine individuellere Betreuung als
bei Fitbit & Co. erwarten. Wenn man
schon keinen menschlichen Trainer zur
Seite gestellt bekommt, ist der KI-Coach
tatsdchlich die beste Option. Whoops An-
satzisthierbei durchaus gelungen, beiden
beworbenen Trainingsplidnen beziehungs-
weise deren Abrufist aber noch Luft nach
oben. (nij@ct.de) ¢t

heise-online-Bericht zum Datenschutz
bei OpenAl: ct.de/yrdx

Whoop 4.0 mit OpenAl-
Coach

Fitnessarmband mit generativer KI

Hersteller, URL Whoop, www.whoop.com

Sensoren Beschleunigung (drei Achsen), Puls (opto-

elektisch), Hauttemperatur

Smartphone mit Android ab 10.0 oder

i0S ab 14, Bluetooth ab 4.2

Lieferumfang Band, Akkupack

Preis 265 / 444 Euro (Jahres-/Zweijahresvertrag),
kostenloser Testmonat mit refurbishtem Gerat,
Wechselarmband: 49 Euro

Systemvorauss.
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Mobile Aschevogel

Kompakte Notebooks mit Ryzen 7040U

AMD hat seinen neusten Mobil-
prozessor Ryzen 7040U alias
Phoenix bereits Anfang 2023
angekiindigt, doch damit
bestiickte Notebooks trépfeln
erst seit dem Spatsommer in
den Handel. Wir haben vier der
ersten ins c't-Labor geholt.

Von Florian Miissig

MD hatte Anfang 2023 die Prozessor-
generation Ryzen 7000 angekiindigt.
Doch damitkam auch ein neues Namens-
schema, welches die den CPUs zugrunde-
liegende Technik verschleiert. Die Stars
sind Prozessoren mit 7040er-Nummern,

114

die Zen-4-Kerne und KI-Einheiten enthal-
ten. Als Ryzen 7035 verkauft AMD hin-
gegen eine Neuauflage der Ryzen-
6000-Generation von Anfang 2022 und
als Ryzen 7030 einen Refresh der Ryzen
5000, welche bereits 2021 debiitierten.
Wegen des Namensschemas konnte
man schonim Friihjahr 2023 erste Ryzen-
7000-Notebooks kaufen, doch bei diesen
handelte es sich entweder um langst be-
kannte Notebooks, in denen jetzt ein
Ryzen 7030/7035 eingebaut wurde, oder
um wenige Gamingrechner mit Ryzen
7040H (45 Watt Thermal Design Power,
TDP), wo die durch 4-Nanometer-Struk-
turbreiten versprochene bessere Effizienz
kaum zum Tragen kam. Auf kompakte
Notebooks mit dem besonders attraktiven
Ryzen 7040U (15 Watt TDP) musste man
hingegen bis in den Spatsommer warten.

Fiir diesen Test haben sich vier Ver-
treterim c¢’t-Labor eingefunden. Das Acer
Swift Go 14, das HP EliteBook 845 G10
und das Lenovo ThinkPad Pl14s sind
14-Z06ller mit 16:10-Bildschirmen, der
Framework Laptop 13 hat hingegen einen
13,5-Zoll-Bildschirm im 3:2-Format. Die
getesteten Ausstattungsvarianten kosten
zwischen 900 Euro (Acer) und 1850 Euro
(Framework).

Zen 4 fiir Notebooks

Ryzen 7040 trigt AMD-intern den Code-
namen Phoenix. Im Maximalausbau gibt
es zwar wie beim Ryzen 6000/7035 acht
Kerne, doch hier stiitzen sie sich erstmals
aufdie Architektur Zen 4. Sie liefern sowohl
wegen Designverbesserungen als auch
wegen des feineren Fertigungsprozesses
von 4 Nanometer Strukturbreite mehr Leis-
tung als die Zen-3-Kerne der Vorgéanger-
generationen, und das sowohl bei Single-
alsauch Multithreading-Last. Dabeikommt
es weiterhin stark auf die Kiihlsysteme in
Notebooks an, wie viel Performance tat-
siachlich beim Nutzer ankommt.

Im Testfeld passt das: Der Achtkerner
Ryzen 77840U kommt in den Notebooks
von Framework und Lenovo gut auf Tou-
renund auch die Ryzen-5-Sechskerner bei
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Acerund HP schlagen sich ordentlich. Das
gilt nicht nur im hausinternen Vergleich
gegen Ryzen 6000/7035 und Ryzen
5000/7030: Der Ryzen77840U verweist
Intels Core i7-1360P (mit vier Perfor-
mance und acht Effizienzkernen, abge-
kiirzt 4P + 8E) auf die Plitze und lasst auch
den seltenen Core i7-1370P (6P + 8E) hin-
ter sich. Er ist sogar vielen H-Modellen
wie dem Core i7-13700H oder Core i9-
13900H (beide 6P + 8E) ebenbiirtig, die
mehr Abwirme erzeugen diirfen. Apples
M2 (4P + 4E) muss sich eindeutig geschla-
gen geben, und auch das Duell eine halbe
Preisklasse darunter entscheidet der
Ryzen 5 7640U (6P) gegen den Core i5-
1340P (4P + 8E) fur AMD.

Die im Prozessor enthaltene Grafik-
einheit heifdt im nur im Ryzen 7 vorgese-
henen Vollausbau mit 12 Compute Units
(CUs) Radeon 780M und hat ein RDNA3-
Innenleben samt Raytracing-Unterstiit-
zung. Flr schicke Effekte in aktuellen
Spielen fehlt ihr allerdings wie allen inte-
grierten GPUs 3D-Leistung, sodass man
Raytracing in der Praxis kaum zuschalten
wird: Selbst bei niedrigen Grafikeinstel-
lungen kann es zu ruckelnden statt fliissi-
gen Bildwiederholraten kommen. Letzte-
res gilt erst recht bei den abgespeckten
Radeon760M (8 CUs) und 740M (4 CUs),
die Ryzen-5-Typen zuteilwerden.

Mobile Kl

Die grofdte Ergdnzung gegentiber bisheri-
gen Ryzen-Generationen ist eine KI-Ein-
heitnamens Ryzen Al mit XDNA-Technik.
In der Praxis bringt Ryzen Al noch nicht
viel: Zunachst beschrinkt sich AMD auf

Kompakte Notebooks

Microsofts Studioeffekte in Windows 11,
die beispielsweise bei der Webcam den
Nutzer erkennenund den Hintergrund un-
scharf rechnen. Das ist nicht gerade die
KI-Killeranwendung und selbst diese
konnten wir im Testfeld einzig beim Acer
Swift Go 14 nutzen. Und bei keinem der
vier Notebookhersteller fanden wir auf den
jeweiligen Produktwebseiten irgendwel-
che Werbeaussagen hinsichtlich Ryzen AL

Umfassendere KI-Entwicklerschnitt-
stellen hat AMD zwar versprochen, aber
bislang noch nicht bereitgestellt. AMDs
gegen Apple und Intel gerichtetes Marke-
ting-Trommelfeuer, das die KI-Einheit
beim x86-Prozessor Ryzen 7040 in den
Vordergrund stellte, ist also zumindest bis-
her ein Rohrkrepierer.

Als spezialisierte Hardwareeinheitist
Ryzen Al generell sowieso nur dafiir ge-
dacht, im Hintergrund anfallende Aufga-
ben wie die schon erwihnte Hintergrund-
unschirfe moglichst effizient - sprich: mit
wenig Liifterlirm und Laufzeiteinbuen
- abzuarbeiten. Sie dhnelt damit konzep-
tionell den Videoeinheiten, die Bewegt-
bilder in verschiedenen Codecs und Auf-
l6sungen ohne CPU-Belastung abspielen.
Kurzfristige, hohe Rechenlast, etwa wenn
generative KI ein Bild erzeugt oder erwei-
tert, ist weiterhin besser auf den viel star-
keren CPU-und GPU-Kernen aufgehoben.

Unklare Sicherheit

Zur Kategorie ,,Hardwareeinheiten, deren
Nutzen unklar ist“ gehort auch der von
Microsoft entwickelte und von AMD und
Qualcomm eingebaute Sicherheitskopro-
zessor Pluton. Er war vor Ryzen 7040 auch

Notebooks | Test & Beratung

schon Teil von Ryzen 6000/7035, doch
wir haben ihn im Testfeld das erste Mal
live in Notebooks angetroffen: Bei Acer
und HP listete der Windows-Geridtemana-
gerunter Sicherheitsgeriate AMDs PSP und
das Trusted Plattform Module TPM 2.0,
wahrend bei Framework und Lenovo zu-
satzlich eben auch noch Pluton auftauchte.

Zumindest bei Framework waren wir
dariiber verwundert, denn auf dem Note-
book lief Windows 11 Home, wihrend
Microsoft nur die Windows-11-Editionen
Pro, Enterprise und Education als Pluton-
kompatibel benennt. So oder so: Es ist
nicht bekannt, in welcher Form Pluton
bereits von Windows 11 genutzt wird und
ob tiberhaupt, denn es fehlt an Markt-
durchdringung. Das Gros aller verkauften
Notebooks verwendet Intel-Prozessoren
und diese enthalten keinen Pluton.

Seit Ryzen 6000 enthalten AMDs
Mobilprozessoren einen USB4-Controller,
der Datentransfers mit 40 Gbit/s ermog-
licht, was auf Augenhohe mit Thunderbolt
ist. Bei allen vier Kandidaten nutzen die
Hersteller das auch an mindestens einer
USB-C-Buchse aus, wortiiber dann auch
Thunderbolt-Docks Anschluss finden. Al-
lerdings sind bei AMD maximal zwei sol-
cher Buchsen méoglich und nicht bis zu vier
wie bei Intel-Systemen.

Flir Abhilfe kann nur AMD selbst sor-
gen, indem kiinftige Ryzen-Generationen
mehr USB4-Ports bekommen, denn sowohl
aus Kosten- als auch Effizienzbetrachtun-
gen haben Notebookhersteller kein Inter-
esse daran, Zusatzchips einbauen. Hinzu
kommt, dass fiir Thunderbolt-Controller
eine Zertifizierung des Gesamtsystems bei

T e e e
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Acer Swift Go 14 (SFG14-42)
Framework Laptop 13 (2023, AMD)
HP EliteBook 845 G10

Lenovo ThinkPad P14s G4 (AMD)

Ryzen 5 7640U (6P) / Radeon 760M
Ryzen 7 7840U (8P) / Radeon 780M
Ryzen 5 7540U (2P + 4E) / Radeon 740M
Ryzen 7 Pro 7840U (8P) / Radeon 780M

< besser < besser besser B>

besser P> besser B>

1,32 <0,1/11 B 2/12,8 E— 1717/11304 I 165
I 1,35 —<0,1/2,4 I 1,3/11,6 I 1735/13810 | — 2705
142 (m<(,1/0,8 W 1,7/16,4 W 1536/9571 1270
I 143 e <0,1/15 I 1,2/17,1 I 1773/13680 | — 3141

zum Vergleich (aus [2, 3])

Acer Swift Go 14 (SFG14-71) Core i7-13700H (6P + 8E) / Iris Xe I 1,32 I <0,1/1,7 I 1,7/15,3 I 1862/13357 I 1995
Asus ZenBook 14X (UX3404VA) Core i9-13900H (6P + 8E) / Iris Xe B (56 | <0,1/2,3 I 1,7/14,4 e 1704/15839 1986
Apple MacBook Air (2022) M2 (4P + 4E) / M2 I 1,02 0/0 W 2,7/19 I 1577/8651 -

Framework Laptop (2022) Core i7-1260P (4P + 8E) / Iris Xe I 1,31 I— <0,1/3,1 B 1,4/10,8 W 1518/10147 1411
HP Dragonfly Folio G3 2-in-1 Core i7-1255U (2P + 8E) / Iris Xe 147 1<0,1/0,1 I 2,3/13,7 W 1498/6343 I 1617
Lenovo ThinkPad X13s 8cx Gen3 (4P + 4E) / Adreno 690 1,14 0/0 . 3,7/12,2 I 586/3509 . 912
Lenovo ThinkPad Z13 Gen 1 Ryzen 7 Pro 6860Z (8P) / Radeon 680M e 1,29 I <0,1/1,5 W 3/17,2 I 1523/11919 I 0530
Lenovo Yoga Slim 7i Carbon (13IRP8) | Core i5-1340P (4P + 8E) / Iris Xe I 0,96 I <0,1/1,1 I 1,5/15,8 W 1714/8189 I 1540
LG Gram 14 (2023) Core i7-1360P (4P + 8E) / Iris Xe (97 I <0,1/0,9 W 2,7/24,8 | mmm—— 1722/10135 I 1733
MSI Summit E14 Flip (A13MT) Core i7-1360P (4P + 8E) / Iris Xe I 159 m<0,1/0,6 W 2,2/19,4 I 1868/9113 I 1380
Samsung Galaxy Book3 Pro 14 Core i7-1360P (4P + 8E) / Iris Xe 1,16 . <0,1/1,3 B 1,8/17,1 I 1766/9999 I 1687
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Acer Swift Go 14 (SFG14-42)

Mit einem StraBBenpreis von 900 Euro ist das Swift Go 14 das
gunstigste Gerat im Testfeld und zeigt, dass Mittelklassenote-
books mit aktueller Hardware nicht mehr nur mit vierstelligen
Preisschildern machbar sind, was nach Coronapandemie und
Inflationsschock die Regel war. Obendrein stattet Acer die
Baureihe grundsatzlich mit farbstarken OLED-Bildschirmen
aus. Leider hat dieser eine spiegelnde Oberflache; die Kombi-
nation von OLED-Technik mit matter Oberflache findet man
nur in wenigen teuren Notebooks (siehe Lenovo).

Das Layout der beleuchteten Tastatur geféllt bis auf den
in eine Zeile gequetschten Cursor-Block. Der Lifter dreht selbst
bei nur kurzer Rechenlast recht schlagartig hérbar auf, nur um
unmittelbar danach wieder lautlos zu werden. Bei anhaltender
Rechenlast werden gut horbare 1,1 sone erreicht.

Kurios: Obwohl viele Handler das Notebook nur mit
USB-3.2-Geschwindigkeit bewerben, konnten wir an beiden
USB-C-Buchsen eine USB4-SSD mit voller Geschwindigkeit
betreiben. Moglicherweise tragen die verwirrenden Detail-
bezeichnungen von AMD und Acer Schuld: Acer hat das Swift
Go 14 bislang als Modell SFG14-41 mit Ryzen 7030U verkauft,
und das sind aufgefrischte 5000er-Ryzens, die hardware-
seitig noch gar kein USB4 kénnen. Solche Modelle sind wei-
terhin im Handel und auch Versionen mit Intel-Innenleben
(SFG14-7).

Acer hat das Swift Go 14 (SFG14-42) bei Redaktions-
schluss ausschlieBlich wie getestet mit Ryzen 5 7640U, 512er-
SSD und 16 GByte aufgelotetem LPDDR5-Speicher verkauft.
Das Testmodell hei3t im Acer-Jargon SFG14-42-R6VL, doch
die identische Hardware ist unter anderem auch als SFG14-
42-R2AA zu haben, je nachdem, bei welchem Handler man
kauft. Hohere Ausstattungsvarianten mit Ryzen 7 oder mehr
Speicher waren bei Redaktionsschluss nicht in Sicht.

Framework Laptop 13 (2023, AMD)

Seit ein paar Jahren mischt Framework den Notebookmarkt
auf: Der Hersteller verkauft nicht nur saimtliche Ersatzteile frei,
sondern hat zudem ein eigenes Mainboard spezifiziert, das ein
Aufristen Gber CPU-Generationen hinweg moglich macht.
Bislang gab es den Laptop 13 nur mit Intel-CPUs, das 2023er-
Modell ist nun auch mit AMD-Prozessoren erhaltlich.

Die Ryzen-7040U-Prozessoren sind auf einem Mainboard
aufgelotet, das kreuzkompatibel zu allen Intel-Versionen ist.
Allerdings hat die AMD-Plattform Einschrankungen hinsichtlich
der vier Schachte, die individuell mit Schnittstellenmodulen
bestlickt werden: Statt vier gleichwertiger Thunderbolt-Ports
gibt es hier nur zwei (die beiden hinteren), die USB4 mit 40
Gbit/s beherrschen, was sie flir USB-C pradestiniert. USB-A-Mo-
dule sollten dort nicht hinein, weil ein Firmware-Bug dann fir
erhohten Energieverbrauch sorgt. Vorne links stehen keine Mo-
nitorsignale bereit, sodass dort keine HDMI- oder DisplayPort-
Module nutzbar sind. Dennoch: Die individuelle Bestliickung mit
den Schnittstellen, die zum eigenen Bedarf passen, bietet kein
anderer Notebookhersteller; Sonderfalle wie zweimal HDMI,
zweiMicroSD-Kartenleser oderzwei2,5-Gbit/s-Ethernet-Buchsen
gehen nirgends sonst.

Framework verkauft den AMD-Laptop in drei vorgefertigten
Konfigurationen mit Windows oder aber als selbst zu bastelnde
DIY-Version; Framework liefert auf seiner Webseite Installations-
anleitungen fir etliche Linux-Distributionen und macht auch hin-
sichtlich Garantie keine Probleme, wenn man kein Windows nutzt.

Am Gehausedesign hat sich konzeptbedingt seit dem
2021er-Erstling nichts gedndert, wenngleich es sonst viel Fein-
schliff gab: Der Lifter agiert zurlickhaltender, aber immer noch
vergleichsweise laut; der 3:2-Bildschirm ist mittlerweile matt,
die Akkukapazitat auf 61 Wh gewachsen. AMD-Laptops haben
als WLAN-Modul MediaTeks RZ616 an Bord, der wie Intels
AX210 Wi-Fi 6E spricht, aber eher maBige Ergebnisse auf unse-
rer 20-Meter-Teststrecke ablieferte. Beim Bestellvorgang kann
man aus mehrere Rahmenfarben wahlen; wir haben diesmal
passend zum AMD-Prozessor Rot gewahlt.

© glinstig

€ farbstarkes OLED-Display

© spiegelnde Bildschirmoberfliche
© nervige Liiftersteuerung

Preis Testkonfiguration: 900 Euro

© matter 3:2-Bildschirm

@ reparaturfreundliches Konzept
© individuell konfigurierbar

© WLAN mau

Preis Testkonfiguration: 1850 Euro
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HP EliteBook 845 G10

Wer das EliteBook 845 G10 vor sich hat, kann buchstablich in
Ruhe arbeiten: Der Lufter bleibt die meiste Zeit fllsterleise;
selbst bei anhaltender Rechenlast sduselt er meist leiser als
die schlimmstenfalls von uns gemessenen 0,8 sone. So wenig
Larm machen die allerwenigsten Notebooks mit aktuellen
CPUs; viel ndher kommt man bei Windows-Notebooks wohl
derzeit auch nicht an Apples lifterloses MacBook Air heran.

Eine weitere Besonderheit: HP gibt seinen EliteBooks auch
im Jahre 2023 noch gesteckten Arbeitsspeicher mit auf den
Weg, sodass man diesen nach dem Kauf selbst erweitern kann.
Auf die Akkulaufzeiten hat das keinen nennenswerten Einfluss,
denn das Testgerat schaffte fast 16,5 Stunden, was nur knapp
Platz 2 im Testfeld bedeutet. Auch hinsichtlich klnftiger Re-
paraturen sieht es gut aus: HP verkauft optional Garantiever-
langerungen bis flinf Jahre, was dann auch bedeutet, dass der
Hersteller so lange Ersatzteile vorhélt. Im Kaufpreis der ge-
testeten Ausstattungsvariante sind bereits drei Jahre enthalten.

Sie ist mit rund 1000 Euro die glinstigste Konfiguration;
fir 200 Euro mehr bekommt man sie auch mit integriertem
LTE-Modem. Wer mehr Speicher ab Werk will, muss tiefer in
die Tasche greifen: 32 GByte Arbeitsspeicher und 1-TByte-SSD
sieht HP in Kombination mit Ryzen 7 7840U und LTE-Modem
fir 17700 Euro vor. Im 2100-Euro-Topmodell gibt es nicht nur
5G statt LTE, sondern auch den Ryzen 9 7940HS. Dieser ent-
stammt einer hoheren Abwarmeklasse, sodass wir beflirchten,
dass die Lifter dort lauter agieren als im Testgerat.

Das Topmodell hat einen hochauflésenden 2560er-Bild-
schirm, wahrend in allen anderen Modellen das 1920er-Panel
des Testgerats steckt. Mit matter Oberflache, auBentauglicher
Helligkeit und 16:10-Format gibt es an ihm nichts zu beméangeln.

Biometrisches Einloggen ist sowohl per Fingerabdruck-
leser in der Handballenablage als auch liber einen Windows-
Hello-taugliche Webcam maoglich. HP flhrt den Cursorblock
einzeilig aus, doch weil die unterste Zeile mehr Tiefe als die
anderen bekam, haben die Pfeiltasten dennoch alltagstaug-
liche Abmessungen.

Lenovo ThinkPad P14s G4 (AMD)

Lenovo klassifiziert seine Notebooks der ThinkPad-P-Serie als
mobile Workstations, doch das hier getestete P14s ist kein
hochleistungsfahiger Kraftprotz mit dicker GPU, sondern ein
schlanker 14-Zéller mit Ryzen 7040. Wer aufwendige 3D-Mo-
delle visualisieren will, wird damit nicht glticklich.

Als klassisches Arbeitsgerat fur Office-Anwender macht
das Gerat hingegen viel Freude. Der matte Bildschirm hat mo-
dernes 16:10-Format, biometrisches Einloggen klappt per Fin-
gerabdruck oder Gesicht. Die beleuchtete Tastatur gefallt mit
gutem Anschlag, zweizeiliger Enter-Taste und nach vorne ge-
zogenem Cursorblock, was den Pfeiltasten fast so grof3e Ab-
messungen wie den Buchstabentasten beschwert. Der ins Tas-
tenfeld integrierte Trackpoint ist mittlerweile eine Seltenheit bei
Notebooks; gleiches gilt fur den seitlichen LAN-Anschluss. Das
beigelegte Netzteil kann in beide USB-C-Buchsen gesteckt wer-
den, USB4 mit 40 Gbit/s spricht aber nur die hintere.

Im Einzelhandel findet man das ThinkPad P14s G4 (AMD)
in einer Handvoll Konfigurationen, die allesamt den Achtkerner
Ryzen 7 Pro 7840U enthalten. Im von Digital River betriebenen
Webshop auf Lenovos Webseite bekommt man auch den glins-
tigeren Sechskerner Ryzen 5 Pro 7640U und kann die CPU
individuell mit verschiedenen Speicherkapazitaten (16 bis 64
GByte aufgeloteter LPDDR5-Speicher, SSDs von 256 GByte bis
2 TByte) und Webcams verschiedener Auflosungen kombinie-
ren. Unser Testgerat wurde im Alltag nicht unangemessen laut,
der Lufter dreht jedoch eher hochfrequent auf und nervt im
Worst Case mit 1,5 sone. Intel-Versionen des ThinkPad P14s G4
dirften lauter sein, weil darin immer eine zuséatzliche Nvidia-
GPU steckt, die ebenfalls gekihlt werden will.

Die langen Laufzeiten von bis zu 17 Stunden gibt es nur in
der Kombination von 53-Wh-Akku und effizientem Low-Power-
Bildschirm. Alternativ stellt Lenovo einen schwacheren 39-Wh-
Akku zur Wahl sowie ein herkémmliches Panel, einen Touchscreen
in IPS- und einen in OLED-Bauweise zur Wahl. Matt sind alle vier,
was sowohl bei Touchscreens als auch OLEDs selten ist. Lenovo
bietet Garantieverlangerungen auf bis zu flnf Jahre an.

© lange Akkulaufzeit

) sehr leiser Liifter

© wechselbarer Arbeitsspeicher

© in héheren Ausstattungen viel teurer

Preis Testkonfiguration: 1000 Euro

© lange Akkulaufzeit
€ viele Schnittstellen
© tolles Tastaturlayout
© Lufter hochfrequent

Preis Testkonfiguration: 17700 Euro
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Online-Konferenz - 23. November 2023

Teamentwicklung in Zeiten von Remote-Work ’

... denn Remote-Teamentwicklung schafft neue Herausforderungen
* Wie kann erfolgreiche Teamentwicklung speziell in Remote- und Hybrid-Umfeldern gelingen?
* Wen oder was braucht es daftir?

* Und wie lasst sich das neue Verhalten nachhaltig verankern?

Fir viele dieser Fragen haben sich in der Remote-Arbeit Losungsansatze bewahrt, die im

Zentrum dieser Online-Konferenz stehen. Ausgewiesene Experten und Expertinnen zeigen )eﬂt f-
erfolgreiche Wege, mit denen Teams ihre Ziele klar definieren und umsetzen kénnen. 'ﬁhbuC“e
Team Up! wendet sich an Fihrungskrafte und Verantwortliche in Projektteams, an (Agile) rabatt
Coaches & Consultants und an Personalentwicklerinnen. \
sicher?

teams.inside-agile.de

+++ AuBerdem Online-Workshops am 24./25. November, 29./30. November und 7. Dezember 2023 +++

Veranstalter r.J dpunkt.verlag I r:g:zzs]:lg::ui "

e AGILE LEADERSHIP
CONFERENCE ”

o
Y/ 4
/7

So werden agile Teams besser

Kaum ein Unternehmen kommt heute noch ohne agile Arbeitsweisen aus. Der Leadership Day (28.11.)
und der Self Leadership Day (5.12.) behandeln aktuelle Herausfordungen von Fihrung und Management:

* Wie fuhrt man selbstorganisierte Teams und wieso ist dabei die Selbstfiihrung entscheidend?
* Wie kann man Mitarbeitende beurteilen, wenn die Teamleistung im Fokus steht?
* Braucht es Uberhaupt noch disziplinarische Fihrungskrafte?

Die Konferenz richtet sich an Gruppen-/Team-/Abteilungsleiterinnen und -leiter
sowie erfahrene Scrum Master/Agile Coaches.
Wer teilnimmt, sollte ein agiles Grundverstandnis mitbringen.

alc.inside-agile.de

K G . N :
Veranstalter —} dpunkt.verlag I r:g:zzslsnl(;gguz " Kooperationspartner lt'ag’le = .:E Aglle Academy
] \./
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Intel fallig wire und USB4-Hub-Chipsnoch
nicht verfiigbar sind.

Noch ein Phoenix

AMD hat bei samtlichen 6ffentlichen Ver-
anstaltungen fiir Fachpresse und IT-Inte-
ressierte immer nur ein Phoenix-Die er-

wihnt beziehungsweise in Grafiken ge-
zeigt. Im Vollausbau wird daraus der Acht-
kern-Primus Ryzen 7 7840U und mit zwei
deaktivierten CPU-Kernen und reduzier-
ter Grafikeinheit beispielsweise ein Ryzen
57640U. Das war in der Vergangenheit
auchbeianderen Ryzen-Generationen das

iibliche Vorgehen, um eine Chipfamilie
mit mehreren unterschiedlich starken Va-
rianten zu realisieren.

Bei Ryzen 7040U trifft das aber wohl
nicht mehr ausschlieflich zu. Seit dem
Spéatsommer haufen sich Berichte, laut
denen es nicht nur das von AMD présen-

Kompakte Notebooks mit AMD Ryzen 7040U (Phoenix): Daten und Testergebnisse
[ Modell | AcerSuift Go14 (SFG1442) | Framework Laptop 13 (2023,AMD) | HP ElteBook 84510 | Lenowo ThinkPad P1ds G4 (AMD)

getestete Konfiguration SFG14-42-R6VL individualisiert TLTUCET 21K5000LGE

Lieferumfang Windows 11 Home, Netzteil Windows 11 Home, Netzteil Windows 11 Pro, Netzteil Windows 11 Pro, Netzteil

Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

HDMI / DisplayPort / Kamera (Hello) L/ =/ (=) R/=/V (=) L/=/V V) L/ =/ V)

USB / LAN / Klinke 3XL(2xTypC),1xR/—/R 2 X L(1xTypC)/ optional / L 3XL(2XTypC),1xR/—=/R 3XL(@2xTypC),1xR/L/L
Kartenleser / Strom / Docking-Anschluss R (MicroSD) / — / — R (MicroSD) / — / — s =) ==

USB-C: 40 Git/s / 10 Gbit/s / DisplayPort / Laden /' // /v /v VIVIV ]V VIV VIV IV

Ausstattung

Display 14 Zoll (35,6 cm), 2880 x 1880, 13,5 Zoll (34,3 cm), 2254 x 1504, 14 Zoll (35,6 cm), 1920 x 1200, 14 Zoll (35,6 cm), 1920 x 1200,
16:10, 242 dpi, 60 Hz, 5 ... 376 cd/m? | 3:2, 201 dpi, 60 Hz, 20 ... 396 cd/m?,  16:10, 161 dpi, 60 Hz, 17 ... 395 cd/m? ' 16:10, 161 dpi, 60 Hz, 4 ... 321 cd/m?,
spiegelnd, OLED matt, IPS matt, IPS matt, IPS

Prozessor AMD Ryzen 5 7640U AMD Ryzen 7 7840U AMD Ryzen 5 Pro 7540U AMD Ryzen 7 Pro 7840U
(6 P-Kerne) (8 P-Kerne) (2 P-Kerne + 4 E-Kerne) (8 P-Kerne)

Hauptspeicher 16 GByte LPDDR5 16 GByte DDR5 16 GByte DDR5 16 GByte LPDDR5

Grafikchip (Speicher) AMD Radeon 760M (vom Hauptspeicher) = AMD Radeon 780M (vom Hauptspeicher) = AMD Radeon 740M (vom Hauptspeicher) = AMD Radeon 780M (vom Hauptspeicher)

Sound Realtek ALC256 Realtek ALC295 Realtek ALC245 Realtek ALC257

LAN / WLAN — / MediaTek RZ616 optional / MediaTek RZ616 — / Realtek RTL8852CE Realtek 8168 (Gbit) / Qualcomm
(Wi-Fi 6E, 2 Streams) (Wi-Fi 6E, 2 Streams) (Wi-Fi 6E, 2 Streams) WCN685x (Wi-Fi 6E, 2 Streams)

Mobilfunk / Bluetooth — / MediaTek — / MediaTek optional / Realtek optional / Qualcomm

Touchpad (Gesten) / Fingerabdruckleser HID (max. 4 Finger) / FPC HID (max. 4 Finger) / Goodix HID (max. 4 Finger) / Elan HID +Trackpoint (max. 4 Finger) / Goodix

SSD Micron 2450 (512 GByte) WDC SN770 (1024 GByte) Micron 2400 (512 GByte) SKHynix PC801 (512 GByte)

Gewicht, Maf3e, Stromversorgung

Gewicht / GroRe / Dicke mit Fiien 1,32kg/31,2cmx 22 cm / 1,35 kg / 29,7 cm X 22,9 ¢cm / 1,42 kg / 31,4cm X 22,3¢cm / 1,43 kg / 31,7 cm X 22,6 cm /
19..21cm 1,7..19¢cm 19..22cm 2,1..23cm

Tastaturhdhe / Tastenraster / Beleuchtung 1,3cm /19 mmx 18,5 mm /v 1,2cm/ 19 mm X 19 mm / v/ 1,3cm/ 185 mm X 18,5 mm / v/ 1,4cm /19 mmx 19 mm /v

Akku (Ladestopp < 100% einstellbar) 65 Wh Lithium-lonen (v/) 61 Wh Lithium-lonen (v/) 51 Wh Lithium-lonen (v/) 53 Wh Lithium-lonen (v/)

Netzteil (Notebookzuleitung abnehmbar) 65W,198 ¢ (—) 60W,310 ¢ (V) 65W, 338 g (—) 65W, 339 ¢ (-)

bei USB-PD:5/9/12/15/20Voltmit..  3/3/3/3/ 3,25 Ampere 3/3/—/3/ 3Ampere 3/3/5/ 433/ 3,25 Ampere 2/2/—/3/325Ampere

Suspend / ausgeschaltet 1,3W/04W 1,1W/02W 0,8W/04W 0,6W/04W

ohne Last: Display aus / 100 cd/m? / max. 45W/81W/92W 44W/56W/7TW 38W/49W/69W 26W/42W/53W
CPU-Last / Video / 3D-Spiele (max. Helligkeit) ~ 69W / 15W / 60W 40W/139W/52W 46W/ 125W/3TW 49W/9,9W /50W
max. Leistungsaufnahme / Netzteil-Powerfactor 69 W / 0,56 55W/ 0,59 67W/0,6 61W /0,6

Laufzeit, Gerausch, Benchmarks

Laufzeit Idle (100 cd/m?) / Video (200 cd/m?)  12,8h/79h/2h 11,6h/69h/13h 164h/92h/17h 17,Lh/92h/12h

/ 3D (max.)

Ladestand nach 1 h Laden 7% 67 % 72% 86 %

Gerdusch ohne / mit Rechenlast <0,1 sone / 1,1 sone <0,1 sone / 2,4 sone <0,1 sone / 0,8 sone <0,1 sone / 1,5 sone

Massenspeicher lesen / schreiben 3504 / 3179 MByte/s 4654 / 4620 MByte/s 3079 / 1680 MByte/s 4068 / 3973 MByte/s

Leserate SD-Karte 35 MByte/s 77 MByte/s - -

WLAN 6 GHz / 5 GHz / 2,4 GHz (20m) 568-882 / 694-922 / 368-430 Mbit/s | 197-333 / 94-183 / 100-142 Mbit/s  599-680 / 806-1129 / 259-408 Mbit/s  677-905 / 740-885 / 390-410 Mbit/s
Qualitat Audioausgang / Dynamikumfang ®/91,5dBA ® /92,1 dBA ® /92,3dBA O/ 889 dBA

Cinebench R23 Rendering (1T / nT) 1717 / 11304 Punkte 1735 / 13810 Punkte 1536 / 9571 Punkte 1773 / 13680 Punkte

Geekbench 5 (Single / Multi)
3DMark: Night Raid / Fire Strike / Time Spy /

1842 / 9009 Punkte
21421 / 5497 / 2165 / 905 Punkte

1972 / 10735 Punkte
25772 / 6380 / 2705 / 1093 Punkte

1707 / 6734 Punkte
14093 / 3043 / 1270 / 541 Punkte

1591 / 9452 Punkte
28697 / 7280 / 3141 / 1352 Punkte

Port Royal

Laufzeit @ ® ®@® DD
Rechenleistung Biiro / 3D-Spiele @ /0 @D/ O ®/ 00 @D/ O
Display / Gerauschentwicklung ®@/0 ®D /O @D/ @ ®® /O

Preis und Garantie

StraRenpreis Testkonfiguration 900 € 1850 € 1000 € 1700 €

Garantie 2 Jahre 2 Jahre 3 Jahre 3 Jahre

@@ sehrgut @ gut O zufriedenstellend  © schlecht @O sehrschlecht v/ vorhanden  — nicht vorhanden k. A. keine Angabe
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tierte Phoenix-Die alias Phoenix1 gibt,
sondern auch ein weiteres mit Code-
namen Phoenix2. AMD sehe es maximal
fiir Ryzen-5-Modelle vor, weil der Aufbau
abgespeckt wurde. Auch das wire an sich
nicht verwunderlich, frither fertigte Intel
beispielsweise Dual- und Quad-Core-
CPUs separat.

Pikant wird Phoenix2 erst dadurch,
dass seine sechs CPU-Kerne nicht mehr
allesamt Zen-4-Kerne sind. Stattdessen
haben nur zwei Kerne Zen-4-Technik und
die vier restlichen eine Variante namens
Zen 4c. Das ,,¢“ steht flir ,,compact®, denn
solche Kerne benotigen nur etwa die Halfte
der Siliziumfliche von Zen 4, was grob ge-
rechnet dann eben auch nur die Hélfte an
Transistoren bedeutet. AMD nutzt Zen 4c
bislang beimanchen Versionen des Server-
prozessors Epyc, um besonders viele, aber
nicht sonderlich hoch taktende, CPU-Kerne
in einem Package anbieten zu konnen.

Dochwihrend die Serverchips sorten-
rein Zen 4 oder Zen 4c verwenden, gibt es
bei Phoenix2 eine Kombination verschie-
den starker Kerne, was den Vergleich mit
Intels P- (Performance) und E-Kernen
(Effizienz) nahelegt, aus denen Core-i-
Prozessoren seit der 12. Generation auf-
gebaut sind. Anders als bei Intel sind die
zwei unterschiedlichen Kerne bei AMD
vollstindig Feature-gleich, unterstiitzen
also etwa alle dieselben AVX-Befehle
sowie Funktionen wie Simultaneous Mul-
tithreading (SMT). Bei Intel beherrschen
nur die P-Kerne SMT alias Hyper-Threa-
ding. Intel muss diese komplexen Spezia-
litdten dem Betriebssystem iiber seinen
Thread Director mitteilen, wahrend
AMDs Ansatz viel simpler ist und keine
zusitzlichen Zwischenschichten benétigt.

Spurensuche

Angespitzt durch diese Berichte haben wir
uns mangels offizieller Informationen von
AMD gezielt die getestete Konfiguration
des EliteBook 845 G10 an Land gezogen:
Eswar zum Testzeitpunkt das einzige hier-
zulande erhiltliche Gerét mit Ryzen 5
75400, und diese Modellnummer wurde
als Phoenix2-Ableger kolportiert.

Im Alltag und bei normalen Bench-
marks tauchten keine Ungereimtheiten
auf, wie sie Intels erste Hybridprozessoren
beim Marktstart plagten. Simtliche Per-
formanceunterschiede zu Ryzen 57640U
und Ryzen 7 7840U liegen in einem Rah-
men, der sich mit verschiedenen Note-
books samt unterschiedlichen Kiihlsyste-
men erkldren lassen.

c't 2023, Heft 25

Eintieferer Blick offenbarte allerdings
Ungewohnliches. Wir haben das Tool
HWInfo mitlaufen lassen und uns dort die
Taktfrequenzen angesehen. Nach einer
gewissen Zeit mit Benchmark- und Ruhe-
phasen zeigte sich, dass bei 7840U und
7640U alle Kerne irgendwann einmal
dieselben hohen Turbofrequenzen er-
reicht haben, nicht aber beim 7540U. Dort
schafften nur zwei Kerne im Laufe der Zeit
Frequenzen vonum die 4,5 GHz, wihrend
die restlichen vier bestenfalls 3,8 GHz er-
reichten. Dasist ein Indiz fiir Zen 4c, denn
deren kompaktere Bauweise begrenzt die
maximale Taktrate. Zur Einordnung: Zen-
4c-Epycs betreiben ihre Kerne maximal
mit 3,5 GHz, also deutlich niedriger als die
4,9 GHz, die AMDs Datenblatt fiir den
7540U nennt (und bis 5,1 GHz beim
78400).

Kurios: Als wir nach Abschluss aller
Messungen die Notebooks auseinander-
geschraubt und ihre Kiihlsysteme abge-
nommen haben, fanden wir im HP-Note-
book ein Die mit denselben Abmessungen
wie in den anderen drei Notebooks vor,
also Phoenix1. Phoenix2 muss schon kon-
zeptionell kleiner sein und ist geleakten
Fotos zufolge vor allem schmaler.

Dennoch sehen wir mit den obigen
Erkenntnissen die Existenz von Phoenix2
und damit AMDs erstem Prozessor mit
zweiunterschiedlichen Kernarchitekturen
im Hybridverbund bestitigt: Nur wegen
eines solchen Chips ergibt es einen Sinn,
dass AMD beim 7540U vier der sechs
Kerne mit einem deutlich niedrigeren Ma-
ximaltakt als bei den beiden anderen lau-
fen lasst. Dadurch kann AMD den 7540U
flexibel mit Phoenix1- oder Phoenix2-Dies
fertigen, ohne dass Nutzer und Notebook-
hersteller etwas davon mitbekommen.
Berichten zufolge verwendet AMD Phoe-
nix2 auch in weiteren niedrigen CPU-Aus-
baustufen wie Ryzen 3 7340U und Ryzen
Z1 (exklusiv im Asus ROG Ally [1]).

Schnittstellen

Der Framework Laptop 13 nimmt auch in
der jetzt verfligbaren Variante mit AMD-
statt Intel-Prozessoren eine Sonderstel-
lung bei Notebooks ein: Statt fest vorgege-
benen Schnittstellen gibt es vier Modul-
schichte, die man nach personlichem
Bedarfbestlicken kann, was auch Sonder-
locken wie zwei HDMI-Ausgidnge oder
zwei MicroSD-Kartenleser erlaubt. Alle
vier Kandidaten haben wie bereits er-
wihnt mindestens eine USB-C-Schnitt-
stelle mit USB4. Zudem gibt es jeweils
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einen HDMI-Ausgang und eine eckige
USB-A-Buchse fiir den Anschluss von il-
terer Peripherie ohne Adapter.

Obwohl keines der Notebooks auf3er-
gewohnliche Audiochips enthilt, liefd sich
zum Testzeitpunkt bei keinem eine Auf-
16sung von mehr als 16 Bit einstellen. Es
ist unklar, ob dies an der Ryzen-7040U-
Plattform oder einem anderen Bug liegt,
wir haben alle Messungen mit den Anfang
Oktober verfligbaren Treiberversionen
und Windows-11-Updates ausgefiihrt.
Beim Acer-Notebook war selbst dann ein
Bass-boostender Equalizer aktiv, wenn
man in Windows eine neutrale Kurve ein-
gestellt hat. Das kann sehr storen.

Fazit

Seit der Vorstellung des Ryzen 7040U ist
rund ein Dreivierteljahr vergangen und
trotzdem fehlt es noch an Softwareunter-
stiitzung fiir die KI-Hardware Ryzen Al
Die Notebookhersteller scheinen von
Ryzen AI auch wenig zu erwarten und
schweigen die Technik quasi tot. Der rest-
liche Prozessor ist zwar alles andere als
schlecht, aber das war der Vorginger
Ryzen 6000/7035 ja auch nicht; im Per-
formance-Triell mit Apple und Intel hat
AMD die Nase leicht vorne.
Erfreulicherweise bekommt man Ry-
zen-7040U-Notebooks in guter Ausstat-
tung schon fiir unter 1000 Euro, was bei
Mittelklassenotebooks zuletzt selten war,
erst recht, wenn sie wie das Testfeld bes-
sere Bildschirmformate als niedriges 16:9
haben. Acer verkauft das Swift Go 14
(SFG14-42) vorerst nur in einer glinstigen
Ryzen-5-Konfiguration mit farbstarkem,
aber spiegelndem OLED. Beim HP Elite-
Book 845 G10 lasst sich der Preis in bes-
seren Ausstattungsvarianten hingegen
problemlos auf iiber 2000 Euro heben,
also mehr, als die ebenfalls teuren Ryzen-
7-Notebooks Framework Laptop 13 (2023,
AMD) und Lenovo ThinkPad P14s G4
(AMD) kosten. HP gefillt mit einem sehr
zurtickhaltenden Liifter, Lenovo mit einer
tollen Tastatur und Framework mit seinem
modularen Konzept. (mue@ct.de) ¢k
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Vielspeicherplatze

Festplattenboxen mit fuiinf Schachten und USB oder Thunderbolt

Externe Gehause fiir 3,5-Zoll-
Festplatten stellen viel Spei-
cherplatz bereit, erh6hen durch
verschiedene RAID-Modi die
Datensicherheit und lassen sich
abschalten, wenn sie nicht be-
nétigt werden. Wir haben uns
USB- und Thunderbolt-Boxen fiir
je flinf Laufwerke angeschaut.

Von Lutz Labs

Z ehn oder auch zwanzig Terabyte Spei-
cherplatzkann man noch gut mit einer
einzelnen (USB-)Festplatte bereitstellen.
Wenn aber der Speicherbedarfviel grofier
ist, dann greifen viele Anwender zu einem
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Netzwerkspeicher (Network Attached
Storage, NAS). NAS-Boxen gibt es auch fiir
fiinfund mehr grofe 3,5-Zoll-Festplatten
und sie sind mit schneller Netzanbindung
von allen PCs aus dem lokalen Netz er-
reichbar.

Doch NAS-Gerite brauchen stindig
Strom, sie sind laut und die Konfiguration
ist nicht jedermanns Sache. Flir manchen
Anwendungsfallist der direkte lokale An-
schluss des Massenspeichers an den PC
oder das Notebook sinnvoller. Drei solcher
Boxen holten wir zum Test ins Labor - mit
gemischten Ergebnissen.

Wir haben uns fiir Gehéduse mit finf
Laufwerksschéchten zu Preisen von 170
bis 630 Euro entschieden. Im Test sind
Terramaster D5 Thunderbolt 3, Ugreen 5
Bay Raid Gehéuse und Yottamaster FS5C3.
Das Terramaster-Gerit ist, wie der Name
schonnahelegt, per Thunderbolt mit dem

PC verbunden, Ugreen und Yottamaster
nutzen dafiir USB mit verschiedenen Ge-
schwindigkeitsstufen. Das Yottamaster-
Gehause gibt es in mehreren Versionen;
wir haben beim Kauf nicht genau aufge-
passt und eine Version ohne integriertes
RAID-Management erwischt. Fiir die
Messungen kamen daher die Software-
RAID-Verbiinde von Windows ins Spiel.

RAID-Versionen

RAID, ein Redundant Array of Indepen-
dent Disks, bezeichnet Verbiinde von Fest-
platten, welche die Datensicherheit erho-
hen oder die Datentransferrate steigern.
Kurzzur Auffrischung: RAID O verteilt die
Daten so auf zwei Festplatten, dass sie
moglichst schnell gelesen und geschrieben
werden, die Datensicherheitleidetjedoch
darunter. Fillt nur ein Laufwerk aus, sind
alle Daten futsch, die Kapazitit des Ver-
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bundes betragt das Doppelte der kleinsten
Platte.

RAID 1 nutzt ebenfalls zwei Laufwer-
ke und speichert die Daten doppelt, also
auf beiden (Spiegel/Mirror). Damit lasst
sich der Ausfall eines Laufwerks kompen-
sieren, die Kosten sind mindestens dop-
pelt so hoch wie fiir die kleinste Platte.
Diese bestimmt die Gesamtkapazitit. Die
Kombination aus RAID 0 und RAID 1 er-
gibtein RAID 10 mit mindestens vier Lauf-
werken, den Vorteil der hoheren Ge-
schwindigkeit mit mehr Datensicherheit
erkauft man sich mit den doppelten Lauf-
werkskosten.

Eine dhnliche Sicherheitsstufe bei nur
leicht erhohten Kosten bietet RAID 5:
Dabei verteilt der RAID-Controller Daten
und Paritatsinformationen so iiber drei
oder mehr Laufwerke, dass er den Ausfall
eines Laufwerks kompensieren kann. Je
mehr Laufwerke dabei beteiligt sind, um
so geringer ist der Obolus, den man fiir
die Sicherheit bezahlen muss. Bei einem
RAID 5 mit fiinf Laufwerken wie bei unse-
ren Gehdusen stehen 80 Prozent der Ge-
samtkapazitit als Nutzkapazitat zur Ver-
fligung. Ein dhnliches Konzept steckt
hinter RAID 6;beidiesem Verbund diirfen
zwei Laufwerke gleichzeitig ausfallen,
ohne dass es zu Datenverlust kommt.
Dafiir aber sinkt die Nutzkapazitat wieder,
bei fiinf Laufwerken etwa auf 60 Prozent.

Weiter bieten viele RAID-Gehiuse
noch einen Modus namens JBOD (Just a
Bunch Of Disks) an, bei dem alle Laufwer-
ke hintereinander hangen und fiir das Be-
triebssystem ein Volume bilden. Es gibt
dabeikeinerlei Ausfallsicherheit; wenn ein
Laufwerk ausfillt, sind die Daten der an-
deren nur noch mit spezieller Software zu
retten. JBOD ist auch unter den Begriffen
BIG oder LARGE bekannt.

Die Storage Spaces (Speicherplatze)
von Windows ahmen einige RAID-Modi
nach. Eine Entsprechung zu RAID O gibt
es nicht, die Spiegelspeicherplitze ent-
sprechen einem RAID 1. Es benétigt min-
destens zwei Laufwerke. Mit drei und
mehr Laufwerken erlaubt Windows die
Einrichtung von Paritétsspeicherplétzen,
dieim Prinzip einem RAID 5 entsprechen.

Das Einrichten von USB-Laufwerks-
verbilinden tiber die Datentrigerverwal-
tung funktioniert iibrigens nicht: Win-
dows verweigert diese mit dem wenig
hilfreichen Hinweis, dass der Vorgang
vom Objekt nicht unterstiitzt werde. Das
Betriebssystem mochte damit wahr-
scheinlich sagen, dass USB-Laufwerke
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fir Laufwerksverbiinde nicht geeignet
sind, weil sie jajederzeit entfernt werden
konnten.

Deshalbhaben wir die Storage Spaces
von Windows fiir die RAID-Messungen
des Yottamaster-Gehauses benutzt, fiir
die beiden anderen Gehéuse deren jewei-
lige RAID-Funktionen. Das Ugreen-Ge-
hause hat auf der Riickseite kleine DIP-
Schalter zur Wahl des RAID-Modus. Beim
Terramaster-Gehause gelingt die RAID-
Verwaltung komfortabel iiber Software fiir
Windows oder macOS, zuvor aber muss
man einen Terramaster-RAID-Treiber
laden und unter Umstdnden auch den Zu-
griff auf die Thunderbolt-Schnittstelle er-
lauben.

Defekte Laufwerke signalisieren alle
Gehause iiber rote LEDs. Sofern ein RAID-
Verbund mit Redundanz konfiguriert ist,
sollte der Austausch des defekten Lauf-
werks gegen ein neues vor Datenverlust
schiitzen. Dennoch auch hier der Hinweis:
Ein RAID ersetzt kein Backup.

Anschliisse und Interna

Nominell ist das Ugreen-Gehduse das
langsamste in unserem Vergleich: Es nutzt
zum PC-Anschluss USB 3.2 Gen 1 mit ma-
ximal 5 Gbit/s. Das reicht auch aus, denn
das Gehause arbeitet mit vollig veralteten
Chips von JMicron: dem USB-SATA-

Verwaltung virtueller Datentrager X

8‘ Der Vorgang wird vom Objekt nicht unterstitzt.

Diese typisch kryptische Fehlermeldung
von Windows will dem Anwender sagen,
dass er in der Datentragerverwaltung
keine USB-Laufwerke in einen Lauf-
werksverbund integrieren kann.

Wandler JMS576 und dem SATA-Verviel-
facher JMicron JMB383, der aus einem
SATA-Port derer fiinf generiert (sieche auch
[1]). Der JMB383 kam 2008 auf den Markt,
erunterstitztlediglich SATA 3G. Mehr als
knapp 300 MByte/s sind also insgesamt
nicht zu erwarten.

Das Yottamaster-Gehduse arbeitet
durchgingig mit 10 Gbit/s, vom Eingang
mit zwei kaskadierten USB-Hubs (VIA
VL822) tiber die fuinf USB-SATA-Wandler
(VIA VL716) bis zum zusitzlichen USB-
Ausgang. Wegen der integrierten Hub-
Kaskade empfehlen wir, das Gehause
nicht iiber einen weiteren USB-Hub mit
dem PC zukoppeln, weil die Mehrfachkas-
kadierung immer wieder zu Problemen
fihrt [2, 3].

Externe Laufwerksgehause mit fiinf Schachten

Terramaster D5 Ugreen 60638 Yottamaster FS5C3
Thunderbolt 3

besser P>

besser besser >

Bestiickung mit Festplatten*

Schreiben/Lesen einzeln . 241/254 I 078/236 N 241/256

Schreiben/Lesen RAID 0 (2 Laufwerke) I /86/487 I )34/242 -3

Schreiben/Lesen RAID O (4 Laufwerke) I 023/954 I 034/242 | -°

Schreiben/Lesen RAID 1 (2 Laufwerke) I 239/436 I 004/231 | 248/248
(

Schreiben/Lesen RAID 5 (5 Laufwerke)

I 007/943 N 032/240 | EEE—— 134/483

Bestiickung mit SSDs?

Schreiben/Lesen einzeln I 344/485 N )6//267 Y 505/562
Schreiben/Lesen einzeln I 34584/47577 — 11835/7083 — 41949/40806
(zuféllige Zugriffe in IOPS)

Schreiben/Lesen RAID 0 (2 Laufwerke) I 624/874 I 067/271 -3

Schreiben/Lesen RAID 0 (4 Laufwerke) I 1057/1348 I 067/271 | -°

Schreiben/Lesen RAID 1 (2 Laufwerke) IR 337/1010 N 059/267 N 509/562
Schreiben/Lesen RAID 1 (2 Laufwerke, I 28898/64820  ———— 7055/11807 m————— 38574/61095
zuféllige Zugriffe in 10PS)

Schreiben/Lesen RAID 5 (5 Laufwerke) I 044/1180 N 067/27) S 349/1014
Schreiben/Lesen RAID 5 (5 Laufwerke, I 0521/52507 = 11837/6958 M 37042/72850

zuféllige Zugriffe in I0PS)

Leistungsaufnahme und Gerausch

dbesser

Leistungsaufn. mit SSDs [Watt]:
aus/Leerlauf PC aus/an mit SSDs [Watt]*

Leerlaufgerdusch [sone] 0,2

I— 0,3/12/12  |e— 0,2/5,2/7,3

« besser < besser

e (/5,5/11

i IO,

alle Angaben in MByte/s, sofern nicht anders angegeben gemessen mit [Ometer, BlockgroRe 512 KByte

1 Seagate Ironwolf, 10 TByte 2 Crucial MX500, 500 GByte

3 Messung nicht maglich

# Leistungsaufnahme mit Festplatten: siehe Text
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Terramaster D5
Thunderbolt 3

Terramaster nutzt bei seinem D5
den schnellen Thunderbolt-Anschluss,
der theoretisch die vierfache Ge-
schwindigkeit der schnellsten USB-
Schnittstelle aus diesem Test erreicht.
Mit 1,35 GByte/s bei einem RAID O aus
vier SSDs kommt das Gerat auf den
ersten Platz im Geschwindigkeitsver-
gleich. Die Zuordnung der Aktivitats-
LEDs zu den Laufwerken ist weniger
intuitiv als bei den anderen Geréten,
weil sie gemeinsam an der Seite an-
gebracht sind.

Die Ausstattung kann sich sehen
lassen, vor allem die Konfiguration per
Software hat uns gefallen. Weitere Plus-
punkte sind die mogliche Einrichtung
verschiedener Laufwerksverbilinde in
einem Gerat, Hot-Spares, E-Mail-Be-
nachrichtigungen und Ereignisproto-
kolle. Als Nachteil ist die unbedingt
notwendige Installation des RAID-Trei-
bers zu nennen. Und der hohe Preis.

Ugreen 60638

Das Ugreen 60638 wird teils auch unter
der Bezeichnung 5 Bay RAID Festplat-
tengehause angeboten. Erstaunlicher-
weise ist es mit 170 Euro direkt beim
Hersteller am glnstigsten, woanders
liegt der Preis teils deutlich darlber.

Drei DIP-Schalter auf der Rickseite
dienen zum Einstellen des RAID-Modus,
dazu muss man beim Einschalten zu-
satzlich einen Taster driicken. Nach
einigen Wechseln spielte unser Test-
gerat nicht mehr mit, die eingestellten
Laufwerke erschienen zwar in der Da-
tentrdgerverwaltung, verschwanden
aber sofort wieder. Der Versuch einer
Laufwerksinitialisierung endete dann
mit der Fehlermeldung, dass ein un-
bekanntes Gerat angegeben worden
sei. Weitere Messungen klappten nur
mit einem Ersatzgerat.

Auch mit einem RAID O aus vier
SSDs konnten wir dem Ugreen-Gehau-
se gerade einmal 270 MByte/s entlo-
cken. Mehr schafft der USB-SATA-
Wandler einfach nicht.

Yottamaster FS5C3

Yottamaster hat bei dem FS5C3 vieles
richtig gemacht. Die USB-Ports arbei-
ten allesamt mit 10 Gbit/s, auch die
SATA-Wandler nutzen diese Geschwin-
digkeit. Damit bremsen sie mit 6 Gbit/s
arbeitende SATA-SSDs nicht aus. Die
Festplattentrager bestehen anders als
bei den beiden anderen Gehdusen zum
Teil aus Metall, zur Befestigung der
Laufwerke muss man zum Schrauben-
dreher greifen.

An der USB-Buchse an der Rick-
seite konnten wir mit einer SSD eine
Geschwindigkeit von 1 GByte/s errei-
chen, alle SATA-Ports lieferten beim
Lesen einzeln 560 MByte/s - mehr geht
nicht. Nur beim Schreiben schwachel-
te das Gerat etwas, mit einer einzelnen
SSD kamen wir nur auf 500 MByte/s.
Bei den Paritatsspeicherplatzen von
Windows war der Unterschied noch
groBer: Wahrend wir beim Lesen mit
1014 MByte/s die Schnittstelle ausreiz-
ten, kamen wir beim Schreiben nur auf
350 MByte/s.

© schnell
€ Software-Konfiguration
© teuer

Preis: circa 630 Euro

© glinstig
© langsam
© Einrichtungsschwierigkeiten

Preis: circa 170 Euro

) schnell beim Lesen
) zusatzlicher USB-Port
© kein Hardware-RAID

Preis: circa 260 Euro

Terramaster nutzt bei seinem Gehduse
Thunderbolt 3 als Schnittstelle, an reinen
USB-Anschliissen funktioniert das Gerit
nicht. Die Schnittstelle ist mit 40 Gbit/s die
schnellste in diesem Vergleich, der Herstel-
ler wirbt mit einer Maximalgeschwindig-
keit von 1030 MByte/s. Terramaster baut
indas Gehéuse den Highpoint RocketRAID
2720A ein, eine PCle-Karte mit acht SATA-
Anschliissen; auch die Verwaltungssoft-
ware stammt von Highpoint. Thunderbolt-
typisch hat das Gehause noch weitere Aus-
ginge: einen USB-A-Port mit 10 Gbit/s,
einen Grafikausgang nach DisplayPort 1.4
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und eine USB-C-Buchse zum Anschluss
weiterer Thunderbolt-Gerite.

Stromschlucker

Zum Feierabend fahren die meisten An-
wender ihren PC herunter oder versetzen
ihnin den Energiesparmodus. Wer zusitz-
lich eine Festplattenbox betreibt, sollte
auch diese richtig abschalten, denn ihr
Energieverbrauch ist immens.

Fiir die Messungen haben wir finf
SATA-SSDsinstalliert. Im Leerlauflag die
Leistungsaufnahme der Gerate zwischen
7,3und 12 Watt, mit aktiven Festplatten ist

einnoch einmal hoherer Energiebedarfzu
erwarten: Selbst eine abgeschaltete Fest-
platte benotigt ein knappes Watt, eine ro-
tierende Platte nimmt im Mittel mehr als
finf Watt auf. Mit fiinf typischen NAS-
Festplatten kann der Leerlaufverbrauch
auf rund 40 Watt steigen; eine durchlau-
fende Speicherbox fithrt damit zu jahrli-
chen Energiekosten von etwa 140 Euro.

Immerhin schalten die Boxen von
Ugreen und Yottamaster etwas herunter,
wenn der PC schlafen geht. Mit mehr als
5 Watt ist der Verbrauch aber immer noch
viel zu hoch fiirs Nichtstun.
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Ungeregelter Lirm

Festplatten diirfen im Betrieb eine be-
stimmte Temperatur nicht iberschreiten,
meistens liegt diese zwischen 55 und
65 °C. Zur Kithlung bauen Terramaster
und Ugreen gleich zwei Liifter ein, Yotta-
master begniigt sich mit einem. Alle sind
ungeregelt, sie lairmen also unabhingig
von der Temperatur im Gehduseinneren.

Selbst bei Bestlickung mit nur einer
SSD laufen die Liifter stindig, und auch
bei maximaler Festplattenbestiickung er-
hitzen sich die Laufwerke nur unter hoher
Dauerbelastung auf kritische Werte. Wer
selbst auf die Temperatur achtet und sich
um die Garantie des Gerétes nicht schert,
kann die Gehduse aufschrauben und die
Liifter einfach abklemmen, dann aber
bitte vorab den Netzstecker ziehen.

Transportboxen

Grundsitzlich kann man jedes Gehduse
auch an einem anderen PC nutzen. Am
einfachsten ist das mit der Ugreen-Box,
die den eingestellten RAID-Modus behilt.
Beim Yottamaster-Gehéuse ist das nur
moglich, wenn liber das Betriebssystem
keine Laufwerksverbtinde eingestellt sind.

Offensichtlich zum Transport gedacht
ist das Terramaster-Gehause mit seinem
Griff an der Oberseite. Voraussetzung fiir
die Nutzung an einem anderen Gerit ist
aber ein zumindest bei Desktop-PCsrecht
seltener Thunderbolt-Anschluss und au-
erdem der RAID-Treiber.

Messungen

Die 3,5-Zoll-Festplatten kommen auf Tra-
gern, die man von vorn in die Gehiuse
hineinschiebt. Bei den Modellen von Ter-
ramaster und Ugreen ist zur Befestigung
kein Werkzeug notwendig, beim Yotta-
master-Gehduse hingegen ein Kreuz-
schlitzschraubendreher. 2,5-Zoll-Festplat-
ten und -SSDs schraubt man mit den bei-
liegenden Schrauben an den Tragern fest.

Wir haben die Boxen mit Festplatten
von Kapazitaten zwischen 2 und 18 TByte
sowie mit 500 GByte grof3en SATA-SSDs
bestiickt. Weiterhin haben wir in je einen
Schacht die Toshiba-Festplatte MGO4A-
CAS500A gesteckt; dariiber sind schon
manche SATA-Controller gestolpert, daes
sich dabeium eine recht seltene Platte mit
nativen 4K-Sektoren handelt. Unsere Test-
gerite erkannten sie jedoch alle.

Fiir die Ermittlung der maximalen Ge-
schwindigkeiten haben wir Crucial-SSDs
vom Typ MX500 benutzt, die Festplatten-
Messungen haben wir mit 10-TByte-NAS-
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Die RAID-Verwaltung von Terramaster ist etwas altbacken, aber libersichtlich.

Festplatten von Seagate ausgefiihrt. Mit
beiden Bestiickungen haben wir den
Single-Modus vermessen sowie jeweils ein
RAID 0 mit zweiund vier Laufwerken, ein
RAID 1 und ein RAID 5. Dabei haben wir
uns auf die Ermittlung der sequenziellen
Geschwindigkeiten konzentriert und die
Geschwindigkeit beim Zugrift auf zufalli-
ge Adressen nur bei SSD-Bestiickung ge-
messen. Letztere spielt etwa eine Rolle,
wenn man von der Speicherbox virtuelle
Maschinen starten mochte.

Fazit

Wer seine Speicherbox gerne auch mal an
einem anderen PC nutzt, kann eigentlich
nur zum Ugreen-Gehause greifen. Viel-
leicht ist aber die Anschaffung eines NAS
die bessere Option. Denn es ist das lang-
samste im Test, es vermischt alte und mo-

derne Technik, und die Schwierigkeiten
bei der Einrichtung hinterlassen einen
zwiespiltigen Eindruck.

Yottamaster liefert ein grundsolides
und schnelles USB-Gerit, am besten ge-
fallen hatunsjedoch die Terramaster-Box.
Sie ist sehr schnell, die Softwarekonfigu-
ration ist komfortabel und tibersichtlich.
Wermutstropfen sind der hohe Preis und
die notwendige Thunderbolt-Schnitt-
stelle. (ll@ct.de) c&
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Externe Laufwerksgehause mit fiinf Schachten

m Direct Attached Storage Disk 5 Bay RAID Festplattengehause | 5 Bay Festplattengehause
Enclosure

Hersteller, URL
Modellbezeichnung
Host-Anschluss

Terramaster, terramaster.com
D5 Thunderbolt 3
Thunderbolt 3 (40 Gbit/s)

Anzahl Schéchte 5

RAID-Level 0,1,5,10,50,6,/B0D

maximale Einzelkapazitat 20 TByte

Smart-Daten v

Kabellénge, Steckertyp 30 cm, USB-C

zusatzliche Anschliisse DP 1.4, USB-A (10 Gbit/s),
Thunderbolt 3 (40 Ghit/s)

Betrieb-LEDs, Aktivitats-LED /5 x v/

Leistung Netzteil 120 Watt

Groe (L x B X H), 201 mm X 172 mm X 228 mm,

Leergewicht 2436 ¢

Garantie 2 Jahre

StraRenpreis 630 €

Ugreen, de.ugreen.com

Yottamaster, yottamaster.com

60638 FS5C3

USB-C, 5 Gbit/s USB-C (10 Gbit/s)
5

0,1,3,5, 10, JBOD, Single -

18 TByte 18 TByte
<

100 cm, USB-C 40 om, USB-C

USB-C (10 Ghit/s)

V/5xV —/5X v

120 Watt 150 Watt

141 mm X 204 mm X 238 mm, | 135 mm X 200 mm X 264 mm,
2398 ¢ 3814 ¢

2 Jahre 2 Jahre

170 € 259 €
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Entspanntes

Upgrade

Neue Funktionen fiir Windows 11

Es ist Herbst - Zeit fiir Schiet-
wetter, diistere Stimmung
und ein Funktionsupdate fiir
Windows. Zum Verzweifeln ist
Version 23H2 aber zum Gliick
nicht, denn es bringt einige
willkommene Verbesserungen
mit und ist schnell installiert.

Von Jan SchiBler
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s ist eine Art Selbstverpflichtung von

Microsoft: Jeden Herbst gibts fiir das
aktuelle Windows, in diesem Fall also
Windows 11, ein sogenanntes Funktions-
update, mit dem das System Neues lernt
-im besten Fall sind das nur Verbesserun-
gen und keine Nachteile.

Version 23H2 kommt trotz einer or-
dentlichen Menge Neuerungen technisch
gesehen als kumulatives Update - und
nicht wie Version 22H2 im vergangenen
Herbst als Upgrade-Installation. Die Ins-
tallationsmethode als kumulatives Update
- also wie ein reguldres monatliches Si-

cherheitsupdate - geht verglichen mit Up-
grade-Installationen nicht nur bedeutend
schneller, sondern sorgt nach allen Erfah-
rungen auch fiir wesentlich weniger Pro-
bleme beim Anwender. Zur Erinnerung:
Bei der langwierigeren Upgrade-Installa-
tionlandet die neue Windows-Version zu-
nichstneben der bestehenden Installation
aufder Platte, dann wird im Laufe mehre-
rer Neustarts das éltere gegen das neue
System ausgetauscht (dabei kommt die
Setup-Umgebung Windows PE zum Ein-
satz) und zu guter Letzt alle Benutzerkon-
ten, Programme und Einstellungen ins
neue Windows tibernommen. Der Prozess
ging vor allem bei Windows 10 immer mal
schief, was bei etlichen Anwendern zu Up-
grade-Fehlern oder gar zerschossenen
Systemen fiihrte.

Ublicherweise werden die neuen
Funktionen an einem Patchday (zweiter
Dienstagim Monat) ins System integriert,
bleiben aber zunichst inaktiv. Sobald Sie
dann in Windows Update beim Funktions-
update auf ,,Herunterladen und installie-
ren” klicken (oder so lange warten, bis es
zwangsinstalliert wird), wird lediglich ein
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Skript ausgefiihrt, das die schon enthalte-
nen Funktionen beim nachsten Neustart
aktiviert.

Was ist was?

Mit der Ankiindigung von Version 23H2
hat Microsoft am 21. September nicht nur
neue Funktionen, sondern auch gleich
zwei neue Dimensionen von Update-Ver-
wirrung vorgestellt. Denn es war nicht nur
von Version 23H2 die Rede, sondern auch
von ,Moment 4 -als ,,Moments" bezeich-
net Microsoftkleinere Pickchen von Neu-
erungen, die aufderhalb der jahrlichen
Funktionsupdates erscheinen. Version
23H2hat Microsoft bis Redaktionsschluss
nicht fiir die Allgemeinheit freigegeben,
wohl aber fiir Teilnehmer des Betatestpro-
gramms Windows Insider im Veroffent-
lichungskanal ,, Release Preview" - das ist
die allerletzte Hiirde, die ein Funktions-
update nimmt, bevor es fiir die breite
Masse freigegeben wird. Vergleicht man
nun den Funktionsumfang von Windows
11 mit Moment-4-Update mit dem von
Version 23H2, sieht man kaum Unter-
schiede. Zwei konnten wir ausmachen:
erstens eine neue Paint-Version und zwei-
tens den Wegfall des Chat-Icons auf der
Taskleiste (zu beidem unten mehr). Einen
kleinen Unterschied gibts bei der Build-
Nummer: Wihrend sich Version 22H2
stets als Build 22621 meldet, triagt 23H2
die Build-Nummer 22631. Im Prinzip kann
man also sagen: Wer das Moment-4-Up-
date installiert hat, hat nahezu alle Funk-
tionen von Version 23H2.

Nun ware Microsoft nicht Microsoft,
wenn es nicht noch verwirrender kdme.
Denn: Die ,Moment 4“-Neuerungen be-
kommen nicht nur ,,Windows Insider®,
sondern auch andere Nutzer (manchmal
sogar, ohne davon zu wissen). Die erste
Moglichkeit dafiir besteht darin, das am 26.
September vorgestellte optionale kumula-
tive Update zu installieren (KB5030301) -
nach einem Neustart sind die Features
sofort da. Allerdings: Am Oktober-Patch-
day, also am 10. Oktober, hat Microsoft
KB5031358 veroffentlicht. Dasist das mo-
natliche kumulative Update, mit dem Mi-
crosoft Sicherheitsliicken stopft. In die-
sem Update stecken die neuen Funktionen
ebenfalls drin-allerdings sind sienach der
Installation noch nicht zu sehen, sondern
wollen erst scharf geschaltet werden.
Dafiir muss man in den Windows-Update-
Einstellungen den Schalter ,,Erhalten Sie
die neuesten Updates, sobald sie verfiigbar
sind“ betitigen und dann auf ,,Updates
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suchen“klicken. Darauthin lidt Windows
ein Konfigurationsupdate, das nichts an-
deres tut, als die bereits installierten
neuen Funktionen auch zu aktivieren.
Falls Thnen das bekannt vorkommt: Das
istim Prinzip die gleiche Technik, mit der
Microsoft schon einige Funktionsupdates
flir Windows 10 unter die Leute gebracht
hat-kumulatives Update plusein ,, Enable-
ment Package®, das die Neuerungen akti-
viert.

Die Option aller Optionen

Die am sehnsiichtigsten erwartete Neu-
erung ist eigentlich ein alter Hut: ,, Task-
leistenschaltflichen kombinieren und
Beschriftungen ausblenden” - zwei Jahre
nach dem Release von Windows 11 hatdas
Betriebssystem wieder eine Option be-
kommen, die seit Windows 7 eigentlich
selbstverstindlich war. Schaltet man sie
vom voreingestellten ,,Immer auf ,,Nie“
um, passieren zwei Dinge: Erstens sind die
Icons offener Fenster auf der Taskleiste
mit dem Fenstertitel versehen, und zwei-
tens werden die Icons mehrerer Fenster
desselben Programms nicht mehr zu
einem Sammel-Icon zusammengefasst.
Diese Icon-Gruppierung abschalten zu
konnen, ist fiir viele Anwender aus Griin-
den der Ergonomie unerlasslich, die oft
mit mehreren Excel-Tabellen, Browser-
fenstern, Editor-Instanzen oder Ahnli-
chem arbeiten.

Man muss aber dazusagen: Ja, der An-
fang ist gemacht - die Taskleiste an den
oberen, linken oder rechten Bildrand zu
setzen, ist aber nach wie vor nicht moglich,
und auch nicht, ihre Hohe zu andern. Im-
merhin: Im Betrieb mit mehreren Bild-
schirmen kann man separat festlegen, ob
die Icon-Gruppierung nur auf dem prima-
ren Bildschirm oder auch aufweiteren ab-
geschaltet werden soll.

Paint & Co.

Dem Bildbearbeitungsklassiker Paint hat
Microsoft zwei neue Funktionen spen-
diert; beide kommen nicht mit dem Mo-
ment-Update von Ende September aufden
Rechner, sondern tatsdchlich erst mit Ver-
sion 23H2. Die eine Funktion war lange
iiberfillig: Paint kann nun mit Transpa-
renz und mehreren Ebenen umgehen.
Die zweite neue Funktion: Das Pro-
gramm kann nun mit einem Klick das Ob-
jekt im Vordergrund erkennen und frei-
stellen. Das funktioniert nicht immer
perfekt, vor allem bei Fotos mit ruhigem
Hintergrund aber erstaunlich gut. Konfi-
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€€ kompakt

e Windows 11 bekommt mit Version
23H2 dringend notige Verbesserun-
gen.

¢ Die Installation ist erfreulich un-
problematisch.

* Bei den Bezeichnungen herrscht
hingegen Verwirrung.

gurieren kann man den Freisteller nicht;
Paint wahlt schlicht das Objekt aus, dases
fiir das vordergriindige halt.

Die Fotos-App, also der regulére Bild-
betrachter von Windows 11, kann ebenfalls
mehr: Hintergriinde weichzeichnen, auch
bekannt als Bokeh. Hier hat Microsoft
auch gleich mehr Einstellungen vorgese-
hen: Die Funktion versucht zwar, das rich-
tige Objekt im Vordergrund selbst zu er-
kennen, doch wenn das schiefgeht, kann
man nacharbeiten und einzeichnen, was
scharfbleiben sollund was nicht. Auch der
Grad der Weichzeichnung ist einstellbar.

Auch das Snipping Tool, das Bordmit-
tel fiir Bildschirmaufnahmen, kann Neues.
Aus Fotos kann man nun Text direkt he-
rauskopieren oder Mailadressen und Tele-
fonnummern automatisch schwirzen
lassen. Beider Auswahl der zu schwirzen-
den Bestandteile verhielt sich die App im
Test mitunter sperrig. Zeichnet man Bild-
schirmvideos auf (Screencasts), schreibt
das Snipping Tool nun auf Wunsch auch
eine Tonspur - wahlweise mit oder ohne
Mikrofonsignal.

~

<

Links vorher, rechts nachher - der Frei-
steller von Paint ist eine der ganz weni-
gen Funktionen, die wirklich erst mit
Version 23H2 kommen, und nicht mit
dem ,,Moment 4“-Update.
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Explorer

Der Datei-Explorer hat eine leichte Um-
gestaltung bekommen, so befindet sich die
Adressleiste nun oberhalb der Werkzeug-
leiste. Der Detailbereich ist umgestaltet,
was vor allem Bildern zugutekommt,
deren Thumbnails nun die ganze Breite
des Detailbereichs nutzen.

Apropos Bilder: Neu ist die Ansicht
»Katalog®, die manim Navigationsbereich
links auswéhlen kann. Dabei handelt es
sichim Grunde um eine Fotoalbum-artige
Ansicht aus grofden Thumbnails, bei der
die Dateinamen ausgeblendet und die Ab-
stande zwischen den Bildern deutlich klei-
ner alsin der reguldren Ansicht des Bilder-
ordners mit grofden Symbolen sind. Die
Bilder sind chronologisch sortiert und am
rechten Fensterrand gibts eine klickbare
Zeitleiste - der Verdacht driangt sich gera-
dezu auf, dass Microsoft sich hier stark
durch die Browseransicht von Google
Fotos inspirieren lief3.

Auf3erdem kann Windows nun auch
ohne die Installation von Zusatzprogram-
men einige komprimierte Formate ent-
packen, die nicht ZIP heifden - also etwa
RAR, TAR und 7Z. Um solche Archive zu
erstellen, ist aber weiterhin zuséatzliche
Software notig. Keine Verbesserung kon-
nen wir in den Kontextments erkennen,
also den Meniis, die man per Klick mit der
rechten Maustaste zu sehen bekommt.
Eintridge wie ,,Senden an“ und ,,Mit De-
fender tiberpriifen” fehlen dort auch mit
Version 23H2 - man muss erst mit einem
Klick auf ,Weitere Optionen anzeigen
das klassische Kontextmeni hervorho-
len.

Eine andere kleine Neuerung fallt erst
beim genaueren Hinsehen auf: Beim Um-
schalten zwischen virtuellen Desktops,
etwa per Windows+Strg+Cursortaste, er-

scheint mittig tiber der Taskleiste nun ein
Label mit dem Namen des Desktops.

Neue App fiir alte Funktionen

Die App ,Windows-Sicherung” kiimmert
sich um vier Arten von Daten, die im Mi-
crosoft-Konto gesichert werden konnen.
Erstens die eigenen Dateien, sofern eine
Sicherung nach OneDrive eingerichtet ist.
Zweitens: Informationen dazu, welche
Store-Apps installiert sind und ob sie im
Startmenti angeheftet sind. Drittens Pass-
worter fiir WLAN, Netzwerkfreigaben und
soweiter sowie viertens Windows-Einstel-
lungen zu Barrierefreiheit, Systemspra-
chen, visueller Desktop-Anpassung nebst
»weiteren Windows-Einstellungen. Wel-
che genau das sind, bleibt offen; nach
unserem Eindruck geht es mitunter um
Explorer-Einstellungen wie die Anzeige
von Dateiendungen, versteckten Dateien
und Ahnliches.

Eigentlich ist diese Backup-App ein
typischer Fall von altem Wein in neuen
Schlauchen, denn das meiste, was man
damit machen kann, greift auf bereits vor-
handene Features zuriick. OneDrive-Da-
teibackup gibt es ebenso seit Jahren wie
die Option, diverse Windows-Einstellun-
gen und WLAN-Kennworter ins Micro-
soft-Konto zu synchronisieren. Aber: Die
Sicherungs-App verpackt das alles in eine
iibersichtliche Oberflache.

Da es sich um eine Cloud-Sicherung
handelt, kann sie nur mit einem Microsoft-
Konto funktionieren. In unseren Tests lief
sie nur dann fehlerfrei, wenn wir uns nicht
nur an der App mit einem solchen ange-
meldet haben, sondern an Windows 11
selbst. Ansonsten hiefd es, die Einstellun-
gen seien nur ,teilweise gesichert“ - ohne
Details, was fehlt, woran es scheitert oder
wie man Abhilfe schaffen konnte.

Windows Saherung

Sie haben es fast geschafft...

er Informationen kénnen im Moment nicht gesichert werder

-— DESKTOP-36TEAQ!
ystem Product Name

Ordner OneDrive offnen

Einstellungen

& Anmeldeinformationen
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B Apps Gesich

T Die neue Backup-App lasst
Fragen offen - zum Beispiel,

et @ wenn etwas nur teilweise
klappt.

Insgesamt bewirbt Microsoft die App
als ein Tool, um bei Verlust des Rechners
moglichst unkompliziert auf ein neues
Gerit umsteigen zu konnen. Dafiir diirfte
es aber nur in Ansitzen geeignet sein.
Selbst wenn man bereit ist, alle Daten ins
OneDrive zu sichern: Die Listen installier-
ter und angepinnter Apps ignorieren, was
nicht aus dem Store kommt - ein richtiges
Systembackup a la ¢’t-WIMage bleibt der
Goldstandard, um rasch wieder arbeits-
fahig zu sein (siehe auch ct.de/wimage).

Einstellungen-App

Um auch kleinere Anderungen zu erfas-
sen, die ein Funktionsupdate mit sich
bringt, ist es immer hilfreich, einen Blick
in die Einstellungen-App zu werfen. Dort
fallt direkt auf, dass es nun eine Startseite
gibt. Sie bietet einen Schnellzugriff auf die
drei meistbenutzten Optionen und die
Design-Personalisierung sowie eine An-
zeige des OneDrive-Fiillstands - ihr Nut-
zen hilt sich also in engen Grenzen.

In der Rubrik System ist unter ,,Spei-
cher/Datentriger und Volumes® die Op-
tion hinzugekommen, eine virtuelle Fest-
platte zu erstellen (VHD- oder VHDX-For-
mat). Bislang ging das per Mausklick nur
inder Datentragerverwaltung. Auflerdem
ist das Ment ,,Fur Entwickler® von der
Datenschutz- in die Systemrubrik gewan-
dert. In diesem Menti gibt es auflerdem
eine Option, die nicht nur fiir Entwickler
interessant sein diirfte: Man kann einstel-
len, dass beim Rechtsklick auf das Task-
leisten-Icon eines laufenden Programms
eine ,,Task beenden“-Schaltfliche im Kon-
textmenii erscheint. Um ein Programm
abzuwtlirgen, muss man also kiinftig nicht
erst den Task-Manager 6ffnen.

Im Bereich Bluetooth und Gerite
kann man unter ,,Smartphone-Link eine
tiber die gleichnamige App eingerichtete
Verbindung des Handys mit Windows per
Klick ein- und ausschalten.

Unter Netzwerk und Internet kann
Windows die Nutzungsstatistikin ,,Erwei-
terte Netzwerkeinstellungen/Datennut-
zung® nun auch fiir die letzten 24 Stunden
oder sieben Tage anzeigen, statt wie bisher
ausschlief@lich fiir die letzten 30 Tage. Im
Untermenti ,,WLAN/Bekannte Netzwerke
verwalten“ kann man sich auflerdem nach
dem Klick auf einen Eintrag und auf
»WLAN-Sicherheitscode anzeigen® das
gespeicherte Kennwort anzeigen lassen.

Im Abschnitt Personalisierung bietet
Windows 11 unter ,,Geriteverwendung”
zusitzlich zu den bestehenden Profilen fiir
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Gaming, Familie und so weiter nun auch
eins fiir Entwickler an. Das einzuschalten,
bewirkte im Test nur die automatische In-
stallation des derzeit im Betastadium be-
findlichen Dev Home, einer Art Start-Cen-
ter fiir Entwicklungstools von Microsoft.

Neu ist auch das Untermenti ,,Dyna-
mische Beleuchtung®. Damit ldsst sich die
Beleuchtung von (in erster Linie Gaming-)
Zubehor wie Tastaturen, Mausen und so
weiter steuern, ohne herstellereigene
Tools installieren zu miissen. Vorausset-
zung ist, dass die Gerdte zum LampArray-
Standard kompatibel sind. Welche das
sind, schreibt Microsoft in eine regelma-
Rig aktualisierte Onlineliste (siehe ct.de/
yh7w). Im Untermenii ,Taskleiste” ist
auflerdem der Schalter fiir das ,,Chat®-
Icon verschwunden. Das liegt daran, dass
Microsoft dieses spezielle Icon gegen eine
normale Verkniipfung zur Teams-App fiir
Privatkunden ausgetauscht hat, die man
beiBedarfeinfach von der Taskleiste l6sen
kann. Diese Anderung kommt iibrigens
tatsichlich erst mit dem Update auf Ver-
sion 23H2 und nicht bereits mit der Instal-
lation des ,,Moment 4“-Updates.

In der Einstellungsrubrik Konten gibt
es mit ,Hauptschliisseleinstellungen®
einen Bereich, in dem man in Windows
hinterlegte Passkeys auflisten und bei Be-
darf'16schen kann. Warum Microsoft sich
diesen irren Namen fiir das Untermeni
ausgedacht hat, statt es einfach ,, Passkeys"
zunennen, entzieht sich unserer Kenntnis.

In der Abteilung Zeit und Sprache gibt
esunter ,Datumund Zeit“ eine Option, die
Anzeige von ,,Uhrzeit und Datum rechts
unten in der Taskleiste auszuschalten.

In der Rubrik Barrierefreiheit existiert
unter ,,Sprachausgabe“ eine Funktion zum
Hinzufiigen von ,,Natural Voices“. Bei
unseren Tests funktionierten sie allerdings
nicht: Wir konnten sie zwar herunterla-
den, aber sie bleiben stumm. Auflerdem
gibts unter ,,Spracherkennung® eine Ein-
stellung, mit der Windows die Sprach-
erkennung schon vor der Anmeldung an
einem Benutzerkonto scharf schaltet.

Gibts nicht? Gibts doch

Vielleichtist es Ihnen aufgefallen: Bis hier
haben wir das eine Feature unterschlagen,
um das Microsoft den grofiten Bohei
macht: den KI-Copilot. Im Prinzip ist er
eine Neuinterpretation der Sprachassis-
tenz Cortana, von der sich der Hersteller
schon seit Jahren immer weiter verab-
schiedet hat. Der Copilot ist im Grunde
eine kompakte Ansicht des Bing Chat, der
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im Kern auf das generative Sprachmodell
GPT-4 von OpenAl aufsetzt.

Das an sich wire kaum erwahnens-
wert, allerdings ist der Copilotin Windows
integriert und kann daher Anweisungen
wie ,0ffne den Editor® oder ,schalte in
den dunklen Modus" verstehen. Generell
werden die Befehle aber nicht direkt aus-
gefiihrt, sondern miissen mit einem Klick
bestitigt werden. Von kiinstlicher ,, Intel-
ligenz“ ist bislang noch nicht allzu viel zu
sehen: Bei ,,0ffne ein PowerShell-Fenster
mit Administratorrechten” ignoriert der
Copilot den Teil mit den Administrator-
rechten, und ,,6ffne LibreOffice Calc"
quittiert er mit einer Anleitung, wie man
die Office-Suite herunterladt und instal-
liert - nicht aber mit dem Vorschlag, das
installierte LibreOffice zu starten.

Der Copilot ist offiziell noch nicht in
der EU verfiigbar, weil er mit dem euro-
péischen Wettbewerbsgesetz Digital Mar-
kets Act (DMA) im Konflikt steht. Wer den
Copilot trotzdem schon verwenden will,
muss dazu eine Verkniipfung anlegen: Kli-
cken Sie mit der rechten Maustaste irgend-
woindenleeren Bereich des Desktops und
dann auf ,,Neu/Verkniipfung® und geben
Sie im folgenden Dialog

microsoft-edge:///?ux=copilot&tcp=14
G&source=taskbar

als Speicherort des Elements ein. Danach
konnen Sie der Verkniipfung noch einen
Namen geben, zum Beispiel ,,Copilot®.
Damit konnen Sie die Funktion nun star-
ten. Achtung: Systemfunktionen wie der
Startvon Programmen oder die Anderung
von Einstellungen funktionieren nur,
wenn Sie sich mit einem Microsoft-Konto
in der App (oder an Windows selbst) an-
melden.

Gibts wirklich noch nicht

Immer mal ist davon die Rede, dass es
moglich werden soll, den Widget-Bereich
besser anzupassen - wozu vor allem ge-
horen diirfte, den MSN-Newsfeed gianz-
lich auszublenden, um ausschlief3lich die
eigentlichen Widgets zu sehen, also Mini-
Ansichten flr Kalender, To-do-Listen,
Wetter und Ahnliches. Bis Redaktions-
schluss konnen wir davon allerdings nichts
erkennen.

Fazit

Esgab schon einige Funktionsupdates mit
eher fragwiirdigem Nutzen - Windows 11
Version 23H2 gehort zum Gliick nicht
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Setz meine Taskleistensymbole nach links

Windows Snapping

Sicher, méchten Sie Ihre Fenster andocken?

Ja Nein, danke

App o6ffnen

Sicher. Mochten Sie, dass ich Einstellungen
App fir Sie 6ffne?

Ja Nein, danke

v Suchen nach: Taskleistenausrichtung

v Antworten fir Sie werden generiert...

Um lhre Taskleistensymbole nach links zu
setzen, konnen Sie die
Taskleistenausrichtung in den Windows
11 Einstellungen andern. Folgen Sie
einfach diesen Schritten:

¢ Offnen Sie die Windows 11
Einstellungen und klicken Sie auf
“Personalisierung”.

* Wahlen Sie dann "Taskleiste” und
klicken Sie auf “Verhalten der
Taskleiste".

® Dort finden Sie die Option
“Taskleistenausrichtung” und kénnen
zwischen “Links" und “Zentriert”
wahlen 1 2 3 4

Ich hoffe, das hilft Ihnen weiter, &

Der ,Copilot” muss zum Gliick kein
Flugzeug steuern - es wiirde wohl gleich
nach dem Start abstiirzen.

dazu. Weil auch die Installation unproble-
matisch ablauft (oder zumindest nicht
problematischer als jedes andere monat-
liche Update), sehen wir keinen Grund,
warum man mit der Installation warten
sollte. Und: Wer bislang mit dem Upgrade
von Windows 10 auf 11 deshalb gehadert
hat, weil die Taskleiste ein wichtiges Ergo-
nomie-Feature vermissen liefd, kann die
Lage nun neu bewerten.

Blof$ das eigentliche Super-Feature
von 23H2, der KI-Copilot, glinzt derzeit
noch nicht mit Intelligenz. Nun gut, er ist
erstens noch im Betastadium und zweitens
hierzulande offiziell gar nicht verfiigbar.
Da bleibt abzuwarten, ob die Funktion
zum Erfolg wird - oder zum Rohrkrepierer
ala Cortana. (jss@ct.de) ct

LampArray-Unterstiitzung: ct.de/yh7w
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Big Mac

Apple Mac Pro: Hardware-Merkmale,
Benchmarks und PCle-Priifungen

130

Mit dem Mac Pro schlieBt Apple
seinen Wechsel von Intels x86-
Chips zur effizienteren M-Archi-
tektur ab. AuBerlich gleicht der
groBte Mac im Tower-Gehause
dem Vorgianger mit Intel-Chip,
aber Apple musste sich einiges
einfallen lassen, damit man auch
den neuen Mac Pro intern mit
PCIl-Express-Karten aufriisten
kann.

Von Dusan Zivadinovié und
Johannes Schuster

N iemand kritisiert, wenn ein Autoher-
steller denselben Motor sowohl in
Limousinen als auch in Kombis einbaut.
Aber Apple ist genau das mit seinem Chip
M2 Ultra widerfahren: Einige Mac-Fans
reiben sich daran, dass Apple im neuen
Mac Pro im Tower-Gehiduse denselben
Chip einsetzt, der schon im Mac Studio,
der kompakten Rakete fiir den Schreib-
tisch steckt.

Tatsédchlich sehen manche Beobach-
ter Anzeichen dafiir, dass Apple sein an-
fangliches Innovationstempo bei der Ent-
wicklung der M-Chips wihrend Arbeit an
der zweiten Generation eingebtif3t hat (ct.
de/y999). Darin konnte der Grund liegen,
dass der Mac Pro keinen schnelleren Chip
bekommen hat als die kompakte Work-
station Mac Studio. Doch der Klientel, die
einen erweiterbaren Mac braucht und be-
zahlen will, diirfte das schnuppe sein.

Das sind etwa Musikproduzenten
oder Video-Producer von Sendeanstalten,
die zum Beispiel ihre Projekte zur Weiter-
bearbeitung auf einem zentralen Storage-
Array speichern und neben speziellen
Audio- oder Video-Capture-Karten ,,mal
eben” eine 25-Gbit/s-Ethernetkarte ins
Tower-Gehiuse stecken, wenn der einge-
baute 10-Gbit/s-Port zulangsam sein soll-
te. Ein mit PCIe-Steckkarten erweiterba-
rer Mac ist daher genau die richtige Ma-
schine fiir diese Zielgruppe und die Re-
chenleistung des M2-Prozessors gentigt
dafiir. In diese Kerbe schldgt Apple auch
mit der Rack-Version des Mac Pro, die ver-
mutlich in manchem U-Wagen oder Ton-
studio ihren Dienst tun wird.

Der zahlungskriftigen Kundschatft,
die ihre Arbeitspferde in 19-Zoll-Racks
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einspannt, halfbisher etwa die Firma Son-
net mit Einbaurahmen fiir die Schreib-
tisch-Workstation Mac Studio aus; die
RackMount-Systeme ab 450 US-Dollar
nehmen ein bis zwei Mac-Studio-Exem-
plare aufund lassen sich mit dem von Son-
net gefertigten 3U-Erweiterungsgehause
xMac Studio Pro koppeln. Es nimmt bis zu
drei PCle-Karten auf (ct.de/y999). Beide
zusammen, Einbaurahmen und PCle-Er-
weiterung, sind ab 1050 US-Dollar zu
haben.

Formel 1im D-Zug

Aber weil die Sonnet-Box nur per Thun-
derbolt 3 mit dem Mac Studio kommmu-
niziert, mussen sich ihre PCle-3.0-Steck-
platze (1xx16 und 2 x x8) die Thunderbolt-
Bandbreite teilen. Zudem befordert Thun-
derbolt 3hochstens 40 Gbit/s. Das bremst
die Steckkarten auf das Niveau eines For-
mel-1-Rennwagens im D-Zug herunter,
denn PCle 3.0 ist flir bis zu 8 Gigatransfers
pro Sekunde ausgelegt.

Hingegen sind im Mac Pro die PCle-
Steckkarten direkt per PCle an CPU und
RAM angekoppelt, und zwar geméif3 dem
verbreiteten PCle 4.0, was bis zu 16 Giga-
transfers liefert. Da leuchten die Vorteile
gegentiber einem Mac Studio mit externer
PCle-Erweiterung unmittelbar einund die
Mehrkosten von 3500 Euro fiir die Basis-
version des Mac Pro gegeniiber der Ein-
stiegsversion des Mac Studio sind plotzlich
akzeptabel bis unwichtig, weil der Tower-
Mac die Leistung der PCle-Steckkarten
weit besser ausschopft-wenn auch immer
noch mit Einschrankungen; dazu mehrim
Abschnitt ,,Umweg als Ausweg".

Modellvarianten

Das Basismodell des Mac Pro mit M2-Ul-
tra-Chip kostet 8299 Euro und enthalt 24
CPU-, 32KI-und 60 GPU-Kerne sowie 64
GByte RAM. 1150 Euro mehr kostet die
Variante mit 76 GPU-Kernen. Fiir weitere
2530 Euro gibt Apple dem Mac Pro anstatt
einer 1-TByte-SSD eine mit 8 TByte Fas-
sungsvermogen mit. Das quer liegende
Rack-Gehiuse bekommt man in densel-
ben Ausstattungsvarianten; es kostet je-
weils 700 Euro mehr.

Fiir die Chip-Variante mit 192 GByte
RAM verlangt Apple 1840 Euro mehr. 192
GByte klingt gegentiber anderen Macs
nach viel RAM, ist aber verglichen mit
dem alten Mac Pro mit Intels x86-Chip
mager. Der hat kein aufgelotetes RAM
und seine DIMM-Slots nahmen bis zu 1,5
TByte auf.
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Zum Test stand uns ein Mac Pro mit
M2 Ultra mit 24 CPUund 76 GPU-Kernen,
128 GByte RAM und 4-TByte-SSD zur Ver-
fiigung (12.669 Euro). In ¢’t 20/23 haben
wir einen Mac Studio M2 Ultra 24/76 mit
192 GByte RAM und 8-TByte-SSD getestet
(10.319 Euro), den wir hier zum Vergleich
heranziehen.

Gefrastes Aluminium

Fiir den Mac Pro mit M2-Chip verwendet
Apple das gleiche, aus massivem Alumi-
nium aufwendig gefriste Tower-Gehause
wie im Vorgéinger. Drei grof3e, vorne an-
gebrachte Ventilatoren saugen Umge-
bungsluft an und pusten sie an der Riick-
seite aus.

Nachdem man alle Kabel entfernt hat,
kann man das Gehiuse iiber einen oben
angebrachten Drehgriff nach oben abzie-
hen. Schade, dass Apple den Einschalt-
knopf ebenfalls im Deckel integriert hat,
denn geoffnetlasst sich der Rechnernicht
starten. Das wdre aber praktisch, um Er-
weiterungen gleich nach dem Einstecken
zu priifen. Das fiir Macs mit Apple-Chip
ungewohnlich grofde Mainboard ist wie
beim Intel-Vorginger von beiden Seiten
zuganglich. Auf der Riickseite sind zwei
SSD-Steckplitze untergebracht.

An der Front saugen drei grof3e
Lifter stetig Luft an und pusten sie
nach hinten.

Apple Mac Pro M2 Ultra | Test & Beratung

€€ kompakt

e Der Mac Pro ist Apples einziger
Mac, der sich intern tiber PCle-Slots
erweitern lasst.

e Mit Apples Chip M2 Ultra arbeitet
er bis zu 350 Prozent schneller als
die Basisversion des Vorgangers
mit Intel-Chip.

e Dennoch kommt er mit deutlich
weniger Energie aus.

Alle Komponenten tragt ein Stahlrah-
men, der oben in Form von zwei Henkeln
aus dem Gehiuse ragt und unten in vier
abnehmbare Standfiifde miindet, die sich
durch Rollen ersetzen lassen; Apple ver-
langt dafiir 500 Euro. Ohne die Luxusra-
der ist der Mac Pro 53 Zentimeter hoch,
45 tief und 22 breit. Er wiegt 16,86 Kilo-
gramm, rund 1,1 kg weniger als der Vor-
ganger.

Schnittstellen satt

Mit der Aufdenwelt kommuniziert der Mac
Pro iiber insgesamt acht Thunderbolt-
4-Ports (auch fiir USB-C geeignet); zwei
davon stecken gut zugéanglich an der Ober-
seite, sechs an der Riickseite. Sie liefern
im USB4-und Thunderbolt-Modus bis zu
40 Gbit/s und geméfd USB 3.1 Gen 2 bis zu
10 GBit/s. Aulerdem sind an der Riick-
seite ein Audio-Port (auch fiir hochohmi-
ge Kopthorer oder ein iPhone-Headset
geeignet) und je zwei HDMI-2.1-und USB-
A-Ports herausgefiihrt (USB3.1Gen 1, max.
5 GBit/s). Weiter unten sitzen zwei An-
schliisse fiir 10-Gigabit/s-Ethernet und
die dreipolige Kaltgeritebuchse fiir die
Stromversorgung. Ein SD-Kartenleser
fehlt.

Jeder Thunderbolt-Port steuert maxi-
mal zwei 4K-Monitore an. Mit einem G-
Drive Pro lieferte der Mac Pro im Thun-
derbolt-Modus Durchsatzraten bis 2,6
GByte/s. An den USB-A-Buchsen erreich-
te er bis zu 435 MByte/s.

An Bord sind auflerdem wie beim
Mac Studio ein WLAN-Modul fiir Wi-Fi
6E im schonleeren 6-GHz-Band (Brutto-
raten bis 2400 Mbit/s) und Bluetooth 5.3.
Die beiden Ethernet-Ports eignen sich fiir
NBase-T-Kommunikation mit 1, 2,5, 5
oder 10 Gbit/s. In Netzwerkmessungen
lieferte der Mac Pro gute Werte: Per
WLAN im 6-GHz-Band verzeichneten
wir netto maximal 2,1 Gbit/s und per
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Ethernetkabel im 10-GE-Modus waren
es erwartete 9,4 Gbit/s.

Anders als den Macs mitintegriertem
Bildschirm spendiert Apple dem Mac Pro
weder Kamera noch Mikrofon. Der ein-
gebaute Mono-Lautsprecher klingt satt
und gut. An der Miniklinkenbuchse funk-
tionieren beliebige Kopthorer und zusétz-
lich das iPhone-kompatible Headset mit-
samt dessen Mikro. Bei Verwendung von
hochohmigen Kopthorern wie sie in Ton-
studios tiblich sind, erh6hte der Mac die
Ausgangsspannung von 1 auf 3 Volt und
der Rauschabstand vergrofierte sich von
sehr guten 116 auf hervorragende 128
dB(A). Ein optischer Audioausgang fehlt,
sodass Kunden bei Bedarf in eine Nach-
ristkarte investieren mussen.

CPU-Sause

Der M2 Ultra besteht aus zwei M2-Max-
Einheiten, die miteinander vermascht
sind (Interposer). Diese sehr schnelle
Kopplung auf Chip-Ebene verwenden
auch andere Hersteller. Apple setzt diese
Technik seit dem M1 Ultra ein. Entspre-
chend steckenim M2 Ultra zwei Thunder-
bolt-Controller und doppelt so viele
Schnittstellen fiir den auf dem Package
aufgeloteten Arbeitsspeicher wie im M2
Max. Deshalb kann er doppelt soviel RAM
adressieren, 192 GByte. Fiir Software und
Betriebssystem verhalt sich der Doppel-
chip wie ein besonders potenter Einzel-
Chip. Die schnellen CPU-Kerne sind mit
3,7, die stromsparenden mit 2,4 GHz ge-
taktet.

Um den Mac Pro mit dlteren Macs ver-
gleichen zu konnen, haben wir die fiir die
alteren Gerate genutzten Testsuiten Geek-
bench 5 und Cinebench R20 verwendet.
Dabei erreicht der Mac Pro in Leistungs-
messungen der CPU ahnliche Werte wie
der Mac Studio mit dem M2-Chip Ultra.
Der Mac Pro 2023 mit M-Chipistin Geek-
bench-Messungen rund 3,5 Mal schneller
alsder Intel-Macvon 2019 (Standard-Aus-
stattung mit 8-Core-Xeon). Bei Cine-
bench-Messungen sieht der Vorsprung mit

Faktor 2,1 deutlich kleiner aus, aber fiir
diese Aufgaben emulierte der Mac Pro mit
seinem M-Chip iiber das Rosetta-Frame-
work eine x86-CPU.

Gegentiber einem hochgeriisteten In-
tel-Mac-Pro von 2019 (24 Kerne, 384
GByte RAM und zwei leistungsstarke Ra-
deon-Grafikkarten) schrumpft der Geek-
bench-Vorsprung auf 44 Prozent. Im Ci-
nebench-Testist der neue Mac trotz Emu-
lation nur 13 Prozent langsamer als der
hochgeriistete 2019er Intel-Mac.

GPU besser als Vorgédnger

Der M2 Ultra enthélt 60 oder 76 GPU-Ker-
ne, die auf den gesamten Arbeitsspeicher
der CPUs zugreifen (Unified Memory).
Dasistzwar etwas langsamer als bei einem
dedizierten Grafikkartenspeicher, aber
unterm Strich oft schneller, weil Kopier-
vorgéange zum GPU-eigenen Speicher ent-
fallen.

Wie nicht anders zu erwarten, lieferte
der Mac Proin GPU-Messungen sehr dhn-
liche Werte wie der Mac Studio mit M2
Ultra. Gegeniiber dem hochgeriisteten
Intel-Mac-Pro ist der aktuelle Mac Proim
Metal-Test von Geekbench 5 ganze 160
Prozent schneller. Selbst die Rosetta-Emu-
lation des Mac Pro mit M-Chip arbeitet bei
verschiedenen 3D-Ballerspielen 25 bis 70
Prozent schneller.

Dieinterne Grafik versorgt bis zu acht
Displays mit 4K-Videosignalen und 60
Hertz Bildwiederholfrequenz. Alternativ
kann man sechs Monitore in 6K-Auflosung
bei 60 Hertz oder drei 8K-Monitore bei 60
Hertz ansteuern. An jedem HDMI-Port
lasst sich ein 8K-Display mit 60 Hertz Bild-
wiederholrate oder je ein 4K-Display mit
240 Hertz anschliefen. Die Thunderbolt-
Buchsen liefern auch DisplayPort-Signale
an Monitore mit USB-C-Port.

Rasante Videobearbeitung

Der M2 Max enthilt eine Media Engine,
die die Bearbeitung von Videos in Apples
ProRes-Format extrem beschleunigt, aber
nur wenig Abwirme produziert. Der M2

Auf der Oberseite
befinden sich zwei
Thunderbolt-Ports
im USB-C-Format,
die Einschalttaste
und die weiBe Sta-

tus-LED.
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Sechs Thunderbolt-4-Anschliisse

(erste Reihe), eine Audiobuchse, zwei
HDMI-2.1- und zwei USB-A-Ports sind
oben auf der Riickseite zu finden. Unten,
neben dem Kaltgerateanschluss, sind
die beiden RJ45-Buchsen fiir 10-Giga-
bit/s-Ethernet angebracht.

Ultra hat zwei davon und kann acht Video-
spuren im Format 8K-ProRes in Echtzeit
berechnen.

Ein 4K-Video von 155 Sekunden
Dauer rendert der Mac Pro von 2019 in
Grundausstattung innerhalb von 231 Se-
kunden. Das aufgeriistete Exemplar mit
24 Kernen und zwei Grafikkarten braucht
79 Sekunden, der Mac Pro mit M2 Ultra
nur 23 Sekunden. Mehrere 8K-Videospu-
ren im Format Redcode RAW bearbeitet
er mit dem Plug-in von RED rund viermal
so schnell wie beide Vorgédnger. Der Mac
Studio mit M2 Ultra ist in allen Videodis-
ziplinen ebenso schnell wie der Mac Pro.

Starke SSD

Der getestete Mac Pro enthilt eine SSD
mit 4 TByte Kapazitat. Sie besteht aus zwei
gesockelten Flashmodulen, die der Con-
troller des M2 Ultra steuert. Auflerdem
verschliisselt der Apple-Chip die Daten
»onthe fly“. Die steckbaren Module lassen
sich zwar ausbauen und in anderen Macs
verwenden, aber fremde Macs konnen die
verschliisselten Daten nicht lesen, weil
Flash-Bausteine und Controller miteinan-
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der verkniipft sind und fremden Control-
lern der Schliissel fehlt. Das ist gut, falls
der Massenspeicher unerwiinschten Per-
sonen in die Hinde fallt, aber schlecht,
falls das Mainboard des Mac Pro kaputt-
geht; die Daten sind dann verloren, falls
man kein Backup hat.

Die SSD konnen Kunden selbst auf-
rlisten, indem sie grofiere Flash-Bausteine
einsetzen. Apple verlangt fiir 8 TByte 3220
Euro, es gibt auch Module mit 2 oder 4
TByte. Beim Mac Studio hat Apple keine
Aufriistung derinternen SSD vorgesehen;
die Flash-Module sind aufgelotet.

Der alte Intel-Mac-Pro erreicht Trans-
ferraten auf PCle-3.0-Niveau (3000
MByte/s). Der neue ist bei SSD-Tests dank
PCle 4.0 etwa doppelt so schnell. In
Schreibmessungen erreichte er 5845
MByte/s, beim Lesetest 7079 MByte/s.

Apples PCle-Implementierung
Der neue Mac Pro lasst sich intern mit
PCle-Karten aufriisten. Dafiir enthalt er
sieben Slots. Uber dem obersten Steck-
platz sitzt Apples Riser-Karte mit sechs
Thunderbolt-Ports und im obersten PCle-
Slot steckt ab Werk Apples I/O-Card mit
Audio, 2 x HDMI 2.1 und 2 x USB-A. An-
statt der I/O-Card kann man im obersten
Slot eine PCle-Karte nach Wahl betreiben
(Gen 3 x4 ), aber die I/O-Karte passt mit
ihren speziellen Kontakten in keinen der
unteren Steckplitze.

& MacPro

Bis zu sechs Steckkarten nimmt der Mac Pro auf.
Im obersten der insgesamt sieben PCle-Slots steckt

ab Werk Apples I/O-Karte.
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Die ab Werk unbestiickten Slots arbei-
ten gemifd PCIe Gen 4. Von oben nach
unten folgen zunachst vier Slots, die mitje
8 Lanes (x8) angebunden sind, dann zwei
mit je 16 Lanes (x16). Dank ausreichen-
dem Abstand nehmen die unteren vier
Slots Karten doppelter Breite auf. Steck-
karten im Apple-eigenen Format MPX,
das einen zweiten Steckkontakt hinter
dem reguldren PCle-Stecker benotigt,
passen nicht (zum Beispiel Promise Pega-
sus R41i).

Jede PCle-Karte darf bis zu 75 Watt
Strom aus dem Slot ziehen. Braucht ein
Modul mehr, zapft man das Netzteil tiber
ein Kabelkit von Belkin an (85 Euro). So
kann eine Karte insgesamt 300 Watt zie-
hen.

Fiir PCle-Grafikkarten eignet sich der
aktuelle Mac Pro nicht; Apple halt die in-
terne Grafik seiner M-Chips fiir potent
genug. Prinzipiell konnte die Firma den
Mac Pro fiir die Zusammenarbeit mit ex-
ternen GPUs anpassen. Das hat Apple bei
grofieren Intel-MacBooks bereits prakti-
ziert; man kann an diesen Geriten die in-
terne GPU zugunsten einer externen ein-
fach abschalten. Solange aber Apple mit
seinen eigenen GPUs zumindest ansatz-
weise das Leistungsniveau von externen
GPUs halten kann, braucht man daraufbei
Macs mit M-Chips nicht zu hoffen.

Sobleiben die Slots SSD-, Fibre-Chan-
nel-, Ethernet-, [/O-Video- oder Audio-

Karten vorbehalten. Falls eine Karte Mac-
Treiber erfordert, miissen diese fiir Apples
M-Chip geschrieben sein. Fiir dltere Kar-
ten mit 32-Bit-ROMs eignet sich der neue
Mac Pro nicht.

Reaktiviertes Dienstprogramm
Im neuen Mac Pro gibt es zwei PCle-Sig-
nalstrange namens Pool A und Pool B, die
das Betriebssystem den Karten selbststan-
dig zuweist. Falls man eine andere Zuord-
nung haben mochte, nimmt man das mit
dem Intel-Mac-Provon 2019 wiederbeleb-
te Dienstprogramm fiir Erweiterungs-
steckplitze zu Hilfe.

Unter anderem blendet es die genutz-
te Bandbreite des jeweiligen Pools in Pro-
zent ein. Eine manuelle Zuordnung konn-
te beim Anschluss sehr vieler Thunder-
bolt-Gerdte niitzlich sein, die ja an PCle
hingen. Niitzlich fir Tests fanden wir, dass
das Programm warnt, wenn man eine x16-
Karte in einem x8-Slot betreibt.

Umweg als Ausweg

Zur Einfithrung des Mac Pro war unter
Fachleuten eine der spannendsten Fragen,
wie Apple PCI Express implementiert hat.
Dennder M2 Max kommuniziert tiber nur
16 PCle-Lanes mit der integrierten SSD
und der Auflenwelt. Da im M2 Ultra zwei
M2 Max verkntipft sind, enthélt er zwar
doppelt so viele PCle-4.0-Lanes, aber
dennoch sind das nur 32 Lanes. Davon

Die Flashmodule des SSD-Massenspeichers sind
gesockelt. Ab Werk bestiickt sie Apple mit mindestens
1TByte Kapazitat.
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zwackt der M2 Ultra allein 8 Lanes fiir die
interne SSD ab, sodass fiir alles andere nur
24 Lanes Uibrig bleiben.

Das geniigt bei weitem nicht, um sie-
ben PCle-Slots und sdmtliche Schnittstel-
len gleichzeitig schnell anzubinden (je zwei
Thunderbolt-, USB-, HDMI-und Ethernet-
Ports plus WLAN und Bluetooth). Apple
behilft sich wie manch anderer Worksta-
tion-Hersteller mit einem PCle-Switch, der
die Anzahl der Lanes scheinbar verviel-
facht. Dabei sind aber am Switch maximal
nur soviele Lanes zur selben Zeit aktiv, wie
im M2 Ultra angelegt sind; die ibrigen miis-
sen warten, bis sie an der Reihe sind. Der
an den M2 Ultra angeflanschte Switchtec
PM40100B1-FEI der Firma Microchip
konnte bis zu 100 Lanes schalten, Apple
braucht davon im M2 Ultra nur 74.

Mac Pro mit M2 Ultra

Sieben PCle-Steckplitze sind tiber zu-
sammen 68 Lanes angebunden. Das setzt
sich folgendermafien zusammen: 1x PCle
3.0 x4 = 4 Lanes, 4 x PCle 4.0 x8 = 32
Lanes, 2 x PCIe 4.0 x16 = 32 Lanes. Sepa-
rat an den Switch angebunden sind je zwei
Thunderbolt-, HDMI- und Ethernet-Ports
mitzusammen sechs Lanes, macht summa
summarum 74 Lanes.

Letztlich bedeutet das: Der M2 Ultra
koppelt PCle-Karten durchaus mit maxi-
maler Geschwindigkeit an, aber nicht alle
gleichzeitig. Fiir Apple diirfte das kosten-
giinstig sein, weil das Layout der ohnehin
sehr grofden M2-Chips nicht auf Kosten
der Ausbeute noch weiter aufgeblaht wird.
Und die meisten Anwendungen diirften
damit auskommen. Nur High-End-Nutzer,
die durchgehend Full Speed auf allen Slots

Konfigurationen

Prozessor
Grafik
Arbeitsspeicher
Massenspeicher

Displayauflésung bei min. 60 Hz 8 x 4K oder 6 x 6K oder 3 x 8K

Apple M2 Ultra, 8+ 16 =24 Kerne, 3,7 / 2,4 GHz, Neural Engine 32 Kerne, 64 + 8 MByte L2-Cache
Apple M2 Ultra, 60 Kerne, Unified Memory / max. 76 Kerne, Testgerét 76 Kemne

64 GByte LPDDR5-6400 (aufgeldtet) / max. 192 GByte, Testgerat 128 GByte

Apple-SSD, 1TByte, Fabric Link, gesteckt / max. 8 TByte, Testgerat 4 TByte

Kopfhorerbuchse (auch hochohmig), analoger Mono-Eingang (Belegung wie iPhone-Headset)
Magic Mouse, Magic Keyboard mit Touch ID, Mono-Lautsprecher
8 X Thunderbolt 4 (40 GBit/s) mit USB 4 (40 GBit/s), 3 x USB-A (5 GBit/s), 2 x 10-GBit/s-Etheret,

2 X HDMI 2.1, 2 x SATA (inter), 6 X PCle Gen4 (2 X x16, 4 X x8 Lanes), Wi-Fi 6E (2400 MBit/s brutto),

Audio
sonstige Ausstattung
Anschliisse
Bluetooth 5.3
MaBe (Hx B XT) 52,9 X 21,8 X 45,0¢cm
Gewicht 16,86 kg

Leistungsaufnahme (Watt)
Gerdusche (Sone)

Audio Wiedergabe K
Ubersprechen -77,5dB

Aus: 0,8, Ruhe mit LAN: 2,6, Betrieb: 44, Volllast CPU: 134, GPU: 109, CPU+GPU: 191
Betrieb 0,2, Volllast CPU / GPU / CPU+GPU 0,2 / 0,2/ 0,2
Klirfaktor 0,001 %, Dynamik -116,2 dB(A), Linearitét 0,02 dB, Storabstand -116,0 dB(A),

Verarbeitung / Ausstattung OB/ ®@®
Leistung CPU / GPU / SSD DD/ D/ D
Gerdusche / Audio [CoNCE)

Optionen (Auswahl)

76 GPU-Kerne +1150 €, 128 / 192 GByte RAM +920/ 1840 €,

2/ 4/ 8TByte SSD +460/ 1150 / 2530 €, Rollen +500 €, Rack + 700 €

Basispreis 8299 €
10.369 / 12.669 €

© schlecht

Preis Testgerat / Preis max.

@@ sehrgut @ gut O zufriedenstellend

©O sehr schlecht

Praxis-Benchmarks: Mac Pro M2 Ultra im Vergleich

_ Geekbench 5 Geekhench 5 Cinebench 20 CPU | Logic Pro X
Single Core Multi Core [Spuren]

besser besser b besser B> besser P
Mac Pro 2019 8-Core I 1054 . 8275 . 3682 . 245
Mac Pro 2019 24-Core, 384 GByte, 2 X Radeon I 1173 I 19997 I 0130 520
Mac mini M2 Pro 12/19 Cores 32/1024 GByte I 1043 . 15125 I 4033 I 300
Mac Studio M2 Max 12/30 Cores 32/1024 GByte I 1959 . 15433 I 4084 I 342
Mac Studio M2 Ultra 24/76 Cores 192/8192GByte N 2072 NN 20743 NN 7929 I (82
Mac Pro M2 Ultra 24/76 Cores 128/4096 GByte =~ NSNS 2076  EEENNNNNN 28536  EEEEENEEN 7934 I (37
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brauchen, miissen sich auflerhalb von
Apples Laden umschauen.

Passende PCle-Karten

Wir haben stichprobenartig einige PCle-
Karten aus den Bereichen Netzwerk und
Speicher ausprobiert und fast alle liefen
im Mac Pro sofort und ohne manuelle
Treiberinstallation.

Von OWC stammt die PCle-4.0-Kar-
te Accelsior 8M2. Bei Vollbestiickung mit
acht SSDs hat sie ein Fassungsvermogen
von 32 TByte und kostet 5200 Euro. OWC
setzt sein SoftRAID 6.2.1 ein, um RAID
Level 1, 4, 5 oder 10 einzurichten. Die
Karte benétigt einen x16-Slot mit PCle 4.0
und lieferte im Test 12.750 MByte/s. Das
istmehr als das Doppelte der schon flotten
SSD, die Apple intern einbaut. Dabei kor-
reliert der doppelte Durchsatz der Nach-
rlistkarte von OWC schon mit der doppel-
ten Anzahl der PCle-4.0-Lanes; die inter-
ne SSD ist iiber 8 Lanes angebunden. Die
Freude iiber die hohe Geschwindigkeit
triibt das laute Liiftergerdusch.

Sonnets lifterlose M.2 4x4 PCle
Card nimmt bis zu vier NVMe-SSDs mit
M.2-Anschluss auf (Blade-Riegel). Sie be-
notigt 16 Lanes mit PCle 3.0 und einen
Slot voller Lange und einfacher Breite.
Mit vier NVMe-SSDs, die man unter dem
verschraubten Kiihlkorper anbringt, er-
zielte die Karte im Software-RAID-0-Ver-
bund rund 5500 MByte/s-dasist trotz 16
Lanes nur so schnell wie die interne SSD.
Die Karte ist fiir 425 Euro erhaltlich, fir
je 1 Terabyte kommen etwa 50 Euro
hinzu.

Neugierdehalber haben wir auch al-
tere Schatzchen wie die PCle-2.0-Karte
Sonnet Tempo Dual SSD PCle Card aus-
probiert. Mit 120 Euro gehort sie zu den
billigen Vertretern. Sie bietet Platz fiir eine
2,5-Z0l1-SSD mit SATA 6G; tiber eine Er-
weiterungsplatine lésst sich eine weitere
2,5-Z0oll-SSD anschliefSen. Im Test mit
zwei Patriot-SSDs im per Festplatten-

Final Cut Pro Final Cut Pro Final Cut Pro 8K
Rendern 1080p [s] | Rendern 4K [s] Red Export [s]

« besser «besser < besser
I /] N 03 195
¥ 79 I 007
. 15 25 I 115

m3 m26 . 83

m5 m24 .57

m5 m23 . 58
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dienstprogramm erstellten RAID O schrieb
die Karte 742 MByte/sund las 822 MByte/s.

Der Mac Pro bringt zwar schon zwei
Ports fiir Ethernet mit 10 Gbit/s mit, aber
iiber Steckkarten lassen sich beispielswei-
se mehr Subnetze oder gleichzeitig mehr
als zwei NAS-Gerite mit voller 10-GbE-
Geschwindigkeit ansprechen. Wir haben
die drei Karten Sonnet Solo 10G PCle
Card, Asus XG-C100C und Synology
E10G18-T1 ausprobiert. Alle drei sind auf
halber Baulange und einfacher Breite
untergebracht und bendétigen lediglich
PCle 3.0 mit vier Lanes. Im Test lieferten
sie in beiden Richtungen je 9400 MBit/s.

Aufderdem haben im Test noch diver-
se museumswiirdige Steckkarten funktio-
niert, darunter die Intel Optane DC P3700
(eine PCIe-SSD mit 800 GByte Kapazitt)
und SATA-Adapter wie DeLocks SATA PCI
Express x1 Card und die IOCrest PCI-Ex-
press SATA III (tG) Card. Solche Karten
wird man im Mac Pro kaum brauchen, weil
erjaeigene SATA-Anschliisse enthilt. Sie
geben aber Aufschluss dartiber, wie weit
Apples PCle-Implementierung geht, denn
die PCle-Spezifikation enthalt auch Op-
tionen, die nichtjeder Hersteller umsetzt.

Dazu gehort die PCle-Gabelung (Bi-
furcation). Das SSD-Adapterboard MSI
M.2 XPaner-Aero etwa nutzt diese Funk-
tion, um alle vier auf der Karte angebrach-
ten SSDs einzubinden. Der Mac Pro er-
kannte die Karte zwar, konnte aber nur
eine von vier SSDs einbinden. Das deutet
darauf hin, dass der M2 Ultra seine PCle-
Anschliisse nicht fein genug aufsplitten
kann.

Platz fiir Festplatten

Im Gehause des Mac Pro befindet sich
rechts neben dem Prozessor eine Leiste
mit zwei SATA-Buchsen, einem Stroman-
schluss und einem USB-Port. Dort lassen
sich tiber das Set Pegasus J2i (425 Euro)
bis zu zwei interne Festplatten anschlie-
3en. Es besteht aus einem Kifig fiir zwei

3,5-Zoll-Laufwerke, Kabeln und einer be-
reits vorinstallierten 8-TByte-Festplatte.
Wir haben probeweise eine weitere
Platte hinzugefiigt und beide zum RAID-
1-Verbund konfiguriert. So liefden sich
rund 225 MByte/s schreiben und lesen.
Auch SATA-SSDs lassen sich tiber das J2i-
Kit montieren. Dafiir braucht man einen
3,5-zu-2,5-Zoll-Rahmen.

Strom und Gerausch

Das interne Netzteil liefert bis zu 1280
Watt. 75 Watt stehen jedem PCle-Modul
zur Verfligung, maximal je 300 Watt lie-
fern zwei proprietare Buchsen. Der Mac
Pro allein saugte bei Maximallast von
CPUs plus GPUs bis zu 191 Watt. Das ent-
spricht den Erwartungen und schligt das
Basismodell des Intel-Mac deutlich; der
genehmigt sich bis zu 300 Watt.

Selbst bei Verarbeitung von 8K-Videos
in Final Cut Pro, an dem auch die beiden
Video-Engines und die SSDs kraftig be-
teiligt sind, beschied sich der neue Mac
Pro mit nur 240 Watt. Und auch dabei
rauschten die Liifter nur sehrleise mit 0,2
sone; Uberhaupt drehten sie wihrend des
gesamten Tests nicht lauter.

Zubehor

Anders als beim Mac mini und beim Mac
Studio legt Apple dem Mac Pro Tastatur
und Maus bei, beide in Schwarz. Als Extra-
zubehor kosten beide zusammen 314
Euro; in Weif$ kostet die Kombi 270 Euro.

Das grofde Magic Keyboard besitzt
einen Ziffernblock und einen Fingerab-
drucksensor (Touch ID), mitdem man den
Mac entsperren und Online-Einkiufe ge-
nehmigen kann. Beide Zubehorteile sind
drahtlos iiber Bluetooth angekoppelt und
speichern Strom in Akkus, den sie tiber
beiliegende Lightning-zu-USB-C-Kabel
aufnehmen. Uber das Kabel liuft auch das
automatische Pairing mit dem Mac Pro ab.
Die Ladebuchse der Maus hat Apple drger-
licherweise im Gehauseboden integriert,

Apple Mac Pro M2 Ultra | Test & Beratung

sodass man die Maus wiahrend des Ladens
nicht benutzen kann.

Fazit

Im Mac Pro Jahrgang 2023 baut Apple die
gleichen Grundzutaten mit den gleichen
CPU-, GPU-, RAM- und SSD-Optionen
ein, die man schon vom 3500 Euro giins-
tigeren Mac Studio M2 Ultra kennt. Ent-
sprechend sind die CPU- und GPU-Leis-
tungen fast identisch.

Die Unterschiede sind aber offen-
sichtlich: Der Tower bringt mehr An-
schliisse flir Thunderbolt, HDMI und
10-GBit-Ethernet mit, hat Platz fir zwei
Festplatten und sechs freie PCle-Steck-
platze. Dartiber lassen sich zum Beispiel
rasend schnelle SSDs anschliefden und
Profierweiterungen, die Studios oder Sen-
deanstalten brauchen. Damit setzt sich der
Mac Pro deutlich vom Mac Studio ab, der
PCle-Erweiterungen bestenfalls iiber sehr
langsam angebundene externe Behelfs-
gehduse anspricht. Im Mac Pro laufen sol-
che Karten mit maximaler Geschwindig-
keit. Weitere Unterschiede wie der SD-
Kartenslot des Mac Studio gegentiber
mitgelieferter Tastatur und Maus beim
Mac Profallen dagegen kaum ins Gewicht.

Wie erwartet hingt auch der Mac Pro
den Intel-Vorginger in der dhnlich teuren
Basisausstattung deutlich ab; mit dem M2
Ultra hat Apple die Leistung teils verviel-
facht. Selbst ein fiir viel Geld hochgeriis-
teter Xeon-Bolide bleibt in den meisten
Test-Disziplinen zuriick. Fiir Intel-Macs
bleiben nur wenige Nischen, die beispiels-
weise spezielle MPX-Grafikkarten oder
sehr viel RAM erfordern. Davon abgese-
hen ist der neue Mac Pro die wesentlich
bessere Wahl und auch im Unterhalt giins-
tiger. (dz@ct.de) c&

Dieser Artikel griindet auf einem Beitrag
unserer Schwesterzeitschrift Mac ¢’ i.

PCle- und Aufriistinfos: ct.de/y999
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Fur Wissenshungrige...

Ausgewahlte Fachliteratur

Windows 11

Pannenhilfe XL
St =

Hacking

Der umfassende Praxis-Guide

SELLER

'O shop.heise.de/highlights2023

Wolfram Gieseke
Windows 11 — Power-Tipps

Ob ein externes Gerat nicht erkannt wird,
Programme nicht mehr wie gewohnt laufen
oder ein lhnen unbekannter Update-Fehler
auftritt: Wenn Sie den unterschiedlichen
Fehlermeldungen selbst auf den Grund
gehen mochten, hilft Ihnen dieses Buch
weiter.

19,95 €

Eric Amberg, Daniel Schmid
Hacking — Der umfassende
Praxis-Guide (2. Auflage)

Dies ist ein Leitfaden fiir angehende Ha-
cker, Penetration Tester, IT-Systembeauf-
tragte, Sicherheitsspezialisten und interes-
sierte Poweruser. Mithilfe vieler Workshops
sowie Tipps und Tricks lernen Sie die
Vorgehensweise eines professionellen Ha-
cking-Angriffs kennen.

49,99 €

Christian Immler
Haus und Wohnung smart vernetzt

Ob Sie Daten, Musik und Medien im ganzen
Haus nutzen, Ihr WLAN optimieren oder per
App aus der Ferne lhre Heizung anstellen,
diese und weitere relevante Themen rund
um lhr vernetztes Zuhause werden in die-
sem Buch ausfihrlich besprochen.

19,95 €

Michael Kofler, Charly Kiihnast,
Christoph Scherbeck

Raspberry Pi (7. Aufiage)

Das Standardwerk in 7. Auflage, aktuell
zum Raspberry Pi Pico.

Die RasPi-Experten Michael Kofler, Charly
Kihnast und Christoph Scherbeck bieten
Ihnen auf Gber 1.000 Seiten das komplette
Wissen, damit Sie mit dem Raspberry Pi
richtig durchstarten.

44,90 €

Metand ewrgarat

PYTHON 3

FUR STUDIUM UND AUSBILDUNG

Einfach lernen
und professionell anwenden

Praxisbuch fir Einsteiger

K

Anatomie Af)

@ FE

Brian Svidergol, Bob Clements, Charles Pluta
Microsoft 365 Mobilitat und Sicherheit

Bereiten Sie sich auf die Microsoft-Priifung
MS-101 vor und zeigen Sie, dass Sie die er-
forderlichen Fahigkeiten und Kenntnisse fiir
die Verwaltung von Mobilitat und Sicherheit
in Microsoft 365 sowie die damit verbunde-
nen Verwaltungsaufgaben in der Praxis be-
herrschen. Dieses Priifungstraining wurde
fiir erfahrene IT-Profis entwickelt.

49,90 €

Michael Weigend

Python 3 fiir Studium

und Ausbildung

Alle wichtigen Grundlagen der Python-Pro-
grammierung werden erklart. Es sind keine

Vorkenntnisse notwendig und die Themen
werden fachunabhéngig erldutert.

19,99 €

Thomas Kaffka

3D-Druck - Praxisbuch

fiir Einsteiger (3. Auflage)

Entdecken Sie die nahezu unbegrenzten
Maoglichkeiten des 3D-Drucks in allen Va-
rianten: vom Einsatz des eigenen 3D-Dru-
ckers zu Hause (iber die Verwendung von
offentlich zugénglichen Druckern bis hin
zur Nutzung von 3D-Druckservices.

29,99 €

Anatomie 4D -
Der menschliche Kdrper

Mithilfe einer kostenlosen App und bahn-
brechender Augmented Reality kann der
Aufbau der Knochen, die Muskeln in Akti-
on, das Nerven- und Kreislaufsystem sowie
das groBte menschliche Organ, die Haut,
beobachtet werden.

14,95 €

PORTOFREI AB 20 € BESTELLWERT INNERHALB DEUTSCHLANDS
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Zubehor und Gadgets

Oxocard Artwork Creative Coding

Mit dem leistungsfahigen Dual-Core Chip
ESP32 liefert die Oxocard geniigend Power fiir
Ihre Experimente. Lernen Sie in kurzer Zeit wie
man beeindruckende visuelle Effekte erzeugt,
wie wir sie aus Spielen und Filmen kennen.

69,90 € 24,90 €

musegear® finder Version 2

Finden Sie Schlissel, Handtasche oder
Geldbeutel bequem wieder statt ziellos zu
suchen. Mit dem Finder kdnnen Sie z.B. das
Smartphone klingeln lassen oder Wertge-
genstande einfach tracken und noch mehr.

Joy-IT LCR-T7 Messgerét

Mit Hilfe des LCR Messgerates kénnen Sie die
Induktivitaten (L) von Spulen, Kapazitdten (C)
von Kondensatoren und deren Widerstande
(R) als Verlust messen. Die automatische Bau-
teilerkennung von dem Messgeréat kann elek-

Nitrokey 3A NFC

Der Nitrokey 3 vereint die Funktionen vorhe-
riger Nitrokey Modelle: FIDO2, Einmalpass-
worter, OpenPGP Chipkarte, Curve25519,
Passwort-Manager, Common Criteria EAL
6+ zertifiziertes Secure Element, Firmwa-

tronische Komponenten (Dioden, Z-Dioden, re-Updates. Damit werden Ihre Accounts
Doppeldioden, Widerstande, Kondensatoren, zuverlassig gegen Phishing und Pass-
Induktoren, Thyristoren, Triacs, Feldeffekttran- wort-Diebstahl geschitzt.

sistoren, Bipolartransistoren und Batterien)

erkennen.

29,90 € 59,90 €

Joy-IT OR750i: Freifunk- &
OpenWrt-Dual-Band-Router

Der Einstieg in die Freifunk- und OpenWrt-Welt
kann oft schwierig sein. Deshalb hat Joy-IT in
Zusammenarbeit mit Freifunk Hannover und c’t
den OR750i entwickelt.

Dank Webinterface kann man beliebige Firm-
wares einfach hochladen - ohne komplizierte
Kommandos oder inkompatible Hardware-Re-
visionen,; ideal fiir OpenWrt-Einsteiger und sol-
che, die Freifunk einfach nur nutzen wollen.

39,90 € 54,90 €

JOY-IT DS0-138 M mini Oszilloskop

Das Mini- Oszilloskop mit einer Bildschirm-
GréBe von 2,4 kann per USB oder Akku
betrieben werden. Eine Verbesserung ist der
externe Triggereingang, welcher TTL- und
LVTTL-Signale als Quelle akzeptiert und
serielle Ausgabe von Wellenformdaten.

i b? Die Reise mit dem rn REINER SCT Authenticator

= micro:bit V2 — Der REINER SCT Authenticator speichert die
Mit der Electronic Adventure Ex- elektronischen Schlissel fir die Logins sicher
perimentier-Box ab 8 Jahren lernt in seiner Hardware und generiert die TOTP-Ein-
man in aufeinander aufbauenden malpassworter hochgenau alle 30 Sekunden.
Lektionen wie sich auf Basis des Er arbeitet ohne Internetverbindung und kann
BBC micro:bit spannende Experi- deshalb online nicht angegriffen werden. Zu-
mente verwirklichen lassen. satzlich kann seine Funktion noch mit einem
PIN-Schutz abgesichert werden.

49,90 € 4490 €

Generell portofreie Lieferung fiir Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 20 € -
(innerhalb Deutschlands). Nur solange der Vorrat reicht. Preisanderungen vorbehalten. ,’ h e I Se S h 0 p



Wissen | Rechenzentren

Zahlen, Daten, Fakten

Rechenzentren

hne Rechenzentren geht fast nichts.

Sie haben ganz unterschiedliche
Aufgaben, etwa zu einem erheblichen
Teil als Riickgrat fiir die Netzinfrastruk-
tur, als Cloudspeicher oder eben als grofde
Rechenwerke. In puncto Umsatz spielt
Europa, und erst recht Deutsch-
land, nur die Piccoloflote im weltweiten

Anbieter sitzen in den USA und in Asien.
Im Alltag sind Gebaude, in denen Re-
chenzentren stehen, unscheinbar. Allein
in Deutschland gibt es knapp 500. Die
zwackten sich im vorigen Jahr 16 Tera-
wattstunden an Strom ab, was im Ge-
samtbedarf Deutschlands (484,2 Tera-
wattstunden) gar nicht so viel ausmacht

beim CO,-Fuflabdruck bemerkbar, der
aber aufgrund steigenden Bedarfs an Re-
chenleistung trotz enormer Effizienzstei-
gerungen noch zunehmen diirfte. Um das
von Klimaforschern als vertriglich gese-
hene Budget von zwei Tonnen pro Mensch
und Jahr einzuhalten, miisste in anderen
Sektoren drastisch mehr CO, gespart wer-

Konzert der Rechenzentren: Die grofden

» Anzahl

In Europa ist Deutschland zwar Spitzenreiter bei der Anzahl der Rechen-
zentren. Die hochste Rechenzentrendichte hat allerdings Luxemburg.!

[Anzahl der Rechenzentren, 2023]

peutscrianc A

Vereinigtes Konigreich 456
Niederlande 281
Frankreich 264

Russland 172
Polen 136
Italien 131

Spanien 125

Schweiz 104

Schweden 81

» Umsatz nach Regionen

Rechenzentren setzen weltweit pro Jahr rund 425 Milliarden Euro um,
davon entfallen auf die EU nur 25,7 Milliarden, also rund 16 Prozent.?

§ D-A-CH EU-27 [ weltweit

c -

£ 2963 3061
= 2593 2692 2614

269,8
43,9 43,3 46,3 51,0 52,4
15,3 15,2 16,2 18,0 18,5
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wie oft vermutet. Das macht sich auch

19,4

SN
425,0

393,3 N

i

355,0 i

i
54,8 57,2 59,7 66,3 71,9
20,2 21,2 23,7 25,7
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» Segmente

Rechenzentren bedienen in der Hauptsache drei Felder, von
denen die Netzwerkinfrastruktur den groBten Umsatz einspielt.?

) 15,5
i 140 143 149 Speicher-
g . I6sungen
° 12,6 .
S 11,9 11,8 .
s Server
4 |
8
:§
5
Netzwerk-
infrastruktur

2019 | 2020 | 2021 | 2022 | 2023 | 2024 | 2025




» Energiebedarf

Mehr Rechenzentren und mehr Leistung:
Beides steigert den Energiebedarf in der Summe.*

Netz-

Server I Speicher T

I Kiihlung I (Y I Sonstiges

e
o

—_

—

O N B OO 0O O N B~ O

[Energiebedarf in Deutschland kWh/a]

» Datenmengen

Die auf IT-Geraten gespeicherten Datenmengen

Daten Datenmenge in
irgendwo Rechenzentren
gespeichert weltweit

Rechenzentren | Wissen

» Marktanteile Netzwerktechnik

Huawei halt etwas mehr als ein Drittel der Marktanteile
bei der Ausstattung von Rechenzentren.®

33,8

[Marktanteil, weltweit 2022]

17,2

146 135

83
sl 15 G

Huawei Nokia Ericsson ZTE  NEC Cisco Motorola Sonstige

» Supercomputer

Viele Supercomputer stehen in den USA. Der am KFZ Jiilich installierte
Juwels Booster Module steht mit 44.120 TeraFLOPS auf Rang 13.7

[Rechenleistung in TeraFLOPS, Juni 2023]

Frontier (HPE, USA) 1.194.000

Supercomputer Fugaku

(Fujitsu, Japan) 442.010

[Datenvolumen in Exabyte]

verdoppeln sich alle zwei Jahre.®
403
, 179l 272
81

‘| 1| »CO,-FuBabdruck

Tonnen CO,
derzeit pro
Mensch und
Jahrin
Deutschland

=n

eft 25

LUMI (HPE, Finnland) 309.100
Leonardo (Atos, Italien) 238.700
Summit (IBM, USA) 148.600

Sierra (IBM/Nvidia/Mellanox, USA) || 94.640
Sunway TaihuLight (NRCPC, China) | | 93.010
Perlmutter ((HPE/Nvidia, USA) || 70.870
Selene (Nvidia, USA) | 63.460
Tianhe-2A (NUDT, China) || 61.440

Aktuell steht IT fiir 0,85 Tonnen CO, pro Mensch und Jahr. Das ist wenig in der Gesamt-
menge von 12 Tonnen, aber klimavertraglich waren insgesamt nur 2 Tonnen.?

Netzwerke 64 kg

Rechenzentren 250 kg

» deutsche Rechenzentren
pro Internetnutzer ca. 213 kg

« Suchmaschinen-
anfragen ca. 26 kg

« Backup (Cloud) ca. 11 kg

Tonnen

0,85
Tonnen CO,
2 allein durch
Informations-
\;g?er:weﬂlicm%_ technik [Co, kg pro Jahr]
F S N vertraglich

0,85

- Videostreaming ca. 62 kg
« Social Media ca. 1 kg
« Sprachassistenten ca. 1 kg

CO, pro Jahr /

Nutzung 189 kg

- Fernseher ca. 156 kg

« Laptop ca. 25 kg

- Smartphone ca. 4 kg

« Sprachassistenten ca. 4 kg

141

*Hintemann, Hinterholzer & Seibel (2023), Borderstep-Bericht Rechenzentren (2022)

Quellen: ' cloudscene.com (Stand: Oktober 2022) ? Statista Market Insights  * Statista Market Insights (Stand: Oktober 2022)

s Statista Technology Market Insights (August 2022) ° Cisco, Statista (2023) 7 top500.org (Juni 2023)8 Oko-Institut (2019)  Grafik: KI Midjourney | Bearbeitung c’t



Wissen | Klimaberechnung

CO_-FuB3abdruck im Fokus

Webtools wie der Klimaschutz-Planer bilanzieren die
Treibhausgase in Kommunen

Wahrend die groBe Politik liber
Klimaschutz streitet, sind es die
Gemeinden, die viele wichtige
EnergiesparmaBBnahmen umset-
zen. Das Bundesumweltministe-
rium regte dafiir einen gemein-
samen Standard an. Ergebnis ist
das Web-Tool , Klimaschutz-
Planer”, das Treibhausgase im
Gemeindegebiet bilanziert und
CO,-FuBabdriicke vergleicht.

Von Arne Gravemeyer

142

K ommunen, die ihre Treibhausgasbilanz
verbessern wollen, gewinnen beispiels-
weise Wirme aus ihrem Abwassernetz zu-
riick, so wie die niedersachsische Stadt Ol-
denburg. Sie setzen Carsharing in der kom-
munalen Verwaltung ein wie in Leipzig oder
speichern wie in Crailsheim Sonnenwirme
fiir den Winter in unterirdischen Boden-
schichten. Um herauszufinden, wo und mit
welchen Mafinahmen eine Gemeinde oder
kreisfreie Stadt am effektivsten CO, einspa-
renkann, braucht sie eine vollstiandige Liste
aller Energieverbrauche innerhalbihrer Ge-
markungsgrenzen.

Laut Umfragenist das Web-Tool ,,Kli-
maschutz-Planer” fiir diese Aufgabe in
den deutschen Amtsstuben am weitesten

verbreitet. Aktuell sind etwa 1900 deut-
sche Gemeinden im Tool aktiv. Der Verein
Klima-Biindnis hostet die internetgestiitz-
te Software und entwickelt sie weiter.
Stadte, Gemeinden und Landkreise kon-
nen einfach per Webzugang zugreifen.
Entstanden ist Klimaschutz-Planer bereits
2016 auf Anregung des Bundesumwelt-
ministeriums, mitentwickelt hat das Ins-
titut fiir Energie und Umweltforschung
(ifeu) in Heidelberg.

Die Software nimmt vor allem die
Energieverbrauchsdaten auf: Strom, Erd-
gas, Heizol, Benzin und so weiter. Auf der
anderen Seite umfasst die Statistik auch die
Energieerzeugung, vor allem regenerative
Anlagen der Photovoltaik, Wasserkraft,

c't 2023, Heft 25

Bild: KI Midjourney | Bearbeitung c't



Windréader oder Biomassenutzung, aber
auch Heizkraftwerke fiir Fernwarme oder
Anlagen zur Kraft-Warme-Kopplung. Jeder
Energieverbrauch wird einem von fiinf'so-
genannten Verbrauchssektoren zugeord-
net. Darunter versteht die Software private
Haushalte, Industrie, Gewerbe mit Handel
und Dienstleistungen, den Verkehr sowie
die kommunalen Einrichtungen.

Das Gros der Angaben von
wenigen Stellen

Das Problem der Gemeinden besteht
darin, die erforderlichen Daten erst ein-
mal zusammenzutragen. ,, Die wichtigsten
Ansprechpartner sind zunéchst die Netz-
betreiber. Die Verbrauche von Strom, Erd-
gasund Fernwirme liegen beiihnenin der
Regel sogar sektorenscharfvor®, erldutert
Alexander Schacht. Er ist als Projektleiter
beim Klima-Biindnis zustandig fiir Klima-
schutz-Planer. Die Netzbetreiber konnen
auch die eingespeisten Strommengen
etwa von Photovoltaikanlagen beziffern.

Fir die nicht leitungsgebundenen
Energietrdger wie Heizol, Pellets oder
Holzkonnen Schornsteinfeger die Kessel-
daten der Feuerstitten in ihren Bezirken
liefern. Damit ist allerdings nicht der tat-
sdchliche Verbrauch bekannt, der lasst
sichlediglich anhand der technischen An-
gaben verbunden mit statistischen Kenn-
zahlen hochrechnen.

Die Forderantrage fiir alle Solarther-
mieanlagenim Gemeindegebietliegenim
BAFA vor (Bundesamt fiir Wirtschaft und
Ausfuhrkontrolle), einer Abteilung des
Bundeswirtschaftsministeriums. Auf3er-
dem sind fiir die Kommunen die Angaben
der ortlichen Verkehrsunternehmen inte-
ressant sowie zusatzlich zum Stromver-
brauch auch die Heizleistung in den kom-
munalen Liegenschaften.

Die Zahlder anzusprechenden Stellen
ist also tiberschaubar. Den personellen
Aufwand, um die Daten zu sammeln und
einzugeben, taxiert Schacht auf fiinf bis
zehn Personentage. Allerdings konne sich
diese Arbeit tiber mehrere Wochen und
Monate hinziehen, in denen die verant-
wortliche Verwaltungskraft ihren Anfra-
gen hinterhertelefoniert. Zudem kann es
passieren, dass die Datenin der Planungs-
software nicht die eingebaute Plausibili-
tatspriifung bestehen. Dann geht die Da-
tenbeschaffung in eine weitere Runde.

Der Energieverbrauch im Strafdenver-
kehr ist am schwierigsten zu erfassen,
wirklich genaue Daten sind dafiir nicht zu
bekommen. Stattdessen gibt es Modelle,
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die einzelne Stralenverkehrszihlungen in
der Kommune hochrechnen und mit sta-
tistischen Zahlen zu Fahrzeugklassen und
Motorengrofien den Spritverbrauch ermit-
teln. Angesichts der damit verbundenen
Unwaégbarkeiten liefert der Verkehrssek-
tor die ungenauesten Daten, weifd Schacht
aus Erfahrung.

Statistische Daten
als Default-Werte

Ahnlich den statistischen Verkehrsdaten
sucht das Klima-Biindnis weitere Daten
aus freien Quellen zusammen. Auf diese
Daten konnen die Kommunen im Klima-
schutz-Planer sofort zuriickgreifen. Bei-
spielsweise liegen aus dem Zensus von
2011 Angaben zu Gebduden nach Baujahr
und Heizungsart vor. Diese statistischen
Werte kann die Kommune heranziehen,
um anhand der Kesseldaten die Heizver-
briauche abzuschitzen. Aus dem Zensus
stammen ebenfalls Angaben zu Haus-
haltsgrofen. Die sind hilfreich, falls
Strom- und Wirmeversorger ihre Daten
nicht klar nach Privathaushalten, Indus-
trie sowie Dienstleistungen und Gewerbe
unterteilen.

Weitere Datenquellen sind beispiels-
weise die statistischen Landesdmter mit
den Einwohnerzahlen nach Erstwohnsitz
oder die Studie ,,Mobilitit in Deutschland
2008, erstellt von Infas im Auftrag des
Verkehrsministeriums. Diese enthilt die
Anzahl der von den Biirgern zurtickgeleg-
ten Wege zu Fuf und per Rad sowie die
dabei durchschnittlich zurtickgelegten
Strecken. Solche Daten verraten nicht viel
iiber Energieverbrauche, hochstens tiber
anteiligen Stromverbrauch durch E-Scoo-
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Bis 2030 will Deutschland seine
Treibhausgasemissionen um 65 Pro-
zent gegentliber 1990 senken, bis
2045 soll das Land klimaneutral
sein.

Das Web-Tool ,Klimaschutz-Planer”
ist das verbreitetste Hilfsmittel, mit
dem Gemeinden und Stadte ihren
CO,-FuBabdruck bilanzieren.

Mehrere Bundeslander stellen ihren
Gemeinden wichtige Verbrauchs-
daten zentral bereit.

terund E-Bikes, geben aber Einblickin das
Verkehrsverhalten der Einwohner. Je mehr
Daten die Gemeinde dazu zusammen-
tragt, desto besser konnen die Planer an-
hand der Treibhausgasbilanz das Poten-
zial klimarelevanter Verkehrsmafinahmen
einschitzen.

Grundsatzlich wird jede Zahlen- oder
Prozentangabe im Klimaschutz-Planer
mit einer Datenglite versehen. Primér-
daten von Versorgern oder aus eigenen
Erhebungen erhalten demnach die Daten-
giite 1, Hochrechnungen erreichen nur
noch 0,5, die Giite von Eingaben nach
regionalen Kennwerten und Statistiken
soll der Anwender mit 0,25 bewerten und
fiir Eingaben nach allgemeinen bundes-
weiten Kennzahlen sieht das Tool die
Datengiite O vor. Mit diesen Faktoren er-
rechnet der Klimaschutz-Planer fir das
Gesamtergebnis eine gewichtete Daten-

@ A s sz pione

Shettei

Etwa 1800 Kommunen in Deutschland erstellen ihre Treibhausgasbilanz mit der

Software Klimaschutz-Planer.
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Effekte kommunaler Klimaschutzbemuhungen

Ermevartare Energen Sirom

15 Indikatoren im
Benchmarking zei-
gen im Klima-
schutz-Planer an,
wo die Gemeinde
im Vergleich mit
anderen steht. Der
blaue Balken gibt
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giite. Die sehr allgemeinen Angaben aus
bundesweiten Statistiken vervollstandi-
gen also lediglich die Statistiken und Dia-
gramme, heben aber die Datengiite nicht
an. Die beziffert nicht die Korrektheit,
sondern die Aussagekraft der Daten. In
der Ubersicht lenken geringe Datengiiten
den Blick auf die Bereiche, fiir die nur we-
nige Primardaten oder wenigstens aktu-
elle lokale Hochrechnungen vorhanden
sind.

Von anderen Kommunen lernen

Eine wichtige Funktion des Klimaschutz-
Planers ist das Benchmarking. Gemein-
den, die fiir ein Jahr alle grundlegenden
Daten eingetragen und damit ihre Basis-
bilanz vervollstandigt haben, konnen ihre
Treibhausgasbilanz fiir dieses Jahr freige-
ben. Die freigegebenen Bilanzen verof-
fentlicht das Klima-Biindnis in einer
Deutschlandkarte.

Von diesen Daten profitieren Anwen-
der des Klimaschutz-Planers unmittelbar:
Im Bereich Indikatoren kann die Gemein-
de auf 15 kumulierte Kennwerte zuriick-
greifen, die ihr helfen, ihre Klimaschutz-
bemiihungen zu beurteilen und mit ande-
ren Gemeinden zu vergleichen. So liefern
die Indikatoren beispielsweise Punktwer-
te fiir die Treibhausgasemissionen im Ge-
meindegebiet, fiir die Emissionen der
privaten Haushalte sowie der gewerbli-
chen Verbraucher, fiir den Einsatz erneu-
erbarer Energien und fiir Energieverbrau-
che in Schulen und Verwaltung. Der Kli-
maschutz-Planer greift auf die freigegebe-
nen Bilanzen anderer Kommunen zu und
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zeigt zu den Indikatorwerten auch gleich
die Durchschnittswerte von Gemeinden
in Deutschland an. Diese Werte sind
aufgeteilt nach den Grofenklassen bis
20.000 Einwohner, bis 100.000 Einwoh-
ner oder tiber 100.000 Einwohner, sowie
den Bestwert, den eine Kommune erreicht
hat.

Die Ergebnisse stellt das Tool auf
einer normierten Punkteskala zwischen
nullund zehn dar. Dadurch gewinnen An-
wender schnell einen Uberblick, in wel-
chen Bereichen die Gemeinde besonders
grofde Handlungspotenziale hat.

Zudem regt der Klimaschutz-Planer
unter dem Mentipunkt ,,Benchmark® zu
Projekten an, die in anderen Gemeinden
bereits erfolgreich gelaufen sind. Unter-
teiltin die Themen Klimapolitik, Energie,
Verkehr, Abfallwirtschaft und Klimage-
rechtigkeit stellt das Tool verschiedene
Handlungsfelder dar, beispielsweise CO,-
Monitoring (Klimapolitik), Sanierung des
Gebaudebestandes, Forderung erneuer-
barer Energien (beide Energie) oder For-
derung von Fufdgidngern und Radverkehr
(Verkehr). Die Gemeinde kann die Pro-
jektschritte iibernehmen und geleistete
Fortschritte abhaken.

Der Meniipunkt ,Szenarien dient
dazu, die Potenziale verschiedener Maf3-
nahmen fiir die Kommune auszuprobie-
ren. Hier kann der Anwender mit Schiebe-
reglern die Effekte struktureller Anderun-
gen durchspielen. Wie wirkt es sich auf die
Gesamtbilanz in einem Zukunftsjahr aus,
wenn sich beiden erneuerbaren Energien
der Anteil von Solarthermie oder der Fla-

chenanteil von Windkraftanlagen in der
Gemeinde erhoht? Welche Effekte konnen
realistische Ol- und Gaseinsparungen er-
zielen? Was ist gewonnen, wenn der Anteil
der E-Autos im Gemeindegebiet steigt
oder der Giiterverkehr auf der Strafde we-
niger wird?

Teil der Daseinsvorsorge

Nunistder Klimaschutz keine kommunale
Pflichtaufgabe. Allerdings haben Gemein-
dendie Hoheit{tiber Flachennutzungs-und
Bebauungspline und setzen zum Beispiel
die Energiestandards bei Neubauten fest.
Auflerdem kann die Gemeinde Fordermit-
tel fiir Klimaschutzprojekte einwerben und
als Moderator auch den Biirgern helfen,
diese zu beantragen. Letztlich unterstiitzt
sie ihre Kommunalpolitiker, die Informa-
tionen tiber Klimadaten und Handlungs-
moglichkeiten verlangen. Und schlieflich
kommt noch die kommunale Warmepla-
nung auf die Gemeinden zu, die beispiels-
weise das Fernwirmenetz aufstellen und
fiir einen treibhausgasneutralen Gebaude-
bestand bis 2045 sorgen miissen, erinnert
Alexander Schacht.

Der Zugang zum Klimaschutz-Planer
kostet Mitgliedsgemeinden im Klima-
Biindnis drei Cent je Einwohner und Jahr,
mindestens aber 150 Euro, hochstens
1500 Euro. Nichtmitglieder bezahlen ein
Drittel mehr, also zwischen 200 und 2000
Euro. Einen Sonderfall stellt derzeit Nord-
rhein-Westfalen dar. Das Bundesland hat
den Zugang zum Klimaschutz-Planer ge-
biindelt eingekauft und reicht dieses Ins-
trument kostenfrei an seine Kommunen
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weiter. Ebenso gibt es einige Landkreise,
die das Webtool zentral fiir alle ihre Kom-
munen einkaufen, berichtet Schacht.

Die Energieagentur von Rheinland-
Pfalzwiederum sammelt zentral die Daten
bei den Energieversorgern ein und lasst
das Klima-Biindnis diese direkt in Klima-
schutz-Planer importieren. Die Abfrage
beiden Schornsteinfegern solle in Zukunft
ebenfalls zentral tiber die Energieagentur
laufen, verrat Schachtim Gespriach mitc’t.
So konnten die beteiligten Kommunen zu
Beginn bei der Datensammlung und -ein-
gabe viel Zeit sparen.

Andere Planungs-Tools

Mit dem Klimaschutz-Planer ist ein Stan-
dard fiir die Aufstellung einer Treibhaus-
gasbilanz entstanden: Die ,,Bilanzierungs-
Systematik Kommunal®“ (BISKO) be-
schreibt unter anderem Energiedaten und
Sektoren, weist Datengliten aus und be-
riicksichtigt CO,-Faktoren. Der Bericht
»Klimaschutz-Monitoring in Kommunen"
des Umweltbundesamts von Dezember
2022 belegt, dass von denjenigen, die
bereits eine Treibhausgasbilanz erstellt
haben, etwa 80 Prozent nach BISKO bi-
lanzierten. Am haufigsten mit dem Klima-
schutz-Planer.

Eine andere Losungistdas Excel-Tool
BICO2BW, das das Land Baden-Wiirttem-
berg seinen Kommunen kostenfrei zur
Verfiigung stellt. Das Land fordert diese
zudem dabei, eine Treibhausgasbilanz zu
erstellen. Einige der benoétigten Daten
stellt das landeseigene Kompetenzzen-
trum Kommunaler Klimaschutz auf An-

frage zur Verfiigung. So will man auch in
Baden-Wiirttemberg die Energieverbrau-
che zentral erfassen.

Von Schweizer Anbietern stammen
noch zweiweitere Webanwendungen, die
in Europa und auch bei deutschen Kom-
munen verbreitet sind: das Tool ,,Eco-
speed Region von Ecospeed und die mo-
dular aufgebaute Plattform ,,Gaia“ von
Enersis. Mit Gaia baut die Kommune einen
digitalen Zwilling fiir ihre Warmeplanung
auf oder erstellt eine Treibhausgasbilanz.
Fiir Kommunen in Schleswig-Holstein hilt
Enersis auf dieser Plattform das kosten-
lose Web-Tool ,,Klima-Navi“ bereit, unter-
stlitzt vom Energiedienstleister Hanse-
Werk. Die Lizenz stellt das Bundesland zur
Verfligung. Bei dieser Zusammenarbeit
werden alle leitungsgebundenen Energie-
werte des Energieversorgers Schleswig-
Holstein Netz AG zentral eingepflegt und
stehen den teilnehmenden Kommunen
sofort zur Verfligung.

Auch Klima-Navi setzt auf den
BISKO-Standard. Szenarien wie das Ener-
gie- und Klimaschutzgesetz des Landes
Schleswig-Holstein sind hinterlegt, sodass
Anwender anhand der Entwicklungs-
trends ihrer Gemeinde abschitzen kon-
nen, ob sie die vorgegebenen Ziele in der
Projektion realistisch erreichen oder nach-
steuern missen. Dartiber hinaus erlaubt
Klima-Navi, selbst definierte Mafdnahmen
zusimulieren. Benchmarking-Funktionen
vergleichen Daten der Kommune mit
denen des tibergeordneten Kreises oder
mit den Durchschnittswerten anderer
Kommunen.
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Ecospeed bietet mit seiner webge-
stiitzten Anwendung Ecospeed Region ein
Monitoring von Energieverbrauch und
CO,-Emissionen in Kommunen. Speziell
an deutsche Anwender gerichtet, ver-
spricht das Unternehmen die Bilanzierung
nach BISKO und sogar Startbilanzdaten
fiirjede Gemeinde, die sich allerdings zu-
néchst auf Einwohner-und Beschiftigten-
zahlen sowie Verkehrsdaten beschranken.

Um Benchmarks zu ermoglichen,
konnen sich Gemeinden und Stadte zu
Communities zusammenschliefen. In
solchen Communities konnen sie die Da-
tenpflege zentral verwalten.

Datensétze von Google

Eine Datenquelle eigens fiir Stadte und
Gemeinden hat Google auf dem deut-
schen Google Climate Summit im Juni
vorgestellt. Mit dem Environmental In-
sights Explorer veroffentlicht Google fiir
ausgewaihlte Stadte und Regionen kosten-
lose Daten aus Google Maps, zum Beispiel
die tiberbaute Flache, Anteil der Wohn-
gebiude, das Solarpotenzial von Dachfla-
chen und die Verkehrsaktivitat.

In diesem Dienst sind derzeit bei Wei-
temnoch nicht alle Stadte und Gemeinden
aufgefiihrt. Allerdings hat Google ange-
kiindigt, den Dienst weiter auszubauen.
Offenbar sieht man auch bei Google das
Potenzial und die kiinftige Bedeutung von
Treibhausgasbilanzen auf kommunaler
Ebene. (agr@ct.de) ct

Links zu Planungs-Tools und Ubersichten
kommunaler Klimaprojekte: ct.de/ynt5

Hannover

Hier sehen Sie einen Aus2ug det Google-Emissionsdaten fur diese Stadl. Wenn Sie sich registrieren, erhalten Sie detaililerte Daten, anhand derer Sie MaBinahmen zum Kiimaschutz planen kénnen

Daten zu Gebauden

N der Ubetbauten Gesamtfiache

Verkehrsaktivitat

2022 ~

* aller Fahrten nach Mobilitatsform

Fliche: 205 lor

Bevolkerung (2020): 499 1

Baumbestand

36 %

Solarpotenzial von
Dachflachen

1.250.000

Offenbar baut Google derzeit mit Environmental Insights Explorer einen Datendienst fiir Stadte und Gemeinden auf.
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Schlau eingepackt

Datacenter-Technik VXLAN optimiert WLAN-Kapazitat

GroBBe WLANs mit vielen Clients
haben ein gravierendes Pro-
blem: Broadcasts belegen iiber-
proportional viel Sendezeit, die
Anwenderdaten miissen sich
durch den schmalen Rest quet-
schen. Das Projekt WiMoVE setzt
mit der Datacenter-Technik
VXLAN einen wirksamen Hebel
fiir mehr Geschwindigkeit an.

Von Aaron Schlitt, Alexander Sohn,
Lina Wilske und Richard Wohlbold
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hne Broadcasts, Nachrichten an alle,

funktioniert kein modernes Netz:
Sie ibertragen Adressinformationen,
damit Netzteilnehmer
- etwa Internetrouter
und Notebook - ein-
ander zielgerichtet
Daten schicken kon-
nen. Broadcasts und
ihre Ableger Multicasts kiindigen auch
Dienste an, damit Clients beispielsweise
Drucker, Netzwerkspeicher, Medienquel-
len oder -senken automatisch finden.

Im Ethernet-Kabel laufen Broadcasts
und Multicasts mehr oder weniger neben-
bei, weil mit voller Geschwindigkeit (1000
Mbit/s und mehr). Das ist im WLAN an-
ders: Access-Points senden Broadcast-

clk Hardcore

und zu Broadcasts umgesetzte Multicast-
Frames bewusst mit sehr niedrigen Daten-
raten (frither 1/2 Mbit/s, heute tiblicher-
weise 6 Mbit/s, wenn
nicht anders konfigu-
riert). Denn erstens
sollen auch éltere
Clients sie verstehen
und zweitens Statio-
nenam Rand der Funkzelle mit schwacher
Verbindung sie sicher entziffern konnen.

Broadcast-Frames umfassen zwar
meist keine hundert Byte und kommen
vergleichsweise selten vor, belegen aber
wegen ihrer niedrigen Datenrate dennoch
einen iiberproportionalen Anteil der ver-
figbaren Sendezeit (Airtime). Zu Hause
und in kleinen Firmen mit wenigen Ac-
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cess-Points und einer Handvoll Clients
fallt das Problem nicht auf. Doch in Unter-
nehmensnetzen oderin einem Stadion mit
Dutzenden APs und mehreren Hundert
bis einigen Tausend Clients geht schon
mal die Hilfte der Airtime fiir Broadcasts
drauf, je nachdem, welcher der élteste ge-
meinsame WLAN-Standard in Gebrauch
ist (siehe Diagramm).

Warum die Broadcast-Bremse nicht
so leicht zu losen ist, klart ein Ausflug in
die WLAN-Grundlagen. Ein WLAN, das
aus mehr als einem Access-Point besteht,
bildet ein Extended Service Set (ESS): Alle
Basen senden mit demselben Funknetz-
namen, der Service Set ID (SSID). Die
Basen sind iiber ein Distribution System
(DS) miteinander verbunden; bei Access-
Points ist das das Ethernet-Kabelnetz, bei
Repeatern eine Funkverbindung.

Bewegt sich ein Client durchs Gebau-
de, reifdt seine Verbindung unweigerlich
irgendwann ab, weil das AP-Signal wegen
steigender Distanz und damit zunehmen-
der Streckendampfung zu schwach wird.
Dann kann der Client sich mit einer besser
erreichbaren Basis verbinden (Roaming),
wobei laufende Verbindungen, beispiels-
weise Videotelefonate, erhalten bleiben
sollen. Der WLAN-Standard sieht vor,
dass alle Komponenten eines ESSin einem
gemeinsamen Link-Layer-Netz miteinan-
der verbunden sind, also die IP-Adressen
nicht wechseln.

Bremse Broadcast

Die innerhalb eines Netzwerks verwende-
ten Protokolle bilden eine Hierarchie:
Layer 1 ist die Bitlibertragungsschicht
(Physical Layer: Elektrik, Optik, Funk),
Layer 2 die Sicherungsschicht (Data Link
Layer, Ethernet- oder WLAN-Frames),
Layer 3 die Vermittlungsschicht (Network
Layer, IPv4 oder IPv6). Dariiber folgen
TCP/UDP und die darauf aufsetzende An-
wendungsschicht etwa HTTP(S) fiir Web-
seiten, Chat-Nachrichten und Ahnliches.

Zwei essenzielle Protokolle ordnen
denIP-Adressenvon Layer 3 die MAC-Ad-
ressen der Clients zu und sorgen dafiir,
dass Daten auf Layer 2 zielgerichtet flie-
RRen konnen: das Address Resolution Pro-
tocol (ARP) fiir IPv4, das Neighbor Disco-
very Protocol (NDP) fiir IPv6. Die ARP-
und NDP-Anfragen seiner Clients laufen
zwar per schnellem Unicast zum AP. Der
und alle seine ESS-Geschwister miissen
sie aber als langsamen Broadcast in ihre
Funkzellen senden, denn das Ziel konnte
jatiberall liegen.
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Andere Protokolle wie mDNS, die
Netzwerkdienste ankiindigen, laufen tiber
Multicasts, damit die Clients beispiels-
weise Drucker, Dateifreigaben von Netz-
werkspeichernund PCs oder Medienquel-
len und -senken automatisch finden kon-
nen.

Arjan Koopen und Bryan Ward haben
das Broadcast-Problem in grofden WLANs
analysiert (ct.de/ymtn). Sie belegen, dass
schon wenige tausend Gerite ein Netz
iiberlasten. Denn das Broadcast-Problem
verscharft sich, weil in grofSen Netzen un-
weigerlich mehrere APs dieselben Funk-
kanile verwenden und dann miteinander
um den Kanalzugriff konkurrieren.

In einem Kabel-Ethernet wiirde man
die grofde Broadcast-Domine in mehrere
Link-Layer-Netze segmentieren und be-
darfsweise per Routing koppeln. Doch das
geht im WLAN nicht, weil dann Flows
beim Wechsel zwischen Access-Points ab-
reifden. Stattdessen leiten grofde Netz-
werkhersteller die Kommunikation auf
dem Link Layer beispielsweise iiber
WLAN-Controller: Alle APs eines ESS
schicken ihren Verkehr iiber ein Tunnel-
protokoll, typischerweise CAPWAP (Con-
trol And Provisioning of Wireless Access
Points), direkt zum Controller.

Solche Netze unterdriicken Broad-
casts komplett. Damit die Adressauflo-
sung trotzdem funktioniert, wird der Con-
troller zum Stellvertreter mitsamt Cache.
Er lernt die MAC/IP-Zuordnung der Cli-
ents aus deren Verkehr und antwortet an-
stelle der angefragten Ziele (Proxy-ARP/
NDP). Das geschieht nicht mitlangsamen

€€ kompakt

Langsam gesendete Broadcasts
belegen in WLANs mit vielen Clients
sehr viel Airtime.

Die Datacenter-Technik VXLAN kann
aus Broadcasts schnelle Unicasts
machen.

Am Hasso-Plattner-Institut der Uni
Potsdam entstand eine Open-
Source-Implementierung auf Basis
von OpenWrt.

Broadcasts von beispielsweise 6 Mbit/s,
sondern mit Unicasts, also mit viel hherer
Linkrate. Je nach WLAN-Standard und
Verbindungsgiite geht das mit immerhin
54 oder gar 1200 Mbit/s.

Diese Proxy-Funktion wire direkt in
den Access-Points am besten aufgehoben.
Bezeichnenderweise hat das WLAN-Stan-
dardisierungsgremium [EEE das schonim
Herbst 2015 fiir die aktuelle Norm 802.11ax
alias Wi-Fi 6 diskutiert, aber laut einem In-
sider als ,,zu kompliziert“ verworfen.

Auf Multicast-basierte Protokolle wie
Bonjour oder mDNS muss man in einem
solchen WLAN verzichten. Eine weitere
Besonderheit: Weil aller Datenverkehr tiber
den Controller lduft, muss der umso mehr
leisten, je mehr Clients ins WLAN kom-
men. Zwar ist die CAPWAP-Spezifikation
veroffentlicht, aber trotzdem kann man
Hardware verschiedener Marken innerhalb

Broadcasts versus Airtime

Je mehr Stationen in einem groBRen WLAN Broadcasts senden (Packets Per Second,
PPS), desto starker belasten diese langsam Ubertragenen Pakete den Funkkanal:
Der Airtime-Anteil steigt, es bleibt weniger Zeit fir andere Daten.
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WLAN mit Controller

In einem groBen WLAN mit zentralem Controller flieBen alle Daten durch
Tunnelverbindungen, die Access-Points kommunizieren nie direkt.

pr—

eines ESS nicht ohne Weiteres kombinie-
ren. Denn die Hersteller haben das Proto-
koll oft um eigene Funktionen erweitert.

Sackgasse VLAN

Eine Variante fiir ein WLAN-System mit
standardkonformem Link Layer konnte
auf VLANs bauen: Man gibt jeder Station
ihr eigenes logisches Netz, sodass sie nur
mit dem Firmenrouter kommuniziert, der
dannden Wegins Internet und zuinternen
Diensten bahnt. Wenn ein Client derart
isoliert ist, dann muss der Access-Point
keine langsamen Broadcasts schicken,
weil es ja keine anderen Stationen in die-
sem Netz gibt, sondern kann wie in der
Controller-Situation schnelle Unicasts
senden.

Die zugrunde liegende VLAN-Tech-
nik ist von Institutions-WLANs bekannt.
Dort leitet man die Geriteflotten von Ab-

S

teilungen oder Studierenden und Mitar-
beitenden bei der individuellen WLAN-
Anmeldung mittels IEEE 802.1X/Radius
inunterschiedliche logische Netze, sodass
sie nur auf fiir die Gruppe freigegebene
Ressourcen zugreifen konnen.

Dabei sitzen aber einige Dutzend bis
wenige Hundert Clients im selben VLAN,
was das Broadcast-Problem nur ansatz-
weise entschirft. Um Broadcasts zu elimi-
nieren, braucht man eine 1:1-Zuordnung.
Doch leider skaliert der VLAN-Ansatz
dann nicht weit genug: Mittels der 12 Bit
kurzen VLAN-ID lassen sich maximal
4094 unterschiedliche Netze adressieren,
also hochstens rund 4000 Clients.

Hinzu kommt, dass VLANSs als Link-
Layer-Feature in allen am Netzwerk be-
teiligten Switches konfiguriert werden
mussen. Das stellt einen enormen Auf-
wand dar, auch wenn es sich heute oft

VLAN und VXLAN in Ethernet

Virtuelle LANS (VLANs) kennzeichnen Daten von bis zu 4094 logischen Netzen in
Ethernet-Frames mit einer 12 Bit kleinen VLAN-ID. VXLAN kapselt den Verkehr
hingegen in UDP/IP und markiert ihn mit einer doppelt so groen ID (VXLAN
Network Identifier, VNI), was flir 16,7 Millionen Netze ausreicht.

Ethernet-Frame

VLAN-Frame

Eth-Header Payload j
Eth-Header VLAN-ID Payload
Eth-Header IP/UDP VXLAN VNI Eth-Header | Payload :I

VXLAN-Paket
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automatisieren lisst. Obendrein konnen
langst nicht alle Switches mit derart vielen
gleichzeitig aktiven VLANs umgehen,
manche Modelle sind beispielsweise auf
256 pro aktiver Schnittstelle beschrankt.

VXLAN kann mehr

Die im Netzwerkstandard RFC 7348 defi-
nierten Virtual eXtensible LANs, kurz
VXLANSs, kommen aus der Rechenzen-
trumstechnik. Dort verbinden sie Server
und virtuelle Maschinen einer Organisa-
tion per Kabel auf Link-Layer-Ebene mit-
einander, sei esim Rack nebenan oderim
Backup-Rechenzentrum einen Kontinent
entfernt. VXLANs unterscheiden sich
grundlegend von VLANS: Letztere setzen
nur ein Kennzeichen (VLAN-Tag) zwi-
schen Ethernet-Header und Payload und
verlangern den Ethernet-Frame insgesamt
nur um zwei Bytes.

VXLAN verpackt hingegen den zu
transportierenden Ethernet-Frame in ein
UDP-Paket. Das fliefdt iibers Intranet und
gegebenenfalls auch das Internet zum
Ziel, das den Ethernet-Frame extrahiert
und weiterleitet. Die VXLAN-Endpunkte
heifden Virtual Tunnel Endpoints (VTEPs).
Dank des 24 Bit langen Virtual Network
Identifiers (VNI) kann VXLAN {iiber 16
Millionen Netze unterscheiden. Der Na-
mensraum ist also deutlich grofer als bei
VLANSs, was eine weit flexiblere Virtuali-
sierung ermoglicht.

Ausder Kapselung entsteht eine neue
Herausforderung: Der sendende VTEP
muss herausfinden, wie die IP-Adresse des
VTEPs lautet, an der das Ethernet-Ziel-
gerdthdngt (Erreichbarkeitsinformation).
Das weif} eine separate Control Plane, die
diese Zuordnung fiir alle VTEPs eines
VXLANs aktuell und bereit hilt. Eine mog-
liche Umsetzung baut auf das BGP Ether-
net Virtual Private Network (BGP EVPN);
RFC 8365 beschreibt, wie BGP EVPN und
VXLAN interagieren.

Das Border Gateway Protocol ent-
stand als Austauschverfahren fiir [Pv4-
Routen zwischen Routern. Mittlerweile
unterstiitzt BGP mit seinen Multiprotocol
Extensions auch viele andere Anwendun-
gen, die erste war Routensynchronisation
fiir IPv6. BGP EVPN ist eine weitere.

Erkenntein VTEP ein neues Ethernet-
Gerit, sendet er eine Erreichbarkeitsnach-
richt (REACH), die dessen MAC-Adresse
und die zugehorige VNI enthilt. Alle an-
deren VTEPs aktualisieren mit Absender-
und MAC-Adresse sowie VNI ihre lokalen
Tabellen (Forwarding Database, Forward
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DB). Entsprechend sendet ein VTEP ein
UNREACH, wenn ein Ethernet-Gerét aus
dem Netz verschwindet, in der Praxis ty-
pischerweise, wenn iiber einen gewissen
Zeitraum keine Pakete vom Gerit kamen.
Wenn das Gerit nahtlos von einem VTEP
zu einem anderen wechselt (Roaming),
sendetderneue VTEP ein REACH, auf das
der alte mit einem UNREACH reagiert.

EVPN hat sich als Control Plane fiir
Link-Layer-VPNs etabliert. So verwendet
beispielsweise der DE-CIX-Knotenpunkt
in Frankfurt die Technik seit Ende 2022
tiir seine Peering-LANs. Damit konnte das
DE-CIX die Beantwortung von ARP- und
NDP-Requests verbessern, die Rechenlast
auf seinen Routern sank signifikant (ct.
de/-7368314).

VXLAN ins WLAN

Das WiMoVE-Projekt am Hasso-Plattner-
Institut der Uni Potsdam hat die VXLAN-
Technik auf WLANSs tibertragen. Dabei
agiertein Access-Point als VTEP fiir meh-
rere VXLANs. Wenn sich neue Stationen
verbinden, verteilt er sie auf virtuelle
Netze und kiindigt sie per BGP EVPN im
Netzwerk an. Wechselt das Gerdt zwischen
Access-Points, dann nutzt der neue AP
dasselbe virtuelle Netz und das Gerit
bleibt unveridndert erreichbar. Fiir die
WLAN-Clients sind die virtuellen Netze
nicht erkennbar.

Im Vergleich zu zentralisierten Losun-
gen hat WiMoVE den Vorteil, dass Daten
innerhalb der lokalen Netze direkt zwi-
schen den Access-Points laufen; einen
zentralen Controller, der zum Flaschen-
hals werden kann, gibt es nicht. Eine zen-
trale Komponente braucht WiMoVE aber
doch, namlich einen Route Reflector. Er
verteilt als BGP-Peer alle empfangenen
Routen an alle benachbarten Peers. Ohne
ihn miisste man alle Access-Points mit
BGP vermaschen, was mit neu hinzukom-
menden APs zu einer quadratisch wach-
senden Peeringzahl fiihren wiirde. Mit
dem Route Reflector wichst die Zahl hin-
gegen nur linear. Da so gut wie kein
WLAN-Client ohne Internetzugriff aus-
kommt, enthélt jedes VXLAN ein eigenes
virtuelles Gateway, das dem Client auch
seine IP-Adresse per DHCP bereitstellt.

Den Effekt verdeutlicht ein Gedan-
kenexperiment: Sendet jede Station in
einem WLAN mit 10.000 gleichméfig auf
1000 Access-Points verteilten Clients pro
Minute einen Ethernet-Broadcast, dann
muss jeder AP im Schnitt 167 WLAN-
Broadcasts pro Sekunde senden. Mit
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WLAN mit VXLAN

WiMoVE transportiert den Client-Verkehr in individuellen VXLANSs, die die
Access-Points ohne zentralen Controller direkt austauschen. Das vermeidet einen
groBen Teil des Broadcast-Verkehrs. Der Internetzugang lauft dabei fir jeden

Client Uber ein virtuelles Gateway.

WiMoVE wiren es nur die Broadcasts der
virtuellen Gateways, einer pro Minute pro
Client, also zehn pro Access-Point.

Eine erste Umsetzung istim Rahmen
eines Bachelor-Projekts entstanden. Sie
setzt auf die Linux-Distribution OpenWrt,
die es fiir viele handelsiibliche WLAN-
Router und Access-Points gibt. Die
OpenWrt-Erweiterung FRRouting kiim-
mert sich um BGP-EVPN. Ein selbstge-
schriebener Systemdienst bindet neue
Stationen ein, verwaltet die virtuellen
Netze und ordnet die Stationen ihren
VXLANS zu. Hinzu kommen Konfigura-
tionsskripte fiir weitere Systemkompo-
nenten, die mittels Ansible das Ausrollen
innerhalb kurzer Zeit auf eine grof3e Zahl
an Access-Points erlauben.

Lastsimulationen haben ergeben,
dass ein Client-Roaming selbst bei meh-
reren hunderttausend simulierten Statio-
nen in unter einer Sekunde moglich ist,
wenn die APs mit einem 1,6-GHz-Dual-
Core-Prozessor und 512 MByte RAM be-
stiickt sind - eine heute gingige Ausstat-
tung. Das ebnet den Weg, mit WiMoVE
auf Basis giinstiger und heterogener Hard-
ware grofde WLAN-Systeme aufzubauen.
Noch ist WiMoVE nicht per Browserklick
aktivierbar. Wer es auf OpenWrt-fihiger
Hardware erproben und weiter verbessern
mochte, findet den Quelltext auf GitHub
(ct.de/ymtn). (ea@ct.de) ct

Videos zum Broadcast-Problem,
WiMoVE-Projekt auf GitHub: ct.de/ymtn

An- und Abmelden in WLANs mit VXLAN

Verlasst eine Station das WLAN, informiert ihr Access-Point das Netz mit einer
UNREACH-Nachricht. Tritt sie spater an einer anderen Basis wieder bei, nimmt die
sie mit frisch vergebenem Virtual Network Identifier wieder auf.

Station ‘

AP 1 ‘

‘ Route Reflector | ‘

AP 2 ‘

disconnect

»> UNREACH

UNREACH

connect

>
»

‘ Update forward DB I

N

REACH

Calculate VNI

REACH

<

| Update forward DB ‘
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Banken in die Pflicht

EU-Kommission will neue Haftungsregeln flir das Onlinebanking

Cyberkriminelle bringen Bank-
kunden mit immer raffinierteren
Methoden um ihr Geld. Die Ban-
ken verschanzen sich hinter Re-
gularien, die Opfer gehen fast
immer leer aus. Die EU-Kommis-
sion will das andern, sieht sich
aber einer starken Lobby gegen-
tiber.

Von Markus Montz
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ie Zweite Europdische Zahlungs-

diensterichtlinie (PSD2) sollte Kar-
tenzahlungen und Onlinebanking sicherer
machen. Aus Sicht der Cybersicherheit
waren die neuen Vorschriften Gold wert.
Fiir Kriminelle gentigte es nun nicht mehr,
einfach die Kreditkartendaten oder On-
linebanking-Passworter plus eine Hand-
voll TANs zu erbeuten, um den Opfern
grofdere Summen zu stehlen. Sie benotig-
ten fortan noch einen zweiten Faktor.

Den anfanglich beklagten Aufwand
vergaflen die Banken schnell. Nicht nur
gingen die Betrugsfille zuriick. Die Ban-
ken hafteten nun auch nicht mehr, wenn
ihre Kunden eine Zahlung oder Uberwei-

sung per zweitem Faktor autorisiert hat-
ten. Doch geschickte, gut organisierte
Cyberkriminelle haben neue Wege gefun-
den. Sie verleiten Bankkunden heute mit
allen Tricks der Psychologie dazu, ihre
Zugangsdaten fiir das Onlinebanking und
den obligatorischen zweiten Faktor preis-
zugeben. Das gestohlene Geld sehen die
Opfer selten wieder: Die Tater sind kaum
zu fassen, die Banken berufen sich aufdie
Regeln der PSD2 und das sogar dann,
wenn ihre Betrugserkennung eigentlich
klar erkennbar betriigerische Transaktio-
nen durchgewunken hat.

Auf diese Entwicklung hat die EU-
Kommission Ende Juni reagiert und mit
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der ,,Payment Services Regulation” (PSR)
einen Verordnungsentwurf vorgestellt,
der es in sich hat: Banken sollen in be-
stimmten Fallen auch dann fiir betriigeri-
sche Uberweisungen haften, wenn der
Kunde diese, auch unwissentlich, autori-
siert hat. Der Entwurf wird daher in den
kommenden Monaten heifd diskutiert wer-
den. Wir haben uns die Pldne der Kommis-
sion ebenso angesehen wie die Hinter-
griinde und die Reaktionen von Banken,
Politik und Verbraucherschutz.

PSD2: Technisch hohere
Sicherheit

Mit der PSD2 hatte die EU Banken und
Sparkassen EU-weit dazu verpflichtet, ab
September 2019 eine Zwei-Faktor-Au-
thentifizierung (,,Starke Kundenauthenti-
fizierung®, SCA) fiir Uberweisungen und
Kartenzahlungen einzufiihren. ,,Stark®,
weil die beiden Faktoren aus zwei ver-
schiedenen der drei Elemente Wissen,
Besitz und Biometrie bestehen miissen,
also zum Beispiel Passwort und Smart-
phone oder Smartphone und Fingerab-
druck. Die Vorschrift gilt neben Zahlungen
und Uberweisungen auch fiir das Login ins
Onlinebanking.

Trotz bestimmter Ausnahmen fiir
niedrige Betrige erwies sich die Regelung
alsiiberaus erfolgreich. Nach Angaben der
Europdischen Bankenaufsichtliegt die Be-
trugsquote in der EU bei Zahlungen und
Uberweisungen mit SCA um 70 bis 80 Pro-
zent niedriger als bei Transaktionen ohne
SCA.

Das ist plausibel: Schliefilich reichte
vorher oft schon das Passwort fiirs Online-
banking, und wenn nicht, kamen die Tater
zu leicht an die statischen Transaktions-
nummern (TANs), die viele Banken auf
gedruckten Listen ausgaben. Damit mach-
te die PSD2 Schluss. TANs oder andere
Codesmiissen heute dynamisch generiert
werden, diirfen zeitlich nur begrenzt giiltig
sein und nur die eine, zugehorige Aktion
autorisieren. Das leisten zum Beispiel spe-
ziellen TAN-Generatoren oder eine
Smartphone-App.

Kein Schutz gegen Spoofing

Diese Hiirde ist flir Cyberkriminelle je-
doch nicht untiberwindlich. Anstatt Codes
zu knacken, nehmen sie heute den Nutzer
selbst ins Visier und verleiten ihn zu Feh-
lern, ohne dass er es merkt (sogenanntes
Social Engineering). Das kann beispiels-
weise eine gefilschte Rechnung sein,
damit das Opfer Geld an ein Konto der
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Titer iiberweist. Oft fischen die Kriminel-
len auch Kreditkartendaten oder Zu-
gangsdaten zum Onlinebanking ab. Dazu
locken sie die Opfer iiber Links in ge-
filschten Mails oder Textnachrichten auf
Phishing-Seiten. Beliebte Vorwande sind
zum Beispiel die Funktion ,,Sicher bezah-
len” von Kleinanzeigen.de oder angebli-
che DHL-Nachzahlungen. Nachdem das
Opfer seine Kreditkarten- oder Online-
bankingdaten eingegeben hat, verleiten
die Téter es dazu, eine Zahlung mit dem
zweiten Faktor zu authentifizieren [1]. Im
schlimmsten Fall lassen sie sich vom
Opfer ein weiteres Smartphone freischal-
ten und konnen dann selbst Uberweisun-
gen authentifizieren.

Beim besonders raffinierten und
immer ofter anzutreffenden Spoofing
geben die Tater sich sogar als die Bank
respektive deren Mitarbeiter aus (,to
spoof“: ,vortauschen®). Vielfach beginnt

09:54 9

< Fotos

=
wl T -

VR SecureGo plus

Auftrag

Priifen Sie alle Daten

Bitte priifen Sie den

@ Auftrag und geben diesen
nur dann frei, wenn er
Ihnen bekannt ist.

SEPA Uberweisung

Hannoversche Volksbank eG

Betrag:
50,00 EUR

IBAN

( X Ablehnen )
( v Freigeben )

Nutzer miissen Zahlungen zwar mit
einem zweiten Faktor freigeben, oft
achten sie aber nicht auf die angezeig-
ten Infos und den Verwendungszweck.
Bei einem TAN-Generator ist dieser
haufig sogar komplett unverstandlich.
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€€ kompakt

e Durch die Zwei-Faktor-Authentifizie-
rung bei elektronischen Zahlungen
hat die EU Cyberkriminellen einen
lukrativen Betrugsweg versperrt.

Die Tater haben neue Wege gefun-
den. Da Opfer nun oft wieder in die
Roéhre schauen, will die EU-Kommis-
sion die Banken starker in die Pflicht
nehmen.

Der Vorschlag hat aus Verbraucher-
sicht jedoch Schwéachen und sollte
nachgebessert werden.

der Angriff mit einer echt anmutenden
Phishingmail. Sie stammt vermeintlich
von der Bank oder Sparkasse und lockt
das Opfer auf eine ebenso gut gestaltete
Phishingseite, die vom echten Online-
banking kaum zu unterscheiden ist. Dort
gibt das Opfer seine Zugangsdaten ein
und bestitigt die vermeintlich legitime
Transaktion anschlieflend mit einem
zweiten Faktor.

In einer Variante ruft ein angeblicher
Bankangestellter mit gefilschter Telefon-
nummer der Bank an (Caller ID Spoofing).
Der Titer erklart dem Opfer zum Beispiel,
es gebe eine verdichtige Zahlung. Um
diese aufzuhalten, miisse es ihm die Zu-
gangsdaten mitteilen und mit dem zweiten
Faktor bestitigen. Tatsiachlich gibt das
Opfer entweder unbeabsichtigt eine Zah-
lung frei oder aktiviert ein neues Gerat fiir
die Authentifizierung. Damit haben die
Tater dann vollen Zugriff auf das Online-
banking, oftmals samt Kredit- und Debit-
karten [2]. Hinter diesen Angriffen ste-
ckenmeist gut organisierte und professio-
nelle Gruppen. Die Téter sind psycholo-
gisch geschult und unternehmen tiglich
hunderte Versuche. Sie machen bereits
mit wenigen Treffern Gewinn.

Banken walzen Schuld ab

Wenn die Opfer anschliefdend Hilfe bei
ihrer Bank suchen, wirft diese dem Kun-
den jedoch mangelnde Sorgfalt vor. Er
habe die Zahlung oder Uberweisung ja
selbst autorisiert beziehungsweise den
Tétern das Gerit freigeschaltet. Geht der
Kunde den Rechtsweg, beruft sich die
Bank auf den sogenannten Anscheinsbe-
weis: Der Kunde habe die Transaktion
freigegeben, ihre Systeme seien sicher; der
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Kunde habe also grob fahrléssig gehan-
delt.

Weil die meisten Gerichte dieser Linie
folgen und die Strafverfolgung der Téater
fast immer im Sande verlauft, sehen die
Opfer nur selten ihr Geld wieder. Zwar
haben Richterin Einzelfallen auch anders
geurteilt, wenn ihnen der Anscheinsbe-
weis oder die Belege nicht ausreichten, mit
denen die Bank die Autorisierung nach-
weisen wollte. Die betroffenen Banken
akzeptierten den Spruch dann jedoch,
zahlten oder suchten Vergleiche. Damit
konnten sie bislang ein Grundsatzurteil
hoherer Instanzen vermeiden.

Gleichwohl erreichen ¢’t immer wie-
der Beispiele, in denen die Betrugspriifung
der Bank jegliche Sorgfaltsforderung ad
absurdum gefiihrt hat. In einem Fall hatten
die Téter zunachst online mit der Debit-
karte des Opfers zweimal fiir insgesamt
20.000 Euro Bitcoin in Osteuropa kaufen
konnen, obwohl dies in keiner Weise zum
Zahlungsverhalten des Opfers passte. Die
Zahlung gaben die Tater mit einem Smart-
phone frei, welches das Opfer ihnen weni-
ge Augenblicke zuvor nach vermeintlich
korrekter Aufforderung dazu freigeschaltet
hatte. Am darauffolgenden Tag konnten
sie sogar noch Echtzeitiiberweisungen
vom Girokonto ausfiihren, obwohl das
Opfer die Karte bereits hatte sperren las-
sen. Trotz eines Vergleichs liefd die Bank
das Opferauf10.000 Euro Schadensitzen.

Europa reagiert

Dieser Missstand hat mittlerweile auch die
EU-Behorden erreicht. Ende Juni 2023
legte die Kommission einen Vorschlag fiir
eine Revision der PSD2 vor. Sie bestand
aus zwei Entwiirfen: einer PSD3, die bei-
spielsweise die Zulassung von Zahlungs-
instituten wie eben Banken regelt, und
einer Payment Services Regulation (PSR),
die unter anderem Vorschriften zu Ver-
braucherschutz und Sicherheit enthalt. Im
Entwurfder PSR griff die Kommission ein
Gutachten der Europiischen Bankenauf-
sicht (EBA) auf. Darin hatte die EBA recht
deutlich konstatiert, dass die Haftungs-
praxis der PSD2 falsche Anreize fiir die
Banken setze. Da die Banken nur bei Zah-
lungen haften, die der Kunde nicht auto-
risiert hat, konnten sie sich zu leicht aus
der Affére ziehen. Sie hatten deshalb kei-
nen Anreiz, Geld in effektive Betrugspra-
vention zu investieren.

Der PSR-Entwurffordert unter ande-
rem, dass Banken ihre Kunden und Mit-
arbeiter besser und verstandlicher als bis-
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her schulen und auf Betrugsmaschen auf-
merksam machen miissen. Zweitens soll
eine neue Rechtsgrundlage dafiir sorgen,
dass Banken sich einfacher untereinander
iiber Betrugsmuster, bekannte Betriiger
sowie verdichtige Konten austauschen.
Die eigentliche Revolution des Entwurfs
stecktim dritten Vorschlag: Banken sollten
Kundenkiinftig in bestimmten Féllen auch
bei autorisierten Zahlungen oder Uber-
weisungen an Betrliger entschiadigen.
Die Schadenersatzpflicht der Banken
kntipft die Kommission jedoch an enge Be-
dingungen. Phishingmails miissen iiber-
zeugend vorgaukeln, von der Bank zu kom-
men und insbesondere deren Adresse
tragen. Rufen die Tdter an, miissen sie die
Telefonnummer der Bank gefilschthaben.

©
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~
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Fotobericht anfertigen und sie
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Banken sollen nicht bei jeder Art
von Phishing haften. Bei einer Falle
wie dieser miisste dem EU-Entwurf
zufolge weiterhin der Kunde den
Schaden tragen.

Das Opfer darf sich nicht grob fahrlissig
verhalten, also zum Beispiel ein zweites
Mal auf denselben Trick hereinfallen. Es
muss den Schaden aufderdem unverziiglich
bei der Polizei und seiner Bank anzeigen.

Eine weiter gefasste Regel sei laut
Kommission unverhiltnismaflig und
berge die Gefahr, dass Bankkunden sich
zu sorglos und riskant verhalten konnten
(,,moral hazard®). Flankierend fordern die
Kommission und die EBA weitere Maf3-
nahmen.Erstens soll der ,IBAN Name
Check", der sich bereits im Verordnungs-
entwurf zur Echtzeitiiberweisung findet
[3], zukiinftig fiir alle Uberweisungen gel-
ten. Demnach muss die Zahlerbank bei
einer Uberweisung zunichst fiir die Emp-
fangerbank priifen lassen, ob der Empfian-
gername und die IBAN zusammenpassen.
Bei Abweichungen warnt die Zahlerbank
den Kunden, bevor er die Uberweisung
freigibt. Geschieht dies nicht, haftet eine
der beiden Banken fiir den Schaden.

Zweitens betont die Kommission,
dass die Beweislast bei den Banken liegt:
Wenn der Kunde behauptet, dass er eine
Zahlung nicht authentifiziert hat, muss die
Bank ihm das Gegenteil beweisen. Drit-
tens dringt die Kommission darauf, dass
die Mitgliedsstaaten die Unterschiede
zwischen Fahrlassigkeit und grober Fahr-
lassigkeit scharfer fassen. Eine Pflicht
dazu gibt es allerdings nicht. Viertens soll
die Banknach einer Anzeige in Vorleistung
gehenund die Schadenssumme innerhalb
eines Bankarbeitstages zumindest vorldu-
tig wieder gutschreiben. Verweigern darf
sie das nur, wenn sie klare Hinweise hat,
dass der Kunde vorsatzlich oder grob fahr-
lassig gehandelt hat. Das ist zwar beste-
hendes deutsches Recht, in der Praxis
rechnen die Banken die Gutschrift jedoch
meist gegen eine Schadenersatzforderung
in gleicher Hohe auf.

Juristisches Neuland
Die Kommissionsvorschlidge wiren ein
Paradigmenwechsel, wie der Anwalt und
Experte fiir Zahlungsdiensterecht Peter
Freyvon der Kanzlei Annerton sagt. Juris-
ten sehen die Spoofing-Regelung als
Wechsel von der Verschuldens- in die Ge-
tahrdungshaftung. Das bedeutet, dass die
Bank allein auf Grundlage des Betrugsri-
sikos fiir Schaden haftet, solange der ge-
schidigte Verbraucher nicht vorsitzlich
oder grob fahrlissig gegen Schutzvor-
schriften verstof3en hat.

Nach Freys Auffassung stecken hinter
dem Kommissionsentwurf Uberlegungen,
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anerkannte Missstinde zu beseitigen: So
seider Kunde derzeitin einer weitgehend
aussichtslosen Beweispflicht. Zudem
konnten Banken technische Schutzmaf3-
nahmen ergreifen und sich gegen Schiden
durch Betrug versichern, Kunden jedoch
nicht. Eine Gefiahrdungshaftung konnte
dieses Ungleichgewicht reduzieren.

Den Banken biirdet das zweifelsohne
neue Risiken und Lasten auf. Die konnten
sie nach Freys Ansicht aber durchaus ver-
ringern: So seien hohere Kontofithrungs-
kosten als eine Art Versicherungspramie
denkbar. Zudem konnten Banken das
Konto nach mehrfachen dhnlichen Scha-
densersatzforderungen des Kunden kiin-
digen. Ebenso seien technische Mafdnah-
men moglich; so liefe sich im Onlineban-
king beispielsweise ein Hinweislampchen
integrieren, wenn tatsachlich gerade ein
Bankmitarbeiter anruft. Dessen ungeach-
tet miissen aber auch die Kunden sich bei-
spielsweise regelmaflig tiber neue Be-
trugsmaschen informieren.

Kritik und Zustimmung

Die Lobbyschlacht ist jedenfalls eroffnet:
Die Deutsche Kreditwirtschaft (DK), der
Spitzenverband der Banken und Sparkas-
sen, liefd in einem ersten Statement Skep-
sis durchblicken. Ein besserer Schutz vor
betriligerischen Handlungen sei zwar zu
begriiffen. Weitreichendere Vorgaben zu
Haftung und Kundenrechten iiber die
Zahlungsabwicklung hinaus bediirften
jedoch ,einer sorgfiltigen Ausbalancie-
rung mit weiteren betrugsbekdmpfenden
Mafinahmen und Verhaltensweisen®.
Gegeniiber c’t lief ein Sprecher wissen,
dass man alles kritisch bewerte, was das
Kunde-Bank-Verhiltnis in Sicherheits-
fragen bertihre.

Auch aus dem Bundesfinanzministe-
rium (BMF), das die PSR federfiihrend fiir
die Bundesregierung im EU-Rat verhan-
delt, war bereits Skepsis zu horen. Offiziell
wollte das BMF keine Stellung zu einzel-
nen Vorschriften nehmen. Auf einer Kon-
ferenz der Bundesanstalt flir Finanz-
dienstleistungsaufsicht (BaFin) im Sep-
tember signalisierte Florian Toncar (FDP),
parlamentarischer Staatssekretdr des
BMEF, aber bereits seine Ablehnung.

Der Verbraucherzentrale Bundesver-
band (vzbv) duflerte sich dagegen grund-
satzlich zustimmend, forderte in einem
Positionspapier allerdings Nachbesserun-
gen. Die PSR miisse insbesondere den An-
scheinsbeweis explizit ausschlieflen. Nur
solasse sich die Rechtspraxis sicher durch-
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Das Computer-Notfalltsam der Sparkassen-Finanzgruppe

Aktuelle Sicherheitswarnungen

Betriigerische Telefonanrufe, Phishing-Mails, Banking-
Trojaner und weitere Betrugsmaschen: Hier finden Sie alle ak-
tuellen Sicherhei der Spark Fi

9 grupp

Zwar warnen Banken und Sparkassen auf ihren Homepages vor Betrugsmaschen.
Das erreicht die Kunden jedoch haufig nicht. Neue Konzepte sind gefragt.

brechen, in der nicht etwa die Bank ihren
Autorisierungsprozess offenlegen, son-
dern das Betrugsopfer einen Fehler der
Bank nachweisen muss. Zudem miisse
eine Bank ohne Wenn und Aber haften,
wenn eine Uberweisung an eine IBAN
geht, vor der andere Banken bereits ge-
warnt haben. Ferner will der vzbv errei-
chen, dass die Bank ihre obligatorische
Gutschrift bei einer Betrugsanzeige nicht
mehr automatisch gegen Schadenersatz-
forderungen verrechnen darf.

Fazit und Ausblick

Mit einer ausgewogenen PSR, die sowohl
Banken als auch Kunden stirker in die
Pflicht nimmt, konnte man das Social
Engineering endlich wirksam eindam-
men. Wenn Banken die Schuld bei Betrug
und besonders Spoofing nicht mehr so
einfach aufihre Kunden abschieben kon-
nen, werden sie mehr Mittel und Personal
in die Betrugsprivention stecken, ein-
schliefRlich einer gemeinsamen Platt-
form, damit Informationen tiber Téter
und Geldwischekonten schneller fliefden.
Doch es geht nicht nur um Technik. Kun-
denwerden bisher zu unsystematisch und
kompliziert aufgekldrt. Das muss einfa-
cher werden.

Das Jammern iiber Kosten verfingt
nur bedingt, schlieflich spart das Online-
banking jahrlich Milliarden an Personal-
kosten. Zudem ist das Geld gut angelegt,
wie derzeit ausgerechnet GrofSbritannien

zeigt. Das Land hat seine Banken bereits
zu EU-Zeiten stirker in die Pflicht genom-
men, Betrug wirksam zu bekdmpfen und
Verbraucher hiufiger zu entschidigen.
Mittlerweile zeigen sich dort erste Erfolge.
In Neuseeland gab es die sogar, ohne dass
der Staat eingriff: Dort haben die Banken
wirksame Selbstverpflichtungen einge-
fihrt.

In der EU hat die Debatte hingegen
gerade erst begonnen. Nun missen sich
das EU-Parlament und der Rat, also die
Mitgliedsstaaten, mit dem Entwurf be-
schiftigen. Das wird dauern: Im Juni 2024
stehen Neuwahlen fiir das EU-Parlament
an, und selbst wenn es den Entwurf auch
danach schnell bearbeitet, duirfte die PSR
mit Ubergangsfristen nicht vor 2028 kom-
men, zumal mit heftigem Widerstand der
finanziell gut gedlten Bankenlobby zu
rechnen ist. Der wird mehr Sicherheit
beim Onlinenbanking aber hoffentlich nur
verzogern konnen. (mon@ct.de) ct
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Casar im Quadrat

Historische Kryptografie:
Vigeneére-Chiffre in Python programmiert

Verbotene Romanzen, Kom-
plotte oder Botschaften im
Krieg: Um Geheimnisse vor
neugierigen Dritten zu schiitzen,
verwendete man vor gut

400 Jahren nicht selten die
Vigenére-Chiffre. Wir haben sie
uns angeschaut und in Python
nachprogrammiert.

Von Wilhelm Drehling
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er Kurier hetzt das Pferd vom Schlacht-

feld weg, aus der Ferne hallt das Grol-
lenvon Kanonen. Der oberste General muss
diese Nachricht sofort erhalten. Damit
Fremde die Botschaft

Dieses von uns erfundene Szenario
mag so passiert sein oder auch nicht. Fiir
fast 300 Jahre war die Vigenere-Chiffre
ein beliebter Kandidat bei der sicheren
Ubermittlung  von
Botschaften. Sie kam

nichtverstehen, wurde
sie kodiert. Wohlbehti-
tet steckt die wertvolle
Fracht zusammenge-

Frisch aus

¢t Nerdistan

bei Kriegen zum Ein-
satz, bei Mordkom-
plotts oder auch unter
heimlichen Liebes-

faltet in der Brustta-
sche. Die Ttir fliegt auf,
an der Schwelle steht der Kurier mit der
Botschaftin der Hand, am Tisch blicken die
Generile auf, in der Mitte - Napoleon.

paaren. Dadie Chiffre
komplett ohne Mathematik auskommt
und kein spezielles Vorwissen bendtigt,
war sie besonders einfach durchzufiihren.
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e Der franzosische Kryptograf Blaise
de Vigenere erfand 1585 eine Chiff-
re, die 300 Jahre ungeknackt blieb.

e Sie baut auf der Casar-Chiffre auf
und eliminiert viele Schwachen des
alteren Systems.

¢ Die gesamte Logik der Vigenere-
Chiffre passt heutzutage in 15 Zeilen
Python-Code.

Im Zeitalter der Computer spielt die
Chiffre keine Rolle mehr, aber sie hat im
Laufe der Jahrhunderte ihre Spuren hinter-
lassen und wichtige Entwicklungen in der
Kryptografie angestofien. Grund genug,
um sie sich genauer anzuschauen und sie
in Python nachzuprogrammieren.

Das alte Rom

Doch bevor wir auf den Code eingehen,
drehen wir die Zeit noch weiter zurtick:
Julius César regiert das Romische Reich.
Moment, ist das denn nicht viel zu weit?
Ganz und gar nicht, denn die Grundlage
der Vigenére-Chiffre ist die Casar-Chiffre.
Dasnach ihm benannte Verfahren benutz-
te Casar damals, um Militdrnachrichten zu
kodieren. Dazu schrieb er seine Botschaft
niederund verschobjeden der Buchstaben
seines Klartextes um drei Buchstaben im
Alphabet weiter - fiir die Botschaft HALLO
lautet der Geheimtext KDOOR.

Eine heute immer noch (nicht zur Si-
cherung von Systemen) verwendete Vari-
ante der Casar-Chiffre ist ,,Rot13“. Wie es
vielleicht der Name schon vermuten lasst,
werden die einzelnen Buchstaben um 13
Plitze im Alphabet verschoben. Sie kon-
nen sich das Alphabet als einen Kreis vor-
stellen: Beim Verschieben der Buchstaben
rotiert dieser und wenn man bei Z ange-
kommen ist, fingt man einfach bei A wie-
deran. Diverse Foren benutzen Rot13 bei-
spielsweise, um Spoiler zu maskieren -
echte ,,Profis“ nehmen Rot26.

Die César-Chiffre gehort genauso wie
die Vigenere-Chiffre zu den sogenannten
Substitutions-Chiffren, die Buchstaben
des Klartextes nach einem bestimmten
Schema gegen andere Zeichen austau-
schen. Eine Alternative ist die Transposi-
tion: Hier vertauscht der Absender die
Buchstaben miteinander, ersetzt aber
keine davon. Ein Beispiel dafiir wire die
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Doppelwiirfel-Chiffre, die wir schonin [1]
vorgestellt haben.

Trotzder Einfachheit der Casar-Chiffre
war sie lange Stand der Technik. Dabei ist
das Verfahren nicht wirklich sicher: Ein
Angreifer muss nur probeweise die ersten
paar Buchstaben des Geheimtextes ver-
schieben und schauen, ob etwas Brauch-
bares herauskommt - im schlimmsten
Falle tut er dies 26 Mal. Wie man am Bei-
spiel KDOOR erkennt, kann der Angreifer
nach doppelt hintereinander stehenden
Buchstaben Ausschau halten und mit ge-
schicktem Probieren noch schneller das
Wortund damit die Verschiebung erraten.

Diese Schwache war Kryptologen
durchaus bewusst: Um 1460 schlug der
Mathematiker Leon Battista Alberti vor,
nicht eine Casar-Chiffre zu benutzen, son-
dern zwei unterschiedliche. So zum Bei-
spiel kann man den ersten Buchstaben um
sieben Positionen verschieben, den zwei-
ten um 16, den danach wieder um sieben
und so weiter.

Vigenere-Quadrat

Vigenére-Chiffre | Wissen

Die Ideen Albertis entwickelten ande-
re Personen weiter, bis 1585 schlieflich
der franzosische Kryptograf Blaise de Vi-
genére Ansitze des Benediktinerabts
Johannes Trithemius und des Gelehrten
Battista della Porta zusammenfiihrte, um
die heute bekannte Vigenére-Chiffre zu
erfinden.

Kodierungsfreuden

Die Vigenere-Chiffre verwendet 26 Ver-
schiebungen. Um wie viele Positionen im
Alphabet ein Buchstabe des Klartextes
verschoben wird, regelt ein vorher verein-
bartes Schliisselwort. Das macht die han-
dische Kodierung ein wenig aufwendiger,
weswegen Vigenere zusitzlich das Vige-
nere-Quadrat erfand (siehe Infografik
unten). Oben stehen die Buchstaben des
Klartextes, links die des Schliissels. Nun
kann man einfach die Buchstaben des Ge-
heimtextes ablesen. Wie genau das funk-
tioniert, sehen Sie bei der Kodierung des
Beispielsatzes ,DAS IST EIN LANGER

Das Vigenere-Quadrat ist ein Hilfsmittel zum Kodieren beziehungsweise
Dekodieren von Nachrichten. Sie stellt die einzelnen Verschiebungen der
Casar-Chiffre dar: die erste Spalte um keinen Buchstaben, die zweite um

einen, die dritte um zwei und so weiter.

Klartext

Schliisselwort

N<XE<CHVLIOTVOZEIrX-——IOTmMON®>
— T TMUN®IPN<XS<CALWIOVOZZr = —|—
C—IOTMUON®IPN<XXS<CALWDOUVOZIr Xx|x
X — IO TMUN@EPN<XS<CALWDOTVOZZr|r
FXC—IOTMMUNW>PEN<XS<CHLwmOOVOZ=ZI=Z
§|—X‘——Im'nmUhUU:DN-<><§<C—IMIJO'UOZ“Z
ZErR-—IOTMUNI®BEN<LS<X=E=T<CHunoO ©O|0
OZErxX-—IOTMUNIBEPN<X=<C—wxonO 9o
moElzil=EBl-EooE~E~E>R<BE=EcE-Eolo
OUVOZEIrx——TITQOTMUNIIPEN<SX=S<CHwnoD
POUVOZEIrAR——TOTMUIUNBIBEIN<LSXS<CHwnwnm
VIO TVOZEIr xR —TOTMTMUOUNIEIN<XS<C -
ATV DIOVOZErxe—IOTMUN®IN<XS<C|C
CAVWTOVOZEIrxe—TOTMON®IN<XS <<
<CHULPOTVOZErxR-—TITOTMMUN®>N<X =[S

N<XS<CHnIMOUWOZZrXR-——IOTMMUN®>>
PN<XX=E<CAWIOUVOZEr-rA——IOTmMON D w®
WEN<XSE<CHLWIOUVOZZIrX"——ITOTmMmINN
NIEN<X=E<CAVWIOVOZZEr=x——I06nmo|O
ONWPEPN<X<XE<CHLWIOTVOZZI-rX——TIOmmm
MONTEIN<XS<CALWIOTVOZZI~rx——TOnm
MTMOUN®IN<XS<CALWIOVOZIrxw—T0OO0
O TMONWEN<XS<CALWDIOUVOZZIr=xo —IT
IO TMUN®EPN<S<XE<CALIODOZEr X —|—
S<CHLIODVOZECrXN-——IOTMUN®>N < X|X

XE<CHLIPOPUVOZErXR-—-—IOTMUND®>N<|<
<XSE<CHLIPOPUVOZZrX——IOTMUNMN®>N|IN
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def process(self, mode, text):

text = re.sub(f"["{self.abc}]", "",

key_len = len(self.key)
result = ""
for i in range(len(text)):

text.upper())

key_value = self.abc.index(self.key[i % key_len])
text_value = self.abc.index(text[i])
# entscheide zwischen (e)ncrypt und (d)ecrypt

W

if mode == "e":

value = (text_value + key_value) % len(self.abc)

result += self.abc[value]
else:

value = (text_value - key_value) % len(self.abc)

result += self.abc[value]

return result

Eine einzelne Methode steuert sowohl Kodieren als auch Dekodieren.
Die if-Abfrage kontrolliert, welcher der beiden Modi aktiv ist.

BEISPIELTEXT" mit dem Schliisselwort
CTMAGAZIN.

Als Erstes schreibt ein Absender das
Schltsselwort wiederholend unter dem
Klartext bis ans Ende der Nachricht auf:

DAS IST EIN LANGER BEISPIELTEXT
CTM AGA ZIN CTMAGA ZINCTMAGAZIN

Im nichsten Schritt zieht er das Vigenere-
Quadrat zurate und liest die einzelnen
Buchstaben ab: Oben aufder Zeile gehter
flir den ersten Buchstaben von D aus nach
unten, bis er auf die Spalte von C (linke
Seite) trifft, das ware der Buchstabe F. Fiir
A und T kommt T heraus und so weiter.
Das Ergebnis der Kodierung sieht wie folgt
aus:

DAS IST EIN LANGER BEISPIELTEXT
CTM AGA ZIN CTMAGA ZINCTMAGAZIN
FTE IYT DQA NTZGKR AMVUIUERTDFG

Dochwarum éndert sich beimvierten oder
sechsten Buchstaben nichts? Das liegt
daran, dass zu den 26 moglichen Verschie-
bungen auch keine Verschiebung gehort.
Ersichtlich wird das, wenn Sie das Alphabet
von null aus abzéhlen und den Buchstaben
Zahlen zuweisen: Heraus kommen A als O,
Bals1, Cgleich 2und soweiter. Taucht nun
ein A im Schliisselwort auf, dann wird der
Buchstabe des Klartextes um O Platze ver-
schoben. Ein Bim Schliisselwort verschiebt
den Buchstaben des Klartextesum 1, E um
4 und Z um 25. Wiirde das Schliisselwort
AAAAA... lauten, dann wire vom Text
nichts verschleiert worden.

Filir die Dekodierung schreibt der
Empfinger zuerst wieder das Schliissel-
wort unter den Geheimtext. Danach

nimmt er das Vigenere-Quadrat und
schaut auf der linken Spalte nach den ers-
ten Buchstaben des Schliisselwortes (C)
und sucht in der Zeile nach dem Buchsta-
ben des Geheimtextes (F). Sobald er ihn
gefunden hat, zieht er eine imaginire
Linie nach oben zum Klartext: Es ist D.
Den gleichen Prozess wiederholt er fiir die
gesamte Nachricht:

FTE IYT DQA NTZGKR AMVUIUERTDFG
CTM AGA ZIN CTMAGA ZINCTMAGAZIN
DAS IST EIN LANGER BEISPIELTEXT

In seinem 1586 erschienen
Buch Traicté des chiffres
beschrieb Vigenére sein
Verfahren. AuBBer diesem
Werk finden Sie in der On-
line-Bibliothek gallica.bnf.fr
weitere Blicher von Vigenére
digitalisiert, Seite fiir Seite
eingescannt. Traicté des
chiffres allein umfasst mehr
als 700 Seiten.

Obwohl die Vigenere-Chiffre stindig die
Casar-Chiffre anwendet, ist dieses Sys-
tem weitaus schwerer zu durchschauen,
denn aufgrund der mehrfach verschobe-
nen Céasar-Chiffre unterscheiden sich
identische Buchstaben spiter im Ge-
heimtext. Der Buchstabe E steht viermal
im Klartext, im Geheimtext wird er aber
je nach Position zu D, K, M und E. Das
macht einen Angriff schwieriger, aber
nicht unmoglich. Mehr dazu in einem
weiteren Artikel.

Nutzung des Programms

Damit Sie nicht miihselig Buchstabe fiir
Buchstabe im Vigenére-Quadrat zusam-
mensuchen miissen, haben wir ein kurzes
Python-Programm geschrieben, mit dem
Sie sowohl kodieren als auch dekodieren
konnen. Das Programm finden Sie im Git-
Hub-Repository unter ct.de/yvkq. Falls Sie
noch Python zur Ausfiihrung des Pro-
gramms benotigen, erfahren Sie in dem
kostenfreien Artikel [2], wie Sie die Pro-
grammiersprache auf Ihrem jeweiligen
System nachinstallieren.

Wir haben das Programm so konstru-
iert, dass Sie es bequem iiber die Kom-
mandozeile bedienen konnen. Sie nutzen
es wie folgt:

python3 vigenere.py [d/e] <text> <key>

c't 2023, Heft 25

Bild: gallica.bnf.fr / Bibliothéque nationale de France
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e steht fiir kodieren (encrypt) und d fiir de-
kodieren (decrypt). Danach folgt der zu
bearbeitende Text und das Schliisselwort.
Achten Sie auf die 6ffnenden und schlie-
Benden Gansefiifdchen um den Text, wenn
Sie Leerzeichen oder Satzzeichen benut-
zen. Machen Sie sich keine Sorgen tiber
die Sonderzeichen, diese sortiert das Pro-
gramm fiir Sie aus.

Folgender Befehl kodiert eine Nach-
richt:

python3 vigenere.py e 3

G"Lorem ipsum dolor sit" CTMAGAZIN
Herauskommt der Geheimtext NHDE-
SIOAHOWALURRQG, den Sie mit dem
Befehl

python3 vigenere.py d 3
GNHDESIOAHOWALURRQG CTMAGAZIN

wieder in den Klartext umwandeln kon-
nen: LOREMIPSUMDOLORSIT.

Modifikation

Funktionsweise

vigenere.pyistzwarinsgesamt knapp tiber
50 Zeilen lang, aber das meiste sind Vor-
kehrungen, um die Argumente von der
Kommandozeile zu verarbeiten oder um
sicherzustellen, dass keine Sonderzeichen
den Kodierungsprozess ruinieren. Wie Sie
weitere Zeichen verwenden konnen, lesen
Sie in dem Kasten ,,Modifikation auf die-
ser Seite unten. Die Logik der Chiffre um-
fasst gerade mal 15 Zeilen (siehe Code-
kasten auf Seite 156).

Die Methode process bekommt zwei
Parameter: mode enthélt die Information,
obkodiert oder dekodiert werden soll und
text den Inhalt der zu verarbeitenden
Nachricht. In der ersten Zeile schmeif3t sie
dann alle Zeichen heraus, die nicht zu den
26 vorgegebenen Buchstaben des Alpha-
bets gehoren. Auflerdem vereinheitlicht
sie den text, indem sie alles zu Grofsbuch-
staben umwandelt (text.upper()).

Das Herzstlick der Methode ist die
for-Schleife, die jeden Buchstaben von

Der Code verarbeitet zwar jede Art von Klartext, spuckt aber den Geheimtext immer
in GroBbuchstaben aus. Mit ein paar Handgriffen kénnen Sie dem Programm aber
auch Satzzeichen und Kleinbuchstaben beibringen. Das komplette Programm finden

Sie im GitHub-Repository unter ct.de/yvkqg.

Die Variable alphabet im Konstruktor legt fest, welche Buchstaben legal sind.
Regular ist das ABCDEFGHIJKLMNOPQRSTUVWXYZ. Alle anderen Zeichen sortiert
der regulére Ausdruck direkt am Anfang der Methode process() aus (zur Erinnerung:
text = re.sub(f"[*{self.abc}]", "", text.upper())).

Um also weitere Zeichen zu erlauben, miissen Sie alphabet erweitern. Zum Beispiel
mit Kleinbuchstaben, Ziffern und ein paar Sonderzeichen wie dem Leerzeichen:

alphabet="ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopgrstuvwxyz0123456789,. '"

Zusatzlich missen Sie noch .upper() im regularen Ausdruck entfernen:

text = re.sub(f"["{self.abc}]",

"rotext)

Mehr Anderungen sind nicht nétig, um ein auf Sie angepasstes Alphabet zu verwen-

den. Viel SpaB3 beim Kodieren!

lurberion@iMac-von-Wilhelm Python % python3 vigenere.py e "Die c't ist
dieses Jahr 40 geworden." CTMAGAZIN

Encoded:

Flg i'EGvu KdoeDmS5Acmhx P8Lix8oxd3vK

lurberion@iMac-von-Wilhelm Python % python3 vigenere.py d "Flq i'EGvu
KdoeDm5Acmhx P8Lix8oxd3vK" CTMAGAZIN

Decoded:

Die c't ist dieses Jahr 40 geworden.
urberion@iMac-von-Wilhelm Python %

Mit ein paar kleinen Anpassungen kénnen Sie Satze mit etwaigen anderen

Zeichen kodieren und dekodieren.
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text durchgeht. Im Unterschied zur ma-
nuellen Kodierung und Dekodierung, be-
rechnet das Programm ad hoc welcher
Buchstabe herauskommt, indem es die
Position der Buchstaben im Alphabet be-
ziehungsweise im Schliissel, angefangen
bei 0, zu Zahlen umwandelt (key_value und
text_value). AnschlieSend addiert oder
subtrahiert es beide Werte und rechnet das
Ergebnis modulo 26 (len(self.abc)). Die
Modulo-Operation stellt sicher, dass wie-
dervorne beim Alphabet angefangen wird,
sollte zum Beispiel nach grofien Verschie-
bungen eine Position grofier 26 entstehen.

Zu guter Letzt baut die Methode den
ausgebenden Klar- oder Geheimtext zu-
sammen result += self.abc[value].Fertig
ist die Vigeneére-Chiffre.

Sehr viele Méglichkeiten

Da die Vigenére-Chiffre aus der recht
schwachen César-Chiffre besteht, stellt
sich die Frage, wie sicher sie denn tatséch-
lich ist. Fiir eine einfache César-Chiffre,
bestehend aus Grof3buchstaben, gibtes 26
Moglichkeiten. Fiir zwei Céasar-Chiffren,
sprich einem Schliisselwort mit 2 Buch-
staben wie CT, sind es schon 26 - 26 = 676
mogliche Kombinationen. Ein Schliissel-
wort mit zwolf Buchstaben erhoht die An-
zahl bereits auf 95.428.956.661.682.176.
Je langer also das Schliisselwort, desto
schwerer wird es, die Chiffre zu knacken.

Die Vigenere-Chiffre galt daher als
auf3erordentlich sicher, so sicher sogar,
dass sie den Beinamen ,,le chiffre inde-
chiffrable” erhielt-die unknackbare Chif-
fre. Und wie bei so vielen Dingen, die als
unsinkbar, unknackbar oder unzerstorbar
gelten, braucht es einen Eisberg oder nur
jemanden mit genligend Einsatzwillen,
um das Gegenteil zu beweisen. Auch wenn
es300 Jahre dauerte, bis das Schicksal der
Chiffre besiegelt war. Wie sie schlief3lich
gebrochen wurde, lesen Sie in einer der
nichsten Ausgaben. (wid@ct.de) ¢
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Wissen | 40 Jahrec't

Unixoide

c't testet 1988 das PC-Betriebssystem

Minix

Das eigentlich als Lehrbetriebs-
system gedachte Unix-ahnliche
Minix galt in den ersten Jahren
des IBM-PCs als multitasking-
fahige Alternative zu DOS, da
es preisglinstig war und wenig
Ressourcen beanspruchte.
Linus Torvalds animierte es zur
Entwicklung des Linux-Kernels.

Von Rudolf Opitz

Is IBM Anfang der 1980er-Jahre das

Zeitalter des Personal Computers auf
Basis von Intels 16-Bit-Prozessoren ein-
lautete, kam sehr schnell der Wunsch nach
einem Unix fiir die vergleichsweise giins-
tigen Rechner auf. Doch hatte AT&T mit
dem Erscheinen von Unix V7 unlangst die
freie Vergabe der Quellen beendet, Lizen-
zenmussten teuer erworben werden. IBM
liefd sich von der Interactive Systems Cor-
poration PC/IX entwickeln, Microsoft er-
warb ebenfalls Lizenzen ohne den Namen
Unix und nannte daher ihr PC-System
Xenix.

Doch waren die PC-Unixe teuer und
bendtigten mindestens eine Festplatte,
die zu der Zeit fiir viele Anwender uner-
schwinglich waren. Richard Stallman
hatte 1983 das GNU-Projekt (Gnu is Not
Unix) mit dem Ziel begonnen, ein freies
unixoides Betriebssystem ohne die
AT&T-Quellen zu entwickeln, doch kam
es nur langsam voran und es fehlte der
Betriebssystemkern. Als 1987 Minix er-
schien, erregte es Aufsehen. Minix, ein
unixdhnliches Multitaskingsystem, das
mit 256 kByte Arbeitsspeicher sowie zwei
Diskettenlaufwerken auskam und nur 80
US-Dollar kostete, machte auch unseren
Autor Hans-Joachim Ermen neugierig.
Sein Test erschien in der ¢’t 6/1988, wo
er die Motivation des Minix-Schopfers
erklarte:
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»Der Informatiker und Betriebssys-
tem-Spezialist Andrew S. Tanen-
baum hat MINIX geschrieben, um
deminteressierten Anwenderneben
dertrockenen Theorieund der Arbeit
mit fertig konfektionierter Software
auch einen tieferen Einblick in die
Materie 'Betriebssysteme’ zuermaog-
lichen."

Der US-Amerikaner Tanenbaum pro-
movierte 1971 in Berkeley und zog dann
mit seiner niederlidndischen Frau nach
Amsterdam, wo er an der Freien Univer-
sitdt lehrte. Minix erstellte er als kosten-
giinstige Shareware fiir seine Studenten.
Minix ist auf Ebene der Systemaufrufe
kompatibel zu Unix V7 und sehr gut doku-
mentiert. Gegeniiber den 1988 populdren
Plattformen hatte es aber einen Nachteil:
y,Doch oh weh: weit und breit keine
Spur von Windows, Pull-Down-DMe-
niis oder Mausen."

Dafiir gab es eine der Bourne-Shell
nachempfundene Minix-Shell, einen Edi-
tor, einen C-Compiler mit Assembler und

Steven P. Steinkraus: erst Minix-Fach-
mann bei Prentice-Hall, dann 20 Jahre
Geschiftsfiihrer beim Heise Zeitschrif-
ten Verlag.
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verschiedene Dienstprogramme. Da
Minix direkt auf die Hardware zugreift,
war eine hohe IBM-Kompatibilitit gefor-
dert. Ermen konnte in seinem Minix-Test
aber beruhigen:

yIch habe es auf einem Commodore
PC-10 IImit NEC V20 und einer La-
pine Filecard ohne Probleme zum
Laufen gebracht.”

Anders als das AT&T-Unix besitzt
Minix einen mehrlagigen Micro-Kernel -
nicht schnell, aber zuverlassig. Bei C-
Compiler und Assembler orientierte sich
Tanenbaum aber an Unix-Vorbildern:
y,Den letzten Pass des C-Compilers
bildetein Assembler,der Programm-
code verarbeitet, wie ihn auch der
PC-IX-Assembler erwartet; MINIX
wurde zum Teil auf einem PC-IX-
System entwickelt.”

Sowie Tanenbaum ein PC/IX-System
als Entwicklungsplattform genutzt hatte,
experimentierte ein finnischer Student
namens Linus Torvalds mit Minix, um die
erweiterten Funktionen seines neuen
386er-Prozessors auszuprobieren. Daraus
entstand der Linux-Kernel, die Basis des
heute verbreitetsten unixoiden Betriebs-
systems. Minix spielte dagegen in spateren
Jahren keine grof3e Rolle, bis russische Si-
cherheitsexperten die Intel Management
Engine in PC-Chipsitzen x86-basierter
Mobilprozessoren analysierten und auf
Minix als ME-Betriebssystem stief3en.

Auch flir die ¢’t hatte Minix unerwar-
tete Auswirkungen. Der damals fiir den
Test verantwortliche Kollege und heutige
stellvertretende Chefredakteur Axel Kos-
sel interessierte sich weiter fiir Minix und
traf sich auf einer Messe mit einem Ver-
treter des Verlags Prentice-Hall, der den
Vertrieb von Minix ibernommen hatte.
Der Vertreter hiefd Steven P. Steinkraus
und war von 1991 bis 2011 Geschaftsfiihrer
des Heise Zeitschriften Verlags.

(rop@ct.de) c&

Artikel ,Multitasking fiir jedermann”
zum Nachlesen: ct.de/ymw3
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Multitasking fiir jedermann

MINIX — Ein ‘Lehrstiick’ fiir Betriebssystembauer

Hans-Joachim Ermen

In Zeiten, wo alle Welt
von 0S/2 redet, wo XENIX
und seine Abkdmmlinge
zum Einsatz kommen, wo
der multitasking-féhige
Amiga in jedem gréBeren
Supermarkt zu kaufen ist
und wo sich der Atari ST
dank RTOS und 0S-9
der quasiparallelen
Informationsverarbeitung
annimmt, da muB es
schon eine besondere
Bewandnis mit einem auf
den ersten Blick
‘old-fashioned’
anmutenden
PC-Betriebssystem wie
MINIX haben, die einen
Test rechtfertigt. Doch oh
weh: weit und breit
keine Spur von Windows,
Pull-Down-Meniis oder
Méusen.

48
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Trotzdem stellt MINIX eine ge-
lungene Losung fiir den Kreis
jener Computer-Interessierten
dar, die neben der Benutzung
einer eleganten Oberfliche auch
einmal kraftig an selbiger krat-
zen wollen. Der Informatiker
und Betriebssystem-Spezialist
Andrew S. Tanenbaum hat
MINIX geschricben, um dem
interessierten Anwender neben
der trockenen Theorie und der
Arbeit mit fertig konfektionier-
ter Software auch einen tieferen
Einblick in die Materie ‘Be-
triebssysteme’ zu ermdglichen.

Hier ein kurzer Steckbrief der
wesentlichen Eigenschaften des
MINIX-Softwarepakets, das
seit Ende 1987 von Prentice-
Hall in den USA vertricben
wird:

~MINIX ist auf Systemcall-
Ebene kompatibel zu UNIX,
Version 7.

— Zu dem Betriebssystem gehort
eine komplette Programmier-
umgebung mit Shell, Full-
Screen-Editor,  Assembler,
C-Compiler und diversen
Dienstprogrammen.

~ AuBer zum C-Compiler wird
zu allen Programmen — auch
zum Betriebssystem selbst —
der Source-Code in komplier-
barer Form mitgeliefert.

Im Gegensatz zu UNIX ist
MINIX streng modular auf-
gebaut. Dadurch kann man
das System leicht analysieren
und modifizieren; das Ver-
stindnis der einzelnen Funk-
tionen wird erleichtert.

—Ein gesondert erhiltliches
Buch [1] enthdlt neben einer
Einfilhrung in die Aspekte
moderner  Betriebssystem-
Programmierung auch den
12649 Zeilen umfassenden
Source-Code von MINIX,
versehen mit iiber 3000 Kom-
mentarzeilen.

Die Systemsoftware ist in fol-
genden Versionen bei Prentice-
Hall zu beziehen:

—fiir PC mit 256 KByte und
zwei Laufwerken:
ISBN 0-13-583881-9,

—fiir PC mit 640 KByte und
zwei Laufwerken:
ISBN 0-13-583873-8,
fiir AT mit 512 KByte und
1,2-MByte-Laufwerk:

ISBN 0-13-583865-7 und
—auf Standard-VAX-tape

(1600 bpi) im UNIX-‘tar'-

Format inklusive PC-Simula-

tor:

ISBN 0-13-583899-1.

Der Preis betriigt jeweils 80 US-
Dollar zuziiglich der Versand-
kosten von etwa sechs US-
Dollar. Ich hatte 80 US-Dollar
direkt an Prentice-Hall ge-
schickt und muBte daraufhin
dreieinhalb Wochen warten, bis
die 640-K Byte-Version bei mir
eintraf. Das Buch [1] ist hierzu-
lande in gut sortierten Fach-
buchhandlungen fir etwa
50 DM erhiltlich. Die Firma
Transmediair Utrecht BV ver-
treibt fiir rund 160 US-Dollar
den Source-Code des C-Compi-
lers.

Bei MINIX handelt es sich laut
Prentice-Hall um ein Share-
ware-Produkt, so daB im nicht-
kommerziellen Rahmen Kopien
weitergegeben werden diirfen.
Gerade im Rahmen von Hoch-
schulkursen uber Betriebssy-
steme bietet sich dadurch den
Studenten eine kostengiinstige
Moglichkeit, am cigenen PC
Fallstudien zu betreiben.

c't 1988, Heft 6



Tipps & Tricks

Tipps &
Tricks

USB-C-Adapter fiir
USB-A-Buchse

Kann man Gerite mit USB-C-Stecker
(beziehungsweise USB-C-Kabel) per
Adapter an USB-A-Buchsen betreiben?

Viele schon, manche mit Einschran-

kungen und einige gar nicht. Passende
Adapter mit USB-A-Stecker und USB-C-
Buchse gibt esjedenfalls fiir wenige Euros.
Doch manche sind nur fiir Ladekabel ge-
dacht und verbinden die Kontakte fiir die
USB-Datensignale nicht; folglich lassen
sich auch keine Daten tibertragen. Einige
Adapter ermoglichen zwar Datentrans-
fers, aber nur per USB 2.0 Highspeed mit
480 Mbit/s.

Adapter, die wirklich simtliche USB-
A-Kontakte mit den korrespondierenden
USB-C-Pins verbinden, leiten maximal
USB 3.2 Gen 2 mit 10 Gbit/s durch (einst
USB 3.1 genannt), also auch USB 3.2 Gen
1 alias USB 3.0 mit 5 Gbit/s. Noch schnel-
lere Datentransfers per USB 3.2 Gen 2x2,
USB4 und Thunderbolt erfordern USB-C-
Stecker aufbeiden Seiten, weil sie schlicht-
weg mehr Kontakte als USB-A haben.
Reine Thunderbolt-Gerite funktionieren
trotz USB-C-Stecker ohnehin nicht an rei-
nen USB-Hosts. Auch USB-C-Docks mit
Displayausgingen wie HDMI oder DP
funktionieren an USB-A-Hosts nicht wie
erwartet.

Bei Adaptern mangelhafter Qualitit
klappt die Verbindung moglicherweise nur
ineiner Orientierung des USB-C-Steckers.
Und der Adapter bildet eine zusitzliche
Storungsstelle, die je nach Kombination
aus Host, USB-Gerit und Kabeln zu Ver-
bindungsabbriichen fithren kann. Schlief3-
lich sind Probleme wegen zu schwacher
Stromversorgung moglich: USB-3.0-Buch-
sen miissen lediglich 4,5 Watt Versor-
gungsleistung liefern (0,9 A bei 5 V), per
USB-C sind auch ohne Power Delivery
(USB-PD) bis zu 15 Watt moglich.

(ciw@ct.de)
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Sie fragen -

wir antworten!

Fritzbox sperrt Gerate
vom Internet aus

In meinem Mesh-WLAN mit einer

Fritzbox und mehreren Repeatern ver-
binden sich bestimmte Gerite zwar mit
dem WLAN, nicht aber mit dem Internet.
Uber das Gast-WLAN funktioniert es hin-
gegen. Mein NAS und mein Computer
habenjedoch keine Probleme mit der Ver-
bindung. Was ist da los?

Moglicherweise ist ein unerwiinschter

Firewall-Filter die Ursache. Offnen Sie
die Fritzbox-Oberflache im Browser und
wahlen Sie ,,Internet/Filter”. Suchen Sie
die betreffenden Gerite im Bereich ,,Kin-
dersicherung und priifen Sie die Eintrége
in den drei Spalten ,,Gerdtesperre®, ,,On-
line-Zeit heute” und ,,Internet-Nutzung".

Bei Geriten, die freien Zugang zum
Internet haben, lauten die Eintréige ,,Sper-
ren®, ,,Unbegrenzt“ und ,,Unbeschrankt®.
Ist das nicht der Fall, stellen Sie den Aus-
gangszustand wieder her, indem Sie ganz
rechts in der Spalte ,,Zugangsprofile“ auf
»Standard“ umstellen. (dz@ct.de)

Trotec BX09: neue Schal-
tung, gleiche Genauigkeit

Danke fiir den informativen Artikel
tiber Energiekostenmessgeréte (Strom-
waagen, ¢’'t 17/2022, S. 98). Meine Frage

Fragen richten Sie bitte an
ct] hotline@ct.de

[ f] c't Magazin

W] @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.
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Minimal gr6Ber, hellgrau statt altwei3
und mit neuem Namen: Das Energie-
kostenmessgerit Trotec BX09 EU hat
zwar ein anderes Innenleben als der
2022 getestete Vorganger BX09, maf3
aber kleine Leistungen im Kurztest
ebenso prazise.

dazu: Das Trotec BX09 hat im sehr niedri-
gen Leistungsbereich hervorragend abge-
schnitten. Das Modell scheint aber ausver-
kauft. Es stellt sich die Frage, ob der Mess-
Chip des Nachfolgersimmernoch derselbe
ist, weil dieser entscheidend fiir dieses
Leistungsmerkmal sein diirfte. Haben Sie
Informationen dazu?

Das2023er-Modell unterscheidet sich

vom 2022er. Es tragt nun die Typen-
nummer ,BX09 EU“ statt ,BX09, ist
etwas grofier, hellgrau statt altweifd und
hat etwas grofdere Anzeigeziffern bei vier
statt finf Stellen. Das Innere unterschei-
det sich ebenfalls: Auf dem Messwandler-
board sitzt beim alten BX09 ein Leistungs-
Frequenz-Umsetzer BLO930E, beim
neuen ein BLO937, beide vom selben Her-
steller (Shanghai Belling). Beim aktuellen
Modellist der Mikrocontroller nicht mehr
vergossen (LNChip LCM8F16S524D).

Die Veranderungen tun der Messge-
nauigkeit aber keinen Abbruch: Beide Jahr-
ginge zeigten im Schnelltest mit der kriti-
schen kleinen nichtlinearen Last (LED-
Lampe) wie unser Laborgerat LMG95 2,3
Watt an. Offenbar hat der Importeur Trotec
auch bei der neuen Serie nicht an der

c't 2023, Heft 25



B¥ Administrator: CAWINDOWS\system32\cmd.exe

Werkskalibrierung gespart hat. Allerdings
ist das Gerit jetzt etwas teurer (ab 15 Euro:
ct.de/yqp3). (ea@ct.de)

Windows 10/11 auf
NVMe-SSD gangig machen

Ich habe in meinem alteren Notebook

die ab Werk bestiickte M.2-SATA-SSD
durch eine flinkere und groflere M.2-
NVMe-SSD ersetzt. Den Inhalt der dlteren
SSD habe ich mit einem USB-Stick-Linux
per simpler dd-Imagekopie auf die neue
gezogen. Von der startete das parallel zu
Windows 10 auf der SSD installierte Linux
problemlos. Windows 10 jedoch bleibt mit
einem Blue Screen hingen: ,,Inaccessible
Boot Device". AnschlieRend lauft die auto-
matische Reparatur an, miindet aber
immer wieder im Blue Screen. Wo hakt es?

Bei uns hat geholfen, Windows zu

sagen, dass es jetzt von einem NVMe-
Datentrager booten muss. Lassen Sie die
automatische Reparatur durchlaufen, bis
sie den Button ,,Erweiterte Optionen an-
bietet. Klicken Sie darauf und hangeln Sie
sichiber ,,Problembehandlung® und noch-
mal ,,Erweiterte Optionen“ zu den ,,Start-
einstellungen® durch. Dort starten Sie das
System neu und wahlen im jetzt erschei-
nenden Bootmenti,, Abgesicherten Modus
aktivieren®. Loggen Sie sich einund starten
Sie mit Windows-Taste+R und cmd eine
Kommandozeile mit Administratorrech-
ten. Dort stellen Sie mit sc config stornvme
start=boot den Bootmechanismus um und
starten den Rechner neu. (ea@ct.de)

Excel: Diagramm als
transparentes Bitmap

Ich bendtige ein Diagramm aus Excel
als Grafik mit transparentem Hinter-
grund, um es in PowerPoint einzufiigen.
Obwohlich es im PNG-Format speichere,
hat es einen weifden Hintergrund. Muss

c't 2023, Heft 25

Wenn Windows 10

nach einer Image-
on 10.0.22621.2428] kopie von einer
1. Alle Rechte vorbehalten.

SATA- auf eine
NVMe-SSD nicht
mehr startet, hilft
eventuell ein Befehl
in der Eingabeauf-
forderung im abge-
sicherten Modus.

ich das Diagramm und die Beschriftungen
in einer Bildbearbeitung freistellen?

Nein, das geht einfacher. Es reicht nur

nichtaus, das Diagramm im PNG-For-
mat zu speichern, obwohl dieses Format
grundsatzlich Transparenz unterstiitzt. Der
Kniffist, den weiflen Hintergrund des Dia-
gramms schon in Excel transparent zu ma-
chen.

Klicken Sie dazu das Diagramm mit
der rechten Maustaste an. Uber dem ei-
gentlichen Menti gibt es eine kleine zusatz-
liche Leiste mit zwei Symbolen und einem
Listenfeld. Letzteres stellen Sie auf ,,Dia-
grammbereich®. Unter ,,Fiillung“ wahlen
Sie ,,Keine Fillung®, ,,Kontur* stellen Sie
auf ,,Keine Kontur*. Ob das geklappt hat,
sehen Sie daran, dass das Excel-Tabellen-
raster nun durch den Diagrammbhinter-
grund scheint.

Danach exportieren Sie das Dia-
gramm als Bild. Klicken Sie mit der rechten
Maustaste in den schmalen Bereich zwi-
schen den beiden dufleren Rahmen (der
innere ist fiir die Zeichenflache, der dufde-
re fir das Gesamtdiagramm), wihlen aus
dem Kontextmenti ,,Als Grafik speichern...”
und stellen im folgenden Dateidialog das
Format auf PNG ein. Das erzeugte Bitmap-
Bild besitzt nun einen transparenten Hin-
tergrund - zumindest, wenn es in ein Pro-
gramm eingefiigt wird, das Transparenz
unterstiitzt. Bei PowerPoint ist das der
Fall. (swi@ct.de)

Tipps & Tricks

Adaptiver Gehorschutz fiir
laute Konzerte

Apple bewirbt die neue adaptive Ge-

rauschunterdriickung von iOS 17 mit
den Airpods Pro 2 als Schutz vor lauten
Sirenen oder dhnlichem Larm auf der Stra-
3e. Kann ich die Airpods Pro 2 nicht auch
als Gehorschutz fiir laute Rockkonzerte
verwenden?

Wir haben das bei einem Konzert aus-

probiert. Die Band erreichte zuweilen
bis tiber 100 Dezibel, das war uns zu laut.
Manche Stiicke waren aber auch leiser und
blieben deutlich unter 90 Dezibel. Passive
Ohrstopsel erwiesen sich als unpraktisch:
Zum einen schwichten sie die hohen Fre-
quenzen zu sehr ab, sodass der Klang
dumpf wurde. Zum anderen konnten wir
die leiseren Stiicke kaum horen.

Die Airpods Pro 2 hingegen passten
die Gerauschunterdriickungim adaptiven
Modus von iOS 17 so an, dass die Musik
stets auf gefiihlter Zimmerlautstirke
blieb; ihr Pegel lasst sich nicht verandern.
Auflerdem glich die aktive Dampfung den
Frequenzgang aus, sodass die Musik nicht
so dumpfklang wie mit passiven Stopseln.

Solange die Band Songs mit konstan-
ter Lautstérke spielte, funktionierte der
adaptive Gehorschutz sehr gut und war
deutlich besser als der herkommliche
Noise-Cancelling-Modus. Probleme gab
es erst, wenn sich in einem Lied laute und
leise Passagen schneller abwechselten.
Denn die adaptive Automatik passt die
Lautstéirke etwa im Sekundentakt an, was
zueinem ,,Pumpen” fithrt, wie es Musiker
von schlecht eingestellten Kompressoren
kennen. Fiir einen optimalen adaptiven
Gehorschutz miisste Apple die Reaktions-
zeit der Dampfung verldngern oder einen
Modus einbauen, in dem die Starke der
aktiven Dampfung manuell eingestellt
werden kann. (hag@ct.de)

Die adaptive
Gerauschunter-
driickung von
iOS 17 macht die
Airpods Pro 2 zu
einem sich auto-
matisch anpas-
senden Gehor-
schutz, wenn die
Musik drauBBen
zu laut wird.

Transparenz

Adaptiv

Gerausch-
unterdrickung
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FAQ | E-Perso

FAQ |

Was soll das Ganze?

Warum sollte ich mich tiberhaupt mit
dem E-Perso beschiftigen? Was kann
ich damit anfangen?

Mit dem E-Perso weisen Sie sich online

aus. Sie konnen sich so zum Beispiel im
Steuerportal Elster einloggen und diverse
Antrage bei Behorden stellen. Auch einige
Unternehmen akzeptieren den digitalen
Ausweis, zum Beispiel die Provider Voda-
fone und Congstar flirs Freischalten von
SIM-Karten sowie die Banken Comdirect
und ING bei der Kontoeroffnung. Wenn Sie
sich probehalber mal online ausweisen wol-
len, konnen Sie zum Beispiel bei der Ren-
tenversicherung nach dem Stand Threr
Rente schauen.

Man kommt aber auch ohne E-Perso
zurecht, denn es gibt Alternativen: Die
Steuererklirung kann man auch mit dem
weniger sicheren Elster-Zertifikat erledi-
gen, Banken und Provider bieten das
ebenfalls weniger sichere Video-Ident an.
Auferdem kann man amtliche Antrage in
der Regel auch altmodisch per Post oder
personlich stellen.

To-do-Liste

Ok, ich probiere es mal aus. Was brau-
che ich dafiir?

Das Wichtigste ist ein Personalaus-

weis mit aktivierter Onlineausweis-
funktion. Bei allen seit Juli 2017 ausgege-
benen Ausweisen ist die Funktion stan-
dardmafig aktiviert. Aufderdem brauchen
Sie die zugehorige, fiinfstellige Transport-
PIN oder die von Ihnen vergebene sechs-
stellige PIN.

Falls die Funktion bei Thnen nicht ak-
tiviert ist oder Sie die PIN vergessen
haben, ist das kein grofRes Problem: Unter
pin-ruecksetzbrief-bestellen.de konnen
Sie bei der Bundesdruckerei einen Brief
mit einem Aktivierungscode und einer
neuen PIN anfordern. Aus Sicherheits-
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E-Perso

Der E-Perso ist die sicherste Methode, online seine Identitéit nachzuweisen.
Beim Auslesen des Ausweises mit dem Smartphone gibt es aber hiufig Proble-
me. Wir beantworten die hiufigsten Fragen zur staatlichen digitalen Identitét.

Von Christian Wélbert

griinden miissen Sie den Brief personlich
entgegennehmen und dem Postboten
Thren Ausweis zeigen. Alternativ hilft das
Biirgeramt weiter.

Dann brauchen Sie noch einen Kar-
tenleser, mit dem Sie den Chip im Ausweis
auslesen. Fastjedes Smartphone mit NFC
kann als Kartenleser dienen, alternativ
gibt es NFC-Lesegerite mit USB-An-
schluss fiir den PC ab circa 30 Euro (Kom-
patibilitatsliste siehe ct.de/yrgq).

Das letzte Puzzleteil ist die Ausweis-
App2. Diese Anwendung stellt Governikus
flir Windows, macOS, Android und iOS
bereit. Fiir Linux gibt es diverse ,,Commu-
nity-Editions“ (siehe ct.de/yrgq).

Sparvariante

Ich will mir nicht extra einen Karten-
leser kaufen. Wie nutze ich mein
Smartphone dafiir?

Normalerweise will man komplizierte

Behordenformulare am PC ausfiillen.
Umin diesem Fall ihr Handy als Lesegerit
einzusetzen, miissen Sie beide Gerite mit
demselben (W)LAN verbinden und auf
beiden die AusweisApp2 installieren.
Dann koppeln sie die beiden Gerite
gemafd den Anweisungen der Ausweis-
App2 (am PC unter ,Einstellungen/
Smartphone als Kartenleser*).

Zum Auslesen der Daten halten Sie
den Ausweis an die Smartphoneriickseite,
wenn die App Sie dazu auffordert. Wo
genau Sie den Ausweis anlegen miissen,
hiangt vom Modell ab - bei iPhones zum
Beispiel steckt die NFC-Antenne am obe-
ren Ende der Riickseite. Fiir einige weite-
re Modelle gibt es Tipps unter ausweisapp.
bund.de.

Unsichtbares iPhone

Ich will mein iPhone als Kartenleser
nutzen. Die AusweisApp2 auf meinem
PC findet das Smartphone aber nicht, ob-

Abbrechen

Kartenleser

[ (e

Warte auf Kopplung

Geben Sie den Kopplungscode 8769 in der
AusweisApp2 auf lhrem anderen Gerat ein.

Kopplungscode: 8769

© Wo gebe ich den Kopplungscode ein?

Beide Gerate mussen mit demselben WLAN
verbunden sein.

In den Einstellungen muss der Zugriff auf das lokale
Netzwerk erlaubt sein.

Zu den Anwendungseinstellungen

Bevor ein iPhone als E-Perso-Lesegerat
fiir einen PC dienen kann, muss man der
AusweisApp2 den Zugriff aufs lokale
Netzwerk gestatten.

wohl sich beide Gerite im selben WLAN
befinden. Was ist da los?

Unter iOS miissen Sie der Ausweis-

App2 den Zugriff auf das lokale Netz-
werk erlauben. Darauf weist die App auch
hin, aber der Hinweis ist ziemlich klein.
Darunter findet sich auch ein Link zu den
entsprechenden Einstellungen. Sobald Sie
denSchalterbei ,Lokales Netzwerk® nach
rechts geschubst haben, sollte der PC das
Smartphone finden.

Funkfrust

Das Auslesen funktioniert bei mir
nicht, egal, wie ich den Ausweis ans
Handy halte. Woran liegt das?

Das kann viele Griinde haben. Am

hiufigsten ist das Problem, dass die
Sendeleistung des NFC-Chips im Smart-
phone nicht ausreicht, um den Perso aus-
zulesen. Dieser Vorgang ist ndmlich ziem-
lich komplex: Der Ausweis muss von der
NFC-Antenne des Smartphones drahtlos
mit Energie versorgt werden und es flie-
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3en relativ grofie Datenmengen in beide
Richtungen -anders als zum Beispiel beim
Bezahlen mit Google Pay oder Apple Pay,
wobei das Bezahlterminal nur eine kleine
Datenmenge aus dem Handy ausliest.

Zur Abhilfe empfiehlt der Ausweis-
App-Entwickler Governikus, das Handy
aus der Schutzhiille zu nehmen, eventu-
elle Energiesparmodi auszuschalten und
den Ausweis moglichst nah an der NFC-
Antenne des Handys zu platzieren. Um
diese zu finden, soll man in kleinen
Schritten verschiedene Positionen aus-
probieren und jeweils ein paar Sekunden
warten.

Ein anderes Problem kann auftau-
chen, wenn man die PIN mehrfach falsch
eingibt: Der Ausweis-Chip schaltet dann
zur Abwehr von Brute-Force-Attacken in
einen langsamen Betriebsmodus, der das
Auslesen mit dem Handy zusatzlich er-
schwert. Nach Angaben des Bundesin-
nenministeriums schaltet der Chip wie-
der in den normalen Modus, wenn man
den Anmeldevorgang samt PIN-Eingabe
einmal erfolgreich durchlaufen hat. Falls
das am Handy nicht klappt, soll man
einen PC samt USB-Kartenleser verwen-
den. Das funktioniere besser, ,weil der
Kartenleser eine stabile Spannungsver-
sorgung hat und etwaige Energiemanage-
mentprozesse an der NFC-Schnittstelle
im Smartphone keinen Einfluss nehmen
konnen®, erklirte ein Ministeriumsspre-
cher auf Anfrage von c’t.

Friither gab es einige Smartphones, die
zwar grundsitzlich NFC unterstiitzten,
jedoch nicht die fiir den E-Perso noétige
Extended-Length-Kommunikation. Sol-
che Modelle sind mittlerweile aber ver-
mutlich kaum noch im Einsatz.

Chip kaputt?

Kann es auch sein, dass der Chip im
Ausweis kaputt ist?

Ja. Das Bundesinnenministerium

schreibt in einer FAQ , dass ,,mecha-
nische Belastung wie das Sitzen auf der
Geldborse mit Personalausweis und ggfls.
Kleingeld“ den Chip beschadigen kann. In
einem solchen Fall muss man einen neuen
Ausweis beantragen und den vollen Preis
zahlen, also 37 Euro. War der Chip schon
ab Werk kaputt, ersetzt die Bundesdrucke-
rei den Ausweis kostenlos. Wirkt der Aus-
weis duflerlich unbeschadigt, hat man also
eine Chance auf Gratis-Ersatz.
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Was steht drin?

Welche Daten sind eigentlich im E-
Perso gespeichert?

Beim Online-Ausweisen kann der

Ausweis Name, Geburtsdatum und
-ort sowie die Anschrift Gibermitteln.
Welche Daten fliefden sollen, zeigt die
AusweisApp vorher an. Erst, nachdem
man zugestimmt hat, gehen die Infos an
den Webdienst. Im Chip gespeichert sind
auch Ihr Passfoto und Thre Fingerabdri-
cke. Diese Daten werden aber nur bei
Polizeikontrollen vor Ort ausgelesen; im
Rahmen der Onlineausweisfunktion ist
das nicht moglich.

Konnen Unbefugte meine Ausweis-
daten tiber das Internet abphishen?

Dieses Risiko ist sehr gering. Web-

dienste, die den E-Perso auslesen wol-
len, brauchen dafiir erstens einen speziel-
len eID-Server (beziehungsweise eID-
Dienstleister) und zweitens ein Berechti-
gungszertifikat. Das Zertifikat erhalt nur,
wer beim Bundesverwaltungsamt eine
Prifung durchlaufen hat. Der Ausweis
priift stets, ob der Anbieter ein giiltiges
Zertifikat hat.

Der Zweck der BundID

In letzter Zeit ist stindig von einer
,BundID“ die Rede. Ist das ein Ersatz
fir den E-Perso?

Nein. Die BundID ist ein Onlinekonto

der Bundesregierung, bei dem man
sich unter anderem mit dem E-Perso re-
gistrieren und einloggen kann. Nach dem
Willen der Bundesregierung sollen sich
Biirger kiinftig mit ihrem E-Perso bei der
BundID anmelden und dann zur jeweili-
gen Behorde weitergeleitet werden, bei
der sie einen Antrag stellen wollen, statt
sich wie bisher direkt auf der Behorden-
seite mit dem Perso einzuloggen. Ein Vor-
teil der BundID ist, dass sie auch ein Post-
fach fiir Mitteilungen von Behorden ent-
halt. Datenschiitzern gefillt die BundID
weniger, weil der Bund mit ihrer Hilfe
theoretisch an zentraler Stelle nachverfol-
gen konnte, wer wann welche Behorden-
dienste nutzt.

E-Perso | FAQ

Vor-Ort-Auslesen

Meine Sparkasse will meinen Ausweis
in der Filiale auslesen. Was hat es
damit auf'sich?

Der E-Perso unterstiitzt auch das so-

genannte Vor-Ort-Auslesen. Dieses
Verfahren nutzen zum Beispiel Sparkassen
im Rahmen der Kontoerdffnung in einer
Filiale. Als Nutzer muss man dafiir seine
PIN nicht kennen, stattdessen muss die
Zugangsnummer (CAN) eingegeben wer-
den. Diese steht auf der Vorderseite des
Ausweises neben dem letzten Tag der Giil-
tigkeitsdauer. Die Anbieter brauchen wie
beim Onlineausweisen einen eID-Server
und ein Berechtigungszertifikat.

Digitale Unterschriften

Kann man mit dem E-Perso auch digi-
tal signieren, etwa PDF-Dokumente?

Nur theoretisch. In der Praxis stellt

aktuell niemand die dafiir notigen Si-
gnaturzertifikate aus. Die Bundesdrucke-
rei hat den Verkauf der Zertifikate nach
eigenen Angaben unter anderem wegen
mangelnder Nachfrage eingestellt. Das
staatliche Unternehmen betreibt inzwi-
schen den Webdienst sign-me, bei dem
man sich mit dem E-Perso anmelden und
dann online Dokumente signieren kann.

Ausweis im Handy

Sollte man nicht die Ausweisdatenim

Handy speichern konnen, sodass man
den Perso zum Online-ausweisen gar nicht
mehr braucht?

Diesen Plan verfolgt die Bundesregie-
rung noch immer, sie hat den Start-
termin der sogenannten Smart-eID aber
immer wieder verschoben. Hauptgrund
dafiir ist, dass bislang nur Samsung die Si-
cherheitschips seiner Smartphones (Secure
Element) freigegeben hat. Inzwischen
plant die Bundesregierung die ,,Fertigstel-
lung® der Smart-eID fiirs vierte Quartal
2023, was wohl bedeutet, dass sie auch
spater starten kann. Anfangs sollen Sam-
sungs Galaxy S20 bis S23 sowie das A54

kompatibel sein, eventuell auch das A53.
(cwo@ct.de)

Personalausweisportal: ct.de/yrgq
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Cory Doctorow
The Internet Con
How to Seize the Means of Computation

THE
INTERNET
CON HOW ¢
SEIZE Ttie

Verso, London 2023

ISBN 978-1804291245

184 Seiten, 16 €
(Epub-/Kindle-E-Book: 10 €)

MEANS OF
COMPUTAION
CORY
DOCTOROW

Usurpiertes Internet

Unternehmensfreundliche Gesetze, insbesondere in den
USA, begiinstigen die fortschreitende Monopolisierung
im Internet. Eine Handvoll groB3er Medien- und Dienst-
anbieter kann Nutzer heute fast unbeschréankt an sich
binden. Doctorow analysiert die Entwicklung.

Cory Doctorow, Autor etlicher Science-Fiction-Romane, zugleich
auch Journalist und Blogger mit Kultstatus, kimpft seit vielen Jahren
fiir Rechte von Netznutzern und fiir biirgerfreundlichere Copyright-
Regelungen. Dabei hat er vornehmlich die groflen Internet-Player
wie Google, Amazon, Apple und Meta (Facebook) im Visier.

Er kritisiert vor allem die mangelnde Interoperabilitit von
Diensten. Sie ermdglicht es Plattformen, Kunden an sich zu ket-
ten. Viele Nutzer verlassen etwa Facebook oder WhatsApp nicht,
weil ihre Kontakte ihnen beim digitalen Umzug nicht folgen wiir-
den. Umgekehrt entsteht erst gar keine Konkurrenz fiir die Mono-
polisten, weil Start-ups wissen, dass sie keine Chance haben. In
der Vergangenheit schuf Reverse Engineering oft selbst dann
Losungen zur Ubertragung von Medieninhalten, wenn Unter-
nehmen ihre Schnittstellen und Dateiformate nicht offengelegt
hatten. Findige Datenbastler gibt es immer noch, aber Reverse
Engineering ist fast flichendeckend verboten.

Doctorow veranschaulicht die Entwicklung mit Anekdoten,
von denen einige weit zurtick fithren. So gab es im frithen 20.
Jahrhundert einen Hersteller, der das Abspielen seiner Schall-
platten nur auf den hauseigenen Plattenspielern erlauben wollte.
Das ist ein analoges Pendant zu heutigen App-Stores. Die Digi-
talisierung macht aber viel restriktivere Geschaftspraktiken mog-
lich als frithere Medientechnik.

Der Autor begriifdt verbraucherfreundliche Gesetzesinitiati-
ven, wo immer er sie findet. Er weif$ aber, dass Regulierungs-
prozesse langwierig sind, und pladiert daher fiir unkonventionel-
le Mafinahmen. So konnten Regierungen mit ihrem eigenen
Beschaffungsverhalten etwa bei IT-Equipment Hersteller zum
Umdenken bewegen, wenn offentliche Stellen keine Drucker mit
restriktiven Konzepten fiir Verbrauchsmaterialien mehr anschaf-
fen diirften.

Patentrezepte zum Aufbrechen der Monopolisierung kann
Doctorow nicht anbieten, aber er hat einige Vorschlige zur Dis-
kussionsanregung. Sein in verstandlichem Umgangsenglisch
gehaltenes Buch bringt vieles, was netzweit im Argen liegt, auf
den Punkt. Da der Autor ein Freund klarer Worte ist, geschieht
das auf durchaus eingingige, sogar unterhaltsame Weise.

(Maik Schmidt/psz@ct.de)
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Maschinen sehen anders

Kl-gestiitzte Bildauswertungssysteme leisten punktuell
viel mehr, als es selbst geschulte menschliche Betrachter
koénnten. Jill Walker Rettberg lenkt den Leserblick darauf,
dass sich die Eigenarten maschineller Augen mitunter fol-
genschwer auf menschliches Leben und Zusammenleben
auswirken.

Smarte Kameras erkennen, ob ein Fotomodell lachelt, und be-
gliicken ihre Nutzer mit optimierten Bildern. In der Industrie
beschleunigen Machine-Vision-Systeme Qualitdtskontrollen.
Digital unterstiitzte Astronomie erschlief3t ferne Galaxien, bild-
gebende Verfahren in der Medizin zeigen verborgene Bedrohun-
genim Korper; computergestiitzte Mikroskopie lasst die Wunder
des Mikrokosmos offenbar werden.

Jill Walker Rettberg, Co-Direktorin des Zentrums fiir Digitales
Narrativ und Professorin fiir Digitale Kultur an der Universitit
Bergen, interessiert sich fiir die komplexe Interaktion zwischen
sehender Technik und dem menschlichen Anwender. Sie ist iiber-
zeugt, dass esuns Menschen iiberlassen ist, was wir mit der Daten-
fiille machen, die uns die algorithmengesteuerten Argusaugen
liefern. Thr Buch hat nicht den Zweck, technisches Know-how zu
vermitteln. Wer sich beim Lesen zu sehr tiber Zweifelhaftigkeiten
in Details und Argumentation argert, lauft Gefahr, sich die wert-
vollen Gedankenanst6fde entgehen zulassen, die Rettberg gibt. So
geht es ihr nicht darum, Vorgéange und Vorrichtungen technisch
prazise und niichtern zu beschreiben, aber sie erzihlt ausgespro-
chen packend beispielsweise die Geschichte der elektronischen
Kameraiiberwachung und schildert Auswirkungen.

Auchzuder Frage, wie sich der Mensch verhalt, wenn kiinst-
liche Intelligenz ihn optisch erfasst und vereinnahmbar macht,
nutzt sie einen erzahlenden Zugang. Filme und Serien wie ,Squid
Game" dienen ihr als Uberleitung dafiir. Wo man etwa Bewegun-
genvon Menschen automatisch erfasst und kategorisiert, lauern
gesellschaftliche Risiken. Wie Menschen Fragezeichen gegen
schematische Verarbeitung ihrer Bilder setzen, erzahlt sie am
Beispiel eines von einem Kiinstlerkollektiv gestarteten Projekts,
das Passamter mit digital zusammengefiigten Bildern von Per-
sonen gefiittert hat.

Dartiber, welchen Einfluss maschinelles Sehen auf die Ge-
sellschaft als Ganzes austibt, ldsst sich mithilfe von Rettbergs
Buch, das in weitgehend verstindnisfreundlichem Wissen-
schaftsenglisch gehalten ist, gut nachdenken und diskutieren.

(Tam Hanna/psz@ct.de)

Jill Walker Rettberg

MACHINE
VISION

Jill Walker Rettberg
Machine Vision

How Algorithms are Changing the Way
We See the World

Polity Press, Cambridge (UK) 2023
ISBN 978-1509545223

219 Seiten, 20 - 62 €
(Epub-/Kindle-E-Book: 14 €)
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in kurzes Schrillen schreckte ihn ausdem Im Zeitalter fortgeschrittener glaubliche Mengen von Eisen, Nickel, Palla-

Schlaf. In Bens Kabine herrschte Dunkel-
heit und nur das sanfte Summen der Aggrega-
te hob sich von der allgegenwirtigen Stille ab.

Esdauerte einen Augenblick, bis Ben den
Kommunikator auf der Ablage neben seiner
Liege ertastete. Mit einem leisen Pling kam
die Verbindung zustande.

,»Ben, komm mal in die Zentrale", forder-
te Sarah, die Ingenieurin.

Verwundert schlug Ben die Augen auf. Der barsche Ton-
fall verwunderte ihn, denn normalerweise war Sarah freund-
lich. ,,Ich bin unterwegs®, verkiindete er und schwang sich
hoch.

Schwindel ergriffihn. Er schob die Schuld dafiir auf die
Rotation des Wohnrings. Aber besser diese Art der kiinstli-
chen Schwerkraft, als in Schwerelosigkeit durch die Gange
zu schweben und dabei immer schwicher zu werden. Die
Zentrifugalkraft verhinderte zumindest den Abbau der Kno-
chen.

Er trat auf den Gang und hielt auf die Leiter zu. Mit ein
paar schnellen Bewegungen hatte er sich nach oben gezogen.
Sein Gewicht wurde geringer, bis er in der hell erleuchteten
Rohre schwebte. Hinter ihm lag der Maschinenbereich.

An einem Griff zog er sich weiter, bis er die Zentrale
erreichte. Bei einer Reihe von Displays hing Sarah in der Luft.
Ihre Finger flogen liber den Touchscreen, auf dem sich
immer neue Diagramme aufbauten.

»Was gibt es denn?*, fragte Ben.

Diejunge Frau mit zusammengebundenen roten Haaren
schaute ihn an. Ein ernster Ausdruck lag aufihrem Gesicht.

,IF-128 verhalt sich anders als erwartet.”

Ben stiefd sich abund schwebte aufsie zu. Schon aus der
Entfernung sah er die Flugbahnen von verschiedenen Pla-
netenund Asteroiden. Gestrichelte Linien deuteten die pro-
gnostizierten Trajektorien an.

+WasistIF-128? Die Bezeichnung sagte ihm etwas, aber
die Erinnerung wehrte sich dagegen, in sein Bewusstsein zu
treten.

Auf Sarahs Lippen erschien ein leichtes Licheln, das
jedoch sofort wieder verschwand. ,,Es ist ein winziger Aste-
roid aus dem Giirtel, kaum einen Kilometer grof3.*

Sie tippte auf einen Punkt auf dem Bildschirm. Ein po-
ckennarbiges, graues Objekt erschien, umgeben von unzih-
ligen Angaben.

»Das ist er, der heilige Gral des Bergbaus", erklirte
Sarah. ,,Der ganze Stolz von Weylan Enterprises.

Das Bild und die Erwahnung des Namens brachten alle
Berichte der vergangenen Monate hoch. IF-128 war von
einigen Prospektoren untersucht worden und sollte un-
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digitaler Sensor-, Rechen-
und Simulationstechnik
sollte die Prognose von
Bewegungen im Raum keine
Frage von Meinungen mehr

dium, Gold und allen seltenen Erden besit-
zen. Manchen Analysen zufolge bestand der
Asteroid fast vollstindig aus diesen Metal-
len. Weylan Enterprises hatte sich deshalb
dafiir entschieden, ihn aus dem Giirtel zu
einem Lagrange-Punkt von Erde und Mond

sein. Die Praxis kannjedoch 4 bringen, um alle Rohstoffe abzubauen.
anders aussehen.

Einige Wirtschaftsexperten hatten prognos-
tiziert, dass die Preise der Metalle in den
ndchsten Jahren durch den Start des Bergbaus auf IF-128
ziemlich fallen wiirden. Dennoch besafd der Asteroid einen
absurd hohen Wert.

,Und wieso verhilt er sich anders?“ Ben naherte sich
dem Display und las die Angaben. ,,Wennich dasrichtiglese,
hat er sich auf eine fiinf Jahre dauernde Reise zur Erde be-
geben. Die Umlaufbahn wurde minimal verdndert.”

»Dann schau dir meine Prognose der Flugbahn an.*

Sarah beriihrte wieder einige Felder auf dem Display.
Die Erde erschien im Zentrum. Eine neue Bahn wurde ein-
gezeichnet, die sich zu einem Trichter auffiacherte. Die Erde
befand sich ziemlich weit in den dufleren Bereichen des
Trichters.

»Was sehe ich da?“, fragte Ben besorgt. Er ahnte es
schon, aber Sarah war auch die Navigatorin ihres Raum-
schiffs. Er wollte ihr Urteil horen.

»Ich habe die Wahrscheinlichkeit berechnet, mit der
IF-128 die Erde treffen wird.“

Sie verstummte, schloss die Augen.

,Jetzt sag schon!”, forderte Ben.

»Drei Prozent.”

Ungléubig starrte Ben zuerst die Ingenieurin an, dann
die Anzeigen auf dem Display. ,,Wie kann Weylan Enterpri-
ses dafiir die Genehmigung bekommen haben?“

Sarah drehte sich zu ihm. ,,Ihre Berechnungen sehen
anders aus.”

,Und wieso?“

»Weil Weylan Enterprises den Anteil an Metallen sehr
hoch schitzt, aber aufgrund der letzten Bilder kann das nicht
stimmen.“ Mit dem Finger deutete sie auf die Abbildung.
»Die graue Farbe riithrte von Eis her. An der Oberflache be-
finden sich sehr grole Mengen von Eis.*

,»IF-128 wird zu einem Kometen?“

»Und der Schweif wird die Flugbahn beeinflussen, so-
dass diese Wahrscheinlichkeit fiir einen Impact besteht.”

»Das muss jemand anderes auf der Erde auch schon
herausgefunden haben!“

»Es gibt einige Berechnungen, aber niemand hat die
letzten Aufnahmen des Asteroiden in Betracht gezogen und
die Sublimation des Eises.”
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Ben musterte die Bilder auf dem Display, bis sein Blick
zu Sarah wanderte. Seine Ingenieurin hatte zwar nicht zu
denbestenihres Jahrgangs gehort, aber auf die Flugbahnen,
die sie berechnete, konnte man sich verlassen. Sie beherrsch-
te ihr Handwerk.

»Dann sollten wir die Raumfahrtgesellschaft informie-
ren.”

»Ich habe den Funkspruch mit allen Daten schon vor-
bereitet.”

Ben lachte. ,,Du hast mir das alles nur erklart, damitich
meine Zustimmung gebe?

Sie fiel in das Lachen mit ein. ,,So ist die Befehlskette
nun einmal.

X X% X

»Wir haben eine Antwort erhalten”, verkiindete Josh. Ben
schaute das dritte Mitglied seiner Besatzung an. Der junge
Mann, der sich um alle Kommunikationsanlagen kiimmerte
und daneben ein wahrer Meister darin war, aus den tiefge-
frorenen Lebensmitteln etwas Schmackhaftes zuzubereiten,
befand sich mit ihnen in der Zentrale.

»Abspielen!, befahl Ben.

Nur einen Augenblick spiter tauchte das Bild einer &l-
teren Frau mit grauen, kurz geschnittenen Haaren auf. Sie
trug einen dunklen Anzug und schaute ernst in die Kamera.
Sie gehorte nicht zum technischen Personal, so viel stand
schon einmal fest. ,Mein Name ist Camille Perne. Ich bin
die leitende Geschiftsfiihrerin der TSA.

Ben betrachtete den Bildschirm. Niemals zuvor hatte er
mit einer derart hochgestellten Personlichkeit gesprochen.
Normalerweise erhielten sie die Informationen iiber ihre
Missionen von technischen Experten, nur von Zeit zu Zeit
wurden sie in Ansprachen an die gesamte Raumfahrtgesell-
schaft TSA mit einbezogen. Dieses Mal waren sie anschei-
nend wichtig genug fiir einen Funkspruch, der ganz explizit
an sie allein gerichtet worden war.

»Sie haben einige Aufzeichnungen iibermittelt, aus
denen Sie Schlussfolgerungen tiber die Beschaffenheit von
[F-128 ziehen. Wir haben diese neuen Bilder einer eingehen-
den Analyse unterzogen. Unsere Experten kommen zu dem
Ergebnis, dass Ihre Analysen nicht zutreffen. Folglich sind
die Bahnberechnungen von Weylan Enterprises als korrekt
anzusehen.”

Das Bild erlosch und Stille kehrte ein. Bens Blick ruhte
fiir einen Moment auf dem schwarzen Display, auf dem sich
nur das Innere der Zentrale spiegelte.

»Eingehende Analyse. Dassichnichtlache!“, stief Sarah
hervor.

»Was meinst du?“, fragte Ben.

Mit ausgestreckter Hand deutete sie auf den jetzt dunk-
len Bildschirm. ,,Rechne doch selbst nach. Ich habe meine
Daten vor zwei Stunden tibermittelt. Wenn die Funkwellen
ungefihr 22 Minuten fiir eine Strecke brauchen, dann blieb
den sogenannten Experten gerade mal eine Stunde fiirihre
Analyse. Und diese Geschiftsfiihrerin musste ihre Antwort
auch noch aufzeichnen. Wann sollen sie da die Daten
analysiert haben? Wenn es hochkommt, hat ein Wissen-
schaftler die Bilder mal gedffnet und einen Blick darauf
geworfen.”
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Erstaunt starrte Ben sie an, ohne ein Wort sagen zukon-
nen. Er konnte sich nicht erinnern, jemals so schamlos an-
gelogen worden zu sein.

»Warum sollten die das machen?, fragte Josh.

Sarah wandte sich zu ihm. ,,Bist du so naiv? Weylan En-
terprises hat sich durchgesetzt. Die sehen nur das Geld, das
sie verdienen konnen.”

Wortlos schwebte Ben zu einem der Displays und lief3
sich die Abmessungen von IF-128 anzeigen. ,,Das Ding ist
zwei Kilometer grof3. Damals bei den Dinosauriern war der
Brocken grofier, aber wenn IF-128 an der richtigen Stelle
einschldgt, wird er zum globalen Killer.

Eine Weile herrschte Schweigen in der Zentrale.

»Nur flir ein paar Rohstoffe?“, durchbrach Josh die Stil-
le. ,Wer ist denn so verriickt?*

Sarah stiefd ein leises Stohnen aus. ,Vielleicht glauben
sie wirklich, dass sie es im Griff haben.”

Nachdenklich schaute Ben sie an. ,,Aber du bist dir si-
cher, dass deine Berechnungen richtig sind?>“

Zunichst riihrte sie sich nicht, dann drehte sie sich voll-
stindig zu ihm. Thre Haare bildeten einen roten Kranz um
ihr Gesicht. ,,Ich habe es unzahlige Male nachgerechnet. Ich
tausche mich nicht.

In Ben stieg ein Gefiihl auf, als hatte jemand das Ende
der Welt verkiindet. In gewisser Weise stimmte das sogar.
Sein Magen krampfte sich zusammen. ,,Was machen wir
jetzt?®

»Was soll die Frage?*, stief§ Josh hervor. ,Wir haben ganz
klare Anweisungen bekommen.*

Sarah 6ffnete den Mund, aber Ben brachte sie mit einer
Handbewegung zum Schweigen.

,Wir nehmen erst einmal Kurs auf diesen Asteroiden”,
erklarte Ben. ,,Er befindet sich immer noch im Asteroiden-
giirtel und wird ihn erst in einigen Monaten verlassen. Bis
dahin haben wir Zeit, uns etwas zu iberlegen.

»Das ist...“, setzte Josh an, aber Ben hob die Hand.

»Wir werden weiter Daten sammeln.

X X%

Josh, Ben und Sarah safden in der kleinen Kantine im Rota-
tionsring ihres Schiffes. Auf dem Tisch standen Tassen mit
dampfendem Kaffee.

Sarah hielt ihr Tablet in die Hohe. Ein Diagramm war
daraufzu sehen, das Ben sich auch schon angeschaut hatte.
Es glich auf beeindruckende Weise dem, das Sarah ihm vor
einigen Wochen gezeigt hatte. ,,Das MIT hat Berechnungen
durchgefiihrt, die genau zum selben Ergebnis kommen wie
ich. Wenn IF-128 sich der Erde nahert, wird sich ein Schweif
bilden und der Asteroid wird seine Bahn verandern.”

Josh schiittelte den Kopf. ,,Das ergibt doch keinen Sinn.
Warum sollte Weylan Enterprises dieses Risiko eingehen?

wVielleicht weil irgendein Geschéftsmann nicht versteht,
was diese drei Prozent wirklich bedeuten?®, sagte Ben.
»Wenn bei einem Geschaft mit einer Wahrscheinlichkeit von
drei Prozent etwas schiefgeht, dann denkt er sich, dass er
das Risiko eingeht. Zu 97 Prozent macht er immer noch das
Geschift seines Lebens.

,»So dumm ist niemand*, raunte Josh.

Sarah stiefd nur ein gequéltes Lachen hervor.
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»Esspieltauch keine Rolle", erklarte Ben. ,, In drei Tagen
passieren wir das letzte Mal IF-128 und konnen auf Rendez-
vous-Kurs gehen. Unsere letzte Chance, etwas zu tun.

,Was willst du denn tun?“, wollte Sarah wissen.

sWir diirfen das nicht!“ protestierte Josh. ,,Wir haben
unsere Anweisungen!“

»Scheifd was auf ...

»Hortauf!“, forderte Ben. ,Ich habe nicht das Verlangen,
aufirgendetwas zu horen, was jemand entschieden hat, der
unendlich weit von uns entfernt ist.”

Sarah seufzte. ,,Also, was hast du vor?“

Entschlossen griff Ben nach dem Tablet. ,Wenn das MIT
und du zu denselben Ergebnissen kommen, dann vertraue
ichdenenmehralsirgendeiner Firma, der es um Profit geht.”
Er sog die Luft ein. ,,Ich habe da auch schon eine Idee.”

Ben lachte. Danach wandte er sich dem Display zu, das
die Flugbahn des Asteroiden darstellte. Er beriihrte die Ober-
flache, um einige Bereiche hervorzuheben. ,,Du bist unsere
Expertin fir Flugbahnberechnungen, aber ich schaue mir
das schon seit einer Woche an.*

Mit dem Zeigefinger deutete er auf einen kleinen Ab-
schnitt. ,Wir spielen Billard.”

b S

Bens Helmscheibe beschlug. Sein Atem ging schnell, aber
die Arbeit war gleich getan. Vor ihm stand das Antriebsmo-
dul mit der Energieversorgung. Es handelte sich um das
Ersatztriebwerk ihres Schiffes mit einem Vorrat an Stiitz-
masse.

Die Automatik reinigte den Helm von innen, sodass
seine Sicht sich besserte. Das Licht der Sterne strahlte auf
ihn herab und seine Augen gewohnten sich daran.

,»Ich nehme mir viel zu selten Zeit daftir®, fliisterte er.

,Wir haben auch keine Zeit mehr®, meinte Sarah auf-
geregt. ,,Du musst da weg.”

Er lachelte. ,,Solange ich nicht direkt im Plasmastrahl
stehe, sollte mir nichts geschehen.”

Doch er griff nach den Kontrollen seines Raketenruck-
sacks und startete von dem winzigen Felsklumpen aus, den
sie angesteuert hatten. Die paar hundert Meter Umfang
reichten nicht aus, um eine nennenswerte Schwerkraft zu
erzeugen. Ohne spiirbaren Widerstand hielt Ben auf sein
wartendes Raumschiff zu; nur ein blinkender Punkt zeigte
ihm an, wo es sich befand. In der Unendlichkeit des Sternen-
himmels um ihn herum war es mit bloffem Auge nicht aus-
zumachen.

Bald sagte ein akustisches Signal ihm, dass er mit dem
Bremsvorgang anfangen sollte. Er ziindete seine Diisen ein
weiteres Mal. Das Raumschiff tauchte als langgestreckte,
stahlglanzende Konstruktion auf. Mit einem grofden An-
triebsblock am Heck, dem Rotationsring in der Mitte und
einer schlanken Spitze mit der Zentrale. Obwohl es zerbrech-
lich aussah, machte er sich keine Sorgen. Es war darauf aus-
gelegt, durch das Sonnensystem zu reisen.

Wie Dutzende Male zuvor erreichte er die Verbindungs-
rohre, die sich durch das Schiff zog, betrat die Schleuse und
lie3 Luft hinein. Dann legte er den Raumanzug ab. Als der
Luftdruck vollends angeglichen war, 6ffnete er das innere
Schleusenschott.
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Dabhinter tauchte plotzlich Josh auf, das Gesicht rot vor
Wat. Er hielt ein langes Messer aus der Kantine in der Hand
und briillte: ,,Das darfst du nicht!“

Voller Entsetzen starrte Ben auf die Klinge. Niemals
zuvor hatte ihn jemand bedroht. Sein Herz schlug bis zum
Hals und die Kehle verkrampfte sich, als er sprechen wollte.

»Nimm ...“, keuchte er und setzte dann erneut an.
,Nimm das Messer runter!“

Josh schiittelte den Kopf. Er riss das Messer noch hoher,
stiefd einmal zaghaft nach vorn. Doch er zuckte zurtick.

»Das willst du gar nicht machen!”, sagte Ben so ruhig
wie moglich. Er riihrte sich nicht aus Angst, Josh zu irgend-
einer Reaktion herauszufordern. Niemals hitte er ihm zu-
getraut, sich wie ein Wahnsinniger zu verhalten.

Endlose Momente standen sich beide gegentiber. Joshs
Hand zitterte, und Ben traute ihm nicht zu, ihn anzugreifen.
Aber falls er versuchen wiirde, ihm das Messer wegzuneh-
men, wusste keiner, was passieren wiirde.

»Leg dein Messer weg!“, forderte Ben ihn auf.

Ein Knistern drang aus dem Lautsprecher. Sarah mel-
dete sich. ,,Ich starte das Triebwerk.”

»Nein!“ briillte Josh. Er drehte sich zu Ben. ,,Sag ihr,
dass sie es abschalten soll.“

Ben hob abwehrend die Hinde. Aus einem Impuls her-
aus wollte er Sarah verstindigen, aber stattdessen atmete er
einmal tief durch. ,,Nein, das werde ich nicht tun.”

Joshs Miene verzerrte sich. Kraftlos hob er das Messer,
bis er die Finger 6ffnete. Die Klinge schwebte davon, mitten
durch den Schleusenbereich. Er schlug die Hiande vors Ge-
sicht und weinte.

Wieder knackte esin der Lautsprecheranlage. ,,Ich emp-
fange einen Funkspruch, kommt in die Zentrale.”

Ben fing das Messer vorsichtig aus der Luft und schob
esunter einen der Gurte an der Wand. Danach legte er Josh
den Arm um die Schulter. Der junge Mann zuckte zuriick,
aber dann hob er den Kopf.

,Wir gehen in die Zentrale und vergessen das hier®, er-
klarte Ben. Er stiefd sich von der Wand ab und zog Josh mit
sich.

Der Weg durch den Zentralgang war nicht besonders
weit. Schon ein paar Augenblicke spiter erreichten sie Sarah,
die sich kurz zu ihnen umdrehte. Thre Augen weiteten sich
vor Uberraschung. ,Was ist denn mit euch passiert>*

»Spater!“, gab Ben zurlick.

Sie nickte knapp und wandte sich zu ihrem Display. ,,Ein
Funkspruch von der TSA.“

»Spiel ihn ab!“

Sarah driickte auf das Display und vorihr erschienen zwei
Personen. Die Frau kannten sie bereits. Camille Perne, die
Geschiftsfiihrerin der TSA. Sie begann sofort zu sprechen:
»Anhand derletzten Ortungsdaten sehe ich, dass Sie sich dem
Asteroiden IF-128 ndhern. Ich weifd nicht genau, was Sie pla-
nen, aber der Vorstandsvorsitzende von Weylan Enterprises
mochte Thnen gern die moglichen Konsequenzen aufzeigen.

Sie blickte in die Richtung des Mannes in mittleren Jah-
ren. Seine Haare trug er perfekt frisiert, der Ausdruck des
rundlichen Gesichts wirkte entspannt, aber die Augen fun-
kelten leidenschaftlich.

»Mirwurde mitgeteilt, dass Sie vor einiger Zeit auf Threr
Meinung nach falsche Analysen hingewiesen haben. Ich
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Uber den Autor

Der in Stadthagen unweit von Hannover
geborene Diplom-Informatiker UIf Filde-
brandt arbeitet seit einem Vierteljahr-
hundert bei SAP. Seit einigen Jahren hat
er mehrund mehr zu seiner alten Leiden-
schaft zurtickgefunden, auBer Fachblichern auch Science-
Fiction- und Fantasy-Literatur zu schreiben. Auf den 2014
veroffentlichten Roman ,,Dunkelwarts” folgten vier weitere;
als bislang jliingster erschien 2022 Fildebrandts Augmen-
ted-Reality-Krimi , Arena der Illusionen” im Polarise-Imprint
des dpunkt-Verlags, der wie c’t zu Heise Medien gehort.
Auch Freunden von Kurzgeschichten liefert der Autor viel-
faltigen Lesestoff. Sein Erstling bei den c't-Stories war das
Bikerdrama ,Feedback” in Heft 26/2015; unter heise.de/
s/3gbK findet sich dazu die als SciFiCast eingesprochene
Horstory. ,Billard” tragt bereits stolz die Nummer acht.

kann verstehen, dass Sie davon tiberzeugt sind, recht zu
haben, aber ich kann Thnen versichern, dass die fithrenden
Experten auf dem Gebiet sich wirklich Zeit genommen
haben.”

Sarah stohnte. ,,Ja, eine Stunde!“

Der Mann, der sich ihnen nicht einmal vorgestellt hatte,
beugte sich nach vorn. Ein entschlossener Zug beherrschte
seine Miene. ,,Wenn Sie dennoch etwas tun, was die Flugbahn
vonIF-128 verindert, sodass er nicht wie vorgesehenin einen
Orbit um die Erde eintritt, werden Sie fir den Schaden auf-
kommen.*

Er schluckte, bemtihte sich um Beherrschung. ,,Ich ver-
spreche Thnen, dass Sie in Ihrem Leben niemals wieder etwas
besitzen werden, wenn Sie jetzt das Falsche tun.”

Der Bildschirm wurde schwarz. Stille setzte ein. In Bens
Magen machte sich ein ganz unschones Gefiihl breit. Er war
froh, dass Sarah das Triebwerk schon gestartet hatte. Ob er
jetzt noch die Entscheidung dazu hatte treffen konnen, wuss-
te er nicht.

»Ihr seid wahnsinnig®, schrie Josh in diesem Moment.
»Die machen uns fertig.”

Sarah lachte, vollkommen unangemessen in der Situa-
tion. Auch sie musste unter dem Druck fast zusammenbre-
chen. ,,Sie sollen froh sein, wenn sie uns anklagen konnen.
Wenn ihnen das Ding nicht auf den Kopf fallt.”

* X *

Ben starrte auf die Aufnahmen der Kamera, die sie neben
dem Triebwerk auf dem Mini-Asteroiden zuriickgelassen
hatten. Seit einigen Tagen war es nicht mehr in Betrieb und
der kleine Himmelskorper setzte seinen Weg ohne dufere
Beeinflussung fort.

»Es sieht gut aus®, stellte Sarah fest, nachdem sie die
Anzeigen kontrolliert hatte.

Ben nickte. Es gab nichts mehr zu sagen. IF-128 und ihr
namenloser Asteroid befanden sich auf Kollisionskurs. Wenn
Sarahrichtig gerechnet hatte, wiirde der Zusammenprall den
viel grofleren Brocken wieder auf eine Umlaufbahn im
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Asteroidengiirtel bringen, als hitte niemals ein Mensch ver-
sucht, ihn zur Erde zu transportieren.

»Was willst du da eigentlich sehen?“, fragte Sarah. ,Das
wird alles viel zu schnell gehen, wenn es zum Zusammenprall
kommt.”

Er antwortete ihr nicht. Stattdessen schaute er auf die
Uhr. Noch dreif8ig Sekunden bis zum Einschlag. Seine Hand-
flachen schwitzten. Aber er konnte nichts tun, um die An-
spannung abzubauen. Alles war schon getan.

»Noch zehn Sekunden®, sagte Sarah.

Wie gebannt starrte Ben auf den Bildschirm. Nichts
rlhrte sich. Nur ein paar Sterne leuchteten.

Pl6tzlich schoss ein Schatten von der Seite heran. Das
Bild wackelte. Das Triebwerk kam in Sicht, drehte sich. Die
Kamera musste vom Asteroiden fortgeschleudert worden
sein. Ein heller Fleck geriet ins Blickfeld, verschwand. Tauch-
te wieder auf.

»Jal“ rief Sarah voller Freude.

Ben drehte sich um. ,Wie ist die Flugbahn?“

Sie beugte sich tiber das Display. ,,Moment, IF-128 muss
erst ein gutes Stiick zuriicklegen, bevor der Computer be-
rechnen kann, wie weit er abgelenkt wurde.”

Die Sekunden dehnten sich zu Ewigkeiten. Ben betrach-
tete die Anzeigen. Ihr kleiner Flugkorper war vollkommen
aus der Bahn geschleudert worden. Vielleicht wiirde er ins
innere Sonnensystem fliegen. Das sollte erst einmal nicht
sein Problem sein.

,»Ich habe die erste Berechnung®, erkldrte Sarah. Sie
lachte.

,Und?

wVoller Erfolg. IF-128 befindet sich in einem Orbit um
die Sonne. Die Masse des kleinen Objekts hat ausgereicht.
Dashitten wir mit unserem Triebwerk niemals hingekriegt.

Benschloss die Augen. Sein Plan hatte funktioniert. Aber
etwas fehlte noch. ,Hast du Aufnahmen der herausgeschleu-
derten Triimmer?

Sarahs Grinsen wurde breiter. ,,Es ist grofdtenteils Eis.”

Ben seufzte erleichtert. ,,Funk das zur Erde. Wenn die
Leute vom MIT die Aufnahmen erhalten, werden sie be-
stitigen, dass IF-128 einen Schweif gebildet hitte.”

»Dann habt ihr recht gehabt?* Josh hielt sich an einem
Griff nahe der Tiir fest.

Sarah antwortete mit nur einem Wort; kein Triumph lag
darin. ,,Ja.”

Josh atmete schneller und drohte ohnmaéchtig zu wer-
den. Dann fing er sich. ,Weylan Enterprises ist das Risiko
einfach eingegangen? Und die TSA hat sie unterstiitzt?“

,»Es war nicht deine Schuld®, erklarte Ben, anstatt Josh
Vorwiirfe zu machen. ,,Manchmal muss man den eigenen
Ergebnissen vertrauen.” (psz@ct.de) ct

Die c't-Stories als Horversion

Unter heise.de/-4491527 konnen Sie einige c't-Stories als
Audiofassung kostenlos herunterladen oder streamen.
Die c't-Stories zum Zuhoren gibt es auch als RSS-Feed
und auf den bekannten Plattformen wie Spotify, Player
FM und Apple Podcasts (ct.de/yz13).
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Marktteil

Fernstudium
IT-Security

Aus- und Weiterbildung zur Fachkraft fur IT-Sicherheit.
Vorbereitung auf das SSCP- und CISSP-Zertfikat.

Ein Beruf mit Zukunft. Kostenglinstiges und praxisge-
rechtes Studium ohne Vorkenntnisse. Beginn jederzeit.

NEU:Roboter-Techniker, Netzwerk-Techniker,
Qualitétsbeauftragter / -manager TOV,
Linux-Administrator LPIl, PC-Techniker

Teststudium ohne Risiko.
GRATIS-Infomappe gleich anfordern!

FERNSCHULE WEBER - seit 1959
Neerstedter Str. 8 - 26197 GroRenkneten - Abt.C14
Telefon 0 44 87 / 263 - Telefax 0 44 87 / 264

www.fernschule-weber.de

IGH WARTE NIGHT
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c't feiert 40 Jahre!

IT-Stipendium Wintersemester 2023/2024 ’.“ o-fellows net

INFORMATIK

k e-fellows.net schreiben die heise-Marken
IT-Studierende aus.

m Karrierenetzwer

n mit de
e line ein Stipendium fiir

c't, iX und heise on

Sicher Dir 600 Euro fiir das Wintersemester!
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ein E-Learning-Kurs nach Wahl bei der heise Academy
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Bewerbungsschluss:
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Kleinanzeigen

ORACLE Feuerwehr www.oraservices.de @

xxs-kurze Daten- & Netzkabel: kurze-kabel.de (G

softaktiv.datensysteme Datenbankapplikationen,
Website Boosting, Online-Pressemitteilungen,
Unterstitzung bei lhren V-Projekten. Einfach an-
rufen, Faxen oder eine E-Mail schicken.
Telefon: 0511/3884511, Mobil: 0170/3210024,
Telefax: 0511/3884512, E-Mail: service @soft-

EDELSTAHL LED SCHILDER: www.3D-buchstabe.com

HAUSNUMMERN nobel 230V~: www.3D-hausnummer.de Anzeigenschluss
“ fiir die nachsten

erreichbaren Ausgaben:

aktiv.de, Internet: www.softaktiv.de @
27/2023: 30.10.2023
Erfahrene Diplom-Fachibersetzerin (bersetzt 28/2023' 1 4 11 2023
EDV-Texte aller Art (Software und Hardware) ins-
besondere Texte aus den Bereichen Telekommu- 29/2023' 28'11'2023
nginx-Webhosting: timmehosting.de B nikation und Netzwerke. Englisch-Deutsch. Tel. +
Fax: 05130/37085 (5]
www.patchkabel.de - LWL und Netzwerk Kabel [
www.embedded-specialists.de @}

@ c’t-Kleinanzeigen

Private Kleinanzeige:
erste Druckzeile € 10,- ; jede weitere Zeile € 8,

Gewerbliche Kleinanzeige:
erste Druckzeile € 20,-; jede weitere Zeile € 16,—

Chiffre-Anzeige: € 5,— Gebiihr

Hinweis: Die Rechnungsstellung erfolgt nach
Veroffentlichung der Anzeige!

Bitte verdffentlichen Sie in der nachsterreichbaren Ausgabe (Vorlaufzeit mind. 3 Wochen) folgende Anzeige im
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174

OO O O

0,

(T O O OO OO
(T

IHIIII]IIIIIlIIIIIHIIIIIIIIII[I[I]IIIIé
IQI(UIIIHIRI’IIlllllIIIIIlllllllllIIIIIlIIIlIIIIIIIIE

Pro Zeile bitte jeweils 45 Buchstaben einschlieBlich Satzzeichen und Wortzwischenrdumen. Worter, die
fettgedruckt (nur in der ersten Zeile moglich) erscheinen sollen, unterstreichen Sie bitte. Den genauen Preis
konnen Sie so selbst ablesen, * Der Preis fir gewerbliche Kleinanzeigen ist in Klammern angegeben, Soll die
Anzeige unter einer Chiffre-Nummer erscheinen, so erhtht sich der Endpreis um € s,- Chiffre-Geblihr.

Ausfiillen und einsenden an: Heise Medien GmbH & Co. KG
c't-Magazin, Anzeigenabteilung
Karl-Wiechert-Allee 10, 30625 Hannover

L> Weiterlesen, wo andere aufhdren.

c't 2023, Heft 25



Wir, die

Hochschule fiir 6ffentliche Verwaltung Rheinland-Pfalz/Zentrale
Verwaltungsschule Rheinland-Pfalz (H6V/ZVS) in Mayen

suchen zum nachstmaglichen Zeitpunkt einen

Dozenten (m/w/d) fiir Informatik
und Informationstechnik.

Wir sind eine moderne und technisch auf dem Stand der Zeit aus-
gestattete interne Verwaltungshochschule im Geschaftsbereich des
Ministeriums des Innern und fiir Sport und verstehen uns als Kompe-
tenzzentrum fiir die 6ffentliche Verwaltung in Rheinland-Pfalz.
Gucken Sie doch gerne auch mal auf www.hoev-rip.de. Dort finden
Sie auch den kompletten Ausschreibungstext.

Bewerbungen - mit den blichen Unterlagen - richten Sie bitte bis
zum 24.11.2023 an die

Hochschule fur éffentliche Verwaltung Rheinland-Pfalz
Zentrale Verwaltungsschule Rheinland-Pfalz
St.-Veit-StraRe 26 - 28

56727 Mayen

il | ™

HoV Rheinland-Pfalz ZVS Rheinland-Pfalz

Wir bilden die Verwaltung.Typisch anders!

E-Mail-Bewerbungen richten Sie bitte an
personal@hoev-rip.de.

/ heise

JOB
GESUCHT?

Ein gutes Team braucht viele verschiedene
kluge und kreative Kopfe - und gleichzeitig den
Freiraum, diese Potenziale zu entfalten und
einzusetzen.

Gestalte mit uns die Zukunft der Medienwelt!

Jetzt informieren und
bewerben unter
karriere.heise.de
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INGENIEUR/IN (M/W/D) IN ZIVIL MIT BACHELOR

IN KOBLENZ ODER LAHNSTEIN

Die Versorgung der Streitkréfte sichern. In Zivil unterstiitzen.
Im Bundesamt fiir Ausriistung, Informationstechnik und Nutzung der
Bundeswehr an den Dienstorten Koblenz und Lahnstein setzen Sie
Ihre Fachexpertise bei der Entwicklung, Erprobung, Beschaffung
sowie dem Nutzungsmanagement von Wehrmaterial ein.

IHRE AUFGABEN

* Sie sind in das Beschaffungsverfahren einbezogen und legen die
technischen Forderungen und den Leistungsumfang der zu
beschaffenden Ausriistung fest.

* Sie lenken die Entwicklung von Wehrmaterial sowie von Prototypen
und iiberwachen die Realisierung bis hin zum fertigen Produkt.

= Sie steuern die Prozesse in der Projektleitung eigenverantwortlich
bis zur Einfiihrung von neuem Wehrmaterial.

IHRE QUALIFIKATIONEN

= Sie haben ein abgeschlossenes technisches oder naturwissen-
schaftliches Bachelor- oder Fachhochschulstudium in den
Bereichen Informationstechnik, (Technische) Informatik oder
vergleichbare Bereiche und

= Sie verfiigen nach Méglichkeit tiber auf Ihrem Studienabschluss
aufbauende Berufserfahrung von mindestens 1,5 Jahren oder

« Sie besitzen die Befahigung fiir die Laufbahn des gehobenen
technischen Verwaltungsdienstes oder sind vergleichbare
Arbeitnehmerin bzw. vergleichbarer Arbeitnehmer.

IHRE VORTEILE

= Sie arbeiten bei einem anerkannten Arbeitgeber und erhalten ein
attraktives Gehalt (bis A12); zusétzlich kann eine Personal-
gewinnungszulage gewahrt werden; eine Verbeamtung ist méglich.

= Sie profitieren von Fortbildungen und dem betrieblichen
Gesundheitsmanagement.

= Sie vereinbaren Beruf und Familie durch flexible Arbeitszeiten,
Teilzeit-Arbeit und ggf. die Nutzung von Telearbeit/Homeoffice.

STARTEN SIE JETZT IHRE KARRIERE

Mehr Infos erhalten Sie auf bewerbung.bundeswehr-
karriere.de (Job-ID: 216D_0623_BAAINBW-E).
Bewerben Sie sich dort bis zum 31. Dezember 2023
fiir eine Einstellung zum ndchstmdglichen Zeitpunkt.
Bitte beziehen Sie sich hierbei auf das c't Magazin.

HABEN SIE FRAGEN ZUR AUSGESCHRIEBENEN STELLE?
Herr Wittig (02203 105 2509)
E-Mail: ac-bewerbung-direkteinstieg@bundeswehr.org

Schwerbehinderte Menschen werden bei gleicher Qualifikation und Eignung bevorzugt
eingestellt. Bewerbungen von Frauen sind ausdriicklich erwiinscht. Die Bundeswehr
begriiBt Bewerbungen von Menschen mit Migrationshintergrund.

ZIVILISTIN o

Karri ht auch ohne Uniform.

Seot uformibrea bed biwwrien] S
TAY™

oder 0800 9800880 BUNDESWEHR

(bundesweit kostenfrei)
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IBIUAG, BTN e 33 Storage und Server
Bundesamt fiir Personalmanagement der Bundeswehr, Koln ... 31 EUROstor GmbH, Filderstadt
combit GmbH, Konstanz... e 1800 secunet Security Networks AG, ESSEN oo 9T
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Ab 18. November im Handel und auf ct.de Heise-Know-how

c‘l NETZWERKE

Heimnetze optimal einrichten

Schnelles WLAN nutzen
wahlen

Mest

-\

Netzwerke bauen ’ &

Switches
dernisieren 0
™

Fritzbox einrichten
und tunen

c't Netzwerke jetzt im Handel
und auf heise-shop.de

Raspi als Hacking-Gadget

BadUSB, WLAN-Attacken und vieles mehr: Unsere Projekte verwandeln ?Make: REP:IE‘LIE(REE:
den Raspberry Piin ein angriffslustiges Hacking-Werkzeug, mit dem Sie die i

Sicherheit Ihrer smarten Gerite, Netze, Server et cetera auf die Probe stellen Workshops

' Detekte Bautede finden und ersetzen

konnen. Nutzen Sie die Erkenntnisse, um sich angemessen zu schiitzen. \Kunastofe entgiben und smkieben

NAS-Aufriistung: Die besten Strategien

Spitestens wenn Ihr NAS mit vollen Platten &dchzt, lohnt es sich zu priifen, Projekte IKEA-Hacks
ob und wie es sich beschleunigen ldsst. Denn anders als im Handbuch do- e

kumentiert, geht oft was. Wir sortieren und bewerten die Strategien und
spielen sinnvolle Wege fiir den Datenumzug durch.

Matter: Marktiibersicht und Praxis

Dank des neuen Smart-Home-Standards Matter sollen Gerate verschiedener
Hersteller nahtlos miteinander interagieren. Lesen Sie, welche Komponen-
ten es bereits auf dem Markt gibt und wie man vorhandene Komponenten
umbkonfiguriert und neue einbindet.

Make: 6/23 jetzt im Handel
und auf heise-shop.de

c't-Sonderausgabe: Trends & Technik

Bereits eine Woche nach diesem Heft er-
scheint die nachste c't. Darin geben wir
Ihnen einen Uberblick tiber aktuelle Tech-
nikentwicklungen und Uber die Trends
flr 2024. Nach der Lektliire werden Sie
top informiert sein, Gber die Zukunft der
CPUs, Netzwerk- und Smartphone-
Trends, Entwicklungen bei Windows,
Open Source und Kl, darliber, was sich
bei der Digitalisierung von Verwaltung
und Gesundheitswesen tut, wohin sich  mehr. Das Heft ist ab 11. November im

die Bezahlsysteme entwickeln, wiees mit  Handel und auf ct.de erhaltlich; im Abo c't Fotografie 6/2023 jetzt
der Energiewende weitergeht und vieles ist die Ausgabe enthalten. im Handel und auf heise-
shop.de
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Cloud-Reporting ist fur dich
Raketenwissenschaft? Nicht mit uns!

Mit List & Label stattest du deine Web- & Cloud-Anwendungen mit der funktionsreichs-
ten Reporting-Komponente aus und verteilst sie einfach per Docker auf Plattformen wie
Azure App Service und Amazon Web Services. Oder du nutzt den webbasierten Report

Server — unsere schllsselfertige und beliebig skalierbare Self-Service Reporting Losung.

Jetzt kostenlos 30 Tage testen!

Bestes Reporting Tool
Ausgezeichnet von den Leser:innen des Visual Studio Magazines

Reporting Tool List & Label.

g ®
C Om bl f Infos und kostenlose Testversion:
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