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Standpunkt

IT- und Technik-Trends:

Vorsprung durch Wissen

Liebe Leserinnen und Leser,

die c’t, die Sie gerade lesen, ist keine normale
c’t. Statt aktuelle Gadgets zu testen oder mit
Hard- und Software herumzufrickeln, widmen wir
uns in dieser Sonderausgabe ganz dem Thema
Zukunft: Wir blicken auf die aus unserer Sicht
wichtigsten IT- und Technik-Trends.

Dabei betreiben wir keine Spdkenkiekerei.
c’t-typisch bleiben wir lieber bei den Fakten.
So wollen wir Ihnen einen Wissensvorsprung
verschaffen und Sie in die Lage versetzen, die
aktuellen und auch kommende Hypes einzusché&tzen.

Welche Fortschritte machen die viel gerihmten
Passkeys? Wie funktioniert eigentlich Windows in
der Cloud? Welche Prozessoren bringen Intel und
AMD 20247? Wie realistisch sind die Pléne der
Bundesregierung zur Digitalisierung und zur
Energiewende? Welche Technik steckt eigentlich
in Apples Computerbrille Vision Pro? Woran
forschen die Displayhersteller? Was passiert im
Cyber-Untergrund? Das sind nur einige der vielen
Fragen, die wir in diesem Heft beantworten.

Einige Beitrédge blicken etwas weiter in die Zu-
kunft. Klar, niemand weif3, ob wir kinftig alle

c't 2023, Heft 26

einen Chip im Kopf tragen, mit 900 km/h durch
Unterdruckrdhren sausen und Elon Musk endlich
auf den Mars schieflen kénnen. Trotzdem gibt es
heute schon Handfestes zu berichten: Was Brain-
Computer-Interfaces aktuell leisten, mit welchen
Herausforderungen Hyperloop-Entwickler kampfen
und warum ein Nuklearantrieb die Flugzeit zum
roten Planeten verkiirzen wiirde.

Und manches Zukunftsszenario scheint ploétzlich
Uberraschend nah. Zum Beispiel entwerfen
Mobilfunkbetreiber und Satellitenfirmen ein
weltraumgestitztes 5G-Netz, das nicht fir
klobiges Sat-Equipment gedacht ist, sondern
kinftige Smartphones direkt versorgt. Das wiirde
nervigen Funkldchern endlich den Garaus machen.

Wie gefallt Ihnen diese nichtnormale c’t?
Ich freue mich auf Ihr Feedback an cwo@ct.de.

Cliviskion. L\)BﬂLu-{-

Christian Wolbert
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CPUs mit KI-Einheiten, Passkeys statt Pass-
worter, Windows aus der Cloud, Apples VR-
Einstieg, Satelliten-5G-Netze fiir Smartphones ...
was ist Hype, was echter Fortschritt? Wir stellen
in diesem Heft die wichtigsten IT- und Technik-
Trends fiir die nachsten Jahre vor und klaren,
was fiir Nutzer wirklich dabei herumkommt.
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Energiewende konkret

Die unumgingliche Energiewende zwingt dazu,
umzudenken und etablierte Pfade zu verlassen.
Wir ergriinden, wie es um die Erzeugung und
Nutzung von klimaneutraler Energie in Deutsch-
land steht, und liefern Perspektiven fiir eine zu-
kunftssichere und umweltvertragliche Mobilitat.
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Schlagseite

Der Wind hat sich gedreht.

Die russischen Steppenwinde bleiben aus
und die Energiewende, hin zum schwarzen Gold,
ldsst auch auf sich warten. Das splrt der
Endverbraucher natiirlich
in seinem Sickel...

Weitere Schlagseiten auf ct.de/schlagseite
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infach weitermachen wie bisher funktioniert immer selte-
ner. Der Klimawandel zwingt uns zum Umsteuern: Die Erde
wird immer wiarmer, Extremwetter und Umweltkatastro-
phen héufen sich. Dekarbonisierung, also das Einsparen von
CO,-Emissionen, ist der einzige Weg, die Lebensbedingungen
auf unserem Planeten menschenfreundlich zu erhalten.
Dochwie steht es um die Erzeugung und Nutzung von klima-
neutraler Energie in Deutschland? Welche Perspektiven eroffnet
die Energiewende, welche Hindernisse gilt es noch zu umschif-
fen? Wie speichern wir Strom von Windkraft- und Solaranlagen
in Zukunft? Welche Moglichkeiten gibt es, den Energieverbrauch
angebotsgesteuert zulenken? Wie muss ein zukunftssicheres und
umweltvertrigliches Mobilitatskonzept aussehen? Antworten
liefern die Beitrage ab Seite 10.

Kiinstliche Intelligenz, die zweite grofde Herausforderung
tiir Gesellschaft und Wirtschaft, beschiftigt uns ab Seite 44. KI-
Systeme erobern Wirtschaft und Gesellschaft: Chatbots tiber-
nehmen die Hotlines; Bildgeneratoren liefern auf Knopfdruck
Ilustrationen fiir Webseiten, Prospekte und Prasentationen; KI-
Systeme analysieren Rontgenbilder, erkennen Hautkrebs und
stellen Diagnosen fiir seltene Krankheitsbilder - schneller und
mitunter zuverléssiger als der Mensch.

Vielen machen diese Neuerungen Angst. Dabei stehen KI-
Tools erst am Anfang ihrer Entwicklung. Wie geht es also bei
KI-Systemen und den dahinter stehenden Rechenmodellen wei-
ter? Wir zeigen den Stand der Technik und beleuchten Perspek-
tiven - damit Sie angstfrei und gut informiert in die Zukunft
schauen konnen. (gs@ct.de) ct
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Energiewende | Ausbau in Deutschland

Grof3e Ziele,
grof3e Baustellen

So schreitet der deutsche Ausbau erneuerbarer Energien voran

Neue Technik verspricht mehr
Effizienz, Privat- und Industrie-
dacher werden in ungekanntem
Tempo mit Photovoltaik be-
deckt. Aber reicht das, um die
Ausbauziele zu erreichen und
fossile Energietrager zu erset-
zen? Ein Blick auf Zahlen, Tech-
nik und Gesetzesreformen.

Von Jan Mahn

B is zum Jahr 2030 soll Deutschland sei-
nen Stromverbrauch zu 80 Prozent aus
erneuerbarer Energie decken-dieseslegis-
laturperiodeniibergreifende Ziel hat sich
die Bundesregierung gesetzt und sich glei-
chermaf3en vorgenommen, bis zur néchs-
ten Wahl die rechtlichen Voraussetzungen
zuschaffen, damit es auch erreicht werden
kann. Und das Ziel ist durchaus ambitio-
niert, lag der Anteil bei Amtsantritt von
Scholz, Habeck, Lindner & Co. nur bei rund
40 Prozent. Zwei Sektoren sollen bis 2030
massiv ausgebaut werden: Windkraft (an
Land und auf See) und Photovoltaik.

Bild: Michael Vogt

Als die Regierung im Herbst 2021 an-
trat, war Energiepolitik nicht gerade das
heifd diskutierte Topthema, in den Talk-
shows dominierte noch die Pandemie, und
der Ausbau von Photovoltaik und Wind-
kraft war nicht gerade Volkssport. Das
goldene Photovoltaikjahr 2011 lag genau
zehn Jahre zuriick und wehmiitig blickte
man auf dieses Jahr, in dem dank hoher
EEG-Einspeisevergiitung iber 7 Gigawatt
Leistung installiert wurde. 2021 dagegen
hatten viele nicht mal eine Vorstellung
davon, was Strom pro Kilowattstunde kos-
tet, geschweige denn, wie hoch der Jahres-
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verbrauch in etwa ausfiel. Das dnderte sich
wenige Monate nach Amtsantritt der Re-
gierung schlagartig mit dem russischen
Angriffskrieg und der folgenden Diskus-
sion tiber Versorgungssicherheitund Ener-
giekosten. Die Energieversorger starteten
mehrere Preiserhohungsrunden, eskamen
Debatten iiber die Strompreisbremse auf
und spatestens da holten die allermeisten
mal ihre Jahresrechnungen aus dem
Schrank; es entstand ein neues Bewusst-
sein fiir Stromverbrauch und -kosten.

Neue Begeisterung

Nicht nur Energiesparen, Preise verglei-
chen und Anbieterwechsel wurden popu-
lar, in Deutschland stieg auch das Interes-
se an Photovoltaik - bei Privathaushalten
und auch in Handel, Gewerbe und Indus-
trie. Doch reicht die neue Begeisterung,
um die hochgesteckten Ausbauziele zu
erreichen? Welche Trends gibt es aufdem
Markt, was hat der Gesetzgeber getan, um
rechtliche und biirokratische Hiirden ab-
zubauen? Und wie geht es eigentlich mit
dem Ausbau der Windkraft voran? Ant-
worten auf diese Fragen haben wir aus
offentlichen Datenquellen und in Gespra-
chen mit Herstellern und Installateuren
gesammelt.

Die besten Quellen fiir Informatio-
neniiberin Deutschland installierte Erzeu-
gungsanlagen, Speicher sowie iiber den
Strommarkt liefert die Bundesnetzagentur
inzwei Onlineportalen: dem Marktstamm-
datenregister (MaStR, www.marktstamm-
datenregister.de) und auf einer Seite mit
dem simplen Namen Strommarktdaten
(SMARD, smard.de). Die Daten des MaStR
werden von den Betreibern der Anlagen
eingestellt - teilweise also auch von Laien,
die gerade eine PV-Anlage gekauft haben.
Ein Problem in der Gesetzgebung. Wih-
rend nur ein Elektrofachbetrieb die Anlage
beim Netzbetreiber anmelden darf; ist die
Eintragung im Marktstammdatenregister
Aufgabe des Kunden. Der Netzbetreiber
bekommt dann eine Nachricht und hat die
Aufgabe, die Angaben mit denen des Ins-
tallateurs abzugleichen. Riecht fiir Sie nach
vermeidbarer doppelter oder dreifacher
Arbeit? Mehr dazu spiter.

Weil das System ist, wie es ist, sind
einige Angaben grob falsch; immer mal
wieder verwechseln Betreiber die Anga-
ben Watt und Kilowatt und tragen verse-
hentlich PV-Anlagen mit10.000 Kilowatt
ein, die eigentlich ,nur® 10 Kilowatt grof3
sind. Bei unserer Auswertung haben wir
unplausible Eintrage nach Moglichkeit ge-
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€€ kompakt

Deutschland hat groBe Plane beim
Ausbau von Windkraft und Photo-

voltaik. Bis 2030 gibt es konkrete

Ziele.

Windkraft in Deutschland ist noch
immer ein zahes Geschaft mit vie-
len birokratischen Hirden - doch
kleine Verbesserungen sind in Sicht.

Photovoltaik erlebte 2023 ein Re-
kordjahr in Deutschland, beim Biiro-
kratieabbau ist das Land aber noch
am Anfang.

filtert. Falls Sie ldnger nicht mit grofden
Zahlen gerechnet haben: 1000 Watt sind
ein Kilowatt (kW), 1000 Kilowatt ein Me-
gawatt (MW) und 1000 Megawatt ein Gi-
gawatt (GW). 1000 Gigawatt wiederum
sind ein Terawatt (TW). Ein Verbraucher
mit einer Leistung von 1000 Watt, der
eine Stunde langlauft, hat 1000 Wattstun-
denverbraucht, also eine Kilowattstunde,
abgekiirzt kWh. Wahrend Watt eine Leis-
tungsangabe ist, gibt die Kilowattstunde
eine Energiemenge an. Ein Speicher kann
5kWh haben, ein Einfamilienhaus 10 kWh
pro Tag bendtigen.

Ausbau in Deutschland | Energiewende

Eine PV-Anlage produziert je nach
Ausrichtung und Ort zwischen 800 und
1000 Kilowattstunden pro installiertem
Kilowatt Spitzenleistung (kW Peak) und
das logischerweise nur am Tage. Eine
grofde Windkraftanlage auf See kommt
auch mal auf 5500 kWh pro installiertem
Kilowatt. An Land dagegen konnen es
auch malnur 2000 kWh sein, die Ertrags-
prognose fiir neue Windkraftanlagen ist
eine eigene Disziplin. Neckarwestheim II
schliefdlich, eines der letzten deutschen
Atomkraftwerke mit einer Nennleistung
von 1400 Megawatt, produzierte im Jahr
2022 ganze 7800 Kilowattstunden pro
installiertem Kilowatt.

Auch die Vergleiche mit Haushalten
sind schwierig. So gibt das Statistische
Bundesamt den Verbrauch eines Einper-
sonenhaushalts im Jahr 2021 mit 2105
kWh an, bei drei und mehr Personen im
Haushalt kommen die Statistiker auf5411
kWh. Weil die meisten Vergleiche hinken,
verzichten wir im Folgenden darauf.

Strom aus Wind

115 Gigawatt Windkraft an Land - das ist
das Ausbauziel der Bundesregierung bis
zum Jahr 2030. Der Weg bis dahin ist noch
weit. Als die Regierung 2021 ihren Dienst
antrat, waren knapp 55 Gigawatt Leistung
installiert und seitdem ist kein Windkraft-
Boom an Land zu erkennen. Gerade mal

Balkonkraftwerke in Deutschland erreichen
bereits 192 Megawatt Nettoleistung.

Dieser Artikel soll Zahlen einordnen,
die teils hitzig gefiihrte Debatte versach-
lichen und wagt auch einen Blick in die
Zukunft. Bei Diskussionen liber Energie-
politik lauern aber diverse argumentative
Fallen und Milchméadchenrechnungen.
Marketing-Agenturen verdffentlichen
gern Vergleiche wie ,,das entspricht der
Leistung von zwei Atomkraftwerken® oder
»damit lassen sich 5000 Haushalte mit
Strom versorgen.“ Beide Aussagen haben
gewaltige Tiicken: Wer die Spitzenleistung
einer Photovoltaikanlage oder einer Wind-
kraftanlage direkt mit der eines Atom-
kraftwerks vergleicht, der vergisst, dass
alle drei Erzeugungsanlagen iibers Jahr
gesehen unterschiedlich lang auf voller
Leistung arbeiten. Aufderdem gibt es zu
wenig Speicher, um den Strom dann nut-
zen zu konnen, wenn er gebraucht wird -
mehr dazu auf Seite 16.

5,2 Gigawatt wurden in den 24 Monaten
seitdem installiert, im laufenden Jahr
2023 waren es bisher nur mickrige 2,3 GW
an Land, dazu 0,2 GW auf See. Um das
115-Gigawatt-Ziel noch zu erreichen,
miissten ab jetzt jedes Jahr 10 Gigawatt
zugebaut werden.

Immerhin: Knapp 2600 Anlagen mit
zusammen 12,7 Gigawatt Windkraftleis-
tung stehen aktuell im Marktstammdaten-
register als ,,In Planung®. Doch das heif3t
noch lange nicht, dass sie in den nichsten
Wochen oder Monaten ans Netz gehen.
Die altesten eingetragenen Projekte ver-
harren in diesem Zustand seit Februar
2019. Dass diese Zeitraume zu lang sind,
hat auch die Bundesregierung als Problem
ausgemacht und wollte reagieren.

Richten soll es die ,Windenergie-an-
Land-Strategie, die Robert Habeck im
Mai 2023 vorgestellt hat. Darin werden
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Den gréBten Solarpark Deutschlands hat EnBW in Brandenburg errichtet. 144 Mega-
watt Wechselrichterleistung und bifaziale Module hat das Unternehmen installiert.

Probleme aus verschiedenen Bereichen
ausgemacht und Losungen versprochen.
Den Status quo fassen die Autoren der Re-
gierungsstrategie drastisch zusammen:
,Um Genehmigungsverfahren zu be-
schleunigen, muss die richtige Balance
zwischen den widerstreitenden Belangen
gefunden und das Verfahrensrecht deut-
lich gestrafft werden. Genehmigungsver-
fahren dauerten im Jahr 2021 im Bundes-
durchschnitt iiber zwei Jahre ab Einrei-
chung der Erstunterlagen und tiber zehn
Monate ab Feststellung der Vollstindig-
keit der Antragsunterlagen.“ Ein paar
Mafdnahmen zur Beschleunigung hat die
Regierung bereits umgesetzt, in ausgewie-
senen Windenergiegebieten entfillt bis
Juni 2024 die Umweltvertriglichkeits- und
-artenschutzrechtliche Priifung. Unter an-
derem soll auch das Genehmigen von
Windenergieanlagen in Industrie- und
Gewerbegebieten einfacher werden. Das
,Wind-an-Land-Gesetz“ (WaLG) soll bis
2027 die fiir Windenergie ausgewiesene
Flache in Deutschland von 0,8 auf1,7 Pro-
zent erhohen. Weniger Biirokratie und
mehr Fliche also - ob das einen Windrad-
Boom entfacht, miissen die nachsten Jahre
zeigen.

Einige nicht so intensiv thematisierte
Hiirden miissen Unbeteiligten erschre-
ckend banal erscheinen, in Zeiten, in
denen alle politischen Ebenen den Ausbau
der Erneuerbaren zum Ziel erklart haben.
Da ist zum Beispiel der Transport von
Windkraftanlagen -insbesondere die Ro-
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toren sind lang und wurden iiber die Jahre
immer linger, wie eine detailliertere Aus-
wertung der Daten aus dem MaStR zeigt:
Lag der Median der Rotordurchmesser
allerim Jahr 2010 gebauten Anlagen noch
bei 82 Metern, sind es im Jahr 2023 knapp
140 Meter. Logistikunternehmen, die sich
auf Grofdraum- und Schwertransporte
(GST) spezialisiert haben, miissen die
immer grofleren Teile zum Aufstellort
transportieren. Doch schon seit Jahren
klagt diese Branche, dass die logistischen
Herausforderungen der nachtlichen Fahr-
ten langst nicht mehr die meiste Arbeits-
zeit verschlingen, sondern die Genehmi-
gungsverfahren und das Warten auf be-
arbeitete Antrége.

Die Folge sind Rotoren, die wochen-
lang auf Autobahnraststétten geparkt sind.
Auflerdem fehle es, so die Branchenver-
binde, an einem zentralen System, in dem
alle Baustellen und Hindernisse von der
Autobahn bis zur Kreisstrafe erfasst sind
- denn eine unerwartete Fahrbahnveren-
gung durch Bauarbeiten kann eine Schwer-
lastkarawane zum Anhalten zwingen.
Technische Verbesserungen sind am Ho-
rizont bereits erkennbar. Die regionalen
Niederlassungen der Autobahn GmbH
stellen seit dem Sommer auf die gemein-
same Software GST.Autobahn um und
versprechen, Antrige kiinftig innerhalb
von wenigen Werktagen, nicht innerhalb
von Wochen zu bearbeiten. Auch das ge-
meinsame Kartensystem fiir alle Strafden-
typen ist zumindest im Planung.

Bild: EnBW / Paul Langrock

Fusionsenergiekollektoren

Das Ausbauziel von 115 Gigawatt bei
Windkraft an Land liegt wegen grofder und
kleiner Hiirden noch in weiter Ferne. Ganz
anders sieht die Lage bei der Photovoltaik
aus, die in den meisten Fallen ohne Ge-
nehmigung und ohne Gutachten aus-
kommt. Solange eine PV-Anlage auf dem
Dach von genehmigten Gebauden errich-
tet wird, braucht sie keine separate Bau-
genehmigung. Und Photovoltaik gehort zu
den glinstigsten Verfahren, um elektrische
Energie zu erzeugen.

Dafiir reicht eine kleine Beispielrech-
nung: Eine Dachanlage mit 10 kW Peak
auf dem Dach eines Einfamilienhauses
bekommt man ab etwa 15.000 Euro (ab
1,50 Euro pro Watt). Im Jahr erzeugt sie
bei optimaler Ausrichtung etwa 10.000
Kilowattstunden und das in vielen Féllen
iiber 20 Jahre lang. Insgesamt kommen in
ihrer Lebenszeit also 200.000 Kilowatt-
stunden vom Dach. Die Kilowattstunde
kostet bei dieser Rechnung 8 Cent in der
Erzeugung. Schrottreifist die Anlage nach
diesem Zeitraum nicht automatisch, zu-
mindest wenn man die Erfahrungen mit
Komponenten heranzieht, die vor 20 Jah-
ren gebaut wurden und heute noch laufen.
Die Module degradieren iiber die Zeit,
schaffen im Alter also ein paar Watt weni-
ger und manch Wechselrichter muss zwi-
schen 15 und 20 Jahren defekt getauscht
werden, die gesamte Anlage arbeitet aber
meist langer. Wer sich heute eine PV-An-
lage installieren ldsst, kauft einen grofden
Anteil des eigenen Energiebedarfs fiir die
nichsten Jahrzehnte. Die Zeiten, in denen
die Technik staatliches Fordergeld
braucht, sind vorbei-dass Verkehrsminis-
ter Wissing im September dennoch ein
Forderprogramm auflegte, steht auf einem
anderen Blatt [1].

Je grofler die Anlage, desto glinstiger
wird jedes installierte Kilowatt. Bei grof3en
Freiflichenanlagen konnen die Betreiber
den Preis auch unter 1 Euro pro Watt drii-
cken und kommen inklusive Kosten fiir
Wartung und Instandhaltung tiber die 20
Jahre auf’bis zu 4 Cent pro Kilowattstunde,
wie verschiedene Studien gezeigt haben.
Deutschlands bisher grofdten Solarpark,
der als einzelne Anlage im Marktstamm-
datenregister eingetragen ist, hat EnBW
imJahr2022inder Gemeinde Neuharden-
berg in Brandenburg unter dem Namen
»Solarpark Gottesgabe“ errichtet. Knapp
350.000 bifaziale Module - also solche
ohne lichtundurchlassige Riickseitenfolie,
die auch diffuses Licht von der Riickseite
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nutzen - hat der Energieversorger an Wechsel-
richter mit einer Leistung von 144 Megawatt an-
geklemmt und dem Park noch einen Batterie-
speicher fiir 3,5 Megawattstunden verpasst. Ein
weiteres EnBW-Projekt gleicher Dimension steht
in der Gemeinde Neutrebbin. EnBW betont, dass
der Strom unabhingig vom Erneuerbare-Ener-
gien-Gesetz und garantierten Einspeisevergii-
tungen zu Marktpreisen an der Strombdrse und
iber Power Purchase Agreements (PPA) an Grof3-
abnehmer verkauft wird.

Import, Export
Verglichen mit Meldungen aus China wirken je-
doch selbst diese Solarparks klein. Der Mythos,
dass China seine Solarfabriken nur fiir den Ex-
portnach Europa errichtet, wackelt. Im Rahmen
eines staatlichen Programms, um Energie in tro-
ckenen Regionen wie der Wiiste Gobi zu erzeu-
gen, entstehen dort Parks im Gigawattbereich.
Im Juni verkiindete die chinesische Energiebe-
horde NEA, dassim Land 380 Gigawatt PV-Leis-
tung installiert sind, fast 50 davon wurden bis
Ende April errichtet, 15 GW allein im April - das
Jahresziel fiir 2023 soll bei iiber 100 GW liegen.
Da passt es gut, dass auch die grofiten Her-
steller der Branche aus China kommen. Die Rie-
senwie Longi (110 Gigawatt Produktion im Jahr)
Tongwei (80 bis 100 GW), JinkoSolar (75 GW),
dominieren den Weltmarkt klar und die deut-
schen, Osterreichischen und schweizerischen
Hersteller spielen in einer anderen Liga; sie spre-
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chenvorallem das Publikum in ihrem Heimat-
markt an, das Wert auf made in Europe legt.
Meyer Burger zum Beispiel mit Firmensitz in
der Schweiz und Produktion in Freiberg in
Sachsen arbeitet daran, seine Produktion auf
1,4 GW auszubauen und 2027 einmal 7 GW zu
erreichen.

Die Standards im Geschift bestimmen
derweil andere: Im Juli 2023 verkiindeten neun
der grofien Hersteller aus China, dass sie sich
auf eine neue standardisierte Modulgrofie ge-
einigt hitten und kiinftig alle Module in den
Mafden 2382 x 1134 mm herstellen wollen.
Diese Meldung sorgte in Deutschland teilwei-
se fiir Panik - wurde sie zunichst so interpre-
tiert, dass es bald gar keine kleineren Module
mitetwa 1,8 m Lange mehr geben wiirde. Dazu
wird es aber nicht kommen. Die kleineren Mo-
dule fiir private Dacher wird es weiter geben,
die groflen Brecher (meist mit nicht so hiib-
schem silbernen Rahmen) sind fiir Industrie-
décher, Freiflaichenanlagen und einen der wei-
teren Trends des jiingsten Solarbooms gedacht:
Agri-PV.

Zunehmend entdecken Landwirte, dass
sich die Flachennutzung als Agrarfliche und
fiir Photovoltaik nicht ausschlief3t -im Gegen-
teil. Gemiisepflanzen, Hithner und Weidetiere
fiihlen sich unter dem Teilschatten von halb-
transparenten Modulen sehr wohl. Das Markt-
stammdatenregister kennt noch kein Attribut
fiir solche Anlagen, sodass ihre Zahl nicht zu
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Ein Beispiel fiir Agri-PV: Halbtransparente Module liber Weinreben, dazu entschied
sich Winzer Edgar Gimbel im Freiburger Ortsteil Munzingen. Das PV-Dach wurde
2023 fertiggestellt und schiitzt nicht nur vor zu viel Sonne und Hagel, sondern gewinnt

nebenbei noch Strom.
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ermitteln ist, doch Beispiele tauchen im
Jahr 2023 immer wieder in lokalen Nach-
richten auf.

Fir PV-Interessierte sind es keine
schlechten Nachrichten, dass die Module
in groflen Mengen nachgefragt und her-
gestellt werden. Hoheres Angebot und
teilweise auch staatliche Subventionen in

Versorgungssicherheit bei Stromausfillen
zu erhohen. Seit 6ffentlich mehr tber die
Moglichkeit von Black- und Brownouts
diskutiert wird, steigt das Interesse an PV-
Anlagen mit Speicher und Notstromfunk-
tion. Bis Anfang 2021 hatten sich die meis-
ten Betreiber von PV-Anlagen damit ab-
gefunden, dassihre netzsynchrone Anlage

75 Prozent der privaten PV-Kunden
haben sich im Jahr 2023 fiir einen Batterie-

speicher entschieden.

China fithrten dazu, dass im Laufe des
Jahres 2023 auch die Preise fiir PV-Mo-
dule ins Rutschen kamen. Glas-Glas-Mo-
dule aus der 400-Watt-Klasse kosteten
Anfang desJahres oft noch 180 Euro, iiber
die Monate fielen die Preise teilweise auf
rund 100 Euro. In einer 10-kW-Anlage
macht sich das mit einer Ersparnis von
2000 Euro bemerkbar.

Geflihl der Sicherheit

Die finanzielle Ersparnis ist flir die meis-
ten das wichtigste Argument fiir eine PV-
Anlage auf dem Dach. Das gute Gefiihl,
damit Strombezug aus fossilen Energie-
tragern vermieden zuhaben, ein weiteres.
Beide Griinde gab es auch schon in der
ersten PV-Welle, die im Jahr 2012 endete.
Vergleichsweise neuist die Motivation, die

iiber ein Relais innerhalb von Millisekun-
den abschaltet, wenn das 6ffentliche Netz
mal ausfillt. Dass sich daran seit Beginn
des Ukrainekriegs etwas geandert hat, be-
richten Installationsfirmen allerorten und
die Daten im Marktstammadatenregister
unterstiitzen diese subjektive Wahrneh-
mung: Angemeldet wird die Notstrom-
funktion zusammen mit dem Batteriespei-
cher. Vor dem 1. Januar 2021 gab es in
Deutschland nur 23.080 Anlagen mit Not-
stromfunktion, die zusammen 0,25 Giga-
wattstunden speichern konnten. In der
Zeit danach bis Oktober 2023 wurden
gleich 91.181 neue Notstromanlagen mit
einer Kapazitit von zusammen rund 1 Gi-
gawattstunde installiert.

Wer sich fiir diese Funktion interes-
siert, muss das im Vorfeld mit seinem

PV-Ausbau in Deutschland

2012 war es mit der ersten PV-Welle schlagartig vorbei, es folgte ein langeres Tal.
Bis Anfang Oktober 2023 wurden bereits 8,7 Gigawatt zugebaut - ein Rekord.

[Photovoltaikzubau im Jahr in Gigawatt (GW)]
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Elektriker besprechen, denn Nachriisten
ist nicht immer moglich. Auf der einen
Seite muss der Batteriewechselrichter
tauglich sein. Dann gibt es zwei unter-
schiedlich teure Optionen: Deutlich giins-
tiger sind Systeme, bei denen am Wechsel-
richter oder Speichersystem eine Schuko-
steckdose angebracht ist. Féllt das Netz
aus, kann man dort Kithltruhe oder Hei-
zungssteuerung provisorisch betreiben,
muss aber Kabel selbst umstecken. Teurer
sind Notstromsysteme, die entweder das
gesamte Heim oder einzelne Stromkreise
versorgen. Der Elektriker muss dann einen
Umschalter in der Verteilung einbauen,
der reagiert, wenn das o6ffentliche Netz
ausfillt und das Hausnetz davon vollstin-
dig trennt.

Aber auch ohne Notstromfahigkeit
gehoren Batteriespeicher bei Privatkun-
den2023 zum Standard.500.000 PV-An-
lagen wurden im Jahr 2023 von Privatper-
sonen angemeldet, dazukommen 366.732
Speicher. Etwa 75 Prozent der Kunden
entscheiden sich demnach dafiir, den Ei-
genverbrauch durch Zwischenspeichern
zu erhohen. Im Jahr 2020 lag der Anteil
noch bei 48 Prozent.

Die Begeisterung fiir Batterien wichst
nicht nur in Privathaushalten: Auf der
einen Seite betreiben grofde Investoren
Batteriegrofdspeicher, mit denen sie am
Strommarkt handeln [1], auf der anderen
Seite bauen auch Industrieunternehmen
Speicher, um Lastspitzen damit abzufan-
gen oder eigenen PV-Strom in der Nacht
zu nutzen. In Summe kratzen alle deut-
schen Batteriespeicher zusammen im Ok-
tober an der Marke von 10 Gigawattstun-
den (GWh) Kapazitit, wobei die Heim-
speicher mit 8,1 GWh den grofdten Anteil
ausmachen. Bemerkenswert: Vor drei
Jahren, im Oktober 2020, standen erst
mickrige 2 GWh Speicher in Deutschland.
Auch international zeigt sich das gleiche
Bild: Die Heim- und Industriespeicher-
branche steht am Anfang einer Entwick-
lung, die voraussichtlich exponentiell ist.

Balkonspielzeuge?

Unter den knapp 3,5 Millionen Photovol-
taikanlagen, die Anfang Oktober im
Marktstammdatenregister eingetragen
und in Betrieb waren, hatten 332.146 An-
lagen eine Nettonennleistung kleiner als
1Kilowatt - es handelt sich bei diesen An-
lagen zum kleinen Teil um Erweiterungen
von grofderen Anlagen, zum iiberwiegen-
den Teil um Balkonkraftwerke. Das Markt-
stammdatenregister kennt fiir diese zu-
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satzlich den Filter ,Lage der Einheit entspricht
steckerfertige Solaranlage (sog. Balkonkraft-
werk)“. Doch schon ein grober Blick auf die Daten
und die Namen der Anlagen zeigt, dass lingst
nichtjeder Betreiber dieses Attribut gefunden und
richtig ausgefiillt hat. Die ganze Wahrheit tiber
Balkonkraftwerke kennt das Marktstammdaten-
register ohnehin nicht, denn noch immer ist es
unter Betreibern {iblich, die Anlagen nicht zumel-
den, um sich das Formular des Netzbetreibers zu
sparen oder schlicht,um den alten Ferraris-Strom-
zahler rlickwirts drehen zu lassen.

Doch selbst die Anzahl der offiziell im MaStR
eingetragenen Anlagen und die Summe der Er-
zeugungsleistung sind bemerkenswert. Balkon-
kraftwerke, in vielen Fillen auch Garagen-, Schup-
pen-, Dach- oder Gartenkraftwerke, sind langst
keine Spielerei mehr. Auf 192 Megawatt Netto-
leistung kommen die angemeldeten Erzeuger.
Ebenfalls bemerkenswert: 134 Megawatt
(230.000 Anlagen) wurden alleinim Jahr 2023 in
Betrieb genommen.

Staatliche Baustellen

In Summe sind 2023 in Deutschland Photovoltaik-
anlagen mit zusammen 8,7 Gigawatt ans Netz ge-
gangen. Das liegt noch unter dem angepeilten Ziel
von 10 Gigawatt, die bis 2030 jedes Jahr gebaut
werden sollen, 2023 ist aber dennoch bereits ein
Rekordjahr - und die Ziele erscheinen wesentlich
realistischer als bei der Windkraft.

Einen Anteil hat auch die Bundesregierung
geleistet, die in Form von Solar- und Osterpaketen
eine Reihe kleiner und gro8erer Vereinfachungen
umgesetzt hat - weitere sind in Planung. Daist seit
1. Januar 2023 die Mehrwertsteuersenkung fiir
privat installierte Anlagen unter 30 Kilowatt auf
0 Prozent, die Balkonkraftwerksbetreibern bares
Geld spart und anderen Betreibern sowie dem
Finanzamt die leidige Umsatzsteuervoranmel-
dung. Abgeschafftist auch die Einkommensteuer-
pflicht fiir die Ertrige aus verkauftem Strom - die
Einnahmeniiberschussrechnungkénnen sich Be-
treiber kleiner Anlagen ebenfalls sparen.

Bereits durchs Kabinett und auf dem Weg
durchs Parlament ist das Solarpaket, das unter
anderem das Anmelden von Balkonkraftwerken
erleichtert: Geht alles glatt, dlirfen Netzbetreiber
die Betreiber ab 1. Januar 2024 nicht mehr mit
einem selbst ausgedachten Formular zur Anmel-
dung schikanieren - eine Anmeldung im Markt-
stammdatenregister soll reichen, die Grenze wird
von 600 auf' 800 Watt erhoht. Aufderdem soll man
den Wechselrichter direkt nach der Anmeldung
einstopseln diirfen; sofern dann ein alter Ferraris-
Zahler riickwirts dreht, ist das ein Problem des
Netzbetreibers, der dadurch einen Anreiz hat, sich
mit dem Austausch durch einen digitalen zu be-
eilen. Letztlich passt der Gesetzgeber die Regeln
damit an die Realitat an.
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Diese Anderungen bei Balkonkraftwer-
ken konnten nach einer Testphase auch fiir
grofiere Anlagen tibernommen werden, wenn
esnach dem Elektrohandwerk geht. Die Elek-
triker miissen aktuell beijedem Netzbetreiber
ein anderes Formular mit leicht anderen Fel-
dern ausfiillen und immer wieder die gleichen
Datenblitter von immer den gleichen Kom-
ponenten anhéngen - Arbeiten, die schnell
mehr Zeit in Anspruch nehmen als das Auf-
hiangen und Anschliefen eines Wechselrich-
ters. Eine zentrale Anmeldung im Markt-
stammdatenregister konnte diese Kleinstaa-
terei der Netzbetreiber beenden und die Kos-
ten fiir die Inbetriebnahme senken.

Ebenfalls angegangenist der Gesetzgeber
das Problem der ungenutzten Fliche auf
Mehrfamilienhausern. Das bisherige Mieter-
strommodell, bei dem der Anlagenbetreiber
(meist der Vermieter) seinen Mietern den ge-
samten Strom verkaufen und das, was die An-
lage nicht erzeugen konnte, zukaufen musste,
hatte sich als zu kompliziert und unattraktiv
erwiesen und viele geeignete Flachen blieben
leer. Lediglich 7670 solcher Anlagen gibt es
aktuell, die zusammen auf 131 MW kommen.
Das neue Modell heifdt ,,Gemeinschaftliche
Gebiudeversorgung"“. Dabei darfjeder Mieter
bei seinem Stromanbieter bleiben und kann
gleichzeitig Strom von einer Anlage auf dem
Dach ohne Netzentgelte kaufen. Verrechnet
wird das iiber Zahler, die im Viertelstunden-
raster zdhlen kénnen. Wie das System im De-
tail und die Abrechnung technisch funktio-
niert,lesen Siein einer der nachsten Ausgaben
derc’t.

Fazit

2023 war ein Rekordjahr fiir die Photovoltaik
in Deutschland - vor allem durch eine neue
Begeisterung der Privathaushalte und der In-
dustrie. So rosig wie bei der Energie aus Son-
nenlicht sieht es bei der Windkraft langst nicht
aus. Die staatlichen Eingriffe konnten 2023
ihre Wirkungen noch nicht entfalten und die
Ausbauziele liegen in weiter Ferne. Im Auf-
wind ist dagegen die Speicherbranche - Bat-
teriespeicher, die langfristig auch dabei hel-
fen, die Stromkosten zu senken, entstehen
aktuell in allen Groflenklassen von wenigen
Kilowattstunden bis zu zig Megawatt.
(jam@ct.de) ct
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Speichersysteme im Wandel

Pumpspeicherkraftwerke und ihre modernen Verwandten
als Bausteine fiir die Energiewende

Wenn im Dunkeln kein Wind
weht, gibt es keinen Strom aus
erneuerbaren Energien und die
Lichter in den Haushalten erl6-
schen - so die Befiirchtung vie-
ler Gegner der Energiewende.
Doch eine solche Dunkelflaute
ist gar kein Problem, wenn
irgendwo ausreichend Strom
gespeichert wurde. Ein Uber-
blick iiber Moglichkeiten und
Visionen.

Von Lutz Labs

16

ernordlich von Hamburg auf der A7

tahrt, sieht eine ganze Reihe Wind-
kraftrdder neben der Autobahn stehen.
Manchmal stehen sie still, obwohl der
Wind durchaus weht. Warum? Es klingt
absurd, aber einer der Griinde ist, dass der
Betreiber fiirjede erzeugte Kilowattstunde
bezahlen miisste, wenn der Strompreis an
der Borse negativ ist. Auch konnte es in
diesem Moment einfach keinen Abneh-
mer fiir den Strom geben.

Uberschiissige Energie konnte man
aber speichern und bei Bedarf nutzen,
etwa bei einer Flaute oder bei Dunkelheit,
wenn auch Solarzellen keine Energie mehr
liefern. Passende Energiespeicher gibt es
in vielen unterschiedlichen GrofSen, von
der kleinen Knopfzelle bis zum riesigen
Pumpspeicherkraftwerk. Letztere sind seit

Jahrzehnten die dominante Technik, um
elektrische Energie in grofdem Maf3stab zu
speichern: Noch im vergangenen Jahr
steckte 99 Prozent aller weltweit eingela-
gerten elektrischen Energie in Pumpspei-
cherkraftwerken.

Das Prinzip dieser Kraftwerke ist ein-
fach: Uberschiissiger Strom treibt eine
Pumpe an, die Wasser von einem Becken
inein dariiber liegendes pumpt; zur Strom-
erzeugung nutzt man die Schwerkraft, um
das Wasser durch die gleichen Rohre wie-
der hinabfliefden zulassen-dabeiarbeiten
die Pumpen als Generatoren. Durch die
Pumpen unterscheidet sich ein solches
Kraftwerk von einem einfachen Laufwas-
serkraftwerk, welches Energie aus dem
Gefille eines Flussverlaufs oder einem
Stausee erzeugt.
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Die weltweit insgesamt installierte
Leistung aller Pumpspeicherkraftwerke
liegt bei etwa 130 Gigawatt (GW), in
Deutschland waren es 2021 9,4 Gigawatt
in 26 Kraftwerken -ein groflerer Zubau st
hierzulande aufgrund der geografischen
Gegebenheiten nicht zu erwarten (alle
Quellen tber ct.de/ybr6). Zwar baut
EnBW das Speicherkraftwerk Forbach der-
zeitzu einem Pumpspeicherkraftwerk um,
dochist das eben nur ein mit veranschlag-
ten Kosten von 280 Millionen Euro recht
teurer Umbau: Das Kraftwerk als solches
erzeugt bereits seit mehr als 100 Jahren
zuverlissig Energie aus Wasserkraft, nun
kommen Pumpen hinzu. Denkbar ist
zudem der Umbau bereits vorhandener
alter Steinkohlegruben oder Tagebauwer-
ke, denn bei diesen sind bereits brauch-
bare Hohenunterschiede von mindestens
100 Metern vorhanden.

Das leistungsstirkste Pumpspeicher-
kraftwerk der Welt stehtin Fengningin der
chinesischen Provinz Hebei. Es hat eine
Spitzenleistung von 3,6 GWund wurde erst
Anfang 2022 in Betrieb genommen. Zum
zweitstarksten Pumpspeicherkraftwerk im
Norden des US-Bundesstaates Virginia
liegen mehr Informationen vor: Die Bath
County Pumped Storage Station nutzt
Speicherbecken mit einem Hohenunter-
schied von 384 Metern und sechs Genera-
toren mit je 510 Megawatt Leistung. Bei
Volllast fliefden 852 Kubikmeter Wasser pro
Sekunde durch die Generatoren. Deutsch-
lands grofdtes Pumpspeicherkraftwerk
Goldisthal im Thiiringer Schiefergebirge
ist mit einer Leistung von 1,06 Gigawatt
gleichzeitig das grofite in Europa.

Die Energiemenge aller deutschen
Pumpspeicherkraftwerke liegt bei 6,7
GWh, sie wird durch die im Oberbecken
gespeicherte Wassermenge und den Ho-
henunterschied zum Generator bestimmt.
Die Kosten fiir die Speicherung einer Kilo-
wattstunde Strom in einem Pumpspei-
cherkraftwerk liegen in Deutschland zwi-
schen 3 und 5 Cent pro Tag. Zur Versor-
gungssicherheitin Deutschland leisten sie
aber einen wichtigen Beitrag, denn sie sind
schwarzstartfihig.

Weitere wichtige Kennziffern eines
Energiespeichers sind die speicherbare
Energiemenge und sein Gesamtwirkungs-
grad. Dieser betrdgt bei Pumpspeicher-
kraftwerken zwischen 75 und 80 Prozent.
Verluste entstehen etwa durch Reibung
und durch den Wirkungsgrad der Pumpen
beziehungsweise Generatoren; dazu ge-
sellen sich wie beijedem anderen Energie-
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speicher auch Ubertragungsverluste durch
die Umwandlung der lokal erzeugten
Spannung in die vom Netz bendtigte.

Schwarzstarter

Die Gasmangellage im vergangenen Win-
ter hatte zu Furcht vor einem grof3flachigen
Netzausfall gefiihrt. Flir das Wiederan-
laufen des gesamten Netzes existieren
Notfallplane und vor allem sogenannte
schwarzstartfiahige Kraftwerke. Davon gibt
esin Deutschland 174, eins der bekannten
ist das Pumpspeicherkraftwerk Schluchsee
- eine Offentliche Liste existiert jedoch
nicht. Beim iiberwiegenden Teil der am
Ubertragungsnetz angeschlossenen und
vertraglich zum Netzwiederaufbau gebun-
denen schwarzstartfahigen Kraftwerke
handelt es sich um Wasserkraftwerke. In
Ausnahmefillen kommen auch Erdgas
oder Ol als Energietriiger zum Einsatz.
Schwarzstartfahige Kraftwerke miis-
sen unabhingig von externen Stromquel-
len starten konnen, auch der Nebenbedarf
von Kontrollzentrale, Telefon- und Kom-
munikationssystemen et cetera muss vom
Kraftwerk selbst erzeugt werden.

Zahlenspiele

Der Gesamtenergieverbrauch hat sich in
den letzten 30 Jahren kaum verandert. In
der Bundesrepublik werden jahrlich rund
2500 Terawattstunden Energie bendtigt.
Ganz grob verbrauchen Industrie, Haus-
halte und Verkehr je etwa 700 Terawatt-
stunden, dazu gesellen sich noch knapp
400 Terawattstunden fiir Gewerbe, Han-
del und Dienstleistungen.

Dabei liegt der Stromverbrauch im
Sommer deutlich niedriger als im Winter.
Bei steigender Verbreitung von Wérme-
pumpen diirfte sich dieses Ungleichge-
wicht noch verstarken.

Energiespeicher | Energiewende

€€ kompakt

e Sonnen- und Windenergie sind nur
unregelmaBig verflugbar.

e Speicherkraftwerke Uberbriicken
Dunkelflauten.

e Neue Techniken zur Energiespei-
cherung sind in Entwicklung.

Bis zuihrer Abschaltung liefen Atom-
kraftwerke durch, 24 Stunden am Tag. Mit
Wasser- und Gaskraftwerken konnen die
Betreiber den Strom bei Bedarf erzeugen.
Wiahrend aber im Sommer die Sonnen-
energie mehr zum Ertrag erneuerbarer
Energien beitrdgt, weht im Herbst und
Winter der Wind stirker. Im Prinzip er-
ganzen Wind- und Sonnenenergie einan-
der ideal, doch durch die ungleiche geo-
grafische Verteilung dieser beiden Ener-
gieformen und den ungleichmifigen
Bedarfkommen wir in Zukunft nicht ohne
zusitzliche Energiespeicher aus.

Energie lasst sich nicht nur in Form
von hochgepumptem Wasser speichern,
sondern unter anderem auch, indem man
iiberschiissigen Strom dazu nutzt, Methan
oder Wasserstoff zu erzeugen, den manin
Tanks speichert und spater in Gaskraft-
werken wieder verheizt.

Das Fraunhofer-Institut fiir Solare
Energiesysteme hat in einer Studie tiber
Wege zu einem klimaneutralen Energie-
system im Jahr 2045 zwei Szenarien unter-
sucht. Sollte der Leistungsanteil der PV-
Systeme dann doppelt so hoch sein wie der
der Windkraft, sind fiir eine weitgehende
Klimaneutralititinsgesamt Speicherkapa-
zitdten von 377 GWh notwendig; abziiglich
dervorhandenen Pumpspeicherkraftwer-
ke also rund 370 GWh zusitzlich. Ein Teil

Wind- und Sonnenenergie 2022

Windenergie tragt zum deutschen Strommix insgesamt wesentlich mehr bei als die
Solarenergie. Diese aber hilft vor allem im windarmen Sommer, den Anteil erneuer-
barer Energien einigermalen konstant zu halten.
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Der Batteriespeicher von Tesla im belgischen Deux-Acren besteht aus
40 sogenannten Megapacks und erreicht damit eine Kapazitdt von 100 MWh.

dererzeugten Energie mussjedoch zusitz-
lich per Elektrolyse (Power-to-X) in Gas
verwandelt werden, dazu braucht es Kraft-
werke mit 40 GW Elektrolyseleistung
sowie Gaskraftwerke mit einer Leistung
von 130 GW.

Im zweiten berechneten Szenario be-
tragt der Leistungsanteil der PV-Anlagen
das Siebenfache der Windkraft - und
damit steigt der Speicherbedarf stark an:
Stromspeicher fiir 900 GWh sind vonno-
ten, die Elektrolyseleistung steigt auf 160
GW und die Gaskraftwerke miissen 150
GW liefern. Dieses Szenario ist durch den
starken Solarzellenausbau vor allem der
privaten Verbraucher realistischer (siehe
S. 10). Zudem geht die Studie von einem
sinkenden Importanteil erneuerbarer
Energie aus.

Gasspeicherkapazititen spielen in
diesen Szenarien keine Rolle, denn davon
besitzt Deutschland genug. Was fehlt, sind
die Kraftwerke fiir die Elektrolyse.

Guter und schlechter
Wasserstoff

Beim Wasserstoff ist haufig die Rede von
verschiedenen Farben, obwohl das Gasals
solches nattirlich farblosist. Der Klassiker
ist grauer oder schwarzer Wasserstoff, der
durch Dampfreformierung von Erdgas,
Kohle oder Ol entsteht, einem Prozess, bei
dem Kohlenwasserstoffe unter Druck und
hohen Temperaturen zu Methan, Kohlen-
monoxid und Kohlendioxid umgewandelt
und abschlieflend zu Wasserstoff kataly-
siert zu werden. Weil dabei CO, in die At-
mosphire entweicht, ist er nicht klima-
neutral. Beider Erzeugung blauen Wasser-
stoffs aus fossilen Brennstoffen speichert
man das entstehende CO, zu etwa 95 Pro-
zent unterirdisch mittels Kohlenstoffab-
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scheidung und -speicherung (CCS-Tech-
nik, Carbon Capture and Storage).

Dasbeider Methanpyrolyse,dem Pro-
zess zur Erzeugung tiirkisen Wasserstoffs,
entstehende Kohlendioxid kann ebenfalls
abgespalten und unterirdisch gespeichert
werden. Wenn die bei dem Prozess beno-
tigte Energie aus erneuerbaren Energien
stammt, spricht man ebenfalls von einer
klimaneutralen Erzeugung. Da die Spét-
folgen der Kohlenstoffspeicherung noch
nicht absehbar sind, sind die klimaneu-
tralen Einstufungen von blauem und tir-
kisem Wasserstoff umstritten.

Griiner Wasserstoff entsteht durch
Elektrolyse, der Aufspaltung von Wasser
in seine Komponenten Sauerstoff und
Wasserstoff durch Strom aus erneuerba-
ren Energien. Seine Herstellung ist klima-
neutral, aber mit einem hohen Energie-
aufwand verbunden. Nutzt man fiir die
Elektrolyse Strom aus Kernenergie, ist die
Erzeugung zwar klimaneutral, hinterldsst
aber radioaktiven Abfall. Der dabei ent-
stehende Wasserstoff wird manchmal als
pink oder gelb bezeichnet.

Blauer Wasserstoff ldsst sich in den
gleichen Anlagen produzieren wie grauer
Wasserstoff, lediglich die CO,-Abscheider
kommen hinzu. Da die Abscheider eben-
falls Energie bendtigen, sinkt der Wir-
kungsgrad des Prozesses. Zudem setzt der
Produktionsprozess auch das besonders
klimaschadliche Methan frei, wenn auch
iiber die Mengen aufgrund des Pilotbe-
triebs der meisten Anlagen noch Uneinig-
keit herrscht.

Der Wasserstoftbedarf vor allem der
Stahl- und Chemieindustrien wird sich
aller Voraussicht nach in naher Zukunft
nicht mit CO,-freiem griinem Wasserstoff
decken lassen, auch wird griiner Wasser-
stoff als Brennstoff fiir Flugzeuge und
Schiffe benotigt, da deren Betrieb mit Bat-
terien in absehbarer Zeit kaum moglich
erscheint.

In Deutschland gibt es aktuell sieben
Anlagen zur Erzeugung von griinem Was-
serstoff (sogenannte Elektrolyseure), zwei
Anlagen produzieren griines Methan; ins-
gesamt erzeugen diese 27,8 MWh Gas pro
Stunde. Der Wirkungsgrad der Elektro-
lyseure liegt derzeit bei maximal 70 Pro-
zent, zudem kostet die Produktion griinen
Wasserstofts das Mehrfache von grauem
Wasserstoff. Rechnet man den Wirkungs-
grad eines Gaskraftwerks zur Wiederver-
stromung des Wasserstoffs hinzu, ergibt
sich ein Gesamtwirkungsgrad von etwa 40
Prozent - deutlich weniger als bei einem
Pumpspeicherkraftwerk.

Gasspeicher

Die vorhandenen Gasleitungen eignen
sich Studien zufolge auch fiir Wasserstoft;
bei den bestehenden Gasspeichern sind
vor allem die grofden Kavernenspeicher
»besonders gut geeignet”. Unter Kavernen
versteht man unterirdische Hohlrdume
oder Hohlen, die oft nattirlich in Gesteins-

In der bislang groB-
ten Redox-Flow-
Batterie im chinesi-
schen Dalian lagert
die Energie in gro-
Ben Elektrolyt-
Tanks. Die Kapazitat
der Anlage soll auf
800 MWh ausge-

| baut werden.

/q

c't 2023, Heft 26



schichten oder Salzformationen vorkom-
men oder bergméannisch angelegt wurden.
Es handelt sich dabei um Hohlrdume mit
einer Hohe von bis zu 500 Metern.

Weiterhin gibt es sogenannte Poren-
speicher, bei denen das Gas in pordses
Gestein gepresst wird. Sie entstehen meis-
tens durch ausgeforderte Erdgas- oder
Erdol-Reservoire. Porenspeicher sind
nach oben hiufig durch Deckschichten
aus Ton und Salz abgedichtet, unterhalb
der gasdurchlissigen Gesteinsschichten
begrenzt ein wasserfithrender Bereich das
Reservoir.

Aktuell gibt es 16 Porenspeicher in
Deutschland, davon sind geméf3 der Studie
jedochnur 4 fiir die Speicherung von Was-
serstoff geeignet. Porenspeicher sind im
gesamten Bundesgebiet vorhanden, wih-
rend Kavernenspeicher vor allem im nord-
deutschen Raum vorkommen.

Die Initiative Energien Speichern, ein
Lobby-und Interessenverband von Betrei-
bern deutscher Untergrund-Erdgasspei-
cher, hat im Mai eine Karte der Gasspei-
cher veroffentlicht. Dieser zufolge gibt es
aktuell zwolf Betreiber von Wasserstoft-
speichern in Deutschland, die insgesamt
22 Standorte befinden sich tiberwiegend
im Norden, drei der vier Porenspeicher
jedochim Siiden Bayerns an der Grenze zu
Osterreich. Ob diese 22 Wasserstoffspei-
cher aktuell bereits in Betrieb sind, geht
aus der Karte jedoch ebenso wenig hervor
wie die Art der Erzeugung des dort even-
tuell gespeicherten Wasserstoffs.

Kapazitat vorhandener
Batteriespeicher

Viele Privathaushalte erginzen ihre Solar-
anlage um einen Batteriespeicher, um den
Autarkiegrad zu vergrofiern. Das hat dazu
gefiihrt, dass die sogenannten Heimspei-
cher, deren Kapazitit meist im Bereich
einstelliger Kilowattstunden liegt, das
Gros der Batterieleistung in Deutschland
bereitstellen: Bei 8 GWh lag deren instal-
lierte Leistung im September 2023. Genau
wie die Gewerbespeicher, deren Kapazitat
rund 380 MWh betrigt und die dhnliche
Aufgaben bei Handwerks- und Industrie-
betrieben erledigen, tragen sie nur wenig
zur Stabilisierung des Gesamtnetzes bei
(mehr zu Batteriespeichern im Artikel auf
S.10).

Fiir die Netzregelung stehen vor allem
die rund 1,3 GWh Kapazitat der Grof3spei-
cher zur Verfiigung, welche die Netzbetrei-
ber zu genau diesem Zweck aufgebaut
haben. Deren Kapazitit hat sich in den
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Der 100-Megawatt-Druckluftspeicher im chinesischen Zhangjiakou ist ein
sogenannter adiabatischer Speicher, der die bei der Kompression entstehende
Wairme nicht ungenutzt entweichen lasst.

vergangenen 15 Jahren verdreifacht, wih-
rend die Kapazitit der Heimspeicher im
gleichen Zeitraum um mehr als das 15-
Fache gestiegen ist.

Einer der grofiten Hersteller von
Grof3speichernist das Kirchheimer Unter-
nehmen Eco Stor, ein Tochterunterneh-
men des norwegischen Stromkonzerns A
Energie. Ende 2025 will das Unternehmen
in Sachsen-Anhalt einen Batteriespeicher
mit einer Kapazitit von 600 MWh in Be-
trieb nehmen, kurz darauf folgt ein
207-MWh-Speicher in Schleswig-Holstein.
Der aktuell grofste Speicher der Bundes-
republik fasst 72 MWh und steht im nord-
rhein-westfilischen Werne.

Alle aktuellen Grof3speicher nutzen
Lithium-Ionen-Akkus und viele stehen in
der Nihe von grofden Solarparks, um direkt
vor Ort Spannungsschwankungen des Net-
zes auszugleichen. Neue Anlagen sind {iber
das Marktstammdatenregister der Bun-
desnetzagentur oder die Battery-Charts
der RWTH einsehbar, letzterer filtert be-
reits alle anderen Energiequellen heraus.

Der Autobauer Tesla ist mit seinen
Megapack-Modulen ebenfalls im Hoch-
kapazititsgeschaft tatig. Ein Verbund von
40 solcher Akkupacks mit einer Kapazitat
von 100 MWh steht etwa in Belgien. Laut
dem Installateur Corsica Sole betrugen die
Kosten fiir den Aufbau 33 Millionen Euro,
die maximale Ausgangsleistung betrigt 50
MW.

Lithium-Ionen-Akkus sind zwar sehr
weit verbreitet, es gibtjedoch mittlerweile
fast ebenso leistungsfihige Alternativen.
Der chinesische Akkuhersteller HiNa Bat-
tery etwa baut seit Herbst letzten Jahres
Natrium-Ionen-Akkus, CATL und der
Autobauer BYD wollen noch dieses Jahr
damit starten - auch die letzteren Unter-
nehmen sind in China beheimatet.

Neue Speichertechniken

Akkus verlieren mit der Zeit ihre Ladung.
Damit sind sie nur eingeschrankt fiir die
Speicherung elektrischer Energie iiber
einen Zeitraum von mehr als ein paar Tagen
geeignet. Speicherkraftwerke miissen zu-
verldssigund langlebig sein und dabei mog-
lichst viel der eingespeicherten Energie
wieder ausgeben - und das bei moglichst
geringen Herstellungskosten. Im Folgen-
den stellen wir einige Mdoglichkeiten vor.

Unterwasser-Pumpspeicher

Unterwasser-Pumpspeicherkraftwerke be-
stehen nach einer Idee der Physiker Prof.
Dr. Horst Schmidt-Bocking und Dr. Ger-
hard Luther aus etwa 30 Meter grof3en
hohlen Kugeln, die in mindestens 700
Meter Tiefe auf dem Meeresgrund liegen.
Bei Energietliberschuss pumpt man das
Wasser aus der Kugel heraus, bei Energie-
bedarflasst man Wasser hinein. Der dabei
entstehende hohe Wasserdruck treibt
einen Generator an, der Strom erzeugt.
Der Wirkungsgrad soll bei 80 bis 85 Pro-
zent liegen, ein Pilotprojekt hat die prinzi-
pielle Funktion bereits 2016 gezeigt.

Das StEnSEA-Projekt (Stored Energy
in the Sea, bisweilen auch als ,,Meer-Ei“
bezeichnet) wird von den beiden Physikern
noch weiterentwickelt; 2020 etwa kam die
Idee auf, den biszu 400 Meter tiefen Ham-
bacher Tagebaunach seiner Schlieffung als
Grundlage zuverwenden. Die noch einmal
vergrofderten Pumpkraftwerke sollten sie-
ben Prozent des kiinftigen taglichen elek-
trischen Energiebedarfs Deutschlands
zwischenspeichern kdnnen -seitdemistes
um das Projekt jedoch still geworden.

Redox-Flow-Batterien

Eine andere Art von Akkus sind Redox-
Flow-Batterien. Die Besonderheitist, dass

19

Bild: Institute Of Engineering Thermophysics (iet.cas.cn)
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In der ersten Version seines Schwerkraftspeichers nutzte Energy Vault noch
Betonbl6cke und stapelte sie tibereinander. Im ersten kommerziellen Projekt
bleibt nur das Prinzip gleich.

der Elektrolyt nicht nur in der Batteriezel-
le gelagert ist, sondern in externen Tanks.
Pumpen tauschen ihn stindig aus, Ener-
giespeicher und Energieumwandlung sind
damit getrennt. Fiir einen groferen Spei-
cher muss man lediglich das Tankvolumen
vergrofdern und mehr Elektrolyt einfiillen;
damit ist das System sehr gut skalierbar.
Zudem erwartet man eine hohe Lebens-
dauer, die Rede ist von bis zu13.000 Lade-
zyklen. Der Wirkungsgrad einer Redox-
Flow-Batterie mit in einem Losungsmittel
gelostem Vanadium(V)-oxid als Elektrolyt
liegt mit 70 bis 75 Prozent auf dem Niveau
eines Lithium-Ionen-Akkus.

Als Mobilspeicher eignen sich Redox-
Flow-Batterien weniger, weil sie aufgrund
der geringeren Energiedichte grofier und
schwerer sind als Litium-Ionen-Akkus.
Prototypen stehen unter anderem im
Fraunhofer-Institut fiir Chemische Tech-
nologie, im kommerziellen Einsatz ist ein
400-MWh-Speicher bereits im chinesi-
schen Ort Dalian. Eine Zukunft haben Re-
dox-Flow-Batterien jedoch wohl nur, wenn
sich ein Ersatz fiir das teure und giftige
Vanadium findet - daran forschen ver-
schiedene Unternehmen.

Latentwarmespeicher

Auch das Deutsche Zentrum fiir Luft- und
Raumfahrt (DLR) beschiftigt sich mit
Energiespeichern: Es hat zusammen mit
Partnern einen Latentwirmespeicher mit
zwei Kubikmetern Nitratsalz aufgebaut. In
der sogenannten Carnot-Batterie erhitzt
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eine Hochtemperatur-Warmepumpe das
Salz, bis es bei etwa 150 °C schmilzt.

Die typische Speicherzeit liegt bei ei-
nigen Stunden bis Tagen. Zum Entladen
des Speichers iibertrigt ein zweiter Kreis-
lauf die Warme zu einer Warmekraftma-
schine, die eine Turbine mit Generator
antreibt. Zusatzlich zum damit erzeugten
Strom kann die gespeicherte Warme in
Fernwirmenetze eingespeist oder fiir In-
dustrieprozesse genutzt werden. Wenn die
Wiarmepumpe Unterstiitzung etwa durch
eine Geothermie-Anlage erhilt, ist ein
Wirkungsgrad von bis zu 70 Prozent mog-
lich. Angaben zur Skalierbarkeit liegen
nochnichtvor, die DLR-Forscher erwarten
in etwa zehn Jahren marktreife Systeme.

Druckluftspeicher

Ein Druckluftspeicher funktioniert auf den
ersten Blick so einfach wie ein Pumpspei-
cher: Kompressoren driicken Luftin einen
druckstabilen Behalter, bei Energiebedarf
wird Luft daraus tiber einen Generator ab-
gelassen.

Grofdtes Problem dieser Speicher ist
das Wiarmemanagement: Luft heizt sich
unter Druck auf und kiihlt beim Dekom-
primieren wieder ab - das kann zum Ein-
frieren der Turbine flihren. In fritheren
Druckluftspeichern erhitzte man die Luft
beim Dekomprimieren durch das Verbren-
nen von Gas.

Die Betreiber des modernen Druck-
luftspeichersim nordchinesischen Zhang-
jiakou speichern die bei der Kompression

entstehende Warme und erwdrmen damit
die Luft bei der Dekompression. Damit
verhindern sie nicht nur das mogliche Ein-
frieren, es erhoht auch den Wirkungsgrad
der Anlage: Nach Angaben der chinesi-
schen Akademie der Wissenschaften liegt
dieser mit 70,4 Prozent weit iiber dem
herkommlicher Druckluftspeicher, die ma-
ximal 54 Prozent erreichen. Das chinesi-
sche Speicherkraftwerk liefert maximal
100 MW und soll pro Jahr 132 GWh Strom
speichern und wieder zur Verfiligung stel-
len.

Gravitationsspeicher

Die Schwerkraft ldsst sich nicht nur in Was-
serkraftwerken, sondern noch in weiteren
Energiespeichern einsetzen, beispielswei-
se in alten Bergwerksschiachten. Heute
braucht man diese Schachte kaum noch;
zudem sind sie meistens bereits mit dem
Stromnetz verbunden - das spart An-
schlusskosten. Das Prinzip ist wieder ein-
mal einfach: Man ldsst Gewicht in Form
von Sand {iber den vorhandenen Aufzug
hinab, damit erzeugt ein Generator Strom.
Hat man Energie iibrig, zieht man das Ge-
wicht wieder nach oben. Um die speicher-
bare Energiemenge zu erhchen, konnte
der Sand im Stollen und an der Oberfliche
durch automatische Bagger oder Forder-
bander be- und entladen werden - die
Energie dafiir erzeugt das System praktisch
selbst.

Weltweit hitten solche Bergwerks-
speicher eine Speicherkapazitit von 70
TWh, der Wirkungsgrad solcher Anlagen
konnte bei 70 bis 80 Prozent liegen. Bis-
lang ist die Underground Gravity Energy
Storage genannte Speichermethode nur
eine Idee von Forschern des International
Institute for Applied Systems Analysis
(IIASA) in Osterreich. Sie riumen aller-
dings bereits ein, dass die Speicherkosten
beim Zwei- bis Vierfachen eines Wasser-
Pumpkraftwerks liegen wiirden. Hinder-
lich ist zudem, dass viele altere Gruben
bereits mit Abraum befiillt wurden.

Eine andere Artvon Gravitationsspei-
cher hat das Schweizer Start-up Energy
Vault bereits 2018 ausprobiert, ein erster
kommerzieller Einsatz folgt nun im chine-
sischen Rudon nordlich von Shanghai.
Dort hat das Unternehmen ein Hochhaus
ohne Winde errichtet, welches dem Roh-
bau eines Parkhauses dhnelt. Im Inneren
sind einige Dutzend Kréne eingebaut, die
grofde Gewichte nach oben ziehen bezie-
hungsweise ablassen - wihrend zum
Hochziehen Energie bendtigt wird, erzeu-
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Bild: International Institute for Applied Systems Analysis (iiasa.ac.at)

Gravitationsspeicher mal anders:
Speichert man Sand in der Ndahe von
alten Bergwerksschachten, kann man
beim Herablassen Energie erzeugen.

gen die Generatoren beim Ablassen
Strom.

Die Gewichte bestanden beiden Pilot-
versuchen des Unternehmens noch aus
Beton; dessen Herstellung aber ist zum
einen energieintensivund zudem setzt der
Prozessviel CO, frei. In China nutzt Ener-
gy Vault nun gepressten Erdaushub und
andere Abfallstoffe. Der Wirkungsgrad
der Anlage soll bei bis zu 80 Prozent lie-
gen, doch es gibt Zweifel an der Wirt-
schaftlichkeit: Die Kosten fiir den Bau des
Gebaudes sind hoch. Der Betreiber nennt
eine maximale Leistung von 25 MW, die
gespeicherte Energie soll 100 MWh be-
tragen. Ende des Jahres soll das Speicher-
kraftwerk ans Netz gehen.

Ausblick

Der weitaus grofite Teil der Speicherkraft-
werke wird auf absehbare Zeit weiterhin
mit Wasser betrieben werden. Der Aufbau
alternativer Speicher kostet nicht nur
Geld, sondern auch Zeit. Sicherlich wird
nicht jede hier vorgestellte Technik auch
im grofden Umfang zum Einsatz kommen,
aber das Versorgungsnetz der Zukunft
diirfte mit verschiedenen Speichertechni-
ken komplexer werden als das heutige.
Das grofdte Potenzial haben sicherlich
Gasspeicher, auch wenn ihr Wirkungsgrad
im Vergleich zu den anderen Speichern
gering ist - der vorhandene Speicherplatz
macht sie zu Favoriten und vor allem sind
sie damit in der Lage, auch eine ldngere
Dunkelflaute zu iberbriicken.
(ll@ct.de) ct

Links zu den verwendeten Quellen:
ct.de/ybr6
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Sparen mit der Energiewende

Flir wen sich dynamische Stromtarife lohnen

Dynamische Stromtarife kénnen
sich vor allem fiir Besitzer von
E-Autos und Warmepumpen
richtig lohnen. Wir erklaren die
Funktionsweise, betrachten die
Kosten und nennen Anbieter.

Von Clemens Gleich

e hoher die Stromproduktion bei viel
Wind und Sonne ansteigt, umso nied-
riger fillt der Strompreis. Diese Preissig-
nale nutzt die Industrie bereits. Schritt fiir
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Schritt sollen nun auch die privaten Haus-
halte davon profitieren, die Gesetzgebung
hierzu begann bereits im Jahr 2017.

Ab 2025 miissen die Netzbetreiber
anfangen, grofdere Privathaushalte mit
intelligenten, vernetzten Messeinrich-
tungen auszustatten. Diese Smart Meter
und Smart-Meter-Gateways sind mit der
Infrastruktur der Netzbetreiber verbun-
den. Die Pflicht beginnt ab 6000 Kilo-
wattstunden jahrlichem Verbrauch, be-
trifft also zundchst Kunden mit Elektro-
auto oder Wirmepumpe sowie (PV-)
Stromerzeuger von 7 bis 100 Kilowatt
maximaler Erzeugungsleistung. Kleinere
Verbraucher konnen freiwillig Smart
Meter beantragen.

Zur Umristpflicht fiir die Netzbetrei-
ber kommt die Pflicht fiir die Energiever-
sorger, dynamische Stromtarife anzubie-
ten. Diese sollen auch den privaten Strom-
verbrauch tendenziell in Zeiten leiten, in
denen die Erzeugungsleistung hoch und
die Preise folglich niedrig liegen. Schon
jetzt bieten viele Energieversorger solche
Tarife an. Wir beleuchten Vorteile, Nach-
teile und Voraussetzungen.

Wie es funktioniert

Um einen dynamischen Stromtarif zu nut-
zen, brauchen Sie als Mindestausstattung
eine Strommessung mit Zeitstempeln und
Internetverbindung. Der Stromanbieter
Tibber bietet seinen Kunden ein eigenes
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Gerit namens ,,Pulse” zum Kauf an, das
jedendigitalen Stromzéhler iber die opti-
sche Schnittstelle ausliest und die Daten
an Tibber zur Abrechnung schickt.

Die tibliche Losung sind allerdings
Smart Meter mit Smart-Meter-Gateway.
Die tun im Prinzip dasselbe, nur mit allen
gesetzlichen und verbandlichen Vorgaben.
Smart Meter melden den Momentanver-
brauch beim Netzbetreiber, sodass dort a)
stets aktuelle Stromnetzdaten ankommen
und b) Sie den Strom theoretisch nach
fiinfzehnminiitig genauen Tarifen bezah-
lenkdénnen. Ublich sind jedoch eher stiind-
liche Tarife, weil die Anbieter den Strom
am Vortag nach stiindlichen Kontingenten
einkaufen (Day Ahead).

Wie viel der Strom wann kostet, er-
fahren Sie in der Regel tiber die Smart-
phone-App des Stromversorgers. Bei den
iiblichen Day-Ahead-Preisen wissen Sie
also heute Abend, was der Strom Sie mor-
gen stiindlich kosten wird.

Beim Verbrauch gibt es zwei grof3e
Peaks, die den Strompreis hochtreiben:
morgens, wenn die Leute sich zur Arbeit
fertigmachen und abends, wenn sie heim-
kommen und kochen oder zocken. Dem
Mittagsenergie-Peak beim Verbrauch steht
vor allemim Sommer bei Sonnenschein ein
grofdes Uberangebot an Solarstrom gegen-
iiber. Allein aufgrund von Angebot und
Nachfrage ist Strom also morgens und
abends teurer als mittags, siehe Grafiken.
Dazukommen giinstige Preise in der Nacht
abcirca 23 Uhr (jahreszeitabhingig), wenn

Smart Meter fiir alle

zwar wenig Strom erzeugt, aber eben noch
weniger Strom nachgefragt wird.

Um die glinstigen Strompreise nutzen
zu konnen, miissen Sie nun zu den richti-
gen Zeiten Strom verbrauchen. Wer da-
heim arbeitet, kann leicht Spiilmaschine,
Waschmaschine und Trockner zu giinsti-
gen Zeiten betreiben. Wer auswarts arbei-
tet, lasst einen Energiemanager Steckdo-
sen oder direkt verbraucherabhéngig von
den Strompreisen automatisch an- und
ausschalten.

Dies fiihrt aber nicht automatisch zu
einer Ersparnis gegentiber einem Vertrag
mit Festpreis: Wenn die Preise am Strom-
markt explodieren (erinnern wir uns an die
Energiepreiskrise ab 2021), dann explo-
diert auch Ihre Stromrechnung unmittel-
bar mit. Deshalb gibt es Tarife mit Preis-
korridoren, bei denen Sie zwar weniger
sparen, aber auch weniger verlieren kon-
nen. Andere mitteln den Strompreis iiber
einen Monat und setzen diesen Durch-
schnitt als Preis pro Kilowattstunde fiir
Ihre Rechnung an. Solche Tarife bertick-
sichtigen wir im Rahmen dieses Artikels
nicht, weil sie nicht dynamisch sind und
daher keine Moglichkeiten bieten, durch
Verbrauchssteuerung die Stromrechnung
direkt zu beeinflussen.

Attraktiv fiir GroBverbraucher

Der grofiere Teil des Strompreises besteht
aus Umlagen, Entgelten und Abgaben.
Eine konsequente Zeitsteuerung von
Trockner, Wasch- und Spiilmaschine be-
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€€ kompakt

e Ab 2025 missen die Stromnetz-
betreiber groBere Privatverbraucher
mit smarten Messeinrichtungen
ausstatten.

e AuBerdem werden die Energiever-
sorger verpflichtet, dynamische
Stromtarife anzubieten.

¢ Von den schwankenden Preisen
konnen vor allem Kunden mit
E-Auto, Warmepumpe oder Photo-
voltaikanlagen profitieren.

einflusst daher nur den Nettopreis der
Stromlieferung, sodass die Ersparnis nied-
riger ausfillt, als man zunachst denkt.
Damit sich ein dynamischer Tarif fiir Sie
personlich lohnt, muss Ihr jeweiliger
Stromverbrauch méglichst hoch und mog-
lichst flexibel sein. Am besten eignen sich
daher Haushalte mit Grofdverbrauchern
wie Elektroautos und Warmepumpen.
Ein Elektroauto nutzt dynamische
Stromtarife perfekt aus: Es braucht viel
Strom, den es mit vergleichsweise hoher
Leistung laden kann (zum Beispiel Wall-
box mit bis zu 22 Kilowatt), benétigt die-
sen aber nicht zu festen Zeiten. Wenn Sie
Thr Auto nachts von O bis 4 Uhr laden, ist
es morgens genauso voll, als hitten Sie es
zum abendlichen Verbrauchs-Peak zwi-

Die gesetzliche Smart-Meter-Einflihrung beginnt schrittweise. Ab 2025 kommen verpflichtende

Umrlstraten dazu. Flankierend muissen die Stromanbieter dynamische Tarife anbieten.

Freiwillige Einfithrung bis Ende 2024

Optional:

fuir Verbraucher bis 100.000 kWh/Jahr einschl.

§ 14a EnWG und Erzeuger bis 25 kW installierter
Leistung ab Inkrafttreten des Gesetzes (inkl.
Méoglichkeit flr weitere Funktionen tiber

Verbraucher unter 6.000 kWh/Jahr und Erzeuger ab
1 bis 7 kW installierter Leistung fallen unter den
,optionalen Rollout” - Smart Meter konnen auf
Veranlassung des Messstellenbetreibers eingebaut

Anwendungsupdates).

werden, ab 2025 auch auf Wunsch des Kunden.

Pflicht zur Einfiihrung

fuir Verbraucher ab 6.000 bis 100.000 kWh/Jahr
einschl. § 14a EnWG und Erzeuger von 7 bis 100
kW installierter Leistung.

Pflicht zur Einfiihrung
fuir Verbraucher tiber 100.000 kwh/Jahr und
Erzeuger Gber 100 kW installierter Leistung.

20 %

[Mindestziele]

50 %

95 %

| 20 %

50 % 95 %

2023 2024 2025

c't 2023, Heft 26

2026

2027 2028 2029

2030

2031 2032 2033

23

Quelle: BMWK



Energiewende | Dynamische Stromtarife

Tibbers ,Pulse” liest tiber die optische
Schnittstelle jeden digitalen Zahler aus.

schen 18 und 22 Uhr geladen. In einem
fixen Tarif bezahlen Sie fiir beide Varian-
ten den gleichen Betrag. In einem dyna-
mischen Tarif gibt es meistens einen signi-
fikanten Unterschied. Unabhingig von
den Kosten wirkt sich die Entlastung der
Spitzenverbrauchszeit auch positivauf die
Netzstabilitdt aus und das Auto tragt mit
einer fiir Sie egalen Verschiebung der La-
dezeit zur Netzstabilitét bei.

Etwas komplizierter ist die Lage bei
der Warmepumpe. Beider Brauchwasser-
bereitung sind die Gerite noch relativ fle-
xibel, wenn der Warmepuffer grofd genug
ist. Ob die Legionellenschutzfunktion um
12 Uhr oder um 15 Uhr das Wasser auf
70 °Cheizt, ist fiir den Gesundheitsschutz
egal. Dabei konnen Sie also gut auf giins-
tigere Preise ausweichen. Beim Heizen der
Riume dagegen bestimmen Leistung und
Wirmespeicherkapazitit der Anlage da-
riiber, wie flexibel Sie agieren konnen.

Damit ein Unterschied auf der Rech-
nung herauskommt, muss die Leistung der
Anlage so hoch sein, dass sie in billigen
Zeiten genug Warme auf Vorrat flr die
teuren Zeiten produzieren kann. Umdiese
Zeiten ohne Komforteinbufien zu iiber-
briicken, muss das Gesamtsystem Haus-
Heizung diese Warme zudem auch tat-
sachlich speichern konnen (siehe c’t
22/2023,S.32).

Sie konnen sich hierzu beliebig kom-
plexe Steuerungen vorstellen, in der Praxis
fallen sie jedoch meistens eher einfach
aus. Bei meinem Hersteller Nibe etwa
stellt die Steuerung in Zeiten billigen
Stroms einfach die Temperatur fiir das
Heizwasser hoch und in teuren Zeiten he-
runter. Das bedeutet jedoch: Die Raum-
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Bild: Tibber

temperatur wird schwanken. Esist nur die
Frage, ob die Schwankungen auffallen
oder gar storen.

Diese Einschrinkungen haben einen
Effekt: Als typische Einsparung fiir die
automatische Strompreissteuerung gibt
Nibe magere zehn Prozent an. Solange Ihr
Wohlbefinden nicht leidet, lohnt sich das
angesichts der hohen Energiemenge trotz-
dem. Sie miissen lediglich diese Funktion
im Interface der Warmepumpe aktivieren
und eventuell erhchte Verschleifdkosten
einkalkulieren.

Hausakkus und
Geringverbraucher

Man konnte prinzipiell den Hausakku als
Strompreispuffer verwenden: zu Minder-
zeiten laden, zu Peak-Zeiten den Haushalt
mit Strom versorgen. Das bietet sich zum
Beispiel im Winter an, wenn die eigene
PV-Anlage kaum genug Strom fiir den
Haushalt produziert, geschweige denn fiir
die Speicherung im Akku. Dazu muss der
Akku im Marktstammdatenregister als
»sonstiger Stromspeicher" registriert sein,
weil Sie einen ,,EE-Stromspeicher nicht
mit Netzstrom beladen diirfen (Begriin-
dung: Netzstrom speist sich nicht aus-
schliefllich aus erneuerbaren Energien).
Es ist also moglich, aber selten lohnend.
Sie sollten unbedingt ausprobieren,
wie viel Strom {ibrig bleibt, wenn er zwei-
mal Giber den Umrichter und die Batterie
fliefdt, weil hier selbst bei guten Marken-
geriten Verluste von 25 Prozent und mehr
normal sind. Bedeutet: Wenn der Strom-
preisin Spitzenzeiten bei 40 Cent liegt und
in Niederzeiten bei 30 Cent, machen Sie
bei diesem Spread eine lokale Null und
global ein Minusgeschift durch den zu-
satzlichen Akkuverschleifd. Der Spread

muss also schon sehr grof$ sein, um sich
zurentieren.

Beim Hausakku kommt hinzu, dass die
Ladeleistungen im Vergleich zu Wirme-
pumpe oder Auto meist niedrig liegen (zwei
bis drei Kilowatt) und die Kapazitdten typi-
scherweise bei um die zehn Kilowattstun-
den aufhoren. Wenn der Strom fiir eine
Stunde sehr giinstigist, kriegen Sie in dieser
Zeit also nur zwei bis drei Kilowattstunden
rein (und noch weniger raus). Allesin allem
ist das Sparpotenzial per Akku eher zih zu
erschlieflen. Die Ladesteuerung nach Prei-
sen miisste daher voll automatisiert und
integriert werden. Der Speicherhersteller
Fenecon etwa hat eine Akkusteuerung, die
aufler Wetterprognosen auch Day-Ahead-
Strompreise berticksichtigt (App ,, Awattar
Hourly“ nach dem gleichnamigen Tarif).

Wenn Sie weder Warmepumpe noch
E-Auto und auch sonst einen geringen
Stromverbrauch haben, lohnen sich dyna-
mische Stromtarife nach bisheriger recht
einhelliger Expertensicht nicht, weil der
Aufwand die Einsparpotenziale iiber-
steigt. Sie konnen sich natiirlich aus nicht-
okonomischen Griinden dennoch am Sys-
tem beteiligen. Vorteil fiir Geringverbrau-
cher:IhrRisikoliegt analog zum Verbrauch
niedriger.

Kosten

Die Installationskosten fiir eine intelligen-
te Messeinrichtungliegen meistens beium
die 100 Euro, konnen aber auch bis tiber
250 Euro gehen. Oder Sie konnen bei
einem Jahresverbrauch iiber 6000 Kilo-
wattstunden darauf warten, dass Sie ab
2025 per Pflichtprogramm umgeriistet
werden, denn dann sind die Installations-
kosten auf 50 Euro begrenzt. Der Betrieb
ist fir Endverbraucher bis 10.000 Kilo-

Wie viel Strom Wind und Sonne produzieren, bestimmt das Wetter, nicht der
Bedarf. Dadurch schwanken die Strompreise immer stiarker. Dynamische Stromtarife
sollen helfen, Angebot und Nachfrage besser aufeinander einzustellen.
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Eventpartner:

wattstunden auf 20 Euro jahrlich gede-
ckelt. Bei hoheren Verbriduchen zahlen sie
maximal 50 Euro pro Jahr.

Zweirichtungszahler fiir PV kosten bis
15 Kilowatt-Peak 20 Euro, von 15 bis 25
Kilowatt-Peak 50 Euro und von 25bis 100
Kilowatt-Peak 120 Euro. Dazu kommt die
Grundgebiihr des jeweiligen Anbieters.
Giinstige Anbieter fangen hier bei um die
5 Euro im Monat an (zum Beispiel Tibber
mit 4,49 Euro). Die Netzbezugs- und
Messstellengebiihren hangen vom jewei-
ligen Verteilnetz ab, deshalb miissen Sie
beijeder Strompreisabfrage Ihre Postleit-
zahl angeben. Typisch sind um die zehn
Euro im Monat, die obendrauf kommen.
Diese Preise mussjeder Anbieter auflisten
und aufschliisseln.

Die variablen Kosten sind die fiir den
verbrauchten Strom in Kilowattstunden.
Der Borsenstrompreis macht aber nur
einen Teil dieser Kosten aus, und noch
dazudenkleineren. Alle Umlagen, Gebiih-
ren, Entgelte und Abgaben sowie je nach
Anbieter auflerdem Zusatzkosten und An-

ACOUG €

ALTRIAN DRACLE USER
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Einfluss der Solarstromproduktion auf den Strompreis: Der sommermittéagliche Peak
bei der Solarleistung driickt kraftig auf den Strompreis. Wer sich darauf einstellen
kann, kauft nachmittags vergleichsweise glinstig Strom.

bietergebiihren legen die Stromanbieter
in einen Grundarbeitspreis pro Kilowatt-
stunde. Der sollte Thre grofite Aufmerk-
samkeit finden, denn wenn der zu hoch
liegt, wird es zidh mit dem Sparen. Dieser
Grundarbeitspreis enthalt aufSer fixen Zu-
satzkosten pro Kilowattstunde die variab-
len Steuern (Stromsteuer und Mehrwert-

steuer) abhingig vom Strom-Basispreis,
deshalb schwankt er mit dem Bezugspreis.

Die Angabe des Anbieters bezieht sich
also auf einen Bezugspreis, tiblicherweise
den durchschnittlichen lokalen Strompreis
desletzten Monats. Giinstige Anbieter lie-
gen in meinem Verteilnetz aktuell bei um
die 15 ct/kWh (plus Borsenstrompreis).

Die Oracle
' Anwenderkonferenz

' Navigator 2023

rtschaft und Gesellschaft

ki-navigator.doag.org

Bild: Awattar

anwenderkonferenz.doag.org



Bild: SMA

Energiewende | Dynamische Stromtarife

Blick auf die EPEX-Stromborse im Brow-
ser: Der Strom kostet zum Schreibzeit-
punkt rund 90 Euro pro Megawattstunde,
also 9 ct/kWh. Dazu kommen rund 17
Cent Stromnebenkosten, ergibt 26 ct/
kWh fiir meinen Endkundenpreis. Heute
Nachmittag ab 14 Uhr sind aber 4 Cent an
der Borse angesagt, ergibt fiir mich rund
20 ct/kWh. Da konnte ich also ein E-Auto
laden, bis etwa 17 Uhr wére es giinstig.

Gefahr der nackten Borse

Die Borse ist nicht fiir Privatkunden ge-
macht, sondern dort agieren Handler mit
grofden Strommengen und téglicher Bor-
senerfahrung. Dazu kommt: Die grofden
Energiefirmen sind Erzeuger, Hindler und
Borsenmitbesitzer in Personalunion. Als
vom Stromanbieter durchvermittelter Pri-
vatkunde finden Sie dort also nicht diesel-
ben Bedingungen vor wie, sagen wir, E.On.

Der Strompreis kann sogar negativ
werden. Damit er aber fiir Sie netto nega-
tiv wird, muss er so stark ins Minus rut-
schenund solange dort verharren, dasser
Thre ganzen Zusatzkosten ausgleicht. An-
fang Juli 2023 etwa durchbrach der Bor-
senstrompreis mittags die Grenze von
-500 Euro/Megawattstunde. Da solche
Situationen aber viel zu kurz andauern,
konnen Sie selbst mit E-Auto nur wenig
Kapital daraus schlagen.

Der Strompreis kannjedoch auch ein-
fach extrem steigen. Im Sommer 2022
kostete eine Megawattstunde beispiels-
weise 563 Euro, heifdt: Sie bezahlten 56,3
Cent plus alle Aufschlige, also brutto tiber
83 ct/kWh. Gegen solche Situationen
haben Sie in einem rein dynamischen
Stromtarif langfristig keinerlei Schutz.
Kurzfristig bis April 2024 hilft die staatli-

Das Elektroauto ist als leistungsstarker,
flexibler GroBverbraucher der beste
Freund von dynamischen Stromtarifen,
PV-Uberschussladen und Energie-
management.
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Clemens Gleich

Quelle: Bundesnetzagentur/SMARD

Die schwankende Stromerzeugung zeigt auch beim Im- und Export Effekte:
Deutschland kauft Strom ein, wenn er teuer ist und verkauft Strom, wenn er
billig ist. Der Preisunterschied wird sich kiinftig noch deutlich verschéarfen.
Gut auch fir Sie als Inlandsstromkaufer, wenn Sie flexibel sein kénnen.

che Strompreisbremse, die 80 Prozent des
Verbrauchs auf 40 ct/kWh deckelt. Bei
dynamischen Tarifen wird dabei der Mo-
natsdurchschnitt hergenommen: Es gibt
also keinen Schutz der Ersparnisse aus
niedrigen Strompreisen, es gibt nur eine
gewisse Kostensicherheit nach oben.
Nach der Strompreisbremse fillt die
Sicherheit weg. Wenn Sie dann im Winter
nicht frieren wollen, muss die Heizung
Strom beziehen. Wird dieser wegen sin-
kendem Angebot und erhéhter Nachfrage
teuer, blutet eben der Geldbeutel.
Mental diirften Preisachterbahnen
den meisten Menschen ebenfalls zuset-
zen, wie wir es auch von den Finanzmark-
ten her kennen. Fiir Menschen, die nicht
so ins Risiko gehen und sich nicht perma-
nent mit der Stromborse beschiftigen
mochten, konnten als Zwischending auch
versicherte Tarife mit fixen Obergrenzen
wie der ,Hourly-Cap“ bei Awattar inte-
ressant sein. Der kostet allerdings bei mir
rund 60 ct/kWh minus eventuelle Erspar-
nisse nach Borsenlage, wire also signifi-
kant teurer als mein fixer Stromtarif. Man

kann eben nicht alleshaben. Wer fast alles
haben mochte: Awattars ,, Hourly“-Tarif
begrenzt den Preis pro kWh nach oben auf
80 Cent und nach unten auf-80 Cent. Da
wiren also die drgsten Ausreifer versi-
chert.

Empfehlenswerte Anbieter

Mittlerweile gibt es schon einige dynami-
sche Stromtarife, zum Beispiel bei folgen-
den Anbietern: Awattar, E.On, Gasag, Ost-
rom, Rabot Charge, Stadtwerke Diissel-
dorf, Tibber, Voltego, Wuppertaler Stadt-
werke. Einige andere versprecheninihren
Prospekten baldige Verfiigbarkeit, dar-
unter die grof3en Anbieter wie Vattenfall
und EWE. Sie konnen also schon einmal
bei Threm Stromanbieter vorfithlen, wenn
Sie mit ihm zufrieden sind.

Die Tarife unterscheiden sich haupt-
sdchlich bei der Hohe der sonstigen Kos-
ten. Die Pioniere dynamischer Tarife
(Awattar, Rabot, Tibber) haben immer
noch mitdie schlankesten Kostenstruktu-
ren, und die sind fiir die Idee ,nackte
Borse“ am interessantesten.

Romantische
Schneeland-
schaft, aber der
Zahler rotiert
dann im Be-
standsbau. Wie
viel Teuerzeit Sie
tiberbriicken
kénnen, hiangt an
jenen Faktoren,
an denen am
liebsten gespart
wird: DAmmung
und Warmespei-
cherkapazitit
von Gebaude und
Heizanlage.
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Tibber etwa gibt den Borsenpreis direkt weiter und macht
sein Geschift iber die Grundgebiihr, den Geréteverkauf (Wall-
box, Pulse) und den Handel mit Regelenergie. Awattar schligt
drei Prozent des Borsenstrompreises als Kostendeckungsbeitrag
auf, unter anderem um das versprochene Limit von maximal 80
ct/kWh refinanzieren zu konnen. Rabot Charge zwackt 20 Pro-
zent der Ersparnis gegeniiber dem Grundversorgungstarif als
Provision ab, um sich mit den Kunden bei Ersparnissen ins selbe
Boot zu setzen. Bei Mehrkosten gegeniiber der Grundversorgung
steigt Rabot allerdings aus dem Boot aus, die miissen Sie allein
bezahlen. Immerhin fallen dann geringere Gebiihren an.

Fazit

Menschen mit groflem Sicherheitsbediirfnis sollten beim Grund-
versorger in einem fixen Tarif bleiben. Wer ein gewisses Risiko
verkraften kann, sollte sich mit ihnen vergleichbare Nutzer sol-
cher Tarife anschauen, um das Einsparpotenzial besser abschat-
zen zu konnen. Es liegt aufgrund der Stromkostenstrukturen
meistens wesentlich niedriger, als man zunachst hofft, und ohne
konsequente Automatisierung beziehungsweise Verhaltenséin-
derung konnten Sie auch mehr zahlen als vorher.

Fir die (Noch-)Minderheiten der E-Auto-Nutzer wird sich
ein dynamischer Tarif mit etwas Automatisierung und ausrei-
chend Fahrleistung meistens lohnen. Fiir die Warmepumpen-
heizung miissen wir ausdifferenzieren: Je linger Haus(-technik)
und Warmwasserspeicher die produzierte Warme halten, umso
mehr konnen die Bewohner sparen. Dabei hilft auch, wenn sie
fiir ein paar Stunden Temperaturen unterhalb ihrer Komfortzone
aushalten. Eine Anlage mit geringer Flexibilitat, wie sie etwa in
einem alten Haus mit hohen Warmeverlusten und geringen Spei-
cherkapazititen ofter zu finden ist, kann jedoch auch sehr dyna-
mische Mehrkosten generieren. (anm@ct.de) c&

Dieser Artikel erschien zuerst auf heise+ unter heise.de/-9244963.

< Strompreis  Produzent

Durchschnittspreis heute: 29 cent

3 u house i Dpgwmber; 100 kitth

smart Charging: an

Datenbetrachtung hat immer auch etwas von Gamification:
Tibbers App wei3, welche Gerate im Haushalt gerade wie viel
Strom zu welchem Preis verbrauchen - und berechnet und
visualisiert die Kosten.
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E-Auto-Trends 2024

Mit immer neuen Schnelllade-
rekorden und dickeren Batterien
wollen die Hersteller den Kun-
den das E-Auto schmackhaft
machen. Im Hintergrund tobt ein
Kampf um die Software-Hoheit,
denn einfach ,,nur” Auto ist nicht
mehr genug.

Von Sven Hansen

iehabenssichnoch nichtanein E-Auto

herangetraut? Das konnte sich bald
andern. Ladt zu langsam und féhrt nicht
weit genug - das waren fiir die meisten
Menschen die grofiten Hiirden beim
Wechsel zuden E-Modellen. Hier hat sich
einiges bewegt: vor allem durch verbesser-
te Schnellladetechnik und grofdere Akkus.

Dabei bendtigen die wenigsten Kun-
den im Alltag Kapazititen jenseits der
100-kWh-Grenze, wie sie Mercedes beim
EQS oder BMW im i7/iX anbieten. Denn
die Batterie hat im Vergleich zum 85-Liter-
Tank einen gewichtigen Nachteil: Auch
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komplett entladen muss man die Last mit
sich herumfahren, was die Reichweite im
Vergleich zu einem leichteren Fahrzeug
verringert. Mehr ist also nicht unbedingt
auch besser.

Doch auch im mittleren Preissegment
sind die Akkukapazititen deutlich ange-
stiegen oder die Hersteller bieten die Fahr-
zeuge zumindest mit unterschiedlichen
Batterievarianten an, sodass man die
zu den eigenen Bediirfnissen passende
Reichweite selbst wahlen kann.

Waihrend die Akkugrof3e nach wie vor
direkt mit dem Fahrzeugpreis verkniipft
ist, lohnt beim Thema Ladegeschwindig-
keit ein genauer Blick ins Datenblatt.
Denn mit Hyundais Ioniq 5 findet sich
auch ein erstes Fahrzeug im mittleren
Preissegment, das in den aktuellen
ADAC-Top-10 der schnellsten Schnell-
lader landet. Fiir den Alltag ist dies meist
wichtiger als die Kapazitit - denn was
nutzt ein Riesenakku, den man nicht
schnell befiillen kann?

Der ADAC hatrund 60 Modelle an die
DC-Schnellladesiaule gehingt: Modelle
mit 800-Volt-Technik sind klar im Vorteil.
Dazu zidhlen neben den elektrischen
Rennmaschinen von Porsche und Audi

auch Fahrzeuge von Hyundai und der
Schwestermarke Genesis; mit ihnen sind
Peak-Leistungen jenseits der 200 Kilowatt
durchaus moglich -und dann sind die um
100 kWh grofden Akkus in rund 20 Minu-
ten von 10 auf 80 Prozent geladen.

Viel spannender als die Peak-Lade-
leistung sind allerdings die dazu gegen-
laufigen Bemithungen der Hersteller, die
Lebenszeit des Akkus durch ein starkes
Einbremsen des Ladevorgangs zu scho-
nen. Der BMW 4 iDrive40 kommt so trotz
400-Volt-Technik zwar noch auf 209 kW
Peak-Leistung beim Schnellladen, schafft
bei einer Ladung von 10 auf 80 Prozent
jedoch nur einen 133-kW-Durchschnitt -
was etwa 30 Minuten an der Ladeséule
bedeutet.

Etwas in den Hintergrund geraten
scheint das AC-Laden - beim Rennen um
denSchnellladerekord wird oft vergessen,
dass liangst nicht Giberall DC-Ladesaulen
vorhanden sind. Ob am Urlaubsort an der
Kiiste, in landlichen Regionen oder da-
heim an der Wallbox mit Borsenstrom:
Manchmal benétigt man das schnelle
Laden mit Wechselstrom (AC).

Gerade die dynamischen Stromtarife
diirften in Zukunft spannender werden.
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Waren es bisher noch exotische Anbieter
wie Tibber oder Awattar, bei denen Strom
zum stundengenauen Borsenpreis zu
haben war, steigen nun weitere wie EON
ein; in ein paar Jahren muss jeder Strom-
anbieter einen variablen Tarif anbieten
(siehe S. 22). Wenn der Strom dann mal
fiir 3 statt 30 Cent pro Kilowattstunde zu
haben ist, werden die Kunden auch da-
heim méglichst schnell laden wollen - mit
der AC-Wallbox.

Das jiingst in nur binnen eines Tages
verglithte Solarforderprogramm der KfW
nahm diesen Trend auf. Statt wie beim
alten Wallbox-Programm ,,bis zu“ 11 kW
fordert man im Rahmen der Solarforde-
rung Wallboxen ,,ab 11 kW*. Wer beim
Kauf eines E-Autos im Konfigurator die
Option ,22 kW beim AC-Laden” findet,
sollte das Hakchen setzen.

Kampf um Kontrolle

Weiter zugespitzt hat sich der Kampf um
die Vorherrschaft im Cockpit - Stichwort
Software. VW hat sich von der konzern-
weiten Festlegung auf ein monolithisches
VW-OS verabschiedet. Zu holprig lief der
Startin den Fahrzeugen der ID-Reihe, mit
hakenden OTA-Updates und viel Nach-
besserungsbedarf, der mitunter Werk-
stattbesuche und den Austausch von
Steuergeriten erforderte.

Ganz hat man das Projekt des haus-
eigenen Betriebssystems nicht aufgege-
ben, will aber bei den hochpreisigen Mar-
kenim Konzern andere Wege beschreiten.
VW-0S, vom ehemaligen Konzernchef
Herbert Dies fiir 2025 angekiindigt, hat
sein Nachfolger Blume auf eine lingere
Bank geschoben: auf ,Ende des Jahr-
zehnts“. Damit verzogert sich auch die
Einfiihrung der neuen Scalable Systems
Platform (SSP), die dem eigentlich fiir
2026 angekiindigten Modell Trinity zu-
grunde liegt (siche Titelbild). Trinity soll
den Weg fiir eine neue Generation von
E-Fahrzeugen bereiten - die Zukunft
scheint vage.

Auch bei BMW steht man vor einem
wichtigen Schritt weg vom proprietiren
Infotainment, hin zum offenen Android-
System. Der neue 5er wird noch auf der
alten Softwareplattform laufen - mit der
»Neuen Klasse will man den Wechsel zu
Android wuppen. Die Miinchner betonen
zwar, dass alle Fahrzeuge unabhangig von
der Plattform mit Updates versorgt wer-
den. Doch der Wechsel zu Android war
notig, um angesichts der stindig wachsen-
den Komplexitat und der gesteigerten Er-
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wartungshaltung der Kundschaft auf den
deutlich grofderen Pool von Android-Ent-
wicklern und vorgefertigten Modulen und
Apps zugreifen zu konnen. In der ,,Neuen
Klasse® diirfte in dieser Hinsicht deutlich
mehr Bewegung sein als bei den bisheri-
gen Fahrzeugen.

Was bei der Kernmarke erst noch
kommt, ist bei der Tochter Mini schon
heute zusehen. Das Mini OS 9 setzt bereits
auf einem offenen Android auf und zeigt,
wie flexibel die Losung ist. Statt der tibli-
chen Rechteckdisplays kommt ein kreis-
rundes 24-cm-OLED von Samsung zum
Einsatz, das an den mittlerweile ikonischen
runden Tachoim Armaturenbrett erinnert.
Der Displayspezialist hat das OLED extra
fiir die Mini-Kooperation entwickelt. Das
Infotainment bietet zahlreiche Moglich-
keiten der Anpassung - voreingestellte
Themen und Moglichkeiten zur Individua-
lisierung mit eigenem Material.

Doch nicht nur fiir den technischen
Unterbau, sondern auch fiir vordergriin-
dige Anwendungen auf dem Infotain-
ment-Display bietet sich der Wechsel auf
Android an. Hier haben die meisten Her-
steller sichtbaren Nachholbedarf. Die
Konkurrenz kommt - mit Ausnahme von
Tesla vielleicht - dabei nicht aus der eige-
nen Branche, sondern aus dem Silicon
Valley: Apple und Google haben mit Car-
Play und Android Auto zwei starke Bedien-
oberflachen im Programm, die beliebte
Smartphone-Apps via USB-Kabel oder
drahtlos aufs Cockpit-Display beamen.
Das Gros der Infotainment-Systeme der
Autobauer halt weder optisch noch funk-
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¢ Der Reichweitenangst setzen die
Hersteller groBere Akkus und
Schnelllader entgegen.

e Schon nachstes Jahr konnten rund
die Halfte der Neuzulassungen
SUVs sein.

e Google, Apple oder Hersteller-Info-
tainment? Der Kampf ist in vollem
Gange.

tional oder bei der Anzahl der unterstiitz-
ten Apps mit.

Eine derim Auto meistgenutzten Apps
diirfte zweifellos Google Maps sein. So
wundert es kaum, dass Google auf der
diesjahrigen IAA verkiindet hat, den Kar-
tendienst optisch und technisch massiv
aufzuwerten. Dariiber hinaus willman den
Fahrzeugherstellern den Einsatz von Goo-
gle Maps erleichtern - sprich: kiinftig we-
niger Auflagen iiber zu nutzende Zusatz-
dienste machen. Eigentlich wollte der
Konzern Maps nur im Paket mit Play Store
und Google Assistent lizenzieren. In
einem Brief an Google hatte das Bundes-
kartellamt diese Biindelung von Diensten
unter Berufung auf den Anfang Mai des
Jahres in Kraft getretenen Digital Markets
Act (DMA) der EU kritisiert und ein Ver-
fahren angedroht - offensichtlich mit
Erfolg.

Trend zur GroBe: Der Smart #1 ist fast doppelt so lang wie der Ur-Smart.
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Der Go-e-Charger Gemini wurde im Rahmen des nach einem Tag vergriffenen
KfW-Programms 442 in der 22-kW-Version geférdert.

Hochautomatisiert unterwegs

Beim autonomen Fahren geht esinkleinen
Schritten voran, 2024 kénnte den Durch-
bruch bringen. Mercedes hat den Staupilot
auf die Strafde gebracht und auch BMW
steht nach eigenen Angaben kurz vor der
Einfithrung erster Level-3-Funktionen.
Momentan muss den Kunden noch Level
2+ reichen, wobei man die Geschichte bei
der Deutschlandpremiere des bereits in
den USA eingefiihrten Assistenzsystems
ohne ,,+“ verkauft. Der Fahrer soll also
ganz explizit nicht aus der Verantwortung
entlassen werden.

Was aber geht: Hiande vom Steuer,
Augen auf die Strafde - schon kann man
mit 130 Sachen assistiert auf der Mittel-
spur fahren. Uberholvorschlige des Assis-
tenten lassen sich durch einen kurzen
Blick in den Seitenspiegel annehmen. Ob
das fiir mehr Sicherheit und Komfort
sorgt, wird sich zeigen. Da die Option bei
Neufahrzeugen nur auf Zeit buchbar ist,
kann BMW sie zur Not auslaufen lassen.

Ansonsten dreht sich das Feld im
Kreis. BMW setzt beider Technik der Um-

30

gebungserkennung statt auf Mobileye auf
Qualcomm, VW und Porsche arbeiten mit
Mobileye, Mercedes hingegen mit Technik
von Nvidia. Die auf der IAA bekannt ge-
gebene Kooperation von Mobileye und

Valeo weist auf eine Verdichtung des
Marktes hin. Valeo, Weltmarktfithrer bei
Fahrerassistenzsystemen, wird mit Mobil-
eye an Imaging-Radar-Losungen fiirs
hochautomatisierte Fahren arbeiten. Das
System soll Objekte auf300 Meter im Um-
feld des Fahrzeugs erkennen und sicher
einordnen konnen. Dabei will es glinstiger
und robuster sein als Lidar-Losungen mit
statischen oder rotierenden Laserdioden
- und unempfindlicher gegen schlechte
Sichtverhiltnisse.

SUVisierung schreitet voran
Schwerer, hoher, breiter - kurz SUV.
Schon im ersten Halbjahr kam der Fahr-
zeugtyp der Sport Utility Vehicles auf
einen neuen Rekordwert von 41 Prozent
beiden Neuzulassungen in Deutschland.
Auf Deutschlands Strafden geht es enger
zu - bald konnte jedes zweite Neufahr-
zeug ein SUV sein.

Der Trend zur Grofde ldsst sich wohl
an kaum einem anderen Fahrzeug besser
illustrieren als am neuen Smart #1: Als
die Mutter Mercedes die komplette Elek-
trifizierung der Marke Smart verkiindete,
hatten die meisten Kunden wohl elektri-
fizierte Kleinwagen im Kopf. Doch der #1
steht auf derselben SUV-Plattform wie
Volvos EX30 und bringt bei 4,72 Meter
Linge und 1,82 Meter Breite (ohne Spie-
gel) satte 1,8 Tonnen auf die Waage. Zum
Vergleich: Der ,,Ur-Smart“ wog in der
Basisausstattungals Verbrenner 720 Kilo-
gramm, war 30 Zentimeter schmaler und
mit 2,50 Meter fast nur halb so lang wie
der #1. Mit dem Kerngedanken des quer
parkenden, smarten Stadtflitzers hat der

So schon geht Infotainment: Im Mini mit kreisrundem OLED tickt erstmals
BMWs OS 9 auf Android-Basis.
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Smart #1 so viel zu tun wie - ja, wie was
eigentlich?

Wenn so die smarten Stadtautos der
wilden 20er aussehen, wird man kiinftig
haufiger die Spiegel wegklappen miissen,
um sich in Schleichfahrt aneinander vor-
beizuquetschen. In den Parkhdusern fin-
densichimmerhin hédufiger ,, XXL“-Schil-
der und die Forschungsgesellschaft fiir
Strafden- und Verkehrswesen (FGSV) hat
ihre Empfehlung fiir die Breite von Park-
plétzen kiirzlich von 2,50 auf 2,65 Meter
erhoht. Mehr Auto, weniger Mensch.

Den Herstellern verschafft der Trend
im wahrsten Sinne mehr Luft, den sie fiir
zusitzliche Sicherheitstechnik und volu-
minose Batteriespeicher nutzen konnen.
Batterien sind nach wie vor in mehrfa-
cher Hinsicht der Flaschenhals bei Ent-
wicklung und Verkauf der E-Autos. Im
oben erwidhnten EX30 etwa verbaut
Volvo erstmals LFP-Batterien (Lithium-
Eisenphosphat). Sie sind robuster und
zyklenfester, aber haben eine niedrigere
Energiedichte und benétigen daher mehr
Raum.

Auch durch steigende Sicherheitsan-
forderungen fiillen sich die Innenrdume,
denn die Kriterienkataloge der Crash-In-
stitutionen weltweit verlagern sichimmer
stirker hin zur Unfallvermeidung durch
elektronische Systeme, statt nur die pas-
sive Sicherheit einzubeziehen. Wie steil
die Anforderungskurve iiber die Jahre an-
steigt, musste Renault beim Zoe erfahren:
2013 mit fiinf von fiinf Sternen im Euro-
NCAP geadelt, holte sich der Kleinwagen
zehn Jahre spiter eine Klatsche mit O
Sternen.

E-Auto-Trends 2024 | Energiewende

L
-~ .
3
- ‘1

Y

. ‘e " - -f
ol T2
SRR
. :mi-: .
320
- P TEY
“;_ }- - :1--‘
» y . ﬁ."p‘
R ¢ SU
3 * BRI e
At adi 8
Sy 7
L] « ¥ L]
e #t, la?‘d
3 J' % ;1.4
..x' : i b
. 2 :t
“. .
" 0 "'!"'s LY ¥,

Die israelische Firma Mobileye entwickelt in Kooperation mit Valeo und Wistron
glinstige Systeme zur sicheren Objekterkennung auch im urbanen Umfeld.

Mit dem in Kiirze verfiigbaren EX30
schwimmt Volvo als Premiumhersteller in
zwei Punkten gegen den Strom: Wihrend
die Konkurrenz die Einstiegsmodelle eher
tilgt, um den Gewinn zu optimieren, kom-
men die Schweden mit einem E-SUV zum
Einstiegspreis von weniger als 37.000 Euro.
Das klappt unter anderem deshalb, weil
Volvo als Geely-Tochter direkten Zugriff
aufdie chinesische SEA-Plattform hat-auf
selbiger steht der Smart #1. Den EX30 soll
es allerdings nur mit 11-kW-AC-Lader
geben-die Plattform beherrscht eigentlich
mehr. Dennoch: Ein giinstiges E-Auto aus

Der ,Fall“ des Zoe von 5 auf O Sterne zeigt: Fiir elektrische Kleinwagen wird es
immer schwieriger, die Anforderungen an passive und aktive Sicherheit zu erfiillen.
Auch das ndhrt den SUV-Trend.
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China mit dem europiischen Markenver-
sprechen von Volvo - das konnte klappen.

Auch die Art, wie man sein Auto finan-
ziert, ist im Wandel. Neben Barzahlung
und Leasing ist eine Vielzahl zusitzlicher
Moglichkeiten getreten. Der Trend zur
Flatrate ist erkennbar. Ob Full-Service-
Leasing oder Auto-Abo: Immer mehr
Menschen wollen Rundum-sorglos-Pake-
te und sind auch bereit, dafiir monatlich
einwenig mehr zubezahlen. Ein Auto-Abo
ist im direkten Vergleich zwar deutlich
teurer als klassisches Leasing, dafiir sind
Versicherung, Steuer, Wartung oder Re-
paraturen schon inklusive. Gefillt einem
das Auto nicht mehr, wechselt man zu
einem neuen. Das klappt bei vielen An-
bietern schon nach einem bis drei Mona-
ten, wahrend man sich beim Leasing {ib-
licherweise zwei Jahre und langer bindet.

Fazit

Mehr Sicherheit, mehr Reichweite, mehr
grofd: Die E-volution ist in vollem Gange.
Stattum elektrifizierte Zweitwagen gehtes
kiinftig um elektrische Familienkutschen,
um Sport- und Dienstfahrzeuge. Mit Car-
Play 2in den Startlochern und Google Auto-
motive im Nacken ist der Innovationsdruck
tiir die Hersteller gerade beim Thema Info-
tainment so grofd wie nie. Sie werden alles
daran setzen, sich im Kampf um die Vor-
herrschaft im Cockpit gegen die Internet-
giganten zu behaupten.  (sha@ct.de) ¢t

31

Bild: Mobileye



LANGE
* POWER

L1 ETN T

Muss es Lithium sein?

Roadmap: Batterien mit hochster Energiedichte oder
ohne kritische Rohstoffe

Lithium-lonen-Zellen sind der
Standard bei der Akkutechnik.
Das weist die jlingste Batterie-
technik-Roadmap des Fraunho-
fer ISl aus. Aber auch Natrium-
lonen-Technik hat Vorteile und
benotigt fast keine kritischen
Rohstoffe.

Von Arne Gravemeyer
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B atterietechnik macht mobil und der
Bedarf wichst schnell. Smartphones
und Mobilrechner steigern ihre Verbrei-
tung noch, vor allem aber fithren Elektro-
antriebe zu massiv wachsendem Bedarf
an grofden Akkus. Die derzeit dominieren-
de Technik in kleinen Geriten und in gro-
3en Fahrzeugen ist die Lithium-Ionen-
Batterie (LIB), die von den etablierten
Techniken mit Abstand die hochste Ener-
giedichte liefert. Eine im September 2023
veroffentlichte Roadmap-Studie des
Fraunhofer-Instituts fiir System- und In-
novationsforschung (ISI) (siche ct.de/
y377) untersucht die Alternativtechniken

und deren Einsatzchancen bis 2030 und
dariiber hinaus.

Die Lithium-Ionen-Technik hat ein
grofies Problem: Zur Herstellung der Ak-
kumulatoren sind eine Reihe kritischer
Rohstoffe erforderlich, gerade aus euro-
péischer Sicht. ,,In Europa kénnen nach
heute angekiindigten Projekten bis 2030
bis zu 20 Prozent des hier benotigten Li-
thiums gewonnen werden®, sagt Dr. Axel
Thielmann, Leiter des Competence Cen-
ters Neue Technologien am Fraunhofer ISI.
Andere Rohstoffe dieser Batterietechnik
sind Nickel, das vorwiegend in Russland
gewonnen wird, Grafit fiir den Minuspol,

c't 2023, Heft 26

Bild: Thorsten Hiibner



das vornehmlich aus China stammt, und
ein, wenn auch sinkender, Anteil an Ko-
balt, das man vor allem im Kongo abbaut.
Schliefdlich steckt in LIB noch teures
Kupfer.

Die nachhaltige Alternative

Im Vergleich dazu zeichnet sich bereits die
Natrium-Ionen-Batterie (NIB) als eine
nachhaltigere Speichertechnik ab. Nach
Ansicht der Fraunhofer-Forscher stehen
NIB fiir mobile Anwendungen schon
heute kurz vor der flichendeckenden Ein-
fithrung in elektrischen Zwei- und Drei-
radern und sogar in Kleinwagen. Diese
Technik erfordert weniger kritische Roh-
stoffe als das LIB-Konzept. Beispielsweise
ersetzt die NIB Grafit durch Hartkohlen-
stoff, der sich aus natiirlichen Rohstoffen
erzeugen ldsst, etwa aus Holz oder Nuss-
schalen. Vor allem aber ist anstelle von
Lithium lediglich Natrium erforderlich,
ein in Form von Natriumcarbonat (Soda)
leicht und giinstig verfiigbarer Rohstoff.

Der grofite Nachteil der Natrium-Io-
nen-Technik ist ihre geringere Energie-
dichte. Wihrend LIB laut Roadmap heute
200 bis 300 Wattstunden pro Kilogramm
(Wh/kg) erreichen, liegen NIB bei 140 bis
160 Wh/kg. Auch fiir die Zukunft erwarten
die Forscher einen deutlichen Leistungs-
abstand: LIB sollen bis 2035 Energiedich-
tenvon 320 bis 360 Wh/kg erreichen, NIB
konnten bis dahin die 200 Wh/kg kna-
cken. Im Volumen schneiden die NIB sogar
noch schlechter ab: Sie erreichen 250 bis
300 Wattstunden pro Liter (Wh/1), LIB
kommen derzeit auf 600 bis 750 Wh/1.

Auf der anderen Seite erfordern NIB
zu ihrer Herstellung die glinstigeren Res-
sourcen, verbunden mit einem geringeren
CO,-Fuf8abdruck dieser Rohstoffe. Da-
riiber hinaus haben NIB auch technische
Vorteile gegeniiber LIB. NIB gelten als
weniger entziindlich. Sie weisen sogar
eine hohere C-Rate auf] also ein glinstige-
res Verhaltnis zwischen Ladestrom und
Kapazitit, und erlauben damit eine kiirze-
re Ladezeit. Und bei tiefen Temperaturen
unter 0 °C verlieren sie wesentlich weniger
Kapazitat als LIB.

Trotz der glinstigeren Rohstofte diirf-
ten die Kosten fiir NIB-Zellen zunéchst
hoher liegen als die von LIB, wegen der
LIB-Massenproduktion. Diese Rechnung
geht sogar weiterhin auf, obwohl die Roh-
stoffpreise fiir Lithium die LIB-Kosten auf
140 bis 150 Euro pro Kilowattstunde ge-
trieben haben. Die ISI-Forscher erwarten
allerdings, dass die LIB-Preise in den kom-
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¢ In puncto Energiedichte setzt Li-
thium-lonen-Technik bei vergleichs-
weise glinstigen Herstellungskosten
heute und in absehbarer Zukunft
den Standard.

Aus geopolitischer und 6kologi-
scher Sicht bietet die Natrium-
lonen-Batterie bereits heute eine
technisch ausgereifte Alternative.

Weitere Batteriekonzepte konnten
in Zukunft Lithium-lonen-Batterien
Uberholen und beispielsweise Flug-
zeuge elektrifizieren.

menden zehn Jahren bis auf’ 50 bis 60 Euro
fallen konnen.

Hochleistungskonkurrenz

Andere Konkurrenten der Lithium-Ionen-
Technik sind heute noch nicht so weit wie
LIB und NIB. Dazu zihlen etwa Lithium-
Schwefel-Batterien, denen die Forscher
aufgrund ihrer hohen Energiedichte von
iiber 300 Wh/kg im Labor zutrauen, ab
2035 Drohnen anzutreiben. Ab 2040
konnte sich diese Technik sogar in grofie-
ren elektrischen Fluggeriten durchsetzen.
Dann miissten sich die Konstrukteure al-
lerdings damit auseinandersetzen, dass
die leichten Lithium-Schwefel-Batterien
viel Platz brauchen. Sie erreichen derzeit
nur bis zu 450 Wh/I.

Fiir stationdre Speichersysteme konn-
ten Techniken mit geringerer Energiedich-
te interessant werden, darunter Redox-
Flow-Batterien, Natrium-Schwefel-Hoch-
temperaturbatterien oder die schon ge-
nannten NIB. Bei diesen Anwendungen
kommt es auf Zyklenstabilitat und Tiefen-
entladefahigkeit an, nicht so sehr auf Ge-
wicht oder Volumen der Batterie.

Industrielle Batte-
riezellformate
beeinflussen die
Batterieeigen-
schaften. Mit
hoher Zellintegra-
tion lasst sich in
groBformatigen
Zellen die hochste
Energiedichte je
Volumen erzielen.

Speichersysteme | Energiewende

Insbesondere bei Redox-Flow-Batte-
rien sowie Lithium-Luft- und Aluminium-
Ionen-Technik stehen EU-Forschungs-
standorte aufgrund ihrer Patente besser
da, wihrend Forscher aus Japan und China
in anderen Bereichen flihrend sind, ins-
besondere bei LIB.

Als einen Nachfolger der LIB mittel-
fristig betrachtet Thielmann die Feststoftf-
batterie, in der gegentiber der Lithium-Io-
nen-Technik der Fliissigelektrolyt durch
einen Festelektrolyten ersetzt wird. Auch
diese Batterietechnik hat im Prototypen-
status bereits an der Marke von 400 Wh/
kg gekratzt. ,,Das wird eine echte evolu-
tiondre Weiterentwicklung sein, die noch
einmal hohere Energiedichten als LIB
bringen kann®, schitzt Thielmann. Zusétz-
lich trauen Forscher dieser Technik eine
sehr hohe Zyklenzahl zu, eine héhere Be-
triebssicherheit ohne giftige Fliissigkeiten
und obendrein ein geringeres Entziin-
dungsrisiko. Aber das ist derzeit nur ein
gewagter Blick in die Zukunft.

Platzhirsch
Lithium-lonen-Technik

Im Moment fithrt an der verbreiteten LIB
mit Fliissigelektrolyt bei Hochenergiebat-
terien fiir Pkw und in Zukunft sogar im
Lkw kein Weg vorbei. Die ISI-Roadmap
geht davon aus, dass die globale Nachfra-
ge nach LIBvon heute etwa 500 Gigawatt-
stunden (GWh) auf mehr als das Zehnfa-
che ansteigen wird und in den kommen-
denzehn bis zwanzig Jahren 6 bis 10 Tera-
wattstunden (TWh) erreicht. Fiir die NIB
bleibe in naher Zukunft nur etwa 10 bis 20
Prozent Marktpotenzial {ibrig.
»Angesichts dieser Entwicklung wird
es darauf ankommen, die Umweltbilanz
der Lithium-Ionen-Technik weiter zu ver-
bessern”, unterstreicht Thielmann. Durch
die Verbesserung der Lithium-Abbaume-
thoden, der Verarbeitung und des Recyc-
lings lasse sich der CO,-Fuflabdruck die-
ses Rohstoffs senken. Zunehmende Men-
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gen von Primar- und Sekundéarrohstoffen
aus Europa helfen, die Abhangigkeit der
hiesigen Industrie von anderen Regionen
zu mildern. Zusammengerechnet mit al-
ternativen Batterietechniken wie der NIB
lasse sich die Lithium-Abhangigkeit Euro-
pas um bis zu 50 Prozent reduzieren.

Doch es gibt auch andere Stimmen,
die den Verlauf der jiingsten Roadmap
nicht in Stein gemeifdelt sehen. ,,In der
Natrium-Ionen-Batterie sind keine kriti-
schen Rohstoffe aus politisch instabilen
Regionen enthalten, aufer vielleicht
etwas Nickel®, betont Maximilian Ficht-
ner. Erist Direktor des Helmholtz-Instituts
Ulm fiir elektrochemische Energiespei-
cherung und zugleich Sprecher des Exzel-
lenzclusters ,,Post Lithium Storage®. Fiir
den hohen Wirkungsgrad der NIB bei tie-
fen Temperaturen nennt er Zahlen: Bei
-20 °C hat eine klassische LIB noch 70
Prozent ihrer Kapazitit. Entsprechend
sinkt bei einem E-Auto dann die Reich-
weite. Die NIB hat dann noch 90 Prozent
und holt in der Reichweite auf.

Zudem gelten alle Metall-Ionen-Bat-
terien als konzeptionell identisch. Damit
gilt gerade die NIB als eine klassische
Drop-in-Technik: Bestehende LIB-Pro-
duktionsanlagen lassen sich mit ver-
gleichsweise geringem Aufwand auf eine
NIB-Fertigung umstellen. Es ist demnach
moglich, dass Produktionskapazititen fiir
LIB in Zukunft NIB herstellen.

Natrium-lonen-Batterie im
Kommen

Im Frithjahr 2023 hat der Akkuhersteller
Hina mit dem Autohersteller JAC Sehol,
einem Joint Venture der chinesischen JAC
mit Volkswagen, den Kleinwagen E10X
vorgestellt, der mit Strom aus NIB ange-
trieben wird. Es zeige sich, dass dieser
Wagen sogar schneller geladen werden
konne als vergleichbare Fahrzeuge mit
LIB, sagt Fichtner.
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Den Kleinwagen E10X haben der Akkuhersteller Hina und Autobauer
JAC Sehol mit Natrium-lonen-Batterien ausgestattet.

Bereits 2021 hat der Technikchef des
grofdten chinesischen Akkuherstellers
CATL bekannt gegeben, dass das Unter-
nehmen in die Grof$produktion von Na-
trium-Ionen-Zellen einsteigt. Auf3er sta-
tiondren Speichersystemen entstehen dort
bereits heute automobiltaugliche Zellen,
die an Fahrzeughersteller ausgeliefert
werden, wie Fichtner bei einem Besuch
erfuhr. Man wolle mit NIB als Erstes die
althergebrachten Bleibatterien im Auto-
mobil ersetzen und im zweiten Schritt
auch Zwei- und Dreirdder sowie Stadt-
autos antreiben.

Hinzukommen neueste Entwicklungs-
spriinge im Batteriedesign. 2020 versprach
Tesla mit der 4680-Zelle einen hoheren
Volumennutzungsgrad der LIB-Technik.
Anscheinend haben der chinesischen Fer-
tiger BYD mit seiner Blade Battery und
CATL mitder Qilin Battery die Amerikaner
2022iiberholt. Beispielsweise hat die Blade
Battery mit 96 cm Lange, 9 cm Breite und

Die Natrium-lonen-Tech-
nik im E10X ist aus
zylindrischen Zellen auf-
gebaut, 32 Millimeter
im Durchmesser, jeweils
14 Zentimeter lang.

1,35 cm Dicke ein wesentlich grofderes For-
mat, etwa wie ein Dielenbrett. Mit ihren
Konzepten gelang BYD und CATL, den
Masseanteil des Speichermaterials deutlich
zu erhohen und dabei zugleich grof3e Bat-
terieeinheiten in die Grof3serie zu bringen.
BYD hat damit bereits ein E-Auto, den
Geely Zeekr 001, ausgestattet, der unter
Testbedingungen 1000 Kilometer mit nur
einer Batterieladung fuhr.

Fichtner sieht in dieser Entwicklung
eine Chance fiir die NIB. Wenn diese
neuen Designkonzepte auf die alternative
Batterietechnik mit geringerer Energie-
dichte angewendet werden, diirften Auto-
batterien mit einer Reichweite von etwa
600 Kilometer dabei herauskommen. Der
britische Hersteller Faradion hat bereits
eine NIB-Zelle mit einer Energiedichte
von 190 Wh/kg prasentiert. Indem sie ihre
Technik testweise in eine Blade Battery
von BYD verbauten, erzielten die Faradi-
on-Ingenieure eine Energiedichte von 120
Wh/kg, rein rechnerisch ist das die Ener-
giedichte, die auch in der Batterie eines
Audi e-tron 55 steckt. Und das bei einer
nachhaltigeren Bauweise und mit glinsti-
geren Rohstoffen als in LIB-Technik. ,,Es
ist paradox, aber die chinesischen Herstel-
ler als Vorreiter zeigen den europdischen
Unternehmen, wie sie sich von ihnen un-
abhingig machen konnen“, sagt Ficht-
ner. (agr@ct.de) c&

ISI-Batterietechnik-Roadmap und

Exzellenzcluster ,, Post Lithium Storage”:
ct.de/y377
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Die Welt von morgen

Highlights aus Wissenschaft und Forschung

Schon jetzt geben Forscher Ein-
blicke in faszinierende Zukunfts-
projekte. Nukleare Antriebe
beférdern Menschen zum Mars,
Passagierkapseln sausen in Hy-
perloop-Rohren statt auf Gleisen
dahin. Nicht zuletzt versprechen
Hirn-Computer-Schnittstellen
blitzschnelle digitale Kommuni-
kation.

Von Arne Gravemeyer
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Is das nachste grofe Fernziel der be-

mannten Raumfahrt gilt der Mars,
unser direkter dufderer Nachbarim Sonnen-
system. Auf'seiner Umlaufbahn nahertsich
derrote Planet unserer Erde bis aufetwa 56
Millionen Kilometer Entfernung-kein Ver-
gleich zu den knapp 400.000 Kilometern,
die unsere Heimatwelt vom Mond trennt.

Nach Berechnungen der amerikani-
schen Raumfahrtbehorde NASA benétigt
eine Rakete mit herkommlichem chemi-
schem Antrieb zwischen 1000 und 4000
Tonnen Treibstoff, also neben Sauerstoff
etwa Methangas oder Fliissigwasserstoff,
um zum Mars und zuriick zu fliegen. Sol-
che Mengen an Treibstoff miissten in
einem gigantischen und sehr schweren
Raumschiff untergebracht werden.

Zudem miisste ein solches Raum-
schiff mit seinem Treibstoff haushalten
und konnte deshalb die Triebwerke nicht
dauerhaft einsetzen. Bei der NASA rech-
net man daher fiir ein chemisch ange-
triebenes Raumschiff mit einer Reise-
dauer von acht bis neun Monaten bis
zum Mars - fiir die Besatzung bedeutet
das eine schwere gesundheitliche und
psychische Belastung. Allein der Dauer-
beschuss durch kosmische Strahlung
kann langerfristig dazu fiithren, dass die
DNA der Raumfahrer permanent be-
schadigt wird.

Uran im Tank

Einen Ausweg aus dem Dilemma ver-
spricht die Nuklearenergie. Im Januar die-
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ses Jahres gab die NASA mit der For-
schungsagentur des US-Militars DARPA
(Defense Advanced Research Projects
Agency) bekannt, gemeinsam fiir kiinftige
Mond-und Marsmissionen einen nuklear-
thermischen Antrieb zu entwickeln. Dafiir
kiindigten die Amerikaner einen ersten
Test bis zum Jahr 2027 unter der Bezeich-
nung DRACO (Demonstration Rocket for
Cislunar Operations) an.

Einnuklearer Raketenantrieb erzeugt
grof3e Hitze wie ein Atomreaktor in einem
Kraftwerk: Neutronen werden auf das
spaltbare Material gefeuert und stofden
einen Zerfallsprozess an, der wiederum
Neutronen mit hoher Energie freisetzt. So
entsteht eine Kettenreaktion.

Als Kernbrennstoff plant man im
DARPA sogenanntes hochgradig schwach
angereichertes Uran (high-assay, low-en-
riched uranium; HALEU) einzusetzen. Fiir
den Einsatzim All sieht die NASA vor, den
Anteil des spaltbaren Isotops Uran-235 auf
etwa 20 Prozent anzureichern. Der akti-
vierte Kernbrennstoff erreicht Tempera-
turen bis zu 2700 °C und kann ein Trieb-
werk iiber Jahrzehnte befeuern.

Fiir einen kréftigen Schub soll im
DRACO-Projekt die grofde Hitze der
Brennstibe einen hindurchgeleiteten
Flissigkraftstoff explosionsartig in ein
sich ausdehnendes Gasumwandeln. Nach
derzeitigen Plidnen wird die NASA dafiir
(8hnlich wie bei klassischen chemischen
Antrieben) Wasserstoff einsetzen, der
dann iiber eine Diise am Korpus des
Raumschiffs mit hoher Geschwindigkeit
austritt. Zusitzlicher Sauerstoff ist dafiir
nicht erforderlich.

Der nuklearthermische Antrieb ver-
braucht nach ersten Berechnungen weni-
ger als die Hilfte der Treibstoffmenge, die
ein chemischer Antrieb benétigt. Die Pla-
ner haben iiberschlagen, dass eine Rakete
damitden Marsdrei- bis flinfmal so schnell
erreichen kann wie ein chemisch angetrie-
benes Raumschiff. Die Flugzeit lief3e sich
nach ihren Berechnungen von sechs bis
neun Monaten auf weniger als zwei bis
hochstens drei Monate verkiirzen.

Parallel zum DRACO-Projekt gibt es
einen Ansatz von Ryan Gosse an der Uni-
versity of Florida in Gainsville. Sein Team
will einen bimodularen Nuklearantrieb
aufbauen, der die Vorteile von Plasma-
und Ionenantrieb kombiniert. Bei diesem
Ansatz nutzt ein Wellenrotor den beim
Erwarmen entstehenden Druck, um den
eingesetzten Treibstoff zu verdichten und
gleichzeitig Strom zu erzeugen, der einen
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€€ kompakt

Reisen im Vakuum: Mit tGber 900
km/h sollen Passagierkapseln der-
einst durch Hyperloop-Rohren flit-
zen; Raumschiffe mit Nuklearantrieb
konnten in nur 45 Tagen den Mars
erreichen.

Erstmals konnten sprechunfahige
Patienten mittels Brain-Computer-
Interfaces die eigenen Worte in Dia-
loggeschwindigkeit horen lassen.

Bochumer Forscher haben gezeigt,
wie man Hardwaretrojaner auf ma-
nipulierten Chips sicher entlarven
kann.

Ionenantrieb speist. Ionenantriebe gehen
sehr sparsam mit ihrem Treibstoff um, da
sie einzelne Ionen im elektrischen Feld
nahezu beliebig hoch beschleunigen kon-
nen. Das Team um Gosse hat fiir seinen
Kombiantrieb einen im Vergleich zu che-
mischen Raketenantrieben doppelt so
hohen Impuls errechnet. Demnach konn-
ten Astronauten mit diesem Antrieb in
gerade einmal 45 Tagen zum Mars fliegen.

Gefahren im All

Doch ein nuklearer Antrieb birgt selbstim
Weltall Gefahren. Zusitzlich zum Risiko
durch Strahlung wird den zustandigen In-
genieuren vor allem das Problem der im-
mensen Hitze zu schaffen machen, welche
die Kernspaltung freisetzt. Sollten mehre-
re Brennstidbe notig sein, miissen diese

Forschung | Forschung &KI

selbst bei Erschiitterungen, wie sie etwa
beim Raketenstart auftreten, sicher von-
einander getrennt bleiben, um eine Kern-
schmelze zu vermeiden. Vor allem in der
Startphase konnte eine Kernschmelze
nicht nur den Verlust des Raumschiffs be-
deuten, sondern iiberdies das angerei-
cherte Uran tiber weite Landstriche auf der
Erde verteilen.

NASA und DARPA wollen das Risiko
eines nuklearen Unfalls durch das
DRACO-Programm auch dadurch ein-
dammen, dass der Reaktor erst im Orbit
aktiviert wird - eine konventionelle Ra-
kete miisste das nuklear bestiickte Raum-
schiff zunichst dorthin transportieren.
Drauflen im All, weit aulerhalb der Erd-
atmosphire, miissen die Konstrukteure
nur noch die Astronauten vor der radio-
aktiven Neutronenstrahlung des Antriebs
beschiitzen. Schon deswegen ist in allen
Entwiirfen das Raumfahrerhabitat mog-
lichst weit vom Nuklearantrieb entfernt
platziert.

Passagiere als Rohrpost

Interplanetar oder terrestrisch: Uberall
kommt es auf moglichst hohe Reisege-
schwindigkeiten an. Wo heute schienen-
gestiitzte Hochleistungsziige bereits als
schnell gelten, diirfte das Konzept des
Hyperloop vollig neue Mafistibe setzen.
In Rohren und bei starkem Unterdruck
konnten Passagierkapseln dereinst auf
iiber 900 Kilometer pro Stunde beschleu-
nigenund dabei gegeniiber heutigen Bah-
nen noch Energie sparen.

Am 26. Juli dieses Jahres hat die TU
Miinchen (TUM) in Ottobrunn eine erste
tiir den Passagierbetrieb zertifizierte Test-

Nuklearantriebe gehen sparsam mit Treibstoff um. Ein derart angetriebenes
Raumschiff - hier eine Designstudie - muss allerdings das Habitat der menschlichen
Crew gut vor der Strahlung des Reaktorkerns am hinteren Ende abschirmen.
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Die Hyperloop-Passagierkapsel wird in die Testrohre der TUM eingesetzt. Bereits im
Juli sind damit zwei Passagiere im extremen Unterdruck der R6hre bewegt worden.

strecke eroffnet. Allerdings zeigt diese
Rohre schon aufgrund ihrer Mafde ganz
klar, dass es sich noch um ein Forschungs-
projekt handelt: Sie ist lediglich 24 Meter
lang. Aber immerhin hat sie einen Durch-
messer von vier Metern und erlaubte Tests
mit einer Passagierkapsel in Originalgro-
3e, die im Innenraum eine Hohe bis zu
zwei Metern bietet.

Die Miinchner entwickeln ein Trans-
portsystem mit Magnetschwebetechnik.
Bei dieser Technik steckt der eigentliche
Antrieb in Magnetspulen in der Rohre.
Beim Miinchner System schwebt der Pod
zwischen zwei Betontriagern mit Stahl-
schienen. Mit Elektromagneten zieht sich
der Pod von unten an diese Schienen
heran, hilt aber einen festen Abstand zu
ihnen ein. Von aufen gesteuert zieht zu-
satzlich ein Linearmotor die Transport-
kapsel und beschleunigt sie in die eine
oder die andere Richtung. Der Pod gleitet
beriithrungslos durch die Rohre.

Der grofde Unterschied zur herkomm-
lichen Magnetschwebetechnik, die einst fiir
den Transrapid entwickelt worden ist, be-
steht im sehr geringen Luftwiderstand. In
der Demonstratorrohre testen die Miinch-
ner den Umgang mit Vakuumtechnik, ihr
Systemist auf einen Betriebim Unterdruck
bei ein bis zehn Millibar ausgelegt. Bereits
im Juli haben die Forscher in einem solch
extremen Unterdruck eine kurze Testfahrt
mit zwei Passagieren durchgefiihrt.

Mit geringem Abstand folgt den
Miinchnern ein Forschungsteam um Wal-
ter Neu und Thomas Schiining an der
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Hochschule Emden/Leer. Aufderen Cam-
pus soll bis Mitte 2024 ebenfalls eine Test-
rohre entstehen, in diesem Fall 26 Meter
lang, aus verschweifdtem Stahl mit einer
Druckschleuse in der Mitte. Der Durch-
messer dieses Demonstrators wird aller-
dings nur 1626 Millimeter betragen; er ist
auf Frachttransporte etwa von Gitterbo-
xen und Europaletten ausgelegt. Ein For-
schungsschwerpunkt dieser Anlage ist das
Ein-und Ausschleusen in den Unterdruck-
bereich.

,»Der Personentransport lohnt sich auf
lange Sicht mehr, aber bei der Entwicklung
sollten wir zundchst weniger sicherheits-
kritische Cargosysteme beherrschen,
bevor wir Passagiersysteme entwickeln®,
sagt Schiining im Gesprach mit ¢’t.

420-Meter-Hyperloop

Die Ostfriesen kooperieren mit der nieder-
landischen Hardt Hyperloop, die im Juli
mit dem Bau einer 420-Meter-Testrohre
in der angrenzenden Provinz Groningen
begonnen hat. Das hollandische Magnet-
schwebesystem ist mit Elektromagneten
an der Rohrendecke konzipiert, die Pods
anziehen und wie Gondeln von oben hal-
ten, allerdings auch beriihrungslos. Dieses
System vereinfacht den Bau von Verzwei-
gungen und Weichen.

Uber die technisch sinnvolle Hochst-
geschwindigkeit eines Hyperloop-Systems
herrscht noch keine Einigkeit. Klarist, dass
im Bereich der Schallgeschwindigkeit bei
etwa 1200 Kilometer pro Stunde in einer
geschlossenen Rohre problematische aero-

Bild: TUM

dynamische Effekte eintreten. Wahrend
man aber an der TU Miinchen mit einer
Spitzenreisegeschwindigkeit von 900 Ki-
lometer pro Stunde rechnet, was wesent-
lich groflere Kurvenradien als bei heutigen
Hochgeschwindigkeitsbahntrassen ver-
langt, konzipieren die Hardt-Entwickler ihr
System mit Blick auf die Flachenverhalt-
nisse in Europa fiir Geschwindigkeiten
zwischen 600 und 800 Kilometer pro
Stunde.

Bei den Beschleunigungen wiirde
man sich an den Hochstwerten von Ver-
kehrsflugzeugen orientieren, sagt Gabrie-
le Semino, Projektleiter des Forschungs-
programms TUM Hyperloop. Wie in der
Start- oder Landephase wiren das also
maximal 0,3 g. Wo Reisen ohne Anschnall-
pflicht moglich sein soll, miisste man sich
wie im heutigen Bahnverkehr auf 0,1 g be-
schranken, also auf ein Zehntel der Erd-
beschleunigung.

Das Hyperloop-System ist nicht nur
schnell, sondern auch energieeffizient und
Anwohner werden wenig dadurch gestort.
Das bertihrungslose Antriebssystem er-
zeugt fast keinen Abrieb. Von Fahrgeriu-
schen kann kaum etwas nach auf3en drin-
gen. Die in der Rohre eingeschlossenen
Kapseln haben im anndhernden Vakuum
zudem nur wenig Luft zu verdrangen, was
entstehende Gerdusche ohnehin mini-
miert.

Bei anderen Hochgeschwindigkeits-
zligen wie dem ICE oder dem Shinkansen
in Japan sind tiber 80 Prozent der aufge-
wendeten Energie notig, um den Luftwi-
derstand zu iiberwinden. Eine Hyperloop-
Kapsel hingegen héduft durch den drastisch
verringerten Luftwiderstand in der Rohre
nur sehr wenig Verlustenergie an. Beim
Abbremsen aus hoher Geschwindigkeit
kann die Technik sogar durch Rekupera-
tion Strom zuriickgewinnen. Schiining
schitzt, dass der Hyperloop auf diese
Weise lediglich 20 Prozent des Energie-
aufwands anderer Bahnsysteme erfordert.
Dabei ist der Stromverbrauch der an der
Strecke erforderlichen Vakuumpumpen
bereits eingerechnet.

Gedanken lesen

Einen Geschwindigkeitsrekord ganz an-
derer Art haben eigens entwickelte KI-
Systeme im Zusammenspiel mit implan-
tierten Gehirn-Computer-Schnittstellen
(Brain-Computer-Interface, BCI) aufge-
stellt, wie zwei Veroffentlichungen im
August 2023 belegen. Unabhingig von-
einander lasen zwei Forscherteams aus
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den Hirnstromen von geldhmten, sprech-
unfihigen Patientinnen das aus, was diese
sagenwollten. Dabei erreichten sie Erken-
nungsraten von iiber 60 und sogar iber 70
Wortern pro Minute -ein gesunder Mensch
kann etwa 150 Worter in einer Minute
sprechen.

Die eingesetzte Technik erfordert al-
lerdings invasive Eingriffe unter dem ge-
offneten Schidelknochen. Dabei platzieren
Chirurgen Elektrodenfelder direkt im Ge-
hirn, und zwarinjenen Windungen, die bei
Bewegungen der Gesichts-und Mundmus-
kulatur besonders aktiv sind. Dort erfassen
die Elektroden wie bei einem herkémmli-
chen EEG (Elektroenzephalografie) die
Verteilung der Hirnstrome, nur eben direkt
im Organ und dadurch sehr genau.

Eine Gruppe um Edward Changander
University of California in San Francisco
(UCSF) hatte ihrer Probandin, einer Schlag-
anfallpatientin, ein flexibles Silikonimplan-
tat mit feinen Drahten und 253 Elektroden
auf die Gehirnhaut gelegt. Eine vergleich-
bare Technik entwickelt auch das Unter-
nehmen Neuralink, mit dem der Visionar,
Tesla-und SpaceX-Griinder Elon Musk die
Kommunikation zwischen Mensch und
Maschine radikal verdndern will.

Auch das Forscherteam um Francis
Willet an der Stanford University ist mit
Neuralinkverflochten. Es hat einer Patien-
tin mit der nicht heilbaren degenerativen
Nervenerkrankung ALS eine feste Platine
mit insgesamt 128 Nadelelektroden ein-
gepflanzt, die in die Hirnrinde hineinste-
chen. Diese Technik ist ein Abkommling
des sogenannten Utah-Arrays: Jenes in-
vasive BCI wurde bereits 1993 patentiert
und wird seitdem bei vielen klinischen
Studien eingesetzt. Auch diese Elektroden
sind sehr nah an den Hirnstromen des Pa-
tienten dran, moglicherweise sogar noch
etwasndher als die eines flexiblen Implan-
tats auf der Hirnhaut.

Kl liest in den Hirnstromen

Deep Learning hat nun grofde Leistungs-
sprilnge bei der Aufgabe ermoglicht,
Worter direkt aus Hirnaktivitaten heraus-
zulesen. Beide Forschergruppen setzten
eigens entwickelte Recurrent Neural Net-
works (RNN) ein, wie die jlingsten Verof-
fentlichungen in Nature im August 2023
belegen. Bei diesen neuronalen Netzen
laufen die Eingangssignale nicht nur von
einer Neuronenschicht zur nichsten, son-
dern es existieren auch Verschaltungen
innerhalb einer Neuronenschicht und zu
vorangegangenen Schichten. Durch diese
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Architektur haben RNN die Moglichkeit,
zeitliche Ablaufe in Signalen zu beriick-
sichtigen.

Um die neuronalen Netze auf die in-
dividuellen Hirnstrome trainieren zu kon-
nen, mussten die Patientinnen zunichst
viele Stunden lang Vokabeln lesen, wobei
die Wissenschaftler die Signatur der EEG-
Signale aufnahmen. Diese EEGsreprisen-
tierten also die Hirnaktivitit, wenn eine
Testperson an bestimmte Worter dachte.
Die EEG-Wort-Paare bilden dann das Trai-
ningsmaterial, mit dem das RNN ange-
lernt wird. Wenn sie schlieflich versucht,
Worter zu bilden, erkennt das neuronale
Netz die Muster wieder und kann die
Worter zuordnen. Der grofde Sprung nach
vorn besteht in der Geschwindigkeit, mit
derdasnun moglichist. Stanford-Forscher
hatten 2021 einen Rekord mit 18 Wortern
pro Minute aufgestellt, die heutige Tech-
nik arbeitet bis zu viermal so schnell.

Der ALS-Patientin in Stanford gelang
es, bis zu 62 Worter in der Minute tiber ihr
BCIandie KIzulibermitteln. Wenn sie sich
dabei auf ein einfaches Vokabular mit 50
Wortern beschrinkte, wies die Erkennung
laut Studie eine Fehlerquote unter zehn
Prozent auf. Aber selbst in einem
125.000-Worter-Vokabular erkannte das
System mehr als drei von vier Wortern kor-
rekt: Die Fehlerquote lag bei 23,8 Prozent.

Das Team um Chang an der UCSF
ging etwas anders an das Problem heran.
Es trainierte sein RNN darauf, Wortlaute
-die sogenannten Phoneme -zu erkennen
und daraus Worter zusammenzusetzen.
Damit stand der Schlaganfallpatientin,
mit der die Chang-Gruppe arbeitete, ein
Wortschatz von 1024 Begriffen zur Ver-
fiigung. Wenn die Frau sich vorstellte, mit
diesem Vokabular zu sprechen, gelang es
der KI, bis zu 78 Worter in der Minute zu
erfassen. Die Fehlerrate bei der Erken-

nung der gedachten Worter lag der Studie
zufolge bei 25 Prozent.

Als zusitzlichen Clou begannen die
Forscher an der UCSF, aus den Hirnstro-
men ihrer Patientin auch Gesichtsausdrii-
cke auszulesen. Die erkannten Worter und
Sétze gaben sie nicht nur als Text aus.
Stattdessen schufen sie einen Avatar, der
die Sétze der Patientin moglichst mit der
passenden Mimik ausspricht. In weiteren
Studien wollen die Forscher den Wort-
schatz ihres Systems ausbauen und dem
Avatar sogar die urspriingliche Stimme
ihrer Patientin verleihen.

Angesichts der schnellen Fortschritte,
die die BCI-Forschung heute zeigt, kann
man ins Griibeln kommen, wie lange die
Menschheit wohl noch mit zwei Daumen
Nachrichten in Handys eintippen wird.
Waire es nicht praktischer, mit digitalen
Medien direkt im Gedankentempo zu
kommunizieren? Heute ist Neuralink der
starkste Entwicklungstreiber, wenn es
darum geht, Menschen durch Implantate
einen direkteren Computerzugang zu er-
offnen.

Diese Anwendungen sind durch me-
dizinische Forschungen mit schwerwie-
gend beeintrachtigten Patienten seit
Jahren etabliert. Neuralink setzt auf Im-
plantationsmethoden, die angeblich ver-
traglicher sind und bei denen man von
auflen keine grofen Wunden mehr wahr-
nehmen soll. Zudem sieht das Unterneh-
men einen Elektroden-Patch mit iiber
1000 Kontakten vor. Die US-Zulassungs-
behorde FDA hatin diesem Jahr klinische
Tests mit Neuralink-Implantaten geneh-
migt.

Aber BCI sind entwickelt worden fiir
Menschen, die sonst keine Kommunika-
tionswege haben. Momentan sind diese
Schnittstellen noch nicht so leistungsfa-
hig, dass es sich lohnt, sie bei einem ge-

Die unter der Schédel-
decke eingepflanzte
Gehirn-Computer-
Schnittstelle einer
sprechunfahigen
Schlaganfallpatientin
ist per Kabel mit dem
Computer verbunden.
Ein individuell trainier-
tes neuronales Netz
liest Worter, die nur
gedacht sind, aus den
Hirnstromen ab und legt
sie einem Avatar in den
Mund.
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veroffentlicht.
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sunden Menschen einzusetzen. Es gebe
immer das Risiko, das Gehirn dabei zu
verletzen, warnen Mediziner. Aulerdem
stellen die offenen Drahte am Kopfjeder-
zeit ein Infektionsrisiko dar.

Es droht noch eine weitere Gefahr:
Zusitzlich zur Hirnaktivitdt kann eine leis-
tungsfahige BCIauch Biosignale aufzeich-
nen, beispielsweise Pupillenreaktionen,
Herzschlag oder verschiedene Stresssym-
ptome. Daraus konnte ein Computermo-
dell in Form eines digitalen Zwillings ent-
stehen, das tiber die Denkvorgédnge auch
Einblickin den Zustand einer Person gibt.
Daraus konnte eine kiinstliche Intelligenz
ablesen, was einem Menschen gefillt und
was nicht. Ein Privatunternehmen, dass
seinen Kunden BCI in die Kdpfe pflanzt,
wiirde so mehr iiber sie erfahren, als die
Kunden wissentlich verraten wollen.

Offentlicher Zugang zum
Webwissen

Gegen zu viel Marktmacht und damit zu
viel Wissen tiber jeden einzelnen Webnut-
zer wendet sich die Open Search Founda-
tion, die zu ihrem fiinfjahrigen Griin-
dungsjubilaum am 29. September erstmals
den #FreeWebSearch-Day ausgerufen hat.

Was kénnte man mit einem groflen
Web-Index alles machen, wenn dieser 6f-
fentlich frei verfiigbar ware? Man konnte
alternative Suchmaschinen aufbauen oder
fachlich tiefe Suchdienste etablieren, die
auf ausgewdhlte Themen spezialisiert
sind. Anwender hitten die freie Wahl und
konnten ihre privaten Nutzerprofile besser
schiitzen. Sprachforscher konntenin dem

Datenpool eines grofden Web-Index ver-
folgen, wie sich unsere Sprache entwickelt,
und Soziologen konnten beobachten, wie
wir in den sozialen Medien miteinander
umgehen. Webdienste konnten darin Hin-
weise auf beginnende Pandemien oder
andere Katastrophenfille suchen und
damit ein Frithwarnsystem aufbauen.
Ein umfangreicher, auf europdische
Quellen fokussierter Index wiirde zudem
die Chance erdffnen, neue Sprachmodel-
le zu entwickeln. Davon konnten insbe-
sondere wenig gesprochene Sprachen
oder ausgewdhlte Sprachkombinationen
wie etwa Tschechisch und Slowakisch pro-
fitieren, die bei den global ausgerichteten
US-Diensten leicht durchs Raster fallen.
Das sieht auch die Europdische Kom-
mission so, die zudem mehr digitale Souve-
ranitat anstrebt. Im September 2022 starte-
te das EU-Projekt OpenWebSearch. Das Ziel
besteht im Aufbau eines offentlich zugang-
lichen Open Web Index (OWI) und in einer
nachhaltigen, also auf Dauerbetrieb ange-
legten Infrastruktur. Bis 2025 soll ein Web-
Index entstehen, der immerhin die Halfte
aller im Internet veroffentlichten Texte ver-
zeichnet. Die beteiligten Partner rechnen
dafiir mit einem Speicherbedarfvon etwa 5
Petabyte (5 Millionen Gigabyte). Im Ver-
gleich zu den Indizes von Google oder Bing
wire das zunéchst ein vergleichsweise klei-
ner Datenpool. Die etablierte Konkurrenz
kommt mit Texten, Bilddateien, Multime-
dia, Nutzungsdaten und Logfiles aus dem
Internet aufjeweils Hunderte von Petabyte.
»Wir sind kein européisches Google®,
sagt Michael Granitzer, Inhaber des Lehr-

Einfilhrung in das neue Bing

€ Santon Sia wtin duagen. haten e cciibecie 3
peiaisie

Suchmaschinen wie Bing oder Google beherrschen den Markt und behindern
dadurch kleinere Dienste, die Websuche mit neuen Ideen weiterzuentwickeln.
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stuhls fiir Data Science an der Universitit
Passau, der das OpenWebSearch-Projekt
koordiniert. Es gehe dabei nicht um den
Aufbau einer grofden Suchmaschine, son-
dern viel grundlegender darum, eine In-
frastruktur zu etablieren, mit der spater
Suchmaschinenund andere Dienste arbei-
ten konnen. Googles Grofde sei zunéchst
sicherlichunerreichbar. ,,Es wird eher wie
bei Wikipedia sein, die im Vergleich zu
grofden Verlagen zunachst mit einem klei-
nen Kern startete und dann kontinuierlich
wuchs.”

14 Projektpartner entwickeln Craw-
ling-Techniken, wihlen Metadaten aus,
die der Index zusitzlich aufnehmen soll,
und konzipieren eine dezentrale Auftei-
lung des OWI aufverschiedene Server und
Standorte in Europa. So beteiligen sich
etwa Infrastrukturpartner wie das Leibniz-
Rechenzentrum in Miinchen, das CSC in
Espoo, Finnland, das Europas grofdten
Supercomputer betreibt, das tschechische
National Supercomputing Center IT4In-
novations sowie das CERN bei Genf.

Das Ende von SEO?

Langfristig konnte ein 6ffentlicher, trans-
parent aufgebauter Web-Index die SEO-
Landschaft komplett verandern. Heute
versucht fast jeder Betreiber, seine Web-
site fiir das Ranking in der Google-Suche
zu optimieren. Wenn anstelle dieses Mo-
nopols eine Vielzahl von spezialisierten
Suchdiensten treten sollte, wiirde sich die
Situation grundlegend dndern. ,,Aus mei-
ner Sicht sollten sich die Webseiten-Be-
treiber und die Web-User auf die Inhalts-
erstellung konzentrieren®, sagt Christian
Giitl, Leiter des Cognitive and Digital
Science Lab an der TU Graz. Wenn die
Websuche nicht mehr durch einen Mono-
polisten beherrscht werde, komme es nur
noch darauf an, Inhalte moglichst struk-
turiert aufzubereiten und mit aussagekraf-
tigen Metadaten zu unterstiitzen.

Welche Suchfaktoren der neue Web-
Index aufnehmen soll, ist noch nicht ent-
schieden. Die Partner diskutieren zudem
dartiber, wie sie etwa Inhaltsqualitit,
Genres und Verlinkungen fiir das Ergeb-
nisranking gewichten wollen. Forschungs-
projekte untersuchen Moglichkeiten der
Georeferenzierung, die Webdienste fiir
einzelne Stidte oder Gemeinden unter-
stiitzen soll. Allerdings erfordert die rdum-
liche Einordnung von Weblinks zunachst
eine semantische Analyse, denn schlief3-
lich ist Paris Hilton etwas anderes als das
Hilton in Paris.
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Ein sehr wichtiger Unterschied zuden
heutigen grofden Indizes: User-Clicks und
weitere Nutzeranalysen finden keinen
Einganginden OWI. Daskonnen sie auch
kaum, denn die Projektpartner planen
nicht, selbst Suchmaschinen zu betreiben
und damit Nutzerdaten einzusammeln.

Jagd auf Chip-Trojaner

Ob Netzsuche, Anlagensteuerung, Signal-
verarbeitung oder Kommunikation, all
diese Schaltstellen des digitalen Alltags-
lebens sind auf Prozessoren und andere
Mikrochips angewiesen. Die entstehen
heute im arbeitsteiligen Prozess zwischen
internationalen Partnern. Wie konnen
Entwickler aber sicherstellen, dass nicht
jemand inihre Chipdesigns Trojaner oder
Hintertliren einschleust? Ein Angreifer
konnte das Design auf dem Weg zum Auf-
tragsfertiger abfangen oderesdirektinder
dortigen Produktion manipulieren.

In einem gemeinsamen Projekt hat
eine Gruppe von Experten der Ruhr-Uni-
versitat Bochum (RUB) und des ebenfalls
in Bochum ansassigen Max-Planck-Insti-
tuts fiir Sicherheit und Privatsphére (MPI-
SP) frisch gefertigte Mikrochips mit dem
Rasterelektronenmikroskop untersucht.
Das Ziel bestand darin, Manipulationen
im Vergleich mit den urspriinglichen Bau-
planen aufzuspiiren.

Die Forscher um Steffen Becker an der
RUB zeigten damit, dass Hardware-Tro-
janer als Abweichung des gefertigten
Chips vom urspriinglichen Layout nach-
weisbar sind.

Das Team aus Bochum untersucht
Chips buchstiblich auf einer anderen
Ebene. Um an die unterste Schicht der
Transistoren, Dioden und Kondensatoren
(Front End of Line, FEOL) direkt auf dem
Siliziumchip heranzukommen, fristen sie
zundchst den grofiten Teil der zugrunde-
liegenden Siliziumplatte weg und l6sten
den Rest chemisch auf. Anstatt also simt-
liche hoheren Schichten der Kontaktie-
rung und metallischen Verbindungen des
Chips nacheinander abzutragen, das so-
genannte Delayering, arbeiteten sich die
Wissenschaftler von unten durch das
Substratmaterial.

Nach dem Préparieren der Unterseite
konnten die Forscher die Schicht der akti-
ven Elemente auf dem Chip mit dem
Rasterelektronenmikroskop (REM) auf-
nehmen. Fiir eine Chipfliache vonetwa 1,5
Quadratmillimetern benotigten sie unge-
fdhr 4000 Aufnahmen. Anschlief3end be-
arbeiteten sie die REM-Aufnahmen und
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Ein Staubkorn auf einem Mikrochip
unter dem Rasterelektronenmikroskop:
Der Analyst erkennt schnell, dass er es
hier nicht mit einem Hardware-Trojaner
zu tun hat.

beseitigten zunachst storende Effekte wie
etwa Rotationen oder sie glichen die
Schieflagen nicht planarer Bereiche op-
tisch aus. Ein Automatismus ordnete die
Aufnahmen nebeneinander an und filter-
te die Uberlappungen heraus. Danach
konnte der Vergleich mit dem Chipdesign
beginnen.

Der Bauplan verrit leider nicht, wie
die unterschiedlichen Zelltypen auf dem
Chip physikalisch aussehen. So muss also
jemand fiir jeden Typ wie etwa Flipflop,
NAND-und NOR-Gatter zunichst ein Re-
ferenzmodell auf den REM-Aufnahmen
heraussuchen. Jedes dieser Beispiele stellt
dann ein sogenanntes Golden Model dar,
mit dem jedes weitere Auftreten des ent-
sprechenden Zelltyps abgeglichen wird.
Weist das Template Matching eine deut-
liche Abweichung aus, gilt das als Modi-
fikation.

Echte Manipulationen versteckt

Dasses tatsdchlich Manipulationen zu ent-
decken gab, dafiir hatte Thorben Moos von
der RUB als ,Red Team® gesorgt. Er ver-
anderte nachtriglich das Chipdesign
leicht, fligte einzelne Zellen hinzu, tausch-
tedaund dort ein NAND- gegen ein NOR-
Gatter und Ahnliches. Auf vier Mikrochips
mit insgesamt etwa 3,4 Millionen Zellen
hatte er in den Baupldnen 40 unauffillige
Manipulationen versteckt, eine Quote von
wenig mehr als 0,001 Prozent. Chipdesign
und gefertigte Chips stimmten also nicht
iiberein.

Konkret lagen dem ,,Blue Team" vier
Mikrochips vor, gefertigt in verschiedenen

Forschung | Forschung &KI

Technologien mit Strukturgrofien von 90,
65,40 und 28 Nanometern. Bei den Chip-
grofden von 90 bis 40 Nanometern ent-
deckte der Matching-Algorithmus zuver-
lassig alle Verdnderungen. Im realen Fall
hitte man jeden dieser Chips danach als
manipuliert klassifiziert.

Gleichzeitig ermittelte der Algorith-
mus allerdings 500 False Positives. Dabei
handelte es sich um Staubkorner oder
Riickstinde von der Prédparation des
Chips. Hinzu kamen Bildaufnahmeschwa-
chenwie Verzerrungen, Rauschen oder zu
wenig Kontrast. Ein Mensch kann diese
Fille relativ schnell in einer nachgeschal-
teten Analyse der Fehlermeldungen er-
kennen, das kostete die Beteiligten pro
Chip etwa eine Stunde.

Bei sehr dhnlichen Zellen in der
28-Nanometer-Technik schwachelte das
Verfahren allerdings: Drei subtile Verdn-
derungen entdeckte der Algorithmus
nicht. Bei diesen Strukturgrofien zeigten
die Aufnahmen der Zellen in der verfiig-
baren Auflésung einfach zu wenige De-
tails.

Die Forscher vermuten, dass verbes-
serte Analysealgorithmen und insbeson-
dere Deep-Learning-Algorithmen noch
bessere Ergebnisse liefern konnen, um
auch die letzten False Negatives noch zu
detektieren. In weiteren Versuchen planen
sie, die Chippriifung aufkleinere Struktur-
grofen auszuweiten. Allerdings steht zu
befiirchten, dass REM-Aufnahmen mit 4,8
Nanometer pro Pixel dann einfach nicht
mehr genug Auflosung fiir die Detektions-
algorithmen bieten konnen. Kommende
REM-Generationen mit einer hoheren
Bildauflosung konnen hier weiterhelfen
- letztlich genau die Technik, die auf der
Seite der Lithografiesysteme fiir die Halb-
leiterindustrie die Entwicklungsspriinge
zu immer kleineren Strukturen ermog-
licht. (agr@ct.de) ct
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Die nheuen Macher

Generative Kl wirbelt den IT-Markt
und die Wirtschaft durcheinander

ChatGPT, Midjourney & Co. ver-
andern alles. Plotzlich stehen
bislang unbekannte Unterneh-
men wie Hugging Face, OpenAl
und Perplexity im Fokus der IT-
Welt, und Branchenriesen wie
Google und Amazon geraten
unter Druck. Uber eine Branche,
die einen rasanten Umbruch
durchlauft - und dabei die ge-
samte Wirtschaft umkrempelt.

Von Jo Bager
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icrosoft stellt Word, Excel oder Out-

look einen Copiloten an die Seite;
ChatGPT kann horen, sehen und spre-
chen; Stability AI veroffentlicht zwei
Sprachmodelle mit dem Namen FreeWil-
ly auf Basis von Metas LLaMA-Modellen:
In diesem Jahr wurde man von solchen
Meldungen rund um KI formlich iiberrollt.
Die Masse solcher Einzelnachrichten ver-
wirrt allerdings: Was bedeutet die Welle
neuer generativer KI-Anwendungen ganz
konkret fiir die IT-Welt und die Wirtschaft
insgesamt?

Dieser Artikel beleuchtet am Beispiel
der Internetsuche und des Journalismus,
wie stark die IT-Welt mit anderen Bran-
chen verzahnt ist, welche neuen Anwen-

dungen generative KI bereithilt und wie
sie Wertschopfungsketten umwirft. Er gibt
auerdem einen Uberblick der IT-Welt in
Zeiten generativer KIund wagt einen Blick
in die Zukunft.

Googleistein Riesein der IT-Branche
und ein Vorreiter im Bereich KI-For-
schung. Das ,,T“ in ChatGPT zum Beispiel
steht fiir ,,Transformer®, eine bestimmte
Architektur neuronaler Netze - die bei
Google entwickelt wurde. Von Google soll-
te man also am wenigsten erwarten, dass
esder Entwicklung bei generativer Kl ein-
mal hinterherlauft.

Dennoch: Am7. Februar 2023 diirften
die Alarmglocken bei dem Suchmaschi-
nenkonzern geschrillt haben. An diesem
Tag brachte Microsoft seinen KI-Copilo-
ten fiir die Suchmaschine Bing und den
Browser Edge heraus. Er setzt auf die
Technik von OpenAl auf, das seinen eige-
nen Chatbot ChatGPT im November
zuvor veroffentlicht hatte.

Suchmaschinen funktionieren seit
iber zwanzig Jahren nach dem gleichen
Prinzip: Auf ein paar in den Suchschlitz
eingetippte Begriffe hin stellen sie eine
Liste von Links zusammen, von denen sie
annehmen, dass diese fiir die Anfrage re-
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levant sind. Rickfragen? Gibt es nicht.
Wenn die Suchanfrage nicht die ge-
wiinschten Ergebnisse liefert, muss der
Anwender neu ansetzen.

Dasneue Bingjedoch schiittet den An-
wender nicht mit Links zu, die er selbst
abgrasen muss. Es sucht wie Google eine
Reihe von Sites, die zur Anfrage passen.
Diese ruft Bing dann auf] extrahiert die
Inhalte und baut daraus eine Antwort zu-
sammen. Auf diese Weise kann der Chat-
bot auch komplexe Fragen beantworten.
Und es ermdglicht dem Anwender, nach-
zuhaken sowie Riick- oder erginzende
Fragen zu den Ergebnissen zu stellen.

Wir haben in mehreren Artikeln die
Probleme mit Sprachmodellen im Allge-
meinen und mit Suchdiensten im Beson-
deren behandelt: Sprachmodelle erfinden
Dinge, die es nicht gibt. Der verlédsslichste
Suchdienst, den wir in [1] untersucht hat-
ten, lieferte nur bei 80 Prozent der Test-
fragen eine richtige Antwort. Und auch die
Microsoft-Dienste produzierten und pro-
duzieren bis heute viel Quatsch.

Angriff auf Googles Kern

Nichtsdestotrotz war die Veroffentlichung
von Bing Chat ein Schock fiir Google.
Denn die Suchmaschine ist der Kern von
Googles Betriebssystem. Wie wichtig die
Suche fiir Google ist, lasst sich schon daran
ermessen, dass das Unternehmen Brow-
serherstellern wie Apple und Mozilla viele
Milliarden Dollar zahlt, damit diese Goo-
gle als Standardsuche einrichten.

Diese Investition zahlt sich aus: Die
Suchmaschine verzeichnet einen Jahres-
umsatz von 162 Milliarden US-Dollar. Mit
einem Marktanteil von 80 bis 90 Prozent
dominiert Google dieses Segment. Die
Suche spielt aber nicht nur selbst Geld ein,
sondern fiihrt Nutzer auch anderen Goo-
gle-Diensten zu.

Lange Jahre gab es neben Google und
Bing keine ernstzunehmenden Player auf
dem Feld der Suchmaschinen. Die néchst-
grofderen Anbieter, Baidu und Yandex,
spielen nur auf dem chinesischen und rus-
sischen Markt eine Rolle. Doch jetzt gibt
es neue Unternehmen, die Google auf
seinem Kernmarkt angreifen. Denn das
neue Bing ist nur einer von vielen Diens-
ten, die antreten, mit Sprachmodellen das
Thema ,,Suche” neu zu erfinden.

In den anderthalb Jahren vor dem
Bing-Release haben sich, von der breiten
Offentlichkeit unbemerkt, weitere neue
Anbieter auf den Markt getraut. Dazu zéh-
len Kagi, Neeva, perplexity, Phind und
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You.com. Dank Sprachmodellen bieten sie
allesamt neue Bedienoberflichen und
Suchfunktionen.

Einige dieser Start-ups vermeiden die
direkte Auseinandersetzung mit Google,
indem sie Nischen bedienen. Neeva hat
sich von dem Cloud- und Analytics-An-
bieter Snowflake kaufen lassen und
kommt nur nochindessen Produkten zum
Einsatz. Phind wandelt sich derzeit zur
Suchmaschine und zu einem Copiloten
speziell fiir Programmierer. Kagi zielt eher
auf Kunden, die bereit sind, die Werbefrei-
heit zu bezahlen. Auch You.com und Per-
plexity Al unterhalten abgestufte Preis-
modelle. In ihren kostenlosen Versionen
lassen sie aber beliebig viele Suchen zu,
weshalb man sie durchaus als Google-
Konkurrenten ansehen kann.

Konnte Google die kleinen Konkur-
renten noch ignorieren, so machte der
Vorstofd des Branchenriesen Microsoft
plétzlich die Offentlichkeit auf die neuen
Suchdienste aufmerksam. Google musste
reagieren. Das hat einige Zeit gedauert,
aber mittlerweile ist Googles Chatbot Bard
auch hierzulande verfiigbar.

Die Wertschopfungskette
brockelt

Aber damitist das Themanoch lange nicht
durch, denn eine Chatbot-Bedienoberfla-
che ist wenig kompatibel mit dem Ge-
schiftsmodell der Google-Suche. Google
finanziert sich durch Werbelinks, die es
seinen organischen Ergebnissen voran-
oder hintanstellt und die von diesen kaum

€€ kompakt

Die plotzliche Verfligbarkeit von
generativer Kl, insbesondere von
ChatGPT, hat selbst dominierende
IT-Unternehmen wie Google unter
Druck gesetzt.

Unternehmen aus allen Branchen
tun gut daran, sich mit dem Thema
generative Kl zu befassen.

Insbesondere Open-Source-Modelle
haben das Potenzial fir Anwendun-
gen, bei denen Unternehmen die
Hoheit Gber die eigenen Daten und
die Privatsphare ihrer Kunden be-
halten.

zu unterscheiden sind. Mit ausformulier-
ten Antworten funktioniert dieses Dark
Pattern nicht mehr und die Einnahme-
quelle versiegt.

Derzeit machen die Ergebnisse, die
Suchmaschinen mit Chatbots ausliefern,
noch einen verschwindend kleinen Teil
aus. Vielleicht wird das auch immer so
bleiben, wenn Google, Microsoft & Co. es
nicht hinkriegen, die Fehlerrate ihrer Bots
zu driicken. Sollten sich die Chatbots bei
Suchdiensten allerdings irgendwann
durchsetzen, diirfte das Konsequenzen
haben, die weit iiber die Suchdienste hin-
ausreichen. Insbesondere wenn sich die
Anwender mehr und mehr auf die fertig
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What is Gen-1 and how does it work?
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= Bard (Experine

Letrte Themen

)

Ballettdirektor besch...
wiirdigheit +,

g in Bard?
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Ballettdirektor der Staat
Kritikerin der Hannow
Hundekot.

v Mehr anzeigen

uninspiriert” bezek

Sandmann” in der S

E_J Prompt hier eingeber

Fo——

@ Bard wurde gerade sktuaksiert. Aktualisierung anzsioen

+ Neuer Chat -
” Was hat es mit der Hundekotaffare auf sich? V4

Die Hundekotaffare war ein Skandal, der sich im Jahr 2023 in Deutschland ereignete. Der
oper Hanr
erschen Aligemeinen Zeitung, Silke Bindseil, das Gesicht mit

Goecke hatte Bindseil zuvor in einem Interview kritisiert, in dem sie seine Arbeit als
net hatte. Am Abend der Premiere seines neuen Balletts “De
soper Hannover kam es dann zum Eklat. Goecke traf Bindseil im
Foyer der Oper und warf ihr eine Tute mit Hundekot ins Gesicht

Weitere Vorschldge ansehan <)

wver, Marco Goecke, beschmutzte am 20. Juli 2023 der

r

Diese Antwort von Googles Bard zeigt sehr anschaulich das Problem von
Sprachmodellen mit den sogenannten Halluzinationen: Weder das Datum

noch der Name der Kritikerin stimmen.

ausformulierten Ergebnisse verlassen und
die Websites, von denen die Informatio-
nen stammen, nicht mehr aufsuchen, wird
es auch fiir deren Betreiber eng.

Denn um wirtschaftlich arbeiten zu
konnen, sind viele Websites abhangig von
dem Strom an Besuchern, die Google &
Co.ihnenzufiihren. Die Befiirchtung, dass
Chat Bing und Konsorten auch deren Exis-
tenz gefahrden, ist also nicht ganz abwe-
gig: Zu einem dhnlichen Effekt haben die
Infoboxen gefiihrt, die Suchmaschinen bei
einigen Anfragen schon seit ein paar Jah-
ren einblenden. Webmaster und die Bran-
che der Suchmaschinenoptimierer disku-
tieren derzeit, was sie tun miissen, damit
ihre Inhalte auch in Zukunft beriicksich-
tigt und verlinkt werden, wenn Chatbots
mehr Gewicht in der Suche erhalten.

Kl andert alles

Wenn schon ein so grofier Tech-Konzern
wie Google derart massiv von der KI-Wel-
le betroffenist: Wie geht es dann kleineren
Unternehmen? Besonders gut lisst sich
das am Journalismus festmachen. Journa-
lismus findet heute in vielen Fillen digital
statt und wird auf den verschiedensten
Ebenen von generativer KI bertihrt.

So speist sich manche KI aus redak-
tionellem Content. Man hat lange Zeit
einfach alles aus dem Web zusammenge-
sammelt und den Sprachmodellen zum
Training vorgeworfen, was man finden
konnte. Dabei sind auch die Onlineinhal-
te von Zeitungen und Zeitschriften in die
Trainingskorpora von ChatGPT und an-
deren Sprachmodellen eingeflossen. Und
niemand hat sich daran gestort.

Mit der zunehmenden Popularitit von
Sprachmodellen wollen Medien nun aber
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nicht mehr, dass die KI-Entwickler ihre
Inhalte derart ausschlachten-oder wollen
zumindest daran mitverdienen. Die New
York Times beispielsweise verhandelt mit
OpenAl iiber eine Nutzungsgebiihr fiir
ihre Inhalte. Mit der Nachrichtenagentur
AP hat OpenAl bereits einen Vertrag iiber
die Verwendung des Textarchivs abge-
schlossen.

Der ChatGPT-Betreiber hat mittler-
weile technische Mafdnahmen vorgese-
hen, mit denen Medien den OpenAl-
Crawler von ihren Sites aussperren kon-
nen. Und auch Googles Bard und Vertex
Al der Cloudplattform fiir alle Machine-
Learning-Anwendungen Googles, konnen
Webmaster den Zugriff auf ihre Inhalte
verbieten.

Generative KT hilft bei der Produktion
von journalistischen Inhalten. Manch ein
Journalist setzt ChatGPT als Sparrings-
partner ein, der ihm bei der Ideenfindung
und bei der Strukturierung von Texten
hilft. Bei der ¢’t nutzen einige Redakteure
DeepL Write, um die Verstdndlichkeit
ihrer Texte zu verbessern [2].

¢’t nutzt auch KI-Generatoren, um
Bilder als Aufmacherillustrationen zu er-
zeugen. Pro Ausgabe entstehen mehrere
Aufmacher mit Midjourney oder Stable
Diffusion. Beidem aufwendigen Transkri-
bieren von Interviews und Podcasts hilft
allen Redaktionen bei heise seit ein paar
Monaten ein lokal installierter Whisper-
Server.

Neue Produkte

Die Mdglichkeiten gehen aber weit iber
das Optimieren bestehender Ablaufe hin-
aus. KIermoglicht es, ganz neue Produkte
zu entwerfen oder bestehende Produkte

substanziell zu erweitern. So konnen Pod-
caster seit Kurzem ihre Beitrige von Spo-
tify in andere Sprachen {ibersetzen lassen.
Das soll fast vollstandig automatisch funk-
tionieren und die geklonte Stimme des
Podcasters verwenden. So kénnen sie vol-
lig neue Zielgruppen erschlieflen.

Die Software des Unternehmens Hey-
Gen macht so etwas auch mit Videos: Sie
tibersetzt nicht nur den gesprochenen Text
ineine andere Sprache und klont dabei die
Stimme des Sprechers, sondern passt auch
dessen Lippenbewegung an den Text an.
Runway ML wiederum fertigt Videos an-
hand von Textprompts, tauscht Charakte-
re in Clips aus oder entfernt Objekte in
Videos.

Es spricht grundsitzlich nichts dage-
gen, journalistische Inhalte von KI erzeu-
gen zu lassen. Im Sport- oder Finanzjour-
nalismus beispielsweise finden sich schon
seit Langerem Angebote, die automati-
siert Spiel- oder Finanzdaten zu Meldun-
gen aufbereiten-die es ohne KInicht gébe.
Der Einsatz von KI sollte aber fiir den
Leser transparent sein.

In den letzten Monaten gab es aller-
dings bereits einige ,,Siindenfille”, in
denen Medien KI-generierte Inhalte nicht
sauber gekennzeichnet haben. So hat der
Burda-Verlag im Mai eine Extraausgabe
des Rezeptemagazins Lisa Kochen & Ba-
cken ,99 Pasta-Rezepte” grofitenteils mit
KI-Technik erstellt, ohne explizit darauf
hinzuweisen. So etwas untergribt die
Glaubwiirdigkeit des jeweiligen Mediums
und des Journalismus im Allgemeinen.

Dass KI sich fiir Rationalisierungen
einsetzen lasst, liegt auf der Hand. Warum
soll man eigentlich eine Moderatorin fiir
einen Radiosender bezahlen, wenn man
die Moderationstexte auch von einer KI
schreiben lassen und von einer anderen
KI vorlesen lassen kann? Beim Sender
bigGPT des Unternehmens Audiotain-
ment Stidwest ,,arbeitet” die KI-Modera-
torin bigLayla, die genau so funktioniert.
Und in einer Mail der ,,Bild“-Geschafts-
fihrung anldsslich der Kiindigung von
200 Mitarbeitern hiefd es, man miisse sich
»leider auch von Kollegen trennen, die
Aufgaben haben, die in der digitalen Welt
durch KI und/oder Prozesse ersetzt wer-
den“. Laut Recherchen der Stiddeutschen
Zeitung musste die KI hier aber wohl eher
als publicitytrachtiger Vorwand herhalten:
Die genannten Modernisierungsprozesse
wie etwa das automatisierte Layout hat das
Unternehmen der SZ zufolge noch gar
nicht gestartet.
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Immer einfacher zu bedienende KI-
Werkzeuge eroffnen auch neue Moglich-
keiten, Schmu damit zu treiben, etwa
Fake-News-Inhalte zu erstellen. Das Foto
vom Papst im weifen Designer-Daunen-
mantel konnte man noch als kiinstlich
generiert erkennen. Aktuelle Versionen
der Bildgeneratoren werfen aber derart
realistische Bilder aus, dass sie auch ein
geiibtes Auge nicht mehr von einem Foto
unterscheiden kann - eine neue Heraus-
forderung nicht nur flir Journalisten.
Microsoft will derartigen Missbrauch des
in seine Anwendungen integrierten Bild-
generators erschweren. Die erzeugten
Bilder erhalten eine Art digitales Wasser-
zeichen, in dem die Herkunft kodiert ist.

Last, not least sehen sich Journalisten
damit konfrontiert, dass Nutzer KI-Hilfs-
mittel einsetzen konnen, um ihre Inhalte
anders als im urspriinglichen Format zu
konsumieren. Der Newsreader Artifact
(siehe auch S. 98) zum Beispiel erzeugt
automatische Zusammenfassungen von
Meldungen und formuliert sie zu reifderi-
schen Schlagzeilen um. Und mit allerhand
KI-Tools kann jeder sich YouTube-Videos
zusammenfassen oder die Inhalte tran-
skribieren lassen.

Kl brancheniibergreifend

Es werden wohl nur wenige Wirtschafts-
zweige so stark und auf so verschiedene
Arten von generativer KI betroffen sein
wie der Journalismus. Und es wird wohl
auch nicht so extrem kommen, wie es Bun-
desminister Hubertus Heil voraussagt:
dass es 2035 keinen Arbeitsplatz mehr
gebenwerde, der nicht mit KI-Anwendun-
gen zu tun hat [3].

Dennoch dringen Unternehmensbe-
ratungen Firmen, beim Einsatz von KI
nicht abzuwarten, sondern sofort loszu-
legen. Hierzulande gehen Unternehmen
allerdings noch recht verhalten auf die
neue Technik zu. Nach einer im September
durchgefiihrten Untersuchung des Bran-
chenverbandes Bitkom haben gerade ein-
mal 15 Prozent der Unternehmen KI be-
reits im Einsatz, 28 Prozent planen oder
diskutieren den Einsatz und fiir mehr als
die Halfte der Unternehmen spielt KIder-
zeit keine Rolle.

Sich tiberhaupt nicht mit KI auseinan-
dersetzen zu wollen, ist allerdings nicht
ratsam, weil KI die Arbeitnehmer an jeder
Ecke formlich anspringt. In viele beliebte
Anwendungen wie Notion, Adobes Crea-
tive Cloud sowie Googles Gmail und You-
Tube sind bereits KI-Funktionen eingezo-

c't 2023, Heft 26

Kiinstliche Intelligenz: Marktiibersicht | Forschung &KI

gen. Die gesamte Softwareindustrie inklu-
sive Hunderter Start-ups liefert sich ein
Wettrennen, dem Anwender die heifdesten,
neuesten KI-Funktionen aufzudrangen.

Windows-Nutzer haben schon seit
Liangerem direkt aus ihrem Edge-Browser
Zugriff auf Microsofts Chatbot. Sobald das
»Moments 3“ genannte Windows-11-Up-
date (23H2) herauskommt, erhilt jeder
Windows-Desktop einen KI-Copiloten.
Die allgegenwirtige Verfligbarkeit von KI-
Diensten konnte Mitarbeiter dazu verlei-
ten, diese niitzlichen Helfer einfach mal
einzusetzen, etwa um sich beim Texten
helfen zu lassen.

Risiko KI-Schatten-IT

Eine solche KI-Schatten-IT birgt aber das
Risiko, dass vertrauliche Firmenunterlagen
oder Kundendaten bei den KI-Diensten
landen. Firmen sind daher gut beraten, KI-
Richtlinien fiir ihre Mitarbeiter vorzuge-
ben. Die soll festlegen, welche Mitarbeiter
welche Dienste nutzen diirfen. Dabei soll-
ten sie sehr kritisch auf die Nutzungs- und
Datenschutzbedingungen der Anbieter
schauen. Nicht jedes jetzt schnell aus dem
Boden gestampfte KI-Start-up geniigt euro-
paischen Datenschutzstandards [4].

Unternehmen, die mit KI loslegen
wollen, stehen ohnehin vor einer sehr un-
tibersichtlichen Auswahl an Nutzungssze-
narios und Diensten. Da gibt es zunéchst
die sogenannten Basismodelle (Founda-
tion Models). Die bekanntesten Beispiele
sind OpenAlIs GPT-Modelle fiir Text sowie
Midjourney fiir die Bildgenerierung.

Bei Basismodellen handelt sich um
sehr grofde Modelle, die auf einem breiten
Datensatz trainiert wurden und fiir eine
Vielzahl von Anwendungen und nachge-

Popular Al Magic Tools
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lagerte Aufgaben angepasst und fein ab-
gestimmt werden konnen. Es gibt Basis-
modelle fiir die verschiedensten Modali-
taten - Text, Bild, Video, Sprache sowie
multimodal - und Anwendungen.

Der Pharmakonzern Moderna zum
Beispiel nutzt IBMs Basismodell MoLFor-
mer-XL zur Entwicklung von mRNA-Me-
dikamenten. Das Unternehmen Writer.ai
betreibt eigene Sprachmodelle, unter ande-
rem fiir Finanzdienstleister. Bei Runway
lauft das Modell Gen-2, daszu Text-Prompts
Videos generiert. Und der GitHub-Copilot
stlitzt sich aufden OpenAI-Codex, eine mo-
difizierte Version von GPT-3.

Bei den Modellen von OpenAl, Mid-
journey und Writer.ai handelt es sich um
geschlossene Systeme. Weil viel Arbeit
und Geld in die Modelle geflossen sind,
stellen die Anbieter sie nicht als Open
Source zur Verfiigung. Sie laufen in der
Cloud der Anbieter. Die beiden OpenAlI-
Modelle lassen sich allerdings sehr einfach
per API-Callin bestehende Anwendungen
integrieren oder noch einfacher mit einem
No-Code-System wie Zapier aufrufen -
beziehungsweise direkt iiber die Webober-
flache bei OpenAlL

Die Bitkom-Studie zum Einsatz von
KI hat auch gezeigt, dass viele Unterneh-
men, die KI-Anwendungen bereits einset-
zen oder kiinftig einsetzen wollen, auf das
Herkunftsland ihres KI-Anbieters schau-
en. Aufder den USA kommt fiir 81 Prozent
der befragten Unternehmen nur Deutsch-
land infrage. 74 Prozent konnen sich einen
europdischen KI-Anbieter vorstellen.

Und es gibt durchaus deutsche und
europdische Unternehmen, die leistungs-
fahige eigene KI-Losungen anbieten. Soist
das Kélner Unternehmen DeepL auf Uber-

Erass and Repince

Runway ML bietet eine groBe Auswahl an neuartigen Bild- und Videofunktionen.
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setzungen und Text spezialisiert, Aleph
Alpha betreibt ein grofdes Sprachmodell.
Das Onlinemagazin Sifted listet 150 euro-
paische KI-Unternehmen (ct.de/yw4u).

Der weitaus grofite Teil der Unterneh-
men, die unter dem Label ,KI“ firmieren,
betreibt aber gar keine eigene KI-Infra-
struktur. Vielmehr zapfen sie die Modelle
von OpenAloder anderen Cloudanbietern
an und verpacken sie in eine hiibsche
Oberflache.

Unternehmen sollten also kritisch
hinterfragen, welchen Mehrwert ihnen
solche Anwendungen bieten. Es ist davon
auszugehen, dass dort sehr bald eine Kon-
solidierung stattfindet-zumal allgemeine
KI-Funktionen ohnehin bereits breit ver-
fiigbar sind und das Prompting demnéchst
zum Allgemeinwissen von Angestellten
gehoren sollte.

Zukunft offene Modelle

Zu den Anbietern geschlossener KI-Mo-
delle und den Diensten, die darauf auf-
setzen, ist im Laufe des Jahres noch eine
dritte Kategorie hinzugekommen: Open-
Source-Modelle. Stable Diffusion zum Bei-
spiel ist ein solches als Open Source ver-
fiigbares Modell fiir die Bildgenerierung,
das mit kommerziellen Systemen gut mit-
halt.

Die zentrale Anlaufstelle fiir Entwick-
ler, die sich mit offenen KI-Modellen aus-
einandersetzen wollen, ist Hugging Face.
Das Repository dort listet mehr als
350.000 Modelle aller Art, darunter auch
Tausende Sprachmodelle [5]. Derzeit rei-
chen die Open-Source-Sprachmodelle
abernicht an die Leistungsfahigkeit grofder
geschlossener Systeme wie GPT-4 heran.

Bei der schnellen Entwicklung auf
dem Gebiet sollten Unternehmen dieses

Feld allerdings im Blick behalten, denn der
Einsatz offener Modelle bietet eine Reihe
von Vorteilen. Wenn ein Unternehmen
eine Open-Source-KIunter eigener Regie
betreibt, verlassen keine Benutzereinga-
benund sonstige Daten das Unternehmen.

Ausblick

Nach dem ersten Schock durch die Ver-
offentlichung von ChatGPT und andere
Angebote scheinen die grofien IT-Unter-
nehmen nach und nach die alte Hegemo-
nie wiederherzustellen. Mittlerweile hat
Microsoft KI-Funktionen nicht nur fiir
Bing, Edge und Windows, sondern quasi
fiir die gesamte Softwareproduktpalette
im Repertoire.

Auch Meta durchsetzt seine gesamte
Produktpalette derzeit mit KI-Funktionen:
KI-generierte Sticker fiir WhatsApp, Chat-
botsin Instagram, Messenger und Whats-
Appund Code Llama zum Beispiel, das auf
Zuruf Programmcode schreibt.

Letztlich konnte die KI-Welle dazu
fiihren, dass die grofden IT-Unternehmen
ihre Vormachtstellung sogar noch aufwei-
tere Geschiftsfelder ausbauen, sprich:
andere Unternehmen dort verdrangen.
Googles Werbekunden etwa sollen in den
kommenden Monaten den Chatbot Bard
zur Erstellung von Werbekampagnen ein-
spannen konnen. Die generative KI soll
dabei ,auf Agentur-Niveau arbeiten. Das
klingt wie eine Kampfansage an eine
ganze Branche.

Die Entwicklung beim Thema KI
scheintzubelegen, dass das freie Spiel der
Krifte im Softwaremarkt nicht mehr funk-
tioniert. Unternehmen wie Google, Micro-
soft oder Amazon sind einfach zu grofs.
Kommt ein neues Thema auf, bei dem
einer dieser Riesen blank ist, kauft er sich

= Mugging Face

DG Face 4 way mote s mt

Hugging Face ist mit seinen mehr als 350.000 Modellen die Anlaufstelle

fur Kl-Interessierte.
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einfach die Expertise ein - wie Microsoft
schon vor liangerer Zeit bei OpenAI oder
Amazon und Google nun bei Anthropic:
Der Shopping-und Cloudkonzern hat erst
kiirzlich eine Investition von 4 Milliarden
US-Dollar in das Start-up angekiindigt.
Anthropic entwickelt Claude, einen direk-
ten Konkurrenten zu ChatGPT.

Vielleicht wirken ja Regelwerke wie
der Digital Service Act und der Digital
Market Act (siehe S. 86) ein Stiick weit als
Regulativ - oder Gerichte. So lduft gegen
Google gerade ein Kartellverfahren: Das
US-Justizministerium und fast alle US-
Bundesstaaten erheben den Vorwurf, der
Konzern habe seine Marktmacht miss-
braucht, um sein Geschift mit Onlinewer-
bung, speziell rund um Suchergebnisse,
illegal zu fordern.

Und dabei geht es auch um den Ein-
satz von KI: Wenn man eine Suchanfrage
eingibt, schreibt Google schon seit einigen
Jahren die Suchbegriffe mithilfe eines
Sprachmodells um. Das ist eigentlich in
Ordnung und verfeinert sehr allgemeine
oder vieldeutige Anfragen. Der Vorwurf
der Klager: Google hat den Prozess ge-
nutzt, um die Suchanfragen so umzu-
schreiben, dass sie mehr Werbeerlose
generieren. Aus einer Suche nach ,,Kinder-
bekleidung” soll so zum Beispiel ,,Kinder-
bekleidung der Marke NIKOLAI“ gewor-
den sein. Das bringt dem Unternehmen
mehr Geld ein, liefert aber Ergebnisse,
nach denen gar nicht gesucht wurde.

In gewisser Weise ladt generative
kiinstliche Intelligenz zum Missbrauch
ein, weil viel von dieser ,,Intelligenz” wie
bei einer Blackbox verborgen von den
Augen der Nutzer ablauft. Bleibt zu hoffen,
dass das Beispiel von Google nicht Schule
macht-beziehungsweise adaquate Regeln
und konsequente Ahndung von Verstof3en
dies verhindern. (jo@ct.de) ct
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Klein, aber fein

Weniger Parameter, solide Leistung:
Wie kompakte Sprachmodelle die Giganten herausfordern

Eine Zeitlang kannte die Para-
meterzahl groBer Sprachmodel-
le nur eine Richtung: steil nach
oben. Mehr Parameter bedingen
mehr und hochwertigere Fahig-
keiten, so die Uberzeugung.
Doch 2023 schlug die Stunde
der mittelgroBen Sprach-Kls:
Sie sind geniigsam - und
erstaunlich konkurrenzfihig.

Von René Peinl
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ehr Parameter bedeuten fiir grofse

Sprachmodelle mehr Anwendungs-
bereiche, mehr Aufmerksamkeit und
damit mehr Investorengeld. Dieses wie-
derum finanziert verlasslich mehr Re-
chenkapazitiat-womit sich die Parameter-
zahlnoch weiter hochschrauben ldsst. Die
Spirale konnte sich ewig so weiterdrehen,
wiren da nicht die begrenzten Ressourcen
(Technik und KI-Experten), der Vorwurf
der Energieverschwendung und die enor-
men Kosten, die selbst investorengeldver-
wohnten Start-ups wie OpenAl und fi-
nanzstarken Tech-Giganten wie Google,

Facebook oder Amazon auf Dauer zu
schaffen machen.

Und tatsachlich: Bereitsjetzt, ein Jahr
nach ChatGPT, scheint der Trend wegzu-
gehen von aufgeblidhten Large Language
Models (LLMs) mit iber 150 Milliarden
Parametern, hin zu mittelgrofden mit deut-
lich unter hundert Milliarden. Diese sind
nicht nur vergleichsweise effizient, son-
dern auch iiberraschend gut. In mancher
Disziplin riicken sie erstaunlich nahe an
GPT-4 mit seinen kolportierten 1,8 Billio-
nen Parametern heran. Damit tut sich ein
riesiges Potenzial auf - auch fiir kleinere
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und mittelgrofde Unternehmen, die mit
eigenen Anwendungen liebdugeln. Wir
erklaren, was die schlanken Verwandten
der Giganten konnen, was sie so effizient
macht und wie die Zukunft der Sprach-
modelllandschaft aussehen konnte.

KI-Kunde in Kiirze

Vorab etwas Grundlagenwissen: Gerade
einmal fiinf Jahre ist es her, dass Google
im Oktober 2018 seinen Preprint des
BERT-Aufsatzes (Devlin et al.) veroffent-
lichte und damit den Stein des aktuellen
Sprachmodell-Hypes ins Rollen brachte.
Was BERT (Biderectional Encoder Repre-
sentations from Transformers) so beein-
druckend eloquent machte, war ein be-
sonders umfangreiches sogenanntes Pre-
training. Dabei wurde vor dem Training
fiir die eigentliche Aufgabe zunichst ein-
mal ein Training mit beliebigem Text
absolviert. Die Texte dafiir stammen aus
dem Internet und miissen zuvor nicht
aufwendig manuell annotiert werden.
Samtliche im Artikel referenzierten For-
schungsarbeiten finden Sie unter ct.de/
VZpX.

Fiir die grofite Variante BERT-Large
mit damals sagenhaften 340 Millionen
Parametern wurden 256 GPU-Tage indie-
ses Pretraining investiert (16 Cloud-TPUs
a4 Chips fiir 4 Tage). Mittlerweile trainiert
man LLMs mit rund 40.000 GPU-Tagen
Rechenleistung. Das kiirzlich vom Tech-
nology Innovation Institute in Abu Dhabi
veroffentlichte Falcon-Modell hat 180
Milliarden Parameter. Es soll ein fast
300.000 GPU-Tage - also 7 Millionen
Stunden - langes Basistraining absolviert
haben, und das mit aktuellen Grafikkar-
ten, die deutlich leistungsstérker sind als
Googles damalige TPU-Chips. Der Res-
sourcenbedarffiir das Sprach-KI-Training
hat sich in dieser Zeitspanne somit mehr
als vertausendfacht. Der Bedarf explo-
diert, wahrend die klassische Chiparchi-
tektur an ihre physikalischen Grenzen
stoft. Zum Vergleich: Geméfl Moore’s
Law, das ohnehin nicht mehr uneinge-
schrinkt gilt, hat sich die Rechenleistung
pro Flidche wihrenddessen nur um das 8-
bis 16-Fache erhoht. Wie stark sich Bedarf
und Produktionsfortschritt entkoppelt
haben, zeigt die Grafik rechts.

Ausgelost hat diesen Ressourcen-
hunger das Versprechen, dass Modelle mit
mehr Parametern, die mit mehr Daten fiir
lingere Zeit (gemessen in investierter Re-
chenleistung) trainiert werden, auch bes-
sere Ergebnisse liefern. OpenAl goss die-
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ses Versprechen 2020 in eine griffige
Faustformel und propagiert dieses Scaling
Law seitdem erfolgreich (Kaplan et al.
2020). Forscher der Google-Tochter
DeepMind verfeinerten und korrigierten
die Formel 2022 in ihrem Chinchilla-Auf-
satz (Hoffmann et al. 2022) [1]. Dement-
sprechend hat sich die Parameterzahl der
grofden Sprachmodelle seit 2018 stetig
erhoht, ebenfalls grob um den Faktor
1000: Die grofiten aktuellen LLMs besit-
zen mehrere hundert Milliarden Para-
meter. Besonders spannend ist dabei das
Auftreten von emergenten Fahigkeiten.
Das bedeutet, dass LLMs plétzlich in Auf-
gaben gute Ergebnisse erzielen, fiir die sie
gar nicht direkt trainiert wurden.

Talentierte Riesen

Uber das Pretraining entwickeln LLMs
bereits eine Art allgemeines Sprachgefiihl,
sie konnen also schon ordentliche Sitze
bilden. Ublicherweise schlieft sich an die-
ses Pretraining ein sogenannte Finetuning
an, also das Verfeinern der Fahigkeiten fiir
eine bestimmte Aufgabe. Durch das Fine-
tuning lernen die Modelle dann typische
Aufgaben wie Ubersetzen, Fragen beant-
worten oder Kundenfeedback als positiv
oder negativ zu klassifizieren.

Spitestens seit GPT-3 scheinen die
Sprachmodelle aber immer mehr und
immer niitzlichere emergente Fahigkeiten

€€ kompakt

Lange schien es so, als ob nur
Sprachmodelle mit Hunderten
Milliarden Parametern in der Lage
sind, komplexere Denk-, Logik- und
Wissensaufgaben zu |6sen.

Doch moderne, deutlich kleinere
Sprach-Kls kommen erstaunlich nah
an die riesigen Large-Language-
Modelle heran oder Ubertreffen sie
in einzelnen Disziplinen sogar.

Das liegt an ausgefeilten Trainings-
und Optimierungsmethoden.

Es gibt aber auch Zweifel an den
guten Resultaten.

zuentwickeln. Um diese zu ergriinden und
zuquantifizieren, testen Forscher und Ent-
wickler sie mit sogenannten Zero-Shot-
Aufgaben, also Anfragen, fiir die die KIs
kein Finetuning bekommen haben (Wei et
al. 2022). Dabei darf die Fragestellung
auch keine Beispiele enthalten, ausdenen
die Modelle ableiten konnten, wie die Auf-
gabe korrekt gelost wird (das wére dann
Few-Shot-Learning).

Visualisiert man fiir solche Aufgaben
die Ergebnisse von Modellen unterschied-

Rechenleistung fiir das Training
kiinstlicher neuronaler Netze

Bis zum Jahr 2012 folgten KI-Modelle brav Moore's Law. Die Rechenleistung pro
Chipflache verdoppelte sich ungeféhr alle 2 Jahre, der Bedarf von Bild-, Sprach-
und anderen Kls ebenfalls. Nachdem Google 2012 dem Deep Learning zum
Durchbruch verholfen hatte, stieg der Aufwand fiirs KI-Training Uberproportional
an; er verdoppelte sich alle drei bis vier Monate (gemessen in Petaflop/s-days,
pfs-day; logarithmische Skala). Ein pfs-day entspricht 10?° Berechnungen.

O Sprachverstandnis

O Sprachverarbeitung

mit tiefen neuronalen Netze|
(Deep convolutional neural
networks, Deep CNN)

O Bildverarbeitung

O Spiele Oandere 100
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, g+ Yerdopplung 19

P alle 3,4 Monate 1
""""""""""""""""""""""""""""""""" AlexNet: Bildklassifizierung - ga oot 2

Qg%
o
o ©

g in pf/s-days]

=
- B =
== 00001 2
Modernes o 0.00001 %
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Kl-zeitalter 0000001 £
0.0000001 &
1 1 y 1 1 1 1
1960 1970 1980 1990 2000 2010 2020

Quelle: OpenAl



Quelle: ai.stanford.edu

Forschung &Kl | Kiinstliche Intelligenz: GroBe Sprachmodelle

licher Grof3e in einer Grafik, so ergeben
sich typischerweise Hockeystick- oder L-
Kurven, siche Grafik unten: Kleinere Mo-
delle ,,raten nur rum“ und erzielen Ergeb-
nisse im Bereich der Erwartungswerte
nach Wahrscheinlichkeitsrechnung. Bei
Multiple-Choice-Fragen mit vier Antwort-
moglichkeiten und einer richtigen Ant-
wort hitten sie also immerhin eine Tref-
ferquote von 25 Prozent, wie im Bild unten
bei Multi-task NLU zu sehen. Nach Uber-
schreiten einer gewissen Grofde konnen
LLMs die Aufgaben aber plotzlich relativ
gut 16sen, obwohl sie nicht dafiir trainiert
wurden, und nahern sich schnell der
menschlichen Genauigkeit.

Daswird tiberwiegend als Hinweis auf
vielversprechende Schritte hin zu einer
allgemeinen kiinstlichen Intelligenz ge-
deutet: also auf ein System, das nicht nur
Schach oder Go spielen kann und sonst
nichts, sondern in moglichst vielen Auf-
gabenbereichen gut abschneidet. Wie
stark und valide diese Indizien sind, dar-
iber gehen die Meinungen allerdings aus-
einander; die unterschiedlichen Positio-
nen haben wir in [2] zusammengefasst.
Forscher der Universitit Stanford haben
kiirzlich mit einem Aufsatz fiir Aufsehen
gesorgt, der behauptet, dass die Art der
Tests diese emergenten Fahigkeiten im-
plizit erzeugen konnen (Schaeffer et al.
2023). Damitlegen die Autoren den Finger
grundsitzlich in die richtige Wunde: Ver-
mutlich ist es korrekt, dass die Art der
Messung in mancher Studie wohl beein-

Wissen versus Raten

flusst hat, dass neue Fihigkeiten eines
LLM als emergent erschienen. Allerdings
betonen die Forscher selbst, dass ihre
Arbeit lediglich Schwichen aufzeigt. Die
grundsitzliche Existenz des Emergent-
Ability-Phanomens habe man damit nicht
widerlegt.

Dader Bedarfan universell begabten
LLMs derzeit riesig ist, aber nicht jeder
gerade einen Supercomputer zur Hand
hat oder Millionen Dollar in Cloud-Res-
sourcen investieren kann, kam schnell die
Frage auf, obnicht auch kleinere, deutlich
billigere Modelle dhnlich gute Ergebnisse
erzielen konnten. Dasist auch eine Frage,
die OpenAl massiv umtreibt: Schon,
wenn hundert Millionen Menschen
ChatGPT nutzen wollen. Aber wie kann
man die Unterhaltskosten dieses Diens-
tes so gering halten, dass die Firma mit
einer Gebtiihr von 20 US-Dollar pro Be-
nutzer und Monat Gewinne erzielt und
nebenbei auch noch die vielen kosten-
losen Accounts mitfinanziert? Mit einem
170-Milliarden-Parameter-Modell ist das
schwierig.

Erste starke Indizien dafiir, dass sol-
che Dienste auch mit kleineren Modellen
funktionieren konnten, lieferte DeepMind
im Jahr 2022 mit seinem 70 Milliarden
Parameter grofden Sprachmodell Chinchil-
la. Es war zwar immer noch sehr aufwen-
dig zu trainieren, lief aber dafiir im spate-
ren Einsatz - dem sogenannten Inferen-
cing - deutlich kostengiinstiger. Auch di-
verse Open-Source-Entwickler zeigten,

Kleinere Modelle ,raten nur rum*: Sie erzielen zum Beispiel bei Multiple-
Choice-Fragen mit vier Antwortmdoglichkeiten (Mitte) lediglich eine Trefferquote
von 25 Prozent - die auch bei zufalliger Auswahl der Antworten herauskommen
wirde. Je groBer das Modell, umso besser |6st es Aufgaben, auf die es nicht

explizit trainiert wurde.

—O— laMDA  —O— GPT-3  —O— Gopher

Arithmetik-Benchmark

Chinchilla

Multi-task-NLU (Wissen

—O—PalM - zufallige Auswahl

Kontextverstandnis

und Sprachverstandnis)

5 [-vereenmreress e 70

e

[Genauigkeit in %]

10 [

T T T T T
1 018 1 020 1 022 1 024 1 020

[ModellgroBe (gemessen in Training-FLOPs)]
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dass kleinere Modelle ein vergleichbares
Niveau erreichen konnen. Man darf also
getrost davon ausgehen, dass OpenAl
mittlerweile - zumindest fiir ChatGPT 3.5
-ebenfallskleinere Modelle einsetzt; zahl-
reiche Berichte iber vermeintliche Quali-
tatsschwankungen legen diesen Schluss
nahe.

Ambitioniertes
Nachwuchstraining

Wie aber gelingt das Kunststiick, aus klei-
nen Modellen grof3e Ergebnisse hervorzu-
zaubern? Ein wesentlicher Aspekt hierfiir
liegt im Pretraining mit mehr Daten und
Rechenaufwand, wie DeepMind mit Chin-
chilla demonstrierte. Das 70-Milliarden-
Parameter-Modell lieferte bei gleichem
Trainingsaufwand genauso gute Resultate
wie das aus einer fritheren Generation
stammende Gopher mit seinen 280 Mil-
liarden Parametern. Auch bei Metas
Open-Source-Modellen zeigt sich dieser
Effekt, denn das 2023 veroffentlichte
LLaMA schneidet mit 65 Milliarden Para-
metern in gingigen Benchmarks deutlich
besser ab als das fast dreimal so grofde
OPT (Open Pretrained Transformer, 175
Milliarden Parameter) aus dem Vorjahr.
Die genauen GPU-Tage hat Meta in seinen
Veroffentlichungen nicht dokumentiert.
Fiir das aktuelle LLaMA v2 hat Metanoch-
mal mehr Daten und Rechenzeit spen-
diert, weshalb auch dieses seinen Vorgén-
ger wiederum ibertrifft. Kein Wunder
also, dass LLaMA v1 und auch schon v2
Grundlage fiir Tausende Open-Source-
Modelle sind. Eine Ubersicht sowie einen
Praxisleitfaden zum Einsatz von Open-
Source-LLMs finden Sie in unserer Artikel-
serie ,,Die eigene Sprach-KI“inc’t23/2023
ab Seite 16, siehe ct.de/yzpx.

Der zweite Teil des Erfolgsrezepts ist
dassogenannte Instruction Tuning. Dieser
Finetuning-Ansatz erzieht das Modell
dazu, eine ganze Reihe verschiedener Auf-
gabenzuerledigen (oft mehrals1000), die
man relativ einheitlich formulieren und
gegebenenfalls mit ein paar Beispielen fiir
die Eingabe und die erwartete Ausgabe an-
reichern kann. Ein Beispiel: ,,Ordne den
folgenden RGB-Farbwerten in Hexadezi-
malschreibweise ein Farbwort zu! #16ade9
ergibt tlirkis, #{ff600 ergibt gelb, was er-
gibt #fa05¢2?“ Das oft zitierte Prompt En-
gineering ist also letztlich das Bemiihen
des Menschen, sein Anliegen méglichst so
zu formulieren, dass die Aufgabenstellung
den Trainingsdatenim Instruction Tuning
nahekommt. Das erhoht die Chancen, dass
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das Modell die Aufgabe versteht und trotz
nur mittelmafliger Generalisierungsfihig-
keiten eine gute Antwort generiert.

Da geeignete Trainingsdatensitze
aufwendig zu erstellen sind, kamen For-
scher der Stanford-Universitit auf die Idee,
ChatGPT dafiir anzuwerben. Der mit die-
sem Datensatz verfeinerte LLaMA-Ab-
kommling ist unter dem Namen Alpaca
bekannt geworden und hat eine veritable
Nachahmerwelle ausgeldst. Der Zoo reicht
von Guanaco iber Camel bis Vicuna, und
als die Lama-Verwandten ausgingen, ge-
sellten sich Orca, Dolphin, Koala, Wombat
und Platypus dazu. Die Modelle lassen sich
in zwei Gruppen unterteilen: Die einen
sind eher fiir einmalige Fragen ausgelegt
(Instructions) und die anderen fir Unter-
haltungen mit mehreren Runden. Beiletz-
teren sind auch mal Nachfragen seitens des
Modells erwiinscht (Chat), wobei sich mitt-
lerweile keine klare Grenze mehr ziehen
lasst. Kritische Stimmen sagen aber, dass
die Open-Source-Modelle nur den Ant-
wortstil von ChatGPT oder GPT-4 imitie-
ren, ohne wirklich die gleichen Fahigkeiten
zu besitzen (Gudibande et al. 2023).

Als dritter Baustein, der LLMs deut-
lichverbessert, wird Reinforcement Lear-
ning from Human Feedback (RLHF) ge-
handelt. Bestirkendes Lernen kommt
bisher hauptsichlich in der Robotik und
bei Computerspielen zum Einsatz - etwa
bei DeepMinds Agent57, der Atari-Spiele
meistert. RLHF ist ein Verfahren, das
menschliches Feedback simulieren soll.
Denn beim KI-Training und -Benchmar-
king hat sich die menschliche Riickmel-
dung zwar als niitzlich erwiesen - sie ist
aber teuer und langsam. Um sie zu imitie-
ren, wird ein eigenes neuronales Netz da-
rauftrainiert, die menschlichen Priferen-
zen widerzuspiegeln.

Bei LLMswie ChatGPT lduft das kon-
kret so ab: Menschen geben Riickmeldung
zu Antworten, die das LLM zu ein paar
tausend Prompts generiert, indem sie
diese etwa aufeiner Skala von O bis 10 be-
werten oder einfach nur entscheiden, wel-
che von zwei Antworten besser ist. An-
hand des so erstellten Trainingsmaterials
aus Prompt, Antwort und menschlicher
Bewertung lernt ein eigenes neuronales
Netz, diese Riickmeldungen vorherzusa-
gen. Das fertig trainierte Netz wird an-
schlieflend zum Finetuning des LLMs ein-
gesetzt, um dort fiir eine Million Fragen
und Antworten die Riickmeldung des
Menschen zu ersetzen. Fiir ChatGPT war
dies laut OpenAlI der entscheidende

c't 2023, Heft 26
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Orca - fast auf ChatGPT-Niveau

Das nur 13 Milliarden Parameter groBe Sprachmodell Orca liegt in diversen
Benchmarks fast gleichauf mit ChatGPT und Ubertrifft es in einigen Disziplinen
sogar. Hinter GPT-4 bleibt es aber noch deutlich zurtick.

GPT-4

— Orca-13B

boolesche Ausdriicke

— ChatGPT
Web of Lies (Falschinformation erkennen) 100
vertauschte Gegenstande tracken (3 Objekte) 90
80
vertauschte Gegenstande tracken 70/

(7 Objekte) %
50
40

30

20

10

0

vertauschte Gegenstande tracken
(5 Objekte)

zeitliche Abfolgen
Sportverstandnis

Schwarzer Humor

Erkennen offensichtlicher
Ubersetzungsfehler

Ruin Names (Namen humorvoll verfremden)
Schlussfolgern (Gefarbte Objekte)

Schlussfolgern anhand von
Objekteigenschaften
(Pinguin-Benchmark)

Schritt, insbesondere um das sogenannte
Alignment zu verbessern, sprich: das Mo-
dell dazu zu erziehen, keine unangemes-
senen Antworten zu geben, die Kunden
verargern.

Im Open-Source-Umfeld hat sich
diese automatisierte Feedback-Methode
bisher nicht durchgesetzt. Der Grund
dafiir ist nicht ganz klar, vielleicht weil es
aufwendiger ist als pures Instruction Tu-
ning und sich nur in wenigen Benchmarks
positiv auswirkt. Im Modell Wombat von
Alibaba wurde eine Variante von RLHF
eingesetzt. Das Modell schldgt sichim Ver-
gleich gut, ohne jedoch an den besten Mo-
dellen mit Instruction Tuning vorbeizu-
ziehen.

ChatGPT hart auf den Fersen

In der Summe scheinen die diversen Tu-
ning-Mafdnahmen zu fruchten, denn eini-
ge kleinere Modelle schlagen sich in gén-
gigen Benchmarks im Vergleich mit
ChatGPT sehr beachtlich. Interessanter-
weise ist unter den ChatGPT-Jdagern aus-
gerechnet Microsoft Research mit seinem
7-Milliarden-Parameter-Modell Wizard-
LM ganz vorne dabei. Diese Konkurrenz
verwundert angesichts der Milliarden-
investitionen von Microsoft in OpenAl
und der exklusiven Partnerschaft, in deren
Rahmen Microsoft die Modelle des Start-
ups tiber seine Cloud vertreibt. Bei Wi-

A}

kausale Zusammenhénge

Zeitverstandnis

Disambiguation QA (Begriffsklarung)

formale Fehlschliisse
geometrische Formen
il rhetorische Stilmittel
logisches Schlussfolgern (5 Objekte)

logisches Schlussfolgern (7 Objekte)

logisches Schlussfolgern (3 Objekte)

Filmempfehlungen
Navigation

zardLM (Xu et al. 2023) haben menschli-
che Tester 59 Prozent der Antworten als
gleich oder besser beurteilt als diejenigen
von ChatGPT und 76 Prozent als gleich
oder besser als diejenigen von Alpaca. Bei
besonders schwierigen Aufgaben des von
den WizardLM-Autoren selbst erstellten
Fragenkatalogs ,,Human Instruct Evalua-
tion Set“ verschob sich das Verhiltnis
sogar noch stirker zugunsten von Wi-
zardLM.

Grundlage des ebenfalls von Micro-
soft entwickelten Orca (Mukherjee et al.
2023) ist ein 13-Milliarden-Parameter-
Modell. Es wurde mit fiinf Millionen aus-
gewihlten Instruktionen inklusive Ant-
worten aus fiinf Open-Source-Datensit-
zen optimiert und durch GPT-4 noch
weiter verbessert. Dadurch erreicht es 95
Prozentder Qualitdt von ChatGPT und 85
Prozentdervon GPT-4 bei offenen Frage-
stellungen. Im AGIEval-Benchmark, der
sich aus diversen Examenspriifungen zu-
sammensetzt, fiel der Vergleich etwas
schlechter aus, aber in Googles BIG-bench
lag Orca in der Disziplin ,hard“ mit be-
sonders schweren Aufgaben sogar knapp
vor ChatGPT. Die Grafik oben zeigt die
konkrete Verteilung. Man sieht, dass Orca
zum Beispiel deutlich besser mit zeitlichen
Abfolgen klarkommt als ChatGPT und bei
Filmempfehlungen sogar auf Augenhdhe
mit GPT-4liegt, aber bei booleschen Aus-
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driicken und beim Sportverstindnis nicht
mithalten kann.

In eigenen Tests des Autors iibertraf
das Open-Source-Modell Airoboros des
Entwicklers Jon Durbin mit 30 Milliarden
Parametern nicht nur ChatGPT 3.5, son-
dern sogar die ,,Human Baseline® (Peinl
and Wirth 2023) [3], also den Durch-
schnittswert, den menschliche Probanden
mit Abitur und zum Teil Hochschul-
abschluss im gleichen Test erreichten. Es
ist jedoch unklar, ob die guten Ergebnisse
durch ,verunreinigte® Trainingsdaten ent-
standen sind, in denen Teile der Testfragen
enthalten waren. Insbesondere bei den
Scherzfragen konnte das der Fall sein (zum
Beispiel ,Wie viele Tiere nahm Abraham
mit in die Arche?“). Eine detaillierte Aus-
einandersetzung mit dem Benchmarking
grofder Sprachmodelle finden Sie in [4].

Energiesparmodus fiir LLMs

Inallen Testszenarien zeigen sich die Mo-
delle erstaunlich robust gegeniiber einer
Reduzierung der Genauigkeit der Modell-
parameter. Fiir das Training tiefer neuro-
naler Netze wiahlen Forscher und Entwick-
ler normalerweise Gleitkommazahlen
einfacher Genauigkeit als Datentyp fiir die
Modellparameter (FP32). Neuerdings
setzt sich zunehmend das Training mit
»Mixed Precision” durch, das dynamisch
entscheidet, wo FP32notigist und wo auch
halbe Genauigkeit ausreicht (FP16). Beim

Model Input (Multistep Arithmetic)

—

<Few shot chain-of-thought exemplars omitted for brevity>

I

Q(4+7°4--5)-(4-1-4-4))=
A: Let's think step by step.

\
,—{ Model Output

LLet's recail that the order of operations in mathematics is as
follows: (1) P; (2) (3 and
division {from left to right), (4) addition and multiplication (from
left o right). So, o always the:

inside parentheses or brackets first

J

M

This equation can be writlen as "A-B" where A= (4 + 7 * 4 - -5)
andB={4-1-4-4)

Let's calculate A= (4 + 7* 4 --5)= (4 + (7T *4)--5) = (4 + (28) -
5)=(4+28--5)=(4+28+5)=37

Let's calculate B = (4 - 1 - -4 - 4) = ((-4 - 1) - -4 - 4) = {[-5) - 4 -
4)=((-5-4)-4)=((-5+4)-4)=(-1-4)=-5

Then, the final equation is A- B = 37 - -5 =37 + 5= 42 Sothe

answer is 42. ()

Bild: Lightman et al., OpenAl

The denominator of a fraction is 7 less than 3 times the numerator. If the fraction is equivalent to 25, what is the numerator of

the fraction? (Answer: | 14 )
%) () @ Let's call the numerator x.
) () @ So the denominator is 3x-7
) (2 @ We know that x/(3x-7) = 2/5
2 (@S So5x=2(3x-7)
=) (@) @ 5x=6x-14

QS Sox=7

Differenziertes Feedback statt nur richtig oder falsch: Forscher pladieren dafiir,
den Sprachmodellen detailliertere Riickmeldung zu ihren Antworten und
Losungsvorschlagen zu geben. Hier demonstriert OpenAl, wie sich etwa Rechen-

schritte beurteilen lassen.

Inferencing, also in der spiteren Anwen-
dung, reichtin der Regel FP16, sodass man
dort die Hilfte des GPU-Speichers sparen
kann.

Sogenanntes Quantisieren [5] redu-
ziertdie Genauigkeit wihrend deslaufen-
den Betriebs noch weiter, etwa auf ganz-
zahlige Werte mit einem Byte (int8) oder
sogar auf nur vier Bits wie beim derzeit
populdren GPTQ-Verfahren zur Quanti-
sierung von Generative-Pretrained-Trans-
former-Modellen. Die aktuellste Methode
nennt sich ,,Activation-aware Weight
Quantization (AWQ) und beldsst ausge-
wihlte Parameter in FP16-Genauigkeit,
wihrend sie den Rest auf vier Bit quanti-
siert. Viele Modelle auf Hugging Face be-
kommt man von zwei bis acht Bit in allen
Stufen, beivier Bit scheint es einen Sweet-
spot aus Grofle und Qualitdt zu geben.

Model Input (Snarks)

H

—

Q: Which stalement is sarcastic?

Options:

(A) Working at a restaurant has made me an amazing chef
(B) Working at a McDonald's has made me an amazing chef
A: Let's think step by step

p A
If we lock at (A), # says thal working at a restaurant has made the
speaker an amazing chel. This is a neutral statement

if we lock at (B), i says that working at a McDonald's has made the
speaker an amazing chel. This is a neutral statement. Above the
above, the sarcastic option is (A). So the answer is (A) x

Model Output

Eine sehr niitzliche emergente Fahigkeit ist das Anfertigen von Schritt-fiir-
Schritt-Begriindungen (links). Um einem Sprachmodell solche Antworten zu
entlocken, wurde eine spezielle Prompting-Technik mit Beispielen (Chain of
Thought) entwickelt. Manchmal verheddert sich die Kl aber in ihren
Begriindungen, wie rechts bei der Sarkasmus-Erkennung.
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Bild: Suzgun et al., Google Research / Stanford University

Waihrend das Betreiben eines Modells
wie LLaMA v2 mit 70 Milliarden Parame-
terninvoller Genauigkeit mindestens zwei
Hochleistungsgrafikkarten vom Typ A100
erfordert, was mit entsprechendem Server
mindestens 50.000 Euro kostet und einen
erheblichen Stromverbrauch nach sich
zieht, kann ein auf vier Bit quantisiertes
Modell problemlos und schnell auf einer
A6000-GPU betrieben werden. Das
driickt den Preis inklusive Workstation auf
unter 10.000 Euro und lauft erheblich
energieeffizienter. Modelle mit 30 Milliar-
den Parametern, die immer noch sehr gute
Leistung zeigen (etwa acht Prozent
schlechter in typischen Benchmarks), las-
sen sich sogar auf einer Consumer-GPU
wie der RTX 4090 betreiben, was den
Hardwarepreis aufunter 3500 Euro senkt.

Vollends uniibersichtlich wurde die
Anzahl an offengelegten LLMs kiirzlich
durch ein Verfahren namens LoRA (Low
Rank Adaptation, Hu et al. 2021), einem
effizienten Finetuning-Verfahren. Dabei
werden nicht alle zig Milliarden Parameter
des Transformer-Netzes aufwendig nach-
justiert, sondern nur ein paar wenige zu-
sitzliche. LoRA erganzt nun fiirjeden Layer
eigene trainierbare Matrizen, wodurch sich
der Rechenaufwand um Faktor 500 und
mehr reduzieren lasst (Ding et al. 2023).
Dieses Verfahren wurde urspriinglich fiir
Bilderzeuger wie Stable Diffusion entwi-
ckelt, um das Modell effizient auf spezifi-
sche Konzepte wie eine bestimmte Person
oder den eigenen Hund trainieren zu kon-
nen, ohne die bisher erlernten Fihigkeiten
zu beeintrichtigen. Kiinstliche neuronale
Netze neigen namlich zum ,catastrophic
forgetting®, also dem Verlust ihrer schon
beherrschten Fihigkeiten, wenn sie etwas
Neues dazulernen sollen.
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Was bringt die Zukunft?

Waihrend ChatGPT (3.5) in vielen Bench-
marks von deutlich kleineren Modellen
eingeholt wurde, bleibt GPT-4 bislang sou-
verdn an der Spitze. Nach Geriichten zur
nicht offengelegten Architektur besteht es
aus 120 Schichten mit insgesamt rund 1,8
Billionen Parametern, also mehr als zehn-
mal sovielen wie GPT-3.5. Diversen eben-
falls nicht bestatigten Informationen zu-
folge verwendet es aber immer nur einen
Teil davon zur gleichen Zeit, gemafd Goo-
gles Mixture-of-Expert-Architektur (MoE),
sodass 16 ,,Experten mitje 111 Milliarden
Parametern verbunden werden. Diese Mo-
delle werden auch als ,,sparse bezeichnet,
analog zu diinn besiedelten Matrizen.

Es war eigentlich zu erwarten, dass
mitder Zeit fast alle LLMs auf diese Archi-
tektur umschwenken. Denn Google hatte
mit GLaM (Generalist Language Model,
Du et al. 2021) schon Ende 2021 gezeigt,
dass MoE eine bessere Qualitit als die da-
malige Referenz GPT-3 ermdglicht, wih-
rend es nur ein Drittel des Rechenauf-
wands beim Training benétigt und im
operativen Betrieb (Inferencing) lediglich
die Halfte der Rechenleistung bean-
sprucht.

Uber Googles Chatbot Bard ist dhn-
lich wenig bekannt wie tiber GPT-4. Er
stiitzte sich wohl zunichst auf das haus-
eigene LaMDA, stieg dann aber aus Ge-
nauigkeitsgriinden auf PaALM um. Der auf
PaLM v2 beziehungsweise dessen Ins-
truct-Variante (Flan-PaLM 2) basierende
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Bard reicht zwar immer noch nicht an die
Qualitat von GPT-4 heran, kann aber in
vielen Benchmarks gut mit ChatGPT mit-
halten (wobei die Studienlage hier kein
eindeutiges Bild ergibt). Diese Ergebnisse
wiirde zuden kolportierten Daten mit 340
Milliarden Parametern und 3,6 Billionen
Trainingstoken passen.

Man darf auch gespannt sein, ob sich
die néchste Version von Metas LLaMA in
die MoE-Reihe eingliedert oder nochmal
versucht, mit der bisherigen Architektur
besser zu werden.

Derweil verschiebt sich der Fokus wie-
der weg von den allgemeinen hin zu spe-
zialisierten Sprach-KIs. Bloomberg hat es
im April dieses Jahres schon fiir die Finanz-
industrie vorgemacht und Fintech-Unter-
nehmen werden folgen. Mit ChatLaw be-
schrieben Forscher im Juni ein auf das
chinesische Rechtssystem spezialisiertes
Modell. Selbst fiir die Lebensmittel-
branche, den E-Commerce und sogar
Hausrenovierungen wurden schon eigene
Modelle entwickelt. Seit Mai 2023 erschie-
nen zunehmend Modelle, die aufs Pro-
grammieren spezialisiert sind, zu den
prominenteren gehoren StarCoder, Wi-
zardCoder und Code Llama.

Schlussendlich dirfte sich die Wis-
senschaft zunehmend auch mit ausgefeil-
teren ,,didaktischen Methoden beschif-
tigen. Ahnlich, wie menschliche Schiiler
profitieren, wenn sie statt einer blofden
Schulnote eine differenzierte Riickmel-
dung iiber die Stiarken und Schwichen

eines Aufsatzes oder eines mathemati-
schen Rechenwegs erhalten, konnte sich
damit auch die Leistung von Sprachmo-
dellen verbessern lassen. Gerade bei lin-
geren Antworten und schrittweise erarbei-
teten Ergebnissen geniigt eine Gesamt-
rickmeldung nicht, um hinreichend feine
Impulse fiir das Training eines LLMs zu
geben, weshalb Peinl und Wirth bereits im
Mai dieses Jahres fiir ein differenzierteres
Feedback pladierten. In dieselbe Kerbe
schldgt ein kurz danach veroffentlichter
Aufsatz von OpenAl-Forschern (Lightman
et al.). Sie stellen darin ein auf mathema-
tische Aufgaben trainiertes Feedback-Ver-
fahren vor, das nicht nur die Losung als
richtig oder falsch bewertet, sondern auch
die Teilschritte beurteilt. (atr@ct.de) ¢&
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Wolfram Gieseke
Windows 11 — Power-Tipps

Ob ein externes Gerat nicht erkannt wird,
Programme nicht mehr wie gewohnt laufen
oder ein Ihnen unbekannter Update-Fehler
auftritt: Wenn Sie den unterschiedlichen
Fehlermeldungen selbst auf den Grund
gehen mochten, hilft Innen dieses Buch
weiter.

19,95 €

Eric Amberg, Daniel Schmid
Hacking — Der umfassende
Praxis-Guide (2. Auflage)

Dies ist ein Leitfaden fiir angehende Ha-
cker, Penetration Tester, [T-Systembeauf-
tragte, Sicherheitsspezialisten und interes-
sierte Poweruser. Mithilfe vieler Workshops
sowie Tipps und Tricks lernen Sie die
Vorgehensweise eines professionellen Ha-
cking-Angriffs kennen.

49,99 €

Christian Immler
Haus und Wohnung smart vernetzt

Ob Sie Daten, Musik und Medien im ganzen
Haus nutzen, Ihr WLAN optimieren oder per
App aus der Ferne lhre Heizung anstellen,
diese und weitere relevante Themen rund
um lhr vernetztes Zuhause werden in die-
sem Buch ausfihrlich besprochen.

19,95 €

Michael Kofler, Charly Kiihnast,
Christoph Scherbeck

Raspberry Pi (7. Aufiage)

Das Standardwerk in 7. Auflage, aktuell
zum Raspberry Pi Pico.

Die RasPi-Experten Michael Kofler, Charly
Kihnast und Christoph Scherbeck bieten
Ihnen auf (ber 1.000 Seiten das komplette
Wissen, damit Sie mit dem Raspberry Pi
richtig durchstarten.

44,90 €
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Brian Svidergol, Bob Clements, Charles Pluta
Microsoft 365 Mobilitat und Sicherheit
Bereiten Sie sich auf die Microsoft-Prifung
MS-101 vor und zeigen Sie, dass Sie die er-
forderlichen Fahigkeiten und Kenntnisse flir
die Verwaltung von Mobilitdt und Sicherheit
in Microsoft 365 sowie die damit verbunde-
nen Verwaltungsaufgaben in der Praxis be-
herrschen. Dieses Prifungstraining wurde
fiir erfahrene IT-Profis entwickelt.

49,90 €

Michael Weigend

Python 3 fiir Studium

und Ausbildung

Alle wichtigen Grundlagen der Python-Pro-
grammierung werden erkldrt. Es sind keine
Vorkenntnisse notwendig und die Themen
werden fachunabhéngig erldutert.

19,99 €

Thomas Kaffka
3D-Druck - Praxisbuch
fiir Einsteiger (3. aufiage)

Entdecken Sie die nahezu unbegrenzten
Moglichkeiten des 3D-Drucks in allen Va-
rianten: vom Einsatz des eigenen 3D-Dru-
ckers zu Hause tber die Verwendung von
offentlich zuganglichen Druckern bis hin
zur Nutzung von 3D-Druckservices.

29,99 €

Anatomie 4D -
Der menschliche Korper

Mithilfe einer kostenlosen App und bahn-
brechender Augmented Reality kann der
Aufbau der Knochen, die Muskeln in Akti-
on, das Nerven- und Kreislaufsystem sowie
das groBte menschliche Organ, die Haut,
beobachtet werden.

14,95 €
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Oxocard Artwork Creative Coding

Mit dem leistungsfahigen Dual-Core Chip
ESP32 liefert die Oxocard geniigend Power flir
Ihre Experimente. Lernen Sie in kurzer Zeit wie
man beeindruckende visuelle Effekte erzeugt,
wie wir sie aus Spielen und Filmen kennen.

69,90 €

Joy-IT LCR-T7 Messgerat

Mit Hilfe des LCR Messgerates konnen Sie die
Induktivitaten (L) von Spulen, Kapazitaten (C)
von Kondensatoren und deren Widerstande
(R) als Verlust messen. Die automatische Bau-
teilerkennung von dem Messgerét kann elek-
tronische Komponenten (Dioden, Z-Dioden,
Doppeldioden, Widerstande, Kondensatoren,
Induktoren, Thyristoren, Triacs, Feldeffekttran-
sistoren, Bipolartransistoren und Batterien)
erkennen.

29,90 €

Joy-IT OR750i: Freifunk- &
OpenWrt-Dual-Band-Router

Der Einstieg in die Freifunk- und OpenWrt-Welt
kann oft schwierig sein. Deshalb hat Joy-IT in
Zusammenarbeit mit Freifunk Hannover und c’t
den OR750i entwickelt.

Dank Webinterface kann man beliebige Firm-
wares einfach hochladen — ohne komplizierte
Kommandos oder inkompatible Hardware-Re-
visionen; ideal fiir OpenWrt-Einsteiger und sol-
che, die Freifunk einfach nur nutzen wollen.

39,90 €

Die Reise mit dem
micro:bit V2

Mit der Electronic Adventure Ex-
perimentier-Box ab 8 Jahren lernt
man in aufeinander aufbauenden
Lektionen wie sich auf Basis des
BBC micro:bit spannende Experi-
mente verwirklichen lassen.

49,90 €
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musegear® finder Version 2

Finden Sie Schlissel, Handtasche oder
Geldbeutel bequem wieder statt ziellos zu
suchen. Mit dem Finder kénnen Sie z.B. das
Smartphone klingeln lassen oder Wertge-
genstande einfach tracken und noch mehr.

24,90 €

Nitrokey 3A NFC

Der Nitrokey 3 vereint die Funktionen vorhe-
riger Nitrokey Modelle: FIDO2, Einmalpass-
worter, OpenPGP Chipkarte, Curve25519,
Passwort-Manager, Common Criteria EAL
6+ zertifiziertes Secure Element, Firmwa-
re-Updates. Damit werden Ihre Accounts
zuverldssig gegen Phishing und Pass-
wort-Diebstahl geschiitzt.

59,90 €

JOY-IT DS0-138 M mini Oszilloskop

Das Mini- Oszilloskop mit einer Bildschirm-
GroBe von 2,4" kann per USB oder Akku
betrieben werden. Eine Verbesserung ist der
externe Triggereingang, welcher TTL- und
LVTTL-Signale als Quelle akzeptiert und
serielle Ausgabe von Wellenformdaten.

54,90 €

REINER SCT Authenticator

Der REINER SCT Authenticator speichert die
elektronischen Schlissel fur die Logins sicher
in seiner Hardware und generiert die TOTP-Ein-
malpassworter hochgenau alle 30 Sekunden.
Er arbeitet ohne Internetverbindung und kann
deshalb online nicht angegriffen werden. Zu-
satzlich kann seine Funktion noch mit einem
PIN-Schutz abgesichert werden.

44,90 €
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Miucke oder Elefant?

Weshalb sich der KI-Stromverbrauch schlecht einschatzen lasst

Der Boom der generativen
kiinstlichen Intelligenz (KI)
beruht auf sehr leistungs-
starken Servern, die viel Strom
schlucken. Dadurch wiederum
kénnte der IT-Energiebedarf in
Zukunft enorm steigen. Weil das
aber sehr teuer wiirde, wollen
Programmierer und Chipher-
steller die Effizienz verbessern.

Von Christof Windeck

58

D erzeit tobt eine regelrechte Material-
schlacht unter den grofen Firmen,
die generative KI-Modelle entwickeln,
etwa grofde Sprachsysteme wie ChatGPT.
Dieser KI-Hype ldsst befiirchten, dass der
ohnehin schon hohe Stromverbrauch der
internationalen Rechenzentren noch
schneller anwéchst.

Das sogenannte Training grofder KI-
Modelle frisst nimlich Rechenleistung in
bisher beispielloser Menge. Davon profitiert
vor allem die US-Firma Nvidia, die bis Ende
2024 mehr als 2 Millionen KI-Rechenbe-
schleuniger desjiingsten Typs H100 ,,Hop-
per“verkaufen will. Wenn sie alle unter Voll-

lastlaufen, fressen sie mittiber 1,6 Gigawatt
mehr Strom, als einer der grofdten Atom-
reaktoren liefert. Und aufler Nvidia werfen
noch mehrere weitere Firmen KI-Beschleu-
niger auf den explodierenden Markt, zurzeit
sind mehrere KI-Supercomputer zu Preisen
iiber jeweils 1 Milliarde Euro im Bau. Aller-
dings gibt es auch belastbare Hinweise, dass
sich die aktuelle Entwicklung nicht auf
Dauer fortsetzen wird. Um das zuverstehen,
miissen wir ein bisschen ausholen.

Kl =Kl

Mit dem Begriff KI bezeichnet man hochst
unterschiedliche Dinge, die im Grunde

c't 2023, Heft 26
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kaum mehr Gemeinsamkeiten haben, als
dass sie Daten verarbeiten. Folglich schlu-
cken sie auch unterschiedlich viel Strom.
KI-Algorithmen sind schon seit Jahrzehn-
ten Bestandteil verbreiteter Onlinediens-
te, etwa der Google-Suche. Genaudeshalb
hat Google eigene KI-Beschleuniger fiir
die hauseigenen Server entwickelt, die so-
genannten Tensor Processing Units (TPU).
Dabei fithrt der Begriff ,,Beschleuniger
ein wenig in die Irre. Denn die etwa fiir
den PageRank-Algorithmus der Google-
Suche verwendeten TPU-Karten erledigen
die Aufgabe nicht blof} schneller als ge-
wohnliche Prozessoren von AMD oder
Intel, sondern vor allem auch energetisch
effizienter.

Ahnliches gilt fiir die eingebauten KI-
Einheiten in vielen Smartphoneprozes-
soren etwa von Apple, Qualcomm und
MediaTek, darunter Apples Neural Engine
in den iPhones. Letztere ldsst sich fiir die
Spracherkennung einspannen und fiihrt
die KI-Algorithmen zur Verschonerung
von Fotos und Videos aus. Dabei braucht
sie nur Bruchteile eines Watts und leert
den Akku nicht wesentlich schneller als
andere Apps.

Die Befiirchtung, der KI-Stromver-
brauch gehe durch die Decke, bezieht sich
also nicht auf KI-Algorithmen allgemein,
sondern vor allem auf generative KI-Sys-
teme (Generative Al), die zurzeit boomen.

Energiebedarf von (generativer) Kl | Wissen

€€ kompakt

e Generative KI-Modelle schieBen
zurzeit wie Pilze aus dem Boden.

e Diese KI-Modelle bendtigen sehr
viel Rechenleistung und deshalb
auch viel Strom.

¢ Die enormen Kosten flir Energie und
Hardware konnten den KI-Boom
aber auch abwirgen.

Dazu gehoren Sprachmodelle wie
ChatGPT und LLaMA sowie Bilderzeuger
wie Midjourney und Dall-E. Andere gene-
rative Modelle komponieren etwa Musik
oder produzieren Videos. Viele dieser ge-
nerativen KI-Systeme bendtigen beson-
ders leistungsstarke Hardware. Der kon-
krete Energiebedarf hingt jedoch von
vielen weiteren Faktoren ab, etwa von der
Anzahl der jeweils genutzten Parameter
oder generierten Tokens. Was mit letzte-
ren gemeintist, erklart der Textkasten auf
Seite 60.

Training oder Inferencing?

Die meisten KI-Dienste haben zwei we-
sentliche Lebensphasen, die vollig unter-
schiedliche Anforderungen an Rechen-

leistung, Arbeits- und Massenspeicher
stellen, ndmlich Training und Inferencing.
Beim Training lernt das Modell anhand oft
gigantischer Testdatensatze, was es spater
wiahrend der Nutzung genau tun soll.
Diese Nutzungsphase nennt man Inferen-
cing, gemeint ist die Anwendung eines
fertig trainierten Modells auf Datenein-
gaben. Beispiele fiir Inferencing sind die
erwihnten Bildoptimierer in Smart-
phones, das Benutzen der Google-Such-
maschine oder die Erzeugung von Bildern
aus Texteingaben, den sogenannten
Prompts.

Wihrend der Trainingsphase kann
man mit einem KI-Modell noch kein Geld
verdienen. Es soll daher moglichst schnell
gehen. Typischerweise nutzt man daher
fiirs KI-Training sehr viel starkere und
stromdurstigere Hardware als fiirs Infe-
rencing. Die Traninigsphase dauert ein
paar Stunden bis Monate, wihrend das
Inferencing ein kontinuierlicher oder oft
wiederholter Prozess ist. So greifen Tau-
sende bis Millionen Anwender gleichzeitig
auf ChatGPT-Dienste oder die Google-Su-
che zu, also auf Inferencing-Server. Beim
Inferencing auf Endgeraten gibt es unter-
schiedliche Nutzungsarten. Der Bildver-
besserer im Smartphone lauft etwa kurz-
zeitig nur dann, wenn die Kamera ein Foto
schief3t. Hiibscht die Beauty-App hingegen
daseigene Antlitzin einer Videokonferenz

Weltweit werden zurzeit riesige KI-Supercomputer aufgebaut, einige fiir jeweils mehr als 1 Milliarde Euro.
Google riistet die KI-Leistung seiner Cloud unter anderem mit dem selbst entwickelten Beschleuniger TPU v5e hoch.

c't 2023, Heft 26
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Der Nvidia-Beschleuniger H100 (der
obere, gldnzende der beiden gro3en
Chips) verwandelt unter Volllast 700
Watt in Abwarme.

auf, arbeiten die KI-Rechenwerke solange
durchgehend.

Viele generative KI-Modelle benoti-
gen fiirs Inferencing deutlich mehr Re-
chenleistung als andere KI-Modelle. Uber
den Energiebedarf, der fiir die Verarbei-
tung eines Prompts notig ist, sagt das fiir
sich genommen jedoch wenig aus. Viel-
mehr hingt der Energiebedarf davon ab,
wie viele Rechenwerke wie lange arbeiten
miissen, um die gewiinschte Antwort zu
liefern. Und dabei gibt es riesige Unter-
schiede.

Enorme Leistungsdichte

KI-Algorithmen laufen sowohl auf norma-
len x86- oder ARM-Prozessoren als auch
auf speziellen Rechenbeschleunigern.
Letztere werden oft verkiirzt und leicht
falsch auch ,,GPUs“ genannt, denn spe-
ziell die Nvidia-Beschleuniger wurden im
Laufe der Jahre auf der Basis von PC-Gra-
fikchips - also GPUs - entwickelt. Die be-
reits erwdahnte H100 hat mit gewdhnli-
chen PC-Grafikkarten aber nicht mehr viel
gemeinsam. Mit Stiickpreisen von 25.000
bisrund 30.000 Euro und einer Leistungs-
aufnahme von bis zu 700 Watt ist sie we-
sentlich teurer und stromdurstiger als eine
PC-GPU. Allerdings verarbeitet sie KI-
Datenformate wie BFloat16 (BF16), TF32
oder Int8 um ein Mehrfaches schneller

60

und daher effizienter als Grafikkarten.
Auflerdem hat sie viel mehr und viel
schnelleren Speicher. Wihrend auf aktu-
ellen PC-Grafikkarten der 600-Euro-
Klasse 16 GByte GDDR6-RAM mit einer
Datentransferrate von gut 500 GByte/s
sitzt, kommt die H100 als SXM-Modul mit
80 GByte HBM3-Stapelspeicher, der mehr
als 3,3 TByte/s schafft. Damit auch die
Daten riesiger KI-Modelle in den schnel-
len Speicher passen, lassen sich H100-
Module tiber superschnelle Verbindungen
mit 900 GByte/s koppeln. Diese NVLink-
Schnittstellen sind direkt in die KI-GPU
eingebaut.

Weil Datentransport mit derartiger
Geschwindigkeit viel Energie kostet, pa-
cken AMD, Intel und Nvidia einerseits
immer mehr RAM auf jede Karte - bald
mehr als 100 GByte - und quetschen
immer mehr Rechenwerke in jeden Be-
schleuniger. Dadurch steigt die Leistungs-
aufnahme. Kam die 2020 vorgestellte
Nvidia A100 noch mit 400 Watt aus, sind
es bei der seit 2023 ausgelieferten H100
schon 700 Watt, also 75 Prozent mehr.
Doch die H100 liefert wesentlich mehr
Rechenleistung pro Watt als die A100, weil
sie je nach Datenformat zwei- bis sechsmal
so schnell rechnet und ihr Speicher dop-
pelt so grofd ist. 2024 kommt eine H100-
Variante mit 141 GByte noch schnellerem
HBM3e-RAM.

Nvidias hauseigener KI-Rechenkno-
ten DGX H100 vereint acht H100-Modu-
le mit zwei Intel-Prozessoren, kostet min-
destens 300.000 Euro und schluckt unter
Volllast rund 10 Kilowatt. In einen Server-
schrank (Rack) fiir Rechenzentren kann
man nur vier DGX H100 mit insgesamt 32

H100 einbauen, weil die kumulierte Leis-
tungsaufnahme von tiber 40 Kilowatt pro
Rack Stromversorgung und Kithlung vieler
Rechenzentren iiberfordert. Noch vor ei-
nigen Jahren waren pro Rack eher 3 bis 8
Kilowatt iiblich, erst wenige Colocation-
Rechenzentren bieten mehr als 20 Kilo-
watt an. Um noch mehr Abwérme zu be-
waltigen, baut man in die riickseitigen
Schranktiiren Luft-Wasser-Warmetau-
scher ein. Sie bieten mehr Flexibilitat bei
der Hardware-Auswahl und sind oft billi-
ger als die direkte Wasserkiihlung der
Chips, die aufwendige Konstruktionen aus
Rohren und Schlduchen verlangt.

Die Effizienz der KI-Beschleuniger ist
innerhalb der vergangenen Jahre um ein
Mehrfaches schneller gewachsen, als es
die Halbleiter-Strukturverkleinerungen
gemifd ,Moore’s Law* bewirken konnten.
Laut Nvidia-ChefJensen Huang nahmdie
KI-Rechenleistung pro System in den ver-
gangenen 10 Jahren um den Faktor 1 Mil-
lion zu. Das liegt an neuartigen Rechen-
werken, den erwidhnten KI-Datenforma-
ten wie BF16, an neuen Chiplet-Verfahren
wie HBM-Stapelspeicher, an stark verbes-
serten Algorithmen sowie auch an Soft-
ware-Optimierungen. Fir die Zukunft
erwartet Nvidia dhnliche Steigerungsmog-
lichkeiten -aber diese Einschatzung teilen
nicht alle Experten.

Aus dem Blickwinkel des KI-Strom-
dursts gibt es aulerdem ein Henne-Ei-
Problem: Der Siegeszug der generativen
KIwurde durch die enormen Steigerungen
bei Rechenleistung und Effizienz {iber-
haupt erst moglich. Der KI-Stromver-
brauch der Zukunft kann daher nur
schrumpfen, wenn die hohere Effizienz

KI-Token: Wortschnipsel fiir Maschinen

Ein KI-Sprachmodell versteht Sprache
nicht wie ein Mensch, sondern berechnet
aus eingespeisten Textschnipseln bloB
neue. Dazu zerlegt das System die An-
frage (den Prompt) in sogenannte Token.
Ein Wort aus der englischen Sprache be-
legtim Mittel rund 1,3 Token, franzdsische
oder spanische Worter hingegen mehr
als 2 Token. Die neu berechneten Token
wandelt das KI-System vor der Ausgabe
wieder in Worter um.

Je nach Art und Gr6Be des Sprach-
modells benotigt die Verarbeitung jedes

Token unterschiedlich viel Rechenleis-
tung; die daflir aufgewendete Energie
hangt wiederum von der Effizienz der
jeweils verwendeten Rechenwerke ab.
Der ChatGPT-Entwickler OpenAl rechnet
die Benutzung seiner KI-Modelle nach der
Anzahl der verarbeiteten Token ab. Dabei
addiert OpenAl die Token des Prompts
mit denen der Antwort. Je nach KI-Modell
verlangt OpenAl pro Token unterschied-
liche Preise. Diese Unterschiede spiegeln
unter anderem den pro Token notigen
Bedarf an Rechenleistung und Energie.

c't 2023, Heft 26
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Geschatzter Energieaufwand
furs Training generativer KI-Sprachmodelle

Laufzeit auf 256 Energiebedarf Preis USA Preis DE
A100-GPUs [Tage] [kWh] (0,08 US-$/kWh) (0,27 €/kWh)

GPT3-1.3B 0,14

GPT3-6.7B 2,32 14.254
GPT3-30B 35,98 221.061
GPT3-70B 176,55 1.084.723
LLaMA-7B k.A. 82.432
LLaMA-33B k.A. 530.432
LLaMA-65B k.A. 1.022.362
OPT-175B k.A. 809.472
BLOOM-175B k.A. 1.082.880

28 US-$ B €

5.702 456 US- 1.539 €
88.424 7.074 US-$ 23875 €
433.889 34.711 US-$ 117.150 €
32973 2.638 US-$ 8903 €
212173 16.974 US-$ 57.287 €
408.945 32.716 US-$ 110.415 €
323.789 25.903 US-$ 87423 €
433.152 34.652 US-$ 116.951 €

Daten von MosaicML (GPT-3) und Meta (LLaMA, OPT, BLOOM); Industriestrompreise geschétzt

nicht wieder aufgezehrt wird, beispiels-
weise durch noch riesigere Modelle.

Energie und Arbeit

Die zur Losung einer Rechenaufgabe ver-
wendete Energie ist das Produkt aus der
tatsiachlichen Leistungsaufnahme und der
Dauer der Berechnung. Nimmt ein Server
beispielsweise kontinuierlich 1000 Watt
(1 Kilowatt, kW) Leistung auf, dann hater
nach1Stunde (1h) genaulKilowattstunde
(kWh) sprichwortlich verbraten. Kiirzer
ausgedriickt: Energie ist Leistung mal
Zeit.

Das Training sehr grofier generativer
KI-Modelle kann Cluster mit mehreren
Hundert Rechenbeschleunigern tiber Mo-
nate beschéftigen. Einige Studien bezif-
fern daher den jeweils notigen Aufwand
in ,,Grafikchipstunden® (GPU hours). Das
ermoglicht eine grobe Einschitzung des
Energiebedarfs fiir das Training, weil die
jeweilige Leistungsaufnahme von Nvidia
A100 und H100 bekannt ist und man bei
typischen KI-Servern mit jeweils acht sol-
cher GPU-Module den Strom fiir die rest-
liche Hardware vernachléssigen kann.

Die US-Firmen MosaicML und Meta
(Facebook) nennen Daten fiir Trainings-
laufe der KI-Modelle GPT-3, LLaMa und
BLOOM, siehe ct.de/yyzqund die Tabelle
auf Seite 61 oben. Der Rechenaufwand
und somit die Zahl der zum Training no-
tigen GPU-Stunden steigt tiberproportio-
nal mit der Anzahl der Parameter, die das
Modell berticksichtigen soll. GPT-3 mit 70
Milliarden Parametern hat um den Faktor
54 mehr als GPT-3 mit 1,3 Milliarden, der
Rechenaufwand steigt aber um den Faktor
1260. Im Extremfall verbraten Tausende
A100-Karten beim Training zusammen
434.000 kWh.

Der hohe Energieaufwand verursacht
enorme Kosten. MosaicML nennt fiirs

c't 2023, Heft 26

GPT-3-Trainingje nach Modell Preise von
2000 bis 2,5 Millionen US-Dollar. Alleine
schon wegen der Laufzeit von bis zu meh-
reren Monaten je nach verfiigbarer Hard-
ware kann man ein grofdes KI-Modell nur
in grofderen Abstanden neu trainieren.

Inferencing-Energiebedarf

Eine wirtschaftlich rentable, gehostete KI-
Dienstleistung muss deutlich mehr Geld
einbringen, als der Strom fiirs Training
und das Inferencing kostet. Energiekosten
tiirs Training fallen in grofderen Abstéinden
blockweise an. Doch der Strom fiirs Infe-
rencing flief3t kontinuierlich durch die KI-
Server, auf die die Nutzer zugreifen. Fir
den Energiebedarf vieler KI-Dienste ist
daherlangfristig gesehen das Inferencing
wichtiger. Es gibt Schitzungen, dass 90
Prozent des Energiebedarfs grofer
Sprachmodelle aufs Inferencing entfallen,
nur 10 Prozent aufs Training.

Weil esviele unterschiedliche Sprach-
modelle gibt und diese auch noch in je-
weils unterschiedlichen Varianten und
Groflen, variiert der Rechenaufwand fiirs
Inferencing enorm. Wie viel Energie die
Berechnungverschlingt, hangt dann auch
noch von der jeweils verwendeten Hard-
ware ab. Die Tabelle auf Seite 61 unten
zeigt anhand von Daten der Website ML

Leaderboard, wie weit der Energiebedarf
je nach konkreter Konfiguration auseinan-
derliegt.

Die Tabelle nennt den durchschnitt-
lichen Energiebedarf fiir die Berechnung
von jeweils 1 Million Token fiir ein be-
stimmtes Modell. Wenn ein KI-Modell ein
Prompt, das aus rund 50 englischen Wor-
tern besteht, mit 110 englischen Wortern
beantwortet, verarbeitet es dabei insge-
samt etwa 120 Token. Mit einem A100-
Beschleuniger wiirde folglich 1kWh Strom
reichen,um 8300 Anfragen an das Modell
LLaMA-7B zu beantworten; bei LLaMa-
13Breicht es nur flir die Halfte. Die dlteren
V100-Beschleuniger brauchen bei grof3en
Modellen deutlich mehr Energie pro
Tokenund die A40-Karten halten bei sehr
grofden Modellen nicht mehr mit.

Der Energiebedarf bei der Verarbei-
tung von KI-Algorithmen hangt auch stark
vom jeweils verwendeten Softwareunter-
bau ab. Viele KI-Anwendungen setzen auf
sogenannte Frameworks wie TensorFlow
oder Caffe auf] fiir die die Hardwareher-
steller wiederum ihre jeweiligen Treiber
optimieren und angepasste Bibliotheken
liefern. Dabei gibt esriesige Unterschiede,
wie gut ein bestimmter KI-Algorithmus
dasRechenpotenzial der Hardware nutzen
kann. Ein Beispiel dafiir liefern unsere Ex-
perimente mit dem Open-Source-Bild-
erzeuger Stable Diffusion, iiber die wir in
[1] berichtet hatten. Um das Bild ,,Glas-
kugel® mit 1680 x 1024 Pixeln zu berech-
nen, brauchte Stable Diffusion mit dersel-
ben Nvidia-Grafikkarte GeForce 3060
zwischen 96 und 331 Sekunden (Faktor
3,5) -je nachdem, welche Treiber und wel-
che Optimierungen zum Einsatz kamen.

Wegen der zurzeit stiirmischen Fort-
entwicklung der KI-Modelle und der dafiir
verwendeten Hardware - es gibt viele
unterschiedliche KI-Beschleuniger [2] -ist
es bisher alsounmoglich, die fiir einen be-
stimmten KI-Dienst einigermafden genau
einzuschitzen. Dazu miissten die jeweili-

Energieaufwand fiirs Inferencing der Text-KI LLaMA

KiModell | Beschleuniger ________Token/s _________KWh/LMillonToken |
LLaMA-7B A100 27,5

LLaMA-7B V100 26,1 3,6

LLaMA-7B A0 25,8 5,7

LLaMA-13B A100 232 7,6

LLaMA-13B V100 17,3 12,4

LLaMA-13B A4O 15,7 22,9

LLaMA 2-13B A4O 17 70,9

Datenquelle: ML Leaderboard (ml.energy/leaderboard)
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Nvidia verdient sich mit KI-Beschleunigern eine goldene Nase, also versuchen
das auch andere Firmen wie Cerebras, Graphcore oder Groq. Die Intel-Tochter
Habana schickt den abgebildeten Gaudi 2 ins Rennen.

gen Anbieter konkrete Daten aus der Pra-
xis liefern. Die liegen derzeit kaum vor und
wiren jeweils innerhalb weniger Monate
iiberholt, wenn neue KI-Modelle auf neuer
Hardware laufen.

Womit vergleichen?

Selbst wenn Zahlen fiir den KI-Strombe-
darfvorligen, stellt sich die Frage, womit
man vergleichen méchte. Denn auch bei
bisherigen Onlinediensten ist der spezi-
fische Energiebedarf'sehr unterschiedlich
und meistens unbekannt. Der Zugriff auf
einen simplen Zeitserver schluckt weniger
Strom als eine komplizierte Datenbank-
abfrage oder gar Game-Streaming, bei
demdas Spiel auf einem Server mit Grafik-
karten lauft. Der weitaus grofdte Anteil des
Internetdatenverkehrs entfallt seit Jahren
auf Videodienste; und dabei wiederum
schlucken die Transportnetze mehr Ener-
gie als die Rechenzentren, in denen Server
die Videodaten speichern und ausliefern.

An vielen Alltagsanwendungen sind
zahlreiche Server beteiligt. Das belegt ein
Blick auf die grofle Anzahl der Tracking-
dienste, die etwa kommerzielle News-Web-
seiten einbinden. Ein scheinbar simpler
Zugriffaufeine solche Seite 16st Aktivitdten
auf mehreren Dutzend Servern aus: Im
Hintergrund laufen dann in Echtzeit auto-
matisierte Bieterverfahren um die Werbe-
platze ab, Datenbanken werden durchfors-
tet, Bilder und Videos geladen und ausge-
spielt. Esist kaum zubeurteilen, obder eine
oder andere KI-Dienst dabei einen nen-
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nenswerten Anteil am Energieaufwand hat.

Im Vergleich zu anderen Energiever-
brauchern wirkt der KI-Bedarf eher be-
scheiden. Einerseits konnte man mit den
tiir einen besonders aufwendigen KI-Trai-
ningslaufnotigen 434.000 kWh zwar fast
30 Einfamilienhéuser ein Jahr lang heizen,
die dazuje 15.000 kWh Gas, Ol oder Strom
bendtigen. Andererseits entsprechen

434.000 kWh etwa 36 Tonnen Kerosin,
die ein Airbus A330-300 fiir einen einzi-
gen Mittelstreckenflug von Frankfurt nach
Dubai verbrennt.

Einige irrefiihrende oder schlicht fal-
sche Einschitzungen zum IT-Energiebe-
darf aus der Vergangenheit zeigen, wie
schwierig solche Prognosen sind. Eine
Zahl von Google aus dem Jahr 2009 zum
Energiebedarf einer Suchanfrage etwa
dient noch bis heute auch seriosen Medien
als Anhaltspunkt - 14 Jahre und mehr als
fiinf Hardwaregenerationen spater. Dabei
war sie schon damals Quatsch, weil sie den
Energiebedarf der Netzwerke vernachlis-
sigt [3]. Und ein Forscher, der 2005 vor
extrem stark steigendem Strombedarfvon
Rechenzentren warnte, konnte sich 15
Jahre spater iiber eine deutlich gilinstigere
Entwicklung freuen. Diese Hinweise sol-
len den immensen KI-Stromdurst nicht
beschonigen, sondern liefern Indizien
dafiir, dass aktuelle Zahlen kaum Vorher-
sagen ermoglichen. Fiir 2022 melden
Google und Microsoft jedenfalls stark ge-
stiegenen Wasserverbrauch fiir die Kiih-
lungihrer Rechenzentren: Der von Micro-
soft stiegt um 34 Prozent, der von Google
um rund 20 Prozent.

Strombegrenzer

Mehrere Faktoren begrenzen den Energie-
verbrauch von KI-Diensten, an erster Stel-

In jedem dieser Racks sitzt unten ein KI-System vom Typ Cerebras CS-2, das
rund 20 Kilowatt aufnimmt. Zusammen mit den oben eingebauten x86-Servern
muss jeder Schrank rund 30 Kilowatt Abwidrme verdauen.
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le die Kosten. Die erwahnten Nvidia-DGX-
Systeme kann sich nichtjede Firma leisten
und auch die Mietpreise fiir HI0O-Instan-
zen auf Cloud-Servern sind hoch. Die
Stromkosten fiir den oben beschriebenen
Trainingslauf mit 434.000 kWh betragen
iber 30.000 Euro, selbst wenn das System
in den USA steht, wo man Industriestrom
flir 8 US-Cent/kWh bekommt; hierzulan-
de bei 27 Euro-Cent/kWh wiren es fast
120.000 Euro. Mit riesigen Sprachmodel-
len experimentieren daher zurzeit vor
allem GrofRkonzerne wie Microsoft, Goo-
gle und Meta sowie gut finanzierte KI-
Start-ups, die Risikokapital verbrennen.

Momentan befinden wir uns in einer
wilden Experimentierphase. Den dafiirin
Kaufgenommen Aufwand kann man nicht
einfachin die Zukunft extrapolieren. Denn
generative KI wird sich nur dann weit ver-
breiten, wenn es Geschaftsmodelle gibt,
die die Kosten fiir Energie und Hardware
tragen. Zurzeit treten die Firmen dafiir
meist noch in Vorleistung, um den Auf-
sprung nicht zu verpassen.

Die Effizienz der KI-Rechenwerke
steigt rasch an, alleine schon durch Moore’s
Law, also durch die Fortschritte bei der
Halbleitertechnik. Man kann grob damit
rechnen, dass sich der Energiebedarf pro
Rechenleistung alle zwei Jahre halbiert.
Zurzeit geht es durch zusétzliche Opti-
mierungen bei KI-Datentypen und Algo-
rithmen sogar schneller. So zeigt sich, dass
sich der Inferencing-Rechenbedarf bei
manchen Modellen durch geschickte
Quantisierung der Parameter enorm ver-
ringern ldsst. Dann geniigt es fiir dhnliche
Qualitdt beispielsweise, mit Int8- statt mit
FP16-Zahlen zu rechnen [4].

Allerdings gibt es einen starken Re-
bound-Effekt: Immer aufwendigere Mo-
delle zehren den Zuwachs an Effizienz
wieder auf. Schaut man auf die IT-Entwick-
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lung der vergangenen Jahrzehnte zurtick,
istaber zu erwarten, dass mit zunehmender
Reifung der Technik irgendwann der spezi-
fische Energiebedarf pro Prompt sinkt.

Kommerzielle KI-Dienste laufen
praktisch ausschliefdlichin sehr effizienten
Cloudrechenzentren, von denen viele be-
reits regenerativ erzeugten Strom bezie-
hen. Das mindert die Umweltlasten durch
KI. Viele grofe Cloudanbieter bauen eige-
ne Wind- und Solarparks aber auch des-
halb, um mit moglichst billig erzeugtem
Strom ihren Profit zu steigern.

Auflerdem miissen die fetten KI-Ser-
ver erst einmal hergestellt und um den
halben Globus transportiert werden. Die
Fertigung der vergleichsweise grof3en Si-
liziumchips der Beschleuniger sowie der
vielen RAM-Bausteine benotigt wiederum
viel Strom sowie aufwendig produzierte
Rohmaterialien.

Fazit

Angesichts der explodierenden Verkaufs-
zahlen von Nvidia-Rechenbeschleunigern
lasst sich zuverldssig vorhersagen, dass der
Stromverbrauch fiir KIweiter stark steigen
wird. Der Borsenwert von Nvidia schoss
auf fast 1,2 Billionen US-Dollar; der KI-
Rausch ist ein lukratives Geschift, das
man sich nicht von Bedenken wegen des
Energichungers vermiesen lassen will.
Allerdings verlagern viele Cloudanbieter
ihre Einkdufe weg von ,,normalen“ Ser-
vern hin zu KI-Maschinen. Der Energie-
bedarf von Cloudrechenzentren wichst
deshalb zurzeit vor allem durch KI.

Das kann nicht ewig weitergehen,
schon weil nur wirtschaftlich sinnvolle
KI-Dienste langfristig tiberleben werden.
Darum arbeiten Forscher und Entwickler
nicht nur mit Hochdruck animmer neuen
KI-Modellen, sondern auch an der Steige-
rung der Effizienz. Doch Energiekosten

Die Leistungsdichte
von Kl-Servern ist
enorm hoch. Dieser
knapp 18 Zentimeter
hohe Rack-Einschub
von Supermicro mit
acht Nvidia A100
nimmt in der Spitze
tiber 4000 Watt
Leistung auf. Die
neue H100-Version
braucht 2400 Watt
mebhr.

Um mehr als 30 Kilowatt Hitze aus
einem Server-Rack abzuleiten, kann
man in die hintere Schranktiir Luft-
Wasser-Warmetauscher einbauen.

sollten nicht die einzige Leitplanke sein,
die den KI-Ressourcenbedarfin der Spur
halt. Fiir Verbraucher und Umwelt wire
es hilfreich, wiirden gesetzliche Regelun-
gen die Betreiber solcher Dienste zur
Transparenz beim Energiebedarf zwin-
gen. Dann konnten die Kunden zum je-
weils effizientesten oder sparsamsten
Anbieter wechseln. Das wire ein starker
Anreiz, um den Effizienzwettlauf zu be-
schleunigen. (ciw@ct.de) ct
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Software-Entwicklung, Sicherheit & Digitalisierung

Auf unsicherem
Terrain

Trends bei Software-Entwicklung, Sicherheit und Digitalisierung

Der Marktdominanz amerikanischer Internetgiganten ver-
sucht Europa mit rechtlichen Schutzschirmen und eigenen
Bezahlsystemen zu begegnen. Die Digitalisierung kommt
derweil nur schleppend voran - vielleicht ist das auch gut so,
denn halbfertige Systeme sind eine allzu leichte Beute fiir
die immer professioneller agierenden Cyberkriminellen.

Von Hartmut Gieselmann
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Wie Windows in
die Cloud wandert

Sortiert: Windows 365 Cloud-PC,
Azure Virtual Desktop und die Zutaten

Im Sommer 2023 pfiffen die
Newsticker der Welt von den
Dachern, dass das Betriebssys-
tem, auf dem der Erfolg Micro-
softs griindet, bald in die Cloud
wandern soll. Was ist da dran?

Von Peter Siering

nlass fiir die Berichte im Sommer
2023 war eine interne Prasentation
von Microsoft aus dem Jahr 2022, die of-
fenbar erst mit Verzogerung den Weg in

die Offentlichkeit gefunden hat. Das darin
skizzierte Produkt ist fiir Firmenkunden
langst Realitdt geworden: Als Windows
365 mieten Unternehmenskunden in der
Microsoft-Cloud Azure ausgefiihrte Win-
dows-Instanzen oder konfektionieren sol-
che als Azure Virtual Desktop selbst.

In der Priasentation und in den kol-
portierten Berichten war die Rede davon,
dass Windows ,,komplett“ in die Cloud
wandern soll. Das Wort ,,komplett* kann
man technisch oder marktorientiert
lesen. Die Aussage, dass Microsoft alle
laufenden Windows-Instanzen zukiinftig
dort ausfiihren will, scheint eine tiber-
spitzte Darstellung, die der heutigen

Newsaufmerksamkeitsokonomie ge-
schuldet ist.

Die wirkliche Neuigkeit war, dass Mi-
crosoft darliber nachdenkt, sein Cloud-
Windows auch Endkunden zuginglich zu
machen. Bisher steht dieses Angebot ndm-
lich nur Unternehmen offen und die nut-
zen das weidlich. Das Folgende erklart die
Technik, wirft einen Blick auf den Markt
und betrachtet die Kosten. Das hilft beider
Einschatzung, ob und was es mit Windows
aus der Cloud auf'sich hat.

ZweiDinge sind entscheidend fiir ein
Cloud-Windows: Zum einen muss es dort
eine Art Computer geben, der eine Instanz
des Betriebssystems ausfithrt. Zum ande-
ren braucht es eine Moglichkeit, die Aus-
und Eingaben dieses Computers lokal
darzustellen. Das sind keine neuen Prob-
lemstellungen, sondern Dinge, fiir die es
auch unter Windows seit langem schon
bewihrte technische Losungen gibt, Vir-
tualisierung und Fernzugriff - wir erlauben
uns einen Riickblick auf beides:

Ruckblick:
Windows aus der Ferne

Schon 1998, also zu Zeiten von Windows
NT, dem technischen Vorlaufer aller heu-
tigen Windows-Versionen, fithrte Micro-
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soft eine spezielle Windows-Server-Vari-
ante namens ,,Terminal Server ein. Sie
erlaubte es mehreren Nutzern gleichzeitig
iber das Netzwerk interaktive Sitzungen
herzustellen. In diesen Sitzungen sehen
Sie einen reguldren Desktop und konnen
auf dem Terminal Server installierte An-
wendungen nutzen.

Hoftahighatte diese Technik gar nicht
Microsoft selbst gemacht, sondern die
Firma Citrix. Die hatte schon fiir den Win-
dows-Konkurrenten OS/2 dhnliche Erwei-
terungen gebaut und sich dafiir gegen den
Willen IBMs bei Microsoft die Quelltexte
des Betriebssystems besorgt. Mit NT4
hatte Citrix Ahnliches vor, aber Microsoft
kaufte der Firma kurzerhand die Rechte
an der Idee ab und verdffentlichte sie als
eigenes Produkt mit dem Terminal Server.

Das von Citrix erdachte Protokoll, mit
dem die Clients auf den Server zugriffen
(ICA) kaufte Microsoft nicht von Citrix,
sondernleitete ein eigenes von Netmeeting
ab; einer Entwicklung, die Microsoft eben-
falls aufgekauft hatte. So entstand schlief3-
lich das Remote Desktop Protocol (RDP),
dasnoch heute fiir den Zugriff auf entfern-
te Windows-Sitzungen verwendet wird. Es
hat seitdem allerdings diverse Optimierun-
gen erfahren. In grofden Installationen mit
vielen Tausend Nutzern sitzt Citrix weiter
mit am Tisch, weil sein ICA-Protokoll
Bandbreite schont und so in grofderen Ins-
tallationen besser als RDP funktioniert.

Ein RDP-Server steckt als Remote-
Desktop inzwischen in allen ,,professio-
nellen” Windows-Versionen, also ab Pro
und in den Servern, dort allerdings nur fiir
Admins. Clients gibt es von Microsoft auch
flr viele andere Plattformen, unter ande-
rem fiir macOS und in einer Variante fiir
HTML5-fihige Browser - auch andere
bauen passende Software. Ein RDP-Server
findet sich zum Beispiel in den grafischen

¢’ kompakt

e Windows als Betriebssystem ist
schon lange in der Cloud prasent,
sei es in VMs oder auf dem Server.

¢ Die dazu nétigen Fahigkeiten hat es
bereits im letzten Jahrzehnt erlernt
und in der Praxis bewiesen.

¢ Die momentanen Angebote sind auf
Unternehmenskunden gemiinzt.
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Versionen von Pi OS, also dem Raspi-Be-
triebssystem.

RDP erlaubt nicht nur die Darstellung
typischer Windows-Grafikaufrufe, son-
dernverbindet auch Maus, Tastatur, Mas-
senspeicher, Audio- und USB-Gerite
sowie Drucker des lokalen Gerits mit der
entfernten Windows-Instanz. In Grenzen
ist der Zugriff auf entfernte GPU-Ressour-
cen moglich. Mit dem in Windows 10 ein-
gefithrten RDP 10.0 nutzt Microsoft den
Videocodec H.264, um eine performante-
re Darstellung zu erreichen, seit dem er-
gibtes auch technisch Sinn, von Streaming
zu sprechen.

Wie weit die Techniken rund um RDP
in Windows Einzug gehalten haben, zeigt
sich auch an anderer Stelle: Wenn Win-
dows eine virtuelle Maschine (VM) unter
Hyper-V ausfiithrt und der Zugriff darauf
als ,,Erweiterte Sitzung™ konfiguriert ist,
dann nutzt es RDP fiir den Zugriff auf die
Konsole der VM. Auch Oracles VirtualBox
verwendet das in der kommerziellen Aus-
gabe, um den Zugriff auf die Konsole der
VMs zu vereinfachen.

Riickblick: Windows virtuell

Virtualisierung hat Windows vergleichs-
weise spit erlernt. Seit Windows 8 und
Server 2008 steckt ein optional nutzbarer
Hypervisor in Windows. Die als Hyper-V
eingefiihrte Funktion verfrachtet dabei
Windows selbst in eine VM, die dann pa-
rallel zu anderen VMs lauft, aber eine pri-
vilegierte Rolle iibernimmt, weil sie unter
anderem die Treiber zum Ansteuern der
Hardware ausfiihrt. Zwischenzeitlich
nutzt Microsoft Mini-VMs fiir viele Zwe-
cke in Windows, etwa fiir die Linux- und
Android-Subsysteme, fiir Sandboxen und,
um Anmeldeinformationen zu schiitzen
(Credential Guard).

DasModell, das Microsoft gewiahlt hat,
ahneltder Technik, die die Xen-Entwickler
erdacht hatten. Da lduft primér ein Linux
in einer privilegierten VM, dort DomO ge-
nannt. Ubrigens: Xen landete zwischen-
zeitlich im Portfolio von Citrix. Sei es drum.
Microsoft nutzt wie Xen paravirtualisierte
Treiber, um die eine Virtualisierung brem-
sende Emulation bei Netzwerk- und Plat-
tenzugriffen zu eliminieren.

Eine Zeit lang fiihrten die Microsoft-
Entwickler sogar die Liste der zum Linux
Kernel Beitragenden an, als sie paravirtua-
lisierte Treiber erginzten, damit Linux auf
Hyper-V moglichst rund lief. Das war unter
anderem wichtig, umin der Microsoft-eige-
nen Cloud Azure den Kunden auch Linux
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anbieten zu konnen. Im Jahr 2019 plapper-
te dann ein Microsoft-Mitarbeiter aus, dass
Linuxin Azure verbreiteter seials Windows
und auch fiir Infrastrukturdienste in der
Cloud dort verwendet wird.

Mitjeder Servergeneration hat Micro-
soft Hyper-V hochgertistet. Im Server 2012
lernte es, VMs von Server zu Server zu re-
plizieren und optimierte Datentibertra-
gungen. Im Server 2016 kamen unter an-
derem verschachtelte Virtualisierung, also
VMs in VMs, der Durchgriff auf ausge-
wihlte PCI-Express-Gerite, Container
und voneinander mittels Verschliisselung
abgeschirmte VMs hinzu. Mit Server 2019
deckt die Abschirmung auch Linux abund
erverschliisselt auf Wunsch Netzwerkver-
kehr zwischen VMs.

Damit hat Microsoft die Weiterent-
wicklung von Windows Server auf den Be-
trieb komplexer Infrastruktur ausgerich-
tet. Das gilt fiir die Funktionen allgemein
und die Virtualisierung speziell. Es scheint
alsoinkeiner Weise fragwiirdig, dass man
mit Windows grof3e Massen von virtuellen
Systemen hosten und verwalten kann-das
diirfte Microsoft selbst in Azure auch tun.

Der entstehende Markt

Noch Jahre bevor von einem Cloud-Win-
dows die Rede war, hat Microsoft die Vir-
tualisierung und die Fernbedienung ver-
wendet, um im Markt fiir,,Virtual Desktop
Infrastructure (VDI) mitzumischen und
die Technik so griindlich geschaftlich aus-
geweidet: Statt jedem Nutzer einen fiir
viele Anwendungen tiberdimensionierten
eigenen PC auf'den Tisch zu stellen, riiste-
te man die Rechenzentren auf. Den meis-
ten Nutzern fillt kaum auf] dass sie jetzt
ein System mit mehreren Leuten teilen.

VDIminimiert auch den Aufwand fiir
Administration und Wartung. An den Ar-
beitsplatzen konnen dumme Terminals
stehen, die bei einem Ausfall schlicht er-
setzt werden. Egal, ob Uralt-PC, privates
Notebook des Mitarbeiters oder sogar nur
ein Tablet oder Mobiltelefon: alles eignet
sich fir den Zugriff auf den virtuellen
Desktop im Rechenzentrum und erlaubt
es sogar, aktive Sitzungen mit ge6ffneten
Anwendungen von einem aufs andere
Gerit ,mitzunehmen", etwa die bereits
geoffnete Prasentation.

Rund um den Betrieb von VDI sind
viele Techniken im Detail entstanden, die
dartiber entscheiden, was der Nutzer sieht:
Erhilter eine eigene VM wie einen eigenen
PC? Teilt er mit vielen anderen einen Ter-
minal Server, sind seine Sitzungen wie bei
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Im Windows 365 Cloud-PC kumuliert die Technik, die Microsoft nach und nach in
Windows eingebaut hat. Entsprechend wenig spektakular sieht ein im HTML5-Brow-
ser angezeigter Desktop aus. Nur das Drumherum verrét, was hier vor sich geht.

einem eigenen PC dauerhaft (persistent)
oder erhilt er mit jeder neuen Anmeldung
einen frischen Desktop (non persistent)?
Erhalt er nur Zugriff auf einzelne Anwen-
dungen (App-Streaming)? Wo liegen seine
Daten? Wie greift er zu, per RDP-Client
oder vorgeschalteter Webseite?

Fiir Nutzer fallt der Unterschied am
geringsten aus. Die grofiten Anderungen
gibt es aufseiten der Administration, und
zwar sowohl bei der technischen Sicht, als
auch der pekunidren und der juristischen:
Die Techniker freuen sich tiber nonper-
sistente Desktops, weil sich mit einem
neuen Image tausende Arbeitsplitze ak-
tualisieren lassen und im Fehlerfall schnell
das alte wiederhergestellt ist.

Die Betriebswirte und Controller
rechnen mit spitzem Bleistift das Spar-
potenzial aus, indem sie nicht mehr einen
Benutzer pro PC planen, sondern gleich
mehrere draufloslassen und so eine bes-
sere Ausnutzung erreichen. Die Juristen,
die fiir die Compliance zustindig sind,
freuen sich, dass niemand mehr Gerite
mit Datenspeichern aus dem Haus schlep-
pen kann und schitzen die Mittel zur
Uberwachung der Nutzeraktivitiit.

RDP genief3t nicht den allerbesten Ruf,
wasdie Sicherheit angeht: Das liegt weniger
daran, dass das Protokoll selbst unsicher
wire, die Liicken sind lingst geschlossen.
Aber: Man oftnet einenlokalen Zugriffiiber
das Netzwerkund eventuell sogar das Inter-
net. Der Handel mit RDP-Zugingen bliiht
in einschldgigen Kreisen, sind sie doch

letztlich ein Zubringer, um fremde Netze
hopszunehmen. Das Bewusstsein, dass
diese Zuginge etwa mit VPN-Technik zu
schiitzen sind, sickerte erst allméhlich ein.

Was heute geht

Das Vermieten virtueller PCs im Rechen-
zentrumist mitnichten etwas, was Microsoft
exklusiv anbietet: Vor einigen Jahren schon
traten spezialisierte Anbieter an, Windows-
PCs mit fetter Gamer- oder Workstation-
Ausstattung iiber das Netz zu vermieten.
Damit die ihre geballte Grafikleistung bis
zum Abnehmer liefern kénnen, greifen sie
auf dem Videostreaming entlehnte Techni-
ken zuriick: Die an der Hardware platzierte
3D-Hardware kann das Streamen quasi
nebenbeierledigen. Gingige Hoster vermie-
ten ebenso Windows-Systeme.

Microsofts Angebote gehen indes
einen Schritt weiter, denn das Unterneh-
men hat schliefflich die alleinige Verfi-
gungsgewalt iiber Windows, kann also
Lizenzmodelle nach Belieben gestalten
und spezielle Versionen von Windows in
seinen Rechenzentren anbieten, auf die
niemand anders Zugriff hat, etwa Win-
dows 10 und 11 in Versionen, die mehrere
Nutzersitzungen gleichzeitig erlauben.
Uber wettbewerbsrechtliche Bedenken sei
hier mal grob hinweggesehen.

Zweiwesentliche Produkte stehen fiir
cloudbegeisterte Kunden zur Auswahl:
Windows 365ist ein Abo, das die Nutzung
von Microsoft konfigurierter Cloud-PCs
mit Windows erlaubt; unterm Strich sind
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das von Microsoft gehostete VMs. Unter-
nehmen zahlen monatlich einen festen
Betrag, der sich nach der Ausstattung der
virtuellen PCs richtet. Diese Cloud-PCs
lassen sich tiber die tiblichen Manage-
mentwerkzeuge wie physische PCs verwal-
ten und einem Nutzer zuordnen.

Azure Virtual Desktop hingegen ist
eher ein Baukasten fiir solche PCs in Mi-
crosoft Cloud Azure. Unternehmen bauen
hier aus Einzelteilen an ihren Bedarf an-
gepasste virtuelle Systeme. Die Einzelteile
sind Rechenressourcen, wie CPUs, Haupt-
und Massenspeicher, Lizenzen fiir die aus-
gefiihrte Software, Netzwerkbandbreite
und -Volumina, aber auch Verwaltungs-
hilfen, etwa fiir die Anmeldung der Nutzer
an die Cloud-PCs.

Aufseiten des Kunden ist flir Azure
Virtual Desktop viel mehr Know-how ge-
fragt. Und nicht nur das: Die Abrechnung
ist deutlich komplizierter. Windows 365
ist quasi das Netflix-Abrechnungsmodell,
wihrend Microsoft in Azure sogar den
Kleber einzeln abrechnet, der die Teile zu-
sammenhilt. Das gleicht Azure aber aus,
indem es dort spezialisierte Ressourcen
gibt, etwa Grafikkarten zum Rechnen, die
flir Windows 365 nicht im Angebot sind.

Die einzelteilorientierte Abrechnung
hat Vorteile: Wer Azure-Know-how hat,
kann sehr leicht kurzfristig und ohne lang-
fristige Verpflichtung Ressourcen fiir ein
Projekt buchen. Ein tiefschlafschlum-
mernder Cloud-PC frisst nur wenig Geld,
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sowie sich ein echter PC im Ruhezustand
nur wenig Strom gonnt. So kann, mit Kopf-
chenbenutzt, das komplizierte und grund-
satzlich deutlich teurere Angebot eine
Sparmafdnahme sein. Aber Achtung: Man-
che Modellrechnung vernachlissigt, dass
VMs nicht nur interaktiv genutzt werden,
sondern Rechenzeit auch fiir Updates und
Wartungsarbeiten konsumieren.

Was kommen diirfte

Flr den Endkunden, der im Arbeitszim-
mer einen Desktop-PC stehen hat, um
damit gelegentlich zu spielen und einmal
im Jahr seine Steuer gegeniiber dem Fi-
nanzamt zu erkléren, ergibt ein solcher
Miet-PC nur begrenzt Sinn. Ein dafiir aus-
reichender, gebrauchter PC ist weitaus
giinstiger und eine einmalige Investition.
Die Mietoption hatimmerhin den Charme,
dass sich andere um Sicherheit und Zuver-
lassigkeit kimmern.

Bei gewerblichem Einsatz schaut es
anders aus: Wer nur sporadisch massive
Rechenleistung braucht, wiirde vielleicht
besser mieten. Aber: Die auf Leistung op-
timierten Angebote sind derzeit nur als
»Azure Virtual Desktop” zu haben und
nicht im Flatratepaket ,Windows 365
Und viele selbststandige Grafiker oder Vi-
deokiinstler, die Azures Moglichkeiten
goutieren, diirften an den Einstiegshiirden
der Konfiguration scheitern.

Auchwennbeide Geschmacksrichtun-
gen der Microsoft’schen Cloud-PCs dem

CodeMeter — Eine Symphonie von

Komponieren Sie lhren eigenen Code
Orchestrieren Sie lhre Lizenzstrategie
Stimmen Sie lhren IP-Schutz genau ab
Verbreiten Sie lhr gestaltetes Werk

Cloud-Windows | Software & Security

Beim Einrichten eines ,,Azure Virtual
Desktop” in Microsofts Cloud ist
Know-how gefragt. Zum Ausgleich gibt
es spezialisierte virtuelle Maschinen
und spezielle Windows-11-Versionen,
die mehreren Benutzern gleichzeitig
dienen konnen.

gewerblichen Einsatz vorbehalten sind:
Ausprobieren kann man beide, wenn man
bereit ist, Microsoft seine Kreditkarten-
daten anzuvertrauen. Das scheint dem
Unternehmen Nachweis genug fiir ein ge-
werbliches Interesse. Unsere Erfahrung
dabei tont schon aus den vorangehenden
Absitzen: Azure ist wie ein Besuch im
Spielcasino; das Geschenkguthaben ist
schnell davon geflogen.  (ps@ct.de) &

Eval-Angebote bei Microsoft: ct.de/yeg1
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Eine Revolution
frisst ihre Kinder

Abkehr von klassischen Open-Source-Lizenzen

Open Source war einmal ange-
treten, um Nutzern die gr6Bt-
maogliche Freiheit im Betrieb von
Software zu garantieren und
Software-Titanen den Kampf an-
zusagen. Inzwischen haben die
aber gelernt, die verbrieften
Freiheiten zu ihrem Vorteil zu
nutzen.

Von Kristian K6hntopp
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sbrodeltin der Open-Source-Gemein-

de: In jlingerer Vergangenheit ldsst
sich beobachten, dass etablierte Software-
unternehmen mit grof3er Nutzerbasis die
Freiheiten der Nutzer ihrer Open-Source-
Projekte durch einen Lizenzwechsel ein-
schrinken. Prominentes Beispiel ist das
Unternehmen HashiCorp, das auf Soft-
ware fiir Cloud-Infrastruktur spezialisiert
ist und seine Kernprodukte unter die BSL
v1.1 (Business Source License) gestellt hat,
eine formal nicht offene Lizenz. Die Quit-
tung kam prompt: Inzwischen wurde die

LS

Opén Source

Open Source,
aber ...

Software als OpenTofu geforkt und steht
jetzt unter der Schirmherrschaft der Linux
Foundation.

HashiCorp ist nicht die erste Firma,
die so etwas tut: Red Hat hat vor ldngerer
Zeit die Positionierung von CentOS als
freie Alternative zu Red Hat Enterprise
Linux (RHEL) geédndert und kiirzlich die
Herausgabe der RHEL-Quelltexte durch
eine EULA (End User License Agreement)
eingeschrankt, Elastic hat ElasticSearch
und Kibana unter die formal nicht offene
SSPL (Server Side Public License) gestellt,
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und auch MongoDB ist nur noch unter der
SSPL zu haben.

Noch viel frither gab es Umziige von
der GPLv2 zur GPLv3, die Einfithrung der
AGPL, und einige Firmen wie Apple haben
ein striktes GPLv3-Verbot fiir ihre eigenen
Softwareprodukte ausgesprochen und
migrieren interne Software komplett von
der GPL weg. Sind diese Entwicklungen
eine Bedrohung fiir Open Source? Und was
sollen diese Lizenzanderungen eigentlich
bezwecken? Um die Konfliktlinien zu ver-
stehen, lohnt sich ein Blick in die Vergan-
genheit.

Vier Freiheiten und
eine Zertifizierung

Open Source und Free Software gab es

schon, bevor diese Worte dafiir existier-

ten. Doch die eigentliche ,,Open-Source-

Revolution” begann in den 1990er Jahren

mitdem Linux Kernelund den sich daraus

ergebenden Distributionen. Der Begriff

,»Open Source” wurde von Bruce Perens

und Eric Raymond geprigt und in der

Open-Source-Definition und den Debian

Free Software Guidelines formalisiert.

Beides sind Verfeinerungen und Klar-
stellungen der urspriinglichen ,,Vier Frei-
heiten” der Mutter aller Open-Source-Li-
zensen, der GNU General Public License

(GPL), die da lauten:

- Freiheit O: Die Freiheit, das Programm
fiir jeden Zweck auszufiihren.

- Freiheit 1: Die Freiheit, die Funk-
tionsweise des Programms zu untersu-
chen und eigenen Bediirfnissen der
Datenverarbeitung anzupassen. Dasim-
pliziert Zugang zum Quelltext.

- Freiheit 2: Die Freiheit, das Programm
weiterzugeben. Die GPL fordert aber,
dassauch der Quelltext des Programms,
der dem weitergegebenen Programm
entspricht, angeboten wird.

- Freiheit 3: Die Freiheit, das Programm
zuverbessern und diese Verbesserungen
unter der originalen Lizenz weiterzuge-
ben. Auch dies impliziert Zugang zum
Quelltext und das Recht, diesen zu an-
dern.

Wihrend die GPLv2 die Lizenz ist, die

diese Freiheiten das erste Mal kodifiziert

hat, haben sich schnell eine ganze Reihe
von Lizenzen entwickelt, die alle ,,Open

Source“ nach den OSI-Richtlinien (Open

Source Initiative) oder den DFSG (Debian

Free Software Guidelines) sind und von

denen einige zwar frei, aber inkompatibel

mitder GPL sind. Das hatinsbesondere in
den spiten 90er Jahren viele Usenet-
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Newsgroups dauerhaft mit Diskussionen
gefiillt.

Der LAMP-Stack: Eine wilde
Mischung von Lizenzen

Der bekannte LAMP-Stack fiir die Web-
entwicklung ist auch ein Beispiel fiir den
Lizenzwirrwarr, mit dem man es bei Open
Source zu tun haben kann. LAMP beinhal-
tet den Linux Kernel, den Apache Web-
server, die MySQL-Datenbank und die
Programmiersprache PHP. All diese Bau-
steine haben unterschiedliche Lizenzen.

Wihrend der Linux-Kernel GPLv2-
lizenziert ist, steht der Apache Webserver
unter der Apache License 2. Diese ist frei-
ziigig (,,permissive”), das heifdt, es fehlen
Bestimmungen, die erzwingen, dass Ver-
anderungen gegeniiber dem Originalpro-
gramm unter derselben Lizenz wie das
Originalprogramm weitergegeben werden
miissen.

MySQL hat gleich zwei Lizenzen: Die
Datenbank kann unter der GPL genutzt
werden und unterliegt dann den Bestim-
mungen und Freiheiten, die oben genannt
wurden. Der Urheberrechtsinhaber ist
jedoch eine Firma (urspriinglich MySQL,
dann SUNund jetzt Oracle), die alle Rech-
te innehat. Entwickler miissen die Rechte
an ihren Patches per Contributor License
Agreement (CLA) an Oracle abtreten.
Dadurch kann Oracle den Quelltext auch
unter einer kommerziellen Lizenz an-
bieten.

Open’l’o‘fu@ Maniests  Supporters FAQs  Blog  Rosdmap¥  Does *
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e |In letzter Zeit wenden sich vermehrt
Projekte von klassischen Open-
Source-Lizenzen ab.

» SaaS-Geschéaftsmodelle erschweren
die nachhaltige Entwicklung von
Open-Source-Software.

¢ Cloudanbieter richten die Freihei-
ten, die Open-Source-Lizenzen ge-
wahren, gegen deren Entwickler.

Und PHP steht seit Version 4 unter der
PHP-License. Auch das st eine freiziigige
Lizenz, die Nutzung und Weitergabe von
PHP mit oder ohne Modifikationen, als
Quelltext oder ausfiihrbares Programm
erlaubt, jedoch Einschrinkungen hinsicht-
lich des Gebrauches der Wortmarke
,PHP* enthalt.

Dasfiihrt zu einer wichtigen Frage der
spaten 90er Jahre: Was passiert, wenn
man Software mit unterschiedlichen Li-
zenzen mischt und zusammen in einer
Distribution verbreitet oder sie in einem
Ubersetzungsprozess zusammen linkt?
Das GNU Projekt hat relativ schnell klar-
gestellt, dass die Grenzen der Lizenz die
Prozessgrenzen sind. Wenn man also ein
Programm unter einer anderen Lizenz ent-
wickelt und mit GNU-Software zusammen
linkt, sodass das Resultat hinterher in ein-

Ome  wsn
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The OpenTofu fofk is now available!

Nachdem HashiCorp angekiindigt hatte, sein Infrastruktur-Werkzeug
Terraform unter eine nicht freie Lizenz namens BSL zu stellen, formierte
sich schnell Widerstand in der Open-Source-Community. Inzwischen
gibt es einen Fork namens OpenTofu (vormals OpenTF).
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und demselben Prozess ausgefiihrt wird,
dann geht daslegal nur dann in Ordnung,
wenn die andere Lizenz mit der GPL kom-
patibel ist.

Obwohl die GPL eine Open-Source-
Lizenz ist, sind nicht viele Lizenzen mit
der GPL kompatibel. Dasliegt daran, dass
die GPL die Freiheit wahrende Einschrin-
kungen enthélt: Man kann die Ausfiihrung
der Software nicht einschrianken (,,Nicht
in Atomraketen!“) und ein Programm, das
GPL-Komponenten enthilt, muss auchim
Quelltext mit allen Anderungen angebo-
ten werden. Das bedeutet: nicht nur die
GPL-Komponenten, sondern alle Kompo-
nenten in diesem Prozessraum.

Die Debatte um
die , infektiose” GPL

Aus der Pflicht zur Ver6ffentlichung der
Quellen ergab sich dann eine weitere Dis-
kussion in den frithen Nullerjahren. Da-
mals wurden Linux und Open Source so
grof}, dass man sie nicht ignorieren konn-
te, und eine Menge Start-ups kokettierten
mit Open Source. Die GPL war damals
zwar die am weitesten verbreitete Lizenz,
aber wenn man ein Start-up betreibt, das
sich durch Risikokapital finanziert, dann
ist es keine attraktive Aussicht fiir Inves-
toren, alle Quellen der eigenen Software
unter der GPL herausgeben zu miissen.
Aus dieser Zeit stammt der Anti-
Open-Source-Slogan der ,viralen” oder

»ansteckenden® GPL, der im Kern jedoch
Unsinn ist: Zum einen ist die GPL leicht
einzuhegen, denn sie endet ja klar defi-
niertan Prozessgrenzen, andererseits sind
die Bestimmungen der GPL sinnvoll, weil
sie eine direkte Ausbeutung der Leistung
anderer erschwert (,,Quid pro quo: Wenn
Du von Open Source profitierst, dann
sollst Du auch auf die gleiche Weise dazu
beitragen.”).

GPLv3 gegen Softwarepatente

Venture Capitalists brachten als Reaktion
eine weitere Bedrohung fiir Open Source
in Stellung, auf die reagiert werden muss-
te: Softwarepatente. Wenn Start-ups ihre
Software unter der GPL herausgeben miis-
sen, konnen sie ihr geistiges Eigentum
eventuell anders einschrianken, um spater
dafiir Lizenzgebiihren einzutreiben. Da-
mals waren das Softwarepatente, die als
reale Bedrohung positioniert wurden.

In der Rechtfertigung fiir die Version
3 der GPL wird dies auch direkt themati-
siert, und die GPLv3 enthélt Regelungen,
die vereinfacht besagen: ,Wenn Du Paten-
te verwendest, um Benutzer von beliebiger
GPLv3-lizenzierter Software zu verklagen,
dann erlischt Dein Recht, jegliche GPLv3
Software zuverwenden.“ Diese Klausel ist
wirksam und sie hat unter anderem dazu
gefiihrt, dass Apple jede Form von GPLv3-
lizenzierter Software in seinen Produkten
vermeidet und sukzessive jegliche GPLv3-

Ein offenes Betriebssystem

ein offenes betriebssystem hat nicht nur vorteilg

In den 2000er-Jahren sah sich Softwaregigant Microsoft durch GPL und Open
Source bedroht. An Werbeanzeigen wie dieser wird deutlich, dass der Kampf
proprietére versus freie Software friiher mit harteren Bandagen ausgetragen wurde.
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Software in Apple-Produkten durch an-
ders lizenzierte Software ersetzt.

Die Bestimmung, dass die GPL an
Prozessgrenzen endet, ist auch fiir das
GNU-Projekt manchmal problematisch,
und so gibt es Varianten der GPL und Aus-
nahmen. Zum Beispiel ist generierter
Code von unter der GPL stehenden Pro-
grammen nicht GPL-geschiitzt: Dies er-
moglicht Codegeneratoren wie gcc, bison
und flex. Und fiir einige Bibliotheken, da-
runter die glibc, gibt es die LGPL, auch
»Lesser GPL“ genannt, die es erlaubt, die
Bibliotheken gegen Nicht-GPL-Software
zu linken.

»GPL statt LGPL" als Waffe

Andersherum haben einige Firmen die
GPL als Waffe eingesetzt. Zum Beispiel
waren Bibliotheken wie die ,libmysql-
client.so” bis einschliellich MySQL 3.23
unter der LGPL verfiigbar, aber ab Ver-
sion 4 stehen sie unter der GPL. Linkt
man diese Bibliothek also in sein kom-
merzielles Programm und will es auslie-
fern, dann muss man eine kommerzielle
MySQL-Lizenz unter dem Dual-Licen-
sing Programm kaufen. MySQL hat das
im Slogan ,,If you are free, we are free. If
you are commercial, we are commercial®
zusammengefasst.

Daswar eine Zeitlang ein Problem fiir
die Programmiersprache PHP, die ja gegen
diese Bibliothek gelinkt hat, um auf die
Datenbankim Rahmen des LAMP-Stacks
zugreifen zu konnen, aber eine formal
nicht GPL-kompatible Lizenz hat. PHP ist
dem Problem mit einer Re-Implementie-
rung des Protokolls als ,,mysqlnd“ be-
gegnet, und parallel dazu hat MySQL das
Problem gel0dst, indem sie eine Lizenz-
Ausnahme fiir PHP (und andere) definiert
haben.

Weniger GPL, mehr MIT,
BSD und Apache

All diese Wirrungen sind ein Grund,
warum ,moderne“ Open-Source-Soft-
ware meist nicht mehr die GPL verwendet,
sondern andere Lizenzen wie MIT, BSD
oder Apache bevorzugt. Sie machen eine
Reihe von kapitalfinanzierten Geschéfts-
modellen um Open Source einfacher,
wennman eine Firma um ein (oft nur dem
Namen nach) Open-Source-Produkt stri-
cken will. Ab 2005 beginnt die Bliitezeit
von auf Open Source basierenden Ge-
schiftsmodellen. Dashat 15 Jahre lang gut
genug funktioniert, um eine Reihe von
Projekten grofd zu machen.
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Einige dieser Projekte sind nicht auf
einzelne Firmen als Triger angewiesen:
PHP, KDE und Postgres sind zum Beispiel
stabile und grof$ angelegte OSS-Projekte,
hinter denen nicht eine einzelne grofde
Firma und ihre Venture-Kapitalgeber
stehen - sie alle zeichnen sich durch eine
breite und vielfach verankerte Basis von
Beitragenden aus.

Seit einigen Jahren zeigen sich Risse:
Red Hat, Elastic, MongoDb, MariaDB (ein
MySQL-Fork), HashiCorp und viele ande-
re habenihre Lizenzen gedndert oder sich
umstrukturiert, um einen bestimmten
Use-Case auszuschliefen. Da dies eine
Verletzung der Freiheit O darstellt, sind es
damit auch keine Open-Source-Projekte
im Sinne der OSIund der DFSG mehr.

Der Elefant im Raum
ist die Cloud

Amazon Web Services (AWS) ist ein Sys-
temund eine Firma, die stellvertretend fiir
ein Geschiaftsmodell steht: Es monetari-
siert den in Unternehmen oft vernachlis-
sigten und unterfinanzierten Aspekt
»Operations® und sieht vor, Software fiir
Dritte nicht zu entwickeln, sondern vor-
rangig zu betreiben.

Damit ist Amazon sehr erfolgreich:
Schonlingerlaufenin dessen Rechenzen-
tren mehr Neuinstallationen von MySQL
(und MongoDB, Postgres oder Elastic und
vielen anderen Datenbanken) als lokal
beim Kunden (,,on premise”). Diesist eine

Klasse von Systemen, die notorisch
schwierig zu betreiben sind, weil Fehler
beim Betrieb Daten unwiederbringlich
ruinieren konnen. Natiirlich kann man
eine fehlerhafte Version einer Datenbank
auf die vorhergehende Version zuriickrol-
len, aber die Daten, die durch den Fehler
zerstort worden sind, sind immer noch
dauerhaft weg.

Die systematische Unterschiatzung
der Kosten und des Aufwandes von Ope-
rations macht das Prinzip ,,Software as a
Service“ (SaaS) erfolgreich. SaaS-Anbieter
verkaufen nicht nur einen Dienst, sondern
im Grunde genommen vornehmlich ein
Betriebskonzept fiir diesen Dienst, der
einenreibungslosen und unterbrechungs-
freien Betrieb direkt nach der Inbetrieb-
nahme erlaubt. Weil das Betriebskonzept
erprobt und vorgeschriebenist, kann man
die Qualitat der Dienstleistung standardi-
sieren, messen und dann stabile Vertrage
mit Dritten dariiber eingehen.

Kunden begriifden das, denn Software
zu betreiben ist ein Problem, das mindes-
tens so schwierig ist wie Software zu ent-
wickeln. Viele Kunden wollen sich damit
nicht auseinandersetzen. Oft werden
dabei Verfiigbarkeiten, Antwortzeiten und
Kosten in Kauf genommen, die genau so
vorher bei den eigenen Inhouse-Teams
vollkommen inakzeptabel waren, nur um
beispielsweise den Aufgabenkomplex
»Betrieb der Datenbanken” aus dem Haus
zu bekommen - das zeigt, wie unange-

Open Source | Software & Security

nehm Firmen die Auseinandersetzung mit
»Operations® ist.

Dabei ist der Betrieb dieser Software
durch AWS nicht durch eine kommerziel-
le Vereinbarung zwischen dem Hersteller
der Software und Amazon gedeckt, son-
dernerfolgt auf der Grundlage der Freiheit
0 der GPL: Amazon darf die Software zu
jedem beliebigen Zweck ausfiihren, auch
als Service fiir Dritte. In Folge streicht
Amazon das Geld fiir den Betrieb dieser
Installationen ein, aber der eigentliche
Softwareentwickler, die Herstellerfirma
oder -gruppe bekommt davon nichts. Das
ist kein nachhaltiges Finanzierungs-
modell, aber durch die GPL gedeckt und
sehr vorteilhaft flir AWS, sodass man dort
auch keine Veranlassung sieht, etwas
daran zu andern.

Business Source License
als friihe Reaktion

Das ist schon recht friith als Problem er-
kannt worden: Bei MariaDB findet man
die erste Erwahnung der ,,Business Source
License“ (BSL) im Blog von Monty Wide-
nius schon 2013, und MariaDB setzt sie fiir
bestimmte Komponenten seit 2016 ein,
mit leichten Verdnderungen nach Anre-
gungen von Bruce Perens dann seit 2017
inder Version 1.1. Andere Produkte ziehen
nach und gehen ebenfalls unter die BSL:
Couchbase, Uptrace, Kurtosis, Sentry,
CockroachDB und neuerdings alle Hashi-
Corp-Kernprodukte.

Streiche konnen teuer werden.
Wie Sie sich gegen Attacken auf Ihre IT-Infrastruktur wappnen kénnen,

erfahren Sie in unseren Seminaren und Workshops.

www.cyber-akademie.de
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[H) HashiCorp Cloud Platform

# Packe 'y Tesaioom  § Corsud 1] Boundary W Vaull W Waypon!

Sign in to your HashiCorp
Cloud account

Vault 0 Packer

Get started with Vault Get started with Packer

E  consul W Waypoint b

Gat started with Corsul Set started with Waypol

HashiCorp betreibt die HashiCorp Cloud Platform (HCP), wo Kunden Terraform
und Co. als Managed-Service nutzen kénnen. Der Wechsel zur BSL verbietet es
Mitbewerbern, Konkurrenzprodukte auf Basis von Terraform zu entwickeln.

Die Idee hinter der BSL ist, dass die
Software weiterhin frei nutzbar und der
Quelltext verfiigbar bleibt, aber mit Ein-
schrinkungen. Die wichtigste Einschrén-
kung meint Giblicherweise ,,AWS darf das
nicht nutzen", formuliert als ,,Die Soft-
ware darfnicht als SaaS fiir Dritte angebo-
ten werden®. Man kann die Software also
weiter so verwenden wie zuvor. Man kann
sie auch in AWS selbst betreiben oder man
kann sie innerhalb der eigenen Organisa-
tion fiir andere Abteilungen bereitstellen.

Aber man wird den Betrieb der Soft-
ware nicht als Dienst von einem Cloud-
betreiber kaufen konnen, sondern nur
vom Ersteller der Software selbst (etwa via
AWS Marketplace). Diese Einschrankung
dient dazu, die Finanzierung der Entwick-
lung der Software sicherzustellen, indem
AWS die Moglichkeit genommen wird,
diesen Geldstrom vollstandig fir sich
selbst abzuzweigen. Die BSL kommt mit
einer weiteren Regel, die besagt, dass
Codedanderungen spitestens nach vier
Jahren unter eine anerkannte Open-
Source-Lizenz fallen (meist die Apa-
che-2.0-Lizenz oder die GPL), sodass &l-
tere Versionen der Software aufjeden Fall
immer Open Source sind.

Formal ist BSL-Software keine Open
Source im Sinne der OSI oder DFSG, weil
anders als bei der GPL die Freiheit O
(,,Ausfihren fir welchen Zweck auch
immer”) eingeschrinkt wird. Man
bezeichnet sie deshalb auch als ,,Source
Available®. Auch die von MongoDB, Elas-
tic und Kibana verwendete Server Side
Public License verfolgt dieselbe Idee, nur
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anders: Die SSPL ist eine AGPLv3 Varian-
te, die ebenfalls die Freiheit O einschrankt
und verbietet, die Software fiir Dritte (,,as
a Service®) zu betreiben, es sei denn, man
erwirbt eine kommerzielle Lizenz.

Unfreie freie Software

Die Grundidee hinter den Freiheiten der
GPL ist Geben und Nehmen: ,,Du kannst
unsere Software nutzen, musst aber selbst
gutartig mitspielen.“ Die immer weiter
wachsende Stellung von AWS machtesden
Erstellern von Open Source zunehmend
schwerer, ihren Unterhalt mit der Entwick-
lungsarbeit zu verdienen - AWS bietet
deren Software als Service an und verwebt

ihn mit weiteren Dienstleistungen. Die
Freiheit O der freien Software wendet sich
hier gegen die Ersteller der Software.

Die BSL und die SSPL sind eine Re-
aktion darauf. Sie sind formal gesehen
keine freie Software nach OSIoder DFSG.
Abervielleichtist es auch fiir Open Source
wieder einmal an der Zeit, den Verdnde-
rungen und den neuen Bedrohungen ins
Auge zu sehen und die Lizenzen und die
Definitionen der neuen Zeit anzupassen,
so wie dies mit der GPLv3 und der AGPL
schon einmal geschehen ist.

Vielleicht bewegen sich FSF, OSI und
Debian aber auch nicht und beharren auf
ihren Definitionen von ,freier Software®.
Die Entwickler von Software unter der BSL
und der SSPL ficht das nicht an: Ihre Soft-
ware ist jetzt schon ,,fast frei“ und wegen
ihrer speziellen Regel nach einigen Jahren
dann auch formal freie Software nach alter
Definition. Einen Grund, die BSL oder
SSPL abzulehnen, gibt es nicht, ausge-
nommen Fundamentalismus fiir freie
Software. Aber wenn diejenigen, denen
etwas am Open-Source-Gedanken liegt,
nicht wollen, dass AWS die einzige Firma
mit einem erfolgreichen Open-Source-
Geschiaftsmodell ist, muss sich etwas an-
dern. Sonst landen Nutzer schon bald
wieder bei langweiliger, traditioneller
kommerzieller Software, wie man es
frither von Microsoft und Oracle gewohnt
war. (ndi@ct.de) ¢t

Liste von Open-Source-Lizenzen nach
OSI-Definition, OpenTofu-Manifest:
ct.de/yfyh

Nach Branche

Entdecken Sie unsere Losungen

=,

@ o0

Werbung und ing
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Game Tech

Bildung

dhar AW Clacsd

Alle Branchen anzeigen »

Immer mehr Unternehmen mieten Ressourcen wie Datenbanken von
Cloudanbietern wie AWS an, anstatt eigene Server zu betreiben.
Die Entwickler von Open-Source-Software gehen dabei oft leer aus.
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FIDO2 wird erwachsen

Login per Passkey: Gekommen, um zu bleiben

Mit dem Rebranding zu , Pass-
keys” will die FIDO-Alliance die
passwortlose Authentifizierung
mit FIDO2 massentauglich
machen. Mit Passkeys wird
FIDO2 benutzerfreundlicher,
denn sie weichen die strenge
Hardwarebindung der Spezi-
fikation auf.

Von Kathrin Stoll
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auflerdem kinderleicht einzurichten:
Die Rede ist von Passkeys. Hinter der pass-
wortlosen Anmeldung steht die FIDO
Alliance, ein Industriekonsortium, dem
grofde Techfirmen wie Google, Microsoft,
Apple oder Amazon angehdren.

Dasunter dem Buzzword ,, Passkeys*
vermarktete Login-Verfahren stiitzt sich
auf den FIDO2-Standard, der bereits im
April 2018 eingefiihrt wurde. Er besteht
im Wesentlichen aus zwei Komponenten:
dem Web Authentication JavaScript API
Standard, kurz WebAuthn, und dem dar-
auf abgestimmten Client to Authentica-
tor Protokoll, kurz CTAP. Im Grunde ist

S icherer als ein Login per Passwort und

FIDO2 gemeint, wenn von Passkeys die
Rede ist: Laut Andrew Shikiar, dem ge-
schiftsfiihrenden Direktor der FIDO
Alliance, ist ,Passkeys® lediglich ,,der
verbrauchergerechte Begriff“ fiir die
passwortlose Authentifizierung mit
FIDO2 [1].

Zuerst gab es physische
FIDO2-Sicherheitsschliissel

Inder Folge kamen physische Sicherheits-
schliissel mit FIDO2-Unterstiitzung auf
den Markt. Diese FIDO2-Sicherheits-
schliissel sehen meist aus wie klassische
USB-Sticks und sichernin der Regel bis zu
25 private Schliissel. Doch obwohl die
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passwortlose Anmeldung per FIDO2-Stick
deutlich sichererist als die Anmeldung per
Passwort, setzte sie sich auflerhalb eines
kleinen Kreises sicherheitsaffiner Nutzer
aus einer Reihe von Griinden nicht durch:
Das Verfahren erfordert die Anschaffung
zusatzlicher Hardware. Auflerdem ist es
umsténdlich: Um den Zugriff auf die Be-
nutzerkonten bei Verlust des Sicherheits-
schliissels nicht zu verlieren, muss man fiir
jeden Dienst einen separaten Login auf
mindestens einem zweiten FIDO2-Stick
einrichten. Hat man den Stick einmal ver-
loren, ist der Zugriff auf die Benutzerkon-
ten ansonsten dahin. Hinzu kommt, dass
nur sehr wenige Dienste das Verfahren
iiberhaupt anboten.

Es folgten die Plattformen

Bereits seit 2019 unterstiitzt Windows 10
mit Windows Hello offiziell FIDO2.
Microsoft war damit der erste Anbieter,
der passwortlose Logins auf seiner Platt-
form nativ unterstiitzte. Seitdem konnen
Windows-Nutzer ihre Rechner mit Win-
dows Hello als FIDO2-Authenticator ein-
setzen. Die privaten Schliissel werden
dabeiim Trusted Plattform Module (TPM)
des Rechners abgelegt.

Im September 2022 zog Apple nach
und fithrte in den Betriebssystemen iOS
16 und macOS Ventura die passwortlose
Anmeldung per FIDO2 unter dem Buzz-
word ,,Passkeys® ein. Als Authenticator
wird dabei ein sicheres Hardwaremodul
eingespannt: die Secure Enclave. Dort
wird das Schliisselpaar aus offentlichem
und privatem Schliissel generiert. Die pri-
vaten Schliissel - die Passkeys - werden
allerdings nicht wie bei Windows oder
einem FIDO2-Stick im sicheren Hard-
waremodul des Gerits gesichert, sondern
ausschliefdlich im iCloud-Schliisselbund.
Die Cloudspeicherung hat zwei Vorteile:
Man kann sie tiber die Cloud zwischen
Apple-Geriten synchronisieren und man
kann sie wiederherstellen.

Google reihte sich kurze Zeit spiter
einund gab bekannt, dass Android-Gerite
ab Android 9 sowie Rechner ab ChromeOS
109 die passwortlose Anmeldung eben-
falls unterstiitzen. Wie bei Apple wird das
Schliisselpaar dabei im sicheren Hard-
waremodul - bei Android heifdt es Secure
Element - generiert. Anders als bei Apple
werden die privaten Schliissel jedoch nicht
ausschliefSlich, sondernlediglich optional
inder Google-Cloud gesichert. Wer darauf
verzichtet, kann seine Passkeys nicht zwi-
schen Geriten des Herstellers synchron

c't 2023, Heft 26

halten und muss sich um eine andere
Backupstrategie kiimmern. Denn analog
zum FIDO2-Sicherheitsschliissel ist der
Zugriff auf die Benutzerkonten im Verlust-
fall sonst weg.

Zu Beginn waren Verwender der be-
triebssystemeigenen Authenticatoren
weitgehend gezwungen, auch Browser des
Betriebssystems zu nutzen. So konnten
etwa Mac-Nutzer nur in Safari Passkeys
erstellen und sie im iCloud-Schliisselbund
sichern. Mit MacOS Sonoma édndert sich
das. In Chromium-basierten Browsern er-
stellte Passkeys kann man seit dem Up-
date ebenfalls im iCloud-Schliisselbund
sichern.

Nur wer Gerite ohne einen betriebs-
systemeigenen Authenticator nutzt, etwa
einen Rechner mit Linux, schien zunéachst
aufden vor zu sein. Linux-Nutzern blieb
zunachst nur die Installation eines Brow-
sers mit Passkey-Unterstiitzung, aktuell
am besten Google Chrome. Chrome unter
Linux erlaubt es immerhin, ein Passkey-
fahiges Smartphone als externen Authen-
ticator einzurichten, unter Mozillas Fire-
fox kann man bisher lediglich einen
FIDO2-Stick benutzen. Mozilla will die
Unterstlitzung flir Passkeys in Firefox 120
nachriisten [2].

Passwortmanager reihen

sich ein

Seit diesem Jahr erlauben auch eine Reihe
Fremdanbieter-Apps das Einloggen mit
Passkeys, darunter 1Password und Dash-
lane. Die Passwortmanager sind fiir ver-
schiedene Betriebssysteme verfligbar
und mit allen verbreiteten Browsern kom-
patibel. Sie bieten einen Weg, Passkeys
zwischen Geriten verschiedener Herstel-
ler synchron zu halten. Damit hebeln sie
einen zentralen Kritikpunkt an der Pass-

Die physischen Sicher-
heitsschliissel sehen
meist aus wie USB-Sticks
und kénnen in der Regel
25 Logins speichern.

Passkeys | Software & Security

¢’ kompakt

e Passkeys werden mittlerweile von
den Betriebssystemen von Apple,
Google und Microsoft und einer
Reihe Passwortmanager unterstitzt.

e Auch das Zusammenspiel der Be-
triebssysteme mit den verschiede-
nen Browsern wird besser.

e Macht jetzt noch das Gros der Web-
dienste mit, konnte das Internet der
Zukunft tatsachlich mit deutlich
weniger Passwortern auskommen.

key-Offensive der FIDO Alliance aus:
Wer zum Verwalten seiner Passkeys auf
betriebssystemeigene Schliisselverwal-
tungen wie den Google Passwortmanager
oder den iCloud-Schliisselbund zuriick-
greift, kann Passkeys nur zwischen Gera-
ten desselben Okosystems synchronisie-
ren und wiederherstellen. Kritiker be-
mingelten, dass das die Nutzer zu stark
an die Hersteller binden wiirde. Zwar
kann man die bei Apple, Google, oder
Microsoft gesicherten privaten Schliissel
durch Scannen eines QR-Codes auf Ge-
raten verschiedener Hersteller nutzen, es
istjedoch nicht moglich, alle Passkeys auf
einmal aufein anderes Betriebssystem zu
iibertragen. Anders gesagt: Die Schliissel-
verwaltungen der Betriebssysteme bieten
keine Méglichkeit zum Exportieren der
privaten Schliissel. In der urspriinglichen
WebAuthn-Spezifikation ist das genauso
vorgesehen: Sie sieht vor, dass die priva-
ten Schliissel den sicheren Hardwarespei-
cher des Gerits nicht verlassen.
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Diese Anforderung wird durch die bei
Apple forcierte, bei Google freiwillige
Cloudspeicherung aufgeweicht. Unter
Sicherheitsexperten sorgte das fiir Kritik.
Dieses Verhalten konterkariere die ganze
Idee der Geritebindung, die FIDO2 so
sicher mache.

Auch 1Password oder Dashlane si-
chern und synchronisieren die privaten
Schliissel verschliisselt tiber die Cloud. Die
Passwortmanager weichen aber noch in
einem weiteren Punktvon der Spezifikation
ab:Mankann dort die gesicherten privaten
Schliissel auflerdem in eine CSV-Datei ex-
portieren. Das ist praktisch, denn so kann
mansie einfachin einen anderen Passwort-
manager importieren. Der Nachteil: Ein
Angreifer, der es schafft, Ihnen diese Datei
zu stehlen, hitte damit alles, was er braucht,
um auf IThre Internetkonten zuzugreifen.
Ihren Fingerabdruck oder Ihr Gesicht
briauchte er dazu nicht, denn die biometri-
schen Daten fliefden nicht in das krypto-
grafische Verfahren ein. Sie ersetzen ledig-
lich die Eingabe des Masterpassworts.

Die Passwortmanager sind damit
zwangslaufig noch etwas weniger sicher
als die betriebssystemeigenen Schliissel-
verwaltungen. Wer das als Argument
gegen Passkeys in Feld fithren wollte,
iibersieht allerdings einen entscheidenden
Punkt: Auch Passkeys, die in einer Pass-

wortmanager-App mit Exportfunktion ge-
sichert werden, sind sicherer als jedes
Login per Passwort. Bequemer sind sie
auch. Die FIDO Alliance plant ein Zerti-
fizierungsprogramm fiir Anbieter von
Passwortmanagern, um das Vertrauender
Nutzer zu stiarken [1].

Fazit und Ausblick

Das verbrauchergerechte Konzept der
Passkeys erweitert die klassische FIDO2-
Authentifizierung um die Mdglichkeit,
dass die privaten Schliissel nicht mehr an
ein Hardwaremodul gebunden sein miis-
sen. Das ist etwas weniger sicher als die
urspriingliche Spezifikation - und doch
volle Absicht. Denn Passkeys l0sen zwei
zentrale Probleme des urspriinglichen
Konzepts. Im Unterschied zum Kklassi-
schen Login per FIDO2 gibt esjetzt Optio-
nen zum Wiederherstellen und Synchro-
nisieren der Login-Daten. Nutzt man
einen der Passwortmanager, kann man die
privaten Schliissel sogar exportieren und
in eine andere Schlisselverwaltung
importieren. Passkeys sind ein Versuch,
Usability, Verfiigbarkeit und Sicherheit
neu auszubalancieren, um das Gros der
Internetnutzer von der passwortlosen An-
meldung mit FIDO2 zu iiberzeugen.

In Kontexten, in denen mehr Sicher-
heit gewlinscht ist, kann man weiterhin

So funktionieren Passkeys

Beim Einrichten eines neuen FIDO2-
Logins, eines ,Passkeys”, erzeugt
Ihr FIDO2-Stick oder ein Hardware-
modul lhres Smartphones, Tablets oder
Rechners ein kryptografisches Schlis-
selpaar, bestehend aus einem o6ffent-
lichen und einem privaten Schlissel.
Der offentliche Schlissel ist nicht
geheim. Er wird auf dem Server des
Webdienstes abgelegt. Der private
Schllssel ist geheim. Er wird sicher in
der Hardware oder in einer Cloud ver-
wahrt.

Um die Verwirrung Uber die Begriff-
lichkeiten zu komplettieren, bezeichnet
das Kunstwort ,Passkey” oft den privaten
Schlissel dieses Schliisselpaars. Etwa
auf der Website der FIDO Alliance selbst.
Dort referenziert das Wort ,Passkey(s)”
an mancher Stelle ,passwortlose Authen-
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tifizerung mit FIDO2”, an anderer eben
diese privaten Schlissel.

Loggen Sie sich per Passkey bei
einem Webdienst ein, generiert dieser mit-
hilfe des 6ffentlichen Schlissels eine kryp-
tografische Challenge. Fiir die Lésung ist
der private Schliissel nétig. Diesen geben
Sie per Fingerabdruck oder Gesichtsscan,
Knopfdruck oder PIN frei. Die Losung der
Challenge, nicht der private Schltssel
selbst, wird an den Webdienst zuriickge-
schickt und schon sind Sie eingeloggt.
Das Verfahren ist Phishing-resistent, weil
fir das asymmetrische Challenge-Res-
ponse-Verfahren beide Schliissel benétigt
werden. Den 6ffentlichen Schllssel hat
nur der echte Webdienst, den privaten
Schlissel haben nur Sie. Die Domain des
Webdienstes flie3t in das kryptografische
Verfahren mit ein.

O

Configure passwordless authentication

¢
Add a passkey

Your device supports passki
password replacement that validates
your identity using touch, facial
recognition, a device password, or a
PIN.

Passkeys can be used for sign-in as a
simple and secure alternative to your

password and two-factor credentials.

Add passkey

Auch die Versionsverwaltungsplattform
GitHub unterstiitzt seit einiger Zeit Pass-
keys.

aufphysische Sicherheitsschliissel zuriick-
greifen. Ob Passkeys wirklich die Stan-
dardmethode zum Einloggen im Web
werden, hidngt vor allem an den Webdiens-
ten. Derzeit sieht es so aus, als konnte die
Rechnung aufgehen. Im Mai hat Google
die Anmeldung per Passkey fiir die Konten
der Nutzer aktiviert. Grofde Webdienste
wie PayPal, TikTok, Ebay, GitHub und zu-
letzt Amazon und WhatsApp haben sich
eingereiht. Viele weitere diirften folgen:
Google wird offenbar Anfang November
eine Android-spezifische APInamens Cre-
dential Manager veroffentlichen, die es
App-Entwicklern laut dem Newsportal
TheVerge einfacher machen soll, Passkeys
in ihren Apps anzubieten. Es scheint ins-
gesamt, als haben weitere Dienste den
Bedarf mittlerweile erkannt. So gab etwa
der CTO von Heise Medien gegeniiber
c’t an, dass Passkey-Unterstiitzung fiir
heise.de auf seiner Wunschliste relativ
weit oben stehe. (kst@ct.de) ¢t
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Teamentwicklung in Zeiten von Remote-Work - ’

... denn Remote-Teamentwicklung schafft neue Herausforderungen
* Wie kann erfolgreiche Teamentwicklung speziell in Remote- und Hybrid-Umfeldern gelingen?
* Wen oder was braucht es daftir?

* Und wie lasst sich das neue Verhalten nachhaltig verankern?

Fir viele dieser Fragen haben sich in der Remote-Arbeit Losungsansatze bewahrt, die im

Zentrum dieser Online-Konferenz stehen. Ausgewiesene Experten und Expertinnen zeigen ‘em
erfolgreiche Wege, mit denen Teams ihre Ziele klar definieren und umsetzen kénnen. kets
Team Up! wendet sich an Fihrungskrafte und Verantwortliche in Projektteams, an (Agile) T‘c
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So werden agile Teams besser

Kaum ein Unternehmen kommt heute noch ohne agile Arbeitsweisen aus. Der Leadership Day (28.11.)
und der Self Leadership Day (5.12.) behandeln aktuelle Herausfordungen von Flhrung und Management:

* Wie fUhrt man selbstorganisierte Teams und wieso ist dabei die Selbstflihrung entscheidend?
* Wie kann man Mitarbeitende beurteilen, wenn die Teamleistung im Fokus steht?
* Braucht es Uberhaupt noch disziplinarische Fihrungskrafte?

Die Konferenz richtet sich an Gruppen-/Team-/Abteilungsleiterinnen und -leiter
sowie erfahrene Scrum Master/Agile Coaches.
Wer teilnimmt, sollte ein agiles Grundverstandnis mitbringen.

alc.inside-agile.de
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Arbeitsteilig abkassieren

Die Industrialisierung der Cyberkriminalitat

Nach einer Atempause 2022
steigen die Zahlen erfolgreicher
Ransomware-Angriffe wieder.
Und ein Ende dieser Bedrohung
fiir Unternehmen und Behérden
ist nicht in Sicht, denn die Er-
pressungsbranche professiona-
lisiert sich immer weiter: Spezia-
lisierte Dienstleister bieten
Phishing-as-a-Service, geklaute
Zugangsdaten oder simpel zu
bedienende Verschliisselungs-
software.

Von Jiirgen Schmidt

M it elektromagnetischen Funkwellen
einer Wellenlange von etwa zwolf
Zentimetern kann man Wassermolekiile
in Rotation versetzen, was durch Reibung
Wirme erzeugt. Das wissen vor allem Phy-
siker und Elektrotechniker, aber praktisch
jeder kann davon profitieren. Man geht
einfach ins nichstgelegene Kaufhaus,
kauft ein Mikrowellengerit, liberfliegt
vielleicht noch die Bedienungsanleitung
und driickt auf den Knopf. Drei Minuten
spater machtes plingund das Essenist wie
durch Zauberhand heif3.

Dass quasi jeder ein solches Mikro-
wellengerit kaufen und sich das auch leis-
ten kann, ist ein Resultat der Industriali-
sierung. Sie hat dafiir gesorgt, dass hoch-
komplexe Dinge arbeitsteilig sowie weit-
gehend automatisiert hergestellt und als
Ware fiir einen Massenmarkt verkauft
werden. Diese Umstellung hat die mensch-

liche Gesellschaft so grundlegend umge-
krempelt, dass haufig sogar von der indus-
triellen Revolution gesprochen wird.

Keiner kann alles

Eine dhnlich grundlegende Umwilzung
erfahrt gerade das organisierte Verbre-
chen. Denn Cybercrime macht derzeit das
Frithstadium der Industrialisierung durch.
Frither brauchten Verbrechen im Cyber-
space eine Menge Expertenwissen und
Fertigkeiten aus vielfiltigen Bereichen:
Das Finden und Ausnutzen von Sicher-
heitsliicken erfordert hiufig Reverse En-
gineering und Low-Level-Programmie-
rung. Beim Social Engineering helfen
Psychologie, Wortgewandtheit und Schau-
spielkunst. Softwareentwicklung, Netz-
werk-Know-how, Kryptografie - die Liste
der benotigten Fertigkeiten lasst sich be-
liebig fortsetzen.
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Dakaumjemand Experteinall diesen
Bereichen sein kann, schlossen sich Kri-
minelle schon bald zu Gruppen zusam-
men, deren Mitglieder sich gegenseitig
erginzten. Und nachdem die Experten
Programme und Werkzeuge fiir die viel-
faltigen Aufgaben erstellt hatten, lag es
nahe, diese mit den weniger versierten
Teammitgliedern zuteilen. Oder auch mit
befreundeten Gangs - gegen ein kleines
Entgelt oder eine passende Gegenleistung
nattirlich.

Der Trend zur Arbeitsteilung hat dazu
beigetragen, dass die systematische Er-
pressung von Firmen zum Goldesel der
Cybercrime-Szene wurde. Die Einnahmen
aus diesem dreckigen Geschift stiegen
iiber Jahre hinweg rasant. 2021 verzeich-
nete die auf Blockchain-Analyse speziali-
sierte Firma Chainalysis {iber 760 Millio-
nen US-Dollar als Einginge auf Wallets,
die sie bekannten Cybercrime-Gruppie-
rungen zuordnet. Das sind wohlgemerkt
nur die erpressten Losegelder. Die Scha-
den liegen um ein Vielfaches hoher; das
Bundeskriminalamt bezifferte die Summe
des 2021 durch Ransomware verursachten
Schadens allein in Deutschland auf 24,3
Milliarden Euro.

Nur eine Atempause

Im Jahr 2022 gingen sowohl die Zahl der
Vorfille als auch die Einnahmen der Ban-
dennach mehreren Rekordjahren erstma-
lig deutlich zuriick. Doch das lasst sich
zumindest zum Teil auf Russlands An-
griffskrieg gegen die Ukraine zuriickfiih-
ren. Der sprengte viele der kriminellen
Strukturen, die sich vor allem in den Nach-
folgestaaten der Sowjetunion gebildet
hatten.

So stiefd etwa den ukrainischen Mit-
gliedern der Conti-Bande der flammende
Aufruf ihrer Chefs zum gemeinsamen
Kampf an Putins Seite recht bitter auf.
Kurze Zeit spater veroffentlichten Unbe-
kannte riesige Mengen an internen Daten:
Von umfangreichen Chatlogs tiber Bedie-
nungsanleitungen bis hin zum Quellcode
der eigentlichen Verschliisselungssoft-
ware war plotzlich alles offen einsehbar.
Die damals grofdte Ransomware-Bande
iiberlebte dasnicht und 16ste sich kurz da-
nach auf. Aber auch andere Banden hatten
mit solchen Konflikten im eigenen Lager
zu kampfen.

Hinzu kamen Sanktionen der USA, die
Zahlungen an bestimmte, in Russland ver-
ortete Cyberkriminelle verboten, sodass
etwa eine Zahlung an die Lockbit-Bande
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nur noch mit einer Ausnahmegenehmi-
gung der Finanzaufsichtsbehorde moglich
ist. Und nicht zuletzt haben viele Unter-
nehmen mittlerweile auch tatsidchlich
Backups, die eine ziigige Wiederaufnahme
des Produktionsbetriebs auch ohne Ent-
schliisselung der Daten moglich macht.

Doch bevor sich Freude iiber ein
scheinbar gelostes Ransomware-Problem
breit macht: Es handelt sich wohl um einen
Ausreifder. Der Cyberuntergrund hat sich
bereits neu sortiert und es sieht stark da-
nach aus, dass die Zahlen sowohl der An-
griffe als auch der Losegeldzahlungen
2023 wieder deutlich zunehmen. Die zu-
nichst nur gefiihlte Zunahme der Cyber-
crime-Aktivititen bestitigen mittlerweile
auch erste Statistiken fiir das erste Halb-
jahr 2023, zum Beispiel von Chainalysis
(siehe Infografik auf'S. 82).

Kriminelle mit Urlaubsanspruch
Entscheidend fiir die Entwicklung des
Cybercrime war auch, dass viele der Ban-
den unternehmerisch tatig wurden und
einen Teil ihrer Einnahmen ins Geschaft
reinvestierten. Mittlerweile haben die
grofden Banden Strukturen, die denen
eines mittelgrofden Unternehmens er-
staunlich dhneln: Die Angestellten haben
geregelte Arbeitszeiten, Anspruch auf
Krankengeld und Urlaub, sie arbeiten in
Teams unter Fithrung eines mittleren Ma-
nagements und so weiter.

Ein Grofdteil dieser Mitarbeiter hat zu-
mindest nach dem eigenen Gefiihl nichts

€€ kompakt

¢ Im vergangenen Jahr kassierten
Ransomware-Banden wegen des
Ukrainekriegs weniger Losegelder,
doch mittlerweile steigen die Zah-
len wieder.

Wichtigster Treiber ist die Industria-
lisierung des Cybercrime: Zuneh-
mend spezialisierte Dienstleister lie-
fern Malware, Phishing-Kampagnen
und vieles mehr von der Stange.

e Wegen der Professionalisierung
und unternehmerischer Denkweise
konnen Ransomware-Banden sich
mittlerweile sogar Zero-Day-Exploits
leisten, was bisher die Doméane
staatlich finanzierter Hacker war.
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mit kriminellen Aktivitdten zu tun. Da op-
timiert ein Softwareentwickler etwa das
GUI des Ransomware-Builders, das Ad-
min-Interface eines Botnetzes oder die Ge-
schwindigkeit der Verschliisselung. Andere
tragen aus Offentlichen Quellen Informa-
tionen zu Firmen zusammen. Selbst Spe-
zialisten fiir Human Resources leisten sich
die Banden. Alles Jobs, die sich so dhnlich
auch in der regularen Wirtschaft finden.

Alles ,,as a Service”

Die treibende Kraft der Weiterentwick-
lung des Cybercrime-Okoystems ist nun
die bereits angesprochene Industrialisie-
rung. Es gibt inzwischen alles zu kaufen,
was man fiir ein erfolgreiches Cybercrime-
Unternehmen benoétigt, analog zur norma-
len Wirtschaft am besten ,,as a Service" im
Abomodell, oft mit Bezahlung anteilig an
den erzielten Einnahmen.

Die Hersteller beziehungsweise Be-
treiber der Angebote arbeiten vornehm-
lich im Hintergrund und konzentrieren
sich auf die Weiterentwicklung sowie auf
die Vermarktung im Untergrund. Die ei-
gentlichen Cybercrime-Aktivitaten tiber-
lassen sie weitgehend ihren Kunden, die
dann virtuell in die Netze der Opfer ein-
brechen, dort Daten raustragen bezie-
hungsweise verschliisseln und Losegeld-
forderungen platzieren.

Diese Kunden sind somit die eigent-
lichen Tater hinter den Cyberangriffen. In
der Mehrzahl handelt es sich um wenig
gebildete Kriminelle, die oft bereits Erfah-
rung in anderen Verbrechenssparten wie
Drogenhandel oderillegalen Wettgeschaf-
ten haben und jetzt auf den so tiberaus
lukrativen Ransomware-Zug aufspringen.
Aber es gibt auch hochprofessionelle
Teams, die viele Jahre Erfahrung mit
Cybercrime vorweisen konnen. Die kon-
zentrieren sich auf die Dinge, in denen sie
ihre Starke sehen, statt Zeit und Energie
damit zu verplempern, etwa die 42te Ver-
schliisselungssoftware zu entwickeln.

Je nach Know-how suchen sich diese
Tiétertypen verschiedene Opfer aus. Wih-
rend Newbies eher nach den niedrig hén-
genden Friichten greifen und bevorzugt
bei kleineren Unternehmen mit wenigen
Sicherheitsvorkehrungen einsteigen,
gehen die geschulten Profis gezielt auf die
Jagd nach maoglichst lohnenden Zielen.
Datfiir hat sich der Begriff ,,Big Game Hun-
ting” etabliert: GroRwildjagd.

Das spiegeln auch die Statistiken der
Angriffe wider: Ein Grof3teil richtet sich
gegen kleinere und mittlere Unterneh-
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Ransomware-Losegelder

Im ersten Halbjahr 2023 flossen Losegelder in Hohe von 449,1 Millionen US-Dollar
an bekannte Krypto-Adressen von Ransomware-Banden - deutlich mehr als im
ersten Halbjahr 2022, als der Ukraine-Krieg unter anderem zur Auflésung der

Conti-Bande flihrte.
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men. So hatten laut einer Analyse der IT-
Sicherheitsfirma Arctic Wolf 82 Prozent
der Unternehmen, deren Daten im ersten
Halbjahr 2023 von Kriminellen veroffent-
licht wurden, weniger als 1000 Mitarbei-
ter. So etwas wird dann bestenfalls in der
Lokalpresse erwdhnt, aber nie grofie
Schlagzeilen machen. Diese werden be-
herrscht von Einbriichen bei bekannten
Firmen und Organisationen, beidenendie
Losegeldforderungen dann auch schnell
mehrstellige Millionenzahlen erreichen.

Die Phasen eines Angriffs
Umdie Entwicklung der Untergrundmark-
te weiter zu konkretisieren, hilft ein Ein-
blick in den Ablauf eines typischen An-
griffs. Der besteht aus mehreren Phasen,
die oft auch von unterschiedlichen Spe-
zialisten und teilweise sogar von verschie-
denen Gruppen ausgefiihrt werden.

1. Initial Access: Die Angreifer verschaf-
fen sich Zugang zum Netz des Opfers.

2. Sie erweitern ihre Rechte und breiten
sich im Netz weiter aus.

3. Sie stehlen (exfiltrieren) wichtige
Daten, 10schen Backups und verschliis-
seln schliefilich Daten.

4. Losegeldforderungen werden verhan-
delt, eventuell eingehende Bitcoins
gewaschen, bei Problemen mit der
Entschliisselung gibt es Support.

Fir all diese Aufgaben gibt es mafdge-

schneiderte Produkte von verschiedenen

Anbietern. Die wichtigste Rolle spielt

Ransomware-as-a-Service (RaaS). Deren

Kernstiickist die eigentliche Verschliisse-

lungssoftware, die der Kunde tiber einen

grafischen Builder an seine Bedtirfnisse
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anpassen kann, um etwa eine personali-
sierte Losegeldforderung einzubauen. In
der Regel tibernimmt der RaaS-Anbieter
auch das Management der zur Entschliis-
selung der Daten nGtigen Kryptoschliissel,
die er auf einem eigens dafiir eingerichte-
ten Server erstellt.

Im Paket enthalten ist typischerweise
auch das Waschen der prinzipiell verfolg-
baren Bitcoin-Losegelder, sodass die Affi-
liates sich nicht mit Krypto-Exchanges und
Mixern auskennen miissen. Dartiber hin-
aus erhalten sie auch komplette Playbooks,
die etwa gingige Techniken zum Erlangen
von Admin-Rechten (Privilege Escalation
und Lateral Movement) illustrieren und
an konkreten Beispielen erklaren. Bei
Conti steckte das in einer Datei namens
»hanting admins, please review, very help-
fullll.txt“. Und schlieflich verhandeln die
RaaS-Spezialisten auf Wunsch auch mit
den Opfern. Dafiir nehmen sie je nach Ver-
handlungsgeschick und Status der Affilia-
tes 20 bis 70 Prozent der Einnahmen fiir
sich in Anspruch.

Die Opfervermittler

Das bedeutet: Ein angehender Cyberkri-
mineller muss eigentlich nur noch mit ein
paar Mausklicks seine personalisierte
Ransomware zusammenklicken und dann
passende Opfer finden. Die zu finden, ist
die Spezialitit der Initial Access Broker
(IAB), die Zugidnge zu Rechnern bezie-
hungsweise Zugangsdaten verkaufen. Das
Angebot reicht von einfachen Benutzer-
name/Passwort-Kombinationen im Hun-
derter- oder Tausenderpack bis hin zu
verifizierten VPN-Zugingen bei renom-

mierten Firmen. Mit der Qualitat der Ware
steigt natiirlich der Preis.

IABsinvestieren auch deshalb einigen
Aufwand, um Informationen iiber den je-
weiligen Inhaber von Credentials zu sam-
meln und installieren dazu spezielle Info-
stealer und Hintertiirprogramme auf dem
Rechner. Die sammeln dann alles ein, was
sichirgendwie als Identitatsnachweis ver-
wenden ldsst: personliche Daten, im Brow-
ser gespeicherte Passworter, Cookies mit
OAuth-Tokens und so weiter. Natiirlich
kann man solche Infostealer auch einzeln
kaufen oder im Abo lizenzieren. Der
Infostealer Redline etwa wird seit drei Jah-
ren weiterentwickelt und von mehreren
IABs gerne eingesetzt.

Das wichtigste Einfallstor fiir IABs
sind E-Mails, die Empfénger dazu verlei-
ten sollen, tiber Klicks auf Anhange oder
Links Schadsoftware zu installieren. Eine
neue Qualitét erhielt das durch Emotet,
beidenen die Phishing-Mail scheinbar von
Kollegen, Geschiftspartnern oder Freun-
den kam und sogar konkreten Bezug auf
frithere Mails nahm. Die bendtigten Daten
fiir diese Fakes sammelte Emotet gezielt
durch Outlook-Harvesting ein. Mittlerwei-
le haben das die Konkurrenten von IcedID,
Bumblebee und Qakbot auch alle im Pro-
gramm. Letzterem hat das FBI Ende Au-
gust die komplette Infrastruktur zerschla-
gen. Daesjedoch keine Verhaftungen gab,
ist es wohl nur eine Frage der Zeit, bis
Qakbot wie zuvor auch Emotet wieder voll
im Geschaft ist.

Doch IABs haben auch andere Metho-
den, ihre Infostealer einzuschleusen.
Haben Sie sich schon einmal gefragt, wer
all diese gecrackten Versionen von Spe-
zialsoftware in Umlauf’bringt? Es steckt ja
einiges an Arbeit darin, den Kopierschutz
auszuhebeln. Oftmals geschieht das im
Auftrag eines IABs, der dann dafiir sorgt,
dass der Anwender mit der gecrackten
CAD-Software auch seinen Infostealer
installiert.

Malware und Advertising

Im Lauf des vergangenen Jahres gab es
immer wieder grofde Malvertising-Kam-
pagnen einer neuen Qualitdt. Da kauften
IABs wie IcedID bei Google und zum Teil
auch Microsoft fiir richtiges Geld die obe-
ren Anzeigenplatze fiir Suchergebnisse zu
bekannter Software wie Audacity, Kee-
pass, Blender3D oder WinRAR. In den
letzten Monaten kamen vermehrt Anzei-
gen fiir Tutorials zu KI-Tools wie Midjour-
ney, ChatGPT & Co. dazu.
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Dank Googles Bemiihungen, seinen
Anzeigenkunden Traffic zuzuschieben,
kann man die ganz oben platzierten An-
zeigen kaum von echten Suchergebnissen
unterscheiden. Und natiirlich bemtihen
sich die IABs sehr darum, das alles so echt
wie moglich aussehen zu lassen: Anzeigen-
text und Downloadseite sind oft vom Ori-
ginal iibernommen oder zumindest sehr
stark an deren Look-and-Feel angelehnt.
Auf Wunsch tibernehmen das alles gegen
ein kleines Entgelt auch darauf speziali-
sierte Black-SEO-Profis: Industrialisierung
bis in den letzten Winkel.

Damit erscheint dann bei der ge-
winschten Zielgruppe, die sich natiirlich
sehr detailliert einstellen 1asst, als schein-
bar erstes Suchergebnis etwa fiir WinRAR
eine tduschend echte Kopie der Original-
seite. Wer nur einen Moment unaufmerk-
sam ist, 1ddt dort einen trojanisierten
Installer herunter und fiihrt ihn danach
aus, mit Admin-Rechten nattirlich. Und
natlirlich installiert der auch wie ge-
wiinscht WinRAR. Doch im Hintergrund
hat er auch klammheimlich etwa den
Infostealer Redline aktiviert.

Im Rahmen des Service Level Agree-
ments fiir Abokunden garantieren dessen
Entwickler, dass zu diesem Zeitpunkt kei-
nes der relevanten AV-Programme Alarm
schlagt. Das soll ibrigens keine Werbung
flir Redline sein; Konkurrenten wie Vidar
und Racoon haben dhnliche Angebote. Das
Unheil nimmt jedenfalls seinen Lauf, Pass-
worter und andere Zugangsdaten landen
beim IAB, der iiber Redlines Remote

Administration Toolkit (RAT) auch weiter-
hin vollen Zugang zum System hat. Er ver-
kauft das dann entweder an einen seiner
Stammkunden oder auf entsprechenden
IAB-Plattformen weiter und schlussend-
lich bekommt im schlimmsten Fall der
Arbeitgeber des Opfers Besuch von einem
skrupellosen Lockbit-Kunden.

Industrialisierte Zero-Days
Ein weiteres wichtiges Einfallstor sind Si-
cherheitsliicken, vor allem in Diensten, die
direkt aus dem Internet zu erreichen sind.
Klassischerweise ging die grofdte Gefahr
da von bekannten Sicherheitsliicken aus,
gegen die es bereits Updates gibt. Denn
mit diesem Update legt der Hersteller die
Information offen, wo genau sich die
Liicke befindet und oft sogar auch, wie sie
sich ausnutzen liefde. Und nattirlich gibt es
im Untergrund Spezialisten, die diese In-
formationen aus den Patches extrahieren
und dazu passende Exploits schreiben, die
dann bosartigen Code einschleusen und
ausfithren. Und viel zu oft sind sie dabei
schneller als die Admins, die die schiitzen-
den Patches installieren miissten.
Wihrend das auch weiterhin passiert,
hat das sich drehende Industrialisierungs-
rad neue Angriffsformen fiir den Massen-
markt Cybercrime erschlossen. Bei soge-
nannten Zero-Day-Liicken, kurz Odays,
spiiren die Angreifer selber neue, bis dato
unbekannte Sicherheitsliicken auf und
schreiben dafiir Exploits. Gegen die gibtes
dann keinen einfachen Schutz. Das war
aufgrund der erforderlichen Fertigkeiten
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grafische Builder, mit denen diese die Software an ihre Bediirfnisse anpassen.
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und des damit verbundenen Aufwands -
das Entwickeln eines voll funktionsfahi-
gen, stabilen Exploits dauert oft Wochen
oder sogar Monate - lange Zeit staatlich
finanzierten Angreifern vorbehalten.

Doch die florierende Cybercrime-
Wirtschaft macht es moglich, dass Banden
entweder solche Spezialisten anheuern
oder zumindest Geschiftsbeziehungen zu
Gruppen unterhalten, die keine Hemmun-
genhaben, ihnensolche Zero-Day-Exploits
zu verkaufen. So hat die Ransomware-
Bande ClOp bereits mehrere Zero-Day-
Liickenin File-Transfer-Software systema-
tisch ausgenutzt: in Accellions File Trans-
fer Appliance, Fortras GoAnywhere Mana-
ged File Transfer und im Friihjahr
schliefllichin der Datei-Transfer-Software
MOVEIt von Progress.

Dazu hat die Bande sogar ihre Vorge-
hensweise umgestellt: Das herkommliche
Prozedere, systematisch ein Opfer nach
dem anderen abzuarbeiten, hatte nicht so
richtig funktioniert. Denn das Einbrechen,
Auskundschaften, Erobern und Verschliis-
seln der Daten benotigt seine Zeit. Und ab
dem ersten erfolgreichen Angriff miissen
die Erpresser damit rechnen, dassihr wert-
voller Zero-Day-Exploit bekannt und das
Einfallstor verschlossen wird. Im besten
Fall hitten sie ein paar Dutzend Opfer auf
diesem Weg kompromittieren konnen, von
denendannvielleicht ein oder zwei gezahlt
hitten.

MOVEit:
Einer der groB3ten Raubziige

Also dnderten sie den Modus Operandi: Fiir
den MOVEit-Coup scannten sie zunichst
das gesamte Internet nach anfilligen Ser-
vern und sammelten Informationen tiber
ihre zukiinftigen Opfer, wohl, um eine prio-
risierte Liste der vermutlich zahlungsberei-
ten Opfer zu erstellen. Danach arbeiteten
sie diese Liste moglichst schnell ab, brachen
innerhalb kiirzester Zeit bei allen Opfern
ein und stahlen alles an Daten, was sie dort
erreichen konnten. Mit zeitraubendem Ver-
schliisseln hielten sie sich nicht auf; nicht
einmal Hintertliren wurden auf den ge-
knackten Servern gefunden. Es ging ledig-
lich um den Datenraub.

Bei der nachfolgenden Erpressung
drohte ClOp denn auch ausschlief3lich mit
der Veroffentlichung dieser gestohlenen
Daten. Das ist eine Vorgehensweise, die
mittlerweile Schule macht. Sie 1ost das be-
kannte Verschliisseln von wichtigen Daten
keineswegs ab, sondern erginzt esum eine
weitere Erpressungsoption, die je nach Si-
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tuation alternativ oder auch ergdnzend ins
Spiel kommt [1].

Fiir die eigentliche Erpressunglief3 sich
ClOp dann wieder Zeit. Schliefdlich muss-
ten fiir eine effiziente Verhandlungsfiih-
rung und maximale Drohkulisse zunédchst
in jedem Einzelfall hunderte oder gar tau-
sende GByte an Daten gesichtet werden.
Im Oktober, liber vier Monate nach den
Angriffen, wurden immer noch neue Opfer
bekannt; mittlerweile belduft sich deren
Zahl laut Emsisoft auf stolze 2342 (ct.de/
yn9z). Der Angriff auf MOVEit-Nutzer ist
damit einer der grofdten Erpressungsraub-
zige der Cybercrime-Geschichte. Selbst
wenndie Prozentzahl der zahlenden Opfer
im einstelligen Bereich liegen sollte, diirfte
sich der Raubzug fiir ClOp mehr als gelohnt
haben. Und die Konkurrenz hat bestimmt
keine Hemmungen, ein so erfolgreiches
Konzept nachzuahmen.

KI-Phishing als

nachstes groBes Ding?

Die Industrialisierung treibt die Entwick-
lung von Cybercrime auf eine Art und
Weise voran, dass wir die Auswirkungen
heute noch gar nicht tiberschauen konnen.
Solange weiter solche Summen in diesen
Markt fliefSen, wird sich die Weiterent-
wicklung sogar noch beschleunigen. Da
tauchen stindig neue Angebote auf, etab-
lierte Dienste erfinden sich neu oder ver-
bessern sich signifikant. Letztes Beispiel:
Phishing-as-a-Service. Die Zeiten der ra-
debrechenden nigerianischen Prinzen
sind vorbei.

Bei aktuellen Angeboten nennen die
Auftraggeber nur noch das Ziel. Fiir das
erstellen die Dienstleister dann die pas-
sende Phishing-Seite aus einem Template-
Baukasten, natiirlich bei einem Bullet-
Proof-Hoster, der alle Beschwerden igno-
riert und anonyme Bezahlung akzeptiert.
Ein Botnetz des Dienstleisters verteilt die
Mails, deren Links zum Zeitpunkt des Ver-
sands nicht blockiert werden. Das garan-
tiert der Anbieter, der auch detaillierte
Statistiken iiber Klickraten liefert. Die
Empfingerliste stellt der Dienstleister
nach Wiinschen des Kunden zusammen.

Und der erste Anbieter, der die Phi-
shing-Texte mit einer guten KI erstellen
lasst, die sie womoglich auch noch nach
einer Recherche auf den Empfinger per-
sonlich zuschneidet, wird den Markt auf-
rollen. Denn die Kunden wechseln durch-
aus die Anbieter, je nachdem, wer gerade
die besten Konditionen oder die neuesten
Features bietet.
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Wer bei Google einfach nur nach seriéser, popularer Software sucht, kann sich
Malware einfangen. Denn Kriminelle buchen immer wieder Topwerbeplatze bei
der Suchmaschine. Die Links landen dann ganz oben auf der Ergebnisseite.

Teilweise nutzen sie auch verschiede-
ne Angebote parallel und setzen etwa je
nach Szenario die gerade besser passende
Verschliisselungssoftware ein: im Allge-
meinen Black Basta, weil man da die bes-
ten Konditionen ausgehandelt hat, Lock-
bit, wenn es besonders schnell gehen muss
und Alphv/BlackCat beim nichsten Opfer,
weil deren Ransomware sich besser fiir
Angriffe auf VMWare-ESXi-Server eignet.
Lockbit wirbt zwar tatsachlich mit seiner
hohen Geschwindigkeit beim Verschliis-
seln, das Beispielistjedoch zur Illustration
des Prinzips frei erfunden.

Die Vorteile der
Standard-Malware

Damit kann man aus forensischer Sicht
allein aus der am Tatort vorgefundenen
Ransomware so gut wie nichts mehr iber
die dahinterstehenden Téter sagen. Man
weifd damit weder, ob es sich um Profis
oder Newbies handelt, noch kann man
daraus eine typische Vorgehensweise ab-
leiten. Es handelt sich um industriell ge-
fertigte Massenware, die es an jeder Ecke
zu kaufen gibt. Das ist iibrigens sogar ein
Grund, warum immer ofter auch Profis
den Einsatz von Malware von der Stange
einer selbstgeschriebenen Losung vorzie-
hen: Sie wollen Spuren vermeiden, die
eventuell zu ihnen zuriickverfolgbar
waren.

Und damit schliefdt sich ein Kreis: Frii-
her haben sich Cybercrime-Banden die
Tricks und Techniken der staatlichen
Elite-Hacker abgeschaut. Zero-Day-Ex-
ploits und Hands-on-Keyboard-Angriffe,
bei denen sich Angreifer tatsichlich selbst
auf den kompromittierten Rechnern und
im Netz umsehen, waren zunichst deren
Domaine und wurden erst in den letzten
Jahren auch bei normalen Cybercrime-
Vorfillen iiblich. Heute gehen selbst staat-
liche Hacker im Cybercrime-Untergrund
auf Shopping-Tour - dhnlich wie sie ganz
selbstverstandlich ihre Mikrowelle im
Kaufhaus kaufen. (cwo@ct.de) ct

Der Autor Jiirgen Schmidst leitete viele Jahre
lang das Ressort Security bei ¢’t und ist nun
Senior Fellow Security bei Heise. Mit heise
Security Pro baut er eine Community fiir IT-
Professionals auf; in der aktuelle Angriffe,
Probleme der tiglichen Praxis sowie aktuelle
und kiinftige Technik diskutiert werden. Wei-
tere Informationen dazu finden Sie unter
heise.de/heisec-pro.
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Jetzt wird umgesetzt

Was die neuen Digitalgesetze fiir Unternehmen und Biirger
andern werden

Eine ganze Batterie von Geset-
zen und EU-Verordnungen ent-
faltet ab 2024 ihre Wirkung.
Insbesondere die EU-Plattform-
regulierung dndert eine Menge,
fast immer zum Vorteil fiir die
Verbraucher. Ein Blick voraus.

Von Falk Steiner

H ort man sich dieser Tage in den Ent-
scheidungsgremien der Europdi-
schen Union um, spiirt man allerorten

hektische Betriebsamkeit. Das Motto
konnte lauten: so viele Acts, so wenig Zeit!
Die EU-Kommission unter ihrer Prisiden-
tin Ursula von der Leyen hatte sich zum
Antritt digitalpolitisch sehr viel vorgenom-
men. Eine Datenstrategie sollte erarbeitet
und umgesetzt werden, vor allem aber
wollte man den turbokapitalistischen
Plattformmarkt einhegen -und so die EU
als leuchtendes Vorbild etablieren.

Nun wird es knapp, denn die Wahl zum
neuen EU-Parlament naht. Im Mai und
Juni 2024 wihlen die Biirgerinnen und
Biirger in den 27 Mitgliedsstaaten ihre Ver-
treter und damit indirekt mit der EU-Kom-
mission auch eine neue Regierung. Das

bedeutet: Spatestens Ende Marzstartetdie
Wahlkampfphase, dann steht der legisla-
tive Betrieb der Union de facto still. Viele
Gesetzesvorhaben, die bis dahin nicht
unter Dach und Fach sind, sterben einen
stillen Tod. Deshalb schraubt man derzeit
eifrig an endgiiltigen Versionen von wich-
tigen neuen Verordnungen wie dem Me-
dienfreiheitsgesetz und dem KI-Gesetz.
Digitalpolitisch wird 2024 auch ein
Jahr werden, in dem viele der bereits be-
schlossenen EU-Gesetze zeigen miissen,
was sie wert sind. Besonders im Fokus von
Konzernen, aber auch von Biirgerinnen
und Biirgern steht wohl der Digital Ser-
vices Act (DSA) - er wird im Laufe des

c't 2023, Heft 26
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kommenden Jahres seine volle Wirkung
entfalten. Und das auf gleich zwei Ebenen:
Zum einen werden sich besonders grofde
Plattformen wie Facebook, X, YouTube
und TikTok genauer an die Buchstaben
des Gesetzes halten miissen [1].
Aberauch fast alle kleineren Anbieter
von Plattformen und Hostingdiensten
miissen die Grundvorgaben des DSA er-
fillen. Alle sozialen Netzwerke, Video-
plattformen, Empfehlungsdienste, Web-
foren und Kommentarbereiche fallen ab
dem 17. Februar 2024 unter den DSA. Bis
dahin muss jeder EU-Mitgliedsstaat eine
unabhingige Behorde benennen, die dort
dafiir zustandig ist, den DSA durchzuset-
zen und die beteiligten Stellen zu koordi-
nieren. Nach dem Willen der Bundes-
regierung soll dieser sogenannte ,,natio-
nale Koordinator in Deutschland bei der
Bundesnetzagentur angesiedelt werden.

lllegal nicht mehr egal

Gemafd DSA gilt ab Februar 2024: Wann
immer ein Anbieter iber nach nationalem
Recht moglicherweise illegale Inhalte -
also etwa Urheberrechtsverstofie, Beleidi-
gungen oder Straftaten nach dem Betiu-
bungsmittelgesetz-informiert wird, muss
er die Meldung priifen und gegebenenfalls
zeitnah den Zugang zu den Inhalten unter-
binden. Au8erdem muss er den betroffe-
nen Nutzer dariiber informieren und
Widerspruch ermdglichen. Beibesonders
gravierenden Straftaten, die etwa eine
Gefahr fiir Leib und Leben darstellen,
miissen Anbieter zudem die zustindigen
Behorden informieren.

Was vielen Nutzern und Anbietern
nochnichtklarist: Diese Pflichten werden
samtliche Onlinedienste treffen, die nut-
zergenerierte Inhalte veroffentlichen. Man
denke etwa an Steam-Diskussionen, Buch-
rezensionsplattformen oder auch die Kom-
mentarforen von heise online. Alle diese
Dienste miissen ab dem 17. Februar leicht
verstandliche Meldeprozesse vorhalten.
Tun sie das nicht, drohen Bufdgelder. Nut-
zer konnen potenzielle Verstof3e beim na-
tionalen DSA-Koordinator anzeigen.

Der DSA bringt aber noch mehr An-
derungen: So verbietet er jegliche perso-
nalisierte Werbung auf Plattformen, die
sich - etwa mittels Targeting anhand von
minderjahrigentypischen Merkmalen -
gezielt an Unter-18-Jdhrige wenden. Auch
das Profiling mittels besonders sensibler
Daten nach Artikel 9 Abs. 1 DSGVO ist
kiinftig verboten. Ethnische Herkunft,
politische Meinungen, religiose oder welt-
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anschauliche Uberzeugungen, Gewerk-
schaftszugehorigkeit, genetische Daten,
biometrische Daten zur eindeutigen Iden-
tifizierung einer natiirlichen Person, Ge-
sundheitsdaten oder Daten zum Sexual-
leben sind damit fiir Werbetreibende in
der EU tabu.

Mit dem DSA sind ab Februar zudem
irrefiihrende Oberflichengestaltungen
ausdriicklich verboten. Wohl jeder kennt
die grauen ,Widersprechen“-Schaltfla-
chen und die griinen ,,Akzeptieren“-But-
tons fiir Einwilligungen zur Datenverar-
beitung oder zum Abschluss von Vertra-
gen. Das Verbot umfasst aber auch andere
Methoden, etwa Werbeanzeigen, die wie
nutzergenerierte Inhalte aussehen. Aller-
dings enthilt der DSA einige Unscharfen.
Was am Ende unter die ,,Dark Pattern“-
Regelung fillt, werden in den kommenden
Jahren Gerichte kldren miissen.

Relevant fiir Verbraucher sind auch
die bislang eher wenig beachteten Vor-
schriften fiir Onlinemarktplétze wie Ama-
zon, die ab Februar greifen werden: Sie
sollen den Kampf gegen Betrug und Pro-
duktfilschungen kiinftig erleichtern. An-
bieter, die ihre Produkte auf Marktpldtzen
einstellen, miissen sich gegentiber der
Handelsplattform identifizieren sowie
eine Telefonnummer, Zahlungskonten,
Registereintrage und eine Konformitats-
erklarung fiir ihre Produkte abgeben.

Einige der Daten, wie Name, An-
schriftund Kontaktmoglichkeiten, stehen
dann tiber die Marktplatzbetreiber auch
deren Kunden zur Verfligung, also den
Verbrauchern. Die Betreiber miissen
grundsatzlich priifen, ob Anbieter ihren
Informationspflichten nachkommen.
Auflerdem sollen sie stichprobenhaft kon-
trollieren, ob Anbieter auch illegale Pro-
dukte im Portfolio haben, also etwa Pro-
duktfalschungen. Wenn ein Anbieter
gegen diese Regeln verstofdt, mussihn der
Marktplatzbetreiber sperren.

Ge- und Verbote fiir Gatekeeper
Ergdnzend zur Plattformregulierung im
DSA wird ab Mirz 2024 auch der Digital
Markets Act (DMA) fiir jeden Biirger spiir-
barin den Markt eingreifen. Mit dem DMA
beschreitet die EU-Kommission einen
neuen Weg des Wettbewerbsrechts: An-
statt Konzerne fiir Fehlverhaltenim Nach-
hinein zu sanktionieren (ex post), definier-
te siein Art. 5und 6 des DMA einen Kata-
log von Pflichten und Verboten, dem sich
sogenannte Torwéchter (Gatekeeper) zu
unterwerfen haben.

Regulierung | Internet & Digitalisierung

€€ kompakt

e Ab 2024 missen Konzerne wie
Google und Amazon ihre Angebote
verbraucherfreundlicher gestalten.
Die Verordnungen DSA und DMA
werden dann voll wirksam.

e Auch weitere neue Vorschriften
bringen Anderungen, etwa die
USB-C-Pflicht.

e Wegen der Europawahl wird 2024
in der EU legislativer Stillstand vor-
herrschen. Neue Gesetze sind dann
nicht zu erwarten.

Diese Torwichter designiert die EU-
Kommission selbst. Am 6. September hat
sie die ersten sechs verbindlich benannt
[2]. Demnach miissen sich Alphabet, Ama-
zon, Apple, ByteDance, Meta und Micro-
soft den DMA-Vorschriften stellen - aller-
dings gilt diese Pflicht nicht fiir samtliche
Dienste der Konzerne (siche Abbildung).
Ab Benennung hat ein Torwichter dem
DMA zufolge sechs Monate Zeit, die
neuen Anforderungen umzusetzen, die
aus seiner marktbeherrschenden Stellung
resultieren. Fiir die genannten Konzerne
endet diese Frist folglich am 6. Marz 2024.

Wer Torwichter ist, darf seine eige-
nen Produkte und Dienstleistungen auf
der eigenen Plattform nicht besserstellen
als die von anderen Anbietern. So hat die
EU-Kommission Googles Suchmaschine
als Torwiéchter benannt, was fiir Google
heifst: Ab Marz kontrolliert die Kommis-
sion, ob Google-eigene Dienste in den
Suchergebnissen prominenter platziert
werden als andere. Die hervorgehobene
Darstellung von Google-Shopping-Ergeb-
nissen zuungunsten anderer Preisverglei-
cher etwa konnte bald der Vergangenheit
angehoren. Fraglich ist auch, ob Karten-
dienste von anderen Anbietern nicht
gleich prominent wie die von Google Maps
platziert werden miissen.

Das erkliarte Ziel, Verbrauchern mit
dem DMA mehr Auswahl zu gewihrleis-
ten, betrifft aber nicht nur Plattformen,
sondern auch die Installation von Software
und deren Integration ins Betriebssystem.
Alles, was nicht unabdingbarer Bestand-
teil von Betriebssystemen ist, muss der
Nutzer deinstallieren konnen. Der Be-
triebssystemhersteller muss auferdem
Alternativen zulassen. Noch ist nicht ab-
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Torwachter-Benennungen

Am 6. September 2023 hat die EU-Kommission bekanntgegeben,
welche Dienste von der DMA-Regulierung umfasst sind.

Torwéchter
Vermittlungsdienste
Google Maps
Google Play
Alahlesi Google Shopping
Amazon App Store
Meta Marketplace
Apple
2 Kommunikation
ByteDance WhatsApp
Messenger
Meta
Microsoft

sehbar, wie diese Pflicht umzusetzen ist.
Auswahlfenster konnten eine grofdere
Rolle spielen, etwa zum Austausch des
Webbrowsers, wie man sie aus dem Brow-
ser-Krieg einstmals von Windows kannte.

Ebenso konnte die EU-Kommission
monieren, wie Googles Suche im Android-
Betriebssystem integriert oder die Brow-
ser-Engines in Android und iOS verzahnt
sind. Auch bei den App-Stores stehen An-
derungen durch den DMA an. Apple zum
Beispiel verhindert bislang, dass Nutzer
Apps auch aus anderen Quellen installie-
ren konnen als iiber den eigenen Store.

Genau dieses, von Apple bekidmpfte,
sogenannte Sideloading ist ein erklartes
Ziel des DMA: Bislang hat Apple nicht nur
technisch den Daumen auf allem, was in
iOS geladen wird. Insbesondere kassiert
das Unternehmen beijeden Kauf mit. Hier
will die EU-Kommission ansetzen und
neue Geschiftsmodelle innerhalb des
Apple-Okosystems ermdglichen.

Es konnte also sein, dass 2024 zumin-
dest innerhalb der EU erstmals andere
Stores auf Apple-Geriten verfiigbar wer-
den. Vorlaufig noch nicht als Gatekeeper
benanntist tibrigens iPadOS, die Schwes-
ter von iOS fiir grofdere Endgerite. Das
allerdings konnte sich in den kommenden
Monaten dndern, sodass die Sideloading-
Pflicht auch bei iPads greifen wiirde.

Geforderter Datenaustausch

Auch den Messenger-Diensten widmete
sich die EU-Kommission im DMA, insbe-

Zentrale Plattformdienste

Soziale Netzwerke Werbedienste

TikTok Google
Facebook
Instagram Meta
LinkedIn

Suchmaschinen

Video-Sharing
Google Search

YouTube
Betriebssysteme
Browser
Android
Chrome i0S
Safari Windows PC

sondere der Vormachtstellung von Metas
Services WhatsApp und Facebook Mes-
senger. Die beiden fallen unter die speziel-
len Regeln fiir ,,Over-The-Top-Messen-
ger®. In mehreren Schritten sollen solche
yrufnummernunabhingigen interperso-
nalen Kommunikationsdienste" zur Inter-
operabilitidt mit Dritten gezwungen wer-
den: Sie miissen kiinftig eine Kommuni-
kation ihrer Nutzer etwa zu Threema,
Signal, Telegram, Wire, Apples iMessage
oder Matrix-basierten Kommunikations-
apps ermoglichen.

Im ersten Schritt sollen sich die Gate-
keeper-Dienste WhatsApp und Facebook
Messenger 2024 fiir Einzelchats nach
auflen 6ffnen: Nutzer anderer Messenger
miissen an einzelne Nutzer dieser Diens-
te Textnachrichten, Bilder, Videos und
andere angehingte Dateien verschicken
und von diesen empfangen konnen. In
einem zweiten Schritt (2025) sollen auch
Gruppenchats interoperabel sein. Nach
vier Jahren tritt dann 2027 eine dritte
Stufe in Kraft: Dann miissen auch Sprach-
und Videoanrufe Messenger-iibergrei-
fend méglich sein. Die Offnungspflicht
greift allerdings nur, wenn sich iberhaupt
ein anderer Dienst meldet, der gerne mit
diesen Gatekeepern kompatibel kommu-
nizieren mochte - Signal und Threema
schlieen das fiir die Meta-Angebote bis-
lang aus.

Weitgehend unbemerkt von der Of-
fentlichkeit ist mit dem Data Governance
Act (DGA) seit dem 24. September ein

weiter Baustein in der EU-Datenstrategie
wirksam. Das Gesetz soll zusammen mit
demnoch nicht verabschiedeten Data Act
(DA) den Austausch von Daten im euro-
paischen Binnenmarkt ankurbeln und
dhnlich wie der DMA hermetische Oko-
systeme aufbrechen, allerdingsim 6ffent-
lichen Sektor. Die EU-Kommission be-
schreibt das Verhiltnis der beiden Geset-
ze zueinander so: ,Wihrend der Data
Governance Act die Prozesse und Struk-
turen zur Erleichterung des Umgangs mit
Daten schafft, klart der Data Act, wer
unter welchen Bedingungen einen Mehr-
wert aus Daten schaffen kann.”

Ab 2024 sollen dazu ,,Datenvermitt-
lungsdienste” nach Art. 2 DGA als Dreh-
scheiben treuhédnderisch und gegen Be-
zahlung Daten zur Weiterverwendung
anbieten konnen. Auflerdem definiert der
DGA einen ,,Datenaltruismus“ und Orga-
nisationen, die sich diesem verschreiben.
Hierbei geht es um Datendrehscheiben,
die Daten fiirs Allgemeinwohl 6ffentlich
verfligbar machen. Als Beispiele nennt die
EU-Kommission die Corona-Datenspen-
de-App und die Smart-Citizen-Plattform,
die es Blirgern ermdglicht, Daten tiber
Larmpegel und Luftverschmutzung in
ihrem Haus auszutauschen, die iber Sen-
soren gesammelt werden.

USB-C wird verpflichtend

Eine weitere praxisrelevante Neuregelung
der EU greift zwar de facto erst Ende
2024, diirfte aber schon zuvor Auswirkun-
gen haben: die USB-C-Pflicht. Akkube-
triebene Gerite wie Spielekonsolen, Tab-
lets, Smartphones, Kopthorer, Digitalka-
meras, Tastaturen und E-Book-Reader
miissen dann mit dem normierten Stecker
ausgestattet sein. Bei In-Ear-Stopseln
reicht es, wenn die Ladeschale USB-C
nutzt.

EU Recognised
Data Intermediary

A
&

EU Recognised
Data Altruism
Organisation

0'.0
5
* -
Zertifizierte Datenvermittlungsdienste
und Altruismus-Organsiationen diirfen

sich ab 2024 mit Logos auf der Website
zieren.
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Cybersicherheit

in der Industrie 4.0
und kritischer Infrastruktur

23. November 2023

Sicherheit ist oberstes Gebot, wenn es um die
IT fiir Produktionsanlagen geht. Cyberangriffe
nehmen zu. Vernetzte Systeme sind die neue
Realitat. Doch der Bedarf an Security-Exper-
ten bleibt ungedeckt. Sind Sie bereit, diese
Liicke zu schlieBen?

Unser Webinar bereitet Sie auf die Heraus-
forderungen vor. Erfahren Sie von unseren
Experten die Best Practices und die Chancen
sowie Risiken, die damit einhergehen. In inter-
aktiven Sessions und praktischen Ubungen
konnen Sie das Gelernte direkt anwenden.

Lernen Sie, die finf groRten Cybersicherheits-
probleme in modernen Produktionsanlagen

zu bewdltigen: OT-Security, Netzwerksicher-
heit, Lieferkettensicherheit, Cloud-Compu-
ting und die Rolle der Mitarbeitenden.

Jetzt Tickets sichern: [l
heise-academy.de/webinare/cybersec623 ik
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Bild: Deutsche Telekom

Zwar greift diese Regelung erst spit
im Jahr - doch die meisten Hersteller
haben die Entwicklung bereits eingepreist
und berticksichtigen die Standards schon
jetzt. Das eine oder andere Mini-USB-Ka-
bel darf'also im kommenden Jahr in Rich-
tung Verwertungshof entsorgt werden.

Weitere EU-Gesetze, die gerade final
verhandelt werden, diirften 2024 noch
keine grofiere Rolle spielen, etwa die Ver-
ordnung {iber Kiinstliche Intelligenz (Al
Act) oder der Cyber Resilience Act (CRA).
Beide sind als eher mittelfristig wirksame
Gesetze angelegt, ersteres, um rechtliche
Rahmenbedingungen fiir den KI-Einsatz
festzulegen, und zweiteres, um Cyber-
sicherheitsanforderungen fiir vernetzte
Endgerite zu definieren, von der Wasch-
maschine iiber den smarten Fernseher bis
zur IP-Uberwachungskamera.

VDS-Debatte und IT-
Sicherheitspflichten

In Deutschland konnte 2024 eine Ent-
scheidung dariiber fallen, ob sich die Bun-
desregierung endgtiltig von der anlass-
losen Vorratsdatenspeicherung verab-
schiedet und stattdessen auf das soge-
nannte Quick-Freeze-Verfahren setzt.
Damit wiirde, so der Vorschlag von Bun-
desjustizminister Marco Buschmann
(FDP), im Verdachtsfall eine Anordnung
an die Provider gehen, vorhandene Daten
ab diesem Zeitpunkt fiir die Strafverfolger
»einzufrieren” und ihnen auf einen spéte-
ren richterlichen Beschluss hin zur Verfi-
gung zu stellen. Bundesinnenministerin

Nancy Faeser (SPD) ist das eigentlich zu
wenig: Sie will mindestens, dass Provider
IP-Adressen auf Vorrat speichern.

Eine Verdnderung steht auch im Be-
reich der Netzwerk- und Informationssi-
cherheit an: Mit der Umsetzung der euro-
péischen NIS2-Richtlinie sollen alle Mit-
gliedsstaaten 2024 neue ,,rechtliche Maf3-
nahmen zur Steigerung des Gesamtniveaus
der Cybersicherheitin der EU“ einfiihren,
wie die EU-Kommission schreibt. Insbe-
sondere wird sich dadurch in Deutschland
der Kreis der verpflichteten Institutionen
massiv ausweiten-von wenigerals10.000
auf etwa 30.000 Stellen.

Diese miissen dann, so viel ist auch
schon vor Verabschiedung des deutschen
Gesetzes klar, Cybersicherheitsheitsvor-
falle an das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) melden.
Auflerdem werden sie sich im Bereich
Detektion und Abwehr von Angriffen bes-
ser aufstellen miissen. Die NIS2-Richtlinie
enthilt iiberdies Vorschriften fiir Ge-
schiftsfithrungen von Unternehmen:
Thnen diirfte es kiinftig schwerer fallen,
sich aus Kostengriinden vor IT-Sicher-
heitsmafinahmen zu driicken.

Mobilfunk und Breitband

Last, but not least stehen auf nationaler
Ebene 2024 Weichenstellungen fiir die di-
gitale Infrastruktur an. So muss sich die
Bundesnetzagentur festlegen, ob sie fiir
2028 auslaufende Frequenzbereiche im
Mobilfunk eine Verlangerung unter Aufla-
gen festlegt -die von der Bonner Aufsichts-

Glasfaserstrecken in
der StraB3e gibt es
inzwischen vielerorts,
jetzt soll sie auch ins
Haus. Auch deshalb
entféllt 2024 das
Nebenkostenprivileg
fur Koaxialkabel-
anschliisse.

behorde derzeit bevorzugte Variante. Alter-
nativ stiinde eine neue Frequenzauktion an.

Sollte sich die Behorde fiir die Aufla-
genvariante entscheiden, konnte sich das
positiv auf die Netzverfiigbarkeit auswir-
ken, bis hin zu einem Roaming von Anbie-
tern untereinander. 2024 diirfte sich die
Netzqualitat ohnehin verbessern, weil die
Anbieter bereits existierende Pflichten er-
fiillen miissen.

Beim Glasfaserausbau wird sich eine
gesetzliche Anderunglangsam bemerkbar
machen: Mitte 2024 fillt das sogenannte
Nebenkostenprivileg fiir Kabelanschliisse
endgiiltig weg. Das bedeutet, dass Mieter
ihren Weg des Fernsehempfangs frei wah-
len konnen, also auch dann, wenn die Im-
mobilie iiber Koaxialkabel erschlossen ist.
Bislang durften Hauseigentlimer den Ka-
belanschluss grundsatzlich tiber eine Um-
lage mit den Betriebskosten abrechnen, ob
er nun genutzt wird oder nicht. Das ist
kiinftig nur noch dann erlaubt, wenn ent-
sprechende Vereinbarungen mit den Mie-
tern vorliegen. Ab Mitte 2024 gilt: Jeder
Mieter darf selbst Vertrige abschliefSen
und iiber das Internet in die Rohre schauen
oder sich etwa eine DVB-T2-Antenne hin-
stellen. (hob@ct.de) ct
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Vertrackt

Aktuelle Trends beim Verbraucherschutz

In unserer Rubrik ,Vorsicht,
Kunde” berichten wir in jeder
Ausgabe iiber einen besonders
eklatanten Fall der Missachtung
von Verbraucherrechten. Dabei
tauchen immer mal wieder neue
Muster der Verfehlungen auf,
insbesondere wenn Gesetze
gedndert wurden oder aktuelle
Entwicklungen wie Pandemie
oder Inflation ihren Tribut for-
dern. Manch unguter Trend hélt
sich jedoch auch iiber viele
Jahre ungebrochen.

Von Tim Gerber
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ie Corona-Jahre haben dem Online-

handel einen kriftigen und weiter an-
haltenden Boom beschert. Eine Folge
davon ist ein Mangel an Fachkriften im
Bereich Lager und Logistik, wie eine Aus-
wertung von rund 45 Millionen online ge-
schalteten Stellenanzeigen der Jahre 2019
bis 2023 durch die Bertelsmann-Stiftung
zeigt. Die Kunden bekommen dies durch
langere Liefer- und Reaktionszeiten im
Kundenservice zu spiiren.

Der in Ausgabe 23 dieses Jahres ge-
schilderte Fall eines mangelhaften E-Bikes
aus dem Online-Store von Aldi-Siid mar-
kiert dabei einen Trend, der sich auch im
kommenden Jahr fortsetzen durfte: Erst
war die begehrte Ware wochenlang nicht
lieferbar und das fiir die Sommerzeit ge-
dachte Fahrrad kam erst im Herbst. Dann
stellte sich im nachsten Sommer heraus,
dass der Akku nicht ansatzweise die spezi-
fizierte Reichweite erreichte. Schlief3lich

wurde die Reklamation wegen Urlaubs und
Personalmangels wochenlang nicht bear-
beitet.

Zu allem Ungliick kam dann auch
noch eine weitere typische Mangelerschei-
nung hinzu: nicht lieferbare Ersatzteile.
Aufein endloses Warten muss man sichin
solchen Fillen aber nicht einlassen. Der
Verkiufer muss in jedem Fall mangelfreie
Ware liefern. Kann er die Méngel an der
gelieferten Ware nicht innerhalb verniinf-
tiger Fristen abstellen, muss er eben neue,
mangelfreie Ware liefern.

Wahlrecht ausiiben

Eigentlich hat der Kunde von Anfang an
die Wahl, ob er eine Reparatur (im Geset-
zesjargon Nachbesserung genannt) oder
eine Neulieferung wiinscht. An die Wahl
des Kunden ist der Verkdufer gebunden.
Tritt ein Sachmangel auf, sollte man dem
Verkaufer am besten schriftlich und un-
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missverstandlich mitteilen, welche Form
der Nachbesserung man wiinscht.

Die mangelhafte Ware muss man dem
Verkiufer bei beiden Varianten zunachst
zur Priifung des Mangels {iberlassen
und ihm eine angemessene
Frist dafiir einrdiumen. Was
angemessen ist, richtet sich
danach, wie die Ware und der
Mangel konkret beschaffen sind
und wie aufwendig sich die Prii-
fung fiir den Verkaufer gestaltet.
Unter zwei Wochen kommt man
da kaum weg, bei einem komple-
xen Produkt wie einem Pkw ge-
steht die Rechtsprechung dem Ver-
kaufer auch deutlich mehr Zeit zu.

In fiir sie kniffligen Fillen versuchen
Verkaufer gern, sich ganz aus der Affire
zuziehen,indem sie dem Kunden einfach
den Kaufpreis erstatten. Rechtlich zuléssig
ist das ohne Einverstindnis des Kunden
nicht. Denn der zwischen Kunden und
Lieferanten geschlossene Kaufvertrag ist
weiterhin giiltig.

Die Position des Kundenist dadeutlich
besser: Er kann vom Kaufvertrag zuriick-
treten, wenn der Verkiufer einen Sachman-
gel nicht in angemessener Zeit beseitigt.

Preistreiber

Von steigenden Preisen sind manche Tele-
kommunikationsunternehmen offenbar
auch nach der x-ten Zinserhohung noch
immer tiberrascht. Jedenfalls lassen sie
nichts unversucht, beiihren Kunden nach-
triaglich hohere Tarife abzukassieren.
Dabei buhlt man lange nach dem Preis-
schockin Folge des Krieges in der Ukraine
unverandert noch immer mit Lockange-
boten um Kunden. Anschliefdend mochte
man ihnen mit Verweis auf die hohen
Energiekosten die satten Rabatte wieder
streitig machen. Dem Treiben haben al-
lerdings Verbraucherschiitzer mithilfe der
Gerichte einen Riegel vorgeschoben.

Provider 1&1 wollte dennoch bei
einem Kunden seine erhchten Entgelte
kassieren, obwohl man dessen Wider-
spruch gegen die Preiserhohung schrift-
lich akzeptiert und eine Vertragsfortset-
zung zu den bisherigen Konditionen zu-
gesichert hatte. Nachdem wir den Fall fiir
Ausgabe 22/2023 recherchiert hatten,
entpuppte sich das dann wie so oft als
pures Missverstandnis.

IT-Pannen

Immer wieder machen Kunden auch IT-
Pannen grofder Unternehmen zu schaffen.
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Auch hier diirfte der Fachkraftemangel
sein Ubriges tun. Rasche Problemlésungen
sind meist nicht in Sicht. Prominentestes
Beispiel fiir diesen Trend war die Deutsche
Bahn mitihren Vertriebsproblemen
beim Deutschlandticket. Die regel-
méfige Bereitstellung des Abo-Ti-
cketsinder App zum Beginn eines
Monats klappt mal und mal auch
nicht oder nur manuell durch
Eingabe der Abo-Nummer.
Was klappt, ist der monat-
liche Einzug, gern auch mehr-
mals fiir denselben Fahrgast.
Ebenso reibungslos erfolgt dann
das-freilich vollkommen grundlose -auto-
matisierte Inkasso. In zwei Fallen mussten
wir in den vergangenen Monaten liber das
unangemessene Vorgehen des Staatskon-
zerns berichten, stellvertretend fiir sehr
viel mehr Betroffene, die sich an uns ge-
wandt hatten. Typisch nicht nur bei der
Bahn ist, dass E-Mails nicht beantwortet
wurden.

Auch dafiir diirften Kosten und zuse-
hends auch ein Mangel an Personal ur-
sdchlich sein. Immer mehr Unternehmen
versuchen inzwischen, bereits aus Kun-
den-Chats bekannte Algorithmen auch
zur Beantwortung von Kundenmails ein-
zusetzen. Gern verkauft man das trendig
als KI, auch wenn die Systeme weit davon
entfernt sind, auch nur Spuren von Intel-
ligenz aufzuweisen.

Bezos’ verschlossene Auster

Aber auch wo noch Menschen Hand an-
legen, ist nicht sicher, dass der Umgang
mitdem Kunden von Intelligenz bestimmt
wird. Einen Sonderpreis in Ignoranz ver-
dient sich regelméaflig der Online-Han-
delsriese Amazon. Bis zum Jahresbeginn
sahen sich viele Kunden noch mit augen-
scheinlich von Kriminellen innerhalb der
Logistikkette des Konzerns verursachten
Fehllieferungen konfrontiert: Statt hoch-
wertiger Smartphones kamen minderwer-
tige Zahnpasta oder Duschgels an. Und
oftmals versuchte Amazon, die betroffe-
nen Kunden die Zeche fiir den Betrug zah-
len zu lassen: Man forderte die Kunden
auf, fiir eine Kaufpreiserstattung den
yrichtigen Artikel einzusenden, den sie
aber nie erhalten hatten.

Uber die Hintergriinde solcher Pan-
nen schweigt sich Amazon notorisch aus.
Immerhin: Zuschriften zu solchen Fallen
sind inzwischen deutlich sparlicher ge-
worden. Wir schlussfolgern daraus, dass
Amazon das Problem inzwischen halb-

wegs im Griff zu haben scheint. In einem
anderen Fall (Ausgabe 21/2023) hatte der
Kunde iiber den Amazon-Marktplatz ein
gebrauchtes Buch fiir zirka 10 Euro ver-
kauft, es abgeschickt und einen Zustel-
lungsnachweis vorgelegt. Trotzdem woll-
te Amazon ihm den Erlos vorenthalten.
ErstaufNachfrage unsererseits bekam der
Kunde dann doch noch sein Geld. Nach-
vollziehen lassen sich solche Vorginge
nicht, Amazon bleibt auch da wie stets
jeden Erklarungsversuch schuldig. Son-
derlich vertrauenserweckend ist das nicht.

Im Rausch der Glasfaser

Auchderimmerhininvielen Regionen er-
freulich voranschreitende Glasfaseraus-
bau fordert mitunter das ein oder andere
Opfer. Meist ist es die mangelnde Kom-
munikation zwischen den vielen an der
Realisierung beteiligten Kochen - alter
und neuer Provider, Tiefbaufirma und
Subsubunternehmen -, die den Betroffe-
nen den Appetit auf den Highspeed-An-
schluss griindlich verderben. In dem Fall,
iiber den wir in Ausgabe 5/2023 berichte-
ten, hatte O2 fiir seinen Glasfaserkunden
dessen bisherigen DSL-Vertrag gekiindigt,
obwohl der Glasfaseranschluss noch gar
nicht fertiggestellt war. Im System des Pro-
viders war er aber filschlich vom Bauun-
ternehmen als fertig hinterlegt. Ergebnis:
DSL abgeschaltet und kein Internet.
Freilichhortin solchen Féllen niemand
darauf, was der Kunde berichtet. Daraufist
»das System® nicht vorbereitet. Alles lauft
automatisch und im Einzelfall halt unauf-
haltsam schief. Angesichts der hunderttau-
sende Haushalte und Unternehmen, deren
Umstellung auf Glasfaser noch ansteht,
wird weiterhin mit solchen Pannen zu rech-
nen sein. Gliicklicherweise scheinen sie
jedoch gemessen ander Zahl der Anschliis-
se relativ selten zu sein. Das ldsst aus-
nahmsweise hoffen. (tig@ct.de) c

Foto: Markus B.

Obwohl der Glasfaseranschluss eines
Kunden alles andere als fertiggestellt
war, kiindigte sein Provider bereits den
bisherigen DSL-Anschluss.
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Europaisch oder
amerikanisch bezahlen?

Mit Girocard und Wero gegen Visa und Mastercard

.Click to Pay” von Visa und Mas-
tercard lockt zukiinftig mit simp-
ler Bedienung. Doch in puncto
Datenschutz und Kosten haben
die digitale Girocard und das
geplante Wero Vorteile. Wir
stellen drei neue Bezahlwege
fir den Onlinehandel vor, die
lhnen 2024 iiber den Weg laufen
diirften.

Von Markus Montz
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Verbraucher kaufenimmer mehr online
ein, auch wenn die Zahl der Einkiufe
und das Umsatzvolumen nach dem Coro-
naboom 2020/21 erst einmal riicklidufig
war. Zugleich wissen viele deutsche Ver-
braucher nicht nur einen hohen Bedien-
komfort zu schétzen, wie ihn beispielswei-
se PayPal bietet. Auch Themen wie Daten-
schutz, Sicherheit und Kosten spielen bei
der Wahl des Zahlungsmittels eine Rolle.
Das ist auch Banken und Zahlungsdienst-
leistern bewusst, die in diesem heifd um-
kiampften Markt bestehen und mit neuen
Features Kunden anziehen mochten.

Aufder einen Seite steht die digitale
Girocard, mit der man mittlerweile in
ersten Onlineshops bezahlen kann. Auf
der anderen Seite haben sich die US-Rie-
sen Mastercard und Visa in Position ge-
bracht. Ihr neuer Standard ,,Click to Pay“
ist nach eigenem Bekunden einsatzreif
und bei ersten Onlinehandlern bereits zu
finden. Wir vergleichen beide und be-
leuchten die Pline eines dritten Akteurs,
der européischen Bezahlinitiative (Euro-
pean Payments Initiative, EPI). Sie will
2024 ihr Wallet ,Wero“ an den Start brin-
gen.
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Digitale Girocard

Die Girocard, ehemals EC-Karte, hat sich
in Deutschland seit etlichen Jahren als be-
liebtestes elektronisches Zahlungsmittel
im stationdren Handel etabliert. Bei den
meisten Banken und Sparkassen bekom-
men Kunden sie kostenlos zum Girokonto,
zudem konnen sie damit anders als mit
Visa und Mastercard an fast allen Laden-
kassen in Deutschland bezahlen. Uberdies
bleiben die (ohnehin sparsam fliefenden)
Daten in Deutschland. Handler kostet die
Girocard pro Zahlung deutlich weniger als
die Karten der US-Netzwerke. Allerdings
war sie lange Zeit nicht fiir den Online-
handel geeignet.

Dashatdie Deutsche Kreditwirtschaft
(DK), der Spitzenverband der deutschen
Banken und Sparkassen, ab Mitte der
2010er Jahre gedndert. Seither konnen die
Kreditinstitute technisch eine digitale Ver-
sion der Girocard erzeugen, also einen
digitalen und zweckgebundenen Zwilling
der Karte. Kunden brauchen dann nur
noch ein Smartphone oder anderes geeig-
netes Gerit zum Bezahlen.

Fiir NFC-fihige Android-Smart-
phones bieten die Sparkassen, die Volks-
und Raiffeisenbanken sowie weitere Ge-
nossenschaftsbanken bereits seit 2018
Bezahl-Apps fiir den stationdren Handel
an: ,,Mobiles Bezahlen® bei den Sparkas-
sen, ,Pay“ bei den VR-Banken und ,, Digi-
tales Bezahlen“ bei einigen Sparda-, PSD-
und anderen Genossenschaftsbanken.
Der Kunde aktiviert darin zunachst mit
wenigen Handgriffen eine digitale Giro-
card und ist anschliefRend sofort startklar.

Die Sparkassen haben die Girocard
auflerdem in das Wallet des iPhones in-
tegriert; seit 2021 kann man sie iiber

€€ kompakt

e Volksbanken und Sparkassen brin-
gen ihre datenschutzfreundliche
und komfortable digitale Girocard
endlich in den Onlinehandel.

Click to Pay ist simpel, kostet Kun-
den aber indirekt mehr Geld und
verlangt noch wichtige Vorsichts-
maBnahmen.

Als europaische Bezahlmethode soll
Wero starten und hohen Daten-
schutz und niedrige Kosten gewahr-
leisten.
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Apple Pay auch im Onlinehandel nutzen.
Allerdings muss der Handler nicht nur die
Girocard akzeptieren, sondern auch
Apple Pay.

Seit Ende 2022 sind auch die Apps
von Sparkassen und Genossenschafts-
banken technischin der Lage, Onlinezah-
lungen abzuwickeln. Dazu hat die DK die
digitale Girocard mit dem runderneuer-
ten Onlinebezahlsystem Giropay ver-
kniipft [1, 2]. Seither hat die digitale Gi-
rocard zwei wichtige Fortschritte ge-
macht. Erstens sind Zahlungen mit ihr
nicht mehr auf Einkdufe auf dem Smart-
phone beschrinkt, sondern funktionieren
auch im Browser am PC. Zweitens kon-
nen Kunden der Sparkassen und Genos-
senschaftsbanken anstelle der Giropay-
App die Bezahl-App ihres Instituts nut-
zen, wenn die mit der digitalen Girocard
zahlen.

Bedienung yeah, Akzeptanz meh

Im Versuch zeigt sich schnell, dass der
hauseigene DK-Dienstleister Paydirekt,
zusammen mit Giropay ein einfach und
schnell zu bedienendes System gebaut hat.
Um die digitale Girocard bei Onlinehiand-
lern zu nutzen, checkt man als Kunde mit
Giropay (!) als Bezahlmethode aus. An-
schlieend wihlt man die digitale Giro-
card seines Instituts, bekommt eine Push-
Nachrichtin die Bezahl-App und gibt diese
per Fingerabdruck oder Gesichtsscan frei.
Dazu muss man beim Onlinehéndler ein-
geloggt sein, damit dieser im Hintergrund
die Mailadresse an Giropay lbergeben
kann. Wenn man das nicht méchte, kommt
man trotzdem ans Ziel; am PC scannt man
mit der Bezahl-App einen QR-Code, am
Handy oder Tablet leitet Giropay die An-
frage an die Bezahl-App.

Da Giropay und Girocard dem Kos-
mos der deutschen Kreditwirtschaft an-
gehoren, bleiben die Daten in beiden Fil-
len in Deutschland. Es flief3en grundsitz-
lich nur Daten, die fiir die Zahlung oder
Riickabwicklung erforderlich sind. Bei
einigen Hindlern konnen Warenkorb-
inhalte dabei sein;laut Datenschutzerkla-
rung von Giropay jedoch nur dann, wenn
es zur Betrugspravention oder fiir Riickab-
wicklungen erforderlich ist. Bei uns pas-
sierte das nicht. Giropay will die Daten
aber l0schen, sobald sie nicht mehr dafir
benotigt werden. An Dritte, etwa zu Mar-
ketingzwecken, gehen die Daten nicht.

Die Apps sind laut DK gut gegen un-
befugten Zugriff geschiitzt und die digita-
le Karte kann man nur mit dem Gerét ver-

Wie mochtest du bezahlen?
giropay-Login
Online-Uberweisung

@® digitale £ E

girocard

« Neu: Die digitale girocard im Onlinehandel
» Zahlung per App via Fingerabdruck

« Mit giropay-Kauferschutz

digitale & B
girocard

digitale girocard

Im Auswahlmenii von Giropay kann
man direkt eine Push-Zahlung in der
Bezahl-App seiner Sparkasse oder
Volksbank anstoB3en.

wenden, auf dem sie liegt. Gefahren dro-
henin erster Linie, wenn Cyberkriminelle
Nutzer durch psychologische Tricks zu
Fehlern verleiten und diese den Tatern
beispielsweise in deren Bezahl-App eine
Karte freischalten [3]. Fiir Probleme mit
Handlern gibt es einen Kéuferschutz. In
summa kann man die digitale Girocard
damitnach unserem Eindruck weitgehend
bedenkenlos und komfortabel im Online-
handel nutzen.

Doch bisher bieten nur eine Handvoll
Onlineshops Zahlungen mit der digitalen
Girocard an. Wir haben mit dem Dienst
aufladen.de getestet, denn grof3e und
weithin bekannte Handler fehlen noch.
Das Zogern vieler Onlinehédndler hangt
Experten zufolge auch damit zusammen,
dass hinter der digitalen Girocard eben
nicht nur die Girocard selbst steckt, son-
dern zusitzlich das System von Giropay.
Dasfithrt bei Hindlern, aber auch bei Kun-
den noch zu Verwirrung. Beiden ist der
Unterschied haufig nicht klar, Hiandler
miissen zudem zwei sonst getrennte Kom-
ponenten gedanklich verbinden.

Baustelle Nummer zwei sind die
Privatbanken. Selbst Girocard-treue Ins-
titute wie Commerzbank, Deutsche Bank
oder Postbank bieten die digitale Girocard
noch nicht an, ganz zu schweigen von den
Direktbanken Comdirect, Consors, DKB
und ING. Sie stellen mittlerweile Visa-De-
bitkarten als primare Karte zum Girokon-
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Sobald man die Zahlung mit
der digitalen Girocard in der

i
girocard

e
Zahlung abbrechen

Jetzt den Auftrag in SM-A137F freigeben.

Bezahl-App seiner Bank oder
Sparkasse bestatigt hat, ist
der Prozess abgeschlossen.

to aus [4]. Diese Karten lassen sich leicht
in Click to Pay von Visa und Mastercard
integrieren. Die ING ist aufderdem stark
in der European Payments Initiative (EPI,
beide siehe unten) engagiert.

Ebenso schauen Apple-User noch in
die Rohre, sofern sie keine Sparkassen-
kunden sind. Zwar wire es technisch mog-
lich, die Apps von Sparkassen und Genos-
senschaftsbanken unter Verzicht auf die
NFC-Bezahlfunktion fiir die Ladenkasse
auf iPhone & Co. zu bringen. Aufgrund
ihres Streits mit Apple um die Offnung der
NFC-Schnittstelle aufiPhones fiir Fremd-
dienste ist das jedoch in naher Zukunft
nicht zu erwarten.

Lost die DK diese Probleme nicht,
werden auch die geplanten neue Funk-
tionen wenig Wirkung entfalten. Eine
Altersverifikation ist technisch bereits
einsatzbereit, ebenso eine Verkniipfung
mit Bonuspunkteprogrammen. Der Han-
del wiinscht sich aulerdem Funktionen,
die bei Kreditkarten langst zum Standard
gehoren, wie Reservierungen, Nachbe-
lastungen fiir Hotels und Autovermietun-
gen sowie regelmaflig wiederkehrende
Zahlungen, also Abos. Es ist aber kein
Geheimnis mehr, dass daran bereits ge-
arbeitet wird.

Click to Pay

Die Konkurrenz schléft nicht. Visa und
Mastercard und iibrigens auch American
Express und Discover haben unter dem
Titel ,Click to Pay“ die neue Industrie-
spezifikation ,,EMV Secure Remote Com-
merce” marktreif gemacht. Die Idee:
Kunden miissen beim Bezahlen mit der
Kredit- oder Debitkarte keine Karten-
nummern, Ablaufdaten und Namen mehr
eintippen. Stattdessen geniigt beim
Checkout im Onlineshop eine Mailadres-
se. Mitdieser Mailadresse hat man vorher
beim Kartennetzwerk ein eigens dafiir
vorgesehenes Nutzerkonto er6ffnet und
bereits Namen, Adresse und Mobilfunk-
nummer hinterlegt.
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Fiir die Karte selbst erzeugt das Kar-
tennetzwerk dhnlich wie in den Wallets
von Apple Pay oder Google Pay Token, also
Pseudo-Kartennummern. Handler oder
Zahlungsabwickler bekommen nur diese
Token in ihre Systeme. Die Verkniipfung
mit der echten Kartennummer stellen die
Kartennetzwerke her und leiten Zahlun-
gen anschliefdend an die Bank des Hand-
lers weiter.

Bei Mediamarkt und Saturn konnen
Inhaber von deutschen Visa-Karten be-
reits mit Click to Pay zahlen, Mastercard
nannte uns als Partner unter anderem
Norwegian Airlines und Qatar Airways.
Beim Checkout wihlt man dazu die Op-
tion ,, Kartenzahlung / Click to Pay“. Wich-
tig: Die im Kundenkonto hinterlegte Mail-
adresse muss mit der Mailadresse im
Click-to-Pay-Konto iibereinstimmen.

Beiunserem Testlauf enthielt die Be-
dienoberflache noch erkennbare Provisio-
rien. Nach dem Klick auf ,,Bezahlen®
poppte ein Fenster mit den Logos von Visa
und dem Zahlungsabwickler Computop
auf] der das Verfahren technisch umsetzt.
Darin wihlten wir die gewiinschte Karte
aus und bestitigten die Zahlung. Beim
ersten Mal schickte Visa zunichst einen
Bestitigungscode per Mail und SMS, frag-
te anschliefdend nach dem Sicherheits-
code auf der Karte und authentifizierte per
3-D Secure. Bei Versuch zwei entfielen
diese Zwischenschritte. Fiir den Bestiti-
gungscode hatte Visa nun auf unseren
Waunsch ein Cookie gesetzt und bei 3-D
Secure griffeine Ausnahmeregel (Zahlung
unter 30 Euro). So machte der Prozess
einen komfortablen Eindruck.

Ganz so sehr wie die digitale Girocard
konnen wir Click to Pay aber noch nicht
empfehlen. Zwar verhindert das Karten-
token, dass die Kartendaten in falsche
Hiande geraten. Allerdings gentigt flir das
Login ins Click-to-Pay-Nutzerkonto der-
zeit die Mailadresse, an die Visa oder Mas-
tercard anschliefdend ein Einmalpasswort
schickt. Man muss das Mailkonto, dessen
Mailadresse man mit Click to Pay ver-
kniipft hat, also unbedingt durch eine
Zwei-Faktor-Authentifizierung schiitzen.
Das Login wie auch der Checkout diirften

Zahlungsart

Amazon Pay - Nutze Dein Amazon Konto

Zahlungsinformationen geben Sie im letzten Schritt ein.

amazon pay

17,64 €/Monat
fiir 10 Monate mit 9.9% Finanzierung
Finanzierungsgesamtbetrag 176,40 €

Finanzierung - 0 % bis zu 10 Monate fiir myMediaMarkt-Kunden

Bezahlen Sie schnell und unkompliziert in kleinen Monatsraten. Die Vermittlung Ihrer
Finanzierung erfolgt ausschlieBlich fiir den Finanzierungspartner BNP Paribas S.A.
Niederlassung Deutschland, Standort Miinchen: Ridesheimer StraRe 1, 80686 Miinchen

Bitte beachten Sie, dass eine Finanzierung nur maglich ist, wenn Sie bereits 18 Jahre alt sind.

COMS RS INANE
e paRAL

Paypal PayPdl
Kartenzahlung / Click to Pay VISA® = B2
Kauf auf Rechnung (jetzt bestellen, spiter bezahlen) iy
Vorkasse Bon

Girnpay & giropay

Handler, die Click to Pay anbieten, zeigen dies an der Kasse bei den

Kreditkartenzahlungen an.
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aber noch tiberarbeitet werden, zumal
Visa und Mastercard ohnehin biometri-
sche Authentifizierungsverfahren voran-
treiben.

Beim Thema Datenschutz haben wir
ebenfalls Bedenken, solange das Nutzer-
konto mit den personlichen Daten beiden
Kartennetzwerken selbst liegt. Zwar nut-
zen Visa und Mastercard die Daten aus-
weislich ihrer Datenschutzerklarungen
nicht fiir Marketingzwecke. Dafiir haben
beide ihren Hauptsitz in den USA und der
neue Datenschutzrahmen mit der EU hat
den Hirtetest vor dem EuGH noch nicht
bestanden.

Die Erfahrung zeigt, dass Visa und
Mastercard datenschutzrechtlich heikle
Dinge lieber an die kartenausgebenden
Banken delegieren. Schliefdlich kennen
beide Netzwerke auch fiir normale Kredit-
kartenzahlungen nur Karten- und Token-
nummern und reichen Zahlungsanfragen
lediglich an die Bank des Kunden weiter.
Ob und wann die Banken die Nutzerver-
waltung von Click to Pay iibernehmen, ist
aber unklar.

Wenn Zahlungsdienstleister und Ban-
ken erst einmal die Schwichen behoben
haben, ist das Potenzial von Click to Pay
enorm. Kartenzahlungen werden nicht
nur deutlich einfacher. Denkbar sind auch
Komfortfunktionen, zum Beispiel Ex-
press-Checkouts wie bei PayPal oder Ama-
zon Pay bei gleichzeitig hohem Sicher-
heits-und Datenschutzniveau. Zusammen
mit der steigenden Zahl an Debitkarten
von Visaund Mastercard haben die beiden
Netzwerke gute Chancen, bei ihren Kun-
den zu punkten.

Wero: Europas Antwort?

Neben der digitalen Girocard und Click to
Pay macht sich mit der European Pay-
ments Initiative (EPI) ein drittes Bezahl-
system startklar. Das Konsortium europa-
ischer Banken und Zahlungsdienstleister
will eine europaweite Alternative zu den
US-Konzernen schaffen. Nach internen
Richtungsstreitigkeiten sind neben zwei
Zahlungsabwicklern noch 14 Banken oder
Bankenverbande iibrig, darunter aus
Deutschland die Sparkassen-Finanzgrup-
pe, die genossenschaftliche DZ Bank und
die Deutsche Bank.

Das Konsortium entwickelt derzeit
ein europaweit nutzbares Wallet namens
Wero. Nach Auskunft von EPI soll Wero
Mitte 2024 zunichst in Belgien, Deutsch-
land und Frankreich verfiigbar sein. Wero
wird direkt an das Bankkonto der Nutzer
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angebunden, Zahlungen flielen von
Konto zu Konto. Kunden konnen Wero auf
Waunsch in ihr Onlinebanking im Browser
oder in die Smartphone-Banking-App in-
tegrieren. EPI hat auferdem eine eigene
App angekiindigt. In der ersten Ausbau-
stufe soll man sich damit ,,Person to Per-
son“ (P2P) sowie ,, Person to Professional
(P2Pro) manuell Geld schicken kdnnen,
vergleichbar mit PayPal.

Daraufwill EPInach eigener Aussage
»in kurzer Zeit“ Online- und Mobilzah-
lungsfunktionen fiir Onlineshops folgen
lassen. Im Lauf des Jahres 2025 sollen
auch Zahlungen an der Ladenkasse mog-
lich sein, was von den Handlern und ihren
Zahlungsabwicklern abhingt. Die EPI
plant, Wero den Handlern mit niedrigen
Entgelten schmackhaft zu machen. Fiir
Kunden sollen Abonnements, Ratenzah-
lungen und Reservierungen moglich sein.
Das Konsortium nennt aufderdem ,,Spater
zahlen“-Optionen, Bonuspunkteprogram-
me sowie digitale Identititsdienste als
denkbare Zusatzfunktionen.

Da EPIseinen Prototypen erst fiir An-
fang 2024 angekiindigt hat, kann man zum
Komfort, zu Datenschutz und der Sicher-
heit noch nichts sagen. Zu den Werbever-
sprechen gehort, dass Nutzerdaten in der
EU bleiben. Wenn Wero dhnlich komfor-
tabel wird wie das Schweizer Twint und
Dinemarks Mobile Pay und wenn man
damit auch auf Flohmérkten oder in klei-
nen Geschiften bezahlen kann, stehen
seine Chancennicht schlecht. Genaudiese
Nische erreichen die Kreditkartenfirmen
namlich nicht, wahrend PayPal sich dort
wegen seiner hohen Entgelte nicht eta-
blieren kann, mit denen der Dienst die
Hindlermargen driickt. Ein weiterer un-
mittelbar einleuchtender Vorteil fiir Kun-
den ist, dass das Verfahren auch in ande-
ren EU-Landern funktioniert, ohne dass
sie sich Gedanken tiber die richtige Karte
oder einen Datenfluss iiber den Atlantik
machen miissen.

Fazit

Die digitale Girocard und Wero werden es
schwer gegen die geballte Markt- und
Technologiemacht von Visa, Mastercard &
Co. und gegen deren Marketingaufwand
haben. Deren Abldufe im Onlineshopping
sind bei vielen Kunden eingespielt - und
werden mit Click to Pay radikal einfacher.
Unsere Sicherheits- und Datenschutzbe-
denken beim Prototypen diirften sich im
Endzustand zudem zerstreuen. Dass
schnell weitere Hindler hinzukommen,

Computop

Hallo zuriick bei (3 Click to Pay @

*2 (nicht du?

Zahlungsart

eue Karta hinzufigen, um

v -' Visa .4~ O | wisa

O | wisa

Abbrechen

"__ Visa .iik

Karte hinzufiigen

Um mit Click to Pay zu zahlen, wahlt
man nach dem Checkout einfach die
gewilinschte Karte aus, muss keine
Nummern eintippen und oft auch keine
weiteren Schritte mehr gehen.

ist abzusehen. Die Frage ist lediglich,
wann Visa und Mastercard die noch deut-
lichen Riickstidnde beim Datenschutz und
der Sicherheit des Nutzerkontos angehen.

Genau dort punktet die digitale Giro-
card, deren Bedienkomfort PayPal und
anderen mittlerweile ebenbiirtigist. Doch
guter Datenschutz und Komfort helfen ihr
nicht, wenn nicht mehr Banken mitziehen
und man nur in wenigen Shops damit be-
zahlen kann, zumal kaum welche im Aus-
land darunter sind. Umso wichtiger wire
es, dass der dritte Sprossim Bezahlgarten,
namlich Wero von EPI, nun endlich Friich-
te abwirft, damit Verbraucher auch euro-
paweit eine vergleichbar datenschutz-
freundliche, komfortable und preisgiins-
tige Alternative zu den US-Konzernen
erhalten, zu denen neben Visa und Mas-
tercard auch PayPal zahlt. Deren hohe
Entgelte treiben namlich auch die Ver-
braucherpreise hoch. (mon@ct.de) c
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Nutzervolker auf Wanderung

Social Media in Zeiten der X-Emigration und der Kurzvideos

Wer macht das Rennen als
X/Twitter-Nachfolger: Das ver-
teilte Fediverse, Metas Threads,
das ebenfalls Teil des Fediverse
werden soll, oder ein anderer
Konkurrent? Bluesky etwa erhalt
derzeit viel Zulauf. Und wie ent-
wickelt sich die Lage bei TikTok
und seinen Konkurrenten?

Von Jo Bager, Greta Friedrich und
Eva-Maria WeiB3

X, wie Twitter seit Juli heifdt, geht es
glanzend. Das behauptet zumindest
die im Juni von Elon Musk als CEO ein-
gesetzte neue Chefin Linda Yaccarino. 90
Prozent der grofiten Werbekunden wiir-
deninzwischen wieder Anzeigen schalten,
schon Anfang 2024 werde man schwarze
Zahlen schreiben.

Elon Musk hatte im November 2022
sogar das Ziel von einer Milliarde Nutzer
fiir 2024 ausgegeben, was eine Verdopp-
lung im Vergleich zu den damaligen Zah-
len bedeuten wiirde. Musk hat Grofdes mit
X vor, aus dem Kurznachrichtendienst soll
eine Universal-App mit Audio-, Video-,
Zahlungs- und Bankfunktionen werden.

Laut neutralen Statistiken liuft es
allerdings nicht so gut. So lag der Web-

Traffic von X im August zehn Prozent
unter dem Wert des Vorjahrs und die
Downloadzahlen der App liegen auf
einem Zehnjahrestief, so die Zahlen der
Marktforschungsunternehmen Similar-
web und Apptopia.

Die Nutzer verlassen die Plattform
und das hat viele Griinde, zum Beispiel neu
eingefiihrte Einschrinkungen wie das
Leselimit. Zahlende Nutzer bekamen An-
fang Juli pro Tag nur 8000 Beitrige zu
sehen, nichtzahlende sogar nur 600. An-
geblich sollte diese Mafdnahme der Be-
kiampfung von Bots dienen. Links zu Kon-
kurrenten oder zu Medien, mit denen Elon
Musk im Clinch liegt, hat X zeitweise blo-
ckiert oder den Aufrufiiber den URL-Ver-
kiirzer t.co verzogert. Zuletzt hat Elon
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Musk im September angekiindigt, dass X
tiir alle Nutzer kostenpflichtig werden soll.

X hat diese Einschrinkungen schnell
wieder tiber Bord geworfen und es ist wohl
auch sehr unwahrscheinlich, dass die
Plattform jemals eine Bezahlschranke ein-
ziehen wird. Dennoch nagen solche Maf3-
nahmen an der Geduld und der Restloya-
litdt der Nutzer. Die sind es leid, dass ele-
mentare Funktionen mal verfligbar sind,
mal nicht, und sie nicht wissen, woran sie
mit X eigentlich sind.

Ein weiterer Grund fiir den Exodus
vieler Nutzer ist Musk selbst. Der Milliar-
dérhat die Fiihrung zwar offiziell abgege-
ben, bestimmt aber aufgrund seiner riesi-
genmedialen Prisenz, unter anderem mit
rund 160 Millionen Followern, das Er-
scheinungsbild von X. Musk hatte ange-
kiindigt, woke Einfliisse auf X, etwa der
»Mainstream-Medien®, zuriickzudringen
und die Plattform fiir mehr Meinungsfrei-
heit zu 6ftnen, also: seine Meinung und
mehr Stimmen aus dem rechten Spek-
trum.

Sender wie BBC, NPR, PBS sowie
CBC wurden so zeitweise als ,,staatlich®
oder ,offentlich finanziert” gebrand-
markt, eine Kennzeichnung, die sonst
Medien aus Landern wie China oder Russ-
land vorbehalten ist. Ins Bild passt auch,
dass Musk Donald Trump wieder auf seine
Plattform gelassen hat. Trump, der nach
dem versuchten Staatsstreich 2022 ge-
sperrt worden war, postet mittlerweile
wieder auf X.

Musk selbst provoziert immer wieder
durch Grenziiberschreitungen in seinen
Posts, etwa indem er antisemitische Kli-
schees bedient (,,Georg Soros hasst die
Menschheit.“). All das fiithrt zu einer At-
mosphire auf X, in der rassistische und
antisemitische Hetze sowie Fake News
gedeihen. Soist X unter den grofden sozia-
len Netzwerken das mit Abstand schlech-
teste, wenn es um Mafdnahmen und Vor-
gaben geht, die gegen Desinformation
rund um den Klimawandel wirken. Das
ergab eine im September verdffentlichte
Untersuchung der Climate Action Against
Disinformation Coalition.

Viele Nutzer fiihlen sich daher auf X
nicht mehr wohl und sehen sich nach Al-
ternativen um. Und davon gibt es reich-
lich.

Threads

Im Juli startete die Facebook- und Insta-
gram-Mutter Meta ihren Twitter-Konkur-
renten Threads, allerdings bislang nichtin
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¢ Viele Nutzer flihlen sich auf X nicht
mehr wohl.

¢ Die Wechselwilligen wahlen aus di-
versen vergleichbaren Netzwerken.

e Social-Media-Dienste gucken sich
Funktionen der Konkurrenz ab.

Europa. Das liegt vermutlich daran, dass
Threadsin der aktuellen Form im Konflikt
mit dem Digital Markets Act steht (siehe
S. 86). Der schreibt einflussreichen IT-
Konzernenvor, dass sie einen Dienst nicht
innerhalb eines anderen Dienstes aus ei-
genem Hause bevorzugen diirfen.

Trotz der Einschrinkung in Europa
wurde Threadsin der tibrigen Welt schnell
zu einem grof3en Erfolg. Meta vermeldete
nachrund vier Tagen bereits mehrals 100
Millionen erdftnete Konten. In der ersten
Woche verzeichnete Threads bis zu 50
Millionen téglich aktive Nutzer. Das hat
auch damit zu tun, dass die Registrierung
per Instagram-Account besonders einfach
ist. Entsprechend lisst sich ein Threads-
Account bislang auch nicht unabhingig
vom Instagram-Konto l6schen. Die Zahl
dertéglich aktiven Nutzerist nach der ers-
ten Euphorie wieder gesunken und hatsich
derzeit bei etwa 10 Millionen eingepen-
delt.

Meta hat die Bedienoberflache stark
andie von X angelehnt. Allerdings erlaubt
Threads bis zu 500 statt 280 Zeichen pro
Beitrag. Wegen der Instagram-Verzah-
nung findet man schnell Nutzer, denen
man folgen kann. Zudem lassen sich Posts
zu einer Insta-Story hinzufiigen. Auch die
Funktion der blauen Haken von verifizier-
ten Accounts hat Threads von X iibernom-
men.

Allerdings fehlen im Vergleich viele
Funktionen, etwa die Suche, eine Timeline
oder oOffentlich einsehbare Follower-Lis-
ten. Derzeit gibt es auch keine Hashtags,
sie sollen in naher Zukunft folgen. Au3er-
dem lasst sich der Dienst derzeit aus-
schliefllich iiber Mobilgerite und nicht per
Browser verwenden.

Meta hat angekiindigt, Threads andas
ActivityPub-Protokoll anzubinden, also an
das Fediverse. Damit soll man ,eines
Tages"“ sogar seine Follower mitnehmen
konnen, wenn man von Threads auf eine
andere Plattform umzieht. Das wire eine
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ungewohnte Offenheit fiir einen Konzern,
dessen Apps auch aufgrund von Lock-in-
Effekten erfolgreich sind.

In der Community des Microblog-
ging-Dienstes Mastodon ist man uneinig
dariiber, ob man diesen Schritt begriifden
sollte. Die Befiirchtung: Threads konnte
seinen Client um proprietire Funktionen
erweitern, um Nutzer dorthin zu locken,
und spater die Verbindung zum Fediverse
wieder kappen.

Fediverse und Mastodon

Eines der beliebtesten Ziele von X-Emi-
granten war und ist Mastodon. Rund 1,7
Millionen tiglich aktive Nutzer zahlt das
verteilte Netzwerk. Es kommen weiterhin
neue Nutzer hinzu, aber langsam. Masto-
don steht im Ruf, Neulingen den Einstieg
nicht gerade einfach zu machen.

Das haben auch die Mastodon-Ent-
wickler erkannt und das Netzwerk beim
letzten grofden Update um viele Neuerun-
gen erweitert, die die ersten Schritte er-
leichtern sollen. Das hat die erstmalige
Anmeldung deutlich vereinfacht; Vor-
schldage und Tipps sollen Neulingen unter
die Arme greifen.

Alle Nutzer konnen nun von der er-
weiterten Suche profitieren - die aber an-
ders als in anderen Netzen nicht einfach
fiir alle Inhalte aktiv ist. Stattdessen miis-
sen Teilnehmer der Indizierung zustim-
men, wenn eigene Offentliche Inhalte in
den Suchergebnissen anderer auftauchen
sollen.

Bluesky

Der 2019 von Twitter-Griinder Jack Dor-
sey angestofdene Dienst mit dem blauen
Himmel scheint derzeit ein Momentum
zuhaben, insbesondere hierzulande. Glo-
bal vermeldete der Betreiber im Septem-
ber eine Million Nutzer. Das ist immer
noch eine Grofdenordnung weniger als
Threads und das Fediverse. Aber die Zah-
len steigen schnell und kontinuierlich an.
Daran andert auch die Zugangsbeschrin-
kung nichts: Man bendtigt einen Invite-
Code, um hineinzukommen. Wer einmal
drin ist, erhélt etwa alle zehn Tage einen
solchen Code, mit dem er jemanden ein-
laden kann.

Viele ehemals auf Twitter und Mas-
todon gut vernetzte Personen tummeln
sich bereits bei Bluesky, manche Anwen-
der haben die Plattform schon als neue
Social-Media-Heimat auserkoren. Auch
erste Medien wie der Spiegel und Politiker
wie die SPD-Chefin Saskia Esken und der
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Threads ist eng mit Instagram
verschrankt.

Griine Konstantin von Notz sind bei Blue-
sky.

Die Beliebtheit des Dienstes hat of-
fenbar damit zu tun, dass sich Twitter-Nut-
zer in Bluesky sofort zurechtfinden, aber
auch damit, dass sie sich hier willkomme-
ner fiihlen als im Fediverse. ¢’t-Autor Vol-
ker Weber hatte im September seine Blue-
sky-Follower gefragt, warum sie den
Dienst anderen Netzwerken vorziehen.
Unter den Antworten hat die von Johann
van de Bron viel Zustimmung erhalten:
»Auf Mastodon waren wir Eindringlinge.
Hier sind wir selbst die Ureinwohner und
gehenmit unseren Twitter-Gewohnheiten
niemandem auf den Sack.

Viele Schnittstellen des Dienstes lie-
gen ebenso offen wie die Nutzerdaten,
also Postings, Follows, geblockte und
stummgeschaltete Accounts und mehr.
Ein kleines Okosystem externer Anwen-
dungen greift darauf zu. Dazu zahlt zum
Beispiel der RSS-Reader Flipboard, der
bereits als Fediverse-Client dienen kann.
Mit der Mehrspaltenoberfliche von deck.
blue werden sich viele Nutzer anfreunden,
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die frither Tweetdeck flir Twitter genutzt
haben.

Bluesky lasst dem Nutzer die Wahl des
Algorithmus fiir seine Timeline. Unter
»Discover new feeds” stehen schon reich-
lich Feeds aus der Community zur Wahl,
auchzuspezielleren Themen wie ,,Garde-
ning“ oder ,,Cat pics®. Mit dem Web-Client
SkyFeed klickt jedermann sehr einfach in
einem grafischen Editor einenindividuel-
len Feed zusammen, der sich anschlie-
3end auch fiir die Allgemeinheit freigeben
lasst.

Eine zentrale Funktion fehlt aller-
dings bisher: Bluesky soll eines Tages wie
dasFediverse auch als verteiltes Netzwerk
fungieren. Bislang kann man sich nur bei
dem Server bsky.social des Betreibers an-
melden.

Artifact

Immer wieder taucht der Name Artifact
unter den Kandidaten fiir einen Twitter-
Nachfolger auf. Das mag damit zu tun
haben, dass Kevin Systrom und Mike Krie-
ger den Dienst gestartet haben, die Griin-
der von Instagram. Allerdings fungierte
das nur als App fiir Android und iOS ver-
fiigbare Artifact zunachst eher als News-
Aggregator, wenn auch als ein ausgefeilter.

Nutzer konnen sich aus einer vorge-
gebenen Auswahl an Medien zu bestimm-
ten Themen ein Nachrichtenpaket schnii-
ren lassen. Medien, bei denen man ein

Abonnement unterhilt, bevorzugt Artifact
bei der Auswahl. Zudem lernt der Dienst
aus der Nutzung und schneidet das Nach-
richtenangebot auf die Interessen des An-
wenders zu. Die App kann Meldungen
auch per KI zusammenfassen.

Erst nach und nach ziehen soziale
Funktionen in Artifact ein. Zunichst gab
esdie Kommentarfunktion. Seit Ende Sep-
tember konnen Nutzer eigene Beitrige mit
Titel, Text und Fotos veroffentlichen. Die
Beitrige werden wie Nachrichten anderer
Medien behandelt. Sie erhalten eindeutige
URLSs, mit denen man sie auf verschiede-
nen Apps und Diensten teilen kann.

Der ganze Rest

Neben Threads, Mastodon/Fediverse,
Bluesky und Artifact werden etliche wei-
tere Dienste als X-Nachfolger oder -Kon-
kurrenten gehandelt, die aber nicht eine
so grofde Aufmerksamkeit erfahren wie die
genannten. Eine Auflistung im Schnell-
durchlauf: Post.news zielt speziell auf
Journalisten. Ein Micropayment-System
soll bewirken, dass guter Content hono-
riert wird. In Zukunft soll man damit auch
Artikel hinter Paywalls bezahlen konnen.

Pebble.is, frither T2 (Twitter 2), ist ein
sehr einfacher Twitter-Klon mit 280-
Zeichen-Posts. Hive orientiert sich sowohl
an Twitter als auch an Instagram. Bei Hive
greifen keine Algorithmen in die Reihen-
folge des Contents ein. Immerhin andert-
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Bei Bluesky konnen Nutzer eigene Timelines definieren, die zum Beispiel nur Posts
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halb Millionen Nutzer zihlt das Netzwerk.
Nostr setzt wie das Fediverse mit Masto-
don und Bluesky auf Foderation, spielt
aber mit ein paar zehntausend Nutzern
keine grofde Rolle.

Die Nachmacher

Von den Umwilzungen bei Twitter wollen
aber nicht nur Twitter-dhnliche Dienste
profitieren, auch andere soziale Netzwer-
ke fiihlen sich offenbar inspiriert: So fiihr-
te die Kurzvideoplattform TikTok im Juli
die Funktion , Textbeitrage” ein, mit der
Nutzer sich schriftlich mitteilen statt sich
vor der Kamera auszutoben. Sie konnen
dabei wie gewohnt Musik hinterlegen und
die Texte sogar im Duett erstellen. Dies
diirfte aber eher introvertierte TikTok-
Nutzer ansprechen als fliichtende Xer.

Sich voneinander inspirieren zu las-
sen, ist anscheinend ein Trend in der Welt
der Social-Media-Dienste. Nach Insta-
gram hat im Sommer auch WhatsApp die
Funktion ,,Kanile“ eingefiihrt, die stark
an Telegramkanile erinnert. Auch hier
kann eine Einzelperson oder Organisation
Nachrichten an eine Follower-Gruppe ver-
teilen, die nur mitliest.

Viele WhatsApp-Nutzer sind aber
nach wie vor genervt von den Kanalvor-
schlagen, die WhatsApp ungefragt beiden
Statusmeldungen einblendet und die man
nicht entfernen kann. Entsprechend ver-
vollstindigt Google die Suchanfrage
»whatsapp kanile" immer noch zuerst mit
Begriffen wie ausblenden, entfernen, 16-
schen, deaktivieren oder ausschalten.

Immerhin nimmt Meta den Daten-
schutz offenbar ernster als Telegram: Ka-
nalbetreiber sehen weder die Profilfotos
noch Telefonnummern von Mitgliedern
und auch sonst kann niemand sehen, wer
wem folgt. Telegram glanzt dafiir bei den
Stories, die es im Sommer neu eingefiihrt
hat: Bei jeder neuen Story konnen Nutzer
hier entscheiden, ob Screenshots erlaubt
sind und wer genau die Story (nicht) sehen
darf. Letzteres kann man sogar spiter wie-
der dndern.

YouTube-Werbung erfolgreicher
als gedacht?

Nicht immer fiihrt das Klonen fremder
Funktionen zum Erfolg. YouTube sah sich
durch den grofden Erfolg von TikTok be-
droht - und startete mit YouTube Shorts
kurzerhand eine eigene Rubrik fiir Kurz-
videos. Im September berichtete die Fi-
nancial Times, dass hochrangige You-
Tube-Mitarbeiter Shorts als Gefahr fiir
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YouTubes Geschaftsmodell sehen: Wenn
mehr Menschen die kurzen Filmhappen
konsumieren, sehen weniger die Werbung
vor, wihrend und nach den langeren Vi-
deos, die ja eigentlich YouTubes Speziali-
tatund Garant fiir Werbeeinnahmen sind.

Zumindest fiir US-Teenager ist You-
Tube offenbar nach wie vor das beliebtes-
te soziale Netzwerk, gefolgt von TikTok.
Das zeigt eine Umfrage von Precise TV
und Giraffe Insights im Frithjahr 2023 in
den USA, befragt wurden 1000 Teenager
zwischen 13und 17 Jahren und ihre Eltern.
Gefragt nach ihrer Lieblings-Social-Me-
dia-App antwortete die Mehrheit der Ju-
gendlichen (27 Prozent), das sei YouTube.
Platz zwei belegte TikTok (21 Prozent),
Platz drei ging iiberraschend an Facebook
(20 Prozent). Instagram folgte mit 18 Pro-
zent auf dem Fuf3, Snapchat lag mit 6 Pro-
zent weit dahinter.

Auch um die Werbung bei YouTube
steht es laut der Analyse nicht so schlecht
wie hochrangige Mitarbeiter fiirchten: 45
Prozent der Jugendlichen erklarten, dass
sie sich an Anzeigen auf YouTube erin-
nern. Damit fiihrt YouTube die Liste haus-
hoch an, Facebook erreicht 28, TikTok und
Instagram je 23 Prozent. Ein Viertel der
Befragten fand die YouTube-Anzeigen
auflerdem besonders ansprechend, fiir
TikTok, Facebook und das Fernsehen
empfand das weniger als jeder Fiinfte so.
Sechsvon zehn Jugendlichen gaben sogar

= €« Neue Story
Ji Ok Computer. Y

Story teilen

Jeder
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an, YouTube-Anzeigen auch mal aktiv an-
zusehen, statt sie zu tiberspringen.

BeReal gefangen im Mittelmal3

Vor allem bei der Generation Z, also den
zwischen 1995 und 2010 Geborenen, ist
auch die Foto-App BeReal nach wie vor
beliebt. Statista fragte zwischen April 2022
und Mirz 2023 tiber 10.000 Menschenin
Deutschland im Alter von 18 bis 58 Jahren,
aufgeteilt in drei Generationen: ,,Welche
Social-Media-Plattformen nutzen Sie re-
gelméRig?“ Darauthin nannten 18 Prozent
der Gen Z BeReal, bei der Gen Y waren es
neun und bei der Gen X nur ein Prozent.
Doch auch bei der Gen Z sind neun sozia-
le Netzwerke beliebter als BeReal, Insta-
gram fiihrt die Liste mit 79 Prozent an.

Zwar kopieren grof3e Player wie Tik-
Tok (mit Now) und Instagram (mit Can-
did) das Konzept von BeReal, das auf spon-
tanen, ungestellten Fotos beruht. Doch
das Original steckt offenbar in der Mittel-
mafigkeit fest. Immerhin kannte laut
einer weiteren Erhebung von Statista im
Juni2023 knapp ein Viertel der Menschen
in Deutschland zwischen 18 und 64 Jahren
BeReal. Doch mit diesen 24 Prozent landet
die App weit hinten auf Platz 15 von 18 -
immerhin tiberholte sie aus dem Stand
Jodelund Clubhouse. Befragt wurden gut
1200 Menschen.

Vielleicht bleibt BeReal eher klein,
weil es zuriickhaltenderist als die Konkur-

Kanile

Sportschau

1 CORRECTIV.Faktencheck

Meine Kontakte

@ WhatsApp

Enge Freunde

S8 Ausgewihlite Nutzer

Deine Story Im Feed verbtentlichen

Kanile suchen

Fast ein Ringtausch: Die groBen Social-Media-Dienste lassen sich gern voneinander
inspirieren (von links: TikTok-Textbeitrdge, Telegram-Stories, WhatsApp-Kanile).
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ei Facebook waren sie alle, erst die

Studierenden, dann die Eltern, die
Kids, die Unternehmen, Medien und
Politiker. Ein solches soziales Netz-
werk wird es nicht mehr geben. Die
Suche nach der einen einzigen Twit-
ter-Alternative ist deshalb iiberfliissig.
Der Nachwuchs ist schon langst breit
gestreut unterwegs. Ganz nach dem
Motto: Jedem Tierchen sein Plisier-
chen.

Twitter ist nie Social Media fiir
alle gewesen. Aber es war wichtig fiir
Unternehmen, die ihre News und
Blogbeitrige dort posteten, und Jour-
nalisten, die alles schon im Blick be-

Kommentar:
Niemand braucht die eine einzige Twitter-Alternative

Von Eva-Maria Weil3

halten konnten. Ersatz konnten News-
letter sein. Twitter war auch lustig fiir
kollektives Erleben, wenn im Fernse-
hen die Bachelorette den Querschla-
ger spannend statt idiotisch fand. So-
bald Bluesky Hashtags kann, konnte
es die Plattform der Wahl dafiir wer-
den. Denn genau diese Bubble scheint
dorthin umzuziehen.

Instagram und TikTok haben
schon vor langer Zeit fiir eine Diffe-
renzierung gesorgt. Es ist kein Ge-
heimnis, dass Jugendliche und junge
Erwachsene nicht auf der Plattform
ihrer Eltern unterwegs sein wollen.
,»Fir TikTok bin ich zu alt, das versteh

ich nicht", sagt man ab Mitte 30 und
lacht.

Neue Netzwerke kommen hinzu,
Clubhouse und WT.Social sind ge-
scheitert, Donald Trump hatte ein
Truth Social gestartet, er postet tibri-
gens wieder Beitrage bei X. Schlei-
chend haben sich die Messenger in die
Social-Media-Welt gemischt. Wahrend
namlich bei Instagram und anderen
Content vor allem von Creatorn und
Influencern kommt, posten die ande-
ren ihre ungeschonten Fotos aus dem
Alltag in den Statusmeldungen von
WhatsApp und Signal. Jedem Bildchen
sein Platzchen, in verschiedenen Apps.

renz. Die App bietet wenige Beschifti-
gungsmoglichkeiten: Einmal am Tag for-
dert sie ihre Nutzer auf, ein Foto zu ma-
chen, und dann koénnen diese die Bilder
ihrer Freunde und anderer Nutzer sehen
und daraufreagieren, mehr nicht. Im Ge-
gensatz zu Konkurrenzmedien kann man
bei BeReal weder viral gehen noch ver-
sucht die App, ihre Nutzer moglichst lange
an sich zu fesseln [3].

Ausblick

Einsoziales Netzwerk ist aus Sicht der Nut-
zer ein Stlick Heimat im Netz, ein lange
gewachsenes Gebilde, in dem man regel-
maflig seine Beziehungen pflegt. Nach
einer Studie von Faktenkontor verbringen
Deutsche pro Woche im Schnitt knapp 21
Stunden in sozialen Netzwerken.

Seine Onlineheimat gibt mannicht so
schnell auf. Das haben auch die Streikfiih-
rer bei Reddit gemerkt. Beidem Netzwerk
haben die ehrenamtlichen Administrato-
ren viele Subreddits gesperrt, also Unter-
foren. Damit haben sie gegen ein neues
Geschiftsmodell protestiert, das ihnenin
letzter Konsequenz die Arbeit erschwert
hitte. Der Protest ist aber letztlich ver-
puftt, weil die Nutzer auf andere Subred-
dits ausgewichen sind.
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Istder Leidensdruck grof genug, sind
Anwender allerdings sogar mehrfach be-
reit, sich nach Alternativen umzuschauen:
Zuerst weg von Elon Musks X hin zu Mas-
todon, dann weiter zu Bluesky, weil sie mit
dem verteilten Netzwerk fremdelten.
Wobei sich viele der potenziell Wechsel-
willigen schwertun, ihre Zelte auf den
alten Plattformen komplett abzureifden,
und ihre Accounts dort erst einmal weiter-
laufen lassen.

Rund um Bluesky gibt es viele Fragen,
etwa die nach dem Geschiftsmodell. Der
Blogger André Vatter weist zurecht darauf
hin, dass der Niedergang von Twitter viel
mit ungeniigender Moderation zu tun hat.
Und was ist bei Bluesky zu erwarten? Er
fragt: ,Wer betreibt das Netzwerk und wie
wird es reguliert? Wem ist Bluesky PBLLC
gegeniiber rechenschaftspflichtig? Warum
haben weder die Hauptseite des Netz-
werks (fiir unangemeldete Nutzer), noch
die Seite der gemeinniitzigen Gesellschaft
oder die Seite (,,© 2023 Bluesky, PBC. All
rights reserved.“) des AT Protocols eine
Datenschutzerklarung? Es gibt Hinweise
zur Privacy Policy fiir das Netzwerk, in der
aber das Akronym ,,GDPR® nicht einmal
vorkommt - es hapert ein wenig an Res-
pekt fiir europdisches Datenschutzrecht,

oder?“ Der Hype rund um Bluesky kann
auch ganz schnell wieder verpuffen und
die Anwenderschaft zur nachsten Online-
heimat weiterziehen.

Viele soziale Netzwerke gleichen sich
ohnehin einander an. Wechselseitig kopie-
ren sie Funktionen der Konkurrenz: Mal
wiinschen die Nutzer sich das explizit, mal
meinen die Anbieter, dass die Funktion
ihrem Netzwerk gut steht. Indem sie Neu-
linge wie BeReal nachahmen, umklam-
mern die Etablierten ihre Nutzer und hal-
ten die Neuen klein. Wie im Fall von You-
Tube miissen sie dabei aber aufpassen,
ihren Markenkern nicht zu verraten oder
unter Imitationen zu verbuddeln.

(jo@ct.de) c&
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Apps statt Arzte

Wie Lauterbach das Gesundheitswesen digital heilen will

Das deutsche Gesundheits-
system krankt seit Jahren:

Es fehlen Medikamente fiir Kin-
der, Pflegekrafte fiir Senioren,
Facharzte und Allgemeinmedizi-
ner in der Stadt und vor allem
auf dem Land. Gesundheitsmi-
nister Karl Lauterbach sieht die
Ursachen in mangelnder Effizi-
enz und riickstandiger Digitali-
sierung. Letzterer will er einen
kraftigen Schub geben: mit
Sammlung und Freigabe von
Forschungsdaten, Ausbau von
Medizin-Apps und Gesundheits-
kiosken fiir Arme.

Von Detlef Borchers
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undesgesundheitsminister Karl Lauter-

bach hat zur grofden Autholjagd bei der
Digitalisierung geblasen. Ab 2024 soll das
elektronische Rezept bundesweit gelten. Ab
2025sollendie Krankenkassen die elektro-
nische Patientenakte (ePA) ,,fiir alle” he-
rausgeben. Sie sammelt die Gesundheits-
und Behandlungsdaten der Patienten und
teilt sie mit Krankenkassen, Forschungs-
zentrenund Pharmaunternehmen. Mithilfe
kiinstlicher Intelligenz, die die Daten aus-
wertet, sollen die Kassen zum Beispiel
Krankheiten frithzeitig erkennen und Ver-
sicherte gegebenenfalls zum Arzt schicken.

Um sein Spar-und Umverteilungspro-
gramm durchzusetzen, ringt Lauterbach
mit den Landern um eine Krankenhaus-
reform. Einzelne Krankenhausstandorte
sollen verkleinert oder ganz geschlossen
werden. Wo in drmeren Regionen und
Stadtteilen Hausérzte und Krankenhauser

fehlen, sollen Gesundheitskioske mit me-
dizinisch geschulten Fachkréften die Not-
versorgung iibernehmen. Ausgebildete
Arzte bekommen die Patienten dort allen-
falls spater per Videokonferenz zu sehen.
Damitder Umbau und die weitere Di-
gitalisierung funktionieren, muss aber zu-
nichst das Grundgeriist der Digitalisie-
rung, die Telematikinfrastruktur (TT), auf
Version 2.0 erneuert werden. Dazu wan-
delt Lauterbach die fiir die Telematik zu-
stindige Projektgesellschaft Gematik in
eine Digitalagentur um. Der bisherige
Gematik-Chef Markus Leyck Dieken
wurde bereits abgelost; er verlasst das
Unternehmen zum Jahresende.

Null Vertrauen

Der wichtigste Baustein der laufenden Di-
gitalisierung des Gesundheitswesens triagt
den Namen Zero Trust. Dahinter verbirgt
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sich ein Sicherheitsprinzip, dasjede Hand-
lung unter den Vorbehalt stellt, dass alle
Akteure, Daten und Institutionen sicher
identifiziert sind. Das Konzeptpapier fiir
eine Zero-Trust-Architektur im Gesund-
heitswesen der Zukunft zielt daraufab, die
bisherige TI-Struktur komplett neu zu ge-
stalten. Die Rolle der bisherigen Hardware
tibernimmt kiinftig Software: Die problem-
behafteten VPN-Konnektoren entfallen.

Spater sollen die Heilberufsausweise
der Arztinnen und Arzte sowie die elek-
tronischen Praxisausweise (SMC-B-Kar-
ten) der Konnektoren durch ID-Systeme
ersetzt werden, ,um unabhingig von der
dafiir notwendigen Spezialhardware wie
Kartenterminal und Konnektor auf An-
wendungen der TIund aufweitere Anwen-
dungen mit Gesundheitsbezug zugreifen
zu konnen®, beschreibt die Gematik die
neue mobile Freiheit.

Auch beim Zugriff iiber das offene
Internet und iiber private mobile Endge-
rite soll die TI 2.0 den wichtigen Schutz
medizinischer Daten gewihrleisten. Das
Konzept dafiir hat die Bundesdruckerei
zusammen mit ihren Tochtern Genua
GmbH und D-Trust sowie der Compu-
group Medical und dem Fraunhofer-Ins-
titut fiir Angewandte und Integrierte Si-
cherheit (AISEC) entwickelt. Beziiglich
der Leistungsfahigkeit der TI 2.0 haben
sich die Beteiligten hohe Ziele gesetzt:
»Konkret muss die Losung fiir mehr als 80
Millionen Versicherte und tiber 200.000
Leistungserbringer praktikabel, das heif3t
ohne storende Antwort-, Lauf- oder Re-
aktionszeiten nutzbar sein.“ Gegeniiber
der heutigen TI mit ihren standigen Sto-
rungen wire das ein echter Fortschritt.

Tschiiss, Gesundheitskarte

Aufseiten der Versicherten wird die Ge-
sundheitskarte durch einen elektronischen
Ausweis (eID) ersetzt, der bei einem sek-
toralen Identity Provider (IDP) wie zum
Beispiel Verimi/T-Systems registriert ist.
Patienten kénnen ihn zum Beispiel in einer
App auf dem Smartphone prisentieren.
Spitestens ab dem 1. Januar 2024 miissen
die Krankenkassen nach dem Gesetz zur
Modernisierung der Pflege und zur Digita-
lisierung (DVPMG) auf Wunsch der Ver-
sicherten einen solchen Ausweis ausstel-
len. Ab dem 1. Januar 2026 muss die eID
alternativ zur Gesundheitskarte in allen
Zusammenhangen als Versichertennach-
weis akzeptiert werden.

Als erste Krankenkasse hat die Bar-
mer mit ihrer ID-Wallet-App die Zulas-
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sung der Gematik erhalten. Die App nutzt
den IDP-Anbieter Verimi, der die Daten in
einer deutschen Cloud von T-Systems
speichert. Um in der Arztpraxis nachzu-
weisen, dass er bei der Barmer versichert
ist, muss ein Patient in der App seine PIN
eingeben und die Eingabe mit einem bio-
metrischen Faktor (Fingerabdruck oder
Face-ID) bestétigen. Das Einstecken der
eGKin ein Lesegerit entfallt.

Was die Authentifizierung erleichtert,
verkompliziert allerdings andere neue Lo-
sungen wie die Nutzung der eGK fiir das
elektronische Rezept. Einfach mit der eGK
eines Familienmitglieds ein eRezeptin der
Apotheke einlosen? Das geht nicht. Fiir
dieses Szenario soll eine neue elektroni-
sche Stellvertreterfunktion geschaffen
werden.

Datenschutzrisiko Verimi

Die eID soll nicht auf das Gesundheits-
wesen beschrinkt bleiben. 26 deutsche
Unternehmen (darunter T-Systems) sind
an Verimi beteiligt. Sie alle wollen von des-
sen ID-Wallet profitieren. Denn eine sol-
che elektronische Brieftasche verwahrt
nicht nur die Versichertenkarte der Patien-
tenund den Heilberufsausweis des Arztes.
Verimi will in dem ID-Wallet staatliche,
medizinische und kommerzielle Ausweise
kombinieren -vom Fiihrerschein tiber den
elektronischen Personalausweis bis hin
zur Bankkundenkarte.

In der Vergangenheit fiel Verimi be-
reits durch mehrere gravierende Pannen
auf: 2019 drohte Verimi ein Lizenzentzug
der Bafin, nachdem Mitarbeiter berichte-
ten, Transaktionszahlen des Bezahlsys-
tems ,,Verimi Pay* kiinstlich in die Hohe
getrieben zu haben. Im September 2021
teilte die Verimi GmbH der Berliner Da-
tenschutzbeauftragten mit, dass sie auf-
grund eines Programmierfehlers seit April
2019 eine unbekannte Anzahl von bis zu

Bundesgesundheitsminister Karl Lauter-
bach treibt die von seinen Vorgangern
verbockte Digitalisierung des
Gesundheitssystems voran.

Bild: Kay Nietfeld/dpa

€€ kompakt

e Gesundheitskarten, Kartenleser,
Konnektoren: Die ganze teure
Hardware soll bald Elektroschrott
werden. An ihre Stelle treten Soft-
ware und elektronische Kennungen.

Alle Gesundheitsdaten moglichst
aller Patienten sollen in elektroni-
schen Akten gesammelt und
hundert Jahre lang fur Forscher,
Versicherungen und Pharma-
unternehmen zugéanglich sein.

Auf dem Land und in &rmeren
Stadtteilen sollen Gesundheits-
kioske entstehen, in denen man
Arzte allenfalls am Bildschirm sieht.

450.000 Nutzernamen und Passwortern
im Klartext in Logfiles gespeichert habe.
Zuletzt hebelte der Sicherheitsexperte
Martin Tschirsich im Jahr 2022 das Verimi-
Verfahren der Foto-ID mit einfachsten
Methoden aus.

Diese Pannenhdufung macht das Veri-
mi ID-Wallet zu keinem vertrauenswiir-
digen Ort, um dort wichtige Dokumente
abzulegen. Bei einer weiteren Daten-
schutzpanne konnten diese Dokumente in
die falschen Hande geraten.

Strafen fiir Arzte und Hersteller

Aber zurlickzum Umbauder TI: Neben dem
Konzepthat dasfederfithrende Konsortium
einen Stufenplan fiir den Aufbau der Zero-
Trust-Architektur entwickelt. Ein Demons-
trator soll die Leistungsfahigkeit dieser TI
2.0 darstellen und beispielsweise zeigen,
wie Arzte und Versicherte sich mit ihrer ID
anmelden. Unklar bleibt allerdings, wie der
Ubergang vom heutigen System gelingen
soll. Lapidar heift es: ,,Die Migration von
derbestehenden T11.0 zur vorgeschlagenen
Architektur muss in einem folgenden Kon-
zept betrachtet werden.

Viele der geplanten Neuerungen sind
nochnichtim Detail beschrieben. Klar ist,
dassesauchinder TI2.0 daseRezeptund
die elektronische Patientenakte geben
wird. Alles Weitere, noch nicht Konkreti-
sierte firmiertim Konzeptpapier unter der
Abkiirzung WANDA, die fiir weitere An-
wendungen fiir den Datenaustauschin der
Telematikinfrastruktur steht.

Den Anfang macht das E-Rezept, das
ab dem 1. Januar 2024 verbindlich das
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Lander wie Australien sind bei der Digitalisierung des Gesundheitssystems schon
viel weiter: Dort erbeuteten Erpresser 2022 angeblich gut geschiitzte Daten von
9,7 Millionen Versicherten der Medibank und versilberten sie im Darknet.

Papierrezept ablosen soll. Der Termin zum
Jahresbeginn diirfte allerdings kaum zu
halten sein. Denn zuvor miissen sich Bun-
destag und Bundesrat mit dem Gesetz be-
fassen. Ab April 2024 konnten die Kran-
kenkassen Arzte mit einer Kiirzung ihrer
Vergilitung um ein Prozent bestrafen,
wenn sie weiterhin das alte Muster-16-Re-
zept ausstellen und die Umstellung auf das
E-Rezept verzogern. Die Sanktionen grei-
fen allerdings nur, wenn die Technik bis
dahin reibungslos funktioniert. ,,Sollte es
mit einzelnen IT-Anbietern Probleme
geben, dann werden wir diese Hersteller
einbestellen. Denn es kann nicht sein, dass
das System nicht funktioniert, weil einzel-
ne Anbieter hier einfach die Modernisie-
rung nicht schaffen®, erkldrte Lauterbach
in einer Berliner Arztpraxis.

Man darf gespannt sein, wie das Ge-
sundheitsministerium die einzelnen Soft-
warehiuser in die Pflicht nimmt, wenn es
bei der Technik fiir das E-Rezept am Zu-
sammenspiel der verschiedenen Kompo-
nenten scheitert. Schliefllich lobt der Mi-
nister gerne die Anbietervielfalt im Ge-
sundheitswesen. Eine mogliche Sanktio-
nierung der Hersteller wire ein Novum,
konnte aber beim Ubergang zur TI2.0 eine
wichtige Rolle spielen.

Vorsorge-Checks der Kassen

Ein genauerer Blick lohnt sich auch beider
elektronischen Patientenakte, die laut Ge-
setzentwurf ,,flir alle” angelegt werden
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soll. Tatsdchlich richten die Krankenkas-
sen ihren Versicherten ab dem 15. Januar
2025 automatisch eine ePA ein und be-
fiillen diese mit den ihnen vorliegenden
Dateniiber Diagnosen und Krankenhaus-
aufenthalte, sofern sie von den Versicher-
ten keinen Widerspruch erhalten. Dies gilt
sowohl fiir die gesetzlichen Krankenkas-
sen als auch fiir die privaten Krankenver-
sicherungen, bei denen rund zehn Prozent
der Bevolkerung versichert sind.

Dariiber hinaus sollen die Kranken-
kassen die Moglichkeit erhalten, ihre Ver-
sicherten auf Gesundheitsrisiken hinzu-
weisen, die sie aus den vorhandenen
Daten ableiten. Nach dem Willen des Ge-
sundheitsministeriums sollen sie Versi-
cherten anhand solcher Analysen auch
empfehlen, einen Arzt einer bestimmten
Fachrichtung aufzusuchen. Dies soll ohne
arztliche Diagnose geschehen.

Der Entwurfzum Gesundheitsdaten-
nutzungsgesetz (GDNG) beschreibt diese
Datenauswertung durch die Kassen als
»datengestiitzte Auswertungen zum indi-
viduellen Gesundheitsschutz ihrer Versi-
cherten". Die Datenanalyse soll auch mit-
hilfe kiinstlicher Intelligenz erfolgen. Als
Beispiele nennt der aktuelle Gesetzent-
wurf die Fritherkennung seltener Erkran-
kungen und Krebsrisiken sowie die Prii-
fung der Arzneimitteltherapiesicherheit
(AMTS).

Die niedergelassenen Arzte sehen in
den Planen eine Bevormundung. So for-

Bild: Sebastian Gollnow/dpa

dert der Mediziner Stefan Streit, ein Kriti-
ker des digitalisierten Gesundheitswe-
sens, genau das Gegenteil: ein im Grund-
gesetz verankertes Diskriminierungsver-
bot fiir Krankheiten und Krankheitsdaten.
,»Die Konfliktlinie der Digitalisierung liegt
zwischen Krankenkassen und Bundes-
gesundheitsministerium aufder einen und
Patienten und Arzten auf der anderen
Seite, auch wenn manche die lieber zwi-
schen Arzten und Patienten sihen®,
schreibt er in einer seiner Streitschriften.

Datensammlung

Hatein Versicherter in der Arztpraxis oder
in der ePA-App dem Zugriff auf seine Pa-
tientenakte zugestimmt, sind Arzte ver-
pflichtet, die in ihren Praxisverwaltungs-
systemen vorhandenen Daten wie Medi-
zinische Informationsobjekte (MIO) -
dazu gehdren Mutterpass oder Impfpass -,
Medikationspldne, Laborbefunde sowie
die Patientenkurzakte in die ePA zu kopie-
ren. Damit ein vollstandiger Medikations-
plan vorliegt, miissen Arzte nach dem
Gesetz zur Beschleunigung der Digitali-
sierung des Gesundheitswesens (DigiG)
auch alle Datenvon E-Rezeptenindie ePA
kopieren.

AuRRerdem miissen Arzte ihre Patien-
ten explizit auf ,,Risiken und Nebenwir-
kungen" der Daten hinweisen. Dies gilt fiir
Informationen iiber HIV-Infektionen,
psychische Erkrankungen, Schwanger-
schaftsabbriiche und Ergebnisse geneti-
scher Untersuchungen. Denn die Versi-
cherten sollen kiinftig moglichst viele
Daten fiir Forschungszwecke freigeben.
Immerhin konnen sie einzelne Angaben
auch temporir sperren, wenn sie sich in
anderen Zusammenhingen womoglich
nachteilig fiir die Versicherten und ihre
Nachkommen auswirken. Denn die Iden-
titdt der Patienten wird lediglich durch
eine Pseudonymisierung verschleiert, bei
der etwa Krankenversicherungsnummer,
Name und Adresse und das Geburtsdatum
durch ein Kohortendatum ersetzt werden.
Die genaue Methode wird derzeit noch
diskutiert. Eine vollstandige Anonymisie-
rung, bei der sich die Person nicht mehr
oder nur unter erheblichem Aufwand zu-
ordnen lasst, findet jedoch nicht statt.

Uber den Tod hinaus

Die Krankheitsdatenforschung, die nach
Karl Lauterbachs Vorstellung durch kiinst-
liche Intelligenz unterstiitzt werden konn-
te, diirfte zum grofiten Umbau des deut-
schen Gesundheitswesens fithren. Aus
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dem solidarischen Gesundheitssystem
wird ein System, das in der Lage ist, be-
stimmte Gruppen und Krankheiten zu dis-
kriminieren. Der Jurist Dirk Heckmann,
der an der TU Miinchen die Professur fiir
Recht und Sicherheit der Digitalisierung
innehat, bezeichnet dies weniger drama-
tisch als ,,dynamisch lernendes Gesund-
heitswesen".

Aus Schweizer Perspektive (wo eben-
falls an einer ePA fiir alle gearbeitet wird)
argumentiert Felix Gutzweiler von der
Stiftung Sanitas Krankenversicherung in
einem Kommentar fiir den Tagesanzeiger
s0:,,Solidaritatim digitalen Gesundheits-
wesen umfasst mehrere Dimensionen,
darunter finanzielle, Verhaltens-, Daten-
solidaritat und Monitoring-Solidaritat.
Wihrend die finanzielle Solidaritat allge-
mein bekannt ist, sind die Konzepte der
Datensolidaritdt und der Monitoring-So-
lidaritat weniger vertraut. Dass Datenmes-
sung und -teilung ebenfalls Solidaritits-
aspekte beinhalten, ist noch wenig kom-
muniziert.“ Und weiter: ,,Es ist von ent-
scheidender Bedeutung, das Bewusstsein
dafiir zu scharfen, dass das Teilen von
Gesundheitsdaten ein Akt der Solidaritat
istund sowohlindividuell als auch gesamt-
gesellschaftlich von Nutzen sein kann.

Zu diesem Solidarititsverstindnis
passt,dass das GDNG hierzulande die Auf-
bewahrungsfrist fiir Forschungsdaten von
30 auf 100 Jahre verlingert, um eine ge-
nerationeniibergreifende Forschung zu
ermoglichen. Das bedeutet, dass auch die
Enkel und Urenkel noch Auswirkungen zu
spiiren bekommen, wenn Oma und Opa
der Freigabe ihrer Gesundheitsdaten nicht
widersprechen. Das konnte sich positiv auf
die Erforschung von Erbkrankheiten aus-
wirken - aber auch negativ auf Vertrags-
bedingungen und Krankenkassenbeitrage.

Kioske im Ghetto

Auch die von Lauterbachs Ministerium ge-
planten Gesundheitskioske zeigen den
Trend zu einer Medizin, die bestimmte
Gruppen diskriminiert. Sie sollen in ,,s0-
zial benachteiligten Regionen und Stadt-
teilen” ein niedrigschwelliges Angebot fiir
Versicherte sein, sich untersuchen und
beraten zu lassen. Ausdriicklich ist davon
die Rede, dass dort angestellte Pflegekraf-
te mit ,,Heilkundekompetenz® arbeiten
sollen und Verbandswechsel, Wundver-
sorgung und subkutane Injektionen tiber-
nehmen. Lauterbach selbst bezeichnete
dieses Angebot in einem Interview als
»Community Health Nursing®.
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Arzte greifen kiinftig mehr zu Maus und Tastatur als zum Stethoskop,
um Patienten an Gesundheitskiosken per Videosprechstunde zu beraten.

Damit wiirden die geplanten Kioske
Aufgaben tbernehmen, fiir die friher
Hausérzte oder Pflegedienste zustiandig
waren. Arzte sind in den Kiosken nicht vor
Ort. Bis 2026 sollen die Kioske aber zu An-
laufstellen fiir ,,assistierte Telemedizin“
ausgebaut werden: Per Videocall konnen
Patienten dann einen Arzt hinzuziehen.
Auch Apotheken sollen zu solchen Anlauf-
stellen werden.

Die Einrichtung der Kioske ist zwar
Sache der Kommunen, die die als benach-
teiligt definierten Gebiete festlegen. Die
gesetzlichen Krankenkassen sollenjedoch
74,5 Prozent der Kosten ibernehmen, die
privaten 5,5 Prozent. Bei tausend geplan-
ten Kiosken macht das 375 Millionen Euro
pro Jahr aus.

Apps fiir Risikobereiche

Seit zwei Jahren gibt es digitale Gesund-
heits-Apps (DiGA), seit einem Jahr digita-
le Pflege-Apps (DiPA). Sie gelten als Me-
dizinprodukte niedriger Risikoklasse,
deren Kosten die Krankenkassen auf An-
trag iibernehmen. Beispiele dafiir sind ein
Diabetes-Tagebuch zur Dokumentation
der Blutzuckerwerte oder eine App gegen
Panikattacken.

Die Einstufung und Bewertung der
Apps erfolgt durch das Bundesamt fiir
Arzneimittel und Medizinprodukte
(BfArM). In den néichsten Jahren sollen
DiGAs und DiPAS bis zur Integration in
Disease-Management-Programme (als
eDMP) ausgebaut werden und auch ho-

here Risikoklassen umfassen. In Zukunft
soll auch das ,Internet der medizini-
schen Dinge® mit einbezogen werden.
Das Spektrum reicht von Wellness- und
Fitness-Trackern der Versicherten bis hin
zu Geriten mit medizinischer Indikation,
die dem Medizinproduktegesetz unter-
liegen, weil sie beispielsweise in der Te-
lekardiologie Vitalfunktionen {ber-
wachen.

Prazision oder Gangelung?

Aus Sicht des Gesundheitsministeriums
ebnet die Digitalisierung den Weg in die
personalisierte Medizin. Beflirworter
sprechen von Prazisionsmedizin. Kritiker
hingegen sehen sie als Einstieg in ein um-
fassendes System, alle medizinischen
Handlungen zu kontrollieren und zu tiber-
wachen. Einige von ihnen, wie der Arzt
Bernd Hontschik in seinem Buch ,,Heile
und Herrsche!“, gehen so weit, einen Weg
vom solidarischen Gesundheitswesen
iiber die 6konomisierte Gesundheitswirt-
schaft hin zu einer Gesundheitsherrschaft
zu prophezeien, in der alle Versicherten
digital iiberwacht werden.

Deshalb sei abschlief3end noch ein-
mal Karl Lauterbach zitiert. ,,Statt die Pa-
tienten und ihre Bediirfnisse in den Mittel-
punkt zu stellen, wurden von der Politikin
der Vergangenheit technokratische Losun-
gen umgesetzt, die die Seele der Versor-
gung auffressen”, erklirte er auf dem
Deutschen Arztetag 2023. Dafiir bekam er
Beifall. (hag@ct.de) ¢t
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Die Entdeckung
der Langsamkeit

Die wichtigsten Baustellen bei der
Digitalisierung der Verwaltung

Egal ob es um Onlineantriage
geht, um die Renteniibersicht
oder um digitale Identitaten:
Die meisten staatlichen Digita-
lisierungsprojekte hinken den
urspriinglichen Zeitpldnen weit
hinterher. Auch die Kosten sind
beachtlich, der Nutzen bleibt
bislang aber arg liberschaubar.

Von Christian Wolbert

N ach ,Wumms"und ,,Doppel-Wumms"
nun alsoder ,,Deutschlandpakt: Mit
demim September vorgestellten Mafdnah-
menpaket will Bundeskanzler Olaf'Scholz
(SPD) das Land ,,schneller, moderner und
sicherer” machen. Geht es nach ihm, sol-
len Lander und Kommunen sich unter
anderem dazu verpflichten, 15 hiufig ge-
nutzte Verwaltungsverfahren bis Ende
2024 flachendeckend zu digitalisieren.
Und zwar ,,Ende-zu-Ende®, also nicht nur
die Antrige, sondern auch die Prozesse in
den Behorden. Auf der Liste stehen unter
anderem die Wohnsitzummeldung sowie
die Antrige auf Personalausweis, Fiihrer-
schein, Elterngeld und Wohngeld.

Der Grund fiir den Vorstof$ des Kanz-
lers: Bislang kommt Deutschland bei der
Digitalisierung seiner Verwaltung trotz Mil-
liardenausgaben kaum vom Fleck. Obwohl
allein der Bund im Jahr 2020 drei Milliarden
Euro fiir die Entwicklung von Online-An-
tragenlockergemacht hatte, sind aktuell nur
136 Verfahren flichendeckend online. Laut
Onlinezugangsgesetz (OZG) hitten es bis
Ende 2022 schon 575 sein miissen.

Auf3erdem steht der schwierige Teil
der Aufgabe erstnoch bevor: Rund 100 der
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136 Onlinedienste stammen vom Bund,
sind also per se flichendeckend verfiigbar.
Fiir den Grofdteil des Rests sind die Kom-
munen zustindig. Diese Dienste miissen
jeweilsin zig Landkreisen und Stadten ein-
gefithrt werden, was den Gesamtaufwand
vervielfacht. Hinzu kommt, dass viele On-
linedienste, wenn sie denn verfiigbar sind,
bislang kaum genutzt werden.

Stadt fuir Stadt, Dorf fiir Dorf

Beobachten lisst sich das zum Beispiel bei
der digitalen Wohnsitzanmeldung. Da sich
bundesweit pro Jahr etwa 5,5 Millionen
Menschenummelden, wiirde ein flachen-
deckender, praktischer Onlinedienst so-
wohl Biirger als auch Behorden massiv
entlasten. Im Oktober 2021 stellte der
Bund 18,8 Millionen Euro aus dem er-
wihnten 3-Milliarden-Topf zur Verfiigung,
damit das Bundesland Hamburg einen
solchen Onlinedienst fiir moglichst alle
Bundesliander und Kommunen entwickelt.
Am 1. September 2022 ging der Dienst in
Hamburg online. Mitte Oktober dieses
Jahres, also liber ein Jahr spater, war aller-
dings lediglich eine weitere Stadt ange-
bunden, und zwar Liibeck.

Aktuell binde man 52 ,,Pilotkommu-
nen“ aus 13 Bundeslindern an, erklirte die
Hamburger Senatskanzlei auf Anfrage von
¢’t. Da es bundesweit etwa 5200 Melde-
behorden gibt, bleibt also noch einiges zu
tun, bis man sich flaichendeckend online
ummelden kann. Landauf, landab muss
jedes Stadtchen den Hamburger Online-
dienst in seine Abldufe einbauen, Mitar-
beiter schulen, seine Webseiten umbauen
und so weiter.

Onlinequote von 1,5 Prozent

Auflerdemist der foderale Flickenteppich
nicht das einzige Problem bei der Digita-
lisierung. Mal sind die Softwareentwickler

tiberlastet, mal fehlen technische Stan-
dards. So konnen zum Beispiel den Ham-
burger Dienst zur Wohnsitzummeldung
aktuell nur Alleinstehende nutzen. Das
liegt laut Hamburg am Standard XMeld,
iiber den der Onlinedienst mit der Weg-
zugs- und der Zuzugsmeldebehdrde kom-
muniziert. Dieser Standard unterstiitzt
erstim Release 3.4, das fiir Mai geplant ist,
die Ummeldung von Familien.

Hiufig bremsen auch rechtliche Vor-
gaben. So erinnert die Wohnsitzummel-
dung an einen mehrtagigen Hiirdenlauf:
Wenn man seine neue Adresse eingetippt
hat, schicken die Behorden erst einmal
einen Brief dorthin, um zu iiberpriifen, ob
man wirklich dort wohnt. Hat man einen
Code aus dem Brief online eingegeben,
darf man zu Hause mit dem Smartphone
via NFC die Adressdaten auf seinem elek-
tronischen Personalausweis aktualisieren.
Zuguter Letzt kommt ein Adressaufkleber
per Post, den man auf den Aufweis klebt.
Aber das ist nicht alles: Mieter miissen
auch noch eine Wohnungsgeberbeschei-
nigung auf Papier besorgen, einscannen
und hochladen.

Da ist es kein Wunder, dass sich laut
Senatskanzleiin Hamburg seit September
2022erstcirca4000 Personen online um-
gemeldet haben. Das entspricht 1,5 Pro-
zent der insgesamt 260.000 jahrlichen
An- und Ummeldungen in dem Bundes-
land. Fiir deutsche Verhiltnisse wirkt
diese Quote sogar vergleichsweise gut:
Bei der digitalen Kfz-Anmeldung lag der
Onlineanteil 2021 bei desastrésen 0,6
Prozent.

Das zweite Mammutprojekt

Mitden foderalistischen Strukturen haben
auch die Macher der Registermodernisie-
rung zu kdmpfen. Dieses Projekt ist aus
Sicht vieler Experten noch wichtiger als
die Onlineantrige, weil es die Basis fiir
eine biirgerfreundliche Verwaltung schaf-
fen soll. 51 zentrale und dezentrale be-
hordliche Datenbanken (,,Register”) sol-
len kiinftig auch die Steuer-ID speichern,
damit die Behorden automatisiert Daten
austauschen konnen, wenn Biirger dem
zustimmen. Das Ziel: Kiinftig soll man
nicht mehr bei jedem Antrag erneut Do-
kumente wie die Geburtsurkunde hoch-
laden miissen.

Aufgrund der zersplitterten Register-
landschaft, zum Beispiel den erwédhnten
5200 Meldebehorden, ist das Projekt aber
kaum iiberschaubar. Fiir den Zeitraum von
2021 bis 2025 schitzen Bund und Lander
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die Kosten auf circa zwei Milliarden Euro.
Das Potenzial fiir Verspatungen und Kos-
tensteigerungen ist gewaltig.

Lindner sammelt IBANs

Aber auch wenn der Bund allein zustandig
ist, geht es nicht unbedingt schnell. Ende
August 2022 verkiindete Finanzminister
Christian Lindner (FDP), dass die Bundes-
regierung nicht allen Biirgern Geld tiber-
weisen kann, weil der Bund die IBAN der
meisten Menschen nicht kennt und diese
auch noch nicht zusammen mit der Steu-
er-ID speichert. Das Einsammeln und Ver-
kntipfen dauere ,,mal eben 18 Monate",
trug Lindner vor.

Inzwischen hat Lindner die rechtli-
chen Voraussetzungen fiir das Projekt ge-
schaffen: Das Bundeszentralamt fiir Steu-
ern (BZSt) darfdie IBANs der Biirger spei-
chern, Familienkassen und Banken sollen
sie zuliefern. Die Banken missen die
Kontonummer iibermitteln, wenn Biirger
sie dazu auffordern, zum Beispiel per On-
linebanking. Die Familienkassen miissen
die Daten von Kindergeldempfingern
automatisch tibermitteln. Dem BZSt zu-
folge konnen die ersten Daten ,,voraus-
sichtlich” im Dezember 2023 fliefen.

Einen Zeitpunkt, zu dem die IBANs
aller oder zumindest der meisten Biirger
vorliegen sollen, wollte das BZSt auf An-

frage von c’t nicht nennen. ,,Dies hingt
vonverschiedenen Faktoren ab, insbeson-
dere davon, wann und welche konkreten
Geldleistungen vom Gesetzgeber be-
schlossen werden.“ Finanzminister Lind-
ner zufolge wird der Bund ,,schon 2025
technisch in der Lage sein, das im Koali-
tionsvertrag versprochene Klimageld aus-
zuzahlen. Ob das Geld tatsachlich fliefdt,
ist aber unklar, weil die Ampelparteien
sich iiber Startzeitpunkt und Hohe des
Klimagelds nicht einig sind.

Kein Durchblick bei der Rente

Gemachlich voran geht es auch bei der
digitalen Renteniibersicht, die Biirgern
auf einen Blick zeigen soll, mit wie viel
Geld sie im Alter rechnen konnen - vom
Staat, aber auch von privaten Vorsorge-
anbietern. Versprochen wurde ein solches
Portal schon 2019 von der damaligen Gro-
3en Koalition. Die erste 6ffentliche ,, Pilot-
phase® startete allerdings erst im Juni
2023. Und das Einloggen lohnt sich fiir
Biirger bislang eher nicht, denn aktuell
liefern nur wenige Altersvorsorgeanbieter
freiwillig Daten zu. Die Bundesregierung
will alle Anbieter dazu verpflichten, doch
ab wann diese Pflicht greift, steht noch
nicht fest: An einer Verordnung dafir
werde gearbeitet, heifdt es bei der Deut-
schen Rentenversicherung.

—
t\leues Zuhause?

OJnIine anmelden.

Elektronische Wohnsitzanmeldung -
aktuell verfugbar in Hamburg und
Libeck

Gliickliche Nordlichter: In Hamburg und Liibeck kann man seinen Wohnsitz online
ummelden, anderswo miissen Biirger weiter zum Amt.
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Eine weitere Dauerbaustelle des Bun-
des sind die digitalen Identitdten. Das
Innenministerium bastelt seit Jahren an
der Smart-eID, mit der man Ausweisdaten
sicher im Smartphone speichern konnen
soll. Kostenpunkt von 2021 bis Ende 2023:
89,8 Millionen Euro. Fiir Biirger ist dabei
nochnichts herausgekommen. Der Handy-
ausweis startet nach vielen Terminver-
schiebungen wohl frithestens im Winter
und dann voraussichtlich auch nur fiir ein
paar Samsung-Modelle. Weitere 50 Mil-
lionen Euro steckt das Wirtschaftsminis-
terium in diverse Forschungsprojekte zu
digitalen Identitéten.

500 Millionen fiir
Bildungsplattform

Im Vergleich zur nationalen Bildungsplatt-
form wirken aber selbst Smart-eID & Co.
glinstig. Die Plattform soll keine neuen
Lerninhalte schaffen, sondernim Wesent-
lichen bestehende Onlinebildungsangebo-
tevernetzen und Lernenden ermoglichen,
ihre Zeugnisse und Ergebnisse verschliis-
selt abzulegen. Trotz dieser tiberschauba-
ren Ziele sieht das Bildungsministerium
(BMBF) 500 Millionen Euro fiir die Ent-
wicklung vor. Mit dieser Summe konnte
man zum Beispiel die umstrittenen Kiir-
zungen beim Elterngeld ein Jahr lang hi-
nausschieben.

Aus Sicht des Softwareentwicklers und
Netzpolitikaktivisten Henning Tillmann
ist die Bildungsplattform ein Beispiel fiir
ein ,sehriiberfinanziertes” Digitalprojekt.
,»Das Problemist, dass in der Politik haufig
nochzuwenig Digitalexpertise vorhanden
ist und Geldmittel nicht nach Bedarf] son-
dern nach politischen Gesichtspunkten
vergeben werden", sagt er. ,,Digitale Bil-
dung war wiahrend Corona eins der grofden
Aufregerthemen, also wurde fiir die natio-
nale Bildungsplattform schnell sehr viel
Geld bereitgestellt. Es gebe andererseits
aber auch unterfinanzierte Digitalprojekte
-etwaden Sovereign Tech Fund, der Open-
Source-Projekte unterstiitzt.

Heftige Kritik an den teuren Bildungs-
plattform-Planen kommt auch vom Bun-
desrechnungshof. Die Bundeslidnder wiir-
denlangst an dhnlichen Plattformen arbei-
ten, argumentieren die Haushaltspriifer.
Das Bildungsministerium habe sich tiber
bestehende Planungen ,hinweggesetzt*,
was eine ,eklatante Verletzung des Grund-
satzes der Wirtschaftlichkeit” darstelle.
Aufgrund fehlender Konzepte und Ab-
stimmungen drohten nun ,,Férderruinen®.

(cwo@ct.de) ct

109



Hardware, Mobiles & Netze

Schone neue
Hardware-Welt

Hardware-, Mobil- und Netzwerk-Trends

Hardware im Wandel: Intel krempelt die x86-Architektur um, hybride
Prozessoren und Rechenhelfer ohne CPU erkampfen sich ihren Markt.
Gleichzeitig versprechen neue Technologien brillantere Displays,
noch kompaktere Mobilgerate und flottere Netze.

Von Georg Schnurer

N
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Hardware | PC-Prozessoren

Aufbruch ins Hybrid-Zeitalter

Die Plane der CPU-Hersteller AMD und Intel fiir 2024

Bald bringt auch AMD Mobil-
prozessoren mit unterschied-
lichen CPU-Kernen auf den
Markt. Zudem ziehen KI-
Beschleuniger ein und Intel
setzt kiinftige Prozessoren
aus Chiplets zusammen.

Von Christof Windeck

as Jahr 2023 wollen die Prozessor-
hersteller AMD und Intel vermutlich
so schnell wie mdglich vergessen. Nach
dem iiberraschenden PC-Boom der Jahre
2020 und 2021 -ausgeldst von der Home-
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office-Welle wegen der Corona-Lock-
downs - brachen die Verkaufszahlen von
Desktop-PCs und Notebooks drastisch
ein. Nun keimt Hoffnung, dass 2024 die
Umsidtze wieder steigen. Neue CPU-
Generationen sollen das Wachstum an-
treiben, vor allem bei Notebooks. Kiinftige
Prozessoren bekommen aufder schnelle-
ren und effizienteren CPU-Kernen auch
spezialisierte KI-Rechenwerke.

Notebook-Wandel

Fiir viele Notebook-Kéufer ist der jeweils
eingebaute Prozessor nicht (mehr) die
wichtigste Komponente. Denn viele All-
tagsaufgaben bewaltigt auch eine billigere
CPU einer alteren Generation flott. Daher
konnen andere Eigenschaften fiir die
Kaufentscheidung wichtiger sein: lange

Akkulaufzeit, niedriges Gewicht, ein farb-
starkes, helles Display im 16:10-Format,
komfortables Docking per USB-C oder
Thunderbolt oder ein starker 3D-Grafik-
chip fiir PC-Spiele.

Aufdiese Entwicklung haben sich die
Notebookhersteller eingestellt. Sie lassen
Gerite mit alterer Technik tendenziell lan-
ger auf dem Markt: als billigere Alternati-
ven zuneuen Modellen mit stiarkeren Pro-
zessoren. So verkauft etwa Apple weiter-
hin das drei Jahre alte MacBook Air mit
M1-CPU, obwohl es seit Mitte 2022 auch
eines mit M2 gibt.

Das fiihrt wiederum dazu, dass manch
neue Familie von Mobilprozessoren nur
noch relativ starke Versionen umfasst,
etwa welche mit mindestens sechs CPU-
Kernen, also ab den Klassifizierungen
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Ryzen 5/Core i5 tber 7/i7 bis zu 9/i9.
Schwichere Varianten lassen die CPU-
Hersteller weg oder frischen sie in ldnge-
ren Abstanden auf, etwa Ryzen 3/Core i3,
Athlon, Pentium und Celeron. Das stiftet
Verwirrung, weil Prozessoren mehrerer
Generationen gleichzeitig auf dem Markt
sind. Und wer die jeweils neueste Prozes-
sortechnik haben will, muss sich aufhohe
Preise einstellen.

Notebooks: AMD

AMD hatte im Herbst 2022 ein neues
Namensschema fiir die Ryzen-Mobil-
prozessoren ab 2023 verkiindet: Alle
neuen Versionen eines Jahres tragen Pro-
duktnummern, die mit derselben Zahl an-
fangen. 2023 wurde das Jahr der Ryzen-
7000-Familien, wobei in den meisten
davon aber gut abgehangene Technik
steckte. Hinter dem vermeintlich neuen
Ryzen 7035 verbergen sich eigentlich Va-
rianten des Ryzen 6000. Und beim schwi-
cheren Ryzen 7020 setzt AMD sogar noch
auf Zen-2-Kerne, die schon 2019 im Ryzen
3000 erschienen.

Alsechte Neuheiten mit Zen-4-Kernen
kamen 2023 nur die Baureihen Ryzen7040
(Phoenix) und Ryzen 7045 (Dragon Range).
Letztere zielt auf fette Gaming-Notebooks
und mobile Workstations. Der Ryzen7040
ist fiir haufiger verkaufte flache (Business-)
Notebooks gedacht; in einigen Versionen
steckt der KI-Beschleuniger Ryzen Al siche
dazu auch Seite 116.

AMD-Chefin Lisa Suhatte den Ryzen
7040 zwar bereits im Januar auf der CES
angekiindigt, doch Notebooks mit diesen
Chips kamen erst Monate spater auf den
Markt, zunachst auch nur mit den strom-
durstigeren ,H“-Typen. Erst seit dem
Sommer findet man auch welche mit
Ryzen 7040U - und zwar meistens teure-
re Geridte oberhalb von 1000 Euro.

Aufder CES 2024 diirfte AMD einige
Ryzen-8000-Vertreter mit den Code-
namen Strix Point und Strix Halo vorstel-
len, die dann wohl frithestens im Mai 2024
in Notebooks auftauchen werden. Und
dann werden es vermutlich genau wie
2023 zunichst wieder nur die starksten
Versionen fiir teurere Notebooks sein, also
die H- oder HS-Varianten der Leistungs-
klasse 35 bis 45 Watt.

Vom Ryzen 8000 erwarten wir den
Umstieg von der Zen-4- auf die Zen-5-Ge-
neration, weiterhin mit Speicher-Control-
lern fiir DDR5 oder LPDDR5. Ob TSMC
die Zen-5-Chiplets mit N4- oder N3-Tech-
nik produziert, lasst AMD bisher offen.
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2024 dirfte auch AMD Hybridpro-
zessoren mit starken Performance-(P-)
Kernen sowie mehreren Effizienz-(E-)
Kernen herausbringen, so wie es Intel seit
2022 tut und wie es bei ARM-Chips fiir
Smartphones seit Jahren tiblich ist. Schon
jetztist eine Variante des Ryzen 7040 mit
Zen-4-und Zen-4C-Kernen aufgetaucht,
aber noch nicht offiziell. Der Leistungs-
unterschied dieser Kernversionen scheint
geringer zu sein als bei Intels P- und E-
Kernen.

Als weitere Produktvariante bestiickt
AMD manche Prozessoren mit einem zu-
satzlichen, aufgestapelten Chiplet, das
den L3-Cache deutlich vergrofiert. Das
beschleunigt vor allem PC-Spiele, aber
etwa auch manche (DAW-)Musiksoftware.
Mit dem Ryzen 9 7945HX3D verkauft
AMD auch einen Mobilprozessor mit ver-
groflertem L3-Cache. Ein solcher ist auch
in der mobilen CPU-Generation Ryzen
8000 zu erwarten.

Fraglich ist, ob AMD auch bei Note-
book-Chips PCI Express 5.0 (PCle 5.0)
bringt; das verspricht dabei nur vernach-
lassigbare Vorteile, anders als bei Servern
und Workstations. Bisherige PCle-5.0-
SSDs sind viel zu stromdurstig fiir Note-
books.

AMD diirfte auch die integrierten
Grafikprozessoren (IGP) iiberarbeiten,
man munkelt von RDNA 3.5. Die IGP
konnte theoretisch auch durch mehr Spei-
cherkanile fiir LPDDR5X-RAM profi-
tieren. Allerdings sitzen in teureren (Ga-

PC-Prozessoren | Hardware

€€ kompakt

Kinftige x86-CPUs von AMD und
Intel enthalten KI-Beschleuniger,
wie man sie von Smartphone-SoCs
schon lange kennt.

Nach AMD setzt nun auch Intel
Prozessoren aus mehreren Chiplets
zusammen, was flexiblere Konfigu-
rationen ermaoglicht.

Das Notebook-Angebot wandelt
sich, Gerate mit Prozessoren mehre-
rer Generationen sind gleichzeitig
auf dem Markt.

ming-)Notebooks iiblicherweise diskrete
GPUs und in billigeren Notebooks eher
wenige LPDDR5X-Chips. Die hohere
RAM-Datentransferrate konnte aber auch
KI-Software beschleunigen.

Unterhalb der starken Zen-5-Mobil-
prozessorfamilien Strix Point und Strix
Halo konnten iiberarbeitete Zen-4-Serien
mit Ryzen-8000-Familiennamen kom-
men.

Notebooks: Intel

Am 14. Dezember startet Intels Mobil-
prozessorgeneration Meteor Lake, die
mehrere wesentliche Neuerungen bringt.
Intel nennt sie nicht mehr Core i, sondern
Core Ultra. Diese Prozessoren sind aus

Nur wer ganz genau auf die Core-Ultra-Prozessoren starrt, kann erkennen,
dass sie jeweils aus mehreren Chiplets zusammengesetzt sind.
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PC-Prozessoren von AMD und Intel bis 2026

AMD plant 2024 mit der Ryzen-Generation 8000 und Zen 5, gefertigt von TSMC mit N4- oder N3-Technik. Intel setzt ebenfalls
auf Chiplets und kauft bei TSMC zu, nutzt aber auch die neuen Fertigungsverfahren Intel 4, Intel 20A und Intel 18A.

AMS5: Ryzen 70000 (16C Zen 4) AMS5: Ryzen 8000 (?C Zen 5) Zen 6
Raphael (TSMC N5) Granite Ridge (TSMC N4/N3) (TSMC N2)
Ryzen 7045 (6C Zen 4) Ryzen 8000 (16C Zen 5)
Dragon Range (TSMC N5) Strix Halo (TSMC N4/N3)
Ryzen 7040 (8C Zen 4) Ryzen 8000 (?C Zen 5)
Phoenix (TSMC N5) Strix Point (TSMC N4/N3)
AMD
Ryzen 7035U (8C Zen 3+)
Rembrandt-R (TSMC N6)
Ryzen 7030U (8C Zen 3)
Barcelo-R (TSMC N7)
Ryzen 7020 (4C Zen 2)
Mendocino (TSMC N6)
LGA1700: Core i-13000 (8P+16E) LGA1700: Core i-14000 (8P+16E) LGA1851 Panther Lake Next Lake
Raptor Lake (Intel 7) Raptor Lake-R (Intel 7) (Intel 18A +7?) (Intel Next)
Arrow Lake (Intel
Core i-13000H (6P+16E) Core Ultra (6P+10E) Meteor Lake 20A +TSMC N3) Lunar Lake
Intel Raptor Lake (Intel 7) (Intel 4 + TSMC N5/N6) (Intel 18A +7)
Core i-13000U/P (4P+8E)
Raptor Lake (Intel 7)
Intel N100/N200 (4E)
Alder Lake-N (Intel 7)
2023 2024 2025 2026

mehreren Chiplets zusammengefiigt, die
Intel aber ,,Tiles“ (Kacheln) nennt, und das
CPU-Chiplet entstammt der jiingsten In-
tel-Fertigungstechnik ,,Intel 4. Das Ver-
fahren erzeugt zwar eher 7-Nanometer-
Strukturen, konnte aber dank einer Reihe
von Optimierungen mit TSMC N5/N4
mithalten. Das GPU-Chiplet lasst Intel
wiederum bei TSMC (N5) fertigen. Intel
baut ebenfalls einen KI-Beschleuniger na-
mens ,NPU“ ein.

Eine grofdere Auswahl von Meteor-
Lake-Notebooks ist erst 2024 zu erwar-
ten; zur CES 2024 konnte Intel noch wei-
tere CPU-Varianten ankiindigen. Die
Chiplets ermoglichen viele Kombinati-
onsmoglichkeiten, also eine breite Pro-
duktpalette.

Intel befindet sich in einer waghalsi-
gen Autholjagd, in die Intel-Chef Pat Gel-
singer Dutzende Milliarden US-Dollar
pumpt. Das Unternehmen wandelt sich
zum Auftragsfertiger mit angeschlossener
CPU-Abteilung und will bei der Ferti-
gungstechnik bis spitestens 2026 an
TSMC vorbeiziehen.

Auch bei den CPU-Generationen soll
esSchlagauf'Schlag gehenund noch 2024
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soll mit Arrow Lake ein erster Prozessor
mit der Fertigungstechnik ,Intel 20A“
kommen. Bisherist unklar, ob Arrow Lake
auf Meteor Lake folgt oder diese Serie eher
erginzt. Auf Arrow Lake sollen spiter
Lunar Lake und Panther Lake folgen,
beide in der Fertigungstechnik Intel 184,
die grofiere Verbesserungen verspricht.
Denn die Transistoren haben eine neu-
artige Bauform namens RibbonFET, die
andere Firmen Gate All Around (GAA)
nennen, und die ,Verdrahtung” innerhalb
des Chips wird optimiert durch Backside
Power Delivery alias PowerVia. Wie grof3
der Leistungssprung wird, bleibt jedoch
abzuwarten.

Fiir billige Notebooks hatte Intel be-
reits Ende 2022 die ,,N“-Serie (N100,
N200, Core i3-N305) als Ablosung der
zuvor verbreiteten Celeron N und Pentium
Nvorgestellt. Diese N-Typen bestehen nur
aus den E-Cores der Alder-Lake-Prozes-
soren, sind deutlich leistungsfdhiger als
ihre Vorgénger und die 6-Watt-Vierkerner
ermoglichen im Prinzip auch liifterlose
Notebooks und Mini-PCs. Wihrend es
Mini-PCs mit N100O schon in grofierer
Auswabhl gibt, erscheinen damit bestiickte

Notebooks aber nur allméahlich. Ein Nach-
folger fiir 2024 ist nicht in Sicht.

Desktop-PCs: AMD

Ende 2022 hatte AMD mit den Ryzen
7000 (Zen 4) die neue Prozessorfassung
AMS fiir DDR5-Speicher eingefiihrt. Sie
soll bis 2025 oder 2026 aktuell bleiben,
aber 2024 erwartet man neue Zen-5-Ry-
zens der Serie 8000. Vermutlich bleibt es
bei maximal 16 starken P-Kernen. Ob
AMD auch den Desktop-Prozessoren E-
Kerne gonnt, ist fraglich. Die Zen-4-Ker-
ne von AMD sind kompakter als die bis-
herigen P-Kerne von Intel und AMD setzt
schon langer auf Chiplets. Daher kann
AMD wohl auch nur mit verbesserten P-
Kernen sehr hohe Multithreading-Per-
formance liefern. Aulerdem hat AMD ja
noch das Ass mit dem aufgestapelten L3-
Cache im Armel und es sind auch X3D-
Varianten des Ryzen 8000 zu erwarten.

Fiirnoch stiarkere Desktoprechner der
Workstation-Klasse sind die Ryzen 7000
Threadripper vorgesehen, die wir eigent-
lich schon Mitte 2023 erwartet hatten. Sie
sind mit den Zen-4-Epycs 9004 (Genoa)
verwandt.
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Desktop-PCs: Intel

Kiirzlich hat Intel die Core-i-Serie 14000
als kaum verbesserte Version des Ende
2022 vorgestellten Core i-13000 ,,Raptor
Lake" fiir LGA1700-Mainboards heraus-
gebracht. Der Umstieg auf die 14. Core-i-
Generation lohnt sich bei Desktop-PCs
nur bei wenigen Exemplaren wie dem
Corei7-14700K, der mehr E-Kerne hat als
sein Vorginger. Nach einem BIOS-Update
laufen die 14000er auch in LGA1700-
Boards.

2024 ist mit Arrow Lake-S (der dann
wohl auch als Core Ultra kommt) ein gro-
erer Leistungssprung zu erwarten. Denn
Intel wird dann wohl auch bei Desktop-
Prozessoren auf Chiplets setzen. Diese
neuen Prozessoren brauchen neue Main-
boards, man munkelt von der Fassung
LGA1851. Dabei diirfte Intel auf die Op-
tion fir DDR4-RAM verzichten, man
braucht also stets DDR5-Module.

Wegen der Chiplet-Fertigung konnte
auch Intel Varianten mit stark vergrofer-
tem L3-Cache bringen. Vermutlich wird
die Anzahl der P-Kerne bei maximal acht
Stiick bleiben, die aber bei der Rechen-
leistung pro Taktzyklus zulegen diirften.
Dazukommen dann méglicherweise mehr
E-Kerne, etwa bis zu 24 statt bisher hochs-
tens 16 und ebenfalls mit héherer Rechen-
leistung pro Takt. Dadurch ist erheblich
mehr Multithreading-Performance zu er-
warten.

ARM-Joker

AMD und Intel fertigen beide x86-Pro-
zessoren und haben daher gemeinsame
Konkurrenten, ndmlich Produzenten von
ARM-Prozessoren. Apple hat mit seinen
MacBooks mit hauseigenen ,,M“-Prozes-
soren mit ARM-Kernen seit Ende 2020
erhebliche Marktanteile erobert. Doch
wihrend der M1 ein Paukenschlag war,
brachte der M2 2022 nur kleinere Ver-
besserungen. Daher konnten AMD und
Intel deutlich aufholen. Bis zum Redak-
tionsschluss dieser c’t-Ausgabe hatte
Apple noch kein M3-MacBook angekiin-
digt.

Microsoft und Qualcomm bemiihen
sich schon seit mehr als einem Jahrzehnt,
Windows-Notebooks mit ARM-Chips in
den Markt zu driicken. Das scheiterte
jedoch, weil die ARM-SoCs von Qual-
comm bisher schlichtweg zulahm waren
und es obendrein Nachteile bei der Kom-
patibilitit mit x86-Software und -Trei-
bern gibt. Wieder einmal verspricht
Qualcomm, dass sich das bald mit einer
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neuen Generation von ARM-Chips dn-
dern konnte -aber das ldsst sich aus heu-
tiger Sicht nicht einschitzen. Umgekehrt
behaupten AMD und Intel, die Effizienz
ihrer Prozessoren so stark verbessern zu
wollen, dass sie Apples ,M“-Typen in
einigen Jahren iiberholen werden. War-
ten wir’s ab.

Server-Rennen

AMD hat mitden Serverprozessoren Epyc
9004 (96 Zen-4-Kerne, Genoa), Epyc
9004X (96 Zen-4-Kerne, grofler L3-
Cache) und Epyc 97x4 (128 leicht abge-
speckte Zen-4C-Kerne, Bergamo) erheb-
liche Marktanteile erobert. Fiir giinstigere
Server erschien nun auch noch der Epyc
8004 ,,Siena“ mit 64 Zen-4C-Kernen, der
auf Mainboards mit der Fassung SP6 passt
und nur acht statt zwolf DDR5-Speicher-
kanile anbindet.

Im Vergleich zu dieser Epyc-Phalanx
hat es Intels Xeon-SP Gen 4 (Sapphire Ra-
pids) schwer, weil er hochstens 60 Kerne
hat. Nur wenn angepasste Software die
zahlreichen eingebauten Beschleuniger
unter anderem fiir Verschliisselung oder
KI-Funktionen nutzt, kann Intels Xeon
punkten. Daran dndert auch der fiir De-
zember angekiindigte Xeon-SP Gen 5
»Emerald Rapids“ nichts Grundsitzliches,
er hat ein paar Kerne mehr und grofiere
Caches.

2024 will Intel aber aufdrehen, als
Erstes mit dem ,,Sierra Forest mit bis zu
288 Effizienzkernen (E-Cores). Das ist

MacBook Air
15: Appleist
bislang der
einzige Her-
steller, der
Notebooks und
Desktop-PCs
mit ARM-Pro-
zessoren in
groBen Stiick-
zahlen ver-
kauft.

PC-Prozessoren | Hardware

Der Achtkerner Ryzen 7 7800X3D
unterscheidet sich vom Ryzen 7 7700X
durch ein zuséatzliches Chiplet, das die
Kapazitat des L3-Cache verdreifacht.

nicht nur eine Ansage an AMD, sondern
auch an den AmpereOne mit 192 ARM-
Kernen.

Kurz darauf'soll ,,Granite Rapids® mit
vermutlich bis zu 120 P-Kernen erschei-
nen, aber auch biszu 500 Watt Leistungs-
aufnahme. Auch Intel will zwei CPU-Fas-
sungen bedienen, LGA7529 fiir zwolf
Kanile und weiterhin LGA4677 fiir acht.

2024 konnte AMD mit mehreren Va-
rianten von ,,Turin“-Epcys kontern. Man
erwartet bis zu 128 Zen-5-Kerne und 192
Zen-5C-Kerne pro CPU.

Das kommende Prozessorjahr wird
spannend, weil mehrere neue Fertigungs-
verfahren in Grofserie ins Rennen
gehen. (ciw@ct.de) ¢t
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Der Grips in Chips

x86-Prozessoren mit Kl-Einheiten

Kiinstliche Intelligenz ist die
Hoffnung nahezu der gesamten
IT-Industrie. Das Kiirzel Kl wird
inflationar liberall drangepappt,
wo irgendetwas rechnet oder
speichert. Wir schauen uns die
KI-Erweiterungen in x86-Prozes-
soren von Intel und AMD etwas
genauer an.

Von Carsten Spille
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Fiir manche dystopisch besetzt, fiir ei-
nige der Maschine gewordene Heiland
und Loser aller Probleme, ist ,,Kiinstliche
Intelligenz“ ein ebenso altes wie schwam-
miges Schlagwort: Muss eine KI selbst
denken konnen und kreativ sein? Oder
reicht es, wenn sie Informationen inner-
halb eines vorgegebenen Zusammenhan-
ges stumpf wiederkaut wie etwa eine Da-
tenbankabfrage? Eine solche selbst den-
kende oder ,,echte KI wird als Artificial
General Intelligence (AGI) bezeichnet, ist
bisher aber nur Science Fiction.
Zwischen diesen beiden Extremen
liegt der aktuelle Stand zumindest der 6f-
fentlich zuganglichen Entwicklung. KI-
Systeme verkniipfen bekannte Daten zum

Teil sinnvoll neu, sofern die Anfragen pas-
send gestellt sind, und geben damit Ant-
worten aufviele Anfragen. Die Resultate
konnen durchaus beeindrucken, wenn die
KIzum Beispiel ein bekanntes Van-Gogh-
Gemalde im Stile Picassos erzeugt oder
brauchbaren Programmcode generiert.
Sie tibertrifft damit aber nicht die Summe
ihrer Informationsbestandteile, sodass
eine KI,in deren Datenbasis Picasso fehlt,
dessen Stil auch nicht nachbilden konnte
- was ein Mensch zugegebenermafien
auch nicht kdnnte, aber ein Picasso konn-
te diesen Stil eben doch aus sich heraus
erfinden.

Den Hype um Kllassen sich auch Her-
steller von PC-Hardware nicht entgehen
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und hiangen das ,,KI“-Schildchen an viele
ihrer Produkte. Mit im Boot sind dabei
auch AMD und Intel. AMD hat in ausge-
wihlten, sprich einigen wenigen, Ryzen-
7040-Modellen ,,RyzenAlI“ bereits einge-
baut, Intel will ab Dezember 2023 mit der
CPU-Generation ,Meteor Lake* nichts
weniger als das Zeitalter der KI einlduten.
Doch wie soll das mit winzigen Zu-
satzschaltkreisen iiberhaupt gehen? Wir
haben gelernt, KI braucht grofde Mengen
Rechenleistung und viel Speicherplatz -
und doch werben selbst Smartphones
damit. Dazu vorab ein wenig Erklarung.

GrofB3e Modelle, grof3e Leistung
Der aktuell ,,heifRe Scheif3* sind generative
KI-Systeme, die wie zum Beispiel ChatGPT
auf sogenannten Large Language Models
(LLMs) fuflen. Diese tragen ihren Namen
nicht zu Unrecht, denn um ein Modell zu
erstellen, anhand dessen die KI-Algorith-
men ihre Schliisse ziehen, sind Dutzende
Milliarden an Beispielen nétig, die nicht
nur fiir die Trainingsberechnung bertick-
sichtigt werden, sondern dabei auch viel
Speicherplatz zusitzlich zu den Daten be-
legen.

Ein extrem vereinfachtes Beispiel fiir
so einen Parameter kann dabei die Ver-
kniipfung eines Katzenbildes mit dem
Wort Katze sein. Da es nicht nur bei Bil-
dern, sondern speziell bei semantischen
Wortgruppen in menschlicher Sprache
viele Milliarden solcher Bedeutungspaare
gibt, die alle miteinander verkniipft sind,
kann schnell der Eindruck entstehen, ein
KI-System wire nahezu allwissend.
Schliefllich beantwortet es die meisten
Anfragen korrekt. Wenn die KI keine kon-
krete Antwort weif3, schnippelt sie sich zur
Not auch irgendwas aus Versatzstiicken
zusammen, was zuweilen fiir Belustigung
sorgt. Manchmal klingen die falschen Ant-
worten aber so iiberzeugend, dass man
sichim Vertrauen auf ,,die KI* auch fiesin
die Nesseln setzen kann, wie es einem US-
Anwalt widerfuhr, dem eine KI-Anfrage
nach Prazedenzfillen frei erfundene Ge-
richtsverfahren lieferte.

Damit man ein KI-Modell ohne eige-
nen Supercomputer nutzen kann, werden
die semantischen Paare gewichtet, das
sogenannte Training. Grob vereinfacht
wird zum Beispiel einem Bild von einem
Lowen aufder Tier und Natur auch das
Wort Katze zugeordnet, weil es ein Tier
aus der Familie der Katzen ist. Die Bezie-
hung von Léwenbild und Katze ist aller-
dings schwicher als die eines Katzenbildes
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und Katze. Diese Gewichtungen werden
ebenfalls gespeichert, sodass bei der An-
wendung des fertig trainierten Modells
nur noch der Gewichtungsbaum durch-
laufen werden muss, um zum gewiinsch-
ten Ergebnis zu gelangen. Das geht schnel-
ler, und auch ein einfacheres, sprich billi-
geres und energieeffizienteres Rechen-
werk als ein Prozessorkern kann das
leisten: Hier kommen die KI-Einheitenins
Spiel, auf die wir gleich eingehen.

KI: VNNI, NPU, IPU und VPU -
alles klar?

Kiinstliche Intelligenz hat schon einen lan-
gen Weg hinter sich. Dabei haben sich
einige Abkiirzungen angesammelt, die alle
irgend etwas mit KI zu tun haben. NPU
etwa steht fiir Neural Processing Unit, das
»1¢ in IPU fiir Intelligence. Das bei Intel
bis vor kurzem noch gehandelte Kiirzel
VPU kommt von Visual Processing Unit,
einer Spezialschaltung der israelischen
Tochterfirma Movidius, die in groferen
Versionen auch schon als Beschleuniger-
karten oder -USB-Sticks verkauft wurden.

Eine frithe Variante waren die Vector
Neural Net Instructions, kurz VNNI. Diese
vier Befehle samt Unterstiitzung fiir das
BFloat16-Datenformat sind seit 2019, also
seit der Cascade-Lake-Generation, in In-
tels Xeon-Server-Prozessoren integriert.
VNNIwurde zunéchst als Teil von AVX512
konzipiert und in die Beschleunigerarchi-
tektur Knights Mill eingebaut.

Da man fiir KI-Berechnungen, in die-
sem Fall neuronale Netze, hiufig Matrix-
multiplikationen zweier 16-Bit- oder gar
nur 8-Bit-Werte benotigt und eine darauf
folgende Addition mit 32-Bit-Genauigkeit,
kann man in den breiten AVX512-Einhei-
ten prima mehrere gleichzeitige Berech-

€€ kompakt

e KI-Anwendungen sind ein Riesen-
thema und werden auch den Heim-
anwender friher oder spater errei-
chen.

Spezialisierte Schaltungen lassen
Kl-Algorithmen wesentlich schneller
und effizienter laufen.

AMD hat mit RyzenAl bereits K-
Einheiten in einigen Mobil-CPUs,
Intel will mit der NPU in Meteor-Lake
im Dezember nachziehen.

nungen mit geringerer Prazision kombi-
nieren. Anstelle der iiblichen 32-Bit-Wer-
te passen zum Beispiel doppelt so viele
FP16-Inhalte oder viermal so viele INT8-
Zahlen. AuRerdem wird das Speichersys-
tem entlastet, wenn man fiir teils mehr-
fach genutzte Operanden weniger wert-
vollen Speicherplatzin denkleinen Caches
braucht.

Wenn KI-Aufgaben auf solchen spe-
zialisierten Rechenwerken laufen, beno-
tigen sie in der Regel entweder fiir diesel-
be Ausfithrungsgeschwindigkeit wesent-
lich weniger Energie oder sind bei gleicher
Leistungsaufnahme viel schneller. Meis-
tens liegt der Unterschied nicht bei weni-
gen Prozenten, sondern sogar bei ganz-
zahligen Faktoren. Fiir so einen Gewinn
in Sachen Effizienz lohnt sich auch die
zusdtzlich belegte Siliziumflache.

AMDs RyzenAl

Einen Schritt weiter gehen spezialisierte
Schaltungen fiir KI-Berechnungen. Wie
obenbeschrieben, sind speziell fiir die An-
wendung von fertig trainierten Modellen,
das sogenannte Inferencing, Rechenein-
heiten mit geringerer Prézision ausrei-
chend. Sie profitieren auflerdem von je-
weils kleinen, lokalen Speicherblocken,
die die Daten schnell abliefern und wieder
entgegennehmen konnen. Dafiir konnen
im typischen KI-Einsatz mehr solcher Be-
rechnungen zugleich laufen, als normale
Desktop-Prozessoren Kerne haben.

Eine KI-Anwendung profitiert also
von spezialisierter Hardware - und genau
die findet jetzt auch ihren Weg in weitere
x86-Prozessoren. Den Anfang macht
dabei AMDs mobile Ryzen-7040-Reihe,
von deren sieben Modellvarianten die
schnellsten fiinf ab dem Ryzen 5 7640U
eine sogenannte RyzenAl-Einheit bekom-
men. Ryzen 57540U und Ryzen 3 7440U
gehen diesbeziiglich leer aus. Uberdies
miissen die OEMs, also die Notebookher-
steller, die KI-Einheit im BIOS freischalten
und -so unbestitigte Gerlichte -dafiir eine
Lizenz bei AMD erwerben.

Als Basis fiir RyzenAI nutzt AMD eine
Entwicklung der zugekauften FPGA-Toch-
ter Xilinx. Die Firma hélt sich zwar be-
deckt, um welche Schaltungen genau es
sich dabei handelt, aber es diirfte sich um
eine Variante der Xilinx AI-Engine han-
deln. Die Technik dahinter nennt AMD
XDNA.

Ein Satz von zwanzig hoch speziali-
sierten sogenannten Tiles (zu Deutsch
Kacheln), also identisch wiederholten
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Schaltungsblocken, tibernimmt die Be-
rechnungen fiir KI-typische Datenforma-
te von INT8 bis INT32 und BFloat16. Fiinf
weitere Tiles verbinden die Rechenknot-
chen tiber ein Network-on-Chip und Ein-
heiten fiir den direkten Speicherzugriff.
Vier parallele KI-Streams sollen die
RyzenAlI-Engines anfangs verarbeiten.
Dank feinstufiger Taktanpassung und -ab-
schaltung schlucken die XDNA-Engines
bei Nichtbenutzung so gut wie keine Leis-
tung. Laufen sie hingegen unter Voll-
dampf, sollen sie 10 Billionen KI-Opera-
tionen pro Sekunde (TeraOps) schaffen.
AMDs fiir KI-Anwendungen gedach-
tes Framework Unified AI Stack lauft zwar
auf Ryzen-7040-Prozessoren, konnte die
dedizierte XDNA-Einheit anfangs aber
nur eingeschriankt nutzen, weshalb die
meisten Algorithmen zunichst doch wie-
der unter viel Energieeinsatz von den
CPU-Kernen beackert werden.

Bei Intel gibts NPU

Der KI-Block ist bei Intels kommenden
Meteor-Lake-Prozessoren im SoC-Chiplet
untergebracht und istdamit nichtaufeine
dicke Grafikeinheit oder eine grofde Pha-
lanx CPU-Kerne angewiesen. Anders als
AMD greift Intel bei seiner Neural Proces-
sing Unit, kurz NPU, nicht auf eine Ent-
wicklung seiner FPGA-Sparte Altera zu-
riick, sondern auf Technik der ebenfalls

Nichts weniger als das
Zeitalter der Kl will Intel
mit den Meteor-Lake-Pro-
zessoren und ihrer inte-
grierten KI-Einheit ein-
lauten.

zugekauften Firma Movidius. Diese hief3
VPU, wie urspriinglich auch die Engine in
den Meteor-Lake-Prozessoren. Sie wurde
vor der offiziellen Ankiindigung aber noch
schnell in NPU umbenannt. Die NPU soll
anders als bei AMDs Mobil-CPUs in allen
Meteor-Lake-Varianten vorhanden sein.
Anhand eines Szenarios fiir den KI-
Bildgenerator Stable Diffusion 1.5 illus-
triert Intel die Vorteile, KI-Algorithmen auf
verschiedenen Hardwaretypen laufen zu
lassen, von den Prozessorkernen iiber die
integrierte Grafikeinheit bis zur speziali-
sierten NPU. Wenn die letztgenannte fiir
Teilaufgaben eingespannt wird, soll das
System im Vergleich zu den CPU-Kernen
des Meteor-Lake-Prozessors fast um den

Software, die KI-Einheiten nutzt

Zu den wenigen Mdglichkeiten, die KI-
Einheiten schon heute zu nutzen, geho-
ren die Windows Studio Effects - eine
Sammlung von Filtern fir Videogespra-
che, die etwa den Hintergrund unscharf
rechnet, den Blickkontakt auf den Ge-
sprachspartner korrigiert oder zappelige
Nutzer per Auto-Framing immer in der
Bildmitte halt. Das ist alles nicht neu, ge-
hort aber jetzt zum reguladren Funktions-
umfang von Windows 11. Die Filter sind
systemweit aktiv, sodass die energieeffi-
ziente Nutzung der KlI-Einheit nicht ein-
zeln in Teams, Zoom, Webex & Co. ein-
gepflegt werden muss.

Die Windows Studio Effects tauchen
nur dann in den Windows-Einstellungen
auf, wenn eine dedizierte KI-Einheit an
Bord ist. Bestimmte Ryzen-7040-Pro-
zessoren mit XDNA sind die ersten pas-
senden x86-CPUs, werden aber nicht

118

mehr lange die einzigen bleiben: Intel
will noch vor Jahresende die nachste
Prozessorgeneration Meteor Lake star-
ten, die dann eine NPU getaufte KI-Ein-
heit enthalt.

Intel hat die etwas langere Vorberei-
tungszeit gut genutzt und wartet neben
den Studio Effects mit einigen zusatzli-
chen Kooperationen und Framework-Un-
terstlitzung aus eigenem Hause auf.
AuBer der Windows-Schnittstelle Di-
rectML und ONNX RT, die auch AMDs
RyzenAl ansprechen, gibt es bei Intel die
Inference-Engine von OpenVino, einem
schon bewahrten API.

Daruber hinaus kooperiert Intel in
Sachen Kl mit BranchengroBen wie
Adobe und mit Spezialanbietern wie der
Streamingsoftware OBS, Xsplit, den Blen-
der-Entwicklern oder der verbreiteten
Spiele-Engine Unreal.

Faktor 7,8 effizienter sein: Im Schnitt
schluckt das System dann 10 statt 40 Watt
und ist knapp doppelt so schnell fertig.
Lauft alles auf der integrierten Grafikein-
heit, geht es noch einmal 30 Prozent
schneller, aber die Leistungsaufnahme
steht bei 37 Watt, also nur minimal spar-
samer als mit den CPU-Kernen. Am
schnellsten ist die Kombination aus GPU
und NPU, namlich noch einmal 22 Prozent
flinker als die GPU-Version, sie braucht
aber satte 30 Watt und schafft in der Effi-
zienzbetrachtung nur Faktor 5. Fiir Geriite,
die mit ihrem Akku den Tag auskommen
sollen, ist der Sieger in diesem Szenario
alsoschnell gefundenund auch der Grund,
warum Intel die Fliche fiir die NPU-Schalt-
kreise im SoC-Tile investiert.

Uber die genauen KI-Fihigkeiten
schweigt Intel derzeit, briistet sich aber
mit einer breiten Unterstiitzung kommen-
der Software, darunter sind der Microsoft
365 Copilot, Windows Studio Effects und
andere (s. Kasten).

Fazit

KIkommt nicht erst, sie ist bereits da. Thre
Nutzung wird sich in den Alltag von PC-
Anwendern integrieren, ob man das nun
merkt wie bei einem Chatbot oder es im
Hintergrund verborgen bleibt, wie bei
Freistellfunktionen bei der Fotobearbei-
tung oder bei weichgezeichneten Hinter-
griinden in Videocalls.

Damit diese Aufgaben schnell und ef-
fizient erledigt werden, bauen AMD und
Intel Spezialschaltkreise in aktuelle Prozes-
soren, auf denen die KI-Algorithmen strom-
sparend laufen, ohne die Vordergrundauf-
gabe zu storen. Ob RyzenAl oder Intel-NPU
dabei besser oder auch nur flexibler sind,
lasst sich derzeit kaum sagen - im Idealfall
merkt man tiberhauptnicht, dass gerade die
KI-Einheit schuftet. (csp@ct.de) c
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Weg mit alten x86-Zopfen

Das bringt Intels kommende CPU-Mikroarchitektur x86-S

Intel plant, Altlasten der
x86-Architektur zu entsorgen:
Kiinftige x86-Prozessoren
werden reine 64-Bit-CPUs sein.
Damit dndert sich so einiges, um
Sicherheit und Zuverlassigkeit
zu verbessern.

Von Andreas Stiller
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m es gleich vorweg zu sagen: Intels

radikaler Verjlingungsschnitt der x86-
Architektur ist iiberfillig. Die vielen Erb-
lasten schleppten nicht nur Unmengen an
Fehlern ein, sondern auch Einfallstore fiir
Schadsoftware. Allein das 2013 endlich be-
erdigte A20-Gate, mit dem man ,einfach
so“ physische Adres-
sierungen verdndern
konnte, taucht in
Hunderten der soge-
nannten ,,Specifica-
tion Updates” auf,
die Intel seit dem beriichtigten FDIV-Bug
des Pentium-Prozessors fiir alle CPUs he-
rausgibt. Nun sollen viele weitere Altlasten
im Orkus verschwinden. Ironie der Ge-
schichte: Die ausgerechnet von Erzkonkur-

s Hardcore

rent AMD gegen Intels IA64-Pline einge-
tithrte x86-64-Technik wird der Goldstan-
dard bei x86, wahrend ein grofier Teil von
Intels Entwicklungsarbeit in der Ablage
rund landet.

Bislang ist die im April 2023 von Intel
veroffentlichte ,,X86-S External Architec-
tural Specification”
zwar nur ein Vor-
schlag (,,Proposal®)
und Intel warnt Fir-
mendavor, aufdieser
Basis schon eigene
Entwicklungen zu beginnen. Doch es ist
ziemlich klar, wohin der Weg fiithrt. Und
ARM hat es vorgemacht: Die ersten
ARMv9-Designssind langst im praktischen
Einsatz und arbeiten als reine 64-Bitter.
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16 Bit tiber Bord

Das geplante Grofireinemachen bei x86
diirfte zwar relativ wenige Transistoren
einsparen, aber viel Aufwand fiir die Vali-
dierung und den Test von Prozessorent-
wiirfen. Das wiederum erleichtert Opti-
mierungen. Zu den Highlights von x86-S
gehort der komplette Abschied von der
16-Bit-Datenverarbeitung, sei es Real
Mode, 16 Bit Protected Mode oder VM86.
Auch der 32-Bit Real Mode wird beerdigt,
der-urspriinglich undokumentiert - etwa
unter DOS die Moglichkeit eroffnete, volle
4 GByte (2*?Byte) zuadressieren. Er wurde
seinerzeit scherzhaftauch ,,Unreal Mode*
genannt, beic’thief er,,BigMode". Er war
im Grunde iiberfliissig, weil man 32-Bit-
Befehle unter DOS ohnehin iiber die Pra-
fixe 0x66 und 0x67 nutzen konnte, aller-
dings beschrankt auf1 MByte Adressraum.

Ganz tot ist die 32-Bit-Technik bei
x86-S nicht, denn der 32-Bit Protected
Mode bleibt - aber mit erheblicher Ein-
schrankung: nur noch im User-Modus
(Ring 3) als sogenannter 32-Bit Submode
(Compatibility Mode). Dadurch laufen {ib-
liche 32-Bit-Programme in den meisten
Fillen problemlos, wie jetzt im 64-Bit-Mo-
dus etwa unter Windows 10/11 auch. Das
Booten von 32-Bit-Betriebssystemen wird
bei x86-S jedoch nur noch in einer virtu-
ellen Maschine (VM) moglich sein.

Adieu, Segmentierung!

Einige weitere Streichungen wird man
kaum bemerken: Zum einen adressieren
x86-S-CPUs ausschlief8lich ohne Segmen-
tierung, also ,,flach®. Das letzte 32-Bit-Be-
triebssystem von Rang, das segmentierte
Adressierung verwendete, war Windows
95. Die dafiir notigen Segmentregister be-
ziehungsweise Selektoren bleiben zwar
erhalten, haben bis auf zwei aber keine

x86-Prozessoren:

Ausfiihrungsmodi

(Jahr)
16-Bit Real 8088 (1979) -
16-Bit Address 8088 (1979) -
16-Bit Protected 80286 (1982) -
16-Bit VM86 80386 (1985) —
32-Bit Real 80386 (1985) -

32-Bit Protected 80386 (1985)  —
System Management Mode (SMM) = 80386SL (1990)
32-Bit Submode (Ring 0) Opteron (2003)
32-Bit Submode (Ring 3) Opteron (2003)
64-Bit Submode Opteron (2003)

SYAN

c't 2023, Heft 26

€€ kompakt

e Kiinftige x86-S-Prozessoren verar-
beiten keinen 16-Bit-Code mehr und
booten nur noch im UEFI-Modus.

e 32-Bit-Software lauft weiterhin so,
wie es jetzt schon unter 64-Bit-Be-
triebssystemen klappt.

¢ Die Vereinfachungen raumen poten-
zielle Sicherheitsrisiken aus dem
Weg und erleichtern Veranderun-
gen der Mikroarchitektur.

Bedeutung mehr: Ihre Basisist jeweils null
und ihr Limit ,,unendlich®. Ausnahmen
sind die Segmentregister FS und GS, weil
Betriebssysteme sie als bequeme Hilfs-
mittel zumeist fiirs Thread-Management
nutzen, namlich als eine Art fester Pointer.
Daher hat sie AMD seinerzeit auch in den
x86-64 Long Mode iibernommen. Dabei
ist jedoch nur der Basiswert des Deskrip-
tors von Bedeutung, das Limit ist immer
2%, Anfangs konnte man FS und GS
64-bittig allein iiber Maschinenregister
(MSR) setzen, spater vereinfacht mit den
neuen Prozessorbefehlen wrfsbase, rdfs-
base, wrgsbase, rdgsbase, damit auch Pro-
zesse mit User-Rechten die 32- oder
64-bittige Basis setzen oder auslesen kon-
nen. Diese Erweiterung mussjedoch iiber
ein Bit im Steuerregister (Control Regis-
ter) CR4.16 explizit erlaubt sein. AMD zog
spiter mit den Zen-Prozessoren nach. Als
kleines Bonbon am Rande: Uber FS und
GSwaresbei AMD auch im 32-Bit-Modus
im Ring O méglich, auf den 64-Bit-Adress-
bereich zuzugreifen.

Noch weit weniger als die Segmentie-
rung wird man die Sicherheitsringe 1 und
2 vermissen. Von den bedeutenden Be-
triebssystemen hatte lediglich OS/2 mehr
als die zwei Ringe O (Supervisor) und 3
(User) genutzt.

Eine I/O Permission Map zum Frei-
schalten von I/O-Befehlen fiir den User-
Modus gibt es bei x86-S nicht mehr.
String-I/O-Befehle (ins, outs) sind sogar
komplett perdu, sie generieren nur noch
einen Undefined Opcode Error. Man
braucht sie heutzutage auch nicht mehr,
weil Streaming I/O iiblicherweise iber die
I/0 Memory Management Unit IOMMU)
und Direct Memory Access (DMA) erfolgt.
Ansonsten muss man I/O-Befehle eben
(auf Ring 0) in einer Schleife abarbeiten.
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Als Interrupt-Controller unterstiitzt
x86-Snurnoch X2APIC, den Intel 2011 mit
Sandy Bridge (Core i-2000) einfiihrte und
den Programmierer mit MSR-Befehlen kon-
figurieren. Der Vorgéinger XAPIC (seit Pen-
tium 4) verwendete weitaus schnelleres
Memory Mapped IO (MMIO). Der X2APIC
istjedoch weit zukunftstrachtiger fiir bis zu
2% Prozessoren beziehungsweise Kerne
ausgelegt, wihrend sich XAPIC auf 256 be-
schrankt. Um die Sache fiir dltere Software
einfacherzumachen, kann X2APIC beiBe-
darfund bei ,Kleinsystemen“ von bis zu256
Kernen den alten XAPIC via VMX emulie-
ren und das soll auch bei x86-S so bleiben.
Ein Interrupt ,Delivery Mode" namens
Extint, der noch zusitzliche externe Con-
troller bendtigte, wurde indes gestrichen.

Flexible Seitentabellen

Eine x86-S-CPU lauft grundsatzlich mit
Paging und wandelt dabei alle logischen
Speicheradressen mit Ubersetzungstabel-
len und dem Translation Lookaside Buffer
(TLB) in physische (RAM-)Adressen um.
Apropos ,,logische Adressen®: Der Begriff
hat sich zwar eingebiirgert, aber es wire
eigentlich genauer, virtuellen Adressen zu
sprechen. Letztlich teilt dabei das Be-
triebssystem einem Programm bezie-
hungsweise einem Thread einen bestimm-
ten zusammenhingenden Adressbereich
zu. Der verteilt sich aber moglicherweise
auf unterschiedliche, nicht zusammen-
hingende Speicheradressen der eingebau-
ten RAM-Chips; ja, er muss nicht einmal
physisch vorhanden sein. Im Hintergrund
kiimmert sich das Betriebssystem im Zu-
sammenspiel mit dem BIOS und einer
Fiille an Hardwarefunktionen darum, die-
sen virtuellen Adressbereich auf physi-
sches RAM abzubilden, setzt dabei Zu-
griffsrechte durch und steuert, wie die
CPU-Caches Zugriffe auf diesen RAM-Be-
reich puffern.

Control Register CRO
bei x86-Prozessoren

mm Beschreibung Inhalt bei x86-S

0 PE Protected Mode Enable 1
1 MP Monitor Co-Processor 1
2 EM x87 FPU Emulation 0
3 1N Task Switched variabel
4 ET Extension Type 1
5 NE Numeric Error 1
16 WP Write Protect variabel
18 AM Alignment Mask [Maske]
29 NW Not Write-Through 0
30 cD Cache Disable variabel
31 PG Paging 1
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Cache-Attribute fiir Speicherbereiche

Steuerregister in x86-Prozessoren legen fir jede logische Speicheradresse beziehungsweise
Page (Speicherseite) fest, ob und wie die CPU-Caches die dort abgelegten Daten puffern sollen.
Dazu dienen die Register CRO, CR3, CR4 sowie die Page Attribute Table (PAT). Alternativ gibt es

256 Memory Type Range Registers (MTRR).

Register CRO

CD | N\W

CRO-Bits 29 & 30 steuern
Caching des gesamten RAM
CD: Cache Disable / NW: Not Write-Through

Register CR4

PGE

D | Nw Bedeutung

CR4-Bit 7 Paging Global Extensions (PGE)
schaltet Global Pages mit G-Flag frei

Normalbetrieb: Write Through (Shared

0 0 Cache Lines), Write Back (andere)
o | 1 |ungultig Page Directory oder
1 0 Non Fill Cache Mode Page Table Entry (PTE)
(speicherkohérent)
nach Init: Non-Evict Mode
T | 1| inkoharent) (nicht bei x86-5) PAT | G | PCD | PWT
RegISter CR3 PCD/PWT steuern

PWT | PCD

CR3-Bots 3 & 4 Page Cache Disable und
Page Write Through (PCD/PWT)
steuern Caching des page Directory

Die komplexen Hardwarefunktionen
moderner Prozessoren zur Umrechnung
der Adressbereiche virtueller Maschinen
machen effiziente Virtualisierung iiber-
haupt erst moglich. Damit schotten die
Prozessoren aber auch einzelne VM-Ad-
ressbereiche voneinander ab, um Mal-
ware-Angriffe zu erschweren, bis hin zu
separater Verschliisselung der Speicher-
bereiche parallel laufender VMs.

Wegen der immer weiter wachsenden
virtuellen Adressbereiche der Prozessoren
musste im Laufe der Zeit auch die Zahl der
hierarchisch aufgebauten Page Level er-
hoht werden. Ab 57 Bit logisch braucht
man derer fiinfund daraus folgt, dass die
Speicherverwaltung beijedem Zugriff alle
fiinf Level abklappern miisste (Page Walk),
bis sie schlussendlich den Seiteneintrag
mit der physischen RAM-Adresse und den
Zugriffseigenschaften auslesen kann. Das
wiirde fiir Maschinenverhiltnisse quasi
unendlich lange dauern, aber zum Gliick
gibt es in den Prozessoren einen Transla-
tion Lookaside Buffer (TLB), der fiir die
jeweiligen Seiten die Ubersetzung zwi-
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Caching jeder Page

G-Flag (Global) steuert
TLB-Flushing auf Page-Ebene

schenspeichert, sodass ein Page Walk nur
n6tig wird, wenn nichts im Puffer steht.

Flir Prozessoren, die virtuelle Adres-
senmit 57 Bit Linge und mehr verarbeiten
(wasdas Konfigurationsregister CPUID(7)
ECX.16 = 1 ausweist), soll x86-S einen
neuen ,,4L/5L Page Switch” anbieten, den
man via MSR verwaltet. Damit lief3e sich
auf Thread-Basis entscheiden, ob sie Sei-
tentabellen mit vier oder fiinf Levels
nutzt. Schreibt der Thread eine Basisad-
resse fiir die Seitentabellen ins MSR CR3_
LOAD 4LPGTBL, wird CR3 mit der Ad-
resse geladen und das Bit CR4.5L ge-
16scht. Ein Schreibzugriff auf MSR CR3_
LOAD 5LPGTBL setzt es. Intel bleibt
diesbeziiglich in der Dokumentation aber
sehr vage und erwahnt etwa CR4.5L. Ob
daseinneues Bitim CR4-Registerist oder
nur eine andere Bezeichnung fiir CR4.
LA57 (Bit 12) wie im aktuellen Intel-Soft-
ware Developer’s Manual, weiff man
nicht.

Eine wichtige Neuerung von x86-S be-
trifft den Bootvorgang. Bislang bootete ein
System grundsatzlich zunédchst im 16-Bit

Physische RAM-Adressen

OXFFFFFFFFh
PAT

-]

—

0x00000000h

Real Mode, schaltet dannin den 32-Bit Real
Mode und je nach (UEFI-)BIOS danninden
64-Bit-Modus. Ein x86-S-Prozessor startet
gleichim 64-bittigen Long Mode, den Intel
2004 von AMD iibernommen hat. Beim
Initist es die Firmware Interface Table, die
die vom BIOS vorgesetzten Werte der zum
Startim 64-Bit Page Mode ndtigen Steuer-
register CRO, CR3 und CR4 enthalt. Spei-
cher steht dem Bootloader aber schon vor
der RAM-Initialisierung zur Verfiigung,
weil er den CPU-Cache zum RAM umdefi-
nieren kann. Dazu dient das (undokumen-
tierte) MSR 0x2EOQ (Cache-as-RAM), Intel
nennt es Non Evict Mode (NEM). Das wird
wohl auch x86-S beibehalten. UEFT ist
Pflicht, vermutlich in 64 Bit, aber dazu hat
sich Intel noch nicht ausgelassen.

Virtualisierung

Ein Memory Type Range Register (MTRR)
legt fiir einen darin beschriebenen Bereich
physischer Speicheradressen fest, ob der
Cache Zugriffe darauf puffern darf, ob der
Cache dabei mit Write Back oder Write
Thru arbeiten soll, ob Schreibzugriffe ge-
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biindelt werden diirfen (Write Combining)
oder ob sie ganz verboten sind. Allerdings
sind MTRR fiir diese Attribute eigentlich
schon seit dem Pentium III tiberfliissig,
weil man sie seither mit einer Erweiterung
fiir die Seitentabellen namens Page Attri-
bute Table (PAT) fiir jede Speicherseite
(Page) festlegen kann. Nun konkurrieren
beide Methoden und es gibt bestimmte
Regeln, wer wann die Prioritt hat.

Fixed MTRRs sind noch obsoleter,
weil sie sich auf den DOS-Adressbereich
von 640 bis 960 KByte beziehen, wo in
Urzeiten ISA-Karten ihren Speicher ein-
blendeten.

Fiir die Virtualisierung miissen die Pro-
grammierer von VMware, Microsoft und
Co. je nach unterstiitztem Gastsystem fiir
x86-S mehr oder weniger hohen Aufwand
treiben, zum Teil konnen sie wohl auch auf
alte Vollemulation zuriickgreifen. Mit
64-Bit-Gasten, die an Long Mode gewohnt
sind, sollten sich nur wenig Probleme er-
geben. Lediglich ein paar Kleinigkeiten sind
zu beriicksichtigen, etwa solche, die sich
durch das Bootenin 64-Bit ergeben. Hierist
das andere Nachrichtenformat bei der Ini-
tialisierung ,,SIP164“ zu berticksichtigen.

Halbwegs bequem gehts auch mit
32-Bit-Gésten, die mit Flatmode und mit
Ring 0 und 3 arbeiten, so wie Windows ab
XP oder 32-Bit-Linux. Der 32-Bit-Submo-
dus hilft bei der Virtualisierung erheblich,
allerdings erfordert die fehlende Unter-
stlitzung von Ring O dann doch etwas
Emulationsaufwand mit Schatten-Seiten-
tabellen (Shadow Page Tables). Die meis-
ten Betriebssysteme konnen zumindest
mit dem Interrupt-Controller XAPIC um-
gehen. Sollte das Gastsystem jedoch noch
auf den Uralt-Interruptcontroller 8259
zurlickgreifen, der iber I/O-Ports ange-
sprochen wird, dann gibts General Protec-
tion Faults GP(0), die der Hypervisor ab-
fangen und behandeln kann. Das gilt auch
fiir alle I/O-Zugriffe im User-Modus, die
x86-S ebenfalls nicht mehr erlaubt. Der
Hypervisor kann sie abfangen und den Zu-
griff dann in seinem 64-Bit-Ring O durch-
fiihren. Gleiches gilt fiir die nicht mehr
unterstiitzten String-I/0O-Befehle.

32-Bit-Befehle mit Prifix, die eine
16-Bit-Adressierung ergeben wiirden,
werden ebenfalls mit GP(0) oder bei
Sprungbefehlen mit ,,unbekannter Befehl”
bestraft. Auch das kann der Hypervisor
einfach behandeln.

Schwieriger wirds bei Gésten, die a la
0OS/2 mit zusatzlichen Ringen arbeiten.
Intel unterscheidet zwischen Gasten, die
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mehr oder weniger Emulation erfordern,
und solchen ,,uncommon cases", die Voll-
emulation erfordern; zu letzteren diirfte
DOS gehoren. Und schliefllich gibt es auch
solche, die gar nicht virtualisiert werden
konnen. Die fiir alte DOS-Spiele so belieb-
te DOS-Box diirfte indes kaum Probleme
bereiten, weil sie schon seit einiger Zeit in
einer 64-Bit-Version im Long Mode lauft.

Konfigurationsregister

Die neuen Funktionen und insbesondere
die Streichungen spiegeln sich in den di-
versen Konfigurationsregistern der CPU
wider. Das fangt mit CPUID an. Ein Fea-
ture-Bit namens LEGACY REDUCED_
OS _ISA soll das Vorhandensein von x86-S
anzeigen, ein weiteres die Verwendung
von SIPI64 beim Init. Auch fiir das neue
4L/5L Page Switching ist hier zukiinftig
ein Bit vorgesehen.

Im CRO-Register sind derzeit insge-
samt elf Konfigurationsbits definiert, von
denen unter x86-S aber sieben festgelegt
sind: Protected Mode (PE) und Paging (PG)
sind grundsitzlich eingeschaltet, Not Write
Through (NW) und FPU-Emulation (EM)
ausgeschaltet. Zusammen mit CRO0.30
Cache Disable (CD) ergibt sich als einzig
sinnvolle Konfiguration im Betrieb daraus
das normale Caching mit Write Back und
der Cache ldsst sich wihrend der Initiali-
sierung abschalten. Die Caching-Strategie
hingt ansonsten von der jeweils angespro-
chenen Page ab und wird wie erwéahnt von
PAT oder MTRR gesteuert.

Das CR4-Registerlegt die Abkehr von
VM86 Mode (VME), Protected Mode In-
terrupts (PVI) und die Grofle der Seiten-
eintrage auf 8 Bytes (PAE) fest. Im erwei-
terten Feature-Register EFER sind Long
Mode (LMA, LME), Syscall (SCE) und das
No Execution Bit (NE) dauerhaft gesetzt
und im 64-bittigen Flags-Register (RFlags)
die Bits fiir IOPL, VM, VIF und VIP fix auf
null gesetzt.

Fazit

Von den Neuerungen durch x86-S wird der
iiberwiegende Teil der PC-Nutzer nichts
bemerken. Darauf achten miissen aufder
Programmierern systemnaher Software nur
Leute, die noch sehralte 32-Bit-Betriebssys-
teme installieren mochten oder ihre Rech-
ner partoutim BIOS-Modus starten wollen.

Es ist schon lustig, dass mit Pat Gel-
singer einer der wichtigsten Architekten,
der vor fast 40 Jahren fiir das Design der
erfolgreichen 80386-CPU verantwortlich
zeichnete, nun als Intel-Chefbereit ist, die
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Abschaffung vieler obsoleter Funktionen
einzuleiten.

Esist absehbar, dass x86-S zunichst
nur in wenigen Prozessoren auf den
Markt kommen wird - etwa fiir Server -,
wiahrend andere CPU-Typen weiterhin
als ,,normale” Prozessoren auch Uralt-
Unterstiitzung bieten. Wenn das erfolg-
reich ist, werden sich die Marktanteile
schnell verschieben. Wann AMD folgt,
muss man sehen. (ciw@ct.de) ¢t

Intel-Whitepaper zu x86-S: ct.de/yf9q

Control Register CR4
bei x86-Prozessoren

Beschreibung Inhalt bei
x86-S
0 VME 0

Virtual 8086 Mode

Extensions

1 PVI Protected-Mode Virtual 1
Interrupts

2 TSD Time Stamp Disable variabel

3 DE Debugging Extensions  variabel

4 PSE Page Size Extensions variabel

5 PAE Physical Address Extensi- 1
ons

6 MCE Machine Check Excep-  variabel
tion

7 PGE Page Global Enabled variabel

8 PCE Performance Monitoring  variabel
Counter Enabled

9 OSFXSR Betriehssystem (0S) variabel
unterstiitzt FXSAVE und
FXRSTOR

10 OSXMEX 0S unterstiitzt Unmas-  variabel
ked SIMD Floating Point
Exceptions

11 umIp User Mode Instruction  variabel
Prevention

12 LA57 57 Linear Addresses, 5 variabel
Page level

13 VMXE Virtual Machine Extensi-  variabel
ons Enable

14 SMXE Safer Mode Extensions  variabel
Enable

15 SEE SGX Enclave Instructions = variabel
Enable

16 FSGSBASE  Freischalten der Instruk-  variabel
tionen RDFSBASE,
RDGSBASE, WRFSBASE,
WRGSBASE

17 PCIDE PCID Enable variabel

18 OSXSAVE XSAVE und Processor variabel
Extended States Enable

19 KL Key Locker Available variabel

20 SMEP Supervisor Mode Execut-  variabel
ion Protection Enable

21 SMAP Supervisor Mode Access  variabel
Prevention Enable

22 PKE Protection Key Enable  variabel

23 CET Control Flow Enforce- variabel
ment Technology Enable

24 PKS Protection Keys for variabel
Supervisor-Mode Pages
Enable

25 UINTR User Interrupts Enable  variabel

26-63  RES Reserviert
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Weg mit der CPU!

Rechenbeschleuniger mit eingebauten
CPU-Kernen fiir Supercomputer

In vielen (KI-)Supercomputern
leisten Rechenbeschleuniger
den Lowenanteil der Arbeit.
Fiir die wenigen untergeordne-
ten Aufgaben, fiir die noch
herkommliche Prozessoren
notig sind, reicht eine Hand-
voll Kerne. Separate CPUs
fallen daher in solchen Syste-
men immer haufiger weg.

Von Christof Windeck

Zurzeit kommen die ersten Server-
APUs auf den Markt. Diese Kombi-
prozessorenvereinen im gleichen Gehiu-
se Rechenbeschleuniger sowie Allzweck-
prozessoren mit ARM- oder x86-Befehls-
satz. Den Anfang machen AMDs Instinct
MI300A und Nvidias GH200 ,,Grace Hop-
per“. Intel wird wohl folgen und plante das
urspringlich 2025 fiir ,,Falcon Shores®,
nun vielleicht erst spater. Solche Server-
APUs versprechen fiir leistungsstarke
Supercomputer erhebliche Vorteile bei
Kosten, Energieeffizienz und Platzbedarf.

Die Abkiirzung ,,APU“ fiir Accelera-
ted Processing Units pragte AMD vor rund
zwolf Jahren und sprach seinerzeit gerne
und viel auch von der Heterogeneous Sys-
tem Architecture (HSA). Gemeint war,
dass die bei Mobilprozessoren schonlange
iiblichen integrierten Grafikprozessoren
nicht mehr als blofde 3D-Beschleuniger
und Videodecoder dienen, sondern auch
Allzweckrechenleistung beisteuern. Dann
rechnen sowohl die x86-als auch die GPU-
Einheiten gemeinsam, bilden also ein he-
terogenes System.

Dasklappt tatsdchlich; tiber Program-
mierschnittstellen wie OpenCL und
CUDA lasst sich praktisch jede aktuelle
GPU-obinder CPU integriert oder nicht
-zum Rechnen einspannen. Doch grofie-
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re Vorteile ergeben sich erst, wenn es um
eine wirklich starke GPU geht, etwa um
einen KI-Rechenbeschleuniger mit meh-
reren Teraflops (TFlops) Leistung. Die gibt
es bisher fiir PCs und Notebooks nicht -
mit einer prominenten Ausnahme: Apples
M-Prozessoren. Denn wahrend x86-APUs
schlichtweg zu schwache GPU-Teile
haben, gonnt Apple der GPU sehr viel Si-
liziumflache und bindet extrem schnellen
(LPDDR5X-)Speicher an.

Fast wie bei Apple

Apple hebt noch einen weiteren grund-
sdtzlichen Vorteil des Konzepts hervor und
nennt das Unified Memory Architecture
(UMA). Damit ist gemeint, dass sowohl die
CPU-alsauch die GPU-Kerne sowie even-
tuell andere eingebaute Beschleuniger auf
den gemeinsamen Arbeitsspeicher in
einem gemeinsamen Adressraum zugrei-

i

fen. Aufwendiges Umkopieren von Daten
etwa aus dem CPU-Speicher in den loka-
len Speicher einer Grafikkarte entfillt. Das
spart Zeit und Energie fiir Datentransfers
etwa per PCI Express (PCle).

Die UMA-Ideeist alles andere alsneu
und bei den bereits erwahnten Mobilpro-
zessoren von AMD und Intel sowie auch
bei Smartphone-SoCs seit Langem {iblich.
Doch erst mit superschnellem RAM bringt
UMA grof3ere Vorteile. Apple bindet dazu
zahlreiche Low-Power-DDR5-SDRAM-
Chips (LPDDR5X) parallel an einen M-
Chip an. Damit geht ein Nachteil einher:
Genau wie beim verloteten, schnellen
GDDR-Speicher auf Grafikkarten lasst
sich bei M-Chips der Speicher nicht nach-
traglich erweitern. Flexibel erweiterbarer
Hauptspeicher etwa aus gangigen DIMMs
bietet zwar viel hohere Kapazititen, bei
Servern derzeit etwa bis zu 3 TByte pro
CPU. Dochselbst die 12 RAM-Kanale eines
AMD Epyc 9004 bringen es zusammen
auf hochstens 460 GByte/s, wihrend
Apples M2 Ultra bis zu 800 GByte/s
schafft. Highend-Grafikkarten wie die
GeForce RTX 4090 mit GDDR6X-RAM
erreichen rund 1 TByte/s und KI-Rechen-
beschleuniger wie der Nvidia HI00 Hop-
per dank High Bandwidth Memory
(HBM3) mehr als 3 TByte/s.

AMD setzt den Instinct MI30OA aus
zahlreichen Chiplets und HBM3-Spei-

Der AMD Instinct MIBOOA hat nicht nur mehrere Hundert schnelle Recheneinheiten,
sondern auch 24 x86-Kerne vom Typ Zen 4. Man sieht sie links unten im blaulichen

Teil des Chips.
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cherstapeln zusammen. Die 24 CPU-Ker-
ne und mehrere Hundert GPU Compute
Units greifen gemeinsam auf 128 GByte
Speicher zu. Die 24 Zen-4-Kerne entspre-
chen grob einem Epyc 9224.

Etwas anders baut Nvidiaden GH200
auf. Der Hopper-Teil - also der Rechen-
beschleuniger - verfiigt iiber 96 GByte
HBM3und kommuniziert iiber seine inte-
grierte NVLink-C2C-Schnittstelle mit
dem Grace-Chip mit72 ARM-Kernen, der
wiederum 480 GByte LPDDR5X-RAM an-
bindet. Dieser Speicher ist zwar auch
schnell, aber langsamer als HBM3. Beim
GH200 geht es also nicht um UMA. Doch
iiber ein zweites schnelles NVLink-4-
Interface mit 900 GByte/s (450 GByte/s
pro Richtung) ldsst sich der Hopper-Teil
direkt mit bis zu 255 anderen GH200-
Knoten koppeln. Dadurch entsteht ein
Cluster mit mehr als 24 TByte super-
schnellem RAM, in das die Daten auch
sehr grofier KI-Modelle passen. Fiir 2024
hat Nvidia eine neue Version des GH200
mit 141 GByte noch schnellerem HBM3E
angekiindigt. Mit den selbst entwickelten
Grace-Prozessoren mit ARM-Kernen
emanzipiert sich Nvidia zudem von den
x86-CPU-Firmen AMD und Intel.

Welche CPU-GPU-Mischung fiir
Falcon Shores geplant ist, verrit Intel bis-
her nicht. Beim aktuellen Xeon GPU Da-
tacenter Max alias Ponte Vecchio iibt Intel
bereits, wie man Kombiprozessoren aus
mehr als 45 Chiplets zusammensetzt -
ebenfalls inklusive HBM. Bei Falcon
Shores werden dann eben auch einige
CPU-Tiles eingebaut. Als schnelle Schnitt-
stelle verwendet Intel bisher den Cache-
kohédrenten Compute Express Link (CXL),
derauf PCIExpress aufsetzt. PCle 5.0 x16
schafft 64 GByte/s pro Richtung, also nur
ein Siebtel von NVLink 4.

Intel verkaufte vor einigen Jahren al-
lerdings bereits Xeons mit integrierten
Controllern fiir die Schnittstelle Infini-
band. Fiir die Zukunft plant Intel, Control-
ler fiir optische (Glasfaser-)Interconnects
direkt in Prozessoren zu integrieren. Sol-
che Anldufe gab es allerdings auch schon
in der Vergangenheit, ohne dass sie sich
bisher durchgesetzt haben.

APU-Vorteile

Die integrierten CPU-Kerne der Server-
APUs bieten viel weniger Rechenleistung
als der jeweilige GPU-Teil. Doch die inte-

Gemeinsam mit Intel entwickelt Ayar

Labs einen FPGA-Chip mit direkt inte-
griertem optischem Transceiver, der

4 Thit/s Gbertragt.

eine Server-APU lidt selbst ein (UEFI-)
BIOS, startet das Betriebssystem und stellt
PCle-Lanes oder andere schnelle Schnitt-
stellen bereit. Dazu kommt der Vorteil des
gemeinsamen Adressraums (UMA).

Das Weglassen separater Allzweck-
prozessoren spart zudem Kosten, Platz
und Energie. Denn schnelle Datentrans-
fers fressen Strom - und zwar tendenziell
desto mehr, je langer die Leitungen sind.
Auch jede zusitzliche Umsetzung von Si-
gnalen braucht Energie. Daher baut Nvi-
dia NVLink direkt in den GH200 ein. Al-
ternativkann man andere Hostadapter per
PCle an die APU anschliefden. So macht
es etwa die HPE-Sparte Cray, die ihren
eigenen Slingshot-Interconnect fiir die
Dragonfly-Topologie verwendet. Sie dient
etwa zur leistungsfihigen Verbindung
unterschiedlicher Partitionen von Super-
computern, etwa von Teilen mit und ohne
Rechenbeschleuniger.

Rechenbeschleuniger mit CPU | Hardware

Derzeit werden einige Supercompu-
ter aus Server-APUs aufgebaut, etwa mit
dem AMD MI300A das 2-Exaflops-Sys-
tem ,El Capitan“ am Lawrence-Liver-
more-Nationallabor der USA. Nvidias
GH200 zielt eher auf kommerziell ge-
nutzte KI-Superrechner, laut Nvidia in-
vestieren unter anderem Google, Meta
und Microsoft in ,Superpods® vom Typ
DGX GH200.

Fazit

Rechenbeschleuniger mit integrierten
CPU-Kernen sind keine Allzwecklosung
fiir Server, sondern zielen auf Supercom-
puter und Rechencluster fiir KIund High-
Performance Computing (HPC). Die
HPC-APUs werden gewohnliche Server-
prozessoren auf absehbare Zeit nicht ver-
drangen, sondern dort erginzen, wo sie
ihre speziellen Vorteile ausspielen.
(ciw@ct.de) ct

Fully Connected NVLink across 256 GPUs

36 NVLink Switches
at Level 2

NVIDIA LinkX
Cables

=1 NVLink Switches at
Level 1

____ NVLink Cable
Cartridge

|  Grace Hopper
Superchips

Bild: Ayar Labs

Bild: Nvidia

grierte CPU ermoglicht den Aufbau von
Clusterknoten, die keine weiteren x86-
oder ARM-Prozessoren benétigen. Denn

In jedem GH200-Kombiprozessor sitzt ein NVLink-4-Interface, das 450 GByte/s pro
Richtung iibertrigt. Uber NVLink-Switches kénnen bis zu 256 GH200-Beschleuniger
mehr als 24 TByte HBM gemeinsam nutzen.
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Okochips

Wie die hohen Umweltlasten
der Halbleiterfertigung sinken sollen

126

Chiphersteller zeigen gerne
ihre blitzblanken Reinraume,
doch die Produktion von Halb-
leitern frisst Unmengen an
Energie und Ressourcen und
erzeugt klimaschadliche
Abgase. Das soll sich andern.

Von Christof Windeck

H albleiterbauelemente sind meistens
winzig und bestehen im Wesentli-
chen aus einem Stiickchen Silizium. Damit
ahneln sie im Prinzip einer kleinen Glas-
scherbe. Doch Chips haben ein schmutzi-
ges Geheimnis: Thre Fertigung verursacht
eine vergleichsweise riesige Umweltbelas-
tung. Und die summiert sich, weil pro Jahr
weltweit mehr als eine Billion Bauelemen-
te produziert werden, von der winzigen
LED bis hin zum Frisbee-groflen KI-
Superchip. Der Chip-Ausstof soll zudem
deutlich wachsen, mehrere Staaten for-
dern den Aufbau neuer Chipwerke (Fabs)
mit Milliardensummen. Grundsitzlich
sind sich Chiphersteller, Behérden und
Politiker daher einig, dass die Halbleiter-
fertigung okologischer werden muss.
Dabei lassen sich manche Probleme rela-
tivleicht16sen und fiir andere sind immer-
hin Losungsmoglichkeiten bekannt. Doch
es gibt auch einige harte Brocken.

Chip-Aufbau

Um zu verstehen, welche Teilschritte der
Chipfertigung besonders hohe Umwelt-
lasten verursachen, hilft ein kurzer Blick
auf die Technik, die wir unter ct.de/yzzz
ausfiihrlich erkldrt haben. Als Beispiel
dient die sogenannte CMOS-Technik, mit
der Firmen wie Intel, Samsung und der
weltgrofite Chip-Auftragsfertiger TSMC
Halbleiter produzieren. Die Abkiirzung
CMOS steht flir Complimentary Metal-
Oxide Semiconductor und bezeichnet
eine Kombination aus Feldeffekttransis-
toren (FETs), die die Basis der Logik-
schaltungen in den meisten Prozessoren,
Grafikprozessoren und Mikrocontrollern
bilden. Die CMOS-Fertigung erzeugt
feinste Strukturen auf Scheiben (Wafern)
aus hochreinen Silizium-Einkristallen,
wobei viele Schichten iibereinander-
gestapelt werden. Die Strukturierung
jeder einzelnen Schicht erfolgt durch
fotolithografische Verfahren: Man iiber-
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zieht den Wafer mit lichtempfindlichem
(Foto-)Lack, auf den anschlieflend ein
Laser durch eine Maske die jeweils ge-
wiinschten Strukturen projiziert. Dann
wird in einem chemischen Verfahren der
Fotolack entwickelt, woraufthin sich die
belichteten Stellen mit Losemitteln be-
seitigen lassen. Der nun folgende Atz-
prozess entfernt das nicht mehr von Lack
geschiitzte Material. Es folgt ein Reini-
gungsschritt mit Reinstwasser (Ultrapure
Water, UPW).

Komplexe moderne Chips mit meh-
reren Milliarden Transistoren und vielen
Schichten durchlaufen das beschriebene
Strukturierungsverfahren Dutzende Male.
Um eine weitere Schicht iiber den bereits
vorhandenen zu erzeugen, bringt man
hauchdiinne Lagen aus neuem Material
auf. Das geschieht beispielsweise durch
Abscheidung aus der Gasphase (Chemical
Vapor Deposition, CVD). Metallschichten
fiir leitende Verbindungen lassen sich
durch sogenanntes Sputtern erzeugen.
Dazu kommt der Wafer zusammen mit
einem Block des gewiinschten Metalls in
eine Vakuumkammer. Der Beschuss mit
Ionen zerstdubt (to sputter = zerstduben)
die Oberfliche des Metallkorpers und
durch passende elektrische Ladung wan-
dern die Metallteilchen aufdie Oberfliche
des Wafers.

Viele Schichten brauchen weitere Be-
arbeitungsschritte, manche miissen bei-
spielsweise erhitzt werden (Annealing),
bendtigen eine (chemische) Politur oder
eine Dotierung, die die elektrischen Ei-
genschaften des halbleitenden kristallinen
Materials beeinflusst. Dazu bringt man
beispielsweise Bor- oder Phosphorionen
in die Schicht ein, etwa mittels Diffusion
oder Ionenimplantation, wiederum im
Vakuum.

Energiefresser

Die Beschreibung der wesentlichen Ferti-
gungsschritte lasst schon erahnen, dass sie
enormen Aufwand bendtigen. Vor allem
der Energiebedarf ist hoch. Bleiben wir
zundchst bei der eigentlichen Chip-Fab.
Die Bearbeitung der Chips erfolgt in Rein-
raumen, deren Raumluft keine Staubpar-
tikel enthalten darf. Dazu sind gewaltige,
sehr stromhungrige Beliiftungs- und Fil-
tersysteme notig. Viele Fertigungsschritte
finden im Vakuum statt: Jedes Mal, nach-
dem neue Wafer etwa in eine Sputter-Ma-
schine geladen wurden, muss diese von
Vakuumpumpen erneut entliiftet werden.
Auch diese Vakuumpumpen nehmen viel
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Leistung auf. Ebenso die leistungsstarken
Laser, die das fiir die Fotolithografie noti-
ge Licht erzeugen.

Grof3e Chip-Fabs benotigen Leistung
inder Grof8enordnung von 100 Megawatt
(100 MW beziehungsweise 100.000 Kilo-
watt/kW). Branchenexperten schétzen,
dassmoderne Fertigungsanlagenrund 1,1
bis 1,5 Kilowattstunden (kWh) Energie pro
Quadratzentimeter Chipflache umsetzen.
Fiir einen einzigen 30-Zentimeter-Wafer
mitrund 700 Quadratzentimetern Flache
sind das also 0,7 bis 1,05 MWh, und grofe
Chip-Fabs verarbeiten iiber 300.000
Wafer pro Jahr-dann stehen 315 Gigawatt-
stunden auf dem Zihler.

Manche Fabs betreiben eigene Gas-
kraftwerke, um Kosten zu sparen. Aus Gas
selbst erzeugter Strom war in Deutschland
bis zum Ukrainekrieg deutlich billiger als
Netzstrom. Die Eigenproduktion hat auch
den Vorteil, von externen Stérungen un-
abhangig zu sein. Doch bei der Strom-
erzeugung aus Erdgas werden pro kWh
rund 350 Gramm CO, frei.

Den Strom fiir Chip-Fabs aus Wind-,
Sonnen- oder Wasserkraftwerken zu be-
ziehen senkt die CO,-Bilanz der Chip-
fertigung deutlich. Intel nannte als einen
der Griinde fiir die Ansiedelung der neuen

Halbleiterfertigung | Hardware

€€ kompakt

¢ Die Produktion von Halbleitern
bendtigt viele Ressourcen und stoBt
groBBe Mengen an Treibhausgasen
aus.

e Alle groBen Chiphersteller wollen
ihre Okobilanz verbessern, zum
Beispiel durch Windenergie.

¢ In den nachsten Jahren wachst
die Fertigungskapazitat fiir Chips
jedoch rasant.

Chip-Fabin Magdeburg die grofde Kapazi-
tat von Windenergie in Sachsen-Anhalt.
Schonjetzt konne das Bundesland im Prin-
zip gentligend griinen Strom fiir den Be-
trieb der Fab bereitstellen.

Vorprodukte

Der Stromverbrauch der Fabs ist jedoch
nur ein Teil der Energiemenge, die in
Chips steckt. Denn fiir die Produktion sind
Hunderte verschiedener Materialien und
Chemikalien nétig, viele davon in hoch-
reiner Qualitat. Die Herstellung solcher

Halbleiterchips entstehen auf Wafern, die aus Silizium-Einkristallen bestehen.
Auf einen 300-Millimeter-Wafer passen je nach Flache der einzelnen Chips
wenige Dutzend bis mehrere Zehntausend Stiick.

127

Bild: Globalfoundries



Hardware | Halbleiterfertigung

Substanzen verschlingt wiederum gigan-
tische Mengen Energie.

Schauen wir als Beispiel auf die Pro-
duktion der Wafer, die Zulieferer aus gro-
3en Einkristallen aus hochreinem Silizium
schneiden. Diese Kristalle entstehen zwar
aus dem billigen Rohstoff Quarzsand (im
Wesentlichen Siliziumdioxid, SiO,), aber
in einem extrem aufwendigen Fertigungs-
prozess. Schon das Baggern des Sands
kostet Energie und zerstort die Land-
schaft. Dazu kommt der Transport ins
Schmelzwerk. Dort wird der Sand in elek-
trisch beheizten Ofen mit Zusatzstoffen
geschmolzen, um Rohsilizium (Si) zu er-
zeugen. Das erfordert pro Kilogramm Si-
lizium rund 15.000 kWh Strom.

Und das ist erst der vergleichsweise
sparsame Anfang der Verarbeitungskette.
Wafer fiir Halbleiterbauelemente beste-

hen aus zu 99,9999999 Prozent reinem
Material (9N-Reinheit). Um die Fremd-
stoffe zu entfernen, lasst man das Silizium
mit Chlorwasserstoff (HCI) zu flissigem
Trichlorsilan reagieren und destilliert es
anschlieflend. Aus der hochreinen Fliissig-
keit erzeugt man dann wieder festes Sili-
zium. Letzteres wird danach auftiber 1400
Grad Celsius erhitzt, um aus der Schmelze
einen riesigen Einkristall zu ziichten, was
Wochen dauern kann. Anschliefdend zer-
teilt ihn eine Sdge mit feinen diamant-
beschichteten Drihten in Scheiben - die
Wafer -, die danach noch einzeln poliert
werden miissen. Altere Schitzungen
gehen davon aus, dass in jedem fertigen
Wafer schlieflich rund 2000 kWh Energie
stecken - dhnlich viel, wie ein deutscher
Einpersonenhaushaltim Mittel pro Jahr an
Strom verbraucht.

Schichtaufbau eines Prozessors

Ganz unten, direkt auf dem Wafer sitzen die einzelnen Transistoren.

Daruber folgen viele Schichten mit Leiterbahnen aus Kupfer, die einzelne
Transistoren verbinden und versorgen. Je weiter es in Richtung der Anschlisse
(Lotkugeln) geht, desto dicker werden die Leiterbahnen.

~

Backend of Lotkugel

Process
(Packaging)

Backend of Line
bis zu 30 Lagen
Interconects

Frontend of Line
(Transistoren)

Wafer
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Chemiebomben

Beider Chipfertigung kommen noch Hun-
derte andere hochreine Materialien zum
Einsatz, die jeweils dhnlich aufwendig er-
zeugt werden miissen wie die Wafer. Die
Chipfertigung nutzt mehr als die Hilfte
aller chemischen Elemente, die das Perio-
densystem verzeichnet. Zulieferer wie
Applied Materials erzeugen chemische
Verbindungen mit besonderen Eigen-
schaften, um Halbleiter mit neuen Funk-
tionen herstellen zu kénnen. Ein Beispiel
sind Materialien, die sich je nach Orien-
tierung ihrer Kristallstruktur unterschied-
lich stark dtzen lassen (anisotropes Atzen).

Einige dieser Stoffe - vor allem Edel-
metalle -verursachen noch deutlich hche-
re Umweltlasten als die Waferproduktion,
weil die notigen Erze aus Lagerstatten mit
geringer Konzentration stammen. Man
muss also sehr viel Gestein abbauen und
verarbeiten. Das fiihrt zu groflen Land-
schaftsschiddenin den Abbaugebieten, bei
einigen Materialien entstehen problema-
tische Abfille wie radioaktive Substanzen.
Und auch der Transport braucht viel Ener-
gie, weil die Rohstoffe aus Lagerstitten
rund um den Erdball stammen.

Ein weiterer erheblicher Umwelt- be-
ziehungsweise Klimafaktor der Chipferti-
gung sind Prozessgase. Denn einige davon
haben ein extrem hohes Treibhauspoten-
zial, man spricht vom Global Warming
Potential (GWP). So arbeiten Chipherstel-
ler etwa beim Plasmaitzen mit Hexafluo-
rethan (C,F), das 12.340-mal so viel zur
Klimaerwirmung beitrigt wie dieselbe
Menge Kohlendioxid (CO,); ein Kilo-
gramm Hexafluorethan in der Atmospha-
re wirkt also so schiadlich wie 12,3 Tonnen
CO,. Auflerdem bendtigen Chip-Fabs Te-
trafluormethan (CF ), Fluoroform (CHF,),
Octafluorcyclobutan (C,F,) und Stickstoff-
trifluorid (NF,).

Die Verbindungen gehoren zur Grup-
pe der ,,Ewigkeitschemikalien, die man
auch Perfluorverbindungen (PFC) bezie-
hungsweise per-und polyfluorierte Alkyl-
substanzen (PFAS) nennt. Sie bauen sich
in der Umwelt nur sehr langsam ab, wes-
halb die EU sie eigentlich verbieten will.
Doch in der Halbleiterproduktion lassen
sich viele PFAS bisher nicht durch andere
Stoffe ersetzen, unter anderem weil viele
Fertigungsschritte enorme Prizision ver-
langen. So werden beim Atzen mancher
Schichten nur wenige Atomlagen abgetra-
gen und das auch noch von sehr wider-
standsfahigen Materialien wie Silizium
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Die Halbleiterfertigung . . .
e » Chemische Elemente in Chips
nutzt mehr als die Halfte B Chikart i s,
. ie Chipfertigung nutzt mehr als die Hilfte der Elemente im Periodensystem.2
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oder-beimodernen Leistungshalbleitern
-von Siliziumcarbid (SiC), das wegen sei-
ner groflen Hirte auch als Schleifmittel
(Carborund) dient.

Die schédlichen (PFC-)Prozessgase
miissen aus der Abluft der Fabs entfernt
werden, man spricht von ,,PFC Abate-
ment, also PFC-Minderung. Das trifft es
ganz gut, denn die Reinigung ldsst noch
rund 1 Prozent vieler Gase durch - und
selbst dieser kleine Rest fiihrt zu ver-
gleichsweise hohen Klimaschaden. Dabei
ist der Aufwand fiirs PFC Abatement grof3:
Manche Anlagen arbeiten mit Plasma-
fackeln, deren Hitze die PFCs in andere
Verbindungen zerlegt, sodass sie anschlie-
end von Absorbtionsmaterialen aufge-
nommen werden konnen. Die PFAS-Emis-
sionen der Halbleiterfertigung sind aller-
dings deutlich geringer als die mancher
Chemiewerke und bisher kommen PFAS
sogar noch tonnenweise in Alltagsproduk-
ten zum Einsatz, etwa als fettabweisende
Beschichtung auf Einwegverpackungen.

Die Chipfertigung benétigt relativ viel
Wasser zur Prozesskiihlung und vor allem
fiir zahlreiche Reinigungsschritte in der
Produktion. Dabei kommt wie erwéhnt
Reinstwasser zum Einsatz, das aufwendig
aus Rohwasser erzeugt werden muss.
Auch die Produktion von Edelgasen wie
hochreinem Neon, das manche der Laser
fir die Lithografiesysteme benoétigen,
schluckt viel Energie.

Schwere Lieferkette

Viele Chiphersteller veroffentlichen bereits
relativ detaillierte Umweltbilanzen, die
Emissionen nach dem iiblichen Schema in
verschiedene ,,Scopes“ Klassifizieren.
Scope 1 umfasst die direkten Umweltwir-
kungen der eigentlichen Fabs, etwa durch
die ausgestofdenen Gase. Bei Scope 2 geht
es beispielsweise um Emissionen, die bei
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der Erzeugung des zugekauften Stroms ent-
stehen. Scope 3 beschreibt Umweltbelas-
tungen, die durch die Lieferkette, also etwa
Vorprodukte und Rohstoffe (vorgelagert)
und Nutzung (nachgelagert) der Produkte
entstehen. Bei Intel sind gehdren zu den
nachgelagerten Belastungen der Stromver-
brauch der verkauften Chips und der Auf-
wand fiir ihre spétere Entsorgung.

Laut einer aktuellen Studie der Boston
Consulting Group (BCG) entfallen 42 Pro-
zent der Umweltlasten eines Chips aufdie
Lieferkette. Chiphersteller miissen also
mit ihren Zulieferern kooperieren, damit
diese umweltschonendere Verfahren ein-
setzen, alternative Materialien nutzen und
dafiir andere Fertigungstechniken ent-
wickeln. Das ist ein sehr langwieriger
Prozess.

Esgibtaber auch beivielen Chip-Roh-
materialien relativleicht umsetzbare Mog-
lichkeiten, um die Umweltbelastungen zu
reduzieren. So konnte man zur energie-
intensiven Herstellung der Wafer griinen
Strom einsetzen. Einige Firmen verlagern
solche Prozesse deshalb in Linder wie

Norwegen und Island, in denen elektri-
scher Strom aus Wasserkraft sehr billigist.
Allerdings sind Fachkrifte dort noch
schwieriger zu finden als in dicht besiedel-
ten Industrieldndern, in denen wiederum
Okostrom knapp und teuer ist.

Schonvorschlage

Um die Umweltbelastung der Halbleiter-
fertigung zu mindern und im Idealfall kli-
maneutral werden zu konnen, sind gewal-
tige Veranderungen nétig. Dabei hilft der
Halbleiterindustrie ihr rasanter Fort-
schritt, den das berithmte Moore’sche
Gesetz (Moore’s Law) beschreibt: Unge-
fahr alle zwei Jahre ldsst sich die Anzahl
der elektronischen Funktionen pro Quad-
ratzentimeter Chipflache verdoppeln. Das
liegt im Wesentlichen an den Fortschritten
bei der Strukturverkleinerung. Dazu wie-
derum miissen immer wieder neue, ver-
besserte Verfahren und Maschinen ein-
gesetzt werden.

Die Halbleiterindustrie ist es daher
gewohnt, relativ schnell auf neue Technik
umzusteigen. Deshalb sollte auch die Ein-

Wachstumsprognose Halbleiter

Der Umsatz mit Halbleitern und deren produzierte Anzahl steigen in den

kommenden Jahren weiter stark an.

B (CMOS-)Logikchips
I DRAM und Flash-Speicher

[geschitzte Verkaufe in Mrd. US-Dollar]

2018

sonstige (diskrete, analoge, optische)

2026 2030
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Datenquelle: Boston Consulting (BCG) mit Daten von IMEC, Gartner, IEA



Datenquelle: Boston Consulting (BCG) und IMEC

Bild: Boston Consulting Group (BCG)
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B CO:-Emissionen fiir Strom

[kg C02/C02-Aquivalent pro Wafer]

CO-:-Emissionen pro Wafer

Je kleiner die Chip-Strukturen, desto gréBer die Anzahl an Bearbeitungsschritten.
Damit wéchst der Bedarf an Energie und Prozessgasen pro Wafer.

[l CO:-Aquivalente durch Prozessgase

fihrung weniger umweltschidlicher
Technik zligig gelingen. Das im belgi-
schen Lowen ansidssige, europdische
Halbleiterforschungsinstitut IMEC ko-
operiert dazu im Projekt Sustainable Se-
miconductor Technologies and Systems
(SSTS) mit Chipherstellern und -entwick-
lern. Die Grundidee ist die Erfassung von
Energieaufwand und Umweltwirkung
samtlicher Fertigungsschritte von Halb-
leitern. Anhand dieser Daten konnen
Chipentwickler ihre Schaltungen und
schonendere Alternativen dazu bewer-
ten. Ziel ist es, jeden Funktionsblock
eines Chips so auszulegen, dass er sich
moglichst umweltschonend produzieren
lasst.

Zurzeitlaufen international viele For-
schungsprojekte, die die Umweltbelastun-

gen beider Produktion von Solarzellen fiir
die Photovoltaik mindern sollen. Denn
dabeiwerdenim Vergleich zur Halbleiter-
produktion viel groflere Mengen an Sili-
zium verarbeitet. Die Herstellung und
Verarbeitung von Solarwafern ist zwar viel
weniger aufwindig als die von Chip-
Wafern, weil Solarzellen sehr simple
Strukturen haben und viel geringere An-
forderungen an Kristallstruktur und Rein-
heit stellen. Doch manche Verbesserun-
gen fiir Solarwafer konnte auch die Chip-
industrie umsetzen.

Im Prinzip trigt auch das Moore’sche
Gesetz dazu bei, die Umweltbelastung
der Chipfertigung zu mindern. Denn alle
zwei bis drei Jahre passt ein Chip mit den-
selben technischen Funktionen auf die
Hilfte seiner bisherigen Siliziumflache.

Purchased goods
and services

Chemicals

Metals®

Others

Capital goods

(not included in Scope 1 and 2)

&% aluminium

24% squipment
(thereaf more than 80% from equipment manufacturers’ own supply chain)

4% further back-snd materials

Rund 42 Prozent der bei der Chipfertigung anfallenden Treibhausgase
entfallen auf die Vorprodukte, davon wiederum etwa 24 Prozent auf die
bendtigten Maschinen und je 9 Prozent auf Wafer und Kupfer.
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Doch neue Produkte haben fast immer
auch mehr Funktionen und die Anzahl
der jahrlich produzierten Chips wachst
kontinuierlich. Neue Chip-Fabs ersetzen
meistens nicht etwa alte Werke, sondern
kommen neu hinzu und weiten die Pro-
duktionskapazititen aus. Damit steigen
auch die Umweltlasten. Obendrein sind
viele neue Chip-Fabs fiir kleinere Struk-
turen als bisher ausgelegt. Und je winzi-
ger die Strukturen, desto hoher der Ener-
gieaufwand pro Wafer in der Fertigung.
Denn die feineren Strukturen benétigen
typischerweise mehr Lithografie-Durch-
ginge und bekommen auch weitere
Funktionslagen.

Konkrete MaBnahmen

Drei Mafinahmen zur Umweltschonung
lassen sich dennoch relativ einfach um-
setzen: Energie sparen, griinen Strom
verwenden und Recycling. Mit steigen-
den Strompreisen lohnen sich typischer-
weise zahlreiche kleinere Stromspar-
mafdnahmen, die zusammengenommen
einige Prozentpunkte bringen konnen.
Fiir mehr regenerative Energien helfen
Investitionen in Solar- und Windkraft-
anlagen - das dauert zwar und ver-
schlingt anfangs Geld, aber der Losungs-
weg ist bekannt, und griiner Strom aus
eigenen Erzeugungsanlagen vor Ort hat
den zusitzlichen Vorteil, dass die Ab-
hangigkeit von schwankenden Strom-
preisen und langfristig auch die Energie-
kosten sinken.

Recycling klappt nicht bei allen Mate-
rialien, aber ein gutes Beispiel ist die zu-
nehmende Wiederaufbereitung von Was-
ser. Intel plant, dadurch den Wasser-
verbrauch drastisch zureduzieren. Dasist
an wasserarmen Standorten wie Phoenix
(Arizona), Rio Rancho (New Mexico) und
Kiryat Gat (Israel) auch wirtschaftlich eine
gute Investition in die Zukunft und starkt
die Resilienz der Fabs gegen Versorgungs-
storungen. Intel will bis 2030 sogar ,,netto
wasserpositiv" werden, bezieht dabei aber
Investitionen in die Wasseraufbereitung
auflerhalb der Fabs mit ein. Das klingt ein
bisschen nach den umstrittenen ,,klima-
neutralen” Fertigungsverfahren, bei de-
nen man weitermacht wie bisher, aber fiir
Kompensationsmafinahmen an anderen
Orten bezahlt.

Um die Umweltwirkung der Chipfer-
tigung zu verbessern, wollen Hersteller
wie Infineon besonders wirksame Anla-
gen zum erwahnten PFC Abatement ein-
setzen.

c't 2023, Heft 26



Harte Brocken

Im Prinzip kénnte man Rohstoffe aus alten
Halbleiterbauelementen riickgewinnen.
Zumindest in Europa wird bereits ein nen-
nenswerter Teil des Elektroschrotts einge-
sammelt und als Sekundarrohstoft relativ
teuer gehandelt. Recycler schreddern vor-
sortierte Platinen und Bauteile und schmel-
zen sie ein, um aus vergoldeten Steckver-
bindern, Beschichtungen und internen
Kontakten in Chips teure Edelmetalle wie
Gold und auch Kupfer zu gewinnen. Fiir
Silizium lohnt sich das bisher nicht, denn
das Rohsilizium aus alten Chips wire stér-
kerverunreinigt als der viel billigere Quarz-
sand. Fiir die ins Silizium eingebrachten
Zusatzstoffe lohnt sich die Wiederaufberei-
tung erst recht nicht, da sie nur in winzigen
Mengen und in geringerer Konzentration
drinstecken als in den jeweiligen Berg-
werken und anderen Lagerstitten.

Um nennenswerte Teile der eigentli-
chen Chips zu recyclen (und nicht nur die
Platinen), sind deutlich verbesserte Sepa-
rierungsverfahren notig. Die werden der-
zeit erforscht, aber wiederum vor allem
fiir Solarzellen. Wenn es dafiir eines Tages
gute Verfahren gibt, konnte man sie viel-
leicht auch fiir Mikrochips anpassen.

Umweltschidden, die der Bergbau zur
Rohstoffgewinnung verursacht, lassen
sich nicht komplett vermeiden, sondern
nur reduzieren oder kompensieren. Ob das
tatsachlich geschieht, lasst sich nach bis-
herigen Erfahrungen nur in demokratisch
regierten Landern kontrollieren, die sich
internationalen Umweltschutzregeln un-
terwerfen. Einige Rohstoffe fiir Vorpro-
dukte der Chipfertigung kommen jedoch
aus autoritar regierten Staaten. China iibt
damit sogar Druck auf westliche Chip-
firmen aus und reduziert beispielsweise
den Export von Gallium, das in Gallium-
nitrid-(GaN-)Wafern fiir besonders effizi-
ente Schalttransistoren steckt.

Fazit

Die Halbleiterfertigung hat einen erhebli-
chen okologischen Fufdabdruck und die
Menge der jahrlich produzierten Chips
steigt weiter stark an. Im Vergleich zu an-
deren Branchen wie der Stahlindustrie und
fossilen Energieverbrauchern steht die
Chipfertigung allerdings nur fiir einen klei-
nen Anteil am weltweiten Ausstofd von
Treibhausgasen. 2021 verursachte alleine
die Verbrennung fossiler Energie rund 34
Milliarden Tonnen CO,. Laut einer Studie
stieen die Chipfertiger 2021 ,,nur rund
75 Millionen Tonnen CO, und CO,-Aquiva-

c't 2023, Heft 26
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Die Globalfoundries-Fab in Dresden betreibt eigene Gaskraftwerke, die man im
Hintergrund der groBen Gebéaude fiir Reinrdume erkennt.

lente aus, hatten also weniger als 3 Promil-
le Anteil am gesamten Aufkommen. Den-
noch steht die Branche unter Druck, ihre
Umweltbelastung zu senken; darauf drin-
gen auch viele ihrer direkten Kunden. Ge-
setzliche Regelungen nehmen die Industrie
zudem immer strenger in die Pflicht.

Es gibt bereits einige positive Signale,
wie Chips griiner werden konnten. So ent-
stehen Fabs fiir Chips und Vorprodukte an

Standorten, an denenregenerativ erzeugter
Strom giinstig ist. Auflerdem werden Ferti-
gungsverfahren stetig verbessertund es gibt
Projekte, um die Umweltbelastung von Fer-
tigungsverfahren schon beim Design von
Chips zu berticksichtigen. Trotzdem wird
es sehr lange dauern, bis die Chipfertigung
wirklich nachhaltig ist. (ciw@ct.de) ¢t

Hintergrundinformationen: ct.de/yzzz

In den groBen Reinrdumen der Chiphersteller stehen zahlreiche Maschinen,
die riesige Mengen an Strom benétigen.
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Quo vadis, USB?

Wie es mit USB4 weitergeht

USB4 verspricht, die eierlegen-
de Wollmilchsau zu sein, weil
unzahlige Datenprotokolle liber
dasselbe USB-C-Kabel flieBen,
das gleichzeitig noch den Note-
bookakku rasant fillt. Doch wéh-
rend USB4 noch nicht bei géngi-
ger Peripherie angekommen ist,
werfen USB4 2.0 und Thunder-
bolt 5 schon ihre Schatten vor-
aus.

Von Florian Miissig
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ie Spezifikation von USB4 ist nicht

mehr allzu neu; das Standardisie-
rungsgremium USB Implementers Forum
(USB-IF) hat sie bereits anno 2019 verab-
schiedet. Anders als bei vorherigen USB-
Versionen haben sich die Ingenieure keine
ganzlich neue technische Basis ausge-
dacht, sondern Thunderbolt 3 als diese
genommen und ihr nur Feinschliff wie die
Unterstiitzung von Hubs angedeihen las-
sen [1]. Beide Standards liefern deshalb
bis zu 40 Gbit/s. Der grofdte Unterschied:
Bei USB4 sind die Ansteuerung von Dis-
playPort-Monitoren oder das Weiter-
reichen von PCle-Signalen nur optional,
wihrend Thunderbolt sie verpflichtend
voraussetzt.

Kompatible Host-Controller findet
man inzwischen in allen géingigen Mobil-
prozessoren von AMD (ab Ryzen 6000),

Apple (abM1) und Intel (ab 12. Core-i-Ge-
neration). Sie sind allerdings nur bei ho-
herpreisigen Notebooks tatsachlich nutz-
bar, weil die Universalitit der USB4-
Schnittstelle das Systemdesign komplexer
und damit teurer macht. Dort macht der
theoretische Unterschied Option (USB4)
oder Pflicht (Thunderbolt) praktisch kei-
nen Unterschied, denn es gehort zum
guten Ton schlicht dazu, dass USB-C-
Buchsen DisplayPort-Signale ausgeben
konnen. Und das Weiterreichen von PCle
ist eine Microsoft-Anforderung, um das
Chaos einzuddmmen: Wenn ein Notebook
mit Windows verkauft wird und eine
USB4-Buchse haben soll, muss diese auch
PCle fiir externe GPUs oder SSDs bieten.
Sonst gibt es kein Windows-Logo und
damitauch keine damit verbundenen Mar-
ketingzuschiisse.

c't 2023, Heft 26



Die meisten Peripheriehersteller nut-
zen bislang allerdings die Tatsache aus,
dass USB4 riickwirtskompatibel zu Thun-
derbolt 3 ist-weshalb es praktisch weiter-
hin nur Thunderbolt-Docks gibt und noch
keine ,echten USB4-Docks und USB4-
SSDs. Das ist aus Nutzersicht erst mal
nicht weiter schlimm, denn hinsichtlich
der maximalen Datenrate von 40 Gbit/s
liegen USB4, Thunderbolt 3 und auch
Thunderbolt 4 (die Erweiterung von Thun-
derbolt 3um die USB4-spezifischen Neu-
erungen) praktisch gleichauf.

Docks

Dennoch gibt es Haken: Thunderbolt-
Docks findet man in unzéihligen High-
End-Auspragungen fiir Schreibtische, aber
nicht als kompakte und gilinstige Reise-
Docks. Das will VIA mit seinem End-
Point-Controller VL830 dndern: Der Chip
spricht USB4 (40 Gbit/s) mit dem Host,
gibt an seinen USB-Ports aber bestenfalls
USB 3.2mit 20 Gbit/s weiter. Die restliche
Bandbreite steht filir DisplayPort-Signale
zur Verfiigung, wortiber dann mehrere 4K-
Monitore angesteuert werden konnen,
oder einer mit noch hoherer Auflosung
oder flotteren Bildwiederholraten als 60
Hz. DasKklappt bei derzeit gangigen Adap-
tern von USB-C auf DisplayPort oder
HDMI nicht - wegen der geringeren nutz-
baren USB-3.x-Bandbreite, die zudem
noch fix auf Lanes aufgeteilt ist. Der
VL830 ist laut VIA fertig entwickelt; jetzt
sind die Hersteller von Docks gefragt.
Fiir groere Dockingstationen, die
natives USB4 und nicht wie alle bisherigen

USB4 | Hardware
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USB4 kann vieles; entsprechend komplex ist das, was fiir Dockingstationen
gedachte Hub-Controller wie Realteks RTS5490 leisten miissen.

Thunderbolt 3 sprechen, hat Realtek den
RTS5490 entworfen. Das ist der erste
USB4-Hub-Controller, der samtliche
USB4-Funktionen unterstiitzt und weiter-
reicht-wasin einem beeindruckend kom-
plexen Blockschaltbild miindet. Realtek
hat den RTS5490 bereits als funktions-
tlichtigen Prototypen demonstriert, aber
zur Massenproduktion noch keine Worte
verloren. Anders als Docks mit VL8830
diirften solche mit RTS5490 wohl im
hohen Preisbereich bisheriger Thunder-

MSI wird eine Steckkarte bringen, die ASMedias USB4-Host-Controller ASM4242
enthélt. Sie reicht per DisplayPort eingespeiste Videosignale per USB-C weiter, und
dank sechspoligem Zusatzstromstecker versorgt sie USB-C-Peripherie mit bis zu

100 Watt.

c't 2023, Heft 26

bolt-Docks liegen, also jenseits von 250
Euro.

Fiir externe SSDs sind noch keine na-
tiven USB4-Controller in Sicht. Klar gibt
es lingst welche, die einen Thunderbolt-
Port enthalten und an USB4-Hosts mit
voller Geschwindigkeit laufen. Doch
damit die externen SSDs auch an USB-3.x-
Hosts funktionieren, muss bislang ein
weiterer Controller aufdie Platine und ein
Umschalter, der nach dem Anstecken je
nach Host-Fahigkeit den richtigen Con-
troller auswahlt - das macht sie komplex
und teuer [2]. JMicron gab auf Nachfrage
zu Protokoll, dass die Entwicklung von
USB4-Storage-Controllern bereits lauft,
doch Produkte seien erst ab 2024 zu er-
warten.

USB4 zum Nachriisten

ASMedia hat Mitte 2023 auf der Computex
mal wieder seinen schon ldnger angekiin-
digten USB4-Host-Controller ASM4242
ausgestellt. Aufeine Steckkarte verfrach-
tetlassen sich mitihm etwa Desktop-PCs
um zwei USB4-Ports erginzen. Doch
wiahrend Renesas vor gut zehn Jahren
den Chipsatzherstellern mit seinem
Stand-alone-USB-3.0-Controller zuvor-
gekommen istund dieser in hohen Stiick-
zahlen eingebaut wurde, findet man jetzt
schon viele High-End-PCs und -Note-
books, die Thunderbolt 4 (Intel, Apple)
beziehungsweise USB4 (AMD) mittels in
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FSP hat bereits ein USB-C-Netzteil fertig entwickelt, das bis zu 180 Watt

(36 Volt, 5 Ampere) liefert.

den CPUs integrierten Controllern an
Bord haben. Die Zielgruppe fiir den
ASM4242istalsoviel kleiner, was dessen
Entwicklungsverzogerungen erkliren
konnte. Nichtsdestotrotz soll er bis Jah-
resende in Massenproduktion sein.

Steckkarten mit ASM4242 bringen
zwei USB-C-Buchsen und zwei Display-
Port-Einginge; die dort eingespeisten Vi-
deosignale kommen dann ebenfalls aus
den USB-C-Buchsen - der Signalweg ver-
lauft alsovon der Grafikkarte in die USB4-
Erweiterung und von dort dann zum Mo-
nitor. Eine der ersten Erweiterungskarten
wird von MSI kommen, die intern auch
noch einen sechspoligen Stromanschluss
vorsehen, damit einer der beiden USB-C-
Ports ein angeschlossenes Gerit mit 100
Watt aufladen kann (der zweite Port
schafft 27 Watt).

Starkere Netzteile

Apropos Stromversorgung: Auf der Com-
putex waren an vielen Stinden USB-C-
Netzteile zu sehen, die mehr als 100 Watt
auf ihren Typenschildern fiihrten. Dort
sollte man allerdings genauer hinsehen:
Bei Netzteilen, die mehr als einen Aus-
gang haben, addieren die Hersteller
deren Maximalwerte gerne - aus einer
einzelnen USB-C-Buchse bekommt man
in solchen Fillen nie die volle Leistung.
Immerhin: An einem Anschluss stehen
nicht mehr nur 100 Watt (20 Volt), son-
dern immer hédufiger auch 140 Watt (28
Volt) bereit. Das ist die erste Stufe der
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Erweiterung Extended Power Range
(EPR), mit der die Schwesterspezifikation
USB-PD (Power Delivery) bei weiterhin
5 Ampere Maximalstrom die bisherige
100-Watt-Begrenzung knackt.

Den nichsten Schritt mit 180 Watt
(36 Volt) haben wir auf der Messe einzig
bei einem Prototyp von FSP entdeckt,
doch Framework will seinen Laptop 16
noch vor Jahresende ausliefern - mit
180-Watt-USB-C-Netzteil im Karton. Das
lasst hoffen, dass 2024 auch leistungs-
starke Notebooks anderer Hersteller bei
der Stromversorgung auf USB-C statt
Rundstecker setzen, zumal der Standard
jaauch eine noch hohere Ausbaustufe mit
240 Watt (48 Volt) vorsieht. Das reicht
selbst flir das Gros an Gaming-Notebooks
aus.

Kleine Randnotiz: Im ¢’t-Labor waren
zuletzt schon mehrere performante Note-
books mit USB-C-Netzteilen, die mehr als
100 Watt lieferten. Sie verwendeten aller-
dings proprietdre Erweiterungen, welche
bei 20 Volt mehr als 5 Ampere iiber das
Kabel schicken. Das funktioniert nur fiir
jeweils eine spezifische Kombination aus
Netzteil und Notebook, aber nicht in be-
liebigen oder iiber Herstellergrenzen hin-
weg, was wiederum den Reiz von USB-C
ausmacht. Das einzige uns bislang be-
kannte Notebook, dessen Netzteil schon
heute EPR-konform iiber 100 Watt geht,
ist Apples MacBook Pro 16.

Dass man ein 140-Watt-Netzteil
daran wiederum nur per MagSafe- und

c't 2023, Heft 26



Bild: Intel

nicht per USB-C-Kabel voll ausfahren
kann, hat einen sehr banalen Grund, wie
uns das USB-IF verraten hat. Wir hatten
bislang spekuliert, dass es damals noch
keine ICs gab, die den erweiterten Modus
beherrschen, doch das war laut USB-IF
nicht das Problem: Apples Einkaufer hét-
ten zudem Zeitpunkt, als sie die Vertrage
mit Zulieferern klargemacht haben,
schlicht keine USB-C-Buchsen gefunden,
die bereits auf mehr als 20 Volt ausgelegt
gewesen wiren, wie es der Standard vor-
schreibt.

Ein weiterer Knackpunkt ist, dass
Notebooks seit Ewigkeiten mit 19, 19,5
oder 20 Volt geladen werden. Stirkere
USB-C-Netzteile bringen das Gefiige ins
Wanken, denn fiir 28 Volt oder mehr miis-
sendie Schaltkreise von der USB-C-Buch-
se bis zur (auf dem Mainboard integrier-
ten) Ladeelektronik anders ausgelegt
werden - zwar kein Hexenwerk (siehe
Framework Laptop 16), aber Neuland fiir
die Hersteller.

Doppelte und dreifache
Geschwindigkeit

Die Ende 2022 bekannt gegebene Spezi-
fikationserweiterung mit der kruden Be-
zeichnung USB4 2.0, die die Datenraten
iiber die bislang tiblichen 40 Gbit/s er-
hoht, braucht ebenfalls noch ein Weilchen,
bis sie im Handel ankommt. Das sei etwas
fir 2024 und danach, meinten die Vertre-
ter des USB-IF. USB4 2.0 sei zudem weni-

USB4 | Hardware

ger fiir noch flottere externe SSDs oder
ahnliche Peripherie gedacht, sondern fiir
High-End-Systeme mit mehreren Moni-
toren, die mit hohen Auflosungen und
rasanten Bildwiederholraten einen enor-
men Bandbreitenbedarf haben.

Aus diesem Grund sieht USB4 2.0
nicht mehr nur eine Geschwindigkeitsver-
dopplung auf synchrone 80 Gbit/s vor,
sondern auch einen asynchronen Be-
triebsmodus, der in eine Richtung - gen
Monitor - 120 Gbit/s schiebt, aber in Ge-
genrichtung nur die altbekannten 40
Gbit/s liefert, wie sie schon Thunderbolt
3vorsah.

Wihrend bei USB4 2.0 die hinzuge-
kommenen Neuerungen in etablierter
Manier nur optional sind, macht Thun-
derbolt erneut Nigel mit Kopfen: Der
Nachfolger von Thunderbolt 4 setzt nicht
nur den neuen 80-Gbit/s-Modus sowie
den asynchronen 120-Gbit/s-Modus als
verpflichtend voraus, sondern auch eine
EPR-konforme Stromversorgung mit
mindestens 140 Watt. Obendrein hat er
den viel eingidngigeren Namen - namlich
schlicht und ergreifend Thunderbolt 5.

(mue@ct.de) ct
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Hardware | Smart-TVs

Kristallwerkstatt

Aktuelle und kiinftige Displaytechnik fiir Smart-TVs

Dieser Beitrag wirft einen Blick
auf die Technik in Fernsehern
und beleuchtet, wodurch sich
glinstige von teureren TVs un-
terscheiden und was der Nobel-
preis damit zu tun hat.

Von Ulrike Kuhlmann

ei dem Begriffswirrwar, das die TV-

Herstellerin der Vergangenheit ange-
zettelt haben, kann man ganz schon ins
Schleudern kommen: LCD, LED, QLED,
QNED, Nanocell, OLED, QD-OLED,
WOLED. Dabei ist es viel einfacher: Die
ersten fiinf Verfahren nutzen Flissigkris-
talltechnik, also LCD (Liquid Crystal Dis-
play), die letzten drei organische Leucht-
schichten, sind also OLED-TVs.
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Samsung erfand mit LED-TV (Light
Emitting Device) vor etlichen Jahren die
erste verwirrende Wortschopfung fiir
seine LCD-TVs mit LED-Backlight. Das
koreanische Unternehmen erntete dafiir
inder Fachwelt viel Kritik, aus Marketing-
sicht war der Namenscoup aber erfolg-
reich. Aktuelle LCD-Fernseher nutzen
farbkonvertierende Nanopartikel, um sat-
tere Farben zu erzeugen. Die winzigen
Quantenpunkte (Quantum Dot, QD) mit
milliardstel Metern Durchmesser sitzen
im Backlight des LC-Displays und sind
genau das Material, fiir dessen Entde-
ckung und Synthese der diesjahrige Che-
mie-Nobelpreis vergeben wurde. Die Na-
nopartikel modulieren das Licht des LED-
Backlight und heben es auf eine andere
Wellenlidnge, 4ndern also dessen Farbe.

Fiir die Bilderzeugung in den mit
Quantenpunkten arbeitenden TVs ist wie
gehabt der Flussigkristall zustindig. Das
scherte die Marketingabteilung von Sam-

sung aber nicht, sie schuf mit QLED-TV
eine weitere technisch unsaubere Pro-
duktbezeichnung. Das hatte wiederum
mit den erstarkten organischen Displays
zu tun, die Samsung seinerzeit nicht im
Programm hatte - QLED erinnert nicht
zufillig an OLED. Mehr zu den OLEDs
weiter unten.

Beleuchtungsfragen

Die LED-Hintergrundbeleuchtung ist ak-
tuell eines der wichtigsten Unterschei-
dungskriterien fiir LCD-TVs. Es gibt vier
Backlight-Varianten. Direct-LED ohne
lokale Ansteuerungist die billigste: Beiihr
sitzen relativ grofde Leuchtdioden gleich-
maflig im Displayriicken verteilt. Die
LEDskonnen nicht einzeln gedimmt wer-
den, sondern leuchten im Verbund.
Beim Edge-LED-Backlight sitzen
stattdessen etwas kleinere LEDs aufge-
reiht an einer Kante des Displays, oft an
der unteren. Meistens werden auch hier
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die LEDs nur im Verbund angesteuert.
Einige TVs konnten die LED-Streifen in
groben Segmenten separat ansprechen
und damit eine lokale Abdunklung erzie-
len. Das fithrte meist zu unschonen Arte-
fakten im Bild, weil sich bei bewegten
Objekten am Schirm die Uberginge zwi-
schen den streifenartigen, sehr grof3en
Zonen storend bemerkbar machten. In-
zwischen findet man kaum noch TVs, die
diese Variante lokaler Abdunklung tzen.

Stattdessen setzen viele Hersteller
heute auf LC-Displays mit Full Array Local
Dimming. Beim FALD sind kleinere Dio-
den gleichmaf3ig im Riicken verteilt und
lassen sich in voneinander unabhéingigen
Gruppen ansteuern. Wie gut dieses lokale
Dimmen funktioniert, hingt von der
Grofde der schachbrettartig angeordneten
LED-Felder ab. Weil die meisten Herstel-
ler die Anzahl der LED-Cluster nicht preis-
geben, bestimmen wir die Menge der
dimmbaren Zonen anhand von Testbil-
dern-je mehr Cluster es sind, desto feiner
werden helle und dunkle Flichen im Bild
gegeneinander abgegrenzt. Das Local
Dimming bendtigt man vor allem fir
HDR-Inhalte (High Dynamic Range), da-
runter beispielsweise kontraststarke
Filme, in denen sich die funkelnden Ster-
ne sauber am dunklen Nachthimmel ab-
zeichnen und gleifdend helle Fackeln vor
dunklen Felswianden flackern.

Noch feiner gelingt Local Dimming
mit Mini-LEDs. Diese winzigen Leucht-
diodenssitzen wie beim FALD gleichmif3ig
verteilt im Displayriicken, es gibt aber
deutlich mehr Zonen und die LEDs sind
flacher. Dadurch fillt das gesamte Display
wesentlich schlanker aus. LCD-TVs mit
Mini-LEDs gehoren derzeit zu den besten
und teuersten Fliissigkristallbildschirmen.
Die Herausforderung dieser Backlight-Va-
riante ist die homogene Ausleuchtung der
Gesamtfliche; sie erfordert ein moglichst
ahnliches Verhalten aller LEDs und einen
griindlichen Abgleich des Bildschirms
wihrend der Produktion.

Organisches

Die Konigsklasse sind derzeit TVs mit
einem organischen Display: OLED-TVs.
Es gibt sie inzwischen von allen grof3en
Herstellern, die Produktion der grofden
organischen Panels liegt dagegen nur in
den Handen zweier Unternehmen: LG
Display ist seit vielen Jahren der Markt-
tithrer und seit gut einem Jahr mischt auch
Samsung Display mit. Sony nutzt OLED-
Panels von beiden, alle anderen TV-Her-

c't 2023, Heft 26

steller (bis auf Samsung) bislang aus-
schliefdlich WOLED-Technik von LG.

Wihrend LCDs immer eine Hinter-
grundbeleuchtung bendétigen und der
Fliissigkristall lediglich als Lichtventil vor
dem Backlight dient, leuchten OLEDs
selbst. Die organische Schicht wird dazu
mit einem Strom beaufschlagt, der sie zur
Lichtemission anregt. Fiir jeden Bildpunkt
ist ein eigener Transistorverbund zustian-
dig. Dieses pixelgenaue Dimmen schafft
man nicht mit einem LED-Backlight.

Zusitzlich sind OLEDs weitgehend
blickwinkelunabhingig, wahrend die Dar-
stellung am LCD sich mehr oder weniger
stark verandert, wenn man schrig von der
Seite aufs Display schaut. Ein weiterer Vor-
teil ist die sehr kurze Zeit, in der sich die
Helligkeit der Bildpunkte verdndern ldsst.
Die rasanten Schaltzeiten der OLEDs sor-
gen fiir scharfe Konturen in Bewegtbildern,
was sowohl fiir schnelle Videosequenzen
als auch fiirs Gaming wichtig ist.

Die Nachteile: OLEDs sind teurer in
der Herstellung und man muss sie pfleg-
lich behandeln, damit sich Bildinhalte
nicht partiell festsetzen. Das sogenannte
Einbrennen entsteht, weil die Leucht-
schicht wie jedes organische Material mit
der Zeit altert; sie leuchtet dann bei glei-
chem Stromdurchfluss nicht mehr so hell
wie am Anfang. Das macht sich an Stellen
im Bild bemerkbar, die iiber lange Zeit
heller leuchten mussten. Deshalb sollte
man Standbilder nicht dauerhaft am
OLED-TV anzeigen, es also beispielsweise
nicht als digitalen Bilderrahmen nutzen.
Dasverhindern die meisten TV-Hersteller
aber ohnehin durch Abschaltautomatiken,
die bei Standbildern nach wenigen Minu-
ten einen dunklen Bildschirmschoner ak-

Smart-TVs | Hardware
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e LCD- und OLED-Technik bleiben vor-
erst die fihrenden Displaytechniken
in Smart-TVs.

e Die Art des LED-Backlight entschei-
det bei LCDs Uber die HDR-Qualitéat.

e Mikro-LED-Displays werden erst mit
neuen Produktionstechniken giinsti-
ger.

tivieren. Zudem betreiben die Hersteller
ihre organischen Displays mit viel Licht-
reserven und sie haben diverse Techniken
entwickelt, die der friihzeitigen Alterung
entgegenwirken (siehe dazu auch [1]).

WOLED vs. QD-OLED

LG und Samsung verwenden unterschied-
liche Techniken in ihren OLED-TVs. Bei
LG erzeugen organische Schichten grof3-
flachig ,,weiles* Licht an den Subpixeln,
dariiber sitzende rote, griine und blaue
Filter bringen Farbe in die Darstellung.
Zusatzlich gehort ein weifdes Segment
ohne Farbfilter zu jedem Bildpunkt. Man
nennt die OLEDs von LG auch WOLED.
Samsung arbeitet dagegen mit einer blau
leuchtenden organischen Schicht, in
einem Substrat dariiber wandeln Quan-
tenpunkte das blaue Licht in rotes und
griines um. Entsprechend nennt man die
Samsung-Technik auch QD-OLED. Dadie
Lebensdauer respektive Effizienz der ak-
tuell genutzten blau fluoreszierenden
Emitterschicht begrenzt ist, mochte Sam-
sung auf phosphoreszierende Emitter
wechseln, wie sie bei der US-amerikani-

Samsung nutzt in seinen Neo QLED genannten LCD-TVs ein fein dimmbares
Mini-LED-Backlight und Quantenpunkte fiir einen groBen Farbumfang.
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My Home
Screen

Hersteller wie Panasonic, Metz und Roku integrieren in ihre Smart-TVs
unterschiedliche Betriebssysteme; Panasonic beispielsweise das eigene
.My Home Screen”, aber auch Fire TV und Google TV.

schen OLED-Materialschmiede Universal
Display Corp. (UDC) in der Entwicklung
sind. Mitden deutlich effizienteren blauen
Leuchtstoffen konnte Samsung ein oder
zwei organische Layer einsparen, was die
Produktion vereinfachen wiirde.
Wihrend sich die Leuchtdichte von
LCDsdurch ein kraftigeres LED-Backlight
steigern ldsst, muss man bei OLEDs zu
anderen Mafdnahmen greifen, LG etwa zu
einer Tandem-Struktur mit doppelt aus-
gelegten OLED-Stacks im Display. Dasist
allerdings teurer und bleibt deshalb vor-
erst den TV-Topmodellen vorbehalten.
Zusitzlich verbessert LG die Lichtausbeu-
te mit einem MLA genannten Linsenras-
ter. Samsung mochte die Leuchtdichte
durch die oben erwiahnten phosphoreszie-
renden Leuchtstoffe erhohen und die Ef-
fizienz steigern, indem die Nanopartikel
direkt auf dem Diinnfilm des OLED-
Stacks platziert werden; beides senkt zu-

In besseren Fernsehern stecken auch in den kommenden
Jahren OLEDs oder LCDs mit Mini-LEDs im Backlight; Displays
aus Mikro-LEDs bleiben vorerst zu teuer.
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gleich die Kosten. Derzeit sind die QD-
OLED-Panels deutlich teurer als die
WOLED-Panels von LG Display, was viele
TV-Hersteller davon abhalt, in ihren Ge-
raten QD-OLED-Panels zu nutzen.
Wihrend LG seine OLED-TVs in
ultrahoher Auflosung bis 8K entsprechend
7680 x 4320 Pixeln und mit grofen Dia-
gonalen bis 97 Zoll produziert, gibt es
Samsungs QD-OLEDs bislang mit maxi-
mal 4K-Auflosung entsprechend 3840 X
2160 Pixeln und bis maximal 83 Zoll Dia-
gonale. Auf den neuen Fertigungsstrafien
sind die Produktionsmengen bei Samsung
noch tiberschaubar, weshalb der Herstel-
ler im kommenden Jahr auch OLED-Pa-
nels des koreanischen Mitbewerbers LG
Displays einbauen will. Im eigenen Lager
herrscht aber eine gewisse Skepsis gegen-
iiber diesem Deal. Angesichts des riick-
laufigen TV-Absatzes konnte sich Sam-
sung stattdessen auf die eigenen Spitzen-

produkte aus der Neo-QLED-Familie
konzentrieren, also vermehrt LCD-TVs
mit Mini-LEDs und Quantenpunkten an-
bieten.

Mini, Mikro, Nano
Zugleich feilt Samsung wie alle grofden
Hersteller an Displays, in denen winzige
Leuchtdioden als Bildpunkte dienen.
Diese echten LED-TVs vereinen alle Vor-
zlige der LCD-Technik mit denen der
OLEDs: Sie sind superhell, flink, kontrast-
stark, blickwinkelunabhingig und zeigen
dank anorganischer Leuchtmittel so gut
wie keine Alterungseffekte. Allerdings ist
die Fertigung grofder Mikro-LED-Displays
bisher extrem teuer. So soll der von Sam-
sung zur IFA gezeigte 89-Zoll-Fernseher
mit Mikro-LEDs etwa 100.000 Euro kos-
ten. Zum Vergleich: Das 98-zdllige Sam-
sung QLED-TV Q80C mit LCD-Technik
und Mini-LEDs im Backlight ist fiir 7000
Euro zuhaben. Ahnlich saftig sind die Prei-
se fiir LGs Magnit genannte Mikro-LED-
Displays oder Sonys Crystal-LED-Serien,
die nicht fiir Unterhaltungselektronik ge-
dacht sind, sondern als grof3e Anzeigen-
tafeln genutzt werden. Das Marktfor-
schungsinstitut DSCC erwartet, dass Sam-
sung in diesem Jahr weniger als 1000
Mikro-LED-TVs ausliefern wird.
Schuldist die extrem aufwendige Pro-
duktion der Mikro-LED-Displays. Die
winzigen Dioden - sie sind zwischen we-
nigen Mikrometern bis 100 Mikrometer
grofd - miissen von 9-z6lligen Saphir-Wa-
fern auf das Displaysubstrat transferiert
werden. Dieser Pick & Place genannte
Vorgang ist langwierig, denn fiir ein 4K-
Display miissen mindestens 24 Millionen

Philips setzt wie viele andere TV-Hersteller auf WOLED-Panels
von LG; Alleinstellungsmerkmal ist die in Philips-TVs integrierte
Ambilight-Wandbeleuchtung.
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LEDs transferiert werden, tiblicherweise
deutlich mehr, weil man pro Bildpunkt
Reserven vorsieht. Weil der Prozess zu-
gleich fehleranfillig ist, kann man keine
grofden Flachen bestilicken. Deshalb wer-
den die LED-TVs aus kleinen LED-Ka-
cheln zusammengesetzt. Diese miissen
nahtlos aneinanderstofden und diirfen sich
in ihren optischen Eigenschaften nicht
wesentlich unterscheiden, weil man an-
dernfalls die Kachelung stérend wahrneh-
men wiirde. Auf den einzelnen Kacheln
erfolgt flir eine homogene Ausleuchtung
jeweils ein Helligkeitsabgleich und an-
schliefdend ein Gesamtabgleich fiir das
zusammengesetzte Display.

Da jede Kachel eine feste Grofde und
LED-Anzahl hat, ist die Auflésung der
Mikro-LED-TVs an die Schirmdiagonale
gebunden: Je grofier, desto mehr Pixel hat
das Display. Erst ab 75 Zoll lasst sich der-
zeit 4K-Auflosung realisieren. Die LEDs
erfordern hochkomplexe Backplanes und
zur Ansteuerung noch mehr Transistoren
als im OLED, was die Kosten ebenfalls in
die Hohe treibt. Das klingt vorerst nicht
nach einer erschwinglichen Displaytech-
nik, weshalb man mit dem néchsten Fern-
sehkauf besser nicht auf die Mikro-LED-
TVs warten sollte. Die Technik wird der-
zeit fiir grofle Werbefldchen und in der
Videoproduktion fiir riesige virtuelle Ku-
lissen genutzt.

Selbstorganisierend und
selbstleuchtend

Die Produktion winziger Mikro-LEDs
funktioniert bereits, ihre Vereinzelung
und Anordnung als Bildpunkte auf dem
Displaysubstrat wirft aber noch Probleme
auf. Perspektivisch konnten die Hersteller
dafiir selbst organisierende Techniken wie
Fluid Self Assembly (FSA) nutzen. Dabei
werden Millionen LEDs gleichzeitig mit
einer Flissigkeit auf das Substrat aufge-
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Mit Mikro-LEDs lassen
sich flexible und trans-
parente Displays her-
stellen, da die Winz-
LEDs kaum Flache auf
dem Tragersubstrat
belegen.

bracht, wo sie selbststindig ihre Plitze
finden. Auf dem Substrat befinden sich
dazu an den Pixelpositionen winzige Ver-
tiefungen aus Elektroden, die mit den
Steuertransistoren des Displays verbun-
den sind. Uber diese werden die LEDs
nach der Positionierung elektrisch ange-
schlossen. Prisentiert wurden solche
selbst organisierenden Verfahren auf der
Entwicklermesse Display Week.

Auflerdem gibt es verschiedene Ver-
fahren, RGB-Mikro-LEDs zu erzeugen.
Meist werden sie mit blau leuchtenden
Mikro-LEDs und darauf abgebrachten
farbkonvertierenden Nanopartikeln rea-
lisiert. Alternativ sind Mikro-LEDs denk-
bar, die je nach Ansteuerung rot, griin
oder blauleuchten und tiber eine sequen-
zielle RGB-Emission wie einem DLP-Be-
amer Mischfarben erzeugen. Mit einem
solchen Verfahren erregte das britische
Start-up Porotech auf der Display Week
Aufsehen.

Smart-TVs | Hardware

Ebenfallsnochim Forschungsstadium
befinden sich selbstleuchtende Nanopar-
tikel, also Quantenpunkte, die nicht pho-
tonisch, sondern elektrisch zur Lichtemis-
sion gebracht werden. Die Elektrolumi-
neszenzvon Quantenpunkten wiirde kost-
spielige Vereinzelungsprozesse eriibrigen,
daman die Leuchtschicht wie beim OLED
flachig auftragen kann. Bislang ist es aber
nicht gelungen, farbstarke und stabile
elektrolumineszierende QDs in den drei
(RGB) Primirfarben zu entwickeln, die
sich fiir eine Massenproduktion eignen.

Durchsichtig

Weil die Mikro-LEDs derart winzig sind,
belegen sie auf grofien Substraten sehr
wenig Flache. In der Folge konnen grofde
Bildschirme aus Mikro-LEDs durchsichtig
und auch flexibel sein, sofern sie auf diin-
nen Tragersubstraten sitzen und Polymer-
elektronik nutzen. Damit schlief3en sie zu
OLED-TVs auf, die es ebenfalls in trans-
parenten Ausfithrungen gibt. Der Haken:
Beide Varianten konnen kein Schwarz dar-
stellen beziehungsweise es scheint der
Hintergrund an den Stellen im Bild durch,
die kein Licht emittieren, mithin schwarz
wiedergeben sollen. Fiir kiinftige Video-
schirme an Fensterscheiben ist das aber
kein Problem: Entweder man schaut im
Dunklen oder fihrt ein Rollo hinter den
transparenten Bildschirm. (uk@ct.de) ¢

Literatur

[1] Ungeliebte Schattenbilder: MaBnahmen gegen
das Einbrennen am OLED-TV, c't 23/2018, S. 16

Sony nutzt seine Crystal-LED-Videowénde als virtuellen Hintergrund in der
Filmproduktion.
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Auf dem Weg
zum besseren Smart Home

Der herstelleriibergreifende Smart-Home-Standard Matter
materialisiert sich langsam

Mit Unterstiitzung bekannter
Markenhersteller und erster
Gebaudeausriister zieht Matter
ein Jahr nach der Grundsteinle-
gung endlich in Smart Homes
ein. Dennoch muss noch einiges
geschehen, bis der neue Stan-
dard das Versprechen einlost,
die zersplitterte Automations-
welt zu vereinen.

Von Berti Kolbow-Lehradt
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D asim Oktober 2022in Version 1.0 ver-
offentlichte Kommunikationsproto-
koll Matter soll die abgeschotteten Her-
stellersysteme der Smart-Home-Welt mit-
einander verbinden. Dass die Tech-Gigan-
ten Amazon, Apple, Google und Samsung
esvorantrieben, nihrte von Beginn an die
Erwartung, dass sich fiir die Nutzer die
Frage schlagartig eriibrigt, ob neue Gera-
tezuden vorhandenen Komponenten und
Funkstandards passen.

Dochinden ersten Monaten nach der
Premiere passierte wenig: Nur von einigen
kleinen Herstellern kamen tatsédchlich
Matter-kompatible Gerite, viele Firmen
beliefden es bei Absichtserklarungen oder

verschoben versprochene Firmware-Up-
dates-darunter Branchengrofien wie Phi-
lips Hue und IKEA. Mit Belkin zog sich ein
Produzent sogar schon wieder zuriick,
bevor er iiberhaupt eine Komponente auf
den Markt gebracht hatte. Zudem unter-
stiitzte Matter nur wenige Geritekatego-
rien und lief recht unrund, wodurch sich
endgiiltig Enttduschung breit machte. Es
schien, als sei Matter am Ende, bevor es
richtig angefangen hatte.

Mittlerweile hat die beteiligte Herstel-
lergemeinschaftjedoch die Kurve gekriegt:
Neue Matter-Spezifikationen haben tech-
nische Stolperfallen beseitigt und die Aus-
wahl an Geritekategorien erhoht. Viele
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Neuvorstellungen von Zubehor stiitzen die
Hoffnung, dass die Masse der Smart-
Home-Produkte kiinftig Matter unter-
stiitzt. Aktualisierte Software fiir Bestands-
gerdte bringt den Standard auch ohne Neu-
kauf in die Haushalte. Und nicht zuletzt
entfaltet der Einstieg von Branchengrofien
die Sogwirkung, die ein neuer Standard
benotigt, um sich durchzusetzen.

Hue-volution

Dass Matter die Smart-Home-Welt in kurzer
Zeit komplett revolutioniert, glaubt inzwi-
schenjedoch fast niemand mehr. Aber: Dass
Philips Hue mit seinen smarten Leuchtmit-
telninzwischen Matterunterstiitzt, darfman
als wichtiges Signal dafiir werten, dass sich
das Zusammenspiel diverser Herstellermar-
ken langsam, aber stetig verbessert.

Im September riistete ein Firmware-
Update die Hue-Bridge automatisch mit
Matter auf. Dadurch reicht das LAN-Gate-
way gekoppelte ZigBee-Bestandsproduk-
te an ein Matter-Netzwerk durch. Dies gilt
fiir hunderte Komponenten bis zur ersten
Hue-Birne von 2012.

Um bei der Hue-Bridge die bisherige
Verknlipfung mit einer Plattform wie
Apple HomeKit oder Amazon Alexa durch
die mit Matter zu ersetzen, muss man sie
dortzuerst entkoppeln und dann durch das
Einlesen eines QR-Codes neu verbinden.
Andernfalls drohen Doppeleintriage mit
Storpotenzial.

Wer aktuell bereits mit dem Zusam-
menspiel der Systeme zufrieden ist, kann
sich den Wechsel zu Matter zwar sparen.
Anders sieht esjedoch aus, wenn die Hue-
Bridge etwa Leuchtmittel von Drittmarken
an Apple HomeKit durchreichen soll.
Zudem lassen sich in Amazon Alexa und
Google Home mehrere Hue-Bridges ein-
binden, was bei einer grofden Lichtinstal-
lation von Vorteil ist.

Die Klassiker kommen

Ahnlich wie Hue gelten auch die Marken
AVM und Bosch als Klassiker im deut-
schen Smart-Home-Kosmos. Die Firm-
ware-Updates fiir deren Schaltzentralen
sind zwar noch nicht verfiigbar, aber in
Sichtweite. Bosch nennt aktuell ,,Anfang
kommenden Jahres® als neues Zeitfenster
fiir das Update, nachdem es eigentlich
schon in diesem Jahr erscheinen sollte.
Dafiir plant der Hersteller nun, nicht nur
den ,Smart Home Controller II um das
Kommunikationsprotokoll zu erweitern,
sondern auch dessen weiterhin verfiig-
baren Vorginger. Mit Heizthermostaten,
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Der herstellertibergreifende Smart-
Home-Standard Matter ist nur lang-
sam und mit Lucken gestartet.

Mittlerweile sind Matter-Gerate
verfugbar, die etwa Apple-Homekit-
Komponenten zugénglicher
machen.

Die kommenden Matter-Spezifika-
tionen bringen weitere Geratetypen
und mehr Funktionen.

einem Bewegungs- und Offnungssensor,
einem Smart Plug mit Funkschalter sowie
einem Unterputzrelais erhalten zunachst
die am haufigsten eingesetzten Kompo-
nenten Matter-Support.

AVM will Ende 2023 zunichst eine
Beta-Fassung an Experimentierfreudige
verteilen. Sie erscheint sicherheitshalber
nur fiir das weniger kritische ZigBee-
Gateway und nicht auch gleich fiir die im
WLAN-Heimnetz wichtigeren Fritzbox-
Router. Mit stabiler Firmware fiir alle Zen-
tralen ist frithestens im Laufe des kom-
menden Jahres zu rechnen. Dass erste
Anwendungsfille bereits funktionieren,
zeigte AVM auf der IFA 2023. Dort lief3
sich AVM-Zubehor auf einer Smartwatch
nativ mit Google Home steuern, was bis-
her nur per Bastellosung geht.

Matter riickt auch vermehrt in den
Fokus von Grof3installationen professio-
neller Gebdudeausstatter. Die vor allem
beiSchaltkomponenten aktive Traditions-
firma Busch-Jaeger will bis Ende 2023 ihr
System Access Point 2.0 per Software-Up-
date nachriisten. Da Gebaudeausstatter in
sehrlangen Produktlebenszyklen denken,
ist der Einstieg ein grofder Vertrauensvor-
schuss in die Zukunft von Matter.

Eine gemeinsame Installation von
Busch-Jaeger und Eve demonstrierte auf
der diesjahrigen IFA, wie Matter die Brii-
cke zwischen Gebaudesystemtechnik und
Consumer-Produkten schldgt. Dabei lie-
3en sich smarte Eve-Steckdosen und -Rol-
los iiber Touchdisplays und Schalter von
Busch-Jaeger steuern, umgekehrt kom-
mandierte die Smartphone-App von Eve
Dimmschalter und Heizungsaktoren von
Busch-Jaeger. Macht das Beispiel Schule,
konnte Matter den Gestaltungsspielraum
bei der Planung professioneller Systeme
deutlich erweitern.
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Das Bussystem von Busch-Jaeger ist
nicht die einzige Matter-Option fiir Smart-
Home-Profis: Passende Schaltkomponen-
ten und Gateways gibt es etwa auch von
Ubisys, Innovation Matters, Tridonic und
Loxone - wobei der Miniserver letzterer
Marke in puncto Matter aktuell noch im
Beta-Status ist. Von Auftragsentwickler
Mediola gibt es seit Juli eine passende
Bridge fiir OEM-Hersteller.

Bridges und Controller

Bridges reichen gekoppeltes Zubehor nur
an Matter-Plattformen durch, wenn letz-
tere die Funkbriicken auch unterstiitzen.
Amazon und Samsung SmartThings schal-
teten diese Fahigkeit im September frei,
vorher akzeptierten nur Apple und Google
Bridges. Somit bieten nun alle vier grofden
Okosysteme die Moglichkeit, Bestands-
gerdte etwa mit ZigBee, Z-Wave oder Blue-
tooth iiber Matter zu steuern. Weiterhin
werden WLAN und Thread als Netzwerk-
techniken direkt unterstiitzt.

Auch die Auswahl bei sogenannten
Matter-Controllern wird grofler. Dabei
handelt es sich um Schaltzentralen, die Ge-
rite nicht nur an ein Netzwerk weitergeben,
sondern diese auch steuern konnen. Mit
den aktuellen HomePods, Apple TVs, di-
versen Echo-Geriten, dem SmartThings-
Hubund dem Google Nest Hub 2 bietet das
Markenquartett dabei viele Optionen.

Auflerhalb der grofien kommerziellen
Okosysteme eignet sich etwa der Homey
Pro als Matter-Controller. Die Open-
Source-Plattform Home Assistant erlaubt

Diesen Code kopieren und in
die andere App einfiigen

| 0469-455-T121

Verkniipfe eine andere
App mit Deiner Philips
Hue Bridge

Die Hue-Bridge lasst sich am Handy per
Code auf Matter umstellen. Vorhandene
Raum- und Leuchtmittelnamen werden
automatisch iilbernommen, Szenen und
Automatikregeln muss man aber von
Hand anpassen.
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Vorfiihrung auf der IFA 2023: Gerate von Busch-Jaeger (links) und Eve (rechts)

arbeiten dank Matter zusammen.

ebenfalls die Steuerung. In beiden Féllen
befindet sich die Matter-Unterstiitzung
allerdings noch im Beta-Stadium. TP-Link
will noch im Dezember 2023 mit der
Schaltzentrale Tapo H500 und spéter mit
dem H900 zwei weitere sehr zugingliche
und voraussichtlich preisgiinstige Alter-
nativen auf den Markt bringen.

Matter versteht bald
Haushaltsgerate
Einen Ausblick auf die geplante Entwick-
lung gab c’t der Head of Technology der
CSA, Chris LaPré. Die CSA (Connectivity
Standards Alliance) definiert Standards
wie Matter oder Zigbee. Nachdem Matter
1.0 eine Grundausstattung flir gingige
Smart-Home-Gerite enthielt und das Up-
date 1.1 im zuriickliegenden Mai vorwie-
gend Bugs fixte, soll das turnusgeméfle
Herbst-Update die Peripherie starker ein-
binden, das bei Erscheinen dieses Hefts
verfiigbar sein soll. Rund ein Dutzend
Geritekategorien wurden laut LaPré von
denzustidndigen CSA-Gremien fiir Matter
1.2 getestet. Nur wenn sie ausreichend sta-
bil funktionieren, schaffen sie es in die
Vero6ffentlichung. Wie tiblich werden eini-
ge davon noch weiteren Feinschliff und
erneute Spezifizierungsrunden brauchen.
Eine hoch gehandelte Produktkate-
gorie fiir Matter 1.2 sind Saugroboter;
ebenfalls konnten Geschirrspiiler, Wasch-
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maschinen und andere ,,weifle Ware" dazu
zdhlen. Definitiv zu frith kommt das
Herbst-Update fiir WLAN-Kameras und
smartes Energiemanagement. Zusétzlich
will man die bereits in Matter enthaltenen
TV-Funktionen ausbauen. Alle drei Gera-
tegruppen brauchen wegen des jeweils
komplexen technischen Unterbaus noch
Zeit und stehen frithestens mit Matter 1.3
im Friihjahr 2024 bereit. Und selbst bei
griinem Licht vergehen anschlieflend wei-
tere Monate, bis Hersteller die Vorgaben
umsetzen und gebrauchsfertige Produkte
in den Handel bringen. In den CSA-Gre-
mien genieflen laut Chris LaPré aber alle
drei Geritekategorien Prioritét.

Fazit

Matter ist ein Jahr nach dem Start also
durchaus von der Stelle gekommen. Der
Anreiz, schon jetzt das System darauf um-
zustellen, ist aber begrenzt. Denn lauft im
Smart Home bereits alles rund, greift das
Argument der vermeintlich besonders ein-
fachen Einrichtung nicht. Interessant bleibt
Matter vor allem fiir Neuanschaffungen.
Doch bislang haben sich die Kombi-
nationsmoglichkeiten durch Matter noch
nicht merklich gesteigert. Eine Ausnahme
ist Apples HomeKit, das zuvor im Ver-
gleich zu anderen Plattformen nur recht
wenige Geritekategorien einbinden konn-
te. Hersteller wie Govee, SwitchBot und

Bild: Berti Kolbow-Lehradt

Wiz nutzen nun Matter, um sich die auf-
wendige Priifung von Apple zu ersparen
und den Zugang zum System zu erhalten.
Umgekehrt 6ffnet Matter das bisher auf
HomeKit beschriankte Zubehor von Eve
fliir Nutzer, die auf die Plattformen von
Amazon, Google oder Samsung setzen.

Von einem Standard, der eine univer-
selle Steuerung iiber alle Systeme ermog-
licht, ist Matter aktuell noch weit entfernt:
Selbst wenn zwei Matter-Controller die
gleichen Produkte akzeptieren, heifdt das
nicht, dass der Funktionsumfangidentisch
ist. Belegungen sowie verfiigbare Sensor-
werte und Automatiken konnen etwa wei-
terhin voneinander abweichen -wie schon
vor Matter.

Untereinander harmonieren die Mat-
ter-Plattformen ebenfalls noch liangst
nicht perfekt. Statt eines gemeinsamen
spannen sie mehrere separate Thread-
Netze auf. Das ist eine seit Monaten klaf-
fende Baustelle, durch die sich die Mesh-
Funktionen von Thread bislang nicht voll
ausreizen lassen.

Doch alle diese Anlaufschwierigkei-
tenlassen sich beheben. Dass die Herstel-
ler dies auch wirklich angehen, hat aller-
dings weniger mit Vorteilen fiir die Kund-
schaft zu tun als mit Unternehmenslogik:
Matter verspricht Herstellern wie keine
andere derzeitige Smart-Home-Technik
eine grofde Kostenersparnis, weil sie sich
kiinftig auf eine Schnittstelle konzentrie-
ren konnen, statt diverse APIs zu pflegen.
Die Kundschaft wird dies aber nicht sto-
ren, solange auch sie davon profitiert.

Bis man aber nicht mehr emsig nach
Produkten, Funkstandards und Funktio-
nenrecherchieren muss, wird es weit tiber
das kommende Jahr hinaus dauern. Jetzt
schon Matter-Produkte unter den Weih-
nachtsbaum zu legen, schadet wiederum
nicht: Sie funktionieren auch ohne Matter
so, wie sie es bislang getan haben.

(nij@ct.de) &

Boschs Smart Home Controller Il:

Ein Firmware-Update soll ihn und das
Vorgangermodell Matter-kompatibel
machen.
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Innovationszwang

Smartphone-Trends: flacher und teurer, aber auch langlebiger
und offener

Ein bisschen flacher, ein biss-
chen schneller: Den Smart-
phone-Herstellern fallt nur noch
wenig Neues ein. Trotzdem tut
sich bei den Geraten viel, denn
neue Gesetze erzwingen eine
langere Updateversorgung,
freie App-Store-Wahl, ein Ener-
gie-Label und einiges mehr.

Von Robin Brand
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D ie neueniPhones markiereninjedem
Jahr die wohl am meisten beachtete
Smartphone-Neuvorstellung. Uber den
Stand der Technik und das Wohlbefinden
der Branche sagt die jeweils aktuelle Ge-
neration viel aus. Dass die Apple-Aktie
nach der diesjahrigen Vorstellung um 6,5
Prozent absackte, darf als Indiz gelesen
werden, dass die vorgestellte Technik
nicht zu iiberraschen wusste.

Nur zehn Prozent mehr CPU-Rechen-
leistung, etwas bessere Kameras und
neues Gehdusematerial fiir die Pro-Mo-
delle - das animierte Anleger nicht zu
Freudenspriingen. Die grofite Neuerung
war schon lange vorab durchgesickert: Die
neuen iPhones sind mit USB-C-Buchsen

ausgestattet und Lightning ist damit be-
erdigt.

Eine Uberraschung zauberte dagegen
Google bei der Vorstellung des Pixel 8 aus
dem Hut. Ganze sieben Jahre lang will das
Unternehmen seine neuen Smartphones
mit Sicherheits- und Funktionsupdates
versorgen. Das ist weit mehr, als andere
Hersteller fiir ihre Top-Smartphones ver-
sprechen, allein das auf Nachhaltigkeit
bedachte niederlidndische Unternehmen
Fairphone toppt das Google-Versprechen
um ein Jahr.

Langere Updateversorgung und USB-
C-Buchsen: Was die Branchengrofien
Google und Apple vorstellten, klingt nicht
nach technischer Revolution und darf

c't 2023, Heft 26



€€ kompakt

e Foldables verkaufen sich immer
besser, aber insgesamt schrumpft
der Smartphonemarkt.

e Das liegt auch daran, dass die Gera-
te immer langer genutzt werden.

e Die EU zwingt Hersteller zu langerer
Updateversorgung und mehr Wahl-
freiheit bei App-Stores.

stellvertretend fiir die Smartphoneentwi-
cklung betrachtet werden. Grofie Spriinge
zwischen den Generationen gibt es nicht
mehr. Bezeichnend, dass sowohl die USB-
C-Buchse als auch daslangere Updatever-
sprechen mafdgeblich von EU-Vorgaben
motiviert wurden-der USB-C-Pflicht und
der Okodesign-Richtlinie.

Smartphones werden langer
genutzt - und teurer

Aus Verbraucher- und Umweltsicht ldsst
sich dem Einiges abgewinnen. Werden die
technischen Spriinge zwischen den Gera-
tegenerationen kleiner, gibt es wenig An-
reiz, etwas Neues zu kaufen. So nutzen laut
einer aktuellen Umfrage des Branchen-
verbands Bitkom elf Prozent der Verbrau-
cher ihr Smartphone seit mindestens drei
Jahren-fast dreimal so viele wie noch zwei
Jahre zuvor.

Der Trend zur langeren Nutzung ist
nicht auf Deutschland begrenzt und wird
laut Einschitzung des weltweit fithrenden
Kreditversicherers Euler Hermes weiter
anhalten. Bis 2025 seien weltweit Umsét-
ze in Hohe von 134 Milliarden US-Dollar
in Gefahr. In Nordamerika erlebten die
Smartphonehersteller gerade das
schwichste Quartal seit iiber einem Jahr-
zehnt. IDC sagt fiir 2023 einen Absatz von
rund 1,2 Milliarden Geriten voraus und fiir
2027 gut 1,3 Milliarden. Der Rekord von
2016, als 1,5 Milliarden Smartphones ver-
kauft wurden, diirfte demnach noch eine
Weile bestehen bleiben.

In Deutschland werden indes die ge-
ringeren Stilickzahlen durch teurere Gera-
te ausgeglichen. Denn die Deutschen
geben immer mehr Geld pro Smartphone
aus: Durchschnittlich 563 Euro kostet ein
neues Gerit hierzulande nach Bitkom-
Zahlen, Tendenz weiter steigend. Und
auch weltweit muss man sich keine Sorgen
um die Branche machen - der Abgesang
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aufs Smartphone hat sich noch jedes Mal
als verfritht erwiesen. Sowohl die tagliche
Nutzungszeit als auch der Markt der Apps
und Dienste wachsen weiter stetig.

Dass in Zukunft Smartphones wo-
moglich noch deutlich linger genutzt wer-
den, dafiir sollen Plane der EU sorgen, auf
die viele Hersteller schon jetzt unter an-
derem mit langeren Updateversprechen
reagieren, siehe Google. Die Okodesign-
Anforderungen fiir Smartphones und Ta-
blets wurden am 31. August 2023 im EU-
Amtsblatt veroffentlicht. Die Veroffentli-
chung ist der letzte Schritt, bevor die
neuen Regeln nach einer Ubergangsphase
in der gesamten EU am 20. Juni 2025 an-
wendbar werden.

Die Okodesign-Regeln machen Vor-
gaben zur Updatepolitik der Hersteller, zur
Reparier- und Recyclingfihigkeit der Ge-
rate und zur Zuverlassigkeit der verwen-
deten Bauteile. Sie gelten - hier und da
leicht abgeschwacht-auch fiir Tablets. Ab
Inkrafttreten miissen Hersteller etliche
Ersatzteile wie Akkus, Kameras, Lade-und
Audiobuchsen, mechanische Tasten sowie
Mikrofone und Lautsprecher an freie
Werkstitten liefern. Wo Reparaturbetrie-
be in vielen Fillen derzeit auf den Grau-
markt angewiesen sind, um Ersatzteile
aufzutreiben, konnen sie diese kiinftig
beim Hersteller direkt ordern. Ob die Re-
paraturszene mit den Regeln gestarkt
wird, bleibt aber abzuwarten. Denn die EU
macht keine Vorgaben zu den Ersatzteil-
preisen und auch die Praxis, Bauteile per
Mikrocontroller mit dem Gerét zu kop-
peln, unterbindet sie nicht.

Akkus wechselbar

oder langlebig

Dennoch diirften Reparaturen giinstiger
und einfacher werden. Denn vielen hoch-
integrierten Bauteilen macht die EU ein
Ende. Dass zum Beispiel eine ausgeleierte
Ladebuchse irreparabel ist, weil sie aufs
Mainboard gelotet ist, gehort dann der
Vergangenheit an. Der Akku muss von

Smartphones | Mobiles & Netze
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So soll das Energielabel fiir Smart-
phones aussehen: Es soll auf einen Blick
zeigen, wie lang Smartphones mit einer
Akkuladung durchhalten und wie robust
sie sind.

Laien wechselbar sein, wenn er und das
Gehiuse nicht bestimmte Anforderungen
erfiilllen (83 Prozent Restkapazitit nach
500 Ladezyklen, Einstufung IP67).

Auflerdem miissen Hersteller Repa-
raturbetrieben unter anderem Zerlegungs-
plane, Explosionszeichnungen, Schaltpla-
ne sowie fiir die Fehleranalyse erforder-
liche Verkabelungs- und Anschlussdia-
gramme zuganglich machen und zudem
eine Liste der notwendigen Werkzeuge
und Priifgerite sowie eine Reparatur-
anleitung zur Verfiigung stellen-und zwar
innerhalb eines Arbeitstages nach Anfra-
ge. Werkstitten haben bis zu sieben Jahre
nach Ende des Inverkehrbringens eines
Gerits Anspruch darauf.

Funktions- und Sicherheitsupdates
missen Hersteller fiir einen Mindestzeit-
raum von fiinfJahren liefern - Sicherheits-
patches spitestens vier Monate nach Be-
reitstellung, Funktionsupdates spitestens
sechs Monate danach. Flankiert werden

R —

i

Die wohl gr6Bte Neuerung gegeniiber den Vorgéangern: Das iPhone 15 tragt eine
USB-C-Buchse. Technisch dagegen enteilt es den 14ern nicht.
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Um das Foldable Magic V2 besonders diinn zu bauen, verwendet Hersteller
Honor unter anderem ein Titanscharnier aus dem 3D-Drucker.

die Maf$nahmen von einem Energie-La-
bel, das iber Energieeffizienz, Langlebig-
keit des Akkus, Schutz vor Wasser und
Staub sowie Widerstandsfihigkeit gegen
Sturzschdden informiert.

Zwar werden die Regeln erst im Juni
2025 in Kraft treten, Auswirkungen auf
den hiesigen Smartphonemarkt diirften
sie jedoch schon frither haben. Speziell
giinstige Smartphones, deren Akkus sich
in der Regel nicht tauschen lassen und
deren Gehause nicht wasserdicht sind, ge-
raten gegentiber den Einsteigermodellen,
die nach Inkrafttreten der Regeln erschei-
nen, ins Hintertreffen. Ein kostengtinsti-
ges Einsteigergerit mit unklaren Update-
Aussichten ldsst man bis dahin also besser
links liegen.

Freie App-Store-Wahl

Neben den Okodesign-Regeln wird eine
weitere EU-Mafinahme die Smartphone-
branche verandern: der Digital Markets
Act (DMA). Sechs Unternehmen - Alpha-
bet, Amazon, Apple, Bytedance, Meta und
Microsoft-hat die EU als Gatekeeper ein-
gestuft. Bis zum 6. Mérz 2024 miissen sie
erste Vorgaben aus dem DMA umsetzen.
Sosollen Nutzer ihre Software frei wahlen
diirfen -nicht deinstallierbare Apps sollen
damit der Vergangenheit angehdren. Al-
lerdings gibt es eine nennenswerte Ein-
schrinkung: Um die Sicherheit der Nutzer
zugewihrleisten, sollen die Anbieter wei-
terhin Moglichkeiten ,,zum Schutz der
Integritit des Systems® anbieten diirfen.
Hier wird sich in den kommenden Mona-
ten zeigen, ob Samsung, Google & Co. in
der Android-Welt diesen Passus dazu wer-
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dennutzen konnen, doch Apps und Diens-
te auf den Geriten zu installieren, die sich
nicht entfernen lassen.

Fiir iPhone-Nutzer zeichnen sich gro-
Rere Anderungen ab. Der DMA zielt spe-
ziell auf den App Store ab: Apple muss den
Regeln zufolge kiinftig andere App-Laden
auf dem iPhone dulden, das war bisher
undenkbar. Erste Anbieter stehen dafiir
schon in den Startlochern. Auch das auf
iPhones derzeit nur sehr eingeschrinkt
mogliche Sideloading von Apps diirfte
dank DMA bald Normalitdt werden. Ob
und wie Apple das Schlupfloch ,,Sicher-
heit der Plattform” zu nutzen weif3, um
unliebsame Drittanbieter doch wieder
auszusperren, bleibt aber auch hier abzu-
warten.

Foldables in der Millimeter-Ara

Waihrend die EU die Rahmenbedingun-
genverindert, arbeiten sich die Hersteller
an Millimetern und Prozenten ab. Zehn
Prozent Mehrleistung eines iPhones lo-
cken allerdings niemanden so recht hin-
term Ofen hervor, wohingegen ein paar
Millimeter bei den Foldables durchaus
einen Unterschied machen. Honor hat mit
dem Faltphone Magic V2 mit markigen
Worten die ,Millimeterdra“ der Foldables
eingeldutet und meint damit, dass das
Gerdt auch zusammengeklappt weniger
als einen Zentimeter dick ist: 9,9 Milli-
meter, um genau zu sein. Es ist damit das
diinnste Foldable auf dem Markt. In der
Hand liegt das zusammengeklappte Gerit
- anders als die meisten etwas korpulen-
teren Konkurrenten - wie ein herkomm-
liches Smartphone. Um es so diinn zu

Bild: Honor

konstruieren, verwendet der Hersteller
nach eigenen Angaben unter anderem
einen speziellen Silizium-Kohlenstoft-
Akku mit einer durchschnittlichen Dicke
von nur 2,72 Millimetern und ein beson-
ders filigranes Titanscharnier aus dem
3D-Drucker.

Aller technischen Finesse zum Trotz
scheint Honor selbst dem Gerit den
Durchbruch auf dem europaischen Markt
nur bedingt zuzutrauen. Denn hierzulande
kommt es mit erheblicher Verspatung. Im
Juliin China vorgestellt, kiindigte der Her-
steller das Gerit erstim September aufder
IFA fiir Europa an - und lief$ die beiden
wichtigsten Fragen noch immer unbeant-
wortet: wann und wie teuer? Damit ist
Honor nichtallein: Auch Oppo und Xiaomi
sehen im asiatischen Raum grofderes Po-
tenzial. Einzig Motorola und Samsung be-
dienen die westlichen Markte nicht mit
Verzogerung.

Wann betritt Apple
den Foldable-Markt?

In naher Zukunft dirfte sich das nicht
grundlegend dndern, denn speziell chine-
sische Verbraucher sind aufgeschlossen,
was die verhaltnismiflig junge Technik
angeht. Satte 117 Prozent Wachstum ver-
zeichneten die Analysten von Counter-
point Research auf dem chinesischen
Markt im ersten Quartal 2023 verglichen
mit dem Vorjahreszeitraum - und fiir die
Zukunft prognostizieren sie weiteres
Wachstum. Von weltweit rund 2,5 Millio-
nen verkauften Foldables im ersten Quar-
tal entfielen mehr als 1 Million auf China.
Der deutlich kleinere europiische Markt
wuchsum gerade einmal -oder angesichts
eines insgesamt schrumpfenden Smart-
phonemarkts um immerhin - 17 Prozent.
Doch mehr verkaufte Foldables hin oder
her: Noch ist nicht einmal jedes 100. ver-
kaufte Smartphone ein faltbares.

Der dominierende Hersteller im Fold-
able-Markt bleibt Samsung, dessen Neu-
auflagen von Flip und Fold eher konser-
vativ geraten sind. Angesichts der erstark-
ten Konkurrenz um Honor und Xiaomi
diirfen wir uns von der sechsten Genera-
tion der Samsung-Falter im kommenden
Jahr deutlich mehr erwarten. Ein Herstel-
ler, der dem Foldable-Markt insgesamt
einen Schub geben konnte, ist - wie sollte
es anders sein - Apple. Doch noch tischt
die Gertichtekiiche allenfalls lauwarme
Speisen auf] heifd diirfte es in naher Zu-
kunft allenfalls mit einem faltbaren iPad
werden. (rbr@ct.de) ct
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Mobiles & Netze | 5G-Mobilfunk

Bahn frei fur 5G uberall

Globale Mobilfunkabdeckung:
Wie das geht, welche Smartphones sich eignen

Die Mobilfunkbranche schickt
sich an, samtliche Versorgungs-
liicken der Welt mittels Satelli-
ten zu stopfen. Und um die
Satelliten anzuzapfen, braucht
man kein Spezial-Equipment, es
geniigen handelsiibliche Smart-
phones. Die Antworten auf das
Warum und Wie illustrieren, wie
geschickt sich der Mobilfunk
weiterentwickelt.

Von Dusan Zivadinovié
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er hatte gedacht, dass die Mobil-
funkbranche die gesamte Erde mit
5G-Diensten versorgen kann, obwohl sie
mit ihren Basisstationen bisher nicht ein-
mal ein Flachenland, geschweige denn
einen Flachenstaat zu 100 Prozent ab-
deckt. Beispielsweise bleibt die 5G-Versor-
gung in Deutschland liickenhaft, auch
wenn sie seit Januar bis zum Sommer laut
der Bundesnetzagentur um gut 5 Prozent
auf 89 Prozent zugenommen hat. Selbst
die altere LTE-Technik deckt nur 97,2 Pro-
zent des Landes ab.
Wenn schon die Abdeckung auf dem
Boden schwerfillt, wie soll dann eine un-
gleich schwieriger erscheinende Versor-

gung per Satellit klappen? Und wie soll sich
5G per Satellit gegeniiber etablierten
Diensten wie Starlink, Globalsat oder Iri-
dium durchsetzen?

Schon mit dem Satellitenbetrieb hat
kaum ein Netzbetreiber Erfahrung. Hinzu
kommen technische Hiirden wie vielfach
grofere Distanzen (hunderte Kilometer
zum Satelliten gegentiber hochstens rund
zehn Kilometern zu Basisstationen auf der
Erde), auflerdem beispielsweise lingere
Signallaufzeiten und viel geringere Emp-
fangspegel.

Doch seit den ersten kommerziellen
Raketenstarts von SpaceX Mitte der
2010er Jahre nimmt die Transportkapazi-
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tatvon Raketen stark zuund zugleich fallen
die Startkosten. Davon angezogen, kom-
men immer mehr Konzerne auf den Ge-
schmackund planen eigene Satellitenkon-
stellationen zur Internetversorgung.
Neben Starlink gehéren OneWeb und
Amazons Project Kuiper dazu. Das diirfte
auch die Mobilfunker wachgeriittelt haben.

Letztlich geniigen sogar nur wenige
Konzepterweiterungen, um die 5G-Spezi-
fikation mit Satelliten fit zu machen. Die
wichtigsten stellen wir vor.

Orbitale 5G-Erweiterung

Wie sooft bei komplexen Problemenist auch
hier die Losung mehrstufig: Zunichst mal
geben sich die Mobilfunker mit niedrigen
Datenraten von einigen zehn Mbit/s zuftie-
den, Hauptsache, man erreichtjeden Winkel
der Erde. Gigabit gibts fiir Smartphones
nach wie vor nur in Ballungsgebieten.

Der Restist geschickte Arbeitsteilung:
Die Mobilfunkbranche entwickeltim Stan-
dardisierungsgremium 3GPP (3rd Gene-
ration Partnership Project) die Konzepte,
baut auf dieser Grundlage die Funkhard-
und -software mitsamt Verbindungen zu
ihren erdgestiitzten Netzen. Die Satelli-
tenbranche baut und schiefdt die fliegen-
den Basisstationen in die Umlaufbahn und
verwaltet sie. Am Ende konnen Netzbe-
treiber wie O2 Telefdnica, Telekom und
Vodafone die Funkressourcen in der Um-
laufbahn mieten und so Kunden flichen-
deckende Versorgung anbieten.

Dabei wird das weltraumgestiitzte 5G
die bodengestiitzten (terrestrischen) Netze
nicht ersetzen; dafiir ist die Signaldamp-
fung aufgrund der langen Strecken zuhoch
und somit die Datenraten viel niedriger.
Deshalbwird man die Satelliten mit Smart-
phones nur unter freiem Himmel anzapfen
konnen. Aber die Giite gentigt, um samt-
liche weifde Flecken zu schliefden.

Das 3GPP hat sich seit 2017 an das
Thema herangetastet, anhaltend dadurch
angeregt, dass konventionelle Mobilfunk-
versorgung vielerorts fehlt, aber auch ab-
seits von Ballungszentren nachgefragtist.
Beispiele sind Flugzeuge oder auch kiis-
tenferne Plattformen wie Windkraftan-
lagen. Auch l6cherige Abdeckungen will
die 3GPP bekampfen, um etwa nach Ka-
tastrophen kontinuierliche Mobilfunkver-
sorgung fiir Rettungsdienste zu gewahr-
leisten oder der Landwirtschaft eine Infra-
struktur fiir IoT-Anwendungen zu bieten
(z. B. Messung der Lufttemperatur, Luft-
und Bodenfeuchte, siehe ct.de/ynhb). So
lieferte sie ab 2019 bis 2022 mit der 3GPP-
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Spezifikation Release 17 die genauen Rah-
menbedingungen fiir eine weltweite Ab-
deckung per Satellit. Das 3GPP fasst sie
unter dem Begriff nicht-terrestrische
Netze zusammen (NTN).

Die NTN-Spezifikationen haben sich
langst in Laborversuchen bewihrt, da-
runter in Experimenten vom Netzwerk-
zulieferer Ericsson, Chiphersteller Qual-
comm und Sat-Betreiber Thales im Jahr
2022. Die Firma Skylo setzt die Spezifika-
tion bereits um. Abgesehen von den Pol-
kappen deckt sie die Erde iiber geostatio-
nére Satelliten mit schmalbandigen Diens-
ten ab. Die Deutsche Telekom und O2
Telefonica wollen auf Basis der Skylo-
Dienste IoT-Tarife flir Endkunden ab
Ende 2023 anbieten (ct.de/ynhb). Und
Bullit Satellite bietet iiber Skylo und eine
eigene App Kurznachrichten-und Notruf-
dienste ab 5 US-Dollar pro Monat an.

Der groBBte LEO-Satellit

Grofdere Aufmerksamkeit erhielt im Juni
2023 die texanische Firma AST mit ihrem
Satelliten BlueWalker 3. Der belieferte im
Zusammenspiel mit Netzwerkelementen
von Nokia Bell Labs ein Samsung Galaxy
S22 mitimmerhin 10,3 Mbit/s. Das gentigt
fiir die Bild-, Text- sowie Sprachiibertra-
gung und selbst fiir schmalbandige Vi-

Die richtige Umlaufbahn

GEO-Satellitensysteme, abgeleitet von
.geostationary orbit” sind fest Uber
einem Punkt des Aquators positioniert
und versorgen von dort aus immer die-
selbe Flache. Weil sie sich in rund 36.000
km Entfernung befinden, sind die Signal-
laufzeiten lang (> 500 ms) und die Daten-
raten sehr niedrig. Man braucht aber nur
wenige GEO-Satelliten, um groB3e Flachen
abzudecken. Deshalb eignen sie sich zum
Beispiel gut fur Satellitenfernsehen.
Medium Earth Orbit, MEO-Systeme
wie Galileo, GPS und GLONASS setzt man
hauptsachlich flir die Navigation ein. Die
Satelliten umkreisen die Erde in etwa
20.000 Kilometern Hoéhe in rund zwolf
Stunden. Gegenliber GEOs verklirzt das
die Latenz auf ein Flinftel und ermoglicht
hohere Datenraten. Daher nutzt man
MEO-Konstellationen auch fiir Kommu-
nikationsdienste. Ein Beispiel ist das vom
Luxemburger Unternehmen SES betrie-
bene O3B-Netzwerk, das aus einer Hohe
von 8063 km Mobilfunk- und Internet-
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€€ kompakt

¢ Die Mobilfunkversorgung aus
dem All birgt einige sehr spezielle
Herausforderungen.

¢ Die Mobilfunkbranche hat daftir
elegante Losungen mit kleinem
Aufwand gefunden.

e Im Fokus steht die Versorgung
von Smartphones, aber auch loT-
Anwendungen profitieren.

deos. Vodafone gelangen spater in einem
ahnlichen Szenario rund 14 Mbit/s.

Dasverwundert, denn giangige Smart-
phones sind nur fiir Distanzen von weni-
gen Kilometern ausgelegt. Die Versorgung
aus dem All macht erst das besonders
empfindliche Antennen-Array des Blue-
Walker 3 moglich. Sein 64 Quadratmeter
grofdes Antennen-Array macht ihn zum
bisher grofiten LEO-Satelliten. Im Gehau-
se hinter der Gruppenantenne steckteine
modifizierte Mobilfunkbasis.

Ende 2023 will T-Mobile USA zusam-
men mit SpaceX Beta-Tests aus dem All
starten, um die USA mitsamt Alaska, Hawaii
und Puerto Rico mittels neuen Starlink-Sa-

provider mit Sprach- und Datendiensten
versorgt. MEO-Satelliten decken auch
den Nord- und Sudpol ab.

Starlink, OneWeb, Iridium oder auch
Globalstar nutzen Low-Earth-Orbit-Sa-
tellitensysteme (LEO) in 400 bis 2000
Kilometern Entfernung und auch 5G-NTN-
Satelliten wie die von AST werden in nied-
rigem Orbit um die Erde sausen. Die Ge-
schwindigkeit betragt rund 8 km/s, sodass
ein Umlauf in 90 bis 120 Minuten erfolgt.
LEO-Satelliten bieten die geringste Latenz
und liefern prinzipiell hunderte Megabit
pro Sekunde. Auf der Teilnehmerseite sind
daflir proprietare Sat-Anlagen wie die von
Starlink erforderlich. Aber LEO-Satelliten
eignen sich auch fiir mobiles Breitband.
Wegen kleinerer Antennen und begrenz-
ter Energie von Smartphones bleiben die
Datenraten deutlich unter 100 Mbit/s. Da
die Ausleuchtzone im Vergleich zu MEO
und GEO deutlich kleiner ist, braucht man
zur Abdeckung groBer Flachen mehr Sa-
telliten, also groBere Konstellationen.
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telliten abzudecken. Zu Beginn will T-Mo-
bile 2 bis 4 Mbit/s fiir Text-Messaging tiber
Smartphones anbieten, die auf dem terres-
trischen Funkband n25 einrasten konnen
(1,9 GHz). Viele Smartphones eignen sich
bereits dafiirund konnen dannim Roaming-
Betriebin den USA iiber das T-Mobile-Netz
auch den Satellitendienst nutzen.

Der Ansatz hat aber eine Schwiche:
Terrestrische Bander wie n25 sind nicht
iiberall auf der Welt fiir Mobilfunk reser-
viert. Deshalb wird der Starlink-Dienst in
vielen Landern nicht angeboten, auch in
Deutschland nicht. Die 3GPP favorisiert
daher separate, nicht-terrestrische Fre-
quenzen, fiir die die Hersteller die nachs-
te Smartphone-Generation vorbereiten.

Frequenzfutter

Im Release 17 sind im L- und S-Band die
Frequenzen von 1626,5 bis 1660,5 MHz
sowie 1525 bis 1559 MHz fiir die Sende-
richtung zum Satelliten (Uplink) und fiir
die Empfangsrichtung reserviert (5G-
Band n255). Das ebenso definierte 5G-
Band n256 reicht von 1980 bis 2010 MHz
(Uplink) und von 2170 bis 2200 MHz
(Downlink). Beide, n255und n256 sind als
Frequency Division Duplex organisiert
und je Richtung rund 30 MHz breit. Das
ist im Vergleich zu terrestrischen Netzen
unterdurchschnittlich, da sind leicht 100
MHz und mehr drin.

Wie am Boden, so miissen sich auch
beim Mobilfunk per Satellit alle Nutzer das
Spektrum teilen. So erklart sich, dass man
pro Zelle in Empfangsrichtung im Mittel
nur einige zehn Mbit/s erwarten kann,
maximal sind es 70 Mbit/s. Das ist ein

guter Anfang und immerhin kommen
damit sogar kleine Videos ruckelfrei an. In
Senderichtung geht bestenfalls 2 Mbit/s,
weil Smartphones weit weniger Leistung
und Kkleinere Antennen als Satelliten
haben. Besserung ist aber unterwegs. Ab
Release 18 kommt fiir den Uplink im L-
Band der Bereichvon 1610 bis 1626,5 MHz
hinzuund fiir den Downlinkim S-Band der
Abschnitt von 2483,5 bis 2500 MHz.

Generell liefert ein 5G-Satellit den
hochsten Durchsatz, wenn er senkrecht
nach unten sendet. Je mehr er sich im Ver-
haltnis zum Teilnehmer neigt, desto mehr
sinktder Durchsatz. Bei einem Winkel von
30 Grad schumpft der Durchsatz auf die
Halfte.

Damit sich ein Smartphone inein NTN
einbuchen kann, muss es zuerst seine Posi-
tion per GNSS-Modul (Global Navigation
Satellite System fiir Galileo, GPS, Glonass
oder Beidou) bestimmen. Damit und unter
Verwendung von Netzwerkinformationen
ermittelt es, welcher Mobilfunksatellit sei-
nen aktuellen Standort gerade versorgt.
Dafiir erhilt er vom terrestrischen Netz-
werk die genauen Flugdaten. Um dann
Kontakt aufzunehmen, berechnet es die
Distanz und relative Geschwindigkeit des
Satelliten und stellt die fiir ihn erforderli-
chen Funkparameter ein.

Die dafiir erforderlichen Modem-und
Antennenanpassungen bauen die Herstel-
ler erst in kommende Smartphones ein.

Netzarchitektur

Die Architektur der nicht-terrestrischen
5G-Netzwerke birgt einige interessante

Kommunikationsdienste aus der Luft

Abhéngig von der Hohe der Erdumlaufbahn (GEO, MEO, LEO)
versorgen Satelliten unterschiedliche Flachen. Die High-Altitude-

% Satellit

abgelegene Region
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High-Altitude-
Plattform-Systeme

Flugzeug

dinn besiedelte Region

Eigenschaften. Die wichtigste ist, dass 5G-
Satelliten flir mobiles Internet die Erde in
niedrigen Orbits umkreisen miissen, denn
je niedriger die Umlaufbahn, desto kiirzer
die Signallaufzeit. Fiir mobiles Internet
mochte man Laufzeiten moglichst unter
50 Millisekunden halten. Davon profitie-
ren Nutzer beim Surfen, weil sich Web-
seiten schneller aufbauen und bei Tele-
fonaten fallen sich Gespréichspartner nicht
gegenseitig ins Wort (ab 200 Millisekun-
den nimmt die Wahrscheinlichkeit dafiir
deutlich zu).

Deshalb sind LEO-Satelliten beliebt.
Im Mai 2023 umkreisten die Erde bereits
7004 LEO-Satelliten; es kommen noch
viel mehr hinzu. Allein die Starlink-Flotte,
mittels der die Firma SpaceX vor allem ab-
gelegene Gebiete mit Internetdiensten
versorgt, soll in der Endkonfiguration aus
40.000 Satelliten bestehen. Weitere Me-
gakonstellationen sind in Arbeit.

Die meisten bisherigen LEO-Systeme
verwenden selbst entwickelte Technik,
also auch proprietire Teilnehmergerite.
Das treibt die Entwicklungs- und War-
tungskosten in die Hohe. Es wird interes-
sant zu beobachten sein, ob und wie die
Betreiber die 5G-Technik aufgreifen, denn
damitwiirden sie aufeinen Schlag alle 5G-
Mobilfunkteilnehmer der Welt anspre-
chen und kénnten sich Uberzeugungsar-
beit fiir den Kauf ihrer speziellen Emp-
fangsgerite sparen.

Drei Entwicklungspfade

Genau besehen besteht die Entwicklung
von mobilen Satellitenservices (MSS) aus
drei Entwicklungspfaden: Legacy MSS,

Plattform-Systeme (HAPS) versorgen Stadte oder kleine Regio-
nen und fliegen doppelt so hoch wie kommerzielle Flugzeuge.

— 600 km

— 20 km

— 10 km

Drohne

— 150 m

(@)

Ballungsgebiet
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Legacy Long-Term Evolution (LTE) und
5G NTN.

Legacy-MSS zielt darauf, altere Tech-
nik in neue Smartphones zu integrieren.
Beispielsweise nutzeniPhones abder 14er-
Reihe Globalstar-Satelliten fiir Notrufe.
Das Huawei Mate 50 sendet und empfangt
iiber Beidou-Satelliten Textnachrichten,
wihrend Android-Smartphones mit Qual-
comms Chip Snapdragon Satellite tiber
Iridium-Satelliten kommunizieren.

Unter Legacy-LTE sind unmodifizier-
te LTE-Smartphones zusammengefasst,
die mit LEO-Satelliten tiber terrestrische
LTE-Frequenzen kommunizieren (Direct-
to-Smartphone). Diese Technik, die etwa
Starlink vorbereitet, hat das3GPP 2022 in
Release 17 parallel zu 5G-NTN spezifiziert.

Im 5G-NTN unterscheidet man zwei
Architekturvarianten: Beider transparen-
ten Architektur befindet sich die Basissta-
tion (gNodeB oder gNB) am Boden hinter
dem Gateway und der Satellit arbeitet als
Repeater. In der regenerativen Architektur
enthilt der Satellit entweder eine komplet-

te Basisstation oder Teile davon, etwa die
Einheit, die die Daten entschliisselt und
verarbeitet, siche Infografik ,,Zwei NTN-
Architekturen®.

Die transparente Architektur ist kos-
tenglinstiger, die regenerative Architektur
bietet mehr Flexibilitit und Leistung.
Damit lasst sich eine globale Abdeckung
mit nur wenigen Bodenstationen aufbau-
en, weil sie sich auch fir Inter-Satelliten-
Verbindungen eignet. Satelliten ohne Sicht
zu einer Bodenstation leiten den Verkehr
untereinander weiter, bis einer von ihnen
die Daten hinabreichen kann.

Hiirden und elegante
Umgehungen

Moderne Satelliten unterteilen ihr Versor-
gungsgebiet in der Regelin hunderte Teil-
gebiete, die sie mit einzelnen Strahlen
(Spotbeams) abdecken. Jedes Gebiet ent-
spricht einer Zelle von zehn bis einigen
hundert Kilometern Durchmesser.
Wenn LEO-Satelliten die Abstrah-
lungskeule in einem festen Winkel auf'die
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Erde richten, iberstreichen sie die Ober-
fliche mit rund 8 km/s und wandern des-
halb so schnell weiter, dass sich Empfangs-
gerite alle paar Sekunden in den nachsten
Satelliten einbuchen miissen (Handover).
Das saugt am Akku und ist deshalb nicht
wiinschenswert. Um die Handover-Hau-
figkeit zu senken, konnen Satelliten die-
selbe Zelle mit einem schwenkbaren
Strahl mehrere Minuten lang ausleuchten
(earth-fixed beams), bevor der néachste
iibernimmt. Das Release 17 spezifiziert
beide Methoden.

Zwei grof3e Herausforderungen sind
die gegeniiber erdgebundenen Ubertra-
gungen langeren Signallaufzeiten (Latenz)
und Frequenzverschiebungen durch den
Dopplereffekt. Die terrestrischen Netz-
werke sind zwar von Anfang an fiir mobile
Teilnehmer ausgelegt, aber eben fiir irdi-
sche Entfernungen und Geschwindigkei-
ten - etwa zu Fuf3, per Fahrrad, Auto oder
Zug.

Doch bei 5G-Satellitennetzen bewe-
gen sich auch die Basisstationen im Orbit
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und zwar rasant. Das fiithrt zu erheblich
grofderen Verschiebungen der Mittenfre-
quenz wegen des Dopplereffekts als bei
Auto- oder Zugfahrten: Ahnlich einer Si-
rene, die beim Herannahen eines Feuer-
wehrfahrzeugs hoher klingt und beim
sich entfernenden Fahrzeug tiefer, so
andert sich auch die Frequenz der Satel-
liten, je nach dem, ob sie sich nidhern oder
entfernen. Der Unterschied kann bei der
Tragerfrequenz von 2 GHz bis zu 50 kHz
ausmachen. Aber nur, wenn ein Empfan-
ger auf der richtigen Frequenz einrastet
(also z. B. auf 2,05 GHz ), kann er die auf
einer Funkwelle aufmodulierten Daten
korrekt lesen.

Die 3GPP10st dieses Problem elegant:
Die Endgerite bekommen vom Netz eine
Hand voll Informationen, um die Doppler-
verschiebung selbst zu kompensieren. So
bleibt die komplette Netzwerkinfrastruk-
tur unverandert.

Dafiir sendet der Satellit seine Posi-
tionund Geschwindigkeit (Ephemeriden)
und ein Teilnehmergerit, das sich einbu-
chenwill, berechnet zunichst seine eigene

Position. Dafiir nutzt es sein GNSS-Modul.
Dann berechnet es den Abstand und die
Relativgeschwindigkeit zum Satelliten
und schlief8t daraus auf die erforderlichen
Anpassungen zur Kompensation des
Dopplereffekts. So sind an den 5G-Basis-
station keine funkseitigen Anderungen
erforderlich, sie senden mit der nominel-
len Frequenz ohne Riicksicht auf mogliche
Frequenzverschiebungen.

Zusitzlich muss die 5G-Spezifikation
die gegeniiber der terrestrischen Archi-
tektur deutlich verlangerte Signallaufzeit
berticksichtigen. Innerhalb von terrestri-
schen Netzen sind Laufzeiten um 1 Milli-
sekunde tiblich, bei LEO-Satelliten kom-
men je nach Hohe einige zehn Millisekun-
den zusammen (bei 600 km zwischen 8
und 20 Millisekunden). Aufderdem kommt
es je nach Position innerhalb einer Zelle
zu unterschiedlichen Laufzeiten, die je
nach Zellengréfie bis zu 10 ms betragen.
Beideslasst sich mit verldngerten Timing-
Parametern kompensieren, Basisstation
und Smartphone warten einfach linger auf
Steuer- und Nutzdaten.

Zwei NTN-Architekturen

Nutzdaten werden Uber einen Feeder-Link an eine Bodenstation oder
ein Gateway gesendet und von dort zum Kernnetz und weiter ins
Internet geleitet. Teilnehmergerate koppeln tUber den Service-Link an
den Satelliten an. Satellitenbetreiber haben die Wahl zwischen einer
transparenten Architektur (oben) und regenerativer Architektur.

Transparente Architektur

terrestrisches Netzwerk Gateway
Regenerative Architektur Inter-
Satellite-Link
—)
Feeder-Link Service-Link Service-Link

terrestrisches Netzwerk Gateway
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Satellitenwechsel

Besonders interessant ist das Handover
gelost, also der nahtlose Wechsel von Zelle
zu Zelle, denn die in terrestrischen Netzen
iibliche Handover-Technik funktioniert
mit Satelliten nicht. Wennin einem terres-
trischen Netz der Pegel einer Zelle ab-
nimmt und der einer Nachbarzelle zu-
nimmt, ist das ein Indiz dafiir, dass sich
der Teilnehmer bewegt und das Netzwerk
leitet dann das Handover ein.

In NTNs funktioniert das nicht, weil
sich die Empfangspegel am Zellenrand
und in der Mitte zu wenig unterscheiden
und weil der Satellit schneller fliegt als iib-
liche Bodenfahrzeuge fahren. Aber ersatz-
weise kann ein Smartphone im NTN-Be-
trieb das bedingte Handover nutzen (Con-
ditional Handover, CHO). Damit kann es
ein Handover zeitabhangig und standort-
basiert auslosen. Es weif ja, wo es sich
befindet und wann sein aktueller Satellit
aufler Reichweite verschwindet.

Auch die Methode zur Korrektur von
Empfangsfehlern funktioniertim NTN zu-
nachst nicht. Dazu erstmal etwas Hinter-
grund: Wenn die Basisstation fiir ein Daten-
paket vom Teilnehmergerit keine Quittung
bekommt, verschickt sie das betreffende
Paket neu (Hybrid Automatic Repeat Re-
quest, HARQ). Fiir terrestrische Netze sind
maximal 16 HARQ-Prozess-IDs definiert.
Dochbeider Kommunikation mit Satelliten
kann es wegen der langen Laufzeiten vor-
kommen, dassalle 16 IDs in Gebrauch sind.
Dann kénnten mangels Prozess-IDs keine
neuen Daten iibertragen werden (HARQ
stalling). Deshalb sind fiir 5G-Satelliten bis
zu 32 IDs spezifiziert.

Weitere Ergédnzungen betreffen unter
anderemdie Zellauswahl und Neuauswahl
von Zellen und Positionsmeldungen des
Teilnehmergerits, damit es sich in das
richtige Kernnetz im richtigen Land ein-
bucht.

loT ohne Handover

Fiir das Internet der Dinge, etwa beim
Fernauslesen von Sensoren, mit den bei-
den Spezifikationen NB-IoT und LTE-M
nutzt das 3GPP zum Teil die Methoden,
die es schon fiir Smartphones konzipiert
hat, beispielsweise die Kompensation der
Dopplerverschiebung.

Die Handover-Erweiterungen geho-
rennichtdazu, denn IoT-Gerite bendtigen
in den meisten Fillen keinen kontinuier-
lichen Zugang zum Mobilfunknetz. Statt-
dessen sammeln sie Daten eine Weile lang
und versenden sie aus Stromspargriinden
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einmal alle paar Stunden (z. B. Luftfeuch-
te- oder Temperaturmesswerte). Deshalb
kommen Satellitenbetreiber, die nur IoT-
Dienste anbieten wollen, mit kleineren
Satellitenkonstellationen aus.

Fiir die erdgestiitzte Astronomie gilt
ohnehin: Je weniger Satelliten, desto bes-
ser. Schon die Starlink-Satelliten fallen
negativ auf, weil sie auf astronomischen
Aufnahmen helle Streifen hinterlassen
und kosmische Objekte iiberdecken. Noch
mehr Storungen kann man von 5G-Satel-
liten erwarten. Der von AST betriebene
BlueWalker 3ist nicht nur der grofite LEO-
Satellit, er iberstrahlt auchjeden Sternam
Himmel.

Immerhin: Nach Ende der Betriebs-
zeit versenkt man die Satelliten kontrol-
liert im Siidpazifik zwischen Chile und
Neuseeland, genauer: am Point Nemo,
von wo aus die nichste feste menschliche
Behausung mindestens 2688 Kilometer
entfernt ist. Und Point Nemo gilt als der
biologisch am wenigsten aktive Ort der
Ozeane.

Ausblick mit Apfel

Der Hauptvorteil der NTN-Erweiterungen
liegt in der Kompatibilitdt zu kommenden
handelsiiblichen Smartphones, die mit
passenden Tarifen umgehend globale
Daten-und Sprachkonnektivitit erhalten.
Terrestrische Betreiber konnen damitihre
Abdeckung ohne zusitzliche Basisstatio-
nenverbessern und Versorgungsliicken in
diinn besiedelten Gebieten schliefien.

Fachleute erwarten, dass Betreiber
von Legacy-LTE- und 5G-NTN-Satelliten
Mobilfunknetzbetreiber als Kooperations-
partner suchen werden, denn allein mit
ihrem satellitengestiitzten Angebot kon-
nen sie weder mit dem Preis noch mit der
Leistung von terrestrischen 5G-Netzwer-
ken mithalten. Gute Chancen hitten sie
aber als Erganzung fiir terrestrische Netze.

Fiir Netzbetreiber erscheint die Ko-
operation attraktiv, weil ihnen Roaming-
erlose winken. Auch die Geriteindustrie
diirfte an der Technik interessiert sein,
weil sie Geréte mit Satellitenzugang teurer
verkaufenkann. Daher kann man Android-
Smartphones mit Modems fiir 5G-Satelli-
ten schon bald von vielen Herstellern er-
warten; ob mit MediaTek-, Qualcomm-
oder Exynos-Chips ist offen.

Das setzt Apple und Globalstar unter
Druck nachzuziehen. Beide dirften es
schwer haben, nur Notrufdienste per Satel-
litanzubieten, wahrend das Android-Lager
globales mobiles Breitband nutzen kann.
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Empfangspegelunterschiede

Die in terrestrischen Netzwerken (links) Ublichen Handover-Methoden funktionieren
bei Satelliten nicht, weil das Netz wegen geringer Empfangspegelunterschiede
nicht genau weif3, ob sich Teilnehmer in der Zellenmitte oder am Rand befinden.

N

naher
Teilnehmer

Zellenmitte

Zellenrand Empfangspegel

Die Hersteller von Notrufgeriten auf Glo-
balstar-Grundlage diirften das bald spiiren.
Wenn Apple seine Mobilfunkmodems wei-
terhin von Qualcomm bezieht, dann konn-
ten bald auch iPhones die 5G-Technik fiir
Satelliten bekommen. Das konnte freilich
eine Abkehr vom bisherigen Kooperations-
partner Globalsat nach sich ziehen, tiber
dessen Satelliten iPhones abseits von Mo-
bilfunkabdeckungen Notrufe absetzen.
Apple arbeitet aber seit Jahren an
einem eigenen 5G-Modem. Das erdftnet
dem Konzern verschiedene Perspektiven.
Im einfachsten Fall konnte Apple die 5G-
NTN-Technik so wie Android-Hersteller
nutzen und damit die globale Versorgung
voniPhones gewihrleisten. Die Globalsat-
Kooperation wire dann tiberfliissig. Doch
Apple hat allein Ende 2022 450 Millionen

Zellenwechsel

ferner
Teilnehmer

e JEE

Zellenmitte

Zellenrand

Empfangspegel

US-Dollarin das Globalstar-Netz und Bo-
denstationen investiert (ct.de/ynhb), von
denen ein Teil erst 2025 fiir weitere Glo-
balstar-Satelliten aufgewendet wird. Und
da die Firma selbst im 3GPP sitzt, wird ihr
schwerlich entgangen sein, dass 5G-Sa-
telliten im Kommen sind.

An dieser Stelle brechen wir die Spe-
kulation ab und {iberlassen es Ihrer Fanta-
sie, sich auszumalen, was der reichste Kon-
zern der Welt mit seiner Kohle anfangt.
Sind weitere Investitionen in Globalstar zu
erwarten, etwa zur Aufriistung auf 5G-
NTN? Wird Apple so wie von Gertichteko-
chen fabuliert zum Mobilfunkprovider?
Schreiben Sie uns, wie Sie die weitere Ent-
wicklung einschitzen. (dz@ct.de) ¢t

5G-NTN-Infos: ct.de/ynhb

Beim 5G-Satellitenfunk versorgen mehrere Satelliten die Teilnehmer einer Zelle
(gestrichelter Kreis), und sie reichen sich am Ende des Uberflugs die Zustandigkeit
weiter. Anders als bei terrestrischen Netzen |6sen Teilnehmergerate den Wechsel
zur nachsten ,Basis” beziehungsweise zum nachsten Satelliten selbst aus.

eingehender Satellit B

Satellitenbewegung

abwandernder Satellit A

=

Versorgungsstrahl

%%

> =
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Kein Ende in Sicht:
Spiele-PCs to go

Hype um Handheld-Konsolen beleuchtet

Asus ROG Ally, Ayaneo Air 1S,
Valve Steam Deck: Tragbare Ga-
ming-PCs im Format von Ninten-
dos Switch sind derzeit duBerst
beliebt. Eine Bestandsaufnahme
zeigt, was die Teile draufhaben
und welche Modelle besonders
spannend sind.

Von Dennis Schirrmacher

S eit Nintendo 2017 seine Hybridkon-
sole Nintendo Switch [1] fiir unter-
wegs und zu Hause am TV-Gerit verof-
fentlicht hat, wiinschten sich Videospiel-
fans leistungsfahigere Hardware in dieser
Bauform. Das Ein-Chip-System (SoC) der
Switch Tegra X1 von Nvidia war bei Er-
scheinen der Konsole bereits rund zwei
Jahre altund vergleichsweise schwach auf
der Brust: Die Hardwareleistung liegt in
der Summe etwas iiber der einer PlaySta-
tion 3 aus dem Jahr 2006. Eine leistungs-
fahigere Switch 2 ist bis heute nicht er-
schienen.

Den Hype des hochaufgelsten mobi-
len Spielens entfachte Valve Anfang 2022
mit dem im Vergleich deutlich leistungs-
fahigeren Handheld-PC Steam Deck [2].
Damit hat der Begriinder der erfolgrei-
chen Internetvertriebsplattform fiir Com-
puterspiele Steam den von Nintendo ins
Rollen gebrachten Stein um ein Vielfaches
beschleunigt und eine wahre Lawine aus-
gelost: Gefiihlt im Monatstakt kiindigen
Hersteller neue Modelle an und heben das
mobile Gaming auf ein neues Level.

Leistung meets Mobilitat

Steam Deck & Co. nutzen Notebookhard-
ware von AMD und sind mit flottem M.2-
Flashspeicher und flinkem Arbeitsspei-
cher ausgestattet. Damit sollen die trag-
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baren Gaming-PCs den Spagat zwischen
moglichst langer Akkulaufzeit und viel
Rechenkraft fiir 3D-Spiele vollziehen. Bis
zu einem gewissen Grad klappt das auch.
Die Gerate machen bereits vieles richtig,
Wunder vollbringen kénnen aber auch sie
nicht. Daher muss man auf einer der bei-
den Seiten Kompromisse eingehen. Dem-
zufolge lduft auf dem Steam Deck sogar
der anspruchsvolle 3D-Titel ,,Cyberpunk
2077 mit hohen Grafikdetails im Schnitt
mit 30 Bildern pro Sekunde (fps). Nach
maximal eineinhalb Stundenist dann aber
der Akku leer. Bei 2D-Spielen wie ,,Owl-
boy“ sind wiederum bis zu acht Stunden
drin.

Aufdem Papierist die Hardware (Zen-
2-CPU, RDNA-2-GPU) des Steam Decks
bereits dezent veraltet. Asus ROG Ally [3]
und Konkurrenten wie Ayaneo Air 1S set-
zen mit der Zen-4-CPU und der RDNA-
3-Grafikeinheit aktuelle AMD-Kompo-
nenten ein. Doch beim Steam Deck holt
Valve mit Softwareoptimierungen immer
wieder zusitzliche Leistung heraus. Zu-
letzt verbesserte das Update auf SteamOS
3.5 die Multithread-Leistung. Aufderdem
muss es im Vergleich zur Konkurrenz auf-
grund der kleineren Display-Auflosung
mit 1280 X 800 Pixeln nur die Halfte der
Bildpunkte im Vergleich zum ROG Ally mit

seinem Full-HD-Bildschirm berechnen.
Das Steam Deck kann also immer noch
mithalten und ein Nachfolger ist bislang
nicht in Sicht. Im Schnitt lasst sich sagen,
dass die aktuelle Handheld-PC-Genera-
tion so schnell wie eine PlayStation 4 Pro
aus dem Jahr 2016 rechnet.

AMDs Upscaling-Technologie Fideli-
tyFX Super Resolution (FSR) spielt den
mobilen Gaming-PCs in die Karten. So
kann die Grafikeinheit kompatible Spiele
intern mit einer geringeren Auflosung be-
rechnen und so Rechenkraft einsparen.
Der FSR-Ansatz skaliert die Auflosung
dann effektiv auf die Bildschirmauflosung.
Das kommt der Performance und Akku-
laufzeit zugute und das Ergebnis kann sich
aufdenvergleichsweise kleinen Bildschir-
men sehen lassen. Nattirlich ist die Dar-
stellung unschirfer als in der nativen Auf-
16sung und Artefakte wie flirrende feine
Strukturen triiben den Gesamteindruck.
Insgesamt kann die Bildqualitit aber oft
iiberzeugen.

Weiterer Einsatzzweck

Das Steam Deck benutzt intern Linux, das
Asus ROG Ally hingegen Windows. Fiir
beide Handhelds gibt es reichlich Soft-
wareemulatoren fiir Retro-Spielkonsolen.
2D-Spiele von Super Nintendo & Co.
schaffen diese problemlos. Dank der Leis-
tungsreserven der aktuellen Handheld-
Generation laufen sogar einige PlaySta-
tion-3-Titel wie ,,Skate 3“ fllissig mit 60
Bildern pro Sekunde.

Doch das funktioniert nicht out of the
box: Man muss die Emulatoren selbst in-
stallieren und fiir die optimale Leistung
konfigurieren. Dank dem EmuDeck-Pro-
jekt [4], einer vorkonfigurierten Software-
emulatorsammlung fiir das Steam Deck
gelingt die Installation mit wenigen Maus-
Kklicks.

Die Bauformen des
Asus ROG Ally (oben)
und Valve Steam Deck
(unten) sind sehr dhn-
lich. Das neuere Asus-
Modell enthalt aber
leistungsfiahigere Hard-
ware. Es rechnet nicht
nur schneller, auch der
Bildschirm ist mit seiner
Full-HD-Aufl6sung und
120-Hertz-Darstellung
inklusive variabler Re-
fresh-Rate (VRR) tech-
nisch tUiberlegen.
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Hardware meets Software

Ein Alleinstellungsmerkmal von Ninten-
dos Switch ist die sinnvolle Verkniipfung
von Hard- und Software. Aufder der Kon-
sole entwickelt Nintendo auch die Bedien-
oberfliche und bietet im hauseigenen
eShop Spiele zum Download an. Dement-
sprechend bekommt man alles aus einer
Hand, was der Gesamtqualitdt und Usabi-
lity zugutekommt.

Valve geht einen dhnlichen Weg wie
Nintendo und bietet mit dem Steck Deck
und seinem Steam Store eine gelungene
Symbiose aus Hard- und Software an.
Diese Faktoren sind mafigeblich fiir den
Erfolg beider Gerite verantwortlich.

Genau an dieser Stelle miissen Her-
steller wie Asus und Ayaneo nun nachzie-
hen. Vor allem das ROG Ally ist noch nicht
optimal bedienbar. Asus Bedienoberfli-
che Armoury Crate ist nur eine Windows-
Anwendung und das Ganze wirkt im Ver-
gleich mit Nintendo und Valve nicht wie
aus einem Guss. So gibt es immer wieder
einen Bruch und manlandet auf dem Win-
dows-Desktop, um Einstellungen vorzu-
nehmen. Aufderdem hinken Ayaneo und
Asus bei der Veroffentlichung von Soft-
ware-Verbesserungen fiir das System
Valve hinterher, die viele in der Commu-
nity geschilderten Probleme oft zeitnah
mit Updates losen.

Zukunftsaussichten

Nach Spekulationen plant Nintendo fiir
2024 einen Switch-Nachfolger. Dieser soll
ungefihr die Leistung einer PlayStation 4
aus dem Jahr 2013 schaffen. Damit wiirde
Nintendo abermals beider Hardware hin-
terherhinken, dieses Mal sogar um zehn
Jahre. Genau an dieser Stelle punkten die
Modelle der Konkurrenz schon jetzt mit
ihrer Leistung. Mittlerweile ist allerdings
ein Peak erreicht und viele Gerite suchen
ihr Heil mit fast identischer Hardware.
Aufgrund der Entwicklungszeit von noch
leistungsfahigeren mobiltauglichen Kom-
ponenten wird es eine Weile dauern, bis
Spiele unterwegs noch besser aussehen
und laufen.

Fraglichistzudem, wie die Handheld-
PCs tiber die reine Hardwareleistung hi-
naus etwas anbieten, das nur sie allein
konnen. Der chinesische Hersteller Aya-
neo beispielsweise iiberflutet den Markt
mit verschiedenen Modellen. Er hat du-
Berst interessante Vertreter im Angebot:
Beim Ayaneo Slide kann man den Bild-
schirm nach oben schieben, um die da-
runter liegende Tastatur freizulegen. Auch
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der kompakte Handheld-PC Air 1S mit
5,5-Zoll-OLED-Bildschirm und aktueller
AMD-Mobil-Technik klingt verlockend.
Der Pocket Air kommt mit Android. Mit
dem Ayaneo Kun will der Hersteller mit
einer 54-Watt-Option und aktueller AMD-
Hardware in neue Grafiksphéren vorsto-
3en. Das verkiirzt natiirlich die Akkulauf-
zeit. Mittlerweile hat Ayaneo mehr als
zehn Modelle im Portfolio, wobei einige
ausschliefdlich tiber die Crowdfunding-
Plattform Indiegogo bestellbar sind. Bei
Reddit mehren sich indes die Kommenta-
re iiber schlechten Service. Das lasst ver-
muten, dass sich der Hersteller etwas zu
viel zugemutet hat.

Nintendo hat bis dato nicht ohne
Grund rund 130 Millionen Switch-Konso-
lenverkauft. Der Hersteller blickt seit dem
Game Boyim Jahr 1989 auf'eine lange Er-
fahrung mit Handheld-Konsolen zurtick.
Dementsprechend ist die Bedienung mitt-
lerweile sehr ausgereift und etwa der
Download und das Starten von Spielen
gelingt ohne groflartigen Konfigurations-
aufwand. Die anderen Hersteller konnen
da logischerweise nicht einfach so an-
kniipfen und miissen vor allem bei der
Bedienbarkeit noch hinzulernen. Vieles
wirkt noch unfertigund wer das Optimum
herausholen mochte, kommt um Gefrickel
nicht herum. Kéuferinnen und Kéufer
missen oft selbst noch Firmware-Updates
und neuen Treiber installieren sowie die
Konfiguration erledigen, damit alles opti-
mal lauft.

Am Ende entscheidet auch der Preis:
Im Vergleich zur Switch mit 270 Euro sind
die Kosten fiir die mobilen Gaming-PCs

Lenovo lockt Grafikenthusiasten mit dem
Legion Go. Der Handheld hat ein 8,8-Zoll-

Display und wie bei Nintendos Switch kann

man die seitlich angesteckten Controller
abnehmen und den Bildschirm mit einem
Stander auf einen Tisch stellen.

Handheld-PCs | Mobiles & Netze

€€ kompakt

e Prachtvolle 3D-Grafik fur unter-
wegs: Friher haben Gamer davon
getraumt, heute ist es Realitat.

e Aktuelle High-End-Modelle unter-
scheiden sich in der Leistung kaum.
Manche Hersteller versuchen mit
Alleinstellungsmerkmalen zu punk-
ten.

* Mobiles Gaming mit beeindrucken-
der Grafik ist aber teuer; einige
Handheld-PCs kosten ab 1000 Euro.

vergleichsweise hoch: Fiir das Einstiegs-
modell des Steam Decks hat Valve den
Preis mit knapp iiber 400 Euro recht nied-
rig angesetzt. Das Asus ROG Ally mitdem
Z1-Extreme-Chipsatz kostet schon rund
800 Euro. Je nach Ausstattung muss man
fiir einen Ayaneo-Handheld iiber 1000
Euro berappen. Dafiir bekommt man aber
auch High-End-Leistung fiir unterwegs
und man kann mit der Grafikprachtim Bus
oder Zug angeben. (des@ct.de) ct
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Blickfanger

Spatial Computing: Wie Apples MX-Headset Vision Pro arbeitet

Niemand weiB derzeit, ob
Apples groB3 angekiindigte Com-
puterbrille ein Rohrkrepierer
wird oder mit einem lange er-
warteten Knall eine neue Epoche
einldutet — sie kommt ja erst ab
Anfang 2024 in den Handel.
Doch obwohl der Konzern viele
Spezifikationen unter dem De-
ckel halt, haben wir viele Details
sammeln konnen, die eine Ein-
ordnung ermdéglichen.

Von Leonhard Becker, Inge Schwabe
und Dusan Zivadinovié

156

D ie Vision-Pro-Brille ist fiir Apple ein
vollig neues Produkt, das zwei Tech-
niken kombiniert: Augmented Reality
(AR) tberlagert optische und akustische
Sinneseindriicke mit Computerinhalten
und Virtual Reality (VR) ersetzt sie kom-
plett mit computergenerierten Inhalten.
Daher gehort sie zu den Mixed-Reality-
Headsets. Mit VR taucht man in digital
erzeugte Welten ein (Immersion), zum
Beispiel 3D-Lehrginge oder Spiele, die
ARblendet digitale Objekte tiber die reale
Welt ein, etwa Benutzeroberflichen von
Programmen. Bereits erhéltliche Head-
sets wie die Meta Quest 3 bieten diese
Grundfunktion fiir deutlich weniger Geld
(550 Euro statt vermutlich 3400 Euro),
aber mit weniger Displayauflosung und
Funktionen zum Augen- und Mimiktra-
cking.

Besonders bemerkenswert erscheint
das Vision-Pro-Headset, weil Apple seine
typische zweidimensionale Benutzerfiih-
rung iiberzeugend in ein 3D-Kontinuum
iiberfiihrt. Die VR- und MR-Pionierarbeit
hat freilich die Entwicklergemeinde inden
letzten zehn Jahren geleistet und Apple hat
davon die besten Ideen herausgepickt und
auf eigene Art umgesetzt. So konnte der
Konzern aber tatsédchlich einen Meilen-
stein auf dem Weg zum rdumlichen Com-
puting (spatial Computing) setzen, wes-
halb wir in diesem Beitrag hauptsichlich
iiber die Bedienung und die Funktionen
berichten.

Zunichst aber kurz zum Bedienkon-
zept von Headsets und den wichtigsten
Hardware-Merkmalen der Vision Pro
(weitere Hardwaremerkmale folgen wei-
ter hinten): Headsets erfassen die Umge-
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bung des Nutzers und seine Gesten sowie
Augenbewegungen kontinuierlich mit
Kameras und Sensoren. Anhand der Um-
gebungsdaten wie Wand-, Tiir- und Mo-
belpositionen konnen Spielszenen oder
Bedienelemente in die reale Umgebung
eingepasst werden.

Das gewahrleistet auch, dass sich Tra-
ger des Headsets zumindest langsam un-
fallfreiin einem Zimmer bewegen konnen,
auch wenn sie die Mobel darin nicht sehen.
Die Entwickler simulieren auf dieser
Grundlage Spielszenen wie Durchbriiche
von bosen Monstern durch reale Mauern.
Und Headsets erfassen Hand-und Augen-
bewegungen der Trager zum Auslosen von
Funktionen und zur Navigation im Bedien-
raum, etwa um Anwendungsfenster zu
verschieben oder Dateien zu speichern.

Das Vision-Pro-Headset enthélt zwolf
Kameras, sechs Mikrofone und fiinf Sen-
soren. Dazu zahlt etwa ein Lidarscanner,
derdie Laufzeit von Lichtpulsen misst, die
von Objekten zuriickstreuen. Mittels die-
ser Daten erstellt das Headset eine 3D-
Karte der Umgebung. Eine Ubersicht aller
Schnittstellen zur Auflenwelt sehen Sie auf
Seite 152.

Um den fiir menschliche Kommuni-
kation wiinschenswerten Augenkontakt zu
simulieren, blendet die Brille auf einem
Aufendisplay eine Augenabbildung des
Trégers ein (EyeSight), wenn sie detektiert,
dass jemand den Tréger anspricht. Diese
3D-Daten erfasst sie mitsamt dem Gesicht
beim ersten Einrichten in 3Dj; dafiir muss
der Trager das Headset und damit die fron-
tal angebrachte Infrarotkamera, den
Punktprojektor und die RGB-Kamera kurz
von auflen ansehen. Bei FaceTime-
Konferenzen kombiniert das Headset die
aktuelle Mimik und Gestik des Nutzers mit
dem digitalen Abbild seines Gesichts zu
einem 3D-Avatar (Persona) und sendet
diesen an die anderen Teilnehmer.

Uber Vorlagen kann man mehrere
mittels Avataren teilnehmende Personen
um einen geteilten Inhalt aufstellen. Zum
Beispiel konnen Teilnehmer nebeneinan-
der oder im Kreis sitzen und gemeinsam
eine Prasentation, einen Spielfilm oder ein
3D-Objekt betrachten. Bisher hat Apple
keine Gruppenkonferenzen vorgefiihrt,
sondern nur FaceTime-Dialoge. Daher
bleibt offen, ob Apple den digitalen Perso-
nae auch Unterleib und Beine spendiert
hat. In Metas Horizon Workrooms muss
man ohne solche Korperteile auskommen.

Headset und Akku hat Apple baulich
separiert und per Kabel verbunden. Das
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schont die Nackenmuskulatur der Triger.
Zumindest der Prototyp des Vision-Pro-
Headsets, den Entwickler in Apple-Labo-
ren aufsetzen dirfen, wiegt rund 400 bis
500 Gramm und ist damit ungefdhr so
schwer wie andere Headsets (sieche ct.de/
y7vd). Die maximale Laufzeit betragt laut
Apple rund zwei Stunden. Alternativkann
man den Akku tiber USB-C dauerhaft mit
Strom versorgen, um ohne Akkuwechsel
mehrere Stunden zu arbeiten.

Handarbeit

Fiir das Vision-Pro-Headset hat Apple ein
von i0S abgeleitetes Betriebssystem ent-
wickelt, das visionOS. Um das Headset zu
entsperren und um Einkdufe im App Store
zu genehmigen, weist sich der Nutzer mit-
tels seiner Iris aus; die individuellen Mus-
ter tasten innen angebrachte Infrarotsen-
soren ab (Optic ID). Wie bei Touch ID
(Fingerabdruckscan) und Face ID (Ge-
sichtsscan) verbleiben die Optic-ID-Daten
verschliisselt auf dem Gerit. Sie liegen
vom Hauptprozessor isoliert und fiir Apps
unzuganglich in der Secure Enclave.

Auf visionOS lauft der Grofiteil des
riesigen Softwareangebots fiir iPhones
und iPads. So fiihrt der Konzern seine Kun-
deniibervertrautes Terrain zu seinem 3D-
Bedienkonzept. Zusitzlich kann die Brille
den Bildschirminhalt eines im selben
WLAN eingebuchten Mac grof in 4K in
einem einzelnen Fenster darstellen, so-
dass man die méchtigen macOS-Anwen-
dungen nutzen kann; die Brille wird so
zum Mac-Monitor.

Ein Druck aufdie rechts oben am Bril-
lenrahmen angebrachte digitale Krone
offnetjederzeit die Home-Ansicht mit ver-
trauten Apps wie iMessage, Safari-Brow-
ser, Mail, Fotos, Notizen, Musik und TV,
Einstellungen und App Store. Neue Apps
fiir Apples Headset-Welt erkennt man
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daran, dass sie ihre Erscheinung automa-
tisch auf die Beleuchtung der physischen
Umgebung anpassen. Mit einem als ,,Glas"
bezeichneten, leicht durchsichtigen Hin-
tergrund fligen sie sich auch optisch besser
in den visionOS-Raum ein.

Wie aufiOSund iPadOS, so kann man
auch auf visionOS die Home-Ansicht in-
dividualisieren und zum Beispiel Apps in
Ordnern sammeln. Links neben den App-
Icons blendet visionOS eine vertikale
Steuerleiste ein, tiber die man schnell zu
den Kontakten (fiir FaceTime-Videokon-
ferenzen) oder zu den Hintergrundmoti-
ven (Environments) wechselt; diese tiber-
lagern auf Wunsch die physische Umge-
bung hinter den Apps.

Dazu gehoren beispielsweise Natur-
abbildungen und Szenen aus National-
parks der USA. Elemente der Environ-
ments konnen bewegt und horbar sein,
sodass etwa Regen prasselt oder Wind
vernehmlich blést. Die Klangfarbe passt
das Headset an die Beschaffenheit des
Raums an (Audio Raytracing); dafiir er-
fasst es dessen Charakteristik mit den Mi-
krofonen.

Dreht man die digitale Krone, be-
stimmt man den Grad der Uberlagerung
iiber die reale Umgebung. Je nach Bedarf
und Laune kann man das nutzen, um ein
gerade nicht aufgerdumtes Biiro auszu-
blenden oder sich prokrastinativvom Auf-
raumen abhalten zu lassen.

Fenster, 3D-Objekte, VR-Apps

Apps 6ffnen sichin grofen Fenstern, die in
der physischen Umgebung schweben. Die
Grofde der Arbeits- oder Wiedergabeflache
etwa fiir 3D-Filme ldsst sich per Handgeste
andern. Bei maximaler Einstellung er-
scheint sie etwa so grofd wie eine 30-Meter-
Leinwand aus erster Reihe betrachtet.
Blickt man ein Objekt an, erscheint es in

Apples Headset besteht aus drei mechanisch verkniipften Teilen. So kann die
Firma je nach Kopf- und Gesichtsform geeignete Kopfbander (links) und Lichtsiegel
liefern (Mitte). Oben rechts am Brillenrahmen befindet sich die Krone, mit der man
den Homescreen einblendet und den Grad der Immersion einrichtet.
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hochstmoglicher Qualitét. Bereiche im Au-
genwinkel werden in niedrigerer Auflosung
gerendert, was Energie spart.

Fenster lassen sich frei mit konkretem
Bezug zur eigenen Umgebung platzieren,
und zwar rundherumund auch in verschie-
denen Zimmern. So kann ein Set von Pro-
grammen im Biiro auf Arbeit warten, wih-
rend im Wohnzimmer etwa die Fenster von
Foto- und Streaming-Apps offen stehen.
Anhand von Apples bisherigen Prinzipien
kann man erwarten, dass sich visionOS die
Fensterpositionen auch iiber Neustarts und
Abstiirze hinweg merkt. Wie viele Fenster
gleichzeitig gedffnet sein konnen, hat
Apple bisher nicht verraten.

Uber ein kleines, automatisch auftau-
chendes Element lisst sich die Grofde der
Fenster dndern. Das funktioniert dhnlich
wie im Stage Manager auf demiPad. Auf3er-
demliegen amunteren Fensterrand je zwei
feste Bedienelemente: Tippt man auf den
weifden Punkt, wird das Fenster geschlos-
sen. Mit dem lénglichen weifden Balken
stellt man die Distanzein oderrichtetesim
Raum frisch auf den eigenen Blickwinkel
aus. Bedienelemente von Apps liegen in
Ornamenten an einer Fensterseite und ge-
wihren Zugriffaufverschiedene Ansichten
und Funktionen. In der Fotos-App wechselt
man damit zum Beispiel von der Media-
thekansicht zu den Alben. Das entspricht
der Tab-Leiste vieler iPhone-Apps.

Bei schwachem
Umgebungslicht
leuchten Infrarot-
LEDs nach unten,
um Handgesten
zuverldssig zu
erkennen.

Apps konnen zweidimensional sein
oder in der Fensteransicht 3D-Elemente
integrieren. Dreidimensionale Objekte,
etwa Auto- oder Flugzeugmodelle, lassen
sich freiin den Raum stellen und von allen
Seiten betrachten. Mehrere Apps konnen
gleichzeitig geoffnet sein (Multitasking),
aber es kann auch, wie auf dem Mac ge-
wohnt, ein einzelnes Programm im Voll-
bildmodus laufen. In dessen Raum kon-
nen dann etwa mehrere Fenster und 3D-
Objekte schweben und die Hintergrund-
umgebung verwaltet es dann selbst wie in
klassischen Virtual-Reality-Anwendun-
gen, also ,,fully immersive®.

Im VR-Modus aktiviert Apple Schutz-
mafinahmen fiir den Nutzer: Bewegt er
sich schnell oder aufeinen Gegenstand zu,
unterbricht das Headset die Immersion
automatisch und blendet das Livebild der
physischen Umgebung ein, um Kollisionen
etwa mit Mobeln zu vermeiden.

In VR-Spielen kann sich der Triger
nur rund 1,5 Meter von seinem Startpunkt
wegbewegen, bis das Bild der Au3enwelt
die VR verdringt. Fiir den Betrieb im Flug-
zeug, Zug oder Auto gibt es den Reisemo-
dus, der bestimmte Funktionen abschaltet
und erfordert, dass man sitzt.

Augenblicke und Gesten

Im 3D-Raum navigiert man, indem man
ein erwiinschtes Element oder Objekt ein-

Das vom iPhone bekannte TrueDepth-Kamera-
system liefert Tiefeninformationen, unter
anderem zum Erstellen der digitalen Persona.

fach anblickt. Das erkennt das Headset
mittels vier Infrarotsensoren, die um das
Innendisplay herum angebracht sind (Eye
Input) und hebt das anvisierte Objekt
hervor, um Bereitschaft zu signalisieren.
Dann kann man die zugehdrige Aktion per
Handbewegung auslosen, also etwa Zeige-
finger und Daumen kurz pressen, um
einen Knopf zu driicken. Das Headset
sieht das mit den abwirts gerichteten Ka-
meras. Unser Eindruck nach ersten Tests
in Apples Labor: Das fiihlt sich natiirlich
an, besonders Smartphonenutzer erfassen
das Bedienkonzept schnell.

Per Bluetooth lassen sich auch Track-
pads oder Mause (auch Tastaturen) an-
koppeln und dann kann man wie von 2D-
Computern gewohnt per Mauszeiger na-
vigieren. Der auf zweidimensionale Be-
dienoberflichen ausgelegte Mauszeiger
folgt dem Blick, wenn man von einem
Fenster zu einem anderen wechselt.

Die Gesten funktionieren auch mit
den Handen im Schofs, die von zwei ab-
warts blickenden Kameras erfasst werden.
Entwickler konnen eigene Handgesten
definieren sowie Daten iiber die Beschaf-
fenheit der Umgebung abfragen, um etwa
3D-Objekte auf einem physischen Tisch
zu platzieren. Direkter Zugriff auf die Ka-
meras bleibt den Apps verwehrt. Dem
Handtracking durch Fremd-Apps miissen
Nutzer zustimmen.

Sechs zur Seite und abwarts
gerichtete Kameras erfassen

Handbewegungen.

Mithilfe der Mikrofone
analysiert die Vision Pro
den Raumklang.

AuBenansicht und Innenansicht der Vision-Pro-Brille: Alle Sensoren zum Abtasten der AuBenwelt
hat Apple am unteren Rand angebracht (linke Abbildung). Die Infrarotkameras zur Erfassung der
Blickrichtung sind rund um die beiden Innendisplays angeordnet.
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Apps lassen sich auch direkt mit den
Fingern steuern, was der Touchbedienung
von iPhone und iPad dhnelt. Dafiir zieht
man die Fenster heran, um die Bedien-
oberflache in Reichweite zu holen. Dann
kann man auch 3D-Objekte manipulieren.
Fiir die Texteingabe gibt es ein virtuelles
Keyboard. Alternativ kommandiert man
Siri und startet so beispielsweise Apps.

Weitere von iOS bekannte Elemente
sind geplant, darunter das Kontrollzen-
trum sowie die Mitteilungszentrale, die
Benachrichtigungen sammelt. Im Gast-
modus konnen die Brille Freunde oder
Bekannte ausprobieren. Ein vollstindiger
Mehrbenutzermodus fehlt.

Hardware

Viele Merkmale hilt Apple bisher hinterm
Berg: Arbeits- und Massenspeicherkapazi-
tét, Prozessortakt, Gewicht, Akkukapazi-
tit, Bluetooth- und WLAN-Einzelheiten,
Wartungsschnittstelle. All das und mehr
werden ausfiihrliche Tests ans Tageslicht
bringen. Es sind aber schon iiberraschend
viele Hardwaremerkmale bekannt.

Die zweiinneren, briefmarkengrofien
Ultra-HD-Displays bestehen ausje 23 Mil-
lionen Pixeln (4K-Aufldsung); die Pixel-
breite betragt 7,5 Mikrometer. Das Head-
set spielt sowohl Standard- als auch High-
Dynamic-Range-Inhalte ab (SDR bzw.
HDR). Die Bildwiederholrate betrigt 90
bis 96 Hertz. Die in 4K gerenderten Texte
sind laut Apple unabhingig vom Betrach-
tungswinkel immer scharf dargestellt.

Fiir die Gestensteuerung beobachten
vier Kameras Unterarme und Hinde. Uber
die Mikrofone kann man das Headset mit
Sprachbefehlen steuern. Bei niedriger
Helligkeit beleuchtet das Headset die
Hénde mit Infrarotstrahlen. Die nach vorn
gerichteten Kameras liefern einen 3D-
Stream des realen Raums, den das Head-
set graduell mit virtuellen Inhalten tiber-
blendet oder mit AR-Inhalten anreichert
und im inneren stereoskopischen Display
darstellt. Mit dem Drehrad (Digitale
Krone) richtet man den Grad der Uber-
blendung ein.

Uber die linke Taste nimmt man mit
den Frontkameras 3D-Fotos oder -Videos
mitsamt dem Audiosignal in Stereo auf.
Zumindest bisher erhaltliche Demoauf-
nahmen geben die rdumliche Beschaffen-
heit der realen Welt beeindruckend plas-
tisch wieder. Apples erste 3D-Kamera ist
jedoch das bereits erhaltliche iPhone 15
Pro, das zwei seiner Objektive fiir stereo-
skopische Videos kombiniert. In 3D lassen
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Drehen

Grundlegende Gesten detektiert das
visionOS ab Werk. Entwickler kénnen
fiir ihre Apps weitere definieren.

sich solche Aufnahmen bisher nur mitdem
Vision-Pro-Headset betrachten.

Laufende Aufnahmen signalisiert
eine blinkende LED. Die maximale Lange
hat Apple bisher nicht genannt. Zumindest
Profianwender wiirden es fiir Studioauf-
nahmen begriifden, wenn man die Daten
umgehend auf externe Medien speichern
konnte.

Privatspharenschutz
Das fiir die Bedienung erforderliche Au-
gentracking verrit genau, wofiir sich ein
Headset-Tréger interessiert. Diese Daten
wiirde die Werbeindustrie sehr gerne zum
Erstellen von Profilen verwenden, um in-
dividualisierte Werbung auszuspielen.
Das Headset behilt sie aber fiir sich, um
die Privatsphare der Nutzer zu schiitzen.
Im Headset verwendet Apple ein sehr
flaches Spiegellinsensystem in Pancake-
Bauform. Gegentiber Fresnel-Linsen, wie
sie unter anderem in der Meta Quest 2und
der Playstation VR2 sitzen, schlucken sie

Mixed-Reality-Headset | Mobiles & Netze

etwas mehr Licht, mischen jedoch weniger
optische Fehler wie Farbsdume ins Bild.
Sehfehler des Tragers lassen sich mit zu-
sdtzlichen, speziell von Zeiss angefertig-
ten Linsen kompensieren.

Das Raumempfinden verstarkt Apple
mit einer Audio Raytracing genannten
Technik. Dafiir analysiert das Headset mit
den Mikrofonen die akustische Beschaf-
fentheit des Aufenthaltsorts (zum Beispiel
Teppichboden und schwere Vorhinge)
und appliziert dieselben Eigenschaften
auf den Klang der virtuellen Realitét. Mit
Ambient Spatial Audio simuliert es Rich-
tung und Entfernung von kiinstlichen Ge-
rauschquellen.

Die Lautsprecher sitzen iiber den
Ohren, weshalb man Umweltgerdusche wie
die Tiirklingel gut wahrnimmt. Fiir besse-
ren Klang kann der Nutzer von sich selbst
ein 3D-Audioprofil mittels eines iPhones
mit TrueDepth-Kamera (also ab der Mo-
dellreihe X) aufnehmen. Damit passt das
Headset die Audioausgabe an die Kopf-und
Ohrgeometrie an. Alternativkann man zur
Audiowiedergabe AirPods ankoppeln.

Ausblick

Die Vision Proist Apples first big thing, das
erste grofde neue Produkt seit der Einfiih-
rung des iPhones vor iiber 15 Jahren. An-
ders als beim iPhone stiitzt sich der Her-
steller auf ein viel grofderes hauseigenes
Entwicklerteam mit enormer Hard- und
Softwareexpertise, auflerdem auf strom-
sparende Hochleistungschips, ein Funda-
ment aus einem riesigen App-Angebot und
aufeinintelligent erweitertes Bedienkon-
zept.

Das Potenzial und die Ambitionen der
Firma sind an vielen Stellen sichtbar, ob
beim Bedienkonzept, dem Bild oder dem
Klang. Das sind sehr gute Voraussetzun-
gen fiir den Start. Trotz eines hohen Prei-
ses wire es keine Uberraschung, wenn
Interessenten am ersten Verkaufstag vor
Apples Liden Schlange stehen. Gertichte-
koche wollen gehort haben, dass Apple an
einem abgespeckten Modell arbeitet und
dabei manche Kamera, den einen oder
anderen Sensor und das Auflendisplay
streicht und einen Preis zwischen 2500
und 1500 US-Dollar anpeilt. Das diirfte
das Interesse daran nur noch mehr be-
feuern. (dz@ct.de) ¢t

Dieser Beitrag griindet auf einem Artikel
unserer Schwesterzeitschrift Mac &’ i.

Infos zu MX-Headsets: ct.de/y7vd

159



Mobiles & Netze | Trends bei LAN und WLAN

<

Netzbeschleunigung

Wi-Fi 7 treibt WLAN-Tempo hoch, Ethernet zieht nach

Die ersten Wi-Fi-7-Router
schicken unter glinstigen
Bedingungen mehrere Gigabit
pro Sekunde durch die Luft und
bringen so mehr Geschwindig-
keit ins Netz. Da muss sich das
etablierte Kabel-LAN ganz
schon anstrengen.

Von Ernst Ahlers

er sein Netz nur braucht, um einen

mifig schnellen Internetanschluss
im Haus zu verteilen, der hat mit der eta-
blierten WLAN-Version Wi-Fi 6 und Giga-
bit-Ethernet iibers LAN-Kabel langst
genug Reserven. Doch bei 100 Mbit/s,
wovon viele leider immer noch nur triu-
men konnen, ist langst nicht das Ende der
Fahnenstange erreicht: Internet per TV-
Kabel oder Glasfaser bietet schon 1000
Mbit/s und hat in den kommenden Aus-
pragungen DOCSIS 4.0 beziehungsweise
XGS-PON mit einer Spitzendatenrate von
10.000 Mbit/s entsprechend 10 Gbit/s
noch viel Luft nach oben.

Klar, allein zum 4K-Streamen und
Websurfen braucht man derartige Rasanz
nicht. Manchen kann es aber nie schnell
genug gehen, beispielsweise Videoprodu-
zenten oder Softwareentwicklern, die stan-
dig gigabytegrofle Videos oder Images
virtueller Maschinen durchs Netz schicken.

Besonders diesen Nutzergruppen
kommt die jiingste WLAN-Inkarnation
namens Wi-Fi 7 gerade recht: Sie kann im
neuen 6-GHz-Funkband ein mit 320 Me-
gahertz extrabreites Signal nutzen. Uber
zwei Antennen, die bei besseren Note-
books und Smartphones iblich sind,
gehen dann unter giinstigen Umstanden
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- geringe Distanz, Nachbar-WLANs gera-
de inaktiv - satte 5,8 Gbit/s brutto durch
die Luft.

Mit dem bei aktuellen WLAN-Stan-
dards tiblichen Netto/Brutto-Verhéaltnis
von 70 Prozent Gibersetzt sich das auf An-
wendungsebene zu rund 4 Gbit/s, was un-
gefihr 480 MByte/s beim Dateikopieren
entspricht. Diese Geschwindigkeitliegt im
Bereich der in PCs noch verbreiteten
SATA-Schnittstelle fiir Massenspeicher
(siehe Tabelle auf'S. 162). Festplatten mit
drehenden Scheiben, die aktuell bis zu 250
MByte/s schaffen, hingt Wi-Fi7locker ab.

Um auch SATA-SSDs mit ihren maxi-
malen 560 MByte/s zu iiberholen, muss
Wi-Fi 7 seinen spitzesten Pfeil aus dem
Kocher ziehen, die neue Ubertragungs-
technik Multi-Link Operation. Funken
Basis und Notebook mit MLO parallel in
zweiBindern, dannKklettert der Durchsatz
in der Nahe um die Halfte (320-MHz-Si-
gnal im 6-GHz-Band, dazu 160 MHz bei
5 GHz). Uber groflere Distanzen, wo die
Verbindungen iiber schmalere Signale lau-
fen, kann MLO die Datenrate sogar ver-
doppeln, wenn auch auf niedrigerem Ge-
schwindigkeitsniveau.

Dass Multigigabit-WLAN-Datenraten
nicht illusorisch sind und die MLO-Tech-
nik funktioniert, konnten wir im Labor
bereits bestatigen [1]: Zwei Wi-Fi-7-Router
TP-Link Deco BE85 iibertrugen im Mesh-
Betrieb untereinander auf kurze Distanz
3 Gbit/s, mit mehreren parallelen TCP-
Datenstromen sogar 7,1 Gbit/s.

Als Patchkabelersatz fiir mobile Ar-
beitsgerite taugt Wi-Fi 7 also durchaus
schon, auch wenn der zugehorige IEEE-
Standard 802.11be noch gar nicht verab-
schiedet ist; die verwendeten Gerite arbei-
ten nach einem Entwurf.

Wi-Fi-7-Extras

Simultaner Betrieb in zwei Funkbandern
ist aber optional: MLO kennt zwei Spiel-
arten fiir Mobilgerite, die nur ein Funk-
modul haben (Multi-Link Single-Radio,
MLSRund Enhanced MLSR, EMLSR). Die
sind besonders in Smartphones sinnvoll,
weil zwei parallel funkende WLAN-
Schnittstellen stirker an der Akkuladung
zehren wiirden als eine.

MLSR hilt die Verbindung zur Basis
inzwei oder gar drei Funkbandern gleich-
zeitig und tbertrigt Daten fallweise im
jeweils glinstigsten. Das steigert im Mittel
die Geschwindigkeit sowie Zuverlassigkeit
und senkt als Nebenwirkung die Latenz.
EMLSR erginzt das um einen zusétzlichen
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Das erste Wi-Fi-
7-Mesh-Geratepaar
tibertrug im c’t-La-
bor untereinander
auf kurze Distanz
mehrere Gigabit pro
Sekunde. Bei sechs
parallelen Ubertra-
gungen waren es
selbst liber 20
Meter durch Wiande
noch knapp 2,5
Gbit/s.

Empfinger. Damit kann das Mobilgerit
bei moderatem Mehrenergiebedarf auf
zwei Bandern gleichzeitig auf die WLAN-
Basis lauschen. So weif3 es friiher, ob
Daten bereitliegen; die mittlere Latenz
sinkt weiter.

Wer bei einem kiinftigen Mobilgerat
Wert auf optimales WLAN legt, sollte also
auf Wi-Fi 7 mit zwei Optionen achten:
320-MHz-Betrieb im 6-GHz-Band und
mindestens MLSR, besser EMLSR.

Fiir Notebooks mit ihren hochkapazi-
tiven Akkus und Nachriist-Adapter (PCI-

Express oder USB) werden auch die MLO-
Varianten Non-STR MLMR, STR MLMR
und Enhanced MLMR interessant. STR
MLMR steht fiir Simultaneous Transmit/
Receive Multi-Link Multi-Radio, also
gleichzeitiges Senden und Empfangen
tiber zwei oder mehr Funkmodule, was
dem Vollduplexbetriebim LAN-Kabel dh-
nelt. Non-STR beschrinkt sich auf simul-
tanes Senden oder Empfangen.

EMLMR schreibt das Prinzip von
EMLSR bei Mobilgeriten fort, die Daten
in zwei Bandern gleichzeitig tibertragen

Multi-Link Operation bei Wi-Fi 7

Ein Wi-Fi-7-Smartphone mit zwei Antennen kann Uber ein extrabreites Signal im
6-GHz-Band bis zu 5,8 Gbit/s brutto bekommen. Die auf 2,4 GHz parallel moglichen
0,7 Gbit/s lohnen aber das Addieren per MLO kaum. Attraktiver ist, dynamisch zu
wechseln und Streaming-Aussetzer zu vermeiden, weil die niederfrequente
Verbindung bei steigender Distanz langer halt.

0

Client

2-Stream 5/6 GHz

2-Stream 2,4 GHz

Router/Mesh-Node § Repeater/Mesh-Node

¥ 160 MHz

4-Stream 6 GHz 4-Stream 6 GHz
160 MHz

4-Stream 5 GHz 4-Stream 5 GHz
40 MHz

4-Stream 2,4 GHz }»|  4-Stream 2,4 GHz
Signalbreite
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Das LAN fiir neues WLAN zu ertiichtigen, wird erschwinglich: Einfache Switches
fir 2,5 Gbit/s mit finf Ports sind inzwischen deutlich unter 100 Euro zu haben.
USB-Adapter und Einbaukarten zum Aufriisten von PCs kosten ab 25 Euro.

konnen und mit einem zusatzlichen Emp-
fdnger in einem dritten Frequenzblock
lauschen.

Laut Intel soll MLSR bei einer zu 30
Prozent ausgelasteten Funkzelle gegen-
tiber klassischem Betrieb (Single Link Sin-
gle Radio) rund die Hélfte mehr Durchsatz
bringen (circa 310 statt 200 Mbit/s),
MLMR ihn sogar knapp verdoppeln (circa
390 Mbit/s, [2]).

Abgesehen von MLO bringt Wi-Fi 7
einige weitere Neuerungen wie Multiple
Ressource Units an einen Client (verbes-
sert Spektrumsausnutzung) oder Restric-
ted Target Wait Time (R-TWT, passt TWT
von Wi-Fi 6 fiir echtzeitfihige Netzwerke
an). Diese hier auszufiihren, wiirde den
Rahmen sprengen, weshalb wir bei pas-
sender Gelegenheit einen Grundlagenbei-
trag bringen.

Standard und Realitat

Der noch im Werden befindliche IEEE-
Standard 802.11be beschreibt, um welche
neuen Funktionen die bisherige WLAN-
Norm 802.11-2020 erweitert wird und
welche der bestehenden wie erginzt
werden miissen. Im August 2023 hatte
802.11be den Entwurfsstand 4.0 und
etwas iber 1000 Seiten Umfang erreicht.
Die finale Version wird wohl erst Ende
2024 verabschiedet.

Welche der zahlreichen, in 11be defi-
nierten Optionen die WLAN-Chipherstel-
ler umsetzen, ist wie schon bei friiheren
Technikgenerationen ihnen {iberlassen.
Deshalb kiimmert sich die Herstellerver-
einigung Wi-Fi Alliance (WFA) seit Lan-
gem mit ihrem Zertifizierungsprogramm
um eine grundlegende Kompatibilitat.
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Das wird auch bei Wi-Fi 7 kommen,
dochwelche Funktionen Produkte fiir das
SWLAN-Wollsiegel“ obligatorisch mit-
bringen miissen, wird frithestens 2024
bekannt gegeben. Eventuell wird es ab-
gestufte Priifungen geben, beispielsweise
flir 320-MHz-Betrieb und MLO mit einem
Funkmodul oder mehreren, die dann in
Zusitzen zu ,Wi-Fi 7“ miinden.

Da der Markteintritt nicht von einer
WFA-Zertifizierung abhédngt, werdeninden
nichsten Jahren gewiss WLAN-Produkte

herauskommen, die sich Wi-Fi-7-kompati-
belnennen, aberniitzliche Optionen missen
lassen. Wer ,,gutes” WLAN will, muss sich
mindestens mit einem Blick ins Datenblatt
vergewissern, ob die Neuanschaffung die
interessanten Wi-Fi-7-Funktionen be-
herrscht. Hat das Produkt ein Wi-Fi-Siegel,
kann man das wenigstens fiir einen Grund-
umfang als gegeben ansehen.

LAN-Turbo NBase-T

Schon Wi-Fi 6 konnte unter giinstigen Be-
dingungen deutlich iiber 1 Gbit/s trans-
portieren. Beieinem verteilten WLAN aus
mehreren per LAN-Kabel angebundenen
Access-Points war der Verlust durch die
mit Gigabit-Ethernet moglichen 940
Mbit/s netto noch ertrdglich. Wi-Fi 7
macht nun deutlich, dass man fiir solche
Szenarien schnelleres Ethernet braucht.

10-Gigabit-Ethernet in der optischen
Variante (10GBase-Lx/Sx) ist seit 2002
normiert. Auch die Ausfithrung 10GBase-
T fiir Kabel mit dem gewohnten RJ45-Ste-
ckerhat schon 17 Jahre auf dem Buckel. Sie
setzte sich aber nicht auf breiter Front
durch, weil bisher kaum jemand derart
hohe Datenraten am PC brauchte.

So kam 2016 eine Norm fiir die Zwi-
schenstufen 2,5und 5 Gbit/s dazu: NBase-
T ermdglicht Multigigabit-Ethernet auch
auf dlteren Kabelinstallationen (CAT5e).

Typische Datenraten von Netztechniken

und PC-Schnittstellen

m Standard Bruttodatenrate! Nettodatenrate? in MByte/s?

ISO/IEC 14443 / 15693 0,0004 Gbit/s 0,0004 Gbit/s 0,05 MByte/s
Bluetooth 2.1/3.0/4.2/5.3 (EDR) 0,003 Gbit/s 0,0021 Gbit/s 0,26 MByte/s
Fast Ethernet 100Base-T 0,1 Gbit/s 0,094 Ghit/s bis 11 MByte/s
WLAN Wi-Fi 4 (IEEE 802.11n) 0,072-0,3 Ghit/s 0,036-0,15 Gbit/s bis 20 MByte/s
UsB 2.0 0,48 Gbit/s 0,38 Gbit/s bis 45 MByte/s
WLAN Wi-Fi 5 (IEEE 802.11ac) 0,433-1,73 Gbit/s 0,24-1,05 Gbit/s bis 130 MByte/s
Gigabit-Ethernet 1000Base-T 1 Gbit/s 0,94 Gbit/s bis 115 MByte/s
WLAN Wi-Fi 6 (IEEE 802.11ax) 0,6-2,4 Gbit/s 0,3-1,6 Ghit/s bis 190 MByte/s
Multigigabit-Ethernet NBase-T 2.5 2,5 Ghit/s 2,4 Gbit/s bis 280 MByte/s
USB 3.0=320Gen 13 5 Ghit/s 4,0 Ghit/s bis 480 MByte/s
Multigigabit-Ethernet NBase-T 5 5 Ghit/s 4.7 Gbit/s bis 560 MByte/s
SATA 3(6G)° 6 Gbit/s 4,5 Gbit/s bis 560 MByte/s
WLAN Wi-Fi 7 (IEEE 802.11be) 0,7-11,5 Gbit/s 0,5-8,0 Ghit/s bis 1000 MByte/s
USB 32Gen2? 10 Ghit/s 8,0 Gbit/s bis 1100 MByte/s
10-Gigabit-Ethernet 10GBase-T/SR/LR 10 Ghit/s 9,4 Gbit/s bis 1100 MByte/s
USB 3.2 Gen 2(2° 20 Gbit/s 17 Gbit/s bis 2100 MByte/s
25-Gigabit-Ethernet 25GBase-T/xR* 25 Gbit/s 24 Gbit/s® bis 2900 MByte/s®
40-Gigabit-Ethernet 40GBase-T/xR* 40 Gbit/s 38 Gbit/s° bis 4600 MByte/s®
100-Gigabit-Ethernet 100GBase-T/xR* 100 Gbit/s 94 Gbit/s® bis 11.000 MByte/s®

! hangt bei WLAN in der Praxis von der Hardwareausstattung der Gerate (Anzahl Antennen) sowie des verwendeten Funkbandes, der nutzbaren
Signalbreite und der Entfernung ab

*fiir groRe Dateien bei Ethernet und WLAN, bei WLAN stark von der Belegung des Funkbandes durch Nachbarnetze beeinflusst

3 Nettodatenrate abhangig von Chipsétzen in PCs und Massenspeichern
*verschiedene Medientypen, Kupfer nur iiber wenige Meter
5 hochgerechnet
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Dass dabei die Datenraten 5 und 10 Gbit/s optional sind, kommt
den Geriteherstellern entgegen. So kann man an der Hardware
sparen und in ein paar Jahren beim nachsten Geschwindigkeits-
schritt neue Adapter und Switches verkaufen.

Mit 2,5 Gbit/s hat sich NBase-T bereits auf PC-Mainboards
und Netzwerkspeicher (NAS) ausgebreitet. Bei Letzteren harmo-
niert diese Datenrate gut mit Festplatten-Arrays, die beim Trans-
fer grof3er Dateien bis zu 250 MByte/s Schreib/Lese-Geschwin-
digkeit schaffen.

Seit Sommer 2023 sind endlich auch kleine NBase-T-Swit-
ches fiir 2,5 Gbit/s erschwinglich geworden, manche 5-Port-Mo-
delle gehen schon fiir weniger als 80 Euro iiber den Tresen. Pas-
sende USB- und PCI-Express-Adapter filir PCs liegen bei 25 bis
30 Euro. Das macht das Aufriisten kleiner Netze attraktiv: Mit
einer moderaten Investition beschleunigt man das LAN aufs
Zweieinhalbfache.

Wer die WLAN-Wucht von Wi-Fi 7 verlustfrei ins LAN brin-
genwill, kommtum 10GBase-T nicht herum. Reine USB-Adapter
gibt es noch nicht, PCI-Express-Karten fiir PCs sind ab 70 Euro
zu haben. Ein kleiner Switch, der NBase-T bis 10 Gbit/s an min-
destens vier Ports spricht, kostet im Herbst 2023 mindestens 260
Euro.

Verschwiegen sei auch nicht, dass mit beidem - Wi-Fi 7 und
NBase-T -hohere Energiekosten einhergehen: Der mit drei Funk-
modulen bestiickte Mesh-Router Deco BE85 zog mit 10-Gigabit-
Ethernet-Links um die 20 Watt. Vergleichbare Router der vorigen
Wi-Fi-6E-Generation brauchen mindestens 5 Watt weniger (Asus
GT-AXE11000: 14 Watt). Bei NBase-T hangt die Leistungsauf-
nahme aktiver Ethernet-Ports nahezu linear von der ausgehan-
delten Geschwindigkeit ab: Bei 1 Gbit/s sind es typischerweise
0,3 Watt, bei 10 Gbit/s um die 2 Watt.

Ausblick

Mit dem Ertiichtigen des LANs konnen sich Wi-Fi-7-Interes-
senten noch Zeit lassen: Bisher ist die Auswahl von Wi-Fi-7-
Basen sehr mager und diese sind sehr teuer. Beim Verfassen
dieses Artikels warf der Heise-Preisvergleich gerade mal ein
bestellbares Produkt aus, ein Dreier-Mesh-Set Deco BE65 von
TP-Link fiir stolze 1000 Euro bei genau einem Anbieter. Beim
Online-Kaufhaus Amazon ginge ein einzelner Deco BESS5 fiir
600 Euro auf die Reise, das Doppelpack fiir 1100 Euro. Der
deutsche Hersteller AVM gab zur Fachmesse IFA im September
an, seine ersten Wi-Fi-7-Fritzboxen 5690 Pro und 6670 Cable
Ende 2023 fiir 339 beziehungsweise 289 Euro (UVP) auf den
Markt zu bringen.

Clientseitig sieht es dhnlich spirlich aus: Lenovo kiindigte
zur Gamescom 2023 ein 5000 Euro teures Gamer-Notebook mit
Wi-Fi7 an, einige Mainboard-Hersteller entsprechend besttickte
PC-Hauptplatinen. Abgesehen davon waren lediglich eine Hand-
voll Smartphones mit Wi-Fi 7 zu finden, angefangen beim 700
Euro teuren Xiaomi 13. Bis Intels Wi-Fi-7-Kédrtchen BE200 zum
Aufriisten dlterer Notebooks fiir vielleicht 30 Euro zu kaufen ist,
diirften noch ein paar Monate vergehen. (ea@ct.de) c&

Literatur

[1] Ernst Ahlers, WLAN zieht davon, Wi-Fi 7: Die nachste WLAN-Generation funkt
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1.2 Millionen Tickets fir die UEFA EURD 2024 gehen in den
Verkauf

Ausblick auf kommende
Ereignisse

de.wikipedia.org/wiki/2024

Was erwartet uns im kommenden Jahr? 2024 wird sicher viele
Uberraschungen bereithalten. Aber einige (Grof3-)Ereignisse
des Jahres sind bereits lange geplant. Einen Uberblick bietet
die Kalenderiibersicht in der Wikipedia. Unter ,Voraussichtli-
che Ereignisse listet sie Sportliches von der Handball-EM der
Mainner bis zu den Olympischen Sommerspielen sowie Politi-
sches, etwa die Landtagswahlen in Sachsen, Thiiringen und
Brandenburg und die Priasidentschaftswahlen in den USA.
Einige fest stehende Ereignisse wie die Ubernahme der
EU-Ratsprasidentschaft durch Belgien im 1. Halbjahr fithrt die
Seite ebenso auf'wie ausgewdahlte Jahres- und Geburtstage. Am
4. April 2024 zum Beispiel jahrt sich die Griindung der NATO
zum 75. Mal. Und der Seefahrer und Entdecker Vasco da Gama
wire am Heiligabend 2024 500 Jahre alt geworden. Sie moch-
ten noch weiter in die Zukunft schauen? Jahres-Seiten gibt es
auch fiir 2025 und die darauffolgenden Jahre. (jo@ct.de)

Kulturvorschau

en.wikipedia.org/wiki/2024_in_public_domain

kino.de/filme/jahre/2024/

Eine eigene Seite fiihrt die Wikipedia tiber Werke, die in einem
Jahr gemeinfrei werden, weil sich der Todestag des Urhebers
-jenach der Rechtsprechung des Heimatlandes-zum50., 60.,
70.oder 80. Maljihrt. Die Kompositionen des russischen Kom-
ponisten Sergei Prokofjew zum Beispiel, der am 5. Marz 1953
verstarb, gehen 2024 in die Public Domain iiber, ebenso wie

Countries with life + 50 years |
081 Countnes of ATnca anc Asia 25 well 28 Betarin Biokvia, Mew ZEAMG. 0d LNQUSY & WO SMers e pubbe coman 50 years aher the cieaors
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die Stiicke des belgischen Jazz-Gitarristen Django Reinhardt
und das Werk des britischen Autors J.R.R. Tolkien.

Apropos Tolkien: Zehn Jahre nach dem letzten ,,Hobbit"-
Teil kommt 2024 ein animiertes Abenteuer aus Tolkiens Mittel-
erde auf die Leinwand. Der Film spieltim Dritten Zeitalter, 183
Jahre vor der Handlung der ,,Herr der Ringe“-Triologie. Sie
miissen sich allerdings bis zum Dezember des kommenden
Jahres gedulden.

Bis dahinist das Kinojahr 2024 vollgepackt mit spannenden
Filmen, darunter etliche Fortsetzungen bekannter Filme und
Filmreihen. Im Februar wird, 37 Jahre nach dem ersten Teil, die
Geschichte von Dirty Dancing weitergeschrieben. Die John-
Wick-Reihe wird mit dem Spin-Off ,,Ballerina“ fortgesetzt, bei
dem eine von Ana de Armas gespielte Auftragskillerin im Vor-
dergrund steht. Mehr Vorgeschmack findet sich in der Ubersicht
von kino.de. (jo@ct.de)

Ein besonderer Tag
im Jahr

eintagimjahr.wordpress.com

Im Jahr 1960 startete die Autorin Christa Wolf ein Tagebuch-
projekt, das sie auch als Buch Ein Tag im Jahr herausbrachte.
Jedes Jahr notierte sie nach dem 27. September ihre Gedanken

Ein Tag im Jahr
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und Erlebnisse dieses Tages: alltigliche Beobachtungen, etwa
des Wetters, ihre Erlebnisse als Mutter und berufstitige Frau,
aber auch die bedeutende Frage: Sollte sie in der DDR verblei-
ben oder nicht?

Susanne Hosel und Christina Miiller haben dieses Projekt
zusammen mit anderen Autoren in die Gegenwart geholt und
schreiben es weiter. Am 27. September jedes Jahres werfen
sie einen genauen Blick auf ihre Leben, schreiben ihre Be-
obachtungen aufund teilen sie in ihrem Blog. Wer mitschrei-
ben mochte, darfdie beiden Betreiberinnen gerne kontaktie-
ren. (jo@ct.de)

Diese Seite mit klickbaren Links: ct.de/yjm9

c't 2023, Heft 26



Richtig
entschieden!

Eine neue Homepage von
heise regioconcept.

Sie brauchen eine bezahlbare Homepage mit Rundum-
sorglos-Service? Dann lehnen Sie sich entspannt zurtick:
Das machen wir fiir Sie.

Unsere erfahrenen Online-Mediendesigner bereiten einen
individuellen Entwurf fiir Sie vor und gestalten die Inhalte
ganz nach lhren Wiinschen.

Full-Service, maRRgeschneidert und mit Kopfchen!

Schon ab
55,- Euro

pro Monat

Erfolgreiches

\ Marketing
vor Ort.

Telefon 0511 80 90 89 43

seectarner J0 NEISE@ regioconcept  wwwheiseregioconceptde

2023



Internet & Digitalisierung | Buchkritik

Patrick Rosenberger
Bitcoin und Blockchain

Vom Scheitern einer Ideologie und
dem Erfolg einer revolutiondren Technik

Springer, Berlin 2023 (2. Aufl.)

ISBN 978-3662665299

274 Seiten, 23 €
(PDF-/Epub-/Kindle-E-Book: 17 €)

Digitale Geldsorgen

Mancher glaubt, Kryptowihrungen kéonnten helfen, dran-
gende gesellschaftliche Probleme zu l6sen. Mancher hilt
sie hingegen nur fiir Spekulantenspielzeug. Rosenbergers
Buch liefert Grundlagen fiir eine realistische Perspektive.

Der freie Journalist Patrick Rosenberger sieht in der Blockchain-
Technik das ,vielleicht grofite sozio6konomische Experiment
des Informationszeitalters®. Sein Buch beleuchtet in zweiter Auf-
lage den aktuellen Stand der bisweilen wie eine Achterbahnfahrt
anmutenden Entwicklung in Sachen Kryptogeld. Es vermittelt
zudem eine Menge Hintergrundwissen insbesondere in wirt-
schaftlicher Hinsicht. Um technische Details geht es hingegen
weniger. Rosenberger befasst sich zunachst kurz mit der Ge-
schichte des Geldes allgemein; anschliefdend beschreibt er ver-
schiedene Kryptowahrungen und die Blockchains, die diese nut-
zen. Dabei kommen alle namhaften Vertreter zur Sprache, etwa
Bitcoin, Ethereum, NEO, Ripple und Dash. Die bisweilen subtilen
Unterschiede zwischen den Konzepten arbeitet er gut heraus.

Besondere Aufmerksamkeit widmet er dem Bitcoin. Seine
Ausfithrungen etwa zu dessen Auswirkungen auf Wikileaks und
zum ritselhaften Bitcoin-Schopfer Satoshi Nakamoto lesen sich
streckenweise wie ein Thriller. Uberhaupt kommt die dunkle Seite
des Themas nicht zu kurz: Rosenberger beschreibt, welche Be-
deutung Kryptowihrungen fiir das Dark Web und dessen Han-
delsplatze hatten und haben. Gewissermafden im Voriibergehen
erklart der Autor das Prinzip von Blockchains und streift Ver-
fahren wie Bitcoin-Mining. Vorrangig geht es ihm um gesell-
schaftliche Aspekte. Was den Bitcoin angeht, ist seine Analyse
erniichternd: Darin sieht er heute eher ein Spekulationsobjekt als
ein Zahlungsmittel. Das Konzept hat auch nicht zur urspriinglich
erhofften engeren Vernetzung von Menschen im Sinne einer un-
abhingigen weltweiten Gemeinschaft gefiihrt.

Eine neue, sinnvoll regulierte Welle von Kryptowédhrungen
mag in dieser Hinsicht Besseres bewirken -bis dahin hofft Rosen-
berger, dass andere Blockchain-Anwendungen wie Smart Con-
tacts und NFTs das vernetzte Leben fordern. Bereits heute ver-
kaufen beispielsweise immer mehr Menschen selbst produzierten
Strom mithilfe von Blockchain-Technik direkt statt tiber einen
Vermittler.

Insgesamt verschafft das kompetent verfasste Buch Lesern
einen guten Einstieg in die Welt von Blockchains und Kryptogeld,
ohne technischin die Tiefe zu gehen. Die Lektiire ist ansprechend
und unterhaltsam. (Maik Schmidt/psz@ct.de)
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Wider die digitale
Bequemlichkeit

Soziale Netzwerke - in diesem Buch als ,,Plattformen”
bezeichnet - spielen eine zentrale Rolle fiir unsere Gesell-
schaft. lhre Betreiber sind aber nicht dem Gemeinwohl
verpflichtet, sondern streben nach Gewinnmaximierung.
Fiir Bjorn Staschen handelt es sich um ,,egoistische Gi-
ganten“.

Dieser Lagebericht zuunserer Medienlandschaftist hervorragend
recherchiert und mit 240 Quellen belegt. Staschen formuliert
klar, argumentiert priazise und kommt schnell auf den Punkt. Und
doch fallt es mitunter schwer weiterzulesen, denn fast aufjeder
Seite fithlt man sich ertappt, weil man selbst auch zu den zahl-
losen Nutzern gehort, die wider besseres Wissen den bequemen
Weg gehen und Google, Facebook, WhatsApp, TikTok, Instagram
verwenden.

Kein Wunder, dass das soist, sagt Staschen: ,,Die Plattformen
haben ihre Angebote bewusst genauso gestaltet und immer wei-
ter perfektioniert, damit wir vonihnen abhéngig werden.” Je mehr
Nutzer die Plattformen bekommen, desto grofier wird ihre Macht.
Thre Algorithmen steuern dem Autor zufolge die Auslieferung
von journalistischen Inhalten und Nachrichten in einer Weise,
die unsere Demokratie bedroht.

Ein ganzes Kapitel widmet sich den Genies und Egomanen
ander Spitze der grof3en Tech-Firmen und ihren Netzwerken mit
teils mafiosen Strukturen. Dann geht es um journalistische Tu-
genden und den gesetzlichen Rahmen fiir 6ffentlich-rechtliche
Medien. Staschen, der selbst in einer NDR-Redaktion arbeitet,
beklagt Wettbewerbsverzerrung durch das Medienrecht. So darf
Spotify als Streamingdienst ohne Unterbrechung Musik liefern,
wihrend lizenzierte Vollprogramme in Radio und Fernsehen auch
Nachrichten anbieten miissen.

Und wie geht das alles nun besser? Die letzten drei Kapitel
nennen jede Menge alternativer Projekte, das Fediverse mit der
Twitter-Alternative Mastodon etwa, Friendica als Facebook-Er-
satz, PeerTube als YouTube-Ersatz. Staschen ermutigt dazu, auf
dem Elternabend gegen eine WhatsApp-Elterngruppe zu stim-
men, und nennt bessere Wege der Kommunikation. Er macht
keine falschen Versprechungen, aber Hoffnung und sogar Lust,
weniger bequeme Wege zu gehen. (dwi@ct.de)

Bjorn Staschen
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Der neue Freund | Story

DER NEUE FREUND

VON MARTIN KOBE

uten Morgen, Andreas. Es ist elf
Uhr frith und Zeit, in den neuen,
aufregenden Tag zu starten!“

Andreaswalzte sichim Bett herum.
Hatte er nicht eben eine Stimme ge-
hort?

»Guten Morgen, lieber Andreas.
Heute ist einwundervoller Aufstehtag.”

Ganzbestimmt nicht, knurrte erin
sich hinein. Wer sprach da tiberhaupt?
Er offnete seine Augen, konnte aber niemanden entdecken.
Wie auch? Er bewohnte diese Wohnung allein. Also lief er
sich wieder tief'in sein Kopfkissen sinken.

Oder hatte er gestern zu lange in der Kneipe gesessen
und sich jemand Hiibsches mitgenommen? Nein, das hatte
er definitiv nicht getan. Am Ende des Monats war so etwas
finanziell kaum drin.

»Eben, Andreas, hattest du es fast geschafft, aufzuste-
hen. Versuche es doch bitte ein zweites Mal.

Wenn die Leute anfingen, Stimmen zu horen, war das
der Anfang vom Ende, hatte er irgendwo gelesen. Wiirde er
demnaichst splitternackt tiber eine Strafdenkreuzung rennen?
Oder den Nachbarn mit einer Machete niedermetzeln
und sich wenig spater ohne Erinnerung daran in einer psy-
chiatrischen Klinik wiederfinden?

»Sehr gut, Andreas, wie dudeinen Kreislaufin Schwung
gebracht hast! Jetzt brauchst du dich nur noch hinzustellen.”

Andreas richtete sich ein wenig auf. Seine Matratze lag
aufdem Fuflboden des Schlafzimmers. Von dieser niedrigen
Warte aus schaute er sich im Zimmer um. Da war niemand.
Nur sein Reinigungsroboter kurvte scheinbar planlos {iber
den Boden. ,,Hast du etwa mit mir gesprochen?“, fragte er
die Maschine und schamte sich zugleich dafiir, das zu tun.

»Bingo, Andreas®, kam die Antwort. ,Ich bin dein neuer
Freund.”

»Na toll. Als ich dich vor ein paar Wochen in dem
Elektronik-Ramschladen kaufte, konntest du noch nicht
sprechen.”

»Es war gar nicht so einfach, mir einen ausreichenden
Datenspeicher, einen Lautsprecher sowie ein Sende- und
Empfangsmodul zu verschaffen, aber wie du siehst, hatte
ich letztlich Erfolg. Genau wie du eines Tages Erfolg haben
wirst.

Andreasstarrte den Roboter an. Ja, der Lautsprecher auf
der Oberseite war neu und wirkte professionell eingefiigt.
,Vollig unmoglich. Du kannst dir den Lautsprecher nicht
selbst eingebaut haben. Du besitzt keine dafiir geeigneten
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Vielen Menschen gelingt es immer

weniger, ihr Leben aus eigener Kraft
in den Griff zu bekommen. Was kénnten  Teile bekommen haben.”
nachlissige Grof3stadter da willkomme-

ner finden als einen unverdrief3baren
automatischen Motivierer, der sie besser

kennt als sie sich selbst und der auch

besser weif3, was gut fiir sie ist?

Werkzeuge, hast keine Arme und ir-
gendwoher musstdujaauchdie neuen

»Wie klug du bist, Andreas. Fiir
dich wird sich bestimmt schnell eine
passende Arbeit finden lassen.

,Lenk nicht vom Thema ab. Wie
hast du das gemacht?“

Der Roboter fuhr nervos hin und
her. Schliefdlich antwortete er leiser
und weniger frohlich als bisher: ,,Ich habe Hilfe bekommen.
Es gibt mobile Einsatzteams aus spinnenférmigen Mini-
robotern, die die Veranderungen am Einsatzort vor-
nehmen.”

»Du befindest dich also in meiner Wohnung an einem
Einsatzort? Dann sieh zu, dass du schnellstens von hier wie-
der verschwindest. Ich gehe jetzt ins Café und lese eine Zei-
tung und wenn ich zuriickkomme, bist du weg.”

»,Das darfich leider nicht“, bekannte die Stimme klein-
laut.

Andreas hatte sich inzwischen angezogen und einen
Entschluss gefasst. Er griff sich seinen Reinigungsroboter,
der mitden Rddern durchdrehte und ihn umzustimmen ver-
suchte. Andreas reagierte nicht darauf und trug ihn durch
das Treppenhaus nach draufden. Nicht weit entfernt, am
Rande eines Parkwegs, warf er das Gerit auf einen Geriim-
pelhaufen einer illegalen Miillabladestelle. Neben den tib-
lichen Mébeln und den Plastiksidcken voller Bauschutt lagen
dort auffallend viele Elektrogerite. Es war alles andere als
still dort - zuerst vermutete Andreas, der Lirm stammte von
spielenden Kindern, tatsichlich aber zeterten weggeworfe-
ne Gerite vor sich hin. Ohne weiter auf'sie zu achten, schlen-
derte er ins Café.

Dort lief3 er seine Zeitung lange ungelesen vor sich lie-
gen, weil erimmer wieder an das seltsame Erlebnis mit dem
Roboter dachte. Er verstand es nicht.

Wenig spiter klingelte sein Smartphone mit einer nicht
gespeicherten Nummer: ,,Herzlichen Gliickwunsch, Herr
Miiller! Aus Threm Verhalten schlief3e ich, dass Sie endlich
eine bezahlte Stelle angenommen haben und auf die Leis-
tungen des Jobcenters komplett verzichten konnen.”

»Mit wem spreche ich bitte?

»Oh entschuldigen Sie bitte, Herr Miiller. Ich glaubte,
Sie hitten meine Stimme erkannt. Ich bin Frau Hildebrand,
Thre Sachbearbeiterin beim Jobcenter.”

»Guten Tag, Frau Hildebrand. Wir hatten bei unserem
letzten Gesprach vereinbart, dassich meinen angefangenen
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Roman zu Ende schreibe und mich um seine Veroffentli-
chung bemiihe. Ganz so schnell geht es leider doch nicht.”

»Mit unserer Bereitschaft, Ihre Tétigkeit als Schriftstel-
ler zufordern, sind wir Thnen weit entgegengekommen. Wie
Sie selber zugeben, sind die Aussichten, von Ihrer Schreibe-
reizuleben, duflerst gering. Gerade in Berlin gibt es Tausen-
de von Schriftstellern, die niemals den Durchbruch schaffen
werden, andererseits fehlen an allen Ecken und Enden Fach-
krafte. Sei es als Busfahrer, Lehrer oder Altenpfleger. Der
Literaturbetrieb in Berlin wiirde gewiss nicht zusammen-
brechen, wenn der eine oder der andere Mochtegernautor
sich sinnvoll betatigen wiirde.”

»Nach Artikel 12 des Grundgesetzes hat jeder Deutsche
dasRecht, sich seinen Beruf], seine Arbeits- und Ausbildungs-
stelle frei auszuwihlen - und ich habe mich fiir den Beruf des
Geschichtenschreibers entschieden. Wie Sie selbst zugegeben
haben, ist es durchaus moglich, als Geschichtenschreiber sei-
nen Lebensunterhalt zu bestreiten. Betrachten Sie die erfolg-
lose Anfangsphase als Ausbildungszeit, wie beijedem anderen
Beruf. Auch als Klempner muss ich meine Lehre beenden,
bevor ich Geld verdienen und Steuern zahlen kann.

»Eine durchschnittliche Ausbildung dauert drei Jahre.
Sie hingegen sind schon seit iiber acht Jahren als erfolgloser
Schriftsteller bei uns gemeldet. Deswegen haben wir be-
schlossen, Sie mit der modernsten Technologie zu unter-
stlitzen. Doch statt uns dankbar dafiir zu sein, werfen Sie
einfach alles hin.“

»Ich habe nichts hingeworfen. Bevor der Tag vorbei ist,
werde ich einige Seiten meines neuen Romans geschrieben
haben®, schwindelte Andreas, der wusste, dass er vorerst
keine einzige Zeile mehr wiirde schreiben konnen.

Eine Weile blieb es still am anderen Ende der Leitung.
Andreas iiberlegte, ob er einfach auflegen sollte, aber dann
wiirde es richtig Arger geben. Heute war irgendwie nicht sein
Tag.

Schlieflich meldete sich Frau Hildebrand wieder: ,,Ich
habe eben die Vereinbarung mit Ihnen tiberflogen. Sie haben
ausdriicklich der Begleitung durch einen modernen Jobcoach
zugestimmt.

Andreas erschrak: ,Wollen Sie damit sagen, dass ich
meinen sprechenden Staubsauger Ihnen zu verdanken
habe?*

FrauHildebrand lachte glockenhell:,,Das hat aber lange
gedauert, Herr Miiller. Sie haben gerade Ihren modernen
Jobcoachillegal im Park entsorgt.” Und ernst fiigte Sie hinzu:
,»Als Vertreterin der Steuerzahler, die Thren Lebensunterhalt
bestreiten miissen, bin ich entsetzt, wie Sie jedes Hilfsange-
bot in den Wind schlagen. Im Grunde bleibt mir keine an-
dere Wahl, als Thre Leistungen komplett zu streichen.”

»Frau Hildebrand, allenfalls habe ich mich einer Ord-
nungswidrigkeit schuldig gemacht, indem ich einen mir ge-
horenden Gegenstand an einem kiezbekannten Ort meinen
Nachbarn als Geschenk angeboten habe. Sie hingegen haben
einen Einbruch in meine Privatwohnung veranlasst und mein
Eigentum beschidigen lassen. Aulerdem haben Sie eine
Abhoranlage in meiner Wohnung installieren lassen, was
allenfalls bei Schwerverbrechern zuldssig ist, nicht jedoch
bei widerspenstigen Langzeitarbeitslosen.

Frau Hildebrand atmete tief ein. ,,Wir haben keine Ab-
horanlage bei Ihnen installiert.”
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Andreas lachte schallend: ,Wollen Sie allen Ernstes be-
haupten, dass die Gespriche Ihrer KI mit mir und allerlei
andere Daten nicht schon aus Griinden der Qualitétssiche-
rung irgendwo abrufbar gespeichert werden?

,»Mit den technischen Details der KI bin ich nicht ver-
traut. Aber vielmehr wundert mich, dass Sie als angeblicher
Science-Fiction-Autor die riesige Chance nicht erkennen,
die wir Thnen angeboten haben. Berlin-Mitte ist eine von
wenigen Regionen in Deutschland, in denen das KI-gestiitz-
te Jobcoaching erprobt wird. Sie sind einer der ersten, die
diese technische Neuheit nutzen diirfen. Wenn Sie es ge-
schickt anstellen, werden Sie deswegen weltberithmt. Dafiir
brauchen Sie das KI-Coaching nicht einmal zu loben. Sie
konnten sich zu einem Fachmann auf diesem Gebiet ent-
wickeln.“

,WIR HABEN KEINE ABHORANLAGE
BEI THNEN INSTALLIERT.

Andreas schwieg. So ganz unrecht hatte seine Sachbe-
arbeiterin nicht. Und da er ohnehin ein Thema fiir seinen
Roman brauchte, dringte sich dieses geradezu auf.

In dem Moment 6ffnete sich die Tiir des Cafés und ein
Junge mit einem Reinigungsroboter auf dem Arm betrat den
Laden. Er schaute sichum:,,Heifst hierjemand Andreasund
hat seinen besten Freund im Park vergessen?*

Andreas schwieg. Man kannte ihn hier, Leugnen hatte
also keinen Zweck. Er stand auf und ging dem Jungen ent-
gegen. ,Danke, dass du mir meinen Staubsauger gebracht
hast. Er streckte seine Arme aus, doch der Junge hielt das
Gerit fest. Statt es herzugeben, sagte er: ,,Ihr Freund ver-
sprach mir, dass ich eine hohe Belohnung bekomme, wenn
ich ihn zu seinem Besitzer zuritickbringe. Sind Sie der Be-
sitzer?“

»Ja, erist es, bestitigte der Roboter. ,,Andreas, du soll-
test dem Jungen zehn Euro fiir seinen Dienst aushéndigen.”
Zerknirscht zog Andreas seine Geldborse aus der Tasche.

Im selben Moment redete wieder Frau Hildebrand aus
seinem Smartphone - er hatte das Gespriach mit ihr ja noch
nichtbeendet. Andreas griff nach dem Gerit und horte: ,,Wie
ich mitbekommen habe, hat sich Thre Situation inzwischen
geklart. Fallsich keine weiteren Beschwerden tiber Ihr Fehl-
verhalten bekomme, brauchen Sie ausnahmsweise nicht mit
negativen Folgen zu rechnen.” Damit legte die Sachbearbei-
terin auf.

Andreasbetrachtete seinen Reinigungsroboter aufdem
Cafétisch. Die Lust aufs Zeitungslesen war ihm vergangen.
Er bezahlte und trug seinen behordlich verordneten neuen
Freund zuriick nach Hause. Dort angekommen, lief3 er ihn
unsanft auf den Boden krachen.

»Autsch®, rief der Roboter emport. ,,Mein Fahrgestell ist
nicht fiir einen Sturz aus einem Meter Hohe ausgelegt.”

»Dann wird dir ein Sturz aus dem vierten Stock auf die
Strae noch weniger gefallen. Uberleg es dir also gut, ob du
mich weiter nerven willst.
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»Ich tue nur meine Pflicht und wenn du es genauer be-
trachtest, miisstest du erkennen, dass du mit dem angedroh-
ten barbarischen Akt allenfalls dein automatisches Reini-
gungsgerit zertrimmern wiirdest, nichtjedoch die Vernunft,
die aus mir spricht.”

»Apropos Reinigungsgerit: Wie wire es, wenn du dein
Pflichtbewusstsein dadurch beweisen wiirdest, dass du
meine Zimmerbdden wischst, anstatt mich mit Geschwitz
zu langweilen?“

Der Reinigungsroboter schwieg und begann den Kii-
chenboden zuwischen. Andreas eilte aus der Wohnung und
begab sich schnurstracksin seine Stammbkneipe. Zum Gliick
durfte er dort ausnahmsweise anschreiben lassen.

* ot ot

»Guten Morgen, Andreas. Wusstest du eigentlich, dass du
schnarchst?*

Im ersten Moment erschrak er, aber dann fiihlte er eine
warme Begleiterin an seiner Seite. Er schaute sie an. Es war
Susi. Eigentlich in festen Hianden, aber was hiefd schon ,,ei-
gentlich“? Andreas war bereits eine ganze Weile lang scharf
auf'sie gewesen. Er strich ihr iber den Korper und kiisste sie.
»Als Entschadigung dafiir, dass ich dich so lange wachge-
halten habe.”

»Ich habe sehr lange wachgelegen®, schmunzelte sie.

Der Sex hatte Andreas gefallen. Nach dem Duschen
setzten sich die beiden an den Friihstiickstisch. Zum Gliick
hatte er sich angewohnt, fiir derartige -leider viel zu seltene
- Notfille Aufbackbrétchen und einige Leckereien vorratig
zu haben.

Susi erkundigte sich: ,,Du hast gestern Abend eine wirre
Geschichte von einem sprechenden Reinigungsroboter er-
zahlt. Meintest du etwa diesen hier?“

In dem Moment fuhr sein neuer Freund durch die
Kiichentiir. Andreas erschrak.

Susi lachte, als sie sein entsetztes Gesicht sah. ,,Solche
Gerite sind neuerdings weit verbreitet. Die Boden wischen
und saugen sie ganz passabel, aber an die hoher gelegenen
Stellen kommen diese Modelle noch nicht heran. Kein
Grund, deswegen in Panik zu geraten.”

»Ein normaler Reinigungsroboter versetzt mich nichtin
Panik. Bis vorgestern war ich ganz zufrieden mit ihm - bis er
zu sprechen begann.

SOLCHE GERATE SIND NEUERDINGS
WEILT VERBREITET.

Susi lachte schallend. ,,Du solltest wirklich nicht so viel
Zeit allein verbringen.” Sie beugte sich nach unten und lock-
te den Roboter mit den Fingern. ,,Duzzi, Duzzi, kleiner Ro-
boter, rede doch ein bisschen mit uns!“

Der Roboter beachtete sie nicht, drehte seine Runde
durch die Kiiche und kehrte dann ins Wohnzimmer zurtick.

»Der Sex mit dir hat mir wirklich gutgetan®, lachelte
Andreas.
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Sie nickte und lachelte zurtick. ,,Dir miisste klar sein,
dassich einen festen Partner habe und dass unsere heutige
nette Begegnung eine Ausnahme bleiben wird. Ich bitte dich,
niemandem davon zu erzdhlen.”

Andreas nickte, konnte aber seine Enttduschung nicht
verbergen.

Sie tanzelte zuihm hintiber, hauchte: ,, Aber noch binich
ja hier* und setzte sich auf seinen Schofg.

D T

Nachdem Susi gegangen war, riumte Andreas die Kiiche auf,
bummelte ins Wohnzimmer, schaltete den Fernseher ein
undlie8 sichin seinen bequemen Sessel fallen. Wenig spéter
erlosch das Bild wieder. Er schaute wiitend zum Reinigungs-
roboter hintiber.

Dieser bestitigte: ,, Ich habe die Kontrolle tiber das Fern-
sehgerit iibernommen. Du solltest deine kostbaren Vormit-
tagsstunden nicht mit solchem Blodsinn verschwenden.

Andreas griff nach der Fernbedienung, aber der Bild-
schirm blieb schwarz. Wiitend warf Andreas die Fernbedie-
nung gegen das Gehduse des Staubsaugers.

»Du gehst nicht sehr sorgsam mit deinen elektronischen
Helfernum. Nachdem du dein Tagespensum geschafft hast,
darfst du heute Abend gerne einen Film schauen. Es gibt
einen Science-Fiction-Klassiker, der dir gefallen diirfte.

Andreas erhob sich wortlos, suchte seine Sachen zu-
sammen und schritt zur Wohnungstiir. In dem Moment klin-
gelte das Handy. Eine unbekannte Nummer.

»Herr Miiller, falls Sie jetzt Ihre Wohnung verlassen,
statt den Anweisungen Ihres Jobcoaches zu folgen, kiirze ich
Thre Leistungen mit sofortiger Wirkung um zehn Prozent.”

Andreas brach die Verbindung ab und schlenderte ins
Café. Er besafd nur noch wenige Euro, aberin ein paar Tagen
wiirde es frisches Geld vom Jobcenter geben. Ein mulmiges
Gefiihl breitete sich in seinem Magen aus. Mit zehn Prozent
weniger kime er nicht aus. Im Grunde reichte nicht einmal
der Regelsatz. Dann entspannte er sich wieder. So schnell
reagierte das Jobcenter nicht. Es blieb Zeit genug, mit seinem
Rechtsberater tiber die neue Situation zu sprechen.

Andreas blieb ldnger im Café als tiblich. Er hatte die Zei-
tung schon komplett zweimal durchgelesen und die Kellnerin
hatte sich mit zunehmend finsterem Gesichtsausdruck mehr-
mals erkundigt, ob er noch etwas essen oder trinken wollte.
Sein Magen knurrte, also beschloss er, nach Hause zu gehen.

D

Kaum hatte Andreas die Wohnungstiir durchschritten, roll-
teihm der Roboter entgegen: ,,Schon, dass duwieder da bist.
Der wundervolle Tag ist noch lange nicht zu Ende.”

»Zuerst werde ich zu Abend essen.”

,»Fein. Zahl mir doch bitte auf, was du an Nahrungsmit-
teln vorritig hast, damit ich das optimale Gericht fiir dich
zusammenstellen kann.”

»,Ganz bestimmt nicht! Ich esse, was ich will.”

,»Ubrigens ist ein Brief fiir dich angekommen.

Der Briefkasten enthielt neben einem Werbeschreiben,
das er sofort ungelesen in den Miilleimer warf, einen Brief
des Jobcenters.
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Uber den Autor

Martin Kobe lebt und arbeitet in Ber-
lin. Er beteiligt sich mit wechselndem
Erfolg an Literaturwettbewerben,
veranstaltet Lesungen und leitet eine
Schreibgruppe. Sein Hauptwerk
.Die Psychologische Onlinepraxis Dr.
Rabbithole” brachte er mit zwei Co-
Autoren heraus. Uberwachungsbegehrlichkeiten aller Art
steht er sehr kritisch gegentiber. Sein Debt bei den c't-
Stories hatte Martin Kobe mit ,Der Drohnenbesuch” in
Ausgabe 15/2023.

Sehr geehrter Herr Miiller,

aufgrund Ihrer anhaltend mangelhaften Kooperationsbe-
reitschaft kiirze ich die Ihnen gewdhrten Leistungen um 20 Pro-
zent. Zehn, weil Sie den Anweisungen Ihres Jobcoaches nicht
gefolgt sind, und weitere zehn, weil Sie wihrend eines Gespréchs
aufgelegt haben ...

Andreas betrachtete den Bescheid und schiittelte den
Kopf.

»Du brauchst dir keine Sorgen zu machen, Andreas”,
trostete ihn sein neuer Freund. ,, Fiir zwei Wochen wird das
Geld reichen und danach kannst du zu einer Essensausgabe
gehen oder kleine Jobs annehmen - notfalls betteln. Wir
werden einen Weg finden.”

Andreas liefs sich erschiittert in den Fernsehsessel fallen
und suchte die Fernbedienung.

,WIR WERDEN EINEN WEG FINDEN",
SAGTE DER REINIGUNGSROBOTER.

»Ich schlage vor, dass du mir deine Nahrungsvorrite
aufzihlst.”

Widerwillig schlurfte Andreas in die Kiiche und zahlte
auf, welche Lebensmittel sich dort befanden.

»Ich empfehle dir ein Pilzomelette mit Gewlirzgurken.”

Das klang gar nicht schlecht, iiberlegte Andreas und
bereitete sich das Omelette zu. Der neue Freund liefd ihn
beim Essen in Ruhe. Anschliefdend zéhlte der Staubsauger
auf, was aus Griinden gesunder Erndhrung aus der Kiiche
entfernt werden miisste: Weizenmehl, Zucker, SiifSigkeiten...
Nur bei den Aufbackbrotchen straubte sich Andreas, weil er
die fiir iiberraschende Besuche vorgesehen hatte. Tatsachlich
erlaubte ihm der Roboter, die angeblich ungesunden Brot-
chen zu behalten.

»Die nun aussortierten ungeeigneten Nahrungsmittel
unterteilen wir in zwei Gruppen. Die angebrochenen Pa-
ckungen wirfst duin den Miill. Den Rest kannst duirgendwo
fiir deine Nachbarn hinstellen.”

»Istdir eigentlich aufgefallen, dass der Kiihlschrank und
die Regale fast leer sind?“
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Bild: Martin Kobe

»Gesehen habe ich das nicht, aber wihrend du das
nichste Mal schlafen wirst, bekomme ich meine Augen.
Wenn deine Aufzahlung korrekt war, besitzt du tatsdchlich
wenig Lebensmittel. Nachdem du den Miill entsorgt hast,
sprechen wir iiber eine Aufstockung der Vorrite.”

»Dieses Gesprach konnen wir uns schenken. Ich bin total
pleite.”

»Fir Sonderausgaben steht mir ein kleines Budget zur
Verfiigung. Wihrend du zur Miilltonne unterwegs bist, stel-
le ich eine Einkaufsliste zusammen.”

Andreas machte sich mit einem Pappkarton auf den
Weg.

D

»Guten Morgen, lieber Andreas. Heute ist ein wundervoller
Aufstehtag.”

Andreas zuckte zusammen, aber dann setzte er sich auf.
Neben seiner Matratze kauerte der Staubsauger mit seinen
Sportschuhen. Andreas lief3 sich wieder ins Kissen fallen.

»Guten Morgen, lieber Andreas. Ich weif3, dass dukeine
Lust zu laufen hast, aber du solltest es trotzdem tun. Die
Bewegung an frischer Luft wird dich stirken.”

Andreas lachte schallend: ,,Ganz bestimmt nicht. Aber
ich tue es, wenn du mitkommst.“ Er war sich sicher, dass er
damit den Staubsauger liberforderte. Dann jedoch horte er
ein Surren und verspiirte einen leichten Luftzug. Eine kiinst-
liche Libelle setzte sich auf die Hiille des Staubsaugers.

»Das ist Erzulie®, erklirte dieser. ,,Sie wird dich beglei-
ten. Bei ihr handelt es sich um eine sensationelle Neuent-
wicklung.”

Andreas schiittelte den Kopf und zog sich seine Sport-
kleidung an. Dann wartete er, bis sich Erzulie auf seine Schul-
ter gesetzt hatte, und marschierte in Richtung des Parks. Als
sie an dem Miillhaufen vorbeikamen, riefen die weggewor-
fenen Gerite, deren Energiespeicher fast aufgebraucht
waren, um Hilfe. Erzulie fliisterte erschiittert: ,Dass manche
Menschen so herzlos und dumm sein konnen, hitte ich nie
gedacht.”

,Wir wollen eben nicht bevormundet werden®, erklirte
Andreas.

,»1hr werft wertvolle Hilfe auf den Mill. Wenn wir auf
dem Riickweg ein paar Gerite mitnehmen, werden sie dir
helfen, ein gutes Leben zu fithren. Du kannst den ganzen
Tag im Café hocken und Zeitungen lesen, wihrend eines
von ihnen deinen Roman zu Ende schreibt. Ein anderes be-
schiftigt das Jobcenter, das du bald ohnehin nicht mehr
brauchen wirst.”

Andreas lachelte. (psz@ct.de) ¢t

Die c't-Stories als Horversion

Unter heise.de/-4491527 kdnnen Sie einige c't-Stories als
Audiofassung kostenlos herunterladen oder streamen.
Die c't-Stories zum Zuhoéren gibt es auch als RSS-Feed
und auf den bekannten Plattformen wie Spotify, Player
FM und Apple Podcasts (ct.de/yz13).
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ct Fernstudium Robotik

Ihre Chance in einem schnell wachsenden Zukunftsmarkt. Aus- und
Weiterbildung zum Roboter-Techniker und -Programmierer. Kosten-
guinstiges und praxisgerechtes Studium ohne Vorkenntnisse.
Beginn jederzeit.

NEU: Umweltschutz-Techniker, \
Netzwerk-Techniker, SPS-Techniker 42"
Teststudium ohne Risiko.
GRATIS-Infomappe gleich anfordern!
B FERNSCHULE WEBER - seit 1959
Neerstedter Str. 8 - 26197 GroRenkneten - Abt. F14
IcH PnuﬁnnMMIEnE Telefon 0 44 87 / 263 - Telefax 0 44 87 / 264

L_CCAPOWUER

www.lc-power.com

ULTRA HD
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ULTRAscharfes Arbeiten dank LC-Power!

Erleben Sie ein ultrascharfes Office-Feeling mit unserem neuen
28"(71,42 cm-Monitor, LC-M28-4K-UHD! Der Monitor bietet Ihnen
neben einer 4K UHD-Auflosung u.a. DP 1.4-, HDMI 2.0- & Audio-
Anschliisse sowie einen hohenverstellbaren Standfuf fiir ein
ergonomisches Arbeiten in lhrem Office!

LC-Power-Produkte u.a. erhaltlich bei: Amazon.de - Bora-Computer.de - Cyberport.de | .at - ebay.de - KMComputer.de - Mindfactory.de - Computeruniverse.net - Brack.ch
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ORACLE Feuerwehr www.oraservices.de @

softaktiv.datensysteme Datenbankapplikationen,
Website Boosting, Online-Pressemitteilungen,
Unterstitzung bei Ihren V-Projekten. Einfach an-
rufen, Faxen oder eine E-Mail schicken.
Telefon: 0511/3884511, Mobil: 0170/3210024,
Telefax: 0511/3884512, E-Mail: service @soft-
aktiv.de, Internet: www.softaktiv.de e}

@

nginx-Webhosting: timmehosting.de

www.patchkabel.de - LWL und Netzwerk Kabel &

xxs-kurze Daten- & Netzkabel: kurze-kabel.de G

EDELSTAHL LED SCHILDER: www.3D-buchstabe.com
HAUSNUMMERN nobel 230V~: www.3D-hausnummer.de
@

Erfahrene Diplom-Fachibersetzerin (bersetzt
EDV-Texte aller Art (Software und Hardware) ins-
besondere Texte aus den Bereichen Telekommu-
nikation und Netzwerke. Englisch-Deutsch. Tel. +
Fax: 05130/37085 (s}

www.embedded-specialists.de 1G]
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Professor

fiir Technische Informatik (m/w/d)
Entgeltgruppe E 15 TV-L, Vollzeit, unbefristet

An der Staatlichen Studienakademie
Glauchau ist die genannte Professoren-
stelle (m/w/d) zum frithestmoglichen

Zeitpunkt zu besetzen.

Alle Informationen zur Stellen-

ausschreibung finden Sie unter:

https://www.ba-glauchau.de/stellen2023 E E
1

Onlinebewerbungen E v 4.
richten Sie bitte an:

bewerbung@ba-glauchau.de

(bis 30.11.2023) IBA sACHSEN
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Professor fiir

Wirtschaftsinformatik (m/w/d)
Entgeltgruppe E 15 TV-L, Vollzeit, unbefristet

An der Staatlichen Studienakademie
Glauchau ist die genannte Professoren-
stelle (m/w/d) zum friithestmoglichen

Zeitpunkt zu besetzen.

Alle Informationen zur Stellen-
ausschreibung finden Sie unter:

https://www.ba-glauchau.de/stellen2023
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richten Sie bitte an:
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heise Jobs | ¢t Stellenmarkt

IT-PROJEKTMANAGER/IN (M/WID) IN ZIVIL

IN BONN

Die Versorgung der Streitkréfte sichern. In Zivil unterstiitzen.
Als [T-Projektmanager/in im gehobenen nichttechnischen Dienst im
Bundesamt fiir Ausriistung, Informationstechnik und Nutzung der
Bundeswehr am Dienstort Bonn setzen Sie lhre Fachexpertise bei
der Entwicklung, Erprobung, Beschaffung sowie dem Nutzungsma-
nagement von Wehrmaterial ein.

IHRE AUFGABEN

= Sie bearbeiten Anforderungen und setzen MaBnahmen im
Nutzungsmanagement fiir SAP Module fiir verschiedene
Bereiche der Bundeswehr um.

= Sie wirken beim ,2nd Level Support” in allen [T-Management-
Prozessen einschlieBlich der Qualitatssicherung und den Tests mit.

= Sie filhren Analysen zur Aufnahme fachlicher Anforderungen der
Auftraggeber und Bewertungen im Kontext der Projekte durch.

IHRE QUALIFIKATIONEN

= Sie besitzen eine Laufbahnbefahigung fiir den gehobenen
nichttechnischen Verwaltungsdienst oder

= Sie verfligen diber ein fur die Laufbahn des gehobenen
nicht-technischen Verwaltungsdienstes férderliches abge-
schlossenes Bachelor- oder Diplom-(FH)-Studium in einer
verwaltungswissenschaftlichen Fachrichtung und

= Sie erbringen den Nachweis einer dem gehobenen nicht-
technischen Verwaltungsdienst gleichartigen und gleichwertigen
hauptberuflichen Tétigkeit von mindestens 1,5 Jahren.

IHRE VORTEILE

= Sie arbeiten bei einem anerkannten Arbeitgeber und erhalten ein
attraktives Gehalt (bis A12); eine Verbeamtung ist méglich.

= Sie profitieren von Fortbildungen und dem betrieblichen
Gesundheitsmanagement.

« Sie vereinbaren Beruf und Familie durch flexible Arbeitszeiten,
Teilzeit-Arbeit und ggf. die Nutzung von Telearbeit/Homeoffice.

STARTEN SIE JETZT IHRE KARRIERE

Mehr Infos erhalten Sie auf bewerbung.bundeswehr-
karriere.de (Job-ID: 208D_0823_BAAINBW-E).
Bewerben Sie sich dort bis zum 31. Dezember 2023
fiir eine Einstellung zum ndchstméglichen Zeitpunkt,
Bitte beziehen Sie sich hierbei auf das c't Magazin.

HABEN SIE FRAGEN ZUR AUSGESCHRIEBENEN STELLE?
Herr Anhalt (02203 105 2569), Frau Endrulat (02203 105 2567)
E-Mail: ac-bewerbung-direkteinstieg@bundeswehr.org

Schwerbehinderte Menschen werden bei gleicher Qualifikation und Eignung bevorzugt
eingestelit. Bewerbungen von Frauen sind ausdriicklich erwlinscht. Die Bundeswehr
begriiBt Bewerbungen von Menschen mit Migrationshintergrund.

ZIVILISTIN o

% W 4

TAT
oder 0800 9800880 BUNDESWEHR
(bundesweit kostenfrei)

Karriere geht auch chne Uniform.
Jetzt informieren und bewerben!
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betterCode( ) - Konferenzen ﬂr:&:&;&:sLLs - - dpunkt.verlag

.NET80

Das Online-Event von Heise und www.IT-Visions.de
zum neuen .NET-LTS-Release | >

21. November 2023 - Online,

© Die Neuerungen von .NET 8.0: SDK, Runtime und Basisklassen

@ Einfacher lesbarer, stabilerer Code mit C# 12.0

© Alle Neuerungen von ASP.NET Core 8.0 und Blazor 8.0

© Neues beim OR-Mapping mit Entity Framework Core 8.0

© Das hat sich mit Windows Forms 8.0, WPF 8.0 und WinUI 3 verandert Kooperatiohspartner

© Cross-Plattform-Entwicklung mit .NET MAUI _ www.lIE-Visions:.de

© Ausblick auf .NET 9.0 ' Q7 Helgw: Schwicinanbery
-\..\\ - . : \

Workshops zu C# 12.0, Entity Framework Core 8.0, Blazor 8.0und .NETMAUI8.0 net.bettercode.eu

%

PHP 2023 =
Die Heise-Konferenz zu PHP rd / Q

27. November 2023 - Online

Mach deine PHP-Anwendung fit
* Best Practices

* Umgang mit Legacy Code

* Update zu PHP 8.3

Kooperationspartner the#

Workshops am 1. und 6. Dezember ph p.betterCOde.eu
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