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Kryptoschmu

Banken kann man nicht trauen, gerade die kleinen
Leute werden von ihnen immer wieder Ubervorteilt.
Die Loésung ist — wissen Sie es noch? Genau:
Blockchains, Kryptowdhrungen, "DeFi", das dezent-
rale Finanzwesen. Unter dem Eindruck der Finanz-
krise 2007/2008 war das ein machtiges Narrativ.
Nun liegt es mir fern, Banken menschenfreundliche
Motive zu unterstellen, aber die Nonchalance und
Hemmungslosigkeit, mit der die Kryptobdrse FTX
Kundengelder veruntreut hat, sucht ihresgleichen
(siehe Seite 41). Und dabei war FTX auch noch
bekannt (und in Teilen der Kryptowelt verrufen)
dafir, sich fir striktere Regulierung einzuset-
zen. Hauptkonkurrent und aktuelles Schwerst-
gewicht Binance hat berihmt-beriichtigterweise
nicht einmal einen erkléarten Firmensitz.

Nun betonen Krypto-Fans oft, dass es sich dabei
eben um zentralisierte Borsen handelt, der Witz
an Bitcoin & Co. sei ja gerade, dass man damit
auch dezentrale Borsen, Handelsunternehmen et
cetera konstruieren konne. Das stimmt und solche
Plattformen gibt es. Aber erstens lasst sich
Uber die tatsédchliche (De)zentralisierung von
Bitcoin, Ethereum und so weiter trefflich strei-
ten. Zweitens sind auch dezentrale Institutionen
so sehr von dramatischen Fehlern geplagt und mit
Betrigereien durchsetzt, dass man mit hohem
Risiko sein Geld verliert - und ohne Molly
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Standpunkt

Whites web3isgoinggreat.com auch rettungslos den
Uberblick in all der Tauschung und Inkompetenz
verldére. Und drittens kommt das Krypto-Universum
nicht ohne zentralisierte Institutionen wie FTX,
Binance oder Tether aus: Sie stellen den rele-
vanten Zugang fur Fiatgeld (also Dollar, Euro
etc.) dar. Denn wie sonst sollen die von den
Banken maltrétierten kleinen Leute an den
schénen Kryptosystemen teilhaben? Die Zeiten,
als sie sinnvoll Bitcoin oder Ether am heimi-
schen Computer minen konnten, sind lange vorbei.

Dank Implosionen wie der von Terra/Luna, Celsius
und zuletzt FTX ist der Lack jedenfalls ab von
der Krypto-Welt. "TradFi", also das herkdémmliche
Finanzwesen, wirkt dagegen gar nicht mehr so
schabig - und das muss man mit Firmen wie Wire-
card erst mal schaffen. Kleine Leute, die Banken
misstrauen, sollten vor jeder Kryptounternehmung
jedenfalls schreiend weglaufen.

&Mw T

Sylvester Tremmel



Hacker mussen
drauflden bleiben!

Windows Server 2022
Kein Platz flr Sicherheitsliicken und Cyber-Angriffe

Nach dem Support-Ende flir Windows Server 2012/R2 diesen
Jahresam 10. Oktober entstehen tdglich neue Sicherheitsliicken
- und Hacker nutzen das gnadenlos aus. Der Wechsel zu
Windows Server 2022 schlieft diese Einfallstore durch
regelmdlige Updates und umfassende Security-Features.
Riskieren Sie nicht die Integritdt Ihrer IT und schiitzen Sie sich
vor den gravierenden Konsequenzen eines erfolgreichen Cyber- -2
Angriffs. Sichern Sie sich noch heute Ihre Lizenz fiir Windows '
Server 2022 - und genielden Sie den Schutz eines modernen g

Server-Betriebssystems.
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Mit unseren Projekten verwandeln Sie
Raspberry Pis in vielseitige Hacker-Tools,
mit denen Sie Rechner, WLANSs, Server und
vieles mehr auf Sicherheitsliicken abklopfen
konnen. So stopfen Sie die Locher, bevor sie
ein echter Angreifer entdeckt.
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Leserforum

Zur Uberwachung am
Arbeitsplatz merken
Admins unter unseren
Lesern an, dass dafiir
auch Software nutzbar
sei, die eigentlich
anderen Zwecken dient.

Uberwachung
als Abfallprodukt

Wie Uberwachungsprogramme Mitarbeiter minutios
ausspionieren, c't 25/2023, S. 18

Fastimmer konnen positiv gemeinte Vor-
ginge auch negativ genutzt werden. Wenn
eine Software permanent das aktive Nut-
zerverhalten protokolliert, ist die ursich-
liche Verwendung durchaus klar. Wenn
man das aber macht, um Abstiirzen auf
den Grund zu gehen, weifd das der Kollege
auch und es wird nur tiber einen definier-
ten Zeitraum aktiv gemacht.

Es fehlen Gesichtspunkte wie Power
Automate oder Ui Path und sicher dhnliche
Automatisierungsmechanismen. Wenn
jemand einen Antrag tiber MS Forms stellt,
erfolgt ein neuer Eintrag auf einer be-
stimmten Sharepoint-Seite. Ich erhalte
ohne Wissen des Antragsstellers automa-
tisch eine Benachrichtigung iiber den Ein-
gang des Antrags. Ich sehe auch den Ar-
beitsstil des Antragstellers. Namlich wenn
ich zahlreiche E-Mails erhalte, weil der
Antragsteller immer wieder Anderungen
an seinem Antrag vornimmt oder nach
jedem Feld zwischenspeichert. Ich muss
dasnicht wissen, es féllt als Abfallprodukt
automatisch an.

Andere Software (gingig ist hier SAP
zu nennen), protokolliert seit Jahren an-
ndhernd jeden Mausklick mit Datum,
Uhrzeit und Nutzernamen. Es ist beson-
ders im Fehlerfall sehr niitzlich, den Vor-
gang anschauen zu konnen und auch An-
sprechpartner zu finden und teils unbe-
wusst nebeneinanderher agierende Kol-
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legen am selben Objekt ins Gesprich zu
bringen. Aber ich sehe auch, mit welchen
unzuldssigen Eingriffen Daten im Nach-
hinein manipuliert wurden, wann und
durch wen. Wenn man weif3, wie die
Workflows funktionieren, ist das leicht zu
erkennen.

Name der Redaktion bekannt N

Super Timing
Aus fiir das Gratisupgrade von Windows 7 auf 10
und 11, ¢’'t 25/2023, S. 16

Danke Microsoft, super Timing. Genau
jetzt vor Black Friday, Weihnachten und
jahrlichem c’t-Bauvorschlag, also genii-
gend Anldssen, um mal wieder an der
Hardware rumzuschrauben. Denn wenn
man die falschen oder zu viele Komponen-
ten dndert, dann darf man den Lizenzkey
neu eingeben. Der wird aber jetzt nicht
mehr akzeptiert, wenn man den ,fal-
schen® Upgradepfad benutzt hat.

DerGo il

Nobara ausprobieren

Zwei Linux-Distributionen fiir Gamer vorgestellt,
c't 25/2023, S. 66

Ich besitze ein Surface Book und fand die
native Unterstiitzung fiir Surface-Gerite
von Nobara sehr interessant. Gibt es eine
Moglichkeit, Nobara mal als Live-Linux
ohne Installation zu testen?

Johannes Jungmann M

Der Installationsstick, den Sie mittels der
ISO-Datei von der Entwicklerseite erstellen
konnen, funktioniert auch als Livesystem.
Mit dem konnen Sie problemlos Nobara erst
ausprobieren, ehe Sie sich entscheiden, es zu
installieren. Sie konnen es auch auf einem
externen Datentriger (USB-SSD) oder einer
microSD-Karte einrichten, falls die interne
SSD zu klein ist oder Sie sie nicht partitionie-
ren wollen.

Besseres Tool fiir Apple

Keylogger macht sich Apples Ortungsnetz zunutze ,
c't 25/2023, S. 80

Der erwihnte BLE Scanner taugt nicht.
Der findet nichts, weder meine Fitbit Versa
Lite noch meine Maginon Smart Tags. Ich
nutze LightBlue, das wenigstens alle meine
eigenen Gerite auf dem iPhone findet. Es
reicht IMHO, irgendwo in die Pampa zu
gehen und zu schauen, welche Geridte um
einen herum aktiv sind. Damit kann man
feststellen, ob Tracker darunter sind.

Thorsten Maverick M

Keine Extravaganzen, bitte

Linux-Distribution Ubuntu 23.10 im Test, c't 25/2023,
S.102

Vor vielen Jahren bin ich vom doch etwas
altbackenen Debian aufdas viel moderne-
re Kubuntu umgezogen und habe es nie
bereut. Jetzt aber argere ich mich zuneh-
mend tiber diesen immer starker werden-
den Zwang zu Snap. Ich flirchte, die 24.04

Wir freuen uns tliber Post

M redaktion@ct.de

El  c'tMagazin

c't Forum

B  @ctmagazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kiirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.

Anonyme Hinweise
https://heise.de/investigativ
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Leserforum

wird das dann auch an jeder Ecke haben.
Ich binein alter Mann und mochte deshalb
ein Debian-nahes Ubuntu mit einem gut
integrierten KDE-Desktop und nicht diese
Extravaganzen.

anutoshol Jll

6Armband juckt

Whoop: Fitnessarmband mit OpenAl-Coach im Test,
c't 25/2023, S. 112

Nach sieben Monaten recht guter Erfah-
rungen mit dem Whoop 2 bekam ich
schlagartig eine nissende und juckende
Hautirritation an der Stelle, an der der
Sensor am Arm aufliegt - trotz tiglicher
Reinigung von Sensor und Haut. Einen
Warnhinweis konnte ich seitens Whoop
nicht finden. Stattdessen wird das konti-
nuierliche Tragen 24,/7 ausdriicklich emp-
fohlen, um liickenlos Daten zu sammeln.

Auf meine mehrfache Anfrage bei
Whoop erhielt ich bis heute, Wochen nach
dem Vorfall, keine Antwort. Meine Antwort
war, den Vertrag zu kiindigen. Aber mit der
Irritation habe ich auch heute noch zu tun.
Mit anderen Smartwatches und Sensoren
hatte ich keine derartigen Probleme.

Ein weiterer Nachteil dieses Sensors
sind die Biander. Selbst die neuen angeb-
lich sehr schnell trocknenden Bénder blei-
ben so nass nach Training und Duschen,
dass sie jedes Hemd von innen her durch-
nassen, was sehr unschon ist. Metallban-
der wie bei anderen Anbietern sind hier
praktisch direkt trocken.

Wolfgang Schifer ™

Privacy-first-Protokolle

Chatkontrolle: Lobby bestellt - EU-Kommission will
liefern, c't 24/2023, S. 14

Zum Gliick sind diverse Losungen wie
Threema, Signal und Matrix ja relativ
quelloffen und konnen entgegen beschlos-
senem Recht unter eigener Administration
mit etwas Security-Know-how nicht per-
sonenbezogen im Internet betrieben wer-
den. Wenn es wirklich zur Chatkontrolle
kommt, werden die Selthosting-Losungen
nur so aus dem Boden spriefen.

Kinder werden sich wohl eher nicht
auf dieser Ebene im Internet bewegen.
Das Ziel der Verhinderung des Groomings
wire dannjafasterreicht, auch ohnejedes
existente Chatprotokoll zu tiberwachen.

GottZ il
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Fragen zu Artikeln

M  Mail-Adresse des Redakteurs
am Ende des Artikels

T Artikel-Hotline
jeden Montag 16-17 Uhr
0511/53 52-333

Zertifikatsspeicher
auf dem ePerso

Wie Sie mit den Mdngeln von E-Mail umgehen
kénnen, c't 24/2023, S. 22

Sie schreiben: ,,Der gut gemeinte Zerti-
fikatsspeicher auf dem ePerso wurde von
kaum einen Biirger befiillt, weil dafiir ein
teurer Kartenleser notig war. Fiir mich
war der Grund, dass ich meinen privaten
Schliissel mit dem Staat teilen miisste.
Der Staat darf gerne meinen Certificate
Signing Request erhalten, aber wenn er
meinen privaten Schliissel will, ist das fiir
mich keine ernstzunehmende Verschliis-
selung.

iMil g

Export ist wichtig

Fiinf offlinetaugliche Musikverwaltungen im Test,
c't 24/2023, S. 106

Indem Test kommt der Export ein wenig
zu kurz. Ich habe viele Musikvideos von
YouTube geladen, die ich gern samt Play-
list als Audio auf einen USB-Speicher
exportieren mochte. Es gibt fiir macOS
diverse Programme, die das konnen und
dafiir auch auf die Apple-Music/iTunes-
Bibliothek zuriickgreifen. Das wurde
interessant, weil unser BMW leider kei-
nen CD-Spieler mehr hat und sein Me-
dienspieler keine Alben in Ordnern er-
kennt. Jedes Album braucht eine eigene
Playlist.

Thorsten Maverick M

Wenig Sachverstand

Hackback: Was soll der Staat diirfen?, c’'t 24/2023,
S. 152

Einmal mehr zeigt sich, dass die Hack-
back-Protagonisten technisch wenig Sach-
verstand besitzen und basierend aufklas-
sischen militdrischen Vorgehensweisen
argumentieren.

Zur Zustindigkeit des BKA: Anstatt
malins Blaue hinein umfangreiche Geset-
zesinderungen auf den Weg zu bringen,
wire es vielleicht tiberlegenswert, das
BKA lediglich als helfende Kompetenz-
stelle zu etablieren, welche die jeweiligen
Landerdienststellen bei notwendig er-
scheinender Gefahrenabwehr unterstiitzt.
Je nachdem, wie das in der Praxis lauft,
kann man dann schnell mit allen Betrof-
fenen an einem Tisch sitzen und eine end-
giiltige Losung ausarbeiten, mit den gan-
zen Gesetzesdanderungen, die das nach
sich zieht.

Patrik Schindler ¥

Erganzungen &
Berichtigungen

Falsche Seitenzahl
Inhaltsverzeichnis, c't 25/2023, S. 6

Der ,,Vergleichstest Vier Ryzen-Note-
books ab 900 Euro“ steht auf Seite 114 und
nicht auf Seite 78, wie im Inhaltsverzeich-
nis irrtlimlich angegeben.

Raspi 5 kann H.265

Raspberry Pi 5: erste Erfahrungen, Messwerte und
Zubehér, c't 24/2023, S. 72

Anders als behauptet hat der BCM2712-
Chip des Raspberry Pi5 einen Hardware-
decoder fiir das Videokompressionsfor-
mat H.265 (HEVC). Onlinevideos kom-
men allerdings hiufiger in den Formaten
H.264 (MP4/AVC1), VP9 und AV1, fiir die
der BCM2712 keine Hardwaredecoder
hat. Laut den Raspi-Entwicklern spielt der
Raspi5 MP4-Videos in Full-HD-Auflosung
je nach Bildrate mit 10 bis 60 Prozent
CPU-Last ab.

Beim unter Raspberry Pi OS vorin-
stallierten Browser Firefox ldsst sich You-
Tube zur Auslieferung von MP4-Videos
iberreden, wenn man in about:config die
Optionmedia.webm.enabled auf false setzt.

Des Ritsels Losung

40 Jahre c't: Wir verlosen ein Apple iPad Pro 2022,
c't25/2023, S. 60

Flir das erste gesuchte Wort im Alien-
Chinesisch-Ratsel hatten wir GLEITKOMMA-
OPERATIONEN nicht als richtig zugelassen. Fiir
das zweite Wort galt auch RECHENTECHNIK als
richtig.
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Einfiihrung in GitLab

Der Workshop bietet einen Einstieg in den Betrieb

einer eigenen Gitlab-Instanz. Sie lernen GitLab initial
7 , sowie lhre Instanz zu konfigurieren und

an eigene Anforderungen anzupassen.

30.11.+07.12

man damit 'Softwarepmjekle baut_ testet und
veroffentlicht.

28.-29.11.

Docker und Container in der Praxis
Der Workshop fiir Entwickler und Administrierende
behandelt neben theoretischem Wissen tber Con-
tainer auch Herausforderungen im Alltag und ei
Container-Erfahrungen auf der Kommandozeile.

WEBINAR

ChatGPT und KI-Textwerkzeuge
in der Praxis

Das c't-Webinar hilft, die ChatGPT-Technik zu
verstehen und ihren Einfl auf lhre Arbeit, Ihre
Branche und |hr Unternehmen einzuschatzen.

ChatGPT, Midjourney & Co. -
Rechtliche Aspekte beim Einsatz von
Ki-Generatoren im beruflichen Umfeld

Wir erklaren die bestehende Rechtslage und
ihre Auswirkungen auf den beruflichen Alltag.

Kluge Strukturen fiir
Microsoft 365 entwickeln

Lernen Sie in dem Workshop, wie Sie gemeinsam mit
Ihrem Team Leitlinien entwickeln, um in Zukunft das
volle Potenzial fur die Zusammenarbeit auszuschopfen.

Sichern Sie sich |lhren Fruhbucher-Rabatt:
heise.de/ct/Events




Schlagseite

Schlaffbacke? Leute!

Kein Hamster schleppt mehr seinen
ganzen Wintervorrat in der Backe mit sich rum.
Dafiir gibts den NAS 500, ein Nuss
Attached Storage der neuesten
Generation,

Weitere Schlagseiten auf ct.de/schlagseite
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Aktuell | Datenschutz

Meta pur

Warum es Facebook und Instagram nun
auch im kostenpflichtigen Abo gibt

Wiirden Sie flir Facebook und
Instagram zehn Euro pro Monat
zahlen, wenn Meta dafiir ver-
spricht, lhre Daten nicht fiir
Werbeeinblendungen zu nut-
zen? Genau dies bietet der
US-Konzern nun an, um dra-
konischen Strafen der EU zu
entgehen.

Von Holger Bleich

N un also tatsachlich: Meta hat fiir seine
Plattformen Facebook und Instagram
ein kostenpflichtiges Abonnement einge-
fithrt. Anfang November ging dasneue An-
gebotanden Start-allerdings nurim Euro-
pdischen Wirtschaftsraum (EWR), der
neben allen EU-Staaten auch Island, Liech-
tenstein und Norwegen umfasst, sowie in
der Schweiz. Fiir knapp zehn Euro monat-
lich gibt es den Zugriff auf alle Facebook-
und Instagram-Konten eines Nutzers im
Web ohne eingeblendete Werbung. i0S-

14

und Android-Nutzer zahlen drei Euro mehr,
weil Meta auf den mobilen Plattformen die
Abgaben an Apple und Google einpreist.

Um diesen ungewohnlichen Schritt zu
verstehen, lohnt ein kurzer Blick in die Ver-
gangenheit. Denn freiwillig handelt der
US-Konzern keineswegs. Uber die letzten
Jahre hinweg hat die EU ihren Druck
immer weiter erhoht. Im Kern geht es
darum, dass Meta innerhalb des EWR die-
selben datenschutzrechtlichen Vorgaben
umsetzen soll, wie sie Unternehmen auf-
erlegt sind, die ihren Hauptsitz im EWR
haben. Weil genau diese aus der DSGVO
hergeleiteten Regeln aber dem Geschéfts-
modell von Meta zuwiderlaufen, hat sie
der Konzern bislang mehr oder weniger
geschickt umschifft.

Eine grofie Rolle spielt, dass Facebook
und Instagram moglichst viele personen-
bezogene Daten ihrer Nutzer erfassen, um
sie anschlief8end zur Profilbildung auszu-
werten. Je genauer Meta seine Nutzer
kennt, desto besser funktioniert das Kern-
angebot an die Werbekunden, Nutzer-
gruppen zu selektieren und zielgenau mit
Werbung bespielen zu konnen. Der Deal
mit den Nutzern lautet nach Metas Lesart:

Bild: Bernd WeiBbrod/dpa

Wir tracken euch, im Gegenzug erhaltet
ihr kostenlos Zugriff auf unsere Dienste.

Lange Jahre hatte Meta behauptet,
DSGVO-konform zuhandeln, indem man
diesen Deal irgendwo versteckt in den
Nutzungsbedingungen erwihnt hatte.
Tracking und Werbung seien Teil des
Dienstes und benotigten deshalb keine
gesonderte Rechtsgrundlage nach
DSGVO. Anfang 2023 hatte der Europdi-
sche Datenschutzausschuss (EDSA) Meta
dieses Gebaren untersagt, daraufthin setz-
te es auflerdem ein Bufdgeld von 390 Mil-
lionen Euro der irischen Datenschutz-
behorde DPC. Seitdem berief sich Meta
auf das sogenannte ,,berechtigte Interes-
se’ als Rechtsgrundlage (Art. 6 Abs. f
DSGVO), weigerte sich aber, das Tracking
zuunterlassen oder eine Einwilligung der
Nutzer dafiir einzuholen.

Dies fiihrt zum Status quo, den der
EDSA nun offensichtlich fiir untragbar
halt: Portale von Medienhdusern etwa
miissen sich mit Cookie-Bannern das Tra-
cking von Nutzern widerrufbar erlauben
lassen und sich vor Datenschutzbehdrden
immer wieder wegen Feinheiten verant-
worten. Die US-Konzerne, allen voran
Meta, scheren sich nicht um diese Regeln
und kamen bislang fast immer damit
durch. Eine unriihmliche Rolle spielte
dabeidie irische Datenschutzaufsicht, die
fiir einen grofden Teil der europdischen
Niederlassungen von US-Tech-Firmen
verantwortlich ist. Der Vorwurf: Sie fasst
die US-Konzerne bislang mit Samthand-
schuhen an, weil sie viel Geld ins Land
bringen.

Radikaler Schritt

Da hatte sich einiges aufgestaut, am 27.
Oktober ging der EDSA schliefilich einen
radikalen Schritt: Zum ersten Mal nutzte
er die von der DSGVO vorgesehene Mog-
lichkeit, mit einer sogenannten verbind-
lichen Eilentscheidung eine nationale
Aufsichtsbehdrde zum Handeln zu zwin-
gen. Er wies die irische DPC an, ,inner-
halb von zwei Wochen endgiiltige Maf3-
nahmen in Bezug auf Meta Ireland Limi-
ted zu ergreifen und ein Verbot der Ver-
arbeitung personenbezogener Daten fiir
verhaltensbezogene Werbung auf der
Rechtsgrundlage von Vertragen und be-
rechtigten Interessen im gesamten Euro-
péischen Wirtschaftsraum (EWR) zu ver-
hingen.“ Bereits am 31. Oktober begann
diese 14-Tage-Frist zu laufen.

Im Klartext heifdt das: Innerhalb des
EWR muss Meta sein Nutzertracking be-
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enden oder sich dafiir beispielsweise mit
rechtlich einwandfreien Cookie-Bannern
eine widerrufbare Einwilligung einholen.
So oder so bedeutet das flir den Konzern,
etliche Vorgidnge umbauen zu miissen,
und zwar rasch. Denn alternativ drohen
eben Strafen und Anordnungen bis hin
zum Verbot der Meta-Plattformen in der
EU. Zustindig fiirs Strafmaf$ wire aller-
dings zunachst wiederum die irische DPC.

Die Finnin Anu Talus, seit Mai 2023
die EDSA-Vorsitzende, versicherte, die
aktuelle Entscheidung sorgfiltig abgewo-
gen zu haben. Meta habe nach Berichten
der DPC bislang nicht nachweisen kon-
nen, sich an die vergangenen Entschei-
dungen gehalten zu haben. ,,Es ist hochs-
te Zeit, dass Meta seine Verarbeitung in
Einklang mit den Vorschriften bringt und
die unrechtmaflige Verarbeitung ein-
stellt”, erklarte Talus.

Am 30. Oktober tiberraschte Meta die
Offentlichkeit und die Behorden mit der
Ankiindigung von einem kostenpflichti-
gen, werbefreien Abo fiir Facebook und
Instagram. Augenscheinlich orientiert sich
der Konzern dabei an den sogenannten
Pur-Abos, die mittlerweile viele deutsche
Verlagshiuser eingefiihrt haben (auch der
Heise-Verlag, der c¢’t herausgibt). Solche
Pur-Abos haben 6konomisch betrachtet
einen guten Grund: Nach géingiger Mei-
nung von Datenschutzexperten diirfen
Webdienste ihre Nutzer nicht ausschlie-
f3en, falls diese nicht darin einwilligen, sich
etwa mit gesetzten Cookies tracken zu las-
sen. Die Einwilligung muss ohne Zwang,
also informiert und freiwillig geschehen.

Hier kommt die Deutsche Daten-
schutzkonferenz (DSK), also das gemein-
same Gremium der deutschen Aufsichts-
behdrden, ins Spiel. Die DSK hat sich lange
mit den Pur-Abos als kostenpflichtige Al-
ternative zur Trackingeinwilligung be-
fasst, weil dazu etliche Beschwerden -
unter anderem von der Datenschutzorga-
nisation noyb - vorlagen. Im Mirz hat die
DSK ihren Beschluss in der Sache verof-
fentlicht. Darin heif3t es: ,,Grundsitzlich
kann die Nachverfolgung des Nutzenden-
verhaltens (Tracking) auf eine Einwilli-
gung gestiitzt werden, wenn alternativ ein
trackingfreies Modell angeboten wird,
auch wenn dies bezahlpflichtig ist.”

Nach diesem Beschluss entstand ein
Pur-Abonach dem anderen, denn nun war
es quasi amtlich: Man darf Nutzer dazu
zwingen, entweder ins Tracking einzuwil-
ligen oder zu bezahlen, falls sie das Ange-
bot in Anspruch nehmen wollen. Die Be-
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dingung: Die Abokosten miissen laut DSK
»marktiiblich“ sein, und der trackingfreie
Pur-Zugang muss denselben Leistungs-
umfang haben. Dass zehn Euro marktiib-
lich sind, kann man mit Fug und Recht
bezweifeln. Angesichts der im Geschéfts-
bericht von Meta ausgewiesenen Margen
beim Werbeumsatz pro Nutzer zumindest
wiren drei Euro wohl realistischer.

Alternative mit Zahneknirschen

Nun schlief3t sich der Kreis: Facebook und
Instagram befiirchten, dass viele Nutzer
Tracking verweigern, wenn sie etwa mit
einem Banner vor die Wahl gestellt wer-
den. Das Pur-Abo gibt Meta nun die Op-
tion, formal eine Alternative anzubieten.
Sicherlich werden nur wenige Nutzer zehn
Euromonatlich fiir einen Dienst bezahlen,
den sie seit Jahren kostenlos nutzen. Und
falls doch, kommt dafiir bei Meta wenigs-
tens etwas Geld rein.

Im Rahmen der Aboankiindigung hat
Meta einige Erklarungen abgegeben, die
das Zahneknirschen in der Konzernzen-
trale erahnen lassen. So hiefs es: ,Wie an-
dere Unternehmen werden wir uns weiter-
hin fiir ein werbefinanziertes Internet ein-
setzen, auch mit unserem neuen Abonne-
mentangebotinder EU,dem EWRund der
Schweiz. Aber wir respektieren den Sinn

0O Meta

Abo abschlieBen und ohne
Werbung verwenden

B3 SchlieBe ein Abo ab, um deine
Facebook- und Instagram-Konten
ohne Werbung zu nutzen - ab
12,99 €/Monat (inkl. Steuern). Wir
verwenden deine Informationen
dann nicht, um dir Werbung zu
zeigen.

Kostenfrei mit Werbung
verwenden

Wi Entdecke mit personalisierter
Werbung neue Produkte und
Marken, und nutze deine Facebook-
und Instagram-Konten kostenfrei.
Wir verwenden dann deine
Informationen, um dir Werbung zu
zeigen.

Deine aktuelle Einstellung

Abonnieren

Kostenfrei verwenden

Mit einem Overlay-Fenster bietet Meta
in der Facebook-App nach dem Motto
.friss oder stirb” das neue Pur-Abo an.

Datenschutz | Aktuell

Anu Talus, die Vorsitzende des Euro-
paischen Datenschutzausschusses:
»Es ist hochste Zeit, dass Meta seine
Verarbeitung in Einklang mit den
Vorschriften bringt und die unrecht-
maBige Verarbeitung einstellt.”

und Zweck dieser sich entwickelnden euro-
péischen Vorschriften und verpflichten
uns, sie einzuhalten.“ Man habe deshalb
auch die Absicht, ,,in der EU, dem EWR
und der Schweiz auf die DSGVO-Rechts-
grundlage ,Einwilligung’ umzustellen®.

Die Datenschutzbehorden der EU-
Mitgliedsstaaten diirften Metas Ankiindi-
gungen mit Argwohn verfolgen. Weil Face-
book seinen deutschen Firmensitz in
Hamburg hat, duf3erte sich hierzulande
der Hamburgische Datenschutzbeauftrag-
te Thomas Fuchs zuerst. Die Anforderun-
gen an Pur-Abos wiirden ,,durch die deut-
schen Aufsichtsbehorden bei nationalen
Anbietern geltend gemacht und von die-
sen umgesetzt®, lief er verlauten. Es sei
noch offen, ob das Meta-Angebot rechts-
konform sei. Man sei dazu mit deririschen
DPC ,,in einem laufenden Dialog“ und
erwarte von der Behorde bald ,,eine tiber-
priifbare rechtliche Bewertung".

Weil das Pur-Abo kurz vor Redak-
tionsschluss startete, konnten wir noch
nicht priifen, welche Daten Meta hier tat-
sdchlich erhebt. Die Beschreibung geriet
allerdings schwammig und zeigt offene
Hintertiiren. Es heifst darin lediglich: ,,Wir
verwenden deine Informationen dann
nicht, um dir Werbung zu zeigen.“ Und in
der Ankiindigung versicherte Meta nur:
»Solange die Nutzer ein Abonnement ab-
geschlossen haben, werden ihre Daten
nicht fiir Werbung verwendet“. Einen Ver-
zicht auf die Erhebung personenbezoge-
ner Daten im Pur-Abo kann man aus die-
sem Statement jedenfalls nicht ableiten.
Es konnte folglich sein, dass die Ausein-
andersetzungen lediglich in die nichste
Runde gehen. (hob@ct.de) ct
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Raspi als Hacker-Tool | Titel

Viele Raspberry Pi werkeln als treue
Smart-Home-Zentrale oder NAS-Server,
doch die Einplatinenrechner haben auch
eine dunkle Seite: Als Hacker-Tools
konfiguriert gehen sie zum Angriff auf
Rechner, Server, Smartphones & Co. liber
und zeigen so Sicherheitsliicken in
unserem digitalen Alltag auf.

Von Ronald Eikenberg

enn Sie einen Raspberry Pi als
Hacker-Tool einsetzen und
damit nach Schwachstellen in

Threm vernetzten Zuhause suchen, ver-
schaffen Sie sich einen wertvollen Wissens-
vorsprung: Sie konnen geeignete Schutz-
mafinahmen treffen, lange bevor ein An-
greifer auf die Idee kommt, die Liicken
auszunutzen. Getreu dem Motto: Hack
Dich selbst - bevor es jemand anderes tut.
Und ganz nebenbei lernen Sie auch noch
eine Menge tiber die Tricks der Hacker. Auf
den folgenden Seiten stellen wir vier
Hacking-Projekte fiir Raspi-Modelle vor,
vom winzigen Pico W bis hin zum grofiten,
dem Tastatur-Raspi 400. Alle genutzten
Raspis sind inzwischen wieder zu modera-
ten Preisen lieferbar. Im besten Fall finden
Sie noch einen in irgendeiner Schublade.

Unsere Projekte reizen die Fahigkei-
ten der jeweiligen Modelle voll aus: Der
Raspi Pico W etwa, der gerade mal rund
sieben Euro kostet, gibt sich als WLAN-
Hotspot aus und phisht nach Zugangs-
daten (Seite 18). Damit konnen Sie zum
Beispiel herausfinden, wie gefiahrdet Ihr
Smartphone oder Notebook fiir Hotspot-
Angriffe ist. Im schlechtesten Fall baut Thr
Gerat automatisch eine Verbindung zu
dem Hacking-Raspi auf, weil das WLAN
den Namen eines zuvor genutzten Netzes
tragt, und 6ffnet anschlieflend auch noch
selbststindig eine - in diesem Fall harm-
lose - Phishing-Seite. Auf dem Weg dort-
hinlernen Sie die MicroPython-Bibliothek
phew! kennen, mit der Sie Ihren Raspi
auch fiir ganz andere WLAN-Anwendun-
gen programmieren konnen.

Noch weiter treibt es unser Hacking-
Projekt fiir die Raspis 3, 4 und 5 (Seite 26):
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Damit wird Ihr Raspizu einem vielseitigen
WLAN-Hacking-Tool, das nicht nur vor-
handene WLANs imitieren kann, etwa um
den Datenverkehr mitzuschneiden oder
zu manipulieren, sondern auch Router
attackiert, um Sicherheitsliicken aufzu-
spiiren. So konnen Sie herausfinden, wie
sicher Thr WLAN-Passwort tatsiachlich ist
und ob Ihr Router noch fiir WPS-Angriffe
anfillig ist. Zum Einsatz kommt das Ha-
cking-Skript airgeddon, das viele gingige
WLAN-Tools miteinander kombiniert und
mit den passenden Einstellungen fiittert.

Raspi als BadUSB-Gerit

Unser drittes Projekt zielt ganz auf USB ab:
Das Raspi-Image P4wnP1 A.L.O.A. ver-
wandelt den Raspi Zero Win ein michtiges
BadUSB-Tool, das sich beispielsweise als
USB-Tastatur am Rechner meldet, in Win-
deseile Angriffs-Skripte eintippt und das
System so kapert (Seite 22). Dariiber hin-
aus kann der BadUSB-Raspi auch Maus-
bewegungen ausfiihren, zum Beispiel um
einen sogenannten Mouse Jiggler zu simu-
lieren: Er bewegt den Mauszeiger minimal,

um vorzugaukeln, dass jemand am Rech-
ner arbeitet. Dadurch sperrt sich das Sys-
tem nicht automatisch, wenn der Nutzer
seinen Arbeitsplatz verldsst - ein Angreifer
vor Ortkann so auf den Rechner zugreifen,
wihrend sich der Nutzer einen Kaffee holt.
Auflerdem bleibt der Anwesenheitsstatus
bei Microsoft Teams & Co. griin, was
Mouse Jiggler zu einem beliebten Home-
Office-Gadget gemacht hat.

Last, butnotleast zeigen wirim vierten
Projekt, wie Sie den Tastatur-Computer
Raspi 400 mit Kali Linux als vielseitigen
Hacking-Rechner nutzen (Seite 30). Kaliist
die Linux-Distribution der Wahl fiir Hacker,
weil es die wichtigsten Tools gleich mit-
liefert und man sich deren komplizierte
Installation erspart. Neben der Einrichtung
von Kali zeigt der Artikel, wie Sie Ihr lokales
Netzwerk mit dem Tool legion nach
Schwachstellen durchforsten. Es spiirt
nicht nur Systeme und Dienste im Netz auf,
sondern bietet auch gleich die passenden
Werkzeuge an, um die Funde niher zu
untersuchen. Ein zweiter Raspi kann Ihnen
ein Ubungsnetz mit garantiert verwund-
baren Servern zur Verfligung stellen, in
dem Sie die Kali-Tools gefahrlos ausprobie-
ren konnen. Das ist eine ideale Lernumge-
bung fiir angehende Security-Spezialisten.

Try this at home

Nutzen Sie unsere Projekte gern, um Ihre
eigene Technikwelt auf Sicherheitsliicken
abzuklopfen - aber keinesfalls, um fremde
Systeme zu attackieren! Bestimmte Hand-
lungen wie das Ausspahen von Daten blei-
ben strafbar, auch wenn dies mit einem
Raspigeschieht. Nutzen Sie das hier erlang-
te Wissen fiir einen guten Zweck. Vielleicht
finden Sie ein neues Hobby oder es erdffnet
Thnen eine neue berufliche Perspektive als
Pentester. Happy Hacking! (rei@ct.de) ¢

Hacker-Tools im Selbstbau: Mit unseren Raspi-Projekten lernen Sie die Tricks
der Hacker, um Sicherheitsliicken aufzuspiiren und sich vor Angriffen zu schiitzen.
Passende Projekte gibt es fiir viele gdngige Raspi-Modelle.
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Phishers Fritze

Raspi Pico veranschaulicht Phishing-
Angriff via Captive Portal

Hacking-Werkzeuge miissen
nicht teuer sein: Mit dem Rasp-
berry Pi Pico W bekommen Sie
fiir unter zehn Euro ein Gadget,
das als WLAN-Hotspot Informa-
tionen verbreitet oder demons-
triert, wie leicht WLAN-Nutzer
zur Eingabe sensibler Zugangs-
daten zu bewegen sind. Dazu
geniigen schon wenige Zeilen
Python-Code.

Von Mirko Délle
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ut oder bose: Es ist meist schwie-
rig, Hacking-Gadgets in eine be-
stimmte Schublade zu stecken. Es
hangt vom eigenen Standpunkt und vom
Einsatzzweck ab. Ein gutes Beispiel dafiir
istunser Projekt ,,Capito“, ein WLAN-Hot-
spot mit Captive Portal auf Basis des Rasp-
berry Pi Pico W als Hacking-Tool. Sie kon-
nen den Capito zum Beispiel als digitales
Flugblatt benutzen, um etwa in Auto-
kratien trotz Internetzensur unabhingige
Informationen zu verbreiten - er demons-
triert aber auch, wie leicht sich illegal
Zugangsdaten abphishen lassen, wenn
WLAN-Nutzer nicht auf der Hut sind.
Hard- und Software sind in beiden Fillen
gleich, einzig die tiber den Raspi Pico ver-
teilten Inhalte machen den Unterschied.
Der Raspberry Pi Pico ist mit sieben
bis acht Euro sehr viel giinstiger als die be-

kannten Minicomputer Raspberry Piund
Raspberry PiZero, spielt aber auchin einer
ganz anderen Liga. Der Pico ist eher mit
einem Arduino Nano vergleichbar. Das
Herzstiickist der Mikrocontroller RP2040
der Raspberry Pi Foundation, der einen
ARM Cortex MO+ mit bis zu 133 MHz
Taktfrequenz als CPU, 264 kByte RAM
und 2 MByte Flash-Speicher enthalt. Auf
dem Pico W ist auflerdem ein WLAN-
Modul (Infineon CYW43439) aufgelétet.
Mit fast 30 GPIO-Anschliissen und diver-
sen Schnittstellen eignet sich der Raspi
Pico genau wie die verschiedenen Ardu-
ino-Boards gut fiir allerlei Basteleien.

Ein Betriebssystem gibt es beim Raspi
Pico nicht, stattdessen werden Program-
me zusammen mit den nétigen Bibliothe-
ken zu einer prozessorspezifischen Firm-
waredatei libersetzt und hochgeladen.
Eine solche Firmwaredatei bietet auch das
MicroPython-Projekt zum Download an
(siehe ct.de/y95e), sie enthilt eine auf den
RP2040 angepasste Version des Python-
Interpreters MicroPython. Mit dem kon-
nen Sie Python-Programme auf dem Raspi
Pico ausfiihren, ohne eigene Firmware-
dateien erstellen zu miissen.

Aufgespielt

Um MicroPython auf einem nagelneuen
RaspiPico W zuinstallieren, halten Sie die
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Raspi Pico W als Captive Portal | Titel

BOOTSEL-Taste auf dem Pico gedriickt
und verbinden ihn per USB-Kabel mit
Threm PC. Darauthin meldet sich der Pico
als USB-Speichermedium. Sobald Sie die
Firmwaredatei mit der Endung .uf2 auf
dieses USB-Gerit kopiert haben, instal-
liert der Pico automatisch die neue Firm-
ware und fiihrt einen Reset durch.

Um den Pico in Python zu program-
mieren und Dateien auszutauschen, emp-
fehlen wir die Entwicklungsumgebung
Thonny von thonny.org. Der erste Schritt
ist, die MicroPython-Bibliothek ,,phew!
(siehe ct.de/y95e) auf den Pico zu kopie-
ren. Sie enthilt diverse Webserver- und
WLAN-Funktionen sowie einen DNS und
erlaubt es, mit wenigen Zeilen Python
einen Hotspot mit integriertem Webserver
zu schreiben. Dazu laden Sie die aktuelle
Version von Phew herunter - bei Redak-
tionsschluss war es Version 0.0.3 - und
entpacken das Tar-Archiv. Anschlief3end
wechseln Sie in Thonny in das Verzeichnis
mit den entpackten Inhalten, klicken mit
der rechten Maustaste auf das Unter-
verzeichnis phewund wihlen aus dem Kon-
textmenti ,,Upload to /“, woraufhin das
Verzeichnis mit allen Dateien auf den
Raspi Pico libertragen wird.

Fortan konnen Sie die Phew-Biblio-
thek wie in Python tiblich einbinden. Um
etwa die Access-Point-Funktion zuimpor-
tieren und damit einen offenen Hotspot
mit der SSID ,,Capito” aufzusetzen, gentii-
gen zwei Zeilen Code:

from phew import access_point
ap = access_point("Capito")

Da der Raspi Pico keine Internetanbin-
dung hat, benétigen Sie einen lokalen
DNS-Server, der samtliche Anfragen auf
den Capito umleitet. Auch diesen gibt es
fix und fertig in der Phew-Bibliothek:

from phew import dns

ip = ap.ifconfig()[0]
dns.run_catchall(ip)

Nachgebaut

Die typische Verhaltensweise von Hot-
spotsin Hotels oder von Internetanbietern
ist, eine Login-Seite mit den Nutzungs-
bedingungen sofort nach der Verbindung
anzuzeigen. Diese Technik wird Captive
Portal genannt und eignet sich auch her-
vorragend fiir Dissidenten, um Informa-
tionen zu verteilen. Die WLAN-Clients
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offnen die Captive-Portal-Seite automa-
tisch, sobald die WLAN-Verbindung zum
Hotspot steht. Damit der Raspi Pico die
Seite ausliefern kann, muss er iiberhaupt
erstmal HTTP-Anfragen auf Port 80 ent-
gegennehmen. Dazu starten Sie den Web-
server aus der Phew-Bibliothek:

from phew import server

server.run()

Fehlt noch die Funktion, die die HTML-
Seiten aus dem Unterverzeichnis htdocs
ausliefert:

from phew.template 3
Gimport render_template
from os import stat

HTDOCS = "htdocs"

@server.catchall()
def catch_all(request):
try:
stat(HTDOCS + request.path)
return render_template(HTDOCS
+ request.path)
except OSError:
return "Not found.", 404

Wie der Name schon sagt, ruft der Server
die catchall()-Funktion immer dann auf,
wenn er eine HTTP-Anfrage nicht ander-
weitig beantworten kann. Ob es die ge-
wiinschte Datei gibt, liberpriifen Sie ein-
fach, indem Sie die Dateieigenschaften
mittels stat () abrufen. Klappt das, gibt es
die Datei, und render_template() liefert
ihren Inhalt als Response-Objekt mit dem
passenden HTTP-Header und dem
HTTP-Status 200 (,OK®) zuriick.

Gibt es die Dateinicht, so wirft stat ()
den Fehleroserror aus-der gleich danach
abgefangen wird, um eine entsprechende
Fehlermeldung mit dem HTTP-Status

Von zwei LiPo-Akkus gespeist
kann der Capito etwa in Stad-
ten an belebten Orten ausge-
setzt werden, wo er moglichst
viele Leute erreicht. Als Wet-
terschutz kann eine Brotdose
dienen.

404 zu erzeugen. Der Riickgabewert der
Fehlerbehandlung ist erklarungsbediirf-
tig, denn als Riickgabewert von catch_
all() wird ein Response-Objekt erwartet.
Die Schreibweise in der Fehlerbehandlung
ist eine Kurzform des Objekts, bestehend
aus dem Inhalt als Zeichenkette gefolgt
vom HTTP-Status.

Damit sind die Grundfunktionen des
Capito einsatzbereit und liefern an die ver-
bundenen WLAN-Clients HTML-Seiten
aus. Es fehlt noch die Funktionalitit,
damit sich das Captive Portal automatisch
beim Verbinden mit dem Capito offnet.
Hier gibt es mehrere konkurrierende Stan-
dards, wie mobile Gerite feststellen, dass
sie den Nutzer zunichst aufeine Startseite
umleiten miissen, damit er die Nutzungs-
bedingungen akzeptieren und sich einlog-
gen kann, bevor er Zugriff aufs Internet
erhalt.

Richtig antworten

Einige dieser Methoden haben wir bereits
in [1] beim digitalen Flugblatt auf Basis
des Raspberry Pi Zero W vorgestellt. Sie
basieren darauf, dass die verschiedenen
Betriebssysteme nach dem WLAN-Ver-
bindungsaufbau versuchen, bestimmte
URLs abzurufen. Erhalten sie vom Web-
server den HTTP-Status 404, weil es die
Seite nicht gibt, so gehen sie davon aus,
dass das WLAN keine Anmeldung erfor-
dert. Liefert der Aufrufjedoch den Status
302 (,Moved Temporarily“) gefolgt von
einer Internetadresse, so 6ffnen sie die
URL im Browser, damit man sich anmel-
den kann.

Welche URL fiir den Verbindungstest
abgerufen wird, ist von Betriebssystem zu
Betriebssystem unterschiedlich. Da der
DNS ohnehin samtliche Domains zur IP-
Adresse des Capito auflost, miissen Sie nur
die unterschiedlichen Dateipfade beriick-
sichtigen. Apple-Gerite zum Beispiel fra-
gennach einer Seite /hotspot-detect.html,
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Android-Gerite nach /generate_204 und
Windows nach /redirect. Diese Pfade
miissen den HTTP-Status 302 und die
URL des Captive Portals zurtickgeben:

DOMAIN = "ca.pi.to"

@server.route("/hotspot-detect.html",
methods=["GET"])
@server.route("/generate_204",
methods=["GET"])
@server.route("/redirect",
methods=["GET"])
def hotspot(request):
return redirect(
f'http://{DOMAIN}/", 302)

Die Domain diirfen Sie ibrigens frei wih-
len, diese wird dann vom Endgerit ange-
zeigt.

Fiir Windows bendtigen Sie noch zwei
zusitzliche Pfade, die ein leeres Doku-
ment mit dem HTTP-Status 200 zuriick-
liefern:

@server.route("/ncsi.txt",
methods=["GET"])
@server.route("/connecttest.txt",
methods=["GET"])
def hotspot(request):
return "", 200
Es gibt noch einen Sonderfall, den Sie be-
riicksichtigen missen. Ruft ein WLAN-
Client die Startseite der Domain auf, also
/, s0 soll wie bei anderen Webservern iib-
lich die index.html ausgeliefert werden:

@server.route("/", methods=['GET'])
def index(request):
return render_template(HTDOCS
+ "/index.html")

Sie konnen auch leicht Informationen aus
einem Formular sammeln, zum Beispiel
E-Mail-Adressen flir einen Newsletter
oder Handy-Nummern:

from phew import logging

@server.route("/data.html"”
methods=["GET"])

def hotspot(request):
logging.info("Got data: "
+ request.query_string)

return render_template(HTDOCS

+ "/index.html")

Das Objekt request enthdlt etliche Eigen-
schaften, darunter uri mit der vollstandi-
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gen URL inklusive etwaiger Formular-
daten, in path steht der aufgerufene Pfad
ohne Domain und Formulardaten, und
query_string liefert die reinen Formular-
daten - sofern sie mittels GET iibertragen
wurden. Indem die gerade gezeigte Funk-
tiondie Daten aus query_stringan logging.
info() weitergibt, landen sie in der Log-
Datei log. txt.

Um die Log-Datei spater iiber WLAN
auslesen zu konnen, benétigen Sie noch
folgende Funktion:

@server.route("/log.txt",
methods=["GET"])

def hotspot(request):
return render_template("log.txt")

Damit ist der Code des Capito komplett.
Das vollstindige Listing finden Sie zum
Download auf ct.de/y95e.

Ausgetrickst

Mit dem Capito konnten Sie Kolleginnen
und Kollegen aber auch demonstrieren,
wie anfillig vor allem Mobilgerite fiir
Phishing von Zugangsdaten mittels Cap-
tive Portals sind. Wiirde man etwa die
Anmeldeseite zu einem 6ffentlichen Hot-
spot nachempfinden, so wire auf den
ersten Blick schwer zu erkennen, dass
man sich in Wahrheit auf einem modifi-
zierten Captive Portal an Bord eines Ca-
pito anmeldet. Kaum jemandem diirfte
auffallen, dass der Capito mit HTTP und
nicht wie bei den offiziellen Hotspots iib-
lich mit HTTPS arbeitet - man muss
schon sehr genau hinsehen, um zu be-
merken, dass vor der Adresse das Schloss-
Symbol fehlt. Auch gibt es keine War-
nung, dass die Daten unverschliisselt
ibertragen werden. Solche Experimente
diirfen Sie aber auf keinen Fall in 6ffent-
lichen Bereichen unternehmen, wo Thnen
unbekannte Passanten auf den Trick he-
reinfallen konnten.

Die Moglichkeiten des Capito sind
jedoch eingeschriankt. Das liegt in erster
Linie am duflerst begrenzten RAM des
Raspi Pico, von den 264 kByte stehen mit
geladener Phew-Bibliothek nur noch
rund 145 kByte zur Verfligung. Die Be-
schrankung fir eine einzelne HTML-
Datei liegt bei etwa der Halfte, also rund
70 kByte, denn die Funktion render_
template () verarbeitet die Daten noch und
bendtigt dafiir ebenfalls Speicherplatz.
Das ist zu wenig fiir die Captive-Portal-
Seiten von der Telekom, Vodafone und
anderen Anbietern wie Hotels. Auch der

Flash-Speicher ist mit 2 MByte ziemlich
klein.

Ausgesetzt

Um den Capito als Flugblatt etwa in einer
Stadt an einem belebten Ort auszusetzen,
sollten Sie ihnin einem wassergeschiitzten
Gehiduse unterbringen und iber eine
Powerbank, Batterien oder Akkus versor-
gen. Dabei ist der Pico wenig wahlerisch,
denn der RP2040 enthilt einen Span-
nungswandler, der mit Eingangsspannun-
gen von 1,8 bis 5,5 Volt zurechtkommt. Im
einfachsten Fall verwenden Sie eine Power-
bank und speisen den Raspi Pico tiber den
USB-Anschluss. Glinstiger ist es, ein oder
zwei parallel geschaltete 18650er LiPo-Zel-
len am Pin vsys (Pin 39) des Pico anzu-
schlieflen. Damit halt der Pico, bei einer
Leistungsaufnahme von durchschnittlich
0,3 Watt, gut zwei Tage durch. Sie miissen
dann allerdings unbedingt die LiPo-Zellen
entfernen, bevor Sie den Pico zum Pro-
grammieren wieder iiber USB mit dem
Rechner verbinden! Gleiches gilt fiir her-
kommliche Alkaline-Batterien, hier genii-
gen zwei oder drei Primérzellen, um den
Pico tiber den vsys-Eingang mit Strom zu
versorgen.

Als Gehause haben wir fiir unseren
Pico eine Frischhaltedose verwendet.
Darin sind Platine und Akkus wasserdicht
untergebracht und iberstehen selbst
schwere Regenschauer. Wenn es darum
geht, den Capito an offentlichen Plitzen
unterzubringen, sind erfahrene Geo-
cacher klar im Vorteil: Mit Magneten etwa
lasst sich die Plastikdose leicht an Metall-
sitzbanken oder Miilleimern unterbrin-
gen, mit Gummiseilen an Baumen oder
Strauchern anbinden oder einfach aufdas
Dach einer Litfadsdule oder einer Bushal-
testelle werfen. Dort haben Sie gute Chan-
cen, dass der Capito lange unentdeckt
bleibt und viele Personen erreicht. Bei
einem Gesamtwert von unter 20 Euro fiir
Raspi Pico, Akku und Dose lisst es sich
verschmerzen, wenn Sie die das Gerét
nicht zuriickholen konnen, weil Sie sonst
ins Visier von Ermittlern geraten konnten.
Das Log mit etwaigen Formulardaten kon-
nen Sie ja leicht aus der Entfernung per
WLAN abrufen. (mid@ct.de) ¢t

Literatur

[1] Daniel Cooper, In die Freiheit entlassen, Digitales
Flugblatt: Raspberry Pi mit Batterie als anonymer
WLAN-Hotspot und Webserver, c't 22/2017,
S.144
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Boses USB

Raspi Zero W als BadUSB-Tool

Von BadUSB-Angriffen haben
Sie vielleicht schon mal gehort:
Hacking-Gadgets geben sich als
Tastatur, Netzwerkkarte und
vieles mehr aus und attackieren
den Rechner, wiahrend der
Virenscanner Ddumchen dreht.
Mit dem Raspberry Zero W kon-
nen Sie das selbst ausprobieren.

Von Ronald Eikenberg

in USB-Anschluss ist nicht nur prak-
tisch, sondern auch gefahrlich: Bad-
USB-Gerite konnen dariliber den
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Rechner kapern und Daten erbeuten. Das
isttechnisch aufwendiger, als einen Troja-
ner aufeinem USB-Stick zu verteilen, aber
auch viel perfider: Denn den Trojaner auf
dem Stick kann das Virenschutzprogramm
abfangen, gegen BadUSB kann es hingegen
wenig ausrichten. In die Kategorie BadUSB
fallen Gerite, die die Moglichkeiten von
USB geschickt fiir IT-Angriffe ausnutzen.
Schliefdt man etwa eine Tastatur an, wahlt
das Betriebssystem dank Plug & Play auto-
matisch einen passenden Treiber und man
kann sofort beliebige Befehle eingeben.
Gibt sich ein BadUSB-Gerit als Tastatur
aus, kann es das auch.

Am bekanntesten ist der USB Rubber
Ducky von Hak5 (siehe ct.de/yhhf). Wird
er an den Rechner angeschlossen, melde-
te ersich als Tastatur an und feuert in Win-
deseile vom Angreifer vorprogrammierte
Tastatureingaben ab. Los geht es hiufig
mit der Tastenkombination Windows+R,
um den Ausfiihren-Dialog zu 6ffnen. Mit

powershell und Enter hat der Rubber
Ducky dann auch schon die méchtige
PowerShell gedffnet und kann dort zum
Beispiel ein Backdoor-Skript eintippen
und ausfiihren. Kurz gesagt: Alles, was Sie
konnen, kann der Rubber Ducky auch -
nur viel schneller.

Hacker haben lingst Wege gefunden,
auch USB-Maiuse, -Laufwerke, -Netzwerk-
karten und so weiter zu simulieren und fiir
Angriffe zu nutzen. Besonders vielseitige
Hacking-Gadgets wie der Bash Bunny
Mark II (siehe ct.de/yhhf) setzen diese
Techniken in Kombination ein, etwa um
sich als USB-Massenspeicher am System
zumelden und als Tastatur einen Kopier-
befehl einzutippen, der die Datenbeute
auf den integrierten Speicher schaufelt.

In deutschen Shops kostet die aktuelle
Ausfiihrung des Bash Bunny mindestens
160 Euro. Fiir ungefihr ein Zehntel dieses
Preises gibt’sjedoch den Raspberry PiZero
W der ersten Generation, der mit der pas-
senden Software ebenfalls zu einem du-
Berst vielseitigen BadUSB-Gerit mutiert,
das dem Bash Bunny in nichts nachsteht.
Mit so einem Raspi konnen Sie selbst iber-
priifen, wie leicht Ihr Rechner tiber USB
gehackt werden kann und ob Thre Schutz-
mafdnahmen greifen. Der Raspi eignet sich
mit der BadUSB-Software aber auch zur
Automatisierung des Rechners, der Fanta-
sie sind hier kaum Grenzen gesetzt.

c't 2023, Heft 27
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Neben dem Raspi Zero W - mit dem
Nachfolgemodell Zero 2 Wist die Software
nicht kompatibel - bendtigen Sie nur noch
eine MicroSD-Speicherkarte mit mindes-
tens 8 GByte. Zusitzlich empfehlen wir fiir
dieses Projekt eine Erweiterungsplatine
mit USB-A-Anschluss, damit Sie den Raspi
wie einen USB-Stick in den Rechner ste-
cken konnen, ohne mit einem Kabel han-
tieren zu miissen. Solche USB-Boards gibt
es online schon ab sieben Euro. Uber USB
wird der Raspi nicht nur mit Strom ver-
sorgt, er ist dariiber auch steuerbar -und
steuert umgekehrt den angeschlossenen
Rechner.

Software bereitmachen

Die Verwandlung des Raspi in ein
Hacking-Tool erfordert nur wenige Klicks.
Laden Sie sich das Image ,P4wnP1
A.L.O.A.“ bei GitHub herunter (siche ct.
de/yhhf) und schreiben Sie es auf Ihre
Speicherkarte. Besonders einfach klappt
das mit dem offiziellen Raspberry Pi
Imager (siehe S. 30): Klicken Sie links auf
»OS WAHLEN" und anschlieRend auf
»Eigenes Image" (ganz unten).

P4wnP1 A.L.O.A. basiert auf einer
alteren Kali-Linux-Version (sieche S. 30).
Um Thren BadUSB-Raspi in Betrieb zu
nehmen, verbinden Sie ihn mit einem
Rechner - entweder per Kabel iiber den
mit USB beschrifteten Micro-USB-Port
oder per USB-A-Platine. Der Raspi spannt
nach kurzer Zeit ein Konfigurations-
WLAN namens P4WNP1 auf. Verbinden
Sie sich damit, indem Sie das Passwort
»2MaMe82-P4wnP1“ nutzen. Rufen Sie an-
schliefSend http://172.24.0.1:8000/ (nicht
https) im Browser auf, um die funktions-
reiche Weboberflache zu 6ffnen.

Los geht es mit den USB-Einstellun-
gen, iiber die Sie festlegen, welche Gerite-
typen der Raspi Threm Rechner vorgau-
keln soll. Standardmaf3ig sind unter ande-
rem die Modi ,,Keyboard“ und ,,Mouse*
aktiv, zudem der Schalter ,,Enabled®, der
die USB-Funktionen einschaltet. Falls Sie
die Einstellungen verdndern, miissen Sie
abschlielend auf ,,Deploy“ klicken, um
die Anderungen zu iibernehmen.

Angriff nach Skript

Um jetzt einige harmlose Tastaturbefehle
auszufiihren, wechseln Sie oben auf ,, HID-
SCRIPT*. Darauthin erscheint der Skript-
Editor mit einem simplen Beispielskript,
das auf Windows abzielt. Wenn Sie schon
mal mit JavaScript gearbeitet haben, diirf-
ten Sie sich schnell zurechtfinden. Der
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erste Schritt bei Tastaturskripten ist stets
das Einstellen der Tastaturbelegung. Sie
muss zum im Betriebssystem eingestellten
Tastaturlayout passen, hierzulande meist
QWERTZ. Zeile 1 des Beispielskripts stellt
allerdings das US-Layout ein (QWERTY):
layout('us');

Ersetzen Sie us einfach durch de, um
zu QWERTZ zu wechseln. In Zeile 4 war-
tet das Skript durch waitLEDRepeat (NUM) ;
darauf] dass wiederholt die NUMLOCK-
Taste auf einer an den Rechner ange-
schlossenen Tastatur gedriickt wird. Sie
konnen die Zeile einfach 16schen oder mit
// auskommentieren. Wenn Sie anschlie-
3end auf ,,RUN“ driicken, konnen Sie sich
zurilicklehnen und das folgende Schauspiel
beobachten, wenn Sie Windows nutzen:
Thr Rechner 6ffnet wie von Geisterhand
das Windows-Notepad und tippt einige
Textzeilen wie ,,Hello from P4wnP1 run
0 !“ ein. Zwischendurch bewegt sich der
Mauszeiger. Nach wenigen Sekunden ist
der Spuk auch schon wieder vorbei.

Um zu verstehen, was da gerade vor
sich gegangen ist, reicht ein Blick in die
folgenden Zeilen des Skripts. In Zeile 5
gehts los: press("GUI r"); driickt die Tas-
tenkombination Windows+R, um den
Ausfithren-Dialog zu 6ffnen. GUI steht fiir
die Windows-Taste, das r flir den Buch-
staben. Anstelle von GUI akzeptiert P4wnP1
auch die Bezeichnung WIN fiir die Win-
dows-Taste, andere wichtige Sondertasten
heifden zum Beispiel CTRL, ALT, DEL, SHIFT,
BACKSPACE, ENTER oder F1 bis F12.

Danach wartet das Skript mit
delay(500); 500 Millisekunden, damit sich
der Ausfiihren-Dialog 6ffnen kann. Das
Timing ist bei Tastatur-und Mausskripten
sehr wichtig. Baut man nicht geniigend
Pausen ein, erreichen die Eingaben das
falsche Fenster. Nach der kurzen Ver-
schnaufpause startet das Skript das Note-
pad: type("notepad\n"). Wihrend press()
fiir Tastenkombinationen genutzt wird,
tippt type () den gewlinschten Text Zei-
chen fiir Zeichen ein. Das \n steht fiir die
Return-Taste. Nach einer weiteren Pause
beginnt eine for-Schleife mit dem Tippen
indas geoffnete Notepad: type("Hello from
P4wnP1 run " + i + " I\n");.

Wie schnell das Skript tippt, gibt
Zeile 2 vor: typingSpeed(100,150). Die
erste Zahl steht fiir eine garantierte Pause
von 100 Millisekunden. Die zweite Zahl
hingt noch eine zufillige Dauer hinten-
dran, die Zahl entspricht dabei der Maxi-
malldnge - in diesem Beispiel 150 Milli-
sekunden. So kann man ein menschliches

Mit einem passenden Erweiterungs-
board fiir wenige Euro kdénnen Sie den
BadUSB-Raspi wie einen USB-Stick in
den Rechner stecken.

Tippverhalten simulieren. Das Einstellen
der Tippgeschwindigkeitist jedoch optio-
nal.

Die Mausbewegungen entstehen
durch den Befehl moveStepped () im Skript,
der die Maus um 500 DPI-Punkte nach
rechts und dann wieder nach links ver-
schiebt. Frither oder spiter mochten Sie
die Maus wahrscheinlich nicht nur bewe-
gen, sondern auch klicken. Fiir einen Klick
mit der linken Maustaste geben Sie den
Befehl click(BT1); ein. BT2 entspricht der
rechten Taste, BT3 der mittleren.

Damit kennen Sie auch schon die
wichtigsten Funktionen, um eigene Ein-
gabeskripte zu bauen. Probieren Sie doch
mal das folgende Skript aus:

layout('de');

press('GUI r');
delay(500);
type('https://ct.de\n');

Das Skript 6ffnet die ¢’t-Website im ein-
gestellten Standardbrowser, sofern eine
Internetverbindung besteht.

Weitere praxisnahe Beispiele finden
Sie in der Dokumentation bei GitHub
(siehe ct.de/yhhf). Die Doku ist etwas lii-
ckenhaft, wenn Sie aber gezielt in den
Issues des GitHub-Projekts suchen, finden
Sie Antworten auf viele Fragen. Ein Blick
lohnt sich auch auf die mitgelieferten Bei-
spielskripte, die Sie mit ,,LOAD & RE-
PLACE" 6ffnen. Bei mousejiggle.js han-
delt es sich um einen einfachen Mouse
Jiggler, der durch subtile Mausbewegun-
gen Nutzeraktivitdt am Rechner vorgau-
kelt - ein beliebter Trick am Arbeitsplatz,
der verhindert, dass Microsoft Teams &
Co. den Status auf ,,Abwesend“ andern,
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wenn man nicht am Rechner sitzt. ,helper.
js“ enthilt einige Hilfsfunktionen, etwa
um Befehle als Admin auszufiihren.

Speichern und automatisieren
Die Weboberfliche speichert Anderungen
nicht dauerhaft, auch nicht das im HID-
Script-Editor bearbeitete Skript. Hierzu
gibt es auf jeder Einstellungsseite einen
Knopf ,STORE®, mit dem Sie die jeweili-
gen Anderungen der Seite unter einem
beliebigen Namen speichern konnen. Mit
den LOAD-Buttons lesen Sie die gespei-
cherten Daten wieder ein. Mitunter gibt
es davon gleich zwei: einen, um die ak-
tuellen Einstellungen zu ersetzen, einen
um sie zu erganzen.

Sie werden schnell feststellen, dasses
sehr lastig sein kann, die Skripte auf den
Rechnerloszulassen, mit dem Sie die Web-
oberfliche bedienen. Im schlechtesten
Fall programmieren Sie versehentlich eine
Schleife, die dauerhaft die Maus auf Rei-
sen schickt oder irgendwas eintippt. Um
die Kontrolle zuriickzugewinnen, konnen
Sie den Raspi einfach vom Rechner tren-
nen. Die bessere Strategie ist, den Raspi
vonvornherein an einen anderen Rechner
zu stecken, damit Sie ungestort program-
mieren konnen. Alternativ konnen Sie die
Weboberfliche auch per Smartphone oder
Tablet bedienen.

Beieinem echten Einsatz mochte man
sich nicht erst via WLAN verbinden, um
das Skript per Weboberflache zu starten.
Der Raspi legt im Idealfall nach dem An-
schliefden einfach los. P4wnP1 kennt hier-
fiir eine Reihe von Triggern, die zu ver-
schiedenen Anlédssen ausgefithrt werden
-etwa, nachdem der Raspi mit dem Rech-
nerverbundenist. Um einen solchen Trig-
ger einzurichten, wechseln Sie auf ,, TRIG-
GER ACTIONS“ und klicken auf ,,ADD
ONE“. Dort wihlen Sie zum Beispiel ,,USB
gadget connected to host” und ,start a
HIDScript“, damit das Skript startet,
sobald die USB-Verbindung steht. An-
schlieflend konnen Sie ein gespeichertes
Skript auswihlen. Die Trigger-Konfigu-
ration miissen Sie wieder mit ,,STORE"
speichern.

P4wnP1 A.L.O.A. startet nach dem
Booten mit einem sogenannten Master
Template, das festlegt, welche Konfigura-
tionen flr die einzelnen Funktionen, also
etwa TRIGGER, HIDSCRIPT und auch
USB, geladen werden sollen. Sie haben
den Trigger jetzt zwar gespeichert, er wird
nach dem Starten aber noch nicht gela-
den. Um das zu dndern, wechseln Sie auf
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»GENERIC SETTINGS". Stellen Sie im
»Master Template Editor ein, welche der
gespeicherten Profile fiir die einzelnen
Funktionen geladen werden sollen. Diese
Master-Konfiguration speichern Sie wie-
der mit ,,STORE®. Danach konnen Sie sie
unter ,,Startup Settings® als ,,Startup Mas-
ter Template“ auswéhlen. Achten Sie da-
rauf, dass Sie eine USB-Konfiguration
hinterlegen, die die im Skript genutzten
Funktionen wie Tastatur und Maus bereit-
stellt.

Weitere USB-Gerate und SSH

Dieser Artikel kratzt nur an der Oberflache
der Moglichkeiten. Allein die USB-Funk-
tionen bieten noch viel mehr, als wir hier
unterbekommen. Mit den Modi ,,CDC
ECM“und ,,RNDIS“ etwa meldet sich der
Raspials USB-Netzwerkkarte, iber die Sie
ihn direkt ohne WLAN ansprechen kon-
nen. Seine IP-Adresse lautet dann
172.16.0.1. Uber ,,Mass Storage” stellt
P4wnP1 den Inhalt einer Image-Datei als
USB-Stick oder CD-ROM-Laufwerk be-
reit, zum Beispiel um mitgebrachte Tools
auszufiihren.

Wie eingangs erwihnt, basiert
P4wnP1 A.L.O.A. auf Kali Linux. Sie kon-
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nen sich per SSH damit verbinden und
Hacking-Tools von Kali ausfiihren. Hierzu
bauen Sie eine SSH-Verbindung zur Raspi-
IP (im P4wnP1-WLAN 172.24.0.1, iiber
USB 172.16.0.1) mit dem Benutzernamen
root und dem Passwort toor auf. Uber das
Trigger-Event ,,run a bash script“ konnen
Sie Linux-Befehle sogar automatisiert aus-
fihrenlassen. Auch das Webinterface halt
noch einige Schmankerl fiir Sie bereit: So
kann sich P4wnP1 etwa auch als WLAN-
Client mit einem vorhandenen Netz ver-
binden oder Steuerbefehle iiber Bluetooth
empfangen.

Gut und giinstig

Mitdem Image P4wnP1A.L.O.A. wird der
Raspi Zero W zu einem glinstigen und
flexiblen Hacker-Tool, mit dem Sie viel
lernen konnen - ganz gleich, ob Sie damit
die Sicherheit Ihrer Rechner auf die Probe
stellen oder Gerdte per USB-Eingaben
automatisieren. Per JavaScript erstellen
Sie leicht passende Skripte fiir jeden
Zweck. Esversteht sich von selbst, dass Sie
damit keine fremden Systeme angreifen
dirfen. (rei@ct.de) ¢t

Download & Doku: ct.de/yhhf
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Das Verhalten des BadUSB-Raspi programmieren Sie per JavaScript.
Das mitgelieferte Beispiel steuert den Rechner per Tastatur und Maus.
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Funkfrichtchen

Raspi 3/4/5 als WLAN-Schreck

Drahtlose Netzwerke sind immer
noch ein begehrtes Angriffsziel
fiir Cyberschurken. Daflir
braucht es keine Profiausriis-
tung: Mit einem Raspi, einem
WLAN-USB-Adapter und Air-
geddon schliipfen Sie in die
Rolle der Hacker und spiiren
Sicherheitsliicken auf.

Von Niklas Dierking
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ines der populdrsten Hacking-Gad-
E gets, das die Augen von Hackern
zum Leuchten bringt, ist der WiFi
Pineapple von Hak 5 (siehe ct.de/ys2v).
Der Spezialrouter mit modifizierter
OpenWRT-Firmware nimmt Pentestern
und Cyberschurken bei Angriffen auf
drahtlose Netzwerke viel Arbeit ab. Er
stellt eine moderne Weboberfliche zur
Verfiigung, iiber die man viele WLAN-An-
griffe auf Knopfdruck ausfithren kann.
Um IThre drahtlosen Netze auf Sicher-
heitsliicken abzuklopfen, reicht aber auch
schon ein Raspberry Pi, der ja vielleicht
schonin einer Threr Schubladen aufeinen
neuen Einsatzzweck wartet. Weil die hier
demonstrierten Angriffe etwas mehr Re-
chenleistung bendtigen, sollten Sie zum
Raspberry Pi 3 oder neuer greifen.
Geht es um Hacking und Pentesting,
ist Kali Linux die erste Wahl. Es ist die

Grundlage fiir die folgenden Schritte. Be-
spielen Sie fiir dieses Projekt daher zu-
néachst eine Speicherkarte mit Kali, wie auf
Seite 30 beschrieben. Ein offizielles Image
tiir den Raspi5lag zum Redaktionsschluss
noch nicht vor, soll laut den Entwicklern
aber noch dieses Jahr erscheinen.

Zusatzlich brauchen Sie einen WLAN-
USB-Adapter, der den sogenannten Moni-
tor-Modus beherrscht. In diesem Modus
sehen Sie auch WLAN-Pakete, die nicht an
Sie adressiert sind, und konnen auch spe-
zielle Pakete verschicken, die anfillige
Clients aus dem Netz schiefden. Eine Liste
kompatibler Adapter haben wir unter ct.
de/ys2v verlinkt. Fiir unseren Test haben
wir einen WLAN-USB-Stick mit RT5572-
Chipsatz fiir etwa 15 Euro benutzt.

Mit unserer Anleitung klopfen Sie Ihre
drahtlosen Netzwerke auf Liicken ab und
lernen, wie Sie verdachtige WLAN-AKktivi-
titen erkennen. Richten Sie die Angriffe,
diein diesem Artikel beschrieben werden,
ausschliefilich gegen eigene WLANs oder
gegen Netze, flir die Sie explizit eine Er-
laubnis eingeholt haben!

Wirhaben uns beidiesem Projekt dafiir
entschieden, den Raspi ,,headless®, sprich
ohne angeschlossenes Display, Maus und
Tastatur zu betreiben, damit er portabel ist.
Die Konfiguration und Bedienung erfolgt
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mittels SSH von einem anderen Gerit.
Damit Sie sich mit SSH einloggen konnen,
muss der Raspi sich im gleichen Netzwerk
befinden wie der Rechner, von dem aus Sie
ihn bedienen. Geben Sie dem Raspi deswe-
gen vor dem ersten Start die nétigen Infor-
mationen mit, um sich mit Tlhrem WLAN zu
verbinden. Am einfachsten geht das, indem
Sie auf der Kommandozeile eines Linux-
Rechners folgenden Befehl ausfiihren:

wpa_passphrase SSIDJ
£> wpa_supplicant.conf

Ersetzen Sie den Platzhalter Ss1db durch
den Namen Ihres Netzes. Sie werden dann
nach dem WLAN-Passwort gefragt. Die
Datei kopieren Sie anschlieflend auf
die BOOT-Partition der MicroSD-Karte.
Wenn Sie keinen Linux-Rechner zur Hand
haben, erstellen Sie die Datei mit einem
beliebigen Texteditor und ersetzen die
Werte aus der folgenden Vorlage durch
Thre eigenen:

country=DE

network={
ssid="SSID"
psk="PASSWORT"

Stecken Sie Karte in den Raspi und ver-
binden Sie ihn mit dem Netzteil. Beim
Start verbindet er sich automatisch mit
dem konfigurierten WLAN. Loggen Sie
sich dann via SSH auf dem Raspi ein: ssh
kali@192.168.178.10

Ersetzen Sie die IP-Adresse im obigen
Befehl durch die Adresse des Raspi, die Sie
in der Weboberflache Thres Routers nach-
schauen konnen. Das Passwort des Benut-
zers kali lautet ebenfalls kali. Bringen Sie
zunachst die Software auf den neuesten
Stand und dndern Sie dann das Standard-
passwort:

sudo apt update && sudo aptd
tfull-upgrade -y

passwd kali

Airgeddon

Ahnlich wie beim WiFi Pineapple ist es das
Ziel, sich vom Hacking-Raspi moglichst
viel Arbeit abnehmen zu lassen. Deswegen
greifen wir zu dem umfangreichen Bash-
Skript Airgeddon, das voll und ganz auf
WLAN-Hacking ausgerichtet ist. Klonen
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Sie das GitHub-Repository und wechseln
dann in den neu entstandenen Ordner:

git clone --depth 1 https://githubd
§.com/vls1t@rlsh3r3/airgeddon.git

cd airgeddon

Um alle Angriffe auszufiihren, miissen Sie
folgende Pakete nachinstallieren:

apt install bettercap hcxtools \
hostapd asleap beef-xss mdk4 \
hostapd-wpe isc-dhcp-server lighttpd

Das Skript nutzt standardmafig xterm fiir
das Fenstermanagement, aber in einer
SSH-Session wird das nicht funktionieren.
Bearbeiten Sie mit einem Texteditor die
versteckte Datei .airgeddonrc (etwa mit
nano .airgeddonrc) und dndern Sie in der
letzten Umgebungsvariable xterm zu tmux.
Jetzt konnen Sie Airgeddon mit folgen-
dem Befehl starten: sudo bash airgeddon.sh
Es begriifdt Sie mit einer niedlichen
Ufo-Animation und priift, ob die notige
Software installiert ist. Sie navigieren im
Skript, indem Sie die Ziffer eintippen, die
zur gewiinschten Option im Menii gehort.
Im Hauptment werden Sie zunachst
gebeten, sich fiir ein Netzwerk-Interface
zuentscheiden. Das Interface wlaneist der
integrierte WLAN-Chip des Raspi. Wih-
len Sie stattdessen mit wlanl den WLAN-
Stick, der den Monitor-Modus untersttitzt.
Versetzen Sie das Interface jetzt mit der
dritten Mentioption in ebendiesen.

Risiko unsichere Passworter

Airgeddon kennt mehrere Wege, um an ein
WPA-/WPA2-Passwort zu kommen. Bei
einer der bekannteren, aber auch weniger
Erfolg versprechenden Attacken legen Sie
sich auf die Lauer und hoffen, dass Thnen

ein Handshake zwischen einem Client und
einem Access Point ins Netz geht. Dabei
wird ein Hash des Passworts mitgeschnit-
ten, auf den Sie im zweiten Schritt eine
Worterbuchattacke ansetzen.

Navigieren Sie in das Menii ,,Hand-
shake/PMKID tools“. Zunichst miissen
Sie mit ,,Explore Targets” das Zielnetz an
Airgeddon iibergeben. Sobald Thr WLAN
in der Liste erscheint, brechen Sie den
Scan mit Strg+C ab und wihlen anschlie-
end das Zielnetz aus. Mit ,Capture
Handshake" leiten Sie die Attacke ein.

Bis sich zufillig ein Client mit dem
Zielnetz verbindet, konnen Sie alt werden,
aber Airgeddon hilft nach: Mit ,,Deauth
aireplay attack” im nachsten Menii schie-
en Sie verwundbare Clients frech aus
dem WLAN, damit sie sich neuverbinden.

Wenn die Jagd erfolgreich war, meldet
das Skript ,,Congratulations!!“. Bestétigen
Sie mit Enter, um die Datei zu speichern.
Navigieren Sie zurtick zum Hauptmentiund
wihlen ,,Offline WPA/WPA2 decrypt
menu', dann ,,Personal”. Die hier angebo-
tenen Bruteforce-Attacken mit hashcat kon-
nen Sie getrost ignorieren, dafiir brauchen
selbst kriftige Workstations viel zu lange.
Versuchen Sie Thr Gliick stattdessen mit
aircrack, um eine der Wortlisten durchzu-
probieren, die eszuhaufim Netz gibt. Laden
Sie aufderhalb von Airgeddon die Liste ger-
man-words.txt runter (siehe ct.de/ys2v):

curl -0 3
t~/airgeddon/wordlist-german.txtd
Chttps://gist.githubusercontent.com/Md
GarvinJWendt/2f4f4154b8ae218600eb091ad
£5706b5f4/raw/36b70dd6be330aablcd4dscd
Gdfda6234dcb@b8784/wordlist-german. txt

Geben Sie jetzt den Pfad zur Wortliste
(/home/kali/wordlist-german.txt) und zur
erbeuteten Handshake-Datei an; letztere

DoS attacks menu

Airgeddon
vereinfacht
viele giangige
WLAN-AnNgrif-
fe mit dem
Raspberry Pi.

WPS attacks menu
WEP attacks menu

R

>

Interface wlan® selected. Mode: Managed. Supported bands: 2.4Ghz, 5Ghz

Select an option from menu:

8. Exit script

1. Select another network interface
2. Put interface in monitor mode

3. Put interface in managed mode

Handshake/PMKID tools menu
0ffline WPA/WPA2 decrypt menu
Evil Twin attacks menu

0. Enterprise attacks menu

11. About & Credits / Sponsorship mentions
12. Options and language menu

vil.z21
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liegt im Verzeichnis /root. Damit haben Sie
alles fiir die Attacke zusammen und konnen
aircrack starten. In unserem Testlauf hat
aircrack das sehrunsichere Passwort,,Ach-
terbahn® blitzschnell herausgefunden.

Risiko WPS

Man muss sich gar nicht immer die Miihe
machen, einen Passwort-Hash zu erbeu-
ten und zu entschliisseln. Stattdessen
kann man darauf hoffen, dass beim Ac-
cess Point die WPS-Funktion (WiFi Pro-
tected Setup) aktiv ist, der Hersteller die
Komfortfunktion unsicher implementiert
hat und die Liicke noch nicht gepatcht ist.
Beider WPS-PIN-Methode muss man auf
dem Client statt dem WLAN-Passwort
eine kurze PIN eingeben. Die PIN gene-
rieren Router manchmal aus der MAC-
Adresse, die jeder sehen kann, oder sie
nutzen schwache Zufallszahlen. Die so-
genannte Pixie-Dust-Attacke macht sich
diese Schwachstellen zunutze. Sie finden
Sie im Hauptmenii unter ,WPS attacks
menu".

Das Prinzip ist bekannt: Schalten Sie
das Interface wlan1in den Monitor-Modus
(,Put interface in monitor mode*) und
suchen nach dem Ziel (,,Explore for tar-
gets“). Beenden Sie den Scan mit CTRL +
Cund wiahlen Sie Thr WLAN aus der Liste.
Mit dem Tool reaver, das Sie einfach tiber
den entsprechenden Meniieintrag starten
konnen, gelang es uns, eine erfolgreiche
Pixie-Dust-Attacke auf einen ausgemus-
terten D-Link-AC2600-Router mit der
neuesten verfiigbaren Firmware auszu-
fithren. Nach weniger als zehn Sekunden
erbeutete das Skript das WLAN-Passwort.

Risiko Mensch

Neben Worterbuch- und WPS-Angriffen
hat Airgeddon auch mehrere Evil-Twin-
Attacken im Kocher. Das sind Social-En-
gineering- und Phising-Angriffe, die Nut-
zer mit technischen Tricks dazu bringen,
sichmit einem Access Point zu verbinden,
der unter Kontrolle des Angreifers steht
und einen bekannten Access Point imi-
tiert. Auch beidieser Methode kegelt man
Clients aus dem Ziel-WLAN (Deauthenti-
cation). Es ist nicht unwahrscheinlich,
dass sich ein unbedarfter Nutzer danach
mit dem Evil Twin verbindet.

Das Menti ,, Evil Twin Attacks” bietet
verschiedene Ausfiihrungen dieses An-
griffs. Aktivieren Sie zunéchst nach dem
bekannten Muster den Monitor-Modus.
Mit der Option ,Evil Twin AP attack with
captive portal“ geht es erneut darum, das
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15:52
In raspi-wifi-lab anmelden

WLAN, ESSID:
raspi-wifi-lab

Geben Sie ihr WLAN-Passwort flr den
Internetzugang ein

Phishfutter

Passwort zeigen

Schicken

Airgeddon phisht bei der Evil-Twin-
Attacke mit einem Captive Portal nach
WLAN-Passwortern.

WLAN-Passwort zu erbeuten. Dafiir set-
zen Sie dem Nutzer, der in die Falle ge-
gangenist, ein sogenanntes Captive Portal
vor. Das ist ein Login-Formular, das man
so dhnlich von Hotels oder Ziigen kennt,
hier aber dazu dient, das Passwort zu er-
beuten. Ein Captive Portal 6ffnet sich nor-
malerweise automatisch, sobald die Ver-
bindung zum WLAN steht.

Zu Beginn der Attacke miissen Sie Thr
Ziel- WLAN wihlen, danach eine De-
authentication-Attacke. Bei uns hat die
zweite Option ,deauth aireplay attack® zu-
verlassig funktioniert. Das Skript fragt Sie
dann, ob Sie den ,,DoS pursuit mode” ak-
tivieren wollen, was Sie verneinen konnen.
Das ist niitzlich, wenn ein Access Point im
Channel-Hopping-Modus lauft, also hau-
figer den WLAN-Kanal wechselt, braucht
aber einen weiteren WLAN-Adapter mit
Monitor-Modus, der die Verfolgung auf-
nimmt. Die MAC-Adresse miissen Sie
nicht verbergen, wenn das Skript fragt.

Clever: Der Evil Twin mit Captive
Portal kann eine zuvor erbeutete und noch
nicht entschliisselte Handshake-Datei
nutzen, um zu priifen, ob das eingegebene
Passwort stimmt. Wenn das Opfer ein fal-
sches Passwort eintrigt, meckert das Por-
tal. Geben Sie dazu den Pfad zu einer
Handshake-Datei an. Im néachsten Schritt
wihlen Sie die Sprache fiir das Captive
Portal. Sie konnen aufderdem entscheiden,
ob Sie ein generisches Portal nutzen moch-
ten oder Airgeddon die BSSID des ange-
griffenen Access Points analysieren soll,
um das Portal dem erkannten Router-Her-
steller nachzuempfinden.

Wenn Sie die Attacke starten, 6ffnen
sich am unteren Rand des Terminals meh-
rere Tabs mit Logs der Tools, die das Skript
automatisch fiir Sie gestartet hat. Zwischen
den Tabs konnen Sie mit Strg+B und dann
N vor- und Strg+B und dann P zuriickblat-
tern. Darunter befinden sich beispielsweise
hostapd, das den Access Point bereitstellt,
der DHCP-Server dhcpd und der Web-
server lighttpd fiir das Captive Portal. Wenn
Airgeddon meldet, dass Thnen das korrekte
Passwort ins Netz gegangen ist, beenden
Sie die Attacke im Hauptmenii mit Enter.

Bei den anderen Evil-Twin-Attacken
gehteseher darum, zu spionierenund den
Traffic des Opfers mitzuschneiden. Wih-
len Sie dazu aus dem Menti ,, Evil Twin AP
attack with sniffing and bettercap-
sslstrip2“. Die Funktionsweise ist ahnlich
wie beiden anderen Angriffen, es braucht
aber ein Netzwerk-Interface mit Internet-
zugriff, damit das Opfer im Internet surfen
kann, etwa ethO oder wlanO des Raspi.

Auchbeidiesem Angriff 6ffnet Airged-
don eine Reihe von Tabs, die Sie durchschal-
ten konnen. Hier verfolgen Sie beispiels-
weise, welche Seiten aufgerufen werden.
Wenn das Opfer Zugangsdaten auf Web-
sites eingibt, die nicht TLS-verschliisselt
sind, schneidet Airgeddon sie mit. Airged-
don versucht bei dieser Attacke auch, mit-
tels ssltrip2 die HTTPS-Anfragen zu HTTP
umzuleiten, aber die meisten Browser und
Clients sind inzwischen dagegen gefeit.

Hacker spannen bose Access Points
besonders gerne an Orten wie Cafés auf,
wodie Nutzer eher mit einem offenen Netz
rechnen. Dass Sie 0ffentlichen Netzen nicht
trauen sollten, hat sich inzwischen hoffent-
lich herumgesprochen, aber mit Airgeddon
lasst sich demonstrieren, dass auch ge-
schlossene Netzwerke anfillig fiir diese Art
von Attacke sind. Wenn Sie in Threm Netz-
werk-Manager tiber zwei Access Points mit
der gleichen SSID stolpern, von denen einer
kein Passwort verlangt, sind Sie vermutlich
Zeuge einer Evil-Twin-Attacke.

Fazit

Mit Kali Linux und Airgeddon verwandeln
Sie den Raspberry Piim Handumdrehen in
eine WLAN-Hacking-Station. Die hier de-
monstrierten Angriffe zeigen, warum draht-
lose Netzwerke weiter ein attraktives Ein-
fallstor fiir Cyberschurken sind. Richten Sie
die gezeigten Hacks ausschlieflich gegen
eigene Netze oder Netze, fiir die Sie eine Er-
laubnis eingeholt haben. (ndi@ct.de) c&

Downloads und Doku: ct.de/ys2v
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Hacker-Terminal

Raspi 400 als Hacking-Rechner mit Kali Linux

Durch seine Tastatur ist der
Raspberry Pi 400 der ideale
Hacking-Rechner. Sie schlieBen
nur noch Strom und Monitor an
und kénnen etliche Hacking-
Tools von Kali Linux nutzen.

Mit einem zweiten Raspi finden
Sie auch gleich ein passendes
Opfer.

Von Ronald Eikenberg
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er Raspi 400 verspriiht einen ganz

besonderen Charme, der Erinne-

rungen an die glorreichen Zeiten
der Homecomputer von Commodore &
Co. weckt. Im kompakten Tastaturgehdu-
se steckt ein Einplatinen-PC mit der Leis-
tung eines Raspi 4 und vier GByte Arbeits-
speicher. Der Tastatur-PCistideal fiir Thre
ersten Schritte mit Kali Linux: Sie schlie-
3en nur noch Netzteil, Monitor und bei
Bedarf eine Maus an und konnen sofort
loshacken.

Auch einen anderen Raspi, den Sie
vielleicht schon besitzen, konnen Sie zum
Hacken mit Kali benutzen, da Kali Linux
auf allen Generationen des Raspberry Pi
sowie dem Raspberry Pi Zero liuft, nicht
jedoch auf dem Raspi Pico. Wenn Sie die
grafische Bedienoberfliche nutzen méch-
ten, empfehlen wir einen Raspberry Pi 4
aufwirts mit moglichst viel RAM, denn je

flinker der Raspi, desto fliissiger reagiert
das GUL Altere Semester steuern Sie am
besten tiber einen anderen Rechner fern,
indem Sie via SSH auf den Raspi zugreifen.

Ein alter Raspi kann aber auch noch
eine ganz andere Aufgabe auf IThrem Weg
zum Hacker iibernehmen: Er stellt sich
bereitwillig als Opfer zur Verfiigung, an
dem Sie sich mit den Hacking-Tools von
Kali gefahrlos vertraut machen. Sie kon-
nen einen Kali-Raspi einfach per WLAN
mit einem Opfer-Raspi verbinden und so
erste Praxiserfahrungen sammeln, ohne
Angst zu haben, irgendwas kaputtzuma-
chen, denn die beiden sind in einem eige-
nen Netz und haben von dort weder Zu-
griff auf Thr Heimnetz noch auf das Inter-
net. Der Opfer-Raspi stellt eine Reihe
verwundbarer Dienste bereit, etwa eine
steinalte Wordpress-Installation, damit
Sie schnell erste Erfolge haben.
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Los geht es mit der Einrichtung von
Kali Linux. Hierzu laden Sie den Rasp-
berry Pi Imager herunter, den es fiir Win-
dows, macOS und Linux gibt (siehe ct.de/
yspn). Installieren Sie das Tool und starten
Sie es. Anschlieflend legen Sie eine micro-
SD-Karte mit mindestens 16 GByte inden
Kartenleser Thres Rechners. Den Inhalt
der Karte sollte Sie entbehren konnen,
dennerwird gleich tiberschrieben. Klicken
Sie anschlieRend links auf ,,0S WAHLEN“
und wihlen Sie unter ,,Other specific-
purpose OS“ Kali Linux aus. Sie haben
darauthin die Wahl zwischen verschiede-
nen Images fiir die verschiedenen Raspis.
Fiir modernere Modelle ab dem Raspi 2
nutzen Sie am besten ,,Raspberry Pi 2 (v
1.2), 3,4 and 400 (64-bit)“.

Danach wihlen Sie iiber den mittleren
Knopf ,,SD-KARTE WAHLEN" ebendiese
aus und starten den Schreibvorgang mit
»SCHREIBEN®. Wenige Minuten spiter
istIThre Speicherkarte mit Kali bespielt und
einsatzbereit. Sie konnen die Karte jetzt in
den Raspi stecken und ihn booten, indem
Sie sein Netzteil anschliefden. Da sich die-
ser Artikel an der grafischen Bedienober-
fliche orientiert, sollten Sie auch noch
Monitor und USB-Maus angeschlossen
haben-und eine Tastatur, sofern Sie nicht
den Raspi 400 einsetzen.

Kali einrichten

Der erste Start dauert etwas langer, da das
System zundchst das Partitionsschema der
Speicherkarte an die vorhandene Spei-
cherkapazitat anpasst. Wenn Sie nach Be-
nutzernamen und Passwort gefragt wer-
den, geben Sie bei beidem ,,kali“ ein. Kali
wird mit einer Standardkonfiguration aus-
geliefert, unter anderemist das QWERT Y-
Tastaturlayout eingestellt. Sie sollten das
System daher zunichst an die hiesigen
Bedingungen anpassen.

Starten Sie hierzu den Terminal Emu-
lator, zum Beispiel iiber das Startmenii
oben links oder mit der Tastenkombina-
tion Strg+Alt+T. Rufen Sie das Konfigura-
tionsprogramm mit dem Befehl sudo
kalipi-config auf. Den Bindestrich geben
Sie mit dem eingestellten US-Layout mit
der 3-Taste ein, alternativ konnen Sie nach
»sudo kalipi“ dreimal auf die Tabulator-
taste driicken, um den Befehl vervollstan-
digen zu lassen.

Waihlen Sie im Config-Tool mit den
Pfeiltasten die ,, Localisation Options® und
bestatigen Sie mit Enter. Hier arbeiten Sie
sichvon oben nach unten durch, begonnen
bei ,,Change Locale, um die System-
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sprache zu dndern. Markieren Sie ,,de_
DE.UTF-8 UTF-8“ mit der Leertaste, be-
stitigen Sie mit Enter und wihlen Sie im
nichsten Schritt erneut den Eintrag mit
»de_DE® um Deutsch als Systemsprache
zu setzen. Die Anderung sollte ab dem
nachsten Login aktiv sein. Bei der vonuns
getesteten Kali-Version 2023.3 klappte das
nicht, moglicherweise haben die Entwick-
ler diesen Bug aber bereits behoben, wenn
Sie es ausprobieren.

Weiter geht es in den ,,Localisation
Options“ mit ,,Change Timezone". Wenn
Sie sichin Deutschland authalten, wahlen
Sie ,,Europe” und ,,Berlin“. Bei ,,Change
Keyboard Layout“ belassen Sie es im ers-
ten Schritt bei ,,Generic 105-key PC”, da-
nach wahlen Sie ,,Other/German/Ger-
man". Bei den folgenden drei Schritten
passen wieder die vorgegebenen Antwort-
optionen. Zu guter Letzt stellen Sie unter
»Change Wi-fi Country“ noch ,,DE Ger-
many“ ein, damit Thr Raspi auf den in
Deutschland zulédssigen Frequenzen
funkt. Wenn Sie das Tool {iber ,,Finish*
verlassen, wird Thnen ein Neustart ange-
boten, den Sie erstmal ablehnen.

Denn im nichsten Schritt kimmern
Sie noch um den schwarzen Trauerrand,
der den Desktop einrahmt. Offnen Sie mit
dem folgenden Terminal-Befehl die Boot-
Konfiguration: sudo mousepad /boot/
config.txt. Entfernen Sie in Zeile 10 das
Rautesymbol vor disable_overscan=1.
Nachdem Sie die Datei gespeichert haben,
konnen Sie mit reboot einen Neustart an-
stolen, um die Anderungen zu iiberneh-
men. Das System nutzt danach die volle
Bildschirmflache Thres Monitors.

Tools auffrischen

Im Prinzip konnten Sie jetzt schon los-
hacken, aber da das heruntergeladene
Kali-Image im Zweifel mehrere Wochen
oder Monate alt ist, sollten Sie vorher noch
das System und die mitgelieferten Tools
auf den aktuellen Stand bringen. Das ist
wichtig, weil die aktuellen Versionen der
Tools haufig neue Funktionen mitbringen
oder lastige Bugs beseitigen. Zum Aktua-
lisieren benétigen Sie eine Internetverbin-
dung. Schliefden Sie entweder ein Netz-
werkkabel an oder stellen Sie eine WLAN-
Verbindung her, indem Sie auf das recht-
eckige Symbol obenrechtsklicken, das wie
eine Netzwerkbuchse aussieht. Wihlen
Sie unter ,,Available networks® ein WLAN
aus und tippen Sie das WPA-Passwort ein.

Danach rufen Sie die aktuellen Soft-
warepaketlisten ab, indem Sie den Befehl
sudo apt updateinden Terminal-Emulator
tippen. Kommt es dabei zu einem Fehler,
dann sind wahrscheinlich Datum oder
Uhrzeit falsch eingestellt. Um das zu kor-
rigieren, klicken Sie mit der rechten Maus-
taste aufdie Uhrzeitin der oberen rechten
Bildschirmecke und auf ,,Properties /
Time and Date Settings.../Unlock®. Da-
nach konnen Sie Datum und Zeit andern.

Um die vorhandenen Updates zu ins-
tallieren, geben Sie schliefdlich sudo apt
full-upgrade -yein. Danachkonnen Sie sich
erstmal einen Kaffee holen, da die Installa-
tion einige Zeit in Anspruch nimmt. Die
Dauer ist abhangig von der Anzahl der ver-
fiigbaren Updates sowie der Geschwindig-
keit von Raspi, Speicherkarte und Internet-
verbindung. Beiuns dauerte die Installation
von rund 900 Updates eine gute halbe

Der Tastatur-Raspi 400 eignet sich hervorragend als Hacking-Maschine.
Er kostet 80 Euro und ist so flink wie ein Raspi 4.
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< Zuruck
Zuriick Tum Haugptmeni

Raspbarry P12, 3, 4 and 400 (32-5t) @
Kali Linux ARM image for the Raspberry P 2 3 4 and 400 (32-bit)

Raspberry P12 (v1.2), 3, 4 and 400 (64-bi) @
Kali Linux ARM image for the Raspberry P 2 (v1.2). 3, 4 and 400 (64-tit)

2.4 GB Downloac

Raspberry P 1 (Original)
Kl Linus ARM image for the Raspberry Fi 1 (Driginal)

Der Raspberry Pi
Imager schreibt das
x Hacking-Linux Kali in
Minuten auf lhre
Speicherkarte.

Stunde. Abschlieend sollten Sie sicher-
heitshalber noch einen Neustart durchfiih-
ren. Danach ist Kali startklar. Uber das
Startmenii finden Sie die wichtigsten Ha-
cking-Tools, einsortiert in Kategorien wie
,05 - Password Attacks", ,,07 - Reverse En-
gineering“ oder ,,09 - Sniffing & Spoofing®.

Die erste Programmkategorie ist nicht
ohne Grund ,,01 - Information Gathering",
alsodie Informationsbeschaffung. Diesist
fiir einen Pentester, also einen Berufs-
hacker, normalerweise der erste Schritt.
Erversuchtiiber sein Ziel so viel wie mog-
lich herauszufinden. Dabei sucht er vor
allem nach Systemen im Netz, die sich als
Angriffsziel eignen konnten, etwa weil sie
schlampig konfiguriert wurden oder Si-
cherheitsliicken besitzen.

Um die Tools zu testen, bendtigen Sie
erstmal ein Ziel. Lassen Sie die Tools unter

keinen Umstdnden auf fremde Systeme
los, da Sie damit mit hoher Wahrschein-
lichkeit gegen Gesetze verstofden und sich
juristischen Arger einhandeln kénnen. Es
spricht jedoch nichts dagegen, im Heim-
netznach verwundbaren Geriten zu scan-
nen, um diese gezielt absichern oder aus
dem Verkehr ziehen zu konnen. Noch bes-
ser ist ein Testnetz, in dem Sie nichts ka-
puttmachen konnen.

Raspi vs. Raspi

Wie eingangs erwihnt, eignet sich ein
zweiter Raspi hervorragend als Angriffs-
ziel. Mit dem Raspi-Image RasPwn OS fiir
den Raspi 3 Model B (alternativ Raspi 2 B
plus USB-WLAN-Adapter) schlagen Sie
gleich mehrere Fliegen mit einer Klappe:
Es spannt automatisch ein Test-WLAN
auf,in dem sich auch schon zahlreiche ver-

ali-raspberry-pi: ~

File Actions Edit View Help

Kali-P1 Software Configuration Tool (kalipi-config)

I1 Change Locale Set
I2 Change Timezone

I4 Change Wi-fi Country

<Select>

up |_.Et;=\_ll.|.f}-g+: and r,_"'_._'_ll::.-n‘}l._ settings to

Set up timezone to match your location

I3 Change Keyboard Layout Set the keyboard layout to match your keyboard
Set the legal channels used in your country

Mit kalipi-config d&ndern Sie nach dem ersten Start die Tastaturbelegung auf

QWERTZ.
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wundbare Dienste tummeln. Zur Installa-
tion laden Sie RasPwn einfach herunter
(siehe ct.de/yspn), entpacken die Image-
Datei und spielen Sie mit dem Raspberry
PiImager aufeine Speicherkarte. Sie kon-
nen das Image laden, indem Sie bei der
Betriebssystemauswahl ganz unten ,, Eige-
nes Image" wihlen.

Danach miissen Sie die Karte nur noch
in den Opfer-Raspi stecken und ihn mit
Strom versorgen. Sobald Sie sich mit dem
RasPwn-WLAN verbunden haben (SSID:
,»RasPwn OS“, Passwort: ,,In53cur3!“), kon-
nen Sieiiber die Adresse http://playground.
raspwn.org/ die verwundbaren Webdiens-
te einsehen, zudem laufen in dem Testnetz
angreifbare Server fiir Mail, SMB, SSH und
vieles mehr.

Zuriick zur Informationsbeschaffung:
Wenn Sie sich in einem geeigneten Netz
befinden, sollten Sie sich dort erstmal um-
sehen. Finden Sie mit ifconfig heraus,
welche IP-Adresse Kali bekommen hat,
um Thre Netzwerknachbarn zu finden.
Hierfiir hat sich der Netzwerkscanner nmap
bewihrt. Lautet Ihre IP-Adresse zum Bei-
spiel 192.168.99.145, scannen Sie mit dem
folgenden Befehl das ganze /24-Subnetz,
also die IPs von 192.168.99.1 bis .254:
nmap 192.168.99.0/24 --stats-every bs

Der Anhang --stats-every bewirkt,
dass Sie nmap regelmaflig iiber den Fort-
schritt informiert und nicht erst am Ende.
Nach kurzer Zeit liefert Thnen der Netz-
werkscanner einen Bericht {iber die ge-
fundenen Hosts, der nicht nur deren IP-
Adressen offenbart, sondern auch, auf
welchen Ports die Hosts lauschen. Hinter
diesen Ports stecken mit hoher Wahr-
scheinlichkeit Serveranwendungen, die
man naher untersuchen kann.

Hacking ganz einfach

nmap ist kein simpler Netzwerkscanner,
sondern kann auch Berichte generieren
und Skripte abarbeiten, die etliche Funk-
tionen bereitstellen. In ¢’t 23/2021 [1]
gehen wir naher daraufein. Um diese Ex-
tras zunutzen, miissen Sie sich in die Syn-
tax hineinfuchsen. Unter Kali gibt es je-
doch einen deutlich leichteren Weg: In
Kategorie 01 des Startmeniis finden Sie
das Tool legion, das nmap und weitere in-
teressante Tools iiber eine grafische Ober-
fliche bedienbar macht und sinnvoll mit-
einander verkniipft.

Nach dem Start von legion klicken Sie
auf den Plus-Button, um ein Angriffsziel
hinzufiigen, etwa die bereits genutzte IP-
Range 192.168.99.0/24. Nach einem Klick
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auf ,,Submit® macht sich das Tool gleich
ans Werk und setzt nmap auf das Ziel an.
Das konnen Sie unten bei ,, Processes live
mitverfolgen. Bei einem einfachen Scan
bleibt es aber nicht, legion versucht unter
anderem herauszufinden, welche Server-
Software hinter den entdeckten Ports
steckt, und fertigt Screenshots von Web-
anwendungen an.

Die gefundenen Hosts listet das Tool
oben links auf. Wenn Sie einen davon aus-
wahlen, finden Sie rechts daneben die dazu-
gehorigen Ports und Dienste. Weitere po-
tenziell spannende Ergebnisse warten auf
den darauffolgenden Tabs auf Sie: Unter
»Scripts“ etwa finden Sie die Ausgaben von
nmap-Skripten und unter ,,Information®
eine allgemeine Zusammenfassung tiber
den Host. ,,Notes“ bietet Thnen Raum fiir
eigene Notizen, und etwaige Screenshots
tauchen auch als Tabs auf.

Zurtick auf dem ersten Tab ,,Services”
bietet Thnen legion per Rechtsklick auf
einen Dienst jeweils passende Tools und
Skripte an, die Sie per Klick ausfithren kon-
nen. Besonders grofd ist die Auswahl bei
Webservern. Hier konnen Sie auf dem
Webserver zum Beispiel mit dirbuster oder
nikto nach Unterverzeichnissen suchen
oder eine WordPress-Installation mit
wpscan auf Sicherheitsliicken und Konfi-
gurationsfehler abklopfen.

Nur der Anfang

Dieser Artikel kann nur an der Oberflache
kratzen, denn iiber Kali und die mit-
gelieferten Tools - fiir Webangriffe, Funk-
attacken, Forensik und vieles mehr-kann
man mihelos viele Biicher schreiben.
Wenn Sie auf den Geschmack gekommen
sind, finden Sie in ¢’t 23/2021 Informatio-
nen liber einige weitere Tools und deren
Bedienung. Dort erfahren Sie zum Bei-
spiel, wie Sie ein vergessenes Zip-Pass-
wort mit John The Ripper knacken oder
die Sicherheit Ihres WLAN-Passworts mit
wifite tiberpriifen.

Weitere Starthilfe leistet die Kali-
Dokumentation, die Sie bei bestehender
Onlineverbindung iiber die eingestellte
Firefox-Startseite erreichen. Unter ct.de/
yspn haben wir die Tool-Ubersicht von
Kaliverlinkt, die Funktion und Bedienung
der Tools erklirt. Sollten Sie einmal ein
bestimmtes Hacking-Tool bendtigen, das
nicht vorinstalliert ist, konnen Sie in den
Kali-Repositories danach suchen: apt
search [toolname]. Werden Sie fiindig,
installieren Sie es mit sudo apt install
[toolname] nach. Werfen Sie auch einen
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Die Qual
der Wahl:
Kali Linux
bringt
etliche
Hacking-
Tools mit.

GRDOFMODRESDOPLN

Blick auf das Hilfsprogramm kali-tweaks,
mit dem Sie zum Beispiel diverse Sicher-
heitseinstellungen feinjustieren konnen
oder gleich ganze Tool-Pakete fir be-
stimmte Anwendungsfille nachriisten,
etwa fiir Bluetooth-Angriffe.

Fazit

Der Raspi 400 ist das ideale Sprungbrett
in die Welt der Hacker. Der Tastatur-PC
fiir rund 80 Euro ist flott genug fiir Kali
Linux und sofort einsatzbereit. Fiir rund
30 Euro Aufpreis gibt es ihn auch als Kit
mit Netzteil, Speicherkarte, HDMI-Kabel
und Maus. Das ist ein praktisches Weih-
nachtsgeschenk - und falls der oder die
Beschenkte kein Interesse an IT-Security
hat, findet sich ganz sicher eine andere Be-
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schiftigung fiir den Raspi, da er mit vielen
Raspi-Projekten kompatibel ist.

Wer bereits einen Raspi besitzt, kann
darauf ebenfalls Kali installieren und
erste Erfahrungen mit Hacking-Tools
sammeln. Bietet sich dann noch ein alter
Raspi 3B oder 2B als Ubungsziel an, hat
man eine geschlossene Trainings-
umgebung, in der man sich beliebig aus-
toben kann, ohne Schaden anrichten zu
konnen. (rei@ct.de) ¢t
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Legion findet Server im Netzwerk und bietet anschlieBend passende
Hacking-Tools an, die man darauf ansetzen kann.
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Photovoltaik-
baukasten

Grof3e Solaranlagen zur Selbstmontage

Im Angesicht der Preisanstiege
fur PV-Anlagen geht der Trend
zur Eigenleistung. Das hat auch
der Leipziger Balkonkraftwerk-
anbieter Priwatt erkannt und
sein Angebot erweitert.

Von Andrijan Mocker

D ie Solarbranche boomt wie seit zehn
Jahren nicht mehr und wer jetzt eine
Anlage installierthaben mochte, sieht sich
haufig mit saftigen Preisen und langen
Wartezeiten auf Handwerker konfron-
tiert. Immer mehr Menschen greifen in
Konsequenz selbst zum Akkuschrauber.
Deswegen erweitert der Leipziger Balkon-
kraftwerkanbieter Priwatt sein Angebot
um grofdere Photovoltaikanlagen zum
Eigenbau.

Kern des ,priwatt Solar genannten
Angebots ist ein Webkonfigurator, mit
dem Kunden in sogenannten Modulgrup-
pen definieren, wie viele jeweils zusam-
menhingende Modulfelder in welcher
Orientierung sie installieren mochten.
Daraus leitet Priwatt das notige Material
fiir das Set ab: Definiert der Heimwerker
etwa zwei Modulgruppen, um rechts und
links einer Gaube jeweils sechs Module
zu errichten sowie eine weitere fiir die
Fassade, bekommt er dafiir geeignetes
und ausreichendes Installationsmaterial
angeboten.

Bis zu 25 Module

Derzeit erlaubt der Konfigurator fiir ein
Anlagenset 5 bis 25 Module iiber alle Mo-
dulfelder hinweg. Priwatt liefert aus-
schliellich zweiseitige (bifacial) Glas-
Glas-Module mit 420 Watt Spitzenleis-
tung vom chinesischen Hersteller Joly-
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wood (HD108N-11BB). Der Modulherstel-
ler gibt 30 Jahre Leistungs- und 25 Jahre
Produktgarantie.

Die Wechselrichter der Sets kommen
aus Huaweis SUN2000-Serie; das Modell
wihlt Priwatt abhingig von der zu instal-
lierenden Solarleistung: Bis 4,6 Kilowatt
kommen einphasige Modelle infrage. Da-
riber liefert Priwatt die dreiphasigen 6-
oder 8-kW-Modelle.

Alle zur Wahl stehenden Wechselrich-
ter haben einen Speicheranschluss und im
Konfigurator kann man sich wahlweise fiir
einen 5-, 10- oder 15-Kilowattstunden-
Speicher entscheiden. Der Smart Power
Sensor, ein Digitalzahler fiir die Hutschie-
ne, ist ebenso im Lieferumfang. Er wird
zwischen Zihler und Hausinstallation ge-
schaltet und teilt dem Wechselrichter mit,
wie viel das Gebaude gerade bezieht oder
liefert, damit dieser das Ein- und Ausspei-
chern steuern kann.

Preise

Priwatts Sets beginnen ab etwa 1400 Euro
fiir finf Module ohne Unterkonstruktion
mit Wechselrichter und gleichspannungs-
seitigem Installationsmaterial. Bucht man
eine Unterkonstruktion flir Schindelda-
cher dazu, steigt der Basispreis auf rund
1600 Euro. Der kleinste Speicher mit 5

MODULGRUPPE 1

Priwatts Webkonfigu-
rator baut aus Anga-
ben zu gewiinschten
Modulgruppen einen
Warenkorb mit dem
dafiir benétigten
Installationsmaterial
Zusammen.

Kilowattstunden erhdht den Setpreis um
4000 Euro.

Wer ein grofdes Vorhaben plant und
25Module in einer Modulgruppe sowie 15
Kilowattstunden Speicher bestellt, zahlt
rund 15.300 Euro. Teilt man die Module
auf weitere Gruppen auf, steigt der Preis
entsprechend, da fiir weitere Modul-
gruppen extra Installationsmaterialien,
etwa lingere Verbindungskabel, notwen-
dig sind.

Auf den Setpreis kommen noch 90
Euro Versandkosten. Die Speicher, Modu-
le und Unterkonstruktion sind schweres
Sperrgut.

Grundlegende Handreichungen

Priwatts Angebot richtet sich an Heimwer-
ker, die selbst planen. Denn wihrend das
Unternehmen einen Grofdteil der notigen
Photovoltaik-Hardware liefert, sind die
Planungs- und Sicherheitshinweise auf der
Website relativ wenig ausfiihrlich und nur
grundlegend. Um die Statik, das notige
Werkzeug und das korrekte Verlegen der
Kabel beispielsweise muss man sich selbst
kiimmern.

Aktuell obliegt einem auch, einen
Elektriker zu finden, der die Anlage mit
dem Stromnetz verbindet und beim
Netzbetreiber anmeldet, denn das darf
nach geltendem Recht (§ 13 Abs. 2 Nieder-
spannungsanschlussverordnung) nur von
einem beim Netzbetreiber eingetragenen
Elektrofachbetrieb erledigt werden.

Weil Elektriker jedoch schwer aufzu-
treiben sind, will Priwatt seinen Kunden
dabeikiinftig mit einem Partnerunterneh-
men zur Hand gehen. Dieses soll die wech-
selspannungsseitige Installation tiberneh-
men. Wann Priwatt diesen Vermittlungs-
dienst aufnimmt und mit welchem Part-
ner, konnte das Unternehmen auf
Nachfrage von ¢’t nicht sagen.

(amo@ct.de) c

MODULGRUPPE 2
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Wunderheizer

Abzocke mit billigen Heizlliftern

Plinktlich zur Heizsaison
versuchen dubiose Handler,
vorgebliche Wunderheizgerate
mit falschen Versprechen zu
verkaufen. Doch die Gerate sind
Ramsch.

Von Andrijan Mocker

ie Heizsaison beginnt und gerade in

Deutschland, das in puncto Energie
einesderteueren Lander der Welt ist, wird
das Thema sparsam heizen jedes Jahr aufs
neue aktuell. Das scheinen auch einige
Handler ohne moralischen Kompass auf
dem Schirm zuhaben, denn derzeit hdufen
sich im Netz wieder die Werbeanzeigen
fiir vermeintliche Wunderheizgerite, die
die Wohnung ,,zum Nulltarif “ auf Tempe-
ratur bringen sollen.

Dabeiwird hdufig boswillig getauscht,
um Kunden zum Kauf zu iiberreden: Wir
stiefSen bei YouTube auf die Werbeanzeige
des ,SmartEco”. Der Wunderheizer wurde
angeblich von zwei schwedischen Ingeni-
euren entwickelt, nachdem diese eine Me-
thode gefunden hatten, duferst glinstig
elektrisch zuheizen. Der SmartEco seiiiber
zwei Jahre ausfiihrlich getestet worden und

werde nun mit grofden Rabatten verkauft,
damit jeder von der Erfindung profitieren
konne. Um ,Wirme wie nie zuvor zum
Nulltarif [zu] erleben”, miisse man nur das
84 Euro teure Heizgerit bestellen.

Wir fanden weitere dubiose Angebote,
wie etwa die ,,Deutsche Mini-Wandhei-
zung®, ein Steckdosengerit, etwas groRRer
als ein WLAN-Repeater. Die Versprechen
der Angebote laufen immer auf dasselbe
hinaus: giinstiges Heizen zum kleinen Preis.

Ob Nutzer auf die Angebote herein-
fallen, ist sicher eine Frage der Medien-
kompetenz und der Lockmittel. Nicht sel-
ten sind die Werbevideos und Websites gut
gemacht und zusitzlich mit erfundenen
Positivbewertungen und Referenzen auf
angebliche Berichterstattungen in Medien
gespickt. Fehlende technische Details zum
Geritund ein unvollstandiges Impressum
verraten die Abzockabsicht jedoch.

Alibaba-Ware

Technische Details zuden Geréten fanden
wir zwar nicht auf den Abzocke-Websites,
dafiir aber auf der asiatischen Grof$han-
delsplattform Alibaba. Tatsdchlich verste-
cken sich hinter den Wunderheizgeriten
simple Heizliifter mit Keramikheizele-
ment. Die Technik existiert seit den Acht-
zigerjahren und ist nichts Neues: Sie wan-
delt die elektrische Leistung eins zu eins
in Wiarme um, ist also weitaus weniger

WARME WIE NIE ZUVOR
ZUM NULLTARIF ERLEBEN

Genielen Sie schnelles Aufheizen, niedrigere
Energierechnungen und mehr Sicherheit mit
unserem energieeffizienten Raumheizgerat.

50%

YES! ICH WILL ES! »

RABATT

Mit falschen Behauptungen versuchen Verkaufer, Billigware teuer zu verkaufen.
Der ,Nulltarif” dieses Gerats (1,2 kW Leistungsaufnahme) kostet in Deutschland

im Schnitt rund 51 Cent pro Stunde.
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effizient als eine Warmepumpe, die typi-
scherweise mit einer Kilowattstunde
Strom vier Kilowattstunden Warme aus
der Luft holt.

Der ,,SmartEco” ist mit seinen 1200
Watt Ausgangsleistung also alles andere
als ,,eco und auch der tatsichliche Preis
dirfte sauer aufstofien lassen: Gerade mal
6,50 US-Dollar verlangt der Originalher-
steller fir das (keineswegs wundersame)
Gerit, zuzliglich Zoll und Versand. Einen
Heizltfter, der dem SmartEco optisch
gleicht, haben wir fiir 25 Euro bei Amazon
erworben. Die ,,Deutsche Mini-Wandhei-
zung® fiir 45 Euro kostet bei Alibaba unter
anderem Namen bei groferen Stiickzah-
len sogar keine zwei US-Dollar.

Woher die ,,Angebote genaukommen,
lasst sich anhand der Websites und Werbe-
anzeigen nicht sagen. Ein korrektes Impres-
sum haben die Seiten nicht und meist lauft
das Hosting tiber Provider, bei denen die
Website-Betreiber unerkannt bleiben.

Kostenfalle

Was den Verkaufern riesige Gewinne be-
schert, lasst Ahnungslose durch unbekiim-
mertes Heizen in eine Kostenfalle laufen:
Laut Statistischem Bundesamt kostete die
Kilowattstunde Strom deutsche Privat-
haushalte im ersten Halbjahr 2023 im
Durchschnitt 42,29 Cent. Eine Kilowatt-
stunde aus Ol oder Erdgaslag dagegen bei
9 bis 15 Cent.

Rechnet man mit den 1200 Watt des
»SmartEco®, kosten 180 Tage Heizen bei
acht Stunden tiglichem Betrieb rund 730
Euro, und das fiir nur einen Raum. Grund
genug, nicht nur vor Abzocke zu warnen,
sondern elektrische Heizgerate hochstens
als kurzfristigen Notnagel bei Heizungs-
ausfall zu verwenden. Andernfalls reifdt
einem die bose Uberraschung auf der
Stromrechnung ein grof3es Loch in den
Geldbeutel. (amo@ct.de) ¢t

Metsite High Quality Safe Fast Heating
Personal Home Space Heater Electric R

USS6.90 USS6.50

US $500 coupons

Der 84 Euro teure ,SmartEco” kostet
bei Alibaba rund 6 Euro.
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Biochip fiir die kiinstliche Netzhaut der Zukunft

Aus flexiblen, elektrisch leitenden
Polymeren und lichtempfindlichen
Molekiilen besteht ein erster Proto-
typ einer kiinstlichen Netzhaut.

Die Bioelektronik kann auch kiinst-
liche Nervenzellen bilden oder als
Hardwareplattform fiir Kl dienen.

Ein Forscherteam um Francesca Santoro
am Forschungszentrum Jiilich, an der
RWTH Aachen und der Universitit Neapel
hat einen Biochip entwickelt, der sowohl
die Netzhaut als auch deren Verbindung
zum Sehnerv nachbildet. Dem Chip liegt
ein neuartiger organischer Halbleiter zu-
grunde, der erkennt, wie viel Licht aufihn
fallt. Er ist verformbar und besteht aus-
schliefdlich aus nicht toxischen Kompo-
nenten.

Anders als iibliche Halbleiterchips aus
Silizium, die mit elektrischen Stromen in
Form flielender Elektronen funktionie-
ren, entstehen im organischen Halbleiter
Ionen, also geladene Molekiile, mit denen
der Chip mit Kérperzellen kommunizieren
kann.

Der neue Biochip stellt zunachst einen
Proof of Concept dar. Die Forscher zeigen
damit, dassihr Material die Eigenschaften

Bild: Istituto Italiano di Tecnologia

einer Netzhaut nachahmen kann. Es er-
moglicht nicht nur, einfallende Lichtstrah-
len auf molekularer Ebene zu detektieren,
sondern dient auch als Basis dafiir, die
Zellschichten einer Netzhaut zu emulie-
ren. Entsprechend dem Lichteingang ak-
tiviert der Chip seine Elektrolytkanile und
kann so die optischen Informationen an
die darunterliegenden Nerven der Seh-
bahn weiterleiten.

Zudem entdeckten die Forscher, dass
ihr organischer Halbleiter auch geeignet

ist, kiinstliche Synapsen zu bilden. Sie bil-
deten mit den Biopolymeren die baum-
artigen Veristelungen von Nervenzellen
nach. Es zeigte sich, dass die kiinstlichen
Synapsen ihre Grof3e und Leistungsfahig-
keit langfristig steigern, je mehr elektri-
sche Signale sie weiterleiten. In kommen-
den Arbeiten wollen die Forscher ihre or-
ganischen Halbleiter mit biologischen
Zellen koppeln. (agr@ct.de)

Forschungsarbeiten: ct.de/yed6

Forscherin Francesca
Santoro hat einen
Meilenstein gesetzt
und zeigt einen licht-
empfindlichen Chip,
der sich tiber lonen
direkt mit Nerven-
zellen austauschen
kann.

Intelligenter Drohnenhangar

Fiir ein drohnengestiitztes Rettungssys-
temhaben Forscher der TU Chemnitz und
der TU Dresden mit Partnern im Projekt
RescueFly einen autonomen Drohnen-

V(7 _

Semt——

Der autonome Drohnenhangar 6ffnet
und schlieBt sich automatisch, begut-
achtet die Drohne nach einem Einsatz
und ladt sie wieder auf.
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Bild: Jacob Miiller / TU Chemnitz

hangar entwickelt. Im Oktober 2023 de- :
monstrierte die Gruppe um Wolfram :
Hardt den Einsatzfall am Partwitzer See :
in Sachsen. Der Hangar priift das Wetter :
vor Ortund 6ffnet sich dann innerhalbvon :
funf Sekunden automatisch. Bei der :
Vorfiithrung flog die im Standby wartende :
Drohne dann zum Einsatzort, machte in :
einer simulierten Notfallsituation einen :
Ertrinkenden ausfindig, warf einen :
Schwimmkorper ab und iibermittelte die :

genauen Positionsdaten.

Nach ihrer Riickkehr lidt die Drohne :
autonom auf. Der Hangar schliefdt sich
automatisch wieder. Sechs Kameras mit :
Ringlicht liefern gut ausgeleuchtete Bilder :
fiir die Inspektion der Drohne durch eine :
kiinstliche Intelligenz. So kann der Hangar :
etwa Rotorschidden erkennen oder aus- :
schlieen. Istallesin Ordnung, meldet der :
Hangar die Drohne wieder einsatzbereit :
(agr@ct.de) :

an die Rettungsleitstelle.

Wohnhauser
energieautark?

Angesichts der Leistungsfahigkeit photo-
voltaischer Technik konnten Eigentiimer
bereits heute 53 Prozent der Einfamilien-
hauser in Europa unabhéngig von Strom-
und Warmenetzen betreiben. Techni-
sche Verbesserungen konnten diesen
Anteil bis 2050 sogar auf 75 Prozent
steigern. Das besagt eine Studie, die eine
Gruppe um Max Kleinebrahm am Karls-
ruher KIT und in Partnerinstituten er-
stellt haben.

Als Grundlage diente ihnen eine Da-
tenbank, die geografisch hoch aufgelost
den Gebiudebestand und die Haushalts-
grofen sowie die klimatischen Bedingun-
gen verzeichnet. Die Forscher untersuch-
ten 4000 repréisentative Beispielhduser
und rechneten ihre Ergebnisse auf 41
Millionen Einfamilienhduser in Europa
hoch. (agr@ct.de)
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GitHub: Kl-Helfer Copilot Chat
erscheintim Dezember

GitHub hat neue Funktionen fiir seine
Onlineplattform angekiindigt und
stellt dabei Kl in den Mittelpunkt.

Bei seiner Entwicklerveranstaltung Uni-
verse hat GitHub neue Funktionen ange-
kiindigt und trigt dabei dick auf. So wie
GitHub einst auf Git aufgebaut wurde, sei
kiinstliche Intelligenz das neue Funda-
ment. Herzstiick der Strategie ist GitHub
Copilot, der in der ersten Version mit
Autovervollstaindigungen beim Program-
mieren helfen konnte. Aktuell in der Test-
phase befindet sich Copilot Chat auf Basis
von GPT-4 -einvirtueller Helfer, mit dem
man sich unterhalten kann, der Arbeits-
auftrage erledigt und den Kontext des ge-
offneten Programms kennt.

Im Dezember 2023 soll die Testphase
endenund die Funktion allen Copilot-Kun-
den zur Verfiigung stehen. Neuin die Test-
phase schickt GitHub eine Integration des
KI-Gehilfen in die Entwicklungsumgebun-
gen von JetBrains. Aufierdem soll Copilot
Einzug in die Weboberflache github.com
und in die Mobil-Apps halten. Interessier-
te flir die Testphase konnen sich in eine
Warteliste eintragen (siehe ct.de/y2jb).

Damit Copilot den Kontext eines Ent-
wicklungsprojekts besser verstehen und
weitere Werkzeuge im Kontext nutzen kann,
hat GitHub eine Kooperation mit anderen

LIBU

Unternehmen gestartet. Unter anderem
machen Postman, Hashicorp und Datadog
mitund bringen Copilot die Funktionsweise
ihrer Anwendungen bei. (jam@ct.de)

Warteliste: ct.de/y2jb

£ GitHub Copilot

Welcome @ , I'm your Copilot and I'm here to
help you get things done faster. You can also start an
inline chat session.

I'm powered by Al, so surprises and mistakes are
possible. Make sure to verify any generated code or
suggestions, and share feedback so that we can learn
and improve. Check out the Copilot documentation to
learn more.

copilot chat

£3 GitHub Copilot

Sure, how can | assist you with your code?

Do you have any suggestions on improving the
getAllGransStatus function?

&) GitHub Copilot

Githubs Copilot Chat kennt den Kontext
eines Entwicklungsprojekts, beantwor-
tet Fragen und verfasst neuen Code.

CodeMeter — Eine Symphonie von

Komponieren Sie lhren eigenen Code
Orchestrieren Sie lhre Lizenzstrategie
Stimmen Sie lhren IP-Schutz genau ab
Verbreiten Sie lhr gestaltetes Werk

Open Source | Aktuell

Kurz & knapp

Der Cinnamon-Desktop soll in seiner
nichsten Version erstmals Wayland
unterstiitzen. Zahlreiche Funktionen
werden der Version allerdings noch
fehlen, die Entwickler raten vom pro-
duktiven Einsatz der Wayland-Sitzung
ab. Erscheinen soll Cinnamon 6.0 ge-
meinsam mit Linux Mint Ende 2023.

Das furs Jahresende angekiindigte Ele-
mentary OS 8 wird sich auf Ubuntu
24.04 LTS stitzen und standardmaBig
die moderne Linux-Grafikarchitektur
Wayland einsetzen.

Der schlanke Linux-Desktop LXQt ist
in Version 1.4 erschienen. Verbessert
wurden beispielsweise der Dateimana-
ger PCManFM, die Terminalemulation
QTerminal und der Bildbetrachter.

Die neue Version des Anonymisierungs-
Linux Tails 5.19 ermdglicht eine bessere
Kontrolle fiir die Onion-Circuits des Tor-
Netzes. Langsame oder problematische
Circuits kdnnen damit ausgeschlossen
werden. AuBerdem aktualisiert die neue
Version die Kernkomponenten der Dis-
tribution und weitere Software.

Klingt einfach, oder?
Und das ist es auch
mit CodeMeter

El Starten Sie jetzt
und fordern Sie lhr

CodeMeter SDK an

wibu.com/de/sdk

SECURITY
LICENSING
PERFECTION IN PROTECTION
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sales@wibu.com __
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Staaten wollen mehr Kl-Regulierung

28 Linder wollen bei der Entwicklung
und Regulierung von Kl enger zusam-
menarbeiten. Derweil hat US-Prisi-
dent Joe Biden Richtlinien fiir die KI-
Nutzung erlassen.

Vertreter zahlreicher Lander haben im
Rahmen eines ,,Al Safety Summit® auf
dem historischen britischen Landsitz
Bletchley Park eine Absichtserklarung fiir
mehr Zusammenarbeit bei der Entwick-
lung und Regulierung von kiinstlicher In-
telligenz (KI) unterzeichnet. Die Regie-
rungsvertreter, darunter der deutsche
Minister fiir Digitales und Verkehr Volker
Wissing (FDP), verweisen in der ,,Bletch-
ley Declaration” auf die Chancen und Ri-
siken der KI-Technologie. Zu den 28 Un-
terzeichnern gehoren neben européischen
Landern auch Staaten wie Brasilien, Ka-

Foto: Soeren Stache/dpa

nada, die USA, Kenia, Saudi-Arabien und
China.

Zuvor hatte US-Président Joe Biden
eine sogenannte Executive Order erlas-
sen, in der er Richtlinien fiir KI festlegt.
Sie verpflichtet Entwickler, ihre KI-Mo-
delle vor der Veroffentlichung in den USA
zu testen und die Ergebnisse den Behor-

den mitzuteilen; zumindest solche Syste-
me, die eine Gefahr fiir die nationale Si-
cherheit, die Wirtschaft oder die 6ffentli-
che Gesundheit darstellen konnen. Kon-
kret geht es darum, dass Unternehmen
reale Bedrohungsszenarien zur Absiche-
rung der Systeme nachstellen missen.
(jo@ct.de)

Der britische Premierminis-
ter Rishi Sunak (Bildmitte)
lud zum Al Safety Summit.
Links im Bild die US-ame-
rikanische Vizeprasidentin
Kamala Harris, rechts die
italienische Regierungs-
chefin Giorgia Meloni und
Antoénio Guterres, der
Generalsekretar der Verein-
ten Nationen.

Grof3e KI-Modelle: sehr intransparent

Ein Team aus Forschern der Universita-
ten Stanford, MIT und Princeton hat
einen Transparenzindex fiir Foundation
Models erstellt, also fiir grofde KI-Model-
le. Anhand von 100 Faktoren - von den
Datenquellen iiber die Architektur bis zur
Lizenz - bewertet es zehn bekannte Mo-

delle wie GPT-4, Stable Diffusion 2 und
PaLM 2. Die Ergebnisse erniichtern: Die
Spitzenreiter erreichen einen Score, der
nur knapp iiber 50 Prozent liegt, die rote
Laterne tragt Amazons Titan Text mit
einem Score von gerade einmal 12 Pro-
zent. (jo@ct.de)

ChatGPT aufgebohrt

OpenAlhat bei einer Entwicklerkonferenz
zweineue, Turbo genannte Versionen sei-
ner Sprachmodelle GPT-3.5 und GPT-4
vorgestellt. Vor allem GPT 4 wurde auf-
gebohrt: GPT-4 Turbo wurde mit Daten bis
zum April 2023 trainiert - alle bisherigen
GPT-Modelle kennen nur Informationen
bis zum September 2021. GPT-4 Turbo
kann zudem Kontexte mit bis zu 131.072
Token (128K) auswerten, also viermal so
viele wie GPT-4. Der groflere Kontext
schlagt auch aufdenvon GPT-4 Turbo ab-
geleiteten Chatbot ChatGPT durch.
Kunden sollen zukiinftig ihre eigenen
ChatGPT-Bots bauen kénnen, sogenannte
GPTs. Programmierkenntnisse seien laut
OpenAl dafiir nicht erforderlich, Nutzer
passen ChatGPT per Dialog an und fiittern
die Bots mit individuellen Informationen.
GPTssolleniiber Programmierschnittstel-
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len auf externe Datenquellen zugreifen
konnen. Entwickler konnen ihre GPTs in
einem Store veroffentlichen.  (jo@ct.de)

My GPTs

reate a GPT

Made by OpenAl

DALL-E
Let me turn your imagination into imagery

Data Analysis
(Drop in any fikes and | can help analyze and visualize
your data

ChatGPT Classic

The latest version of GPT-4 with no additicnal
capabilities

Game Time

| can quackly explain board games or card games to
players of any age. Lot the games begin!

@
a
®

The Negotiator
1l help you advocate for yoursell and get better

outcomes. Become a great negotiator.

OpenAl hat schon einige GPTs bereit-
gestellt; eigene lieBen sich bis Redak-
tionsschluss nicht bauen.

Kurz & knapp

Ein Team rund um Ben Zhao, Professor
an der University of Chicago, hat ein
neues Tool fiir Kiinstler entwickelt:
Nightshade. Die sollen damit fiir Men-
schen unsichtbare Anderungen an den
Pixeln ihrer Kunstwerke vornehmen kon-
nen, bevor sie diese online hochladen.
Gelangen sie dann als Trainingsdaten in
ein bildgenerierendes Sprachmodell,
soll dies dazu fiihren, dass das resultie-
rende Modell auf chaotische und un-
vorhersehbare Weise gestort wird.

Elon Musks Unternehmen xAl hat ein
eigenes Sprachmodell namens Grok
angekindigt. Seine GroBe hat xAl nicht
bekannt gegeben, nur dass sein Vor-
laufer 33 Milliarden Parameter umfass-
te. Der begrenzte Vorabzugang ist auf
verifizierte X-Nutzer in den Vereinigten
Staaten begrenzt.

Gut 50 Jahre nach ihrer Auflésung
haben die Beatles Anfang November
den Song ,Now and Then” veroffent-
licht. Er enthalt auch die Stimme von
John Lennon, der 1980 erschossen
wurde. Sie wurde daflir mit Hilfe von KI
aus alten Demo-Aufnahmen extrahiert.
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YouTube: Preiserhohung
und Werbeblocker-Blockade

Google erhoht die Abopreise fiir das
werbefreie Premium-Abonnement von
YouTube. Die Preiserh6hungen gehen
mit verstirkten MaBnahmen gegen
Werbeblocker einher.

Einzelpersonen zahlen fiir YouTube Premium
kiinftig 13 statt wie bisher 12 Euro pro Monat.
Familienabos, die man sich mit bis zu finf wei-
teren Personen teilen kann, kosten kiinftig 24
statt wie bisher 18 Euro.

Viele Anwender, die auf der Plattform Vi-
deos mit aktiviertem Werbeblocker anschauen
mochten, bekommen derzeit Warntafeln ange-
zeigt. Nach einigen Videos kann es passieren,
dass sie nicht mehr weiterschauen konnen.
Damit scheint Google Erfolg zu haben, wie das
US-Magazin Wired unter Berufung auf Zahlen
ausder Branche berichtet. Demnach haben Hun-
derttausende Menschen ihre Werbeblocker de-
installiert. (jo@ct.de)

£ A eesta M Ghoste O b X | F w - o
(ol:) youtbecomies. T3 @ @ @ &
fsezeichen importier. [ Speed Dial [ Book www.youtube.com
3 YouTube

Auf dieser Seite blockiert
132 (17 %)

Verbundene Domains
Bvon 8

Seit der Installation blockiert
354 M %)

Yy 2 © B &€

Mehr ~ Weniger

- 1. Cochise | 2 19 Kapitel ™

Wer einen Werbeblocker wie uBlock Origin
nutzt, riskiert, dass er nicht mehr weiter-
schauen darf.

Hunderte Add-ons flir mobilen Firefox

Mit der nachsten Version 120, die im Dezember
erscheint, soll die Android-Version von Firefox
ein offenes Okosystem fiir Browsererweiterun-
gen erhalten. Bisher stehen nur knapp zwei Dut-
zend beliebter Add-ons von Anbietern zur Ver-
fiigung, mit denen Mozilla zusammenarbeitet.
Ab Firefox 120 sollen dann die Add-ons aus der
Desktopversion auch mobil genutzt werden kon-
nen. Entwickler miissen ihre Erweiterungen fiir
die Nutzung unter Android allerdings anpassen.
Zum Start im Dezember sollen rund 200 Er-
weiterungen fiir den mobilen Browser bereit-
stehen. (jo@ct.de)

¢« Add-ons

Empfohien

a uBlock Origin
Endlich iz

+
-]
+ | Bislang stehen
im mobilen Fire-
fox nur knapp
v

zwei Dutzend
+ Add-ons zur

Verfiigung.

Brave Browser erhalt Kl-Assistenten

Brave Software hat seinem gleichnamigen Brow-
ser einen KI-Assistenten namens Leo verpasst.
Er lasst sich tiber die Adresszeile oder tiber die
Seitenleiste des Browsers starten und fasst Web-
seiten zusammen, transkribiert Videos und be-
antwortet allgemeine Fragen.

In einer kostenlosen Version nutzt Leo
Metas Open-Source-Modell Llama 2 mit
13 Milliarden Parametern ohne zusitzliches
Finetuning. Er beherrscht zwar grundsétzlich

c't 2023, Heft 27

Deutsch, wechselte in unseren Versuchen aber
immer wieder ins Englische.

Fiir 15 US-Dollar im Monat wechselt man zu
Leo Premium, das mit besseren Llama-2-Versio-
nen (Llama 2 70B und Code Llama 2 70B) und
Anthropics Claude Instant arbeitet. Der Browser
iibermittelt Konversationen mit dem Bot dann
iiber einen anonymisierenden Server, damit
diese nicht mit der IP-Adresse des Nutzersin Ver-
bindung gebracht werden konnen.  (jo@ct.de)
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Unachtsam

Erneuter Einbruch bei Security-

Dienstleister Okta

Bei dem Security-Dienstleister
Okta wurde abermals eingebro-
chen. Mittelbar betroffen sind
unter anderem 1Password und
Cloudflare. Der CDN-Anbieter
sieht bei Okta Nachholbedarf
bei der Einhaltung von Best
Practices im Umgang mit
sicherheitsrelevanten Vorfillen.

Von Kathrin Stoll

ngreifer sind bei dem Sicherheits-

dienstleister Okta erneut eingebro-
chenund konntendabeioffenbar Anmelde-
informationen von Kunden erbeuten.
Diese nutzten sie, um sich in deren Syste-
me einzuloggen und von dort aus zu ver-
suchen, sich weitere Berechtigungen zu
verschaffen.

Betroffen ist offenbar 1 Prozent der
rund 18.000 Kunden Oktas-darunter der
Anbieter des Passwort-Managers 1Pass-
word und der wichtige CDN-Betreiber
Cloudflare.

Am 19. Oktober hat Okta die betroffe-
nen Kunden dariiber informiert. Die An-
greifer haben offenbar Zugangsdaten zu
Oktas Support Case Management System
erbeutet. Damit war es ihnen méglich, Da-
teien einzusehen, die Kunden im Rahmen
jungster Support-Fille hochgeladen hatten.
Zur Problembehebung bendtigen Oktas
Support-Mitarbeiter offenbar oft sogenann-
te HAR-Dateien. Dabei handelt es sich um
Momentaufnahmen einer Browsersitzung
-sensible Daten, denn die Dateien konnen
Cookies und Session-Tokens enthalten.
Mithilfe erbeuteter Session-Cookies kon-
nen Angreifer potenziell auf die Benutzer-
konten der betroffenen Kunden zugreifen,
sie also als Einfallstor in deren interne Sys-
teme nutzen und versuchen, sich von dort
aus weitere Berechtigungen zu verschaffen.
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Am 20. Oktober veroffentlichte Okta
zusitzlich einen Blogpost mit sogenann-
ten Indicators of Compromise (IoC). Das
Unternehmen betonte, es habe den Vorfall
in Zusammenarbeit mit den betroffenen
Kunden gepriift und Mafinahmen ergrif-
fen, um die Kunden zu schiitzen: In HAR-
Dateien eingebettete Session Tokens seien
widerrufen worden. Generell seidie Emp-
fehlung an alle Kunden, Login-Daten und
Session-Cookies aus HAR-Dateien zu ent-
fernen, bevor man sie teile.

Auch der Anbieter des beliebten Pass-
wortmanagers 1Password wurde in Mitlei-
denschaft gezogen. Cloudflare und 1Pass-
word legten in Blogposts offen, dass jeweils
ihre von Okta bereitgestellte Authentifizie-
rungsplattform in Folge des Einbruchs bei
Okta kompromittiert sei. Informationen
oder Systeme von Kunden beider Firmen
sind offenbar nicht betroffen.

Kunden entdecken den Einbruch

Fiir Cloudflare ist es schon das zweite Mal,
dass sie von einem Einbruch in Oktas Sys-
teme betroffen sind. Als die Hackergruppe
Lapsus$ sich im Mirz 2022 durch Social
Engineering Zugang zu Okta verschaffte,
verhinderte offenbar der Einsatz von
Hardware-Keys zur Multi-Faktor-Authen-
tifizierung, dass sich die Angreifer dartiber
hinaus Zugriff aufinterne Daten oder Sys-
teme von Cloudflare verschaffen konnten.
Der jetzige Vorfall konnte offenbar ein-
gedammt werden, weil das hauseigene
Security-Team den schadlichen Zugriff

IP Addresses

23.105.182.19
104.251.211.122
202.59.10. 100

162.210.194.35 (BROWSEC VPN) 9"‘3 hat
198.16.66.124 (BROWSEC VPN) einen Blog-
198.16.66.156 (BROWSEC VPN) post mit so-
198.16.70.28 (BROWSEC VPN)

198.16.74.203 (BROWSEC VPN) genannten

Indicators of
Compromise
veroffent-
licht.

198.16.74.204 (BROWSEC VPN)
198.16.74.205 (BROWSEC VPN)
198.98.49.203 (BROWSEC VPN)
2.56.164.52 (NEXUS PROXY)

207.244.71.82 (BROWSEC VPN)

auf Cloudflares Okta-Instanz so schnell
entdeckte und unmittelbar reagierte. Of-
fenbar hatte der CDN-Anbieter Okta iiber
den Breach informiert, bevor Okta die
Warnung an seine Kunden herausgab.

Unter den betroffenen Kundenistauch
die Security-Firma BeyondTrust. Laut
deren CTO Marc Maiffret hatte Beyond-
Trusts Security-Team den Angriff bereits
am 2. Oktober entdeckt. Jemand habe ver-
sucht, den Zugriff auf das Benutzerkonto
eines Beyond Trust-Mitarbeiters zu nutzen,
um einen Admin-Account mit hochsten Be-
rechtigungen in BeyondTrusts Okta-Um-
gebung zu erstellen. Beim Uberpriifen des
Benutzerkontos fiel auf, dass ein Support-
Mitarbeiter nur 30 Minuten vorher eine
HAR-Datei an Okta geschickt hatte. Am
selben Taghabe Beyond Trust Okta kontak-
tiert und den Verdacht auf einen Einbruch
in deren Systeme gemeldet.

Gegeniiber dem Sicherheits-Blog
»Krebs On Security” sagte die stellvertre-
tende CISO Oktas, Charlotte Wylie, dass
man zunachst geglaubt hatte, Beyond Trusts
Entdeckung vom 2. Oktober resultiere nicht
auseinem Einbruch in Oktas interne Syste-
me. Jedoch habe man den Vorfall am 17.
Oktober als solchen identifiziert und ein-
geddmmt. Dies sei durch Invalidieren der
Zugangs-Tokens des gehackten Support-
Benutzerkontos geschehen, auflerdem
wurde das Konto deaktiviert. Dazu, wie
lange die Eindringlinge wohl schon Zugriff
aufdas Support Case Management System
hatten oder wer dahinter stecken konnte,
machte sie keine Aussage. Sie sagte jedoch,
es gebe Grund zu der Vermutung, dass es
sichum Angreifer handelt, die bereitsin der
Vergangenheit versucht hatten, Okta und
seine Kunden anzugreifen.

Manoverkritik

Die Verfasser des Cloudflare-Blogs halten
sich indes nur bei sehr oberflachlicher Be-
trachtung mit Kritik an Oktas Umgang mit
dem Vorfall zuriick. Okta solle ,,in Erwa-
gung ziehen, Best Practices zu befolgen
- und Hinweise auf Kompromittierung
ernst nehmen, eine Pflicht zur Verwen-
dung von Hardware-Security-Keys auch
bei Support-Dienstleistern einfiihren und
betroffene Kunden zeitnah und verantwor-
tungsvoll tiber etwaige Vorfille informie-
ren. Flir einen Anbieter derart kritischer
Sicherheitsdienstleistungen sei das Befol-
gen der genannten Best Practices eigent-
lich selbstverstandlich. (kst@ct.de) ¢t

Hintergrundinfos: ct.de/yvpj
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Der Prozess gegen Sam Bankman-Fried offenbarte
haarstraubende Geschaftspraktiken

Unendlicher Kredit fiir die
eigene Firma, veruntreute
Kundengelder, erfundene
Fonds-Einzahlungen, hane-
biichene Bilanzen und Schlam-
pereien, die Hunderte Millionen
kosten: Nach all dem, was der
Prozess gegen Sam Bankman-
Fried und das Insolvenzverfah-
ren seiner Kryptoboérse FTX zu-
tage forderte, kam der Schuld-
spruch wenig liberraschend.

Von Sylvester Tremmel

or etwas mehr als einem Jahr kolla-

bierte die Kryptowahrungsborse FTX
spektakuldr: Innerhalb weniger Tage ging
das Vertrauen in die Liquiditit der Borse
verloren, immer mehr Kunden versuch-
ten, ihre Gelder abzuziehen, und FTX
konnte den Auszahlungsforderungen in
Milliardenhohe schliefdlich nicht mehr
nachkommen. Im darauf folgenden Pro-
zess gegen den Griinder und Ex-CEO Sam
Bankman-Fried ist nun ein Urteil ergan-
gen: Nicht einmal fiinf Stunden brauchte
die Jury, um ,,SBF“ in allen sieben Ankla-
gepunkten schuldig zu sprechen, von Be-
trug an FTX.com-Kunden unter Einsatz
von Telekommunikationsmitteln (,,wire
fraud“) bis Verschworung zur Geldwésche.
Das Strafmaf soll im Marz 2024 verkiin-
det werden, theoretisch sind bis zu 110
Jahre Haft moglich. Fiir denselben Monat
ist auch noch ein zweiter Prozess gegen
Bankman-Fried wegen anderer Vergehen
angesetzt.

Kern der Anklage war, dass Bankman-
Fried wusste und zulief3, dass seine Kryp-
to-Handelsfirma Alameda Research auf
Gelder von FTX-Kunden zugriff - noch
dazu, ohne dafiir entsprechende Sicher-
heiten zu hinterlegen: Alamedas Konto bei
FTXhabe beliebig tiefins Minus rutschen
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diirfen-und Alameda habe das auch mas-
siv ausgenutzt.

Belegt wurde das durch Aussagen aus
Bankman-Frieds ehemaliger Fithrungs-
riege (deren Mitglieder fast alle auf schul-
dig pladiert hatten und als Belastungs-
zeugen auftraten), durch inkriminierende
Chatnachrichten, Ausziige aus FTX’ Pro-
grammcode und vieles mehr, nicht zuletzt
diverse offentliche Aulerungen Bank-
man-Frieds, die er vor und nach dem Kol-
laps fleifdig tatigte.

Vollkommenes Versagen”

Dass bei FTX vieles im Argen lag, war
schon vor Prozessbeginn klar: Insolvenz-
verwalter John J. Ray III-der bereits Enron
abgewickelt hatte - erklarte, er habe nie-
malsinseiner Karriere ,ein solch vollkom-
menes Versagen unternehmerischer Auf-
sicht auf jeder Ebene einer Organisation
gesehen”. Unter anderem hitten 56 Orga-
nisationen der FTX-Gruppe keine Bilan-
zen erstellt und 35 hitten sich auf ,,ein
Sammelsurium an Google-Docs, Slack-
Chats, geteilten Laufwerken und Excel-
Dateien” gestiitzt, um ihre Vermogens-
werte und Verbindlichkeiten zu verwalten.

Uberhaupt wurde wohl vieles bei FTX
sehr schlampig umgesetzt - oder gar nicht.
Nur ein Beispiel, dasim Prozess zur Sprache
kam: FTX oft gerithmte ,,Risk-Engine”
sollte fiir die Stabilitat der Borse garantie-
ren, indem sie Kundenkonten mit unzurei-

Dem FTX-Griinder und ehemaligen
Multimilliardar Sam Bankman-Fried
drohen bis zu 110 Jahre Haft.

Bild: Bebeto Matthews/AP/dpa

chenden Sicherheiten automatisch auflos-
te, bevor sie zu viel Verlust anhdufen konn-
ten. (Alamedas Konto war davon insgeheim
ausgenommen.) Allerdings versagte die
Engine beim Mobilecoin-Vorfall (siehe ct.
de/y9he) und ermoglichte einem Kunden
Marktmanipulationen, die FTX einen Ver-
lust von etwa 800 Millionen Dollar be-
scherten. Nach Bankman-Frieds Darstel-
lung hatte aber nicht die Engine an sich
versagt; stattdessen habe er erst die Para-
meter flir diesen Kunden fehlerhaft ange-
passt und dann nicht mehr aufgepasst.
Jedenfalls wurde der Verlust einfach
Alameda zugeschlagen (das keine Bilan-
zen verdffentlichte), womit er auch kein
Fall fiir FTX ,Versicherungsfonds® wurde.
Der sollte in solchen Fillen eigentlich ein-
springen, hatte aber ohnehin einen fanta-
sierten Fiillstand: Die Anklage legte Git-
Hub-Commits vor,nach denen der angeb-
liche Zuwachs des Fonds per Zufalls-
zahlengenerator bestimmt wurde.

Auswirkungen

Mit dem Schuldspruch ist die FTX-Krise
nicht abgeschlossen. Weitere Prozesse
drohen, unter anderem weil FTX’ Insol-
venzverwaltung versucht, moglichst viele
Zahlungen aus besseren Zeiten zuriickzu-
holen-auch auf dem Rechtsweg. Das ver-
lauft offenbar recht erfolgreich und weil
sich einige der mit Kundengeldern geta-
tigten Investitionen als lukrativ erwiesen
(allen voran eine Beteiligung am KI-Start-
up Anthropic), konnten FTX-Kunden un-
erwartet glimpflich davon kommen.
Unterdessen richten sich skeptische
Blicke auf FTX’ einstige Partner und Kon-
kurrenten, etwa die weltgrofite Kryptobor-
se Binance. Deren Firmengeflecht be-
schreibt die US-amerikanische Borsen-
aufsicht SEC als ,,Spiegelkabinett. Auch
die Stablecoin Tether (USDT) wird mal
wieder kritisch bedugt. USDT im Gegen-
wert von etwa 40 Milliarden Dollar soll
Alameda Research direkt von Tether er-
halten haben. Wie Alamedasich dasleisten
konnte, ist nicht bekannt. (syt@ct.de) ¢
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Bit-Rauschen

Neue Hoffnungen auf schnelle

ARM-Notebooks

Qualcomm préasentiert den be-
sonders starken Snapdragon X
Elite. Bei RISC-V knirscht es -
aber nicht nur. AMD und Intel
machen mehr Umsatz.

Von Christof Windeck

M it beeindruckenden Benchmark-Er-
gebnissen weckt Qualcomm neue
Hoffnungen auf attraktive Windows-
Notebooks mit ARM-Prozessoren. Zwar
muss man auf die ersten Gerate mit Snap-
dragon X Elite wohl mindestens bis Mitte
2024 warten und bisher gibt es keine un-
abhingigen Messungen. Doch laut Qual-
comm iiberfliigelt der Snapdragon mitden
Oryon-Kernen des zugekauften CPU-
Start-ups Nuvia den Apple M2 Pro, den
AMD Ryzen 7 7840U und Intels Core i7-
1360P. 2024 tritt der Qualcomm-Chip
allerdings gegen Apple M3, AMD Ryzen
8000 und Intel Meteor Lake an. Doch es
diirfte jedenfalls spannender werden als
in den vergangenen zehn Jahren.

Erste Geekbench-Ergebnisse des
Apple M3 wiederum sind auch hoch, ver-
ratenjedoch, dass erim Vergleich zum M2
vor allem durch hohere Taktfrequenzen
zulegt. Apple ist es also dhnlich wie beim
iPhone-Chip A17 Pro nicht gelungen, die
Rechenleistung der CPU-Kerne pro Takt-
zyklus deutlich zu steigern. Beim M3 Pro
gibt es im Vergleich zum M2 Pro sogar
produktpolitisch bedingte Riickschritte

42

beider Anzahl der P-Kerne und der Daten-
transferrate. Die 3-Nanometer-Ferti-
gungstechnik von TSMC bietet damit bis-
her ein eher erniichterndes Bild. Immer-
hin passen damit mehr Transistoren auf
jeden Quadratmillimeter als in der 5-Na-
nometer-Generation, was Apple beim M3
Max ausnutzt: Mit 92 Milliarden Transis-
toren hat er satte 37 Prozent mehr als der
M2 Max (67 Milliarden) und unter ande-
rem zwolf statt acht starke CPU-Kerne.

RISC-V-Wechselbad

Die RISC-V-Entwicklerfirma SiFive scho-
ckierte die Freunde der offenen Befehls-
satzarchitektur mit Entlassungen: Rund
20 Prozent der weltweiten Arbeitsplatze
fielen weg. SiFive beteuertjedoch, es gebe
kein grundsatzliches Problem. SiFive ist
nicht irgendein RISC-V-Entwickler, son-
dern mit nun wohl rund 400 Mitarbeitern
immer noch einer der grofdten und auch
der bekannteste. SiFives ,,Chief Architect
Krste Asanovi¢ und CTO Yunsup Lee ge-
horen zu den Griindervitern der RISC-V-
Technik, Asanovi¢ war Professor an der
Uni Berkeley.

Auch beim Raspberry Pi hat RISC-V
aufJahre hinaus kaum Chancen - nicht nur
aus technischen Griinden: ARM hat An-
fang November eine Minderheitsbeteili-
gung an Raspberry Pi Ltd. erworben, der
kommerziellen Tochterfirma der Rasp-
berry Pi Foundation. Beide Firmen haben
ihren Hauptsitz in Cambridge, die Bezie-
hungen sind traditionell eng.

Bessere RISC-V-Nachrichten kommen
aus Deutschland: Die vom Bundesministe-

Der mit offengelegter
Fertigungstechnik in
Deutschland produzier-
te Sicherheitschip HEP-1
hat einen ebenfalls
offengelegten RISC-V-
Kern.

rium fiir Bildung und Forschung geforder-
te Projektgruppe , HEP“ hat innerhalb von
zwei Jahren einen Sicherheitschip mit
RISC-V-Kern entwickelt und auch noch mit
der offengelegten 130-Nanometer-Ferti-
gungstechnik des IHP in Frankfurt/Oder
produzieren lassen. Solche Projekte sind
kleine Schritte, um die europaische Souve-
ranitat bei Halbleitern zu verbessern.

Wie wichtig das ist, zeigt eine repra-
sentative Umfrage des Branchenverban-
des Bitkom unter 404 Firmen, darunter
produzierendes Gewerbe und ITK-Dienst-
leister. 83 Prozent von ihnen antworteten,
dass Halbleiter fiir ihr Geschift essenziell
sind -und 25 Prozent kaufen sie in China.
Damit liegt China als Chipzulieferer fiir
diese deutschen Firmen deutlich vor den
USA, Taiwan, Korea, Singapur und ande-
ren Landern. Das iiberrascht einerseits,
weil der Umsatzanteil chinesischer Chip-
firmen am Weltmarkt eigentlich viel klei-
ner ist. Andererseits kommen aus China
auch Chips von Firmen mit Sitzin anderen
Liandern, die dort Fabriken betreiben. Und
iber 90 Prozent der befragten Firmen, die
in China einkaufen, beschaffen von dort
diskrete Bauelemente. Bei diesen einfa-
chen, aber wichtigen Komponenten hat
China einen sehr hohen Marktanteil und
es geht dabeivor allem um niedrige Preise.
Schliefdlich kaufen viele Firmen keine ein-
zelnen Bauelemente, sondern komplette
Baugruppen oder Module von chinesi-
schen Produzenten.

Der Weg zu mehr Unabhiéngigkeit von
China ist also noch weit. Die meisten der
vom Bitkom befragten Firmen kdmpfen
weiterhin mit Lieferengpassen und Preis-
steigerungen bei Chips und erwarten
obendrein, dass sich diese Probleme 2024
noch verschirfen.

x86 im Bérsenhoch

AMD und Intel haben turnusméif3ig Quar-
talszahlen vorgestellt, laut denen ihre jewei-
ligen Geschifte von Juli bis September bes-
ser liefen als zuvor. Beide x86-Prozessor-
firmen schrieben wieder schwarze Zahlen,
wozu Intel etwas mehr tricksen musste als
AMD. Die Borse wertete das als gute Zei-
chenund die Kurse stiegen. Nvidia verkiin-
detseine Zahlen stets etwas spater als AMD
und Intel, musste aber eine Delle im Aktien-
kurs hinnehmen. Weil Nvidia sehr viele KI-
Beschleuniger nach China verkauft, be-
flirchteten Anleger, dass verschirfte Ex-
portregeln der USA gegen China das Ge-
schift tritben. Der Aktienkurs erholte sich
dann aber rasch wieder. (ciw@ct.de) ¢t
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Gaming-Grafikkarte mit SSD-Steckplatz

Asus bietet eine GeForce RTX 4060 Ti
mit M.2-Slot an. Letzterer funktioniert
allerdings nicht auf allen Mainboards.

Aufden ersten Blick unterscheidet sich die Asus
Dual RTX 4060 Ti SSD kaum von anderen Gra-
fikkarten mit gleichem Grafikchip. Auf der Riick-
seite bringt der Hersteller jedoch unter einer
abnehmbaren Abdeckung einen M.2-Steckplatz
unter. Dieser nimmt NVMe-SSDs mit 80 Milli-
meter Lange (M.2-2280) auf.

Der zusitzliche Flash-Speicher erweitert
jedoch nicht den Grafikspeicher, wie beider 2017
von AMD vorgestellten Profigrafikkarte Radeon
Pro Solid State Graphics (SSG). Stattdessen ver-
hilft die Asus Dual RTX 4060 Ti SSD lediglich
zu einem weiteren Steckplatz, falls auf dem
Mainboard schon alle M.2-Slots belegt sind.

Moglich ist das, weil die auf der RTX 4060
Ti verwendete AD106-350-GPU nur 8 der 16
PCI-Express-Lanes des PEG-Slots verwendet.
Von den iibrigen freien acht nutzt Asus bei der
Grafikkarte vier PCIe-Lanes flir den M.2-Slot.
Das Aufspalten der Lanes auf mehrere Gerite
(PCle Bifurcation) unterstiitzt jedoch nicht jedes
Mainboard und jede Prozessorplattform glei-
chermafien. Ausgeschlossen sind zum Beispiel
LGA1700-Mainboards mit B760-, B660- und
H610-Chipsatz. Bei den teureren Chipsitzen
7790, 72690, H770 oder H670 fir Core
i-12000/13000/14000 und den Plattformen

AMD startetins

AM4und AMS5 fiir Ryzen-Prozessoren hingt es
von der jeweiligen Hauptplatine ab, ob PCle
Bifurcation funktioniert. Fiir PCIe 5.0 gibt Asus
die Karte nicht frei; eine PCIe-5.0-SSD mit gro-
3em Kiihler passt auch nicht darauf.

Die GPU der Asus Dual RTX 4060 Ti SSD
taktet mit 2565 MHz und ihr stehen 8 GByte
GDDR6-RAM zur Seite. Die Grafikkarte belegt
zweieinhalb Erweiterungsplatze und sie steuert
iiber 3 x DisplayPort 1.4a und 1 x HDMI 2.1a
vier 4K-Displays gleichzeitig an. Sie kostet rund
480 Euround soll Ende des Monatsin den Han-
del kommen. (chh@ct.de)

Bild: Asus

Den M.2-Slot fiir eine SSD versteckt Asus
auf der Riickseite Dual RTX 4060 Ti SSD
unter einer verschraubten Abdeckung.

Hybridprozessoren-Zeitalter

Rund zwei Jahre nach Intel bietet AMD die Mo-
bil-CPUs Ryzen 5 7545U und Ryzen 3 7440U
»Phoenix2“ als erste Prozessoren mit unter-
schiedlich leistungsstarken Kernen an. Aller-
dings wihlt AMD eine andere Strategie: Statt
aus Performance- und Effizienzkernen unter-
schiedlicher Architektur besteht der Sechsker-
ner Ryzen 5 7545U aus zwei Zen-4- und vier
Zen-4c-Kernen mitjeweilsidentischen Rechen-
einheiten und Caches. Ein Zen-4c-Kern belegt
dennoch nur 2,48 mm? statt 3,84 mm? Fliche,
weil die Schaltkreise auf niedrigeren Takt opti-
miert sind und die Caches kompaktere SRAM-
Zellen verwenden. Bei geringem thermischen
Budget von unter 20 Watt soll laut AMD die
Kombination aus zweifach Zen 4 und vierfach
Zen 4c effizienter rechnen als sechs gleiche
Zen-4-Kerne.

Weil sich die beiden Kernsorten nach aufien
hin lediglich bei der maximalen Taktfrequenz
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unterscheiden, kann der Scheduler des Betriebs-
systems sie im Vergleich zu den heterogenen
Kernen der Intel Core i-12000/13000/4000
leichter verwalten. Bereits seit den Ryzen 3000
gibt es unterschiedlich schnelle Kerne, deren
Zuordnungdie CPU {iber die Funktion Collabo-
rative Processor Performance Control (CPPC2)
dem Betriebssystem mitteilt.

Anhand des Namensschemas sind die Hy-
bridprozessoren nicht direkt zu erkennen: Der
Ryzen 57545U ersetzt den Zen-4-Sechskerner
Ryzen 5 7540U, den wir kiirzlich im HP Elite-
Book 845 G10 getestet hatten und bei dem
ebenfalls nur zwei Kerne den maximalen Boost
von 4,9 GHz erreichten (siehe c¢’t 25/2023,
S.114). Der ,alte“ Quad-Core Ryzen 3 4770U
hatte es bisher in kein einziges Notebook ge-
schafft und wird deshalb durch die neue Varian-
te mit einem Zen-4- und drei Zen-4c-Kernen
ersetzt. (chh@ct.de)
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Glasfaser-Internet mit 20 Gbit/s

Google Fiber baut sein Glasfaser-
netz der nichsten Generation mit
Nokia-Hardware auf: 25G-PON
beschleunigt das noch seltene XGS-
PON aufs 2,5-fache, Kunden sollen
20-Gigabit-Anschliisse ordern
kénnen.

Dasewige Rennen um die schnellste Inter-
nethardware geht weiter: Kaum deutet
sich an, dass jetzt erhiltliche Gerite fiir
den nachsten WLAN-Standard Wi-Fi 7
10-Gigabit-Internetanschliisse  (XGS-
PON) mit Spitzendatenraten jenseits von
7 Gbit/s weitgehend ausschopfen konnen
(c’t16/2023,S.12), strebt Google Fiber die
nichste Geschwindigkeitsstufe an. Inden
US-Bundesstaaten Missouri und Utah er-
tlichtigt die Alphabet-Tochter die ersten
Glasfasernetze mit Nokia-Hardware, die
nach dem 25G-PON-Standard arbeiten -
gelegentlich auch 25GS-PON genannt,
mit eingeschobenem § fiir symmetrisch.

Die Spezifikation steht auf der Website
25gspon-msa.org.

Bisher bot Google Fiber maximal 8
Gbit/s im Downstream an, mit 25G-PON
sollen es 20 Gbit/s werden. Erste Nutz-
niefder der Technik werden laut Nokia die
Universitat Missouri in Kansas City und
die gemeinniitzige Organisation United
Ways in Utah County.

25G-PON schreibt die XGS-PON-
Technik fiir 10 Gbit/s symmetrisch tiber
Glasfaser linear fort, es zieht lediglich
protokollseitig eine Adaptionsschicht ein
(Transmission Convergence Layer, TC).
Optisch nutze es den IEEE-Standard
802.3ca (25G EPON). So funktioniert
25G-PON wie XGS-PON und GPON auf

denselben Monomode-Fasern, die bereits
inder Erde liegen oder zurzeit eingezogen
werden. Wegen wiahlbarer Wellenldngen
fiir den Upstream kann 25G-PON parallel
zuanderen Techniken im Medium laufen.
Provider miissen deshalb nicht alle Kun-

Bild: Nokia
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Nokia bietet seine Konzentratoren (OLT)
trumsgestelle an, sondern auch in

Wy, @

\ e

\\\ o LY ,/A
fur die 25G-PON-Technik nicht nurim
tiblichen Switch-Format fiir Rechenzen-
einem robusten Gehéuse fiir den Au3en-
betrieb (Lightspan SF-8M).

den an einem Faserstrang mit neuer Hard-

ware versorgen, sobald der erste auf 25G-
PON umsteigt. (ea@ct.de)

Kompakter 10GE-Switch
fiir Glas und Kupfer

Mit zwolf Ports fiir Datenverbindungen
von 100 Mbit/s bis 10 Gbit/s wartet QNAPs
neuer Switch QSW-M3212R-8S4T auf.
Er hat acht SFP+-Slots sowie vier RJ45-
Buchsen fiir Kupferverbindungen. Letzte-
re arbeiten neben Fast-, Gigabit- und
10-Gigabit-Ethernet auch mit 2,5 und 5
Gbit/s (NBase-T).

Der M3212Rist fiir kleine Unterneh-
men oder ambitionierte Heimanwender
gedacht und kann sowohl als Desktop-
gerdt eingesetzt als auch in 19-Zoll-Ge-
stelle montiert werden. Dort belegt der
Switch nur 8,1 Zoll (20,7 Zentimeter), also
etwas weniger als die halbe Breite, und
eine Hoheneinheit (1U, 44 mm). QNAP

Bild: QNAP

bietet Halterungen, um zwei Stiick ne- :
beneinander zu montieren. Die beiden :
Liifter des Switches sollen drehzahlge- :

steuert arbeiten.

Das Management des Netzwerkver- :
teilers lauft ausschliefélich {iber das Web- :
interface und beschrankt sich auf grund- :
legende Layer-2-Funktionen wie VLAN, :
RSTP, LACP oder LLDP. Ein Konsolen- :
zugang via SSHund das Management mit-

tels SNMP fehlen.

Einen hiesigen Preis fiir den QSW- :
M3212R-8S4T hat QNAP noch nicht ge- :
nannt. In Nordamerika ist das Gerit fiir :

umgerechnet rund 500 Euro gelistet.

(amo@ct.de)

Der 10-Gigabit-Switch QSW-M3212R-8S4T ist knapp 21 Zentimeter schmal
und passt mit einem Zwilling in ein 19-Zoll-Gestell.
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Powerline-WLAN-
Basis mit Wi-Fi 6

AVM hat sein Angebot um einen Wi-Fi-
6-fahigen Powerline-Access-Point erwei-
tert: Der Fritz-Powerline 1240AX besitzt
ein 2-Stream-WLAN-Modul, das aus-
schliedlich auf 2,4 GHz funkt. Die maxi-
male Datenrate betrdgt somit rund 600
Mbit/s brutto. Zwei Gigabit-Ports verbin-
den Gerate ohne WLAN. An der Steckdo-
seerreicht der Adapter biszu 1200 Mbit/s
(HomePlug AV2).

Das Set aus Fritz-Powerline 1240AX
und einem Ethernet-zu-Powerline-Adap-
ter Fritz-Powerline 1210 ist fiir 170 Euro

erhéltlich. (amo@ct.de)
s,
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Serverfestplatte mit 24 TByte

Seagate kiindigt seine letzte neue
Festplatte mit konventioneller Auf-
zeichnungstechnik an. Dank erneut
erhohter Datendichte kommt die
Exos X24 auf 24 TByte Speicherplatz.

Seagate erweitert seine Serverfestplatten-
serie Exos X mit einem Modell mit 24
TByte. Dabei nutzt Seagate keine neue
Technik, sondern quetscht die Bits noch
ein wenig niher aneinander. Im Inneren
desheliumgefiillten Gehiuses drehen sich
wie beim 22-TByte-Modell zehn Scheiben
mit insgesamt 20 Kopfen, als Schnittstel-
len stehen SATA 6G oder SAS 12G zur Ver-
fligung. Neben der Standardversion ist
eine verschliisselnde erhiltlich, das SAS-
Modell zudem noch mit FIPS-Zertifizie-
rung.

Seagate nennt als Maximalgeschwin-
digkeit 285 MByte/s, auf den inneren Rin-
gen diirfte die Platte maximal die Halfte
erreichen. Die maximale Wahrscheinlich-
keit nicht korrigierbarer Lesefehler bezif-
fert der Hersteller mit einem Sektor pro
10* (eine Billiarde) gelesener Bits, die
Ausfallwahrscheinlichkeit auf 0,35 Pro-
zent pro Jahr.

Speicherupgrade:

Verschiedene Preisvergleicher listen
bereits die NAS-Festplatte Ironwolf Pro
mit 24 TByte, diese hatte Seagate jedoch
zum Redaktionsschluss noch nicht ange-
kiindigt. Auch ein Preis fiir die Exos X24
ist noch nicht bekannt, die Platte soll im
Dezember verfligbar sein. Seagate stellt
ausgewihlten Kunden zudem eine Version
der X24 zur Verfligung, die mit der iiber-
lappenden Aufzeichnungstechnik Shing-
led Magnetic Recording (SMR) eine Kapa-
zitdt von 28 TByte erreichen soll. Diese
Festplatte nutzt Host Managed SMR und
muss vom Storage-Controller passend an-
gesteuert werden.

Mit der Exos X24 ist nach Angaben
von Seagate die Entwicklung von Festplat-
ten mit konventioneller Aufzeichnungs-
technik (Conventional Magnetic Recor-
ding, CMR) abgeschlossen. Zukiinftige
Laufwerke verwenden zur Kapazitétsstei-
gerung die HAMR-Technik, bei der ein
Laser im Schreibkopf zusitzliche Energie
in die Magnetpartikel bringt und damit das
Beschreiben mit geringerer Magnetfeld-
starke ermoglicht (Heat Assisted Magnetic
Recording). Seagate will Anfang 2024 die
erste HAMR-Festplatte mit einer Kapazi-

Micron 7500 mit 232-Lagen-Flash

Micron riistet seine Server-SSDs mit dem
aktuellen hauseigenen TLC-Speicher mit
232 Lagen auf. Damit erreicht die Micron
7500 7 GByte/s beim Lesen und 5,9
GByte/s beim Schreiben, die Maximalwer-

Die Micron 7000 Pro soll als Server-SSD
taglich bis zum Dreifachen ihrer Kapazi-
tat Giberschreibbar sein.

c't 2023, Heft 27
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te beim Zugriff auf zufillige Adressen stei-
gen auf 1,1 Millionen IOPS.

Wie iiblich baut Micron zwei Varian-
ten der Server-SSD: Die Pro-Version hat
mehr Kapazitit, bei der Max-Version fithrt
ein groflerer Overprovisioning-Bereich zu
einer hoheren Belastbarkeit; sie darf pro
Tag mit dem Dreifachen ihrer Kapazitit
uberschrieben werden (3 Drive Writes Per
Day, DWPD). So liegen die Kapazititen
der 7500 Pro zwischen 960 GByte und
15,36 TByte, die Maximalkapazitat der
7500 Max bei nur 12,8 TByte.

Die 7500 ist ausschliefdlich im 15 Mil-
limeter hohen 2,5-Zoll-Gehéduse mit U.3-
Anschluss (PCle 4.0) erhiltlich, die beim
Vorginger 7450 noch verfiigbaren Bau-
formen E3.S und M.2 entfallen. Die maxi-
male Leistungsaufnahme liegt laut Her-
steller bei 18,3 Watt, fast 2 Watt mehr als
bei der 7450. (ll@ct.de)
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Noch ein paar Bytes mehr: Seagate
quetscht 24 TByte in die Server-
festplatte Exos X24.

tit von 32 TByte auf den Markt bringen, in
zwei Jahren soll die Laufwerkskapazitit
dann auf 40 TByte steigen. (ll@ct.de)

Kurz & knapp

Eine Fusion der Flash-Hersteller Kioxia
und Western Digital findet nicht statt.
Einer der indirekten Anteilseigner von
Kioxia, der koreanische Flash-Hersteller
SK Hynix, hat sein Veto eingelegt und
damit den Prozess gestoppt.

Western Digital will Festplatten- und
SSD-Geschift trennen und sich dazuin
zwei Firmen aufteilen. Die Forderung
nach einer solchen Aufteilung kam be-
reits im vergangenen Jahr von einem
GroBinvestor.

Der amerikanische Colocation-Provider
Standard Power will die fiir den Betrieb
einiger seiner Rechenzentren notwen-
dige Energie in Zukunft mit 24 Mini-
Atomreaktoren von NuScale erzeugen.
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Flucht nach vorn

Wie Apple die Macs gegen Konkurrenz

rustet

In nur drei Jahren liefert Apple
das dritte Chipupgrade fiir seine
Notebooklinie MacBook Pro.
Dieses Innovationstempo legte
die Firma bisher nur bei den
hauseigenen Smartphones vor.
Jedoch ist nicht jede Version des
M3 deutlich schneller als ihr
Vorganger.

Von Dusan Zivadinovié und
Christof Windeck

E igentlich macht Apple bei seiner Chip-
entwicklung alles richtig: Die Firma
fithrte als erster Hersteller die Fertigung
in 3 Nanometer Strukturbreite ein. Die
ohnehin nicht langsamen MacBook Pro
laufen damit und auch wegen hoherer
Taktfrequenzen bis zu 20 Prozent schnel-
ler als die Vorgénger. Dabei hat Apple den
3-Nanometer-Prozess zunichst mit sei-
nemrelativ kleinen Smartphone-Chip A17
Pro geiibt und dann die Produktion fiir die
grofderen Chips M3, M3 Pro und M3 Max
optimiert; das ist der tibliche Weg, um die
Ausschussrate der Fertigung auf vertret-
barem Niveau zu halten.

Allerdings ist der Wechsel von 5- auf
3-Nanometer-Technik nicht komplett, es
fehlt der Riesenchip M3 Ultra. Den moch-
te Apple vermutlich noch nicht bei TSMC
in Auftrag geben, um die Kaufer des erst
seit dem Sommer erhiltlichen Mac Pro
nicht zu verprellen (siehe ct.de/ybej).
Denndem Mac Proverpasst Apple nur den
M2 Ultra, ebenso wie der Workstation Mac
Studio.

Suboptimale Produktpalette

Deshalb das ,eigentlich und deshalb
sieht die Mac-Produktpalette, nun ja ...,
suboptimal aus: Denn das neue MacBook
Pro mit M3 Max entledigt sich mancher
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Benchmarks schneller als der buchstablich
grofdte Mac Pro: Beispielsweise erzielt
letzterer im Single-Core-Test rund 2800
Punkte und im Multicore-Test rund
21.900 Punkte, wahrend das MacBook Pro
mit M3 Max auf 3200 und 21.800 Punkte
kommt (siehe auch ct.de/ybej). Dennoch
sind die Tower- und Workstation-Preise
bisher unveridndert, was besonders beim
Mac Pro auffillt, fiir den Apple mindestens
8300 Euro verlangt.

Obund wann der Mac Pro den Extra-
wumms des erwarteten M3 Ultra be-
kommt, ist offen. Aber Kunden, die einen
Mac-Tower oder eine Mac-Workstation
brauchen, stehen nun vor dem Dilemma,
ob sie noch auf eine solche Wunderma-
schine warten oder doch die vorletzte
Generation ohne Preisnachlass nehmen.

Transistor-Kénig auf Abruf

Gegentiber der N5-Technik der M2-Chips
enthalt die M3-Generation deutlich mehr
Transistoren auf derselben Chipfliche.
Beim M3, M3 Pro und M3 Max sind es 25,

37 und 92 Milliarden. Die Transistorkrone
unter den Apple-Chips hat aber mit 134
Milliarden Transistoren noch immer der
M2 Ultra auf, der genau besehen, aus zwei
superschnell vermaschten M2 Max besteht.

Dagegen erscheinen die derzeit
schnellsten x86-Prozessoren fiir Note-
books wie Zwerge: Der AMD Ryzen 7
7840U oder der Ryzen 9 7940HS kommt
aufgerade mal 25 Milliarden Transistoren
(4 Nanometer-Prozess). Dabei ist zumin-
dest beim Ryzen 7 ebenfalls eine GPU an
Bord. Doch wenn Apple den erwarteten
M3 Ultra so wie den M2 Ultra konzipiert,
diirfte er aus zwei vermaschten M3 Max
mit zusammen sogar 268 Milliarden Tran-
sistoren bestehen.

Die zusatzlichen Transistoren des M3
nutzt Apple unter anderem fiir hohere Gra-
fikleistung. Beispielsweise hat Apple fiir
die naturgetreue Bildsynthese in Echtzeit
Raytracing-Einheitenintegriert. Auch das
hat Apple schon beim iPhone-Chip A17
Pro geiibt.

Die CPU-Kerne sind zwar auch iiber-
arbeitet, aber die starken Kerne (Perfor-
mance, P-Kerne) legen bei der Rechen-
leistung pro Takt nur wenig zu. Die Mehr-
leistung von rund 20 Prozent gegeniiber
den M2-Varianten holt Apple hauptsich-
lich mittels deutlich hoherem Takt heraus,
namlich maximal 4,05 GHz gegentiber
hochstens 3,5 GHz. Auch rechnen die
schwicheren Effizienzkerne (E-Kerne)
schneller als ihre Vorgénger.

M3 und der M3 Max enthalten eben-
so viele CPU-Kerne wie ihre M2-Vorgén-

180s=00Fa"@sec- " aBax0 (=)

Das neue MacBook Pro ist auch in Schwarz erhiltlich, wenn man es mit einem

M3-Pro- oder M3-Max-Chip bestellt.
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ger, ndmlich 8 (4P + 4E) respektive 16 (12P + 4E). Der M3 Pro
hat jedoch nur 6 P-Kerne und 6 E-Kerne, sein Vorgéinger hin-
gegen 8 P-und 4 E-Kerne. Deshalb ist der M3 Pro kaum schnel-
ler als der Vorganger M2 Pro. Die GPU des M3 Pro schrumpft
von 19 auf 18 Shader-Cluster, das RAM-Interface von 256 auf
192 Bit und die Ubertragungsrate gegeniiber dem M2 Pro und
sogar dem M1 Proum ein Viertel. Das limitiert die Grafikleistung.
Den M3 Pro und M3 Max gibt es auch in giinstigeren Versionen
mit deaktivierten Kernen.

Die von Apple versprochenen Leistungszuwachse des M3
enttduschen etwas, jedoch auf hohem Niveau. Denn selbst-
verstindlich handelt es sich um sehr schnelle Prozessoren.
Doch drei Jahre nach Vorstellung des M1 hatten wir mehr er-
wartet.

Immerhin scheint Apple mit dem Sprung auf den N3-Prozess
gerade noch rechtzeitig die Flucht nach vorn gelungen zu sein,
denn ab 2024 will Qualcomm mit dem Snapdragon X Elite im

Lernen Sie »sTeam Topologies« kennen
— eine international richtungsweisen-
de Methode, die Strategien und Best
Practices fur das Formen von Teams
und ihre effektive Interaktion formu-
liert. Dieses Buch, hier als Kombiband
mit derm Workbook zur Interaktion
vertellt arbeitender Teams, unterstiitzt

OREILLY”

TEAM

Notebookmarkt mitmischen. Laut ersten Messungen von Qual- Orgarmatin Sie dabei, mit gut geplanten Team-
. . . . b P strukturen die Softwareentwicklung

comm kommt er nicht {iber das Niveau der M2-Generation i von AN i oS e

hinaus. Doch bald konnte das Intel-Imperium mit den neuen it g S

ISBN 978-3-96009-231-5

Meteor-Lake-Prozessoren zuriickschlagen.
34,90 € - E-Book | Print | Bundle

Wie auch immer das Rennen dann ausgeht, die MacBooks
mit den neuen M3-Chips sind schon zum Jahresendspurt erhalt-
lich, zu dem viele Firmen ihre Budgets aufbrauchen. Das Mac-
Book Pro mit 14-Zoll-Display (3024 X 1964 Pixel, maximal 1800
Candela/m?Helligkeit) liefert Apple wahlweise mit M3-, M3-Pro-
oder M3-Max-Chip, der Einstiegspreis betragt 2000 Euro
(8-Kern-CPU, 10-Kern-GPU, SSD mit 512 GByte Kapazitit und
8 GByte RAM).

OREILLY" OREILLY"

Das 16-Zoll-Model (3456 x 2234 Pixel) gibt es ab3000 Euro Mathe-E_lask;s fiir Bundbuch.
mitdem M3-Pro-Chip (ab 11 CPU-und 14-GPU-Kernen, mindes- DGER 55CI§ntIS‘tS mﬂ:tg iﬁggce
tens 512 GByte Massenspeicher und 18 GByte Arbeitsspeicher). ;:ﬂ,‘f;';:?;‘f;;,',;'y'-"“f“"'* _ Yy

Die Variante mit dem M3 Max enthilt mindestens 14 CPU- und
30 GPU-Kerne, 1 TByte Massenspeicher und 36 GByte Arbeits-
speicher. In der Maximalausstattung, die 8530 Euro kostet, ent-
halt der M3 Max 16 CPU- und 40-GPU-Kerne, 8 TByte Massen-
speicher und 128 GByte Arbeitsspeicher.

Schwarze Messe

Die Pro-und Max-Versionen sind nicht nur in den Gehédusefarben
Space Grau und Silber erhiltlich, sondern auch in Schwarz, was
Apple im Rahmen der Vorstellung am heutzutage ironisch-mor-
bide begangenen Halloween-Feiertag sichtlich genoss. Ach, ja:
nur in Schwarz ist die Oberfldche fettabweisend, sodass Finger-
abdriicke weniger auffallen.

Alle Modelle enthalten Wi-Fi 6E und Bluetooth 5.3. Die {ib-
rigen Merkmale im Telegrammstil: Drei Thunderbolt-4-Ports
als USB-C-Buchsen mit je 40 Gbit/s (zwei Thunderbolt-3-Ports
beim 14-Zoll-Modell), HDMI 2.1 (8K bei 60 Hz oder 4K bei 240
Hz), SD-Slot, Kopthoreranschluss (3,5 Millimeter Klinke), 1080p
FaceTime-Kamera, sechs Hi-Fi-Lautsprecher inklusive Tief-
tonern und 3D-Audio, drei Mikrofone und MagSafe-Strom-
anschluss.

Den 24-Zoll-iMac mit 4,5K-Retina-Display, der 2021 mit dem
MI-Chip erschien, gibt es jetzt ebenfalls mit dem M3-Chip. Design,
Ausstattung und Farben sind unverdndert. Er ist ab 1599 Euro er-
haltlich. Zur Grundausstattung gehort eine 8-Kern-CPU, magere
8 GByte Arbeitsspeicher und eine 256-GByte-SSD.  (dz@ct.de) ¢t

M3-Benchmarks: ct.de/ybej
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39,90 € - E-Baok | Print | Bundle
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Datenbankentwickiung
lernen mit

SQL Server 2022

ISBN 978-3-96009-222-3
39,90 € - E-Book | Print | Bundle

ISBN 978-3-96009-225-4
49,90 € - E-Book | Print | Bundle
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Praxiseinstieg
Machine Learning

mit Scikit-Learn, Keras
und TensorFlow

ISBN 978-3-96005-212-4
54,90 € < E-Book | Print | Bundle

O'Reilly-Blicher gibt es im

Buchhandel sowie auf dpunkt.de!
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Aktuell | Videostreaming

Neue Spielregeln

Disney+ baut um und bereitet Account-Sharing-Sperre vor

Wie zuvor angekiindigt, hat Dis-
ney+ auf ein mehrstufiges Tarif-
modell inklusive Probeabo um-
gestellt - und dabei gleich den
rechtlichen Rahmen geschaffen,
um Trittbrettfahrer kiinftig raus-
zuwerfen.

Von Nico Jurran

m 1. November brach bei Disney+

hierzulande eine neue Ara an: Statt
eines Einheitstarifs gibt es bei dem Abo-
Videostreamingdienst nun drei Preisstu-
fen, inklusive einer verbilligten Variante
mit Werbung. Ein Blick auf die Tabelle
unten zeigt, wie frappierend das neue Ta-
rifmodell dem von Netflix dhnelt.

Kurz vor dem Stichtag lief Disney+
seinen Kunden passend dazu neue Nut-
zungsbedingungen zukommen -und nutz-
te die Gelegenheit, um auch gleich die
angekiindigte Account-Sharing-Sperre
(siehe 't 20/2023, S. 54) zu regeln. Diese
soll ab einem noch nicht genannten Zeit-
punkt wie bei Netflix dafiir sorgen, dass
der Dienst eine Weitergabe der Zugangs-
daten an Dritte au3erhalb des Haushalts
des Abonnenten sperren kann.

Eine explizite Regelung zu Zweit-
wohnsitzen und Ferienwohnungen sowie
zur Nutzung des Dienstes im Urlaub konn-
ten wir in den neuen Bedingungen nicht
finden. Damit nicht genug: Man kann
Punkt 1c des neuen Nutzungsvertrags
sogar so verstehen, dass der Haushalt al-
leine auf den ,,privaten Hauptwohnsitz“
beschrinktist-womit Disney+den Begriff
Haushalt restriktiver auslegen wiirde als
Netflix, das keine Ortlichkeiten nennt.

Andererseits enthilt der betreffende
Paragrafgleich zweimal die Formulierung
»sofern nicht (anderweitig) durch ihre
Abo-Optionen erlaubt. Wie Netflix plant
also offensichtlich auch Disney+, Kunden
die Moglichkeit einzurdumen, gegen Be-
zahlung den Hauptvertrag so zu erweitern,
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dass auch Personen aufderhalb des eigenen
Haushalts diesen (in bestimmtem Maf3e)
nutzen konnen. Eine Buchungsmoglich-
keit gab es bis zum Redaktionsschluss aber
nochnicht, ebensowenig dufderte sich der
Dienst zu den Kosten.

Schwache Quote

Aktuell laufen bei vielen Kunden noch Jah-
resvertrige, teilweise tiber Partner wie die
Telekom. Wie sich die Tarifumstellung auf
die Abozahlen auswirkt, zeigt sich daher
wohl erst in einigen Monaten.

Ob Disney+ seine Kunden halten kann,
hingt von der Attraktivitit des Angebots
ab. Und hier musste der Dienst jiingst einen
Riickschlag einstecken: Laut Quotenmes-
ser Nielsen erreichte der Auftakt der zwei-
ten Staffel der Marvel-Serie ,,Loki“ mit 446
Millionen gestreamten Minuten nicht ein-
mal die Top 10 der plattformiibergreifen-
den Charts. Die Premiere der 1. Staffel war
2021 noch 731 Millionen Minuten ge-
streamt worden. Nun sehen sich Kritiker
bestitigt, die die Marvel-Formel bei Dis-
ney+ als ausgelutscht betrachten.

Alles Hulu

In den USA gab Disney derweil bekannt,
auch noch die verbleibenden 33 Prozent
am dortigen Streamingdienst Hulu von
der Comcast-Tocher NBCUniversal zu

iibernehmen. Der genaue Kaufpreis ist
noch offen, der Mindestbetrag belauft sich
aber auf 8,6 Milliarden US-Dollar, ausge-
hend von einer Bewertung fiir Hulu aus
dem Jahre 2019. Ob NBCUniversal mitt-
lerweile mehr zusteht, wird aktuell ver-
handelt.

Parallel wird in der US-Fachpresse
spekuliert, wie es mit Hulu weitergeht.
Denkbar ist,dass Huluin den USA Teil von
Disney+ wird; bislang gibt es beide Diens-
te dort im Bundle. Ebenso steht ein inter-
nationaler Launch des Dienstes im Raum.
Moglicherweise wurde der bislang nicht
in Angriff genommen, um den Wert des
Unternehmens vor der kompletten Uber-
nahme nicht zu erhdhen.

Dartiber, ob ein deutsches Hulu fir
hiesige Nutzer vorteilhaft wire, lasst sich
streiten: Disney-Inhalte wie ,,Futurama“
und ,,Only Murders in the Building", die
inden USA als Hulu-Originalslaufen, sind
hierzulande aktuell bereitsim (in den USA
fehlenden) Erwachsenenbereich ,,Star*
abrufbar. Hulu-Produktionen anderer Stu-
dios kann der Mausekonzern wiederum
aufgrund fehlender internationaler Ver-
triebsrechte auch nach der kompletten
Ubernahme wohl nicht bei Disney+ ein-
pflegen. Und noch einen weiteren Dienst
diirften die wenigsten deutschen Kunden
wollen. (nij@ct.de) ct

Abovergleich Disney+ und Netflix

Anbieter Disney+ Netflix Disney+ Netflix Disney+ Netflix

werbefrei - - v v v v

Videoqualitdt bis zu Full-HD bis zu Full-HD bis zu Full-HD bis zu Full-HD bis zu 4K mit bis zu 4K mit

(1080p) (1080p) (1080p) (1080p) HDR HDR

Audioqualitat bis zu 5.1-Ton bis zu 5.1-Ton bis zu 5.1-Ton bis zu 5.1-Ton bis zu Dolby bis zu Dolby
Atmos Atmos

gleichzeitige bis zu 2 bis zu 2 bis zu 2 bis zu 2 biszu 4 bis zu 4

Streams

Downloads moglich ~ — V/ (bis zu 15 auf v/ (auf bis zu V/ (auf bis zu V/ (auf bis zu V/ (auf bis zu

bis zu 2 Gerdten) = 10 Geréten) 2 Geraten) 10 Geraten) 6 Geraten)

Zusatzmitglieder - - - v/ (bis zu 1) - v/ (bis zu 2)

buchbar

Preis pro Monat 599 € 499 € 899 € 12,99 € 11,9 € 17,9 €

Preis pro Jahr — - 89,90 € - 119,90 € =

Preis pro Zusatzmit-  — — - 499 € — 499 €

glied/Monat

Alle Angaben beziehen sich auf Abos fiir Neukunden beziehungsweise Wiedereinsteiger.
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Genschere | Aktuell

Bio-IT: Durchbruch fiir die Genschere CRISPR

Die erste Gentherapie auf Grundlage
der Genschere CRISPR (Clustered
Regularly Interspaced Short Palin-
dromic Repeats) steht kurz vor der
Zulassung. Zwei kooperierende
Firmen bessern damit Fehler in der
menschlichen Erbinformation aus.

Mit der Genschere CRISPR-Cas9 (kurz
CRISPR) lassen sich Erbinformationen
punktgenau editieren, sodass sie auch aus
IT-Sicht bemerkenswert erscheint: Es
handelt sich um ein feines Werkzeug zur
Programmierung der Baupldne von Lebe-
wesen. Inder Tier- und Pflanzenziichtung
wird sie schon eingesetzt.

Doch fiir die Behandlung von Erb-
krankheiten geniigte die Spezifitat bisher
nicht, weil in Laborexperimenten auch
unerwiinschte Stellen des Erbguts modi-
fiziert wurden. Deshalb kommt der neuen
Methode Exa-Cell der beiden Firmen Ver-
tex und Crispr Therapeutics besondere
Bedeutung zu. Exa-Cell richtet sich unter
anderem gegen die Erbkrankheit Sichel-
zellenandmie (SZA). Inden USA bringt das
Gesundheitssystem fiir die SZA-Behand-
lung im Verlauf eines Patientenlebens 4
bis 6 Millionen US-Dollar auf.

Der SZAliegt eine Punktmutation im
Bauplan des sauerstofftransportierenden
Himoglobinmolekiils zugrunde. Deshalb
bauen Zellen einen falschen Baustein in
die Himoglobinkette ein, was weitrei-

verstopfen Blutgefdfle, und Patienten
haben eine verminderte Lebenserwar-
tung.

Die Exa-Cell-Therapie aktiviert ein
Ersatzgen: Das Hamoglobingen, das bei
Erwachsenen inaktiv ist (fotales Himo-
globin, HbF). Zwar enthalten die behan-
delten Zellen und somit die daraus hervor-
gehenden roten Blutkorperchen weiterhin
mutiertes Himoglobin, aber das HbF ver-
hindert die Verklebung.

Fiir17 Teilnehmer einer Studie gibt es
seit Juni ein erstes Fazit: 16 haben in 12
aufeinanderfolgenden Monaten keine ein-
zige Sichelzellkrise erlitten (zuvor im
Schnitt je vier pro Jahr). Noch wichtiger

diirfte sein, dass die Genschere nur dort
ansetzt, wo sie soll. Das melden die Her-
steller unter Berufung auf wiederholte
Genomanalysen der 35 Studienteilneh-
mer (ct.de/yujv).

Deshalb sei Exa-Cell unterm Strich
»gutartig®, befand die US-Behorde FDA
im Oktober. Im Dezember diirfte sie der
Methode griines Licht fiir den Einsatz in
den USA geben. Die Europdische Arznei-
mittelagentur hat den Einsatz schon ge-
nehmigt. Vertex und Crispr Therapeutics
planen schon den Aufbau von Behand-
lungszentren. (dz@ct.de)

Exa-Cell-Infos: ct.de/yujv

Exa-Cell gegen Sichelzellenanamie

Anders als erwartet, repariert die Exa-Cell-Technik nicht die defekte Erbinformation,
sondern entfernt die Blockade eines normalerweise nicht mehr gebrauchten Gens.

Stammzellen-
entnahme

Entfernung
fehlerhafter Zellen

Backupzellen
fur Notfalle

Zellenversand zur Behandlung

& ~@~Q

Infu5|on

Regeneration des
Immunsystems

Entlassung und
Kontrollgange

Langzeit-
studie der

chende Folgen hat: Die Ketten verkleben behandelten £
zu Fibrillen. Die normalerweise diskus- Patienten g
formigen roten Blutkorperchen, die die isolierte Elektroporation  editierte, getestete, =
.. . CD34+-Zellen zum Beladen kryokonservierte £
Hamog‘lob‘me‘ entha.lten, Ve?rfo'rmen mit CRISPR Zellen (CTX001) S
durch die Fibrillen zu Sicheln. Die Sicheln S
Die nachste Dongleserver-Generation server® mvade
. . min
Netzwerkweit auf USB-Dongles zugreifen by SEH Germany SEH
NEU SEH CarePack Ihre Vorteile
* Erweitertes Monitoring inkl. Logging (syslog-ng) und Benachrichtigungsfunktion
* USB-Dongle Zugriff mit Passwértern schitzen
¢ Zukunftssichere USB 3.0 SuperSpeed Ports
* |deal fir serverbasierte und virtualisierte Umgebungen
* Fiir alle gangigen Betriebssysteme
* Apple Silicon kompatibel
* Kostenlose Updates und weltweiter Support
* SEH CarePack: der Wartungsvertrag als praktische Ergdnzung zum Dongleserver
SEH Computertechnik GmbH | Hotline: +49(0)521-94226-29 | E-Mail: info@seh.de | www.seh.de
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Aktuell | Web-Tipps

Zugvogel in Amerika

explorer.audubon.org

Die US-amerikanische Umweltorganisation National Audubon
Society sensibilisiert Menschen mithilfe einer interaktiven
Karte von Nord- und Stidamerika fiir Zugvogel. Auf der Start-
seite des englisch- und spanischsprachigen Bird Migration
Explorer schalten Nutzer im ,,Map Layers"“-Kasten rechts Vogel-
gruppen ein, etwa Land-, Wasser- oder Greifvogel. Auf der Karte
erscheinen dann die Zugrouten von einzelnen getrackten Vo-
geln. Fahrt man mit der Maus {iber die Routen, wird der jewei-
lige Weg hervorgehoben und der zugehorige Vogel angezeigt,
per Klick darauf gelangt man zu Detailinformationen tiber die
jeweilige Art.

“Audubon  » birdSpeces ¥ Locus @ Commrvation Challengs

Swainson's Hawk *

Fies siom st i it i mersin g et
it ot et Pl dr e sl S0t oly

In der Leiste oben wahlen Nutzer, ob sie mehr iiber eine
der gut 450 Spezies auf der Website lernen wollen (Bird Spe-
cies), iiber bestimmte Orte und ihre Bedeutung fiir Zugvogel
(Locations) oder iber Herausforderungen beim Vogelschutz
(Conservation Challenges). Das sind zum Beispiel Trocken-
heit, Windkraftwerke oder Lichtverschmutzung. Wihlt man
eine Vogelspezies aus, erscheinen links mehr Informationen
dazu; unten verlduft ein Zeitstrahl und die Amerikakarte
zeigt abhiangig davon die Lebensrdume der Spezies.

(gref@ct.de)

Blitze in Echtzeit

lightningmaps.org

blitzortung.org/de/cover_your_area

Wo auf der Welt gerade Blitze am Himmel zucken, zeigen
bunte Punkte auf der Karte von LightningMaps.org. Oben
links erkldrt eine Legende (i-Symbol) die Farben der Blitz-
punkte: Die jiingsten sind rot umkreist, ein weifder Umkreis
zeigt ihre Donnerfront; dltere Blitze werden erst gelb, dann
orange. Oben rechts blendet man zum Beispiel die Mess-
stationen ein (Antennensymbol), was fiir Europa nur auf ho-
heren Zoom-Stufen empfehlenswert ist, weil man sonst die
Karte mit Stationsnamen zukleistert. Unter dem Zahnrad-
symbol rechts lasst sich zwischen Karten- und Satelliten-
ansicht wechseln.
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Die Macher warnen, dass man sich keinesfalls auf die An-
gaben verlassen darf] sie sollen nur der Unterhaltung dienen.
Hinter dem Dienst steht das Netzwerk Blitzortung.org, eine
Gruppe Freiwilliger, die Blitzdaten sammeln und aufbereiten.
Dazu entwickeln sie eigene Empfanger filir sehr niedrige Fre-
quenzen mit GPS. Wer mitmachen mochte, informiert sich auf
der Website der Gruppe tiber technische Details und die Blitz-
detektor-Bauanleitung. (gref@ct.de)

Im Netz auf Safari

onlinesafari.tv

Zebras in der Kalahari-Wiiste im Stiiden Afrikas, Rehe in
Maine, Fische in Stidflorida oder Weif3storche in Schweden:
All diese Tiere konnen Besucher von Onlinesafari.tv beobach-
ten, ohne das Haus zu verlassen. Die englischsprachige Web-
site sammelt Livestreams von Wildkameras. Im Menii links
lassen sich die Videostreams filtern: nach Region, Klimazone,
Landschaftstyp und einzelnen Tierarten. Uber den ,,More
information“-Link unter einem Video gelangt man zur Grof3-
ansicht inklusive Beschreibung und einer Karte der Region,
in der die Kamera steht.

HAWAIIl HUMPBACK
CTUARY =7

WHALE SANI

o £emic = i = et A ek W @

Laut der Website begann das Ganze als Hobbyprojekt, Ziel
der Macher seies, , Ehrfurcht und Wertschitzung fiir die Natur
zuwecken und Menschen zu ermutigen, sich aktiv fiir die Um-
welt einzusetzen®. Wer auf YouTube einen spannenden Wild-
tierstream entdeckt, kann ihn iber den Button ,,Suggest a wild-
cam" oben rechts fiir das Projekt vorschlagen.  (gref@ct.de)

Diese Seite mit klickbaren Links: ct.de/y6jt
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Vorsicht, Kunde | Garantie

Entzaubert

Lenovo lasst Kunden-Notebook
verschwinden

52

Wer ihm Anvertrautes bescha-
digt oder verliert, muss es erset-
zen. Doch was eigentlich jedem
einleuchtet, ist fiir Lenovo eine
groBere Herausforderung.

Von Tim Gerber

Ende November 2021 hatte Florian T.
sich fiirknapp 1000 Euro ein Notebook
Lenovo Yoga 14s angeschafft. Da der Be-
rufsschullehrer den Rechner fiir die Arbeit
bendtigte, erwarb er ein Jahr spiter fiir 155
Euro eine Garantieerweiterung fiir weitere
zwoOlf Monate, die auch einen Vor-Ort-
Service umfasste. Damit war der Kunde gut
beraten, denn kein halbes Jahr darauf] An-
fang Mali, blieb tiberraschende der Bild-
schirm seines Rechners schwarz. Dank des
gebuchten ,,Premier-Service” kam am 12.
Mai ein Techniker vorbei, der das Display
tauschen sollte.

Zwar funktionierte dieses anschlie-
3end wieder, doch der Kunde beméngelte
nun, dass der Techniker diverse andere
Schiaden verursacht habe. Nach seinen
Schilderungen hatte der Fachmanndasalte
Display sehr unsanft aus dem Rahmen ge-
16st und dabei deutliche Kratzer hin-
terlassen. Zudem war das Aluminium-
gehiuse nach der Aktion verbogen. Deshalb
reklamierte Florian T. die Sache nun bei
Lenovo. Der Hersteller bat ihn, das Gerat
einzuschicken. Das geschah am 19. Mai.

Vier Wochen spiter, am 15. Juni, er-
hielt Florian T. die Nachricht, dass sein
Notebook repariert sei und an ihn zuriick-
gesendet werde. Doch zwei Wochen spater
war der sehnlich erwartete Rechner noch
immer nicht zurlick beim Kunden. Laut
Sendungsverfolgung lag er bereits seit
dem 24. Juniin einem Depot des Versand-
dienstleisters und bewegte sich kein Stiick
weiter. Deshalb wandte sich der Kunde an
Lenovo und machte auf diese Ungereimt-
heit aufmerksam. Er mdge noch ein paar
Tage warten, vertrostete man den Kunden.

Nix bewegt sich

Aber das Paket mit seinem dringend be-
notigten Rechner bewegte sich nicht wei-
ter von der Stelle. Deshalb rief Florian T.
am 5. Juli erneut bei Lenovo an. Nun hief3
es, manwerde den Fall eskalieren und den
Versanddienstleister beauftragen, nach
dem Verbleib der Sendung zu forschen.
Am 12. Juli stellte Florian T. fest, dass das
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zugehdrige Service-Ticket in Lenovos Sup-
port-Portal bereits wieder geschlossen
worden war. Alsorief'er aufs Neue an und
man sicherte ihm zu, es wiederzuerdffnen.

Zwei Tage spiter meldete sich ein Zu-
steller bei Florian T. und machte ihn dar-
aufaufmerksam, dass man keine korrekte
Anschrift habe, um sein Paket zuzustellen.
Die Strafde fehle in dem Datensatz. Tat-
sdchlich fehlte sie auch in den Absender-
angaben auf dem Retourenlabel, das ihm
Lenovo zugeschickt hatte, wie Florian T.
aufgrund dieses Anrufes spater feststellte.
Zunichst aber teilte er dem Zusteller die
Strafde mit. Das Gerdt sollte nun innerhalb
einer Woche bei ihm sein, hief3 es.

Am 25. Juli meldete sich Lenovo bei
dem Kunden und der iibermittelte ihnen
seine Notiz tiber das Gespriach mit dem
Zusteller zehn Tage zuvor. Per E-Mail vom
selben Tag bat Lenovoihn, sichzumelden,
wenn er in den kommende drei Tagen
nichts in der Sache horen wiirde.
Dementsprechend rief Florian T.
am 28. Juli erneut bei Lenovo an.
Abermals vertrostete man ihn mit
der Aussage, einen Suchauftrag an
den Versanddienstleister richten zu
wollen. Was denn aus dem Suchauf-
trag vom 5. Juli geworden sei, wollte
der Kunde wissen. Eine Antwort wuss-
te man bei Lenovo zwar nicht, gab sich
aber dennoch optimistisch, dass die Sen-
dung in den néchsten Tagen eintreffen
werde.

Geduldsfaden

Dochnach weiteren zwei Wochen war die
Sendungimmer noch nicht angekommen.
Am 14. August schrieb Florian T. deshalb
erneut an Lenovo und forderte den Her-
steller auf, ihm innerhalb einer Woche zu
sagen, wie es mit seinem Notebook weiter-
gehen solle. Da keinerlei Antwort kam,
verlangte Florian T. am 13. September per
Einschreiben von Lenovo, ihm binnen 14
Tagen das Geld fiir ein Ersatzgerit zu be-
zahlen. Gefruchtet hat auch das nichts. So
wandte sich der langjahrige Leser am 6.
Oktober an ¢’t.

Wir sprachen den Pressesprecher von
Lenovo am 19. Oktober auf den Fall von
Florian F. an und nun kam tatsichlich
etwas Bewegung in die Sache. Zunichst
aber nicht so, wie man es erwarten wiirde:
Am 23. Oktober schrieb ein Customer
Care Manager dem Kunden, man wolle
ihm statt seines defekten Notebooks ein
Austauschgerit anbieten. Dazu solle er
jedoch erst einmal das defekte Gerit ein-
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schicken. Wenn er das Angebot anndhme,
werde er dafiir ein Versandlabel zuge-
schickt bekommen.

Florian T. war wenig erbaut iiber die-
ses Angebot. Wie sollte er denn ein Gerét
einschicken, dass er gar nicht
hatte? Entsprechend ungehalten

antwortete er am selben Tage
dem Kundenmanager und be-
stand auf die schon mit Ein-
schreiben im September ge-
forderte Schadensersatz-
zahlung. Daraufkam es dann
zu einem Telefonat, bei dem
die Sache mit dem verschol-
lenen Notebook geklart werden

konnte. In einer weiteren Mail vom selben
Tag stellte der Supportmanager klar, dass
es sich um einen Verlust handle und der
Teil mit der Riicksendung aus dem vor-
herigen Angebot mithin entfalle. Man
werde ihm ein hoherwertiges Gerit als

1

Service im Visier

Immer wieder bekommen wir E-Mails, in
denen sich Leser Uber schlechten Ser-
vice, ungerechte Garantiebedingungen
und Uberzogene Reparaturpreise bekla-
gen. Ein gewisser Teil dieser Beschwer-
den ist offenbar unberechtigt, weil die
Kunden etwas liberzogene Vorstellungen
haben. Vieles entpuppt sich bei genau-
erer Analyse auch als alltdgliches Verhal-
ten von allzu scharf kalkulierenden Fir-
men in der IT-Branche.

Manchmal erreichen uns aber auch
Schilderungen von geradezu haarstrau-
benden Fallen, die deutlich machen, wie
einige Firmen mit ihren Kunden um-
springen. In unserer Rubrik ,Vorsicht,

Garantie | Vorsicht, Kunde

Nach dem
Tausch des
Displays beim
Kunden zu
Hause war
das Gehause
deutlich ver-
bogen, so-
dass der
Notebook
eingeschickt
werden
musste - auf
Nimmer-
wiedersehen.

Ersatz schicken, eine Barauszahlunglehne
man indessen ab.

Im Ergebnis nahm Florian T. das An-
gebot dann an. Rechtlich ist das auch in
Ordnung. Denn wer fiir einen entstande-
nen Schaden aufzukommen hat, muss
lediglich den Zustand wieder so herstel-
len, wie er vor Eintritt des Schadens war.
Demnach hatte Florian T. Anspruch auf
dquivalenten Ersatz fiir sein anderthalb
Jahre altes Notebook und fahrt mit der
Lieferung eines hoherwertigen Ersatz-
gerites sogar besser.

Als Kompensation fiir das ewige Hin-
halten und monatelanges Warten auf die
Regulierung des Schadens ist das aller-
dings mehr als billig. Denn dass es fiir die
Anerkennung der Pflicht zur Schadens-
regulierung durch den Hersteller erst der
Einschaltung der ¢’t bedurfte, ist fiir ein
grofdes Unternehmen wie Lenovo ziemlich
unruhmlich. (tig@ct.de) c

Kunde!” berichten wir iber solche Ent-
gleisungen, Ungerechtigkeiten und du-
biose Geschéftspraktiken. Damit erfahren
Sie als Kunde schon vor dem Kauf, was
Sie bei dem jeweiligen Unternehmen er-
warten oder manchmal sogar beflirchten
mussen. Und womoglich veranlassen
unsere Berichte ja auch den einen oder
anderen Anbieter, sich zuklinftig etwas
kundenfreundlicher und kulanter zu ver-
halten.

Falls Sie uns eine solche bose Erfah-
rung mitteilen wollen, senden Sie bitte
eine chronologisch sortierte knappe
Beschreibung lhrer Erfahrungen an:
vorsichtkunde@ct.de.
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Aus alt
mach schnell

Netzwerkspeicher geschickt aufriisten und
erweitern

b=

Netzwerkspeicher geschickt aufriisten Seite 54
Die richtige Festplatte fiir lhr NAS Seite 60
RAM-Module: Was geht, was geht nicht Seite 62
Datensicherheit maximieren per Remote Backup Seite 64
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NAS-Boxen leisten zwar jahrelang treue
Dienste, zeigen aber frither oder spater
Schwachen: Die Festplatten sind irgend-
wann voll, das RAM zu klein oder der LAN-
Port zu lahm. Uberraschend viel ldsst sich

verbessern.

Von Christof Windeck und
Dusan Zivadinovié

etzwerkspeicher alias Network
N Attached Storage, kurz NAS, sind
eigentlich Gerite zum Aufstellen
und Vergessen: Einmal eingerichtet die-
nen sie als Datentiimpel, die Backups,
Fotos, Videos und Musikdateien klaglos
schlucken und zentral bereitstellen. Doch
eines Tages wiinscht man sich vielleicht
mehr, als ein adlteres NAS leistet: mehr
Festplattenkapazitit, eine schnellere
Netzwerkanbindung oder zusitzliche
Dienste, in einer virtuellen Maschine
(VM) oder einem Docker-Container. Bei
vielen NAS-Modellen lassen sich diese
Wiinsche mit ein bisschen Tiifteln preis-
giinstig erfiillen.
Technisch spielt es keine Rolle, was
Sie zuerstin Angriff nehmen, aber Sie kon-
nenviel Zeit sparen, wenn Sie kontraintui-
tivvorgehen: Riisten Sie den Massenspei-
cher nicht zuerst auf, auch wenn da der
Schuh am heftigsten zwickt.

Kontraintuitiv aufriisten

Priifen Sie stattdessen zuerst die Auslas-
tung des Arbeitsspeichers (RAM): Wenn
die am Anschlag ist, diirfte es helfen, zu-
erst das RAM-Angebot zu vergrofiern,
denn viele Prozesse laufen bei knappem
RAM nur noch gebremst. Beim Auftriisten
muss man aber daraufachten, mit welchen
RAM-Bausteinen ein NAS iiberhaupt klar-
kommt (siche S. 62).

Falls das NAS grofde Datenmengen
aus dem LAN beziehen soll, etwa Videos
oder grofde Archive von PCs, empfiehlt es
sich auflerdem, die Netzwerkanbindung
vom iiblichen Gigabit-Ethernet auf2,5 Gi-
gabit/s (2G5) zu beschleunigen. Der Zeit-
punkt fiir 2G5 erscheint giinstig, weil die
Preise fiir Aufriistungen zuletzt erheblich
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gesunken sind, und weil 2G5 in vielen
Heimnetzen mit den bereits verlegten Ka-
beln auskommt. Ublicherweise handelt es
sich dabei um CAT5e-Kabel. Switche fiir
2G5, die man einfach hinter den Router
klemmt, gibt es seit dem Sommer schon
ab 70 Euro; PC- und NAS-Erweiterungen
fiir 2,5-Gigabit-Ethernet ab rund 25 Euro.
Einzelheiten dazu finden Sie im Schwer-
punkt in ¢’t 23/2023 auf Seite 88.

In diesem Heft erkliren wir ab Seite
60, worauf Sie bei der Auswahl frischer
NAS-Festplatten achten sollten und wes-
halb SSDs nur selten sinnvoll sind. Aber
generell gilt: Je mehr Daten ein NAS
schluckt, desto mehr Wichtiges ist da-
runter. Deshalb spielt die richtige Backup-
Strategie mit der Zeit eine immer grofiere
Rolle. Dieist gerade bei Synology-Geriten
knifflig, wenn man auch virtuelle Maschi-
nen (VM) automatisch sichern will. Ab
Seite 64 spielen wir am Beispiel des Mit-
telklasse-NAS Synology DS1621+ durch,
wie man Daten auf fernen Netzwerkspei-
chern in Sicherheit bringt.

Netzwerkadapter mit 10 Gigabit/s
gibt es fiir weniger als 100 Euro,
aber sie passen nur in NAS mit
PCle-Steckplatzen.

Aufristbedarf

Klar ist, dass man aus einem schlichten
150-Euro-NAS keinen pfeilschnellen
Heimserver mit ippiger RAM-Ausstattung
und 10-Gigabit-Ethernet machen kann.
Doch es stellt sich die Frage, woran man
NAS-Boxen erkennt, bei denen sich das
Aufriisten lohnt. Um das zu beurteilen,
sollten Sie einige Basisdaten kennen.

Gigabit-Ethernet (1GE) befordert ma-
ximal 115 MByte pro Sekunde. So dauert
die Ubertragung einer komprimierten
Backup-Dateivon 2 GByte Grofe rund 20
Sekunden. Selbst zehn Jahre alte Festplat-
ten sind dafiir schnell genug und schon
einfache NAS mit wenig RAM und spar-
samem ARM-Chip liefern vollen Gigabit-
durchsatz, zumindest, wenn sie die Daten
unverschliisselt auf der Platte speichern.

Um Gigabit-Ethernet unter gangigen
Computerschnittstellen einzuordnen und
um abzuschitzen, ob eine Aufriistung
iiberhaupt lohnt, hier noch einige Ver-
gleichswerte: 115 MByte/s sind mehr als
der doppelte Durchsatz von USB 2.0 High-
speed (480 Mbit/s, rund 55 MByte/s), aber
gegentiber flinken, per USB 3.0 angekop-
pelten SSDs (450 MByte/s) gerade mal ein
Viertel. Eine mittelmaflige Wi-Fi-5-Ver-
bindung von einem Notebook tber 15
Meter durch zwei Winde zum WLAN-
Router liefert im Vergleich zu Gigabit-
Ethernet nur einen Bruchteil. In giinstigen
Fillen sind es etwa 10 MByte/s und nur so
viel wie eine 20 Jahre alte Fast-Ethernet-
Karte.

Daraus ergeben sich konkrete Richt-
werte: Wenn Sie Backups per WLAN aufs
NAS schreiben, geniigt oft ein simples
oder dlteres NAS. Wenn es schneller
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Innenansicht eines alteren Netzwerkspeichers von QNAP

Hinten sind neben den vier Gigabit-Ethernet-Buchsen drei USB-Ports angebracht,
die bis zu 5 Gbit/s befordern. Darliber kann man manches alte Schatzchen auf

2,5 Gigabit/s flirs LAN aufriisten.

Kafig fur
Wechsel-
rahmen

Backplane

Einbau-
platz fur
grof3en

Lufter

4 Ethernet-Buchsen

2 PCle-Switches fir
die Ethernet-Chips
(Intel 1210-AT)

2 HDMI-Ausgange
fur Monitor oder TV

gehen soll, miissen Sie Thr Backup-Ziel per
Gigabit-Ethernet ansteuern oder lokal auf
eine USB-SSD schreiben lassen. 2G5 kann
die Ubertragungsdauer gegeniiber 1GE
locker halbieren, der maximale Durchsatz
von 2G5 betrigt etwa 280 MByte/s. Um
diese Datenrate auszuschopfen, miissen
die im NAS eingesetzten Platten mindes-
tens so schnell liefern. Moderne Platten
erreichen tiber 250 MByte/s (siehe S. 60)
und sind damit auf demselben Niveau wie
2G5.

Mit 5 und 10 Gbit/s gibt es noch
schnelleres Ethernet fiir iibliche Installa-
tionen auf Basis von CAT5e-Kabeln. Aber
das sind teure Nischenprodukte und iib-
liche Massenspeicher von NAS-Geréten
sind dafiir zu langsam. Nur bei schnellen
RAID5-Konfigurationen reizt ein NAS
auch 5GE aus, weil es dann zwei Platten

gleichzeitig anzapft und so deren Daten-
rate addiert. Gleiches gilt fiir den Fall, dass
im NAS ein SSD-Cache steckt.

Um 2G5 auszuschopfen, braucht man
ein NAS mit ausreichend schnellem Pro-
zessor. Die meisten ARM-Kerne von Ge-
riten, die neu unter 200 Euro gekostet
haben, sind dafiir zu schlapp, zumal, wenn
sie auch verschliisseln sollen. Erst x86-
Chipswie der Intel Celeron J4105 schaffen
iiber 200 MByte/s und erfiillen damit die
Voraussetzungen fiir 2G5.

CPU und RAM

Die bequemste Art, den Softwarefunkti-
onsumfang eines NAS zu erweitern, sind
vom jeweiligen Hersteller oder anderen
Entwicklern bereitgestellte Programm-
pakete oder Plug-ins. Die installiert man
ruckzuck aus Onlineshops, fiir die das

8-Bit-Mikrocontroller
PIC16F73 fiir Display/
Bedientasten

USB-Flash
zum Booten

Hauptprozessor
Intel Celeron
N3150

Soundchip

Realtek ALC262 und
Operationsverstarker
fur Mikrofone

NAS-Betriebssystem vorbereitetist. Dabei
kommt es auch auf den CPU-Typ an, also
ARM- oder x86-Architektur. Auf den bil-
ligeren und sparsameren ARM-Chips lduft
manche Software nicht und falls sich tiber-
haupt VMs oder Container aktivieren las-
sen, dann nur in Form von ARM-, nicht
aber als x86-Software.

Zu beachten ist auch, dass VMs mehr
RAM brauchen, als kleine Netzwerkspei-
cher ab Werk mitbringen. Aber nur sehr
wenige NAS mit ARM-Chips haben Spei-
chersteckplitze, weswegen sich bei den
meisten der Arbeitsspeicher nicht erwei-
tern lasst. Auch die billigeren NAS mit
x86-Chips wie Celeron haben aufgelote-
ten, nicht erweiterbaren Speicher, oft nur
1oder 2 GByte. RAM-AufTriistungen gehen
da nur, wenn ein Steckplatz vorhanden ist
- mehr dazu ab Seite 62.
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FUr diesen heiklen Job
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Mehr RAM als gedacht

Manche Hersteller geben in den Spezifikationen geringere RAM-Kapazitaten an,

als das NAS tatsachlich aufnehmen kann. Beispielsweise lasst sich das QNAP TS-453A

auf 16 GByte RAM aufristen, obwohl der Hersteller 8 GByte als Maximum nennt.

2 Netzwerkchips
(2 weitere auf der
anderen Platinenseite)

2 SO-DIMMs

Bei den meisten NAS der Preisklasse
unter 800 Euroist auch der Prozessor auf-
gelotet, also nicht austauschbar. CPU-
Wechselfassungen enthalten iberwiegend
erst Gerite ab 1000 Euro, oft zusammen
mit ECC-RAM, das per Error Correction
Code (ECC) vor den hiufigsten Bitfehlern
geschiitzt ist. Im Grunde sind solche NAS
kleine Server, weil sie ohne Schnaufen
mehrere VMs und Container parallel aus-
flihren.

RAID-Fragen

Die haufigste Art, ein NAS aufzupeppen,
diirfte der Austausch der Festplatten sein.
Dazu enthalten praktisch alle NAS-Be-
triebssysteme Umzugsfunktionen. Letzte-
re griinden oft auf Funktionen, die fiir die
Reparatur eines Festplattenverbunds
(RAID, Redundant Array of Independent
Disks) gedacht sind. Das nennt man auch
RAID Rebuild. Ein Beispiel: Beim verbrei-
teten RAID 1aus zwei Platten ist die zwei-
te ein ,Spiegel“ (Mirror) der ersten. Ent-
fernt man eine der beiden und setzt dafiir
eine neue ein, kopiert das Betriebssystem
die Daten vom Spiegel auf die leere Platte.
Doch Achtung: Der Vorgang kann sehr
lange, ndmlich einige Stunden dauern [1]
und wahrenddessen besteht keine Redun-
danz. Man kann aber auch ein Backup auf

Arbeitsspeicher

ein anderes NAS oder eine USB-Platte
schreiben, dann die Platten tauschen und
die Daten vom Backup einspielen. Das
geht in manchen Szenarien tatsdchlich
schneller, siehe [1]: Bei 100 MByte/s
Schreibgeschwindigkeit dauert das Kopie-
ren von 10 TByte Daten mehr als 25 Stun-
den.

Welcher Plattentyp fiir Ihr NAS infra-
ge kommt, erklért der Artikel ab Seite 60.
Vor dem Kauf'sollten Sie abwéagen, ob Sie
einen redundanten Plattenverbund ein-
richten wollen und falls ja, in welcher
RAID-Stufe. Denn angesichts der riesigen
Kapazititen von mehr als 20 TByte pro
Platte ist ein RAID 5 aus drei Laufwerken
oftiibertrieben, meistens gentigt ein RAID
1 oder gar kein RAID. Im Zweifel gibt das
Motto: ,Keep it simple, stupid“ eine gute
Orientierung: RAID list besonders robust,
mehr brauchts in der Regel nicht.

Ohne RAID schluckt das NAS weniger
Strom und lauft leiser. Wenn Sie regelma-
3ig Backups auf einer externen USB-Plat-
te oder einem anderen NAS anlegen, sind
diese oft besser gegen Verlust geschiitzt:
Kein Verschliisselungstrojaner erreicht
Daten auf einer nicht angeschlossenen
USB-Platte. Und ein NAS in einer anderen
Stadt ist von Brand, Uberschwemmung
und Diebstahl wahrscheinlich nicht be-

2 PCle-SA-
TA-6G-Adapter
mit jeweils

2 SATA-Ports

Backplane mit
4 SATA-Anschliissen

troffen. Wie Sie das auf einem Netzwerk-
speicher von Synology mit dem Tool
Snapshot Replication auch fir virtuelle
Maschinen umsetzen, beschreiben wir ab
Seite 64.

Plattenboxen

Wenn die Massenspeicherkapazitit nicht
geniigt, muss man nicht zwangslaufig in
grofiere Festplatten investieren. Stattdes-
sen kann man an viele Netzwerk-
speichermodelle Erweiterungsboxen tiber
eSATA- oder USB-Ports anschliefden und
darin weitere Festplatten betreiben. Sie
lassen sich dann wie interne Laufwerke
iiber die Benutzeroberfliche des NAS ein-
binden. Bei Synology-NAS-Geritenistdas
auch der einzige Weg, Festplatten mit
fremden Dateisystemen wie ZFS einzu-
binden, um davon Daten wenigstens mit-
telbar iiber eine fiir ZFS konfigurierte VM
einzulesen. Plattenboxen der NAS-Her-
steller kosten aber leicht mehrere hundert
Euro, wahrend einfache USB-Boxen schon
ab 50 Euro zu haben sind. Bessere Model-
le kann man per USB 3.2 Gen 1 mit 5 Gbit/s
ansprechen (ct.de/y4t7).

Fir die Betriebskosten sind jedoch
wenige grofiere Platten giinstiger als meh-
rere kleine, denn jede zusitzliche Platte
schluckt Strom. Moderne Laufwerke mit
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10 TByte und mehr benétigen ohne Zu-
griffe schon 4 bis 6 Watt, wenn nur ihr
Plattenstapel rotiert. Bei Dauerbetrieb
kommen jahrlich 35 bis 52 Kilowattstun-
den (kWh) pro Platte zusammen, also min-
destens 10 bis 15 Euro pro Laufwerk und
Jahr. Daher sparen Sie Geld, wenn Sie die
Spindown-Funktion einschalten, sodass
die Platten wenigstens in lingeren Ruhe-
phasen anhalten.

Fiir RAID-Verbiinde empfehlen eini-
ge NAS-Hersteller regelméflige Priifldufe
(Scrubbing): Das System liest simtliche
Daten aus und vergleicht sie mit den red-
undanten Informationen. Das beugt Da-
tenverlust durch zuvor unerkannte Lese-
fehler vor. Weil das Scrubbing von 10
TByte Daten 25 Stunden dauern kann,
erhoht das die Stromkosten. Doch weil das
typischerweise nur monatlich geschieht,
erhoht sich die Leistungsaufnahme nur
um etwa 3 Prozent.

Schnelleres Netz

Viele teurere NAS-Boxen haben einen
oder zwei PCI-Express-Steckplitze
(PClIe). Diese sind vor allem zum Aufriis-
ten der Netzwerkschnittstellen gedacht,
etwa fiir 10-Gigabit-Ethernet (10GE). Al-
tere Netzwerkspeicher enthalten Treiber
fiir nur wenige Netzwerkadapter -vorwie-
gend fiir Karten, die der jeweilige NAS-
Hersteller selbst verkauft. Doch giangige
Adapter im Half-Height-Format mit kiir-
zerem Slotblech funktionieren oft auch,
sofern sie mechanisch in den Steckplatz
passen. Eine Karte mit vier Lanes (PCle
x4) passt nicht in einen Slot mit nur einer
Lane (x1). Umgekehrt gibt es ldngere
Steckfassungen (etwa x4 oder x8), die
elektrisch mit weniger Lanes beschaltet
sind. Da muss man vor dem Kauf'einer Er-
weiterungskarte genau hinschauen.

PCle ist auf- und abwartskompatibel:
Eine PCle-x1-Karte lauft auch in einem
x4-Slot und eine Karte der dritten Gene-
ration (PCle 3.0) auch in einem ilteren
Slot (PClIe 1.0 oder 2.0). Doch ihre volle
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Das Foto zeigt ein
ehemaliges Mittel-
klasse-NAS mit vier
Plattenschachten
(Bays), von denen drei
belegt sind. Aus Sicht
der Datensicherheit
geniigt heute oft ein
einfacher Festplatten-
spiegel, bei dem je
zwei Platten dieselben
Datensatze redundant
vorhalten (RAID 1).
Aber wer regelmiBig
Backups anlegt, kann
darauf verzichten und
Stromkosten sparen.

Geschwindigkeit erreicht eine PCle-3.0-
Karte in einem PCle-2.0-Slot eben nicht.
Die meisten giinstigeren NAS-Boxen
haben keine PCle-Slots. Dann kann man
den Netzwerkport bestenfalls per USB auf-
rlisten. Fiir 2G5 braucht man USB 3.0 alias
USB 3.2 Gen1mit 5 Gbit/s. USB 2.0 High-
speed ist schon fiir IGE zulahm. Der NAS-
Hersteller QNAP hat viele seiner Netz-
werkspeicher der Einstiegs- und Mittel-
klasse fiir die Aufriistung auf 2G5 mit
einem hauseigenen USB-Ethernet-Adap-
ter ausgelegt (ct.de/y4t7). Daher gentigt
es,den Adapter QNAP QNA-UC5GIT ein-
fach ans NAS anzustecken; er eignet sich
sogar fiir Ethernet mit 5 Gigabit/s (5GE).
Synology hat bisher keine Ethernet-Auf-
riistung {iber USB vorgesehen. Uber quell-
offene Treiber funktioniert die Aufriistung
aber dennoch. Wir haben den Vorgang in
c’t 23/2023 ab Seite 138 durchgespielt.

VMs, Container und Gnadenbrot

Zwar griinden die NAS-Betriebssysteme
auf Linux und nutzen oft auch Linux-Stan-
dardfunktionen etwa fiir das RAID, sie
lassen sich aber nicht einfach gegen alter-

NAS-Gerate der Einstiegs- und Mittel-
klasse lassen sich nicht per PCl-Karte
auf schnelles Ethernet aufriisten. Aber
fiir manche Modelle mit schnellem USB-
Anschluss kommen auch USB-Ethernet-
Adapter infrage, beispielsweise der
links abgebildete Trendnet TUC-ET5G.
Er eignet sich sogar fiir Ethernet mit

5 Gigabit/s.

native Betriebssysteme oder ein quellof-
fenes Linux austauschen. Daher laufen auf
den NAS-Geriten VMs oder Container nur
dann, wenn der Hersteller die erforderli-
chen Funktionen implementiert hat oder
Softwarenachriistungen ermoglicht.
Ebenso hidngt es vom Hersteller ab,
wie lange man ein NAS sicher betreiben
und darauf auch aus der Ferne zugreifen
kann. Denn es gibt beispielsweise Ver-
schliisselungstrojaner, die auf anfillige
NAS-Betriebssysteme losgehen. Deshalb
empfiehlt essich, alte NAS-Gerite spates-
tens dann aus der Schusslinie zu nehmen,
wenn der Hersteller die Sicherheitspflege
einstellt. Die einfachste und zugleich
wichtigste Mafdnahme besteht dann darin,
die zugehorigen Ports im Router zu schlie-
fen und auf die NAS-Dienste aus der
Ferne nur tiber ein VPN zuzugreifen.
Falls sich das NAS selbststindig ein
Loch durch die Firewall ins Internet bohrt,
zieht man die aus der Ferne erreichbaren
Dienste moglichst auf eine moderne Platt-
form um und schaltet sie im NAS ab. Von
auflen erreichbare Dienste kann man iiber
eine VM bereitstellen oder auf einem zu-
satzlichen Raspberry Pi. Im abgesicherten
Heimnetz hinter dem Router kann man das
alte NAS dannrelativ sicher weiternutzen,
bis ein neues einzieht. (dz@ct.de) ct
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Festplatten zuverldssig im (NAS-)RAID betreiben,
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Speicher satt

Festplatten flir Netzwerkspeicher

Von Lutz Labs

issen es zehn, zwanzig oder

gleich flinfzig Terabyte sein oder

reichenvielleicht zwei oder drei?
Je mehr Speicher man braucht, desto mehr
lohnt es sich, liber dafiir geeignete Lauf-
werke nachzudenken. NAS-Laufwerke
kosten pro Terabyte meistens deutlich
mehr als einfache Desktopfestplatten,
doch diese sind fiir ein dauerlaufendes
NAS schlecht geeignet. Es gibt bessere
Moglichkeiten, beim Laufwerkskauf zu
sparen.

Der personliche Datenbestand wichst
invielen Fallen stetig, aber nicht rasant; die
meisten Anwender konnen ihren person-
lichen Bedarfgut einschitzen. Beim Ersatz
vorhandener Laufwerke ist es einfach:
Rechnen Sie einen zusitzlichen Bedarfvon
beispielsweise 10 Prozent pro Jahriiber die
nachsten fiinfJahre ein, dann sind die Plat-
ten aus der Garantie heraus und sollten
gegen frische Laufwerke getauscht werden.
Beimerstmaligen Einsatz eines NAS schau-
en Sie sich an, welche Datenmengen zu
sichern sind und legen Sie grof3ziigig noch
einmal die gleiche Menge drauf-dann pas-
sen auch verschiedene Versionen einer
Dateiund es bleibt etwas Reserve.

Die allermeisten NAS-Gehduse haben
Schichte fiir 3,5-Zoll-Festplatten mit
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SATA-Anschluss; dort passen auch
2,5-Zoll-Festplatten oder gleich grofde
SSDs hinein. 2,5-Zoll-Festplatten sind
keine echte Alternative: Die grofdte spe-
zielle NAS-Festplatte fasst lediglich 1
TByte. 2,5-Zoll-Festplatten sind zwar lei-
ser als ihre grofleren Verwandten, aber
solche geringen Kapazititen bedient man
heutzutage besser mit einer SSD: noch
leiser, kaum teurer und wahrscheinlich
langlebiger. Einen Geschwindigkeitszu-
wachs wird man durch den Einsatz einer
SSD jedoch kaum erhalten (siehe Kasten
,»SSD im NAS“rechts).

Es gibt zwar 2,5-Zoll-Festplatten mit
bis zu 5 TByte Speicherplatz, aber diese
Laufwerke sind nicht dauerlaufgeeignet
und sie nutzen das Aufzeichnungsverfah-
ren Shingled Magnetic Recording (SMR)
-und das kann beim Rebuild eines RAID-
Verbunds zu Schwierigkeiten fithren.

Hersteller: die letzten Drei

Esgibt drei Festplattenhersteller: Seagate,
Toshiba und Western Digital. Manchmal
laufen einem noch andere Herstellerna-
men Uber den Weg, doch nach unseren
Erfahrungen kann man sagen: Finger weg!

HGST etwa ist vor einigen Jahren von
Western Digital iibernommen worden,
nun verschwindet der Name so langsam.
Jetzt noch unter dem Label HGST ange-
botene Laufwerke liegen also schon seit
einiger Zeit in den Lagern der Distributo-
ren herum. Ahnlich verhilt es sich mit
Samsung-Festplatten: Die letzte Neuvor-
stellung ist bald zehn Jahre her. Greifen
Sie lieber zu einem aktuellen Festplatten-
design.

Gelegentlich findet man Festplatten
von i.norys, Walter Panther und Max Di-
gital Data. Von diesen Unternehmen gab
es oder gibt es noch Laufwerke, die Gera-
ten von Seagate, Toshiba oder Western
Digital nicht nur verbliiffend dhnlich
sehen: Die Unterschiede bestehen meis-
tens lediglich aus den Aufklebern. Teils
stammen die Laufwerke aus Uberproduk-
tionen, teils erfiillen sie die Qualitatsan-
forderungen der Hersteller nicht zu 100

Prozent, teils handelt es sich um reparier-
te Riicklaufer [1].

Eine Ausnahme aber gibt es: Der NAS-
Hersteller Synology hat zwei Festplatten-
serienim Angebot: die HAT5300/5310 [2],
welche nahezu baugleichist mit der Enter-
prise-Serie von Toshiba;und die HAT3300-
Serie basiert auf den NAS-Laufwerken von
Seagates Ironwolf. Beide Serien hat Syno-
logy mit den Herstellern zusammen auf
seine NAS-Gehiuse abgestimmt. Vorteil
flir den Kunden ist, dass er bei Problemen
nur noch einen Ansprechpartner hat,
Nachteil ist der etwas hohere Preis. Syno-
logy driangt seine Kunden ein wenig zu
seinen hauseigenen Laufwerken, indem
das Unternehmen immer weniger Lauf-
werke anderer Hersteller fiir seine Netz-
werkspeicher zertifiziert.

NAS-Plattenkunde

Bei Toshiba ist es einfach: Fiir NAS gibt es
die N300 mit Kapazitdten biszu 18 TByte.
Seagate hat zwei NAS-Serien im Pro-
gramm: die Ironwolf mit bis zu 12 TByte
und die Ironwolf Pro, die maximal 22
TByte Speicherplatz bereitstellt. Innerhalb
der einfachen Ironwolf-Serie gibt es Un-
terschiede, etwa jeweils zwei Modelle mit
8 und 10 TByte mit verschiedenen Eigen-
schaften: Umdrehungsgeschwindigkeit,
Resilienz gegen nicht korrigierbare Lese-
fehler oder Helium- und Luftfiillung. Ge-
rade letzteres ist wichtig, da die helium-
gefiillten Laufwerke im Betrieb deutlich
sparsamer sind; im Lauf eines Festplatten-
lebens konnen sich damit bei den Strom-
kosten Unterschiede im Bereich einiger
zehn Euro ergeben.

Bei Western Digital gibt es sogar drei
NAS-Reihen. Die einfachsten Modelle
sind die Red mit Kapazitdten von 2 bis 6
TByte und eventuell problematischer
SMR-Aufzeichnung. Nur wenig teurer sind
die Red Plus mit konventioneller Aufzeich-
nungstechnik (Conventional Magnetic
Recording, CMR) und Kapazititen bis 14
TByte, dariiber liegen dann die Pro-Ver-
sionen der Red, ebenfalls mit CMR-Auf-
zeichnung und Kapazititen bis 22 TByte.
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Die grofdten Unterschiede zwischen
den einfachen Laufwerken und den Pro-
Versionen liegen im Preis und in der Ga-
rantiefrist: Wahrend die einfachen Lauf-
werke nach drei Jahren aus der Garantie
fallen, haben die Pro-Laufwerke fiinfJahre
Garantie. Doch Achtung: Fiir im Einzel-
handel verkaufte OEM-Platten gilt die
Herstellergarantie nicht, sondern nur die
gesetzliche Gewdhrleistungspflicht des
Handlers von 24 Monaten Dauer. Priifen
Sie also nach dem Kauf direkt tiber die
Tools der Hersteller, welche Platten man
Thnen wirklich verkauft hat (siehe ct.de/

yvyh).

Warenkunde Serverfestplatten

Bei den Serverlaufwerken gibt es von
jedem Hersteller grundsitzlich zwar nur
ein Modell, die Vielfalt ist im Detail den-
noch grofier. Es gibt Laufwerke mit SATA-
und SAS-Anschliissen und mit verschie-
denen Sektorgroflen: Wahrend NAS-Lauf-
werke lediglich mit 512 Byte grof3en Sek-
toren erhiltlich sind, was fiir NAS-Boxen
auch sinnvollist, bauen Toshiba und Wes-
tern Digital auch welche mit 4096 Byte,
die Seagate-Modelle lassen sich gar vom
Anwender umkonfigurieren. Aufferdem
liegt die von den Herstellern spezifizierte
Wabhrscheinlichkeit fiir nicht korrigierbare
Lesefehler bei einigen Serverlaufwerken
umden Faktor 10 oder sogar 100 niedriger
als bei NAS- und Desktop-PC-Platten.
Weiterhin gibt es Serverlaufwerke mit
Verschliisselung, teils auch mit FIPS-Zer-
tifizierung (Federal Information Proces-

Invielen ,richtigen” Servern haben SSDs
langst die Festplatten abgelost, aber in
NAS fir Privatleute oder kleine Arbeits-
gruppen bringen SSDs nur in Spezialfal-
len Vorteile. Denn schon aktuelle Fest-
platten sind mit Datentransferraten von
Uber 250 MByte/s schneller als Ethernet
mit 2,5 Gbit/s, was vielfach der bestim-
mende Flaschenhals beim Transfer ist.
Und der gréBte SSD-Vorteil, ndmlich ex-
trem geringe Latenzen beziehungsweise
hohe IOPS-Werte, kommt in NAS nur sel-
ten zum Tragen. Hier geht es meistens
um sequenzielle Zugriffe.

Somit bleiben ein paar Sonderfalle flr
SSDsim NAS, beispielsweise flir besonders
kompakte Gerate, die keine hohe Kapazitat
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Festplattenpreise im Vergleich

Der Preis pro TByte Speicherplatz schwankt zwischen 16 und mehr als 40 Euro, je
nach Kapazitat. Serverplatten sind bei gleicher Ausstattung meistens giinstiger

als die NAS-Modelle der Hersteller.

=== \Nestern Digital Red Pro

= Seagate Ironwolf Pro

Toshiba N300 NAS

=== \Vestern Digital Ultrastar

=== Seagate Exos

Toshiba Enterprise Capacity

sing Standards Publication 140-2) und mit
der Funktion Instant Secure Erase (ISE).
Diese 10scht Daten sicher innerhalb von
Sekundenbruchteilen durch Verwerfen
des Schliissels.

Seagate teilt die Exos-Serie noch in
verschiedene Familien auf, etwa die X18-
Familie. Diese gibt es mit 18 und mit 16
TByte, beide haben je 9 Scheiben und 18
Schreib-Lese-Kopfe eingebaut. Mecha-
nisch gibt es keinen Unterschied zwischen
denbeiden, beider 16erliegen eine Schei-
be sowie zwei Kopfe einfach brach.

Die Ultrastar-Serie von Western Digi-
talist vom Hersteller nicht fiir den Verkauf

bereitstellen, aber sehr leise und sparsam
arbeiten sollen. Zudem gibt es auf dem
NAS laufende Anwendungen, die von einer
SSD profitieren, etwa Datenbanken; auch
beim gleichzeitigen Zugriff vieler Nutzer
ist eine SSD einer Festplatte Uberlegen.

Ein weiterer Spezialfall sind Cache-
SSDs flr das NAS. Im Test mit einer M.2-
SSD in einem QNAP-NAS brachte das
beim linearen Dateizugriff wenig. Zugrif-
fe auf zuféllige Adressen profitieren hin-
gegen von einer Cache-SSD, die IOPS
schossen auf das Dreil3igfache hoch: Im
Netz liegende Datenbanken sind so plotz-
lich benutzbar. Ob sich der Kauf einer
SSD rentiert, lasst sich damit nur im Ein-
zelfall beurteilen.

im normalen Handel bestimmt; die Lauf-
werke finden aber trotzdem den Weg dort-
hin. Da stehen sie dann neben den Gold-
Laufwerken, welche den einfacheren
SATA-Modellen der Ultrastar mit 512-
Byte-Sektoren entsprechen.

Server- oder NAS-Platte?

Grundsitzlich spricht nichts gegen eine
Serverfestplatte im heimischen NAS.
Schauen Sie jedoch vor dem Kauf in die
Kompatibilitatslisten der NAS-Hersteller.
Wahrscheinlich werden zwar auch alle
anderen dort nicht aufgefiihrten Laufwer-
ke funktionieren, doch mit den vom Her-
steller freigegebenen Laufwerken senken
Sie das Risiko fiir Inkompatibilititen.
Wie zuverlissig ein spezifisches Mo-
dell in einem NAS funktioniert, lasst sich
nicht vorhersagen. Auch Statistiken von
Cloudprovidern wie Backblaze iiber die
Ausfallraten einzelner Laufwerke haben
fiir den heimischen Einzelfall nur wenig
Bedeutung. Daher spricht nichts dagegen,
sichnach Festlegung aller Spezifikationen
beim Kauf von NAS-Festplatten am Preis
zu orientieren. (ll@ct.de) c&

Literatur

[1] Lutz Labs, Umgelabelt, Billigfestplatte von i.norys,
c't21/2016, S. 100

[2] Lutz Labs, NAS-Spezialisten, Festplatten vom
NAS-Hersteller Synology, c't 5/2021, S. 34

[3] Lutz Labs, Plattenkarussell, Festplatten fiir NAS
und Server im Vergleichstest, c't 3/2023, S. 88

[4] Ernst Ahlers, Speicherzwillinge, Zwei 2-Bay-NAS
im Vergleich: QNAP TS-264 und TS-253E, c't
6/2023, S. 81

Garantieabfragen der Festplatten-
hersteller:

61



NAS-RAM

Arbeitsspeicher von Netzwerkspeichern

(NAS) aufriisten

Von Christof Windeck

iele NAS-Boxen - vor allem giins-

tige Modelle - sind ab Werk mit

sehr wenig RAM besttiickt, bei-
spielsweise nur1oder 2 GByte. Das gentigt
fiir die NAS-Kernaufgabe als zentrales
Datenlagerim (Heim-)Netz. Doch wer auf
dem NAS eine Datenbank betreiben will,
eine virtuelle Maschine (VM) oder
Docker-Container, wiinscht sich oft mehr.
Und das ist nicht einmal teuer: Einen
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8-GByte-Speicherriegel gibt es schon fiir
weniger als 20 Euro.

Manches NAS lésst sich sehr einfach
und giinstig mit zusatzlichem Arbeitsspei-
cher bestiicken: Man 6ffnet das Gehause,
steckt ein zusatzliches Speichermodul ein
oder tauscht das vorhandene gegen eines
mit hoherer Kapazitat aus, schliefdt das
Gehiuse wieder - fertig.

Soeinfachistesjedochnicht beijedem
NAS. Bei manchen ist das RAM etwa fest
aufgelotet und nicht erweiterbar. In vielen
der billigsten NAS-Boxen stecken ein Sys-
tem-on-Chip (SoC) mit ARM-Kernen sowie
beispielsweise 512 MByte oder 1 GByte auf-
gelotetes RAM. Trotzdem liefern sie Daten
fast mit der maximalen Geschwindigkeit,
die die 1-Gigabit-Ethernetschnittstelle
schafft, also mit rund 100 MByte/s.

Da RAM-fressende VMs und Contai-
ner eher auf NAS mit x86-Chips von AMD
und Intel laufen, haben nur sehr wenige
ARM-NAS aufriistbaren Arbeitsspeicher.
Auch bei billigen x86-NAS ist das nicht
selbstverstindlich. Fassungen fiir wechsel-

bare Speichermodule sind erst bei Geriten
iiblich, die mehr als etwa 300 Euro kosten.

Die Faustregel ,,viel hilft viel gilt bei
NAS-Arbeitsspeicher nicht. Man sollte er-
mitteln, ob das RAM wirklich voll ist. Die
Konfigurationsoberflichen vieler NAS
bieten einen Ressourcenmonitor oder an-
dere Werkzeuge, die die aktuelle Auslas-
tung von CPU und RAM anzeigen. Re-
agiert eine NAS-Anwendung sehr lahm
und ist die CPU weitgehend ausgelastet,
dannist sie womoglich auch der Flaschen-
hals und mehr RAM bringt wenig Be-
schleunigung. Ist das RAM hingegen be-
legt, aber die CPU noch nicht am An-
schlag, dlirfte mehr RAM helfen.

Was geht?

Bei manchen NAS kommt man erst nach
einigem Geschraube an die RAM-Fassun-
gen heran. Daher spart es Zeit, zunachst
in die Dokumentation zu schauen. Falls
Sie sie nicht zur Hand haben, finden Sie
sie meistens auf der Website des NAS-Her-
stellers. Achten Sie penibel auf die Typen-
bezeichnung, bei Synology etwa auf ein
zusitzliches ,,+“-Symbol: Eskennzeichnet
manchmal Gerite, die sich erheblich von
der Variante ohne Plus unterscheiden.

Welches RAM kompatibel ist, hangt
von vielen Details ab. Die meisten NAS-
Boxen mit Wechselfassungen verlangen
Small-Outline Dual Inline Memory Modu-
les (SO-DIMMs), die auch in vielen Note-
books stecken. Sie sind halb so lang wie
normale DIMMs. Nur in sehr teure NAS,
in denen eigentlich die Technik kleiner
x86-Server steckt, passen die normal gro-
3en DIMMs, in manche auch welche mit
Zusatzchips fiir die Fehlerkorrektur per
Error Correction Code (ECC). Infastallen
kompakten NAS-Boxen sitzen jedoch
sparsame x86-SoCs wie Intel Celeron J,
Celeron N und Pentium Silver, die ECC
nicht beherrschen.

Diese Celerons und Pentiums hat
Intel eigentlich fiir Billignotebooks und
billige Mini-PCs entwickelt und ihren
Funktionsumfang absichtlich beschnitten.
In den Datenblittern ist zu lesen, dass sie
maximal 8, 16 oder 32 GByte RAM an-
steuern. Manche koénnen jedoch mehr,
sofern die jeweilige NAS-Firmware mit-
spielt. Weil es dabei auf mehrere Faktoren
ankommt und Intels offizielle Informatio-
nen ohnehin falsch sind, gibt es leider
keine Liste, welcher Celeron oder Pentium
wie viel RAM verdaut. Man kann es nur
beim individuell vorhandenen Gerit aus-
probieren oder im Web und bei YouTube
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suchen, ob das schon jemand anderes ge-
schafft hat.

RAM-Typen

Einige sehr alte NAS-Boxen nutzen noch
DDR2-SO-DIMMs, die meisten allerdings
DDR3 oder DDR3L und aktuelle Gerite
auch DDR4. In den nichsten Monaten
konnten erste NAS-Boxen mit DDR5-RAM
auftauchen. Die DDR-Generationen sind
zueinander inkompatibel, man braucht
jeweils passende Module. DDR3L ist eine
Variante von DDR3, die mit 1,35 statt
1,5 Voltlduft; das ,, L steht fiir Low Voltage.
DDR3L-SO-DIMMs laufen auch in vielen
NAS, die eigentlich DDR3 verlangen, aber
nicht umgekehrt. Von DDR2, DDR4 und
DDR5 gibt es keine ,,L“-Versionen.

Schnelleres RAM, also Chips mit ho-
herer Taktfrequenz, bringen in einem
NAS zwar keinen Vorteil, aber ein zulang-
sames Modul erkennt das Gerit mogli-
cherweise nicht. Nehmen Sie daher ein
DIMM fiir denselben oder hoheren Takt
als das bereits vorhandene. DDR2-800,
DDR3(L)-1600 oder DDR4-3200 laufen
meistens.

Die meisten x86-Chips, die in NAS
stecken, haben zwei RAM-Kanile; manch-
mal ist davon nur einer nutzbar, weil die
NAS-Entwickler eine zweite Modulfas-
sung eingespart haben. Bei Bestiickung
von zwei RAM-Kanilen verdoppelt sich
zwar die Datentransferrate, aber das be-
schleunigt weder die eigentlichen NAS-
Funktionen noch irgendwelche Plug-ins
nennenswert. Denn diese Anwendungen
reizen schnelles RAM nicht aus.

NAS-Prozessoren konnen auch mit
asymmetrischer Bestiickung ihrer beiden
RAM-Kanile umgehen. Das bedeutet aber
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Je nach NAS braucht man
das passende Speicher-
modul, etwa ein Small-
Outline-(SO-)DIMM der
Generation DDR2 (oben),
darunter DDR3 mit der
Variante DDR3L, dann
DDR4 und DDR5.

nicht, dass man die jeweils maximal mog-
liche Bestiickung immer auch mit einem
Einzelmodul ausreizen kann. Falls bei-
spielsweise bis zu 16 GByte moglich sind,
klappt das meistens nur mit zwei 8-GByte-
Modulen und nicht etwa auch dann, wenn
man nur ein einziges mit 16 GByte einbaut.
Das liegt daran, dass der im jeweiligen
Prozessor eingebaute Speichercontroller
eine beschrinkte Anzahl an Adressleitun-
gen ansteuert. In jeder RAM-Generation
gibt es eine gewisse Maximalkapazitit pro
SO-DIMV, die nicht alle Computer be-
ziehungsweise NAS erkennen. Bei DDR2
sind das 8 GByte, bei DDR3(L) 16 GByte
und bei DDR4 32 GByte. Um beim Beispiel
des weitverbreiteten DDR3-Speichers zu
bleiben: Ein 8-GByte-Riegel funktioniert
meistens, ein 16-GByte-Modul nur in
manchen NAS.

Ein SO-DIMM der Generationen
DDR3(L) und DDR4 mit 4 oder 8 GByte
konnen Sie ab etwa 10 respektive 17 Euro
kaufen; die veralteten DDR2-SO-DIMMs
sind pro Gigabyte deutlich teurer.

Achten Sie darauf] kein Registered
SO-DIMM zu erwischen: Diese etwas exo-
tische Bauform gibt es nur als ECC-Ver-
sion fiir kompakte Server-Mainboards, sie
eignet sich nicht fiir gingige Netzwerk-
speicher.

Schrauberei

Wir haben die Probe aufs Exempel mit
einer Synology DiskStation DS218+ ge-
macht, die seit 2018 in der ¢’t-Redaktion
lauft. Das Geridt hat auf seinem Main-
board, das hochkant rechts im Gehause
sitzt, zwei SO-DIMM-Fassungen fiir
DDR3L-RAM. Eine davon ist leer und
praktischerweise ohne Schrauberei zu-

ganglich, wenn man die rechte Festplatte
herauszieht. Laut Synology kann man dort
ein Modul mit 2 oder 4 GByte einstecken,
um die ab Werk vorhandenen 2 GByte auf
insgesamt 4 oder 6 GByte zu erweitern. Es
geht aber viel mehr.

Wir haben probeweise ein 8-GByte-
Modul in den freien Slot gesteckt und es
wurde auch erkannt: 10 GByte waren nutz-
bar. 16-GByte-Riegel funktionieren hin-
gegen nicht, weil der 2016 vorgestellte
Celeron J3355 (Codename Apollo Lake)
damit nicht umgehen kann.

An den zweiten SO-DIMM-Slot des
DS218+ kommt man erst nach Gefummel
heran, denn man muss dazu das Gehiuse
komplett zerlegen. Dafiir fanden wir eine
Anleitung bei YouTube (siehe ct.de/
ym8w). Demnach lauft die Box auch mit
zwei 8-GByte-Modulen, also insgesamt 16
GByte.

ODb es bei Threm individuellen Gerét
klappt, lasst sich nicht vorhersagen. Uns
haben auch einzelne c¢’t-Leser berichtet,
dass nach einem solchen Upgrade zwar
das gesamte RAM erkannt wurde, das
NAS dann aber extrem langsam reagierte
oder andere Probleme auftraten. Dann
hilft nur, ein anderes Modul oder eines
mit weniger Kapazitit auszuprobieren.

(ciw@ct.de) ct

Videoanleitung zum Zerlegen der
Synology DS218+: ct.de/ym8w

Bei der Synology DiskStation DS218+
lasst sich das RAM besonders leicht
erweitern, die SO-DIMM-Fassung liegt
gleich neben den Festplatten. Obwohl
Synology maximal 4 GByte als
Erweiterung freigibt, funktionieren
auch 8 GByte.
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Mehrwegsicherung

Synology-NAS-Daten schlau sichern, VMs inklusive

Wie sichert man liickenlos alle
Daten, die auf Netzwerkspei-
chern von Synology liegen?
Diese unscheinbare Frage zog
bei uns eine kleine Forschungs-
arbeit nach sich und wir fanden
dgleich mehrere Lésungsvor-
schlage.

Von Dusan Zivadinovié
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eschiftsbriefe, Kopien von Ur-

kunden, Urlaubsvideos oder Pro-

grammierprojekte, solche und
andere wertgeschitzte digitale Dinge
kann man als Admin eines Synology-NAS-
Gerits miihelos sichern. Dafiir bietet der
Onlineshop von Synology sogar mehrere
kostenlose Backupanwendungen.

Der Ablauf ist schnell skizziert: Man
schatzt ab, wie viele Daten gesichert wer-
den missen, steckt eine Platte mit ausrei-
chender Kapazitit in einen freien Slot,
konfiguriert sie als separates Volume und
stopselt noch ein USB-Laufwerk an. Das
sind die beiden Zielmedien fiir die beiden
lokalen Backups. Um dann die 3-2-1-Regel
vollstindig zu befolgen (drei Backups ins-

gesamt, davon zwei lokal und eines in der
Ferne), bucht man Speicherplatz in einer
Cloud oder gewihrt sich unter Freunden
oder Mitarbeitern Zugang zum entfernten
Netz (private Colocation) und stellt dort
ein drittes Backupmedium auf. So kann
auch eine kleine Firma die wichtigsten
Datenbestinde zum Beispiel im Heimnetz
des Firmenadmins sichern.

Besonders elegant klappt das mit dem
Tool Snapshot Replication, das fiir ferne
Backups allerdings ein weiteres Synology-
NAS mit aktivem Snapshot Replication er-
fordert. Mit etwas Know-how und etwa
dem Befehl rsync kann man auch auf be-
liebige Freigaben ohne Synology-Bindung
sichern, siche Abschnitt ,,Auf Hinden und
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Knien"“. Mit Snapshot Replication macht es
sogar Spaf3, die 3-2-1-Regel fiir Backups zu
befolgen, weil das Tool tibersichtlich und
zugleich leistungsfahigist: Dreiregelmafii-
ge Backups von den allerwichtigsten Daten
zu konfigurieren, das ist mit Snapshot Re-
plication nur ein lockerer Mausspaziergang.

Will man gesicherte Daten einlesen,
geht das wahlweise direkt in Snapshot Re-
plication mittels der Option ,,Wiederherstel-
lung® oder per Hand. Daftir gentigt es, den
replizierten Ordner als Netzlaufwerk zu
mounten. Dann kann man einzelne Dateien
zum Beispiel auf den PC herunterladen.

Doch wenn es um Backups von virtu-
ellen Maschinen geht (VM), fiir die man
auch schon mal manchen Schweifstropfen
vergief3t, sitzen vor allem Admins von
Synology-NAS-Geriten der Einstiegs-und
Mittelklasse auf dem Trockenen. Denn fiir
VM-Backups hat Synology nur den Virtual
Machine Manager in der Pro-Version vor-
gesehen, der fiir private Zwecke einfach zu
teuerist: Ein Jahresabonnement bekommt
man erst ab 160 Euro (siehe ct.de/ydsh).

Die kostenlosen grafischen Anwen-
dungen wie ,,USB Copy“ oder ,,Active
Backup for Business“ konnen nicht auf die
Pfade zugreifen, in denen die VM-Dateien
liegen. Mit der einfachen Version des Vir-
tual Machine Manager kann man immer-
hin regelmiflig lokale Schnappschiisse
erzeugen (linke Spalte, Option ,,Schutz®).
Diese liegen im Pfad /volumeN/@iSCSI/
Snapshot/BLUN, wobeivolumeN dem fiir
VMs konfigurierten Speicherpool ent-
spricht, also etwa volume?2. Von dort konn-
te man sie zum Beispiel mit rsync auf ein
beliebiges Ziel sichern.

Doch es gibt viel bequemere Wege.
Die meisten virtuellen Maschinen kann
man wie iibliche PCs oder Server mit
einem der vielen Backup-Tools von innen
heraus sichern. Manrichtet das Toolin der
VM so ein, dass es iber das LAN in einen
freigegebenen Ordner des Synology-NAS
schreibt, den man mit dem Programm File
Station erzeugt. Den freigegebenen Ord-
ner kann man dann leicht mit Snapshot
Replication lokal und in der Ferne sichern.

Eine elegantere Losung bietet sich
iiber das von Synology angebotene Active
Backup for Business (kurz ABB) - etwas
unerwartet, denn Synology fiihrt nicht auf,
wie man damit VMs sichert.

Doch es setzt dasselbe Bedienkonzept
mit dhnlichen Begriffen um, das Synology
auch beianderen Programmen verwendet
und erscheint fiir die Aufgabe ausreichend
leistungsfihig: Man kann den gesamten
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Backupclient manuell oder nach Zeitplan
sichern, verschiedene Aufbewahrungs-
richtlinien konfigurieren und vor und nach
dem Backup Skripte ausfithren lassen. Das
ist ein Gibliches Mittel, um laufende Server
wihrend der Sicherung anzuhalten, um
inkonsistente Backupdaten zu vermeiden.

Hatman ABB aktiviert (Registrierung
und Anmeldung am Synology-Konto er-
forderlich) und gestartet, bietet das Tool
an, beispielsweise PCs mit Windows oder
macOS oder virtuelle Maschinen von
VMWare Sphere oder Microsofts Hyper-V
zu sichern; Synology-VMs berticksichtigt
das Tool nicht ausdriicklich.

Simple Uberredung

Aber mankann es mit einem simplen Trick
dazuliberreden: Man richtet den Backup-
client von ABB auf einer VM so ein, als
wire sie ein physischer Server. Das, und
die weitere Konfiguration in Snapshot Re-
plication, spielen wir jetzt auf Basis eines
Synology DS1621+ mit DSM 7.2 durch.
Sollten Sie Snapshot Replication bisher
nicht verwendet haben, konnen Sie den
hier geschilderten Vorgang nutzen, um be-
liebige andere Freigaben Ihres Synology-
NAS zu replizieren, sei es lokal oder fern.

Bevor Sie loslegen, stellen Sie sicher,
dass der SSH-Dienst auf Threm Synology-
NAS lduft (Systemsteuerung/Terminal &
SNMP) und dass es fiir jeden SSH-Nutzer
ein Home-Verzeichnis anlegt. Offnen Sie
dazu in der Systemsteuerung ,,Benutzer
und Gruppe“. Klicken Sie in der Reiteraus-
wahl auf ,, Erweitert” und dann weiter
unten auf ,,Benutzerbasis®. Bei ,,Benutzer-

Dienst aktivieren“ sollte das Hikchen ge-
setzt und ein Zielvolume ausgewéhlt sein.

Starten Sie Active Backup for Business
und aktivieren Sie es. Klicken Sie links in
der Spalte auf ,,Physischer Server*, wihlen
Sie entsprechend der virtuellen Maschine
Windows oder Linux aus und klicken Sie
auf ,Gerit hinzuftigen“. Im Weiteren
gehen wirvon einer Linux-VM auf Debian-
Grundlage aus.

Klicken Sie im Dialog auf ,,deb_x64"
um das Installationsskript der Linux-Va-
riante des ABB-Clients auf Thren PC zu
laden. Entpacken Sie das Archiv auf dem
PCund bringen Sie die Datei install.runin
die VM, die Sie sichern wollen. Beispiel:

cd "~/Downloads/Synology Actived

§ Backup for Business Agent-2.6.1-d4
£3052-x64-deb"

sftp user@vm

put install.run

Ersetzen Sie ,,user* mit Ihrem Usernamen
und ,,vm“ mit der IP-Adresse der virtuellen
Maschine, auf der der ABB-Client laufen
soll; die IP-Adresse verrit der Virtual Ma-
chine Manager im Bereich ,Virtuelle Ma-
schine”. Melden Sie sich danach per SSH
an der VM an und starten Sie die Installa-
tion des ABB-Clients:

ssh user@vm
sudo su
./install.run

Das Skript lddt unter anderem Linux-
Header-Dateien, das Kommando
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Den GroBteil der NAS-Daten kann man auf Synology-Geréaten sehr bequem mit
Synology-Tools sichern. Doch fiir virtuelle Maschinen hat der Hersteller nur die im
Abonnement erhiltliche Pro-Variante des Virtual Machine Managers vorgesehen.
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synosnapshot und weitere Komponenten,
was einige Minuten dauert. Anschliefdend
meldet man den ABB-Clientam ABB-Ser-
ver des NAS-Gerits per Kommandozeile
an:

abb-cli -c

Geben Sie auf Nachfrage die erforderli-
chen Parameter ein. Zwischendrin blendet
das Tool eine Warnung wegen nicht ver-
trauenswiirdigem Zertifikat ein. Erlauben
Sie dessen Verwendung. Falls Ihr NAS eine
Zwei-Faktor-Authentifizierung erfordert,
offnen Sie die dafiir eingerichtete App auf
dem Smartphone und geben Sie eine giil-
tige Zeichenfolge ein. Bestitigen Sie zum
Schluss die von abb-cli eingeblendeten
Anmeldetaten. Damit ist der Client am
Server angemeldet.

Kehren Sie nun zuriick zum geoffne-
ten Dialog des ABB-Servers auf dem Syn-
ology-NAS und klicken Sie auf ,Vorlage*
und ,,Erstellen, um eine neue Backupkon-
figuration zu erzeugen. Tragen Sie oben
im Dialog einen Namen fiir den Vorgang
ein, beispielsweise den Namen der VM,
wiahlen Sie den Benutzer aus, der die Vor-
lage verwenden darf (zum Beispiel admin)
und klicken Sie weiter unten die Plattform
(etwa Linux) sowie darunter ,, Physischer
Server an.

Auf der nichsten Seite empfiehlt es
sich, das gesamte Gerit zu sichern und
sowohl Kompression als auch Verschliis-
selung zu deaktivieren, weil beides in die-
sem Szenario nur unnétig Rechenzeit
kostet. Im nédchsten Dialog konnen Sie das
lokale Backupziel festlegen, also zum Bei-
spiel die Freigabe ,, Active Backup for Busi-
ness”. Anschlieend folgen Einstellungen
flir etwaige Skripte, das automatische
Backup im Aufgabenplaner (etwa tiglich
um 6 Uhr morgens) sowie Einstellungen
fiir Aufbewahrungsrichtlinien (beispiels-
weise die letzten 10 Versionen aufbewah-
ren). Damit ist die Backupaufgabe einge-
richtet.

Wenn Sie danach links in der Spalte
auf ,,Physischer Server” und Linux kli-
cken, sollte Thre neue Backupaufgabe auf-
gefiithrt sein. Um die Sicherung sofort zu
testen, offnen Sie die Aufgabenliste, kli-
cken Sie auf die neue Aufgabe und dann
auf ,,Sichern®. In der Spalte Status sollte
nach einigen Sekunden der Backupfort-
schritt aufgefiihrt werden. Im Test auf
dem Mittelklasse-NAS Synology DS1621+
dauerte die Sicherung einer 10-GByte-VM
rund finf Minuten. Wenn Sie in der Spalte
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,»Ziel“ auf den Pfad klicken, o6ffnet sich die
Anwendung ,,File Station” und darin der
Backupordner. Die Backupdatei einer Li-
nux-VM heifdt beispielsweise sda.img. Von
dort aus kann man sie zum Beispiel auf den
PC downloaden.

Viel niitzlicher diirfte aber sein, dass
man den ABB-Ordner wie jeden anderen
freigegebenen Ordner auf ein fernes Syn-
ology-NASreplizieren kann, etwa in einer
anderen Stadt. Fiir die Snapshot Replica-
tion eignen sich zwar nicht alle Synology-
NAS, aber fiir viele. Die Liste der Modelle,
aufdenen der Dienst lduft, finden Sie tiber
ct.de/ydsh. Falls Thr NAS-Modell nicht
aufgefiihrt ist, konnen Sie auf den Rsync-
Dienst ausweichen. Wie man das Kom-
mando rsync auf Synology fiir die Synchro-
nisierung tiber SSH-Tunnel konfiguriert,
haben wir in ¢’t 13/22 ab Seite 168 be-
schrieben.

Replikation per VPN

Die Snapshot Replication klappt am ein-
fachsten, wenn sich beide NAS-Gerite
iiber ein VPN erreichen konnen; dann ist
deren Verkehr verschliisselt und Sie kon-
nen sich die Portfreigaben fiir das Web-
interface und die Snapshot Replication
sparen.

Wir haben dafiir das Peer-to-Peer-
VPN ZeroTier verwendet (kurz ZT), weil
es sich schnell einrichten lasst und ohne
Portweiterleitungen und ohne DynDNS
funktioniert. Hier der Vorgang in aller
Kiirze, falls Sie ebenfalls ZeroTier verwen-
den wollen: Falls noch nicht geschehen,
richten Sie den Container Manager auf
dem NAS ein, legen Sie auf zerotier.com
ein Konto an, melden Sie sich an und er-
zeugen Sie mit ,,Create A Network® ein

neues Netz. Installieren Sie den ZT-Client
iiber eine SSH-Sitzung auf dem lokalen
NAS, indem Sie der Anleitung auf docs.
zerotier.com/synology/ folgen. Fiigen Sie
den Client Ihrem ZT-Netz hinzu; kopieren
Sie dafiir die Netzwerk-ID aus dem ZT-
Webinterface und setzen Sie sie in den
folgenden Befehl anstelle von Network-ID
ein:

docker exec -it zt zerotier-clid
L join Network-ID

Im ZT-Webinterface scrollen Sie nach
unten zum Abschnitt Members, um dem
neuen ZT-Client Zutritt zu gewéhren. Tra-
gen Sie dann im ZT-Webinterface seinen
Namen ein (Firmen-NAS). Falls noch nicht
vorhanden, richten Sie im fernen Router
eine Port-Weiterleitung fiir den SSH-Zu-
gang zum fernen NAS ein und richten Sie
dort ZT ebenfalls ein.

Lesen Sie im ZT-Webinterface die ZT-
IP-Adressen der beiden NAS-Gerite aus.
Dartiber sollten die beiden NAS gegensei-
tig auf Ping-Pakete antworten (ping ZT-IP-
Adresse). Wenn Sie auf dem PC ebenfalls
ZT einrichten, konnen Sie beide NAS per
Ping erreichen und das Webinterface des
fernen NAS auch aus Threm lokalen Netz-
werk 6ffnen.

Schnappschiisse replizieren

Im nachsten Schritt richten Sie den Dienst
Snapshot Replication auf beiden NAS ein.
Melden Sie sich dazu auf beiden Geraten
als Administrator an und installieren Sie
den Dienst tiber das Paketzentrum. Stellen
Sie sicher, dass auf dem Zielserver ein
Btrfs-Volume mit ausreichend freier Ka-
pazitatvorhanden ist. Falls Sie keine VPN-

D O
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Laufende Aktivititen

Sicherungskalender

Letzte Sicherungszeit

Uber einen kleinen Umweg lisst sich das kostenlose Active Backup for Business
tiberreden, auch von den meisten virtuellen Maschinen Backups zu erzeugen.

c't 2023, Heft 27



Synology-NAS: Remote Backup | Titel

Hat man erstmal lokale
Backups von VMs an-
gelegt, lassen sich
diese wie andere NAS-
Daten mit dem Tool
Snapshot Replication
auch auf fernen Netz-
werkspeichern von
Synology sichern.

Verbindung verwenden (nicht empfoh-
len), richten Sie im fernen Router Weiter-
leitungsregeln fiir die TCP-Ports 5000
und 5566 ein (,Webinterface“ und ,,Ge-
meinsamer Ordner®).

Offnen Sie Snapshot Replication, kli-
cken Sie auf ,Replikation®, ,,Erstellen”,
»Start“ und wihlen Sie ,remote” aus. Tra-
gen Sie dann Servernamen, IP-Adresse
(moglichst VPN-Adresse) und die Zu-
gangsdaten fiir das Replikationsziel ein.
Die Authentifizierungsdaten fragt Ihr
Browser in einem Pop-up-Fenster ab. Falls
Ihr Browser Pop-up-Fenster blockiert,
miissen Sie es per Hand 6ffnen. Falls das
ferne NAS eine Zwei-Faktor-Authentifi-
zierung erwartet, geben Sie den zweiten
Faktor wie konfiguriert ein und schlief3en
Sie die Authentifizierung mit ,Weiter* ab.

In den nichsten beiden Dialogen
legen Sie fest, auf welchem Ziel-Volume
desfernen NAS welcherlokale Ordner ge-
sichert wird, zum Beispiel auf Volumel der
Ordner ,,Active Backup for Business". Da-
nach zeigt Ihr NAS die zu iibertragende
Datenmenge und die geschitzte Dauer der
ersten Replikation an. Legen Sie dann
einen Zeitplan fiir regelméflige Sicherun-
gen und eine Aufbewahrungsrichtlinie
fest, zum Beispiel taglichum 7:00 Uhrund
zehn aufzubewahrende Schnappschiisse.
Die Option fiir ,,geplante lokale Schnapp-
schiisse” spielt fiir die Sicherung von VMs
keine Rolle, lassen Sie sie also weg.

Priifen Sie auf der letzten Seite die
komplette Liste der Einstellungen und
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schliefen Sie den Dialog mit ,Fertig".
Dann legt Ihr NAS die Aufgabe an, startet
gleich die erste Replikation und blendet
eine Fortschrittsanzeige ein. Weitere Sta-
tusmeldungen finden Sie iiber den Reiter
»Uberblick®.

Auf Handen und Knien

Active Backup for Business und Snapshot
Replication funktionieren nur im Synolo-
gy-Kosmos und sie berticksichtigen nur
komplette freigegebene Ordner, aber
keine Pfade innerhalb dieser Ordner. Er-
satzweise bietet sich wiederum rsync an.

Die VM-Dateien legt das DSM-
Betriebssystem nach dem Muster /volu-
meN/@iSCSI/LUN/VDISK_BLUN ab. Da
Synology zur Virtualisierung die Qemu-
Technik nutzt, kann man die VMs auch in
anderen Qemu-Instanzen verwenden (und
mit dem Befehl virsh lokal sichern und
vieles mehr ...). Um die zu einer VM zu-
gehorige Datei zu finden, melden Sie sich
per SSH als root an und lesen Sie zuerst die
IDs der laufenden VMs mit virsh aus:

ssh ip-Adresse-des-NAS
sudo su
virsh list --title

Die ausgegebene Tabelle fithrtin der Spal-
te ,title” die Namen der VMs und in der
Spalte ,Name" die zugehorigen IDs auf.
Den Ordner,in dem die Dateien einer VM
stecken, verrit der Befehl virsh dumpxml
1D:

virsh dumpxml 7ceebabc-ce77-4894-928f
-b23fd81b498e | grep -i vdisk_

. vdisk_2eccf23c-ec9a-449f-8633-0e04
95144100 ...

Dasistin der obigen Ausgabe die Zeichen-
kette, die auf vdisk_ folgt, also in diesem
Beispiel der Ordner 2eccf23c-ec9a-449f-
8633-0e0495144100. Um den Ordner zu
kopieren, setzt man den VM-Pfad /volu-
meN/@iSCSI/LUN/VDISK_BLUN vor die
ID der VM. Beispiel:

cp -r /volume2/@iSCSI/LUN/VDISK_BLUN/3J
t2eccf23c-ec9a-449f-8633-0e04951441003
§ Zielpfad

Setzen Sie statt volume2 jenes Volume ein,
auf dem Ihre VMs gespeichert sind und
tragen Sie anstatt der obigen Zeichenket-
te, jene ein, die zu Ihrer gesuchten VM-
Datei gehort. Den so ermittelten Pfad
einer VM koOnnen Sie nun in rsync als
Quellpfad verwenden. Eine laufende VM
stoppen Sie mit virsh shutdown ID. Nach
dem Backup starten Sie die VM mit folgen-
dem Befehl:

synowebapi --exec api=SYNO.d
tVirtualization.API.Guest.Actiond

t version=1 method=powerond

§ runner=admin guest_name="VM-Name"

(dz@ct.de) ct

Infos zu Snapshot Replication: ct.de/ydsh
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Kleine Diise

Hosentaschenrechner mit

Ultraschallkiihlung

Zotac riistet den Mini-PC ZBox
pico PI430AJ mit einem Solid-
State-Kiihler von Frore aus. Wir
priifen, wie gut und leise er den
darin eingebauten Achtkern-
prozessor Core i3-N300 kiihlen
kann.

Von Christian Hirsch

ie ZBox-pico-Serie des in Hongkong

beheimateten Herstellers Zotac ge-
hort zu den kleinsten erhaltlichen Desk-
top-PCs mit Windows. Beiden bisherigen,
lifterlosen Varianten diente das Metall-
gehiuse zugleich als Kiihlkorper, aller-
dings arbeiteten darin nur lahme Celeron-
N-Prozessoren. Das dndert sich mit der
aktuellen ZBox pico PI430A]J.

In dem etwa kartenspielgrofden Alu-
miniumblock rechnet der Achtkerner Intel
Core i3-N300. Anders als es der Name
vermuten lasst, hat dieser wenig mit aktu-
ellen Core-i-Prozessoren zu tun. Er gehort
vielmehr zur Serie Alder Lake-N. Das be-
deutet: Er verwendet ausschliefllich die
kompakten, auf niedrige Leistungsauf-
nahme getrimmten Effizienzkerne der
Core-i-12000-CPUs.

Wegen der geringen Thermal Design
Power von sieben Watt darf man keine

Performancewunder erwarten. Zotac ver-
spricht, dass die Leistung fiir tibliche Of-
fice-Aufgaben und zur Medienwiedergabe
reicht. Zur weiteren Ausstattung gehoren
eine NVMe-SSD mit 500 GByte Kapazitat
sowie 8 GByte LPDDR5-RAM. Inklusive
Windows 11 Home kostet der Mini-PC 560
Euro.

Liifterlose Aktivkiihlung

Als Besonderheit riistet der Hersteller die
ZBox pico PI430A] mit einem Airjet-Kiih-
ler von Frore aus. Diese knapp drei Milli-
meter flachen Module kiihlen elektroni-
sche Komponenten aktiv, aber lifterlos.
Im Inneren sitzen kleine Membranen, die
mit Ultraschallfrequenz vibrieren. Da-
durch saugt das AirJet-Modul auf der
Oberseite Luft an und blast sie iiber einen
kupfernen Heatspreader, der auf dem Pro-
zessor sitzt, seitlich aus dem Gehause.

Hilt man den Finger vor die Offnung,
splirt man einenleichten Luftzug. Im Leer-
lauf, wenn der Mini-PC lediglich sieben
Watt aufnimmt, ist der Rechner auch in
sehr leisen Umgebungen nicht zu horen.
Unter Volllast emittiert die ZBox pico ein
leises weifSes Rauschen, was aus mehr als
70 Zentimetern Distanz nicht mehr auf-
fallt. Der Solid-State-Kiihler dient jedoch
nur als Booster. Einen Grof3teil der Abwir-
me gibt das Gehiuse ab. Es heizte sich bis
auf’56 Grad Celsius auf. Dasist schonnach
wenigen Sekunden schmerzhaft und man
zieht seinen Finger weg.

Die Multithreading-Rechenleistung
des Core i3-N300 liegt auf dem Niveau
des sechsJahre alten Quad-Cores Core i3-
7100, allerdings bei deutlich geringerem
Energiebedarf. Beim Browsing merkt man
keinen Unterschied zu leistungsfahigeren
Prozessoren. Die integrierte Grafikeinheit
entlastet die CPU-Kerne, sodass YouTube-
Videos im VP9-Format mit 4K-Auflosung
ruckelfrei laufen. Fiir 3D-Spiele ist die
GPU jedoch viel zu schwach.

Ein Teil der spiirbar hoheren Ge-
schwindigkeit geht auf das Konto der M.2-
SSD mit PCI-Express-Interface. Im Ver-
gleich zur Vorgédngerin ZBox pico PI336,
wo noch lahmer eMMC-Speicher eingel6-
tet war, steigt der Durchsatz von 260 auf
2700 MByte/s.

Triple-Monitor-tauglich

Beiden Schnittstellen muss sich der Mini-
PC nicht hinter grolen Desktoprechnern
verstecken. Auf der Riickseite gibt es fiir
Monitore HDMI und DisplayPort. An die
USB-C-Buchse in der Front ladsst sich ein
drittes Display anschlief3en. Alle drei Aus-
ginge geben zugleich 4K-Auflosung mit
60 Hertz aus.

Zu Netzwerken nimmt die ZBox pico
Kontakt per Ethernet oder WLAN auf. Der
Durchsatz im 2,4- und 5-GHz-Band er-
reicht allerdings nur unterdurchschnittli-

Aufbau von Frore-Airjet-Kiihlern

Mit Ultraschallfrequenz pulsierende Membranen saugen durch Schlitze auf der
Oberseite kiihle Umgebungsluft an. Diese trifft mit rund 200 km/h auf die Gegenseite
und reif3t die dort anliegende, vom Prozessor erwdrmte Luftschicht mit nach auBBen.
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che Werte. Auf 20 Meter Entfernung
schrumpft die Ubertragungsgeschwindig-
keit bei 5 GHz auf 13 Mbit/s, was 1,6
MByte/s entspricht und fiir moderne Inter-
netanschliisse viel zu wenig ist.

Fazit

Die ZBox pico PI430AJ von Zotacistinder
Tat einer der kleinsten Windows-PCs. Er
bietet genug Rechenleistung als Biiro-PC
und Medienzuspieler. Mit anspruchsvol-
len Aufgaben wie 4K-Videoschnitt oder
Raw-Fotoentwicklung ist der Rechner je-
dochiberfordert. Sieben Watt Leistungs-
aufnahme im Leerlauf sind mehr als bei
vielen anderen Mini-PCs.

Im Unterschied zu den passiv gekiihl-
ten Vorgdngern arbeitet die ZBox pico
PI430A] zwar nicht mehr gerauschlos. Die
Airjet-Kiihlung erlaubtjedoch, einen deut-
lich leistungsfahigen Achtkerner einzu-
bauen und sie arbeitet wesentlich leiser
als die Winzliifter vieler anderer Mini-
PCs. (chh@ct.de) &

Ein Klick, lhre Entscheidung.

Cyberkriminelle werden immer raffinierter und Angriffe
immer ausgefeilter. Deshalb sind Weiterbildungen fiir
IT-Professionals in der IT-Security unverzichtbar. Blei-
ben Sie am Puls der Zeit, vertiefen Sie Ihr Wissen und
lernen es praktisch einzusetzen, um lhre IT zu schiitzen.

Mini-PC | Test & Beratung

Zotac ZBox pico PI430A)J

CPU / Kerne / Takt (Turbo) Intel Core i3-N300 / 8 / 0,8 (1,4 bis 3,8) GHz
RAM (Typ / Max ) / -Slots 8 GByte (LPDDR5-4800 / 8 GByte) / aufgeldtet
SSD (Typ, Kapazitat) OEM (NVMe (PCle 3.0 x4), 512 GByte)
Netzwerk-Interface (Chip, Anbindung) / TPM 1 GBit/s (RTL8111, PCle) / fTPM 2.0
WLAN-Interface (Chip, Anbindung) Wi-Fi 6 (Intel AX101, PCle)

Abmessungen (B X H XT) 11,5cmx 2,4 cm X 7,6 cm

Anschliisse 1 X HDMI 2.0, 1 X DisplayPort 1.4, 2 x USB-A 10 GBit/s,
1 % USB-C 10 GBit/s mit DisplayPort, 1 X LAN, 1 X analog Audio
Zubehdr Recovery-Stick, VESA-Halterung, Kurzanleitung

Elektrische Leistungsaufnahme, Datentransfer-Messungen und Gerauschentwicklung

Soft-Off (mit EUP) / Energie Sparen / Leerlauf 1,6W(0,4)/16W/T74W

Volllast: CPU / CPU und Grafik 20W/21W

SSD: Lesen (Schreiben) 2,7(2,5) GByte/s

USB-A hinten / USB-C: Lesen (Schreiben) 1066 (1032) / 1086 (1049) MByte/s
WLAN 2,4 GHz / 5 GHz: nah (20 m) 199 (86) / 487 (13) Mbit/s
MicroSD-Card: Lesen (Schreiben) 42,0 (33,0) MByte/s

Gerduschentwicklung: Leerlauf / Volllast (Note) <0,1 Sone (®®) / 0,2 Sone (®®)

Systemleistung und Bewertung

Cinebench R23: 1T / MT / 3DMark: Fire Strike 535/ 2716 / 1544

Systemleistung: Office / Rendering / Spiele @®/600 /66
Audio: Wiedergabe / Aufnahme ®/0
Preis / Garantie 560 € / 60 Monate

/ funktioniert — funktioniert nicht n.v. nicht vorhanden @@ sehrgut @ gut O zufriedenstellend @ schlecht @O sehr schlecht

/i heise academy

Stark gegen Hacker 2

Warkshop

Praxisnahes IT-Wissen, vermittelt von erstklassigen
Referenten: Die Schulungen der heise academy tiber-
zeugen durch thematischen Tiefgang, aktuelle Themen
und individuelle Betreuung. Unsere iX-Workshops
bieten Ihnen Expertenwissen fiir IT-Professionals.

Investieren Sie in lhre berufliche Zukunft - mit unseren praxisnahen Schulungen.

Jetzt IT-Security-Schulungen entdecken:

Sichere Konfiguration von
Microsoft 365

heise-academy.de/ix-gegen-hacker
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Zweiter Smart-
watch-Aufschlag

Google Pixel Watch 2 im Test

Optisch bleibt die Pixel Watch 2
genauso schlank und schick
wie ihre Vorgangerin. Bei der
Technik hat Google aber nach-
gebessert und sorgt fiir eine
freudige Uberraschung.

Von Stefan Porteck

ffenbar verfolgt Google wie bei den

Pixel-Telefonen die Strategie, seinen
Smartwatches ein unverwechselbares
Aussehen zu spendieren. So ist auch die
Pixel Watch 2 auf den ersten Blick klar als
solche zu erkennen. Das runde Design
ohne Ecken und Kanten ist genauso er-
halten geblieben wie das schwarz gefirbte
Gorilla Glass, das sich in einem geschwun-
genen Bogen bis fast zur Halfte der Ge-
hiusertickseite zieht und dortin den eben-
falls abgerundeten Boden aus Aluminium
iibergeht. Abgesehen von den neuen digi-
talen Zifferblattern und den zusatzlichen
Sensoren an der Unterseite ist die neue
Watch auflerlich nicht von ihrer Vorgin-
gerin zu unterscheiden.

Positiv fillt dabei auf, dass Google die
proprietdre Arretierung der Armbénder
nicht verdandert hat. Wer bereits Armbéan-
der fiir die erste Pixel Watch besitzt, kann
diese beim spiteren Umstieg weiterver-
wenden. Erstkdufer profitieren dagegen
davon, dass es schon zum Verkaufsstart der
Watch 2im Zubehorunzihlige Armbénder
invielfiltigen Farben und Materialien gibt.
Ausgeliefert wird die Pixel Watch 2 mit
einem matten Gummiarmband, das sich
wertig anfiihlt und gut auf der Haut liegt.
Inder Packung finden sich ein kurzes Loch-
band fiir diinne Handgelenke und ein lin-
geres fiir grofdere.
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Display und Technik

Der Durchmesser der Pixel Watch 2 ist mit
41 Millimetern gleich geblieben. Da sie
iiber keinen klassischen Bandanstof$ ver-
fligt, wirkt sie sehr schlank. Das OLED-
Display misst weiterhin 1,2 Zoll (3 cm) und
erreicht mit einer Pixeldichte von 320 dpi
ein sehr scharfes Schriftbild. Dank des
Umgebungslichtsensors passt die Watch 2
ihre Helligkeit automatisch an. Unter Son-
nenlicht ldsst sie sich gut ablesen, da ihre
Spitzenhelligkeit kurzzeitig aufrund 1000
cd/m? ansteigt.

Gleich geblieben ist jedoch auch der
rund 3 Millimeter breite Rand, der das
Display einfasst. Weiterhin kaschiert Goo-
gle den Rahmen ganz ansehnlich mittels
schwarzer Zifferblatter, bei denen der
Ubergang von Display, Rahmen und der
Wolbung des Uhrenglases optisch ver-
schwindet. Fiir die von Apps angezeigten
Informationen reicht der Platz aus, das
Tippen fallt auf der winzigen virtuellen
Tastatur aber schwer.

Nachgebessert hat Google dagegen
beizweianderen Kritikpunkten: Wahrend
die erste Pixel Watch mit einem schon
beim Erscheinen nicht mehr taufrischen
Samsung Exynos 9110 ausgestattet war,
ist die Pixel Watch 2 mit einem Qualcomm
Snapdragon Wear 5100 bestiickt,dem ein
Cortex M33-Coprozessor zur Seite steht.
Damit lief die Pixel Watch 2 in unserem
Test flotter. So starteten Apps ohne Ver-
zogerungen und das Scrollen durch die
App-Ubersicht oder die Ansichten ge-
nannten Widgets fiihlte sich geschmeidig
an. Der Arbeitsspeicher umfasst 2 GByte
und der Flash-Speicher bringt es auf 32
GByte, was filir Smartwatch-Apps vollig
ausreicht.

Ein Kritikpunkt war zudem die kurze
Laufzeit von rund einem Tag. Hier steuert
Google mit einem leicht gewachsenen

Akkudagegen, der nun eine Kapazitit von
306 mAh aufweist. Zusammen mit dem
effizienteren Snapdragon-SoC ruft die
Pixel Watch nicht mehr ganz so friih nach
dem Ladegerit: Bei dauerhaft eingeschal-
tetem Display erreichten wir mehr als die
von Google versprochene Laufzeit von
einem vollen Tag. Nach 24 Stunden hatte
unser Testgerit noch eine Restkapazitit
von rund 35 Prozent. Die Vorgingerin
schaffte den vollen Tag nur knapp und
ohne Always-On-Display. Der Pixel Watch
2ging dagegen trotz dauerhaftem Display
erst nach 34 Stunden die Puste aus. Mit
der Einstellung, dass sich das Display nur
bei Bedarf durch Drehung des Handge-
lenks automatisch aktiviert, hielt die
Watch 2 sogar noch linger durch.

Damit ergibt das automatische Schlaf-
Tracking (dazu gleich mehr) Sinn, da man
die Uhr nicht mehr jeden Abend aufladen
muss. Sofern man aber Workouts aufzeich-
net, verkiirzen die Messungen von Puls
und der Blutsauerstoffsittigung weiterhin
splirbar die Laufzeit; eine Stunde Workout
mit eingeschaltetem GPS hat etwa 10 bis
15 Prozent Akkuladung gekostet.

Geladen wird die Pixel Watch 2 wei-
terhin liber eine proprietare Ladeschale
mit USB-C-Anschluss, die mittels Magne-
ten in der richtigen Position an der Uhr
einrastet. Anders als in der ersten Gene-
ration ladt der Akku aber nicht induktiv,
sondern lber vier Pogo-Pins. Das geht
zwar schneller als Drahtlosladen, hat aber
den Nachteil, dass man der Uhr unterwegs
nicht mehr tiber einen Qi-Lader oder das
Reverse-Charging eines Pixel-Telefons
ein wenig Saft nachtanken kann.

Neuestes Wear OS

Auf der Pixel Watch 21duft Wear OSinder
vierten und damit neuesten Version. Op-
tisch und funktional unterscheidet sich
Wear OS 4 nicht spiirbar von der vorheri-
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gen Version. Wie bisher erreicht man
durch Wischen vom oberen Rand die so-
genannten Quick Settings, die tiber kleine
Icons grundlegende Einstellungen anpas-
sen-etwa die Helligkeit oder Nachtmodus
und Stummschaltung. Die Benachrichti-
gungen Offnet eine Wischgeste vom unte-
ren Rand.

Kurze und gewtlinschte Info-Happ-
chen erreicht man durch horizontales
Wischen, was durch die sogenannten An-
sichten scrollt. Sie zeigen beispielsweise
Fitness-Fortschritte, das Wetter oder an-
stehende Termine. Welche Ansichten in
welcher Reihenfolge erscheinen, ldsst sich
in der Companion-App auf dem Smart-
phone einstellen. Sie tibernimmt dariiber
hinaus die Kommunikation zwischen der
Uhr und dem Handy, verwaltet digitale
Zifferblatter und legt fest, welche Apps
Benachrichtigungen auf der Uhr anzeigen
diirfen. Die Kommunikation zwischen Uhr
und Telefon liuft tiber Bluetooth. Als
Backup hat die Uhr WLAN an Bord. Wer
die Uhr auch drauflen ohne Telefon nutzen
will, greift zur Variante mit Mobilfunk-
Unterstiitzung.

Die Bedienung an der Uhr ist intuitiv:
Ein Druck aufdie mechanische Krone 6ff-
net die App-Ubersicht, durch die man wie-
derum durch das Drehen der Krone scrollt.
Eine gewlinschte App startet man an-
schliefdend durch Driicken der Krone. So-
bald eine App lduft, fungiert die Krone als
Home-Button und wechselt stets auf’s Zif-
ferblatt. Wer nur wenige Apps nutzt und
nichtimmer durch alle Apps scrollen will,
gelangt durch einen Druck auf den Knopf
oberhalb der Krone in die deutlich kiirze-
re Ubersicht der zuletzt aktiven Apps. Wer
die Pixel Watch 2 mit Google Wallet (ehe-
mals Google Pay) verkniipft und dort eine

An der Unterseite der Smartwatch sit-
zen Sensoren, die unter anderem die
Pulsfrequenz, die Blutsauerstoffsatti-
gung und die Hauttemperatur messen.
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Kreditkarte oder einen PayPal-Account
hinterlegt, kann die Uhr innerhalb von
Sekunden durch einen Doppelklick auf die
Krone in den Bezahlmodus schicken.

Korperdaten und Fitness

An ihrer Unterseite ist die Pixel Watch 2
gespickt mit Sensoren, die Korperdaten
erfassen. Der optische Sensor zur Pulsrate
und zur Messung der Blutsauerstoffsatti-
gung (SpO,) fallt nun sichtbar gréfer aus
und hat mehr Dioden als bei der ersten
Pixel Watch. Google verspricht damit eine
exaktere Erkennung der Herzfrequenz. In
unseren Tests wurde die Herzfrequenzim
Alltag und beim Sport stets akkurat ermit-
telt, doch die optische Messung hat prin-
zipbedingt Probleme, sehr kurze Pulsspit-
zen, etwa beim Gewichtheben, zu erken-
nen. Ambitionierte und professionelle
Sportler greifen deshalb stets besser zu
Brustgurten.

Neu hinzugekommen sind Sensoren,
die die Korpertemperatur und die Haut-
leitfahigkeit messen. Letztere wird oft als
elektrodermale Aktivitdt bezeichnet und
gilt als Indikator, um daraus kombiniert
mit Herz- und Bewegungsdaten unter an-
derem den Stresslevel zu bestimmen.
Samtliche Korper- und Fitnessdaten lan-
den in der Fitbit-App, die zwingend auf
dem Smartphone installiert sein muss.
Durch die Stresserkennung ist die Verzah-
nung mit dem von Google iibernommenen
Fitnessportal noch enger als bei der vor-
herigen Smartwatch, da Googles zweite
Fitness-App Google Fit keine Stress-
analyse beherrscht und offenbar nicht
weiter entwickelt wird. Vielen Nutzern
dirfte das sauer aufstofden, denn bei Fitbit
gibts den vollen Funktionsumfang nur im
gebiihrenpflichtigen Abo.

Besonders hilfreich fanden wir die
Stressauswertung wihrend des Tests je-
doch nicht. Inunregelméfligen Abstinden
prasentiert die Watch 2 einen Hinweis,
dass sie eine verstarkte Korperreaktion er-
kannt hat, die auf Stress hinweist. Diese
Meldungen kamen aber meistens eine
halbe bis ganze Stunde nach dem Zeit-
punkt der Erkennung, zusammen mit der
Aufforderung, in der Fitbit-App manuell
seinen Gemiitszustand anzugeben. Meist
lag zwischen Messung und Erinnerung so
viel Zeit, dass wir den eigentlichen Stress-
ausloser dann nicht mehr ausmachen
konnten.

Besser schnitt die Uhr bei der Erken-
nung von aktiver Zeit, Schritten, zurtick-
gelegter Entfernung und bewdltigten

Smartwatch | Test & Beratung

Hohenmetern ab. Hier entsprachen die
Messungen weitestgehend denen anderer
Fitness-Tracker. Beider Schlafanalyse lag
sie mitunter daneben. Zwar deckten sich
die Schlafphasen tiberwiegend mit den
Ergebnissen anderer Tracker, aber nicht-
liche Wachphasen hielten laut der Pixel
Watch 2 deutlich langer an als von anderen
Geraten gemessen.

Gut gefallen hat uns die Aufzeichnung
von Workouts. Die Uhr unterstiitzt dutzen-
de Trainingsmodi und présentiert wah-
rend des Trainings relevante Daten wie
Dauer oder Entfernung und Pulsrate und
abschlieflend eine Auswertung. Einfache
Trainings wie Joggen oder Rudern erkennt
die Pixel Watch 2 nach kurzer Zeit von
selbst und bietet an, das Tracking auto-
matisch zu starten. Bei Workouts, die sich
anhand von Bewegungsdaten nicht zwei-
felsfrei erkennen lassen, startet man das
Tracking hingegen manuell.

Fazit

Beider Pixel Watch 2 hat Google viele der
Kritikpunkte an der vorherigen Uhr ver-
bessert. Wer bereits vorher mit dem Funk-
tionsumfang von Wear OS und den Fit-
ness-Funktionen zufrieden war, profitiert
nun davon, dass der Akku linger durch-
hilt, was nun auch Schlaf-Tracking ohne
Zwischenladen ermoglicht.

Das Display ist zwar im Vergleich zu
anderen Android-Smartwatches recht
klein geblieben, dem steht aber der schicke
und einzigartige Look der Pixel Watch 2
entgegen. Insgesamt ist die zweite Google-
Uhr solide verarbeitet, bringt sinnvolle
Sensoren und eine flotte Hardware mit
und stellt niitzliche Funktionen fiir sport-
lich aktive Nutzer bereit oder fiir solche,
die nichtimmer fiir jede Benachrichtigung
ihr Android-Telefon aus der Tasche zichen
wollen. (spo@ct.de) ct

Google Pixel Watch 2
Smartwateh |

Hersteller, URL Google, store.google.com/de

GrofRe / Gewicht /  Durchmesser: 41 mm, Hohe: 12 mm / 31 g
Schutzklasse (ohne Armband) / IP 68

4G LTE (optional), Bluetooth 5.0, WLAN
(802.11 b/g/n, 2,4 GHz), NFC

OLED-Display (320 dpi), 2 GByte RAM,

32 GByte Flash, GPS, Glonass, Beidou, Galileo,
Quasi-Zenith Satellite, Kompass, Hohen-
messer, Gyroskop, Beschleunigungssensor,
Umgebungslichtsensor, Lautsprecher, Mikrofon

Konnektivitét

Ausstattung

Sensoren Bewegungssensor, optischer Puls- und Sp0,-

Sensor, Einkanal-Elektrokardiogramm, Sensor
zur Messung der Hautleitfahigkeit

Preis 399 € (ohne LTE), 449 € (mit LTE)
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Test & Beratung | Giinstiges 5G-Tablet

Eigenmarke

Telekom T Tablet mit 5G und Dual-SIM

im Test

Das T auf dem Riicken, 5G-
Modem samt eSIM-Option im
Bauch - das T Tablet ist ein
vergleichsweise glinstiger
Einstieg in die Welt der Tablets
mit Mobilfunkmodem. Dem
Prozessor fehlt es allerdings
an Power.

Von Steffen Herget

ie Telekom baut das Hardwareange-

bot unter dem eigenen Namen aus.
Nach den T Phones kommt das T Tablet,
mit dhnlichem Ziel: das 5G-Netz der Tele-
kom samt den passenden Vertragen unter
die Leute zu bringen, und das mit Hard-
ware zum Lockvogelpreis. Ohne Vertrag
kostet das T Tablet 219 Euro, mit Zwei-
jahrestarif nur einen Euro, dann zahlt man
aber monatlich flir einen Datentarif, zum
Beispiel 25 Euro fiir 5 GByte Freivolumen.
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Fiir ein Tablet ist der Telekom-Flach-
mann ziemlich kompakt geraten. Die Dis-
playdiagonale von 10,4 Zoll unterbieten
nur wenige aktuelle Tablets; zusammen
mitden gleichmif3ig rund einen Zentime-
ter dicken Réandern ringsum ergibt das
eine gute Handlichkeit. Mit knapp unter
einem Pfund ist das T Tablet auf3erdem
leicht genug, dass auch bei lingeren Sit-
zungen die Arme nicht erlahmen. Unge-
wohnlich fiir ein Gerit knapp iiber 200
Euro: Das Gehiduse besteht nicht aus
schnédem Plastik, sondern aus schwar-
zem Aluminium. Einziger Farbakzent ist
der magenta getiinchte Einschalter. Die
Verarbeitung ist gelungen und lasst das
Tablet hochwertiger wirken als viele an-
dere Einsteigermodelle, einzig der Uber-
gang vom Rand zum Bildschirmglas diirf-
te etwas fliefender sein.

Das T Tablet funkt mobil in 5G-Net-
zen auf allen derzeit in Deutschland gin-
gigen Frequenzbandern und unterstiitzt
nicht nur eine, sondern zwei SIM-Karten
-eine physische und eine eSIM. Dual-SIM
in einem Tablet ist eine Raritit, die man

selbst in Gerédten der Oberklasse (Ver-
gleichstestin [1]) kaum findet. Das moder-
ne GSM-Modem wird konterkariert von
einem eher lahmen WLAN-Chip, der nicht
mehr als Wi-Fi 5 zu bieten hat.

Weitere Liicken in der Ausstattungs-
liste: Das Telekom-Tablet besitzt weder
NFC noch einen Fingerabdrucksensor.
Aufler mit der klassischen PIN ldsst sich
das Gerit nur tiber einfache und unsiche-
re Gesichtserkennung mit der Frontkame-
ra entsperren.

Verstindlichist die Entscheidung des
Herstellers, ein LCD-Panel einzubauen
-ein OLED-Display hitte den Preis kraf-
tignach oben getrieben. Mit 455 cd/m?in
der Spitze erreicht das Tablet eine ordent-
liche Helligkeit fiir ein Gerét dieser Kate-
gorie, auch in hellerer Umgebung hatten
wir keine Probleme, auf dem Bildschirm
etwas zu erkennen. Fir das Lesen im
Dunkeln diirfte die Automatik sogar
ruhig noch ein bisschen weiter nach
untenregeln, in diesen Situationen bleibt
das Display fast ein wenig zu hell. Von der
Seite betrachtet legt sich schnell ein grau-
er Schleier iiber das Bild und die sonst
ansprechenden Farben verblassen merk-
lich. Bei aktivem Nachtlichtmodus, der
den Anteil an blauem Licht verringert,
um die Augen zu schonen, wird das Bild
sehr gelblich.

Die beiden Lautsprecher tun sich
iiberaus schwer damit, verniinftigen
Sound zu erzeugen, vor allem wenn der
Bass ins Spiel kommt - oder besser
kommen sollte, denn davon ist nichts zu
horen. Wer unterwegs am Tablet Filme
oder Serien schauen mdchte, sollte lieber
einen Kopthorer anschliefden. Das muss
allerdings {iber Bluetooth oder USB-C
geschehen, denn eine 3,5-Millimeter-Klin-
kenbuchse besitzt das Gerit nicht.

Wenig Speed, viel Geruckel

Der Mediatek Dimensity 700 mit acht Re-
chenkernen und maximal 2,2 GHz Takt-
frequenzist kein High-End-Prozessor, das
darf man zu diesem Preis aber auch nicht
erwarten. Trotzdem konnte die Perfor-
mance besser sein, das T Tablet reagierte
im Test immer wieder nur mit Verzoge-
rung, vor allem die Android-Wischgesten
mussten wir oft mehrmals ausfithren, bis
eine Reaktion erfolgte. Apps starteten
meist erst nach einer Gedenksekunde, und
Animationen ruckelten immer wieder,
statt flissig abzulaufen. Die auf 60 Hertz
beschriankte Bildwiederholrate des Dis-
plays tut ihr Ubriges und verschlimmert
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das Geruckel noch. Fiir technisch an-
spruchsvollere Spiele oder Videoschnitt
taugt das Gerit nicht, zum Lesen, Mailen
und Surfenreicht es. Von den beiden Acht-
Megapixel-Kameras vorne und hinten
sollte man ebenfalls keine Wunderdinge
erwarten, Videotelefonie erledigen sie
aber zuverldssig, wenn man fiir gute Be-
leuchtung sorgt.

Positiv iiberraschen konnte das T Ta-
blet im Test mit seiner Akkulaufzeit. Vor
allem der Standby-Verbrauch ist trotz
aktiver SIM minimal, selbst eine ganze
Woche untitig und eingeschaltet in der
Schublade kosten keine 20 Prozent des
7000-mAh-Akkus. Ist er dann doch ein-
mal leer, dauert es allerdings iiber drei-
einhalb Stunden, bis die Ladestandsan-
zeige wieder 100 Prozent erreicht. Ein
passendes Netzteil muss man selbst mit-
bringen, im Karton liegt abseits des Tab-
lets nur ein USB-C-Kabel. Zubehor in
Form von Stiften, Hiillen oder Tastaturen,
welches den Nutzwert eines Tablets deut-
lich erhoht, bietet die Telekom fiir dieses
Geritnicht an.

Softwareseitig macht die Telekom
keine Experimente. Auf dem Tablet lauft
ein weitgehend unverindertes Android
13 mit einigen Telekom-Apps. Dariiber
hinaus sind auch die Apps von Amazon

Telekom T Tablet

Android-Tablet

Giinstiges 5G-Tablet | Test & Beratung

und Facebook vorinstalliert, nur erstere
lasst sich deinstallieren. Multitasking
funktioniert mit zwei Apps parallel, die
Bildschirmaufteilung lasst sich flexibel
verschieben. Insgesamt vier Jahre lang
soll es Sicherheitspatches geben, drei
Jahre lang monatlich, im vierten Jahr nur
noch quartalsweise. Nur zwei grofie An-
droid-Updates sind vorgesehen, bei Ver-
sion 15 wird demnach Schluss sein.

Fazit

In der unteren Preisklasse, in der sich das
T Tablet einsortiert, sind Tablets mit 5G-
Unterstlitzung kaum zu finden, viel Kon-
kurrenz hat die Telekom in diesem Aspekt
nicht zu fiirchten. Allzu viel Power darf
man allerdings nicht erwarten, das T Ta-
bletist weit von der Performance teurerer
Tablets entfernt. Bei Verarbeitung und
Materialauswahl spielt es dafiir eine Liga
hoher, als es das Preisschild vermuten las-
sen wiirde. Unter dem Strich ein ordent-
liches Gesamtpaket, wenn es ein glinstiges
Tablet mit SIM-Slot sein soll.

(sht@ct.de) ct

Literatur

[1] Steffen Herget, GroBer geht immer, Sechs
leistungsstarke Tablets mit Android und iOS
im Vergleich, c't 23/2023, S. 60

Hersteller, URL
Betriebssystem / Patchlevel

Telekom, telekom.de
Android 13 / September 2023
Funktionsupdates / Sicherheitspatches laut Hersteller bis min. Android 15 / August 2027

Ausstattung

Prozessor / Keme X Takt / Grafik

Arbeitsspeicher / Flash-Speicher (frei) /
Wechselspeicher (Format)

WLAN (Antennen) / Bluetooth / NFC / Kompass / Standort
USB-Anschluss / Kopfhdreranschluss / Fingerabdrucksensor
Akku / wechselbar / drahtlos ladbar

Mafe (H X B X T) / Gewicht / Schutzart

Mediatek Dimensity 700 / 2 X 2,2 GHz, 6 X 2 GHz / Mali-G57 MC2
6 GByte / 128GByte (107 GByte) / v/ (MicroSD)

Wi-Fi5(2)/ 5.2/ —/ </ / GPS, Glonass, Beidou, Galileo
USB-C 2.0, 016G/ — / —

7000 mAh / — / —

24,8 15,7 % 0,78 ... 0,92 cm / 490 g / IP52

Hauptkamera Auflésung / Blende / OIS
Frontkamera Auflosung / Blende / OIS

8MP/f/2/—
8MP/f/2/—

Diagonale / Technik / Auflésung / Punktdichte
Helligkeitsregelbereich / Ausleuchtung / max. Bildrate

10,4 Zoll / LCD / 2000 x 1200 Pixel / 225 dpi
5,95 ...455 cd/m? / 84 % / 60 Hz
Benchmarks

Ladezeit 50 % / 100 % 1,2h/35h
Laufzeiten’ lokales Video 720p / 3D-Spiel / Stream 10,8h/98h/11,1h
Geekbench V5 Single, Multi 530, 1779

3DMark Wild Life / WildLifeExtreme 1185/ 329

GFXBench Car Chase / Manhattan 3.0 /
Manhattan 3.1 (je On-, Offscreen)

Preis 219 €
Lgemessen bei 200 cd/m>  / vorhanden

13 fps, 14 fps / 35 fps, 38 fps / 23 fps, 24 fps

— nicht vorhanden
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Test & Beratung | HDMI-Streaming-Stick

Bildkiinstler

Amazon hat den Fire TV
Stick 4K Max in der zwei-
ten Auflage hardware-
maBig aufgepeppt, das
eigentliche Highlight ist
aber das Feature ,,Ambient-
TV”, das auf dem Fernseher
in der streamingfreien Zeit
Kunstwerke zeigt.

Der Quad-Core-Prozessor des
neuen Fire TV Stick 4K Max lauft
nun mit 2 statt 1,8 GHz, wasihnin der
Fire-TV-Familie an die zweite Stelle
hinter dem aktuellen Cube mit dessen
Octa-Core-CPU (Test in ¢t 25/2022,
S. 92) platziert. Mit diesem hat der neue
Fire TV Stick auch den 16 GByte grof3en
Speicher (doppelt so viel wie vorher),
Wi-Fi 6E und die erweiterte Alexa-
Sprachfernbedienung mit mehr Tasten
(etwa zum Skippen von Programmen)
gemein.

Amazon setzt weiter auf eine Micro-
USB-Buchse, woriiber der Stick Strom
bekommt (Netzteil liegt bei) und mit
einem optionalen Adapter eine Kabelver-
bindung zum Internet herstellt. Schon: Im
Unterschied zum ersten Max liefert der
Neuling schon zur Premiere bei allen
Videodiensten Bild und Ton in bestmog-
licher Qualitét (bis 4K/Dolby Vision und
Dolby Atmos).

Abgesehen vom grofderen Speicher
bemerkt man im Alltag die leistungsfihi-
gere Hardware selten, hochstens etwa bei
Rennspielen. Wohl deshalb stellt Amazon
auch das neue ,Ambient-TV“-Feature
heraus, das man vom TV-Spitzenmodell
des Herstellers kennt: Spielt der Stick kei-
nen Stream ab, zeigt er auf dem Fernseher
ohne Zusatzkosten tiber 2000 (auch be-
kannte) Kunstwerke und Fotos sowie an-
dere Bilder (etwa zu aktuellen Filmen) und
Videos. Auf Wunsch gibt es dazu Widgets,

die etwa das aktuelle Wetter oder To-do-
Listen zeigen und mit der Fernbedienung
ansteuerbar sind.

Die dynamischen Inhalte eignen
sich mit ausgeblendeten Widgets und
ohne Rahmen auch fiir OLED-TVs, die
zum Einbrennen neigen. Im Ambient-
Modus verbraucht der Fernseher natiir-
lich wieder Strom; der Stick selbst fallt
mit rund 1,5 Watt hingegen kaum ins
Gewicht. Selbst bei einem Rund-um-die-
Uhr-Betrieb kime man nur aufjahrliche
Kosten von etwa 4 Euro.

Der Fire TV 4K Max liefert eine gute
Leistung ab, der Preissprung zur Erstauf-
lage ist aber grof3: Kostete der alte Max
zum Start 65 Euro, bezahlt man fiir den
neuen Stick 80 Euro. Reichen einem eine
auf'1,7 GHz getaktete CPU, Wi-Fi 6 sowie
8 GByte Speicher und braucht man kein
Ambient-TV, bekommt man den Fire TV
4K Stick (ohne Max) in der Neuauflage fiir
10 Euro weniger. (nij@ct.de)

Fire TV Stick 4K Max (2. Gen.)

Hersteller, URL
Videoformate

Amazon, amazon.de

Audioformate
Passtrough: Dolby TrueHD, DTS-HD, MPEG-H

Konnektivitat
Lieferumfang

bis 2160p, inkl. HDR10/HDR10+, Dolby Vision, HLG; kodiert in H.265, H.264, VP9 oder AV1
PCM/WAV Stereo, Dolby Digital (Plus), Dolby AC4, Dolby Atmos, AAC, MP3, Vorbis,

HDMI, WLAN (Wi-Fi 6E), Bluetooth 5.2 und LE, Micro-USB (Strom / Ethernet-Adapter)
Netzteil, Fernbedienung (inklusive Batterien), Micro-USB-Kabel, HDMI-Verlangerung

Leistungsaufnahme ~ Standby 0,4 W / Ambient-TV 1,5W / UHD-Video 1,6 W

MaRe / Gewicht 99 mmx 30 mmx 14mm/435¢
Preis 80 €
74

c't 2023, Heft 27



Fadenverlierer

Die In-Ears Fidelio 2 kommen in
einem edlen Metall-Case, ihr Klang
ldsst sich den eigenen Vorlieben
anpassen, die Gerdauschunter-
driickung iiberzeugt. Leider ver-
derben Verbindungsprobleme den
SpaB.

Unter der Marke Philips hat TP Vision
neue Fidelio-Kopthdorer vorgestellt, dar-
unter die In-Ears Fidelio 2. Diese stecken
in einem mit schottischem Muir-Leder
bezogenen Metallgehiuse, auch an den
Touchfldchen der In-Ears findet sich das
Leder wieder. Gerduschunterdriickung,
Start/Stopp und Skippen steuert man
durch Tipps auf den linken oder rechten
Ohrhorer, die Lautstérke leider nur am Zu-
spieler oderin der Philips Headphone App.

Die Berithrungssteuerungldsst sich in
der App deaktivieren, etwa wenn man
beim Sport versehentlich an die Touchfla-
chen kommt. Dazu muss man der App
allerdings die Standorterkennung erlau-
ben. Das sei notig, damit man die In-Ears
wiederfindet, falls man sie verlegt hat.
Unschon. Immerhin funktionieren die Fi-
delio 2 auch ohne App.

Philips legt flexible Silikonmanschet-
ten in fiinf Groflen bei. Man verriegelt die

In-Ears mit ANC | Test & Beratung

lassen sie sich nach einer vorgewidhlten
Zeit (30 Minuten bis 2 Stunden) automa-
tisch abschalten. Aufladen per USB-C ist
bereits nach zwei Stunden erledigt, der
Akku in der recht grofden Box reicht fiir
dreimaliges Laden der Stopsel.

Die dreistufige Gerduschunterdrii-
ckung (ANC) schirmt Nutzer mit vier
Mikrofonen zuverlissig von Umgebungs-
gerduschen ab. Im Hybrid-Modus sind
Ansagen weiter zu horen, wahrend Rau-
schen und Brummen von Bahn und Flug-
zeug herausgefiltert werden. Die Sprach-
verstindlichkeit beim Telefonierenist gut.
Per Google-Sprachassistent kann man
zudem das Smartphone steuern.

Im Musikeinsatz klingen die Fidelio 2
angenehm warm mit kréftigen Bassen und
klaren Hohen. Man kann in der App per
Equalizer ein personliches Klangbild ein-
stellen, zusitzlich finden sich dort vier
weitere vordefinierte Modi. Die Ausgangs-
latenz ist mit 315 Millisekunden etwas
hoch, sie lasst sich aber fiir Spiele und Vi-
deos verringern, wobei dann auch die
Reichweite der In-Ears abnimmt.

Leider zeigt die Kopthorer-App zuwei-
len falsche Ladezustdnde an und verbindet
sich nur verzogert mit den Ohrhorern.
Auflerdem trennten sich die In Earsim Pra-
xistest haufig unmotiviert vom Smart-
phone. In solchen Féllen half es meist, sie
kurz aus dem Ohr zunehmen. Im Laufe des
Tests stellten sich weitere Verbindungs-
schwichen ein. Steckten die Fidelio-Ohr-
horer in der Box, verbanden sich Box und
Ohrhorer schnell per Bluetooth mit dem
Smartphone. Doch waren die In-Ears erst
im Ohr, brach die Verbindung ab und lief
sich hiufig nicht wieder herstellen. In die-
ser Form machen die eigentlich sehr an-
genehmen Fidelio-2-In-Ears keinen Spaf3.

(uk@ct.de)

Philips Fidelio 2 T2/00

Ohrhorer, indem man sie nach dem Ein-  Hersteller, URL TP Vision, philips.de

setzen nachuntenverdreht. AnschliefSend ~ Anbindung/ Codec  Bluetooth 5.3 / LDAC, AAC, SBC

saflen sie auch beim Laufen sicherim Ohr. ~ Systeman. App ab Android 5 / i0S 13

Nutzt man die In-Ears beim Einschlafen, S 280€
Die In-Ear-Kopfhoérer Fide-

o lio 2 (rote Kurve) setzen

il die im Benutzermodus
gewdhlte Bassbetonung

= gut um. Im Vergleich die

8 30 a0 s 70 100 200 300 400 60O BOD 1k 2k 3k 4k Skk Bk 10K 20Kz neutral abgeStimmten
Sennheiser HD60O (gelb).
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Handheld-Ubersetzer:

Fluentalk T1 und T1 Mini im Test

Fluentalk T1 und T1 Mini sehen
wie Handys aus, aber tran-
skribieren, libersetzen und lesen
in anderen Sprachen vor, was
man einspricht, eintippt oder
abfotografiert. Ob sie besser als
Apps wie Google Translate und
Deepl sind, haben wir uns ge-
nauer angeschaut.

Von Stella Maria Risch

W er eine Sprachbarriere fiihlt, will
schnell eine Losung. Viele greifen
dann auf den Google-Ubersetzer oder ver-
gleichbare Apps auf ihrem Smartphone
zurlick. Der chinesische Hersteller Time-
kettle bringt ahnliche Funktionen in Extra-
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geriten unter, dem Fluentalk T1 fiir rund
280 und den T1 Mini fiir rund 140 Euro.

In beiden steckt eine eSIM. Eine Da-
tenflatrate ist im Kaufpreis enthalten, mit
derder T1zwei Jahre und sein kleiner Bru-
der ein Jahr in 84 Landern Gesprochenes
online Gibersetzen. Nachdem der Zeitraum
abgelaufen ist, konnen Nutzer fiir rund 15
Euro (15,90 US-Dollar) im Monat oder
44,90 US-Dollar pro Jahr nachbuchen
oderinden T1eine eigene Nano-SIM-Kar-
te einlegen. Per WLAN funktioniert die
Ubersetzung auch ohne SIM. Fiir die Off-
linenutzung hat Fluentalk 13 Sprachkom-
binationen mit Englisch und Chinesisch
als Downloadpakete vorbereitet. Fiir Ge-
sprochenes stehen auf dem T1 40 Spra-
chen fiir die Onlinetibersetzung bereit,
darunter neben Deutsch und Englisch
auch Arabisch, Chinesisch, Finnisch,
Hindi, Koreanisch und Russisch. Aufdem
T1 Mini sind es 4 weniger.

Optisch unterscheiden sich die beiden
vor allem durch ihre Grof3e: Das Display
misst im T1 10, 2 cm (4 Zoll) Diagonale,
dasdes Mininur7,1cm (2,8 Zoll). Die rech-
te Seite beherbergt die Tasten, die man
zum Ubersetzen gedriickt halten soll. Der
Mini hat weniger Knopfe und das deutet
bereits daraufhin: Thm fehlen Funktionen.

Funktionen

Gesprochenes iibersetzen beide Kistchen
mittels Ein-Klick-Ubersetzung: Der T1
bietet dafiir zwei Knopfe, die der Nutzer
im Gesprach abwechselnd driickt - je
nachdem, wer gerade spricht. Der T1 Mini
besitzt nur einen Knopfund muss deshalb
selbst erkennen, wer gerade spricht. Die
Sprechererkennung funktionierte im Test
gut. Der T1beherrscht drei weitere Uber-
setzungsmodi: Im Querformatmodus
tippt man auf dem Display des T1 zwei
Schaltflichen an, um das Ubersetzen zu
starten und zu stoppen. Der Hormodus ist
fiir Monologe etwa bei einem Vortrag ge-
dacht, wohingegen man das Gerit im
Modus Chatiibersetzung zwischen zwei
Menschen legt, die sichunterhalten. Dann
erkennt der T1, wer spricht.

Wenn man in das Mikrofon-Array der
Ubersetzer gesprochen hat, zeigen sie den
verstandenen Text klein an. Die Uberset-
zung folgtin grofderer Schrift kurz danach.
Anschlielend lesen die Gerdte den Text
laut vor. Dabei betont die deutsche Stim-
me manche Worte unnatiirlich. Wer lieber
selbst liest, schaltet das Vorlesen aus. Da
die Gerite Bluetooth haben, kann man
sich die Ubersetzung iiber Kopthorer aus-
geben lassen. Die Texte und Uberset-
zungen der gefithrten Gespriche stehenim
Nachhinein zur Verfligung. Wer sie nach-
vollziehen mochte, kann einfach hochscrol-
len. Exportieren lassen sie sich nicht.

Mit den sogenannten Schnellsitzen
konnen Nutzer auf beiden Modellen Satze
vorformulieren und per Knopfdruck abspie-
len. Das kann hilfreich sein, wenn man un-
terwegs schnell nach etwas fragen mochte.

Praxis

Zum Testen haben wir in jedem Modus
dasselbe Gesprich mit den Ubersetzungs-
geriten, dem Google Ubersetzer und der
Ubersetzungs-App von DeepL gefiihrt.
Dabei unterhielten sich eine Grafikerin
und ein Entwickler. Die Gerite und Apps
sollten dafiir zwischen Englisch und
Deutsch tibersetzen.

Die Ubersetzung im Ein-Klick-Modus
gefiel uns gut. Der auf Deutsch ausgege-
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bene Text enthielt Kommata und hinter
manchen Fragen auch Fragezeichen. Ge-
legentlich kamen beim Ubersetzer andere
Worte an, als wir gesagt hatten. So hat der
T1 aus ,,He found himself at war ,,Self
aware" gemacht. Wenn wir den Satz lang-
samer und deutlicher wiederholten, dol-
metschte der T1 jedoch in der Regel kor-
rekt. Manche technischen Begriffe wie
»etwas zu debuggen” und ,JavaScript
kannten die Gerite. Das schafften Google
Translate und DeepL auch.

Auflerdem iibersetzte der T1 fiir uns
Smalltalk zwischen Tiirkisch und Deutsch.
Unser menschlicher Tester war mit der
Ubersetzung sehr zufrieden.

Der Inhalt des iibersetzten Gesprichs
war nachvollziehbar. Etwas mehr Unstim-
migkeiten gab es im Offlinemodus. Die
Apps von Google und DeepL hingegen
bieten gar nicht an, gesprochene Sprache
offline zu ibersetzen. Diese Funktion hat
Google nur fiir Text.

Der Chatmodusist dem Ein-Klick-Mo-
dus in Transkribierung und Ubersetzung
sehr dhnlich. Wir haben ihn bezogen auf
die Redegeschwindigkeit auf die Probe ge-
stellt. Dabei zeigte sich: Damit die Gerite
alles Gesagte aufzeichnen konnen, sollte
man die vorangegangene Ubersetzung in
gewohnlicher Geschwindigkeit durchlesen
oder sich die Ansagen anhoren. Wer nur
flott tiberfliegt und weiterspricht, ist dem
Gerit zu schnell. Wenn sich beide Seiten
allerdings auf die Situation einlassen, funk-
tioniert der Ubersetzer angenehm.

Weniger hilfreich sind die Gerite in
Situationen, in denen man das Gesagte
nicht langsamer und deutlicher wiederho-
len kann, wenn man zum Beispiel mit dem
Hormodus einem fremdsprachigen Vortrag

Der Fluentalk T1 zeigt im Nachhinein den
libersetzten und den eingesprochenen
Text an — hier im Hérmodus zu sehen.
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T1 und T1 Mini sind zwar
technisch verwandt, sie
unterscheiden sich aber
deutlich.

Ubersetzer | Test & Beratung

folgt. Je nach Gerduschpegel und Ausspra-
che missverstehen oder verpassen die Ge-
rate Worte oder ganze Sitze. Als wir eine
Rede von Joe Biden auf YouTube abspiel-
ten, zeichnete der T1 ungeféhr ein Drittel
falsch auf, trotz Nebengeriuschunterdrii-
ckung. Timekettle antwortete auf unsere
Nachfrage, dass die Transkribierung von
Lautstérke, Akzent und Sprechgeschwin-
digkeit abhéngt. Die Diktierfunktion von
Word und die Untertitel auf YouTube ver-
standen die gleiche Stelle ohne Probleme.
Wenn die Ubersetzer das Gesagte kor-
rekt mitgeschnitten und transkribiert hat-
ten, funktionierte die Ubersetzung fast
wortgleich wie bei den bekannten Online-
diensten von Google oder DeepL. Das ver-
wundert nicht, gibt doch Timekettle auf
unsere Nachfrage an, mit DeepL, Google,
Microsoft und weiteren zu kooperieren.

Foto-Ubersetzung

Die sogenannte Foto-Ubersetzung gibt es
auf beiden Gerdten. Dabei fotografieren
Nutzer Texte mit der eingebauten 8-Mega-
pixel-Kamera. Dann {ibersetzen die Gera-
te Zeile fiir Zeile separat, was zu Proble-
men fiihrt. Zum Beispiel bringen mehr-
teilige Pradikate sie durcheinander. Der
Modus geniigt allerdings, um grob den
Inhalt nachzuvollziehen, vor allem Kurz-
texte in Karten und Meniis. Google-Uber-
setzer und DeepL sind in dieser Disziplin
besser und geben fiir Texte mit mehreren
Zeilen sinnvolle Sitze aus.

Beide Gerite haben einen Akku mit
1500 mAh. In unserem Test verlor der T1
in zwei Stunden Dauernutzung 39 Pro-
zent, er diirfte also rund flinf Stunden am
Stiick tibersetzen; der T1 Mini verlor 25
Prozent und kommt damit auf rund acht
Stunden. Im Standby hat der T1in elf Stun-
den 8 Prozent und der Mini 7 gelassen, sie
kommen in diesem Modus also auf meh-
rere Tage. Fiir eine volle Ladung miissen
die Kistchen per USB-C etwa 80 Minuten
an einem Ladegerit hangen.

Das um einige Funktionen kastrierte
Betriebssystem Android 10.0 soll laut Her-
steller noch Versionsupdates erhalten. Die
Security-Patches sind seit iiber einem Jahr
allerdings ohne Update geblieben. Die Be-
dienoberfliche wurde stark modifiziert,
so fehlt zum Beispiel die bekannte Bedien-

leiste am unteren Rand. Ein Browser oder
Apps sind nicht anzutreffen, sie sind auch
nichtinstallierbar, sodass man die Daten-
flat nur zum Ubersetzen nutzen kann.

Fazit

Die Fluentalk-Ubersetzer haben im Ver-
gleich zu Google Translate und DeepL
einige Vorteile: Man kann wegen der Da-
tenflatrate in 84 Landern online tiberset-
zen, auch auflerhalb des EU-Roamings.
Auflerdem tibersetzen sie Gesprochenes
zumindest in einigen Sprachen auch off-
line und sind schneller startklar als die
Apps, die man auf dem Handy erst suchen
und starten muss. Unserer Erfahrungnach
schalten Apps in Gesprichen zudem
schneller ab. Auch mag man vielleicht
nichtinjeder Situation seinem Gegeniiber
das eigene Handy in die Hand geben.
Andererseits sind 140 oder rund 280
Euro eine Stange Geld, wihrend man die
Apps von Google oder DeepL gratis be-
kommt. Auerdem muss man den Uber-
setzer mit sich herumtragen. Dem glinsti-
gen Mini fehlen der praktische Chatmodus
und der SIM-Steckplatz, das Display ist arg
klein geraten. Beide Gerite eignen sich
nicht flir Nutzer, die sich nicht wohl damit
tithlen, ihre Gespriche an ein chinesisches
Unternehmen zu iibertragen. Diejenigen
sollten das Gerdt nicht kaufen und statt-
dessen fiir das Geld einen menschlichen
Ubersetzer mieten. Der wird bestimmt
keine Daten weitergeben. (stri@ct.de) ¢

Fluentalk T1 und T1 Mini

Modell T T1 Mini

Hersteller, URL  Timekettle, Timekettle,
fluentalk.com fluentalk.com

Mafe und 116,8 x 58,6 x 91 x 54,8 x

Gewicht 11,2 mm, 115 ¢ 13,4 mm, 86 g

Display 10,1 cm (4 Zoll) 7,1.¢m (2,8 Zoll)

(Aufldsung) Diagonale (540 X Diagonale (480 x
1080) 640)

Netzwerk eSIM, Nano-SIM- eSIM, WLAN
Steckplatz, WLAN

Flash-Speicher 32 GByte 8 GByte

Arbeitsspeicher 3 GByte 1 GByte

Sprachen 40 Online-Sprachen, | 36 Online-Sprachen,

13 Offline-Sprachen,
Foto-Ubersetzung in

13 Offline-Sprachen,
Foto-Ubersetzung in

39 Sprachen 39 Sprachen
Preis 300 Euro (wechsel- 150 Euro (wechsel-
kursabhdngig) kursabhéngig)
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Test & Beratung | Landkarte im Terminal
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Die Welt
im Terminal

Das kleine Programm MapScCll
rendert eine Landkarte ins Terminal.
Braucht man das? Vermutlich nicht;
aber ein Hingucker ist es allemal.

Sie wiirden sich lieber Siidfrankreich an-
sehen, statt auf die Kommandozeile zu
stieren? Dank MapSCII geht beides gleich-
zeitig. Das Programm zeichnet eine Land-
karte ins Terminal, die Sie - je nach den
Fahigkeiten Ihres Terminalemulators - mit
dem Mausrad oder den Tasten A und Z
zoomen konnen. Per Drag & Drop oder
iiber die Pfeiltasten verschieben Sie die
Karte zum Wegtraumort.

Anders als der Name vermuten lasst,
benutzt MapSCII primar Unicode-Zeichen
fiir Brailleschrift, um die Karte darzustel-
len. ASCII-Zeichen dienen lediglich der
Beschriftung. Konturen wie Kontinent-
und Landesgrenzen in eher kleinen Zoom-
stufen oder Gebdudeformen in sehr gro-
Ben stellt das Programm damit erstaunlich
gut dar. In den Groflenordnungen dazwi-
schen muss man oft ein bisschen rein-und
rauszoomen, um eine Darstellung zu fin-
den, in der man beispielsweise das Stra-
ennetz einer Grofstadt erkennt -zumin-
dest einigermafien. Per Druck auf die
Taste C schaltet man auf einen Render-
modus um, der Klotzchen statt Braillezei-
chen anzeigt. Das macht die Karte aber
eher schlechter als besser lesbar.

Eine besonders praktische Karten-
Appist MapSCII damit nicht und leiderist
die Entwicklung der Software auch weit-
gehend eingeschlafen. Das Projekt seiim
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»minimalen Wartungsmodus®, kommen-
tierte ein Mitwirkender im Issuetracker.
Aber um ernsthafte Konkurrenz zu grafi-
schen Karten-Apps geht es wohl ohnehin
nicht. Eher um nerdige Coolness-und die
liefert MapSCII zweifellos.

Wer auf die Schnelle mit Landkarten
in der Konsole angeben will und (auch
2023 noch) einen Telnet-Client auf dem
PC hat, muss das Programm nicht einmal
installieren. Es gentigt die Eingabe:

telnet mapscii.me

Um die in JavaScript geschriebene Soft-
ware stattdessen lokal zu installieren,
greift man am einfachsten zum JavaScript-
Paketmanager npm:

npm install -g mapscii

Nutzer des Snap-Paketformats (also vor-
nehmlich Ubuntu-Anwender) konnen
auch ein Paket von snapcraft.io installie-
ren und Arch-Fans finden mapscii als
»nodejs-mapscii“ im AUR. Das Karten-
material kommt auch nach der Installation
von http://mapscii.me, wird aber lokal im
Ordner ~/.mapscii gecached. Wer sich ein
klein wenig mit JavaScript und etwas mehr
mit Kartenformaten auskennt, kann die
Software auch dazu bringen, lokal gespei-
cherte (Vektor-)Karten anzuzeigen.
(syt@ct.de)

MapScCll

Entwickler, URL Michael Strafburger,
github.com/rastapasta/mapscii

Systemantf. Node.js, xterm-kompatibles Terminal
Preis kostenlos, Open-Source-Lizenz (MIT)
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Hardcore-
Datenretter

In unserem Datenrettungs-
schwerpunkt in c't 21/2023 haben
wir ein spannendes Werkzeug iiber-
sehen, um Daten von teildefekten
Datentrigern zu kratzen:
HDDSuperClone.

Wer sich mit Datentrdgern herumschlagt,
die sich nicht mehr vollstandig lesen las-
sen, weifd Werkzeug zu schitzen, das die
noch lesbaren Daten herunterkopieren
kann. Das unter GNU-Lizenz entwickelte
ddrescue funktioniert dafiir recht gut.
Doch unter Profis beliebt und bekannt ist
HDDSuperClone, das Scott Dwyer von
2015 bis 2022 entwickelt und kommerziell
vertrieben hat. Im Jahr 2022 hat er den
Quelltext unter GPL2 freigegeben. Auf
GitHub gibt es zwei Repositories, in denen
eine sanfte Weiterentwicklung stattfindet.
Wir haben uns OpenSuperClone angese-
hen, fiir das RPM- und Debian-Pakete zu
haben sind.

Bei OpenSuperClone handelt es sich
um ein Linux-Programm mit grafischer
Bedienoberfliche. Seine Hauptaufgabe ist
es, moglichst viele Sektoren von einem
nicht mehr zuverléssig arbeitenden Daten-
trager aufeinen heilen oder in eine Image-
Dateizutibertragen. Wie ddrescue kopiert
esallelesbaren Daten, ohne deren Kontext
in einem Dateisystem wie frei oder belegt
zu berticksichtigen, also anders als das bei
Imagerniiblicherweise der Fallist. Defek-
te Sektoren bringen das Programm nicht
aus dem Tritt. Mit trickreichen und mehr-
phasigen Vorgehensweisen tastet es sich
an defekte Bereiche eines Datentrigers
heran.

OpenSuperCloner besticht durch sehr
hardwarenahe Funktionen fiir das Ausle-
sen von Datentragern. Das betrifft zum

c't 2023, Heft 27

Datenrettung | Test & Beratung

einen die Art und Weise, wie es Datentra-
ger anspricht: Solauscht es direkt an ATA-
und USB-Geriten und umgeht so eventu-
elle Wiederholungsversuche des Betriebs-
systems bei defekten Bereichen. Hard-
warenah heifdt zum anderen: Auf
Festplatten abgestimmte Verfahren spa-
ren einzelne Kopfe aus, wenn dort gehduft
Fehler auftreten und ein physischer Scha-
den naheliegt.

Damit direkte Zugriffe iiberhaupt
moglich sind, versteckt das Programm
Datentriger vor dem Betriebssystem. Das
geschieht iiber Parameter des Linux-Ker-
nels (wie libata.force=9:disable), die das
Programm eintragen und entfernen kann.
Um eventuell im BIOS-Setup notige Op-
tionen, etwa AHCI-Support, muss sich der
Nutzer selbst kimmern. Bei USB-Geriten
schiebt das Programm schlicht die Linux-
Module beiseite, die sich dieser normaler-
weise bemachtigen.

Anders als ddrescue iibertriagt Open-
SuperCloner nicht nur Daten. Es zeigt
obendrein SMART-Informationen des
Datentrigers und bietet verschieden tiefe
Schnellanalysen eines Datentréigers durch
Lesezugriffe in Zonen iiber die Gesamt-
oberfliche. Eskennt nicht nur verschiede-
ne Modi fiir den Zugriff, sondern diverse
Timeouteinstellungen und sogar Funktio-
nen, die einen behandelten Datentrager
per Relais aus und wieder einschalten,
wenn beim Auslesen ein harter Reset fillig
sein sollte, weil der Datentrdger nicht
mehr reagiert.

Sehr cool ist die Funktion, eine virtu-
elle Kopie des gerade zum Auslesen kon-
figurierten Laufwerks als Datentrager
unter Linux wieder bereitzustellen: Noch
wihrend der Rettung konnen so andere
Werkzeuge auf der virtuellen Kopie arbei-
ten. Fiir die direkten Zugriffe und die vir-
tuellen Laufwerke iibersetzt das Pro-
gramm eigeninitiativ spezielle Treiber.
Das klappt mit OpenSuperClone 2.4.1
unter Debian 11 (Bullseye) mit einem Ker-
nel 5.10 tadellos, nicht jedoch mit aktuel-
lem Debian 12 (Bookworm). Einsteiger
sollten Einarbeitungszeit einkalkulieren.

(ps@ct.de)
OpenSuperClone
(HDDSuperClone)
URL https://github.com/ISpillMyDrink/OpenSuperClone
(https://github.com/thesourcerer8/hddsuperclone)
Systemanf.  Linux, fertige RPM- und DEB-Pakete
Preis kostenlos (GPL)
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Mainstreamig

Workstation-Grafikkarten Radeon Pro W7600 und W7500

Nicht alle Workstation-Grafik-
karten kosten Tausende Euro.
Fiir viele Aufgaben geniigen
deutlich giinstigere Versionen,
die aber auf dem Stand der
Technik sein sollen. AMDs effizi-
ente Radeon Pro W7600 und
W7500 sollen diesen Markt
bedienen.

Von Carsten Spille

Wer eine Grafikkarte fir den profes-
sionellen Einsatz braucht, schaut
sich oft bei den sogenannten Workstation-
Modellen um. Das sind technische Ab-
wandlungen von Spielergrafikkarten; AMD

vermarktet sie als Radeon Pro und Nvidia
schlicht als RTX. Haben die bis zu 10.000
Euro teuren High-End-Varianten meist
doppelt so viel Grafikspeicher wie ihre Ga-
minggeschwister [1], sind die billigsten Ein-
steigermodelle wie die Radeon ProW6400
[2] meist nur das Feigenblatt fiir fehlende
integrierte Prozessorgrafik, da sie fiir kom-
plexe CAD-Modelle oder aufwendige Be-
rechnungen zu langsam sind.

In die Liicke dazwischen stofien
AMDs Radeon Pro W7500 und W7600,
die 440 respektive 600 Euro kosten und
damit fiir eine breitere Nutzergruppe be-
zahlbar bleiben. Sie belegen anders als die
ansonsten eng verwandte Gamingversion
Radeon RX 7600 nur einen Steckplatz [3].

Dariiber hinaus sind sie mit 70 bezie-
hungsweise 130 Watt anstelle von 160 Watt
viel sparsamer unterwegs, die 7500 mit
ihren 70 Watt kommt gar ohne einen sepa-

raten Stromanschluss aus. Beide Karten
haben mit acht Gigabyte Grafikspeicher
ausreichend Speicher, protzen aber im Ver-
gleich zur Gamingversion nicht mit verdop-
pelter Kapazitat. Monitore schlieft man an
einen der vier DisplayPorts an, auf das pri-
mar flir Fernseher im Wohnzimmer inter-
essante HDMI muss man bei Profikarten
verzichten oder einen Adapter bemiihen.

Nvidias aktuelle Gegenstiicke, die
RTX A2000 mit 12 GByte fiir knapp 600
Euro und die 6-GByte-Variante fiir rund
390 Euro standen uns fiir den Test leider
nicht als direkte Vergleichsmodelle zur
Verfiigung.

Ein bisschen Technik

AufRadeon ProW7500 und W7600 rech-
net der kompakte und damit kostengtins-
tige Navi33-Grafikchip, den AMD anders
als die teureren Alternativen noch konven-
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tionell als Einzelchip herstellt. Technik-
schnorkel wie Chiplets oder HBM-Stapel-
speicher sucht man in dieser Leistungs-
klasse vergebens, sie sind hier allerdings
auch noch nicht notig.

Beide Karten haben DisplayPort-An-
schliisse, die sich auf'Version 2.1 des Stan-
dards verstehen. Pro Anschluss stehen
38,7 Mbit/s zur Verfiigung (UHBR 10), bei
DP 1.4 waren es lediglich 25,9 Mbit/s.
Damit sind feinere Auflosungen mit ho-
heren Refreshraten drin oder der Verzicht
auf Farbkomprimierung ,DSC", auch
wenn die optisch eigentlich verlustfrei
sein soll. Praktisch sind damit nun zwei
statt einem 8K-Display moglich, 8K mit
120 Hertz anstelle von 60 Hertz oder
10K60-Auflosung statt ,nur® 8K60. Mit
an Bord sind auch neue Videoeinheiten,
die den Prozessor nicht nur bei der Wie-
dergabe von AV1-und VP9-kodierten Fil-
men entlasten, sondern auch Videos mit
diesen und anderen Codecs erzeugen
konnen.

Workstation-Grafikkarten | Test & Beratung

In der W7600 hat der Grafikchip 32
Compute Units mit zusammen 2048 Sha-
der-Rechenwerken - genau wie in der Ga-
mingversion. Damit die Kithlung kompakt
bleibt und dabei nicht zu laut wird, hat
AMD ihm das erlaubte Leistungsbudget
gekappt. Die Karte darf nur 130 Watt
schlucken. Sie passt damit in denselben
Leistungsrahmen wie die Vorgidngerin
Radeon Pro W6600 und braucht einen
sechspoligen PCI-Express-Anschluss ans
Netzteil. Gegeniiber der Vorgingerin ver-
fligt sie nicht nur iiber eine modernere
Architektur, sondern auch tiber schnelle-
ren Grafikspeicher, der {iber seine Schnitt-
stelle mit 128 parallelen Datenleitungen
bis zu 288 GByte/s tibertragt, rund 29 Pro-
zent mehr als bei der W6600.

Die Radeon Pro W7500 muss mehr
Federnlassenund wurde mit 28 CUs (1792
Shader-Rechenkernchen) auf das Level
der Pro W6600 gestutzt, aullerdem hat
sie 23 Prozent langsameren Speicher als
die Vorgingerin. Dafiir kommt sie bei 20

Prozent mehr nominaler Rechenleistung
mit nur 70 Watt aus und braucht keinen
separaten Stromanschluss mehr. Die nur
acht PCI-Express-4.0-Leitungen, mit
denen die Karten ans System angebunden
sind, spielenindieser Leistungsklasse nur
eine untergeordnete Rolle. Wer regelma-
ig mit groferen Datensets zu tun hat als
in den Grafikspeicher passen, greift zu
Radeon Pro W7700 (und aufwarts) oder
einer entsprechenden Nvidia RTX.

Sparsam und (nicht so) leise

Die kleinen Radialliifter der W7600 und
der W7500 pressen die Luft durch den
Kiihler und einen grofden Teil der Abwiér-
me durch die Slotblende aus dem Rechner
hinaus;im Leerlaufhalten sie nicht an. Mit
den dann anliegenden einstelligen Watt-
zahlen wurden ssie allerdings locker fertig,
der Rotor der W7600 war nur fast unhor-
bare 0,1 sone laut, der der W75600 blieb
unterhalb unserer Messgrenze von 0,1
sone. Mit beinahe der doppelten Leis-

Giinstige Workstation-Grafikkarten: Leistung in Blender 3.6 LTS

Szene ,,classroom*
RT/default! [s]

Szene ,,Gooseberry Benchmark*

Szene ,,Lone Monk“

RT/default* [s] RT/default! [s]
< hesser <hesser < hesser
AMD Radeon Pro W7600 I 55,6/61,8 — 02/ 460,8 I 453,1/531,6
AMD Radeon Pro W7500 I 76,7/84,7 I 02/ 564,2 I S 643,4/741,6

zum Vergleich

AMD Radeon ProW7800 N 24,4/29,1 I 88,6/145,9 I 202,2/251,7

AMD Radeon ProW6800  IEEG—_—_——36,7/41,7 I 115,1/178,3 I 288,2/341

AMD Radeon ProW6600  IEEEG—_—_———————— 65,6/73,9 03/0° I 537,4/653,4

AMD Radeon ProW5700¢ I 0/88,6 [— 0/401,7 —— 0/ 714,8

AMD Radeon ProWX 8200 = e 0/103,0 I 0/977,5 I —— 0/ 869,0
Nvidia RTX A5000 I 14,2/25,4 I 61,4/133,4 I 94,3/225,5

Radeon RX 7900 XTX I 17,1/19,6 W 65,3/110,6 I 133,8/160,2

GeForce RTX 4090 .= 6,4/10,0 W 33,3/64,8 mw 43,2/83,0

gemessen unter Windows 11 22H2 mit Ryzen 9 7950X3D (16¢/32t), 32 GByte DDR5-5200, VSync aus, rBAR an, Treiber: Nvidia PRD 536.25,AMD Pro 23.Q3, RSAE 23.7.1

LRT: Nvidia Optix, AMD HIP+RT; default: Nvidia CUDA, AMD HIP

2 Absturz zum Desktop

3 Driver Timeout*

4 WX 8200 und W5700 haben keine RT-Einheiten

Glinstige Workstation-Grafikkarten: Leistungsvergleich SPEC ViewPerf 2020 v3.1

_ 3dsmax-07* [fps] catia-06? [fps] creo-03° [fps] energy-03* [fps] maya-06° [fps] medical-03° [fps] m sw-06° [fps]

besser » besser » besser » besser » besser » besser » besser » besser »
AMD Radeon ProW7600 W 67,5 I 62,1 I 97,4 . 26,2 . 162,2 I 32,2 2155 . 97,2
AMD Radeon ProW7500 W 46,7 I 46,9 70,0 158 m1129 . 20,8 I 155,6 69,1
AMD Radeon ProW7800 e 129,7 I 07,0 151 I 51,0 I 321,6 I 64,0 N 4039 1911
AMD Radeon ProW6800  mmmmm 114,0 I 039 I 1306 NN 34,2 I 3325 I 48,5 I 339,8 . 162,3
AMD Radeon ProW6600  Em 47,9 I 55,7 I 90,4 14,0 . 164,4 . 232 I 229,9 32,3
AMD Radeon ProW5700 = 54,2 I 58,6 I 98,8 . 15,6 . 1936 . 25,5 _— 041,7 . 94,1
AMD Radeon Pro WX 8200 M 30,0 - 39,1 61,4 I 16,2 . 136,3 21,7 I 176,7 70,0
AMD Radeon ProWX 7100 W 25,3 I 26,5 42,9 m78 m30,3 13,0 1211 m41,6
Nvidia RTX A5000 1127 I 05,6 N 146,3 W 31,0 I 288,0 I 30,0 I 3722 1390
GeForce RTX 4090° I 03,6 N 30,7 N 1299 I 66,7 N 5127 433 H43,0 I 326,7
gemessen unter Windows 11 22H2 mit Ryzen 9 7950X3D (16¢/32t), 32 GByte DDR5-5200  * 3dsMax 2016 (DirectX11) 2 CATIAV5/3DExperience 3 PTCCreo  * OpendTect °Autodesk Maya 2017 (ViewPort2.0)

©Tuvok library 7 Siemens PLM NX8.0  ® Dassault Solidworks 2020  ® Gaming-Grafikkarte, auBer Konkurrenz, teils sehr niedrige Werte wegen fehlender Optimierungen
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Test & Beratung | Workstation-Grafikkarten

Der kleine Navi33-Grafikchip (Bildmitte) sorgt auf Radeon Pro W7500
und W7600 fiir die nétige Rechenleistung.

tungsaufnahme hatte das grolere Kiihl-
system der langeren W7600 damit aller-
dings etwas mehr Probleme. Der Chip
wurde auch unter Volllast nicht kritisch
warm, aber der Liifter musste schneller
drehen und erreichte horbare 1,6 sone in

der Spitze. Die 70 Watt der W7500 bekom-
men deren Gebldse und Kiihlrippen da-
gegen fliisterleise gekiihlt - wir mafden
sehr gute 0,2 sone.

Kurze Lastspitzen von wenigen Milli-
sekunden Dauer sprengten bei der Radeon

Glinstige Grafikkarten fiir Workstations -
technische Daten und Messwerte

Modell

Architektur, Grafikchip
(Fertigungsprozess / Chipflache / Transistoren)

APIs: Direct3D / OpenGL / OpenCL / Vulkan /
Sonstige

Compute Units (Shader-ALUs /
Al-Beschleuniger / RT-Einheiten /
Textureinheiten / Rasterendstufen)

FP32-Rechenleistung!
fiir FP32-Durchsatz rechnerisch ndtiger Takt

Grafikspeicher:
Menge, Typ (Ubertragungsrate) / ECC

Displayanschliisse

RDNA3, Navi 32

ROCm

12,2 TFlops
1701 MHz

gleichzeitige Displays (max. Refresh,
4K60 = 4096 x 2160, 60 Hz)

| AMD Radeon Pro W7500

(6:0m / 204 mm2 / 13,3 Mrd.)
DX12 Ultimate (FL12_1) / 4.6 / 1.3/ 2.0/

28 (1792 / 56 / 28 / 112 / 64)

8 GByte, GODRG (173 GByte/s) / —

4 x DP 2.1 (UHBR 10)

4 4K120 (mit DSC) / 4 X 5K60 /
2 % 8K60 / 1 x 10K120 (mit DSC)

| AMD Radeon Pro W7600

RDNA3, Navi 32
(6.0m / 204 mm? / 13,3 Mrd.)

DX12 Ultimate (FL12_1) /4.6 /2.1/ 1.2/
ROCm

322048 / 64 / 32/ 128 / 64)

19,99 TFlops
2440 MHz
8 GByte, GDDR6 (288 GByte/s) / —

4% DP 2.1 (UHBR 10)

4 x 4K120 (mit DSC) / 4 X 5K60 /
2% 8K60 / 1 x 10K120 (mit DSC)

TDP / Stromanschliisse 0w/ - 130W / 1 X 6-Pol

Anbindung Host-System ( PCle 4.0 x8 (16 GByte/s) PCle 4.0 x8 (16 GByte/s)
PCle-Transferrate pro Richtung)

Kiihlung Single-Slot, aktiv (Radialliifter) Single-Slot, aktiv (Radialliifter)

Lénge X Hohe X Breite / Gewicht 21,7ecmx 112mmx 1,9¢cm /338 ¢ 24,2 cmx 11,2 mm X 1,9 cm / 566 g
Sonstiges 32 MByte Infinity-Cache 32 MByte Infinity-Cache

Zusatzliche Messungen

reale 3D-Taktrate: kurzzeitiges Maximum GPU-z 1894 MHz

reale Taktrate: Blender Classroom
(Teillast) / Furmark 1080p (Volllast)

3DMark Firestrike Extreme / Time Spy / Port
Royal (RT) / Speedway (RT)

2160 MHz / 1045 MHz (95 fps)

9197 / 7336 / 3502 / 1235

2481 MHz
2657 MHz / 1565 MHz (160 fps)

13394 / 10502 / 5183 / 1861

Technische Priifungen

Leistungsaufnahme 2D? / Multimonitor®
Leistungsaufnahme 3D / Volllast (Peak")

8(18)/ 16 (19)W
75/ 75 (89) W

Lautheit Leerlauf / Last / Max <0,1/0,2/0,2sone
Preis Strafe (US-UVP) circa 440 €
! Herstellerangabe 2 bei 60 (120) Hertz 3 mit 2 X 4K60 (3 x 1080p60 + 1 X 4K60)
V/ vorhanden —nicht vorhanden k. A. keine Angabe
82

9(32)/19(32)W
135/ 137 (165)W
0,1/1,3/1,6sone
circa 600 €
* kurzzeitiger Spitzenwert fiir wenige Millisekunden

ProW7500 allerdings die PCle-Spezifika-
tion von 75 Watt, auch wenn aufgrund der
kurzen Dauer akut keine Schiden am
Mainboard zu befiirchten sind.

Auf Effizienz getrimmt

Neue Leistungsdimensionen eroffnen
beide Karten nicht, aber die Performance
profitiert von den Verbesserungen in Ar-
chitektur und Fertigung-davon also, dass
die Karten sowohl mehr Arbeit pro Takt-
schritt schaffen, einen hoheren Takt er-
reichenund zudem sparsamer mit Energie
umgehen. Im geometrischen Mittel {iber
die Ergebnisse der Spec ViewPerf2020
v3.1lagdie Radeon Pro W7600 in unseren
Tests um 21 Prozent vor der Vorgangerin
Radeon Pro W6600. Besonders stark
schnitt sie in der 3D-Visualisierung der
Subtests energy-03 und medical-03 ab.
Die Pro W7500 schaffte 84 Prozent des
geometrischen Mittels der W6600 beinur
54 Prozent der Leistungsaufnahme.

Gegeniiber alteren Radeon-Pro-Mo-
dellen war die W7600 knapp schneller als
das Topmodell der Vor-Vorgéngergenera-
tion Radeon Pro W5700. Die W7500 topp-
te knapp das Leistungsniveau des ehema-
ligen High-End-Modells Radeon Pro WX
8200 von 2018, das dafiir statt 70 satte
230 Watt auffahren musste.

Fazit

Fiir Workstations mit mittleren Ansprii-
chen sind AMDs Einsteiger-Radeon-Pro
der 7000er-Reihe gute Optionen. Sie
bringen moderne Technikfeatures zum
Beispiel fiir besonders hochauflosende
Bildschirme oder zur Videobearbeitung
mit. Die Liifter bleiben dabei sehr leise
(W7500) bis ertriglich (W7600) und st6-
ren beider taglichen Arbeit im Biiro nicht.
Fiir Compute-Aufgaben und speziell KI-
Berechnungen muss AMD seine aktuelle
ROCm-Softwareplattform 5.7.1 und Pro-
grammbibliotheken erst noch fiir die klei-
neren Karten anpassen und freigeben. Bis
das geschieht, sind Nvidias RTX-Karten
dafiir noch die bessere Wahl.
(csp@ct.de) &
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Multiplikatoren fir die Produktivitat:

Anzeige

DockingStations flir Multi-Display- und Multi-Port-Arbeitsplatze

Mehr als ein Bildschirm am Arbeitsplatz ge-
hért fiir viele Biromitarbeiter, fiir Program-
mierer und auch Spieler zum Standard.
Doch fiir viele Nutzer stellt sich noch immer
die Frage: Wie schliefie ich einen oder meh-
rere zusdtzliche Bildschirme an meinen PC,
Notebook oder Tablet an?

Ein Weg, der nicht nur einen Zuwachs an
Anzeigeflache, sondern auch eine Vielzahl
an nutzlichen Anschliissen bietet, ist der
uber DockingStations von ICY BOX®.

Wie viele Bildschirme wiirden Sie gerne
nutzen? Abseits des rein beruflichen Kon-
textes ist das immer ofter auch eine person-
liche Entscheidung. Wahrend in einigen Be-
rufsfeldern der Arbeitgeber bereits eine
Entscheidung fiir seine Angestellten getrof-
fen und gleichzeitig die technischen Rah-
menbedingungen erfiillt hat, lohnt es sich
auch fur Privatpersonen und Heimnutzer,
sich mit diesem Thema zu beschaftigen.

Hier sind gerade Hobby-Programmierer, Fo-
tografen und Grafikdesigner Paradebei-
spiele flir Anwender, die sich einen unmit-
telbaren Vorteil durch mehrere Displays
versprechen dirfen. Mittlerweile kommen
seltener ausschlieRlich groRe Desktop PCs
zum Einsatz. Das hat Vor- und auch Nach-
teile.

Mobil und doch beschrinkt?

Durch wachsende Rechen- und Grafikleis-
tung anderer Computerformen, namentlich
Notebooks, Tablets und sogar Smartphones
sind Anwender heute viel flexibler in ihrer
Bewegungsfreiheit, da diese Gerdte kom-
pakt und leicht sind. Doch in Sachen verfiig-
bare Anschliisse sind diese Geradte haufig
eingeschrankt. Doch es gibt Losungen.

Das mobile Biiro

Sind Sie vor allem mit lhrem Notebook
oder einem grofRen, grafikfahigen Tablet mit
Stylus unterwegs und wollen gelegentlich
einen externen Bildschirm anschlieBen —
etwa bei einem Kunden oder bei lhrem Ar-
beitgeber — helfen bereits kostenglinstige
DockingStations wie die IB-DK4050-CPD
weiter.

Uber einen universell kompatiblen USB
Type-C® Stecker profitieren Sie von

insgesamt 12 Ports. Darunter finden sich
zwei HDMI®* und ein DisplayPort™ An-
schluss, dber die lhre Arbeitsfliche um bis
zu zwei Monitore zur Erweiterung oder
Spiegelung ergdnzt werden kann. Gleich-
zeitig konnen Geradte, die iblicherweise
nicht Gber RJ45 LAN Anschliisse verfiigen,
mittels DockingStation an kabelgebundene
Netzwerke angeschlossen werden. Hier bie-
tet das IB-DK4050-CPD eine Ubertragungs-
rate von bis zu 5 Gbit/s.

Einschréankungen missen bei diesen Ein-
steigermodellen jedoch hingenommen wer-
den. Etwa bei der maximal erreichbaren
Auflosung. Wer etwa mehr als ein zusatzli-
ches Display mit einer Auflosung von min-
destens 2K bei 60 Hz verwenden oder ange-
schlossene Gerate laden will, sollte zu einer
,groleren” Variante greifen, die neben ho-
her Ubertragungsgeschwindigkeit auch ei-
gene Stromversorgung und leistungsfahi-
gere Technik bietet.

Schaltzentrale auf dem Schreibtisch

Hier bietet sich etwa die IB-DK2288AC an. In
einem eleganten schwarzen Aluminiumge-
hduse verbergen sich hier sogar 17 An-
schliisse, die sich per USB Type-C® Kabel mit
dem Hostcomputer verknipfen lassen und
iiber insgesamt je vier HDMI® und Display-
Ports™ bis zu 4 Bildschirme mit 4K Auflo-
sung betreiben lassen. Dank beiliegendem
Netzteil laden Sie gleichzeitig ein Notebook
mit USB Type-C® Power Delivery mit 100
Watt und ein Tablet oder Smartphone mit
bis zu 30 Watt. Durch die Notwendigkeit

E USB4® DockingStation IB-DK2880-C41

einer Steckdose verlieren Sie natirlich an
Mobilitat im Vergleich zur 1B-DK4050-CPD.

Dafiir profitieren selbst altere Computer
liber eine USB Verbindung von einer Viel-
zahl zusatzlicher Optionen, die den Arbeits-
platz bereichern — etwa durch drei weitere
USB 3.2 Gen 1 Ports und einen SD und
microSD 4.0 Kartenleser.

Zukunftssicher mit USB4*

USB 3 war gestern — USB4® ist der neue
Standard und wer bereits jetzt von rasanten
Ubertragungsgeschwindigkeiten von bis zu
40 Gbit/s profitieren will, sollte die IB-
DK2880-C41 in Erwagung ziehen.

Hier locken zwei zusatzliche Displays mit 8K
Auflosung und bis zu 60 Hz Wiederholfre-
quenz per HDMI® Anschluss und verspre-
chen damit, die Umgebung fiir kreative Ar-
beiten auf ein neues Level zu heben. Gleich-
zeitig bietet das Modell drei USB 3.2 Gen 2
Anschlisse, die Dateniibertragungen mit
bis zu 10 Gbit/s ermaglichen sowie ein USB
Type-C® PD-Anschluss mit 100 Watt Lade-
leistung, ein Ethernet-Port, Headset Kombi-
buchse und SD/microSD 4.0 Kartenleser.

Auch hier gilt wieder: Wer die volle
Leistung abschopfen will, muss auch bei

diesem Mo-dell in der Nahe einer
Steckdose arbeiten. Durch die
umfangreichen  Anschlussmag-lichkeiten

tragen die DockingStations von ICY BOX®
jedoch deutlich zur Produktivitat auf dem
Schreibtisch oder unterwegs bei.

NBB>

notebooksbilliger.de

- [Frgichelt
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Frischluftanzeiger

Neun CO,-Messgerate fiir den Hausgebrauch

CO,-Messgerite geben dariiber
Aufschluss, wie gut ein Raum
geliiftet ist und erlauben eine
grobe Einschatzung des Infek-
tionsrisikos durch Aerosole in
der Luft, etwa fiir die Ubertra-
gung von Grippe- oder Corona-
viren. Bei uns im Biiro schlugen
sich die Testkandidaten ganz
ordentlich.

Von Urs Mansmann

K ohlendioxid istin der Atemluftimmer
vorhanden. Sein Gehalt in der Luft-
hiille der Erde stieg seit Beginn der Indus-

84

trialisierung von 280 auf aktuell 420 ppm
(Parts per Million, Millionstel). Von Men-
schen ausgeatmete Luft enthilt rund das
Hundertfache davon, also 40.000 ppm.
Das fiihrt dazu, dass die CO,-Konzentra-
tionin nicht oder schlecht geliifteten Rau-
men stark ansteigen kann, wenn sich Men-
schendarin authalten. Je kleiner der Raum
und je grofder die Zahl der Menschen,
desto hoher fallt der Messwert aus.

Wir haben neun handelstibliche Mess-
gerite unterschiedlicher Preisklassen
naher untersucht. Die Genauigkeit der
Messwerte an sich konnten wir nicht prii-
fen, aber wir haben die Gerite miteinan-
der verglichen. Dabei stellte sich heraus,
dass alle Gerate den CO,-Gehalt richtig
einordnen. Es gab keinen Ausreifder mit
offensichtlich falschen Anzeigewerten.
Die Gerite unterscheiden sich aber vom

Leistungsumfang her erheblich, siehe Ta-
belle auf Seite 93.

Das Umweltbundesamt hat 2008 in
einer Bekanntmachung bewertet, welche
gesundheitlichen Auswirkungen hohe
Kohlendioxidkonzentrationen haben
(siehe ct.de/yt4g). Bis 1000 ppm gelten
die Werte als unbedenklich, zwischen
1000 und 2000 als auffillig und iiber
2000 als inakzeptabel. In der Praxis wer-
den diese Schwellen haufig tiberschritten,
beispielsweise in Klassenrdumen, aber
auch in Schlafzimmern oder Warterdu-
men, wenn die Liiftung unzureichend ist.

Liiftungsanlagen miissen pro Person
und Stunde 36 bis 54 Kubikmeter Frisch-
luft fordern, um die CO,-Konzentration
konstant unter den empfohlenen 1000
ppm zu halten. Viele Riume werden aber
nicht iiber eine Anlage, sondern nur iiber
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€€ kompakt

e Aus dem CO,-Messwert lasst sich
ablesen, wann gelliftet oder eine
Maske getragen werden sollte.

¢ Portable Gerate mit Akku oder Bat-
terie lassen sich auch unterwegs
gut nutzen.

e Ampeln und akustische Warnung
liefern leicht verstandliche Informa-
tionen Uber die Luftqualitat.

Fenster beliiftet - und die bleiben hiufig
zu, wenn es drauflen kalt ist. Das ist auch
ein Grund dafiir, warum die Saison fir
Atemwegsinfekte hierzulande in die kalte
Jahreszeit fallt.

Schlechte Luft

Werden 1000 ppm CO, in der Raumluft
deutlich iiberschritten, leidet die Konzen-
trationsfahigkeit. Gesundheitlich bedenk-
lich werden die Werte ab ungefahr 5000
ppm. Solche Spitzenwerte wurden bei-
spielsweise bei Messreihen in deutschen
Schulen vereinzelt gemessen. Dasist kein
Wunder: In einem nicht geliifteten Klas-
senraum mit 70 Quadratmetern und 25
Schiilern erreicht der CO,-Gehalt der Luft
nach 45 Minuten bereits iiber 2000 ppm,
nach 90 Minuten mit geschlossenen Fens-
tern kratzt er bereits an der 4000er-
Marke.

Eine gute Liiftung senkt auch das Ri-
siko, sich in geschlossenen Raumen, die
man mit anderen Menschen teilt, bei-
spielsweise mit Corona, einer Grippe oder
einer einfachen Erkaltung anzustecken.
Anhand der CO,-Konzentration kann man
das Risiko abschitzen, das die Atemluft
birgt: Je nidher die Werte an die Basis-
konzentration von 420 ppm heranriicken,
desto haufiger wird die Luft ausgetauscht
und desto geringerist der Gehalt an poten-
ziell gefdhrlichen Aerosolen. Hohere
Werte als 1000 ppm weisen laut Umwelt-
bundesamt auf ein erhohtes Infektions-
risiko hin - auf3er die Luft wird zusitzlich
gefiltert, etwa mit HEPA-Filtern (HEPA,
High-Efficiency Particulate Air), die feins-
te Partikel aus der Luft zuriickhalten, aber
keinen Einfluss auf'die CO,-Konzentration
haben. Solche Filter kommen beispiels-
weise in Flugzeugen zum Einsatz, es gibt
aber auch Gerite fiir Wohnriume.

Richtig luften
Ublicherweise muss man selbst daran den-
ken, regelmaflig zu liiften, denn leistungs-
fahige Liiftungsanlagen sind bestenfallsin
Passivhausern verbaut. Mit CO,-Mess-
gerdten lasst sich der optimale Zeitpunkt
dafiir finden und die Dauer optimieren.
Wer ein solches Gerit im Einsatz hat, fin-
det schnell heraus, wie haufig und wie
lange er liiften muss, um ein gewiinschtes
Niveau zu halten.

Zeichnet man die CO,-Konzentration
auf, bildet sich durch regelmif3iges Liiften
ein typisches Sigezahnmuster: Der Mess-

Die getesteten Gerate: Hinten das Bresser Smile XXL, davor v.l.n.r. Airco2ntrol Up,
Luftqualitdtsmonitor INV, Hama Safe, Aranet4 und CO2 Smile, vorne Airco2ntrol
Mini, Coach und 5000.
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Um die Messgerate zu benutzen, muss
man keine Werte interpretieren. Die
Warnhinweise sind leicht verstandlich.

wert steigt kontinuierlich und linear an, um
mit dem Liiften schlagartig wieder abzu-
fallen. Sobald die Fenster wieder zu sind,
beginnt ein neuer Anstieg. In einem nur
per Liiftungsanlage beliifteten Raum hin-
gegennahert sich die Konzentration einem
bestimmten Wert an, der von der zugefiihr-
ten Luftmenge und der Personenanzahlim
Raum abhingt. Ist niemand anwesend,
nihert sich die Konzentration der der Au-
Benluft, also 420 ppm. Das niedersachsi-
sche Landesgesundheitsamt stellt auf sei-
ner Webseite eine Anwendung bereit, mit
der sich die CO,-Konzentrationim Zeitver-
lauf berechnen ldsst (siehe ct.de/yt4g).

Anzeige unterwegs

Wir haben fiir unsere Marktiibersicht han-
delsiibliche Messgerite beschafft, die uns
teilweise von den Herstellern zu Testzwe-
cken zur Verfiigung gestellt wurden. Die
giinstigsten Gerite sind ab rund 40 Euro
erhiltlich, am teuerstenist das Aranet4 fiir
rund 180 Euro, das fiir den professionellen
Einsatz entwickelt wurde: In der Pro-Ver-
sion lassen sich bis zu 100 Aranet4 iiber
eine Basisstation in einem Funknetzwerk
mit bis zu drei Kilometern Reichweite laut
Hersteller vernetzen. Damit lasst sich bei-
spielsweise die CO,-Konzentration in
Klassen- oder Konferenzraumen oder in
Betriebs- und Lagerstitten tiberwachen
und dokumentieren.

Besonders praktisch im Alltag sind
batterie- oder akkubetriebene Gerite, in
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Die App fiir den Aranet4 bietet umfang-
reiche Moglichkeiten, die Messwerte
darzustellen, im Ausschnitt sichtbar
sind die Daten des Testlaufs.

unserem Testfeld waren das vier Vertreter:
Airco2ntrol Up, Aranet4, der CO, Luftqua-
lititsmonitor INV und der Safe CO,-Luft-
messer. Die Laufzeiten der Gerite sind
allerdings sehr unterschiedlich: Als erstes
machte das Gerit von Hama nach rund 5
Stunden schlapp, die Modelle von TFA
Dostmann und Bresser hielten mit 22 und
iber 24 Stunden erheblich linger durch.
Von der Form und Grof3e her eignen sich
nur das Aranet4 und das Gerit von Hama
fiir die Jacken- oder Handtasche, die Ge-
rate von Bresser und TFA Dostmann sind
dafiir zu grofd und sperrig.

Der Aranet4 fillt dabei aus dem Rah-
men: Er wird mit herkémmlichen AA-Bat-
terien bestilickt und lduft damit nach Her-
stellerangaben je nach Voreinstellung bis
zu funf Jahre. Der Sensor ist mit einem
besonders stromsparenden E-Paper-Dis-
play ausgestattet. Fast alle anderen Gera-
te haben einen USB-Anschluss. Sie lassen
sich also auch unterwegs mit einer han-
delstiblichen Powerbank betreiben. Die
Modelle Smile und Smile XXL von Bresser
haben allerdings ein Netzteil, brauchen
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also einen Anschluss ans Stromnetz,
wobei das riesige XXL-Gerit fiir einen
mobilen Einsatz ohnehin nicht infrage
kommt.

Praktischer Testlauf

Wirhaben alle CO,-Gerite in einerrealen
Umgebung getestet. Die Gerite befanden
sich dazuin einem Homeoffice mit 70 Ku-
bikmeter Rauminhalt, das zunéchst aus-
giebig mit Durchzug geliiftet worden war,
sodass der CO,-Gehalt der Raumluft auf
rund 420 ppm fiel. Dann wurden alle Fens-
ter und Tiren geschlossen, es befand sich
stindig eine Person im Raum. Daraufthin
stieg der CO,-Wert tiber fiinf Stunden kon-
tinuierlich an. Um eine gleichmaflige
Durchmischung zu erreichen, hielt die
Testperson stets mehr als zwei Meter Ab-
stand von den Testgerdten, zudem sorgte
ein Deckenventilator fiir eine permanente
Durchmischung der Luft. Weil die Mess-
werte schon splirbar steigen, wenn man
sich nahe bei den Geriten aufhalt, sollten
sie fiir eine genaue Messung stets etwas
abseits stehen und nicht etwa direkt vor
einem auf dem Schreibtisch.

Wir brachen den Test ab, bevor der
kritische Wert von 2000 ppm erreicht
wurde, der nach unserer Berechnung nach
rund flnfeinhalb Stunden zu erwarten
war. Die Gerdte zeigten ziemlich genau
das an, was wir vor Versuchsbeginn be-
rechnet hatten. Alle Anzeigen liefSen also
einenvaliden Riickschluss auf die Qualitat
der Raumluft zu und bildeten den anni-
hernd linearen Anstieg sehr prizise ab,
siehe Grafik auf dieser Seite.

Die Gerite messen alle 1 bis 15 Sekun-
den den CO,-Gehalt der Luft. Lediglich
der Aranet4 hat mit1bis 10 Minuten einen
viel lingeren Zyklus. In der Praxis macht
das kaum einen Unterschied, denn der
Messwert verandert sich ja langsam iiber
mehrere Stunden hinweg. Kaum jemand
behalt das Messgerit tiber langere Zeitim
Auge, deshalb ist eine Alarmfunktion
wichtig, die auf das Uberschreiten eines
Grenzwerts aufmerksam macht.

Nerviges Piepen

Eindeutigiibertrieben haben die Entwick-
ler dabei beim CO, Luftqualititsmonitor
INV von Bresser. Der Alarm besteht aus
einem schrillen Ton, der sich eher nach
Rauchmelder anhort dennnach dezentem
Hinweis. Am zuriickhaltendsten war der
Aranet4, der beijeder zu hoch ausgefalle-
nen Messung nur einmal kurz und leise
piepst und dann wieder Ruhe gibt. Die

Modelle von Hama und das CO, Smile von
Bresser wiederum melden sich mit stei-
gender CO,-Konzentration immer nach-
driicklicher. Die nervige Akustik hat einen
erheblichen Nachteil: Man ist versucht,
den Alarm zunéchst einmal abzuschalten,
weil das Liiften erst mit Verzogerung wirkt
- und vergisst nachher womoglich, ihn
wieder zu aktivieren.

Praktisch und sehr informativ ist die
Einordnung der Messwerte in einer
Ampel. Bis1000 oder 1200 ppm bewerten
die Gerite die Luftqualitat als gut, normal
oder ausreichend, daran schliefdt sich ein
gelber Bereich mit bedenklichem CO,-Ge-
halt bis 1400 oder 1600 ppm an, jenseits
davon wird Alarmstufe rot gegeben, bei
einigen Geriten sogar noch mit einer wei-
teren Warnstufe ab2000 oder 2500 ppm.
Beifastallen Geritenlédsst sich die Alarm-
schwelle individuell verdndern.

Besonders flexibel warnt der Airco2n-
trol Coach: Dessen Display lasst sich so
einstellen, dass sich die helle Hintergrund-
beleuchtung zwischen 420 und 1400 ppm
kontinuierlich von griin tiber gelb nach

CO,-Messkurve

In einem Praxislauf mit standig
steigendem CO,-Gehalt in der Luft
(siehe Text) zeigten alle CO,-Mess-
gerate dhnliche Werte an, es gab
keinen AusreiBer.

I &
1200 ievorrscbenoescde b

1000 - f--oer-i---/ 4

600 ----/ Al ... = Rirco2ntrol 5000
‘ ; Airco2ntrol Coach
;@ Airco2ntrol Mini
400 -¥-—.i.... = Airco2ntrol Up Dual Beam
: ;e Aranet4
: ¢« (0, Luftqualitatsmonitor INV
200 -t = C0,-Messgerat Smile XXL
i ¢« (0,Smile
Safe CO,-Luftmessgerat

o 1 2 3 4 5
[Stunden]
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dunkelrot verfarbt, sodass man auch aus
dem Augenwinkel mitbekommt, wenn der
CO,Wert zuhochKklettert. Alternativkann
man das Gerit so einstellen, dass sich die
Hintergrundbeleuchtung erst beim Errei-
chen einer definierten Warnschwelle ak-
tiviert und dann deutlich sichtbar mit roter
Warnfarbe auf den zu hohen CO,-Pegel
hinweist, ohne jedoch akustisch zu nerven.

Kleiner Messbereich

Eindeutigzukleinist der Messbereich mit
bis zu 3000 ppm beim Airco2ntrol Mini.
Dieser Wert wird in schlecht geliifteten
Réaumen leicht erreicht, und es macht
durchaus noch einen Unterschied, wie
weit er iiberschritten wird. Alle anderen
Gerite zeigten mindestens bis 5000 ppm
an. Priifen lasst sich das leicht,indem man
vorsichtig und aus mindestens einem hal-
ben Meter Entfernung in Richtung des
Gerites blast. Direkt aus kurzer Entfer-
nung hineinpusten oder -hauchen sollte
man keinesfalls, weil das zur Bildung von
Kondenswasser fithren und im Extremfall
sogar den Sensor beschadigen kann.

Beidenvon unsuntersuchten Geriten
ist auch ein besonders grofies dabei, das
Bresser Smile XXL. Mit der noch aus vie-
len Metern Entfernung ablesbaren Anzei-
ge mit 7,5 cm hohen Lettern eignet es sich
beispielsweise fiir Klassenraume oder
Grofdraumbiiros. Die Warnschwelle fiir
den akustischen Alarm lasst sich in einem
breiten Bereich einstellen und weist dann
nachdriicklich darauf hin, wenn es Zeit
wird, die Fenster zu 6ffnen.

Sehr niitzlich sind Verlaufsanzeigen.
Damit kann man beispielsweise in Schlaf-
rdumen oder Biiros {iber einen ldngeren
Zeitraum die Messwerte erfassen und an-
schliefdend auswerten. Der Airco2ntrol
5000 von TFA Dostmann hat dazu ein
Display, das den Verlauf fiir eine Minute,
eine Stunde, einen Tag und eine Woche
anzeigt. Fest fiir 24 Stunden ist der Verlauf
beim Airco2ntrol Coach des gleichen Her-
stellers auf dem Display sichtbar.

Datenim Log

Mehr Moglichkeiten bietet ein Datenlog,
aus dem die Messwerte auch noch lange
nach der Messung ausgelesen werden kon-
nen. Sehr komfortabel ist das beim Air-
co2ntrol 5000 gelost. Das Geritlegtjeden
Tag eine Datei auf einer MicroSD-Karte
anund speichert dort simtliche Messwer-
te mit einem Intervall von 5 Sekunden ab,
also17.280 Eintrige pro Tag. Die Speicher-
karte lasst sich entnehmen und die ent-

haltenen Excel-Dateien, die mit dem
Datum versehen sind, am PC auswerten.
Damit das richtig funktioniert, muss die
Systemuhr des Messgerits aber korrekt
gestellt sein, was man bei allen Geriten
mit Uhr manuell erledigt.

Beim Aranet4 speichert der Sensor
die Messwerte zwischen und iibertragt sie
bei jedem Kontakt per Bluetooth an eine
Smartphone-App, mit der man nicht nur
die Daten auswerten, sondern auch die
Voreinstellungen andern kann, etwa fiir
die Warnschwellen. Die App stellt Gra-
phen fiir CO,-Gehalt, Temperatur, Luft-
feuchtigkeit und Luftdruck iiber beliebige
Zeitintervalle dar. Extrem sperrig ist die
Protokollfunktion hingegen beim Bresser
CO, Luftqualitaitsmonitor INV, der maxi-
mal 12.700 Messwerte auf einem internen
Speicher ablegt. Zur Programmierung des
Messzeitraums und -intervalls sowie der
anschlieflenden Auswertung muss man
ein PC-Programm des Herstellers einset-
zen, das eine Einarbeitung erfordert und
wenig bedienungsfreundlich ist.

Genaue Messung

Die meisten der Gerite lassen sich kali-
brieren. Das funktioniert, indem man sie
andie frische Luft bringt, wo der CO,-Ge-
halt bei 420 ppm liegt, und dann dort ka-
libriert, was je nach Modell zwischen 10
und 20 Minuten dauert. Viele der Senso-
ren gehen allerdings félschlich (und un-

verdnderlich) von 400 ppm aus, zeigen
alsonach der Kalibrierung rund 5 Prozent
ZU wenig an.

Problematisch ist die automatische
Kalibrierung, die einige Gerite vorneh-
men. Dabei wird der niedrigste Wert einer
langeren Messreihe, etwa aus 7 oder 30
Tagen, als Basiswert fiir 420 oder 400
ppmzugrunde gelegt. Steht das Gerdt wih-
renddessen dauerhaft in einem geschlos-
senen Raum mit hoherer Konzentration,
wird es nach der automatischen Kalibrie-
rung zu niedrige Messwerte anzeigen.

Alle Gerate mit automatischer Kalib-
rierung bieten deshalb auch eine manuel-
le Kalibrierung an. Die ist fillig, wenn ein
Geritdauernd einen CO,-Gehaltvon 400
ppm oder weniger anzeigt. Bei den Gera-
ten ohne Kalibrierungsmoglichkeit wird
der Sensor durch Verschmutzung und Al-
terung tendenziell eher zu hohe Werte an-
zeigen als zu niedrige.

Fiir eine korrekte Messung miissen
Temperatur und Luftfeuchtigkeit bekannt
sein und zusatzlich idealerweise der Luft-
druck, da der gemessene absolute CO,-
Gehalt mit fallendem Umgebungsdruck
abnimmt, wahrend der zu ermittelnde
relative Anteil gleich bleibt. Der Aranet4
ermittelt den Luftdruck mit einem eigenen
Sensor, was ihm dabei hilft, auch in Ex-
tremsituationen korrekte Werte anzuzei-
gen, also beispielsweise im Flugzeug oder
im Zugspitzrestaurant, wo statt rund 1000
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nur 700 bis 800 hPa Umgebungsdruck
herrschen. Beim Airco2ntrol 5000 lasst
sich immerhin manuell noch eine Hohe
iiber dem Meeresspiegel eingeben, um
den Messwert gegebenenfalls zu korrigie-
ren. Allzu grof3 ist der Effekt nicht: In1000
Metern Hohe betragt die Abweichung des
Luftdrucks gegentiber Meereshohe gerade
einmal 10 Prozent, Hoch- und Tiefdruck-
gebiete bewirken nur 3 Prozent Abwei-
chung.

Fazit

Beiunserer Testmessung marschierten die
Gerite erstaunlich gut im Gleichschritt
und erfassten die steigende CO,-Konzen-

CO,-Messgerate

tration zuverlédssig. Dabei taugen die Ge-
rate nicht nur fiir zu Hause oder das Biiro.
Die batteriebetriebenen Gerite von Hama
und SAF Tehnika sind so klein und hand-
lich, dass man sie problemlos in der Ja-
cken- oder Handtasche tiberallhin mitneh-
men kann. Im Grofdraumbiiro oder Kon-
ferenzraumen, im Restaurant, auf Veran-
staltungen, im Zug oder im Flugzeug lasst
sich die Luftqualitdt damit unauffillig
iiberwachen. Das hilft bei der Entschei-
dung, wann ein guter Zeitpunkt zum Lif-
ten - oder zum Gehen - ist oder ob es rat-
sam ist, eine Maske zu tragen.

Alle anderen Gerite leisten an
einem festen Standort gute Dienste und

CO,-Messgerite | Test & Beratung

weisen darauf hin, wenn die CO,-Kon-
zentration zu hoch klettert. Als nervig
erwies sich allerdings in vielen Fillen die
akustische Hinweisfunktion. Praktisch
ist hingegen die Ampelanzeige, die sich
in der einen oder anderen Form in allen
Geriten findet, tiberall schon per De-
fault mit praxisgerechten Grenzwerten
hinterlegt ist und bei der Interpretation
des Messwerts hilft. Ein AusreifSer war
nicht dabei, die Gerite taten in unserem
Praxistest verldsslich, was sie sollten.
(uma@ct.de) ct

Zusatzinformationen und
Online-Rechner: ct.de/ytdg

m TFA Dostmann TFA Dostmann TFA Dostmann TFA Dostmann SAF Tehnika m

Typenbezeichnung  Airco2ntrol 5000  Airco2ntrol Coach  Airco2ntrol Mini Airco2ntrol Up Dual = Aranet4 (0, Luftqualitdts-  CO,-Messgerdt €0, Smile Safe CO,-
Beam monitor INV Smile XXL Luftmessgerat
Technische Daten
CO,-Messbereich bis 5000 ppm bis 9999 ppm bis 3000 ppm bis 5000 ppm bis 9999 ppm bis 9999 ppm bis 9999 ppm bis 5000 ppm bis 5000 ppm
CO,-Kalibrierung manuell - - manuell, manuell, manuell - manuell, manuell,
automatisch automatisch automatisch automatisch
Datenlog v/ (1 Mio. Eintrége, — - - v v - - -
einstellbares (12.700 Eintrage)
Intervall)
Schnittstelle zum  Micro-SD-Karte - - - Bluetooth USB - - -

Datentransfer

Gerat BXHXT) 119cmx65¢cm 104cmx54cm  115emx3,6¢cm  7,7cmx142c¢m  7,0cm X 7,0 cm 10,8 cm % 10,8 39,2 cm % 29,2 10,9 cm X 12,2 7,8cmx 7,8cm

X 3,4cm X 3,2¢m X 2,3¢cm X 9,6 cm X 2,4cm cm X 3,8cm cm X 4,3¢cm cm X 3,4 cm X 39cm
Display 59cmx44cm  68cmx39cm  53cmx12cm  50cmx87cm  3,0cmx30cm  70cmx7,0cm  388cmx288cm 80cmx9,7cm  39cmx3,9cm
C0,-Gehalt v v v v v v v v v
Aktualisierungs- 5 Sekunden 10 Sekunden 10 Sekunden 2 Sekunden 1,2,5,10 Minuten 4 Sekunden 1 Sekunde 15 Sekunden 5 Sekunden
intervall CO,
CO,-Historie im Minute, Stunde, 24 Stunden - - V/ (iiber App) - - (Durchschnitt -
Display Tag, Woche 15 Minuten,

8 Stunden)

Min/Max-Anzeige - - v  (iiber App) - - v v
Temperatur v v v v v v v v v
Luftfeuchtigkeit v v - v N v v v v
Luftdruck - - - - / ({iber App) - - - -
Uhrzeit v v - v - — (nur intern) - - -
Display-Art LCD, unbeleuchtet  LCD, RGB-Hinter- LCD, unbeleuchtet | LED E-Paper, unbe- LCD, Hintergrund-  LED LCD, Hintergrund-  LED

(LED fiir CO,- grundbeleuchtung leuchtet beleuchtung beleuchtung

Ampel)
C0,-Warnungen
Optisch v v v v v - - v v
Akustisch N4 - - v v v v v v
Alarmschwelle N4 v - v v v v v v
einstellbar
Bewertung v v v v v v v v
(CO,-Ampel)
Stromversorgung
Netzanschluss Micro-USB Micro-USB Micro-USB USB-C — (optional exter-  Micro-USB Netzteil Netzteil Micro-USB

nes Netzteil)

Akku/Batterie - - - Akku 2 XM Akku - - Akku
Laufzeit - - — 22 Stunden > 6 Monate > 24 Stunden - - 5 Stunden
netzunabhéngig
Online-Handel, 118 € 1€ 64 € 65 € 189 € 59 € 89 € 9 € 49 €
giinstigster Preis
+/ vorhanden — nicht vorhanden
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Neue Raumlichkeiten

Klangduell um den besten 3D-Sound fiirs Heimkino

Ein AV-Receiver mit Dolby
Atmos kann lhr Wohnzimmer in
ein bombastisches Heimkino
verwandeln - wenn er den Klang
der Lautsprecher richtig an den
Raum anpasst. Denon und Yama-
ha verfolgen hier unterschied-
liche Anséatze: Der eine bewirbt
hohere Prazision mit Dirac Live,
der andere Blockbuster-Sound
durch KI-Training. Wir priifen an
zwei AV-Receivern, was hinter
den Versprechen steckt.

Von Hartmut Gieselmann

M oderne Fernsehgerite sind zwar
schon flach und grof3, aber der Ton
lasst oft zu wiinschen {ibrig. Dabei tragt
ein guter Klang mindestens genauso viel
zum Kinoerlebnis in den eigenen vier
Winden bei wie ein gutes Bild. Es geniigt
allerdings nicht, den Raum mit vielen
Lautsprechern vollzustellen. Sie miissen
auch genau aufeinander und auf die Ort-
lichkeit abgestimmt sein.

Alle Audio/Video-Receiver bieten
daher spezielle Prozessoren und Algorith-
men, um den Raumklang auf die jeweili-
gen Gegebenheiten anzupassen. Yamaha
ist vollends von seiner Eigenentwicklung
YPAO (Yamaha Parametric Acoustic Op-
timizer) iiberzeugt. Sie entzerrt laut Her-
stellerjeden Lautsprecher mit einem para-
metrischen Equalizer, ermittelt Abstinde
und Winkel und peppt den Ton mit abge-
stimmten ,,Klangfeldprogrammen® auf,

die unter anderem auch etwas Hall zumi-
schen.

Viele andere Hersteller wie Arcam,
Denon, Marantz, NAD, Onkyo oder Pio-
neer erlauben hingegen eine Einmessung
per Dirac Live: Die Software glittet laut
Hersteller nicht nur den Frequenzgang,
sondern korrigiert auch das Timing, so-
dass Impulse synchron schwingen. Bei
Denon und Marantz gibt es Dirac Live
gegen Aufpreis, von Haus aus lassen sich
die Modelle mitdem altbekannten System
von Audyssey einmessen.

Indiesem Test vergleichen wir YPAO,
Audyssey und Dirac Live anhand der Re-
ceiver Yamaha RX-A6A und Denon AVC-
X4800H. Beide unterstiitzen bis zu neun
Kanile fiir den Betrieb von fiinf Lautspre-
chern auf Ohrhohe und vier Deckenlaut-
sprechern. Yamaha steuert auf3erdem zwei
aktive Subwoofer an, Denon bis zu vier.
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Das Denon-Modell ist zu einem Strafden-
preis vonrund 1400 Euro erhaltlich. Hinzu
kommen Kosten fiir die Dirac-Live-Lizenz
(330 Euro) sowie ein Messmikrofon. Der
Yamaha RX-A6A hat einen Stralenpreis
von knapp 2300 Euro.

Raumeinmessung

Der Hauptgrund, warum sich Nachbarn
und Kinder von lauten Kinoabenden zu
Hause gestort fiihlen, sind drohnende
tiefe Frequenzen, die durch Winde und
Decken wandern. Sie werden vor allem
durch sogenannte Raummoden erzeugt.
Das sind stehende Basswellen, die sich
zwischen parallelen Wianden sowie Decke
und Boden bilden. In den Ecken und an
den Winden des Raumes erzeugen sie
einen deutlichhoheren Schalldruckals an
einem Horplatz in der Mitte des Raumes.
Mit einem Raummodenrechner, in den Sie
die Abmessungen Ihres Raumes eingeben,
konnen Sie die Frequenzen ermitteln
(siehe ct.de/ytba).

In unserem Testwohnzimmer lagen
zum Beispiel die beiden tiefsten Moden
bei 35 und 47 Hertz, die mit dem Raum-
korrekturprogramm schmalbandig um bis
zu 18 Dezibel (!) abgesenkt werden muss-
ten. Danach ist auch in einer hellhorigen
Altbauwohnung der Betrieb einer Sur-
round-Anlage mit Subwoofer problemlos
moglich.

Ein Raum beeinflusst aber auch die
hoheren Frequenzen. Er kann an sich li-
near klingende Lautsprecher stark verbie-
gen, sodass der Klang aufgeblasen wirkt
und an Transparenz verliert. AV-Receiver
bieten zwar die Moglichkeit, einen grofe-
ren Bereich fiir mehrere Personen einzu-
messen. Dabeigehen sie jedoch mehr oder
minder groffe Kompromisse ein, eine
ideale Abstimmung st nur fiir genau einen
Abhérplatz moglich.

€€ kompakt

e Fiir den Klang eines Surround-
Systems ist die Einmessung der
Lautsprecher entscheidend.

e Denon verbessert die raumliche
Abbildung mit der Einmess-Soft-
ware Dirac Live.

e Yamaha vergroBert auch die Raum-
wirkung von Dolby-Atmos-Signalen
mit DSP-Algorithmen.
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B param. £Q

~ Manuell

YPAQ:Linear
YPAQ:Front

YPAO: Natiirl

YPAO: Niederfrequenz

Direkt

Yamahas YPAO-Einmessung erlaubt die manuelle Anpassung jeder Ausgleichskurve
mit sieben parametrischen Filtern (vier Filter beim Subwoofer).

Yamahas YPAO

Yamahas YPAO sendet kurze Frequenz-
Sweeps zu jedem Lautsprecher und stellt
dann den Pegel und die Filter ein, um die
Lautsprecher auszugleichen. Um eventu-
elle Uberkorrekturen abzuschwichen,
sollten Sie nach der ersten Messung am
Stammplatz mithilfe einer mitgelieferten
Schablone dreiweitere Messungen durch-
fiihren. Details erlautert Yamaha in einem
ausfiihrlichen Video (siehe ct.de/ytba).

Als Besonderheit misst YPAO neben
der Entfernung auch die Winkel und die
Hohe der Lautsprecher zum Stammhor-
platz. So erkennt der Receiver, welche
Schallanteile direkt vom Lautsprecher
kommen und welche der Raum reflektiert.
Dies bezieht er in seine Kompensations-
berechnungen und Klangfeldanpassung
mit ein, die unter anderem verschiedene
Hallprogramme steuert. Weichen die
Positionen der aufgestellten Lautsprecher
vom Ideal ab, gleicht Yamaha dies ausund
simuliert (in Grenzen) sogar fehlende De-
cken- oder seitliche Surround-Lautspre-
cher.

YPAO stellt pro Lautsprecher sieben
(Subwoofer: vier) parametrische Filter ein.
Die Einstellung kann man auf einen ma-
nuellen Speicherplatz kopieren und dort
fiirjedes Filter die Frequenz, die Flanken-
steilheit (Q) und die Stirke in Schritten
von 0,5 Dezibel manuell andern. Das geht
nicht nur per Fernbedienung am Fernse-
her, sondern auch tiber ein Webinterface
am Computer. Dazu gibt man im Browser
die IP-Adresse des Receivers Xxx.XXX.XXX.
xxx/Setup ein.

Die manuellen Eingriffsmoglichkei-
ten bieten Profis eine hohe Flexibilitit. In
unserem Testwohnzimmer tippte YPOA
allerdings bei den unteren Raummoden
ein paar Halbtone daneben, sodass wir die
Subwoofer-Einstellungen korrigieren
mussten. Ebenso wechselten wir die Pola-
ritdt des Subwoofers und senkten den
Pegel des etwas zu lauten Centers, damit
er besser zum Rest passte.

Audyssey MUultEQ-XT32

Der Denon-Receiver hat Audyssey Mult-
EQ-XT32bereits integriert. Das mitgelie-
ferte Mikrofon stellt man auf einem Papp-
tiirmchen rund um den Horplatz auf. Im
Unterschied zu YPAO setzt Audyssey auf
2048 schmale Filter, die selbst kleinste
Abweichungen im Frequenzgang nivellie-
ren. Man kann nur die Zielkurve der
Klanganpassung einstellen, einzelne Filter
wie bei Yamaha lassen sich nicht verin-
dern.

Audyssey senkt mit seiner Referenz-
kurve etwa den 2-kHz-Bereich ab und
dampft die Hohen etwas, was dem Hor-
eindruckin einem grofen Kinosaal ndher
kommen soll. Yamaha nennt sein Pendant
,YPAO: Natiirlich“. Hier entscheidet der
jeweilige Film sowie der Geschmack, denn
viele Abmischungen fiirs Heimkino sind
gegeniiber den Tonspuren fiirs Kino be-
reits in den Hohen leicht geddmpft.

Wer die Kurven anpassen will, sollte
sich die ,,Audyssey MultEQ Editor App"“
(Android, i0S) fiir 23 Euro kaufen. Mit ihr
istes moglich, die verschiedenen Messun-
gen zu verwalten und die Zielkurven auf
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Yamaha RX-AGA

Den AV-Verstarker mit einem Kampfgewicht von tber 20 Kilo-
gramm sollte niemand alleine tragen, der Riicken hat. Seine
Luftung ist aktiv, aber allenfalls wahrzunehmen, wenn man ein
Ohr direkt an die Liftungsschlitze halt. Diese sollten auf der
Oberseite frei bleiben und weitere Gerate nur mit Abstands-
haltern darauf platziert werden. Die zuséatzlichen XLR-Buchsen
auf der Rickseite ermoglichen lange, storungsfreie Verbin-
dungen. Leider stehen diese nur fiir die Hauptlautsprecher auf
der rechten und linken Seite zur Verfligung, nicht aber fiir die
beiden Subwoofer-Anschlisse.

Das Display auf der spartanischen Front zeigt von Haus
aus leider keine Informationen Uber das Eingangsdatenformat
an - daflir muss man per Fernbedienung auf ein Bildschirm-
meni zugreifen. Die komplexe Fernbedienung leuchtet bei
Bewegung. Uber acht Direkttasten lassen sich beliebige Ein-

Denon AVC-X4800H

Der AVC-X4800H ist mit rund 13 Kilogramm durchaus alleine
tragbar. Aufgrund der passiven Kiihlung sollten auch hier die
oberen Luftungsschlitze frei bleiben. Das sehr leise Surren des
Trafos lag etwa auf dem Niveau des Yamaha-Receivers. XLR-
Anschlisse sind hier nicht vorhanden. Am Vorverstarker kann
man aber - wie beim Yamaha - zu den neun Kanélen noch zwei
weitere Kanale flr Aktivlautsprecher abgreifen. Das Handbuch
gibt detaillierte Instruktionen, wie sich bis zu vier Subwoofer
und sogar Sesselvibratoren betreiben lassen. Ausprobiert
haben wir das nicht.

Das Display zeigt hilfreiche Informationen zum Eingangs-
signal. Die Fernbedienung ist unbeleuchtet. Die Quick-Select-
Tasten sind leider nicht so komfortabel wie bei Yamaha, sodass
man fur einige Dynamikeinstellungen weiterhin ins Menu ein-
tauchen muss.

stellungen speichern und abrufen.

© groBer Kinosound dank Surround-Al

© tolle Anpassungen fiir niedrige Lautstarken
© Einmessung verlangt manuelle Nacharbeit

Preis (StraBBe): circa 2300 Euro

@ prazise Einmessung per Dirac Live

) extrem gute 3D-Ortung mit Dirac Live
© kein zusatzliches Upmixing bei Dolby Atmos

Preis (StraBe): circa 1400 Euro, plus Dirac Live (330 Euro),

plus Messmikrofon

dem Touchscreen zu verdndern. Alterna-
tiv bietet Audyssey fiir Windows die Ein-
messsoftware MultEQ-X fiir 200 US-Dol-
lar an, die wir uns im Rahmen dieses Ver-
gleichs aber nicht angeschaut haben.

Von Haus aus ignorierte Audyssey
unter anderem die Raummoden unseres
Wohnzimmers, sodass wir die Zielkurve
manuell unter 48 Hertz absenken muss-
ten, um die wummernden Bésse zu damp-
fen. Zwar bietet Audyssey einen speziellen
LFC-Modus zur Basskontrolle an, doch
dieser senkt den Subwoofer breitbandig
ab, wodurch viel Dynamik verloren geht.
Auchdie Dynamik-und EQ-Anpassungen
von Audyssey sind mit Vorsicht zu genie-
3en, da sie gerade bei der Musikwieder-
gabe zu einer unnatiirlichen Kompression
flihren.
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Dirac Live

Fiir den Denon AVC-X4800H kann man
fiir 330 Euro eine Dirac-Live-Lizenz er-
werben, die die Audyssey-Einmessung
und Klanganpassung ersetzt. Die Lizenz
gilt fiir ein Gerdt. Bei einem Geratewech-
sel des gleichen Modells kann man beim
Support eine Umtragung erbitten. Wech-
sel zu anderen Modellen sind nicht mog-
lich. Dirac bietet zwar eine glinstigere
Version fiir circa 240 Euro an, diese gleicht
aber nur Frequenzen bis 500 Hertz aus
und lasstinsbesondere den oberen Mittel-
tonbereich aufden vor. Letzterer ist unter
anderem wichtig fiir eine klare Sprachver-
standlichkeit. Hier sollte man nicht am
falschen Ende sparen.

Die Dirac-Software lauft nicht auf
dem Receiver selbst, sondern am Rechner

unter Windows oder macOS. Zur Ein-
messung benotigt man ein Messmikrofon
wie das MiniDSP Umik-1 (120 Euro mit
USB-Anschluss) samt geeignetem Stativ.
Falls vorhanden (Support des Herstellers
fragen), ladt die Dirac-Software auch Ka-
librierungsdaten fiir das Messmikrofon.
Die Messung erfolgt meniigesteuert iber
neun Positionen. Anschlieflend sendet die
Software die Entzerrungsfilter per LAN
oder WLAN an den Denon-Receiver.
Dirac berechnet eine optimierte Ent-
zerrungskurve automatisch, alternative
Voreinstellungen mit anderen Klangcha-
rakteristiken gibt es nicht. Die Zielkurven
der Lautsprecher lassen sich aber auch
manuell am Computer einstellen und auf
drei Speicherplétzen im Empfanger able-
gen. Zwischen diesen Speicherplitzen
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Dirac Live schlug in unserer Testumgebung eine Bassanhebung der vorderen
Hauptlautsprecher vor. Ohne diese wirkte der Bass tatsachlich etwas diinn.

konnen Sie jederzeit im Onscreen-Menii
wechseln. Fiir niedrigere Lautstirken
konnte man etwa die Bisse und Hohen
leicht anheben, um die geringere Emp-
findlichkeit des Gehors in diesen Fre-
quenzbereichen auszugleichen.

Wie klingt es?

Um die Qualitit einer Einmessung zu
iiberpriifen, horen Sie jeden Lautsprecher
einzeln mit rosa Rauschen an Threm
Stammplatz ab. Die Receiver bieten diese
Moglichkeit im Setup an. Idealerweise
sollte jeder Lautsprecher gleich laut klin-
gen und auch die gleiche Klangfarbe im
Rauschen haben.

Im Test gelang dies dem Yamaha nur
ungefahr: Beijedem Lautsprecher klang
das Rauschen ein wenig anders. Mit
Audyssey war das Automatik-Ergebnis

Testaufbau

Getestet haben wir beide Geréte in einem
etwa 20 Quadratmeter grofBen Altbau-
Wohnzimmer mit einer 5.1.4-Lautsprecher-
anlage: finf Boxen der Nubert Nuboxx-
Serie (Stlickpreis etwa 300 Euro), an der
Decke vier JBL Control 1Pro (Stlickpreis 75
Euro), Subwoofer Adam Sub 8 (700 Euro,
Anschluss tber DI-Symmetrierbox). Die
Messungen flir Dirac Live nahmen wir mit
einem Beyerdynamic MM1 (220 Euro) vor.

Als Zuspieler kamen ein Apple TV 4K,
eine Sony PlayStation 5 sowie ein UHD-
Player von Panasonic zum Einsatz. Wir

94

etwas besser, allerdings patzte das Sys-
temim Bassbereich, wo es die Raummo-
den tberhaupt nicht beriicksichtigte.
Dadurch fehlte es dem Bass an Defini-
tion. Manuell konnten wir YPAO und
Audyssey schliefdlich auf ein dhnlich
gutes Niveau anpassen.

Die mit Abstand beste Einmessung
gelang jedoch mit Dirac Live. Obwohl die
Deckenlautsprecher von einem anderen
Hersteller stammen, klangen alle neun
Lautsprecher beim Test mit rosa Rauschen
verbliiffend dhnlich. Ebenso war der Sub-
woofer hervorragend auf die Raummoden
abgestimmt, sodass selbst in den Ecken
des Raumes kein Wummern zu horen war.
Vondieser prazisen Einmessung profitier-
te insbesondere die Musikwiedergabe.
Der Frequenzgang war homogen und der
Bass punktgenau.

testeten unter anderem mit Dolby-Atmos-
Filmen wie ,Blade Runner”, ,Apocalypse
Now”, ,Im Westen nichts Neues” und
.Mission Impossible: Dead Reckoning”
sowie mit den Atmos-Alben ,Kraftwerk
3-D”, ,The Dark Side of the Moon”, ,Ella
Fitzgerald sings the Irvin Berlin Song
Book” und ,Jean-Michel Jarre - Oxymore”
von Apple Music. Die Videospiele ,Cyber-
punk 2077, ,Spider-Man 2” und ,Alan
Wake 2” rundeten den Test ab. Letztere
unterstitzen auf der PS5 3D-Sound in
Dolby Atmos.

Vor allem verbesserte sich durch die
Timing-Anpassungen die raumliche Or-
tung: Frontlautsprecher und Center ver-
schmolzen zu einer Einheit und es entstan-
den keine ,,Locher, wenn ein Klang um
den Zuhorer kreiste. Die wabernden Elek-
tro-Klange von Kraftwerks ,,Radioland”
waren ebenso gut und stabil zu orten wie
die Stimme von Ella Fitzgerald, die - wie
aufeiner Live-Biithne -von ihrem Orches-
ter umgeben im Raum zu stehen schien.
Alsin Apocalypse Now die Hubschrauber
iiber uns hinwegflogen, konnten wir die
Position der Rotoren besser lokalisieren
als mit dem Audyssey-Einmesssystem
oder dem Yamaha-Receiver. Kurz: Dirac
Live verbesserte den 3D-Klang unserer
Mittelklasse-Lautsprecher im Vergleich zu
Audyssey und YPAO enorm, wie wir es
vorher nicht erwartet hatten.

Aufgebrezeltes Atmos

An dieser Stelle wire der Test beendet,
hitte Yamaha nicht noch ein paar Triimp-
fe in der Hinterhand. Denn nicht jedes
Albumund nichtjeder Film klingt wie eine
Referenzabmischung. Vor allem Spiele
haben oft mit einer schlechten Lautstarke-
anpassung der Sprecher zu kimpfen und
nutzen nur selten Deckenlautsprecher.

Alan Wake 2 machte nachdem 1.08er-
Update mit seiner filmreifen Klangath-
mosphire und den gut abgestimmten
Sprechern eine deutlich bessere Figur als
Spider-Man 2 und Cyberpunk 2077. Der
Denon-Receiver bildet die Atmos-Ausga-
be dieser Spiele auf der PS5 niichtern ab.
Denn im Unterschied zu Yamaha kann
Denon Dolby-Atmos-Signale nicht mit zu-
satzlichen Upmixern aufpeppen. Zwar
bietet Denon ebenso wie Yamaha den Up-
mixer ,,AuroMatic von Auro, der den
Raumeindruck vergrofiert. Allerdings
schaltet Denon diesen nur bei Signalen mit
bis zu 7.1 Kanélen hinzu.

Yamaha kann hingegen auch DTS:X-
und Dolby-Atmos-Signale mit der Auro-
Matic aufbessern. Alternativ schaltet man
Yamahas eigenen Upmixer ,,Surround-AI“
ein. Der wurde speziell mit Filmen trai-
niert und erkennt Unterschiede zwischen
Dialog- und Actionszenen. In Dialogsze-
nenKklingen die Sprecher voller und raum-
licher. Surround AI kann ihre Position
gegentiber dem Center auf Wunsch sogar
leicht anheben. Dadurch scheinen die
Stimmen mehr aus dem Bildschirm zu
kommen, was erstaunlich gut funktioniert.

Surround-Al iiberzeugte im Test vor
allem bei Filmen, sodass der Klang mehr
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Kinoqualitat bekam, ohne dabei zu dick
aufzutragen. Bei Musik und Videospielen
mischte Surround Al allerdings manchmal
etwas zu viel Hall hinzu. In diesen Féllen
bevorzugten wir AuroMatic, um die Rium-
lichkeit zu vergrofiern.

Lautstarkeanpassung

Dartiiber hinaus punktet Yamaha mit sei-
ner automatischen Klanganpassung
(YPAO Volume), wenn man die Lautstar-
ke herunterregelt. Denn das menschli-
che Gehor reagiert bei niedrigen Laut-
starken weniger empfindlich auf tiefe
und hohe Frequenzen, wodurch der
Klang eine subjektive Mittenbetonung
bekommt. Yamaha passt nicht nur den
Frequenzgang an, sondern reduziert
auch die Dynamik in Abhingigkeit von
der Lautstirke.

Spatestens mit der dreistufigen Dia-
loganhebung muss man nicht mehr zur
Fernbedienung greifen, um die Lautstarke
zwischen Action-und Dialogsequenzen zu
korrigieren. Die Anpassungen klingen bei
Yamaha tiberaus natiirlich, ohne dass uns
wie bei der Audyssey-Anpassung des De-
non-Receivers Kompressionsschwankun-
gen aufgefallen wiren.

Dirac Live nimmt leider keine Klang-
anpassungen in Abhingigkeit von der
Lautstédrke vor. Man kann beim Denon-
Receiver im Menii Audio/Surround-Pa-
rameter zwar ein dreistufiges Loudness-
Management aktivieren, das sich im Test
jedochkaum auf die Wiedergabe auswirk-
te. Bei Bedarf schaltet man mit der Opti-
onstaste der Fernbedienung noch einen
Dialog Enhancer hinzu. Beide Optionen
lassen sich leider nicht auf'einer Quick-Se-
lect-Taste zum schnellen Wechsel spei-
chern.

Strom und HDMI

Inder Tabelle finden Sie unsere Messwer-
te zur Leistungsaufnahme der beiden Re-
ceiver. Denon und Yamaha konnen im
Standby einen HDMI-Kanal durchleiten.
Die Leitungsaufnahme stieg dann aber um
ein bis 1,5 Watt an. Ebenso viel kam noch-
mal hinzu, wenn die Receiver per LAN
aufwachen sollten. Sparfiichse sollten
HDMI-und Netzwerkfunktionen im Setup
deaktivieren. Beim Denon-Receiver muss
man dazu die HDMI-CEC-Steuerung ab-
schalten, sodass er nicht automatisch auf-
wacht, sobald Sie einen Zuspieler ein-
schalten.

Im Betrieb sparten wir bei beiden Mo-
dellenim Eco-Modus etwa 20 bis 40 Watt,
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ohne dass die Klangqualitat litt. Wer wie
der Bundesdurchschnitt etwa 200 Minu-
ten pro Tag fernsieht, zahltim niedrigsten
Standby-und Eco-Modus fiir den Yamaha
RX-A6A aufs Jahr gerechnet etwa 55 Euro
Stromkosten, beim Denon AVC-X4800H
sind es rund 34 Euro.

Je nach angeschlossenem HDMI-
Equipment dauerte es manchmal einige
Sekunden, bis die Receiver ihre Signale
synchronisiert hatten - das hing vom an-
geschlossenen Equipment ab. Um Proble-
me zuverringern, sollten Sie fiir HDMI2.1
moglichst kurze Kabel mit hoher Daten-
rate (48 GBit/s bei 8K mit 60 Hertz) ver-
wenden.

Fazit

Ideal wire ein AV-Receiver mit der Dirac-
Einmessung von Denon und den DSP-
Klangverbesserungen von Yamaha. Daes
diesen aber nicht gibt, muss man sich ent-
scheiden: Wer eine mdglichst naturge-
treue Wiedergabe sucht-oder gar profes-
sionell 3D-Mischungen beurteilen muss
-, kommt an Dirac Live nicht vorbei. Ge-
rade bei der Musikwiedergabe liefert der
Denon-Receiver eine extrem prazise und
stabile Raumlichkeit, die wir mit dem Ya-
maha-Modell nicht ganz erreichen konn-
ten. Dank Dirac Live ist Denon in der

AV-Receiver fiir 3D-Sound

Lage, auch heterogene Lautsprecherkon-
figurationen in akustisch schwierigen
Raumen klanglich besser zu verschwei-
Ben.

Das Yamaha-Modell brezelt dafiir den
Ton von Filmen und Spielen stérker auf,
sodass Sie sich zu Hause wie im Kino fiih-
len. Der gleichzeitige Einsatz von Atmos
und AuroMatic beziehungsweise Sur-
round-Al holt aus jeder Produktion das
Maximum an Raumfiille und Dialogver-
stindlichkeit heraus. Allerdings erfordert
die Einmessung bei Yamaha mehr Nach-
arbeit als bei Denon.

Ein Nachteil aller AV-Receiverim All-
tag ist ihre komplexe Bedienung: Ohne
griindliches Handbuchstudium sind Sie
bei beiden Herstellern aufgeschmissen.
Der Denon-Receiver lésst sich leichter ein-
messen, das Yamaha-Modell anschlie-
3end etwas bequemer bedienen, weil sich
alle Dynamik- und Upmixing-Funktionen
auf Direktwahltasten legen lassen.

Unterm Strich sind beide Modelle
empfehlenswert, da sie gegeniiber den AV-
Receivern aus dem vorherigen Test in ¢t
26/2017, Seite 134, klanglich deutlich zu-
gelegt haben. (hag@ct.de) ¢t

Raummoden-Rechner und Setup-Video:
ct.de/ytba

Hersteller, URL Denon, denon.com

Yamaha, de.yamaha.com

HDMI In / Out 7/ 3 (HDMI 2.1) 7/ 3 (HDMI 2.1)
Eingange 6 Line (Cinch), Phono (MM), SPDIF 6 Line (Cinch), Phono (MM), SPDIF
(2 optisch, 2 koaxial) (3 optisch, 2 koaxial), 2 XLR
Ausgange 11.4 Vorverstéarkerausgange (Cinch), Kopfhérer 11.2 Vorverstarkerausgange (Cinch), 2 XLR, Kopfhdrer
Lautsprecher-Setups bis 5.4.4 (mit zusétzlichen Verstarkern bis 7.4.4) bis 5.2.4 (mit zusétzlichen Verstarkern bis 7.2.4)
Ethernet / WLAN / Bluetooth / v/ /V/ /v |V VIV
Webinterface
3D-Formate Auro-3D, Dolby Atmos, DTS:X IMAX Enhanced, Sony  Auro-3D, Dolby Atmos, DTS:X
360 RA
Upmixing AuroMatic, DTS Neural:X, DTS Virtual:X, AuroMatic, Surround-Al, DTS Neural:X,
Dolby Surround Upmixer, Dolby Virtualizer Dolby Surround Upmixer, Dolby Virtualizer
Einmessmethoden Audyssey MultEQ-XT32, Dirac Live (optional) YPAO
Standby (HDMI, Netz ein / aus) 2,9 Watt / < 0,2 Watt 2,8 Watt / < 0,3 Watt
Leerlauf (Eco ein / aus) 43 Watt / 65 Watt 65 Watt / 87 Watt
Wiedergabe (Eco ein /aus) 50 bis 60 Watt / 80 bis 100 Watt 80 bis 100 Watt / 120 bis 140 Watt
Stromkosten' (Eco-Modus) circa 34 Euro/Jahr circa 55 Euro/Jahr
Bewertung
Klang Musik / Filme @D’/ @®? [CYACC)
Einmessung @®? @
Einstellmdglichkeiten ® ®D
Ton-Upmixing ) @D
Lautstérkeanpassung @ [ClC)
Preis (StraRe) circa 1400 €, Dirac Live 330 € plus Messmikrofon  circa 2300 €

1200 Minuten Betrieb pro Tag, Standby ohne Netzeinschaltung und HDMI-Durchleitung, Eco-Modus, 50 Cent/kWh

2Wertung fiir Dirac Live, Audyssey Abwertung um eine Note
V/ vorhanden — nichtvorhanden @@ sehr gut @ gut

O hefriedigend @ schlecht

©O sehr schlecht
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Aufforderung
zum Gruppentanz

Smart-Home-Standard Matter: Markt-
ubersicht und erste praktische Schritte
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Mit dem herstelleriibergreifen-
den Smart-Home-Standard
Matter geht es voran: Unterstiit-
zer wie Apple, Google, Amazon,
Samsung, LG und Tuya machen
ihre Apps und Gerate fit dafiir.
Wir zeigen, welche Komponen-
ten man bereits bekommt und
wie man sie unter dem neuen
Standard einrichtet.

Von Ingo Fischer

D ie Idee hinter Matter ist nichts weni-
ger als eine Revolution im Smart
Home: Gerite verschiedener Hersteller
sollen nahtlos und gut gesichert miteinan-
der interagieren - und zwar auch in Grup-
pen lokal und direkt miteinander ver-
kniipft, ganz ohne zentralen Hub. Und
damit nicht genug: Ein Gerit ldsst sich
auch parallel in mehreren Okosystemen
- etwa von Amazon, Apple oder Google -
einbinden. Das klingt zu schon, um wahr
zu sein? Beachtet man ein paar Rahmen-
bedingungen, funktioniert das tatsdchlich
bereits jetzt recht gut.

Einen Wermutstropfen gibt es aktuell
jedoch noch: Matter-Kompatibilitit bei
neuen Smart-Home-Geriten ist leider
auch gut ein Jahr nach dem Start von Mat-
ter ebenso wie Firmware-Updates fiir exis-
tierende Gerdte noch nicht die Regel.
Diese Situation diirfte sich allerdings in
den kommenden Wochen und Monaten
andern [1].

Jetzt schon einsteigen?

Den besten Uberblick, welche Matter-Ge-
rate hierzulande bereits erhiltlich sind,
gibt momentan die Seite Matter-Smart-
home.de (siehe ct.de/yec8). Dazu zdhlen
etwa Steckdosen von Meross sowie Lam-
pen und LED-Strips von Nanoleaf, die
jeweils ab Werk iiber Matter kommunizie-
ren. Aber auch einige Bestandsgerite las-
sen sich per Firmware-Update fit fiir den
neuen Smart-Home-Standard manchen
-darunter Steckdosen, Bewegungsmelder
und Kontaktsensoren von Eve sowie Lam-
pen von WiZ.

Mit dem Matter-Update fiir die Hue-
Bridge holt man sogar alle dariiber ange-
bundenen Hue-Gerite auf einen Schlag
ins Matter-Universum. Und schlief3lich
16st sich Eve mit dem Update fiir seine
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Steckdosen und Sensoren aus der Home-
Kit-Exklusivitit: Mit einem Hub, der den
Funkstandard Thread unterstiitzt (dazu
gleich mehr), lassen sich die Komponen-
ten des Herstellers nun auch in anderen
Okosystemen nutzen.

Erste Versuche mit den verfiigbaren
Geriten lberzeugen - nicht zuletzt, weil
die Smart-Home-Okosysteme von Apple,
Google, Amazon und Samsung alle auf
dem Markt aktuell verfiigbaren Kompo-
nenten bereits unterstiitzen. Sokann man
auch nachtréglich noch entscheiden, wel-
che Okosysteme man auf Dauer nutzen
will. Lediglich bei den Plattformen von
Tuya und LG gibt es noch Liicken bei der
Geridteunterstlitzung, auch diese Herstel-
ler haben aber bereits begonnen, diese zu
schliefden.

Zusammenfassend lasst sich sagen,
dass Matter fiir die Geritehersteller inte-
ressant ist, weil sie mit einer Implemen-
tierung alle moglichen Okosysteme auf
einmal unterstiitzen konnen. Auf Kunden-
seite machen wiederum gerade Smart-
Home-Einsteiger, die sich noch nicht si-
cher sind, was sie am Ende genau tun
wollen, mit Matter-kompatiblen Geraten
nichts verkehrt. Fortgeschrittene Anwen-
der freuen sich wiederum tiber das ,,Mul-
ti-Admin-Feature®, das es ermdglicht, ein
Gerit mit mehreren Okosystemen zu ver-
kntipfen, um sie ohne Umwege beispiels-
weise gleichzeitig iber Amazons Alexa
und Apples Siri steuern zu konnen.

Apps und Hubs

Fiir die Nutzung von Matter bendtigen alle
Systeme, aufder dem von Tuya, zwingend
einen Hub. Dieser kommuniziert lokal mit
den Matter-Geriten und erlaubt in vielen
Fillen, dass sich zusatzlich auch Nicht-
Matter-Gerite in Routinen oder Szenen
iibergreifend steuernlassen. Oft stellt der
Hub auch eine Verbindung zur Cloud sei-
nes Herstellers her, sodass alle angebun-
denen Gerite von unterwegs steuerbar
sind. Bei Apple und Samsung SmartThings
lasst sich diese Cloudfunktion deaktivie-
ren. Die Matter-Gerite kommunizieren
untereinander auf jeden Fall vollstindig
auflokaler Ebene.

Matter setzt auf etablierte Kommuni-
kationstechniken wie Ethernet und
WLAN, aber auch auf den noch recht
neuen Thread-Standard. Thread ist ein
IP-basiertes, drahtloses, energiesparendes
Funkprotokoll, das ein Mesh-Netzwerk
aufbaut. Bei einem solchen Mesh-Netz-
werkleiten mehrere Gerite die Daten wei-
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ter, wodurch idealerweise ein ausfallsiche-
res Netzwerk entsteht. Um Thread nutzen
zukonnen, bendtigt man einen sogenann-
ten Border-Router, der die Briicke zum
IP-Netzwerk schlagt.

Nicht alle Matter-kompatiblen Hubs
bringen diese Funktion gleich mit, sodass
man hier sorgfiltig wihlen sollte, um sich
keine Moglichkeiten zu verbauen. Wir
haben in der Tabelle ,,Matter-Hubs“ unten
auf dieser Seite daher nicht nur alle aktu-
ell verfiigbaren Matter-kompatiblen Hubs
aufgelistet, sondern unterscheiden auch
zwischen Modellen mit und ohne Thread-
Unterstiitzung.

Kommunikation

Apple Home, Google Home, Amazon
Alexa, Samsung Smart Things und Tuya
Smart Life bieten zu ihren Okosystemen
eigene Apps an, liber die sich neue Gerite
verkniipfen lassen. Bei Apple funktioniert
Matter grundsatzlich abiOS 16.1, wirklich
stabil lduft es nach unserer Erfahrung al-
lerdings erst ab iOS 16.5. Bei Google rei-
chen Android 8.1und die aktuelle Google-
Home-App. Die Einrichtung eines Matter-
Gerits lauft gewohnlich Gber einen QR-
Code, woraufwir spater genauer eingehen.

Gerite ohne Ethernet-Unterstiitzung
nutzen beiderinitialen Verkniipfung tiber
die Smartphone-Apps gewohnlich Blue-
tooth Low Energy (LE). Die Matter-Ge-
rate erfahren dariiber die notigen Zu-
gangsdaten zum heimischen WLAN oder
dem Thread-Netzwerk.

Im Thread-Netzwerk erhilt jedes
Gerit vom Border-Router eine eindeutige
IPv6-Adresse und ist danach dariiber im
lokalen Netz ansprechbar. So konnen alle

Matter-Hubs

Anbieter | ohne mit
Thread-Unterstiitzung | Thread-Unterstiitzung

Amazon Echo Dot mit und ohne  Echo (4. Gen)
Uhr (ab 3. Gen), Echo
Studio, Echo Show 5 und
8 (ab 2. Gen), Echo Show
10 (3. Gen), Echo Input,
Echo Flex, Echo Plus (v2)

Apple Home Pod (1st Gen),
Apple TV HD (4. Gen),
Apple TV 4K Wi-Fi (2022)

Home Pod (2. Gen),
Home Pod mini, Apple TV
4K WiFi+Ethernet (2022),
Apple TV 4K (2021)

Google Nest Audio, Nest Mini, Nest Hub (2. Gen), Nest
Nest Hub (1. Gen), Hub Max, Nest WiFi Pro
Google Home (Wi-Fi 6E)

Samsung  Samsung SmartThings Aeotec SmartThings

Hub v2, Samsung Family ~ Smart Home Hub,
Hub Fridge (2022), Samsung SmartThings
Samsung Smart Monitore = Station, Samsung
(2022), Samsung Smart  SmartThings Hub v3
Vs (2022)

Alle Angaben laut Hersteller

Smart Home | Test & Beratung

< Zurii Updates

HomePod O
O

Home-Gerdte

Update verfiigbar (ARE=00S 0NN

- HomePod
Apple Inc. JPDATE

Mit Softwareversion 17.1 erhaltst du
Unterstitzung fiir die Funktion ,Dialoge
verbessern” auf dem HomePod mini und dem
HomePod (1. Generation). Damit ist Sprache
klarer aus Effekten, Action und Musik in
Filmen oder TV-Sendungen herauszuhoren,
wenn ein Apple TV 4K verbunden ist. Dieses
Update enthalt zudem Fehlerbehebungen
und Stabilitatsverbesserungen.

HomePod

Updates werden bei vielen Hubs
automatisch eingespielt; dennoch
sollte man ab und an priifen, ob die
Firmware wirklich aktuell ist.

Matter-Gerite direkt lokal miteinander
kommunizieren - und zwar unabhingig
davon, ob sie per Ethernet, WLAN oder
Thread verbunden sind. Idealerweise soll-
te man dennoch darauf achten, alle
Thread-fahigen Gerdte zunichst im glei-
chen Thread-fihigen Okosystem anzumel-
den, damit sie im gleichen Thread-Netz-
werk funken - damit reagieren sie dank
direkter Verkniipfung teilweise schneller
als mit einem Umweg iiber den Hub.

IPv6 und UDP

IPv6 wird im Heimnetzwerk bisher oft
noch als Profi-Spielzeug behandelt, wes-
halb es beivielen Routern standardmafig
nicht aktiviert ist. Fiir die Nutzung von
Matter empfiehlt sich ein lokales Netzwerk
mit IPv6 allerdings durchaus. Zwar funk-
tioniert es theoretisch auch mit IPv4 und
MAC-basiertem Routing, das in WLAN-
Routern standardméifiig implementiert
ist, allerdings miissen dann wirklich alle
Komponenten perfekt zusammenspielen.
Beziiglich Google Home gibt es bereits Be-
richte Giber Probleme, nach denen sich
ohne IPv6 keine Gerite verkniipfen be-
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P S W oo Ist man sich
Céh Cortification  Teshnoiogies b Babutians  Ressusess Community  Abswt Us m nICht SICher'
ob ein Gerat
Filters Moot Matter-zerti-
Nt fiziert ist, kann
D) i g man dies liber
=i die Seite der
B . : Connectivity
Nanoleaf Smart Nanoleaf Nanoleaf
S e vy Essentials Essentials BR30D Standards AI'
Zighes Home Autematian AI9/AB0 Smart Smart Bulb H H
Tt e ki liance (siehe
I wattar - ct.de/yec8)
priifen.
Cartification D &
Company
PRI s i
Family D

vider, der IPv6 fiir die Kommunikationim
Internet unterstiitzt, ist nicht notig.

Weiterhin setzt Matter aktuell fiir die
Kommunikation nach der Geriteverkntip-
fung ausschliefllich auf das User Datagram
Protocol (UDP). Wer aus Sicherheitsiiber-
legungen oder anderen Griinden sein
Netzwerk in verschiedene Subnetze auf-
geteilt hat, muss folglich sicherstellen,
dass alle UDP-Pakete korrekt geroutet
werden. Dies gilt fiir die Netze aller be-
teiligten Gerite - also fiir das Handy mit
der jeweiligen App ebenso wie fiir die
Hubs und die Gerite selbst.

ziehungsweise nicht steuernlassen. Ama-
zon gehort hingegen zu den Anbietern, die
sich aktuell noch mit IPv4 zufriedenge-
ben. Da IPv4 im Matter-Standard nur op-
tional ist, sollte man sich besser nicht da-
raufverlassen, dass dariiber alles aufewig
einwandfrei lauft. Mit aktiviertem IPv6
umgeht man diese Probleme vollstindig.

Die Aktivierung im Router ist meist
mit einem Klick erledigt, wobei gute Mo-
delle wie die Fritzbox tiblicherweise be-
reits sinnvolle Vorschlige fiir die Stan-
dardeinstellungen mitbringen. Eine ex-
terne IPv6-Adresse oder ein Internetpro-

Matter-Kompatibilitat
SmartHome Okosystem | Apple  [Google  [Amazon [ SmartThings [ 16Thingd  [Twa |

Smarte Leuchtmittel

Ein/Aus v v v v v v
dimmbar v v v v - v
Farbtemperatur v v v v - v
Farben v v v k.A. - v
Ein/Aus v v v v v v
dimmbar v v v v - v

Kontakt v v v v k. A k. A
Licht v v - v k. A k. A
Anwesenheit v v - k. A k.A. k.A
Temperatur v v v v k.A k.A
Druck — v - k.A k. A k.A
Durchfluss - v - v k.A k.A.
Luftfeuchtigkeit v v - v k.A. k.A.
smarte Schldsser v v v k.A. k.A. k.A.
Fensterverschattung v / (nicht Neigen)  — k.A. k.A. k.A.

Heizung und Kiihlung
Thermostate

<
<

v kA. k.A. k.A.

Mediengerite

Smart Speaker - v - k.A. k.A. k.A.
Sonstiges

Bridge-Unterstiitzung v v v v - -
Stand: Oktober 2023 V/ vorhanden k.A. keine Angabe

— nicht vorhanden

©

Geratekategorien

Beider Frage, welche Matter-Geritetypen
die unterschiedlichen Okosysteme unter-
stlitzen, gibt es aktuell noch gewaltige
Unterschiede. Die Tabelle ,,Matter-Kom-
patibilitdt“ unten auf dieser Seite kombi-
niert 6ffentlich verfiigbare Informationen
der Plattformbetreiber und eigene Erfah-
rungen des Autors und versucht so einen
Uberblick zu geben, was bereits wo geht.
Wie man sehen kann, liegen momentan
Apple und Google hinsichtlich der Unter-
stiitzung der verschiedenen Produktgrup-
pen vorn. Da Apps und Hub-Firmwares
weiterhin stindig verbessert und erweitert
werden, konnen neue Geritetypen aber
jederzeit hinzukommen.

Gut verkniipft

Gerite, die ab Werk Matter-kompatibel
sind, kommen mit einem QR-Code, tiber
den sie sich an ein Okosystem anbinden
lassen. Ist der QR-Code zum Scannen zu
klein oder unzuganglich, kann man den
ebenfalls angegebenen Zahlencode nut-
zen. Bei dlteren Gerite, die per Firmware-
Update erst Matter-kompatibel gemacht
wurden, gelangt man meist tiber die her-
stellerspezifische App an den nétigen QR-
oder Zahlencode. Die Verkniipfung von
Geriten funktioniert aktuell bei Apple am
einfachsten: Die Home-App zeigt im Netz-
werk gefundene Gerite direkt an bezie-
hungsweise verkniipft diese direkt nach
dem Scannen des QR-Codes oder der Ein-
gabe des Zahlencodes.

Bei Google kommt es vor, dass beim
Hinzufiigen eines Gerites die Option
»Matter kompatibles Gerit“ nicht direkt
angezeigt wird. Hat man fiir das zu ver-
bindende Gerit einen QR-Code, hilft hier
meist eine Scanner-App, die den gerite-
internen Link auch auflost, wenn es sich
nichtum eine URL handelt. Leider beherr-
schen viele QR-Code-Scanner, die in {ib-
lichen Foto-Appsintegriert sind, dies unter
Android nicht. Die App ,,QR & Barcode
Scanner® aus dem Play Store (siehe ct.de/
yec8) lasst sich aber als ein positives Bei-
spiel nennen. Mit der passenden App Off-
net sich die Google-Home-App nach dem
Scannendes QR-Codes direktimrichtigen
Modus. In der Regel erscheint dann auch
der fehlende Eintrag beim Verkniipfen
neuer Gerite und die Verkniipfung mit
Google klappt problemlos.

Bei Komponenten mit WLAN-Unter-
stiitzung geht die Verkniipfung iiber die
Handy-Apps meist reibungslos. Falls die
Gerite allerdings, wie die Modelle von Eve
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Was mochtest du einrichten?

Jalousien

Fehlt in der Google-Home-App dieser
Eintrag beim Versuch, ein Matter-Gerat
zu verkniipfen, dann hilft es, einmalig
den QR-Code mit einer Foto-App aus
dem Play Store zu scannen.

oder Nanoleaf] iiber Thread kommunizie-
ren, muss auch der entsprechende Hub des
gewihlten Okosystems eine Thread-Un-
terstiitzung mitbringen. Andernfalls lasst
sich das Gerit nicht einbinden.

Einmal verkniipft, funktionieren die
Gerite wie die anderen im jeweiligen Oko-
system verbundenen Gerite auch und
lassen sich genauso iiber Apps oder via
Sprache steuern. Doch Vorsicht: Bei Apple
und Google fithren zwar die Apps den Ver-
kniipfungsvorgang fiir ein Matter-Gerat
aus, alle Steuerungsaktionen laufen da-
nach aber iiber den Hub. Wenn die Ver-
kntipfung funktioniert hat, das Gerat aber
danach als nicht erreichbar ausgewiesen
wird, stimmt meist etwas mit der UDP-
Kommunikation nicht. Bei Amazon erfolgt
die Verkniipfung tiber die Echo-Gerite als
Hubs. Nur tiber Tuyas Smart-Home-App
funktioniert Matter aktuell ohne Hub - al-
lerdings limitiert, da die App laufen muss,
damit sich die verkniipften Gerite kont-
rollieren lassen.

Mehrere Welten

Richtiginteressant wird Matter, wenn man
das ,,Multi-Admin-Feature“ nutzt. Dieses
ermoglicht es, ein Gerdt mit mehreren
Okosystemen zu verkniipfen. Beim Ein-
binden in einem Okosystem tauschen die
Gerite spezifische Keys und Zertifikate
aus, wodurch zwischen beiden Seiten ein
sogenanntes ,,Matter-Fabric“ entsteht.
Uber diesen Kommunikationsbereich im
Matter-Netzwerk konnen fortan die Gera-
te des gleichen Fabric sicher miteinander
kommunizieren. Gruppierungen, Szenen
und Direktverkniipfungen gelten daher
auchimmer nur fiir die Gerate im gleichen
Fabric. Die Matter-Spezifikation verlangt,
dass jedes Gerit die Zuordnung zu min-
destens fiinf Fabrics ermoglicht.

Doch fiinf Fabrics darf man nicht mit
fiinf Okosystemen gleichsetzen: So nut-
zen etwa Apple und Google immer min-
destens zwei dieser Fabrics fiir eine Ver-
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kniipfung: ein Fabric fiir die jeweilige
Handy-App als ,,System-Commissioner*
und eines flir den Hub als operativen Con-
troller. Somit bleiben in der Praxis weni-
ger parallele Verkniipfungen tibrig; zwei
oder drei sollten allerdings mindestens
moglich sein.

Um ein Gerit zu einem weiteren Oko-
system hinzuzufiigen, wird meist nicht der
originale, auf diesem aufgedruckte QR-
Code verwendet. Stattdessen erhdlt man
iiber eine App, mit der es bereits verkniipft
wurde, einen speziellen Kopplungscode.
Uber diese meist 11-stellige Zahl, die sich
in der Regel nur einige Minuten nutzen
lasst, bindet die App des Zielsystems das
Gerit dann ebenfalls an.

Beim Loschen verkniipfter Gerite
muss man folglich auch unterscheiden, ob
die Verkniipfung nur zu einem oder zu
allen Okosystemen aufgehoben werden
soll. Beiletzterer Variante sollte das Gerit
danach direkt wieder neu mit dem aufge-
druckten QR-Code verkniiptbar sein. Ist
dies nicht der Fall, ist das Gerit bei Apple
eventuell noch mit dem erwdhnten ,,Sys-
tem-Commissioner verbunden. Diese

B EveEnergy X
Ausgeschaltet

Automation hinzufugen

Status
HERF
Gerat bereit fiir Verbindung
Fi «Eve Energy Europe” ist nun im
\ e\ Kopplungsmodus. Zum Verbinden nen

muss der Konfigurationscode kopiert
und eingesetzt werden.

Konfigurationscode: 03741945795

Her ms
Seriennummer RV12K1A14226
Modell Eve Energy 20EBO8301
Firmware 3.2

In der Apple-Home-App lasst sich ein
weiterer Kopplungscode erzeugen, um
das Matter-Gerat parallel in einem
anderen Okosystem anzumelden.

Smart Home | Test & Beratung

Verbindung lasst sich auf dem i0S-Gerit
unter ,Einstellungen/Allgemein/Matter-
Gerite® 10schen. Alternativ setzt man das
Gerat auf Werkseinstellungen zuriick, was
allerdings den oben genannten Eintrag
potenziell verwaist zuriicklasst und somit
nicht die beste Wahl ist.

Fazit

Matter vereint bewdhrte Features mit Ei-
genschaften und Moglichkeiten, die sich
viele Smart-Home-Enthusiasten schon
lange gewtiinscht haben - allen voran sind
hier die sichere und lokale Kommunika-
tionund das Multi-Admin-Feature zu nen-
nen. Letzteres ermdglicht endlich, dass
Gerite nicht mehr nur auf ein Okosystem
oder eine App beschrinkt sind, sondern
iibergreifend nutzbar werden.

Bei Thread als technischem Neuzu-
gang in der Smart-Home-Welt gilt derzeit
zwar noch, dass sich Apple, Google, Ama-
zon & Co. kiinftig besser abstimmen miis-
sen. Am Ende konnte aber tatsiachlich ein
grofdes und recht ausfallsicheres Netzwerk
im Smart Home stehen. IPv6 ist dabei be-
reits eine sinnvolle und zukunftsgerichte-
te Entscheidung.

Dass alle Gerdte aufwendig zertifi-
ziert werden miissen, verzogert augen-
scheinlich deren Verfligbarkeit. Alles in
allem ist das Potenzial aber grof}, dass
Matter die Zukunft des Smart Homes
wird. Die Anfinge sehen jedenfalls viel-
versprechend aus - und das nicht nur auf
der Ebene kommerzieller Okosysteme:
Auch die Mitglieder der Open-Source-
Community haben begonnen, eine Mat-
ter-Unterstiitzung in Projekten einzubau-
en. HomeAssistant erlaubt es etwa, als
Beta-Funktion Matter-kompatible Gerite
zuverkntipfen und so in der Smart-Home-
Welt zu nutzen. Bei ioBroker soll Matter
noch dieses Jahr integriert werden. Und
auch fiir Node-Red-Nutzer gibt es erste
Projekte, um Matter-Gerite zu verkniip-
fen und zu steuern oder eigene Funktio-
nen als virtuelle Matter-Gerite anzubie-
ten. Darauf gehen wir aber in einer der
kommenden Ausgaben ausfiihrlicher
ein. (nij@ct.de) c&

Literatur

[1] Berti Kolbow-Lehradt, Auf dem Weg zum besse-
ren Smart Home, Der herstellerlibergreifende
Smart-Home-Standard Matter materialisiert sich
langsam, c't 26/2023, S. 140

Ubersicht erhiltlicher Matter-Gerite und
QR-Scan-Apps: ct.de/yec8
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Die Mischung machts

So optimieren Nahrwerte-Apps den Speiseplan

Wie viel Fett, Eiwei3 und Kohlen-
hydrate landen eigentlich tag-
lich auf dem Teller? Wer das
nicht mithsam mit Kiichen-
waage, Nahrwerttabelle und
Taschenrechner ausrechnen
will, liberlasst die Arbeit einer
Nahrwerte-App. Die klugen Hel-
fer kénnen aber noch viel mehr.

Von Dorothee Wiegand

Vielen Menschen ist gesundes Essen
zwar wichtig, sie machen aber beider
Auswahl der Speisen Fehler, ohne es zu
wissen. Sei es, dass jemand sehr viel Obst
isst und dabei das Gemiise zu kurz kom-

100

men lasst oder dass ein Sportler auf einen
hohen EiweifSanteil achtet, aber dabei die
Ballaststoffe vernachlissigt - oft stimmt
die Mischung einfach nicht. In solchen
Fillen helfen die hier vorgestellten Apps
dem Nutzer mit Analysen, Diagrammen,
Infos, Tipps und Tricks oder sogar mit
kompletten Speiseplinen.

Die Zahl der Apps rund um Gesund-
heit und Erndhrung ist riesig. Es gibt Re-
zeptdatenbanken [1], die Abwechslung in
den Kochtopfbringen, und Barcode-Scan-
ner-Apps [2], die den Nutzer auf spezielle
Inhaltsstoffe, insbesondere Allergene, in
verpackten Lebensmitteln hinweisen.

Fiir diesen Test haben wir nach Apps
gesucht, die ganz allgemein analysieren,
wie sich der tdgliche Speiseplan des Nut-
zers zusammensetzt. Mit dabei sind:
EasyFit kcal von Mario Herzberg, Foodia-
ry des gleichnamigen deutschen Anbie-

ters, Lifesum des schwedischen Anbieters
Lifesum AB, MyFitnessPal vom gleichna-
migen US-amerikanischen Anbieter, die
kostenlose App ,Was ich esse” vom Bun-
deszentrum fiir Erndhrung, Yazio vom
gleichnamigen deutschen Anbieter sowie
myFoodDoctor von der FoodDoc GmbH.
Einer der TV-Arzte aus der NDR-Doku
»Die Erndhrungs-Docs“, Matthias Riedl,
ist sozusagen das Gesicht der App my-
FoodDoctor.

Vorstellungsrunde

Zu Beginn mochten die Apps den Nutzer
erst einmal kennenlernen. Bis auf das mi-
nimalistische ,Was ich esse” fragen alle
Apps Geschlecht, Gewicht, Alter und
Sportgewohnheiten ab. Diejenigen Test-
kandidaten, bei denen das Abnehmen im
Vordergrund steht, erkundigen sich auch
nach dem Wunschgewicht und eventuell
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danach, wie schnell der Nutzer Gewicht
verlieren mochte.

Spitestens an dieser Stelle ist bei allen
Apps bis auf ,Was ich esse, das sich ohne
Nutzerkonto anonym verwenden lisst,
eine Registrierung fillig. Fiir Foodiary,
Lifesum, MyFitnessPal, myFoodDoctor
und Yazio haben wir allgemeinverstiand-
lich und auf Deutsch verfasste AGB und
Datenschutzerklarungen mit den ibli-
chen, DSGVO-konformen Bestimmungen
online gefunden. Der US-amerikanische
Anbieter von MyFitnessPal weist darin
daraufhin, dass erfasste personenbezoge-
ne Datenin den USA gespeichert und ver-
arbeitet werden und erklart ,, Datenschutz
und Personlichkeitsrechte in den USA
konnen einen geringeren Schutz als in
Ihrem Land/Region bieten®. Vom deut-
schen Anbieter der App EasyFit kcal gibt
esonline nur eine englische Datenschutz-
erklarung, die zudem pauschal fiir alle
Appsdieses Entwicklers gilt. Nach Einrich-
tung der App findet sich im Bereich ,,Ein-
stellungen” eine deutsche Datenschutz-
erklarung.

Machen Sie sich klar, dass Sie den
Apps personliche Daten wie Alter, Gewicht
und Vorlieben, zum Teil sogar Informatio-
nen liber Krankheiten anvertrauen. Zur
Synchronisation der Daten auf mehreren
Mobilgeridten und auch fiir detaillierte
Analysen und Empfehlungen ist das not-
wendig. Durch das Abnicken der AGB und
Datenschutzerkldrungen stimmen Sie
dem zu. Sollten Thnen Bedenken kommen,
konnen Sie diese Zustimmung jederzeit
widerrufen und auch die Loschung Ihrer
Daten beantragen -die jeweilige App dann
aber nicht mehr langern nutzen.

Lifesum und myFitnessDoctor drin-
gen recht bald auf den Abschluss eines
kostenpflichtigen Abos, wihrend sich
EasyFit kcal, Foodiary, MyFitnessPal und
Yazio zumindest eingeschrinkt kostenlos
nutzen lassen. Bei EasyFit kcal tauchen
dannallerdings immer wieder bildschirm-
fiillende Werbeanzeigen auf. MyFitness-
Pal kann man einen ganzen Monat lang in
der Vollversion kostenlos testen - ein sehr
faires Angebot. Foodiary ist auf Dauer nur
in der Bezahlversion sinnvoll nutzbar,
wihrend bei Yazio zumindest die Funktio-
nen zum Zahlen von Kilokalorien frei zu-
ganglich sind.

Wir haben diesen Test auf Apps be-
schrankt, die sowohl fiir Android als auch
fiir iOS verfiigbar sind. Der eigentliche
Test fand auf einem iPad statt, Android-
Versionen haben wir uns kurz auf einem
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Personliche
Ansprache: In der
App myFoodDoc-
tor gibt es Videos
mit TV-, Erndh-
rungs-Doc*
Matthias Riedl.
Foodiary setzt
auf Webinare und
Beratung durch
Erndhrungs-
coaches.
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Mein Coaching

Sebastian Mayer
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Verfiigbar

Nadine Wilke

Smartphone angesehen. Falls es zur App
auch eine Webanwendung gibt, ist das in
der Testtabelle vermerkt. Der Inhalt der
Websites und -dienste war jedoch nicht
Gegenstand des Tests.

Fiir eine vollstindige Kalorienbilanz
muss man auch die sportlichen Aktivititen
beriicksichtigen. Einige Apps bieten dazu
die Kopplung mit Hard- oder Software an.
Das konnen der Schrittzéhler des Smart-
phones, Fitnesstracker wie das Fitbit oder
andere Apps sein, beispielsweise die
Health App von Apple, Runkeeper oder
MapMy Run.

Trink mal wieder!

Alle Apps achten darauf, dass der Nutzer
ausreichend trinkt. Die integrierten Was-
ser-Tracker zeigen die Trinkmenge als
gefiillte Gldser an und verschicken regel-
mifig Erinnerungen. Insbesondere Yazio
meldet sich mehrmals tiglich mit weiteren
Hinweisen, bittet beispielsweise montags
auf die Waage und mahnt morgens, mit-
tagsund abends Eintriage im Tagebuch an.
Zum Gliick kann man auswihlen, welche
Art von Erinnerungen man bekommen
mochte.

Das Ernahrungstagebuchist zentraler
Bestandteil aller Apps. Ideal wire es, wenn
den Apps ein Foto vom leckeren Gemiise-
curry geniigte, um daraus auf magische
Weise alle Inhaltsstoffe zu berechnen.
Ganz so einfach ist es nicht. Vielmehr
muss der Nutzer einige Tage gewissenhaft
Buch fithren, bevor sich erste Muster von
guten und nicht so gesunden Gewohnhei-
ten abzeichnen. Alle Apps berechnen die
Verteilung der drei Makronéhrstoffe Fett,
Eiweifd und Kohlenhydrate -im Folgenden

kiirzen wir Eiweifd der Einfachheit halber
mit EW ab, Kohlenhydrate mit KH.

Einige Apps berechnen dariiber hin-
aus weitere Nahrungsinhalte. myFood-
Doctor analysiert beispielsweise, wie grof3
der tagliche Gemiseanteil ausfillt. Auch
die enthaltenen Ballaststoffe sind eine
wichtige Grofe. MyFitnessPal und Yazio
geben detailliert Auskunft zu vielen soge-
nannten Mikronéhrstoffen, also Vitami-
nen und Mineralstoffen. Einige Apps be-
rechnen die gesittigten, einfach und
mehrfach ungesittigten Fettsduren ge-
trennt, viele warnen, falls viel Salz oder
Zucker zusammenkommt.

FleiBarbeit

Anfangs braucht es Zeit und Konzentra-
tion, das Erndhrungstagebuch zu fiihren.
Fiir unseren Test haben wir fiktive Speise-
pléne fiir vier Tage bei allen Kandidaten
in die Tagebiicher eingetippt. Das Friih-
stiick von Tag 1 und 3 bestand beispiels-
weise aus Haferflocken, Apfel und einer
Dattel zum Siifden. Tag 2 und 4 begannen
mit Hirse und Birne plus einer Dattel. Es
spart viel Zeit, wenn eine App die Friih-

Ist cool fur dich und

Falls gewiinscht erinnern die Nahrwerte-
Apps regelmaBig ans Trinken, Wiegen
und Protokollieren.
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Die Rezeptdatenbank von Lifesum ldsst sich nach vielen Stichworten durchsuchen,
etwa ,klimafreundlich”, ,Erndhrung fiir Laufer” oder , herzhafte Eintépfe”.

stiickszutaten vom Vortag als Vorauswahl
anbietet, wie es bei Yazio und MyFitness-
Pal der Fall ist. Auch eine Favoritenfunk-
tion hilft, wiederkehrende Kombis schnel-
ler zu erfassen. Bis auf EasyFit kcal und
»Was ich esse” bieten das alle Testkandi-
daten.

Die Eingabe der einzelnen Dattel mit
einem Gewicht von 5 Gramm erwies sich
in einigen Apps als unerwartet knifflig:
myFoodDoctor beispielsweise arbeitet mit
einer Standardportion von 100 Gramm.
Das ist bei Trockenfriichten oder Niissen
wenig realistisch - der Nutzer muss dann
akribisch darauf achten, die Mengenan-
gabe anzupassen. Manche Apps wollen
hier helfen, indem sie viele unterschied-
liche Eingabevorschldge anbieten. Doch
das Durchsuchen der teils viele Bildschir-
me flillenden Listen kostet ebenfalls Zeit.

Inder Testtabelle haben wir vermerkt,
ob eine App es gestattet, eigene Mahlzei-
ten beziehungsweise eigene Rezepte zu
erginzen. Dabei meinen wir - anders als
dies zum Teilin den Apps der Fall ist - mit
einer Mahlzeit eine Zusammenstellung
von Lebensmitteln wie Nudeln, Tomaten-
sofde, Pestound Parmesan. Als Rezept be-
zeichnen wir in der Tabelle dagegen eine
solche Zutatenliste plus Schritt-fiir-
Schritt-Anweisung, wie sich daraus ein
fertiges Essen zubereiten ldsst.

Unser Testspeiseplan enthielt durch-
aus Gesundes, aber auch Tiefkiihlpizza
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und Fruchtjoghurt. Nach aktuellen Emp-
fehlungen standen insgesamt zu viele Koh-
lenhydrate und zu wenig Eiweif$ auf dem
Plan-ein Manko, das alle Apps im Test zu
Recht bemingelten. Neben den drei
Hauptmahlzeiten tippten wir fiirjeden Tag
noch zwei Snacks in die Tagebticher ein.
Die individuellen Empfehlungen von my-
FoodDoctor enthielten richtigerweise den
Hinweis, dass die Essenspausen auf diese
Weise zu kurz ausfallen.

Sinnvolle Extras

Lifesum, MyFitnessPal, myFoodDoctor
und Yazio bieten einen Barcode-Scanner,
der helfen soll, abgepackte Lebensmittel
schnell einzugeben. Die Scanner haben
wir mit zehn Barcodes getestet. Als beson-
dere Herausforderungen erwiesen sich
eine Packung vorgegarter Maronen eines
franzdsischen Herstellers sowie ein Beutel
schwarzer Linsen aus einem indischen
Spezialititengeschift-diesen Code konn-
te keiner der Scanner knacken.

Eine integrierte Rezeptdatenbank
hilft nicht nur, wenn beim Kochen mal die
Ideen fehlen, sondern spart auch enorm
Zeit bei den Eintrdgen ins Erndhrungsta-
gebuch: Alle enthaltenen Zutaten lassen
sich mit einem Klick ins Tagebuch eintra-
gen. Welche der getesteten Apps eine Re-
zeptsammlung mitbringen, steht in der
Testtabelle. Ein Sonderfall ist dabei my-
FoodDoctor: Die App enthilt zwar einen

EasyFit kcal

Fir jedes Lebensmittel in der Daten-
bank zeigt diese App eine klare, ein-
gangige Abbildung. In den Einstellun-
gen wahlt man zwischen vier Grund-
farben - das dunkle Violett empfiehlt
sich, weil die recht diinne, weiBe Schrift
sonst schwer lesbar ist.

Gerade weil sie keine Mengenvor-
gaben macht, gelang es beim Test die-
ser App blitzschnell, Lebensmittel zu
erfassen - fir die einzelne Dattel am
Morgen tippten wir lediglich eine ,5”
ein, ohne erst umstandlich eine vorge-
gebene Grammzahl zu |6schen. EasyFit
kcal nimmt alle Speisen eines Tages
entgegen, ohne nach Mahlzeit oder
Tageszeit zu fragen. Fehler wie zu kurze
Essenspausen kann sie so nicht ent-
decken.

Kalorienaufnahme und -verbrauch
steht im Vordergrund. Fir den Ver-
brauch wahlt man aus Gber 100 Sport-
arten, die samt Dauer und Intensitat in
die Bilanz eingehen. EasyFit kcal schlis-
selt Eingaben auch nach EW, KH und
Fett auf, weitere Nahrungsmittelanaly-
sen gibt es nicht. Allerdings kann der
Nutzer fiir eigene Mahlzeiten bis zu drei
zusatzliche Angaben wie Salz, Zucker
oder Ballaststoffe machen. Diabetiker
kénnten so etwa Kohlenhydrat- bezie-
hungsweise Broteinheiten erfassen.

© ziigige Dateneingabe
© unmittelbares grafisches Feedback
© eingeschrinkte Analyse

direkten Link zur sehr umfangreichen Re-
zeptsammlung des NDR. Doch die Zu-
taten dieser externen Rezepte lassen sich
nicht in die App tibernehmen.

Die Preismodelle der meisten Test-
kandidaten sind schwer zu durchschauen.
Es gibt je nach App Abos fiir einen Monat
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Foodiary

Auch mit Foodiary lassen sich die Zu-
taten einer selbst gekochten Mahlzeit
festhalten. Die Idee hinter dieser App
ist jedoch eine andere: Der Nutzer er-
halt individuelle Empfehlungen fir alle
Mahlzeiten des Tages, fir die die App
auch Einkaufslisten generiert. Wer den
Rezeptvorschlagen der App folgt, er-
reicht laut Anbieter jeden Tag das ge-
setzte Ziel an Makronadhrwerten, ohne
selbst planen zu mussen.

Die App richtet sich an junge, Fit-
ness- und Sport-affine Personen: AuBer
Mahlzeiten und einzelnen Lebensmit-
teln lassen sich auch diverse Nahrungs-
erganzungen wie EiweiBpulver und
Fitnessriegel mit einem Klick hinzufu-
gen; ein Reiter namens ,Restaurants”
fUhrt zu einer Liste mit ,Dean&David"-
Produkten.

Der volle Funktionsumfang der
App lasst sich fur 29 Euro drei Monate
lang nutzen. Darliber hinaus gibt es fiir
150 Euro ein dreimonatiges individuel-
les digitales Coaching, bei dem eine Kl
den Nutzer anhand seiner Angaben und
Ziele berat. Fir 450 Euro kann man drei
Monate Betreuung durch einen
menschlichen Coach und Erndhrungs-
berater buchen. Beide Beratungsange-
bote bezuschussen viele Krankenkas-
sen mit 150 Euro.

Lifesum

Anhand von Fragen ermittelt Lifesum
den wochentlichen ,Life Score” des
Nutzers. Ist der Nutzer bei salzigem
Knabberkram schwach geworden, hat
er ausreichend Fisch gegessen, Voll-
korn- oder WeiBmehlprodukten den
Vorzug gegeben, das Training vernach-
lassigt? Je nach den Antworten liegt
der Life Score zwischen ,am Ziel vor-
bei” und ,optimal”.

Schon: Gleich nach den Eintrdgen
fir einen Tag erscheint eine Tagesbe-
wertung. Sie lautete im Test am zweiten
Tag, mit Pizza zum Abendbrot: ,Versu-
che, deine Kalorienzufuhr etwas einzu-
schranken und lege deinen Fokus auf
gesunde Alternativen!”

Nahrungsmittel lassen sich zligig
eintippen. Die Datenbank enthalt aller-
dings eine verwirrende Vielfalt an Ein-
trdgen. So gibt es einerseits 100 Gramm
LErbsen, grin, gekocht” mit 69 Kiloka-
lorien, dieselbe Menge ,Erbsen griin
gegart” soll dagegen 85 Kilokalorien
haben.

Der Barcodescanner arbeitete im
Test sehr fix und erkannte alles bis auf
die schwarzen Linsen aus dem indi-
schen Spezialitdtensortiment. Zum Teil
stimmten die Angaben aus dem Scan-
ner allerdings nicht exakt mit denen auf
der Packung Uberein.

© umfangreiche Rezeptdatenbank
© persénliche Beratung zubuchbar
© teils hakelige Bedienung

© umfangreiche Rezeptdatenbank
© motivierende Nutzeransprache
© teils widerspriichliche Angaben

Nahrwerte-Apps | Test & Beratung
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MyFitnessPal

Das Eingeben von Nahrungsmitteln
brauchte bei dieser App anfangs Zeit.
Bei Gemdlse steht haufig eine
100-Gramme-Portion in der Datenbank,
flr NUsse haufig 25 Gramm - das ist
sinnvoll, verlangt aber Konzentration.
Falls die vorgegebene Menge nicht
passt, wahlt man mithilfe eines Dreh-
radchens einen Bruchteil oder ein Viel-
faches. Ein Problem ist die Fllle der
Datenbankeintrage. So liefert der Such-
begriff ,Erbsen” mehr als hundert Tref-
fer, darunter Eintrdge wie ,Schwarze
Erbsen 171 gramm” und ,Matschige
Erbsen 201 gramm”.

MyFitnessPal erstellt auch zu Mikro-
nahrstoffen Grafiken, doch die muss
man erst mal finden. Sie verstecken sich
hinter den Bezeichnungen ,Fortschritt”,
.Mein Wochenbericht” und ,Ernéh-
rung”, die man durch Klick auf ,,... mehr”
unten rechts auf den Bildschirm ruft.

Der integrierte Barcode-Scanner
musste lediglich bei den schwarzen
Linsen passen, fur alle anderen Codes
lieferte er je einen passenden Treffer.

In dieser App nimmt auch das Auf-
zeichnen der sportlichen Betatigung
einen groBen Raum ein. Laut Hersteller
lasst sich MyFitnessPal dazu aktuell mit
23 Sport- und Fitness-Apps koppeln.

© 30 Tage lang gratis testbar
© analysiert viele Mikronahrstoffe
© uniibersichtliche Struktur

sowie fiir drei, sechs oder zwolf Monate.
Wihrend des Testens fielen uns immer
wieder Angebote mit kréftigen Rabatten
auf, die jedoch mitunter nur fiir den ersten
Monat eines langeren Abo-Zeitraums gal-
ten. Bei Foodiary besteht die Moglichkeit,
sich die Kosten zumindest teilweise von
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der Krankenkasse erstatten zu lassen. Fiir
myFoodDoctor ist die Anerkennung der
App als Priaventionsmafinahme beantragt.

In der Testtabelle sind alle verfiig-
baren Abos mit den jeweiligen reguldren
Preisen aufgelistet. Sie sollten {ibrigens
gut iberlegen, bevor Sie ein Jahresabo fiir

eine der Nahrwerte-Apps abschlief3en. Die
beste Nutzung der Apps ist es, sich bei
einer Ernahrungsumstellung voriiberge-
hend unterstiitzen zu lassen. Im Idealfall
haben Sie nach drei Monaten so viel iiber
Ihre Ernahrung gelernt, dass Sie anschlie-
end auf dem richtigen Kurs sind. Zum
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myFoodDoctor

Die Basis dieser App ist das 20:80-Prin-
zip, zu dem der namensgebende NDR-
Erndhrungsdoc Matthias Riedl mehrere
Blicher geschrieben hat. Die Idee: 80
Prozent der liebgewonnen Verhaltens-
weisen dirfen bleiben. Die App identi-
fiziert diejenigen 20 Prozent der Essge-
wohnheiten, die zur gestinderen Ernah-
rung oder Gewichtsreduktion Schritt
far Schritt umgestellt werden sollten.

Nachdem die ersten Nahrungsmit-
tel eingetippt sind, zeigt die App unmit-
telbar die Mengen von EW, Kalorien,
Zucker, Ballaststoffen und Gemiuse als
Anteil der empfohlenen Tagesmenge
an. Am vierten Tag bekommt der Nutzer
zum ersten Mal eine individuelle Emp-
fehlung - im Test kommentierte my-
FoodDoctor die Mahlzeitenstruktur so-
wie die Tagesmenge an Proteinen und
Ballaststoffen. Dann schlug die App
erste Schritte zur Erndhrungsumstel-
lung vor, darunter Intervallfasten. Der
Nutzer wahlt aus diesen ,Methoden”
genannten Vorschlagen etwas aus.

Das Eingeben der Daten geht dank
durchdachtem Bedienkonzept leicht
von der Hand. Der Barcode-Scanner
musste bei den Maronen und den
schwarzen Linsen passen. Ansonsten
lieferte er jeweils genau einen passen-
den Treffer.

Was ich esse

Das kostenlose ,Was ich esse” ist ein
Service des Bundeszentrums fiir Erndh-
rung (BZfE) in Bonn. Grundlage dieser
App ist die sogenannte Ernadhrungs-
pyramide. Sechs Wirfel fir ,Wasser
trinken” bilden das Fundament, darauf
eine Reihe aus funf Wiirfeln - zwei fur
Obst und drei fiir Gemuse. Die Pyrami-
denspitze zeigt, was seltener gegessen
werden sollte: ein Wiurfel fir SiBes,
zwei Wrfel fir Fett.

Jeder Wiirfel steht fir eine ,Por-
tion”, worunter diese App immer eine
Handvoll versteht. Dieses sehr grobe
MalB wachst sozusagen mit: Flr Kinder
empfiehlt die App eine kleine Hand voll
Broccolirdschen oder Karotten, fir Er-
wachsene entsprechend mehr. Man
kann die Vorgaben zwar anpassen,
etwa die zweite Pyramidenschicht zu
einer Obst- plus vier Gemiseportionen
andern - an der Darstellung der Pyra-
mide in der Hauptansicht dndert das
aber nichts.

Portionen lassen sich lediglich in
0,5er-Schritten angeben - fiir eine ein-
zelne Dattel zu ungenau. Die Auswer-
tung erfolgt nicht nach EW, KH und Fett,
sondern nur nach den Kategorien der
Pyramide: Getrdanke, Obst, Gemduse,
Getreide, Michprodukte, Fisch/Fleisch/
Wurst/Eier, Fette und Ole sowie Extras.

E @ < #
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Yazio

Bereits die erste Mahlzeiteneingabe -
das Friihstlick aus Hafer, Apfel und Dat-
tel - kommentierte Yazio ausfihrlich.
Allerdings fallen die umfangreichen
Kommentare oft widersprichlich aus.
So lobt die App StBkartoffeln als kalo-
rienarm, warnt aber gleichzeitig vor
den vielen Kohlenhydraten des Gemu-
ses. Selbst bei geringen Mengen Oli-
venodl weist die App auf dessen Fett-
gehalt hin und warnt bei einer einzel-
nen Dattel vor zu viel Zucker.

Die Rezeptsammlung kann man an-
hand von Suchbegriffen wie , Flir unter-
wegs”, ,Wenig Zutaten” oder ,Low
Carb” durchforsten. Bemerkenswert
sind Yazios detaillierte Auswertungen:
Die App stellt nicht nur die taglich auf-
genommene Menge an EW, KH und Fett
als Sdulendiagramm dar, sondern auch
Vitamine, Mineralstoffe, Zucker, Salz,
Alkohol und etliche weitere Nahrungs-
bestandteile. Yazio kann auch die Stim-
mung des Nutzers tracken.

Yazios Barcode-Scanner erkannte
im Test alles bis auf die schwarzen Lin-
sen, lieferte aber zum Teil sehr viele
Treffer: 12 bei einer Packung mit einem
spanischen Kasesortiment, 16 bei
einem Krauterfrischkase. So gestaltete
sich das Scannen teilweise unlber-
sichtlich.

© motivierende Nutzeransprache
O differenzierte Analyse
© individuelle Empfehlungen

© leicht bedienbar
© unmittelbare grafische Riickmeldung
© Portionsangaben ungenau

© umfangreiche Rezeptdatenbank
© analysiert viele Mikronahrstoffe
© teils widerspriichliches Feedback

einen willman womoglich nicht jahrelang
akribisch {iber seine Essgewohnheiten
Buch fithren, zum anderen finden sich in
Internetforen Berichte dariiber, dass Nut-
zer von Kalorienzihl-Apps regelrecht ab-
hangig wurden und Essstorungen ent-
wickelten - diese Gefahr ist bei aufs Ab-
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nehmen und auf den Kalorienverbrauch
fokussierten Apps nicht zu unterschitzen.

Fazit

Fiir einen groben Uberblick iiber die eige-
nen Essgewohnheiten ist ,Was ich esse”
eine gute Wahl. Die App vermittelt be-

wihrte Konzepte wie die Erndhrungs-
pyramide sowie das Prinzip, jeweils eine
Handvoll von einem Nahrungsmittel als
eine Portion zu verstehen. Die kompakte
App kann Obst-Junkies und Gemiise-
muffel enttarnen und aufhohen Fett- oder
Zuckerkonsum aufmerksam machen.
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Mehr als eine allererste, sehr allgemeine
Analyse liefert sie jedoch nicht.

Wer spontan entscheidet, was auf den
Tisch kommt, und gern eigene Rezepte
zubereitet, braucht eine App, die die Nah-
rungsmittelangaben ziigig entgegen-
nimmt. EasyFit kcal, Lifesum und my-
FoodDoctor sind dann eine gute Wahl. Mit
seinen eingdngigen, irgendwie niedlichen
Abbildungen eignet sich EasyFit kcal iib-
rigens auch gut dazu, Kindern in Eltern-
haus, Kita oder Grundschule die Grund-
lagen rund um gesundes Essen nahezu-
bringen.

Falls in der Kiiche die Ideen fehlen,
helfen Lifesum und Yazio mit ihren Re-
zeptdatenbanken weiter. Foodiary hat
ebenfalls viele interessante Rezepte im
Gepick und geht noch einen Schritt wei-
ter: Hier stehen vollstandige Ernahrungs-
plane im Vordergrund, denen der Nutzer

Nahrwerte-Apps

nur folgen muss, um sich ausgewogen zu
erndhren.

Passionierte Sportler sollten sich
Foodiary, MyFitnessPal oder EasyFit kcal
genauer anschauen. Bei Foodiary steht
die passende Erndhrung fiir Sportler im
Vordergrund, MyFitnessPal verbindet
sich mit zahlreichen Sport-Apps und mit
EasyFit kcal kann man den Kalorienver-
brauch vieler Sportarten von Hand recht
genau exakt tracken.

Wer sich iiber Mikronahrstoffe infor-
mieren mochte, findet bei MyFitnessPal
und Yazio detaillierte Auswertungen; die
Analyse von myFoodDoctor geht ebenfalls
iiber die Makronidhrstoffe hinaus und be-
trachtet etwa die Menge der Ballaststoffe,
Zuckerkonsum und Gemiiseanteil.

Besonders individuell beraten Life-
sum, Foodiary und myFoodDoctor. Bei
Lifesum funktioniert das mit langen Fra-

Nahrwerte-Apps | Test & Beratung

genserien, Foodiary bietet gegen Aufpreis
den personlichen Kontakt zu einem
Coach. myFoodDoctor analysiert das Er-
nahrungstagebuch am eingehendsten von
allen hier getesteten Apps.

Wie eingangs erwihnt, gibt es eine
Vielzahl weiterer Gesundheits- und Fit-
ness-Apps in den Stores. Falls Thre person-
liche Lieblings-App nicht dabei war, schrei-
ben Sie uns gern an: (dwi@ct.de) c
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Alle genannten Apps: ct.de/ytxy

Anbieter Mario Herzberg Foodiary GmbH Lifesum AB MyFitnessPal, Inc. FoodDoc GmbH Bundeszentrum fiir Yazio GmbH
Erndhrung
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Webanwendung

Schwerpunkt der App liegt auf ~ Kalorienzéhlen, Emahrung fiir Sportler, | Kalorienzahlen, speziel- ~ Kalorienzahlen, Pravention, erste Orientierung, Kalorienzahlen,

Gewichtskontrolle individuelle Erndhrungs- | le Emahrungspldne (7 Gewichtskontrolle, 20:80-Methode, indivi- = Emdhrungspyramide Gewichtskontrolle,

pléne, umfassende bis 21 Tage, z.B: vegan, = Fitness duelle Beratung, um- Vitamine & Mineralien

Information Keto, Paleo, zuckerfrei) fassende Information

Ernahrungstagebuch

Lebensmittelliste zeigt Verlauf - v v v v v
nachtragliche Eintrage moglich v/ - v v v V) v
beriicksichtigt Essenszeitpunkt  — v v v v - v
eigene Lebensmittel hinzufiigen v v v - v v
Favoritenfunktion fiir Lebens- ~ —/ — —/ V) N4 —-/= -/ v/- vIiv
mittel / Mahlzeiten

eigene Mahlzeiten / Rezepte v /- v /- N4 v /- v /- -/ N4
hinzufiigen

Barcode-Scanner - - v v v - v
Wasser-Tracker V) v v v v v v
Intervallfasten-Timer - - v - v - v
Rezeptdatenbank / Anzahl - v/ / 1700+ V' / kA - (%N - v/ / 2000+
Rezepte laut Hersteller

App erstellt Einkaufsliste - V2 Wy - - - v
Sport-Tracker v - (4 Ve (%) - v
Erndhrungstagebuch @ (@) [©) O @ ©) @
Néhrwertanalyse ®) (@) ® () (O] (@) ®@®
Beratung €] @@ @ O >D o O

einmalig 7 € 3 Monate: 29 € 1 Monat: 15 € 1 Monat: 20 € 6 Monate: 50 € kostenlos 3 Monate: 30 €
3 Monate: 40 € 12 Monate: 80 € 12 Monate: 90 € 12 Monate: 50 €
12 Monate: 100 €
/vorhanden  — nicht vorhanden  kA. keineAngabe @@ sehrgut @ gut O zufriedenstellend @ schlecht @@ sehr schlecht
LnurVortag 2 nur Rezepte aus DB *nuri0S  *Link zu externer DB °fiir Emahrungsplane  © nur diber Fitnessgerdte und -Apps 7 nur Dauer, nicht Sportart
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Fur Wissenshungrige...

Ausgewahlte Fachliteratur

Windows 11
Pannenhilfe XL

Hacking

Der umfassende Praxis-Guide

BEST-
SELLER

'O shop.heise.de/highlights2023

Wolfram Gieseke
Windows 11 — Power-Tipps

Ob ein externes Gerat nicht erkannt wird,
Programme nicht mehr wie gewohnt laufen
oder ein Ihnen unbekannter Update-Fehler
auftritt: Wenn Sie den unterschiedlichen
Fehlermeldungen selbst auf den Grund
gehen mochten, hilft Innen dieses Buch
weiter.

19,95 €

Eric Amberg, Daniel Schmid
Hacking — Der umfassende
Praxis-Guide (2. Auflage)

Dies ist ein Leitfaden fiir angehende Ha-
cker, Penetration Tester, [T-Systembeauf-
tragte, Sicherheitsspezialisten und interes-
sierte Poweruser. Mithilfe vieler Workshops
sowie Tipps und Tricks lernen Sie die
Vorgehensweise eines professionellen Ha-
cking-Angriffs kennen.

49,99 €

Christian Immler
Haus und Wohnung smart vernetzt

Ob Sie Daten, Musik und Medien im ganzen
Haus nutzen, Ihr WLAN optimieren oder per
App aus der Ferne lhre Heizung anstellen,
diese und weitere relevante Themen rund
um lhr vernetztes Zuhause werden in die-
sem Buch ausfihrlich besprochen.

19,95 €

Michael Kofler, Charly Kiihnast,
Christoph Scherbeck

Raspberry Pi (7. Aufiage)

Das Standardwerk in 7. Auflage, aktuell
zum Raspberry Pi Pico.

Die RasPi-Experten Michael Kofler, Charly
Kihnast und Christoph Scherbeck bieten
Ihnen auf (ber 1.000 Seiten das komplette
Wissen, damit Sie mit dem Raspberry Pi
richtig durchstarten.

44,90 €

WMichuae! Wagarad

PYTHON

3

FUR STUDIUM UND AUSBILDUNG

Einfach lernen

und professionall anwenden

Praxisbuch fir Einsteiger

Anatomie A1)

A

Q8

[
T™HRIY
(%

Brian Svidergol, Bob Clements, Charles Pluta
Microsoft 365 Mobilitat und Sicherheit
Bereiten Sie sich auf die Microsoft-Prifung
MS-101 vor und zeigen Sie, dass Sie die er-
forderlichen Fahigkeiten und Kenntnisse flir
die Verwaltung von Mobilitdt und Sicherheit
in Microsoft 365 sowie die damit verbunde-
nen Verwaltungsaufgaben in der Praxis be-
herrschen. Dieses Prifungstraining wurde
fiir erfahrene IT-Profis entwickelt.

49,90 €

Michael Weigend

Python 3 fiir Studium

und Ausbildung

Alle wichtigen Grundlagen der Python-Pro-
grammierung werden erkldrt. Es sind keine
Vorkenntnisse notwendig und die Themen
werden fachunabhéngig erldutert.

19,99 €

Thomas Kaffka
3D-Druck - Praxisbuch
fiir Einsteiger (3. aufiage)

Entdecken Sie die nahezu unbegrenzten
Moglichkeiten des 3D-Drucks in allen Va-
rianten: vom Einsatz des eigenen 3D-Dru-
ckers zu Hause tber die Verwendung von
offentlich zuganglichen Druckern bis hin
zur Nutzung von 3D-Druckservices.

29,99 €

Anatomie 4D -
Der menschliche Korper

Mithilfe einer kostenlosen App und bahn-
brechender Augmented Reality kann der
Aufbau der Knochen, die Muskeln in Akti-
on, das Nerven- und Kreislaufsystem sowie
das groBte menschliche Organ, die Haut,
beobachtet werden.

14,95 €

PORTOFREI AB 20 € BESTELLWERT INNERHALB DEUTSCHLANDS



..und Nerds

Zubehor und Gadgets

@

Oxocard Artwork Creative Coding

Mit dem leistungsfahigen Dual-Core Chip
ESP32 liefert die Oxocard geniigend Power flir
Ihre Experimente. Lernen Sie in kurzer Zeit wie
man beeindruckende visuelle Effekte erzeugt,
wie wir sie aus Spielen und Filmen kennen.

69,90 €

Joy-IT LCR-T7 Messgerat

Mit Hilfe des LCR Messgerates konnen Sie die
Induktivitaten (L) von Spulen, Kapazitaten (C)
von Kondensatoren und deren Widerstande
(R) als Verlust messen. Die automatische Bau-
teilerkennung von dem Messgerét kann elek-
tronische Komponenten (Dioden, Z-Dioden,
Doppeldioden, Widerstande, Kondensatoren,
Induktoren, Thyristoren, Triacs, Feldeffekttran-
sistoren, Bipolartransistoren und Batterien)
erkennen.

29,90 €

Joy-IT OR750i: Freifunk- &
OpenWrt-Dual-Band-Router

Der Einstieg in die Freifunk- und OpenWrt-Welt
kann oft schwierig sein. Deshalb hat Joy-IT in
Zusammenarbeit mit Freifunk Hannover und c’t
den OR750i entwickelt.

Dank Webinterface kann man beliebige Firm-
wares einfach hochladen — ohne komplizierte
Kommandos oder inkompatible Hardware-Re-
visionen; ideal fiir OpenWrt-Einsteiger und sol-
che, die Freifunk einfach nur nutzen wollen.

39,90 €

Die Reise mit dem
micro:bit V2

Mit der Electronic Adventure Ex-
perimentier-Box ab 8 Jahren lernt
man in aufeinander aufbauenden
Lektionen wie sich auf Basis des
BBC micro:bit spannende Experi-
mente verwirklichen lassen.

49,90 €

TOTP Account F.

822714

11:28:37

3

Generell portofreie Lieferung fiir Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 20 €
(innerhalb Deutschiands). Nur solange der Vorrat reicht. Preisdnderungen vorbehalten.

'O shop.heise.de/highlights2023

musegear® finder Version 2

Finden Sie Schlissel, Handtasche oder
Geldbeutel bequem wieder statt ziellos zu
suchen. Mit dem Finder kénnen Sie z.B. das
Smartphone klingeln lassen oder Wertge-
genstande einfach tracken und noch mehr.

24,90 €

Nitrokey 3A NFC

Der Nitrokey 3 vereint die Funktionen vorhe-
riger Nitrokey Modelle: FIDO2, Einmalpass-
worter, OpenPGP Chipkarte, Curve25519,
Passwort-Manager, Common Criteria EAL
6+ zertifiziertes Secure Element, Firmwa-
re-Updates. Damit werden Ihre Accounts
zuverldssig gegen Phishing und Pass-
wort-Diebstahl geschiitzt.

59,90 €

JOY-IT DS0-138 M mini Oszilloskop

Das Mini- Oszilloskop mit einer Bildschirm-
GroBe von 2,4" kann per USB oder Akku
betrieben werden. Eine Verbesserung ist der
externe Triggereingang, welcher TTL- und
LVTTL-Signale als Quelle akzeptiert und
serielle Ausgabe von Wellenformdaten.

54,90 €

REINER SCT Authenticator

Der REINER SCT Authenticator speichert die
elektronischen Schlissel fur die Logins sicher
in seiner Hardware und generiert die TOTP-Ein-
malpassworter hochgenau alle 30 Sekunden.
Er arbeitet ohne Internetverbindung und kann
deshalb online nicht angegriffen werden. Zu-
satzlich kann seine Funktion noch mit einem
PIN-Schutz abgesichert werden.

44,90 €

(@ heise Shop



Wissen | Kurznachrichtendienste

Zahlen, Daten, Fakten

Kurznachrichtendienste

lon Musk zog bald nach Ubernahme

des mittlerweile in ,, X“ umbenannten
Kurznachrichtendienstes Twitter den
Zorn der Nutzer auf sich, indem er inte-
grierte Leistungen kiirzte oder bepreiste.
Dochesistwie bei einem Messenger: Man
kann ja nicht einfach dem Anbieter den
Riicken kehren - die fiir die eigenen The-
menrelevanten Nutzer miissten ebenfalls
wechseln. So ist X trotz aller Proteste und

Boykottandrohungen unangefochten die
Nummer eins fiir Kurznachrichten.

In den USA steht Threads in direkter
Konkurrenz zu X; der Kurznachrichten-
dienstvon Metaist derzeitin Europanoch
nicht verfiigbar. Innerhalb von einer Stun-
de knackte erim Juli 2023 die 1-Millionen-
Nutzer-Marke. Doch die harte Wahrung
der Branche sind die aktiven Nutzer - Ex-
perten sprechen vom ,,monetarisierbaren

taglich aktiven Nutzer®, kurz mDAU, als
Kenngrofde und vermuten bei Threads
weit weniger mDAUSs als Anmeldungen.
In Deutschland bieten sich Mastodon
und neuerdings auch Bluesky fiir X-Verwei-
gerer an. Deren Nutzerzahlen liegen noch
weit unter denen von X. Mastodon doku-
mentiert Nutzeraktivitdt sehr transparent.
Die Grafik zeigt, welche Rolle der Arger
iiber X dafiir spielt. (dwi@ct.de) ¢t

» Nutzerzahlen im Vergleich

Bei der Zahl der zumindest einmal im Monat aktiven Nutzer in sozialen
Netzwerken und Messengern rangiert X/Twitter relativ weit hinten.!

[monatlich aktive Nutzer in Millionen, Januar 2023]

Facebook [
YouTube [, 2514
WhatsApp [ 2000
Instagram [ 2000
WeChat [ 1309
TikTok [ 1051
pfsebook I o3
Douyin [ 715
Telegram I 700
Snapchat [ 635
Kuaishou I 626
Sina Weibo [N 584
QQ I 574
XTwitter [N 556
Pinterest [ 445
Reddit [ 430
Quora [ 300

» Meist steigende Umsitze

Der dargestellte Umsatz fiir 2022 beruht auf einer Schatzung.
X/Twitter selbst hat seit Juli 2022 keine Kennzahlen mehr ausgewiesen.?

<

[in Millionen US-Dollar]

| ‘)@3

2010 "1 15 16 17 18 "19 20 '21 '22*

*Schatzung

108

» Werbereichweite von Twitter

Im Januar 2023 belief sich die Grée des Werbepublikums bei
X/Twitter in den USA auf rund 95,4 Millionen Personen.'

[GroBe des Werbepublikums in Millionen, Januar 2023]
Vereinigten Staaten NG
Japan N 67,5
Indien NN 27,3
Brasilien NN 24,3
Indonesien I 24,0
Vereinigtes Konigreich [N 23,2
Turkei 1IN 18,6
Mexiko I 17,2
Saudi-Arabien I 15,5
Thailand I 14,6
Deutschland [ 14,1
Frankreich [l 13,7
Philippinen Il 11,8
Spanien [l 10,9
Kanada [l 10,4
Stidkorea [l 9,8
Argentinien [l 7,6
Niederlande Ml 7,6
Chinallll 7,3
Agypten M 5,8

Yy

» Gewinne + Verluste
Lediglich fur die Jahre 2018 und 2019 hat X/Twitter
- sehr deutliche - Gewinne ausgewiesen.?

\%—dﬂ"

[Gewin bzw. Verlust in Mio. US-Dollar]

465,7
1205,6

2010 11 12 13 14 15 16 17 18 ’'19 20 '21

7
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Kurznachrichtendienste | Wissen

» Dynamische Entwicklung

Ein Vergleich der Anfangsphase einiger Onlinedienste zeigt,
wie dynamisch sich Nutzerzahlen heutzutage entwickeln.®

NETFLIX

Markteintritt: 1999

3,5 Jahre

e Spotify.

Threads

Markteintritt: 2022 Markteintritt: 2023

5 Monate
2,5 Monate 5Tage 1 Stunde

[Zeit bis zum Erreichen der ersten Mio. Nutzer]

Markteintritt: 2006
2 Jahre facebook
Markteintritt: 2004
10 Monate
.

Markteintritt: 2008
Markteintritt: 2010
Netflix Twitter Facebook Spotify Instagram ChatGPT Threads

» Viele mussten gehen » Threads: Toller Start

Nachdem Elon Musk Twitter im Oktober 2022 tibernommen hatte, Threads startete im Sommer 2023 grandios, die Zahl der taglich
entlieB er innerhalb kiirzester Zeit mehr als 60 Prozent der Mitarbeiter.? aktiven Nutzer ging aber schon bald um mehr als 80 Prozent zurtick.*
T3 BT somssmmommmsmmsmemmmommsemmsmmssonsemmaemseasemoe e R E 160.000.000 ----rcmemeemrmeoee e
g g
3 g
e R L O
= 5
g £ Threads
= 0000 my 120.000.000 -+-----rrrrssssseeeesessssssseeresssosceee o
R
<
= 5000 F1 111 100.000.000 ----eeememrmenanmrmnnnnmnnne gl
4000 B o |1 11111 . 80.000.000 -------veveveeeresssssssssssseee oo
3000 - B8 B 111 11 L1011 EOBEOMDED -mereemmmeomommseememmmmoee] frmmeoncameeeemommomeeeeoneemeeememeeeeeeeeee:
2000 [ (1] A TARRRE T A
1000 11 11 ] TARRRRR 20.000.000 Mastodon -
I Bluesky
g 0
Dez Dez Dez Dez Dez Dez Dez Jan :
13 15 17 18 19 20 21 23 Mai ‘23 Jun ‘23 Jul 23 Aug 23 Sep 23 Okt 23
» Deutlich mehr Manner » Mastodon: Aktive Nutzer
Der Frauen- und Manneranteil bei den sozialen Netzwerken unterschei- Die Zahl der aktiven Mastodon-Nutzer stieg mehrfach als Reaktion
det sich deutlich. Fast zwei Drittel der X/Twitter-Nutzer sind mannlich. auf Twitter-Ereignisse, ging aber nach einigen Tagen wieder zurtick.®
Frauen [l Ménner [Anteil weltweit in Prozent, Januar 2023] '§3-000-000 """""""""""""""""""""""""""""""""""""""""""""""""""""""
Snapchat 51 49 22,500,000\ o

c

Instagram 48 52 ,32000'000"”""”" angemeldeten """"""""""""
x Nutzern keine
5 1:500.000 N7 weets mehr an/| 1. Juli: Twitter
° beschrankt
% 1.000.000 venteae
N 500000 /- 27.Oktober: | gehend Zahl

Kauf von Twitter durch der Lesezu-
Elon Musk abgeschlossen griffe pro Tag

3.0kt 2022 2.Jan 2023 3. Apr 3. Jul 2. Okt

LinkedIn

X/Twitter
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° Statista
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Locher im Unterbau

Sicherheitsrisiken von UEFI-BIOS-
Versionen ohne Support

Alle paar Wochen tauchen neue
BIOS-Sicherheitsliicken auf.
Doch die meisten alteren PCs,
Notebooks und gebrauchten
Computer erhalten keine BIOS-
Updates mehr. Es stellt sich die
Frage, wie unsicher solche
Rechner sind - wir versuchen
eine Antwort.

Von Christof Windeck

Wenn ein Betriebssystem keine Si-
cherheitsupdates mehr bekommt,
raten Experten von der Nutzung ab. Denn
esistweniger sicher als eines, das noch mit
Updates versorgt wird. Da stellt sich die

110

Frage, welche Risiken ein PC-BIOS birgt,
fiir das es keine Updates mehr gibt. Denn
immer wieder tauchen Sicherheitsliicken
auch im UEFI-BIOS auf. Wer einen alten
Computer nutzt, sollte das damit verbun-
dene Risiko abwiagen.

Firmware-Gefahren

Wurde der BIOS-Code kompromittiert
und darin etwa Schadcode verankert, ist
der Computer unsicher. Ein Virenscanner,
der unter dem Betriebssystem lduft, kann
derartige ,,Bootkits nur schwer entde-
cken. Der BIOS-Code lduft sozusagen eine
Ebene tiefer und lisst sich auch nicht mit
Windows-Standardfunktionen komplett
aus dem Flash-Chip des Mainboards aus-
lesen, um ihn zu priifen.

Esistnicht nur schwierig, manipulier-
te Firmware zu finden, sondern auch, sie
zu beseitigen. Denn sie {ibersteht die Neu-

installation des Betriebssystems, das Lo-
schen der Festplatte und selbst deren phy-
sischen Austausch. Auch wenn man ein
BIOS-Update einspielt, 16scht es nicht
zwingend sidmtliche Spuren des Vorgin-
gers, denn nicht jedes BIOS-Image fiillt
die gesamte Flash-Kapazitit. Im Extrem-
fall muss man den ganzen Computer ent-
sorgen. Deshalb gelten Firmware-Atta-
cken als besonders heimtiickisch.

Einige nachgewiesene Firmware-At-
tacken zielen darauf, die SSD-Verschliis-
selung per BitLocker auszuhebeln, um an
geschiitzte Daten zu kommen. Im mani-
pulierten BIOS-Code kénnen Angreifer
etwa Keylogger unterbringen, die Pass-
worteingaben mitschneiden, oder Funk-
tionen zum Nachladen von Schadcode.

Obwohl Angriffe auf die Firmware
also sehr machtig sind, kommen sie im
Vergleich zu Windows-Malware oder At-
tacken auf Browser sehr selten vor. Das hat
einen einfachen Grund: Windows und
Browser laufen in dhnlichen Versionsstan-
den auf Millionen Computern. Dadurch
entfalten Malware-Angriffe auf diese Ziele
breite Wirkung. Es gibt vielseitige Bausit-
ze fiir solche Malware und man kann sogar
standardisierte Ransomware-Attacken
per Darknet in Auftrag geben.

Im Vergleich dazu ist der Angriff auf
ein UEFI-BIOS sehr viel schwieriger, weil
man ihn fiir eine bestimmte Computer-
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serie auf Maf} schneidern muss. Selbst
ahnliche Notebooks desselben Herstellers
laufen manchmal mit ganz unterschied-
licher Firmware, haben also nicht diesel-
ben Schwachstellen.

Schon deshalb entfaltet ein BIOS-An-
griff keine Breitenwirkung. Viele nachge-
wiesene Firmware-Angriffe wie BlackLo-
tus [1], CosmicStrand, ESPecter, LoJax
und MosaicRegressor [2] zielten daher auf
Notebooks besonders gefihrdeter Einzel-
personen, etwa von Gegnern der nordko-
reanischen Diktatur. Auch Ermittlungs-
behorden nutzen sie manchmal, um digi-
tale Beweise zu ergattern.

Ein Grofdteil der bekannten BIOS-Lii-
cken lésst sich zudem nicht so einfach von
Malware aus dem Netz ausnutzen, sondern
benotigt etwa die Ausfiihrungsrechte eines
angemeldeten Administrators; im Bran-
chenjargon spricht man von ,,privileged
User*. Derartige Sicherheitsliicken lassen
sich also nicht so einfach mit Schadcode
ausnutzen, die man per Mail oder Browser
aufs System bringt. Manche BIOS-
Schwachstellen, etwa Fehlerin der Authen-
tisierung lokaler Nutzer (BIOS-Passwort),
kann sogar nur ein Angreifer missbrau-
chen, der physischen Zugriff auf das Sys-
tem hat (physical Presence). Ein typisches
Szenario ist das der ,,bosartigen Reini-
gungskraft® (Evil Maid), die unbeobachtet
etwa im Hotelzimmer einige Minuten Zu-
griff aufein Notebook hat und manipulier-
te Firmware aufspielt. Doch was bisher
galt, kannsichjederzeit indern: Im Prinzip

kann morgen eine schwere BIOS-Sicher-
heitsliicke auftauchen, die aus dem Inter-
netangreifbarist. Liefert der PC-Hersteller
dann keinen Patch, hat man ein Problem.

Was Pessimisten befiirchten

Manche Experten raten zur Entsorgung
von Rechnern, fiir die es keine Firmware-
Updates mehr gibt. Das ist zumindest fiir
Notebooks von Geheimnistriagern nach-
vollziehbar, die gestohlen oder unbemerkt
manipuliert werden konnten, um ihre ver-
schliisselte SSD zu entsperren. Aber es
trifft auch gewerblich genutzte Rechner,
weil der Schutz gegen Malware auch bei
Datenschutz und Haftung eine Rolle
spielt, Stichwort DSGVO: Kame es durch
eine bekannte BIOS-Sicherheitsliicke bei-
spielsweise zu einem Diebstahl sensibler
Kundendaten, miisste sich der zustindige
Admin wohl auf peinliche Fragen gefasst
machen. Bei der gewerblichen Speiche-
rung und Verarbeitung sensibler Daten auf
einem Rechner ohne Support - also auch
ohne BIOS-Updates - rutscht man also in
eine juristische Grauzone.

Viele Nutzer spielen allerdings sogar
verfiigbare BIOS-Updates nicht ein, wenn
sie dazu gezielt eine Software herunter-
laden und dann auch noch von Hand ins-
tallieren miissen. Daher haben die meis-
ten Business-Notebooks vorinstallierte
Tools, die das automatisch erledigen. Bei
Lenovo heifdt es ,Vantage®. Sicherheitsre-
levante Firmware-Updates erscheinen bei
neuen Geriten nicht selten. Im Verlauf

Sichere Konfiguration des BIOS-Setup

Sicherheitsfunktionen des UEFI-BIOS kon-
figuriert man per BIOS-Setup. Zwei Mal3-
nahmen sind besonders wichtig: Stellen
Sie sicher, dass Ihr PC UEFI Secure Boot
nutzt, und vergeben Sie ein sicheres Pass-
wort flr den Zugriff aufs BIOS-Setup.

Mit UEFI Secure Boot ladt das BIOS
nur kryptografisch signierte Bootloader,
um Manipulationen zu erschweren. Se-
cure Boot funktioniert nur, wenn das Be-
triebssystem im UEFI-Modus startet. Den
zum alten BIOS kompatiblen ,Legacy”-
Bootmodus sollten Sie deshalb abschal-
ten. UEFI Secure Boot ist bei den meisten
Rechnern mit vorinstalliertem Windows
10/11 automatisch aktiv.

Ein BIOS-Passwort erschwert es Un-
befugten, SchutzmaBnahmen im BIOS-
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Setup abzuschalten. Schreiben Sie ein
BIOS-Passwort unbedingt auf und legen
Sie es beispielsweise mit den Kauf- und
Garantiebelegen fiir das Gerat ab. Glei-
ches gilt fir den Wiederherstellungs-
schlussel der Laufwerksverschliisselung.

Fir starkeren Schutz schalten Sie im
BIOS-Setup das Booten von allen ande-
ren (USB-)Datentragern auBer dem mit
der Systempartition ab sowie auch das
Booten per Netzwerk. Bei manchen Rech-
nern kann man auch die Erkennung von
USB-Eingabegeraten durch das BIOS de-
aktivieren. Das erschwert aber nicht nur
unerwlnschte Zugriffe, sondern auch
etwa jene, die Sie zur Wartung benétigen.
Was wichtiger ist, missen Sie selbst ab-
wagen.

Sicherheitsrisiken im UEFI-BIOS | Wissen

€€ kompakt

e Schwachstellen im (UEFI-)BIOS
konnen nur Updates des jeweiligen
Gerateherstellers (Notebook, PC,
Mainboard) schlieBen.

e Nach dem Support-Ende gibt es
keine Updates mehr; folglich blei-
ben Sicherheitslicken offen.

e Wie schwer die daraus entstehen-
den Risiken wiegen, hangt von meh-
reren Faktoren ab, etwa der Sensibi-
litat der auf dem PC gespeicherten
Daten.

eines Jahres nach dem Kauf 2022 lieferte
Lenovo fiir das ThinkPad Carbon X1 Gen
10 sechs BIOS-Updates, von denen drei
mindestens als ,wichtig” eingestufte Si-
cherheitsliicken schlossen. Aufderdem
kamen drei Updates fiir die Firmware der
Intel Management Engine (ME/CSME).

Update-Automaten haben jedoch
Nebenwirkungen. Sowurden per Windows
Update etwa schon unpassende Firmware-
Updates verteilt [3]. Auflerdem konnen
Firmware-Updates den Funktionsumfang
des Gerits verdndern. Und wenn sich
etwas am Firmware-TPM dndert, kann es
notig werden, anschliefBend den Wieder-
herstellungsschliissel fiir die BitLocker-
Verschliisselung der SSD neu einzugeben.
Hat man diesen nicht zur Hand - etwa auf
einer (Dienst-)Reise -, kommt man nicht
mehr an seine Daten heran.

g, el Management fngine Firmmars - 10 {103 or Lateri/11 (2156 of Latis) - 161272176

g WK Upedate Urility - 10/11 - 14

Die Update-Automatik aktueller Note-
books spielt relativ hdufig neue BIOS-
Versionen ein, aber auch Sicherheits-
updates fiir Intels Management Engine.
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Trotzdem sind automatische BIOS-
Updates per Windows Update eine zen-
trale Sdule im Microsoft-Schutzkonzept
»Secured-Core PC*, sieche Kasten unten.
Diese Firmware-Updates nutzen dasin der
UEFI-Spezifikation beschriebene ,,UEFI
Capsule Update®, das auch der Linux Ven-
dor Firmware Service (LVFS) verwenden
kann.

Microsoft arbeitet zudem seit Jahren
am Sicherheitscontroller Pluton, der als
Hardware-Vertrauensanker (Root of
Trust) die Firmware stiarker schiitzen soll
als ein standardisiertes Trusted Platform
Module (TPM 2.0). Bei Pluton orientiert
sich Microsoft an Vorbildern wie Apple
(T2) und Google (Titan).

Was Optimisten sagen

Obwohl Millionen Notebooks und PCs
niemals ein BIOS-Update erhalten, sind
Malware-Angriffe per BIOS sehr selten.
Und wie oben erwihnt sind manche Firm-
ware-Manipulationen nur dann durch-
fiihrbar, wenn der Angreifer physischen
Zugriff auf den Rechner hat. Das stellt ein
geringes Sicherheitsrisiko dar, wenn der
PCin einem Biiro steht - zumindest wenn
letzteres auflerhalb der Arbeitszeiten ab-
geschlossen ist und sonst nur vertrauens-
wiirdiges Personal Zutritt hat. Das betrifft
allerdings auch Reinigungskrifte, Haus-
meister und Handwerker.

Beider Mehrzahl der privat genutzten
Rechner spielen BIOS-Schwachstellen

5YS.2.1 Allgemeiner Client

SYS.2.1.A14 Updates und Patches fiir Firmware, Betriebssystem und Anwendungen
(S)

Auf Betriebssysteme, die tiber ein Rolling-Release- Modell aktualisiert werden, SOLLTE verzichtet
werden. Es SOLLTEN NUR Anwendungsprogramme ausgewahlt und installiert werden, fiir die Support

angeboten u"nd] Betriebssysteme, Anwendungsprogramme und Firmware, fiir die keine ['egelméﬁslgen|
| Sicherheitsupdates angeboten werden, DURFEN NICHT eingesetzt werden. |

Das BSI empfahl noch 2021 fiir den ,,IT-Grundschutz”, PC-Clients auszumustern,
fiir die es keine Firmware-Updates (mehr) gibt. Diese Anforderung SYS.2.1.A14(S)

entfiel mittlerweile jedoch.

keine Rolle. Denn wenn noch nicht einmal
ein BIOS-Passwort eingerichtet ist, kann
jeder, der physischen Zugriff hat, nach
Herzenslust im BIOS-Setup herumfuhr-
werken, ein anderes Betriebssystem boo-
ten oder manipulierte Firmware einspie-
len. Ist die Platte oder SSD unverschliis-
selt, bootet man einfach ein anderes Be-
triebssystem und kopiert die Daten oder
baut die Platte aus. Viele Desktop-PC-Nut-
zer wiirden nicht einmal einen per USB
angesteckten Keylogger bemerken und
erstrecht keinen, der sich in einem Kabel-
stecker oder direkt in der Tastatur ver-
steckt. Gegenbeispiel: Damit Manipula-
tionen am Gehéuse leichter zu erkennen
sind, markiert die Firma Nitrokey optional
die Schraubenkopfe ihrer Linux-Note-
books, die mit der offenen UEFI-Alterna-
tive Coreboot arbeiten.

Zudem ist das BIOS-Passwort bei vie-
len Rechnern kein uniiberwindlicher
Schutz, denn selbst bei manchen aktuellen

Notebooks mit besser geschiitztem BIOS

Seit 2019 gibt es von groBen Notebook-
herstellern wie Dell, HP, Lenovo und Mi-
crosoft sogenannte ,Secured-Core PCs”.
Diese Mobilrechner haben jeweils ein
UEFI-BIOS, das bestimmte von Microsoft
festgelegte Kriterien erfillt. AuBerdem
bauen Dell, HP und Lenovo auch noch
jeweils proprietare Schutzfunktionen fur
die Firmware ein.

Fir einen Secured-Core PC (SCPC)
verlangt Microsoft etwa Tabellen im BIOS,
die den Zugriff auf RAM-Adressbereiche
des System Management Mode (SMM)
einschranken (SMM Protection). Damit
Windows Manipulationen an der Firm-
ware enttarnen kann, schreibt ein soge-
nanntes Dynamic Root of Trust for Mea-
surement (DRTM) Hashes in bestimmte
Register des Trusted Platform Modules
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(TPM). Zudem muss der Hersteller eines
SCPC BIOS-Updates via Windows Update
ausliefern.

HP nennt seine zuséatzlichen Firm-
ware-SchutzmaBnahmen Sure Start, Dell
SafeBIOS. Einige dieser Systeme binden
Funktionen der CPU-Hersteller ein wie
Intel BootGuard, Trusted Execution Tech-
nology (TXT) und Hardware Shield sowie
AMD Platform Secure Boot (PSB). Micro-
soft hat den Sicherheitscontroller Pluton
entwickelt, den AMD und Qualcomm in
ihre Prozessoren integrieren. Apple-Ge-
rate prifen ihre Firmware mit dem haus-
eigenen Sicherheitscontroller T2, Google
setzt bei Chromebooks auf den Titan-
Chip. Wie stark diese komplexen Funktio-
nen konkret schutzen, lasst sich aber
schwer einschatzen.

PCs funktionieren Masterpassworter oder
andere Tricks zur Umgehung. Bei man-
chen hebelt etwa ein BIOS-Update das
Passwortaus. Ein ¢’t-Leser hat sogar einen
schonvor 14 Jahren veroffentlichten Trick
(siehe ct.de/ydyp) noch erfolgreich bei
flinf Jahre alten Business-Notebooks von
Fujitsuangewendet. Durch diese Brille be-
trachtet liegt der Schluss nahe, dass ein
BIOS mit Sicherheitsliicken kein beson-
ders hohes Risiko birgt.

Abwiagungsfrage

Wie hoch das Sicherheitsrisiko durch ein
veraltetes UEFI-BIOS ist, ldsst sich nicht
pauschal bewerten. Es kommt vielmehr
aufdas gesamte System sowie seine ande-
ren potenziellen Schwachstellen an.
Attacken auf BIOS-Sicherheitsliicken
sind kein blof3er Mythos, aber gliicklicher-
weise selten. Bei Windows-Rechnern stellt
das BIOS ein relativ kleines zusdtzliches
Sicherheitsrisiko dar. Denn in Betriebs-
system und Anwendungssoftware klaffen
viel hdufiger Liicken, die sich zudem leich-
ter fiir Angriffe missbrauchen lassen.
Speichert ein PC besonders schiit-
zenswerte Daten, sollte man auf Firm-
ware-Updates achten. Das betrifft vor
allem Notebooks, die auf8erhalb gesicher-
ter Biirordaume leicht gestohlen werden
konnen. Diese Gerite sollten aber vor
allem sorgfiltig fiir maximale Sicherheit
konfiguriert sein, um es Angreifern so
schwer wie irgend moglich zu machen.
(ciw@ct.de) c
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Wissen | Smartphones

Unter Beobachtung

Smartphonehersteller mit Staatsauftrag:
Wie Honor aus Huaweis Schatten tritt

Seit drei Jahren ist der Smart-
phonehersteller Honor selbst-
standig. In China ist das Unter-
nehmen Marktfiihrer, in Europa
ein schlafender Riese. Das
konnte sich bald andern - und
die USA schauen genau hin.

Von Robin Brand
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s ist eine bedeutsame Biihne, die

George Zhaoam 1. September 2023 in
Berlin betritt. Doch so viel zu zeigen hat
er gar nicht: Das eine Smartphone ist in
China lingst vorgestellt, das andere nur
ein Konzept. Aber das ist zweitrangig an
diesem Tag, an dem der Geschiftsfithrer
des Smartphoneherstellers Honor die Er-
offnungs-Keynote der IFA halt. Die Nach-
richt ist eine andere. Uber Jahre hat hier
der einstige Mutterkonzern Huawei die
grof3en Keynotes gehalten, doch der spielt
als Smartphonehersteller kaum mehreine
Rolle in Europa. Stattdessen schickt sich
Honor an, den Platz im Rampenlicht zu
iibernehmen.

LA TTCNAOARNY

T

Wenige Wochen spiter, am 17. No-
vember 2023, ist Honor genau drei Jahre
selbststindig. In Europa kennen nur we-
nige das Unternehmen, doch in China ist
es in Rekordzeit zum Marktfiihrer aufge-
stiegen. Das wirft die Frage auf, ob Honor
nur eine neue Hiille fiir Huaweis Smart-
phonegeschiftist. Und, ob die Marke bald
auch in anderen Markten so grofd werden
kann wie einst Huawei oder ob die USA
das mit Sanktionen verhindern wiirden.

Das Jahr 2020 neigt sich dem Ende
entgegen, als der Druck fiir Huawei zu
grof$ wird. Aufgrund der US-Sanktionen
sieht sich das Unternehmen gezwungen,
die Smartphone-Tochtermarke Honor zu
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verkaufen. Ein Konsortium staatlich kon-
trollierter chinesischer Unternehmen
kauft sie fiir umgerechnet rund 12 Milliar-
den Euro. Honor, zu Huawei-Zeiten auf
giinstigere Smartphones spezialisiert, er-
weitert unter neuer Fiihrung sein Sorti-
ment ziligig um High-End-Modelle und
wird mehr oder weniger aus dem Stand zu
einem der grofdten Smartphoneproduzen-
ten in China.

Im Auftrag des Staates

Der Aufstieg im Heimatland verlduft
in atemberaubender Geschwindigkeit.
Kaum ein Jahr selbststindig, eroffnet
Honor mitten in der Coronapandemie im
November 2021 in der ,,Pingshan High
Tech Zone"“ im Nordosten Shenzhens eine
in Windeseile hochgezogene Fabrik, um
die Nachfrage vor allem im heimischen
Markt zu bedienen. Im selben High-Tech-
Park produziert auch das Halbleiterunter-
nehmen Semiconductor Manufacturing
International Corporation (SMIC). BYD,
der weltgrofdte Akkuhersteller, hat hier
seinen Unternehmenssitz.

Innerhalb dieses chinesischen Presti-
geprojekts nimmt Honor eine exponierte
Stellung ein. Denn wiahrend bei Huawei die
Firmenstrukturen stets undurchsichtig
blieben, ist bei Honor klar, dass der Staat
das Sagen hat (siche Interview auf der
nichsten Seite). Dass das Unternehmen
Erfolg hat, ist somit eine Frage von staat-
licher Tragweite - erst recht, nachdem der
Fall Huaweis gezeigt hat, wie hart US-Sank-
tionen einen chinesischen Tech-Giganten
treffen konnen. Zu Beginn konzentriert
sich Honor auf den heimischen Markt. Ver-
mutlich auch, umnicht direkt ebenfalls Ziel
von US-Sanktionen zu werden.

In Honors neuer ,,Smart Factory® im
High-Tech-Park lauft die Produktion von
nicht faltbaren Smartphones vom Start
weg zu75 Prozent automatisiert ab, spater
steigert das Unternehmen die Automati-
sierung gar auf 80 Prozent, sagt Alex Pang,
Director of Manufacturing. Pro Produk-
tionsstrafde sind nur 21 Mitarbeiter notig.
Aus jeder der 150 Meter langen Produk-
tionslinien purzelt alle 28,5 Sekunden ein
fertiges Smartphone. Die Gesamtproduk-
tionszeit pro Gerit liegt bei 40 bis 50 Stun-
den, je nach Modell.

Schon im ersten Quartal nach der Er-
offnung der neuen Smart Factory kann
Honor einen Meilenstein verkiinden: Erst-
mals ist das junge Unternehmen grofdter
Smartphoneproduzentin China. Ganze 15
Millionen Handys verkauft das Unterneh-
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menindenersten drei Monaten des Jahres
2022, schitzen Analysten von Canalys -
allein in China. Dabei profitiert Honor
auchvom ehemaligen Huawei-Know-how.
Durch das gemeinsame Erbe sei man in
der Lage gewesen, ,auf einem viel hohe-
ren Level mit den eigenen Entwicklungen
einzusteigen®, teilt ein Unternehmens-
sprecher aufunsere Anfrage mit. Wie viele
Ingenieure genau von Huawei zu Honor
gewechselt sind, verrit das Unternehmen
nicht, aber: 8000 der 13.000 Honor-Be-
schiftigten arbeiteten im Bereich For-
schung und Entwicklung. Sieben Entwick-
lungszentren betreibt Honor weltweit.

Honor-Launch in China ein
GroBereignis

Ohne die Zwinge der gemeinsamen Un-
ternehmenspolitik mit Huawei schielt
Honor von Anfang an auch aufs High End
und will eigene Expertise in der Fertigung
von faltbaren Smartphones aufbauen, der
Konigsdisziplin des Smartphonebaus. An-
fangs habe man dabei Verluste eingefah-
ren, gibt Zhao am Rande eines Gruppen-
interviews zum Launch des Magic V2 in
Peking gegeniiber ¢’t zu. Doch mit dem
chinesischen Staat im Riicken ist Geld
nicht das Problem.

Es dauert nicht lange, bis die Investi-
tionen Friichte tragen: Im Sommer 2023
stellt Honor mit dem Magic V2 das bis
dahin diinnste Foldable der Welt vor, zu-
sammengeklappt ist es weniger als einen
Zentimeter dick. Zhao sieht das Gerit als
Wegbereiter fiir Foldables auf dem Weg
zum Massenprodukt, das herkommliche
Smartphones verdringt. Zumindest in
China scheint die Nachricht zu verfangen.
Tausende stromen zum Launch-Event ins
ehemalige Olympia-Schwimmzentrum
am nordlichen Stadtrand Pekings.

Auflerhalb Chinas verlauft das Wachs-
tum der ehemaligen Huawei-Tochter da-
gegen verhiltnisméfig langsam. Analys-
ten von Counterpoint Research beziffern
den Marktanteil im Jahr 2022 in Europa
auf 2,3 Prozent. 95 Prozent der Gesamt-
einnahmen stammen demnach aus dem
Asien-Pazifik-Raum.

Eine Ursache, warum sich Honor auf
den Heimatmarkt konzentriert, liegt zu
diesem Zeitpunkt erst ein paar Monate
zuriick. Im Herbst 2021 treffen sich nach
einem Bericht der Washington Post Ver-
treter des US-Aufden-, Handels-, Verteidi-
gungs- und Energieministeriums, um iiber
Honor zu beraten. Dass die ehemalige
Huawei-Tochter nach dem Verkaufweiter
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auf westliche Hard- und Software zugrei-
fen kann, ist einigen von ihnen ein Dorn
im Auge. Ihrer Ansicht nach hat sich Pe-
king durch die Ausgliederung Honors der
US-amerikanischen Exportkontrolle ent-
zogen.

Dem Bericht zufolge sprechen sich
Beamte des Energie- und des Verteidi-
gungsministeriums dafiir aus, auch die
ehemalige Huawei-Tochter auf die soge-
nannte Entitétsliste zu setzen. Damit ver-
l6re Honor unter anderem die Mdoglich-
keit, seine Smartphones mit 5G-Chipsund
Google-Diensten auszustatten. Aufen-
und Handelsministerium stimmen dage-
gen - mit Erfolg. Bis heute verzichtet die
US-Politik auf Mafinahmen gegen Honor.
Doch die Botschaft diirfte angekommen
sein, in Sicherheit wiegen kann sich Honor
nicht.

Honor ware das
erste Sanktionsziel

Ein zu grofier und zu schneller Erfolg vor
allem im Westen konne Honor zur Ziel-
scheibe von Sanktionen machen, schitzt
Kai von Carnap, ehemaliger Analyst des
Mercator Institute for China Studies und
heute unabhingiger Forscher (gesamtes
Interview siehe Kasten auf S. 116). Dass
die USA und China zwischenzeitlich auch
mal um entspanntere Beziehungen mit-
einander bemiiht seien, muisse nichts hei-
Ben. ,,Honor wire eine der ersten Ziel-
scheiben, wenn es wieder in angespann-
tere Zeiten geht®, ist sich von Carnap si-
cher.

Bis heute ist Honor in den USA nicht
aktiv. Ob das auch mit dem Huawei-Erbe
und Sorgen vor drohenden Sanktionen zu

George Zhao

CEO, HONOR Device Co., Ltd.
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GroBe Biihne fiir Honor: Auf der IFA hielt
George Zhao die Er6ffnungskeynote.
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~Honor ist ein staatlicher Handy-Produzent”

Der Chinaexperte Kai von Carnap be-
fasst sich mit der Beziehung zwischen
dem Parteistaat und den Informations-
und Kommunikationstechnologien (IKT)
im Kontext von Chinas digitaler Entwick-
lung. Zum Zeitpunkt unseres Interviews
war er als Analyst fiir das Mercator Ins-
titute for China Studies tatig. Mittlerwei-
le hat er das Institut verlassen und arbei-
tet als unabhéngiger Forscher. Im Inter-
view ordnet er den rasanten Aufstieg
Honors in China ein.

c't: In China gehérte Honor nach dem
Verkauf an Shenzhen Zhixin New In-
formation Technology Co. Ltd quasi
aus dem Stand zu den gr6Bten Smart-
phoneherstellern. Wie kann das sein?
Welche Ressourcen hat das Unterneh-
men dafiir genutzt?

Kai von Carnap: Der Erfolg kommt nicht
von ungefahr, schon vorher war Honor
der erfolgreichste Smartphoneableger
von Huawei. Und nachdem Huawei durch
US-Sanktionen von wichtigen Zulieferern
abgeschnitten war, entstand ein Vakuum,
das Honor nutzen konnte. Hinzu kommt,
dass weitere US-Sanktionen darauf ab-
zielten, China von der High-End-Chipent-
wicklung abzuhalten, und das sind nicht
die Chips, die wichtig fiir die Entwicklung
von Smartphones sind. So konnte Honor
mit dem groBen staatlichen Konglomerat
um Shenzhen Zhixin im Hintergrund wei-
ter auf globale Netzwerke zugreifen und
im Schatten der Huawei-Sanktionen seine
Smartphoneentwicklung weiter vorantrei-
ben. Allerdings sind die Verbindungen
zwischen Honor und seinem ehemaligen
Mutterkonzern Huawei bis heute relativ

tun hat, beantwortet das Unternehmen
nicht, sondern betontlediglich, dass es seit
2020 unabhingig sei. Und als unabhangi-
ges Unternehmen verpflichte es sich ,,zur
Einhaltung aller Gesetze und Vorschriften
in jedem Land, in dem wir tétig sind“.

In anderen westlichen Markten ver-
folgt Honor dagegen eine Strategie des
langen Atems. Wo Huawei einst aggressiv
und schnell Marktanteile eroberte und
gerne mal Stirke demonstrierte, hort man
von Honor wenig markige Worte. Bald nach
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fragwirdig, genau wie unklar ist, wie viele
staatliche Fordermittel und Subventionen
in den vergangenen Jahren an Honor ge-
flossen sind.

c't: Honor selbst ist stets darum be-
miiht, seine Unabhéangigkeit von Hua-
wei zu betonen. Glauben Sie, die Un-
ternehmen sind im Hintergrund noch
miteinander verbandelt?

von Carnap: Auf dem Papier hat man sich
offiziell getrennt. Aber vom Topmanage-
ment und mittleren Management bis hin
zum Zulieferer- und Vertriebsnetzwerk ist
die Firma die gleiche. Auch in der Unter-
nehmenskultur von chinesischen Tech-
konglomeraten ist es unwahrscheinlich,
dass sich ein solches liber Nacht trennt.
Wir sehen das auch bei Alibaba, das dabei
ist, sich in sechs verschiedene Bereiche
aufzuspalten. Alibaba versucht, sich
durch diesen Kompromiss an geopoliti-
sche Spannungen anzupassen und
gleichzeitig so wenige Strukturen wie
moglich aufzugeben.

Auf dhnliche Weise entwickeln sich
Honor und Huawei vordergriindig zu
Wettbewerbern. Aber wenn es darum
geht, auslandische Technologie zu akqui-
rieren, kann ich mir vorstellen, dass es
aus staatlicher Lenkungssicht eine Win-
Win-Situation ist: Man kann einerseits
Uber das Konstrukt Honor/Shenzhen Zhi-
xin weiter Technologie und Materialien
aus dem Ausland nach China bringen
und moglicherweise an Huawei weiter-
reichen. Auf der anderen Seite kann Hua-
wei R&D-Erkenntnisse Uber die Smart-
phoneentwicklung an Honor weiterge-
ben.

der Ausgriindung beginnt Honor zwar,
Smartphones in Europa zu verkaufen. An
die Zahlen der chinesischen Konkurrenten
Oppo oder Xiaomi kommt der Konzern
allerdings nicht heran, von Branchengro-
en wie Apple und Samsung ganz zu
schweigen. CEO George Zhao betont, man
wolle Schritt fiir Schritt wachsen in Europa.

Doch speziell in Deutschland, dem
grofdten Smartphonemarktin Europa, diirf-
te Honor schon bald grof3ere Schritte ma-
chen. Einerseits verkauft Honor hier relativ

c't: Im Unterschied zu den Eigentums-
verhaltnissen bei Huawei macht China
kein Geheimnis um die Mehrheiten bei
Honor.

von Carnap: Genau, das ist ganz klar ein
Staatsunternehmen. Hauptanteilseigner
ist Shenzhen Smart City Technology, ein
staatliches Unternehmen, mit einem An-
teil von mehr als 95 Prozent. Generell hat
der chinesische Staat schon immer gro-
Ben Einfluss speziell auf den IKT-Sektor
ausgelbt. Seit etwa 2017 ist zu beobach-
ten, dass er auch zunehmend auf die
Consumer-Industrie, also auf die Inter-
netplattformen und die Hersteller von
Handhelds, mehr Einfluss nimmt. Das
geschieht auf verschiedenen Wegen,
zum Beispiel lUber sogenannte Golden
Shares, also Minderheitsbeteiligungen
von 1 Prozent, die der Staat zum Beispiel
an Internetplattformen halt und dartber
in strategische Entscheidungen der Un-
ternehmen eingreift. Ein anderer Weg ist,
wie wir es bei Honor gesehen haben, ein-
fach Firmenanteile komplett zu Gberneh-
men. Honor ist, wenn man so will, ein
staatlicher Handyproduzent. Im Falle
Honor glaube ich aber nicht, dass es von
langer Hand geplant war. Das Konstrukt
war einfach eine Reaktion auf die politi-
schen Gegebenheiten.

c’t: Kann man bei den gréB3eren chine-
sischen Herstellern wie Oppo und
Xiaomi immer davon ausgehen, dass
der Staat liber Golden Shares mit drin
ist?

von Carnap: Im Falle Oppo und BBK oder
auch Xiaomi sind keine Diskussionen Uber

wenige Smartphones, auch fiir europiische
Verhiltnisse. Gentigend Raum fiir Wachs-
tum gébe es also. Zudem tun sich hier be-
sondere Moglichkeiten auf: Die Marken des
BBK-Konzerns, darunter Oppo, OnePlus,
Vivound Realme, diirfen aufgrund von Pa-
tentstreitigkeiten mit Nokia ihre Smart-
phonesnichtin Deutschland verkaufen und
blicken in eine ungewisse Zukunft.
Auflerdem st der deutsche Markt be-
sonders attraktiv, da deutsche Konsumen-
ten sich ihre Smartphones viel kosten las-

c't 2023, Heft 27



Golden Shares bekannt. Es gibt aber tGber
Parteizellen andere Kanéle fir staatliche
Einflussnahme. Diese kann sich auf ver-
schiedene Weisen erkennbar machen, ist
aber meistens vergleichsweise gering.
Man kann davon ausgehen, dass der
GroBteil der strategischen Entscheidun-
gen und der R&D-Entwicklung unabhan-
gig von Staatsinteressen ist.

c't: In China geh6rt Honor zu den
Marktfiihrern, im Westen hat das Un-
ternehmen nur geringe Marktanteile.
Der CEO sagt, man kdnne nur Schritt
fiir Schritt wachsen. Ist das einfach der
Versuch, unter dem Radar zu bleiben,
damit man nicht plétzlich auch auf der
Sanktionsliste der USA landet?

von Carnap: In der aktuellen Lage ms-
sen sich alle chinesischen Tech-Herstel-
ler die Frage stellen, ob sie in den kom-
menden Monaten von den USA sanktio-
niert werden kdnnten. Und so erklart sich
Honors Schritt-flir-Schritt-Narrativ ganz
gut. Das Unternehmen ist eben bemuht,
unter dem Radar der Geopolitik zu blei-
ben, weil es moglichst nicht mit Huawei
assoziiert werden und die Frage der
staatlichen Hilfsmittel nicht aufkommen
lassen will. Als Handyhersteller muss
Honor sich doppelt Sorgen machen. Ein
erfolgreiches Unternehmen Honor, das
Millionen von Smartphones mit eigenen
Cloud-Services und chinesischen Apps
im Westen verkauft, stellt gerade aus
amerikanischer Sicht natirlich ein riesi-
ges Sicherheitsproblem dar. Daher konn-
te ein zu groBer und zu schneller Erfolg
Honor zur Zielscheibe moglicher Sank-
tionen machen. Auf der anderen Seite

sen, nach Bitkom-Zahlen 563 Euro im
Schnitt. Honor, als Huawei-Tochter noch
der Billigheimer im Konzern, kann nun
die hochpreisigen Smartphones, die grof3e
Margen erzielen, selbst verkaufen. Aller-
dings tut sich der Konzern im Westen
schwer, das Image als Produzent giinstiger
Smartphones abzulegen. Wer mehr Geld
fiir ein Smartphone ausgibt, greift lieber
zu Apple oder Samsung.

Kein Wunder also, dass George Zhao
die grofde Bithne auf der IFA nutzt, um
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gibt es in den letzten Wochen und Mo-
naten Anndherungsversuche zwischen
den USA und China, um die wirtschaft-
lichen und die technologischen Bezie-
hungen aufrechtzuerhalten. Aber es kann
genauso gut in den nachsten Monaten
wieder in die andere Richtung um-
schwenken. Und sollte Trump nachstes
Jahr wieder gewahlt werden, sieht es mit
dem gegenseitigen Austausch wieder
ganz anders aus. Honor wére eine der
ersten Zielscheiben, wenn es wieder in
angespanntere Zeiten geht.

c't: Die Schritt-fiir-Schritt-Taktik be-
deutet gleichzeitig eine Abkehr vom
einstigen Erfolgsrezept von Huawei,
das sehr aggressiv Wachstum auf dem
europaischen Markt forciert hat.

von Carnap: Auch da spielen die Sank-
tionen eine Rolle: Honor kann die Markte
gar nicht ahnlich aggressiv erschlieBen,
weil es die Produktionskapazitaten noch
nicht hat. Man kann also einerseits eine
groBe Nachfrage im Westen nicht bedie-
nen, will es andererseits auch noch nicht,
weil zu starkes Wachstum mit Sanktionen
quittiert werden koénnte. Gleichzeitig
versuchen sich die chinesischen Smart-
phonehersteller unabhangiger von US-
kontrollierten Zulieferern zu machen.
Rein theoretisch ist das Know-how da, die
Smartphones selbst zu bauen. Aber
China muss erst die heimische Chippro-
duktion ausbauen und sich im Bereich
Software unabhangig machen. Von daher
ist es smart von Honor, die heimischen
Produktionsmaoglichkeiten mit den geo-
politischen Spannungen in Balance zu
halten.

Honor als Innovationstreiber zu inszenie-
ren. Schlieflich ist es Honor, das gerade
in China das diinnste Foldable der Welt
vorgestellt hat und schon an noch diinne-
ren Konzept-Phones arbeitet, so das Nar-
rativ des CEOs. Und tatsichlich zeigen
erste Zahlen, dass das V2in China ein Ver-
kaufsschlager werden konnte. Dass er mit
dieser Nachricht in Europa durchdringt,
scheint Zhao indes selbst noch nicht so
recht zu glauben. Wihrend das Magic V2
in China langst erhaltlich ist, stehen in
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Bild: Mercator Institute for China Studies

Chinaexperte Kai von Carnap: ,Wenn
es in angespanntere Zeiten geht, ware
Honor eine der ersten Zielscheiben.”

c't: Konnten sich Huawei, Honor & Co.
kiinftig unabhangig machen von west-
lichen Zulieferern?

von Carnap: Dass Tech-Unternehmen im
21. Jahrhundert vollkommen unabhéngig
werden von globalen Netzwerken und Zu-
lieferern, sehe ich nicht. Alleine in der
Halbleiterproduktion - selbst wenn der
GroBteil nach China verlegt wird -, wer-
den Produzenten in irgendeiner Form
immer von auslandischen Zulieferern ab-
hangig sein. Eine hundertprozentige
Handyautarkie wird es nicht geben.
Weder fiir Honor, noch fiir Huawei, aber
genauso wenig fur Apple, Samsung oder
Nokia. Die Frage ist, wie kann man sich in
den entscheidenden Teilen der Lieferket-
ten und Produktionsablaufe unabhéangig
machen, um im globalen Markt mogliche
Alternativen zu haben. Das wird ein langer
Weg, diese entscheidenden Produktions-
unabhéngigkeiten zu erreichen, der in
finf Jahren nicht gegangen ist.

Deutschland auch zwei Monate nach der
IFA-Keynote weder ein Starttermin noch
Preise fest. Im eher konservativen euro-
paischen Smartphonemarkt miissen es
vorerst weiterhin die klassischen, nicht
faltbaren Smartphones richten.
(rbr@ct.de) ¢t

Hinweis: Ein Teil der Recherche fand wih-
rend des Magic-V2-Launchs in Peking statt.
Honor hat die Reisekosten des Autors tiber-
nommen.
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So denkt die Kl

Verfahren findet Denkkonzepte wie beim Menschen

in neuronalen Netzen

Bisher markieren Heatmaps,
worauf eine kiinstliche Intelli-
genz besonders achtet, wenn
sie etwa ein Bild einordnet.

Ein neues Verfahren entlockt
leistungsfahigen Kls ihre kom-
plexen Kriterien. Damit konnen
Anwender deren Entscheidun-
gen viel besser nachvollziehen.

Von Arne Gravemeyer
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ie schitzt eine kiinstliche Intelligenz

das Alter einer Person auf einem
Foto? Woran erkennt sie ein Rotkehlchen,
ein Zebra oder in der dermatologischen
Praxis Hautkrebssymptome? Gerade das
medizinische Beispiel zeigt, wie wichtig es
wire, die Konzepte genau zu verstehen,
die hinter einer KI-Entscheidung stecken.
Dochdie komplexen Modelle, die in auto-
matisierten Machine-Learning-Prozessen
entstehen und sich in Netzen aus Zigtau-
senden miteinander vernetzten Neuronen
manifestieren, offenbaren ihre internen
Prozesse nicht so einfach.

Eine Hilfe stellt bislang das LRP-
Verfahren (Layer-wise Relevance Propa-
gation). Mit dieser Methode lassen sich die
Prozesse im neuronalen Netz zuriickver-
folgen, schichtweise von der Klassifikation
am Ende biszuden Eingangsdaten aufder
Input-Ebene. Beieinem Bilderkenner bei-
spielsweise berechnet das LRP-Verfahren
nach einer Entscheidung (,es ist ein
Zebra“) eine Heatmap. Die hebt genau die
Bildpixel hervor, die sich im individuellen
Fall am starksten auf die getroffene Klassi-
fikation auswirkten. In diesem Fall wiirde
die Heatmap wahrscheinlich Bildbereiche
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hervorheben, die Streifen im Fell und den
pferdedhnlichen Kopf des Tieres zeigen.

Was steckt hinter den Pixeln?

Eine solche Heatmap erkldrt manches,
lasst aber Interpretationsspielrdume
offen, wie Wojciech Samek erklart. Samek
ist Leiter der Abteilung KI am Fraunhofer
Heinrich-Hertz-Institut (HHI) und hiltan
der TU Berlin Vorlesungen tiber maschi-
nelles Lernen. Er zeigt die Heatmap des
Fotos einer jungen Frau, deren Alter eine
KI auf 25 bis 30 Jahre schitzte; dem An-
scheinnachliegt sie damit richtig. Hervor-
gehoben sind Pixel im Bereich deslicheln-
den Mundes der Frau sowie ihrer Augen.
»Washat aber nun die Entscheidung maf3-
geblich beeinflusst, die Art des Lachelns,
die Form der Lippen, die Farbe der Zdhne
oder deren Form? Das verrat die Heatmap
nicht“, betont Samek.

Die Wissenschaftler sprechen ange-
sichts dieser Unsicherheit vom Interpre-
tation Gap. Die tatsdchlichen semanti-
schen Konzepte hinter der KI-Klassifizie-
rung bleiben verborgen. Ebenso ist nicht
klar, wie viele unterschiedliche Bewer-
tungsmuster die Entscheidung stiitzen, fiir
welche dieser Konzepte das einzelne Pixel
einen Ausschlag gibt und welchen Anteil
die einzelnen Kriterien an der Gesamtent-
scheidung haben. Heatmaps sagen nur
etwas darliber aus, wo etwas Relevantes
steckt, sie verraten aber nicht, was daran
bedeutsam ist.

Samek und seine Kollegen von HHI,
TU Berlin sowie des Berlin Institute for the
Foundations of Learning and Data (BI-
FOLD) suchten nach einer Moglichkeit,
das LRP-Verfahren zu erweitern. Thre Ver-
mutung: Die hoheren Schichten eines
neuronalen Netzes repriasentieren oftmals
fiir Menschen verstandliche Konzepte. In
ihrerjiingsten Veroffentlichung stellen die
Forscherihr CRP-Verfahren (Concept Re-
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Das allerwichtigste an einem Zebra sind die Streifen. Das neue Verfahren erlaubt
es dem Anwender, die Konzepte nachzuvollziehen, mit denen eine Kl Objekte

klassifiziert.

levance Propagation) vor [3]. Sie zeigen
darin, wie sie in leistungsfidhigen Modellen
die Entscheidungsgrundlagen finden. Und
diese semantischen Konzepte gleichen
oftmals dem Bild, das sich Menschen von
der Welt machen.

Heatmaps
fir inhaltliche Konzepte

Das CRP-Verfahren ermittelt zunichst die
Relevanz der einzelnen Kanile in den ho-
heren Schichten des betrachteten neurona-
len Netzes unmittelbar vor der Ausgabe-
schicht. ,,Diese Relevanzwerte liefert uns
die LRP-Methode bereits in ihren ersten
Berechnungsschritten®, sagt Samek. CRP
rechnetaber nicht wie LRP weiter durch alle
Schichten bis auf die Eingangsebene zu-
rlick. Stattdessen betrachtet das neue Ver-
fahren die relevantesten Kanile und be-
rechnet nur fiir diese die zugehorigen so-
genannten Conditional Heatmaps. ,,Wir
berechnen die Verteilung der entscheiden-
den Pixel auf der Eingangsebene also nur
spezifisch fiir einen Kanal. Die Methodikist
im Ubrigen gleich der des LRP-Verfahrens",
erklart Samek. So entstehen also Heatmaps
fiir die unterschiedlichen Konzepte.
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Wihrend das neuronale Netz eine Eingabe Schicht fiir Schicht verarbeitet, um
sie zu klassifizieren (linke Seite) kehrt das LRP-Verfahren die Berechnungen um
und ermittelt eine Heatmap, die die Bedeutung jedes Eingabepixels fiir das

Endergebnis darstellt (rechts).
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Dabei erkennt man beispielsweise,
dass auf dem Foto eines Zebras in der all-
gemeinen Heatmap zwar der Schwanz und
die Hufe betont sind, dass das Kriterium
des gestreiften Fells aber viel hoher ge-
wichtet ist als ,Hufe“ und ,,Schwanz®. Es
verteilt sich nur weniger auftillig auf viel
mehr Pixel.

Um die erkannten Konzepte zu be-
schreiben, bietet das neue Verfahren zwei
Wege. Zunichst ermittelten die Forscher,
beiwelchen Referenzbildern aus den Trai-
ningsdaten eines KI-Modells die Kanile
hohe Werte aufweisen. Diese Beispiele
haben in der Regel eine auffillige Gemein-
samkeit und geben damit das zugrunde-
liegende Muster wieder. Bilder von Zeb-
ras, Tigern, Streifenhornchen, getigerten
Katzen und gestreiften Pelzminteln konn-
ten gemeinsam zum Beispiel das Kriteri-
um ,,gestreiftes Fell“ abbilden, zumal die
dazugehorigen Conditional Heatmaps den
Blick zusitzlich auf die Streifenmuster
lenken. Ein Anwender kann derart prasen-

€€ kompakt

e Eine kinstliche Intelligenz gilt als
Black Box. Worauf ihre Entscheidun-
gen beruhen, lasst sich kaum pru-
fen.

¢ Das neue CRP-Verfahren analysiert
neuronale Netze und erkennt deren
gelernte semantische Konzepte.

¢ Diese Muster erklaren Entschei-
dungen in einer Weise, die dem
menschlichen Denken entgegen-
kommt.
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skin marker (SM)

band-aid (BA)

ruler (R)

Markierte Hautmale und bunte Pflaster tauchen in den Heatmaps einer Kl zur
Hautkrebserkennung auf; sie wurden als Hinweis fiir ein gefdhrliches Melanom
eingeschitzt. Mit Debugging-Tools legten Forscher die fehlerhaften Zweige des
Erkennermodells still und eliminierten den Bias.

tierte Konzepte in der Regel leicht verste-
hen und auch benennen.

Eine zweite Moglichkeit, Konzepte
einzuordnen, bieten Zusatzdaten, die je-
weils unter einem Label zusammengefasst
sind. Das konnten beispielsweise Bild-
sammlungen sein, die bestimmte Korper-
teile hervorheben, Fliigel, Hufe, Schnau-
zen oder Euter. Weitere gelabelte Samm-
lungen konnten Korper mit Haut, Fell oder
Federn umfassen. Auffillige Formen,
Farben oder Muster: Fiir jedes zu erwar-
tende Konzept lassen sich gelabelte Daten-
sitze erzeugen. Der Vorteil dieser Metho-
de besteht darin, dass die Trainingsdaten
nicht vorliegen miissen. Auflerdem konn-
te der Anwender, wenn er einmal Daten-
satze zupassenden Oberbegriffen zusam-
mengestellt hat, damit unterschiedliche
KI-Versionen testen. Er kann so automa-
tisiert priifen, welche Konzepte ein KI-Mo-
dell verwendet und in welchen Kanilen
der hoheren Netzwerkschichten diese
reprasentiert sind.

Hautkrebsverdacht begriinden

Samekund seine Kollegen versuchen nicht
nur, die Konzepte zu entlarven, mit denen
man Zebras erkennt oder das Alter von
Personen schitzen kann. Das Fraunhofer
HHI ist unter anderem am EU-Projekt
IToBoS (Intelligent Total Body Scanner for
Early Detection of Melanoma) beteiligt
und betreut darin Modelle zur Hautkrebs-
erkennung. Woran machen die bestehen-
den Erkenner fest, dass eine Aufnahme
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ein gefahrliches Melanom zeigt? Ist es die
Form, die Farbe oder liegt es an bestimm-
ten Unregelmafligkeiten?

,»Wir haben mit unserer CRP-Metho-
denachgeschaut, ob KI-Modelle die glei-
chen festgelegten Kriterien tiberpriifen,
mit denen auch Hautérzte einen Haut-
krebsverdacht begriinden®, berichtet
Samek. Zu seiner Uberraschung stief er
in einem grofen internationalen Daten-
satz, der allgemein fiir das Training von
Modellen zur Hautkrebserkennung ver-
wendet wird, auf einen klaren Bias, also
verzerrende Trainingsdaten in den ver-
wendeten Fotos: Viele der eingestellten
Bilder zeigten nicht nur Hautmale. Vor
allem in kritischen Beispielfillen kam es
vor, dass Dermatologen die betrachtete
Hautstelle vor dem Fotografieren mit
dem Kugelschreiber eingerahmt oder mit
bunten Pflastern markiert hatten. In ei-
nigen Féllen waren auf den Fotos auch
Lineale fiir den Groflenvergleich zu er-
kennen.

Prompt entdeckte die CRP-Methode
in der Erkenner-KI die Konzepte ,, Kugel-
schreiber-Markierung®, ,,bunte Pflaster”
und ,,Lineal am Bildrand“, die die KI offen-
sichtlich als starke Hinweise auf gefahr-
liche Hautverinderungen identifiziert
hatte.

Falsche Konzepte ausschalten

Konzepte fiir erkldrbare KI haben in die-
sem Fall also Fehlverhalten eines KI-Mo-
dells entlarvt. Als Konsequenz daraus ar-

Bild: Lapuschkin, Samek, Wiegand et al.

beitet das Team um Samek nun auch an
Debugging-Techniken, um fehlerhafte
Konzepte auszuschalten.

Ein einfacher Weg wire es, die Trai-
ningsdaten von den Bildern mit verréteri-
schen Markierungen zu bereinigen und
damit dann ein neues Modell zu trainie-
ren. Fiirden Fall, dass das aber nicht mog-
lich sein sollte, entwickeln die Forscher
Werkzeuge, mit denen sie die fehlerhaften
Zweige im neuronalen Netz erkennen und
stilllegen oder abschwichen. Kontroll-
Heatmaps zeigen anschlief3end, dass der
Einfluss der unzulassigen Entscheidungs-
hilfen zuriickgeht, wenn auch nicht un-
bedingt komplett verschwindet. Neuro-
nale Netze verkorpern ihr Wissen in aller
Regel redundant verteilt auf mehrere Be-
reiche.

Im Vergleich zu den Heatmaps des
LRP-Verfahrens erklart CRP das Verhalten
einer Kl auf einer semantisch abstrakteren
Stufe, ganz dhnlich, wie sich Menschen
auch untereinander verstindigen. Was ist
ein Zebra? Es hat einen Kopfwie ein Pferd,
Hufe, einen Schweif und - ganz wichtig:
Eshat Streifen im Fell. Woran erkennt man
den schwarzen Hautkrebs? Da gibt es zum
Beispiel Besonderheiten der Form, der
Farbe und der Réinder des betrachteten
Hautmals.

Mit Debugging-Tools kann der An-
wender nicht nur korrigierend eingreifen.
Er konnte in Zukunft auch die Bedeutung
von Konzepten oder die Robustheit eines
Modells interaktiv testen und beispiels-
weise ausprobieren, wie sich Klassifikatio-
nenverandern, wenn er einzelne Beurtei-
lungsmuster abschaltet. Der Erklarprozess
konnte also aktiver werden. In Zukunftist
damit eine Art der Diskussion auf einer
abstrakten, inhaltlichen Ebene vorstellbar,
auf der der Anwender einzelne Konzepte
im KI-Modell ein- und ausschalten, ver-
stiarken und abschwéchen kann.

Neues Wissen aus der Kl

Dartiber hinaus ist es moglich, dass man
die KI anhand von Datensitzen lernen
lasstund dann die durch CRP gewonnene
Erklarbarkeit nutzt, um neues Wissen aus
dem Modell zu ziehen. Das nennen die
Wissenschaftler den ,explorativen An-
satz“. Dadurch, dass die Modelle die Kon-
zepte offenlegen, die zu ihren Entschei-
dungen fiihrten, ist es moglich, dass der
Anwender neue Zusammenhinge ver-
steht. Daswird vielleicht nichtin der Haut-
krebserkennung der Fall sein. Aber schon
in mehreren Bereichen der medizinischen
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Woran erkennt eine Kl
einen Papageien?
Unter anderem an
den Augen und dem
Federkleid; beispiel-
hafte Bildausschnitte
verdeutlichen diese
Konzepte.

Radiologie konnten neue Erkenntnisse in
komplexeren Daten schlummern, die KI-
Modelle erlernen, ohne dass sie bereits
von den Medizinern vollstindig durch-
schaut worden sind.

Samek sieht das CRP-Verfahren fiir
erklirbare KI im Ubrigen nicht auf Bild-
daten beschrinkt. Er verweist auf kom-
plexe Datensitze zu Gensequenzen, oder
etwa Elektrokardiogramme (EKG), die
aufgrund elektrischer Spannungskurven
die Leistungsfahigkeit des Herzens dar-
stellen. In derartigen Bereichen, in denen
auch Experten erst mithsam lernen mis-
sen, die entscheidenden Strukturenin den
Daten und Messkurven zu erkennen,
konnten KI-Modelle wohl eher Zusam-
menhinge finden, die von Menschen bis-
lang iibersehen worden sind. Der Aus-
tauschin abstrakteren semantischen Kon-
zepten erdffnet dann eine Chance, die
Hinweise aus dem KI-Modell zu verste-
hen, zu untersuchen und dadurch neues
Wissen zu gewinnen.

Allerdings ist die Heatmap, die auf
Fotos verstindliche Hinweise gibt, nicht
unbedingt geeignet, um an Sequenzenund
EKG-Kurven relevante Eingabepixel zu
markieren. Welche RegelmifSigkeiten
oder Unregelmafligkeiten im EKG sind
von Bedeutung, was bedeutet ein be-
stimmter Peak? Es ist eine Herausforde-
rung, Konzepte einer KI auf diesen Daten
so hervorzuheben, dass die Forscher und
Mediziner, die damit arbeiten, darin etwas
erkennen konnen. Ebenso miissen die KI-
Forscher neue Wege gehen, Konzepte aus
den Modellen darzustellen und anschlie-
3end auch zu benennen.

Spracherkenner verraten
Dialekte

Ineiner aktuellen Arbeit versuchen Samek
und sein Team, wie sie das CRP-Verfahren
auch auf Spracherkenner anwenden kon-
nen. Es geht um Fragen wie: An welchen
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Sequenzen einer Audioaufnahme erkennt
man einen bestimmten Dialekt oder wel-
che Kombinationen deuten auf eine be-
stimmte Sprache hin? Der neue Ansatz
besteht darin, dass die Forscher dem KI-
Modellvirtuelle Layer hinzuftigen, die den
Entscheidungsprozess nicht beeinflussen,
aber aus den Frequenzspektren bestimm-
te Frequenzraume hervorheben.

Am Ende miissten Konzepte ver-
gleichbare Audiosequenzen mit typischen
Ausdriicken oder Ausspracheeigenheiten
darlegen. Anstelle von uniibersichtlichen
Frequenzbandern bekdme der Anwender
also eigentiimliche Betonungen und re-
gionale Begriffe als Soundfiles zur Aus-
wahl: ,nech?, ,,gell?“, ,,Host mi?“

Einweiteres Forschungsgebiet fiir die
nahe Zukunft der erkldrbaren KI sind die
grofden Sprachmodelle wie ChatGPT und
Bard. In deren Netzwerken sind sogenann-
te Attention Layer eingebaut, die helfen,
Abhingigkeiten auch in grofien Texten
und zwischen weit auseinanderliegenden
Satzen zu erfassen. Diese Netzwerkarchi-
tektur bereitet dem CRP-Verfahren aller-
dings Probleme, wenn es darum geht, die
Relevanzverteilung von Knoten der hohe-
ren Schichten in Bezug auf die Eingabe zu
ermitteln. Aber die Forscher hoffen, auch
diese Hiirde in den nichsten Monaten
iberspringen zu konnen.

Das Heidelberger Unternehmen
Aleph Alpha, das mit Luminous einen zu
ChatGPT vergleichbaren Sprachgenerator
anbietet, hat bereits eine Losung fiir der-
artige Probleme vorgestellt. Innerhalb der
Luminous-Familie gibt es seit Juni eine
Version namens Control, die Teile ihrer
Ausgabe erkliren soll. Konkret sieht das
so aus, dass der Anwender auf einzelne
Aussagen einer Antwort klicken kann und
Control dann dazu Sitze im Anfrage-
Prompt farbig markiert, die fiir die Aus-
gabe relevant waren. Damit erhdlt der
Anwender Hinweise, die ihm helfen, den
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generierten Text auf seine Stichhaltigkeit
abzuklopfen.

Licht in die Black Box

Wihrend KI-Modelle in weite Bereiche
der Technikund des Alltagslebens eindrin-
gen, sind sie aufgrund ihrer zugrundelie-
genden Netzwerkstruktur bislang als Black
Boxes in ihrer Entscheidungsfindung nur
schwer zu kontrollieren gewesen. Heat-
maps, wie sie etwa das LRP-Verfahren be-
rechnet, geben nur Anhaltspunkte dafiir,
ob eine KI nach sinnvollen Kriterien Ent-
scheidungen trifft.

Die neue CRP-Methode zeigt nun,
dassviele Modelle tatsachlich abstraktere
semantische Konzepte entwickeln, die
denen gleichen, mit denen auch Men-
schen ihre Umwelt sortieren. Diese Be-
urteilungskriterien zu kennen, konnte es
Anwendern ermdglichen, KI-Modelle auf
Sicherheit und Zuverlassigkeit zu tiberprii-
fen. Mit diesem Instrument kann der An-
wender sogar mit der KI iiber Merkmale
diskutieren und dafiir im Was-wire-wenn-
Modus probeweise einzelne Konzepte
stilllegen.

Explorative KI-Systeme konnen kiinf-
tig sehr komplexe Trainingsdaten durch-
forsten und in verstandlicher Weise die
gefundenen Zusammenhinge und Kon-
zepte mitteilen. Daraus konnten Wissen-
schaftler neue Forschungsansitze entwi-
ckeln. (agr@ct.de) c
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Wo gehts hier raus?

Labyrinthe l6sen mit Python und NetworkX

Ob rutschende Pinguine in
c't-Ratseln oder verzweifelte
Familien im Maisfeld - mit
Python und NetworkX finden
sie aus jedem noch so kom-
plizierten Labyrinth schnell
heraus.

Von Andreas Welzien

Ariadne—Faden war gestern - heute
wiirde sich Theseus seinen Weg
durch das Labyrinth zum Minotaurus und
wieder hinaus mit Com-

Mit NetworkX findet man nicht nur
den Ausweg aus dem Labyrinth, sondern
kann auch Routen planen, Netzwerkstruk-
turen erforschen und vieles mehr. Im Fol-
genden geht es der Einfachheit halber um
klassische Labyrinthe in 2D, also auf einer
Ebene.

Kanten und Knoten

NetworkX kann sichleider nicht selbst ein
Bild von einem Labyrinth machen, dieses
muss man NetworkX beschreiben, damit
es etwas damit anfangen kann. Die Struk-
tur, mit der NetworkX arbeitet, ist ein so-
genannter Graph. Ein Graph besteht aus
Knoten und Kanten. Knoten (engl. nodes)
sind die Stellen, zum Beispiel in einem
Labyrinth, an denen

puterhilfe bahnen. Er
muss daflir nur ein biss-
chen die Programmier-

Frisch aus

ct Nerdistan

man sich befinden kann.
Kanten (engl. edges)
verbinden diese Knoten,

sprache Python sprechen

konnen, den Rest iibernimmt das Python-
Modul NetworkX (zu installieren mit pip
install networkx)
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sodass klar wird, von
welchem Ort (Knoten) man zu einem an-
deren gelangt und von dort aus weiter zu
anderen et cetera.

Der erste Schritt zum Graphenist, das
Labyrinth zu abstrahieren, es sich also
nicht wie Irrwege zwischen Hecken, Hanf,
Mauern oder Mais vorzustellen, sondern
sich zu fragen, wo entlang man gehen
konnte. Als Beispiel soll das folgende Mini-
labyrinth dienen, das 10 x 6 Felder um-
fasst (siehe die Datei simple maze.txt im
Listing-Archiv zu diesem Artikel, erhalt-
lich via ct.de/ypga):

S ##H#HHHHE
# #
# O##E H# #
# # # #
## #H#4#
HERSLHHHHH

Hierin sind die Doppelkreuze undurch-
dringbare Winde, die Leerstellen sind be-
gehbar (die spateren Knoten im Graphen).
sund zsind ebenfalls begehbarund stehen
fiir Start und Ziel.

Jedem Feld lésst sich eine Koordina-
te zuordnen. Wie in der Computerei tib-
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lich befindet sich der Ursprung links
oben. Der Start hat also die Koordinaten
(0, 0), das Ziel (4, 5). Man kann sich im
Labyrinth horizontal oder vertikal von
einem begehbaren Feld zum nachsten
bewegen: Ein Schritt nach rechtsist einer
um (+1, 0), nach links um (-1, 0), nach
oben um (0, —1) und nach unten um (O,
+1).

Konkreter

Der nichste Schritt ist der Aufbau einer
Hilfsstruktur, und zwar der Menge
accessible mit den Koordinaten aller be-
gehbaren Felder. Ganz nebenbei entsteht
das Dictionary start_end mit den Koordi-
naten von Start und Ziel.

Dazuliest das Skript simple_solver.py
das obige Labyrinth zeilenweise in die Va-
riable maze ein und durchliuft alle Zeilen
und Spalten:

maze = open('simple_maze.txt')\
.readlines()
accessible = set()
start_end = {}
for y, row in enumerate(maze):
for x, char in enumerate(row):
if char != "#' :
accessible.add((x, y))
if char in ['S", 'Z']:
start_end[char] = (x, y)

Der dritte Schritt definiert die Kanten des
Graphen. NetworkX stellt zur Verwaltung
von Graphen die Klasse Graph bereit.

Der Graph muss Kanten fiir alle mog-
lichen Schritte von einem begehbaren Feld
zum nichsten enthalten. Dazu ermittelt
das Skript ausgehend von jedem begeh-
baren Feld die Koordinaten der vier Nach-
barfelder und schligt diese in accessible
nach. Existiert das Nachbarfeld darin, fiigt
die Graph-Methode add_edge() die Kante
dem Graphen hinzu. Als Parameter er-
wartet sie die Koordinaten von Start- und
Zielknoten. Das erledigt im Skript folgen-
der Code:

LEFT, RIGHT, DOWN, UP = \
(-ll @)’ (11 6)7 (@l 1)’ (@1 _1)
DIRECTIONS = LEFT, RIGHT, DOWN, UP

import networkx as nx
G = nx.Graph()
for x, y in accessible:
for dx, dy in DIRECTIONS:
possible_pos = x + dx, y + dy
if possible_pos in accessible:
G.add_edge((x, y), possible_pos)
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Nun steht der Graph und die NetworkX-
Funktion shortest_path kann den kiirzes-
ten Pfad zwischen Start- und Zielknoten
berechnen:

path = nx.shortest_path(
G, start_end['S'], start_end['Z'])

path enthilt danach eine Liste der Koordi-
naten vom Start zum Ziel. Aufprint (path)
erscheint:

Malt man Punkte an diese Stellen im
Labyrinth, visualisiert das die Losung:

B
#0000, #
#OHHH. # #
## .. #H#
## #H#HH#
S

Ein solches Labyrinth ist trivial und von
Hand schneller zu l9sen, als das Python-
Skript dafiir aufzurufen. Aber: Man kann
damit den kiirzesten Weg zwischen zwei
Punkten in 2D-Labyrinthen beliebiger
Grofde finden. Standardmiflig benutzt
NetworkX dafiir iibrigens den Dijkstra-
Algorithmus [1].

Komplexere Fragestellungen
I6sen

Ein Labyrinth wie zum Beispiel das in der

Ratselaufgabe mit dem rutschenden Pin-
guin (siehe ¢’t19/2023, S. 56) ldsst sich so

Visualisiert man das Ergebnis des Pfad-
findeskripts, ergibt sich einmal ein Pfad
mit den wenigsten Ziigen ...

Graphen verarbeiten | Wissen

€€ kompakt

e Den Weg aus einem Labyrinth her-
aus kann man als ein Problem der
Graphentheorie formulieren.

e Mit den theoretischen Grundlagen
muss man sich zum Glick fast gar
nicht beschaftigen, wenn man eine
fertige Programmierbibliothek be-
nutzt.

¢ Die Python-Bibliothek NetworkX
|asst sich leicht bedienen und geht
schnell zu Werke.

allerdings nicht 16sen. Denn es hat vier

Besonderheiten, die Kopfzerbrechen be-

reiten:

1. Der Pinguin bewegt sich nicht in Ein-
zelschritten in eine bestimmte Rich-
tung, sondern rutscht immer bis zum
néchsten Hindernis (Stein oder Loch).

2. Die Richtung, in die der Pinguin
rutscht, ist wichtig: Eine Verbindung
von A nach B ist nicht automatisch
auch eine von B nach A.

3. Wennder Pinguin in ein Loch fillt, er-
scheint er direkt an der Position des
anderen Lochesund bleibt dort stehen.

4. Eswird nicht nur der Weg mit den we-
nigsten Ziigen (Schubser in eine Rich-
tung) gesucht, sondern falls es mehre-
re davon gibt, soll der mit der kiirzes-
ten Gesamtdistanz (Anzahl der zurtick-
gelegten Felder) gewahlt werden.

Damit NetworkX die Richtung der Verbin-

dungen beachtet und nicht automatisch

... und einmal einer mit der
kiirzesten Distanz, aber zwei
Ziigen mehr.
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davon ausgeht, dass ein Weg von A nach
B auch einer von B nach A ist, muss man
zu einem Graphen vom Typ DiGraph grei-
fen (Disteht fiir ,directed”, also gerichtet).

Wie zuvor ermittelt das Skript alle
moglichen Verbindungen zwischen zwei
Punkten, allerdings nicht die direkte Ver-
bindung zwischen zweibenachbarten Fel-
dern, sondern die zwischen einem Start-
punkt und dem durch Rutschen erreich-
baren Endpunkt.

Dazu entstehen wie im obigen Bei-
spiel Hilfsstrukturen fiir die Koordinaten
der begehbaren Felder sowie fiir Start und
Ziel. Weil die Locher eine Spezialbehand-
lung benoétigen, merkt sich das Skript
deren Koordinaten in einem weiteren
Array namens holes:

accessible = set()

holes = set()

= dict()

for y, row in enumerate(maze):

start_end

for x, char in enumerate(row):
if char not in ['#', '0']:
accessible.add((x, y))
elif char == '0':
holes.add((x,y))
if char in [' S‘ AN
start_end[char] = (x, y)

Nun kann die virtuelle Rutschpartie be-
ginnen (siehe Listing unten). Das Skript
startet mit der Position des Pinguins ()
und sucht von dort aus in allen vier Rich-
tungen nach Verbindungen, die zu einem

G = nx.DiGraph()
not_visited = [start_end['S']]

Stein oder Loch fiithren. Sollte es ein Loch
sein, ist der Endpunkt der Verbindung die
Position des anderen Lochs, sollte es ein
Stein sein, die Position vor dem Stein.
Von diesen Endpositionen aus gese-
hen wiederholt sich das Vorgehen, bis die
Schleife alle erreichbaren Positionen ab-
gearbeitet hat. Um eine Endlosschleife zu
vermeiden, werden nur Endpositionen als
neuer Startpunkt betrachtet, beidenendie
zu bildende Verbindung (Kante) noch
nicht existiert (if (posl, pos2) in G.edges).
Im Unterschied zum Eingangsbeispiel
bekommen Kanten ein Gewicht weight,
das sich aus der beim Rutschvorgang zu-
riickgelegten Strecke distance ergibt. Das
ist erforderlich, weil NetworkX spater
nicht nur einfach den Weg mit den wenigs-
ten Ziigen, sondern auch den Weg mit der
geringsten Gesamtdistanz ermitteln soll.
Nach diesen Vorbereitungen kann das
Skript NetworkX nach allen Wegen zwi-
schen Start und Ziel fragen, die mit den
wenigsten Ziigen auskommen:

paths = nx.all_shortest_paths(G,
start_end['S'], start_end['Z'])

Unter diesen Wegen ist derjenige mit der
kiirzesten Distanz gesucht:
moves, distance, path = min(
(len(p) - 1, nx.path_weight(
G, p, 'weight'), p)
for p in paths)
print(moves, distance, path)

max_distance = max(len(maze), len(maze[0]))

while len(not_visited) > 0:
X, y = not_visited.pop(@2)
posl = x, y
for dx, dy in DIRECTIONS:

for distance in range(1, max_distance):

X252 =
pos2 = x2, y2
if pos2 in accessible:

continue
if pos2 in holes:

pos2 = [p for p in holes if p !=
else:

pos2 = x2 - dx, y2 - dy

distance -= 1
if (posl, pos2) in G.edges:

break

G.add_edge(posl, pos2, weight=distance)

not_visited.append(pos2)
break
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X + dx * distance, y + dy * distance

# weiter rutschen

Zum Losen des
Rutschpartie-Ratsels
legt das Skript rutsch-
partie_solver.py einen
gerichteten Graphen
an. Die Kanten darin
verbinden alle még-
lichen Startpunkte
mit den von dort aus
erreichbaren End-
punkten. Die Kanten
erhalten ein Gewicht,
das der Entfernung
zwischen Start- und
Endpunkt entspricht.

pos2][0]

Das fiithrt zur Ausgabe:

26 93 [(6, 9), (6, 15), (4, 15),

(4, 14), (1, 14), (1, 8), (4, 8),

(4, 5), (1, 5), (1, 6), (6, 6),

(6, 7), (2, 7), (18, 2), (18, 1),

(2 10), (17, 1), (17, 12), (12, 12),
(12, 7), (15, 7), (15, 13), (13, 13),
(13, 18), (15, 18), (15, 17),

(19, 17)]

Zwischen Start und Ziel liegen also 26
Ziige. Auf dem Weg hat der Pinguin eine
Strecke von 93 Feldern zuriickgelegt (siche
Bilder auf der vorangehenden Seite).

Wer neugierig ist, ob es eventuell
einen Weg mit einer kiirzeren Strecke,
aber mehr Ziigen gibt, wechselt einfach
die Funktion zur Pfadermittlung: Mit
dijkstra_path() statt shortest_path() be-
rlicksichtigt NetworkX die Kantengewich-
te, mithin die Entfernungen zwischen den
Haltepunkten:

path = nx.dijkstra_path(
G, start_end['S'], start_end['E'])

Fertig.

Fazit

Beide Beispiele zeigen, wie leicht der Um-
gang mit grundlegenden Funktionen von
NetworkX ist. Man kommt nicht nur
schnell zum (Programmier-)Ziel, sondern
auch noch superschnell zum Ergebnis: Die
Laufzeit vom Einlesen des Labyrinths von
SSD bis zur Ausgabe bewegt sich im ein-
stelligen Millisekundenbereich. Das Be-
rechnen aller Pfade dauert sogar nur ein
paar Dutzend Mikrosekunden.

Aufler den vorgestellten Funktionen
gibt esnoch etliche weitere zur Ermittlung
von kiirzesten Pfaden, etwa mithilfe des
Bellman-Ford-, Floyd-Warshall- oder A*-
Algorithmus, sowie viele andere Algorith-
men mehr rund um Graphen. Stobern Sie
ruhig ein bisschen in der sehr ausfihrli-
chen Dokumentation von NetworkX. Ein
detailliertes Video zur Losung des Pin-
guin-Ratsels finden Sie {ibrigens bei You-
Tube (alle Links unter ct.de/ypga).

(ola@ct.de) ct

Literatur

[1] Jo Bager, Zielfinder, Kiirzeste Wege berechnen
mit Dijkstras Algorithmus - und viele zusétzliche
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YouTube-Video: ct.de/ypga
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Teamentwicklung in Zeiten von Remote-Work - ’

... denn Remote-Teamentwicklung schafft neue Herausforderungen
* Wie kann erfolgreiche Teamentwicklung speziell in Remote- und Hybrid-Umfeldern gelingen?
* Wen oder was braucht es daftir?

* Und wie lasst sich das neue Verhalten nachhaltig verankern?

Fir viele dieser Fragen haben sich in der Remote-Arbeit Losungsansatze bewahrt, die im

Zentrum dieser Online-Konferenz stehen. Ausgewiesene Experten und Expertinnen zeigen ‘em
erfolgreiche Wege, mit denen Teams ihre Ziele klar definieren und umsetzen kénnen. kets
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So werden agile Teams besser

Kaum ein Unternehmen kommt heute noch ohne agile Arbeitsweisen aus. Der Leadership Day (28.11.)
und der Self Leadership Day (5.12.) behandeln aktuelle Herausfordungen von Flhrung und Management:
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* Wie kann man Mitarbeitende beurteilen, wenn die Teamleistung im Fokus steht?
* Braucht es Uberhaupt noch disziplinarische Fihrungskrafte?

Die Konferenz richtet sich an Gruppen-/Team-/Abteilungsleiterinnen und -leiter
sowie erfahrene Scrum Master/Agile Coaches.
Wer teilnimmt, sollte ein agiles Grundverstandnis mitbringen.
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RAM statt Flash

Frithe SSDs im c't-Test

Eine der ersten in der c't ge-
testeten Solid-State-Disks war
1999 die Quantum Rushmore
RU5053F. Statt damals noch
langsamem und unzuverlassi-
gem Flash-Speicher nutzte sie
schnelles RAM - zu einem Preis,
bei dem man nicht nur damals
schlucken musste.

Von Rudolf Opitz

Kurz vor der Jahrtausendwende spei-
cherten Festplatten bereits mehrere
Gigabyte und liefSen ihre Magnetplatten
fiir hohe Datenraten bis zu 15.000 mal pro
Minute rotieren. Doch brauchte es Zeit,
bis die Kopfe die nétige Position erreicht
und die gewiinschten Daten gelesen hat-
ten. SSDs als Festplattenersatz mit wenigs-
tens 20-fach geringeren Zugriffszeiten gab
es schon zu astronomischen Preisen. Flash
galtjedochnoch alsnicht sehr haltbarund
fehleranfillig, auch wenn die Anbieter
anderes behaupteten.

Quantum bot als Alternative seine
Rushmore-Serie mit Kapazititen bis 3,2
GByte an. Harald Bogeholz hatte die
kleinste Platte mit 511 MByte fiir die ¢’t
18/1999 getestet:

»Um die Zugriffszeiten deutlich zu
verbessern, hilft nur eines: Man ver-
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zichtetaufmechanische Komponen-
tenund speichertdie Datenin RAMs.
Einer der wenigen Hersteller solcher
,Solid-State-Disks’ ist Quantum. [...]
Die RU5053F ist trotz ihrer fiir heuti-
ge Verhaltnisse geringen Kapazitit
ein dicker Brocken: Sie kommt im
5,25 " -Formfaktor mit ,voller Bau-
hoéhe’ (3,25 Zoll) daher.”

Also handelt es sich bei dem Rush-
more-Laufwerk um eine RAM-Disk. Doch
die speichert Daten nur bei laufendem
Rechner. Was passiert mit den Daten,
wenn der PC heruntergefahren wird?
»Damit die Daten beim Abschalten
nicht verloren gehen, hat Quantum
eine 2,5"-Festplatte als Puffer inte-
griert. Nach dem Einschalten be-
ginnt die SSD unverziiglich damit,
ihre Nutzdaten von der Pufferplatte
ins interne RAM einzulesen.”

So ,,Solid State” war die Quantum-
Disk also gar nicht. Da sie die Daten beim
Systemstart zunachstins RAM {ibertragen
musste, was etwa zwei Minuten dauerte,
gab es kein schnelleres Booten wie bei mo-
dernen SSDs. Die RU5053F eignete sich
daher eher fiir Server, beschleunigte den
Zugriff auf Datenbanken und machte
Webservern Beine. Und wenn es einen
Stromausfall gibt?

»Ein Akku-Paket versorgt die Lauf-
werkselektronik und die Pufferplatte
geniigend lange mit Strom, sodass sie
alle ungesicherten Daten speichern

Gilnstiger als die Quan-
tum RU5053F war das
RocketDrive von 2002,
dass nur 1000 Dollar kos-
tete, sich mit SDRAM er-
weitern lieB3, aber liber
ein externes Netzteil ge-
puffert werden musste.

kann. Giinstigstenfallsist dazunicht
viel zu tun, da das Laufwerk neu ge-
schriebene Daten im Hintergrund
stindig auf die Pufferplatte sichert.“

Das erklart die Abmessungen des
Rushmore-Laufwerks: Abgesehen von
RAM und Elektronik beherbergte das Ge-
hiduse die Puffer-Festplatte und einen
Akkupack. Die Zugriffszeit auf die arbeits-
bereite SSD betrug verglichen mit dama-
ligen Laufwerken sensationelle 0,2 Milli-
sekunden. Die 511-Megabyte-Platte kos-
tete rund 15.000 US-Dollar!

Gut zwei Jahre spiter begutachtete

Christof Windeck in der ¢’t 8/2002 eine
glinstigere Solid-State-RAM-Disk: das
Rocket-Drive der US-Firma Cenatek fiir
etwa 1000 US-Dollar. Es bestand aus
einer PCI-Karte mit vier DIMM-Slots, von
denen in der Basisversion zwei mit je
einem 256-MByte-SDRAM-Riegel be-
stiickt waren.
»Ein externes Netzteil versorgt die
Steckkarte iiber eine Buchse im Slot-
blech mit Strom, sodass die Daten
auch beim Abschalten oder Absturz
des PC erhalten bleiben. Will man
sich vor Stromausfall schiitzen, muss
man das RocketDrive-Netzteil an
eine USV anschliefden.

Bis sich Flash-Speicher als schnelle
Festplattenalternative durchsetzte, ver-
gingen weitere fiinf Jahre. Zunéchst waren
Flash-SSDs noch sehr teuer und oft nicht
so schnell wie versprochen. Intel gehorte
damals zu den Vorreitern der modernen
SSD-Technik, etwa mit ,,Turbo Memory*
fiir Notebooks oder spiter mit den ersten
2,5-Zoll-Laufwerken, die wirklich extrem
schnell und gleichzeitig stromsparend
waren. Auf dem Intel Developer Forum
2007 sah Pat Gelsinger, damals noch Intel-
CTO, in die Zukunft: Flash-Laufwerke
konnten in puncto Transferraten her-
kommliche Festplatten bald deutlich iber-
trumpfen. Hitte unser Prozessorspezialist
Andreas Stiller dagegengewettet, hitte er
wohl diesmal verloren (sieche ¢’t 24/2023,
S.132). (rop@ct.de) ¢t

SSD-RAM-Drive-Tests zum Nachlesen:
ct.de/ytjj
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Hinsichtlich der Date

lassen Festplatten heute nkrf:fg
Aioch ZU wiinschen fibrig: Bereits
€In cinzelnes modernes 1.auf-
werk liefert Dauertransferraten
von ﬁbcr 20 MByte/s — genug
fiir diec Aufnahme oder Wieder-
gabe cines unkomprimierten Vi-
deodatenstroms. Doch in einer
Disziplin haben Festplatten eine
prinzipbedingte Schwiiche: Die
Zugriffszeit lisst sich aufgrund
der mechanischen Gegebenhei-
ten kaum noch weiter verbes-
sern. Um einen bestimmiten Sek-
tor lesen zu knnen, muss eine
Festplatte nimlich zuniichst die
Kopfe auf die richtige Spur be-
wegen und dabei deren mecha-
nische Trigheit iiberwinden.
Anschliefend vergeht eine so
genannte Latenzzeit, bis der ge-
wiinschte Sektor am Lesekopf
vorbeikommt.

Um die Zugriffszeiten deut-
lich zu verbessern, hilft nur
eines: Man verzichtet auf me-
chanische Komponenten und
speichert die Daten in RAMs.
Einer der wenigen Hersteller
solcher ‘Solid-State-Disks™ ist
Quantum. Die Familie ‘Rush-
more Ultra® umfasst Modelle
mit Kapazititen bis 3,2 GByte.
Das mit 511 MByte zweitklein-
ste Exemplar fand sich fiir emen
kurzen Test in der ¢'t-Redaktion
ein. Die RUS0S53F ist trotz ihrer
fiir heutige Verhiltnisse gerin-
gen Kapazitit ein dicker Bro-
cken: Sie kommt im 5.,25"-
Formfaktor mit ‘voller Bau-
hishe' (3,25 Zoll) daher.

Das Laufwerk verfiigt iiber
ginen 68-poligen Wide-Ultra-
SCSI-Anschluss sowie den fest-
plattentiblichen ~ Stromversor-
gungsstecker. lissl sich also als
direkter Ersatz fiir eine Fest-
platte in ein bestehendes SCSI-
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System integrieren. Damit dic
Daten beim Abschalten nicht
verloren gehen, hat Quantum
eine 2.5"-Festplatte als Puffer
integriert,

Nach dem Einschalten be-
ginnt die SSD unverziiglich
damit, ihre Nutzdaten von der
Pufferplatte ins interne RAM
einzulesen. Greift man withrend
dieses Vorgangs auf Daten zu,
die noch nicht gelesen sind. er-
zielt das Laufwerk natiirlich noch
nicht die volle Performance,
sondern nur die der Puffer-
platte. Nach etwa zwei Minuten
ist die Solid-State-Disk dann
voll da’,

Im normalen Betrieb liest
und schreibt die Rushmore die
Daten direkt aus dem RAM. Bei
einem plétzlichen Stromaustall
geht nichts verloren: Ein Akku-
Paket versorgt die Laufwerks-
elektronik und die Pufferplatte
geniigend lange mit Strom, so-
dass sie alle ungesicherten Da-
ten speichern kann. Giinstigsten-
falls ist dazu nicht viel zu tun,
da das Laufwerk neu geschrie-
bene Daten im Hintergrund
stiindig auf die Pufferplatte si-
chert.

Quantum garantiert, dass die
Akkus mindestens dreimal tig-
lich auch den ungiinstigsten Fall
bewiltigen konnen, dass simt-
liche Daten noch auf die Puffer-
platte geschrieben werden miis-
sen. Um ganz sicher zu gehen,
sorgt eine  Akku-Kontrolle
iiberdies dafiir, dass die SSD
bei niedrigem Ladestand auf
“Write-Thru’-Betrieb  schaltet,
Daten also grundiitzlich erst auf
die Pufferplatte schreibt, bevor
sic das entsprechende SCSI-
Kommando bestiitigt. Das ist
natiirlich nur fiir Notfille ge-
dacht und wiirde die Schreibper-

Harald Bégeholz

Solider Bolide

Solid-State-Disk RU5053F

von Quantum

Von Jahr zu Jahr trumpfen die Festplat-
tenhersteller mit immer schnelleren
Laufwerken auf. Trotzdem sind in so
manchen groBen Datenbanken oder
Webservern immer noch die Festplatten
der bremsende Faktor. Eine Solid-State-
Disk kann ein solches System auf Trab
bringen - wenn Geld keine Rolle spielt.

formance des Laufwerks auf die
der 2,5"-Pufferplatte begrenzen.

Ihre reinen Leistungsdaten
musste die Rushmore zuniichst
mit dem DOS-basierten Bench-
mark H2bench an unserem iibli-
chen Testsystem fiir Festplatten
unter Beweis stellen, sodass die
Ergebnisse mit denen aus dem
Festplattentest im letzten Heft
vergleichbar sind. Erwartungs-
gemiill brilliert die SSD vor
allem bei der mittleren Zugriffs-
zeit. Mit einem Wert von 0.2 ms
schligt sie die bisher in dieser
Disziplin schnellste Festplatte,
die Cheetah 18LP, um Liingen:
7,3 ms betriigt deren mittlere
Zugriffszeit iiber die gesamten
18 GByte Kapazitiit. Fairerweise
muss man den Wert der SSD al-
lerdings mit der Zugriffszeit der
Cheetah innerhalb einer ver-
gleichbaren Kapazitit verglei-
chen: 42 gegen 0.2 ms ergibt
aber immer noch den Faktor 21.
Die Davertransferrate der SSD
liegt mit kontinuierlichen 28
MByte/s iiber der siimtlicher
Festplatten, jedoch hiitten wir
erwartet, dass das Ergebnis dem
durch das Wide-Ultra-SCSI-In-
terface vorgegebenen Maximum
von 40 MByte/s noch ein wenig
niher kommt.

Ein Test unter Windows 98
gab uns Gelegenheit zu iiber-

Quantum RU5053F (Rushmore)
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priifen, wie viel mehr Leistung
diesem  Betriebhssystem  mit
einer superschnellen Festplatte
zu entlocken ist. Das Ergebnis
ist eher erniichternd: Es fiihlt
sich zwar irgendwie schneller
an, bootet jedoch nur unwesent-
lich schneller, und das Ergebnis
der Anwendungs-Benchmark-
Suite BAPCo verbessert sich im
Vergleich zu einer Secagate
Cheetah 18LP nur von 226 auf
240 Punkte (Asus P2B, Penti-
um-I11-600, 64 MBytc RAM.
Diamond Viper V550). Unter
den in der BAPCo enthaltenen
Einzeltests zeigte der Daten-
bank-Benchmark mit Paradox
8.0 die mit 13 % griBie Verbes-
serung (232 auf 263 Punkte).

Um eine Testumgebung zu
schaffen, in der wirklich die
Festplatte der leistungsbegren-
zende Faktor ist, setzten wir die
SSD in einen Vier-Prozessor-
Server von Intel mit 500-MHz-
Xeons und 384 MByte RAM
unter Linux cin. Festplattenin-
tensive Operationen wie das
Durch-‘greppen’ ¢ines ganzen
Filesystems liefen im Vergleich
zu ciner Festplatte giinstigsten-
falls anderthalb mal so schnell
ab, wiihrend das ansonsten gern
herangezogene Kompilieren des
Linux-Kernels davon mit besten-
falls 10 % profitierte.

Ein wirklich grofier Daten-
bankserver stand uns zum Test
leider nicht zur Verfiigung. Der
Einsatz ciner Solid-State-Disk
kommt jedenfalls erst nach
einer sorgfiltigen Analyse in
Betracht, ob wirklich der Para-
meter ‘mittlere Zugriffszeit” das
Nadelthr ist und nicht etwa
Dauertransferrate,  Prozessor-
leistung, SCSI-Bus oder sonst
etwas. Daher gibt es SSDs auch
nicht an jeder StraBenecke, son-
dern die Hersteller grofier Da-
tenbank- oder Webserver inte-
grieren sie bei Bedarf direkt in
ihre Systeme. Ach ja, der Preis:
15 000 US-Dollar wiirde die
RUS5053F einen Endkunden un-
gefiihr kosten. (bo)

Solid-State-Disk mit Pufferplatte

Harsteller Quontum, Frankfun, Tel. 0 69/95 07 67.0

Preis zirka 15 000 US-Dollor

Kopozitat 511 MByte

Interfoce Wide Ulira SCSI

D forrale Lesen/Schreiben  27.5/28,0 MByte/s

Mittlere Zu 02ms

Gewichteter Miehwert (Hdbench] 19,6 MByte/s ct
't 1999, Hef 18
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teamsen

Einknopf-Tastenkiirzel fiir Microsoft Teams

In MS-Teams-Konferenzen gibt
es fiir haufig genutzte Funktio-
nen wie das Heben der Hand
oder das Ein- und Ausschalten
des Mikrofons zwar Tastenkom-
binationen, diese sind jedoch
umstandlich und nicht anpass-
bar. Mit ein paar Tricks realisie-
ren Sie eine elegantere Ein-
knopf-Losung.

Von Stefan Wischner

in Klassiker im Teams-Meeting: ,,Dein
Mikro ist noch aus!“ Beobachtet von
allen Teilnehmern stutzt der Angespro-
chene zunichst, die Augen gehen nach
unten zu Maus oder Touchpad, fahnden
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dann kreisend nach dem Mauszeiger, um
sich schliefilich auf der Suche nach dem
Mikrofonsymbol nach oben zu wenden.
Die dabei gemurmelte Entschuldigung
entschliisseln nur getibte Lippenleser.

Zwar lassen sich viele wichtige Funk-
tionen in Teams auch per Tastatur bedie-
nen, eine Ubersicht aller Kiirzel liefert das
Programm selbst {iber ,,Tastenkombina-
tionen® im oberen Dreipunktementi. Die
Shortcuts sind aber fest vorgegeben und
Dreifingerkrallengriffe wie Strg+Um-
schalt+M flir Mikrofon an/aus oder
Strg+Umschalt+K zum Heben und Senken
der Hand sind weder intuitiv noch kom-
fortabel.

Souverdner ginge es mit einer leicht
zufindenden Einzeltaste, was sich mit ein
bisschen Soft- oder Hardwarehilfe einrich-
ten lasst, auch wenn das natiirlich nicht
verhindert, dass man vergisst, das Mikro-
fon einzuschalten. Am einfachsten lasst

sich das mit Eingabegeriten losen, in
deren Treibersoftware Makros program-
mierbar sind. Damit kann man eine selten
genutzte Taste mit einer bestimmten
Kombination wie Strg+Umschalt+M be-
legen. Meist kommt solche Hardware aus
dem Gamingbereich; es gibt aber auch
makrofdhige Office-Miuse und Tastatu-
ren.

X-Mouse Button Control

Mit dem kostenlosen Windows-Tool X-
Mouse Button Control belegen Sie die
Tasten jeder beliebigen, auch nicht makro-
fahigen Maus. Eine ausfiihrliche Beschrei-
bung finden Sie in [1]. Dort geht es zwar
um die Mediensteuerung, die Belegung
mit Teams-Tastenkiirzeln funktioniert
aber im Prinzip genauso. Die Kurzfassung:
Legen Sie in X-Mouse Button Control ein
neues Profil fiir Microsoft Teams an und
wihlen Sie im Layer 1 fiir die gewihlte
Maustaste die Aktion ,Simulated Keys".
Tragen Sie dann im zugehorigen Einstel-
lungsdialog unter ,Enter the custom
key(s)“ zum Beispiel {CTRL}{SHIFT}m ein,
um das Mikrofon ein- und auszuschalten.
Analog verfahren Sie mit weiteren Kiirzeln
aufanderen Maustasten. Sie konnen auch
weitere Profile anlegen, etwa fiir das Vi-
deokonferenz-Programm Zoom, bei dem
die Tastenkiirzel drgerlicherweise anders
sind als bei Teams. Durch das Umschalten
von Profilen erreichen Sie, dass stets die
gleiche Taste etwa flirs Freischalten des
Mikros zustandig ist.
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AutoHotkey

Eine Alternative zu X-Mouse Button Con-
trol, die auch mit Tastaturen funktioniert,
ist der kostenlose Skript-Interpreter Auto-
Hotkey. Damit konnen Sie komplexe Ma-
kros schreiben und allerlei Vorgiange in
Windows und Applikationen automatisie-
ren, was eine gewisse Einarbeitung erfor-
dert. Einen guten Einstieg finden Sie unter
[2] und [3]. Die Konfiguration von Hotkeys
ist hingegen sehr einfach. Ein Druck auf
eine Tastatur- oder Maustaste generiert
dabei eine definierbare Tastenkombina-
tion oder -folge. Kurzgefasst geht das so:
Laden Sie AutoHotkey herunter (ct.de/
y182) und installieren Sie es. Dann legen
Sie mit einem Editor [hrer Wahl, zum Bei-
spiel dem Windows-Notepad, eine Text-
dateian. Darin tippen Sie die notwendigen
Befehlszeilen. Speichern Sie die Datei mit
der Endung .ahk und starten sie per Dop-
pelklick oder besser verschieben sieinden
Autostart-Ordner von Windows - fertig.

So sieht eine Codezeile fiir AutoHot-
key aus, die nach einem Druck auf F12 die
Tastenkombination Strg+Umschalt+M an
das aktive Programm schickt:

F12::Send "“+m

Analog erginzen Sie die Textdatei um Zei-
len mit weiteren Hotkey-Definitionen.
Das klappt nicht nur mit Tastaturtasten,
sondern auch mit Maustasten. Das Bei-
spiel sieht fiir die mittlere Maustaste an-
stelle von F12 so aus:

MButton::Send “+m
Eine Referenz mit allen Tasten finden Sie

in der Onlinedokumentation von Auto-
Hotkey (ct.de/y182).

Tastatiirchen

Eine elegante Alternative, die die Bele-
gung IThrer Tastatur und Maus unverandert
lasst, ist externe Hardware als Schaltpult
fiir Teams-Befehle.

Bei AliExpress und anderen Fernost-
versendern bekommt man fiir ganz kleines
Geld programmierbare Mini-Tastaturen
fiir den USB-Anschluss. Es gibt Ausfiih-
rungen mit zwei bis einem Dutzend Tas-
ten, auf den teureren stecken auch ein oder
zwei Drehregler.

Wir haben uns fiir unter zehn Euro
ein ganz einfaches Viertastenmodell bei
AliExpress besorgt und ein ganz dhnliches
mit drei Schaltern bei Amazon fiir gut den
doppelten Preis. Beide iiberraschen durch
unerwartet hohe Qualitit der eingebauten
mechanischen Taster. Billig wirkt hinge-
gen das kippelige und rutschige Kunst-
stoffgehduse - nichts, was sich nicht mit
einem Streifen Doppelklebeband l6sen
liefSe. Etwas abenteuerlich ist die Soft-
wareinstallation von der Webseite, die auf
dem Beipackzettel der Tastatur beschrie-
ben wird. Wir brauchten drei Versuche,
dort das passende Programm zu finden,
dasdie angesteckte Dreitastentastatur aus
dem Amazon-Einkauf erkennt - in unse-
rem Fall war das Footswitch 7.4.4. Dessen
Bedienoberfliche ist etwas krude; die Pro-
grammierung der Tasten mit den passen-
den Kiirzeln fiir diverse Teams-Funktio-
nen klappt aber gut. Der Name des Pro-
gramms deutet es schon an: Es gibt exter-
ne USB-Taster auch als Fufdschalter, das
unter dem Tisch platziert wird.

Schwierig war die Softwarebeschaf-
fung fiir die Ali-Express-Tastatur. Die er-
forderte Detektivarbeit; die Spur fithrte
von einem YoutTube-Video letztlich zu
einer Google-Drive-Freigabe. Sicherheits-

Tastenkirzel

Obere Taste
Video starten/anhal.
or-Toste
Lautstérkeregelung

Gesten Dournantod
Benutzerdefiniert RO

Tastenklrzel
Keiner

3 @ 0 @ & +

‘\ Umschalt-Taste « Strg « M

Mausrod-Modus we...

Etwas teurere Office-Einga-
begerite, wie zum Beispiel
die MX-Master-Méause von
Logitech, erlauben das
Umbelegen von Tasten und
Steuerelementen in der
mitgelieferten, allerdings
oft Ressourcen fressenden
Software (im Bild: Logitech
Options+).
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€€ kompakt

¢ Die Tastaturkirzel fir haufig ge-
nutzte Funktionen in MS Teams sind
umstandlich und schwer zu merken.

e Deutlich komfortabler geht es mit
extra Hardware.

e Auch mit kostenlosen Softwaretools
konnen Sie die Steuerung verein-
fachen.

halber probierten wir das Programm nach
ausgiebiger Virenpriifung erst einmal in
einervirtuellen Maschine aus. Unsere Be-
denken blieben gliicklicherweise unbe-
griindet.

Luxusschaltpult:
Elgato Stream Deck

Eleganter, aber auch deutlich teurer als
das China-Tastatlirchen, ist ein Stream
Deckvon Elgato, nicht zu verwechseln mit
der Handheld-Spielekonsole Steam Deck
von Valve. Stream Decks sind kompakte
Pultgehduse mit programmierbaren Tas-
ten und kleinen LCD-Anzeigen fiir die
Beschriftung. Je nach Ausfithrung und
Tastenanzahl kosten die Gerate bis zu220
Euro. Fiir die Teams-Steuerung reicht je-
doch dasetwa 60 Euro teure Stream Deck
Mini mit sechs Tasten.

Es gibt zwei Moglichkeiten, ein Stream
Deck zum Steuern von Teams zu konfigu-
rieren. Die erste sendet keine Tastenkiir-
zel, sondern nutzt das API des Teams-
Clients. Diese Methode setzt einen Micro-
soft-365-Business-Account voraus und
funktioniert (noch) nicht mit der Vor-
schauversion des neuen Teams-Clients.
Die Software des Stream Deck braucht
dazu einen API-Key, den Sie direkt aus
dem Teams-Client unter ,, Einstellungen/
Datenschutz/API verwalten/API aktivie-
ren”aus dem Feld ,,API Token® in die Zwi-
schenablage kopieren.

Das Teams-Plug-ininstallieren Sie aus
dem Store, den Sie in der Elgato-Software
iiber das obenstehende Symbol mit stili-
siertem Schaltpult und Pluszeichen errei-
chen. Legen Sie nach der Installation ein
neues Profil an, das Sie zum Beispiel
,Teams" nennen. Imrechten Meniifinden
Sie dann den Abschnitt ,Microsoft Teams"
mit allen steuerbaren Teams-Funktionen.
Ziehen Sie eine davon, zum Beispiel ,,Ca-
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mera“, auf einen freien Button im linken
Bereich. Indas erste Eingabefeld im unte-
ren Bereich tragen Sie einen Namen fiir
die Aktion ein, in das zweite (,,API Token®)
fiigen Sie den API-Key aus der Zwischen-
ablage ein. Letzteres machen Sie nur fiir
die erste Tastenbelegung; der Key wird fiir
weitere Tasten automatisch ibernommen.

Falls die API-Steuerung in Ihrem
Teams-Client fehlt, konfigurieren Sie die
Kiirzel auf dem konventionellen Weg.
Legen Sie dazu in der Stream-Deck-Soft-
ware ein neues Profil an und ziehen Sie
dann aus dem Abschnitt ,,System" fiir jede
zu belegende Taste die Aktion ,,Hotkey“
aufdie gewtinschte Schaltfliache. Im unte-
ren Bereich klicken Sie in das Feld ,,Hot-
key“und driicken die Tastenkombination,
die Sie dem Button zuweisen wollen, also
zum Beispiel Strg+Umschalt+M, um das
Mikrofon ein- und auszuschalten. Um ein
passendes Symbol auf der Schaltfliche an-
zuzeigen, klicken Sie das Pluszeichen in
derlinken oberen Ecke des vorgegebenen
Symbols an, um die Icon-Library zu 6ff-
nen. Eine grof3ere Auswahl bieten die kos-
tenlosen Icon-Packs, die Sie aus dem Store
installieren konnen.

Bei beiden Methoden ist es sinnvoll,
die Belegung aufdas Programm Teams zu
begrenzen. Das gilt natiirlich auch fiir an-
dere Anwendungen, die Sie mit dem
Stream Deck steuern wollen. Klicken Sie
dazu in der Stream-Deck-Software links
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Praktisch billig, mit Hiirden bei der
Softwareinstallation: programmierbare
Mini-USB-Tastaturen aus China.

oben auf das aktive Profil und wihlen Sie
aus dem Ausklappmenti ,, Profile bearbei-
ten...“. Imnachsten Fenster markieren Sie
links das jeweilige Profil und wahlen unter
»Programm® die Anwendung aus, die das
Profil aktivieren soll. In der Liste werden
aktuell laufende Programme gezeigt. Fehlt
das Gewlinschte, starten Sie es entweder
zuvor oder navigieren Sie per ,,Anderes ...
zur zugehorigen EXE-Datei. Eines der Pro-
file konnen Sie als Standardprofil festlegen
(Hékchen bei ,Das ist mein Standardpro-
fil“). Es wird immer dann aktiv, wenn kei-
nes der anderen Profile arbeitet.

Wenn Thnen der Preis fiir ein Stream
Deck zu hoch ist, konnen Sie stattdessen
auch einvielleicht abgelegtes Smartphone
mit der App ,,Stream Deck Mobile® aus
demjeweiligen Store nutzen. Die App setzt

Stream Deck

In der Software zum
Stream Deck konfigurie-
ren Sie die Tasten des
Schaltpults wahlweise
per APl zum Teams-Client
oder iiber Tastenkiirzel.

iOS ab 15 oder Android ab 6.0 voraus und
erfordert ein Abo fiir 3 Euro im Monat; die
ersten 30 Tage sind jedoch kostenlos,
genug zum Ausprobieren. Damit das
Smartphone zum Stream Deck mit Touch-
screen wird, muss auch auf dem PC die
unabhingig von der Hardware kostenlos
ladbare Stream-Deck-Software laufen, mit
der sich die App verbindet.

Und auf dem Mac?

Die meisten der vorgestellten Losungen
sind Teams fiir Windows vorbehalten.
Weder haben wir macOS-Software fiir die
China-Tastaturen gefunden, noch gibt es
Mac-Versionen von AutoHotkey und X-
Mouse Button Control. Eine Alternative
dazu ist das allerdings kostenpflichtige
BetterTouchTool.

Zwar lassen sich in den Systemeinstel-
lungen von macOS grundsitzlich Tasten-
kiirzel fiir die meisten installierten Apps
definieren. Jedoch funktioniert das nur fiir
Befehle, die iber die macOS-eigenen Pull-
down-Meniis der jeweiligen Anwendung
erreichbar sind. Im Fall des Teams-Clients
findet sich dort nichts Sinnvolles.

Die von uns ausprobierten Minitasta-
turen speichern die Belegung in einem
eigenen Speicher. Programmiert man sie
aufeinem Windows-Rechner mit passen-
den Mac-Kiirzeln, kann man das Gerat
anschliefdend einfach umstecken. Prob-
lemlos lasst sich das Elgato Stream Deck
unter macOS nutzen. (swi@ct.de) &

Literatur

[1] Stefan Wischner, Turn up the Scroll Wheel,
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Alle Tools zum Download: ct.de/y182
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M365 sicher und effektiv
administrieren

Webinar-Serie ,,Microsoft 365 fiir Admins“

6. Dezember 2023 - 24. Januar 2024 . : ’
Microsoft 365 bildet in vielen Unternehmen $

das Riickgrat der alltaglichen Biiroarbeit: =

von Office-Anwendungen tber Mail-Server _

bis zu Cloud-Speichern und Security-Tools. -

Lernen Sie in unserer Webinar-Serie, dieses o

vielseitige Anwendungspaket zu administrieren
und optimal fiir Thr Unternehmen auszureizen.

Effektiv zusammenarbeiten
in Microsoft Teams

Webinar-Serie ,,Kollaboratives Arbeiten
mit Microsoft Teams“

7. Dezember 2023 - 1. Februar 2024

Microsoft Teams ist aus den meisten Unternehmen ‘ |
nicht mehr wegzudenken. Hybride Arbeitsmodelle
in verteilten Teams sind nur durch gut strukturierte
Kommunikationstools umsetzbar. In dieser Webi-
nar-Serie lernen Sie, wie lhnen Microsoft Teams
diese Zusammenarbeit erleichtert.

Jetzt Kombi-Rabatt sichern: f@g EIE
heise-academy.de/webinare/msteamskollab1223 |



Internetdinge
im Edelgasnetz

LoRaWAN , Helium” mit Node-Red

kombinieren

Das LoRaWAN ,Helium“ ist eine
kommerzielle Alternative zum
kostenfreien The Things Net-
work, die aufgrund besserer
Abdeckung besonders fiir den
mobilen Einsatz interessant ist.
Die Grundlagen des Netzes
und Wichtiges zur Einrichtung
erfahren Sie hier.

Von Andrijan Mocker
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Die energiesparende Funktechnik Lo-
RaWAN istideal flir drahtlose Senso-
renund Tracker (Ortungsgerite). Da aber,
verglichen mit Mobilfunknetzen mit GSM,
LTE und 5G, wenige unternehmerisch be-
triebene landesweite LoRaWAN-Netze
existieren und noch seltener internationa-
les Roaming zwischen diesen funktioniert,
stellt sich fiir mobile Nutzer immer die
Frage: Gibt es vor Ort ein Gateway, also
Netzabdeckung?

Wihrend fiir Gateway-Betreiber im
kostenfreien The Things Network (TTN)
Eigennutz und Philanthropie im Vorder-
grund stehen, ist es beim ebenso weltweit

aktiven Pendant ,,Helium® der finanzielle
Faktor. Die meisten Helium-Hotspots
(Gateways) betreiben Privatpersonen, die
dafiir sowie fiir die tibertragenen Datenpa-
kete kleine Betrdge in Kryptowédhrung er-
halten. Dass Geld eher zieht als Philanthro-
pie, beweisen die rund 345.500 aktiven
Helium-Hotspots, denen etwa 113.800
TTN-Gateways gegeniiberstehen. Helium
hat nicht nur in Mitteleuropa solide Ab-
deckung; insbesondere in Siid- und Osteu-
ropa, in der Tirkei, auf Zypern und im Li-
banon gibt es deutlich mehr Helium- als
TTN-Gateways. Dasmachtdas Netzfiiralle
die spannend, die LoRaWAN iiberregional
-etwa fiir Ortungsgerite -einsetzen moch-
ten oder keine eigenen reichweitenstarken
Gateways aufbauen wollen oder konnen.
Wie Sie Helium zusammen mit der
Flowchart-Programmieroberflidche Node-
Red einsetzen, ohne einen Hotspot aufzu-
bauen, beleuchten wir in diesem Artikel.
Die Node-Red- und LoRaWAN-Grund-
lagen sparen wir uns dabei; sind Sie Ein-
steiger, lesen Sie am besten unsere Grund-
lagenartikel mit Produktbeispielen in [1,
2, 3, 4]. Sie beziehen sich hauptséchlich
aufs The Things Network, doch im He-
lium-Netz wird auch nur mit Wasser ge-
kocht-beziehungsweise mit standardkon-
formem LoRaWAN. Die Verwaltungskon-
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sole sieht etwas anders aus, aber vieles
wird Thnen bekannt vorkommen.

Voraussetzungen

Anders als das The Things Network besitzt
das Helium derzeit keinen MQTT-Broker,
iiber den man die Daten aus der Ferne mit
einer ausgehenden Verbindung abfragen
konnte. Pakete leitet Helium momentan
ausschlieflich tiber HTTP(S)-POST-Re-
quests an externe Anwendungen weiter.
Solche kann man mit einem HTTP-In-
Node in Node-Red problemlos entgegen-
nehmen. Voraussetzung ist jedoch, dass
die Node-Red-Instanz an einer offentli-
chen IPv4-Adresse iiber das Internet er-
reichbar ist. Damit die Daten nicht unver-
schliisselt durchs Netz reisen, sollten Sie
auch einen HTTPS-Proxy fiir Node-Red
eingerichtethaben. Das geht etwa mitdem
Docker-Container Traefik (ct.de/yvijx, [5]).

Besitzen Sie keine offentliche IPv4-
Adresse, konnen Sie beispielsweise eine
glinstige virtuelle Maschine bei einem Hos-
ter buchen und dort Node-Red installieren
oder den Dashboard-Provider Datacake
ausprobieren, der ebenfalls Daten aus ex-
ternen Anwendungen entgegennehmen
kann. Links dazu finden Sie unter ct.de/yvjx.

Um Einheiten fiir die Dateniibertra-
gung in Helium zu kaufen, benétigen Sie
zudem eine Kreditkarte. Die miissen Sie
aber nicht sofort preisgeben, denn zum
Start gibts 500 Einheiten zum Spielen.
Auflerdem lduft die Abrechnung auf Pre-
paid-Basis, sodass keine bosen Uberra-
schungen moglich sind.

Helium kann in an vielen
Orten - wie hier in Hannover
- eine deutlich hohere Gate-
way-Dichte als das The
Things Network aufweisen.
Die Website hotspotty.net
zeigt Hotspot-Standorte.

c't 2023, Heft 27

Abdeckung

Unabhingig davon, ob Sie Helium regio-
nal nutzen wollen oder etwa nur als LoRa-
WAN-Redundanzzu einem GSM/LTE-ge-
stiitzten Ortungsgerit, sollten Sie die Ab-
deckung in Threr Nahe priifen, bevor Sie
ans Werk gehen. Auch das Ortungsgerit
sollte regelmiflig ein Kontroll-Lebens-
zeichen senden konnen.

Dafiir gibt mehrere Moglichkeiten:
hotspotty.net liefert Hotspot-Standorte
und dazugehorige Statistiken; die ange-
zeigten Hexagone reprisentieren jedoch
nicht die tatsdchliche Abdeckung. Diese
erfahren Sie (moglicherweise) auf cover-
agemap.net. Das ist das Helium-Pendant
zum TTN Mapper und stiitzt sich genauso
auf durch LoRaWAN-Tracker ermittelte
Messpunkte. Zeigt die Seite an Threm
Standort keine Heatmap an, existieren
dafiir schlicht keine Datenpunkte.

Gibtesinerreichbarer Umgebung kei-
nen Hotspot, sollten Sie iliber einen eige-
nen nachdenken. Dieser Artikel liefert
dafiir zwar keine Anleitung, unter ct.de/
yvjx haben wir jedoch (englische) Info-
seiten dazu verlinkt.

Kosten

Das Benutzen der Serverinfrastruktur und
das Anlegen von LoRaWAN-Geriten in
Helium ist kostenfrei. Datenpakete ver-
ursachen jedoch Kosten, die iiber ein Pre-
paid-Konto beglichen werden. Die Ab-
rechnungseinheiten heiffen in Helium
»Data Credits” und einer kostet derzeit
0,000047 Euro, fiir den Mindestbetrag

Helium | Praxis

€€ kompakt

e Das LoRaWAN ,Helium” belohnt
Abdeckung mit Kryptowahrung, das
hat fiir viel Verbreitung gesorgt.

¢ Auch ohne Hotspot kann sich jeder
anmelden und das Netz benutzen.

e Ein Datenpaket kostet nur einen
Bruchteil eines Cents.

von 4,75 Euro (5 US-Dollar) bekommt man
als0100.000 Stiick.

Ein LoRaWAN-Paket bis 24 Byte
Lange kostet einen Data Credit, Pakete
zwischen 25 und 48 Byte Linge werden
mit zwei Data Credits berechnet und alles
dariiber hinaus mit elf Data Credits. Lo-
RaWAN-Gerite sind aber sparsam: Typi-
sche Atmosphirensensoren verschicken
in der Regel weniger als 24 Byte grofde
Pakete. Unser fiir diesen Artikel in Helium
eingebuchte Dragino LGT-92 (GPS-Tra-
cker) versendet 30 Byte pro Durchgang.
Das liegt daran, dass er nicht nur die Ko-
ordinaten, sondern auch Lagewerte und
den Status mancher Einstellungen mit-
schickt.

Der Kurs ist gut; als Beispiel: Gehen
wir davon aus, dass der Tracker Bewe-
gungserkennung aktiviert hat, zwei Stun-
den pro Tag bewegt wird und dabei alle
funf Minuten einen Standort verschickt,
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Wer das The Things
Network bereits
kennt, wird sich im
Helium-ChirpStack-
Interface ebenso zu-
rechtfinden. Menii-
filhrung und einige
Begriffe sind anders,
doch daran gewéhnt
man sich schnell.

sind das 24 Pakete pro Tag und folglich
8760 Pakete im Jahr. Helium berechnet
pro 30-Byte-Paket zwei Data Credits, also
17.520 DC pro Jahr. Diese kosten umge-
rechnet 82 Cent. Die 4,75 Euro erkaufen
in diesem Anwendungsfall also fast sechs
Jahre Konnektivitit.

Anmeldung

Die Helium-Verwaltungskonsole errei-
chen Sie iiber console.helium-iot.xyz. Sie
wird vom franzdsischen IoT-Dienstleister
Ingenious Things betrieben und ist bei
einem Hoster untergebracht, der so fran-
z0sisch ist, dass er seine eigene Website
ausschlieflich in der Landessprache an-
bietet - alles EU-Datenschutz also.

Zum Anmelden 6ffnen Sie die Seite
und klicken auf ,,No account? signup!“. Die
Felder sind grofdtenteils selbsterklarend;
»tenant/org name" vergeben Sie frei und
»coupon code” bleibt leer. Danach besti-
tigen Sie noch Thre E-Mail-Adresse und
melden sich in der Konsole an.

Dort begriifst Sie eine ChirpStack-
Oberflache; ChirpStackist eine quelloffe-
ne LoRaWAN-Serversoftware, die Inge-
nious Things in angepasster Form benutzt.
Die Begriffe links im Menii 4hneln denen
im The Things Network stark und diirften
Thnen bekannt vorkommen. Ein paar
Dinge sind dennoch anders: Gerdteein-
stellungen und Decoder werden in soge-
nannten ,,Device Profiles definiert und
nichtin der Anwendung (Application). Sie
referenziert man wiederum beim Anlegen
von Geriten, sodass Gerate unterschied-
lichen Typs in einer Anwendung existieren
konnen, ohne dass das Einrichten hohen
Aufwand bedeutet.

134

Geratekonfiguration

Um das erste Gerit in Helium einzubu-
chen, erstellen Sie somit zuerst ein Geréte-
profil: Offnen Sie dazu das Menii ,, Device
Profiles” und klicken Sie auf ,,Add device
profile“. Im Reiter ,,General“ vergeben Sie
einen Namen passend zum Gerit und op-
tional eine Beschreibung; fiir beide Regi-
onsfelder wihlen Sie ,,EU868 die ,MAC
Version“ sowie die ,Regional parameters
revision“ fillen Sie anhand des Daten-
blatts des Gerits. Im Falle des Dragino
LGT-92ist das ,,LoRaWAN 1.0.2 Rev B“.

Die Reiter OTAA, Class-B und Class-
C passen Sie ebenso anhand der Herstel-
lerinformationen zum Gerit an. Da der
LGT-92 nur ein Class-A-Gerit ist und
OTAA zur Anmeldung nutzt, sind hier -
wie bei vielen anderen akkubetriebenen
Geriten - keine Anpassungen nétig.

Der ,Codec” alias Decoder ist das
Stiick JavaScript, welches das Paket zer-
teilt, verarbeitet und als menschenles-
bares JSON ausgibt -sofern Ihr Gerit nicht
im standardisierten Cayenne-LPP-Format
sendet. In ChirpStack funktionieren Java-
Script-Decoder ein bisschen anders alsim
TTN, weshalb man die von Herstellern
gelieferten Decoder nicht 1:1iibernehmen
kann. ChirpStack erwartetim Feld ,,Codec
functions” die Funktion decodeUplink und
iibergibt dieser ein Objekt mit der LoRa-
WAN-Nutzlast als Byte-Array, dem Port
und den Geritevariablen, wahrend die
meisten TTN-Decoder das Byte-Array und
den Port als einzelne Parameter anneh-
men. Sofern der Hersteller Thres Gerits
keinen separaten ChirpStack-Decoder
bietet, passen Sie diesen selbst an; eine
Anleitung dazu finden Sie tiber ct.de/yvjx.

Mit vollstindigem Codec ist das De-
vice Profile fertig und Sie bestitigen die
Eingaben mit ,,Submit*.

Wechseln Sie in das Menti , Applica-
tions“, um Thre erste Anwendung anzule-
gen. Klicken Sie auf ,,Add application
vergeben Sie einen Namen und klicken Sie
»Submit". Viel einzurichten gibt es vorerst
nicht: Im nachsten Menii wahlen Sie ,,Add
device®, um ein Gerit hinzuzufiigen - das
Menti ist bis auf die ,,JoinEUI“ selbsterkla-
rend. Die heifdt bei manchen Herstellern
»APpEUI“. AuRerdem fehlt das AppKey-
Feld in diesem Menii; er wird erst nach dem
ersten ,,Submit“ gefordert. Geben Sie ihn
ein, klicken Sie erneut auf ,,Submit*.

Nach dem Eingeben des AppKeys ist
Thr Gerit bereit fiir einen Test: Wechseln
Siein den Reiter ,, LoORaWAN frames" und
schalten Sie das Geritein. Ist ein Gateway
in Reichweite, sollte wenig spiter ein
Paket eintreffen. Verwendet das Gerét
ABP, ist kein Austausch von Schliisseln
noétig und eventuell dauert es etwas, bis
etwas passiert-die Anleitung des Herstel-
lers verrat Néaheres.

Weiterleitung
Umdie Datenin Node-Red zu empfangen,
offnen Sie zunichst das Node-Red-Web-
interface und legen optional einen neuen
Flow fiir Helium-Daten an. In diesen Flow
ziehen Sie dann einen HT TP-In-Node und
offnen dessen Einstellungen per Doppel-
klick: Die Methode lautet ,,POST* und die
URL konnen Sie beliebig wihlen; sie muss
mit einem Schrégstrich eingeleitet wer-
den, also etwa /helium-post-1gt92.

Im Helium-Webinterface 6ffnen Sie
-wenn Sie sie nicht noch offen haben-die
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Wie das TTN bietet
auch die Chirpstack-
Konsole eine Live-
Ansicht der ein-
gehenden Daten-
pakete.

&2 ChirpStack

Anwendung, von der Sie die Daten weiter-
leiten wollen, und wechseln in den Reiter
»Integrations“. Suchen Sie die HTTP-In-
tegration und klicken Sie auf das Plus, um
diese hinzuzufiigen. Im folgenden Konfi-
gurationsmenii tragen Sie die Adresse
Threr Node-Red-Instanz zuziiglich des
Pfadesals ,Event endpoint URL" ein, etwa
https://nr.ct.example.com/helium-post-
1gt92, und bestétigen mit ,,Submit®.

Im Node-Red-Flow hingen Sie an-
schliefdend einen Debug-Node an den
HTTP-In-Node und klicken auf ,,Uber-
nehmen (Deploy)“, damit die Anderungen
ibernommen werden. Anschliefdend
schalten Sie das LoRaWAN-Gerit aus und
wieder ein oder stofden anderweitig eine
Ubertragung an. Kommen die Daten an,
konnen Sie damit in Node-Red weiterar-
beiten; der HTTP-In-Node erkennt auto-
matisch, dass es sich um ein JSON-Objekt
handelt, und konvertiert es entsprechend.
Die dekodierte Nutzlast befindet sich in
msg.payload.object. Tut sich nichts, priifen
Sie die eingetragene URL inder HTTP-In-

@ Helium-loT.xyz
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tegration und etwaige Firewall-Einstellun-
gen fiir die eingehende Verbindung.

Traccar

Gerade der Tracking-Anwendungsfall ist
mit Helium spannend, weil LoRaWAN-
Ortungsgerite deutlich seltener funken
und auch weniger Sendeleistung verwen-
den als welche mit Mobilfunk, sodass das
Auffinden mit HF-Suchgeriten (Wanzen-
findern) wesentlich schwieriger ist - ein
Vorteil fiir den Diebstahlschutz.

Der GPS-Tracker-Server Traccar [6]
eignet sich sehr gut zur unkomplizierten
Kombination mit LoRaWAN-Ortungs-
geriten. Wie das mit dem The Things Net-
work zusammen mit einem PHP-Uberset-
zerskript geht, haben wir bereits in ¢’t
21/2021 beschrieben [7]. Ein passendes
PHP-Skript haben wir nun auch fiir He-
lium gebaut, das sie iiber ct.de/yvjx fin-
den. Sie konnen also der Anleitung grof3-
tenteils folgen und die URL zum Skript in
der HTTP-Integration auf der Helium-
Konsole einfiigen. Beachten Sie jedoch,

Data Credits

| @ Transter DC 10 Tenant

DEFALLY PAYMENT MEHOD

N/A

Die Data Credits (DC) sind die Wahrung im Helium. Die Pakete sind
allerdings so giinstig, dass man selbst mit etwas weniger als 5 Euro
viel erreicht, und zum Einstieg gibts 500 DC zum Ausprobieren.
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dass wir mittlerweile die Installation mit-
tels Docker empfehlen.

Aufgeladen

Wenn Sie mit den ersten 500 Data Credits
positive Erfahrungen sammeln konnten
und Helium weiter nutzen wollen, klicken
Sie obenrechtsneben Ihrer E-Mail-Adres-
se aufden Kontostand und dann auf,,Pur-
chase Data Credits“. 100.000 Stiick, also
5 US-Dollar, sind das Minimum, das Sie
eingeben miissen. AnschliefSend klicken
Sie auf ,,Purchase with Credit Card“ und
geben Ihre Daten ein.

Helium beziehungsweise ChirpStack
besitzt weit mehr Funktionen, als dieser
Artikel abdeckt. Links zu weiteren Doku-
mentationen - etwa dazu, wie man Down-
link-Pakete verschickt-haben wir unter ct.
de/yvjx fiir Sie verlinkt.  (amo@ct.de) c&
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loT zum Sparpreis

Verdeckten Raspberry Pi 4 im Helium-

Hotspot befreien

Eine LoRaWAN-Basis und ein
Raspberry-Pi-4-Komplettset
zum kleinen Preis: Das bekommt
man mit dem Helium-Hotspot
SenseCAP M1, der derzeit glins-
tig gebraucht im Netz erhéltlich
ist. Wir erklaren, worauf Sie
achten miissen und wie Sie das
Gerit ins The Things Network
umziehen.

Von Andrijan Mocker

erindie Themen Smart City, Smart

Home ohne Cloud und Internet of
Things (IoT) einsteigen will, sieht sich
schnell mit den Preisen fiir Raspberry Pis,
die gut als Einsteiger-Heimserver taugen,
und denen fiir Gateways fiir den [oT-Funk-
standard LoRaWAN konfrontiert [1]. Bei-
des ist zwar nach den Jahren der Chip-
knappheit und Wucherpreisen wieder gut
und vergleichsweise giinstig verfiigbar,
trotzdem knackt ein Starterset aus beiden
Geritetypen mit allem notigen Zubehor
leicht die 350-Euro-Marke.

Derzeit kann man aber auch 100 bis
280 Euro giinstiger zum Ziel kommen: mit
dem SenseCAP M1 von Seeed Studio. Er
isteigentlich ein Hotspot -also eine Basis-
station alias Gateway - flir das LoRaWAN-
Projekt ,,Helium®, das fiir den Betriebund
das Weiterleiten der von LoRa-Sensoren
gefunkten Datenpakete kleine Betrige in
Kryptowahrung auslobt.

Im formschonen Alugehiuse steckt
ein handelsiiblicher Raspberry Pi 4, ge-
paart miteinem LoRaWAN-Gateway-Mo-
dul, einem aktiven Kiihler und einer hoch-
wertigen microSD-Karte. Ein USB-C-
Netzteil und eine 868-MHz-Antenne sind
ebenfalls im Set. Das alles wird derzeit
gebraucht fiir 70 bis 200 Euro gehandelt:
ein sehr guter Deal.
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Einziger Nachteil der Konstruktion:
Die seitliche Abdeckung blockiert die
USB-Ports des Raspi. Mit einer kleinen
Handfrise lassen sie sich aber freilegen.
An die Micro-HDMI-Anschliisse kommt
man allerdings nur mit Winkelsteckern.

Im Helium-Modus hat man keinen
Zugriff auf das Linux des M1, kann also
nichts weiter damit anstellen. Allerdings
hindern einen nur zwei Schrauben daran,
das zu dndern: Uberschreibt man die ein-
gesteckte MicroSD-Karte mit einem fri-
schen Raspberry Pi OS, hat man alle Frei-
heiten auf dem Platinchen.

Als gewinnbringenden Helium-Hot-
spot kann man den M1 dann nicht mehr
einsetzen, der LoRaWAN-Teil funktio-
niert aber trotzdem und kann etwa mit
dem The Things Network verbunden wer-
den. Wie das geht, erzdhlen wir spiter im
Artikel. Grundlagen zu LoRaWAN, dem
The Things Network und wie Sie damit
loslegen, finden Sie tiber die Literaturver-
weise am Ende.

Dieser Artikel leistet zwar keine um-
fangreichen Hilfestellungen zum Einrich-
ten des Raspberry Pi und der Bedienung
des Linux-Systems, die Raspberry-Pi-
Foundation liefert aufihrer Website jedoch
eine englische Schritt-flir-Schritt-Anlei-
tung zum Start. Wir haben die Anleitung
und weitere Hilfeseiten unter ct.de/yjkk
verlinkt. Fiir die Installation benotigen Sie
einen Rechner mit einem microSD-Slot
oder einem SD-Slot zuziiglich microSD-
Adapter. Den Raspi binden Sie wahlweise
iiber Kabel oder WLAN ins Heimnetz ein.

Einkaufstour

Beim Kauf'des Sense CAP M1lohnt es sich,
aufdie Speicherausstattung zu achten: Sie
variiert, denn der Hersteller hat Raspis mit
2,4 und 8 GByte grofdem Arbeitsspeicher
gekauft und zufillig eingebaut. Einige Ver-
kaufer schreiben die Speicherausstattung
direkt in das Angebot. Fehlt die Angabe,
bitten Sie den Verkaufer, Ihnen die Mo-
dellnummer vom Etikett zu nennen, sie

lautet etwa ,,Model: M1-4868°. Die erste
Ziffer hinter dem Bindestrich steht fiir die

RAM-Ausstattung, die drei Ziffern dahin-
ter fiir das vom LoRaWAN-Gateway-Mo-
dul unterstiitzte Frequenzband.

In nahezu allen von uns entdeckten
Angeboten war das Band als ,,868 MHz"
oder ,EU868"“ angegeben; dasist momen-
tander einzige Bereich,in dem LoRaWAN
in Europa grof3fldchig genutzt wird. Fehlt
es, fragen Sie den Verkdufer unbedingt
nach der Modellbezeichnung. In der Zeit
des Hypes um Kryptowéhrungen gab es
einen regelrechten Sturm auf die Gerite
und esist nicht auszuschliefden, dass Men-
schen aus Unwissenheit Gerdte aus oder
fiir Nordamerika bestellt haben. Deren
LoRaWAN-Module arbeiten um 915 MHz;
sie diirfen in Europa nicht in Betrieb ge-
nommen werden. Der Raspberryim Gerat
funktioniert natiirlich trotzdem.

Die giinstigsten Fange konnen Sie auf
denKleinanzeigen-Portalen machen. Stel-
len Sie sich darauf ein, wenigstens 100
Euro auszugeben; mit Gliick klappt es fiir
70 bis 95 Euro. Kaufen Sie lieber von
Handlern, dann schauen Sie bei eBay, wo
der M1 nur unwesentlich teurer ist: Zwi-
schen 130 und 200 Euro miissen Sie dort
einplanen.

Basisinstallation

Die Installation eines neuen Raspberry Pi
OS ist schnell erledigt: Die Raspberry Pi
Foundation bietet mittlerweile ein kom-
fortables Tool fiir Windows, macOS und
Linux, das das Betriebssystem automa-
tisch herunterladt und die microSD-Karte
damit vorbereitet. Die Schritt-flir-Schritt-
Anleitung finden Sie iiber ct.de/yjkk.

Vorsicht beim Entfernen der SD-Kar-
te: Sie ist mit einem Stiick Klebeband ge-
sichert, das man abziehen muss.

Klicken Sie beim Beschreiben der SD
auf ,,Edit Settings“, wenn das Tool Thnen
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die Frage ,,Use OS customisation?“ stellt. Dann konnen Sie einen
Hostnamen, WLAN-Zugangsdaten, einen Benutzernamen, ein
Kennwort und weiteres konfigurieren und anschliefdend direkt
per SSH auf das Geridt kommen, ohne vorher noch mal einen
Bildschirm anschliefden zu miissen.

Nach abgeschlossener Installation suchen Sie die neue IP-
Adresse des Pi mit einem Netzwerkscanner wie Fing oder im
Webinterface Ihres Routers und verbinden sich tiber einen SSH-
Client mit der Konsole des Betriebssystems. Dafiir benutzen Sie
die zuvor im Imaging-Tool vergebenen Zugangsdaten.

Fiihren Sie zunédchst sudo apt update & sudo apt upgrade -y
aus, um die Paketlisten zu aktualisieren und eventuelle Updates
zu installieren; Betriebssystemabbilder sind nur am Tag ihrer
Verodffentlichung aktuell.

LoRaWAN-Gateway

Um das Gateway-Modul zu aktivieren, miissen Sie nur zwei
Schnittstellen zum Leben erwecken und ein kleines Stiick Soft-
ware herunterladen, das die LoRa-Pakete vom Modul abholt und
an einen Server weiterleitet: den Packet Forwarder. Haben Sie
keine Erfahrung mit LoRaWAN, schauen Sie zunichst in die
Grundlagenartikel [1, 2].

Vergessen Sie auf keinen Fall, die mitgelieferte Antenne
anzuschrauben, bevor Sie anfangen! Ist kein Strahler an der
RP-SMA-Buchse, kann das Modul beim Senden irreparabel be-
schidigt werden.

Damit der Dienst mit dem Modul sprechen kann, miissen
das Serial Peripheral Interface (SPI) und der Inter-Integrated-
Circuit-Bus (1C) aktiviert werden: Offnen Sie dazu das Konfigu-
rationstool mit sudo raspi-config, setzen Sie SPI und I’C im
Menii Interface Options aufenable und verlassen Sie den Dialog
wieder. Ein Neustart mit sudo reboot stellt sicher, dass die Ande-
rungen iibernommen werden. Verbinden Sie sich danach direkt
wieder per SSH, es geht in der Konsole weiter.

Installieren Sie zuerst die Versionsverwaltung git: sudo apt
install git -y. Damitladen Sie den Quelltext herunter: git clone
https://github.com/Lora-net/sx1302_hal. Dann wechseln Sie mit
cd sx1302_hal in den Ordner und starten den Compiler mit make.
AnschliefSend miissen noch einige Reset- und Einschalt-Pins im

Der Raspberry Pi sitzt zusammen mit der LoRa-Gateway-
Platine im Alugehéuse. Der Hersteller hat ihm sogar einen
aktiven Kiihler spendiert.
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Reset-Skript richtig eingestellt werden.
Dazu 6ffnen Sie das Skript mit dem Befehl
nano tools/reset_lgw.sh im Texteditor
Nano und dndern die Pin-Nummern bei
folgenden Parametern wie gezeigt:

SX1302_RESET_PIN=17
SX1302_POWER_EN_PIN=18
SX1261_RESET_PIN=5

Die Navigation in Nano lduft tber die
Pfeiltasten. Speichern Sie die Anderungen
mit Strg+0O, beenden Sie den Texteditor
mit Strg+X und kopieren Sie das Skript mit
cp tools/reset_lgw.sh packet_forwarder/
in den Ordner des Packet Forwarders.

Zuletzt missen Sie die Konfigura-
tionsdatei des Forwarders mit einer Gate-
way-ID und den Serveradressen anpassen:
nano global_conf.json.sx1250.EU868 Scrol-
len Sie herunter bis zu "gateway_conf", um
dort die gateway_IDzueditieren: Entfernen
Sie die letzten 12 Stellen (5A und alle fol-
genden Nullen) und ersetzen Sie sie wahl-
weise durch die WLAN- oder die Ether-
net-MAC-Adresse vom Etikett des M1
(Unterseite), aber ohne die Doppelpunkte
zu iibernehmen. Kopieren Sie die Gate-
way-ID zusitzlich in ein Textdokument
auf Threm Rechner, um sie spiter ins The
Things Network libertragen zu konnen.

Direkt unter der ID folgen die Server-
Parameter: Setzen Sie server_address auf
eul.cloud.thethings.network und beide
Port-Parameter auf 1700.

Die Keepalive-und Stat-Intervalle be-
stimmen, wie oft der Forwarder Lebens-
zeichen und Statistiken an den LoRa-
WAN-Server sendet. Die voreingestellten
Werte - beide in Sekunden - sind unserer
Ansicht nach etwas tibertrieben. 30 Se-
kunden Keepalive und 120 Sekunden Stat-
Intervall geniigen vollig.

Die Einstellungen sind danach ein-
satzbereit; speichern Sie mit Strg+O und
schlieen Sie Nano mit Strg+X.

Bevor Sie den Forwarder starten,
legen Sie einen Gateway-Eintrag im The
Things Network an: Offnen Sie eul.cloud.
thethings.network im Browser, klicken Sie
auf ,,Go to gateways" und dort auf ,,Regis-
ter gateway . Tragen Sie die zuvor im Text-
dokument gespeicherte Gateway-ID indas
Feld ,,Gateway EUI“ ein und bestétigen
Sie mit ,,Confirm"“. Dann vergeben Sie die
»Gateway ID“ und den ,,Gateway name",
wie Sie mochten; der Frequenzplan muss
»Europe 863-870 MHz (SF9 for RX2 - re-
commended)“ lauten. Wollen Sie nicht,
dass Gateway-Standort und -Status 6ffent-
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Das muss man beim Antennenkauf
beachten: Seeed Studio hat sich fiir
RP-SMA statt wie tiblich fiir SMA ent-
schieden. Fiir viele LoRa-Antennensets
wird man somit einen Adapter be-
notigen.

lich sichtbar sind, entfernen Sie noch die
blauen Haken am Ende. Mit ,Register
gateway" libernehmen Sie alles.

Zu Diensten

Wechseln Sie wieder zum SSH-Client, der
mit Threm Raspi verbunden ist, um den
Forwarder fiir einen ersten Test zu starten.
Das erledigen Sie mit dem Befehl . /1lora_
pkt_fwd -c global_conf.json.sx1250.EU868
- vorausgesetzt, Sie sind noch im Ordner
sx1302_hal/packet_forwarder; wenn nicht,
wechseln Sie mit cd wieder hinein.

Beobachten Sie gleichzeitig die TTN-
Seite des Gateways; wenige Sekunden
nach dem Gateway-Start sollte es Thnen
als ,Connected“ angezeigt werden. Wenn
nicht, miissen Sie die Seite moglicherwei-
se neu laden. Passiert dann noch immer
nichts, beobachten Sie die Anzeige im
SSH-Terminal auf Fehlermeldungen.
Taucht kein Fehler auf und Thnen werden
sogar empfangene Pakete angezeigt, die
aber nicht im TTN ankommen, blockiert
moglicherweise eine Firewall die aus-
gehenden Pakete.

Klappt alles, beenden Sie den Dienst
wieder mit Strg+C, um einen systemd-Ser-
vice einzurichten, der den Forwarder bei
Absturz oder Neustart wieder in Gang
setzt. Dazu kopieren Sie den Forwarder
zunéchstnach /usr/local/bin, wo er besser
aufgehoben ist als in Threm Home-Ver-
zeichnis: Springen Sie mitcd .. eine Ebene
hoher, sodass Sie im Ordner sx1302_hal
sind, dann kopieren Sie den Ordner
packet_forwardernach /usr/local/bin: sudo
cp -r packet_forwarder/ /usr/local/bin/
packet_forwarder.

Dannlegen Sie das Service-File an, das
systemd die Einstellungen mitteilt: Wech-
seln Sie mit sudo -iin den Superuser-Mo-
dus und dann in den Ordner mit den Ser-

vice-Files: cd /etc/systemd/system Mit nano
packet-forwarder.service legen Sie das
neue Service-File an; unter ct.de/yjkk
haben wir den nétigen Inhalt verlinkt, den
Sie einfach hineinkopieren. Sollten Sie
unsere Anweisungen zuvor nicht ganziiber-
nommen und etwa Ordnernamen gedndert
haben, missen Sie die Pfade im Service-
File anpassen. Speichern und verlassen Sie
den Editor mit Strg+O und Strg+X.

Mit systemctl
forwarder.service weisen Sie systemd an,
den neuen Service zu iibernehmen, und
mit service packet-forwarder start geben
Sie den Startschuss. Zuletzt machen Sie in
der TTN-Konsole und mit service packet-
forwarder status eine Kontrolle; steht der
Dienst auf ,,active (running)“ und tauchen
unten im Log Meldungen auf wie RF
packets received by concentrator:...,lauft
alles wie gewtlinscht. Gibt es Fehlermel-
dungen, priifen Sie noch einmal alle Pfade
im Service-File. Stellen Sie einen Fehler
fest, beheben Sie ihn und laden das File
mit systemctl daemon-reload neu.

enable packet-

Losvernetzt

Der Raspberry Pi 4 im SenseCAP M1 ist
mit dem LoRaWAN-Packet-Forwarder
vollkommen unterfordert. Der Dienst ver-
ursacht meist weniger als 10 Prozent CPU-
Last und das auch nur auf einem der vier
Kerne, der Rest langweilt sich. Diesem
unhaltbaren Zustand konnen Sie begeg-
nen, indem Sie das Platinchen mit weite-
ren Aufgaben beschéftigen.

In ¢’t 14/2021 [2] erkldaren wir etwa,
wie Sie die Flowchart-Programmierober-
fliche Node-Red mit dem The Things Net-
work verbinden und mit den Daten der
LoRaWAN-Gerite arbeiten. Inc’t16/2023
[4] nutzen wir die Daten aus dem TTN, um
dynamische Karten zu erstellen. Aber
auch fiir typische Smart-Home-Zentralen
wie OpenHAB oder Home Assistant hat
der Raspberry Pinoch mehr als genug Re-
chenleistung iiber. (amo@ct.de) ¢t
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[1] Jan Mahn, Langstreckenfunk, loT-Funk LoRaWAN:
fuir kleine Datenmengen und hohe Reichweiten,
c't10/2019, S. 140
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Projekte: Einfach einsteigen mit TTN und Node-
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[3] Jan Mahn, Reaktionsmaschine, Einstieg in Heim-
automation mit Node-Red, c't 15/2018, S. 142
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PaketflieBband

Pakete mit Nix managen und bauen, Teil 2

Der zweite Teil dieser Einfiih-
rung in den Paketmanager Nix
fir Entwickler bohrt das Bei-
spielprojekt auf: Automatische
Checks, problemlose Einbin-
dung in Cl-Pipelines, plattform-
unabhingige Paketbeschreibun-
gen - all das ist mit Nix nur ein
paar Config-Zeilen entfernt.

Von Jacek Galowicz

D er Paketmanager Nix glidnzt mit unge-
wohnlichen Fahigkeiten, die insbeson-
dere fiir Entwickler interessant sind: schnell
mal ein Programm ausprobieren, spontan
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und temporir ein paar Tools in einer Shell
verfligbar machen oder dauerhafte, repro-
duzierbare Entwicklungsumgebungen ein-
richten. All das kombiniert Nix mit einer
immensen Softwareauswahl, ohne dass
man sich mit Containern oder virtuellen
Maschinen herumschlagen muss.

Der erste Teil
dieser Einfithrung
in Nix [1] hat ge-
zeigt, wie Sie eine
kleine ,Flake“-Da-
tei erstellen, mit der
Nix ein C++-Testpaket baut. Eine erwei-
terte Version dieser Flake zeigt das Listing
auf Seite 144. Neben dem C++-Paket be-
schreibt diese Version auch noch ein Rust-
Paket - Flakes konnen durchaus mehrere
Pakete beschreiben. Das Rust-Paket ist
ganz dhnlich aufgebaut, nur nutzt es statt

s Hardcore

CMake das Rust-Tool Cargo. Auflerdem
ruft es nicht mkDerivation auf, sondern die
Hilfsfunktion buildRustPackage; dazu spa-
ter mehr.

Das Listing miissen Sie nicht abtip-
pen, Sie finden diesen Stand der Flake
auch im GitHub-Repository des Autors via

heise.de/s/leP5.

Flake-Parts

Die Pakete und die
Shell-Definition der
Flake funktionieren
(zum Beispiel per nix run .#hello-rust),
sind aberim Flake-Attributpfad aufeine be-
stimmte Systemarchitektur festgelegt (iiber
die Variable system). Nutzer einer anderen
Architektur miissen die Variable anpassen,
damit die Flake funktioniert. Das ldsst sich
sehr bequem verbessern, mit einer Biblio-
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thek namens Flake-Parts. Dafiir passen Sie
die Definition von outputs wie folgt an:

outputs = inputs:
inputs.flake-parts.lib.mkFlake {
inherit inputs;
PA
systems = [
"x86_64-1inux"
"aarch64-1linux"
"x86_64-darwin"
"aarch64-darwin"
I
perSystem = {
config, pkgs, system,
b A
devShells.default = # ...
packages = {
hello-cpp = # ...
hello-rust = # ...

Achten Sie auf die mit dem Kommentar
# ... markierten Auslassungen! Dort iiber-
nehmen Sie die Definitionen aus der ori-
ginalen Flake. Die Funktion outputs hat
nur noch einen Parameter inputs, statt
einer Parametermenge (self und nixpkgs).
Der Einschub inputs.flake-parts.lib.
mkFlake {..} zwischen Funktionskopfund
-korper sorgt dafiir, dass manim Code der
Funktion Helferlein der Flakes-Parts-Bib-
liothek nutzen kann. Wie genau so ein Ein-
schub funktioniert, fiihrt hier zu weit. Es
kommen verschiedene Besonderheiten
davon zum Einsatz, wie Nix Funktionen
handhabt (siehe ct.de/ycxKk).

Ein solches Helferlein, das nun in der
outputs-Funktion zur Verfiigung steht, ist
perSystem: Alles, was Sie in diesem Attribut
definieren, tibersetzt Nix automatisch in
Attributpfade fiir alle Architekturen (die
in systems stehen): Aus packages.hello-cpp
wird packages.x86_64-1inux.hello-cpp,
packages.aarch64-1inux.hello-cpp und so
weiter. So kann man sich darauf konzent-
rieren, portable Paketbeschreibungen zu
spezifizieren, um dann an einer zentralen
Stelle der Flake zu definieren, welche Ar-
chitekturen sie denn untersttitzt.

Damit inputs.flake-parts allerdings
iiberhaupt zur Verfiigung steht, muss man
der Flake ein inputs-Attribut verpassen,
das Sie zwischen description und outputs
einfiigen konnen:

inputs = {
flake-parts.url = "github:hercules-3
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tci/flake-parts";
nixpkgs.url = "github:nixos/nixpkgs/3d
tnixos-unstable";

b

Die erste Input-Angabe definiert, woher die
Flake-Parts-Bibliothek kommt. Die zweite
beschreibt, aus welchem Git-Repository
und welchem Branch die
Paketdefinitionen sein sollen. Bislang fehl-
te diese Angabe. Weil die Flake nixpkgs ver-
wendete, aber nicht als Input-spezifizierte,
hat Nix die Liicke mit der globalen Nix-
Registry auf GitHub gestopft. Die explizite
Angabe verweist auf dieselbe Quelle, macht
das aber deutlicher und ermdglicht in Zu-
kunft Anpassungen, beispielsweise um be-
stimmte Branches auszuwihlen.

Die Shell und die Pakete aus dieser
Flake funktionieren nun automatisch so-
wohl unter Linux als auch macOS und auf
verschiedenen Prozessorarchitekturen.

nixpkgs-

Flake-Checks

Die nichste Verbesserung des Projekts
nutzt den Befehlnix flake check. Er priift,
ob die Flake-Datei bestimmten Regeln
folgt, und kann aulerdem benutzerdefi-
nierte Checks ausfithren - zum Beispiel,
ob sich noch alle Pakete bauen lassen.

Um den Befehl zu nutzen, fiigen Sie
die bisherigen Pakete einfach zu einem
neuen checks Attribut hinzu, das Sie unter-
halb der packages definieren:

checks = {
inherit (config.packages)
hello-cpp
hello-rust

b

€€ kompakt

e Um den Paketmanager Nix existiert
ein ausgedehntes Okosystem mit
passenden Werkzeugen und Bau-
steinen fir Entwicklungsaufgaben.

Neben allerlei Komfortfunktionen
sorgt Nix so vor allem fir Konsistenz
im Projekt und seinen Abhangigkei-
ten Uber alle beteiligten Entwickler
hinweg.

Auch angebundene CI-Systeme
testen und bauen Software exakt so
wie jeder Entwickler, was unange-
nehme Uberraschungen verhindert.
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Die verwendete inherit-Syntax von Nix
bedeutet: Aus der gegebenen Attribut-
Menge (config.packages) werden die da-
nach genannten Attribute iibernommen.
Das macht es einfach, einerseits Pakete in
die Checks aufzunehmen, ohne ihre Defi-
nition zu duplizieren, und andererseits
spater noch zusitzliche Checks zu definie-
ren. config ist eine von Flake-Parts bereit-
gestellte Selbstreferenz, iiber die man
leicht andere Teile der perSystem-
Konfiguration adressieren kann.

Einstweilen bewirkt diese Erweite-
rung lediglich, dass nun auch der Befehl
nix flake check die Pakete hello-cpp und
hello-rust baut (und eventuelle Probleme
dabeimeldet). Zusatzliche Checks werden
im weiteren Verlauf dieses Artikels noch
hinzugefiigt.

Shell-Vereinfachung

Weiter geht es mit der Definition der De-
velopment-Shell (die Sie per nix develop
betreten). Sie ist etwas redundant zu den
Definitionen der C++- und Rust-Pakete,
weil sie deren Abhingigkeiten nochmals
separat auflistet. Das verbessern Sie leicht:

devShells.default = pkgs.mkShell {
inputsFrom = 4
L builtins.attrValues config.checks;

b

Uber das Attribut inputsFrom nimmt
mkShell eine Liste von Nix-Derivations
(siehe [1]) entgegen. Aus jeder extrahiert
Nix die Abhingigkeiten und verwendet sie
als Abhingigkeiten der Shell. Die einge-
baute Funktion builtins.attrValues gibt
eine Liste aller Werte in einer Attribut-
menge zuriick, in diesem Fall also alle
checks.

Nunssind alle Abhédngigkeiten der bei-
den Pakete nur noch beim jeweiligen Paket
definiert und miissen nicht an mehreren
Stellen in der Flake gepflegt werden.

GitHub CI

Uber den check-Befehl lassen sich Nix-
Flakes auch elegant in Continuous-Inte-
gration-Systeme (CI) integrieren, wie etwa
die Werkzeuge von GitHub. Ein Beispiel
dafiir finden Sie im Listing auf Seite 147.
Es beschreibt einen sogenannten Work-
flow aus GitHub-Actions (siehe ct.de/
ycxk), den das System beijedem Push und
Pull-Request startet.

Der CI-Job lduft auf GitHubs ,,Run-
nern", die mit Ubuntu und macOS laufen.
Dortinstalliert der Workflow zunachst Nix
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(iber den Determinate-Systems-Installer)
und fiithrt eine Caching-Action aus. Die
befiillt den Nix-Store beijeder Ausfithrung
aus dem GitHub-Runner-Cache der letz-
ten CI-Ausfiihrung. Dieser Cache wird
nach dem CI-Job aktualisiert, was zu einer
erheblichen Beschleunigung konsekutiver
CI-Jobs fiihrt.

Der eigentliche CI-Job besteht ledig-
lich aus dem Aufrufnix flake check.Esist
nun unerheblich, welche Pakete und
Checks Sie noch zur Flake hinzufiigen: Die
CI zieht automatisch mit. Und wenn mal
ein Job aufgrund eines Fehlers nicht funk-
tioniert, so kann jeder Entwickler das Pro-
blem auf seinem Laptop mit nix flake
check spielend leicht nachvollziehen. Ent-
wickler miissen so nie wieder patchen,
committen, pushen und dann warten, ob
das CI-System die Anderung akzeptiert:
Sie haben lokal genau die gleiche Umge-
bung, Abhingigkeiten und Checks zur
Verfligung, die auch das CI-System nutzt.

Pre-Commit-Check

Bislang bestehen die Checks des Artikel-
projekts lediglich darin, die Projektpakete
zu bauen, aber in der Regel ist es sinnvoll,
weitere Checkszu definieren. Indem man
etwa Integrationstests von Nix ausfithren
lasst (die es in diesem Beispielprojekt al-
lerdings nicht gibt) oder indem man ein
Tool wie pre-commit einspannt (Links zu
allen Tools unter ct.de/ycxk). Entwickler
nutzen pre-commit beispielsweise gerne,
um bei jedem Commit automatisch eine
Code-Analyse und -Formatierung durch-
zufiihren.

Auch bei solchen Werkzeugen ist es
problematisch, wenn verschiedene Ent-
wickler unterschiedliche Konfigurationen
nutzen und etwa nicht exakt die gleichen
Versionen aller von pre-commit verwen-
deten Tools auf allen Entwickler-Umge-
bungen laufen. pre-commit kann zwar
fehlende Tools installieren, aber was,
wenn nicht mal der gleiche Paketmanager
fiir alle Tools auf allen Systemen zur Ver-
fligung steht? Hinzu kommt, dass man
auch dem CI-System beibringen muss, das
Tool auszufiihren.

Ohne das Rad neu zu erfinden, 16st
das Projekt pre-commit-hooks.nix diese
Herausforderungen sehr elegant: In die
Checks der Flake integriert, generiert es
eine Konfigurationsdatei fiir pre-commit,
die Tools aus den nixpkgs-Quellen ver-
wendet. Weil Abhangigkeiten der Checks
vondernix develop-Umgebung iibernom-
men werden, steht so pre-commit perfekt
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Anfangliche Flake
{

description = "Heise Nix Example Project";

outputs = { self, nixpkgs }:
let
system = "x86_64-1inux";

pkgs = nixpkgs.legacyPackages.${system};

in {

devShells.${system}.default = pkgs.mkShell {

buildInputs = with pkgs; [
boost
cmake
cargo
rustc
1;
b
packages.${system} = {

hello-cpp = pkgs.stdenv.mkDerivation {

name = "hello-cpp";
src = ./cpp;

nativeBuildInputs = [ pkgs.cmake ];

buildInputs = [ pkgs.boost ];

53

hello-rust = pkgs.rustPlatform.buildRustPackage {

name = "hello-rust";
src = ./rust;

cargolock.lockFile = ./rust/Cargo.lock;

53
53
53

reproduzierbar aufjedem Entwickler-Lap-
top und im CI-System bereit.

Der Einbau geschieht in drei Schrit-
ten: Als Erstes missen Sie das inputs-
Attribut um die Flake des Projekts pre-
commit-hooks.nix erweitern, damit das
Tool zur Verfligung steht:

inputs = {
# ... bisherige Inputs ...
pre-commit-hooks.url = "github:3d

Lcachix/pre-commit-hooks.nix";

};

Nun konnen Sie einen neuen Check hinzu-
fligen, der das Tool nutzt:

checks = {
# inherit ...
pre-commit-check = inputs.pre-d
Lcommit-hooks.lib.${system}.run {
src = ./.;
hooks = {
# Rust

clippy.enable = true;
rustfmt.enable = true;

# Nix
deadnix.enable = true;
statix.enable = true;

# Shell
shellcheck.enable = true;
shfmt.enable = true;

b

settings.rust.cargoManifestPath 3

L = "./rust/Cargo.toml"
E
E

Mit dem Attribut hooks schalten Sie ver-
schiedene Check-Tools von pre-commit
einfach an, was zu ihrer automatischen
Installation und Konfiguration fiihrt. Le-
diglich den Rust-Tools muss erkldrt wer-
den, in welchem Ordner die Cargo-Datei-
en liegen. Das erledigt die settings-Zeile
am Ende. Eine Liste der verfiigbaren Tools
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und weitere Anleitungen finden Sie in der
README.md des Projekts git-precommit-
hooks.nix.

Alle diese pre-commit-Checks fiihrt
Nix nun bei jedem nix flake check aus -
automatisch auch auf dem CI-System! Der
dritte Schritt fehlt allerdings noch, schlief3-
lich sollen die Checks ja ebenfalls laufen,
wenn Entwickler committen. Dazu erwei-
tern Sie das devShells.default-Attribut der
Entwicklungsumgebung folgendermafien:

devShells.default = pkgs.mkShell {
inputsFrom = builtins.attrValues 3
L config.checks;
inherit (config.checks.a
Lpre-commit-check) shellHook;

b

Der von pre-commit-hooks.nix erzeugte
Flake-Check enthélt ndmlich auch das At-
tribut shellHook, welches direkt in die De-
veloper-Shell ibernommen werden kann.

Beim Betretender nix develop-Umge-
bung erzeugt Nix von nun an eine Datei
namens .pre-commit-config.yaml, die

pre-commit so konfiguriert, dass auch
jeder Commit die Checks anstof3t. Die
Datei sollten Sie der . gitignore-Liste hin-
zufligen, da Nix sie beijedem Betreten der
Developer-Shell neu generiert.

Ob alles richtig funktioniert, priifen
Sie zum Beispiel, indem Sie die Entwick-
lungsumgebung betreten und die Datei
rust/src/main.rs ,,verschlimmbessern®:

fn main() {
println!("Hello, world!");
}

Beim Commit moniert der rustfmt-Check
die nicht mehr vorhandene Einriickung
des Funktionskorpers:

[...]

rustfmt

- hook id: rustfmt

- files were modified by this hook

[...]

Rustfmt bemingelt die schlechte Forma-
tierung nicht nur, sondern korrigiert sie

TypeScript
Fortgeschrittene Moglichkeiten
und Konzepte des Typsystems

TypeScript ist mehr als ,,nur® ein statisches Typsystem fiir =1 /
JavaScript. In dieser Webinar-Serie lernen Sie, das machtige %\ " o -
Typsystem einzusetzen. Dadurch kénnen Verwender |hrer g
Funktionen und APIs von Typsicherheit profitieren, ohne
selbst Typangaben schreiben zu miissen.
- S
Die Webinare: > = _ ;
7. Dezember @ 4 -
Dynamische Typen mit Type- : o . _
Script entwickeln (Grundlagen) _— 2
- (S
14. Dezember ‘=
. . - . -
Dynamische Typen mit Type- e N

Script entwickeln (Vertiefung)

Jetzt Tickets sichern:
heise-academy.de/webinare/typescript1223 [
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auch gleich. Das Ergebnis muss nur noch
vom Entwickler inspiziert, akzeptiert und
zum git-Index hinzugefiigt werden, bei-
spielsweise per git add -p:

diff --git a/rust/src/main.rs b/rust/3a
Lsrc/main.rs
index fb5c339a..e7alla9 100644
--- a/rust/src/main.rs
+++ b/rust/src/main.rs
@@ -1,3 +1,3 @@
fn main() {
-println!("Hello, world!");
+ println!("Hello, world!");
}
(1/1) Stage this hunk [y,n,q,a,d,e,?]?

Rust Crane

Bisher erzeugt die Funktion pkgs.
rustPlatform.buildRustPackage das Paket
hello-rust. Sie stammt direkt aus den
nixpkgs. Nix bringt solche Helferfunktio-
nen fiir aktuell 39 Sprachen und Frame-
works mit (siehe ct.de/ycxk), unter ande-
rem auch fiir Java, JavaScript und Python.

/» heise academy
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B sytvester@tedora:- helse-ninheise-nix

sy lvester@fedora heise-nix]$%

——devShells
aarch64-darwin

aarch64-1inux

L __default omitted (use
Xx86_64-darwin

L —default omitted (use '--all
——x86_64-1inux

‘——packages
aarché4-darwin
hello-cpp omitted (use '
hello-rust omitted (use '
aarch64-linux
hello-cpp omitted (L
hello-rust omitted (
——x86_64-darwin

——x86_64-1inux
hello-cpp: |
hello-rust:

Llvester@fedora heise

nix flake sho

zit+file:///home/sylvester/heise-nix/heise-nix

L__default omitted (use '--all-systems'

systems' to show

L-—-default : development environment

hello-cpp omitted (use '--all
hello-rust omitted (use '--al

Dank der Flake-
Parts-Bibliothek
hat man im Nu
eine Flake, die
Pakete fiir aller-
lei Systemarchi-
tekturen anbie-
tet.

Diverse Organisationen haben allerdings
ihre eigenen Nix-Bibliotheken entwickelt
und als Open Source veroffentlicht, die oft
noch mehr kdnnen.

Als Beispiel wirft dieser Artikel einen
Blick auf die Bibliothek Crane, die eine
Vielzahl von Funktionen und Vorteilen
gegeniiber dem in nixpkgs eingebauten
Rust-Support bietet. Besonders fillt die
Geschwindigkeitsverbesserung von Builds
mit Crane auf: Cargo muss nun nicht mehr
alle Rust-Abhéingigkeiten selbst bauen,
denn sie werden im Nix-Store gecacht.
Dieser Vorteil erstreckt sich auch auf Nut-
zer der nix develop-Umgebung, sofern CI
und Entwickler den gleichen Nix-Binary-
Cache verwenden - das sind allerdings
Tricks fiir einen Folgeartikel.

Crane liefert auch die Helferlein
rustfmt und clippy mit, allerdings deckt
unser Beispielprojekt diese bereits liber
pre-commiit ab. Als Beispiele dienen des-
halb der Einbau von Sicherheitschecks
iiber den gesamten Abhingigkeitsbaum
aller Rust-Bibliotheken sowie die Gene-
rierung von Rust-Dokumentation.

Zunichst miissen Sie mal wieder neue
Inputs oben in der Flake-Datei hinzufi-
gen:

inputs = {
# ... bisherige Inputs ...
advisory-db.url = "github:rustsec/d
Ladvisory-db";
advisory-db.flake = false;
crane.url = "github:ipetkov/crane";
crane.inputs.nixpkgs.follows = d
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& "nixpkgs";
b

Die advisory-db-Zeilen brauchen Sie fir
die Security-Checks spiter. Beiden Zeilen
darunter fallt auf, dass Crane mit einer
eigenen nixpkgs-Referenzin seinen Inputs
gebaut wird. Es ist aber ohne Weiteres
moglich, die Referenz mit nixpkgs aus der

aktuellen Flake zu tiberschreiben. Das ge-
schiehtin derletzten Zeile. Details erklart
die Flake-Dokumentation (siche ct.de/
ycxKk).

Nun konnen Sie das hello-rust-Paket
an sich umbauen. Legen Sie dafiir zu-
néchst mit einer let in-Klausel (wie
man sie auch von anderen funktionalen
Sprachenkennt) ein paar Helfer-Variablen
an:

perSystem = {
config, pkgs, system,
}iolet
cranelLib = inputs.crane.lib.d
L${system};
src = cranelib.cleanCargoSource d
L (cranelLib.path ./rust);
cargoArtifacts = cranelib.3d
tbuildDepsOnly { inherit src; };
in {
devShells.default = #...

Zuerst wird die Variable craneLib als Ab-
kiirzung zur Crane-Bibliothek definiert.
(Die Variable system befiillt das perSystem-
Konstrukt der Flake-Parts-Bibliothek.) Die
Variable src verweist auf den Quelltext des
Rust-Pakets, nachdem er mit den Funktio-
nen path und cleanCargoSource aus der
craneLib von allem bereinigt wurde, was
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Die Integration von Nix-Flakes mit Cl-Systemen wie hier GitHub-Workflows ist

einfach und vor allem wartungsarm.
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fiir das Bauen von Rust-Paketen unwe-
sentlich ist. Zuletzt erzeugt die Funktion
buildDepsOnly eine Nix-Derivation, die alle
in Cargo.toml erwahnten Pakete baut -
also alle Abhingigkeiten des Rust-Pakets,
aber nicht das Paket selbst. Es ist oft hilf-
reich, (Rust-)Abhingigkeiten getrennt zu
cachen und referenzieren zu konnen.

Mit diesen Vorarbeiten fillt der ei-
gentliche Umbau des hello-rust-Pakets
leicht. Crane bringt genau dafiir die Funk-
tion buildPackage mit:

hello-rust = cranelLib.buildPackage {
inherit cargoArtifacts src;

b

Das Ergebnis funktioniert automatisch
SOVVOhllOkal(pernix build .#hello-rust)
alsauchim CI-System, das den Aufruf nix
flake check nutzt. Wie in [1] beschrieben
sollten Sie immer auch Anderungen an der
Datei flake.lock committen, damit das CI-
System auf dem gleichen Stand ist. Sonst
kann es zu Problemen und Inkonsistenzen
kommen.

Zuletzt konnen Sie noch Checks ein-
fligen, die per cargo doc Dokumentation
erstellen und per cargo audit nach Rust-
Abhingigkeiten mit bekannten Sicher-
heitsliicken suchen. Auch dafiir enthalt
Crane Funktionen, die passende Nix-De-
rivations generieren:

packages = {
# ... bisherige Packages ...
hello-rust-doc = cranelLib.cargoDoc {
inherit cargoArtifacts src;
b
15
checks = {
inherit (config.packages)
hello-cpp
hello-rust
hello-rust-doc

hello-rust-audit = cranelLib.a
LcargoAudit {
inherit (inputs) advisory-db;
inherit src;

s

# pre-commit-check = ...

};

In den Aufrufen der Funktionen cargoDoc
und cargoAudit sieht man schon, wie sie
den Quellcode in src sowie die
cargoArtifacts, die samtliche Abhingig-

c't 2023, Heft 27

GitHub-Workflow

name: CI

on:
push:
pull_request:

jobs:
check:
runs-on: ${{ matrix.os }}
strategy:
matrix:

Paketmanagement mit Nix | Praxis

0s: [ubuntu-latest, macos-latest]

steps:
- uses: actions/checkout@v3

- uses: DeterminateSystems/nix-installer-action@main

- uses: DeterminateSystems/magic-nix-cache-action@main

- run: nix flake check

keiten enthalten, wiederverwenden. Au-
Rerdem fallt auf, dass das Audit direkt als
Check definiert wird, der Dokumentati-
onsbau hingegen als Paket, das die Checks
referenzieren. So konnen Sie die Doku-
mentation bequem mit nix build .#hello-
rust-doc erstellen, Sie finden das Ergebnis
im Order result. Denn der Check priift
zwar, ob die Dokumentation gebaut wer-
denkann, speichert sie aber nicht: Checks
haben keine Ausgabe, sie konnen nur
funktionieren oder einen Fehler melden.

Alle Checks laufen nun automatisch
beijedem CI-Run und auch, wenn der Ent-
wicklerlokal nix flake check ausfiithrt. Fiir
nichts davon miissen Nutzer oder Admins
der CI-Maschinen/VMs/Container Be-
scheid wissen oder Software bereitstellen.

Weil die Paketlisten des Security-
Checks (advisory-db) als Flake-Input defi-
niert wurden, aktualisiert Nix sie automa-
tisch mit jedem nix flake update.

Fazit und Ausblick

Dieser Artikel hat die Flake des Beispiel-
projekts weiterentwickelt. Aus einer Mini-
malversion, die lediglich zwei Pakete
bauen konnte und eine Entwicklungsshell
bot, wurde eine architekturunabhangige
Flake, die pre-commit-Aktionen automa-
tisiert, Dokumentation erzeugt und nach
Sicherheitsliicken in Abhingigkeiten
sucht. Aufferdem wurde die Flake exem-
plarisch so in die GitHub-CI integriert,
dass man die CI-Beschreibung nicht an-

passen muss, wenn sich das Projekt weiter-
entwickelt, und leichtlokal nachvollziehen
kann, wo es klemmt, wenn das CI-System
Fehler meldet. Der Einfachheit halber ge-
schah das mit einem schlichten Aufruf
vonnix flake check,aberesgibtauch deut-
lich méchtigere und Nix-spezifischere
Losungen: Das Nixpkgs-Projekt selbst hat
die Hydra CI hervorgebracht; daneben
gibt es-teilweise kostenlose - Dienste wie
Hercules CI oder NixCI (alle Links via ct.
de/ycxk), die Flakes ohne weitere Vorbe-
reitung des Projekts inspizieren, pro Out-
put einen Job erstellen und in der optima-
len Reihenfolge bauen.

Die fertige Flake finden Sie im Git-
Hub-Repo des Autors via heise.de/
s/4YGL. In einer der nachsten Ausgaben
erklaren wir, wie Sie einen binaren Cache
fiir Thre Open-Source-Projekte einrich-
ten, um Builds und Shells noch schneller
an Benutzer und Kollegen zu liefern. Und
wie Sie Cross-Builds der C++- und Rust-
Beispielapps realisieren, damit Sie diese
auch fiir Windows-User und beispielswei-
se Raspberry-Pis anbieten konnen.

(syt@ct.de) c

Literatur

[1] Jacek Galowicz, Paketiermaschine, Software-
pakete mit Nix managen und bauen, c't 23/2023,
S.150

Tools und Dokumentationen: ct.de/ycxk
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Cloudtresor zum Generieren
von Einmalpasswortern

2FA-Authentifikator selbst gemacht

Onlinekonten zusatzlich zum
Passwort mit einem zweiten
Faktor abzusichern, ist immer
eine gute Idee. Leider geht das
oft zulasten des Komforts.

Das Open-Source-Projekt
2FAuth verschiebt den Authen-
ticator ins Netz. Mit unserer
Anleitung hosten Sie die App in
Eigenregie und bauen sich ein
zweites 2FA-Standbein auf.

Von Markus Stubbig
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M an kennt es: Nach der Eingabe des
Passworts fragt die Website nach
dem zweiten Faktor in Form eines sechs-
stelligen Zahlencodes, den man aus einer
Authentifikator-App fischen muss. On-
linekonten zusitzlich zum Passwort mit
dem TOTP-Verfahren (Time-based one-
time password) zu schiitzen, ist deutlich
sicherer als ein Passwort allein, bendtigt
keine weitere Hardware und wird bereits
von vielen Webdiensten angeboten.
Eigentlich eine super Sache, aber wo ist
das bléde Smartphone schon wieder?
Warum sollte man tiberhaupt ein anderes
Gerat herauskramen, wennich mich doch
am Desktop-PC anmelden will? Und wehe

demjenigen, dessen Smartphone abraucht
ohne eine 2FA-Backup-Strategie zu haben.

Das Open-Source-Projekt 2FAuth soll
diese Probleme l6sen. Der Clou: Sie hosten
die Software fiir den TOTP-Authenticator
einfach selbstund greifen bequem mitdem
Browser auf Ihre Einmalpassworter zu,
egal von welchem Gerit. Die selbst gehos-
tete Option eignet sich fiir diejenigen, die
sich bei 2FA nicht allein aufihr Smartphone
verlassen wollen und ihre Codes nicht in
die Hinde von Grof$konzernen wie Google
legen wollen. Dessen Authenticator war
beispielsweise zuletzt negativ aufgefallen,
weil er die Geheimnisse, also die Zeichen-
folge, aus denen ein Algorithmus das Ein-
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malpasswort errechnet, beim Sync unver-
schliisselt tibertragen hatte.

Das Projekt ist auf3erdem interessant
fiir Unternehmen, die eine 2FA-Strategie
entwickeln wollen, aber nicht alle Mitar-
beiter mit einem extra Smartphone oder
Hardwaresicherheitsschliisseln ausstatten
konnen oder wollen.

Blaupause

2FAuth st eine klassische Webanwendung
unter Linux, die mit dem PHP-Webframe-
work Laravel entwickelt wurde und einen
Webserver sowie eine SQLite-Datenbank
braucht. Am einfachsteninstallieren Sie die
App mit Docker. Damit Sie bequem an Ihre
Einmalkennworter gelangen, lohntes sich,
2FAuth aufeinen Server zupacken, der tiber
das Internet erreichbar ist. Sie konnen die
Software prinzipiell auf einem Raspberry
Pi in Threm Heimnetz laufen lassen, miis-
sendann aber entweder eine Portweiterlei-
tung am Router eintragen [1] oder mit
einem VPN daraufzugreifen. Wir beschrei-
ben das Einrichten auf einem angemieteten
vServer mit 6ffentlicher IPv4-Adresse.
Flir 2FAuth reicht die kleinste vServer-
Konfiguration, die Sie bei Ihrem Hosting-
provider finden, beispielsweise eine Kon-
figuration mit 1 vCPU und 2 GByte RAM.
Als Betriebssystem nutzen wir Ubuntu
22.04 LTS. Wir raten dazu, sich stets via
SSH-Schliissel auf dem Server anzumelden
und die Authentifizierung mittels Passwort
zudeaktivieren [2]. Unsere Anleitung setzt
Linux- und Docker-Grundwissen voraus.
Um die Weboberfliche von 2FAuth
TLS-verschliisselt auszuliefern, nutzen
wir den simplen Reverse-Proxy Caddy, der
ein Zertifikat von Let’s Encrypt oder
ZeroSSL besorgt und automatisch verlan-
gert. Sie brauchen dafiir eine Domain, fiir
die Sie einen A-Record anlegen konnen,
der auf die IP-Adresse Thres Servers ver-
weist, beispielsweise 2fauth.example.
com. Wenn Sie 2FAuth in Threm Heim-
netzwerk betreiben und keine feste, 6f-
fentliche IPv4-Adresse haben, kénnen Sie
sich miteinem DynDNS-Dienst behelfen.

Vorbereitung

Loggen Sie sich mit SSH auf Threm Server
ein und bringen Sie das System auf den
neuesten Stand:

apt update
apt upgrade

Um die aktuelle Version von Docker und
Docker Compose zu bekommen, installie-
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ren Sie einige Pakete und fiigen den GPG-
Schliissel von Docker hinzu:

apt-get install ca-certificates \
curl gnupg

install -m @755 -d /etc/apt/keyrings
curl -fsSL https://download.\
docker.com/linux/ubuntu/gpg | sudo \
gpg --dearmor \

-0 /etc/apt/keyrings/docker.gpg

chmod a+r /etc/apt/keyrings/docker.gpg

Dann kommen die Docker-Paketquellen
dran:

echo "deb [arch="$(dpkg --print-\
architecture)" \
signed-by=/etc/apt/keyrings/docker\
.gpgl https://download.docker.\
com/linux/ubuntu "$(. /etc/os-\
release & echo \
"$VERSION_CODENAME" )\

stable" | tee /etc/apt/sources\
.list.d/docker.list > /dev/null

apt update
Installieren Sie Docker:

apt install docker-ce docker-ce-cli \
containerd.io docker-buildx-plugin \
docker-compose-plugin

Falls es auf dem System noch keinen wei-
teren Benutzer aufder root gibt, legen Sie
jetzteinen an, vergeben ein sicheres Pass-
wort und fiigen Sie ihn zur Gruppe sudo
und docker hinzu:

adduser cttest
usermod -aG sudo cttest
usermod -aG docker cttest

Zwei-Faktor-Authentifizierung | Praxis

€€ kompakt

e 2FAuth funktioniert wie Authentica-
tor-Apps, die auf dem Smartphone
Einmalpassworter generieren, ist
aber eine Web-App, die Sie selbst
hosten kénnen.

Sie hat nicht nur eine intuitive Web-
oberflache, sondern punktet auch
mit einem umfangreichen API.
Profis besorgen sich ihre 2FA-Codes
Uber die Kommandozeile.

Sie mussen lhre klassische
Authenticator-App nicht einmotten.
Bei Verlust oder Defekt des
Smartphones dient 2FAuth als
Rettungsanker.

Ersetzen Sie den Platzhalter ,cttest durch
einen Benutzernamen Ihrer Wahl. Loggen
Sie sich danach mit dem neuen Benutzer
ein.

su - ihr_benutzername

Installation

Umdie Installation von 2FAuth und Caddy
mit Docker zu erleichtern, stellen wir ein
offentliches GitHub-Repository zur Ver-
fligung, das eine Docker-Compose-Vor-
lage enthilt. Klonen Sie zunachst das Re-
pository und navigieren in das neue Ver-
zeichnis:

git clone \
https://github.com/ndi-ct/2fauth-caddy

cd ~/2fauth-caddy

O GitHub
& Apple
2FAuth funktioniert ’
wie eine Authentifi-

& Hetzner
kator-App auf dem .

Smartphone, ist
aber eine Web-
anwendung, die
Sie in Eigenregie
betreiben kénnen.

o B un
Beheion B E © Steam o
oy £ | a4 Amazon ey -
ey oy | & Microsoft oy

Verschisben
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services:
caddy:
image: caddy:latest
ports:
- 80:80
- 443:443
volumes:
- ./Caddyfile:/etc/caddy/d
GCaddyfile
- ./caddy-data/certs:/data
restart: always

2fauth:
image: 2fauth/2fauth
container_name: 2fauth
volumes:
- ./2fauth:/2fauth
ports:
- 8000/tcp
environment:
- APP_NAME=2FAuth
- APP_ENV=1local
- APP_DEBUG=false
- SITE_OWNER=cttestd
L@example.com
- APP_KEY=2
6String0f32CharsExactly
- APP_URL=2
Ghttps://2fauth.example.com
- CACHE_DRIVER=file
- SESSION_DRIVER=file
- MAIL_DRIVER=log
- MAIL_HOST=smtp.example.com
- MAIL_PORT=2525
- MAIL_cttestd
L@example.com
- MAIL_USERNAME=cttest
- MAIL_PASSWORD=cttest
- MAIL_ENCRYPTION=SSL
- MAIL_FROM_NAME=cttest
- MAIL_FROM_ADDRESS=cttest@d
Gexample.com
- WEBAUTHN_NAME=2FAuth
- WEBAUTHN_ID=null
- WEBAUTHN_ICON=null
- WEBAUTHN_USER_J
LVERIFICATION=preferred
- TRUSTED_PROXIES=*
- SESSION_LIFETIME=120

Den oben gezeigten Ausschnitt aus der
Datei docker-compose.yaml miissen Sie
nicht abtippen. Laden Sie die Datei ein-
fach von ct.de/yx51 herunter.

Indem Ordner finden Sie die Datei docker-
compose.yaml, die als Bauplan fiirden Con-
tainerverbund aus 2FAuth und Caddy dient.
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Offnen Sie die Datei mit einem Text-
editor Threr Wahl, um einige Umgebungs-
variablen anzupassen. Tragen Sie beim
Schliissel SITE_OWNER= Ihre E-Mail-Adresse
ein. Beim Punkt APP_KEY= fiigen Sie einen
String mit exakt 32 Zeichen ein. Den kon-
nen Sie sich mit einem Passwortmanager
generieren oder auf der Kommandozeile
mit folgendem Befehl erzeugen:

cat /dev/urandom\| tr -dc \
'a-z0-9' | head -c 32

Bei APP_URL=tragen Sie die URL ein, unter
der 2FAuth erreichbar sein soll. Die Um-
gebungsvariablen MAIL_HOST= bis MAIL_
FROM_ADDRESS= passen Sie an, wenn 2FAuth
E-Mails versenden soll, beispielsweise um
einvergessenes Passwort zurlickzusetzen.
Das ist sinnvoll, wenn Sie 2FAuth nicht
allein nutzen, sondern auch Freunde, die
Familie oder wenn Sie es als Admin im
Unternehmen betreiben. Tragen Sie dann
die Daten Ihres Mailservers oder von
Threm SMTP-Provider ein.

Offnen Sie danach die Datei namens
Caddyfile im gleichen Ordner. Dasist eine
Konfigurationsdatei fiir den Reverse-
Proxy Caddy, der eingehende Anfragen an
den 2FAuth-Container durchreicht und
die Weboberfliche der Anwendung via
HTTPS ausliefert. Caddy besorgt dafiir
ein kostenloses Zertifikat von Let’s
Encrypt oder ZeroSSL und verldngert es
automatisch, bevor es ablauft. Im Caddy-
file miissen Sie den Platzhalter 2fauth.
example.com lediglich durch Ihre eigene
Domain ersetzen, die auf die IP-Adresse
Thres Servers verweist:

https://2fauth.example.com {
reverse_d

Lproxy 2fauth:8000

}

Mit der sogenannten HTTP-Challenge
beweist Caddy einer Zertifizierungsstelle
(CA) wie Let’s Encrypt, dass der Server
unter Threr Kontrolle steht. Daflir muss
der TCP-Port 80 erreichbar sein. Fur
HTTPS braucht es auflerdem TCP-Port
443, Stellen Sie sicher, dass keiner davon
durch eine Firewall blockiert wird. Wenn
Sie 2FAuth in Threm Heimnetzwerk be-
treiben und es nicht von auferhalb er-
reichbar sein soll, konnen Sie auch ein
selbst signiertes Zertifikat von Caddy
nutzen. Die Dokumentation dazu haben
wir unter ct.de/yx51 verlinkt. Ohne
HTTPS konnen und sollten Sie 2FAuth

nicht betreiben. Die App weigert sich
dann, neue QR-Codes zu scannen.

Geheimnis-Fiitterung

Jetztist alles bereit, um den Containerver-
bund zu starten. Tippen Sie dazu folgen-
den Befehl ein:

docker compose up -d

Nach wenigen Minuten sollte 2FAuth start-
klar sein. Offnen Sie Thren Browser und
rufen Sie die URL https://2fauth.example.
com/register auf. Wenn das nicht klappt,
helfen die Befehle docker logs caddy und
docker logs 2fauth beider Fehlersuche.

Den ersten Benutzer, den Sie re-
gistrieren, macht 2FAuth automatisch zum
Administrator. Vergeben Sie ein sicheres
Passwort und merken Sie sich das gut.
Wenn Sie 2FAuth alleine nutzen, dann
sollten Sie in der Weboberflache zunachst
das Meniifiir die Einstellungen 6ffnen und
einen Haken bei ,,Disable Registration”
setzen, um Unbefugten die Tiir vor der
Nase zuzuschlagen, wenn sie auf Threr
2FAuth-Instanz ein Konto er6ffnen wol-
len. In diesem Menii bestimmen Sie auch
die Sprache; 2FAuth orientiert sichanden
Spracheinstellungen fiir den Browser. An-
schliefdend kehren Sie zum Hauptmenii
zuriick.

Bis jetzt ist die Liste der 2FA-Konten
leer. Das dndern Sie mit einem Klick auf
die Schaltflache ,,Neu“. 2FAuth bietet so-
gleich an, einen QR-Code mittels Kamera

O

882400

2FAuth generiert zeitlich begrenzt
nutzbare Einmalpassworter mit den
TOTP- und HOTP-Algorithmen und
erzeugt Codes fiir den Login bei der
Gamingplattform Steam.

c't 2023, Heft 27



&

ct

IGH WARTE NICHT AUF UPDATES.
IGH PROGRAMMIERE SIE.

C't MINIABO PLUS RUF EINEN BLICK:

« 6 Ausgaben als Heft, digital
in der App, im Browser und als PDF

* Inklusive Geschenk nach Wahl

« Zugriff auf das Artikel-Archiv

* Im Abo weniger zahlen
und mehr lesen

ct.de/angebotplus

@ ct.de/angebotplus

R +49541/80 009 120

ct="
computer
techmik v

i -
Mesh-WLAN aus o
Einfach, schnell ct="

Mesh-WLAN ausreizen:
Einfach, schnell, lickenlos

# itenloie Fermmartingi Took

- Y-
ue Einiteiger-Notebocks Wscsuntass formrmsmys st | e
e e €

Jetzt bestellen:

™ leserservice@heise.de




Praxis | Zwei-Faktor-Authentifizierung

fauth.example.comjaccount/7jedit

Konto bearbeiten

Dienst
Microsoft

Benutzerkonto
cttest

Symbol

@ Try my luck L. Hochladen H

The "Try my luck” b

extension and try to

Wahlen Sie den OTP Typ

Zedtbasierte OTP oder HMAC-basierte OTP oder Steam OTP
Geheimnis

I65VUTKSZQLTWEAE

| service name without "xy2

Fir das TOTP-
Verfahren braucht
es ein Geheimnis,
das der Authenti-
fikator und der
Webdienst ken-
nen. Um das
Geheimnis in den
Authentifikator
zu bekommen,
scannt man libli-
cherweise einen
QR-Code. Wenn
das mangels
Kamera nicht
geht, kann man
auch eine Zahlen-
folge eingeben.

S ————————————————————————————————

zu scannen, verhilt sich also genau so, wie
Sie es beispielsweise vom Google Authen-
ticator auf dem Smartphone kennen. Das
klappt etwas besser mit einem Smart-
phone, das bei 2FAuth eingeloggt ist, ist
aber auch mit einer Webcam méglich. Egal
wie, Sie miissen Ihrem Browser die Erlaub-
nis flir den Kamerazugriff erteilen.

Aber was tun, wenn Thr Gerét iiber
keine Kamera verfiigt? Fiir diesen Fall gibt

es die Option ,, Erweitertes Formular ver-
wenden®. Damit konnen Sie beispiels-
weise QR-Codes als Bilder hochladen.
Letztlichist der QR-Code nur ein Vehikel,
um einem Authentifikator, hier 2FAuth,
ein Geheimnis einzuflof3en.

Wenn Sie bei einem Webdienst die
Zwei-Faktor-Authentifizierung mittels
Einmalpasswortern aktivieren, konnen Sie
sich zumeist das Geheimnis anzeigen las-

2fauth.example.comysettings/webauthn

Einstellungen Account OAuth
Touch ID
Pixel 6

Yubikey

Optionen zu aktiveren

Nur WebAuthn verwenden

Ne——

Schliefien

1-va.2.3

T ———————————————————————————————
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WebAuthn

Richten Sie mindestens ein Gerit ein um die nachfolgenden

Zuriickzhahen
Zurtckziehen

Zurickziehan

2FAuth hilft
Nutzern, ihre Log-
ins mit einem
zweiten Faktor zu
schiitzen, aber
wer schiitzt
2FAuth? Am si-
chersten st es,
mehrere Web-
Authn-Gerate
oder Passkeys zu
registrieren und
den Login mit
Nutzername und
Passwort zu
verbieten.

sen. Diese Zeichenfolge, beispielsweise
I165PT7K5ZDL7WB4E, konnen Sie auch
selbst in 2FAuth eintippen. Dann miissen
Sie aber bestimmen, mit welchem Algo-
rithmus 2FAuth aus dem Geheimnis
Einmalkennwdrter generieren soll. In der
Regel handelt es sich um TOTP. HOTP
(Schliissel-Hash-Nachrichtenauthentifi-
zierungscode) ist nicht mehr sehr verbrei-
tet. Steam-OTP fiir den Gaminganbieter
setzt nur der Steam Guard ein. Wie TOTP
und Co. genau funktionieren, haben wir
in [3] aufgeschrieben.

Vermutlich haben Sie jedoch bereits
eine Reihe von Accounts durch eine Au-
thentifikator-App auf Threm Smartphone
abgesichert. Je nach App konnen Sie Thre
Geheimnisse auch exportieren. Wenn Sie
diese Dateien mit der Import-Funktion
von 2FAuth hochladen, importieren Sie
auf'einen Schlag Thre gesamte Sammlung
an Geheimnissen und haben direkt ein
Backup angelegt fiir den Fall, dass Ihr
Smartphone verloren oder kaputtgeht.
2FAuth selbst exportiert Geheimnisse als
JSON.

2FA fiir den 2FA-Tresor

Schiitzen Sie Ihre 2FAuth-Instanz gut vor
neugierigen Blicken! In den Einstellungen
sollten Sie die Zeitdauer fiir die automati-
sche Sperrung nach Inaktivitdt herunter-
setzen, die Voreinstellung betrigt 15 Mi-
nuten. Wenn Sie die Option ,,Generierte
Einmalpassworter als Punkte anzeigen®
aktivieren, konnen Neugierige keinen
Blick mehr auf Thre Einmalpassworter er-
haschen. Sie selbst konnen die Passworter
aber trotzdem kopieren und in Login-For-
mulare einfligen.

2FAuth speichert Daten in einer SQ-
Lite-Datenbank, die sich im Verzeichnis
~/2fauth-caddy/2fauth befindet, wenn Sie
diese Anleitung befolgt haben. Legen Sie
regelméflig ein Backup der Datenbank-
datei an. Im Einstellmentii legen Sie unter
»Administration fest, sensible Daten wie
Geheimnisse und E-Mails nur verschliis-
seltin der Datenbank zu speichern. Wenn
Sieirgendwann ein Backup der Datenbank
wiederherstellen wollen, brauchen Sie
dazu den Schliissel, den Sie bei der Um-
gebungsvariable APP_KEY= in der Docker-
Compose-Datei gesetzt haben. Speichern
Sie den Schliissel an einem sicheren Ort
-und nur dort.

Den 2FAuth-Webzugang sollten Sie
besonders gut abdichten. Zum Gliick be-
herrscht die Software die Anmeldung mit
WebAuthn, sodass Sie sich auch passwort-
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los mit einem FIDO2-Hardwaresicher-
heitsschliissel oder mit einem Passkey
einloggen konnen. Navigieren Sie dazuim
Einstellmenii zum Reiter WebAuthn und
fligen Sie solche Gerite hinzu. Die Ent-
wickler von 2FAuth empfehlen, die Option
»Nur WebAuthn verwenden® zu aktivie-
ren. Die Anmeldung funktioniert dann nur
noch mit einem zuvor hinterlegten Gerit
oder Passkey.

API fiir Power-User

Fir die meisten Nutzer diirfte es reichen,
sich fix bei 2FAuth einzuloggen, das Ein-
malkennwort abzuholen und sich damit
beim gewtlinschten Webdienst anzumel-
den. 2FAuth enthalt dartiber hinaus aber
auch ein umfangreiches REST-API, das
den Funktionsumfang enorm erweitert.
Damit konnen Sie beispielsweise mit
Linux-Bordmitteln wie curl iiber die Kom-
mandozeile auf die Datenbank zugreifen,
Einmalkennworter und QR-Codes ab-
rufen oder neue Accounts und Geheim-
nisse hinzufiigen.

Dafiir generieren Sie in der Web-
oberfliche von 2FAuth zunichst ein
personliches Zugriffsstoken (PAT).
Obacht! Die App zeigt das Token nur ein-
mal an. Die Zeichenfolge miissen Sie bei
jeder Anfrage an das API als Bearer-
Token im Autorisierungs-Header mit an-
geben.

Sidmtliche Funktionen des API zu er-
klaren, wiirde den Rahmen des Artikels
sprengen, aber fiir eine kurze Demon-
stration reicht es, eine Liste von Accounts
abzurufen, um deren IDs herauszufinden
und im zweiten Schritt fiir einen davon
ein Einmalpasswort zu generieren.

Mit dem folgenden Befehl schicken
Sie eine autorisierte Anfrage an den End-
punkt /api/vi/twofaccounts und verlangen
eine Liste Ihrer Accounts:

curl --silent --header \

"Accept: application/json" \

--header "Authorization: \

Bearer eyJ0eXAiOiJKV1QiLCJAJSUzIINi" \
https://2fauth.\
example.com/api/vl/twofaccounts | jq

Ersetzen Sie die Zeichenfolge hinter
Authorization: Bearer durch Ihr persén—
liches Zugriffstoken. Es ist deutlich lan-
ger als der hier gezeigte Ausschnitt. Nach
wenigen Sekunden antwortet Thr 2FAuth-
Server mit der Liste. In diesem Beispiel
haben wir einen GitHub-Account mittels
TOTP abgesichert.
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Nutzer, die viel (eoe m© "
auf der Komman- e
dozeile unterwegs
sind, besorgen
sich ihre Einmal-
passworter tiber
das umfangreiche
API.
SWEK™ \
https://2fauth s
{
"password": "B46805",
"otp_type": "totp",
“generated_at": 1698833176,
"period”: 38
}
|
[
{
n idll . 1
. )

"group_id": null,

"otp_type": "totp",

"account": "cttest",

"service": "GitHub",

"icon": "cq4UWdVSYGLAQPt5hgkICfE.svg",
"digits": 6,

"algorithm": "shal",

1

]

Wie man in der Antwort lesen kann, tragt
der Dienst namens GitHub die ID 1. Uber
den Endpunkt /api/v1l/twofaccounts/{id}/
otp fragen Sie Einmalpassworter ab. Sie
ersetzen den Platzhalter {id} lediglich
durch die ID des gewlinschten Dienstes:

curl --silent --header \

"Accept: application/json" \

--header "Authorization: \

Bearer eyJ0eXAiOiJKV1QiLCJhJSUzIINi" \
https://2fauth.example.\
com/api/vl/twofaccounts/1/otp | jq

Voila! Die Antwort mit dem Einmalkenn-
wort kommt postwendend:

"password": "805049",
"Otp_type" : "totp" s
"generated_at": 1698726059,

"period": 30

Welche Moglichkeiten das APIvon 2FAuth
noch bietet, erklaren die Entwickler unter
ct.de/yx51. Fiir die ersten Gehversuche

curl =--silent --header "Accept: application/json™ %\

--header “"Authorization: Bearer eyl0eXAi0iJKV1QiLCJhbGeciOiJ5UzIINLI9.ey]
hdWQi0iIxIiwianRpIjoiNDk1ZmQzMTM10DI{Z]gOZTEZNmUZYTZ1ZGVKN]kaMDUAY | BLZWF
KYWUxMGQxNDNhMZU2MDYyZ {g0YmR jMDEyMTRmZTYOZWFhY j g2MWR1Z jMLLCIpYXQi0jE20Tg
3MjMyNDkuOTk1MzQyLCIuYmY10]E20Tg3MjMyNDkuOTk1MzQ1LCI1eHAL0 ] E3MzAZNDUZNDK
u0Tg3NzkzLCIzdWIL0iIxIiwlc2NveGVzIjpbXX0.ax2FRTqnVq6rFkZqnqEeAGObgBpOZMZ
LdRW3LpgAGUqO3wdDH_qBg-avMroLdLUH-QK2EbcY1p1ZfQdyN8_n5dKGUr_Q22t8P_HIYXS
yCIEGtLO-pzmVati_DYAJGAy4pkBDIQtzeNgFdTMIr8LtZfo2sY1xrVh2ZhTYb71R7sFhbyd9
EkgEUWh46CFqol]7vXekHzFmhPBQScWPO2ZHEHKNTq-NXZIp-zIvawd3VoASYmNwweKXU7BcI
nKkSImYWuNJGsbsp-MneROpBT2-jItDc02jyzmNBCvgALOLtPhOtKfADIVYaoMGim20wEUIL
40D7eelGCINZP]inbLWOukFpyF72W-CZa09YKYTVimdQDrfGcSpxtgBBh2r_pzth_jqUfeDo
JzWWp5L7Bq8jAzvTRRxhPBvnXqqocCIBQyKdLLT4fAE-3T1IbFFuEgBKefk7-IdfCOsesEqmV
bMG]_7XzTEOmr_N5LjMpCj3QnjkE9ImEPWvIla6P7saeguyxEMaMDUgQcBxnedQobxPzRE13
eR-FMrqcjG_s1SyNrOpFT14nid-kmX1rBN-WdE- jsOLZewwPRm7pm2HHk3mi8Qle-ULjPRHp
wW2VIhpBZNbHo7IBKGZnxAKRFZcM_2j_J1xIFt4NOJEGDYRTHet1NSWKFhMIgAEUMLy4UPMIL

+ Qas9@)|

Jfapi/vi/twofaccounts/1/otp | iq

steht ein Demoserver unter demo.2fauth.
app zur Verfiigung.

Fazit

2FAuth ist eine Open-Source-Alternative
fiir Nutzer, die proprietdren Authentifikator-
Apps fiir das Smartphone nicht tiber den
Weg trauen. Dadurch, dass der Tresor mit
den Einmalpasswortern aus dem Netz zu-
génglich ist, ist man nicht auf die Sync-
Funktion der Hersteller angewiesen, muss
aber trotzdem nicht auf Komfort verzichten.
Auflerdem geht esam Notebook oder Desk-
top-PC oft schneller, sich bei 2FAuth einzu-
loggen und das Einmalpasswort zu kopie-
ren, als das Smartphone herauszukramen,
zu entsperren und die Codes abzutippen.
Achten Sie darauf, die Software auf
Threm 2FAuth-Server aktuell zu halten und
gewihren Sie den Zugang zur Webober-
flache, wenn moglich, nur via WebAuthn
(FIDO2). Sollte Thnen 2FAuth gefallen,
motten Sie Thren Smartphone-Authentifi-
kator besser trotzdem nicht sofort ein,
sondern nutzen Sie beide Tools im Ver-
bund. Dann haben Sie auch bei Smart-
phoneverlust oder Internetflaute stets
Thren zweiten Faktor parat. (ndi@ct.de) c&
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GNOME /'~

RIGA

Zurechtgepuzzelt

Erweiterungen fiir den Linux-Desktop Gnome
auf Version 45 migrieren

Die Entwickler des Linux-Desk-
tops Gnome haben mit Version
45 die eigene JavaScript-Engine
GJS modernisiert. Bestehende
Erweiterungen sind mit der
neuen Schnittstelle nicht kom-
patibel und brauchen eine An-
passung. Wir erklaren lhnen die
Hintergriinde und zeigen, wie
Sie selbst eine Extension fit fiir
Gnome 45 machen.

Von Andy Holmes und
Keywan Tonekaboni
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Die Linux-Desktopumgebung Gnome
prasentiert sich mit einer schlichten
Bedienoberfliache. Fehlt einem eine Funk-
tion, gibt es dafiir wahrscheinlich eine Er-
weiterung, die sie nachriistet. Eine solche
Gnome Shell Extension ist wie Teile der
Shellin JavaScript programmiert. Die Aus-
fithrung ibernimmt die Runtime ,,Gnome
JavaScript“ (GJS).

Da JavaScript urspriinglich nur dafiir
gedacht war, Webseiten zu pimpen, fehlte
es zundchst an einem Importmechanis-
mus, der Programmbestandteile aus an-
deren Dateienladt. Daher haben Projekte
wie Node.js und Gnome fiir GJS zunichst
eigene Importsysteme entwickelt, um

A

Module nachzuladen. Spater erhielt Java-
Script ein einheitliches, standardisiertes
Importsystem namens ,ES Modules®
(ESM). Dieses verwendet seit Version 45
nun auch die Gnome Shell.

Mit dem Wechsel vom GJS-Eigenbau
zum Standard ES Modules verwenden
Programme und Erweiterungen fiir
Gnome die bekannte und iibliche Java-
Script-Syntax. So finden sich Auféenste-
hende mit JavaScript-Erfahrung leichter
zurecht und kénnen einfacher eigene Er-
weiterungen schreiben oder vorhandene
verbessern. Da sich die Syntax aber von
jener von GJS unterscheidet, miissen alle
Gnome-Erweiterungen angepasst werden.
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Der Aufwand istin der Regel iiberschaubar
und die Autoren vieler populdrer Erweite-
rungen haben diese bereits an Gnome 45
angepasst.

In diesem Artikel erkldaren wir, wie
Gnome-Erweiterungen aufgebaut sind,
und zeigen Schritt fiir Schritt an der Er-
weiterung ,,Date Menu Formatter, wel-
che Anderungen notwendig sind, um diese
auf Gnome 45 zu migrieren. Sollte Thre
Lieblingserweiterung noch nicht aktuali-
siert sein, sehen Sie, was nétig ist, um sie
anzupassen. Ein Grundverstindnis fiir
JavaScript geniigt.

Grundlagen

Bevor es an die konkreten Schritte geht,
vorab etwas Theorie zu Gnome-Erweite-
rungen und Imports.

Wie man eine Gnome-Erweiterung
schreibt, sprengt den Rahmen des Artikels.
Eine Anleitung finden Sie unter ct.de/yxgr.
Zum Verstindnis nur so viel: Eine Gnome-
Erweiterung enthalt mindestens zwei Da-
teien: extensions.js und metadata.json. In
extension.js gibt es eine Klasse, welche ab-
geleitet ist von Extension aus gnome-shell/
js/extensions/extension.js. Sie muss die
Methoden enable() und disable() enthal-
ten. Wenn enable() aufgerufen wird, wen-
det die Erweiterung ihre Anderungen an
der Gnome Shell an,und beidisable() muss
sie die Anderungen wieder riickgingig
machen. Den Code aus extension.js fiihrt
gnome-shell in ihrem Prozess aus.

Die Datei metadata.json enthalt, wie
der Name schon andeutet, Metadaten der
Erweiterung im JSON-Format. Dazu zah-
len eine eindeutige ID ("uuid"), der Name
der Erweiterung, ihre Beschreibung und
eine Liste der kompatiblen Gnome-Shell-
Versionen.

Bietet die Erweiterung einen Einstel-
lungsdialog an, benétigt man dafiir noch
eine Datei namens prefs.js. Hinzu kom-
men eigene JavaScript-Dateien, Style-
sheets, Icons, Tone und andere Materia-
lien. Alle Dateien kommen in ein Verzeich-
nis, dessen Name der UUID entspricht.

Am Anfang von extension.js stehen
die Importe. Bei der vorher von GJS ge-
nutzten Eigenbausyntax gab man Importe
in einer Punktnotation an, die den Pfad
nur unvollstindig abbildete:

const Main = imports.ui.main;
Mit ES Modules und dessen Syntax ent-

sprechen alle Importe entweder einem
Pfad oder einem URI (Uniform Resource
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€€ kompakt

e Gnome Shell nutzt ab Version 45
den JavaScript-Standard ,ES
Modules”.

e Daflir muss der Code von Erweite-
rungen angepasst werden, aber der
Aufwand ist Uberschaubar.

* Bestehende Erweiterungen lassen
sich leicht migrieren und die Ande-
rungen als Pull-Request einreichen.

Identifier), wie esin modernen JavaScript-
Frameworks inzwischen iiblich ist. In
Gnome 45 sieht der gleiche Import nun
wie folgt aus:

import * as Main from 'resource://d
5/org/gnome/shell/ui/main.js';

Importtypen und ihre Syntax
Esgibt fiir verschiedene Importtypen eige-
ne Pfadangaben: Gnome-Bibliotheken,
GResource-Module und eigene Module.

Gnome-Bibliotheken sind iiblicher-
weise in C programmiert, allerdings mit
einem Flair von Objektorientierung, wobei
alle Objekte auf Gobject aufbauen. Damit
man aus JavaScript auf Klassen zugreifen
und sie importieren kann, generiert GOb-
ject-Introspection (GI) Bindings dorthin.
Dartiber erfihrt die JavaScript-Engine
GJS, welche Eigenschaften und Methoden
verfiigbar sind und wie es den Speicher
managen soll. Pfade zu Bibliotheken sind
sehr schlicht und haben keine Unterver-
zeichnisse. Thr URI beginnt jeweils mit
gi://:

// Syntax vor Gnome 45:
// const GLib = imports.gi.GLib;

import GLib from 'gi://GLib';

Um Module der Gnome Shell zuimportie-
ren, welche sich in JavaScript-Dateien fin-
den, verwendet man die Schnittstelle
GResource. Dies ist ein virtuelles Datei-
system, aus dem Anwendungen benotigte
Dateienin den Speicherladenkonnen. Sie
verhalten sich wie echte Dateien und ihr
Pfad beginnt meist mit der Application-ID,
wobei die Punkte durch ein / ersetzt wer-
den. Der GResource-Pfad unterscheidet
Grof3- und Kleinschreibung.

Desktop-Erweiterung | Praxis

In extension.js beginnen simtliche
Importe von Modulen der Gnome Shell
mit resource:///org/gnome/shell/.

import * as Util from 'resource://d
t/org/gnome/shell/misc/util.js";

Anders verhalt es sich bei Importen in der
Datei prefs.js. Da der Prozess, der prefs.js
ausfiihrt, die Application-ID org.gnome.
Shell.Extensions hat, beginnt hier der
URI mit resource:///org/gnome/Shell/
Extensions/. Beachten Sie die grofen An-
fangsbuchstaben bei Shell und Extensions:

import {ExtensionPreferences} from
'resource:///org/gnome/Shell/d
GExtensions/js/extensions/prefs.js';

Die Extension und ihre Einstellungen lau-
fen in getrennten Prozessen.

Leider beschreibt die Gnome-Doku-
mentation nicht alle verfligbaren Module.
Am einfachsten ist es, im Quelltext der
Gnome Shell nachzusehen. Die relevanten
Stellen im Gnome-Repository bei GitLab
und der Dokumentation haben wir unter
ct.de/yxgr verlinkt.

Einfacher wird der Import von eige-
nen Modulen. Hier erwartet GJS relative
Pfade und Dateinamen wie bei Node.js
oder anderen JavaScript-Frameworks.
Wenn Ihre Erweiterung im Unterverzeich-
nis lib eine Datei namens utils.js enthailt,
dann lautet der Import:

import * as Utils

from './lib/utils.js';

Eingeschriankten Zugriff
handhaben

Nicht immer geniigt es, nur die Syntax
anzupassen, denn es gibt einen Haken:
Vor der Einfithrung von ES Modules
waren die in Gnome-Erweiterungen ge-
nutzten Module nur Skripte und man
konnte auf samtliche darin definierten
Klassen, Funktionen und Variablen zu-
greifen. Mit ES Modules geht das nicht
mehr. Der Zugriff ist nur noch auf Ele-
mente moglich, die das Modul mit dem
Schliisselwort export freigibt. Standard-
maflig werden Variablen nur lesbar ex-
portiert, aufler wenn jemand fiir eine
Erweiterung um Schreibzugriff bittet.
Bendtigen Sie fiir die anzupassende
Erweiterung Zugriff auf nicht exportierte
Elemente aus der Gnome Shell oder
Schreibzugriff auf eine Variable, dann bit-
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ten Sie die Gnome-Entwickler darum. Er-
ganzen Sie den Code der Gnome Shell um
die benotigten Exports und reichen Sie
diese Anderungen in einem Merge-Re-
quest auf GitLab ein. Schreiben Sie in der
Commit-Nachricht, warum und wofiir Sie
die Exports bendtigen. Auf Nachfrage von
¢’t bestitigten verantwortliche Gnome-
Entwickler ihre Bereitschaft, benotigte
Exports zu erganzen. Andernfalls versu-
che man, gemeinsam nach einer alterna-
tiven Losung zu suchen. Im Gnome-Shell-
Repository finden sich etliche angenom-
mene Anderungen.

Portierung in der Praxis

Genugder Theorie -auf'ans Eingemachte!
Sie benotigen lediglich einen Texteditor
und die Versionskontrollsoftware Git, die
Sie auf Linux-Systemen einfach tiber die
Paketverwaltung installieren; etwa mit
sudo apt install git unter Debian und
Ubuntu.

Wir haben die Erweiterung ,,Date
Menu Formatter® ausgewihlt, die bisher
nicht fiir Gnome 45 angepasst war. Mitihr
andert man das Format der Uhrzeit- und
Datumsanzeige im Gnome-Panel. Die Er-
weiterung eignet sich gut, um die Ande-
rungen zu demonstrieren.

Als Erstes haben wir das Code-Repo-
sitory der Erweiterung auf GitHub geforkt.
Den Linkzum Repository finden Sie meis-
tensin der Beschreibung der Erweiterung
auf extensions.gnome.org unter ,,Home-

Pattern

| EEE, dd.MM.yy G (KW ww, GGGH- |

page der Erweiterung”. Liegt das Reposi-
tory aufeiner GitLab-Instanz, melden Sie
sich dort statt bei GitHub an.

Den neuen Fork haben wir mit Git ge-
klont, also auf unser lokales System ko-
piert:

git clone git@github.com:andyholmes3d
t/date-menu-formatter.git

Anschliefdend sind wir in das Verzeichnis
des lokalen Repository gewechselt und
haben einen neuen Branch (Entwicklungs-
zweig) namens ,andyholmes/gnome-45
angelegt (-c). Danach sind wir dorthin ge-
wechselt (switch).

cd date-menu-formatter
git switch -c¢ andyholmes/gnome-45

Mit einem neuen Entwicklungszweig
trennt man Anderungen sauber und kann
diese spater als Pull-Request im urspriing-
lichen Repository einreichen. Machen Sie
das sinngemaf$ genauso, aber passen Sie
die Bezeichnungen an Ihren User- und
Projektnamen an.

Als Nichstes priifen Sie, ob die Erwei-
terung veraltete (deprecated) Module wie
Mainloop,Signals oder ByteArray nutzt und
aktualisieren Sie diese Aufrufe. Ein Indiz
fiir veraltete Module sind Importanwei-
sungen, die weder mit import.gi beginnen
noch unter den GResource-Modulen auf-
findbar sind. Aufderdem steht in der GJS-

Mi, 01.11.23 n. Chr. (KW 44, Q4) - 20:18:56 +0100

Date Menu Formatter

Preview

Mi, 01.1.23 n. Chr. (KW 44, Qd) - 20:18:47 +0100

Use default locale (de-DE)

«©

Remove unread messages indicator

Apply to all panels (Dash to Panel)

Font size

15p il

pattern

EEE - weekday (abbrev,) Tue

y year
Yy year [2 digits only) EEEE - weekday (full) Tuesday
EEEEE -weekday (narrow) T
] month (numeric) 4 EEEEEE - weekday (short) Tu
M month (numeric, padded) 04
T month {short) Apr h = hour (1-12)
MMM - month (full) Apeil hh - hour [1-12, padded)
MMM - month (narrow) A k = hour (0-23)
kk hour (00-23, padded)
L] week of year
L] week of year [padded) m = minute
(] week of month mm - minute (padded)
d - day of month aaa period (am/pm)
dd day of month (padded)
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= literal text

new Line

API-Referenz eine Warnung (,,This mo-
dule is not available as an ECMAScript
Module).

Die Erweiterung Date Menu Format-
ter greift in extensions.js auf das schon
ldnger veraltete Modul ,,Mainloop® zu
(imports.mainloop), was mit ES Modules
nicht mehr zuginglich ist. Die bendétigte
Funktion timeout_add_seconds () findet sich
in GLib. Einen Vorher/Nachher-Vergleich
finden Sie unter ct.de/yxgr verlinkt.

Importe umwandeln

Nun gilt es, die Anderungen auf die Im-
porte zu iibertragen. Starten Sie in der
Datei extension.js und dndern Sie alle Im-
porte wie oben beschrieben in die ESM-
Syntax um. Bei ,Date Menu Formatter*
muss man die kompakte Schreibweise
const { GLib, Clutter, St } = imports.gi;
in einzelne Statements aufteilen:

import GLib from 'gi://GLib';
import Clutter from 'gi://Clutter';
import St from 'gi://St';

Wenn ein Modul importiert werden soll,
das zur Codebasis der eigenen Erweite-
rung gehort, ist der alte Code verwirrend
umstandlich.

const Me =
ExtensionUtils.getCurrentExtension();
const { SimpleDateFormat } =
Me.imports.lib.SimpleDateFormat;

Mit der Erweite-
rung ,,Date Menu
Formatter” kann
man die Datums-
anzeige individuell
einrichten. Nach
unseren Anpassun-
gen funktioniert
sie auch mit
Gnome 45.
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Derselbe Import fiir Gnome 45 sieht we-
sentlich eleganter aus:

import { SimpleDateFormat } from
'./1lib/SimpleDateFormat.js';

Statt mit * alles aus dem Modul zu impor-
tieren, beschrinken die geschweiften
Klammern den Import auf die genannten
Elemente, also auf die Klasse
SimpleDateFormat.

Als Nichstes deklarieren Sie die Klas-
se der Erweiterung anders. Importieren
Sie zunéchst das Modul Extension von der
Gnome-Shell:

import { Extension } from
'resource:///org/gnome/shell/d
Gextensions/extension.js';

Leiten Sie danach eine Klasse mit einem
eindeutigen Namen von Extension ab und
machen diese mittels export default sicht-
bar:

export default class DateMenuFormatter
extends Extension {
/7

Die Deklaration als default stellt sicher,
dass die Gnome-Shell diese Klasse impor-
tieren kann, ohne ihren genauen Namen
zu kennen.

Sollten Sie in dieser default-Klasse
den constructor() tiberschreiben, miissen
Sie die Funktion super() aufrufen und die
Metadaten an die Elternklasse weiterge-
ben:

constructor(metadata) {
super(metadata);
this._displays =
[this._createDisplay()];
/.

Dievorher verpflichtende Methode init ()
ist jetzt obsolet und Sie sollten sie entfer-
nen. Meist wurde init() genutzt, um die
Ubersetzung der Extension-Bedienele-
mente zu starten. Die Gnome Shell initia-
lisiert Ubersetzungen automatisch seit
Version 45, wenn es in der metadata.json
einen Eintrag fiir den Schliissel gettext-
domain gibt.

Haben Sie die Klasse geéindert, passen
Sie anschliefdend diejenigen Ausdriicke
mit var an, mit denen ein Element expor-
tiert werden sollte. Verwenden Sie dafiir
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export const (oder export let fiir Variablen
mit Schreibzugriff).

Einstellungen migrieren

Wenn Sie mit den Anpassungen in exten-
sions.js fertig sind, setzen Sie das Proze-
dere in der Datei prefs.js fort, sofern vor-
handen.

Darin sind die Importe und Exporte
anzupassen. Die Datei muss unbedingt die
Elternklasse ExtensionPreferences impor-
tieren:

import { ExtensionPreferences } from
'resource:///org/gnome/Shell/d
LExtensions/js/extensions/prefs.js';

Achten Sie dabei wie gehabt auf die Grof3-
und Kleinschreibung im URIL.

Deklarieren Sie die von Extension
Preferences abgeleitete default-Klasse. Bei
den Einstellungen von Date Menu Format-
ter sieht das so aus:

export default
class DateMenuFormatterPreferences
extends ExtensionPreferences {
// e

Vergessen Sie nicht, auch andere Module
beziehungsweise JavaScript-Dateien der
zu migrierenden Erweiterung zu priifen.
In der Datei ,lib/SimpleDateFormat.js“
des Date Menu Formatter stand vorher:

var SimpleDateFormat = class { // ...
Das haben wir gedndert zu

export const SimpleDateFormat =
class { // ...

Erst damit funktioniert der weiter oben
beschriebene ImportvonSimpleDateFormat.

Sind alle JavaScript-Dateien ange-
passt und veraltete Aufrufe ausgemistet,
fehlt noch ein letzter Schritt: In der Datei
metadata.json geben Sie an, mit welcher
Gnome-Version die Erweiterung kompa-
tibelist. Die Versionsnummern tragen Sie
unter dem Schliissel shell-versionein. Es
akzeptiert Versionsnummern als eine
Liste aus Zeichenketten: ("shell-
version": [ "44", "43.beta", ... 1).Da
durch den Umstieg auf ESM die Erweite-
rungen nicht mehr zu vorherigen Gnome-
Versionen kompatibel sind, entfernen Sie
alle Nummern und tragen lediglich die
aktuelle Version ein:

"shell-version": ["45"],

Um gleichzeitig Gnome-Versionen vor
und nach dem Wechsel auf ES Modules zu
bedienen, konnen Entwickler verschie-
dene Varianten ihrer Erweiterung auf
extensions.gnome.org hochladen. Wir
empfehlen, Varianten einer Erweiterung
flir verschiedene Gnome-Versionen mit
Git-Branches zu pflegen.

Erweiterung testen

Beachten Sie beim Testen: Wenn Sie eine
Erweiterung aktivieren, dann wird dabei
die Gnome Shell gepatcht, also ihr Code
verandert. Die Erweiterung wird ein Teil
des Gnome-Shell-Prozesses. Im Unter-
schied zu anderen Frameworks konnen
JavaScript-Engines den Code nicht mehr
entladen/rauswerfen. Um Anderungen
an der Erweiterung sauber zu testen,
miissen Sie die Gnome Shell vorher
neu starten beziehungsweise den ge-
anderten Code mit einem neuen Prozess
einlesen.

Vorher paketieren Sie erst einmal die
Erweiterung. Falls Sie im Terminal nicht
eh schon an Ort und Stelle sind, wechseln
Sie mit cd in das Projektverzeichnis mit
dem Quelltext Ihrer Erweiterung. Bauen
Sie darin mit dem Tool gnome-extensions
dasinstallierbare Erweiterungspaket. Be-
kannte Dateien, wie extensions.js, prefs.
js, Stylesheets, Ubersetzungen und GSet-
tings-Schemas findet es selbst. Mit der
Option--extra-source= iibergeben Sie zu-
sitzliche Quellen, etwa eigene JavaScript-
Dateien:

gnome-extensions pack \
--extra-source=utils.js \
--extra-source=1ib/

Anschlieend finden Sie eine Zip-Datei,
die passend zur UUID benanntistund alle
benoétigten Dateien enthilt. Dieses Paket
installieren Sie mit dem Subkommando
install.

gnome-extensions install \
date-menu-formatter@marcind
tjakubowski.github.com.d
tshell-extension.zip

Darauthin starten Sie die Gnome-Session
neu, indem Sie sich ausloggen und wieder
anmelden. Da das auf Dauer lastig ist,
wire auch wihrend derlaufenden Session
der Start einer neuen, verschachtelten
(nested) Gnome Shell eine Option:
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dbus-run-session -- gnome-shell \

--nested --wayland

Dazu muss die Gnome-Sitzung im Way-
land-Modus laufen. Verwendet ihr Gnome
denaltbackenen X11-Modus, dann starten
Sie stattdessen den laufenden Gnome-
Shell-Prozess neu, indem Sie Alt+F2 drii-
cken und dann r eingeben und mit der
Eingabetaste bestitigen.

Innerhalb derneu gestarteten Gnome
Shell, egal ob ,,nested” oder mit X11, off-
nen Sie ein Terminal und aktivieren die
Erweiterung:

gnome-extensions enable 4
Ldate-menu-formatter@marcind
Gjakubowski.github.com

Dies miissen Sie in Regel nur einmal ma-
chen, solange Sie die Erweiterung nicht
mitdisable oder anderweitig deaktivieren.
Die Anderungen der Erweiterung an der
Gnome Shell sollten unmittelbar aktivund
sichtbar sein.

Die Zip-Datei konnen Sie auf einen
anderen Computer oder in eine virtuelle
Maschine kopieren, installieren und tes-
ten. Dies bietet sich an, um das Verhalten
der jeweiligen Erweiterungsvarianten
unter Gnome 44 und 45 zu testen.

Wichtig ist, daher wiederholen wir
den Hinweis, dass Sie die Gnome Shell
jedes Mal neu starten miissen, bevor Sie
veranderten Code testen konnen.

Hilfe

Kommen Sie beim Migrieren nicht weiter,
fragen Sie ruhig online bei der Gnome-
Community nach Unterstiitzung. Die
Maintainer der Gnome Shell und von GJS
sind sehr aktivund in der Regel hilfsbereit.
Ein guter Ort fiir Ihre Fragen ist der Chat-
raum #extensions:gnome.org, wofiir Sie
ein Konto im Kommunikationsnetzwerk
Matrix brauchen. Das konnen Sie direkt
mitdem Messenger Element registrieren,
denesals Webanwendung fiir den Browser
gibt und auch herunterladbar als App fiir
Linux, Windows, macOS sowie Android
und iOS.

Weitere Informationen finden Sie in
der englischsprachigen Dokumentation
unter gjs.guide. Die ist verstindlich ge-
schrieben, aber liickenhaft.

Pull-Request einreichen

Haben Sie die Erweiterung erfolgreich an-
gepasst und getestet, checken Sie Thre
Anderungen mit git commit in Ihr lokales
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— O marcinjakubowski / date-menu-formatter

<> Code (3 lIssues 15 Il Pull requests 3

Update for GNOME 45 #25
andyholmes wants to merge 5 commit

LY Conversation 9 - Commits 5 [l Check

e andyholmes commented on Sep 26

« chore: bump shell-version to "45"

« feat: add gettext-domain to metadata.json

« refactor: use GLib instead of deprecated Mainloop

« refactor: port extension.js to ESModules

« refactor: port prefs.js to ESModules

@

£ andyholmes added 5 commits 2 months ago

9
20000

(*) Actions

110 marcinjakubowski:master from

o]

B Projects (@ Security |~ Insights

andyholmes : andyholmes /gnome-45 ()

Verified
Verified
Verified
Verified

Verified

Die Anderungen an der Erweiterung haben wir auf GitHub als Pull-Request

zur Begutachtung eingereicht.

Repository ein. Git fragt Sie nach einer
Commit-Beschreibung. Diese sollte knapp
den Anlass der Anderung beschreiben.

Um den aktuellen Branch aus Ihrem
lokalen Git-Repository auf GitHub hoch-
zuladen, definieren Sie fiir diesen Branch
mitgit push -uein Upstream-Ziel. Beiuns
sah der Git-Befehl wie folgt aus:

git push -u origin andyholmes/gnome-45

Nun reichen Sie Thre Anderungsvorschli-
ge im urspriinglichen Repository als Pull-
Request zur Begutachtung ein. Auf GitLab
heifdt es ,,Merge Request”, bedeutet aber
de facto das Gleiche. Beide Plattformen
erzeugen aus den Unterschieden zwischen
Threm Entwicklungszweig und dem Ziel-
Branch einen Diff, samt Beschreibung,
Visualisierung, Ticket und Diskussions-
bereich. Auflerdem priifen sie, ob eine
konfliktfreie Integration der Code-Ande-
rungen moglich ist. Im Idealfall sagen die
Maintainer der Erweiterung nur danke
und nehmen den Pull-Request an, mergen
ihn also.

Offnen Sie dazu im Webbrowser auf
der GitHub-Webseite das von Thnen ge-
forkte Repository und klicken Sie oberhalb
der Dateiliste auf ,,... Branches®. Suchen
Sie in der Liste den von Ihnen fiir die Mi-

gration erstellten Entwicklungszweig und
klicken Sie rechts auf die Schaltflache
»New pull request®. Github wahlt das ur-
spriingliche Repository als Vergleichsba-
sis. Passen Sie dasnoch an den Branch an,
etwawenn esneben ,master oder ,,main‘
schon einen eigenen Branch fiir die An-
passung auf Gnome 45 gibt.

Fiillen Sie das Formular aus: Verge-
ben Sie einen Titel und beschreiben Sie
im Text, warum Sie den Pull-Request
einreichen und weshalb Sie sich fiir Thre
Herangehensweise entschieden haben.
Schicken das Ganze mit ,,Create pull re-
quest® ab.

Nachdem wir auf GitHub unseren
Pull-Request eingereicht hatten, passierte
einige Tage lang nichts. Auf Riickfrage
eines Users, ob die Erweiterung noch aktiv
gepflegt werde, schrieb der Entwickler, er
plane bisher nicht, auf Gnome 45 zu wech-
seln. Wer die Erweiterungen portieren
mochte, solle ruhig die Erweiterung for-
ken. Dasisteben auch Open Source: Nicht
jede Verbesserung wird dankend ange-
nommen, aber man hat die Freiheit, den
Quellcode zu nehmen und ihn eigenstén-
dig weiterzuentwickeln.  (ktn@ct.de) &

Dokumentation, Tutorials, Quelltexte:
ct.de/yxgr
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Endet das Schweigen?

Whistleblower-Schutz: Neue Bestimmungen jetzt umsetzen!

Nach zahem Ringen und sehr
verspatet ist im Sommer das
neue Hinweisgeberschutzgesetz
in Kraft getreten. Trotz einiger
Schwachen kann es dazu fiihren,
dass mehr Missstédnde in Unter-
nehmen abgestellt werden.

Von Harald Biiring

histleblower, die Missstinde in

Unternehmen und anderen Organi-
sationen aufdecken, erfiillen eine wichtige
gesellschaftliche Aufgabe. Gleichwohl
waren diese Hinweisgeber vom deutschen
Recht lange Zeit unzureichend geschiitzt.
Viele Ubel diirften nur deshalb auf Dauer
existiert haben, weil Menschen, die sie
hitten melden konnen, Angst vor Repres-
salien oder anderen Nachteilen hatten.

Wie unsicher die Situation vor Gericht
war, zeigt das Beispiel einer Altenpflege-
rin, die einen Missstand in der Pflege an-
gezeigt hatte und deshalb von ihrem Ar-
beitgeber gekiindigt worden war: Das
Bundesarbeitsgericht (BAG) hielt die Kiin-
digung fiir rechtméafig [1] und das Bundes-
verfassungsgericht (BVerfG) nahm ihre
Verfassungsbeschwerde nicht zur Ent-
scheidung an [2]. Erst der Europiische
Gerichtshof fiir Menschenrechte (EGMR)
sah die Sache anders und sprach ihr zu-
mindest eine Entschadigung zu [3].

Wie riskant es sein konnte, einen Miss-
stand intern zu melden, zeigt ein Fall, in
dem ein Arbeitnehmer seinen Arbeitgeber
auf schwere Verstofde gegen den Brand-
schutz aufmerksam gemacht und aufeiner
Anderung bestanden hatte. Der Arbeitge-
ber stellte ihn deshalb von der Arbeit frei,
sperrte seinen Account und erteilte ihm
Hausverbot. Daraufthin meldete der Mit-
arbeiter die Verstofde der Bauaufsicht und
drohte dem Arbeitgeber damit, an die Of-
fentlichkeit zu gehen. Der kiindigte ihm
fristlos. Erst das Landesarbeitsgericht
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(LAG) Niedersachsen entschied, dass die
Kiindigung rechtswidrig war - aber nur,
weil sich der Arbeitgeber eindeutig rechts-
widrig verhalten und dadurch erheblich zur
Eskalation beitragen hatte [4].

Zahes Ringen

Trotz dieser untragbaren Situation tat sich
der deutsche Gesetzgeber lange Zeit
schwer, potenziellen Hinweisgebern mit
schiitzenden Regelungen Riickendeckung
zu geben. Zunichst trat auf europdischer
Ebene Ende 2019 die EU-Richtlinie
2019/1937 (Whistleblower-Richtlinie) in
Kraft. Im Vorfeld war es vor allem um die
Frage gegangen, obsich ein Hinweisgeber
zundchst an seinen Arbeitgeber wenden
muss und sich erst nach vergeblicher Kla-
rung an externe Stellen wenden darf. Nach
langen Miihen einigte man sich darauf,
dass ihm das freigestellt bleiben soll (Art.
10). Allerdings diirfen Whistleblower nor-
malerweise nicht sofort einen Missstand
publik machen (Art. 15).

Die Bestimmungen der Whistle-
blower-Richtlinie hitten eigentlich bereits
bis zum 17. Dezember 2021 in nationales
Rechtumgesetzt sein miissen. Doch es folg-
te ein zdhes Ringen, der Gesetzgebungs-

prozess zog sich in die Linge. Der erste
Anlauf in Form eines Referentenentwurfs
des Bundesjustizministeriums (BM]) schei-
terte im Februar 2021 bereits daran, dass
ihm das Bundeskabinett nicht zustimmte.

Nach der Bundestagswahl reichte das
nunmehr FDP-gefithrte BMJ erneut einen
Referentenentwurf ein, zu dem das Bun-
deskabinettim Juli2022 einen Regierungs-
entwurf verabschiedete. Nachdem der
Bundestag das Hinweisgeberschutzgesetz
(HinSchG) im Dezember 2022 endlich ver-
abschiedet hatte, blockierte der Bundesrat
diese Fassung. Im Vermittlungsausschuss
einigte man sich schlieflich aufeine modi-
fizierte Fassung, die nach Zustimmung
durch den Bundestag und den Bundesrat
am 2. Juli 2023 in Kraft trat.

Die verspitete Umsetzung der Whist-
leblower-Richtline in deutsches Recht
hatte sogar zur Folge, dass die EU-Kom-
mission gegen Deutschland ein Vertrags-
verletzungsverfahren einleitete. Nachdem
sie Deutschland vergeblich zur Umsetzung
aufgefordert hatte, verklagte die Kommis-
sion Deutschland vor dem Europidischen
Gerichtshof (EuGH). Die Klage ist seitdem
dort anhéngig (Az. C-149/23). Experten
rechnen damit, dass die Bundesrepublik

i Bevorstehendes Webinar - 8. 11, 2023
pwe Osterreich: Whistieblowing in der Praxis
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Die Anbieter von Meldestellensoftware erleben derzeit einen kleinen Boom.
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mindestens 30 Millionen Euro Strafe zah-
len muss.

Noch wirken nicht alle Vorschriften
desneuen Gesetzes vollstandig, doch spa-
testens jetzt sollten sich Arbeitgeber auf
die neue Situation einstellen. Unterneh-
men mit mindestens 50 Beschiftigten
missen gemafd § 12 Abs. 2 HinSchG einen
internen Meldekanal fiir potenzielle Hin-
weisgeber einrichten und betreiben. Dies
kann ein IT-gestiitztes Hinweisgebersys-
tem sein. Dafiir geeignete Softwarean-
wendungen und externe Dienste erleben
gerade einen kleinen Boom. Im Prinzip
genligt es aber bereits, wenn das Unter-
nehmen eine Telefonhotline fiir Hinweis-
geber betreibt.

Kulanzfrist lauft aus

Abwelchem Zeitpunkt diese Pflicht greift,
hingt von der Anzahl der Mitarbeiter ab.
Unternehmen mit 50 bis 249 Beschiftig-
tendiirfen sich noch biszum 17. Dezember
dieses Jahres Zeit lassen (§ 42 Abs. 1
HinSchG). Bis dahin gilt eine Kulanzrege-
lung fiir sie, in der sie keine Buf3geldstra-
fen befiirchten miissen. Unternehmen mit
wenigstens 250 Beschiftigten miissen
sich besonders beeilen, falls sie die Pflich-
ten noch nicht umgesetzt haben: Sie miis-
sen bereits seit dem Inkrafttreten des Hin-
weisgeberschutzgesetzes Anfang Juli
Strafzahlungen fiirchten.

In einigen Ausnahmefillen miissen
iibrigens auch Unternehmen mit weniger
als 50 Beschiftigten eine interne Melde-
stelle betreiben. Dies gilt beispielsweise
fiir Wertpapier-Dienstleistungsunterneh-
men, Kreditinstitute und Finanzdienst-
leister. Die einbezogenen Bereiche fiihrt
§ 12 Abs. 3 HinSchG auf.

Generell gilt: Nutzt ein Mitarbeiter
den Kanal, mussihm dies die interne Mel-
destelle innerhalb von sieben Tagen be-
stitigen. Binnen drei Monaten muss sie
ihn iiber die ergriffenen MafSnahmen in-
formieren. Daskonnen interne Complian-
ce-Untersuchungen sein oder die Weiter-
leitung der Meldung an eine zustindige
Stelle, etwa eine Strafverfolgungsbehdorde.

Als zweite, gleichwertige Moglichkeit
zur Abgabe von Hinweisen hat das Bun-
desamt fiir Justiz (Bf]) eine externe Melde-
stelle eingerichtet. Dem Gesetz zufolge
diirfen auch die Bundeslidnder eigene ex-
terne Meldestellen einrichten. Whistle-
blower konnen sich frei entscheiden, ob
sie eine Meldung an die interne Melde-
stelle ihres Unternehmens geben oder die
externe Meldestelle nutzen mochten.
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Der CDU-Abge-
ordnete Giinter
Krings bestand
im Bundestag
darauf, dass eine
anonyme Melde-

Dpeasciee Bandestag - stelle in Unter-

Wie eine Sprecherin des Justizminis-
teriums mitteilte, hat die beim Bf] ange-
siedelte Meldestelle von Anfang Juli bis
zum12. September insgesamt 113 Meldun-
gen erhalten. Die meisten davon gingen
den Angaben zufolge tiber ein Onlinefor-
mular ein. Auch die Beratungsleistung der
Meldestelle werde ,,rege in Anspruch ge-
nommen‘, sagte die Sprecherin.

Anonymitat nur optional

Viel Streit drehte sich wihrend des Ge-
setzgebungsverfahrens um die Frage, in-
wieweit Unternehmen anonymen Hin-
weisen nachgehen beziehungsweise dafiir
interne Meldekanaile einrichten miissen.
Die vom Bundestag im Dezember 2022
verabschiedete Fassung des Hinweisge-
berschutzgesetzes sah vor, dass interne
Meldestellen auch anonyme Kontaktauf-
nahmen ermoglichen miissen. Demge-
geniiber lautet die in Kraft getretene Fas-
sung von § 16 Abs. 1 Satz 4 bis 5 HinSchG
wie folgt: ,,Die interne Meldestelle sollte
auch anonym eingehende Meldungen be-
arbeiten. Es besteht allerdings keine Ver-
pflichtung, die Meldekanile so zu gestal-
ten, dass sie die Abgabe anonymer Mel-
dungen ermdglichen®.

Der Gesetzgeber hat dadurch nicht
nur die Unternehmen von der Einrichtung
spezieller Meldekanale fiir anonyme Mel-
dungen entbunden. Er hat durch die For-
mulierung ,,sollte” zugleich klargestellt,
dass Entgegennahme anonymer Meldun-
gen ohnehin nur eine Handlungsempfeh-
lung, aber keine Verpflichtung gibt. In der
Bundestagsdebatte ums Gesetzam 11. Mai
2023 bestand Gilinter Krings (CDU) dar-
auf, dass es besser sei, wenn Hinweisgeber
ihren Namen angeben. Sie seien durch das
Hinweisgeberschutzgesetz dennoch hin-

nehmen nicht
notig sei.

reichend geschiitzt. Aufderdem sei es fiir
Unternehmen zu aufwendig, einen ano-
nymen internen Meldekanal einzurichten.
Und in der darauf folgenden Sitzung des
Bundesrats verwies Thomas Strobel
(CDU) darauf, dass seiner Ansicht nach
vor allem kleine Familienbetriebe tiber-
lastet wiirden, sollten sie anonyme Kana-
le betreiben miissen.

Ob das Hinweisgeberschutzgesetz
Whistleblower ausreichend schiitzt, ist
fraglich: Der Schutzbereich erstreckt sich
iiber EU-Recht und Straftaten hinaus nur
auf die in § 2 Abs. 1 HinSchG detailliert
aufgefiihrten Verstof3e, beispielsweise zur
Produktsicherheit. Ferner wird die Situa-
tion schwierig, wenn sich der Whistle-
blower geirrt hat. Er ist bereits dann nicht
geschiitzt, wenn er grob fahrléssig eine
unzutreffende Meldung abgegeben hat
(§ 9 HinSchG). Wann eine Meldung grob
fahrldssigist, ist Einschitzungssache, also
im Zweifel eine Sache fiir die Gerichte.

Auch wenn es das Gesetz nun nicht
erzwingt: Unternehmen sollten freiwillig
anonyme interne Meldungen iiber etwaige
Missstdande priifen. Das hat den Vorteil,
dass sie eher von Verstofden beziehungs-
weise kriminellen Machenschaften erfah-
ren. Diesist vor allem wichtig, wenn esum
die Sicherheit der Mitarbeiter beispiels-
weise durch Missachtung des Brandschut-
zes oder umdie Gefdhrdung der IT-Sicher-
heit geht. (hob@ct.de) ct
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Tipps & Tricks

Tipps &
Tricks

Kein 5G mit CallYa

Mein Prepaid-Tarifvon Vodafone Call-

Ya erlaubt die Nutzung von 5G. Mein
Smartphone ist 5G-fahig, bucht sich aber
nurins 4G-Netzein, obwohlich das 5G-Netz
inden Einstellungen freigegeben habe. Gibt
es irgendwo noch eine versteckte Einstel-
lung, damit ich auch 5G nutzen kann?

Einige CallYa-Kunden klagen dariiber,

dassihr Smartphone sich nichtins 5G-
Netz einbuchen will. Das liegt aber in den
meisten Fallen nicht am Smartphone, son-
dern an den Einstellungen, die beim Pro-
vider hinterlegt sind. Kontaktieren Sie den
CallYa-Kundenservice unter der Rufnum-
mer 0172/229 0229 telefonisch oder per
WhatsApp und bitten Sie darum, 5G frei-
zuschalten. Nach einem Neustart des
Smartphones sollte 5G dann funktionie-
ren. (uma@ct.de)

Zeitumstellung mit
Verzégerung

Bei der Umstellung von Sommer- auf

Winterzeit haben sich zwei Funkuh-
ren in meinem Haushalt wieder einmal
nicht umgestellt. Ich habe diesmal die
Uhren nicht neu gestartet, sondern abge-
wartet. Erstin der Nacht zum Montag stell-
ten sie sich dann richtig ein, wie ich am
folgenden Morgen feststellte. Woher
kommt diese grofde Verzogerung?

Viele Funkuhren synchronisieren die

Uhrzeit nur einmal in 24 Stunden mit
dem Zeitzeichensender, um Energie zu
sparen. Einige verbreitet eingesetzte Uhr-
werke fiir Funkuhren machen dies stets
morgens um 1 Uhr, also kurz vor der ei-
gentlichen Zeitumstellung. Die Gerite
bekommen deshalb erst 22 beziehungs-
weise 23 Stunden spdter mit, wenn eine
Zeitumstellung erfolgt ist. Einen Work-
around dafiir gibt es nicht. Sie miissen ent-
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Sie fragen -

wir antworten!

weder warten, bis die betroffenen Uhren
sich wieder synchronisieren, oder eine
Synchronisierung durch kurzes Entneh-
men der Batterien aktiv anstofden.

Aber auch korrekt programmierte
Funkuhren haben zunehmend Probleme,
das Funksignal zu empfangen. Die Uber-
tragung geschieht auf Langwelle, der Sen-
der stehtin Mainflingen bei Frankfurt. Der
Empfang des mit zunehmender Entfer-
nungvom Sender immer leiser werdenden
Signals wird oft von lokalen Storungen
beeintrichtigt, beispielsweise aus Moni-
toren oder Schaltnetzteilen. Die beste
Chance fiir den Empfang besteht in der
zweiten Nachthalfte, weil dann viele Ge-
rite, die lokale Storungen verursachen,
abgeschaltet sind. Es kann aber auch hel-
fen, die Gerite voriibergehend an einen
anderen Ort im Haus zu bringen, wo we-
niger Storungen herrschen. (uma@ct.de)

Thunderbird: E-Mail-
Nachricht kaputt

Wenn ich in Thunderbird eine be-

stimmte Nachricht 6ffne, braucht das
Programm seltsam lange, um sie anzuzei-
gen. Anhinge dieser Nachricht kann ich
weder 6ffnen noch speichern; Thunder-
bird legt die Dateien zwar an, sie haben
aber keinen Inhalt.

Zu solchen Problemen kann es kom-
men, wenn Thunderbirds lokaler

Fragen richten Sie bitte an
ct] hotline@ct.de

Bl c'tMagazin

B  @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.

Nachrichtenindex beschédigt ist. Dann
listet das Programm Nachrichten auf, die
es eigentlich gar nicht mehr gibt, zeigt
Thnen existierende Nachrichten nicht an
oder es kommt zuanderen seltsamen Aus-
fillen - wie eben Anhingen, deren Inhalt
nicht verfiigbar ist.

Solche Indexprobleme hat Thunder-
bird leider abund zu, immerhin gibtes eine
eingebaute Problembehebung: Machen Sie
einen Rechtsklick auf den Ordner mit der
fehlerhaften Nachricht und wiahlen Sie im
Kontextmenii den Punkt ,, Eigenschaften”.
Das Fenster, das sich darauthin 6ffnet, ent-
halt die Schaltflache ,,Reparieren®. Dasver-
anlasst Thunderbird, simtliche Mails des
Ordners neu vom IMAP-Server abzurufen
und den Index neu aufzubauen. Je nach An-
zahl der Nachrichten kann das durchausein
Weilchen dauern. Sie konnen das Eigen-
schaftenfenster aber direkt schliefden und
den Fortschritt in der Statusleiste des Mai-
lers verfolgen. (syt@ct.de)

* Eigenschaften ~ K
Allgemein Aufbewahrungsregeln Synchronisation Freigabe Kontingent .
e Thunderbird
Name des Ordners: Postemqang §ymhn|farhe: | @ beSChadlgt
mitunter
Adresse: imap.//syt@ /INBOX .
seine Index-
Anzahl der Nachrichten: 17943 GroRe auf Datentrager: 2,8 GB .
dateien,
B nachrichten dieses Ordners for die globale Suche indizieren .
Die Z r datei (*.msf) wird manchmal beschadigt, dadurch fehl kann sie im-
e Zusammentassungsdatel (*.msi) wird manchmal C igt, dadurch fenien eparieren .
scheinbar Nachrichten oder geloschte Nachrichten werden weiterhin aufgelistet. L merhin aber
Reparieren der Zusammenfassungsdatei kann die Probleme meist beheben. N auch repa-
rieren.
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Diagnose-LEDs auf
Mainboards

Mein neuer Selbstbau-PC startet

nicht. Von den vier Diagnose-LEDs
auf dem Board leuchtet die RAM-LED.
Austausch-Arbeitsspeicher brachte jedoch
keine Besserung, sondern erst ein neues
Board. Warum ist das so?

Viele moderne Mainboards bringen

Diagnose-LEDs mit, die bei Bootpro-
blemen einen Hinweis auf die Ursache
geben. Meist sind das vier Stiick fiir CPU,
RAM, GPU/VGA und BOOT. Allerdings
konnen diese immer nur als Indiz fiir die
Fehlerursache gelten, denn dahinter steckt
keine ausgekliigelte Diagnosefunktion,
sondern sie zeigen im Prinzip nur, an wel-
cher Stelle der Bootvorgang hingen bleibt.
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Die Diagnose-LEDs auf modernen
Mainboards helfen bei der Fehlersuche,
allerdings kénnen sie auch nur Indizien
liefern.

Leuchtet beispielsweise die RAM-
LED dauerhaft, kann der Arbeitsspeicher
defekt sein. Es ist aber ebenso moglich,
dass der Prozessor ein Problem hat, denn
der Speichercontroller sitzt in der CPU.
Auch fehlerhafte BIOS-Einstellungen fiir
das RAM, Fremdkorper in der CPU-Fas-
sung oder ein defektes Mainboard verur-
sachen diese Fehlermeldung. Eindeutiger
ist es bei GPU/VGA und BOOT. Ersteres
deutet auf ein Problem bei der Initialisie-
rung der Grafikkarte oder der integrierten
GPU hin. Im zweiten Fall findet das Board
kein passendes Boot-Device, erkennt also
beispielsweise die SSD nicht oder der
Bootmodus (UEFI oder CSM) passt nicht
zum Betriebssystem auf dem Systemda-
tentrager. (chh@ct.de)
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MQTT Explorer und TLS

Mich treibt MQTT Explorer in den

Wahnsinn: Ich habe meinen MQTT-
Server per Port-Weiterleitung im Router
von aufden zuginglich gemacht. Per TCP-
Proxy versieht ihn Traefik mit Zertifikaten
von Let’s Encrypt. Wenn ich im MQTT
Explorer aber die Option ,,Validate certifi-
cate” setze, sagt das Programm ,,certifica-
te has expired“. Wo liegt das Problem?

Vermutlich haben Sie alles richtig ge-

macht: MQTT Explorer verwendet als
Basis die Entwicklungsumgebung Elec-
tron, die das Schreiben lokal ausgefiihrter
JavaScript-Programme erlaubt. Doch die
verwendete Electron-Version vertraut
schlicht der Zertifikatskette nicht, auf der
das Zertifikat von Let’s Encrypt aufbaut.

Sie konnen dem Programm etwas
Nachhilfe geben, indem Sie mit dem
Knopf,,ADVANCED" in die Einstellungen
fir Thre MQTT-Verbindung wechseln.
Dort betitigen Sie , CERTIFICATES“ und
dann ,,SERVER CERTIFICATE (CA)“
Jetzt konnen Sie das fehlende Zertifikat
erginzen, damit diese Verbindung Let’s
Encrypt vertraut - das ,,ISRG Root X1“-
Zertifikat missen Sie vorher herunterla-
den (siehe ct.de/y14x).

Dass das Problem beim MQTT Ex-
plorer liegt, konnen Sie bestitigen, indem
Sie gesicherte Zugriffe auf Thren MQTT-
Server mit dem openssl-Befehl unixoider
Betriebssysteme testen. Die Eingabe von

openssl s_client -connect 4
6<Ihr Server>:8883 -showcerts

sollte Hinweise aufvon Let’s Encrypt aus-
gestellte Zertifikate bringen.
Wenn Sie nur Hinweise aufein ,,TRAE-

Tipps & Tricks

desopenssl schickt den Servernamen beim
Zugriffsversuch nicht mit (kein SNI). Dann
sollten Sie den Befehl zu

openssl s_client -connect 4
G<Ihr Server>:8883 -servername 3J
G<Ihr Server> -showcerts

abwandeln. (ps@ct.de)

Let's-Encrypt-Zertifikat: ct.de/y14x

Seite in PDF direkt aufrufen

Ichversuche vergeblich, mitdem PDF-

XChange-Viewer ein PDF auf einer
bestimmten Seite zu 6ffnen. Zwar akzep-
tiert er die Dateiangabe ,,C:\Pfad\zu\
ct2322.pdf#16“ zum Aufruf von Seite 16
des Dokuments, zeigt aber kein Ergebnis
an. Haben Sie eine Idee, wie man das be-
werkstelligen konnte?

Als Dateiangabe, die sich ohne Nen-

nung des zustindigen Programms
»einfach so® aufrufen lieRe, versteht Win-
dows so etwas wie ,,xyz.pdf#16“ nicht. Was
funktionieren miisste: den Viewer explizit
aufzurufen und dessen Befehlszeilensyn-
tax zu verwenden, um direkt eine Seite an-
zusteuern. Laut der Dokuunter ct.de/y14x
lautet die fiir den PDF-XChange Viewer:

"C:\Wo\auch\immer\PDFXCview.exe" /A 4
L"page=16" "C:\Pfad\zu\ct2322.pdf"

Die Pfade miissten Sie natiirlich an Thre
Gegebenheiten anpassen; einzutragen
wire das Ganze dann in das ,,Ziel“ einer
neu erstellten Verkniipfung in Threm Ord-
ner. Der Assistent zum Erstellen einer Ver-
kniipfung fragt nach dem ,,Speicherort*.

FIK DEFAULT CERT“ erhalten, testen Sie (hos@ct.de)
womoglich unter einer etwas dlteren mac-
OS-Version. Deren aus LibreSSL stammen-  Dokumentation: ct.de/y14x
MQTT Explorer
Qi Connackosa MQTT Connection [ ]
it e ® Wenn MQTT

maqtt extern
maqtt extern

mattll -

matt

abraxas
[ ]

DELETE LR ADVANCED

ceruficals has expired

Validate certificate

Encryption (tis)

Explorer me-
ckert, dass
das Zertifikat
© des Servers
abgelaufen
sei, kann das
eine falsche
Fahrte sein.
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Darum Kubernetes

Ich arbeite bereits langer mit Docker

und habe nur eine grobe Ahnung, was
Kubernetes macht. Warum braucht man
Kubernetes genau?

Wenn Sie bisher mit dem Funktions-

umfang von Docker zufrieden sind und
nicht vorhaben, Thre Infrastruktur zu ska-
lieren, brauchen Sie Kubernetes wahr-
scheinlich nicht. Eslohnt sichimmer dann,
wenn Sie mit Docker-Bordmitteln nicht
mehr weiterkommen. Ein typisches Bei-
spiel: Docker kann Container mit dem At-
tribut depends_on in einer Compose-Datei
nur ganz grob in der richtigen Reihenfolge
starten (etwa zuerst die Datenbank, dann
denWebserver). Dabei kann es mal passie-
ren, dass eine Anwendung nach Updates
ein paar Sekunden oder Minuten nicht er-
reichbarist. Bei haufigen Updates und sehr
anspruchsvollen Nutzern wollen Sie so
etwasverhindern-Kubernetes beherrscht
unter anderem sogenanntes Rolling Up-
date, bei dem immer ein funktionierender
Container bereitsteht und wirklich keine
einzige Anfrage ins Leere lauft.

Anders als manchmal behauptet,
braucht Kubernetes nicht zwangsliufig
mehrere Server, die im Cluster laufen, son-
dern kann auch auf einem einzelnen Ser-
ver Docker ersetzen. Im Cluster mit meh-
reren Maschinen spielt es seine Starken
aber so richtig aus. Wiahrend Docker die
Container nur starten, stoppen und 16-
schen kann, orchestriert Kubernetes sie.
Soll heifden: Kubernetes kann entschei-
den, aufwelchem Server ein Container am
besten lauft und wie viele identische Con-
tainer gebraucht werden. Kommt ein Clus-
ter mal an seine Grenzen, beschaffen Sie
einfach weitere Hardware und erweitern
den Serververbund.

162

Container verwalten
mit Kubernetes

Docker vereinfacht den Betrieb von Serversoftware, hat im Funktionsumfang
aber Grenzen - wenn die Anforderungen steigen, wechseln viele zu Kuber-
netes und stehen vor neuen Fragen. Antworten auf die hdaufigsten von ihnen

haben wir zusammengetragen.

Von Jan Mahn

Kann man nicht auch auf Docker
Swarm wechseln, um mehrere Server
mit Containern zu betreiben?

Docker Swarm 16st ein dhnliches Pro-

blem und es ist in der Tat einfacher,
die bekannte Syntax von Docker-Com-
pose einfach weiterzuverwenden und
mehrere Server als Docker-Swarm zu be-
treiben. Das Problem ist die etwas unge-
wisse Zukunft: Docker Swarm wanderte
im Rahmen eines Abverkaufs zusammen
mit der Enterprise-Sparte von der Docker
Inc. zur Firma Mirantis. Die verdient ihr
Geld iiberwiegend mit Dienstleistung und
Produkten rund um Kubernetes und trotz
aller Beteuerungen, Swarm nicht einzu-
stellen, kann niemand garantieren, dass
es Swarm in fiinf Jahren noch gibt.

Kubernetes dagegen hat Google an die
CNCEF, eine Stiftung unter dem Dach der
Linux Foundation, iibergeben. Die Soft-
ware ist der Branchenstandard, Open
Source und auf alle Falle zukunftssicher.
Und noch ein Argument spricht fiir Kuber-
netes: Das Okosystem ist {iberragend.
Egal, welches Problem Sie mit Kubernetes
16sen wollen - fast immer hatte schon je-
mand ein dhnliches und fast immer hat
schon jemand ein passendes Open-
Source-Projekt mit einer Losung gebaut.

Wir nutzen bereits Docker fiir viele

Serverdienste und denken dariiber
nach, auf Kubernetes umzusteigen. Wie
schwierig ist das?

Technischist der Umstieg von Docker

auf Kubernetes tiberschaubar. Das
liegt daran, dass die Images (die zum Bei-
spiel aus dem Docker-Hub oder anderen
Registries kommen) auch von der Contai-
ner-Runtime in Kubernetes genutzt wer-
den. Esgibt alsokein eigenes Kubernetes-

Image-Format. Zeit investieren miissen
Sielediglich, um Docker-Compose-YAML
durch Kubernetes-YAML zu ersetzen. Weil
Kubernetes viel mehr Einstellmdglichkei-
ten kennt, werden die neuen YAML-Da-
teien deutlich langer und es gibt ein paar
neue Konzepte zu lernen (fiir Volumes,
Netzwerk und Konfigurationen). Einen
ausfiihrlichen Einstieg in Kubernetes fiir
Docker-Kenner lesen Sie in [1].

Am besten lernen Sie direkt nach den
ersten Gehversuchen mit Kubernetes-
YAML die Syntax eines Paketmanagers
wie Helm. Dann wird das Installieren und
Aktualisieren von Kubernetes-Umgebun-
gen schlagartig einfacher [2].

Kubernetes-API

Kubernetes hat ein API, funktioniert
das ahnlich wie der Docker-Socket?

Das Kubernetes-API erfiillt einen dhn-

lichen Zweck, man kann dartiber Ku-
bernetes-Objekte anlegen und bearbeiten.
Der zentrale Unterschied zur Docker-
Welt: Das API kennt Authentifizierung
und Autorisierung. Cluster-Admins kon-
nen also genau steuern, wer welche Ob-
jekte sehen und dndern kann. Kubernetes
ist damit fiir Umgebungen vorbereitet, in
denen grofiere Teams an einem Cluster
arbeiten und nichtjederalles indern darf.
Dazu gehort auch, dass die meisten Ob-
jekte in sogenannten Namespaces liegen,
iiber die man einen grofden Cluster auf-
teilen kann.

In meinen Docker-Umgebungen
nutze ich 6fter den Trick, den Docker-
Socket als Volume mit der Definition /var/
run/docker.sock:/var/run/docker.sock in
einen Container hereinzureichen, damit
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der Container andere Container sehen
und bearbeiten kann. Geht so etwas auch
mit Kubernetes?

@ Ja, auch in Kubernetes konnen Con-
tainer auf das Kubernetes-API zugrei-
fenund weil es eine Berechtigungsverwal-
tung gibt, konnen Sie auch viel genauer
steuern, was der Container darf - das ist
alsowesentlich sicherer. Viele Anwendun-
gen aus dem Kubernetes-Okosystem nut-
zen dieses Konzept auch fleiflig aus. Aller-
dings funktioniert das Kubernetes-API
vollig anders als der Docker-Socket, Sie
konnen also nicht einfach denselben Code
im Container nutzen.

Versionen und
Distributionen

Kubernetes wird ja standig weiterent-

wickelt und es gibt regelmiflig neue
Releases. Wie wichtig ist es, immer die
neueste Version im Cluster zu nutzen?

Die Versionierung orientiert sich am

Konzept Semantic Versioning [3], die
Versionsnummer besteht aus Major-,
Minor- und Patch-Version. Die Major-
Version 1 wurde seit dem ersten Release
im Juli 2015 noch nicht verdandert, obwohl
man einige Anderungen und Abkiindi-
gungen schon als Breaking-Change ein-
stufen konnte. Stattdessen gibt es immer
drei Minor-Versionen, die parallel unter-
stiitzt und mit Patches versorgt werden.
Aktuell sind das die Versionen 1.26, 1.27
und 1.28. Anders als bei Anwendungen
flir Endnutzer, bei denen man sich meist
auf neue Features freut, muss man bei
einer Infrastruktursoftware wie Kuberne-
tes nicht sofort jede neue Minor-Version
installieren. Die neuen Funktionen16sen
oft sehr spezielle Probleme, die viele
nochnie hatten. Im Gegenzug werden mit
jeder Minor-Version lang verkiindete De-
precations umgesetzt, es fallen also Dinge
weg - ein Update erfordert also manch-
mal kleine Anpassungen an Thren YAML-
Dateien.

Zigiginstallieren sollten Sie aber je-
weils die Patch-Versionen unterhalb Ihrer
Minor-Version. Die Patches beseitigen
Probleme und schlief3en Sicherheitslii-
cken. Als Cluster-Admin sollten Sie sich
auflerdem im Kalender notieren, bis
wann die verwendete Minor-Version Sup-
port bekommt, und rechtzeitig den Um-
stieg vorbereiten. Version 1.28 bekommt
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zum Beispiel noch bis zum 28. Oktober
2024 Updates, die neue Version 1.29 soll
am 5. Dezember 2023 erscheinen. In der
Regel dauert es vier Monate bis zur nichs-
ten Minor-Version. Mehr Informationen
zu den Terminen finden Sie tiber ct.de/
y13s.

Wie Linux wird Kubernetes in Form
von Distributionen angeboten. Wel-
che sollte ich da nehmen?

Kubernetes ist eben keine einzelne

Binirdatei, die man aufkubernetes.io
herunterladen und installieren konnte. Zu
einem Cluster gehoren mehrere Kompo-
nenten, die zusammenspielen miissen.
Daher gibt es Distributionen, zu denen
auch eine Installationsroutine gehort.
Welche Distribution Sie nutzen, hiangt von
der Umgebung ab. Wenn Sie Kubernetes
als Komplettprodukt (Managed Kuber-
netes) bei einem grofden Cloudprovider
wie Google, Amazon oder Azure mieten,
bekommen Sie die Kubernetes-Engine des
jeweiligen Anbieters und miissen sich um
Einrichtung und Updates gar nicht kiim-
mern. Fiir eine Distribution entscheiden
miissen Sie sich nur, wenn Sie den Cluster
selbst auf eigener oder gemieteter Hard-
ware (oder in gemieteten VMs) einrichten.
Fir kleine und mittlere Umgebungen
empfehlen wir die Distribution k3s, die
mittlerweile ein CNCF-Projekt ist. Damit
haben Sie schnell einen Cluster eingerich-
tet. Flir grofdere Umgebungen ist Rancher
einen Blick wert - dazu gehort eine grafi-
sche Oberflache im Browser, liber die Sie
Server einrichten und verwalten. Eine
Liste mit weiteren Distributionen finden
Sie tiber ct.de/y13s.

Qualifikation

Ich arbeite jetzt schon linger mit Ku-

bernetes. Wie weise ich gegeniiber
einem potenziellen Arbeitgeber nach, dass
ich von der Materie etwas verstehe?

Kubernetes-Experten sind verstandli-

cherweise gefragt. Um die Fahigkei-
ten nachzuweisen, hat die Linux Founda-
tion ein mehrteiliges Zertifizierungspro-
gramm entwickelt. Das Prinzip ist immer
gleich: Sie bereiten sich im Heimstudium
oder bei einem Schulungsanbieter aufeine
Priifung vor und absolvieren diese daheim
am Computer. Dabei miissen Sie die Web-
cam aktivieren und einem Priifer durch

Kubernetes | FAQ

OTHE LINUX FOUNDATION

cl

Kubernetes and
Cloud Native
Associate (KCNA)

Die Linux Foundation bietet ein Zertifi-
zierungsprogramm fiir Kubernetes-
Kenner an. Mit der Priifung zum KCNA
beginnt der Zertifizierungspfad.

Drehen der Webcam beweisen, dass Sie
keine Spickzettel versteckt haben. Als
Hilfsmittel zugelassen ist bei den meisten
Priifungen nur die offizielle Kubernetes-
Doku. Gepriift wird also mehr Anwen-
dungswissen und weniger die Fahigkeit,
Dinge stumpf auswendig zu lernen.

Die einfachste und mit 250 US-Dollar
giinstigste Priifung ist die zum ,,Kuberne-
tes and Cloud Native Associate” (KCNA).
Wesentlich anspruchsvoller ist der ,,Cer-
tified Kubernetes Administrator® (CKA),
der sich an Cluster-Admins richtet. Der
,»Certified Kubernetes Application Deve-
loper” (CKAD) weist nach, dass er auch
Anwendungen entwickeln kann, die mit
dem Kubernetes-API sprechen, und dass
er weif}, wie man Anwendungen am bes-
ten fiir den Betrieb in Containern vorbe-
reitet. Als ,,Certified Kubernetes Security
Specialist“ (CKS) miissen Sie die Sicher-
heitsfunktionen durchschauen. 400 US-
Dollar fiir die Priifungen und ein paar
Monate Vorbereitungszeit miissen Sie ein-
planen. Offiziell sind die Zertifikate drei
Jahre giiltig.

Eine Ubersicht iiber die Kubernetes-
Zertifizierungen der Linux Foundation
finden Sie iiber ct.de/y13s. (jam@ct.de)
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Die Finger schonen

Wer als Serveradmin und Softwarejongleur Skripte nutzt,
muss weniger Tipparbeit von Hand erledigen. Michael
Kofler fiihrt umfassend ins Scripting mit Bash, Python und
PowerShell ein.

Die Softwarewelt kennt viele Werkzeuge zum Automatisieren
von Ablaufen. Kofler, seit Jahrzehnten Linux-Experte und flei-
Riger Kompendienschreiber, hat sich die Bash-Shell, die Pro-
grammiersprache Python und die Microsoft-Skriptsprache
PowerShell vorgenommen. Gemeinsam decken die drei Werk-
zeuge ein grofdes Spektrum an Betriebssystemen und Anwen-
dungsfillen ab.

Zunichst machen ein paar Beispielskripte Lust auf mehr. So
motiviert lernt der Leser in knapp gehaltenen Kapiteln die wich-
tigsten Eigenschaften des Werkzeugtrios kennen und freut sich
tiber die Erkenntnis, dass die meisten Automatisierungsaufgaben
nur wenig Aufwand erfordern. Ebenso wichtig wie Strukturen
und Eigenheiten der Sprachen sind die Umgebungen, in denen
das Scripting stattfindet. So rufen Bash-Skripte zahlreiche Linux-
Kommandos auf] die zu kennen sich lohnt, wihrend die Power-
Shell auf Hunderte von CmdLets zuriickgreift. Kofler stellt die
wichtigsten Befehle kurz vor; auf Techniken wie Pipes und regu-
lare Ausdriicke geht er detailliert ein. Ferner erklart er, wie Skrip-
te automatisch starten, zeitgesteuert mittels Cron oder mit dem
Windows Task Manager. Eher iibergeordnete Abschnitte erlidu-
tern die Verarbeitung von XML- und JSON-Dateien sowie den
ferngesteuerten Zugang per SSH.

Viel Beispielcode zu alltaglichen Aufgaben fiir Serverbetreu-
er und Webschaffende bevolkert das letzte Drittel des Buchs.
Manche der Skripte fertigen Backups an, andere manipulieren
Bilder oder werten mithilfe von Web Scraping Webseiten aus.
Etwas fiir Fortgeschrittene sind die Beispiele, die REST-Schnitt-
stellen abfragen oder auf Datenbanken zugreifen. Selbst ein Ka-
pitel tiber die Verwendung von Clouddiensten wie Amazon S3
fehlt nicht. Zudem fiihrt Kofler vor, wie man Docker fiir Skript-
anwendungen einsetzt. Dabei setzt er Docker- und AWS-Kennt-
nisse voraus.

Bisweilen schiefdt der Autor ein wenig tiber sein Thema hi-
naus; die kurzen Kapitel iiber Visual Studio Code und Git wiren
nicht unbedingt ndtig gewesen. Aber das ist Meckern auf sehr,
sehr hohem Niveau. Jedenfalls befahigt und reizt das Buch jeden
mit nur etwas Programmiererfahrung dazu, sich hilfreiche Skrip-
te flir den eigenen Bedarf mafdzuschneidern. (psz@ct.de)
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Digitales Rebellendorf

Das Internet ist fest in der Hand der Hightech-Giganten:
Google, Facebook, Amazon und wie sie alle heiBen. Aber
in einem kleinen gallischen Dorf gibt es freies WLAN, freie
Software, eine freie Enzyklopéadie und Datenschutz.

»Der Kampf um das Internet ist vielleicht ein etwas zu martia-
lischer Titel und was Mey als ,,digitale Gegenwelt“ bezeichnet,
hat nicht wirklich Aussicht darauf, einen Kampf gegen Google,
Facebook und Konsorten zu gewinnen. Der nichtkommerzielle
Firefox-Browser etwa rangiert nach Nutzerzahlen weit abgeschla-
gen hinter Chrome und Edge, aber er ist ein wichtiger Baustein
im Anonymisierungsprojekt Tor. Die Wikipedia konkurriert nicht
mit Google, Facebook oder Microsoft, sondern ist eine Instanz,
die es schafft, sich unabhingig von den grofden IT-Konzernen
aus Spenden zu finanzieren.

Wie kommt es eigentlich, dass ein komplettes Office-Paket
wie LibreOffice kostenlos verfiigbar ist, wahrend man das Pendant
von Microsoft teuer bezahlen muss? Wie entsteht ein komplett
freies Betriebssystem, wovon leben die Entwickler? Auf solche
Fragen hat Mey Antworten. Es stellt sich heraus, dass die verschie-
denen grofden Open-Source-Projekte hochst unterschiedliche
Organisationsstrukturen und Finanzierungsmodelle haben.

Der grofdte Geldgeber des Anonymisierungsprojekts Tor ist
ausgerechnet das US-Auflenministerium, das bei der Forderung
von Anti-Zensur-Technologie in Kaufnimmt, dass die US-Geheim-
dienste aufden vor bleiben. Als grofiter Geldgeber des Firefox-Pro-
jekts, das sich den Datenschutz auf die Fahnen geschrieben hat,
stellt sich Google heraus. Der Konzern zahlt Hunderte von Dollar-
millionen im Jahr dafiir, die Standard-Suchmaschine in Firefox zu
sein - und bekommt so in der Voreinstellung jeden Buchstaben
tbermittelt, den Nutzer bis zum ersten Punkt in die Adresszeile
eingeben. Dies sind nur zwei Beispiele fiir Aha-Erlebnisse aus Meys
Streifzug durch die ,,digitale Gegenwelt®.

Mey schreibt allgemeinverstandlich und bemiiht sich, Dinge
wie den Unterschied zwischen Quellcode und ausfiihrbaren Bina-
ries fiir IT-Laien zu erkldren. IT-Experten diirften bei manchen
Verallgemeinerungen zusammenzucken (Linus Torvalds ist nur
einer der beiden Viter von Linux? Na ja, wenn man GNU/Linux
meint, sollte man Richard Stallman mitzihlen). Doch auch IT-Ken-
ner diirften aus diesem Buch so manches Neue lernen-schlief3lich
denkentechnisch orientierte IT-ler eher selten {iber Organisations-
strukturen, Finanzierungsmodelle und die Welt der Open-Source-
Lizenzen nach. (Dr. Harald Bégeholz/dwi@ct.de)
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Exklusive Paradiese | Story

EAKLUSIVE PARADIENE

VON GERD SCHMIDINGER

W iein Trance verlieR Ronja ein letz-
tes Mal ihren Arbeitsplatz. Fiinf-
undzwanzig Jahre hatte sie dort ver-
bracht, fiinf Tage die Woche, im Kinder-
garten ,Rappelkiste”.

Sie hatte ihre Arbeit mit Leiden-
schaft verrichtet und mit Miihe. Die an-
fiangliche Begeisterung wurde zu einem
ruhig dahin stromenden Fluss, den in
denletzten Jahren die Miihe schleichend
zuschiittete. Die Kinder waren noch
immer erfrischend und voller Zauber -
aberirgendwie zunehmend beladen von
den Noten der Erwachsenen. Oder war es normal, dass sich
Fiinfjahrige darum sorgten, ob sie noch gebraucht wiirden
in einer vollkommen technisierten Welt? Dabei verstand sie
sie ja, die Kleinen: Sie selbst hitte ja ebenfalls keinen ande-
ren Job mehr gefunden. ,,Etwas mit Menschen®, das war das
Einzige, was Ubrigblieb, aufler den Jobs als System-Admi-
nistratorin oder KI-Spezialistin. Etwas mit Menschen. Es
hatte mal eine Zeit gegeben, als Menschen noch freiwillig
Zeit miteinander verbrachten, nicht nur, wenn sie dafiir be-
zahlt wurden.

Wieso fiel ihr der Abschied so schwer? Hinter ihr
schloss sich die bunte Kindergartentiir mit einem sanften
Surren. Ein letztes Mal. Ronja schiittelte sich. Es war gut.
Es wiirde gut werden. ,,Hol mir einen Wagen", sprach sie
zuihrem Handgelenk hin. Der Connector flotete sanft sein
tibliches ,,Gerne“. Ronja blickte die Strafe hinunter. Spiir-
te ein flaues Gefithl im Magen. Vorfreude? Angst? Eines der
Taxis hielt. Ein Wayfair Walhalla. Dunkel, nobel, die Sitze
mit Leder aus Tissue Engineering bezogen. Ronja nahm
rechts vorne Platz. ,Zur Entsorgungszentrale®, sagte sie.
Das Auto fuhr mit einem sanften Ruck los. ,,Ein Minzbon-
bon?“, fragte eine gediegene ménnliche Stimme. Warum
immer Minze? Ronja nickte, nahm vom ausgefahrenen
Tablett das runde Ding entgegen und steckte es sich in den
Mund. Sie argerte sich. Schon wieder tiberrumpelt. Eigent-
lich hatte sie lieber etwas zu trinken gehabt, aber jetzt
lutschte sie schon an dem Bonbon mit dem beiffenden Ge-
schmack. Egal, sagte sie sich, reg dich nicht auf, es ist der
erste Tag deines neuen Lebens. In Rente. Einer ordentli-
chen Rente; sie hatte sich gewundert, dass es so viel war.
Und sie wiirde ihre Zeit nicht allein verbringen. Sie hatten
es sogar hingekriegt, dass sie am selben Tag gemeinsam
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Der Tod hat seinen Schrecken
verloren: Dank einer geeigneten
Schnittstelle kann sich das Bewusst-
sein im Sterbefall rechtzeitig
davonmachen, um in digitalen Seelen-
Themenparks weiterzuleben.

Und wer wire besser geeignetdazu,  zgj;.
deren Server zu betreiben, als clevere
und verantwortungsbewusste
Versicherungsunternehmen?

Abschied vom Berufsleben nehmen
konnten. Sie und Bernd. Sie wiirde mit
ihm die Welt bereisen, faulenzen, aber
auchwandern, lesen, lachen. Ins Thea-
ter gehen. Thr Herz pochte schneller.
Wie lange waren sie nicht mehr im
Theater gewesen! Fiir all das war jetzt

Ob er schon vor der Entsorgungs-
zentrale wartete? Sie hatten gleichzeitig
Feierabend und die Zentrale, wo er die
vergangenen dreizehn Jahre gearbeitet
hatte, lag am anderen Ende der Stadt.
Aber auf die paar Minuten kam es nun auch nicht mehr an.
Ein Bild schob sich in ihren Gedanken vor die voriiber glei-
tenden Hausfassaden: ihre Mutter und ihr Vater! Eintrach-
tig saflen sie auf'der Couch, die sanften Finger ihrer Mutter
in den schwieligen ihres Vaters. Vertrauensvoll, voller
Liebe. Ihre Eltern wiirden noch ein wenig warten miissen.

Ein Gedanke traf Ronja schmerzhaft wie ein Stich: Auch
ihre Eltern hatten sich auf die Rente gefreut. Auch sie woll-
ten die Zeit im Ruhestand zusammen verbringen. Doch
dann ... Damals war die Technologie der selbstfahrenden
Autos noch relativ neu - und offenbar unausgereift. Wie
hitten sie es auch wissen konnen, dass ausgerechnet am
ersten Tagihres neuen Lebens die Sensortechnik versagen
wiirde? Nur ein Gliick, dass Zheng Bao die Neuronen-Plati-
nenschnittstelle schon erfunden hatte. Ronja wiirde ihre
Eltern wiedersehen. Nicht so bald, hoffte sie jedenfalls.

DAMALS WAR DIE TECHNOLOGIE DER
SELBSTFAHRENDEN AUTOS NOCH
RELATIV NEU.

Aber irgendwann, nach vielen Jahren eines genussvollen
Rentnerlebens, wiirde sie sie wiedersehen - in einem der
exklusiven Paradiese. Nein, nicht in irgendeinem: im PFP,
dem Paradies fiir Paare, dort, wo es die meisten ihrer Be-
kannten hinzog nach dem Tod.
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Erinnerungen zeichneten ein sanftes Grinsen auf Ron-
jas Lippen. Papa hatte Mama gerne damit aufgezogen, dass
er doch lieber einen Vertrag mit ,1001 Nacht“ gemacht
hatte. Papa spielte manchmal den Schwerenoter und Mama
tat ihm zuliebe so, als wiirde sie das drgern. Einmal hatte
sie versucht, den Spiefd umzudrehen, und damit gedroht,
sich bei ,Femina“ anzumelden. Doch Papa war ganz ver-
unsichert gewesen; so hatte sie ihn noch nie gesehen. Ob
er ihr nicht geniige? ODb er ihr zu alt geworden sei? Ob sie
lieber einen knackigen jungen Mann haben wiirde? Ronja
war schlie8lich aus dem Zimmer gegangen: Es war ihr pein-
lich, woriiber ihre Eltern vor ihr sprachen. Dabei war fiir
jeden Auflenstehenden klar gewesen, dass die beiden ein-
ander abgéttisch liebten. Und nun waren sie tot -jedenfalls
ihre Korper.

Irgendwie wirkte die Geist-Computer-Transformation
immer noch wie Magie. Ewiges Leben! Der grof3e Traum
der Menschheit war Wirklichkeit geworden. Einzige Grund-
voraussetzung war, dass man den Korper rechtzeitig fand.
Bis zu einer halben Stunde nach dem Ableben konnte man
die Transformation noch durchfiihren, danach war es zu
spat. Deshalb war es ja auch Pflicht, den Connector stets
am Handgelenk zu tragen. Das Gerit spiirte sofort, wenn
etwas nicht stimmte, und alarmierte die Ewigkeitsversiche-
rung, fiir die der Trager sich beizeiten entschieden hatte.

Wieder erschien vor ihrem inneren Auge das Bild ihrer
Eltern. Gliicklich, in sich ruhend. Anders als sie und Bernd.
Sie und ihr Mann funktionierten gut, aber da war auchimmer
wieder Trennendes zwischen ihnen, ein Abgrund. Ganz
schlimm war es gewesen, als es um die Wahl des Paradieses
gegangen war. Bernd hatte darauf bestanden, den Preufi-
schen Himmel zu wihlen. Nicht, weil er es selbst wollte,
sondern wegen seiner Eltern. Sie konnte das ja ein wenig
verstehen - auch sie wollte ihre Eltern wiedersehen. Aber
mit seinen Eltern hatte sich Bernd nie verstanden. Und dann
die Ewigkeit mit ihnen verbringen wollen? In einem Paradies
voller Pickelhaubentriager, Kaiserverehrer und Reichsbiir-
ger? In einer Ewigkeit, in der man zur Militdrparade ging
statt auf den Rummelplatz? Sie hatten wochenlang gestritten,
bis er schliefdlich zugegeben hatte, dass er Angst vor seiner
Mutter hatte. Dass er nicht wusste, wie er ihr beibringen
sollte, dass sie das PFP gewihlt hatten. Er hatte sich schlief3-
lich in Ermangelung von Argumenten breit schlagen lassen.
Und mittlerweile wirkte er ganz gliicklich mit seiner Ent-
scheidung. Das PFP war das mit Abstand am besten ausge-
reifte Paradies. Weitlaufig, voller Menschen, aber auch mit
der grofdten und spektakuldrsten Welt voller Gebirge, Wilder
und Schluchten. Und Stranden am tiirkisfarbenen Meer.
Alles gab es da, was es auf der Erde auch gab, und noch viel
mehr. Sogar Pickelhauben, wenn man denn unbedingt eine
wollte.

b R S

Bernd stand schon am StrafSenrand. Lichelte, als er erkann-
te, wer aus dem Walhalla stieg. Kiisste Ronja so leidenschaft-
lich auf den Mund, dass ihre Brille unangenehm gegen ihre
Augenhohlen driickte. Dennoch fiihlte es sich gut an, alt-
bekannt und doch neu, freier, wie ein Vorbote von Abenteu-

ern. Ronjas Blick ruhte etwas linger auf Bernds blassblauen
Augen. SchlieSlich wandte er sich ab und 6ffnete die linke
Vordertiir. Fahrertiir hiefd das frither. Lustig, wie sich die
Dinge dnderten. Als Ronja neben ihm saf3, begann Bernd
auf das Armaturenbrett zu trommeln. Irgendwie hitte es
Ronjajetzt schon gefunden, wenn er sie gefahren hitte. Wie
damals, vor fast einem halben Jahrhundert, als er sie mit-
genommen hatte zur Dorfdisco. Ein unsicherer Macho-
Depp. Aber vollig vernarrt in sie, das hatte sie tiberzeugt.
Erst spat hatte sie herausgefunden, wie sehr er unter dem
strengen Regiment seiner Eltern litt. Wie sensibel er dann
doch war.

DAY GERAT SPURTE SOFORT, WENN
ETWAS NICHT STIMMTE, UND
ALARMIERTE DIE
EWIGKEITSVERSICHERUNG.

»Wohin willst du fahren?“, fragte Bernd und lachelte.
Ronja legte eine Hand auf'sein Knie. ,,Lass uns in den Wald
fahren, duweif3t schon, zum Wanderparkplatz. Und dann zu
unserer Lichtung spazieren.” Ein schelmisches Grinsen er-
schien auf Bernds Gesicht. Er wusste genauso gut wie sie,
was sie auf dieser Lichtung getrieben hatten. Damals, inden
frithen Jahren ihrer Beziehung. ,,Zum Wanderparkplatz Er-
lenbach”, sagte Bernd schlieflich vertraumt. Das Auto fuhr
an, reihte sich in den Verkehr ein. Trug sie sanft hinaus aus
der Stadt. Davorne war schon die Teufelsschlucht. Dawaren
frither, als man noch selbst fuhr, immer wieder Betrunkene
heruntergestiirzt. Von der Strafde aus ging es dort mindestens
hundert Meter nach unten. Ronja schauderte. Die Leitplan-
ke war immer noch nicht repariert. Komisch, nach all den
Jahren. Was war jetzt los? Ronja fiihlte sich mit aller Macht
in den Sitz gepresst. Wieso gab der Walhalla Gas? Thr Herz
war ein einziges Pochen. Bevor sie liber die Reste der Leit-
planke in die Tiefe fiel, blickte sie ein letztes Mal in die blass-
blauen Augen Bernds.

D

Ronja hob den Kopf, blickte an sich hinab. Eindeutig. Sie lag
auf einem mit blauer Satinwasche bezogenen Bett und sie
war nackt. Sie fiihlte sich eigenartig. Alskribbelte ihr ganzer
Korper. Moment! Das war doch nicht ihr Kérper! Oder doch?
Reine, straffe Haut, kaum Leberflecken - und diese Briiste,
die sie kaum sehen konnte, weil sie so nahe waren! Doch
nein, ein kurzes Fokussieren ihrer Augen geniigte, und schon
sah sie auch aus allerndchster Nahe ganz scharf. Sie fuhr sich
mit der Hand tiber den Kopf. Keine Brille. Augen wie ein
Luchs.

Einflaues Gefiihl schlich sichinihren Magen. Es gabnur
eine Erklarung: Sie war tot, zerschellt am Grund der Teufels-
schlucht. Zusammen mit Bernd. Bernd! Sie blickte um sich.
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Wo war er nur? Erst jetzt wurde Ronja bewusst, was sie neben
ihrem offenbar besonders aufregend verjlingten Korper
schon die ganze Zeit wahrgenommen hatte: Sie befand sich
auf einem von einem blauen Baldachin beschirmten Him-
melbett, inmitten eines grof3ziigigen Schlafzimmers. Einzel-
ne Schmucksteine zierten die ockerfarbenen Winde. Eine
Glasfront mit Schiebetiir fithrte auf eine mit Sandsteinplat-
ten ausgelegte Terrasse, und dahinter befand sich -ein Pool!
Nicht blof} irgendeiner, sondern ein Infinity-Pool, dessen
helle, lichtdurchflutete Wasser in jene des tiefblauen Meeres
iiberzugehen schienen.

Ronja richtete sich kerzengerade im Bett auf. Irgend-
etwas war hier falsch. Sie hatten das Haus am Ufer des Mee-
res gebucht, ja, aber keinen Pool! Sie sprang aus dem Bett.
Fast wire sie hingefallen, so kraftvoll federten ihre Beine.
Was fiir ein Korper! Als sie auf die Terrasse trat, erstaunten
sie die Dimensionen des Grundstiicks. Hatten sie so einen
grofden Garten gebucht? Neben dem Pool breitete sich eine
mediterrane Gartenlandschaft aus, mit Zitronenbaumen,
Zypressen, einem Springbrunnen und Bankchen zum Ver-
weilen. Ronja zog die Luft tief in ihre Lungen ein. Sie konn-
te ihn formlich schmecken, den Stiden. Doch dieses Grund-
stiick und dieses Haus waren eindeutig eine Nummer zu
grofi. So etwas hatten ihre Versicherungsbeitrige nicht her-
gegeben.

Zogernd ging sie zuriick ins Schlafzimmer, doch selbst
zogerliche Schritte machten Spaf3. Sie liefs ihren Blick schwei-
fen. Neben dem Schrank stand ein Hocker und auf dem Ho-
cker lag ein Connector. Natlirlich, den gab es hier auch,
schliefdlich war das Jenseits dem Diesseits nachempfunden,
nur einen Hauch perfekter. Sie legte das Gerdt um ihr linkes
Handgelenk und sagte: ,,Bin ich im richtigen Haus?“

»Ja“ flotete die sanfte Stimme aus dem Connector. ,,Sie
haben ein Upgrade bekommen. Automated Motion bittet
um Entschuldigung fiir die Unannehmlichkeiten bei Ihrer
letzten Fahrt. Zur Wiedergutmachung tibernimmt die Firma
die Kosten des Upgrades. Dieses gilt zeitlich unbegrenzt.”
Ronja wusste nicht, was sie sagen sollte. Einerseits war ,,Un-
annehmlichkeit wohl kaum der passende Ausdruck fiir ihre
Todesfahrt - andererseits war so ein Upgrade fiir die Ewig-
keit auch nicht zu verachten. Mehr wiirde sie gegen ein
Unternehmen wie Automated Motion sowieso nicht heraus-
schlagen.

,DU HAST EIN UPGRADE BEKOMMEN."

»Wo ist Bernd?“, fragte Ronja und schiamte sich ein
wenig, dass sie diese Frage erst jetzt stellte.

»Ihr Ehemann hat ebenfalls ein Upgrade bekommen.
Automated Motion mochte Thnen aufrichtig das Bedauern
dafiir aussprechen, dass Sie Ihre Rente nicht gemeinsam
genieflen konnen.”

»Ja, aber wo ist er? Wir haben dieses Haus zusammen
gebucht. Zeitlich unbegrenzt.”
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»Das ist korrekt. Thr Mann hat allerdings eine andere
Ewigkeitsversicherung abgeschlossen.“ Ronja wurde
schwarz vor Augen. ,Was hat mein Mann?“, flisterte sie mehr
zu sich selbst als zum Connector.

»Er hat eine Versicherung mit PH, dem PreufSischen
Himmel, abgeschlossen.”

Scham, Trauer, roter Zorn. Und das alles in einem jun-
gen, perfekt funktionierenden Korper. Ronja hatte das Ge-
tiihl, zu zerplatzen. Wihrend sie in einem gelben Kleid, das
sie sich ohne nachzudenken aus dem Schrank geschnappt
hatte, am Meer entlangstapfte, den Sand unter ihren kraft-
vollen Fiifden, erwtlirgte sie in Gedanken abwechselnd Bernds
Mutter und ihn selbst. Aber das brachte nichts, sie konnte es
janicht wirklich tun. Vertrage mit unterschiedlichen Firmen
trennten sie flir immer. Fiir ewig. Keine Moglichkeit der Aus-
sprache mehr, keine Moglichkeit, ihn zu beschimpfen, ihm
Teller nachzuwerfen. Er wiirde es nicht einmal erfahren,
wenn sie sich mit einem anderen Mann einliefs. Nach schier
endlosem wiitendem Stapfen kam ihr ein Gedanke, der sie
nicht mehr losliefs: Wo waren ihre Eltern? Und wie um alles
in der Welt war es moglich, dass sowohl sie als auch ihre
Eltern am Tag ihres Rentenbeginns einem Autounfall zum
Opfer gefallen waren? Sie blieb stehen, sprach zuihrem Con-
nector hin: ,Wo sind Peter und Johanna Schwarz?“ Der Con-
nector antwortete ohne Umschweife: ,,Das ist eine gesperr-
te Information.”

D T

Ronja blinzelte. Sie war nun schon einen Monat tot. Neben
ihr krause Locken. Ein Adonis auf zerwiihlten Laken. Ver-
zweifelte, wiitende Ekstase gestern Nacht. Wieder einmal.
Sie wusste gar nicht, der Wievielte das war. Es hatte sie nur
kurz verwundert, wie bereitwillig die Manner mit ihr ins Bett
gingen. Dabeiwar es gar nicht so unlogisch: Viele Paare sahen
das Jenseits als einen Neuanfang, mit Bereitschaft zu Tole-
ranz. Oder sie trennten sich angesichts der Vorstellung, eine
Ewigkeit miteinander verbringen zu miissen. Ronja schalte
sich vorsichtig aus den Laken, warf leise ihr schwarzes Kleid
iiber. Sie schickte sich gerade an, im Storchengang zur Tiir zu
staksen, da fiihlte sie seinen Blick auf'sich ruhen. ,Jetzt weifs
ich, woherich dich kenne®, sagte die tiefe, ménnliche Stimme,
und schon wieder perlte sie ihren Riicken hinunter und hin-
terliefd eine Gansehaut. Sie drehte sich um, starrte in das von
aufregenden Kieferknochen begrenzte Gesicht: ,,Woher?“
Mit einer anmutigen Bewegung setzte sich der junge Mann
auf. Und klopfte neben sich auf’s Bett. ,Deine Eltern heifSen
Peter und Johanna, nicht wahr?“ Ronja ging wieder aufs Bett
zu, flazte sich hin, ihren Liebhaber interessiert fixierend. Wie
hief er doch gleich? Robert - oder Rolf? ,,Woher kennst du
meine Eltern?, fragte sie, und ihr Herz machte einen Sprung.
Wausste dieser Mann etwas iber sie?

Der junge Mann deutete mit ausgebreiteten Armen auf
sich selbst und grinste: ,,Ich bin’s, Onkel Rolf!“ Ronja war es
plotzlich, als schrillten tausend Alarmglocken. Onkel? Das
war so falsch, so unendlich falsch - aber halt, sie hatte doch
gar keinen Onkel namens Rolf! Rolf schien ihre Panik be-
merktzuhaben; sein selbstsicheres Grinsen war angestreng-
ter Sorge gewichen. ,,Kein wirklicher Onkel, keine Angst.
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Uber den Autor

Gerd Schmidinger, im Osterreichi-
schen Feldkirch geboren, lebt heute
in Heilbronn. Seit seiner Jugend ist er
ein begeisterter Schreiber. Von seinen
zahlreichen Kurzgeschichten sind ei-
nige als kleine E-Books erschienen: Als
Lesetipp sei hier seine ,Hiobsbotschaft” von 2015 ge-
nannt (ISBN 978-3945069110), die fir rund 2,50 Euro im
Handel ist. Flir seinen ersten Science-Fiction-Roman
sucht er derzeit noch nach einem Verlag. Als Lehrer
schlagt Schmidinger sich mit den digitalen Medien im
Schulkontext herum - gesellschaftliche Auswirkungen
etwa von Robotik und Kl sieht er durchaus ambivalent:
JUnsere Gesellschaft erhofft sich durch Digitalisierung
etwas wie Erlésung vom eigenen Denken. Und das ist
etwas, was noch nie gut gegangen ist.”

Aber du hast mich immer Onkel Rolf genannt, frither.“ Ein
weifShaariger Mann mit wucherndem Bart, ein alter Freund
ihrer Eltern, deutlich alter als sie selbst. War er nicht Versi-
cherungsvertreter gewesen? Sie brachte das Bild von Onkel
Rolf nicht mit jenem Gott in Menschengestalt zusammen,
der da neben ihr hockte. War das moglich? Onkel Rolf hatte
sie noch vor ein paar Stunden in den Wahnsinn ... Nein, halt!
Thr war, als riusperte sich ihr Uber-Ich. Reifd dich zusammen.
Denknicht zu genau iiber alles nach. Sonst kapierst dunoch,
was das fiir ein kranker Scheifd ist.

»Wo sind meine Eltern?“, fragte Ronja. ,,Ich konnte sie
bisher nicht finden.“ Onkel Rolf blickte zur Seite. ,,Ich habe
vor einiger Zeit den Kontakt zu ihnen verloren.” Er streifte
ihren Blick. Andere Seite. Sie folgte seinem Blick hinaus aufs
Meer. Irgendwie lebten hier alle am Meer. Wie war das {iber-
haupt méoglich?

»Aber du weifdt doch sicher, wie ich sie finden kann
sagte Ronja. Rolffixierte sie, schien nachzudenken. Seufzte.
»Deine Eltern sind gestorben.” Irres Lachen. Es stoppte erst,
als Ronja merkte, dass es von ihr selbst kam.

,»Gestorben? Wir sind alle gestorben. Das ist der Witz
bei der ganzen Sache.” Sanft legte Rolf seine Hand aufihren
Arm. ,,Man kann noch einmal sterben. Und dann ist man
wirklich tot. Dann wird das Personlichkeitsprofil geloscht.
Ein fiir alle Mal.“

»Aber da gibt es doch Backups. Eine Garantie. Es gibt
doch Leute, die springen ohne Fallschirm aus dem Flugzeug
und stehen nach dem Aufprall einfach wieder auf.

»Sie stehen nicht mehr auf, wenn sie es nicht wollen.
Man kriegt eine Frage gestellt: Willst du deinen Avatar wie-
der aktivieren oder soll er unwiderruflich geloscht werden?
Diese Frage bekommt jeder gestellt, der im PFP stirbt. Und
manche entscheiden sich fiir die Ausloschung.”

»Aber meine Eltern? Wieso sollten sie das tun?“ Rolf
zuckte die Schultern. Und dabei blickte er ihr nicht in die
Augen.

Das Gesprich mit Rolf ging Ronja nicht aus dem Kopf.
Sie war sich sicher, dass erihr nicht alles erzahlt hatte. Wieso
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hatte er ihr tiberhaupt etwas erzahlt? Sie musste herausfin-
den, was wirklich mit ihren Eltern geschehen war. Ihre Eltern
und Selbstmord -das konnte sie sich einfach nicht vorstellen.
Sie hatten hier alles, ihre alte Liebe und junge Korper, ein
Leben in Reichtum und Uberfluss, Meer und Berge und Stadt
und Vergniigen - warum in aller Welt brachte man sich da
um? Ronja verstand es nicht. Sie hatte Bernd verloren, sie
hatte einen Grund, zu verzweifeln - aber sich deshalb um-
bringen?

Zu Hause angekommen - es reichte ein kleiner Befehl
an den Connector, da wurde sie an ihren Pool gebeamt -
schlenderte sie ein wenig zwischen den Zitronenbdumen
herum. Dann fragte sie: ,Wann haben Peter und Johanna
Schwarz Selbstmord begangen?

»Das ist eine gesperrte Information.”

»Aber es stimmt? Sie haben Selbstmord begangen?“

»Das ist eine gesperrte Information.”

So kam sie nicht weiter. ,,Wie viele Leute haben im PFP
schon Selbstmord begangen?“

»Das ist eine gesperrte Information.”

,ABER DA GIBT ES DOCH BACKUPS.
EINE GARANTIE."

Ronja blickte hinaus, dahin, wo das Tiirkis des Meeres
ins tiefe Blau des Himmels tiberging. Mowen schaukelten
auf dem Wasser. War das echte Meer jemals so schon ge-
wesen? Es benotigte gewiss Unmengen von Strom, die kiinst-
lichen Paradiese zu erschaffen. Dieser Detailreichtum, diese
Farben! Und in jedem Augenblick kamen neue Menschen
dazu, immer mehr, ohne Unterlass. Woher kam die ganze
Energie? Ronja frostelte, trotz der sommerlichen Tempera-
turen.

,Wie viele Menschen lebenim Paradies fiir Paare?“, stiefd
sie schlieflich krichzend hervor.

»Insgesamt zweihundert Millionen.

Ronja schiittelte sich. ,,Wie viele Bewohner gab es vor
finf Jahren?“

»,Zweihundert Millionen.”

,»Und vor zehn Jahren?“

»,Zweihundert Millionen.”

Das Geschrei der Mowen klang plétzlich wie Hilfe-
schreie. Hilfeschreie sterbender Menschen. So vieler ster-
bender Menschen. (psz@ct.de) ¢

Die c't-Stories als Horversion

Unter heise.de/-4491527 kdnnen Sie einige c't-Stories als
Audiofassung kostenlos herunterladen oder streamen.
Die c't-Stories zum Zuhoren gibt es auch als RSS-Feed
und auf den bekannten Plattformen wie Spotify, Player
FM und Apple Podcasts (ct.de/yz13).
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L> Weiterlesen, wo andere aufhéren.
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Noch mehr

Ab 2. Dezember im Handel und auf ct.de Heise-Know-how

iX Developer Herbst 2023

Der optimale PC jetzt im Handel und auf
heise-shop.de

Mit den aktuellen ¢’t-Bauvorschligen stellen Sie sich Thren nichsten PC
zusammen: je nach Wunsch und Bediirfnissen einen sparsamen Office-Mini-

PC oder eine leistungsstarke Gaming-Maschine. Zudem erfahren Sie, worauf S et
Sie beim Kauf'von aktuellen Hardwarekomponenten achten miissen. w orksh op s
fiir Mac und Windows ; [ T4

Eigene Website { IR Aken

\ imvestienen

analysieren

Ein Sack voll Geschenke

Die Tage werden kiirzer und bald beginnt die
Zeit der Ruhe und Besinnung. Wer seinen
Liebsten mit kleinen, grofden oder nerdigen
Geschenken zu Weihnachten eine Freude

Phishing
wrhennen

bereiten will, findet in der kommenden olold L
Ausgabe die spannendsten und niitzlichsten prr—
. . 5 oty resLaurienen
Geschenke-Tipps aus einem Jahr c’t. s T
Zoom und Teams durchstarten

Mac & i extra Winter
2023/2024 jetzt im Handel
und auf heise-shop.de
Test: Bilder verwalten ohne Cloud
Grofde Fotosammlungen verwaltet man besser mitlokalen Bilddatenbanken
stattin der Cloud. Einige dieser Programme wenden sich an Bildagenturen,
andere an Privatnutzer, die ihre Bilder fiir soziale Medien oder Fotobiicher
verwenden. Wir helfen bei der richtigen Wahl.

Glinstige Drucker-Scanner-Kombis

Wer fiir mafliges Druckaufkommen in Haushalt und Homeoffice ein preis-
glinstiges Multifunktionsgerit sucht, muss mit hohen Folgekosten fiir Tinten-
patronen rechnen. Als Sparoption werden fiir manche Modelle Tintenabos
mit Druckseitenabrechnung angeboten. Doch was taugen diese Drucker?

Rattungsanker negative Emissionen?

PV-Strom im Mehrfamilienhaus AT e
Die Dicher von Mehrfamilienhidusern werden kaum fiir Photovoltaik ge-

nutzt. Das will die Bundesregierung dndern und plant eine neue Form des MIT Technology Review
Mieterstroms: Mieter und Vermieter schlief3en einen Vertrag, ein Algorith- 8/2023 jetzt im Handel und
mus verrechnet Verbrauch und Erzeugung. So profitieren Sie von der Reform. auf heise-shop.de

178 Anderungen vorbehalten c't 2023, Heft 27



sec| .-

HANNOVER 2024

meet.

learn.
protect.

Die Kongress-
messe fur
Securi ty-P rofis i

Bis 31.12.2023
kostenloses Sponsored-Ticket

secit-heise.de




HETZNER

KRAFTPAKET FUR

HOCHSTE ANSPRUCHE

b

2 Jetzt bestellen

DEDICATED SERVER EX130

Intel® Xeon® Gold 5412U Prozessor

DEDICATED SERVER EX130-R

v Intel® Xeon® Gold 5412V intel
24-Core "Sapphire Rapids”

v 8 x 32 GB DDR5 RDIMM XeON

v 2x 1,92 TB Gen4 NVMe SSD

v Unbegrenzter Traffic = .

v Standort Deutschland & Finnland

v Keine Mindestvertragslaufzeit

v Setupgebiihr 94,01 €

monatlich ab 1 5 9,46 €

Alle Preise inkl. 19% USt. Preisanderungen und Irrtiimer vorbehalten.
Alle Rechte bei den jeweiligen Herstellern.

DEDICATED SERVER EX130-S

v Intel® Xeon® Gold 5412U intel
24-Core “Sapphire Rapids”

v 4 x 32 GB DDR5 RDIMM XeON

v 2 x 3,84 TB Gen4 NVMe SSD

v Unbegrenzter Traffic i .

+ Standort Deutschland & Finnland

v Keine Mindestvertragslaufzeit

v Setupgebiihr 94,01 €

monatlich ab 1 5 9,46 €

www.hetzner.com



