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Wusstest du, dass wir neben diesem
Spezial auch noch zahlreiche weitere
Magazine im Angebot haben?

Netzwerkverbindungen sind heute
so alltaglich wie die Versorgung
mit Strom oder Wasser. Und doch ——
gibt es immer wieder Probleme. enone Bibel g

Wial

siripreredium TOr IPhone, IPad und A

,2musste“, es aber irgendwie doch nicht
war, weifd, wie nervenaufreibend der
Betrieb und die Wartung selbst relativ
uberschaubarer Heimnetzwerke sein kann.
Auch obschon vieles iiber die Jahre immer
simpler geworden ist, gibt es nach wie vor
viele Stolpersteine, die schnell das ganze

Konstrukt ist Wanken bringen konnen.

Die beste Option, mit solchen Unweg-
samkeiten umzugehen, ist, sie von vorn-

/

ﬁS‘!? Einstiegswissen +
250 neue Tipps & Tricks

_ _ ) = - @ Mit der
er schon einmal vor einem Gerat stand e N ¢ ibhone Bibel
oder saf3, das eigentlich ,,online“ sein bieten wir zu
iI0S 17 und

dem iPhone
ein Kompen-
dium an.

~

herein zu vermeiden. Das ist naturlich e Z.'rf-.f-. I:‘::i;it
leichter gesagt, als es in der Praxis umzu- EEEIE i monatlich
setzen ist. Wer aber auf ein paar Grund- =T ﬂ :mari:f’ neu und infor-
regeln vertraut, ist bereits gut aufgestellt. . [adiie g;::_t dc::gktu-
Beispielsweise, dass sich das Sparen bei Netzwerkequip- &= iPhone5Pro elle Apple-
ment, etwa dem Router, meist nicht bezahlt macht. Oder o [EErroel Geschehen.

die, dass Gerate, die per Kabel angeschlossen werden kon-
nen, auch per Kabel angeschlossen werden sollten. Wie du
dein Netzwerk vernunftig planst, erweiterst und im Zweifel
reparierst, erfahrst du in diesem Spezial.

Herzlichst,

Sebwshe Sl

Sebastian Schack
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Perfektes
Netzwerk in
jedem Winke

Ein Netzwerk alltagstauglich
einzurichten, ist kein Kinder-

spiel. Aber wenn du’s einmal

richtig gemacht hast, brauchst

du dich viele Jahre nicht mehr

darum zu kummern.

TEXT: SEBASTIAN SCHACK

igentlich ist es eine Schande,
dass wir uns als Privatmen-
schen immer noch mit Infra-
strukturthemen befassen
mussen. Sollte so etwas, wie das
Netzwerk daheim nicht langst

gelost sein? Einfach und verstand-

lich fur alle Anwender:innen? Ja,
sollte es. Dass wir davon noch
weit entfernt sind, daran ist zum

Teil auch Apple schuld. Mit der Air-

Port Express und der AirPort Ex-

treme hatte Apple tUber Jahre erst-

klassiges Netzwerk-Equipment im
Programm, das nicht nur ange-
nehm furs Auge war, sondern sich
auch kinderleicht konfigurieren
und bedienen lield. Auch machten
Apples Gerate bereits von Haus
aus vieles richtig, sodass sich nie-
mand weitergehend mit ihnen
beschaftigen musste.
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Als Apple den Netzwerkgera-
temarkt verliel3, fehlte es der gan-
zen Branche merklich an Inno-
vationsdruck und es bendétigte
eine ganze Zeit, bis andere Apples
Llcke zu fallen vermochten.
Zumindest Hersteller hochwerti-
gerer Losungen haben verstanden
und bieten inzwischen praktisch
durchgangig Gerate an, bei denen
sich Anwender:innen zumindest
in Sachen Grundlagen um nichts
kiilmmern mussen. Insbesondere
auf dem deutschen Markt ist der
Branchenprimus AVM mit seiner
Fritzbox, bei der nicht nur die Kon-
figurationsoberflache, sondern
auch das aufdere Erscheinungs-
bild Gber die Jahre deutlich ,men-
schenfreundlicher” wurde.

Allerdings: Kaum irgendwo gilt
die alte ,Werner“-Weisheit, dass

Die Fritz-

box von AVM
begleitet uns
in vielen Vari-
anten schon
seit Jahren. Zu
Recht. Auf sie
ist Verlass.

Arbeit Arbeit nach sich zége, so
sehr wie in der IT. Immer mehr
Menschen besitzen immer mehr
netzwerk- und internetfahige
Gerate, weshalb sie an immer
mehr Orten das perfekte Netz
erwarten. Nicht zuletzt auch bei
sich zu Hause. Egal, ob im Wohn-
oder Schlafzimmer, ob in der
Kiche oder auf der Toilette - die
Daten mussen rauschen.

Es reicht also unter Umstan-
den nicht mehr aus, nur einen
WLAN-Router irgendwo im Haus
oder in der Wohnung zu platzie-
ren. Du benoétigst ,,Repeater”, die
das Netzwerk erweitern. Idealer-
weise sogar solche, die ein soge-
nanntes ,Mesh”“-Netzwerk auf-
spannen. Was das ist und wie das
funktioniert, liest du in einem
gesonderten Artikel in unserem

WWW.MACLIFE.DE
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Titelthema ab Seite 32 in dieser
Ausgabe. An dieser Stelle kiim-
mern wir uns allerdings erst ein-
mal um die Grundlagen.

Kabel vs. Funk
Falls du dich langer nicht mit dem

Thema Netzwerkinfrastruktur aus-

einandergesetzt hast, kbnnen wir
dich zunachst einmal beruhigen:
In der jingeren Vergangenheit
Ist vieles deutlich besser gewor-
den. Um die richtige Kanalwahl
fur dein Funknetzwerk musst du
dich nur noch in absoluten Son-
derfallen kimmern und auch
Uberlegungen, welche Verschliis-
selungsmethode wohl die bes-
sere (und zugleich kompatiblere)
Ist, sind langst nicht mehr nétig.

Zudem erreichen moderne WLAN-

Router bessere Reichweiten und

hohere Ubertragungsgeschwin-
digkeiten. Manche kénnen deine
Gerate sogar im dreidimensiona-
len Raum orten und zielgerich-
tet ansprechen. Ist es also endlich
an der Zeit, alle Netzwerkkabel
wegzuschmeil3en?

Nein, leider nicht, und wir sind
uns auch nicht so sicher, ob wir
diese Zeit noch erleben werden.
Dabei spricht in vielen Szenarios
kaum etwas dagegen, komplett
auf Funk zu setzen. Wenn du nur
eine Uberschaubare Flache und
ohnehin nur dein MacBook, dein
IPhone und vielleicht noch den
,Smarten” Fernseher mit Funk-
netzwerk versorgen musst, ist das
vermutlich kein Problem.

Nach wie vor gilt allerdings,
dass direkte Kabelverbindungen
weit weniger stor- und ausfallan-

WLAN
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fallig sind, als es Funkverbindun-
gen sind. Unsere Empfehlung ist
es also weiterhin, zumindest ein-
mal alle Gerate, die sich in rela-
tiver Nahe zum WLAN-Router

befinden, mit Netzwerkkabeln
anzuschliefRen. Was nicht im
WLAN hangt, kann dort auch nicht
far Konfusion sorgen. AufRerdem
gibt es zahlreiche Gerate, die von
dem Stabilitatsplus dieser Art der
Verbindung profitieren. Wir den-
ken da etwa an Smarthome-Brid-
ges, wie sie etwa fir Philips-Hue-
Komponenten nétig sind. Auch
Gerate, die regelmalig grofde
Datenmengen abfragen oder ver-
senden, sind mit Kabelanbindun-
gen oft besser bedient.
Zumindest im privaten Bereich
sind Netzwerkkabel allerdings
iInzwischen kein Muss mehr.

Dierichtige Hardware

Netzwerk-Equipment gibt es

wie Sand am Meer und dazu
auch noch in jeder Preisklasse.
Du kannst flir die Vernetzung
eines klassischen Einfamilien-
hauses einen niedrigen dreistel-
ligen Betrag genauso ausgeben
wie einen hohen vierstelligen. Die
gute Nachricht ist: ,Viel hilft viel”
gilt nur in Grenzen. Es gibt keine
Komponenten, bei denen du par-
tout das neueste, beste und teu-
erste, das der Markt zu bieten hat,
benotigst. Aufpassen und wenn
maoglich nicht sparen solltest du
allerdings beim Herzstlck deines
Heimnetzwerks: dem Router.

Ein Router vermittelt - im klas-
sischen Sinn - Datenpakete zwi-
schen den einzelnen Teilnehmern
in deinem Netzwerk. Das Herstel-
len der Verbindung zum Internet
gehort nicht zu seinen originaren
Aufgaben. Die Realitat sieht inzwi-
schen allerdings anders aus. Prak-
tisch in jedem Haushalt steht ein
Gerat, das Internet-Modem, Kabel-
Router und WLAN-Zugangspunkt
in einem ist. Wenn du nicht genau
weildt, dass dein Projekt flir jede
dieser Aufgaben ganz spezielles
Equipment erfordert, raten wir
auch nicht von solchen All-in-one-
Loésungen ab. Sie sind bequem
und verringern das Kabelgewirr.
Wir empfehlen dabei nach wie
vor gerne die Fritzbox von AVM,
mit der wir seit vielen Jahren gute
Erfahrungen machen.

NETZWERK-SPEZIAL | MAC LIFE
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Fachbegriffe

Ethernet: Eine Netzwerkverbin-
dung in einem LAN (Local Area
Network) per Kabel. Hierflir wer-
den vorwiegend Kabel der Kate-
gorien 6A und 7 (Cat 6A und Cat 7)
verwendet. Inzwischen kénnen
Ubertragungsgeschwindigkeiten
von bis zu 10 Gibt/s problemlos
erreicht werden.

Glasfaser, auch LWL (Licht-
wellenleiter): Eine Kabelverbin-
dung, durch die Daten, anders als
in Kupferkabeln, als Lichtimpuls
Ubertragen werden. LWL kbnnen
Daten mit sehr hoher Geschwin-
digkeit Gber sehr weite Distan-
zen Ubertragen und kommen
daher vor allem beim Ausbau
des ,schnellen Internets” und in
Rechenzentren zum Einsatz.

Powerline: Eine Technologie, bei
der Datenpakete lGiber Stromlei-
tungen Ubertragen werden. Fin-
det diese Ubertragung tiber die
fixen Stromleitungen im Haus
statt, wird gelegentlich auch von
~PowerLAN" gesprochen. P. ist
eine Alternative flr die Vernet-
zung von Raumen, wenn das Ver-
legen von neuen Netzwerkkabeln
oder der Einsatz von WLAN keine
Option sind.

VPN: Ein Virtual Private Network
verbindet mehrere getrennte
Netzwerke verschllsselt Gber ein
Offentliches Netz, zum Beispiel
das Internet. VPN kommen etwa
bei Homeoffice-L6sungen zum
Einsatz.

Wifi, auch Wi-Fi: Ein Kunstwort
zur Bezeichnung von Funknetz-
werken, vor allem im englisch-
sprachigen Raum, wahrend in
Deutschland eher W-LAN (fr
Wireless LAN) gebrauchlich ist.
Wi-Fi steht fir ,Wireless Fide-
lity”, analog zu Hi-Fi aus dem
Audiobereich.

WPA2, WPA3: Steht far ,Wi-Fi Pro-
tected Access” und bezeichnet
den Verschllisselungsstandard,
mit dem eine Funkverbindung
abgesichert ist. Die Vorganger
WEP und WPA gelten als unsicher
und lassen sich inzwischen inner-
halb von Sekunden aufbrechen.

MACLIFE | NETZWERK-SPEZIAL

Das richtige Kabel

Man mag es kaum glauben: Auch
im Jahr 2022 solltest du nicht ein-

fach das erstbeste Netzwerkka-
bel im Elektro-Fachmarkt kaufen,
wenn du Wert auf maximale Per-

formance und bestmaogliche Stabi-

litat deines Netzes legst. Tatsach-

lich ist die Wahl nicht trivial, wenn
du dich nicht eingehend mit dem

Thema beschaftigst.

Eine Glasfaser-Verkabelung
lassen wir dabei als Option einmal
aufden vor. Ja, sicherlich ist das
die zukunftstauglichste Variante,
aber auch mit Abstand die teu-
erste - auch, weil es im privaten
Bereich praktisch keine Endgerate
gibt, die direkt mit Glasfaserka-
beln angebunden werden kdnnen.
Flr dich hielde das: Adapter, Adap-
ter, Adapter.

Und was heif3t eigentlich
zukunftstauglich? Ja, durch Glas-
faserleitungen kdnnen die Daten
nur so flutschen, aber auch klassi-
sche Netzwerkkabel bieten schon
jetzt Ubertragungsraten von um
die 10 Gigabit pro Sekunde. Hier
wiederum empfehlen wir die Ver-
wendung von Kabeln nach dem
Standard Cat 6A. Das ,A" ist dabei
wichtig, bedeutet es doch, dass
die im Kabel liegenden vier Ader-
paare einzeln abgeschirmt sind,
was eben fiir mehr Ubertragungs-
geschwindigkeit und eine gerin-
gere Storanfalligkeit sorgt. AulRer-
dem verfligt Cat 6A anders als Cat
6 Uber keinen festen Kern, was
Verlegearbeiten oft deutlich ange-
nehmer macht.

Aber was ist mit dem eben-
falls verfligbaren Cat 7? Ist ,mehr”
nicht immer auch gleich ,besser®?
In der Theorie ist das so. Diese
Kabel sind noch einmal anders
und in den meisten Fallen auch
besser abgeschirmt und ermog-
lichen grundsatzlich auch noch
hohere Ubertragungsraten. Aber
ganz ehrlich: Der Zeitpunkt, an
dem die 10 Gbit/s von Cat 6A flr
den Heimgebrauch nicht mehr
ausreichen, liegt noch in wei-
ter Ferne. Einziger echter Vor-
teil fur Cat 7: Mit diesen Kabeln
kannst du Daten in oben genann-
ter Geschwindigkeit unter idealen
Bedingungen uber eine Strecke
von 100 Metern Ubertragen. Mit
Cat 6A ist bereits nach 35 bis 50
Metern Schluss. Technisch gese-

hen gibt es also keinen Grund, der
gegen Cat 7 spricht. Allerdings
sind diese Kabel haufig teurer.
Wenn du Cat-/-Kabel in guter Qua-
litat zu einem gunstigeren Preis
als vergleichbare Cat-6A-Kabel fin-
dest, schlag zu!

Der Internet-Zugang
Wenn es dir wie uns geht, hast
du schon Uber praktisch jeden
Internetanbieter, der in deiner
Gegend aktiv ist, etwas Schlech-
tes gehort. Das ist sicherlich auch
darin begrindet, dass Menschen
gerne von besonders schlechten
und besonders guten Erlebnis-
sen erzahlen. Wenn also der Inter-
netzugang ,einfach funktioniert”,
dann ist das nichts, was einen
gesteigerten Nachrichtenwert
hatte. Wir wollen hier allerdings
auch gar keinen Provider empfeh-
len, sondern vielmehr Zugangs-
technologien diskutieren.

Was innerhalb deiner vier
Wande gilt, gilt auch aufderhalb:
Funk funktioniert, aber wenn du
die Wahl hast, solltest du zum
Kabel greifen. Hier wiederum ist
die erste Wahl eine Glasfaser-
Anbindung. Schneller, moderner
und zukunftssicherer geht nicht.
Solltest du in einem Gebiet leben,
iIn dem ein Glasfasernetz dem-

WWW.MACLIFE.DE



nachst ausgebaut werden soll,
kann es sich lohnen, schnell ein-
zusteigen: Anbieter auf Kund:in-
nenjagd erlassen Kund:innen, die
frih mit dabei sind, haufig die
Anschlussgebithren, die schnell
vierstellig sein kbnnen.

Wenn Glasfaser flr dich aktuell
keine Option ist, ist es unsere drin-
gende Empfehlung, dich zunachst
mit klassischen oder modernen
DSL-Angeboten, also A-DSL oder
V-DSL zu befassen, wobei Letzte-
res mehr Geschwindigkeit bietet.
Wenn es dir irgendwie moglich ist,
solltest du auf Internetzugange
Uber das TV-Kabel verzichten.
Diese locken zwar oft mit gltnsti-
gen Preisen und hohen Geschwin-
digkeiten, sorgen aber immer wie-
der fur Probleme.

Diese sind in der Natur der
Sache begrindet: Bei Kabel-TV-
Internetzugangen handelt es sich
in aller Regel um ,Shared Medi-
um®-Zugange, was bedeutet, als
dass sich mehrere Anschllisse die
Netzressourcen teilen mussen.
Wenn das Netz schlecht ausge-
baut ist und ein Anbieter in einer
Region (,Cluster®) trotzdem sehr
erfolgreich ist, nutzen viele Haus-
halte das Internet praktisch Gber
eine Leitung, weshalb die Ubertra-

gungsgeschwindigkeiten ftur alle
einbrechen (kénnen).

Der Gedanke von ,,Shared
Medium® ist nicht per se schlecht.
Mobilfunk ist so organisiert, oder,
wenn auch auf einer ganz anderen

SkalengrofRe, dein WLAN zu Hause.

Erste Wahl flr den Internetzugang
sollte es dennoch nicht sein.

Benotige ich eine Firewall?

Die kurze Antwort lautet: wahtr-
scheinlich nicht. Aber was tut eine
Firewall Gberhaupt? Du kannst
~Firewall” getrost wortlich lGber-
setzen: Brandmauer. Eine Brand-
mauer in Gebauden sorgt dafdr,
dass ein ausgebrochenes Feuer
nicht so leicht von einem in den
nachsten Gebaudeteil Gbersprin-
gen kann. Eine Netzwerk-Fire-
wall erledigt eine ganz ahnli-
che Aufgabe, indem sie versucht,
das lokale Netzwerk vor all dem
schadlichen Zeug da draulRen zu
schitzen. Professionelle Firewalls
sind eigenstandige Gerate und
verfahren im Allgemeinen nach
dem System, erst einmal alles
zU blockieren und nur durchzu-
lassen, was Uber einen Satz von
Regeln explizit erlaubt wird.

Ein guter Kompromiss fur den
Hausgebrauch sind Software-Fire-

Intern
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walls. Wie der Name vermuten
|asst, laufen sie nicht auf geson-
derter Hardware, sondern direkt
auf deinem Computer. Dein Mac
kommt selbstverstandlich mit
einer Software-Firewall.

Ob du sie versehentlich aus-
geschaltet hast, kannst du in
den Systemeinstellungen unter
»Slcherheit & Datenschutz” auf
dem Reiter ,Firewall” sehen. Dort
kannst du sie auch weitergehend
konfigurieren.

Der Nachteil einer Software-
Firewall: Sie schitzt nur das Gerat,
auf dem sie installiert ist und
nicht das ganze Netzwerk, wie es
eine Hardware-Firewall tut. Hinzu
kommt allerdings, dass Netzwerk-
Router ebenfalls eine Firewall inte-
griert haben.

Um eine Firewall flr dein Netz-
werk musst du dich also wahr-
scheinlich nicht kimmern, weil du
sehr wahrscheinlich bereits tUber
eine verfugst - vielleicht ohne es
ZU wissen.

WLAN in alle Raumen

Wenn du dich mit den Grundla-
gen auseinandergesetzt und eine
gute Basis geschaffen hast, kannst
du dich gewissermal3en mit der
Konigsdisziplin des Heimnetz-
werks beschaftigen: Wie gelingt
es, Uberall guten Empfang zu
haben? Die L6sung flr diese Her-
ausforderung heifdt ,Mesh” und
mehr dazu erfahrst du auf den fol-
genden Seiten.

Was leistet der neue
Funkstandard Wifi 6?

Zunachst einmal ist Wifi 6 nur ein Marketing-
name. Der eigentliche Name der neuen Technik
lautet IEEE 802.11ax. Mit dem neuen Standard
soll dem Umstand Rechnung getragen wer-
den, dass sich inzwischen immer mehr WLAN-
Gerate auf immer engerem Raum tummeln

- und sich dabei mit ihrem Gefunke gegensei-
tig storen, was die Verbindungsqualitat fiir alle
beeintrachtigt. Mit einer OFDMA (Orthogonal
Frequency Division Multiple Access) genann-
ten Technologie gelingt es Wifi-6-kompatiblen
Geraten, die Funkkanale effizienter auszunut-
zen und so fur mehr Bandbreite und geringere
Latenzen zu sorgen. GroRer Bonus: Auch fiir
Gerate, die ,,nur“ im 2,4-Ghz-Spektrum funken
konnen, verdoppelt Wifi 6 die Datenrate.

NETZWERK-SPEZIAL | MAC LIFE
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Netzwerk-Probleme aufspuren

@ Diagnose fur drahtlose Umgebungen

Neltzweark

Wenn Probleme immer wiederkehren
oder dein Netzwerk komplett lahmlegen, | e )

musst du etwas genauer hinschauen, sk vl o lictoner opnnin o 8 = VLA Toom | DS WS | SR s | Wt
. - < beendet sind. iPvd konfigurieren:  DHCP
um den Storenfried auszumachen. Sei
Telrarrmaska: 55 255 .252.0 DHC P =-Clina =10

dir nicht zu schade dafur, mit dem klas-
sischen ,,Aus- und wieder Einschalten” e
samtlicher Gerate zu beginnen, wenn du
eine bestimmte Netzwerkkomponente

In Verdacht hast. Lasse das Gerat dabei

far mindestens eine Minute ausgeschal-
tet. Wenn das dein Problem nicht |6st, N )\ " Do > BBS

k:.annst du die folgenden Schritte auspro- Nutze Spotlight auf deinem Mac. Wenn du keine Verbindung zum

bieren, um das Problem zu |6sen oder 1 Suche und starte ,Diagnose fiir Netzwerk hast, 6ffne ,,Netzwerk" in

zumindest einzugrenzen. Gluacklicher- drahtlose Umgebungen®, eine Ana- den Systemeinstellungen und prlife,

weise konnen dabei schon Bordmittel lysesoftware von Apple. Ergan- ob unter ,Weitere Optionen > TCP/IP*

deines Mac hilfreich sein. zend kann das ,,Netzwerkdienstpro- eine manuelle IP-Adresse konfigu-
gramm” Anhaltspunkte liefern. riert oder DHCP aktiviert ist.

L Vb e e 1)
Rouler: 192 16868 1 ey

iPvE konfigurieren:  Automatisch E
Houter: fel0:16ebh: bEN Tebd-cesd
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Prifix-LEnga: B4
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Wahle links deine Netzwerkverbin- Prufe auf deinem Router, ob eine Wenn die Internetverbindung funk-

dung aus und deaktiviere diese. Internetverbindung besteht, um den tioniert, Webseiten sich aber nicht

Nach 30 Sekunden kannst du die Fehler weiter einzugrenzen. Hat der aufbauen, ist ein DNS-Problem wahr-

Verbindung wieder aktivieren. Router keine Verbindung, kontak- scheinlich. Konfiguriere in den Netz-

Eine WLAN-Verbindung solltest du tiere am besten deinen Anbieter. Ist werk-Systemeinstellungen einen

|oschen und neu einrichten. er online, ist vermutlich das Endge- neuen DNS-Server, etwa den mit der
rat das Problem. Adresse 1.1.1.1

Storungen im Netzwerk beheben
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1 Suche den ,WiFi Explorer Lite” im Unter der Liste siehst du einen Gra- Wenn das Netzwerk sich mit anderen
Mac App Store und installiere die phen, der anzeigt, welche Kanale die tuberlappt, wechsele, wenn moglich,
App. Beim Start zeigt dir die Anwen- jeweiligen Netze belegen. Das in der auf einen weniger stark belegten
dung eine Liste aller erkannten Netz- Liste ausgewahlte Netzwerk ist her- Kanal. Bleib mit dem Netz im sto-
werke in der Umgebung. Wahle den vorgehoben. Je héher der Graph rungsarmsten Kanal und uberprufe
passenden Eintrag aus. reicht, desto starker ist das Signal. diese Einstellung von Zeit zu Zeit.
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Haufige Netzwerk-Probleme

5 Netzwerk-
Mythen

WLAN-Hotspots mit Pass-
wort sind sicher: Nicht
alle Hotspots verwen-
den die derzeit bestmogli-
che Verschlisselung nach
WPA2-PSK - nicht einmal
die mit einem Passwort
geschiitzten. In offentli-
chen WLANSs solltest du
daher stets eine VPN-Ver-
bindung nutzen.

5-GHz-WLAN ist immer
besser als 2,4 GHz: 5-GHz-
Netze sind deutlich
schneller, wenn du dich
nah am Router befindest.
2,4-GHz-Netze haben aber
die grofRere Reichweite.

Storende Gerate sind
leicht zu identifizie-

ren: Funkstérungen kon-
nen von allen moglichen
Quellen stammen: dem
Babyfon, schlecht abge-
schirmten Stromleitun-
gen, Mikrowellengeraten
und mehr.

Abends ist das Inter-

net langsam: In der Regel
stimmt das nur fiir Nut-
zer:innen von Internetver-
bindungen per TV-Kabel.
Hier teilen sich viele
Anschliisse eine Zuleitung
und die ist abends oft aus-
gelastet. Mit (V)DSL oder
Glasfaser sollte dieses
Problem nicht auftreten.

Ohne SSID ist dein Netz-
werk unauffindbar: Das
Aussenden des Netzwerk-
namens im Router zu
deaktivieren hilft tatsach-
lich - allerdings leider nur
gegen sehr faule Angrei-
fer:innen. Unsichtbar wird
dein Netz dadurch nicht.
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Zugriff auf Windows-PCs

Um Dateien mit einem Windows-PC aus-

zutauschen, 6ffne die Systemeinstel-
lungen des Mac und navigiere zum Ein-
trag ,Freigaben®. Aktiviere dort die
Dateifreigabe.

Netzwerk

B WLAN

WLAN TCPIP DNS WINS BO2.1X Proxies Hardware

NetBIOS-Name: MBA-HA-002

Arbeitsgruppe: | WORKGROUP b
WINS-5Server:

Abbrechen DK

Wenn die Netzwerkkonfiguration deines Win-

dows-PCs vom Standard abweicht, musst du
Anpassungen auf deinem Mac vornehmen.

Back to My Mac ersetzen

Seit macOS Mojave hat Apple ,,.Back

to my Mac”, einen Dienst, mit dem du
mittels des Internets auf deinen Mac
zugreifst, gestrichen. Eine (fur den pri-
vaten Einsatz) kostenfreie Lésung ist
,2Anydesk” (www.anydesk.com). Lade es
herunter und installiere es auf deinem
Mac. Beim App-Start prasentiert dir die

App eine Anydesk-Adresse, die du notie-

ren solltest. Unter ,AnyDesk > Preferen-
ces > User Interface” kannst du die Pro-
grammsprache auf Deutsch umstellen.
In den App-Einstellungen musst du im
Eintrag ,,Sicherheit” noch den ,,Unbe-
aufsichtigten Zugang erlauben” und ein
Passwort vergeben.

Mit der Anydesk-App kannst du von
einem anderen Mac auf deinen Mac zu
Hause zugreifen, solange die Anwen-
dung dort lauft. Dazu beno6tigst du die
zuvor notierte Anydesk-Adresse - und
natdrlich die Zugangsdaten zu deinem
Mac. Mit der entsprechenden App fur

Falls dein Windows-PC nicht in der
Standardarbeitsgruppe ,WORKGROUP*
ZzU finden sein sollte, navigiere zu den
Netzwerkeinstellungen deines Mac und
wahle ganz oben ,Umgebung: Automa-
tisch”. Klicke dann unten links auf das
/ahnrad, wahle , Dienst duplizieren”
und vergebe einen neuen Namen. Kli-
cke danach unten rechts auf ,,Weitere
Optionen”™ und wahle den Reiter ,WINS".
Klicke auf das ,,+"“ und trage als WINS-
Server die IP-Adresse deines Routers
ein. Im Feld , Arbeitsgruppe” trage den
Arbeitsgruppennamen deiner Windows-
Gerate ein. Danach ist ein Neustart dei-
nes Mac erforderlich.

Falls dein PC trotzdem nicht im Fin-
der unter ,Netzwerk™ auffindbar sein
sollte, driicke (immer noch im Finder)
[cmd]+[K] und tippe ,smb://pchame*
oder ,smb://192.168.17.2“ ein, wobei du
unsere Beispiel-IP-Adresse durch die
deines Windows-PCs ersetzt. Du wirst
dann nach Zugangsdaten gefragt: Wahle
die Login-Daten deines Windows-PCs.

IPhone und iPad ist der Zugang auch
von Apples Mobilgeraten aus maoglich.

-
209 B @ C

lhre Adresse

710 222 828

Nach dem Ende von ,,Back to my Mac* bie-
tet Anydesk eine gute Moglichkeit, um sich
von unterwegs auf dem heimischen Mac
einzuloggen.

WWW.MACLIFE.DE
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DNS-Server konfigurieren

£ Zuriick DNS konfigurieren

DNS-Anfragen werden fur dieses WLAN von
Cloud Privat-Relay gesendet. Deaktiviere i1Cloud
Privat-Relay, um die DNS-Einstellungen manuell zu
konfigurieren.

Automatisch

Manuell Vv

1 Offne auf deinem Mac ,,.System-
einstellungen > Netzwerk > Wei-
tere Optionen > DNS". Auf iPad
oder iPhone offne , Einstellungen >
WLAN" und tippe auf das ,,i“-Symbol
neben deinem Netzwerk.

Auf jedem Router ist der Weg lei-
der anders. Suche nach den DHCP-
Einstellungen. Meist findest du dort
eine Option, um den DNS-Server ein-
zustellen. Das hat Auswirkungen auf
alle Gerate im Netzwerk.

Router zurucksetzen

Manchmal hilft nur noch das Zurutck-
setzen deines Routers auf seine Werks-
einstellungen. Dazu gibt es in der Regel
zwel Moglichkeiten. Bevor du beginnst,
stelle sicher, dass dein Mac per Kabel
mit dem Router verbunden ist.

FRITZ!Box 5530

System > Sicherung

Sie kbnnen hier die FRITZ1Bax aul die Werkselnstellungen rurdeksetzen

Achtung:

Werkseinste|lungen laden

b -

Nichts geht mehr? Dann hilft oft nichts ande-
res mehr als den Router komplett auf den
Auslieferungszustand zuriickzusetzen.

Offne die Konfigurationsoberflache
deines Routers im Browser und mache
am besten Screenshots von allen Ein-
stellungen. Einige Router bieten auch
die Option, alle Einstellungen zu expor-
tieren. Fast alle Gerate haben ein Mend,
In dem es einen Eintrag zum Zurickset-
zen des Routers gibt.

Falls du einen solchen Eintrag bei
deinem Router nicht findest, suche auf
der Rlckseite des Gerats nach einem
kleinen Schalter, der meist mit ,,Reset”
beschriftet ist. Diesen musst du mit
einem Kugelschreiber oder Zahnsto-
cher fur etwa zehn Sekunden gedrlckt
halten. Der Router quittiert den Vor-
gang durch das Aufblinken aller LEDs.
Jetzt kannst du dich mit dem Standard-
Passwort einloggen und den Router neu
konfigurieren.

WLAN-Interferenzen minimieren

Besonders im 2,4-GHz-
Frequenzband gibt es
eine grofde Anzahl mog-
licher Stérungsquellen,
die die Ubertragungs-
qualitat in deinem WLAN
beeintrachtigen kénnen.
Du solltest es vermeiden,
den Router in unmittel-
barer Nahe zu anderen

Funkgeraten zu betrei-
ben. Denke dabei auchan  per USB angeschlossene
Babyfon, Funktulrklingeln Gerate kbnnen stéren,
oder schnurlose Tele-
fone. Falls du beim Stand-  gut abgeschirmt sind.
ort deines Routers keine
Wahl hast, probiere die
WLAN-Kanadle 1, 6 und 11
aus und prufe, ob sich die
WLAN-Qualitat dadurch

verbessern lasst. Auch

wenn deren Kabel nicht

Kommt dir ein USB-Kabel
sehr dlinn vor, dann soll-
test du es austauschen.

Langsame
Powerline-
Verbindung

Ahnlich wie bei WLAN-Verbin-
dungen wirst du im Stromnetz
praktisch nie die beworbenen
Ubertragungsgeschwindig-
keiten erreichen. Wenn dir die
Verbindung jedoch deutlich zu
langsam vorkommt und etwa
Videostreams nicht moéglich
sind, kannst du mehrere Dinge
Uberprufen.

Zunachst solltest du sicher-
stellen, dass du Powerline-
Adapter desselben Typs ver-
wendest. Wenn einer von Haus
aus langsamer ist als die ande-
ren, wird dieser Adapter den
Takt fur alle Gerate vorgeben.

Auch die Qualitat deiner
Stromleitungen hat natlr-
lich einen nicht zu unterschat-
zenden Einfluss auf die Uber-
tragungsgeschwindigkeit.
Bevor du allerdings anfangst,
neue Stromleitungen zu verle-
gen, kannst du auch gleich ein
Netzwerkkabel durch die Woh-
nung legen. Du solltest aber
darauf achten, die Powerline-
Adapter immer direkt in eine
Steckdose und nicht in eine
Mehrfachsteckdosenleiste zu
stecken.

Auch andere Elektroge-
rate direkt neben dem Power-
line-Adapter kbnnen stoérend
sein. Wenn maoglich, betreibe
nur den Powerline-Adapter
direkt an der Steckdose und
verbinde andere Gerate mit
einem Verlangerungskabel.

Du bist von der Powerline-Perfor-
mance enttauscht? Steckt der
Adapter direkt in der Steckdose?

NETZWERK-SPEZIAL | MAC LIFE
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Mehr WLAN mit Mesh

Wenn du jede Ecke deiner Raumlichkeiten mit WLAN erreichen mochtest, ist der Aufbau
eines Mesh-Netzwerks die aktuell sinnvollste Losung. Das besonders Gute daran: Im Prinzip
funktioniert alles vollautomatisch.

er Zugang zum Internet ist

fur viele inzwischen auf

einem Wichtigkeitsniveau

mit der Strom- und Was-
serversorgung. Nicht ganz zu
Unrecht, wie uns unter anderem
die immer noch laufende Pan-
demie gezeigt hat. Spatestens,
wenn das Schlafzimmer auf ein-
mal zum Arbeitszimmer wird und
die Kinder in ithren Zimmern dem
Unterricht beiwohnen mussen
und nicht langer nur gelangweilt
durch Tiktok scrollen, wird ein
solides Netzwerk essenziell.

Nur, wie lasst sich das am

besten realisieren? Nicht nur
in gemieteten Objekten ist das
Durchbohren von Wanden hau-
fig ungern gesehen und eine frei-
schwebende Verkabelung im Flur
stort spatestens nach wenigen
Tagen das asthetische Empfinden.

FriTL:

AVM Fritz Mesh Set

Der Berliner Hersteller AVM ist tech-
nisch immer vorne mit dabei. GroRer
Vorteil: Das Gerateportfolio ist bestens
auf den deutschen Markt abgestimmt,
sodass praktisch alle AVM-WLAN-Rou-
ter mit einem Modem fur alle hier-
zulande gebrauchlichen Internetzu-
gange zu haben sind. AVM-Produkte
sind praktisch nie die giinstigste Wahl,
dafiir funktionieren sie zuverlassig und
das tiber viele Jahre. Beim Design und
damit der Wohnzimmerkompatiblitat
konnte AVM allerdings noch zulegen.

o Web: www.avm.de/mesh
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Vorhang auf die Mesh-Tech-
nologie. ,Mesh" ist englisch und
bedeutet ,Masche” und damit ist
das grundlegende Konzept von
Mesh-Netzwerken auch schon
ganz gut erklart. Mehrere im Haus
verteilte Gerate erzeugen jeweils
eigene Funknetzwerke und fassen
diese zu einem einzigen ,,Gesamt-
WLAN" zusammen.

Qualitat statt Quantitat

Das bedeutet jedoch nicht, dass
In jeder Ecke des Hauses ein
WLAN-Zugangspunkt installiert
werden muss. Im Gegenteil: Zu
viele solcher ,,Access Points” kon-
nen das Gesamtergebnis sogar
verschlechtern.

Vielmehr geht es darum, die
einzelnen Knotenpunkte des
Mesh-Netzwerks intelligent zu in-
stallieren, namlich so, dass sie ein-

Netgear Orbi

o Web: www.netgear.de

O

Passworter

Praktisch:
Auch wer
die einzel-
nen Be-

Standteile
des Mesh-
tech
ark
DOt es

Netzes

nisch aut
sind, g1

auch

nur ein
Namen und

i |

=i il

=

n

T e1]

Passwort.

Netgear gehort zu den Veteranen der
Netzwerktechnologie und hat erst
kiirzlich fur sich entdeckt, was wir bei
AVM bemangeln: Auch Router und
WLAN-Access-Points diirfen schon oder
zumindest interessant aussehen. Letz-
teres trifft auf jeden Fall auf die Orbi-
Reihe zu, die fiir manchen Geschmack
vielleicht schon wieder zu auRerge-
wohnlich, zu futuristisch geraten ist.
Technisch jedenfalls sind die Orbis
voll auf der Hohe der Zeit. Nachteil: Du
brauchst zusatzlich ein Modem.

ander gut ,sehen”, also erreichen
konnen. Dabei geht es naturlich
nicht um eine echte Sichtverbin-
dung. Aber wenn ein Knotenpunkt
die Netze der anderen kaum noch
erreichen kann, ist den wiederum
an ihm hangenden Geraten nur
wenig geholfen.

Als Schema kannst du dir das
von einem Knotenpunkt ausge-
hende WLAN-Netz wie eine Kugel
vorstellen. Installierst du etwa
drei solcher Knotenpunkte (Wobei
dein hauptsachlicher WLAN-Rou-
ter, das Gerat also, dass das hei-
mische Netzwerk ins Internet
tuberfihrt, bereits der erste ist.),
solltest du darauf achten, dass

1 | sich diese drei Kugeln teilweise

Uberlappen.

Wenn du in einer ,normal gro-
Ren” Wohnung oder einem eben-
solchen Haus wohnst, ergibt sich

hu-—'//

A

TP-Link Deco

Ein Modem flir den Internetzugang
erfordern auch die Deco-Gerate von
TP-Link. Wenn dir das egal ist, etwa
weil du schon eins besitzt oder einfach
eine bestehende Fritzbox zum Modem
umfunktionieren kannst, bekommst

du Technik auf dem Stand der Dinge.
AuRBerdem sind die TP-Link-Gerate die-
jenigen, die optisch am wenigstens auf-
fallig sind. Fiir uns ein klarer Pluspunkt.
Aber auch hier gibt es einen Haken:
Diverse softwaretechnische Zusatz-
funktionen erfordern ein Abo.

o Web: www.tp-link.com

WWW.MACLIFE.DE
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das mit aktuellem Equipment und nen Knotenpunkte sind mehr- Endgerate zwischen den Knoten-
dessen Sendeleistung meist schon fach untereinander vernetzt, punkten deutlich intelligenter.
automatisch. Wenn du ein beson- sodass sich Datenpakete immer _
ders groRes Anwesen dein Eigen den besten, also schnellsten Weg Fazit
nennst oder die Wande an deinem suchen konnen. Selbst der Ausfall Dich wichtigste Erkenntnis im
Wohnort besonders ,.funkfeind- eines Knotenpunktes ist kurzfris- Zusammenhang mit der Mesh-
lich” sind, kann es sich lohnen, die tig kein Drama, solange die oben Technologie ist: Wenn bei dir auch
Netzwerkstarke zu messen. Dazu erwahnte mehrfache Vernetzung ohne Mesh-Netzwerk alles gut
beno6tigst du keine speziellen gewahrleistet ist. funktioniert, gibt es keinen Grund
Gerate: Der App Store ist voll von In modernen Mesh-Umgebun- far ein Upgrade. Zwar sind viele
Apps, die dein WLAN analysieren gen ist uns noch nicht unterge- moderne Router schon darauf
konnen. Dabei lesen sie alle ledig- kommen, was wir aus klassischen ausgelegt, Teil eines Mesh-Netz-
lich die WLAN-Messwerte deines privaten WLAN-Installationen nur werks zu sein. Ganz ohne Investi-
IPhone aus und stellen diese mehr o zu gut kennen. Oft war esda nam-  tionen ist der Umstieg aber den-
oder weniger hiibsch dar. Fiir pri- peElITEi lich so, dass etwa ein mit dem noch nicht méglich.
vate Projekte ist das komplett aus- | Mesh-Netzwerk | . ocs point ,A“ verbundenes Wenn du allerdings regelma-
reichend. Mochtest du die Raume ge""gt. i IPhone partout mit diesem ver- Rig mit ,,schlechtem Netz" in ver-

_ fast spielend . : : ..
deines Unternehmens netzwerk- einfach alle bunden blieb, auch wenn die Ver- schiedenen Raumen haderst, soll-
technisch ausleuchten, solltest du Riume deifiae bindung Uber Access Point ,B” test du dich mit Mesh-fahigen
dich aber vielleicht doch lieber an Hauses, vom langst die bessere Wahl gewesen Geraten auseinandersetzen, bevor
Profis wenden. Keller bis in ware. In einem Mesh-Netzwerk du den Bohrhammer anwirfst, um

_ _ den Dachstuhl, funktioniert die Ubergabe der alle Raume zu verkabeln.

Automatisches Roaming mit WLAN zu
Die folgende Analogie trifft nur versorgen.
bedingt zu, veranschaulicht aller-
dings hervorragend, wie dein
neues Mesh-Netzwerk funktio-
niert. Namlich in etwa so, wie das
Internet selbst es tut. Die einzel-

Grafik: mathisworks/DigitalVision Vectors/Getty Images

NETZWERK-SPEZIAL | MAC LIFE



TIPPS & PRAXIS

014

Umstieg von
der Fritzbox
auf Unifi

Vor rund eineinhalb Jahren uber-
trug ich die Verantwortung fur das
heimische WLAN auf Hard- und
Software von Ubiquiti. Doch warum
schickte ich die treu gediente Fritz-
box dennoch nicht in Rente?

TEXT:STEFAN MOLZ

er hiesige Markt dulrfte Her-
stellern von Netzwerkhard-
ware ein Graus sein, denn

die Berliner:innen von AVM
haben mit der Fritzbox das ulti-

mative All-in-one-Gerat im Ange-
bot. Die weilR-roten-Plastikboxen

kombinieren DSL-, LTE-, Kabel- res-

pektive Glasfaser-Modem, WLAN-
Access-Point, DECT-Basis und
mehr. Das druckt den Preis flr
das Komplettpaket, senkt den
Stromverbrauch, vereinfacht die
grundlegende Inbetriebnahme
und sorgt flir mehr Ordnung im
Netzwerkschrank.

Sich in Sachen Heimnetzwerk
auf etwas anderes als eine Fritz-

Was ist Unifi?

Jbiquiti Unifi

Wer kennt sie
nicht, die Zim-
merecke, in
der sich die
Netzwerk- und
Smarthome-
Hardware
stapelt?

Unifi ist ein modulares (WLAN)-Netzwerk-Sys-
tem fiir den (semi)professionellen Einsatz. Egal,
ob Privathaushalt, kleines Biiro, Schule oder ein
mittelstandisches Unternehmen: Unifi findest
du ob seiner Skalierbarkeit und leicht zu hand-
habenden Administration auch hierzulande an
vielen Orten. Eine Unifi-Installation besteht aus
mehreren Kernkomponenten und kann uber
Access Points und Switches an die individuel-
len Erfordernisse vor Ort angepasst werden. Je
nach Ausbaustufe lassen sich sogar Uberwa-
chungskameras und ein Zugangssystem ein-
binden. Fiir den Einstieg braucht es lediglich
die sogenannte Dream Machine fur um die 300
Euro, die Kosten flir zusatzliche Komponenten
lassen den Preis fiir ein komplettes Set-up aber
schnell die 1.000-Euro-Mauer durchbrechen.
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ALGELLES
Jahre Unifi: ein

Erfahrungs-
bericht

k

box einzulassen, hat etwas vom
sprichwortlichen Gegen-den-
Strom-Schwimmen. Ein gewisses
Interesse an einer Fritzbox-Alter-
native war bei mir schon immer
da, aus dem Angebot der AVM-
Mitbewerber stachen dabei die
Produkte von Ubiquiti heraus.
Kein Wunder, denn Ubiquiti-Grin-
der Robert Pera gilt nicht nur als
Verehrer der Arbeit eines gewis-
sen Steve Jobs, sondern war auch
zeitweilig bei Apple beschaf-

tigt. Mit genug an dort getank-

ter Apple-DNA Ubertrug Ubiquiti
die Erfolgsformel Apples, nam-
lich etwas so Langweiliges wie
einen Computer zu einem Design-
stick und Erlebnis zu machen, auf
schndde Netzwerkhardware. Egal,
ob Ethernetswitch, WLAN-Access-
Point oder Uberwachungskamera:
Die Gerate sehen toll aus und sind
hochwertig verarbeitet. Und trotz
der vielen in Software gegebenen
Moglichkeiten in Funktion und
deren Konfiguration ist zumin-
dest die grundlegende Einrich-
tung und Wartung auch far Nicht-
profis noch gut und einfach zu
handhaben.

Mein urspriingliches Set-up ...

Eingestiegen bin ich in das Unifi-
System Ende 2020 mit der Dream
Machine. Das Gerat im Look eines
kleinen R2D2 kombiniert die Unifi-
Kernkomponenten. Das heildt aber
auch, dass das Gerat zunachst ein-
mal nicht viel mehr beziehungs-
weise sogar weniger kann als
eine Fritzbox - und das auch noch
ohne integriertes Modem. Uber-
dies gingen mit an den Start: Ein
Vigor 165 (ein VDSL-Modem von
Draytek) sowie, hier darf gelacht
werden, meine Fritzbox 6390.
Letzteres, um unsere Festnetz-
Telefone weiter verwenden zu
kénnen.

Da ich zudem mehr Clients
kabelgebunden einbinden wollte,
kamen je noch ein Ethernetswitch
far all die Wohnzimmer-Technik
und die Hardware im Arbeitszim-
mer hinzu. Ein weiterer WLAN-
Access-Point sorgte erganzend
zum in der Dream Machine inte-
grierten Access-Point flir bestes
Netz in der gesamten Wohnung
(und bis hintber auf die andere
StrafRenseite). Du siehst: Je nach
Anspruch ist bereits der Einstieg
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nicht gunstig, schnell ist mehr als
das Doppelte des Preises einer
Fritzbox ausgegeben.

Den vielen Komponen-
ten zum Trotz ging die grundle-
gende Einrichtung schnell und
ohne gréfdere Probleme von der
Hand. Begeistert war ich umge-
hend von der deutlich besseren
WLAN-Abdeckung und dem hohe-
ren Datendurchsatz - die rihrten
aber auch daher, dass im neuen
Heimnetz eben vieles an Daten
nicht langer via WLAN durch die
Gegend flatterte, sondern ganz
kKlassisch GUber Netzwerkkabe
Ubertragen wurde. Von der Unifi-
Netzwerk-Software profitierte ich
unter anderem durch ein separa-
tes Netz, dass ich fur all unsere
~Internet of things“-Gerate auf-
spannen konnte, um so Smart-
home-Gerate weitestgehend vom

Rest des Netzwerks abzuschotten.

Uber deren Nutzwert darf gestrit-
ten werden, doch die vielen Infor-
mationen und Statistiken zu Gera-
ten und deren Netzwerkverkehr
waren und sind ebenfalls span-
nend - auch um fur die Arbeit im
Homeoffice sinnvolle Quality-of-

service-Einstellungen zu treffen:
Im Zweifel geht der Netzwerk-
verkehr des Mac am Schreibtisch
dem des Apples TVs der Tochter
vor, das separate Gastenetz (mit
Vorschaltseite und Token flir des-
sen Nutzung) funkt bandbreiten-
beschrankt. Ob das alles flir einen
Privathaushalt nicht vielleicht
einen druber ist? Klar!

... Und dessen Upgrade

Wenige Monate spater stand ein
Umzug an. Einerseits war das
ob der zuvor gelegten Ethernet-
kabel ein klein wenig argerlich,
aber auch eine Chance auf ein

Upgrade! Da ich das neue Zuhause

Unter anderem mit einer Video-
[Iberwachung ausstatten wollte,
ag der Wechsel von der Dream
Machine zur Dream Machine Pro
nah. Statt als kompaktes Standge-
rat kommt die Dream Machine Pro
als Einschub mit einer H6henein-
heit far 19-Zoll-Racks. Im Gegen-
satz zur Dream Machine kbnnen
auf dem Pro-Modell zusatzlich zur
Netzwerk-Software auch noch die
Anwendungen fur Videoliberwa-
chung, Zugangssysteme und VolP
laufen. Drei Kameras habe ich in
das System integriert, welche auf
die selbst in der Dream Machine

Pro einzubauenden Festplatte auf-

zeichnen (hier eine Skyhawk von
Seagate). Via Homebridge sind
die Kameras sogar inoffiziell in
HomeKit integriert und kénnen
dort auch als Bewegungsmelder
genutzt werden.

Mein Fazit

Wirde ich wieder von der Fritz-
box zu Unifi wechseln? Flr mich
kann ich diese Frage mit einem
,Ja" beantworten. Bezlglich
WLAN-Abdeckung, Datendurch:-
satz, Netzwerkgestaltung und
dessen Kontrolle habe ich mich
iIm Vergleich zu meiner Solo- Fritz-
box verbessert - daflir aber auch
einiges an Geld und Zeit inves-
tiert. Wenn du mit deiner Fritzbox
zufrieden bist, besteht rational
betrachtet keine Notwendigkeit
far einen Umstieq. Vieles lasst
sich mit der Fritzbox kosten- und
platzsparender erreichen, doch
far mich personlich ist der Spal’-
faktor bei Unifi grofder - ,Spal3”

und ,Netzwerk” in einem Satz, wer

hatte das gedacht!

Unifi: Netzwerk
mit System

Unifi Security Gateway

Das Unifi Security Gateway (USG) stellt die Verbin-
dung zum Internet her, dient als Router mit inte-
grierter Firewall und erlaubt die Verwaltung und
Kontrolle des Netzverkehrs im Zusammenspiel
mit dem Unifi Controller. Die Dream Machine (Pro)
beinhaltet bereits ein USG.

Unifi Switch

Ein Switch dient der Erweiterung eines Unifi-Sys-
tems, hier finden etwa kabelgebundene Endge-
rate Anschluss, aber auch Access Points zur WLAN-
Erweiterung kénnen hier angeschlossen werden.
Die Dream Machine Pro integriert einen 8-Port-
Switch, allerdings ohne Power-over-Ethernet.

Unifi Access Point

Die Unifi Access Points sind die WLAN-Zugangs-
knoten des Systems. Es sind verschiedene Modelle
auch mit Wi-Fi 6 erhaltlich, dariiber hinaus gibt es
Hardware fir Richtfunk-Verbindungen tiber meh-
rerer hundert Meter hinweg sowie LTE-Modems flir
Fallback-Verbindungen.

Unifi Controller und Cloud Key

Der Controller ist die zentrale Komponente, tiber
die ein Unifi-System eingerichtet und verwaltet
wird. Als ,,Gehirn“ des Ganzen kann es auf einem
Computer oder einem unterstiitzten NAS im Hinter-
grund laufen. Die Dream Machine (Pro) kommt mit
integriertem Controller.

Und mehr!

Geld lasst sich bei Ubiquiti auch fiir eine Vielzahl
verschiedener Uberwachungskameras lassen.
AulRerdem arbeitet Ubiquiti an Klingeln, Zugangs-
systemen und mehr - viele Produkte sind vor ihrem
eigentlichen Verkaufsstart im Early-Access-Shop
erhaltlich.

Mit diesem Satz an Hardware startete ich in die
Unifi-Welt - die Fritzbox ist weiterhin im Einsatz,
allerdings nur fiir die Festnetztelefonie via VolP

und als DECT-Basis.

READLY EXCLUSIVE | MAC LIFE READLY EXCLUSIVES




016 TIPPS & PRAXIS

macOS Server

* Server Manage Edit View Tools Window Help

1800 =x0O~0 @@ 7 00 A

mMacOS Server auf
Monterey installieren

J: MacBook Pro

Overview

Host Name: @ MacBook-Pro.local
Edit Host Mame.,.

Computer Name: ® MacBook Pro

Edit Computer Name...
Internet: @ Reachable at 10.00.2

Reachability Detalls...

Running for: 10 days, 18 hours, 37 mintues

Version: mac05 12.0
Server 5.12

Network Interfaces: Ve

MacBook Air

Settings  Access

B T Q & MonOctd 9:41 AM
L .

I.u'l_

Die Serversoftware fur macOS steht in einer neuen Version zur Verfugung, welche die
Installation auf macOS 12 voraussetzt. Wir zeigen in diesem Beitrag die Moglichkeiten und
die Praxis von macQOS Server.

TEXT: THOMAS JOOS

er Fokus von macQOS Server
liegt auf der Verwaltung von

Im Netzwerk. Wenn im Netz-
werk ein Mobile Device Manage-
ment-Server (MDM) zum Einsatz
kommen soll, ist macOS Server
ein Weg flr die zentrale Verwal-
tung der Gerate mit einem MDM-
System. Allerdings gibt es bereits
Alternativen. Die Funktionen kon-
nen auch in der Familie oder im
Verein zum Einsatz kommen, set-
zen aber Erfahrung beim Umgang
mit Richtlinien, Profilen und der
Anbindung von Apple-Geraten an
ein MDM-System voraus.

MACLIFE | NETZWERK-SPEZIAL

Geraten und Speichermedien

Der Server bend6tigt keinen
eigenen Monitor, da die Verwal-
tung von einem Client Uber das
Netzwerk erfolgen kann. Dazu

steht ein eigenes Verwaltungspro-

gramm und zusatzlich noch die
Bildschirmfreigabe in macQOS zur
Verfagung. Auch der Zugriff von
Linux und macOS zur Verwaltung
des Servers ist moglich. In diesem
Fall nutzt du einfach einen kos-
tenfreien VNC-Viewer, der auf die
Bildschirmfreigabe von macQOS
zugreifen kann.

Der Profilmanager-Dienst in
macOS Server ermoglicht es dir,
IPhones oder iPads zu verwalten

und Konfigurationsprofile auf den
Geraten zu verteilen. Diese Pro-
file richten Mac-Computer sowie
die iPhone-, iPad-, iPod touch und
Apple TV-Gerate der angebunde-
nen Benutzer:innen so ein, dass
sie deinen Server als MDM-L6sung
nutzen.

macOS Server 5.12 mit
macOS 12 einsetzen

Ab Version 5.12 beno6tigt macOS
Server als Betriebssystem mindes-
tens macOS 12 (Monterey). Wenn
auf einem Mac bereits macOS Ser-
ver installiert ist, muss der Server
auf macOS 5.12 aktualisiert wer-
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den und macOS zu Version 12.
Altere macOS Server-Versionen
wie macOS Server 5.11.1 sind nicht
kompatibel mit macOS 12.

Mit der neuen Version von
macOS Server hat Apple wieder
einige Funktionen entfernt. In 5.12
ist die Xsan-Verwaltung (Speicher-
netz- und Cluster-Dateisystem)
nicht mehr Bestandteil des Ser-
vers. Im Fokus von macOS Server
steht in Version 5.12 die zentrale
Verwaltung von Apple-Geraten
In der Familie, im Verein oder im
Unternehmen. Wir zeigen dazu
die Einrichtung in einem eigenen
Workshop. Wer bereits eine Lizenz
des Servers hat, darf kostenfrei zu
5.12 aktualisieren, wer keine Lizenz
hat, kann sich diese fur 20 Euro im
App-Store kaufen. Du solltest ab
und zu im App-Store bei ,Updates”
Uberprifen, ob eine neue Version
von macOS Server vorliegt und
diese dann manuell installieren.
Automatisch fahrt macOS keine
Installation durch.

Benutzungsverwaltung mit
macOS Server

Mit macOS Server ist eine Verwal-
tung von Benutzungskonten im
Netzwerk moglich, auch auf Basis
von Open Directory. Eine Anbin-
dung an Microsoft Active Direc-
tory ist mit dem Server ebenfalls
maoglich. Zusammen mit der Pro-
filverwaltung flr die angebunde-

nen Apple-Gerate ist die Benut- .
zungsverwaltung der zweite @
Schwerpunkt von macQOS Ser-
ver. Damit sind zudem Anbindun- | MacO$S
gen an Unternehmensnetzwerke Server
maoglich. Du kannst diese Funkti- :
onen auch in der Familie und im BQIEltS
Verein nutzen. Mit etwas Einar- Selt 1999
beitung lassen sich diese Dienste veroffent-
mit den Bordmitteln von macOS licht Apple
verwalten. = =y
Die Funktionen ermaoglichen --egelmaﬁlg
eine einheitliche Benutzungs- auch eine
verwaltung im lokalen Netzwerk. SEIVer-Va-
Dabei kann es sich um Familien, riante seines
Vereine, Organisationen oder Betriebs-
Unternehmen handeln. Viele systems flir
Funktionen des macOS Server
hat Apple mittlerweile direkt in Fl@]fl Mac.
macOS integriert. Dazu gehoéren -_I-ZWlSCheﬂ
zum Beispiel die Funktionen des 1St aus dem
Dateiservers, Cachingservers und ejgepgténdj-
Cends sacves goporimasarwte | 2005 €ine
direkt zu Xcode. Die Verwaltung W L ElS
von Xsan integriert Apple direkt ,Jormale
in macOS. Diese Funktionen arbei- | 1MacOS ge-
ten wiederum mit macOS Server worden
zusammen und lassen sich damit
gemeinsam mit den Serverfunkti-
onen betreiben.
Wenn du macOS Server instal-
liert hast, kannst du in der Verwal-
tungsoberflache des Servers bei
,Benutzer:iinnen” und ,,Gruppen”
lokale Benutzungskonten auf dem
Server anlegen und fur Berech-
tigungen nutzen, zum Beispiel

| Mochtest du ,macOSs Server” wirklich
kaufen und laden?

Dieser Kauf wird wie folgt abgerechnat;
: Zahlungsmethode wird belastet. Deina App wird
solort geladan.

Abbrechen

01/

fir Freigaben. Uber den Men(i-
punkt ,Verzeichnisdienste” bei
~Werkzeuge” kannst du nach der
Anmeldung an macQOS Server eine
Anbindung des Servers an andere
Verzeichnisdienste vornehmen,
zum Beispiel zu Microsoft Active
Directory.

Zusatzlich steht bei ,Werk-
zeuge” auch ,,Bildschirmfreigabe“
zur Verfugung. Dadurch kannst du
Uber die Server-App mit der Bild-
schirmfreigabe auf einen macOS-
Server im Netzwerk zugreifen. Du
brauchst dazu nur den Namen des
Servers und die Anmeldedaten.

macOS Server als Zusatz-App
flir macOS installieren

Generell kann aus jedem Mac mit
macOS ab Version 12 ein Server
konfiguriert werden. Du musst
dazu nur fur 20 Euro die macOS-

Server App im App-Store herun-
terladen und auf dem Mac in-
stallieren und einrichten. Flar die
Installation sind mindestens 8 GB
Arbeitsspeicher und 10 GB freier
Speicherplatz notwendig. Die Ein-
richtung dauert wenige Minuten.

Danach lassen sich auf diesem
Mac die Server-Dienste einrich-
ten. Die Apple-Gerate im Netzwerk
greifen auf den Server zu und kon-
nen die Ressourcen nutzen, die
auf dem Server zur Verfugung ste-
hen. Aktualisierst du deinen Mac
zU macOS 12 und danach einen

Workshop: So installierst du macOS Server
auf deinem Mac

]

[+

| | Thomass MacBook Pro

L e el o e B iy P g 4

Im ersten Schritt kaufst du die App
far macOS Server im App-Store
und installierst danach die App auf
deinem Mac. Die Einrichtung findet
erst nach der Installation statt.

Starte die App ,,.Server”. Mit ,,Fort-
fahren” startest du die Einrichtung.
Bestatige die Lizenzbedingungen
und gibt das Administratorkenn-
wort fur macOS ein.

Danach richtet die Assistenz den
Server ein. Starte dann den Mac
neu. Darauf startest du die Server-

App. Es startet die Verwaltungs-
oberflache von macQOS Server.

NETZWERK-SPEZIAL | MAC LIFE
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bereits vorhandenen macOS Ser-
ver zur Version 5.12.1 erscheint
die Meldung, dass die Server-App
ersetzt wird. Bei diesem Vorgang
bleiben allerdings die vorhande-
nen Einstellungen von macOS Ser-
ver erhalten. Die Aktualisierung
von macOS Server erfolgt nicht
automatisch. Apple will Dienstun-
terbrechungen verhindern. Daher
musst du die Updates selbst
installieren.

Mobile Device Management
auch fur kleine Netzwerke

Da Apple immer mehr Funktio-
nen aus macOS Server entfernt,
Ist mittlerweile das zentrale Ele-
ment des Servers die Verwaltung
von Apple-Geraten im Netzwerk.
Dazu muss in der Verwaltungs-
oberflache der Dienst eingerichtet

Workshop: So verwaltest du macOS Server

.

@ Profilmanager

otatus:

Zugriffsrechte: Alle Netzwerke

Zugriffsrechte bearbeiten ...

Bereitstellungsprogramme: & Apple School Manager

Konfigurieren ...

& Apple Business Manager

Konfigurieren ...

& Kaufe von Apps und Blchern in grofen Stiickzahlen

Konfigurieren ...

Einstellungen:

Konfigurieren ...

Konfigurationsprofile signieren

Meine Gerate: |In Safari offnen

Profilmanager: In Safari 6ffnen

Verfugbar unter Thomass-MacBook-Pro.local/profile

Zertifikat fur Push-Benachrichtigungen zur Geratekd

Lber das Netzwerk

Mac auswahlen

Miacar Mar = Thomasg MarcRAnnk Brn

Hostname oder IP-Adresse: Thomass-MacBook-Pro.local

J'-.‘lr
1\{_! Administratorname: Thomas Joos

Adminisiralorpasswor!, e*essssss

Passwort im Schlusselbund sichern

und bei Apple registriert werden.
Standardmalfiig ist die Funktion
nicht aktiv, du musst sie zuerst
einrichten. Danach bindest du
deine Gerate in der Familie, Verein
oder im kleinen Netzwerk an den
Server an. Dazu steht eine Web-
oberflache zur Verfligung, die du
von den Endgeraten aus verwen-
den kannst, um dich bei dem Sys-
tem zu registrieren. Zusatzlich
kannst du als Admin der Umge-
bung Uber den Webbrowser Ein-
stellungen und Sicherheitsoptio-
nen vorgeben.

Der sogenannte ,,Profilmanager*
gehort zu den Kernelementen der
macO0S-Server-Umgebung und
erlaubt die zentrale Verwaltung
diverser Apple-Gerate.

-
® o &
= - Thomass MacBook Pr
Thomass MacBook
.|::', Warnungen .
l::._:l- Jertifikate Ub‘“[5|ﬂht E”‘lﬁ
[F] Protokolle
Statesti
i Entternter Zugnit; Secure Shelli-Verbmndungen (S
Biddschirmfreigabe und Apple
& Bonutzes Server-App auf entferntem M4
e GTURRET
Dienst-Daten: ____ Macintosh HD
I.E] Profilmanager Ot dndam
\ ;

1 Starte die App ,, Server” auf dem
Mac und melde dich am loka-
len macOS Server an. Klicke nach
dem Start links auf den Namen des
Computers.

-"'E—J-TJ B

CONNBET 145 140 1111

E Idenirtibpridung !

Set stelen eine Yerboredung mil der Agpde - Bidschwm freigabe bet, Thie
At hendifirieieeegind orma Bomen werdens ni bl secbeer uberizagen. lhee

Verbanduey wind paht were st

r'..F-rIil--r:.ldr_fl'.rr'."--'--‘i ni#  BEEL Y. TN =S000 P

Brendrn

? Abbrechen

A

Aktiviere in den ,Einstellungen” bei
~entfernter Zugriff” ,,Server-App
auf entferntem Mac verwenden®.
Du kannst auch Apple Remote
Desktop und SSH aktivieren.

Hast du ,,Bildschirmfreigabe™ akti-
viert, kannst du mit einem kosten-
freien VNC-Viewer uber das Netz-
werk von Linux und Windows aus
auf einen macOS Server zugreifen.
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CONNECT o0 pig v 117

M Asherkdmerung 8
Authentificiriung boi YN Server
TR TELISLISa00 (TCH
WE Yepger . Anerselzbrinfeemad snen e b
(Hemvwwers MOCHT Ihre ReslVRL - Kestodaten)
Benulaomene Hhomun
Ke m SERREEEERE l{ ﬁ\
W] 4 L -1 CETEREy r— |
K | Abbrechen

Beenden

Bestatige die Warnung und melde
dich an deinem Mac mit dem VNC-
Viewer an. Du kannst deinen Mac
Im Remote-Fenster steuern und
die Anmeldedaten speichern.

qb x
Mac auswahlen
Dieser Mac - Thomass MacBook Pro
Dienste vearwalten auf: MacBook Pro
@“ Anderer Mac
! brec] f y

Installiere die macOS Server-App
auf dem Mac, mit dem du deinen
Server in Zukunft verwalten willst.
Wahle die Option ,Anderer Mac”
und gib die Daten ein.

3

] OpenSSH SSH client 1
Ricrosoft wWindows [Version 10.0.22000.527]
(e) Microsoft Corporation. Alle Rechte vorbehalten.

C:\Users\thomas>ssh 192.168.1.111
Password;
Last login: Mon Mar 7 ! ¥rom 192.168.1.186

The default interactive shell 1s now zsh.

/bin/z:
For more details, please visit https://support.apple.com/kb/W
Thomass-MacBook=Pro:~ thomas$ hostname
Thomass—MacBook-Pro.local

Thomass-MacBook-Pro:~ thomass 1ls

Desktop Down lLoads

Documents Library

Thomass-MacBook-Pro:~ Lhuma5$|

6

To update your account to use zsh, please run chsh =s

In der Befehlszeile von Windows

und Linux kannst du mit ssh [IP-
Adresse] eine Verbindung zu dei-

nem Mac im Terminal aufbauen.
Melde dich als Admin an.
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Workshop: So verwaltest du Benutzer:innen

und Kennworter fur den Serverzugriff
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1 Klicke auf ,,Benutzer:innen®. Unten
links kannst du neue Benutzer:in-
nen anlegen, solltest aber zuerst
~Passwortrichtlinie bearbeiten” in
den Optionen auswahlen.

Mac auswahlen

. i @ 3 i = o - i
¥ i [ " T Y L |
i N N3 IS B LISt | 8 BLIE e 1L & =B B FRDW 3l el | | e8]

Dieser Mac - Thomass MacBook Pro

— Dianste verwallen auf: MacBook Pro

g.‘ Anderer Mac
r.l'

1 Starte die Server-App und melde
dich an. Stelle in der ,Ubersicht*
sicher, dass der jewellige Status bei
,Hosthame", ,Computername” und
Slnternet” grun ist.

il Statistik

L mrmge

Sl S A PE S L, | | a1 S

Bei ,,Statistik™ siehst du die aktuelle
Auslastung. Du kannst unten von
,Prozessorauslastung” zu , Speicher-
auslastung”, ,,Speichernutzung” und
~Netzwerkverkehr” wechseln.

‘ n.ﬁn- -i-.ﬁ- - )

@ E Passwortrichtlinie fur Verzeichnisknoten

Diese Michtlinie wird auf alle Benutzer angewsndet, wenn s sich das nachste
B Mal anmetden.

a Passworter mussen: sich vom Accountnamen unterschesden

mindestens einen Buchstaben enthalten

mindestens eine Jiffer enthalten
gin Sonderzeichen enthalten (nicht Buchstabe oder Z2ifler)

bei der ersten Anmeldung geandert werden
mindestens Zeichen enthalten
anders sein als die letzten Passworter

geandert werden alle

Andere Richtlinien:  com.apple defaultpasswordpolic...

' ™

@
= carllotta

Vollstandper Mame: ariplla
Accountmama; carlkoiia

E-Mad- Adressen:

Beslaligen: eessssssss
Demlser kann: Amsan SArvEl VWt en
Schlagwdcier: | :
Molizen:

. A

Im Fenster ,,Passwortrichtlinien far
Verzeichnisknoten” kannst du fest-
legen, wie das Kennwort konfigu-
riert sein muss, damit sie auf Res-
sourcen zugreifen durfen.

Aktiv seit: 27 Minuten

Version: macOS 12.3 (Build 21E5222a)
Server 5.12.1 (Build 215149)

r'werkanschlisse: Tvp IP-Adresse

Wi-Fi 192.168.1.111

Uberprtife, ob bei ,Version“ die
aktuelle Version 12 von macOS zu
sehen ist und mindestens die Ver-
sion b.12.1 bei ,,Server” angezeigt
wird.

Klicke auf ,Benutzer®. Hier muss
dein Konto zu sehen sein. Dem
Konto muss der Typ ,,Administra-
tor” zugewiesen sein. Per Doppel-
klick 6ffnen sich die Einstellungen.
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Mit dem Plus legst du ein neues
Benutzungskonto an. Fulle die Fel-
der aus und lege fest, ob die neuen
Benutzer:innen das Recht erhalten
sollen, den Server zu verwalten.

Workshop: So gehst du deine ersten Schritte
mit macOS Server
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Klicke auf ,Warnungen®. Hier sollte
das Feld leer sein. Wenn nicht, soll-
test du die Probleme |6sen. Bei
,Protokolle” sollten ebenfalls keine
Fehler zu sehen sein.
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Bei ,,Profilmanager” sollten keine
Fehler erscheinen. Der Dienst zum
zentralen Verwalten von Profi-

len fur Apple-Gerate ist inaktiv. Du
kannst ihn jederzeit einrichten.
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Netzwerk

MacOS im Netz-

werk betreiben

In vielen Fallen betreiben Anwender:innen
ihre Macs in einem Netzwerk. Bereits bei der
Verbindung mit einem WLAN zum Internet
baust du ein kleines Netzwerk auf.

TEXT: THOMAS JOOS

ommen weitere Computer
mit macOS, Linux oder Win-
dows zum Einsatz, ist das
Netzwerk systemiuiibergrei-
fend und bietet viele Ansatz-
punkte far Optimierung, Fehlerbe-
hebung und vor allem Sicherheit.
Auch iPhones, iPads und Android-
Gerate kdbnnen Bestandteil eines
Netzwerks sein. In diesem Beitrag
zeigen wir, wie du Netzwerkver-
bindungen von macOS konfigu-
rierst und verbesserst. Wir gehen
dabei auch auf Neuerungen in
macOS 12 (Monterey) ein.

Grundlegende Netzwerk-
einstellungen anpassen

Die wichtigsten Einstellungen fur
die Konfiguration der aktuellen
Netzwerkverbindung finden sich
in der Mentleiste oben rechts.
Rufst du hier die Netzwerkeinstel-
lungen auf, siehst du, mit welchem
Netzwerk du verbunden bist und
ob das Netzwerk sicher ist. Aul3er-
dem kannst du an dieser Stelle
das WLAN komplett deaktivie-
ren oder dich mit einem anderen
WLAN verbinden. Grundsatzlich
Ist es sinnvoll, WLAN zu deaktivie-
ren, wenn du aktuell keine Netz-
werkverbindung bend6tigst. Das
verhindert unerwinschten Auf-
bau von Netzwerkverbindungen.
Zusatzlich zeigt macQOS an die-
ser Stelle auch deine personli-
chen Hotspots an, zum Beispiel
dein iPhone. Auch die aktuelle
Internetverbindung des iPhone ist
hier zu sehen. Das Netzwerksym-
bol erscheint aber nur, wenn du in
den Systemeinstellungen auf dem
Mac bei ,Netzwerk™ die Option
~WLAN-Status in der Menluleiste
anzeigen” aktiviert hast.
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Haltst du die Option-Taste auf
dem Mac gedrickt und klickst
danach auf das WLAN-Symbol,
zeigt macOS ausfuhrlichere Infor-
mationen zu der Netzwerkverbin-
dung an. Du siehst an dieser Stelle
deine IP-Adresse, die IP-Adresse
des Routers und die verwendete
Verschllsselung im Netzwerk.
Auch der verwendete WLAN-
Kanal und die Geschwindigkeit im
aktuellen Netzwerk sind an dieser
Stelle zu sehen.

Den dritten wichtigen Bereich
fur die Konfiguration deiner Netz-
werkverbindungen findest du
in den Systemeinstellungen bei
~Netzwerk". Hier siehst du eben-
falls, ob dein Mac mit dem Netz-
werk verbunden ist und welche

=
-

WLAN )

Anschliuss-Name: en(

Adresse: dc:a9:04:99:04:30

WLAN-Protokollierung aktivieren
Diagnosebericht erstellen ...
Diagnose fur drahtlose Umgebungen o6ffnen ...

Personlicher Hotspot

(@& iPhone soil LTE (mm

Bevorzugtes Netzwerk

e FRITZ'Box 5530 m

IP-Adresse: 192.168.178.20
Router: 192.168.178.1
Sicherheit: Personlicher WPA2
BSSID: 74:42:/1:05:90:40
Kanal: 44 (5 GHz, 80 MHz)
Landerkennung: DE

RSSI: -41 dBm

Storsignal: -93 dBm
Tx-Rate: 1.300 MBit/s
PHY-Modus: 802.11ac
MCS-Index: 9

NSS: 3

Andere Netzwerke ®

Systemeinstellung ,Netzwerk” ...

Die Netz-
werkein-
stellungen
1IN MacOS
erreichst
du uber die
Menuleiste
und die
Systemein-
stellungen.

Uber die Menii-
leiste erreichst
du die wichtigs-
ten Netzwerk-
einstellungen in
macOS.

|P-Adresse dein Gerat erhalten
hat. Die Systemeinstellungen
erreichst du auch tber das Netz-
werksymbol in der Mentleiste.

Wichtige Einstellungen fir
WLAN-Verbindungen steuern

In den Systemeinstellungen auf
dem Mac findest du bei ,,Netz-
werk™ die wichtigsten Optionen
zur Steuerung deines Mac in Netz-
werken. Nach dem Offnen siehst
du an dieser Stelle zunachst, mit
welchem WLAN du verbunden
bist. Hier kannst du auch einstel-
len, ob sich dein Mac mit diesem
Netzwerk in Zukunft automatisch
verbinden soll. AuRerdem kannst
du festlegen, ob vor der Netz-
werkverbindung zu personlichen
Hotspots von dir, zum Beispiel

ZUu deinem iPhone, eine Meldung
erscheinen soll. Uber ,Wei-

tere Optionen” kannst du deine
bevorzugten WLANs ausmisten
und weitere wichtige Optionen
einstellen.

Mehr Sicherheit flur Netz-
werke ab macOS 12 undiOS 15

Ab macOS 12 und i0OS 15 kannst du
in den Netzwerkeinstellungen von
macOS die Option ,,iCloud Privat-
Relay verwenden” aktivieren.
Durch die Aktivierung will Apple
den Browser Safari bei der Verbin-
dung mit 6ffentlichen Netzwerken
besser schutzen.

Einfach ausgedrickt, ver-
schllsselt macOS die Datenpakete
von Safari, wenn diese das Netz-
werk verlassen, bis der Rechner
sie in das Internet sendet. Der
Dienst leitet die Daten Gber zwei

WWW.MACLIFE.DE



Internet-Relays. Das stellt sicher,
dass im lokalen Netzwerk nicht
mehr feststellbar ist, welche Inter-
netseiten du aufrufst und wie
deine |P-Adresse lautet. Du musst
dazu nur diese Option aktivie-

ren und Safari als Browser nut-
zen sowie ein iCloud-Abonnement
besitzen.

Deine |IP-Adresse wird dadurch
verschlusselt und ist nicht mehr
einsehbar, ahnlich wie bei einem
VPN. Aktuell funktioniert die Tech-
nik nicht mit anderen Browsern.
Auch auf iPhones mit iOS 15 und
IPads mit iPadOS 15 kannst du
diese Option fur Safari nutzen, das
hat aber nichts mit den Netzwerk-
einstellungen in macOS zu tun.
Der Dienst sichert deine Daten-
verbindungen im Netzwerk zum
Internet recht zuverlassig ab.

Tarnmodus aktivieren

Sobald ein Mac im Netzwerk
angebunden ist, spielt auch die
Sicherheit eine wesentliche Rolle.
Zunachst sollte in den Systemein-
stellungen von macOS bei ,,Sicher-
heit & Datenschutz” auf der Regis-
terkarte ,Firewall” die interne
Firewall von macQOS aktiv sein.
Nachdem du die Firewall akti-
viert hast, kannst du mit ,,Firewall-
Optionen” deren Einstellungen
steuern.

Die Einstellungen sind
zunachst optional. An dieser
Stelle kannst du zum Beispiel fest-
legen, welche Programme auf
dem Mac eingehende Verbindun-
gen von aufRen erhalten dlrfen.
Zur erhd6hten Sicherheit kannst du
an dieser Stelle noch die Option
~larnmodus aktivieren” setzen. In

021
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Integrierter Software automatisch erlauben, eingehende Verbindungen zu empfangen

Geladener signierter Software automatisch erlauben, eingehende Verbindungen zu empfangen

Erdaubt Software, die von einer gultigen Zertifizierungsstelle sioniert wurde, Dienste bereitzustellen, auf die
LUber das Netzwerk zugegriffen wird.

Tarnmodus aktivieren

Nicht auf Testprogramme antworten bzw. reagieren, die (iber das Netzwerk mit ICMP (z. B. Ping) auf diesen
Computer zuzugreifen versuchan.

@ Eingehende Verbindungen erlauben

Abbrechen

A

Bei der Verwendung von macOS im Netzwerk solltest
du die interne Firewall aktivieren. Das erledigst du in
den Systemeinstellungen.

So geht’s: Proxy, IP-Adresse und
WLAN-Optionen in macOS einstellen

diesem Fall kbnnen andere Rech-
ner im Netzwerk deinen Mac nicht
anpingen, um dadurch die |P-
Adresse oder den Online-Status
zU Uberprlfen.

il I " I ;- ™
® C 1 Netzwerk = WLAN =" WLAN
WLAN TCPIP DNS WINS 8021X Prowies Hardware ; . P
Umgebung:  Automatisch B - B T L SN
Bevorzugte Netzwerke: -
e St Varicinden WLAN desitiviersn Py4 konfiguriere |
@ Mhunderbolt Bridge ;:21 :':; 1’:3“;.‘1 LW werbundan und hat die IP- Adresse N T FaBrcnama Sichartait Aitom warbirden IPv4-Adresse DHCP mit manueller Adresse _DHCP-Lease® erneuvern
o Muet Bedic - BootP
"-'I'un_'llel‘.}ast Persbnlicher \'-PAEF-"-J'P.&E e ” Client-ID:
e Ty a8 CLOUD4G Personlicher WPAZ/WPA3 Manue —
CLOUDSG Personlicher WPAZ/WPAS V] Routet
Automatisch mit diesem Netzwerk verbinden -y Ohne 0 Aus
il . rl - '
2T Sralen 2 Siaim pemGriichen. Howpot g Felsenstrasse? Persbnlicher WPA2/WPA3 IPvB konfigurieren: Automatisch
I Clowd-Privat-Relay verwenden : . : —_
: + Bewege die Nelrwerke in deine bevor zugle Reihenfoige Router:
Alle Netzwerke merken, mit denen dieser Computer verbunden war IPvE-Adresse:
At noue Hatrwerka hinweisen Frilhere Netzwerke und Optionen einblenden Priifix-Lange:
Adminkstratorautorisiarung erfordarlich fur:
Matzwerkwechsal
WLAM-Aktivierung oder -Deaktivierung
WLAN-MAC-Adresse: BoB590:a1:bab2
\, J A, . \ J

1

IP-Adresse im Netzwerk.

Starte ,Netzwerk” uber die System-
einstellungen. Unten rechts findest

du die Schaltflache ,Weitere Optio-
nen”. Hier steuerst du auch deine

2

Auf der Registerkarte ,WLAN" fin-
dest du alle WLANSs, die in deiner
Apple-ID gespeichert sind. Hier
solltest du die Liste regelmalsig

ausmisten und damit bereinigen.

3

Uber den Mentipunkt ,,TCP/IP*
kannst du einstellen, ob dein PC
eine statische |IP-Adresse erhalten
soll. Dazu aktivierst du die Option
~Manuell”.

" WLAN

WLAN TCPIE DNS WINS B802.1X Proxies  Hardware

Zu konfigurierendes Protokoll: Web-Froxy-5Sanser

192.168.1.1

Automatische Proxy-Entdeckung

ALTOM. Froxy-Konfiguraton
Web-Proxy (HTTP)

sicheres Web-Froxy (MTTPS)

FTP-Promy

SOCKS-Proxy

Streaming-Proxy [RTSP)

Benutzername: |joos

Pasﬁm M sssssee

Fopher-Froxy
Einfache Hostnamen ausschibebBan

Proxy=-Emnsteflungen fur diese Hosts und Domains nicht verwenden:
*local 166 25418

Passiven FTP-Modus (PASY) verwenden

L

. 8080

Passwort fur den Proxy-Server erforderich

™ g ™ g ™
..-;E:-. WILAN Umgebung: Automatesch B
WLAN TCPAP DNS WINS BO2.1X Proxies Hardware o~ WLAN
— o Stabus: MRt verbunden
e dor Maghedtr - Schoiitsielen sod verbamden. Khcke dur
DNS-Anfragen werden fur dieses Netrwerk von iCloud Privat-Relay gesendet. Deaktiviere @ :mw:lrb-nl: E‘m' Dotalls audt Wekers Opthanasy”.
1Cloud Privat-Relay, um dieé DNS-Einstellungen manuell zu konfigurieran
Pud g
DMNS-Server: Such-Domains: IPvd konfiguriaran T
[P-Adresss  DHCP mit manusliier Adrosse
Telnetrmaske  DOOF
Fon e s
DNS-Server AU
Such-Domans  pppoE-Dienst ersteiien .
+ IPvd- oder IPyE-Adressen + Weitere Optionen
-
v b i, L o

In Unternehmensnetzwerken

a

kannst du auf der Registerkarte
,Proxies” die Daten des Internet-
proxies im Unternehmen und die
Anmeldeinformationen hinterlegen.

Auf der Registerkarte ,,DNS” sind
die Server fur die Namensauf-
osung zu finden. Mit dem Plus
assen sich weitere DNS-Server

Ninzufugen.

Uber ,Thunderbolt Bridge* kannst
du zwei Macs mit einem Thunder-
bold-Kabel verbinden. Die Einstel-
lungen dazu nimmst du hier vor

und steuerst auch die IP-Adresse.

NETZWERK-SPEZIAL | MAC LIFE



TIPPS & PRAXIS

Netzwerk

027

Namensaufléosung im
Terminal testen

Wenn Verbindungen im Netz-
werk und Internet nicht rich-
tig funktionieren, kannst du im
Terminal die Verbindungen und
auch die Namensauflosung tes-
ten. Die Namensauflésung
kannst du mit nslookup <Com-

Mit den Ter-
minal-Befeh-
len ,,nslookup’
und ,,ping”
kannst du Ver-
bindungen

im Netzwerk
analysieren.

8.8.8.8
8.8.8.8#53

Server:
Address:

Non-authoritative answer:
Name: www.maclife.de
Address: 138.201.149.7

The default interactive shell is now zsh.

To update your account to use zsh, please run "chsh -s /bin/zsh .
For more detalils, please visit https://support.apple.com/kb/HT2080580.
Thomass—-MacBook-Pro:~ thomas$ nslookup www.maclife.de

Thomass-MacBook-Pro:~ thomas$ ping maclife.de

PING maclife.de (138.201.149.7): 56 data bytes

putername oder Internetadresse>

. 64 bytes from 138.201.149.7: icmp seqg=0 ttl=57 time=12.945 ms
testen, Zum BEISDIE!'I"IS|OO|<LI[Z.J 64 bytes from 138.201.149.7: icmp_seq=1 ttl=57 time=15.859 ms
www.maclifede. Erhaltst du hier 64 bytes from 138.201.149.7: icmp_seq=2 ttl=57 time=12.708 ms

Informationen, funktioniert die
Namensauflésung.

Wenn nicht, kannst du in den
Netzwerkeinstellungen den DNS-
Server andern, wie im Workshop
in diesem Beitrag zu sehen ist.
Eine Verbindung kannst du mit
ping <Computername oder |nter-

Diaghose-Assistenz

In macOS sind Assistenzen integriert, die bei
der Analyse von Netzwerkproblemen umfas-
sende Informationen ausgeben und Tipps

zur Probleml6ésung geben. Das GZip-Archiv
der Assistenz zur Diagnose von WLANSs ent-
halt zahlreiche Textdateien, die Anwender:in-
nen auch an Profis weitergeben konnen. Diese
erhalten dadurch Informationen, um bei der
Probleml6sung zu helfen. Die Diaghose-Assis-
tenz sollte der erste Schritt sein, um Netzwerk-
probleme von Macs zu l6sen, da sie auch Tipps
flr die schnelle Problembehebung gibt.

AC

round-trip min/avg/max/stddev =
Thomass-MacBook-Pro:~ thomas$ |

netadresse> testen, zum Beispiel
ping www.maclife.de. Dabei ver-
schickt der Mac ICMP-Pakete. Das
Pingen kannst du mit der Tasten-
kombination [ctrl]1+[C] beenden.
Blockiert der empfangende
Rechner die Verbindung, erhaltst
du aber keine erfolgreiche Ant-
wort. Beim Pingen ist es also nicht
sicher, ob die Verbindung tatsach-
lich nicht funktioniert oder der
Empfanger diese nur blockiert,
zum Beispiel Uber den aktivierten
Tarnmodus der Firewall.

Informationenim
Terminal auslesen

Wichtige Informationen, wie |P-
Adressen, Netzwerkverbindun-
gen und Status der Netzwerkad-

—-—— maclife.de ping statistics —---
3 packets transmitted, 3 packets received, 0.90% packet loss
12.708/13.837/15.859/1.433 ms

apter sind mit ifconfig zu sehen.
Der Befehl netstat -r zeigt Informa-
tionen zu anderen Rechnernim
Netzwerk und das Gateway zum
Internet.

Uber das Terminal kannst du
In MacOS auch SSH-Verbindungen
ZzU anderen Computern aufbauen.
Dazu gibst du im Terminal den
Befehl ssh <Benutzername@><|P-
Adresse> ein. Natlrlich muss auf
dem entsprechenden Compu-
ter SSH aktiviert sein. In macOS
rufst du in den Systemeinstellun-
gen ,Freigaben” auf und danach
~,Entfernte Anmeldung”. Danach
kannst du den Zugriff per SSH
aktivieren und festlegen, welche
Benutzungskonten sich mit SSH
verbinden dlrfen.

So geht’s: Fehler beil Netzwerkverbindungen

mit Assistenzen beheben

Einleitung

Uberpriifen

Zusamme nfas&ung

Das Programm _Diagnose fur drahtlose Umgebungen® erkennt

auch deme drahtlose Verbindung auf mtermattierende
Verbindungsfehler hin uberwachen. Mahi

Nach Beenden dieses Assistenten wird ein Diagnosebericht

aligemeine Probleme mit deiner drahtlosen Verbindung. Es kann

S

inter varftmp erstellt. Indem du eine Kopie des Berichts an

Apple sendest
solche Berichte verwendet. Mehr ..

Die drahtlose Diagnose kann deine Netzwerkeinstellungen
wahrend der Diagnosetests vorubergehend andern.

plicke aul _For |'f.'1.||'l.'.'|"I um die D agnose geiner dranhtiosen
Umgebung und der Konfiguration zu starten,

arklarst du dein Einverstandnis damit, wie Apple

1 Haltst du die Option-Taste
gedruckt und klickst auf das

WLAN-Symbol in der Mentuleiste,
kannst du die ,Diagnose fur draht-

lose Umgebungen” offnen.
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S

Deine WLAN-Verbindung funktioniert anscheinend
wie erwartet,

Bewidhrte WLAN-Methoden uberprufen

Abweichung bei bevorzugtem Netzwerk

0

& Meine WLAN-Verbindung analysier

&n

Welter zur Ubersicht

Fortfahren

MNeu starten

A L

MNeu starten

o

2

Im nachsten Schritt zeigt die
Assistenz offensichtliche Fehler
an und ermoglicht mit ,Meine
WLAN-Verbindung analysieren®
erweiterte Tests.

3

Am Ende erstellt die Assistenz
einen Diagnosebericht. Danach
zeigt macOS Tipps fur die Verbes-
serung des Netzwerks und Infor-
mationen zum Netzwerk an.

WWW.MACLIFE.DE
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HOOBS BOX

HomeKit aus der Box

Mit der kleinen Box sollst du nicht HomeKit-zertifizierte Gerate
iNn dein Apple-Smarthome integrieren konnen, ohne Befehle in
die Konsole tippen zu mussen. Wir haben sie ausprobiert.

TEXT: SVEN T. MOLLER

pple bietet mit HomeKit eine
einfache L6sung zur Ver-
waltung smarter Gerate wie
Leuchten, Uberwachungska-
meras oder Heizungsthermostate
iIn deinem Zuhause. Die Technolo-
gie macht die initiale Integration
und spatere Interaktion im Alltag
far unerfahrene Anwender:innen
besonders einfach. Kompatibles
Gerat einschalten, HomeKit-Code
scannen und wenig spater steht

es in der Home-App zur Steuerung
und far Automationen zur Ver-
figung. Nennst du zudem einen
HomePod, ein Apple TV oder ein
entsprechend konfiguriertes iPad
dein Eigen, dienen diese automa-
tisch als Steuerzentrale, sodass

du dein Zuhause sogar von unter-
wegs aus steuern kannst.

Auftritt Homebridge

L eider integrieren langst nicht alle
Hersteller Apples Technologie. Du
hast also folgende Moglichkeiten:
Entweder konzentrierst du dich
ausschlief3lich auf Produkte, die
fur HomekKit zertifiziert sind (und
zahlst nicht selten einen héhe-

ren Preis) oder du schlagst dich
mit einem Dutzend verschiedener
Apps herum (die es zudem oft nur
far iPhone und iPad, nicht aber flr
den Mac gibt). Dank einer findigen
Community gibt es seit einiger Zeit
eine dritte Option namens Home-
bridge. Die Open-Source-Software
dient - der Name legt es nahe - als
Briicke zwischen smarten Gera-
ten und deiner HomeKit-Steuer-
zentrale. Meist kommt sie als Ser-
ver-Losung auf einem Raspberry
Pi oder als Docker-Container in
einem NAS zum Einsatz. Alle ben6-
tigten Daten kbnnen kostenfrei
von der GitHub-Seite des Projek-
tes geladen und anschlieRend auf
eine microSD-Karte geflasht wer-
den. Dir schwirrt jetzt schon der
Kopf? Dann ist HOOBS vielleicht
die bessere Losung fur dich.
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HOOBS stent fur ,,Homebridge
Out Of the Box"™ und ist seinerzeit
aus dem Homebridge-Projekt her-
aus entstanden, um Anwender:in-
nen das Management nicht Home-
Kit-zertifizierter Gerate so einfach
wie moglich zu machen, indem
etwa Anderungen an der Konfigu-
rationsdatei config.json Uber eine
grafische Eingabemaske vorge-
nommen werden kénnen.

Rundum sorglos

Die Entwickler:innen von HOOBS
bieten ihr Homebridge-Derivat

in drei Schwierigkeitsstufen (und
Preissegmenten) an, beginnend
mit einem simplen Image, das

du selbst auf eine SD-Karte fla-
shen musst. Zu haben ist es theo-
retisch kostenfrei, vorgeschlagen
wird jedoch ein Preis von 10 Euro.
Das Flashen sparst du dir mit der
gebrandeten microSD-Karte flr
25 Euro, die du einfach in deinen
Raspberry Pi steckst. Die wenigste
Vorarbeit erkaufst du dir far 220
Euro mit der HOOBS Box, die wir
Im Folgenden genauer vorstellen
und ausprobieren.

Das Starter-Kit enthalt alles,
was du zum Loslegen bendétigst:
einen Raspberry Pi gut verpackt
In einem kleinen, weifen Case,
ein Netzteil sowie ein Cat-/-Ether-
net-Kabel. Du kannst die HOOBS
Box auch in dein WLAN einlinken.
Daflir verbindest du dich nach
dem Start der Box zur weiteren
Konfiguration zunachst mit deren
Funknetzwerk. Wir wahlen den
stabileren Weg lUber das Kabel
und starten die Mac-App. Alter-
nativ kannst du die Benutzungs-
oberflache im Browser unter der
Adresse [hoobs.locall(hoobs.local)
aufrufen. Beim ersten Start for-
dert uns die Software auf, einen
Benutzungsaccount anzulegen,
und prasentiert anschlief3end eine
Ubersichtsseite. Hier geben kleine
Widgets unter anderem Auskunft

Im Inneren der
unscheinbaren
Box werkelt ein
Raspberry Pi.

Raspberry Pi
Spezial

Was du neben
Homebridge
noch so alles
mit einem Rasp-
berry Pi anstel-
len kannst, liest
du in unserem
PDF-Spezial:
maclife.de/
raspberry

Schreibtisct

Kiel, Germany
Donnerstag

i =l am am i =11
Teilwelse bewblkt

€5 1H°

Uber die aktuelle CPU- und Spei-
cherauslastung. Du kannst das
Dashboard nach Belieben sortie-
ren, wenn du oben links auf das
kleine Schloss-Symbol klickst.

Der erste Versuch

Unser erstes Zubehor installie-
ren wir, indem wir in der Seiten-
leiste ganz unten auf ,,Plugins”
klicken. Unter den vorgestellten
und beliebten Plug-ins befinden
sich bereits bekannte Namen wie
~Nest”, ,Philips Hue” und ,Ring",
von denen viele als ,Zertifiziert”
deklariert sind, also in jedem Fall
unter HOOBS laufen. Laut Statis-
tik umfasst das Verzeichnis mehr
als 3.000 Plug-ins. Bel naherer
Betrachtung gibt es aber etliche,
die als eher experimentell einzu-
stufen sind.

Wir entscheiden uns flr die
Govee-Integration, um die Steh-
leuchte Lyra zu integrieren. Auf
der Plug-in-Seite erfahren wir,
dass neben unseren Govee-
Zugangsdaten der API-Schliis-
sel flr die Leuchte benétigt wird.
Diesen kdnnen wir direkt in der
Govee-App anfordern (,,Einstellun-
gen“> ,Uber uns“> ,API-Schls-
sel beantragen®) und erhalten ihn
gleich darauf per Mail.

Nach erfolgreicher Installa-
tion des Plug-ins geben wir den
Schlissel und unsere Zugangs-
daten (an dieser Stelle vertrauen
wir dem ganzen Projekt einfach
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mal, was die Sicherheit anbe-
langt) in die entsprechenden Fel-
der der Konfigurations-Seite ein

und lassen die Ubrigen Parameter

unberthrt. Nach kurzer Bedenk-

zeit vermeldet die HOOBS Box die

Einsatzbereitschaft einer Govee
Bridge. Um diese nun mit Home-
Kit zu verheiraten, scannen wir

den QR-Code von der Ubersichts-

seite mit der Home-App auf dem
IPhone. Pflichtgetreu warnt diese
vor einem nicht zertifizierten
Gerat, was wir mit einem beherz-
ten Tipp auf ,Trotzdem hinzufi-
gen” quittieren. Und siehe da, in
diesem Zuge findet die Home-

App auch die mit unserem Govee-

Account gekoppelte Stehlampe.
Der Funktionsumfang ist aller-
dings limitiert, spezielle Leucht-
Modi sind nicht anwahlbar. Was
aber geht, ist das Ein- und Aus-
schalten sowie das Justieren von
Farbe und Helligkeit. Und natir-
lich kbnnen wir die Leuchte wie
jede andere HomeKit-Lampe in

Gruppen organisieren und in Sze-

nen einbinden.

Geht da noch mehr?

Als Nachstes versuchen wir es
mit einer smarten Birne aus den
Anfangstagen der Heimautoma-
tion, einer LIFX Original A21, die
schon etliche Jahre in den Untie-
fen einer Schublade vergraben
lag. Da es kein zertifiziertes Plug-
in gibt, entscheiden wir uns fr
das ,.Lifx Plugin®, das GlUhbir-

nen anhand ihrer |IP-Adresse fin-
det. Wir aktivieren sicherheitshal-
ber die Option , Auto Detect”, die
es unnotig macht, die IP-Adresse
herauszufinden und einfach alle
iIm Netzwerk befindlichen LIFX-
Birnen an HomeKit tibergibt. Das
Hinzufligen in der Home-App
funktioniert wieder problemlos
und wir sind erstaunt, wie schnell
die Lampe reagiert. Ob das an
der Nahe zum Router und damit
zur HOOBS Box liegt? Ein kurzer

Check an einem anderen Stand-
ort beweist: Das Plug-in schaltet
wirklich sehr schnell, schneller als
so manche HomeKit-zertifizierte
Leuchte.

Unser vorerst letztes Test-
objekt ist eine Kamera von Ring,
genauer eine Stick Up Cam Bat-
tery der 2. Generation. Die kabel-
freie Outdoorcam ist bereits in der
Ring-App eingerichtet, sodass wir
far den Zugriff in HOOBS lediglich
unsere Account-Daten im Plug-in
ninterlegen mussen. Das Kamera-
nild taucht ohne weiteres Zutun in
HOOBS unter ,,Zubeho6r” auf und
wir kbnnen es wie die Bedienele-
mente der anderen Gerate zum
Dashboard hinzufligen. Da wir
kein Abonnement haben, konnen
wir sowohl in HOOBS als auch in
der Home-App nur auf den Live-
stream, nicht aber auf Snapshots
oder Aufnahmen vorangegange-
ner Ereignisse zugreifen. Gleich-
wohl der Bewegungssensor der
Kamera Ausloser fur bestimmte
Automationen sein kann, etwa das

Das Dashboard
der HOOBS Box
prasentiert dir
alle wichtigen
Infos auf einen
Blick - und
zeigt sogar das
Kamerabild.

Was nhicht geht

Unsere ldee, Gerate des Platzhirschs Philips
Hue der HOOBS Box horig zu machen, scheitert
bereits an der Voraussetzung einer Hue Bridge,
die allerdings von sich aus HomeKit-kompati-
bel ist, oder einem Zigbee-Gateway wie dem
RaspBeell (40 Euro). Aber das ware ein ganz
anderes Projekt.

Theoretisch ist es auch moglich, Saugrobo-
ter zu integrieren - jedoch als Ventilator, denn
HomeKit weild nichts von smarten Putzrobo-
tern. Doch im Falle unseres Roborock miiss-
ten wir erst umstandlich und mit fragwiirdigen
Tools den Token auslesen, was trotz aller Anlei-
tungen im Internet nicht ganz einfach aussieht.
Daher verschieben wir auch dieses Experiment
auf einen spateren Zeitpunkt.
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Licht an der Haustur einschalten,
sobald eine Bewegung erkannt
wird.

Zusammenfassung

Alles in allem eignet sich die
HOOBS Box gut fur den Einstieg.
Die Hardware ist pflegeleicht, die
Software macht dank der grafi-
schen Benutzungsoberflache vie-
les einfacher. Die Plug-ins sind von
unterschiedlicher Qualitat, man-
che schnell eingerichtet, andere
komplexer und bisweilen tref-

fen wir auf Code-Fragmente oder
Parameter, die nicht selbsterkla-
rend sind. Glicklicherweise gibt
es eine Back-up-Funktion, von
der du rege Gebrauch machen
solltest, falls doch mal etwas
schiefgeht.

In unserem Fall waren wir wohl
ZU ungeduldig, als wir nach einem
Neustart zu frah die Stromver-
sorgung kappten, mit dem Ergeb-
nis, dass nichts mehr ging. Erst
ein erneutes Flashen der SD-Karte
mit der App Balenaktcher und
Einspielen des letzten Back-ups
brachte die HOOBS Box zurlick ins
Leben. Alles kein Drama, wenn du
technisch etwas versiert bist.

Ob die HOOBS Box etwas
far dich ist, hangt in gewissem
Malde davon ab, wie gern du
taftelst. Denn trotz aller Opti-
mierungen musst du schon etwas
Gehirnschmalz einsetzen, bis
alles so lauft, wie du es gern hat-
test. AuBerdem hangt es davon
ab, welche Gerate du in deinem
Smarthome einsetzt (oder kiinftig
einsetzen willst). Ein Blick in das
Plug-in-Verzeichnis ist in jedem
Fall ratsam. Achte dabei auch auf
die Voraussetzungen flr die ein-
zelnen Plug-ins.

Zum Schluss dann ware da
noch der Preis: Flr 220 Euro
bekommst du einen nicht mehr
ganz taufrischen Raspberry Pi 3
Model B+, der auch schon mal fur
unter 50 Euro Uber die Laden-
theke geht. Damit sich das lohnt,
solltest du Uber eine beachtli-
che Zahl an Geraten verfugen, die
geflgig gemacht werden sollen.
Alternativ besorgst du dir ander-
weitig einen Raspberry Pi und
beziehst lediglich das Image von
HOOBS. Was du mit diesem noch
so alles anstellen kannst, liest du
In unserem Spezial.
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Der grof3e

WLAN-Guide

Ein funktionierendes WLAN ist ein essenzieller
Teil unseres Lebens geworden. Wir erklaren die
wichtigsten Komponenten, schlusseln auf, was du
fur einen soliden Internet-Zugang benotigst und
mit welchen Tricks du die Reichweite deines

Routers erhohst.

TEXT: TOBIAS FRIEDRICH

Is vor Jahren die Piraten-Par-
tei ein Novum in der deut-
schen Politiklandschaft dar-
stellte, kursierte nach den
ersten Wahlen mit ihrer Beteili-
gung der Kalauer, dass sich die
technikaffinen Nachwuchskrafte
mit folgendem Spruch beim Volk
erkenntlich zeigen wirden: Wir
danken unserem WLAN. Im Jahr
2021 sind wohl die allermeisten fur
ein funktionierendes WLAN dank-
bar. Denn ob beruflich im Home-
office, flr den Betrieb zahlreicher
Smart-Home-Komponenten oder
far die mediale Freizeitgestaltung
mit Streaming-Diensten, Spiele-
konsolen und anderen Geraten

einzelner Familienmitglieder: Das
WLAN muss funktionieren, damit
wir uns mit der Welt digital ver-
knlUpfen. Doch mit immer neuen
Standards, neuen Produkten, Sys-
temen und Erweiterungsmaoglich-
keiten fallt es manchmal schwer,

den Uberblick zu behalten. Gehen
wir also der Reihe nach durch,
worauf es ankommt.

Der Anschluss

In Deutschland holst du dir WLAN
zumeist per DSL-Anschluss oder
Uber das TV-Kabelnetz ins Haus.
Bei DSL kommt das Internet tiber
die Telefonleitung, Geschwindig-
keiten von bis zu 250 Mbit pro
Sekunde sind damit moglich. In
den meisten Gebieten mit Kabel-
anschluss erhaltst du eine fast
doppelt so schnelle Verbindung.
Dies kannst du lediglich mit einer
Glasfaserleitung tUbertreffen. Zwar
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kommt Glasfaser genau genom-
men bereits jetzt in den meisten
Leitungen vor, jedoch nur in einer
Art Leitungsmixtur aus Glasfaser-
und Kupfer- beziehungsweise
Koaxialkabel. Breitband-Leitungen
Uber einen reinen Glasfaseran-
schluss gibt es derzeit nur von der
Telekom und wenigen anderen
Anbietern, darunter EWE, M-Net
und Deutsche Glasfaser, und das
langst nicht flachendeckend.

Im Zweifel solltest du dich vor
Abschluss eines Vertrages bei dei-
nem Anbieter erkundigen, welche
Art von Internet an deinem Wohn-
ort verfluigbar ist. Entscheidend ist
hierbel, ob die Glasfaserleitung fur
deinen Haushalt im Verteilkasten
endet und das letzte Stlck dann
doch Uber Kupferkabel lauft oder
ob der Glasfaseranschluss bis zum
Blirgersteig (Fiber-to-the-curb,
FTTC), bis ins Gebaude (Fiber-to-
the-building, FTTB) oder sogar
bis in die Wohnung (Fiber-to-the-
home, FTTH) reichen. Letzteres ist
fast ausschliefdlich bei Neubauten
der Fall.

Was muss dein Router
konnen?

Zunachst solltest du darauf ach-
ten, den flr dein Zuhause richti-
gen Router zu kaufen. Fur einen
Kabelanschluss musst du zum Bei-
spiel ein explizit hierflir passen-
des Gerat erwerben. In der Regel
sind diese aber von den Herstel-
lern sichtbar gekennzeichnet. Die
meisten Internetanbieter liefern
dir allerdings kostenfrei oder flr

AVM hat mit sei-
nen verschiede-
nen Fritz! Box-
Modellen fiir
jede Konstel-
lation das rich-
tige Gerat.

kleines Geld ein eigenes Gerat,
das du nach Ablauf der Vertrags-
zeit wieder zuruckgeben musst.
Ein moderner Router sollte
maoglichst viele Gerate mit schnel-
lem, storungsfreiem WLAN versor-
gen, bis in die hintersten Winkel
deiner Wohnung reichen und alle

angeschlossenen Komponenten
dabei auch noch absichern. Wie
so oft Im Leben qgilt auch hier: Wer
billig kauft, kauft doppelt. In die-
sem Artikel stellen wir euch zwei

hochwertige Modelle vor, die den-
noch keine Unsummen kosten.
Flr Gamer:innen gibt es spe-
Zielle Router, die flir genau diese
Anforderungen konzipiert wur-
den. Sie verfugen uber niedri-
gere Ping-Werte, das heildt, der
Empfanger antwortet schneller
auf Datenpakete und kann auch
schneller neue zurtckschicken.
Zudem lassen sich mit Gaming-
Routern bestimmte Gerate prio-
risieren, sodass bei Spielen eine
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Unterbrechung zusatzlich ausge-
schlossen wird.

Ubrigens: Wahrend wir vor
Jahren noch mit Router und
Modem operiert haben, ist mittler-
weile das Modem, mit dem du nur
ein einzelnes Gerat via Kabel mit
dem Internet verbinden kannst,
obsolet. Moderne Router verfi-
gen Uber ein eingebautes Modem,
zudem sind sie fahig, mehrere
Gerate untereinander via WLAN
(Funk) oder LAN (kabelgebunden)
miteinander zu koppeln; sie fun-
gieren also als eine Art Netzwerk.

Die Frequenzbander

Vereinfacht gesagt, gibt es zwei
Frequenzen, die von deinem Rou-
ter genutzt werden: 5 Gigahertz
und 2,4 Gigahertz. Zwei deshalb,
weil die niedrigere Frequenz eine
grofRere Reichweite ermoglicht,
dafur aber langsamer ist, wah-
rend du mit der h6heren Uber eine
schnellere Datengeschwindigkeit

=
<C
ﬁ
0
L

verflgst, das Signal jedoch nur
einen geringen Radius hat.
Moderne Router unterstlitzen
in jedem Fall beide Standards. Der
Vorteil: Bel hoher Auslastung kon-
nen verschiedene Anwender:in-
nen unterschiedliche Frequenzen
wahlen und sich so virtuell aus
dem Weg gehen und Datenstaus
und Internet-Engpasse vermei-
den. Wichtig ist, dass du bei der
Installation deines Routers beide
Frequenzen einrichtest, um fortan
die Wahl zu haben. Sollten in dei-
nem Wohnhaus zahlreiche wei-
tere Personen das Internet nutzen,
kann es, wie auf einer Autobahn,
zum Stau kommen. Fur diesen Fall
kannst du deinen Router zudem
auf einen anderen, womaoglich
weniger ausgelasteten Kanal ein-
stellen. Diese auch WLAN-Bander
genannten Kanadle sind Segmente
der Frequenzen. In der 2,4 Giga-
hertz-Frequenz gibt es beispiels-
weise 14 unterschiedliche Kanale.

®)

DSL: Digital Sub-
scriber Line
(Digitaler Teil-
nehmer:innenan-
schluss)

WLAN: Wireless
Local Area Net-
work (Kabelloses
lokales Funknetz)
MU-MIMO: Multi-
User Multiple
Input, Multiple
Output (Techno-
logie, welche die
gleichzeitige
Ubertragung
verschiedener
Datenstrome
uber mehrere
Antennen am
Router ermog-
licht.)
MIMO-OFDM:
Orthogonal
Frequency Divi-
dion Multiplexing

(Von WiFi 6 unter-

stltzte Technik,
die bei zahlrei-
chen zeitgleichen
Netzwerkzu-
griffen Verzoge-
rungen bei der
Ubertragung
reduziert.)

02/

Schon jetzt gibt es aufgrund
der wachsenden Zahl der Gerate
und des Nutzungsverhaltens den-
noch Situationen, in denen dein
WLAN lahmt. Geplant sind daher
neue Frequenzen im 1-Giga-
hertz- und im /7-Gigahertz-Bereich,
wodurch kinftig mehr Daten
Ubertragen werden kdnnten.

WLAN 4,5 oder 6?

Jede neue WLAN-Generation
erhalt eine neue Nummerierung
und soll, in Verbindung mit einem
entsprechenden Router, prinzi-
piell stets zu einer Verbesserung
des Netzwerkes fuhren. Praktisch
heildt dies, die Anwender:innen
sollen einen schnelleren, zuverlas-
sigeren, sichereren Zugang zum
Internet far immer mehr ange-
schlossene Gerate erhalten.

FlUr einen Haushalt mit mehre-
ren Mitgliedern und entsprechend
vielen technischen Bestandtei-
len, solltest du einen Router wah-
len, der WiFi 5 (@auch WLAN-ac
genannt) oder WiFi 6 (WLAN-ax)
unterstlitzt. Letzteres bietet im
Optimalfall bis zu elf Gigabit Uber-
tragung pro Sekunde und eine
circa siebenunddreifdig Prozent
hohere Datentbertragung. Bei
WiFi 5 sind es schon ,nur” noch
1,3 Gigabit pro Sekunde. Dazu sei
gesagt, dass fur eine durchschnitt-
liche Beanspruchung WiFi 5 voll-
kommen ausreicht.

WLAN: Entwicklung,
Standard, Allianz

Hinter dem etwas verschrobenen Kiirzel

IEEE 802.11ax, das sich liest, als sei jemand

auf der Tastatur eingeschlafen, verbirgt sich
schlicht der neueste WLAN-Standard, WiFi 6.
Die Entwicklung jedes Standards findet beim
IEEE (Institute of Electrical and Electronics
Engineers) statt, einem weltweiten Berufsver-
band von Ingenieur:innen, Techniker:innen und
Wissenschaftler:innen. Darauf basierend ver-
gibt die sogenannte WiFi-Allianz die gebrauch-
lichen und weit leichter liber die Lippen gehen-
den Einstufungen wie WiFi 4, 5 oder 6. Die
Allianz wiederum ist ein Konsortium aus tiber
300 Unternehmen, unter anderem auch Apple,
Microsoft, Nokia, LG oder Sony. Sie zertifiziert
alle auf den Markt kommenden, kompati-

blen Router, die mit dem WiFi-Logo kenntlich
gemacht werden.
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Maximale Bandbreiten der

einzelnen WiFi-Generationen

WiFi 4
(WLAN 802.71n)

WiFi5
(WLAN 802.711ac)

WiFi 6
(WLAN 802.11aax)

Um stets den besten WiFi-
Standard zu nutzen, brauchst du
nichts zu unternehmen, ein neuer
|6st einfach den alten ab. Und alle
Gerate profitieren davon, denn
der Standard ist abwartskompa-
tibel. Flr die hochste Internet-
Geschwindigkeit solltest du bei
deinem Anbieter zunachst eine
entsprechende Leistung gebucht
haben. In der Regel bewegt sich
diese zwischen 100 oder 200 Mbit
pro Sekunde.

Neben Geschwindigkeitsvor-
teilen bringt jeder neue WiFi-Stan-
dard auch in Sachen Sicherheit
Verbesserungen. Bei der Ver-
schllisselung der Funkverbindung
kommt bei WiFi 6 zum Beispiel
WPA3 zum Einsatz, ein Verfah-
ren, das es Boswilligen wesentlich
schwieriger macht, die Verschlis-
selung zu knacken.

Der richtige Router

Nattrlich kbnnten wir zahlreiche
Gerate vorstellen, die alle solide
Ihren Dienst verrichten. Stellver-
tretend haben wir uns flr zwel
Produktkombinationen von Her-
stellern entschieden, die immer
wieder in den Router-Bestenlis-
ten auftauchen. Der bekannteste
Router ist vermutlich die Fritz!
Box von AVM, einem Unterneh-
men, das flr nahezu jede hausli-
che Konstellation eine Geratelo6-
sung parat hat.

In unserem Fall haben wir eine
Fritz! Box 6591 Cable (300 Euro)
Im Zusammenspiel mit einem Fritz!
Powerline 1260E-Set (140 Euro)
getestet. Wahrend die Geschwin-
digkeit stets von dem Zusammen-
spiel von Anbieter, Router und Nut-
zung abhangig ist, konnten wir
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0,15-0,6 Gbit/s

1,3 Gbit/s

dennoch eine schnellere Reakti-
onszeit zu dem vorher zum Einsatz
gekommenen Vodafone-Router
feststellen. Auch die Stabilitat war
deutlich besser. Denn wahrend das
Vodafone-Gerat immer wieder mal
defekt war und ausgetauscht wer-
den musste, hielt der Fritz! Rou-
ter tadellos. Auch eine Auslastung
mit diversen Geraten, die zur sel-
ben Zeit streamen, grof3e Daten-
mengen laden und mit aufwendi-
gen Onlinespielen beschaftigt sind,
stellte fur das Gerat keine Schwie-
rigkeit dar.

Reichweite erhohen:
Repeater, Extender, Mesh

Repeater und Extender erh6hen
den Radius der WLAN-Reichweite,
halbieren daftr aber die Daten-
Ubertragungsrate und verlangsa-
men so die Netzwerkgeschwin-
digkeit. Bei dem Fritz! Powerline
1260E-Set (140 Euro) - und auch
bei anderen sogenannten Power-
LAN-Geraten - werden die Daten
zusatzlich tber die Stromleitung
Ubertragen. Voraussetzung sind
allerdings Stromkreise mit drei
Adern; bei alteren Leitungen sind
es oft nur zwei. Beim PowerLAN

Das Fritz!
Powerline
1260E-Set von
AVM sorgt fur
erweitertes
WLAN iliber die
Stromleitung.

Alle namhaften
Hersteller bie-
ten Mesh-Netz-
werke an, so
auch Asus mit

seinem Gerat
ZenWifi XDe6.

10-11 Gbit/s

empfangt ein Adapter das Signal
Uber den hauslichen Strom, und
von jenem Adapter kannst du per
LAN-Kabel selbst an einem ent-
legenen Ort des Hauses oder der
Wohnung besser und stoérungs-
freier mit dem Internet verbunden
werden.

Wer moglichst kein zusatzli-
ches Kabel verwenden mochte,
sollte ein Mesh-Netzwerk aus-
probieren, wie es unter anderem
Asus mit dem ZenWiFi XD6 (450
Euro) anbietet. Dies kommuni-
ziert auf drei Frequenzbandern,
einem sogenannten Tri-Band. Der
interne Austausch wird auf einem
eigenen Frequenzband vollzogen,
sodass du weiterhin jene mit 2,4
Gigahertz und 5 Gigahertz nutzen
kannst, zusatzlich aber eine sta-
bile Geschwindigkeit und so gut
wie keine Einbriche in der Leis-
tung hast. Auch die Flache, die du
mit einem Mesh-Netzwerk abde-
cken kannst, ist meist grof3er als
mit Repeatern. Das Mesh-Netz-
werk kannst du zudem jederzeit
mit einem zusatzlichen Router
erweitern, der sich nahtlos einfu-
gen lasst.
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6 Tipps fur
WLAN-Signal mit mehr WLAN-
SEPS MEessen Reichweite

Willst du moglichst schnell und _
Standort: Eine Faustregel besagt,
dass der Router immer an einem

einfach herausfinden, wie gut

dein WLAN-Signal ist, helfen dir

auch diverse Apps. Speedcheck maoglichst hoch gelegenen Ort
(gratis + In-App-Kauf 8 Euro/ platziert werden sollte, also zum Beispiel
Jahr), Speed Test (gratis + In- auf einem Schrank. Mithilfe von Apps

App Kauf 8,50 Euro/Jahr) sowie
die einfachere Variante von kannst du den besten Standort und den

AVM, die Fritz! App WLAN (gra- besten Raum flr dein Gerat ermitteln.
tis) zeigen dir sekundenschnell,
wie es um deine Upload- und
Download-Geschwindigkeit
(auch Upstream und Down-
stream genannt) bestellt ist und
geben dir im Falle von Speed

Storquellen: So seltsam es auch
klingt: Zu den Hindernissen, die
deinen WLAN-Empfang storen

kbnnen, zahlen nicht nur geschlossene

Test noch zusitzliche Werk- Taren, Beton oder Glaswande. Auch
zeuge wie Pingtests, Netzwerk- Gegenstande mit hohem Metallantaeil
diagnosen oder Auskiinfte tiber oder gar oft gegossene Pflanzen und
Leistung und Latenz an die nasse Wande sind schadlich, da die Fre-

Hand. Mit der Fritz! App findest
du zudem den besten Stand-

ort fiir Router und Repeater und
kannst Besucher:innen einen
Gast-Zugang zum WLAN per QR-
Code ermoglichen.

quenz 2,4 Gigahertz die Resonanzfre-
quenz von Wasser ist.

Router: Routerjahre sind ein
wenig wie Hundejahre: Die Zeit
scheint fur sie schneller zu verge-

hen, entsprechend rasch mulssen sie
(manchmal) ausgetauscht und den tech-
nischen Gegebenheiten angepasst wer-
den. Fur die beste Ubertragungsrate soll-

Meine Erfahrung mit Anbietern

Ich habe in den letzten Jahren mit den test du moglichst einen WLAN-ac-Router
beiden Platzhirschen also sowohl mit oder einen WLAN-ax-Router (WiFi 5 oder
der Telekom als auch mit Vodafone 6) zu Hause haben.

neine Erfahrungen gemacht und aus
lilesem uberschaubaren Rennen ist
lie Telekom als eindeutige Siegerin

E Funkkanal: Inzwischen kannst du
C

hervorgegangen. Dabel zahlte fur
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fur alle neueren Gerate wahlen,
ob du sie mit dem 2,4 Gigahertz-
Band verbindest oder mit dem 5 Giga-
hertz-Band. Fur eine variable Verbindung
empfehlen wir eine Aufteilung deiner
Gerate auf beide Bander.

Repeater: Repeater, Extender
o oder Powerline-Adapter sind

valide Mittel, die Reichweite dei-
nes WLAN-Signals zu erhéhen, eine
Garantie dafir sind sie nicht. Und Ach-
tung: Ein Repeater steigert die Reich-
weite, drosselt aber die

Ubertragungsgeschwindigkeit.

nich nicht nur die Zuverlassigkeit und
lie Qualitat des WLAN als Kriterium.

Zusammengefasst lag das Bonner Un-
ternehmen in allen Belangen vor dem
Britischen. Das WLAN war stabiler,
der Service besser, die Abwicklung
und Administration deutlich serio-
ser. Es ist kein Zufall, dass, wenn

du beil Google den Begrift Voda- P
fone eingibst, als erster Trefter ’
~Vodatone Storung” erscheint. '

Der grofdte Unterschied zwischen
beiden Anbietern ist, dass du bei
Vodafone deinen Anschluss mit an-
deren in deinem hauslichen Umfeld
teilst, wahrend du bei der Telekom
eine eigene Leitung erhaltst.
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Firmware: Damit du dich nicht
andauernd fragen musst, ob auf
deinem Router die neueste Firm-

ware lauft, solltest du in den Einstellun-
gen das automatische Update wahlen.
Die aktuellste Version kann Einfluss auf
die Reichweite des Routers, aber auch auf
die Sicherheit haben.
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Interview mit Sebastian Schwab,
Geschaftsfiithrer SconsultIT

»Bereits vor Jahrzehnten wurden durch politische Entscheidun-
oen die Weichen anders gestellt, sodass wir heute in kurzerer
Zeit einiges aufzuho.

Herr Schwab, wie modern
oder riickschrittlich ist die
WLAN-Versorgung und
Abdeckung in Deutschland?
Die Versorgung der Haus-
halte mit Breitband-Internet
wird zwar stets vorangetrie-
ben, im Vergleich zu anderen
Staaten sind wir in Deutsch-
land aber weit im Hintertref-
fen. Dabei ist der Spagat zu
schaffen, dass bei der Versor-

gung der Haushalte einerseits

auf neuere Glasfaser-Techno-
logie umgestellt und gleich-
zeitig die vor allem in landli-
chen Gebieten phasenweise
sehr schlecht ausgebaute

Grundversorgung massiv ver-

bessert werden muss. Bereits
vor Jahrzehnten wurden
durch politische Entschei-
dungen die Weichen anders
gestellt, sodass wir heute in

klrzerer Zeit einiges aufzuho-

len haben, was aber im Ver-
gleich zu friher mit deutlich
hoheren Investitionen ver-
bunden ist.

Wem wiirden Sie welche
Anschlussart empfehlen:
DSL, Kabel, Glasfaser, LTE?
Flr gelegentliches Browsen
Im Internet, gepaart mit dem
Lesen von E-Mails reicht ein
kostenguinstiger Anschluss
mit niedriger Bandbreite auf
Basis von LTE schon aus. Wir
sollten aber auf jeden Fall
den Verbrauch des monat-
lichen Datenvolumens im
Blick haben, denn dieses ist
In Mobilfunk-Tarifen meist
begrenzt. Sollten zusatzlich
Dienste wie Festnetz-Telefo-
nie in Anspruch genommen

werden, empfiehlt sich die
Wahl eines Anschlusses auf

Basis von DSL beziehungs-
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en haben.«

weise Kabel. Flr den Fall, dass
auch Online-Gaming betrie-
ben wird, fhrt derzeit kein
Weg an einem hochpreisi-
gen V-DSL-Anschluss vor-

bei. Denn bei diesem Einsatz-
zweck spielt die Latenzzeit
eine tragende Rolle. Die
Anbieter offerieren hier meist,
die alles entscheidende Ping-
Zeit durch hinzubuchen von
Zusatzpaketen auf ein Mald zu
reduzieren, das ein flussiges
Spielen in Echtzeit zufrieden-
stellend ermoglicht. Aufgrund
der derzeit noch geringen
Verfligbarkeit von Internet-
anschlissen mittels Glasfa-
ser ist eine Verwendung die-
ses Anschluss-Typs in allen
Belangen zwar wiunschens-
wert, aber meist mit gro-

Rem Abstand die teuerste
Alternative.

Worauf sollten Verbrau-
cher:innen bei der Wahl ihres
Routers achten?

Zunachst mulssen wir sagen,
dass die von den Netzbetrei-
bern zur Verfugung gestellten
Router nicht generell schlech-
ter sind als die Gerate, die

wir im Handel erwerben kon-
nen. Betreiberabhangig sind
diese aber haufig in der Kon-
figurierbarkeit eingeschrankt,
gelegentlich werden auch
noch Produkte der Vorgan-
gergeneration angeboten.
Hinzu kommt, dass diese Rou-
ter meist gemietet werden
mussen, sich der Kauf eines
eigenen Routers aktueller
Generation innerhalb der Min-
destvertragslaufzeit bereits
wieder amortisiert. Aktuelle
Gerate namhafter Hersteller
sind bereits kurz nach ihrem
Erscheinen durch umfangrei-

SEBASTIAN SCHWAB

che Rabattaktionen gut und
gunstig zu erwerben. Im End-
effekt entscheidet das eigene
Wissen: Wie gut bist du in
der Lage, derartige Gerate

zu konfigurieren? Der zweite
wichtige Aspekt, den jede:r
fur sich vorab klaren sollte:
Welche Funktionen des Rou-
ters finden hauptsachlich
Anwendung?

Ganz ehrlich: Was bringen
Repeater, Extender oder ein
Mesh-Netz?

Mit den zusatzlichen Access
Points kbnnen zum Beispiel
AufRenbereiche mit dem
WLAN oder sich im Funk-
schatten befindliche Bereiche
der Wohnung mit einer besse-
ren Signalstarke versorgt wer-
den. Ein weiterer Nebeneffekt
kann nach entsprechender
Konfiguration sein, dass beim
Ausfall eines Access Points
die Endgerate automatisch
auf einen anderen Zugangs-
punkt wechseln kbnnen und
diese dabei die schnellstmog-
liche Verbindung aufbauen.
Die Gerate kénnen also durch-
aus sinnvoll sein.

WiFi 4, 5 oder 6 sind fur Kon-
sument:innen erst mal nur
abstrakte Namensschilder.
Ab wann gibt es einen splir-
baren Unterschied?

Die Bandbreite des eige-

nen WLAN ist nicht der Fla-
schenhals bei der Internet-
Geschwindigkeit. Hier kommt
eher die durch den Inter-
netprovider zur Verfigung
gestellte Bandbreite zum Tra-
gen. Bei WiFi 6 teilen sich acht
Kanale die maximale Band-
breite. Diese Neuerung entfal-
tet sich allerdings erst in hoch

Mit seiner Beratungsfirma Scon-
sultlT betreut und berat Sebastian
Schwab Firmen beim Aufbau und

der Administration von Systemen
und Netzwerken.

ausgelasteten WLANSs, tiber
welche gleichzeitig mehrere
Streaming-Dienste oder zeit-
gleich auch Online-Games der
Spiele-Konsolen-Hersteller
genutzt werden sollen.

Was bringen Router, die
MU-MIMO-fahig sind?
Die MU-MIMO-Technolo-

gie - allgemein auch unter
AC-WLAN oder AC Wave

2 bekannt - ermoglicht es
einem WLAN-Router, gleich-
zeitig mit mehreren Gera-

ten zu kommunizieren. In Zei-
ten von Smart-Home steigt
die Anzahl der WLAN-Gerate
stetig an. MU-MIMO sorgt

flr eine erhebliche Verbes-

serung des zur Verfiagung
stehenden WLAN-Netzwer-
kes. Router, welche nur die
WLAN-Standards A (WLAN
802.11a), B (WLAN 802.11b), G
(WLAN 802.11g) und N (WLAN

802.11n) unterstutzen, sind
hier aufden vor. Nur AC-WLAN-
Router oder passende Access
Points unterstiutzen die neue
Technologie. Bei den ange-
bundenen Endgeraten macht
es fast keinen Unterschied,
ob diese den neuen Standard
schon selbst unterstutzen.
Diese profitieren in den meis-
ten Fallen schon davon, wenn
ein Router/Access Point auf
Basis des neuen Standards AC
Wave 2 arbeitet.
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SCHLEIFEN
QUADRAT

Schleifenquadrat. Der Apple-Podcast von Mac Life.
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