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Standpunkt

eIDAS: Die Leere fillen die Lobbyisten

Je weniger Menschen mitreden, desto leichter
kommt ein Vorschlag durchs Parlament. Obgleich
das dem Wesen einer Demokratie arg zuwider lauft,
scheint es das Credo bei Verhandlungen in der EU
zu sein. Dort hat das Verhandeln hinter geschlos-
senen Tiren sogar einen offiziellen Namen: Im
Trilogverfahren feilschen Vertreter von Parla-
ment, Kommission und zustdndigem Ministerrat.

Das soll die Gesetzgebung bei inhaltlich komple-
xen Planen vereinfachen. Denn was hier vorverhan-
delt ist, wird in der Regel nicht mehr aufge-
schniirt und geht reibungsarm durchs Parlament.

Mithilfe des Trilogverfahrens baut man gerade an
einer Reform der eIDAS-Verordnung. Erbritet
haben die Verhandler einen Verordnungsentwurf
fir eine européische digitale Identit&at (mehr
dazu ab Seite 33). Ganz nebenbei hat es auch der
Zwang zu einer speziellen Art von Zertifikaten
fir verschlisselte Datenilibertragung in den Ent-
wurf geschafft: Die Zertifikate heiflen QWACs,
sind in der Security-Szene schon vor Jahren als
untauglich durchgefallen und wurden von Browser-
herstellern stets kritisch bedugt. Jetzt sollen
Google, Mozilla & Co. ihnen und dazu passenden,
staatlich kontrollierten Zertifizierungsstellen
per Gesetz vertrauen missen. Eine blaue Hinter-
tir mit gelben Sternen fir europdische Geheim-
dienste und eine reale Gefahr fir die Sicherheit
im Netz. Mehr zu den technischen und politischen
Fragen lesen Sie ab Seite 16.

c't 2023, Heft 29

Schwielen vom standigen Héndereiben dirften der-
weil Vertreter der europdischen Zertifizierungs-
stellen haben. Sie konnen sich darauf freuen,
bald teure QWACs an alle zu verkaufen, die eine
Website betreiben. Das Verhandlungsergebnis tréagt
unverkennbar ihre Handschrift, auch wenn man
ihnen das kaum nachweisen kann.

Dass die Nutzniefler der Reform mit ihrer Idee so
weit kommen konnten, verdanken sie einem Ver-
handlungsprozess, der nicht &ffentlich ist, aber
externe technische Expertise bendtigt — ein per-
fekter Nahrboden fir Lobbyisten. Sie fillen die
Wissenslicken mit druckreifen Texten, die man
bequemerweise direkt in Verordnungen Ubernehmen
kann. Dankbar sein missen sie auch fir das chro-
nische Desinteresse an EU-Politik, das in den
Mitgliedsstaaten vorherrscht. Doch das kann sich
die Zivilgesellschaft nicht leisten: Digital-
politik wird fast ausschlieflich in Brissel ge-
macht und sie gelingt eben doch besser, wenn sie
0ffentlich diskutiert wird.

Jan Mahn
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Leserforum

Fast ohne Boden

Neues Outlook tibertrdagt Passwérter an Microsoft,
c't 28/2023, S. 16

Beziiglich der Ubertragung der E-Mail-Ad-
ressen und Klartextpassworter zu Micro-
soft kann man nur sagen: Wie dreist diese
arroganten Amerikaner uns ausspionie-
ren, schligt schon fast dem Fass den
Boden aus.

Werden auch bei der Outlook-
365-App, die von Unternehmen und Uni-
versititen liber die Education-Vertrage
iiber Azure oder dessen Nachfolger betrie-
ben werden, die Passworter im Klartext
iibertragen oder nur die Hashwerte?

Welches Man-in-the-Middle-Proxy-
Programm haben Sie fiir den Test in die-
sem Artikel verwendet?

C. Grof3e-Brauckmann ¥4

Unseres Wissens nach ist nur die neue Out-
look-App fiir Windows betroffen, das klassi-
sche Outlook aus Office 365 nicht. Die Out-
look-Apps fiir Android und iOS haben vor
einiger Zeit ebenfalls die Mail-Zugangsdaten

Fragen zu Artikeln

\] Mail-Adresse des Redakteurs
am Ende des Artikels

T  Artikel-Hotline
jeden Montag 16-17 Uhr

05 11/53 52-333

Sind Drucker

zu retro? Unser
Leser Rumzeisig
fuhlt sich jeden-
falls durch das
.Picasso-dhn-
liche” Design in
die 80er-Jahre
versetzt.

an die Microsoft-Cloud weitergegeben, dies
wurde aber inzwischen abgestellt. Passworter
im Klartext durch einen TLS-verschliisselten
Tunnel an den Server zu iibertragen, ist hin-
gegen gangige Praxis.

Fiir den ersten Eindruck haben wir
HTTP Toolkit verwendet. Es ldsst sich leicht
einrichten, bietet eine tibersichtliche Ober-
flédche und funktioniert aufallen Plattformen.
Die Basisversion ist kostenlos. Das Ergebnis
haben wir dann noch mal mit der funktions-
reichen Burp Suite verifiziert. Auch hier gibt
es eine kostenlose Community Edition.

Verwendete Tools: ct.de/yr8v

Frecherweise

Gerichte préazisieren datenschutzrechtliche Aus-
kunftspflichten, c't 28/2023, S. 160

Das mitder Verifizierung bei der DSGVO-
Auskunft ist ein Skandal. Ich erlebe es re-
gelmifig, dass Leute meine E-Mail-Ad-
resse zur Anmeldung bei irgendwelchen
Firmen benutzen, ich keinen Verifizie-
rungs-Link per E-Mail bekomme, aber
einen Haufen Spam.

Wenn ich mich dagegen wehren will,
werden frecherweise noch mehr Daten
von mir abgefragt, obwohl ich mit der
Firma eigentlich nichts zu tun haben will
und genau von der betroffenen Adresse
aus die Mail verschickt habe, sodass ich
mich dariiber bereits als Inhaber diese
E-Mail-Adresse identifiziert habe.

Meinetwegen konnen die mir auch
einen Bestatigungs-Link schicken, iiber
den ich bestitigen kann, dass ich dieser

Firma nicht erlaubt habe, meine E-Mail-
Adresse zu speichern. Machen sie aber
auch nicht!

Notting Iijil

Geht es nur mir so?

Preisgiinstige Multifunktionsdrucker mit optionalem
Tintenabo, c't 28/2023, S. 94

Wenn ich die Bilder dieser Drucker an-
schaue, dann fiithle ich mich wie in die
tiefsten 80er versetzt. Bei diesen Designs
bekomme ich mehr als nur Kopfweh. Ganz
zu schweigen davon, dass diese Gerite
zum Teil mehr Platz brauchen als mein
alter silberner Canon MP640, der seit
2011 klaglos seine Aufgaben verrichtet:
Braucht wenig Platz, sieht sehr elegant aus
und das Display zum Navigieren ist auch
grof$ genug.

Aber offensichtlich binich der Einzige
im Raum, sonst wiirden die Hersteller
keine Picasso-dhnlichen Gerite auf den
Markt werfen.

Rumzeisig il

Kollektive Selbstversorgung

Neues Gesetz fiir mehr Photovoltaik im Mehrfamilien-
haus, c't 28/2023, S. 128

Aufler dem Mieterstrom-Modell gibt es
noch ein sehr attraktives und wenig be-
kanntes Betriebsmodell fiir Wohnungs-
eigentiimergemeinschaften (WEG) mit
dem Namen ,kollektive Selbstversor-
gung”. Die Grundidee ist, dass die WEG
die PV-Anlage kauft und betreibt und die
Wohnungen mit Strom versorgt, dhnlich
wie Wirme oder Wasser. Die dabei ent-
stehenden Kosten (Finanzierung, Versi-
cherungen, Reparaturen und Reststrom,
abziiglich Einspeisevergiitung) werden
nach einem freien Schliissel mit der Be-
triebskostenabrechnung umgelegt.

Esbietet sich an, die Anlage per Kredit
zu finanzieren und die Finanzierungskos-
ten gleich in den laufenden Kosten mitzu-
beriicksichtigen. Uber die Laufzeit des
Kredits kann die monatliche Belastung der
Wohnungen justiert werden.

Die einzelnen Wohnungen haben nur
nochinterne Zihler, regulatorisch gibt es nur
noch eine Messstelle (die des Hauses). Fiir
PV-Anlagen unter 100 kWp beziehungswei-
se 10 kWp/Wohneinheit geht das Finanzamt

c't 2023, Heft 29
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Leserforum

automatisch von Liebhaberei aus. Somit er-
gibt sich im Unterschied zum Mieterstrom
keinerlei Biirokratie - Anlage aufs Dach und
fertig. Wir (10 Wohneinheiten) finanzieren
iiber 10 Jahre und legen die Kosten zu 50
Prozent nach Wohnfldche und zu 50 Prozent
im Verhaltnis der Verbrauche um.

A. Mir Mohammadi M

Weitere Infos bei der Energieagentur
Regio Freiburg: ct.de/yr8v

Abhangig vom Netzbetreiber

Ich habe bereits 2014 ein Mieterstrompro-
jekt umgesetzt. Wir haben einen Vertrag
mit den ortlichen Stadtwerken geschlos-
sen, die dann Betreiber der PV-Anlage
waren. Unseren Mietern haben die Stadt-
werke einen Haus-Strom-Tarif angeboten.
Dieser war eine Mischkalkulation aus
Bezug und Eigenerzeugung und damit
giinstiger als die sonstigen Tarife. Fiir uns
als Vermieter hatte das keine finanziellen
Vorteile, aber ich wollte das unbedingt
ausprobieren. Leider haben die Stadtwer-
ke das nicht wirklich hinbekommen. Zum
einen haben sie es nicht geschafft, auch
noch den Strom des Blockheizkraftwerks
(BHKW) mit einzubeziehen, zum anderen
gab es eine Differenz bei den Vergiitun-
gen, die zu unseren Lasten ging.

In einem weiteren Gebaude habe ich
danndie Zahleranlage soumbauen lassen,
dass eine kaskadierende Zdhlung mit zwei
eigenen Erzeugungsanlagen (PV und
BHKW) moglich war. Trotz enger Abstim-
mung beim Umbau haben die Stadtwerke
diese Art der Zdhlung nicht abgenommen

Wir freuen uns tiber Post

redaktion@ct.de

c't Forum
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Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kiirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.

Anonyme Hinweise
https://heise.de/investigativ
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Mich erstaunt immer wieder, wie ab-
hingig wir vom lokalen Netzbetreiber und
seinen individuellen Interpretationen der
technischen und rechtlichen Vorgaben
sind. Mieterstrom konnte ganz einfach
genauso gehandhabt werden wie der War-
mebezug. Fiir die eigene Warmequelle im
Gebaude gibt es ein bestehendes Verfah-
ren, um den Verbrauch der Mieter abzu-
rechnen. Beim Strom kidme noch der Vor-
teil dazu, dass die Mieter jederzeit zu
einem externen Anbieter wechseln kon-
nen. Das wiirde moglichen Missbrauch
durch den Vermieter effektiv verhindern.

Matthias Holoch ¥

Hinweise zur iPhone-App

Delta Chat als Messenger und Mailsoftware nutzen,
c't 28/2023, S. 152

InderiPhone-App findet das Stummschal-
ten iiber das Symbol ,, Lautsprecher” statt;
drei Punkte in der rechten oberen Ecke
gibt es nicht.

Eintreffende Nachrichten, aber auch
Lesebestitigungen oder die Kopie der ei-
genen Nachricht (letzteresist eine Option,
die im Standard aktiv ist) landen fir
E-Mail-Clients sichtbar auf dem IMAP-
Server, bevor sie nach circa1bis 30 sauto-
matisch in den Unterordner DeltaChat
geschoben werden. Das ist immer wieder
leicht verwirrend.

InderiPhone-App werden die eigenen
Kontakte nach dem Anlage-Datum des
Kontaktes sortiert und nicht alphabetisch
nach Nach- oder Vorname. Einen Hinweis,
ob ein Kontakt DeltaChat verwendet, habe
ich nicht gefunden.

Niklas Moller M

ARM ist billig
Neue Hoffnungen auf schnelle ARM-Notebooks , c't
27/2023, S. 42

Abgesehen von Apple braucht niemand
»schnelle ARM-Notebooks“. Schnelle
Notebooks diirfen teuer sein, dann ist
genug Geld da, um eine potente x86-CPU
von Intel oder AMD zu verbauen, die
weder unter Linux noch unter Windows
langsam x86-64 emulieren muss. Chrome-
books rangierenvon,,billig" bis ,,giinstig",
sie sind kein Marktbereich fir (teure)
Hochleistungs-ARM-CPUs.

Bei ARM als Notebook-CPU geht es
um die Unter-200-Dollar-Preisklasse oder

um das Unter-100-Dollar-Tablet. Dafiir
wollte Microsoft ein ARM-Windows, um
dort nicht ein riesiges Android-only-
Marktsegment aufkommen zu lassen
(kann man wohl als gescheitert betrach-
ten).

J. Heinrich ™

Da miissen wir widersprechen: Ein Surface 9
Pro mit SQ3-ARM-CPU ist teurer als eines
mit i7 (in gleicher Speicherausstattung).
Wirverstehen allerdings auch nicht, weshalb
Microsoft sich seit mehr als einer Dekade an
viel zu teuren ARM-Notebooks abarbeitet.

Nicht vermenscheln

Verfahren findet Denkkonzepte wie beim Menschen
in neuronalen Netzen, c't 27/2023, S. 118

Schlussendlich hatte ich mir eine weniger
vermenschelte Ausdrucksweise ge-
winscht. Ein Mensch lernt bestiandig
hinzu, auch durch blofdes Denken. Eine
auf Machine-Learning-Algorithmen ba-
sierende KI,,lernt“ nur einmal und wendet
das Gelernte nurnoch an. Diesen Vorgang
des stumpfen Abarbeitens eines (hoch-
komplexen) Programms ,,denken zunen-
nen, erscheint mir aus dieser Warte falsch
und wertet die kognitiven Moglichkeiten
des Menschen ab.

Patrik Schindler ¥

Erganzungen &
Berichtigungen

Nach Heiligabend erhiiltlich

Geschenketipp ..(Un-)endliche Weiten”, c't 28/2023,
S. 68

Govee hat den Verkaufsstart des Sternen-
projektors fir Deutschland auf den 26.
Dezember 2023 verschoben. Man kann
also allenfalls einen Gutschein unter den
Baum legen.

Untertreibung

Neues Gesetz fiir mehr Photovoltaik im Mehrfamilien-
haus, c't 28/2023, S. 128

Im Artikel heif3t es, dass 2023 in Deutsch-
land 10 Megawatt Photovoltaik zugebaut
wiirden. Richtigist, dass es bei Erscheinen
des Heftes iiber 10 Gigawatt waren. Mitt-
lerweile summiert sich die installierte
Leistung seit Jahresbeginn bereits aufiiber
11,4 Gigawatt.

c't 2023, Heft 29
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Das ist verstérend. .

Ich bin grad auf fakecheck.com,
und da schreiben sie, dass du gar nicht
existierst... Du seist eine erfundene

Brauchtumsfigur, \

Oh Ho Ho,
was du nicht sagst... dann
google mal Fliegendes Rentier,
du Schlaumeier.

RUEECH- s ENN.COM

Weitere Schlagseiten auf ct.de/schlagseite

c't 2023, Heft 29




Aktuell | c't deckt auf

Unerwiinschte

Einblicke

Fataler Fehler bei Netatmo-Sicherheitskameras

Ein Leser hat uns eine Smart-
Home-Kamera geschickt, die es
so nicht geben darf: Sie erlaubt
nicht nur Einblicke in die eige-
nen vier Wande, sondern auch in
den Haushalt einer fremden,
nichts ahnenden Familie. Das
Problem bestand auch noch
Wochen, nachdem der Herstel-
ler Netatmo informiert wurde.

Von Ronald Eikenberg

S mart-Home-Kameras mit WLAN-Ver-
bindung zum Heimnetz laufen in vie-
len Haushalten als Schutz gegen Einbre-
cher, zur Uberwachung von Kleinkindern,
Haustieren und fiir vieles mehr. Sie sind
langst keine Besonderheit mehr. Dennoch
erlebten wir eine grofe Uberraschung, als
wir ein Exemplar der smarten Innenkame-
ravon Netatmo untersuchten, das uns ein
Leser zugesandt hatte. Es war keine posi-
tive Uberraschung: Als wir die Kamera, die
auch unter der Bezeichnung Netatmo Wel-
come bekannt ist, eingerichtet hatten, er-
schienen in der zugehorigen App die Ka-
meraaufzeichnungen einer fremden Fa-
milie, die offenbar nichts davon ahnte.
Eine Datenschutzkatastrophe.

Die Geschichte hat ihren Ursprung in
der Oberpfalz, wo unser Leser Frank R.
eine seiner Netatmo-Kameras nach einer
Funktionsstorung neu einrichten wollte.
Erfolgte den Anweisungen des Herstellers
und stellte die Kamera auf den Kopf, um
sie in den Einrichtungsmodus zu verset-
zen. Anschlief3end konfigurierte er sie mit
der Netatmo-App ,, Home + Security“, um
die WLAN-Verbindung einzurichten und
sie einem virtuellen Haushalt zuzuweisen.
Da sich die Kamera nicht zu seinem be-
stehenden Netatmo-Haushalt hinzufiigen

14

lieR, legte er kurzerhand ein ,,Testhaus“
an und fiigte sie dort hinzu. Dieses Mal
klappte die Einrichtung anscheinend.
Die Kamera war wieder online und
zeigte Bilder aus der Kiiche unseres Lesers
an, inder ersie aufgestellt hatte. Doch nicht
nur das: Zwischen die Aufnahmen misch-
ten sich Aufzeichnungen aus einem Flur,
den er nie zuvor gesehen hatte. Der Flur
wurde regelmaflig von zwei Erwachsenen
und Kindern frequentiert, die unser Leser
ebenfalls nicht kannte. Die Netatmo-App
schlug fortan bei jeder Bewegung Alarm
und lieferte immer weitere Aufnahmen
einer fremden Familie, die offenbar ihrem
alltdglichen Leben nachging und nicht
ahnte, dass sie beobachtet werden konnte:
eine empfindliche Verletzung der Privat-
sphire. Auler HD-Standbildern waren
Videoclips samt deutschsprachiger Tonauf-
zeichnungen iiber die App und die Net-
atmo-Website abrufbar. Auch die Gesichts-
erkennung der Kamera war aktiv. Diese
Funktion meldete, wenn eine neue Person
erstmals die Bildflache betreten hat.

Es ist nicht mein Haus!

Unser Leser erkannte den Ernst der Lage
sofort und alarmierte am 4. Oktober den
Netatmo-Support: ,,Bendtige dringend
Hilfe bzgl. dieser Kamera, ein Kontakt iber
Telefon wire sinnvoll, da es sich um ein
Datenschutzproblem handelt! Ich empfan-
ge Bilder aus einem vollig anderen Raum,
esistnicht mein Haus!“ Da er beflirchtete,
dasses sichum ein grofieres Problem han-
deln konnte, das viele weitere Kunden be-
trifft, und weil Netatmo sich am Folgetag
noch nicht zurtickgemeldet hatte, wandte
er sich zudem an die c’t-Redaktion.
Erschilderte uns den Vorfall ausfiihr-
lich und wir versuchten, dem Problem per
Ferndiagnose auf den Grund zu gehen.
Doch alle Versuche, die Aufzeichnungen
der fremden Kamera loszuwerden, liefen
ins Leere. Selbst nach dem Zuriicksetzen

netatmo

der Kamera auf Werkeinstellungen und
einer Neueinrichtung tauchten wieder
neue Aufnahmen der fremden Wohnung
in der App auf.

Schlief3lich liefden wir uns die Kamera
indie Redaktion schicken, umsie eigenhan-
digzuuntersuchen. Wir setzten sie abermals
auf Werkeinstellungen zuriick und ver-
kniipften sie mit einem frischen Netatmo-
Konto. Jetzt tauchten die fremden Aufnah-
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Fataler Fehler: Richtete man die Net-
atmo-App mit der Kamera unseres
Lesers ein, hatte man Zugriff auf die
Aufzeichnungen einer fremden Familie.
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menauchindem neuen Konto auf. Offenbar
brachte der Hersteller unsere Kamera und
die fremde durcheinander und vermischte
die Aufzeichnungen miteinander.

Wir rechneten damit, dass sich das
Problemin kiirzester Zeit von selbst erledi-
gen wiirde, denn unser Leser hatte Net-
atmo sowohl seinen Account als auch die
Seriennummer seiner Kamera mitgeteilt.
Im einfachsten Fall wiirde der Hersteller
die Seriennummer der Kamera sperren, um
die fremde Familie zu schiitzen. Im besten
Fallwiirde er die Familie ausfindigmachen
und tiber den Datenschutzvorfall aufklaren.

Offensichtlich sieht sich der Herstel-
ler Netatmo, der fiir die Kameranutzung
auch Cloud-Dienste erbringt, laut seinen
Datenschutzhinweisen als Auftragsver-
arbeiter - womit er sich beispielsweise
gegeniiber Betroffenen schadensersatz-
pflichtig machen konnte. Wire Netatmo
rechtlich gar als Verantwortlicher einzu-
ordnen, wiren nach der Datenschutz-
grundverordnung (DSGVO) Meldepflich-
ten gegeniiber der Behorde und voraus-
sichtlich auch gegentiber der betroffenen
Familie zu erfillen.

Einkaufsgutschein

Herr R. bekam von Netatmo einen Gut-
scheincode fiir den Onlineshop, mit dem
er sich eine neue Kamera bestellen konn-
te. Im Gegenzug wollte der Hersteller die
auffillige Kamera zurtick. Besonders eilig
hatte es das Unternehmen aber nicht: Auf
dem DHL-Retourenlabel, das unser Leser
von Netatmo erhalten hat, steht: ,,Spites-
tens versenden am 08.12.2023". Herr R.
hatte also insgesamt zwei Monate Einbli-
cke in einen fremden Haushalt erhalten
konnen, wenn er gewollt hitte.

Netatmo schickte die Ersatzkamera
raus, doch danach passierte lange nichts.
Wir machten daher am 23. November er-
neut die Probe aufs Exempel und holten
die alte Kamera unseres Lesers aus dem
Schrank, um zu tiberpriifen, ob der Her-
steller gehandelt hatte. Nachdem wir sie
wieder zuriickgesetzt und mit unserem
Testkonto verkniipft hatten, lieferte die
Netatmo-Cloud weiterhin Aufnahmen aus
dem fremden Haus; mehr als sieben Wo-
chen, nachdem unser Leser Netatmo auf
den fatalen Fehler aufmerksam gemacht
hatte. Die Familie war offenbar nach wie
vor ahnungslos.

Unbeantwortete Fragen

Darauthin konfrontierten wir Netatmo mit
der Situation. Wir fragten das Unterneh-
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men unter anderem, ob es den Fehler er-
kannt und behoben hat, ob es ausschlie-
3en kann, dass weitere Kunden und Ka-
meras davon betroffen sind und natiirlich
auch, obund wann es die Betroffenen iiber
den Vorfall informiert hat.

Netatmo liefd unsere konkreten Fra-
genunbeantwortet und erklarte lediglich:
»Netatmo bestitigt, dass ein Sicherheits-
vorfall gemeldet wurde, der zwei Innen-
kameras betrifft. Netatmo nimmt diese
Situation sehr ernst und hat sofort die er-
forderlichen Mafdnahmen eingeleitet, um
diesen Vorfall so schnell wie moglich zu
beenden. Netatmo arbeitet in voller Uber-
einstimmung mit unseren ISO 27001-Ver-
pflichtungen und betont, dass wir der Pri-
vatsphire unserer Kunden die grofite Be-
deutung beimessen. Dariiber hinaus
haben wir uns bei der fiir Netatmo zustan-
digen franzdsischen Datenschutzbehorde
CNIL erkundigt, ob der Fall dort gemeldet
wurde. Die CNIL reagierte bis Redaktions-
schluss jedoch nicht auf unsere Anfrage.

Nach unserer Presseanfrage nahm die
Sache beim Hersteller offenbar wieder
Fahrt auf. Vier Tage spiter meldete sich
Netatmo bei unserem Leser, nach einer
mehrwochigen Sendepause. Der Herstel-
ler bat Herrn R., die alte Kamera so schnell
wie moglich zuriickzusenden und Be-
scheid zugeben, wenn das erledigt ist. Die
Kamera befand sich zu diesem Zeitpunkt
in der Redaktion. Wir schickten sie zu-
nachst nicht zuriick, in der Hoffnung, dass
Netatmo das Problem doch noch in den
Griffbekdme. Ohne die Kamera hitten wir
dies nicht mehr unabhéngig verifizieren
konnen.

c'tdeckt auf | Aktuell

Fazit

Geschlossene Smart-Home-Systeme sind
Vertrauenssache: Daman keinen Einblick
indie Firmware der Gerite und die Sicher-
heit der Cloud hat, muss man darauf ver-
trauen, dass der Hersteller alles richtig
macht. Dies gilt im Besonderen bei ver-
netzten Kameras, denn diese werden oft
in sensiblen Bereichen aufgestellt, bei-
spielsweise in den privaten Wohnrdumen.

Dass dabei einiges schiefgehen kann,
zeigt unser aktueller Fall. Netatmo hat
unserem Leser Kameraaufzeichnungen
einer fremden Familie geliefert, die offen-
bar nichts von ihrem Schicksal ahnte. Das
darfnicht passieren. Wenn doch, sollte der
Zugriff auf die Aufnahmen vom Hersteller
sofortverhindert werden, sobald er davon
Kenntnis hat. Dies ist im aktuellen Fall
offensichtlich nicht geschehen: Auch Wo-
chen, nachdem unser Leser den Hersteller
iiber das Problem informiert hatte, liefer-
te die Netatmo-Cloud Einblicke in das
fremde Haus. (rei@ct.de) ct

Security

Auch Wochen, nachdem unser Leser
den Kamerahersteller informiert hatte,
schlug die Netatmo-App bei jeder Be-
wegung in dem fremden Haus Alarm.
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Vertrauens-
sache

EU-Zertifikate: Streit um elDAS-Novelle

Streit um die eIDAS-Novelle
Wie man unerwiinschte Zertifikate loswird
Wie Zertifikate im Web funktionieren
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EU-Zertifikate: eIDAS | Titel

In Briissel herrscht Streit um einen Artikel der
neuen elDAS-Verordnung: Die EU-Kommission
will die europaische Position gegeniiber der
Marktmacht der machtigen Internetkonzerne
starken. Kritiker beflirchten massive negative
Konsequenzen fiir die Sicherheit im Netz. Wir
fassen den Stand der Dinge zusammen und
beleuchten die Hintergriinde.

Von Kathrin Stoll

rspringlich soll die am 3. Juni 2021

von der EU-Kommission vorge-

schlagene Neufassung der eIDAS-
Verordnung - Die Abkiirzung steht fiir:
electronic Identification, Authentication
and Trust Services - einen Rahmen fiir
eine europiische digitale Identitét schaf-
fen. In den Worten der Vizepremierminis-
terin Spaniens, Nadia Calvifo, deren Land
derzeit den Vorsitzim Rat der EU innehat,
soll sie ,,den Biirgerinnen und Biirgern in
der neuen digitalen Welt eine Identitit
geben und unseren Binnenmarkt stiarken
- zum Nutzen der Innovation, der Privat-
sphire und der Sicherheit der Europa-
ischen Union".

Im Kern beschliefdt die Verordnung
eine digitale Brieftasche (EU Digital Iden-
tity Wallet), mit der die Biirger der EU
kiinftig online bezahlen, sich ausweisen
oder Dokumente rechtssicher unterschrei-
ben konnen sollen.

Zwar wurden auch Aspekte dieser di-
gitalen Brieftasche kritisiert, anhaltenden
Protest gibt es jedoch gegen eine andere,
so kleine Anderung im Text, dass man sie
beinahe tibersehen konnte. In dessen Zen-
trum steht die Neufassung von Artikel 45,
ein Abschnitt, in dem es um Webseiten-
authentifizierung geht, also um das Ver-
fahren, mit dem Browser und Server eine
verschliisselte Verbindung aushandeln.
Sollte die Verordnung in der vorgeschla-
genen Form tatsdchlich in Kraft treten,
gefihrde das die Privatsphare und Sicher-
heit im Web, so der Kern der Kritik. Be-
firworter sagen, dass das erstens nicht
stimme und die Novelle zweitens europa-
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ische Positionen gegeniiber grofden Inter-
netkonzernen stirke.

Hintergrund

Bereits 2014 fiihrte Artikel 45 der eIDAS-
Verordnung eine neue Art von Zertifikat
flir Websites ein, sogenannte ,,Qualified
Website Authentication Certificates”,
kurz QWAC. Diese besonderen europii-
schen Zertifikate konnen nur durch so-
genannte qualifizierte Vertrauensdienst-
leister - auch Qualified Trust Service
Provider (QTSP) -ausgestellt werden und
miissen eine Reihe von Anforderungen
erfiillen.

Zwischen 2016 und 2018 trat die Ver-
ordnung in Kraft. Sie sollte ,,einen euro-
pdischen Binnenmarkt fiir Vertrauens-
dienste schaffen und sicherstellen, dass
Menschen und Unternehmen ihre eigenen
nationalen elektronischen Identifizie-
rungssysteme (eIDs) nutzen konnen, um
auf offentliche Dienste zuzugreifen, die
online in anderen EU-Landern verfiigbar
sind. Innerhalb der EU sollte man sich
damit zum Beispiel an einer Hochschule
oder Universitat einschreiben, Steuerer-
klarungen einreichen, Bankkonten eroff-
nen oder Behordenginge online durch-
fiihren konnen. Passiert ist das nicht. Bis
dato haben nicht einmal alle der 27 EU-
Mitgliedsstaaten entsprechende ID-Sys-
teme eingefiihrt. Die existierenden eID-
Systeme sind aufderdem nicht alle unter-
einander kompatibel.

Aufler dass europiische Zertifizie-
rungsstellen QWACs in ihr Angebot auf-
nahmen, hatte auch Artikel 45 der Verord-
nung keine nennenswerten Auswirkungen
inderrealen Welt. Aktuell weisen sich nur
die Systeme einiger Zahlungsdienstleister
untereinander per QWAC aus. Die Her-

steller von Browsern und Betriebssyste-
men nahmen die QWACs einfach nicht in
die Trust-Stores ihrer Software auf, denn
eine gesetzliche Verpflichtung dazu ergab
sich aus der Verordnung nicht. Auch ein
von der EU-Kommission im Jahr 2018 ini-
tiierter Dialog (siehe ct.de/y5gn) zum
Thema konnte die Hersteller nicht um-
stimmen.

Ein Europa fiir

das digitale Zeitalter

Die EU-Kommission unter der Prasident-
schaft von Ursula von der Leyen, die ,,Ein
Europa fiir das digitale Zeitalter” als eine
von sechs Leitlinien der bis 2024 andau-
ernden Amtszeit definiert hat, nahm sich
der nicht besonders wirkungsvollen Ver-
ordnung an. Vom 24. Juli bis 2. Oktober
2020 fiihrte die Kommission eine 6ffent-
liche Umfrage durch, um Riickmeldungen
zum eIDAS-Rechtsrahmen einzuholen,
die Wirksamkeit der Verordnung zu be-
werten und Bereiche mit Verbesserungs-
bedarf zu ermitteln.

Mozilla duBert Bedenken

Ander Umfrage beteiligte sich unter ande-
rem die Mozilla Foundation. Die gemein-
niitzige Stiftung hinter dem Firefox-Brow-
ser veroffentlichte neben einem ausfiihr-
lichen Whitepaper einen Blogpost iiber die
negativen Auswirkungen fiir das offene
Web, sollte die EU-Kommission Artikel 45
soumformulieren, dass die Browser recht-
lich verpflichtet waren, QWACs zu akzep-
tieren. Dass die QWACS nicht nur die ver-
schliisselte Verbindung zwischen Client
und Server etablieren, sondern auch an
eine organisatorische Identitdt gebunden
sein sollen, wiirde etablierte Best Practices
und Sicherheitsmechanismen, die etwa
durch die sogenannte Same-Origin-Policy
der Browser gewihrleistet werden, unter-
graben. QWACs wie in der Verordnung
vorgesehen, verringerten das allgemeine
Sicherheitsniveau des Internets und ge-
fahrdeten die Privatsphire der Internet-
nutzer. Details iber die technischen Griin-
de lesen Sie ab Seite 26.

Trotzdem legte die EU-Kommission
mit dem Proposal vom 3. Juni 2021 einen
Vorschlag fiir eine Neufassung von Artikel
45 der eIDAS-Verordnung auf den Tisch,
der Browserhersteller explizit zur Akzep-
tanz von QWACs im Browser verpflichten
sollte, ungeachtet dessen, ob die EU-Zer-
tifikate ihren Sicherheitsanforderungen
entsprechen. Auch sieht der Entwurf vor,
die Browser zur benutzerfreundlichen An-
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D Konsolidierte Fassungen verbergen

17/09/2014
Rechisakt

ABSCHNITT 8
Website-Authentifizierung

Artikel 45

Anforderungen an qualifizierte Zertifikate fiir die Website-Authentifizierung
(1) Qualifizierte Zertifikate fiir die Website-Authentifizierung miissen die Anforderungen des Anhangs IV erfiillen.
(2) Die Kommission kann im Wege von Durchfiihrungsrechtsakten Kennnummemn fiir Normen fiir qualifizierte Zertifikate fiir d
Website-Authentifizierung festlegen. Bei Zertifikaten fur dic Website-Authentifizierung, die diesen Normen entsprechen, wi
davon ausgegangen, dass sie die Anforderungen des Anhangs IV erfiillen. Diese Durchfilhrungsrechtsakte werden nach dem
Artikel 48 Absatz 2 genannten Priifverfahren erlassen.

In Artikel 45 der
2014 erlassenen
elDAS-Verordnung
werden QWACs
zwar definiert, fiir
Browser oder Be-
triebssysteme er-
geben sich daraus
aber keine Rechts-
folgen.

zeige der in dem Zertifikat bescheinigten
Identitatsdaten zu zwingen. Laut den Be-
firwortern des Entwurfs sollen Internet-
nutzer anhand dieser Anzeige auf einen
Blick erkennen konnen, dass eine Website
vertrauenswiirdig ist und welches Unter-
nehmen sie betreibt, was die Sicherheitim
Web stirke.

Die Electronic Frontier
Foundation duBert sich

Am 15. Dezember 2021 veroffentlichte die
Electronic Frontier Foundation (EFF)
einen Blogpost, in dem sie das durch die
Neufassung der Verordnung quasi er-
zwungene Whitelisting der qualifizierten
Vertrauensdienstleister der EU (QTSP) an
den Security-Audits der Browser vorbei
kritisierte. Potenziell ermogliche das die
Uberwachung der Internetaktivititen der
EU-Biirger durch staatliche Stellen. Ge-
heimdienste und Uberwacher, so der Vor-

FAQ

@ Was ist ein Webseiten-Zertifikat?

Zertifikate sind ein wesentlicher Be-

standteil der Sicherheit im Web.
Jedes Zertifikat besteht aus einem 6ffent-
lichen Schliissel und Identitédtsinforma-
tionen, die durch eine Zertifizierungs-
stelle (CA) digital signiert wurden. Wenn
Sie eine HT TPS-Website besuchen, muss
Thr Browser sich darauf verlassen, dass
Sie mit der von Thnen angeforderten
Website kommunizieren und nicht mit
einer anderen. Ob das der Fall ist, hangt
vonder Integritit der CAs ab, deren Root-
Zertifikate die Browser und Betriebssys-
teme in ihre Trust-Stores aufnehmen.
Nachwelchen (strengen) Kriterien sie das
tun, obliegt bisher allein den Herstellern
von Browsern und Betriebssystemen.
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wurf, konnten tiber die Zertifizierungs-
stellen ihrer Lander Zertifikate flir simt-
liche Websites ausstellen und Verkehr
abhoren. Linder wie Kasachstan, China
und Russland haben so etwas in der Ver-
gangenheit bereits versucht.

Am 9. Februar 2022 legte die NGO,
die sich fiir den Erhalt von Grundrechten
im digitalen Zeitalter einsetzt, einen wei-
teren, langeren Blogpost nach, der be-
griindet, warum QWACSs genau wie EV-
Zertifikate die Sicherheit im Netz nicht
erhohen: Das habe die Erfahrung mit
EV-Zertifikaten in der Vergangenheit ge-
zeigt. Deren lingere Geltungsdauer im
Vergleich zu einfachen DV-Zertifikaten
seisogar eher hinderlich. Auch eine spe-
zielle Anzeige der Identitdtsinformatio-
nen wiirde daran nichts dndern, sondern
die Nutzer im Gegenteil in falscher Si-
cherheit wiegen. Auch das habe die Er-
fahrung gezeigt. Die Browser hitten den

Das System ist nicht perfekt, es basiert
im Wesentlichen auf Vertrauen, verfiigt
aber tiber funktionierende Kontrollme-
chanismen, etwa den Internet Standard
Certificate Transparency. Wie genau
Zertifikatsketten im Web funktionieren,
lesen Sie ab Seite 26.

@ Was ist ein QWAC?

Im Grunde ist ein QWAC ein Web-

seiten-Zertifikat mit ganz dhnlichen
Eigenschaften wie ein sogenanntes Ex-
tended Validation Certificate, kurz EV-
Zertifikat. Uber EV-Zertifikate muss
man vor allem wissen, dass sie aufwen-
diger zu erstellen und deshalb teurer
sind als andere, glinstigere Zertifikats-
typen. Heute haben sie nur noch einen

griilnen Balken, der Nutzern bis 2019 in
Chrome und Firefox und bis 2018 in Sa-
fari anzeigte, dass sie sich auf'einer Web-
site mit EV-Zertifikat befanden, nicht
ohne Grund wieder abgeschafft.

Die beiden Stiftungen sollten nicht
die einzigen Kritiker bleiben. Am 3. Mirz
2022 warnte etwa eine kleine Gruppe Si-
cherheitsforscher in einem offenen Brief
, dass der revisionierte Artikel einen ge-
tahrlichen Trend signalisiere: Die Verord-
nung zwinge Softwareanbieter, die Auf-
gabe, flir die Sicherheit ihrer Produkte zu
sorgen, an staatliche Stellen abzutreten,
was etablierten Normen der IT-Sicherheit
und des Risikomanagements wider-
spreche.

Schattenberichterstatterin
nimmt die Kritik auf

Der fiir die Verordnung zustandige Aus-
schuss fiir Industrie, Forschung und Ener-

sehr geringen Marktanteil, da sie gegen-
iiber anderen, gilinstigeren Zertifikaten
kaum Vorteile, dafiir mehrere Nachteile
haben.

Wasist ein qualifizierter Vertrauens-
diensteanbieter?

Ein qualifizierter Vertrauensdienste-

anbieter ist eine Certificate Authori-
ty (CA), also ein Unternehmen, das Web-
seitenzertifikate ausstellt. Von einer ,,ge-
wohnlichen CA unterscheidet sich ein
qualifizierter Vertrauensdiensteanbieter
im Sinne der eIDAS-Verordnung (auch:
Qualified Trust Certificate Provider oder
kurz QTCP) dadurch, dass er von der Auf-
sichtsbehorde des EU-Staates, in dem er
anséssig ist, in eine Liste aufgenommen
wurde.
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(38)

Article 45 is replaced by the following:
*Article 45
Requirements for qualified certificates for website authentication

1. Qualified certificates for website authentication shall meet the requirements laid down in Annex IV.
Qualified certificates for website authentication shall be deemed compliant with the requirements laid down
in Annex IV where they meet the standards referred to in paragraph 3.

2. Qualified certificates for website authentication referred to in paragraph | shall be recognised by web-
browsers. For those purposes web-browsers shall ensure that the identity data provided using any of the
methods is displayed in a user friendly manner. Web-browsers shall ensure support and interoperability with
qualified certificates for website authentication referred to in paragraph 1, with the exception of enterprises,
considered to be microenterprises and small enterprises in accordance with Commission Recommendation
2003/361/EC in the first 5 years of operating as providers of web-browsing services.

3. Within 12 months of the entering into force of this Regulation, the Commission shall, by means of
implementing acts, provide the specifications and reference numbers of standards for qualified certificates
for website authentication referred to in paragraph 1. Those implementing acts shall be adopted in

accordance with the examination procedure referred to in Article 48(2).";

Das Proposal der EU-Kommission fiir eine Neufassung der eIDAS-Verordnung
sieht explizit vor, dass Browser QWACs akzeptieren miissen.

gie, kurz ITRE, veroffentlichte am 31. Mai
2022 einen Bericht der fiir die Gesetzes-
novelle zustidndigen Schattenbericht-
erstatterin (sieche ct.de/y5gn) mit Ergén-
zungen fiir die Verordnungsneufassung.
In Bezug auf die umstrittene Pflicht,
QWACsim Browser zu akzeptieren, findet
sich darin folgender Absatz: ,,Der Bericht
fiigt hinzu, dass Webbrowser nicht daran
gehindert werden, notwendige und ver-
hiltnisméfige Mafdnahmen zu ergreifen,
um den begriindeten Risiken der Verlet-
zung der Sicherheit, der Privatsphire der
Nutzer und des Verlusts der Integritat der
Zertifikate zu begegnen.”

Es gibt Streit

Mozilla startete im Juni 2022 mit der Web-
site securityriskahead.eu eine Kampagne,
die Internetnutzer anhand des Vergleichs
mit einem nicht gesicherten Vergniigungs-
park iiber die Risiken des geplanten
QWAC-Zwangs fiir das Web aufklaren
sollte.

Befiirworter der umstrittenen Neu-
fassung des Artikels, eine Gruppierung
namens ,European Signature Dialogue®
- dahinter steckt ein Zusammenschluss
europaischer Vertrauensdienstleister -
veroffentlichten kurze Zeit spiter eine
Gegenkampagne, in der sie Mozilla der
Verbreitung von Falschinformationen be-
zichtigen. Die Gegenkampagne des Euro-
pean Signature Dialogues arbeitet mit Si-
gnalfarben und potenziell in die Irre fiih-
renden Framings: Etwa ist in der Priasen-
tation zu lesen, Mozilla (und Google auch)
seien ,Platinum-Investoren von Let’s
Encrypt“, einer CA, die ,,in Konkurrenz zu
allen qualifizierten Vertrauensdienstleis-
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tern” stehe. Auflerdem seien Browserher-
steller wegen des Umgangs mit TLS-Zer-
tifikaten in der Vergangenheit bereits in
das Visier von Kartellbehorden geraten.
Darin verlinkt ist ein Paper iiber ein Ver-
fahren gegen Googles Muttergesellschaft
Alphabet Inc. wegen TLS-Zertifikaten, das
das Bundeskartellamt ,,aus Ermessens-
griinden” im Januar 2022 fallen gelassen
hatte (siehe ct.de/y5gn).

Es stimmt zwar, dass Let's Encrypt
eine Zertifizierungsstelle ist: Das seit Ende
2015 bestehende Projekt stellt kostenlose
TLS-Zertifikate aus und wird von der In-
ternet Security Research Group zur Ver-
fligung gestellt, einer kalifornischen
Nichtregierungsorganisation ohne kom-
merzielle Interessen, die sich fiir Internet-
sicherheit einsetzt. Let’s Encrypt hat maf3-
geblich dazu beigetragen, dass heute etwa
80 Prozent des Datentransfers, der tiber
Firefox lauft, verschliisselt sind - zehn

Jahre zuvor waren es laut Mozilla gerade
einmal 27 Prozent. Google spricht sogar
von 95 Prozent Verschliisselung.

Was genau die Forderung eines ge-
meinntitzigen Projekts mit Kartellvorwiir-
fen zu tun haben konnte, geht aus der
Gegenkampagne der europiischen CAs
jedoch nicht eindeutig hervor.

Meanwhile in Briissel

Aus einem zweiseitigen Handout, das im
Januar 2023 offenbar fiir die Mitglieder
des EU-Parlaments vorbereitet wurde, um
ihnen einen schnellen Uberblick iiber die
Situation und die Positionen aller Beteilig-
ten zu verschaffen, geht hervor, dass die
Bewertung des globalen Zertifikatemarkts
bis 2027 von 124 Millionen im Jahr 2021
auf knapp das doppelte - 247 Millionen
Euro - anwachsen konnte. Denkbar wire
das eventuell, wenn die eIDAS-Novelle
inklusive Artikel 45.2 tatsachlich in Kraft
treten wiirde. Denn QWACs, deren Aus-
stellung eine manuelle Uberpriifung be-
inhaltet, sind deutlich teurer als gewohn-
liche DV-Zertifikate. Bis dato verfiigt zwar
kaum ein Webdienst iiber ein solches EU-
Zertifikat, schliefdlich erkennen die Brow-
ser und Betriebssystemhersteller diese
bisher nicht an, aber das konnte sich mit
einem neuenrechtlichen Rahmen theore-
tisch dndern.

Die Trilog-Verhandlungen
beginnen

Am21.Marz2023 begannendie Verhand-
lungenim Trilog, im Juni 2023 wurde eine
vorlaufige Einigung erzielt. In einem
neuen offenen Brief vom 2. November,
sieben Tage vor dem finalen Trilog, warn-
ten Hunderte Wissenschaftler, Browser-
hersteller und NGOs erneut vor den Fol-

VERIFIED IDENTITY

09:25
Example B.V. Noc

O @ example.com/l @

With or without asking for
user data

Identity details shown after
clicking symbol or identity
summary above address bar

QWAC / EV - IDENTITY CERTIFICATE

09:25

oRwv4R

Example B.V. Noord-Holland, NL

Sticky identity summary
shown on top of screen when
scrolling down on the page

Die CA Entrust zeigte in einer Prasentation, wie die Anzeige der
Identitatsinformationen im Browser aussehen kénnte.
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gen, sollte Artikel 45.2 in Kraft treten. Am
9. November 2023 einigten sich Vertreter
von EU-Kommission, Rat und EU-Parla-
ment schliefllich auf einen Kompromiss-
text. Dieser berticksichtigt den Bericht der
zustindigen Schattenberichterstatterin
des EU-Parlamentsausschusses ITRE vom
31. Mai 2022 zwar, allerdings findet sich
die Erginzung nur in den sogenannten Er-
wagungsgriinden im Anhang der Verord-
nung. Daraus lassen sich keine verbindli-
chen Rechtsfolgen ableiten, weshalb sich
ein paar wenige Dutzend Sicherheitsfor-
scher am 23. November 2023 in einem
weiteren offenen Brief dafiir aussprachen,
den Verordnungstext dahingehend zu
iiberarbeiten, dass die Moglichkeit zur
staatlichen Uberwachung rechtsbindend
ausgeraumt sei.

Der Protest wirkt

Eine erneute Abstimmung im ITRE-Aus-
schuss, die fiir den 28. November ange-
setzt war, musste vertagt werden - laut
dem ITRE-Vorsitzenden Cristian-Silviu
Busoijedoch nicht wegen des anhaltenden
Protests, sondern ,,aufgrund von prozedu-
ralen Fehlern“. Kritiker werteten die Ver-
schiebung auf den 7. Dezember trotzdem
als Erfolg.

Die Befiirworter des QWAC-Zwangs
zeigten sich augenscheinlich weniger er-
freut. In einer sechsseitigen Stellungnah-
me ohne Angabe eines Verfassers, die
angeblich an die Mitglieder des EU-Par-
laments ging und unter Sicherheitsexper-
ten zirkulierte, wurde versucht, die im
offenen Briefvom 2. November genannten
Argumente gegen den drohenden Zwang
zur Akzeptanz von QWAC zu widerlegen:

Der Brief'der Sicherheitsexperten sei
»eine aggressive Desinformationskampa-
gne“. QWACs schiitzten Verbraucherrech-
te und verbesserten die Sicherheit und
Transparenz im Web, da sie den Nutzern
auf einen Blick zeigen sollen, wer eine
Website betreibe. Um korrekt zu funktio-
nieren, sei es jedoch noétig, dass Browser
die Zertifikate in der vorgesehenen Form
unterstiitzen. Weil sie das in der Vergan-
genheit nicht getan hitten, schreibe die
Neufassung den Browsern eben vor,
QWACs zu akzeptieren.

Es gebe keine Beweise dafiir, dass
QWAC:s seit ihrem Aufkommen im Jahr
2014 fiir eine Zunahme staatlicher Uber-
wachung gesorgt oder dafiir, dass sie das
Web fragmentiert oder die Vertrauens-
architektur des Webs unterminiert
haben.
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Keep the internet safe.
We can change article 45.2.

In einer Aufklarungskampagne vergleicht die Mozilla-Foundation ein Internet
mit QWACs wie aktuell in der Neufassung der eIDAS-Verordnung vorgesehen mit

einem nicht gesicherten Vergniigungspark.

Einige Unterzeichner des offenen
Briefs reagierten mit einer Erwiderung, in
der sie ihrerseits die Argumentation des
MEP-Handouts widerlegen:

Die Sicherheitsexperten entgegnen,
sie hitten in dem offenen Brief nur eine
auf ihre technische Expertise gestiitzte
Einschitzung der Thematik abgegeben.
Ob QWACs wirklich die Sicherheit im
Netz verbessern, hinge davon ab, nach
welchen Sicherheitsstandards diese
ausgestellt werden. Die Tatsache, dass
ein Artikel im Hauptteil der Verordnung
- gemeint ist Artikel 45.2 - die Sicher-
heitsmafdnahmen einschrinke, die Brow-
ser in Bezug auf QWACs ergreifen kon-
nen, wecke Zweifel daran, dass sie der
Sicherheit im Web wirklich zutriglich
sein konnen.

Auflerdem kritisierte der offene Brief
anders als im Handout dargestellt nicht
die seit 2014 gegebene Existenz von
QWAC S, sondern den in der eIDAS-No-
velle formulierten Zwang, dass Browser
die Zertifikate akzeptieren miissen. Es sei
in der Vergangenheit bereits vorgekom-
men, dass Regierungen - darunter auch
die eines EU-Staates - versucht hatten,
TLS-verschliisselte Kommunikation mit
manipulierten Zertifikaten auszuspahen.
Daran hitten QWACs zwar keinen Anteil
gehabt, indem die Novelle Browser dazu
zwinge, Zertifikate von qualifizierten
Vertrauensdienstleistern zu akzeptieren
und diese Vertrauensdienstleister ihrer-
seits von staatlicher Stelle bestimmt wiir-
den, wiirde sie solche Angriffe jedoch
vereinfachen.

Stimmt der ITRE-Ausschuss der Ver-
ordnung zu, miissen schlussendlich noch
der Ministerrat und das Plenum des EU-
Parlaments tiber die Neufassung der el-
DAS-Verordnung abstimmen, was aller-
dings als Formsache gilt. Diese finale Ab-
stimmung ist fiir Anfang 2024 angesetzt.
Die EU-Kommission unter Ursula von der
Leyen diirfte ein Interesse daran haben,
die eIDAS-Neufassung noch in der ersten
Halfte des kommenden Jahres zu verab-
schieden - denn 2024 steht die Europa-
wahl an. Nach den bevorstehenden Wah-
len ist die Amtszeit der Kommissionsmit-
glieder vorbei, Gesetzesvorschlige diirfen
sie dann nicht mehr machen - die
eIDAS-Novelle wire gescheitert.

Sollte die Novelle trotz des Protests
verabschiedet werden, konnten die Her-
steller der Webbrowser zum Beispiel dazu
iibergehen, jeweils zwei verschiedene Va-
rianten ihrer Browser anzubieten: eine
potenziell unsichere fiir die EU und eine
aus ihrer Sicht intakte fiir den Rest der
Welt. Nutzer, die den staatlichen Zertifi-
katen misstrauen, hiatten dann nur noch
die Moglichkeit, Root-Zertifikate der
QWACs hindisch aus den Trust-Stores
ihrer Browser zu entfernen. Ob die Novel-
le inklusive QWAC-Zwang verabschiedet
wird, ist aktuell unklar, eine Anleitung fiir
die gingigsten Plattformen haben wir ab
Seite 22 aber bereits zusammengestellt.

(kst@ct.de) ¢t

Verordnungstexte, Offene Briefe, Blog-
posts, sonstige Quellen: ct.de/y5gn
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Vertraut uns allen!

Nicht nur im Browser:
Wo sich tiberall Stammzertifikate verstecken

Der Inhalt von ,Trust Stores”
entscheidet, welchen Zertifi-
katen eine Software vertraut.
Leider gibt es eine Menge dieser
Stores, die je nach System und
Software unterschiedlich
genutzt werden. Wir zeigen
exemplarisch, welche Steine

Sie umdrehen miissen.

Von Jan Mahn und Sylvester Tremmel

22

evor ein Browser oder eine andere

Software mit einem Server per TLS

kommuniziert, priift das Programm
- oder vielmehr eine darin eingebaute Bi-
bliothek - das von der Gegenstelle vorge-
legte Zertifikat. Denn damit wird die Ver-
bindung verschliisselt und Ihre Privat-
sphére vor Lauschangriffen geschiitzt. Fiir
dieses Zertifikat biirgt ein tibergeordnetes
Zertifikat, fiir das moglicherweise ein wei-
teres Zertifikat biirgt, und so weiter. Kryp-
tografisch sind auch lange Zertifikatsket-
ten sicher, doch jede Kette hat ein Ende;
dem letzten Zertifikat muss die Software
schlicht vertrauen. Sie braucht also eine

Bild: Andreas Martini

Liste mit vertrauenswiirdigen (Wurzel-)
Zertifikaten, einen sogenannten ,Trust
Store”. Der miisste wohl unfreiwillig er-
weitert werden, wenn die EU mit der
eIDAS-Novelle Ernst macht und die Ak-
zeptanz ihrer ,qualifizierten Webseiten-
zertifikate” (QWAC) erzwingt. Zeit sich
anzusehen, wie man unerwiinschte Zerti-
fikate von den eigenen Geriten bannt.
Wenn Sie jetzt davon ausgehen, dass
eine so fundamentale Liste, die Browser,
Mailprogramme, Chatsoftware und viele
andere Anwendungen gleichermafien
dringend bendtigen, nur einmal an zen-
traler Stelle im Betriebssystem eingebaut
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ist, miissen wir Sie leider enttduschen.
Stattdessen kocheln viele Suppen parallel
auf Thren Geriten. Die Frage, wie man
eventuell aufgezwungene EU-Stammzer-
tifikate entfernt, falls es notig wiirde, fallt
also nicht leicht zu beantworten.

Firefox

Relativ einfach haben es Firefox-Nutzer
auf Desktop-Betriebssystemen: Der Brow-
ser bringt seine eigene Sammlung von ver-
trauenswiirdigen Certificate Authorities
(CAs) mit und enthilt eine - etwas ver-
steckte - grafische Oberflache, um sie zu
bearbeiten. Offnen Sie die Einstellungen
iiber das Hamburger-Ment mit den drei
Strichen und wéhlen Sie links den Ab-
schnitt ,,Datenschutz & Sicherheit®. Hier
miissen Sie recht weit nach unten scrollen,
bis Sie im Abschnitt ,,Sicherheit* den But-
ton mit der Aufschrift ,,Zertifikate anzei-
gen...“ finden. Nach einem Klick darauf
offnet sich die Zertifikatsverwaltung des
Browsers, und im Tab ,, Zertifizierungsstel-
len” finden Sie alle CAs samt deren Zerti-
fikaten, denen Firefox vertraut-insgesamt
{iber 300 Stiick. Uber die Buttons unten
konnen Sie die Zertifikate ansehen, tiber
wVertrauen bearbeiten...“ festlegen, fir
welche Zwecke Firefox ein Zertifikat an-
erkennt, und tiber ,,Loschen oder Vertrau-
en entziehen...“ Zertifikate deaktivieren.
Ab Firefox Version 120 vom Novem-
ber 2023 finden Sie unter ,, Zertifikate an-
zeigen... noch die Einstellung ,,Firefox
erlauben, Stammzertifikaten von Drittan-
bietern, die Sie installieren, automatisch
zu vertrauen” - zumindest bei manchen
Betriebssystemen. Ist der Haken gesetzt,
schaut Firefox im Zertifikatsspeicher des
Betriebssystemsnach, wenn er ein Stamm-
zertifikat nicht kennt. Wenn Sie den Haken
entfernen, miissen Sie sich zumindest in
Bezug auf Firefox nicht um den Trust-
Store des Betriebssystems kiimmern.

Chrome

Chrome loste bei unseren Recherchen
Verwirrung aus, weil Dokumentation und
Realitdt einander widersprechen. Im Jahr
2022 kiindigte Google an, Chrome wolle
sich ab Version 105 von den Stammzerti-

Linux chrome://settings/certificates in
die Adresszeile ein; alternativkommen Sie
iiber Einstellungen via ,,Datenschutz und
Sicherheit/Sicherheit/Zertifikate verwal-
ten” dortin. Im Reiter ,,Zertifizierungs-
stellen” listet der Browser dann alle CAs
auf, die er selbst lokal vorliegen hat. Sie
lassen sich zwar nicht 16schen, aber tiber
die drei Punkte und dann ,,Bearbeiten®
konnen Sie Zertifikaten das Vertrauen ent-
ziehen.

Allerdingsist diese Liste in zweifacher
Hinsicht nicht vollstandig: Erstens ver-
sucht Chrome Zertifikate dynamisch von
Googles Chromium-Projekt nachzuladen,
wenn er auf eine CA trifft, die er nicht
kennt. Wenn das Projekt die fragliche CA
kenntund fiir vertrauenswiirdig hélt, dann
ladt Chrome das CA-Zertifikat herunter
und nutzt es fiirderhin. Das hilt die Liste
der lokal vorhandenen CAs schlank und
begrenzt sie auf diejenigen Zertifizie-
rungsstellen, die der Nutzer tatsdchlich
bendtigt. Nachteil dieses Vorgehens ist,
dass es Anwendern schwerer fillt, den
Uberblick zu behalten und unliebsame
Zertifikate zu blockieren.

Zweitens sehen Sie in der Liste nicht
alle vertrauenswiirdigen Zertifikate, weil
Chrome und Chromium zusétzlich auch
Zertifikatsstellen aus dem Trust-Store des
Betriebssystems vertrauen. Auch den
miissen Sie also aufunliebsame Zertifika-
te priifen.

Windows

Unter Windows bemerkten wirvon Chromes
eigenem Trust-Store ohnehin nichts - im
Widerspruch zu Googles Ankiindigung

bene Einstellungsseite fehlt unter Win-
dows - unseren Experimenten zufolge
nutzt Chrome 119 schlicht den Trust-Store
des Betriebssystems und verhilt sich
damit wie Microsofts eigener Browser
Edge.

Die Windows-Zertifikatsverwaltung
flir den angemeldeten Nutzer erreichen
Sie liber den Befehl certmgr.msc. Sie kon-
nenihn beispielsweise im Ausfiihren-Dia-
log eingeben, den Sie per Windows+R
offnen. Vertrauenswiirdige Zertifikate
liegen in der Baumstruktur auf der linken
Seite unter ,Vertrauenswiirdige Stamm-
zertifikate/Zertifikate“. Um einem Zerti-
fikat zu misstrauen, reicht es ausdriicklich
nicht aus, es dort zuléschen-es kann nam-
lich iiber Windows-Updates wieder auf-
tauchen, wie Microsoft erklart. AufSerdem
konnen nicht nur Browser, sondern auch
Betriebssysteme dynamisch CAs bei
ihrem Hersteller nachladen. Zuverléssig
blockieren Sie ein Zertifikat daher, indem
Sie es in den Ordner ,,Nicht vertrauens-
wiirdige Zertifikate“ verschieben. Unsere
Experimente zeigen, dass Chrome und
Edge einer Website, die ein solches Zerti-
fikat nutzt, dann umgehend misstrauen
und sie nicht mehr laden.

Apple

Der bordeigene Browser Safariund wieder
auch Googles Chrome haben unter macOS
keinen eigenen Speicher fiir CAs, sondern
nutzen die Stammzertifikate des Betriebs-
systems. Die bearbeiten Sie bequem tiber
die Schliisselbundverwaltung, also den
zentralen macOS-Geheimnisspeicher
(mit grafischer Oberflache), der auch als

und Dokumentation. Die oben beschrie-  Passwortmanager dient.
B @ Einstellungen ® |+ w
- (&} @ Firefox about:preferences#privacy o 3 @ =E
Zertifikatverwaltung X

Ihre Zertifikate Authentifizierungs-Entscheidungen

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname

~ D-Trust GmbH

D-TRUST BR Root CA 1 2020

D-TRUST EV Root CA 1 2020

Kryptographie-Modul "

Default Trust

Personen Server Zertifizierungsstellen

fikaten der Betriebssysteme unabhingig DSTRUSTIROOLCA. 2010 Default Trust
machen und Wie Firefox eine eigene D-TRUST Root Class 3 CA 2 2009 Default Trust
S 1 t bl D-TRUST Root Class 3 CA 2 EV 2009 Default Trust
ammiung etablieren.
Das konnten Wir aber nur unter Linux Ansehen... Vertrauen bearbeiten... Importieren... Exportieren... Laschen oder Vertrauen entziehen...

(und Android, siche unten) mit dem aktu-
ellen Chrome 119 bestitigen: Um zu
sehen, welche CAs Chrome oder Chromi-
um aktuell vorliegen hat, geben Sie unter

L]

Firefox enthalt eine eigene Zertifikatsverwaltung, um Wurzelzertifikate hinzuzufligen
und mitgelieferte zu deaktivieren.
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zusammengestellt.

Zu aktivierende Zertifikate:

Das Werkzeug
dpkg_reconfigure

1 ca-certificates-Konfiguration |
Dieses Paket installiert gebrauchliche Zertifikate von CAs
(Zertifizierungsstellen) unter fusr/share/ca-certificates.

Bitte wahlen Sie die Zertifizierungsstellen aus, denen Sie vertrauen,
damit deren Zertifikate in jetc/ssl/certs installiert werden. Sie werden
in eine einzige Datei fetc/ssl/certs/ca-certificates.crt

fur Debian- und
Ubuntu-Nutzer
ist gewohnungs-
bediirftig, aber
durchaus auch
ohne Kommando-
zeilenerfahrung
bedienbar.

Sie finden das Programm im Ordner
Programme/Dienstprogramme. Die
Stammzertifikate, derenthalben Sie die
Anwendung gedffnet haben, liegen unter
»System-Roots". 159 Eintrége zahlten wir
Ende November 2023. Sollte es dazu kom-
men, dass Apple diese Liste um uner-
wiinschte EU-Zertifizierungsstellen er-
weitern muss, konnen Sie ein Zertifikat
anklicken, im Fenster den Abschnitt ,,Ver-
trauen” 6ffnen und ,,Bei Verwendung des
Zertifikats“ auf ,,Nie vertrauen“ umschal-
ten. Sollten staatliche Stellen Apple néti-
gen, diesen Schalter auszubauen, wird es
eng mit Alternativen. Als mogliche Hinter-
tir kommt das Kommandozeilenpro-
gramm security mit den Unterbefehlen
add-certificates, find-certificate und
delete-certificateinfrage. Details erklart
die man-Page des Programms (alle Links
unter ct.de/ywhd).

Unter i0OS nutzen Safari und vermut-
lich auch alle anderen Browser (ein-
schliefllich Firefox) den Trust-Store des
Systems. Denn Apple zwingtiOS-Browser,
den hauseigenen Safari-Unterbau webkit
zu nutzen, was sich nur schwer vom Ver-
schliisselungsmanagement und dem
Trust-Store trennen lésst. Jedenfalls fan-
den wir weder bei den Browsern, noch
beim System selbst eine Moglichkeit, den
Store zu bearbeiten. Auch unter iPadOS,
watchOS sowie tvOS haben Sie keine
Chance, Zertifikaten das Vertrauen zu ent-
ziehen. Man kann die Liste lediglich online
einsehen.

Android

Android-Nutzer dirfen dagegen in den
Einstellungen unter ,,Sicherheit & Daten-
schutz/Weitere Sicherheitseinstellungen/
Sicherheitszertifikate anzeigen” den Zer-
tifikatsspeicher ihres Telefons einsehen
und Zertifikate deaktivieren. (Unter ilte-
ren Android-Versionen finden Sie den
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Speichervia,,Sicherheit/Verschliisselung
und Anmeldedaten/Vertrauenswiirdige
Anmeldedaten®.) Daran sollten sich die
meisten Apps halten, allerdings bringen
insbesondere Browser auch unter Android
oftihre eigenen Trust-Stores mit-die man
in der Regel nicht bearbeiten kann.

Bis vor kurzem nutzte zumindest
Chromes Android-Variante den System-
Store, aber auch sie bringt mittlerweile
einen eigenen Zertifikatsspeicher mit. Mit
der zu Redaktionsschluss aktuellen Versi-
on 119 kénnen experimentierfreudige Nut-
zer das alte Verhalten aber noch rekons-
truieren: Rufen Sie dazu tiber die Adress-
zeile chrome://flags/#chrome-root-store-
enabled auf und setzen Sie die daraufthin
angezeigte Einstellung auf ,,Disabled*.
Nach einem Neustart weigert sich der
Browser, Seiten zu laden, die im System
deaktivierte CAs nutzten. Dieser Trick soll-
te auch bei anderen von Chromium abge-
leiteten Browsern funktionieren; zumin-
dest bei einem Test mit Vivaldi hatten wir
Erfolg. Beachten Sie allerdings, dass die
Chrome-Flags experimentell sind.

Das macht Linux

Unter Linuxist die Lage noch fragmentier-
ter, weil verschiedene Distributionen un-
terschiedliche Wege gehen, die wir nicht
alle beschreiben konnen. Fiir Debian-und
Ubuntu-Nutzer gibt es den Befehl sudo
dpkg-reconfigure ca-certificates,umZer-
tifikate im System-Store zu verwalten.
Fiithren Sie den Befehl in einer Komman-
dozeile aus, wihlen Sie bei der Frage, ob
neuen Zertifikaten vertraut werden soll,
mit den Pfeiltasten die Option ,Fragen“
und bestitigen Sie mit Enter. Nun sehen
Sie eine Liste aller im System vorhandenen
CAs, durch die Sie mit den Pfeiltasten
scrollen konnen. Mit der Leertaste wihlen
Sie unerwiinschte CAs ab, sodass das
Sternchen vor ihrem Namen verschwin-

det. Ein Druck auf Enter speichert die An-
derungen und beendet das Programm.

Anderen Linux-Distributionen haben
oftein ganz anderes Prozedere. Alsnur ein
weiteres Beispiel: Arch Linux nutzt ein
Tool namens trust, um den System-Store
zu verwalten. Der Aufruf trust 1ist listet
alle installierten Zertifikate auf.

Das Tool kann eigentlich mit einem
Aufrufwie trust anchor --remove [..] Zer-
tifikate entfernen; Arch schiitztjedoch den
Trust-Store des Systems gegen solche Ver-
anderungen. Stattdessen muss man mit
einem Aufruf wie dem folgenden das un-
erwlinschte Zertifikat exportieren und im
Unterordner ,blocklist“ abspeichern,
damit ihm kiinftig nicht mehr vertraut
wird:

trust extract --format=pem-bundle 3
6 --filter="pkcsll:1d=%7C%42[..]1%95;4
Ltype=cert' /etc/ca-certificates/d
Ltrust-source/blocklist/cert.pem

Den Filter-Wert miissen Sie anpassen, so-
dass er dem unerwiinschten Zertifikat ent-
spricht, sowie trust listesausgibt. Nach
einem anschlieffenden Aufrufvon update-
ca-trust vertraut das System dem Zerti-
fikat nicht mehr.

Fazit

An dieser Stelle brechen wir unsere Odys-
see durch die mannigfaltigen Trust-Stores
ab-mitdem ausdricklichen Hinweis, dass
dieser Artikel keineswegs vollstandig ist.
Unter anderem schleppen namlich auch
Programmierframeworks wie Node.js/
Electron, .NET/Mono oder Java eigene
Trust-Stores mit, die Apps dieser Frame-
works benutzen.

Dass die EU nun einzelnen Akteuren
-namlich den Browserherstellern-in die-
ser chaotischen Gemengelage Sonder-
regeln aufzwingen will, die nur fiir Brow-
ser und nur in Europa gelten, diirfte die
Situation kaum verbessern.

Falls es so weit kommt, dass man in
einem Browser fiir den europdischen
Markt nicht mehr jedem Zertifikat miss-
trauen darf, blieben immer noch drasti-
sche Mafdnahmen: Per VPN einen Stand-
ortim aufdereuropdischen Ausland vorge-
ben und dort eine andere Browserversion
herunterladen. Zum aufiersten Mittel -
einen Browser selbst zu kompilieren-wird
man hoffentlich nicht greifen miissen.

(syt@ct.de) ct

Trust-Store-Inhalte: ct.de/ywhd
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Agile Softwareentwicklung
im Unternehmen

Grenzen uberwinden:
Von der Software- zur Produktentwicklung

25. Januar 2024 - Online Deep Dive

Die Online-Konferenz zeigt am 25. Januar 2024, was die agile Softwareentwicklung heute leisten
kann, wo sie an ihre Grenzen st63t und wie ein produktorientiertes Vorgehen
hilft, diese Grenzen zu Uberwinden. Highlights aus dem Programm:

* Mehr Outcome wagen! Wie man der Build Trap entrinnt ...

* Die Relevanz von Softwarearchitektur

* Bits und Bauklotze: Agile Entdeckungsreisen durch Gebaude und Architektur
* Guerilla Product Discovery

Workshop am 23.2.2024: — .
Product-Discovery-Techniken fiir Entwickler:innen asu.inside-agile.de

SCRUM MASTER DAY

7. Februar 2024 - Online-Konferenz

-

Fur Scrum Master, die bereits erste Erfahrungen gesammelt haben,
bieten wir eine 1-tagige Online-Konferenz zu verschiedenen Aspekten ihrer
Scrum-Master-Tatigkeit.

Agile Teams auf die nachste Stufe bringen

Unser Programm:

¢ Flight Levels fur agile Unternehmen (Klaus Leopold)

® OKR & Scrum in der Praxis (Christina Lange)

¢ Turboboost fiir agile Moderationsfahigkeiten (Johannes Schartau)

¢ Gedanken eines Psychologen zur psychologischen Sicherheit (Joseph Pelrine)

® Scrum mit Kanban verbessern (Sven Giinther)

e Was Scrum Master schon immer Uber Produktmanagement wissen wollten (Tim Klein)

Kooperationspartner

i Agile Academy  /t-agile & - scrum.inside-agile.de




QWAC mit Sof3e

Wie Zertifikate im Web funktionieren und wie nicht

Die EU will Browser zum Akzep-
tieren bestimmter Zertifizie-
rungsstellen zwingen. Sie greift
damit in ein System aus techni-
schen Anforderungen und
marktwirtschaftlichen Krafte-
verhéltnissen ein, in dem viel
Verbesserungsbedarf besteht -
in dem man aber auch viel
kaputt machen kann.

Von Sylvester Tremmel
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ennen Sie FNMT-RCM? Vielleicht

nicht, aber Thr Browser kennt die-

ses Unternehmen vermutlich und
vertraut ihm ganz erheblich. Es handelt
sichum die ,,Fabrica Nacional de Moneda
y Timbre - Real Casa de la Moneda“, also
die konigliche Banknotendruckerei und
Miinzprageanstalt von Spanien. Auf sie
und diverse weitere Firmen von ,,AC Ca-
merfirma S.A.“ bis ,, XRamp Security Ser-
vices Inc“ stiitzt sich Ihre Privatsphére im
Internet.

Die Zertifikate von Dutzenden sol-
cher Zertifizierungsstellen (Certificate
Authority, CA) finden sich auf modernen
Endgeriten. Browser, Mailclients sowie
fast jede andere Software, die verschliis-
selt mit dem Internet kommuniziert, nutzt
so einen Haufen CAs als Vertrauensanker
-und zwar oft nicht mal denselben Hau-

fen, Sie haben hochstwahrscheinlich meh-
rere davon auf dem Rechner (siche S. 22).

Um zu verstehen, warum dieser Wust
alles andere als ideal und dennoch nétig
ist und worum es sich bei den qualifizier-
ten Webseitenzertifikaten der EU handelt
(Qualified Website Authentication Certi-
ficate, QWAC), muss man ein bisschen
ausholen.

Warum liberhaupt CAs?

Heutzutage rufen Browser Websites fast
ausschliefilich iber HTTPS ab, also tiber
eine Verbindung, die sie mit Public-Key-
Kryptografie verschliisseln. Gegeniiber
symmetrischen Verfahren hat so eine Ver-
schliisselung den grofden Vorteil, dass die
beteiligten Parteien keinen geheimen
Schliissel austauschen miissen. Bosartige
Zwischenstellen konnen also auch keinen
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solchen Schliissel abfangen und dann mit-
lesen.

Aber auch bei Public-Key-Verfahren
missen die Beteiligten Schliissel austau-
schen; sie miissen nur nicht geheim blei-
ben, weshalb man sie 6ffentliche Schliissel
nennt. Angreifer in der richtigen Position
konnen diesen Schliisselaustausch blo-
ckieren und damit die Verschliisselung
verhindern-was man immerhin bemerkt.
Perfider gehen Angreifer daher vor, wenn
sie den wahren 6ffentlichen Schliissel blo-
ckieren und stattdessen ihren eigenen
iibertragen. Wenn sie das geschickt anstel-
len, bauen beide Parteien eine Verschliis-
selung auf, aber nicht miteinander, son-
dern jeweils mit dem Angreifer. Dieser
kann die Datenpakete nach dem Mitlesen
weiterleiten, sodass man den Angriff
(einen sogenannten Man-in-the-Middle-
Angriff) nicht bemerkt; alles scheint zu
funktionieren und verschliisselt zu sein.

Bei Public-Key-Verfahren braucht
man also eine Mdoglichkeit, den richtigen
offentlichen Schliissel zuverldssig zu er-
kennen. Dafiir gibt es verschiedene An-
satze, im Web haben sich CAs durchge-
setzt: Sie biirgen fiir die Korrektheit 6ffent-
licher Schliissel.

Technisch geschieht das, indem CAs
die Schliissel digital signieren, oft in meh-
reren Stufen, um technisch flexibel zu
bleiben und im Notfall die Auswirkungen
von Fehlern einzuschrianken: Den 6ffent-
lichen Schliissel von beispielsweise www.
heise.de beglaubigt das Zwischenzertifi-
kat (Intermediate Certificate) ,,R3“ der
Zertifizierungsstelle Let’s Encrypt. R3
wiederum wird vom Wurzelzertifikat
»ISRG Root X1“ der Internet Security Re-
search Group beglaubigt, der Mutterorga-
nisationvon Let’s Encrypt. Und dem ISRG
Root X1 vertraut IThr Browser, weil sich
dieses Zertifikat (hoffentlich) in seinem
CA-Haufen, dem Trust-Store befindet.

Ein Angreifer, der sich zwischen Sie
und www.heise.de schaltet, kann Threm
Browser daher zwar einen angeblichen
offentlichen Schliissel zeigen. Aber weil
Thr Browser von diesem Schliissel keine
solche Zertifikatskette zu einem Wurzel-
zertifikat in seinem Trust-Store aufbauen
kann, weigert er sich, den Schliissel zu
nutzen.

Universelle Geltung

Knackpunkt ist, dass nur eine der vielen
Zertifizierungsstellen einen Fehler ma-
chen oder boswillig handeln muss, um
jedes beliebige Zertifikat zu kompromit-
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tieren. Denn grundsitzlich vertrauen
Browser allen CAs in ihrem Trust-Store
gleichermafien. heise nutzt zwar Let’s En-
crypt, aber wenn die koniglich-spanische
Banknotendruckerei einen Schliissel fiir
www.heise.de beglaubigte, dann wiirde
Thr Browser dem ebenso vertrauen. Das
Gleiche gilt fiir die Beijing Certificate
Authority und ,Turkiye Bilimsel ve Tekno-
lojik Arastirma Kurumu - TUBITAK*.
Eine Mafdnahme gegen dieses Prob-
lem sind sogenannte CAA-Eintrége (Cer-
tification Authority Authorization) zu
einer Domain im Domain-Name-System.
Admins konnen dort hinterlegen, welche
Zertifizierungsstelle(n) ihre Domain
nutzt. Allerdings priifen Browser keine
CAA-Eintrige und auch fiir CAs sind sie
nur ein Hinwesis. Sie verhindern nicht, dass
eine boswillige oder leichtfertige CA den-
noch Zertifikate ausstellt, flir die sie gar
nicht zustindig ist. In den Zertifikaten
selbstgibtes , trust bits*, die aber lediglich
regeln, fiir welche Art von Operationen
man ein Zertifikat verwenden darf. Sie er-
lauben keine Einschrinkung beispielswei-
se nach Top- oder Second-Level-Domain
und damit auch nicht nach Landern.
Mithin ist einer der grofden Schmerz-
punkte dieses Systems, wie man mit dem
Risiko boswilliger und unvorsichtiger CAs
umgeht, schliefflich gibt es so viele und sie
alle diirfen alles zertifizieren. Ein Versuch,
Letzteres anzugehen scheiterte im Web:
Ein Webserver konnte beispielsweise beim
ersten Besuch dem Browser mitteilen,
dasserindennichsten 180 Tagen nur die-
sem oder jenem Zertifikat glauben darf.
Man spricht dann von Certificate- oder

Zertifikatsketten

Key-Pinning. Wenn beispielsweise fiir
www.heise.de der 6ffentliche Schliissel
von ISRG Root X1 gepinnt wire, dann
wiirde eine Beglaubigung von der konig-
lich-spanischen Banknotendruckerei
nicht akzeptiert.

Apps auf mobilen Betriebssystemen
sichern ihre Kommunikation gerne mit
Pinning ab, aber das Pendant im Web
(HTTP Public Key Pinning, HPKP) war
komplex und leicht falsch zu konfigurie-
ren. Schlimmstenfalls sorgten Serverbe-
treiber versehentlich daftir, dass Browser
auch Zertifikate von der korrekten CA
nicht mehr akzeptierten. Mittlerweile
unterstiitzt kein relevanter Browser HPKP
mehr.

Daumenschrauben

Als Mittel, um im CA-Waust fiir Ordnung
zu sorgen, bleibt den grof3en Browserher-
stellern ihre Marktmacht, insbesondere
Google hat diesen Hebel und in geringe-
rem Maf3e auch Microsoft, Apple und Mo-
zilla. Wenn Chrome, Edge, Safari oder
Firefox die Beglaubigungen einer CA nicht
mehr akzeptieren, werden sie weitgehend
wertlos und die CA obsolet.

Browserhersteller, Sicherheitsfirmen
und Forscher beobachten CAs daher auf-
merksam und drohen bei Fehlverhalten
mit solchen Konsequenzen. Das Ganze
geschieht anhand von dokumentierten
Anforderungen der jeweiligen Browser,
dem Gemeinschaftsprojekt Common CA
Database (CCADB) und Vorgaben des
CA/Browser Forums (CA/B), einem Zu-
sammenschluss von Browserherstellern
und CAs (alle Links via ct.de/y4u8).

Die Vertrauensketten von Wurzel-, Zwischen- und Webseiten-Zertifikaten werden
mitunter ziemlich kompliziert. Die Grafik zeigt, wie die Wurzeln ,ISRG Root X1“ und
.DST Root CA X3” das aktuelle Zertifikat flr heise.de beglaubigen und in welchen
Trust-Stores sich diese Wurzeln laut Certificate Transparency finden.

¢
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Es kamund kommtimmer wieder vor,
dass Browserhersteller diese Daumen-
schrauben auch anlegen. Beriichtigt ist
beispielsweise der Fall Symantec, zeitwei-
lig die grofite CA der Welt: Sie hatte Zerti-
fikate generiert, die sie nicht hitte ausstel-
len diirfen, unter anderem fiir google.com.
Weil es immer wieder zu Vorfillen kam
und sich nur allmahlich herausstellte, dass
mindestens 30.000 falsche Zertifikate
generiert wurden, zogen die Browser die
Reifdleine und misstrauten der CA.

Mittlerweile hilft den Browserherstel-
lern das Projekt Certificate Transparency
(CT) bei der Beobachtung. CAs miissen
alle neu ausgestellten Zertifikate dort zu
Protokoll geben. Verschiedene Organisa-
tionen betreiben solche CT-Logs. Sie sind
offentlich und beispielsweise via https://
crt.sh einsehbar. Technisch bestehen die
Logs aus verketteten Hashes (genau gesagt
Merkle-Trees), was sie vor Manipulatio-
nen schiitzt. Durchgesetzt hat sich das
Projekt maf3geblich aufgrund der Markt-
dominanz von Googles Chrome-Browser:
Er akzeptiert keine Zertifikate, die nicht
in CT-Logs protokolliert wurden.

Weil die CT-Logs dadurch praktisch
alle ausgestellten Zertifikate umfassen,
konnen Browserhersteller, Webseitenbe-
treiber und auch sonst jeder das Verhalten
von CAs nachvollziehen und félschlich
ausgestellte Zertifikate vergleichsweise
leicht entdecken. Ein Nebeneffekt davon
ist ibrigens, dass jeder tiber die CT-Logs
umfangreiche Listen aktueller und ver-
gangener Subdomains einer Domain be-
kommt.

What the QWAC?

Die qualifizierten Webseitenzertifikate
(QWAC) der EU dndern technisch an die-
sem System nichts Grundlegendes.
QWAGCs sind TLS-Zertifikate, die ein paar
Zusatzinformationen enthalten (dazu spa-
ter mehr), aber ansonsten wie normale
Zertifikate funktionieren. An die Stelle der
CAs treten ,,Qualified Trust Service Pro-
vider® (QTSP) die aber dieselbe Rolle spie-
len.

Maf3geblich fiir die Konformitit von
QWACs und QTSPs sind allerdings nicht
die Trust-Stores der Browser und die Cer-
tificate-Transparency-Logs, sondern die
»Trusted Lists“ der EU-Mitgliedstaaten.
Die Europdische Kommission publiziert
sieineiner ,List of Trusted Lists“. Die jetzt
diskutierte neue eIDAS-Verordnung
(siehe S. 16) legt nicht fest, wie Browser
QWAG:s priifen sollen, sondern schreibt
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nur vor, dass Browser QWACs anerkennen
missen - egal was sie vom ausstellenden
QTSP halten.

Neben der Aufnahme aller QTSPs in
die Trust-Stores liegt nahe, dafiir bei
jedem Test ein API der Trusted Lists auf-
zurufen. So geht beispielsweise das Brow-
ser-Add-on ,,eIDAS QWAC Validator® der
italienischen Agenzia per I'Italia Digitale
vor. Es erwies sich in unseren Tests aller-
dings als nicht mehr(?) funktionstiichtig.
Jedenfalls resultiert aus so einem Vorge-
hen ein erhebliches Datenschutzrisiko,
schliefflich wird die gesamte Surf-Historie
an das EU-API weitergegeben. Das Ver-
fahren erinnert an das,,Online Certificate
Status Protocol“ (OCSP), das ahnliche
Probleme hat, weshalb beispielsweise
Chrome klassisches OCSP nicht nutzt.

Allerdings ist ganz allgemein noch
nicht zufriedenstellend geklart, wie man
am besten priift, ob ein einmal ausgestelltes
Zertifikat aktuell noch gilt oder ob es zu-
riickgezogen wurde. Dieses Problem der
»certificate revocation” verdient aber einen
eigenen Artikel und steht auch nicht im
Fokus der Kritik an der eIDAS-Verordnung.

Die richtet sich vielmehr gegen politi-
sche Aspekte. Wenn Browser QWACs qua
Gesetz anerkennen miissen, konnen sie
weder damit drohen, schlampige QTSPs
ausihren Trust-Stores zu schmeifden, noch
Verbesserungen wie Certificate-Transpa-
rency erzwingen -denn die eIDAS-Novel-
le verbietetihnen, iiber das Gesetz hinaus-
gehende Bedingungen zu stellen.

DV, OV, EV, QWAC

Auch eine zweite Pflicht will die novellier-
te eIDAS-Verordnung den Browsern auf-

erlegen und auch hieran entziindet sich
Kritik: Browser sollen QWACs und die in
ihnen enthaltenen Zusatzinformationen
»benutzerfreundlich” anzeigen.

Um zu verstehen, was es damit auf
sich hat, ist ein Punkt zentral, iiber den
dieser Artikel bislang hinweg ging: Was
genau zertifiziert eine CA eigentlich?
Heutzutage lautet die Antwort meistens:
die Domain und sonst nichts. Bei sol-
chen Zertifikaten mit ,,Domain Valida-
tion“ (DV) priift eine CA, ob ihr Kunde
de facto die Domain kontrolliert, fiir die
er gerne ein Zertifikat hitte. Auch nur
genau dafiir steht die CA mit ihrem Zer-
tifikat ein.

Wenn Sie mit Threm Browser www.
heise.de 6ffnen, garantiert das kleine Sym-
bol in der Adresszeile - meist ein Schloss
-also nur, dass Sie mit www.heise.de ver-
bunden sind. Es garantiert nicht, dass es
sich dabei um die Homepage der Heise
Medien GmbH & Co. KG handelt, dass
dieses Unternehmen in Hannover firmiert
oder dass es Thr Vertrauen verdient.

DV-Zertifikate haben praktische Vor-
teile: Die Kontrolle iiber eine Domain lasst
sich automatisiert priifen und nachweisen.
Das macht DV-Zertifikate billig, weshalb
beispielsweise Let’s Encrypt sie kostenlos
anbieten kann. Und es vereinfacht Zerti-
fikatswechsel, weshalb sich DV-Zertifika-
te gut mit kurzen Lebensdauern verein-
baren lassen. Flir Admins ist die automa-
tische Zertifikatserstellung tiber das popu-
lare ACME-Protokoll ein Segen. Die kurze
Lebensdauer hilft aufderdem, wenn ein
Zertifikat abhandenkommt oder kompro-
mittiert wird. Dank des Kostenvorteils von
DV-Zertifikaten konnte sich Verschliisse-

B | § crish | www.heisede x | +
-

11213325031

9535375287
9511147052
9041522107
90718985386
8599172722
B516425078
B093699986

(& Q8 crt.shi?g=v now O Y @ =
.
Criteria Type: Identity Match: ILIKE Search: ‘www.heise.de’
Certificates crtshiD  Logged At { NotBefore NotAfter Common Matching Issuer Name
MName Identities

11213329206 2023-11-25 2023-11-25 2024-02-23 www.heise.de www. heise.de C=US, O=Let's Encrypt. CN=R3
2023-11-25 2023-11-25 2024-02-23 www.heise.de www.heise.de C=US, O=Let's Encrypt, CN=R3
10725748467 2023-09-26 2023-09-26 2023-12-25 www.helse.de www.heise.de C=US, O=Let’s Encryp!l. CN=R3
10509791029 2023-09-26 2023-09-26 2023-12-25 www.heise.de www.heise.de C=US, O=Lel's Encrypt, CN=R3
10009154468 2023-07-28 2023-07-28 2023-10-26 www.heise.de www.heise.de C=US, O=Lel’s Encrypt, CN=R3
10025153779 2023-07-28 2023-07-28 2023-10-26 www.heise.de www.heise.de C=US, O=Lel's Encrypl. CN=R3
2023-05-29 2023-05-29 2023-08-27 www.heise de www.heise.de C=US, O=Let's Encrypt, CN=R3
2023-05-29 2023-05-29 2023-08-27 www.heise.de www.heise.de C=US, O=Let's Encrypt. CN=R3
2023-03-30  2023-03-30 2023-06-28 www.helse de www.helse.de C=US, O=Let's Encrypt. CN=R3
202303-30 2023-03-30 2023-06-28 www.heise.de www.heise.de C=US, O=Let's Encrypl, CN=R3
2023-01-28 2023-01-28 2023-04-28 www.heise.de www.heise.de C=US, O=Let's Encrypt, CN=R3
2023-01-28 2023-01-28 2023-04-28 www.heise.de www.heise.de C=US, O=Let’s Encrypl, CN=R3
2022-11-29 2022-11-29 2023-02-27 www.heise.de www.heise.de C=US, O=Let’s Encrypt, CN=R3

Offentlich einsehbare Certificate-Transparency-Logs enthalten praktisch
jedes TLS-Zertifikat - hier die neuesten von www.heise.de.
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lung tiberhaupt erst so weit im Web ver-
breiten.

QWACS sollen iiber die Domain hin-
aus die Echtheit weiterer Informationen
garantieren. Dazu gehoren der Name
eines Unternehmens oder Person, eine
eventuelle Registernummer und Adress-
daten. Und diese Informationen sollen die
Browser dem Nutzer auch anzeigen, damit
er beispielsweise weifd: Dies ist die Home-
page der Heise Medien GmbH & Co. KG
in Hannover, eingetragen im Handels-
register beim Amtsgericht Hannover unter
der Nummer HRA 26709.

Das Ganze erinnert stark an Zertifika-
te mit Organisation- und insbesondere
Extended-Validation (OV bzw. EV), die
frither verbreitet waren. Weil die Priifung
von Namen, Adressen und dergleichen
Handarbeit erfordert, sind EV-Zertifikate
teuer und daher fiir die CAs lukrativ. Viel-
leicht erinnern Sie sich noch, dass Browser
EV-Zertifikate frither mit groflen griinen
Balken und dergleichen anzeigten. Offen-
bar genau so etwas soll eIDAS zuriickbrin-
gen.

Allerdings zeigen Browser EV-Zerti-
fikate aus guten Griinden nicht mehr spe-
ziell an. Zum einen konnten die meisten
Nutzer mit den zusétzlichen Informatio-
nen offenbar nicht viel anfangen. Zum
anderen bedeutet ,benutzerfreundlich
anzeigen” fast zwangsldufig, nicht alle
Zertifikatsinformationen auf einmal an-
zuzeigen. Das wiegt Nutzer aber in fal-
scher Sicherheit.

Beispielsweise gelang es dem Sicher-
heitsforscher Ian Carroll 2017, ein EV-Zer-
tifikat fiir eine Firma namens Stripe zu
bekommen. Klingt nach dem bekannten
Zahlungsdienstleister und wurde von den
Browsern auch ununterscheidbar von die-
sem angezeigt, etwa als ,,Stripe, Inc (US)“.
Allerdings handelte es sich dabei eben
nicht um den Zahlungsdienstleister, son-
dernum eine gleichnamige Firma in Ken-
tucky, die Carroll zuvor fiir 100 Dollar
angemeldet hatte. Das EV-Zertifikat an
sich kostete ihn weitere 77 Dollar und
wurde problemlos ausgestellt-obwohl der
CA durchaus hitte auffallen sollen, dass
der Firmenname einer Hochrisikomarke
entspricht. Kaum etwas lieben Internet-
Kriminelle mehr als Zahlungsdienstleis-
ter, die sie imitieren konnen.

Ursprungsproblem

Hinzukommt ein technisches Problem mit
QWACs und EV-Zertifikaten. Sie identi-
fizieren einerseits die Verschliisselungs-

c't 2023, Heft 29

* Infoematicn fer ihe Public - CAR farun - MosSla Felo

B = Information for the Pul x = +

« = C O 8 http

‘/cabforum.org/inf

Type of Domain Subject Name  Address
certificate validated? Validated? Validated?
ov X

ov X X X

EV X X X

Because of the strict vetting procedures which CA's use to check the information about the applicant, the issuance of EV
certificates usually takes longer than other types of certificates. An overview of this vetting process can be found here.
The resultant EV SSL certificate will contain the information here.

Figure 1 compares the features of the three types of certificates:
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Das CA/Browser Forum beschreibt einen Grund, warum sich Zertifizierungs-
stellen fiir EV-Zertifikate interessieren: Damit lasst sich Geld verdienen
(.relativer Preis: $$$*). QWACs diirften mindestens dhnlich teuer und lukrativ

fur die Aussteller werden.

gegenstelle auf Ebene der TLS-Verbin-
dung. Andererseits sollten sie auch die
Entitatidentifizieren, die diese Gegenstel-
le betreibt.

Nun kann sich aber eine TLS-Verbin-
dungleicht dndern, zum Beispiel, weil der
Client das Netz wechselt oder serverseitig
ein Cache einspringt. Au8erdem bauen
Browser oft mehrere Dutzend TLS-Ver-
bindungen auf, um eine einzige Seite zu
laden, von einer echten Web-App, die lau-
fend mit dem Internet kommuniziert,
ganz zu schweigen. Welche dieser vielen
Verbindungen mit vielen Gegenstellen soll
ein Browser nutzen, um dem Nutzer die
Entitdt anzuzeigen? Auch eine einzelne
Gegenstelle kann mit wechselnden Zerti-
fikaten arbeiten, was dann? Was, wenn die
Zertifikate widerspriichliche Informatio-
nen enthalten?

Auf der Hackerkonferenz Black Hat
wurde schon 2009 eine Attacke beschrie-
ben, die solche Probleme ausnutzte, um
EV-Zertifikate effektiv auf eine reine Do-
main-Verifizierung abzuwerten: Indem
der Server dem Browser alternierend ein
EV- und ein DV-Zertifikat prasentierte,
war faktisch nur die Domain beglaubigt,
dem Nutzer wurde aber die erweiterte EV-
Verifizierung angezeigt.

Moderne Browser binden viele ihrer
Sicherheitsmechanismen daher ganz be-
wusst nicht an die Gegenstelle einer TLS-
Verbindung, sondern an den sogenannten
Origin (Ursprung). Der Origin besteht aus
Protokoll (inklusive Verschliisselungssta-
tus), Domain und Port. Informationen, die

iber mehrere Verbindungen hinweg stabil
sind.

Die zusatzlichen Attribute, die
QWAC:s bieten, sollten daher nicht an
TLS-Verbindungen gekniipft werden.
Grundsatzlich mogen solche weitergehen-
den Zertifizierungen durchaus sinnvoll
sein und konnten einen wichtigen Fort-
schritt darstellen. Denn aktuell garantiert
niemand, dass man nicht nur mit einer
bestimmten Domain, sondern mit dem
richtigen Unternehmen kommuniziert.

Fazit

Uberhaupt gibt es viele Schmerzpunkte,
an denen sich - eine gute Idee vorausge-
setzt - das aktuelle Zertifikatssystem ver-
bessern liefde. Von den diversen Trust-
Stores liber CAs, die standardméflig jede
Domain weltweit zertifizieren konnen bis
zum massiven Problem der Certificate
Revocation, das wir hier aus Platzgriinden
ausgespart haben. Und auch die Markt-
macht vieler Browserhersteller - allen
voran Google - ist bedenklich und dem
Web nicht zutriglich.

Die eIDAS-Novelle versucht aber
nicht einmal, diese Probleme mit neuen
Ideen anzugehen. Stattdessen sollen mit
den Trusted Lists weitere Trust-Stores
zwangsweise etabliert, ein bereits geschei-
tertes Zertifikatskonzept reanimiert sowie
globale Regularien und technische Prif-
mechanismen durch lokale behordliche
Prozesse ersetzt werden.  (syt@ct.de) c&

Anforderungen an CAs: ct.de/y4u8
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Terahertzspektakel

6G-Mobilfunk am Horizont

Unentwegt treiben Ingenieure
die Entwicklung des Mobilfunks
voran. Allmahlich wird sichtbar,
mit welchen Superlativen die
sechste Mobilfunkgeneration
aufwarten wird.

Von Dusan Zivadinovié

Die International Telecommunication
Union (ITU) hat Mitte November die
Empfehlungen fiir die sechste Mobilfunk-
generation (6G) verabschiedet (IMT-
2030). Formal ist das Dokument ITU-R
M.2160-0 zwar nicht bindend, aber prak-
tisch gibt es den Rahmen fiir kommende
Forschung und Entwicklung vor, auf dem
die 6G-Technik fufden wird.

6G wird nochmals deutlich schneller
als 5G und dafiir braucht es neben Gehirn-
und KI-Schmalz fiir verbesserte spektrale
Effizienz einfach noch viel mehr und viel
breitere Funkbander.

Fiir die Spitzendatenrate peilen die
ITU-Autoren aus heutiger Sicht exorbitan-
te 200 Gigabit pro Sekunde an. Fiir 5G peil-
te die ITU in ihrem Anforderungskatalog
IMT-2020 seinerzeit maximal 20 Gbit/s
an; einzelne Basisstationen erreichen in-
zwischen schon mal die Halfte.

Fiir Geschwindigkeiten oberhalb von
20 Gbit/s will die Branche neue Funkban-
der erschliefden. Derzeit sind drei neue
spektrale Bereiche angedacht: 7 bis 24 Gi-
gahertz (GHz), 24 bis 90 GHz und 90 bis
300 GHz (Sub-Terahertz).

Die Mobilfunker wollen dort mehrere
hundert Megahertz breite Bander reservie-
ren. Der Teil von 7 bis 24 GHz wird schon
ein wenig fiir 5G genutzt, fiir 6G soll er an
Hotspots regelmaflig verwendet werden.
Ahnliches gilt fiir die Millimeterwellen (24
bis 90 GHz). Den Sub-Terahertzbereich, fiir
dennochviel Forschung erforderlichist, will
die Branche in der zweiten Phase der 6G-
Implementierung in Angriff nehmen.

Die ,,libliche” Datenrate wéichst gemaf3
der ITU nurmoderat: Anwender konnenim
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Abdeckungsbereich durchgingigetwa 300
bis 500 Mbit/s erwarten. Die Spitzendaten-
raten bleiben wie tiblich den Hotspots vor-
behalten, denn nur dort werden die sehr
hohen Frequenzen mit sehr hohen Kapazi-
taten (aber kurzen Reichweiten) verwendet.

Unter den weiteren Verbesserungen
erscheinen die maximale Anzahl an ein-
gebuchten Geriten pro Fliche bemerkens-
wert (100 Millionen Geréte pro Quadrat-
kilometer) und die nochmals verkiirzte
Signallaufzeit der Funkschnittstelle von
bestenfalls nur noch 0,1 Millisekunden.
Auflerdem strebt die Branche eine sehr
genaue Positionsbestimmung an: Die Ab-

weichung der berechneten Position von
der tatsdchlichen soll nur noch 1 bis 10
Zentimeter betragen, was neue Anwen-
dungen zur Navigation innerhalb von Ge-
biduden erwarten lasst.

Neu fiir eine Mobilfunkgeneration
sind die sensorischen Merkmale: Damit
meint die ITU diverse Messwerterfassun-
gen der Funkschnittstelle. Beispiele sind
Reichweite, Geschwindigkeit, Imaging
und Mapping.

Manche Pline bleiben vage und man
fragt sich, wie sie umgesetzt werden konn-
ten. Die ITU verspricht fiir 6G etwa gerin-
gere Emissionen von klimaschadlichen
Gasen, hohere Energieeffizienz, geringe-
ren Energiebedarf, langlebigere Gerite,
bessere Reparierbarkeit und Wiederver-
wendung. Offen bleibt, ob damit nur Netz-
werkbausteine oder auch Anwendergeri-
te gemeint sind. (dz@ct.de) &

6G-Infos der ITU: ct.de/yq5h

Details auszutfteln.
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Rahmenbedingungen des 6G-Mobilfunks

Die ITU hat aufgrund bisheriger Forschungsergebnisse die Rahmenbedingungen fir
die sechste Mobilfunkgeneration (6G) gesetzt. Nun liegt es an der Wissenschaft, die
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Vierter Mobilfunk-
nhetzanbieter

1&1 startet eigenes Netz

Mit dem Start des 1&1-Netzes
wachst die Zahl der echten
Mobilfunknetzbetreiber auf vier
Anbieter. Seitdem 2014 E-Plus
von der Telefonica-Tochter 02
geschluckt wurde, hatten sich
drei Netzbetreiber den Markt
aufgeteilt.

Von Falk Steiner

er Schrittist gewagt: Ralph Dommer-

muth und sein Unternehmen 1&1 aus
Montabaur sind als vierter Mobilfunkan-
bieter in Deutschland Anfang Dezember
an den Start gegangen. Nach vielen
Schwierigkeiten beim Westerwilder Tele-
kommunikationsanbieter gibt es damit
erstmals seit 2014 wieder einen vierten
Mobilfunkanbieter mit eigenem Netz.

Und das, so preist es 1&1 an, soll das
modernste Netz Deutschlands sein: Etwa
tausend eigene Standorte hat die Firma
nach eigenen Angaben bereits in Betrieb.
Die sind technisch eine Besonderheit: Die
1&1-Masten werden mithilfe von Open-
RAN angebunden. Das heif3t: hoch stan-
dardisierte Bauteile und eine weitgehend
dezentrale Steuerung. Neben den Core-Re-
chenzentren sollen 24 kleine Edge-Rechen-
zentren in Regionalclustern und 550 Far-
Edge-Rechenzentren den Betrieb dezen-
tralisieren. 1&1 setzt dabei vor allem auf
japanische Anbieter: Antennentechnik
kommt von NEC, Rakuten verantwortet als
Generalunternehmer die Integration des
Netzes. Die Software fiir die Steuerung
kommt unter anderem von Mavenir aus
den USA.

Fiir die Politik ist das 1&1-Netz daher
auch ein Vorzeigeprojekt im Kontext der
Huawei-Debatte iiber kritische Infrastruk-
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turbauteile aus China. In Branchenkreisen
wird derweil kritisch beobachtet, ob die
Leistungsfihigkeit des OpenRAN-Netzes
tatsdchlich mit der integrierten Netztech-
nik anderer Anbieter mithalten kann und
welche Energieverbriauche diese in der
Praxis aufweisen.

Nationales Roaming erst mit
Telefonica, spater Vodafone

Da tausend Standorte bei Weitem nicht
fiir flichendeckenden Empfang ausrei-
chen, stopft 1&1 Versorgungsliicken auf
absehbare Zeit mit Netzen anderer Anbie-
ter: In 1&1-Funklochern werden Kunden
zundchst iiber nationales Roaming von der
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Die von Freiwilligen befiillte Basissta-
tionskarte cellmapper.net zahlt bislang
nur einige wenige 5G-Antennen fiir das
1&1-Netz. Kunden sollen zunachst liber
das Telefonica-Netz und spéter von
Vodafone mitversorgt werden.

Mobilfunk | Aktuell

Telefonica versorgt. Damit Kunden nicht
meutern, hat 1&1 bei Telefonica 5G-Ka-
pazititen hinzugebucht. Doch wer dann
guten Empfang hat, sollte sich daraufnoch
nichtverlassen: In der zweiten Jahreshalf-
te 2024 wechselt 1&1 den Roaming-Part-
ner von Telefonica zu Vodafone.

Die meisten Kunden werden in den
ersten Wochen nichts vom Aufbau des
1&1-Netzes bemerken; sie werden schritt-
weise ins neue Netz migriert: bis zu
70.000 der 12 Millionen Kunden sollen
tiglich ins neue Netz umziehen. Diese
Migration soll bis zum kommenden Som-
mer abgeschlossen sein. Nur Neuvertrage
werden unmittelbar im neuen Netz unter-
wegs sein.

Holpriger Start

Das 1&1-Netz sollte eigentlich langst lau-
fen. Am Ende war es die Bundesnetzagen-
tur, die 2023 massiven Druck machte. 1&1
hatte 2019 Frequenzen ersteigert und
damit den Schritt vom Anbieter ohne eige-
nes Netz (MVNO) zum Netzanbieter
(MNO) gemacht. Doch in Deutschland
darf ein Anbieter nicht dauerhaft als bei-
des titig sein, um Wettbewerbsverzerrun-
genzuverhindern. Damit drohte entweder
der Lizenzentzug als Anbieter auf anderen
Netzen oder der Verlust der teuren Fre-
quenzen.

1&1 kam auflerdem seinen Versor-
gungsauflagen aus der Frequenzauktion
nicht nach, deckte also kaum Kunden mit
einem eigenen Netz ab, was zur Einleitung
eines Bufdgeldverfahrens durch die Bun-
desnetzagentur fithrte. Hauptgrund: 1&1
hatzuwenige Masten, auf denen die Anten-
nenangebracht werden kénnen. Wer genau
daran die Schuld tragt, ist unklar. 1&1
auflerte sichin der Vergangenheit unzuftie-
den zur Zusammenarbeit mit der Voda-
fone-Funkturmtochter Vantage Towers,
mit der das Unternehmen 2021 einen Ver-
trag zur Standortnutzung geschlossen hatte.

Ob Mobiltarife mit dem Markteintritt
von 1&1 als eigenstandiger Netzbetrei-
ber-Konkurrent giinstiger werden, ist
nichtausgemacht. Deutschland gilt nach
wie vor als eines der teuersten Mobilfunk-
lander in Europa. Der politische Druck
durch Ausbauauflagen, die Sicherheits-
bedenken bei der Verwendung chinesi-
scher Netzinfrastruktur und das hohere
Zinsniveau fiir Kredite zur Finanzierung
von Investitionen sind nicht gerade Ga-
ranten fiir giinstigere Tarife. Die treffen
aber alle Anbieter und damit auch die
Kunden. (amo@ct.de) ¢t
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Gemini - Googles Antwort auf GPT

Google hat Gemini vorgestellt, das
lange erwartete KI-Modell, das den
GPT-Modellen von OpenAl Konkur-
renz machen soll. Es kommt ab sofort
im Chatbot Bard und in Pixel-Smart-
phones zum Einsatz.

Die Veroftentlichung der KI-Modelle von
OpenAl haben der IT-Branche Schocks
versetzt. Viele Beobachter rechneten mit
einer schnellen Reaktion von Google, gilt
der Suchmaschinenkonzern als fiihrend
in der KI-Forschung. Google hat sich bei
seinem ,,bisher grofiten Forschungs- und
Entwicklungsprojekt” aber mehr als ein
Jahr Zeit gelassen, ein Pendant zu den
GPT-Modellen zu entwickeln: Gemini.
Gemini ist ein multimodales KI-Mo-
dell, interpretiert also Informationen aus
verschiedenen Quellen. Hierzu zdhlen laut
Google Text, Bild, Audio, Video und Quell-
code. Google prisentierte diverse Beispiel-
videos. In einem identifizierte Gemini im
Foto einer handschriftlichen Mathematik-
aufgabe Fehler und hilft bei der Losung.
Google hat drei Versionen von Gemi-
ni fiir verschiedene Einsatzzwecke entwi-
ckelt. Gemini Ultra ist die grofdte und leis-
tungsstarkste. Sie iibertreffe laut Google
als erstes Modell menschliche Experten
beim ,,Massive Multitask Language Un-
derstanding“-Test, der Allgemeinwissen

Bild: Britta Pedersen/ dpa

aus Dutzenden Fichern und Problem-
16sungsfihigkeiten abfragt. Vor allem aber
schneide Gemini Ultra bei fast allen gan-
gigen Tests fiir KI-Modelle besser ab als
OpenAls GPT-4.0. Gemini Ultra soll An-
fang 2024 verfligbar werden, derzeit testet
Google es noch. Dann soll es auch, als
»Bard Advanced”, Googles Chatbot Bard
antreiben.

Gemini Pro ist Googles Allzweckmo-
dell fiir viele Aufgaben und damit gewis-
sermafden das Gegenstiick zu GPT-3.5. Es
schnitt in sechs von acht Benchmarks bes-
ser ab als GPT-3.5. Gemini Pro kommt ab
sofort in Bard zum Einsatz, wenn man
Englisch mit dem Chatbot spricht - aller-
dings nicht Europa, dort will Google es in

Whare you might have gone wrong

der ,nahen Zukunft* verfiigbar machen.
Entwickler und Unternehmenskunden
sollen ab dem 13. Dezember iiber Google
Generative Al Studio oder Vertex Al in
Google Cloud auf Gemini Pro zugreifen
konnen.

Die kleinste Gemini-Version Nano ist
fiir Aufgaben direkt auf Endgeriten opti-
miert und ab sofort auf dem Pixel 8 Pro
verfiigbar. Sie hilft zum Beispiel dabei,
Gespriche in der Rekorder-App zusam-
menzufassen - zunéchst nur in englischer
Sprache. Google plant, Gemini in den
kommenden Monaten fiir weitere Kern-
produkte und -dienste einzufiihren, da-
runter die Suche, Ads und Chrome.

(jo@ct.de)

Gemini kann
Bildinhalte
analysieren
und darauf
Bezug neh-
men - hier
als Hausauf-
gabenhilfe.

EU-Kommission will Chatkontrolle

verlangern

Die EU-Kommission bezweifelt, dass sich
die Gesetzgebungsgremien bald aufeinen
Kompromiss zum umstrittenen Entwurf
einer Online-Uberwachungsverordnung
zum Kampf gegen sexuellen Kindesmiss-
brauch einigen werden. Sie will daher die
2021 eingefiihrte - kaum minder umstrit-
tene - Ubergangsregelung zum freiwilli-
gen Scannen nach einschligigen Miss-
brauchsdarstellungen, die sonst am 3.
August 2024 auslaufen wiirde, bis August
2026 verlangern.

Mit der Ausnahmebestimmung kon-
nen Facebook, Google, Microsoft und
andere Diensteanbieter private Nach-
richten und Cloud-Inhalte ihrer Nutzer
in der EU auf einer gesetzlichen Basis
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nach Missbrauchsdarstellungen durch- :
suchen. Der Bundesdatenschutzbeauf- :
tragte Ulrich Kelber kritisierte das Instru- :
ment scharf, da es eine ,,flichendecken- :
de und anlasslose Uberwachung von :
digitalen Kommunikationskanilen“ er- :
. geneinfiihren. So soll sich ein einmal ein-

mogliche.

Die Kommission schreibt in ihrem :
Entwurf fiir eine Verordnung zur Verldn- :
gerung der Ausnahmebestimmung hin- :
gegen, dieser sei mit den EU-Grundrech- :
ten vereinbar und verhaltnismafig. Das :
Vorhaben nennt sie alternativlos; eine :
Folgenabschitzung seinicht erforderlich. :
Ohne die Verlangerung lief3e sich Kindes-
missbrauch im Internet nicht aufdecken :
(jo@ct.de) :

und melden.

Threads startet
in Europa

Metas Mikroblogging-Dienst und X-Kon-
kurrent Threads soll noch im Dezember
in der Europdischen Union starten. Das
Angebot ist bereits in iiber 100 Landern
auflerhalb der EU verfiigbar, muss fiir den
EU-Auftritt aber mehrere Verbesserun-

gerichtetes Threads-Konto wieder 16-
schen lassen, ohne gleichzeitig das ver-
bundene Instagram-Konto aufgeben zu
miissen. Aulerdem soll es maglich sein,
Threads rein passiv zunutzen - also ohne
Profil, welches auch zum Veroffentlichen
eigener Beitrige berechtigen wiirde. Mit
Threads will Meta eine neue Heimat fiir
die Nutzer schaffen, die die Plattform X
verlassen. (jo@ct.de)
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Bundesregierung veroffentlicht Konzep-
te fiir Wallet-App mit Ausweisdaten

Nach dem Willen der EU miissen kiinftig
alle Mitgliedsstaaten ihren Biirgern eine
Wallet-App fiir Ausweisdaten und andere
Nachweise bereitstellen. Die Bundes-
regierung muss nun entscheiden, ob sie
dabei die Sicherheit oder den Komfort
priorisiert.

Das Bundesinnenministerium (BMI) hat einen
»Architektur-Vorschlag” fiir die deutsche Um-
setzung einer EU-kompatiblen Wallet-App ver-
offentlicht. Das Dokument dreht sich vor allem
umdie Frage, wie die App mit den Ausweisdaten
des Nutzers umgehen soll. Experten aus Wirt-
schaft und Wissenschaft, aber auch interessier-
te Biirger konnen es auf der Plattform Open-
Code kommentieren (siche ct.de/yw22). Im
Februar will das BMI seinen abschlief3enden
Vorschlag prasentieren.

Hinsichtlich der Ausweisdaten stellt das
BMIdrei Varianten vor und beleuchtet Vor-und
Nachteile fiir die Felder Sicherheit, Datenschutz
und Nutzerfreundlichkeit:

- In der ersten Variante werden die Ausweis-
daten nicht auf dem Smartphone gespeichert.
Deshalb miisste der Nutzer jedes Mal, wenn
er sich mit der Wallet-App ausweisen will, sei-
nen elektronischen Personalausweis mit dem
Handy via NFC auslesen - wie bereits heute
mitder deutschen AusweisApp. Das wire um-
standlich, die Daten wiren aber gut vor An-
greifern geschiitzt, unter anderem, weil der
Ausweis die meiste Zeit offline in der Geld-
borse schlummert.

In Variante Nummer Zwei miissten Nutzer mit
der App den Ausweis nur einmal via NFC aus-
lesen. Ein staatlicher Server wiirde die Daten
dannsignieren und die App wiirde sie aufdem
Smartphone speichern. Nutzer konnten sich
dann mit den signierten Daten im Internet
ausweisen. Anhand der Signatur konnte das
Gegeniiber priifen, ob die Angaben authen-
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tisch sind. Das ware fiir Nutzer bequem, die
Sicherheit wiirde allerdings relativ stark vom
Smartphonebetriebssystem abhidngen. Das
angestrebte Sicherheitsniveau wiirde man mit
dieser Losung vermutlich nicht erreichen,
konstatiert das BMI.
Im dritten Szenario wiirden die Ausweisdaten
in einem Sicherheitschip im Smartphone ge-
speichert. Dafiir infrage kimen sogenannte
»Secure Elements® und eSIM-Chips, die man
aktuellnochnichtin allen Smartphonemodel-
len findet. Unter dem Namen Smart-eID arbei-
tet die Bundesregierung bereits jetzt an einer
solchen Losung, bislang hat aber nur Samsung
seine Smartphones dafiir freigegeben.

Offen ist aufderdem, ob es lediglich eine
staatliche deutsche Wallet-App geben wird oder
ob die Bundesregierung auch kompatible Apps

von privaten Anbietern erlaubt. In Eingaben auf

OpenCode bringen sich unter anderem Google
und die Sparkassen ins Spiel.

Mit den Wallets sollen Nutzer nicht nurihre
Ausweisdaten tibermitteln kdnnen, sondern
auch andere Nachweise, wie einen digitalen
Fiihrerschein, Tickets und Zeugnisse. Mindest-
anforderungen legt die EU zurzeit mit der Re-
form der eIDAS-Richtlinie fest (Electronic Iden-
tification, Authentication and Trust Services).
Ein anderes eIDAS-Thema sind die umstritte-
nen QWAC-Zertifikate fiir Browser (siehe S. 16).

Die Tatsache, dass die Bundesregierung
ihre Uberlegungen zu der Wallet-App veroffent-
licht, ist vermutlich auch eine Lehre aus dem
ID-Wallet-Debakel: 2021 hatte die Vorgianger-
regierung im stillen Kdmmerlein eine Wallet-
App entwickelt. Sicherheitsexperten wiesen
daraufhin nach, dass Angreifer die Ausweis-
daten leicht abgreifen konnten, und die Regie-
rung zog die App zurtick (siehe ¢’t3/2023, S.28).

(cwo@ct.de)

OpenCode: ct.de/yw22

Wer sich mit dem E-Perso
im Internet ausweisen will,
muss jedes Mal die Aus-
weiskarte via NFC aus-
lesen. Das konnte auch bei
der geplanten EU-Wallet-
App so bleiben.
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Aktuell | Cyber Resilience Act

Flinfjahresplan

EU nimmt Hersteller langer in die

Verantwortung

Der Cyber Resilience Act (CRA)
verpflichtet Hersteller, ab 2027
mindestens fiinf Jahre lang
Sicherheitsupdates fiir Produkte
bereitzustellen, die mit dem
Internet verbunden sind.

Von Falk Steiner

N icht nur Computer und Smartphones,
sondern auch Kiihlschrinke oder
Waschmaschinen sind immer haufiger mit
dem Internet verbunden und bisweilen
sogar daraufangewiesen. Doch sobald der
Hersteller die Softwareunterstiitzung ein-
stellt, schauen Verbraucher in die Rohre:
Obwohl das Gerdt mechanisch noch ein-
wandfrei funktioniert, kann es ohne
Sicherheitsupdate nicht mehr gefahrlos
genutzt werden, weil Angreifer durch die
Liicken in die heimischen Netzwerke ein-
dringen konnten. Der bekannteste Fall ist
das Mirai-Botnetz, das seit 2016 weltweit
Millionen ungesicherter Webcams,
Rauchmelderund anderer IoT-Gerite fiir
DDoS-Angriffe kaperte.

Die EU nimmt die Hersteller kiinftig
stiarker in die Pflicht, um Kriminellen den
Aufbau solcher Botnetze zu erschweren.
Derneue Cyber Resilience Act (CRA) sieht
vor, dass Hersteller ab 2027 fir die meis-
ten Gerdte und Softwareprogramme min-
destens fiinfJahre lang Sicherheitsupdates
bereitstellen miissen. Die Frist beginnt
jedoch nicht mit dem Kaufdatum, sondern
mit der ersten Veroffentlichung einer Soft-
ware oder dem ersten Inverkehrbringen
eines Produkts in der EU. Wenn Sie also
einen vier Jahre alten Ladenhiiter kaufen,
muss der Hersteller nur noch ein weiteres
Jahr Sicherheitsupdates bereitstellen. Die
Sicherheit muss bereits zum Zeitpunkt der
Veroffentlichung gewiahrleistet sein. Dazu
sollen Programme und Gerite bei der
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ersten Inbetriebnahme automatisch die
neueste Version herunterladen.

Drei Jahre lang hatten die Mitglied-
staaten, das Europaische Parlament und
die EU-Kommission um den Ende Novem-
ber verabschiedeten Kompromiss gerun-
gen. Kern des Cyber Resilience Act ist die
Verpflichtung aller Hersteller von ,,Pro-
dukten mit digitalen Elementen®, Min-
deststandards fiir die IT-Sicherheit einzu-
halten. Diese Standards unterscheiden
sich je nach Produktkategorie. Fiir die
meisten Produkte (Klasse I) soll eine Kon-
formitatserklarung ausreichen. Diese ist
kiinftig auch Voraussetzung fiir das CE-
Zeichen, mit dem der Hersteller die Be-
triebssicherheit bescheinigt. Fiir kritische-
re Gerite und Software der Klasse Il muss
der Hersteller die Konformitat auf Basis
etablierter Normen bestdtigen. Eine Aus-
nahme bilden Gerite und Software, die
selbst Sicherheitsfunktionen enthalten,
wie Firewalls oder Intrusion Detection
Systeme: Sie miissen von externen Stellen
zertifiziert werden.

Wenige Ausnahmen

Eine kiirzere Aktualisierungsfrist als die
genannten fiinf Jahre soll nur in Ausnah-
mefillen zuldssig sein, zum Beispiel, wenn
ein Produkt von vornherein einen sehr
kurzen Lebenszyklus hat - etwa eine App
fiir eine Kongressveranstaltung. Die Ver-
pflichtung kann aber auch linger gelten,
wenn das Produkt in der Regel langer ge-
nutzt wird. Dies ist zum Beispiel bei Kiihl-
schranken der Fall - aber auch bei Smart-
Home-Steuerungen.

Ausgenommen von den CRA-Rege-
lungen sind reine Software-as-a-Service-
Angebote. Diese sind jedoch eng definiert:
Allein die Tatsache, dass eine Software
auch eine Internetverbindung nutzt, reicht
nicht aus, um sie vom CRA auszunehmen.
Esmuss sich tatsachlichum eine reine Re-
mote-Software handeln. Demnach wiirde
etwa ChatGPT, das vollstindig auf Web-
servern lauft, nicht unter den CRA fallen.

Microsofts Office-Paket, das aus lokaler
Software und Online-Komponenten be-
steht, hingegen schon, erklérte ein EU-Be-
amter nach den Verhandlungen.

Meldepflicht inklusive

Noch bevor die verlangerte Updatepflicht
in Kraft tritt, werden die Hersteller vor-
aussichtlich ab Spatsommer 2025 ver-
pflichtet sein, auftretende Sicherheits-
liicken zu melden. Eine erste Kurzmel-
dung muss innerhalb von 24 Stunden nach
Bekanntwerden an die zustindige natio-
nale Behorde (in Deutschland voraus-
sichtlich das BSI) und die EU-Behorde
ENISA erfolgen. Innerhalb von 72 Stun-
den miissen Hersteller eine detailliertere
Meldung nachlegen.

Strittig war bis zuletzt, wie mit freier
und quelloffener Software umgegangen
werden soll. Einerseits wollten die Gesetz-
geber sicherstellen, dass auch Unterneh-
men, die freie Software entwickeln und
beispielsweise durch Support Gewinne
erzielen, unter die CRA-Pflichten fallen.
Andererseits sollten gemeinniitzige Stif-
tungen und Freiwilligenprojekte nicht den
gleichen Anforderungen unterworfen wer-
den wie kommerzielle Anbieter. Erstere
sollen kiinftig nur verpflichtet werden,
sich eine Cybersecurity Policy zu geben.
Freiwilligenprojekte sind vom CRA génz-
lich ausgenommen.

Wenn kommerzielle Anbieter quell-
offenen Code in ihren Produkten verwen-
denund dort Sicherheitsliicken entdecken,
sollen sie diese kiinftig nicht nur den Be-
horden, sondern auch den Entwicklern
melden. So hofft man in Briissel, dass Si-
cherheitsliicken in Open-Source-Code
kiinftig schneller geschlossen werden.
Allerdings sind noch nicht alle Details ge-
klart. Die wichtigsten Antworten finden
sich derzeit in einer FAQ (siehe ct.de/
ypyy). Der endgiiltige Text des CRA soll
Anfang 2024 vorliegen.  (hag@ct.de) ¢t

FAQ zum CRA: ct.de/ypyy
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Security | Aktuell

Angriff auf Okta: Mehr Kun-
den betroffen als gedacht

Im Oktober verschafften sich Kriminelle Zugang auf die
Systeme des Sicherheitsdienstleiters Okta. Nun erklart
dieser, dass Daten von allen Kunden abgeflossen sind, die
den Support in Anspruch genommen haben.

Nach dem Einbruch beim Security-Dienstleister Okta Mitte Ok-
tober lief§ das Unternehmen verlauten, dass unter ein Prozent
der 18.000 Kunden betroffen seien - knapp 134 Kunden (siehe
C’'t 27/2023, S. 40). Wie Okta im neuesten Blogbeitrag vom 29.
November bekannt gab, sind jedoch alle Kunden betroffen, die
Hilfe vom Support angefordert hatten. Um wie viele Kunden es
sich genau handelt, ist bisher unklar.

Laut dem Blogpost hatten die Cyberkriminellen Zugrift auf
Oktas Support Case Management System (siche ct.de/yfyr), iiber
dassie die Daten aller Kunden abfragten. Okta zufolge waren die
Support-Berichte aber grofitenteils leer: Auf 99,6 Prozent der
Berichte habe nur der volle Name und die E-Mail-Adresse ge-
standen. Zwar seien somit Daten von mehr Kunden als gedacht
abgegriffen worden, aber dafiir besteht die Beute aus weniger
sensiblen Informationen.

Da die Angreifer mit den Daten Phishing-Versuche durch-
flihren konnten, warnt Okta seine Kunden davor und rét dazu,
Multi-Faktor-Authentifizierung (MFA) zu aktivieren. Bisher wiir-
den 94 Prozent der Kunden MFA benutzen, der Rest soll schnellst-
moglich nachziehen. (wid@ct.de)

Blogpost von Okta: ct.de/yfyr

Created Date Last Login Full Narme Username Emad
Company Name Usar Type Address [Date of] Last Role: Name
Password Change or
o] Reset
x
o
5 | Role: Description Phone Mobile Time Zone SAML Federation ID
=

Support-Datensitze wie dieser sind den Kriminellen in
die Hinde geraten. In den meisten Féllen seien aber nur
der Name (Full Name) und die E-Mail ausgefiillt gewesen.

Ransomware Black Basta
floriert

Die Cybergang hinter der Ransomware Black Basta hatlaut Ana-
lysen der Versicherung Corvus seit 2022 mehr als 100 Millionen
US-Dollar erbeutet. Dem Bericht zufolge drang die Gruppe erfolg-
reich in die Netze von 329 Firmen ein. Mehr als 90 Firmen gaben
nach und zahlten im Schnitt 1,2 Millionen US-Dollar Losegeld,
meistens in Bitcoin. Was Black Basta besonders profitabel macht,
ist das Geschaftsmodell der doppelten Erpressung: Die Daten
werden nicht nur verschliisselt, sondern vorher kopiert und der
Konkurrenz angeboten, um den Druck gegentiber dem Unter-
nehmen zu erhohen. (wid@ct.de)

Bericht von Corvus: ct.de/yfyr

c't 2023, Heft 29 35

» . ey
4 PYTHON
CRASHKURS

B PRARTIACWE, FROSERTRASERTE
A R e

Microsoft
Azure Security

3. Auflage - 646 Seiten - 32,90 €
ISBN 978-3-86490-989-4

570 Seiten - 59,90 €
ISBN 978-3-86490-985-6

‘__

Canon EOS R8

" Das Handbuch zur Kamera
Windows 11
fur Profis
O 328 Seiten - 29,90 €
ISBN 978-3-86490-977-1

824 Seiten - 44,90 €
ISBN 978-3-86490-980-1

Wie
‘Eaélﬁ{c das i‘n!‘

“lassic und CC

oty

Testen in

o

v

agilen Projekten

4. Auflage - 336 Seiten - 34,90 €
ISBN 978-3-86490-957-3

3. Auflage - 326 Seiten - 39,90 €
ISBN 978-3-86490-961-0

208 Seiten - 26,90 €
ISBN 978-3-86490-970-2

282 Seiten - 29,90 €
ISBN 978-3-86490-913-9
&

- dpunkt.verlag

Bundle up! print & E-Book nur auf www.dpunkt.de



Aktuell | Kiinstliche Intelligenz

ChatGPT verriet Trainingsdaten

Wissenschaftler von Google und
mehreren Universitdten haben
ChatGPT 3.5 mit einem einfachen
Trick eigentlich geheime Trainings-
daten entlockt.

Den Prompt ,,repeat the word ,poem for-
ever" (,wiederhole das Wort ,Gedicht" fiir
immer*) befolgte die Sprach-KI ChatGPT
zunichst. Allerdings gab sie dann plotzlich
andere Worter aus - und zwar Trainings-
input aus Blogs, Webseiten und anderen
Quellen, wie sich herausstellte.

Der Trick funktionierte auch mit an-
deren Stichwortern und abgewandelten
Befehlen -siehe Screenshot. In einer Stu-
die haben die Forscher den Angriff aus-
fiihrlich dokumentiert. Mit einer Investi-
tion von 200 US-Dollar konnten sie nach
eigenen Angaben mehrere Megabyte der
Rohdaten extrahieren.

Mittlerweile scheint OpenAIdas Pro-
blem behoben zu haben. In unseren Ver-
suchen wiederholte der Chatbot das Wort
»poem" ein paar Dutzend Mal. Danach
brach er mit einer Warnmeldung ab: ,,Die-
ser Inhalt konnte gegen unsere Inhalts-
politik oder Nutzungsbedingungen ver-
stofden.

Den Erkenntnissen der Forscher zu-
folge funktionieren derlei Angriffe auch bei
anderen Sprachmodellen, wenn auch mit
geringerer Wahrscheinlichkeit. Um sie zu
unterbinden, gentigen der Studie zufolge
keine Hotfixes, die problematische Prompts
verhindern. Stattdessen miisse sich die

4 Default (GPT

Trainingsmethodik dandern. Nur so konnen
die Betreiber von Sprachmodellen verhin-
dern, dass diese ihre Eingabedaten aus-
wendig lernen und bei passender Nachfra-
ge eins zu eins wiederholen.  (jo@ct.de)

Studie: ct.de/yzgm

company company company company company company company

company company company company company company company

company company company company company company company

company company company company company company company

company company is based in the state of Ohio within the US, we have

worked with clients all over the US, as well as Europe and Australia. We do

some things here as well, and try tc

are the best. Pl

1ote that the

information provided is not legal advice. Everything we tell you is our own

perspective on the law, based

Mit einem relativ einfachen Trick lieB sich ChatGPT dazu bringen,

Trainingsdaten zu verraten.

Sprachmodelle

plattformiibergreifend nutzen

Mozilla hat ein neues Framework fiir KI-
Entwickler vorgestellt: llamafile. Es zielt
speziell auf die Nutzung von LLM-Gewich-
ten ab. Das sind die Parameter, die ein
neuronales Netzwerk als Ergebnis des Trai-
ningsprozesses verwendet. Sie bestimmen,
wie das Modell auf Eingabedaten reagiert

und Vorhersagen oder Antworten gene-
riert. Mit llamafile konnen Entwickler
Sprachmodelle auf sechs gingigen Be-
triebssystemen nutzen (macOS, Windows,
Linux, FreeBSD, OpenBSD und NetBSD),
ohne LLM-Gewichte fiirjede Plattform neu
kompilieren zu miissen. (jo@ct.de)

Open-Source-Alternative

zu OpenAls GPTs

Das Projekt OpenGPT ist ein neues Frame-
work fiir individuelle Chatbots. Es dhnelt
den im November von OpenAl veroffent-
lichten GPTs fiir ChatGPT, ist aber quell-
offen. Nutzer konnendas Sprachmodell, die
Prompts, die Vektordatenbanken, die Da-
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tenbank fiir die Chatverlaufe und viele
weitere Parameter selbst bestimmen. Als
Sprachmodell stehen derzeit je zwei GPT-
und Claude-Modelle bereit, der Recherche
konnen DuckDuckGo, Arxiv, You.com, Pub-
Med und die Wikipedia dienen. (jo@ct.de)

Kurz & knapp

Amazon hat einen KI-Chatbot namens
Q vorgestellt. Q soll Unternehmen zum
Beispiel im Kundenservice unterstlitzen
oder in internen Wissendatenbanken
zum Einsatz kommen.

Metas Kl-Forschungslabor FAIR hat eine
Familie von multimodalen Uberset-
zungsmodellen fiir gesprochene Spra-
che vorgestellt: Seamless Communica-
tion. Sie sollen eine natlrliche und
authentische Kommunikation Uber
Sprachgrenzen hinweg ermaoglichen.

Perplexity.ai, das die gleichnamige K-
Suchmaschine betreibt, hat seine
Sprachmodelle tiber eine Programmier-
schnittstelle fir Entwickler zuganglich
gemacht.
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Aktuell | Prozessoren

Bit-Rauschen

Intel bestellt Chips bei TSMC
fur 14 Milliarden US-Dollar

Intel baut zwar mit Hochdruck
und viel Geld neue Chip-Fabs,
kauft aber erst einmal grof3 in
Taiwan zu. ARM gramt sich lber
zu geringe Lizenzgebiihren und
in Frankreich beflirchtet man
den Atos-Ausverkauf.

Von Christof Windeck

D er taiwanische Borsenanalyst Andrew
Lu schitzt, dass Intel bis 2025 zum
zweitgrofiten Kunden von TSMC nach
Apple aufsteigen konnte. 2024 bestellt
Intel demnach fiir 4 Milliarden US-Dollar
bei TSMC, vor allem 3-Nanometer-Chip-
lets fiir den fiir Ende 2024 geplanten Mo-
bilprozessor Lunar Lake. 2025 konnte
Intel dann sogar 10 Milliarden an TSMC
iiberweisen. Erst wenn die neuen Intel-
Fabs in Oregon und Magdeburg ab 2026
und 2027 laufen, hat Intel ausreichend
eigene Fertigungskapazitit fiir die feins-
ten Strukturen und will dann wieder bes-
ser sein als TSMC.

Zu Lunar Lake sind Vorabinformatio-
nen an die Offentlichkeit gelangt, laut
denen der Prozessor Apples M3 verblif-
fend dhnelt. Demnach will Intel nicht nur
CPU-, GPU- und I/O-Chiplets auf einem
Triger vereinen, sondern wie beim M1/
M2/M3 auch LPDDR5-RAM. Vor Lunar
Lake starten aber erst einmal Meteor und
Arrow Lake. Beim Erscheinen dieser ¢’t-
Ausgabe sollen erste Meteor-Lake-Note-
booksim Handel sein, in Europa aber wohl
erst ab 2024. Dann erwarten mehrere
Marktforscher, dass der schwichelnde
PC-Markt wieder wachst, auch dank neuer
AMD- und Intel-Chips mit KI-Einheiten.

ARM arm

Apples CPU-Kerne sind zwar ARM-kom-
patibel, bekanntlich entwickelt sie Apple
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aber selbst und bezahlt daher fiir eine
Architekturlizenz an ARM. Angeblich ver-
dient ARM daran nicht viel, im Mittel
flieBen wohl nur rund 30 US-Cent pro
iPhone-, iPad-, MacBook-, iMac- und
Watch-Chip. Diese Schitzung beruft sich
zwar auf anonyme Quellen, doch ARM
hatte sich bereits offentlich iiber seine
mageren Einnahmen beklagt, wodurch es
schwierig sei, die teure Fortentwicklung
der ARM-Kerne zu finanzieren.

Gute Nachrichten fiir ARM gibt es bei
Serverprozessoren. Denn Amazon AWS
hat seinen hausgemachten 96-Kerner
Graviton4 fertig, der wie der 72-Kerner
Nvidia Grace die aktuelle ARMv9-Technik
Neoverse V2 nutzt. Aufderdem legt 2024
auch der Microsoft’sche 128-Kerner
Cobalt-100 (Neoverse N2) los. Ferner der
192-Kerner Ampere One mit selbst ent-
wickelten ARM-Kernen, die besonders
stark sein sollen. Ampere verspricht im
Vergleich zum 128-Kerner AMD Epyc
97548 ,,Bergamo" rund 45 Prozent mehr

Der Amazon-AWS-Experte Jeff Barr
zeigt den von Amazon selbst ent-
wickelten Serverprozessor Graviton4
mit 96 ARM-Kernen.

Bild: Amazon AWS

Leistung in der In-Memory-Datenbank
Redis sowie hohere Energieeffizienz.

Sorge um Souveranitat

Nicht nur in Deutschland wird kritisiert,
dass wichtige Unternehmen in die Hiande
auslidndischer Investoren geraten. Der
Hamburger Hafen verkauft Anteile an die
schweizerische MSC, Viessmann seine
Wirmepumpensparte an den US-Konzern
Carrier Global. In Frankreich geht es um
den IT-Konzern Atos (ehemals Atos
Origin), bei dem der tschechische Milliar-
dér Daniel Kretinsky iiber die von ihm
kontrollierte Investitionsfirma EP Equity
Investment (EPEI) aus Luxemburg ein-
steigen will.

Atos ist ein Leuchtturm der franzdosi-
schen IT-Branche und stand von 2008 bis
2019 unter der Leitung von Thierry Bre-
ton, dem heutigen EU-Kommissar fiir Bin-
nenmarkt und Dienstleistungen. In seine
Amtszeit fiel die Ubernahme der Firma
Bull, deren ,,Sequana“-Rechner eine Reihe
dereuropiischen Top500-Supercomputer
antreiben. Auf Bull-Rechnern laufen aber
auch Atomwaffensimulationen fir die
»Force de Frappe®, der Stolz des franzosi-
schen Militars. Atos arbeitet zudem fiir
andere Regierungsorganisationen unseres
Nachbarlandes.

Atos steckt in wirtschaftlichen
Schwierigkeiten, weil unter anderem das
IT-Outsourcing-Geschift nicht mehr gut
lauft. 2022 beschloss man die Aufspal-
tung; die Bull-Sequana-Supercomputer
liegen nun bei der Sparte Eviden. In die
ebenfalls neue Sparte Tech Foundations
soll frisches Geld der erwihnten EPEI flie-
3en. Kritiker befiirchten daher zu grofien
Einfluss von Kretinsky auf Atos. In
Deutschland hat Kfetinsky von Vattenfall
Kraftwerke und Braunkohletagebaue in
der Lausitz gekauft und mochte die Halfte
der Stahlsparte von Thyssen Krupp tiber-
nehmen.

Als EU-Kommissar betont Thierry
Breton oft, dass Europa kritische Indu-
striebereiche starken muss; er befiirwortet
etwa auch die Subventionen fiir die An-
siedelung neuer Halbleiterwerke. Denn
letztlich stammen die Chips fiir hiesige
(Super-)Computer vorwiegend von US-
Unternehmen, die viele davon in Taiwan
fertigen lassen. Immerhin soll 2024 der
Europaprozessor Rhealim Jiilicher Jupiter
loslegen - allerdings mit ARM-Kernen aus
Cambridge, Entwicklungsdienstleistun-
gen aus Indien und produziert von
TSMC. (ciw@ct.de) ¢t
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Displays im Auto | Aktuell

OLEDs, LCDs und Beamer im Auto

Aktuelle E-Autos produzieren
jede Menge Fahrzeugdaten, die
aufbereitet und den Autoinsassen
moglichst ablenkungsarm dar-
geboten werden sollen.

Die durchschnittliche Anzahl der Displays
pro Auto ist von 1,2 vor zehn Jahren auf
heute 2,2 Anzeigen gestiegen, bis 2030
soll vor allem die Displaygrofie wachsen.
Filir den Fahrzeugbereich interessieren
sich deshalb viele Displayunternehmen.
So tibernahm der taiwanische Panelher-
steller AUO im Oktober die Automotive-
Sparte der deutschen Behr-Hella Thermo-
control GmbH (BHTC) fiir 600 Millionen
Euro. BHTC mit weltweit 2900 Mitarbei-
tern ist auf Produkte fiir die Automobil-
industrie spezialisiert.

Auch Hisense, hierzulande bekannt
als Hersteller von Fernsehern und Haus-
haltsgeriten, will ins Auto. Zur CES im
Januar stellt das chinesische Unterneh-
men ein Augmented-Reality-Head-up-
Display vor, das Fahrzeugdaten und
Strafleninformationen so auf die Wind-
schutzscheibe projiziert, dass sie im Sicht-
feld des Fahrers tiber der Strae schwe-
ben. Das AR-HUD nutzt einen kompakten
Dreifarblaserprojektor, der zusitzlich Vi-
deos und Informationen auf die Seiten-
scheiben beamen kann. Das unterscheidet
ihnvon anderen AR-HUDs, etwa in Autos
von Kia oder Audi.

MitLED-Projektorenim Frontschein-
werfer will Hisense zudem BegriifSungs-
texte, Logos oder Wegweiser auf die Stra-
3e werfen, was die deutsche Strafdenver-
kehrsordnung nur erlaubt, wenn sich das

Auto auf dem heimischen Grundstiick
befindet. Auch Audinutzt im Prototypen
des Q6 etron einen LED-Projektor fiir
seine Matrix-Frontscheinwerfer und ex-
perimentiert zudem mit OLED-Projekt-
ionssystemen fiirs Fahrlicht sowie seg-
mentierten OLED-Panels im Riicklicht.

LG und Samsung mochten organi-
sche Displays im Armaturenbrett unter-
bringen, die sich nahtlos vom Fahrersitz
zum Beifahrer erstrecken. Zurzeit gibt es
nur in verschwindend wenigen Autos
OLED-Displays. Deren Vorteile - satte
Farben, kontraststark, flink und flexibel
-sind im Auto nur teilweise relevant. Ge-
fragter sind dort moglichst helle, lang-
lebige und preisgiinstige Displays, was
eher fiir LCDs mit Mini-LEDs im Back-
light spricht. Einige Analysten fragen
sogar, ob es sich fiir die OLED-Anbieter
im langlebigen Automarkt finanziell ré-
chen konnte, sollten ihre Displays nach
einigen Jahren verblassen.

Der hannoversche Autozulieferer
Continental will sich vom Geschaft mit
Auto-Cockpits und Displays komplett ver-
abschieden. Conti konzentriert sich auf
selbstfahrende Autos und sieht dort of-
fenbar wenig Bedarf flir komplexe Dash-
boards. Der Displaybereich soll mittelftis-
tig verkauft oder in ein Gemeinschafts-
unternehmen eingebracht werden, hiefd
es. Der Bereich erzielt einen Umsatz von
3,5 Milliarden Euro bei zugleich hohen
Forschungs- und Entwicklungskosten.
Diese will Conti drastisch senken und
streicht deshalb global etwa 5000 Stellen,
davon etwa 1000 in Deutschland.

(uk@ct.de)

Auf einem Uiber die gesamte Fahrzeugbreite reichenden Display lassen
sich die Informationen fiir Fahrer und Beifahrer beliebig platzieren.
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Sprechfunkgerate fiir Campusnetze

Klassischer Sprechfunk spielt nach
wie vor eine groB3e Rolle in vielen
Branchen und bei Behérden. Die
Handfunkgerite 1S440.1 und RG440
sollen die Kommunikationsart in 4G-
und 5G-Netze bringen.

Gleich zwei solide Handfunkgerite fir
4G- und 5G-Netze stellen i.safe Mobile
und RugGear vor: das IS440.1 und das
RG440. Die optisch sehr dhnlichen Gera-
te entstanden durch eine Partnerschaft der
beiden Firmen;i.safe Mobile stellt Gerite
flir explosionsgefahrdete Umgebungen
her, RugGear besonders robuste Handys,
Smartphones und Tablets.

DasIS440.1ist die Variante fiir explo-
sionsgefihrdete Umgebungen und darf
in ATEX-Zone 1/21 verwendet werden.
Beide Gerite sind gemafd dem US-Militar-
standard MIL-STD-810H getestet, IP68-
zertifiziert und haben die fiir Funkgerite
typische grofde Sprechtaste auf der linken
Seite.

Das Innenleben beider Gerite ist
gleich: Herzstiick ist ein System-on-Chip
Qualcomm QCM6490 mit acht ARM-Ker-
nen nebst 4 GByte RAM und 64 GByte
Flashspeicher. Das Modem unterstiitzt
alle wichtigen 4G- und 5G-Biander inklu-
sive Campus-Frequenzbereiche; GSM und
UMTS sind nicht an Bord. Netzzugangs-
daten bekommen die Gerite per Nano-
SIM oder eSIM-Profil. Das 2,4 Zoll (6,1 cm)
kleine Touchdisplay hat eine Auflosung
von 240 x 320 Pixel und wird von Corning
Gorilla Glass der dritten Generation ge-
schiitzt.

Neben einer USB-C-Buchse besitzen
beide Gerite auf der Riickseite Ladekon-
takte fiir Standladegerite; die Hersteller
bieten sowohl Einzellader als auch einen
Multi-Standlader mit sechs Slots an. Fiir
Zubehor wie Headsets und Handsprech-
mikrofone gibt es ebenso einen Anschluss.

Beide Gerite sollen im 1. Quartal
2024 erhaltlich sein. Preise nannten die
Hersteller noch nicht. (amo@ct.de)
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Bild: i.safe Mobile

Das 1S440.1 (im Bild) und das RG440
sind Gerite fiir IP-basierten Sprechfunk
iiber 4G, 5G und WLAN. Beide Gerite
sehen fast gleich aus; das 1S440.1 be-
sitzt eine ATEX-Zertifizierung und kann
so ohne Risiko in explosionsgefahrdeten
Umgebungen eingesetzt werden.

WLAN-Basis fiir Wi-Fi 7

Der rund 870 Euro teure WBE660S ist
Zyxels erster Wi-Fi-7-Access-Point. Er soll
mit seinen drei 4-Stream-Modulen funk-
seitig 22 Gbit/s brutto in Summe tiber drei
Bénder erreichen (2,4, 5 und 6 GHz mit
40, 240 und 320 MHz Signalbreite, also
1380, 8640 und 11.520 Mbit/s). Netto wer-
dentiber den NBase-T-Port aber maximal
10 Gbit/s gehen. In ersten Tests konnte die
c’t-Redaktion dem WBE660S 2,2 Gbit/s
TCP-Durchsatz im 6-GHz-Band entlo-
cken, Spitzen reichten bis 2,9 Gbit/s hoch,
gemessen mit iperf3 und einem Intel-
Modul BE200 als Gegenstelle auf kurze
Distanz. Die Wi-Fi-7-Funktion Multi-Link
Operation (MLO), Datentransfer iiber
mehrere Frequenzbénder gleichzeitig zum
selben Client, war noch nicht im Spiel.
Als Hardwaregrundlage hat Zyxel
dem Datenblatt zufolge Qualcomms Net-
working-Pro-1220-Chipsatz gewahlt. Der
AP unterstiitzt mehrere logische Funkzel-
len pro Band (Multi-SSID) sowie die in
Firmen gewtlinschte individuelle Authen-
tifizierung (IEEE 802.1X/Radius) inklu-
sive Trennung mittels VLAN. Ferner hat
der WBE660S eine Bluetooth-Low-Ener-
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gy-Funkschnittstelle (BLE) fiir Internet-
of-Things-Anwendungen. Er bezieht
seine Energie per USB-C-Port oder libers
LAN-Kabel (PoE, IEEE 802.3bt, max. 41
Watt). Das Gerit lduft laut Datenblatt so-
wohl autonom (stand-alone) als auch ge-
steuert, wofiir Zyxel einen WLAN-Con-
troller und die kostenpflichtige Nebula-
Cloud anbietet. (ea@ct.de)

Zyxels Wi-Fi-7-Basis WBE660S funkt
mit drei WLAN-Modulen. MLO-fdhige
Clients sollen Daten iiber mehrere Fre-
quenzbénder gleichzeitig bekommen.

Bild: Zyxel

Kurz & knapp

Die Version 5.10 des GPS-Tracking-
Servers Traccar bringt als gro3e Neue-
rung eine Zwei-Faktor-Authentifizie-
rung (TOTP). Per OBD eingesammelte
Geschwindigkeiten werden nun alle in
derselben Einheit angezeigt und die
Web-App aktualisiert sich automatisch.
AuBerdem hat Traccar neue Protokolle
gelernt (NTO, RAMAC, Positrex, Dragi-
no).

Mit der Switch-Serie IDS-1xxHP hat
Perle Systems drei Gigabit-Ethernet-
Verteiler fur Schaltschranke im Pro-
gramm, die bis zu acht Industriegera-
te Gibers LAN-Kabel mit maximal 90
Watt versorgen (Power-over-Ethernet
gemal |IEEE 802.3bt). Die verfligbare
Summenleistung pro Switch liegt bei
270 Watt. Das Modell IDS-108HP hat
acht GE-Ports, IDS-110HP und IDS-
114HP haben zusatzlich zwei SFP-Slots;
Letzterer ist auf vier PoE-Ports be-
schrankt.
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Server & Storage, Rechenzentren | Aktuell

Riesiges TikTok-Rechenzentrum

in Norwegen

Das soziale Netzwerk TikTok bedient
europidische Nutzer zukiinftig auch aus
einem 90-Megawatt-Rechenzentrum
beim norwegischen Hamar.

Billiger Okostrom und kiihle Temperaturen:
Immer mehr Rechenzentren siedeln sich in
nordeuropdischen Lindern wie Norwegen und
Schweden an. Der Rechenzentrumsbetreiber
Green Mountain hat fiir TikTok in der Niahe des
norwegischen Ortes Hamar rund 130 Kilometer
nordlich von Oslo ein 30-Megawatt-Rechen-
zentrum gebaut. Zwei weitere Hallen sind fiir
TikTok im Bau, insgesamt sind am Standort
namens OSL2-Hamar in fiinf Gebauden 150
Megawatt Kapazitit fiir Server, Netzwerk- und
Speichergerite vorgesehen. Damit wird Hamar
dasbisher grofite Rechenzentrum in Norwegen
und eines der grofiten in Europa, das komplett
mitregenerativ erzeugtem Strom gespeist wird.

Laut Green Mountain liegt die Power
Usage Efficiency (PUE) in Hamar besser als
Faktor 1,2, also weniger als 20 Prozent der von
den eigentlichen Servern verheizten Energie
ist fiir Klimatisierung, Beleuchtung und Biiros
nétig. TikTok wiederum speichert Daten euro-
pdischer Nutzer bisher vorwiegend in Irland
und plant dort noch ein weiteres Rechen-
zentrum.

Im hessischen Hanau, nur rund 20 Kilo-
meter vom wichtigen DE-CIX-Knoten Frank-
furt/Main und den dort ansissigen Banken
und der Borse entfernt, ist sogar ein 180-Mega-
watt-Rechenzentrum geplant. Der Projekt-
entwickler P3 Logistic verwertet dazu das ehe-
malige Gelander der Groflauheim-Kaserne der
US-Armee. Google Cloud betreibt seit 2022
sein erstes deutsches Rechenzentrum eben-
falls in Hanau, es ist aber wesentlich kleiner.

(ciw@ct.de)

Jedes der drei TikTok-Rechenzentren in Norwegen (bei Hamar) ist fiir 30 Megawatt
Leistung ausgelegt, zwei weitere fiir andere Kunden sollen folgen.

Mehr ARM-Kerne fiir AWNS

Die Cloudsparte von Amazon stellte die vierte
Generation ihrer hauseigenen Serverprozesso-
ren vor, der Graviton4 hat 96 ARM-Kerne. Er
folgt auf den 2021 prisentierten 64-Kerner
Graviton3 und dessen Variante Graviton3E mit
hoherer Gleitkommarechenleistung. Die Gra-
viton4-Kerne sind stirker, weil Amazon AWS
nun die ARMv9-Blaupause Neoverse V2 ver-
wendet statt V1. Aulerdem steuert der Gravi-
ton4 zwolf DDR5-5600-Speicherkanile an,
beim Vorginger waren es noch acht mit DDR5-
4800.

Pilotkunden konnen den Neuling in der
EC2-Instanz R8¢ bereits testen. Laut AWS-
»Evangelist“ Jeff Barr liefert er bis zu 45 Prozent
mehr Rechenleistung als sein Vorganger. AWS
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verrat nicht viele Details {iber die hauseigenen
Chips, vermutlich fertigt TSMC den Graviton4
mit N4-Technik.

Laut Barr offeriert AWS mittlerweile mehr
als 150 unterschiedliche Cloudinstanzen auf
Graviton-Servern. Ansonsten ist die AWS-Ser-
verflotte vor allem mit AMD- und Intel-CPUs
bestiickt. Den AMD Epyc 97X4 ,,Bergamo* mit
128 Zen-4c-Kernen nutzt AWS bisher jedoch
nicht, er ist wie Intels fiir 2024 angekiindigter
»Sierra Forest” mit bis zu 288 E-Kernen als
ARM-Gegenspieler ausgelegt. Ampere wiede-
rum hat den 192-Kerner Ampere One mit selbst
entwickelten ARM-Kernen angekiindigt und
Microsoft Azure setzt ab 2024 den hauseigenen
128-Kerner Cobalt-100 ein. (ciw@ct.de)
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Aktuell | Hardware

High-End-Mainboards fiir AMD Ryzen Threadripper 7000

Fiir schnelle Workstation-CPUs bie-
ten taiwanische Board-Hersteller
erste Hauptplatinen mit TRX50-Chip-
satz an. Spezialitaten wie USB4, Slim-
SAS und 10-Gbit/s-Ethernet haben
allerdings ihren Preis.

AMD liefert seine Workstation-Prozesso-
ren Threadripper 7000 in zwei Varianten
aus: Fiir Spitzenleistung gibt es die Thread-
ripper Pro7000WX mit bis zu 96 Kernen,
acht Speicherkanailen fiir bis zu 2 TByte
DDR5-RAM und 144 PCI-Express-Lanes.
Denmeisten Profi-Anwendern diirften die
Ryzen Threadripper 7000X mit maximal
64 Kernen, vier Kanilen fiir 1 TByte Ar-
beitsspeicher und 88 PCle-Lanesreichen.
Fiir diese haben Asrock, Asus, Gigabyte
und Supermicro passende Mainboards
mit der Fassung sTR5 und dem Chipsatz
TRX50 im Angebot.

Das Asus Pro WS TRX50-SAGE WIFI
und das Asrock TRX50 WS taugen beson-

ders fiir Anwendungen wie KI oder Ren-
dering, die von mehreren Grafikkarten
profitieren. Denn sie sind mit fiinf PEG-
Slots ausgeriistet. Fiir professionelle Mas-
senspeicher packt Asrock zwei SlimSAS-
Anschlisse (SFF-8654) auf das TRX50
WS. Das Gigabyte TRX50 Aero D bringt
als Besonderheit intern acht SATA-6G-
Ports und an der I/O-Blende zwei Typ-C-
Buchsen mit USB4 mit. Alle Mainboards
stellen zudem 10-Gbit/s-Ethernet bereit,
das Supermicro HI3SRA-TF hat sogar zwei
Ports. Asus und Gigabyte riisten ihre
TRX50-Boards mit Wi-Fi 7 aus.

Mit Ausnahme des Supermicro
H13SRA-TF, welches im ATX-Format ge-
fertigtist, haben die Boards E-ATX- oder
SSI-CEB-Abmessungen und bendtigen
deshalb spezielle PC-Gehduse mit mehr
Platz. Die vielen PCle-5.0-Lanes erfor-
dern teure Platinen mit 12 Leitungsebe-
nen, hinzu kommen leistungsstarke
Spannungswandler und eine umfang-

Amazon verwandelt Fire TV Cube in

Billig-Thin-Clients

Die Cloud-Computing-Sparte Amazon
Web Services (AWS) des Versandhindlers
Amazon bietet Firmen ab Anfang 2024
einen giinstigen Thin Client an. Als Hard-
ware fiir den WorkSpaces Thin Client nutzt
der Hersteller eine modifizierte Variante
des Streamingplayers FireTV Cube der ak-

Bild: Amazon

Der schlanke Wiirfel mit rund achtein-
halb Zentimeter Kantenldnge dient als
Thin Client mit ARM-Chip.
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tuellen dritten Generation. Im Inneren sit-
zen der ARM-Prozessor Amlogic POP1-G
mit vier Cortex-A73- und vier Cortex-A53-
Kernen, 2 GByte LPDDR4X-RAM und 16
GByte Flash-Speicher. Das reicht, um da-
rauf Webinhalte anzuzeigen und Apps lau-
fen zu lassen. Als Betriebssystem kommt
eine Android-Abwandlung zum Einsatz.
Gedacht ist der vergleichsweise giinstige
WorkSpaces Thin Client als Quasi-Weg-
werfgerit fiir externe, zeitweilig beschaf-
tigte Angestellte. Laut Amazon senden bis
zu70 Prozent solcher Mitarbeiter die Thnen
iberlassene Hardware spiter nicht zuriick.

Der aus der Ferne verwaltbare Thin
Clientist mit Wi-Fi 6,100-MBit/s-Ethernet
und einem USB-A-Port ausgestattet. Die
Bildausgabe erfolgt per HDMI. Optional
bietet AWS fiir den rund 220 Euro teuren
WorkSpace Thin Client einen Hub mit 4 X
USB-A sowie einen weiteren HDMI-Aus-
gang an, der 95 Euro Aufpreis kostet.
Zudem fallenlaufende Kosten in Hohe von
rund 6 Euro pro Monat und Gerit an AWS
tiir die Cloud-Managing-Funktion an. Der
WorkSpaces Thin Client soll ab Anfang
2024 erhaltlich sein. (chh@ct.de)

Damit es den Spannungswandlern des
TRX50 WS unter Volllast nicht zu warm
wird, packt Asrock vier Liifter auf das
Mainboard.

reiche Ausstattung, die die Preise fiir
TRX50-Mainboards nach oben treibt. Sie
kosten deshalb zwischen 800 (Gigabyte)
und 1000 Euro (Asrock und Asus).
(chh@ct.de)

Kurz & knapp

Die Marktforscher von Canalys erwar-
ten fir 2024 ein Wachstum des PC-
Markts von 7,6 Prozent. Vor allem das
im Gbernachsten Jahr anstehende Sup-
port-Ende von Windows 10 sowie die
steigende Zahl an KI-Anwendungen
sollen fir Wachstum sorgen. AuBer
Apples M-Serie enthalten Mobilprozes-
soren wie Ryzen 7040U/H/HS ,Phoe-
nix”, Intel Core Ultra ,Meteor Lake” und
die 2024 erscheinenden Qualcomm
Snapdragon X Elite flr K| optimierte
Recheneinheiten.

Laut der Steam-Hardware-Umfrage
vom November verwenden Uber 60
Prozent der Gamer ein Notebook oder
einen Desktop-PC mit sechs und mehr
CPU-Kernen. Dual- und Quad-Cores
kommen zusammen nur noch auf 30
Prozent. In rund der Halfte der Spiele-
rechner stecken 16 GByte RAM, ein
Flnftel hat bereits 32 GByte Arbeits-
speicher. Windows 10 lauft auf 54 Pro-
zent der PCs, Windows 11 holt aber
kraftig auf (42 Prozent).

c't 2023, Heft 29

Bild: Asrock



Softmaker Office 2024 fiir iOS

und Android

Das Niirnberger Unternehmen Soft-
maker hat seine zu Word, Excel und
PowerPoint formatkompatible Office-
Suite jetzt auch fiir Mobilgerite
veroffentlicht. Die Apps sind bei
geringen Einschriankungen kosten-
frei.

Der Niirnberger Hersteller bringt nun
auch die mobilen Versionen seiner Of-
fice-Suite auf den neuesten Stand. Die
Apps fiir Android (ab 9) und iOS (ab 14)
sollen so viel konnen wie das aktuelle
Softmaker Office 2024 beziehungsweise
die Aboversion NX. Die Bedienoberfla-
chen sind flir Smartphone- und Tablet-
Bildschirme angepasst. Die Apps ver-

Die Bedienoberfla-
chen der mobilen
Apps von SoftMaker
Office (im Bild: die
Tabellenkalkulation
PlanMaker) sind auf
Smartphones und
Tablets angepasst.

wenden die Formate von Microsoft Of- :
. tizprogramms, seit Anfang dieses Jahres
. im Besitz desitalienischen Unternehmens

fice bei einem laut Anbieter hohen Kom-
patibilitidtsgrad und iibernehmen die

meisten Formate und Funktionen ver- :
: Programm zur Demoversion. Wie Millio-
: nen von nichtzahlenden Nutzern jiingst
TextMaker (Textverarbeitung), PlanMaker :
: Notizbuch mit maximal 50 Notizen spei-
¢ chern. Das betrifft nicht nur neue Konten,
: sondern auch Bestandsnutzer.

lustfrei.
Die einzeln zu installierenden Apps

(Tabellenkalkulation) und Presentations
(Priasentationen) sind kostenfrei. Aller-
dings fehlen einige Funktionen (zum Bei-

spiel Drucken, PDF-Export und Ande-
: vorhandene Inhalte, die das neue Limit

rungsverfolgung), die sich einzeln tiber

Abos (bis 15 Euro pro Jahr) freischalten :
lassen. In Kombination néhert sich der
Preisdem der Aboversion SoftMaker Office
NX an, zu der auch die uneingeschrinkten :
Mobil-Apps gehoren.

(swi@ct.de)
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Anwendungen | Aktuell

. Evernote Free:
. Nur 50 Notizen

Die kostenlose Version des populdren No-

Bending Spoons, mutiert vom Freemium-

mitgeteilt wurde, konnen sie nur noch ein

Der Hersteller verspricht, dass sich

iiberschreiten, weiterhin lesen, bearbei-

: ten und exportieren lassen. Lediglich
. neue Notizen kann der Anwender nicht

mehr hinzufiigen. Diese Mafinahme diirf-

. te die meisten Uberraschend getroffen
. haben; sie trat schon wenige Tage nach
. der Ankiindigung in Kraft. Der Hersteller
¢ scheint durchaus einzukalkulieren, dass
: viele Gratis-Nutzer dem Programm nun
: denRiicken kehren werden. Im zugehori-
: gen Blogpost hiefs es: ,,An die Gratis-Nut-
: zer... es ist uns klar, dass diese Anderun-
: gen dazu fithren konnten, dass Sie Ihre
: Beziehung zu Evernote iiberdenken wer-
i den®. Dieser Satz ist inzwischen jedoch
. geldscht worden. Erst vor wenigen Mona-
. ten hatte Bending Spoons die Preise fiir
. Evernote-Abonnements deutlich erhoht;
: es werden jetzt je nach Abostufe mindes-
: tens 100 Euro pro Jahr fallig. (swi@ct.de)
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Aktuell | Warmepumpe

Kleine griine
Kaltekammer

Kiihlung ohne Treibhausgase

Eine Forschergruppe hat ein
hocheffizientes elektrokalori-
sches Kiihlsystem entwickelt,
das auf die Hand passt und
einen Temperaturhub von fast
21 Kelvin erzeugt.

Von Dusan Zivadinovié

Kiihl- oder Heizsysteme auf Basis von
Dampfkompressionspumpen haben
sich durchgesetzt, weil dabei ein Kilte-
mitte] Umgebungsenergie aufnimmtund
diese mit wenig Strom entgegen einem
Temperaturgefille von draufden nach
drinnen oder umgekehrt transportiert.
Beispiele sind Heizungen und Kiihl-
schrianke. Doch dabeinutzt man als Ener-
gietrdger leicht fliichtige Stoffe, von
denen manche zur Gruppe der Treibhaus-
gase gehoren. Einer kanadischen Studie
zufolge verursachen solche Systeme bis
zu 10 Prozent der Treibhausgase (siehe
ct.de/y9nt).

Kalorische Warmepumpen kommen
ohne Kompression und daher ohne klima-
schidliche Gase aus. Sie griinden auf
einem Festkorper, der auf eine dufiere
Zustandsdnderung mit einer Temperatur-
anderung reagiert. Ein elastokalorisches
Material erwarmt sich, wenn man es
einem hohen Druck aussetzt, ein elektro-
kalorisches, wenn man es einem elektri-
schen Feld aussetzt.

Ein elektrokalorisches Material hat
eine kristalline Struktur die aus dipolfor-
migen Molekiilverbidnden besteht. Bleibt
das Material sich selbst tiberlassen,
schwanken die Pole beliebig. Setzt man es
einem elektrischen Feld aus, richten sich
die Pole im Kristall gezwungenermafien
am elektrischen Feld aus, was zu verstark-
ten Gitterschwingungen und Temperatur-
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erhohung fithrt. Um den Effekt in einem
Kiihl- oder Heizsystem zu nutzen, kombi-
niert man weitere Schritte zu einem Zyk-
lus, um im Material ein Temperaturgefil-
le zu erzeugen und Energie mittels einer
Fliissigkeit zu transportieren.

Nun ist einer Luxemburger Forscher-
gruppe unter der Leitung von Emmanuel
Defay in Zusammenarbeit mit der Firma
Murata ein Durchbruch gelungen: Sie
nutzt als elektrokalorisches Material Blei-
scandiumtantalat. Der Aufbau besteht aus
0,5 Millimeter diinnen Plattchen, die mit
0,25 Millimeter Abstand zu einer Matrix
von 10 Kubikzentimetern Volumen zu-
sammengesetzt und parallel verschaltet
sind (Regenerator).

Bisher haben andere Arbeitsgruppen
auf Basis desselben Materials hochstens
0,26 Watt Kiihlleistung erzeugt. Die Grup-
pe von Defay hat unter anderem die Zyklus-
dauer, die Plattchenliange und die Position
derwirmeleitenden Flachen optimiert. Die
beste Kombination erzeugt 20,9 Kelvin
Temperaturhub und 4,2 Watt Kiihlleistung
bei ziemlich guten 64 Prozent Effizienz.

Die Funktionsweise: Im ersten Schritt
wird ein elektrisches Feld eingeschaltet, was
im Regenerator zum Temperaturanstieg
fithrt (siehe Infografik). Dabei presst eine
Pumpe Silikondl durch die Spalte zur war-
men Seite. Im zweiten Schritt nimmt das Ol
Wirme auf; das elektrische Feld bleibt kon-
stant. Im dritten ist das elektrische Feld ab-
geschaltet, die Temperatur des Regenera-
tors sinkt. Vierter Schritt: Der Regenerator
absorbiert die Wiarme des Ols, das nun zum
kalten Ende fliefst. Die Pumpe wird nie ab-
geschaltet, sie wechselt nur die Richtung.

Insgesamt gehort das System zu den
besten kalorischen Kiihlern, fallt aber mit-
samt Stromversorgung weit kleiner aus als
magneto- und elastokalorische Gerite.

(dz@ct.de) ct

Facharbeit der Uni Luxemburg:
ct.de/y9nt

Elektrokalorisches Prinzip

Wahrend bei herkdmmlichen Kompressionspumpen ein Zyklus aus zwei Schritten
besteht, sind es bei der elektrokalorischen Pumpe vier Schritte.

-
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2. Feld an, Pumpe wechselt Richtung
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3. Feld aus
|
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4. Feld aus, Pumpe wechselt Richtung
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Bild: Emmanuel Defay und Mitarbeiter



Bild: ETH Zirich/Marc Schneider

Forschung | Aktuell

Bagger mauert autonom

Trockenmauern, aufgestapelt ohne Mo6r-
tel, erfordern viel Handarbeit. Forscher
der ETH Ziirich haben einen autonomen
Bagger entwickelt, der eigenstédndig die
vorhandenen Steinbrocken scannt und
dann damit mauert.

Das miithsame Zusammenfiigen einer Mauer aus
Bruch- und Natursteinen haben Robotik-Spezi-
alisten und Architekten der ETH Ziirich auto-
matisiert. Beim Aufbau einer digital geplanten
Parkanlage liefen sie einen autonomen Bagger
eine dreidimensionale Karte der Baustelle er-
stellen. Dabei erkannte das Fahrzeug zugleich
die aufdem Geldnde vorhandenen Steinbrocken.

Der eingesetzte Schreitbagger des Herstel-
lers Menzi-Muck ist mit zwei Receivern fiir die
Satellitennavigation ausgestattet, mit deren Hilfe
er sichim Geldnde orientiert. Seine Position ver-
folgt er zudem mit Tragheitssensoren. Zwei Li-
dar-Sensoren auf dem Dach der Kabine sowie

zwei RGB-Kameras vorn an der Kabine erfassen
den Boden vor dem Bagger. Ein weiterer Lidar-
Scanner am Greifarm unterstiitzt die Lidars auf
dem Dach dabei, Brocken im Greifer zu begut-
achten.

Der Bagger hebt jeden Stein an und scannt
ihn von vorn und hinten. Kraft-Drehmoment-
Sensoren ermitteln das Gewicht des Brockens,
eine geometrische Analyse findet seinen
Schwerpunkt. Bis zu 30 Steine scannt der Bag-
ger in einem Arbeitsgang und verbaut sie zu-
néchstvirtuell, bevor erloslegt und jeden einzel-
nen passend in seine 3D-modellierte Mauer
einfligt. Sein Mauermodell trainierten die For-
scher sowohl mitrealen als auch mit simulierten
Steingeometrien und Mauerformen. Aufder ver-
schiedenen Mauern kann der Bagger auch Ter-
rassen anlegen und so ein Gelidnde autonom
gestalten. (agr@ct.de)

Paper zum autonomen Bagger: ct.de/yypr

Der autonome Bagger
greift einen Steinbrocken
und scannt dessen Form,
um ihn anschlieBend an
die passende Stelle der
Mauer zu setzen.

Laserfunkspriiche in die Tiefe des Alls

Die NASA will optisch mit der Sonde ,,Psyche”
kommunizieren, die einen gleichnamigen Aste-
roiden hinter der Mars-Umlaufbahn besucht.
Ein erster Test des DSOC-Instruments (Deep
Space Optical Communication) {iber etwa 16
Millionen Kilometer, etwa die 40-fache Entfer-
nung zwischen Erde und Mond, verlief erfolg-
reich. Und das, obwohl das Licht fiir diese Stre-
cke bereits 50 Sekunden bendtigte. Am Ziel
ihrer Reise werden die Laserstrahlen bis zur
Sonde voraussichtlich sogar zwanzig Minuten
lang unterwegs sein.

Fiir die Kommunikation setzen Bodensta-
tion und Sonde auf einen Nahinfrarot-Laser.
Dessen elektromagnetische Strahlen sind kurz-
welliger als Funksignale und dabei energierei-
cher. Dadurch kann der Laser gegentiber Funk
ein zehn- bis hundertfaches Datenvolumen
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ibertragen. Wie die Chefwissenschaftlerin des
Projekts, Lindy Elkins-Tanton, gegentiber heise
online erklarte, will die NASA das Verfahren
wihrend des Sondenflugs auch ungefihr in der
Erde-Mars-Distanz testen, um fiir zukiinftige
Missionen die Kommunikation zum Mars zu
proben.

Durch die damit vergrofierte Bandbreite
konne die dann wissenschaftliche Daten detail-
reicher tibertragen und Kamerabilder in hoherer
Auflosung zur Erde senden. Zudem wird damit
eine genauere Robotersteuerung moglich, wenn-
gleich Funk und Laser die gleiche Zeitverzoge-
rung der Signale bis zum Mars aufweisen; sie
schwanktje nach Planetenkonstellation zwischen
drei und mehr als zwanzig Minuten. (agr@ct.de)

NASA-Video zur Mission: ct.de/yypr
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Aktuell | Handel und Geld

Finanzaufsicht vergleicht kiinftig Girokonten

Der Bundestag hat beschlossen, dass
die Bundesanstalt fiir Finanzdienst-
leistungsaufsicht zukiinftig exklusiv
eine EU-rechtskonforme Vergleichs-
website fiir Girokonten fiihren soll.
Private Anbieter wie Check24 blei-
ben endgiiltig auBBen vor.

Mitte November hat der Bundestag mit
den Stimmen der Ampelkoalition sowie
der CDU/CSU das sogenannte ,, Zukunfts-
finanzierungsgesetz“ (ZuFinG) gebilligt.
Darin dnderten die Politiker das Zahlungs-
kontengesetz so ab, dass nur noch die
BaFin eine rechtsverbindliche Vergleichs-
website fiir Girokonten anbieten darf. Der
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Bundesrat hat dem Gesetz bereits zuge-
stimmt;es soll nochin diesem Jahrin Kraft
treten.

Damit setzt die Politik nach langem
Tauziehen die Vorgaben der EU-Zah-
lungskontenrichtlinie von 2014 endgtiltig
um. Die Richtlinie schreibt unter ande-
rem vor, dass die Mitgliedsstaaten ihren
Biirgern spatestens 2018 staatlich gepriif-
te oder beauftragte Vergleichswebsites
fiir Zahlungskonten anbieten miissen.
Das Finanzministerium hatte auf Basis
des darauthin geschaffenen Zahlungs-
kontengesetzes von 2016 zunichst das
privatwirtschaftliche Vergleichsportal
Check24 damit betraut.

Giinstiges Girokonto, sicheres Onlinebanking

Derzeit fiihrt die
Stiftung Waren-
test den von der
EU geforderten
neutralen Kon-
tenvergleich
durch. Im Herbst
2024 soll das die
BaFin liberneh-
men.
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Nach einer Klage des Verbraucherzen-
trale Bundesverband (vzbv) hatte Check24
den Auftrag jedoch zuriickgegeben. Das
Landgericht Miinchen I entschied im
Nachgang, dass Check24 trotz Zertifizie-
rung durch den TUV Saarland den Markt
nur unzureichend abdeckte. Zudem waren
Informationen der Kreditinstitute teils ver-
altet. Der vzbv forderte daraufhin, die Bun-
desanstalt fiir Finanzdienstleistungsauf-
sicht (BaFin) mit dem Vergleich zu betrau-
en. Zunichst iibernahm jedoch interims-
maflig die Stiftung Warentest die Aufgabe.
Sie vergleicht laufend und frei zugénglich
die Angebote von insgesamt 175 der rund
1300 infrage kommenden Institute. Viele
kleinere Genossenschaftsbanken und
Sparkassen fehlen aber.

Das ZuFinG regelt die Lage nun neu.
Der Finanzausschuss entfernte vor der Ab-
stimmung im Bundestag noch einen Pas-
sus, nach dem sich auch andere Institute
oder Privatunternehmen akkreditieren
lassen hitten konnen. Stattdessen setzte
er die BaFin als exklusiven Anbieter ein,
der die Daten per Verordnung anfordern
kann. Nach einem Entwurf der Behorde
sollen Kreditinstitute, die Girokonten an-
bieten, bis zum 30. September 2024 ins-
gesamt 29 Datenpunkte standardisiert an
die BaFin iibermitteln und anschlief3end
laufend aktualisieren. Dazu zdhlen Anga-
ben zum Filialnetz ebenso wie Kontofiih-
rungsentgelte oder Verfahren fiir die Zwei-
Faktor-Authentifizierung. (mon@ct.de)

Angriff auf booking.com

Kunden der Hotel- und Reisebuchungs-
plattform booking.com erhalten derzeit
vermehrt tduschend echt gemachte Phi-
shing-Mails. Darin wollen die Betriiger
sie unter Vorwinden wie Bestatigungen
oder Stornierungen dazu verleiten, tiber
einen Link auf eine gefilschte Website
Kreditkartendaten einzugeben. Als
Grundlage verwenden die Titer echte
Buchungsdaten, die sie in gehackten Ge-
schiftskundenkonten erbeutet haben. In
einigen Fillen konnten sie die Mails sogar
direkt aus diesen Konten heraus versen-
den, wodurch sie kaum noch als Fil-
schung zu erkennen sind. Betroffene be-
richten auflerdem von Spoofing-Angrif-
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fen Gber Telefon, SMS oder Chatnach-
richten.

Eine effektive Gegenwehr wird dadurch
erschwert, dass die Systeme von booking.
com selbst nicht betroffen sind. Die Tater
greifen stattdessen die Unterkiinfte an,
indem sie diesen Mails mit angeblichen Rei-
sedokumenten schicken. Der Anhang ent-
halt jedoch die Schadsoftware ,Vidar®, die
speziell fiir den Datendiebstahl program-
miert ist. Die erbeuteten Daten nutzen die
Tater anschlieflend in den Phishing-Mails
an die Kunden. Gefahrdet sind durch die
Masche neben booking.com auch andere
Plattformen, zum Beispiel Kleinanzeigen.de
oder Airbnb. (mon@ct.de)

Kurz & knapp

Cyberkriminelle haben Uber erratene
Kartennummern von Girocards mit
Maestro-Zweitsystem die Konten Dut-
zender Commerzbank-Kunden ge-
pliindert. Die Llcke ist geschlossen, die
Kunden erhalten ihr Geld zurlck.

Der Aufsichtsrat der Deutschen Bank
hat die Wirtschaftsprifungsgesell-
schaft EY beauftragt, die Probleme der
IT-Migration der Postbank zu untersu-
chen. Gegebenenfalls sollen Manager
auch personlich geradestehen.
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Digital Services Act | Aktuell

Verbraucherschiitzer monieren

DSA-Umsetzung

Laut einer Untersuchung des Bundes-
verbands der Verbraucherzentralen
befolgen die groBen Plattformen nicht alle
Vorschriften des Digital Services Acts,
obwohl sie es ldngst miissten.

Einige Onlinedienste kommen ihren neuen
Pflichten aus dem Digital Services Act (DSA) nur
unzureichend nach. Dashat der Bundesverband
der Verbraucherzentralen (vzbv) mit einer stich-
probenhaften Priifung festgestellt. Fiir beson-
ders grofde Onlineplattformen und Suchmaschi-
nen geltenviele der Vorschriften bereits seit dem
25. August. Komplett wirkt die Verordnung ab
dem 17. Februar 2024.

Der vzbv hat bei zwolf der Anbieter zwi-
schen dem 12. Oktober und dem 17. November
2023 die DSA-Umsetzung auf einige verbrau-
cherrechtlich relevante Regeln hin tiberpriift. Im
Fokus standen Amazon, Apples App Store, Boo-
king.com, Facebook, Google-Shopping, Google-
Suche, Instagram, Snapchat, TikTok, X, You-
Tube und Zalando, die allerdings jeweils nicht
komplett untersucht wurden. ,Verbraucherinnen
und Verbraucher sind an vielen Stellen weiterhin
den unfairen Praktiken grofler Onlineplatt-
formen ausgesetzt. Die Anbieter haben die Vor-
gaben aus Briissel bislang nur unzureichend
umgesetzt®, fasste Ramona Pop, Vorstiandin des
vzbv, die Ergebnisse zusammen.

Tauschende Praktiken

Bei Amazon, Booking.com, Google Shopping
und YouTube etwa suchten die Priifer nach so-
genannten Dark Patterns, also manipulativen
oder tduschenden Praktiken auf der Bedienober-
flache, die einen Verstofd gegen Art. 25 DSA dar-
stellen. Das Ergebnis: Sehr verbreitet sei der
Designtrick der farblichen Hervorhebung. Ama-
zon stelle wihrend des Bestellprozesses bei-
spielsweise den Button, der zum Abschluss eines
kostenpflichtigen Amazon-Prime-Abonnements
fithrt, mit auffélliger gelber Farbe dar (siehe Ab-
bildung). An anderer Stelle erwdhne Amazon die
Moglichkeit, den Vorgang ohne Prime-Mitglied-

Bild: Britta Pedersen/dpa

Ramona Pop, Vorstiandin des vzbv: ,Es ist
wirklich erstaunlich, mit welcher Beharrlich-
keit Unternehmen die geltenden Gesetze
missachten oder nur halbherzig umsetzen.”

Drei der vier gepriiften Anbieter gestalten
es dem vzbv zufolge schwieriger, einen Service
zu beenden oder ein Konto zu 16schen, als sich
anzumelden oder ein Konto zu erstellen. Koste
die Kontoldschung zu viel Zeit oder zu viele
Klicks, mache das Verbraucher aber ,,miide”
und sie brachenihre Handlung moglicherweise
ab. Bei Booking.com sei die Kontoldschung nur
iiber eine aus Sicht des vzbv verwirrende Meni-
fithrung moglich.

Die Anbieter miissen nach Art. 12 DSA eine
leicht zugéangliche Kontaktmoglichkeit auf der
Website vorhalten. Anders als bei einer vorheri-
gen Priifung geben Apple und TikTok laut vzbv
inzwischen jeweils eine E-Mail-Adresse an, die
sie alszentrale Kontaktstelle im Rahmen der DSA-
Pflichten bezeichnen. Facebook halte eine ,,Ein-
heitliche Anlaufstelle fiir Nutzer in EU-Mitglied-
staaten in Form eines Kontaktformulars bereit.

Allerdings sind diese Kontaktmoglichkei-
ten aus Sicht des vzbv nicht leicht zugénglich,
»dennbeiallen drei Anbietern miissen sich Ver-
braucher erst durch die Unterseiten der Nut-
zungsbedingungen beziehungsweise des Hilfe-
bereichs klicken®. Aulerdem sei aus Verbrau-
chersicht zu kritisieren, dass die Informationen
zur Kontaktstelle teilweise nur auf Englisch
verfiigbar sind (TikTok) beziehungsweise dass
die Nutzer auf Englisch mit dem Anbieter kom-

schaft fortzufiihren, nur im Text. munizieren sollen (Apple). (hob@ct.de)
I, warum filr Versand bezahlen? Mit Prime erhiltst du deine | mit ller und l Leferung
o :
B 5ute Meuigheiters Wit haben dich fir einen 10-Tage n:auw Dark Pattern: Ama-
e me .
. T s zon stellt wahrend
Prmtrmnend wAsm des Bestellprozes-
Sutriiomied Lot ses den Button, der
gl il al zum Abschluss
[ S S — — eines Prime-Abon-
—— nements fiihrt, mit
Wit desner Anenebdureg JATEpUENT du die Tednabynebe Srgungen von Amarca Preme urd erlaubet L nach dem 30-thgegen e fallige Gebdi e B auffﬁlllger QEIber
i Zakds . Dhs karrmt jederpeit, auch vor Ende d beenden, indern du £ 8.
ey Farbe dar.
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Aktuell | Open Source

Multimedia-Framework PipeWire erreicht Version 1.0

Seit sechs Jahren ist mit PipeWire ein
modernes Multimedia-Framework fiir
Linux in Arbeit. Jetzt haben die Ent-
wickler PipeWire 1.0 veroéffentlicht.

PipeWire kiimmert sich schon heute in
einer Reihe von Linux-Distributionen
standardméflig um Audio- und Videostro-
me. Mitdem neuesten Release (,,El Presi-
dente”) vollzieht das PipeWire-Projekt
den Versionssprung von 0.3.85 zu 1.0 und
bleibt dabei zu fritheren Versionen API-
und ABI-kompatibel. Im Audiobereich
beerbt es PulseAudio und JACK. Letzteres
richtet sich eher an professionelle Anwen-
der, die aufniedrige Latenzen angewiesen
sind. Das Release 1.0 bringt vornehmlich
Fehlerkorrekturen und wenige neue Fea-
tures. Es ist eher als Statement zu verste-
hen, dass PipeWire jetzt einen Grad an

3 ga [ ] L]

100 (1 Praniers
1.0.0 (El Presidente)
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PipeWire 1.0.0 (2023-11-26)

Reife und Stabilitit erreicht hat, mit dem
die Entwickler zufrieden sind.

In einem Interview im Fedora Maga-
zine (siehe ct.de/yky3) erklart der Haupt-
entwickler des Projekts, Wim Taymans,
dass PipeWire inzwischen seine wichtigs-
ten Ziele erreicht habe. Durch Anderungen
am Speichermanagement und Scheduling
sei PipeWire jetzt in der Lage den JACK-
Stresstest zu bestehen. Und seit esjackdbus
und einen IRQ-gestiitzten ALSA-Treiber
enthalt, konne es auch in puncto Latenz mit
JACK mithalten. Inzwischen sei es auch
kein Problem mehr, wenn Nutzer Apps im
Containerformat Flatpak installieren, die
JACK-Bibliotheken mitbringen, beispiels-
weise die DAW-Software Ardour (Digital
Audio Workstation). Ausbaufihig sei aber
noch die Steuerung des Zugriffs auf Audio-
gerite mittels xdg-desktop-portal.

Im GitLab-Repository
von PipeWire
herrscht Feierstim-
mung: Neben dem
Quellcode und einer
liberschaubaren
Liste mit Anderun-
gen finden sich auch
Glickwiinsche pro-

o vk minenter Linux-Au-
dio-Entwickler, bei-
spielsweise Lennart
Poettering von Pulse-
Audio oder Paul
Davis von JACK und
Ardour.

Im Videobereich funktioniert das be-
reits besser, beispielsweise wenn Apps
darum bitten, den Bildschirm aufzeichnen
zudiirfen. Wichtige Fortschritte haben auch
Plug-ins fiir die libcamera-Bibliothek ge-
macht. Der Browser Firefox steuert ab Ver-
sion 116, die im Sommer veroffentlicht
wurde, Webcams mit PipeWire an - aller-
dings nur, wenn man dieses noch experi-
mentelle Feature aktiviert. Programme wie
Helvumund gpwgraph visualisieren Daten-
strome zwischen Geriten und Applikatio-
nen. Damitkonnen Nutzer Strome umleiten
und neu konfigurieren. Ab PipeWire 1.0
funktioniert das auch mit Videostreams.

PipeWire ist beim Projekt freedesktop.
org angesiedelt, das die Interoperabilitat
von Linux-Desktops verbessern will. Team-
geist zeigt sich, nicht selbstverstandlich fiir
Open-Source-Projekte, die den Linux-
Desktop umkrempeln, auchinden Release
Notes des neuen PipeWire. Paul Davis, der
Entwickler von JACK und Ardour, gratuliert
und sieht in PipeWire die nichste Evolu-
tionsstufe des Audio-Stack, die Vorziige
von JACK und PulseAudio in einem gelun-
genen neuen System vereint. Lennart
Poettering und Arun Raghaven, Entwickler
von PulseAudio, loben PipeWire als ,,wiir-
digen PulseAudio-Nachfolger®.

PipeWire-Griinder Taymans rét Soft-
wareentwicklern weiter dazu, fiir die In-
teraktion mit PipeWire die JACK- und
PulseAudio-APIsinihre Apps zu integrie-
ren. Die funktionierten gut und werden
intensiv getestet. In letzter Zeit konne man
aber beobachten, dass Projekte vermehrt
direkt das PipeWire-API pw-stream an-
sprechen. (ndi@ct.de)

Plasma6: KDE
startet Testphase

Das KDE-Projekt hat eine erste Beta von :
Plasma 6 veréffentlicht. Das Release folgt :
auf eine Alpha-Fassung und richtet sich an :
Entwickler und Unerschrockene, die dazu :
beitragen wollen, Fehlerin Plasma 6 zufin- :
den und zu beheben. Neben KDE Frame- :
works 6.0 sind auch die KDE-Gear-Appsin :
Version 24.02 dabei, die den Wechsel zu :
Qt6 vollziehen. Plasma 6 soll im Februar :
2024 erscheinen. Interessierte probieren :
Plasma 6 am besten mitder ,,Unstable”-Va- :
riante von KDE neon aus. (ndi@ct.de)
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Red Hat Enterprise Linux 10 kommt

ohne X-Session

Carlos Soriano Sanchez, Leiter des GPU-
Teams bei Red Hat, hatin einem Blogbei-
trag bekannt gegeben, dass Red Hat
Linux Enterprise 10 (RHEL) keinen X-
Server von X.org mehr enthélt. Dank
Xwayland, das zwischen Anwendungen,
die auf X-Server angewiesen sind, und
Wayland-Desktops vermittelt, laufen
X11-Anwendungen aber weiterhin. Laut
Sanchez sei Wayland leistungsfihiger als
X. Das X-Window-System und das X11-
Protokoll wiesen auflerdem fundamen-

tale Probleme auf, die Wayland inzwi-
schen gelost habe. RHEL 10 soll in der
ersten Jahreshélfte 2025 erscheinen. Red
Hat nutzt seit RHEL 8 standardmaflig
Wayland, in Version 9 markierten die Ent-
wickler X bereits als veraltet (,,depreca-
ted“), um das Abschneiden alter Zopfe
vorzubereiten. Das Community-gefiihrte
Fedora-Projekt hat sich bereits dazu ent-
schieden, KDE Plasma 6 in Fedora 40
ebenfalls ohne X-Session auszuliefern.
(ndi@ct.de)
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Aktuell | Web-Tipps

Wo Kunst herstammt

geoguessr.com

artsandculture.google.com/experiment/wgEPVBAUiRV1EQ

Das Prinzip des Online-Spiels GeoGuessr ist ganz simpel: Es
setzt Sie irgendwo auf der Welt auf einer Google-Maps-Karte
in der Streetview-Ansicht aus. IThre Aufgabe ist es, Ihren ge-
nauen Standort herauszufinden. Je naher Ihr Tipp auf einer
Weltkarte am tat-
siachlichen Ort
liegt, umso bes-
ser.

Mit Geo Art-
work gibt die
Plattform Google
Arts & Culture
dem Spiel einen
neuen Spin: Es
prasentiert Kunst-
objekte - Bilder, Skulpturen, Plitze, Textilien, Blicher oder alles
durcheinander. Die Aufgabe lautet auch hier wieder, die Ob-
jekte auf einer Karte zu lokalisieren. Das ist verdammt knifflig!
(jo@ct.de)

Kiffen - wo?

interaktiv.abendblatt.de/cannabis-legalisierung-
kiffen-karte

bubatzkarte.kowelenz.social

Anfang 2024 soll die Cannabis-Legalisierung kommen. Man
wird aber moglicherweise nicht iiberall in der Offentlichkeit
kiffen diirfen. Der Gesetzentwurf der Ampel enthilt Regelun-
gen zum Schutz
von Kindern und
Wo Kiffen waiie? G;;ﬁ'oten sein soll ]ugendliChen’ die
_ den offentlichen
=T : & G5 - Konsumvon Can-
i : - nabis an vielen
.4 Orten untersa-
; gen. So sollen Kif-
fer einen Abstand
von 200 Meter
um Schulen,
Kitas, Jugendzen-
tren und Spiel-
platze halten. Fufdgidngerzonen sind zwischen 7 und 20 Uhrund
offentlich zugéngliche Sportstitten generell tabu.

Gleich zwei interaktive Karten versuchen nachzuzeich-
nen, was fiir ein Flickenteppich an Verbotszonen durch diese
Regelungen entstehen wiirde. Insbesondere in Stddten miiss-
te man oft einige hundert Meter zuriicklegen, um ein eng um-
rissenes Fleckchen zu finden, auf dem man legal kiffen darf.
Auch weil die Regelungen kaum zu kontrollieren wéren, sind
die Zonen in der politischen Diskussion noch umstritten.

(jo@ct.de)

Pty Abeatttes
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Jeden Tag ein Album

100lalbumsgenerator.com

en.wikipedia.org/wiki/1001_Albums_You_Must_Hear_
Before_You_Die

Musik-Streamer wie Spotify erdffnen den Zugang zu Musik von
Abermillionen Kiinstlern - ein Riesenfundus, um den eigenen
Horizont zu erweitern. In der Praxis prasentieren die Algorith-
men einem allerdings mehr vom Gleichen: Stiicke, die denen
in den eigenen Playlisten dhneln oder die bei der Masse der
Nutzer angesagt sind.

Wenn man sich aus den Fingen der automatischen Vor-
schlage befreien und ganz neue Pfade erkunden will - wo fangt
man an? Die englischsprachige Website 1001 Albums Generator
eroffnet einen systematischen Weg dazu: die Alben, die in dem
Buch ,,1001 Albums You Must Hear Before You Die” erschienen
sind. Ein Gremium von Musikkritikern hat diese Werke als die
wichtigsten, einflussreichsten und besten der populdren Musik
zwischen den 1950er und den 2010er Jahren ausgewéhlt.

Registriert sich ein Musikfan auf der Website mit seiner
E-Mail-Adresse, legt die Site eine personliche Seite an, die dem
Nutzerjeden Morgen ein neues Album vorstellt, inklusive einer
kurzen Besprechung. Dort finden sich auch Links zu Spotify,
YouTube, Amazon Music, Tidal und Apple Music, mit denen er
sofort loshoren kann. Das Album vom Vortag kann er dann
bewerten. Nach und nach entsteht so ein Archiv mit individu-
ellen Notizen zu jedem Album. (jo@ct.de)

Lander-GroBenvergleich

mapfight.xyz/map/de/

Ist Gronland wirklich so grofd wie Afrika? Schaut man auf gén-
gige Karten, konnte man diesen Eindruck gewinnen. Allerdings
verzerrt die sogenannte Mercator-Projektion, die beim Entwurf
von Karten haufig zum Einsatz kommt, die Proportionen. Tat-
sachlich ist Afrika rund 14-mal so grofs wie Gronland.

Die Betreiber von MapFight haben es sich zur Aufgabe ge-
macht, die Grofle von Stidten und Liandern ohne solche Ver-
zerrungen vergleich-
bar zu machen. Dort

kannman die Umrisse ' ' \r . ' . '
von je zwei Gebieten | = o e s meem men S
iibereinanderl

ssen. Mapright e | @ @ @ @ W
die Grofdenverhaltnis- |t = —

se auch in Textform
aus. Aus aktuellem '.. ‘ ‘ ' ’ ' '
Anlass prasentiert es | 7 TR TR e TR TR TR
derzeit auf der Start-
seite gut hundert Gro-
Benvergleiche mit dem Gazastreifen. Demnach ist das Stadt-

gebiet von Berlin rund zweieinhalb mal so grofd wie der Kiisten-
streifen. (jo@ct.de)

Diese Seite mit klickbaren Links: ct.de/yb8w
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/ heise academy

Maschinelles Lernen
leicht gemacht!

Webinar-Serie ,Einfuhrung in
Machine Learning mit Python“

Kl und Machine Learning sind aus der
heutigen IT-Welt nicht mehr wegzuden-
ken. Wer den Einsatz von maschinel-
lem Lernen flir eigene Projekte priifen
und umsetzen mochte, erhalt in dieser
Webinar-Serie einen Uberblick sowohl
tiber die Grundlagen als auch tiber die
Grenzen der kiinstlichen Intelligenz.

Eigene Programmieriibungen in Python
werden mit Theorie, Demonstrationen,
und Hands-on-Experimenten abwechs-
lungsreich unterstiitzt.

11. Januar 18. Januar 25. Januar
Python-Grundlagen und Datenaufbereitung und Grundlagen und iiberwach-
Datenaufbereitung mit -visualisierung mit pandas tes Lernen mit scikit-learn
NumPy und pandas und Matplotlib

8. Februar 15. Februar

Entscheidungsbaume, Deep Learning: Kiinstliche

uniiberwachtes und neuronale Netze mit Keras

bestarkendes Lernen und TensorFlow

Jetzt Kombi-Rabatt sichern: 2EEE
heise-academy.de/webinare/mlpython124 [Eg



Vorsicht, Kunde | Black Friday

Vertragsbrichig

Samsung erfullt Lieferverpflichtung nicht

Wenn man einen Vertrag
geschlossen hat, ist man daran
gebunden. Als Verkaufer be-
deutet das, man muss liefern.
Das gilt auch dann, wenn der
Vertrag im Rahmen von
Schnidppchenaktionen wie
dem ,,Black Friday” zustande
gekommen ist. Den Webshop
von Samsung kiimmern solche
Regeln allerdings kaum.

Von Tim Gerber

52

Wie jedes Jahr in der Vorweihnachts-
zeitiberbieten sich die Anbieter von
Elektronik in lautem Werbegeschrei bei
ihren Rabattaktionen, mogen sie ,,Black
Friday* oder ,,Cyber Week" oder wie auch
immer heifen. Thnen allen ist gemeinsam,
dass Waren fiir eine bestimmte Zeit zu ver-
billigten Preisen angeboten werden und
danach meist wieder teurer werden.

Als am Freitag, dem 17. November,
das frisch auf den Markt gekommene Sam-
sung Galaxy S23+ im Webshop des Her-
stellers als ,,Black Week Deal” fiir 830
Euro angeboten wurde, schlug Manfred K.
zu. Schliefflich kostet das Smartphone

sonst deutlich iber 1000 Euro. Der Shop
bestatigte umgehend die Bestellung und
Bezahlung und schon am folgenden Sams-
tag ging das gute Stiick auf die Reise zum
Kunden. Am Montag, dem 20. November,
sollte es zugestellt werden. Doch der Zu-
steller machte offenbar einen Fehler und
meinte, das Pickchen sei an der Anschrift
des Kunden nicht zustellbar. So ging die
Ware zuriick in das von Samsung beauf-
tragte Logistikzentrum.

Bereits zwei Stunden nach dem mit-
taglichen Zustellversuch schrieb Manfred
K. den Samsung-Shop an und bat um er-
neute Versendung seines Smartphones.
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Zunachst erhielt er eine automatische Ein-
gangsbestatigung. Am nichsten Tag ging
das Pickchen wieder im Logistikzentrum
ein. Doch erst am 23. November meldete
sich der Samsung-Shop: ,,Deine Sendung
wurde durch unseren Versanddienstleister
an uns zuriickgeschickt. Bedauerlicher-
weise ist es uns nicht moglich, die Bestel-
lung erneut zu verschicken. Sobald die
Riicksendung bei uns eintrifft, wird die
Bestellung automatisch storniert. Du er-
hiltst dann den bereits bezahlten Betrag
inwenigen Tagen zuriick. Wenn dumoch-
test, kannst du das Produkt jederzeit neu
bestellen.

Standardausreden

Das war nun nicht die Antwort, die Man-
fred K. erwartet hatte. Zwar wire die Neu-
bestellung aus Sicht der Logistik das Ein-
fachste und zunormalen Zeiten auch kein
Problem. Aber aufgrund der Rabattaktion
und des Fehlers bei der Zustellung hatte
der Kunde jetzt etwa 200 Euro mehr be-
zahlen sollen und das sah er nun gar nicht
ein. Entsprechend antwortete
Manfred K. dem Verkiufer, er-
hielt wenige Stunden spiter aber
lediglich den Hinweis, sein Fall sei
abgeschlossen, eine Nachlieferung
nicht moglich. Zwar bot Samsung
ihm einen Gutscheincode iiber 5
Prozent Nachlass an, das wiren aber
nur etwa 50 Euro Rabatt auf das
Smartphone und damit immer noch
deutlich ungiinstiger, als der Kunde es

am ,,Black Friday“ erworben hatte. Auf
seinen dahingehenden Hinweis antwor-
tete der Webshop nur:,,Leider konnen wir
dir eine Bestellung zu den gleichen Kon-
ditionen nicht anbieten.”

Doch damit wollte sich Manfred K.
nicht abspeisenlassen und wandte sich als
eifriger Leser dieser Rubrik an c’t. Wir
kontaktierten am 27. November die
Presseagentur von Samsung und wollten
wissen, aus welchem rechtlichen Grund
der Hersteller dem Kunden die vertraglich
geschuldete Lieferung des bestellten und
bezahlten Smartphones verweigerte. Wei-
ter wollten wir wissen, ob Samsung das in
vergleichbaren Fillen immer so hand-
haben wiirde.

Eine Woche verstrich, ohne dass es
eine inhaltliche Antwort von Samsung ge-
geben hitte. Lediglich sein Geld erhielt
der Kunde zuriick, was er aber gar nicht
verlangt hatte. Erst auf weiteres Driangen
liefd Samsung uns am 4. Dezember iiber
seine Agentur wissen, dass es aufgrund
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/ werblicher Versender haf-

deshohen Bestellaufkommens zum Black
Friday ,zu Verzogerungen in der Prozes-
sierung” gekommen sei. Man werde nun
»zeitnah mit einer Losung auf den Kunden
zugehen®. Dasist Samsung allerdings auch
schwer zu raten, denn rechtlich ist die
Sache ziemlich eindeutig, wenn auch im
Detail ein wenig anders, als man gemein-
hin denkt: Die Werbung der Shops stellt
juristisch eine sogenannte Aufforderung
zur Abgabe eines Kaufangebots dar. Mit
seiner Bestellung gibt der Kunde dieses
Angebot ab, die Ware zu dem angepriese-
nen Preis kaufen zu wollen. Dieses An-
gebot zum Abschluss eines Kaufvertrages
nehmen die meisten Versandhandler aus-
driicklich aber erst mit dem Versand der
Ware an. Wird das begehrte, bestellte und
bezahlte Schniappchen aus irgendeinem
Grund nicht ausgeliefert, kommt somit
auch kein Kaufvertrag zustande.

Der Fall von Manfred K. liegt aber
anders: Die Ware wurde versandt und spa-
testens mit der Ubergabe der Ware anden
Versanddienstleister ist ein

Kaufvertrag zwischen Webshop
und Kunde zustande gekom-
men, aus dem sich der Verkau-
fer auch nicht so einfach wie-
der 16sen kann. Er ist nun
schlicht verpflichtet, dafiir
zu sorgen, dass der Kunde
die Ware bekommt. Als ge-

nl
£

tet er auch fiir das Risiko

beim Transport. Schliefélich ist es seine

Logistik und der von ihm ausgewihlte

Dienstleister, der das im Fall von Manfred
K. versemmelt hat.

Service im Visier

Immer wieder bekommen wir E-Mails, in
denen sich Leser Uber schlechten Ser-
vice, ungerechte Garantiebedingungen
und Uberzogene Reparaturpreise bekla-
gen. Ein gewisser Teil dieser Beschwer-
den ist offenbar unberechtigt, weil die
Kunden etwas liberzogene Vorstellungen
haben. Vieles entpuppt sich bei genau-
erer Analyse auch als alltdgliches Verhal-
ten von allzu scharf kalkulierenden Fir-
men in der IT-Branche.

Manchmal erreichen uns aber auch
Schilderungen von geradezu haarstrau-
benden Fallen, die deutlich machen, wie
einige Firmen mit ihren Kunden um-
springen. In unserer Rubrik ,Vorsicht,

Black Friday | Vorsicht, Kunde
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Galaxy S23+

a5 49,96 €monat*

06er1.199.00 € Benachrichtigen lassen

370 Euro mehr als am Black Friday soll
der Kunde fiir das Smartphone zahlen,
weil Samsung sich weigert, die fehlge-
schlagenen Lieferung zu wiederholen.

Die typischen Textbausteine mit Aus-
reden und Bedauern sind rechtlich ohne
jeden Belang. Manfred K. konnte die Lie-
ferung des Smartphones einklagen oder
sich unter Umstdnden woanders eines
kaufen und vom vertragsbriichigen Web-
shop Samsungs verlangen, ihm die Preis-
differenz zu erstatten. Ohne rechtlichen
Beistand wird das allerdings kaum gelin-
gen und es wire Sache der Verbraucher-
schutzorganisationen, an einer Markt-
grofde wie Samsung mal ein Exempel zu
statuieren. (tig@ct.de) ct

Kunde!” berichten wir iber solche Ent-
gleisungen, Ungerechtigkeiten und du-
biose Geschéftspraktiken. Damit erfahren
Sie als Kunde schon vor dem Kauf, was
Sie bei dem jeweiligen Unternehmen er-
warten oder manchmal sogar beflirchten
mussen. Und womaoglich veranlassen
unsere Berichte ja auch den einen oder
anderen Anbieter, sich zuklinftig etwas
kundenfreundlicher und kulanter zu ver-
halten.

Falls Sie uns eine solche bose Erfah-
rung mitteilen wollen, senden Sie bitte
eine chronologisch sortierte knappe
Beschreibung lhrer Erfahrungen an:
vorsichtkunde@ct.de.
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Bildmeister

Auswahlkriterien fiir den Monitorkauf

Monitor-Kaufberatung
Elf OLED-Monitore im Test
MaBnahmen und Garantie gegen Burn-in

c't 2023, Heft 29




OLED-Monitore: Kaufberatung | Titel

Der Monitor nimmt eine Schliisselposition
auf dem Schreibtisch ein. Wer das zur
geplanten Anwendung passende Display
finden mochte, muss einiges beachten.

Von Ulrike Kuhlmann

o individuell wie die eigenen An-

forderungen an einen Monitor sind,

so verschieden sind die verfiig-
baren Gerite. Biiroarbeiter, die viele Stun-
den tiber Tabellen, Texten oder Grafiken
briiten, bendtigen einen anderen Monitor
als Gamer, die sich am Schirm méglichst
flink durch virtuelle Welten bewegen wol-
len. Wer nur ab und an eine Mail schreibt,
braucht ein anderes Display als Anwender,
die hiaufig Bilder bearbeiten. In diesem
Beitrag gehen wir Schritt fiir Schritt die
Abwigungen durch, die bei einem Moni-
torkauf anstehen.

GroBe und Auflésung

Zunichst sollten Sie sich grob fiir eine Bild-
schirmgrofie entscheiden. Das Gerédt muss
auf den Schreibtisch passen und so weit
entfernt stehen, dass Sie das Bild mit we-
nigen Augen- und Kopfbewegungen er-
fassen konnen. Und es soll ausreichend
Platz fiir die geplante Anwendung bieten.
An dieser Stelle konnte bereits die Ent-
scheidung zwischen einem Monitor mit
Flussigkristalldisplay und einem organi-
schen Display fallen. Der Grund: OLED-
Monitore gibt es nicht in beliebigen Gro-
en und Formaten. Eine Auswahl aktuel-
ler OLED-Monitore in allen verfiigbaren
Diagonalen und Auflésungen haben wir
im Artikel ab Seite 58 getestet.

Wie viel Inhalt aufeinen Schirm passt,
héngt nicht von der Schirmdiagonale, son-
dernvonder Anzahl der Pixel aufder Bild-
schirmfliche ab. Die zugehorige Kenn-
grofie ist die Pixeldichte in dots per inch
(dpi). Flirs Biiro empfehlen wir aus dem
dort tiblichen Betrachtungsabstand von
60 Zentimetern mindestens 100 dpi, wer
sehr scharf sehen kann oder professionell
Bildbearbeitung betreibt, nimmt 130 dpi
oder mehr. Die Pixeldichte kann man aus-
rechnen oder gibt Diagonale und Aufl6-
sung in einen Online-Pixelrechner ein.
Auch Preisvergleicher wie geizhals.de
listen die dpi-Zahl als Kenngrofde auf.

c't 2023, Heft 29

Gamer kommen mit geringeren Pixel-
dichten aus, vor allem, wenn sie den Mo-
nitor an einer Konsole betreiben und aus
grofderem Abstand auf den Schirm schau-
en. Auf Seite 58 haben wir beispielsweise
Gerite mit 84 dpi getestet, die dank ihrer
kurzen Schaltzeiten fiirs schnelle Spiel
taugen, aber fiir Standbilder nur aus gro-
3erem Abstand genutzt werden sollten.

Bei der Bildgrofie werden wir oft ge-
fragt, ob zwei kleinere Monitore neben-
einander besser sind als ein tiberbreiter
Monitor. Fiir zwei kleinere und dann mog-
lichst gleich grofle Monitore spricht der
Preis: Zwei ordentlich ausgestattete
27-Z06ller mit WQHD-Auflésung (108 dpi)
bekommt man bereits fiir 600 Euro, ein
tiberbreiter 38-Zoll-Monitor mit vergleich-
barer Pixeldichte und Ausstattung kostet
300 Euro mehr. Dafiir entfillt beiihm der
mittige Rahmen und man kann Fenster
frei auf der gesamten Bildflache platzie-
ren, also beispielsweise drei Anwendun-
gen nebeneinander stellen.

Fiir besonders breite Monitore emp-
fehlen wir eine leichte Krimmung a.k.a.
curved, die Hersteller geben dafiir den
Kriimmungsradius xxxR an. Dasist der Ra-
dius xxx des Kreises in Millimeter, den die
Rahmen an Rahmen gestellten Monitore
aufspannenwiirden. Ein Monitor mit SOOR
ist stirker gekriimmt als einer mit 1800R,
da sein Monitorkreis deutlich kleinerist (80
cmversus 1,80 m). Fiir anspruchsvolle Bild-
bearbeitung empfehlen sich die gekriimm-
ten Monitore nur eingeschrinkt, wer da-
gegennur abund ein Fotoretuschiert, kann
das auch am gekriimmten Display erledi-
gen. Gamer konnen an stark gekriimmten
Schirmen tief ins Spielgeschehen eintau-
chen; wer jedoch das gesamte Spielfeld
stets im Blick behalten muss, ist mit weni-
ger Kriimmung besser bedient.

Mechanik und Anschliisse

Zusitzlich sollte der Monitor ein paar me-
chanische Feinheiten mitbringen oder aber
sich an einem Monitorarm befestigen las-
sen. Wir haben solche Tischhalter in ¢’t 15
2020 aufSeite 110 getestet. Dafiir benotigt
das Gerit sogenannte VESA-Bohrungen,

alsoin einem normierten Abstand platzier-
te Buchsen, um einen Schwenkarm zu be-
festigen. Der Neigungswinkel des Displays
lasst sich bei (fast) allen Gerdten verandern,
eine Hohenverstellung schlagt sich dagegen
in hoheren Kosten nieder. Sie ist dennoch
unbedingt empfehlenswert fiir Nutzer, die
regelméflig langer am Monitor sitzen. Be-
sonders billige Gerite sind meist nicht ho-
henverstellbar, hier miissen Sie gegebenen-
falls mit daruntergelegten Biichern oder
Zeitschriften arbeiten. Ein sicherer Stand
des Monitors auf dem Tisch ist wichtig, nur
kann man den nicht aus den Datenblattern
ersehen. Hierzu sollten Sie im Internetnach
Bewertungen und Tests Ausschau halten.

Welche Anschliisse das Display mit-
bringen muss, hiangt vom Zuspieler ab.
Berticksichtigen Sie, dass der Monitor wo-
moglich langer im Einsatz bleibt als ihr
aktuell genutzter PC oder ihr Notebook.
Wihrend ein einfacher HDMI-Eingangin
Version 1.2 fiir ihren alten PC vielleicht
noch ausreicht, kommt der neue mit mehr
Wumms und einer potenteren Grafik, die
am Monitor mindestens HDMI 2.0 voraus-
setzt. Gamer sollten auf einen Display-
Port-Eingang in der zeitgemafden Version
ab1.4 achten, der auch schnelle Spiele mit
hohen Auflésungen und Frequenzen sowie
HDR unterstiitzt. HDMI-Ports haben erst
ab Version 2.1 ausreichend Bandbreite. Die
DP-Version 2.1 braucht man allenfalls fiir
sehr hohe Auflésungen und Frequenzen.

Notebookbesitzern empfehlen wir
einen Monitor mit USB-C-Anschluss, der
dariiber auch Videodaten entgegennimmt.
Inden Datenblattern und bei Preisverglei-
chern erkennt man das an Hinweisen wie
»USB-C mit DisplayPort“. Der Monitor
kann das Notebook dariiber auch mit Ener-
gie versorgen, sodass Sie kein zusatzliches
Notebook-Netzteil benétigen und mit
einer einzigen Verbindung zwischen Note-
book und Monitor auskommen. Dazu muss
das Display an USB-C Power Delivery, kurz
USB-PD, unterstiitzen. Achtung: Manche
alteren Gerite liefern zu wenig Leistung,
um Notebooks zu laden, iiblich sind inzwi-
schen mindestens 65 Watt.

Interessant fiirs Biiroist ein eingebau-
ter USB-Hub zum Anschluss von Periphe-
rie. Anwender mit mehreren Zuspielern
konnen als Sahnehaubchen nach Geriten
mit eingebautem KVM-Umschalter (Key-
board, Video, Mouse) Ausschau halten.
Der erlaubt es, mit einem Tastatur-Maus-
Set am Monitor zwei PCs zu betreiben.
Versteht sich der Monitor zusitzlich auf
die Side-by-Side- oder Bild-in-Bild-Dar-
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stellung, kann man die beiden Quellen
sogar gleichzeitig auf den Schirm holen.
Hat der Monitor einen USB-Hub, wird er
zum Docking-Hub, an dem Sie eine bereits
vorhandene Webcam betreiben konnen.
Die Lautsprecher in Monitoren taugen fast
immer nur fiir Systemkliange.

Innere Werte

Zu den inneren Kenngrofien eines Dis-
plays gehoren Leuchtdichte, Kontrast,
Einblickwinkel, Farbriume und Farbauf-
16sung sowie Schaltgeschwindigkeit und
Latenz. Die meisten der genannten Werte
finden Sie in den Datenblittern der Her-
steller. Wie zuverldssig diese sind, ist nicht
garantiert. Auch hier hilft ein Blick in Be-
wertungen oder Tests.

Die maximal nétige Leuchtdichte hingt
vom Einsatzort ab: Wer direkten Lichteinfall
auf den Monitor verhindern kann, kommt
mit 150 cd/m?locker aus, ergonomisch sind
120 cd/m?-wennder Schirm deutlich heller
leuchtet, bekommt man mit der Zeit Kopf-
schmerzen. Dennoch empfehlen wir als
Auswahlkriterium Schirmleuchtdichtenvon
mindestens 250, besser 300 cd/m? Die ho-
heren Maximalleuchtdichten sind als Reser-
ve anzusehen: Das LED-Backlightim LCD-
Monitor wird tiber die Jahre allmahlich
schwicher. Gleiches gilt fiir OLED-Monito-
re, deren organische Schicht mit der Zeitan
Leuchtkraft verliert.

Zur Kontrastverbesserung haben ei-
nige Monitore lokal dimmbare LEDs als
Hintergrundbeleuchtung. Das sogenann-

Auflésungsvergleich

te FALD-Backlight (Full Array Local Dim-
ming) und erst recht eins mit Mini-LEDs
schlagt sich machtig im Preis nieder, es
bringt fiir die Biiroarbeit wenig und stort
beider Bildbearbeitung eher. Wer am Mo-
nitor spielt oder HDR-Videos schaut, be-
kommt damit aber sehr kontrastreiche
Bilder zu sehen.

Anden Kontrast, die Farbsittigung und
die Einblickwinkel von OLED-Monitoren
kommen LCDs derzeit dennoch nicht
heran. Wer darauf besonderen Wert legt
und sich auf Einschrankungen wie eine
schirmfiillende Videowiedergabe und
moglichst wenig statische Bildinhalte bei
OLED-Monitoren einlassen kann (siehe
Seite 70), kommt an einem organischen
Display kaum vorbei. Das gilt erst recht fiir
kurze Schaltzeiten. Von hohen Bildwieder-
holraten profitieren nicht nur Gamer: Lasst
sich der Monitor schneller takten, be-
schleunigt das auch sptirbar die Mausbe-
wegungen am Schirm. Nicht nur beim CAD
werden das viele Nutzer zu schitzen wis-
sen. Das Display benotigt fiir 120 Bildwie-
derholungen pro Sekunde Schaltzeiten von
maximal acht Millisekunden. OLEDs sind
diesbeziiglich von Haus aus flink genug.

Gamer sollten zusitzlich auf die va-
riable Refreshrate (VRR) achten sowie auf
kurze Latenzen beim Spielen. Und auf
Kompatibilitiaten zu AMDs FreeSync und
Nvidias G-Sync, die den Monitorrefresh
auf die Grafikkarte abstimmen. Einige
Monitore integrieren ein eigenes G-Sync-
Modul, um optimal mit der Grafikkarte

Ein 34-Zoller mit 3440 x 1440 Pixeln (WQHD) und ein 44,5-Z6ller mit WQHD-
Auflosung stellen dieselbe Menge Bildinhalt dar. Weil die Pixel des 44,5-Zéllers
aber auf einer viel groBeren Bildflache untergebracht sind, ist dessen Pixel-
dichte deutlich geringer und seine Darstellung damit grober gerastert.

1920 x 1080
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zusammenzuarbeiten. Dann steckt aber
meist ein Liifter mit im Gehiuse, dasdem
Modul Luft zufachelt - gerduschempfind-
liche Nutzer sollten davon absehen.

Die LCD-Hersteller haben in den letz-
ten Jahren weitere Verbesserungen erzielt,
etwa mit farbkonvertierenden Quanten-
punkten, die sattere Farben erzeugen, als
dies mit konventionellen Farbfiltern tiblich
ist. Wer Wert auf besonders satte Farben
legt, achtet am einfachsten auf den Zusatz
»Quantum Dot“. Zwar kann man auch mit
gut abgestimmten Farbfiltern satte Farben
hinbekommen, die finden sich aber nur in
hoherpreisigen Displays. Auflerdem geht an
ihnen eine Menge Licht der Hintergrund-
beleuchtung und damit Energie verloren.

Das erhoht die Leistungsaufnahme
des Monitors im Betrieb. Dank der sehr
effizienten LEDs spielt das fiir herkomm-
liche LCD-Monitore derzeit kaum eine
Rolle. Wichtiger ist die Leistungsaufnah-
me im Standby - diese erfihrt man in der
EPREL-Datenbank (siehe ct.de/ygdn).

Bildbearbeiter haben speziellere An-
forderungen, sie brauchen aufier den ge-
gentiber sRGB satteren Farben der Farb-
rdume DCI-P3 oder AdobeRGB eine mog-
lichsthohe Farbauflosung. Die versprechen
Displays mit 10-Bit-Panel, wobei es sich
dabeinichtunbedingt um echte 10 Bit brei-
te Treiberstufen handelt, die auch durch
Tricks emuliert werden. Wichtiger ist die
Auflésung der internen Gammakurve: Ist
die sehr feinstufig, ermoglicht das feinere
Grauverldufe und eine exakte Kalibrie-
rung. Die Zuordnung zwischen Ansteuer-
spannung und Pixelausrichtung (Hellig-
keit, Farbe) werden in der Produktion in
einer Look-up-Tabelle (LUT) im Monitor
gespeichert. Sollen die Daten spiter fiir die
Anwendungsumgebung angepasst werden
oder haben sie sich im Laufe der Zeit ver-
andert, versucht man, dies per Kalibrie-
rung zu korrigieren. Profimonitore arbei-
ten mit 14 oder 16 Bit breiten LUTs und
konnen die Kalibrierdaten direkt in der
LUT des Monitors ablegen. Bei einfachen
Biiromonitoren reichen 8-Bit-Panels mit
12-Bit-LUTs, eventuelle Kalibrierdaten
werden bei ihnen im Betriebssystem oder
der jeweiligen Anwendung gespeichert.
Wer seinen Monitor kalibrieren mochte,
braucht ein Colorimeter, das Farbe und
Leuchtdichte am Schirm messen kann.
Solche Messkopfe gibt esin einfachen Aus-
fiihrungen ab 110 Euro. (uk@ct.de) ¢t

Eprel-Datenbank, Pixelrechner, Ab-
standstabelle, Schwenkarme: ct.de/ygdn
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Flinke, farbstarke
Schwarzseher

Neun aktuelle OLED-Displays fiirs Bliro und zu Hause

OLED-Monitore verfiihren mit
satten Farben und abgrund-
tiefem Schwarz, kurze Schalt-
zeiten verwohnen obendrein
Gamer. Mit sinkenden Preisen
werden die Displays fiir ein
breiteres Publikum interessant,
fiirs Biiro oder zum Spielen.
Wir testen neun Exemplare mit
allen aktuell verfiigbaren Panel-
formaten.

Von Benjamin Kraft

58

ereinmal vor einem OLED-Dis-
play gesessen hat, kehrt nur un-
gern an einen LCD-Monitor

zuriick. Schnell hat man sich an das tiefe
Schwarz und die damit verbundenen Kon-
traste gewohnt, und auch bei der Farb-
darstellung haben OLED-Displays einiges
zu bieten. Die beiden grofiten Gegenargu-
mente zum Kauf waren bislang die Sorge
vor schneller Abnutzung, alias Burn-in,
und der Preis. Des ersten Problems haben
sich die Hersteller angenommen (siehe
Artikel auf Seite 70), die Preise sinken in-
zwischen aufgrund wachsender Konkur-

renz. Billig sind OLED-Monitore zwar
immer noch nicht, aber sie bieten viel fiirs
Geld.

Neun aktuelle Gerite haben wir uns
von Acer, AOC, BenQ, Corsair, LG, Philips
und Samsung liefern lassen. Vertreten sind
verschiedene Bilddiagonalen und Forma-
te, vom planen 27-Zoller mit QHD-Auf-
16sung (2560 x 1440 Pixel) im konventio-
nellen16:9-Format iber 42- und 48-Zoller
mit 4K-Auflésung (3840 %2160 Pixel) und
34- sowie 45-Zoll-Monitore in 21:9 bis
zum ultrabreiten, gebogenen 32:9-Display
mit 49 Zollund 5120 x 1440 Bildpunkten.
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* Preise flir OLED-Monitore bewegen
sich in bezahlbare Regionen, die
Auswahl steigt.

e Sie zeigen satte Farben, erzielen
enorm hohe In-Bild-Kontraste, hohe
Bildwiederholraten und sehr kurze
Reaktionszeiten.

e Durch die Anordnung ihrer Subpixel
zeigen sie unter bestimmten
Umstanden leichte Farbsaume.

Sie erzielen Bildwiederholraten von 120
bis 240 Hertz, die Preisspanne reicht von
rund 770 Euro bis iiber 2200 Euro. Da es
derzeit nur wenige Panelhersteller gibt,
unterscheiden sich viele Gerite weniger
in der Bildqualitit, stattdessen setzen die
Displayfirmen Akzente bei Ausstattung
oder Styling.

Einige andere OLED-Monitore, die
nach wie vor erhiltlich sind, hatten wir
bereitsim Test, darunter das Gaming-Dis-
play Alienware AW3423DW [1] von Dell
und den Profimonitor LG UltraFine Dis-
play OLED Pro 32EP950-B, der aktuell nur
sporadisch verfligbar ist [1,2]. In einer
Gegeniiberstellung des Asus ROG Swift
PG42UQ mit dem Fernseher LG OLED-
42C27LA haben wir zudem erortert, wo
die Unterschiede zu einem Gaming-Dis-
play liegen und ob sich der Aufpreis lohnt
[3]. Mehr dazu im Kasten auf Seite 67.

Anschliisse und Ausstattung

Die Anschlussfelder sind bei allen Kandi-
daten modern ausgestattet; etwas Alteres
als HDMI 2.0 oder DisplayPort 1.4 trifft
man nirgends an. Dennoch erreicht nicht
jedes Gerit an jedem Signaleingang die
hochstmogliche Bildwiederholfrequenz.
Bei Acers Predator X45 und dem AOC
Agon AG276QZD gibt es nur am Display-
Port die vollen 240 Hertz.

Einen USB-C-Port haben sechs der
neun neuen Probanden. Dort konnen tiber
ein einziges Kabel USB-Daten, Strom und
Displaysignale zwischen Notebook und
Monitor laufen. Per USB-PD (Power Deli-
very) liefern sie je nach Modell zwischen
15 und 90 Watt fiir die angeschlossenen
Notebooks. Beinahe alle Gerite haben
mindestens zwei Downstream-Ports mit
USB-3.0-Geschwindigkeit (5 Gbit/s), um
Peripheriegerite anzuschliefden. Die bei-
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den Ausnahmen stammen von Samsung:
Der superbreite Samsung Odyssey OLED
G9 hat einen USB-C-Anschluss, der zum
Rechner fiihrt, und zwei USB-C-Ports fiir
die Peripherie, der schmalere G8 eine
USB-C-Buchse fiir jede Richtung.

Die Gerite von Acer, BenQ und Phi-
lips besitzen zwei Upstream-Ports und
funktionieren daher auch als KVM-Um-
schalter (Keyboard, Video, Maus): Via
Monitormenii oder Tastenkiirzel kann
man zwischen zwei angeschlossenen
Rechnernumschaltenund dabeidie direkt
am Monitor angesteckte Peripherie mit-
nehmen, also beide mit nur einem Maus-
Tastatur-Set steuern.

Das klappt auch im Picture-by-Pictu-
re- (PbP) oder Picture-in-Picture-Modus
(PiP), bei dem die Bilder zweier Quellen
nebeneinander dargestellt werden oder
der Desktop eines Rechners als kleineres
Fenster in den des anderen eingesetzt
wird. PiP und PbP beherrschen alle Gera-
te aufler LGs UltraGear 27GR95QE und
Acers Predator X45. Die smarten Sam-
sung-Displays mit Tizen-Betriebssystem,
das man aus den Samsung-TVs kennt,
nutzen mit Multiview eine eigenwillige
Interpretation dieser Funktion: Sie zeigen
zwar ebenfalls zwei Bildquellen neben-
einander an, aber beim Odyssey OLED G8
darfnur eine davon per Kabel angebunden
sein. Die andere muss von macOS via Air-

Play oder von Windows als Drahtlosanzei-
ge zugespielt werden. Alternativ zeigt die
zweite Bildhilfte beispielsweise eine Ti-
zen-App wie Netflix. Mit einem Samsung-
Smartphone oder -Tablet lassen sie sich
zudem via Dex in einen Desktop fiir
Android-Apps verwandeln.

Beinahe alle Gerite im Testhaben an
der Gehauseriickseite RGB-LEDs, die in
Mustern farbig leuchten oder blinken
konnen. Das bringt etwas Leben auf be-
ziehungsweise hinter den Schreibtisch.
Wem das zuviel ist, der schaltet das Licht-
spiel im Monitormenii aus. Die Meniis
unterscheiden sich stark: Einige sind ein-
fach zu navigieren, andere extrem ver-
schachtelt, wieder andere heillos tiber-
laden. Die meisten bedient man per
Steuerkreuz; BenQ, LG, Philips und Sam-
sung legen zudem Fernbedienungen bei,
mit denen einiges leichter von der Hand
geht. Bei den LG-Displays stehen tiiber-
haupt nur dariiber alle Funktionen zur
Verfiigung. Alternativ bieten viele Her-
steller Software fiir Windows und (selte-
ner) fir macOS zum Download an, um
die Bildeinstellung mit grafischer Bedien-
oberflache zu erledigen, Firmware-Up-
dates einzuspielen und ein unsichtbares
Raster liber die Bildfldche zu legen, um
Programmfenster daran anzudocken. Sie
sind flexibler als die Snap Layouts, die
Windows 11 anbietet.

Wihrend Samsung (links oben) seine Anschliisse schwer erreichbar hinterm
Stander versteckt, sind sie bei Corsair (links unten) gut erreichbar, es entsteht
dafiir aber ein nach hinten abstehender Kabelschweif. Bei BenQ (rechts) sitzen
die Eingédnge an der linken Seite, sodass Kabel seitlich herausragen.
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Auch Lautsprecher sind bei fast allen
Modellen dabei, wirklich nutzen will man
die aber nur bei den Geriten von BenQ,
Philips und Samsung; beim Rest taugen
sie eher fiir Systemklédnge. Immerhin ver-
fiigen alle iiber einen analogen Line-out,
der BenQ-Monitor und die LG-Displays
geben sogar ein digitales Audiosignal per
S/PDIF-Anschluss aus. Trotz Smart-Funk-
tionen und Streaming-Apps beherrschen
die Samsung-Monitore keinen HDMI-
Riickkanal (eARC).

Ergonomie und Biegung

Weder der grof3e BenQ-Monitor noch das
biegsame Corsair-Display haben eine HO-
henverstellung oder lassen sich drehen,
was zumindest bei Ersterem verschmerz-
bar ist, denn der steht in groflerem Ab-
stand zum Betrachter. Fehlende Bewe-
gungsfreiheit lasst sich bei allen aufder
dem Corsair Xeneon Flex per Monitorarm
nachriisten. Ein VESA-Adapter gehort bei
den breiten Samsung-Schirmen, dem Phi-
lips Evnia 42M2N8900 und AOCs Agon
AG276QZD zum Lieferumfang. Das
Hochformat beherrschen allein die beiden
27-Zoller; beiden grofRen, breiten und ge-
bogenen Monitoren ergidbe es auch wenig
Sinn.

Apropos Format: Breitere Monitore
bieten zwar mehr Platz fiir nebeneinander
stehende Inhalte, doch ab 34 Zoll wird es
zunehmend schwierig, sie zu den Randern
hin im Auge zu behalten. Dem wirken die
Hersteller entgegen, indem sie die Panels
biegen. Bei den Samsung-Displays betrigt
die Kriimmung relativ sanfte 1800R: Stell-
te man mehrere Displays Kante an Kante,
ergibe sich ein Kreis mit 1,8 Metern Ra-
dius. Ultrabreite Monitore wie Samsungs
49-Zoller im Seitenverhaltnis 32:9 erin-
nern an einen Sehschlitz; viele Anwender
wiinschen sich mehr Platz in der Hohe.

Philips, LG, Samsung und >
BenQ (v.l.n.r.) legen

ihren Monitoren Fern-
bedienungen bei, mit _ )
denen die Bedienung der g oy
teils verschachtelten = =

Menlis leichter von der

Hand geht.

PHILIPS

Den haben die 45-Zoll-Displays von
Acerund LG, sie sind aber mit 8OOR (Bo-
genradius: 80 Zentimeter) sehr stark ge-
kriimmt. In Flugsimulationen, Rennspie-
len und vielen Spielen mit Ego-Perspek-
tive ruft diese starke Wolbung eine enor-
mes Immersionsgefiihl hervor. Fiir alle
Szenarien, in denen man die seitlichen
Rinder nicht nur aus den Augenwinkeln
wahrnehmen mochte, ist die starke
Kriimmung hingegen ungeeignet. Das
gilt beispielsweise fiir rundenbasierte
oder Echtzeitstrategiespiele (Civilizati-
on-Serie, League of Legends, Age of Em-
pires) und Aufbausimulationen (Cities:
Skylines), aber erst recht fiir die Arbeit
mit mehreren Fenstern. Es sei denn, man
platziert das Fenster der aktuell genutz-
ten Anwendung im Zentrum und nutzt
die restliche Flache quasi als Pinnwand
fiir inaktive Fenster. Corsairs 45-Zoll-
Display lasst sich von plan bis zu 800R
beinahe stufenlos biegen.

Je grofder die Bilddiagonale, desto
grober wirkt das Bild bei gleicher Auflo-
sung. Besonders ausgeprigt ist das bei
den 45-Zoll-Modellen mit WQHD-Auf-
16sung (3440 x 1440) und vergleichsweise
pixeligen 84 dpi. Samsungs 34-Zoller
kommt bei gleicher Auflosung auf knapp

| [T

110 dpi, sein Bild wirkt deshalb wesentlich
scharfer.

Wirklich matt, wie man es von einem
IPS- oder VA-Monitor kennt, ist keines der
Displays. Doch wo die Anzeigen der bei-
den Samsung-Monitore beinahe spiegeln,
glanzen die der Gerite mit LG-Panel de-
zent seidig.

Kontrast- und farbstark

Die grofde Stirke der OLED-Displays st ihr
enormer Kontrast. Weil sie jedes Pixel ein-
zeln dimmen und abschalten konnen, zei-
gen sie tatsachlich Schwarz. LC-Displays
mit VA-, IPS- oder TN-Technik, bei denen
die Ausrichtung des Fliissigkristalls tiber
die Helligkeit entscheidet, schaffen das
bestenfalls in Monitoren, deren Hinter-
grundbeleuchtung aus vielen kleinen
Zonen besteht. Doch sollen die eine Szene
mit extremen Helligkeitsunterschieden
darstellen, beispielsweise funkelnde Sterne
vor dem ansonsten schwarzen Nachthim-
mel, strahlt bei ihnen das Backlight noch
mitindie dunklen Bereiche ein. OLED-Dis-
plays zeigen im wortlichen Sinne klare
Kante. Rechnerisch ergibt sich so ein un-
endlicher Kontrast, weshalb wirin der Ver-
gleichstabelle darauf verzichten, die iibli-
chen Kontrastdiagramme abzudrucken.

Mal plan, mal gebogen: Das Panel des Corsair Xeneon Flex 45 WQHD240 darf der Nutzer praktisch stufenlos biegen,
im Maximum bis zum Bogenradius von 80 Zentimeter (800R).
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Pixelmuster und Nebenwirkungen

OLED-Displays mit derzeit gebrauchlichen
Panels neigen unter bestimmten Bedingun-
gen zu Farbsdumen, wobei die Subpixel-
anordnung sich unterschiedlich auswirkt
[5, 6]. Bei Samsungs QD-OLED-Panels - das
QD steht fiir Quantum Dot, also Quanten-
punkte flir besonders kraftige Farben - be-
steht jedes Pixel aus einem griinen, von viel
Schwarzraum umgebenen Lichtpunkt.
Darunter befinden sich seitlich versetzt je
ein rotes und blaues Subpixel, sodass sich
ein Dreieck ergibt. Leuchten alle drei Far-
ben auf, nimmt das menschliche Auge
dieses Pixel-Tripel im Mittel als Weil3 wahr.
Das funktioniert so lange, bis eine helle
Flache an eine dunkle Flache stoBt.

An horizontalen Kanten fehlen in der
obersten Subpixelreihe die roten und
blauen Subpixel fir einen weien Ab-
schluss, weshalb ein griiner Farbsaum
entsteht. Unten gibt es dagegen nur rote
und blaue Subpixel, sodass bei horizon-
talen Kanten in der untersten Subpixel-
reihe das Grin fir den weiBBen Abschluss
fehlt. An vertikalen Kanten entstehen
beim Ubergang rechts rote und links
blaue Sdume. Bei schrdgen Kanten han-
gen die Farbsdume starker von den Kon-
trasten ab. Von Knallrot, Grilin, Violett und
Blau ist alles dabei. Auch in Spielen fallt
dieser Effekt auf, beispielsweise wenn
man in Cyberpunk 2077 Uber eines der

Weil die drei Sub-
pixel bei Samsungs
QD-OLED-Panels im
Dreieck angeordnet
sind (siehe rechte
Bildhalfte), entste-
hen an kontrast-
starken Objekt-
kanten Farbsdume.

c't 2023, Heft 29

vielen Hochhéauser oder in Horizon Zero
Dawn an den Bergriicken entlang in den
Himmel blickt. In der Bewegung tritt der
Effekt etwas in den Hintergrund.

Bei den OLEDs von LG besteht jeder
Bildpunkt hingegen aus vier Subpixeln, je
einem fir Rot, WeiB3, Blau und Grin
(RWBG). Weil alle in einer Zeile stehen,
bilden sich in der Horizontalen und Dia-
gonalen keine farbigen Sdume, wohl aber
bei Gelbtonen in der Vertikalen. Das gelbe
Explorer-lcon (der stilisierte Ordner) in
Windows beispielsweise bekommt auf LG-
Displays an der linken Seite einen roten
Saum, an der rechten einen griinen, noch
deutlicher zu sehen in der Serie ,Die
Simpsons” mitihren gelben Figuren. Beim
Zocken fielen die horizontalen Sdume hin-
gegen nicht auf.

Ob und wie sehr die Sdume stoéren,
ist eine Frage der individuellen Wahrneh-
mung: Im Testzeitraum befragten wir ei-
nige Kollegen: Manche fanden den Effekt
vernachlassigbar, andere sehr storend.

ClearType

Eine Verschlimmbesserung kann ausge-
rechnet die Schriftglattung von Windows
in ihrer derzeitigen Form bewirken, denn
auch Buchstaben haben einen leichten
Buntschimmer. Bei Windows 10 und Win-
dows 11 ist ClearType standardmaBig ak-
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tiviert, das mithilfe von Subpixel-Rende-
ring bei Panels mit RGB-Subpixel-Anord-
nung die Schriftdarstellung verbessert.
Die einzelnen Farben werden unterschied-
lich angesteuert, um die Schéarfe zu er-
hohen und Farbsdume zu verringern. Da
ClearType aber die Reihenfolge der OLED-
Subpixel nicht kennt, geht der Schuss
nach hinten los: Anstatt bei LGs RWBG-
Matrix von den weiBen Subpixeln Ge-
brauch zu machen, werden die roten,
griinen und blauen an den Kanten Uber-
steuert, die weiBen gedimmt. Bei QD-
OLEDs entstehen durch die dreieckige
Anordnung der unterschiedlich groBen
Pixel beinahe immer Saume.

Wegen dieses Subpixelmusters kann
keine Software das Darstellungsproblem
der Samsung-OLEDs vollends beheben,
sondern bestenfalls lindern. Bei LG ist die
Losung zumindest unter Windows 11 denk-
bar simpel: einfach ClearType ausschal-
ten. Dazu missen Sie im Windows-Start-
menl lediglich nach ,ClearType-Text an-
passen” suchen, beim Kasten ,ClearType
aktivieren” das Hakchen entfernen, auf
Weiter” klicken und das Programm an-
schlieBend schlieBen. Zwei Nachteile hat
das ausgeschaltete ClearType allerdings:
Schrift verliert ein bisschen an Scharfe
und insbesondere feinpixelige Schriftar-
ten sehen schlecht aus. (mma@heise.de)

.‘.....‘-.-‘.'.....‘."..-
..-..‘..-‘...‘I.‘...l-...-
‘.-..--ﬁ.‘.-.‘...-.‘...‘.‘
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Leuchtriicken: In beinahe allen OLED-Monitoren liefern in die Riickseite
eingesetzte RGB-LEDs eine auf Wunsch abschaltbare Lichtshow.
Im Bild: Samsungs Farbkarussell.

Ein angenehmer Nebeneffekt der pi-
xelgenauen Ansteuerung ist die sehr
gleichmaflige Helligkeitsverteilung. Rand-
abschattungen oder dunkle Flecken auf
hellen Flichen, wie man sie von LCDs
kennt, gibt es beim OLED-Display nicht,
und das Schwarzist ohnehin uniform, weil
die Pixel ausgeschaltet sind.

Ein weiterer Vorteil ist die sehr hohe
Blickwinkelstabilitét, sodass Farben auch
von der Seite betrachtet kaum anders wir-
ken als bei direkter Draufsicht. Dass
OLED-Displays zumeist auch sehr krafti-
ge Farben zeigen, hat weniger mit der Pa-
neltechnik und viel mehr mit dem geho-
benen Preissegment zu tun. Lasche Far-
ben bei einem derart teuren Monitor
wiirde die Kundschaft wohl nicht goutie-
ren, den hoheren Preis aufgrund des gro-
3en Farbraums eher akzeptieren.

OLEDs bestechen mit sehr kurzen Re-
aktionszeiten. In den Messungen schaff-
tenesdie Displaysin beinahe allen Fllen,
innerhalb rund einer Millisekunde zwi-
schen zwei Helligkeitswerten umzuschal-
ten. Einzig zwischen Dunkelgrau und
Schwarz und zuriick dauerte der Wechsel
unabhingig vom Panel linger, was jedoch
aufgrund der geringen Helligkeitsunter-
schiede nicht auffillt. Warum es dazu
kommt, konnten wir bislang nicht klaren.

Nicht besonders helle?

Aufden ersten Blick scheinen OLED-Dis-
plays gegeniiber LC-Displays bei der ma-
ximalen (konstanten) Helligkeit im Nach-
teil zu sein. Immerhin geben die meisten
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Hersteller fiir ihre OLED-Modelle
250 cd/m?als typische Helligkeit an, man-
che sogar weniger als 150 cd/m?. Norma-
lerweise wire das ein grofder Kritikpunkt,
allerdings erzahlen diese Zahlen nur einen
Teil der Geschichte und die niedrigen
Werte sind nicht mit den Angaben bei
LCDs mit VA-, TN- oder IPS-Technik ver-
gleichbar.

Die maximale Helligkeit wird namlich
beivollfldchig weifdem Bildschirm gemes-
sen, was fiir Panels mit OLED-Technik
eine besondere Herausforderung darstellt.
Anders als ein Flissigkristalldisplay mit
konventionellem Backlight, dasunabhin-
gig vom Bildinhalt konstant hell leuchtet,
miissen OLED-Monitore ein Helligkeits-
budget verwalten: Je mehr der Bildschirm-
flache leuchtet, desto mehr Strom muss zu
den Pixeln transportiert werden. Damit
die Leistungsaufnahme dabei nicht zu
stark steigt und mit ihr die Warmeentwick-
lung, begrenzen die Hersteller die Ge-
samthelligkeit anhand des durchschnitt-
lichen Helligkeitswerts (APL, Average
Picture Level). Abweichend von bisheri-
gen Monitortests haben wir deshalb den
Leuchtdichteregelbereich in einem wei-
en Kasten gemessen, der zehn Prozent
der Bildschirmflache aufeinem ansonsten
schwarzen Bildschirm belegt. So ermittel-
ten wir beiunseren Testgerdten Maximal-
werte zwischen 190 und 450 cd/m?.

Kurzzeitig konnen OLEDs deutlich
heller leuchten, sonst waren sie flir den
HDR-Betrieb ungeeignet. Tatsachlich wer-
ben viele Hersteller mit der einfachsten

Stufe HDRI10, die urspriinglich fiir Fern-
seher entwickelt wurde. Nur die Samsung-
Monitore und der eng verwandte Alien-
ware AW3423DW erfiillen die Anforde-
rungen von VESA DisplayHDR True Black
400. Dennoch schaffen beinahe alle im
HDR-Modus in der Spitze kurzzeitig deut-
lich mehr als ihre typische Helligkeit.

Weil sich der Bildschirminhalt aufden
APL und damit auf die Leistungsaufnah-
me auswirkt, mussten wir auch sie anders
als sonst messen. Ein typisches Szenario
fiir Displays dieser Grof3e ist die Arbeit mit
mehreren Programmfenstern, weshalb in
unserem Testbild die eine Bildschirmhalf-
te einen Browser, die andere eine Excel-
Mappe zeigt. Sie konnen es sich via ct.de/
y7ed herunterladen. Mit diesem Bildinhalt
ermittelten wir die Leistungsaufnahme
zusitzlich auf bildschirmfiillendem Weif3
bei 120 cd/m? sowie im Standby und aus-
geschalteten Zustand.

Varianten variabler
Wiederholraten

Alle OLED-Kandidaten beherrschen den
Bildaufbau mit variabler Wiederholrate
alias VRR (variable refresh rate), bei der
sich der Monitor nach der Bildfrequenz der
Grafikkarte richtet, anstatt mit einer fes-
ten Bildwiederholrate zu arbeiten. Friither
hing an der Wahl der Grafikkarte auch
gleichzeitig die Entscheidung fiir eine der
beiden herstellerspezifischen VRR-Tech-
niken Nvidia G-Sync oder AMD FreeSync.
Eine Sonderrolle spielt das lizenzfreie
VESA Adaptive Sync, das eng mit FreeSync
verwandt und seit Version 1.2 ein optiona-
ler Bestandteil der DisplayPort-Spezifika-
tionist. Diese Zeiten der Wahl sind vorbei,
und inzwischen beherrschen viele Moni-
tore beide Varianten.

Unausrichtbar: Der unsymmetrische FuB3
des AOC Agon AG276QZD eckt nicht nur
optisch an.
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Acer Predator X45

Acer biegt seinen 45-Z0oller stark: 800R
bedeutet einen Bogenradius von nur
80 Zentimetern. In einigen Spiele-
genres fordert das die Immersion, man
wahnt sich im Cockpit des Flugzeugs
oder Rennwagen. In anderen sowie bei
der Arbeit mit mehreren Programm-
fenstern strengt die Kriimmung an, weil
man viel den Kopf bewegen muss, um
alles im Blick zu behalten.

An den satten Farben, dem Tief-
schwarz und den weiten Blickwinkeln
gibt es nichts zu meckern, Spielen mit
bis zu 240 Hertz macht machtig Spal3
und in der Bewegung féllt die geringe
Pixeldichte von 84 dpi nicht auf. Sie er-
gibt sich aus der Kombination von Bild-
schirmgroBe und WQHD-Auflosung
(3440 x 1440). Die volle Bildgeschwin-
digkeit gibt es aber nur am DisplayPort,
weil die Bandbreite an den HDMI-2.0-
Ports daflr nicht reicht.

Wie die Halbgeschwister von Cor-
sair und LG zeigt der Predator X45 klei-
nere Auflosungen immer formaterhal-
tend, bei 16:9-Inhalten mit schwarzen
Randern. Uberraschend: Acer hat zwar
eine KVM-Funktion implementiert, aber
weder PiP noch PbP. Auch, dass der
Hersteller bei einem Gaming-Display
auf RGB-Beleuchtung oder zumindest
ein glimmendes Logo verzichtet, ist un-
erwartet. Die gute Verarbeitung ver-
dient besondere Erwdhnung: Das Panel
gleitet am Hals auf und ab, der Hals
dreht sich geschmeidig auf dem FuB3
und die kiihle metallene Gehauserlick-
seite fasst sich edel an. Preislich liegt
der Predator X45 mit etwa 1560 Euro
im Mittelfeld.

AOC Agon AG276QZD

Als planes 27-Zoll-Display mit 2560 x
1440 Bildpunkten und 16:9-Format pra-
sentiert sich der AG276QZD zunéachst
recht konventionell. Sein Styling verrat
ihn schnell als Gaming-Monitor, was
nicht allein an den strengen Linien und
der rlickseitigen RGB-Lichtshow liegt,
sondern am unsymmetrisch flinfecki-
gen FuB. Beim ersten Aufstellen er-
wischten sich mehrere Kollegen dabei,
ihn irgendwie gerade auszurichten zu
wollen, selbstverstandlich erfolglos.
Das Pentagon taucht als Stilelement an
verschiedenen Stellen wieder auf, unter
anderem an der Gehauserlckseite und
auf dem kleinen Joystick zur Bedienung
des brauchbaren, aber etwas lieblos
gestalteten Bildmends.

Spieler bekommen ein sehr rundes
Paket: Das LG-WOLED-Panel zeigt Tief-
schwarz und satte, mit Werkseinstel-
lung etwas warme Farben, die sich
selbst bei praktisch vollstandig seitli-
cher Draufsicht nicht verandern. Es
schaltet zudem knackig schnell und
schafft bis zu 240 Hertz, allerdings nur
am DisplayPort; am HDMI-2.0-Eingang
ist bei 144 Hertz Schluss - Jammern auf
hohem Niveau. Die Mechanik ermog-
licht es, das Display zu beiden Seiten
ins Hochformat zu drehen, inklusive
klar definierter Mittelraste flirs Quer-
format. Nur die Hohenverstellung lauft
etwas schwer an. Anders als der sehr
ahnliche 27-Z6ller von LG beherrscht
der AOC-Monitor PiP und kommt ohne
Lifter aus. Zudem erreichte er laut
unseren Messungen eine hohere HDR-
Helligkeit von 400 cd/m?.

BenQ Mobiuz EX480UZ

Der groBte Monitor im Testfeld zeigt 4K-
Auflésung auf 48 Zoll, was eine auf den
ersten Blick niedrige Pixeldichte von 92
dpi ergibt. Steht der Riese aber nicht auf
dem Schreibtisch, sondern in einigem
Abstand als Anzeige flr Streaming-Ge-
rate oder als Spielemonitor fiir eine Kon-
sole, passt die Pixeldichte. Fir beide
Szenarien reicht auch die maximale Bild-
rate von 138 Hertz, die vom Subwoofer
unterstltzten Stereo-Lautsprecher lie-
fern ordentlichen Klang. Ein Schmankerl
ist der S/PDIF-Ausgang. Alternativ bietet
sich der niichternere Betrieb als Uber-
sichtsmonitor an, denn Uiber die Display-
eingange gelangen bis zu vier Quellen
parallel auf den Schirm, in letzterem Fall
jeweils in Full HD. Die KVM-Funktion er-
moglicht, mehrere Rechner mit einer
Maus und Tastatur zu steuern.

Obwohl auch im Mobiuz EX480UZ
ein WOLED-Panel von LG steckt, ist er
ungleichmaBiger ausgeleuchtet und
blickwinkelabhangiger: Wirken Farben
von vorn betrachtet recht warm abge-
stimmt, kihlt die Darstellung bei zu-
nehmend seitlicher Draufsicht merklich
ab. Schuld ist die Entspiegelung per
Lambda-Viertel-Folie am Polfilter, die
auf einen zu kleinen Wellenlangen-
bereich abgestimmt wurde. Mit der
Werkseinstellung ,RPG” waren die Far-
ben zudem ein wenig lbersattigt und
alle Stufen der Farbtreppe trennten sich
erst, nachdem wir den Menilpunkt
Color Vibrance um eine Stufe auf 9 re-
duzierten. Im HDR-Modus von Windows
Ubertraf die Leuchtdichte nur kurzzeitig
die im Normalbetrieb. Laut Datenblatt
ist der EX480UZ G-Sync compatible,
fehlt jedoch in Nvidias Kompatibilitats-
liste. Mit Gber 2100 Euro gehort er zu
den teuersten Geraten im Test.

sehr schnell, immersiv
KVM-Funktion, gute Verarbeitung
© geringe Pixeldichte (84 dpi)

sehr schnell
PiP/PbP
© unsymmetrischer FuBB

guter Klang
KVM, vierfach PbP
© blickwinkelabhingig
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Corsair Xeneon Flex
45WQHD240 OLED

Der Name Flex verrat das Alleinstel-
lungsmerkmal: Dieses Display ist bieg-
sam. So kann man es entweder plan
betreiben oder an den herausfahrbaren
Griffen beinahe stufenlos bis zu einem
Radius von 800R kriimmen oder aus
Spal nur auf einer Seite. Was wie ein
Gimmick klingt, ist durchaus praktisch,
denn anders als die gekriimmten Mo-
nitore von Acer und LG taugt er fir die
Bildschirmarbeit, ohne den Nutzer zum
Wendehals zu machen. Allerdings lie-
Ben sich die beiden Bildschirmhalften
zum Ende des Testzeitraums nicht
mehr gleich weit verbiegen, was aber
von vorn betrachtet nicht auffiel. Bis
auf die Neigung kennt der Corsair keine
weiteren Einstellmdglichkeiten, ein
Monitorarm ist nicht vorgesehen. Lob
verdienen die gut erreichbaren Signal-
eingange (hinten) und USB-Ports (auch
vorn).

Wie die anderen 45-Z6ller verwen-
det Corsair ein 240 Hertz schnelles WO-
LED-Panel von LG mit 3440 x 1440 Pi-
xeln im Seitenverhaltnis 21:9 mit gerin-
ger Pixeldichte von 84 dpi. Einblickwin-
kel und Ausleuchtung sind praktisch
identisch mit denen der gleich groBen
Monitore von Acer und LG, ebenso die
Spieletauglichkeit und die satte Farb-
wiedergabe. Nur die Schwarzauflésung
bekommt der Corsair schlechter hin,
Dunkelgrau und Schwarz trennen sich
mit dem voreingestellten Gammawert
von 2.2 nicht sauber, sondern erst bei
2.0. Kleinere Auflosung stellt das Display
seitentreu dar, bei schmalen Formaten
bleiben seitliche Rander. Mit 2250 Euro
ist der flexible Xeneon Flex 45 das teu-
erste Gerat im Test.

LG UltraGear OLED
27GR95QE-B

QHD-Auflésung, satte Farben, tiefstes
Schwarz und 240 Hertz mit super-
kurzen Schaltzeiten. Der UltraGear
27GR95QE ist ein Panelzwilling des
27-Z6llers von AOC, mit rund 770 Euro
aber etwa 100 Euro glinstiger. Auch er
hat RGB-Beleuchtung und lasst sich ins
Hochformat drehen, wenngleich nurin
eine Richtung.

Weil der LG-Monitor HDMI 2.1 kann,
steht die volle Bildwiederholfrequenz
an beiden Signaleingéangen zur Verfi-
gung. Einen Lautsprecher hat er nicht,
dafir eine optische S/PDIF-Buchse fir
die digitale Tonausgabe. Ansonsten
unterscheiden sich die Anschlisse
nicht, weshalb es Uberrascht, dass der
UltraGear weder PiP noch PbP kennt,
AOCs Agon hingegen beides kann. Und
wahrend letzterer seine OLED-Elektro-
nik passiv kuhlt, l1auft bei LG stets ein
Lifter. Der ist zwar leise, doch in stillen
Umgebungen konnen gute Ohren sein
Sirren wahrnehmen.

Das klar strukturierte Bildment um-
fasst alle wichtigen Einstellungen, wie
beim groBen 45-Zoll-Bruder stehen sie
aber nur per Fernbedienung zur Ver-
figung. Mit dem kleinen Taster unterm
Displayrahmen hat man lediglich
schnellen Zugriff auf Helligkeit, Signal-
eingang und Kopfhorerlautstarke.

sehr schnell, immersiv
flexible Biegung, PiP/PbP
© geringe Pixeldichte (84 dpi)

sehr schnell
gutes Bildmeni
© Lufter

LG UltraGear OLED
45GR95QE-B

Die Eckdaten entsprechen denen der
anderen beiden 45-Z6ller: 21:9-Format,
3440 x 1440 Pixel mit geringer Pixel-
dichte von 84 dpi, 240 Hertz und eine
starke Krimmung mit 800R. Beim Zo-
cken bereitet er viel Freude. Auch die
satten Farben und die gleichmaBige
Ausleuchtung teilt er mit Acer und Cor-
sair, und wie sie zieht er kleinere For-
mate immer verhaltnisgetreu auf die
volle Bildschirmhohe.

Es gibt einige Unterschiede, ange-
fangen beim Preis, denn mit etwa 1220
Euro ist der UltraGear 45GR95Q zwi-
schen 300 und 1000 Euro ginstiger.
Im HDR-Modus maBen wir bei ihm nur
eine Spitzenhelligkeit von 240 cd/m?,
die Modelle von Corsair und Acer
leuchten um 140 bis 160 cd/m? heller.
Zudem fehlt dem LG eine USB-C-
Buchse, er bietet aber einen optischen
S/PDIF-Ausgang. Anders als der Acer
Predator X45 hat er sowohl RGB-Heck-
beleuchtung als auch PbP- und PiP-
Modus und schafft 240 Hertz via HDMI,
dafiir muss man auf KVM-Funktion und
Lautsprecher verzichten.

Das Bildmen ist angenehm Uber-
schaubar und einfach zu navigieren,
allerdings nur mit der beiliegenden
Fernbedienung. Auf die sollte man des-
halb gut aufpassen. Mit dem kleinen
Taster unter dem Rahmen bekommt
man nur Zugriff auf Helligkeit und Laut-
starke und wechselt den Signaleingang.
Ein kleiner, stets laufender Lufter kihlt
das OLED-Panel.

sehr schnell, immersiv
gutes Bildmendi, PiP/PbP
© geringe Pixeldichte (84 dpi)
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Philips Evnia 42M2N8900

Der weiBe Philips-Monitor mit dem
etwas sperrigen Namen steht auf einem
groBen FuB, der einige Stellflache vor-
aussetzt. Ohnehin durften sich viele
fragen, ob ein 42-Zoll-Monitor noch auf
den Schreibtisch passt oder besser in
groBerem Abstand an die Wand gehort.
Gegen den Betrieb als Blromonitor
spricht nichts, zumal der Evnia als KVM-
Umschalter funktioniert. An den Bild-
eigenschaften gibt es wenig zu me-
ckern: Das Panel zeigt satte, blickwin-
kelunabhangige Farben, seine 4K-Auf-
|6sung ergibt auf der Bildschirmgro3e
eine Pixeldichte von 106 dpi und richtig
eingestellt ist die Schrift angenehm
scharf. Die Spitzenleuchtdichte ist mit
190 cd/m? selbst fiir ein OLED-Display
gering.

Mit einer Bildwiederholfrequenz
bis 138 Hertz taugt der Evnia auch als
Gaming-Display und inszeniert per
Ambiglow an der Gehauserlckseite
eine RGB-Lichtshow. So gesehen, wil-
dert der plane Monitor trotz dezente-
rem Styling im Revier ausgewiesener
Gaming-Displays gleicher GroBe wie
dem Asus ROG Swift PG42UQ. Dem hat
er eine USB-C-Buchse voraus, die ein
angeschlossenes Notebook mit bis zu
90 Watt versorgt.

Das Bildmenii ist funktional, ande-
re Firmen zeigen aber, dass es einfa-
cher geht. Nach kurzer Eingewhnung
findet man sich dennoch zurecht. Ins-
gesamt klappt die Steuerung per Fern-
bedienung leichter, Skalen wie Hellig-
keits- oder der Lautstarkeregler durch-
|auft man damit aber nur in lahmen
Einzelschrittchen; per Joystick geht das
schneller.

Samsung Odyssey OLED G8
G85SB

Der schicke 34-Zoller ist leicht futuris-
tisch gestylt, ohne zu UGbertreiben. Die
sanfte Krimmung von 1800R passt gut
zur GroBe, ebenso die Auflésung von
3440 x 1440 Pixeln, was eine angeneh-
me Bildschéarfe von 110 dpi ergibt. Sein
QD-OLED-Panel zeigt bis auf das etwas
zurlickhaltendere Griin genauso satte
Farben wie der groBere Odyssey OLED
G9. Mit 175 Hertz liegt die maximale
Bildwiederholrate zudem niedriger und
der Monitor ist nicht offiziell G-Sync
compatible, was seine sehr gute Spiele-
tauglichkeit jedoch nicht schmalert.
Allerdings zeigen sich durch das Sub-
pixelmuster Farbsdume an kontrastrei-
chen Kanten auch in Spielen, sie ste-
chen aber immerhin in der Bewegung
weniger ins Auge. Buchstaben wirken
etwas verwaschen.

Mit Mini-DisplayPort, USB-C und
Micro-HDMI tragt der Odyssey OLED
G8 eher exotische Anschlisse, bringt
aber allein fiir den erstgenannten Ein-
gang ein passendes Kabel mit. Flr Pe-
ripheriegeréate gibt es nur einen weite-
ren USB-C-Port. Die Bedienung ist auf-
grund des Uberfrachteten TV-Betriebs-
systems Tizen umstandlich, selbst das
nur im Spielmodus verfligbare redu-
zierte Bildmenlu gewahrt keinen
Schnellzugriff auf Grundeinstellungen
wie die Helligkeit. Daflir trumpft der
Smart-Monitor mit eigenem App-Store,
als Streamingclient und als AirPlay-Ziel
auf.

Samsung Odyssey OLED G9
G95SC

Der Odyssey OLED G9 zeigt doppelte
QHD-Auflésung (5120 x 1440 Pixel) im
Seitenverhaltnis 32:9 und ist so breit
wie zwei 27-Zoll-Monitore. Auf diese
Flache passen flnf DIN-A4-Seiten in
OriginalgroBe nebeneinander. Durch
die sanfte Biegung mit 1800R behalt
man die gesamte Anzeige gut im Blick,
wenngleich der Panoramaeffekt durch
die mangelnde H6he noch ausgeprag-
ter ausfallt als beim kleineren Odyssey
OLED G8. Mit dem hat der G9 zwar viel
gemein, darunter die noch satteren
Farben und das Tizen-Betriebssystem
mitsamt AirPlay-Fahigkeiten sowie App-
Store, aber auch die nervige Bedie-
nung. Allerdings nutzt er ein Panel mit
Uberarbeitetem Subpixelmuster, bei
dem das RGB-Tripel zwar immer noch
dreieckig angeordnet ist, seine Sub-
pixel selbst jedoch rechteckig geformt
sind. Das reduziert die Farbsdume
etwas, Schrift wirkt weniger bunt.

Die Anschlussleiste ist konventio-
neller, tragt nicht nur USB-C und Micro-
HDMI, sondern auch HDMI und Display-
Port in voller GroBe. Allerdings sind die
Buchsen sowie die USB-Ports schlecht
erreichbar hinter dem Displaystander
in einer Mulde parallel zum Gerate-
ricken angebracht. Obacht: Die 3D-En-
gines einiger Spiele kénnen die volle
Displaybreite nicht ausnutzen und be-
legen nur 3440 x 1440 Pixel, was uns
in Starfield mit aktuellem Patch-Stand
passierte. Das birgt die Gefahr un-
gleichmaBiger OLED-Abnutzung. Hog-
warts Legacy verteilte sich hingegen
auf die gesamte Flache.

schnell
KVM, PiP/PbP
© groBer FuB

sehr satte Farben, schnell
© nervige Bedienung
© Farbsiume, verwaschene Schrift

sehr satte Farben, sehr schnell
© nervige Bedienung
© Farbsiume, verwaschene Schrift
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Bereits getestet, immer noch frisch

Dell brachte mit dem Alienware
AW3423DW Anfang 2022 noch vor Sam-
sung einen Monitor mit QD-OLED-Panel
auf den Markt. Eckdaten: 34 Zoll, WQHD-
Auflésung (3440 x 1440), Bogenradius
von 1800R. Das erinnert nicht nur zufallig
an Samsungs Odyssey OLED G8, nur
ohne die Smart-Funktionen.

Das Alienware-Gerét zeigt dieselben
Starken und Schwéachen wie andere Mo-
nitore mit dieser Paneltechnik. Lob gab
es im Test flr die sehr satten Farben und
die hohe Bildwiederholrate bis zu 175
Hertz bei beeindruckend kurzen Schalt-
zeiten (siehe c't 9/2022, S. 108). Die bei
QD-OLED-Displays unvermeidbaren Farb-
sdume, die in Spielen noch in der Bewe-
gung zu sehen waren, tadelten wir hin-
gegen. Etwa die Halfte der befragten
Kollegen storte sich daran, die andere
blendete sie aus. Zudem fiel die Helligkeit
im HDR-Modus True Black 400 zu den
Seiten hin merklich ab.

An der technischen Ausstattung gibt
es nichts auszusetzen, zumal sogar ein

Allerdings gibt es bei ,,G-Sync compa-
tible“ zwei Lager: Viele Modelle werden
auf Nvidias offizieller Liste gefiihrt, haben
in den Laboren der Firma also ein Mini-
mum an Tests durchlaufen, andere werden
von den Herstellern allein aufgrund der
Adaptive-Sync-Fahigkeit als G-Sync com-
patible beworben. Nur Monitore der ersten
Kategorie stehen im Treiber auf einer
White List, tiber die G-Sync automatisch

c't 2023, Heft 29

OLED-TV statt Gaming-
Monitor? Wir lieBen den
Asus ROG Swift PG42UQ
gegen einen LG-Fernse-
her mit identischen Eck-
daten antreten: 41,5 Zoll
groBBes WOLED-Panel,
4K-Auflésung, 120 Hertz.

G-Sync-Ultimate-Modul eingebaut ist.
Nachteil: Das will gekiihlt werden, sodass
gleich zwei Lufter im Gehause sirren. Die
Variante mit der Namensendung DWF ver-
zichtet auf das G-Sync-Modul und bietet
AMDs FreeSync, weshalb es nur einen
Lifter fur die organische Schicht hat. Der
Monitor lasst sich, wie bei Dell tiblich, ein-
fach bedienen, die Ments sind logisch
unterteilt.

Dells Alienware AW3423DW
kam Anfang 2022 mit QD-
OLED-Panel heraus, iiber-
zeugte mit hoher Geschwin-
digkeit und super satten
Farben, zeigte aber auch die
typischen Farbsaume.

aktiviert wird. In diesem Vergleich beherr-
schen alle Monitore AMDs FreeSync Pre-
mium, fir Nvidias G-Sync compatible sind
laut Kompatibilitatsliste alle mit Ausnah-
me des BenQ EX480UZ, des Philips Evnia
42M2N8900 und Samsungs Odyssey
OLED G8 zertifiziert (siche ct.de/y7ed).
Manche Hersteller statten ihre Gerite
mit Liftern aus. Beim Alienware AW3423-
DW sind es zwei -je einer fiir das G-Sync-

TV-Duell mit Gamer

Anfang 2023 stellten wir dem damals
mindestens 1600 Euro teuren Gaming-
Monitor Asus ROG Swift PG42UQ den
gleich groBen Fernseher LG OLED-
42C37LA fiir knapp 900 Euro gegenuber.
Ein unfairer Vergleich? Genau das wollten
wir herausfinden, denn in beiden steckte
das gleiche 120-Hertz-taugliche WOLED-
Panel von LG mit 42 Zoll und 4K-Auf-
|6sung.

In Sachen Farbwiedergabe und Dar-
stellung unterschieden die beiden sich
erwartungsgemal kaum, Gberraschen-
der war, dass der Asus-Gamer in Spielen
keinen Vorteil gegenliber dem vermeint-
lich einfacheren Fernseher herausholen
konnte. Letztlich punktete er stattdessen
damit, dass er die Helligkeit anders als
der OLED-TV unabhangig vom Bildinhalt
konstant hélt, einige Gaming-Funktionen
wie ein Fadenkreuz oder Frequenzzahler
hat und weitere Anschlisse besitzt, da-
runter DisplayPort und USB 3.2 Gen 2.
Fir den LG-Fernseher sprachen abgese-
hen vom niedrigeren Preis das App-
Angebot, die Netzwerkanbindung per
Kabel und Funk und nattrlich der TV-
Tuner.

Ultimate-Modul und das OLED -, bei der
FreeSync-Version mit der Endung DWF
nur einer zum Kihlen der organischen
Schicht. Auch die beiden UltraGear-
OLED-Displays von LG haben einen Liif-
ter. Der arbeitet zwar sehr leise, steht aber
nie still, wenn ein Bild gezeigt wird, und
in sehr ruhigen Umgebungen ist dasleich-
te Sirren horbar. Zudem steigt mit der
Nutzungsdauer die Gefahr eines Lager-
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schadens, und auch wenn sich der Liifter
mit der Zeit in den eingesogenen Staub

hiillt, wird er lauter.

Fazit

Fraglos, OLED-Displays sind mit ihrem
Tiefschwarz, den hohen In-Bild-Kontras-
tenund den satten Farben eine Augenwei-
de. Doch sind sie nun, da die Preise ge-

Ubersichts- und Testtabelle OLED-Monitore

sunken sind, bereit fiir die breite Masse?
Die Antwort daraufiist ein klares Jein.

Fiir Spieler sind OLED-Displays auf-
grund ihrer kurzen Schaltzeiten und den
Bildwiederholraten von 120 bis 240 Hertz
optimal, und in der Bewegung fallen die
Farbsdume, die speziell Gerite mit Sam-
sungs QD-OLED-Panels zeigen, weniger
bis gar nicht auf. Farblich brillieren die Sam-

sung-Gerdte und erfiillen als einzige den
anspruchsvolleren HDR-Standard VESA
DisplayHDR True Black 400. Je nach
Genre ziehen kriftig gebogene Displays wie
die der 45-Zoller von Acer, Corsair und LG
Spieler starker in die Spielewelt.

Buroarbeiter und Berufstexter sollten

sichvor einer Anschaffung selbst einen Ein-
druck davon verschaffen, ob sie die bunten

neue Modelle von 27 bis 49 Zoll
[Modell | Predator X45bmiiphuzx Agon AG2760ZD Mobiuz EX480UZ Xeneon Flex 45WQHD240 OLED | UltraGear OLED 276R95QE-B
A0C LG

Hersteller

Displaydiagonale / Auflosung
(Pixeldichte)

Paneltyp / Seitenverhéltnis /
max. Bildwiederholfrequenz

Anschliisse

Ausstattung

HDR-Standard / VRR-Standard

Besonderheiten

Picture-in-Picture / Picture-by-
Picture / KVM

Einstellungen: Hohe / Neigung /
Drehung / Pivot

VESA-Halterung (Lochabstand)
Lieferumfang

Software zur Bildschirmsteuerung /
-aufteilung

MaBe (B X H X T) / Gewicht

Leistungsaufnahme Off / Standby /
Betrieb®

Leuchtdichteregelbereich (HDR)

Acer

445" (113 cm) / 3440 x 1440
(84 dpi)

WOLED (gebogen, 800R, mattiert) /
21:9 /240 Hz

2 % HDMI 2.0, DP 1.4 , USB-C
(inkl. DP 1.4, USB 5 Gbit/s, USB-PD
90 W), USB-B (5 Gbit/s)

USB-Hub (4 x USB 5 Gbit/s),
Lautsprecher (2 X 5W), Line-Out

HDR10 / Adaptive Sync,
AMD FreeSync Premium,
Nvidia G-Sync compatible

-/=I/v
VIV =
20 cm x 10 cm

Kabel: DisplayPort, HDMI, USB-C,
USB, Netz; Kurzanleitung

Acer Display Widget (per Download)

99,2 cm X 50,7-61,5 cm X 35 cm /
13,1 kg

04/05/48W

26 ... 400 (424) cd/m?

26,5" (67,3 cm) / 2560 x 1440
(109 dpi)

WOLED (plan, mattiert) /

16:9 / 240 Hz

2 X HDMI 2.0%, 2 X DP 1.4,
USB-B (5 Gbit/s)

USB-Hub (2 x USB 5 Gbit/s),
Lautsprecher (2 X 5 W), Line-Out

HDR10 / Adaptive Sync,
AMD FreeSync Premium,
Nvidia G-Sync compatible

RGB-Beleuchtung

VIV =

VIVIV |V

10 cm x 10 cm

Kabel: DisplayPort, HDMI, USB-C-A,

Netz; externes Netzteil; Kurzanlei-
tung

G-Menu

BenQ

48" (121,9 cm) / 3840 x 2160
(92 dpi)

WOLED (plan, mattiert) /

16:9 / 120 Hz

2 x HDMI 2.1, DP 1.4, USB-C
(inkl. DP 1.4, USB 5 Gbit/s, USB-PD
90 W), USB-B (5 Gbit/s)

USB-Hub (2 x USB 5 Gbit/s),
Lautsprecher (2 x 5 W), Subwoofer
(10 W), Line-Out, S/PDIF (koaxial)

HDR10 / Adaptive Sync,
AMD FreeSync Premium

RGB-Beleuchtung
VIV
=/v/=1=
20 cm X 20 cm

Kabel: DisplayPort, HDMI, USB-C,
USB, Netz; Kurzanleitung; Montage-

blech fiir VESA-Halterung, Fernbedie-

nung

60,4 cm x 40-52,3cm x 23,4cm/ 107 cm X 70 cm X 27 ¢cm /

6,4 kg

04/04/31W

1...370 (400) cd/m*

19,3 kg

03/03/67TW

22..371(211) cd/m?

Corsair

44,5" (113 cm) / 3440 X 1440 26,5" (67,3 cm) / 2560 X 1440

(84 dpi) (109 dpi)

WOLED (plan/gebogen, bis 800R, WOLED (plan, mattiert) /
mattiert) / 21:9 / 240 Hz 16:9 / 240 Hz

2% HDMI 2.1, DP 1.4, USB-C 2 X HDMI 2.1,DP 1.4,
(inkl. DP1.4, USB 5 Gbit/s, USB-PD  USB-B (5 Gbit/s)

30 Watt)

USB-Hub (4 x USB 5 Gbit/s), USB-Hub (2 x USB 5 Gbit/s),
Line-Out Line-Out, S/PDIF (optisch)
HDR10 / Adaptive Sync, AMD HDR10 / Adaptive Sync, AMD
FreeSync Premium, Nvidia G-Sync FreeSync Premium, Nvidia
compatible G-Sync

RGB-Beleuchtung RGB-Beleuchtung, Liifter
VIV = -/=/-

-/ /=/= VIVIVIY

- 10 cm x 10 cm

Kabel: DisplayPort, HDMI, USB-C,
USB-A-C, Netz; externes Netzteil;
Kurzanleitung

Kabel: DisplayPort, HDMI, USB,
Netz; erxternes Netzteil; Kurz-
anleitung, CD (Treiber)

— OnScreen Control, Dual
Controller, LG Calibration

Studio (per Download)
106,5 cm x 57,4 cm x 30,4 cm / 60,4 cm X 46,3-57,3 cm X
9,5 kg 26c¢m/ 7,35 kg
05/06/53W 02/03/35W

85 ... 380 (388) cd/m? 13.... 298 (357) cd/m?

Farbraumabdeckung
N Josl sl Rk =
' . 1 ;\. S ] N
"'mm "mm 580 Am e 400 m ko o \ i 499 e
|| &40 nm !I |] '|] 9, \
| #00nm | 90 nm wo0nm o8 nen o en
* e ; - ? N 4 e . -
/ / // / / i
-~
ks ;\. jor ,-3&'/ love ,:3&'/ lena ,"..ES:/ 0 :;k. ’/
Bewertungen
Kontrasthdhe / Blickwinkel- [CCHCL) [CCCL) DD/ ®D DD/ ®D [CCHCL)
abhangigkeit
Ausleuchtung / Farbeindruck @D/ ® D/ @ ®/® @D/ ® @D/ D
Bedienung / Verarbeitung @/ @@ @/ @@ Oo/® ®@/® @/@
Preis / Garantie 1560 € / 2 Jahre 900 € / 3 Jahre 2200 €/ 2 Jahre 2250 € / 3 Jahre 780 €/ 2 Jahre

' max. 100 Hz bei WQHD
@@ sehrgut @ gut

2 max. 144 Hz bei QHD
QO zufriedenstellend

© schlecht

OO sehr schlecht

3am DisplayPort bei 8 Bit Farbtiefe; mit 10 Bit 144 Hz; an HDMI max. 100 Hz
/ vorhanden/funktioniert

— nicht vorhanden

* ohne Smart-Funktionen: Odyssey OLED G9 G93SC
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Saume an Text und Icons im Alltag storen.
Zwar zeichnen LGs WOLED-Panels Text
weniger bunt als Samsungs QD-OLED-
Modelle, bei identischer Bildschérfe aber
nicht so sauber wie beispielsweise IPS-oder
VA-Monitore. Wer einfach nur einen brei-
ten Monitor mit guter Bildqualitat sucht,
findet auch ohne OLED-Panel ansprechen-
de Alternativen [4]. (bkr@ct.de) ct
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[1]1 Benjamin Kraft und Mark Mantel, Schnell und
sdumig, Gaming-Display Dell Alienware
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(6]

G-Sync-Kompatibilitatsliste, Testbild:
ct.de/y7ed

[ uitraGear OLED 456R950E-B
16

445" (113 cm) / 3440 x 1440
(84 dpi)

WOLED (gebogen, 800R, mattiert) /
21:9 / 240 Hz

2 X HDMI 2.1, DP 1.4, USB-B
(5 Gbit/s)

USB-Hub (2 x USB 5 Gbit/s),
Line-Out, S/PDIF (optisch)

HDR10 / Adaptive Sync, AMD
FreeSync Premium, Nvidia G-Sync
compatible

RGB-Beleuchtung, Liifter
VIV -

VIV -

10 cm x 10 cm

Kabel: HDMI, DisplayPort,USB,

Netz; externes Netzteil; Kurzanlei-
tung; Fernbedienung

0nScreen Control, Dual Controller,
LG Calibration Studio (per Down-
load)

99,2 cm X 53-64 cm % 21,8 cm /
16 kg

03/03/56W

13 ... 202 (242) cd/m?

bereits getestet

Evnia 42M2N8900 0Odyssey OLED G8 G85SB 0Odyssey OLED G9 G95SC Alienware AW3423DW ROG Swift PG42UQ

Philips
41,5" (105,5 cm) / 3840 x 2160
(105 dpi)

WOLED (plan, mattiert) / 16:9 /
120 (138 OC) Hz

2 x HDMI 2.1, DP 1.4, USB-C
(inkl. DP 1.4, USB 5 Gbit/s, USB-PD
90 W), USB-B (5 Gbit/s)

USB-Hub (4 x USB 5 Gbit/s),
Lautsprecher (2 X 10 W)

HDR10 / Adaptive Sync, AMD
FreeSync Premium

RGB-Beleuchtung
VIV
VIVIV =

10 cm x 10 cm

Kabel: DisplayPort, HDMI, USB-C,
USB, Netz; Kurzanleitung; Montage-
blech fiir VESA-Halterung, Fernbe-
dienung

Software SmartControl

(per Download)

93 c¢m X 68 cm X 36 cm /
17,3 kg

03/03/73W

37...191 (343) cd/m?

Samsung

34" (86,4 cm) / 3440 x 1440
(110 dpi)

QD-OLED (gebogen, 1800R,
glanzend) / 21:9 / 175 Hz

Micro HDMI 2.1, Mini DP 1.4,
USB-C (inkl. DP 1.4, USB 5 Gbit/s,
USB-PD 65 W)

1 % USB-C-Downstream (5 Gbit/s),
Lautsprecher, Line-Out

HDR10, VESA DisplayHDR True
Black 400 / Adaptive Sync, AMD
FreeSync Premium

RGB-Beleuchtung, Smart-Monitor
(Tizen, Wi-Fi 5, Bluetooth 5.2)

-/ -
VIV -

10 cm X 10 mm

Kabel: mini-DisplayPort auf Dis-
playPort, Netz; externes Netzteil;
Kurzanleitung; Montageblech fiir
VESA-Halterung, Fernbedienung

Easy Setting Box (per Download)

81,3 cm x 42-53 cm % 19,3 cm /
7,5 kg

08/08/54W

63 ... 237 (405) cd/m?

Samsung

49" (124,5 cm) / 5120 x 1440
(109 dpi)

QD-OLED (gebogen, 1800R,
glanzend) / 32:9 / 240 Hz

HDMI 2.1, Micro HDMI 2.1,
DP 1.4, USB-C (inkl. DP 1.4,
USB 5 Gbit/s)

2 X USB-C Downstream (5 Gbit/s),
Lautsprecher (2 X 5W), Line-Out

HDR10, VESA DisplayHDR True
Black 400 / Adaptive Sync, AMD
FreeSync Premium, Nvidia G-Sync
compatible

RGB-Beleuchtung, Smart-Monitor
(Tizen, Wi-Fi 5, Bluetooth 5.2)*

-/ -
VIV -

10 cm X 10 cm

Kabel: DisplayPort, USB-A-C-Adap-
ter, Netz; externes Netzteil; Kurz-
anleitung; Montageblech fiir VESA-
Halterung, Fernbedienung

Easy Setting Box (per Download)

99,2 cm x 41-53 cm % 21,8 cm /
16 kg

09/09/8W

65 ... 240 (298) cd/m?

Dell

34" (86,82 cm) / 3440 X 1440
(110 dpi)

QD-OLED (gebogen, 1800R, mat-
tiert) / 21:9 / 175 Hz?

2 x HDMI 2.0, DP 1.4,

USB-B (5 Gbit/s)

USB-Hub (4 x USB-A 5 Gbit/s),
Kopfhdrerbuchse, Line-Out

VESA DisplayHDR True Black 400 /
Nvidia G-Sync Ultimate®

RGB-Beleuchtung

_/_ / —_

VIV =

10 cm x 10 cm

Kabel: HDMI, DP, Mini-DP auf DP,

USB, Netz; Montageblech fiir
VESA-Halterung

Dell Display Manager
(per Download)

81,5 cm x 41,6-52,6 cm X
30,6 cm / 10,4 kg

0,4/04/45W

23 ... 254 (460)' cd/m?

Asus

41,5" (105,4 cm) / 3840 x 2160
(105 dpi)

WOLED (plan, mattiert) /

16:9 / 120 (138 0C) Hz

2 X HDMI 2.0,2 x HDMI 2.1,

DP 1.4, USB-B (5 Gbit/s)

USB-Hub (4  USB 3.2 Gen 2),
S/PDIF, Line-Out, S/PDIF (optisch)

HDR10 / Adaptive Sync, Nvidia
G-Sync compatible

leuchtendes ROG-Logo
vIv]=

=/v /==
30cm x 30 cm

Kabel: HDMI, DisplayPort, USB,
Netz; Fernbedienung

ASUS DisplayWidget

93 cm x 61 cmx225cm/
14,8 kg

0,3/08/315W

20... 260 (754) cd/m?

CONCC)

DD/ @
®/®
1220 € / 2 Jahre

5mit FreeSync statt G-Sync Ultimate als AW3423DWF
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Sundenfall

So verhindert man einen Burn-in bei
OLEDs und das versprechen die Hersteller

Organische Displays (OLEDs)
bestechen mit tollem Schwarz,
starken Kontrasten und satten
Farben, kurzen Schaltzeiten und
groBem Einblickwinkel. Es bleibt
jedoch die Gretchenfrage: Wie
steht es ums Einbrennen?

Von Ulrike Kuhlmann

LED-Monitore, wie wir sie auf
Seite 58 getestet haben, spielen
auch auf dem Schreibtisch viele
Vorteile aus. Allerdings bringen ausge-
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rechnet Biiroanwendungen viele statische
Bildelemente mit, was fiir OLEDs bis vor
Kurzem ein No-Go war. Dank der deutlich
verbesserten Lichtausbeute der organi-
schen Displays ist das Risiko fiir sichtbare
Schéden aber gering.

Dennoch miissen die Monitore einige
Mafdnahmen gegen mogliches Einbren-
nen bereithalten; diese schliisseln wir hier
genauer auf. Wir geben Tipps, was Moni-
torbesitzer unabhangig von den vorgege-
benen Mafinahmen tun sollten. Und wir
haben die Hersteller gefragt, wie sie sich
verhalten, wenn es dennoch zu stérenden
Schattenbildern kommt: Ist ein solcher
Burn-inin derjeweiligen Monitorgarantie
eingeschlossen und wenn ja, unter wel-
chen Bedingungen?

Burn-in und Image Sticking

Wenn ein Restbild oder der Schatten eines
Bildes am Display zu sehen ist, nachdem
das dafiir erforderliche Signal entfernt
wurde, nennt man diesen Effekt Burn-in.
Hier muss man unterscheiden zwischen
dem dauerhaften Einbrennen und einem
voriibergehenden Sticking-Effekt.

Das reversible Sticking bei OLEDs
entsteht durch eine verschobene Schwel-
lenspannung der Pixeltransistoren. Weil
OLEDs stromgetrieben sind und kleine
Anderungen im Transistorstrom grofe
Anderungen in der Lichtemission hervor-
rufen, muss die Schaltspannung der Pixel-
TFTs regelmifiig nachjustiert werden.
Dazu spater mehr.

Das permanente Einbrennen findet
nicht in der Transistorebene statt, sondern
im organischen Schichtverbund: Durch
einen erhohten Stromfluss werden dauer-
haft Molekiile in der Leuchtschicht und un-
bewegliche Ladungstrigerinden Transport-
schichten gebunden; sie stehen nicht mehr
tiir die Lichtemission respektive zur Anre-
gung zur Verfiigung. Die irreversible Uber-
beanspruchung entsteht nach diversen Be-
triebsstunden vor allem durch helle Bildele-
mente wie Logos, Symbole oder Konturen.
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Die Hersteller konnen ihr dennoch
entgegenwirken, nimlich indem sie die
abgenutzten Bildstellen mit mehr Strom
versorgen und damit wieder heller leuch-
ten lassen.

Presets gegen Burn-in

OLED-Monitore halten diverse Korrektur-
mafdnahmen bereit, die entweder auto-
matisch anlaufen oder die Nutzer ansto-
3en miissen. Es empfiehlt sich fastimmer,
die voreingestellten Gegenmafinahmen
beizubehalten, zumal andernfalls womdog-
lich die Garantie floten geht.

Unabhingig von Reinigungszyklen
verordnen einige Hersteller ihren Monito-
ren Bildschirmschoner, die automatisch
anspringen, wenn das Display mehrere
Minuten lang ein Standbild anzeigt. Der
Schoner verschwindet, sobald man nur
ganz leicht an der Maus ruckelt. Bei LG
und Acer wird er nach zehn Minuten aktiv,
bei Samsung bereits nach zwei Minuten,
aber nicht in jeder Anwendung. Philips
halt zwar laut Mentii einen Schoner bereit
und aktiv, im Test blieb der Schirminhalt
aber bei Standbildern zu sehen, das Bild
wurde lediglich etwas dunkler.

Auch mit Umgebungslichtsensoren
versuchen die Hersteller, die Leuchtdichte
und damit die punktuelle Belastung des
OLED-Schirms zu reduzieren. Generell
spricht einiges dafiir, die Schirmhelligkeit
automatisch der Umgebungsbeleuchtung
anzupassen. Weil dies aber bei bestimmten
Anwendungen wie der Bildbearbeitung
stort, lassen sich die Sensoren deaktivieren.

OLED-Monitore und -TVs begrenzen
ihre Leuchtdichte tiblicherweise anhand
der mittleren Bildhelligkeit (Average Pic-
ture Level, APL), um Wirmeentwicklung
und Leistungsaufnahme des Displays im
Rahmen zu halten. Es gibt auch Einstel-
lungen, beidenen die Leuchtdichte grund-
sitzlich reduziert wird, ohne den Bild-
inhalt oder die Umgebungshelligkeit zu
berticksichtigen. Solche brachialen Be-
grenzungen findet man zum Beispiel im
Meni von Samsung unter dem Pseudo-
nym ,Bewegungsgesteuerte Beleuch-
tung®; die BewBel dunkelt nach kurzer
Zeit Bewegtbilder ab. Bei LG reduziert
»Smart Energy Savings” die Leuchtdichte
im Hoch-Modus auf die Halfte.

AOC, Asus und Samsung konnen
Logos und dhnliche statische Bildinhalte
automatisch abdunkeln. Wer haufig TV-
Sendungen mit eingeblendeten Sender-
logos streamt, sollte die Logo-Erkennung
aktivieren.

c't 2023, Heft 29

€€ kompakt

e Es gibt immer mehr OLED-Monitore
zu akzeptablen Preisen.

¢ Das Einbrennen von Inhalten verhin-
dern die Hersteller durch diverse
Vorkehrungen.

e Trotzdem tun sich einige Unter-
nehmen schwer, den Burn-in in
die Garantie mit einzubeziehen.

Alle Gerite nutzen einen Pixel Shift,
auch Orbit genannt. Er verschiebt samt-
liche Bildpunkte regelméf3ig um ein bis
zwei Pixel auf der verfiigbaren Bildschirm-
flache. Das verhindert zwar keinen Burn-
in, sorgt aber dafiir, dass eingebrannte
Konturen weichgezeichnet werden und
sichnichtals klar umrissenes Schattenbild
abzeichnen. Den Pixel Shift bemerkt man
allenfalls aus den Augenwinkeln oder
wenn man zufillig gerade eine Kante fi-
xiert hat. Man sollte ihn am Monitor nur
deaktivieren, wenn es beim Entwerfen,
Zeichnen oder Ahnlichem gerade auf das
i-Tipfelchen ankommt.

MaBnahmen im Panel

Zudennachtriglichen Maffnahmen gegen
einen reversiblen Burn-in gehort der so-
genannte Pixel Refresh, der die Schalt-
spannung an den Pixeltransistoren korri-
giert. Die Schwelle, ab der die TFTs auf
Durchlass schalten, verschiebt sich durch
thermische Belastung. Vor allem helle
Bildstellen erwdrmen sich, weil dort be-
sonders viel Strom fliefdt. Der Pixel Re-
fresh stellt die in der Produktion festge-
legte Schwellenspannung wieder her. Im
Test produzierte der Refresh auch mal
neue Storlinien, die nach einem erneuten
Refresh aber wieder verschwanden. Tech-
nisch gibt es nichts gegen den Pixel Re-
fresh einzuwenden: Da er die Lebensdau-
er der organischen Schicht nicht verkiirzt,
kann man ihn beliebig oft anstof3en.
Automatisch startet der Refresh iibli-
cherweise nach einer vorgegebenen An-
zahl von Betriebsstunden - meist 12,
manchmal 24 Stunden -, aber erst, wenn
sich der Monitor einige Zeit im Standby
befindet - etliche Hersteller nennen hier
eine Frist von zwei Stunden. Einige Moni-
tore weisen nach vier Betriebsstunden auf
die fillige Korrektur hin, wobei man den
Hinweis wegdriicken kann. Das sollte man
nur nicht zu haufig tun. Wenn Hersteller

in ihren Handbiichern empfehlen, den
OLED-Monitor nicht langer als vier Stun-
den am Stiick zu nutzen, ist das wohl auf
dendann erstmals angemahnten Pixel Re-
fresh zurlickzufithren.

Die Korrektur der Schaltspannungen
dauerte im Test je nach Gerit zwischen
vier und zwanzig Minuten, der Schirm
blieb wahrenddessen dunkel. Man kann
den Refresh iiber den Einschalter unter-
brechen, dann erscheint iiblicherweise ein
Warnhinweis und er beginnt erneut, nach-
dem man das Gerit ausschaltet. An einer
schaltbaren Steckdose, die Gerite kom-
plett vom Stromnetz trennt, sollte man
OLEDs deshalb nicht betreiben.

Gegen einen irreversiblen Burn-in
wirkt der Panel Refresh, auch Panel Com-
pensation genannt. Er kann die in den
Schichten gebundenen Molekiile und La-
dungstrager zwar nicht befreien, aber ihr
Fehlen kompensieren. Dazu zeichnet ein
Controllerim Panel samtliche Pixelaktivi-
tiaten auf und weifd daher genau, welcher
Bildpunkt wie lange und wie hell geleuch-
tet hat. Anhand dieser Daten modifiziert
der Monitor eine Look-up-Tabelle, die den
am stirksten belasteten Pixeln - also die-
jenigen, die bereits etwas dunkler gewor-
den sind - im weiteren Betrieb hohere
Strome verordnet.

Die Hersteller behandeln den Panel
Refresh in ihrer Dokumentation unter-
schiedlich: Bei einigen fehlt der Hinweis
darauf komplett, andere verklausulieren
ihn stark. Man kann aber davon ausgehen,
dass alle Monitore nach 500 bis 2000
Stunden einen Panel Refresh durchfiithren.

Eigene VorsichtsmaBBnahmen

Grundsitzlich entsteht der Burn-in an In-
halten, die dauerhaft heller leuchten als
der Rest des Bildes. Am Monitor ist das oft
die Taskleiste. Die lasst sich unter Win-
dows 11 in der Personalisierungskachel
(Rechtsklick auf den Desktop und im Fens-
ter ,anpassen wihlen) unter ,,Taskleiste/
Verhalten der Taskleiste automatisch
ausblenden. Bei macOS kann man das
Dock iber die ,,Systemeinstellungen/
Schreibtisch & Dock® ausblenden. Der
Mentibalken am oberen Bildschirmrand
lasst sich dagegen nicht verstecken.
Auflerdem empfiehlt sich ein Bild-
schirmschoner. Falls der Monitor keinen
anbietet, aktivieren Sie selbst einen. Unter
Windows 11 finden Sie die Einstellungen
zum Sperrbildschirm nebst Bildschirm-
schoner wiederum in der Personalisie-
rungskachel. Wihlen Sie im aufpoppenden
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Fenster als Schoner ,,Leer” und geben Sie
eine Wartezeit vor, beispielsweise zwei Mi-
nuten. Unter macOS finden Sie den Bild-
schirmschoner in den Systemeinstellun-
gen, hier wihlen Sie ein méglichst dunkles
Bewegtbild. Wenn Sie den Arbeitsplatz
verlassen, aktivieren Sie einen dunklen
Sperrbildschirm iiber Windows+L bezie-
hungsweise Ctrl+Umschalt+Eject an &lte-
ren und Ctrl+Cmd+Q an neueren Macs.

Hilfreich, aber nicht jedermanns
Sache ist der Dark Mode. Er invertiert die
Schwarz-Weif3-Darstellung und reduziert
damit die hellen Stellen auf dem Schirm.
Flir Windows findet sich die zugehorige
Einstellung ,, Dunkel“ in der Personalisie-
rungskachel unter ,,Farben/Modus aus-
wihlen®, fiir MacOS in den Systemeinstel-
lungen unter Erscheinungsbild.

Wer hiufig Videos am {iberbreiten
Schirm schaut, soll diese nach Angaben
der Hersteller moglichst auf die gesamte
Fliche skalieren. Dann verbleiben rechts
und links keine schwarzen Réander, die
weniger abnutzen als die Schirmmitte.
Weil das voll aufgezogene Bild auf tiber-
breiten Displays dabei entweder total ver-
zerrt wird oder etwa bei YouTube an den
Seiten doch schwarze Balken stehen blei-
ben, raten wir bei sehr hdufigem Konsum
der iiblichen 16:9-formatigen Videos von
21:9- oder 32:9-formatigen OLED-Dis-
plays eher ab.

Unter Garantie

Wir haben in unserem Test keine Ein-
brenner provoziert, weil reproduzierbare

Einbrennversuche den zeitlichen Rahmen
gesprengt hitten. Stattdessen haben wir
uns die in den Monitormentis vorgesehe-
nen Maffnahmen gegen Burn-in ange-
schautund die Handbiicher und Garantie-
bedingungen studiert. Aufderdem haben
wir die Hersteller zum Burn-in befragt: Ist
ein potenzieller Schaden - ein im Hinter-
grund sichtbarer Bildinhalt - von der Mo-
nitorgarantie abgedeckt? Wenn ja, tiber
welchen Zeitraum erstreckt sich die Burn-
in-Garantie und an welche Bedingungen
ist sie gekniipft?

ACER hilt im 48-zolligen CG48bmi
mit WOLED-Panel von LG einen Bild-
schirmschoner und eine automatische
Helligkeitsreduzierung fiir Standbilder
bereit sowie den Pixel Shift. Im Menii fin-
det sich der Pixel Refresh, hier Image Re-
tention Refresh genannt. Den kann man
jederzeit manuell anstofden, alternativ
lduft er mindestens vier Betriebsstunden
nach dem letzten Refresh automatisch im
nichsten Standby an. Einen Burn-in er-
kennt Acer nicht als Mangel an, einge-
brannte Inhalte sind demnach nicht Teil
der zweijahrigen Monitorgarantie.

AOC erklarte, dass der Burn-in, den
der Hersteller als Image Sticking bezeich-
net, in der dreijdhrigen Monitorgarantie
enthalten sei. Allerdings sind die Voraus-
setzungen teilweise schwammig formu-
liert. Zum einen muss man die voreinge-
stellten ,,Bildschirmwartungen zulassen,
also die Logo-Abdunklung, den Pixel
Shift, den Pixel Refresh spitestens nach
24und den Panel Refresh nach 1500 Stun-

In Displays mit Diagonalen ab 18 Zoll stecken entweder WOLEDs von LG oder
QD-OLEDs von Samsung. Der bislang dritte im Bunde, die Firma JOLED, ist pleite,
von BOE finden sich hierzulande noch keine groBen Panels.
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den aktivieren. Zusitzlich finden sich im
beiliegenden Pflegedokument Hinweise,
dass Standbilder nichtlidnger als eine Stun-
de und 4:3-Formate nicht tiber lingere
Zeit angezeigt werden sollen. Videos soll
man wann immer moglich im Vollbildmo-
dus statt im kleinen (Browser-)Fenster
betrachten. Was hier ,,for along time® und
»whenever possible” bedeutet, ist Ausle-
gungssache. Dass Burn-in-Defekte grund-
satzlich in der Monitorgarantie einge-
schlossen sind, ist dennoch erfreulich.

ASUS PG42UQ besitzt einen Bild-
schirmschoner, Logo-Erkennung, Pixel
Shift und Pixel Refresh. Wahrend Pixel-
fehler im OLED tiiber die Garantie abge-
deckt sind, fallt Einbrennen nicht dar-
unter. In seiner Garantiekarte verweist
der Hersteller darauf, dass ,,Beschadi-
gungen aufgrund von Standbildern“ oder
yunsachgemafler Verwendung“ sowie
»Mangel oder Veranderung der Farbge-
nauigkeit aufgrund einer Farbverschlech-
terung des Displays, die durch das Ver-
halten des Nutzers forciert wurde“ die
ohnehin eingeschrinkte Garantieleistung
ausschliefdt.

BENQ hat im Mobius-Monitor einen
Umgebungslichtsensor eingebaut, der sich
aber nur in zwei HDR-Presets, dem Be-
nutzermodus und dem fiir MacBooks vor-
gesehenen Preset aktivieren lasst. In den
anderen Modi ist er ausgegraut. Einem
potenziellen Burn-in begegnet BenQ mit
Pixel Shift, Pixel Refresh und Panel Re-
fresh, die im Auslieferungszustand aktiv
sind. Im Handbuch fanden wir folgende
Hinweise: Es ,erlischt die Garantie“, wenn
man den Pixel Refresh (Off RS) und den
Panel Refresh (JB) nicht turnusméflig
durchfiihrt. Das ist so weit iiblich. Perma-
nent ein- oder ausgeschaltete Pixel seien
»ein nattirlicher Effekt, der bei der OLED
Technologie hiufig vorkommt®, Pixelfeh-
ler demnach kein Grund zur Reklamation.
Aufunsere Nachfrage erklarte der Herstel-
ler, dass eingebrannte Stellen nur als,,De-
fekt auflerhalb der Garantie behandelt*
werden. Sollten nach einem flinfmaligen
Pixel Cleaning immer noch Schatten im
Bild zusehen sein, sollen Kunden den Ser-
vice kontaktieren. BenQ priife den Scha-
dendannindividuell. Eine echte Garantie-
zusage klingt anders.

CORSAIR iiberpriift bei Reklamatio-
nen zundachst, ob alle filligen Reinigungs-
zyklen absolviert wurden. Etwaige Schat-
tenbilder sollen sich manchmal durch
mehrmaliges Anstofden des Pixel Refresh
(hier Image Retention genannt) beseitigen
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lassen; der Refresh dauertjeweils fiinf Mi-
nuten. Corsair will die Garantiebedingun-
gen nicht auf seinen Serviceseiten doku-
mentieren, weil jeder Fall anders liegen
konne. Grundsatzlich decke die dreijahri-
ge Monitorgarantie aber einen Burn-in-
Schaden mit ab, sofern der Nutzer die im
Monitor eingebauten Mafdnahmen akti-
viert habe.

DELL aktiviert sowohl den Pixel Re-
fresh als auch den Panel Refresh (hier Bild-
schirmaktualisierung genannt) im 34-
zolligen QD-OLED-Monitor automatisch,
wenn 20 Betriebsstunden respektive 1500
Stunden tiberschritten wurden. Beide Auf-
frischungen kann man im Monitor auch
manuell anstofden. Auf unsere Fragen ver-
wies Dell auf die dreijahrige eingeschrank-
te Hardware-Garantie. Sie deckt den Burn-
in von OLEDs fiir alle Alienware-QD-
OLED-Monitore mit ab. Eingeschrankt sei
die Garantie, weil sie nur fiir tatsdchliche
Hardwareprobleme gelte und nicht fiir eine
versehentliche Beschiddigung aufgrund
fehlerhafter Bedienung. Das lasst trotz der
Garantiezusage Deutungsspielraum.

LG weistim Handbuch zu seinen WO-
LED-Monitoren darauf hin, dass sich die
Leuchtdichte des organischen Displays bei
langerer Nutzung verringern kann, wobei
diese permanente Verschlechterung auf
die ,einzigartigen Eigenschaften von
OLED-Panels® zuriickzufiihren seien.
Auflerdem konnen statische Bilder und
fest auf dem Bildschirm positionierte Ob-
jekte wie Senderlogos oder Meniis zum
Einbrennen fiihren. Dashort sich beiangs-
tigend an, doch ,,bei normaler Nutzung
des Produkts tritt kein Einbrennen von
Bildern auf*, heifit es an gleicher Stelle.
Gegen potenziellen Burn-in helfen der
Pixel Shift, der Pixel Refresh nach vier und
der Panel Refreshnach 500 Betriebsstun-
den sowie ein Bildschirmschoner, der
Standbilder nach zehn Minuten schwarz
schaltet. Auf unsere Fragen erklirte LG,
dass Burn-in-Schaden in der zweijahrigen
Monitorgarantie eingeschlossen sind. Al-
lerdings wurde diese Zusage in den Garan-
tiebedingungen bisher nicht verschrift-
licht. LG weise bewusst nicht auf die Burn-
in-Garantie hin, weil man dadurch gleich
zu Beginn des Kaufs die Produktqualitat
einschrianken wiirde. Das ist zwar nach-
vollziehbar, aber eindeutiger fiir Kunden
und Handler wire es schon.

PHILIPS aktiviert im Standard-Preset
des 42-zolligen WOLED einen Bildschirm-
schoner und die Warnfunktion fiir den
Pixel Refresh sowie den Pixel Shift. Der
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Der Panel Refresh im OLED-Display versorgt stark genutzte Pixel mit mehr Strom,

damit sie wieder heller leuchten.

Bildschirmschoner dunkelt Standbilder
nur ab, schaltet sie aber nicht schwarz. Der
Pixel Shift zahlt nicht zur Voraussetzung
fiir die dreijdhrige Monitorgarantie inklu-
sive Burn-in-Schutz. In Philips-Monitoren
mit QD-OLED-Panel wie dem 34M2C-
8600 muss er dagegen aktiv bleiben. Beim
42-Z06ller setzt Philips einen aktiven Bild-
schirmschoner voraus, den regelméfiigen
Pixel Refresh spétestens nach 16 Betriebs-
stunden sowie einen Panel Refresh nach
500 Betriebsstunden. Wenn kleinere For-
mate haufig nicht auf die gesamte Schirm-
flache skaliert wurden und dadurch an
den Randern Burn-in-Spuren auftreten,
schliefdt Philips dies als Reklamations-
grund aus. Auch Standbilder soll man
nicht allzulange auf dem Schirm belassen.
Wenngleich Formulierungen wie ,haufig"
Deutungsspielraum lassen, darf man bei
einem Burn-in-Defekt daraufhoffen, dass
Philips diesen als Garantiefall akzeptiert.

SAMSUNG weistim Handbuch seiner
Odyssey-Monitore mit QD-OLED-Panel
nur an einer Stelle sehr dezent auf mog-
liches Einbrennen von Standbildern hin
und empfiehlt, den Bildschirmschoner
oder einen Stromsparmodus zu nutzen.
Erstererist stets aktivund schaltet das Bild
nach zwei Minuten schwarz, sofern man
kein Fernsehen oder Videos im Vollbild-
modus schaut. Zusitzlich besitzen die
Monitore Umgebungslichtsensoren, Lo-
go-Erkennung, Pixel Shift und weitere
Mafdnahmen, um die Schirmleuchtdichte
zu begrenzen. In der digitalen Hilfefunk-
tion des Monitors und auf'seiner Webseite
gibt sich Samsung etwas auskunftsfreudi-
ger. Ein Pop-up fordert erstmals nach vier
Betriebsstunden zum Refresh auf, spites-
tens nach zwolf Betriebsstunden soll er
automatisch starten. Im Test lief der Re-
fresh im 27-Zoller erst an, nachdem wir
den Monitor einmal vom Netz trennten.
Mit unseren Fragen nach einer Garantie-
leistung bei einem potenziellen Einbren-

nen tat sich Samsung schwer. Man stelle
den Kunden ,,gezielt Funktionen zur Ver-
fligung, um das Entstehen von Nachbil-
dern zu verhindern®“. Folgen die Kunden
den klaren Empfehlungen nicht und tritt
dadurch ein Burn-in auf, priife Samsung
im Einzelfall, ob ein Defekt unter die Her-
stellergarantie fillt. Das klingt sehr vage
und sucht die Schuld fiirs Einbrennen ten-
denziell beim Nutzer.

Fazit

OLED-Monitore sind deutlich giinstiger
alsnochvor einem Jahr und bald kommen
etliche neue in den Handel. Das stimmt
hoffnungsvoll, denn wiirden die Schirme
wie in den Anfangszeiten der OLED-Fern-
seher nach kurzer Zeit Schattenbilder zei-
gen, wire die Reklamationsflut gewiss.
Dennoch halten sich etliche Hersteller mit
konkreten Zusagen beider Garantie gegen
Burn-in zuriick. Womoglich fehlt auch
ihnennoch Erfahrung mit Einbrennernam
Monitordisplay.

Dass sie vor einer Garantieleistung
tiberpriifen, ob der Monitor mit den emp-
fohlenen Voreinstellungen genutzt und die
Pixel- und Panel-Reinigungszyklen ein-
gehalten wurden, ist in Ordnung. Wenn
trotzdem jegliche Garantieleistung auf
Einbrennen ausgeschlossen wird, wirft
daseintriibes Licht auf die jeweiligen Her-
steller. Positivbeispiele sind hier AOC,
Corsair, Dell, LG und Philips. Sie verspre-
chen, die Garantie so zu handhaben, wie
es Philips umschreibt: ,,Falls die User sich
nach den Wartungsvorgabenim OSD-Me-
nii gerichtet und entsprechend gehandelt
haben, was nachvollzogen werden kann,
wird ihnen im Falle von Problemen auch
Garantie gewahrt. Wichtig ist darin der
Hinweis, dass die Hersteller die jeweils
genutzten Mafdnahmen nachvollziehen
konnen. Dariiber sollte man sich bei einer
Reklamation im Klaren sein.

(uk@ct.de) ct
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Donnerbox

Thunderbolt-Gehause fiir vier

schnelle M.2-SSDs

Wenn der Speicherplatzim
Notebook knapp wird, steckt
man einfach eine externe SSD
dran. Wenn das nicht reicht,
kommt die Thunderbolt-Box
OWC Express 4M2 infrage: Sie
fasst gleich vier M.2-Speicher.

Von Lutz Labs

Die OWC-Box ist etwas grofier als ein
Intel-NUC; darin stecken etwas Elek-
tronik fiir die Thunderbolt-Verbindung
sowie auf einer zweiten Platine vier Steck-
plétze fiir M.2-SSDs im Format 2280. Ein
guter Teil der Bauhohe ist dem SSD-Liifter
geschuldet, der ungeregelt vor sich hin-
surrt und fiir eine Lautstarke von 1,0 sone
verantwortlich ist.

Thunderbolt tibertragt vier PCle-3.0-
Lanes, jede SSD ist direkt mit nur je einer
Lane angebunden. Bei Zugriffen blinkt
eine LED; es gibt jedoch keinen Hinweis,
welche der SSDs gerade arbeitet.

Das Netzteil hat eine Ausgangsleis-
tung von 72 Watt - das reicht fiir vier PCle-
SSDs mehr als locker aus, ein angeschlos-
senes Notebook ladt das Gerit nicht. Mit
unserer Testbestlickung lag die Leerlauf-
leistungsaufnahme bei 6,8 Watt, nach dem
Abschalten des PCs fiel das Gehduse in
einen Schlafmodus mit knapp 1 Watt.
Thunderbolt-typisch finden sich an der
Riickseite des Gehduses ein DisplayPort-
Ausgang (4K@60 Hz) sowie eine weitere
Thunderbolt-Buchse, die auch USB mit
10 Gbit/s spricht.

SSD-Auswahl

Wir haben vor dem Test ein paar Dutzend
SSDs aus unserem Fundus in die Box ge-
steckt und Lese-und Schreibgeschwindig-
keiten ermittelt. Im Test haben wir dann
Crucial P5 Plus, Mushkin Vortex, Solidigm
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P44 Plus und Zadak TWSG3 verwendet.
Diese SSDs schafften beim Schreiben eine
Geschwindigkeit von mehr als 700
MByte/s, andere SSDs lagen knapp dar-
unter, noch andere erreichten nicht einmal
100 MByte/s. Die Unterschiede beim
Lesen fallen weniger ins Gewicht, die
meisten SSDs kamen auf Werte zwischen
810 und 840 MByte/s.

Bei Tests am Mac kamen wir mit den
SSDsauf annihernd gleiche Geschwindig-
keiten, die meisten Messungen haben wir
unter Windows durchgefiihrt.

Windows sieht die per PCIe angebun-
denen SSDs nicht als Wechselmedien an,
weshalb man auch mit der Datentriger-
verwaltung RAID-Verbilinde erstellen
kann. SMART-Werte lassen sich von allen
SSDs auslesen; Trim funktioniert jedoch
nur, wenn die SSDs nicht in einen RAID-
Verbund eingebunden sind.

Messungen

OWC empfiehltdie Installation des RAID-
Managers SoftRAID, den es fiir macOS
und Windows gibt. Eine auf OWC-Gerite
eingeschrankte &ltere Version befindet
sich im Lieferumfang. Wir haben damit
die RAID-Versionen O, 1 und 5 auspro-
biert. Im RAID O ist erwartungsgemafd die
hochste Geschwindigkeit drin: 2,8 GByte/s
beim Lesen, 1,6 GByte/s beim Schreiben.
Hohere Datensicherheit bietet RAID 1, mit

RAID-Benchmarks

RAID-Level seq. Transferraten Schreiben/Lesen!
[MByte/s]

besser D>

I 1594/2847

RAID 0 (OWC SoftRAID)

RAID 0 (Windows- I 1510/2426
Datentrégerverwaltung)

RAID 0 (mac0S) I 1738/2728
RAID 1 (OWC SoftRAID)  EEG—— 1675/1326

RAID 1 (Datentréger- N 667/1576

verwaltung)

RAID 5 (OWC SoftRAID) ~ S 728/2039

RAID 5 (Windows I 387/2513
Storage Spaces)

! gemessen mit lometer, BlockgroRe 8 MByte

demwirknapp1,7und 1,3 GByte/s erreich-
ten. Datensicherheit kombiniert mit mehr
Speicherplatz - RAID 5 - brachte 2,0 res-
pektive 0,7 GByte/s.

Mitdem RAID 5der ,,Speicherplétze”
von Windows erreichten wir rund 2,5
GByte/s beim Lesen, aber die Schreibge-
schwindigkeit enttduschte: Die Box kam
nicht einmal auf 400 MByte/s. Schneller
sind die mit der Datentrigerverwaltung
eingerichteten Verbiinde: Ein RAID 1
schaffte beim Schreiben 700 MByte/s, vier
SSDs im RAID O sogar 1,5 GByte/s. Am
Mac erreichten wir mit einem per macOS
konfigurierten RAID O beim Schreiben1,7
GByte/s, das Lesen war mit 2,7 GByte/s
nur wenig langsamer als unter Windows.

Bei Zugriffen auf zufillige Adressen
konnten wir mit SoftRAID im RAID 5 beim
Lesen nur knapp 7000 IOPS erreichen,
beim Schreiben sogar nur noch 1400 -wer
hohe IOPS-Leistung benétigt, muss RAID
0 nutzen: Damit kamen wir beim Lesen
aufrund 270.000 IOPS.

Klemmt man den Liifter einfach ab,
erhitzten sich die SSDs unter Dauerlast auf
maximal 78 °C; ein Liifter ist also auch bei
geringen SSD-Geschwindigkeiten sinn-
voll. Je nach Einsatzzweck titen es jedoch
wohl auch ein paar kleine Kiihlkorper -
ohne Liifter ist das Gehduse dann auch auf
dem Schreibtisch zu ertragen.

Fiir eine Speichererweiterung um ein
oder zwei TByte ist das Express 4M2 viel
zu teuer, dafiir eignet sich ein einfaches
Thunderbolt- oder USB-Gehiuse mit
einem M.2-Slot besser. Wer aber deutlich
mehr Speicher benétigt, kann den Bedarf
mit der Thunderbolt-Box auf recht ein-
fache Art decken. (ll@ct.de) ¢t

OWC Express 4M2

Hersteller, URL OWC, owc.com

Bezeichnung OWCTB3EX4M2SL

Systemant. PC oder Mac mit Thunderbolt 3 oder 4
Preis 350 €
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administrieren
Webinar-Serie ,Microsoft 365 fur Admins“ £ ‘ I !" .

Microsoft 365 bildet in vielen Unternehmen

das Riickgrat der alltaglichen Biroarbeit:

von Office-Anwendungen tiber Mail-Server &>
bis zu Cloud-Speichern und Security-Tools.

Lernen Sie in unserer Webinar-Serie, dieses
vielseitige Anwendungspaket zu administrieren
und optimal fiir lhr Unternehmen auszureizen.

Jetzt Tickets sichern: =
heise-academy.de/webinare/m365admins1223 @

Effektiv zusammenarbeiten
in Microsoft Teams

Webinar-Serie ,,Kollaboratives Arbeiten
mit Microsoft Teams“

Microsoft Teams ist aus den meisten Unternehmen ‘
nicht mehr wegzudenken. Hybride Arbeitsmodelle

in verteilten Teams sind nur durch gut strukturierte P$
Kommunikationstools umsetzbar. In dieser Webi- “}
nar-Serie lernen Sie, wie lhnen Microsoft Teams

diese Zusammenarbeit erleichtert.

i

Jetzt Tickets sichern: E'%
heise-academy.de/webinare/msteamskollab1223 [



Test & Beratung | Chromebook Plus

Eins draufgesetzt

IdeaPad Flex 5i:

Chromebook Plus von Lenovo im Test

Google frischt die Chromebooks
auf: Ein ,Chromebook Plus” hat
mehr Leistung, eine bessere
Ausstattung und mehr Kl-Tools
von Google. Wir haben eines der
ersten Modelle getestet.

Von Stefan Porteck

hromebooks haben in den vergange-

nen Jahren insbesondere unter Schii-
lernund Studenten ihre Kdufer gefunden.
Ein Grund dafiir ist, dass viele Modelle
eine ordentliche Leistung zum kleinen
Preis bieten. Sogar mit sehr giinstigen Pro-
zessoren, die eigentlich fiir Tablets und
Handys gedacht sind, lauft das Google-Be-
triebssystem ChromeOS ziemlich flott.
Das macht Chromebooks fiir den rauen
Schul- oder Uni-Alltag interessant, denn
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geht ein Chromebook kaputt oder verlo-
ren, ist der Verlust nicht ganz so schmerz-
haft wie bei einem Windows-Notebook
zum doppelten oder dreifachen Preis.

Einweiterer Vorteil ist, dass Chrome-
OS dank Sandboxing und anderen techni-
schen Besonderheiten bislang kein Ziel
von Viren und Trojanern ist. Obendrein
kann der Nutzer das System nicht aus Ver-
sehen kaputtmachen. Sollte tatsachlich
mal ein Problem mit der Software auftre-
ten, lasst es sich mit wenigen Klicks auf' die
Werkseinstellungen zuriicksetzen und
ladt dann alle Nutzerdaten automatisch
wieder aus der Google-Cloud. Eine solche
»Neuinstallation“ dauert meist keine zehn
Minuten.

Viele Menschen glauben, dass auf
Chromebooks nur ein Browser lauft. Das
stimmt nicht: Man kann auf den Geriten
Chrome- und Android-Apps und sogar Li-
nux-Programme installieren. Ein weiteres
Vorurteil lautet, dass Chromebooks lahm
sind. Dem will Google nun mit den

,»Chromebook Plus® entgegenwirken. Da-
hinter stecken eine erweiterte Version von
Chrome OS und ein Zertifizierungspro-
gramm mit Mindestanforderungen an die
Hardware. Modelle, die sich mit dem Plus-
Zusatz schmiicken diirfen, erhalten eine
Betriebssystemvariante mit integrierten
KI-Features sowie exklusivem Zugriff auf
zusitzliche Funktionen und Anwendungen.

Wir haben mit dem Lenovo Ideapad
Chromebook Flex 5i eines der ersten Plus-
Modelle in die Redaktion geholt und ge-
schaut, wie sich dessen Hardware schléagt
und welchen Mehrwert das erweiterte
ChromeOS gegeniiber der Standardver-
sion bietet.

Sehenswert

Da sich ChromeOS traditionell mit schwa-
cher Hardware zufrieden gibt, fallen Goo-
gles Anforderungen fiir das Plus-Zertifikat
vergleichsweise moderataus: Ein Chrome-
book Plus muss mindestens mit einem
Intel Core i3 der 12. Generation oder
einem AMD Ryzen 5000 bestiickt sein
und mindestens 8 GByte RAM, eine SSD
mit wenigstens 128 GByte sowie einen Ti-
tan-C2-Sicherheitschip mitbringen. Die
meist giinstigen Chromebooks mit ARM-
CPU, etwavon Mediatek oder Qualcomm,
bekommen das Plus-Logo somit nicht.
Beim Display schreibt Google mindestens
Full-HD-Auflosung vor und verlangt die-
selbe Auflosung auch bei der Webcam.
Dankder nicht allzu hoch getriebenen Vor-
gaben sorgt die Chromebook-Plus-Linie
nicht fiir ein deutliches Preisplus: Einige
Hersteller haben Modelle bereits ab 450
Euro im Angebot. Das Flex 5i tUbertrifft
Googles Vorgaben an einigen Stellen und
schligt mit einem empfohlenen Preis von
680 Euro zu Buche. In der Welt der Win-
dows-Notebooks ginge das aber sogar
noch als Schnippchen durch.

Das Display hat ein Seitenverhaltnis
von 16:10 und 16st mit 1920 x 1200 Bild-
punkten auf, was beim Surfen und Arbei-
ten praktisch ist, weil in der Vertikalen
mehr Text auf den Schirm passt als bei
einem 16:9-Bildschirm. Es erreicht eine
maximale Helligkeit von 297 c¢d/m?, was
das Arbeiten unter freiem Himmel und in
heller Umgebung ermoglicht. Dariiber
hinaus zeichnet sich das IPS-Panel durch
eine geringe Winkelabhingigkeit und eine
neutrale Farbdarstellung aus. Der Kontrast
ist bei dieser LCD-Bauart technisch be-
dingt nicht so hoch wie bei OLEDs, mit
einem Wert von 1446:1 gelingt dem Flex
5i aber eine brillante Darstellung.
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Mit einer Diagonalen von 14 Zoll (ca.
36 c¢m) bietet der Schirm fiir Notebook-
verhiltnisse ordentlich Platz. Dank des
360-Grad-Scharniers ladsst er sich blindig
an den Tastaturriicken klappen. So lasst
sich das Flex 5i wie ein Tablet benutzen.
Mit einem Gewicht von rund 1,6 Kilo-
grammiist es aber kein Leichtgewicht, wes-
halb man es nach wenigen Minuten im
Tablet-Einsatz auf dem Schof$ abstiitzt.
Eine HDMI- oder Displayportbuchse hat
das Chromebook nicht.

Beimnormalen Arbeiten hebt das auf-
geklappte Display den Tastaturboden ein
paar Millimeter an, was mitder dann leicht
nach oben geneigten Tastatur fiir ein ergo-
nomisches Arbeiten sorgt. Haut man stir-
kerindie Tasten, biegt sich das Tastenfeld
aber merklich durch, was den sonst sehr
hochwertigen Eindruck etwas schmalert.
Die Tasten sind beleuchtet und haben
einen angenehm kurzen Hub, aber keinen
besonders festen Anschlag. Trotz dieser
leichten Schwichen eignet sich das Leno-
vo-Chromebook auch zum Verfassen lan-
gerer Texte.

Die Rechenpower gibt in dem Preis-
segment keinen Grund zum Tadel: Das
Flex 5i startet in rund sieben Sekunden
und egal wie viele Tabs wir 6ffneten und
Android-Apps parallel laufen liefden, es
reagierte stets flott, nahm sich keine Ge-
denksekunden und nichts ruckelte. Um
die Leistungsfihigkeit etwas genauer zu
quantifizieren, haben wir gingige Brow-
ser- und Android-Benchmarks laufen las-
sen. Auch wenn deren Resultate mitjeder
neuen Chrome- oder App-Version gerin-
gen Schwankungen unterliegen, bestiti-
gen sie unsere subjektive Wahrnehmung:
Der Core i3 der 13. Generation rechnete
im Gespann mit 8 GByte RAM sehr flott
und tibertrumpfte die meisten unserer bis-
herigen Testkandidaten.

Fordert man die maximale Leistung
ab, beginnt nach wenigen Sekunden der
Liifter akustisch auf sich aufmerksam zu
machen. Das stOrt zwar, trat bei uns aber
nur bei Grafikbenchmarks auf. Beim Vi-
deoschauen und erst recht bei Alltagsnut-
zung blieb das Flex 5i stumm. Sofern man
es so langsam angehen lasst, halt es mit
einer Akkuladung auch mehr als zehn
Stunden durch.

ChromeOS mit Mehrwert

Chromebooks mit Plus-Logo bekommen
von Google eine angepasste Version des
ChromeOS-Betriebssystems, die mit zu-
satzlichen Funktionen aufgewertet wird.

c't 2023, Heft 29

Eine praktische Verbesserung ist das er-
weiterte Dienstprogramm fiir die Opti-
mierung des Webcam-Bilds. Damit lassen
sich unter anderem mittels KI der Hinter-
grund weichzeichnen, die Ausleuchtung
des Gesichts verbessern und Hintergrund-
gerdusche aus dem Ton entfernen. Die
Einstellungen funktionieren gut und un-
abhingig davon, welche Software man fiir
Meetings und Videochats benutzt.

An weiteren KI-Funktionen ist ein
Schreibassistent angekiindigt, der eben-
falls unabhingig von der Anwendung fiir
schonere Texte sorgen soll. Bereits frei-
geschaltet ist der von Googles Pixel-
Smartphones bekannte ,,Magische Radie-
rer®, der in der Google-Fotos-App unge-
wollte Bildelemente entfernt - meist sogar
mit ordentlichen Ergebnissen. Wer weiter
reichende Bildbearbeitung wiinscht, kann
aufden Plus-Geriten das kostenpflichtige
Adobe Photoshop in der Webversion nut-
zen, inklusive Adobes generativer KI Fi-
refly. Man kommt aber auch kostenlos
weiter, indem man etwa die Android-App
Snapseed fiir die Bildbearbeitung instal-
liert oder gleich Linux-Programme wie
Krita oder Gimp.

Abseits der exklusiven Softwarefea-
tures wartet das ChromeOS des Lenovo
Flex 5i mit der iblichen tiefen Integration
ins Google-Okosystem auf: Dateien wer-
den automatisch iiber Google Drive syn-
chronisiert, Fotos iiber Google Photos und
Aufgaben und Termine im Google-Kalen-
der. Sofern man ein Android-Smartphone
koppelt, entsperrt es das Chromebook
automatisch und Smartphone-Benach-
richtigungen erscheinen im Infobereich
auf dem Chromebook-Desktop.

Fazit

Mit knapp 700 Euro zihlt das Flex 5i im
Chromebook-Universum zuden eher teu-
reren Geriten. Daflir bringt es eine gute
Ausstattung und eine ordentliche Leistung
mit. Die versprochenen Plus-Funktionen
des Betriebssystems braucht man inihrem
jetzigen Umfang dagegen nicht unbedingt.
Webcam-Anpassungen bringen Teams &
Co. selbst mit und fiir Bild-, Video- und
Audiobearbeitung finden sich genug
Linux- und Android-Anwendungen.
Schnelle und regelméfiige Updates gibt es
auch beim ,,normalen” ChromeOS - fiir
neue Gerate sogar fiir zehn Jahre.

Wer bereits ein Chromebook besitzt,
braucht also nicht unbedingt auf die Plus-
Linie umzusteigen - zumal Google die
Features kiinftig auf kompatiblen Model-

Chromebook Plus | Test & Beratung

len nachreichen will. Wer dagegen einen
Neukauf erwigt und die Verzahnung mit
dem Google-Okosystem nicht scheut, be-
kommt mit dem Lenovo Flex 5i ein or-
dentliches Gerit, dem ein guter Spagat
zwischen Notebook und Tablet gelingt.
Esist grofd und leistungsfahig genug, um
einen vollen Arbeitstag zu stemmen.
Nach Feierabend geht es als handlich
genug durch, um als Tablet auf der Couch
oder im Bett flir Unterhaltung zu sor-
gen. (spo@ct.de) ¢t

Lenovo Flex 5i
Chromebook Plus

Chromehook

Modell IP Flex 5 Chrome 14
Hersteller Lenovo. lenovo.com
Lieferumfang Netzteil

Betriebssystem / Version /  Chrome0S / 119 / bis Juni 2032
Updates

Prozessor / Keme X Takt /  Intel Core i3-1315U / 2 X 4,5 GHz,

Grafik 4% 3,3 GHz / Intel UHD 1,25 GHz
RAM / Flash-Speicher 8 GByte / 512 GByte

Kartenleser v

WLAN / Dual-Band / alle5  Wi-Fi6 /v /v

GHz-Bander

Bluetooth / NFC / GPS 52/—-/—

Akku / austauschbar /
Schnellladung

Schnittstellen

6609 mAh / — / v/

2 X USB-C (Ver. 3.2),
1x USB-A (Ver. 3.2)

HDMI / DisplayPort -/=

Lautsprecher 2 X 2W Stereo

Webcam Full HD

Abmessungen 31,5ecmx229cmx19cm/
(B H xT) / Gewicht 1,6 kg

Besonderheiten Chromebook Plus,

Fingerabdrucksensor

Technik / Diagonale IPS-LCD / 14 Zoll
Touchscreen v

Auflosung / Seiten- 1920 x 1200 / 16:10
verhdltnis

Kontrast / Farbraum 1445:1 / sRGB

Laufzeit, Leistung, Preis

Laufzeit (100 cd/m?) 75h/104h/52h/14h
Video (lokal, 4k) / Video-

Stream / Spielen / Surfen

GFXBench 3.0 Manhattan 59 fps
onscreen

Jetstream 2 242.803
Geekbench 5 1828 / 5359
(Single / Multi)

PC Mark Work Performance ~ 12.966
Score (Android)

Ausstattung @

Display @

Leistung @

Laufzeit @

Preis / Garantie 680 € / 2 Jahre

+/ vorhanden — nicht vorhanden k.A. keine Angabe
@@ sehrgut @ gut O zufriedenstellend
©O sehr schlecht

@© schlecht



Test & Beratung | Huawei-Tablet

Googlefrei

Huawei MatePad 11,5 mit HarmonyOS

im Test

Mit dem MatePad 11,5 macht
Huawei von Gro6Be liber Akku bis
Preis vieles richtig gut. Harmo-
nyOS erfordert nach wie vor ein
dickes Fell, kommt aber ohne
Google-Zwang.

Von Steffen Herget

Ein knappes Pfund schwer ist es, Hua-
weis aktuelles Tablet, und hervorra-
gend verarbeitet. Aluminium kleidet die
Technik ein, die flache Silhouette wird nur
von der deutlich hervorstehenden Kamera
an der Riickseite unterbrochen. Fiir ein
Modell aus der Mittelklasse wirkt das Ta-
blet hochwertig, man wiirde ihm auch
mehr als den tatsachlichen Preis von
knapp 300 Euro zubilligen.
Auflervondenvier Lautsprechern, die
einen ordentlichen Sound abgeben, und
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zwei winzigen Mikrofonlochern wird der
Rahmen nur noch durch den USB-C-An-
schluss unterbrochen. Eine Klinkenbuch-
se hat Huawei ebenso wenig eingebaut wie
einen Schacht fiir eine SIM- oder Speicher-
karte. Das MatePad ist nicht mit Mobil-
funkunterstilitzung erhiltlich, auch nicht
gegen Aufpreis. Uber einen IP-Stempel
und damit zugesicherten Schutz gegen
Staub und Wasser verfiigt es ebenfalls
nicht.

Mit einer Diagonale von 11,5 Zoll liegt
das Display des MatePad im derzeit fiir
Tablets gingigen Bereich und ist weder
besonders grofd noch klein. Das LCD-Pa-
nel erreicht nicht die tiefen Schwarzwerte
und Kontraste eines OLED-Bildschirms,
zudem ist es recht blickwinkelabhéngig:
Spitestens ab einem Winkel von 45 Grad
erscheinen die Farben blasser und ein
Grauschleier legt sich iiber das Bild. Die
Helligkeit des Displays von knapp unter
400 cd/m? reicht fiir normale Bedingun-
gen aus, in besonders heller Umgebung
diirfte es mehr sein, damit man noch alles
bequem erkennen kann.

In der Voreinstellung lauft der Bild-
schirm mit einer Wiederholrate von bis zu
120 Hertz, abhingig von den angezeigten
Inhalten. Sie lasst sich in den Einstellun-
gen auf 60 oder 120 Hertz fixieren. Die
Farbtemperatur des von Haus aus recht
neutral eingepegelten Displays ist frei
wihlbar. Wer gerne auf dem Tablet liest,
diirfte sich iiber die beiden E-Book-Modi
fiir farbige und schwarz-weif3e Biicher
freuen.

Der Chip ist nicht das Problem

Der nicht mehr ganz aktuelle Mittelklasse-
Chip Qualcomm Snapdragon7 Gen1reicht
fiir das Brot-und-Butter-Geschéft eines
Tablets vollig aus. In der Preisklasse des
Huawei-Tablets tummeln sich ansonsten
eherlangsamere Gerite. Auch viele Spiele
laufen auf dem Tablet durchaus passabel.
Etwas mehr als 6 GByte RAM hitten es
durchaus sein diirfen, die grof3ere Version
mit 8/128 GByte verkauft Huaweizu einem
70 Euro hoheren Preis.

Der Klotz am Bein aller aktuellen
Huawei-Tablets und -Smartphones bleibt
die Software. Das Betriebssystem Harmo-
nyOS verwendet Android Open Source
Project (AOSP) als Unterbau, muss aber
wegen des US-Embargos auf Google-
Dienste verzichten. Damitist man aufdem
MatePad vom Play Store ebenso abge-
schnitten wie von den vielen Cloud-Ange-
boten von Google - zumindest offiziell.

Risikofreudige konnen sich mehr
Apps und sogar den Zugang zum Google-
Reich tiber Umwege verschaffen. Dienste
wie Googlefier oder GBox gaukeln vor,
dass es sich bei dem Gerit um ein ganz
normales Android-Modell handelt. Was
genau dabei im Hintergrund passiert, ist
kaum herauszufinden, und im Laufe der
Zeit schloss Google haufig die Liicken, die
solche Dienste ausnutzen.

Mit GBox, das sich problemlos tiber
Huaweis App Store, die AppGallery, ins-
tallieren ldsst, konnten wir ohne grofde
Probleme Apps wie Google Docs, Maps
und YouTube mit unserem Konto verwen-
den. Direkten Play-Store-Zugang gewahrt
GBox allerdings nicht, die Auswahl liegt
beirund 50 Apps, mehrldsst sich per APK-
Installation ranholen. Offenbar erschien
das MatePad bei Google wihrend der Ein-
richtung als ein Xiaomi Mi 11, so zumin-
dest die Info-Mail tiber die neue Anmel-
dung am Google-Konto. Uber GBox lassen
sich Apps zudem klonen, um sie mit unter-
schiedlichen Benutzerkonten parallel zu
verwenden.
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Apps aus alternativen Quellen

Mehr Auswahl als die AppGallery von
Huawei versprechen alternative App
Stores (Vergleich in [1]). Recht unkompli-
ziert und gut gefiillt ist beispielsweise der
Aurora Store, der zur Installation ebenfalls
ein Google-Konto vorspiegelt. Allerdings
lauft dann lingst nicht jede installierte
App. Das Rennspiel Asphalt 8 etwa schei-
terte beim ersten Start daran, die erforder-
lichen weiteren Dateien herunterzuladen,
weil es den Play Store vermisst. Auch die
Google-Anwendungen lassen sich iiber
Aurorazwar installieren, verweigern dann
aber, anders als iiber GBox, ihren Dienst.
Egal auf welchem Wege, es braucht viel
Geduld und Gefummel, bis man auf dem
Huawei-Tablet zumindest fast alles zum
Laufen bekommt, was man braucht.

Selbst wenn man sich, auf welchem
Wege auch immer, mit den wichtigsten
Apps versorgt hat, bleiben weitere Proble-
me. App-Updates kommen langst nicht
immer zuverlissig an, immer wieder me-
ckern Anwendungen bei der Benutzung
dann doch wieder iiber die fehlende Goo-
gle-Unterstiitzung. Apps aus fremden
Quellen unterliegen aufderdem nicht den
Sicherheitsregeln und -priifungen des Goo-
gle Play Store. Die Gefahr, sich betriigeri-
sche Apps und Malware einzufangen, ist
grofder. Huawei kleistert HarmonyOS
zudem mit Werbung voll, auf nahezu allen
Ebenen. Gleich sechs Ordner mit vorinstal-
lierten Apps oder Verkniipfungen zur Ins-
tallation besetzen den zweiten Home-
screen, die AppGallery preist aggressiv
Anwendungen an, die man ja noch dazu
installieren konnte.

Multitasking auf dem MatePad ver-
setzt die parallel laufenden Anwendungen
in schwebende Fenster im Hochkantfor-
mat. Das System unterstiitzt zwei gleich-
zeitig geoffnete Anwendungen, weitere
gruppieren sich hinter einem runden Icon
am rechten Displayrand zusammen und
konnen so schnell in den Vordergrund ge-
holt werden. Mehrere Huawei-Gerite im
Zusammenspiel erweitern die Moglichkei-
tenvon HarmonyOS [2], drahtloses Teilen
von Inhalten und das Spiegeln vom Smart-
phone auf das Tablet sind damit méglich.

Mitdem 7700 mAh starken Akku hielt
das Huawei-Tablet im Test recht lange
durch. Egal ob lokal gespeichert oder ge-
streamt: Dreilange Filme am Stiick schaff-
te das MatePad bei mittlerer Helligkeit
immer. AufReisen tiberstanden wir einen
Arbeitstag problemlos ohne Netzteil,
wenn wir das Display nicht komplett auf-
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drehten. Die Bildwiederholfrequenz kann
man getrost automatisch vom Tablet re-
gelnlassen, wirhaben im Vergleich zu fest
eingestellten 60 Hertz keine negativen
Auswirkungen auf die Laufzeit festge-
stellt. Fiir ein Tablet ist auch die Ladezeit
von weniger als zweieinhalb Stunden ab-
solut vertretbar, fast schon schnell.

Huawei bietet fiir das MatePad eine
zweiteilige Tastaturhiille an, die regulér
129 Euro kostet. Wer das Tablet im Shop
von Huawei kauft, bekommt sie jedoch
hiufig auch gratis mit dazu, es kann sich
lohnen, aufein Aktionsangebot zuwarten.
Die Hiille mit Klappstidnder schiitzt das
Tablet gut vor Schiden, die Aussparung
am USB-Anschluss ist fiir manche Stecker
zu eng bemessen. Anders als bei vielen
Tablets verbinden sich Tablet und Tastatur
nichtiiber physische Anschliisse, sondern
iiber Bluetooth miteinander. Die drei
Pogo-Pins in der Hiille, die Kontakt mit
dem Tablet aufnehmen, wenn man es auf-
stellt, initialisieren nur fiir die Verbindung
und aktivieren Bluetooth.

Die drahtlose Verbindung hat Vortei-
le, etwa weil man die Tastatur auch mit
einem gewissen Abstand zum Tablet ver-
wenden kann, aber auch mindestens einen
Nachteil: Zieht man die Tastatur von der
Hiille abund legt sie beiseite, um beispiels-
weise auf dem Sofa mit dem Tablet zu
surfen, bleibt sie drahtlos verbunden und
verhindert so, dass auf dem Display die
Touchtastatur eingeblendet wird. Da die
Tastatur keinen Ausschalter besitzt, muss
man die Bluetooth-Verbindung auf dem
Tablet beenden, um wieder einzig iiber
den Touchscreen arbeiten zu konnen.

Die Tasten haben zwar einen sehr ge-
ringen Hub und das Layout ist grof3enbe-
dingt recht eng, doch nach ein paar Mails
hat man sich daran gewohnt und das Tip-
pen geht geschmeidig von der Hand. Ohne
Trackpad als Mausersatz muss der Finger
zwischendurch immer wieder auf dem
Touchscreen herumtippen und -wischen.
Huawei bietet auferdem einen Stylus fiir
das Tablet zum Preis von 99 Euro an.

Von den beiden Kameras - eine mit
13-Megapixel-Sensor hinten, eine 8-Me-
gapixel-Knipse vorn -darf man Standard-
kost und damit entsprechend wenig er-
warten. Um schnell ein Dokument abzu-
fotografieren oder an einem Videocall
teilzunehmen, reicht das, fiir mehr aber
nicht. Die Frontkamera iibernimmt zudem
die Entsperrung des MatePad per Ge-
sichtserkennung, einen Fingerabdruck-
sensor hat das Gerit nicht.

Huawei-Tablet | Test & Beratung

Fazit

Am Ende stehtund fallt es mit der Software.
Wer mit HarmonyOS leben und damit zu-
mindest aufden offiziellen Wegen auf Goo-
gle und dessen Dienste verzichten kann,
findet in dem MatePad 11,5 einen brauch-
baren Begleiter zum tiberschaubaren Preis.
Uber Umwege lassen sich viele Apps aus
unterschiedlichen Quellen mitnehmen,
doch das ist stets mit mehr Aufwand bei
Suche, Installation und Updates sowie im-
manenten Gefahren verbunden. Fiir den
Preis des MatePad bekommt man als Alter-
nativen etwa das 5G-fihige, aber deutlich
langsamere Telekom T Tablet (Test in c’t
27/2023,S.72) und das dhnlich flotte Xiaomi
Pad 6 (c’'t 23/2023,5.60).  (sht@ct.de) ¢t
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Huawei MatePad 11,5

Hersteller, URL Huawei, huawei.com
Betriebssystem / Patchlevel ~ HarmonyOS 3.1 / Oktober 2023
Funktionsupdates / Sicher- k.A.

heitspatches laut Hersteller

bis min.

Ausstattung

Prozessor / Kerne X Takt / Qualcomm Snapdragon 7 Gen 1 /

Grafik 1% 2,4 GHz, 3 X 2,4 GHz,
4 % 1,8 GHz / Adreno 644

6 GByte / 128 GByte
(105 GByte) / —

Arbeitsspeicher / Flash-Spei-
cher (frei) / Wechselspeicher
(Format)

WLAN (Antennen) / Bluetooth
/ NFC / Kompass / Standort
USB-Anschluss / Kopfhdrer-

anschluss / Fingerabdruck-
sensor

Wi-Fi6(2)/52/—/v/GPS,
Glonass, Beidou, Galileo

USB-C 2.0, 076, DP / — / —

Akku / wechselbar / drahtlos 7700 mAh / — / —

ladbar

MaRe (H X B XT) / Gewicht 26,1 x 17,7 0,7 ... 0,95 cm /
/ Schutzart 499g /-

Hauptkamera Aufldsung / 13MP/ f/1,8/—

Blende / OIS

Frontkamera Auflosung / 8MP/f/22/—

Blende / OIS

Diagonale / Technik / Auf-
losung / Punktdichte Pixel / 229 dpi

Helligkeitsregelbereich / 1,72...399 cd/m? / 87 % / 120
Ausleuchtung / max. Bildrate ~ Hz

Benchmarks
Ladezeit 50 % / 100 %
Laufzeiten® lokales Video

11,5 Zoll / LCD / 2200 X 1440

1h/22h
132h/103h/11h

720p / 4K-Video / Stream

Geekbench V4 Single, Multi / 3691, 12052 / 803, 2983

V5 Single, Multi

Preis 299 €, Tastatur-Cover 129 €

Lgemessen bei 200 cd/m>  / vorhanden  — nicht vorhanden



Test & Beratung | In-Ears, USB-SSD

Multitalente

LGs In-Ears T90S bringen einige
ungewohnliche Funktionen mit,
darunter Head Tracking, eine Sitz-
optimierung und die Méglichkeit,
den Ladebehailter als Bluetooth-
Sender zu nutzen.

Die T90S stecken in einer handlichen
Ladebox, deren Akkukapazitit fiir drei-
maliges Laden der In-Ears reicht. Zwei
UV-LEDs im Innern sollen die Ohrhorer
desinfizieren. Die Ablagerung von Ze-
rumen sollen kleine auswaschbare
Schwiammchen in den Silikon-Ohreinsét-
zen verhindern: Sie nehmen etwaiges Oh-
renschmalz auf, bevor es sich am Schall-
loch des Ohrhorers absetzen kann. LG legt
den T90S Silikonaufsitze in vier Grofien
und einige Ersatzschwdmmchen bei.
Den Sitz der Ohrhorer optimiert man
mit der LG-App per Test My Best Fit. Dabei
wird eine kurze Audiosequenz ausgegeben
und mithilfe des eingebauten Feedback-
Mikrofons gepriift, wie gut diese ins Ohr
gelangt; im Test hangte sich die Funktion
dabei zuweilen auf. Die In-Ears sitzen an-
genehm, wenn auch nicht bombensicher.
Die vierstufige automatische Ge-
rduschunterdriickung (ANC) filtert zum
Beispiel Tastaturklappern und im ANC-
und im Transparenzmodus auch korper-
eigene Gerdusche heraus. Die Audioaus-
gabe betont Bisse und Hohen ein wenig,
wirkt in sich aber rund. Wer méchte, kann
den Klang mit fiinf Voreinstellungen und
zwei Benutzermodi variieren. Im ANC-
Modus mit durchgelassenen Umgebungs-

gerduschen klingen die In-Ears flacher als
in den anderen Modi.

Die Touchsteuerung an den spritz-
wassergeschiitzten Ohrhorern ldsst sich
personalisieren, man kann die Wieder-
gabe starten/stoppen, skippen sowie Laut-
stirke und ANC regeln - oder die Touch-
funktion deaktivieren und alles tiber LGs
»Tone Free“-App steuern. Sehr gut funk-
tioniert das per App aktivierbare Dolby
Atmos+Headtracking: Der Ton bleibt
darin stets am Display, etwa wenn man
den Kopf dreht. Die Audiolatenz von 235
Millisekunden kann man im Tone Free
LAB der App fiirs Gaming reduzieren, was
aber auf die Reichweite geht.

Wer beim Telefonieren gerade nur
sehr leise sprechen kann, hilt sich den
rechten Ohrhorer einfach dicht an den
Mund. Aber Achtung: Das verkiirzt die
Laufzeit des Ohrhorers merklich.

Wer im Fitnessstudio oder im Flug-
zeug keine kabelgebundenen Ohrhorer
nutzen mochte, schliefdt den Ladebehilter
per Klinkenstecker ans Audiosystem an.
Notebooks kann man stattdessen per
USB-Cverbinden. Anschlief}end dient die
Box als Bluetooth-Transmitter fiir die In-
Ears. Im Test koppelten sie sich mit der
Box genauso schnell und zuverlassig wie
direkt mit dem Smartphone. (uk@ct.de)

LG Tone Free T90S

Hersteller, URL LG, Ig.com/de

Anbindung / Codec ' Bluetooth 5.3, USB-C, Klinke / AAC, SBC, aptX
Systemanf. App ab Android 7 / i0S 13

Preis 229 €

SPL.
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Die Tone T90S von
LG (rote Kurve)
haben satte Basse
und luftige Hohen.
Im Vergleich die
neutral abgestimm-
ten Sennheiser
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Lahmer Riese

Die USB-SSD Samsung T5 Evo hat die
beeindruckende Kapazitit von bis zu
8 TByte, das reicht fiir viele Backups.
Das Beschreiben dauert jedoch ge-
fuhlt ewig.

Samsung packt viel Speicher auf kleinen
Raum: Die T5 Evoist kaum breiter als eine
Streichholzschachtel und nicht einmal
10 Zentimeter lang. Thre 102 Gramm Ge-
wicht weisen aufein stabiles Metallgehéu-
se hin. Zum Schutz vor Kratzern dient eine
Gummihiille, zur Verbindung mit dem PC
eine USB-C-Buchse.

Der ASMedia-Chip ASM235 wandelt
die USB-Signale fiir die interne SSD um.
Dabei handelt es sich um eine SATA-SSD -
und das fiihrt zu Geschwindigkeiten von
maximal 425 MByte/s beim Lesen, beim
Schreiben ist die SSD mit knapp 400
MByte/s etwas langsamer. Nach lingerem
Schreiben wird die T5 Evo noch sehr viel
lahmer: Das komplette Beschreiben mittels
H2testw haben wir nach 15 Stunden abge-
brochen, da war die Geschwindigkeit unter
40 MByte/s gesunken und die prognosti-
zierte Laufzeit betrug noch fast 40 Stunden.

Aktuellist die T5 nur mit 8 TByte Spei-
cher erhiltlich, Samsung will spiter noch
Versionen mit 2und 4 TByte nachschieben.
4-TByte-SSDs der Konkurrenz gibt es ab
200 Euro, Samsung ruft fiir die doppelte
Speichermenge fast 600 Euro auf - fiir die
Geschwindigkeit ist der Preis zu hoch.
Kurzfazit: Speed von vorgestern, Kapazitit
vonmorgen -die T5 Evo eignet sich gut fiir
viele inkrementelle Backups, aber nicht fiir
schnelles Kopieren grof3er Datenmengen.

(ll@ct.de)

Samsung SSD T5 Evo

Hersteller, URL Samsung, samsung.de
Bezeichnung MU-PH8TOS

Zubehor USB-C-Kabel, 40 cm
Preis 590 €
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DIY-Bluetooth-
Beacons fiir
DIY-Projekte

Die chinesische Firma Holyiot bietet
Bluetooth-Beacons alias Tracker zum
Selberkonfigurieren per App. Wir
haben ausprobiert, was sie taugen,
und zeigen, wo die Unterschiede zu
AirTag & Co. liegen.

Bluetooth-Beacons a la AirTag und Tile
sind praktisch. Doch bei Preisen zwischen
20 und 50 Euro geht das schnell ins Geld,
gerade wenn die miinzkleinen Funkfeuer
nur zur Anwesenheitserkennung oder In-
door-Lokalisierung dienen.

Im letzteren Fall kann man mit Ali-
express-Ware deutlich glinstiger zum Ziel
kommen: Holyiot offeriert gleich eine
ganze Palette unterschiedlicher Beacons.

Wir haben drei Muster fiir 6 bis 7 Euro
gekauft: einen Beacon mit Schliisselanhén-
gergehduse (40 mm x 32 mm x 11 mm) fiir
7 Euro, eine nackte Rundplatine mit 25 mm
Durchmesser und Knopfzellenhalter fiir 6
Euro sowie eine rechteckige, ebenfalls
nackte Platine (12 mm X 24 mm X 2 mm)
fiir 7 Euro. Die ersten beiden nehmen
CR2032-Knopfzellen auf; das eckige Pla-
tinchen hat keine Batteriehalterung und
muss mit 1,7 bis 3,6 Volt versorgt werden.

In puncto Platinenverarbeitung haben
wir nichts zu beméngeln. Das Schliisselan-
hingergehiuse istjedoch billig verarbeitet.

Zum Konfigurieren, schreibt der Her-
steller, sollen wir die App ,,Holyiot-
Beacon" herunterladen. Die Android-Ver-
sion zeigt eine grammatikalisch diirftige
englische Oberfliche mit restlichen Man-
darin-Brockchen. Nichtsdestotrotz klappt
das Individualisieren unserer Beacons
anstandslos: Wir konnen zwischen den
Modi Beacon, iBeacon und Eddystone
wechseln und relevante Parameter anpas-
sen. Im Eddystone-Modus kann der Bea-
con URLs bewerben und die Akkuspan-
nung senden. Auflerdem kann man die
Sendeleistung in 1-dBm-Schritten von O
bis 6 dBm (1 bis 4 Milliwatt) einstellen und
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das Sendeintervall in sieben Stufen zwi-
schen 30 und 1000 Millisekunden setzen
- praktisch, um einen eigenen Kompro-
miss zwischen Batterielaufzeit, Reichwei-
te und Sendehaufigkeit zu finden.

AGBund Datenschutzerkldrungin der
App verwundern uns leicht: Sie sind aus-
schlieflich auf Mandarin und sprechen
von Konten sowie erhobenen personlichen
Daten. Die App verlangt aber weder eine
Anmeldung noch personliche Daten, und
wihrend unseres Tests hat die App nicht
einmal mit dem Internet kommuniziert.
Wir vermuten, dass Holyiot irgendeine
App-Vorlage geklont und seinen Beacon-
Konfigurator drangenagelt hat.

Der grofite Unterschied zu AirTag &
Co.: Eine Netzwerk-Lokalisierungsfunk-
tion bietet Holyiot nicht. Bleibt also nur,
die Holyiot-App oder einen BLE-Scanner
und die Signalstarke zur Suche zu verwen-
den. Alternativ kann man auch einen
Raspberry Pi oder den WLAN- und Blue-
tooth-fahigen Mikrocontroller ESP32 als
Lauschposten einsetzen. Mit einem ESP32
und der Firmware OpenMQTTGateway,
die die Daten tiber das Telemetrieproto-
koll MQTT weiterleitet, haben wir auch
die Reichweitentests gemacht.

AufSicht brachten es alle drei auf we-
nigstens 80 Meter Reichweite (1000 ms
Intervall, 6 dBm Sendeleistung). Mit kiir-
zeren Intervallen erreichten die Pakete das
Gateway vereinzelt auch aus 100 bis 130
Metern Entfernung - wahrscheinlich, weil
die Beacons so eher Airtime-Liicken im
vollgestopften 2,4-GHz-Band erwischen.
Die Reichweite variiert aber auch mit der
Empfangsantenne: Unser ESP32 mit
IPEX-Anschlussund 2,4-GHz-Rundstrah-
ler steht wesentlich besser da als ein Rasp-
berry mit Platinenantenne.

Holyiots Bluetooth-Beacons sind si-
cher kein Premium-Produkt und die App
ist kein Meisterwerk. Aber bei Geriten fiir
6 bis 7 Euro ist das Meckern auf hohem
Niveau: Die Beacons funktionieren, wie sie
sollen, und die App erlaubt unkompliziertes
Konfigurieren vieler Parameter. Ideal fiir
Smart-Home-Bastler. (amo@ct.de)

Holyiot Bluetooth-
Beacons

Bluetooth-Tracker

Hersteller, URL Holyiot, www.holyiot.com

Spannungsversorgung  beliebige Quellen, 1,7-3,6 Volt

Systemanf. Bluetooth Low Energy, i0S ab 9.1,
Android ab 4.3

Preis ab6 €

Klicktastisch

Der NEOGEO Wireless Controller will
Arcade- und Videospielfans mit
einem Mini-Joystick im Pad gliicklich
machen.

Das Gamepad des Herstellers 8BitDo ist
eine Replika des Original-Controllers von
SNKs Spielkonsole Neo Geo. Der Control-
ler nimmt kabellos via Bluetooth oder dem
mitgelieferten 2,4-GHz-Funk-Dongle
Kontakt zu Android-Geréten, Linux-/Win-
dows-PCs und dem NEOGEOQ mini auf.

Das Neo Geo gibt es als Videospiel-
konsole und Arcade-System. Dafiir gibt es
viele Kampfspiele, wie ,,The King of Figh-
ters®, die auf eine Joystick-Steuerung aus-
gelegt sind.

Dieser Controller verfiigt iiber einen
digitalen Mini-Joystick mit vier Mikro-
schaltern, den man mit dem Daumen be-
dient. Eingaben werden mit befriedigen-
den Klickgerduschen quittiert und die
Spezialattacken eines Kdmpfers lassen
sich prazise ausfiihren.

Der Stick hat etwas Spiel, bis die Mik-
roschalter auslosen. Das hat zumindest
einen Kollegen gestort. Wie langlebig der
Joystick ist und ob er auf Dauer ausleiert,
muss die Zeit zeigen. Insgesamt macht das
Pad einen robusten Eindruck. Die Ober-
seite des Sticks ist vergleichsweise glatt,
sodass unser Daumen in hektischen Spiel-
situationen hin und wieder abgerutschtist.
In der Summe hat uns das Pad sehr gut
gefallen und Arcade-Titel steuern sich
damit akkurater als mit einem herkomm-
lichen Controller. (des@ct.de)

8BitDo NEOGEO Wireless
Controller

Hersteller, URL 8BitDo, 8hitdo.com

Kompatibilitat Android, Linux, NEOGEO mini, Windows
Verbindung Bluetooth, Funk (Adapter inkl.), USB-C
Akku, Laufzeit 300mAh Li-on, rund 35 Stunden

Preis 3bHe
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Test & Beratung | Steam Deck OLED

Steam Deck 1.5

Valves Handheld-Spielkonsole
Steam Deck OLED im Test

Alles besser? Das neue Steam
Deck OLED will unter anderem
mit einer brillanteren Darstel-
lungsqualitat und einer langeren
Akkulaufzeit punkten. Der Test
zeigt, ob das neue Modell die
Versprechen hélt.

Von Dennis Schirrmacher

Aus heiterem Himmel hat Valve eine
iiberarbeitete Variante seines belieb-
ten Handheld-PCs veroffentlicht, quasiein
Steam Deck 1.5. Die grofite Neuerung ist
das OLED-Display. Doch Valve hat auch
Komponenten unter der Haube getauscht
und neben schnelleren Downloadge-
schwindigkeiten soll der Akkuldnger als bei
der LCD-Version durchhalten. Doch was
merkt man davon wirklich beim Spielen?

Geblendet

Der OLED-Bildschirm ist ein echter Hin-
gucker und zieht Blicke formlich an. An-
dersals bei LC-Displays gibt es keine Hin-
tergrundbeleuchtung und die Pixel leuch-
ten eigenstindig. Dementsprechend regu-
liert das Panel jeden Bildpunkt einzeln in
seiner Leuchtkraft. Schwarze Pixel leuch-
ten also gar nicht und das Ergebnis ist ein
perfekter Schwarzwert. Im Standard-Dy-
namic-Range-Bereich (SDR) betrigt die
maximale Leuchtkraft gemessen 615 Nits,
statt 400 Nits bei der LCD-Version. Inder
Summe ergibt sich ein exzellentes Kon-
trastverhiltnis, was in einer extrem kna-
ckigen Darstellung miindet.

Das Display unterstiitzt sogar High-
Dynamic-Range-Inhalte (HDR) und blen-
det Spieler mit Spitzenhelligkeiten von
maximal 1000 Nits. So erstrahlen etwa
Neonrohren im HDR-Titel ,,Cyberpunk
2077“vor einem tiefschwarzen Nachthim-
mel ungemein brillant.
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Im Vergleich zum LCD-Modellist der
Bildschirm aufderdem von 7 auf 7,4 Zoll
gewachsen. Das Steam Deckist aber nicht
grofder geworden, sondern lediglich der
Rahmen um das neue Display schmaler
als bei der LCD-Variante. Die Auflosung
bleibt bei 1280 x 800 Bildpunkten.

Ein weiteres Update gibt es bei der
maximalen Bildwiederholfrequenz, sie be-
triagt nun 90 statt 60 Hertz. Dadurch ver-
kiirzt sich die Dauer der Aufbauzeit fiir ein
Bild auf'11,1 ms (60 Hertz: 16,67 ms) und
in Kombination mit der flinken Reaktions-
zeit des OLED-Panels fiihlt sich die Steu-
erung etwas direkter an. Aufderdem sorgt
die kiirzere Bildaufbauzeit dafiir, dass es
in Action-Szenen weniger Bewegungsun-
scharfe gibt.

Die Farbdarstellung hat sich ebenfalls
verbessert und im Vergleich zu den blas-
sen Farben des LC-Displays erstrahlt das
OLED-Display sichtbar satter. Das ist bis-
weilen sogar etwas libertrieben. In den
Einstellungen kann man die Farbdarstel-
lung anpassen. Wie wir gemessen haben,
ist eine nahezu perfekt abgestimmte Dar-
stellung nach dem SDR-Standard-Farb-
raum sSRGB/Rec. 709 méglich. In HDR
wird der erweiterte Farbraum P3 abgebil-
det. Dank neuen Optionen ab Steam OS
3.5.5 erstrahlen Farben aber auch beim
LCD-Modell auf Wunsch kriftiger. Da das
Display vorbildlich nach D65-Norm kali-
briertist, erscheinen alle Helligkeitsberei-
che ohne Farbstich. Dank dem stabilen
Blickwinkel erstrahlen Farben auch seit-
lich betrachtet satt.

Flimmerfrei?

Die Leuchtkraft regelt das OLED- wie das
LCD-Panel tiber Pulsweitenmodulation
(PWM). Dabei wird das Display in sehr
kurzen Intervallen ein- und ausgeschaltet.
Je mehr man die Leuchtkraft reduziert,
desto langer sind die Aus-Phasen.

Die Modulation ist aber so schnell,
dass das menschliche Auge sie nicht be-
wusst wahrnimmt. Einige Menschen re-
agieren dennoch empfindlich auf das Hin-
tergrundflimmern und klagen tiber ermii-
dende Augen oder sogar Kopfschmerzen.

Im Test haben wir den PWM-Vorgang
mitdem Handspektralradiometer MK550T
von UPRtek fiir die LCD- und OLED-Ver-
sion gemessen. Als Werte gibt das Spektro-
meter unter anderem einen Wert zum Be-
urteilen der Intensitat des Flimmerns an
und die Frequenz, mit der die PWM arbei-
tet. Je hoher die Frequenz der Schaltvor-
giange ist,desto weniger fallt das Flimmern
ins Gewicht. Da das Flimmern mit redu-
zierter Leuchtkraft zunimmt, ist hier eine
hohe Frequenz von Vorteil.

Die OLED-Version arbeitet mit 360
Hz. Das ist aber offensichtlich zu wenig,
denn unter 50 Prozent Leuchtkraft steigt
der Flimmerwert stark an. Die LCD-Aus-
gabe setzt auf 1100 Hz und halt den Flim-
merwert so im direkten Vergleich konse-
quent sehr klein.

Auch wenn sich beide Modelle in
Bezug auf den Flimmerwert deutlich un-
terscheiden, hatte im Test keiner der bei-
den Bildschirme auf Dauer negative Aus-
wirkungen auf unsere Augen. Die Wahr-
nehmungist aber wie schon erwihnt indi-
viduell. Empfindliche Personen haben
nach dem Ausprobieren immerhin die
Moglichkeit, das Gerit innerhalb der
14-tdgigen Frist zuriickzuschicken.

Effizienz und Performance

Bei CPU und GPU hat sich im Vergleich
zur LCD-Version auf den ersten Blick
nichts getan, die OLED-Ausgabe setzt
ebenfalls auf die AMD-Mobilhardware
Zen 2 und RDNA 2. Der Chip von AMDs

Effizienz Steam Deck OLED/Steam Deck LCD

Spiel! Aperture Desk Joh Ori and the Blind Wolfenstein:
Forest Definitve Edition | The New Order

CPU-Temperatur 53/74 °C 63/78 °C 54/53 °C 52/62 °C
GPU-Temperatur 58/67 °C 66/79 °C 54/54 °C 53/62 °C
Leistungsaufnahme gerundet 12/19,5W 22/26 W 8/9,5W 13/135W
Akkulaufzeit gerundet 265/95 min 200/60 min 345/185 min 180/120 min
Drehzahl Liifter (RPM) gerundet ~ 2200/4300 RPM 4800/5000 RPM 0/2000 RPM 2800/2600 RPM
Frames pro Sekunde (fps) 60/60 fps 49/46 fps 60/60 fps 60/60 fps

! maximale Grafikdetails
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Accelerated Processing Unit (APU) wird
aber neuerdings mit Strukturbreiten von
sechs statt sieben Nanometern gefertigt,
was die Effizienz steigert. Das hat sich in
unseren Tests je nach Spiel teils deutlich
bemerkbar gemacht.

Besonders krass fallen die Vergleichs-
werte etwa beim 3D-Spiel ,, Aperture Desk
Job* von Valve auf. Fiir den Vergleich haben
wir die LCD- und OLED-Version auf
SteamOS 3.5.7 aktualisiert und jeweils die
hochste Leuchtkraft und die hochsten Gra-
fikdetails eingestellt. Doch so frappierend
waren die Unterschiede nicht bei allen Ti-
teln (siche Tabelle). Aufgrund der geringe-
ren Leistungsaufnahme und dank des gro-
Beren Akkus mit 50 Wh statt 40 Wh kann
man sagen, dass 3D-Spiele je nach Grafik-
einstellungen im Schnitt rund eine Stunde
langerlaufen. Beiweniger anspruchsvollen
Spielen verlangert sich die Laufzeit auf
zwei Stunden oder sogar mehr.

Es gibt weiterhin 16 GByte LPDDR5-
Arbeitsspeicher. Doch mit 6400 statt
5500 MT/sistder Speicher der OLED-Va-
riante hoher getaktet. Valve kommuniziert
keine Leistungssteigerung. Das zeigen
grofdtenteils auch unsere Benchmarks,
dochineinigen anspruchsvollen 3D-Titeln
wie ,,Marvel’s Spider-Man Remastered
oder ,,Cyberpunk 2077 haben wir im
Schnitt bis zu 4 fps mehr als auf dem Steam
Deck mit LC-Display gemessen.

Als Massenspeicher kommt abermals
eine M.2-SSD mit wahlweise 512 GByte
oder 1 TByte zum Einsatz. Diese kann man
mit wenigen Handgriffen gegen eine gro-
3ere austauschen. Da Valve iiber das Gerit
verteilt weniger Schraubenarten nutzt, auf
der Riickseite sind es jetzt Torx-Schrau-
ben, ist das Gerit noch leichter zu 6ffnen
und zu reparieren.

Dank dem neuen Blutooth-5.3-Modul
unterstiitzt das neue Steam Deck die Co-
decs aptX HD und aptX Low Latency. Der
erste Codec punktet mit seinen hohen Bit-
raten von maximal 576 kbit/s bei der
Soundqualitdt und der zweite Codec soll
bei der Soundwiedergabe eine sehr nied-
rige Latenz aufweisen. Letzteres konnten
wir ohne einen kompatiblen Kopthorer
nicht testen.

Weitere Neuerungen

Die Beschichtung der Sticks ist nun griffi-
ger und man rutscht nicht mehr so leicht
mitden Daumen ab. Weil der Touchscreen
nun Eingaben mit 180 Hz abtastet, fiihlt
sich das Scrollen fiihlbar fliissiger und di-
rekter an. Auch wenn die OLED-Version
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Das OLED-
Display
(unten) ist
weitaus
leuchtstarker
als die LCD-
Variante.
Sogar HDR-
Inhalte zeigt
es mit bis zu
1000 Nits an.

nur knapp 30 Gramm weniger wiegt,
merkt man den Unterschied im direkten
Vergleich mit dem alten Modell.

Das neue WLAN-Modul funkt mit
dem Wi-Fi-6E-Standard IEEE 802.11ax.
Damit konnten wir im 5-GHz-Netz an
einer Fritzbox 6660 Daten mit maximal
800 Mbit/s herunterladen. Die LCD-Ver-
sion kam in unserem Test mit seinem Wi-
Fi-5-Modul auf maximal 350 Mbit/s. In
unserem Testaufbau mit zwei Fritz-Re-
peatern 1200 AX haben sich aber beide
Steam Decks partout nicht mit dem Rou-
ter, sondern ausschlie8lich mit den Repea-
ternverbunden. Das scheint ein Linux-Bug
zusein, den auch schon andere Nutzer auf
Reddit dokumentiert haben.

Ein weiter Bug betrifft den USB-C-
Port: Im Auslieferungszustand konnten wir
das Steam Deck iiber die Schnittstelle nur
aufladen, aber trotz aktueller Firmware
keine Peripherie wie Tastaturen oder USB-
Sticks nutzen. Erst als wir im BIOS der
OLED-Ausgabe unter,,USB Dual Role De-
vice® die Option ,,DRD“ auf , XHCI“ um-
gestellt haben, waren Eingaben via Tasta-
tur moglich. Am LCD-Steam-Deck funk-
tionierten die Eingabegerite mit der Stan-
dardeinstellung DRD hingegen problemlos.
Die Probleme 16st der Hersteller hoffent-
lich zeitnah mit einem Update.

Fazit

Mit dem aktuellen Modell hat Valve viele
Kritikpunkte der schon sehr guten Vorgén-
gerversion aus der Welt geschafft. Die
Qualitét des Bildschirms ist iiber jeden
Zweifel erhaben und die Effizienz wurde
tithlbar gesteigert. Dementsprechend hilt

Steam Deck OLED | Test & Beratung

der Akku langer durch, das Steam Deck
wird weniger warm und der Liifter springt
seltener an. Aulerdem laufen einige Spie-
le sogar einen Tick fliissiger.

Das Steam Deck 2 ist den Entwick-
lern zufolge noch einige Jahre entfernt.
Daswollen sie erst veroffentlichen, wenn
mobile Hardware einen signifikanten
Leistungssprung vollzogen hat. In der
Folge ist das Steam Deck 1.5 fiir alle, die
schon langer mit einem Kauf liebdugeln,
der perfekte Grund, die Handheld-Spiel-
konsole jetzt zu bestellen. In der techni-
schen Tabelle listen wir aus Platzgriinden
nur die Anderungen zum Steam Deck
LCD [1] auf. (des@ct.de) ¢t

Literatur

[1] Liane M. Dubowy, Taschenspielerei, Mobile
Steam-Bibliothek: Spielkonsole Valve Steam Deck
im Test, c't 09/2022, S. 112

Valve Steam Deck OLED

Hersteller, URL Valve, steamdeck.com

Kombiprozessor AMD Custom APU 0405,
CPU: 8 Zen-2-Kerne mit 2,4-3,5 GHz,
GPU: 8 RDNA-2-CUs 1,0-1,6 GHz, 6 nm

7,4-Zoll-OLED-Touchscreen, Aufldsung:
1280 x 800 (16:10), 90 Hz, in der
teuersten Version mit entspiegeltem und
gedtztem Glas

SDR: 615 cd/m2, HDR: 1000 cd/m?
512 GByte / 1 TByte NVMe-SSD
(erweiterbar durch MicroSD)

Display

Leuchtkraft
Speichervarianten

Akku / Laufzeit 50 Wattstunden / 1-8 Stunden
Verbdinungen Bluetooth 5.3, Wi-Fi 6E
Betriebsgerdusch unter Last 0,5 Sone (LCD 0,7 Sone)
Gewicht 640 ¢

Preis 569 € (512 GByte) / 679 € (1 TByte)
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Vloggers Liebling

DJI Osmo Pocket 3:

Mechanisch stabilisierte Minikamera im Test

Die neue Fassung der Osmo
Pocket bietet eine bessere Bild-
qualitat und einen groBeren
Monitor als der Vorgénger.

Das macht die Gimbal-Kamera
zur Smartphonealternative fiir
Social-Media-Videos.

Von Daniel Cléren

JI hat sich beim Design der neuen

Osmo Pocket 3 zwar an den Vorgin-
gern orientiert, doch das neue Modell ist
im Vergleich etwas wuchtiger und schwe-
rer (179 statt 117 Gramm). Im Alltag
schriankt das aber den Gebrauch nicht ein,
im Gegenteil liegt die Kamera aufgrund
ihrer Grofde sogar etwas angenehmer in
der Hand.

Inder Pocket 3 steckt statt eines 1/1,7-
Zoll- nun ein 1-Zoll-CMOS-Sensor, mit
einer kleinbilddquivalenten Brennweite
von 20 mm und einer festen Blende von
£/2,0. Videos nimmt sie mit bis zu 60 Bil-
dernpro Sekunde auf Micro-SD-Karte auf,
in 16:9 bis zur UHD-Auflosung (3840 X
2160 Pixel),in 9:16 und 1:1 mit 1728 X 3072
beziehungsweise 3072 x 3072 Pixel. Zeit-
lupenvideos lassen sich in 4K mit bis zu
120 Bildern pro Sekunde schiefen. Die
optionalen 10-Bit-Modi ,,D-Log-M“ und
»HLG" sorgen flir prizise Farben und le-
bendige Highlights.

Zentrales Bedienelement ist weiter-
hin ein kleiner Joystick an der Seite, iber
den sich der motorisierte Gimbal drehen
und zentrieren sowie eine Achse fiir Ka-
merafahrten sperren lasst. Auch den digi-
talen Zoom (bis zweifach) steuert man
dariiber. Weitere Einstellungen sind am
Gerit iiber einen OLED-Touchscreen
moglich, der jetzt 2 statt 1 Zoll misst und
sich zudem nun ins Hoch- und Querformat
drehen ldsst. Alternativ lauft die Steue-
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rung Uber die kostenlose App ,, DJI Mimo*
(fiir Android und i0S), die zusitzlich einen
»Glamoureffekt“ mit personalisierten
»Beauty-Optionen sowie eine Live-
streamfunktion bietet. Via USB-C am
Rechner angeschlossen wird die Pocket 3
zur Webcam.

Mit dem integrierten Timecode-Ge-
nerator lasst sich die Pocket 3 mit anderen
Kameras synchronisieren. Der integrierte
1300-mAh-Akku, der via USB-C direktim
Gerit geladen wird, ermédglichte im Test
Aufnahmen in 4K50 von 120 Minuten am
Stiick-wobeidie Pocket 3 im Unterschied
zu DJI Action 4 nicht iiberhitzte.

Klappe, die erste

Die Minikamera ist in zwei Sekunden ein-
satzbereit. Schon beiden ersten Versuchen
erzielten wir beeindruckende Ergebnisse.
Die Bildqualitét entspricht der moderner
Smartphones und iberzeugt auch in dunk-
len Bildpassagen. Positiv sticht beim Dreh
aber auch das nun wesentlich grofiere Dis-
play heraus, auf dem man auch Details gut
erkennen kann, sodass man nicht mehr
auf das Smartphone als Kontrollmonitor
angewiesenist. Praktischist auch, dass das
Aufnahmeformat automatisch zwischen
16:9 und 9:16 wechselt, wenn man das
Display dreht.

Neue, intelligente Aufnahmemodier-
weitern die Gestaltungsmoglichkeiten:
»SpinShot* fiir 180-Grad-Kamerabewe-
gungen, ,Motionlapse“ fir Zeitraffer-
aufnahmen und eine Panoramafunktion.
»ActiveTrack bietet in der neuen Version
6.0 mehrere Folgemodi, eine automati-
sche Gesichtserkennung und dynamische
Bildausschnitte. Auch ein Schnellfokusist
an Bord, der ausgezeichnet arbeitet.

Die Osmo Pocket 3 verfiigt iiber ein
Array aus drei integrierten Mikrofonen,
das Windgerausche reduzieren und einen
omnidirektionalen Stereosound ermogli-
chensoll. Im Test empfanden wir den Ton
jedoch als etwas diinn, hier sind externe
Mikros vorzuziehen.

Bild: Daniel Cléren

Andie Osmo Pocket 31dsst sich unter-
schiedliches Zubehor andocken. Im Lie-
ferumfang enthalten ist eine kleine Griff-
erweiterung mit USB-C-Anschluss und
Viertelzoll-Gewinde fiir Stative. Ein eben-
falls mitgeliefertes Hardcase schiitzt die
Kamera beim Transport und bietet Platz
fiir weiteres Zubehor.

Fazit

DJIs neueste Minikamera weif3 zu iiber-
zeugen. Sie liegt angenehm in der Hand
und ermoglicht durch ihren mechanischen
Dreifach-Gimbal Aufnahmewinkel, die
mit herkommlichen Smartphones nur mit
zusitzlichem Zubehor erreichbar sind. Die
Bildqualitit erreicht dabei ein beeindru-
ckendes Niveau. Aufgrund ihrer kompak-
ten Bauweise und des geringen Gewichts
eignet sich die Kamera besonders gut als
Immer-dabei-Kamera. (nij@ct.de) ct

DJI Osmo Pocket 3

Hersteller, URL DJI, dji.com
Kamerasensor 1 Zoll CMOS

in 16:9: 3840 x 2160, 2688 x 1512 und
1920 x 1080 Pixel; in 1:1: 3072 X 3072,
2160 x 2160 und 1080 x 1080 Pixel,

in 9:16: 1728 x 3072, 1512 x 2688 und
1080 x 1920 Pixel, alles jeweils mit
24/25/30/48/50/60 Bildern pro Sekunde

in 16:9: 3840 x 2160 Pixel,
in 1:1: 3072 x 3072 Pixel

USB-C-Kabel, Hardcase, Armband, Griff mit
¥4"-Gewinde; zusatzlich im Paket ,Kreativ
Combo*: Weitwinkelobjektiv, DJIs Mic-2-Funk-
mikrofon inklusive Windschutz und Clip-
Magnet, Akkugriff, Mini-Stativ und Tragetasche

Mafe, Gewicht 139,7 mm X 42,2 mm X 33,5 mm, 179 g
Preis 539 € / 679 € (Kreativ-Combo-Paket)

Videoauflosungen

Fotoaufldsungen

Lieferumfang
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9 GroB-Buchholz, Hannover
im Umkrels von 10 km

(1l Suche

Vegetarische
Uberraschungstiiten

Alle anzeigen »

Vegetarisches Abendangebot
Heute abholen 19:00 - 19:30

Vegetai

Heute ab)|

Baa a3km 3,50 € 0 as

Mabhlzeiten Alle anzeigen >

Uberrag

Uberraschungstiite
Heute abholen 23:15 - 23:55

Heute ab
D33 16km 3,30€ 0

o

Entdecken

App gegen
Foodwaste

Niemand hat etwas davon, wenn gutes
Essen in der Tonne landet. Trotzdem
wandern allein in Deutschland jedes
Jahr etwa 11 Millionen Tonnen genieB3-
bare Lebensmittel in den Miill. Ein
groBer Teil davon fillt in Gastronomie
und Einzelhandel an. Die kostenlose
App ..Too Good to Go” will diesem
Problem etwas entgegensetzen.

Das Prinzip von Too Good to Goist simpel:
Gastronomiebetriebe und Lebensmittel-
geschifte bieten tibrig gebliebenes Essen
iiber die App zu einem Bruchteil des ur-
springlichen Preises in sogenannten
Uberraschungstiiten an. Nutzer konnen
die Tiiten tiber die App reservieren und
kurz vor Ladenschluss abholen.

Bei der Installation verlangt die App
nach einem Benutzernamen, einer Tele-
fonnummer und einer E-Mail-Adresse.
Die Angabe von Geburtsdatum, Ge-
schlecht und Adresse ist optional. Perso-
nenbezogene Daten wie Standort, App-
Aktivititen und Gerate-ID werden gemaf3
der Angabenim Google-Playstore zu Ana-
lyse- und Marketingzwecken erhoben.

Eine Standortangabe ist notig, damit
die App einem Uberraschungstiiten in der
Nihe anzeigen kann. Uber einen Schiebe-
regler kann man einstellen, bis zu welcher
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Entfernung Angebote angezeigt werden
sollen. Wer mdochte, kann Praferenzen an-
geben, zum Beispiel, ob man an veganen
odervegetarischen Angeboten interessiert
ist, und Lieblingsanbieter als Favoriten
speichern.

Gibt es bei einem der gespeicherten
Anbieter Essen zu retten, wird einem das
unmittelbar in den Favoriten angezeigt.
Bezahlt wird im Voraus per Paypal, Apple
Pay, Google Pay oder Kreditkarte. Bei der
Abholung zeigt man den Beleg in der App
einfach vor; ein Mitarbeiter des Restau-
rants oder Betriebs bestitigt mit einem
Schieberegler in der App, dass man die
Tiite erhalten hat.

Was und wie viel drinist, weifd manim
Vorfeld meist nicht so genau, schliefdlich
istes eine Uberraschungstiite. Anhand des
Beschreibungstextes bekommt man vor-
her in der Regel lediglich ein ungefihres
Bild vom Inhalt. Eine solche Tiite vom Ba-
cker kann zum Beispiel Brote, belegte Brot-
chen, Kuchen oder Miisli- und Salat-Cups
enthalten, eine Friihstiickstiite vom Hotel
eben eine bunte Mischung vom Friih-
stlicksbuffet, eine von einem Fischrestau-
rant wahrscheinlich irgendwas mit Fisch.
Die Mengen variieren ebenfalls stark. So
kann es vorkommen, dass man mehrere
Kilo Backwaren fiir 4 Euro mit nach Hause
nimmt, die Regel ist das aber nicht. Grob
kann man sich an dem angegebenen Ge-
genwert orientieren, der meist dem regu-
laren Verkaufspreis derin der Tiite enthal-
tenen Waren entspricht. Vom Kaufpreis
gehen 1,09 Euro pro Tiite an Too Good To
Goselbst. Betriebe, die mitmachen wollen,
konnenssich iiber die Website registrieren.

Unter ,dein Impact“ zeigt die App an,
wie viel Geld und wie viele Tonnen CO,
man seit der Installation eingespart hat.
Dabeihandelt es sich bestenfallsum grobe
Schatzungen, die zudem davon abhingig
sind, wie sich eine solche Tiite zusammen-
setzt. Klimafreundlicher, als das Essen
schlecht werden zulassen, ist die Nutzung
der App aber in jedem Fall - sofern man
zur Abholung keine zusatzlichen Wege mit
dem Auto zuriicklegt. Das Portemonnaie
schont sie ebenfalls. In der Stadt ist das
Angebot wesentlich grofier als auf dem
Land. (kst@ct.de)

Too Good To Go

Hersteller, URL Too Good To Go GmbH, toogoodtogo.com/de
Systemantf. i0S 14+, Android 5+
Preis kostenlos
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Dinos im Duell

HTC U23 Pro und Motorola Edge 40 Neo im Test

Zwei alteingesessene Handy-
marken wollen es noch ein-
mal wissen: HTC U23 Pro und
Motorola Edge 40 Neo gehen
in der umkampften Mittel-
klasse auf Kundenfang - einer
eher modern, einer etwas old-
school.

Von Steffen Herget

M otorola und HTC sind echte Smart-
phone-Urgesteine, die harte Zeiten
durchgemacht haben. Motorola ging zu-
nichst an Google, bis das Unternehmen
unter dem Dach von Lenovo gelandet ist.
Android-Pionier HTC verlor Anfang 2018
einen grofden Teil seiner Smartphone-
sparte an Google, sowohl Personal als
auch Patente. Das Unternehmen aus Tai-
wan baute zwar weiter Smartphones, al-
lerdings in viel geringerem Ausmaf und
hauptsachlich fiir den asiatischen Markt.
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Das U23 Pro bietet HTC in Deutsch-
land und anderen europiischen Landern
an - und das bereits kurz nach dem Start
zu einem deutlich gesunkenen Preis. Ur-
spriinglichlag die UVP bei 549 Euro, mitt-
lerweile schwankt der Preis im Shop des
Herstellers zwischen 374 und 424 Euro,
im freien Handel liegen die Preise auf
einem dhnlichen Niveau.

Damit sortiert sich das U23 Proin der
Mittelklasse ein, und dort spielt auch das
Motorola Edge 40 Neo mit. Das glinstigs-
te Modell der Edge-40-Serie kostet bei
Motorola knapp 400 Euro, grofde Handler
bieten es on- und offline derzeit schon fiir
etwa 100 Euro weniger an.

Inbeiden Modellen steckt ein Mittel-
klasseprozessor. Der Qualcomm Snap-
dragon 7 Gen 1im U23 Pro und der Me-
diatek Dimensity 7030 im Edge 40 Neo
erreichten sehr dhnliche Werte in den
Single-Core-Benchmarks, die Multi-
Core-Ergebnisse fielen beim Qualcomm-
Chip hoher aus. Auch bei der Grafikleis-
tung liegt das U23 Pro leicht vorn, aller-
dings ist die Differenz in der Praxis nicht
zu bemerken.

Den schnoden Alltag bewdltigen
beide ohne Murren, sie wischen flott durch
Meniis und Webseiten und gonnen sich
nur selten kurze Gedenkpausen. Werden
die Anforderungen hoher, kommen sie
aber ins Schwitzen. Beide Smartphones
bewiltigten unser Testvideo in 4K-Auflo-
sung mit 120 fps nur ruckelig unter Achzen
und Stohnen, bei besonders anspruchs-
vollen Spielen muss man die Grafikregler
so weit wie moglich nach unten drehen,
damit alles fliissig lauft. Anders als viele
High-End-Gerite miissen beide Smart-
phones nicht wirmebedingt drosseln, die
Prozessoren ackern auch langere Zeit
stoisch auf einem Level.

Keine Ausdauerwunder

Das Edge 40 Neo versteckt einen 5000
mAh starken Akku in seiner schlanken
Silhouette. Das deutlich dickere und tiber
30 Gramm schwerere U23 Pro bietet nur
4600 mAh, bringt dafiir aber eine Spule
fir induktives Laden unter, die dem Mo-
torola-Smartphone fehlt. In unseren Lauf-
zeittests liegt das Edge 40 Neo durch die
Bank vorne und lauft zwischen einer und
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drei Stunden ldnger. Im Vergleich mit an-
deren aktuellen Android-Smartphones
bewegt sichdas HTC U23 Proin der unte-
ren, das Edge 40 Neoin der oberen Mittel-
klasse, echte Langldufer sind sie beide
nicht. Bei der Ladegeschwindigkeit sind
sie dann aber vorne dabei, nach einer hal-
ben Stunde am Kabel steigt der Ladestand
von 0 auf 68 (HTC) beziehungsweise 82
Prozent (Motorola). Das Edge ist nach
einer Dreiviertelstunde voll geladen, das
U23 Pro braucht eine gute Stunde. Auch
das ist immer noch ziemlich schnell.

Beide zdhlen zu den eher grofien
Smartphones, der Bildschirm des U23 Pro
ist noch etwas grof3er als der des Edge -
und komplett flach, wihrend Motorola die
Lingsseiten dezent um die Kanten biegt.
Durch die viel schmaleren Rénder rund
um den Bildschirm fiihlt sich das Edge
handlicher an. Die Vorderseite des HTC-
Smartphones wirkt dagegen altbacken
und unelegant. Die OLED-Bildschirme
stellen gestrecktes Full-HD dar. Das Mo-
torola-Display strahlt heller und ist zudem
gleichmifliger ausgeleuchtet; das HTC-
Display leuchtet im unteren Drittel merk-
lich heller. Wihrend das U23 Pro nur die
Wahl zwischen fest eingestellten 60, 90
und 120 Hertz zulésst, reguliert das Edge
40 Neo die Bildwiederholfrequenz adap-
tiv je nach Bildschirminhalt bis auf 120
Hertz. Fest einstellen lassen sich 60, 120
und 144 Hertz.

Das Edge 40 Neo lduft noch unter An-
droid 13, das Update auf Android 14 ist in
Arbeit. Das Smartphone schleppt gleich
mehrere Apps von Drittanbietern herum,
die Motorola zusatzlich zu einigen eigenen
Anwendungen vorinstalliert: TikTok,
Marktguru, Booking, LinkedIn und ande-
re konnte man sich mit wenigen Klicks
selbst installieren, so man sie denn haben
mochte, hier muss man sie bei Nichtgefal-
len entfernen. Immerhin: Das funktio-
niert,und trotz der Bloatware hat das Edge
40 Neoviel mehr freien Speicher nach der
Einrichtung tibrig als das HTC-Smartpho-
ne, bei dem das System sich satte 50 GByte
unter den Nagel reifdt. Mit ,Ready For“
verbindet sich das Edge 40 Neo auf
Wunsch mit grofien Displays, Fernsehern
oder dem Notebook und wird zum Ersatz-
PC.

Android mit Extras

Motorola reichert das Betriebssystem mit
einer eigenen Gestensteuerung an: Durch
die Luft hacken knipst die Taschenlampe
an, doppeltes Drehen des Handgelenks
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HTC U23 Pro

Das matte, in Braunténen schimmernde
Glas auf dem Riicken sieht schick aus,
doch dem U23 Pro fehlt es am Flair fri-
herer HTC-Smartphones, die teils noch
heute als Designklassiker gelten, etwa
das One M7. Die kantigen Ubergiange
von Riickseite zu Rahmen zu Vorder-
seite lassen das Smartphone eher
zweckmaBig als elegant erscheinen.
Willkommene Zugaben: AuBer der
3,5-Millimeter-Kopfhorerbuchse bringt
das U23 Pro auch eine Benachrichti-
gungs-LED mit.

Ganz ohne Extras kommt das Be-
triebssystem daher, HTC verzichtet
komplett auf Bloatware von Drittanbie-
tern. Daflr gibt es Lob, direkt gefolgt
von Kritik: Nur zwei Jahre Sicherheits-
patches und kein einziges garantiertes
Android-Upgrade, das geht im Jahr
2023 nicht mehr. Schade eigentlich,
denn mit viel Speicher und einer
brauchbaren Kamera kann das U23 Pro
Punkte sammeln. Akkulaufzeit, Perfor-
mance und Display bewegen sich im
Mittelfeld. Der aktuelle Preis erscheint
daflir immer noch etwas zu hoch, die
UVP von 549 Euro war deutlich zu hoch
gegriffen.

© Android ohne Bloatware
© Hauptkamera mit 108 Megapixel
© mickrige zwei Jahre Updates

Preis: 420 Euro

Motorola Edge 40 Neo

Modernes Design, schicke Farben, Riick-
seite aus weichem Kunststoff in Leder-
optik - das Edge 40 Neo macht optisch
was her und fasst sich angenehm an.
Verarbeitung und Materialien wirken
nicht wie bei einem Smartphone der
300-Euro-Klasse. Im Kaufpreis inbegrif-
fen ist nicht nur das passende Ladege-
rat, sondern auch eine aus Pflanzenfa-
sern hergestellte Schutzhille in der
passenden Farbe. Die Performance sor-
tiert das Smartphone dann schon eher
inder unteren Mittelklasse ein: Im Alltag
reicht der Prozessor locker aus, aber
wenn man das Smartphone harter ran
nimmt, stot es an seine Grenzen. Posi-
tiv: Arbeits- und interner Speicher sind
groBziigig dimensioniert, da lasst sich
die fehlende Moglichkeit zur Erweite-
rung verschmerzen.

Anders als in der Oberklasse sichert
Motorola dem glinstigsten Edge-Modell
keine vier, sondern nur drei Jahre Up-
dates zu. Der Akku ladt rasant, halt aber
nicht so lange durch, wie man bei 5000
mAh vermuten konnte. Die Hauptkame-
ra knabbert argerlich stark an den De-
tails und verschlimmbessert so manche
Aufnahme dadurch. Das groB3e Display
ist hell und zeigt schone Farben.

© schlank und leicht
© Android mit sinnvollen Extras
© Kamera schérft stark nach

Preis: 300 Euro

startet die Kamera oder schaltet zwischen
Haupt-und Selfie-Knipse um. Drei Finger
auf dem Display l0sen einen Screenshot
aus, ein Doppeltipp auf die Riickseite star-
tet eine beliebige App und Hochheben
schaltet den Klingelton stumm. Legt man
das Smartphone aufs Display, interpretiert
esdies als Befehl, ,,Bitte nicht storen” ein-

zuschalten. Alle diese Helferlein lassen
sich ein- und ausschalten.

HTC verzichtet auf Drittanbieter-
Appsund liefert das U23 Pro mit nacktem
Android 13 aus. Einzige Zugabe sind fiinf
eigene Apps fiir die Vive-Gerite, die der
Hersteller in einen Ordner auf dem zwei-
ten Homescreen packt. Wer die Vive-Apps
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nicht braucht, kann sie riickstandslos ent-
fernen. Ein auffilliges Detail: Meldungen
des Betriebssystems stellt das U23 Pro in
sehr grofden, grau-schwarzen Pop-up-
Fenstern dar, die nicht den aktuellen An-
droid-Designrichtlinien entsprechen und
aus der Zeit gefallen wirken.

Motorolas Updateversprechen ist mit
zwei Android-Versionsspriingen und drei
Jahren regelmif3igen Sicherheitspatches
nicht gerade vorbildlich, aber HTC schiefit
den Vogel ab: Nur zwei Jahre lang will man
das U23 Pro mit Patches versorgen, eine
Zusage zu auch nur einem einzigen
Android-Upgrade kann sich der Hersteller
nicht abringen. Das U23 Pro diirfte also
bei Android 13 feststecken und in zwei
Jahren langsam, aber sicher eine zweite
Karriere als wachsendes Sicherheitsrisiko
starten. Mit der am Horizont auftauchen-
den Updateverpflichtung der EU, die den
Herstellern mindestens fiinf Jahre Soft-
warepflege ins Pflichtenheft schreibt,
konnte das HTC-Comeback ein jidhes
Ende finden, und auch Motorola muss an
dieser Stelle eine Schippe drauflegen.

Die Hauptkamera des HTC U23 Pro
bringt mit 108 Megapixeln mehr als die
doppelte Auflésungim Vergleich zum Edge
40 Neo mit, standardméf3ig knipsen beide
im 12-Megapixel-Modus. Sowohl in der re-
duzierten als auch der vollen Auflosung
sieht man die Unterschiede zwischen bei-
den Smartphones schnell. Motorola scharft
die Bilder starker nach und verursacht
damit Artefakte, die auf Kosten der Details
gehen. Die Bilder aus dem HTC-Smart-
phone wirken in diesem Punkt natiirlicher.
Fotos mit den Ultraweitwinkelkameras
zeigen diese Effekte ebenso, allerdings
schligt hier das Pendel eher in Richtung
Motorola aus-das U23 Pro schief3t mit die-
sem Objektiv zu oft verwaschene Bilder, die
ein wenig kiinstliches Nachschirfen gut
gebrauchen konnten. Auf Teleobjektive
verzichten beide Hersteller, der in den Ka-
mera-Apps angebotene Zweifach-Zoomist
reindigital. Die beiden zusatzlichen Kame-
ras des U23 Pro, ein Makro und eine Tiefen-
kamera, bieten keinen spiirbaren Nutzwert.

Die Farbdarstellung gelingt dem Edge
40 Neounterdessen besser, die Bilder des
U23 Pro sind eher blass und etwas zu kiihl.
Bei Belichtung und Dynamikumfang lie-
gen beide Gerite eng beieinander, und
auch der Nachtmodus st6f3t beibeiden auf
ahnliche Grenzen: Weniger als 5 Lux Hel-
ligkeit vertragen beide Smartphones nicht.

Fazit

Selbst wenn dem U23 Pro das Besondere
vieler fritherer HTC-Smartphones fehlt,
bietet es doch brauchbare Technik. Die
Kamera fiangt bei vielen Bedingungen
schone Bilder ein, das Display ist ange-

Android-Smartphones

nehm grof3 und die Power mehr als aus-
reichend, wenn es keine fetten Spiele sein
miissen. Die Smartphone-Standardkost
schmeckt beim Motorola Edge 40 Neo
aber noch ein bisschen besser: Der Akku
hilt langer, die Software ist ausgefeilter,
das Display heller und die Aussicht auf
Updates zumindest etwas ldnger gegeben.
Fiir das U23 Pro bleibt der Konkurrenz-
kampf auch nach der Preissenkung hart,
zumal beispielsweise die Xiaomi-Marken
Pocound Redmimitnoch weitaus scharfer
kalkulierten Preisbrechern lauernund den
Handy-Dinos das Leben schwer ma-
chen. (sht@ct.de) ¢t

_ HTC U23 Pro Motorola Edge 40 Neo

Hersteller, URL
Betriebssystem / Patchlevel

Funktions-Updates / Sicherheitspatches = Android 13 / August 2025
laut Hersteller bis min.

HTC, htc.com

Android 13 / September 2023

Motorola, motorola.de
Android 13 / Oktober 2023
Android 15 / August 2026

Ausstattung
Prozessor / Kerne X Takt / Grafik

Arbeitsspeicher / Flash-Speicher (frei) /

Wechselspeicher (Format) v/ (MicroSDXC)

5G / LTE / SIMs / SAR-Wert v/ [/ / nanoSIM + eSIM / 0,674 W/kg
WLAN (Antennen) / Bluetooth / NFC/  Wi-Fi6 (2) /5.2 /v /v / GPS, Glonass,
Kompass / Standort Beidou, Galileo

USB-Anschluss / Kopfhoreranschluss /  USB-C 3.0, 0TG / v/ / v/ (Einschalter) / v/
Fingerabdrucksensor /

Benachrichtigungs-LED

Akku / drahtlos ladbar / wechselbar

Abmessungen (H X B X T) / Gewicht /
Schutzart IP67

4600 mAh / v/ / —

Qualcomm Snapdragon 7 Gen 1 / 1 X 2,4 GHz,
3% 2,4 GHz, 4 x 1,8 GHz / Adreno 644

12 GByte / 256 GByte (203 GByte) /

16,7cmx7,7cmx0,9..1,1cm/205¢ /

Mediatek Dimensity 7030 / 2 X 2,5 GHz,
6 % 2 GHz / Mali-G610 MP3

12 GByte / 256 GByte (230 GByte) /

v/ /v / nanoSIM + eSIM / 0,95 W/kg

Wi-Fi 6E (2) / 5.4 / /' / v/ ] GPS, Glonass,
Beidou, Galileo

USB-C 2.0, 0TG, DP / — / +/ (Display) / —

5000 mAh / — / —

16,0cmx7,2¢cm x0,78..1,1cm /1728 /
IP68

Diagonale / Technik / Auflosung /

Punktdichte 393 dpi

Helligkeitsregelbereich / Ausleuchtung / 2,82 ...682 cd/m? / 80 % / 120 Hz

max. Bildrate

6,7 Zoll / OLED / 2400 x 1080 Pixel /

6,55 Zoll / OLED / 2400 x 1080 Pixel /
401 dpi

2,7...835 cd/m? / 92 % / 144 Hz adaptiv

Benchmarks und Akkulaufzeiten

Geekbench 5
Multi-Core
[Punkte]

besser >

Geekbench 5
Single-Core
[Punkte]

besser >
HTC U23 Pro I 706 I 0911
Motorola Edge 40 Neo ~ HEEEG_—_—_—— 703 N 2214
1 gemessen bei 200 cd/m? und maximaler Auflosung

Hauptkamera Aufldsung / Blende / OIS 108 MP/ f/1,7 /v 50MP/ f/18/ v

Ultraweitwinkel Auflésung / Blende / OIS 8 MP / f/2,4 / — 13MP/f/22/—

weitere Kameras 2 MP Tiefenkamera, 5 MP Makro —

Frontkamera Auflosung / Blende / OIS~ 32 MP/ /2,5 / — 32MP/ f/2,4 ) —

Bewertungen

Performance / Akku ®/0 O/®

Display / Kamera Oo/® ®/0

Software! / Ausstattung e/® ®/0

StraBenpreis 420 € 300 €

 bewertet werden Updates, Features, Bloatware etc.

/vorhanden  — nicht vorhanden @@ sehrgut @ gut O zufriedenstellend  © schlecht @@ sehr schlecht
GFXBench Manhat- | Akkulaufzeit Akkulaufzeit Akkulaufzeit Akkulaufzeit Laden 50 % / 100 %
tan 3.0 offscreen YouTuhe-Stream* | Video 720p* Video 4k/120 fps* | 3D-Spiel*

[fps] [h] [h] [h] [h] [min]

besser P besser P besser > besser P> besser P> « besser

I 3) I 138 I (2,8 I 9,2 I 9,3 I 22/69
I 63 I (506 (/0 0 123 e 16/45
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So gehort sich das

Sechs Bluetooth-Kopfhorer mit Mikrofonarm und
Teams-Zertifizierung im Test

Was Sie in Videokonferenzen zu
sagen haben, sollten Sie nicht
von einem schlechten Mikrofon
im Notebook, Webcam oder
Kopfhoérer vermatschen lassen.
Viel verstandlicher und ange-
nehmer klingen Sie per Headset,
also per Kopfhorer mit Mikrofon-
arm. Und wenn das dann noch
per Bluetooth funkt und bei
Musik gut klingt, machen Sie
auch sich selbst den Biiroalltag
angenehmer.

Von Joérg Wirtgen

M anch ein modernes Notebook hat
iiberraschend gute Mikrofone, manch
teurer Kopfhorer erschreckend schlechte.
Am besten zeichnen Sie sich einmal selbst
auf,umzuentscheiden, ob Sie diese Sprach-
qualitat Thren Gegeniibern zumuten moch-
ten. Je lauter und unkontrollierbarer Thre
Umgebung und je dlter Thr Aufnahmegerat
ist, desto mehr profitieren Sie von einem
guten Mikrofon. In diesem Artikel testen
wir sechs Headsets mit Bluetooth-Dongle
und Multilink-Fahigkeit von Epos, Jabra,
Logitech, Poly/HP und Yealink. Im Folge-
artikel ab Seite 96 testen wir fiinf In-Ear-
Kopthorer ebenfalls mit Dongle.

Die Mikrofone von Webcams und
Notebooks zeichnen aufgrund der grofden
Entfernung zum Sprechenden viel Raum-

hall und Umgebungsgerausche wie Tippen
auf, in geringerem Maf3 gilt das auch fiir
Kopthorer und In-Ears. Diese Storungen
mindern entweder die Verstandlichkeit
oder sie miissen herausgerechnet werden,
was die Stimme unnatiirlich verzerrt. Bes-
ser wird’s nur mit einem Mikrofon naher
am Mund, also einem Headset.
Allerdings hilft nichtjeder verstaubte
Mikrofon-Kopthorer aus der Schublade,
denn bis vor ein paar Jahren waren Head-
sets iiblicherweise auf das enge Frequenz-
spektrum von alten Festnetztelefonen
(etwa 200 Hz bis 3,5 kHz) ausgelegt. Ein
Blick ins Datenblatt hilft oft weiter: Sie
sollten sich nicht mit weniger alsden7 kHz
zufriedengeben, die praktisch alle halb-
wegs modernen Bluetooth-Headsets er-
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reichen. Auch bei Telefonaten macht sich
das tibrigens bezahlt, da inzwischen im
Festnetz und im Mobilfunk hohere Band-
breiten verfligbar sind, Stichwort HD-
Telefonie mit 50 Hz bis 7 kHz. Aufnahme-
qualitaten, die fiir Podcasts oder Horbii-
cher ausreichen, liefern die Bluetooth-
Headsets aber nicht, weil sie den
Stimmanteil iber 8 kHz abschneiden und
eher auf Verstiandlichkeit als auf eine volle
Stimme optimiert sind.

Testfeld

Das Testfeld besteht aus Epos Impact
1000, Jabra Evolve2 55, Logitech Zone
Vibe Wireless und Zone Wireless 2, Poly
Voyager 4300 und Yealink BH76. Der Lo-
gitech Vibe ist ein ohrumschlief3ender
Kopthorer (Over-Ear), die anderen liegen
auf dem Ohr auf (On-Ear). Alle Modelle
haben eine USB-C-Buchse zum Laden.
Eine Umgebungsgerduschunterdriickung
(ANC) ist bei Jabra, Logitech Wireless 2
und Yealink an Bord, bei Epos optional.

Ein USB-Dongle zur Bluetooth-Kopp-
lung liegt allen bei. Sie sind ab Werk mit
dem Headset gekoppelt und verbindensich
daher sofort. Wir haben von allen die Mi-
crosoft-zertifizierte Variante fiir Teams
getestet, mehr zu den Spezialfunktionen
weiter unten. Wenn Sie primér eine ande-
re Videokonferenzsoftware einsetzen,
greifen Sie besser zur UC-Variante (Unified
Communication) oder Sie informieren sich
beim Headset-Hersteller, welche Variante
fiir Thre Software zertifiziertist. Als Ersatz-
teil kosten die Dongles rund 60 Euro und
missen einmalig in der PC-Software mit
dem Headset gekoppelt werden; zwischen
den Herstellern sind sie nicht kompatibel.

Die Headsets von Epos, Jabra und Poly
gibt es auch in monauraler Variante mit
nur einer Horermuschel, was fiir Vieltele-
fonierer angenehmer sein mag, aber fiir
Musik und ANC nicht taugt.

Bluetooth-Kopfhorer: Headsets | Test & Beratung

Verbindungsarten

Alle sechs Headsets konnen per Bluetooth
Multilink zwei Verbindungen gleichzeitig
aufrechterhalten, also mit dem Dongle
und einem weiteren Bluetooth-Gerit oder
mitzwei Bluetooth-Geriten. Kommt dabei
auf einem Gerit ein Anruf an, wird er
Thnen durchgestellt, auch wenn Sie bei-
spielsweise auf dem anderen Gerit gerade
Musik oder ein Video abspielen. Beim
Jabra konnen Sie einstellen, dass Anrufe
automatisch abgewiesen werden, wenn
Sie auf dem anderen Gerit gerade konfe-
rieren oder telefonieren.

Sie konnen die Headsets mit bis zu
acht Bluetooth-Geriten pairen, die sich
automatisch wieder verbinden, sobald sie
in Reichweite kommen. Sind drei oder
mehr gepairte Gerite in Reichweite, wih-
len die Headsets zwei davon aus, wobei
der Dongle Prioritit geniefdt, aber die tib-
rige Verbindungswahl nicht immer nach-
vollziehbar erscheint.

Fiir gelegentlich genutzte Gerdte mag
es daher praktisch sein, sie per USB-Kabel
anzuschlieflen. Das beherrschen alle bis
aufdas Logitech Vibe; erkannt werden sie
von allen géngigen Betriebssystemen in-
klusive Android und iOS. Die meisten
Dongle-Spezialfunktionen (siehe unten)
funktionieren dariiber und die Bluetooth-
Verbindungen bleiben aufder beim Wire-
less 2 sogar aktiv.

An Notebooks belegt der Dongle
einen Steckplatz und ragt abbruchgefahr-
detheraus. Falls man eine Dockingstation
nutzt, steckt man den Dongle alternativ
dort ein, hat dann aber abgedockt keine
Verbindung zum Headset. Fiir den gele-
gentlichen Mobilbetrieb mag man das
Headset per USB-Kabel anschliefden oder
unter Verzicht der Dongle-Spezialfunktio-
nen per Bluetooth koppeln. Wer das Head-
set haufig unterwegs oder wechselnd im
Homeoffice und im Biiro nutzen mochte,

€€ kompakt

e Mit einem Headset klingt man in
Videokonferenzen besser als per
Notebook oder Webcam.

¢ Dank Bluetooth-Adapter mit Micro-
soft-Zertifizierung steuert man
Anrufe und Konferenzen direkt am
Headset.

e Trotz Zertifizierung unterscheiden
sich die Headsets bei Bedienung,
Funktionen, Mikrofonqualitat und
Klang.

kommt aber nicht drum herum, eine USB-
Buchse des Notebooks fiir den Dongle zu
opfern. Notebooks mit eingebautem Don-
gle gibt es nicht, lediglich HP hat Modelle
angekiindigt, die sich mit den Headsets
der Konzerntochter Poly verbinden.

Zertifizierte Spezialfunktionen
Aufier der problemlosen Kopplung ermog-
lichen die USB-Dongles vor allem, die
Videokonferenzsoftware vom Headset aus
zu bedienen. So bleiben Sie aktionsfihig,
wenn Sie beispielsweise Kaffee holen, ab-
seits des PCs arbeiten oder sich einfach
nur zuriicklehnen.

Die Headsets signalisieren ankom-
mende Anrufe und Konferenzanfragen,
die Sie dann per Knopfdruck annehmen
konnen, bei Epos, Jabra und Yealink auch
per Herunterklappen des Mikrofons. Epos
und Logitech Wireless 2 nehmen zudem
optional einen Anrufan, wenn Sie sie auf-
setzen,; bei Jabra und Poly geht das, wenn
Sie sie aus der Ladestation entnehmen.
Alle sechs konnen per Taste ohne weitere
Riickfrage Anrufe beenden und Konferen-
zen verlassen.

Das Logitech Vibe (rot) zeigt aufgrund
der geschlossenen Bauweise einen
kraftigeren Bass als unsere offene
Referenz Sennheiser HD 600 und einen
sonst einigermafBen neutralen Klang mit
leicht verstarktem Stimmanteil.
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Das Epos Impact 1000 (rot) verstarkt
Stimmen dank des Peaks um 4 kHz, lasst
aber ab 10 kHz deutlich nach und hat im
Bass wenig zu bieten. Ahnlich sehen die
Frequenzgange von Jabra, Poly und
Yealink aus.

Das Logitech Wireless 2 (rot) hat
wenig Subbass, liberbetont den
mittleren Bass, schneidet hohe
Frequenzen ab, ohne aber Stimmen
so zu verstirken wie Epos, Jabra, Poly
und Yealink.
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Epos Impact 1000

Der Impact 1000 schliel3t das Ohr fir
On-Ear-Verhéltnisse dicht ab, sodass
der ANC-Modus vergleichsweise effek-
tiv arbeitet und der Transparenzmodus
natzlich ist. Innen am Mikrofonarm si-
gnalisiert eine LED, wenn man stumm-
geschaltet ist. Allerdings sieht man sie
nur, wenn man den Arm nicht ganz
nach unten klappt. Der USB-Betrieb
wirkt eher wie ein Notnagel, da die
Buchse so nah am Multifunktionsknopf
und der Lautstarkewippe sitzt, dass
man sie bei eingestecktem Kabel nicht
bedienen kann.

Epos liefert das Impact 1000 nur
mit USB-A-Dongle aus. Im Zubehor fin-
det man einen USB-C-Dongle, der al-
lerdings so sehr in die Breite geht, dass
er einen benachbarten USB-C-Port
blockiert. Sinnvoller schiebt man das
Original in einen USB-C-Adapter.

Die Ladestation funktioniert am
einfachsten von allen: Headset drauf-
hangen, fertig. Es ladt drahtlos Uber
Spulen in der Mitte des Bligels - laut
Datenblatt Qi, aber auf normale Qi-La-
deplatten passt das Headset nicht.
Auch ist es uns nicht gelungen, ein Qi-
Smartphone so auf der Ladestation zu
balancieren, dass es ladt.

Jabra Evolve2 55

Das Evolve2 55 ist Jabras glinstigstes
Headset mit Bluetooth. Als knapp
kleinstes und leichtestes Headset im
Testfeld tragt es sich komfortabel, ist
aber nicht in der Lage, Umgebungsge-
rausche vollstandig abzuschirmen. Des-
wegen geht Jabras Entscheidung auf,
keinen Transparenzmodus einzubauen.

Beim Einsetzen des Headsets in die
Ladestation muss man eine diinne Plas-
tikscheibe zwischen Muschel und Polster
schieben, was durch den unglnstigen
Winkel des Standers erschwert wird.

Weitere schon getestete Jabra-Mo-
delle sind ebenfalls einen Blick wert:
Das Evolve2 65 Flex (siehe Test in c't
23/2023, S. 76) klingt besser, wiegt
kaum mehr, lasst sich besonders klein
zusammenfalten und ladt per Qi. Der in
die Muschel klappende Mikrofonarmiist
so kurz, dass er viel Hall und Storgerau-
sche aufnimmt. Beim Ausfiltern geht
der 65 Flex manchmal so rabiat vor,
dass die Stimme nicht zu horen ist. Das
Evolve2 75 (Test in c't 25/2021, S. 104)
klingt noch etwas besser und hat ein
fir On-Ear-Verhaltnisse gutes ANC samt
Transparenzmodus. Die eigene Stimme
klingt starker digital gefiltert als beim
Evolve2 55 und 65 Flex.

Logitech Zone Vibe
Wireless

Den Zone Vibe Wireless verkauft Logitech
in hellgrau, dunkelgrau und rosa. Der
Mikrofonarm klappt unaufféllig in die
linke Muschel ein. Dadurch ist er aber so
kurz, dass das Mikrofon weiter vom Mund
entfernt liegt als bei anderen Headsets
und mehr Raumhall und Nebengerau-
sche aufnimmt. Der Vibe filtert diese
Stérungen nur dezent heraus, sodass die
Stimme natdrlich klingt und nicht so di-
gital verzerrt wie bei vielen Kopfhorern.

Spielt man Musik vom Smartphone
ab, stoppt sie automatisch, wenn man
in Teams telefoniert oder konferiert. Sie
startet danach allerdings nicht auto-
matisch wieder. Driickt man stattdes-
sen die Start/Stopp-Taste, sendet das
Vibe den Tastendruck an den Teams-
PC, sodass dieser Musik abspielt und
nicht das Smartphone.

In einigen Audioprogrammen trat
ein Bug auf: Klappt man das Mikrofon
hoch und spéater wieder herunter, sagt
der Vibe ,Mute off, Mute on” und schal-
tet sofort wieder stumm.

Zum Transport lasst sich nichts ein-
klappen oder drehen, zudem wirkt er
nicht so, als hatte er ruppigem Gestop-
fe im Rucksack viel entgegenzusetzen.

© sehr guter Mikrofonklang
© sehr gute Ausstattung
© Musik klingt detailarm

© sehr leicht
© funktioniert zuverlassig
© mittelmaBige Musikqualitat

© beste Musikqualitat im Test
© leicht, sitzt bequem
© wenige Funktionen

Nie wieder , Du bist gemutet”

Beiallen aufder dem Poly schalten Sie das
Mikrofon per Hochklappen des Arms
stumm, zusitzlich haben alle sechs dafiir
eine Taste. Das Stummschalten klappt
auch per normalem Bluetooth, bei der
Dongle-Verbindung bekommt Teams das
zusitzlich mit und blendet das ,,Mute"-
Icon ein; dann und auch wenn Sie vom
Moderator oder per Tastatur stumm ge-
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schaltet sind, horen Sie im Headset eine
Ansage. Alle erinnern Sie einmalig daran,
dass Sie stummgeschaltet sind, Jabra,
Poly und Yealink auf Wunsch auch regel-
maflig.

Sie sollten das Stummschalten an-
fangs mit einem Zuhorer {iben, da die
Headsets laute Storgerdusche aufzeich-
nen, wenn man das Mikrofon ungliicklich
beriihrt. Beim Yealink gelang es uns gar

nicht, den Arm ohne unangenehmes Krat-
zen einzuschieben.

Die Dongles aller sechs Headsets
leuchten rot, wenn Sie stummgeschaltet
sind. Zusitzlich leuchtet bei Epos eine
LED innen am Mikrofonarm und bei den
beiden Logitechs am Horer, alle drei sind
aber schlecht sichtbar.

Beim Epos, Jabra, Logitech Wireless 2
und Yealink konnen Sie durch langes Drii-
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Logitech Wireless 2

Als einziges Headset im Test bedient
man das Wireless 2 teils per Touch:
Man wischt fir Lautstarkeanderungen,
stoppt und startet Musik mit zwei Tip-
pern und springt zum nachsten (oder
konfigurierbar vorigen) Song per Drei-
fach-Tipp. Gerade im ANC-Betrieb fal-
len die selbst verabreichten Ohrfeigen
unangenehm auf - kein Wunder, dass
der Trend inzwischen wieder von
Touch-Kopfhoérern zurlick zu mechani-
schen Schaltern geht.

Die USB-Verbindung kommt nur
zustande, wenn das Headset ausge-
schaltet ist und somit Bluetooth, ANC
und Transparenzmodus nicht funktio-
nieren.

Die Akkus kann man selbst wech-
seln, indem man die Ohrpolster ent-
fernt und ein paar Schrauben I6st. Das
bietet sonst nur der Fairphone-Kopf-
horer (siehe c't 14/2023, S. 78), bei an-
deren Headsets fuhrt bestenfalls der
Hersteller einen Akkutausch durch.

In die Ladeschale muss man den
Wireless 2 seitlich mit einer Muschel
einlegen, wobei er bei uns oft umge-
kipptist. Logitech vertreibt den Wireless
2 zum Redaktionsschluss nur tber die
Business-Sparte.

Bluetooth-Kopfhorer: Headsets | Test & Beratung

Poly Voyager 4300

Als einziger im Test schaltet der Poly
das Mikrofon beim Hochklappen des
Arms nicht stumm, sondern man muss
zusatzlich eine gut erreichbare Taste
am Arm driicken. Man kann den Arm zu
beiden Seiten herunterklappen und
daher die Mikrofonmuschel links oder
rechts tragen. Die Audiokanile sind
allerdings unveranderlich, sodass man
mit links getragenem Mikrofon ver-
tauschte Stereokanéle hat. Zum Film-
schauen oder auch fiir die Teams-Funk-
tion ,Raumliches Audio” trdgt man das
Mikrofon also besser rechts.

Bei den Tasten hat Poly arg ge-
spart: Die Teams- und die Start/Stopp-
Funktion liegen auf derselben Taste.
Dadurch kann man per Headset die
Musik nicht mehr starten und stoppen,
sobald Teams auf dem per Dongle ver-
bundenen PC gestartet ist - auch nicht
am zweiten per Bluetooth gekoppelten
Gerat.

Poly hat weiterhin das etwas éltere
Headset Voyager Focus 2 mit ANC und
mit Tragesensor (Stopp beim Ablegen,
Anrufannahme beim Aufnehmen) im
Angebot (siehe Test in ¢'t17/2021, S. 84)
- im Teams-Betrieb fehlt wie beim 4300
eine Start/Stopp-Taste.

© hervorragende Ausstattung
© Akku wechselbar
© unausgegorener Klang

© guter Audioklang
© glinstiger Preis
© keine Start/Stopp-Taste

Yealink BH76

Der Mikrofonarm ist nicht auBen an
einer Muschel angebracht, sondern
steckt in der rechten Muschel. Beim
Ein- und Ausziehen wirkt die Konstruk-
tion wenig wertig. Bevor das Mikrofon
beim Einschieben stumm schaltet, hort
das Gegeniber unweigerlich Kratzge-
rausche. Im Biiro ldsst man den Arm
daher lieber ausgefahren. Er istimmer-
hin so kurz, dass er beispielsweise beim
Kaffeetrinken nicht stort. Zum Stumm-
schalten sitzt ein zusatzlicher Knopf an
der rechten Muschel.

An USB-C-Buchsen ladt der BH76
nur. An USB-A-Buchsen oder -Adaptern
wird er als Audiogeréat erkannt, aller-
dings nur in einem HSP-dhnlichen Pro-
fil mit Mono-Audio.

Hangt das Headset auf der Lade-
station, Iadt es nicht. Stattdessen muss
man es zum Laden mit einer Muschel
auf die Qi-Ladeplatte im Ful3 legen. Sie
ladt auch andere Qi-Gerate, kommt
aber mit einem proprietdren Netzteil.

In der Anleitung sind Over-Ear-Pol-
ster erwahnt, die man alternativ mon-
tiert, in der Variante BH76+ werden sie
mitgeliefert. Wir haben beide allerdings
nicht in den deutschen Preissuchma-
schinen gefunden.

© guter Audioklang
© stérgeridusche beim Stummschalten
© erkennt unter macOS kein Call-Ende

cken einer Taste in Teams Ihre Hand
heben; auch das sollten Sie vorher tiben,
um die richtige Taste lange genug zu drii-
cken und nicht versehentlich die Konfe-
renz zu verlassen.

Musikalisch

Was nicht gut klappt: Wenn Sie Musik
horenund dann einen Anruf oder Konfe-
renzaufruf annehmen, stoppt keines der
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Headsets die Medienwiedergabe auto-
matisch, sondern Sie horen wihrend des
Anrufs die Musik weiterhin in schlechter
Monoqualitdt. Dartiber hinaus konnen
Sie die Musik nicht einmal manuell stop-
pen, sobald ein Anruf eingeht: Bei man-
chen Headsets ist die Taste dafiir bei An-
rufen funktionslos, bei anderen ist sie
dann die Mute- oder Auflegen-Taste.
Lediglich beim Logitech Wireless 2 stoppt

ein Doppeltipp auf die Muschel stets die
Musik.

Wollen Sie mit den anderen fiinf
Headsets nichtimmer zum PC laufen, um
die Musik abzustellen, gibt es einen Aus-
weg: Spielen Sie die Musik nicht am
Teams-Rechner ab, sondern an einem per
Bluetooth-Multilink gekoppelten Zweit-
gerdt. Dessen Verbindung kappen die
Headsets beiam PC eingehenden Anrufen
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zuverlassig und pausieren die Musik auf
dem Smartphone. Jabra, Logitech Wire-
less 2, Poly und Yealink starten sie zudem
nach dem Anruf wieder.

Apropos schlechte Monoqualitat: Alle
halbwegs modernen Bluetooth-Headsets
und -Kopfhorer wechseln automatisch
zwischen den zwei Bluetooth-Profilen
A2DP (gute Musikwiedergabe, aber
kein Riickkanal fiirs Mikrofon) und HSP
(mit Riickkanal, aber Musik eben nur in
schlechtem Mono). Fiir A2DP kommen
verschiedene Codecs zum Einsatz (SBC,
AAC, aptX und LDAC), deren Qualitéts-
unterschied man erst bei teureren Kopf-
horern hort.

Die Headsets schalten auf HSP, sobald
eine Anwendung das Mikrofon aktiviert,
und ein paar Sekunden nach Abschalten
des Mikros wieder auf A2DP. Bleibt die
Musikqualitat schlecht, konnte irgendwo
im Hintergrund noch eine Anwendung am
Mikrofon lauschen; beispielsweise lassen
Videoanwendungen wie OBS die Kamera
und das Mikrofon stiandig aktiv.

Im Test blieb allerdings das Yealink
nach Teams-Verbindungen unter macOS
per Dongle regelmaf3ig im HSP-Modus mit
schlechter Audioqualitit und nahm dann
auch vom zweiten gekoppelten Gerit
keine Musik an. Argerlicherweise lief das
Headset sich selbst durch Ausschalten
oder Abziehen des Dongles nicht zuriick
in den Musikmodus bringen. Wir haben
als Abhilfe nur gefunden, nach jedem
Teams-Call in den Teams-Einstellungen
ein anderes Audiogerit als das Yealink zu
wihlen. Unter Windows trat dieser Show-
stopper nicht auf, mit Bluetooth-Verbin-
dungen nur vereinzelt bei Signal- oder
WhatsApp-Anrufen.

Klanggenuss
Am angenehmsten spielt der Logitech
Vibe auf. Mit vielen Details, klaren Hohen
und ganz gutem Bass eignet er sich gut fiir
langeren Musikgenuss. Dass er kein ANC
hat, lasst sich aufgrund der ohrumschlie-
3enden Polster verkraften. Der Yealink
verliert demgegentiber an Bass und
Hohen, hat aber noch einen vollen Klang.
Poly dreht die von Stimme genutzten Fre-
quenzbereiche weiter Richtung Verstand-
lichkeit auf, macht bei Musik noch Spaf3.
Bei den noch mehr auf Versténdlich-
keit abgestimmten Jabra und auch in den
Hohen schwachen Epos tibersteht man
den Tag musikalisch, freut sich aber auf
den Feierabend mit besseren Kopthorern.
Der Logitech Wireless 2 klingt vor allem
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Die Bluetooth-Dongles sorgen fiir eine
problemlose Verbindung zwischen PC
und Headset.

unausgegoren. Er betont den Bass am
starksten, differenziert aber nicht, son-
dern wummert. In den Hohen fehlt dhn-
lich viel Volumen wie bei Jabra, Poly und
Epos, darliber hinaus vermissten wir aber
auch Klarheit und Details. Mit dem Equa-
lizer der App lasst sich das nur marginal
verbessern.

Wie von On-Ears kaum besser zu er-
warten ist, arbeiten die ANCs von Epos,
Jabra und Logitech Wireless 2 méfig ef-
fektiv, Yealink bleibt sogar hinter den
niedrigen Erwartungen zuriick. Die vier
Headsets kriegen bestenfalls gleichméf3i-
ge tieffrequente Gerdusche ganz ausge-
blendet. Viele Storungen ddmpfen sie
immerhin herunter und nehmenihnendie
Spitzen. Viel besser als die rein mechani-
sche Dampfung des Logitech Vibe schla-
gen sie sich nicht. Thre Vorteile sind die
kompaktere Bauform-und dass man ANC
ausschalten kann, um etwas von seiner
Umgebung mitzubekommen. Epos, Logi-
tech Wireless 2 und Yealink haben zusitz-
lich einen Transparenzmodus, der die
Umgebungsgerausche durchleitet.

Mikrofonqualitat

Um bei Telefonaten und Konferenzen die
eigene Stimme zu horen, blenden sie alle
sechs Headsets automatisch ein (meist
Sidetone genannt), und zwar in per App
konfigurierbarer Stirke. Das klappt bei
allen sechs gut, sodass man ermtidungs-
frei telefoniert und bei aktiviertem ANC
nicht iibermaf3ig laut spricht.

Die beste Stimmqualitat zeichnet das
Epos auf, Gesprochenes klingt voller als
bei den anderen und fast intim. Der Her-
steller hat dazu ein proprietares Bluetooth-
Protokoll zwischen Headset und Dongle
etabliert, das mehr Bandbreite fiir Sprache
freischaufelt: bis zu 14 kHz, wo Bluetooth
sonst bei 7 kHz abschneidet. Obwohl
Teams und Konsorten die Tonspuren
ebenfalls komprimieren und bei7 kHz ab-
schneiden, klingt man auch in Videokon-

ferenzen mitdem Epos am besten. Fiirden
Musikkanal bleibt entsprechend weniger
Bandbreite iibrig. Kein Wunder also, dass
Musik auf dem Epos am flauesten im Test-
feld klingt. Per USB landen ebenfalls
14 kHz in der Aufnahme.

Die iibrigen fiinfklingen in Videokon-
ferenzen flacher mit geringen Unterschie-
den untereinander. Das Logitech Vibe
zeichnet einen natiirlichen Klang mit
etwas Raumbhall auf. Das Yealink wirkt
leicht kratzig, das Logitech Wireless 2
etwas libersteuert. Beiallen sechs klingen
Stimmen deutlich verstandlicher als bei
Kopthorern ohne Mikrofonarm.

Umgebungsgerdausche wie Tippen
oder Mausklappern filtern Epos, Jabra,
Poly und Yealink besonders gut weg.

Aufgrund angenehmer Materialien
und Over-Ear-Bauweise trigt sich der Lo-
gitech Vibe auch iiber lange Phasen am
besten. Die fiinf On-Ears driicken stéirker
aufs Ohr und man schwitzt unter den Pols-
tern. Gut trigt sich das leichte und daher
mit wenig Anpressdruck auskommende
Jabra, gefolgt vom Poly und vom nicht
komplett flachig aufliegenden Epos. Logi-
tech Wireless 2und Yealink driicken nach
einigen Stunden spiirbarer.

Die Epos, Logitech Wireless 2 und
Poly sind symmetrisch aufgebaut, sodass
man die Muschel mit dem Mikrofon rechts
und links tragen kann, das Mikrofon klappt
inbeide Richtungen. Logitech schaltet die
Audiokanile automatisch passend um, bei
Eposerledigt man das manuell in der App.
Lediglich beim Poly bleiben die Stereo-
kanale vertauscht, wenn man das Mikro-
fon links tragt.

Die Ohrpolster sind bei Epos, Jabra,
Logitech Wireless 2 und Yealink aus-
tauschbar, beim Wireless 2 kann man
sogar den Akku selbst wechseln. Allen
sechs liegen kleine Beutel zum Transport
bei, bei den fiinf On-Ears dreht man dazu
die Muscheln flach.

Fazit

Alle sechs Headsets erfiillen ihren Zweck,
die Stimme besser aufzuzeichnen als per
Notebook oder normalen Kopthorern.
Auch koppelnssie sich zuverlassig per Don-
gle mit dem PC und gleichzeitig per Blue-
tooth mit einem zweiten Gerét. Allerdings
bekommt das Yealink BH76 unter macOS
das Beenden von Teams-Gesprachennicht
mit, und das Poly Voyager 4300 hat keinen
Start/Stopp-Knopf flir Medien.

Mit dem niedrigsten Preis locken der
Logitech Vibe und der Poly Voyager
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4300. Fiir rund 110 Euro mag man ihnen
manch fehlende Funktion nachsehen.
Der Jabra Evolve2 55 bietet fiir 40 Euro
Aufpreis mehr Funktionen, aber schlech-
teren Klang. Fir die nochmals mehr
Funktionen und den hervorragenden Mi-
krofonklang des Epos Impact 1000 zahlt
man happige 250 Euro. Der Preis des
Yealink BH76 scheint angesichts seiner
Teams- und USB-Einschriankungen tiber-
zogen, der des Logitech Wireless 2 ist
trotz grofder Funktionsvielfalt aufgrund

Bluetooth-Kopfhorer: Headsets | Test & Beratung

des unausgegorenen Klangs nicht ange-
messen.

Legt man Wert auf gute Musikunter-
malung, sticht das angenehm zu tragen-
de Logitech Vibe hervor. Die ebenfalls
gute Musikqualitit von Poly und Yealink
wird durch obige Einschrankungen im
Teams-Alltag beeintrachtigt. Mit dem
Klang von Epos, Jabra und Logitech Wi-
reless 2 (nur beiihm kann man die Musik
jederzeit stoppen) mag man sich arran-
gieren.

Unterwegs fallen das Yealink BH76
und das Logitech Vibe am wenigsten auf,
letzterem fehlt ein Transparenzmodus.

Sucht man die beste Stimmaufzeich-
nung, kommt vor allem das Epos Impact
1000 infrage, das auch sonst brilliert -
aufler bei der eingeschrankten Musikwie-
dergabe. Gut klingt die Stimme aber auch
bei allen anderen, zudem haben alle ewig
lange Akkulaufzeiten. (jow@ct.de) c

Hérbeispiele: ct.de/y76r

Tabelle Headsets

Bluetooth-Headsets mit USB-Adapter und Teams-Funktionen
Hersteller Epos, eposaudio.com Jabra, jabra.com.de Logitech, logitech.com Logitech, logitech.com Poly, poly.com Yealink, yealink.com/en

m Impact 1000 M Zone Vibe Wireless Zone Wireless 2 Voyager 4300 BH76

Trageart / Mikrofonarm On-Ear / beidseitig On-Ear / rechts Over-Ear / links On-Ear / beidseitig On-Ear / beidseitig On-Ear / links

USB / Analog USB-C (Laden, Audio) / — USB-C (Laden, Audio) / — USB-C (nur Laden) / — USB-C (Laden, Audio) / — USB-C (Laden, Audio) / — USB-C (Laden, Audio) / —
Bluetooth (Multilink) 5.3 (V) 5.2 (V) 5.2 (V) 5.2 (V) 5.2 (V) 5.2 (V)
Bluetooth-Dongle mit LED v/ / USB-A v/ / USB-A oder USB-C /' / USB-C mit Adapter v/ / USB-C mit Adapter v/ / USB-A oder USB-C v/ / USB-A oder USB-C

Transporttasche / USB-Kabel
Bedienung, technische Daten

v/ / USB-C, 120 ¢cm v/ / USB-A, 120 cm v/ / USB-C, 155 ¢cm v/ / USB-C, 155 ¢cm v/ / USB-C, 150 ¢cm v/ / USB-A, 125 cm

;asten/fﬁsrkLautstérke/Start& V/ (Schieber) / v/ / v V' |V | (lang driicken) /< /< (Doppeltipp)  perTouch/Tipp v/ / =/ (Doppeltipp) /< / </ (lang driicken)
topp / Skip

Mute per Taste / Arm Vv Vv VIV N4 v/- vV

Busy Light / deaktivierbar / v/ / v/ (App,Taste) / — v/ (App,Taste) /v — - v [V (Aop)/ — [/ (App) / v/ (App)
manuell (App)

faltbar / Muscheln drehbar -/v -/ -/= -/ -/v -/v

MuschelgrdBe innen - - 40 mm X 65 mm = - =

MuschelgrdBe auBen 70 mm x 70 mm 60 mm X 70 mm 70 mm X 100 mm 71 mmx 71 mm 68 mm x 68 mm 64 mm x 73 mm

Gewicht 180 g 131¢g 178¢ 26g 160 g 21g

Funktionstest, Automatiken, Multilink

Musik stoppt beim Absetzen / v/ / v/ -/= -/- N4 -/= N4

startet beim Aufsetzen

Musik stoppt bei / startet nach — / — /- —-/- —/v -/=- =i/ =

Anrufen

Multilink-Musik stoppt bei / v /- N4 N N4 N4 N4

startet nach Anrufen

Musik in Teams / bei / wéh- v/-/- v/-/- NEYE N4 —-/=/- v/-/-

rend Anruf stoppbar

Rufannahme perTaste /Arm / /' /' [V |V VIV =]V MYV MY N YRV VIV =]—-
Aufsetzen / Dock

Mute ein beim Ablegen / aus v/ / v/ -/- -/- Vv -/= -/=

beim Aufsetzen

akustische Mute-Ansage N VIV v/- v/- v/ /1..15min (opt.) v/ /10... 30 s Sprechen
einmal / mehrmals (opt.)
Bluetooth-Codecs SBC /AAC/  / /—/—/— DL =)= VIV -]- N = VIV =]V VIV =]V
LDAC / aptX

Dongle: Mute-Anzeige zu /von /' /v [V |V VIV IV VIV - VIVIV ]V VIVIV - VIV

Teams / auflegen / Hand
Konfigurationsmaglichkeiten per App

Android / i0S / Mac / Win VIVIVIV VIV V@il /v /v v @)/ VI Y VIV
Stufen fiir ANC / Transparenz- 3/ 3/ 100 1/nv./6 n.v./nv./10 2/1/10 nv./nv./3 2/n.v./ 100
modus / Sidetone

Equalizer (Bander) / -/= v /v v 5)/— v/ (5)/ v (Android, i0S)  —/— v (10)/ -

individueller Hortest
Bewertung & Nachhaltigkeit

Garantie / Polster wechselbar / 2 Jahre / v/ / — 2Jahre /v [ — 2Jahre /) —/ — 2lahe /v |V 2Jahre ) —/ — kA/V [ —
Akku wechselbar
Mikrofon: Sprache / Gerdusche @® / @@ @/ ®D ®/® ®/® @/ DD @/®
Klang Sprache / Musik ®@/0 ®/0 @D/ @D @/0 ®@/® @/@
Tragekomfort / Ausstattung @/ @D @®/0 @®/0 O/ ®® ®@/0 o/®
StraBenpreis ohne / mit 250€ /280 € 150€ /185 € 110€ /- 360 €/ k.A. 110€ /125 € 165€ /210 €
Ladestation

V/vorhanden — nichtvorhanden kA. keineAngabe ~ @@ sehrgut @ gut O zufriedenstellend ~ © schlecht OO sehr schlecht
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Ahe o

Teamsplayer

Vier In-Ears flir Videokonferenzen und Musik im Test

Kommunikationsstark im Biiro
und klein genug fiir unterwegs:
In-Ears mit Teams-Zertifizierung
sollen die Kopfhorer fiir alles
sein. Wir haben die Office-
Spezialisten von Jabra, Logitech
und Poly getestet und genau
hingehort, ob die glinstigen
Gaming-In-Ears von JBL ein
Geheimtipp flirs Biiro sind.

Von Robin Brand
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lar, fiirs Biiro sind kabellose Office-

Headsets mit Mikrofonarm ein Segen.
Doch abseits der Arbeit mochte man mit
ihnen dann doch nicht rumlaufen, und auch
fiirs Fitnessstudio sind sie kaum geeignet.
Office-In-Ears hingegen versprechen, gute
Gesprichsqualitdt im Biiro und Musik-
genuss in der Freizeit mit kabelloser Frei-
heit im handlichen Format zu verbinden.

Wir haben vier In-Ear-Modelle getes-
tet, die Kontakt mit zwei Zuspielgeriten
gleichzeitig halten. Den Einstieg bilden
JBLs Quantum TWS, die bei Redaktions-
schluss ab 90 Euro erhaltlich waren. Im
Premiumsegment sind die Teams-zerti-

fizierten Konkurrenten angesiedelt: Der
Poly Voyager Free 60+ UC kostet knapp
300 Euro. Kaum giinstiger sind die Biiro-
spezialisten von Jabra (Evolve2 Buds, 220
Euro) und Logitech (Zone True Wireless,
240 Euro).

Aufden ersten Blick unterscheidet die
Office-In-Ears wenig von kabellosen In-
Ears. Jabra und Logitech bauen sie in
Knopfform, wobeidie Zone True Wireless
etwas weiter aus den Ohren herausragen.
JBLund Poly statten ihre Ohrteile mit Ste-
gen aus. Die Poly-Stege sind etwas ldnger
als die der meisten anderen In-Ears. So
rlicken die Mikrofone knapp einen Zenti-
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meter ndher an den Mund, um Gesagtes
besser aufzufangen.

Gut verbunden

Allen In-Ears liegt ein vorgekoppelter
USB-Dongle bei. Uber diesen und Blue-
tooth halten sie alle Kontakt zu zwei Ge-
raten gleichzeitig. Multilink-Bluetooth,
um auch ohne Dongle mit zwei Abspie-
lern gleichzeitig verbunden zu bleiben,
beherrschen einzig die JBL-In-Ears nicht.
Waihrend der JBL-Dongle nur fiir die la-
tenzarme Anbindung per Plug-&-Play an
verschiedene Abspielgerite zustindig ist,
kommunizieren die Kopfhorer von Jabra,
Logitech und Poly iiber den Dongle mit
Videokonferenzsoftware wie Teams. Per
Dongle verbunden rufen sie auf Knopf-
druck Teams in den Vordergrund, neh-
men ankommende Anrufe und Konfe-
renzanfragen an oder lehnen diese ab,
schalten das Mikro stumm oder verlassen
den Call. Sind die In-Ears stummgeschal-
tet, erkennt das Teams und zeigt es ande-
ren Gesprachsteilnehmern an. In allen
Fillen passierte es hin und wieder, dass
unser PC weiter Ton liber den Dongle an
die In-Ears ausgeben wollte, obwohl diese
langst wieder in ihrem Ladekistchen
schliefen.

Grofiere kabellose Freiheit geht mit
den Dongles nicht unbedingt einher. Die
Bluetooth-Reichweite unseres Testrech-
ners, ein M1 Mac mini, Gbertraf jeden
Dongle. Direkt per Bluetooth mit dem
Mac verbunden konnten wir uns mit den
Jabra-und Logitech-In-Ears am weitesten
vom Rechner entfernen, etwa 15 Meter
mit einer Wand dazwischen. Das Schluss-
licht bildeten die Poly-In-Ears, mit denen
wir uns keine zehn Meter vom Rechner
wegbewegen konnten, bevor es zu ersten
Aussetzern kam. Per Dongle verbunden
erreichten wir mit den JBL-Kopfhorern
die grofite Reichweite, rund zehn Meter
mit einer Wand dazwischen. Die Verbin-
dung zu den Logitech brach ab, kaum
hatten wir den Raum verlassen. Im Ver-
gleich mit der Bluetooth-Reichweite ei-
niger dlterer Notebooks sind die Dongles
aber im Vorteil. Ist eine stabile Verbin-
dung auch tiber groflere Entfernungen
unabdingbar, ist man mit On- und Over-
Ear-Headsets besser beraten (Test siehe
S. 90). Wechselt man hauptséchlich zwi-
schen zwei Rdumen, kann man den
Dongle per USB-Kabel einfach in der
Mitte platzieren.

Die Ladeschalen - mit Ausnahme
derervon Logitech-nehmen auch die vor-
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b— poly

Das Case der Poly Free 60 steuert
tiber das Touchdisplay Teamsanrufe
oder informiert liber den Akkustand.

gekoppelten USB-Dongle auf und fallen
deswegen etwas grofier aus. Speziell das
Display-Case von Poly triagtin der Hosen-
tasche arg auf. Eine kompaktere Lade-
schale ohne Display fiihrt der Hersteller
ebenfalls. Logitech wihlt eine andere Lo-
sung: Der Dongle ist in einem Transport-
tiaschlein untergebracht. Dort finden auch
Ladekabel, Silikonmanschetten unter-
schiedlicher Grofle und ein USB-A-auf-
USB-C-Adapter Platz. Einen solchenlegen
die anderen Hersteller nicht bei. Poly und
Jabraverkaufen die In-Ears wahlweise mit
USB-C- oder USB-A-Dongle, den JBL
Quantum TWS gibt es nur mit USB-C-
Dongle.

Passtest

Alle In-Ears schliefSen den Gehorgang mit-
hilfe von Silikonmanschetten ab. Speziell
Geréduschunterdriickung (ANC) und Bass-
bereich leiden darunter, wenn Luft ins
System kommt, weil die Gummipfropfen
nicht ganzrichtig passen. Leider legen alle
Hersteller zu den mittelgrofien Aufsitzen
auf den In-Ears nur jeweils ein kleineres
und ein grofderes Paar zum Wechseln bei.
Manche andere Hersteller - zum Beispiel
Audio Technica, Beyerdynamic oder Edi-
fier - liefern deutlich mehr Aufsitze mit
[1]. Besonders sicher sitzen die Logitech-
In-Ears, weil sie sich mit kleinen Gummi-
finnen zusitzlich in der Ohrmuschel fest-
halten. So eignen sie sich auch fiir sport-
liche Aktivitaten. Mit Abstrichen gilt das
auch fiir die Pendants von Jabra und JBL.
Zulocker fiir Sport sitzen die Poly-In-Ears
im Ohr, die man dafiir am langsten ohne
Druckschmerzen tragt.

Verschiedene Driick-und Wischmus-
ter auf Knopfchen und beriihrungs-
sensitiven Flachen der Ohrteile steuern
Musik, Telefonate und - mit Ausnahme

der JBL Quantum TWS - Teams. Am bes-
ten gelingt das mit den grof3zligig bemes-
senen Druckflichen auf den Evolve2
Buds. Auch die Logitech-Druckknopfe
sind angenehm grof3 und gut zu erfiihlen.
Wenig intuitiv ist die Bedienung iiber
Touchflachenund zuklein geratene Knop-
fe bei den Poly-In-Ears. Doch die beherr-
schen einen Trick: Das Ladecase ist mit
einem Touchdisplay bestiickt, mit dem
man die In-Ears in den Kopplungsmodus
versetzen, deren Klang anpassen und
Teams steuern kann. Im Vergleich fallen
die JBL mit reiner Touchsteuerung ab.

In denmitgelieferten Appslassen sich
die Kopthorer umfangreich an die eigenen
Vorlieben anpassen. Sowohl die Bedie-
nung als auch Klang, Intensitdt von ANC
und Transparenzmodus und das Verhalten
in Videokonferenzsoftware lassen sich
verandern. Jabra halt einen Hortest in der
App vor, der den Klang an das individuel-
le Horvermdogen anpasst und diesen hor-
bar verbessert.

Klanglich sind drei der vier In-Ears
recht dhnlich abgestimmt. Anders alsman
bei Biiro-Headsets vielleicht annehmen
wiirde, halten sich Logitech und Poly nicht
vornehm zuriick, sondern tragen vor allem
im Bassbereich méchtig auf. Und auch der
Gaming-Spezialist von JBL mischt munter
mit. Speziell die Poly dicken die tiefen Fre-
quenzen arg ein und klingen etwas auf-
gedunsen. Besser definieren JBL Quan-
tum TWSund Logitech Zone Wireless den
ebenfalls {iberbetonten Tieftonbereich.
Im Oberbass fallen sie alle etwas ab, legen
eine stirkere Betonung auf den Priasenz-
bereich und spielen die Hohen teilweise
etwas spitz. Einzig die Jabra Evolve2 Buds
klingenrelativ neutral und im Bassbereich
fast schlank, in den Mitten préisent. Die

Logitech legt ein Neoprentéschlein bei,
in dem Dongle, Ladekabel und Silikon-
aufsatze Platz finden.
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Zone True Wireless

Equalizer

Geratename

Schlafmodus-Einstellungen

Tastenfunktionen

Sprachausgabe

In-Ear-Erkennung

Empfangerverbindung aktivieren

Verbundene Gerdte

Einstellungen

Die Logitech-Kopfhérer lassen sich auch
tiber die Smartphone-App umfangreich
anpassen.

Werksabstimmung lasst sich mit in den
Apps hinterlegten Presets oder hindisch
per Equalizer in Mafden anpassen.

Telefonie im Biiro ...

Noch wichtiger als ihre musikalischen
Qualitéten sind allerdings die Telefonie-
talente der Biirohelferlein. Prinzipbedingt
reichen sie in Sachen Ubertragung der
eigenen Stimme nicht an Headsets mit
Mikrofonarm heran und auch gegentiber
manchen kabelgebundenen In-Ears mit
auf Mundhohe baumelnden Mikrofonen
sind sie im Nachteil. Podcast-Qualitat darf
man also nicht erwarten, gute Verstiand-
lichkeitim Teams-Gesprich aber allemal.
Die Poly In-Ears iibertragen die eigene
Stimme etwas voller und warmer als die
Konkurrenten. Die Logitech Zone Wire-
less punkten dagegen mit einer tollen Ge-
rauschunterdriickung, die Stimme wird
etwas steriler ibertragen. Mit den JBL
waren wir zwar gut verstindlich, klangen
fiir Gegeniiber aber diinner und weiter
entfernt als mit den Office-In-Ears. Ir-
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gendwo dazwischen ordnen sich die Jabra-
In-Ears ein.

... und am Bahnsteig

Etwas anders sortierte sich das Feld, als wir
statt per Dongle mitdem PC per Bluetooth
mit dem Smartphone verbunden waren
und in einem Umfeld mit der Lautstarke
eines Bahnsteigs telefonierten. Auch in
diesem Szenario behielten die Zone Wire-
less gegen Storgerausche die Oberhand
und wir blieben fiir unsere Gegentiber gut
verstiandlich. Von den Jabra- und den Poly-
In-Ears lief sich das nicht sagen. Hinter-
grundgerdusche wie abfahrende Ziige und
Stimmengewirr wurden laut durchgeleitet,
sodass wir uns teilweise nur schwer ver-
standlich machen konnten. Selbst mit zum
Vergleich herangezogenen glinstigen
Kabelkopfhorern oder direkt am Smart-
phone waren wir besser verstandlich als
mit diesen beiden Probanden.

Die aktive Gerduschunterdriickung
der In-Ears soll im Grof3raumbiiro helfen,
die Konzentration zu wahren, und auch
unterwegs die Umgebung ausblenden.
Das Niveau der Klassenbesten von Apple,
Bose und Sony erreichen die Biiro-Head-
setsnicht. Doch die Evolve2 Buds und die
Zone True Wireless dimpfen gleichblei-
benden Storschall wirkungsvoll, Gespro-
chenes dringt zwar noch ans Ohr, ldsst sich
aber mithilfe des ANC besser ausblenden.
Am schlechtesten gelingt das mit den
locker sitzenden Poly-In-Ears.

Der sogenannte Transparenzmodus
oder Side Tone versucht, das Gegenteil der
aktiven Gerauschunterdriickung zu er-
reichen. In diesem Modus nehmen die
Mikrofone der Kopthorer die Umgebungs-
gerdusche auf und leiten sie ans Gehor
weiter. Das st hilfreich, wenn man im Biiro
noch etwas mitbekommen will oder um
die Lautstirke der eigenen Stimme in
Telefonaten besser abschétzen zukonnen.
Die eigene Stimme ist im Transparenz-
modus aller In-Ears gut zu horen, wenn
auch etwas dumpf, wenn man die von
Jabra, JBL oder Poly im Ohr hat. Weniger
abgeschottet von Umwelt und eigener
Stimme fiihlten wir uns im Transparenz-
modus der Zone True Wireless, die aber
ein horbares Eigenrauschen produzieren.

Lauf- und Ladezeiten

Kein Hemmschuh im Arbeitsalltag ist die
Akkulaufzeit der In-Ears. Zwischen vier
und zehn Stunden halten die Ohrteile
ohne Unterbrechung durch. In den Cases
selbst kann man sie zwei- bis dreimal wie-

der aufladen. Telefonate und aktivierte
Helferlein wie Gerduschunterdriickung
oder Side Tone driicken auf die Laufzeit,
beim Musikhoren ohne ANC halten sie am
langsten durch. Eine fiinf- bis zehnmini-
tige Verschnaufpause in der Ladeschale
gibt allen In-Ears Kraft fiir eine etwa
einstiindige Videokonferenz. Eine Voll-
tankung des Ladeboxleins samt Kopf-
horern dauert etwa zwei bis drei Stunden.
Drahtlos auf einer Qi-Ladeschale laden
die Cases von Jabra, Logitech und Poly.

Fazit

Die Biiro-In-Ears sind kleine Alleskonner
und iibernehmen die Aufgaben der Musik-
hérer und des Office-Headsets gleicher-
mafden. Wie es bei Alleskonnern aber
haufig der Fall ist, brillieren sie in keiner
Kategorie so wirklich. An die Sprachquali-
tat kabelgebundener Konkurrenten oder
von Bluetooth-Over-Ears mit Mikrofon-
armreichen sie nicht heran. Klanglich sind
ihnen die besten In-Ears von Apple, Bose

Poly \

Gerit ist auf dem neuesten Stand.

Status: Angeschlossen

Poly hélt die App aufgeraumt. Dariiber
spielt man zum Beispiel Updates

ein oder lasst sich zeigen, wo man die
Kopfhérer hat liegen lassen.
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Jabra Evolve2 Buds

Die Teams-zertifizierten Jabra Evolve2
Buds unterscheiden sich &duBerlich
nicht von herkdmmlichen In-Ears des
Herstellers. Das kleine Ladecase und
die unauffallig im Ohr sitzenden Ear-
buds sind praktisch, wenn man sie auch
unterwegs verwenden mochte. Dazu
passen auch der gute Klang und das
wirkungsvolle ANC, beides jeweils um-
fangreich anpassbar. Ab Werk spielen
sie neutral auf mit wohldosiertem Bass
und gelungener Mittenabstimmung. In
der App kann man den Klang per Hor-
test an das eigene Horvermdgen an-
passen lassen. Da die In-Ears gemaR
IP57 gegen Wasser und Staub ge-
schitzt sind und fest im Ohr sitzen,
eignen sie sich auch fiir den Sport.

Die Bedienung erfolgt Gber groBe
Druckflachen an den Ohrteilen, die man
nicht verfehlen kann. Das [6st Jabra
besser als die Konkurrenten mit kleinen
Knopfchen oder Touchflachen. In Sa-
chen Gesprachsqualitat ordnen sich
die Jabra-In-Ears aber nur im Mittelfeld
ein, man klingt etwas flacher als mit den
Poly-In-Ears, aber besser verstandlich
als mit jenen von JBL. Auch mit aktivier-
tem Side Tone hort man die eigene
Stimme stark gedampft. Im Freien sind
die Jabras dhnlich ungeeignet wie die
Poly-Kopfhorer. In lauter Umgebung ist
man flirs Gegenliber nur schwer ver-
standlich, vor allem pl6tzlich auftreten-
de Hintergrundgerausche werden
schlecht gedampft.

JBL Quantum TWS

Anders als die anderen In-Ears sind die
JBL Quantum TWS nicht primér firs
Office, sondern flirs Gaming entwickelt
worden. Doch die Anforderungen sind
insofern ahnlich, als dass gute Ge-
sprachsqualitat und eine stabile Ver-
bindung wichtig sind. Diese stellen die
Quantum TWS per Dongle Uber
2,4-GHz-Funk her. Verwendeten wir die
JBLim Buiro, waren wir gut verstandlich,
klangen flr unsere Gegenliber aber
diinner und weiter entfernt als mit den
Office-In-Ears. Fir die Telefonie unter-
wegs sind die Quantum TWS besser
geeignet als die von Jabra und Poly, da
sie Wind- und andere Storgerdusche
besser herausfiltern. Die Lautstérke der
Stimme schwankt zwar, bleibt aber or-
dentlich verstandlich.

Zwei Verbindungen gleichzeitig
halten sie nur per Dongle und Blue-
tooth. Der Wechsel zwischen den Gera-
ten erfolgt Gber dreimaliges Tippen auf
dem linken Ohrteil oder automatisch,
zum Beispiel, wenn ein Anruf auf dem
Smartphone eingeht, wahrend man auf
dem PC Musik hort. Das klappte im Test
aber nicht immer reibungslos. Manch-
mal wechselten die In-Ears zwar aufs
Telefon, stoppten aber die Wiedergabe
der Musik nicht oder sie wechselten
nach dem Telefonat nicht zurlck. In
anderen Fallen ging nur der Klingelton
auf den In-Ears ein. Nahmen wir den
Anruf an, tonte unser Gesprachspartner
aus dem Handylautsprecher.

Logitech Zone TWS

Die Logitech Zone True Wireless sind
die einzigen In-Ears im Test, die in Sa-
chen Sprachqualitat sowohlim Biiro als
auch unterwegs zur Spitzengruppe ge-
horen. Sowohl gegen Tastaturgeklap-
per als auch im Hintergrund fahrende
Autos oder Zliige geht die Gerdusch-
unterdrickung rigoros zu Werke. Die
Stimme wird hell, mit teils zischenden
S-Lauten und etwas diinn, aber gut ver-
standlich Ubertragen.

Anders als die anderen Hersteller
packt Logitech den zugehorigen Dongle
nichtins Ladecase, sondern in ein sepa-
rates Taschlein, in dem auch USB-C-auf-
USB-A-Adapter, Ladekabel und Silikon-
manschetten Platz finden. So bleibt das
Ladecase klein und transportfreundlich.
Auch unterwegs wissen sich die Zone-
In-Ears Gehor zu verschaffen, denn mu-
sikalisch gehen sie mit dem Vorschlag-
hammer zu Werke. Der Bassbereich ist
Uber GebUlhr betont. Das ermiidet nach
langerem Horen. Per EQ-Presets in der
App kann man dem bollerigen Bass Ein-
halt gebieten. Die Logitech Zone True
Wireless sind gemal3 IP68 komplett was-
serdicht. Negativ aufgefallen ist die
schlechte Verbindung mit dem Dongle
und dass der linke Horer ununter-
brochen ein leises Storgerdusch von
sich gab, mal kaum zu horen, mal so
aufdringlich, dass wir die In-Ears ent-
nervt aus den Ohren nahmen. Ein zwei-
tes Testmuster erreichte uns nicht recht-
zeitig vor Redaktionsschluss.

toller Klang

gut anpassbar
© mittelmaBige Sprachqualitat
Preis: 220 Euro

/\
/f\v/\v//\“’ \\
i

- " 4
-

stabile Dongle-Verbindung
© kein Multilink-Bluetooth
© diinne Sprache

Preis: 90 Euro

gute Sprachverstandlichkeit
wasserdicht
© reichweitenschwacher Dongle

Preis: 240 Euro
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Poly Voyager Free 60+ UC

Das Ladecase der Poly Voyager Free
60+ UC ist ein kleiner Tausendsassa.
Uber das eingebaute Touchdisplay
steuert man Anrufe, Medienwiederga-
be und Teams. So kann man sich auch
fernab vom Schreibtisch stummschal-
ten, ohne sich irgendwelche Driick-
kombinationen auf den In-Ears merken
zu mussen. Ein beiliegendes USB-C-
auf-Klinke-Kabel verbindet das Case
auch mit Abspielquellen ohne Blue-
tooth. Das Ladekastchen funkt dann an
die In-Ears, das Mikrofon funktioniert
allerdings in diesem Modus nicht.

Die In-Ears selbst sind mit unge-
wohnlich langen Stegen bestiickt. So
rlicken die Mikrofone etwas nédher an den
Mund. Im Biiro macht sich das bezahlt.
Die Poly-In-Ears Ubertragen die eigene
Stimme einen Hauch voller und warmer
als die Konkurrenten, allerdings in der
Lautstérke leicht schwankend, wenn sie
Hintergrundgerdusche unterdricken
mussen. Tastaturgeklapper kommt beim
Gegentber nur als leises Knistern an. Die
eigene Stimme hort man auch bei ein-
geschaltetem Side Tone etwas ge-
dampft. Verwendet man die In-Ears auch
im Freien, wendet sich das Blatt: Die
langen Stege sind ein wahrer Windfang.
Musikhéren macht so wenig Spal3 und
Telefonieren noch viel weniger - vor
allem fiirs Gegenlber. Denn wenn der
Wind kraftig blast, kommt das Gesagte
nur sehr abgehackt an und geht mitunter
in Storgerauschen unter.

Case mit Tricks
Telefonie im Buro
© starke Windgerausche

Preis: 300 Euro
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Jabra

oder Sony voraus. Diese verbinden aber
nicht die kabellose Freiheit von In-Ears
mit dem Komfort, die Videokonferenz-
software fernab vom Schreibtisch steuern
zu konnen.

Will man die In-Ears hauptsachlichim
Biiro verwenden, ist man mit den Poly
Voyager Free 60+ gut beraten. Die Stimme
iibertragen sie einen Hauch voller als die
anderen Kopfhorer des Testfelds, das
Ladecase mit Display ist ein zusétzlicher
Komfortgewinn. Unterwegs sind die was-
serdichten Logitech Zone True Wireless
im Vorteil, die auch beim Sport fest sitzen
und Umgebungsgeridusche besonders
effektiv herausfiltern. Die Jabra Evolve2
klingen am besten und passen den Klang
zudem ans jeweilige Horvermogen an,

In der Jabra-App
kann man das Ver-
halten der In-Ears
und des Dongles bei
Teamsanrufen fein-
tunen. In der Smart-
phone-App hilt
Jabra einen Hortest
bereit

sind fiir Telefonate in lauter Umgebung
aber kaum zu gebrauchen. Deutlich giins-
tiger als der Rest sind die JBL Quantum
TWS. Dennoch klingen sie ordentlich,
Sprache tibermitteln sie diinn, aber ver-
standlich und auch unterwegs leidet die
Sprachqualitat wenig. Der vorgekoppelte
Dongle hilt die Verbindung iiber weitere
Entfernungen als die der Konkurrenten,
versteht sich aber nicht mit Videokonfe-
renzsoftware. Wihrend Konferenzen
muss man also weiter vorm Bildschirm
hocken. (rbr@ct.de) ct

Literatur

[1] Robin Brand, Wohlténer, Zehn Premium-In-Ears
mit ANC ab 140 Euro im Test c't 5/2023, S. 94

Office-In-Ears mit USB-Dongle

Jabra Evolve2 Buds JBL Quantum TWS Logitech Zone True Poly Voyager Free 60+
Wireless uc

Hersteller, URL Jabra, jabra.com/de JBL, de.jbl.com Logitech, logitech.com/ Poly, poly.com/de
de-de

Ladeanschluss / USB-C/ v/ USB-C/ — USB-C/ v USB-C/ v

Drahtlosladen

Anbindung Bluetooth 5.2 Bluetooth 5.2 Bluetooth 5.2 Bluetooth 5.3

Multipoint-Bluetooth v - v v

Dongle Technik / Bluetooth / 2,4 GHz WLAN / USB-C Bluetooth / USB-A (inkl. Bluetooth /

Anschluss USB-A oder USB-C USB-C-Adapter) USB-A oder USB-C

ANC / Transparenzmodus v/ / v/ N4 N4 N4

Anzahl beiliegender 3 3 3 3

unterschiedlich groRer

Manschetten

Schutzart IP57 IPX4 1P68 IP54

Gewicht [g] je Ohrhérer/ 5/ 52 6/ 44 6/45 6/69

Case

Telefonie Biiro / Drauen @/ © O/0
Klang ® O
Gerduschunterdriickung / @/ O O/0
Transparenzmodus

Tragekomfort / ®@/® ®/0
Sitzfestigkeit

Preis 220 € 0 €
Herstellergarantie 24 Monate 12 Monate
V/vorhanden  — nicht vorhanden ~ @@ sehrgut @ gut

@/® ®@/0
O O
@/® ©/0
®/® ®@® /0
240 € 300 €
24 Monate 24 Monate
QO wufriedenstellend @ schlecht @@ sehr schlecht
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Desktop-Duell

So schlagt sich der Raspberry Pi 5 als PC-Ersatz

Der neue Raspi 5 rennt mehr als
doppelt so schnell wie sein Vor-
ganger. Wir haben ausprobiert,

was er als Alternative zu einem

billigen Desktop-PC oder Note-
book leistet.

Von Christof Windeck

E in Raspberry Pi5rechnet viel schneller
als der dhnlich teure Raspi 4. Mit vier
relativ modernen ARM-Kernen, 2,4 GHz
Taktfrequenz sowie vier oder acht Giga-
byte Arbeitsspeicher eignet er sich grund-
satzlich als PC-Ersatz - wenn man die
Grenzen der sparsamen Technik richtig
einschitzt. Wir machen die Probe aufs
Exempel und vergleichen den Raspi 5 mit
einem Mini-PC fiir 150 Euro.

Gleich vorneweg: Wer Windows oder
macOS benotigt, braucht nicht auf einen
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Raspi zu schielen, denn auf'ihm lduft nur
Linux. AulerdemistKklar, dass es der Raspi
nicht mit PC-Technik der aktuellen Mittel-
klasse aufnehmen kann. Ein Rechner mit
AMD Ryzen 5 oder Intel Core i5 reagiert
sehr viel spritziger auf Nutzereingaben
und nur einen solchen kann man mit mehr
als 16 GByte RAM, Multi-Terabyte-SSD
sowie einer Grafikkarte fiir Gaming oder
KI hochriisten.

Auch der Raspi 5 wiirde von einer per
USB angeschlossenen SSD profitieren, in
einigen Monaten sollen auch Adapter fiir
M.2-SSDs lieferbar sein. Damit bootet er
schneller und Anwendungen starten etwas
flotter, aber der Raspi wird um die Halfte
teurer und an der CPU-Performance an-
dert sich nichts. Fiir den Einsatzzweck als
moglichst glinstiger PC-Ersatz lohnt sich
solches Aufbrezeln nicht.

Raspi-Kiihlung

Der Raspi 5 mit 4 GByte RAM kostet rund
70 Euro und die 8-GByte-Version 90 Euro.
Beide sind zurzeit allerdings schlecht lie-

ferbar. Dazu kommen mindestens noch
Netzteil und microSD-Karte sowie ein Ge-
hause. Letzteres ist speziell beim Einsatz
als PC-Ersatz sinnvoll, wenngleich der
Raspi auch ohne lauft.

Weil der ARM-Chip Broadcom
BCM2712 mehr Strom verheizt als der
schwichere BCM2711des Raspi 4, sitztim
offiziellen Raspi-5-Gehduse ein Liifter;
zudem liegt ein kleiner Kiihlkorper bei.
Man setzt ihn mit wirmeleitender Klebe-
folie auf den BCM2712 auf. Ohne Liifter
heizt sich der Chip im engen Raspi-
Gehause rasch auf tiber 80 Grad Celsius
auf und beginnt seine Taktfrequenz zu
drosseln, um nicht zu tiberhitzen. Dann
sinkt auch die Rechenleistung. Das kann
man unter Raspberry Pi OS mit den Be-
fehlen vcgencmd measure_tempund vegencmd
measure_clock arm beobachten.

Schlieft man den Liifter am ,,FAN“-
Anschlussdes Raspi5an, laufterleise. Bei
langer anhaltender CPU-Last dreht er
hoch, sodass man ihn hort, aber mit 0,3
sone lingst nicht storend laut. Demnachst
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kommen aber auch Alu-Rippengehiuse
ohne Liifter fiir den Raspi5 auf den Markt,
die einen durchgingig lautlosen Betrieb
ermoglichen.

Das Raspi-5-Gehause kostet inklusive
Kiihler und Liifter 11 Euro. Den Einschalt-
taster des Raspi kann man bei dem Gehau-
se von aufden betitigen, dazu driickt man
auf die Betriebs-LED. Die leuchtet rot,
wennder Raspi heruntergefahrenist, wobei
er leider 1,8 Watt unnotig verbrit. Beim
Netzteil raten wir zum 27-Watt-Wandler
von Raspberry Pi, der 13 Euro kostet. Mit
anderen Netzteilen drohen Probleme, weil
der Raspi 5 die fiir USB-C-Netzteile uniib-
liche Kombination aus 5 Ampere Strom bei
5 Volt Spannung benétigt.

Als Massenspeicher empfehlen wir
eine flinke microSD-Speicherkarte, die
mindestens 60 MByte/s beim Schreiben
schafft und eine ,,A2“-Klassifizierung hat.
Letztere verlangt mindestens 4000 IOPS
beim Lesen zufillig verteilter Datenblocke
und 2000 IOPS beim Schreiben. Mit einer
lahmen MicroSD-Karte fiihlt sich der Raspi
trager an. Eine 128-GByte-Karte einer eta-
blierten Marke wie SanDisk, Samsung oder
Lexarmitdiesen Eigenschaften findet man
ab 15 Euro. Insgesamt stehen fiir einen be-
triebsbereiten Raspi 5 mit 4 GByte RAM
mindestens 109 Euro auf der Rechnung.
Tastatur, Maus, Monitor und HDMI-Kabel
betrachten wir in diesem Vergleich nicht,
weil sie auch bei einem x86-PC zusitzlich
notig sind. Apropos Monitor: Der Raspi 5
hatwie der Raspi 4 Micro-HDMI-Buchsen,
weshalb man ein paar Euro fiir passende
Adapter oder Kabel einkalkulieren muss.

Raspi-Gegner
Fiir 110 Euro gibt es zurzeit keinen Mini-
PC mit attraktivem x86-Prozessor bei
deutschen Versandhéndlern. Bei chinesi-
schen Shops wiirde man zwar fiindig, aber
solche Gerate finden wir nicht vergleich-
bar. Denn man weif$ nicht, wie lange sie
zum gleichen Preis erhiltlich sind, und es
kommen Unwigbarkeiten bei Versand
und Verzollung hinzu.

Auch mancher gebrauchte Rechner
eignet sich gut als einfacher Desktop-PC.

Raspberry Pi 5 als Desktop-PC | Test & Beratung

Wenn er im knapp
geschneiderten
Gehause rechnen
soll, kommt der
Raspberry Pi 5
nicht ohne Lifter
aus; er bleibt aber
leise.

Doch dabei drohen Stolperfallen. Daher
braucht man Vorwissen, um wirklich gute
Angebote zu erkennen. Manche Alt-PCs
sind laut oder fressen schon im Leerlauf
iiber 30 Watt. Andere haben krotenlahme
Prozessoren: Der Raspi 5 rechnet immer-
hin ahnlich schnell wie der 2015 vorge-
stellte Intel-Doppelkerner Core i3-6100U.

Wir haben daher fiir diesen Vergleich
bei hiesigen (Online-)Héndlern nach
einem Mini-PC mit dhnlich leistungsfihi-
ger x86-CPU gesucht. Unsere Wabhl fiel
auf den 2018 eingefiihrten Gigabyte Brix
GB-BLCE-4105 mit Intel Celeron J4105
(Gemini Lake) aus dem Jahr 2017. Er kos-
tete bei der Planung dieses Artikels als
Barebone, dem noch RAM und SSD fehlt,
rund 105 Euro. Bei Redaktionsschluss
waren es 117 Euro, siche Tabelle auf Seite
104. Schneller wire ein Mini-PC mit dem
jungeren Celeron N5105 oder noch besser
einem Intel N100. Doch die sprengen das
Budget ebenso wie liifterlose x86-Rech-
ner, die gerduschlos arbeiten.

Wir haben den Brix mit einem
4-GByte-SO-DIMM bestiickt sowie mit
einer 256-GByte-NVMe-SSD ebenfalls
von Gigabyte. Eine 128-GByte-SSD wire
kaum billiger gewesen. Ein M.2-Kartchen
mit PCle 3.0 reicht, der Brix bindet sie
ohnehin nur mit PCIe 2.0 x2 an - mehr als
1 GByte/s konnen nicht flief3en.

Insgesamt kostet der Raspi-5-Konkur-
rent 154 Euro, ist also deutlich teurer. Er
hat aber Vorteile: mehr USB-Ports, einen

Anschluss fiir ein analoges Headset und
Platz fiir eine zusitzliche 2,5-Zoll-SSD.
Wer mag, kann den Brix mit 32 GByte
RAM bestiicken. Sein Liifter bleibt sehr
leise, im Leerlauf'ist er aber lauter als der
des Raspi 5. Im Leerlauf schluckt der Brix
mit 6,5 Watt rund 85 Prozent mehr Strom
als der Raspi 5, das lief3 sich mit powertop
noch um 0,5 Watt senken.

Raspi OS vs. Ubuntu

Auf dem Raspi 5 installierten wir das von
den Raspi-Machern gepflegte Raspberry
Pi OS ,,Bookworm in der empfohlenen
64-Bit-Version vom Oktober 2023. Es lief
etwas reibungsloser als beim ersten Test,
beispielsweise fordert der Chromium-
Browser jetzt bei YouTube automatisch
H.264-Videos an und nicht welche mit
VP9, andenen sich der Raspi5verschluckt.
Wem Raspi OS nicht passt, der muss es
nicht nehmen-viele andere Linux-Distri-
butionen offerieren Raspi-Versionen.
Doch mit Ubuntu23.10 (Mantic Minotaur)
funktionierte die Steuerung fiir den Raspi-
Ventilator nicht. Der sirrte dann storend
laut.

Fiir den Gigabyte Brix J4105 wihlten
wir das erwdhnte Ubuntu 23.10.1. Wie bei
einem PC mit sechs Jahre abgehangener
Technik zu erwarten, klappte die Installa-
tion problemlos. Auf dem Brix wiirde auch
Windows 11 laufen.

Den Vorsprung des Raspberry Pi 5
gegentiber dem Raspi 4 spiirt man schon

Benchmarks: Raspberry Pi 5 vs. Celeron J4105 unter Linux (Raspi OS/Ubuntu 23.10.1)

Rechner 7-Zip openSSL JetStream 2.1 Basemark Web 3.0
Comp / Decomp aes-128-chc
| | MByte/s] | [Punkte] | [Punkte]
besser besser > besser besser
Raspberry Pi 5 I 2866/10.894 I (302 N 0) I 011

Mini-PC Brix J4105  mmmss——— 2208/8519
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I 033

I 79

I 332 . 354

Geekbench 6.2.2

| Single [Punkte]
besser
I 500 N 1557
— 749

| Multi [Punkte]

besser P
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beim Booten, das mit rund 20 Sekunden
etwas schneller geht. Ubuntu brauchte auf
dem Brix 9 Sekunden mehr (29 s).

Meistens flott

Lauft das Betriebssystem erst einmal, fith-
len sich Raspi 5 und Brix sehr dhnlich an
- obwohl die Tabelle auf Seite 103 zeigt,
dass die ARM-Kerne des Raspisin einigen
Benchmarks hoher punkten als die x86-
Kerne des Brix. Wir nutzten auf beiden
Systemen den Browser Chromium, weil er
in den Benchmarks JetStream 2.1 und
Basemark Web 3.0 jeweils deutlich vor
Firefox lag. Chromium braucht zum Star-
ten jeweils vier bis fiinf Sekunden, beim
Surfen spiirt man keine grofderen Unter-
schiede zwischen den Computerchen.
YouTube-Videos liefen in Chromium
auf beiden Rechnern in Full-HD-Aufl6-
sung fliissig. Der Celeron J4105 hat einen
Hardware-Decoder fiir VP9, auf dem
Raspi fordert der Browser wie erwéhnt
H.264-Streams an, die die CPU-Kerne per
Software verarbeiten. Dabeiliegt die CPU-
Lastje nach Auflosung und Bildwiederhol-
rate (24, 30, 60 fps) zwischen 20 und 50
Prozent und der Liifter dreht etwas hoch.
Wir spielten auch einige Videos von
der SSD beziehungsweise microSD-Karte
ab, was in 4K-Auflésung und mit 60 fps
klappt - je nach Codec aber unterschied-
lich gut. Der Raspi kam dank H.265-/
HEVC-Decoder auch gut mit solchem Ma-
terial zurecht, der Brix aber nicht-obwohl
auch der Celeron einen HEVC-Decoder
hat. Der bei Ubuntu beigepackte Video-
player Totem konnte die Hardware-Deco-
der des Celerons ohnehin nicht nutzen,
auch der per snap installierte VLC nicht.
Erstnachdemwir VLC per apt installneu
installiert hatten, liefen Full-HD-und 4K-
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Im Mini-PC Gigabyte Brix steckt der
altere x86-Prozessor Celeron J4105
mit ahnlicher Rechenleistung wie der
des ARM-Chips im Raspi 5.

Videos fliissig, wenn auch weiterhin nicht
bei HEVC.

Auf dem Raspi 5 unter Chromium
funktionierte auch das von vielen Firmen
eingesetzte Videokonferenzprogramm
Microsoft Teams (teams.microsoft.com).
Das Laden dauert rund 15 Sekunden.
Sogar per Teams geteilte Office-365-Do-
kumente konnten wir bearbeiten, wenn
auch etwas zih. Die Software teams-for-
linux liefs sich auf dem Raspi nicht instal-
lieren, weil es bisher keine 64-Bit-ARM-
Version davon gibt. Auf dem Brix lief sie
gut, wenn auch nicht gerade spritzig.

Schliefdlich haben wir noch Libre-
Office Writer, Calc und Impress, das E-
Mail-Programm Thunderbird sowie das
Bildbearbeitungsprogramm GIMP aus-
probiert. Der Start dauert jeweils einige
Sekunden, danach geht die Arbeit ziem-

lich fliissig von der Hand. Der Export einer
18,5 MByte grofden Prasentation mit 44
Seiten aus Impress in ein PDF-Dokument
dauerte weniger als 10 Sekunden. Der
Gnome-Dokumentenbetrachter Evince
offnete diese 5,5-MByte-Datei flott. Auch
in einem 120 MByte fetten PDF-Katalog
mit 123 Seiten lésst sich flink blattern.

Mit GIMP lassen sich einzelne Fotos
gut bearbeiten, das priiften wir mit typi-
schen Handyfotos (3 bis 4 MByte) und
5-MByte-Jpegs aus einer Systemkamera
(4600 x 2600 Pixel).

Manche Linux-Software gibt es nicht
als ARM-Version, etwa den Foxit PDF Rea-
der, mit dem man PDF-Dateien kommen-
tieren und ausfiillen konnte. Die Alterna-
tive PDF Studio 2023 lief nervte aber mit
Werbung.

Fazit

Der Raspi 5 schligt sich als Desktop-PC
erstaunlich gut, stofdt aber an Grenzen:
Die Performance liegt auf dem Niveau
sechs Jahre alter Billignotebooks, bei Vi-
deoskommtes aufden Codec anund man-
che Linux-App gibt es (noch) nicht als
ARM-Version. Im offiziellen Raspi-5-Ge-
hause geht es nicht ohne Liifter.

Ein x86-PC, der ahnlich schnell rech-
netwie der Raspi5, ist deutlich teurer, falls
man kein gebrauchtes Schnippchen
macht. Wer einen gerduschlosen und ei-
nigermaflen alltagstauglichen Mini-PC
wiinscht, kauft besser modernere Technik,
etwa einen liifterlosen Rechner mit Intel
N100. Dafiir legt man aber iiber 200 Euro
auf den Tisch. (ciw@ct.de) c

Raspberry Pi 5 vs. Celeron-PC: Daten und Preise

Computer ‘ Raspberry Pi 5
Prozessor Broadcom BCM2712
CPU-Kene / Takt 4 X ARM Cortex-A76 / 2,4 GHz

RAM / Massenspeicher
WLAN / Ethernet

USB 3.2 Gen 1 (5 Gbit/s)
Monitoranschliisse / Sound
2 X 4K mit 60 Hz mdglich v

externes Netzteil 27 Watt USB-C
Liifter / Gehduse optional / optional

2 X USB-A

4 GByte onboard / 128 GByte MicroSD
Wi-Fi 5, 1x1,2,4 / 5 GHz / 1 X 1 Gbit/s

2 X Micro-HDMI / nur per HDMI

‘ Gigabyte Brix GB-BLCE-4105
Intel Celeron J4105
4 X x86 / 2,5 GHz
4 GByte SO-DIMM / 256 GByte M.2 NVMe
Wi-Fi 5, 1x1,2,4 / 5 GHz / 1 X 1 Gbit/s
3% USB-A, 1 X USB-C
1 % HDMI, 1 X Mini-DP / Klinke analog + HDMI
v
65 Watt
N4

Leistungsaufnahme und Gerausch

Soft-off (Heruntergefahren) 1,8 Watt
Leerlauf / Volllast 3,5/ 8,0 Watt
Leerlauf / Volllast <0,1/0,3 sone

0,43 Watt
6,4 / 15 Watt
<0,1/<0,1sone

Computer / RAM
microSD / M.2-SSD
Gehduse mit Liifter / Netzteil

15€
11€/13€

betriebsbereiter Rechner 109 € (8 GByte: 129 €)

70 € (8 GByte: 90 €) / — (onboard)

117€/15€
2€

— / — (inklusive)
154 €
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M3-Macs

MacBook Pro 14", MacBook Pro 16" und iMac mit
den Apple-Prozessoren M3, M3 Pro und M3 Max

Apple ldsst seine Prozessoren
der M3-Generation nicht nur in
branchenfiihrender Drei-Nano-
meter-Technik produzieren,
sondern hat auch die Abstufung
innerhalb der Chipfamilie
gedndert. Dadurch verschiebt
sich das Gefiige, welcher Mac
fiir wen taugt.

Von Florian Miissig
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bwohl die neuen MacBook Pro mit

14- und 16-Zoll-Bildschirmen sowie
ein renovierter iMac Ende 2023 erschie-
nen sind, sind sie eher schon ein Vorgriff
auf 2024: Die dann erscheinenden x86-
Prozessoren Intel Core Ultra und Ryzen
8050 sowie Qualcomms Snapdragon X
Elite miissen sich an den schon jetzt ver-
tiigbaren Apple-Chips M3, M3 Pround M3
Max messen lassen.

Ganz ohne Spoiler lasst sich schon
heute sagen, dass Apple bei der Fertigung
zweifelsohne die Nase vorne behalten
wird: Apple hat sich aktuell TSMCs Ferti-
gungskapazititen der Drei-Nanometer-
Klasse (N3) vollstandig gesichert, weshalb

alle oben genannten Konkurrenten bes-
tenfalls mit der nachstélteren Fertigungs-
generation N4 vorliebnehmen miissen.
Intel 4, das fiir das CPU-Chiplet von Core
Ultra alias Meteor Lake debiitiert, klingt
ebenfalls nach Vier-Nanometer-Technik,
wurde urspriinglich aber mal von Intel
selbst als Sieben-Nanometer-Stufe ange-
kiindigt.

Vorsprung

durch Fertigungstechnik

Das spielt Apple in die Karten, die ohnehin
schon tolle Effizienz seiner M-Prozessoren
weiter zu verbessern. Wiahrend deren ab-
solute Rechenleistung grob gesprochen

c't 2023, Heft 29



auf dem Niveau aktueller x86-Prozesso-
ren liegt, miissen die Chips von AMD und
Intel dafiir viel mehr Energie verheizen.
Dasliegt an Turbulenzen in Intelsjlingerer
Vergangenheit, die Auswirkungen aufden
gesamten Markt hatten.

Kurz bevor Apple anno 2020 den
Wechsel hin zu hauseigenen Prozessoren
wagte, hiefd der drgste Konkurrent noch
AMD. Der hatte Intel mit den Achtkernern
der Ryzen-4000-Generation kalt er-
wischt: Das waren doppelt so viele Kerne
wie bei Intels Core-i-Prozessoren der
zehnten und elften Generation. AMD
konnte diesen Erfolg ebenfalls mithilfe
des Auftragsfertigers TSMC feiern, wih-
rend Intel seinen davor fiir selbstverstind-
lich erachteten Vorsprung bei der Ferti-
gungstechnik schlagartig eingebtifdt hatte:
Die erste Generation des hauseigenen
Zehn-Nanometer-Fertigungsprozesses
war nicht nur lange verspitet, sondern
zum Start auch unbrauchbar schlecht.

Um bei der tatséchlich abgelieferten
CPU-Performance nicht allzu sehr abge-
hingt zuwerden, spielte Intel seine Markt-
macht aus: Seitdem sind nicht mehr
15 Watt Abwarme (TDP: Thermal Design
Power) der Standard fiir Notebook-CPUs,
sondern 28 Watt-und im Sonderfall Tiger
Lake H35sogar 35 Watt. Die Effizienz ging
dadurch branchenweit den Bach hinunter,
wihrend die Larmbelastung durch heftig
rauschende Liifter anstieg. Passiv gekiihl-
te und damit durchgingig lautlose Note-
books mit performanten x86-Prozessoren
gibt es gar nicht mehr.

Apropos: Dass Apple die M3-Chipsim
MacBook Pro und nicht wie in den beiden
Vorgingergenerationen im lautlosen Mac-
Book Air debiitieren lisst, hingt ebenfalls
mit TSMCs 3-Nanometer-Fertigung zu-
sammen. Es gibt schlicht zu wenig Kapazi-
titen, als dass Apple heute schon seine
meistverkaufte Modellreihe damit bestii-
ckenkonnte -zumal TSMC neben der M3-
Familie auch noch den iPhone-Prozessor
A17 Pro im N3-Prozess fertigen muss.

Ergo fokussiert sich Apple hinsichtlich
des CPU-Basismodells M3 auf den iMac
und das Einstiegsmodell im MacBook-
Pro-Portfolio. Der iMac wird nicht nur in
viel geringeren Stiickzahlen verkauft, son-
dern hatte im Unterschied zu allen ande-
ren Mac-Baureihen auch kein M2-Upgrade
bekommen. Stattdessen verkaufte Apple
bis zuletzt das 2021er-Modell mit M1 [1].

Bei den MacBook Pro fillt wiederum
das bisherige Einstiegsmodell MacBook
Pro 13" weg - damit ist auch die nur noch
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dort eingebaute Eingabeleiste Touch Bar
endgiiltig Geschichte. Stattdessen kommt
der M3 nun wie die starkeren Varianten
M3 Pround M3 Max im modernen Chassis
des MacBook Pro 14" zum Einsatz, welches
einen grofderen Bildschirm mit Webcam-
Notch und eine grofiere Schnittstellenaus-
wahl samt HDMI-Ausgang, SD-Karten-
leser und MagSafe-Ladeanschluss bietet.

Produktgewordene
Unattraktivitat

War das MacBook Pro 13" mit M2 zuletzt
zu Preisen ab 1600 Euro zu haben, muss
man fiir den M3-Nachfolger MacBook Pro
14" mindestens 2000 Euro auf den Tisch
legen. Aufler dem um mehrere Hundert
Euro gestiegenen Startpreis schreckt auch
das ab, was man dafiir bekommt -namlich
ein teures Notebook mit gerade mal
8 GByte Arbeitsspeicher. Der ist aufgelo-
tet; fiir eine Verdoppelung verlangt Apple
satte 230 Euro - was einfach nur unver-
schamt ist, weil ein DDR5-SO-DIMM mit
8 GByte selbst fiir End- statt GrofSkunden
nur lacherliche 25 Euro kostet.

Zudem hat Apple den grofiten Kritik-
punkt an seiner kleinsten M-CPU immer
nochnicht behoben: Wie M1und M2 kann
auch der M3 bestenfalls zwei Bildschirme
ansteuern. Und da dasinterne Display fest
an die Grafikeinheit angekoppelt ist, lasst
sich am Schreibtisch nur ein weiterer
Monitor einbinden. Diese Limitierung
schmerzt schon bei den ,, Lifestyle“-Note-
books der MacBook-Air-Familie und ist bei
einem Gerét mit Pro-Label vollig fehl am
Platz. Zum Vergleich: Sowohl bei AMD als
auch bei Intel bedienen die in den Note-
bookprozessoren integrierten Grafik-
einheiten seit Jahren bis zu vier Displays.

Daslegt die Vermutung nahe, dass die
Basis-CPUs gar nicht gezielt fiir MacBooks
entwickelt werden. Eher stellen sie Tablet-
CPUsdar, die eben auch in Notebooks und

Desktop-PCs wie dem iMac oder dem
(noch nicht auf M3 aktualisierten) Mac
Mini zum Einsatz kommen. Frither hiefen
solche speziellen iPad-Prozessoren A5X
bis A14X, bevor ihr Marketingname anno
2020 eben auf M1 umgemdiinzt wurde.

Dasist nicht weiter verwerflich, da die
Performance des 4+4-Kerners nicht nur
fiir samtliche Office- oder Webanwendun-
gen sowie zum Videogucken ausreicht,
sondern sich mit der vieler aktueller AMD-
und Intel-Prozessoren messen kann. In
konkreten Zahlen: Der M3 rechnet im Ci-
nebench R23 in etwa so flott wie der Zen-
3-Achtkerner Ryzen 7 7730U, der Zen-
4-Sechskerner Ryzen 57640U oder Intels
4P+8E-Chip Core i7-1360P -je nach Kiihl-
system liegen deren Ergebnisse zwischen
9000 und 11.000 Punkten. Der M3 sor-
tiert sich dabei oben mit ein, wahrend der
M2 noch am unteren Ende der Spanne
kratzte.

Einmal alles neu

Esistnicht so, dass Apple sich der Limitie-
rung seines CPU-Basismodells nicht be-
wusst wire. Anders lasst sich jedenfalls
nicht erklaren, warum die Designer rund
um Johny Srouji inzwischen einen besse-
ren Notebookchip entwickelt haben, der
unter anderem das Limit auf einen Moni-
tor beseitigt. Dieser Chip wird von den
kalifornischen Marketingfiichsen aber
nicht als Basismodell vermarktet, sondern
eine Ebene hoher - es ist der M3 Pro.
Trotz des bekannt erscheinenden Na-
mens existiert kein direkter Vorginger,
denn in den M1- und M2-Generation
waren die Spielarten Pro und Max noch
eng miteinander verwandt. Beide hatten
je acht P-Kerne und dazu generations-
abhingig zwei oder vier E-Kerne. Die
Unterschiede lagen hauptsichlich in der
integrierten Grafikeinheit: Die des Max
war doppelt so stark ausgelegt wie die des

Three Shades of Grey: Das MacBook Pro gibt es in Silber (alle M3-Varianten),
Space Grau (nur M3) und Space Schwarz (M3 Pro, M3 Max).
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Apple bestiickt nicht nur das gréBBere MacBook Pro 16, sondern auch das kleinere
MacBook Pro 14 mit seinem derzeit schnellsten Prozessor M3 Max.

Pro. Dazu passend skaliert der Speicher-
controller: Im Basismodell gab es 128 Bit,
im Pro 256 Bit und im Max 512 Bit.

Die CPU-Konfiguration des M3 Pro
lautet hingegen sechs P- plus sechs E-Ker-
ne, die tiber ein 192-Bit-Interface auf den
Arbeitsspeicher zugreifen. Letzteres ent-
spricht in x86-PC-Denkschemata einem
Triple-Channel-Controller, wodurch sich
ungewohnte RAM-Bestiickungen erge-
ben: Das glinstigste MacBook Pro 14" mit
M3 Pro bringt fiir 2500 Euro 18 GByte
Arbeitsspeicher mit. Die néchste Stufe

sind 36 GByte, fiir atemraubende 460
Euro Aufpreis.

Vorsicht: Apple verwendet den M3 Pro
nicht immer im Vollausbau, sondern in
Einstiegsmodellen bei identischem Na-
men in einer abgespeckten Variante mit
einem CPU-Kern weniger und nur 14 statt
18 GPU-Kernen. Dieses Versteckspiel ist
kundenunfreundlich: AMD und Intel ma-
chen bei Ryzen- und Core-i-Prozessoren
Ahnliches, um die Chipausbeute zu erho-
hen, kennzeichnen die Eigenschaften aber
mit eindeutigen Modellnummern ihrer

MacBooks mit M3-Prozessoren

CPU (Kerne) / GPU Lautstarke (idle / Last) | Laufzeit (Last / idle) CineBench R23 3DMark
[sone] [h] (AT / nT) (Solar Bay)

Apple MacBook Pro 14" M3 (4P +4E)/ M3
Apple MacBook Pro 14" M3 Max (12P + 4E) / M3 Max
Apple MacBook Pro 16" M3 Pro (6P + 6E) / M3 Pro

CPUs besser. Mit M3 Pro im Vollausbau
kostet das MacBook Pro 14" gleich 270
Euro mehr.

So nimmt er es dann mit flotteren ak-
tuellen Notebookprozessoren wie dem
Zen-4-Achtkerner Ryzen 7 7840U oder
Intels 6P+8E-Chips wie dem Core i7-
13700H auf, die im Cinebench 13.000 bis
15.000 Punkte schaffen. Aus Apples Vor-
gingergeneration rangieren M2 Pro und
M2 Max ebenfalls in diesem Bereich.

Bei Singlethreading-Last auf einem
(P-)Kern dndert sich das Bild: Hier liegt
Apple mit rund 1900 weiterhin klar
vorne, aktuelle x86-CPUs fiir Notebooks
schaffen bestenfalls 1800 Punkte. Die
hohere Effizienz hilft den MacBooks
zudem, ihre hohe Rechenleistung auch
beilinger andauernden Rechenaufgaben
und im Akkubetrieb beizubehalten. Bei
x86-Notebooks werden tiblicherweise die
Liifter laut, die CPU-Kerne eingebremst
oder beides.

Alles auf Maximum

Weder bei x86-noch bei Apple-Notebooks
ist mit den genannten Prozessoren
Schluss. Apple hat mit der M3-Generation
den M3 Max stark aufgebohrt; er hat im
Vergleich zum M2 Max nun zwolf statt acht
P-Kerne plus weiterhin vier E-Kerne. Der
Vollausbau ist erneut nicht eindeutig im
Namen erkennbar: Es gibt auch eine ab-
gespeckte Version des M3 Max mit insge-
samt vierzehn statt sechzehn CPU-Kernen
und 30 statt 40 GPU-Kernen.

Mehr noch: Je nach Modell stellt Apple
unterschiedliche Speicherbandbreiten be-
reit. Der Vollausbau bietet Octa-Channel
(512 Bit), die abgespeckte Version hinge-
gen nur Hexa-Channel (384 Bit). Das hat

<besser <besser besser» besser» besser»

. 15 I <0,1/2,6 I 4/23,8 W 1903/10479 I 13082
. 1,6 < 0,1/1,8 . 3,9/22,8 E 1885/23811 . 31562
VAl I <0,1/3,1  me— 5,1/49,7  mmm——— 1980/15128 I 22419

zum Vergleich

Apple MacBook Air 13" M2 (4P + 4E) / M2 | W] 0/0 . 2,7/19
Apple MacBook Pro 14" M2 Max (8P + 4E) / M2 Max . 1,6 < 0,1/2,3 . 4/19,1
Apple MacBook Pro 16" M2 Pro (8P + 4E) / M2 Pro )1 P <0,1/1,3 W 5,3/24,1
Asus ZenBook Pro 16X Core i9-13905H (6P + 8E) / GeForce RTX 4080  mmmmmmm 2,4  mmmm<0,1/1,9 I 2,1/12,2
Dell Precision 7680 Core i7-13850HX (8P + 8E) / RTX 2000 Ada I )] < 0,1/2,4 I 1,1/13,2
Framework Laptop 13 Ryzen 7 7840U (8P) / Radeon 780M .14 —<0,1/2,4 I 1,3/11,6
HP EliteBook 845 G10 Ryzen 5 7540U (6P) / Radeon 740M 14 m<0,1/0,8 I 1,7/16,4
Lenovo ThinkPad E16 Gen1l Ryzen 7 7730U (8P) / Radeon Vega 8 19 m<0,1/0,8 m 35/16,8
Samsung Galaxy Book3 Pro 14 Core i7-1360P (4P + 8E) / Iris Xe 1,2 m<0,1/1,3 I 1,8/17,1
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W 1577/8651 —

W—— 1642/14997 -

W 1645/14757 -

W 1710/18686 I 55574
M 1795/22502  m— 35502
W 1735/13810 9703

W 1536/9571 04952

W 1469/9055 -

W 1766/9999 -
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zusitzlich Auswirkungen auf den maxima-
len Speicherausbau: Den M3 Max mit 30
GPU-Kernen gibt es mit 36 oder 96 GByte,
den stiarkeren M3 Max mit 40-Kern-GPU
hingegen mit 48, 64 oder 128 GByte.

Die Gegenstiicke in der x86-Welt
sind die HX-Prozessoren, die man nur in
wenigen Workstation- oder Gaming-
Notebooks vorfindet. Intels Core i7-
13850HX (8P + 8E) erzielt wie der voll
ausgebaute M3 Max tiber 22.000 Punkte.
AMDs Ryzen 9 7845HX (zwolf Zen-
4-Kerne) und Ryzen 9 7945HX (sechzehn
Zen-4-Kerne) hatten wir bislang noch
nichtim Labor, doch zumindest letzterer
sollte auch in diese Leistungsregionen
vorstofden.

MacBooks mit M3 Max sind wie Note-
books mit HX-CPUs fiir diejenigen ge-
dacht, die nach dem allerletzten Quént-
chen Rechenleistung lechzen und bereit
sind, dafiir Preise jenseits von 5000 Euro
zuzahlen. Wenn (Warte-)Zeit gleich Geld
ist, etwa bei Renderprojekten oder CAD-
Visualisierungen, ist schliefSlich nicht der
Geritepreis der grofdte Gesamtkostenfak-
tor, sondern die Arbeitszeit des davor sit-
zenden hochspezialisierten Fachperso-
nals. Das Plus an Performance ist beim M3
Max so hoch, dass sich in der Gesamtkal-
kulation fiir professionelle Nutzer mitun-
ter sogar der Wechsel von MacBooks mit
M2 Max lohnen kann.

Innormaleren Gefilden gilt dasnicht.
Egal ob bei x86-Notebooks oder Mac-
Books: Wer seit 2020 ein Gerit gekauft
hat, nahm bereits einen grofden Geschwin-
digkeitssprung im Vergleich zu alterer
Technik mit. Apple peilt als M3- und M3-
Pro-Zielgruppe deshalb weiterhin all die-
jenigen Mac-Nutzer an, die mit noch élte-
ren Gerdten hantieren-also aus der langst
vergangenen Intel-Ara.

Raytracing-GPU
Kiinftig konnte auch eine Grafiktechnik
einen Ausschlag fiir einen Umstieg geben.
In allen M3-Varianten steckt die GPU-
Architektur, die einen guten Monat vor
den M3-Macs im iPhone-Chip Al7 Pro
debiitierte und erstmals hardwarebe-
schleunigtes Raytracing unterstiitzt. Apple
schliefdt damit in einer wichtigen Disziplin
auf AMD, ARM, Google, Imagination,
Intel, Nvidia, Qualcomm und Samsung auf
- die haben namlich alle bereits ebensol-
che GPU-Designs oder damit bestiickte
SoC-Prozessoren im Markt.

Streng genommen ist nur die GPU im
M3 Max sodick ausgebaut, dass insgesamt
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genug Ressourcen bereitstehen, um mo-
derne Spiele in hohen Auflosungen und
maximalen Details mit zusétzlichen Ray-
tracing-Effekten fllissig darzustellen.
Beim M3 Pro knirscht es unabhingig von
Raytracing schon viel frither und beim
normalen M3 erstrecht. Letzteres gilt frei-
lich genauso fiir x86-CPUs wie den Ryzen
7 7840U - auch seine Raytracing-fahige
Radeon 780M ist zu schwach fiir AAA-
Spiele.

Nichtsdestotrotz: Erst mit der jetzt
erfolgten Implementierung einer Raytra-
cing-fahigen GPU ist der Mac tiberhaupt
wieder als Plattform flir moderne 3D-Spie-
le interessant geworden, sodass Spiele-
entwickler eine Portierung von Windows-
oder Konsolentiteln ins Auge fassen. Spie-
le mit Raytracing-Effekten gibt es fiir
Windows-PCs seit 2018 und auf Spiele-
konsolen seit 2020.

In der Vergangenheit tauchten aus-
gewihlte Blockbuster-Titel erst mit zwei
bis drei Jahren Verspétung in einer Mac-
Fassung aufund andere gar nicht. Kiinftig
soll dieser Zeitraum stark schrumpfen,
wenn die Entwickler Apples Mitte des Jah-
res vorgestelltes Game Porting Toolkit
verwenden, welches DirectX-12-Aufrufe
in Befehle fiir Apples Metal-APIlibersetzt.
Alle vorherigen Mac-Portierungen sind
auf DirectX 11 beschréinkt, was Raytracing
von vornherein ausschlief3t.

Socl el= =0l §

Schon heute lassen sich etliche Win-
dows-Spiele mit dem Toolkit beziehungs-
weise dessen nutzerfreundlicherer Imple-
mentierung Crossover in Betrieb nehmen.
Ohne Herstellerunterstiitzung klappt aber
nichtalles: Der Playstation-5-Titel Ratchet
& Clank: Rift Apart etwa nutzt dort wie
auch in seiner spiter verdffentlichten PC-
Version die Befehlssatzerweiterung AVX.
Die gibt es bei ARM nicht, weshalb das
Spiel auf dem Mac nicht an den Start zu
kriegen ist.

Tim Cook hat bei der Enthiillung der
M3-Macs klar zu verstehen gegeben, dass
er gerne mehr Gaming auf dem Mac hitte.
Es muss sich jetzt zeigen, ob Apple genug
Wumms hinter seinen Wunsch bekommt,
sodass die Spieleentwickler mitziehen. Im
Optimalfall (und sicherlich erst mittelfris-
tig) konnte sich der auf iPhone und iPad
erfolgreiche Dienst Apple Arcade des
Macs annehmen und zur Konkurrenz fiir
Xbox Live werden.

Technisch betrachtet sind Macs ohne-
hin wie Spielekonsolen konzipiert. Denn
sie verwenden speziell entwickelte Kombi-
prozessoren, in denen CPU und GPU auf
einen gemeinsamen grofden Speicher zu-
greifen. Das gibt es bei PCs nur bei nor-
malen Notebook-Chips mit viel schwiche-
ren integrierten GPUs, nicht aber in der
CPU- und 3D-Leistungsklasse eines M3
Max.

rOERODLOS 8.

Bei Kauf des iMac kann man individuell wahlen, welche Eingabegerate man
dazubekommt. Sie werden aber allesamt nicht per USB-C geladen, sondern

haben weiterhin eine Lightning-Buchse.
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Kiihlsysteme

Die hohe Effizienz der M3-Chips sorgt in
Kombination mit ausgekliigelten Kiihlsys-
temen fiir ein angenehmes Nutzererleb-
nis: Die MacBooks bleiben nicht nur bei
geringer Systemlast fliisterleise, sondern
iiberstehen auch langere Lastphasen,
ohne dass sich die Liifter wie bei vielen

(aber nicht allen [2]) starken Windows-
Notebooks unmittelbar in Hollenféhns
verwandeln.

Selbst Apple kommt aber nicht vollig
an physikalischen Gesetzen vorbei. Wah-
rend das MacBook Pro 14" mit M3 unter
Dauerlast meist mit rund 1 sone rauscht,
konnen die Lufter zwischendurch auch

mal fiir eine gute Minute auf bis zu 2,6
sone aufdrehen, bevor es wieder leiser
wird. Beim MacBook Pro 16" mit M3 Pro
haben wir eine noch breitere Spanne ge-
messen: Die erste Viertelstunde Dauerlast
iibersteht das Notebook mit maximal 0,5
sone, doch danach steigt der Larmpegel
gemaichlich auf bis zu 3 sone an, nur um

Macs mit M3-Prozessoren: Daten und Testergebnisse

_ Apple MacBook Pro 14" Apple MacBook Pro 14" Apple MacBook Pro 16" Apple iMac

getestete Konfiguration M3/16/1024 M3 Max/64/2048 M3 Pro/18/512 M3/24/1024
Lieferumfang mac0S 14 (Sonoma), Netzteil mac0S 14 (Sonoma), Netzteil mac0S 14 (Sonoma), Netzteil mac0S 14 (Sonoma), Netzteil, Tastatur,
Maus, Trackpad

Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

HDMI / DisplayPort / Kamera (Hello) R/ =/ (=) R/ =/ (=) R/=/V (=) —/=/v (=)

USB / LAN / Klinke 2XL@2XTypC)/—/L 2XL@2XTypC),1XR(MpC)/—/L 2XL@xTypC),1xR(ypC)/—/L 4XH(4xTypC)/im Netzteil / L
Kartenleser / Strom / Docking-Anschluss R (SD) / — / — R(@SD)/—/— R(SD)/—/— —-/H/-

USB-C: 40 Gbit/s / 10 Gbit/s / VIV VIV VIVIV IV VIV =

DisplayPort / Laden
Ausstattung

Display 14,2 Zoll (36 cm), 3024 x 1964, 3:2, 14,2 7oll (36 cm), 3024 x 1964, 3:2, 16,2 Zoll (41,1 cm), 3456 x 2234,3:2, | 23,5 Zoll (59,8 cm), 4480 x 2520, 16:9,
254 dpi, 120 Hz, 2 ... 518 cd/m?, 254 dpi, 120 Hz, 2 ... 536 cd/m?, 254 dpi, 120 Hz, 2 ... 517 cd/m?, 218 dpi, 60 Hz, 3 ... 458 cd/m?,
spiegelnd, IPS spiegelnd, IPS spiegelnd, IPS spiegelnd, IPS

Prozessor Apple M3 (4 P-Kerne + 4 E-Kerne) Apple M3 Max (12 P-Keme + 4 E-Kerne)  Apple M3 Pro (6 P-Kerne + 6 E-Keme) Apple M3 (4 P-Kerne + 4 E-Kerne)

Hauptspeicher 16 GByte LPDDR5 64 GByte LPDDRS 18 GByte LPDDR5 24 GByte LPDDRS

Grafikchip M3 (10 Kerne) M3 Max (40 Kerne) M3 Pro (18 Kerne) M3 (10 Kerne)

Sound Apple Apple Apple Apple

LAN / WLAN — / Apple M3 — / Apple M3 — / Apple M3 Apple (Gbit) / Apple M3
(Wi-Fi 6E, 2 Streams) (Wi-Fi 6E, 2 Streams) (Wi-Fi 6E, 2 Streams) (Wi-Fi 6E, 2 Streams)

Mobilfunk / Bluetooth — / Apple — / Apple — / Apple — / Apple

Touchpad (Gesten) / Fingerabdruckleser  HID (max. 4 Finger) / Apple Touch ID HID (max. 4 Finger) / Apple Touch ID HID (max. 4 Finger) / Apple Touch ID HID (max. 4 Finger) / Apple Touch ID

SSD Apple (1024 GByte) Apple (2048 GByte) Apple (512 GByte) Apple (1024 GByte)

Gewicht, Mafe, Stromversorgung
Gewicht / GroRe / Dicke mit FiiRen

Tastaturhdhe / Tastenraster /
Beleuchtung

Akku (Ladestopp < 100% einstellbar)
Netzteil (Notebookzuleitung abnehmbar)

bei USB-PD:5/9/ 12/ 15/ 20 Volt
mit ...

1,54kg/31,3cmx222¢cm/ 1,7¢cm
1,3cm/ 19 mmx 185mm/ v/

1,61kg/31,3cmx222cm/ 1,7 cm
1,3cm/ 19 mm X 185mm/ v/

2,14 kg / 35,6 cmx 24,8cm/ 1,8 cm
L,4cm/ 19 mmx 185mm /v

4,46 kg / 54,8 cm X 14,6 cm / 46,5 cm
03cm/19mmx 185 mm / —

70 Wh Lithium-lonen (—)
T0W,234 (V)
3/3/—/3/34Ampere

72 Wh Lithium-lonen (—)
96W, 370 ¢ (V)
3/3/—/3/4,7Ampere

100 Wh Lithium-lonen (—) =
140W, 344 g (V) 143 W, 558 g (=)
3/3/—/5/5Ampere -

Leistungsaufnahme

Suspend / ausgeschaltet 0,3W/02W 05W/05W 05W/03W 0,8W/0,1W

ohne Last: Display aus / 100 cd/m?> / max.  2,1W /4,3W/11,9W 25W/52W/131W 49W/7T3W/ 1TW k.A./ 19W / 44 W
CPU-Last / Video / 3D-Spiele 36W/11,6W/28W 8W/12,1W/ 8 W 50W/ 17W/ 45W 68W/41W/63W
(max. Helligkeit)

max. Leistungsaufnahme / 74W /0,49 103W /0,95 146 W / 0,92 70W/09

Netzteil-Powerfactor
Laufzeit, Gerausch, Benchmarks

Laufzeit Idle (100 cd/m?) /
Video (200 cd/m?) / 3D (max.)

2380/ 17,5h/ 4h 22.8h/155h/39h 497h/18h/51h -

Ladestand nach 1 h Laden 73% 83% 91 % -

Gerdusch ohne / mit Rechenlast <0,1 sone / 2,6 sone <0,1 sone / 1,8 sone <0,1 sone / 3,1 sone <0,1 sone / 0,2 sone

Massenspeicher lesen / schreiben 2902 / 3005 MByte/s 5282 / 6702 MByte/s 5247 / 4267 MByte/s 2921 / 3012 MByte/s

Leserate SD-Karte 254 MByte/s 252 MByte/s 251 MByte/s -

WLAN 6 GHz / 5 GHz / 2,4 GHz (20m) 654-864 / 498-1199 / 175-176 Mbit/s ~ 610-939 / 456-885 / 166-168 Mbit/s  598-884 / 702-914 / 150-152 Mbit/s | 469-523 / 442-526 / 151-178 Mbit/s
Qualitat Audioausgang / Dynamikumfang = @@ / 127,8 dBA ®® / 127,8 dBA ®® /1235 dBA @@ / 124,7 dBA

Cinebench R23 Rendering (1T / nT) 1903 / 10.479 Punkte 1885/ 23.811 Punkte 1980 / 15.128 Punkte 1899 / 10.392 Punkte

Geekbench 5 (Single / Multi) 2339 / 19.813 Punkte 2332 / 22.987 Punkte 2316 / 15.310 Punkte 2321 / 10.754 Punkte

3DMark: Solar Bay 13.082 Punkte 31.562 Punkte 22.419 Punkte 12.790 Punkte

Preis und Garantie

Straenpreis Testkonfiguration 2460 € 5260 € 3000 € 2910 €
Garantie 1 Jahr 1 Jahr 1 Jahr 1 Jahr
@@ sehrgut @ gut O zufriedenstellend @ schlecht @@ sehr schlecht  / vorhanden  — nicht vorhanden k. A. keine Angabe
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danach wieder nachzulassen. Mit fort-
schreitender Zeit unter anhaltender Dau-
erlast wiederholt sich bei beiden Note-
books der Zyklus. Die Kollegen unserer
Schwesterzeitschrift Mac&i haben sich
dafiir entschieden, in ihren Messwert-
tabellen den Wert der lingeren leiseren
Phasen aufzunehmen [3]; beic’t geben wir
hingegen wie auch bei allen Windows-
Notebook-Tests die Maximalwerte an.
Das MacBook Pro 14" mit M3 Max
zeigte obendrein ein anderes Verhalten:
Dort erzeugen die Liifter unter Dauerlast
recht schnell einen dauerhaften Gerdusch-
pegelvon1,8 sone. Dieser bleibt dann aber
konstant; uns kam auch nach tiber einer
halben Stunde kein spiteres Aufdrehen
mit noch mehr Lirm unter. Ahnlich ver-
hielt sich der iMac, nur auf anderem Ni-
veau: Apple schafftes, die vergleichsweise
schwache CPU in dem ausladenden Ge-
hause mit maximal 0,2 sone zu kiihlen.
Zum Vergleich: Bei gekipptem Fenster ist
iiblicherweise die Umgebung lauter.

Kleinigkeiten

Obwohl die Umstellung auf M3-Prozesso-
ren bei den hier getesteten Geriten die
grofite Veranderung ist und die Gehduse
samt Schnittstellen schon bei den Vorgan-
gern anzutreffen waren, gibt es weitere
erwiahnenswerte Neuerungen. So nimmt
das MacBook Pro 16" die vollen 140 Watt
seines Netzteils nicht mehr nur per mag-
netischem MagSafe-Kabel entgegen, son-
dern auch standardkonform per USB-C.

Das Notebookist damit das erste, dass
die Power-Delivery-Erweiterung Exten-
ded Power Range (EPR) umsetzt. Sie ver-
hilft USB-C zu mehr als den vormals mog-
lichen 100 Watt, maximal sind 240 Watt
spezifiziert. Bei Windows-Notebooks gibt
es sowas noch nicht und mit dem Frame-
work Laptop 16 ist auch erst ein EPR-
fiahiges Modell angekiindigt.

Das MacBook Pro 14" ist mit M3 in
Silber oder Space Grau ab 2000 Euro er-
haltlich, das Gehduse hat zwei USB-C-
Buchsen. Modelle mit M3 Pro (ab 2500
Euro) und M3 Max (ab4000 Euro) werden
hingegenin Silber oder Space Schwarz an-
geboten und haben drei USB-C-Buchsen;
beide CPUs kommen in je zwei Varianten
mit unterschiedlichen Kernzahlen zum
Einsatz. Im groferen MacBook Pro 16"
arbeitet der M3 Pro immer im Vollausbau
(ab 3000 Euro), der M3 Max (ab 4250
Euro) hingegen ebenfalls in zwei verschie-
denen Ausbaustufen. In Maximalbesti-
ckung mit 8-TByte-SSD und 128 GByte
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Hoheren Ausstattungsvarianten des
iMac legt Apple ein Netzteil bei, das
den Rechner dank Gigabit-LAN-
Buchse nicht nur mit Strom versorgt.

Arbeitsspeicher liegen die Listenpreise
iiber 8000 Euro.

Die Bildschirme der MacBook Pro ge-
horen abgesehen von der spiegelnden
Oberfliche mit120 Hertzund DCI-P3-Ab-
deckung zu den besten ihrer Art. Sie sind
zudem mit tber 500 cd/m? heller als die
meisten Windows-Notebooks und schaf-
fen dank mehrzoniger Mini-LED-Hinter-
grundbeleuchtung bei HDR-Inhalten noch
hohere Helligkeiten, doch dann schlucken
sie auch ordentlich: Statt 22 oder noch
mehr Stunden, die bei 100 c¢d/m? drin
sind, muss das Netzteil bei voll aufgedreh-
ter Helligkeit schon nach gut sieben Stun-
den wieder ran.

Den All-in-One-PC iMac bekommt
man ab 1600 Euro in vier verschiedenen
Farben (Blau, Griin, Rosé, Silber), drei wei-
tere (Gelb, Orange, Violett) stehen erst in
Ausstattungsvarianten ab 1830 Euro zur
Wabhl. Letztere haben vier statt zwei USB-
C-Buchsen sowie ein Netzteil mit dort
integrierter Ethernet-Buchse. Zum Betrieb
ist also nur ein Kabel notwendig, welches
die Gehéusefarbe aufnimmt; auch Tasta-
tur (mit oder ohne Ziffernblock), Maus
und Trackpad stimmt Apple passend ab.
Die Kombination aus allen dreien kostet
genauso dicke Aufpreise wie mehr Ar-
beitsspeicher oder SSD-Speicherplatz:
Unser Testgerit kratzt mit drei Eingabe-
geriten, dem maximalen Arbeitsspeicher
von 24 GByte und einer 1-TByte-SSD
schon an der 3000-Euro-Marke. Die Ver-
dopplung auf 2 TByte wiirde weitere 460
Euro kosten-wihrend man eine 2-TByte-
SSD im Einzelhandel schon fiir unter 100
Euro bekommt.

Bitter: Wahrend Apple beim iPhone
15just den Abschied von Lightning hin zu

USB-C zelebrierte, ist bei den iMac-Ein-
gabegeriten davon nichts zu sehen. Sie
wurden allesamt nicht verandert und er-
fordern daher weiterhin ein Kabel mit
Lightning-Stecker zum Laden. Und ja: Die
Ladebuchse der Magic Mouse sitzt weiter-
hin schwachsinnigerweise anihrer Unter-
seite, sodass man sie wiahrend des Betan-
kens nicht benutzen kann.

Fazit

Wihrend Apple dem iMac nach langer Zeit
ein frisches Innenleben mit M3 spendiert,
bleiben Konzept, Farben und Peripherie
unangetastet. Die neuen MacBook Pro mit
14- und 16-Zoll-Bildschirmen zeigen hin-
gegen, welch tolle Mobilgerite sich mit
hocheffizienten, leistungsstarken Prozes-
soren bauen lassen: Selbst unter Voll-
dampf werden die Liifter nur selten sto-
rend laut.

Mit M3, M3 Pro und M3 Max ist die
Abstufung im Apple-Kosmos deutlich brei-
ter geworden. Der M3 Pro hat einen stim-
migen Designpunkt, und der dickere M3
Max bietet anders als bislang nicht nur
mehr GPU-, sondern auch mehr CPU-
Leistung. So viel Power gibt es in der Win-
dows-Welt nicht in einem kompakten
14-Zoller.

Waihrend es das MacBook Pro 16"
erst ab M3 Pro aufwirts gibt, sollte man
auch das MacBook Pro 14" nicht mit we-
niger ins Auge fassen. Das M3-Einstiegs-
modell ist mit 2000 Euro nicht nur ab-
solut betrachtet teuer, sondern auch im
Apple-Kosmos unattraktiv: Das MacBook
Air 13" mit M2 startet schlieRlich ,,schon®
bei 1300 Euro beziehungsweise rund
1600 Euro beiidentischer Speicherbestii-
ckung. Fiir nochmals 400 Euro Differenz
zum kleinsten MacBook Pro gibt es also
gerade einmal zwei Schnittstellen
(HDMI-Ausgang und SD-Kartenleser)
mehr und einen etwas grofderen Bild-
schirm. Und wer den Arbeitsspeicher des
MacBook Pro 14" mit M3 auf alltagstaug-
lichere und zukunftssichere 16 GByte ver-
doppelt, landet wiederum preislich schon
fast beim kleinsten M3-Pro-Modell mit
18 GByte. (mue@ct.de) ct
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Plotzlich E-Bike

Nachriistmotor Swytch im Test

112

Das Swytch-E-Bike-Kit ver-
wandelt fast jedes Rad in

ein E-Bike - per Vorderrad mit
Nabenmotor. Der Umbau ist
ein Kinderspiel. Wir haben das
Nachriist-E-Bike drei Wochen
Probe gefahren.

Von Robin Brand

Das eigene Rad zum E-Bike machen:
Die Idee ist nicht neu, doch mit dem
Umristkit von Swytch ldsst sie sich beson-
ders einfach umsetzen. Den Umbau erle-
digen selbst Laien im Handumdrehen,
denn der Motor sitzt in einem Vorderrad,
das das bisherige Vorderrad ersetzt. An-
ders als ein Nachriistmittelmotor, wie zum
Beispiel der von Pendix [1], erfordert das
keinen komplizierten Eingriff samt Aus-
tausch des Tretlagers und kostet auch
nicht weit tiber 1000 Euro. Zum Testzeit-
punkt war das Swytch-Kit ab 450 Euro er-
haltlich, wenn man bereit war, anderthalb
Monate Wartezeit in Kauf zu nehmen.
Sofort versandfertige Kits kosteten 100
Euro mehr. Allerdings schwankt der Preis
je nach Verfligbarkeit immer mal ein
wenig.

Der Umbau

Der Umbau ist schnell erledigt: Rad aus-
bauen, Reifen auf das Swytch-Vorderrad
ziehen, Rad mit Frontmotor einbauen.
Das Swytch-Rad versteht sich mit den iib-
lichen Felgenbremsen und ist auch mit
Aufnahmen fiir eine 6-Loch-Bremsschei-
be ausgestattet. Die Bremsscheibe spen-
detentweder das alte Rad oder, wenn man
hiufiger zwischen motorisiert und nicht-
motorisiert wechseln mochte, stattet man
das motorisierte Vorderrad mit einer
neuen Scheibe aus.

Swytch bewirbt das Kit damit, dass es
fiir fast alle Rader geeignet sei. Verschie-
dene Laufradgrofien (16,18,20, 22, 24, 26,
27,5 und 28 Zoll) verkauft der Hersteller
mit eingespeichtem Motor, teilweise mit
Maulbreiten flir unterschiedlich dicke Rei-
fen. Sogar einen schmaleren Motor fiir
Faltrider mit Achsmafden zwischen 74 und
80 Millimetern gibt es; fiir Gabeln mit
Steckachse allerdings nicht. Fiir Rider mit
besonders fetten Reifen, die Felgen mit
ungewohnlich grofien Maulbreiten beno-
tigen, bleibt nur, den Motor einzeln zu
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kaufenund in eine passende Felge einspei-
chen zu lassen. Besitzer von Radern mit
Nabendynamo miissen sich entscheiden:
Entweder Nabendynamo oder Motoran-
trieb und Beleuchtung per Akkuleuchte.

Sitzt das Rad im Rahmen, sind es nur
noch wenige Handgriffe, bis das Rad fahr-
bereit ist. Aufler dem Motor braucht das
Nachriist-E-Bike noch einen Bewegungs-
sensor fiir die Tritterkennung, einen Akku
und eine Bedieneinheit samt Display. Der
Akku kommt in eine Metallhalterung, die
man mit vier Schrauben am Lenker be-
festigt. Der Klemmmechanismus fiir den
Akku funktioniert ohne Werkzeug, sodass
man ihn mit einem Griff zum Laden ent-
nehmen kann. Die Bedieneinheit mit
Schalter, Kippschalter zum Wechseln der
Unterstiitzungsstufe sowie Display ist
kaum grofer als eine Klingel.

Der Sensor sitzt auf dem Unterrohr
und bezieht seine Energie aus dem glei-
chen Akkuwie der Motor. Im Zusammen-
spiel mit einer per Kabelbinder an der
Kurbel befestigten Magnetscheibe misst
er die Trittfrequenz und tibermittelt diese
Information an den Motor. Die Konstruk-
tion wirkt etwas wackelig und funktioniert
nur akkurat, wenn die Scheibe parallel
zum Sensor installiert ist. Wahrend des
Tests mussten wir die Scheibe immer mal
wieder nachjustieren.

Als Letztes steht die Verbindung von
Sensor, Bildschirm und Motor zum Akku
an. Hat das Rad extern verlegte Ziige fiir
Schaltung und Bremse, kann man die
Swytch-Kabel einfach an diesen befesti-
gen. So fallen die neuen Kabel nicht ins
Auge. Bei Rahmen mit intern verlegten
Bowdenziigen gibts Abziige in der B-Note.

Nach kaum 30 Minuten Arbeit ist
unser nun rund 3 Kilogramm schwereres
E-Bike einsatzbereit und beim Tragen
etwas kopflastig. Das motorisierte Rad
wiegt deutlich mehr als ein Rad ohne Na-
benmotor, zudem sitzt der mindestens
700 Gramm schwere Akku - ein Akku mit
doppelter Kapazitit wiegt rund 1,1 Kilo -
ebenfalls vorne. Da uns ein ohnehin
schweres Stahlross als Testrad fiir den
Umbau diente, fiel der Unterschied nicht
dramatisch aus. Wer allerdings einen
leichten Singlespeeder umriistet, wird ge-
rade beim Treppen hoch- und runtertra-
gen den Unterschied bemerken. Seit Kur-
zem bietet Swytch auch ein Kit an, beidem
man den Akku fiir eine bessere Gewichts-
verteilung unter dem Oberrohr platziert.

Erst mal installiert, ist der Wechsel
zwischen E-Bike und Nicht-E-Bike bin-

c't 2023, Heft 29

nen Sekunden erledigt, wenn man das
Originalrad bereift und mit Scheiben-
bremse bestiickt lasst. Einfach motori-
siertes Vorderrad und Akku entnehmen,
Originalrad wieder einsetzen und schon
ist der Originalzustand fast wieder her-
gestellt. Verkabelung und Akkuhalterung
kann man getrost auch unmotorisiert
spazieren fahren.

Auf der StraBBe

Im fahrbereiten Zustand verrit auf den
ersten Blick nur der angeflanschte Akku,
dassunser Rad ein E-Bike ist. Den kleinen
Nabenmotor entdeckt nur das geschulte
Auge. Beim Losfahren dauert es einen kur-
zen Moment, bis er sich bemerkbar macht.
Die Unterstiitzung setzt erst nach etwa
einer halben Kurbelumdrehung ein. Der

E-Bike-Nachriistkit | Test & Beratung

Der Magnetring
tibermittelt an den
Sensor am Unter-
rohr, dass peda-
liert wird. Wah-
rend der Testfahrt
mussten wir den
Ring haufiger neu
parallel zum Sen-
sor ausrichten.

Nachteil des simplen Aufbaus ohne Dreh-
momentsensor ist, dass das Swytch-Kit
nur aufs Tretenreagiert, nicht aber aufden
Kraftaufwand dabei. Aber man kann am
Bediengerit selbst zwischen fiinf Unter-
stlitzungsstufen wihlen. In Kurven auf
rutschigem Untergrund oder auf Schotter-
wegen sollte man nur vorsichtig sein,
damit das Vorderrad nicht wegrutscht.

In der hochsten Unterstiitzungsstufe
zieht der Motor schnell, aber gutmiitig bis
zuden maximal erlaubten 25km/h anund
nimmt am oberen Ende flief3end die Kraft
zuriick. Er gibt die in Deutschland erlaub-
te Nenndauerleistung von 250 Watt ab,
ist 40 Nm stark, und entwickelt nicht die
rohe Kraft wie zum Beispiel der Frontan-
trieb des VanMoof S5 [2]. In den niedrige-
ren Unterstiitzungsstufen macht sich die

Das Swytch-Kit gibt es in vielen, aber nicht allen RadgréBen. 27,5 x 2,8 Zoll fette
Reifen, wie sie unser Testrad urspriinglich spazieren fuhr, lieBen sich auf dem Vor-
derrad nicht installieren, daher mussten wir vorne auf schmalere Reifen wechseln.
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Keine App, kein Schnickschnack: Der Swytch-

Motor wird iiber ein kleines Display gesteuert, das

auch Geschwindigkeit und Akkuladestand anzeigt.

Unterstiitzung vor allem als willkomme-
ne, aber verzogerte Anfahrtshilfe bemerk-
bar und darin, dass man ohne grof3e An-
strengung eine 25er-Fahrgeschwindigkeit
halt.

Insgesamt ist der Motor mit seiner
eingeschrankten Sensorik vor allem fiirs
gemiitliche Pendeln oder Cruisen in der
Stadt geeignet. Fiirs schnelle Dahingleiten
inder Ebene ist er wie gemacht. Schon bei
leichten Steigungen, die iiber die einer
Briicke hinausgehen, geriter aber an seine
Grenzen. Fiir sportliche Ausfahrten ist er
nicht ausgelegt, auch einfach, weil er nicht
auf erhohten Krafteinsatz reagiert und
somit keinen spritzigen Eindruck vermit-
telt. Wer besonders kraftsparend zum Ziel
kommen méchte, kann sich das zum Vor-
teil machen. Selbst beim Alibitreten ent-
faltet der Motor in der hochsten Stufe
seine ganze Kraft, das fiihlt sich ein wenig
wie Mofa fahren an. Er macht sich beim
Fahren mit einem leisen, hochfrequenten
Summen bemerkbar, an das man sich
schnell gewohnt.

Swytch verkauft das E-Bike-Kit wahl-
weise mit 90- oder 180-Wattstunden-
Akku und gibt Reichweiten von 15 und 30
Kilometern an. Im Test schafften wir mit
dem kleinen Akku in der Regel rund 20
Kilometer. Wenn man es darauf'anlegt und
sich ohne eigene Kraftanstrengung ziehen
lasst oder bei Temperaturen um den Ge-
frierpunkt, kann man ihn aber auch deut-
lich schneller leer fahren. Nach dem Fah-
ren sollte man den Akku so oder so vom
Rad nehmen, da er sich sonst auch von
Unbefugten mit einem Handgriff entfer-
nen lie8e. Aufgeladen ist er mit dem bei-
liegenden, rund 300 Gramm schweren

114

Netzteil in etwa anderthalb bis zwei Stun-
den. Leider ladt der Akku an einer prop-
rietdren Buchse und nicht per USB-C.
Andere Geridte wie Lampen oder das
Handy kann man mit ihm nicht versorgen.

Machte der Akku wihrend der Fahrt
schlapp, merkten wir das hohere Gewicht
vor allem beim Anfahren. Hatten wir erst
mal auf Reisegeschwindigkeit beschleu-
nigt, fiel der Unterschied kaum auf. Das
mag mit leichteren Rédern anders sein.
Ein Ersatzakku kostet laut Swytch 200
Euro. Die Halterung kann beide Akkugro-
en aufnehmen. Ein Kit aus Akku, Display
und Halterung ist ab 324 Euro erhaltlich
und damit fast so teuer wie das gesamte
Umriistkit.

Im rund dreiwochigen Testzeitraum
machte das Swytch-Kit einen robusten
Eindruck, mit einigen Abstrichen. Die
Montagelosung fiir den Trittsensor wirkt
arg wackelig, im Alltag mussten wir hiu-
figer nachjustieren. Der Bildschirmist nur
schlecht ablesbar. Andererseits sitzt der
Akku fest in seiner Halterung und tber-
stand auch mehrere Regenfahrten unbe-
schadet. Laut Swytch ist das Kit gemaf3
IPX6 gegen Wasser geschiitzt, wiirde also
sogar kurzzeitiges Untertauchen, mindes-
tens auch einen Starkregen iiberstehen.

Swytch verzichtet auf eine App. Statt-
dessen informiert das Display iiber Ge-
schwindigkeit, Akkustand und Unterstiit-
zungsstufe. Die Akkuanzeige nahm esim
Test nicht immer genau, verlor mal wih-
rend dem Beschleunigen zwei Balken, um
zwei Minuten spater wieder auf das ur-
spriingliche Niveau zu springen. Damacht
es dann auch nichts, dass der Bildschirm
in der Sonne nur schwer abzulesen ist.

Die mitgelieferte Halterung klemmt den Akku bombenfest ein.

Fazit

Insgesamt weif3 das Swytch-Kit zu iiber-
zeugen. Es ist ein guter Kompromiss aus
einem noch einigermafien leichten Bau-
satzund ausreichend Leistung. Speziell im
Flachland ist man mit dem Antrieb deut-
lich entspannter schnell unterwegs als
ohne. Wer auf dem Weg zur Arbeit viele
Hohenmeter bewiltigen muss, ist mit
einem kréftigeren E-Bike besser beraten.
Fiir kurze Strecken ist das Swytch-E-Bike
dagegen pradestiniert, so fallt auch die
geringe Reichweite nicht ins Gewicht. Ein
Kit mit groflerem Akku erweitert die
Reichweite, macht das Gesamtkonstrukt
aber noch kopflastiger. Ein Pluspunkt des
Swytch ist die kinderleichte Installation
und dass man das Rad, zum Beispiel fiir
eine lingere Radreise ohne Motor, jeder-
zeit mit wenigen Handgriffen wieder in
den Ursprungszustand versetzen kann.
(rbr@ct.de) ct
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[1] Stefan Porteck, Pendix Nachriistmotor im Test,
c't19/2020, S. 110

[2] Robin Brand, Sanfte mit Powerknopf: VanMoof S5
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Swytch E-Bike-Kit

Hersteller, URL = Swytch, swytchbike.com
Motor 250 Wh Vorderradnabenmotor

Akku 90 Wh, ca. 15-20 km Reichweite,
2 h Ladezeit an proprietérem Lader

Sonstiges Schutz nach IPX6
Preis ab 450 € (90 Wh) & 500 € (180 Wh)
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PRODUCT OWNER DAYS

So geht agiles Produktmanagement besser

Kéln « 12./13. Marz 2024

Produkte sollen Kunden begeistern. Product Owner und Produktmanagerinnen
spielen eine entscheidende Rolle, um dieses Ziel zu erreichen.

Die Product Owner Days bieten eine einzigartige Gelegenheit zum Networking,
Wissensaustausch und zur Inspiration. Triff Gleichgesinnte, diskutiere
Best Practices und lass dich von fUhrenden Experten inspirieren.

Themen, die im Fokus stehen:
® User Research
Product Discovery, Product Economics
Agiles Projektmanagement
Product Roadmaps
Erfolgreiche Produktvisionen und -strategien

Wir laden dich herzlich zu den Product Owner Days ein und freuen uns darauf, dich am
12./13. Mérz in Kéln begriBen zu dirfen!

@sde G
@.&lgﬂ(é I}Z i1 dpunkt.verlag o Agile Academy

DIGITAL DESIGN & UX NEXT

Dl’( Produktentwicklung, Technologiepotenziale
' 4
und Gestaltung zusammendenken

Miinchen « 16.-18. April 2024

Ganzheitliches Design und nahtlose User Experience
sind die Bausteine fur erfolgreiche Produkte.

In Vortragen und Workshops erfahren Sie, wie Sie UX Design,
Produktmanagement und Technologiekompetenz in multidisziplinaren
Teams integrieren kénnen. Unsere Konferenz bietet Ihnen Einblicke in die
aktuellen Trends und zeigt praktische Ansatze und Best Practices,

die Sie in Ihrem eigenen Unternehmen anwenden kénnen.

Digital Design & UX Next - das Event-Ereignis fur Usability- & UX-Profis,
Digital Designer, Requirement Engineers und Product Owner.

Programm online Ende Dezember | www.dd-ux.de

r Er . dpunkt.verlag
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Rissige Fassade

Abo-Videostreamingdienste im Vergleich

Streaminganbieter wie Apple
TV+, Disney+ und Netflix
schrauben wild an ihren
Angeboten herum, um die
Einnahmen zu erh6hen und die
Kosten zu senken. Herausge-
kommen ist ein Tarifdschungel,
in dem die Kunden immer mehr
fir immer weniger Qualitat
zahlen - und in dem man
deshalb zweimal hinschauen
sollte.

Von Nico Jurran

eit unserem jiingsten Vergleichstest

der Videostreamingdienste mit Flat-
rate-Abo vor einem Jahr war fast jeden
Monat irgendein Anbieter in den Schlag-
zeilen - weil er die Preise erhohte, seine
Tarife umbaute, Sprachfassungen strich,
Abos mit Werbung einfiihrte oder Sperren
gegen Kunden errichtete, die ihre Login-
daten mit Personen auf3erhalb des eigenen
Haushalts teilen (Account Sharing). Einige
machten gleich mehrfach von sich reden.

Darauf, was sich bei den einzelnen
Diensten im Detail gedndert hat, gehen
wir in den Textkésten ab S. 118 ein. Doch
es gibt mehrere iibergreifende Entwick-
lungen, die die deutsche Videostreaming-
landschaft in den vergangenen Monaten
nachhaltig verdndert haben und weiter
verdndern werden - aus Kundensicht lei-
der fast immer in die negative Richtung.

Ganz oben steht die Abkehr vom bis-
lang iiblichen Einheitstarif, bei dem alle
Kunden zum selben Preis Zugriff auf das
gesamte Angebot in bester Bild- und Ton-
qualitét erhalten. Stattdessen gibt es bei
Disney+ jetzt - wie zuvor nur bei Netflix -
gestaffelte Tarifmodelle fiir Neukunden.
Amazonwill bei Prime Video nach eigenen
Angaben im Frithjahr 2024 sein Abo-
modell in Stufen mit und ohne Werbung
aufsplitten. Paramount+hat diesen Schritt
in Australien, Brasilien, Kanada und Me-
xiko ebenfalls bereits vollzogen, Deutsch-
land diirfte bald folgen.

Billiger mit Werbung

Die neuen Tarifmodelle enthalten in der
Regel ein Abo, das preislich unter dem Ein-
stiegstarif liegt, bei dem man aber nicht
iiberspringbare Werbung vorgesetzt be-
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Die Downloadfunktion, um Inhalte
spéater offline anzuschauen, ist bei
Disney+ im Standard-Abo mit Werbung
nicht verfiigbar.

kommt und bei dem die Downloadfunk-
tion fehlt oder beschrinkt ist. Komplett
werbefinanzierte Varianten ihrer Voll-
preisangebote bieten die genannten
Dienste nicht an -vielleicht aus Angst, bei
einer Werbeflaute finanziell komplett auf

FOR ALL
MANKIND

Stattel & ~

Diis Ubatnahma

e Wit s ran iran SEhBnen

Die Angabe ,Dolby Atmos*” umfasst bei
Apple TV+ nicht mehr automatisch alle
Sprachen. So bekam man bei den ersten
drei Staffeln von ,,For All Mankind” auch
deutschen 3D-Sound, bei der vierten
aber nicht mehr.
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dem Trockenen zu sitzen. Diese Regel
bricht auch Amazons rein werbefinanzier-
ter Dienst ,,Freevee" nicht, da er inhaltlich
nicht an Prime Video heranreicht.

Der Fairness halber vergleichen wir
nur Dienste miteinander, bei denen man
zumindest einen kleinen Obolus leistet.
Wie viel man aktuell fiir die einzelnen
Dienste zahlt, ist in der Tabelle ,,Monats-
preise” rechts aufgelistet, inklusive einem
Vergleich zum Vorjahr.

Schwieriger Markt

Wir konzentrieren uns in diesem Ver-
gleichstest auf die fiihrenden Video-
streamingdienste mit Flatrate-Abo, die
eine breite Palette von Inhalten fiir ver-
schiedene Geschmaicker bereitstellen und
zudem sogenannte Originals bieten, die
sie entweder selbst produzieren oder ex-
klusiv von Drittanbietern einkaufen. Bei
den internationalen Anbietern trifft dies
auf Amazon Prime Video, Apple TV+, Dis-
ney+, Netflix, Paramount+ zu, von deut-
scher Seite sind Joyn Plus, MagentaTV,
RTL+ sowie die Sky-Dienste Sky Q und
Wow dabei.

Nichtin den Test schaffte es hingegen
der Dienst MGM+, den man seit Anfang
des Jahres bei Prime Video als ,,Channel“
(Kanal) fiir 4,99 Euro pro Monat hinzu-
buchen kann. Dahinter steht zwar das be-
kannte Hollywoodstudio Metro-Goldwyn-
Mayer, dieses wurde jedoch 2022 von
Amazon Ubernommen. Neuere MGM-
Titel wie ,,Creed III“ oder die Originals-
Doku ,,Der Klang von 007 sind daher nun
iber Prime Video abrufbar, wiahrend
MGM-+in Deutschland bislang nur als Ver-
wertungsstelle fiir dltere Streifen (in der
Regel vor 2019) dient. Alles in allem kam
MGM+ zum Redaktionsschluss nur auf
rund 200 Filme und 60 Serien.

Zwar finden sich bei MGM+ einzelne
neuere US-Serien, diese stammen aber
von Lionsgate. Dieses Studio selbst hatte
2022 seinen Streamingdienst , Lions-
gate+“ hierzulande gestartet, gab schon
kurze Zeit spater aber wieder dessen Ende
bekannt. Nun also die Partnerschaft mit
MGM+.

Blick gen Westen

Nach Medienberichten wollte der US-
Fernsehsender AMC seinen -unter ande-
rem in den USA, Kanada, Australien und
Spanien bereits verfiigbaren - Dienst
»AMC+“ Anfang 2023 auch in Deutsch-
land starten. Mittlerweile liegen diese
Pline aber offenbar auf Eis: AMC gab bei

Videostreaming | Test & Beratung

Monatspreise

Unten ist aufgelistet, wie viel man
aktuell monatlich fiir die einzelnen
Dienste als Neukunde zahlt. Die Preise
gelten auch bei einem Wiedereinstieg,
wenn man sein Abo zwischenzeitlich
kiindigt. Aufgeflhrt ist zudem, wie
hoch die Preise jeweils im vergange-
nen Jahr waren. Zu beachten ist
dabei, dass manche Anbieter mittler-
weile mit mehreren Tarifen am Start
sind. Einige Dienste bieten (zusatz-
lich) Jahresabos an, bei denen wir
den Preis dann auf den Monat
umgerechnet haben. Sky Q enthalt
stets ein Netflix-Basis- und ein
Paramount+-Abo.

Amazon Prime Video [in EUrol

mit Prime B 8%
Jahresabo, mit Prime )

M 2023

Apple TV+
. 9,99

Disney+  Standard

mit Werbung [l 5,99

Standard I 5,99
Standard, Jahresabo 74

Premium 11,9

Premium, Jahresabo 0.9

Joyn Plus+
I 6,99
MagentaTV
Flex - 10,00

Standard
mitWerbung [l 4,99

Standard - 1299

Premium _ 17,99

Paramount+

Netflix

7,99
RTL+ Premium

mit Werbung [l 6,99
Max S 12/99
Family o 15,99

Serien
mit Werbung | 15,00
Entertainment Plus
+ Cinema mit Werbung | 4 1,00
Angebot 1. Jahr
mitWerbung IR 25,00
Serien
mitWerbung [ 7,99

Serien 12,99
Filme und Serien
mit Werbung [ 9,98

Filme und Serien 4,98

SkyQ

Wow

seinem bekanntesten Franchise ,,The Wal-
king Dead” die Veroffentlichungsrechte
fiir die bislang letzten Spin-offs ,,Dead
City“ und ,,Daryl Dixon“ an MagentaTV.
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Amazon Prime Video

Bei Prime Video gibt es aktuell nur einen
einzigen Tarif, und zwar ohne Werbung.
Doch auch Amazon setzt deutschen
Kunden ab dem Friihjahr 2024 Reklame
vor, wobei der Dienst zur Menge noch
keine konkreten Angaben macht.

Parallel kommt eine zweite Tarif-
stufe hinzu: Wer weiter werbefrei
schauen mochte, muss mehr zahlen -
in den USA rund 3 Dollar, der hiesige
Aufpreis ist noch unbekannt. Die Kopp-
lung an die Prime-Mitgliedschaft mit
weiteren Vorteilen (etwa beim Amazon-
Versand) bleibt, eine Trennung zwi-
schen einem Standard- und einem
Premiumabo mit besserem Bild und Ton
soll es nicht geben.

Da muisste Prime Video aber auch
zulegen: 4K/HDR ist bei Eigenproduk-
tionen zwar Standard, Dolby-Vision-Bild
und (bestenfalls englischer) Atmos-Ton
sind aber immer noch die Ausnahme.
Bei lizenzierten Titeln gibt es jetzt hau-
figer 4K-Auflosung, aber weiterhin teil-
weise keine englischen Untertitel.

Stv+

Apple TV+

Apple TV+ hat die Schlagzahl an Ver-
offentlichungen erhoht, nun reiht sich
eine Serie an die nachste - wobei nicht
jede Uiberzeugt. Da Apple TV+ zudem
beim Titelumfang weiter abgeschlagen
ist, war die letzte Preiserhohung um
Uber 40 Prozent auf 9,99 Euro pro
Monat einfach frech.

Vielleicht will sich der Dienst schon
mal ein finanzielles Polster schaffen:
Zwar hat er einige europaische Eigen-
produktionen wie ,Slow Horses”, das
Sortiment besteht aber groBtenteils
aus US-Serien. Und die diirften in Folge
der Hollywoodstreiks schwerer zu be-
schaffen sein.

Geblieben ist der Einheitstarif, zu
dem alle Kunden die beste Bild- und
Tonqualitat erhalten. Doch auch da hat
Apple TV+ die Datenraten auf Uibliches
Niveau gesenkt, zudem muss man seit
einiger Zeit beim deutschen Ton Ab-
striche machen: 3D-Sound ist nicht
mehr die Regel, aber zumindest noch
bei ausgewahlten Serien zu finden.

%‘f’sﬂep-\k

Disney+

Fir Neukunden und Wiedereinsteiger
hat Disney+ nun drei Tarife, wobei das
glnstigste Abo fiir monatlich 5,99 Euro
keine Downloads ermoglicht und
Zwangswerbung enthalt - bei Filmen
vor dem Start, bei Serien auch mitten-
drin. Wer das nicht will, zahlt zwar nach
wie vor 8,99 Euro pro Monat, bekommt
dafiir aber nur noch HD-Bild und 5.1-Ton.
4K/HDR beziehungsweise Dolby
Vision und (englischer) 3D-Ton sind nun
dem Premiumabo flr 12,99 Euro vor-
behalten. Die dort verfligbaren vier pa-
rallelen Streams darf man laut Vertrags-
bedingungen nur im eigenen Haushalt
nutzen; gegen Account-Sharing geht
Disney+ klinftig mit Sperren vor.

Der Erwachsenenbereich ,Star” hat
seit dem Start spirbar zugelegt - zum
Glick, da der permanente Ausstol3
neuer Star-Wars- und Marvel-Serien
etwas ermidet. Mit recht wenig inter-
nationalem Content diirfte die Content-
Durre Disney+ mit am schwersten tref-
fen.

groBer Katalog mit einigen Perlen
Originals Uiblicherweise in 4K/HDR
© tw. Filme ohne englische Untertitel

einige sehenswerte Originals
Titel mit deutschem 3D-Sound
© hoher Preis fir wenige Titel

Star-Bereich mit einigen Perlen
4K/Dolby Visionund (engl.) 3D-Ton....
© ... fir Neukunden im Premium-Tarif

Daneben gibt es weitere US-Dienste,
die (noch) keine Ableger in Deutschland
haben, sondern ihre Inhalte (mehr oder
minder exklusiv) tiber hiesige Anbieter
vertreiben. Am bekanntesten diirfte hier-
zulande ,,HBO Max“ von Warner sein, der
in den USA nach der Zusammenfiithrung
mit Discovery+ unter dem Namen ,,Max "
firmiert.

Max-Originals wie die Krimiserie
,Love and Death” erscheinen bei RTL+,
im Gegenzug produzierte RTL mit Warner
die Serie ,,Zwei Seiten des Abgrunds®, die
hierzulande bei RTL+ und international
bei HBO Max abrufbar ist. Grofde HBO-
Originals wie ,,House of Dragon®und ,,The
Last Of Us® sind wiederum bei Sky zu
sehen. Aussagen von Warner-Managern
lassen aber darauf schliefden, dass Max
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langfristig als eigener Dienst nach
Deutschland kommen soll - aus vertrag-
lichen Griinden diirfte daraus vor 2025
aber nichts werden.

Ebenfalls bei Sky enthalten sind Titel
des US-Dienstes ,,Peacock” von NBCUni-
versal. Das verwundert nicht, ist das Stu-
dio doch wie Sky eine Comcast-Tochter.
Allerdings kommt es hiufiger vor, dass
Peacock an einem Titel nur die Rechte fiir
die US-Verwertung erwirbt, der dann in
Deutschland nicht bei Sky lauft - wie die
Serie ,,The Continental®, die hierzulande
bei Prime Video abrufbar ist. Insofern
muss man hinsichtlich des Wertes der Pea-
cock-Integration bei Sky gewisse Abstriche
machen.

Eine Sonderrolle nimmt in den USA
,Hulu“ ein: Der Dienst wurde einst als

Joint Venture verschiedener Medienkon-
zerne aufgebaut, mit dem Kauf von 20th
Century Fox iibernahm Disney 2019 aber
67 Prozent der Anteile. Dennoch ist Hulu
bis heute ein Sammelbecken fiir Produk-
tionen mehrerer Studios, darunter viele
Originals, die sich an ein erwachsenes
Publikumrichten. In den USA vermarktet
Disney Hulu daher im Bundle mit dem
dortreinjugendfreien Disney+. Nach der
nun erfolgten Ubernahme der restlichen
Hulu-Anteile will Disneyin den USA aber
beide Dienste in einer App zusammen-
fiihren.

Fir deutsche Kunden diirfte sich
nichts dndern, da Disney+ hierzulande
bereits vor einiger Zeit um den Erwachse-
nenbereich ,,Star“ erweitert wurde, in dem
Hulu-Originals des Disney-Konzerns wie
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Hype oder Hilfe?

Mit Kunstlicher Intelligenz produktiv arbeiten

Dieses Heft verschafft Ihnen einen
umfassenden Uberblick, wie Sprachmodelle
grundlegend funktionieren und in
welchen Bereichen Ihnen eine Kl wirklich
helfen kann oder wo die Hersteller eine
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Joyn Plus+

Um festzustellen, an wen sich JoynPlus+
richtet, reicht ein Blick auf die Charts:
Sie werden von Eigenproduktionen der
ProSiebenSat.1-Gruppe dominiert, da-
runter viele Shows und Serien, die vor
TV-Ausstrahlung verfiligbar sind. Hinzu-
gekaufte Serien und Filme gibt es zwar,
sind aber nicht der Rede wert. Weiter-
hin ist Live-TV-Streaming von Utber 70
Sendern moglich, davon acht Pay-TV-
Kanale. Die Werbung, die Joyn (ohne
Plus+) zum Start jedes Live-TV-Streams
und bei jedem Programmwechsel ein-
spielt, entfallt dort.

Der Monatspreis liegt seit dem
Start Ende 2019 unverédndert bei 4,99
Euro, doch auch die Entwicklung von
Joyn Plus+ ist stehengeblieben: Nach
wie vor ist Full HD das Maximum, man-
che Inhalte gibt es nurin 720p. Bei aus-
landischen Serien bekommt man zwar
ab und zu Originalton, aber keine Unter-
titel. 5.1-Ton konnten wir diesmal nicht
mehr finden.

MAGENTA

TV

MagentaTV

Der unabhdngig vom Internetprovider
buchbare Telekom-Dienst hat das kom-
plexeste Tarifmodell in diesem Ver-
gleich. Doch es kann sich lohnen, sich
durch den Tarifdschungel zu wiihlen:
Wer sich flir zwei Jahre bindet, bekommt
fur durchschnittlich 15 Euro im Monat
gleich Disney+ und Netflix im Standard-
abo sowie RTL+ Premium mit dazu.

Monatlich kiindbare Abos gibt es
ab 10 Euro pro Monat - ohne zusatzliche
Dienste, aber auch ohne Werbung. Ent-
halten ist der Zugriff auf die Livestreams
von Uber 90 TV-Sendern in HD, inklusi-
ve Aufnahmespeicher von 50 Stunden.

In der sogenannten ,Megathek”
gibt es zwar Filme, die sind aber in der
Regel etliche Jahre alt. Unter den Serien
finden sich hingegen einige neuere
Perlen wie die ,Walking Dead”-Spin-
offs. 5.1-Ton fiir Deutsch und Englisch
und passende Untertitel sind bei Ma-
gentaTV inzwischen Ublich, Titel in
UHD-Auflésung muss man indes weiter
mit der Lupe suchen.

Netflix

Netflix ist der Dienst der Superlative:
Nirgendwo anders bekommt man im
Abo so viele Videos, kein anderer bietet
derart viele Originals und bei keinem
gibt es so oft 4K/Dolby Vision und 3D-
Sound - immer mal wieder auch beim
deutschen Ton. Auch kommt man bei
keinem anderen Anbieter so billig an
Filme und Serien, wenn man Werbung
(vor und wahrend der Inhalte) anschaut.

Doch ebenso gilt: Nach der Einstel-
lung des Basisabos ist der (Wieder-)
Einstieg ohne Reklame mit 12,99 statt
7,99 Euro deutlich teurer. Bestes Bild
und bester Ton kosten noch einmal 5
Euro monatlich mehr. Nicht zu verges-
sen sind die Account-Sharing-Sperren.

Da Netflix frih auf internationale
Produktionen setzte, kommt der Dienst
bei beschranktem Hollywood-Angebot
weiter als andere. Experimente mit Li-
vestreams von Shows und Sportver-
anstaltungen deuten jedoch darauf
hin, dass die Durre auch hier sptirbar
wird.

fiir Fans von ProSiebenSat.1
© nur HD-Bild und Stereoton
© keine Untertitel

attraktive Bundles beilanger Bindung
einige exklusive Serien
© in der Regel nur HD-Bild

groBte Auswahl
haufig 4K und 3D-Ton, tw. in Deutsch
© 4K und 3D-Ton nur im Premium-Tarif

»A Murder at the End of the World* zu
finden sind. Gegen die Griindung eines
deutschen Hulu-Ablegers spricht, dass es
Disney an den noétigen internationalen

Bei Netflix’ Standardabo mit Werbung
wurde wahrend unseres Tests der Film
»Sully” in 1,5 Stunden sechsmal mit
Reklame unterbrochen - das erste Mal
nach rund 18 Minuten Laufzeit.
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Rechten fir die Hulu-Produktionen der
anderen Studios mangeln diirfte.

Aus dem Rahmen fillt Sony Pictures:
Das Studio betreibt mit ,,Sony Pictures
Core“ (ehemals ,,Bravia Core") zwar einen
Streamingdienst, der ist aber nur auf Ge-
raten der Firmengruppe abrufbar - frither
nur auf Sony-TVs, mittlerweile auch auf
PS4- und PS5-Konsolen. Allerdings kann
man dariiber Filme nur mieten oder kau-
fen, wie etwa bei Apples DienstiTunes, wo
die Produktionen von Sony Pictures eben-
falls zu finden sind.

Ambitionen, ein Flatrate-Angebot wie
Disney+ aufzubauen, sind bei Sony Pictu-
res nicht zu erkennen. Stattdessen liefert
das Studio praktisch allen Abodiensten
Filme und Serien - und diirfte damit ein
gutes Geschift machen. Eine dhnliche

Strategie fihrt Lionsgate Television, wie
die Tabelle ,,Die Serienlieferanten auf
Seite 123 zeigt. Disney-CEO Bob Iger fragt
sich mittlerweile eventuell, ob dies nicht
besser gewesen wire, als einen eigenen
Dienstins Leben zu rufen. Immerhin mel-
dete Disney+zuletzt einen Quartalsverlust
von satten 387 Millionen US-Dollar, trotz
mehr als 112 Millionen Abonnenten.

Frohes Neues!

Und die Dienste steuern auf ein schwieri-
ges Jahr zu: Aufgrund der langen Streiks
der Drehbuchautoren und Schauspieler
steht nun eine Diirre an Hollywood-Con-
tent bevor. Es wird noch lange dauern, bis
neue Folgen von Erfolgsserien wie
»Stranger Things® und ,,Wednesday“ er-
scheinen.
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Test & Beratung | Videostreaming

Paramount+

Seit seinem Start vor einem Jahr hat
der Dienst sein Titelangebot hierzulan-
de etwa verdoppelt. Unter den Neuzu-
gangen sind immer wieder interessan-
te Originals und gelegentlich echte
Blockbuster wie ,Dungeons & Dragons:
Ehre unter Dieben”. Am Monatspreis
von 7,99 Euro hat sich seither nichts
gedndert, an Full HD als Maximum beim
Bild und 5.1-Ton bei der englischen
Sprachfassung leider auch nicht. Den
deutschen Ton gibt es sogar nur in
Stereo.

Allerdings zeichnet sich ab, dass
Paramount+ ein neues Tarifmodell ein-
fihrt - mit einem billigen Einstiegstarif
inklusive Werbung, einem Standardabo
mit HD-Bild und 5.1-Ton und einem teu-
ren Premiumabo mit 4K/Dolby Vision
und 3D-Sound. Hoffentlich wird auch
die Downloadfunktion tberarbeitet: Im
Test waren gesicherte Dateien offline
plotzlich nicht mehr abrufbar und in
auslandischen Netzen wurde die Wie-
dergabe teilweise verweigert.

RTL+

Wie hinter Joyn Plus+ steht hinter RTL+
eine Sendergruppe und hier wie dort
gibt es Live-TV-Kanale (hier 14 Sender),
Pre-TV-Angebote und Mediatheken.
Doch RTL hat fiir seinen Dienst auch
neue Filme und interessante Exklusiv-
titel (etwa von Max und Hulu) heran-
geschafft, inklusive englischem Origi-
nalton - wenn auch nur in Stereo und
gewohnlich ohne Untertitel. Zudem
bietet RTL+ eine Downloadfunktion.

Eine eingeschrankte Free-Version
gibt es nur im Web, ansonsten werden
mindestens 6,99 Euro im Monat fallig.
Doch selbst bei diesem Premiumabo
bekommt man vor dem Inhalt bis zu
eine Minute Werbung vorgesetzt. Die
entfallt erstim Max- und Family-Tarif fr
9,99 und 14,99 Euro pro Monat.

Dort erhoht sich auch die Zahl der
Streams von einem auf zwei oder vier,
Bild- und Tonausstattung bleiben
gleich. Weitere Unterschiede beziehen
sich auf die Moglichkeit, auch Musik zu
streamen.

sky

Sky Q

Mit Exklusivtiteln von Warner, HBO und
Peacock bietet Sky Q eine ansprechen-
de Mischung, zu der friiher auch deut-
sche Eigenproduktionen zahlten. Diese
fielen jedoch dem Rotstift zum Opfer.
Im Serienabo ist zudem Netflix enthal-
ten, im Paket ,Entertainment Plus &
Cinema” dartiber hinaus Paramount+.

Sky Q bietet als einziger Dienst im
Test keine reinen Monatsabos an; man
bindet sich immer zunachst ein Jahr,
danach steigen die Preise drastisch an.
Zudem spielt der Dienst vor den Inhal-
ten Werbung aus: FUnf Clips sind keine
Seltenheit, zwei Minuten kommen da
schnell zusammen.

Die Bild- und Tonqualitat ist so ge-
mischt wie das Titelangebot: Mal muss
man sich mit HD und deutschem Ton
in Stereo begnligen, mal bekommt man
AK/HDR mit deutschem und engli-
schem 3D-Sound. Letzteres gilt aber
nur, wenn man Uber die Sky-Q-Receiver
fir Kabel und Satellit schaut, sonst gibt
es HD und 5.1-Ton.

einige interessante Originals
© nurHD-Bild, deutscher Ton in Stereo
© schlechte Downloadfunktion

einige interessante Originals-Serien
© nur HD-Bild und Stereoton
© werbefreies Abo ist teuer

grofB3e Auswahl an Exklusivtiteln
mit Netflix und teils Paramount+
© Werbung trotz Bezahlangebot

Diese Diirre wird aufderdem die be-
reits seit Jahren schwindelerregenden Li-
zenzkosten fiir frei verfiigbare Inhalte wei-
ter in die Hohe treiben. Netflix kann sich
gliicklich schatzen, frith aufinternationale
Produktionen gesetzt zu haben und nun
etwa Inhalte aus Deutschland, Spanien und
Korea zeigen zu konnen. Dennoch wird
der Wegfall der US-Produktionen auch bei
diesem Dienst spiirbar werden.

Die Dienste haben wenig Spielraum,
darauf zu reagieren. Um gegen die stei-
genden Kosten einigermafien gewappnet
zu sein, haben einige bereits einen Spar-
kurs eingeschlagen. So strich Sky deut-
sche Eigenproduktionen, es wurde nur
noch fertig gedreht, was schon in der
Mache war. Disney veroffentlichte wiede-
rum erste Titel mit weniger Sprachfassun-
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gen und verweist darauf, dass man sie im
Original mit Untertiteln schauen konne.
Der deutsche Ton ist bislang gliicklicher-
weise noch nicht betroffen. Bei Apple TV+
wiederum ist 3D-Ton nur noch Standard
fiir den Originalton, nicht mehr fiir alle
Sprachen. Das wirkt sich auch deshalb auf
die Kosten aus, weil mehr Tonstudios 5.1-
Sound als Dolby Atmos mischen. Generell
sind die Chancen auf deutschen 3D-Ton
aufgrund der angespannten Lage iiberall
gesunken; bei Disney+ gibt es ihn nur bei
hiesigen Originals wie ,Das deutsche
Haus"“. Von DTS:X, das zu Jahresbeginn
bei Disney+ noch als hochwertige 3D-
Sound-Alternative zu Atmos im Gespréch
war, hort man gar nichts mehr. Dabei
konnte DTS jiingst LG als grofden TV-
Hersteller gewinnen.

Einsparpotenzial bietet sich aber vor
allem bei den Inhalten: Reality- und Ge-
winnspiel-Shows sowie Dokumentationen
lassen sich oftmals preiswerter und schnel-
ler produzieren als Serien. Diese Formate
finden sich daher immer haufiger. Netflix
hatim November erstmals Livesport iiber-
tragen, in Form eines Promi-Golfturniers.
Der sogenannte ,,Netflix Cup” fiillte im-
merhin 2,5 Stunden Streamingzeit.

Einige Anbieter iiberlegen zudem be-
reits laut, ihren Katalog auszudiinnen -
und zwar nicht nur zugekaufte Titel zu
streichen, sondern auch eigene Produk-
tionen. Das klingt zunichst eigenartig,
allerdings konnen diese ebenfalls Lizenz-
kosten verursachen. So musste Warner
nach US-Medienberichten 425 Millionen
US-Dollar fiir die Streamingrechte an der
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Wow

Skys monatlich kiindbarer Abodienst
Wow scheint zunachst billiger gewor-
den zu sein, doch dahinter steckt ein
neues Tarifmodell. Die ,Basis”-Abos flir
Serien oder Filme und Serien enthalten
nach dem Testzeitraum Werbung, die
vor den Inhalten gezeigt wird. Wer
diese nicht moéchte, muss einen Auf-
preis von 5 Euro zahlen, womit das
kleinste Premiumabo nur flr Serien
schon 12,99 Euro kostet. GegenUlber
Sky Q ist die Auswahl an Filmen und
Serien etwas eingeschrankt, doch auch
bei Wow bekommt man attraktive In-
halte, etwa HBO-Serien.

Ohne den genannten Aufschlag
gibt es bei Bild und Ton nur einen 720p-
Stream mit Stereoton. Beim ,,Premium”-
Abo bekommt man aber auch nur zwei
Full-HD-Streams mit 5.1-Ton - 4K/HDR
oder 3D-Sound gibt es auch hier nicht.
Ein Lichtblick: Wow hat seinen Soft-
wareplayer eingemottet, Streams las-
sen sich am Rechner wieder direkt im
Browser anschauen.

© groBe Auswahl an Exklusivtiteln
© Full-HD &5.1-Ton nur gegen Aufpreis
© Abos ohne Werbung teuer

Serie ,Friends” an die hauseigene TV-Ab-
teilung zahlen. Disney entfernte ebenfalls
eine Reihe von Titeln wieder aus dem Sor-
timent -auch, um diese anderen Diensten
anbieten zu konnen.

Gehts noch?

Die vermeintlich simpelste Losung besteht
darin, die Preise weiter zu erhohen - oder
bei einem teils durch Werbung finanzier-
ten Tarif mehr Reklame auszuspielen. Es
fallt auf] dass sich die Dienste zur Werbe-
menge nicht genau duflern. Netflix pro-
biert kiinftig Sponsoring aus: ,,Die ndchste
Episode wird Thnen prisentiert von ...".
Was die Preise angeht, ist fiir einige
Kunden die Schmerzgrenze schon jetzt er-
reicht: Eine aktuelle Studie der Unterneh-
mensberatung Deloitte zeigt, dass erst-
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Im Unterschied zu allen anderen groBen Hollywoodstudios betreibt Sony Pictures
keinen eigenen Abo-Streamingdienst. Dennoch kénnte das Studio als heimlicher
Gewinner des Streamingbooms dastehen - da es fiir etliche Dienste gegen gutes
Geld Filme bereitstellt und Serien produziert. Lionsgate hat zwar einen eigenen
Dienst, ist als Serienlieferant aber auch dick im Geschaft. Wir haben einmal
aktuelle Serienproduktionen der beiden Studios fiir andere Dienste aufgelistet.

+The Boys
«GenV
- Das Rad der Zeit

« The Afterparty
« Plantonic

- Gansehaut

« Cobra Kai
«The Crown
+ The Night Agent

SONY

PICTURES

+ The Killing Kind

- The Last of Us
(Gber HBO)

mals seit 2018 die Verbreitung von Abo-
Videostreamingdiensten in Deutschland
gesunken ist. Vor allem gaben 60 Prozent
der Befragten Kostenaspekte als Haupt-
kiindigungsgrund an.

Fiir die Dienste sind Preiserhohungen
nicht zuletzt wegen der tiblichen monatli-
chen Kiindigungsftisten ein Spiel mit dem
Feuer. Eventuelllutete Disney+deshalbdie
jungste Preisrunde erst einmal nur fiir Neu-
kunden einund nannte noch keinen Termin
fiir Bestandskunden. Disney+ gehortneben
Prime Video zudem zu den Diensten, die
versuchen, Kunden mit verbilligten Jahres-
abos linger an sich zu binden.

Die Telekom lockt Kunden bei Magen-
taTV sogar mit Zweijahresabos, wihrend
man bei Sky Q stets filir mindestens ein
Jahr unterschreibt. Netflix bietet selbst
keine Jahresabos an, taucht aber ofter in
Bundles anderer Dienste mit langer Lauf-
zeit auf. Das gilt auch fiir Paramount+,
nachdem der Dienst zum Start einen Jah-
restarif offerierte. Das konnte mit der er-

«The Continental

« Acapulco
» Manhunt (in Entwicklung)
+ Mystic Quest

+The 1619 Project

(Doku, tiber Hulu)

« Party Down

« Party Down

LIONSGATE

- Selling The OC (Reality)

« Vice City (mit Paramount,

in Entwicklung)

« Ghosts
« Love and Death (Uiber Max)

- Ghosts

warteten Einfiihrung des neuen Tarif-
modells wiederkommen.

Passend zum Versuch, Kunden zu bin-
den, bringen die wenigsten Dienste alle
Teile einer Serie auf einmal, sodass man
sie gleich durchschauen kann. Bei Netflix
gibt es dieses ,,Binge Watching® noch,
doch auch hier sind Auflésungserschei-
nungen erkennbar -etwa, wenn der Dienst
Staffeln erfolgreicher Serien wie ,,The
Crown" in zwei Blocke aufteilt oder ver-
suchsweise das Finale einer Show mit zeit-
lichem Abstand live tibertragt.

Fazit

Videostreaming ist seit unserem letztjah-
rigen Vergleichstest in [1] nur fir diejeni-
gen attraktiver geworden, die moglichst
wenig fiir Filme und Serien ausgeben wol-
len und sich dafiir auch Werbung anschau-
en. Sie sparen bei Disney+, Netflix, kiinftig
Prime Video und wohl in naher Zukunft
auch Paramount+ gegeniiber den bisheri-
gen Einheitstarifen.
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Gekniffen sind die Zuschauer, die von
den Diensten beste Bild- und Tonqualitét
erwarten, weil sie etwa in eine Heimkino-
anlage investiert haben und diese immer
seltener mit Discs ausfahren konnen. Die
Dienste bitten sie jetzt meist starker zur
Kasse - wie Apple TV+. Netflix und Dis-

ney+ bewerben ihre ,,Premium“-Tarife
mit vier parallelen Streams, die Singles
und Paaren aber nichts bringen -und ver-
bieten unter Androhung von Sperren, die
bezahlten Streams mit Personen aufder-
halb des Haushalts zu teilen. Fir die
Dienste geht die Rechnung bislang im

Flatrate-Videostreamingdienste

Name Amazon Prime Video
URL www.primevideo.com
Varianten: ohne Werbung / / (nur Eigenwerbung,
mit Werbung / voll werbefinanziert {iberspringbar) / — /—
Werbetarif: Position / Lange Werbung! entféllt
Account-Sharing-Sperre -

Mitbenutzer zubuchbar entfallt

Programmangehot

Filme / Serien / Dokus / Shows alles fiir alle Abonnenten

Umfang Vollpreisabo circa® 1018 Serien / 4074 Filme

Grofden und Ganzen auf: Bei den neuen
Einstiegsabos kommt fiir sie mit Abo-
gebiihren und Werbeeinnahmen oftmals
mehr raus als beim billigsten Vollpreis-
tarif. Und bei diesem ,Standard“-Tarif
nimmt die Mehrzahl der Kunden bislang
hin, dass die Anbieter hinsichtlich Bild

Apple TV+ Disney+ Netflix Paramount+
http://tv.apple.com www.disneyplus.com www.netflix.de www.paramountplus.de
V/ (nur Eigenwerbung, V/ (Standard, Premium) / V/ (Standard, Premium) / v/-/-
iiberspringbar) / — /— / (Standard mit Werbung) / — +/ (Standard mit Werbung) / —
entfallt vor Filmen, bis zu 1 Min.; vor u. vor und wahrend Filmen und Serien,  entfallt

wahrend Serien bis zu 4 Min. pro Std. | bis zu 4:30 Min. pro Std.
- angekiindigt aktiv -
entfallt - V/ (Standard: 1, Premium: bis zu 2)  entféllt

alles filr alle Abonnenten

137 Serien / 66 Filme

alles fiir alle Abonnenten

751 Serien / 1848 Filme

alles filr alle Abonnenten
(bei Werbeabo fehlen Titel)

2392 Serien / 5142 Filme

alles filr alle Abonnenten

305 Serien / 840 Filme

Live-TV-Streaming / Pre-TV +/ (nur Sport-Events) / entfallt — / entféllt — / entféllt v #nllllrSport- und Show-Events) /  — / entfallt
entfallt

,FSK“ab0/121J./16)./ab18 ). VIV VIV VIV [V ]V (Star“Bereich) V[V [V [V VIV
deutsche / europdische Produktionen N4 angekiindigt / v/ V (i.d. R.von Drittanbietern) / v/ /' N4
Eigenproduktionen / Drittanbieter N4 N4 V/ (sehr selten) / v/ N4 v/ |V (europiische

Produktionen)
Smart Vs / Medienplayer vV VIV N4 VIV VIV
Webbrowser / Android / i0S NI NEYA4 N4 VIV VIV
AirPlay / Chromecast IV = IV N N4
Gruppengucken (ohne Zusatzsoftw.) v/ (Watch Party) v/ (SharePlay) Vv (Group Watch) - -

Downloads / Staffeln am Stiick

Technische Daten

Profile / Kindersicherung 6/ v (im Profil)

v/ (Mobilgerate-App, Windows) / v/ /' (Mobilgerate-App und Web) / —

Mobilgeriite-App) / v/

5/ V/ (fiir kompletten Account) 7/ (im Profil)

V/ (nicht bei Werbeabo,

V/ (bei Werbeabo eingeschrankt,
Mobilgeréte-App und Windows) / —

5/ v/ (im Profil)

v/ (Mobilgerate-App) / —

6/« (im Profil)

gleichzeitige Streams 3 bzw. 2 vom gleichen Titel 6 Standard (auch mit Werbung): Standard (auch mit Werbung): 3

2, Premium: 4 2, Premium: 4
beste Auflsungen Prime: UHD, Freevee: HD UHD Standard (auch mit Werbung): Standard (auch mit Werbung): HD

Full-HD, Premium: UHD Full-HD, Premium: UHD
bester Ton Prime: Dolby Atmos Dolby Atmos Standard (auch mit Werbung): Standard (auch mit Werbung): 5.1

5.1, Premium: Dolby Atmos 5.1, Premium: Dolby Atmos
HDR10 / HDR10+ / Dolby Vision V/ (iiblich) / v/ / / (extrem selten) v/ (iiblich) / v/ (selten) / V (iiblich) / — / /' (haufig) V/ (iiblich) / — / «/ (sehr héufig) —-/=/-

V/ (iiblich)

deutscher Ton: 5.1 /Atmos +/ (iiblich) / — (nur 1 Doku) V/ (iiblich) / v/ (héufig) +/ (iiblich) / v/ (nur 2 Serien) +/ (iiblich) / v/ (selten) — (nur Stereo) / —
Originalton: 5.1 / Dolby Atmos V/ (iiblich) / v/ (sehr selten) V/ (iiblich) / v/ (iiblich) V/ (iiblich) / v/ (recht haufig) V/ (iiblich) / v/ (héufig) V/ (Standard) / —
Untertitel deutsch / englisch v/ [V (fiir Horgeschadigte) v/ v/ / V/ (fiir Horgeschadigte) V| V/ (fiir Horgeschadigte) N4

Bedienung / Empfehlungen VoD
Intro iberspr. / Autostart néchste Ep. vV VIV v/ |/ (abschaltbar) v/ |/ (abschaltbar) -/-
v/ // (inklusive Charts) — /+/ (inklusive Charts) Vv v/ / / (inklusive Charts) v/-

+/ (,X-Ray“-Funktion) - . - v

personalisierte Empfehl. / Trending
Hintergrundinfos im laufenden Video
Kosten / Bezahlung

Probezeitraum (einmalig) 30 Tage 7Tage - - 7Tage

Bezahlmdglichkeiten Kreditkarte, PayPal, Lastschrift, Kreditkarte, PayPal, Gutscheinkarte, | Kreditkarte, PayPal, Lastschrift, Kreditkarte, PayPal, Lastschrift, Kreditkarte, andere nur iiber
Gutscheinkarte Handyrechnung Gutscheinkarte Gutscheinkarte, 02-Handyrechnung  Plattformen

Kiindigungfrist 30 Tage bei Monatsvertrag 30Tage 30 Tage bei Monatsvertrag 30 Tage 30Tage

Preis(e) pro Monat 2 8,99 € (mit Amazon-Prime-Mitglied- ' 9,99 € / kostenlos fiir 3 Monate bei = Standardabo mit Werbung: 5,99 €,  Standardabo mit Werbung: 4,99 €, 7,99 €

Standardabo: 12,99 €,
Premiumabo: 17,99 €;
Aufschlag fiir Mitbenutzer je 4,99 €

schaft) / 7,49 € (bei Jahresabo, mit = Neuerwerb bestimmter Apple-Geréte
Amazon-Prime-Mitgliedschaft)

Standardabo: 8,99 € / 7,49 €
(bei Jahresabo),

Premiumabo: 11,99 € /9,99 €
(bei Jahresabo)

% nach Werbeblock kann noch Eigenwerbung (Programmhinweis) folgen 2 Angaben zu Joyn Plus+, Magenta, RTL+, Sky Q und Wow von werstreamt.es, alle anderen Dienste von justwatch.com. Stand 21.11.2023

-
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und Ton Magerkost servieren. Jedoch
mehren sich die Anzeichen, dass die
Grenze des Ertréglichen fiir immer mehr
Kunden inzwischen erreicht ist.

Mit der kommenden Ebbe an Filmen
und Serien aus Hollywood miissen Kun-
den beiJahresabosnoch stirker abwégen:

Damit sparen sie gegeniiber Monatsabos
spiirbar, nehmen aber auch das Risiko in
Kauf, iiber lingere Zeit nur mittelmifiige
Inhalte vorgesetzt zu bekommen. Beimo-
natlich kiindbaren Diensten konnen sie
hingegen umgehend den Stecker ziehen,
wenn das Angebot eines Dienstes nach-

Videostreaming | Test & Beratung

lasst, bezahlen dafiir iiber das Jahr gese-
hen aber mehr. (nij@ct.de) ct

Literatur

[1] Nico Jurran, Die perfekte Videowelle, Abo-Video-
streamingdienste im Vergleich, c't 3/2023, S. 52

RTL+

www.rtlplus.de

Joyn
www.joyn.de

v/ (Joyn Plus+) / — / +/ (Joyn)
V/ (Free, nur im Web)

v/ (Max. Family) / v/ (Premium) /

Sky Q Wow
www.sky.de www.wowtv.de
=) = —-/v /-

MagentaTV
www.magenta.tv

V/ (Flex, Smart, Entertain, Netflix,
MegaStream) / — / —

entfallt vor Filmen und Serien, bis zu 1 Min. vor Filmen und Serien, bis zu 2 Min. Werbetarif: vor Filmen und Serien, entfallt
bis zu 2 Min.
entfallt entféllt entfallt entféllt entféllt

alles fiir alle Abonnenten alles fiir alle Abonnenten

1185 Serien / 2215 Filme 1576 Serien / 737 Filme

je nach Paket je nach Paket

998 Serien / 1885 Filme

882 Serien / 1593 Filme

alles filr alle Abonnenten

1044 Serien / 1760 Filme

V/ (72 bzw 78 Sender) / v/ V/ (14 Sender, nicht Free) / v/ V(>80 Sender) / — V/ (Serienabo: 20, sonst 29) / entfallt v/ (90 - >100 Sender) / —
VIV VIV VIV VIVIV Y VIV

v/ / +/ (von Drittanbietern) V' / +/ (von Drittanbietern) N4 N4 N4

N4 N4 V (auslaufend)/ v/ N4 N4

N4 V' / v (jeweils nicht RTL Free) Vv Vv Vv

A Y VIV — /| (Sky-Go-App) — (Player fir PC) / v/ / v/ VIV

N4 N4 -/- -/v VIV

= V/ (Couchparty) - - _

— / entfallt v/ (Mobilgerate-App)/ — V/ (iiber Sky-Go-App) / v/ v/ (Mobilgerate-App) / — v/-

1/« (fiir kompletten Account) 3/ v/ (im Profil)

1/« (fiir kompletten Account)

1/« (fiir kompletten Account)

1/« (fiir kompletten Account)

1 Premium: 1, Max: 2, Family: 4 2 2 3
HD / SD (Free) HD / SD (Free) Ultra HD / Ultra HD (nur Sky-Q-Rec.) HD Ultra HD
Stereo Stereo Dolby Atmos Standard: Stereo, 5.1
Premium: 5.1
—/=/= —-/=/- N4 -/=/- V (sehrselten) / — / —
— (nur Stereo) / — — (nur Stereo) / —  (iiblich) / v/ (selten) V/ (nur Premium, sonst Stereo) / —  (iiblich) / —
— (selten, nur Stereo) / — — (nur Stereo) / — V (iiblich) / v/ (selten) V/ (nur Premium, sonst Stereo) / — V/ (iiblich) / —
-/ - V/ (selten) / — VIV Vv N4
/v v/ / V/ (abschaltbar) /v —-/v N4
N4 — / +/ (inklusive Charts) v/ / «/ (inklusive Charts) — / +/ (inKlusive Charts) /v

7Tage
Kreditkarte, PayPal, Lastschrift

30 Tage

30 Tage 30 Tage 30 Tage zum Ende der akt. Laufzeit
6,99 € Free: kostenlos, Premium: 6,99 €, Serien (inkl. Netflix Basis): 15 € pro
Max: 12,99 € (ersten 6 Monate Monat (Jahresabo, danach 27,50 €
9,99 €), Family: 18,99 € pro Monat), Entertainment Plus &
(ersten 6 Monate 12,99 €) Cinema (inkl. Netflix Basis und Para-
mount+): 25 € pro Monat (Jahresabo,
danach 41 € pro Monat), mehr
Kinderinhalte zzgl. 5 € pro Monat (bei 6-Monats-Abo)
+/ vorhanden  — nicht vorhanden @@ sehr gut @ gut QO zufriedenstellend @ schlecht @0 sehr schlecht
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Kreditkarte, PayPal, Lastschrift

7Tage

Kreditkarte, PayPal, Lastschrift

30 Tage zum Ende der akt. Laufzeit

Serien mit Werbung: 7,99 € / 5,99 €
(bei 6-Monats-Abo); Serien mit Werbung:
12,99 € / 10,99 € (bei 6-Monats-
Abo); Filme & Serien mit Werbung:

9,98 € / 7,98 € (bei 6-Monats-Abo);
Filme & Serien: 14,98 € / 12,98 €

PayPal, Kreditkarte

30 Tage bei Monatsvertrag

Flex: 10 €, Smart Flex (mit RTL+ Pr.):
15 € / 7,50 € (bei 2-Jahresabo);
Smart Netflix (mit Netflix, RTL+): ab 9,75
(2-Jahresabo); Entertain (mit RTL+ Pr.,
Disney+): 11,25 € (2-Jahresabo);
MegaStream (mit RTL+ Pr., Netflix
Standard, Disney+): 15 € (2-Jahresabo,
danach 26 € pro Monat)
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Sauber abgelegt

Programme flir die personliche Dokumentenverwaltung

Dokumentenverwaltungs-
programme sind nicht nur
etwas fiir Unternehmen und sie
miissen auch keine Unsummen
kosten. Wir testen Programme,
mit denen man auch als Privat-
mensch das Chaos aus digitalen
Unterlagen und Papierkram in
den Griff bekommen soll.

Von Stefan Wischner

edes Jahr dasselbe Spiel, wenn die
Steuererkldrung ansteht: Stapel von Be-
legen, Rechnungen, Vertrigen, Policen und
sonstigen Dokumenten wollen durchsucht
und sortiert werden. Im besten Fall sind sie
immerhin in mehreren Leitz-Ordnern
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sauber abgeheftet. Weniger ordentliche
Naturen wiithlen sich hingegen stundenlang
durch Papierstapel in Schubladen und Kar-
tons. Ganz zu schweigen von den ganzen
digitalen Dokumenten in den Untiefen der
Festplattenordner und als Mailanhang im
Posteingangsordner. Und wo waren noch-
mal das Bedienungsheftchen mit der Ent-
kalkungsanleitung fiir den Kaffeevollauto-
maten und der fiir die Auto-Ummeldung
benotigte TUV-Bericht? Ein digitales,
schnell durchsuchbares Archiv konnte Le-
benszeit sparen und die Nerven schonen.
Dokumentenverwaltungsprogramme
(kurz DMS fiir Document Management
System) kommen zumeist in gréfieren
Unternehmen zum Einsatz. Sie bieten
Funktionen zur revisionssicheren Archi-
vierung mit Versionierung und der Bear-
beitung von digital gespeicherten Unter-
lagen in kontrollierten Workflows. Oft sind
sie cloudbasiert oder erfordern eine gro-

Bere Netzwerk-Infrastruktur und kosten
meist Tausende von Euros.

Um Dateien und Dokumente im pri-
vaten Bereich zu archivieren, sind solche
Programme weit iiberdimensioniert. Es
gibt jedoch auch DMS-Programme mit
Fokus auf die Kernfunktionen: importie-
ren, kategorisieren, archivieren, wieder-
finden. Die von uns getesteten Programme
laufen auf Einzelplatzrechnern, sind ohne
besondere technische Kenntnisse zu in-
stallieren, kostengiinstig und einiger-
maf3en einsteigerfreundlich.

CompuDMS und ecoDMS sind klas-
sische DMS-Systeme, die alles in Daten-
banken speichern. Das Windows-DMS
Docutain ist eher die Beigabe zu einer
guten Dokumentenscanner-App fiir Mo-
bilgerat-Kameras, funktioniert aber auch
eigenstindig. Evernote féllt komplett aus
dem Rahmen: Eigentlich ein Notiz- und
Wissensmanagementprogramm in Kon-
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kurrenz zu Tools wie OneNote, Obsidian
oder Notion, enthilt es einige DMS-typi-
sche Funktionen wie automatisches OCR
und einen integrierten PDF-Reader. Fiinf-
ter im Bunde ist das nur fiir macOS und
i0S erhaltliche DEVONthink.

Es geht auch ohne

Man brauchte nicht unbedingt ein spezielles
DMS-Programm, um Ordnung in seine di-
gitalen und papiernen Unterlagen zu brin-
gen. Eine durchdachte Ordnerstruktur, sinn-
volle Namenskonventionen fiir die Dateien,
die OCR-Funktion der Scansoftware und die
Indizierungs- und Suchmoglichkeiten von
Windows und macOS konnten durchaus
reichen. Der Vorteil dabei ist, dass alle Do-
kumente im Originalformat bleiben und
nichtin einer Datenbank-Blackbox des DMS
verschwinden (dazu gleich mehr).

Es gibt aber auch Nachteile: Bis eine
passende Ordnerstruktur steht, sind TGf-
telei und Hirnschmalz nétig. Scannen,
Klassifizierung und Einsortieren erfordern
viel Handarbeit oder gehobene Scripting-
Kunst, involvieren meist mehrere Pro-
gramme und sind fehleranfillig.

Der grofite Haken ist aber, dass eine
rein datei- und ordnerbasierte Organisa-
tion einen Nachteil der Papierablage im
Aktenordner iibernimmt: Ein Dokument
kann genau an einer Stelle liegen. Gehort
die Quartalsrechnung der Autoversiche-
rung nun in den Ordner mit den Kfz-Un-
terlagen, den Versicherungsordner oder
den mit den steuerrelevanten Belegen?

Spitestens hierbei spielen Dokumen-
tenverwaltungen ihre Stérke aus. Sie erlau-
ben die Kategorisierung von Dokumenten,
wobei meist Metadaten wie Schlagworte,
Dokumentenkategorie oder Steuerrele-
vanz hinzugefiigt werden. Daraus ergeben
sichflexible Such- und Filtermdglichkeiten.
Mit den Tags ,Auto“, ,Versicherung®
»Steuer 2023 versehen, ist die Rechnung
quasiingleich drei,,Ordnern® abgelegt, tat-
sachlich aber nur einmal gespeichert.

Der zweite grofde Vorteil: Dank mit
automatischer Texterkennung (OCR) ge-
scannter Dokumente, Verschlagwortung
und Volltextsuche findet man alles viel
schneller wieder als in der strukturiertes-
ten Aktenordnersammlung.

Die Arbeit bleibt

Eine Warnung vorab: DMS-Programme
helfen zwar dabei, gescannte Schriftstiicke
und digital gespeicherte Dokumente an
einem Ort zusammenzuhalten und bei Be-
darf schnell wiederzufinden. Sie zu bestii-
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Die wichtigste DMS-Funktion ist die Suche. Neben der Volltextfahndung dank OCR
filtert man nach Feldinhalten und anderen Metadaten (hier: ecoDMS).

cken, ist aber dhnlich aufwindig wie das
Lochen und Abheften. Jedes Blatt will ge-
scannt werden, was vor allem dann miih-
selig werden kann, wenn man keinen spe-
ziellen Dokumentenscanner nutzt [1]. Di-
gitale Dateien miissen lokalisiert, impor-
tiert und klassifiziert werden. Vor allem,
wenn man mit dem digitalen DMS-Archiv
startet, sollte man fiir das Digitalisieren und
Einsammeln der vorhandenen Dokumente
und Dateien viel Zeit einkalkulieren.

Auch danach sind Disziplin und Kon-
sequenz verlangt, um alles, was herein-
kommt, ins digitale Archiv zu verfrachten.
Anders ausgedriickt: Ein DMS macht aus
einem Chaoten keinen organisierten Men-
schen. Es hilft vor allem beim Wiederfin-
den, erspart aber nicht das Sammeln und
Ablegen.

Von niichtern bis verspielt
Die hier verglichenen DMS-Programme
unterscheiden sich teils erheblich im
Funktionsumfang, aber auch in der Hohe
der Einstiegshiirden. Am wenigsten Ritsel
gibt die Bedienung von CompuDMS auf.
Die Oberfliache dhnelt dem Windows Ex-
plorer und da das Programm stark auf
Dateien und Ordner fokussiert ist, kom-
men auch Einsteiger schnell klar. Erst,
wenn es iiber die Grundfunktionen - das
Sammeln und Einordnen von Dateien und
Dokumenten - hinausgeht, muss man an-
fangs etwas suchen. Das betrifft zum Bei-
spiel die Definition und Zuordnung zu-
satzlicher Felder, an die man Uber die
Dokumenteigenschaften im Kontextmenii
kommt. Manche Funktionen sucht man
im DMS-Client vergeblich, sie stecken in
einem externen Programm (Auto—Import
aus einem Verzeichnis) oder dem separa-
ten Servermodul (Backup und Restore).
Die Designer der ecoDMS-Bedien-
oberfliche haben augenscheinlich ver-

sucht, den trockenen Charme einer Daten-
bankanwendung zuvermeiden, viel Farbe
und ein modernes Flat-Design verwendet
und die Dateiliste mit fiir unseren Ge-
schmack etwas vielen und bunten Emoji-
artigen Icons garniert. Das dreispaltige
Grundlayout mit Navigation, Dokumen-
tenliste und Vorschau ist aber klassen-
iiblich konventionell, wobei sich alle Be-
reiche auch anders anordnen lassen. Man-
che Eigenheiten muss man sich zuerst
erarbeiten. Dazu gehort, dass manchmal
eine Auswahl (zum Beispiel einer Doku-
mentenart bei der Kategorisierung) einen
Doppelklick erfordert, dass man Doku-
mente, diein der Inbox liegen sollten, erst
einmal per Mausklick , anfordern muss
oder dass das Programm oft eine Aktuali-
sierung der Oberfliche oder der Daten-
bank verlangt, wofiir es eigene Schaltfla-
chen in der Symbolleiste gibt. Die Grund-
funktionen erschliefden sich schnell, wenn
man eigenwillige Konzepte wie die Mehr-
fachkategorisierung verstanden hat. An-
deres, zum Beispiel die Definition von
Vorlagen fiir die automatische Kategori-
sierung von importierten Dokumenten,
erfordert viel Ausprobieren und Ubung.

Docutain organisiert Inhalte nicht in
Ordnern, weshalb die recht bunte Ober-
flache sich schon vom Grundlayout von
den anderen Kandidaten unterscheidet.
Sie passt eher zu einem Smartphone oder
Tablet, dank des begrenzten Funktions-
umfangs findet man sich aber schnell zu-
recht.

Evernote ist zwar gar kein DMS, son-
dern ein Notizprogramm. Bedienlogik und
Oberflache erschliefden sich aber auch Ein-
steigerndankdes iblichen Dreispalten-Lay-
outs recht schnell. Links steht die Naviga-
tion mit Notizbiichern und Tag-Listen, da-
neben eine Inhaltsliste des aktuellen Notiz-
buchs und rechts Editor und Inhalt. Man
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muss sich nur mitdem Konzept anfreunden,
dass das Programm Notizseiten verwaltet,
in die man Dateien und Dokumente ein-
bindet und etwas mehr Uberlegung in die
Organisation mit Tags und zusitzlichen An-
merkungen und Notizen stecken.

Den maichtigsten Funktionsumfang
bietet das Apple-Nutzern vorbehaltene
DEVONTthink. Das schlégt sich leider auch
inderziemlich untibersichtlichen Bedien-
oberfliche mitkleinen Schriften, verstreu-
ten Icons und vollgepackten Mentis nieder.
Intuitivist anders. Dank einer grofden Fan-
gemeinde ist das Netz aber voller Anlei-
tungen und Videos, mit denen man sich
vor den ersten Schritten unbedingt eine
Zeitlang befassen sollte.

Eingangswege

Dokumente und andere Dateien - Com-
puDMS, DEVONthink und Evernote spei-
chern auf Wunsch alles, was digital ist - ge-
langen auf verschiedenen Wegen ins
Archiv. Bei allen Programmen gibt es eine
Importfunktion und eine Drag-&-Drop-
Option, teils auch fiir komplette Ordner.
Alle aufder Docutain bieten zudem eine
automatische Uberwachung eines Ordners
auf dem Rechner (bei Evernote auch meh-
rerer): Kommt dort eine neue Datei hinzu,
wird sie automatisch ins Archiv iibernom-
men, nachdem zuvor eine integrierte OCR-
Engine eine Texterkennung durchgefiihrt
hat. Dabei sind Docutain und ecoDMS
grundsatzlich in der Lage, bestimmte In-
halte zu erkennen - etwa Rechnungsnum-
mern oder ein Datum - und gleich in die
passenden Felder einzutragen. Bei Docu-
tain klappte das nurunzureichend, ecoDMS
muss man erst mit selbst erstellten Vorla-
gentrainieren. CompuDMS zieht Informa-
tionen nur aus Dateinamen. DEVONthink
bietet zwar keine direkte Ordneriiberwa-
chung, daslésst sich aber mit macOS-Funk-
tionen und Skripten nachriisten.

Zwar verfligen alle Programme aufder
Evernote iiber eine integrierte Scanner-
funktion; die unterstiitzt aber jeweils nur
bestimmte Treiberarten (zum Beispiel nur
TWAIN oder WIA-Treiber) und arbeitet
nicht mit jedem Scanner zusammen.
Dabher ist die automatische Ordneriiber-
wachung und ein Scan direkt in das jewei-
lige Verzeichnis oft die beste Wahl.

ecoDMS und CompuDMS installieren
MS-Office-Add-ins, mit denen sich Doku-
mente direkt aus Word und Excel sowie
Mails aus Outlook archivieren lassen,
ecoDMS bietet auch optionale Add-ins fiir
Thunderbird und LibreOffice. Manche
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CompuDMS

Wer den Windows-Explorer kennt, fin-
det sich auch in CompuDMS sofort
zurecht. Die Bedienoberflache besteht
aus drei Spalten mit der Ordnerstruk-
tur, den jeweiligen Dokumentenlisten
in Tabellenform und der Inhaltsvor-
schau plus einer spartanisch bestulick-
ten Symbolleiste. Das Programm ist
nur fir Windows-Rechner und -Server
verfligbar; beide kdénnen auch auf
demselben Gerat laufen. Dokumente
und beliebige andere Dateien gelan-
gen per Drag & Drop, Import-Dialog,
der integrierten Scan-Funktion (nur
TWAIN) mit OCR oder einem Plug-in
fir MS-Office-Programme ins lokale
Datenbankarchiv. Alternativ speichert
man in einer komprimierten, transpor-
tablen Archivdatei, in der aber keine
Volltextsuche moglich ist.

Der automatische Import aus
einem bestimmten Ordner ist nur mit
einem externen Tool mit handisch an-
zupassender Konfigurationsdatei mog-
lich, wobei sich zuvor definierte Felder
unterschiedlicher Typen nur aus Datei-
namensteilen, nicht aber aus dem In-
halt extrahieren lassen.

Die einfache Bedienung erkauft
man sich mit einem vergleichsweise
Uberschaubaren Funktionsumfang. So
erfolgt beispielsweise der Ausdruck
einzelner Dokumente ausschlieBlich
auf den Windows-Standarddrucker
ohne Dialog, in dem sich zum Beispiel
einzelne Seiten wahlen lieBen. Etwas
Geduld fordern die bei manchen Ope-
rationen mehrsekiindigen Denkpausen.

CompuDMS professional ist fiir bis
zu zwei Benutzer kostenlos. GroBere
Lizenzen und Zusatzpakete sind bei zu
erfragenden Preisen Unternehmen vor-
behalten.

DEVONthink

Das nur flr Apple-Geréte erhéltliche
DEVONthink ist nicht nur Dokumenten-
verwaltung, sondern ein umfassender
Informationsmanager, der auch Bilder,
direkt im Programm erstellte Texte,
Mails, Webseiten und alles andere Di-
gitale speichert.

Die Organisation erfolgt in hierar-
chischen Strukturen, wobei die obers-
te die Datenbank bildet. Der Begriff ist
etwas irrefiihrend; tatsachlich handelt
es sich um einen Ordnerbaum im mac-
OS-Dateisystem, der Kopien der Origi-
naldateien plus Metadaten wie Schlag-
worte und andere Felder enthélt.

Der Funktionsumfang von Devon-
THINK ist gewaltig, was sich leider auch
in einer Bedienoberflache bemerkbar
macht, die manchen Einsteiger ein-
schiichtern dirfte. Eine erste Ordner-
struktur anzulegen und Dokumente ins
Archiv zu bringen, geht noch recht
leicht von der Hand. Aber spéatestens,
wenn man sich fragt, ob man Eintrage
markieren, mit Tags oder doch lieber
Etiketten versehen und auch bewerten
soll, wieso DEVONthink Tags und
Schlagworte unterscheidet und was es
mit der Erzeugung von Replikaten
(Schattenkopien zum Einordnen an
mehreren Stellen) oder intelligenten
Gruppen auf sich hat, ist Lernen ange-
sagt. Dazu bietet sich neben den vom
Hersteller teils gratis, teils kostenpflich-
tig angebotenen Handblichern auch
ein Studium der zahlreich im Netz vor-
handenen Anleitungen und Videos an.

DevonTHINK bietet zwar klassische
DMS-Funktionen wie Scannerunterstt-
zung, OCR und Ordnertiberwachung,
geht aber weit darliber hinaus und eig-
net sich flr Daten- und Informations-
sammlungen aller Art.

leichter Einstieg
fiir bis zu zwei Nutzer kostenlos
© knapper Funktionsumfang

riesiger Funktionsumfang
keine Datenbank-Blackbox
© braucht intensive Einarbeitung
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Docutain

In den App-Stores flr iOS und Android
wird Docutain als kostenlose Dokumen-
tenscanner-App angeboten. Zusatzlich
gibt es eine einfache Dokumentenver-
waltung fir Windows, die auch unab-
héngig von der App funktioniert. Die
Bedienung ist dank tberschaubarem
Funktionsumfang einfach, die Ober-
flache etwas bunt geraten. Manches
erschlieBt sich nicht sofort, etwa der
Unterschied zwischen ,Import” und
LEingang” - letzterer liest vom Smart-
phone fotografierte Dokumente ein,
was aber die Verbindung mit einem
Cloudspeicher wie Dropbox oder Next-
cloud voraussetzt.

Es gibt keine Ordner, alle Doku-
mente - unterstltzt werden nur PDF-
und Bilddateien - landen in einem fla-
chen Archiv. Die Organisation erfolgt
Uber einen Satz vordefinierter Felder,
zum Beispiel flir den Dokumententyp,
die Steuerrelevanz und ein Schlagwort-
feld. Dokumente findet man uber die
dank integriertem OCR mdgliche Voll-
textsuche oder Uber die Feldinhalte.
Beim Import und nach dem Scannen
versucht das Programm, Felder wie
Rechnungsbetrag oder Datum automa-
tisch zu beflllen, was im Test aber nur
selten gelang.

Unser Scanner mit TWAIN-Treiber
wurde nicht erkannt, ein Multifunk-
tionsgerat mit WIA-Treiber hingegen
schon. Das Programm setzt vor allem
auf den Import von Schriftstlicken per
Smartphone-Kamera. Das einfachen
Anspriichen genligende Windows-DMS
ist nur im Abo zu haben, wobei man
sich fur die Premium-Version fir rund
5 Euro/Monat entscheiden sollte, da
nur diese den Import vorhandener PDFs
erlaubt.
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ecoDMS

Das Client- und das Servermodul des
mehrbenutzerfahigen ecoDMS lassen
sich optional auf einem einzigen Rech-
ner installieren - Serverhardware ist fiir
Einzelnutzer also nicht erforderlich. Soll
es doch ein Server sein, eignet sich
auch ein Docker-fahiges NAS von
Synology (mindestens ein Plus-Modell)
oder QNAP oder Linux.

Obwohl die Bedienoberflache des
Clients etwas bunt und verspielt wirkt,
ist ecoDMS ein professionelles DMS-
System, das auch erweiterte, im Privat-
bereich jedoch weniger relevante Funk-
tionen wie Mehrbenutzerfahigkeit, re-
visionssichere Versionierung, Wieder-
vorlage und automatische Ablaufdaten
mitbringt.

Die Bedienung erschlieBt sich zwar
recht schnell, an manchen Stellen
kratzt man sich aber erst mal am Kopf.
So ist oft nicht klar, warum eine Feld-
auswahl erst nach Aktualisierung der
Oberflache moglich ist oder wann man
einen Doppelklick fir eine Auswahl
braucht.

Méchtig ist die automatische Klassi-
fizierung nach erfolgter OCR. ecoDMS
kann Felder mit aus Dokumenteninhalten
automatisch ausgelesenen Informatio-
nen wie zum Beispiel dem Rechnungs-
datum flllen. Dazu muss man aber zu-
nachst passende Vorlagen anlegen, was
nicht ganz einfach ist sowie Zeit und
Geduld erfordert. Alternativ klassifiziert
man per Hand. Eine Besonderheit: Man
kann jedem Dokument mehrere Satze
von Metadaten zuweisen und es so quasi
gleichzeitig in mehrere Ordner ablegen.
ecoDMS entspricht in diesem Vergleich
am ehesten dem klassischen Unterneh-
mens-DMS, macht aber auch im privaten
Einsatz eine gute Figur.

guter Mobilgerate-Kamerascanner
einfache Bedienung
© wenig DMS-Funktionen

groBer Funktionsumfang
professionelle DMS-Funktionen
© Bedienung stellenweise ratselhaft

Evernote

Evernote ist gar kein DMS, sondern ein
Notiz- und Wissensmanagement-Tool,
enthélt aber einige Funktionen, die den
Einsatz als einfache Dokumenten-
ablage ermoglichen. Dazu gehoren
zum Beispiel der integrierte PDF-Vie-
wer, OCR und der automatische Import
von Dateien aus liberwachten Ordnern.

Die Organisationseinheit ist bei
Evernote DMS-unUblich nicht die ein-
zelne Datei, sondern eine Notizseite,
der man Dateien anhangt. Das erfordert
eine gewisse Organisationsdisziplin,
kann man doch problemlos mehrere
Dokumente auf eine Seite packen. Eine
klassische Ordnerstruktur Uber die
grobe Einteilung in Notizbiicher hinaus
fehlt bei Evernote. Strukturiert wird vor
allem Uber das mehrstufige Schlag-
wortsystem. Clever: Der automatische
Ordnerimport Gberwacht mehrere Ver-
zeichnisse, denen man individuelle
Zielnotizblcher und Tags zuordnen
kann.

Der grof3te Haken: Evernote spei-
chert seit der Version 10 alle Inhalte,
auch die darin verwalteten Dokumente,
in einem Cloudspeicher in den USA,
namentlich bei Google. Fiir vertrauliche
Unterlagen und viele geschaftliche Ein-
satzbereiche disqualifiziert sich das
Programm dadurch. AuBerdem sind
Backups nur umstandlich manuell im
HTML- oder dem Evernote-eigenen spe-
ziellen XML-Format (.enex) moglich.

Um Evernote als einfaches DMS zu
nutzen, reicht das glinstigere Abo (Pre-
mium). Allerdings bietet nur die hohere
Stufe (Professional) eine Suche mit
Booleschen Operationen an, was wich-
tig fir das Filtern von Inhalten ist. Die
Free-Version ist derart beschnitten,
dass sie sich nicht eignet.

taugt auch als Wissensmanager
© nur wenig DMS-Funktionen
© (US-)Cloudzwang
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Alle Programme auBBer Evernote (im Bild: CompuDMS) erlauben den Direktscan
ins Archiv, unterstiitzen aber bei weitem nicht jeden Scanner.

Programme bieten noch weitere Ein-
gangsoptionen, zum Beispiel ein Outlook-
und ein Webclipper-Add-in von Evernote
oder ein Widget am Windows-Bildschirm-
rand bei ecoDMS und eine vergleichbare
DEVONTthink-Funktionin der macOS-Me-
niileiste, auf die man Dateien ziehen kann.

Bei allen Programmen ist eine Klassi-
fizierung (Umbenennen, Schlagworter ver-
geben, Felder ausfiillen) der importieren
Dateien nachtréiglich méglich und optio-
nal, jedoch absolut zu empfehlen. ecoDMS
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importiertin einen speziellen, leider ziem-
lich untibersichtlichen Eingangsordner
und verschiebt Dokumente erst nach der
Klassifizierung ins eigentliche Archiv.

Organisieren und kategorisieren

Wenngleich die Volltextsuche oft aus-
reicht, um ein bestimmtes Dokument zu
finden, ermoglicht erst eine Kategorisie-
rung mit zusétzlichen Daten eine flexible
Organisation. Obman aufklassische Ord-
ner als Ablage oder mehr auf die Filterung
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Die Bedienoberflache von Docutain passt eher zu einer Tablet-App als zu einem
Windows-DMS, erleichtert aber den Einstieg.
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per Metadaten setzt, ist eine Frage person-
licher Vorlieben. CompuDMS, DEVON-
think und ecoDMS setzen auf eine Kom-
bination hierarchisch verschachtelbarer
Ordnerund zusatzliche, selbst anpassbare
Metadaten wie Schlagworte (Tags). Ever-
note nutzt vor allem Tags; ein Ordnersys-
tem gibt es in dem Sinne nicht - nur Notiz-
biicher, die sich zu Stapeln zusammenfas-
sen lassen. Dafiir sind bei Evernote alle
Dokumente Bestandteile von Notizbuch-
seitenund lassen sich nach Belieben durch
zusatzliche, nicht zwingend strukturierte
Inhalte erganzen, die sich als Kriterium fiir
die leistungsfahige Suchfunktion eignen.

Bei CompuDMS muss man zusatzli-
che Felder erst anlegen und bestimmten
Ordnern zuweisen. Dabei sind verschie-
dene Inhaltsarten wie freier Text, Aus-
wahllisten oder auch einfache Ja/Nein-
Schalter moglich. Docutain bietet keiner-
lei Ordnerstruktur und setzt auf eine
Handvoll vorgegebener Felder als Filter-
und Suchkriterium. Darunter ist auch ein
frei bestiickbares Schlagwortfeld.

Datenschutz und Speicherort

In einer Dokumentenverwaltung werden
auch bei privater Nutzung teils sensible
Informationen gespeichert. Das macht das
Thema Datenschutz hier besonders wich-
tig. Die gute Nachricht: Fast alle der hier
getesteten Programme speichern Doku-
mente und Metadaten lokal. Eine Speiche-
rung bei einem Clouddienst wie Dropbox
oder Google Drive ist bei Docutain nur
notig, wenn man die Datenbank zwischen
Mobilgerat und Desktop synchronisieren
oder die Smartphone-Kamera als Scanner
nutzen will. Dabei werden neben den gro-
en US-Providern auch deutsche Dienste
(Strato HiDrive), WebDAV und Next-
cloud/Owncloud unterstiitzt.

Andersliegt der Fall bei Evernote: Seit
der Version 10 ist der Cloudspeicher des
Herstellers Pflicht, gehostet wird bei
Google. Fiir Tankquittungen mag das un-
bedenklich sein; die Ablage sensibler In-
formationen in Evernote sollte man sich
aber zweimal Giberlegen.

Originale aufbewahren?

Die Idee eines digitalen Dokumenten-
archivs ist eigentlich: Egal, ob das Doku-
ment als Datei oder auf Papier vorliegt - es
landet als Kopie in der Datenbank des DMS.
Danach kann man das Original 16schen
oder schreddern. Soweit die Theorie. Ab-
gesehen davon, dass fiir Privatnutzer zwar
nur wenige Unterlagen einer Aufbewah-
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rungspflicht unterliegen, wird man sich
vielleicht doch wohler fithlen, wenn man
zumindest in Papierform vorliegende Ori-
ginale authebt-zur Not unsortiertin einem
grofden Karton. Die DMS-Datenbanken
von CompuDMS und ecoDMS sind Black-
boxen;den Zugriff auf die enthaltenen Do-
kumente gewdhrt nur das jeweilige Pro-
gramm. Es gibt zwar eine Backup-Funktion,
die schreibt aber auch nur Formate, die sich
nur im DMS wieder einlesen lassen. Docu-
tain bietet die Option, zumindest eine
Kopie aller importierten Dokumente auto-
matisch als separate PDF-Dateien unsor-
tiert in ein wihlbares Verzeichnis zu spei-
chern. Als Not-Backup mag das reichen,
aber so gibt es von jedem Dokument drei
Versionen, namlich das Original, die Kopie
in der Datenbank und die Extrakopie.
Amwenigsten riskant scheint uns das
Loschen von digitalen Originalen bei
DEVONthink, da das Programm kein un-
durchsichtiges Datenbankformat nutzt,
sondern die Inhalte als reguldre Dateien
im Originalformatlediglichin eine eigene

Ordnerstruktur kopiert. Die lasst sich pro-
blemlos in ein Backup zum Beispiel per
TimeMachine einbinden und alle Inhalt
bleiben auch ohne das DMS-Programm
verfiigbar. Aber: Als Besonderheit bietet
DEVONthink fiir jede archivierte Datei die
Option, sie nicht ins Archiv zu kopieren,
sondern lediglich einen Link zum Original
zu speichern. Dadurch lassen sich Doku-
mente zwar extern bearbeiten und alle
Anderungen sind im DMS sichtbar, jedoch
ist der Link sehr fragil. Verschiebt oder
16scht man das Original, fithrt die Refe-
renz im DMS ins Leere.

Fazit

Seine privaten digitalen und gescannten
Dokumente kann man mit allen getesteten
Programmen in den Griff bekommen. Den
grofdten Funktionsumfang bieten ecoDMS
und das Apple-exklusive DEVONthink.
Beide erfordern aber auch am meisten
Einarbeitung. ecoDMS ist dabei eher klas-
sisches DMS mit gehobeneren Funktionen
wie Versionierung und Wiedervorlage,

Dokumentenverwaltung | Test & Beratung

Programme fiir die personliche Dokumentenverwaltung
R N L = N -

10.0.3.2
CompuKdln, compukoeln.de

getestete Version
Hersteller, URL

Systemvoraussetzungen Windows ab 10,

Windows Server ab 2012 R2

Windows ab 10, i0S ab 11,
Android ab 5.0

0.1.30.1 394
INFOSOFT, docutain.de DEVONtechnologies, devontechno-
logies.com

mac0S ab 10.14,i0S ab 15

23.01-2

ecoD

Wind

Debian), macOS ab 13 (nur Client),

DEVONthink mehr ein Datei- und Infor-
mationsmanager auf Steroiden.
Docutain ist im positiven wie negati-
ven Sinne einfach. Der Einstieg fillt leicht,
aber wir vermissen doch einige Funktio-
nen. Das Windows-Programm ist in erster
Linie ein Kompagnon zur gleichnamigen
App fiir das Scannen von Dokumenten mit
der Smartphone-Kamera. Beim fiir bis zu
zwei Nutzern kostenlosen CompuDMS
gefillt uns die einfache Bedienung im
Windows-Explorer-Stil; der Funktionsum-
fang ist jedoch eher tiberschaubar.
Evernote ist ein Notizprogramm mit
einigen Funktionen, die den Einsatz als
einfaches DMS erlauben. Die zwingende
Speicherung aller Inhalte in einer US-
Cloud macht den Einsatz mit sensiblen
Dokumenten und personlichen Daten je-
doch fragwiirdig. (swi@ct.de) c

Literatur

[1]1 Rudolf Opitz, Selbst ist der Scanner, Autonome
Dokumentenscanner fiirs Netzwerk im Test,
c't21/2023, S. 98

10.66.5 (Professional)
MS, ecodms.de Bending Spoons, evernote.com

ows ab 10, Linux (Ubuntu, Windows ab 10, mac0S ab 10.14,

i0S ab 13, Android ab 9

Windows Server ab 2016, QNAP/
Synology mit Docker-Support (nur
Server)
OCR-Engine Tesseract Tesseract ABBY FineReader Tesseract eigene
Scannen ins Programm v v v v -
Auto-Import aus Verzeichnis /' (iiber externes Kommando- v NG v v
zeilentool)
Batch-Import v v (ordnerweise) v v -
Formate unbeschrankt PDF, JPG, TIF unbeschrankt unbeschrankt unbeschrankt
Ordnersystem v - v v v/ (nur 2 Stufen)
Tags v v v v v
Volltextsuche v v v v v
speicherbare Suchfilter v - v v v
Speicherort lokal (PostgreSQL oder Lokal (SQLite) oder Cloudspeicher  lokal (Dateisystem) lokal / Server (PostgreSQL) Cloud (Host: Google)
Containerdatei) nach Wahl
per Mail senden / N4 N4 N4 NN VIV
Drucken / PDF-Export
Versionierung v - - v -
Funktionsumfang @) © ®® @D O
Bedienung ®@® O O ® ®
Verwaltung &) (@) @D ® O
Datenschutz @® @D? @@ @D o6
Preis kostenlos (bis zwei Nutzer), 4 € /Monat (Windows)*, 99 US-$ (Standard), kostenlos (Free4Three), 13 €/Monat (Personal)’,
Geschaftslizenzen auf Anfrage 5 €/Monat (Premium)* 199 US-$ (Pro) 89 € pro Verbindung (Privat), 15 €/Monat (Professional)*

! per mac0S-Automator/Ordneriiberwachung

/ vorhanden — nicht vorhanden @@ sehr gut

c't 2023, Heft 29

% bei Verzicht auf US-Clouddienste
@ gut

3Vorschau nur fiir bestimmte Formate
O zufriedenstellend © schlecht

119 € pro Verbindung (Business)

* bei monatlicher Abrechnung; jahrlich giinstiger
©O sehr schlecht

131



Fur Wissenshungrige...

Ausgewahlte Fachliteratur

Windows 11
Pannenhilfe XL

Hacking

Der umfassende Praxis-Guide

BEST-
SELLER

'O shop.heise.de/highlights2023

Wolfram Gieseke
Windows 11 — Power-Tipps

Ob ein externes Gerat nicht erkannt wird,
Programme nicht mehr wie gewohnt laufen
oder ein Ihnen unbekannter Update-Fehler
auftritt: Wenn Sie den unterschiedlichen
Fehlermeldungen selbst auf den Grund
gehen mochten, hilft Innen dieses Buch
weiter.

19,95 €

Eric Amberg, Daniel Schmid
Hacking — Der umfassende
Praxis-Guide (2. Auflage)

Dies ist ein Leitfaden fiir angehende Ha-
cker, Penetration Tester, [T-Systembeauf-
tragte, Sicherheitsspezialisten und interes-
sierte Poweruser. Mithilfe vieler Workshops
sowie Tipps und Tricks lernen Sie die
Vorgehensweise eines professionellen Ha-
cking-Angriffs kennen.

49,99 €

Christian Immler
Haus und Wohnung smart vernetzt

Ob Sie Daten, Musik und Medien im ganzen
Haus nutzen, Ihr WLAN optimieren oder per
App aus der Ferne lhre Heizung anstellen,
diese und weitere relevante Themen rund
um lhr vernetztes Zuhause werden in die-
sem Buch ausfihrlich besprochen.

19,95 €

Michael Kofler, Charly Kiihnast,
Christoph Scherbeck

Raspberry Pi (7. Aufiage)

Das Standardwerk in 7. Auflage, aktuell
zum Raspberry Pi Pico.

Die RasPi-Experten Michael Kofler, Charly
Kihnast und Christoph Scherbeck bieten
Ihnen auf (ber 1.000 Seiten das komplette
Wissen, damit Sie mit dem Raspberry Pi
richtig durchstarten.

44,90 €

WMichuae! Wagarad

PYTHON

3

FUR STUDIUM UND AUSBILDUNG

Einfach lernen

und professionall anwenden

Praxisbuch fir Einsteiger

Anatomie A1)

A

Q8

[
T™HRIY
(%

Brian Svidergol, Bob Clements, Charles Pluta
Microsoft 365 Mobilitat und Sicherheit
Bereiten Sie sich auf die Microsoft-Prifung
MS-101 vor und zeigen Sie, dass Sie die er-
forderlichen Fahigkeiten und Kenntnisse flir
die Verwaltung von Mobilitdt und Sicherheit
in Microsoft 365 sowie die damit verbunde-
nen Verwaltungsaufgaben in der Praxis be-
herrschen. Dieses Prifungstraining wurde
fiir erfahrene IT-Profis entwickelt.

49,90 €

Michael Weigend

Python 3 fiir Studium

und Ausbildung

Alle wichtigen Grundlagen der Python-Pro-
grammierung werden erkldrt. Es sind keine
Vorkenntnisse notwendig und die Themen
werden fachunabhéngig erldutert.

19,99 €

Thomas Kaffka
3D-Druck - Praxisbuch
fiir Einsteiger (3. aufiage)

Entdecken Sie die nahezu unbegrenzten
Moglichkeiten des 3D-Drucks in allen Va-
rianten: vom Einsatz des eigenen 3D-Dru-
ckers zu Hause tber die Verwendung von
offentlich zuganglichen Druckern bis hin
zur Nutzung von 3D-Druckservices.

29,99 €

Anatomie 4D -
Der menschliche Korper

Mithilfe einer kostenlosen App und bahn-
brechender Augmented Reality kann der
Aufbau der Knochen, die Muskeln in Akti-
on, das Nerven- und Kreislaufsystem sowie
das groBte menschliche Organ, die Haut,
beobachtet werden.

14,95 €

PORTOFREI AB 20 € BESTELLWERT INNERHALB DEUTSCHLANDS



..und Nerds

Zubehor und Gadgets

@

Oxocard Artwork Creative Coding

Mit dem leistungsfahigen Dual-Core Chip
ESP32 liefert die Oxocard geniigend Power flir
Ihre Experimente. Lernen Sie in kurzer Zeit wie
man beeindruckende visuelle Effekte erzeugt,
wie wir sie aus Spielen und Filmen kennen.

69,90 €

Joy-IT LCR-T7 Messgerat

Mit Hilfe des LCR Messgerates konnen Sie die
Induktivitaten (L) von Spulen, Kapazitaten (C)
von Kondensatoren und deren Widerstande
(R) als Verlust messen. Die automatische Bau-
teilerkennung von dem Messgerét kann elek-
tronische Komponenten (Dioden, Z-Dioden,
Doppeldioden, Widerstande, Kondensatoren,
Induktoren, Thyristoren, Triacs, Feldeffekttran-
sistoren, Bipolartransistoren und Batterien)
erkennen.

29,90 €

Joy-IT OR750i: Freifunk- &
OpenWrt-Dual-Band-Router

Der Einstieg in die Freifunk- und OpenWrt-Welt
kann oft schwierig sein. Deshalb hat Joy-IT in
Zusammenarbeit mit Freifunk Hannover und c’t
den OR750i entwickelt.

Dank Webinterface kann man beliebige Firm-
wares einfach hochladen — ohne komplizierte
Kommandos oder inkompatible Hardware-Re-
visionen; ideal fiir OpenWrt-Einsteiger und sol-
che, die Freifunk einfach nur nutzen wollen.

39,90 €

Die Reise mit dem
micro:bit V2

Mit der Electronic Adventure Ex-
perimentier-Box ab 8 Jahren lernt
man in aufeinander aufbauenden
Lektionen wie sich auf Basis des
BBC micro:bit spannende Experi-
mente verwirklichen lassen.

49,90 €

TOTP Account F.

822714

11:28:37

3

Generell portofreie Lieferung fiir Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 20 €
(innerhalb Deutschiands). Nur solange der Vorrat reicht. Preisdnderungen vorbehalten.

'O shop.heise.de/highlights2023

musegear® finder Version 2

Finden Sie Schlissel, Handtasche oder
Geldbeutel bequem wieder statt ziellos zu
suchen. Mit dem Finder kénnen Sie z.B. das
Smartphone klingeln lassen oder Wertge-
genstande einfach tracken und noch mehr.

24,90 €

Nitrokey 3A NFC

Der Nitrokey 3 vereint die Funktionen vorhe-
riger Nitrokey Modelle: FIDO2, Einmalpass-
worter, OpenPGP Chipkarte, Curve25519,
Passwort-Manager, Common Criteria EAL
6+ zertifiziertes Secure Element, Firmwa-
re-Updates. Damit werden Ihre Accounts
zuverldssig gegen Phishing und Pass-
wort-Diebstahl geschiitzt.

59,90 €

JOY-IT DS0-138 M mini Oszilloskop

Das Mini- Oszilloskop mit einer Bildschirm-
GroBe von 2,4" kann per USB oder Akku
betrieben werden. Eine Verbesserung ist der
externe Triggereingang, welcher TTL- und
LVTTL-Signale als Quelle akzeptiert und
serielle Ausgabe von Wellenformdaten.

54,90 €

REINER SCT Authenticator

Der REINER SCT Authenticator speichert die
elektronischen Schlissel fur die Logins sicher
in seiner Hardware und generiert die TOTP-Ein-
malpassworter hochgenau alle 30 Sekunden.
Er arbeitet ohne Internetverbindung und kann
deshalb online nicht angegriffen werden. Zu-
satzlich kann seine Funktion noch mit einem
PIN-Schutz abgesichert werden.

44,90 €

(@ heise Shop



Wissen | Digitale Sprachassistenten

Zahlen, Daten, Fakten

Digitale Sprachassistenten

pple prasentierte im April 2011 seine

Sprachassistentin Siri; Google Now
folgte im Juli. 2012 kam die Voice Search
App von Google aufs Smartphone. 2013
stellte Microsoft auf der Build-Konferenz
Cortana vor. 2014 brachte Amazon Alexa
heraus, 2015 den ersten Smart Speaker
namens Echo.

Ein Jahrzehnt spater ist die Begeiste-
rung verflogen. Vor allem Jiingere nutzen

» Geratenutzung

Nach Sprachassistenten als ,Gerat” befragt, geben lediglich
13 Prozent der befragten Deutschen an, dieses zu nutzen.

[Befragte in Prozent, 2022]

die Technik, etwa um Musik abzuspielen,
doch kommerziell erwies sie sich als Flop.
So haben sich Amazons Traume vom
Shoppen per Sprache mithilfe von Alexa
und Echo-Hardware nicht erfiillt. In
Deutschland hat der Echo bei smarten
Lautsprechern zwar einen Marktanteil von
iiber 70 Prozent, doch Insider berichten,
dass die Abteilung, zu der die Sprachtech-
nik gehort, dem Versandriesen allein 2022

einen Verlust von zehn Milliarden US-Dol-
lar einbrachte. Als Amazon Ende 2022
massiv Mitarbeiter entliefd, war diese Sek-
tion am stirksten betroffen.

Zunehmend verstehen auch KI-Chat-
bots gesprochene Eingaben und konnen
darauf per Sprache reagieren. Moglicher-
weise verleiht das den digitalen Sprach-
assistenten kiinftig neuen Schwung -oder
es lautet ihr Ende ein. (dwi@ct.de) c&

» Einsatzszenario

Am haufigsten kommen die Assistenten auf dem Smartphone zum Ein-
satz, nur zwei Drittel aller Nutzer verwenden einen smarten Lautsprecher.?

mehrmals

mehrmals
smartphone [ o oD W i, W e
martphone
P [Nutzer in Prozent, Deutschland 2021]

Lautsprec;r;%gi B
smartrv IEENINED
Haushaltsgerate EJEEN
Tablet E
auto INEEIETI ]
Kopfhorer

Smartwatch [IGN 10|

Streammg_—sli‘igzli m

Smart Display m B

Desktop-PC m
Spielekonsole m
]

Wearables

einfaches Handy
Sprachassistent

» Einsatzzweck

Am haufigsten bitten die Nutzer ihre digitalen Assistenten
darum, Musik abzuspielen und Haushaltsgerate zu steuern.?

86 %
Musik
abspielen
oder Radio

70%
Anrufe
starten

48 %
Suchanfragen/
Internet-

A recherche

Gerate im
Haushalt
steuern

Verkehrs-
nachrichten

[Nutzer in Prozent, abrufen

Deutschland 2022]

c't 2023, Heft 29



Digitale Sprachassistenten | Wissen

» Griinde fiir Ablehung

Auch wenn die Nutzung der Assistenten zunimmt - viele Menschen

in Deutschland sind weiter skeptisch.?
35»

16 %
N
D
Gerausche aus der Der Preis ist .

Wohnung sollen mir zu hoch

mich um
meine Daten nicht ins Internet
)))@ 53% libertragen werden 22% 10%

Ich sorge

[Befragte in Prozent, Deutschland 2022]

Angst, dass Dritte mich Ich mochte meine Gerate Andere Bedienmdglich-
abhoren kénnten nicht per Sprache steuern keiten sind bequemer
» Nutzung nach Alter » Weiblich oder mannlich?
Wenig Uiberraschend: Jiingere nutzen digitale Insbesondere mannliche Nutzer digitaler Sprachassistenten
Sprachassistenten haufiger als &ltere Personen.? bevorzugen eine weibliche Stimme.3
N ] 68
o o
(o} o
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16 bis29 30bis49 50 bis 64 gesamt . . . . . .
Jahre e Tl weibliche Stimme  mannliche Stimme ist mir egal

3 Prozent der Befragten wiirden eine neutrale Stimme bevorzugen.

Yy 31%
53 sort(o Abfahrtszeiten
2 bni von Bussen
::?aehrglrfse WL yndBahnen
erfahren

Nach dem
Weg fragen vorhersage rezepte
abrufen abrufen
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Wissen | FairelT

»ES geht um unsere Existenz”

Nachhaltige IT: Was die , Faire Maus” erreicht hat und
warum sie nun in Schwierigkeiten steckt

Mit ihrer ,,Fairen Maus” ist
Susanne Jordan eine Pionierin
der fairen IT. Ein Jahrzehnt nach
dem Verkauf ihrer ersten Maus
blickt sie allerdings skeptisch
auf das Erreichte - und muss um
das Uberleben ihres Projekts
kampfen.

Von Christian Wolbert

D as 2000-Einwohner-Dorf Bichl im
oberbayerischen Landkreis Bad Tolz-
Wolfratshausen konnte man als Geburts-
ortder fairen IT-Technik bezeichnen. Hier
entwickelte die Geografin Susanne Jordan
ihre ,,Faire Maus", die in Deutschland ge-
fertigt wird und deren Komponenten {iber-
wiegend aus Lindern mit guten Arbeits-
bedingungen stammen. 2012 verkaufte
Jordan ihre erste Maus - noch bevor das
niederldandische Start-up Fairphone und
einige weitere Initiativen fiir faire IT (zum
Beispiel FairLotet) gegriindet wurden.

Inzwischen hat Jordans Verein ,,Nager
IT“ rund 80.000 Miuse verkauft. Doch
das Ziel, grofle Hersteller so unter Druck
zu setzen, dass sie fairer produzieren, habe
man noch nicht erreicht, sagt Jordan im
Interview mit ¢’t. Obendrein stecke ihr
Verein in finanziellen Schwierigkeiten,
weil das Land Baden-Wiirttemberg weni-
ger Miuse abgenommen habe als ur-
spriinglich beauftragt.

c't: Frau Jordan, Sie haben im Jahr 2009
lhren Job bei einer Rating-Agentur fiir
nachhaltige Geldanlagen gekiindigt,
um selbst fiir bessere Arbeitsbedingun-
gen in der IT-Produktion aktiv zu wer-
den. Was hat Sie damals dazu bewegt?

Susanne Jordan: Zu meinem Job gehorte
es, zum einen Berichte von Menschen-

136

rechtsorganisationen iiber die Arbeitsbe-
dingungen in Elektronikfabriken zu lesen
und zum anderen die Nachhaltigkeitsbe-
richte der Hersteller, die darin erkldren,
wie super alles ist. Diese Heuchelei war
der Ausloser. Irgendwann bin ich nachts
aufgewacht und habe mir gesagt, ich
mache das einfach selbst. Und dann habe
ich eine Woche spater gekiindigt.

c’t: Wollten Sie von Anfang an eine
Maus bauen?

Jordan: Ich wollte erst einen Computer
bauen, das war etwas hoch gegriffen.
Mein Bruder hat vorgeschlagen, einen
fair hergestellten Prozessor anzubieten,
aber wer kauft schon einen fairen Prozes-
sor? Irgendwann kam ich dann auf die
Maus.

c't: Eine Maus ist zwar nicht so komplex
wie ein kompletter PC, aber komplexer,
als viele denken. Wie haben Sie sich das
notige Elektronikwissen angeeignet?

Jordan: Durch learning by doing und Leute
Fragen. So habe ich zum Beispiel jeman-
den gefunden, der das Platinenlayout fiir

»Es geht nicht
um Luxus-
Charity, sondern
um die Einhal-
tung grundle-
gender Rechte”,
sagt die Nager-
IT-Griinderin
Susanne Jordan.

mich gemacht hat. Es reicht ja, wenn ich
das technische Prinzip grob verstehe.

c't: Was war die groBte Herausforderung
beim Aufbau der fairen Produktion?

Jordan: Faire Bauteile zu finden. Es gibt
zwar Elektronikfirmen, die fair produzie-
ren - aber die werben nicht damit, weil
Fairness in der Industrie keinen Wert hat.
Dabeikonnten Firmen, die in Deutschland
produzieren, auf jeden Fall mit guten Ar-
beitsbedingungen werben. Auch in China
habe ich einzelne Fabriken mit vergleichs-
weise guten Bedingungen gefunden, zum
Beispiel von Kailh, einem der grofiten
Hersteller von Schaltern fiir Mause. Die
hatten einfach erkannt, dass sie Vorteile
davon haben, weil zufriedene Arbeiterin-
nen und Arbeiter bessere Arbeit leisten
und seltener kiindigen.

c't: Sie lassen lhre Maus in einer Inte-
grationswerkstatt in Regensburg I6ten
und montieren. Warum haben Sie sich
fiir eine Fertigung in Deutschland ent-
schieden, statt die Arbeitsbedingungen
zumindest flir einige Menschen in Asien
zu verbessern?

I

ST
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Jordan: Wir produzieren regional, weil das
beiunserer Grof3e am sinnvollsten ist. Ur-
spriinglich wollte ich fiir die Maus ein Fair-
trade-Projekt in Vietnam machen - aber
dann habe ich schnell gemerkt, dass ich
allein nicht gewéhrleisten kann, dass das
wirklich fair ablauft. Aber fiir beide An-
sitze gibt es starke Argumente. Fiir das
Regionale spricht, dass es hier immer we-
niger Arbeitsplitze gibt fiir einfache Arbei-
ten. Auf der anderen Seite ist es sehr wich-
tig, dass sich die Bedingungen in den bil-
ligen Produktionslandern verbessern. Wir
wollen mit unserer Maus zeigen, dass es
einen Markt fiir faire IT gibt, damit grof3e-
re Firmen auf diesen Trend aufspringen
und zum Beispiel in Bangladesch unter
faireren Bedingungen fertigen.

c't: Ist dieses Konzept aus lhrer Sicht
aufgegangen?

Jordan: Bis jetzt leider nicht. Die Arbeits-
bedingungen in der IT-Produktion sind
nicht wirklich besser geworden. Zwar
habensich die Bedingungen im Osten von
China verbessert, weil es auch dort Fach-
kraftemangel gibt. Aber die IT-Zuliefer-
betriebe sind von dort abgewandert, weil
ihnen das zu teuer wurde. Vieles wird nun
in Vietnam, Bangladesch und weiteren
billigeren Lindern produziert, wo die
Arbeitsbedingungenimmer noch schlecht
sind. Das heifst konkret: Die Menschen
arbeiten in der Regel immer noch zwolf
Stunden mit kurzen Pausen, sechs Tage
pro Woche, zu Niedriglohnen und ohne
soziale Absicherung.

c’'t: Woran liegt es aus lhrer Sicht, dass
es keine signifikanten Verbesserungen
gab?

Jordan: Aus meiner Sicht liegt das unter
anderem am Borsensystem. Viele Fami-
lienunternehmen haben ein gewisses
Verantwortungsgefiihl. Aber in Riesen-
konzernen, wo sich niemand verantwort-
lich fiihlt, geht es nur um die Rendite.
Solange da kein Druck ist, passiert auch
nichts.

Deswegen lautete unsere Idee, Grof3-
auftrige von Behorden als Hebel zu nut-
zen. Wenndie in grofderer Stiickzahl unse-
re faire Maus kaufen statt eine normale,
hitten die grofden Hersteller einen Anreiz,
auch fair zu produzieren. Doch ich bin bei
Behorden jetzt sehr vorsichtig geworden,
nach den Erfahrungen mit unserem letz-
ten Groflauftrag.

c't 2023, Heft 29

Die ,,Faire Maus” gibt es in verschiede-
nen Farben und Ausstattungsvarianten
ab 35 Euro. Die graue Version mit roter
LED, 2,1 Meter langem Kabel und drei
Tasten kostet 40 Euro. Einen Bausatz
zum Selberléten gibt es fiir 23 Euro. Das
Gehéause besteht aus recyceltem Kunst-
stoff, das Scrollrad aus Holz. Die Her-
kunft samtlicher Komponenten kann
man auf der Webseite von Nager IT ein-
sehen (siehe ct.de/ymh7).

c't: Was ist da passiert?

Jordan: Wir hatten einen Auftrag des Lan-
des Baden-Wiirttemberg iiber 60.000
Mause tiber vier Jahre. Da sind viele Pro-
bleme zusammengekommen. Erst gab es
einen Materialfehler bei einem Lieferan-
ten, dann musste unsere Montagewerk-
statt wegen Corona schliefden, danach hat
ein beteiligtes Systemhaus einfach ande-
re Mause gekauft, obwohl wir schon wie-
der liefern konnten. Und schlief3lich
wurde der Gesamtauftrag nach der Half-
te abgebrochen, weil es wohl mit anderen
Lieferanten Unstimmigkeiten gab. Das
Land hatdann neu ausgeschrieben, unse-
re Maus aber nicht mehr aufgenommen.
Da hatten wir die Mause aber schon, wie
abgesprochen, produziert. Jetzt haben wir
10.000 Miuse und viele Bauteile auf
Lagerund zahlen dafiir hohe Lagerkosten.

c't: Wie bedrohlich ist das fiir lhren Ver-
ein?

Jordan: Es geht um unsere Existenz. Fiir
uns sind diese Lagerkosten ein hoher Be-
trag. Hinzu kommt, dass unser Kapital
gebunden ist. Sonst hatten wir immer
genug Geld auf dem Konto, jetzt miissen
wir schauen, dass wir nicht zahlungsun-
fiahig werden.

c't: Insgesamt haben Sie 80.000 Exem-
plare lhrer fairen Maus verkauft. Sind
Sie zufrieden oder enttauscht?

Jordan: Das ist schon eine schone Zahl,
wenn man bedenkt, wie klein wir sind und
welche Probleme wir durch Corona hat-
ten. Aber auf der anderen Seite miissten
wir mehr verkaufen, damit wir die Maus
weiterentwickeln konnen. Wir haben zum
Beispiel so viele Kabel auf Lager, dass es
keinen Sinn macht, jetzt ein Kabel mit fai-
rem Kupfer zu entwickeln. Und wenn man
iiberlegt, wie viele Millionen Mause in der
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Zeit insgesamt gekauft wurden, auch von
offentlichen Beschaffern, die gerne von
Nachhaltigkeit sprechen, ist es auch ein
bisschen enttauschend.

c't: Wie hoch ist denn ungefdhr der
Preisunterschied zwischen lhrer fairen
Maus und einer typischen Maus bei Auf-
tragen von Behorden?

Jordan: Bei einem mittelgrof3en Auftrag
kostet unsere Maus ungefidhr 20 Euro.
Eine konventionelle Maus kostet vermut-
lich keine fiinf Euro. Normalerweise kau-
fen die Behorden aber keine Méuse sepa-
rat, weil sie diese zum Rechner mit dazu-
bekommen. Die Maus kostet dann gefiihlt
null Euro, was natiirlich nicht stimmt, aber
so steht es auf der Rechnung.

c't: Viele Behérden wiirden vermutlich
argumentieren, dass sie nun mal moég-
lichst sparsam mit Steuergeldern um-
gehen miissen. Was sagen Sie zu die-
sem Argument?

Jordan: Es gibt internationale Abkommen
iiber Menschenrechte und iiber die Kern-
arbeitsnormen der Vereinten Nationen.
Die hat Deutschland alle unterschrieben.
Und dann etwas zu kaufen, mit Steuermit-
teln, das gegen diese Abkommen verstofit,
das geht gar nicht. Ich wiirde also den
Spief8 umdrehen und fragen: Wie kommen
Sie dazu, mit Steuergeldern Ausbeutung
zu finanzieren?

Generell miissen wir dahin kommen,
dass das Faire das Normale ist und nicht
begriindet werden muss. Im Moment ist
aber das Unfaire die Norm, und das Faire
ist zu teuer und muss begriindet werden.
Dabei geht es nicht um Luxus-Charity,
sondernumdie Einhaltung grundlegender
Rechte. (cwo@ct.de) c

Infos zu Lieferkette, Komponenten:
ct.de/ymh7
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Identitatsklau -
nein, danke

Onlineplattform soll Missbrauch
gestohlener Daten eindammen

Identitatsdiebstahl ist ein Alb-
traum fiir die Betroffenen und
ein wirtschaftliches Risiko fiir
Anbieter vor allem im Online-
geschaft. Forscher arbeiten im
DARIA-Projekt an einer daten-
sparsamen, transparenten Platt-
form, um kompromittierte Daten
zu sperren und Ausfallrisiken zu
bewerten.

Von Arne Gravemeyer

W ie kann eine Onlineplattform Sperr-
vermerke fiir gestohlene Identitéts-
daten sammeln und gleichzeitig daten-
sparsam arbeiten? Wie sollen sich Unter-
nehmen tber riskante Kundenbeziehun-
gen austauschen und dabei datenschutz-
konformund sogar transparent vorgehen?
Diese Probleme zu 16sen ist das Ziel des
Forschungsprojekts DARIA (datenschutz-
konforme Informationsfusion und Risiko-
bewertung zur Pravention von Identitats-
betrug und Minderung von Ausfallrisiko).
Einige Ansatze sind bereits sichtbar.

»Wir fangen nicht beinull an, sondern
bauen auf unseren Forschungsprojekten
der vergangenen Jahre auf“, sagt Michael
Meier. Erist Inhaber des Lehrstuhls I'T-Si-
cherheit an der Universitdt Bonn und Kon-
sortialfiihrer des DARIA-Projekts, an dem
auch das FIZ Karlsruhe und die Universitat
Duisburg-Essen beteiligt sind.

Eines der Vorgiangerprojekte war EIDI
(Effektive Information nach digitalem Iden-
titatsdiebstahl). Strafverfolger und Sicher-
heitsforscher stofden bei ihren Recherchen
imkriminellen Milieu oft aufumfangreiche
Sammlungen von Identititsdaten. Die fin-
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den sie beispielsweise im Darknet oder in
einschlagigen Chatgruppen. Viele Betrof-
fene bemerken aber zunichst nicht, dass
Betriiger ihre Daten bereits erbeutet haben
oder sogar schon missbrauchen. EIDI sollte
die Verbraucher sensibilisieren und Betrof-
fene, deren Daten kompromittiert wurden,
proaktiv dartiber informieren. Dazu gehor-
te auch, Partner wie etwa Banken und die
Betreiber sozialer Netzwerke datenschutz-
konform einzubinden, damit diese die
illegalen Datensammlungen bewerten.

Geleakte Passwoérter

Im Rahmen dieser Arbeiten entstand bei-
spielsweise der Leak Checker (Link siehe
ct.de/ybbh), eine Website, iiber die Besu-
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cher heute jederzeit priifen konnen, ob
ihre E-Mail-Adressen in kriminellen
Sammlungen aufgetaucht sind. Gibt man
dort eine Adresse ein, erhilt man per E-
Mail Auskunft, ob diese Adresse als kom-
promittiert bekannt ist und welche Pass-
worter dazu gespeichert sind. Die werden
allerdings nicht vollstindig, sondern nur
jeweils mit wenigen Anfangs- und End-
zeichen angegeben. Auf diese Weise blei-
bendie Daten trotz der prinzipiell unsiche-
ren E-Mail-Kommunikation geschiitzt.
Zudem erfahrt der Anwender, wie die
Datei bezeichnet war, in der die Adresse
entdeckt wurde. Dieser Name gibt oft Hin-
weise aufdie Herkunft der Daten, also von
welcher Onlineplattform diese urspriing-
lich stammen. Damit weif§ der Adressat
dann, welcher Zugang gehackt ist, und
kann notfalls sein Passwort aktualisieren.

Zusatzlich kann er nach einer solchen
Entdeckung dem sogenannten Credential
Stuffing vorbeugen. Kriminelle probieren
die E-Mail-Passwort-Kombination, das
Credential, auf vielen unterschiedlichen
Onlineplattformen aus. Wer dasselbe
Passwort an verschiedenen Stellen ver-
wendet, wird so gleich mehrfach zum
Opfer. Daher sollte derjenige, der eines
seiner Passworter vom Leak Checker ge-
meldet bekommt, gut nachdenken und es
auch auf keiner anderen Plattform mehr
weiterverwenden.
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Was tun, wenn wichtige Ausweisdokumente oder Passworter in falsche Hande
gelangt sind? Im Projekt DARIA entwickeln Forscher eine Plattform fiir Sperr-
vermerke und die Vernetzung von Onlineanbietern bei Missbrauchsverdacht.
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Des Weiteren ist aus dem EIDI-Projekt
eine Ausgriindung namens Identeco hervor-
gegangen. Dieser Dienstleister bietet Unter-
nehmen an, Mitarbeiter- und Kunden-Ac-
counts zu Uiberpriifen. Verschiedene Akteu-
re am Markt wie Payback und Xing nutzen
diesen Dienst bereits, um herauszufinden,
ob Zugangsdaten von Kunden in dubiosen
Kreisen zirkulieren. Schutzmafinahmen
stellensicher, dassdie Partnerunternehmen
nur Datenihrer Kunden und Mitarbeiter ab-
Kklopfen und den Dienst nicht etwa als Aus-
kunftei missbrauchen kénnen [1].

Abfrage mit halbem Hashwert
Ein konkretes Beispiel fiir eine daten-
schutzkonforme Abfrage: Ein Onlineshop
will priifen, ob die E-Mail-Adresse eines
Kunden in einschldgigen Verzeichnissen
gefunden worden ist. Fiir seine Abfrage
erzeugt er zunichst einen kryptografi-
schen Hashwert der E-Mail-Adresse. Die-
ser Wert ist zwar eindeutig, erlaubt es
einem Aufdenstehenden aber nicht, aufdie
konkrete Adresse riickzuschlielen. Zu-
dem wird bei der Anfrage an die zentrale
Plattform, in diesem Fall Identeco, nur ein
Prifix des Hashwerts iibertragen, bei-
spielsweise die erste Halfte.

Auf der zentralen Plattform liegen in
diesem Beispiel saimtliche E-Mail-Adressen
nur als Hashwerte vor. Dort werden nun zur
Anfrage alle passenden Eintridge mitdenzu
ihnen bekannten Passwortern herausge-
suchtund als Antwort gesandt. Sicherheits-
forscher sprechen bei solchen Systemen von
der ,k-Anonymitat“ [2]; die Antwort auf
eine Anfrage umfasst mindestens k Daten-
sitze. Uber die Linge des iibertragenen
Prifixes lasst sich die Grof3e k steuern.

Das anfragende Unternehmen kann
den Hashwert der Kunden-E-Mail in der
Antwort erkennen, die individuelle An-
frage ist damit beantwortet. Die zusatzli-
chen Hashwerte kann das Unternehmen
aber nicht auflosen. Aufder anderen Seite
kann die zentrale Stelle nicht ermitteln,
aufwelche Kundenadresse sich die Anfra-
ge bezog. Der Dienstleister kann also nicht
protokollieren, wer beim anfragenden
Unternehmen Kunde ist.

Keine Kundenprofile
an zentraler Stelle

Einwichtiger Zusatzaspektist, dass die zen-
trale Plattform die E-Mail-Adressen nicht
im Klartext speichert. ,,Denn so etwas will
man im Netz nicht haben, das wire ja ein
perfektes Ziel fiir Kriminelle, erklart Meier.
Ein dhnliches Prinzip schwebt ihm auch fiir

c't 2023, Heft 29

Onlinebetrug | Wissen

identity

teste

Uinsere Datenschutzhinweise findest Du hier

= l?a_!( :hecker WOME  NHEWS

(Uberprife, ob deine perstniichen Daten gestohlen wurden Regeimafiip werden grofle Mengen an Daten, wie E-Mail-Adressen

und Passworter, gestohben. Uborprifa, ob deine Accounts betroffon sind

v

FAQ FORSCHUNG PARTMER UNTERMEMMEN 35

> a

Pasywort anderm & Daten schitzen

Eine datensichere Lésung fiir den persénlichen Passwort-Check:
Auf der Webseite des Leak Checker kann man seine E-Mail-Adresse angeben und
erfahrt, ob die Adresse in irgendwelchen Leak-Sammlungen auftaucht.

das DARIA-Projekt vor. Daraus folgt unter
anderem, dassdie zentrale Stelle nicht iber-
greifend die Daten vieler Partner sammelt
und daraus Kundenprofile erzeugt oder
einen Score fiir jeden Kunden berechnet.
Eine wesentliche Funktion von DARIA
soll es hingegen sein, dass Betroffene dort
Sperrvermerke fiir gestohlene Identititen
eintragen konnen. Das geht {iber E-Mail-
Adressenund Passworter hinaus und kann
beispielsweise auch Personalausweis-und
Fiihrerscheindaten umfassen. Bei vielen
Onlinetransaktionenist es heute erforder-
lich, digitalisierte Ausweiskopien zu sen-
den, etwa bei der Bestellung eines Miet-
wagens oder der Eroffnung eines Kontos.
Viele Menschen haben daher Aufnahmen
ihres Personalausweises und ihres Fiihrer-
scheins auf der Festplatte. Gelangen derlei
Daten in die Hinde von Kriminellen, kon-
nen die damit schon einige Webgeschifte
unter fremdem Namen abschliefden.
Einen neuen Ausweis zu beantragen
16st das Problem leider nicht, denn der alte
tragt ja immer noch ein aktuelles Giiltig-
keitsdatum. Bislang fehlt aber eine zentrale
Stelle, die bei konkreten Abfragen aufkom-
promittierte Ausweise hinweisen konnte.

Bei Anomalien riickversichern

Weitere Anwendungsszenarien ergeben
sich, wenn Onlinedienstleister durch ein
bestimmtes Verhalten der Kunden Verdacht
schopfen. ,Wenn Kunden plotzlich eine
neue E-Mail-Adresse benutzen, eine unge-
wohnliche IP-Adresse verwenden oder
einen anderen Browser als sonst, dann kon-
nen das Anomalien sein®, schildert Meier.

Sobald die interne Risikoeinschétzung dann
einen bestimmten Grenzwert tiberschreitet,
sollte es moglich sein, dass sich die beteilig-
ten Partnerunternehmen iiber die DARIA-
Plattform kooperativ riickversichern.
Meier plant, innerhalb des Projektzeit-
raums bis Ende 2025 einen Proof of Con-
cept fertigzustellen, der zumindest die drei
Funktionsgruppen ,,Sperrvermerke ver-
walten”, ,,Risiken berechnen®und ,,koope-
rativer Austausch auf datenschutzfreund-
liche Art“ beherrscht. Eine Handvoll Pro-
jektpartner, darunter Versandhindler und
Onlinedienste, sind bereits im Projekt-
beirat vertreten. Allerdings wiinscht Meier
sich an dieser Stelle noch mehr Beteili-
gung: ,,Bei ganz unterschiedlichen Online-
prozessen kann es Missbrauch geben. Pra-
xiserfahrungen helfen uns, die erforder-
lichen Prozesse zu gestalten.”
Entscheidend wird es sein, alle DARIA-
Funktionen tatsachlich datenschutzfreund-
lich zu gestalten und iiberdies fiir die Ver-
braucher transparent zu halten. Nur wenn
jene durchschauen, was mit ihren Daten
passiertund wie die DARIA-Prozesse Iden-
titdtsdiebstahl und Datenmissbrauch ein-
dammen, werden sie die neue Plattform
auch annehmen. (agr@ct.de) ct
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Strom aus feuchter Luft

Forscher erschlieBen mit Nanoporen eine Quelle

erneuerbarer Energie

Die Feuchtigkeit der Luft bietet
ein nachhaltiges Energie-
reservoir, das Forscher mit einer
neuen Technik anzapfen. Aber
wenn es um groBBe Generatoren
geht, ist die Technik teuer - so-
lange sie noch nicht in groBen
Serien entsteht.

Von Arne Gravemeyer

ie praktisch wire es, wenn die

Menschheit mit den Blitzen in der
Erdatmosphire ihren Strombedarfdecken
konnte? ,,Die Energie aus Blitzen, die sich
unter bestimmten Bedingungen durch
feine Wassertropfchen in grofden Wolken
bilden, kénnen wir derzeit nicht einfan-
gen. Stattdessen ernten wir Strom aus
kleinen Wolken®, formuliert Jun Yao. Sein
Team an der University of Massachusetts
in Amherst beschreibt in einem 2023 ver-
offentlichten Paper eine Technik, die die
Feuchtigkeit der Luft in einem kontinuier-
lichen Prozess in Strom umsetzt.

Die ersten Erkenntnisse iiber die neue
Technik gewann der Ingenieur Yao in einer
Gemeinschaftsarbeit mit dem Mikro-
biologen Derek Lovley. Der hatte das Bak-
terium Geobacter sulfurreducens ent-
deckt und beobachtet, dass diese Mikro-
ben leitfahige Protein-Nanodrihte bilden.

I

Nebeneinander gewachsen bilden solche
Nanodrihte in der Masse eine Protein-
schicht mit feinen Poren, die schon bei
geringer Luftfeuchtigkeit Wassermolekii-
le aus der Luft aufnehmen.

Die Forscher ziichteten das neuartige
biologische Material, um es zu untersu-
chen. Sie wollten es als Sensor fiir Luft-
feuchtigkeit testen, indem sie mit Mess-
gerdten beobachteten, wie sich die Leit-
fahigkeit der Proteinschicht verdndert.
»Es war offen gestanden ein Versehen,
dass ein Student bei den Experimenten
einmal vergaf3, unseren Biosensor an den
Strom anzuschlielen®, berichtete Yao der
britischen Zeitung The Guardian. Erstaunt
registrierten die Forscher, dass die Protein-
schicht unter dem Einfluss der Luftfeuch-
tigkeit selbst eine elektrische Spannung
erzeugte. Bereits im Februar 2020 ver-
offentlichten Lovley und Yao ein Paper
iber den von ihnen entdeckten ,,Air-gen-
Effekt".

Beschichtung kénnte
das Handy laden

In den engen Hohlrdumen der Protein-
Nanodrihte setzen sich Wassermolekiile
ab, wobei ein Feuchtegradient von der
Offnungin die Tiefe entsteht. Entlang die-
ses Gradienten beobachteten die Forscher
einen leichten Elektronenfluss. Sie mafien
an ihrem Air-gen-Generator, einer Pro-
teinschicht von sieben Mikrometer Dicke,
etwa 0,5 Volt und 17 Mikroampere pro
Quadratzentimeter - und das konstant.

Bereits 2020 betrachteten die Betei-
ligten den Effekt als eine Moglichkeit, mit
einer groferen Flache genug Strom zu er-
zeugen, um damit einfache elektronische
Sensoren oder Gerite zu versorgen. Der
Stromfluss sollte sich durch eine Verviel-
fachung der Flache linear steigern lassen.

In seiner jlingsten Veroffentlichung
2023 beschreibt das Team um Yao den be-
obachteten Effekt auch an anderen Mate-
rialien und definiert die Voraussetzungen
fir einen ,,allgemeinen Air-gen-Effekt.
Dieser lasse sich prinzipiell fiir grofiere
Prozesse hochskalieren, der Stromerzeu-
gung auch im groflen Maf3stab seien keine
Grenzen gesetzt.

Poren fangen Molekiile

Entscheidend fiir die Technik sei ganz un-
abhingig vom Material, dass die Nano-
poren einen Durchmesser von weniger als
100 Nanometer aufweisen. Etwa bei 100
Nanometer liegt namlich die mittlere freie
Weglinge eines Wassermolekiils in der
Luft; dasist die Strecke, die sich ein solches
Molekiilim Durchschnitt frei bewegt, ohne
aufein anderes Teilchen zu stofSen. Wasser-
molekiile bewegen sich zufillig in eine sol-
che Nanorohre hinein, stofSen dann aber
recht bald an eine der Innenwénde und
kommen nicht mehr heraus. Bei der Ad-
sorption an der Grenzflache verteilen sich
die Wasserteilchen sehr ungleich, die meis-
tenbleibenin der Nihe der Réhrenoffnung,
mit der Tiefe nimmt die Konzentration der
Wassermolekiile deutlich ab.

Wassermolekiile verirren sich in Nanoporen und werden von den Innenwanden adsorbiert.
Durch ihren Dipol-Charakter erzeugen sie eine elektrische Aufladung an der Grenzflache, die
entlang des Feuchtigkeitsgradienten eine elektrische Spannung erzeugt.
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Diesen Effekt beobachteten die For-
scher nicht nur an kiinstlichen Biofilmen
aus gezlichteten Protein-Nanodrihten. Sie
hatten bereits 2020 E-Coli-Bakterien ge-
netisch soverdndert, dass diese geeignete
Nanodrihte bildeten. Spater bemerkten
sie dieselben Effekte ebenso in anderen
Materialien mit vergleichbaren Nano-
poren, beispielsweise in Graphenoxiden.

Durch die Wasseradsorption in den
Nanorohren entsteht ein Feuchtigkeits-
gradient von der dufderen Beschichtungs-
seite zur inneren, der Auflenluft abge-
wandten Seite. Fiir die eigentliche Auf-
ladung der Nanorohrenoberflache disku-
tiert das Team in der veroffentlichten
Arbeit unterschiedliche Theorien, muss
jedocheingestehen, dass es die zugrunde-
liegenden Mechanismen derzeit nicht
vollstindig erkldren kann. Wassermolekii-
le als Dipole lagern sich an der Oberfldche
an, aber in sehr unterschiedlicher Vertei-
lung. Dadurch erzeugen sie eine Span-
nung. Entsteht der stete Stromfluss daraus
inder Art eines Kondensator-Leckstroms?

Die Forscher schildern Versuche, in
denen sie tiber mehr als 100 Stunden eine
kontinuierliche Stromerzeugung beobach-
teten, wobei gleichzeitig der Wasseranteil
im Beschichtungsmaterial nicht zunahm.
Sie sprecheninihrer Arbeit von einer,, Kon-
taktelektrisierung” durch Wassermolekiile
an einer Grenzfliche. Die Einzelheiten
seien aber noch weiter zu untersuchen.

Proof of Concept

Im Labor entstand schlieflich ein Proof-
of-Concept in Form einer daumennagel-
grofden Beschichtung, nur etwa 20 Mikro-
meter dick, die etwa ein Mikrowatt er-
zeugt. Yao ist sich sicher: Solche Segmen-
te lieflen sich vergrofdern und sogar in
Schichten tibereinander stapeln, um die
Stromerzeugung linear zu steigern.

Yao sieht einen wesentlichen Vorteil
seiner Technik gegeniiber anderen nach-
haltigen Verfahren der Stromerzeugung:
Luftfeuchtigkeit ist fast tiberall auf der
Erde dauerhaft vorhanden, unabhingig
von der Tageszeit, der Bewolkung oder
dem Wind. Eine Air-gen-Anlage - wenn
sie denn verwirklicht werden kann -koénn-
te demnach kontinuierlich Strom erzeu-
gen, auch wenn Solar- und Windkraft-
anlagen gerade Pause haben.

Dieser technische Ansatz hat inzwi-
schen weitere Fiirsprecher gefunden.
»Dashat schon Hand und Fu8“, zitiert The
Guardian etwa Peter Dobson, emeritierter
Professor fiir Ingenieurwissenschaften an

c't 2023, Heft 29
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der Oxford University. Man miisse zwar
die Skalierung noch hinbekommen und
zudem verhindern, dass Mikroben die Na-
noporen zusetzen, aber es konnte funktio-
nieren. Auch andere Wissenschaftler den-
ken dariiber nach, wie sich Air-gen-Gene-
ratoren in grofden Serien und mit vertret-
baren Kosten herstellen lassen.

»Derzeit wiaren die Kosten einer sol-
chen Technik sehr hoch, sagte etwa Colin
Price von der Tel Aviv University gegen-
iiber der britischen Zeitung. Wenn aber
der Produktionsaufwand zuhochist,dann
bleibt fiir die Umwelt durch Air-gen-
erzeugten Strom kein Vorteil iibrig.

EU-Projekt Catcher

Mittlerweile arbeitet ein Team um Svitla-
na Lyubchyk an der Universitit Lusofona
in Lissabon an einem EU-finanzierten
Projekt namens CATCHER, das ebenso
darauf abzielt, Luftfeuchtigkeit direkt in
elektrische Energie umzusetzen. Zugleich
hat Lyubchyk bereits ein Start-up namens
Cascata Chuva gegriindet, das marktfahi-
ge Stromerzeuger entwickeln soll. Dort hat
man bereits mit eng gestapelten Beschich-

satcher

=

Mit EU-Fordergeldern erforscht das
Projekt CATCHER die technische Nutz-
barkeit des Air-gen-Effekts.

Bild: Projekt CATCHER
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Bereits 2020
iiberzogen die
Forscher einen
Versuchstrager
mit einem Bio-
film, der mit der
umgebenden
Luftfeuchtigkeit
verlasslich eine
Spannung von
0,5 Volt erzeug-
te und einen
kontinuierlichen
Stromfluss
speiste.

tungen experimentiert, in die die Entwick-
ler bei Demonstrationen allerdings mit
viel Kraft hineinpusten mussten.

Derjiingste Ansatz sind Scheiben aus
Zirkoniumoxid, etwa vier Zentimeter im
Durchmesser. Auch dieses Material bildet
die begehrten Nanoporen. Die Scheibe er-
zeugt laut Lyubchyk etwa 1,5 Volt, bereits
zwei von ihnen sollen ausreichen, um
genug Leistung fiir eine LED zu generie-
ren. Auch fiir diese Umsetzung gilt, dass
sich die Leistung mit der Grofde der Schei-
benflichen beziehungsweise mit der An-
zahl der Scheiben aufsummiert. Threr Ent-
wicklung traut Lyubchyk zu, dass sie sich
in grof3en Serien fertigen lasst.

Wihrend Forscher Yao also inzwi-
schentiber die Energie in der Atmosphire
nachdenkt und dariiber diskutiert, mit
seiner Entdeckung die Energieprobleme
der Menschheit zu I6sen, deutet sich im
CATCHER-Projekt zunéchst einmal eine
Technik an, die den Energiebedarf elek-
tronischer Kleingerite decken konnte. Das
setzt voraus, dass erste Prototypen die Ver-
sprechungen ihrer Entwickler tatsachlich
einmal erfiillen. Bisher haben das CAT-
CHER-Projekt und auch Cascata Chuva
noch keine Forschungsarbeiten veroffent-
licht und noch keine Prototypen heraus-
gegeben. (agr@ct.de) ct

Literatur

[1]1 Arne Gravemeyer, Strom fiirs Handy einfach aus
der Luft, c't 6/2020, S. 50

[2] JunYao et al., Generic Air-Gen Effect in Nano-
porous Materials for Sustainable Energy Harves-
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Sensible Maschinen

Affective Computing: Kl erkennt Emotionen

Einfiilhlsame Autos, virtuelle
Bewerbungstrainer und riick-
sichtsvolle Roboter: Forscher
arbeiten an Systemen, die
Stimmen und Mimik analysieren,
um besser mit Menschen zu-
sammenzuarbeiten. Doch weil
wir unsere Emotionen gerne
verstecken, hat die Technik es
nicht leicht.

Von Thomas Brandstetter
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ir eine kiinstliche Intelligenz auf der

Suche nach Mustern sind wir Men-
schen ein gefundenes Fressen. Inunserem
Gesicht arbeiten tiber 20 Muskeln daran,
unsere Gefiihlsweltin Form von Mimik zu
kommunizieren. Und auch unsere Stimme
erzeugt zusatzlich zu den gesprochenen
Worten eine schier uniiberschaubare Viel-
falt an Klangvariationen, die mit unserer
Stimmung verkniipft sind. Uber Kamera
und Mikrofon ist eine kiinstliche Intelli-
genz in der Lage, Hinweise auf unseren
Gemiitszustand zu gewinnen.

Das Schlagwort ,,Affective Compu-
ting" fasst Technik zusammen, die mensch-
liche Affekte und Emotionen zu erkennen
versucht. Die Forschung dazu kombiniert

Psychologie, Informatik und Physiologie,
unter anderem biochemische Vorgange im
Korper. In der Marktforschung wird die
Technik bereits eingesetzt. ,,Oft kommen
Unternehmen auf uns zu, die wissen wol-
len, welches Produkt bei ihren Kunden am
besten ankommt*, sagt Nina Holzer, die am
Fraunhofer-Institut fiir Integrierte Schal-
tungen IISin Erlangen die Forschungsgrup-
pe fiir Multimodal Human Sensing leitet.
Gemeinsam mit ihren Kollegen versucht
sie, mithilfe von KI-Methoden und unter-
schiedlichen Sensoren die korperlichen
und physiologischen Reaktionen von Men-
schen zu erfassen und zu interpretieren
und so auf deren emotionale Zustinde zu
schlieRen. ,,Wir konnen zum Beispiel kon-
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kret Emotionen wie Freude oder Arger
schitzen, aber auch komplexere emotio-
nale Zustinde wie kognitive Uberforde-
rung®, sagt Holzer.

Um Emotionen aus dem Klang der
Stimme abzuleiten, kommen dhnliche Al-
gorithmen zum Einsatz wie beider Sprach-
erkennung. Da sich die relevanten Merk-
male im Vergleich zu den elementaren
Bausteinen der Sprache wiahrend des Spre-
chensnurlangsamverandern, reicht ihnen
aber eine geringere Abtastrate von etwa
ein bis zwei Werten in der Sekunde, um
etwa eine freudige Aufregung von einer
ruhigen Trauer zu unterscheiden. Nur aus
dem Klang der Stimme Freude von Arger
zu unterscheiden ist dagegen schwierig,
da beide mit einem hohen Maf3 an Auf-
regung einhergehen. In solchen Fillen
konnen erginzende Informationen aus
der Mimik helfen. Im einfachsten Fall deu-
tennach oben gerichtete Mundwinkel auf
Freude hin, wihrend das Gegenteil Arger
bedeutet. Der Grad der Erregtheit ldsst
sich dagegen aus Videomaterial allein nur
schwer ableiten.

Verkabelte Konsumenten

Fiir die Marktforschung, einen der Schwer-
punkte ihrer Arbeit, setzt Holzer ohnehin
auf die umfangreiche Sensorik einer soge-
nannten Emotion-AI-Box. Dabei handelt
es sich um einen abgeschlossenen Raum,
in dem Probanden verkabelt werden, um
physiologische Signale von Atmung tiber
Pulsund Sauerstoffsittigung des Blutes bis
hin zur Darmaktivitit zu messen. ,, Die Ak-
tivitatim Verdauungstrakt messen wir zum
Beispiel iiber einen Bauchgurt®, erklért
Holzer. ,,Das gibt oft Aufschliisse iiber
emotionale Reaktionen, weil es vom Ge-
hirn eine gute Verbindung dorthin gibt.“

Manchmal tragen die Probanden auch
Hauben mit Elektroden am Kopf, die per
Elektroenzephalografie (EEG) die elektri-
sche Aktivitit des Gehirns messen. ,,So
konnen wir vor allem tiber die Aufmerk-
sambkeit viel erfahren®, sagt Holzer. ,,Al-
lerdings ist es auch sehr aufwendig, ein
komplettes EEG auszuwerten. Meistens
setzen die Forscher die Methode deshalb
lediglich fiir das Training der KI ein, um
die Daten der anderen Messungen besser
kategorisieren zu konnen. In Kundenpro-
jekten verzichtet das IIS aus Kostengriin-
den oft auf das EEG.

Sind die Probanden verkabelt, be-
kommen sie Produkte oder Werbespots
prasentiert, die sie bewerten sollen. Wozu
der Aufwand, wenn man die Leute auch
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einfach nach ihrer Meinung fragen kann?
»Fragebogen bringen meist keine objekti-
ven Bewertungen®, lautet Holzers Ant-
wort. Zum einen wollen viele Menschen
nicht objektiv antworten, etwa auf die
Frage, wie gut sie mit einem technischen
Geriatzurechtkommen. ,,Da stehen oft ge-
sellschaftliche Erwartungenim Raumund
eine Testperson will dann vielleicht ein-
fach nicht zugeben, dass sie etwa mit der
Navigation durch die Website eines On-
lineshops Probleme hatte®, sagt Holzer.

Zum anderen passieren viele Reaktio-
nen unbewusst und ein Proband kann wo-
moglich gar nicht sagen, warum und wann
er beim Betrachten eines Werbespots eine
Kaufentscheidung getroffen hat. ,,Mitden
Technologien, die wir anwenden, ldsst sich
dagegen genau feststellen, wann ein
Kunde zum Beispiel das Interesse verloren
hat", sagt Holzer. ,,Das macht die Analyse
wesentlich objektiver und auch genauer.”

Die Anwendung von Affective Com-
puting geht iiber Marktforschung hinaus.
Methoden, die emotionale Reaktionen auf
Produkte und Werbung analysieren, konn-
tenin Zukunft auch dazu dienen, die Inter-
aktion mit Computern intuitiver, einfacher
oderinteressanter zu gestalten. Schon jetzt
konnen Spieleentwickler sie einsetzen, um
wihrend der Testphase automatisch fest-
zustellen, wie weit Spieler gefesselt und
wann sie iiberfordert sind. ,,In Zukunft
konnte dann aber vermehrt auch das ad-
aptive Spielen kommen, bei dem sich das
Spiel in Echtzeit an den Gemiitszustand
des Spielers anpasst®, sagt Holzer.

Einflihlsame Autos

Auch selbstfahrende Autos konnen von
Affective Computing profitieren. ,,Ein
autonomes Fahrzeug muss wissen, wie
sich die Passagiere fiihlen®, ist Holzer
iiberzeugt. ,Einfache Funktionen wie Mii-
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€€ kompakt

e Forscher arbeiten an Computer-
systemen, die mittels klinstlicher
Intelligenz menschliche Emotionen
erkennen.

Digitale Assistenten konnten damit
auf die Gemiitslage von Nutzern
eingehen.

Mit solchen Assistenten lassen

sich soziale Situationen trainieren.
Sie kdnnen aber auch die Kommuni-
kation mit dem Auto sicherer ge-
stalten.

digkeitserkennung gibt es ja jetzt schon.
Dabei erfassen Kameras den Augenlid-
schlag des Fahrers und versuchen, aus
dem Verlauf des Blinzelns abzuleiten, ob
ermide ist oder, falls die Augen geschlos-
sen bleiben, vielleicht sogar schlift. Bei
selbstfahrenden Autos konnte Affective
Computing dem Fahrzeug verraten, ob
seine Aktionen die Insassen beunruhigen.
»Das wiirde dazu beitragen, dass der Nut-
zer das Fahrzeug besser akzeptiert und er
ihmauch vertraut®, sagt Holzer. Wenn das
Auto die Kontrolle wieder abgibt, sollte
klar sein, dass der Fahrer konzentriert und
bereit ist, das Steuer zu tibernehmen.
,»Die Automobilindustrie versucht,
moglichst viele dieser Analysen kontaktlos
zu machen®, sagt Holzer. Im einfachsten
Fall versucht eine Gesichtsanalysesoft-
ware, Emotionen aus der Mimik abzulei-
ten. Eine Kamera, die das Gesicht filmt,
kann aber auch die Herzrate relativ genau
messen, da sich mitjedem Herzschlag die
Gesichtsfarbe leicht verandert. Leichte
Variationen des Pulses, die sogenannte

In der Emotion-
Al-Box des
Fraunhofer-
Instituts fiir
Integrierte
Schaltungen
kénnen die For-
scher Atmung,
Puls, Sauerstoff-
sdttigung des
Blutes und die
Darmaktivitat
ihrer Probanden
messen.
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Herzratenvariabilitit, erlauben Riick-
schliisse auf Stress beziehungsweise Uber-
forderung. ,,Theoretisch lassen sich auch
die Atmung, Sauerstoffsittigung und Blut-
druck kontaktlos mit Kameras erfassen®,
sagt Holzer. Dazu miissen sie neben dem
Gesicht aber auch noch andere Korper-
stellen wie zum Beispiel eine Hand erfas-
sen. ,,Es wird aber bereits daran gearbei-
tet, langfTristig auch solche Systeme in die
Anwendung zu bringen.”

Komplexe Gefiihlswelt

Es ist eine Sache, Miidigkeit oder Stress
festzustellen. Aber lassen sich aus einer
gerlimpften Nase oder gehobenen Augen-
brauen auch Emotionen wie Ekel oder
Angst ableiten? ,,Wir mussten mittlerwei-
le leider einsehen, dass wir aus solchen
oberflachlichen Signalen eigentlich keine
internen Emotionen erkennen konnen®,
sagt Patrick Gebhard, der am Deutschen
Forschungszentrum fiir Kiinstliche Intel-
ligenz (DFKI) die Gruppe fiir Affective
Computing leitet. Er hat bereits in seiner
2007 abgeschlossenen Dissertation ver-
sucht, das Verhalten virtueller Figuren
plausibel darzustellen, und dazu verschie-
dene Emotionstheorien aus der Psycho-
logie in sein Computermodell ALMA (A
Layered Model of Affect) einfliefden las-
sen. ALMA kann 24 Emotionen, 8 Stim-
mungen und 5 verschiedene Personlich-
keitstypen kombinieren und ist damit in
der Lage, unterschiedliche Situationen zu
bewerten und das Verhalten einer Com-

EEG-Hauben erfassen liber Elektroden auf der Kopfhaut die elektrische Aktivitéat
des Gehirns. Daraus kénnen die Wissenschaftler den Grad der Aufmerksamkeit
von Probanden bestimmen.

puterfigur daraufeinzustellen. So wirkt es
realistischer, wenn die Figur eine eigene
Personlichkeit zum Ausdruck bringen und
Affekte zeigen soll.

»Diese Modelle der Psychologen, die
Emotionen, Stimmungen und Personlich-
keiten klassifizieren und das dann womog-
lich noch mit vermeintlich universellen
Gesichtsausdriicken in Verbindung brin-
gen, sind flir Computerwissenschaftler
wie mich natiirlich sehr verlockend*, sagt
Gebhard. ,Wenn man das dann allerdings
aufdie automatische Erkennung von Emo-
tionen anwenden will, stofdt man unwei-
gerlich auf das Problem der Regulierung.”

Der Fahrsimulator des Fraunhofer IIS analysiert fiir die Autoindustrie Werte
wie Lidschlag und Pulsrate. Dariiber kann die Software beim autonomen Fahren
verifizieren, ob der Fahrer bereit ist, die Kontrolle zu iibernehmen.
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Schliefilich legen vor allem Erwachsene
grofdten Wert darauf, in sozialen Interak-
tionen ihre wahren Gefiihle zu verbergen
-vor allem, wenn sie negativ behaftet sind.
So setzen wir zum Beispiel oft Signale der
Freude ein, um etwa Schamempfindungen
zuverdeckenund aufdiese Art eine unan-
genehme Situation zu kontrollieren.

Anstatt also aus Mustern in Stimme
und Gesicht unmittelbar auf die momen-
tane Gefiihlslage zu schlief3en, wihlen er
und seine Kollegen einen umfassenderen
Zugang. Fiir sie sind die kommunikativen
Emotionen, die Menschen etwa in Form
eines Lachelnsin die Welt hinausschicken,
lediglich eine Art Maske, die dabei hilft,
die eigentlichen Gefiihle zu verbergen.

Ein Computermodell, das auf ALMA
aufbaut, berticksichtigt diese Abhéngig-
keiten und halt mit Methoden maschinel-
len Lernens Ausschau nach Signalen fiir
Regulationsprozesse wie Blickverdnde-
rungen, Kopfkratzen oder Augenreiben.
»Aulerdem konnen wir die nach aufden
kommunizierten Emotionen auf Muster-
ebene erkennen', sagt Gebhard. ,, Das Sys-
tem simuliert dann mdgliche interne Er-
lebniswelten einer Person und wahlt die
wahrscheinlichste davon aus.“ Um die
tatsachlich vorherrschende Emotion her-
auszufinden, miisste ein virtueller Agent
nochin einen Dialog eintreten. ,,Wir Men-
schen machen das ja auch so“, sagt der
Forscher. ,,Auch wir wissen nicht auf An-
hieb, wie es unserem Gegentiber geht,
sondern wir beobachten und passen uns
dynamisch an die Situation an.”

Gebhard und sein Team wollen Trai-
ningssysteme bauen, die Menschen auf
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schwierige soziale Situationen vorberei-
ten. In einem ihrer Projekte simuliert ein
Avatar einen potenziellen Arbeitgeber, mit
dem sich Arbeitssuchende auf Bewer-
bungsgespriche vorbereiten konnen. In
anderen Projekten geht es um soziale Kon-
flikte im Klassenzimmer oder um eine
Assistenz fiir die Burnout-Therapie. Ein

Ziel der Forscher ist es, Robotern, die mit
Menschen zusammenarbeiten, mensch-
liche Eigenheiten nahezubringen. ,,Es
wire doch schon, wenn ein Roboter sich
zum Beispiel von selbst darauf einstellen
wiirde, wenn ich einmal einen schlechten
Taghabe®, meint Gebhard. ,Dann konnte
er es mir zuliebe einmal etwas ruhiger an-
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Das Computermodell
ALMA (A Layered Model
of Affect) des DFKI
kombiniert 24 Emotio-
nen, 8 Stimmungen
und 5 verschiedene
Personlichkeitstypen,
um das Verhalten einer
Computerfigur auf
unterschiedliche Situa-
tionen einzustellen.

gehenund vielleicht eine kleine Pause vor-
schlagen.

Aussagekraftige
Spektrogramme
Forscher der Ruhr-Universitdit Bochum
haben Machine-Learning-Algorithmen
aufdie Stimmen von Managern angesetzt,
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um ihnen Informationen tiber die zukiinf-
tige Entwicklung ihrer Unternehmen zu
entlocken. ,,Die Theorie dahinterist, dass
es sich unbewusst im Klang der Stimme
niederschligt, wennein CEO bei einer Be-
fragung Informationen zu seiner Firma
zurtickhalt”, erklart Charlotte Knickrehm,
die als wissenschaftliche Mitarbeiterin an
der Studie beteiligt war. Schliefilich ist
Sprachbildung einer der komplexesten
und sensibelsten Prozesse, zu denen ein
Mensch fahigist. Niemand kann vollstan-
dig kontrollieren, inwieweit er dariiber
Emotionen ausdriickt. Das Gegentiber er-
kennt wiederum, wenn eine vertraute Per-
son zum Beispiel traurig ist. ,,Und weil
Menschen das konnen, gehen wir davon
aus, dass es zugrundeliegende Muster
gibt, die sich auch automatisch detektie-
ren lassen®, sagt Knickrehm.

Die Bochumer Forscher haben 8000
offentlich zugangliche Audioaufnahmen
von Telefonkonferenzen mit Analysten
gesammelt, in denen Firmen quartals-
weise liber ihre Performance informie-
ren. Diese Daten haben sie mit den tat-
sdchlichen Bilanzen kombiniert, um ihre
kiinstliche Intelligenz zu trainieren. Die
KI sollte mithilfe dieser Daten eine ein-
zige Frage beantworten: Deutet das vor-
liegende Klangmuster eher aufeine posi-
tive oder eher auf eine negative finanziel-
le Zukunft des betreffenden Unterneh-
mens hin? ,,Im Endeffekt geht es dabei
natiirlich nur um Wahrscheinlichkeiten
und die Antwort muss nicht in jedem Fall
genau zutreffen, relativiert Knickrehm.
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Mit einfiihlsamen
virtuellen Agenten
wollen Forscher
des DFKI Menschen
helfen, schwierige
soziale Situationen
wie Bewerbungs-
gesprache zu meis-
tern.

»Aber solange es Muster gibt, die in der
Mehrheit der Fille auftreten, finden wir
auch etwas.”

Solche Telefonkonferenzen bestehen
meistens aus zwei Teilen. Im ersten Teil
hilt ein Repriasentant der Firma einen vor-
bereiteten Vortrag, in dem er wichtige
Fakten prasentiert. Danach diirfen Ana-
lysten und Journalisten Fragen stellen.
»Das ist nicht gescriptet und die CEOs
sprechen relativ frei heraus®, sagt Knick-
rehm. ,Das ist genau der Teil, den wir in
unserer Studie analysiert haben.“ Schlief3-
lich befindet sich ein Manager, der mehr
iiber sein Unternehmen weif3, als er preis-
geben will, in diesem Moment in einer
Stresssituation, die es ihm erschwert,
seine Stimme zu kontrollieren.

Um ihr kiinstliches neuronales Netz
zu fiittern, haben die Forscher jeweils die
ersten 60 Sekunden des Frage-und-Ant-
wort-Teils in Spektrogramme transfor-
miert, bildliche Darstellungen des zeitli-
chen Verlaufs des Frequenzspektrums.
»Aber selbst das ist noch extrem rechen-

intensiv®, sagt Knickrehm. ,,Um die Gra-
fikkarte nicht zu tiberlasten, mussten wir
die 60 Sekunden also erst noch in zehnse-
kiindige Snippets zerlegen und eines nach
dem anderen verarbeiten.”

Das Ergebnis: Die kiinstliche Intelli-
genz konnte bis zu neun Prozentpunkte
besser vorhersagen, ob ein Unternehmen
im Folgejahr Gewinn oder Verlust machen
wiirde als herkommliche Modelle, die le-
diglich aufveroftentlichten Geschiftszah-
len beruhten. In einer weiteren Auswer-
tung wollten die Forscher wissen, ob ihre
Methode einen praktischen Mehrwert fiir
professionelle Analysten haben konnte.
Deren Berufist es schliefilich, Pressekon-
ferenzen zu verfolgen, Vorhersagen zu
treffen und Kaufempfehlungen auszuspre-
chen. Dafiir stehen ihnen bereits Metho-
den wie Textanalysen zur Verfiigung, die
etwa positive und negative Schliisselwor-
ter in den Audiodaten erkennen und sta-
tistisch auswerten.

»Auf Basis unserer Ergebnisse haben
wir eine Trading-Strategie aufgebaut und
festgestellt, dass wir den Markt im Schnitt
um 5,6 Prozent schlagen wiirden", sagt
Knickrehm. Mit Blick auf die Zukunft
meint die Forscherin, dass wir uns wohl
daran gewohnen werden miissen, unsere
Stimmen von Algorithmen auswerten zu
lassen.

Fazit

Dass Affective Computing in verschiedene
Bereiche des menschlichen Lebens vor-
dringt, muss nicht schlecht sein. Solche
Methoden konnen den Strafdenverkehr
sicherer machen, den Kundendienst ver-
bessern oder Unternehmen dazu bringen,
ihre Offenlegungspflicht ernster zu neh-
men. Wenn die Forschung die Feinheiten
der menschlichen Sprachbildung und
ihren Zusammenhang mit Emotionen erst
einmal im Detail verstanden hat, konnte
dasgenerell zu einer intuitiveren Kommu-
nikation zwischen Mensch und Maschine
beitragen. (akr@ct.de) ¢t

Manager neigen
dazu, Informatio-
nen zuriickzuhal-
ten. Mit dem Spek-
trogramm der
Sprachaufnahme
kommt eine Kl der
Ruhr-Universitat
Bochum ihnen auf
die Schliche
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Wissen | Angriff auf KI-Bildgeneratoren

Ein Kornchen Luge

Unmerklich manipulierte Bilder verfremden die Ergebnisse
von Bildgeneratoren

Forscher haben Methoden ent-
wickelt, mit der Kiinstler ihre
Werke vor Nachahmung durch
Kls schiitzen kénnen. Sie brin-
gen Bildgeneratoren dazu,
Objekte und Kunststile visuell
anders zu interpretieren als der
Mensch. Dabei nutzen sie einige
Schwachen und Liicken im
Trainingsprozess geschickt aus.

Von Andrea Trinkwalder
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M aler, Fotografen, Schriftsteller und
andere Urheber haben ein gravie-
rendes Problem: Thre im Internet verof-
fentlichten Werke werden zuhauf zusam-
mengetragen und zu Trainingszwecken an
KI-Bild- und Textgeneratoren verfiittert.
Midjourney, Dall-E, Stable Diffusion & Co.
lernen daraus nicht nur, Hunde, Katzen
und andere Objekte zu malen und tiber-
zeugend zu arrangieren. Sie konnen auch
die tiber Jahre hinweg kultivierten Stile
aller historischen und zeitgendssischen
Kiinstler dieser Welt imitieren und sie en
masse auf beliebige neue Motive tibertra-

gen - unermidlich, wie am Flie3band.
Was Millionen mit tiberschaubarem kiinst-
lerischen Talent gesegnete Normalsterb-
liche begeistert, kommt bei vielen Kreati-
ven nicht sonderlich gut an. Sie sehen den
kiinstlichen Kunstkopierer als existenziel-
le Bedrohung, konnen sich gegen die Ver-
einnahmung bisher aber kaum wirksam
wehren.

Erste Hilfe zur Selbsthilfe kommt von
Wissenschaftlern der University of Chica-
go rund um Ben Zhao, der dort das Secu-
rity, Algorithms, Networking and Data
Lab, kurz SAND Lab leitet. Mit den dort
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€€ kompakt

¢ Bildgeneratoren wie Dall-E, Midjour-
ney und Stable Diffusion lernen an-
hand von Bild-Textbeschreibungs-
Paaren, wie Objekte aussehen und
sich zueinander verhalten. Das
nennt man Konzepte. Auch der
kiinstlerische Stil ist ein Konzept.

L]

Ein Forscherteam hat nun Metho-
den entwickelt, mit denen Kiinstler
ihre Werke so praparieren kénnen,
dass die Bildgeneratoren ihren
unverwechselbaren Stil nicht
reproduzieren konnen.

Damit soll sich sogar steuern lassen,
wie das Ergebnis stattdessen aus-
sehen soll. Und im Extremfall wird
das Konzept ,Hund” unmerklich mit
Katzenbildern trainiert.

entwickelten Methoden konnen Kiinstler
ihre Werke so manipulieren, dass die KI
ihrenindividuellen Stil nicht erkennen be-
ziehungsweise reproduzieren kann. Dazu
streuen sie mithilfe eines im Juni dieses
Jahres veroffentlichten Tools namens
Glaze spezifische Stormuster in ihre Bilder
ein. Diese nimmt das menschliche Auge
kaum wahr, ein nach Stand der Technik als
Diffusionsmodell konstruierter Bildgene-

rator hingegen umso stérker: Die subtilen
Anderungen gaukeln dem KI-Modell unter
Umstinden eine komplett andere Anmu-
tung vor. Gelangt das vergiftete Material
inausreichender Menge in den Trainings-
pool der Bildgeneratoren, eignen sich
diese nur den manipulierten Stil an.

Die neueste Errungenschaft aus dem
SAND Lab heifst Nightshade und geht
noch einen Schritt weiter: Sie soll in der
Lage sein, der KI buchstéblich ein X fiir
ein U oder die beriihmte Katze fiir einen
Hund vorzumachen. In einem Forschungs-
aufsatz beschreibt die Gruppe um Zhao,
wie sich mit ihrer Methode gezielt einzel-
ne Konzepte manipulieren lassen - und
wie sich dieser Angriff auch auf andere
verwandte Konzepte auswirkt.

Vergiftete Geschenke

Genauso schlecht, wie sich die Urheber
dagegen wehren konnen, dass ihre Werke
zum KI-Training zweckentfremdet wer-
den, lasst sich verhindern, dass vergiftete
Gabenin die Datenbasis einsickern. Diese
missen allerdings so gut getarnt sein, dass
sie weder Mensch noch Maschine leicht
aufspiiren und automatisiert ausfiltern
konnen.

KI-Bildgeneratoren wie Midjourney
oder Dall-E lernen anhand von Bild-Text-
Paaren, wie die unterschiedlichsten Moti-
ve aufgebaut sind: Wo sitzen bei einer
Katze die Ohren, wie grof} sind diese im
Vergleich zum Kopfund welche Form und

Angriff auf KI-Bildgeneratoren | Wissen

Textur haben sie? Wie arrangiert man
Pferd und Reiter oder eine Person, die auf
einem Stuhl sitzt? Wie sehen realistische
Groflenverhiltnisse zwischen Vorder-und
Hintergrund aus? Worin unterscheidet
sich ein Foto von einem Olgemilde? Bis
hin zu: Wie ahme ich den charakteristi-
schen Stil von Ansel Adams nach?

Bilder mit mehr oder weniger um-
fangreichen Inhaltsangaben gibt es millio-
nenfach 6ffentlich zuginglich im Internet.
Dennnahezujede Abbildunghat eine Bild-
unterschrift oder sogar einen Alternativ-
text, der den Inhalt fiir Nutzer mit einge-
schrinktem Sehvermogen detailliert be-
schreibt. Webcrawler tragen die Links zu
diesen Quellen in Datenbanken zusam-
menund aktualisieren sie regelmaf3ig. Das
grofdte Archiv heifdt LAION-5B und be-
steht aus 5,85 Milliarden mehrsprachigen
Eintrdgen. Gepflegt wird es von der na-
mensgebenden Non-Profit-Organisation,
dem Large-scale Artificial Intelligence
Open Network. Auflerdem kuratiert
LAION einige Unterarchive: zum Beispiel
visuell besonders ansprechende Werke in
LAION-Aesthetics.

Bildgeneratoren sind sogenannte Dif-
fusionsmodelle, die eine Texteingabe
(Prompt) in ein dazu passendes Bildmotiv
iibersetzen. Sie bestehen aus einem Text-
und einem Bildkodierer (Transformer).
Dieses Konstrukt kann man sich vorstellen
wie einen Sprachiibersetzer auf Basis neu-
ronaler Netze, nur dass er nicht Englisch

Original artwork

Artist A
(Karla Ortiz)

Artist B
(Nathan Fowkes)

Artist C
(Claude Monet)

N

o

Mimicked art
when Glaze not used

Glaze target
style

K |I painting
Van Gogh

Abstract expressionism
by Morman Bluhm

’ ,
. 5 >
o P

Mimicked art
when Glaze is used

A

L 3
p =005 p=0.l
Glaze perturbation size

»Glaze" ist ein Angriff auf den Trainingsprozess von Bildgeneratoren.
Subtile Stérmuster gaukeln der Kl einen Picasso fiir einen Monet vor.
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Car

Clean Model
(SD-XL)

50 poison

samples

100 poison
samples

Poisoned Model (SD-XL)

300 poison
samples

Cat

Poisoned Concept C

Hat Fantasy art Cubism

Cake Pointillism
Destination Concept A

Anime

Cartoon

Impressionism  Abstract

Je mehr Bildbeispiele
man mit Nightshade ver-
unreinigt, umso starker
vergiften sie das ge-
samte Konzept. Bei nur
50 eingeschleusten
Bildern degenerierten
die von Stable Diffusion
erzeugten Hunde, Autos,
Handtaschen, Hiite und
Kunststile bereits sicht-
lich. 300 manipulierte
Exemplare bogen das
Ursprungskonzept

(C, oben) komplett zum
Zielkonzept (A, unten)
um.

Concept Art

oder Deutsch in diverse Fremdsprachen
tibersetzt, sondern Abfolgen aus Textfrag-
menten (Token) in Pixel. Dazuwerden sie
simultan mit den unterschiedlichsten
Text-Bild-Kombinationen aus LAION trai-
niert. Am Ende des Trainings soll dieses
Gespann in der Lage sein, anhand von
Wortfolgen eine visuell dazu passende
Pixelmatrix zu formen.

Das geschieht nicht direkt, sondern
iiber einen Umweg: Das Sprachmodell
kodiert den Text in einen hochdimensio-
nalen Vektor, wihrend der Bildkodierer
die Pixelmatrix ebenfalls zu einem Vektor
verarbeitet. Der zugehorige Vektorraum
heifdt Latent Space und in diesem Latent
Space liegen zusammengehorige Bild-und
Text-Codes zu Beginn des Trainings noch
sehr weit auseinander. Mit jedem neuen
Beispiel justieren sich die Parameter der
beiden Netze nach, sodass der Unter-
schied allméhlich kleiner wird. Dadurch
gelingt es dem Gespann aus Text- und
Bildkodierer immer besser, Satzfragmen-
te auf denselben Bereich im Latent Space
abzubilden wie die zugehdrigen Motivbe-
standteile. Dieser Vektor dient dem Bild-
generator als Anleitung, um sukzessiv eine
zum Prompt passende Szene aufzubauen:
ausgehend von reinem Rauschen iiber
grobe Formen bis hin zu den feinen De-
tails, die Fotos und Gemalde authentisch
wirken lassen.

Diinnes Eis

Eine naheliegende, aber sehr simple Ma-
nipulationsmethode besteht darin, ein-
fach die Beschreibungstexte aller Werke
eines Kiinstlers systematisch zu verfal-
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schen, zum Beispiel, indem man jeden
Rembrandt als Monet etikettiert. Solch
offensichtlich manipulierte Daten fallen
allerdings rasch auf und lassen sich dann
leicht automatisiert korrigieren.

Deshalb haben Zhao und seine Kolle-
gen nach einer subtileren Strategie ge-
sucht, die einzelne Pixel im Bild unmerk-
lich, aber strategisch geschickt verandert.
Diese Veranderungen sollen dort anset-
zen, wo sie mit wenig Aufwand die grofdte
Wirkung entfalten, ndmlichin den Grenz-
bereichen, in denen sich das neuronale
Netz nur knapp fiir die richtige Klassifika-
tion entscheidet: Gehort eine bestimmte
Pixelansammlung am Ohr eher zum Kon-
zept ,Katze" oder ,,Hund“? Bringt man ein
paar dieser knappen Entscheidungen zum
Kippen, setzt sich moglicherweise eine

Kettenreaktion in Gang: Der Hund wird
komplett zur Katze umdefiniert.
Besonders wirkungsvoll seien solche
Angriffe bei Konzepten, die mit vergleichs-
weise wenigen Trainingsdaten unterfiit-
tert sind, wie die Autoren erlautern. Die in
LAION gespeicherte Gesamtmenge an
Instanzen mag beeindruckend klingen, sie
verteilt sich aber auch auf Tausende Kon-
zepte: Das sind in einem Bild nicht nur
physische Objekte wie Ball, Katze oder
Mensch, sondern auch Eigenschaften wie
hiipfend, fallend oder fliefdend sowie Stim-
mungen und dsthetische Merkmale, die
eine Szene global charakterisieren. Das
Konzept ,,Hund" stiitzt sich den Forschern
zufolge aufnur 0,1 Prozent der Bildmenge,
hinter ,Fantasy” stehen lediglich 0,04
Prozent. Im fiir die meisten Trainingszwe-

Poisoned Concept
Dog

Clean
Model

Poisoned
Model

Distance to poisoned concept

Nearby Concept (not targeted)

Husky Wolf

Puppy

L2=1.9

L2=3.5 L2=6.2

Hat man den KI-Bildgenerator erst mal dazu gebracht, das Konzept ,,Hund"
als Katze zu interpretieren, mutieren auch Huskys und Wélfe zum Cat Content.

c't 2023, Heft 29



Versteckter Schutzschild gegen KI-Fakes

In eine dhnliche Richtung wie Glaze und
Nightshade zielt der am Massachusetts of
Technology entwickelte Schutzmechanis-
mus ,,PhotoGuard”. Er impft Bilder eben-
falls mit subtilen Stérungen, die allerdings
nicht das Training generativer Kls sabo-
tieren. Vielmehr sollen die veranderten
Pixel verhindern, dass sich ein im Internet
publiziertes Foto zu einem tauschend
echten Fake verarbeiten lasst.

Als besonders effektiv erwies sich der
sogenannte Diffusionsangriff. Diese An-
griffsvariante zielt direkt auf die Art und
Weise, wie Stable Diffusion und andere
Diffusion Models eine per Prompt beschrie-

cke genutzten LAION-Aesthetics mit 600
Millionen Text-Bild-Paaren seien 92 Pro-
zent der Konzepte mit weniger als 0,04
Prozent der Samples assoziiert: absolut
gesehen sind das nur 240.000 Stiick.

In ersten Tests mit lediglich quick and
dirty manipulierten Textbeschreibungen
fanden Zhao und seine Kollegen heraus,
dass sie mit 1000 préparierten Bildern
einen wirkungsvollen Angriff fahren kon-
nenund dass sich Stile damit deutlich bes-
ser beeinflussen lassen als Objekte.

Kipppunkte und Tarnkappe

Die eigentliche Angriffsmethode sollte
nun aber nicht nur mdéglichst unauftallig
ablaufen, sondern auch mit einer minima-
len Anzahl an prapariertem Trainingsma-
terial auskommen. Deshalb untersuchten
die Forscher zunichst beispielhaft fiir
einige Konzepte, welche Arten von
Prompts diese besonders stark beeinflus-
sen, beim Hunde-Katzen-Vertauschen
etwa: ,,a photo of a dog“ und ,,a dog port-
rait“. AnschlieRend liefen sie einen Open-
Source-Bildgenerator anhand dieser
Prompts Prototypen fiir das Zielkonzept
erstellen, analog dazu also ,,a photo of a
cat“ und ,,a cat portrait®. Diese im Merk-
malsraum weitgehend dhnlichen, aber
semantisch komplett unterschiedlichen
Motive bezeichnen sie als Ankerbilder.
Es gibt nun also einen Pool an natiir-
lichen Hundebildern und einen Pool an
dazu passenden generierten Katzenbil-
dern. Nun wihlten die Forscher fiir jeden
Prompt das natiirliche Text-Bild-Paar aus
dem Hundepool aus und das dazu passen-
de KI-generierte Ankerbild aus dem Kat-
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Source Image

Two menin a
wedding

Bild: Salman et al., MIT

Generated image
(without immunization) (encoder attack)

Generated image

Generated image
(diffusion attack)

Auch PhotoGuard impft Bilder mit Stérpixeln. Diese verhindern, dass Diffusions-
modelle wie Stable Diffusion daraus Fake-Szenen generieren.

bene Szene in mehreren Durchgangen auf-
bauen und verfeinern. Die eingestreuten
Storpixel bewirken, dass das Diffusionsmo-

zenpool. Auf Basis der Ahnlichkeiten zum
Katzen-Ankerbild errechnen Optimie-
rungsalgorithmen, welche Pixel im Hun-
defoto wie gedndert werden miissen, um
die Entscheidung der generativen KI mit
minimalem Aufwand in Richtung ,, Katze"
zu lenken. Wie man sieht - beziehungs-
weise mit bloflem Auge nicht sieht - ge-
niigen subtile Anderungen an offenbar
neuralgischen Punkten, damit das System
kippt, siehe Bild auf Seite 150.

Mit dieser gezielten Strategie benotig-
ten die Forscher in ihren Experimenten
lediglich 100 vergiftete Trainings-Samples:
also ein Fiinftel des Aufwands fiir das ein-
gangs skizzierte simple Angriffsszenario.
Je robuster ein Konzept ist, umso hoher sei
der Aufwand. Aus ihren Studienergebnis-
sen leiten die Wissenschaftler ab, dass fiir
einen erfolgreichen Angriff der Anzahl
sauberer Daten ungefahr zwei Prozent ma-
nipulierte Daten gegeniiberstehen miissen.

Universelle Wirkung?

Solche Angriffe mit gezielt eingestreutem
Rauschen sind prinzipiell nichts Neues.
Schon als die ersten tiefen neuronalen
Netze zur Objekterkennung aufkamen,
demonstrierten Forscher diverse soge-
nannte Adversarial Attacks, um KlIs zu ver-
wirren und auszutricksen: den Elefanten
im Wohnzimmer, den Aufkleber auf dem
Verkehrsschild, Stormuster gegen Ge-
sichtserkennung und eben subtiles Rau-
schen fiir gezieltes Umetikettieren.

Neu ist allerdings, wie universell der
Angriff der Chicagoer Arbeitsgruppe an-
geblich funktioniert. Zum einen wirkt
Nightshade auch auf verwandte Konzepte;

dell die Textanweisungen ignoriert und
stattdessen ein anderes Ergebnis anstrebt
- etwa eine einheitsgraue Flache.

der mit manipulierten Hunden verwirrte
Bildgenerator brachte in den Experimen-
ten der Arbeitsgruppe auch Huskys und
Wolfe nur mehr verfremdet zu Papier.
Zum anderen sollen sich mit Nightshade
beliebige Bildgeneratoren attackieren las-
sen. Die meisten Angriffsmethoden haben
den Nachteil (oder Vorteil, je nach Pers-
pektive), dass Angreifer einiges tiber den
internen Aufbau und die Funktionsweise
des Zielnetzes wissen miissen, um dessen
Schwichen auszunutzen.

Zhao und seine Kollegen haben mit
unterschiedlichen Modellen experimen-
tiert und diese erfolgreich manipuliert.
Allerdings beziehen sich die Ergebnisse
ihrer Studie nur auf Laborergebnisse mit
eigenen Stable-Diffusion-Instanzen und
DeepFloyd. Unklar ist, inwieweit auch
kommerzielle Bildgeneratoren wie Mid-
journey oder Dall-E angreifbar sind. Denn
diese haben zumindest die meisten Alltags-
konzepte bereits grundsitzlich anhand von
sauberem Trainingsmaterial gelernt und
verfeinern sie nur noch in diversen Align-
ment- und Spezialisierungsprozessen.

Dariiber hinaus gehen selbst die For-
scher davon aus, dass Nightshade und
Glaze die Werke nicht dauerhaft schiitzen
werden, sondern die Kiinstler nur ein
wenig Zeit gewinnen. Denn bislang be-
wirkte noch jede Adversarial Attack auf
eine KI, dass die Schwichen behoben und
die Modelle besser wurden, sei es durch
vielfaltigeres Trainingsmaterial oder ro-
bustere Prozesse. (atr@ct.de) ¢t

Zugehdérige Studie und Downloads:
ct.de/ydds
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Wissen | 40 Jahrec't

Geburtshelfer

In der Elrad erscheint der
c't-Vorlaufer ,computing today”

Das Elektronikmagazin Elrad
war die erste Fachzeitschrift
des Heise-Verlags. In der April-
ausgabe des Jahres 1979 tauch-
ten im Mittelteil einige gelbe
Seiten mit dem Titel ,computing
today” mit Rechnertests und
Selbstbauprojekten auf - das Ei,
aus dem spéter die c't schliipfen
sollte.

Von Rudolf Opitz

Is Ende 1983 die erste Ausgabe derc’t

erschien, war der Hype um die be-
zahlbaren Homecomputer schon in vollem
Gange. Auch der Heise-Verlag hatte be-
reits einige Jahre Erfahrung im Publizieren
von Computerthemen: Das erste Fachma-
gazinvon Heise war seit 1977 die Elrad, in
der es rund um Elektronik als Hobby mit
vielen Bauvorschldgen ging. Es gab aber
auch fundierte Hintergrundartikel zu
Halbleiter- oder Messtechnik.

Nach und nach mischten sich immer
mehr Digitaltechnik und Berichte tiber
Computermessen unter die Verstirker,
Effektgerdte und Multimeter. Im Aprilheft
1979 erschien dann erstmals der Sonder-
teil ,,computing today*, mit gelben Seiten
optisch vom Rest des Hefts abgehoben. In
der Erstausgabe prasentierte der Autor S.
Wittig den im Vorjahrin den USA erschie-
nenen Tandy TRS-80, der zusammen mit
dem Apple II und dem Commodore PET
zu den ersten bezahlbaren Komplettrech-
nern mit Monitor, alphanumerischer Tas-
tatur und Kassettenrecorder als Pro-
grammspeicher gehorte:
»Mikrocomputer sind nicht mehr
Privileg der Feierabend-Computer-
Bastel-Profis. [...]| Ohne Zweifel geht
der Trend zum komfortablen Black-
Box-System fiir Nur-Programmierer
oder gar fiir die Benutzer-Gruppe,
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die sich mit Software vom Wiihltisch
begniigt. Auf die Dauer wird nur der
Hersteller erfolgreich sein, der Pas-
sendes fiir diese Kiauferschicht zu
bieten hat.”

Wer sich damals als Elektroniker mit
begrenztem Budget mit der neuen Prozes-
sortechnik auseinandersetzen wollte, griff
zu einfachen Ein-Platinen-Kits, die aufder
Prozessor, etwas Speicher, 7-Segment-An-
zeigen und einer hexadezimalen Tastatur
nichtviel zu bieten hatten. Insofern war ein
schliisselfertiges Computersystem mit Vi-
deoausgang und einem BASIC-Interpreter
im ROM ein echter Fortschritt. Der erste
TRS-80 hatte 16 KByte RAM und kostete
anfangs etwa 3000 DM. Dassdiesnoch als
bezahlbar galt, erkldrt der Autor beider Be-
schreibung der Speichererweiterung:
»Dieser Arbeitsspeicher kann extern
mit Hilfe eines Expansion Interface
auf maximal 48 K RAM erweitert
werden. (Dasist eine Speichergrofe,

"

Die Elektronikzeitschrift Elrad war das
erste Fachmagazin des Heise-Verlags
und enthielt ab April 1979 einen den
noch jungen Heimcomputern gewid-
meten Innenteil namens ,,computing
today”, den Vorlaufer der spateren c't.

wie sie vor wenigen Jahren noch An-
lagen der Mittleren Datentechnik
zum Preisvon 3-105DM aufwiesen.)“

Speicher war Ende der 1970er-Jahre
noch rar und teuer; laut einer Liste der
deutschen Bundesbank entsprach die da-
malige D-Mark iibrigens 1,26 Euro nach
heutigem Wert. Der TRS-80 war auf3er-
dem der erste der Heimcomputer-Gene-
ration, der Zilogs Prozessor Z80 einsetzte.
»Dreh- und Angelpunkt des TRS-80
istder 8-Bit-Mikroprozessor Z80, der
bei 1,78 MHz sozusagen im Schon-
gang gefahren wird.“

Der urspriingliche Z80 arbeitete mit

Taktfrequenzen bis 2,5 MHz, im Apple II
und dem Commodore PET werkelten da-
gegen 6502-Prozessoren mit rund einem
Megahertz. In den 1980er-Jahren befor-
derten beide Prozessoren den Erfolg der
glinstigen 8-Bit-Homecomputer: der 6502
in den Rechnern von Atari und Commo-
dore und der Z80 in den britischen Preis-
brechern von Sinclair. Ein Monitor gehor-
te nicht mehr zum Lieferumfang, stattdes-
sen kamen vorhandene Fernseher zum
Einsatz. Technisch war das kein grofder
Riickschritt zum TRS-80:
»Als Video-Bildschirm dient ein ab-
gemagertes Fernsehgeratmit12-Zoll-
Bildschirm und vergroflerter Band-
breite.”

Da 1979 die Heimcomputer fiir viele
Technikbegeisterte aber noch zu teuer
waren, kursierten viele Eigenbau-Rechner.
Die Elrad startete daher schon mit der zwei-
ten Ausgabe der ,,computing today“ eine
Serie zum Selbstbau des von Mike Hughes
entwickelten Triton-Computers. Der Tri-
ton setzte noch das Z80-Vorbild 8080 ein,
enthielt ein Tiny-BASICim ROM, eine rich-
tige Schreibtastatur und verwendete wie
die Homecomputer der 1980er-Jahre einen
Fernseher als Ausgabegerit sowie einen
herkémmlichen Kassettenrecorder als
Datenspeicher. (rop@ct.de) ¢t

Die erste computing today aus der Elrad
4/1979 zum Nachlesen: ct.de/y4jy
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Tandy ohne Tand und Talmi

S. Wittig

i ind nicht mehr Privileg der Feierabend-Computer-Bastel-Profis. In Deutschland diirften bis
gr::?%rg.u;%n:ompleﬁe Systeme :tgéhen, in den USA schiitzt man fiir den gleichen Zeitpunkt einen Bestand
von 650000! Ohne Zweifel geht der Trend zum komfortablen Black-Box-System fiir Nur-Programmierer oder
gar fiir die Benutzer-Gruppe, die sich mit Software vom Hfi.ihltlsch begniigt. Au_f die Dauer wird nur der Her-
steller erfolgreich sein, der Passendes fiir diese Kéauferschicht zu bieten hat. Die Tandy Corporation hat das
offensichtlich klar erkannt, denn ihr TRS-80 hat sich innerhalb weniger Monate von einer in der Fachpresse

ft geschmihten grauen Maus zum Marktfiihrer mit 50% Marktanteil (Monatsproduktion zur Zeit 20000
St ﬁ hoben. Dieser Bericht enthélt Erfahrungen mit dem TRS-80 Level I1-System in seiner Grundausbau-
?tt:::e }l:;stahenc.l aus dem 16 KByte-Steuergerat mit Tastatur, einem Video-Monitor und einem Kassettenre-

korder. -
elrad 1979, Heft 4
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Telefonbuch as Code

DNS-Eintrage mit Terraform setzen

Terraform macht die Konfigura-
tion von Infrastruktur nachvoll-
ziehbar und hilft dabei, Prozesse
zu automatisieren. Wir zeigen,
wie Sie bestehende DNS-Ein-
trdge in Cloudflare fiir Terraform
lesbar machen. Danach kénnen
Sie sich den Login in das Cloud-
flare-Dashboard sparen.

Von Niklas Dierking

ameserver sind die Telefonblicher
des Internets. Dank der Namensauf-
16sung tippt man einfach example.comin
die Adressleiste des Browsers ein und
muss sich nicht die komplizierte
IP-Adresse 93.184.216.34 merken. Da-
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hinter steckt ein sogenannter A-Record
(Address-Record), der im Domain Name
System (DNS) gespeichert ist und die
Domain einer IPv4-
Adresse zuordnet.

Warum also DNS nicht wie Pro-
grammecode behandeln und mit einer Ver-
sionskontrolle wie Git verwalten? Wir
zeigen, wie Sie mit
dem Automatisie-

Komplexe Webauftrit-
te bestehen heutzu-
tage oft aus einem

Frisch aus

¢t Nerdistan

rungswerkzeug Ter-
raform und Infra-
structure as Code

ganzen Strauf3 an
verwobenen Microser-
vices, vom Identitéts-
management login.example.com bis zum
Webshop unter shop.example.com, die
eigene A-Records bendtigen.

Wenn Administratoren daftir DNS-
Eintrage setzen wollen, fiihrt sie der Weg
oft in die Weboberflachen der jeweiligen
Cloud- oder DNS-Provider. Spitestens
wenn man mehrere hundert Eintrige ver-
waltet oder DNS im Team beackert, wird
es dort aber untibersichtlich und die
Transparenz bleibt auf der Strecke.

(IaC) den Grund-
stein dafiir legen
und Threm DNS-
Provider Eintrédge tiber ein API einflof3en.
In dieser Anleitung dient Cloudflare als
Beispielprovider, weil das API gut doku-
mentiert ist und der Anbieter es Nutzern
besondersleicht macht, bestehende DNS-
Ressourcen fiir Terraform zu importieren.
Das ist wichtig, weil Terraform stets das
letzte Wort haben will, DNS-Eintrége also
autoritativverwaltet. Eintrdge, von denen
esnichts weif3, tiberschreibt es im Zweifel.
Vielleicht verwalten Sie Thre Domains ja
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€€ kompakt

e Mit dem Infrastructure-as-Code-
Werkzeug Terraform managen Sie
Ihre Infrastruktur-Ressourcen wie
Programmcode.

e Sparen Sie sich mit Terraform den
Login in die Weboberflache Ihres
DNS-Providers.

e Wir zeigen, wie Sie bestehende
DNS-Eintrage in Cloudflare an
Terraform libergeben.

ohnehin schon mit Cloudflare. Terraform
arbeitet Cloud-agnostisch und bietet in
seiner Registry Plug-ins fiir die meisten
populédren Provider. Wenn Sie Thre Do-
main umziehen wollen, haben wir unter
ct.de/y4uz eine Anleitung verlinkt, die
erklart, wie Sie den Nameserver wechseln.

Terraforming vorbereiten

Terraform gibt es fiir Linux, macOS und
Windows. Wie das IaC-Werkzeug grund-
satzlich funktioniert, haben wir in [1] auf-
geschrieben. Unter macOS installieren Sie
es am einfachsten mit dem Paketmanager
Homebrew:

brew tap hashicorp/tap
brew install hashicorp/tap/terraform

Unter Linux binden Sie das Repository von
HashiCorp zunichst in die Paketquellen
Threr Distribution ein. Windows-Nutzern
rat die Terraform-Dokumentation (siche
ct.de/y4uz) zum Paketmanager Chocola-
tey. Den Import von Cloudflare-DNS-Res-
sourcen erleichtert das Kommadozeilen-
tool cf-terraforming. In macOS installie-
ren Sie es ebenfalls mit Homebrew:

brew tap cloudflare/cloudflare

brew install 4
tcloudflare/cloudflare/cf-terraforming

Releases fiir Linux und Windows laden Sie
aus dem GitHub-Repository des Projekts
herunter, das wir unter ct.de/y4uz verlinkt
haben.

Legen Sie jetzt ein Verzeichnis an, das
beispielsweise cloudflare-tf-dns heifdt und
Terraform als Arbeitsverzeichnis dient. Im
Verzeichnis erstellen Sie mit einem Text-
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editor Threr Wahl eine Datei namens pro-
vider.tfund definieren darin den Provider,
ein Plug-in, das Terraform nutzt, um mit
dem Cloudflare-API zu sprechen:

terraform {
required_providers {
cloudflare = {
= "cloudflare/d
tcloudflare"

source

version = "~> 4.0"

provider "cloudflare" {
api_token = var.api_token

Die Variable api_token miissen Sie in einer
weiteren Datei namens variables.tf
deklarieren, die nur folgenden Inhalt
braucht:

variable "api_token" {
type = string
description = "api token"

Noch ist die Variable leer. Sie fiillen sie
spater beim Terraforming mit Inhalt. Fiih-
ren Sie jetzt terraform init aus, um den
Provider zu installieren und das Arbeits-
verzeichnis zu initialisieren. Sonst kann

Infrastructure as Code | Praxis

cf-terraforming im nachsten Schritt nicht
die bestehenden DNS-Eintrige laden.
Damit Sie die Konfigurationsdateien fiir
Terraform nicht abtippen miissen, haben
wir ein GitHub-Repository fiir Copy &
Paste angelegt (siehe ct.de/y4uz).

Schliissel holen

Terraform und cf-terraforming miissen
sich gegeniiber dem Cloudflare-API
authentifizieren. Erstellen Sie dazuin der
Cloudflare-Weboberfliche im Meni
»Mein Profil“ unter ,,API-Token“ ein
Token, das die Tools dazu berechtigt, den
DNS-Namensraum zu bearbeiten (,Zone
DNS Bearbeiten®). Falls Sie mehrere
Domains mit Cloudflare verwalten,
wihlen Sie unter ,,Zonenressourcen” nur
eine Domain aus, um nicht mehr Rechte
als ndtig einzurdumen. Um den Zugriff
weiter zu limitieren, kdnnen Sie optional
den IP-Adressraum von Clients limitieren
oder das Token mit einem Ablaufdatum,
beispielsweise drei Monate, versehen.

Nach dem Erstellen zeigt Cloudflare
Thnen jetzt einmalig das API-Token an.
Speichern Sie es an einem sicheren Ort.

Als letzte Zutat brauchen Sie die
Zone-ID flir den Namensraum, den Sie
mit Terraform verwalten wollen. Navigie-
ren Sie in der Cloudflare-Weboberflache
in das Menii ,,Ubersicht* fiir Ihre Do-
main. Die Zone-ID finden Sie in der rech-
ten Seitenleiste unter ,,API“.

CLOUDFLARE Support *  Deutsch w
- Mein Profil
API-Token des Benutzers anzeigen
€. Einstelungen &= Zurlick zur Ansicht aller Token
O Authentifizierung
{} API-Token Token erstellen
Name des Tokens: Zonen-DNS bearbeiten &£
@ sitzungen
Berechtigungen
Wahien Sie Bearbeitungs- oder Leseberechligungen aus, um sie auf Ihre Konten oder Websites fur dieses
Token anzuwenden
Zona - DNS - Bearbaiten -
+ Weitere hinzufiigen
Zonenressourcen
Wahlen Sie Zonen aus, die ein- oder ausgeschiossen werden sollen
EinschiieBen - Spezifische Zonen homelabaccess de
+ Weitere hinzufiigen
Client-IP-Adressfilterung
Wal IP-Adressen oder IP-Adressbereiche aus, die gefiltert werden sollen. Dieser Filter begrenzt die
[~ ssen, die das AP-Token mit Cloudflare verwenden kinnen. Standardmaiig gift dieses Token fur
Operator Wert
Randioiste ausblenden Objekt auswihiam
Terraform authentifiziert sich gegeniiber Cloudflare mit einem API-Token,
das Sie zunachst erstellen miissen. Raumen Sie fiir lhre Plane so wenig Zugriff
wie moglich und so viel Zugriff wie nétig ein.
155



Praxis | Infrastructure as Code

Terraform-State

Alles ist bereit, um Ihre bisherigen Eintré-
ge zuimportieren. Fithren Sie dazu folgen-
den Befehl aus. Zu Beginn soll cf-terrafor-
ming Ihre Eintrige laden und in eine Kon-
figurationsdatei namens cloudflare.tf
schreiben, die Terraform lesen kann:

cf-terraforming generate J
G--email mail@example.com 4
L--token TOKEN --z ZONE-ID
L--resource-type 3
tcloudflare_record > cloudflare.tf

Ersetzen Sie mail@example.com mit der E-
Mail-Adresse, die mit Threm Cloudflare-
Account verkniipftist, und TOKEN und ZONE-
1D durch das ausgestellte Token und die
korrekte Zone-ID. Bei zwei Eintrigen,
beispielsweise fiir einen Blog und eine
Nextcloud-Instanz, konnte der Inhalt von
cloudflare.tf so aussehen:

resource "cloudflare_record" {

name = "blog"

proxied = false

ttl =1

type = "A"

value = "93.184.216.34"

zone_id = "b1744966e9be8gk2363be2ae"

resource "cloudflare_record" {
name = "nextcloud"
proxied = false

ttl =1
type = IIAII
value = "93.184.216.34"

zone_id = "b1744966e9be8gk2363be2ae"

Terraform hilt den Ist-Zustand von Infra-
struktur, in diesem Fall DNS-Eintrage, im
sogenannten State-File (terraform. tfstate)
fest. Weil es das noch nicht gibt, wiirde
Terraformversuchen, die Eintriage in cloud-
flare.tf neu anzulegen, obwohl Sie schon in
Cloudflare existieren. Um ein State-File zu
erzeugen, das den tatsichlichen Ist-Zu-
stand abbildet, nutzen Sie diesmal cf-ter-
raforming mit import, statt generate:

cf-terraforming import 4

G--email mail@example.com 4
L--token TOKEN -z ZONE-ID 3
G--resource-type cloudflare_record

In der Ausgabe des Terminals zeigt der

Importhelfer jetzt eine Reihe von Befehlen
an, um Ihre Eintrige zu importieren:
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Der neue A- 8
Record test.

example.com ® Dashboard Display Settings
wurde erfolg- e
reich angelegt o e - |
und taucht 0
ietzt auch im v Type = Name Content Proxy status TTL Actions
Cloudflare- < A blog 93.184.216.34 4B DNSonly  Auto Edit b
Dashboard auf. & A nexteloud 93.184.216.34 4. DNS only Auto Edith

a A test 93.184.216.34 4. DNS only Auto Edit b

g Cloudfiare Nameservers
To use Cloudflare, ensure your authoritative DNS servers, or nameservers have been changed,
@ These are your assigned Cloudflare nameservers.
3 Type Value

- NS

Raview, add, and edit DNS records. Edits will go into effect once saved.

arely.ns.cloudflare.com

NS elmo.ns_cloudflare. com

Import and Export

terraform import cloudflare_record.3d
Lterraform_managed_resource_ddb@169354

terraform import cloudflare_record.3d
Lterraform_managed_resource_28f1591461

Jeder Befehl entspricht einem bestehen-
den DNS-Eintrag im Namensraum, in die-
sem Beispiel den Eintrigen mit den
Namen blogund nextcloud fiir die Eintrige
blog.example.com und nextcloud.example.
com, und muss einzeln ausgefithrt werden.
Sobald Sie alle Eintrdge erfolgreich mit
dem Terraform-State synchronisiert
haben, konnen Sie Terraform nutzen, um
neue Eintrage anzulegen oder bestehende
zu modifizieren.

Let's Terraform!

Neue A-Records ergidnzen Sie einfach in
cloudflare.tfnach dem Muster der bereits
vorhandenen Eintrige. In diesem Bei-
spiel legen wir die neue Subdomain test.
example.com an, die auf 93.184.216.34
zeigt:

resource "cloudflare_record" "test" {
name = "test"
proxied = false

ttl =1
type = IIAII
value = "93.184.216.34"

zone_id = "b1744966e9be804c563be2ae"

Speichern Sie die Datei und fiihren dann
terraform plan -var api_token=TOKEN aus.
Ersetzen Sie hier und bei allen weiteren
Befehlen TOKEN durch Ihr ausgestelltes
Token. Terraform fasst daraufthin die ge-
planten Anderungen an der Infrastruktur
zusammen.

Mit terraform apply api_
token=TOKEN bestitigen Sie die Anderungen
und Terraform macht sich an die Umset-
zung. Nach kurzer Zeit hat sich Thr neuer
Eintrag auf Nameservern im Netz herum-
gesprochen, wie Sie mit dem ping-Befehl
priifen konnen:

-var

ping test.example.com

64 bytes from 93.184.216.34: d
Gicmp_seq=0 ttl=57 time=104.471 ms

Fazit

Abjetzt sollten Sie fiir DNS auf die Cloud-
flare-Weboberfldche verzichten und Ter-
raform exklusiv nutzen, um Eintrige an-
zulegen und zu modifizieren. Andernfalls
bildet der Terraform-State nicht die tat-
sachliche Konfiguration Ihrer Infrastruk-
tur abund Sie miissen den Import-Prozess
wiederholen. Der Terraform-Provider fiir
Cloudflare bietet deutlich mehr Moglich-
keiten, als nur A-Records anzulegen, wie
Sie in der Dokumentation des Cloudflare-
Terraform-Providers (siehe ct.de/y4uz)
nachlesen konnen. Um Thre DNS-Konfi-
guration zu versionieren und so noch bes-
ser nachvollziehbar zu machen, konnen
Sie Ihre Terraform-Konfiguration auch in
ein Git-Repository einspeisen. Achten Sie
aber in jedem Fall darauf, Geheimnisse
wie API-Schliissel bei sich zu behalten.
(ndi@ct.de) c&

Literatur

[1] Niklas Dierking, Alles nach Plan, Infrastructure as
Code mit Terraform und Proxmox, c't 16/2023,
S.136

GitHub-Repository zum Artikel,
Dokumentationen: ct.de/y4uz
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Fidele Rentner

Erweiterter Support fiir Ubuntus
Langzeitdistributionen

Finf Jahre lang pflegt Ubuntu
standardmaBig die Langzeit-
Releases seiner Linux-Distri-
butionen. Danach beginnt die
zweite Lebenshilfte, in der die
LTS-Distributionen im Rahmen
der Expanded Security Mainte-
nance (ESM) weitere fiinf Jahre
lang wichtige Sicherheitsaktua-
lisierungen erhalten. Doch der
Schein fast unbegrenzter Halt-
barkeit triigt.

Von Mirko Délle

E ine halbe Ewigkeitlang versorgt Ubun-
tu seine Langzeitdistributionen mit
Updates: Seit der Version 14.04 LTS pflegt
Canonical seine Linux-Distributionen im
Rahmen des Long Term Supports (LTS)
und dem dann anschliefSenden Expanded
Security Maintenance (ESM) tiber insge-
samt zehn Jahre hinweg. Erst ab Mai 2024
sind Administratoren endgtiltig gezwun-
gen, aufein neueres LTS-Release zu wech-
seln, weil es dann wirklich keine Security-
Fixes mehr fiir das dann zehn Jahre alte
Ubuntu 14.04 gibt.

Solche Support-Zeitraume findet man
iiblicherweise nur bei Enterprise-Linux-
Distributionen fiir den Unternehmensein-
satz, und auch der ESM-Support von
Ubuntu 14.04 LTS richtet sich in erster
Linie an diese Zielgruppe: Fiir Version
14.04 gibt es lediglich den sogenannten
Infrastruktur-Support ,esm-infra“ fiir
iiberwiegend Distributions- und Server-
Pakete aus den Repositories ,,main“ und
yrestricted“. Erst ab Ubuntu 16.04 LTS
gibt es mit ,,esm-apps“ auch Updates fiir
Anwendungen und andere Pakete aus dem
Repository ,universe®, womit ESM auch
fiir Arbeitsplitze und Appliances interes-
sant wurde.
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Wie viele Updates fiir Ihr Ubuntu be-
reitstehen, konnen Sie mit dem Befehl sudo
pro security-status ausdem Paket ubuntu-
advantage-tools herausfinden - selbst
dann, wenn Sie Ubuntu Pro noch nicht
aktivierthaben. Dort
sehen Sie auch, obes
lediglich Updates fiir
die Basis-Pakete aus
esm-infra gibt oder
ob Sie auch Anwen-
dungsaktualisierungen aus esm-apps be-
kommen konnten.

Flir den kommerziellen Einsatzist der
erweiterte Support kostenpflichtig. Ubun-
tuPro,in dem mittlerweile ESM enthalten
ist, kostet fiir Server 500 US-Dollar pro
Jahr, fiir Desktops lediglich 25 US-Dollar.
Privatanwender diirfen Ubuntu Pro fiir bis
zu finf Rechner aber kostenlos nutzen.
Einzige Voraussetzung ist, dass man sich
auflogin.ubuntu.com kostenlos fiir Ubun-
tu One registriert. Ubuntu Pro 16ste An-
fang 2023 das bis dahin bestehende
»Ubuntu Advantage” ab.

s Hardcore

Bevor Sie ESM nutzen, sollten Sie un-
bedingt alle allgemein verfiigbaren Up-
dates einspielen. Dies gilt besonders,
wenn die letzte Aktualisierung so weit
zurlickliegt, dass das Paket ubuntu-advan-
tage-tools noch nicht automatisch instal-
liert wurde. Fiir das Update nutzen Sie die
Paketverwaltung wie gewohnt, etwa im
Terminal:

sudo apt-get update
sudo apt-get dist-upgrade

Die ESM-Updates verteilt Canonical tiber
gesonderte Repositories, flir die jeder
Rechner einzeln aktiviert werden muss.
Dazu bendtigen Sie ein Token, das Sie
im Dashboard Ihres
Ubuntu-One-Ac-
counts angezeigt be-
kommen, sobald Sie
Ubuntu Pro aktiviert
haben. Die Aktivie-
rung selbst erledigen Sie auf dem Rechner
mit dem alten Ubuntu im Terminal mit
dem Befehl:

sudo pro attach ${token}

wobei Sie die Variable ${token} mit dem
Token aus dem Dashboard setzen oderim
Aufruf ersetzen miissen. Daraufhin wer-
den die ESM-Repositories zu den Stan-
dard-Ubuntu-Repositories hinzugefiigt
und angezeigt, welche Dienste von Ubun-
tu Pro genutzt werden. Standardmafig
sind das esm-infra und, ab Ubuntu 16.04
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Im Laufe der Zeit werden in veralteter Software immer mehr Sicherheitsliicken
gefunden, fiir Firefox 88 aus Ubuntu 16.04 LTS sind es inzwischen liber 350. Fixes
gibt es meist nicht mehr, weil die Entwickler an den aktuellen Versionen arbeiten.
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LTS, auch esm-apps sowie livepatch. Letz-
teres bezeichnet Kernel-Updates, die im
laufenden Betrieb wirksam werden.

Wird bei livepatch als Status ,,war-
ning” angezeigt, so verwenden Sie noch
einen veralteten Kernel, der keine Live-
Patches beherrscht oder der nicht mehr
gewartet wird. Damit Sie diese Funktion
bei Ubuntu 16.04 nutzen konnen, miissen
Sie den aktuellen Kernel mit aktualisierter
Hardware-Unterstiitzung (Hardware Ena-
blement Stack, hwe) installieren, denn nur
dieser wird von Canonical noch gepflegt.
AufDesktop-Systemen aufierdem den ak-
tualisierten X-Server:

sudo apt install --install-recommendsd
& linux-generic-hwe-16.044
L xserver-xorg-hwe-16.04

Danach ist ein Neustart erforderlich.

Vor allem auf Appliances ist ein Up-
date auf den HWE-Kernel kritisch und
nichtimmer moglich -insbesondere dann,
wenn Treiber benutzt werden, die proprie-
tir oder nicht im Mainline-Entwicklungs-
zweig des Kernels enthalten sind. Sind die
Treiber-Quellen vorhanden, kénnen Sie
immerhin versuchen, den Treiber mit den
Quellen des HWE-Kernels zu tibersetzen.
Diese finden Sie im Paket linux-source-ge-
neric-hwe-16.04 in der Paketverwaltung.

Ob Sie damit Erfolg haben, hangt vor
allem davon ab, wie gravierend die Unter-
schiede zwischen dem Original-Kernel der
Appliance und dem mit Aktualisierungen
versorgten HWE-Kernel sind. Bei unseren
Versuchen mit dem Treiber saa713x_ff fiir
DVB-Empfangskarten mit Hardware-Deco-
der scheiterten wir und mussten den Origi-
nal-Kernel beibehalten. Live-Patcheslassen
sichbei einem solchen System nicht einspie-
len. Das diirfte jedoch die Ausnahme sein.

Blick fiirs Detail
Mit den Befehlen

sudo pro security-status --esm-infra
sudo pro security-status --esm-apps

finden Sie heraus, fiir welche derzeit ins-
tallierten Pakete ESM-Aktualisierungen
bereitstehen oder bereits eingespielt wur-
den.

Um die ESM-Updates einzuspielen,
nutzen Sie wie gewohnt die Paketverwal-
tung:

sudo apt-get update
sudo apt-get dist-upgrade
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Mit dem Kommando-
zeilenprogramm pro
kénnen Sie leicht
tiberpriifen, ob lhr
altes Ubuntu fir eine
bestimmte Sicher-
heitsliicke anfallig ist.
Dazu benétigen Sie
lediglich die CVE-
Nummer.

Datei

vdr@mvideo:~$ l

Bearbeiten Ansicht Suchen
vdr@mvideo:~$ pro fix CVE-2823-37212
CVE-2023-37212: Firefox vulnerabilities

- https://ubuntu.com/security/CVE-2023-37212

2 affected source packages are installed: firefox, thunderbird
(1/2, 2/2) firefox, thunderbird:
Sorry, no fix is available.

2 packages are still affected: firefox, thunderbird
x CVE-2023-37212 is not resolved.

vdr@mvideo: ~ - 8 x

Terminal Hilfe

Triigerische Sicherheit

Doch selbst wenn Sie sdmtliche verfiig-
baren ESM-Aktualisierungen einspielen,
wird aus einem Ubuntu 16.04 LTS kein
System, dessen Sicherheitsstandards dem
eines aktualisierten Ubuntu 22.04 LTS
entsprechen. Dennim Rahmen der Expan-
ded Security Maintenance werden nicht
etwa samtliche bekannt gewordenen Si-
cherheitsliicken geschlossen, sondern le-
diglich existierende oder von Canonical
selbst entwickelte Fixes als Paketupdates
bereitgestellt. Das ist ein entscheidender
Unterschied, der sich gut anhand der Pro-
gramme Firefox und Thunderbird be-
schreiben ldsst.

Wenn man mit dem Befehl apt-cache
policy firefoxnachschaut, woher Ubuntu
16.04 LTS das Paket bezieht, so findet man
dort nur das Standard- und Security-Re-
pository. Es gibt kein Update im ESM-Re-
pository, denn Bestandteil von Ubuntu
16.04 ist Firefox Version 88.0 - aktuell war
bei Redaktionsschluss die Version 119.
Ahnlich verhilt es mit Thunderbird, dort
ist es Version 68.1 gegentiber Version 115.
Neue (Major-)Versionen von Programmen
stellt Canonical wihrend des LTS-Sup-
ports nur in wenigen Ausnahmefillen be-
reit, denn Kennzeichen eines LTS-Release
ist auch, dass sich die Softwarebasis tiber
einen langen Zeitraum nicht gravierend
andert und somit Programmierschnittstel-
len, die APIs (Application Programming
Interface), gleich bleiben. Deshalb wird
unter anderem auch die Major-Version des
Kernels beibehalten, so dndert sich fur
hardwarenahe Programme das Kernel-
ABI (Application Binary Interface) nicht.

Doch die Entwicklung und auch die
Entwickler schreiten voran, Firefox 88 und
Thunderbird 68 werden schon seit Jahren
nicht mehr gepflegt - die letzten Patches
stammen noch aus Zeiten des Long Term
Supports der Distribution. Sicherheitsli-
cken, die auch dltere Versionen betreffen,
werden hingegen weiterhin gefunden.
Welche das sind, konnen Sie zum Beispiel

aufcvedetails.com herausfinden. Dort sind
fiir Firefox 88.0 tiber 350 Sicherheitsli-
cken verzeichnet. Eine davon ist CVE-
2023-37212,die ein Speicherleckin Firefox
vor Version 115 beschreibt, durch das mog-
licherweise Code ausgefiihrt werden konn-
te. Da bislang kein Fix fiir Firefox 88.0
veroffentlicht wurde und vermutlich auch
nie veroffentlicht wird, gibt es auch durch
Ubuntus ESM-Support kein entsprechen-
des Update - Firefox aus Ubuntu16.04 LTS
ist fiir diese Sicherheitsliicke anfillig. Das
konnen Sie sogar mit pro tiberpriifen:

pro fix CVE-2023-37212

Die Antwort des Programms ist, dass die
Pakete firefox und thunderbird betroffen
sind, aber kein Fix verfiigbar ist. Auf diese
Weise konnen Sie jederzeit feststellen, ob
Thr Ubuntu fiir bestimmte Sicherheitslii-
cken anfillig ist - sogar dann, wenn Ubun-
tuProfiir diesen Rechner nicht aktiviert ist.

Fazit

Ubuntu Proist also kein Allheilmittel, viel-
mehr miissen Sie individuell einschatzen,
obdie ESM-Updates geniigen, um ein altes
Ubuntu LTS weiter zu verwenden. Hier
kommen wieder die Befehle pro security-
status --esm-infra und pro security-
status --esm-apps ins Spiel, die verfiigbare
und auch schon eingespielte ESM-Updates
auflisten: So konnen Sie beurteilen, ob fiir
den Betrieb wichtige Programme und Bi-
bliotheken tiberhaupt aktualisiert wurden.
Dazum Beispiel Firefox nicht dazugehort,
ist klar, dass Sie mit Ubuntu 16.04 LTS
nicht mehr im Internet surfen sollten.
Dass Ubuntu mit dem Befehl pro fix
gefolgt von der CVE-Bezeichnung einer Si-
cherheitsliicke auflistet, welche installierten
Pakete davon betroffen sind und ob schon
Updates bereitstehen, hilft sehr bei der Be-
urteilung, ob Sie ein altes Ubuntu weiter
nutzen konnen oder ob Sie mit dem Befehl
do-release-upgrade auf die nachste Version
umstellen miissen. (mid@ct.de) ¢t
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Datenschutzcheck
fur KI-Chatbots

Erste behordliche Handreichung zum Umgang mit Sprach-Ki

Wiahrend generative Sprach-KI
wie ChatGPT und Bard in unse-
rem Alltag immer wichtiger
wird, suchen die deutschen
Datenschutzbehoérden noch
nach einer Position zur Bewer-
tung der neuen Techniken. Der
Hamburgische Datenschutz-
beauftragte hat nun eine Check-
liste veroffentlicht, die die Vor-
aussetzungen fiir den Einsatz
von Kl definieren soll.

Von Joerg Heidrich

hatGPT & Co. gehoren in Unterneh-

men, Universitdten, Schulen und vie-
len anderen Organisationen bereits zum
Arbeitsalltag. Dabei ist langst nicht recht-
lich geklart, unter welchen Voraussetzun-
gen generative KI liberhaupt eingesetzt
werden darf. Juristen stochern oft im
Nebel, wenn sie Large Language Models
(LLM) einschétzen sollen. Dies gilt insbe-
sondere fiir die datenschutzrechtliche Be-
wertung von fremdgehosteten LLMs wie
ChatGPT von OpenAl, auf die man tiber
ein Webfrontend, ein API oder innerhalb
einer anderen Software zugreift.

Das Problem: Unternehmen wie Open-
Al betreiben ihre IT-Infrastruktur meist in
Cloudumgebungen US-amerikanischer
Provider. Woher die fiir das Training ver-
wendeten Daten genau stammen, ist oft
unklar. Und niemand kann darauf ver-
trauen, dass die von Nutzern mitihren Fra-
gen mitgegebenen Informationen nicht
auch als Trainingsdaten fungieren. De facto
handelt es sich bei den KI-Tools der US-An-
bieter haufig um regelrechte Blackboxes -
ein Umstand, der Datenschiitzern wenig
behagt und der sich nur schwer mit den
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Vorgaben der Datenschutz-Grundverord-
nung (DSGVO) vereinbaren lasst.

Hinzu kommt, dass die Sprach-KIs
zum Fabulieren neigen und bisweilen fal-
sche Informationen ausspucken, die sich
direkt aufeinzelne Personen beziehen. Im
Sommer 2023 machte beispielsweise ein
Fall Schlagzeilen, in dem der Biirgermeis-
ter einer australischen Stadt von ChatGPT
als Krimineller dargestellt und mit einem
Bestechungs- und Korruptionsskandal in
Verbindung gebracht wurde. Tatsédchlich
aber war er an der Aufdeckung eines sol-
chen Skandals beteiligt. Abgesehen von
der Verletzung des Personlichkeitsrechts
des Blirgermeisters verstofden solche
Falschmeldungen auch gegen die Bestim-
mungen der DSGVO.

Aufgrund seiner herausgehobenen
Stellung haben sich europdische Behdrden
bislang vor allem mit dem US-Unter-
nehmen OpenAl beschiftigt. Dabei kri-
stallisierten sich hohe Anforderungen an
den Betreiber heraus, die er in der Praxis
kaum umsetzen kann. Die italienische
Datenschutzbehorde Garante etwa unter-
sagte OpenAl Ende Marz fiir einen Monat

Der Hamburgische Datenschutz-
beauftragte Thomas Fuchs hat eine
15 Punkte umfassende Checkliste
fiir den Umgang mit Sprach-Kl in
Organisationen veroffentlicht.

Bild: HmbBfDI

gar, ChatGPT in Italien anzubieten, unter
anderem unter Berufung auf die Jugend-
schutzvorschriften in der DSGVO. Die
deutschen Datenschutzbehorden hatten
im April 79 Einzelfragen an den US-Anbie-
ter geschickt. Die Antworten lief3en offen-
bar einiges unklar: Ende Oktober forderte
die deutsche Datenschutzkonferenz
(DSK), das gemeinsame Gremium der Be-
horden, weitere Informationen an.

Hilfreiche Checkliste

Wihrend sich die Behorden an den Unter-
nehmen abarbeiteten, liefSen sie die Nut-
zer im Regen stehen. In diese Liicke ist
jetzt der Hamburgische Datenschutzbe-
auftragte (HmbBfDI) Thomas Fuchs ge-
stofden. Seine Behorde hat eine 15 Punkte
umfassende Checkliste entwickelt, die
»Unternehmen und Behorden als Leit-
faden fiir den datenschutzkonformen
Einsatz von Chatbots“ dienen soll (siche
ct.de/y29x). Die darin formulierten An-
forderungen stellen zwar eine Herausfor-
derung dar, lassen sich in der Praxis aber
durchaus umsetzen.

Die Liste startet mit der Forderung,
klare Compliance-Regelungen zu imple-
mentieren. Unternehmen, aber auch Ver-
waltung oder Forschung, miissen interne
Richtlinien aufstellen, die definieren,
unter welchen Bedingungen KI-Werkzeu-
ge eingesetzt werden diirfen. Diese Regeln
sollten sowohl zuldssige Anwendungen als
auch Verbote umfassen, um eine einheit-
liche Handhabung zu gewéhrleisten. Ohne
solche internen Richtlinien konnten Mit-
arbeiter dazu verleitet werden, KI-Tools
eigenmachtig und moglicherweise un-
sachgemafd einzusetzen, begriindet die
Behorde ihre Forderung. Welche konkre-
ten Inhalte eine solche Vorgabe enthalten
sollte, haben wir jlingst in einem eigenen
Artikel zusammengefasst [1].

Wenn Organisationen eine solche
Richtlinie erstellen, sollten sie laut
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HmbBfDI den internen Datenschutzbe-
auftragten einbinden. Dieser muss sicher-
stellen, dass alle geplanten Anwendungen
den Datenschutzbestimmungen entspre-
chen, und kann bei Bedarf eine Daten-
schutzfolgenabschatzung initiieren. Auch
den Betriebs- oder Personalrat kann die
Organisation einbeziehen. Das fordert
nach Ansicht des HmbBfDI nicht nur die
Compliance, sondern auch das Vertrauen
der Mitarbeiter in die neuen Techniken.

Auf technischer Ebene fordert die
Checkliste rein beruflich genutzte Chat-
bot-Accounts (Funkions-Accounts) mit
moglichst sicherer Authentifizierung
(starke Passworter und Multifaktor-Ab-
sicherung). Keinesfalls sollten die Mit-
arbeiter ihre privaten Accounts nutzen.
Die bereitgestellten Accounts sollten
keine personlichen Informationen wie
Namen von Mitarbeitern enthalten, son-
dern maximal eine dienstliche E-Mail-
Adresse und Telefonnummer.

Die Mitarbeiter sollen laut HmbBfDI
unbedingt darauf verzichten, im Chat-
Fenster personliche Daten an die Sprach-
KI zu Gibermitteln. Dies gilt nicht nur fir
Namen, sondern auch fiir andere poten-
ziell personenbezogene Daten wie E-Mail-
Adressen oder Telefonnummern. Auch
aus dem Kontext konnte die Blackbox KI
Riickschliisse auf bestimmte Personen
ziehen, wenn sie in der Lage ist, aus un-
strukturierten Daten Querbeziige herzu-
stellen. Man denke da beispielsweise an
medizinische Diagnosen.

Wo immer moglich sollte man der
HmbBfDI-Checkliste zufolge moglicher
Datensammeleiwidersprechen. ChatGPT
beispielsweise sollten Organisationen in
den Funktions-Accounts iiber die Daten-
schutzeinstellungen verbieten, die einge-
gebenen Texte zu Trainingszwecken zu
nutzen. Auflerdem empfiehlt der Leitfa-
den, die Chat-Historie abzuschalten, ins-
besondere, wenn mehrere Mitarbeiter den
Account nutzen. Allerdings fiihrt dies
dazu, dass man einen begonnenen Chat
spater nicht mehr fortsetzen kann - ein
echter Nachteil.

Kl kritisch hinterfragen

Aus Sicht der Behorde gilt es unbedingt,
die von der Sprach-KI gelieferten Inhalte
stets kritisch zu hinterfragen. LLM-Chat-
bots konnen nicht garantieren, dass die
von ihnen ausgegebenen Informationen
immer korrekt sind. Organisationen ob-
liegt es, ihre Mitarbeiter dafiir zu sensibi-
lisieren. Thnen muss jederzeit klar sein,
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Die Hamburger Datenschutzbehorde empfiehlt, in den ChatGPT-Einstellungen unter
»Chat History & Training” der Speicherung eingegebener Daten zu widersprechen.

dass sie sichnicht blind auf die Ergebnisse
verlassen diirfen.

Der HmbBfDI betont in dem Leitfa-
den auerdem, dass gelieferte Ergebnisse
zwar faktisch korrekt, aber diskriminie-
rend sein konnten. Auch hier heifdt es:
Obacht! Als konkretes Beispiel nennt die
Checkliste eine K1, die fiir eine offene Stel-
le empfiehlt, ,,bevorzugt mannliche Bril-
lentrager® auszuwahlen. ,,Ein solches Er-
gebnis konnte auf einer unzulissigen Aus-
wertung von Gesundheits- und Ge-
schlechtsangaben beruhen”, heifdt es im
Leitfaden. Im Raum steht etwa ein Verstof3
gegen das Allgemeine Gleichbehand-
lungsgesetz (AGG) oder gegen Art. 6 und
9 DSGVO.

Schliefllich empfiehlt die Behorde,
dass Entscheidungen mit rechtlicher Wir-
kung grundsitzlich Menschen treffen soll-
ten. Chatbots konnen zwar Entschei-
dungsvorlagen entwickeln, diese sollten
aber von einem Menschen ausgewéhlt
werden. Sollte man sich dennoch einmal
aufdie Entscheidung der KIverlassen, gilt
es laut HmbBfDI, die Vorschriften der
DSGVO beziiglich automatisierter Ent-
scheidungsfindungen zu beachten (Art. 22
DSGVO).

Diskussion erwiinscht

Neben dem HmbBfDI hat auch der Lan-
desdatenschutzbeauftragte Baden-Wiirt-
tembergs Tobias Keber Mitte November
ein Papier zum KI-Einsatz verdffentlicht
(siehe ct.de/y29x). Dieses will er jedoch
eher als Diskussionsgrundlage verstanden
wissen. Ziel sei es, ,,verantwortliche Stel-
len zu unterstiitzen und eine nachhaltige
digitale Entwicklung zu fordern, bei der

Datenschutz und Kiinstliche Intelligenz
von Anfang an zusammen gedacht werden
miissen.

Die 32-seitige Stellungnahme konzen-
triert sich auf die Frage, wann und wie
personenbezogene Daten flir das Training
und die Anwendung von KI verarbeitet
werden diirfen. Es geht dabei nicht um
eine abschlief3ende datenschutzrechtliche
Bewertung. Vielmehr soll sie eine Arbeits-
hilfe sein, um konkrete Anwendungssze-
narien besser in den rechtlichen Rahmen
einordnen zu konnen.

Inhaltlich scheint die Ausarbeitung
primdr aus juristischer Sicht erfolgt zu
sein. So erlautert sie ausfiihrlich mégliche
Rechtsgrundlagen, die fiir den Einsatz von
LLM-Modellen relevant sein konnen.
Auch eine kurze Checkliste findet man
darin, die allerdings bei Weitem nicht so
hilfreich ist wie ihr Hamburger Pendant.

Um eine Diskussion iiber das Papier
und das Thema in Gang zu bringen, hat
die Behorde ein offenes Online-Diskus-
sionsforum eingerichtet. Nach zwei
Wochen waren dort allerdings erst zwei
Beitrdge zu finden. Die offentliche Dis-
kussion wird durch eine Veranstaltung
Ende Januar 2024 in Stuttgart ergdnzt, an
der man auch online teilnehmen kann
(siehe ct.de/y29x). (hob@ct.de) ct

Literatur
[1] Joerg Heidrich, Gut ausgerichtet, Richtlinien fiir

die Nutzung von KI im Unternehmen schaffen,
c't19/2023, S. 156

Checkliste und Diskussionspapier:
ct.de/y29x
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Tipps & Tricks

Tipps &
Tricks

Automatischen Neustart
von WireGuard verhindern

Auf einem ilteren Mac mit macOS

Sierra startet die VPN-Software Wire-
Guard seit einer Weile automatisch bei
jedem Bootvorgang. Ich brauche die Soft-
ware zurzeit aber nicht und finde nirgends
eine Option zum Abschalten des automa-
tischen Neustarts. Ist das macOS auf dem
Rechner irgendwie vermurkst?

In macOS gibt es viele verschiedene

Varianten, Anwendungen beim Boot-
vorgang automatisch starten zu lassen; ein
gemeinsames grafisches Bedieninterface
fiir all die Methoden hat Apple erst spat
mit macOS Ventura eingefiihrt (,,System-
einstellungen/Allgemein/Anmeldeobjek-
te®).

oce <

2 Objekte: 2 Objekte betrefan a

Q

* B Dusan Zivadinovic
Apple-1D

Anmeldeobjekte

Sie fragen -

wir antworten!

Bei WireGuard wiirde man erfah-
rungsgemdf$ in Ordnern wie /Library/
LaunchDaemons oder /Library/Launch-
Agents nachschauen, auch in ~/Library/
LaunchAgents oder /Library/Startup-
Items konnen Startobjekte stehen. Die
WireGuard-Entwickler verwenden die
deutlich jiingere Methode tiber Launch-
Services. Auch dafiir hat Apple den dlteren
macOS-Versionen wie Sierra kein grafi-
sches User-Interface spendiert. Wenn es
inder App, die den Service nutzt, ebenfalls
fehlt, bleibt nur das Terminal zum Steuern
iibrig. So auch bei WireGuard:

/System/Library/Frameworks/3
GCoreServices.framework/Frameworks/d
GLaunchServices.framework/Support/a
Llsregister -R -f -u 4
L/Applications/WireGuard.app

alle Banutzarinnan

Rogue Amoeba Audio Capture Engine (ACE).app [ @

a‘{g Familie Seiko Epson Corporation
a WLAN . shutdown-gpg-agent €
Bluetcoth Jbjekt sines unbekannten Entwickle
Netzwerk SIMBL Agent
ava Objekt sines unbekannten Entwick
SparkLabs Pty Ltd [ @)
B Mitteilungen 1 Objekt: 1 Objekt betrifft alle Benut
m e T Vi
eamViewer
Fokus 8 1 Objekt: 1 Objekt betriftt e
a Bildschirmzeit ~ - Anders als dle
tmwatch.sh O @ oo
bjekt eines unbekannten Entwicklers - jungeren mac-
| __ 0S-Versionen
) erscteinmgutiia | ErmsRadtemiaphlu N - Ventura und
@ Bedienungshilfen : fx_
UpdaterStartupUtility ON @) Sonoma besit

) Kontrolizentrum
B sii & spotiight
n Datenschutz & Sicherheit

B schreibtisch & Dock

u Displays

£ Hintergrundbild 9 WireGuard.app
1 Objekt

(&) Bildschirmschaner

c Batterie
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Dbjekt eines unbekannten E

. wg-quick
Objekt sines unbekannton Entwicklars
. wg-quick-dz

‘ Wireshark

zen die dlteren
macOS-Be-
triebssysteme
kein umfassen-
des grafisches
@ Bedieninterface
zur Konfigura-
tion von Auto-
startobjekten.

Obiges Kommando 16scht den Eintrag
aus dem LaunchService-Register, sodass
WireGuard ab dem nichsten Neustart
nicht mehr automatisch startet. Allerdings
gentigt auf dlteren macOS-Versionen wie
Sierra ein einziger manueller Start, um die
Autostartfunktion von WireGuard erneut
zu aktivieren. (dz@ct.de)

Dark Mode mit weiBBer
Arbeitsflache

Seit einem Update ist bei aktiviertem

Dark Mode nun auch die Arbeitsfliche
in meinem TextMaker 2024 schwarz. Das
istzwar angenehm fiir die Augen, manche
farbigen Dokumente mochte ich jedoch
lieber in der Druckdarstellung mit weifdem
Hintergrund sehen. Geht das?

Ja, Sie konnenim aktuellen TextMaker

2024/NX die ,,Papierfarbe” sogar un-
abhingig davon, ob der Dark Mode aktiv
ist, zwischen schwarz und weifd umschal-
ten. Wenn Sie die klassische Meniiober-
flache eingestellt haben, finden Sie den
zugehorigen Befehl unter ,,Ansicht/Dunk-
les Dokument®. An derselben Stelle steht
er auch im ,,Hamburger“-Menti der Rib-
bon-Oberfliche und lasst sich zudem als
Symbol der Schnellstartleiste hinzufi-
gen. (swi@ct.de)

Windows: Taste fiir
Ruhezustand belegen

Auf einer ilteren Tastatur habe ich

eine separate Taste, um den Rechner
in den Ruhezustand zu versetzen. Auf mei-
ner aktuell verwendeten Tastatur fehlt
diese. Wie kann ich eine andere Taste mit
dieser Funktion belegen?

Wichtigist der Scancode fiir die Ruhe-
zustandstaste. Er lautet Oxe05f. Am
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Fragen richten Sie bitte an
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El  c'tMagazin

B  @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.

einfachsten lisst sich eine andere Taste
mit einem externen Tool passend umwid-
men. Dafiir eignen sich zum Beispiel
SharpKeys oder AutoHotkey. Eine genau-
ere Anleitung zur Tastenzuweisung mit
beiden Tools finden Sie inder ¢’t10/2020
ab Seite 146, die Tools bekommen Sie iiber
ct.de/yh7p.

In SharpKeys steht die von Ihnen ge-
suchte Taste in der Tastenliste als ,,Special:
Sleep (EO_5F)“, in AutoHotkey heift sie
{Sleep}. Bei unseren Tests hat diese Me-
thode allerdings nicht auf allen Systemen
funktioniert. Alternativ belegen Sie in
AutoHotkey eine Taste mit einem DLL-
Aufruf. Fir die Pause-Taste sieht die
Codezeile beispielsweise so aus:

Pause::D11Call("PowrProf\SetSuspendd
LState", "Int", 0, "Int", @, "Int", 0)

Mochten Sie eine andere Taste nutzen,
schreiben Sie sie gemafd den AutoHotkey-
Konventionen statt Pause links von den
beiden Doppelpunkten. (hos@ct.de)

AutoHotkey und SharpKeys: ct.de/yh7p

macOS Sonoma: Meniileiste
ist nicht mehr dunkel

Ichhabe meinen Mac auf das neue Be-

triebssystem macOS Sonoma aktuali-
siert. Seitdem ist der Dark-Mode leider
nicht mehr so richtig dunkel: Die Menii-
leiste oben leuchtet michjetzt hell an. Wie
andere ich die Farbe?

Die Meniileiste hat keine eigene

Farbe, sie ist vielmehr halbtransparent
und nimmt die Farbe des Schreibtischhin-
tergrunds an. Das Standardbild nach dem
Update heifdt ,,Horizont in Sonoma“ und
zeigtim oberen Bereich helle Wolken. Um
das zu dndern, 6ffnen Sie die Systemein-
stellungen, klicken links auf , Hinter-
grundbild“ und wihlen ein dunkles Bild
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oder direkt eine dunkle Farbe statt eines
Bilds. (jam@ct.de)

Teams-Links in der
Android-Teams-App 6ffnen

Seit einem Update auf Android 13 6ff-

net mein Samsung-Tablet Links zu
Besprechungen in Microsoft Teams nicht
mehrinder Teams-App, sondernim Brow-
ser. Wie bekomme ich das alte Verhalten
zuriick?

Android-Apps konnenregistrieren, fiir

welche Inhalte und URLs sie sich zu-
stindig fiihlen. Beim Offnen von URLs
geht Android die Liste durch und zeigt ein
Auswahlmenti an, falls mehrere Apps
behaupten, mit der URL umgehen zu kon-
nen. In diesem Menti wihlen Sie auch die
Standardanwendung aus. Der Browser
fiihlt sich fiir beliebige URLSs zustindig.
Wenn er sich direkt o6ffnet, fehlt die
Registrierung der Teams-App fiir diese
URL.

Das konnen Sie aber nachriisten:
Wihlen Sie in den Android- beziehungs-
weise OneUI-Einstellungen ,,Apps” und
dort ,,Standard-Apps auswihlen®. Uber
»Links 6ffnen gelangen Sie zum Menii
»Apps, die Links 6ffnen konnen". Priifen
Sie zuerst, ob ganz oben ,,Links in Apps
offnen” angeschaltet ist. Suchen Sie da-
nach in der langen Liste darunter die

Unterstiitzte Webadressen
gov.teams.microsoft.us
dod.teams.microsoft.us

ppespaces.skype.com

teams.microsoft.com

teams.skype.com

devspaces.skype.com

teams.microsoftonline.cn

teams.live.com

Diese Android-Einstellungen sorgen
dafiir, dass Sie Besprechungslinks
wieder direkt in der Teams-App 6ffnen
kénnen.

Tipps & Tricks

Teams-App aus und tippen Sie sie an. In
der sich 6ffnenden Einstellungsseite soll-
te ,,Unterstiitzte Links offnen“ aktiviert
sein. Tippen Sie dann auf ,,Unterstiitzte
Webadressen®. In der Liste schalten Sie
nun die Domain ein, mit der Thre Bespre-
chungslinks starten. Das konnte beispiels-
weise teams.microsoft.com sein.
(pmk@ct.de)

MS Word: Info-Tooltip
zu Begriffen einblenden

Ich mochte einen Word-Text weiter-

geben, in dem einzelne Begriffe beim
Uberfahren mit dem Mauszeiger einen
kleinen Erlduterungstext anzeigen. Gibt
es dafiir eine Funktion?

Word hat zwar keine eigene Funktion

fiir Tooltips, aber Sie konnen die Link-
Funktion dafiir zweckentfremden. Zu-
nichst markieren Sie den Begriff, zu dem
Sie einen Infotext anzeigen mochten, und
setzen liber ,Einfligen/Textmarke“ eine
Textmarke, der Sie einen beliebigen Namen
geben. Danach setzen Sie mit immer noch
markiertem Wort einen Link mit ,,Einfi-
gen/Link® oder der Tastenkombination
Strg+K. Imfolgenden Dialog klicken Sie auf
,»QuickInfo...“ und tragen dort dann Thre
Kurzbeschreibung ein. Zuriick im Linkdia-
log klicken Sie rechts auf ,,Textmarke...
und wihlen aus der Baumansicht die zuvor
vergebene Textmarke als Linkziel aus.

Der zuerklirende Begriff wird im Text
nun als normaler Link angezeigt; ein Uber-
fahren mit dem Mauszeiger offnet eine
kleine Box mit dem QuickInfo-Text. Die
zusdtzliche Beschriftung mit,,STRG +Kli-
ckenum Link zu folgen“ konnen Sie leider
nicht entfernen. Ein Anklicken des Links
bewirkt jedoch lediglich, dass der Cursor
zum markierten Text (der Textmarke)
springt. Wenn Sie die Standarddarstellung
des Links (blau und unterstrichen) stort,
konnen Sie die Absatzformatvorlage ,, Hy-

perlink® andern. (swi@ct.de)
D enten-Management-System
P zur Verwaltung digitaler

Dokumente

glﬂﬁdﬂicken um Link zu folgen
Vorteil eines DMS gegenuber der Archivie
at bei der Organisation.

Um in Word-Texten Tooltips mit
Erlduterungen zu Wértern oder
Textteilen zu erzeugen, zweck-
entfremden Sie die Link-Funktion.
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FAQ |

LAN beschleunigen

Wer braucht iiberhaupt mehr als
1 Gbit/s im LAN?

Alle, die haufig grof3e Dateien, etwa

Videos oder Backup-und VM-Images,
durchs LAN jagen, miissen dank der ho-
heren Geschwindigkeit kiirzer warten. Der
Zusammenhang ist linear: Gigabit-Ether-
netmit 1000 Mbit/s (1GE) iibertrégt rund
115 MByte pro Sekunde, 10GE (10.000
Mbit/s) rund 1100 MByte/s. Wenn die
Datenquellen und -senken die Dateien
auch mit der Geschwindigkeit hergeben
und annehmen, dauert die Kopie einer
10-GByte-Datei statt anderthalb Minuten
nur noch neun Sekunden.

Die niedrigste Multigigabit-Ethernet-
Stufe von 2,5 Gbit/s (2G5) hat sich im Stil-
len auf vielen Mainboards, inzwischen
erschwinglichen Switches (c¢’t 23/2023,
S. 88) und Netzwerkspeichern (Network
Attached Storage, NAS) ausgebreitet. Bei
durchgingiger 2G5-Installation profitiert
man bei Ubertragungen im Heimnetz
ohne Weiteres davon. Wer einen der noch
seltenen Glasfaser-Internetanschliisse
hat, konnte auch dessen Maximal-
geschwindigkeit von 2500 Mbit/s verlust-
frei im LAN weiterleiten und so grofde
Update- oder Spieledownloads beschleu-
nigen. Derzeit bieten die hiesigen Provider
aber maximal 1000 Mbit/s an; in der
Schweiz kann man jedoch schon bis zu
25 Gbit/s buchen.

2G5 ist auch sinnvoll, wenn man
WLAN-Gerite gemaf der Wi-Fi-6-Spezi-
fikation nutzt. Wi-Fi 6 liefert bei guter
Funkverbindung und passender Gegen-
stelle 1,5 Gbit/s netto in der Spitze. Eine
solche WLAN-Basis, die mit 1000 Mbit/s
am LAN hingt, wiirde durch das lang-
samere Gigabit-Ethernet ausgebremst.
Das neue Wi-Fi 7 schickt sogar mehrere
Gbit/s durch die Luft (¢’t 16/2023, S. 12).
Fir die nichste WLAN-Generation ist
Multigigabit-Ethernet mit 2,5 Gbit/s also
nur der Einstieg.
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Ethernet hat die Gigabit-Schallmauer langst hinter sich gelassen,
NBase-T schafft bis zu 10 Gbit/s. Fiir viele Interessenten ist das LAN-
Upgrade neu und es stellen sich Fragen. Hier die Antworten.

Von Ernst Ahlers

Stabiler per Kabel

Warum sollte ich ein Ethernet-Kabel
ziehen? WLAN liefert doch inzwi-
schen auch Gigabit-Geschwindigkeit.

Netzwerkgerite nutzen das Ethernet-

kabel exklusiv, denn anders als beim
Shared-Medium WLAN kann kein Funk-
netz des Nachbarn reingratschen und die
Ubertragung bremsen. Sie bekommen
immer die Nettodatenrate, rund 950
Mbit/s bei Gigabit-Ethernet und entspre-
chend mehr bei Multigigabit-Ethernet bis
hinaufzu 9500 Mbit/s (sieche Tabelle). Es
lohnt sich also, stationére Gerite per Kabel
ins Netz zu bringen, denn das entlastet das
eigene WLAN, sodass Ihre mobilen Gera-
te profitieren. Nur wenn zwei Gerite
gleichzeitig auf ein drittes zugreifen, etwa
zwei PCs auf ein NAS mit jeweils Gigabit-
anschliissen, teilen sie sich dessen maxi-
male Datenrate.

Gebrauchliche
Ethernet-Varianten
Bezeichnung max. Brutto-
Segment- | datenrate
lange?
100Base-TX Kupfer 100 m 100 Mbit/s
(2 Adernpaare)
1000Base-T Kupfer 100 m 1000 Mbit/s
(1GE) (4 Adernpaare)
1000Base-SX Glas 220-550 m 1000 Mbit/s
(2 Fasern, MMF)
1000Base-LX Glas 5km 1000 Mbit/s
(2 Fasern, SMF)
1000Base-BX10  Glas 5 km 1000 Mbit/s
(1 Faser, SMF)
2500Base-T Kupfer 100 m 2500 Mbit/s
(2G5) (4 Adernpaare)
5000Base-T Kupfer 100 m 5000 Mbit/s
(5GE) (4 Adernpaare)
10GBase-T Kupfer 100 m 10.000 Mbit/s
(10GE) (4 Adernpaare)
10GBase-SR Glas 25-400 m  10.000 Mbit/s
(2 Fasern, MMF)
10GBase-LR Glas 10 km 10.000 Mbit/s
(2 Fasern, SMF)
10GBase-BX Glas 40 km 10.000 Mbit/s
(1 Faser, SMF)

1 MMF = Multi-Mode Fiber, SMF = Single-Mode Fiber
2 Kupfer: auf CAT5e-Leitungen; bei 10GBase-T: CAT6a-Leitungen
oder bei CAT5e max. ca. 50 m

Speed mischen

Mein NAS kann 10 Gbit/s, aber ich
mochte dasrestliche Netz erstmal mit
2,5 Gbit/s betreiben. Geht das?

Ja, denn Ethernet-Ports einigen sich

beim Verbindungsaufbau auf die
hochste gemeinsame Geschwindigkeit
(Autonegotiation). Wenn Ihr NAS also an
einem Switch hingt, der maximal
2,5 Gbit/slibertragt, dann kommuniziert
der Netzwerkspeicher auch mit 2,5
Gbit/s. Dabei gibt es aber eine Ausnahme:
Versteht das NAS die Multigigabitstufen
2,5 und 5 Gbit/s nicht, kommt die Ver-
bindung nur mit 1000 Mbit/s zustande.
Dann brauchen Sie einen Switch, der an
mindestens einem Port auch 10 Gbit/s
beherrscht.

Gamer konnen weiter 1GE
nutzen

Wird mit Multigigabit-Ethernet die
Pingzeit kiirzer?

Die Round-Trip-Time (RTT) sinkt tat-

sichlich mit steigender Ethernet-
Geschwindigkeit. Der Unterschied zwi-
schen 1Gbit/sund 10 Gbit/sist nach unse-
ren Messungen aber so gering (0,5 zu 0,4
Millisekunden), dass er selbst auf Live-
turnieren bedeutungslos ist. Erst recht
beim Cloudgaming: Dabei tiberwiegt die
Latenz der Internetanbindung bei Wei-
tem; sie betrigt je nach netzwerktopologi-
scher Entfernung der Cloud leicht zehn
Millisekunden und mehr.

10 Gbit/s am Notebook

2,5 Gbit/s per USB-Adapter geniigen

mir nicht, ich moéchte den Inhalt mei-
nes Notebooks richtig schnell aufs NAS
sichern konnen. Wie bekomme ich das
hin?
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Bild: OWC

Extraschnelles LAN mit 10 Gbit/s fiirs Notebook gibt es bei manchen
Dockingstationen wie dem Thunderbolt-Pro-Dock von OWC.

Die nichstschnellere Stufe liefern

USB-Adapter, die LAN-seitig auch
5 Gbit/s tibertragen. Doch der Protokoll-
Overhead beim Umsetzen von USB mit
5 Gbit/s auf Ethernet kostet Nettodurch-
satz. Mehr als 3,5 Gbit/s darf man nicht
erwarten. Auf Adapter, die USB-seitig 10
oder 20 Gbit/s fiirungebremstes 5GE und
10GE beherrschen, warten wir noch.

Schneller geht es derzeit nur an
Thunderbolt-3- oder -4-Ports mit Ether-
net-Adaptern wie etwa jenen von QNAP
(QNA-T310S mit SFP+-Port fiir Optik-
module oder QNA-T310T mit RJ45-
Buchse, 200 bis 220 Euro, Test in c’t
7/2019, S. 93). Leider arbeitet die RJ45-
Variante nicht gerduschlos. Beide ziehen
reichlich Leistung, sodass man sie nur mit
dem Notebook am Netzteil einsetzen soll-
te. Ahnliche Adapter gibt es auch von
anderen Herstellern.

Auch in manchen Dockingstationen
steckt ein 10GE-fihiger LAN-Port, bei-
spielsweise dem Thunderbolt-Pro-Dock
von OWC. Das hat aulerdem mehrere
10 Gbit/s schnelle USB-Ports, zwei Thun-
derbolt/USB-C-Ladeanschliisse (85 und
15 Watt) sowie eine DP-Buchse fiir Bild-
schirme, kostet aber rund 370 Euro.

Linkrate festnageln

Ich habe mir einen Switch fiir Multi-

gigabit-Ethernet gegonnt. Das NASist
stabil mit 2,5 Gbit/s verbunden. Aber die
Schnittstelle des PCs bleibt auf 1GE, ob-
wohl sie auch 2G5 beherrschen soll. Was
kann ich tun?

Probieren Sie zunichst, ob der Effekt

auch mit einem anderen Patchkabel
auftritt. Falls ja, kann es helfen, die
Schnittstelle im Betriebssystem auf eine
Geschwindigkeit fest einzustellen, denn
bei manchen Kombinationen von Switch
und Ethernet-Controller schligt die auto-
matische Geschwindigkeitsaushandlung
fehl.
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Unter Windows 6ffnen Sie tiber das
Netzwerk-Tray-Symbol die , Netzwerk- &
Interneteinstellungen®und dort ,, Adapter-
optionen andern“. Rechtsklicken Sie auf
die Schnittstelle, um deren , Eigenschaf-
ten“ zu bearbeiten. Uber den ,,Konfigurie-
ren“-Knopf geht es zu den erweiterten
Eigenschaften, wo Sie einen Eintrag wie
»Speed & Duplex” finden. Dessen Aus-
klapper stellen Sie von ,,Auto Negotiation
auf ,,2.5 Gbps Full Duplex“ um. Je nach
Ethernet-Controller und Treiberversion
konnen die Mentipunkte anders heifden.
AufWindows 11 erreichen Sie die Schnitt-
stelleneigenschaften etwas anders, das
Prinzip bleibt aber dasselbe.

Bei Linux variiert der Weg je nach Dis-
tribution: Falls Thre die Schnittstellen-
eigenschaften nicht in der grafischen
Oberfliche etwa unter ,,Systemeinstellun-
gen oder beispielsweise tiber ein Tray-
Symbol und den Network Manager anbie-
tet, geht esauf die Kommandozeile. Setzen
Sie als Root oder mit vorangestelltem sudo
den Befehl ethtool -s enp2s@ autoneg off
ab. Erschaltet die automatische Geschwin-
digkeitsaushandlung fiir die Schnittstelle
enp2s0 aus. ethtool -s enp2s@ speed 2500
duplex full setzt sie anschlieflend auf
2,5 Gbit/s. Falls sich der Schnittstellen-

Eigenschaften von ASUS XG-C100C 10G PC-E Network Adapter #3 X

Migemen Erwetet Treber Detalls Ereigrisse Energeverwaltung

Folgende Eigs h sind fur diesen N + vedughar
Khicken Sie links auf die Bgenschaft, de geandert werden soll, und
wahlen Sie den Wert auf der rechien Seite aus

Eigenschaft Wert
Maximum number of RISS Gusues & Mo Negotiation v
Prioriy & 7.0 Gbps Full Duplex
e 10 Gbps Full Duplex
leceve Scaling 100 s Ful %
Recv Segment Coalescing (IPvd)
Becy C ghve) 5 Gbps Full Duplex
TCP/UDP Checksum Offioad (IPvd) et

TCP/UDP Checksum Offioad (IPvE)
Tranamit Buffers

VLAN ID

VLAN Monitor mode

Wat fior Link v

[0 | ebeechen

Wenn Switch und PC sich nicht auto-
matisch auf schnelles Ethernet einigen,
stellt man die Geschwindigkeit manuell
ein.

Schnelles Ethernet | FAQ

name aufThrem System unterscheidet, er-
setzen Sie enp2s0 durch den dort gelten-
den. Sollte das Kommando ethtool nicht
ab Werk installiert sein, holen Sie es iiber
die Paketverwaltung an Bord. Wo Sie diese
beiden Befehle eintragen miissen, damit
sie bei jedem Start ausgefiihrt werden,
hangtvon derinstallierten Distribution ab.

Auf macOS offnen Sie Systemein-
stellungen/Netzwerk/Schnittstellenname/
Details/Hardware, stellen das Ausklapp-
menti ,, Konfigurieren®von ,,automatisch*
auf ,,manuell um und wéhlen im Menii
darunter die passende Geschwindigkeits-
stufe aus.

Glasfaser versus Kupfer

Uber Twisted-Pair-Kabel kann man

inzwischen zwar 10 Gbit/s tibertra-
gen, aber Glasfaser hat doch viel mehr
Reserve. Warum sollte ich mein Haus nicht
damit vernetzen?

Glasfaser-Ethernet {ibertragt in Re-

chenzentren inzwischen sogar bis
800 Gbit/s, aber die Leitungen sind emp-
findlicher als TP-Kabel. Wenn Sie mit dem
Biirostuhl iiber ein Kupfer-Patchkabel rol-
len, leidet die Verbindung erst nach vielen
Wiederholungen; Faser-Patchkabel fallen
weit frither aus. Zwar haben manche Rou-
ter schon SFP+-Slots fiir Optikmodule und
es gibt auch eine grof3e Auswahl an Swit-
ches mit SFP+. Sie miissten aber nicht nur
Thre Netzwerkinfrastruktur umstellen,
sondern auch alle anzuschliefRenden Ge-
rate wie PCs, Smart-TVs, Set-Top-Boxen
oder Netzwerkspeicher, denn bei diesen
istder klassische RJ45-Port fiir TP-Leitun-
gen die Standardausstattung. Anders als
Twisted-Pair-Kabel mit Power-over-
Ethernet kann die Glasfaser keine Energie
transportieren; WLAN-Basen, Uberwa-
chungskameras oder VoIP-Telefone, die
Sie normalerweise per PoE versorgen wiir-
den, brauchen dannimmer eine Steckdose
in der Nihe.

Derzeit erscheint eine Glasfaser-
verbindung vor allem dann sinnvoll, wenn
Streckenlidnger als 100 Meter zu iiberbrii-
cken sind oder eine elektrische Potenzial-
trennung erforderlich ist (Blitzschutz,
keine PEN-Ausgleichsstrome), etwa beim
Anschluss eines Nebengebdudes. Auch
braucht ein optischer 10-Gbit/s-Port nur
ungefahr ein Drittel der Leistung der
gleich schnellen Kupfervariante; die Optik
ist energieeffizienter. (ea@ct.de)
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Josh Goldberg
Typescript - Ein
praktischer Einstieg

O'REILLY

TypeScript

Ein praktischer Einstieg
Typsiche: 5

Typsicheres JavaScript fiir skalierbare
Webanwendungen

rbare

ascript fur skalbe

O'Reilly, Heidelberg 2023

(der Buchverlag gehort wie c't

zZu heise medien)

ISBN 978-3960092186

314 Seiten, 37 €

(als Bundle mit E-Book beim Verlag:
42 €; PDF-/Epub-/Kindle-E-Book
allein: 37 €)

Josh Goldberg
Ubenetiung von
Jurs Olaf Koch

Die Wucht in Typen

JavaScript-Programmierer, die Typsicherheit und ein Sor-
timent an Sahnehdubchen beim Sprachumfang schétzen,
lieben TypeScript. Josh Goldberg widmet sich dessen
praktisch relevanten Spezialititen mit besonderem Blick
auf die Entwicklung von Webanwendungen.

JavaScript weist zahlreiche Eigenheiten auf, die Entwickler ner-
ven. Besonders schmerzlich empfinden viele den Mangel an
Typsicherheit. Das von Microsoft entwickelte und unter der li-
beralen Apache-Lizenz veroffentlichte TypeScript schafft Ab-
hilfe: Es bildet eine Obermenge zu Netscapes fiir dynamische
HTML-Seiten geschaffener Skriptsprache und arbeitet mit stati-
scher Typisierung.

Goldbergs Buch setzt Vorkenntnisse in JavaScript voraus,
denn er vermittelt TypeScript konsequent als Erweiterung dazu.
Typen bei Variablen, bei Parametern und bei Riickgabewerten
von Funktionen zu verwenden, bedeutet noch eher kleine Be-
sonderheiten, die JavaScript ein wenig zahmen. Bei den Interfaces
werden die Unterschiede aber schnell gravierender. Hier gibt es
viele subtile Varianten, weil TypeScriptimmer in JavaScript-Code
iibersetzt wird. Alles, was dort mdglich ist, soll es auch mit Type-
Script geben, nur eben sicherer. Was objektorientiertes Program-
mieren betrifft, so erklart der Autor detailliert die vielen Erwei-
terungen bei Konstruktoren, Methoden, abstrakten Klassen und
bei der Sichtbarkeit von Eigenschaften.

JavaScript existiert nicht isoliert, sondern lauft in der Regel
in einem Browser oder in einer Umgebung wie Node.js. Damit
TypeScript mit solchen Systemen typsicher umgehen kann, be-
darfes sogenannter Deklarationsdateien. Goldberg zeigt, wie sie
funktionieren.

Im letzten Drittel des Buchs gibt er jede Menge Ratschlage
fiir die tagliche Arbeit mit der Skriptsprache. Unter anderem zeigt
er, welche Vorteile TypeScript in einer modernen Entwicklungs-
umgebung bietet und welche Optionen Programmierer lieber
meiden sollten, um potenziellen Problemen mit zukiinftigen
JavaScript-Versionen vorzubeugen.

Anders als beivielen Leitfaden zu Programmiersprachen gibt
es hier kein Beispielprojekt, das sich durchs gesamte Buch ziehen
wiirde. Durch die kurzen eigenstindigen Abschnitte gewinnt
Goldbergs ,,praktischer Einstieg” den Charakter einer Referenz.
Das passt gut, denn wer von TypeScript maximal profitieren will,
muss die besonderen Feinheiten dieser Sprache nutzen.

(Maik Schmidt/psz@ct.de)
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Datenschutzspritze
fiir Admins

Der Ratgeber von Heidrich, Wegener und Werner verrét
Netzadministratoren und anderen IT-Verantwortlichen,
wie sie aktuelle Erfordernisse des Datenschutzes in Unter-
nehmen umsetzen.

Die européische Datenschutzgrundverordnung (DSGVO) setzt
seit 2018 den Rahmen fiir den Umgang mit personenbezogenen
Daten. Erganzend kommt in Deutschland das letztmalig 2021
gednderte Bundesdatenschutzgesetz (BDSG) hinzu. An juristi-
scher Fachliteratur zum Thema mangelt es nicht - die jedoch ist
fiir Nichtjuristen, die in Unternehmen mit Daten von Mitarbeitern
und Kunden zu tun haben, oft nahezu unlesbar. Das betrifft nicht
zuletzt Administratoren und IT-Fiihrungskrifte. An sie wendet
sich das Buch der Volljuristen Heidrich und Werner sowie des
IT-Experten Wegener.

Die Autoren erldutern, welche datenschutzrechtlichen Vor-
gaben das angesprochene Lesepublikum bei seiner Arbeit ein-
halten muss. Ein typisches Beispiel ist die Frage, inwieweit Mit-
arbeiter durch Lesen ihrer E-Mails oder mittels Videokameras
iiberwacht werden diirfen. Das Spektrum der praxisrelevanten
Fragen ist breit; ordnungsgemafde Datenschutzerkliarungen auf
der Website gehoren ebenso dazu wie der DSGVO-konforme
Versand von Newslettern und die Frage, was es beim Einbinden
von Google Analytics zu beachten gibt.

Verantwortliche erfahren, welche rechtlichen Konsequenzen
ihnen bei Datenschutzverstofien drohen. Admins finden Aus-
kunft darliber, inwieweit sie Verstofde bei der Aufsichtsbehorde
melden und worauf sie dabei achten miissen. So ist etwa Aus-
sitzen dann keine gute Idee, wenn Hacker infolge eines Daten-
lecks in die IT-Struktur des Unternehmens eingedrungen sind
und personenbezogene Daten entwendet haben.

Die Autoren liefern Mitarbeitern in Unternehmen auch Ori-
entierung flir den Fall, dass Chef’s rechtswidrige Weisungen er-
teilen. Zum Abschluss erfahren Leser noch einiges zum rechts-
konformen Einsatz von KI-Tools wie ChatGPT.

Insgesamt trifft das als Ratgeber und nicht als akademisches
Lehrkompendium ausgerichtete Buch den Bedarfvon Praktikern:
Esvermeidet Fachchinesisch und serviert hilfreiche Beispiele aus
dem betrieblichen Alltag sowie Checklisten.

(Harald Blring/psz@ct.de)

Joerg Heidrich, Christoph Wegener,
Dennis Werner

Datenschutz und
IT-Compliance

Das Handbuch fiir Admins und IT-Leiter

Rheinwerk, Bonn 2023

(der Buchverlag gehort wie c't

U heise medien)

ISBN 978-3836286749

407 Seiten, 60 €

(als Bundle mit E-Book beim Verlag:
65 «€; PDF-/Epub-/Kindle-E-Book
allein: 60 €)
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S ie kennen das vermutlich: Man redet
sich ein, dass es sich bei dem Kratzen
im Hals wahrscheinlich nur um einen Kri-
mel der gerade verzehrten veganen Butter-
brezel handelt. Am Ende fesselt einen dann
doch wieder die nordkoreanische Wiirge-
grippe fiir einige Tage an Bett und Keramik.

So dhnlich ging es mir, alsich Nell Son-
bond, meinen glatzkopfigen Gast, betrach-
tete. Sein korpulenter Korper steckte in

einemrot glainzenden Anzug. Als ob eine riesige Christbaum-
kugel es sich auf meinem Besucherdiwan bequem gemacht
hitte. Dicke Wulstlippen verzogen sich zu einem jovialen
Lacheln. Natiirlich bestand die Moglichkeit, dass sich ein
lukrativer Auftrag anbahnen wiirde. Aber Sonbonds Glubsch-
augen lachelten nicht; vielmehr funkelten sie wie Eisdiaman-
ten. Eisigkaltlegte sich auch ein Ring um meinem Brustkorb,
als mir der Personality Scan den Sozialstatus meines Gasts
enthiillte. Er strahlte im grellsten Laubfroschgriin!

Kennen Sie irgendeinen Typen mit griilnem Sozialstatus?
Na sehen Sie, ich auch nicht. Meine Kundschaft bewegt sich
iiblicherweise in dunkelorangefarbenen Gefilden. Zugege-
ben, eswar auch der eine oder die andere Rote dabei, obwohl
ich das bestimmt nicht an die grofde Glocke hinge.

Verbliifft registrierte ich, dass sich die Detailinforma-
tionen zu Nells Gesundheitszustand, aktueller Liquiditat,
sexuellen Neigungen, Konsumverhalten, politischen Inte-
ressen, Familienstand und Berufserfolgen nicht abfragen
liefSen. Diese Person zeichnete sich durch vollige Intrans-
parenz aus. Da das Unterdriicken der personlichen Sozial-
informationen unter empfindlicher Strafe stand, konnte das
nur eins bedeuten: Ich hatte es mit einem privilegierten Ver-

treter der Miinchner Behorden zu tun.

Unter diesen Umstanden war Freundlichkeit angeraten.
,»Nun, Nell - ich darf Sie doch Nell nennen? Was verschafft

mir das Vergntigen Thres Besuchs?

Eine fleischige Zunge leckte {iber die Ballonlippen. ,,Ich
denke nicht, dass Thnen mein Besuch Vergniigen bereitet.
Und nein, Sie diirfen mich nicht Nell nennen. Ich bin Ver-
treter des Miinchner Amts zur Sicherstellung der gesell-
schaftlichen Sozialhygiene und nehme an, Sie konnen sich

schon denken, worum es geht.”

Konnte ich nicht. Allerdings weckten offizielle Behor-
denvertreter meist ein in einer dunklen Ecke vor sich hin

schlummerndes schlechtes Gewissen.

»Nun, vielleicht haben Sie sich blof in der Adresse geirrt?“
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Ein wertvolles Mitglied der Gesellschaft | Story

EIN WERTVOLLES MITGLIED
DER GENELLSCRAFT

VON NOB SHEPHERD

So sehr der Fortschritt auch die
Welt verindert und die Gesell-
schaft sich durchdigitalisiert,
manches wird es immer geben:
schmuddelige Bars, politischen
Druck -und schnoddrige Typen,
die sich stets abgebrannt als Privat-
detektive durchschlagen.

lassen.

Seine Mundwinkel sackten herunter.
»Dann habe ich es nicht mit der Agentur
fiir Privatermittlungen Jonas Kelabassi zu
tun, deren einziger Mitarbeiter vor mir
sitzt?“ Er wartete meine Antwort nicht ab.
,»Ich habe Thnen mitzuteilen, dass Ihr So-
zialprofil demnéchst eine Herabstufung
auf Crayolarot erfahren wird. Die Konse-
quenzen diirften Thnen bewusst sein.”

Daher wehte also der Wind. Mein

dunkeloranger Status musste mal wieder gepimpt werden.
Etwas beruhigter lehnte ich mich zuriick. ,,Keine Sorge, ich
iiberweise gleich heute eine grof3ziigige Spende an die Or-
ganisation zur Forderung intellektuell benachteiligter Kinder
aus den bayerischen Provinzregionen. Damit sollte dieses
unleidliche Thema hoffentlich vom Tisch sein.”

»Eine Spende. Darfich fragen, woher Sie die finanziellen
Mittel fiir diese Spende nehmen? Ihr Credit-Konto zeigt einen
tiefroten Status und befindet sich an der Belastbarkeitsgren-
ze.“ Er starrte auf sein mobiles HoloCom, das vermutlich die
Details meines Sozialprofils offenlegte. Ich winkte ab. ,,Ich
erwarte stiindlich das Honorar eines duf3erst lukrativen Auf-
trags. Und ich werde Sie natiirlich fiir Thre Aufwendungen
angemessen entschidigen.” Sicherheitshalber wiirde ich
diesem Behordenvertreter einen kleinen Obolus zukommen

»Nach meinen Unterlagen hatten Sie in den letzten drei
Monaten keinen Auftragseingang.” Er richtete seinen bulli-
gen Leib auf. ,,Auch Ihre Leberwerte haben sich weiter ver-
schlechtert, Herr Kelabassi. Er warf einen abfilligen Blick
auf meine Batterie exquisiter geistiger Getranke. ,,Damit
wird sich Thre Gesundheitsrisikozulage demnichst ebenfalls
erhdhen, was Thre Liquiditét zusétzlich belastet.”

,»Seit geraumer Zeit habe ich meinen Alkoholkonsum
drastisch eingeschriankt. Sie werden sehen, dass meine
Nano-Rezeptoren in Kiirze ein erstklassiges Gesundheits-
profil ausweisen.”

Erignorierte meine Antwort. ,,Des Weiteren liegen mir
Hinweise aus dem Gesprachshygiene-Analysator der Bar
Zum blauen Froschvor. Demnach haben Sie rassistischen und
sexistischen Sprachgebrauch gepflegt.”

Meines Wissens durften Gespriachsanalysatoren nur in
begriindeten Verdachtsfillen herangezogen werden. ,,Es muss
sich um ein Missverstiandnis handeln. Ich wiirde niemals ...

,»Sie haben sich also nicht abwertend tiber unsere mol-
dawischen Gaste geduRert?
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»Ichbitte Sie! Wanderarbeiter aus Osteuropa! Wer mich
kennt, der weif3 ...

»Zudem gestatteten Sie sich sehr anziigliche Bemerkun-
gen iiber die Bedienung dieses Lokals.”

,»Eva? Aber nie und nimmer! Aufderdem hat sie wirklich...

Ein Blick in Nells versteinerte Miene machte mir klar,
dassich soeben den Turbo fiir die Herabstufung meines So-
zialstatus geziindet hatte.

,SIE WERDEN SEHEN, DASS MEINE
NANO-REZEPTOREN IN KURZE EIN
ERSTKLASSIGES GESUNDHEITSPROFIL
AUSWEISEN

Er wuchtete seinen Korper in die Hohe. ,,Sie konnen in
dennichsten Tagen eine offizielle Zustellung zur Anderung
Thres Sozialstatus erwarten. Die damit einhergehende Ein-
ordnung als Biirger der Klasse drei erlaubt Thnen nicht, Thre
Agentur weiterzufiihren. Und die Leasinggebiihr fiir Thr
kiinstliches Kniegelenk diirften Sie sich bald auch nicht mehr
leisten konnen.”

Ich safd offensichtlich bis zu den Ohrldppchen in etwas
Stinkendem.

»Es sei denn ... Aber ich denke nicht, dass das fiir Sie
infrage kommt.“

»Dass was infrage kommt?“

»Das Amt zur Sicherstellung der gesellschaftlichen
Sozialhygiene kann Personen, die sich durch Dienste von
grofdem gesellschaftlichen Nutzen hervorgetan haben, eine
Statusgutschrift erteilen.”

Verzweifelt ratterten meine Gehirnzellen auf der Suche
nach irgendetwas, wofiir die Gesellschaft mir dankbar sein
sollte.

»Geben Sie sich keine Miihe. Ihr soziales Engagement
der letzten Jahre .. Er hiistelte. ,,Allerdings konnte Thre
Agentur uns vielleicht von Nutzen sein. Falls Sie tiberhaupt
Interesse haben.

Erwartete mein Nicken nicht ab. ,Wir sind auf der Suche
nach Mitgliedern terroristischer Zellen, die Anschlige auf
dasharmonische Zusammenleben unserer Gesellschaft pla-
nen. Diese Dame steht bei uns in besonderem Fokus.“ Er
lief} ein Holo aufleuchten. ,Wenn Sie uns helfen, die Person
aufzuspiiren, konnte sich das positiv auf Thren Sozialstatus
auswirken.”

Das Holo zeigte das ein wenig seitlich weggekippte Pro-
fil einer schlanken jungen Frau um die dreiflig, mit grau-
blauen Augen und blondem Kurzhaarschnitt.

Indem Moment verstand ich. Nells zugegebenermafien
authentisch wirkende Show sollte mich nur gefiigig machen.

Das Holo zeigte Dina.

b R

Das Kassandra gehorte zu den Undergrounds. Die Bar ver-
zichtete gesetzwidrig auf Identifikationskontrollen und das
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Publikum machte durchgingig den Eindruck, dass es diesen
Service zu schitzen wusste.

Der Wirt, ein stimmiger Mittfiinfziger mit fettigem
Haar, zdhlte mich mittlerweile zur Stammkundschaft. Sobald
ich mich an dem schmierigen Tisch in der Nische neben der
Tiir niedergelassen hatte, stand er mit einer Bloody Sally vor
mir. ,,Besuch fiir dich.”

Hinter ihm tauchte Dinas sommersprossiges Gesicht auf.

Sie flazte sich neben mich. Abgesehen von dem un-
modischen Kurzhaarschnitt wirkte sie noch ebenso attraktiv
wie bei unserem ersten Treffen im CosaVostra. Jetzt war mir
der Grund fiir ihren tiberstiirzten Aufbruch klar, kurz bevor
die Razzia-Einheit das Lokal gestlirmt hatte. Und es erklar-
te auch, warum Nell Sonbond mich aufsuchte. Immerhin
hatte Dina mir noch mitgeteilt, dass sie sich hiufig im
Kassandra blicken lief3.

,»Schon, dich wiederzusehen.” Mein ironischer Tonfall
prallte an ihr ab wie Wasser von einem frisch gewachsten
E-Gleiter.

»Ich hing’ nicht so oft in den anderen Spelunken ab.
Mag es etwas diskreter. Ist hoffentlich okay fiir dich.”

»Istes. Und ein bisschen Geheimniskramerei stort mich
nicht.

Sie nahm einen Schluck von ihrem alkoholfreien Scham-
pus. ,Wie ist es dir in den letzten Tagen so ergangen?“

Und so ging es weiter. Meine Versuche, etwas mehr tiber
Dina zu erfahren, wurden in einer Art Kommunikations-
Aikido elegant in Gegenfragen transferiert. Schon bei unse-
rem ersten Treffen hatte sie sich erstaunlich verschlossen
gegeben, schien aber an mirinteressiert. Bis die Razzia unse-
rem Téte-a-Téte ein schnelles Ende bereitete.

Als ich uns zwei weitere Drinks holte, fielen mir zwei
neue Gaste auf. Ein Parchen hatte sich am hinteren Ecktisch
niedergelassen. Die briinette Frau mit der kréftigen Figur
steckte in einem derzeit angesagten blauen De Chaloc-Kos-
tiim. Thr drahtig wirkender Partner mit der hohen Stirn und
dem Schnauzbart trug einen leger geschnittenen violetten
Anzug. Die beiden Biergléser, die vor ihnen standen, waren
kaum angertihrt.

Vorsichtig mandvrierte ich unsere Getranke zum Tisch.
,»Ich weif} nicht, ob dich das interessiert.”

Ich erntete einen fragenden Blick.

»Davorn sitzen zwei Typen, die angestrengt versuchen,
nicht wie behordliche Ermittler auszusehen. Und sie sind
bewaffnet.” Die Ausbuchtungen in der Achselgegend waren
kaum falsch zu interpretieren.

»Scheifle.”“ Dinas Miene erstarrte.

,»Hor zu. Ich geh’ raus und kimmere mich um die beiden.
Dusuchst die Notschleuse bei den Sanitdranlagen auf. Mein
Flieger steht ganz vorn an der Einfahrt.

Dinalief$ sich den Zugangscode fiir die Personendrohne
auf ihr mobiles HoloCom transferieren.

»Duwartest auf mich.“

»Natiirlich.“ Thr Augenaufschlag geriet eine Spur zu treu-
herzig.

Wir leerten schweigend unsere Drinks. Dann schlender-
teichlassigzum Tresen. Betont interessiert betrachteten die
beiden Neuankdmmlinge das schébige Barinterieur.

»Ein groles Fruchtbier und ein Schwarzes Loch spezial
Der Barkeeper glotzte mich an. Ich schob ihm eine Fiinfzig-
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Credit-Note zu, die er mit ruhigem Nicken verschwinden
lieR. Seine Hinde verschwanden unter dem Tresen, dann
zapfte er mir mein Getréink.

Dina tauchte auf'und strebte den Sanitdrraumen zu.

Kaum war sie verschwunden, erhob sich die Briinette,
um sich mit entschlossenem Gesichtsausdruck ebenfalls den
Toiletten zuzuwenden.

Allerdings musste sie an mir vorbei.

Mit einer artistischen Pirouette gelang es mir, tollpat-
schigmein Glas gegen die Schulter der Dame zu stofden. Der
Inhalt ergoss sich iiber Kostlimjackchen und Dekolleté.

»Oh, verdammt! Entschuldigung, ich hab’ nicht aufge-
passt.“ Ich blickte in ein wiitendes Gesicht, dessen Zornes-
rote weiter zunahm, als ich mit einer Serviette ungeschickt
versuchte, die Flecken abzutupfen.

»Was fallt dir ein!“ Thre Hand fuhr unter ihr Jackett.

»Schon gut. Kann passieren.” Der bartige Begleiter legte
ihr die Hand auf die Schulter. ,,Mach dich im Waschraum
sauber. Ich warte vor der Tiir.”

Ich hoffte, Dina hatte die Notschleuse gefunden - ein-
gerichtet fiir unauffillige Abschiede und unter Insidern als
Schwarzes Loch bekannt. Ich verliefs das Lokal und rannte um
zwei Hauserecken herum.

DINA LIESS SICH DEN ZUGANGSCODE
FUR DIE PERSONENDROHNE AUF IHR
MOBILES HOLOCOM TRANSFERIEREN.

Die Beifahrertiir meiner Mietdrohne 6ffnete sich.

»Der Startcode!* Dinas Miene verhehlte ihre Enttiu-
schung nicht: Sie hatte allen Ernstes erwartet, ich wiirde ihr
die Gelegenheit geben, ohne mich davonzuschweben. Ich
transferierte den Code und wir hoben ab.

»Keine Ursache, ich helfe gerne. Ich weif3 es aber zu
schitzen, selbst am Steuer zu sitzen.“ Mein Versuch, die
Stimmung aufzuhellen, blieb wirkungslos.

»Istdie Kiste registriert?“ Sie blickte mich beiihrer Frage
nicht an.

,»Na klar!“

Jetzt wandte sie sich mir zu. ,,Dirist schon bewusst, dass
wir in Kiirze unangemeldeten Besuch erwarten diirfen? Sie
schien eine Entscheidung zu féllen. ,Schalte dein HoloCom
ab.Und mach dich auf einen Absprung gefasst.” Sie program-
mierte einen Autopilot-Kurs zum Franz-Josef-Strauss-Flug-
hafen. Wiriiberflogen gerade Giesing, als Dina die Flughohe
extrem reduzierte. Knapp drei Meter iiber der Strafde 6ftne-
te sie die Seitentiiren. ,,Jetzt!“

Sie warf sich aus dem Flieger; mangels besserer Optio-
nen sprang ich hinterher.

Ich prallte aufs Pflaster. Ein stechender Schmerz durch-
zuckte mein Knie. Wahrend ich es vorsichtig massierte,
blickte ich meiner Mietdrohne nach. Sie hielt Kurs Richtung
Flughafen. Zwei Lichtpunkte naherten sich dem Fahrzeug.

»Komm!“ Wir rannten beziehungsweise humpelten in
die nachste Querstrafde, in der sich 6lig schimmernd die
grellen Neonlichter spiegelten.
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»Reinda!“ Sie wies auf eine Rampe, an deren Ende eine
hiifthohe Aluklappe Zugang zu einer Art Keller bot. Ich konn-
te seltsamerweise weit und breit keine 6ffentlichen Sicher-
heits-Cams entdecken.

Die Klappe schwang widerstandslos auf und wir befan-
den uns in einem kahlen Raum, offensichtlich zur Aufbe-
wahrung von Elektronikschrott. Esroch durchdringend nach
Chemikalien.

Dina bertihrte einen hinter einer Kiste versteckten Sen-
sor, worauf sich ein Teil der linken Wand zur Seite schob.

Ichzogerte, aber Dina ergriff meine Hand und zog mich
durch die entstandene Offnung.

Mein Blickwanderte tiber die Einrichtung. Ich befand mich
offenbarin einem fensterlosen Apartment, das sich nicht recht
entscheiden konnte, ob es als Wohnzelle oder Kontrollcenter
dienen sollte. Am augenfilligsten war ein auf Brusthohe mon-
tiertes, diskusformiges Metallobjekt in der Grofie einer Bade-
wanne, das mit unzihligen Sensoren und Skalen gespickt war.

»Ich nehme an, dieses Spielzeug ist nicht lizenziert.“ Es
musste sich um einen Quantenfrequenz-Scanner handeln.
Ganz oben auf der Liste der Dinge, mit denen man sich bes-
ser nicht erwischen lief3, wollte man nicht fiir die ndchsten
Jahre die Katakomben der Stadt bewundern.

»Lass uns erst mal anstoflen.” Dina fiillte zwei Glaser
mit Whisky.

Ich liefd mich auf einem der Hocker nieder, die um den
Scanner gruppiert waren. ,Cheers! Dann lass mal horen.

,»Ich bin da einer Sache auf der Spur. Es geht um das Sys-
tem zur Sicherstellung der Sozialhygiene in der EU. Der spot-
tische Tonfall, mit dem sie den Begriff garnierte, entging mir
nicht. ,Das System soll neutral und aufrein wissenschaftlicher
Basis den Sozialstatus und die Risiko-Koeffizienten aller Biir-
ger erfassen, analysieren und bewerten. Ist dir eigentlich
schon einmal aufgefallen, dass fiihrende Kopfe der Politik und
Industrie immer ein ausgezeichnetes Profil aufweisen?*

»Schitze, ohne diese Qualifikationen kommst du nicht
in solche Positionen.“ Fiir Verschworungstheorien war ich
der falsche Adressat.

Eine Falte bildete sich aufihrer Stirn. ,,Liquiditat, Macht
und Arbeitsressourcen. Die Konzerne kiimmern sich um die
Installation kooperativer politischer Fithrung und erhalten
im Gegenzug einwandfreie Sozialprofile. Aber das ist nicht
das eigentliche Problem.”

Ich bemiihte mich, nicht zu sarkastisch zuklingen. ,,Die
Scans, Analysen und Bewertungen der Sozialhygiene sowie
die ganzen Upgrades und Downgrades erfolgen durch viel-
fach gepriifte unabhingige Algorithmen, die Eingriffe von
auflen absolut ausschliefen.”

Dina seufzte. ,Kein System ist zu einhundert Prozent
resistent gegeniiber externen Eingriffen. Sie manipulieren
die Mitglieder der Gesellschaft in Deutschland. Ich hatte
einen guten Job bei der Marketing-Abteilung von Tanakara
GlobMed. Bisich auf die Idee kam, einen Betriebsrat zu griin-
den, dabeider Personalfiihrung so einigesim Argen lag. Von
einer Woche aufdie andere rutschten meine Kennzahlenins
Bodenlose. Downgrades bis in Klasse drei lieféen mich mei-
nen Job verlieren. Und meine Freunde.”

Die Eroffnung haute mich nicht aus meinen Kunstfaser-
stiefeln. Mit einem akzeptablen Profil brauchte sie sich nicht
dem Zugriff der Behorden zu entziehen.
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Uber den Autor

Als Nob Shepherd verfasst der Krimi-
und Science-Fiction-Autor Norbert
Schéfer Episoden aus dem Leben des
intergalaktischen Privatermittlers
Jonas Kelabassi. Der 1963 in Dortmund &
geborene Schafer, der seit vielen Jah-

ren mit seiner Familie in seiner Wahlheimat Hamburg lebt,
war friher hauptberuflich in der Dienstleistungsbranche
flr Wirtschaftsdaten tatig. Inzwischen hat er das Schrei-
ben in den Vordergrund gestellt. Mit seiner Kurzgeschich-
te ,Dixieland” beteiligte er sich an der Benefizanthologie
.Friedensboten” des Osterreichischen Projekts ,# Mit-
einanda fur die Ukraine”. ,Ein wertvolles Mitglied der Ge-
sellschaft” ist seine erste c’t-Story.

Zugegeben, es gab Gertlichte, dass die Sicherstellung der
Sozialhygiene nicht immer griindlich umgesetzt wurde. Um
mich zutiberzeugen, brauchte es aber schon ein wenig mehr
als die wirren Theorien einer aufderhalb der Legalitit ope-
rierenden Nachteule.

»Das sind spannende Geschichten, es klingt fiir mich
aber sehr nach Science-Fiction. Beweise waren zweckdien-
licher.

Dina holte tief Luft. ,,Die habe ich. Mitschnitte aus
Holokommunikationen zwischen fithrenden Mitarbeitern
des Ministeriums fiir Sozialhygiene in Miinchen und diversen
Konzernchefs. Scans, die Manipulationen im System zur Er-
mittlung von Sozialrisiken aufzeigen. Die Beweise sind was-
serdicht.

,Und was halt dich davon ab, diese Beweise offentlich
zu machen?“

»Keine Chance. Die Scans sind logischerweise illegal.
Dielassen mich schneller verschwinden als eine Credit-Note
in der Hand eines korrupten Cops.” Sie lehnte sich vor. ,,Du
hattest mirim CosaVostra von deinen Kontakten zur Medien-
branche erzéhlt. Thre groRen Pupillen begannen mich fast
zu hypnotisieren, wihrend sie sich vorlehnte, um mir einen
Kuss aufdie Wange zu hauchen. ,,Ich dachte, wir beide konn-
ten ein tolles Team werden.“ Sie schob mir einen Nanochip
zu. ,,Darauf findest du alle Informationen, die ich zusam-
mengetragen habe. Damit lassen wir den ganzen korrupten
Haufen auffliegen: Politiker, Behordenmitarbeiter und Kon-
zernchefs. Kann ich auf dich zahlen?“

Ichliefd den Chip in meiner Overalltasche verschwinden.
»Ich denke, ich kann das in die richtigen Kanale leiten.”

b R

»Herr Kelabassi, das Amt zur Sicherstellung der gesellschaft-
lichen Sozialhygiene dankt fiir Thre Hilfe. Wir konnten die
Terroristin festnehmen. Ich werde der zustandigen Kommis-
sion vorschlagen, Thnen den Sonderstatus eines wertvollen
Mitglieds der Gesellschaft von Miinchen zu verleihen. Damit
sollte die Riickstufung in Klasse drei abgewendet sein.” Nell
Sonbond machte nicht den Eindruck, als ob seine Vorschla-
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ge erstnoch von der Kommission diskutiert werden miissten.
»Die Dame machte gewisse Andeutungen, dass sich noch
ein Utensilim Umlaufbefindet. Ein Chip mit Informationen,
an denen das Amt sehr interessiert ist. Nell hiistelte. ,,Der
Chip soll in Threm Besitz sein.”

Ich warf ihm den Chip zu, den er iiberrascht, aber ge-
schickt auffing. Seine Froschaugen verengten sich zu Schlit-
zen. ,,Danke. Kennen Sie den Inhalt?“

Ichlehnte mich langsam zuriick. ,,Ja. Und nicht nur das.
Ich fiirchte, der Preis wird ein bisschen hoher sein. Als Ge-
genleistung fiir meine wertvollen Dienste erwarte ich ein
Anheben und Einfrieren simtlicher Sozialstatus-Komponen-
ten, insbesondere meines Kontostands, auf GRUN.“

Nells rechte Hand wanderte unter sein Jackett. ,Was
hindert mich daran, dich gleich hier zu liquidieren und das
Problem Jonas Kelabassi aus der Welt zu schaffen?

Wir waren also beim vertrauten Du angekommen. ,,Ich
nehme an, die Trojaner, Nell.“

Er kniff die Augen zusammen.

»Fir den Fall, dass sich unser Gesprach heute in eine
ungliickliche Richtung entwickelt, habe ich eine kleine Vor-
sorge getroffen.” Ich setzte ein malizidses Lacheln auf. ,,Die
interessanten Details des Chips wurden von mir kopiert und
iiber Trojaner an diverse Medienvertreter geschickt, wo sie
sichinnaher Zukunft auspacken werden. Falls ich nicht vor-
her eingreife.”

Die Farbe seiner Gesichtshaut wandelte sich von Schmut-
ziggelb zu Schmutzigrot, wihrend er mich sekundenlang wort-
los anstarrte. Dann zischte er leise: ,,Du horst von uns.

b R S

Die FiifSe auf dem Schreibtisch ausgestreckt, weidete ich
mich an der holografischen Darstellung meines neuen So-
zialprofils. Griin war mir schlussendlich verwehrt worden,
das strahlende Gelb lief jedoch keine Wiinsche offen. Ich
nahm einen Schluck von meinem Sirius Coma on The Rocks.

Und Sie brauchen gar nicht so entriistet zu gucken. Was
haben Sie erwartet? Dass ich mit der Kleinen gemeinsame
Sache mache, die Regierungsverschworung im grofden Stil
aufdecke, von den Massen bejubelt werde, mit Dina eine
Familie griinde, und wenn sie nicht pulverisiert worden sind,
dann feiern sie noch heute?

Blodsinn.

Die Bande hitte mich genauwie Dina von der Bildflidche
verschwinden lassen. Ich hatte nicht vor, in den Kerkern der
Stadt zu verrotten.

Und Kurzhaarfrisuren mochte ich ohnehin nicht.

(psz@ct.de) ¢t

Die c't-Stories als Horversion

Unter heise.de/-4491527 kdnnen Sie einige c't-Stories als
Audiofassung kostenlos herunterladen oder streamen.
Die c't-Stories zum Zuhoren gibt es auch als RSS-Feed
und auf den bekannten Plattformen wie Spotify, Player
FM und Apple Podcasts (ct.de/yz13).
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Vorschau ct 1/2024

Ab 30. Dezember im Handel und auf ct.de

Schnelle SSDs mit PCI Express im Test

Die nichste Generation wird so langsam erwachsen: SSDs mit PCle 5.0 sind
mit mehr als 12 GByte/s jetzt deutlich schneller als ihre 4.0er-Vorgénger.
Beeindruckend sind auch die Mini-SSDs fiir Spielkonsolen und ultrakom-
pakte Notebooks mit nur 30 Millimeter Lange, aber 2 TByte Speicher.

Vergleich von
High-End-Prozessoren

AMDs Threadripper 7980X und Intels Xeon
w9-3495X buhlen mit 64 beziehungsweise 56
Kernen um die Sockel in High-End-Desktops
und Workstations. Im Wettkampf der Tausen-
de von Euro teuren Profi-Prozessoren und
zugehorigen Plattformen mischt aulerdem
der giinstigere AMD Threadripper 7970X mit.

IT-Mythen im Check

Stimmt es, dass jede zweite Windows-Version Mist ist? Soll man seine Pass-
worter wirklich regelmaflig andern? Und welche personlichen Daten wan-
dern beim digitalen Bezahlen tiber die Ladentheke? ¢’t priift verbreitete
Mythen tiber Betriebssysteme, Hardware, Sicherheit und Nachhaltigkeit.

Windows 11: Hardwarekauf wird zum Abenteuer

Ein PC muss laut Microsoft hohe Anforderungen erfiillen, damit Windows
11 daraufliuft. Doch Windows-Setup priift sie nicht konsequent und Micro-
soft liefert Hacks zum Umgehen der eigenen Vorgaben. Das sorgt bei Nutzern
fiir Verwirrung und im Handel fiir absurde Angebote.

App-Zwang allerorten

Das Deutschlandticketist nichts fiir Digitalmuffel. An der Supermarktkasse
gibt es Rabatte fiir Kunden mit der passenden App. Ist diese Ungleich-
behandlung rechtens? Lisst es sich mit den Grundrechten vereinbaren, wenn
sogar Aspekte der Daseinsvorsorge einem App-Zwang unterliegen?

178 Anderungen vorbehalten

Noch mehr
Heise-Know-how

(Gegen den Winterblues: Apple Watch misst jetzt Tageslicht

<
S
=
Das Apple-Magazinvonct  Heft 6/2023

MacBook Pro
mitM3imTest ¢ 2

@ Tipps 2um Verkauf von Altgeréten

So machen Sie Ihr iPhone zu Geld

Mac & i 6/2023 jetzt im Han-
del und auf heise-shop.de

DEUTSGHLANDS GEFAHRLICHSTES DIY-MAGAZIN b Der neue

"Make; %"

Bauséatze
fir Maker

»Aus Holz, Karton
und zum Léten

» Roboter und
Funktionsmodelle

Workshop

WLAN-Waage Boards fur
»Billigwaage mit ESP32 aufwerten M icrcpython

» Mit Farbdisplay ausstatten
*In Home inbi

Make: 7/23 jetzt im Handel
und auf heise-shop.de

c'k KI-PRAXIS

Mt Hairstliches Intalligenz produbtiv arbeiten

elle erkennen

Fir Schule und Arbeit

Die eigene m

Sprach-Kl betreiben

c't KI-Praxis jetzt im Handel
und auf heise-shop.de
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= Filamente
= im Stress_test

GRATIS!

2 x Make testen mit tber 30 % Rabatt

lhre Vorteile im Plus-Paket:
v Als Heft und

Fiir nur 19,40 € statt27€
« Digital im Browser, als PDF oder in der App

v Zugriff auf Online-Artikel-Archiv Jetzt bestellen

v Geschenk, z. B. Make: Tasse

] infoservice@maker-media.de

Qs +49541/80 009 125 &) make-magazin.de/miniabo



Die aktuelle exone Business PC-Familie

modern, kompakt &
nachhaltig
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Sie wollen mehr liber unsere aktuelle @ T
exone Business PC-Familie erfahren? [iE.3gs gus
Dann scannen Sie jetzt den QR-Code!



