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Viren killen, Windows heilen, Daten retten, Passworter resetten

Neue und aktualisierte Werkzeuge « Schneller zum bootfahigen Stick
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Grundwissen asymmetrische Kryptografie

Wasserstoffautos im Alltag

650 km Reichweite, in drei Minuten vollgetankt und doch elektrisch
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B1 Consulting, Managed Service & Support

individuell - umfassend - kundenorientiert

Rent-an-Admin Neue oder bestehende Systemlandschaften stellen
hohe Anforderungen an |hr IT-Personal. Mit einem
individuellen Support- und Betriebsvertrag von B1
Systems erganzen Sie |hr Team um die Erfahrung
und das Wissen unserer ca. 150 festangestellten
Linux- und Open-Source-Experten.

Sie bendtigen Unterstlitzung bei der
Betreuung lhrer Infrastruktur? Dann bieten
wir Ihnen mit Rent-an-Admin genau die
Entlastung, die Sie brauchen!

Mit unserem Rent-an-Admin-Modell konnen Sie Personalengpasse uberbrucken oder sich
regelmaRige Unterstlitzung durch einen unserer B1-Administratoren sichern - ob einen, zwei
oder funf Tage die Woche - kurzfristig und unkompliziert, ganz nach Ihren Winschen!

Unsere Kernthemen:

Linux Server & Desktop - Private Cloud (OpenStack, Ceph, Nextcloud & ownCloud) -
Public Cloud (AWS, Azure, OTC & GCP) - Container (Docker, Kubernetes, Red Hat OpenShift
& Rancher) - IAM (Keycloak) - Monitoring (Icinga, Nagios, ELK, Prometheus & Grafana) -
Patch Management - Automatisierung (Ansible, Salt, Puppet & Chef) - Videokonferenzen

Unser in Deutschland ansdssiges Support- und Betriebsteam ist immer flr Sie da - mit
qualifizierten Reaktionszeiten ab 15 Minuten und Supportzeiten von 8x5 bis 24x7!

B1 Systems GmbH - lhr Linux Partner

Linux/Open Source Consulting, Training, Managed Service & Support
ROCKOLDING - KOLN - BERLIN - DRESDEN - JENA
SYSTEMS www.b ' -systems.de - info@b -systems.de




Standpunkt

Wasserstoffautos: Stoppt das Schauspiel

Die Autoindustrie befindet sich im rasenden
Wandel und jeder Akteur muss aufpassen, den
entscheidenden Schritt in die richtige Richtung
zum richtigen Zeitpunkt zu machen. Verpasst er
ihn oder verzettelt er sich, geht er unter.
Immerhin, die Politik sorgt fir langfristige
Planungssicherheit: Neuwagen, die mit Benzin
oder Diesel betrieben werden, kdnnen in der EU
nur noch bis Ende 2034 erstmals zugelassen wer-
den. Die Industrie reagiert und entwickelt Pkw
mit batterieelektrischem Antrieb, gleichzeitig
gedeiht die Ladeinfrastruktur.

Doch selbsternannte Freiheitsprediger erweisen
den Herstellern einen Bérendienst und trommeln
lautstark fir Alternativen zum batterieelektri-
schen Auto. Dazu gehdrt Wasserstoff, mit dem in
einer Brennstoffzelle Strom erzeugt wird. Der
Durchbruch im Pkw, so wird es seit Jahrzehnten
kolportiert, stehe unmittelbar vor der Tir -
doch niemand mag sie 6ffnen. Dabei geschieht das
Nachfillen von Fahrenergie im Vergleich zum bat-
terieelektrischen Antrieb rasant. Die Reichweite
liegt bei einem gefillten 6-Kilogramm-Tank
locker bei mehr als 500 Kilometer. Eine Tank-
stelle in der N&he vorausgesetzt, ist der tag-
liche Umgang vergleichbar mit einem konventio-
nellen Verbrenner.

Die Probleme liegen allerdings nicht im Alltag,

sondern in der Kette davor. So werden zur Was-
serstoffproduktion enorme Mengen Strom bendtigt.

c't 2024, Heft 2

Rund 60 bis 80 kWh werden verbraucht, bis die

1 bis 1,3 Kilogramm Wasserstoff im Pkw nutzbar
sind, die er auf 100 Kilometer verbraucht. Damit
die Rechnung im Sinne der Umwelt aufgeht, miss-
ten die Produktionsanlagen durchgehend mit rege-
nerativ erzeugtem Strom arbeiten. Solch "griner"
Wasserstoff ist auf dem Weltmarkt kaum zu haben.
Hinzu kommt die extrem teure Infrastruktur: In
Deutschland gibt es derzeit rund 90 H,-Tankstel-
len; damit liegt dieses Land in der EU einsam an
der Spitze. In vielen anderen Staaten ist kaum
absehbar, woher das Geld fir eine halbwegs
flachendeckende H,-Infrastruktur kommen soll.

Kein Wunder also, dass bis auf ein paar Projekte
(mehr dazu ab Seite 54) nichts Greifbares beim
Thema "H, im Pkw" in Aussicht ist. Die Exoten
verdanken ihre Existenz vermeintlichen Frei-
heitsverteidigern, die Technologieoffenheit
propagieren und mit Steuergeldern Irrwege finan-
zieren koénnen, weil niemand sie stoppt. Zeit,
diesem Schauspiel ein Ende zu bereiten.

Martin Franz, heise Autos
(www.heise.de/autos)
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Leserforum

Bild: Mash

Papier bleibt

Standpunkt ,Kommunikationsdienste:
Briefpost abschaffen!”, c't 1/2024, S. 3

Grundsatzlich ist die Nutzung von digita-
len Medien hilfreich und einfacher als ein
Brief. Die ausschlieflliche Ausrichtung
daraufist aber nur bedingt sinnvoll. Siehe
dazu den Beitrag von Harald Biiring (¢t
1/2024, S.158), der viele Probleme der
Digitalisierung anspricht.

Und Sie fiihren selbst ein gutes Ge-
genbeispiel an: die Grundsteuererkldrung.
Der letzte mir vorliegende Bescheid ist von
1966 und wurde gemaéf3 Schriftbild mit
einem Kettendrucker auf Papier gedruckt
(war also auch digital gespeichert) und mit
Unterschrift und Stempel versehen. Ich
konnte diesen Bescheid ohne Probleme
einsehen. Bei einem digitalen Dokument
mit digitaler Signatur wire dies wohl nicht
mehr moglich gewesen.

Letztendlich scheitert man bei digita-
len Dokumenten zumeist daran, dass das
genutzte Format nur noch bedingt lesbar
ist: Wer kann noch Ami Pro, Word Pro oder
alte Word-Dokumente richtig einlesen?
Und sollte das Dokument noch lesbar sein,
dann ist die Signatur nicht mehr priifbar
oder wird als abgelaufen/nicht priifbar/
unzureichend eingestuft und das Doku-
mentnicht angezeigt, da es nicht ,,vertrau-
enswiirdig“ ist. Papier und Leitz-Ordner
sind einfach unschlagbar beider Archivie-
rung von Dokumenten.

Lutz Mader M4

Hoch die Preise

Im Grunde hast du recht. Das regelt man
am besten mit den Preisen, denn der Deut-
sche ist am Portemonnaie am empfind-
lichsten. Also Preise hoch fiir die Briefe,
in die Nahe der Pakete und Packchen. Der
Zustellaufwand ist der gleiche.

Dietrich Beitzke M

Tim Gerber empfahl in
seinem Standpunkt ein
Verbot von Briefpost.
Das ging den Lesern
dann doch zu weit,
auch wenn sie seine
Meinung zur mangel-
haft umgesetzten
Digitalisierung teilen.

Ironie

Das gedruckte Heft, in dessen Editorial
Sie die Briefpost abschaffen mochten, er-
reichte mich mit ebendieser Briefpost. Sie
bemerken die Ironie?

Holger Prothmann M

Alternativen fehlen

Was wird denn heute noch per Brief ver-
schickt? Werbung und gesetzlich vorge-
schriebene Korrespondenz. Verbindliche
elektronische Kommunikation ist entwe-
der an der Universalwaffe ,,Datenschutz*
oder an mangelndem Interesse der End-
kunden gescheitert.

De-Malil, E-Post -viel Geld investiert,
hatleidernicht geklappt. Gehtesauch an-
ders? Ja, schauen Sie sich Danemark an
oder, etwas milder, Frankreich. In
Deutschland sind die Bedenkentrager
immer noch ganz weit vorne in der Ent-
scheidungskette - und die machen lieber
nichts, als etwas Falsches.

Wir haben in Deutschland meines
Wissens nach kein existierendes, 100 Pro-
zent verbreitetes ,,Secure-E-Mail-System
mit elektronischer Identifizierung®, dasals
Briefpostersatz geeignet ist. Wenn etwas
beweissicher ankommen soll, wie Buf3-
geldbescheide oder Mahnungen, landet
dasper Papier in Ihrem klapperigen Brief-
kasten und gilt nach acht Tagen als offi-
ziell an Sie zugestellt - auch wenn Sie drei
Wochen in Urlaub sind.

Martin Diversy M

Bizarrer Aufwand

Ich bekomme alljahrlich per Briefpost von
meiner privaten Krankenversicherung
(PKV) eine Bescheinigung ,,zur Vorlage
beim Arbeitgeber®. Als Rentner muss ich
jede PKV-Beitragsinderung der Renten-
versicherung (RV) zur Kenntnis geben,

damit der Zuschuss zur PKV berechnet
werden kann.

Der vorgesehene Weg wire, dass ich
die PKV-Bescheinigung per Briefpost an
die RV weiterleite. Ich habe diese Beschei-
nigung allerdings eingescannt und in mein
digitales Postfach bei der RV eingelegt.
Immerhin funktioniert das tatsachlichund
sie wird von der RV bearbeitet.

Weil nach Meinung der RV die einge-
reichte PKV-Bescheinigung nicht aus-
reichte, erhielt ich per Briefpost von der
RV ein (auch im Internet verfligbares)
Papierformular, das ich an die PKV zum
Ausfiillen und Unterschreiben geben soll-
te. Immerhin hat ein Telefonanrufbei der
PKV gereicht, um das Ausfiillen und Ver-
senden des Formulars dort anzustof3en.
Nach einigen Wochen erhielt ich das aus-
gefiillte Formular - sowohl in meine digi-
tale PKV-Postbox als auch zusatzlich per
Briefpost.

Vorgesehen wire, diese Bescheini-
gung wieder per Briefpost an die RV zu
senden. Ich habe allerdings auch das wie-
der elektrisch erledigt, woraufhin per
Briefpost der angepasste Rentenbescheid
eintraf. Ein wirklich bizarrer Aufwand fiir
einen trivialen Vorgang.

Reinhart Schultz ¥

Meinung untergeschoben

Systemanforderungen von Windows 11:
von Absurditéten, Drohungen und verwirrenden
Angeboten, c't 1/2024, S. 58

Mein privater Hauptrechner lauft nach wie
vor auf Windows 10, und er soll das auch
weiterhin. Dennoch nervt Windows alle
paar Tage oder Wochen damit, mir den
Wechsel auf Windows 11 schmackhaft zu
machen: Mit einer nervigen Werbe-
einblendung direkt nach dem Systemstart,
die man erst vorsichtig wegklicken muss,
bevor man mit der Arbeit am PC beginnen
kann.

»Vorsichtig” deswegen, weil die zwei
Buttons suggestiv so unterschiedlich ge-
staltet sind, dass man leicht versehentlich

Fragen zu Artikeln

M  Bitte senden Sie uns
lhre Fragen per E-Mail
an die Adresse des
Redakteurs, die am Ende
des Artikels steht.

c't 2024, Heft 2
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Leserforum

auf ,,jetztinstalliere Windows 11 doch end-
lich“ klickt anstelle auf den Text-Button
»nein, jetzt nicht®. Ich wiirde es ja akzep-
tieren, wenn die Frage selten kime. Oder
wenn die Antwortmoglichkeiten nicht
versuchen wiirden, mir eine Meinung
unterzuschieben.

Martin Gross M

Verfriihter Aprilscherz

Es handelt sich bei den beiden Artikeln
erkennbar um den beriihmten Aprilscherz
der c’tfiir die April-Ausgabe. Offenbar gab
es da einen Fehler im Publish-Manage-
ment, sodass die Artikel verfriiht verof-
fentlicht wurden. Dennoch habe ich auch
bereits am Neujahrstag herzlich gelacht.
Man stelle sich nur einmal vor, dieser ver-
frithte Aprilscherz wiirde irgendwann ein-
mal wahr ...

isotester M

Es freut uns, dass Sie SpafS an der Lektiire der
Artikel hatten. Wir fiirchten aber, dass Micro-
soft das alles ernst meint.

Mini-PC oder Notebook

Hardware-Mythen vom Drucker bis zum
WLAN-Router, c't 1/2024, S. 28

ZuThrem Abschnitt ,,Ein Mini-PC ist 6ko-
logischer als ein Notebook® regt sich in
mir Widerspruch. Oder zumindest das
Gefiihl: Da fehlt noch etwas. Vorweg: Das
Akku-Argument liberzeugt mich und viel-
leicht sind die Effekte der anderen Kom-
ponenten dagegen auch nebensichlich.
Gestolpert bin ich iiber die Erwdhnung
von Tastatur und Bildschirm: Diese kon-
nen doch nur Argumente gegen das Note-
book sein, wenn man den Rechner in
jedem Fall hauptsédchlich mit separaten
I/O-Geriten oder remote per Netzwerk
nutzt.

Sofern das Notebook hauptsichlich
mit dem eingebauten Bildschirm/Tasta-
tur/Touchpad genutzt wird, sollten diese
Komponenten doch in der Herstellung
und im Betrieb ressourcenschonender
sein als der beim Mini-PC notwendige se-
parate Bildschirm und die woméglich per
Funk angebundene Tastatur und Maus.
Bin ich mit einem Notebook trotzdem
nicht sparsamer, auch wenn ich es als
All-in-one-Gerit nutze?

Dirk Henkel ¥

10

Beim Mini-PC kénnen Sie Monitor, Tastatur
und Maus auch in einigen Jahren weiterver-
wenden, nachdem Sie ein neues Modell an-
geschafft haben.

Laserdrucker drucken
billiger

Tintendrucker, die selten benutzt wer-
den, hatten den Benutzer zumindest frii-
her mit verstopften Diisen begliickt. Ist
das heutzutage noch ein Thema? Und je
nach Tintendrucker fithrtjener nach dem
Einschalten einen mehr oder weniger ex-
tensiven Reinigungszyklus durch. Die
dazu notwendige Tinte steht zum Dru-
cken nicht mehr zur Verfiigung. Beson-
derskrass diirfte das Verhéltnis von Nutz-
zu Reinigungstinte sein, wenn man den
Drucker anknipst, um nur eine Seite zu
drucken.

Patrik Schindler ¥

Halbwegs aktuelle Tintendrucker halten kor-
rekt ausgeschaltet ebenfalls monatelang
durch, wie wir an einigen Tintentankmodel-
len beobachtet haben. Aber schalten Sie Tin-
tendrucker immer tiber die Powertaste ab
und warten Sie, bis alle Motorgerdusche zur
Ruhe gekommen, ehe Sie die Stromzufuhr
unterbrechen. Nur dann ist der Druckkopf
vor Austrocknen geschiitzt. Wir empfehlen
zudem, einmal im Monat ein Diistentest-

Wir freuen uns tliber Post

redaktion@ct.de
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c't Magazin

@ctmagazin
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ct_magazin
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Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kiirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.

Anonyme Hinweise
https://heise.de/investigativ

muster zu drucken. Dabei wird nur wenig
Tinteverbraucht und man vermeidet zusditz-
liche tintenintensive Reinigungsvorgdnge.

Nebel tanken

Forscher erschlieBen mit Nanoporen eine Quelle
erneuerbarer Energie, c't 29/2023, S. 140

Okay, mal angenommen, so etwas geht.
Dann hier von mir die Zusatzfrage: Wie
viele Autos miissen mit Wasserstoff-
antrieb vor mir herfahren und Nebel-
schwaden verbreiten, damit es zum An-
trieb fiir mein Elektroauto reicht?

Gerd Diederichs M

Das héngt sicherlich davon ab, wie viele
Nanoporen in den Frunk passen.

Smartphonezwang

im Bus halt auf

Ein rechtlicher Blick auf den Digitalzwang, c’t 1/2024,
S. 158

Im Busbetrieb, wie ich ihn erlebe, ist das
Smartphone eine echte Bremse, ganz an-
ders als die Chipkarte (OPNV der Stadt-
werke Greifswald). Ich habe das D-Ticket
als Chipkarte. Lege ich sie auf den Leser
im Bus, wird innerhalb von weniger als
einer halben Sekunde die Anzeige griin.
Im gleichen Gerit ist ein QR-Code-Leser
eingebaut. Invielen Fillen dauert es meh-
rere Sekunden, in denen die eingestiegene
Person das Smartphone vor dem Leser
vor-und zuriickbewegt und dreht, bis der
Leser griin zeigt. Nicht selten klappt es
iiberhaupt nicht. Im Berufsverkehr kommt
esimmer wieder vor, dass die eingestiege-
nen Smartphonenutzer einfach durchge-
winkt werden, um den Betrieb nicht noch
mehr aufzuhalten.

Jochem Peelen 4

Erganzungen &
Berichtigungen

Langere Vorwarnzeit

ESA-Satellit soll erkunden, wie der Klimawandel die
Atmosphdre verédndert, c't 1/2024, S. 118

Die Vorwarnzeiten vor Taifunen wurden
nicht verkiirzt, sondern verliangert. Ver-
kiirzt wurde die Beobachtungszeit, nach
der die Entwicklung eines Taifuns bereits
vorhergesagt werden kann.

c't 2024, Heft 2
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Erste Apps mit Flutter
programmieren

Webinar-Serie ,Einstiegindie /HH
App-Entwicklung mit Flutter® @ arm

1235

Tauchen Sie ein in die Welt von Flutter
mit unserer Webinar-Serie. Von den
Grundlagen bis zu fortgeschrittenen
Techniken - lernen Sie, wie Sie aulRer-
gewohnliche, plattformiibergreifende
Apps erstellen konnen. Perfekt flr
Entwickler, die ihre Fdhigkeiten auf
das ndchste Level heben mochten.

+65.43
25% i

H |

23. Januar

Einfiihrung in Flutter
und Dart

™ S ey
30. Januar |
Grundrahmen und ‘

erste Navigation in
einer Flutter-App

6. Februar 13. Februar 20. Februar

Listen, Packages und Navigation und Testing der Flutter-App
Datenmodellierung in Formulare mit Flutter und Einfiihrung von
Flutter erstellen Provider

Jetzt Kombi-Rabatt sichern: s
heise-academy.de/webinare/flutter124 [sj3
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Aktuell | Netze

Schuss vor den Bug

Huawei gewinnt erstinstanzlich Patentklage gegen AVM

Einer Entscheidung des Land-
gerichts Miinchen | zufolge hat
AVM ein Huawei-Patent, das den
WLAN-Standard Wi-Fi 6 betrifft,
ungerechtfertigt genutzt. Halten
die Folgeinstanzen das Urteil
aufrecht, konnten viele Fritz-
boxen und Fritz-Repeater vom
Markt verschwinden.

Von Ernst Ahlers, Tim Gerber und
Mark Mantel

m Patente, auf die der WLAN-Stan-

dard IEEE 802.11ax alias Wi-Fi 6 auf-
baut, schwelt schon lidnger ein Rechts-
streit: Im Frithjahr 2022 hat Huawei in
Deutschland Klagen gegen mehrere Fir-
men eingereicht, darunter Amazon, AVM,
Netgear und Stellantis. Am 10. November
2023 hat das Landgericht Miinchen I
gegen AVM entschieden. Das Urteil liegt
der Redaktion vor.

Huawei hatte zwei Klagen gegen AVM
eingereicht, die die beiden sogenannten
standardessenziellen Patente (SEPs)
EP3337077 (Aktenzeichen 21 O 2576/22)
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und EP3143741 (Aktenzeichen 7 O
2578/22) in Verbindung mit Wi-Fi 6 be-
treffen. SEPs stellen Patente dar, die fiir
eine Technik fundamental wichtig sind, in
diesem Fall WLAN. Huawei ist einer der
Hauptbeitragenden bei der Entwicklung
neuer Funkstandards, mit entsprechen-
dem Patentportfolio.

Das LG Miinchen hat in Bezug auf
EP3337077 geurteilt, die zweite Klage
wurde abgewiesen. EP3337077 definiert
Feinheiten beim Anwenden der Ubertra-
gungstechnik Orthogonal Frequency Di-
vision Multiple Access (OFDMA) fiir
WLAN.

OFDMA ist eine Kernkomponente
von Wi-Fi 6, weil WLAN-Basen damit
Daten gleichzeitig an mehrere Clients sen-
denkonnen. Das schafft eine in der Praxis
attraktive Alternative zum mit Wi-Fi5 ein-
gefiihrten Multi-User-MIMO (MU-MIMO).
Konkret beschreibt EP3337077 Wi-Fi-
6-Signalisierungsfelder, die anzeigen, ob
das Datenpaket an einen oder mehrere
Clients gehen soll.

Erstinstanzlich Vertriebsverbot

Das LG Miinchen hat Huawei in erster In-
stanz Recht gegeben. AVM argumentierte
auf Verfahrensfehler nach dem Patent-
gesetz § 145. Dem hat das Gericht wider-

AVM hat der-
zeit acht Fritz-
box-Router,
drei Repeater
und einen
Powerline-
Access-Point
mit Wi-Fi-6-
WLAN im An-
gebot (hier
eine Auswabhl),
die schwebend
von einem Ver-
triebsverbot
betroffen sind.

sprochen. Auch der Einwand mit Lizenz-
verhandlungen unter FRAND-Aspekten
(Fair, Reasonable And Non-Discriminato-
ry terms) war erfolglos. Als Prazedenzfall
zog das Gericht den Streit von Sisvel mit
Haier heran: Der Bundesgerichtshof defi-
nierte in seinem Urteil 2021 strenge Re-
geln, wie weit die Verhandlungsversuche
eines potenziellen Lizenznehmers unter
FRAND reichen miissen.

Sohaben Firmen nicht nur die Absicht
zur Lizenzvereinbarung zu erklaren, son-
dern auch zeitnah konstruktiv auf einen
Abschluss hinzuarbeiten. Erst, wenn das
nachweislich nicht gelingt, diirfen sie ein
als standardessenziell deklariertes Patent
vorldufig ohne Lizenzzahlung verwenden.
So sollen Hinhaltetaktiken vermieden
werden (patent hold-out). AVM konnte
seine Bemithungen vor Gericht offenbar
nicht ausreichend darlegen.

Wiirde das Urteil rechtskriftig, diirfte
AVM seine WLAN-Produkte mit Wi-Fi 6
und wegen der unvermeidlichen Riick-
wartskompatibilitat auch kommende mit
Wi-Fi 7 (ct.de/-7524241) nicht mehr ver-
kaufen. Im Handel befindliche Gerite
miissten zurlickgerufen und vernichtet
werden. Ferner miisste AVM Verkaufszah-
len offenbaren, damit das Gericht die
Hohe des Schadenersatzes bestimmen
kann.

In Berufung

AVM hat Anfang Dezember 2023 Berufung
beim Oberlandesgericht Miinchen einge-
legt (Aktenzeichen 6 U 4773/23 Kart.), so-
dassdasoben genannte Urteil nicht rechts-
kriftigist. AVM geht die Entscheidung von
zwei Seiten an: Zum einen sei fraglich, ob
das Huawei-Patent bei den eigenen Rou-
tern iiberhaupt genutzt werde.

Zum anderen greift der Hersteller das
Patent EP3337077 inhaltlich mit einer
Nichtigkeitsklage beim Bundespatent-
gericht (BPatG) an. Dortlag Mitte Dezem-
ber schon eine andere Klage gegen dieses
Patent vor. Das Gericht hat beide zu einem
Verfahren zusammengelegt, ein miindli-
cher Verhandlungstermin war bei Redak-
tionsschluss noch nicht anberaumt.
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Sollte das BPatG EP3337077 fiir nichtig
erkldren, wire Huaweis Klage die Grundlage
entzogen und das Urteil des LG Miinchen
gegenstandslos. Dagegen konnte Huawei

WLAN-Patente - Fragen

Was ist passiert?

Neben anderen Firmen hat der chinesi-
sche Konzern Huawei auch das deutsche
Unternehmen AVM, Quelle der weitver-
breiteten Fritzboxen, wegen Verletzung
von Schutzrechten betreffend die WLAN-
Norm IEEE 802.11ax verklagt.

Um welche Schutzrechte geht es?
Huaweis Klage bezieht sich auf zwei Pa-
tente. Das in Deutschland angemeldete,
europaische Patent EP3143741 nennt
unter anderem Osama Aboul-Magd als
Erfinder, den bei Huawei angestellten Vor-
sitzenden der |EEE-Arbeitsgruppe zu
802.11ax. Das andere europdische Patent
EP3337077 fuhrt Erfinder auf, die offen-
sichtlich ebenfalls an der Entwicklung der
als Wi-Fi 6 vermarkteten Norm beteiligt
waren (ct.de/y43c).

noch vor dem Patentsenat des Bundesge-
richtshofes in Berufung gehen. Doch selbst
wenn das Patent standhalt und das Land-
gerichtsurteil inletzter Instanz rechtskraftig

und Antworten

OFDM-Numerologie fir Wi-Fi 6 erstmals
am 9. Marz 2015 offentlich vorgestellt.

Netze | Aktuell

werden sollte, erwartet AVM keine Auswir-
kungen fiir Nutzer, die sich bereits einen
Fritzbox-Router oder ein anderes AVM-Pro-
dukt gekauft haben. (ea@ct.de)

tentregeln der jeweiligen Normenentwick-
lungsorganisation unterwerfen wollen.

Sind die Patentgebiihren nicht schon
entrichtet, indem AVM WLAN-Chips
eines bestimmten Herstellers einbaut?
Nach dem Erschopfungsgrundsatz im
Patentrecht kann eine LizenzgebUhr fir
ein Patent nur einmal geltend gemacht
werden. Der Patentinhaber kann dabei frei
entscheiden, an wen er lizenziert, bei-
spielsweise an den Chipfabrikanten oder
an den Geratehersteller. Generell miissen
Patente, die fur die Umsetzung einer
Norm gebraucht werden, zu fairen, ver-
ninftigen und nicht diskriminierenden,
also gleichen Bedingungen vergeben
werden. Die Uberwaéltigende Mehrheit
aller Normengruppen legt dariiber hinaus
keine weiteren Bedingungen fest.

Was steckt in EP3143741?

Dieses Patent beschreibt, wie Wi-Fi 6
einen Funkkanal in Untertrager aufteilt.
Beispielsweise besteht ein 20-MHz-Kanal
aus 256 Untertragern: Je 26 bilden eine 2
MHz breite Resource Unit, worin 24 Daten
Ubertragen und zwei als Pilottone fungie-
ren. Elf nicht genutzte Untertrager schaf-
fen einen Schutzabstand zum néchsten
Funkkanal, elf weitere kompensieren als
.Nullen” Senderunzulanglichkeiten.

Was umfasst EP3337077?

Dieses Patent definiert Felder, die zu Be-
ginn jeder Wi-Fi-6-Ubertragung gesendet
werden. Es sagt unter anderem, wie die
Bits 18 bis 21 des High Efficiency Signal
Field A (HE-SIG-A) zu interpretieren sind.

Sind diese Patente liberhaupt gliltig?

Ob es vor der Anmeldung schon ,Prior
Art” gab, die Huaweis Patente nichtig ma-
chen wiirde, ist schwierig zu klaren. Denn
Teile der IEEE-802.11ax-Norm wurden vom
.DensiFi“-Kartell illegal hinter geschlos-
senen Turen entwickelt (ct.de/-3649482).
Grinder dieses Kartells waren Huawei,
Intel, Broadcom und Qualcomm. Soweit
uns bekannt, wurde beispielsweise die
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Hat die IEEE SA nicht 2015 festgelegt,
dass Patente an Chiphersteller lizenziert
werden miissen?

Beeinflusst von Apple und Co. hat die IEEE
Standards Association 2015 neue Regeln
eingeflihrt. Sie schreiben unter anderem
vor, dass diejenigen, die Patente fir IEEE-
Normen geltend machen, diese an den
Hersteller der kleinsten kauflichen Kom-
ponente lizenzieren missen, die das
Schutzrecht implementiert (Smallest
Saleable Patent Practicing Unit, SSPPU).
Das hat aber zu einem Aufschrei in der
Branche geflihrt sowie dazu, dass viele
Firmen sich mit negativen Letters of As-
surance (LOA) weigerten, ihre Schutz-
rechte im neuen Rahmen zu lizenzieren.
Uns ist nicht bekannt, dass Huawei jemals
einen LOA zu den 2015er-Bedingungen
abgegeben hatte (ct.de/y43c).

Kann man Firmen, die nicht nach den
IEEE-SA-Regeln lizenzieren wollen, von
der Normenentwicklung ausschlieBen?
Nein. Die Entwicklung einer Norm ist nur
dann kartellrechtlich unbedenklich, wenn
sie offen geschieht und jede nattirliche und
juristische Person teilnehmen kann. Dies gilt
auch, wenn Teilnehmer sich nicht den Pa-

Gibt es einen zentralen WLAN-Patent-
pool?

Nein. Es existieren unterschiedliche
Schutzrechtsinhaber und Patentpools un-
abhangig voneinander, zum Beispiel fur
Wi-Fi 6 der von Sisvel.

Warum iiberspringt AVM Wi-Fi 6 nichtund
verkauft stattdessen Wi-Fi-7-Gerate?
Das kann AVM schlicht nicht: Der Norm-
entwurf zu IEEE 802.11be besagt, dass ein
Wi-Fi-7-Gerat auch Wi-Fi 6 (11ax), Wi-Fi 5
(11ac) und Wi-Fi 4 (11n) verstehen muss.
Denn neue Funktionen und die nétige Si-
gnalisierung bauen hierarchisch auf die
dlteren Standards auf.

Koénnte AVM nicht einfach mit einer
neuen Firmware Wi-Fi 6 in seinen Gera-
ten abschalten?

Prinzipiell ja. Soweit uns bekannt ist, kann
man einen Chip fastimmer auf den Betrieb
geman einer frilheren Variante beschran-
ken, einen Wi-Fi-6-Baustein beispielsweise
auf Wi-Fi 5. Dann mussen Gerichte ent-
scheiden, ob sich das auf die Lizenzkosten
auswirkt. Dadurch verliert man aber die
Optimierungen des neueren Standards. Es
ware auch preisgtlinstiger, gleich einen Wi-
Fi-5-Baustein zu verwenden.

Wie kann ein Patent standardessenziell
sein und AVM trotzdem meinen, es gar
nicht zu nutzen?

Wenn ein Patent standardessenziell ist,
kann die Norm nur unter Beachtung des
Schutzrechts implementiert werden. Da-
runter fallen auch als optional deklarierte
Funktionen, wenn man diese umsetzt. Soll-
te das Bundespatentgericht bestatigen,
dass die notwendige erfinderische Schop-
fungshohe vorliegt, diirfte nach unserer
Einschatzung kein Weg an diesem Patent
vorbeifiihren. (Jennifer Lifea@ct.de)

Wi-Fi-6-Entstehung, WLAN-Standard,
weitere Verweise: ct.de/y43c
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Unser Bausatz fiir ein Notfallsystem hilft, Win-
dows-Installationen von au3en auf den Zahn zu
fihlen: Es bootet vom USB-Stick. Sie konnen
damit Schadlinge aufstobern, SSDs klonen,
Startprobleme beseitigen, Passworter zuriick-
setzen oder andere Daten aus den Windows-

Untiefen bergen.

Von Stephan Backer und Peter Siering

ern wiirden wir Thnen unser Not-
fall-Windows direkt nutzbar zum
Download anbieten, doch das ist
aus lizenzrechtlichen Griinden und mit
sinnvoller Ausstattung nicht moglich. Aber
keine Angst: Mit dem tiber Jahre optimier-
ten Bausatz kommen Sie schnell ans Ziel.
Die folgenden Absitze erkldren, wie Sie
ihn benutzen und welche Voraussetzun-
gen erfiillt sein miissen. Am Ende erfahren
Sie auch, wie Sie sich helfen konnen, wenn
der Bauversuch nicht auf Anhieb gelingt.
Der Bausatz stellt ausschliefdlich
64-Bit-Notfallsysteme fiir x86-Computer
her. Meist kein Problem: Ein 64-Bit-Not-
fallsystem kann auch 32-Bit-Installationen
behandeln, einzig beim Windows Defen-
der kommt es zu Einschriankungen (siehe
Seite 30). Benutzer eines PCs mit ARM-
Prozessor schauen allerdings in die Rohre:
Der Bausatz funktioniert nicht auf' solchen
Geriten und das erzeugte Notfallsystem
lauft ebenfalls nicht auf Windows-ARM-
Geraten.

Bewahrtes

Das Grundprinzip des Bausatzes ist ein-
fach und seit Jahren bewahrt: Sie benéti-
gen zum einen die Zip-Datei ctnotwin24.
zip mit der Bauvorlage, die Sie bei uns
herunterladen konnen. Zum anderen
mochte der Bausatz einen Installations-
datensatz verarbeiten, sprich die Win-
dows-Originaldateien, die man iiblicher-
weise zum Einrichten des Betriebssystems
verwendet (,Quelldateien” genannt).
Die Installationsdatensitze stellt Mi-
crosoft in Form von Evaluierungsversio-
nen kostenlos zum Download bereit. Alle
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nétigen Links haben wir auf der Projekt-
seite versammelt (siehe auch ct.de/yty4).
Dort finden Sie auch erginzende Hinwei-
se und ein Forum fiir den Austausch mit
anderen Nutzern und als erste Anlaufstel-
le fiir Probleme. Gern konnen Sie sich aber
auch per Mail an uns wenden. Richten Sie
diese bitte an notwin24@ct.de.

Die aktuelle Fassung des Bausatzes
verarbeitet nur ausgesuchte von Microsoft
bereitgestellte ISO-Dateien der Evaluie-
rungsversionen: Fiir Windows 10 ist das
Version 2004 sowie flir Windows 11 die
Version 22H2 oder 23H2. Intensiv getestet
haben wir mit Windows 11 in Version
22H2. Eine eventuell lokal vorhandene
Installations-DVD oder eine vom Media
Creation Tool erstellte ISO-Datei eignet
sich nicht als Quelle, unter anderem weil
diese die vom Bausatz bendtigten Dateien
in einem unpassenden Format autbewah-
ren.

Um den Bausatz auszufiihren, ben6-
tigen Sie einen PC mit einer von Microsoft
noch mit Updates versorgten Windows-
Version, also Windows 10 oder 11 - beide
eignen sich gleich gut. Wir empfehlen
dringend einen PC mit 64-Bit-Windows-
Installation. Auf 32-Bit-Rechnern gentigt
oft der Arbeitsspeicher nicht fiir einen er-
folgreichen Baulauf, jedenfalls im ersten
Anlauf; auf unseren Test-PCs half dann
meist ein Reboot und es klappte im zwei-
ten oder dritten Versuch.

Fiir die herunterzuladenden Dateien
und als Arbeitsbereich sollten vor Beginn
rund 20 GByte Speicherplatz verfiigbar
sein. Der Bauplatz sollte aufjeden Fall auf
einer SSD liegen. 8 GByte RAM gentiigen
zum Bauen. Der USB-Stick, auf dem das
fertige Notfallsystem landen wird, sollte
mindestens 8 GByte Platz bieten. Sie tun
sich einen Gefallen, den Stick eines re-

nommierten Flash-Speicherherstellers zu
nutzen - Baumarktgurken kosten nur Ner-
ven und Zeit.

Sie sollten den Bausatz in ein Ver-
zeichnis entpacken, das am besten im
Wurzelverzeichnis eines Laufwerks liegt,
also zum Beispiel C:\ctnot. Ein Verzeich-
nis auf dem Desktop stellt eine gefiahrliche
Wahl dar, weil ein dort platzierter Ordner
ctnot beispielsweise in C:\Users\Klaus
Miillers\Desktop\ctnot landet und die
Skripte des Bausatzes mit Bindestrichen,
Leerzeichen und vielen weiteren Sonder-
zeichenihre liebe Not haben (und vermut-
lich nur einen Teil der Varianten sicher-
heitshalber abfangen).

Threr Virenschutzsoftware miissen Sie
abgewohnen, dieses Verzeichnis zu schiit-
zen und manche auch anweisen, dem Pro-
gramm Rufus.exe zu trauen, das den USB-
Stick am Ende beschreiben soll; eine Aus-
nahme fiir Prozesse mit dem Namen

Erste Etappe:
Bauen vorbereiten

1. Lesen Sie den Artikel komplett, um
die Voraussetzungen zu kennen
und fur eventuelle Probleme ge-
wappnet zu sein.

2. Laden Sie eine ISO-Datei mit einer
64-Bit-Evaluierungsversion von
Windows 10 oder 11 herunter (zwi-
schen 3 und 5 GByte). Auf der Pro-
jektseite (siehe ct.de/yty4) finden
Sie direkte Download-Links.

3. Erstellen Sie ein Verzeichnis, in
dem der Bauvorgang vonstatten-
gehen soll, zum Beispiel C:\ctnot;
nutzen Sie nur Buchstaben im
Namen und vermeiden Sie lange,
verschachtelte Pfade.

4. Definieren Sie in lhrem Virenscan-
ner eine Ausnahme fir dieses Ver-
zeichnis. Auf Nachfrage richtet der
Bausatz solche fir den Windows
Defender selbststéndig ein.

5. Laden Sie via ct.de/yty4 das Zip-
Archiv mit dem Bausatz (ungeféahr
200 MByte) in dieses Verzeichnis
herunter.

6. Entpacken Sie erst jetzt das Zip-
Archiv in diesem Verzeichnis.

7. Binden Sie per Doppelklick die ISO-
Datei als virtuelles Laufwerk ein. Es
erhalt einen Buchstaben, etwa F:.
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Zweite Etappe: Bauhel-
fer in Stellung bringen

1. Rufen Sie im zuvor angelegten Ver-
zeichnis, etwa C:\ctnot, das Pro-
gramm PEBakeryLauncher.exe auf.

2. Auf ganz frisch installierten PCs
konnten die Visual C++-Bibliothe-
ken fehlen (PEBakery scheitert
dann an einer fehlenden ,zlibwapi.
dll”). Sie finden das Installations-
paket fur die Visual C++-Bibliothe-
ken auf unserer Projektseite (siehe
ct.de/yty4).

3. Windows zeigt Warnungen an, dass
das Programm PEBakeryLauncher.
exe heruntergeladen wurde, erbit-
tet Administratorrechte, um es aus-
zuflihren. Erlauben Sie all das bitte.

4. Bei der ersten Nutzung pruift PEBa-
keryLauncher.exe, ob eine geeigne-
te Windows Desktop Runtime vor-
handen ist. Fehlt die, startet es ein
Browserfenster fur den Download.
Installieren Sie die Runtime und
starten Sie danach PEBakery-
Launcher.exe erneut.

yrufus.exe” gentigt, das Programm wird
erst wihrend des Bauens entpackt. Fiir
den Windows-Defender richtet der Bau-
satz diese Ausnahmen auf Nachfrage ein
- wenn beim Start kein ,,Ausschluss” (so
Microsofts Terminologie) fiir das Ver-
zeichnis definiert ist, also beim ersten
Start.

Wenn Sie das Notfallsystem gebaut
haben, sollten Sie die Ausnahmen wieder
entfernen. Flir den Defender finden Sie
die unter , Windows-Sicherheit“ und miis-
sen sich dann iiber ,Einstellungen fiir
Viren- & Bedrohungsschutz“ zu ,,Einstel-
lungen verwalten durchhangeln. Rollen
Sie dort hinunter bis ,,Ausschliisse und
klicken Sie auf ,,Ausschliisse hinzufiigen
oder entfernen®.

Der Aufwand ist notig, weil Program-
me, die der Bausatz selbst einsetzt, und
einige der Programme, die er verarbeitet,
von Sicherheitssoftware fiir eine latente
Gefahr gehalten werden. Dank Ausnah-
meregel funken Defender und seine Art-
genossen nicht mehr dazwischen. Was wir
aus Leseranfragen gelernt haben: Nicht
jede Sicherheitssoftware halt sich an fest-
gelegte Ausnahmen. Mitunter hilft nur, die
Software voriibergehend ganz abzuschal-
ten.
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Mit dem angelegten Bauplatz C:\
ctnot, dorthin entpacktem ctnotwin24.
zip-Archivund der Ausnahmeregel fiir die
Sicherheitssoftware miissen Sie noch die
Windows-Quelldateien verfligbar ma-
chen. Doppelklicken Sie die heruntergela-
dene ISO-Datei der Evaluierungsversion,
dann wird Windows diese als neues virtu-
elles Laufwerk einbinden. Wenn sich an-
dere Software ISO-Dateien greift, sollte
ein Rechtsklick auf die Datei und die Aus-
wahlvon ,,Bereitstellen” das Gleiche erle-
digen.

Loslegen

Im Ordner C:\ctnot finden Sie die Datei
PEBakeryLauncher.exe. Starten Sie diese
per Doppelklick. Die Benutzerkonten-
steuerung wird nachfragen, ob Sie das
Programm starten wollen - es benoétigt
Admin-Rechte, stimmen Sie bei einem
reguldren Windows-Konto also der UAC-
Nachfrage bitte zu. Nach einer kurzen Be-
denkzeit erscheint die Oberfliche von
PEBakery. Das ist das Programm, das die
Bauplédne in Handlungen umsetzt.
Eskann sein, dass PEBakeryLauncher
zundchst empfiehlt, eine aktuelle Version
der Windows Desktop Runtime einzurich-
ten. Folgen Sie der Empfehlung, ohne geht
es nicht. Auf ganz frisch installierten PCs
konnten auch die Visual C++-Bibliotheken
fehlen (PEBakery scheitert dann an einer
fehlenden ,,zlibwapi.dll“). Sie finden das
Installationspaket fiir die Visual C++-Bi-
bliotheken ebenfalls unter ct.de/yty4.
Aufder Willkommensseite von PEBa-
kery werden Sie gebeten, den Pfad der

Windows-Quelldateien festzulegen. Das
kann ein Laufwerk oder ein Verzeichnis
sein, wo die Originaldateien des Windows-
Datentrigers zu finden sind, also die Inhal-
te der heruntergeladenen ISO-Datei und
nicht die ISO-Datei selbst. Erscheint der
gewihlte Pfad in dem Feld hinter ,,Quelle®,
eignen sich die Dateien fiir den Bausatz.
Ungeeignetes oder beschidigtes Aus-
gangsmaterial erkennen die Skripte nach
Auswabhl des Laufwerks und melden das.

Wenn PEBakery mit der Auswahl der
Quelldateien zufrieden war, betitigen Sie
den mit ,,Build“ beschrifteten groflen
Knopfin der griinen Dachzeile von PEBa-
kery und starten so den eigentlichen Bau-
prozess. Zu Beginn priift der Bausatzjetzt,
ob wir Updates veroffentlicht haben. Ist
das der Fall, stoppt der Prozess, nachdem
erdie Updates eingespielt hat, und fordert
Sie auf, PEBakery erneut zu starten - nur
so konnen wir sicherstellen, dass Updates
auch an alle Stellen gelangen.

Je nachdem, welche Komponenten
wir aktualisieren mussten, kann es sein,
dass Sie erneut den Pfad der Windows-
Quelldateien setzen miissen. Wie lang der
Bauprozess dauert, hiangt von Threm PC
und der Bandbreite der Internetverbin-
dung ab. Der Bausatz muss allerlei Datei-
en herunterladen und verarbeiten. Ein
moderner PCmit SSD und 100-MBit-DSL
baut das Notfallsystem in unter zehn Mi-
nuten zusammen -jedenfalls, solange alle
angesteuerten Quellen auch erreichbar
sind.

Ein erfolgreicher Baulauf aktiviert
den Knopf ,,USB-Stick mit Rufus bespie-

Winciows-Sicherheit

Ausschliisse

Sie konnen Elemente hing

2 die aus Uberprifu
fn) Startseite

Antivirus ausgeschlossen

I O Viren- & Bedrohungsschutz
£ Kontoschutz
¥ Firewall- & Netzwerkschutz

B App- & Browsersteuerung -
Chctnot

- Ordner

B Gerstesicherheit

}@

Gerateleistung und -integritat rufus.exe

Prozess

B

Familienoptionen

&

Einstellungen

+  Ausschiuss hinzufugen

Haben Sie eine Frage?

Feedback zu Windows-Sicherheit

Datenschutzeinstellungen andern

Virenschutz- und andere Sicherheitssoftware miissen Sie ziigeln, damit die
nicht in den Bauprozess eingreift und Dateien wegfischt - Programme, die ein
Notfallsystem sinnvoll ergédnzen, kénnen in anderem Kontext eine Gefahr dar-
stellen. Fiir den Windows-Defender iibernimmt der Bausatz das auf Nachfrage.
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= 'M"\
4 @ Source Config bt

2. Bauprozess in PEBakery starten

B USB-Stick mit Rufus bespisien o

/I Shell Willkommen zur c¢'t-Edition 2024! (@] [ epene
| [/ [ Components Folgen Sie den drei Schritten, um Ihr Notfalisystem zu bauen und auf einen Stick zu Ubertragen
[ Il Tweaks Weitergehends Informationen finden Sie auf der Projektceite im interned
/| Applications
[+ Drvers 1. Plad der Windows-Quelidateien festiegen
/] Finalize Bitte das Verzeichnis oder das Laufwerk mit dem Inhatt der Windows-1S0-Datei ber das Ordnersymbal suswahien.
[/ Media Creation i,
e v e amo
I Toolbox

Jetzt den mit “Build™ beschrifteten Knop! oben im PEBaikery
-Fenster Detatigen. 50 wie er hier rechis abgebiidet st

3. Dateien des Notfallsystermns auf USB-Stick kopieren

Nach erfoigreichem Bau startet dieser Knopf direict das ustdndige Frogramem Rufius”

s

[PhoeninPE rendered (26ms)

Drei liber die Willkommensseite anstoBbare

Schritte geniligen, um den Bau-

vorgang zu starten und einen Stick mit dem fertigen Bausatz zu bespielen.
Die Auswahl des Pfads mit den Windows-Originaldateien dauert jetzt etwas
langer, weil sicherheitshalber die Priifsumme der daraus benétigten install.

wim-Datei berechnet wird.

len®. Das Programm Rufus erzeugt start-
tahige USB-Datentrager. Damit Rufus den
Stick sieht, miissen Sie ihn anstecken,
bevor Sie den Knopf driicken. Achten Sie
nach dem Start von Rufus darauf] dass es
auch den richtigen Stick als Ziel ausge-
wahlt hat. Die tibrigen Felder lassen Sie
bitte, wie sie sind - alles ist fertig vorein-
gestellt.

Wenn Rufus den Fortschrittsbalken
komplett griin anzeigt und ,,Fertig“ darin
steht, hat das Programm Ihren Stick kom-
plettiert. Sie konnen ihn jetzt zum Beispiel
iiber das Kontextment auswerfen und
einen PC versuchsweise davon booten.

Weitere Hinweise fiir den Einsatz der
aufdem Stick enthaltenen Werkzeuge gibt
der Artikel ,,Ersthelfer” ab Seite 24. Eine
Warnung dazu an dieser Stelle: Viele der
Tools sind nicht ohne, Sie sollten diese nur
mit Bedacht aufeinem Produktiv-PC aus-
probieren.

Umwege

Da der Bausatz etliche Programme her-
unterladt, ist nicht auszuschliefden, dass
der Bau im ersten Anlauf abbricht, weil
mal ein Server streikt. Es geniigt dann er-
fahrungsgeméf, einige Minuten zu warten
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und einen neuen Anlauf zu starten. Alles,
was PEBakery bis dahin schon erfolgreich
heruntergeladen hat, verwendet es ohne
erneuten Download und kommt so schnel-
ler andie Stelle, an der es abgebrochen hat.

Das kann trotzdem nerven, weil bis
dahin unter Umsténden schon eine er-
kleckliche Zahl von Schritten auszufiihren
ware. Sie konnen das abkiirzen, indem Sie
in dem Baum links in PEBakery das zu-
stindige Skript lokalisieren, wahrschein-
lich unter ,,Applications®, und mit einem
Klick auf den Namen im rechten Fenster-
bereich 6ffnen. Dort finden Sie direkt
unterhalb der griinen Kopfleiste von PE-
Bakery einen Knopf, um das Skript allein
auszufiihren (,, Run Script“). Probieren Sie
das, bis das Skript einmal erfolgreich
durch lauft.

Den Erfolg erkennen Sie daran, dass
der ,Logs“-Knopf'in der griinen PEBake-
ry-Kopfleiste nicht orangefarben, sondern
weifd ist. Was schieflauft, verrit ein Klick
auf den orangefarbenen Knopf. Wihlen
Sie dann das Buildlog aus. Wird offensicht-
lich eine Datei heruntergeladen, aber nicht
korrekt weiterverarbeitet, sollten Sie sich
den Inhalt der Datei ansehen. Sie finden
diese tiblicherweise unter C:\ctnot\Work-
bench\Programs\<Name>.

Mitunter landen als Inhalt in der ver-
meintlichen Programm- oder Archivdatei
erweiterte Fehlermeldungen des Webser-
vers, der eigentlich das Programm bezie-
hungsweise eine Installationsdatei dafiir
liefern sollte. Die Datei konnen Sie trotz
der Endung zum Beispiel mit Notepad 6ft-
nen, indem Sie sie per Drag & Drop in ein
geoftnetes Notepad-Fenster fallen lassen.
Wenn sie eine Fehlermeldung enthalt,
sollten Sie die jetzt lesen konnen.

Laufwerk
PhoenixPE (E) [32 GB]

Startart

Partitionsschema
MBR

v Er

Laufy

& Rufus 3.20.1929 (Portable)

Laufwerkseigenschaften

PhoenixPE_de-DE_x64.iso w

©

AUSWAHL

Zielsystem
BIOS oder UEF

haften einblenden

Laufwerksbezeichnung
PhoenixPE

Dateisystem

FAT32 (Standard)

Nach erfolgreichem

Bau stecken Sie den
w Erweiterte Formati

Formatierungseinstellungen

GroBe der Zuordnungseinheit

16 Kilobyte (Standard)

Ziel-USB-Stick an

und starten dann Status

Rufus - es ist fertig
konfiguriert, achten
Sie aber unbedingt

darauf, dass wirklich @ 0O ==
das richtige Lauf-
werk ausgewahlt ist. 1 Laufwerk gefunden

FERTIG

SCHLIESSEN

START
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Dritte Etappe:
Bauprozess starten

1. Drei Bedienschritte gentigen jetzt,
um das Notfallsystem zu bauen; die
angezeigte Bedienoberflache in
der rechten Fensterhélfte hilft
lhnen hindurch: 1. Auswahl des
Laufwerks mit der eingebundenen
ISO-Datei aus dem letzten Schritt
der ersten Etappe, 2. Starten des
Baulaufes und 3. Bespielen des
Sticks.

2. Wenn Sie das erste Mal den Build-
Knopf driicken, kann es sein, dass
PEBakery zundchst Updates fiir den
Bausatz einspielt. Es fordert Sie
dann auf, das Programm erneut zu
starten. Tun Sie das und starten Sie
wieder bei Punkt 1.

3. Nach einem erfolgreichen Baulauf
zeigt PEBakery kurz eine Erfolgs-
meldung an und aktiviert den
Knopf, um Rufus zu starten. Bevor
Sie diesen betatigen, missen Sie
den Stick einstecken.

4. Achtung: Sobald Sie den Start-
knopf in Rufus betéatigen, [6scht
das Programm den USB-Stick. Ach-
ten Sie also darauf, dass das richti-
ge Laufwerk mit dem Stick ausge-
wahlt ist und sich keine wichtigen
Daten mehr darauf befinden.

Meist genligt es aber, eine solche
»Programmleiche“ gleich durch Loschen
zu entsorgen, dazu bieten die Skripte in
der Regel einen Knopf mit einem Papier-
korb daraufan. Die verarbeitenden Skrip-
te konnen sie nicht von der eigentlich er-
warteten Datei unterscheiden. Sie versu-
chen sich trotzdem daran, sie zu verarbei-
ten, fallen dabei auf die Nase und der
Bauvorgang bricht ab. Mit erneutem Start
des Skripts sollte die korrekte Datei vom
Server kommen und alles seinen geplan-
ten Gang gehen.

Wenn eine Komponente partout nicht
erhiltlich ist, konnen Sie das zustindige
Skript fiir den Baulauf deaktivieren. Ent-
fernen Sie dazu das Hiakchen vor dessen
Namenin derlinken Fensterhilfte. Im Fall
von Programmen aus dem Bereich ,,Ap-
plications” geht das gefahrlos. Beianderen
Bereichen ist damit zu rechnen, dass kein
startfihiges Notfallsystem entsteht.
Schauen Sie im Zweifel ins Forum, ob dort

c't 2024, Heft 2

€ PhoenixPE

& peBakery

} PhoeninPE
(V] & Update Check (')
vl ﬂ Source Config

E.unld Refresh Settings Logs

TestDisk & PhotoRec v
(v7.2) TestDisk is a data recovery program designed to help 5
recover lost partitions and/or make non-booting disks bootable [
again. PhotoRec is a File Recovery | / Edit Script Properties

lost files from Hard Disks, CDRom {

pbCORe

$?

Utilities Update About
Homes32 v1.0.0.08

, Edit Script Sourcﬂ

VB Core
|3 Shell
v I Components
V] I Twesks P Launch TestDisk
/| I Applications
[/ I Accessibility [] Run From RAM
\f] [ Backup & Imaging S
[v/] I Benchmarking s
[v] I Developer Tools — Desitop
[+/] M Diagnostics & Repair 1] Skt Menn
| Pin to Taskbar

[+] M Disk Management

] Pin to Start Menu

— Start Menu Foiden
[+ I File Managers

4 | X File Recovery

W . DMDE Shortcut Name:
..... TestDisk

File Recovery

|1 [:_, FastCopy
I:_f . PreviousFilesReco
'H'- . Recuva

e(: . TestDisk & D°>F

TestDisk & PhotoRec rendered (24ms)

P Launch PhotoRec

Homepage

PhotoRec Shortcuts
[] Desxtop

[] Start Menu

[] Pin to Taskbar

[[] Pin to Start Menu
Start Menu Foider:
File Recovery
Shortcut Name:
PhotoRec

Pannenhilfe, wenn Downloads fehlschlagen: Rufen Sie die Seite fiir das betroffene
Skript links im Projektbaum durch einen Klick auf den Eintrag (hier TestDisk & Pho-
toRec) auf @. Lassen Sie das Skript mit etwas zeitlichem Abstand laufen @®. schau-
en Sie in das Log, ob der Download geklappt hat &, oder in den Ordner fiir das Pro-
gramm in C:\ctnot\Workbench\PhoenixPE\Programs\TestDisk. Sollte sich die Ver-
sionsnummer gedndert haben, kénnen Sie liber das Stiftsymbol O die Versions-
nummer oder URL im Skript in einem Texteditor dndern. Bevor Sie das Skript mit @
erneut starten, muss PEBakery das Skript neu einlesen ©. Bei Erfolg starten Sie
das Gesamtprojekt neu 0. Wenn es partout nicht klappt, kénnen Sie das Skript

vom Bau ausnehmen e

andere Nutzer dhnliche Fehler berichten.
Auf der Projektseite informieren wir iiber
Updates, die wir fiir den Bausatz veroffent-
licht haben, um solche Probleme zulosen.

Happy End

Dieser Artikel thematisiert aus gutem
Grund eventuelle Schwierigkeiten, die
beim Bauen auftreten konnen. Aus meh-
reren Jahren aktivem Support fiir das Pro-
jektkonnen wir aber auch sagen: Die meis-
ten Probleme entstehen dadurch, dass
unsere Hinweise nicht beherzigt worden
sind -wir wissen freilich auch, dass die nie
perfekt sein werden.

Viele Standardsituationen iiberprift
der Bausatz und warnt vor dem Start, etwa
bei aktiver Antivirus-Software oder zu Win-
dows-Konfigurationseinstellungen, die den
Bau behindern. Wenn ein Problem linger
anhilt, nehmen Sie bitte mit uns Kontakt
iiber die oben genannte E-Mail-Adresse
oder im Forum auf. Der Bausatz sichert die

Bauprotokolle hochkomprimiert im Logs-
Verzeichnis (etwa in C:\ctnot\logs). Schi-
cken Sie die Datei gern mit.

Das fertige Notfallsystem als ISO-
Datei finden Sie im Ordner Output (etwa
in C:\ctnot\output). Wenn Sie diese Datei
in einer virtuellen Maschine als DVD-
Laufwerk einbinden, konnen Sie das Sys-
tem erforschen. In Details verhilt es sich
aber beim Betrieb von einem nicht be-
schreibbaren Medium etwas anders. Fiir
den Praxiseinsatz sollte das Notfallsystem
vom Stick starten, zumal Sie darauf auch
Dateien kopieren konnen.

Bleibt uns noch, Thnen viel Erfolg
beim Bauen zu wiinschen. Berichten Sie
auch gern, wie Ihnen das Notfallsystem
geholfen hat oder welche Werkzeuge wir
in einer kommenden Version erginzen
sollten. (ps@ct.de) c

Downloads, Projektseite,
Forum: ct.de/yty4
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Verborgene Fru

chte

Weitere Funktionen im c’'t-Notfall-Windows 2024 freilegen

Die Basis flir unseren Bausatz
bildet das auf GitHub frei
verfiigbare PhoenixPE. Wir
erganzen und vereinfachen es
nicht nur, sondern blenden auch
einige seiner Moglichkeiten aus,
damit Sie unkompliziert lhr Not-
fallsystem erstellen kénnen.
Wenn Sie mehr herausholen
oder experimentieren wollen,
hilft dieser Artikel.

Von Peter Siering

ie wohl haufigst gestellte Frage

zum Notfallsystem betrifft nicht

erkannte Geréte: Wenn Touchpad,
Touchscreen oder sogar die Tastatur nach
dem Start vom USB-Stick nicht benutzbar
sind, dann fehlen passende Treiber. Die
konnen Sie nach dem erfolgreichen Bauen
mit einigen Handgriffen auf dem Bau-PC
exportieren und dauerhaft ins Notfall-
system integrieren. Ein spezielles Skript
hilft dabei- gleich mehr dazu. Vorabnoch
der Hinweis: Einzelne Treiber lassen sich
oft bequem auch im laufenden Notfall-
system aktivieren, sieche Seite 24. Weitere
Anpassungswiinsche, die immer wieder
an uns gerichtet werden, betreffen die
Ausstattung mit weiteren Programmen.
Dazu kann es helfen, von uns ausgeblen-
dete Funktionen von PhoenixPE zu re-
aktivieren.

Treiber einfligen

Die vorgesehenen Schritte des Bausatzes
zum dauerhaften Integrieren zusatzlicher
Treiber sind die folgenden: Zunichst
bauen Sie das Notfallsystem und behalten
die dabei erzeugten Dateien auf der Fest-
platte des Bau-PCs. Sie exportieren dann
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die Treiber des Bau-PCs in ein separates
Verzeichnis - das geht per Knopfdruck in
PEBakery auf der Seite des Skripts ,, Driver
Integration” - siehe Bild.

Die dabei in ein separates Verzeichnis
kopierten Treiberdateien konnen Sie aus-
sieben: Die Verzeichnisse erhalten spre-
chende Namen wie ,,Kamera“. Loschen Sie,
was Sie nicht brauchen; das halt das Not-
fallsystem klein. Sie sollten nur die nétigen
Treiber aufnehmen, weil deren Umfang
erheblich sein kann. Auf einem Surface
Laptop Studio 2 sprudeln iiber drei GByte
in das Verzeichnis. Treiberdateien, die Sie
auf'einem Gerét per Export ernten, konnen
Sie auf andere Bau-PCs libertragen.

Wenn Sie die Dateien ausgediinnt
haben, erledigt dasselbe Skript auch den
ersten Schritt zur Integration in das Not-
fallsystem. Fiithren Sie dazu das eigentliche
Skript aus, wie im Bild als Klickreihenfolge
dokumentiert. Falls es mal fehlschlagt,
stellt PEBakery den Log-Knopf in der
obersten Fensterzeile in Orange dar. Off-
nen Sie dann tiber den Knopf mitdemroten
Notfallkofferchen des ,,Driver Integrati-
on“-Skripts die von Dism geschriebene
Log-Datei. Suchen Sie darin nach Zeilen

€ PhoeniPt

@ PEBakery

mit dem Inhalt ,, Error “ (mit fithrendem
und angehédngtem Leerzeichen). Die Zei-
len enthalten tiblicherweise Hinweise auf
Verzeichnisnamen von Treibern, die sich
der Integration widersetzen - 16schen Sie
diese Verzeichnisse und probieren Sie es
erneut. Bei uns betrafen solche Probleme
allenfalls in einem Notfallsystem nutzlose
Gerate wie Kameras.

Beierfolgreich abgeschlossener Inte-
gration brauchen Sie anschliefRend nur
noch die beiden Skripte von Hand aufzu-
rufen, die der Bausatz tiblicherweise auto-
matisch ausfiihrt: ,,Capture WIM“ und
»Create ISO“. Klicken Sie die Skripte dazu
im linken Projektbaum an und betitigen
Sie jeweils deren Play-Knopf. Nach dem
erneuten Beschreiben und Booten des
USB-Sticks nutzt das Notfallsystem die
frisch integrierten Treiber.

Ein Hinweis in eigener Sache: Begeg-
nenunswihrend des Testens auf neueren
PCs wichtige Treiber, die im Basissystem
fehlen, integrieren wir diese in den Bau-
satz - etwa die fiir ,,Intels Rapid Storage
Technology“ (Intel RST) und Netzwerk-
karten (i225). Wir freuen uns aber iber
Hinweise von Thnen zu weiteren Geriten

pCORL

Build Refresh Settings Logs Utilities ||pddte‘ About

VI core Post-Process (c't) v pct v1.0.2.0 P
/| 0 el \ . C
Vimmc nents A [
!:;‘.- i N,/ Eredigt erst spit magliche Anpassungen fiir das c't-Notfall-Windows. 7
[+/] I Tweaks 2
i — s
! I Applications h
(11 Drivers =
o '_
+ VR Fraiee ©[a]/e]

vl é Bootmgr A »d O

] I8 TweakBa —

e & ) " [C] ProenisPE-Mend zusstiich sinblenden

v] [ StimFast

) Post-Process (¢t

] ProenaPE-Desitop-Shortouts erhatten

v @ Post-Process [ Dy
] Q Capture Wim .

[V I Media Creation

[ ] Testing

I Toolbox

Post-Process (c't) rendered (33ms)

Mit wenigen Klicks konnen Sie die PhoenixPE-Meniistruktur ins Startmenti
aufnehmen, automatisch angelegte Programmverweise auf dem Desktop
einschalten und sdamtliche PhoenixPE-Komponenten im Bausatz aktivieren.
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und bauen die bei grofder Nachfrage gern
ein. Die von uns erganzten Treiber stecken
im Skript Projects/MyApps/Drivers/
ExtraDrivers.script.

PhoenixPE-Funktionen freilegen
Das vom c’t-Notfall-Windows gezeigte
Startmentiund der leer gerdumte Desktop
sind Teil unserer Anpassungen. Wir setzen
diese um, indem wir das beim Bauen auto-
matisiert erstellte Startment durch ein
handgeschriebenes, aufgeraumtes Exem-
plar ersetzen. Das gilt auch fiir die Bestii-
ckung des Schnellstarts und die des Desk-
tops. Der Bausatz fiihrt aber alle in Phoe-
nixPE enthaltenen Schritte zum Anlegen
dieser Strukturen weiter aus.

Wenn Sie die Ordnung der PhoenixPE-
Macher bevorzugen, so konnen Sie deren
Menii zusitzlich im Startmenii auftauchen
lassen und das Hinzufiigen von Symbolen
auf dem Desktop aktivieren. Offnen Sie
dazuim Skript ,,PhoenixPE\Finalize\Post-
Process (c’t ) unter dem Zahnradsymbol
die erweiterten Optionen. Warum dieser
Umstand: Die Gesamtstruktur entsteht aus
Optionen fiir Startmenii, Desktop und
Schnellstartinjedem einzelnen Skript. Um

€ PhoenixPE

& PEBakery

4 ¥ PhoenixPE

die Gesamtheit zu verdndern, miissen Sie
jedes Skript anfassen - unsere Verein-
fachung erspart Thnen das.

Die von uns ,,aussortierten Kompo-
nenten von PhoenixPE im Bausatz wieder-
beleben Sie im zuvor erwidhnten Skript auf
der Seite mit den erweiterten Optionen
mitdem Knopf',,Deaktivierte PhoenixPE-
Apps/Skripte reaktivieren“. Nach dem
Entpacken des Bausatzes und erster Nut-
zung miissen Sie den einmalig betétigen,
um den gesamten Umfang von PhoenixPE
inklusive Ergdnzungen von ¢’t im Projekt-
baum zu sehen.

An dieser Stelle eine Warnung: Wir
testen ausgiebig den ¢’t-Part. Support bei
Problemen mit PhoenixPE-Komponen-
ten, die nicht Teil unserer Auswahl sind,
konnen wir nicht leisten. Hier sind Sie auf
sich gestellt. Zu einzelnen Programmen
finden sich aber durchaus Hinweise inden
Communities, unter anderem auch im
Forum zu alteren Fassungen des ¢’t-Not-
fall-Windows und den FAQs - einige wei-
tere Links finden Sie via ct.de/yu89.

Vorm Einschalten der PhoenixPE-
Komponenten sollten Sie sich dariiber
bewusst sein, dass Sie sich da eventuell auf

Build

Driver Integration

komplexe Zusammenhéinge einlassen,
wenn etwa Programme zusitzlich eine
.NET-Umgebung aktiviert haben wollen.
Die machen das Notfallsystem nicht nur
deutlich grofier, sondern bergen immer
auch die Gefahr, auf dem Bausystem selbst
Spuren zu hinterlassen; das wissen wir aus
schmerzvoller Erfahrung mit einer dlteren
Version unseres Notfallsystems, welches
die .NET-Umgebung des Bausystems be-
schadigte.

Rechnen Sie auch damit, dass einzel-
ne Skripte aus dem PhoenixPE-Bestand
nicht ohne weitere Eingriffe funktionie-
ren. So miissen Sie fiir einige Komponen-
ten die notige Software nebst Lizenz von
Hand bereitstellen. Oft wird es womoglich
einfacher sein, ein passendes Pendant aus
der von uns im Notfall-Windows vorgese-
henen Grundausstattung zu nutzen - das
macht weniger Arbeit. Dennoch: Fiir gute
Argumente zur Aufnahme weiterer Werk-
zeuge in den von uns supporteten Funk-
tionsumfang haben wir ein offenes Ohr.

(ps@ct.de) c

FAQs, Foren-Tipps, Projektseite:
ct.de/yu89

pCORASe ¥ ?

Refresh Settings Lo 2 Utilities Update About

Homes32 v1.1.1.0 41

Mit wenigen
Schritten expor-
tiert der Bausatz
Treiber aus dem
Bau-PC in das Not-
fallsystem. Die
Schritte @ und ©
brauchen Sie nur,
wenn es nicht
Adhoc klappt. Bei
Aufruf der Skripte
in ® und ® miis-
sen Sie ebenfalls
den Play-Knopf
betatigen (wie

in ®).
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V] &) Integrity Check (1
1 &) update Check (c'9)
[V & Script Version Upd
[vi ﬁ Source Config

[I I Components

[ I Tweaks

I [+] I Applications

4 [V| I Drivers
vl . Display Drivers
EZ ExtraDrivers
(1 B Network Drives
B Tools

4 [ Y Finalize
V1 & Bootmgr
] . TweakBox
[v] [ StimFast
W ﬁ Post-Process (¢
1 &) Post-Process
i~ @ Capture

4 ’z BB Media Creation
| [§ Create ISB
] . Copy Files

' [ Tools
¢ [ I Testing

| =
J - Integrate drivers directly into your PE.

1 pEE OEE

Specify the path to the directory containing the drivers you wish to integrate.

& Export Host Drivers

You may also use the buttons above to export drivers from your host computer and integrate them into your build.
Driver packages must be decompressed (".ini). Sub-Foiders are allowed.

x86 Drivers | %BaseDirfe\Workbench\Drivers\xB6

LS
LS

il 64 Drivers | %BaseDirSe\Workbench\Driversibd

[] Load Drivers At Startup

Note: All drivers must be digitally signed.

@ Startmenu Shortcut
Start Menu folder:
System Toois\Drivers

If you need to integrate unsigned drivers into your build, you must sign
your driver with a test certificate and enable the “Allow Unsigned
Drivers” option in this script’s advanced interface. Make sure
“SecureBoot” is disabled in the UEFI settings of the computer you are
booting into PhoenixPE

Shortcut name:
Load Integrated Drivers

Driver Integration rendered (50ms)
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Ersthelfer

Probleme I6sen mit dem Notfall-Windows

Ob durch versehentlich gelésch-
te Dateien, vergessene Kenn-
worter oder weil Windows nicht
mehr bootet: Sind persoénliche
Daten bedroht, wird es schnell
hektisch. Unsere Schritt-fiir-
Schritt-Anleitungen helfen
lhnen, solche Situationen zu
meistern.

Von Axel Vahldiek
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nser Notfallsystem hilft nicht nur bei

Virenbefall, sondern auch in vielen

anderen Notlagen. Es handelt es
sichum eine saubere, bootfahige Rettungs-
umgebung, die vom Stick bootet. Thr grofiter
Vorteil: Sie sieht nicht nur aus wie Windows,
sondern fiihlt sich auch so an. Das erspart
es Thnen, sich wihrend eines Rettungsein-
satzes auch noch in ein neues Betriebs-
system einarbeiten zu missen.

Einige Unterschiede zu einer her-
kommlichen Windows-Installation gibt es
aber doch. Dieser Artikel hilft beim Um-
gang damit und erklért, wie Sie vom Stick
booten, wie Sie sich einen Uberblick ver-
schaffen, die Onlineverbindung aktivieren
und gegebenenfalls dafiir notige Treiber
nachinstallieren, wie Sie BitLocker-ge-

schiitzte Laufwerke entsperren und so wei-
ter. Weitere Schritt-fiir-Schritt-Anleitungen
helfen Thnen beim Restaurieren des Boot-
loaders und beim Zuriicksetzen eines ver-
gessenen Windows-Kennworts. Unser Not-
fallsystem bringt noch viele weitere Werk-
zeuge mit, die Tabelle in diesem Beitrag
stellt eine grofde Auswahl davon vor. Nur
um den Umgang mit den diversen Viren-
scannern und Schnelltests geht es hier
nicht, den erklirt der nachfolgende Beitrag.

Die Schritt-fiir-Schritt-Anleitungen
in diesen Artikeln kommen Thnen be-
kannt vor? Sie tauschen sich nicht. Sowie
wir unser Notfall-Windows nicht in
jedem Jahr komplett neu, sondern statt-
dessenimmer weiter entwickeln, verfah-
ren wir auch mit den Anleitungen: Wir

c't 2024, Heft 2
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iiberpriifen und aktualisieren sie Jahr fiir
Jahrund berticksichtigen dabeiauch Ihre
Riickmeldungen und Wiinsche. Verwen-
den Sie bitte stets die Anleitungen, die
zur jeweiligen Version des Notfallsys-
tems gehoren.

Tipp fiir Kdufer der digitalen Ausga-
benvon ¢’t: Speichern Sie die PDF-Datei-
en der Notfall-Windows-Artikel aus die-
ser Ausgabe mit auf dem Stick. Dann
haben Sie im Ernstfall alles N6tige beiei-
nander.

Spezialversion Drive Snapshot
Zum Notfall-Windows gehort auchin die-
sem Jahr wieder eine Spezialversion des
Imagers Drive Snapshot. Mit dem konnen
Sie beispielsweise vor Reparaturversuchen
Abbilder von Festplatten erzeugen (bis
Ende 2024) und spéiter bei Bedarfwieder-
herstellen (zeitlich unbegrenzt).

Das Verwenden des Imagers ist ein-
fach: Booten Sie das Notfall-Windows und
verschaffen Sie sich einen Uberblick iiber
die Laufwerke (siehe Schritt-fiir-Schritt-
Anleitung). Rufen Sie anschliefdend aus
dem Startmenii ,,Drive Snapshot“ auf.
Zum Sichern wihlen Sie ,,Backup Disk to
File“, die Windows-Partition sowie Ziel
und Name der Backup-Datei (am besten
auf einer externen Festplatte). Nach
einem Klick auf ,,Start Copy“ beginnt das
Sichern. Das Zurtiickspielen gelingt dhn-
lich simpel: In Drive Snapshot ,,Restore
Disk from File“ anklicken, die Backup-
Datei und die Ziel-Partition auswahlen
und Sicherheitsnachfrage bestitigen.
Schon startet die Wiederherstellung.

Voraussetzung fiir den Einsatz von
Drive Snapshot ist zwar das Bauen des
Notfall-Windows mit unserem Bausatz.
Anschliefdend lauft der Imager aber nicht
nur unter dem gebooteten Notfall-Win-
dows. Wenn Sie das auf dem internen
Datentriger installierte Windows starten
und den Stick mit dem Notfallsystem an-
stecken, finden Sie das Programm darauf
im Ordner ,,Programs/Snapshot . Sie kon-
nen die Datei ,,Snapshot.exe” direkt star-
ten oder auf ein Backup-Laufwerk kopie-
ren,um das Programm von dort zu starten
und im Ernstfall mit dem Image zusam-
men parat zu haben. Es lduft ohne Instal-
lation. Alternativ und ganz ohne Notfall-
Windows 0nnen Sie zum Sichern unser
Sicherungsskript ¢’t-WIMage verwenden
(ct.de/wimage). Eine Entscheidungshilfe,
wann welches der beiden Werkzeuge das
Richtige fiir Sie ist, haben wir in [1] ver-
offentlicht.
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Booten

1. StickandenPCstopseln, alle anderen
USB-Laufwerke abziehen, PC starten.
Im Idealfall bootet das Notfall-Win-
dows ohne weiteres Zutun. Vorausset-
zungen: Der PC muss tiber mindestens
4 GByte RAM verfiigen. Weil unser
Notfallsystem eine 64-Bit-Architektur
besitzt, muss der PCzudemin der Lage
sein, ein 64-Bit-Betriebssystem zu
starten. Das konnen aber seit mindes-
tens zehn Jahren alle PCs bis auf ex-
trem seltene Ausnahmen. Ob auf dem
PC eine 32- oder 64-Bit-Installation
von Windows lauft, spielt keine Rolle.

2. Falls der PC nicht vom Stick bootet,
versuchen Sie es tiber das BIOS-Boot-
menti (englisch ,BIOS Boot Select®,
BBS). Es erscheint iblicherweise nach
dem Driicken einer Taste (oft Esc, F2,
F8,F9,F10, F12 oder Entf). Mitunter
geben PCs einen Hinweis auf die rich-
tige Taste direkt nach dem Einschalten
auf dem Bildschirm aus. Falls ein gro-
3es Herstellerlogo die BIOS-Meldun-
gen Uiberdeckt, werden Sie das oft mit
Esc oder dauerhaft in den BIOS-Ein-
stellungen los.

3. Ignoriert der PC Ihre Tastendriicke
und bootet direkt die Windows-Ins-
tallation vom internen Datentréger,
fahren Sie diese nicht wieder herun-
ter! Wahlen Sie stattdessen ,,Neu star-

ten, halten dabei aber die Umschalt-
taste gedriickt. Entweder erscheint
ein Menii, in dem Sie den Stick aus-
wihlen konnen. Oder der PC sollte
wenigstensin der Zeit wieder auf Tas-
tendriicke reagieren, in der Windows
bereits heruntergefahren ist, aber
noch nicht wieder hochfahrt.

4. Falls der Stick im BBS doppelt auf-

taucht, ist das kein Fehler: Er kann
sowohl per UEFI als auch klassisch
(Legacy BIOS) booten. Achten Sie im
Bootmenii auf das, was zusatzlich
zum Namen des Sticks in der glei-
chen Zeile steht, beispielsweise
»EFI“ oder ,,UEFI“. Andersherum
steht ,,CSM“ (Compatibility Support
Module) fiir die klassischen BIOS-
Mechanismen. Fiir Rettungseinsitze
spielt es keine Rolle, welchen Eintrag
Sie auswihlen. Scheitert das Booten
bei einem der beiden, versuchen Sie
den anderen. Anders als bei manch
anderen vom Stick bootenden Be-
triebssystemen spielt es fiir unser
Notfall-Windows tibrigens keine
Rolle, ob Secure Boot aktiv ist oder
nicht-esverwendet einen signierten
Loader, der in beiden Fillen an-
standslos startet.

5. Viele weitere Tipps rund um das Boo-
ten von USB haben wir in einer FAQ
zusammengestellt [2].

% Snapshot - Startup Screen — X
Snapshot V1.50 - Nov 28 2023 __Help |
Drive
Snapshot(TM) Backup Disk To File
Instant Disk
Imeglcr’!g for C't Spedal Edition 2024
Win Och: no backup possible after
Windows 7-11 Restore Disk from File 31.12.2024
Server see
2003-2022 www.drivesnapshot.de
Copyright () for details
tom ehlert Restore complete Disk
2001-2023 from Images
' fé‘ Enter License Info
=5 View contents of saved

Auch in dieser Ausgabe unseres Notfall-Windows steckt wieder eine Spezial-
version des Imagers Drive Snapshot. Sie kénnen damit Backups bis Ende 2024
erstellen und zeitlich unbegrenzt zuriickspielen.
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Ubersicht iiber die Laufwerke
verschaffen

Vorab: Die Laufwerksbuchstaben konnen
sich von den gewohnten unterscheiden,
denn jede Windows-Installation vergibt
die Buchstaben selbst [3]. Das gilt auch
fiir das Notfall-Windows. Normale Ins-
tallationen merken sich die Zuordnung in
ihrer jeweiligen Registry, das Notfall-

Windows vergisst sie beim Neustart. Es

bindet zudem zur Laufzeit eigene Lauf-

werke ein.

1. Explorer 6ffnen (via ,,Dieser PC“ auf
dem Desktop, Explorer-Icon neben
dem Startknopf oder Tastenkombina-
tion Windows+E).

2. Das Notfallsystem benutzt B: als RAM-
Disk, X: als Systemlaufwerk und Y: fiir
das Bootmedium. Achtung: Das Pro-
gramm Macrium Reflect zum Klonen
oder Sichern der Windows-Installation
verwiirfelt manchmal die Buchstaben.
Ordnung lasst sich ohne Neustart wie-
der herstellen. Dazu den regenbogen-
farbenen kleinen Bildschirm im Tray
anklicken und ,,Remount Boot Media
as Y:“ aufrufen oder die Windows-Tas-
te driicken und eintippen: LetterSwap.
exe /Auto /BootDrive Y:

3. Ein Blick im Explorer auf die Dateien
und Ordner hilft beim Identifizieren
der Windows-Partition.

Fehlende Laufwerke einbinden

1. Die Windows-eigenen Partitionen, die
den Bootloader sowie die Wiederher-
stellungsumgebung ,, Windows RE“ [4]
enthalten, bindet unser Notfallsystem
standardmaflig nicht ein (macht Win-

Wie jedes andere Windows bindet auch unser Notfall-System nicht immer
alle vorhandenen Laufwerke im Explorer ein. Das Skript , Alles mounten” holt
das nach.

dows auch nicht). Im Startmenti finden
Sie unter ,,Alle Programme/Utilities“
ein Skript namens ,,Alles mounten
(ctmountall.bat)“. Es versieht alle
Laufwerke mit einem Buchstaben (ge-
nauer: alle Volumes auf allen Partitio-
nen), die bislang im Explorer nicht zu
sehen waren. Das Skript nimmtkeiner-
lei Einfluss auf die Installation auf dem
internen Datentrager.

2. In Windows 11 Version 21H?2 hatte
Microsoft einen Bug eingebaut [5]:
Wenn Sie es frisch installiert und dabei
dem Setup-Programm das Partitionie-
ren des internen Datentragers iiber-
lassen haben, kann es passieren, dass
die Windows-Partition im Explorer des
Notfall-Windows nicht auftaucht.
Auch hier hilft das Skript ,,Alles moun-

«

ten'.

Gilt auch fiir Reparaturversuche: Backup!

Warum sollte es lhnen anders gehen als
uns: Der erste Handgriff zum Reparieren,
der einem einfallt, ist nicht immer der
richtige. Schlimmstenfalls kann er sich im
Nachhinein betrachtet sogar als eher
blode Idee erweisen, weil Windows nun
noch kaputter ist als zuvor.

Daher der Hinweis: Seien Sie sich
stets bewusst, dass Sie mit unserem Not-
fall-Windows nicht nur diverse Probleme
|6sen, sondern womaoglich auch neue
produzieren konnen. Gegen Fehlbedie-
nungen hilft die Lektlre der Anleitungen,
gegen Fehleinschatzungen eine grind-
liche Vorabrecherche, die aber zugege-
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benermalen nicht jedermanns Sache ist
und fir die im Ernstfall oft auch die n6-
tige Ruhe fehlt. Was in allen Fallen hilft:
ein Backup. Haben Sie ein Image der
noch funktionierenden Installation, ist
das Zurlckspielen der Problemloser
schlechthin. Doch selbst ein Image einer
defekten Installation hilft, wie Sie es mit
Drive Snapshot aus dem Notfall-Windows
heraus erzeugen kénnen. Denn dann
kommen Sie zumindest zum Ausgangs-
punkt lhrer Reparaturbemihungen zu-
rick.

Was leider auch passieren kann: Ob-
wohl wir das Notfallsystem vor der Ver-

Netzwerk verbinden

1. Istder PCper Kabel mit einem Router
verbunden, stellt das Notfallsystem die
Verbindung automatisch her.

2. Alternativ konnen Sie sich auch per
WLAN mit dem Netz verbinden, so-
fern dazu die Eingabe eines Pass-
worts reicht -einen zusitzlichen Nut-
zernamen konnen Sie leider nicht
eingeben.

3. Fiir eine WLAN-Verbindung klicken
Sie in der Taskleiste im Bereich
neben der Uhr auf das Netzwerksym-
bol.

4. Wiahlen Sie aus der Liste das ge-
wiinschte WLAN zum Verbinden aus.

5. Falls der Treiber fiir den WLAN-Ad-
apter fehlt, den von der Festplatte neh-
men (siehe unten ,,Treiber nachinstal-
lieren®).

offentlichung sehr intensiv testen, konnte
auch uns ein Bug durchgerutscht sein (es
ware nicht das erste Mal). Wir versuchen
dann zwar stets, solche Bugs schnellst-
moglich zu beheben. Doch das Identifi-
zieren eines Bugs ist nicht immer trivial.
Als Folge vergeht oft einige Zeit von der
ersten Meldung bis hin zur Erkenntnis,
dass etwas faul ist. Schauen Sie daher
bitte am besten direkt vor einem Repara-
turversuch auf unsere Projektseite (siehe
ct.de/ygrg) und am besten auch dort ins
Forum. Dort finden sich Hinweise auf Bugs
oft zuerst und wir reagieren dort auch zu-
erst.

c't 2024, Heft 2
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Netzlaufwerk verbinden

1. Inder Taskleiste doppelt aufdas Netz-
werksymbol neben der Uhr klicken.

2. Es offnet sich der ,,PE Netzwerk Ma-
nager”. Darin links ,,Netzlaufwerke*
auswahlen.

3. Laufwerksbuchstabenwihlen, Pfad im
Format \\Server\Freigabe, Benutzer-
name und Kennwort eintippen, oben
auf ,Verbinden® klicken.

Treiber nachinstallieren

Vorab: Klappt nicht immer und nur mit
Treibern, die ohne Neustart installierbar
sind.

1. Im Startmeni unter ,,Alle Program-
me/Windows-Tools“ den ,,Gerite-Ma-
nager* 6ffnen, unter ,andere Gerite"
das Gerit ohne Treiber oder eines mit
einer Warnmarkierung ansteuern.

2. Indessen Kontextment auf ,,Treiber-
software aktualisieren klicken, da-
nach ,Auf dem Computer nach Trei-
bersoftware suchen®. Den vorgegebe-
nen Pfad (,C:\Windows\System32\
DriverStore\FileRepository“) konnen
Sie belassen, klicken Sie auf ,Weiter*.
Fehlt das Laufwerk C:, hilft die Schritt-
flir-Schritt-Anleitung ,,Fehlende Lauf-
werke einbinden”.

Falls keine Treiber gefunden werden,
das Ganze noch mal von vorn, aber
mit anderen Pfaden: ,,C:\Program-
me“, ,C:\Programme (x86)“, ,,C:\
Windows", ,,C:\<Herstellername>“, ...
Sind Parallelinstallationen vorhan-
den, konnen Sie es entsprechend auch
mit,,D:\Windows" und so weiter pro-
bieren (Laufwerksbuchstaben anpas-
sen).

3. Nach einem Neustart des Notfallsys-
tems ist die Prozedur erneut erforder-
lich, weil es die Anderungen nicht
speichert.

BitLocker-Laufwerk entsperren

1. Im Explorer im Kontextmenii des
Laufwerks auf ,Laufwerk entsper-
ren klicken und das Passwort einge-
ben.

2. Alternativ: Eingabeaufforderung off-
nen (Iconneben dem Startknopfin der
Taskleiste). Dortmanage-bde -unlock c:
-pw eingeben (Laufwerksbuchstaben
anpassen). Lassen Sie sich nicht davon
irritieren, dass beim Eingeben des
Kennworts weder Buchstaben noch
Sternchen angezeigt werden noch
sonst etwas. Das Kennwort mit Enter
bestitigen.
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Anmelde-Kennwort

. BB NTPWEdit 0.7 (64-bit) - (] x
vergessen? Kann ja mal ]
passieren. Mit NTPWEdit BN At SO Y
. . CAWINDOWS\SYSTEM32\CONFIG\SAM Open
setzen Sie es einfach
zuriick, schon klappt User list
das Anmelden wieder. ID  Name

501 Gast

Unlock

500 Administrator = i

503 DefaultAccount

504 WDAGUtilityAccount

About

Change password

Exit

3. BeiBedarfliefert der Aufrufmanage-bde
-unlock c: -? alternative Mechanis-
men fiir das Entsperren.

Programme nachriisten

Vorab: Geeignet sind die meisten Pro-

gramme, die es als portable Version gibt.

Solche lassen sich einfach herunterladen

und entpacken; sie laufen dann ohne Ins-

tallation.

1. Booten Sie das Notfall-Windows, star-
ten Sie den Browser Firefox und laden
Sie das nachzuriistende portable Pro-
gramm herunter.

2. Entpacken Sie es aufden Stickmitdem
Notfallsystem (standardmaifSig Y:) in
den Ordner ,,Programs*. Starten Sie es
testhalber. Das entpackte Programm
bleibt auch tber einen Neustart des
Notfallsystems hinweg erhalten.

Windows-Kennwort vergessen
Warnung: Sofern Sie Dateien mit der Win-
dows-eigenen NTFS-Dateiverschliisse-
lung EFS verschliisselt haben, lassen sich
diese nach dieser Prozedur aus Sicher-
heitsgriinden nicht mehr entschliisseln.
Falls Sie kein Backup davon haben, sind
die Daten dann verloren.
1. Nach dem Booten des Notfallsystems
im Startmenti unter ,,Alle Programme/

Energie sparen
Ruhezustand
Herunterfahren

) Neu starten

Ein/Aus

e

Passworter das Programm NTPW-
Edit starten. Achtung: Das Programm
entsperrt nur herkommliche, lokale
Konten (fiir Microsoft-Konten weiter
bei Schritt 7).

. Vorausgewahlt ist die erste auf dem

internen Datentriger erkannte Win-
dows-Installation. Ein Klick auf
»Open zeigt die Kontonamen.

. Konto auswihlen, ,,Change password

klicken, neues Passwort vergeben und
bestatigen. Anschliefdend klicken auf
»OK“ und ,,Save Changes".

. Um das Kennwort eines Kontos einer

anderen Installation zu 4ndern, muss
deren SAM-Datenbankdatei ausge-
wihlt werden, die jeweils unter \Win-
dows\system32\config zu finden ist.
Der Auswahldialog 6ffnet sich nach
einem Klick auf'die drei Punkte neben
der Pfadangabe.

. Die Schnell-und-schmutzig-Alternati-

ve: PassReset (unter ,, Alle Program-
me/Passworter") entfernt kurzerhand
die Passworter ausgewéhlter Konten,
vergibt aber keine neuen. Zum Anmel-
den an ein solches Konto reicht dann
das Driicken der Entertaste.

. Ein Windows-Konto, das mit einem

Microsoft-Konto verkntipft ist, sperrt
»Windows Login Unlocker* auf (unter

Wenn der PC lhren Stick mit dem Notfall-System
beim Einschalten ignoriert und stattdessen die
Installation auf dem internen Datentréager bootet,
klicken Sie im Startmenii auf Neustart, halten
dabei aber die Umschalttaste gedriickt. Es er-
scheint ein Menii, in dem Sie lhren Stick zum
Booten auswiahlen kénnen.
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»Alle Programme/Passworter”). Es
wandelt das Konto in ein herkommli-
ches lokales ohne Passwort um.

Windows-Bootloader reparieren

1.

Aus dem Startment unter ,,Alle Pro-
gramme/Utilities“ den Eintrag ,, Alles
mounten (ctmountall.bat)“ aufrufen.
Das Skript verpasst allen Volumes
einen Laufwerksbuchstaben, die der-
zeit noch keinen haben. Es verwendet
dabei angefangen bei C: iiber D:, E:
und so weiter jeweils das, was frei ist.
Starten Sie den Explorer und durch-
suchen Sie die Laufwerke. Identifizie-
ren Sie die Windows-Partition und
merken Sie sich deren Laufwerksbuch-
staben (zum Beispiel C:).
Identifizieren Sie im Explorer das
Laufwerk mit dem Bootloader. Finden
Sie eines, auf dem im Wurzelverzeich-
nis blofd ein Ordner namens EFI mit
Unterordnern namens ,,Boot“ und
»Microsoft" liegt, merken Sie sich des-
sen Laufwerksbuchstaben (beispiels-
weise E:) sowie ,,UEFI“. Achtung: Bei
Linux-Parallelinstallationen konnen
weitere Ordner auf diesem Laufwerk
vorhanden sein. Entdecken Sie statt-
dessen ein Laufwerk mit dem Ordner
»Boot* und der Datei ,,bootmgr*, mer-
ken Sie sich dessen Buchstaben (auch
hier diene E: als Beispiel) und ,,BIOS*.
Eingabeaufforderung offnen (Icon
neben dem Startknopfin der Taskleis-
te).

Der Befehl BCDboot C:\Windows /s E:
/1 de-de /f UEFIrestauriert den Boot-
loader, sodass Windows wieder star-
tet. Passen Sie C:\Windows und E: (Boot-
loader-Laufwerk) an. Tauschen Sie
gegebenenfalls UEFI gegen BI0S. Ob-
acht: Linux-Bootloader gehen beidem
Prozedere eventuell verloren und
miissen dann ebenfalls restauriert
werden. (axv@ct.de) ck
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Weitere Werkzeuge des c't-Notfall-Windows (Auswabhl)

Ans Startmenii geheftet

Defender, Emsisoft, Eset, McAfee, Trend Virenscanner, siehe S. 30
Micro
Drive Snapshot Imager: Erstellt Abbilder der Festplatte und spielt sie wieder zuriick (Spezialversion: Erzeugt

Images bis Ende 2024 und spielt sie zeitlich unbegrenzt zuriick.)

Autoruns Autostart-Analyse, siehe S. 30

BlueScreenView Analyse von Bluescreens

FullEventLogView Ereignisanzeige der Installation auf dem internen Datentréger einsehen [6]
Wizlree Fiillstandsanalyse von Datentrégemn [7]

Daten retten [8]

BrowserDownloadsView zeigt die Downloads eines Browsers (Taste F9 driicken zum Anpassen der Pfade)

BrowsingHistoryView zeigt die History eines Browsers (Taste F9 driicken zum Anpassen der Pfade)

Data Recovery Wizard EaseUS Data Recovery Wizard, Datenretter

GNU ddrescue kopiert Datentrager auch bei hartnéckigen Lesefehlern weitgehend vollsténdig. Sie finden das
Kommandozeilenprogramm nicht im Startmeni, tippen Sie stattdessen ddrescrue in einer
Eingabeaufforderung ein

DM Disk Editor and Data Recovery Disk-Editor und Datenretter

FastCopy Kopierprogramm

ImgBurn Brennprogramm

Linux Reader liest Laufwerke, die mit den Linux-Dateisystemen Ext2/Ext3/Ext4 und ReiserFS sowie Mac-Laufwer-

ke, die mit HFS und HFS+ formatiert sind
Datenrettung: Daten / Bilder / Partitionen
versucht Daten aus Schattenkopien zu retten
Kopierprogramm, setzt auch bei Lesefehlern fort

Recuva / PhotoRec / TestDisk
ShadowCoyView

Unstoppable Copier

Hardware [9]

CPU-Z / GPU-Z / PCI-Z / SSD-Z
Crystal Disk Info

Informationen zu Prozessor und Arbeitsspeicher / Grafikchip / PCl-Anschliissen / SSDs
Informationen {iber die Datentrager

h2testw priift Integritat von Speichermedien (USB-Sticks)

HDTune liest Smart-Werte von Festplatten/SSDs aus, enthalt simplen Benchmark und Oberflachentest

HWinfo Ubersicht iiber die gesamte erkannte Hardware

HWMonitor CPU-Uberwachung

Prime95 CPU-Stresstest: , Torture Test" erzeugt sehr hohe Prozessorlast, wahlweise auch auf nur einem Kern
(Turbo-Test)

Speccy Ubersicht iiber die gesamte erkannte Hardware sowie zu einigen Windows-Details

Passwaorter

Keyfinder (c't) ¢'t-Skript, liest alle Windows-Installationsschliissel aus. Mehr dazu unter ct.de/keyfinder
Keyfinder (NirSoft) liest Produktschliissel aus

MailPassView liest Zugangspassworter von Mailclients aus

NTPWedit setzt neue Windows-Passworter (siehe Anleitung ,Windows-Kennwort vergessen*)
PassReset entfernt Windows-Passwarter (siehe Anleitung , Windows-Kennwort vergessen®)
SecurityQuestionsView liest die hinterlegten Sicherheitsfragen zum Passwort aus

Windows Login Unlocker sperrt Benutzerkonten auf, die mit einem Microsoft-Konto verbunden sind (siehe Anleitung

,Windows-Kennwort vergessen*)

7-Zip File Manager
AgentRansack
Alles mounten (ctmountall.bat)

packt und entpackt diverse Archiv-Formate
flexible Dateisuche

Bindet in den Explorer des Notfall-Windows alle Volumes ein, die bislang keinen Laufwerksbuch-
staben haben (siehe Anleitung ,,Fehlende Laufwerke einbinden*)

AnyDesk, RustDesk Fernwartung (Proprietér, Open Source)

Bootice Bootloader, MBR, UEFI-Eintrdge und mehr bearbeiten

BusyBox Bash startet eine ,Unix-artige“-Shell - niitzlich fiir alle, denen find & Co. schnell von der Hand gehen
Everything schnelle Dateisuche auf NTFS-Laufwerken

FreeCommander Dateimanager

HxD Editor Hex-Editor

Macrium Reflect Imager, taugt auch zum Klonen von Windows-Installationen [10]

MiniTool Partition Wizard Partitionierer

VeraCrypt
WinMerge

Verschliisselungsprogramm [11]
vergleicht Dateien und Ordner
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In hochster Not

Virensuche mit dem Notfall-Windows 2024

Das Suchen und Beseitigen von
Schadlingen gehort traditionell
zu den Grundfunktionen unseres
Notfallsystems. Die aktuelle Aus-
gabe enthailt gleich fiinf Viren-
scanner und zwei Schnelltests.

Von Axel Vahldiek

30

enn Windows von einem Schid-
ling befallen wurde, gilt der Pa-
tientderreinen Lehre zufolge als

tot: Setzen Sie das Betriebssystem komplett
neuaufund installieren Sie alle Anwendun-
gen erneut. Leute, die gut vorbereitet sind
(Sie wissen ja: kein Backup, kein Mitleid),
spielen kurzerhand das zuletzt als virenfrei
geltende Image der Installation zuriick.
Doch die Realitit sieht oft anders aus. Und
nur weil Sie selbst ein Image haben, gilt das
nicht auch fiir jene Freunde und Verwand-
ten, die Sie zur Hilfe rufen, weil sich Win-
dows ,,irgendwie komisch verhlt. Und ist
das Image tatsachlich virenfrei, heile, voll-
standig und hinreichend aktuell?

Dann schlédgt die Stunde unseres Not-
fallsystems. Damit konnen Sie Ihr Be-
triebssystem mit gleich fiinf Virenscan-
nernnach Schidlingen durchsuchen. Weil
unser Notfallsystem vom Stick startet,
haben Schidlinge auf dem internen
Datentriger keine Chance, die Suche zu
sabotieren - sie laufen ja nicht.

Bevor Sie aber mit den Scannern eine
griindliche Virenpriifung anstoflen, die
je nach Hardware und zu priifender Da-
tenmenge durchaus Stunden dauern
kann, greifen Sie erst mal zu unseren
Schnelltests. Die sind zwar bei Weitem
nicht so griindlich und wenn dabei keine
Schadlinge zu entdecken sind, konnen
trotzdem welche vorhanden sein. Aber
wenn Sie dabei Auffilligkeiten ent-
decken, dann wissen Sie wenigstens, dass
die griindliche Suche mit den Virenscan-
nern lohnt.

Weil bei einem Virenbefall die Hektik
ohnehin grof$ genugist, liefern wir fiir alle
in diesem Betrag erwdahnten Werkzeuge
zur Virensuche wieder Schritt-fiir-Schritt-
Anleitungen. Falls Thnen diese Anleitun-
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gen bekannt vorkommen, tauschen Sie
sich nicht, denn sie basieren auf den Tex-
ten aus dem letzten Jahr. Wir haben sie fiir
die aktuelle Ausgabe griindlich iiberpriift
und tiberarbeitet. Verwenden Sie also bes-
ser nur die aktuellen Versionen der An-
leitungen.

Schnelltests

Vorab noch ein paar Worte zu den Schnell-
tests. Der erste stecktim Sysinternals-Pro-
gramm ,,Autoruns®. Es kann alle Auto-
start-Eintrige der Windows-Installation
durchforsten und die gefundenen Pro-
gramme auf einen Schlag von tiber 70
Scannern priifen lassen. Das gelingt im
Idealfall sogar rasend schnell, denn Auto-
runs lddt dazu Hashes der ausfithrbaren
Dateien bei VirusTotal.com hoch. Das ist
ein von Google betriebener Dienst. Nur
bei dort unbekannten Hashes ist der Up-
load der zu priifenden Datei selbst erfor-
derlich.

Auch beliebige einzelne Dateien kon-
nen Sie mit dem Notfall-Windows einem
Schnelltest unterziehen. Klicken Sie dazu
im Kontextmenti einer verdachtigen Datei
auf ,,Senden an/Sigcheck®. Sigcheck ist
ebenfalls ein Programm von Sysinternals.
Es priift erstens die Signatur der Dateli,
bildet zweitens diverse Priifsummen
(MD5,SHA1,SHA256...) und 1ddt drittens
ebenfalls einen Hash bei VirusTotal hoch.
Das Ergebnis erscheint in einer zwar hiss-
lichen, aber funktionalen Eingabeauffor-
derung.

Was die Interpretation der Ergebnisse
betrifft: Es gilt im Wesentlichen dasselbe
wie bei Autoruns. Sofern die Datei von
einem bekannten Anbieter signiertistund
kein Virenscanner etwas zu meckern hat,
ist sie wahrscheinlich harmlos-obwohl es
keine Garantie gibt, dass dem wirklich so
ist. Wenn hingegen die Signatur fehlt oder
Seltsamkeiten aufweist, sollten Sie vor-
sichtig sein.

Vorbereitungen

1. Falls auch nur der geringste Verdacht
aufeinen Erpressungstrojaner besteht:
Rechner sofort hart ausschalten! An-
schlieffend Notfall-Windows booten
und alles an Daten retten, was noch
unverschliisselt ist.

2. Sonst das auf der Platte installierte
Windows laufen lassen, aber alle Netz-
werkverbindungen kappen.

3. Explorer 6ffnen, im Kontextmenii der
Windows-Partition (iiblicherweise C:)
»Eigenschaften” auswihlen, auf ,,Be-
reinigen®klicken, um die Datentriger-
bereinigung zu starten. Dort ,,System-
dateien bereinigen“ anklicken, Nach-
frage bestitigen, alle Hikchen setzen,
Nachfragen bestétigen.

4. Browser-Cache leeren. Firefox:,,Ein-
stellungen/Datenschutz und Sicher-
heit/Chronik 16schen“. Edge: im Drei-
Punkte-Menii klicken auf ,, Einstellun-
gen/Datenschutz, Suche und Diens-
te/Browserdaten jetzt loschen: Zu
16schende Elemente auswihlen®.

T Autoruns [NT AUTHORITY\SYSTEM] - Sysinternals: www.sysinternals.com
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Chrome: Strg+Umschalt+Entf drii-
cken, den ,,Zeitraum® auf ,,Gesamte
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5. Im Mailclient Papierkorb und Spam-
Ordner leeren.

Virenschnelltest mit Autoruns

1. Notfall-Windows booten, Netzwerk-
verbindung herstellen, Windows-Par-
tition auf der Festplatte identifizieren
(siche S. 22).

2. Aus dem Startmentl ,,Autoruns“ auf-
rufen.

3. Laufenden Scan bei Eile durch Drii-
cken der Esc-Taste abbrechen.

4. Inder Meniileiste unter ,,Options® auf
»Scan Options® klicken. Hikchen vor
,»Check VirusTotal.com“ setzen. Auf
»Rescan® klicken.

5. Inder Meniileiste auf ,,File“ und ,,Ana-
lyze Offline System“ klicken. Im Dia-
loghinter ,,System Root“ den Pfad zum
Windows-Ordner eintragen (iiblicher-
weise C: \Windows), hinter ,,User Profile”
den Pfad des Nutzerprofils (C:\
Users\<Kontonamey).

6. Nach dem Scan in der Spalte ,Virus
Total“ nachschauen (Anzeige dazu
eventuell nach rechts scrollen): Steht
hier hinter einem Autostart-Eintrag
»0/76 hatkein Scanner etwas gefun-
den. Die Zahl hinter dem Schrigstrich
ist die Anzahl der priifenden Scanner
und variiert, entscheidend ist die Zahl
vor dem Schragstrich. Steht hier eine
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Clean VirusTotal, Signed Windows Entries Hidden.

Der Schnelltest mit Autoruns priift nur das, was Windows beim Hochfahren automatisch mitstartet.

Hier ist es der harmlose EICAR-Testvirus.
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andere Zahl als 0, kommts draufan: Ist
es nur eine 1, handelt es sich vermut-
lich um einen Fehlalarm, bei 2 oder 3
womoglich auch. Spatestens bei hohe-
ren Zahlen ist aber eine griindliche
Recherche angebracht.

7. Sollten aufdem PCverschiedene Nut-
zerkonten verwendet werden, Vor-
gang mit deren Nutzerprofilen wieder-
holen.

8. Bei Windows-Parallelinstallationen
bitte beachten: Jede Windows-Instal-
lation muss vom Notfall-Windows mit
dem Laufwerksbuchstaben eingebun-
den sein, den sie selbst zu haben
glaubt. Wenn sich also beide Installa-
tionen jeweils auf C: wihnen, wird sie
das Notfall-Windows trotzdem als C:
und D: einbinden, und dann miissen
Sie vor der Priifung von D: mit Auto-
runs die Buchstaben D: und C: in der
Datentragerverwaltung tauschen. De-
tails dazu haben wir in [1] beschrie-
ben.

Virenschnelltest mit Sigcheck

1. Notfall-Windows booten, Netzwerk-
verbindung herstellen, Windows-Par-
tition auf der Festplatte identifizieren
(siche S. 22).

Im Explorer verdidchtige Datei aus-
wihlen, in ihrem Kontextmeni auf
»Senden an“ und ,,Sigcheck” klicken.
Die Ausgabe erscheint in einer Einga-
beaufforderung.

Zeile ,Verified priifen: ,Signed“ deu-
tetauf Vertrauenswiirdigkeit hin. Alles
andere ist ein Alarmsignal, vor allem,
wenn die Dateivon einer grof3en Firma

32

wie Microsoft und Google stammen
soll. Das gilt fiir ,Unsigned” ebenso
wie flir eine vorhandene, aber als nicht
vertrauenswiirdig eingestufte Signatur
(beispielsweise: ,,Die digitale Signatur
des Objekts konnte nicht bestétigt wer-
den", ,,Ein Zertifikat wurde explizit
durch den Aussteller gesperrt” oder
»Eine Zertifikatskette zu einer ver-
trauenswiirdigen Stammzertifizie-
rungsstelle konnte nicht aufgebaut
werden®).

Steht ziemlich weit unten in der Zeile
VT detection” als Ergebnis ,,0/76"
hatkeiner der auf'VirusTotal.com ver-
sammelten Scanner etwas Verdachti-
ges gefunden. Die Zahl hinter dem
Schragstrich ist die Anzahl der betei-
ligten Scanner und variiert, entschei-
dend istdie Zahl vor dem Schragstrich.
Der Link zur Ergebnisseite der Priifung
steht eine Zeile tiefer. Sie konnen ihn
wie gewohnt mit der Maus markieren,
per Strg+C in die Zwischenablage
kopieren und in Firefox in die Adress-
zeile einfiigen.

Virensuche ...

1. Notfall-Windows booten, Windows-
Partition auf der Festplatte identifizie-
ren (siehe Artikel ab S. 22).

2. Wichtig: Vor dem Start eines Scanners

Netzwerkverbindung herstellen.

Scanner nacheinander (!) laufenlassen

(siehe folgende Anleitungen). Die Rei-

henfolge ist egal. Vor jedem weiteren

Suchlauf das Notfallsystem neu starten

und wieder bei der Anleitung ,,Viren-

suche ..“ beginnen.

3.

... mit Defender Offline

Vorab: Der Defender kann nur 64-Bit-

Windows-Installationen priifen. Falls bei

Thnen ein 32-Bit-Windows installiert ist:

weiter beim nachsten Scanner. Dasselbe

gilt, wenn Microsofts Virenscanner

Fehlermeldungen auswirft (er verwendet

Systemdateien von C:, was nicht immer

klappt)

1. Aus dem Startmenii ,,Defender” auf-
rufen. Das Programm beginnt sofort
mit der Virensuche, brechen Sie diese
durch einen Klick auf ,,Cancel scan” ab.

. Im Reiter ,,Update” auf ,,Update defi-
nitions” klicken. Warten, bis die fri-
schen Virendefinitionen geladen sind.

. Im Reiter ,,Home" unter ,Scan Op-
tions“ ,,Custom" auswahlen, auf ,,Scan
now* klicken.

. Laufwerke auswahlen, auf ,,OK* kli-
cken, die Virensuche beginnt.

... mit Emsisoft Emergency Kit

1. Aus dem Startmenii ,,Emsisoft auf-
rufen.

Lizenzvereinbarung annehmen.
Update abwarten.

ImFeld ,,Scannen” auf ,,Eigener Scan”
Klicken.

. Die Laufwerke des Notfall-Windows
(B:\ und X:\) durch Klick auf das rote
Kreuz daneben aus der Auswahl ent-
fernen.

Option unter ,Scan-Einstellungen®
nach Wunsch aktivieren.
Auf,Weiter“ klicken (dazu je nach Dis-
play-Auflosung erst etwas nach unten
scrollen). Das Programm iiberpriift
nun die Laufwerke.

w
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... mit Eset Online Scanner

1. Nach dem Booten des Notfall-Win-
dows einige Sekunden warten. Dann
aus dem Startmenti ,,Eset aufrufen,
auf ,,Erste Schritte” klicken, Nutzungs-
bedingungen akzeptieren.

2. Eskann passieren, dass die Software
als Nichstes eine neue Produktver-
sion von sich herunterladt und sich
dann beendet. Wie sich die kiinftige
Version verhalten wird, lasst sich nicht
vorhersagen, aber falls es wie bisher
lauft, geht es so weiter: Programm
einfach erneut starten und, wichtig:
Hiakchen vor ,,Neueste Produktver-
sion herunterladen” entfernen.

3. Im Dialog ,,Bevor wir beginnen” nach
Wunsch entscheiden.

4. ,Benutzerdefinierter Scan“ ankli-
cken, Laufwerke auswahlen und dann
auf ,,Speichern und Fortfahren“ kli-
cken.

5. Uber Quarantine von potenziell
unerwiinschten Anwendungen ent-
scheiden (Vorsicht, alle Dateienin der
Quarantine liegen in der RAM-Disk,
gehen also beim Beenden des Notfall-
Windows verloren!). Unten links auf
den blauen Link ,Erweiterte Ein-
stellungen® klicken, Einstellungen
priifen, auf den Zuriick-Knopf oben
Kklicken.

6. Auf ,Priifung starten” klicken. Pro-
gramm aktualisiert sich, die Virensu-
che beginnt.

... mit McAfee Stinger

1. Aus dem Startmenii ,,McAfee” aufru-
fen. Nutzungsbedingungen akzeptie-
ren.

E7 Autoruns
S Defender
¢ Drive SnapShot
Q Emsisoft
B Eset
McAfee
# Trend Micro
™ Windows-Explorer

£ Alle Programme
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2.

Herunterfahren  »

Obenrechts auf,,Advanced” und dann
auf ,,Settings” klicken. Unterhalb von
»Scan Targets“ und ,Scan Options®
alles anhaken. Unterhalb von ,,On
threat detection® (,,was tun bei Viren-
fund?“) wihlen: ,,Remove” verschiebt
in Quarantine, ,,Report" weist nur auf
den Fund hin. Letzteres ist fiir eine
weitere Analyse sinnvoll (siche Schritt-
fiir-Schritt-Anleitung ,Virenfund®).
Pull-down-Menii ,,GTI settings - Sen-
sitivity auf ,Very High“ d&ndern (also
auf den hochsten Heuristik-Level).
»Save anklicken.

. Unterhalb der Schaltflache ,,Scan“

auf den Link ,,Customize my scan“
klicken. Laufwerke auswihlen,
»Scan® anklicken, Virensuche star-
tet.

. Falls Sie nach dem Ende des Such-

laufs weitere Programme starten wol-
len, klicken Sie mit der rechten Maus-
taste auf das Schildsymbol im Info-
bereich der Taskleiste (neben der
Uhr), wahlen Sie ,,Remove Real Pro-
tect und bestétigen Sie die Nach-
frage. Beiunseren Tests kam es sonst
zu Abstlirzen unter anderem von
Firefox.

mit Trend Micro HouseCall

. Aus dem Startmenii ,Trend Micro“

aufrufen. Mit Klick auf ,,Next“ die
Datenschutz-, im nichsten Dialog
die Lizenzbestimmungen bestitigen
(»Iaccept...).

Auf den Link ,,Settings” klicken. Im
Reiter ,,Smart Feedback® auf Wunsch
das Hakchenvor,,Enable Trend Micro
Smart Feedback® entfernen (sonst

Dieser PC

Ausfihren...

Gleich fiinf Viren-
scanner finden Sie
im Startmenii der
aktuellen Ausgabe
unseres Notfall-
systems.

schickt die Software Informationen zu
Thren Dateien an den Hersteller).

. Inden Settings im Reiter ,,Scan Type*

,Custom Scan“ auswihlen, Hikchen
vor die zu priifenden Laufwerke set-
zen, mit ,,OK“ bestétigen.

Wahlweise Hiakchen vor ,, Include my
home Network“ entfernen oder lassen,
auf ,,Scan now“ klicken. Die Viren-
suche beginnt.

Virenfund

1.

4.

Entscheiden, ob die infizierten Da-
teien in Quarantiane geschoben, ge-
16scht oder ignoriert werden sollen.
Obacht: Die Quarantine liegt in der
RAM-Disk, wird also beim Beenden
des Notfall-Windows geldscht!

. Infizierte Datei flir genauere Analyse

in Firefox bei VirusTotal.com hoch-
laden.

. Auf Wunsch: Infizierte Datei fiir wei-

tere Recherche an einen sicheren Ort
kopieren, am besten per kennwortge-
schiitztem Zip-Archiv, welches Sie mit
7-Zip erstellen (im Startmenii unter
»Alle Programme/Utilities®).
Infizierte Datei l0schen.

Nacharbeiten bei Virenfund

1.

w

Noch unter dem Notfallsystem die
Hosts-Datei kontrollieren (C:\Win-
dows\System32\Drivers\etc): per
Rechtsklick mit Notepad 6ffnen, dann
unbekannte Zeilen mit # auskommen-
tieren oder 10schen.

. Auf 64-Bit-Systemen auch priifen, ob

es unter ,,C:\Windows\SYSwow64\
Drivers\etc“ eine weitere Datei na-
mens ,,hosts” gibt; die dann genauso
behandeln.

Installiertes Windows starten.
Kontrollieren: Firewall, Virenscanner,
Plug-ins von Browser und Mail-Client,
Proxy-Einstellungen von Windows,
Browser und Mailclient.

. Erst danach Netzwerkverbindung

wieder herstellen.

. Aktualisieren: Windows Update,

Virenscanner, Browser, Mailclient,
PDF-Reader.

. Moglichst noch priifen: Netzwerk-

freigaben, Autostarts, laufende Pro-
Zesse. (axv@ct.de) ct
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Stillstand in Sidwestfalen

Ein Ransomware-Angriff zeigt die Uberforderung
der Kommunen bei der IT-Sicherheit

Eine Ransomware-Attacke auf
den Dienstleister Siidwestfalen-
IT hat die Verwaltung von liber
70 Stadten und Gemeinden
lahmgelegt. Sie ist der bisher
folgenreichste Angriff auf den
offentlichen Sektor. Weitere
Fille dieser Art diirften folgen,
denn die Politik will keine héhe-
ren Sicherheitsanforderungen.

Von Christian Wolbert

E sist die Nacht vom 29. auf den 30. Ok-
tober, als Mitarbeiter des IT-Dienst-
leisters Stidwestfalen-IT (SIT) bemerken,
dass Hacker inihre Systeme eingebrochen
sind. Weil sie zu diesem Zeitpunkt nicht
wissen konnen, welche Server von Mal-
ware befallen sind und welche nicht, schal-
ten die Mitarbeiter ,sofort” samtliche
Serverinden SIT-Rechenzentrenin Siegen
und Hemer ab - so schildert es das kom-
munale Unternehmen spiter.

Seitdem st die Verwaltung in 72 Stad-
ten und Gemeinden von Siegen bis Lipp-
stadt mit insgesamt rund 1,7 Millionen
Einwohnern weitgehend lahmgelegt. Die
Kommunen finanzieren die SIT und haben
ihre IT weitgehend an sie ausgelagert. Die
SIT betreut in diesem Gebiet rund 20.000
PC-Arbeitsplitze der Verwaltung. Inmehr
als 30 weiteren Kommunen, darunter
auch einige in Niedersachsen, funktionie-
ren zumindest einzelne Anwendungen
nicht mehr. Die SIT spricht aufgrund der
Zahl der betroffenen Einwohner vom,,bis-
her grofiten Cyberangriff auf die 6ffent-
liche Verwaltung in Deutschland“.

Was erst einmal abstrakt klingt, hat
ganz konkrete Auswirkungen. Biirger kon-
nen keine Pésse beantragen, keine Ehen
anmelden; die Verwaltung kann keine
Blitzer-Bufdgelder mehr verhiangen, keine
Gewerbesteuer einziehen, keine Sozialleis-
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tungen anpassen. Siegens Burgermeister
bezeichnet den Angriff in einer Pressekon-
ferenz als ,,Katastrophe fiir die Stadt®. In
den ersten Tagen konnen viele Behorden
nichteinmal mehr telefonieren und mailen.
Sogar die Vorbereitung der Europawahl im
Juni konnte unter dem Angriff leiden, war-
nen Lokalpolitiker.

Chaotische Kommunikation

Die SIT wirkt mit dem Krisenmanagement
uiberfordert, trotz der Hilfe anderer IT-
Dienstleister. Ende November kiindigt sie
einen Notbetrieb mit ,,ersten wesentlichen
Dienstleistungen® wie dem Ausstellen von
Ausweisen ab Mitte Dezember an. Anfang
Dezember rudert sie zurlick: Der verspro-
chene Wiederanlaufverzogere sich wegen
einer ,,Kombination aus erhohten Sicher-
heitsanforderungen und der Komplexitit
der IT-Systeme®.

Anfang Dezember machen in den Me-
dien Gertichte tiber angeblich niedrige Si-
cherheitsstandards bei der SIT die Runde.
Ein Security-Experte, der nach eigenen An-
gaben Einblick in SIT-Systeme nehmen
konnte, berichtet gegeniiber der Siegener
Zeitung von simplen Passwortern wie
»Admin123456“und einem ausgebliebenen
wichtigen Sicherheitsupdate fiir Cisco-Soft-
ware. Die SIT erklarte dazu auf Anfrage, dass
man sich an Spekulationen nicht beteilige.

Wie die Hacker tatsachlich in die Syste-
me der SIT kamen, war bei Redaktions-
schluss dieser ¢’t-Ausgabe unklar. Ebenso,
ob die Angreifer Daten abgesaugt haben,
vielleicht sogar sensible Daten von Biir-
gern. Zumindest bis dahin gab es laut SIT
keine Hinweise auf Abfliisse. Nach WDR-In-
formationen steckt die Ransomware-Grup-
pe Akira hinter dem Angrift und hat Lose-
geld fiir verschliisselte Daten gefordert.

Fest steht, dass der Angriff auf die SIT
nur der bisherige Hohepunkt einer Serie
folgenreicher Ransomware-Attacken auf
Kommunenist. In den vergangenen Jahren
wurden die Verwaltungen zahlreicher
Kleinstddte von Ransomware lahmgelegt,
2021trafes mit Anhalt-Bitterfeld einen gan-
zen Landkreis, Anfang 2023 ging die Lan-
deshauptstadt Potsdam wochenlang oftline.

Laut dem Bundesamt fiir Sicherheitin
der Informationstechnik (BSI) sind durch-
schnittlich pro Monat zwei Kommunen
oder kommunale Unternehmen von Ran-
somware-Angriffen betroffen. Kommu-
nen wie auch kleine Unternehmen hitten
»grofderen Auftholbedarf im Bereich der
Informationssicherheit®, sagte ein BSI-
Sprecher gegentiber c’t.

Mehr Sicherheit? Nein danke!

Vor diesem Hintergrund wundern sich viele
Security-Experten tiber eine aktuelle Ent-

Bis zum Ransom-
ware-Angriff Ende
Oktober zeigte der
Dienstleister Sud- <
westfalen-IT auf
seiner Webseite sein
Versorgungsgebiet.
Inzwischen ist nur
noch eine spartani-
sche Notfallseite

4 o

online.
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Selber machen? Lieber nicht!

Von Jiirgen Schmidt

ie Ransomware-Attacke auf Stidwest-

falen-IT hat zum bisher grofiten IT-
Ausfall in der o6ffentlichen Verwaltung ge-
fiihrt. In finf Landkreisen geht fast nichts

' mehr. In den Rathdusern steigt der Frust
A und manche Lokalpolitiker, zum Beispiel
in Siegen, tiberlegen laut, kiinftig wieder
mehr Server und Anwendungen selbst zu

betreiben, statt sich auf Dienstleister zu verlassen.

Das ist zwar durchaus eine gute Idee - aber noch kein
Garant fiir mehr Sicherheit. Insbesondere IT-Security-
Fachpersonal ist derzeit fast nicht zu bekommen und auf
»Security-Profi schult man auch nicht mal eben schnell
um. Deshalb wiirde eine stirker lokalisierte Umsetzung
sogar zu noch unsichereren Systemen fithren.

Auch das Argument, dass ein Ransomware-Angriff
dann zumindest nicht Dutzende Stidte auf einmal lahm-
legen wiirde, fiihrt in die Irre. Denn es ist ja nicht so, dass
dann Hunderte Kommunen alle ihre eigenen Fehler ma-
chen wiirden und man die Resilienz durch Diversitit frei
Haus bekdame. Wenn man sich konkrete Falle anschaut,
sind es immer wieder die gleichen Fehler, die alle machen.

Rein kommen die Angreifer iiber Phishing, gestohlene

Kennworter oder nicht schnell genug aktualisierte Systeme.

Danach erleichtern ihnen fehlende oder lax umgesetzte
Sicherheitsmafinahmen das Ausbreiten im Netz. Die wich-

tigsten Fehler sind: fehlende Patches, weitgehend unge-
sicherte Windows-Netze und keine Zwei-Faktor-Authenti-
fizierung etwa flir Remote-Zugénge. Diese Fehler zu ver-
meiden und eine verniinftige Basis-Sicherheit zu erreichen,
ist zusammen mit guten Dienstleistern letztlich leichter.
Doch das bedeutet keineswegs, dass man bei den Kom-
munen auf solides IT- und Security-Know-how ganz ver-
zichten konnte. Nur wer auf Augenhdhe mit seinen Dienst-
leistern kommunizieren und deren Angebote und spitere
Arbeit auch bewerten und kontrollieren kann, hat eine
Chance, dass da am Ende ,,was Sicheres” rauskommt.
Dazu braucht es auch bei den Kommunen Angestellte
mit IT- und Security-Fachwissen. Aber das kann man sich
in iberschaubarer Zeit draufschaffen. Der Rest ist vor
allem verniinftige Priorisierung, was bedeutet, dass man
diesen Security-Verantwortlichen Gehor und Gewicht ver-
schaffen muss. Sehr hiufig wussten die Opfer bereits vor
einem Angriff um ihre Schwichen; ihre eigenen IT-Leute
wiesen sogar deutlich darauf hin. Doch das wollte niemand
horen, weil man andere Probleme und Priorititen hatte.

Jiirgen Schmidyt ist Senior Fellow Security bei Heise. Mit heise
Security Pro baut er eine Community fiir IT-Professionals auf,
in der Angriffe, Probleme der téglichen Praxis sowie aktuelle
und kiinftige Technik diskutiert werden. Weitere Informationen
dazu finden Sie unter heise.de/heisec-pro.

scheidung von Bund und Landern: Am
3. November verabschiedeten sie im IT-Pla-
nungsrat einen Beschluss, demzufolge
Kommunen und Bildungseinrichtungen
vom Anwendungsbereich der europiischen
NIS-2-Richtlinie ausgenommen werden
sollen.

Mitdem Gesetzwill die EU das Cyber-
sicherheitsniveau in den Mitgliedsstaaten
anheben: Deutlich mehr Unternehmen als
bisher sowie die offentliche Verwaltung
miissen , Risikomanagementmafinah-
men” ergreifen. Sie miissen zum Beispiel
Cybersicherheitsrisiken analysieren und
Konzepte fiir die Bewiltigung von Notfl-
lenund die Aufrechterhaltung des Betriebs
schreiben. Die Mitgliedsstaaten haben
aber die Option, lokale Behorden von die-
sen Verpflichtungen auszunehmen.

Deutliche Worte fiir den Plan der Poli-
tik, genau das zu tun, fand Tim Berghoff,
Security Evangelist bei G Data: ,,Wir sind
hier doch nicht bei Pippi Langstrumpf ™,
sagte er gegeniiber der Wirtschaftswoche.
Bund und Linder wollten sich die Welt so
zurechtdenken, wie sie ihnen gefalle.
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Kritik kommt auch vom Bund der
deutschen Industrie (BDI). Man sei auf
eine stets funktionierende 6ffentliche Ver-
waltung angewiesen, ,die nicht durch Cy-
bersicherheitsvorfille tiber Monate lahm-
gelegt ist, schreibt der Verband. Neben
Bundesbehorden sollten deshalb auch Be-
horden der Lander und Kommunen unter
die Anforderungen fallen. Ahnlich duf3erte
sich die Deutsche Industrie- und Handels-
kammer (DIHK): ,,Insbesondere die kom-
munale Ebene war in den letzten Jahren
hiufig von Cyberangriffen betroffen und
zum Teil langer handlungsunfahig.

Der Deutsche Stadte- und Gemeinde-
bund als Vertreter der Kommunen findet
die Entscheidung des IT-Planungsrates
hingegenrichtig. Cybersicherheitlasse sich
»hicht per Gesetz oder Verordnung verbes-
sern®, sagte ein Sprecher gegentiber c’t.
Und vor allem kleinere Gemeinden diirften
»hicht mit der Umsetzung einer Richtlinie
allein gelassen werden". Erkldren lasst sich
diese Haltung vermutlich auch mit der
klammen Finanzlage und dem Fachkrifte-
mangel vieler lokaler Behorden.

Zu viel Macht fiir den Bund?

Bundesinnenministerin Nancy Faeser
(SPD) hat einen Vorschlag, der die Kommu-
nenzumindest ein wenig entlasten konnte.
Sie will das BSI per Grundgesetzanderung
zueiner ,,Zentralstelle” fiir Cybersicherheit
ausbauenund ihm erlauben, dauerhaft und
enger mit Kommunen und Landern zusam-
menzuarbeiten, zum Beispiel durch ge-
meinsame Informationssysteme fiir einen
Uberblick iiber Sicherheitsliicken und Up-
dates. Man benotige ,,fiir Deutschland zum
Beispiel ein einheitliches Cybersicherheits-
Lagebild, und nicht 17 verschiedene®, sagte
BSI-Chefin Claudia Plattner im Herbst.
Die Landesinnenminister von CDU
und CSU befiirchten allerdings, dass die
von Faeser vorgeschlagene Grundgesetz-
anderung dem BSI zu viel Macht verleiht,
und positionieren sich gegen den Plan. Er
habe zwar nichts dagegen, Krifte zu biin-
deln und das BSI technisch aufzuriisten,
sagte NRW-Innenminister Herbert Reul
im Sommer. ,,Aber nicht nach dem Motto,
einerist der Oberwichtigund die anderen
miissen spuren. (cwo@ct.de) c
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Hacker wieder
in Prasenz

C37C: Einige Perlen vom 37.
Chaos Communication Congress

Ende Dezember lud der Chaos
Computer Club (CCC) wieder
zum Congress: Es wurde der
Technik gefront, die Firmware
von Teslas zerlegt, der Cloud-
Drall von Kinderhorspielabspiel-
geraten gezahmt und die Nach-
haltigkeit der Girokartensperren
untersucht.

Von Peter Siering

D rei Jahre pausierte der Congress. 2017
war er auf das Messegelinde nach
Leipzig umgezogen, weil das Hamburger
Congress Zentrum renoviert wurde. Zum
37. Congress kehrte er jetzt in die Hanse-
stadt zurtick. 14.500 Teilnehmer fanden
sich ein und es gab am Ende sogar noch
Tickets vor Ort.

Der CCC-Sprecher Erdgeist zeigte
sich erleichtert, dass sich die Teams jetzt
wieder weniger dem Messeaufbau, son-
dernviel mehr den Inhalten widmen konn-
ten. Dennoch ist beachtlich, was die Frei-
willigen auf die Beine stellten: Sie richte-
ten 309 Assemblies ein - Aktionsflachen,
die einst Hackcenter hiefden, auf denen
Gruppen Projekte vorstellten oder ge-
meinsam daran arbeiteten.

2725 ehrenamtliche Helfer haben
4358 Schichten tibernommen - unterm
Strich summierte sich das auf sechs Jahre
Arbeit. Die schon wiahrend des 37C3 tiber
media.ccc.de als Streams und Download
verfligbaren Aufzeichnungen bleiben kos-
tenlos zuginglich.

Excel-Werbenetzwerk-Leak

Ein paar Perlen aus 121 Vortrigen (siehe
ct.de/yjwv): Ingo Dachwitz und Sebastian
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Meineck vom Portal Netzpolitik.org stell-
ten ihre Erkenntnisse vor, die sich aus der
Auswertung einer 25 MByte grofen Excel-
Datei ergaben. Die enthielt Daten des
2022 von Microsoft aufgekauften Werbe-
netzwerks Xandr. Sie belegen eindriick-
lich, dass die Datenhéndler sehr genau
Personen adressieren konnen und dafiir
bedenkliche Kategorien bilden, beispiels-
weise Beziige zu Religion, personlichen
Schwichen, Gesundheit, politischen An-
sichten und Finanzstarke.

Der Berliner Sicherheitsconsultant
Tim Philipp Schiferslegte Details zu Sper-
ren fiir Girokarten offen: Uber den Sperr-
notruf 116 116 erreichen Betroffene nur,
dass Karten sich nicht mehr fiir Online-
und PIN-Zahlungen sowie Geldabhebung
verwenden lassen. Elektronische Last-
schriften mit Unterschrift, die beim Ein-
zelhandel beliebt sind, verhindert erst eine
Sperrung via ,,Kriminalitatsbekimpfung
im unbaren Zahlungsverkehr unter Nut-
zung nichtpolizeilicher Organisations-
strukturen, kurz KUNO.

Die KUNO-Sperrung muss allerdings
von der Polizei veranlasst werden und
setzt den Besuch einer Wache voraus. Ent-
sperren konnen Kunden dann selbst in
einem Web-Portal. Das war allerdings so
schlecht implementiert, dass Kriminelle
eine dafiir notige Sperrbestitigungs-
nummer einfach durchklimpern konnten.
Diese Schwachstelle ist jetzt per Rate-
Limit beseitigt.

Die Sicherheitsforscher Christian Wer-
ling, Niclas Kithnapfel und Hans-Niklas
Jacob von der TU Berlin zeigten abermals,
wie sie die eigentlich geschiitzte Hardware
eines Tesla tiberrumpeln konnten. Nach-
dem sieim Sommer tiber das Infotainment-
system eingedrungen waren, um einem
Auto zu kostenlosen Premium-Features zu
verhelfen, nahmen sie jetzt das fiir den
Selbstfahrbetrieb gedachte System ins

Visier: Durch kurzzeitiges Absenken der
Spannung konnten sie unter anderem Nut-
zerdaten und Code extrahieren.

KIM = Kaos in der Telematik

Wenig liberraschend ist, dass ein Vortrag
die Gesellschaft fiir Telematikanwendun-
gender Gesundheitskarte (Gematik) betraf:
Die hatte es fertiggebracht, Krankenkassen
mitidentischen Schliisseln fiir die Kommu-
nikationim Medizinwesen (KIM) zu versor-
gen. Christoph Saatjohann und Sebastian
Schinzel vom Fraunhofer-Institut fiir Siche-
re Informationstechnologie (SIT) in Miins-
terlobten die verwendete Technik dennoch.

Vier offensichtlich erwachsene Min-
ner, die sich auf dem 37C3 das erste Mal
personlich trafen, zeigten, wie sie die
Toniebox zerpfliickt hatten-einen belieb-
ten Kinder-Audioplayer, dem NFC-be-
sohlte Figuren Horspiele entlocken. Sie
analysierten die Hardware, manipulierten
Bootloaderund legten offen, dass der Her-
steller gierig Daten sammelt. Mit eigenem
Inhalteeditor TeddyBench und selbst be-
triebener TeddyCloud befreien sie die
Gerite aus der Content-Fessel des Her-
stellers (siehe ct.de/yjwv).

Zum Schluss noch eine Empfehlung:
Arne Semsrotts Vortrag ,, Heimlich-Mano-
ver“. Er erzahlt kurzweilig, wie das Projekt
FragDenStaat mit seinen Anfragen nach
dem Informationsfreiheitsgesetz und sei-
nen Klagen staatliche Institutionen her-
ausfordert. Er berichtet auch von der
»grofiten Gefangenenbefreiung in der
deutschen Geschichte® - der Freiheitsfond
e.V. habe mehr als 900 Menschen, die
wegen Schwarzfahrens eine Ersatzfrei-
heitsstrafe verbiifien sollten, freigekauft
und dem Steuerzahler so Millionenkosten
erspart. (ps@ct.de) ct

Aufzeichnungen und mehr auf dem
Medienportal des CCC: ct.de/yjwv
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Steam-Client: Support fiir
Windows 7, 8 und 8.1 abgelaufen

Seit Anfang 2024 unterstiitzt der
Steam-Client nicht langer die ver-
alteten Windows-Versionen 7, 8 und
8.1. Valve empfiehlt, zum Spielen
auf eine neuere Windows-Version
umzusteigen.

Das Support-Ende war bereits seit Marz
2023 angekiindigt: Mit dem Jahreswechsel
2024 hat die Spiele-Plattform Steam den
Support fiir dltere Windows-Versionen wie
Windows 7, 8 und 8.1 beendet. Wer weiter
mit Steam spielen will, sollte daher auf
eine neuere Windows-Version umsteigen,
empfiehlt Valve. Der Client funktioniert
zwar derzeit noch, erhilt allerdings auf
dlteren Windows-Versionen keine Up-
dates und neuen Funktionen mehr.

Der Steam-Client nutzt Googles Web-
browser Chrome, der die alten Windows-
Versionen bereits seit Februar 2023 nicht
mehr unterstiitzt. Kiinftige Versionen von
Steam sollen auflerdem Feature- und
Sicherheitsupdates voraussetzen, die nur
noch in Windows 10 und 11 verfiigbar sind,
erginzt Valve. Ein Umstieg lohnt aber so-
wieso, denn Microsoft selbst liefert seit

Kurz & knapp

Neu bei c't zockt: In unserem Indie-Ga-
ming-Kanal auf YouTube haben wir das
friedliche Indie-Game Loddlenaut an-
gespielt (Video siehe ct.de/y3v2). Darin
raumt man die Unterwasserwelt des
Alienplaneten GUP-14 auf, die von einem
Konzern vollgemillt und kontaminiert
wurde. Aus dem Recyclingmdll baut man
Werkzeuge und anderes und zlichtet
nebenbei niedliche Loddles.

Um die Controller des eingestellten
Cloud-Gaming-Dienstes Stadia drahtlos
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Jahren keine Updates mehr fiir die betrof-
fenen Windows-Versionen.

Nach Valves Hardware-Umfrage kom-
men Windows 7, 8 und 8.1 nur noch bei we-
niger als einem Prozent der Steam-Nutzer
zum Einsatz. Noch im Mirz 2023 waren es
rund doppelt so viele. Da Steam allerdings
monatlich weit iiber 100 Millionen aktive
Nutzerinnen und Nutzer hat, entspricht ein
Prozentpunkt dochimmerhin mehralseiner
Million veralteten Clients. (Imd@ct.de)
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Valves Steam-Client dient als Plattform
zum Kaufen, Spielen, Chatten und Dis-
kutieren. Auf alten Windows-Versionen
gibts seit Jahresanfang keine Updates
mehr dafiir.

weiterzunutzen, muss man mithilfe eines
Webtools Bluetooth freischalten. Anders
als urspriinglich angekiindigt, stellt
Google das Tool (siehe ct.de/y3v2) nun
noch bis Ende 2024 bereit.

Die Siedlungssimulation Havendock
hat ein Winter-Update erhalten. Das
bringt dem Early-Access-Game unter
anderem Mowen, Hauschen fir die
Transportméause, Schneefall und Winter-
dekoration.

Soaring Pixels Games hat seinem Sur-
vival-Game Breakwaters einen Kreativ-
modus spendiert. Das Ende 2021 in den
Early Access gestartete Game spielt in
einer tropischen Inselwelt und erlaubt es,
Wasser zu manipulieren.

Videos und Stadia-Webtool: ct.de/y3v2
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dem ersten
Schritt

Der erste Server-Kauf ist immer
der schwierigste, deshalb haben
wir fur Sie eine Auswahl geeigne-
ter { ntigurat ZU-
sammengestellt - platzsparend,
flexibel und mit groeRartigem
Preis-Leistungs-Verhdltnis!

Jetzt sichern: Einsteiger-Systeme

THZMAS
KRENN

IT’s people business
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Google Groups kappt Usenet-Zugriff

Google hat angekiindigt, seinen
Usenet-Zugang Google Groups zu
kappen. Wer den Social-Media-Urahn
weiter nutzen will, muss auf einen
spezialisierten Provider ausweichen.

Wer derzeit Google Groups benutzt, dem
prasentiert der Dienst die Meldung ,,Ab
dem 15. Februar 2024 unterstiitzt Google
Groups keine neuen Usenet-Inhalte
mehr.“ Abdannwerde der Dienst Nutzern
keine neuen Posts mehr anzeigen. Nur
Verlaufsdaten sollen weiter verfiigbar blei-
ben.

Das Usenet ist ein Urahn der sozialen
Vernetzung im Internet. Es entstand
1979, lange vor allen Twitters und Face-
books und sogar vor dem World Wide
Web. Im Usenet tauscht man sich iiber
Gott und die Welt aus. Es gibt aber nicht
einen Diskursraum fiir alles, stattdessen
sind die Usenet-Nutzer aufgerufen, aus
Tausenden thematisch organisierten
Foren ein passendes auszusuchen: Im
Forum alt.religion.christian.roman-ca-
tholic zum Beispiel diskutieren Christen
iiber die Bibel, in de.alt.comm.iphone-

+ipad+co iPhone-Jiinger iiber Apples
Hard- und Software.

Google begriindet seinen Schritt
damit, dass die Nutzeraktivitdten im Use-
net in den vergangenen Jahren deutlich
zuriickgegangen seien. Wenn man sichum-
schaut in Google Groups, findet man tat-
siachlich viele Foren, in denen seit Jahren
niemand mehr gepostet hat-und viel Spam.

Dabei hatte Google sich Anfang der

net zu bewahren. Es hatte Groups aus den
Datenbestianden des Usenet-Archivs Deja
News aufgebaut, die der Konzern im Jahr
2001 nach der Insolvenz des Betreiber-
unternehmens aufgekauft hatte. Die Ara
ist jetzt beendet. Wer zukiinftig noch am
Usenet teilhaben will, muss auf einen in
der Regel kostenpflichtigen Usenet-Provi-
der ausweichen. Eine Ubersicht findet sich
bei Reddit unter reddit.com/r/usenet/

Nullerjahre viel Mithe gemacht, das Use-  wiki/providers/. (jo@ct.de)
= g Groups Q Unterhaltungen «  InKonversationen der Grup - o]

¥ de.alt.comm.iphone+ipad+co
P C ¢
" Ridiger . , _ Michae.. &

g Marku... , . Gerald Ej. 16

‘ Andreas

z Frank Wi.. , .. JorgLo... &

» — Micha

“Find My*

Ab dem 15. Februar 2024 unterstiitzt Google Groups keine neuen Usenet-Inhalte mehr. Posts und
@ Abos sind ab diesem Datum nicht mehr zuldssig und neue Inhalte von hnlichen Apps werden nicht
mehr angezeigt. Das Anzeigen und Suchen von Verlaufsdaten ist weiterhin moglich.

Gruppe baitreten

ChatGPT App Mit iPhone 5s, i0S 12.5.7 — Markus Ermert <mspa.. @gmail com
Das unwahrscheinlich lange Leben von iPhone- und iPad-Akkus — Markus Enm
Videos aus dem Browser in VLC &ffnen? — Steffen Bendix <unbeliebte20. _@vya

schrieb Harald: > Jirg Lorenz <hugy...@gmx 2. Aug

Weitere Informationen

S

13. Dez

13.Dez. T

e

27. Now.

¥

Google Groups informiert seine Nutzer (iber die Abschaltung.

EU-Verfahren gegen X gestartet

Die EU-Kommission hat auf ihre Drohun-
gen Taten folgen lassen und ein formliches
Verfahren gegen X eingleitet. Sie wirft X
vor, gegen mehrere Vorschriften des Digital
Services Acts (DSA) zu verstofden. So soll
X zu wenig dagegen tun, dass iiber seine
Plattform illegale Inhalte geteilt werden.
Auflerdem soll das US-Unternehmen
gegen Transparenzregeln verstofden haben.

X wurde von der Kommission als Very
Large Online Platform (VLOP) deklariert
und muss deshalb bereits seit August 2023

@ Thierry Breton - 1d
Today we open formal infringement proceedings against @X

A Suspected breach of obligations to counter
#lllegalContent and #Disinformation

4 Suspected breach of #Transparency obligations
A Suspected #DeceptiveDesign of user interface

#DSA

EVROPEAN COMMISSION B, 11122003

Tumer menunoas Unlamasd

Ausgerechnet beim X-Konkurrenten
Bluesky informierte EU-Binnenmarkt-
kommissar Thierry Breton liber das
Verfahren gegen X.
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besonders strenge DSA-Pflichten erfiillen. :
Man werde nun Beweise sammeln, ,,bei- :
spielsweise durch zusitzliche Auskunfts- :
ersuchen oder Nachpriifungen®, teilte die :
Kommission mit. Dazu gehore eine Unter- :
suchung der ,,von X ergriffenen Mafinah- :
men zur Risikobewertung und -minde- :
rung, um der Verbreitungillegaler Inhalte :
¢ hilfte 2024 soll dies fiir simtliche Nutzer

Abgesehen hat es die Kommission :
auch auf Mafinahmen zum Kampf gegen :
»Informationsmanipulation®, den X laut
DSA fiihren muss. Man werde das soge- :
nannte Community-Notes-System inspi- :
zieren. Damit kénnen Nutzer Anmerkun- :
gen zu Beitrigen schreiben, die potenziell :
irrefiihrend sind. Die Kommission will :
priifen, ob dieses System wie verlangt tat- :
sachlich ,,zur Minderung der Risiken fiir :
denzivilen Diskurs und die Wahlprozesse* :
beitrdgt. X-Eigner Elon Musk hatte sich :
zundchst nicht zu den Vorwiirfen gedu- :
f3ert. Spater teilte er in einem X-Posting :
mit, dass es ein Update fiir die Communi- :
ty Notes geben wird, das Teil der EU-Un- :

in der EU entgegenzuwirken®.

tersuchung sein werde. (hob@ct.de)

Chrome verbannt
Cookies

Google Chrome verarbeitet erstmals keine
Drittanbieter-Cookies mehr. Seit dem
4.Januar informiert der Browser zunachst
ein Prozent seiner Nutzer, dass er die klei-
nen Dateien in der Voreinstellung nicht
mehr speichert. Ab der zweiten Jahres-

gelten. Diese miissen dann per Opt-in titig
werden, so beispielsweise, wenn sie An-
zeigeprobleme auf einzelnen Websites
bekommen.

Mithilfe der Drittanbieter-Cookies
tracken Werbenetzwerke Nutzer iber
Websites hinweg und analysieren deren
Verhalten, um ihnen personalisierte Wer-
bung anzuzeigen. Apple und Mozilla
unterbinden solche Cookies in ihren
Browsern schon seit Jahren, um die Pri-
vatsphire ihrer Nutzer zu verbessern.
Google zog erst nach, nachdem es seine
sogenannte ,,Privacy Sandbox“ entwi-
ckelt hatte. Dariiber konnen Werbetrei-
bende weiterhin personalisierte Werbung
ausspielen. (mon@ct.de)
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Gemini flir Entwickler

Google stellt Entwicklern den Zugang
zu seiner neuen Familie von KI-
Modellen namens Gemini bereit.
AuBerdem arbeitet das Unternehmen
an einem neuen Assistenten, der auf
Gemini aufsetzt.

Mit Al Studio konnen Entwickler in einer
Weboberflache schnell mit Prompts und
Gemini-basierten Chatbots experimentie-
ren. Gemini soll zum Beispiel Text aus
Bildern extrahieren, Bildtext in JSON kon-
vertieren oder Antworten zu hochgelade-
nen Bildern generieren konnen. Es lisst
sich bereits tiber Googles KI-Cloud Vertex
Alin Apps verwenden. Zunichst steht die
grofdte Gemini-Variante Pro zur Verfi-
gung, spater soll Gemini Ultra hinzu-
kommen.

nerator Imagen als Vorschau verfiigbar.
Sie soll Stimmungen in Prompts besser in
Bilder umsetzen und Gesichter und Hiande

natiirlicher abbilden. Stile oder Muster :
sollen sich aus Referenzbildern fiir neu :
¢ mit. ChatGPT erhilt Zusammenfassung
Nach Medienberichten soll Gemini :
: Springers Medienmarken, darunter Politi-
* co, Business Insider, Bild und Welt. Die

generierte Objekte verwenden lassen.

die Basis eines neuen Assistenten werden,
den Google fiir seine Pixel-Smartphones

entwickelt. Eine lokal auf dem Gerit lau-
¢ lenangabenund Links zu den Artikeln ver-

fende KIsoll auf Daten von Apps wie Goo-

gle Maps und Gmail zugreifen, um Nutzer :
als vielseitiger Alltagsbegleiter zu unter- :
. Auseinandersetzungen aus dem Weg zu
: gehen. Axel Springer hatte zuvor seine Sei-

stiitzen-besser als der bisherige Assistent.
Infrage kommt dafiir die Nano-Variante

von Gemini, die bereits fiir bestimmte Pi- :
¢ ldsstsichnun den Zugang bezahlen. Einen
: dhnlichen Vertrag hatte OpenAlI bereits

xel-Smartphones verfiigbar ist. (jo@ct.de)

Eingabeaufforderung

Welchen Snack kann ich in einer Minute machen, der dazu gut passe
wiirde?

Stichprobenparameter abstimmen

am haufigsten angepassten Parameter sind:
« Temperatur
* TopP

« Top-K

In jeder Anfrage senden Sie nicht nur die multimodale Eingabeaufforderung, sondern auch eine Reihe von
Stichprobenparametern an das Modell. Das Modell kann fir verschiedene Parameterwerte unterschiedliche Ergebnisse
generieren. Experimentieren Sie mit den verschiedenen Parametern, um die besten Werte fir die Aufgabe zu erhalten. Die

Welchen Snack kann ich in einer Minute machen, der dazu
gut passe wirde? Bitte erlautere, warum

Google erklart auf seinen Entwickler-Seiten das Prompting fiir Gemini

sowie technische Parameter.

Meta will KI-Risiken verringern

Unter der Bezeichnung Purple LLama
hat Meta mehrere Projekte angekiindigt,
die die Sicherheit von KI-Modellen und
-Anwendungen verbessern sollen. Der
Benchmark Purple Llama CyberSecEval
soll die Risiken von grofden Sprach-
modellen bewerten helfen, insbesonde-
re ihre Tendenz, bei Softwareentwick-
lungsaufgaben unsicheren Code zu ge-
nerieren und auf Aufforderung bei Cy-
berangriffen zu helfen.
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Das Sprachmodell Llama Guardistein :
auf die Bewertung von Sicherheitsrisiken :
beim Chat zwischen Mensch und KI an- :
gepasstes Sprachmodell mit 7 Milliarden
Parametern. Es soll Sicherheitsrisiken bei :
Konversationen von Menschen mit Chat- :

bots bewerten und klassifiziert sowohl die

Prompts als auch die Antworten des :
(jo@ct.de) :

Modells.

Benchmark und Modell: ct.de/ypdk

Kiinstliche Intelligenz | Aktuell

. ChatGPT
. ° °

In Vertex Al ist seit Kurzem ebenfalls : I iest Bl Id

die neueste Version von Googles Bildge- :

. OpenAlI und die Axel Springer AG haben
. eine globale Zusammenarbeit angekiin-
¢ digt. Kiinftig sollen journalistische Inhalte

des Verlags in Echtzeit in ChatGPT ein-
fliefden, teilten die beiden Unternehmen

ausgewahlter Nachrichteninhalte von
Antworten von ChatGPT sollen mit Quel-
sehen werden.Diese Vereinbarung diirfte

auch dazudienen, potenziellen rechtlichen

ten flir den OpenAl-Crawler gesperrt und

: mit der Nachrichtenagentur AP abge-
. schlossen.

(jo@ct.de)

Kurz & knapp

OpenAl hat das Sicherheitskonzept vor-
gestellt, mit dem es seine KI-Modelle
bewertet, das Preparedness Frame-
work. Es verfolgt - dhnlich den Vorga-
ben des européischen Al Acts - einen
risikobasierten Ansatz und zielt darauf
ab, potenzielle katastrophale Risiken
von Kl-Technologien zu bewerten und
zu managen. Es sei kein abschlieBendes
Konzept, sondern werde immer weiter
entwickelt.

Das franzosische Kl-Startup Mistral Al
hat Mitte Dezember das Sprachmodell
Mixtral 8x7B vorgestellt. Das unter der
Apache-2.0-Lizenz verfligbare Modell
Ubertrifft laut Mistral Al das wesentlich
groBere Modell Llama 2 70B in den
meisten Benchmarks.

Meta Platforms hat einen eigenen Kl-
Bildgenerator vorgestellt: Imagine.
Derzeit ist er nur in den USA verfligbar.
Firr seine Nutzung ist eine Anmeldung
bei Meta erforderlich. Ein Facebook-
Konto genligt nicht, dies |asst sich aber
in wenigen Schritten in ein Meta-Konto
Uberfihren.
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Bit-Rauschen

Erste Hinweise auf Zen-5-

Prozessoren von AMD

Wenn alles klappt, kommen
2024 die ersten Ryzens und
Epycs mit verbesserter Zen-
5-Technik. TSMC plant Ferti-
gungstechnik fiir 1,4 und

1,0 Nanometer und Stuttgart
einen Exaflops-Computer.

Von Christof Windeck

N eues Jahr, neues Gliick: wenn diese
¢’t-Ausgabe am Kiosk oder in Threm
Briefkasten liegt, ist die erste wichtige IT-
Veranstaltung des Jahres schon vorbei. Auf
der CESin Las Vegashaben AMD und Intel
viele neue CPU-Typen angekiindigt und
wiejedes Jahr ritseln wir, wann wir sie tat-
sdchlich im deutschen Einzelhandel kau-
fen konnen. Die schonen neuen Core-Ul-
tra-Notebooks, die Intel fiir 2023 fest ver-
sprochen hatte, tauchen hierzulande je-
denfalls erst in einigen Wochen oder gar
Monaten auf. Die Industrial-Sparte der
taiwanischen Firma Asrock nutzte die
Gunst der Stunde, um schon mal Mini-PCs
mit AMD Ryzen 8040U und Core Ultra
100 zu avisieren, ganz unbeschwert von
Angaben zu Preisen und Lieferterminen.

Zen-5-Dammerung

Wohl frithestens im Herbst konnte AMD
neue Ryzensund Epycs mit der iiberarbei-
teten Mikroarchitektur Zen 5 vorstellen.
Vom Epyc ,,Turin® mit bis zu 128 Zen-
5-Kernen in 16 Core-Complex-Dies
(CCDs) tauchten kiirzlich Fotos auf. Ver-
mutlich lasst AMD diese CCDs mit N4-
Technik von TSMC produzieren. Erwartet
wird auch eine Variante mit bis zu 192 der
kompakteren Zen-5c-Kerne - vielleicht
mit TSMC N3, dann aber eher erst 2025.
Deren aggregierte Rechenleistung konnte
an die von manchem KI-Beschleuniger
heranreichen, so eine Spekulation. Obsich
der Einsatz von x86-Vielkernern in KI-
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Bild: Carsten Spille

Servernrechnet, muss sich erweisen, aber
angesichts der weiter knappen Nvidia-
Beschleuniger diirften viele Firmen iiber
Alternativen nachdenken.

Kurz vor Jahresschluss gab TSMC
einen konkreten Ausblick auf kommende
Chipfertigungsgenerationen. Die Taiwa-
ner folgen Intels Vorbild und wechseln bei
den Namen dieser Verfahren von Nano-
metern zu Angstrom. Das heift aber nicht,
dass die Bezeichnungen realistischer
werden und die tatsdchlichen minimalen
Strukturgrofden verraten. Nach der,,2 Na-
nometer“-Technik N2 im Jahr 2025
kommt bei TSMC jedenfalls ab 2027
»A14“-dasklingt kleiner als Intel 18A, das
schon 2025im Rennen sein soll. Und 2030
will TSMC dann mit A10 loslegen, so weit
blickt Intel bisher nicht voraus.

Mit N2 will TSMC (wie Intel schon
2024 bei 20A) die Verbindungstechnik
Backside Power Delivery einsetzen sowie
auch neue Materialien fiir den leitenden
Kanal von Feldeffekttransistoren, siehe
Seite 120. Auf ein einzelnes Chiplet plant
TSMC tiiber 100 Milliarden Transistoren
zu packen, mit A10 konnten es mehr als
200 Milliarden werden. Prozessoren aus
mehreren Chiplets vereinen ab 2030 iiber
1 Billion Transistoren, das hat auch Intel
vor. Wenn man allerdings die Transistoren
in den HBM-Speicherchips mitzahlt, die

Tachyum Prodigy

bei vielen KI-Beschleunigern dicht neben
den Logik-Chiplets sitzen, ist das schon
heute der Fall. Denn schliefdlich braucht
man fiir 128 Gigabyte RAM eben mehr als
1 Billion Transistoren. Manche NAND-
Flash-Speicherchips vereinen so viele
Transistoren sogar schon auf einem Die,
allerdings in 232 Schichten iibereinander.
Apropos Flash-Speicher: Die Chipher-
steller Samsung und SK Hynix haben im
Herbst die Produktion reduziert, um die
Preise zu steigern, was auch gelang. Einige
SSDs sind bereits etwas teurer geworden.

Luftnummer Prodigy

Neuigkeiten verkiindete auch die Firma
Tachyum zu ihrem beldchelten Heifse-
Luft-Prozessor Prodigy, der eigentlich
schon seit 2019 als 64-Kerner gefertigt
werden sollte. 2022 avisierte man dann
die 128-Kern-Version T16128 fiir 2023,
aber auch das vergangene Jahr zog ohne
Prodigy-CPU voriiber. Nun soll 2024 an-
geblich ein 192-Kern-Prodigy kommen,
der alle anderen Prozessoren und auch die
meisten KI-Beschleuniger am Markt
schlagt. Man fragt sich, wann der 2016 ge-
griindeten Firma das Geld ausgeht. Das
Firmenmotto ,Doing more with less“
wirkt jedenfalls unfreiwillig komisch.
Konkretere Plane hat das Hochstleis-
tungsrechenzentrum Stuttgart (HLRS):
2025 soll der 39-Petaflops-(PFlops)-Super-
computer Hunter den 2020 in Betrieb ge-
nommenen Hawk ablésen, wieder mit
AMD-Technik. Hunter setzt auf Instinct-
MI300A-Kombiprozessoren mit eingebau-
ten x86-Kernen. Hunter ist aber nur ein
Zwischenschritt,denn 2027 soll dann Her-
der als zweiter Exaflops-Supercomputer in
Deutschland kommen. Der erst wird 2024
als ,,Jupiter Booster” am FZ Jiilich mit
Nvidia GH200 aufgebaut. (ciw@ct.de) ¢t

Tachyum”

Angesichts hart-
néackig ausblei-
bender Produkte
und des leeren
Stands auf der
Supercomputing-
Konferenz ISC'23
wirkt das Motto
.Doing more with
less” der Firma
Tachyum unfrei-
willig komisch.

c't 2024, Heft 2
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DDR5-Speichermodule mit 64 GByte Kapazitat

Flir Desktop-PCs mit aktuellen Core-
i- und Ryzen-Prozessoren gibt es bald
64-GByte-DIMMs. Das erlaubt 256
GByte RAM, allerdings nicht mit
jedem Windows.

Vor rund einem Jahr kamen die ersten
DIMMs mit 24 und 48 GByte Kapazitit
ohne Registerchips (unbuffered) fiir Desk-
top-PCs in den Handel. In Kiirze erhoht
sich die Speichermenge erneut, denn die
Mainboard-Hersteller Asrock und MSI
prasentierten Testsysteme mit 64-GByte-
Modulen. Das erméglicht im Dual-Chan-
nel-Betrieb mit zwei Modulen pro Kanal
bis zu 256 GByte DDR5-RAM. Die neuen
DIMMs funktionieren nach einem BIOS-
Update auf AM5-Mainboards fiir Ryzen-
7000-Prozessoren und LGA1700-Boards
fir Core-i-CPUsder12.,13. und 14. Gene-
ration. Altere Desktop-PC-Plattformen
unterstiitzen lediglich DDR4-RAM und
damit nicht die neu hinzugekommene Ka-
pazitdtsstufe.

Derzeit sind noch keine 64-GByte-
DIMMs im Handel. Asrock und MSI ver-
wendeten fiir die Tests Vorabexemplare der
Serie Fury Renegade von Kingston. Diese
laufen mit DDR5-6000-Geschwindigkeit,
sofern das enthaltene EXPO- beziehungs-

weise XMP-Profil mit erhShter Spannung
von 1,35 Volt aktiv ist. Auf den Modulen
sitzen 16 DDR5-DRAM-Chips mitje 32 Gi-
gabit Kapazitit, die bei Micron im 1p-(1-
Beta-)Fertigungsprozess vom Band laufen.
Nach Angaben von Micron sollen die
32-Gbit-Chips im zweiten Quartal 2024 in
grofieren Stiickzahlen verfligbar sein.

Bei Vollbestiickung mit vier 64-GBy-
te-DIMMs lassen sich die 256 GByte Ar-

Bis man 64 GByte grof3e
DDR5-Speichermodule wie die
Kingston Fury Renegade kaufen
kann, muss man sich noch einige
Monate gedulden.

beitsspeicher jedoch nicht mit jedem Be-
triebssystem nutzen. Die Home-Editionen
von Windows 10 und Windows 11 haben
eine kiinstliche Begrenzung auf 128 GByte.
Dieses Problem trat bereits bei den
48-GByte-Modulen auf. Der Speicher
oberhalb von 128 GByte bleibt bei diesen
Editionen im Unterschied zu Windows 11
Pro (Limit: 2 TByte) ungenutzt (siche c’t
13/2023, S. 46). (chh@ct.de)

Bild: MSI

Mini-PCs mit Core-Ultra-Prozessoren

Mitte Dezember hat Intel die Mobilpro-
zessoren Core Ultra 100 ,,Meteor Lake"
vorgestellt. Zu den Neuerungen gehort ein
Chiplet-Aufbau aus fiinf Kacheln (Tiles):
Das Compute-Tile besteht aus sechs Per-
formance-und acht Effizienz-Kernen und
lduft in Intel-4-Fertigung vom Band. Wei-
tere zwei Low-Power-E-Kerne und eine

Flr Serveranwendungen bietet der Mini-
PC NUC Box-155H mit dem 16-Kerner
Core Ultra 155H zwei 2,5-Gbit-Ethernet-
Ports.

c't 2024, Heft 2

KI-Einheit sitzen im SoC-Tile. Zu den ers-
ten Mini-PCs mit Core Ultra100 zihlen die
Mini-PCs NUC Box und NUCS Box von As-
rock Industrial. Diese im NUC-Formfaktor
gefertigten Barebones mit 11,8 X 11,0 Zen-
timetern Kantenlange unterscheiden sich
in der Hohe: Die 4,9 Zentimeter hohen
NUCnehmen zusatzlich eine 2,5-Zoll-SSD
auf. Die Hohe der NUCS betrigt lediglich
3,8 Zentimeter. In die Mini-PCs mit Core
Ultra 125H (4P+8E+2LP) und 155H
(6P+8E+2LP) passen jeweils zwei SO-
DIMMs fiir insgesamt 96 GByte DDR5-
RAM und zwei M.2-SSDs. Sie sind mit 2 X
HDMI 2.1, 1 X Thunderbolt4/USB4 und 1
x USB-C mit DisplayPort fiir vier Monitore
ausgestattet. Die NUC bieten anstelle einer
vierten USB-A-Buchse (USB 3.2 Gen 2)
einen zweiten Ethernet-Port mit 2,5 Gbit/s.
Zu Preisen und Verfiigbarkeit hat der Her-
steller noch keine Angaben ver6ffentlicht.

(chh@ct.de)

Kurz & knapp

Die Muttergesellschaft Source IT Dis-
tribution GmbH des PC-Herstellers
Agando hat Insolvenz angemeldet.
Derzeit ist der Geschaftsbetrieb einge-
stellt. Das Unternehmen hofft, nach
einer Sanierung, den Verkauf wieder
aufnehmen zu kénnen.

Nvidia hat fur GeForce-Grafikkarten
den Treiber 546.33 zum Download be-
reitgestellt. Er fligt die KI-Kantenglat-
tungsfunktion DLSS 3 beim Egoshooter
The Finals hinzu. Zudem behebt der
Treiber einen Bug, bei dem nach jedem
Benutzerwechsel in Windows ein neues
Nvidia-Taskleistensymbol hinzukam.

Download GeForce-Treiber:
ct.de/yzw2

a1



Von Fliesen und Auffrischungen

Notebookprozessoren fiir das Modelljahr 2024

Kurz vor Jahresende stellten
AMD und Intel neue CPUs fiir
Notebooks vor, die aber erst
bald tatsachlich in Notebooks
landen. Damit bestiickte Mobil-
rechner wurden auf der CES zu-
hauf angekiindigt.

Von Florian Miissig

S owohl AMD als auch Intel haben in
einem seltsamen Anfall von Tor-
schlusspanikihre neuen Notebookprozes-
soren nicht wie zuletzt tiblich auf der Tech-
nikmesse CES Anfang 2024 vorgestellt,
sondern bereits ein paar Wochen friiher,
also noch im Dezember 2023. Die neuen
Chips tragen die Bezeichnungen Ryzen
8040 (Codename Hawk Point) und Core
Ultra 100 (Codename Meteor Lake).
Technische Details zu Meteor Lake
hatte Intel bereits im Sommer enthiillt: Es
gibt keinen monolithischen Chip mehr,
sondern einen Verbund aus fiinf separat
entwickelten Chiplets - von Intel ,,Tiles“
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(Fliesen) genannt. Im zentralen SoC-Tile
sitzen unter anderem der Speichercontrol-
ler, die Videobeschleuniger, eine neue KI-
Einheit namens Al Boost und zwei neue
Low-Power-Kerne. Das Gros der weiteren
CPU-Kerne, die 3D-Einheiten der inte-
grierten Grafikeinheit und die meisten
PCle- und USB-Leitungen sitzen auf se-
paraten Chiplets. Mehr zur Architektur
haben wir in [1] beleuchtet.

Neu ist die konkrete Zusammenstel-
lung der einzelnen CPU-Modelle, und
diese fallt eher erniichternd aus: Das Chip-
let-Konzept ermdglicht unzihlige Kombi-
nationen, die Intel jetzt aber gar nicht
nutzt. Stattdessen gibt es nur zwei grobe
Partitionierungen: ein Mal mit vielen
CPU-Kernen (bis 6P + 8E), dicker GPU (bis
acht Xe-Cores) und viel I/O (inklusive acht
PCle-5.0-Leitungen fiir Zusatz-GPUs)
und ein Mal mit weniger CPU-Kernen (2P
+ 8E), kleiner GPU (vier Xe-Cores mit re-
duziertem Funktionsumfang) und einer
verringerten Anzahl an Leitungen nach
auflen (mit maximal PCle 4.0). Das ist
jetzt kaum etwas anderes als das, was Intel
mit zwei getrennten, monolithischen Die-
Entwiirfen bis zur 13. Core-i-Generation
realisiert hat.

Neuklassifizierung, Modell |

Mit der Abkehr von den bis dahin prakti-
zierten Core-i-Modellnamen dndert sich
auch dasKlassenschema: Das Suffix P ent-
fallt ersatzlos, stattdessen tragen gingige
CPU-Varianten nun ein H in der Modell-
bezeichnung. Das stand vormals aus-
schlieflich fir CPUs, die 45 Watt verheizen
diirfen, umfasst neuerdings auch die
28-Watt-P-Klasse. Damit kommt es kiinftig
noch mehr darauf an, wie das Kiihlsystem
eines Notebooks ausgelegt ist. Der CPU-
Name allein taugt bestenfalls als grobes
Indiz fiir die Rechenleistung. Die integrier-
te Grafikeinheit heifdt nicht mehr Iris Xe,
sondern wie bei Desktopgrafikkarten Arc
und unterstiitzt wie diese Raytracing.

Die U-Klasse fiir besonders flache,
kompakte und leichte Mobilgerite bleibt
bestehen und auch ihre Unterklasse von 9
und 15 Watt. Diese CPUs haben dann aber
nur noch zwei P-Kerne und eine abge-
speckte namenlose Grafikeinheit.

Obwohl in frithen Konzepten einmal
Meteor-Lake-CPUs mit tiber 100 Watt an-
gedacht waren, gibt es tatsichlich keine
hohere TDP-Klasse als H. Die bisherige HX-
Klasse mit 55 Watt und mehr, die besonders
starke Gaming-Notebooks und mobile

c't 2024, Heft 2
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Workstations befeuert, wird weiterhin mit
Nicht-Chiplet-CPUs bestiickt. Diese ver-
kauft Intel-und hier wird esjetzt verwirrend
- als 14. Core-i-Generation; technisch be-
trachtet sind diese kaum verdnderte Auf-
frischungen der HX-Modelle der 13. Gene-
ration mit acht P- und acht E-Kernen.

Fiir giinstige Notebooks legt Intel tib-
rigens auch schwichere Prozessoren der
13. Core-i-Generation neu auf] aber nicht
als 14. Core-i-Generation, sondern als
Core-100-Familie (ohne Ultra).

Neuklassifizierung, Modell A
AMD steht bei Namensverwirrspielen
kaum besser da. Mit der Ryzen-7000-Ge-
neration wurde ein neues Namensschema
eingefiihrt, bei dem nicht mehr die erste
Stelle der Modellnummer die entschei-
dende ist, sondern die dritte. Sie gibt an,
welche Kernarchitektur dem Chip zugrun-
de liegt. Unmittelbar im Friihjahr 2023
verfiigbare Notebooks bekamen dadurch
Ryzen-7030- oder Ryzen-7035-Prozes-
soren, die aber nur Neuauflagen von Ryzen-
5000- beziehungsweise -6000-Modellen
mit Zen-3-Kernen waren.

Die eigentliche 2023er-Generation
Ryzen 7040 mit Zen-4-Kernen tauchte
erst ab Spatsommerim Handel auf[2]. An-
gesichts der kurzen Zeit im Markt diirfte
es niemanden verwundern, dass nicht
schonwieder neue Chips anstehen: Ryzen
8040 ist der Refresh von Ryzen 7040 fiir
das Notebookjahr 2024. Wie dort gibt es
Vier-, Sechs- und Achtkerner, wobei der
integrierte KI-Beschleuniger Ryzen Al nur
beistarkeren Varianten an Bord ist. Das st
anders als bei Intel, wo die NPU in allen
Core-Ultra-100-Varianten bereitsteht.

Obwohl es technisch keinen Grund
gibe, konnte AMD nicht die Finger von
den Suffixen lassen. Ryzen 8040U be-
zeichnet CPUs mit 15 bis 30 Watt. Dariiber
gibt es aber keine H-Modelle mehr, son-

AMD Ryzen 8040
fiir Notebooks

CPU-Modell Maxi- TDP
maltakt

Ryzen 9 8945HS 8 5,2 GHz 35-54W
Ryzen 7 8845HS 8 5,1 GHz v 35-54W
Ryzen 5 8645HS 6 50GHz 8 v 35-54W
Ryzen 7 8840HS 8 51GHz 12 v 20-30W
Ryzen 5 8640HS 6 49GHz 8 v 20-30W
Ryzen 7 8840U 8 51GHz 12 v 15-30W
Ryzen 5 8640U 6 49GHz 8 v 15-30W
Ryzen 5 8540U 6 49GHz 4 - 15-30W
Ryzen 3 8440U 4 47GHz 4 - 15-30W
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Asus wird das 2024er-Modell des
ZenBook 14 mit AMD Ryzen 8040 oder
Intel Core Ultra 100 verkaufen.

dernnurnoch HS. Letzteres stand vormals
fur effizientere 35-Watt-Modelle, bedeu-
tetim 2024er-Jahrgang aber gleich zweier-
lei: Ryzen-8040HS-Prozessoren diirfen
20 bis 30 Watt verheizen, unterscheiden
sich also praktisch kaum von 8040U-Mo-
dellen. Erst Ryzen 8045HS entspricht mit
35 bis 54 Watt den ehemaligen 7040H-
Versionen. Achtung: xx45-Nummern gab
es bislang nur mit HX-Suffix, und das sind
analog zu Intels HX-Prozessoren Desktop-
ableger mit zwolf oder sechzehn Kernen.

Verfligbarkeitsfehlanzeige

Manche Hersteller nutzten die Prozessor-
neuvorstellungenim Dezember, um ihrer-
seits damit bestiickte Notebooks anzukiin-
digen. Einige Meteor-Lake-Notebooks wie
das Acer Swift Go 14 (SFG14-72), Asus
ZenBook 14 (UX3405), MSI Prestige 13
(AIMG) oder Lenovo IdeaPad Pro 5
(16IMH9) konnte man zwar auch hierzu-
lande in Webshops finden, doch ausgelie-
fert wurde vor Weihnachten keines davon.
Abgesehen von diesen wenigen Note-
books haben die Hersteller die Dezember-
starts von AMD und Intel schlicht ausge-
sessen und das Gros ihrer neuen Gerite
erstwie eh und jeim Rahmen der Technik-
messe CES enthiillt.

Dort gab es wiederum eine Schwem-
me an neuen Modellen, doch konzeptio-
nelllassen sich die meisten davon als ,,das
letztjahrige Modell, jetzt mit neuem Innen-
leben” beschreiben. Gerne fahren die Her-
steller auch zweigleisig: Das eben genann-
ten Swift Go 14 wird Acer als SFG14-42
auch mit AMD-CPUs verkaufen, gleiches
gilt beim ZenBook 14 als UX3406 fiir Asus.

Ob sich 2024er-Notebooks allein
wegen der neuen CPUs lohnen (und bei
beiden CPU-Herstellern, welches davon),
konnen wir bislang nicht bewerten: Weder
AMD noch Intel haben vorab Testexem-
plare verteilt. Eigene Testergebnisse miis-
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sen wir schuldig bleiben, bis sich eines im
¢’t-Labor einfindet.

Gemaif} ersten Meteor-Lake-Reviews
anderer Medien gibt die neue Grafikein-
heit ein gutes Bild ab, die CPU-Rechen-
leistung fillt allerdings mitunter hinter die
der 13. Core-i-Generation zuriick. Bei der
Effizienz hingegen konnte Intel zwar den
hauseigenen Vorgéinger schlagen, nicht
aber die 2023er-Konkurrenz von AMD
und Apple. Zu Ryzen 8040 waren bei Re-
daktionsschluss noch keinerlei Testberich-
te verfligbar.

Neuartige Geratekonzepte fand man
unter den CES-Ankiindigungen nur weni-
ge. Mit zwei gleich grofien Bildschirmen
konnte man bislang nur das Lenovo Yoga
Book 9i kaufen [3], doch nun wirft auch
Asus seinen Hutin den Ring: Das ZenBook
Duo (UX8406) ist das erste ZenBook mit
ebenfalls zweiidentisch bemessenen Dis-
plays. Das steht im Unterschied zu bishe-
rigen ZenBook Duo, die nur einen schma-
len Zweitbildschirm bieten. Anders als
beim Yoga Book 9i kann man beim Zen-
Book Duo die mitgelieferte Bluetooth-Tas-
tatur beim Transport zwischen den beiden
Geritehalften verstauen.

Dell renoviert dieses Jahr seine XPS-
Familie in grofderem Umfang: Stattin den
Grofden 13, 15 und 17 Zoll gibt es den
2024er-Jahrgang als XPS 13, XPS 14 und
XPS 16. Die beiden ,,geschrumpften Mo-
delle sollen hinsichtlich der Performance
ihren groferen Vorgangern nicht nachste-
hen: Das XPS 14 gibt es mit Nvidia-GPUs
bis GeForce RTX 4050 und das XPS16im
Vollausbau mit GeForce RTX 4070.

Alle drei Baureihen haben nicht nur
dasDesign, sondern auch die abgewandel-
te Tastatur des bisherigen XPS 13 Plus ge-
erbt: Es gibt keine physische Funktionstas-
tenreihe, sondern eine Touchleiste ohne

Das Lenovo ThinkPad X1 Carbon
Gen12 wird wie viele andere Core-
Ultra-100-Notebooks nicht vor April
zu kaufen sein.
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Bild: Lenovo

Dell andert die Gr6Ben seiner XPS-Notebooks: Kiinftig gibt es XPS 13, XPS 14
und XPS 16.

splirbare Grenzen, die wahlweise von unten
mit F- oder Multimediatasten beleuchtet
wird - also das Konzept, das Apple jlingst
nach jahrelanger Kritik an der Touch Bar
beerdigt hat. Bei Lenovo tiberstand etwas
Ahnliches anno 2014 sogar nur eine Itera-
tion des ThinkPad X1 Carbon und wurde
im Folgejahr revidiert: Wer haufig mit
Funktionstasten arbeitet oder schlicht eine
blind spiirbare Esc-Taste wiinscht, wird mit
einem Touchstreifen nicht gliicklich.

Aprops ThinkPad X1 Carbon: Das
2024er-Modell ist die mittlerweile zwolf-
te Generation und bekommt zum neunten
Mal ein Schwestermodell mit 360-Grad-
Scharnieren und Touchscreen zur Seite
gestellt. Letzteres tragt neuerdings nicht
mehr den Beinamen Yoga, sondern 2-in-1.
Die ThinkPads sollen nicht vor Aprilinden
Handel kommen, und wir gehen generell
davon aus, dass man erst im Laufe des
Frithjahrs eine grofiere Auswahl an Me-
teor-Lake- beziehungsweise Hawk-Point-
Notebooks im Handel finden wird.

Wer sich bei den starkeren XPS-Mo-
dellen tiber die vorjahrigen GPU-Namen
wundert: Fiir Notebooks gibt es erst einmal
keinen neuen Grafikchips. Selbst der anste-
hende Super-Refresh der RTX-40-Familie
wird nur Desktopgrafikkarten zuteil. Auch

bei allen Gaming-Notebooks von Acer Pre-
dator tiber Asus ROG, Dell Alienware und
HP Omen bis Razer Blade findet man vor-
erst altbekannte GPU-Hausmannskost, was
flir Gamer sicherlich enttduschend ist.

Ausblick

Ob sich das im Laufe des Jahres noch an-
dern wird, vermag unsere Glaskugel der-
zeit noch nicht zu sagen. Klarist aber, dass
weder AMD noch Intel schon ihr gesamtes
2024er-Pulver verschossen haben. Bei
Intel stehen mit Arrow Lake und Lunar
Lake gleich zwei Meteor-Lake-Nachfolger
auf der Roadmap, wahrend AMD erste
CPUs mit Zen-5-Architektur bringen will.
Wann diese als Strix Point in Notebooks
kommen, ist aber nicht bekannt. Davon
hingt sicherlich ab, ob AMD sie noch als
Ryzen 8050 oder erst als Ryzen 9050 ver-
offentlichen wird. (mue@ct.de) ¢t
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Forschung | Aktuell

Vernetzte Kameras an Robotern und Tieren

Im Projekt ,,Natur 4.0 beobachten
Marburger Forscher mithilfe vernetz-
ter Sensoren, wie es um die Vielfalt
von Tier- und Pflanzenarten bestellt
ist. Dazu nutzen sie Drohnen und fah-
rende Roboter sowie Tracker und Ka-
meras an Vogeln und Flederméausen.

Ein Team um den Umweltinformatiker
Dirk Zeuss an der Universitat Marburg hat
ein Konzept fiir eine vernetzte Umwelt-
beobachtung vorgestellt. Thr Projekt ,, Natur
4.0“ soll Daten iiber die Artenvielfalt sam-
meln und sich auf grofdere Lebensraume
ausweiten lassen. So haben die Forscher
nicht nur selbstfahrende Roboterund Flug-
drohnen mit Sensoren eingesetzt und Sen-
soren an Baumen angebracht, sondern
auch Minikameras und Trackinggerite an
Vogeln und Fledermiusen festgeschnallt.
Im Projekt konnten sie dann die Studien
von Biologen mit den Beobachtungen aus
ihrem Sensornetz unterfiittern.

Die Forscher befiirchten, dass in Zei-
ten des Klimawandels unbeachtet eine
ganze Reihe von Tier- und Pflanzenarten
sterben konnten und selbst ganze Okosys-
teme gefahrdet sind. Um diese zu iiberwa-
chen, miissen Biologen sich bislang ent-

scheiden, ob sie detailgenau beobachten
oder raumlich grofde Gebiete abdecken
wollen. Satelliten wiederum decken beob-
achtend grof3e Landstriche ab, konnen aber
lediglich Auskunft iiber die Pflanzendecke
liefern, nicht aber iiber einzelne Arten.
Mit ,,Natur 4.0 wollen die Wissen-
schaftler ein dauerhaftes und flachen-
deckendes Monitoring ermdglichen. In
ihrem Paper beschreiben sie beispielswei-
se ein solarbetriebenes Funkortungssys-
tem fiir Kleintiere, sie haben sogar Versio-
nen fiir kleine Singvogel und Fledermause
entwickelt. Fiir die grofderen Tauben gibt
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es solarbetriebene GPS-Rucksicke und
GPS-Halsbénder fiir groflere Vierbeiner.
Mikrofone und Soundrekorder an Biumen
belauschen den Gesang der Vogel, und
versteckte Kamerafallen lauern Wildtie-
ren und auch Insekten auf. Nicht zuletzt
wurden Drohnen und fahrende Rover mit
zahlreichen Sensoren praktisch erprobt.
Die Forscher hoffen, durch vernetztes Mo-
nitoring die Liicke zwischen Einzelbeob-
achtungen im Feld und flichendeckender
Fernerkundung zu schlief3en. (agr@ct.de)

Projekthomepage und Video: ct.de/yzm2

Robotergestiitzte
Sensoren sind nur
ein Teil des Pro-
jekts ,Natur 4.0
im Universitats-
wald Marburg.

Diamant als Strahlteiler im All

Mit der Satellitenmission FORUM will die
europdische Weltraumorganisation ESA
ab 2027 die Warmeabstrahlung ins All
messen, um den Warmehaushalt der Erde

Ein Diamant von der Gr6Be einer
Kreditkarte dient als Strahlteiler
und macht das leistungsfahige
Infrarot-Spektroskop fiir die
Satellitenmission erst moglich.
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zuanalysieren und die globale Erwirmung :
besser zu verstehen. Eine Schliisselkom- :
ponente fiir das dabei eingesetzte Infra- :
rot-Spektroskop ist ein Diamant in der :
Grofle einer Kreditkarte (43 mm X 64 :
mm), den Forscher am Fraunhofer-Institut :
fiir angewandte Optik und Feinmechanik :
(IOF) zusammen mit Physikern der Uni- :
: zensammeln. Uber ein Bewertungssystem

Die geplanten Messungen im thermi- :
schen Infrarotspektrum mit Wellenlan- :
gen zwischen 10 und 100 Mikrometern :
erfordern einen Strahlteiler, der iiber das :
gesamte Spektrum durchsichtig ist. Das :
trifft nur auf Diamant zu. Die Forscher :
mussten den Strahlteiler auf einer Seite :
entspiegeln, ohne ihn mit Fremdmaterial :
zu beschichten. Dafiir entwickelten sie :
eine spezielle Atztechnik, mit der sie :
mikroskopische Pyramiden auf der Ober- :
fliche erzeugen; eine Funktionsstruktur, :
die dem Mottenauge nachempfunden :
i (agr@ct.de) :

versitit Jena entwickelt haben.

1st.

. Onlineratings

besser belohnen

Mit einem Onlineversuch haben Forscher
des Max-Planck-Instituts fiir empirische
Asthetik gemeinsam mit verschiedenen
US-Hochschulen die Belohnung sozialen
Verhaltens simuliert. Sie bauten eine vir-
tuelle Welt, in der Spieler auf Inseln Miin-

konnten sich die Spieler gegenseitig hel-
fen, die besten Fiahren zwischen den Inseln
auszuwihlen. Es zeigte sich zunéchst, dass
ein Drittel viel Feedback gab, die anderen
fast gar keins. Als aber ein kleiner Lohn in
Form von Spielmiinzen winkte, verdoppel-
te sich die Zahl der bewertenden Spieler.
Die so aktivierten Ratings erwiesen sich
zudem als genauer. Dieses Ergebnis ldsst
sich der Studie zufolge so verallgemeinern,
dass es etwa fiir die Sternvergabe auf On-
lineplattformen relevant ist und sogar fiirs
Verhaltenin anderen Bereichen, etwa dem
Umweltschutz. (agr@ct.de)
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Aktuell | Server

Neuer Einzel-Xeon

Intel Xeon E-2400 fir

Nach mehr als zwei Jahren
frischt Intel die Prozessoren fiir
kleine Server auf: mehr Rechen-
leistung, schnelleres DDR5-RAM
und PCI Express 5.0.

Von Christof Windeck

F iir kleine Server mit einer einzigen Pro-
zessorfassung verkauft Intel seit Jahren
Xeon-E-Typen, die eng mit den jeweils
aktuellen Core-i-CPUs verwandt sind.
Jetzt kommen acht Versionen des Xeon
E-2400 ,Raptor Lake“ mit vier, sechs oder
acht Performance-(P-)Kernen - E-Kerne
lasst Intel weg. Die Preise reichen von
rund 210 bis 600 Euro, die Thermal De-
sign Power (TDP) von 55 bis 95 Watt.

Im Vergleich zu den im Herbst 2021
prasentierten Vorgangern Xeon E-2300
bringen die Neulinge zwar nicht mehr
CPU-Kerne, aber eine bis zu 68 Prozent
hohere Rechenleistung. Auflerdem gibtes
endlich 16 PCle-5.0-Lanes, DDR5-ECC-

Das Server-Mainboard Asus R13R-M ist
mit der Fassung LGA1700 und dem
Chipsatz C266 fiir einen Xeon E-2400
bestiickt; es gibt auch eine Variante mit
10-Gbit/s-Ethernet-Chip.
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kleine Server

RAM und USB 3.2 Gen 2 mit 10 Gbit/s.
Damit ziehen die Xeon E-2400 mit der
Ausstattung der AMD Ryzen 7000 gleich,
fiir die es mittlerweile einige Serverboards
gibt. Die Ryzen 7000 haben allerdings bis
zu 16 CPU-Kerne und 32 Threads sowie
auch PCle 5.0 x4 fiir eine SSD.

Mainboards mit C266 oder C262

Der Xeon E-2400 passt in die Fassung
LGA1700, braucht aber Boards mit den
Chipsitzen C266 oder C262. Solche haben
Asrock Rack, Asus, MSI, Supermicro und
Tyan angekiindigt. Preise sind noch
nicht bekannt, aber die Vorgianger mit
LGA1200/C256 kosten mindestens 300
Euro. Ryzen-7000-Boards mit Fernwar-
tungschip (Baseboard Management Con-
troller/BMC) sind wenigstens 100 Euro
teurer.

Die genannten Hersteller sowie Gi-
gabyte stellten auch Server-Barebones
fiirjeweils einen Xeon E-2400 vor. Giga-
byte liefert den flachen 1-HE-Einschub
R133 wahlweise mit Xeon- oder Ryzen-
Board aus, ndmlich als R133-X10/X11/
X13 oder R133-C10/C11/C13. Die ,, 11er“-
Versionen haben zusitzliche 10-Gbit/s-
Ethernet-Netzwerkchips, die ,13er® re-
dundante 800-Watt-Netzteile und Platz
fiir ein oder zwei Rechenbeschleuniger-
karten.

Wihrend viele aktuelle Desktop-PC-
Mainboards fiir DDR5-RAM auch Spei-
cherriegel mit jeweils bis zu 48 GByte
Kapazitit vertragen - die ersten sogar
welche mit 64 GByte -, sind die Server-
firmen konservativer. Sie weisen durch-
weg maximal 128 GByte Arbeitsspeicher
in Form von vier 32-GByte-ECC-
UDIMMs aus. Registered DIMMs
(RDIMMs) bleiben den ,,grolen” Xeons
vorbehalten.

Anders als ihre E-2300-Vorginger
haben die acht Xeon E-2400 keine inte-
grierten GPUs; fiir eine Workstation mit
ECC-RAM steckt man einen gewdhnli-
chen Core i5/i7/i9 der Serien 12000 oder
13000 auf ein Board mit dem Chipsatz
W680 oder R6SOE. (ciw@ct.de) ct

Den Rackserver R133-X11 fiir einen Intel Xeon E-2400 liefert Gigabyte als R133-C11
auch mit einem Mainboard fiir einen AMD Ryzen 7000.

Intel Xeon E-2400 (Raptor Lake, LGA1700)
_

Xeon E-2488 8/16 3,2/5,6 GHz
Xeon E-2478 8/16 2,8/5,2 GHz
Xeon E-2468 8/16 2,6/5,2 GHz
Xeon E-2486 6/12 3,5/5,6 GHz
Xeon E-2456 6/12 3,3/5,1 GHz
Xeon E-2436 6/12 2,9/5,0 GHz
Xeon E-2434 4/8 3,4/5,0 GHz
Xeon E-2414 4/4 2,6/4,5 GHz

606 US-$
80w 556 US-$
65W 426 US-$
95 W 506 US-$
80w 375 US-$
65W 319 US-$
55W 281 US-$
55W 213 US-$
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Flink und

kontraststark

Monitore auf der Elektronikmesse CES

Monitore kommen mit immer
schnelleren Displays und immer
hoherer Auflésung. Beides
zusammen erhoht die An-
forderungen an das Panel

und die Elektronik enorm.

Von Ulrike Kuhlmann

Auf der Konsumelektronikmesse CES
in Las Vegas finden sich diverse neue
Monitore. Ein Trend geht zu flinken or-
ganischen Displays mit sehr hoher Auf-
16sung. Die war bei OLED-Monitoren ab
24 Zoll bislang auf 110 dpi begrenzt. Das
zeigt auch unser Test in ¢’'t 29/2023, in
dem samtliche bis dahin verfiigbare
OLED-Panelvarianten vertreten sind.
Zur CES prisentieren nun einige Herstel-
ler 4K-OLED-Monitore mit 32 Zoll Dia-
gonale (81 cm), die eine Pixeldichte von
140 dpi erreichen. Die sehr flinken Panels
sind in erster Linie flirs Gaming gedacht,
taugen aber auch fir die schlierenfreie
Wiedergabe von Videos.

Das Problem: Je mehr Pixel ein Display
besitzt, umso mehr Zuleitungen und Pixel-
transistoren missen auf der verfligbaren
Fliache untergebracht werden. Da diese
nicht transparent sind, dringt weniger Licht
vom riickwirtigen LCD-Backlight bezie-
hungsweise der organischen Leuchtschicht
andie Displayoberfliche. Das kostet Ener-
gie und produziert Wirme, die abgefiihrt
werden muss. Die Schwierigkeiten schei-
nendie OLED-Hersteller nun tiberwunden
zu haben.

Hochauflésende OLEDs

Dell stellt mit dem 32-z6lligen AW3225QF
einen 4K-Monitor mit 140 dpi vor, der
einen Aufbau von 240 Bildern pro Sekun-
de unterstiitzt. Mit seinem QD-OLED-
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Panel soll er ebenso wie das 27-zollige
Alienware-Pendant AW2725DF den
DCI-P3-Farbraum zu 99 Prozent abde-
ckenund eine Farbabweichung von Delta
E unter zwei einhalten. Seine Kriimmung
liegt bei 1700R, aneinandergestellte
AW3225QF bilden also einen Kreis mit
1,7 Metern Radius. Der plane 27-Zoller
AW2725DF 16st mit 2560 x 1440 Bild-
punkten auf (109 dpi) und lasst sich an
DisplayPort respektive USB-C mit bis zu
360 Hertz betreiben. Beide unterstiitzen
das fiir OLEDs spezifizierte DisplayHDR
True Black 400 mit einer maximalen
Leuchtdichte von 1000 cd/m? und mitt-
leren 400 cd/m?im HDR-Betrieb.

Die dreijahrige Monitorgarantie deckt
Burn-in am OLED-Panel mit ab. Aufunse-
re Nachfrage erkldrte Dell, die einge-
schrankte Herstellergarantie gelte fiir
Hardwareprobleme und nicht fiir eine Be-
schadigung aufgrund fehlerhafter Bedie-
nung; in der uns vorliegenden Pressemit-
teilung wird dies nicht unterschieden. Wel-
che Garantiezusagen die einzelnen Herstel-
ler fiir OLED-Monitore geben, haben wir
inc’t29/2023 auf Seite 70 im Artikel ,,Siin-
denfall“ aufgeschliisselt.

Die UltraGear-Monitore von LG nut-
zen ein hauseigenes WOLED-Panel und
bieten ebenfalls bis zu 140 dpi Auflosung.
Zur CES stellt LG unter anderem das flin-
ke 4K-OLED-Gerit 32GS95UE vor, des-
sen Dual Resolution genannte Funktion

Dells 32-z6lliger OLED-
Monitor AW3225QF Iost
mit seiner Pixeldichte von
140 dpi sehr fein auf.

Displays | Aktuell

Gamern ermoglicht, Bildschirmauflosung
und Bildwiederholrate mit einem Klick
passend zum jeweiligen Spielgenre zu
kombinieren. So konnen Actionspiele in
Full HD mit 480 Hertz und bildgewaltige
Spiele in voller 4K-Auflosung mit immer
noch sehr flinken 240 Hertz gespielt wer-
den. Der 4K-Monitor besitzt zwei HDMI-
Anschliisse und einen DisplayPort, er
unterstiitzt DisplayHDR True Black 400
und ldsst sich auf seinem Fuf in der Hohe
verstellen und ins Hochformat drehen.

Fiir Biiro und Freizeit

Beider Monitorausstattung will LG kiinftig
wie Samsung smarte Funktionen integrie-
ren; Samsung nutzt dazu das Tizen-Be-
triebssystem, bei LG ist es das hauseigene
WebOS. Auf der CES stellt LG die Smart-
Monitore aus seiner neuen MyView-Serie
vor. Anihnen kann man ohne PC-Anschluss
Filme, Sportiibertragungen oder Serien
streamen, Musikhoren und per RDP-Client
aus der Ferne am PC arbeiten. Die drei
smarten 4K-Monitore 32SR85U, 32SR83U
und 32SR70U nutzen ein schmal eingefass-
tes IPS-Panel mit 3840 x 2160 Bildpunkten
und erreichen eine Pixeldichte von 140 dpi.
Alle drei konnen angeschlossene Note-
books per USB-C mit 45 Watt (SR70U), 65
Watt (SR83U) beziehungsweise 90 Watt
(SR85U) laden. Zusitzlich besitzen sie je
zwei HDMI-Ports, Bluetooth, Lautsprecher
und eine Fernbedienung fiir die Steuerung
von Apps und WebOS gibts obendrein.

An allen lassen sich Inhalte per Air-
Play und Miracast vom Smartphone aufs
grofde Monitordisplay spiegeln. Fiir den
32SR85U und optional fiir den 32SR83U
gibt es eine abnehmbare Full-HD-Web-
cam. AuRerlich unterscheiden sich die drei
MyView-Monitore beim Standfufd und sie
sind aufler in Weif3 auch in Beige, Pink
oder Griin erhiltlich. Preise und Verfiig-
barkeiten der neuen Monitore werden fiir
den deutschen Markt erstim Februar 2024
bekannt gegeben. (uk@ct.de) &
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Aktuell | Adobe Creative Cloud

Dresscode

Designrichtlinie fiir Adobe-Anwendungen

Adobe will die Bedienober-
flachen der Creative-Cloud-
Anwendungen unter einer
Designrichtlinie namens
Spectrum 2 vereinheitlichen.
Das betrifft visuelle Elemente
auf dem Desktop, auf Mobil-
geraten sowie im Web und be-
riicksichtigt auch Sehschwache.

Von André Kramer

E rstmals seit zehn Jahren hat Adobe
seine Designrichtlinie fiir die Program-
me der Creative Cloud aktualisiert. Das
2013 beschlossene Spectrum-System ver-
einheitlichte das Anwendungslayout der
damaligen Creative Suite. Das war nach
der Ubernahme von Macromedia und an-
deren Softwareherstellern nétig, denn bei-
spielsweise Illustrator und Flash Pro sahen
nicht aus wie Kinder derselben Eltern.

Mit Spectrum 2 hat Adobe sich mehr
vorgenommen: Nutzer sollen sich kiinftig
nicht nurin unterschiedlichen Anwendun-
gen zu Hause fiihlen, sondern auch platt-
formiibergreifend. Die Creative-Cloud-
Anwendung zeigt unter ,Applikationen®
jeweils bis zu drei Symbole fiir die Platt-
formen Desktop, mobil und Web: Acrobat,
Photoshop und Lightroom sind nicht nur
auf Windows-PC und Mac zu Hause, son-
dern auch unter Android, iPadOSundiOS
sowie im Browser.

In ihnen manifestieren sich bereits
etliche Grundziige des kiinftigen Anwen-
dungslayouts. Lightroom CC bietet nahezu
dieselben Werkzeuge unter Windows und
macOS sowie unter Android, auf dem
iPhone und demiPad an, ohne dass sich die
Benutzererfahrung grofd unterscheidet.
Kiinftig sollen sich auch Photoshop, Illus-
trator und andere Adobe-Werkzeuge wie
dasmoderne Lightroom aufverschiedenen
Geritekategorien einheitlich anfiihlen.

Zunachst aber bildet das kostenloses
Designtool Adobe Express diese reine
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Lehre ab, mit dem Adobe in erster Linie
neue Nutzer anspricht. Sie sollen mit Ex-
press schnell und einfach Social-Media-
Beitrige erstellen konnen. Spectrum 2 soll
aufler fiir die Anwendungen der Creative
Cloud auch fiir die Document Cloud und
die Experience Cloud gelten.

Schaltflachen und Dialoge

Laut Adobe beschreibt Spectrum 2 alle
Designelemente einer typischen Pro-
grammoberflache,, einschliefdlich Sym-
bolleisten, Typografie, Farbgebung und
Ilustrationen. Adobe Express zeigt sich
farbenfroher als die grauen und niichter-
nen Anwendungen der Creative Cloud.
Die Linien sind kraftiger und die Bedien-
elemente runder. Dieser Look soll sich
kiinftig auch in anderen Anwendungen
niederschlagen. Die sich daraus ergeben-
den Regeln sollen zwar die Konventionen
von macOS, Windows, Android und iOS
befolgen, aber mehr als die erste Spec-
trum-Version mobiler Anwendungslogik
folgen. Die Icons von Werkzeugen fallen
durch dickere Linien und stirkeren Kon-
trast beispielsweise auf kleinen Bildschir-
men besser auf. Ein iiberarbeitetes Farb-
system tragt den Markenfarben der Ado-
be-Anwendungen Rechnung, unter ande-
rem Gelb-orange fiir llustrator, Blau fiir
Photoshop und Magenta fiir InDesign.

Standardwerkzeuge wie Verschieben
und Auswahl, Pinsel und Text sollen kiinf-
tigin allen Anwendungen nicht nur gleich
aussehen, sondern auch an derselben
Positionzufinden sein: in einer vertikalen
Leiste auf der linken Seite. Symbole auf
der rechten Seite rufen Dialoge wie Ebe-
nenpalette, Reglerset und Kommentar-
bedienfeld auf. So macht Adobe es bereits
in Acrobat, Lightroom CC und der Web-
Version von Photoshop vor.

Hilfe bei Sehschwache

Adobes Richtlinie sieht angemessenen
Kontrast von Text und Grafikelementen
im Verhailtnis zum Hintergrund vor, aber
auch Regeln fiir die Tastatursteuerung.
Dabei geht es nicht nur um kleine Bild-
schirme. Die Weltgesundheitsorganisa-
tion schatzt, dass weltweit 2,2 Milliarden
Menschen an einer Form der Sehbehinde-
rung leiden. Adobe-Anwender sollen Kon-
trast und Helligkeit selbst an ihre Bediirf-
nisse anpassen konnen. Auch die Farben
will Adobe iiberarbeiten und damit bei
Farbsehschwiche helfen.

Konkret konnen Nutzer beispielsweise
iiber einen Schalter zwischen hellem und
dunklem Modus umschalten, den Kontrast
zwischen Schrift und Hintergrund per
Schieberegler andern und tiber einen wei-
teren Regler die Abstinde zwischen den
Bedienelementen vergrofiern oder veren-
gen. Das hilft auch, wenn beispielsweise im
Alter die Nahsicht nachlasst.

Im Laufe des Jahres 2024 will Adobe
Spectrum 2 in seine Anwendungen einfiih-
ren, angefangen bei den Webprodukten.
Die Webversion von Photoshop kommt
bereits mit abgerundeten Paletten und den
neuen Werkzeugsymbolen. (akr@ct.de) ¢t
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Die Webversion von Photoshop enthélt links bereits die neu gestalteten Werkzeug-
symbole und rechts die bisher nur fiir Lightroom typischen Palettensymbole.
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Fedora Asahi Remix 39 veroffentlicht

Mit dem Release von Fedora Asahi
Remix 39 schlieBt das Asahi-Linux-
Projekt seinen Umzug zu Fedora ab.
Die Entwickler haben unter anderem
den Audio-Stack iliberarbeitet.
Dadurch funktionieren erstmals die
integrierten Lautsprecher von Mac-
Books.

Im August hatte das Asahi-Linux-Projekt,
das eine Linux-Distribution fiir Macs mit
Apple-Halbleitern entwickelt, bekannt ge-
geben, zukiinftig auf der ARM-Version von
Fedora aufzubauen. Bis dahin war Arch
Linux die Basis fiir Asahi Linux. Mit dem
Release von Fedora Asahi Linux Remix 39
bescherten die Entwickler der Community
am19. Dezember 2023 ein verfrithtes Weih-
nachtsgeschenk. Dazu hatten sie intensiv
mit dem Fedora-Projekt kooperiert und die
»Fedora Asahi Special Interest Group*
(siehe ct.de/y5dn) ins Leben gerufen.

Das neue Release ist kompatibel mit
den Modellen MacBook Air, MacBook Pro,
Mac Mini, Mac Studio und iMac mit M1-
und M2-Chips. Das gilt auch fiir die M-
Chipsinden Pro-, Max, und Ultra-Ausfiih-
rungen. Ausnahme ist der Mac Pro. Je nach
Modell unterscheidet sich jedoch, welche
Hardware Asahi unterstiitzt.

Aufden Notebooks MacBook Air und
MacBook Pro funktionieren jetzt erstmalig
die integrierten Lautsprecher mit Asahi
Linux, beim iMac jedoch noch nicht. Auf
externe Displays tiber USB-C, Thunder-
bolt, USB 4 und den Fingerabdrucksensor
(Touch ID) miissen Nutzer bislang noch
auf allen Geriten verzichten.

Insgesamt funktionieren im neuen
Fedora Remix aber so viele Hardware-
komponenten wie noch nie, darunter
Webcam, WLAN, HDMI, Bluetooth und
die Touch Bar. Welche Komponenten lau-
fen, konnen Interessierte in der sogenann-
ten Feature-Matrix nachvollziehen, die wir
unter ct.de/y5dn verlinkt haben.

Open Source | Aktuell

Als Desktopumgebung dient im Fedora Asahi Remix KDE Plasma. Im Installer
kann man sich aber auch fiir Gnome oder eine Variante ohne grafische Oberflache
fiir Server entscheiden.

Besonders stolz sind die Entwickler
aufdie Integration des DSP (Digital Signal
Processor) in den Audio-Stack, an der sie
dieletzten zweiJahre gearbeitet haben. Es
gab zuvor zwar schon Treiber fiir die inte-
grierten Lautsprecher, die wurden bislang
jedochnicht an Nutzer verteilt, um zu ver-
hindern, dass die damit ihre Geréte be-
schidigen. Jetzt verspricht das Projekt auf
der Asahi-Linux-Website selbstbewusst
»dasbeste Audio auf einem Linux-Laptop,
dasduje gehort hast®. Dafiirhabe man mit
dem PipeWire-und WirePlumber-Projekt
zusammengearbeitet sowie acht verschie-
dene MacBook-Modelle eingemessenund
kalibriert.

Die Software speakersafetyd sorgt
dafiir, dass die Lautsprecher nur innerhalb
sicherer Parameter betrieben werden kon-
nen. Die Software Bankstown kiimmert
sich darum, dass der Bass voll klingt. Dass
der DSP jetzt die Steuerung von Audio
ibernimmt, soll sich nicht negativ auf die
Akkulaufzeit auswirken.

Als Desktopumgebung liefert Asahi
voreingestellt KDE Plasma 5.27 aus, das
im Wayland-Modus lduft. Im Installer kon-
nen Nutzer Gnome 45 als Alternative wih-
len oder die grafische Oberfliche weglas-
sen, beispielsweise fiir einen Mac Mini als
ARM-Server. Im April folge man Fedora
40 beim Wechsel auf KDE Plasma 6.

In einem Testlauf bei uns auf einem
Macbook Air mit M1-Chip lief der Fedora
Remix von Asahi Linux ohne Probleme.
Mit dem neuen Release hat erstmals die
Bildschirmaufnahme unter Wayland funk-
tioniert. Neu war auch ein angepasster
Calamares-Installer zum Einrichten des
Nutzerkontos. Asahi Linux kann nur als
Dual-Boot-Option neben macOS instal-
liert werden. In ¢’t 25/2022 fithren wir
durch den Installationsprozess, der sich
durch den Umzug zu Fedora nicht grund-
satzlich verandert hat. (ndi@ct.de)

Asahi-Linux-Website mit Feature-Matrix
und Installationsskript: ct.de/y5dn

Open Slides 4.1 verbessert Usability

Die Entwickler des digitalen Antrags- und
Versammlungssystems OpenSlides haben
Version 4.1der Software verdffentlicht. Das
Projekt legt den Fokus in diesem Release
auf die bessere Bedienbarkeit. Dazu zihlt
unter anderem eine neue globale Volltext-
suche, die Antragstexte, Tagesordnungs-
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punkte, Wahlen, Namen, Teilnehmer und
Dateien durchkdmmt. Durch die Integra-
tion von Single-Sign-On mittels SAML
kann man OpenSlides jetzt einen Identity
Provider vorschalten, der sich um die Au-
thentifizierung der Konten kitmmert. Neu
sind aufderdem die Wahlmethode Listen-

wahl und definierbare Vorgaben fiir Ge-
schiftsordnungsantrage. Um OpenSlides
besser an die eigene Organisation anzu-
passen, konnen Nutzer jetzt das Design
mit eigenen Logos und Farben anpassen.
Auf demo.os4.openslides.com kann man
die neuen Features testen.  (ndi@ct.de)
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Aktuell | Web-Tipps

Feuermelder

werbemelder.in

Es wire vielleicht lustig, wenn es nicht so beschamend wire:
AufWerbemelder*in gibt es fast 4700 Werbemotive, die Frau-
en, haufig leicht bekleidet, als Objekte zeigen. In Werbung
flir Fleisch, Heimwerkerbedarf oder Lieferdienste treten die
dargestellten Personen als Sexbombe oder Dummchen auf.
Mal ist ein Steak ,,s0 schon wie eine Frau - schmeckt nur an-
ders®, mal posiert eine Asiatin im Pizzeria-Flyer als ,,Fernost-
liche Versuchung®.
Das Rezept ist
immer gleich: ver-
meintlich lustige
Wortspiele kombi-
niert mit expliziten
Fotos.

Die Website
mochte Diskrimi-
nierung aufgrund
des Geschlechts 6f-
fentlich machen.
Die Seitenbetreiber
fassen den Begriff
Sexismus dabei bewusst eng, um dem Vorwurf entgegenzu-
wirken, das sei nur eine Frage des personlichen Geschmacks.
Uber ein Formular kdnnen Besucher Werbung einreichen, die
ihrer Meinung nach diskriminierend ist. Sie geben den Link zur
Werbeanzeige an, ihren eigenen Namen und den des werben-
den Unternehmens. Optional beschreiben sie, was sie an der
eingereichten Werbung stort, und laden Fotos oder Screenshots
der Anzeige hoch. (dwi@ct.de)

Auf Stadtetour

driveandlisten.herokuapp.com

Die Site Drive and Listen entfiihrt in 55 Stadte von Amsterdam
bis Ziirich, fast alles international bekannte Metropolen. Be-
sucher sehen diese Orte aus der Perspektive eines Autofahrers,
der im mal ziigigen, mal zidhflieflenden Verkehr unterwegs ist.
Essind aber nicht die typischen Sehenswiirdigkeiten wie Eiffel-
turm oder Tower Bridge zu sehen. Vielmehr zeigen die Dash-
cam-Videos namenlose Einkaufsstrafden oder vielspurige Ring-

Drive & Listen
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strafden am Stadtrand. Auf ihnen kurvt man zwischen schwar-
zen Taxis durch den Londoner Linksverkehr oder navigiert
begleitet von vielen Mopeds durch den Smog von Mumbai.
Das Fahrtempo ist eher geméchlich. Wer es rasanter mag,
kann die Fahrgeschwindigkeit auf das Anderthalbfache oder
Doppelte erhchen. Die Videos lassen sich ohne Ton oder mit
eingeschalteten Verkehrsgerauschen anschauen. Zusitzlich
kann man noch einen ortlichen Radiosender auswéhlen und
cruist dann zu den Kldngen von Joy Tiirk durch Ankara oder
lauscht auf der Fahrt durch Prag dem Sender Radio Evropa 2.
Der Soundmix klappt nicht immer einwandfrei, aber wenn alles
richtig zusammenspielt, entsteht ein verbliiffend authentischer
Eindruck. (dwi@ct.de)

Alltagim All

howmanypeopleareinspacerightnow.com

Eine schlichte Zahl steht bei How many
People are in Space right now fiir die
Manner und Frauen, die zurzeit in einer
Raumstation die Erde umkreisen. Dar-
unter sind ihre Namen aufgefiihrt, samt
aktueller Dauer des Aufenthalts im All in Tagen. Die Namen
sind jeweils mit dem Wikipedia-Eintrag der Astro- oder Kos-
monauten verlinkt. (dwi@ct.de)

Komische Vogel

burds.vercel.app

&>
 ,

Wenn nichts mehr geht im Kopf, hilft ein meditativer Blick aus
dem Fenster, um das Hirn einmal zu resetten. Und wenn vor
dem Fenster so gar nichtslos ist? Dann konnen Sie es mit burds!
versuchen. Schwarze und weifle Vogel hiipfen munter tiber
diese Seite und bringen den Betrachter im Nu auf andere Ge-
danken. (dwi@ct.de)

Diese Seite mit klickbaren Links: ct.de/ya4n
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Unbeweglich

Immobilienkonzern verhindert
Glasfaseranschluss

Eigentlich konnen Provider
durchsetzen, dass Hauseigentii-
mer die fiir einen zeitgemaBen
Internetanschluss ihrer Kunden
notwendigen Installationsarbei-
ten dulden. Ausgerechnet Woh-
nungsriese Vonovia ignoriert
den klaren Willen des Gesetzge-
bers aber und die Deutsche Tele-
kom scheut sich offenbar, sich
zum Nutzen ihrer Kunden mit
diesem GroBkonzern anzulegen.

Von Tim Gerber
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S tefan B. beitreibt seit iber 20 Jahren
ein kleines IT-Unternehmen in Dres-
den. Dort hat er ein Ladengeschéift im
Stadtviertel Gruna unweit des Grofden
Gartens gemietet. Das an einer Hauptstra-
3e gelegene Gebaude mit insgesamt zwei
Wohn-und zwei Gewerbeeinheiten gehort
Deutschlands grofitem Immobilien-
konzern Vonovia. Fiir die Betreuung seiner
IT-Kunden ist Stefan B. auf schnelles und
stabiles Netz angewiesen, sowohl im
Down- als auch im Upstream. Sein der-
zeitiger DSL250-Anschluss der Deutschen
Telekom erfiillt diese Anforderungen
mehr schlecht als recht.

Darauf angesprochen bot ihm sein
Provider, die Deutsche Telekom, einen
Glasfaseranschluss an. Der Ausbau des
modernen Netzes wird in der sachsischen
Landeshauptstadt bereits seit 2020 6ffent-
lich gefordert und lauft derzeit auf Hoch-
touren. Also erteilte Stefan B. der Telekom
bereits Anfang des Jahres 2022 den Auftrag
fiir einen Glasfaseranschluss in seinem
Ladengeschift und hoffte auf rasche Um-
setzung. SchliefSlich waren die Tiefbauar-
beiten in seiner Strafle im Sommer bereits
in vollem Gange. Bald kam auch ein von
der Telekom beauftragter Techniker zu
ihm, um sich die Gegebenheiten fiir den
Anschluss im Gebaude anzusehen. Doch
weiter geschah nichts. Im September 2022
stornierte die Telekom den Auftrag, Glas-
faser sei nicht mehr verfiigbar.

Unter der Hand erfuhr Stefan B., dass
sein Vermieter eine fiir die Durchfiihrung
der Installation erforderliche Einwilligung
nicht erteile. Und auch die Tiefbaufirma
bestatigte ihm -wenn auch eher durch die
Blume -, dass die Erschlieffung des Ge-
baudes fiir den Glasfaseranschluss am
Eigentiimer scheitere. Mit diesen Erkennt-
nissen wandte sich Stefan B. zunéchst an
die Industrie- und Handelskammer der
Elbmetropole. Dass es ausgerechnetin der
Stadt mit den modernsten Chipfabriken
des Landes fiir einen IT-Unternehmer
nicht moglich sein sollte, in absehbarer
Zeit einen zeitgemafien Internetanschluss
zu bekommen, wollte ihm nicht recht ein-
leuchten. Aber seine Berufsorganisation
bedauerte lediglich, ihm bei diesem Pro-
blem nicht helfen zu konnen.

Alsowandte sich Stefan B. am 11. Sep-
tember schlieflich an ¢’t. Wir fragten am
10. Oktober bei der Pressestelle der Vono-
via nach, warum der Wohnungskonzern
seinem Mieter den notwendigen Glas-
faseranschluss verweigert und konfron-
tierten den Immobilienriesen auch mit der
Vermutung, dass er moglicherweise selbst
anden Internetanschliissen in seinen Ob-
jekten mitverdienen will, die er unter an-
deremin einigen seiner Dresdner Liegen-
schaften anbietet.

Am 12. Oktober antwortete uns eine
Konzernsprecherin Vonovias: Man befin-
de sich aktuell mit verschiedenen poten-
ziellen Partnern fiir einen flichendecken-
den Ausbau der Liegenschaften mit Glas-
fasernetzen in Gesprachen. Einen Einzel-
ausbau von einzelnen Wohnungen lehne
man ,,zur Vermeidung von untiberschau-
baren Flickenteppichen und zur Wahrung
einer Gesamtstrategie grundsitzlich ab®.
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Zudem seien bereits in nahezu allen Hau-
sern schnelle Internetzuginge iiber das
TV-Kabel verfiigbar, so auch bei Stefan B.

Klare Regeln

Der Gesetzgeber hatte aber genau diesen
Monopolbestrebungen von Hausbesitzern
gegeniiber ihren Mietern einen Riegel vor-
schieben wollen und deshalb den Provi—
dern im 2021 neu gefassten
Telekommunikationsgesetz
(TKG) umfassende Rechte ge-
geniiber Hauseigentiimern zur
Installation von Anschliissen fiir
Endkunden eingerdumt. Das so-
genannte TV-Kabel-Monopol soll-
te fallen. Mit so einem Kabelan-
schluss kann Stefan B. mit seiner
kleinen Firma auch nichts anfangen.

Er wolle doch nicht Netflix gucken,
sondern brauchte einen deutlich hoheren
Upstream-Durchsatz und eine feste IP-
Adresse, um seine IT-Dienstleistungen
anbieten zu konnen, berichtete er ¢’t. Mit
einem auf Privatkunden zugeschnittenen
Internetanschluss von Vodafone tbers
vorhandene TV-Kabel sei ihm nicht ge-
dient, schrieb er.

Wir konfrontierten deshalb am 6. De-
zember die Pressestelle der Deutschen
Telekom mit den Aussagen von Vonovia.
Schliefilich hatte die Telekom bereits im
Frithjahr mit den Verbanden der Woh-
nungswirtschaft, denen auch die Vonovia
angehort, Rahmenvertrage iiber die Ins-
tallation von Glasfaseranschliissen ge-
schlossen. Wir wollten von dem Kommu-
nikationskonzern wissen, ob sich aus dem
TKG nicht eine rechtliche Handhabe er-
gibe, Vonovia zur Duldung der Anschluss-
arbeiten bei Stefan B. zu zwingen, und
inwieweit man diese dann auch nutze.

Am 13. Dezember antwortete ein
Unternehmenssprecher ausfihrlich auf
unsere Fragen: Der Gesetzgeber habe sich
auch nach Dafiirhalten der Telekom mit
den gesetzlichen Regelungen der Para-
grafen 134 Abs. 1 und 145 Abs. 1 TKG
sowie der Abschaffung des sogenannten
Nebenkostenprivilegs durch entsprechen-
de Anderung der Betriebskostenverord-
nung dafiir entschieden, Endnutzern wie
zum Beispiel Mietern der Vonovia die
Entscheidungsfreiheit zu geben, von wel-
chem TK-Netzbetreiber sie an das Glas-
fasernetz angeschlossen werden sollen
und von welchem Anbieter sie Telekom-
munikationsprodukte wie Internet, Tele-
fonie oder TV erhalten. Dazu habe der
Gesetzgeber im TKG Duldungspflichten
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des Grundstiicks- und Gebidudeeigentii-
mersinden genannten Normen geregelt.
Ziel des Gesetzgebers sei es, den Ausbau
von Glasfasernetzen zu ermoglichen und
(Infrastruktur-)Wettbewerb zu schaffen.
Dies begriifde die Telekom ausdriicklich.
Dass die Vonovia ein ,,starkes wett-
bewerbliches Umfeld mit investitions-

bereiten Unternehmen® als ,, Fli-
ckenteppich” bezeichne, deute
hingegen an, dass es ,,manchen

Akteuren nicht immer leicht“
‘ falle, sich von den ,histori-
schen Versorgungs-Modellen®

ein Anbieter -hiufig ein Ka-
belnetzbetreiber-die Immo-
bilie exklusiv versorgt hat.
,,Langfristige exklusive Versor-
gungsmodelle hemmen den Ausbau und
Investitionen in zukunftssichere Glas-
faserinfrastrukturen®, schreibt der Tele-
kom-Sprecher weiter. ,,Zudem beschrin-
ken sie die Wahlfreiheit der Mieter. Die
Telekom hat sich in der Vergangenheit
immer fiir die Wahlfreiheit des Kundenin
Bezug auf Telekommunikations-und TV-
Produkte eingesetzt.“ Im Ubrigen scheue
sich die Telekom auch nicht, die gesetz-
lichen Rechte im Sinne ihrer Kunden
durchzusetzen.

s“c““E zu verabschieden, in denen

Friede, Freude ...

Fragt sich, warum sie dies im Fall von Ste-
fan B. nicht langst getan hat. Dazu heif3t
es in der Stellungnahme: , Leider ist es
Eigentiimern trotz der weitgehenden ge-
setzlichen Verpflichtungen immer noch
moglich, den Ausbau auszubremsen, da
TK-Netzbetreiber auf die Mitwirkung
beim Baudes gebdudeinternen TK-Netzes
aus tatsachlichen Griinden nicht vollig
verzichten konnen.“ Dies etwa deshalb,

Glasfaseranschluss | Vorsicht, Kunde

da sie fiir die Einrichtung des Glasfaser-
Anschlusses privaten Grund betreten
miissten. Die Telekom stehe deshalb im
standigen Austausch mit Wohnungsunter-
nehmen, um den vom Gesetzgeber ge-
wiinschten Glasfaserausbau auch in Woh-
nungsunternehmen voranzubringen.

Dass man ein fremdes Grundstiickim
Zweifel auch gegen den Willen des Eigen-
tiimers betreten kann, wenn nétig eben
mithilfe eines Gerichtsvollziehers, weifd
jeder, der wegen unbezahlter Rechnung
Stromanschliisse sperren lassen will.
Genau dazu hat manja die Anspriiche auf
Duldung ins Gesetz geschrieben, damit
die Berechtigten sie im Zweifel auch ein-
klagen und vollstrecken lassen konnen
und eben gerade nicht auf den Goodwill
eines Eigentiimers angewiesen sind, wenn
es etwa um die Versorgung mit notwendi-
gen Breitbandanschliissen geht. Eigentum
verpflichtet, das steht sogar im Grund-
gesetz.

Wir haben deshalb nochmal explizit
bei der Telekom nachgefragt, warum sie
im Falle ihres Premium-Kunden Stefan B.
nicht mit mehr Nachdruck vorgeht. Dazu
konne man keine weiteren Erlduterungen
geben, war die unmittelbare Reaktion:
»Wir setzen in erster Linie auf einver-
nehmliche Kooperationen mit den Ge-
baudeeigentiimern. Dariiber hinaus hal-
ten wir uns zu jeder Zeit die Durchset-
zung des gesetzlichen Rahmens in aller
Konsequenz offen.“ Die Frage, wie lange
ihr Kunde Stefan B. noch warten muss,
bis die Telekom ,in aller Konsequenz“
den von ihm dringend bendtigten GF-
Anschluss durchsetzt, blieb bis Redak-
tionsschluss allerdings unbeantwortet.

(tig@ct.de) c

Rechtsgrundilagen: ct.de/y2wp

Foto: Stefan B.

Dass die Telekom bei ihm vor der Haustiir in Dresden Glasfaser verlegt, den An-
schluss seiner Geschéaftsraume aber nicht durchsetzen will, drgert Stefan B. maBlos.
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Wasserstoffautos: Technik | Titel

Hohe Reichweite, in wenigen Minuten
betankt wie ein Verbrenner und trotzdem
flott, leise und lokal emissionsfrei:

Das versprechen Wasserstoffautos.

Wir haben die Technik durchleuchtet und
klaren den einen oder anderen Mythos auf.

Von Stefan Porteck

as Ende der Verbrennungsmotoren
D ist innerhalb der EU beschlossene

Sache. Dennoch konnen sich viele
Menschen nicht mit dem Gedanken an-
freunden, auf ein E-Auto umzusteigen.
Neben der Reichweitenangst plagt viele
die Sorge vor langen Ladezeiten auf Lang-
strecken.

Das Problem kennen Wasserstoft-
autos nicht. Sie sind genauso flott getankt
wie Verbrenner. Nach wenigen Minuten
ander Tankstelle liegt die Reichweite wie-
der bei mehr als 400 Kilometern.

Wasserstoff im Tank ist keine neue
Idee: Schon vor mehr als 20 Jahren gab es
erste Pkw, in denen Benzin oder Diesel
durch das leichte Gas ersetzt wurde - je-
doch ginzlich anders als heute. Das H, ver-
brannte in den Zylindern wie herkdmmli-
cher Kraftstoff und reagierte dabei mit
dem Sauerstoff der Ansaugluft zu H,0 -
also zu Wasser.

Uber das Versuchsstadium kamen die
H -Verbrenner allerdings nie hinaus. So
soll das damalige Versuchsfahrzeug von
BMW 3,6 kg/100 km verbraucht haben -
mehr als dreimal so viel wie die Autos in
unserem Test auf Seite 58.

Hinzu kommt, dass selbst die reine H,-
Verbrennung in der Praxis nicht komplett
emissionsfreiist. Durch die Motorschmie-
rung werden immer auch minimale An-
teile des Motorols verbrannt und zusétzlich
entstehen aufgrund der Ansaugluft Stick-
stoffoxide, sodass Wasserstoffverbrenner
streng genommen keine Zero-Emission-
Vehicle darstellen.

Heute spielt die Verbrennung von
Wasserstoffin Autos keine Rolle mehr fiir
das Senken des CO_-Ausstofies: Die Auf-
gabe tibernehmen nun E-Autos.
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Heutige Wasserstoffautos werden von
dem Gas deshalb nurindirekt angetrieben.
Die auf Seite 58 getesteten Modelle erzeu-
gen daraus in einer Brennstoftzelle elek-
trischen Strom, der Elektromotoren speist.
Wihrend man E-Autos mit Batterie als
BEV fiir ,Battery Electric Vehicle” be-
zeichnet, werden unsere Testwagen FCEV
(Fuel Cell Electric Vehicles) genannt. Mit
ihrem E-Antrieb bieten sie die gleichen
Vorteile wie batteriebetriebene E-Autos,
etwa das aus dem Stand anliegende maxi-
male Drehmoment, die fliisterleisen Mo-
toren und den Wegfall lokaler Emissionen.
Obendrein soll die Brennstoffzelle die
bislang grofiten Nachteile von batterie-
elektrischen Autos ausmerzen: die bei
kleinen Fahrzeugen geringe Reichweite
und das zeitraubende Laden der Batterien.

Wasser marsch!

Mit Wasserstoff in einer Brennstoffzelle
direkt unter der Haube Strom zu erzeugen,
klingt ziemlich modern. Doch so neu ist
die Technik nicht: Wasserstofftanks und
Brennstoftzellen versorgten schon die
Apollo-Raumkapseln und Mondfdhren

Die Brenn-
stoffzelle
unter der
Haube des
Hyundai Nexo
erzeugt den
Fahrstrom an
Bord.

der 1960er Jahre mit Strom, um keine
schweren Batterien mitschleppen zu
miissen.

Anders als der Name es suggeriert,
wird der Wasserstoff in einer Brennstoff-
zelle nicht verbrannt. Stattdessen lauft in
der Zelle eine elektrochemische Reaktion
ab, bei der Wasserstoff (H,) mit Sauerstoff
(0,) aus der Umgebungsluft gemif3 der
Gesamtreaktionsgleichung ,,2H, +0,—2
H,0% zu Wasser reagiert.

Beidieserals ,,kalte Verbrennung" be-
zeichneten Oxidation werden an der
Anode der Brennstoffzelle vier Elektronen
freigesetzt, die, iiber einen Verbraucher
geleitet, an der Kathode der Zelle den
Stromkreis wieder schliefSen. Der Verbrau-
cher ist dabei der E-Motor des Autos.

In den derzeit erhaltlichen und auf
Seite 58 getesteten Wasserstoffautos kom-
men Polymer-Elektrolyt-Brennstoffzellen
(PEMFC, Proton Exchange Membrane
Fuel Cell) zum Einsatz. Bei der exother-
men Oxidation von Wasser- und Sauer-
stoff setzen auch sie Warme frei. Die PEM-
Brennstoffzellen arbeiten bei rund 80
Grad Celsius und zahlen zu den Nieder-
temperaturbrennstoffzellen.

Die Abwirme ist aber hoch genug,
dass in die Autos dhnlich wie bei Ver-
brennern eine Wasserkiihlung eingebaut
wird. Da aber deutlich geringere Tempe-
raturen auftreten, kann der Kiithlkreislauf
kleiner ausfallen und die Abwarme lasst
sich im Winter fiir die Innenraumheizung
nutzen. Das ist gegeniiber Batterie-E-
Autos ein Vorteil, da diese elektrisch oder
mit einer Warmepumpe heizen miissen,
was die Reichweite schmalert.

Die Kiihlung der Brennstoftzelle zeigt
jedoch auch einen Nachteil im Vergleich
zu Batterie-E-Autos: Je mehr Energie in
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Form von Warme verpufft, desto geringer
istder Wirkungsgrad. Hier stehen Wasser-
stoffautos zwischen Verbrennern und Bat-
terie-E-Autos: Wahrend ein Benziner ge-
rade mallappische 20 Prozent der Energie
in Vortrieb umsetzt und die restlichen 80
Prozent sinnlos verheizt, ist das Verhiltnis
bei Batterie-E-Autos nahezu umgekehrt.
Die Wasserstoffautos liegen dazwischen:
Der Wirkungsgrad der Motoren ist iden-
tisch mit denen von Batterie-E-Autos und
die PEM-Brennstoffzellen moderner Ge-
nerationen erreichen unter optimalen Be-
dingungen immerhin rund 60 Prozent.
Der Vorteil des schnellen Tankens wird
also auf Kosten der Effizienz erkauft.

Aus zwei Welten

Der Antriebsstrang von Wasserstoffautos
unterscheidet sich kaum von dem eines
Batterie-E-Autos: Den Vortrieb erzeugen
herkdbmmliche E-Motoren in Achsnéhe.
Unter der Haube steckt bei unseren Test-
kandidaten die Brennstoffzelle. Zudem
haben Wasserstoffautos ebenfalls eine
Fahrbatterie an Bord. Im Vergleich zu kon-
ventionellen E-Autos fallt diese Pufferbat-
terie mit Kapazitdten von etwa 1 bis 5kWh
von der Leistungsfihigkeit und der physi-
schen Grofle sowie vom Gewicht sehr
sparsam aus - etwa vergleichbar mit den
Speichern von Hybrid-Fahrzeugen.

Frither waren Pufferbatterien wichtig,
weil die Brennstoffzellen der ersten Fahr-
zeuggeneration relativ trige waren. Sie
konnten Stromspitzen bei abrupten Last-
wechseln nicht bedienen und verschlissen
schneller. Die Pufferbatterien federn die
Spitzen ab, indem sie parallel zur Zelle
Strom an den Antrieb liefern.

Trotz derleichten Akkus sind H,-Autos
etwa genauso schwer wie E-Autos mit Full-
Size-Batterie, da der aufwendig geschiitzte
Gastank und die Brennstoffzelle selbst
auch Dutzende Kilogramm auf die Waage
bringen. Die Pkw-Hersteller konnten theo-
retisch leistungsfahigere Brennstoftfzellen
einbauen, befinden sich aber immer in
einem Spannungsfeld zwischen Preis, Leis-
tung, Grofde und Gewicht sowie der Halt-
barkeit. Die Pufferbatterien stellen deshalb
einen guten Kompromiss zwischen Ge-
wicht und Leistungsreserven dar.

Von der Stromerzeugung unter der
Haube und dem verzweigten Energiefluss
bemerken die Passagiere tiblicherweise
nichts: Sobald man das Fahrpedal tritt,
setzt sich ein Wasserstoffauto wie ein her-
kommlicher Stromer mit einem leisen
Surren in Bewegung. Streichelt man das
Pedal nur, flief3t der Strom der Brennstoff-
zelle direkt zum Motor. Beim Rollen wan-
derterhingegenin die Pufferbatterie statt
zum Motor. Tritt man die Bremse, rekupe-

Schematischer Aufbau

einer Brennstoffzelle

In der Brennstoffzelle reagiert Wasserstoff mit Sauerstoffionen zu Wasser.
Der Elektronenfluss dieser chemischen Reaktion treibt den Elektromotor an.
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rieren auch bei Wasserstoffautos die E-
Motoren. Der dann wie von einem Dyna-
mo erzeugte Strom wandert ebenfalls in
die Pufferbatterie.

Entladen wird die Pufferbatterie
immer dann, wenn die gewiinschte Be-
schleunigung viel Strom benétigt. Vom
Umschalten zwischen Batterie und Brenn-
stoffzelle bekommt man beim Fahren
nichts mit. Die ,Gasannahme" und Durch-
zugskraft bleiben stets konstant. Bei
Toyota und Hyundai lasst sich im Cockpit
ein Flussdiagramm einblenden. Grund-
satzlich orientieren sich die Hersteller
aber eher am Look-and-Feel von Ver-
brennern: Bei BMW, Hyundai und Toyota
konnten wir wihrend der Fahrt gar keine
Infos zum Ladezustand der Pufferbatterie
abrufen. Das Einzige, worauf man bei der
Fahrt achten soll, ist der gewohnte Blick
auf die Tankanzeige.

Woher nehmen

Sobald Politiker tiber den Klimawandel
sprechen, fallen binnen kiirzester Zeit
meist auch die Begriffe ,,Energiewende”
und ,Wasserstoff-Offensive®. Abseits der
Industrie verspricht man sich auch im Mo-
bilitdtssektor von Wasserstoff einen Bei-
trag zur Dekarbonisierung. Doch ob ein
Auto mit einer Brennstoffzelle der Umwelt
niitzt oder genauso schadet wie ein Ver-
brenner, hiangt von der Quelle des Wasser-
stoffs ab. Auf der Erde kommt Wasserstoff
iiberwiegend gebunden vor - meist als
Wasser, in einer Verbindung mit Sauer-
stoff, aber auch in Kohlenwasserstoff-
ketten oder -ringen.

Entsprechend gibt es verschiedene
Methoden, um reines Wasserstoffgas zu
erzeugen. Ob die spitere H -Nutzung voll-
stindig CO,-neutral ist, hangt also maf3-
geblich davon ab, aus welchem Rohstoff
es extrahiert wurde und welche Energie-
quelle dafiir genutzt wird.

Die meisten Menschen denken beider
Wasserstoftherstellung zurtick an Experi-
mente im Chemieunterrichtin der Schule:
Mit zwei Elektroden, die in ein Wasserglas
gesteckt werden, lasst sich durch Anlegen
einer Spannung das Wasser per Elektro-
lyse in Wasserstoff und Sauerstoff spalten.
Sofern der fiir die Elektrolyse genutzte
Strom aus erneuerbaren Energiequellen
stammt, ist das so erzeugte H, bei seiner
spiteren Nutzung wirklich klimaneutral.
Diese Art des Wasserstoffs wird deshalb
als griiner Wasserstoff bezeichnet.

Bislang ist jedoch nur ein geringer
Prozentsatz des hergestellten Wasser-

c't 2024, Heft 2



Wasserstoffautos: Technik | Titel

stoffs griin. Die von der Bundesregierung
ausgerufene nationale Wasserstoffstrate-
gie sieht jedoch vor, dass bis zum Jahr
2030 die Elektrolyse ausgebaut werden
soll (siehe Artikel auf Seite 66). Das ist
aber noch Zukunftsmusik, und Experten
sehen den Ausbau kritisch: So kommt eine
Studie von Greenpeace Energy zudem Er-
gebnis, dass griiner Wasserstoff nur dann
dem Klimaschutz dient, falls Okostrom im
Uberfluss bereitsteht. Reicht der Strom-
mix nicht fiir den Gesamtbedarf aus, be-
steht theoretisch die Gefahr, dass die Was-
serstoffgewinnung zwar kein CO, emit-
tiert, andere Industriebereiche aber auf
Strom aus nicht-regenerativen Quellen
ausweichen miissen, sodass der CO,-Aus-
stofd nur verlagert wird.

Bislang wird der Grof3teil des Wasser-
stoffs mittels Dampfreformierung aus
fossilen Kohlenwasserstoffen wie Erdgas
gewonnen. Aufgrund der dabei benétigten
hohen Temperaturen ist die Erzeugung
nur mit grofSer Energiezufuhr und somit
je nach Verfahren und Ausgangsstoffen
nur mit erheblichen CO,-Emissionen
moglich. Dieser Wasserstoff wird als
grauer Wasserstoff bezeichnet.

Etwas besser schligt sich blauer Was-
serstoff. Er wird ebenfalls aus fossilen
Energietrigern hergestellt, das dabei frei-
gesetzte Kohlenstoffdioxid wird jedoch
aufgefangen und unterirdisch gespeichert
(Carbon Capture Storage).

Beim Erreichen der Klimaziele geht
esnicht nurum CO,, sondern auchum die
Gesamteffizienz. Sofern nicht samtlicher
Strombedarf fiir alle Sektoren nachhaltig
erzeugt wird, bleibt griiner Strom ein kost-
bares Gut. Das ist im Mobilitdtssektor ein
Problem, denn in Sachen Effizienz schnei-
den Wasserstoffautos schlechter ab als
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Der Hyundai
Nexo lagert die
Wasserstofftanks
gut geschiitzt
unter den Riick-
sitzen.

E-Autos mit Batterie: Da der Strom bei
letzteren direkt im Speicherlandet und die
Motoren einen hohen Wirkungsgrad
haben, bringen sie pro erzeugter Kilowatt-
stunde Strom mehr Kilometer auf die Stra-
3e. Wasserstoffautos schneiden schlech-
ter ab, denn die idealerweise genutzte
Elektrolyse zur H -Herstellung hat keinen
iiberragenden Wirkungsgrad und Gleiches
gilt auch beim Erzeugen des Stroms mit
der Brennstoffzelle des Fahrzeugs. Der
Energieverbrauch ist auf 100 gefahrene
Kilometer bei H,-Autos entsprechend
deutlich hoher als bei E-Autos mit Akkus.

Gib Gas!

Tankstutzen aufstecken, verriegeln, weni-
ge Minuten pumpen lassen und vollist der
Wasserstofftank des Autos: Zwangspau-
sen von einer bis anderthalb Stunden an
der Ladesaule gibt es bei H -Autos nicht
-ein grofder Vorteil gegeniiber der E-Kon-
kurrenz mit Akku an Bord.

Direkt an der Tankstelle ldsst sich
Wasserstoff fast nirgends erzeugen, weil
daszuteueristund an den meisten Stand-
ortender Platz fiir die benétigten Anlagen
fehlt. Der Kraftstoff muss also wie Diesel
und Benzin transportiert werden. Fiir
kurze Wege eignen sich Pipelines oder
Leitungen am besten. Fiir den Transport
iiber groflere Strecken kommenLkw mit
klassischen Gasflaschen oder Fliissiggas-
tanks mit einem Fassungsvermogen von
bis zu 3,5 Tonnen zum Einsatz.

Die Zapfsdulen sind ebenfalls kom-
plexer als die fiir Benzin und Diesel. Was-
serstoffist sehrleicht entziindlich. Wegen
der Explosionsgefahr sind die Zapthidhne
massiver, rasten fest auf dem Tankventil
des Fahrzeugs ein und werden dort iber
einen Hebel mechanisch verriegelt.

Beim Tanken steigt der Druckim Tank
des Pkws mit steigendem Fiillstand aufbis
zu 700 bar. Wegen dieser Verdichtung
beim Tanken erwérmt sich das Wasser-
stoffgas. Zum Schutz der Hochdrucktanks
im Auto sollte eine Temperatur von 85
Grad im Tank nicht tiberschritten werden,
weshalb die Zapfsdaulen den Wasserstoff
auf bis zu-40 Grad kiihlen.

Die Erzeugung, der Transportund die
Kompression nebst Kithlung machen
Wasserstoffin Kombination mit den kom-
plexeren Zapfsdulen zu einem recht kost-
spieligen Treibstoff. Wasserstofflasst sich
zwar fast genauso schnell tanken wie Die-
sel oder Benzin, kostet aber auch ungefahr
so viel. Bei einem Kilopreis von zehn bis
fiinfzehn Euro und einem Verbrauch von
etwa1,5kg/100 km fihrt man mit Wasser-
stoffautos nicht giinstiger als mit einem
Verbrenner.

Fazit

Autos mit einer Brennstoffzelle und einem
Wasserstofftank vereinen die Vorteile von
Verbrennern und E-Autos mit Akku: Sie
fahren elektrisch, lokal emissionsfrei und
fliisterleise. Zudem haben sie eine hohe
Reichweite und lassen sich in wenigen
Minuten volltanken.

Bislang macht den Wasserstoffautos
jedoch das diinne Tankstellennetz zu
schaffen. Hierzulande gibt es derzeit nur
rund 100 Zapfpunkte -zu wenig, obgleich
Deutschland gut dasteht und Gesamt-
europa sogar nur auf weniger als
200 Tankstellen kommt.

Gleichzeitig wachst das Ladenetz mit
Schnellladesiulen und die Akkutechnik er-
lebt weiterhin spiirbare Fortschritte beider
Kapazitat und der Ladegeschwindigkeit.
Sofern der Wasserstoffausbau nicht einen
Zahn zulegt, bleiben die H -Autos trotz
schnellem Tanken teurer und weniger griin
als E-Autos mit Batterie.  (spo@ct.de) ¢

Nur am Griff anfassen: Der Tank-
stutzen kiihlt so sehr ab, dass sich
binnen Sekunden Reif daran bildet.
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Wasserschleudern

Wasserstoffautos von BMW, Hyundai und

Toyota im Praxistest

Batterieelektrische Pkws geho-
ren zum StraBBenbild, auch wenn
langst nicht hinter jedem Kenn-
zeichen mit dem Endbuchstaben
»E" ein lupenreines E-Fahrzeug
steht. Doch wenn schon Hybrid,
warum nicht eins mit sauberem
Verbrennerteil und Wasser als
Abgas?

Von Sven Hansen

insteigen, losfahren, lautlos dahin-
E gleiten: So sorglos ist man mit einem

batteriebetriebenen E-Auto (BEV)
unterwegs - bis die Batterie eben leer-
gefahren ist. Beim Tanken geht es dann
nicht mehr ganz so sorglos und flott zur
Sache. Auch wenn die Reichweitenangst
dank groflerer Akkus tiberwunden scheint,
steht die ,Ladehemmung® als dickster
Punkt au