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Standpunkt

Griner Strom: Oko-Overkill

Freunde der Atomkraft missen jetzt stark sein:
Trotz der AKW-Abschaltung im April importierte
Deutschland nur 2,3 Prozent des hierzulande
verbrauchten Stroms aus dem Ausland. Gleich-
zeitig ging die Verstromung von Kohle deutlich
zurlck. Wegen des stirmischen Wetters im Dezem-
ber lieferte zeitweise alleine die Windkraft in
Deutschland mehr Strom, als Uberhaupt verbraucht
werden konnte. Es sei aber nicht verschwiegen,
dass die relativ gute Okostrombilanz des Jahres
2023 auch mit dem wirtschaftlichen Abschwung und
hohen Strompreisen zusammenhéngt. Trotzdem:
endlich mal eine gute Nachricht!

Allerdings wird nun noch deutlicher, wo es beim
Umstieg auf regenerativen Strom hakt: bei Hoch-
spannungsleitungen und Speichern. Weil Transport-
kapazitdt von Nord nach Sud fehlt, kann immer
mehr Windstrom nicht abgenommen werden. Das droht
den Ausbau zu bremsen, weil sich ein Windrad oder
Solarmodul nur dann amortisieren kann, wenn es
Strom tatsdchlich liefert. Auflerdem kommt es zu
skurrilen Situationen wie der, dass Menschen in
Siddeutschland Strom sparen sollen, weil es zu
viel davon gibt - némlich Windstrom aus dem
Norden, der die Leitungen auslastet.

Batteriespeicher kdnnen die Nutzung von Okostrom
optimieren und stabilisieren das Netz; mit rund
7 Gigawatt (GW) leisten sie zusammen schon heute
etwas mehr als alle Pumpspeicherkraftwerke auf
deutschem Boden. Doch die Batteriekapazitat muss
noch um ein Mehrfaches wachsen. Immerhin: Mehre-
re riesige Akkuspeicher und einige Leitungen

c't 2024, Heft 3

sind im Bau, noch mehr allerdings blofl geplant.
Und die Umwandlung von billigem Okostrom in
grinen Wasserstoff kommt nur im Schneckentempo
voran. Helfen wirden auch flexiblere Verbrau-
cher, etwa per Smart Meter automatisch gesteuer-
te Wallboxen und W&rmepumpen, die bei regionalem
Stromiberschuss E-Autos laden und Wasserspeicher
aufheizen. Oder man installiert einen schlauen
Heizstab, siehe Seite 104.

Bisher treiben Privatleute den Solarspeicher-
ausbau voran, abertausende Anlagen gingen 2023
in Betrieb. Bei Balkonkraftwerken droht dabei
aber eine Falle fir Geldbeutel und Umwelt.

Denn theoretisch kann ein Akkuspeicher zwar den
Ertrag auch einer 600- oder 800-Watt-Anlage
optimieren. Doch wegen der geringen Energie-
mengen bringt das pro Tag nur Kleingeld und
manche chinesische Speicherbox dirfte ausfallen,
bevor sie sich bezahlt macht - vor allem, wenn
es schon in funf Jahren kein Ersatzteil mehr
dafir gibt. Dann droht unndétiger Elektroschrott,
der dem Klima mehr schadet als nitzt.

(2l AL

Christof Windeck



Mercedes-Benz

DEFINING CLASS since 1886.

SAE-Level 3: Die automatisierte Fahrfunktion {ibernimmt bestimmte Fahraufgaben. Dennoch ist weiterhin ein Fahrer notwendig.
Der Fahrer muss jederzeit bereit sein, die Kontrolle iiber das Fahrzeug zu iibernehmen, wenn er durch das Fahrzeug zum Eingriff
aufgefordert wird. Verfiigbarkeit und Nutzung der DRIVE PILOT-Funktionen auf der Autobahn sind abhangig von Ausstattungen,
Landern und geltenden Gesetzen.



AUTO,
AUTOMATISIERT.

Der intelligente DRIVE PILOT ermdoglicht automatisiertes Fahren
mit SAE-Level 3. Zum ersten Mal in einem Serienfahrzeug.
Defining Class since 1886.
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Holen Sie sich mit Windows 11 Pro das bisher sicherste Windows

Die neuen Windows 11-Gerate integrieren Hardware Daten und ldentitaten. Damit Sie von Anfang an sicher
und Software und bieten so einen leistungsstarken, sind, verhindert Windows 11, dass Schadsoftware beim
sofort einsatzbereiten Schutz, der Berichten zufol- Starten geladen wird. Daruber hinaus kdnnen Sie lhren
ge die Zahl der Firmware-Angriffe um das 3,1-fache Zero-Trust-Schutz verstarken, indem Sie Ihre Daten und
reduziert.” Schitzen Sie das Herzstlick mit hard- Ihr Netzwerk durch einen hardwarebasierten Root-
warebasierter Sicherheit wie dem neuesten TPM 2.0, of-Trust-Support unterstiitzen, der die Integritat von

Sicherheit auf Chipebene sowie Schutzmafinahmen fir Geraten aufrechterhalt und verifiziert.

ERHALTLICH BEI IHREM TERRA FACHHANDLER
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Leserforum

Wasserstoff richtig nutzen

Wasserstoffautos: Stoppt das Schauspiel, c’'t 2/2024,
S.3

Die negative Bewertung der Wasserstoff-
technik kann so nicht unwidersprochen
bleiben. Ungefihr die Hilfte unseres So-
larstroms muss ich fiir 8 Cent/kWh an die
Stadtwerke ,verschenken. Da wire Po-
tenzial flir griinen Wasserstoff, fiir den der
Strom nicht von der Kiiste weg transpor-
tiert werden muss.

Strom zur Ladung von E-Autos steht
nur auf den ersten Blick ausreichend zur
Verfligung. In vielen Gemeinden sind die
Wallboxen anmelde- oder gar genehmi-
gungspflichtig. Es miissen allerorten neue
»dickere” Kabel verlegt werden, um fiir
deutlich mehr Autos je 20 kW grofitenteils
zeitgleich in der Nacht bereitzustellen.

Norbert Oberholz ¥4

Keineswegs ging es darum, den Energietrdger
Wasserstoff zu diskreditieren - den brauchen
wir dringend. Nur sollte er vorrangig dort
eingesetzt werden, wo er tatsdchlich dazu bei-
tragt, weniger CO, fiir einen Vorgang freizu-
setzen. Im Pkw haben wir die Chance, mit
einem Bruchteil der Primdrenergie auszu-
kommen.

Schlechteres Bild

So funktionieren E-Autos mit Brennstoffzelle und
Wasserstofftank, c't 2/2024, S. 54

Mir fehlt einiges, was ein schlechteres Bild
der H, -Fahrzeuge ergibe. Zum Beispiel,
dassmanein H,-Fahrzeugnicht beijedem
Fiillstand volltanken kann. Plane ich eine
Langstreckenfahrt und habe 80 Prozent
Fillstand, kann ich nicht auf 100 Prozent
kommen, sondern muss den Tank erst ein-
mal leerer fahren. Punkt 2 sind die Ver-
luste, die bei jedem Umlfiillen des H, ent-
stehen (Well-to-Wheel). Punkt 3 wire,
dass man nicht beliebig viele H -Fahrzeu-
ge direkt hintereinander betanken kann.
Die Zapfsiule braucht eine Weile, bis der
nichste Tankvorgang gestartet werden
kann. Da verliert man weitere Zeit, die
man sich als Vorsprung gegeniiber dem
Ladevorgang beim batterieelektrischen
Fahrzeug erhofft.

Marco Goll &
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Punkt 1und 3 sind uns aus der Vergangenheit
bekannt, wir konnten aber nicht feststellen,
obsie auch fiir aktuelle Tankstellen gelten. Im
Test haben wir einen halbvollen Wagen pro-
blemlos vollgetankt. Einmal waren wir mit-
tags dran, nachdem die Stadt vormittags
etliche Fahrzeuge betankt hatte. Das sagt
aber nichts dariiber aus, ob Fahrzeuge im
Minutentakt betankt werden kénnen.

Wer hats erfunden?
Diamant als Strahlteiler im All, c’'t 2/2024, S. 45

Den Trick mit den Pyramiden, die kleiner
als die halbe Wellenlange des Lichts sind,
hat nicht die ESA entwickelt, sondern
Canon fiir High-End-Teleobjektive mit
sehr groer Offnung. Bei sehr wenig Licht
werden die internen Spiegelungen zwi-
schen den einzelnen Linsen sonst sichtbar.
Allerdings darfnach der Atzung die Ober-
flache nicht beriihrt werden, also mecha-
nisches Sdubern ist streng verboten. Die
ESA hat daswahrscheinlich nur abgewan-
delt, damit es fiir Diamanten geeignet ist.

Dr.-Ing. Peter Klamser ¥

Vorhandene Infrastruktur
nutzen

Immobilienkonzern verhindert Glasfaseranschluss,
c't 2/2024, S. 52

Ich glaube, unbeweglich ist hier die Deut-
sche Telekom, die sich seit Jahren weigert,
die Leitungen der Netzebene 4 von Wett-
bewerbern mitzunutzen. Jedenfalls haben
wirin Magdeburg diese Erfahrung machen
miissen.

Bild: Gerd Watza

Der Magentariese lehnt sowohl die
Infrastruktur deslokalen Providers MDCC
ab, genauso wie eigene Fiberkabel des
Hauseigentlimers. Umgekehrt vermietet
die Telekom sehr wohl Leitungen an an-
dere. Selbst nutzt sie allerdings nur die
eigenen. Wiirde man der Freiziigigkeits-
argumentation folgen, miissten Hausbe-
sitzer flinf oder noch mehr verschiedene
Hauseinfiihrungen nebst Leitungen
durchs Treppenhaus dulden.

Der Gesetzgeber sollte es besser den
Eigentiimern iiberlassen, die Entschei-
dung zur Netzebene 4 zu fillen, und die
Provider verpflichten, die vorhandene
Infrastruktur zu nutzen. Im Strom- und
Gasmarkt geht es doch auch.

Thomas Liebert ¥

Fernseher kiihlen

Smart-TV selbst reparieren - ein Experiment,
c't1/2024, S. 134

Wie der Zufall es will, habe ich einen ganz
ahnlichen Fall und einen Tipp dazu. Das
Gerit ist ein flinf Jahre alter Philips-Fern-
seher 65PUS7303, bei dem die Benutzer-
oberfliche aufgrund von Darstellungsfeh-
lern (Klotzchen) nicht mehr bedienbar
war. Fiir 80 Euro besorgte ich mir ein pas-
sendes Mainboard - aus einem kleineren,
aber ansonsten baugleichen Modell
(55PUS7303). Wie von Ihnen beschrieben
lag der Teufel auch hier im Detail der
Board-Bezeichnungen, aufgrund ver-
schiedener Tuner-Varianten et cetera. Das
neue gebrauchte Board funktioniert seit
dem Austausch einwandfrei.

Grund fir den Ausfall zahlreicher
Smart-TVs ist laut einschlagigen Elektro-

In flachen TV-
Gehause droht die
Elektronik zu liber-
hitzen. Unser Leser
Gerd Watza hat
nach dem Aus-
tausch des Main-
boards an einem
Philips-Fernseher
daher einen kleinen
Lifter angebaut,
der kiinftig fiir bes-
sere Kiihlung sorgt.

c't 2024, Heft 3
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Leserforum

Fragen zu Artikeln

M  Bitte senden Sie uns
lhre Fragen per E-Mail
an die Adresse des
Redakteurs, die am Ende
des Artikels steht.

nikforen unzureichende Kithlung. Zwi-
schen Kiihlkorper und Riickwand sind nur
Millimeter Platz - das moderne schlanke
Design verkiirzt auf diese Weise die Le-
benserwartung der Gerite. Dies geht so
weit, dass sich die mittels BGA [Ball Grid
Array, Anm. der Red.] mit dem Board ver-
bundenen Chips regelrecht selbst auslo-
ten. Manche Bastler haben Erfolg mit
Nachl6ten im Backofen oder mittels eines
Heiflluftgerits.

Ausdiesem Grunde habe ich unserem
Philips-TV einen kleinen Liifter in der
Riickwand auf Hohe des Kiihlkorpers
spendiert. Die Spannung dazu entnimmt
er einer freien USB-Buchse (weifes
Kabel). Durch Betrieb mit reduzierter
Spannung fillt er akustisch kaum auf], be-
wirkt aber eine deutliche Temperatursen-
kung des Kiihlkorpers.

Gerd Watza M4

IT-Abhangigkeit
Ein rechtlicher Blick auf den Digitalzwang,
c't1/2024, S. 158

Die Apps fiir Parktickets, Bahnfahren,
OPNV und so weiter gibt es ausschliefRlich
in den beiden App-Stores von Google und
Apple, fiir Gerite mit deren Betriebssys-
tem. Es wird vorausgesetzt, dass sich alle
Biirger mit den Geschiftsbedingungen von
Apple und Google einverstanden erklédren.
Man fragt sich, warum es tiberhaupt eine
Steuer-ID beziehungsweise Biirger-ID
braucht: Apple- oder Google-ID sind ja
quasischon fiir jeden Biirger verpflichtend.
Anstrengungen der EU fiir mehr Wettbe-
werb, wie etwa mit dem Digitale-Dienste-
Gesetz, sowie Milliardeninvestitionen zur
Reduzierung der IT-Abhingigkeit von den
USA werden konterkariert.

Fiir die Digitalisierung von fiir den Biir-
ger essenziellen Dienstleistungen muss der
Gesetzgeber Mindeststandards vorschrei-
ben: Biirger diirfen nicht gezwungen wer-
den, die AGBs Dritter abzunicken. Und:
Betriebssystemunabhingigkeit! Die {ibli-
chen QR-Codeskann man per E-Mail (oder

12

zur Not per Post) versenden und fiir Park-
tickets, Bahn, OPNV und so weiter eignet
sich eine Webseite dhnlich gut wie eine
Android- oder iOS-App. Letztere konnen
gerne zusatzlich angeboten werden.

Bernhard Geier ¥4

Schwermetallbeelzebub
Kiihlung ohne Treibhausgase, c't 29/2023, S. 44

Es scheint, dass mit dieser Losung der
Treibhausgasteufel mit dem Schwerme-
tallbeelzebub ausgetrieben wird. Das im
Artikel beschriebene elektrokalorische
Material Bleiscandiumtantalat ist eine
Legierung von drei Schwermetallen. Blei
ist giftig, und obwohl Scandium nicht gif-
tig ist, kann es bei der Verarbeitung dazu
kommen, dass Gase und Partikel eingeat-
met werden. Das kann zu Lungenembo-
lien fithren. Tantalerz ist selten, die Ge-
winnung kompliziert, der Abbau erfolgt
meist in offenen Minen mit schwerem
Gerit und hohem Energieeinsatz.

Rudi Streif ¥

Erganzungen &
Berichtigungen

Congress hei3t anders

C37C: Einige Perlen vom 37. Chaos Communication
Congress, c't 2/2024, S. 36

Der 37. Chaos Communication Congress
wird mit 37C3 abgekiirzt.

Board heif3t anders
Intel Xeon E-2400 fiir kleine Server, c't 2/2024, S. 46

In der Bildunterschrift unten links ist die
Bezeichnung des Boards falsch. Das heifdt
nicht ,,Asus R13R-M“, sondern ,,Asus
P13R-M*“.

Alte Informationen
Webtipp ,Alltag im All*, ¢'t 2/2024, S. 50

Die Daten zu Astronauten im All auf der
Website sind nicht aktuell.

Kein Nachfolger
Pixmas neues Ouitfit, c't 2/2024, S. 82

Der getestete Canon-Drucker Pixma
TS7750i soll den im Artikel als ,Vorgén-
ger" bezeichneten Pixma TS7450i nicht

ersetzen. Letzterer bleibt als preisglinsti-
geres Einstiegsmodell in Canons Portfolio.

Datenheime

Vier x86-NAS als Netzwerkdatenspeicher im
Vergleich, c't 2/2024, S. 92

Nach Redaktionsschluss der Ausgabe 2/24
teilte Synology mit, dass beim DS723+ein
Active-Directory-Server aus dem App-
Center nachriistbar ist. Die exFAT-Unter-
stiitzung fiir externe Massenspeicher ist
seit DSM 7 gratis enthalten.

Ein Jahr weiter
Vorschau c't 3/2023, c't 2/2024, S. 178

Die Vorschau beschreibt den Inhalt von
Ausgabe c’t 3/2024.

Fehlerhafte Datei

Zigbee2MQTT: Adapter, Einrichtung, Marktiibersicht,
c't1/2024, S. 136

Im Artikel zu Zigbee2MQTT ist uns auf
Seite 140 ein Fehler bei der Docker-Com-
pose-Datei unterlaufen. Die Parameter
volumes, devices, ports und environment
miissen genauso eingeriickt werden wie
image und restart. Eine korrigierte Com-
pose-Datei finden Sie auf Github.

Die korrigierte Compose-Datei:
ct.de/ykdq

Wir freuen uns tiber Post

redaktion@ct.de
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c't Magazin

@ctmagazin
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c't magazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kiirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.

Anonyme Hinweise
https://heise.de/investigativ
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Aktuell | Probleme beim E-Rezept

Geduldiger
als Papier

E-Rezept legt Fehlstart hin

Eigentlich sollte mit dem
E-Rezept alles schneller gehen:
weniger Papier, weniger Biiro-
kratie, weniger Wege, schnellere
Versorgung. Doch der bundes-
weite Start offenbarte eklatante
Planungs- und Umsetzungs-
fehler: Viele Patienten miissen
einen Tag warten, bis sie ein
E-Rezept in der Apotheke ein-
I6sen kénnen.

Von Hartmut Gieselmann

S eit dem 1. Januar miissen Arzte und
Praxen das E-Rezept bundesweit un-
terstiitzen. Wer zum Arzt geht, sollte nun
eigentlich kein rosa Papierrezept (Muster
16) mehr mitnehmen. Bisher konnte er

16

den Zettel direkt in der Apotheke um die
Ecke gegen ein Medikament eintauschen
- eine Sache von wenigen Minuten.

Mit dem elektronischen Rezept be-
kommt der Patientin der Regel nichts mehr
indie Hand. Die Arztpraxisladt das Rezept
digital auf einen Rezeptserver in der Tele-
matikinfrastruktur (TI). Geht der Patient
mit seiner Gesundheitskarte oder seiner
mobilen App in die nichste Apotheke, ruft
diese das Rezept von dort ab und gibt das
Medikament aus. So weit die Theorie.

Damit ein E-Rezept giiltig ist, muss
der Arzt es digital signieren. Dazu steckt
er seinen elektronischen Heilberufsaus-
weis (€HBA) in ein Kartenlesegerit und
gibt eine PIN ein. Je nach Laune der Soft-
ware dauert das schon mal 20 bis 25 Se-
kunden. Das Kklingt nicht viel. Doch bei
Praxen, die tiglich Hunderte von Rezep-
ten ausstellen, summiert sich das aufmeh-
rere Stunden. Das ist Zeit, in der die Arzte
keine Patienten behandeln konnen.

Damitder Arzt nichtjedes Rezept ein-
zeln signieren muss, kann er eine soge-
nannte Stapelsignatur durchfithren. Damit
signiert er iiber hundert Rezepte auf ein-
mal. Manche Praxen machen das zweimal
am Tag, mittags und abends. Andere Pra-
xen senden erst kurz vor Feierabend alle
signierten E-Rezepte des Tages an den
Telematikserver.

Nutzt der Arzt die fiir ihn zeitsparende
Stapelsignatur, kann der Patient das E-Re-
zept also nicht gleich auf dem Riickweg
vom Arzt einlosen, sondern muss einige
Stunden spater oder am nichsten Tag zur
Apotheke gehen. Und auch dann kann es
passieren, dass er sichumsonst auf den Weg
gemacht hat, weil bei der digitalen Uber-
mittlung irgendetwas schiefgelaufen ist.

Luxus-Signatur

Fiir Patienten, die nicht auf die Stapelsig-
natur des Arztes warten konnen, gibt es die
sogenannte Komfortsignatur. Dabei bleibt
der eHBA den ganzen Tag im Kartenlese-
gerit. Der Arzt muss nur morgens einmal
eine PIN eingeben und kann vorab bis zu
250 Rezepte signieren, sodass sie bei der
Verschreibung gleich rausgehen. So emp-
fiehlt es auch die Kassenérztliche Vereini-
gung Westfalen-Lippe (KVWL). Allerdings
bendtigt der Arzt ein separates Kartenlese-
geritund einen neueren Sicherheitsrouter
(PTV4+-Konnektor), um die Komfortsig-
natur nutzen zu konnen. Aulerdem muss
seine Praxisverwaltungssoftware die Kom-
fortsignatur fehlerfrei unterstiitzen.

Ladt der Arzt das Rezept einzeln oder
per Komfortsignatur sofort auf den Server
hoch, kann der Patient auch einen Aus-
druck mit einem QR-Code fiir die Apothe-
ke mitnehmen. Dieser garantiert jedoch
nur, dass das Rezept bereits auf dem TI-Ser-
ver liegt. Doch selbst wenn eine Praxis auf
dem neuesten Stand ist, klappt das nicht
immer. Ein Internist aus Ostwestfalen be-
richtete uns, dass er trotz Komfortsignatur
keine E-Rezepte versenden konne und das
spatere Abholen in der Apotheke nicht
funktioniere. Griinde dafiir habe er von
seinem IT-Dienstleister nicht erfahren. Bis
das Problem gelost ist, stellt er seinen Pa-
tienten weiterhin Papierrezepte auf dem
bewihrten Muster 16 aus, die die Apotheke
um die Ecke sofort einlost.

Massive Probleme

Der Internist ist kein Einzelfall. Zum Start
des E-Rezepts kam es am 2. Januar zu er-
heblichen Ausfillen. Unter vielen anderen
berichtete die Kassenzahnarztliche Ver-
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einigung Brandenburg von einer ,,massiven
Storung® in der TI, mutmaflich im Zusam-
menhang mit der sicheren Auflésung von
Domainnamen in IP-Adressen, die eine
Vielzahl von Konnektormodellen betraf.

Die fiir die Planung zustindige Gema-
tik, die die TI iiberwacht, nannte auf An-
frage von heise online keine Zahlen zu Pro-
blemen beim Start des E-Rezepts. Stattdes-
sen meldete der Apothekerverband Nord-
rhein in einer Blitzumfrage am 4. /5. Januar
unter 450 Apotheken, dass in den ersten
Tagen nur die Hilfte aller Rezepte digital
eingereicht wurden. Vier von fiinf E-Rezep-
ten wurden mit der elektronischen Gesund-
heitskarte eingelost. 18 Prozent der Patien-
ten legten einen Papierausdruck mit QR-
Code des Rezepts vor. Nur ein Prozent
nutzte die E-Rezept-App der Gematik.

Drei Viertel der Apotheken berichte-
ten von Storungen beim Abruf des E-Re-
zepts: Bei jedem fiinften E-Rezept gab es
erhebliche Probleme. Zwei Drittel beklag-
ten, dass die Bearbeitung des E-Rezepts
wegen des erhohten Dokumentationsauf-
wands und der langsamen Verbindung
langer dauere als beim herkommlichen
Papierrezept.

Recht auf Papier

Die meisten Probleme bereiteten fehler-
haft ausgestellte E-Rezepte sowie Verbin-
dungsprobleme zu den Servern. Im Inter-
view mit heise online beklagt Anke Riidin-
ger, Vorstandsmitglied des Deutschen
Apothekerverbands (DAV) und Leiterin
des Digital Hub des Bundesverbands
(ABDA), dass die federfithrende Gematik
ihre Branche bei der Planung vieler Pro-
zesse libergangen habe.

Die Apotheken hitten beispielsweise
einen Referenzvalidator entwickelt, der
Formfehler beim E-Rezept automatisch
erkennt. Dieser seijedoch von der Gema-
tik nicht umgesetzt worden. Trotz Zerti-
fizierung durch die Gematik wiirden eini-
ge Praxisverwaltungsprogramme immer
noch fehlerhaft ausgestellte E-Rezepte
iibermitteln.

Es gabe zwar eine Fallback-Losung fiir
Arzte, die bei einem Ausfall der E-Rezept-
server einfach wie bisher ein Muster 16
ausstellen. Tritt der Fehler aber erst bei
der Abholung in der Apotheke auf, gibt es
keinen Ersatz. Die Patienten miissen dann
unverrichteter Dinge zuriick zum Arzt und
sich ein Papierrezept abholen. ,, Prinzipiell

Probleme beim E-Rezept | Aktuell

haben die Versicherten ohnehin ein An-
recht auf den Papierausdruck der elektro-
nischen Verordnung in der Arztpraxis®,
erklarte Riidinger. Die Stapelsignatur be-
reite ,grofle Probleme®, weshalb sie drin-
gend zur Komfortsignatur rat.

Aber auch bei ausgedruckten QR-
Codeskomme esimmer wieder zu Storun-
gen: Sei es, weil eine Krankenkasse gerade
ihren Server mit dem Versichertenstamm-
datenmanagement wartet, oder weil die
Internetverbindung einer Apotheke kom-
plett zusammenbricht. Fiir letzteren Fall
empfiehlt Riidinger den Apotheken, sich
einen LTE-Router als Backup zuzulegen.

Pflegeheime blieben von dem Digital-
Chaosverschont: Sie sollenam 1. Juli 2025
zum E-Rezept wechseln. Doch die Heime
sind noch nicht an die TT angeschlossen.
Fiir das E-Rezept miissten daher beijeder
Verordnung die elektronischen Gesund-
heitskarten eingesammelt und ausgege-
ben werden. Dafiir gibt es weder Personal
noch sonstige logistische Losungen.

(hag@ct.de) c&

Interview und Details auf heise Online:
ct.de/y5kp

G esundheitsminister Lauterbach
ist ein Fuchs. Wenn Arzte und
Apotheker {iber Hektik und Uberlas-
tung klagen, verabreicht er ihnen eine
Wundermedizin: digitale Entschleuni-
gung. Ein Herz- oder Asthmamittel
kann man auch morgen noch einneh-
men. Und wer fiir sein Insulin dreimal
zu Arzt und Apotheke laufen muss, tut
auch etwas fiir seine Gesundheit.
Frische Luft und Bewegung haben
schliefdlich noch niemandem ge-
schadet.

Es gibt ohnehin zu wenig Medika-
mente fiir zu viele Alte und Kranke.
Zeitraubende Signaturen, fehlerhafte
Implementierungen, schlampige Zer-
tifizierungen und untermotorisierte
Server l6sen also elegant gleich zwei
Probleme auf einmal: den Versor-

Kommentar:
Digitale Entschleunigung

Von Hartmut Gieselmann

gungsengpass und die finanzielle
Uberlastung der Gesundheits- und
Rentensysteme.

Sie finden das zynisch?

Ich finde es zynisch, dass das Ge-
sundheitsministerium eisern an der
iberstiirzten flichendeckenden digi-
talen Umstellung festgehalten hat. Da
hat sich seit der Ablosung von Jens
Spahn nichts gedndert. Dabei waren
die massiven Probleme bekannt und
die Apotheker hatten noch wenige
Tage zuvor in einem Brandbrief vor
einem Fiasko gewarnt. 20 Prozent
Fehlerquote bei einem so kritischen
Systemwechsel, bei dem die Gesund-
heit der Bevolkerung auf dem Spiel
steht, kann man nicht anders nennen.
Stellen Sie sich vor, Ihre Bank wiirde
nach einem Softwareupdate 20 Pro-

zent der Uberweisungen nicht mehr
ausfiihren. Die Verantwortlichen wiir-
den sofort entlassen.

Natiirlich erwarten wir alle eine
schnelle digitale Ubermittlung von Re-
zepten und die Umsetzung ist alles an-
dere als einfach. Aber wer sich der
Komplexitat bewusst ist, fithrt das E-
Rezept nicht am 1. Januar bundesweit
ein - einem Quartalsbeginn im Winter,
an dem die Praxen ohnehin von Erkal-
tungskranken tiberrannt werden und
das Personal {iberlastet ist. Er plant
einen regionalen, schrittweisen Rollout
in der Mitte eines Sommermonats. Er
schliefdt Apotheker nicht aus und ver-
langt von der federfiihrenden Gematik
ein engmaschiges Fehlerkontroll-
system mit 6ffentlicher Chronologie
und Ausweichverfahren, falls die Uber-
tragung eines E-Rezepts scheitert.

Wer das wie Bundesgesundheits-
minister Lauterbach sehenden Auges
unterldsst, handelt nicht fahrlassig,
sondern boswillig. Er stellt das Wohl
der Versicherungs- und Pharmakon-
zerne, die die schnelle Digitalisierung
vorantreiben, tiber das der Patienten.

c't 2024, Heft 3
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Aus allen Wolken
gefallen

Risiko Cloudabschaltung:
Wenn einwandfreie Hardware plotzlich nutzlos wird
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Was die Politik gegen Software-Obsoleszenz tun sollte Seite 22
Smart-Home-Systeme: Was auch ohne Cloud funktioniert

Bild: Moritz Reichartz
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Risiko Cloudabschaltung | Titel

Von der Uberwachungskamera iiber die
Smart-Home-Zentrale bis zum E-Bike:
Schaltet der Hersteller die Clouddienste ab,
wird teure Hardware tiber Nacht zu Elektro-
schrott. Das Problem wird sich weiter ver-
scharfen, denn die Cloudifizierung schreitet
voran - und die Rechtslage schiitzt Nutzer
nicht vor der Willkiir der Hersteller.

Von Christian Wolbert

Is die Telekom im Mai 2023 das

Ende ihres Smart Speakers ankiin-

digte, versuchte sie, die bittere
Botschaft mit einer Prise Humor zu ver-
stiflen. Die Kommunikationsexperten des
Konzerns malten ein iiberrascht schauen-
des Gesicht auf das Gerit und schrieben
»Tschiiss Smart Speaker* daneben. Doch
das niedliche Bildchen diirfte die wenigs-
ten Nutzer besénftigt haben.

Denn weiter unten kiindigte die Tele-
kom an, den Smart Speaker mit einem
Zwangsupdate in einen vollkommen un-
smarten Bluetooth-Lautsprecher zu ver-
wandeln und die zugehdrigen Clouddiens-
te abzuschalten. Danach werde sich das
Gerit nicht mehr mit dem Internet ver-
binden und konne nicht mehr per Sprache
gesteuert werden. ,Habe sechs Gerite
gekauft, die jetzt nutzlos sind. Neue Gera-
te von Amazon Echo sind erforderlich. Sag
mal Telekom: Das sind ca. 350 Euro!“,
kommentierte ein Nutzer im Telekom-Fo-
rum. Am 30. Juni 2023 setzte die Telekom
die Ankiindigung wie geplant um. Den
Kaufpreis erstattete sie nur Kunden, die
nach Juni 2021 gekauft hatten.

Dass Hersteller die Server fiir vernetz-
te Gerite unerwartet abschalten, kommt
seit einigen Jahren haufiger vor: Einer der
ersten prominenten Fille war die Deakti-
vierung des hochpreisigen Smart-Home-
Systems von Revolvim Jahr 2016, weniger
als drei Jahre nach dem Verkaufsstart.
2019 verwandelte Netgear Arlo seine Vue-
Zone-Uberwachungskameras iiber Nacht
in Elektroschrott, im Jahr darauf tat der
Konkurrent Belkin dasselbe mit seinen
Wemo-Cams. Der smarte Haustiiroffner
Nello One gab 2020 den Geist aufund am

c't 2024, Heft 3

1. Marz 2024 werden voraussichtlich die
Server fiir das Smart-Home-System von
Livisi (ehemals Innogy) ausgeknipst.
Einen Uberblick {iber diese und weitere
prominente Fille gibt die Infografik auf
Seite 20.

Nur der Auftakt

In Zukunft diirfte die Quasi-Enteignung
aus der Ferne aber noch viel mehr Nutzer
treffen. Erstens wachst der Smart-Home-
Markt stark - ein Bereich, in dem bereits
heute viele Kernfunktionen der Produkte
von Clouddiensten abhéngen, vor allem fiir
Fern- und Sprachsteuerung. Nach einer
Schitzung von Statista Research gab es im
Jahr2020in 9,5 Millionen deutschen Haus-
halten Smart-Home-Gerite, 2024 sollen es
schon knapp 20 Millionen Haushalte sein.

Zweitens werden stetig weitere Pro-
duktgattungen cloudifiziert, von der Kor-

perfettwaage liber die Pelletheizung bis
zum Auto. Was dabei schiefgehen kann,
zeigt der Fall VanMoof: Die E-Bikes des
niederlandischen Herstellers lassen sich
mit einer Smartphone-App konfigurieren
und entriegeln, die bei der Einrichtung auf
einen Clouddienst angewiesenist. Als die
Firma im Juli 2023 Insolvenz anmeldete,
mussten Besitzer einiger Modelle fiirch-
ten, im schlimmsten Fall ihr Rad nicht
mehr aufschliefen zu konnen. VanMoof
wurde inzwischen tibernommen, die Ser-
ver laufen noch -doch fiir alle Fille sollten
Nutzer den Schliissel fiir die Kommunika-
tion zwischen Fahrrad und App aus der
Cloud des Herstellers herunterladen
(siehe ct.de/yq71).

Spielarten der Obsoleszenz

Kann man Gerite nur noch eingeschrinkt
oder gar nicht mehr nutzen, obwohl die
Hardware an sich noch einwandfrei funk-
tioniert, sprechen Forscher von ,,software-
bedingter Obsoleszenz". Das Phinomen
ist so alt wie der Computer selbst: Irgend-
wann ist die Hardware zu lahm fiir neue
Anwendungen und die alten Programme
genligen den Anforderungen nicht mehr,
also muss neue Hardware her.

Die Vernetzung der Hardware mit dem
Internet brachte viele neue Spielarten soft-
warebedingter Obsoleszenz hervor. Blei-
ben Sicherheitsupdates aus, kann das ein
Grund dafiir sein, ein Smartphone oder
einen PC auszurangieren. Ein Update kann
aus Nutzersicht aber auch unerwiinscht
sein, wie im Fall ,,Batterygate®: Apple dros-

Tschiiss
Smart Speaker.

Im Herbst 2019
brachte die Telekom
ihre Smart Speaker
auf den Markt. Im
Sommer 2023 verlor
sie schon wieder die
Lust an ihnen, schal-
tete die Server ab
und verwandelte die
Gerate in unsmarte
Bluetooth-Boxen.

53 | T Smart Speskar bschalung | = X | + v - o

Simart Spoakr-Abssc haltung

Wichtige Informationen zu lhrem Smart

Mit dem automatischen Lipdate am 30. Juni 2023 entfallen alle Funktionen, auch die Nutzun

n 0
rt Speaker ist dann nicht mehr mglich. Das Gerlit veriert die '.fer!muaungo

von Alexa via Smas

tebeicorm.de a 1 " 2 &m0 n =

Smart Speaker Sprachsteuerung

Ab dem 30, Juni 2023 werden die

Speaker

rurm WLAN und reagiert nicht mehr auf Sprachbefehie.
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selte per Update heimlich die Leistung von
iPhones, wenn die Akkukapazitdt nachliefs,
und musste dafiir spiter Schadensersatz
zahlen. In dhnlicher Manier reduzierte
Tesla per Update die Reichweite seiner E-
Autos. Die Liste solcher Beispiele lief3e sich
quasi endlos fortsetzen.

Das Deaktivieren von Clouddiensten
ist allerdings eine besonders krasse Form
der Software-Obsoleszenz: Schaltet der
Hersteller die Server eines vernetzten Ge-

Stecker gezogen

rites ab, beeintrichtigt das die Leistungs-
fahigkeit, Sicherheit oder Kompatibilitat
nicht nur graduell, sondern Funktionen
fallen komplett weg - und das, obwohl
Hard-und Software fiir alle Aufgaben wei-
terhin vollig ausreichen.

Die Abschaltung an sichist allerdings
noch kein Grund zur Aufregung. Schlief3-
lichkannmanvonden Herstellernschlecht
erwarten, dass sie alle Dienste fiir alle Pro-
dukte ewig laufen lassen. Bei der Bewer-

Mit der Cloudifizierung von Geraten steigt das Risiko, dass der Hersteller
schon nach wenigen Jahren die Server abschaltet und dadurch wichtige
Funktionen deaktiviert oder die Hardware komplett lahmlegt. Ein Uberblick

Uber prominente Félle.

Die Google-Tochter Nest stellt alle Clouddienste fiir den
Smart-Home-Hub von Revolv ein. Das 300 US-Dollar teure Gerét,

das erst Ende 2013 auf den Markt kam, ist damit funktionslos.
Nest hatte Revolv 2014 tibernommen und entschieden, die

Produkte der Firma nicht langer zu unterstitzen.

Marz 2018

Logitech deaktiviert seine Fernbedienungszentrale Harmony Link.
Der Hersteller will zunachst nur Kunden mit maximal einem Jahr
alten Geraten einen kostenlosen Umtausch anbieten. Nach
Protesten erhalten alle Nutzer die jiingere Zentrale Harmony Hub.

August 2019

damit nutzlos.

Die Netgear-Tochter Arlo deaktiviert die Server fiir die
Uberwachungskameras der Serie VueZone. Die Kameras sind

Sieben Jahre nach dem Start

deaktiviert Belkin seinen
Wemo-Netcams. Lediglich
den Kunden, die nach dem

1. April 2018 gekauft hatten,
erstattet Belkin den Kaufpreis.

“©

Osram schaltet die Server fiir sein
Beleuchtungssystem Lightify ab. Das
Gateway und die Leuchtmittel lassen sich
nur noch Uber das lokale Netzwerk steuern
und nicht mehr per Sprache bedienen.

Juni 2020

Das Unternehmen Sclack -
schaltet den Server fiir den

smarten Hausturoffner Nello

One ab und verwandelt das .
120 Euro teure Gerat damit in .
Elektroschrott. Sclak hatte zuvor
den Nello-Hersteller Locumi
Labs ibernommen, der 2019
Insolvenz anmelden musste.

Marz 2023

Livisi kiindigt an, die Onlinedienste fiir
sein gleichnamiges Smart-Home-Sys-
tem zum 1. Marz 2024 einzustellen.
Bestimmte Funktionen sollen danach
noch lokal nutzbar sein.

Juni 2023

Die Telekom deaktiviert die Sprachsteuerung und fast alle weiteren Funktionen ihrer
Smart Speaker. Die Gerdte verbinden sich nicht mehr mit dem WLAN und taugen
nur noch als Bluetooth-Lautsprecher. Den Kaufpreis erstattet die Telekom nur, wenn

man nach Juni 2021 gekauft hat.
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tung kommt es vielmehr auf weitere Um-
stande an: Etwa darauf, ob man das Gerét
auch ohne Cloud sinnvoll weiternutzen
kann, ob der Hersteller den Kaufpreis er-
stattet, seit wann das Produkt auf dem
Markt ist und wie tiberraschend die Ab-
schaltung kommt.

Systematisch lahmgelegt

Abschreckend wirkt etwa die Geschichte
von Belkins Uberwachungskameras der
Wemo-Serie. Als diese auf den Markt
kamen, konnten Nutzer mit einer Belkin-
Anwendung oder auch Software anderer
Hersteller auch lokal auf die Videostreams
zugreifen. Spater deaktivierte Belkin diese
Moglichkeit mit einem Firmware-Update,
sodass man die Kameras nur noch mit
einem kostenpflichtigem Clouddienst be-
treiben konnte.

ImJahr 2020 wurde dieser Dienst nach
sieben Jahren Betriebsdauer eingestellt.
Gegentiber Spiegel Online erklarte Belkin
damals, man habe Workarounds wie die
Riicknahme der Firmware-Anderung und
den Wechsel zu anderen Clouddiensten in
Erwagung gezogen, diese erfiillten aber
nichtdie ,,Sicherheits- und Usability-Anfor-
derungen". Und so taugten die Kameras nur
noch als Tiirstopper. Besonders érgerlich:
Belkin informierte seine Kunden nur mit
wenigen Wochen Vorlaufiiber die geplante
Abschaltung. Und den Kaufpreis erstattete
der Hersteller nur jenen, deren Kameras
maximal zwei Jahre alt waren und die einen
Kaufbeleg vorweisen konnten.

Ahnlich viel Pech hatten Kiufer des
cloudgestiitzten Haustiiroffners Nello One,
der2018 aufden Markt kam: Der Hersteller
Locumi Labs meldete 2019 Insolvenz an
und wurde iibernommen. Der neue Eigen-
tiimer betrieb die Server zwar zunichst
weiter, doch 2020 war endgtiltig Schluss.
Den Kaufpreisin Hohe von 120 Euro sahen
die Kaufer nicht wieder.

Ein bisschen Kulanz

Vergleichsweise froh konnten da noch
Besitzer der ersten Hue Bridge von Phi-
lips sein: Der Hersteller schaltete die
Clouddienste fiir die Fern- und Sprach-
steuerung 2020 nach sieben Jahren ab,
die Nutzer konnten ihre smarten Leuch-
ten danach immerhin noch lokal via App
schalten. Wer das Gerit in erster Linie
wegen der Cloudfunktionen gekauft
hatte, diirfte trotzdem nicht begeistert
gewesen sein. Ahnlich diirfte es in Zu-
kunft den Nutzern vieler anderer Smart-
Home-Systeme ergehen.
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Fast schon vorbildlich agierte Google
bei der Abschaltung seines Cloud-
Gaming-Dienstes Stadia. Kurz vor Ultimo
aktivierte der Konzern per Softwareupdate
den Bluetooth-Chip der zugehorigen Con-
troller, sodass Nutzer damit PC-Spiele
zocken konnten. Obendrein erstattete der
Konzern allen Nutzern den Kaufpreis des
Controllers. Aus Umweltsicht kann man
Google trotzdem kritisieren: Stadia lief
gerade mal drei Jahre lang und bei vielen
Kunden diirfte der Controller trotz der
Bluetooth-Funktion nun verstauben.

Die Beispiele zeigen: Wie lange ein
Hersteller die Clouddienste fiir seine
smarten Gerdte betreibt, ist weitgehend
Gliickssache. Beim Kauf sollte man
deshalb daraufachten-oderwihrend der
14-tagigen Riickgabefrist ausprobieren -,
welche Funktionen auch ohne Cloud lau-
fen. Beim kurzzeitigen Ausfall der Server
von Sonos zeigte sich beispielsweise, dass
man die Streaminglautsprecher per Spo-
tify Connect unbeeintriachtigt bespielen
konnte, aber dass sie fiir diejenigen un-
brauchbar waren, die andere Musikdiens-
te iiber die Sonos-App abspielen wollten.

Im Artikel auf Seite 24 kldaren wir
diese Frage fiir die wichtigsten Smart-
Home-Systeme. Dabei sollte man sich
allerdings bewusst sein, dass Hersteller
mit Firmware-Updates Fallback-Funk-
tionen hinzufligen oder auch wieder strei-
chen konnen.

Auch auf Geschiftsmodelle darf man
sich nicht verlassen: Sowaren anfangs alle
Cloudfunktionen der smarten Tiirschlos-
ser von Nuki kostenfrei, doch spiter ver-
langte der Hersteller eine Monatsgebiihr
flr eine API-Funktion, die unter Vermie-
tern von Ferienwohnungen beliebt war,
was deren Kostenkalkulation iiber den
Haufen warf.

Schwammige Rechtslage

Nicht viel mehr Klarheit gibt es bei der
Frage, ob man im Notfall zumindest mit
einer Erstattung des Kaufpreises rechnen
kann. Halbwegs auf der sicheren Seite ist
man nur in den ersten zwei Jahren nach
dem Kauf. Wihrend dieser Zeit haftet der
Verkaufer laut dem Biirgerlichen Gesetz-
buch (BGB) grundsitzlich fiir die Mangel-
freiheit einer Ware. Gemifd dem 2022 neu
eingeflihrten §475c BGB gilt das aus-
driicklich auch fiir dauerhaft bereitgestell-
te digitale Elemente von Produkten, also
auch fiir Clouddienste.

Schaltet also ein Hersteller innerhalb
der ersten beiden Jahre einen Clouddienst
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Willkemmen bei

Philips Hue

Wichtige Information zu Deiner
Bridge

* Sprachsteu cht verflgbar sein

* [Es wird keine Updates mehr geben

Du hast Anspruch auf das upgrade Angebot!

Nachdem Philips 2020 die Clouddienste
fiir die erste Generation der Hue-Bridge
deaktivierte, konnten Nutzer ihre
Lampen zumindest noch im Heimnetz
steuern.

flr ein Produkt ab, ist der Verkaufer ver-
pflichtet, diesen Mangel zu beheben oder,
worauf es bei abgeschalteten Clouds hin-
auslaufen wird, den Kaufpreis zu erstatten.
Pech hat man allerdings, wenn der Ver-
kiufer gleichzeitig auch der Hersteller ist
und pleite geht. Dann hat man niemanden
mehr, an den man sich wenden kann. Und
wie immer bei der Gewihrleistung hat
man das Problem, dass der Verkaufer sich
querstellen kann und sich eine Klage bei
giinstigen Produkten dann nicht lohnt.

Die zwei Jahre sind als Mindestzeit-
raum zu verstehen. Der neue §475¢ BGB
verschafft dem Kaufer theoretisch noch
weitergehende Rechte, bleibt dabei aber
im Ungefahren: Die Norm konstatiert zu-
nachst, dass Kaufer und Verkaufer auch
eine langere Bereitstellungsdauer als
zwei Jahre vereinbaren konnen, aus-
driicklich oder auch konkludent, also
stillschweigend. Eine konkludente Ver-
einbarung sei etwa beim Kauf einer
Smartwatch denkbar, die auf eine Cloud-
anbindung angewiesen ist, heifdt esin der
Gesetzesbegriindung. ,,Hier diirften die
Parteien voraussetzen, dass die Cloud
iiber einen angemessenen Zeitraum zur
Verfiigung steht.”

Welcher Zeitraum in einem solchen
Fall ,,angemessen” wire, ldsst sich dem
Gesetz und der Begriindung allerdings
nicht entnehmen. Das miissen im Einzel-
fall also die Gerichte auslegen, sodass man
kaum absehen kann, ob sich eine Klage
lohnt. Es ist also kein Wunder, wenn Fir-
men wie die Telekom nur innerhalb der
ersten zwei Jahre nach dem Kauf eine Er-
stattung anbieten.

Die Rechtslage ist besonders unbefrie-
digend, wenn man bedenkt, dass die Politik
an manchen anderen Stellen schon weiter
ist. So sind Smartphonehersteller ab Juni
2025 EU-weit klipp und klar dazu verpflich-
tet, flinf Jahre lang Softwareupdates und
sieben Jahre lang Ersatzteile zuliefern. Und
im Dezember beschloss die EU mit dem
Cyber Resilience Act eine dhnliche Update-
pflicht fiir alle vernetzten Produkte: Die
Hersteller miissen voraussichtlich ab2027
mindestens flnf Jahre lang Sicherheits-
updates liefern, es sei denn, sie geben von
Anfangan einenkiirzeren Updatezeitraum
an. Schirfere Anforderungen an die Auf-
rechterhaltung von Clouddiensten sind
aber noch nicht in Sicht.

Was Verbraucherschiitzer
fordern

Umwelt-und Verbraucherschiitzer fordern
die EU deshalb zum Handeln auf. Der Bun-
desverband der Verbraucherzentralen ver-
langt zum Beispiel, dass Hersteller eine
Lebensdauer fiir ihre Produkte angeben
missen. An diesem Wert soll sich dann
automatisch auch die Gewihrleistungsfrist
orientieren. Das wiirde Nutzern mehr
Rechtssicherheit bieten und konnte die
Hersteller zu mehr Nachhaltigkeit zwingen.

Noch weiter mit seinen Forderungen
geht das Umweltbundesamt: Es hat im
Rahmen einer 2023 erschienen Studie
»13 Schritte gegen Software-Obsoleszenz
formuliert, darunter die ,,Gewéhrleistung
einer Nutzungsdauer von mindestens
zehn Jahren“ sowie die Moglichkeit zum
Betrieb von Produkten ohne externe Ab-
hingigkeit.

Zehn Jahre garantierte Nutzungsdauer
und Cloudautonomie mogen gut klingen,
in der Praxis wéren solche Anforderungen
jedoch nicht leicht umsetzbar, besonders
wenn ein Konzern eine Geschiftssparte
einfach pleitegehen lasst. Einen detaillier-
ten Vorschlag, wie die Politik gegen Cloud-
Obsoleszenz vorgehen konnte, macht der
folgende Artikel. (cwo@ct.de) ¢t

Umweltbundesamt-Studie: ct.de/yq71
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Wir brauchen
smarte Gesetze!

Was die Politik gegen Cloud-Obsoleszenz

tun sollte

Kaufer smarter Gerate wurden
in den vergangenen Jahren hau-
figer zum Spielball von Unter-
nehmen, die eher nach dem
Prinzip Hoffnung agierten denn
auf Grundlage eines brauch-
baren Geschiftsmodells. Wie
der Gesetzgeber Konsumenten
besser schiitzen kénnte.

Von Nico Jurran

([ X ]

ber die vergangenen Jahrzehnte

verspekulierten sichimmer wieder

IT-Firmen beziiglich technischer
Moglichkeiten beziehungsweise Rentabi-
litat ihrer Geschaftsmodelle so spektaku-
lar, dass ihre Kunden am Ende in der Bre-
douille steckten. Der Bericht auf Seite 18
zeigt anschaulich, dass diese Probleme im
Smart-Home-Bereich eine neue Dimen-
sion erreicht haben: Immer wieder kommt
es vor, dass Kunden an ihren Geriten
Funktionen aufeinmal nicht mehr nutzen
konnen, sie fiir zunédchst kostenlose Fea-
tures plotzlich zahlen sollen oder sogar
erleben, wie sich ihre Komponenten in
Elektroschrott verwandeln.

Stand der Dinge

Die aktuellen Regelungen zum Schutz der
Verbraucher laufen oftins Leere. Wird der
Hersteller insolvent, stehen die Kunden
mitihren Forderungen meist am Ende der
Schlange der Anspruchsberechtigten -
wenn iiberhaupt noch etwas zu holen ist.
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Fallen Funktionen weg oder werden kos-
tenpflichtig, ist die rechtliche Lage wiede-
rum oft verzwickt: Womit hat der Herstel-
ler geworben, wovon ist der Kunde nur
ausgegangen?

Hinzu kommt, dass viele Smart-
Home-Hersteller nicht nur ein eigenes
Okosystem betreiben, sondern ihre Geri-
te auch in die Systeme anderer Anbieter
integrieren. Diese Faktoren liegen auf3er-
halb ihres Einflussbereichs: Sie konnen
weder von fremden Plattformbetreibern
verlangen, alle Funktionen ihrer Gerite zu
unterstiitzen, noch verhindern, dass ein
fremder Dienst kostenpflichtig oder ganz
eingestellt wird.

Doch auch wenn dieser gordische
Knoten nicht einfach zul6sen ist, muss der
Gesetzgeber handeln. So kann es jeden-
falls nicht weitergehen.

Mehr Transparenz

Der erste Schritt zu einem besseren Ver-
braucherschutz liegt in einer Verpflich-
tung der Hersteller zu mehr Transparenz.
Die Politik muss dafiir sorgen, dass sich
die Konsumenten kiinftig schon beim Kauf
der Gerate dariiber im Klaren sind, worauf
sie sich einlassen. Aktuell zeigt sich hin-
gegen haufig erst beider Installation, dass
zwingend eine Verbindung zur Cloud

notigist oder dass das Zusammenspiel mit
Komponenten anderer Anbieter nur liber
Bande funktioniert, beispielsweise tiber
Dienste von Dritten wie IFTTT.

Die praktischste Losung: Aufjede Pa-
ckung gehért eine detaillierte Ubersicht,
welche Funktion auf welcher Plattform
nutzbar ist. So musste der Hersteller etwa
auffithren, wenn bei einem smarten
Leuchtmittel aufder Ein/Aus und Dim-
ming auch Lichtszenarien abrufbar sind,
aber nur in der eigenen App, nicht unter
dem ,,Matter“-Standard. Ebenso wenig
diirften Angaben fehlen, ob und in wel-
chem Umfang sich die Gerite lokal nutzen
lassen und welche personlichen Daten
man herausgeben muss. So muss etwa
deutlich werden, ob der Nutzer selbst ein
Konto bei einem Cloudserver braucht,
wenn er auf den Fernzugriff komplett ver-
zichtet - oder ob die smarte Waage ernst-
haft eine Internetverbindung voraussetzt,
um das Gewicht anzuzeigen.

Mit Zeitstempel

Dadie Auflistung den aktuellen Stand der
Dinge zeigen soll, muss schliefilich ein-
deutig deklariert sein, wenn sich eine
Funktion noch im Betastadium befindet
oder die Umsetzung sogar nur geplant ist
beziehungsweise von einem Update eines

s matter

4P Works with u&o Works with . works
- Apple Home oo SmartThings with

alexa
—T

works with
‘=l Google Home

Auf vielen Smart-Home-Komponenten findet man mittlerweile eine Reihe von
Logos, die zeigen, in welchen Okosystemen das Gerit eingesetzt werden kann.
Allerdings sagen sie nicht, ob die Anbindung lokal oder iiber die Cloud funktio-
niert und ob jeweils alle Funktionen nutzbar sind.

c't 2024, Heft 3
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Dritten abhéngt. Das bedeutet auch, dass
die Liste zwangsweise die Angabe enthilt,
wann sie erstellt wurde.

Mancher Hersteller diirfte gegen eine
Forderung nach mehr Transparenz vor-
bringen, dass eine verbindliche Feature-
liste wegen der stetigen Weiterentwick-
lungen im Smart-Home-Markt unmdglich
sei. Das kann man 2024 aber nicht mehr
als Argument nicht gelten lassen: Abgese-
hen davon, dass Hersteller Packungen
heute schon aktualisieren, wenn es darum
geht, neue Funktionen oder erhaltene
Auszeichnungen zu bewerben, bliebe
immer die Moglichkeit, die User iiber
einen QR-Code auf eine Website zusitz-
lich mit der neuesten Version der Liste zu
fiihren.

Mindesthaltbarkeitsdatum

Den Kunden wiirde eine hohere Transpa-
renz erst einmal erleichtern, die fiir sie
jeweils besten Gerite auszuwihlen und
Fallstricke zu erkennen. Ebenso wichtig
wire aber, die Hersteller fiir ihre Angaben
rechtlich in die Pflicht nehmen zu konnen,
sodass Kaufer Anspriiche gegen Hersteller
im Falle eines Falles leichter durchsetzen
konnten. Als Nebeneffekt diirften manche
Anbieter mit ihren Versprechungen we-
sentlich vorsichtiger umgehen.

Aber es ist auch klar, dass Hersteller
nichtdazuverpflichtet werden konnen, die
Funktionsfahigkeit ihrer Gerite fiir alle
Ewigkeit zu garantieren - die Stichworte
lauten ,technischer Fortschritt“ und ,na-
tiirliche Uberalterung von Hardware®. Es
spricht aber nichts gegen ein ,,Mindest-
haltbarkeitsdatum": Wer ein Gerit kauft,
sollte sich sicher sein, dass der Handler
nicht nur fiir die Funktionstiichtigkeit der
Hardware eine gewisse Zeit ab Kaufdatum
eintritt, sondern dass das fiir die gesamten
Grundfunktionen gilt, und zwar ohne Auf-
preis, ohne plotzlichen Cloudzwang und
inklusive Serverbetrieb fiir die cloudbezo-
genen Funktionen.

Im Smart-Home-Bereich sind zehn
Jahre dabei keine iibertriebene Forderung.
Will der Hersteller weiterhin nur den ak-
tuell vorgesehenen Mindestzeitraum von
zwei Jahren gewihren, so soll er das tun
- aber klar und deutlich kommunizieren
miissen. Es diirfte nicht lange dauern, bis
erste Konkurrenten mit lingerer Unter-
stiitzung werben.

Vorbereitung auf die Krise

Mehr Transparenz verhindert aber natiir-
lich nicht, dassirgendein Hersteller einen
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Kamikaze-Kurs fihrt, mit seinen Plinen
scheitert und im schlimmsten Fall pleite
geht. Hierfiir muss der Gesetzgeber eine
Losung finden, bei der den betroffenen
Kunden schnell und moglichst unbiirokra-
tisch geholfen wird.

Eine Idee wire, die Hersteller zu ver-
pflichten, im Falle des Untergangs die
Firmwares als Open-Source-Projekte zu
veroffentlichen, um die verkauften Gerite
weiter betreiben zukonnen. Dieser Ansatz
ist jedoch kaum umsetzbar: Was, wenn in
der Firmware Software von Drittanbietern
steckt? Und wer soll mit wessen Geld die
Server betreiben, wenn die Gerite von der
Cloud abhingen?

Hinzu kommen Zweifel beziiglich
der praktischen Durchfithrbarkeit: Bei
den wenigsten Firmen geht das Ende so
iiber die Biihne, dass Mitarbeiter Zeit
und Mufie fiir eine geordnete Abwick-
lung finden. Man miisste also eine zen-
trale Stelle einrichten, die aktuelle Fas-
sungen fiir alle Gerdte und die Server
vorrdtig hilt und im Falle eines Falles
freigibt. Doch das brachte einen Ratten-
schwanz neuer Fragen - darunter, wie
man diese Stelle finanziert, die zeitnahe
Anlieferung neuer Firmware sicherstellt
und Geschiftsgeheimnisse wahrt. Am
Ende ist dieser Ansatz zu kompliziert und
zu teuer.

Auf Nummer sicher

Die Einfiihrung eines Sicherungsscheins
wire sinnvoll, dhnlich dem aus dem Reise-
recht, wo er Teilnehmern einer Pauschal-
reise die Riickerstattung des Preises im
Falle einer Zahlungsunfahigkeit oder In-
solvenz des Veranstalters garantiert. Ana-
log wiirde jeder Hersteller von Smart-
Home-Komponenten dazu verpflichtet,
ausgehend von seinem Umsatz Beitrige
in einen Sicherungsfonds zu zahlen. Aus
diesem Topfwerden die Kunden dann ent-
schadigt, wenn sich Gerite aufgrund von
Handlungen des Herstellers nicht mehr
oder nur noch begrenzt weiter betreiben
lassen.

Um die Verhiltnismafigkeit zu wah-
ren, lieflen sich in Anlehnung an das oben
angesprochene ,,Mindesthaltbarkeitsda-
tum“ die Anspriiche wiederum zeitlich
begrenzen-und ebenso der Gebrauch des
Gerites einkalkulieren: Ahnlich der Nut-
zungsentschadigung, die ein Autoverkau-
fer gegentiber dem Kaufer fiir die gefah-
renen Kilometer bei Riicktritt vom Kauf
hat, wiirde der Anspruch tiber die Jahre
abnehmen.

(T
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Der smarte Haustiiroffner Nello One ist
ein Paradebeispiel dafiir, wie nach einer
Herstellerpleite Rettungsversuche
scheitern kénnen und die Kunden am
Ende auf nutzlos gewordenen Geraten
sitzen bleiben.

Wahlfreiheit

Manch Nutzer wird nun einwenden, dass
er keinen Aufpreis fiir die Absicherung
zahlen wolle -etwa, weil er nur bei Firmen
kauft, die ,,vertrauenswiirdig“ sind. Oder
dass er lieber Smart-Home-Gerite aus
dem Ausland importiert. Kein Problem.
Selbst, wenn man Sicherungsscheine fiir
in Deutschland verkaufte Gerite ver-
pflichtend machen wiirde, konnte man
den Kunden die Wahl lassen: Wer keine
Absicherung will, kann daraufverzichten.
Vermutlich aber wird die Zahl der Kunden,
die lieber auf Nummer sicher gehen, auf-
grund der bisherigen Entwicklung in Zu-
kunft eher steigen. (nij@ct.de) ct
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Auch offline schlau

Was bei 14 Smart-Home-Systemen noch funktioniert,
wenn Internet und Cloud ausfallen

Ist die Verbindung zur Cloud
eines Herstellers gestort oder
schaltet er seine Server fiir
immer ab, reagieren einige
Smart-Home-Komponenten nur
noch eingeschrankt. Was in
solchen Szenarien noch
funktioniert und was nicht, zeigt
ein stichprobenartiger Blick auf
populdre Systeme.

Von Berti Kolbow-Lehradt
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as Internet hat dem vernetzten

Heim einen grofden Schub gege-

ben. Viele Hersteller verwenden
fiir ihre Funksysteme eine Cloud-Infra-
struktur als Unterbau. Das erleichtert das
Zusammenspiel mit Gerdten anderer Mar-
ken tiber Webschnittstellen. Auf3erdem
lasst sich das Zuhause dadurch von unter-
wegs per Smartphone fernsteuern.

Doch nicht nur mit Blick auf die Pri-
vatsphare und Datenhoheit ist es proble-
matisch, wenn Hersteller alle Signale
durch die Cloud schleusen. Auch dem Aus-
fallschutz kommt das nicht zugute. Bricht
die Verbindung ins Web mal ab, herrscht
Sendepause. Das Licht in dem Fall aus-
nahmsweise wieder per Wandschalter
statt per Smartphone-App und Stimme zu

steuern, mag verschmerzbar sein. Doch
folgt das smarte Heizkorperthermostat
nicht mehr den vorgegebenen Zeitplanen,
wird es im Offline-Smart-Home schnell
ungemiitlich. Bleibt gar die Alarmsirene
stumm, weil der Notruf eines Sensors
nicht ankommt, droht schlimmstenfalls
ernsthafte Gefahr.

Wie abhingig ein System vom Inter-
net ist, wirkt sich auch auf die Nachhaltig-
keit und langfristige Planungssicherheit
aus. Verwandelt sich das miihe- und liebe-
voll eingerichtete Setup in Elektroschrott,
wenn ein Hersteller beispielsweise im
Zuge einer Geschaftsaufgabe die Server
abstellt, ist das keine schone Perspektive.

Ein Vorteil ist es daher, wenn ein
Smart-Home-System oder mindestens

c't 2024, Heft 3
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dessen wichtigste Funktionen auch offline
erreichbar sind. Idealerweise lassen sich
die Komponenten auch mit alternativer
Software steuern oder in andere Systeme
einbinden.

Ineinem Ritt durch die Smart-Home-
Landschaft der kommerziellen Anbieter
beleuchten wir, was noch geht, wenn der
Internetanschluss oder die Hersteller-
cloud schlapp machen und die urspriing-
liche Anbieter-App fiir die Erst- und Neu-
einrichtung nicht mehr erhiltlich ist. Zu
den Priifkandidaten gehoren Traditions-
marken wie AVM, Bosch, Gigaset und
Homematic IP, aber auch Newcomer wie
Aqara, Shelly und SwitchBot. Homematic
IP tritt zweimal auf, weil die beiden ver-
fligbaren Schaltzentralen Access Point
und CCU3vollig unterschiedliche System-
konfigurationen zulassen.

Der Blick auf'das Elesion-System von
Pearl gilt fiir die lokalen Betriebsfahigkei-
ten gleich mehrerer Submarken, beispiels-
weise Luminea, Lunartec, revolt und
7links. Anbieter, die sich auf bestimmte
Bereiche konzentrieren, sind Nuki (smar-
te Tirschlosser), Philips Hue (Beleuch-
tung) und Tado (Heizen und Kiihlen).
Apple HomeKit steht stellvertretend fiir
Metasysteme, die keine eigenen Sensoren
und Aktoren herstellen, sondern eine Be-
dienalternative zur originalen Hersteller-
infrastruktur darstellen; viele Erkenntnis-
se durften dhnlich auch fiir die Smart-
Home-Steuerung von Amazon, Google
und Samsung gelten. Das System von Te-
lekom Magenta ist ein Hybrid, der mar-
keneigene Hardware und die von Dritt-
herstellern steuert.

Einen Ausweg aus der Cloud- und
Herstellerabhingigkeit weisen Open-
Source-Systeme wie Home Assistant, io-
Broker, Node-Red oder openHAB (siche
c’'t2/2023, S. 58), da sie in der Regel auf
einen lokalen Betrieb ausgerichtet sind.
Sie konnen viele Komponenten der kom-
merziellen Hersteller einbinden, erfor-
dern aber eine aufwendige Konfiguration
mit viel privatem Enthusiasmus. Wir be-
trachten sie in diesem Artikel nicht weiter.

Dem Vergleich liegen fiinf Kriterien
zugrunde. Muss man einen personlichen
Cloud-Account registrieren? Lisst sich
mit der Steuer-App die smarte Technik
manuell bedienen, wenn kein Kontakt
zum Herstellerserver besteht? Kann man
ohne Internetverbindung Zeitschaltpliane
und Sensorautomatiken programmieren?
Erfiillen diese auch offline ihren Dienst?
Und konnen alternative Bedienoberfla-
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chen der Technik nach Wegfall der Her-
stellerunterstiitzung ein zweites Leben
verleihen?

Keine Cloud, kein Problem

Fallt das Internet aus, bleiben sechs der
von uns verglichenen Systeme ohne nen-
nenswerte Funktionseinbufden bedienbar.
Zu den Herstellern mit einem ausgeprag-
ten lokalem Bedienkonzept zihlen AVM,
Bosch, Nuki und Philips Hue. Fiir Home-
matic IP gilt diese Primisse, wenn man
statt der publikumstauglichen Schaltzen-
trale Access Point die umfangreicher kon-
figurierbare Variante CCU3 verwendet.
Die Shelly-Komponenten sind lokal be-
dienbar, indem man die Smartphone-und
Web-App beiseiteldsst und stattdessen die
lokalen Weboberflichen der WLAN-Ge-
rite verwendet; Shellys Sensoren mit Blue-
toothund Relais mit Z-Wave bleiben aller-
dings aufden vor.

AVM, Bosch, Homematic IP und Phi-
lips Hue verwenden lokale Steuereinhei-
ten: Bei AVM managen die Fritzbox-
WLAN-Router die Smart-Home-Gerite
mit DECT-ULE-Standard. Fiir ZigBee-Ge-
rite verkauft AVM ein separates Gateway.
Im Bosch-System dient der Smart Home

Controller II als Zentrale fiir Gerite mit
ZigBee und - per USB-Stick - einem pro-
prietdren Funkprotokoll im 868-MHz-Be-
reich. Philips Hue setzt im Gateway-Be-
trieb ausschliefdlich auf ZigBee. Die CCU3
von Homematic IP steuert ab Werk Gera-
te mit herstellereigenem Protokoll.

Eine Onlineverbindung zum Internet
ist bei diesen sechs Anbietern optional.
Auch ohne Onlinezugang kann das Zube-
horsortiment der Hersteller automatische
Schaltvorginge lernen und ausfiihren. Die
entsprechenden Regeln speichern die Ge-
rate von AVM, Bosch, Philips Hue sowie
Homematics CCU3 vollstindig lokal. Bei
Shelly geht das auch, man muss aber da-
rauf'achten, dass die Cloud deaktiviert ist
und die Gerite via lokaler Netzwerkadres-
sen logisch verkntipft sind.

Die Schlosser von Nuki erhalten
Schaltbefehle via Bluetooth. Nur fiir einen
Fernzugriff iibers Internet bietet der
Smart-Lock-Hersteller eine WLAN-Bridge
und bei manchen Modellen ein eingebau-
tes WLAN-Modul. Cloudbasierte Schalt-
vorginge dariiber sind weniger relevant,
weil Nuki keine Zeitschaltpline oder Sen-
sorautomatiken im engeren Sinne vor-
sieht. Wichtiger ist, dass manuelle Befeh-
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Ohne Internet sind Tado-Thermostate ein smarter Totalauswahl und werden dumm.
Nur auf einen Dreh am Stellring reagieren sie dann noch.

le jederzeit reibungslos funktionieren, was
die Schlosser innerhalb von Bluetooth-
oder WLAN-Reichweite uneingeschrinkt
gewiahrleisten.

Fillt das heimische Internet aus, muss
man bei allen sechs auf Extras wie die
Sprachbedienung verzichten. Bei Bosch
und Philips Hue fillt eine bedeutsame
Funktion aus: Deren Sicherheitskameras
speichernkeine Aufnahmen mehr, weil sie
dafiir den Cloudspeicher benotigen. Der
lokale Zugriff auf den Livestream bleibt
bei Bosch bestehen, bei Hue nicht.

Einzig bei Philips Hue muss man seit
Kurzem in jedem Fall einen Cloud-Ac-
count anlegen. Bei AVM, Bosch, Nukiund
Shelly ist ein Webkonto optional. Man
braucht aber eines, um die Technik etwa
mit Amazon Alexa oder anderen cloud-
basierten Angeboten vernetzen zu kon-
nen. Bei AVM und Shelly braucht auch der
Fernzugrift ein Webkonto. Fiir die CCU3
ist ab Werk kein Cloudzugang vorgesehen,
sondern man benétigt einen Zusatzdienst
wie Cloudmatic, um andere Webdienste
zu koppeln.

Als Kehrseite der Cloud-Unabhéngig-
keit muss man beiden sechs Systemen auf
automatische Sicherungen der Konfigura-
tionverzichten. AVM, Nuki, Shelly und die
CCUs3 erlauben Backups hidndisch anzu-
legen und lokal zu speichern -woran man
aber selbst denken muss.
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Kontenzwang und Kontenzweck

Mit so einem automatischen Cloudbackup
der Konfigurationlocken viele andere Sys-
teme. Sosind die Einstellungen auf Anhieb
verfiigbar, wenn eine neue Schaltzentrale
ein kaputtes Exemplar ersetzt oder man
einem zusitzlichen Smartphone oder Ta-
blet die Steuerrechte fiir das Smart Home
erteilt. Mit diesem Komfort legitimieren
die Hersteller gerne den Zwang, bei der
Ersteinrichtung des App- oder Webzu-
gangs ein personliches Cloudkonto mit
Mailadresse, Passwort und mitunter wei-
teren Daten anzulegen. Wer partout nichts
Privates mit den Herstellern teilen will,
mag das schon als Zumutung empfinden.
Fiir den reibungslosen Betriebist die Kon-
tenpflicht allein aber kein Storfaktor.

Ohne Cloudkonto lassen sich die
meisten der Systeme unseres Vergleichs
nicht einrichten: Apple HomeKit, Elesion,
Gigaset, SwitchBot, Tado, Telekom Ma-
genta und wie erwahnt Philips Hue. Bei
Agqara kann man darauf'verzichten, wenn
man die Hersteller-App einzig dazu nutzt,
Gerite an Apple HomeKit durchzurei-
chen. Homematic IP fordert beim Einsatz
des Access Point keine personlichen
Daten, sondern belésst es bei einer ano-
nymisierten Kennung, benétigt fiir den
reguldren Systembetrieb aber eine dauer-
hafte Verbindung zum Webserver des
Herstellers.

Unvollstandiger Zugriff
ohne Cloud

Weil Apple HomeKit, Aqara, Elesion, Gi-
gaset, Homematic IP (mit Access Point),
SwitchBot, Tado und Telekom Magenta
auch wichtige Funktionen tiber die Web-
server laufen lassen, kommt es bei unter-
brochenem Cloudkontakt zu mal kleine-
ren, mal groferen Qualititseinbufden in
der Smart-Home-Praxis.

Ohne Serververbindung haben bei-
spielsweise einige Smartphone-Apps kei-
nen Zugriff mehr auf die Gerite. Dann
kann man die Gerite weder per App be-
dienen noch ihnen neue Zeitschaltpline
oder Sensorautomatiken beibringen. Das
betrifft die Apps von Gigaset und Tado, die
von Agaraim Cloudmodus, die von Home-
matic IP flir die Schaltzentrale Access
Point sowie je nach verwendeten Produk-
ten auch die Elesion-Anwendung von
Pearl. Letztere spricht offline blof noch
Bluetooth-Komponenten an, aber keine
WLAN-Gerite oder ZigBee-Gateways.
Fiir die neue ,MagentaZuhause“-App der
Telekom ist bei einem Internetausfall die
gesamte Technik unerreichbar. Sie ist ab-
hingiger von der Cloud als das App-Aus-
laufmodell ,Magenta SmartHome", bei
dem offline noch alles geht.

Bei der offiziellen HomeKit-App
Apple Home sowie der von SwitchBot ist
nur das Anlernen neuer Automatiken ein-
geschrankt. Apple bendtigt die Cloud als
Verteilzentrum fiir den Versand der Re-
geln an die lokale Schaltzentrale. Bei
SwitchBot lassen sich offline noch Zeit-
schaltpliane erstellen, jedoch keine Sensor-
automatiken. Die Gerite manuell per App
zu bedienen bleibt bei Apple und Switch-
Bot weiterhin moglich: Bei SwitchBot
reicht es, wenn die Bluetooth-Gerite nah
genug sind, bei Apple kommt je nach ge-
koppelten Komponenten WLAN, Thread
und Bluetooth infrage.

Viele Automatiken gehen noch
Am wichtigsten ist es, sich bei menschli-
cher Abwesenheit auf die Ausfiihrung hin-
terlegter Automatikregeln verlassen zu
konnen. Denn anders als bei einem fehl-
geschlagenen manuellen Bedienversuch
bemerkt man nicht, wenn die Technik
mangels Internetverbindung womoglich
unniitze Energieverbraucher nicht aus-
schaltet, Riume auskiihlen oder tiberhit-
zenlasstund bei Gefahren nicht alarmiert.
Gelernte Regeln fithren der Home-
matic IP Access Point sowie Apple Home-
Kit stets offline aus. Eine Ausnahme bildet
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bei Apple die Speicherung von Aufnahmen
kompatibler Kameras, die daflirimmer die
Cloud brauchen. Zugriff auf Livestreams
bleibt aber bestehen. Aqgara fithrt auf den
verschiedenen ZigBee-Gateways eben-
falls alles lokal aus, was keine Push-Alar-
me oder Web-Wetterdaten benotigt. Alle
Kameras des Herstellers speichern Auf-
nahmen auf Wunsch auf MicroSD-Karte;
dennoch sind Zugriffe darauf und auf
Livestreams offline nicht moglich.

Demgegeniiber braucht Technik von
Elesion und SwitchBot bei Sensorautoma-
tionen immer die Cloud, egal ob Hard-
ware- oder Software-Sensoren involviert
sind. Einige Komponenten speichern le-
diglich die Zeitschaltplane lokal, beispiels-
weise die Switchbot-Motoroftner fiir Vor-
hinge und die Heizkorperthermotaste der
Elesion-Marken.

Bei Magenta ist auf Offline-Automa-
tionen standardmafig Verlass, wenn man
die Home Base 2 oder einen kompatiblen
Telekom-Router als Schaltzentrale fiir die
Regelablage verwendet. Beim Einsatz der
»Magenta SmartHome"“-App ist das der
Normallfall, wiederum bei der cloud-
basierten ,MagentaZuhause“-App nur
optional. Wer sein Setup ohne Telekom-
Zentrale ausschliefllich in der Magenta-
Cloud regelt, achtet zugunsten der Aus-
fallsicherheit umso stirker auf die Aus-
wahl von Partnerzubehor, das fiir einen
lokalen Betrieb optimiert ist. Beispielswei-
se dem Heizungsthermostat Eurotronic
Comet Wifilegt die MagentaZuhause-App
die Heizplane in den Gerdtespeicher und
nicht nur in die Cloud.

Hingegen fallen bei Gigaset und Tado
ohne Internet samtliche Automatikfunk-
tionen aus, die Stellantriebe fiir die Hei-
zung sind dann nur noch von Hand bedien-
bar.

Wo ein zweites Leben
moglich ist
Die komplette Geschiftsaufgabe eines An-
bieters stort den Betrieb der Systeme un-
terschiedlich stark. Dass dann mit Firm-
ware-Updates nicht mehr zu rechnen ist,
lasst sich verschmerzen, wenn wenigstens
die Erst- oder Neueinrichtung und auch
die Bedienung moglich bleiben. Die
Smartphone-Apps des Herstellers schei-
den dafiir irgendwann aus, weil Google
und Apple sie nach einiger Zeit ohne Up-
dates aus den App-Stores werfen.

Das betrifft auch Bluetooth-Gerite,
denn sie koppeln sich zwar weiterhin, nut-
zen dann aber nichts, weil ihre Smart-
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Das Smart-Home-System von AVM samt der gezeigten Telekom-DECT-Komponenten
lasst sich komplett offline betreiben - selbst wenn die Hersteller verschwinden sollten.

Home-Fahigkeiten in den Apps liegen.
Eine Ausnahme sind die Nuki-SchlGsser:
Sie lassen sich ohne App und Webschnitt-
stelle des Herstellers betreiben, wenn man
sie via Bluetooth und aufgedrucktem QR-
Code lokal in Apple HomeKit einbindet.

Viele weitere Komponenten konnen
auch ohne Herstellerunterstiitzung weiter
im Smart Home wohnen bleiben. Das setzt
voraus, dass die Gerite sich iiber eine lo-
kale Weboberflache oder alternative Soft-
ware bedienen lassen und dass die ver-
wendeten Funkstandards einen Anschluss
an Open-Source-Schaltzentralen oder die
anderer Anbieter ermdglichen.

Gute Chancen auf ein zweites Leben
hatin diesem Szenario AVM-Technik. Eine
Fritzbox lasst sich wegen der vom Internet
unabhingigen Bedienoberfliche als Schalt-
zentrale fiir DECT-ULE-Komponenten
ohne nennenswerten Funktionsverlust
weiterbetreiben. Per lokaler Schnittstelle
kann sie zudem das DECT-Zubehor an
Open-Source-Systeme durchreichen. Das
DECT-Zubehor stattdessen direkt mit an-
deren Schaltzentralen zu verkniipfen, ist
keine vielversprechende Perspektive.
Denndieser Funkstandard warund ist ein
Auflenseiter, mit dem nur wenige Gate-
ways kommunizieren. Aus diesem Grund
gibt es flir die DECT-Komponenten der
Telekom ebenfalls nur wenige mogliche
Anlaufstellen-eine davonist die Fritzbox,
die die Telekom-Produkte eingeschrinkt

unterstiitzt. Dem DECT-Zubehor von Gi-
gaset fehlt der Sub-Standard HAN-FUN,
weswegen es mit keinen anderen Steuer-
zentralen zusammenspielt.

Weil die CCU3-Schaltzentrale von
Homematic IP dhnlich wie AVM-Technik
ohne Internet auskommt, lasst sich sich so
lange nutzen, wie man mochte und die
Elektronik hilt. Der cloudbasierte Access
Point wire hingegen Elektroschrott, wenn
der Hersteller die Server abschaltet. Die
Komponenten mit alternativen Schaltzen-
tralen zu verkniipfen, gelingt in Ausnah-
mefillen: Homematic IP erlaubt einigen
wenigen Markenpartnern, das proprietare
Funkprotokoll zu nutzen, darunter die Te-
lekom. Deren Schaltzentralen akzeptieren
auch das eigene Funkprotokoll von Bosch
und bieten somit den dlteren Komponen-
ten beider Marken eine Zuflucht.

Einfacher findet man fiir Komponen-
ten eine neue Heimatbasis, die den weit-
verbreiteten Funkstandard ZigBee ver-
wenden. Dazu zéhlen neuere Komponen-
tenvon Bosch, die Leuchtmittel und Steck-
dosen von Philips Hue, die Gerite von
Aqara, einige Komponenten von Bosch
sowie aus Pearls Elesion-Sortiment. Nicht
alle Produkte lassen sich in vollem Um-
fang mit alternativen Gateways koppeln.
Und zu einigen exklusiven Softwarefunk-
tionen der Hersteller-Apps gibt es woan-
ders kein Pendant. Dennoch lasst sich von
einem grofden Teil der smarten Funktio-
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nalitit per ZigBee weiter Gebrauch ma-
chen.

Die Bluetooth- und WLAN-Kompo-
nenten von Elesion wiren im Fall des Fal-
les weiterhin mit ,,Smart Life®, der Refe-
renz-App der zugrunde liegenden Tuya-
Plattform, uneingeschriankt bedienbar.
Das Zusammenspiel mit Open-Source-
Systemen ist wiederum nur so lange eine
Option, wie auch Tuya aktiv bleibt. Ohne
die Cloudschnittstelle des Unternehmens
ist kein Zugriff auf die Technik moglich.

Die Komponenten von Shelly gehoren
zu den wenigen Ausnahmen, die WLAN
und nicht gleichzeitig eine stark abge-
schottete Firmware verwenden. Stattdes-
sen sind die Produkte liber eine lokale
Schnittstelle leicht zuginglich. Sie sind
dahervorallemim Kreis der Open-Source-
Systeme sehr anschlussfihig.

Gar keine Aussicht auf Weiterverwen-
dung gibt es aufler fiir Gigaset-Technik
auch fiir die von Tado. Ist deren originale
Infrastruktur nicht mehr verfiigbar, ver-
liert sie jeden smarten Mehrwert.

Matter als Lebensverlangerer?

Der neue Kommunikationsstandard Mat-
ter arbeitet herstelleriibergreifend und
sollte somit ermoglichen, nach einer Her-
stellerpleite dessen Gerite mit den ,,Mat-
ter Controller“-Schaltzentralen beispiels-
weise von Amazon, Apple, Google und
Samsung weiterzubetreiben.

Die aktuell vierte Schloss-Generation
von Nuki beispielsweise spricht Matter via
WLAN und alternativer Funktechnik

Thread. Tatsachlich erkennen die Matter-
Steuerzentralen anderer Hersteller die
Schlief3zustinde sowie den Batterielade-
stand - das reicht fiir einen grundlegenden
Betrieb des Smart Locks.

Fiir SwitchBot-Technik hingegen bie-
tet Matter derzeit keine Aussicht auf le-
bensverlingernde Mafinahmen. Die Ge-
rite unterstiitzen das Protokoll zwar, kop-
peln sich aber nicht direkt mit einem
»Matter Controller”. Denn fir den Brii-
ckenschlag zu den Bluetooth-Geraten ver-
wendet SwitchBot ein Gateway, das neue
Gerdte nur mithilfe der Hersteller-App
anlernt - mit der im Szenario einer Ge-
schiftsaufgabe ja nicht zu planen ist. Das
gilt auch fiir weitere Gateway-Anbieter,
die Matter bereits nutzen (Aqara) oder dies
angekiindigt haben (Bosch).

Eine weitere Einschrankung von Mat-
ter als Lebensverliangerer betrifft die Me-
taplattformen selbst. Bisher treiben tiber-
wiegend kommerzielle Plattformanbieter
den Standard voran, die fiir das Nutzer-
management verpflichtend Cloudkonten
voraussetzen. Daher ersetzt ein Ausfall-
risikofaktor blofd den anderem. Es er-
scheint aber derzeit unwahrscheinlich,
dass grofde Akteure wie Apple oder Ama-
zon ihre Smart-Home-Engagements be-
enden konnten. Mit ihnen zumindest als
Ersatzlosung fiir das Bedienkonzept zu
planen, ist daher mehr als vertretbar.

Fazit

Ohne Internet werden viele Funksysteme
fiirs Smart Home wieder dumm. Sie lassen

sich dann nur eingeschrankt oder gar nicht
bedienen und kdnnen mitunter noch nicht
einmal aufwendig beigebrachte Automa-
tismen umsetzen. Wer sein Zuhause voller
Enthusiasmus mit smarten Gerdten aus-
riistet, merkt oft erst bei einem Internet-
ausfall schmerzlich, wie sehr die Technik
sich auf die Cloud verlédsst. Zum Gliick
sind Totalausfille wie bei Gigaset und
Tado die Ausnahme. Argerlich ist jedoch,
dass der Cloud-Einsatz bei einigen bisher
auflokalen Betrieb fokussierten Anbietern
zunimmt. Das betrifft Philips Hues neue
Pflicht zum Cloud-Account sowie die Te-
lekom, die statt der bisherigen Gateway-
Infrastruktur eine cloudbasierte Bedien-
App vorantreibt.

Nur wenige Systeme in unserem
Uberblick konnen ohne Kontakt zu Web-
servern einen uneingeschriankten Funk-
tionsumfang bieten. Dazu zidhlen AVM,
Bosch und Nuki sowie Shelly bei cloud-
loser Konfiguration, Homematic IP beim
Einsatz der CCU3-Schaltzentrale und
auch Philips Hue trotz Account-Pflicht.
Wenn man das Zubehor per App oder Web
bedient, Regeln anlegt und das Zubehor
diese ausfiihrt, erledigen die Gateways
und zugehorigen Komponenten dies vor
Ort. Reifdt der Kontakt zur Cloud ab, be-
eintrachtigt dies den Bedienkomfort und
die Funktionalitit des Systems praktisch
gar nicht. Bei diesen Anbietern bestehen
auch gute Chancen auf ein zweites Leben
fiir die Technik, wenn die originale Her-
stellerinfrastruktur nicht mehr einsatz-
fahig sein sollte. (jow@ct.de) ct

Was Smart-Home-Gerate offline und ohne Herstellerunterstiitzung leisten

Funktioniert auch ohne person- | Offline hedienbar per App Offline neue Zeitschaltplane und
liche Webkonto-Registrierung oder lokaler Wehoberflache Sensorautomatiken erstellen
— NV _

Apple HomeKit
Agara nur im HomeKit-Modus - -
AWM v/ (dann ohne Fernzugriff / v v
Zusatzdienste)
Bosch Smart Home V/ (dann ohne Fernzugriff / v v
Zusatzdienste)
Homematic IP Access Point /' (anonyme Kennung) = -
Homematic IP CCU3 v V4 v
Elesion (u. a. 7links, - = —_
Luminea, Lunartec, revolt)
Gigaset - - -
Nuki V/ (dann ohne Zusatzdienste) +/ (WLAN oder BT) v
Philips Hue - V (ZigBee oder Bluetooth) v
Shelly nur lokale Weboberflachen nur lokale Weboberflachen nur lokale Weboberflachen
SwitchBot - v nur Zeitschaltplane
Tado - - -
Telekom Magenta - +/ (Magenta SmartHome), — +/ (Magenta SmartHome), —
(MagentaZuhause) (MagentaZuhause)

V/ vorhanden  — nicht vorhanden
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Offline hinterlegte Zeitschalt-
plane und Sensorautomatiken
anwenden

v
v

v

Komponenten ohne App- und
Webserver-Infrastruktur des
Anbieters nutzbar

+/ (ZigBee, Matter over Thread)
v

die ZigBee-Komponenten

V/ (aufer z.B. Push-Nachrichten)  —

v

nur Heizplane

v
/ (viaTuya / Smart Life)

v V/ (via HomeKit / Matter)

v die ZigBee-Leuchtmittel und -Stecker
nur lokale Weboberflachen v

nur Zeitschaltplane —

v/ (Magenta SmartHome), — die DECT-Komponenten
(MagentaZuhause)
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Ende

der Exklusivitat

Mickey Mouse ist befreit -

aber nicht tiberall

Am 1. Januar 2024 wurde Mickey
Mouse gemeinfrei. Dieses Ereig-
nis ist nicht nur fiir Disney und
Comicliebhaber von Bedeutung,
sondern auch fiir Kreative und
Verbraucher. Doch die neuen
Freiheiten gehen nicht so weit,
wie von vielen erhofft.

Von Joerg Heidrich

eitihrem ersten Auftritt 1928 im Film

»Steamboat Willie" hat Mickey Mouse
-sodie Originalschreibweise - eine kultu-
relle Wirkung entfaltet, die weit tiber die
Grenzenvon Zeichentrickfilmen, Disney-
land und Merchandising hinausgeht. Als
Aushingeschild von Walt Disney steht die
Maus nicht nur fiir kreatives Schaffen,
sondern ist auch eine milliardenschwere
Marke.

Zeichentrickfiguren wie Micky Maus,
wie der Nager in Deutschland heifdt, sind
urheberrechtlich umfassend geschiitzt.
Dies gilt fiir die Zeichnungen in Film und
Comic und umfasst auch den Schutz der
jeweiligen Figur in allen anderen Auspra-
gungen. Ohne Lizenz war es daher in den
meisten Fallen verboten, Bilder aus Dis-
ney-Publikationen zu iibernehmen, etwa
in einen eigenen Comic oder als Vorlage
fiir KI-generierte Bilder.

Nach 95 Jahren ist nun das Urheber-
rechtan ,,Steamboat Willie“ erloschen und
damit auch der Schutz an der Darstellung
von Micky und Minnie, die in diesem Film
ebenfalls einen Auftritt hat. Thre Darstel-
lungistam 1. Januar 2024 in die sogenann-
te Gemeinfreiheit iibergegangen. Die Of-
fentlichkeit darf sie nun frei nutzen. Dieses
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Schicksal ereilte 2022 beispielsweise auch
dasKinderbuch ,,Puder Bér*, auf Englisch
»Winnie the Pooh“.

Wann ein Werk seinen Schutz verliert,
hangt von der Dauer der Schutzfrist ab. In
Deutschland betragt diese in der Regel
70 Jahre ab dem Tod des alleinigen oder
letzten iiberlebenden Urhebers. Anders ist
die Rechtslage in den USA. Dort wird auf
das Jahr der ersten Veroffentlichung ab-
gestellt, an das sich eine Schutzfrist von
95 Jahren anschliefdt.

Freiheit fiir alle Mause?

Anders als mitunter in einigen Medien
suggeriert, gelten die neuen Freiheiten
aber nicht fiir alle Versionen von Mickey
Mouse, sondern nur fiir die aus dem Film
von 1928. Und die ,,Steamboat Willie“-

Walt Disney, Schopfer von Mickey
Mouse, verstarb 1966. Unklar ist, ob
Darstellungen der Ursprungsmaus
deshalb hierzulande heute noch lizenz-
pflichtig sind.

Bild: dpa

Darstellung unterscheidet sich deutlich
von der heutigen Micky Maus. Insbeson-
dere fehlen die charakteristischen Hand-
schuhe, mit denen der Nager in den
neueren Darstellungen ausgestattet ist.
Die neumodische Maus bleibt unter der
rechtlichen Kontrolle von Disney. Der
Konzern wird alles daransetzen, diese
Rechte umfassend zu verteidigen.

In Deutschland ist die Rechtslage un-
klar. Einige Urheberrechtsjuristen gehen
davon aus, dass hierzulande aufgrund
eines volkerrechtlichen Vertrags aus dem
Jahr 1892 (Berner Ubereinkunft zum
Schutz von Werken der Literatur und
Kunst) selbst die frithe Mickey-Version
noch bis 2042 urheberrechtlich geschiitzt
ist, da deren Schopfer Walt Disney und Ub
Iwerksin den Jahren 1966 beziehungswei-
se 1971 verstorben sind. Wer Mickey nutzt,
begibt sich folglich auf rechtlich unsiche-
res Terrain.

Wer dennoch auf' seiner Website oder
in Memes originelle Bilder der Maus ver-
wenden mochte, fiir den hat der Gesetz-
geber in der Urheberrechtsreform von
2021 ein Herz gezeigt. Diese erlaubt in
Paragraf 5la, bestehende Vorlagen im
Rahmen von Karikaturen, Parodien und
Pastiches zu nutzen. Pastiches sind nach
einem Urteil des Landgerichts Berlin aus
dem Jahr 2021 (Az. 15 O 551/19) ,,stilisti-
sche Nachahmungen® und setzen ,,eine
bewertende Referenz auf ein Original
voraus®. Im Unterschied zur Parodie und
zur Karikatur, die sich humoristisch oder
spottisch mit dem Original auseinander-
setzen, enthélt ein Pastiche auch einen
wertschitzenden Ansatz, eine Hommage.
Details dieser Art sind allerdings rechtlich
nicht einfach zu beurteilen.

Um sich die Rechte an der wertvollen
Maus weiter zu sichern, hat der Disney-
Konzern noch ein anderes juristisches
Eisen im Feuer: das Markenrecht. Auch
dieses schiitzt Bilder vor der Verwendung
durch Dritte. Im Vergleich zum Urheber-
recht ist der Geltungsbereich jedoch ein-
geschriankt: Marken schiitzen nur vor einer
Nutzung im geschaftlichen Verkehr, nicht
aber vorm Gebrauch durch Privatperso-
nen. Zudem ist der Schutz auf bestimmte
Bereiche beschriankt, die der Schopfer
bereits bei der Eintragung seiner Marke
festlegen muss. Im hiesigen Markenregis-
ter findet sich eine Mickey-Mouse-Marke
aus dem Jahr 1942, die allerdings eine spa-
tere Version der Figur darstellt, wie man
andenvorhandenen Handschuhen erken-
nen kann. (hob@ct.de) ¢t
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Urheberrecht: NY Times klagt gegen Kl-Riesen

Die New York Times hat OpenAl und
Microsoft verklagt: Die Unternehmen
sollen illegal Millionen Artikel der
Zeitung fiir das Training ihrer Sprach-
modelle genutzt haben.

Indem sie die Artikel fiir ihre Chatbots
nutzten, wirden OpenAl und Microsoft
mit seiner Suchmaschine Bing mit der Zei-
tung konkurrieren. Als Beleg gab die New
York Times in der Klageschrift eine Reihe
von Beispielen an, in denen ChatGPT ihre
Artikel nahezu 1:1 wiedergibt.

Die Zeitung sieht einen Schaden in
Milliardenhohe, fiir den OpenAl und Mi-
crosoft verantwortlich gemacht werden
sollen. Zudem will sie erreichen, dass die

beiden Unternehmen alle Daten der ur-
heberrechtlich geschiitzten Artikel 16-
schen, die sie zum Training ihrer KI-
Sprachmodelle benutzt haben.

OpenAlI hat in einem ausfiihrlichen
Blogbeitrag auf die Klage reagiert. Dem-
nach arbeite das Unternehmen mit Nach-
richtenorganisationen zusammen, unter-
stiitze Verlage und Journalisten und wolle
ein gesundes Nachrichtendkosystem
schaffen. Es gebe erste Partnerschaften
mit dem Axel Springer Verlag, der Nach-
richtenagentur AP und der Privatuniver-
sitdt New York University. Dass fiir das
Training der KI-Modelle frei zugédngliche
Inhalte aus dem Internet genutzt werden,
sei ,fair und ,unerlésslich“.

Der Washington Post sagte ein Open-
Al-Mitarbeiter zudem, dass die Prompts,
mit denen die New York Times ihre Bei-
spiele aus ChatGPT gewonnen habe,
weder erlaubt seien noch zum normalen
Nutzungsverhalten gehorten. Viele der
Beispiele, die in der Klage enthalten sind,
seien zudem nicht mehr reproduzierbar,
da OpenAl seine Produkte resistenter
gegen ,,Missbrauchsversuche gemacht
habe.

Die Klage ist Teil einer zunehmenden
Welle von Rechtsstreitigkeiten, denen sich
die Betreiber von Sprachmodellen ausge-
setzt sehen. Einer anderen Klage haben
sich Tausende Autoren angeschlossen
(siche ¢’t 23/2023, S. 39). (jo@ct.de)

ChatGPT:

GPT Store und Team-Accounts

OpenAl hat den GPT Store gestartet. Nut-
zer mit einem ChatGPT-Plus-Konto grei-
fen dort auf Dutzende spezialisierte Bots
zu. Der Chatbot des Outdoor-Guides All-
Trails zum Beispiel gibt individuelle Tou-
renempfehlungen, der Bot der Forschungs-
suchmaschine Consensus durchforstet
mehr als 200 Millionen Studien und ,,Sto-
rybook Vision“ erzeugt aus hochgeladenen
Bildern Pixar-artige Illustrationen.
OpenAl hatte im November die Mog-
lichkeit geschaffen, auf Basis von ChatGPT
und des Bildgenerierers Dall-E individu-
elle Chatbots zu erzeugen, sogenannte
GPTs. Fir diese hinterlegt man spezielle
Systemprompts, lddt eigene Dokumente
hoch, die der Bot bei seinen Antworten
beriicksichtigt, oder lisst den Bot per API
Daten von anderen Websites abrufen.
Auf diese Weise sollen bereits mehr
als drei Millionen individuelle GPTs ent-

standen sein. Solche speziellen GPTs las- :
sen sich fiir jedermann freigeben. Der :
Store bietet jetzt eine zentrale Anlaufstel- :
le, um GPTs zu finden. Open Al will zu :
einem spéteren Zeitpunkt ein Monetari- :
sierungsprogramm starten, mit denen :
GPT-Schopfer mit ihren Kreationen Geld :
: lose Copilot unter copilot.microsoft.com

einnehmen konnen.

Ebenfalls neu ist ChatGPT Team, das
sich an kleine und mittelstindische Un- :
ternehmen richtet. Das Angebot kostet :
25 US-Dollar pro Nutzer und Monat, also
5 US-Dollar mehr als eine Einzelplatz- :
lizenz. Dafiir umfasst es einen speziellen :
gemeinsamen Arbeitsbereich sowie Ver- :
waltungstools fiir ein Team. Wie bei :
ChatGPT Enterprise, dem Angebot fiir :
groflere Unternehmen, nutzt OpenAl :
nach eigenen Angaben die Geschiftsda- :
ten nicht fiir das Training seiner Sprach- :
(jo@ct.de) :

modelle.

Productivity

' @
- ©

Ai PDF

Ai PDF GPT (Top PDF GPT), can handle
PDF documents up to 2GB PER FILE, allows
1000s of PDF uploads on myaidrive.com

Canva
Effortlessly design anything: presentations,
logos, social media posts and more.

22500+ Best Custom GPTs

Search all public GPTs in one place. Find
the best Custom ChatGPTs tailored to your
neads. Every day, hundreds of new popula

: @
- @

VideoGPT by VEED
The easy way to generate stunning videos
and grow your audience with Al (beta)

Der Store sortiert die GPTs libersichtlich nach Kategorien.
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Microsoft:

Copiloten fiir alle

Microsoft bietet seinen KI-Assistenten als
kostenpflichtige Pro-Version an. Einzel-
personenzahlen 22 Euro pro Monat fiir den
Dienst. Unternehmen jeder Grofle mit
einer E3- oder E5- Lizenz von Microsoft
365 steht der Copilot fiir 30 Euro pro Nut-
zerund Monat offen. Der bisherige kosten-

und in den Android- und iOS-Apps bleibt
erhalten. Microsoft hat dafiir individuali-
sierbare GPTs angekiindigt.  (jo@ct.de)

Kurz & knapp

Nach dem Willen von Microsoft sollen
PC-Tastaturen kiinftig eine weitere Win-
dows-spezifische Taste enthalten: Mit
der Copilot-Taste sollen Anwender den
KI-Assistenten von Microsoft direkt auf-
rufen kdnnen.

Der KlI-Forschungsverband Allen Insti-
tute for Al hat ein neues, fortschrittli-
ches KI-Modell namens Unified-10 2
vorgestellt. Es kann als erstes Modell
Text, Bild, Audio, Video und Hand-
lungssequenzen verarbeiten und pro-
duzieren.
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US-Borsen diirfen Bitcoin-ETF

handeln

Die US-Borsenaufsicht SEC hat erst-
mals elf Bitcoin-ETF zugelassen und
damit auf das Urteil eines Bundesbe-
rufungsgerichtes vom August 2023
reagiert. Wahrend die Szene jubelt,
warnt die SEC vor Risiken.

Finanzgesellschaften diirfen zukiinftig
auch an Wertpapierborsen in den USA
Bitcoin-Fonds handeln. Nach einer Ent-
scheidung der Kapitalmarktbehorde Se-
curities and Exchange Commission (SEC)
konnen kiinftig an zunichst drei Borsen
insgesamt elf derartige borsengehandelte
Fonds (,Exchange Traded Funds“) ge-
kauft und verkauft werden. Bei solchen
ETF investieren die Fondsgesellschaften
direkt in Bitcoin; der Wert der Fonds ist
direkt vom Kurs des Kryptowerts abhin-
gig. Anleger kaufen Anteile an den Bit-
coins, die die Fondsgesellschaft halt. Sie
missen auf diese Weise selbst keine Bit-
coins erwerben und vermeiden damit zum
Beispiel Diebstahle.

Die SEC reagierte mit der Erlaubnis
auf eine Niederlage, die sie im August
2023 vor einem Bundesberufungsgericht
im District of Columbia erlitten hatte. Die-
ses sah einen Verstofd gegen den Gleich-
behandlungsgrundsatz: Die SEC hatte
2021 einen ETF mit borsengehandelten
Termingeschéften (Futures) auf Bitcoin
zugelassen, aber einem sogenannten Spot-

SEC-Chef Gary Gensler hat sich einem
Gerichtsurteil gebeugt und Bitcoin-ETF
zugelassen, bleibt aber skeptisch ob der
Risiken.
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Bild: U.S. Securities and Exchange Commission

schaft geklagt.

andere Rechtsvorschriften gelten.

Bitcoin-ETF nicht ausreichend gegen Be-

Finanzinstitute interessanter mache.

nach unten.

. Warnung vor
. ELSTER-Phishing

ETF mit eigenem Bitcoin-Bestand die Zu- :
lassung fiir den allgemeinen Borsenhan- :
del verweigert. Begriindung damals: Der :
Markt fiir Bitcoin-Kurse sei intransparent :
und werde hiufig fiir illegale Zwecke ge- :
nutzt. Dagegen hatte eine Fondsgesell- :
: einerpersonlichen Anrede und dem Betreff

Inhaltlich blieb der Vorsitzende der :
fiinfkopfigen SEC-Leitungskommission, :
Gary Gensler, trotz der Erlaubnis bei sei-
ner ablehnenden Position. Er unterstrich, :
dass die Erlaubnis keine Anlageempfeh- :
lung bedeute. Zudem sieht Gensler das :
Urteil nicht als uneingeschriinkt iibertrag- :
bar an. Die SEC hat Bitcoin zwar als ,Com- :
modity“ eingestuft, also als Handelsware :
dhnlich Rohstoffen oder Agrarprodukten. :
Andere Kryptowerte besitzen bei ihr der- :
zeitjedoch den Status ,,Security, alsoden !
eines handelbaren Wertpapiers, fiir das :
© der der Mail gibt es nicht. Daher markiert

Genslers Kommissionskollegin Caro-
line Crenshaw verweigerte sogar trotz des
Urteils ihre Zustimmung. Threr Meinung :
nach unterliuft die Erlaubnis den Anleger-
schutz, weil die Handelsbedingungen fiir :
. Netto testet auto-
trug und Kursmanipulation schiitzten. Da : °
sowohl das Mining als auch der Besitz von : matISChe Kassel“l
Bitcoins in relativ wenigen Hénden liege, :
bestehe die Gefahr plotzlicher und starker :
Kursschwankungen. Zudem fehle eine ef- :
fektive Aufsichtiiber viele Bitcoin-Handels- :
plitze. Externe Experten betonten, dassdie :
Bitcoin-ETF erst noch beweisen miissten, :
dass sie Anleger hinreichend vor Risiken
schiitzen - trotz oder gerade vor dem Hin- :
tergrund, dass die Borsenzulassung der ETF
den Bitcoinhandel fiir vertrauenswiirdige :
. Diese zeigt ihm darauthin den Gesamtbe-

Viele Krypto-Enthusiasten reagierten :
dennoch euphorisch. Sie gehen davon aus, :
dass auch die Kryptowédhrung Ether bald :
fiir den ETF-Handel zugelassen wird. :
Deren Kurs sprang kurzfristig um zehn :
Prozent in die Hohe. Einen Tag vor Be- :
kanntgabe durch die SEC hatte eine :
Falschmeldung indessen Crenshaws Be- :
denken gestiitzt. Eine unbekannte Person :
hatte sich in den X-Account der SEC ein- :
geloggt und in deren Namen behauptet, :
dass die Behérde die Bitcoin-ETFs geneh- :
migt habe. Daraufhin sprang der Bitcoin- :
Kurs spontan nach oben, nach der Korrek- :
tur durch die SEC fiel der Wert sofort steil :
(mon@ct.de) :

Die Verbraucherzentralen warnen vor
einer Betrugsmasche, bei der die Titer
E-Mails im Design des elektronischen
Steuererklarungssystems (, ELSTER")
und mit Absendern wie ,,Finanzverwal-
tung” verschicken. In den Schreiben mit

»Letztmalige Aufforderung-Steuerrestbe-
tragaus dem Jahre 2022 oder dhnlich heifdt
es sinngeméf3, dass der Empfanger noch
einen ,,offenen Betrag“ erhalten wiirde.
Um das Geld einzufordern, miisse
man auf einen beigefiigten Link klicken
und ein Formular mit personlichen Anga-
ben ausfiillen. Der Link fiihrt jedoch auf
eine Phishing-Seite. Zugleich bauen die
Téter Zeitdruck auf und verweisen auf
einen ,,Zeitrahmen", ohne eine konkrete
Fristzunennen. Der falsche Link wird spa-
testensim Browser erkennbar; den Absen-

man die Mail am besten als Spam und
16scht sie. (mon@ct.de)

Die Supermarktkette Netto in Regensburg
hat eine Filiale mit vollautomatischen Kas-
sen eroffnet, fiir deren Nutzung sich Kun-
den nicht mehr gesondert beim Handler
registrieren miissen. Ein Smartphone ist -
anders als bei komplett kassenlosen Super-
markten - nicht erforderlich. Der Kunde
bringt seinen Einkaufim Korb oder Wagen
zu einer sogenannten ,,Fast Exit“-Kasse.

trag an, ohne dass er die Waren aufein Band
legen muss. AnschliefRend zahlt der Kunde
mit Karte, mit einer Wallet-App wie Google
oder Apple Pay oder mit der Netto-App.
Eine ,smarte” Technikin Deckenund
Regalen erfasst den Kunden laut Netto am
Eingang und ordnet ihm automatisch die
Waren zu, die er mitnimmt. Das Gewicht
von Obst- und Gemiiseprodukten be-
stimmt eine spezielle Waage im Produkt-
regal. Der Discounter versichert, dass die
Technik weder biometrische Daten noch
Bewegungsprofile speichert. Stattdessen
wiirden die Daten anonym bleiben und
geloscht, sobald der Kunde bezahlt und
den Laden verlassen habe. (mon@ct.de)
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Valve erlaubt Kil-Inhalte in Spielen

Kl-generierte Inhalte in Spielen sol-
len auf der Steam-Plattform kiinftig
erlaubt sein, solange sie legal sind
und keine Rechte Dritter verletzen.

Noch im Juni 2023 hatte Valve Spiele mit
KI-generierten Inhalten ganz von seiner
Spieleplattform Steam verbannt. Jetzt dn-
dertdas Unternehmen die Regeln: Games
mit KI-generierten Inhalten sind prinzi-
piell erlaubt, sofern sie einige Regeln ein-
halten.

Vor der Veroffentlichung eines Spiels
miissen Spieleanbieter kiinftig in einem
Fragebogen die Verwendung von KI-Tech-
nik offenlegen. Dabei teilt Valve KI-Inhalte
in zwei Kategorien: Vorgenerierte Inhalte,
beispielsweise Artwork, Code oder Audio-
Inhalte, die mithilfe von KI-Tools erstellt

.

FORGIVE ME =
=+ FATHER/

Neu bei c't zockt: In unserem Indie-
Gaming-Kanal auf YouTube haben wir For-
give me Father 2 angespielt (Video siehe
ct.de/yqcu). Der von Lovecraft inspirierte
Ego-Shooter bettet viel Action in eine dis-
tere Geschichte ein. Das albtraumhafte
Setting glanzt mit einem besonderen Gra-
fikstil und wechselt zwischen schneller
Action und langsameren Ruhepausen.

Das 2022 veroffentlichte Indie-Game
»Cult of the Lamb” hat 3,5 Millionen

c't 2024, Heft 3

wurden, und live generierte Inhalte, die
KI-Werkzeuge im laufenden Spiel erzeu-
gen. Fiir beide Fille miissen die Game-Stu-
dios zusichern, dass das Spiel keine illega-
len oderrechtsverletzenden Inhalte enthélt
oder im laufenden Spiel generiert. Auf3er-
dem miissen die Entwickler angeben, wel-
che Schutzmafinahmen sie ergreifen, um
zu verhindern, dass die KI illegale Inhalte
produziert. Generell verboten sind nicht
jugendfreie, sexuelle Inhalte, die mithilfe
von KI live generiert werden.

Welche KI-Inhalte ein Spiel enthilt,
soll zu einem grof3en Teil auf der Shop-
seite nachzuvollziehen sein. Spielende
sollen zudem die Moglichkeit erhalten, im
Overlay eines Spiels schnell und unkom-
pliziert nicht regelkonforme Inhalte zu
melden. (Imd@ct.de)

KI-generierte Grafiken
wie diese Figur von
Midjourney kénnen
kiinftig auch auf Steam
in Spielen verwendet
werden.

verkaufte Exemplare erreicht. ,Sins of
the Flesh” hat im Januar auBBerdem ein
kostenloses Update erhalten.

MSI hat auf der CES den MSI Claw, einen
Gaming-Handheld mit Windows-Be-
triebssystem, vorgestellt. Der MSI Claw
dhnelt dem Konkurrenten ROG Ally von
Asus, nutzt aber einen Intel-Meteor-Lake-
Chip und bringt einen 53-Wh-Akku mit.

Ayaneo hat einen neuen Gaming-Hand-
held angekiindigt. Anders als die vielen
bisherigen mobilen Spielkonsolen des
Herstellers soll auf dem Ayaneo Next Lite
das Linux-System SteamOS von Valve
laufen, das bisher nur auf dem Steam
Deck zum Einsatz kommt.

Spiele-Videos: ct.de/yqcu
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USB-Server hilft:

Verbinden Sie USB-Gerate iiber
jede Distanz. Wenn es sein muss,
auch quer durch Deutschland.

Nicht griibeln,
jetzt testen:

www.wut.de/usb

g W&T
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Anlasslose Mas-
senuberwachung

Schweizer Geheimdienst spaht Biirger aus

Die Geheimdienste der Schweiz
tiberwachen im Rahmen der
sogenannten strategischen
Fernmeldeaufklarung die Kom-
munikation der Bilirger offenbar
weitreichender als bislang
angenommen. Das zeigen vom
schweizerischen Verein , Digita-
le Gesellschaft” veroffentlichte
Stellungnahmen von Geheim-
diensten.

Von Kathrin Stoll

ereits im Jahr 2016 wurde iiber das

Schweizer Nachrichtendienstgesetz
(NDG) abgestimmt. Seine Verabschie-
dung erweiterte die Befugnisse des Nach-
richtendienstes des Bundes (NDB) umden
Zugriff auf Glasfasernetze. Damals hatte
eine Sprecherin des NDB noch versichert,
dass es keine flichendeckende Uberwa-
chung der Bevolkerung geben werde. Jetzt
zeigen Statements des NDB und des Zen-
trums Elektronische Operationen (ZEO)
sowie Gerichtsunterlagen, dass das nicht
stimmt. Die sogenannte Kabelaufkldrung
ist offenbar ein Programm zum verdachts-
unabhingigen Uberwachen der digitalen
Kommunikation. Datenschiitzer hatten
das bereits 2016 befiirchtet.

Anpassung an technischen
Fortschritt

Eigentlich sollte die Kabelaufkldrung nur
den Handlungsspielraum der Geheim-
dienste anneue technische Gegebenheiten
anpassen. Ahnlich wie in Deutschland kon-
nen die Geheimdienste der Schweiz dort
ansdssige Internet Serviceprovider seit In-
krafttreten verpflichten, Daten an sie wei-
terzuleiten. Die Kabelaufklarung formu-
liert strengere Vorgaben als die traditionel-
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le Funkaufklirung. AufSerdem sollten die
mit dem Gesetz verabschiedeten neuen
Befugnisse nur der Beschaffung von Infor-
mationen aus dem Ausland dienen.

Kritiker nennen vor allem Griinde
technischer Natur, warum diese Vorgaben
die Privatsphire der Biirger nicht schiit-
zen. Es ist technisch nicht moglich, den
Schweizer Datenverkehr von der Uberwa-
chung auszuschliefden. So gut wie alle
Datenpakete im Netz werden tiber auslan-
dische Server geleitet; solche, die inner-
halb der Schweiz verschickt werden, las-
sen sich nicht davon ausschlief3en.

Eingriff in die Grundrechte

Der Verein Digitale Gesellschaft klagt seit
Jahrengegendie durch das Gesetz erweiter-
ten NDB-Befugnisse. Ob die Grundrechte
der Biirger tatsichlich gewahrt werden, priift
derzeit das Bundesverwaltungsgericht. In
den veroffentlichten Gerichtsunterlagen
rdumt der NDB ein, dass er komplette Glas-
fasern abhort und dabei erfasste Daten aus-
wertet. Das Verteidigungsministerium, dem
der Geheimdienst unterstelltist, bestatigte,
dass die ,inldndische Kommunikation®
davon nicht ausgeschlossen sei.

Laut der Kldger wird auch die eigent-
lich besonders sensible Kommunikation
von Arzten, Journalisten oder Anwilten
abgefangen und durchsucht. Auflerdem

Der Schweizer
Geheimdienst NDB
arbeitet laut eines
Imagefilms fiir die
Freiheit und Sicher-
heit des Landes, hort
aber offenbar die
digitale Kommuni-
kation der eigenen
Bilirger ab.

|

beginne der Eingriff in die Privatsphire
der Biirger bereits beim Sammeln privater
Daten, nicht erst bei deren Sichtung.

Vorratsspeicherung

In der Stellungnahme des NDB ist auf3er-
dem von sogenannten Retrosuchen die
Rede. Der Datenverkehr wird nicht nur in
Echtzeit anhand von Selektoren - etwa
Stichwortern oder Nummern -durchsucht,
esgibtauflerdem eine Datenbank. Der Ver-
ein Digitale Gesellschaft spricht von Vor-
ratsspeicherung. Geheimdienste konnten
in der Datenbank hinterlegte Chats, Mails
oder Suchanfragen nachtraglich durchsu-
chen. Welche Verbindungen abgehort oder
was flr Filter der Geheimdienst verwendet,
ist bisher unbekannt. Im Jahr 2022 hatte
der NDB erklart, ,,dass sich bestimmte
Daten und Signale erst im Nachhinein® als
relevant erwiesen. Derzeit wird offenbar
nach Entwicklern fiir den Bau einer Soft-
ware zur Analyse solcher Daten gesucht.

Lautder Berichterstattung des Schwei-
zer Mediums Republik, das als Erstes iiber
den Uberwachungsskandal berichtete,
sind die grof3en Netzanbieter Sunrise, Salt
und Swisscom verpflichtet, den Geheim-
diensten Zugriff auf ihre Infrastruktur zu
gewihren. Seit vergangenem Jahr sollen
demnach auch kleinere Netzbetreiber,
etwa Init7, den Zugriff gestatten.

In Deutschland darfder Bundesnach-
richtendienst ganze 30 Prozent der welt-
weiten Datenstrome im Netz durchsu-
chen. Dabei werden offenbar tausende
Selektoren eingesetzt. Die Ausbeute ist
trotzdem gering. Die Praxis war zwar auf
die Snowden-Enthiillungen folgend vom
Bundesverfassungsgericht als verfas-
sungswidrig erkldrt worden, der Bundes-
tag hielt sie jedoch prinzipiell fiir unver-
zichtbar. (kst@ct.de)

Statements der Geheimdienste, Republik-
Recherche, weitere Quellen: ct.de/yvz7
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Der Nachrichtendienst des Bundes NDE - Im Dienst fiir Freiheit und Sicherheit unseres Landes
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ezNOZQHmMW7U&t:

https://www.youtube.com/watch?v:



Internet | Aktuell

Selbstverpflichtung statt Cookie-Banner

Nach dem Willen von EU-Ver-
braucherschutzkommissar Didier
Reynders sollen Unternehmen nur
noch jiahrlich Cookie-Einwilligungen
abfragen miissen, um die Nerven
der Verbraucher zu schonen.

Die EU-Kommission will der ,,Cookie
Fatigue“ begegnen, die sich seit Einfiih-
rung der Datenschutz-Grundverordnung
(DSGVO) breit macht. Weil die Verbrau-
cher genervt von Cookie-Bannern sind,
die ihnen stindig den Weg zu Websites
versperren, willigten sie oftmals uninfor-
miert und unbedacht ein. So begriindet
Didier Reynders, EU-Kommissar fiir Justiz
und Verbraucherschutz eine Initiative, die
er erstmals zum EU-Verbrauchergipfel im
Mirz 2023 ins Spiel brachte.

Seine Plane fiir eine ,,Cookies-Selbst-
verpflichtung® (cookies pledge) sehen vor,
dass Unternehmen freiwillig zusagen, ihre
Nutzer besser {iber die Verwendung von
Cookies zu informieren und dafiir hochs-
tens alle 12 Monate eine erneute Tracking-
einwilligung abfragen miissen. Die Fir-
men verpflichten sich demnach, ausfiihr-

lich zu Tracking-Cookies zu informieren
und alle Infos aktuell zu halten. Die Wie-
dererkennung der Nutzer erfolgt dabei
einem Entwurf der Vereinbarung zufolge
allerdings selbst mittels Cookies.
Nachdem Reynders Reaktionen von
grofden Plattformen sowie von der Werbe-
industrie abgefragt hatte, legte er seinen
Vorschlag dem Europdischen Daten-
schutzausschuss vor. Dieser befand nun
die Losung als DSGVO-konform, behielt
sich aber vor, bei fehlerhafter Einwilli-
gungsabfrage dennoch gegen Unterneh-
men vorzugehen. Die Cookies-Pledge-Ini-
tiative soll nun beim néichsten Verbrau-
cherschutzgipfel im April 2024 finalisiert
werden. Ziel ist es, dass sehr grof3e Platt-
formen wie Amazon, Meta oder Microsoft
noch in der ersten Jahreshilfte freiwillig
mit dem neuen Konzept starten konnen.
Jingst erlduterte Reynders seine
Pline in einem Interview mit der Zeitung
Welt am Sonntag: ,Der Gebrauch von
Cookies, um personenbezogene Daten zu
verarbeiten, kann laut Gesetz nicht ohne
die ausdriickliche Zustimmung der User
erfolgen. Aber das bedeutet nicht, dass das

e

Beim EU-Verbrauchergipfel in Briissel
brachte Didier Reynders, Justiz- und
Verbraucherschutzkommissar, zum
ersten Mal seine Idee aufs Tapet.

Surfen im Netz am Ende eine listige An-
gelegenheit werden darf, begriindete er
seine Idee. Er sei ,zuversichtlich, dass
diese freiwillige Initiative die Ttren fiir
neue Onlinepraktiken 6ffnen kann, die
dann auch die Verbraucherrechte besser
schiitzen®. (hob@ct.de)

Chrome schafft Drittanbieter-Cookies ab

Google macht Ernst: Nach jahrelangem
Vorlauf hat der Konzern begonnen, bei
seinem Browser Chrome die sogenannten
Drittanbieter-Cookies zu deaktivieren -
nicht sofort in allen Installationen, son-
dern nach und nach. Seit Anfang des Jah-
res soll zunichst ein Prozent der Nutzer
von dieser Mafdnahme betroffen sein. Bis
zur zweiten Halfte 2025 soll der Browser
dannbeiallen Chrome-Instanzen Fremd-
anbieter-Cookies blockieren.

Chrome informiert Nutzer mit einem
Pop-up-Dialog, wenn die neue Funktion
scharfgeschaltet wird. Der erklirt das Kon-
zept der Privacy Sandbox kurz, das an die
Stelle der Third Party Cookies tritt. Dass
die neuen Funktionen aktiv sind, erkennt
man auch an einem Augensymbol in der
Adresszeile des Browsers. Ein Klick darauf
erlaubt der besuchten Webseite, Cookies
zu setzen. Das diirfte in manchen Fillen
notwendig sein, denn einige Websites funk-
tionieren nur mit Cookies richtig.

Die Privacy Sandbox ist, verglichen
mit Third Party Cookies, auf jeden Fall
eine Verbesserung fiir den Datenschutz.
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Allerdings lasst sich auch damit Tracking
betreiben. Man kann die Komponenten
der Sandbox ausschalten. Die betreffen-
den Schalter finden sichin den Einstellun-
gen von Chrome unter ,,Datenschutz und
Sicherheit/Datenschutz bei Anzeigen®.
Die Privacy-Sandbox ist in der Inter-
netwelt umstritten. Die Biirgerrechtsorga-
nisation Electronic Frontier Foundation
beméngelt, dass Google liber seinen Brow-

ser Chrome zukiinftig das Tracking alleine
kontrolliert. Andere Browserhersteller wie
Vivaldiund Brave haben angekiindigt, die
Privacy Sandbox in ihren Browsern nicht
zuimplementieren. Und manchen Unter-
nehmen aus der Werbewirtschaft gentigen
die Moglichkeiten der Privacy Sandbox
nicht. Sie suchen nach Moglichkeiten, das
Nutzerverhalten auch in Zukunft effektiv
tracken zu konnen. (jo@ct.de)

€ Datenschutz bei Anzeigen

ae Werbethemen

end auf deinem Browserveriauf, Diese Einstellung 15t aktiviert

stellung ist aktiviert,

@

In den Chrome-Ein-
stellungen lassen
sich die Funktionen
der Privacy Sand-
box deaktivieren.
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Aktuell | Prozessoren

Chip-Schwemme

Prozessorneuheiten AMD Ryzen 8000G
und Intel Core i-14000

AMD und Intel bringen zahl-
reiche CPUs,darunter auch
erste Desktop-Prozessoren
mit KI-Einheiten.

Von Christian Hirsch

Auf der IT-Messe CES Anfang Januar
in Las Vegas erblickten mehrere
CPU-Generationen das Licht der Welt,
doch nicht in jeder stecken neue Chips.
Fiir die Desktop-Plattform AMS5 bietet
AMD ab Ende Januar die Serie Ryzen
8000G mit stirkerer integrierter Grafik
und KI-Einheit an. Die CPUs sind eng ver-
wandt mit den Mobil-CPUs der Serien
Ryzen 7040U/H/HS und 8040U/H
»,Phoenix“ Sie bestehen im Unterschied
zu den seit Ende 2022 erhéltlichen Ryzen
7000 ,,Raphael“ aus einem monolithi-
schen Die und nicht aus Chiplets. Die
neuen AM5-CPUs steuern Grafikkarten
und SSDs lediglich mit PCI Express 4.0
statt PCle 5.0 an.

Erstmals baut AMD bei den Ryzen
8000G eine KI-Einheit in Desktop-Pro-
zessoren ein, die zum Beispiel die CPU-
Kerne dabei entlastet, den Hintergrund
bei Videokonferenzen unscharfzu stellen.
Die XDNA-Technik fiir ,Ryzen AI“
stammt von der Embedded-Tochter Xi-
linx, ist allerdings nur im Ryzen 7 8700G
und Ryzen78600G aktiv. Zudem ist noch
unklar, ob die KI-Einheit auf allen Main-
boards funktioniert.

Mit den beiden gilinstigen Varianten
Ryzen58500G und Ryzen 58300G bietet
AMD erstmals Hybrid-Prozessoren fiir
Desktop-PCs an. Sie bestehen aus schnel-
len Zen-4- und auf niedrigen Takt und
geringen Flichenverbrauch getrimmten
Zen-4c-Kernen. Die Rechenwerke sind im
Unterschied zu anderen heterogenen
CPU-Designs aberidentisch. Die moderne
RDNA3-Grafik der Ryzen 8000G soll
genug Leistung bieten, um die meisten
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Spiele in Full-HD-Aufldsung bei niedriger
Detailstufe fliissig darzustellen.

Aufriistergliick

Fiir Nutzer bereits bestehender AM4-Sys-
teme offeriert AMD zudem neue Upgrade-
optionen: Als preiswertere Alternative
zum Ryzen 7 5800X3D gibt es fiir Gamer
den Ryzen 7 5700X3D mit 3D-V-Cache.
Der zusitzliche Cache steigert vor allem
die Bildrate bei 3D-Spielen. Die Zahl der
Kerneistidentisch, der Ryzen75700X3D
taktet aber um 400 MHz langsamer.
Zudem gibt es drei weitere neue Ry-
zen-5000-Prozessoren, bei denen AMD
aber das monolithische Die von Mobil-
CPUs verwendet. Deshalb haben sie nur
16 MByte L3-Cache und sind auf PCIe 3.0
beschrankt. Ryzen55600GTund 5500GT
mit aktiver GPU positioniert AMD als
etwas schnellere beziehungsweise lang-
samere Option zum Ryzen 5 5600G.

Intel zahlt eins hoch

Nachdeniibertaktbaren Corei-14000K(F)
im Herbst 2023 hat Intel den Verkauf der
leichter zu kithlenden 65-Watt-Varianten
der 14. Core-i-Generation fiir die Fassung
LGA1700 gestartet. An den Halbleiter-
Dies gibt es keine Anderungen im Ver-
gleich zu den Core i-13000. Stattdessen
verpasst Intel den CPUs einen geringfiigig
hoheren Takt. Die Rechengeschwindigkeit
steigt im unteren einstelligen Prozent-
bereich. Nur der Core i7-14700(F) erhilt
vier zusitzliche Effizienzkerne, was die
Multithreading-Performance um bis zu
37 Prozent steigern soll.

Zusitzlich erhilt der Core i5-14600
als einziger Core i5 ein Die mit Raptor-
Cove-Kernen mit 2 MByte Level-2-Cache
sowie 4 MByte L2-Cache fiir jeden Cluster
aus vier Effizienzkernen. Das war bei den
Corei-13000 noch den Core i7 und i9 vor-
behalten. (chh@ct.de) ¢t

Desktop-Prozessoren auf der CES 2024
[Prozessor [ Kerne /Threads [Takt/Turbo  [L3Cache  [GPU/Shader  [Preis |

AMD Ryzen 8000G ,Phoenix*,AM5, 65 W TDP

Ryzen 7 8700G 8/16 4,2 /5,1 GHz 16 MByte Radeon 780M / 768 329 US-$
Ryzen 7 8600G 6/12 4,3 /5,0 GHz 16 MByte Radeon 760M / 512 229 US-$
Ryzen 5 8500G 2+4¢ /12 3,5/ 5,0 GHz 16 MByte Radeon 740M / 256 179 US-$
Ryzen 3 8300G" 1+3c/ 8 3,4/4,9GHz 8 MByte Radeon 740M / 256 k.A.
Ryzen 5000 ,,Raphael“, AM4, 105 W TDP

Ryzen 7 5700X3D 8/16 3,0/ 4,1GHz 96 MByte n.v. 249 US-$
Ryzen 7 5700 8/16 3,7/ 4,6 GHz 16 MByte n.v. 175 US-$
Ryzen 5 5600GT 6/12 3,6 /4,6 GHz 16 MByte Radeon / 448 140 US-$
Ryzen 5 5500GT 6/12 3,6 /4,4 GHz 16 MByte Radeon / 448 125 US-$
Core i-14000 ,,Raptor Lake Refresh“, LGA1700, 65 W PBP

Core i9-14900 8P+16E / 32 2,0/ 5,8 GHz 36 MByte UHD 770 / 256 549 US-$
Core i9-14900F 8P+16E / 32 2,0/5,8 GHz 36 MByte n.v. 524 US-$
Core i7-14700 8P+12E/ 28 2,1/ 5,4 GHz 33 MByte UHD 770 / 256 384 US-$
Core i7-14700F 8P+12E / 28 2,1/ 5,4 GHz 33 MByte n.v. 359 US-$
Core i5-14600 6P+8E / 20 2,7/5,2 GHz 24 MByte UHD 770 / 256 255 US-$
Core i5-14500 6P+8E / 20 2,6 /5,0 GHz 24 MByte UHD 770 / 256 232 US-$
Core i5-14400 6P+4E / 16 2,5/ 4,7 GHz 20 MByte UHD 730 / 192 221 US-$
Core i5-14400F 6P+4E / 16 2,5/ 4,7 GHz 20 MByte n.v. 196 US-$
Core i3-14100 4/8 35/ 4,7 GHz 12 MByte UHD 730 / 192 134 US-$
Core i3-14100F 4/8 3,5/ 4,7GHz 12 MByte n.v. 109 US-$
Intel 300 2/4 3,9GHz/ n.v. 6 MByte UHD 710/ 128 82US-$

Unur fiir PC-Hersteller ~ TDP: Thermal Design Power

PBP: Processor Base Power

n.v. nichtvorhanden  k.A. keine Angabe
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Letztes Aufgebot

Neue Grafikkarten 2024: Nvidia und AMD
komplettieren die aktuelle Generation

AMD stattet die XT-Version
Radeon RX 7600 groBziigig mit
Grafikspeicher aus und Nvidia
frischt die RTX-4000-Reihe mit
~Super”-Varianten auf - nur zum
Teil mit mehr Leistung fiirs Geld.

Von Carsten Spille

D ie neuen Radeon- und GeForce-Kar-
ten decken eine Preisspanne zwi-
schen rund 340 bis 1100 Euro ab und
zielen auf Spieler sowie Anwender, die
Kreativ- oder KI-Anwendungen nutzen.
Alle Karten unterstiitzen die inzwischen
iiblichen, modernen Funktionen wie
Hardware-Raytracing. Sie entlasten den
Prozessor bei der Wiedergabe auch von
AV1-enkodierten Videos und konnen tiber
Spezialschaltkreise bei KI-Anwendungen
zusitzliche Rechenpower mobilisieren.
Die RX 7600 XT hat mit DisplayPort 2.1
UHBR10 mehr Reserven fir ultrahohe
Auflosungen oder Refreshraten, etwa 120
statt 60 Hertz bei 8K.

Die vier neuen sind im Einzelnen
AMDs Radeon RX 7600 XT und von Nvi-
dia die RTX-4000-Karten 4070 Super,
4070 Ti Super und 4080 Super.

Den alphabetischen und preislichen
Anfang macht die AMD Radeon RX 7600
XT. Die Spezifikationen dhneln stark der
Radeon RX7600: Aufbeidenlauft der Gra-
fikchip Navi33 der aktuellen RDNA3-Archi-
tektur mitdem Maximumvon 2048 Shader-
Rechenkernen. Allerdings darf die XT-Va-
riante mit 190 Watt rund 15 Prozent mehr
Strom verheizen und zieht daraus drei bis
neun Prozent hohere Taktraten. Von dem
Leistungsbudget muss sie allerdings auch
die auf16 GByte verdoppelte Speichermen-
ge versorgen. Das ist flir eine Grafikkarte
dieser Leistungsklasse eine sehr grof3ziigige
Menge, die einigen Speicherfressern wie
dem Rennspiel Forza 5 mit Maximaleinstel-
lungen entgegenkommen diirfte und auch
einen schonen Puffer fiir KI-Anwendungen
wie dem Bildgenerator Stable Diffusion XL
bietet. Einen Euro-Preis nannte AMD zu
Redaktionsschluss noch nicht, die unver-
bindliche Preisempfehlung (UVP) in US-
Dollar liegt bei 329 Dollar.

Ineinem ersten Testlauf erreichte die
iibertaktete XFX-Karte rund 11851 Punkte
im 3DMark Timespy und 45041 Punkte
imneuen 3DMark-Test Solar Bay. Das sind
rund 7 Prozent mehr als bei der RX 7600
und 9 Prozent tiber Nvidias RTX 4060.

RTX 4000 offiziell auch ,,Super”

BeiNvidialosen die 4070 TiSuperund die
4080 Super ihre Vorgingermodelle ab, die

Grafikkarten | Aktuell

Gerade noch zum Fototermin flir
dieses Heft schaffte es die 30,5
Zentimeter lange XFX Radeon RX 7600
XT QICK309 als Vorhut der neuen
2024er-Modelle.

RTX 4070 bleibt parallel zur Super-Varian-
te im Programm. Die RTX 4080S landet
beil109 Euro. Beider 4070Sund der 4070
TiSuper geht es mit gleichem Preisim Ver-
gleich zum Vorginger weiter. Dafiir sinkt
der Preis der 4070 auf 549 US-Dollar.
Der Leistungssprung nimmt auf dem
Papier von unten nach oben zu. Die 4070S
hat knapp 22 Prozent mehr Rechenleis-
tung als ihre Vorgingerin, die 4070 Ti
Super rund 10 Prozent und bei der RTX
4080S sind esknapp 7 Prozent. Die beiden
stiarkeren Modelle miissen das im selben
Energie-Budget von 285 respektive 320
Watt umsetzen, was einen Teil der papie-
renen Mehrleistung wieder auffrisst. Der
40708 verpasst Nvidia 20 Watt mehr als
der effizienten 4070 mit ihren 200 Watt.
Dochdie 4070 TiSuper hat noch einen
weiteren Trumpfim Armel: Nvidia verlotet
den AD103-Grafikchip anstelle des AD104.
Daherlassen sichnun 16 statt zuvor 12 GByte
anbinden, die auch ein Drittel mehr Trans-
ferrate liefern. Das 16st eine Bremse fiir den
Grafikchip und ist fiir notorische speicher-
hungrige KI-Anwendungen oder 8K-Video-
schnitt von Vorteil. (csp@ct.de)

GeForce RTX 4000 Super und Radeon RX 7600 XT: Technische Daten

RTX 4080 RTX 4080 RTX 4070Ti | RTX4070Ti | RTX 4070 RTX 4070 RTX 4060 Ti | RTX 4060 RX 7700 XT | RX 7600 XT | RX 7600
Super Super Super

AD103 AD103 AD103
Rechenkerne 10240 / 320 9728 / 304 8448 / 264
FP32 / Tensor
GPU-Takt (Basis / 2205/ -/ 2205/ —/ 2340/ -/
Game / Boost) 2555 MHz 2505 MHz 2610 MHz
FP32-Rechenleistung 52,2 TFlops 48,8 TFlops 44,1 TFlops
Last-Level-Cache 64 MByte 64 MByte 48 MByte
Speichermenge 16 GByte 16 GByte 16 GByte
Speicherinterface/- 256 Bit / 256 Bit / 256 Bit /
transferrate 736 GByte/s 717 GByte/s 672 GByte/s
Thermal Design Power 320 W 320w 285 W
StraBenpreis 1109 € 1150 € 860 €

c't 2024, Heft 3

AD104 AD104 AD104 AD106
7680 / 240 7168 /224 5888/ 184 4352/ 136
2310/ —/ 1980 / -/ 1920/ -/ 2310/ —/
2610 MHz 2475 MHz 2475 MHz 2540 MHz
40,1 TFlops 35,5 TFlops 29,2 TFlops 22,3 Tflops
48 MByte 36 MByte 36 MByte 32 MByte
12 GByte 12 GByte 12 GByte 8-6 GByte
192 Bit / 192 Bit / 192 Bit / 128 Bit /
504 GByte/s 504 GByte/s | 504 GByte/s 288 GByte/s
285W 220W 200W 160-165W
820 € 659 € 580 € 395-465 €

AD107 Navi32 XL Navi33 XT Navi33 XL
3072 / 96 3456 / — 2048 / — 2048 / —
1830/ -/ —/2171/ —/2410/ —/2250/
2460 MHz 2544 MHz 2755 MHz 2655 MHz
15,1 TFlops 30,0 TFlops 22,6 TFlops 21,8 TFlops
24 MByte 48 MByte 32 MByte 32 MByte

8 GByte 12 GByte 16 GByte 8 GByte
128 Bit / 192 Bit / 128 Bit / 128 Bit /
272 GByte/s 432 GByte/s | 288 GByte/s 288 GByte/s
115W 245W 190 W 165W

305 € 465 € 329 US-$ (UVWP) 275 €
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Aktuell | Fotografie: Metalinsen

Halbleiterflunder

Riesenfortschritte bei der Miniaturisierung

von Fotolinsen

Die Firma 2Pi Optics stellt die
erste hochauflosende Fisheye-
Linse auf Grundlage der opti-
schen Metalens-Technik vor.
Das Dingelchen ist nur einige
tausendstel Millimeter dick.

Von Dusan Zivadinovié

D as Jahr 2023 konnte als Wendepunkt
inder Entwicklung von Metalinsen in
die Geschichte eingehen. Seit 2016 gabes
Hinweise, dass die Metalens-Idee funktio-
niert, doch erst im Juni 2023 gelang der
Firma Metalenz der Bau eines ersten Lin-
sen-Prototypen. Im Oktober kiindigte der
grofle Kamera- und Objektivhersteller
Canon an, selbst Metalinsen entwickeln
zuwollen. Und im November stellten For-
scher der Firma 2Pi Optics ihre erste Meta-
linse vor.

»Unsere Metalinse schligt die kon-
ventionelle Optik in allen Bereichen:
Grofle, Gewicht, Leistung und Preis®,
behauptet Juejun Hu selbstbewusst. Hu
ist CEO und einer der Griinder von 2Pi
Optics, einer Ausgriindung des Massa-
chusetts Institute of Technology (MIT).
Doch der eigentliche Clou ist: 2Pi fertigt
seine Metalinse in einem Halbleiterpro-
zess und driickt erst so die Kosten erheb-
lich.

Metalinsen sind flache Oberflachen,
die Licht auf neue Weise brechen und auf
einen speziellen Bildsensor lenken. 2Pi
will damit ,,klare 180-Grad-Panorama-
Fotos“ liefern. Freilich handelt es sich bis-
her nicht um Farb-, sondern nur um Mono-
chromabbildungen.

Traditionelle Fisheye-Objektive fiir
Wechselobjektivkameras sind klobig und
schwer, weil man darin meist sechs bis
zwolf mehrere Dutzend Gramm schwere
optische Elemente aus Glas kombiniert.
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Lange Zeit fristeten die Metalinsen
nur ein virtuelles Dasein in Oberstiibchen
von Theoretikern. Physikern ist klar, dass
die Hauptfunktion von optischen Linsen,
die Lichtbrechung, erst an der Oberflache
der Glaskorper erfolgt, ndmlich beim
Ubergang vom Glas- zum Luftmedium.
Konsequent zu Ende gedacht, sollte man
also alles bis auf die funktionale Oberfla-
che wegkiirzen konnen.

Erste Grundlagenarbeit dazu leistete
der franzosische Physiker Augustin Jean
Fresnel schon im 19. Jahrhundert bei der
Entwicklung von Riesenlinsen fiir Leucht-
tlirme. Diese nach ihm benannte Linse ist
ein entkernter Linsenkorper, der aus ge-
stuften Teilabschnitten besteht. Heute
setzt man Fresnel-Linsen auch in Fahr-
zeugscheinwerfern und auf Solarzellen
ein.

Fiir die Fotografie eignen sie sich
nicht, denn die groben Strukturen streuen
Licht auch in ungewollte Richtungen, er-
zeugen also matschige, unscharfe Bilder.

Den Durchbruch fiir Fotoanwendun-
gen bringt aber die Halbleitertechnik:
Damit erzeugen diverse Forschungsgrup-
pen so feine Topografien auf nur mikro-
meterdiinnen Objekten, dass sich damit
eine Lichtwellenfront unterteilen und die
Teile unterschiedlich manipulieren lassen.

Fresnel-Linsen
(links) sind zwar
seit dem 19. Jahr-
hundert bekannt,
aber erst speziell
angepasste Halb-
leiterfertigungen
liefern die flir Foto-
grafie erforder-
liche Giite.

Dafiir setzen sie lichtdurchlassige Mate-
rialien wie Titandioxid ein und erzeugen
je nach Position auf der Linse nur einige
hundert bis einige Dutzend Nanometer
hohe Strukturen.

Die Lichtwellen laufen je nach Auf-
treffpunkt unterschiedlich lang durch die-
ses Medium und treten daher zu verschie-
denen Zeitpunkten aus. Dann folgt der
eigentliche Clou: Nach der anschlief3en-
denunumginglichen gegenseitigen Uber-
lagerung (Interferenz) bilden sie eine neue
Front, die vorausberechnet schrig aus der
Oberflache herauslauft. Damit bekommt
man den von gekriimmten Glaslinsen be-
kannten Brechungseffekt.

Erste Metalinsen hat man noch mit-
tels Elektronenstrahllithografie in das
Halbleitermaterial gefrast. 2Pi hat das
Konzept in Fotolithografie umgesetzt.

Der Einsatz in Kameras und Smart-
phones scheint aber noch fern, weil fiir
Megapixelformate weit grofiere Linsen-
korper mit Milliarden von Einzelelemen-
ten erforderlich sind, und diese zu fertigen
ist bisher noch zu aufwendig. Einigen
Facharbeiten zufolge lassen sichimmerhin
schon optische Bildstabilisierungen und
Zoom-Funktionen mittels elektrischer
Felder nachahmen (ct.de/yamu).

2Pi denkt vorerst nur an ,,superkom-
pakte Bildsensoren® in Headsets fiir Aug-
mented und Virtual Reality, die beson-
ders kleine Kameras fiir Umgebungs-
aufnahmen, Augenverfolgung, Gesten-
und Mimikerkennung erfordern. Auch
seien Actioncams sowie Anwendungen
in Fahrerassistenzsystemen, unbemann-
ten Fahrzeugen, Robotik und anderen
industriellen Anwendungen in Aussicht.

(dz@ct.de) ct

Facharbeiten zu Metalinsen: ct.de/yamu
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Chips besser auf Kohlenstoffbasis

Forscher haben auf der Grundlage
von Graphen einen neuartigen Halb-
leiterchip entwickelt. Der neue Ver-
bundstoff zeigt im leitenden Zustand
eine zehnmal so hohe Elektronen-
mobilitat wie Silizium.

Auf der Suche nach einem Nachfolger fiir
Siliziumhalbleiter in der Elektronik hat
eine Forschungsgruppe um Walter de
Heer an der technischen Hochschule
Georgia Institute of Technology in Atlanta
sowie an der Tianjin-Universitat in China
einen Chip aus einem Graphen-Verbund
hergestellt. Graphen ist eine Kohlenstoff-
modifikation mit einem zweidimensiona-
len Kristallgitter. Das neuartige Halblei-
termaterial zeigte in ersten Versuchen eine
wesentlich hohere Elektronenbeweglich-
keit und gleichzeitig eine geringere Wér-
meentwicklungals Silizium. Zudemlassen
sich Graphenbauteile aufgrund der Kris-
tallstruktur aus einlagigen Atomschichten
aufbauen.

Die Forscher haben mit diinnen Sili-
ziumcarbid-Wafern (SiC) experimentiert.

Der Chip-Prototyp mit
Graphen als Halbleiter-
material hat die zehnfa-
che Elektronenmobilitat
gegeniiber Silizium-
chips. Die Graphen-
schicht ist nur eine
Atomlage stark und
trotzdem stabil verar-
beitbar.

schaften.

»Graphen als Halbleiter erzeugt nicht :
nur weniger Widerstand und damit weni- :
ger Wirme, wir profitieren auch von Elek-
troneneigenschaften, die in Silizium nicht
zuginglich sind“, sagt de Heer in einem :
Video auf der Homepage der Georgia Tech :
(siehe ct.de/ysyu). Die geschaffenen :
Strukturen konnen sehr klein und vor :
allem extrem flach hergestellt werden; :
zudem erweisen sie sich als sehr robust. :
Heutige Anlagen der Chipproduktionsind :
in der Lage, das neue Halbleitermaterial :
zu verarbeiten. Insbesondere fiir die Na- :
noelektronik bringt es neue Einsatzmog- :
(agr@ct.de)

lichkeiten mit sich.

Forschungs-Paper: ct.de/ysyu

Klebekraft abschaltbar

Klebstoffe, die sich nicht vollstindig
l6sen lassen, sind ein Problem beispiels-
weise beim Recycling elektronischer
Komponenten. Ingenieure an der New-
castle University haben nun einen Kleb-
stoff entwickelt, der sich in einen Nicht-
kleber umwandeln lasst. Der Kleber be-
steht aus zwei Komponenten, die jeweils
mit negativ oder positiv geladenen Poly-
meren versetzt sind. Die Haftwirkung
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beruht demgemaf3 auf elektrostatischer
Adhésion. Sie hélt an, bis man die Klebe- :
stelle inleicht saures oder basisches Was- :
ser taucht. Dann schieben sich negativ :
geladene OH-Ionen leicht zwischen die :
Polymere und Etiketten lassen sich riick- :
und schnell 16sen oder :
beispielsweise auch elektronische Kom- : per Prototyp des neu entwickelten
Kleidungsscanners erkennt einen Blazer
(agr@ct.de) :

standsfrei

ponenten leicht flirs Recycling trennen.

Forschung | Aktuell

Kl sortiert

alte Kleidung

: FiirdenSecond-Hand-Markt hatein Team
i von TU und FU Berlin um Projektleiter
: Karsten Pufahl, TU-Fachbereich Nicht-
. lineare Optik, einen Altkleiderscanner
: entwickelt. Eine damit ausgestattete Vor-
: richtung soll Altkleider automatisch sor-
. tieren. Die integrierte KI-gestiitzte Bild-
. analyse schitzt zu jedem Kleidungsstiick
: aufeinem Forderband ein, um welche Art
. essich handelt, wie der Zustand ist, ob es
¢ sich um eine hochwertige Marke handelt
: und ob es der Mode entspricht. Dement-
: sprechend schlagt die KIentweder vor, das
: Teil als Second-Hand-Produkt zu ver-
Im Ofen bei hohen Temperaturenin einer
Edelgasatmosphire gelang es, dass sich :
Kohlenstoffatome aus einer Platte 1sten :
und sich im Zuge eines sogenannten :
epitaktischen Wachstums als einlagige :
Graphenschicht auf einer weiteren SiC- :
Scheibe absetzten. In dieser Ausprigung :
zeigte das Graphen dann Halbleitereigen- :
¢ te Raman-Spektroskopie, mit der der

markten oder ins Recycling zu geben.
Aktuell ist der Scanner am Forder-
band eines Recyclingunternehmens in
Hamburg installiert. Mit den dabei ent-
stehenden Aufnahmen soll die KIin einer
weiteren Trainingsphase lernen, verschie-
dene Qualitatsstufen zu unterscheiden.
Zusitzlich nutzt das System die sogenann-

Scanner die Textilarten unterscheiden
kann.

(agr@ct.de)

auf dem FlieBband.
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Bild: TU Berlin/Christian Kielmann



Aktuell | Netze

Einfache und schnelle Netzwerkspeicher

Synology bringt ein besonders ein-
fach einzurichtendes NAS heraus und
TerraMaster setzt bei einer neuen
Serie auf moderne x86-Prozessoren.

Ab Anfang Mirz will Synology die BeeSta-
tion fiir 238 Euro (UVP) verkaufen. Sie ist fiir
Home-Cloud-Interessenten gedacht, die
sich nicht mit komplexen Netzwerkspei-
chern (NAS) auseinandersetzen wollen. Das
Gerit enthilt eine 4-TByte-Festplatte, es

Bild: TerraMaster

Bild: Synology

kommt per Gigabit-Ethernet-Verbindung an
den Router. Aufier dem Gigabit-LAN-Port
hat es je einen USB-A- und USB-C-An-
schluss (5 Gbit/s); sein Quadcore-Prozessor
Realtek RTD1619B (ARM Cortex-A55, max.
2 GHz) verfiigt iber 1 GByte RAM.

Per App richtet man die BeeStation
einund legt fest, welche Ordner des Gerits
auf sie synchronisiert werden sollen. Op-
tional kann man ihren Inhalt auf gemiete-
ten Cloudspeicher spiegeln, etwa One-

Die BeeStation von Synology soll NAS-Neulinge abholen, TerraMasters 424-Serie
Kleinfirmen und Mittelstdndlern Speicherplatz bereitstellen.

drive, Google Drive oder Dropbox. Die
App gibt es flir Windows 10/11, macOS,
iOS und Android; auferdem ist die Bee-
Station per Browser erreichbar.

TerraMaster fithrt im Friihjahr seine
424er-NAS-Serie mit aktuellen Intel-
CPUs fiir kleine und mittlere Firmen ein:
Auf den Celeron N95 (vier Effizienz-Ker-
ne mit maximal 3,4 GHz) bauen zwei Ge-
rate mit zwei und vier Plattenschichten
(F2-424, F4-424), im 4-Bay-Modell F4-
424 Pro steckt der leistungsfihigere Core
i3 N305 (acht E-Kerne, max. 3,8 GHz).
Alle haben je zwei Multigigabit-Ethernet-
Ports (2,5 Gbit/s), zwei M.2-NVMe-Slots,
zwei 10 Gbit/s schnelle USB-Buchsen (A
und C) sowie einen HDMI-Anschluss fiir
Bildschirme.

Das neu entworfene Gehéuse soll
zudem fiir weniger Betriebsgerausch als
bei Vorgiangern sorgen. Das F4-424 mit
8 GByte RAM (aufriistbar auf bis zu 32
GByte) ist bei Amazon GrofSbritannien fiir
480 Pfund gelistet, das 424 Pro mit fixen
32 GByte RAM kostet dort 630 Pfund.
Wann die Gerite hierzulande zu welchen
Preisen erscheinen, war bei Redaktions-
schluss offen. (Mark Mantel/ea@ct.de)

Kompakter 5G-Router

und Flachantenne

Der Netzwerkhersteller Peplink hat seinen
Mini-Router BR1 mit einem 5G-Modem
neu aufgelegt und auch sein Antennen-
portfolio erweitert. Der ,,BR1 Mini 5G*
kann laut Hersteller bis zu 3,4 Gbit/s im
Downlink und bis zu 900 Mbit/s im Uplink
iiber 5G-Netze iibertragen. LTE bis Kate-

Bild: Peplink

Peplinks BR1 Mini 5G ist ein kompakter
Router mit Modem fiir 5G und LTE. Er ist
fir den mobilen Einsatz gedacht und
besitzt eine Zertifizierung fiir Schienen-
fahrzeuge.
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gorie 20 unterstiitzt der Router ebenso,
was bis zu 1,6 Gbit/s und bis zu 200 Mbit/s
Down- beziehungsweise Uplinkrate er-
laubt.

Netzwerkgerite werden tiber drei Gi-
gabit-Ethernet-Ports verbunden;einer der
Ports kann zum erginzenden WAN-Port
umgewidmet werden. Eine WLAN-Basis
besitzt der Router nicht. Die Leistungsauf-
nahme soll 11 bis 13 Watt betragen.

Passend dazu bietet Peplink die Slim-
Antennenserie zur Wand- und Fenster-
montage: Die Slim 40G besitzt vier Mobil-
funkantennen, die alle weltweit wichtigen
Frequenzbinder abdecken, sowie eine
Antenne fiir GNSS (GPS etc). Die Slim 22G
hat zwei Mobilfunkantennen weniger,
dafiir aber zwei WLAN-Strahler fiir 2,4
und 5 GHz. Beide Antennen sind 18 X 13 x
1,5 Zentimeter grofd und haben 2 Meter
Zuleitung. (amo@ct.de)

Kurz & knapp

Die ITU hat ihre Spezifikation fiir fle-
xible optische Transportnetze (FlexO)
um technische Parameter flir Daten-
raten zwischen 400 und 800 Gbit/s
erweitert. Die FlexO-Spezifikationen
definieren sowohl fiir Nah- als auch
Fernverbindungen, wie Daten Uber
Glasfaser libertragen werden. Das be-
trifft hauptsachlich Rechenzentren
und Internetknotenpunkte.

AVM hat am 1. Januar sechs Wi-Fi-6-fa-
hige Gerate mit einem FritzOS-Update
versorgt, um im Patentstreit mit Huawei
einem Verkaufsverbot zu entgehen. Das
Update trifft nur Gerate, die nach dem
1.1. 2024 neu eingerichtet wurden und
soll den Betrieb nicht negativ beein-
flussen.
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c't-Kanal bei WhatsApp

Mit der neuen WhatsApp-Funktion
~Kanéle” erreichen Unternehmen,
Sportvereine, Medienhiuser und
Prominente ihre Fans direkt im Messen-
ger, ein Riickkanal ist nicht vorgesehen.
Auch die c't-Redaktion ist dort seit
Dezember vertreten und liefert Ein-
ordnungen zu aktuellen Themen und
Einblicke in den Redaktionsalltag.

Im Vergleich zu Facebook, Instagram, X und
Mastodonist der Funktionsumfang der Funk-
tion ,Kanile“, die Meta in den Messenger
WhatsApp eingebaut hat, noch sparlicher:
Jeder Nutzer mit WhatsApp-
Konto kann einen solchen
Kanal einrichten, der dann in
einer o6ffentlichen und durch-
suchbaren Liste landet. Als Be-
treiber eines Kanals kann man
Textnachrichten, Videos und
Bilder veroffentlichen. Die
Abonnenten finden solche
Nachrichten im Reiter ,,Aktuel-
les“,in dem sie auch die Status-
meldungen ihrer Freunde
sehen. Antworten und kommentieren kann
man nicht, lediglich mit einem Emoji reagie-
ren. Die technische Umsetzung wirkt, als
hatte Betreiber Meta die rudimentiren Funk-
tionen der WhatsApp-Gruppen libernommen
und unter anderem die Antworten-Funktion
ausgebaut. Auch Umfragen, die es in Gruppen

gibt, haben es noch nicht in die Kanile ge-
schafft. Viele Kanalbetreiber behelfen sich
mit Aufrufen, per Emoji abzustimmen.

Seit Dezember nutzt auch die ¢’t-Redaktion
denneuen Kommunikationskanal. Sollten daten-
schutzfreundliche Messenger wie Signal eine
vergleichbare Funktion ebenfalls nachriisten,
wiirden wir das Angebot auf diese Plattformen
erweitern. Umdie Inhalte kimmern sich Torsten
und Jan aus der Chefredaktion. Es gibt Einschiit-
zungen und Kommentare zu tagesaktuellen Er-
eignissen, niitzliche und unterhaltsame Verwei-
se auf Artikel sowie Einblicke in den Alltag der
c’t-Redaktion. Um den WhatsApp-Kanal zu
abonnieren, nutzen Sie einfach
den QR-Code links.

Da die Plattform von Face-
book-Muttergesellschaft Meta
betrieben wird, darf auch ein
Blick auf die Datenschutzpers-
pektive nicht fehlen. Die wich-
tigste Information vorab: Die
Betreiber solcher Kanile sehen
weder Namen noch Telefonnum-
mern von Nutzern, es gibt ledig-
lich eine offentlich einsehbare
Anzahl an Abonnenten. Weitere Daten zur Nut-
zung der Funktion wird Meta im Hintergrund
sicherlich erheben und fiir eigene Zwecke nut-
zen. Die Inhalte der Kanile sind, anders als die
privater WhatsApp-Gruppen, nicht verschliis-
selt. Das ist auch nicht sinnvoll, denn Kanéle
sind grundsitzlich 6ffentlich. (jam@ct.de)

c't erscheint ab sofort bereits am Freitag

Alle 14 Tage erschien die ¢’t bisher am Samstag.
Am sogenannten Erstverkaufstag (EVT) liegt
jeweils das neue gedruckte Heft im stationdren
Handel. Abonnenten bekamen ihr Exemplar in
der Regel bereits am Freitag, sofern die Post auf
dem Weg nicht mit aufderplanméfligen Hinder-
nissen zu kimpfen hatte. Auch in den digitalen
Kanilen, also in der ¢’t-App und im Browser,
konnten Sie die Ausgabe als Abonnent schon ab
Freitagmorgen lesen.

Im Jahr 2024 verschieben wir den Zeitplan
um einen Tag nach vorne: Der Erstverkaufstag
ist auf den Freitag geriickt. Die Ausgabe 3, die
Sie gerade lesen, hat den 26.1. als EVT. Besten-
falls finden Abonnenten ihre Ausgabe bereits
am Donnerstag im Briefkasten und alle Digital-
abonnenten konnen ebenfalls am Donnerstag
die neue c’t lesen. (jam@ct.de)
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Ab Ausgabe 3 liegt die c’'t schon am Freitag
im Handel. Digital erscheint sie bereits am
Donnerstag.
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Aktuell | Displays auf der CES

Zum Hin- und Durchgucken

Neue Displays flir 2024 von der IT-Messe CES

Winzige LEDs und transparente
organische Schichten ziehen
die Blicke auf sich. Auf dem
Holodeck ists dagegen immer
noch dunkel.

Von Ulrike Kuhlmann

S amsung riickte auf der CES einen Vor-
teil von LED-Displays in den Fokus,
niamlich ihre mogliche Transparenz. Weil
die Leuchtdioden derart klein sind, bede-
cken sie kaum Flache auf dem Substrat,
die LED-Displays erreichen deshalb laut
Samsung eine Transparenz von 98 Pro-
zent; OLEDs bleiben demnach unter 60.

Mikro-LEDs nutzen winzige Leucht-
dioden als Pixel und vereinen die Vorteile
von OLEDs und LCDs: Sie sind deutlich
heller als diese, sehr farbstark, blickwin-
kelunabhingig und extrem flink. Aber: Die
Produktion von Mikro-LED-Displays ist
teuer. Die winzigen Dioden werden iibli-
cherweise auf 6 oder 8 Zoll kleinen Wafern

Die Holobox von Holoconnect erzielt
die 3D-Darstellung auf dem 2D-Front-
LCD durch geschickten Schattenwurf.
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gefertigt, von dort auf randlose Module
iibertragen und die Fernseher aus mehre-
ren LED-Modulen zusammengesetzt. Der
von Samsung in Las Vegas gezeigte trans-
parente LED-Schirm war von einer Serien-
fertigung weit entfernt.

LG erginzt seine Modellpalette um
den durchsichtigen, drahtlos angebunde-
nen OLED-Fernseher Signature T. Das
77-zollige Display ist fest in ein schwarzes
Metallregal integriert und von transparent
auf opak umschaltbar. Allerdings nicht
digital, sondern indem direkt hinter dem
Panel ein schwarzer Rollladen hochfihrt.
Dadurch wird die Darstellung deutlich
kontraststarker, was sich fiirs Videoschau-
en empfiehlt. Im etwas dickeren Regal-
brett unter dem durchsichtigen Bildschirm
sitzen die Videoelektronik, das Netzteil
und die Downfire-Lautsprecher. LG will
denSignature Tim Laufe des Jahresinden
Handel bringen - Preis noch unbekannt.

OLED mattiert

Alle organischen TV-Displays spiegeln
iiblicherweise merklich. Zur CES stellte
Samsung mit seiner Modellreihe S95D
nun erstmals mattierte OLED-TVs vor.
Der Vorteil: Lampen oder helle Objekte
zeichnen sich nicht mehr 1:1 am Schirm
ab. Im Gegenzug hellt sich der Bereichum
die Lichtreflexion etwas auf, er erhilt quasi
einen Hof.

Auch Samsungs neue Gaming-Moni-
tore mit OLED-Display erhalten die mat-
tierte Oberflache. Man wird die Mattie-
rung aber nicht unbedingt in anderen
Monitoren und TVs mit QD-OLED-Panel
finden, weil die Produktion aufwendig ist.

Hologramme

Ein echtes Hologramm besteht aus Punkt-
wolken, die frei im Raum schweben und
so ein von allen Seiten beschau- und be-
gehbares Objekt darstellen. Doch bis man
iiber ein echtes Holodeck spazieren kann,
muss man sich mit Displays begniigen, die
zwar holografisch genannt werden, es in
99 Prozent der Fille aber nicht sind.
Auch auf der CES fanden sich solche
holografischen Displays. Die Firmen Ho-

loconnects und Proto zeigten jeweils eine
gut 2,20 Meter hohe und 70 Zentimeter
tiefe Box, in der man zum Beispiel aus der
Ferne auf Konferenzen Vortrige halten
kann. Dazu erstellt man ein gut ausge-
leuchtetes 2D-Video vor einer weifden
Fliche und streamt es tiber die Cloud per
App drahtlos an die Box oder speichert es
darin.

Das Funktionsprinzip ist simpel: Die
Glasfront besteht aus einem transparen-
ten LCD mit Touch-Overlay. Dahinter
dringt Licht aus dem Leuchtkasten durch
das LCD zum Betrachter und ersetzt so
das LED-Backlight. LC-Displays sind
durchsichtig, sofern man das Backlight
entfernt und die Videoelektronik sowie
das Netzteil auslagert. Da stets 50 Prozent
des Lichtes an den Polarisatoren und 30
Prozent an den Farbfiltern verloren geht
und weiteres Licht von den Leitungen und
Pixeltransistoren abgeschirmt wird, er-
reichen sie eine Transparenz von unter 10
Prozent. Entsprechend hell muss das
Backlight beziehungsweise hier die Licht-
box leuchten.

Sowohl Holoconnects als auch Proto
nutzen ein 86-z6lliges LC-Display (2,20
Meter Diagonale) mit 4K-Auflosung und
3840x2160 Pixeln. Den 3D-Effekt erzeu-
genbeide per Bildbearbeitung: Die Person
oder das in der Box gezeigte Objekt wirft
im Video einen Schatten und schwebt
etwas tiber dem Boden, dadurch sieht es
so aus, als wiirden sie in der Mitte der
Lichtbox stehen. Der 3D-Effekt verstirkt
sich aus einigem Betrachtungsabstand,
direkt vor der Box verschwindet er. Eine
echte 3D-Darstellung bieten beide Boxen
nicht, und erst recht keine holografische.
Dennoch wirkte der rdumliche Effekt
iberraschend gut.

Proto veranschlagt fiir das 86-zollige
Epic-Display 50.000 Dollar, bei Holocon-
nects werden fiir die Holobox 39.000 Euro
fillig. Beide Unternehmen haben auch
eine kleine Variante ihrer Displays parat.

(uk@ct.de) ct

Video Holobox, transparentes OLED:
ct.de/y7wc
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Seagate startet Serienproduktion
von HAMR-Festplatten

30 TByte und mehr fassen HAMR-
Festplatten der ersten Generation,
die Seagate bald in gréBeren Stiick-
zahlen ausliefert. Die Technik beein-
druckt.

Heat Assisted Magnetic Recording, kurz
HAMR, gilt als die Zukunftstechnik fiir
Festplatten mit Kapazititen iiber 30
TByte. Ein Laser im Schreibkopf erhitzt
dabei kurz vor dem Beschreiben einen
winzigen Punkt auf der Magnetscheibe
kurzfristig auf eine Temperatur von rund
450 °C. Damit sinkt die zur Magnetisie-
rung notwendige Feldstirke, der Kopf
kann kleiner ausfallen und die Flache zur
Speicherung eines Bits sinkt.

Seagate setzt Miniatur-Laser mit einer
Wellenlange von einigen hundert Nano-
metern ein, eine einzelne Spur ist bei den
aktuellen Modellen jedoch gerade mal
noch 40 Nanometer breit. Der Laserstrahl
muss darauf fokussiert werden, um keine
anderen Spuren zu erhitzen und deren
Magnetisierung zu schwichen. Seagate
nutzt zur Fokussierung einen sogenannten
Photonentunnel, der den in fritheren Ver-
sionen genutzten Near Field Transducer
ablost.

Die Scheiben der HAMR-Platten
haben eine Eisen-Platin-Beschichtung mit
einer Supragitterstruktur; der Lesekopf
fischt mittels Two Dimensional Magnetic
Recording (TDMR) die Signale aus dem

Server & Storage | Aktuell

g

Miniatur-Laser im Schreibkopf: Seagates HAMR-Laufwerke gehen

in die Serienproduktion.

Rauschen heraus. Alles zusammen be-
zeichnet Seagate als Plattform Mozaic 3+,
diesen Markennamen hatte sich das Un-
ternehmen im vergangenen Jahr schiitzen
lassen.

Mit der HAMR-Technik Mozaic 3+
sind nach Unternehmensangaben derzeit
Scheiben mit einer Kapazitatvon 1,5 TByte
pro Seite moglich, die Roadmap sieht Stei-
gerungen auf 2 und spiter 2,5 TByte vor.
Anders als bei fritheren Laufwerken be-

schneidet Seagate die Kapazititen nicht
mehr auf ,,gerade” Werte, sondern nutzt
jeden funktionierenden Sektor einer
Scheibe. Dadurch soll die Kapazititimmer
mindestens leicht iber den genannten
Werten liegen, der Hersteller bezeichnet
dies durch ein Pluszeichen. Ende des ers-
ten Quartals will Seagate 30+-Laufwerke
an seine GrofSkunden ausliefern, Modelle
mit 40+ und 50+ TByte sollen in den kom-
menden Jahren folgen. (ll@ct.de)

Serverkiihlung ohne Luft und Wasser

Serverprozessoren und KI-Beschleuniger
verwandeln immer mehr elektrischen
Strom in Abwirme. Das nehmen Entwick-
ler in Kauf, um Rechenleistung und Effi-
zienz zu steigern, aber man braucht leis-
tungsfahigere Kiihlsysteme.

Kithlung mit elektrisch leitendem
Wasser kann jedoch zu teuren Schiden
fiihren. ZutaCore HyperCool kiihlt mit
nichtleitendem 3M Novec 7000. Dieser
Fluorkohlenwasserstoff siedet bei 34
Grad Celsius, weshalb die Fliissigkeit in
den Kiihlern auf den Prozessoren ver-
dampft und gasformig in den Wirmetau-
scher zuriickflief3t. Durch die hohe Ver-
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1500 Watt ab.

Ein Wirmetauscher gibt die Warme :
an Luft oder Wasser weiter. So lasst sie sich :
weiternutzen, etwa als Fernwirme. Hyper- :
Cool kiihlt nur die grofiten Warmequellen :
der Server, die Prozessoren. Die Liifter fiir :
Netzteile, RAM und andere Chipskonnen :
viel langsamer drehen, was Energie spart. :
ZutaCore kooperiert unter anderem mit :
AMD, Intel, Dell, Asus, Gigabyte, Rittal
und Equinix. Das laut ZutaCore ,niedrige* :
Treibhauspotenzial (GWP) von Novec
7000 betrigt das 370-Fache derselben :
(ciw@ct.de) :

Menge CO,.

. Plextor ist
. verschwunden

dampfungsenergie fiihrt ein Kithler biszu :

Der ehemals als Hersteller von CD-Bren-
nern bekannt gewordene japanische Her-
steller Plextor existiert nicht mehr. Zuletzt
hatte das Unternehmen sein Gliick mit
SSDs versucht.

Plextorwar 2010 anden SSD-und Lauf-
werkshersteller Lite-On gegangen, 2020
iibernahm Kioxia Lite-On und damit auch
Plextor. Seit Ende vergangenen Jahres leitet
die Plextor-Website Besucher bereits an
SSSTC weiter, eine Enterprise-Sparte von
Kioxia. Darliber sollen Kunden auch Garan-
tieanspriiche abwickeln konnen. (ll@ct.de)
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Bild: Kaspersky

Aktuell | Apple

Triangel-Crescendo

Nachkarten um gestoppte Cyberattacke auf iPhones

Eine Kontroverse unter Security-
Spezialisten versetzte Anfang
Januar vor allem Schnellschuss-
medien in Aufregung, denn eini-
ges deutete darauf hin, dass
Apple in iPhones und iPads eine
Hintertiir fiir die Spionage ein-
gebaut haben kénnte.

Von Dusan Zivadinovié

ie Cyberattacke ,,Operation Triangu-

lation® gilt fiir die meisten iPhone-
Nutzer als beendet, denn Apple hat die
zugrundeliegenden Lecks langst geschlos-
sen. Seit vermutlich 2019 hatten Unbe-
kannte vier schwerwiegende Lecks iniOS
bis Version 15.7 ausgenutzt, um ,tausende
russischer Geheimnistrager und Mitarbei-
ter von Botschaften in Russland® auszu-
spionieren (siehe ct.de/yhgx).

Die Firma Kaspersky hatte den An-
griff auf Geritenihrer eigenen Mitarbeiter
entdecktund im Juni 2023 publik gemacht;
Apple stopfte die Liicken mit Updates (i0S
15.7.7 und 16.5.1 sowie iPadOS 15.7.7 und
16.5.1) - so weit, so gut.

Doch Ende 2023 brachte Kasperskys
Mitarbeiter Boris Larin die Attacke auf
dem Chaos Communication Congress
37C3 wieder ins Rampenlicht. Larin und
Kollegen hatten viele Mechanismen ent-

Attack chain
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schlisselt (ct.de/yhqx). Nur die vierte Me-
thode, mittels der die Malware Schreib-
rechte fiir eigentlich hardwaregeschiitzte
Speicherbereiche des Apple-Chips er-
langt, machte ihnen Kopfschmerzen: Die
Methode war so komplex und setzte so
viele Kenntnisse voraus, dass Larin und
Kollegen viel mehr als nur einen Bug darin
sahen. Zudem verstanden sie nur einen
Teil dieses Exploits.

Daher baten sie die Offentlichkeit um
Erklarungsmoglichkeiten und schon pras-
selte es Mutmafdungen: Die Umgehung
des Schreibschutzes seiderart aufwendig,
dass Apple davon gewusst haben miisse.
Einige Security-Spezialisten, darunter
Steve Gibson, sind sogar der Uberzeu-
gung, dass Apple die Hintertiir vorsatzlich
fiir US-Behorden eingebaut hat. Russische
Stellen hatten das Apple bereits im Som-
mer 2023 vorgeworfen.

Geheimer Hash-Algorithmus

Im Detail geht es um undokumentierte
Hardwareregister und um Priifsummen
(Hashes) beim Schreibvorgang. Man
konne den von Apple eingebauten Spei-
cherschreibschutz nur dann umgehen,
wenn man den Hash-Algorithmus kennt.
Doch Larin und Mitforscher fanden in Ent-
wicklerunterlagen von Apple, ARM und
sonstigen Quellen keine Spur eines sol-
chen Algorithmus - ergo miisse es ein spe-
zieller, geheimer Algorithmus sein, was
die These untermauert, Apple miisse
davon gewusst haben.

Die Security-
Firma Kaspersky
hat die langst
gestoppte Atta-
cke ,,Operation
Triangulation”
aufgeschliisselt.
Wichtige Hinwei-
se zur Einschét-
zung der Metho-
de lieferten aber
erst Hardware-
Hacker aus dem
Linux-Umfeld.

Apple teilte jedoch mit, das Unterneh-
men habe ,,noch nie“ mit einer Regierung
zusammengearbeitet, um Hintertiiren in
Apple-Produkte einzubauen und werde
das auch kiinftig nicht tun.

Parallel zu Security-Experten disku-
tierten den Sachstand einige Hardware-
spezialisten. Die klarsten Hinweise auf
den Charakter des Lecks lieferte dabei
Hector Martin. Martin tiiftelt an Linux-
Projekten und hat unter anderem Boot-
Loader und hardwarenahe Treiber ge-
schrieben, um Asahi Linux flir Macs mit
M-Chips anzupassen.

Er halt die Umgehung des Schreib-
schutzes (Page Protection Layer bypass)
fiir eine ,,erratbare Blackbox“und um ihre
Arbeitsweise zu entritseln, milisse man
nur wissen, dass es sie gibt und den un-
gefiahren Adressbereich der Register ken-
nen. Hinweise konnten die Angreifer von
Dritten erhalten, aber auch selbst ermittelt
haben, denn Apple sei nicht gut darin,
Dinge geheim zu halten, wenn man weifs,
wo man suchen muss.

Beim Hash-Algorithmus handelt es
sich tatsdchlich nur um Error Correction
Code (ECC, siche auch Hamming-Code),
so Martin weiter. Er habe diesen schon
beim Hacken der Spielekonsole Nintendo
Wii selbst getippt. Da die Malware direkt
in Cache-Debug-Register schreibt, muss
sie auch die ECC-Bits selbst liefern.

Alle wesentlichen Mechanismen
konne man erraten, etwa die Bedienung der
Register. Die eigentliche Frage sei, wie An-
greifer erfahren haben, wonach sie suchen
sollen. Unter anderem konnte Apple selbst
ungewollt Hinweise veroffentlicht haben,
etwa in Unterlagen zu PowerVR-Techniken
(einst Teil der GPU-Funktionen).

Womoglich haben die Angreifer aber
auch nur genau hingeschaut, wie die Tools
von Martin und Mitstreitern arbeiten. Zum
Beispiel stecktim Linux-Bootloader m1nl
eine Funktion, deren Konzept sich in der
Malware ,,Operation Triangulation® wie-
derfindet. (dz@ct.de) ct

Infos zu Operation Triangulation:
ct.de/yhqx
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OpenTofu wird produktionsreif

Der Terraform-Fork OpenTofu istin
Version 1.6 erschienen und soll jetzt
Aufgaben des Infrastruktur-Werk-
zeugs Terraform iibernehmen kénnen.

Die Entwickler von OpenTofu, einem
Terraform-Fork unter dem Dach der
Linux-Foundation, haben OpenTofu 1.6
veroffentlicht. Admins nutzen laC-Werk-
zeuge (Infrastructure as Code) wie Terra-
form und OpenTofu, um Infrastruktur bei
Cloudprovidern wie Amazon Web Ser-
vices, Google Cloud oder Microsoft Azure
anzulegen und zu verwalten.

Kuba Martin, der voriibergehende
technische Leiter des Projekts, bezeichnet
das Release in der Ankiindigung im Open-
Tofu-Blog als erste stabile Version, die reif
fiir den Produktiveinsatz sei. OpenTofu 1.6
ist kompatibel mit Terraform 1.6. Auf der
OpenTofu-Website (siehe ct.de/yzmr) fin-
det man eine Anleitung, wie man seinen
Terraform-Code an OpenTofuibergibt und

Entsprechung in der OpenTofu-Registry.

Fiir die kommende Version OpenTofu :

1.7. planen die Entwickler neue Features :
wie die clientseitige Verschliisselung von :
State-Files, die es so noch nicht in Terra- :
form gibt. Daslasst darauf'schliefen, dass :
sich Terraform und OpenTofuin kiinftigen
Versionen weiter voneinander entfernen.
HashiCorp hatte sein IaC-Tool Terra- :
form im vergangenen Jahr unter die Busi- :
ness Source License 1.1 (BSL) gestellt. Als
Reaktion forkte OpenTofu (vormals :
OpenTF) die Software und entwickelt sie :
jetzt unter der urspriinglichen Lizenz :
MPL 2.0 (Mozilla Public License) weiter. :
(ndi@ct.de) :

¢ jetzt mittels GSP-Firmware Nvidia-
¢ Grafikkarten der 20xx-Generation und
¢ neuer initialisieren.

OpenTofu-Website mit Migrations-
anleitung: ct.de/yzmr

Microsofts Cloud
und Entra D

Reale Angriffe verstehen und verhindern

Webinar am 7. Februar 2024

Entra ID aka Azure AD ist das Herzstiick der sicheren
Nutzung der Microsoft Cloud. Dieses Webinar zeigt die
Schwachstellen auf und hilft Ihnen, sie zu tiberwinden.

Themenschwerpunkte:

« Zusammenhang zwischen Azure, Microsoft 365,

Entra und Entra ID

« Authentifizierung gegentiber Entra ID
+ Typische Angriffstechniken und Bedrohungen .
« Konkrete MalRnahmen fiir mehr Sicherheit

und Resilienz

Open Source | Aktuell

- Linux 6.7 fuhrt
 bcachefs ein

die Anderung wieder riickgingig macht, :
sollte etwas schiefgehen. Beispielsweise :
findet sich noch nicht fiir jeden Terraform- :
Provider und jedes Terraform-Modul eine :
. system bcachefs enthilt. Das neue Datei-

Linus Torvalds hat den Linux-Kernel 6.7
freigegeben, der erstmals das Datei-

system ist bislang noch als ,,experimen-
tell“ markiert, verspricht aber vom Design
her, besonders robust und zuverlissig zu
sein. Es bietet Features wie Copy-on-
Write, Snapshots, Caching, Prifsummen
und geteilte Dateisysteme flr virtuelle
Maschinen. Damit tritt bcachefs in Kon-
kurrenz zu den etablierten Dateisystemen
Btrfs und ZFS.

Aufderdem lasst Linux 6.7 sich nicht
mehr fiir die [A64-Prozessorarchitektur
bauen. Die 32-Bit-Emulation konnen Nut-
zer jetzt iber den Kernel-Kommando-
zeilenparamenter ia32_emulation=false
deaktivieren. Der Nouveau-Treiber kann

(ndi@ct.de)

(® heise Security




Bild: Techinsights

Aktuell | Prozessoren

Bit-Rauschen ..

Softwaremurks bremst

Hardware aus

Neues Produkt, uraltes Problem:
Die Hardware ist fertig, nicht
aber die Software. AMD feiert
einen KI-Erfolg und ein ver-
meintlich chinesischer 5-Nano-
meter-Chip stammt eigentlich
aus Taiwan.

Von Christof Windeck

eit Jahren betonen Chiphersteller,

dass der Aufwand fiir die Softwareent-
wicklung fiir ihre Produkte immer weiter
steigt. Manche behaupten sogar, mehr
Entwicklerstunden in Firmware, Treiber
und Bibliotheken zu stecken als in die ei-
gentliche Hardware. Denn immer mehr
Transistoren und Funktionen auf dem
Chip brauchen auch immer mehr spezifi-
sche Softwareanpassungen.

Obwohl dieser Zusammenhang seit
Jahrzehnten bekannt ist, scheitern Firmen
bis heute immer wieder genaudaran. Selbst
renommierte Marken schief3en sich mit An-
laufins eigene Knie. Das zeigt aktuell etwa
ein Beitrag der Notebookmarke Schenker
bei Reddit zum KI-Rechenwerk AMD
Ryzen Al (siehe ct.de/yff9). Demnach hat

46

A\
‘, V¢
[

AMD bisher schlichtweg die notige Soft-
ware nicht fertig. Trotzdem posaunte CEO
Lisa Suschon vor mehr als einem Jahr her-
aus, AMD tibernehme bei KI-Einheiten in
x86-Prozessoren die Fiihrung.

Bei Intel lduft es jedoch nicht besser,
Beispiel: die 2022 neu vorgestellten Arc-
Grafikchips. Jahrelang trommelte Intel fiir
den Einstieg in den GPU-Markt als Dritter
im Bunde mit Nvidia und AMD. Als Arc
A770 und A750 dann erschienen, waren
die Grafiktreiber noch so schlecht, dass
Intel keine Testmuster an die Presse
schickte. Dabei ist Intel gebranntes Kind:
Schon beim 2009 vorgestellten Atom
Z500 mit zugekaufter PowerVR-GPU
waren die Grafiktreiber eine Katastrophe.

Auch das von Microsoft und Qual-
comm vorangetriebene Projekt von Win-
dows auf ARM-Notebooks scheitert bisher
an grottiger Software. Apple zeigt mit den
MacBooks mit M-Chips und macOS um-
gekehrt, wie es viel besser geht. Die deut-
lich niedrigeren Akkulaufzeiten auf Mac-
Books mit Asahi Linux sind ein weiteres
Indiz dafiir, wie wichtig genau abgestimm-
te Software ist.

Bei AMD geht es immerhin gemach-
lich voran: Forscher haben auf dem Exa-
flops-Supercomputer Frontier mit AMD-
Technik ein KI-Sprachmodell (Large Lan-
guage Model, LLM) mit 1 Billion Parame-

Ein Experte
von Techln-
sights zerlegt
das Huawei-
Notebook
Qingyun
L540, um den
5-Nanometer-
Chip Kirin
9006C zu ent-
nehmen. Das
Mikroskop soll
klaren, wer ihn
gefertigt hat.

tern effizient trainiert. Dabei nutzten sie
weniger als 10 Prozent der rund 37.000
Instinct-MI250X-Rechenbeschleuniger.
Das ist ein schoner Erfolg fiir AMD und
konnte endlich eine grofiere Attacke auf
die fetten Nvidia-Pfriinde einleiten.

Taiwan, nicht China

Vor einigen Wochen erregte der 7-Nano-
meter-Smartphoneprozessor Kirin 9000S
der Huawei-Sparte HiSilicon grofie Auf-
merksambkeit. Denn er wurde in der Volks-
republik China gefertigt vom dort grofdten
Chip-Auftragsfertiger SMIC. Ende De-
zember schien esdann, als sei SMIC sogar
noch weiter, denn der Kirin 9006C aus
dem Huawei-Notebook Qingyun L540 ge-
hort sogar zur 5-Nanometer-Klasse. Die
Expertenvon TechInsights habennunden
Chip ausgelotet und untersucht. Ergebnis:
Er wurde schon 2020 - also vor der Ver-
schirfung von US-Sanktionen gegen Hua-
wei-von TSMC in Taiwan produziert. Im
Herbst 2020 hatte Huawei das Smart-
phone Mate 40 Pro mit Kirin 9000 aus der
TSMC-Fertigung N5 vorgestellt, der wie
der jetzt untersuchte Kirin 9006C unter
anderen vier CPU-Kerne vom Typ Cortex-
A77 hat.

Damit SMIC beziehungsweise China
bei der Fertigung kleinerer Halbleiter-
strukturen nicht noch schneller voran-
kommt, drangen die USA aufimmer schar-
fere Sanktionen. Die niederldandische
Regierung zog kiirzlich sogar bereits er-
teilte Exportlizenzen fiir Lithografiesyste-
me der Firma ASML zuriick. Laut ASML
ging es aber nur um wenige Maschinen
der Typen TwinScan NXT:2050i und
NXT:2100i fiir ,,Deep Ultraviolet” (DUV),
also mit den schon seit vielen Jahren ver-
wendeten Argonfluoridlasern. Doch das
macht es fiir chinesische Firmen schwie-
riger, feine Strukturen von 5 Nanometer
und weniger zu belichten. Und der ASML-
Aktienkurs bekam auch eine kriftige
Delle. Doch auch wenn sich die Nieder-
lander ungern von der US-Regierung in
die Suppe spucken lassen, geht es bei
ASML grundsatzlich weiter bergauf.

Apple wiederum argerte die CES-Aus-
steller: Noch vor dem Startschuss der
IT-Messe in Las Vegas wurde verkiindet,
dass die Datenbrille Vision Pro ab 2. Feb-
ruar in den USA zu haben sein soll. Das
stellte viele andere Neuheiten in den
Schatten. Wird sie tatsdchlich das ,,Next
Big Thing"? (ciw@ct.de) ¢

Reddit-Beitrag zu Ryzen Al: ct.de/yff9

c't 2024, Heft 3
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Kl fir den Unternehmenseinsatz -
vertraulich und sicher

Das Webinar stellt verschiedene Konzepte vor,
Kl im Unternehmen zu nutzen und vergleicht diese
in Hinblick auf Technik, Kosten und Datenschutz.

Datenschutz in Arztpraxen

Das Webinar beleuchtet in drei Sitzungen die
wichtigsten Themen aus dem Telematik- und
Datenschutz-Alltag einer Arztpraxis und gibt
konkrete, praktische Tipps.

14.03.

WordPress fiir Einsteiger Einfiihrung in GitLab

Der praxisorientierte Workshop richtet sich an Der Workshop bietet einen Einstieg in den Betrieb
Neu- und Quereinsteiger in WordPress und bietet einer eigenen Gitlab-Instanz. Sie lernen GitLab initial
eine grundlegende und fundierte Einarbeitung in aufzusetzen, sowie lhre Instanz zu konfigurieren und
die aktuelle Version des popularen CMS. an eigene Anforderungen anzupassen.

17.04.+ 24.04.

Kluge Strukturen fiir

Microsoft 365 entwickeln

Lernen Sie in dem Workshop, wie Sie gemeinsam mit
Ihrem Team Leitlinien entwickeln, um in Zukunft das
volle Potenzial fur die Zusammenarbeit auszuschopfen.

CI/CD mit GitLab

Der zweitdagige Workshop bietet eine praktische
Einfilhrung in die GitLab-Cl-Tools und zeigt, wie
man damit Softwareprojekte baut, testet und
veroffentlicht.

Sichern Sie sich |lhren Fruhbucher-Rabatt:
heise.de/ct/Events
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Spieleklassiker im Browser

dosdeck.com

brickception.xyz

Lust auf einen Nostalgietrip mit einer Runde Doom, Prince of
Persia oder Commander Keen in der klassischen DOS-Version?
Dann auf zu DOS_deck! Die Site macht solche Klassiker im
Browser spielbar. 21 Spiele stehen auf der Plattform bereit. Sie
sollen sich laut den Betreibern problemlos mit Chrome und
Edge unter Windows, Safari unter macOS sowie via Steam Deck
zocken lassen.

Wie man einen Klassiker mit den Mitteln eines Browsers
neuinterpretiert, zeigt Brickception auf eindrucksvolle Weise.
Denn man spielt es gleich auf zwei Ebenen: In einem kleinen
Pop-up-Fenster lauft das bekannte Spiel. Das Fenster selbst
wiederum fungiert als Schliger einer zusitzlichen Brickout-
Runde im Hauptfenster. Bewegt man den Schldger in einem
Spiel, bewegt er sich ebenso im anderen - knifflig! (jo@ct.de)

Natur auf Abruf

timberfestival.org.uk/soundsoftheforest-soundmap

naturemixer.com

sunset.funwebsite.fun

Wild Rumpus CIC ist ein soziales Unternehmen, das die Ver-
bundenheit der Menschen mit der Natur fordern will. Eines
seiner Projekte nennt sich Sounds of the Forest - eine Online-
karte mit Tonaufnahmen aus Waldern auf der ganzen Welt. Per
Mausklick versetzt man sich dort akustisch in den kanadischen
Assiniboine Forest, ins kenianische Maasai Mara National Re-

48

serve oder in Dutzende weitere Wilder. Die Klangdateien ste-
hen unter einer offenen Lizenz. Jeder kann Soundsamples aus
einem Wald seiner Umgebung beisteuern.

Beim Nature Mixer des Fotografen Phil Mosby geht es eben-
so um Naturerlebnisse. Die Website hilt 38 ruhige, atmosphé-
rische, das Browserfenster filllende Naturvideos bereit, die mit
jeweils einer Handvoll Sounds hinterlegt sind. Videoszenen
und Audiodateien lassen sich nach Belieben mixen - eine an-
genehme Ruhepause fiir Augen und Seele.

Apropos: Die Website Eternal Sunset beamt einen rund um
die Uhr zum Sonnenuntergang. Sie zeigt Live-Streams von Orten,
an denen gerade die Sonne untergeht. Nicht alle Plitze sind
schon. Manchmal landet man auf einer viel befahrenen Kiisten-
strafde und an manchen gestreamten Orten ist die Sonne bereits
untergegangen. Dennoch: Der Mini-Eskapismus macht neugie-
rig und hilft, auf andere Gedanken zu kommen. (jo@ct.de)

Web-Multitools

mdigi.tools
tinywow.com
omatsuri.app

tiny-helpers.dev

undesign.learn.uno

Ein Bild beschneiden, einen Farbwert von RGB- in Hex-Co-
dierung umrechnen oder JSON-Dateien zu CSV konvertieren:
Das lasst sich schnell im Browser erledigen, zum Beispiel mit
den Micro Digital Tools. Die Website hilt ein paar Dutzend
kostenloser Werkzeuge bereit, die je eine Aufgabe erledigen.

Design Toaks Do Tosin

n Image Crapper B Virsson Checher
u Color Shates Gerr stos ‘ Geactant Ganeeator
Cokor Pabettn Exiracior n JSOM Vierwar
“ H Lighien Color B crwen Resahtion Toser
. Darken Coler H B Resciution Testes

Sieist aber nicht das einzige Multitool dieser Art. Auch das
bereitsin c’t3/2023, Seite 48 ausfiihrlich vorgestellte TinyWow
bietet diverse niitzliche Helferlein, etwa fiir die Text- und PDF-
Bearbeitung sowie die Audio- und Videokonvertierung. Omat-
suri und Tiny Helpers dagegen sind eher auf die Belange von
Webentwicklern ausgerichtet. Und Undesign richtet sich an
»Maker, Entwickler und Designer”.

Trotz ihrer Namen sind TinyWow oder die Tiny Helpers
alles andere als tiny, also klein. Beide Sammlungen umfassen
Hunderte Tools. Das gilt auch fiir Undesign. Tiny Helpers und
Undesign betreiben im Unterschied zu den anderen drei Sites
keine eigenen Werkzeuge. Bei ihnen handelt es sich vielmehr
um gut sortierte Verzeichnisse von Webdiensten.  (jo@ct.de)

Diese Seite mit klickbaren Links: ct.de/y4mk

c't 2024, Heft 3
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Vorsicht, Kunde | Telekommunikation
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Luftumzug

Vodafone will ohne Leistung kassieren

50

Wer umzieht, hat gegeniiber
seinem Internetprovider ein
Sonderkiindigungsrecht, wenn
dieser an der neuen Adresse die
bisherige Leistung nicht erbrin-
gen kann. Vodafone hat dabei
mitunter Schwierigkeiten zum
Nachteil des Kunden.

Von Tim Gerber

ichael S. hatte in seiner Wohnungim

Miinchner Stadtteil Laim einen In-
ternetanschluss iiber TV-Kabel des Provi-
ders Vodafone. Alsim Sommer ein Umzug
nach Schwabing anstand, kiindigte er den
Vertrag zu Mitte Juli, weil nach Auskunft
des neuen Vermieters in der dortigen
Wohnung kein Kabelanschluss vorhanden
war. Am 26. Juni antwortete Vodafone dem
Kunden per E-Mail, dass an der neuen An-
schrift sein bisheriges Produkt ,,Red Inter-
net & Phone 1000 Cable” verfiigbar sei
und deshalb kein Sonderkiindigungsrecht
bestehe. Falls er an seiner Kiindigung fest-
halten wolle, werde man den Vertrag erst
zum Ende der Laufzeit beenden.

Am selben Tage antwortete Michael
S.,dass er auf die Aussage Vodafones ver-
traue, an der neuen Anschrift dieselbe
Leistung zu erbringen und er seine Kiindi-
gung deshalb zurticknahme. Er werde sich
sodann mit dem von Vodafone mit der
Herstellung des Anschlusses an der neuen
Anschrift beauftragten Techniker in Ver-
bindung setzen und einen Termin verein-
baren.

Der Techniker kam am 3. Juli und
machte auf Michael S. einen kompetenten
Eindruck. Er war auch mit den notwendi-
gen Schliisseln fiir die Technikraume in
der mehrere Wohnhauser umfassenden
Anlage ausgestattet. Doch an den TV-Ka-
beln fiir das Haus, in welchem die Woh-
nung des Kunden lag, konnte der Techni-
ker kein brauchbares Signal messen. Das
hatte Michael S. zuvor schon aufgrund der
Angaben des Vermieters vermutet und
durch eigene Versuche bestitigt, einen
Fernseher an die Kabelbuchsen anzu-
schliefden.

AuBer Spesen ...

Nachdem der Techniker also unverrichte-
ter Dinge wieder abziehen musste, schrieb
Michael S. eine ausfiihrliche E-Mail an

c't 2024, Heft 3



Vodafone, berichtete von dem ergebnis-
losen Termin, tiber den auch der Techni-
kernoch einen Bericht fertigen werde. Der
Bericht sollte dem Provider spitestens
nach zwei bis drei Arbeitstagen zukom-
men.

Aufgrund der Umstdnde gehe er
davon aus, dass die urspriingliche Kiindi-
gung seines alten Vertrages zum 15. Juli
wirksam sei, da er sie infolge eines von
Vodafone hervorgerufenen Irrtums zu-
rickgenommen hatte. Er setzte dem Pro-
vider noch eine Frist bis zum 7.
Juli, in der neuen Wohnung den
Internetanschluss via Kabel her-
zustellen. Ansonsten gehe er von
einem Vertragsende wie geplant
zum 15. Juli aus.

Eine Reaktion seitens Voda-
fone erfolgte erst mit einem aufden
14. August datierten Brief, der dem
Kunden einige Tage spiter erreichte.
Darin bestitigte man ihm die Kiindi-
gung zum selben Tag, also zum 14. August.
Offenbar hatte der Provider das Schreiben
des Kunden vom 3. Juli als neue Kiindi-
gung betrachtet und den Vertrag also um
einen weiteren Monat verlangert. Und
wenige Tage spater flatterte bei Michael
S. eine Rechnung Vodafones vom 21. Au-
gust herein, mit welcher der Provider
sogar noch eine Umzugsgebiihr von 40
Euro kassieren wollte, obwohl er einen
Umzug des Internetanschlusses ja gar
nicht hatte leisten konnen. Insgesamt be-
lief sich die Rechnung auf 67 Euro, den
Betrag zog Vodafone per Lastschrift vom
Bankkonto des Kunden ein.

Zuriickgebucht

Daswollte MichaelSS. freilich nicht auf'sich
beruhenlassen, buchte die aus seiner Sicht
unberechtigte Lastschrift zurtick und
schriebdem Provider am 31. August einen
laingeren Brief, in welchem er den Vorgang
nochmals schilderte und auf seinem
Standpunkt beharrte, dass der Vertrag
spitestens zum 15. Juli beendet sei.

Doch statt einer Entschuldigung
schickte der Telekommunikationskonzern
Michael S. am 12. September eine Mah-
nung. Besagte 67 Euro seien auf seinem
Kundenkonto noch offen. Dazu wollte
Vodafone nun noch eine Mahnpauschale
von einem Euro von ihm haben.

Aufdie Mahnung antwortete Michael
S. sofort, legte dem Unternehmen aber-
mals den Sachverhalt dar und verwies auf
sein Schreiben vom 31. August. Doch auch
darauf erhielt der Kunde keine Antwort.

c't 2024, Heft 3
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Dafiir kam am 24. Oktober ein zweites
Mahnschreiben bei ihm an, in welchem
Vodafone weitere Riicklast- und Mahn-
gebiihren forderte und ihm androhte, im
Falle eines weiteren Ausbleibens der Zah-
lung ein Inkassounternehmen zu beauf-
tragen und die Schufa zu benachrichtigen.

Zahlungsdruck

Derart unter Druck gesetzt wandte sich
Michael S.noch am selben Tage an ¢’t. Wir
wandten uns am 15. November
andie Pressestelle von Vodafone
und baten um Priifung, warum
der Kunde trotz offenkundiger
Fehler bei seinem Umzug wei-
terhin mit Rechnungen und
Mahnungen behelligt worden
war. Noch am selben Tag ant-
wortete uns ein Sprecher des
Konzerns, der Fall sei bereits
abgeschlossen, man habe den
Kunden bereits mit Schreiben vom 14. Au-
gust mitgeteilt, dass man seine Sonder-
kiindigung akzeptiere. Er werde in den
nichsten Tagen eine Abschlussrechnung
erhalten.

Tatsédchlich erhielt Michael S. am sel-
ben Tag ein Schreiben des Kundenservice.
Beider Korrektur seiner Rechnung sei die
Gutschrift der Umzugspauschale verges-
senworden, wofiir man sich entschuldige.

Telekommunikation | Vorsicht, Kunde

Die noch offenen Forderungen seien in-
zwischenjedoch an das Inkassounterneh-
men Riverty Service GmbH abgegeben.
Der Kunde solle sich nun mit diesem aus-
einandersetzen.

Doch das sah Michael S. nicht ein und
fragte bei uns an, ob Vodafone tiberhaupt
berechtigt war, seine Daten an das Inkas-
sounternehmen weiterzugeben, obwohl
manjainzwischen eingerdumt hatte, dass
die Rechnung fehlerhaft gewesen ist. Wir
reichten diese Frage an die Pressestelle
weiter und erhielten darauf umgehend
eine Antwort des Konzernsprechers: ,,Die
Einleitung des Mahn- und Inkassoverfah-
rens durch Vodafone beruht bei Herrn S.
auf einen menschlichen Arbeitsfehler
eines Sachbearbeiters. Der Fehler sei in-
zwischen korrigiert und das Mahn- und
Inkassoverfahren eingestellt worden.
Damit sei auch die Loschung der Daten
durch den beauftragten Inkassopartner
verbunden.

Die Aussage erinnert einmal mehr an
einen bekannten Ausspruch der Bundes-
kanzlerin a.D. Angela Merkel: , Fehler
konnen passieren, aber sie miissen rasch
korrigiert werden. Wie das Beispiel von
MichaelS. zeigt, bekommen auch Konzer-
ne Fehlerkorrekturen nicht so recht geba-
cken, wenn man keinen o6ffentlichen
Druck auf sie austibt. (tig@ct.de) c

rMVERTY

BACK IN FLOW

lhr Aktenzeichen

- fp— gt

lhre aktuelle PIN

Self-Service Portal: https://de.flow.riverty.com

Achtung: Bei Anforderung einer neuen PIN wird die bisherige PIN ungiiltig!

Trotz fehlerhafter Rechnung von Vodafone sollte der Kunde Kontakt mit einem

Inkassounternehmen aufnehmen.
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Voll verlotet -

aufgelost

40 Jahre c't: Die Gewinner der Smart-

Home-Heizungsthermostat-Sets stehen fest

Das Jubeljahr 2023 ist Ge-
schichte, bleibt noch, das
letzte Jubilaumsratsel aus
der c't 1/2024 aufzulésen und
den gliicklichen Gewinnern
zu gratulieren.

Von Georg Schnurer

Zum Abschluss unserer Ritselreihe
wollten wir unseren Leserinnen und
Lesern eigentlich kein besonders kompli-
ziertes Rétsel prisentieren: Es galt, die
Unterschiede zwischen vier Bildern zweier
Platinen zu entdecken. Doch was so ein-
fach klingt, schien dann doch komplizier-
ter zu sein, als wir urspriinglich geplant
hatten. Die zuvergleichenden Bilder waren
in zwei TIFF-Dateien untergebracht. Jede
Datei enthielt die sofort sichtbare Ober-

Auch in der letzten Ratselrunde verteil-
ten wir wieder groB3ziigig Sonderpreise
in Form eines Buchpakets mit Science-
Fiction-Kurzgeschichten.
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seite der Platine und, als zweiten Layer,
auch die zugehorige Unterseite. Um diese
zu betrachten, musste man quasi durch die
Oberseite hindurchsehen. Viele Bildbear-
beitungsprogramme erkennen den ver-
steckten zweiten Layer sofort, manche
zeigen aber nur den Vordergrund-Layer an.
Hier half dann unser Hinweis auf einen
Fehler auf der Unterseite auf die Spriinge.
Auch die tippige Dateigrofie war verddch-
tig. Hier musste also noch mehr zu finden
sein, auch wenn es das verwendete Pro-
gramm das nicht sofort offenbarte.
Tatsachlich scheiterten viele dann
doch bereits hier und entdeckten den
zweiten Layer nicht. So konnten nur die
neun Fehler auf der Platinenoberseite ge-
funden werden. Einige addierten dann
noch den im Text erwihnten Fehler auf
der Platinenunterseite hinzu, doch das
reichte nicht, um dieses Ratsel zu 16sen.

Verdreht und gestreckt

Wer die beiden Layer in den Dateien ent-
deckt und isoliert hatte, war aber noch
nicht am Ziel: Damit hier ein einfacher
Vergleich der Dateien via Compare-Soft-
ware nicht sofort zum Ziel fiihrte, hatten
wir das Bild der fehlerhaften Platine
leicht verdreht und obendrein etwas ge-
dehnt und gestreckt. Zugegeben, eine
kleine Manipulation, aber Ziel war ja zum
Abschluss ein Ritsel mit nicht so hohem
Schwierigkeitsgrad. Dennoch monierten
einige Leser, dass es unter Linux nicht
moglich sei, das Ritsel zu l6sen. Den
Gegenbeweis trat unter anderem Siegbert
W. aus Syke an: Er arbeitet mit Linux Mint
und nutzte das Tool Convert aus dem
ImageMagick-Paket. Damit konnte er die
beiden Layer in separate Dateien ver-
schieben und danach mit Gimp so bear-
beiten (drehen und skalieren), dass eine
Ebenentiberlagerung mit Modus ,,Unter-
schied® moglich war. Das Ergebnis hielt

er mit xfig fest und zdhlte anschliefdend
die Unterschiede auf der Vorder- und
Riickseite zusammen. Dabei unterlief
ihm allerdings ein Fehler, denn er melde-
te 18 statt der deutlich erkennbaren 19
Unterschiede. Dennoch verdiente er sich
mit der gut dokumentierten Beschrei-
bung des Losungswegs den Respekt der
Redaktion, was ihm zwar einen Sonder-
preis, je ein Exemplar der Sci-Fi-Kurzge-
schichtenbinde ,, Ausblendung. Wege in
die virtuelle Welt“ und ,,Massaker in Rob-
City“ einbrachte, aber leider nicht zur
Teilnahme an der Verlosung berechtigte.

Eineninteressanten Weg verfolgte Ste-
fan O. aus Lotte: Nachdem ihm beim ersten
Offnen der beiden TIFF-Dateien jeweils
nur die Vorderseite angezeigt wurde, be-
auftragt er kurzerhand Bing Chat, ihm ein
Script fiir das ImageMagick-Tool convert
zu generieren, das die Bilder in jeweils 24
Kacheln teilt. Das Ergebnis waren dann
aber 72 Kacheln, die sich zu drei Bildern
zusammensetzen liefSen: Oberseite, Unter-
seite und ein leeres drittes Bild. Nach dem
KI-Einsatz ging es dann mit Gimp zum ma-
nuellen Vergleich der Bilder. Leider unter-
lief Stefan O. bei der Ermittlung der Ge-
samtfehlerzahl dann doch noch ein Fehler,
seine Mail schaffte es deshalb nicht in den
Lostopf. Fiir einen Sonderpreis der Redak-
tion konnte er sich aber qualifizieren.

Der Dateityp TIFF deutete fiir Joachim
S. auf unkomprimierte Rohdaten hin, was
ihm im Kontext der Anforderung, Details
zu entdecken, sinnvoll erschien. Die Tat-
sache, dass die Dateien circa 70 MByte grof3
sind, legte nahe, dass jemand (moglicher-
weise ein Zauberer) zusitzliche Bilddaten
eingefiigt hat. Also bendtigte man wohl
etwas Magie, um an die verborgenen Bild-
daten zu kommen, vermutete der Leser. In
der Konsole von ImageMagick liefern die
Befehle magick convert originalplatine.
tif originalplatine.pngundmagick convert
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fehlerhafteplatine.tif fehlerhafteplatine.
png (nach erstaunlich langer Rechenzeit)
verlustfrei komprimierte PNGs, die neben
den offensichtlichen Oberseiten auch die
jeweilige Unterseite enthalten. Um die Dre-
hung und die Skalierung der beiden Plati-
nenbilder anzupassen nutzte JoachimS. die
affinen Transformationen ,Translation®,
»Rotation” und ,,Skalierung®. Als Bezugs-
punkte dienten dabei die vier Befestigungs-
locher auf der Platine. Die korrigierten
Bilder prasentierte dann ein Java-Script
nacheinanderin angemessener Geschwin-
digkeit - schon waren die 19 Fehler zu er-
kennen und Joachim S. staubte ob der aus-
fithrlichen Beschreibung des Losungswegs
noch einen Sonderpreis der Redaktion ab.

Wege nach Rom

Nach einem anfanglichen manuellen Bild-
vergleich versuchte sich Daniel K. aus Bor-
ken an einer vollautomatischen Losung.
Ernutzte die Software FME von Safe Soft-
ware, ein ETL-Programm, welches eigent-
lich speziell fiir Aufgaben aus dem Bereich
der Geoinformation verwendet wird. ETL
steht hier fiir Extract, Transform, Load
und ist ein Prozess, bei dem Daten aus
mehreren, gegebenenfalls unterschiedlich
strukturierten Datenquellen in einer Ziel-
datenbank vereinigt werden. In dem Paket
gibt es viele Werkzeuge fiir den Umgang
mit Rasterdaten. Im ersten Anlauf ver-
suchte Daniel K., die Bohrungen der Pla-
tine zu identifizieren und diese iiberein-
ander zu legen. Die Locher sind jedoch
nicht sehr prazise und rund, daher war das
Ergebnis nicht optimal.

Besser funktionierte der Ansatz, aus
den beiden Fotos jeweils eine ausgerich-
tete Boundingbox der Platine zu extrahie-
ren, aus den vier Eckpunkten jeweils Vek-
toren zu bilden und damit eine affine
Transformation auszufithren. Das Ergeb-
nis war aber noch nicht prizise genug,
weshalb er noch eine weitere Korrektur
des Fehlerbilds mit einem Transformer
(RasterRegisterer) durchfiihrte. Dieser
versuchte, tiber weitere affine Transfor-
mationen den Fehler zwischen den beiden
Bildern iterativ zu minimieren. Die so er-
zeugten Zwischenbilder wurden dann mit
ImageMagick Compare und einem Fuzz-
Wert von zehn Prozent miteinander ver-
glichen. Das Ergebnis sieht ganz passabel
aus, die Unterschiede stechen ganz gut
hervor - dennoch ermittelte Daniel K. zu
wenige Abweichungen. Anyway: Der
kreative Losungsweg verdient einen Son-
derpreis.
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Nur wer genau hinsah, entdeckte die eingekreisten neun Fehler

auf der Platinenvorderseite.

Fies fand Walter H. aus Vilsbiburg die
von uns zum Download bereitgestellten
TIFF-Dateien, weil das Grafik-Tool seiner
Wahl (gimp) nur das Baseline-Bild mit der
Frontseite geladen hatte. Da die Dateigro-
3e etwa doppelt so grofd war, wie sie fiir eine
unkomprimierte RGBA Bitmap sein miiss-
te, vermutete er zunichst, dass wir die
Metadaten manipuliert hitten, damit der
Layer mit der Riickseite nicht geladen wird.
Also versuchte er, mit dem Gimp RAW Im-
porter (Plug-In UFRaw) die hintere Hélfte
der Datei zu laden. Das Ergebnis sah aber

nichtnach Bitmap, sondern nach Random-
Daten aus. Seine nichste These: ,Ihr
Hunde habt die Bitmap der Riickseite ver-
schliisselt (und das Passwort dazuirgendwo
in den Metadaten versteckt) .

Da er mit den Standard-Tools (tiff-
dump etc.) nicht weiterkam, schrieb er
kurzerhand einen TIFF Parserin C. Dabei
entdeckte er dann die Adobe-spezifischen
IFD-Eintrige und es ddmmerte ihm, dass
er es wohl mit einem regularen Adobe
Photoshop TIFF zu tun hatte. Photoshop
war aber nicht auf dem Rechner, aber er

AL oty

Nicht alle entdeckten die Platinenriickseite, die als zweiter Layer in der TIFF-Datei
versteckt war. Dort gab es dann die zehn umkringelten Fehler zu entdecken.
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erinnerte sich daran, dass es vor ein paar

Jahren mal eine ,,kostenlose” Photoshop-

CS2-Version gab. Nach kurzer Recherche

konnte er die auch finden, aber leider lief

sich die Mac-Version nicht auf'seinem M1-

Macbook installieren und die Windows-

Version ebenso wenig auf dem virtuellen

Winll (Parallels). Aufgeben war aber

keine Option, also durchforstete er noch

mal die Apps Order und entdeckte dort

Krita. Und tatsidchlich: Krita kann den

Adobe-Photoshop-Part des TIFFs korrekt

importieren. Der Rest, so schrieb er uns,

war dann schnell erledigt: Bilder zurecht-
drehen und korrekt skalieren, in zwei

Layer packen und dann durch schnelles

Umschalten zwischen den Ebenen die

Fehler lokalisieren. So wanderte seine

Mail mit der korrekten Losungin den Los-

topfund einen Sonderpreis der Redaktion

gab es obendrauf.

Viel Freude bereitete uns die aus-
fihrliche Zuschrift von Christof R. aus
Weifdenhorn: Er beschrieb nicht nur den
von ihm beschrittenen Losungsweg, son-
dern macht sich auch die Miihe, jeden
einzelnen Fehler zu kommentieren, fach-
lich einzuordnen und der zustidndigen
Abteilung zuzuordnen. Ein klarer Fall fiir
einen Sonderpreis. Die Elektrotechniker
in der Redaktion hatten auf jeden Fall
einen Riesenspafd beim Lesen - hier ein
kleiner Auszug der Kommentare zur Pla-
tinenriickseite:

Abteilung EE (Electronic Engineering)

- Q4: bestiickt, sollte nicht bestiickt sein.

- J3: Falsche Buchse im Design, kann aber
auch der Architekt gewesen sein.

- Edge-Connector fiir SLI. Mittlerer Part
falsch - wobei wir da erst mal den
schwarzen Peter ans PCB-Team schie-
ben wiirden, weil die die Footprints an-
legen.

- J9: Falscher Part ausgewihlt oder im De-
sign, das war jetzt aber ganz sicher der
Architekt!

- Kondensator bei M5: rausgeflogen, da
war wohl jemand tibermiitig und nie-
mand hats im Review gemerkt.

Abteilung Layout

- C27: Reference Designator unnotiger-
weise entfernt und das hat im Review
niemand gemerkt, eigentlich sind es
dadurch zwei Fehler.

- Silkscreen fiir fiir ,,Minuspol“ am Power
terminal verdaddelt. Das hitte auch im
Review auftfallen sollen, daher irgendwie
auch zwei Fehler.

- Der PClIe Edge Connector ist etwas zu
lang geraten. Dieser Fehler ist in der
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eingereichten Summierung rausgefal-
len, da vermutlich Artefakt vom Bear-
beiten, dhh, Fotografieren, aber hier
wiirde unser Qualitdter eingreifen (EE
noch mal zur Spec-Lektiire schicken
oder beim PCB Supplier nachfragen).
Die letzten beiden Sonderpreise vergaben
wir nach ganz formalen Kriterien. René L.
aus Wahrenholz qualifizierte sich durch
die erste - leider falsche - bei uns einge-
gangene Losung. Die erste richtige Losung
verdanken wir Christof R., doch der hatja
bereits einen Sonderpreis fiir die kreative
Fehleranalyse abgestaubt. Die letzte vor
Einsendeschluss eingetrudelte richtige
Losung bescherte uns Alexander F. aus
Breitenstein. Seine E-Mail erreichte uns
mit Eingangsstempel 07.01.2024, 23:59:18
Uhr - wir vermuten eine Automatik im

Die Glicksfee war fleiBig und hat unter
den insgesamt 57 richtigen Einsendun-
gen flinf Gewinner der WLAN-gesteuer-
ten Heizkorperthermostaten-Sets (Mo-
dell TRV, WiFi 802.11 b/g/n) aus dem
Hause Shelly ermittelt: Thilo E. aus Wein-
stadt, Martin G. aus Neenstetten, Rainer
B. aus Dollern, Thomas S. aus Stadtroda
und Monika N. aus Zug in der Schweiz
dirfen sich Uber je ein Starterset von
Shelly freuen.

Zu jedem Set gehoren drei Gerate,
die problemlos an handelsliblichen Heiz-
korpern montiert werden kénnen. So

Bild: Shelly

Unsere flinf Sets smarter Heizkorper-
thermostate vom Typ Shelly TRV mit
WLAN-Interface sind bereits auf dem
Weg zu den gliicklichen Gewinnern.

Hintergrund. Die Gewinner unserer fiinf
Hauptpreise finden sich wie immer im
Kasten am Ende des Artikels.

Das war es dann mit Ritseln zum Ju-
bilaumsjahr 2023. Wir hoffen, Sie hatten
Spaf$ an unseren mal leicht zu l6senden
und mitunter auch arg kniffligen Aufga-
ben. Nach ,,40 Jahren ¢’t“ steht das nachs-
te reguldre Jubilaum dann wohl in knapp
zehn Jahren an, wenn wir uns 2033 ge-
meinsam iiber ,,50 Jahre c’t“ freuen diir-
fen. Als Nerds finden wir allerdings, dass
wir zunichst einmal 2025 gemeinsam
jubilieren sollten - da heifdt es namlich
,»42Jahre ¢’t“ und 42ist schlieflich die von
einem Supercomputer errechnete Antwort
auf die ,endgiltige Frage nach dem
Leben, dem Universum und dem ganzen
Rest“. (gs@ct.de)

Anzeige

lassen sich die wichtigsten Rdume in
Haus oder Wohnung energiesparend
warm halten. Die von Allnet zur Verfi-
gung gestellten Sets lassen sich um wei-
tere Komponenten aus dem Shelly-Uni-
versum erweitern. Die Steuerung des
Systems erfolgt Uber eine App und ist
dank Cloudanbindung von jedem Ort aus
moglich. Alternativ lasst sich Shelly TRV
aber auch vollig cloudfrei in andere
Heimautomationssysteme integrieren,
wenn diese die Moglichkeit bieten, via
WLAN Kommandos abzusetzen und Sta-
tusmeldungen zu empfangen. Ein inte-
grierter Webserver mit SiLabs-CPU stellt
die Verbindung zum Heimnetzwerk und
zu weiteren Shelly-Komponenten her. So
lassen sich auch komplexe Szenerien
programmieren, wenn das System etwa
um einen Anwesenheitsdetektor erwei-
tert wird. Die Energieversorgung der Hei-
zungsthermostate erfolgt tber einen in-
tegrierten Akku (6500 mAh), der sich via
USB-C aufladen lasst.

Datenschutzrechtlich verantwortlich sowie Veranstalter des Ge-
winnspiels ist die Heise Medien GmbH & Co. KG. AuBer der Uber-
mittlung der E-Mail-Adresse zur Teilnahme am Gewinnspiel und der
Ubermittlung von Namen und Postanschrift zum Zwecke des
kostenfreien Gewinnversands war keine weitere Ubermittiung
personenbezogener Daten erforderlich. Nach Beendigung des
Gewinnspiels wurden alle Gibermittelten Daten geléscht. Rechts-
grundlage fur die Datenverarbeitung ist Art. 6 Abs. 1 lit. b) DSGVO.
Weitere Informationen zum Thema Betroffenenrechte sowie Kon-
taktmoglichkeiten unter www.heise.de/privacy.
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Ab 2024 gibt es doppelte Sicherheit fiir Softwareentwickler: Vor der Herbstkonferenz in Kéln gibt es die
heise devSec zusatzlich Mitte Marz in Hannover - zwei Tage mit aktuellen Themen fur alle, die sichere
Software entwickeln.

Aus dem Programm:

* 6. Marz - Software Supply Chain Security: Open-Source-Software sicher in Projekte
einbinden, Schwachstellen vermeiden und frihzeitig erkennen

* 7. Marz - Kiinstliche Intelligenz in der Softwareentwicklung: Copilot, ChatGPT
und Co. verantwortungsvoll einsetzen und Methoden flr sichere Integration von Kl

in Softwareprodukte

www.heise-devsec.de

G
Veranstalter i}%’“ﬂl""‘"‘&a”" @heiseSecuritY - dpunkt.verlag

betterCode()
CLEAN ARCHITECTURE 2024

Die Heise-Onlinekonferenz
far ein nachhaltiges Design von Software

19. Méarz 2024 - online

Clean Architecture trennt die fachliche Anwendung von der grafischen und technischen Infrastruktur,
strukturiert Code klarer, erzeugt weniger Kopplungen und macht das gesamte System besser wartbar.
Auf der betterCode() Clean Architecture treffen sich Profis aus den Bereichen Software-
architektur, Softwareentwicklung und IT-Projektleitung.

Aus dem Programm:
* Clean-Architecture-Grundlagen und verwandte Konzepte
* Tools, die wirklich helfen
+ Legacy-Software eine saubere Architektur zuriickgeben
* Taktische Architekturverbesserung per Refactoring
+ Die Zukunft: Evolutiondre und nachhaltige Architektur
clean-architecture.bettercode.eu

Workshop am 14. Marz: Prinzipien der Clean Architecture

Veranstalter /7 PRorsoutLLE 1 . dpunkt.verlag
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AREETE
einer Milliarde

Von 100 bis 2000 Euro: Die Smartphonekaufberatung

Smartphonekaufberatung
300-Euro-Smartphones im Test
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Smartphones: Marktiibersicht, Kaufberatung | Titel

Uber eine Milliarde Smartphones werden
alljahrlich verkauft. Die Preisspanne ist
gewaltig. Die glinstigsten findet man fiir
weniger als 100 Euro, die bestausgestatteten
kosten das Zwanzigfache. Wir helfen lhnen,

das richtige zu finden.

Von Robin Brand und
Steffen Herget

martphones sind das erfolgreichste

Elektronikgerit der Welt. Mehr als

eine Milliarde Exemplare verkau-
fen Handler und Hersteller alljdhrlich,
Gebrauchte nicht eingerechnet. Dutzende
neue Modelle erreichen jedes Jahr den
Markt. Dakann man schon mal den Uber-
blick verlieren. Wir sortieren das Angebot
und ordnen ein, was Sie in der jeweiligen
Preisklasse erwarten konnen. Konkrete
Produkte der Einsteiger-, Mittel- und Pre-
miumbklasse stellen wir in den Kasten auf
den folgenden Seiten vor. Fiir alle, die
grundsitzlich zwischen den Betriebssys-
temen Android und iOS schwanken,
haben wir Literatur unter ct.de/ybsd zu-
sammengestellt.

Schon fiir weniger als 100 Euro be-
kommt man Smartphones mit vollwerti-
gem Android. Dass diese Billiggerite aus
Herstellersicht wenig attraktiv sind und
trotzdem wenigstens etwas Marge ab-
werfen, zeigt sich an der technischen Aus-
stattung. Hier schuften Prozessoren, die
schon seit Jahren in Geriten der Ein-
steigerklasse stecken. Bis technische Er-
rungenschaften in diese Niederungen
herabgetropfelt sind, dauert es eine
Weile. Immerhin verwenden die Herstel-
ler zumeist Achtkernprozessoren, in der
Regel von MediaTek oder UniSoc. Der
MediaTek G85, der in einigen 2023 er-
schienenen Giinstig-Smartphones steckt,
war auch schon in Smartphones zu fin-
den, die vor drei Jahren auch nicht mehr
gekostet haben. Fiirs Telefonieren, gele-
gentliches Browsen und Verschicken von
Nachrichten iiber den Messenger der
Wahl tun es die riistigen Altprozessoren
immer noch.
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Generell tut sich wenig bei den aller-
giinstigsten Geriten. Hauptspeicher zwi-
schen 2 und 4 GByte, wenig blickwinkel-
stabile IPS-Bildschirme mit Diagonalen
grofier als sechs Zoll und Auflosungen um
250 dpi sind auch 2024 das Rezept. Des-
wegen sollte man aber nicht zu dhnlich
ausgestatteten Handys von anno dazumal
greifen. Denn Updates erhalten die meis-
ten in die Jahre gekommene Billigheimer
von einst nicht mehr und auch bei aktuel-
len Gerdtenist das Updatethema ein heik-
les. Denn Hersteller verraten fiir die Ein-
stiegsklasse selten, wie lange sie die Ge-
rate mit Sicherheitsupdates versorgen
wollen. Immerhin gegeniiber Google
kommunizieren einige Hersteller die Up-
datepliane, Google sammelt diese auf sei-
ner Enterprise-Recommended-Website.
Will man unabhingig von Updateplanen
der Hersteller sein, kann man aufetlichen

r'_- -
-'_i} g 4
Fan
i
L —

alteren Geriten ein Custom-ROM aufspie-
len (weiterfithrende Links unter ct.de/
ybsd).

Oberklasseniveau lassen die 5000-
mAh-Akkus vieler Einsteigergerite ver-
muten, doch im Alltag verkiirzen die
schwachen und trotzdem stromhungri-
gen SoCs die Laufzeiten. Komfortfea-
tures wie Schnell- und Drahtlosladen
sowie wasserdichte Gehduse sucht man
in dieser Preisklasse vergeblich. Selbst
USB-C-Buchsen sind nicht selbstver-
standlich, wie das Redmi 12C zeigt, das
Xiaomi 2023 mit Micro-USB-Ladeport
auf den Markt gebracht hat. Immerhin
sind die meisten Einsteiger-Androiden
Dual-SIM-fihig, verstehen sich allerdings
nicht aufeSIMs. Und an einer Stelle tiber-
trumpfen sie fast die gesamte hochprei-
sige Konkurrenz: Die meisten haben noch
ein Fach fiir eine Speicherkarte und eine
Klinkenbuchse.

Nur rudimentir ausgeprigt sind die
fotografischen und filmischen Qualitidten
der 100-Euro-Handys. Fotos nehmen sie
in der Regel in nur einer Brennweite auf,
obwohl weitgehend nutzlose zusitzliche
Tiefenkameras auf der Gehéuseriickseite
einen anderen Eindruck vermitteln sollen.
Schnappschusstauglich sind die Handys
allenfalls bei Tageslicht und auch dann
nur, wenn man nicht vorhat, in die Details
zuzoomen oder die Fotos an grofden Bild-
schirmen anzuschauen. Videos filmen sie
in aller Regel maximal in 1080p-Auflo-
sung und mit 30 Bildern pro Sekunde. Lo-

Sonderweg: Fairphone baut ein einfach reparierbares Smartphone,

das lange mit Updates beliefert wird.
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gisch, denn mit gréfderen Datenmengen
ware das System iiberfordert.

Doppelt so teuer,
doppelter SpafB3

Investiert man etwa 100 Euro mehr, erhilt
man ungleich bessere Smartphones. Kein
Wunder, schliefdlich bedeutet 100 Euro
mehr nichts anderes als doppelt so teuer.
Fiir alle, die das Smartphone nicht nur fiir
daskurze Telefonat oder die Message zwi-
schendurch in die Hand nehmen, sondern
hin und wieder ein Video darauf schauen
oder ein Foto machen wollen, lohnen sich
die besser ausgestatteten Gerite.

In der Hand merkt man den Unter-
schied nicht sofort: Auch die 200-Euro-
Smartphones sind in der Regel mit Kunst-
stoff umhiillt und nicht besonders gegen
Wasser und Staub abgedichtet. Beim Ein-
schalten sieht man den Preisunterschied
allerdings, denn in dieser Klasse finden
sich Handys mit kontraststarken OLED-
Bildschirmen, die Inhalte gestochen
scharf mit 400 dpi darstellen. Schnelle
Displays mit Bildwiederholraten von min-

destens 90, manchmal 120 Hertz sind
keine Seltenheit, wenngleich die schnel-
leren Bildraten oftmals in Kombination
mit einem IPS-Panel und nicht mit
OLED-Bildschirm kommen. 90 Hz statt
60 bewirken beispielsweise beim Scrol-
len ein ruhigeres Bild, aber den Vorteil
von noch hoheren Bildraten sehen nicht
mehr alle.

In den Smartphones stecken moder-
nere Prozessoren, im Xiaomi Poco X5 zum
Beispiel ein Qualcomm Snapdragon 695,
derin 6-Nanometer-Strukturbreite gefer-
tigt wird. Auch die MediaTek-SoCs der
gehobenen Einstiegsklasse, meist Helio
G95oder G96, leisten spiirbar mehr als ihr
kleiner Bruder, der G85. Der Speicher ist
ebenfalls tppiger bemessen, 4 GByte
Haupt- und 128 GByte Flashspeicher sind
es mindestens in diesem Bereich, verein-
zeltfinden sich auch Modelle mit der Kom-
bination 8/256 GByte.

Der weitwinkligen Hauptkamera stel-
len viele Hersteller eine Ultraweitwinkel-
linse zur Seite. Zudem protzen einige Mo-
delle mit besonders hoch auflosenden

Gerate fiir den glinstigen Einstieg

Als Einsteigerbereich haben wir den Be-
reich bis 200 Euro in den Blick genom-
men. Den 300-Euro-Smartphones haben
wir ab Seite 64 einen eigenen Test ge-
widmet. Wer das Smartphone nur zum
Telefonieren benutzt oder ein besonders
robustes Zweithandy sucht, kann mit
einem einfachen Tastenhandy glticklich
werden. Fir die meisten dirften ,echte
Smartphones” die bessere Alternative
sein. Bis 100 Euro leisten sie zwar nur das
Allernétigste, sind durch den groB3en Bild-
schirm und Zugang zu Apps aber deutlich
vielseitiger einsetzbar als Featurephones.
Bis 100 Euro balgen sich vor allem Moto-
rola, Nokia und der Xiaomi-Billigableger
Redmi um Kundschaft. AuBerdem mi-
schen hierzulande weniger bekannte Her-
steller wie Blackview, Tecno, Umidigi und
ZTE mit. Der hat mit dem Blade A73 fir
etwa 90 Euro ein verhaltnismaBig gut aus-
gestattetes Smartphone im Angebot. Mit
4 GByte Haupt- und 128 GByte Flashspei-
cher, 90-Hertz-IPS-Bildschirm und eini-
germalen flottem Laden mit 22,5 Watt ist
es besser ausgestattet als die meisten
Konkurrenten. Fiir 20 Euro Aufpreis gibt
es das Gerat auch mit 5G-Modem.

Mehr Smartphone erhéalt man zwi-
schen 150 und 200 Euro: Das Xiaomi
Redmi Note 12S zum Beispiel ist mit einem
schnellen und hellen OLED-Bildschirm
ausgestattet. Wie beim Motorola Moto
G54 fasst der interne Speicher 256 GByte.
Samsungs Galaxy A14 soll ab Marktstart

Sensoren: 50 und gar 100 Megapixel sind
keine Seltenheit. Da die Sensoren aber
deutlich kleiner sind als in der Oberklasse,
empfiehlt sich die Standardausgabe von
12 Megapixeln. Wer 200 Euro in ein
Smartphone steckt, darf zudem 5G und
einigermafien schnelles Laden am Kabel
(mindestens 22,5 Watt) erwarten.

Um 300 Euro wiederum vereinen die
Smartphones mehr der positiven Eigen-
schaften und es heifdt zum Beispiel nicht
mehr:, Entweder OLED oder dicker Spei-
cher.“ Zudem sind gemif IP68 wasser-
dichte Smartphones zu finden, extrem
lange Laufzeiten und standesgeméf3e Up-
dateversprechen. Was die Klasse genau
leistet, lesen Sie im Priifstand ab Seite 64.

Die goldene Mitte

Viel Glas und Metall verwenden die Her-
steller fiir Smartphones, die man als gol-
dene Mitte bezeichnen konnte: Gerite im
Preisbereich zwischen 400 und 600 Euro.
Die Handys sind in mancher Hinsicht auf
Oberklasseniveau ausgestattet, sie kosten
aber weniger als die Hilfte. Die wertig an-

vier Jahre mit Updates versorgt werden,
eine Seltenheit in dieser Klasse. Auch 5G-
Funk gibt es in dieser Preisklasse: Unter
anderem Moto G54, Nokia G42, Samsung
A14, ZTE Blade V50 und Xiaomi Poco X5
sind bereit fir den aktuellen Netzstan-
dard.

Nokia hat viele
glinstige Ein-
steigergerite
im Programm,
etwa das Nokia
G21.
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Smartphones aus der goldenen Mitte

In der Mittelklasse sind die A-Modelle der
Google-Pixel-Smartphones eine klare
Empfehlung. Denn anders als fast alle an-
deren Hersteller baut Google all seinen
Smartphones derselben Generation den
gleichen Prozessor ein. Leistungseinbu-
Ben muss man beim Griff zu Googles Mit-
telklasse also nicht hinnehmen und auch
hinsichtlich Updates macht der Konzern
bislang keine Unterschiede. Die kommen-
den Pixel 8a dirften demnach wie 8 und
8 Pro ab Erscheinen sieben Jahre mit Up-
dates versorgt werden. Flr das 430 Euro
teure 7a greift noch der Flinfjahresplan
(bis Juni 2028). Die Kamera erreicht Ober-
klasseniveau - nur ein Tele gibts nicht. Will
man so was, muss man nach im Preis ge-
fallenen éalteren High-End-Geraten Aus-
schau halten. Das Samsung Galaxy S22
passt ins Budget, Updates gibts noch bis
Februar 2027.

Mit Speicher satt warten Honor 90
und Nothing Phone (2) auf, bis zu 12/512

Motorola Edge 40 Neo
(links) und HTC U23 Pro
bieten brauchbare
Technik ab 300 Euro.

GByte sind im Datenblatt notiert. Das
Nothing-Smartphone Uberzeugte auf
dem c’t-Prifstand mit Durchhaltever-
mogen im Laufzeitparcours und schlan-
kem Android. Deutlich glnstiger, aber
ebenfalls mit Gppigem Speicher aus-
gestattet sind HTC U23 Pro und Moto-
rola Moto Edge 40 Neo, das bereits ab
300 Euro zu haben ist. Das HTC kostet
400 Euro. Mit rasanter Geschwindigkeit
halt Xiaomi mit dem Poco F5 Pro da-
gegen. Der einstige High-End-Chip
Snapdragon 8 Plus Gen1dirfte nochin
Jahren allen Apps gewachsen sein.
Apple verkauft in diesem Segment das
etwas altbackene iPhone SE mit arg
kleinem Display. Komfortabler ausge-
stattet ist das drei Jahre alte iPhone 12
mit groBerem Bildschirm und zusatzli-
cher Ultraweitwinkelkamera auf der
Rickseite. Das neuere iPhone 13 mit
A15-Chip war bei Redaktionsschluss ab
etwa 650 Euro zu bekommen.

Wer ein iPhone zu
Mittelklasseprei-
sen kaufen will,
muss zu dlteren
Modellen greifen:
Das iPhone 12 ist
ab 600 Euro er-
héltlich, hat aber
auch schon drei
Jahre auf dem
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Buckel.

mutenden Gehiuse sind mitunter gemaf3
IP68 gegen Wasser und Staub abgedichtet.
Die OLED-Bildschirme stellen Bildraten
bis 144 Hertz dar; zudem erreichen sie
Spitzenhelligkeiten um 1000 cd/m? was
sie im Freien besser ablesbar macht.

Wie nah die goldene Mitte leistungs-
mifig an die Premiumklasse heranriickt,
zeigt sich bei den Prozessoren. Dazu ein
Blick auf den Qualcomm Snapdragon 7+
Gen2, der in vielen Handys in diesem Seg-
ment brummt: Er erreicht sowohl im Sing-
le-Core- als auch im Mehrkernbetrieb etwa
die doppelte Geschwindigkeit des Snapdra-
gon 695, bleibt seinerseits aber nur rund 20
Prozent hinter den Benchmark-Ergebnis-
sen des Snapdragon 8 Gen2 zurtick, der in
vielen aktuellen High-End-Androidenssitzt.
Erste Modelle mitdem 8 Gen3 erwarten wir
erst in Kiirze. Noch deutlicher ist das Ge-
fille bei der Grafikleistung. 3DMark attes-
tiert der GPU des Snapdragon 7+ Gen2 die
finffache Leistung des 695, aber nur die
halbe Kraft der Grafikeinheit des 8 Gen2.
Im Alltag wird man den Unterschied zum
High End in den wenigsten Szenarien spii-
ren. Zu diesen zdhlt zum Beispiel das Fil-
men von hochaufgelosten Videos mit
hohen Bildraten. Mindestens 8, manchmal
auch 12 oder gar 16 GByte Hauptspeicher
und massig Flashspeicher - das Honor 90
ist mit 512 GByte Speicher bestiickt - ge-
héren ab 400 Euro zum guten Ton. Nur
ausnahmsweise wie beim Samsung Galaxy
A54 lasst sich dieser erweitern.

Manche Kameras sind jenen der High-
End-Modelle fast ebenbiirtig, allen voran
die des Google Pixel 7 und des 7a. Nur auf
zusitzliche Telekameras, wie sie die Pre-
miummodelle in der Regel spazieren tra-
gen, hofft man meist vergebens. An der
Steckdose laden vor allem die Mittelklas-
semodelle der chinesischen Hersteller
rasend schnell. Google und Samsung
gehen es gemiéchlicher an. Drahtlosladen
ist auch in der Mittelklasse keine Selbst-
verstiandlichkeit. Immerhin: Ab dieser
Preisklasse verraten die meisten Herstel-
ler von Android-Smartphones, wie lange
sie Updates nachschieben. Meist zwischen
vier und fiinfJahren wollen sie Sicherheits-
patches liefern, mehr gibt es in der Ober-
klasse auch nicht.

Ein Sonderfall der Preisklasse ist
Apples iPhone SE, das in der kleinsten
64-GByte-Speicher-Variante fiir rund 500
Euro iiber die Ladentheke geht und damit
das giinstigste Neugerit fiir den Einstieg
indieiOS-Weltist. Sowohl der kleine Bild-
schirm, als auch die dicken Rander drum-
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herum, die einzelne riickseitige Kamera
und die schwache Akkulaufzeit bleiben
weit hinter dem zuriick, was dhnlich teure
Androiden leisten. Hingegen gibt sich
Apple in Sachen Prozessorleistung und
Softwareupdates auch beim Einsteigermo-
dell keine Blof3e. Dennoch diirfte fiir die
Mehrheit ein etwas teureres Schwestermo-

Gerate fir die Luxusliga

Tief in die Tasche greifen muss man fur
die Luxusklasse. Knapp unter der Tau-
send-Euro-Grenze geht es los, etwa mit
Samsungs Galaxy-S-Reihe, die gerade als
S24 neu aufgelegt wurde. Das Galaxy S24
ist das handlichere Modell, das S24 Plus
etwas groBer. Die Schritte zum jeweiligen
Vorganger sind Uberschaubar, Sparfiich-
se greifen daher zum einige Hunderter
glinstigeren S23, das noch vier Jahre
lang Updates bekommt. Die vierstellige
Schallmauer Gberspringt das Top-Modell
S24 Ultra mit den meisten Kameras, dem
groBten Speicher und dem S Pen oben-
drauf.

Die erste Samsung-Alternative mit
Android kommt von Google selbst, das
Pixel 8 und 8 Pro haben starke Kameras
und eine Extraportion Kl an Bord. Google
verspricht zudem erstmals sieben Jahre
lang Updates. Die Preise liegen zwischen
800 und 1300 Euro. Weitere High-End-An-
droiden schicken beispielsweise Xiaomi
mit dem 14 Pro und Sony mit dem Xperia
1V auf die Reise, sie kosten ebenfalls um
1000 Euro.

dell oder ein gebrauchtes iPhone attrakti-
ver sein, wenn es ein iOS-Gerit sein soll.
Den Ubergang zum High End bilden
Gerite um 700 Euro. Hier tummeln sich
die meist etwas kleineren und um ein, zwei
Ausstattungsmerkmale abgespeckten Ge-
schwister der jeweiligen Luxusmodelle
der Hersteller. Apple, Google, Samsung

Titangehduse und
Telekamera: Das
iPhone 15 Pro Max
ist das am besten
ausgestattete
Smartphone im
Apple-Kosmos.

Auch Apple bleibt mit seinen aktuel-
len iPhones mit den glinstigsten Modellen
noch knapp dreistellig, das iPhone 15 in
der kleinsten SpeichergroBe mit 128
GByte belastet das Budget mit 950 Euro.

Luxusfalter: Samsung verkauft mit Galaxy Fold (links) und Flip zwei Foldables in

der fliinften Generation.
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und Xiaomi streichen in der Regel ein
wenig Kamerapower. Der Rotstift trifft be-
sonders gern die Telekamera, aber nicht
viel mehr. Wer die schnellsten Chips und
hellsten Displays, Drahtlosladen, wasser-
dichte Gehiduse und modernste Kommu-
nikationstechnik wie eSIM, Wi-Fi 7 und
Bluetooth 5.3 sucht, wird hier fiindig.

Alle anderen Modelle sind vierstellig
teuer, das iPhone 15 Pro Max mit 1 TByte
Speicher kostet fast 2000 Euro. Neben
edlem Titan am Rahmen hat das teuerste
iPhone aber auch die beste Kamera im
Apple-Kosmos zu bieten. Ahnlich wie bei
Samsung und Google sollte man jedoch
die Vorjahresmodelle im Blick haben, das
iPhone 14 gibt es ab 850 Euro und wird
noch jahrelang mit Updates versorgt wer-
den.

Eine kleine, aber feste Nische haben
sich die Foldables erobert. Bei den Falt-
telefonen unterscheidet man zwischen
den groBen Modellen, die aufgeklappt
Tablet-MaBe erreichen, und den kompak-
ten Flip-Phones, die geschlossen in fast
jede kleine Tasche passen. Samsung be-
dient beide Spielarten mit dem Galaxy Z
Fold5 und Flip5, sie sind die meistverkauf-
ten Foldables in Deutschland. Das Google
Pixel Fold und das Honor Magic V2 stehen
als weitere bereit, das Motorola Razr 40
Ultra kommt als Flip-Alternative infrage.
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Mobile Prozessorkunde

Die Vielfalt der Prozessoren in Smart-
phones ist in den vergangenen Jahren
gewachsen. Neben den klassischen
Chips von Qualcomm, die es in unter-
schiedlichen Leistungsklassen gibt,
benutzen einige Hersteller zunehmend
Prozessoren von MediaTek oder eigene
Entwicklungen. Apple entwirft seine
SoCs ebenso selbst wie Google seit
dem Pixel 6. Samsungs Exynos-Pro-
zessoren stecken in einigen Galaxy-
Smartphones.

Qualcomms derzeit starkster Snap-
dragon tragt die Modellnummer 8, ge-
folgt von einer Ziffer fir die jeweilige
Generation. Die nachste Generation
High-End-Android wird mit dem 8 Gen 3
ausgestattet sein. Ein Regal tiefer liegt
der Snapdragon 7 Gen 3, der vor allem
Smartphones der gehobenen Mittelklas-
se antreibt. Fiir die untere Mittelklasse ist
der Snapdragon 685 gedacht.

Mit MediaTek drangt ein weiterer
Chiphersteller nach Europa und in die
Oberklasse. Speerspitze ist der Dimensi-
ty 9300, der mit gleich vier Hochleis-
tungskernen vom Typ Cortex-X4 eine
Menge Rechenleistung ins Feld fihrt.
Nach unten hin rundet Mediatek mit den
Serien 8000, 7000 und 6000 sein An-
gebot ab, zudem gibt es noch die glins-
tigeren und schwacheren Helio-Prozes-

Einen anderen Ansatz verfolgt Fairphone,
dessen Smartphone in der fiinften Gene-
ration ebenfalls 700 Euro kostet. Statt
roher Rechenkraft und spektakularen Ka-
meras gibt es alltagstaugliche Technik in
einem Gehduse, das sich fiir Reparaturen
leicht 6ffnenlasst. Aulerdem sichert Fair-
phone mindestens acht Jahre Updates zu.
Da halt nur Google beim Pixel 8 mit und
will die aktuelle Generation sieben Jahre
versorgen.

soren, die bereits seit vielen Jahren in
Einsteigersmartphones stecken.

Was die Leistung angeht, kommt die
starkste Konkurrenz fiir Snapdragon und
Dimensity von Apple: Der A17 Pro hangt
selbst den starksten Snapdragon in so
manchen Leistungsmessungen ab. Er ist
der erste Smartphoneprozessor, der in
3-Nanometer-Bauweise gefertigt wird,
der Rest bleibt bei mindestens 4 nm
Strukturbreite. Samsungs Exynos-Pro-
zessoren, in der eigenen Chipfabrik her-
gestellt, bleiben vor allem in der Grafik-
leistung ein Stlick hinter den Topchips
von Qualcomm und Apple zurlick, zudem
verbrauchen sie etwas mehr Strom. Wohl
auch deshalb baut Samsung in die teuren
Foldables und S-Ultra-Modelle den aktu-
ellen Snapdragon ein, in die etwas glins-
tigeren Smartphones dagegen die eige-
nen Exynos.

Googles Tensor-Chip ging mit dem
Pixel 8 in die dritte Generation, und dhn-
lich wie der Exynos hinkt der Tensor G3
der Spitze ein wenig hinterher. Google
hat bisher nur diese Prozessorlinie im
Sortiment, Tensors mit schwacherer Aus-
stattung gibt es derzeit nicht. Ahnlich wie
Apple und Samsung baut auch Google
seine Chips ausschlieBlich in die eigenen
Smartphones ein, andere Hersteller
haben keinen Zugriff darauf.

Weder auf dem Papiernochin der tag-
lichen Verwendung st es ein grofder Unter-
schied zwischen den Vorgenannten und
dem puren Luxus, der folgt. Dennoch ver-
langen die Hersteller manchmal das Dop-
pelte fiir ihre bestausgestatteten Gerite,
dasiPhone 15 Pro Max zum Beispiel kostet
mit 1 TByte Speicher 1949 Euro. Vor allem
aufwendige Telekameras mit groflen
Brennweiten oder ausgekliigelte optische
Zooms, bei denen Sony mit dem Xperia 1

V Vorreiter ist, unterscheiden die Luxus-
von der Oberklasse. Hinzu kommen mehr
(der Stift des Samsung Galaxy S23 Ultra)
und weniger (das Titangehduse der
iPhone 15 Pro) niitzliche Ausstattungsfea-
tures.

Das letzte Prozent und Faltware

Eine Spezialklasse sind faltbare Smart-
phones. Sie sind schon aufgrund ihrer kom-
plexen Bauweise teuer und ausnahmslos
der Oberklasse zuzuschlagen. Inein derart
teures Gehduse hat noch kein Hersteller
Billighardware eingepflanzt. Wihrend spe-
ziellin China viele Hersteller wie OnePlus,
Oppo, Vivo oder Xiaomi regelmaflig neue
Foldables auf den Markt bringen, sind in
Deutschland vor allem Motorola, Samsung
und neuerdings Google aktiv. Huawei ver-
kauft seine Mate-X-Modelle zwar ebenfalls
hierzulande, spielt wegen der fehlenden
Google-Dienste aber kaum eine Rolle.
Honor startet mit dem V2, dem aktuell
flachsten Foldable, derzeit seinen ersten
ernsthaften Versuch in Deutschland (Test
siehe S. 76 in diesem Heft).

Foldables sind im Vergleich zu den
besten Smartphones herkdmmlicher
Machart tiblicherweise mit etwas schwa-
cheren Kameras bestiickt. In den flachen
Gehausehilften ist nicht so viel Platz fiir
grofde Optiken. Den Einstieg bildet das
Motorola Razr 40, dessen Preisempfeh-
lung unter 1000 Euro liegt. Um das zu
erreichen, verwendet Motorola einen
Snapdragon der 7er- anstelle der 8er-Se-
rie. Auflerdem setzt die Lenovo-Tochter
kein ausgewachsenes Frontdisplay in den
kleinen Falter. High-End-Hardware und
potente Kamera stecken im ungleich gro-
Beren Galaxy Fold5, das sich Samsung
aber auch teuer bezahlen lasst: 2259 Euro
in der grofiten Speicherausstattung.

Fazit

Wie viel Geld also ausgeben fiir ein Smart-
phone? Will man wirklich nur telefonieren
und hin und wieder eine Nachricht verschi-

Benchmarks und Akkulaufzeiten: Einstieg vs. Mittelklasse vs. High End
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cken, kann es schon ein 100-Euro-Smart-
phone tun. Wesentlich mehr Hardware fiirs
Geld erhalt man schon, wenn man das Bud-
getverdoppelt: Hellere Displays und Kame-
ras und schneller 5G-Funk lauten die Vor-
teile. Ab300 Euro finden sich kontraststar-
ke OLED-Bildschirme, lange Laufzeiten
und Smartphones mitlidngeren Updatever-
sprechen (siche Test ab S. 64). Ndher am
High End als an der Einsteigerklasse bewe-
gen sich 500-Euro-Smartphones: Wer tolle
Kameras, Drahtlosladen und wasserdichte
Gehause sucht, muss nicht mehr ausgeben.
Die schnellsten Chips und hellsten Displays
sowie modernste Technik wie eSIM, Wi-Fi
7 und Bluetooth 5.3 stecken in Geriten ab
700 Euro. Die Smartphones der Luxusklas-
se ab1000 Euro grenzen sich nur marginal
davon ab, durch Telekameras, Eingabestif-
te oder teurere Gehdusematerialien zum
Beispiel oder dadurch, dass sie faltbar
sind. (rbr@ct.de) c&

Tests der erwdhnten Geriéte, Tipps zum
Gebrauchtkauf und Custom-ROMs unter:
ct.de/ybsd

Verbotene Friichte

So groB die Auswahl auf dem Smart-
phonemarkt auch ist: Es gibt noch viel
mehr da drauB3en, das den Kunden hier-
zulande verwehrt bleibt. Vor allem die
Marken der chinesischen BBK-Gruppe
fehlen in den Regalen der Shops: Smart-
phones von Oppo, Vivo und OnePlus sind
derzeit nicht auf offiziellem Wege in
Deutschland zu kaufen. Grund dafr ist
ein seit anderthalb Jahren juristisch aus-
gefochtener Patentstreit mit Nokia und
ein deswegen ausgesprochenes Verkaufs-
verbot. In Osterreich gilt das Verkaufs-
verbot nicht, dort verkaufen die BBK-Mar-
ken ihre Smartphones weiterhin.

Vor allem Oppo und OnePlus haben
mit Foldables wie dem Oppo Find N3 oder
dem OnePlus Open, aber auch mit klassi-
schen Smartphones wie dem OnePlus 12
oder der Find-X-Serie von Oppo spannen-
de High-End-Handys im Sortiment. Fir
kleinere Geldbeutel béten die Reno-Mo-
delle von Oppo interessante Optionen.
Auch Schwestermarke Vivo, die vor allem
mit sehr guten Zeiss-Kameras in ihren
Smartphones Uberzeugte, muss mit sei-
nen neuen Modellen IQOO 12 Pro und
X100 Pro drauBen bleiben.
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Herstellerunabhangig mit Custom-ROM

Wer billig kauft, kauft zweimal: Das gilt
auch fir viele glinstige Smartphones,
wenn man Wert auf einen aktuellen Si-
cherheitspatch legt. Und das ist sinnvoll,
schlieBlich kommunizieren wir Uber die
Gerate, erledigen damit Bankgeschéfte
oder gehen mit ihnen online auf Einkaufs-
tour. Viele Hersteller allerdings pflegen
ihre Einsteigergerate nur kurzzeitig mit
Updates. Anders alternative Custom-
ROMs. Diese Custom-ROMs entwickeln
die freie Android-Variante AOSP oder ein
anderes Custom-ROM, beispielsweise das
beliebte Lineage, so weiter, dass sie auf
bestimmten Smartphones bootet; die in
der Regel freiwillig tatigen Maintainer er-
ganzen Treiber, setzen eigene Konzepte
um und packen ausgesuchte Apps dazu.
Mit einem Custom-ROM lasst man sich
auf eine oftmals rege Community ohne
offiziellen Support ein, kann so aber mit-
unter jahrealte Gerate weiterbetreiben.

Die BBK-Marke Realme verkauft zwar
noch in Deutschland, allerdings aus-
schlieBlich die glinstigen Einsteigermo-
delle der C-Serie. Die Topmodelle wie das
jingst fur den chinesischen Markt ange-
kiindigte GT 5 Pro kommen momentan
nicht nach Deutschland.

All diese aus den hiesigen Shops ver-
bannten Smartphones kann man durchaus
bekommen, manche aus EU-Nachbarlan-
dern, andere nur tGber Importeure wie Tra-

Selbst fiir das zehn Jahre alte Sam-
sung Galaxy Note3 gibt es halbwegs ak-
tuelle Lineage-Builds, fur etliche aus dem
Support gefallene ehemalige High-End-
Smartphones wie das Samsung Galaxy
S10 oder éaltere Google Pixel ebenfalls.
Diese einstigen Flaggschiffe bekommt
man oftmals flr weniger als 200 Euro,
die Hardware ist aktuellen 200-Euro-
Smartphones aber weiterhin tberlegen.
Wenn ein Smartphone mit bereits instal-
liertem Custom-ROM auf der Wunsch-
liste steht, wird man ebenfalls flindig: Der
franzésische Entwickler iodé verkauft
generalliberholte Gerate ab 200 Euro.
Beim Konkurrenten Murena, das hinter
dem alternativen und wie iodé weitge-
hend entgoogelten Betriebssystem /e/
steht, gehts ab 300 Euro los. Mehr zu
Custom-ROMs, wie man gut reparierbare
Gerate findet und Tipps zum Gebraucht-
kauf lesen Sie unter ct.de/ybsd.

OnePlus hat mit dem Open auch

ein Foldable im Sortiment, kaufen
kann man es hierzulande nur tiber
Umwege.

dingshenzhen oder Gearbest. Man sollte
bei solchen Geschéften jedoch die Risiken
bedenken: Die Smartphones haben unter
Umstanden keine flir den deutschen Markt
zugeschnittene Software, zudem kann es
Probleme mit Garantie, Gewahrleistung
und dem hier verbrieften 14-tdgigen Riick-
gaberecht geben. Immerhin: Die hier zu-
gewiesenen Frequenzbander unterstitzen
solche Import-Smartphones in aller Regel,
das war vor einigen Jahren noch anders.
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Vierfach vernunftig

Vier Smartphones um 300 Euro im Vergleich

Smartphones miissen keine
tausend Euro kosten, schon fiir
300 Euro bekommt man alles
Wichtige. Aber nicht das Glei-
che: Motorola, Samsung, Sony
und Xiaomi setzen unterschied-
liche Schwerpunkte.

Von Steffen Herget

und 600 Euro geben Deutsche ak-
tuell fiir ein neues Smartphone aus,
wie das Marktforschungsunterneh-
mengfuerrechnethat. Doch ein gut brauch-
bares gibts auch fiir die Halfte. Schon Mo-
delle um 300 Euro haben ansehnliche Dis-

plays, funkenim 5G-Netz, rechnen mit acht
Kernen und erkennen die Besitzer am Fin-
gerabdruck. Grund genug, sich diese Preis-
kategorie genauer anzuschauen.

Wir haben vier Modelle aus der
Preisklasse rund um 300 Euro zum Test
herangezogen. Von Samsung kommt das
Galaxy A34 5G, dessen Straflenpreis zwi-
schen 250 und 280 Euro schwankt. Mo-
torolas G84 5G ist mit rund 240 Euro
noch ein paar Euro glinstiger. Das Redmi
Note 12 Pro 5G von Xiaomi kostet in der
grofden Speichervariante mit 256 GByte
rund 280 Euro, wer mit dem halben Spei-
cherund weniger RAM leben kann, spart
etwa 50 Euro. Zum regularen Preis etwas
teurer ist das Sony Xperia 10 V, das je-
doch zum Black Friday und erneut in der
Vorweihnachtszeit bereits auf unseren
Zielpreis gefallenist. Der Preis ging seit-
dem zwar wieder ein wenig nach oben,
diirfte sich aber bald dauerhaft nach
unten orientieren.

Die Ausstattungslisten der vier
Android-Smartphones lesen sich erfreu-
lich komplett. Alle vier haben Displays mit
iiber sechs Zoll Diagonale, haben 128 oder
256 GByte Speicher, zwei oder drei Kame-
ras auf dem Riicken und einen USB-C-An-
schluss. Die Ports arbeiten allerdings alle
nur nach dem USB-2.0-Standard, bei
480 Mbit/s ist bei der Datentibertragung
demnach Schluss. Motorola, Sony und
Xiaomi besitzen 3,5-Millimeter-Audio-
buchsen, einzig Samsung-Kunden miissen
daraufverzichten. Xiaomi wiederum muss
beim Platz fiir die Speicherkarte passen.
5-GHz-WLAN (Wi-Fi5) habenalle, 6 GHz
(Wi-Fi 6E) keiner der Kandidaten.

Das Sony-Smartphone ist das einzige
des Viererpacks, das neben einer Plastik-
SIM- auch eSIM-Unterstiitzung aufweist.
Samsung und Sony versprechen mit IP67
und IP68 den besten Schutz gegen Wasser
und Staub; Motorola und Xiaomi belassen
es beiIP54 und IP53, das reicht fiir Spritz-
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wasser, aber nicht fiir Untertauchen. Sony
und Xiaomi erkennen Fingerabdriicke
iiber den Einschalter, Motorola und Sam-
sung tiber optische Sensoren im Display.
Thre Technik kleiden die vier in weitge-
hend aus Kunststoff bestehende Gehiuse.
Drahtlos per Qi lddt keiner der vier.

Helle OLEDs statt triibe LCDs

OLED-Displaysin der unteren Mittelklas-
se? Das war lange Zeit die absolute Aus-
nahme. Der Aufpreis gegentiber giinstige-
ren LCD-Panels hitte die Kalkulation
gesprengt. In diesem Testfeld ist es die
Norm, alle vier Smartphones besitzen
einen Bildschirm mit organischen Leucht-
dioden. Die Vorteile gegeniiber einem
LCD, namlich sattere Kontraste, tieferes
Schwarz und gesteigerte Blickwinkelsta-
bilitét, sind durch die Bank zu beobachten,
wenn auch mit geringen Unterschieden.
Samsung und Xiaomi stellen ihre Displays
ein wenig knalliger ein als die anderen
beiden Hersteller, vor allem Sonys Bild-
schirm erscheint daneben ein wenig blas-
ser. Dessen Farben sind fiir sich genom-
men jedoch naturgetreuer, das Motorola
liegt in diesem Punkt in der Mitte. In den
Systemeinstellungen gibt es bei allen die
Moglichkeit, die Darstellung an Vorlieben
anzupassen.

Im Galaxy A34 5G steckt das hellste
Display, es erreicht tiber 1000 cd/m?, ein
Wert, den eslange Jahre selbstin der High-
End-Klasse selten zu sehen gab. Aber auch
die drei anderen, die nicht ganz so hohe
Helligkeiten schaffen, leuchten in nahezu
allen Lagen genug. Die Displays von Sam-
sung und Sony sind zudem auflerordent-
lich gleichmaf3ig ausgeleuchtet.

Sony sorgt mit dem gestreckten
21:9-Format fiir entspannte Daumen, das
schlanke Xperia 10 V ist dadurch besser
mit einer Hand zu bedienen als die ande-
ren. Dass sein Screen nur 60 Hertz Bild-
wiederholrate schafft und keine 120 Hertz
wie der Rest, ist sichtbar: Animationen
stottern und man scrollt mit leichtem
Ruckeln durch Meniis und Webseiten. Be-

e ¢ e
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So penetrant wie Xiaomi pflastert kaum ein Hersteller seine Smartphones
mit Bloatware zu, vor allem bei den giinstigen Modellen. Ganze 34 solche Apps

verstopfen das Redmi Note 12 Pro.

sonders deutlichist der Vergleich mit dem
Motorola G84, das sich trotz gleichem
Prozessor und vergleichbaren Benchmark-
Resultaten schneller anfiihlt.

Qualcomm libertrumpft
Mediatek

Motorola und Sony nutzen einen Qual-
comm Snapdragon 695, Samsung und
Xiaomieinen Dimensity 1080 von Media-
tek. Beides sind Acht-Kern-Prozessoren
mit zwei starken und sechs schwicheren
Recheneinheiten. Der Mediatek-SoC tak-
tet mit 2,2 GHz jedoch langsamer als der
bis zu 2,6 GHz schnelle Snapdragon, und
das merkt man auch. In den Benchmarks
hiangen das Galaxy A34 und das Redmi
Note 12 Pro die beiden anderen Modelle
ab, die Ergebnisse liegen zwischen rund
15 und 30 Prozent hoher. Das Redmi er-
reicht dabei keine hoheren Werte als das

Benchmarks und Akkulaufzeiten

Modell Geekbench 5 Geekbench 5 GFXBench Man- Akkulaufzeit Akkulaufzeit
Single-Core Multi-Core hattan 3.0 off- YouTuhe-Stream* Video 720p*
[Punkte] [Punkte] screen [fps] ] L]
besser » besser » besser » besser » besser »
Motorola G84 5G I 673 I 1826 I 34 I 01,5 I 19,5
Samsung Galaxy A34 5G I 701 NN 035/ NN /) N 033 I )0
Sony Xperia 10V I (72 I 1943 I 35 I 07,0 N )82
Xiaomi Redmi Note 12 Pro 5G = NN 767 NN 0733 NN /3 178 I 149

* gemessen bei 200 ¢d/m? und maximaler Aufiosung
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Galaxy, trotz des grofleren Arbeitsspei-
chers. Dessen Effekt bemerkt manjedoch
beim Multitasking mit vielen Apps paral-
lel, hierbei tut sich das Xiaomi-Smart-
phone merklich leichter.

Das Xperia 10 V ist in der Praxis das
langsamste der vier Smartphones, nicht
nur wegen seines Bildschirms. Apps star-
ten hiufig erst mit kurzer Verzogerung,
der Wechsel zwischen den Anwendungen
dauert langer als bei den anderen. Den
Unterschied zum G84, dessen Arbeitsspei-
cher doppelt so grof ist, bemerkt man
nach wenigen Minuten. Auch die Anima-
tionen hat Motorola besser im Griff.

Anders als bei den hochgeziichteten
High-End-Handys, deren Prozessoren viel
leisten, aber dabei auch kriftig autheizen
und dann die Leistung drosseln miissen,
istdie Abwirme in dieser Leistungsklasse
kein grof3es Thema, auch nicht bei ldnge-

Akkulaufzeit Akkulaufzeit Laden

Video 4k/120 fps' | 3D-Spiel* 50 % / 100 %

[h] [h] [min]

besser » besser » <besser

. 5,3 I 16,3 W 28/77

- I 14,9 I 30/83
I 7,5 N 00,6 e 38/109
I 10,4 12,8 I 27/63
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rer Belastung. Mit bis zu fiinf Prozent Leis-
tungsverlust zeigt das Redmi noch am
meisten Einbufden bei andauernder Be-
lastung in den Benchmarks.

Die grofde Stunde des Xperia 10 V
schlagt beiden Ausdauertests. Obwohl die
Akkus der vier die gleiche Kapazitit -
grofdziigige 5000 mAh - besitzen, hingt
das Sony-Smartphone in dreivon vier Sze-
narien die Konkurrenz locker ab, nur im
4K-Videotest lduft das Redmi ldnger. So-
wohl beim YouTube-Streaming als auch
beim lokalen Videoplayback in 720p halt
das Sony langer als einen ganzen Tag
durch, dasist herausragend. Dass es etwa
eine halbe Stunde linger zum Laden
braucht als der Rest, ldsst sich verschmer-
zen. Am anderen Ende der Skala liegt das
Redmi, das zwar im 4K-Test am langsten
lief, iberall sonst aber die rote Laterne ins
Ziel schleppt. Das Galaxy A34 spielte
unser 4K-Testvideo nicht ab, obwohl es der
Prozessor eigentlich schaffen miisste, wie
das Redmi zeigt.

Kameras mit Licht und Schatten

Beigutem Lichtliefern dreider vier Haupt-
kameras ordentliche bis gute Ergebnisse
ab. Dem Motorola G84 fehlt es den Rand-
bereichen an Schirfe, zudem zaubert es in
die Farbtafel unseres Kameralabors Struk-
turen hinein, die gar nicht da sind. Der Ge-
samteindruck passt aber noch, solange man
die Fotos nicht allzu sehr vergrofiert. Das
Galaxy A34 spuckt scharfe und passend be-
lichtete Fotos mit satten Farben aus, denen
man erst beim Heranzoomen die automa-
tische Nachbearbeitung ansieht. Die Bilder
aus dem Redmi sehen sehr dhnlich aus,
doch auch diese Kamera macht Fotos an
den Randern leicht unscharf, wenngleich
weniger als Motorola.

Sony schafft es beim Xperia 10 V
nicht, die Qualititen des eigenen Sensors
auf die digitale Leinwand zu bannen. Es
fehlt den Aufnahmen an Bilddynamik und
Scharfe, sie wirken wie durch einen leich-
ten Schleier fotografiert, trotz einwandfrei
sauberer Linse. Die Farben fingt Sony ein
wenig kiithl und blass ein.

Unschone Einigkeit herrscht hinsicht-
lich der zweiten Kamera. Die Ultraweit-
winkel aller vier Smartphones halten nicht
mit den Hauptkameras mit: Die Fotos zei-
gen blasse, oft verfilschte Farben und ver-
waschene Details.

Einzig das Xperia hat ein Teleobjektiv,
wenn auch nur mit Zweifach-Zoom. Diese
Brennweite bietet sich flr Portrits an, die
gelingen mit der Hauptkamera aber eben-
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fallskaum schlechter. Schade bei Sony: Das
Xperia hat keinen Modus, in dem die volle
Auflosung der Hauptkamera genutzt wer-
den kann, Fotos werden stets mit Pixelbin-
ning, also die Biindelung der Informationen
aus mehreren Pixeln zu einem, von 48 auf
12 Megapixel reduziert. Das ist beim Rest
zwar auch so, dort gibt es aber die Moglich-
keit, mit der vollen Auflosung zu speichern.
Vor allem das Galaxy A43 liefert mit den
vollen 48 Megapixeln detailreichere Fotos
ab als mit der reduzierten Auflosung.

Mit Ddmmerlicht und noch schlech-
teren Bedingungen haben alle vier grofie
Schwierigkeiten, egal ob mit oder ohne
Nachtmodus. Das G84 und das Redmi
Note 12 Pro biigeln feine Strukturen kom-
plett weg und hinterlassen Pixelmatsch
ohne Details. Der Sony-Kamera fehlt es
bei Nachtbildern ebenso an Schirfe wie
tagsiiber. Samsung hinterldsst sichtbare
Artefakte iber das komplette Foto, liefert
indiesem Vergleich aber noch die ansehn-
lichsten Nachtfotos.

Dass sich alle vier Smartphones bei
schlechtem Licht schwertun, hat neben
den im Vergleich zu den besten Kamera-
handys kleineren Sensoren auch mit den
Prozessoren zu tun. Die heute iibliche
Computational Photography, die gerade
bei schlechtem Licht Informationen aus
zahlreichen Frames unbemerkt schnell
hintereinander geschossener Aufnahmen
kombiniert, braucht leistungsstarke Bild-
signalprozessoren (Image Signal Proces-
sor, kurz ISP). Diese ISPs sind Bestandteil
moderner Prozessoren und in den High-
End-Chips wie Qualcomms Snapdragon 8
oder Mediateks Dimensity-9000-Reihe
wesentlich starker und mit mehr Funktio-
nen ausgertistet.

Auftillig im Vergleich mit teureren
Smartphones: Auf den glinstigen Geriten
findet sich meist mehr Bloatware, also vor-
installierte Apps von Fremdanbietern. Die
mit Abstand meisten davon gibt im Test-
feld Xiaomi seinem Redmi Note 12 Pro als
Ballast mit auf die Reise, ganze 34 Spiele,
Shopping- und Social-Media-Apps ver-
stopfen den internen Speicher des Smart-
phones. Nimmt man noch die vielen Xiao-
mi-eigenen Apps und die Anwendungen
von Google mit hinzu, kommen genau
hundert Apps zusammen, plus einige Ver-
kniipfungen zur Ein-Klick-Installation.
Das Sony Xperia 10 V kommt gerade ein-
mal auf 41. Beim Rest ist es zwar nur eine
Handvoll Apps, die die Hersteller der
Kundschaft aufzwingen. Samsung ge-
wihrt bei der Ersteinrichtung die Option,

Motorola G84 5G

Flacher Rahmen, schlanke Silhouette,
ahnliches Kameramodul: Das Motorola
G84 5G ahnelt dem Xiaomi Redmi Note
12 Pro stark, zumindest optisch. Seine
matte Rickseite ist allerdings weniger
anfallig fir Fingerabdriicke. Trotz der
flachen Silhouette war Platz fiir einen
Kopfhoreranschluss und einen 5000
mAh starken Akku. Das Ladegerat samt
Kabel legt Motorola wie Xiaomi mit in
den Karton, eine Hille gehort beim
gunstigsten Modell in diesem Test zum
Lieferumfang.

Die Leistung des Mediatek-Chips
reicht flr den Alltag, aber nicht fur
groBe Spriinge. Mit 12 GByte RAM und
256 GByte Speicher hat das G84 dafur
Speicher satt, wer noch mehr Massen-
speicher braucht, kann ihn per MicroSD
nachristen. Mit der Software sammelt
Motorola weitere Pluspunkte: Eine noch
ertragliche Zahl an Fremdanbieter-
Apps steht einer ganzen Reihe sinnvol-
ler Erweiterungen gegentlber. Vor allem
Ready For kann enorm praktisch sein,
selbst wenn es auf so einem leistungs-
schwachen Smartphone nur ruckelig
lauft. Wer sein Smartphone regelmaBig
Kindern fir ein kurzes Spielchen in die
Hand drickt, kann mit Family Spaces
den Rest des Smartphones vor ihrem
Zugriff sperren.

© sinnvolle Softwarefeatures
© viel Speicher
© langsamer Prozessor

Preis: 240 Euro

Anwendungen an- oder abzuwihlen, ins-
talliert aber Facebook, Marktguru, Snap-
chatund Tiktok sowie einige weitere trotz-
dem immer. Besonders clean kommt das
XperialOV, hier sind es nur Facebook und
LinkedIn, die sich allerdings nur deakti-
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Samsung Galaxy A34 5G

Das Galaxy A34 unterscheidet sich auf
den ersten Blick optisch kaum von sei-
nen teureren Schwestermodellen, beim
genaueren Hinsehen aber doch: Dicke-
re Displayrdnder, Kunststoff statt Glas
und Metall, da hat Samsung den Rotstift
angesetzt. Die Verarbeitung passt aber,
und gegen Wasser und Staub geschliitzt
ist das A34 ebenfalls. Die beiden gro-
Ben Starken des Smartphones sind sein
besonders helles OLED-Display mit 120
Hertz und die Updateversorgung. Sam-
sung will das A34 bis Android 17 hoch-
ziehen und ihm noch vier Jahre lang
Sicherheitspatches spendieren. Da
kommt in diesem Vergleich niemand
ran. Die vielen App-Dopplungen durch
Samsungs eigene Anwendungen als
Alternative zu Googles Diensten muss-
ten jedoch nicht sein, zumal man sie
meist nicht entfernen kann.

Blickt man finf Jahre in die Zu-
kunft, kommen jedoch Zweifel auf, ob
die 6 GByte Arbeitsspeicher ausreichen
werden, mehr ware schon gewesen.
Der Snapdragon-Prozessor, der auch
im Redmi steckt, hat mehr Leistungs-
reserven als sein Pendant von Mediatek
in den Geraten von Motorola und Sony.
Die Samsung-Kamera zeigt die ge-
wohnt kraftigen Farben, der Nacht-
modus hellt die Bilder starker auf als
bei der Konkurrenz.

Sony Xperia10 V

Schlank und leicht statt gro3 und breit.
Das Xperia 10 V fallt aus dem Rahmen.
Das Display istim 21:9-Format gehalten
und damit langlicher als der Rest. Das
erspart dem Daumen lange Wege und
macht das Smartphone schon hand-
lich. Sony hat zudem keine Angst vor
dickeren Randern oben und unten, da-
durch stort kein Loch fiir die Frontka-
mera im Display die Optik. Schade bloB,
dass der Bildschirm nur 60 Hertz Bild-
wiederholrate unterstiitzt. Zusammen
mit dem schwécheren Prozessor und
dem kleinen Arbeitsspeicher wirkt das
Xperia im Vergleich langsam und
ruckelig.

Doch auch wenn es eher gemach-
lich arbeitet, macht das Sony-Smart-
phone dem alten VW-Kéafer-Motto alle
Ehre: Lauft und lauft und lauft. Sein
Akku machte im Test weit nach den
anderen Teilnehmern schlapp, zwei
Tage ohne Aufladen sind locker drin,
solange man keine 4K-Videos schaut.
Die fordern den Prozessor zu stark und
saugen den Akku schneller leer. Das
cleane Android ohne Bloatware gefallt,
doch etwas mehr als bloB drei Jahre
Updates durften es fur das zum Test-
zeitpunkt teuerste Smartphone im Ver-
gleich schon sein. Immerhin: Zum Ende
des Tests hatte das Xperia 10 V das
neuste Patchlevel des Viererpacks.

© sehr gutes Display

© lange Updateversorgung
© wenig RAM

Preis: 280 Euro

© leicht und handlich
© eSIM-Unterstiitzung
© nur 60-Hz-Display
Preis: 320 Euro

Xiaomi Redmi Note 12 Pro

Das Redmi Note 12 Pro hat viel zu bie-
ten. In dem durchaus eleganten Ge-
hause stecken ein ansehnliches Display
und viel Speicher. Der Qualcomm-Pro-
zessor treibt das Redmi schneller an als
die Konkurrenz von Motorola und Sony
mit den Mediatek-Chips. Die Kamera
liefert bei guten Lichtbedingungen
schone Bilder ab, der Nachtmodus ent-
tduscht schon ab Dammerlicht mit ver-
waschenen Strukturen und unscharfen
Konturen. Der Akku verschafft dem
Note 12 Pro zwar nicht so gute Lauf-
zeiten, wie sie die drei Konkurrenten
zeigen, flr einen Tag ohne Ladegerat
reicht es aber auch.

Bauchschmerzen bereitet die Soft-
ware. Die Masse an Fremdanbieter-
Apps, die Xiaomi dem Redmi Note 12
Pro vorinstalliert, ist unzumutbar,
schwerer noch wiegt das fehlende Up-
dateversprechen. Derzeit kommen
Patches zwar einigermaBen regel-
maBig, doch selbst auf Nachfrage ver-
weigert Xiaomi eine Aussage, wie lange
das der Fall sein wird. Ob nach dem
Update von Android 12 auf 13 noch
mehr kommt, ist ebenfalls alles andere
als sicher. Das ist selbst in der unteren
Mittelklasse kein Ubliches Service-
verstandnis. Anders als etwa Motorola
fehlen Xiaomi Softwarefeatures, die
den Nutzwert zu erhdhen.

© gute Performance
© groBes Display
© Bloatware und Updates

Preis: 280 Euro

vieren und nicht entfernen lassen. Auch

nicht ideal.

Android kann mehr

Sinnvolle Zugaben gibt es vor allem bei
Motorola. Das G84 verfiigt iiber die App
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Ready For und ldsst sich so unkompliziert
mit einem PC oder grofden Bildschirmen
oder Fernsehern koppeln. Das Betriebs-
system schaltet dafiir in den jeweils ent-
sprechenden Modus um. Auch als Web-
cam kann das Smartphone dann dienen,

ebenso als Hotspot fungieren, Dateien
austauschen oder Apps auf den PC strea-
men. Fiir die kabellose Kopplung miissen
PC und Smartphone im selben WLAN
sein, fiir das G84 ist die Verbindung tiber
USB-Kabel angebrachter. Damit lauft
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Ready For fliissiger, wenn auch immer
noch nicht so fliissig wie bei einem leis-
tungsstirkeren Smartphone.

Neben Ready For stattet Motorola das
G84, wie alle seine Smartphones, mit Be-
nutzergesten aus. Praktisch ist auch der
sogenannte Family Space. Damit lassen
sich tempordre Homescreens auf dem
Smartphone anlegen, in denen beispiels-
weise Kinder ausgewéhlte Apps verwen-
den konnen, ohne auf andere Apps oder
die Systemeinstellungen zugreifen zu kon-
nen. Mit vorgegebenen Zeitraumen ist
sichergestellt, dass die lieben Kleinen
auch nicht zu lange am Handy daddeln.

Samsung und Xiaomi packen fiir na-
hezu alle Google-Apps eigene Alternativen
auf ihre Gerite. Eigene Fotogalerien,
Browser, Notizen-App, Dateimanager,
App Store und mehr - doppelt gemoppelt
stort oder verwirrt aber eher. Die meisten
Hersteller-Apps lassen sich zudem nicht
deinstallieren.

Einzige, aber durchaus praktische Zu-
gabe bei Sony ist der Fenstermanager. Er
regelt die Aufteilung auf dem Bildschirm,

Android-Smartphones

unterteilt das langliche Format horizontal
tiir zwei Apps im Parallelbetrieb oder star-
tet Anwendungen als schwebendes Fens-
ter liber anderen.

Einzig das Galaxy A34 liuft bereits
mit Android 14 und Samsungs aktueller
Bedienoberfliche OneUI 6.0. Samsung
verspricht drei weitere grofde Android-Up-
gradesund Sicherheitspatches bis Anfang
2028. Damit sind die Koreaner dem Rest
voraus: Motorola sichert lediglich ein Up-
date auf Android 14 zu, Sony will immer-
hin bis Android 15 durchhalten. Beide
sichernzudem dreiJahre lang Sicherheits-
patches zu. Das ist nicht besonders grof3-
zligig, aber besser als nichts und mehr als
bei Xiaomi. Der Hersteller bleibt jegliche
Updategarantie schuldig. Immerhin: Wah-
rend das Note 12 Pronoch mit dem damals
bereits betagten Android 12 ausgeliefert
wurde, hat Xiaomi es wenigstens per Up-
date auf Android 13 hochgezogen.

Fazit

Fir Preise zwischen 240 und gut 300
Euro macht dieses Quartett viele Stiche.

Sony schwichelt zwar bei der Kamera,
kitzelt aus seinem leichten und schlanken
Smartphone aber eine beeindruckende
Ausdauer heraus. Motorola gibt dem
G84, dem giinstigsten Modell in diesem
Vergleich, Softwarefeatures mit, die sonst
der Oberklasse vorbehalten bleiben.
Zudem besitzt das G84 jede Menge RAM
und Speicherplatz. Den hat auch das
Redmi Note 12 Pro, auflerdem lauft es
schneller als das Xperia und das Moto und
es hat das grofdte Display. Xiaomi nervt
jedoch mitviel zu viel Bloatware und tornt
mit fehlenden Angaben zu den Updates
ab. Samsungs Galaxy A34 5G hat das
beste Display im Vergleich zu bieten,
aulerdem bekommt es am langsten Up-
datesund sammelt bei der Kamera fleilig
Punkte. Unter dem Strich decken alle vier
die wichtigsten Fahigkeiten eines moder-
nen Smartphones ab und gehen teils da-
riitber hinaus, und das zu einem Bruchteil
des Preises eines Luxus-Handys. Wer ein
zweckmifliges Smartphone sucht, wird
in dieser Preisklasse fiindig.

(sht@ct.de) c

[Modell | Motorola G84 56 Samsung Galaxy A34 56 Sony Xperia 10V Xiaomi Redmi Note 12 Pro 56

Hersteller, URL
Betriebssystem / Patchlevel

Funktionsupdates / Sicherheitspatches
laut Hersteller bis min.

Motorola, motorola.de
Android 13 / Oktober 2023

Android 14 / September 2026

Samsung, samsung.com
Android 14 / November 2023
Android 17 / Marz 2028

Sony, sony.de
Android 14 / Dezember 2023
Android 15 / Juli 2026

Xiaomi, mi.com
Android 13 / Oktober 2023
k.A.

usstatung I B

Prozessor / Keme X Takt / Grafik Qualcomm Snapdragon 695 /

2 x 2,2 GHz, 6 X 1,7 GHz / Adreno 619
12 GByte / 256 GByte (231 GByte) /

Arbeitsspeicher / Flash-Speicher (frei) /

Mediatek Dimensity 1080 /
2 X 2,6 GHz, 6 X 2 GHz / Mali-G68 MC4

6 GByte / 128 GByte (97 GByte) /

Qualcomm Snapdragon 695 /
2% 2,2 GHz, 6 X 1,7 GHz / Adreno 619

6 GByte / 128 GByte (106 GByte) /

Mediatek Dimensity 1080 /
2% 2,6 GHz, 6 X 2 GHz / Mali-G68 MC4

8 GByte / 256 GByte (222 GByte) /

Wechselspeicher (Format) v/ (MicroSD) v/ (MicroSD) v/ (MicroSD)

5G / LTE / SIMs V' /v [ 2xnanoSIM / — Vv /v /2% nanoSIM / — v/ /v /1 xnanoSIM, 1 X eSIM v/ [/ [ 2% nanoSIM
WLAN (Antennen) / Bluetooth / NFC / Wi-Fi5(2)/51/vV /v ] Wi-Fi5(2)/53/v [V ] Wi-Fi5(2)/51/v V] Wi-Fi6(2)/52/v /v ]
Kompass / Standort GPS, Glonass, Beidou, Galileo GPS, Glonass, Beidou, Galileo GPS, Glonass, Beidou, Galileo GPS, Glonass, Beidou, Galileo
USB-Anschluss / Kopfhdreranschluss / USB-C 2.0, 0TG,DP / v/ / / (Display) /  USB-C 2.0, OTG,DP / — / v/ (Display) /  USB-C 2.0, 0TG,DP / v/ / v/ USB-C 2.0, 0TG,DP / v/ / vV
Fingerabdrucksensor / - - (Einschalter) / — (Einschalter) / —
Benachrichtigungs-LED

Akku / drahtlos ladbar / wechselbar 5000 mAh / —/ — 5000 mAh / — / — 5000 mAh / —/ — 5000 mAh / =/ —

MaRe (H X BXT) / Gewicht / Schutzart 16X 7,44 % 0,76cm / 167 /+/ (IP54) 16,1 7,8 0,82cm /199 // (IP67) 155X 6,8x 0,83 cm/ 159 // (IP68) 16,3 7,6 x 0,8 cm /187 ¢ / / (IP53)

Diagonale / Technik / Aufldsung / 6,5 Zoll / OLED / 2400 x 1080 Pixel / 6,6 Zoll / OLED / 2340 x 1080 Pixel / 6,1 Zoll / OLED / 2520 x 1080 Pixel / 6,7 Zoll / OLED / 2400 x 1080 Pixel /

Punktdichte 401 dpi 391 dpi 451 dpi 396 dpi
Helligkeitsregelbereich / Ausleuchtung / 2,77 ... 781 c¢d/m? / 94% / 120 Hz 1,74 ...1092 cd/m? / 98% / 120 Hz 2,17 ...905 cd/m? / 97% / 60 Hz 2,05 cd ... 885 cd/m? / 93% / 120 Hz
max. Bildrate

Hauptkamera Aufiosung / Blende / OIS~ 50 MP/ f/1,8 / v/ 48MP/ f/1.8/V 48MP/f/18/V 50MP/f/19/V
Telekamera Aufldsung / Blende / - - 8MP/f/22/2x/— =

VergroRerung / OIS

Ultraweitwinkel Aufldsung / Blende / OIS 8 MP / /2,2 / — 8MP/f/22/— 8MP/f/22/— 8MP/f/2,2/—
weitere Kameras - 5 MP Makro - 2 MP Makro
Frontkamera Aufldsung / Blende / OIS 16MP/ f/2,4/— 13MP/ /2,2 /- 8MP/f/2/— 16 MP/ f/25/—
Performance / Akku O/® ®/® O/®® ®/0

Display / Kamera ®/0 @D/ D O/6 ®/®

Software! / Ausstattung @/ ® ®/0 O/0 o/®

UVP / StraBenpreis 300€ /240 € 390€/280 € 330€/320€ 430€ /280 €

! bewertet werden Updates, Features, Bloatware etc. v/ vorhanden  — nichtvorhanden @@ sehrgut @ gut O zufriedenstellend ~ © schlecht OO sehr schlecht
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Test & Beratung | SSD-Adapter fiir Raspberry Pi 5

Flinker Unterbau

SSD-Adapter flir den Raspberry Pi 5

Die Adapterplatine HatDrive!
Bottom BMI1L koppelt eine M.2-
SSD an den Raspberry Pi 5. Das
ermdéglicht mehr und schnelle-
ren Flash-Speicher, aber mit
Nebenwirkungen.

Von Christof Windeck

er Raspberry Pi 5 kann von verschie-

denen Datentrigern booten, von
einer MicroSD-Karte auch von USB-Spei-
cher sowie von einer NVMe-SSD. Eine
gute M.2-SSD ist wesentlich schneller als
eine MicroSD-Karte und fasst bis zu 8 Te-
rabyte (TByte). MicroSD-Karten speichern
hochstens 1,5 TByte, eine mit 2 TByte
wurde kiirzlich von Kioxia angekiindigt.

Zwar hat der Raspi 5 einen PCle-x1-
Anschluss, doch daran lasst sich eine M.2-
SSD nicht direkt anschliefSen, sondern nur
iiber eine Adapterplatine. Eine solche
haben die Raspi-Entwickler bislang nur
versprochen, die polnische Firma Pineber-
ry Piwar deshalb schneller. Sie hat bereits
kleine Stiickzahlen ihrer Adapter Hat-
Drive! Bottom BMI1L und HatDrive! Top
TMIS ausgeliefert, die 26 respektive 20
Euro kosten.

Wir haben nur die Version BM1L ge-
testet, die unten am Raspi 5 montiert wird.
Die Variante TM1S sitzt hingegen tiber
dem Prozessorchip und wiirde dort mit
den meisten Kiihlern kollidieren. Aufder-

Die Platine des HatDrive! Bottom ist
etwas groBer als die des Raspberry Pi 5
und passt in die meisten Raspi-Gehause
nicht hinein.
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dem nimmt die TM1S nur M.2-SSDs der
Bauformen 2230 und 2242 auf, die BM1L
auch die gingigere Bauform 2280.

Nebenwirkungen

Dochdas HatDrive! BM1L hat auch Nach-
teile: Die Leiterplatte ist grofder als die des
Raspi 5 und das Zwei-Platinen-Sandwich
passt in die meisten Raspi-5-Gehiuse
nicht hinein. Aufderdem ist die Montage
mitvier Gewindebolzen und acht Schriaub-
chen ziemlich fummelig, ebenso der An-
schluss des hauchdiinnen Folienkabels.

Man muss die SSD auf der Platine be-
festigen, bevor man letztere an den Raspi
schraubt, weil man danach nicht mehr an
die SSD-Schraube herankommt. Und
wenn der Adapter montiertist, verhindert
das Folienkabel das Entfernen der Mi-
croSD-Karte. Will man von letzterer Daten
auf die SSD kopieren und sie spiter ent-
fernen, sollte man den angeschlossenen
Adapter zunichst nicht befestigen.

Um das am Adapter bereits ange-
schlossene Folienkabel in die Klemmfas-
sung des Raspi zu stecken, muss man sehr
genau hinschauen, dann die graue Verrie-
gelung hochziehen, das Kabel ganz ein-
schieben und schliefdlich die Verriegelung
wieder herunterdriicken. Der seitliche
Anschluss am HatDrive! BM1L zur Spei-
sung mit 5 Volt Gleichstrom kann frei blei-
ben, denn das Folienkabel liefert auch
Spannung.

Der Raspi 5 erkennt die SSD erst,
nachdem man der Datei /boot/config. txt
die Zeile dtparam=nvme hinzugefiigt hat,
beispielsweise mit dem Editor nano. Da-
nach ist ein Neustart notig (sudo reboot).
Im Test funktionierte eine altere Intel-SSD
660preibungslos. Pineberry Pipflegt eine
kurze SSD-Kompatibilitatsliste. Demnach
gibt es mit einigen WD-SSDs Probleme.
M.2-SSDs mit SATA-Controller funktio-
nieren generell nicht.

Der in Raspi OS installierte SD Card
Copier iibertrug den Inhalt der MicroSD-
Karte auf die SSD. Soll der Raspi von der
SSD booten, muss man die EEPROM-Kon-
figurationsdatei anpassen, und zwar mit

sudo rpi-eeprom-config --edit. Man dndert
den Eintrag fiir ,BOOT ORDER" in BOOT_
ORDER=0xf416 und fiigt die Zeile PCIE_
PROBE=1 hinzu.

Das Booten von SSD dauert ahnlich
lange wie von einer schnellen MicroSD-
Karte, weil der Raspi einige Sekunden mit
der SSD-Erkennung vertrodelt. Aber im
Betrieb Offnet sich beispielsweise der
Browser merklich schneller.

Standardmaflig betreibt der Raspiden
PCle-Port mit den Geschwindigkeitsstu-
fen PCIe 1.0 oder 2.0. Die zusatzliche Zeile
dtparam=pciex1_gen=3in config.txt schaltet
PCle 3.0 frei. Damit lieferte unsere Test-
SSD im Benchmark fio Transferraten von
rund 730 MByte/s. Bei der Nutzung des
Raspi 5 spiirt man aber nicht, ob die SSD
mit PCle 2.0 oder 3.0 arbeitet.

Die SSD braucht 0,2 bis 1,5 Watt mehr
Strom als die MicroSD-Karte. Nach dem
Herunterfahren fraf der Raspi 5 mit SSD
sogar 2,4 statt 1,8 Watt. Dieser unnotige
Verbrauch lasst sich mit dem Parameter
POWER_OFF_ON_HALT=1 in der erwihnten
EEPROM-Konfiguration auf 0,6 Watt
drosseln; der Einschalttaster funktioniert
trotzdem noch.

Fazit

Die Montage des HatDrive! BM1L fordert
Konzentration und in die meisten Raspi-
5-Gehduse passt es nicht. Doch der SSD-
Adapter von Pineberry Pi funktioniert gut
und der Raspi 5 arbeitet mit SSD statt
MicroSD-Karte spritziger. (ciw@ct.de) ¢t

Pineberry Pi HatDrive!
BM1L

M.2-SSD-Adapter fiir den Raspberry Pi 5

Anbieter, URL Pineberry Pi, pineberrypi.com
Anschliisse M.2-Fassung, 5-Volt-Eingang
(normalerweise unndtig)
passende SSD-  NVMe-Controller (kein AHCI oder SATA),
Bauformen M-Key, 2280, 2242, 2230
Abmessungen 9,0cm x 5,7 cm
Zubehdr 10 Schrauben, 5 Gewindebolzen,
(1 Bolzen fiir die SSD)
Preis 26<€
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Knipse mit Stil

Systemkamera im Retrolook: Nikon Z f

Passend zum anhaltenden Retro-
trend stellt Nikon die Z f vor. Ge-
genliiber ihrer kleineren APS-C-
Schwester punktet sie mit einem
Vollformatsensor, kostet aber
auch stolze 2500 Euro. Wir
haben sie hinsichtlich Handha-
bung und Bildqualitat getestet.

Von Thomas Hoffmann

N ikon orientiert sich beim Design der
Zfankompakten, analogen Klassikern.
Das Gehiuse besteht grofdtenteils aus
einer Magnesiumlegierung, die Einstell-
rader sind aus Messing gefrast und leisten
spiirbar Widerstand beim Uberwinden der
Raststufen. Dichtungen verhindern das
Eindringen von Staub und Spritzwasser.

Der Ausloser reagiert im Gegensatz
zu den Einstellridern dufderst empfind-
lich, sodass man beim Aufwecken aus dem
Standby hiufig auslost. Als Gimmick hat
er ein Schraubgewinde fiir einen Draht-
ausloser. Dem schicken Gehausedesign
fiel die Handlichkeit zum Opfer, lediglich
eine leichte Erhebung bietet vorne etwas
Grip. Abhilfe schafft ein Griff von Smallrig,
derim Moment kostenlos im Bundle, aber
auch fiir 45 Euro separat erhaltlich ist.

Die Nikon Z fbringt einen Slot fiir SD-
und einen fiir MicroSD-Karten mit. Beide
sind auf der Unterseite im Akkufach unter-
gebracht. Mit angeschraubtem Griffist es
beinahe nicht maglich, die Karte zu ent-
nehmen, bei der MicroSD-Karte muss
sogar erst der Akku herausgenommen
werden. Ein winziges Display auf der
Oberseite informiert iiber die gewihlte
Blende.

Handhabung

Der 24-Megapixel-Sensor aus der Z 6 ist
auf fiinf Achsen stabilisiert. Der Bildpro-
zessor Expeed 7 steckt auch in den Top-
modellen Z 8 und Z 9. Von seiner hohen
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Leistung profitieren Autofokus und Bild-
qualitit. Beim Fokussieren findet die auto-
matische Motiverkennung in der Regel
schnell und sicher Menschen, Tiere, Fahr-
und Flugzeuge. Uber anpassbare Messfel-
der kann man etwa den schmalen und
breiten Bereich einfliegender Wasservogel
wihlen. Die 299 Phasensensoren decken
96 Prozent des Bildfeldes in der Breite und
89 Prozent in der Hohe ab.

Das Display ist erstmals dreh- und
schwenkbar, sodass es sich etwa fiir Vlogs
nach vorn klappen lasst. Einige Funktio-
nen sind nur iiber den Touchscreen er-
reichbar, da der Kamera-Body nicht ge-
niigend Platz fiir viele Tasten bietet.

Bewegtbilder nimmt die Z f mit maxi-
mal 4K auf, fiir 8K fehlt dem Sensor die
Auflosung. Bei 30 Bildern pro Sekunde
nutzt die Kamera die volle Sensorbreite,
bei 60 Bildern pro Sekunde den DX-Modus
mit 1,5-fachem Crop-Faktor, also etwas
geringerem Bildausschnitt als im Vollfor-
mat. Ambitionierte Nutzer freuen sich
iiber das Nikon-Format N-Log mit 10 Bit
Farbtiefe oder die Moglichkeit, HDR-Vi-
deos im HLG-Format aufzunehmen. Die
Lange der Videos darf bis zu 125 Minuten
betragen.

Messwerte und Bildkritik

Die Auflosung haben wir mit dem Nikkor
135 £/1.8 S Plena gemessen. Bei ISO 100
reizt es die volle Auflosung der Nikon Z f
aus. Bis ISO 800 sinkt sie nurleicht auf 98
Prozent. Bei ISO 1600 sind es 92 Prozent,
bei ISO 6400 82 Prozent. Damit ist die
sinnvolle Grenze fiir brauchbare Aufnah-
men erreicht.

Die Kamera liefert einen Dynamik-
umfang von 10,2 Blendenstufen, der erst
ab IS0 12.800 unter 10 Blenden fillt. Der
Visual Noise - ein Wert, der das sichtbare
Rauschen widerspiegelt-liegt beiISO 100
bei 0,9. Dabei bedeuten Werte bis 0,8
weitgehende Rauschfreiheit, Werte bis 2
ein geringes Rauschen, Werte bis 3 mafsi-
ges Rauschen und Werte dariiber einen
deutlich storenden Rauscheindruck. Die
Z f liefert auch bei hoheren ISO-Stufen

Systemkamera | Test & Beratung

eine gute Leistung und liegt bei ISO 6400
bei einem Wert von 1,3.

Bis ISO 800 fangt die Nikon Z f ein
kontrast-und detailreiches Bild ein. Inder
Vergrofderung fallt auf, dass die Mikrokon-
traste ab ISO 1600 leicht abnehmen. Bei
ISO 3200 liegt die Grenze fiir grof3forma-
tige Abbildungen. BeiISO 6400 liefert die
Kamera gerade noch brauchbare Bilder.

Fazit

Die Nikon Z f'stellt ein deutliches Upgrade
zu ihrer kleinen Schwester mit APS-C-
Sensor dar. In der Praxis Giberzeugte die
Kamera mit schneller Reaktion, prazisem
Autofokus und gut belichteten Bildern.
Der empfindliche Ausloser und der
schmale Bereich am vorderen Einstellrad
storen etwas. Insgesamt empfiehlt sich die
Z f als unauffillige Begleiterin fiir die
Streetfotografie. (akr@ct.de) ¢t

Einen ausfiihrlichen Test dieser Kamera lesen
Sie in ¢’t Fotografie 1/2024.

Nikon Z f

Hersteller, URL Nikon, nikon.de

Sensor BSI-CMOS (35,9 mm X 23,9 mm)
24,5 Megapixel (6048 x 4032)
1S0 100 - IS0 64.000

5 Achsen (sensorseitig)

Sensorauflésung
Lichtempfindlichkeit
interne Bildstabilisierung

Autofokusmessfelder 299 (Phase)
kiirzeste / léngste 1/8000s /900 s
Verschlusszeit

Serienbildrate 7,8B/s

Videoformate
Videokomprimierung
Sucher / VergrBerung
Display / beweglich / Touch
Speicherkartenfacher

Akku (Kapazitat) /

MOV (H.265), MP4 (H.264)

3840 x 2160 Pixel (60 fps) (4K)
OLED (ca. 3,69 Mio. Bp.) / 0,8x
LCD, 8 cm (2,1 Mio.Bp.) /v /v
SD (UHS-II), MicroSD

Li-lon (2280 mAh) / 380 (Display),

Aufnahmen 360 (Sucher)

Gehausematerial / wetterfest = Magnesiumleg., Kunststoff / v/

Bajonett / Cropfaktor Nikon Z-Mount / 1

Abmessungen / Gewicht 144 mm X 103 mm X 49 mm /
710¢

Anschliisse USB-C 3.2, HDMI (Typ D), Mikrofon,
Kopfhdrer, Zubehdr

Laden iiber USB v

Wireless WLAN, Bluetooth

Preis (Body) 2500 €
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Test & Beratung | 5K-Monitor

Smarter

Pixelmeister

5K-Monitor Samsung S27C900P

im Labortest

Am ViewFinity S9 mit einer
Punktdichte von 218 dpi sehen
auch Adleraugen keine Pixel-
struktur mehr. Samsung positio-
niert ihn als Alternative zu
Apples teurerem Studio Display.

Von Ulrike Kuhlmann

er 27-zollige ViewFinity S$27C900P

bringt mit seinen 5120 X 2880 Pixeln
sehr fein gezeichnete Bilder auf den
Schirm. Seine Bildwiederholfrequenz ist
wegen der hohen Auflésung auf 60 Hertz
begrenzt. Samsung hat seinen Monitor mit
Signaleingingen ausgestattet, die man
eher in einem Notebook mit wenig Platz
fiir Anschliisse erwarten wiirde: Zwischen
Thunderbolt 4 und MiniDisplayPort fin-
den sich drei USB-C-Downstreams. Der
Thunderbolt-Anschluss verrit die Ziel-
gruppe des Gerits: Samsung mochte den
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S27C900P als Alternative zum 5K-Moni-
tor von Apple schmackhaft machen. Da
man am Thunderbolt auch USB-C an-
schliefen kann, eignet sich der ViewFini-
ty-Monitor aber auch fiir Windows-Nut-
zer. Angeschlossene Notebooks lddt er an
Thunderbolt respektive USB-C mit bis zu
90 Watt.

DasIPS-Display ist-anders als Apples
Studio Display -von Haus aus mattiert. Es
gefillt mit satten Farben und einer blick-
winkelstabilen Darstellung. Im Preset
SsRGB deckt es den SRGB-Farbraum sauber
ab, im DCI-P3ist das Rot etwas zu kréftig,
Griin fehlt nur wenig Sattigung zum kom-
pletten P3-Farbraum. Fiir das satte Rot
sorgt eine Beschichtung aus KSF-Phos-
phor an den Backlight-LEDs. Damit ist der
Schirm aber etwas ungleichmaf3ig ausge-
leuchtet und am oberen Rand wolkig. Die
maximale Leuchtdichte liegt bei 615 cd/m?,
was im Biiro mehr ist als notig, denn dort
stellt man iiblicherweise nicht mehr als
150 cd/m? ein. Da der smarte Monitor
auch HDR-Videos wiedergeben kann,
braucht er die Reserve fiir Spitzlichter.

Die hohere Leuchtdichte erreicht er
nur, wenn man in den Energiespareinstel-
lungen die ,,Bewegungsgesteuerte Be-
leuchtung” (BewBel) deaktiviert und die
Helligkeitsbegrenzung auf Aus stellt. Mit
dem eingebauten Umgebungslichtsensor
passt der Monitor die Schirmhelligkeit
automatisch ans Licht im Raum an. Das st
im Biiro gerade in der dunklen Jahreszeit
sehrniitzlich. Beiknapp 120 cd/m? benoétigt
der Monitor heftige 56 Watt, was seiner
hohen Auflosung geschuldet ist: Durch die
kleinen Pixel und die vielenlichtschlucken-
den Leitungen zu den Pixeltransistoren
dringt nur wenig Licht des Backlight an die
Schirmoberflache. Im Standby reduziert
sich die Leistungsaufnahme auf 0,1 Watt.

Gut ausgestattet

Fiirs Biiro halt der ViewFinity eine Web-
cam bereit, die magnetisch oben am Dis-
playriicken haftet. Die kleine Linsenkappe
sorgt fiir Privatsphare, geht mangels Strip-
pe aber schnell verloren. Die Kamera zeigt
laut Samsung 4K-Auflosung, doch im Ver-
gleich zu anderen 4K-Webcams wie Logi-
techs Brio wirkte das Bild zu dunkel und
nicht besonders fein aufgeldst mit tiber-
schirften Konturen. Bei Bedarf halt die
Webcam den Nutzer im Verfolgermodus
immer in der Bildmitte und nimmt dabei
einen kleineren Ausschnitt aus dem Ge-
samtbild. Allerdings reagierte sie im Test
verzogert auf Bewegungen vor dem
Schirm, was ziemlich irritiert.

Das Display steht sicher auf'seiner ab-
gewinkelten Fufdplatte, man kannesinder
Hohe verstellen und zu beiden Seiten ins
Hochformat drehen. Das Menii ruft man
mit einem ldngeren Druck auf die Home-
Taste der mitgelieferten Fernbedienung
auf. Hat man zusatzlich das Zahnriddchen
fiir die Einstellungen in der Meniileiste

Die 4K-Webcam liefert Samsung zum
ViewFinity-Monitor dazu.
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Samsungs 5K-Monitor kann man per Thunderbolt und USB-C
und MiniDisplayPort anschlieBen.

ganz nach links geschoben, gelangt man ohne Umweg iiber den
Tizen-Startbildschirm ins Monitormenti. Wer zusitzlich das Icon
fiir die Bildparameter in der Leiste nach links schiebt, erreicht
auch die Helligkeitseinstellungen mit zwei Klicks. Falls die Fern-
bedienung verloren geht, bleibt der Joystick im Displayriicken
oder die SmartThings-Fernbedienung-App am Smartphone.
Auf der Tizen-Oberfliche des smarten Monitors findet sich
schnell zurecht, wer schon mal ein Samsung-TV hatte; alle ande-
ren miissen sich zunachst damit beschéftigen. Dort gibt es unter
anderem Samsungs werbefinanziertes TV Plus und die Streaming-
Apps von Netflix & Co., liber die man nach getaner Arbeit un-
kompliziert Videos schauen kann. Wer den Monitor nur als Desk-
toparbeitsfliche nutzen mdchte, kann die smarten Funktionen

einfachignorieren und den Monitor so konfigurieren, dassernach | [

dem Einschalten mit der zuletzt genutzten Quelle startet.

Mit Mobilgeraten verbindet sich der ViewFinity iiber die
SmartThings-App, vor allem mit Samsung- und iOS-Geriten. Mit
einem Pixel-Smartphone konnten wir den Monitor nur fernbe-
dienen, aber nicht den Bildinhalt spiegeln.

Fazit

Mit dem 27-zélligen ViewFinity S27C900P bietet Samsung eine
Alternative zu den hochauflosenden 5K-Displays von Apple, LG
und demnichst auch Dell an. Seine smarten Funktionen sind ein
Zusatz, wer ausschliefSlich einen Monitor wiinscht, kann sie iiber-
gehen. Die mattierte Schirmoberflache ist im Preis von aktuell
1360 Euro enthalten, bei Apples teurerem Studio Display muss
man dafiir noch einmal 500 Euro extra zahlen.  (uk@ct.de) c

ViewFinity S27C900P

Smarter 5K-Monitor

Hersteller, URL Samsung, samsung.de
Displaydiagonale / Auflosung (Pixeldichte) 27" / 5120 x 2880 (218 dpi)
Paneltyp / Seitenverh. / max. Bildwiederholfrequenz  IPS mattiert / 16:9 / 60 Hz
Anschliisse / Ausstattung Thunderbolt 4, Mini-DisplayPort,
3 X USB-C (fiir Peripherie)
Leuchtdichteregelbereich 30 bis 615 cd/m?
MaRe / Gewicht 61 cmx 41-53cmx 13,5¢cm / 7,4 kg
Lieferumfang Thunderbolt-4-Kabel, Netzteil, Webcam

Kontrast, mittlere Abweichung min. / erw. Sichtfeld 935:1,17 % / 590:1, 55 %

Das runde Diagramm gibt die Winkelabhangigkeit
des Kontrasts wieder. Blaue Farbanteile stehen fiir
niedrige, rotliche fiir hohe Kontraste. Kreise markieren
die Blickwinkel in 20-Grad-Schritten, im Idealfall ware
das gesamte Bild pink.

winkelabhangiger Kontrast:
Kreise im 20°-Abstand

0 20 40 600

Preis / Garantie 1360 € / 2 Jahre
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Test & Beratung | Bluetooth-Headset, WLAN-Kaffeemaschine

Glinstiges Blue-
tooth-Headset

Nur wenige Headsets kombinieren
Bluetooth und Mikrofonarm mit der
komfortablen ohrumschlieBenden
Bauweise, die meisten davon sind
zudem teure Gaming-Modelle. Mit
dem Kensington H3000 soll man sich
eher bei Videokonferenzen im Biiro
wohlfiihlen.

Die Muscheln mit 4,5 Zentimeter Innen-
durchmesser sitzen bequem und um-
schlieflen auch grofdere Ohren; noch
wuchtigere Over-Ears mit Bluetooth gibt
eskaum. Der H3000 ist symmetrisch auf-
gebaut, sodass man die Muschel mit dem
Mikrofonarm rechts oder links tragen
kann. Sitzt sie rechts, sieht man in Video-
konferenzen allerdings die Status-LED
permanent blinken. Unser Testexemplar
roch auch nach Wochen noch stark che-
misch. Polster und sogar der Akku lassen
sich tauschen.

Der H3000 verbindet sich zuverlissig
per Bluetooth mit zwei Geréten gleichzei-
tig. Ein USB-Dongle fehlt, somit stehen
keine erweiterten Funktionen in Video-

Im Bass bleibt der H3000 (rot) sogar
hinter dem offenen Sennheiser HD600
(gelb) zuriick, Sprache um 5 kHz ist ab-
geschwicht, der dumpfe Bereich um
500 Hz verstarkt.
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konferenzen zur Verfligung. In Teams
kann man beispielsweise Anrufe nicht am
Headset annehmen oder beenden, und
das Hochklappen des Arms schaltet das
Mikrofon stumm, aber Teams signalisiert
das nicht den Konferenzteilnehmern.
Unter macOS blieb der Kopthorer nach
Videokonferenzen manchmal im Head-
set-Modus mit Mono-Audio.

Das Mikrofon nimmt Sprache ver-
standlich auf. Fiir ein Biigelmikrofon lan-
det viel Raumbhall in der Aufnahme, aber
deutlich weniger als per Ansteckmikrofon
oder gar Notebook oder Webcam. Stor-
gerdusche werden wirksam herausgefil-
tert, die Stimme dabei wenig digital ver-
zerrt. Die eigene Stimme wird als Sidetone
nur schwach eingeblendet. Aufgrund der
mifigen Auflendimpfung hort man sich
trotzdem einigermafden gut selbst, was fiir
langere Konferenzen so gerade ausreicht.
In Anrufen geht das Busylight an, was in
Videokonferenzen sichtbar ist. Diese Au-
tomatik lasst sich nicht deaktivieren, man
kann das Busylight lediglich mit einem
langen Druck auf Start/Stopp aus- und ein-
schalten oder mit einem Doppeltipp blin-
ken lassen - beides auch auf3erhalb von
Anrufen.

Bei Musik enttduscht der H3000 mit
dumpfem, undifferenziertem Bass, wenig
Hohen und wenig Prizision. Die Sprach-
verstindlichkeit geht noch in Ordnung.
ANC und Transparenzmodus fiir Umge-
bungsgerausche sind nicht an Bord. Eine
App bietet Kensington nicht an, man kann
alsoweder den Klang noch die Konfigura-
tion anpassen. Per USB-Cladtder H3000
nur, ein Analoganschluss fehlt.

Der H3000 sitzt komfortabel, das
Mikrofon arbeitet gut, der Akku ist wech-
selbar. Aber der Chemiegeruch und der
méfige Audioklang stéren. Im Test in ¢’t
29/2023 iiberzeugte eher der ungefihr
gleich teure und als Over-Ear dhnlich gut
sitzende Logitech Zone Vibe Wireless mit
besserem Klang, niedrigerem Gewicht
und mit USB-Dongle funktionsreicher
Teams-Anbindung. ANC haben allerdings
beide nicht. (jow@ct.de)

H3000

Hersteller, URL  Kensington, kensington.de

Verbindung Bluetooth 5.2 (Multilink, SBC, AAC),
USB-C (nur Laden)

Gewicht 3l4g

Lieferumfang USB-C-Kabel (120 cm), Adapter auf USB-A,
Transportcase

Preis 115 €

App-gebriiht

Der Filterkaffee-Briihautomat mit
WLAN Silvercrest SKMS 900 A1von
Lidl Iasst sich per App fernsteuern.

Die WLAN-Funktion der smarten Kaffee-
maschine ist nicht mehr als eine App-Fern-
steuerung, was im Alltag dennoch niitzlich
sein kann: Sie sitzen im Arbeitszimmerim
Homeoffice, das Meeting geht merklich
zu Ende - eine gute Gelegenheit, den Fil-
terkaffee schon mal aufbriihen zu lassen.

Um die Maschine mit der Lidl-Home-
App zu verbinden, miissen Sie Ihr Mobil-
telefon in ein WLAN mit 2,4 GHz bringen,
5 GHz beherrscht der verbaute WLAN-
Chip nicht. Das WLAN des Handys iiber-
tragt die App per Bluetooth an die Kaffee-
maschine, was bei uns reibungslos funk-
tionierte. Die App fithrt verstidndlich durch
den Prozess und spricht korrektes Deutsch.
Nach wenigen Minuten kann man aufdem
Handy von einem anderen Raum oder von
unterwegs aus den Briithvorgang starten -
Wasser und Kaffeepulver an den dafiir vor-
gesehenen Stellen vorausgesetzt. Auf Seg-
mentanzeigen zeigt die Kaffeemaschine
auch die Zeit und stellt die Uhr automa-
tisch, sobald sie mit der App verbunden ist.

Im Laden war sie fiir rund 36 Euro
ausgesprochen giinstig, fiir 55 Euro ist sie
kein Schnappchen mehr, aber immerhin
smart. (pbmk@ct.de)

Silvercrest SKMS 900 A1

Hersteller, URL Silvercrest, lidl.de

Standy-Verbrauch 0,7W

Leistung 880W

WLAN nur 2,4 GHz

steuerbare Funktionen = sofort oder zeitgesteuert briihen,
Kaffeestérke

Preis 54,99 €
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Millimeter-
entscheidung

Foldable Honor Magic V2

Zusammengefaltet flacher

als ein Zentimeter: Dieses
Versprechen l6st Honor mit
unserem Testgerét nicht ein.
AuBergewohnlich flach fiir ein
Foldable ist das Gerat dennoch.
Mithilfe der guten Ausstattung
macht es auch dem besten
Falter von Samsung Konkurrenz.

Von Robin Brand

as flachste Foldable der Welt: Voll-
mundig hat Honor mit dem Magic V2
die Millimeterira der Foldables angekiin-
digt. Soll das Gerit flacher als ein Zenti-
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meter sein, wie vom Hersteller beworben,
braucht es aber einen Blick ins Kleinge-
druckte. Der verrit, dass nur die kunstle-
derne Variante zusammengefaltet 9,9 Mil-
limeter schlank ist (ohne Kamerahuckel),
die von uns getestete mit glasernem Ri-
ckenmisstlaut Datenblatt 10,1 Millimeter.
Wir haben Abweichungen im Submilli-
meterbereich gemessen: 10,5 Millimeter.
Dennoch baut Honor mit dem Magic V2
ein faltbares Smartphone, das so diinn ist
wie manch anderes herkommliches Handy.

Dass sich das zusammengeklappte
Gerat kaum von einem nicht faltbaren
unterscheidet, dafiir sorgt auch das Front-
display. Dieses halt Honor im Seitenver-
haltnisvon 20:9, das Hersteller auch gerne
fiir nicht faltbare Smartphones verwen-
den. Bei anderen Faltern wie dem Sam-
sung Galaxy Fold5 mit 23:9-Frontdisplay

ist etwas mehr Umgewohnung notig. Die
Bildschirmdiagonale des OLED-Displays
misst 16,3 Zentimeter (6,43 Zoll), und es
strahlt maximal 1348 cd/m? hell - hell
genug bei praller Sonne.

Das 7,92 Zoll (20,12 Zentimeter)
grofde Innendisplay leuchtet nicht ganz so
hell, Spitzenhelligkeiten um 1000 cd/m?
reichen aber vollig aus, um es auch in hel-
len Umgebungen unangestrengt ablesen
zu konnen. Auf der Bildschirmflache ver-
teilen sich 2344 x 2156 Bildpunkte. Der
nahezu quadratische Bildschirm eignet
sich hervorragend, um zwei oder auch drei
Apps gleichzeitig geoffnet zu halten. Auch
fiir Social-Media-Anwendungen wie Insta-
gram macht sich die grofdere Flache be-
zahlt. Filme dagegen gewinnen wenig,
weil dicke schwarze Balken sie umranden.
Den Falz in der Mitte spiirt man beim Da-
riiberfahren, bei eingeschaltetem Display
ist er aber kaum sichtbar.

Sowohl Innen- als auch Au3endisplay
erreichen Punktdichten von mehr als 400
dpiund stellen Inhalte knackig scharfund
Bewegtbildinhalte mit einer maximalen
Bildrate von 120 Hertz fliissig dar. Obwohl
die Displays mit einem Digitizer ausgestat-
tet sind, verkauft Honor das Foldable in
Deutschland ohne Stift. Auch einzeln ver-
kauft Honor den Stift nicht, obwohl er in
Chinaje nach Speichervariante dem Gerét
beiliegt. Man sei ,,in Deutschland unzuftie-
den mit der Benutzererfahrung mit dem
Stift, hie§ es auf unsere Nachfrage.

Im V2 stecken zwei Akkus mit einer
Gesamtkapazitit von 5000 mAh. Um
diese in den diinnen Gehausehilften un-
terzubringen, greift Honor auf einen spe-
ziellen Lithium-Ionen-Akku zuriick. Die-
ser erreicht laut Hersteller durch Silizium
und Kohlenstoff fiir die Anode anstelle von
Grafit allein eine hohere Energiedichte.
Das erlaube es, die Batterien besonders
flach zu bauen. Platz fiir eine Spule zum
Drahtlosladen blieb aber nicht, das Magic
V2 ladt nur am Kabel, mit maximal 67
Watt. Unserem Testgeritlagkein Ladeteil
bei. Deshalb haben wir die Ladezeit mit
einem USB-PD-Netzteil aufgetankt, das
maximal mit 120 Watt ladt. Damit dauer-
te eine volle Befiillung 56 Minuten, zur
Hilfte war es binnen 20 Minuten geladen.

Im Akkudauerlauf hilt das V2 sehr
lange durch; mitunter doppelt solange wie
das Google Pixel Fold und je nach Szenario
mal ldnger, mal kiirzer als das Fold5 von
Samsung. Nutzt man vornehmlich das
Aufendisplay, sind zwei Tage ohne Nach-
laden méglich. Spielt man dagegen viel auf
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Wie diinn das Honor Magic V2 gebaut ist, zeigt der Vergleich mit
einem herkdmmlichen Smartphone, rechts das Google Pixel 8 Pro.

dem Hauptbildschirm, macht das Gerit
nach einem Tag schlapp.

Kamera

Insgesamt fiinf Kameras beherbergt das
Honor V2. Zwei davon (jeweils 16 MP,
£/2,2) sitzen in kleinen Lochlein in je
einem der Displays. So kann man Selfies
aufnehmen und Videotelefonate fiihren,
egal, ob das Handy auf- oder zugeklappt
ist. Im dicken Kamerahuckel auf der Riick-
seite hat Honor drei weitere Kameras
untergebracht. Die Ausstattung aus weit-
winkliger Hauptkamera und zusétzlichem
Ultraweitwinkel und Telekamera ist das
bewihrte Rezept im High End.

Die Hauptkamera schiefdt knallige
Fotos mit verstarkten Kontrasten und gesat-
tigten Farben. Dabeiwahrtdas Honor V2im
Tageslicht viele Details. Bei abnehmendem
Licht rechnet es das Bild auf Kosten der De-
tails glatt. So ist zwar kaum Bildrauschen zu
entdecken, andere Smartphones wie das
Sony Xperia1Vwahren aber mehr Bildinfor-
mation. Insgesamt ordnet sich die Haupt-
kamera auf hohem, aber nicht hochstem
Niveau ein. Speziell Google istin der Nacht-
fotografie voraus, Apples aktuelle iPhones
berechnen die kiinstliche Unschirfe bei
Portrats treffsicherer. Ultraweitwinkel- und
Telekamera des V2 produzieren weichere
Fotos als die Hauptkamera. Bei schumme-
rigem Licht verwendet das Honor-Smart-
phone die Telekamera oftmals tiberhaupt
nicht mehr, sondern wechselt auf die Haupt-
kamera im Digitalzoom.

Im Unterschied zuanderen High-End-
Smartphones baut Honor dem V2 ein recht
kurzes Tele ein, das etwa dem Bildwinkel
eines 60-Millimeter-Vollformatobjektivs
entspricht. Fiir eine lingere Brennweite war
wohl nicht genug Platzim diinnen Gehéuse.
Die Vermutungliegt nahe, dass Honor auch
an anderer Stelle mit dem V2 keine Rekor-
deknackt, denniiber die Sensorgrofden der
Kameras schweigt sich der Hersteller aus.

Im Innern sitzt ein Qualcomm Snap-
dragon 8 Gen2 samt 16 GByte Hauptspei-
cher. Bis zum offiziellen Marktstart nach
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Redaktionsschluss hatte Honor Bench-
mark-Apps auf dem Gerit gesperrt, wes-
halb wir Leistungsmessungen nur mit un-
serem Benchmark-Tool Coremark, das das
Magic nicht als solches erkannte, vorneh-
men konnten. Dort unterschied es sich
nicht von anderen Smartphones mit Snap-
dragon 8 Gen2, wenn wir unter ,,Einstel-
lungen > Akku > Leistungsmodus“ die
maximale Leistung anforderten. Andern-
falls bremste die Software den Chip um
rund 20 Prozent ein, um Energie zu sparen.

Bei den meisten Anwendungen fallt
das aber nicht auf, da kaum eine App den
Chip an seine Grenzen bringt. Kein Wun-
der. Bis der bereits vorgestellte Nachfolger
8 Gen3in den ersten Geriten sitzt, ist der
8 Gen2 der schnellste Android-Chip mit
massig Leistungsreserve. Der 512 GByte
fassende interne Datenspeicher des V2
lasst sich nicht erweitern.

Die restliche Ausstattung entspricht
High-End-Standard: Das V2 beherrscht
Wi-Fi 7, Bluetooth 5.3 und ist mit einem
Infrarotsensor ausgestattet. Der kapazitive
Fingerabdrucksensor im Einschalter ent-
sperrt freudig, auch wenn man einen
schwitzigen Finger auflegt. Das Gerit ist
Dual-SIM- und eSIM-fihig. Per USB-C an
einen Monitor angeschlossen, gibt das V2
einen Desktopmodus aus, auf dem man
arbeiten kann. Im Unterschied zur faltba-
ren Konkurrenz von Samsung und Google
ist das V2 nicht gegen Wasser geschiitzt.

Die Android-Bedienoberfliche des V2
ahnelt der von Huawei-Smartphonesnach
wie vor stark. Hier und da erweitert Honor
das Standard-Android um sinnvolle Funk-
tionen wie grofde App-Ordner auf dem
Homescreen, aus denen heraus man Apps
per Tipp direkt starten kann, ohne erst den
Ordner 6ffnen zumiissen. Auf der anderen
Seite installiert der Hersteller wie gehabt
etliche Apps vor, von denen sich nicht alle
deinstallieren lassen. Honor verspricht,
das Geratvier Jahre lang mit neuen Andro-
idversionen und fiinf Jahre mit monatli-
chen Sicherheitspatches zu pflegen. Kon-
kurrenten wie Google oder Fairphone sind

Android-Foldable | Test & Beratung

daweiter, die sieben respektive acht Jahre
Updates zusichern.

Fazit

Diinnes Smartphone, dicke Hose: Mit dem
Magic V2 will Honor Foldables massen-
tauglich machen. Grofites Hindernis
daran diirfte der Preis sein. 2000 Euro
verlangt der Hersteller fiir das Handy, das
damit etwas teurer ist als das im Preis ge-
fallene Samsung Galaxy Z Fold5. Hinsicht-
lich Laufzeit, Displays, Kameras und Up-
dateversprechen geben sich die beiden
wenig. Allerdings hat das Fold5 dem Ho-
nor-Foldable das wasserfeste Gehduse
und in Deutschland die Stiftfahigkeit vor-
aus. Das V2 wiederum ist spiirbar flacher
und bedient sich zusammengeklappt fast
wie ein ganz normales, nicht faltbares
Smartphone. (rbr@ct.de) ¢t

Android Foldable

Modell

Betriebssystem /
Security Level / Updates bis

‘ Honor Magic V2

Android 13 / November 23 /
Android 17 / Januar 2029

Frontdisplay 6,4 Zoll OLED 2378 x 1060
Pixel (405 dpi), 1,89 ...
1364 cd/m2, 94,6% Ausleucht.
Innendisplay 7,9 Zoll OLED, 2344 x 2156

Pixel (402 dpi), 2,15 ..
938 cd/m?, 97% Ausleuchtung

Hauptkamera Aufldsung /
Blende / OIS / Brennweite

Ultraweitwinkel Aufldsung /
Blende / OIS / Brennweite

503MP/ £/1,9/+/ /25 mm

503MP/ £/2/—/ 13 mm

Telekamera Auflésung / 19,7MP/ £/2,4 /< / 62 mm
Blende / OIS / Brennweite
Frontkameras Aufldsung 15,9 MP (4608 x 3456 /

(Fotoausgabe / Blende / OIS/ f/2,2/—/ 21 mm
Brennweite

Ausstattung

Prozessor / GPU Qualcomm Snapdragon 8 Gen2 /
Adreno 740

RAM / Flash-Speicher 16 GByte / 512 GByte

5G / LTE / SIMs / eSIMs v/ /v /2% nanoSIM /
1% eSIM

WLAN (Antennen) / Bluetooth /  Wi-Fi 7 (2)/53/v /v /
NFC / Kompass / Standort GPS, Glonass, Beidou, Galileo

USB-Anschluss/ Kopfhoreran- USB-C 3.1, 0TG,DP / — / v/

schluss / Fingerabdruckscanner | (Einschalter)

Akku / Drahtlosladen 5000 mAh / —

Mafe / Gewicht / geschlossen: 158 X 74 % 10,5 ...
Schutzklasse 14,1 mm, gedffnet: 158 X 145 X

54..9mm/238g/—

Laufzeiten, Benchmarks

Laufzeiten bei 200 cd/m? 13,4 h lokales HD-Video /
Helligkeit groRer Bildschirm 8,8 h lokales 4K-Video /
15,7 h 3D-Spiel /

16,7 hVideostream

21,7 h lokales HD-Video /
12,4 h lokales 4K-Video /
17,8 h 3D-Spiel /

26,5 h Videostream

Laufzeiten bei 200 cd/m?
Helligkeit kleiner Bildschirm

Coremark Single / Multi 29873 / 127775
Preis 2000 €
+/ vorhanden — nicht vorhanden
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Arbeitsgrof3gerat

Huawei MateBook D 16 (2024)
mit mattem 16:10-Bildschirm

Bei der Neuauflage des Mate-
Book D 16 folgt Huawei der Er-
folgsformel: schickes Metall-
gehduse und matter 16-Zoll-Bild-
schirm im 16:10-Format. Das
Notebook zeigt aber auch, was
Mittelklassegerate anno 2024
von der Oberklasse unterschei-
det.

Von Florian Miissig

Die Notebookmittelklasse ist ein hart
umkampfter Markt: Im Preisbereich
um 1000 Euro haben Kunden deswegen
grofde Auswahlund Hersteller miissen viel
Technik fiir wenig Geld in die Gerite rein-
buttern. Schon 50 Euro Unterschied im
Strafdenpreis konnen fir Hersteller wie
Kunden entscheidend sein - in der Regel
gehtiiber die Ladentheke, was die meisten

Features bietet oder die geringsten Abstri-
che erfordert. Dass blofses Mitschwimmen
wenig zielfiihrend ist, musste zuletzt LG
lernen: Die erst 2022 in diesem Bereich
gestartete Baureihe UltraPC [1] wurde
schon wieder eingestampft.

Die chinesische Firma Huawei hat
sichin der Notebookmittelklasse hingegen
einen Namen gemacht, obwohl die Smart-
phonesparte von US-Sanktionen betroffen
ist. Doch diese beziehen sich auf Mobil-
funktechnik, die sich in Huaweis Mate-
Books nicht findet. Daher kann Huawei
wie alle anderen PC-Hersteller von US-
Firmen Hardware (Intel: Prozessor,
WLAN-Modul) wie Software (Microsoft:
Windows 11) zukaufen.

Das Konzept des MateBook D 16 bleibt
stimmig: Es gibt einen grof3en 16-Zoll-Bild-
schirm, der Nutzern sowohl mit matter
Oberflache als auch 16:10-Format das Ar-
beiten erleichtert. Die Tastatur taugt mit
ihrer Beleuchtung zum Tippen in schum-
meriger Umgebung, Excel-Dompteure
freuensichiiber einen zusitzlichen Ziffern-

block. Erist bei Notebooks nicht selbstver-
standlich und hat beim Testgerat erfreuli-
cherweise ein vierspaltiges Layout. Seine
Tasten fallen aber etwas schmaler aus als
die des Hauptfelds.

Die Enter-Taste ist zweizeilig aus-
fiihrt, der Cursorblock hingegen in eine
Zeile gequetscht. Wer haufig F-Tasten
nutzt, braucht ebenfalls Training: Huawei-
typisch sind F6 und F7 keine direkten
Nachbarn, sondern von einer WLAN-Son-
dertaste getrennt. Alles ab F7 ist also um
eine Taste nachrechts verschoben. Dasist
ein Relikt aus vergangenen Zeiten, als
Huawei die Webcam in die Tastatur inte-
griert hatte. Mittlerweile residiert die Ka-
mera im Deckelrahmen.

n-1Prozessor

Der Namenszusatz 2024 des neue Mate-
Book D 16 gilt fiir das Erscheinungsjahr des
Notebooks, aber der darin eingebaute Pro-
zessor ist alter: Es ist ein Core 19-13900H
aus der 13. Core-i-Generation von Anfang
2023 und kein Chip der frisch gestarteten
2024er-Baureihe Core Ultra 100.

Fiir Office, Web und Video taugt er
locker; fiir schicke 3D-Spielwelten ist die
integrierte Grafikeinheit Iris Xe wie tiblich
zu lahm. Das gilt aber auch fiir die reno-
vierte Arc-Einheit im Core Ultra. Der
grofite Unterschied ist, dass sie eine eige-
ne KI-Einheit an Bord hat. Sie ibernimmt
derzeit aber nur wenige Aufgaben wie das
effiziente Hintergrundweichzeichnen fiir
Videokonferenzen. Dass die CPU dafiir
beim MateBook D 16 mehr Energie fiir die
stirker belasteten CPU-Kernen verbraten
muss, merkt man nicht: Die Lifter rau-
schen selbst bei stark und langanhaltend
geforderten CPU-Kernen nur mit ertrag-
lichen 0,8 sone. Wir haben alles im Hua-
wei-Energieprofil ,, Ausgeglichen” gemes-
sen; die Zusatzsoftware PC Manager halt
auch ,Hochstleistung” bereit.

Selbst mittelfristig wird man am Core
i9 noch Freude haben: Der Gedanke, dass
alle Nutzer 2024 neue Notebooks mit KI-
Prozessoren kaufen, ist Wunschdenken
von CPU- und Notebookherstellern. Und
Einsteigernotebooks werden aktuell noch
reihenweise mit Core-i-Prozessoren der
12. Generation verkauft.

USB-C-Riickschritt

Beim 2023er-Modell des MateBook D 16
hatte Huawei die Schnittstellen verandert:
Auch beim 2024er-Gerit gibt es eine ecki-
ge USB-A-Buchse mehr und statt zweinur
noch eine USB-C-Buchse. Steckt man das
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mitgelieferte Netzteil dort ein, kann man
also keine weitere moderne Peripherie
mehr ohne Adapter oder Dockingstation
anschliefden - ein verwunderlicher Riick-
schritt, wo USB-C doch immer ofter ge-
braucht wird. Das Netzteil ist anders als
beim Vorgénger iibrigens kein besonders
kompaktes Steckernetzteil mit abnehm-
barem USB-C-Kabel mehr, sondern ein
klobigeres Modell mit fest angebrachter
Notebookzuleitung.

Grundsatzlich taugt die USB-C-Buch-
se fiir USB-C-Docks oder -Monitore, da sie
auch Videosignale ausgibt und USB-Daten
ibermittelt. Kurios: Wir konnten einen
USB-3.0-Stick sofort in Betrieb nehmen,
aber eine USB4-SSD wurde erst erkannt,
nachdem wir mehrere USB-C-Kabel
verschiedener Geschwindigkeitsklassen
durchprobiert hatten. Danach funktionier-
te die SSD dann auch mit dem ihr beige-
legten und 40-Gbit/s-tauglichen Original-
kabel, das zu Beginn gar nicht wollte.

Huawei verkauft das MateBook D 16
(2024) in zwei Konfigurationen. Das getes-
tete Topmodell mit Core i9-13900H, 16
GByte aufgelotetem LPDDR4-Speicher
und 1-TByte-SSD kostet 1400 Euro. Fiir
1000 Euro bekommt man das Notebook
mit identischem Speicherausbau, aber
etwas langsamerem Prozessor (Core i5-
13420H, 4 statt 6 P-Kerne) und geringerer
Akkukapazitit (56 statt 70 Wh). Das merkt
man an 20 Prozent kiirzeren Laufzeiten,
die beim Testgerit mit dickerem Akku bis
zu 16 Stunden betrigt. Ungereimtheiten bei
der Anzeige fiir den Akkuladestand ver-
schwanden mit der kurz vor Redaktions-
schluss veroffentlichten BIOS-Version 1.05.

Gegeniiber dem direkten Vorganger
istdasneue Modell spiirbar teurer. Dessen
zwei dhnliche Ausstattungsvarianten sind
2022 fiir 800 und 1100 Euro an den Start
gegangen [1]. Damit kratzt das als Mittel-

Die beleuchtete Tastatur bietet einen
vierspaltigen Ziffernblock; die F-Tasten
sind ab F7 um eine Taste nach rechts
versetzt.
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klassegerit konzipierte MateBook D 16
(2024) preislich an der Oberklasse, ohne
wie dort tiblich die allerneueste CPU-Ge-
neration, rasantes USB4 beziehungsweise
Thunderbolt per USB-C, hohe Bildschirm-
auflosungen oder Wi-Fi 6E inklusive
6-GHz-Funk zu bieten [2]. Huawei lockt
noch bis Ende Februar mit der Gratisbei-
gabe seiner Drahtlos-Ohrstopsel Free-
Buds 5.

Fazit

Das MateBook D 16istauchinder2024er-
Auflage ein No-Frills-Notebook im schi-
cken Metallgehduse. Nur die einzige USB-
C-Buchse, die obendrein trotz eines Gera-

Notebook | Test & Beratung

tepreises von 1400 Euro kein USB4 be-
ziehungsweise Thunderbolt spricht, mag
Nutzer in ein paar Jahren noch mehr ein-
schranken als schon heute. Der matte Bild-
schirm wird einem hingegen auch dann
noch gefallen, denn sein modernes
16:10-Format liefert wie die Tastenbe-
leuchtung und der Fingerabdruckleser
spiirbaren Komfort. (mue@ct.de) ¢t

Literatur

[1] Florian Miissig, GroBraumbiiros, 16-Zoll-Note-
books zum Arbeiten um 1000 Euro, c't 3/2023,
S.82

[2] Florian Mussig, Edle Arbeitstiere, Hochwertige
Notebooks mit groBen Bildschirmen und USB4,
c't17/2023, S. 100

Huawei MateBook D 16 (2024):

Daten und Testergebnisse

Lieferumfang

Windows 11 Home, Netzteil

Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

HDMI / DisplayPort / Kamera (Hello) L/=/vV (=)

USB / LAN / Klinke 2xL(AxTypC),1xR/—/L
Kartenleser / Strom / Docking-Anschluss —-/=/-

USB-C: 40 Gbit/s / 10 Gbit/s / DisplayPort / Laden —/=/V |V

Ausstattung

Display

Prozessor
Hauptspeicher / SSD
KI-Einheit -
Grafikchip (Speicher)

Sound

Mobilfunk / LAN / WLAN + Bluetooth
Touchpad (Gesten) / Fingerabdruckleser

16" (40,7 cm), 1920 x 1200, 16:10, 141 dpi, 60 Hz, 2 ... 317 cd/m? matt, IPS
Intel Core i9-13900H (6 P-Kerne + 8 E-Kerne)
16 GByte LPDDR4 / YMA (1024 GByte)

Intel Iris Xe (vom Hauptspeicher)

Audio Device

— / —/ Intel AX201 (Wi-Fi 6, 2 Streams)
HID (max. 4 Finger) / Goodix

Gewicht, Mafe, Stromversorgung
Gewicht / GroRe / Dicke mit FiiBen

1,72 kg / 35,6 cmx 24,8cm/ 1,8...2,2cm

Tastaturhdhe / Tastenraster / Beleuchtung 1,2cm/ 185 mm X 18,5 mm / v/
Akku (Ladestopp < 100 % einstellbar) 70 Wh Lithium-lonen (v/)

Netzteil (Notebookzuleitung abnehmbar) 65W,203 ¢ (—)

bei USB-PD: 5 /9 / 12 / 15/ 20 Volt mit ... 2/2/2/3/3,25Ampere

Leistungsaufnahme

Suspend / ausgeschaltet 1W/03W

ohne Last: Display aus / 100 cd/m? / max. 29W/56W/86W
CPU-Last / Video / 3D-Spiele (max. Helligkeit) 66W/ 139W/48W
max. Leistungsaufnahme / Netzteil-Powerfactor 66W /0,61

Laufzeit, Gerausch, Benchmarks

Laufzeit Idle (100 cd/m?) / Video (200 cd/m?) / 3D (max.)
Ladestand nach 1h Laden 67 %
<0,1 sone / 0,8 sone

Gerdusch ohne / mit Rechenlast

16,2h/86h/21h

Massenspeicher lesen / schreiben 6522 / 3704 MByte/s

WLAN 6 GHz / 5 GHz / 2,4 GHz (20m) —/1014-1270 / 233-300 Mbit/s
Qualitat Audioausgang / Dynamikumfang ®® /102,5 dBA

CineBench 2024 (GPU / 1T / nT) — /113 / 723 Punkte

GeekBench 6.2 (Single / Multi) 2732 / 12826 Punkte

3DMark: Fire Strike / Time Spy / Solar Bay

5621/ 2029 / — Punkte

Preis und Garantie
StraRenpreis Testkonfiguration
Garantie

1400 €
2 Jahre

@@ sehrgut @ gut O zufriedenstellend © schlecht @@ sehr schlecht / vorhanden — nicht vorhanden k. A. keine Angabe
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Test & Beratung | PDF-Betrachter mit Sprach-KI

sistent iiberwiegend
richtig, aber oft zu
oberfldchlich. Einige
Antworten gerieten
so oberflichlich und
allgemeingiiltig, dass
unklar war, ob sie der
Assistent tatsdchlich
aus dem Inhalt des
vorliegenden Doku-
ments gewonnen

Foxit fragt
ChatGPT

Foxit hat seinen Reader und Editor
mit ChatGPT verbandelt. Der KI-
Assistent hilft, den Inhalt von Doku-
menten zu verstehen, und referen-
ziert die Quellen im Text. Bisweilen
kommt er allerdings ins Stolpern.

Eine Sprach-KI ist die natiirliche Verbiin-
dete des PDF-Betrachters: Sie kann helfen,
anspruchsvolle oder sehr umfangreiche
Abhandlungen zu verstehen und intuitiver
mit Dokumenten zu arbeiten. Der KI-As-
sistent des kostenlosen Foxit Reader will
genau damit dienen. Er fasst Dokumente
zusammen, beantwortet detaillierte Fragen
zum Inhalt, ibersetzt markierte Bereiche
inandere Sprachen, korrigiert Grammatik-
und Rechtschreibfehler oder formuliert
Kompliziertes in einfacherer Sprache. Die
Technik dahinter stammt nicht von Foxit
selbst, sondern von OpenAl: Der Reader
leitet die Anfragen an den Azure OpenAl
Service weiter, genauer an ChatGPT 3.5.
Das Angebot beschrinkt sich auf 100
zusammengefasste Seiten pro Monat und
50 Anfragen pro Tag, wobeijede Anweisung
maximal 2000 Zeichen haben kann; erwei-
tern lasst sich das Kontingent derzeit nicht.
Der Chat findet rechts in einer Seitenleiste
neben dem Dokumentfenster statt, wobei
die Funktion ,,Plaudern” nur allgemeines
ChatGPT-Wissen liefert und die konkrete
Dokumentanalyse via ,Fassen Sie das Do-
kument zusammen® sowie ,,Mehr Werk-
zeuge" startet. Im Test fertigte das Gespann
eine ordentliche, inhaltlich korrekte Zusam-
menfassung eines elfseitigen wissenschaft-
lichen Aufsatzes zum Einsatz von KI im
Recruiting an. Bei Aufruf von ,,Chat tiber
Dokument“ schldgt der Bot weitere Fragen
zur Vertiefung vor, anhand derer sich der
Nutzer durch den Text hangeln kann. Tie-
fergehende Fragen beantwortete der KI-As-
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hatte.
Als wir allge-
mein um eine Uber-
sicht vonim Artikel genannten Recruiting-
Tools baten, musste Foxits Assistent passen
und behauptete, dass es dariiber im Text
keine Informationen gebe. Gefragt nach
einem konkreten Produkt (Precire) fasste
er die entsprechende Passage indes bereit-
willigzusammen. Detailliertere Antworten
lieferte diesbeziiglich der mittlerweile nativ
in OpenAls ChatGPT eingebaute PDF-In-
terpreter, der sich aufdas aktuelle GPT 4.0
stiitzt. Diesem fehlt allerdings die komfor-
table Oberflache und somit eine visuelle
Anzeige des Dokuments.

Hier wiederum nutzt Foxit seinen
Heimvorteil als etablierter PDF-Hersteller.
Der KI-Assistent referenziert und verlinkt
die fiir seine Antwort relevanten Textpas-
sagen, sodass man diese rasch verifizieren
kann. Au3erdem kann man Antworten in
die Zwischenablage oder in Kommentare
kopieren; mit weiteren Programmfunktio-
neninteragiertder Chatbot allerdings nicht.

Fazit

Foxit verkniipft seine PDF-Engine mit
ChatGPT und gehort damit zu den Vorrei-
tern unter den etablierten PDF-Software-
herstellern. Anders als einfache PDF-Chat-
bot-Schnittstellen wie AskYourPDF verlinkt
und markiert der eingebaute KI-Assistent
die Quellenim Dokument, was eine absolu-
te Voraussetzung ist,um langere Texte rasch
zuerfassenund produktivdamit zu arbeiten.
Einige Antworten gerietenim Test allerdings
zuoberflachlich oder blieben ganz aus; mog-
licherweise fielen sie dem Compliance-Fil-
ter von OpenAl zum Opfer. Das monatliche
Limit von 100 Seiten ist fiir ernsthaftes Ar-
beiten zu knapp bemessen. (atr@ct.de)

Foxit Reader

Hersteller, URL  Foxit Software, www.foxit.com/de
Systemantf. Windows, Mac, Linux
Preis kostenlos
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Die App Be My Eyes hilft Menschen
mit Sehbehinderung im Alltag. Die
Anwendung verbindet sie mit sehen-
den Freiwilligen, die Fragen zum Live-
Video des Nutzers beantworten. Neu

ist die KI-Funktion ,,Be My Al“.

Ist die Milch abgelaufen? Passen die So-
cken zusammen? Hat die Zimmerpflanze
Blattlause? Fiir sehende Menschen sind
die Antworten offensichtlich, fiir Men-
schen mit Sehbehinderung nicht. Die kos-
tenlose App Be My Eyes will ihnen helfen.
Ein Netzwerk von sehenden Freiwilligen
und seit Kurzem auch der Algorithmus,,Be
My AI“ sollen Alltagsfragen beantworten.

Die Bedienoberflidche der App ist auf-
geraumt, man findet sich auch mit Bedie-
nungshilfen wie Google TalkBack darauf
zurecht. Alle Funktionen stecken im vier-
teiligen Meniiband unten: die Startseite
(Haus-Symbol), ,,Be My AI“ (Kamera), ,,Ge-
meinschaft (Herz; etwa Blogeintriage zum
Thema) und die Einstellungen (Zahnrad).
Leider hakte die Leiste immer wieder, mal
verschwand der KI-Mentipunkt, mal zeigte
die Appstattder Startseite die Einstellungen
an. Kurz geschlossen und neu gedffnet,

funktionierte die App wieder normal.

Auf der Startseite kann man iiber eine
grofle, blaue Schaltfliche ,,Den ersten ver-
fligbaren Freiwilligen anrufen” oder {iber
eine kleine, weie ,,Fachkundige Hilfe“

Wir wollten mithilfe der App heraus-
finden, wie zwei Sockenpaare aussehen.
Unseren Anruf nahm nach wenigen Se-
kunden eine freundliche, Deutsch spre-
chende Frau an, die anscheinend gerade
mit der Bahn unterwegs war. Wir zeigten
ihr die Socken und fragten nach den Far-
ben und Mustern - sie antwortete ohne
Schnorkel, wir dankten und verabschie-
detenuns. Auch die KI beschrieb zunéchst
das Bild und erkannte die Sockenfarben
und -muster fast korrekt. Uber den Button
»Weitere Fragen“ 6ffnet sich ein Chat; auf
die Frage ,,Welche Socken passen zu einer
roten Hose?“ riet die KI zu den schlichter
gefirbten.

Be My Eyes ist fix startklar, doch die
Nutzungsbedingungen und die Daten-
schutzerklarung sind nicht barrierefrei:
Nur drei Punkte daraus sind auf Deutsch,
mehr muss man auf Englisch im Web
nachlesen. Dort steht unter anderem, dass
man die App nicht als Mobilitétshilfe und
fiir medizinische Fragen nutzen und mit
der KI-Funktion keine Menschen ohne
deren Zustimmung fotografieren darf.

Auch die Datenschutzerklarung hates
in sich: Die aufgenommenen Bilddaten
speichere Be My Eyes nicht nur, sondern
teile sie auch mit Dritten, etwa zu For-
schungszwecken. ,,Be My AI“-Entwickler
Open Al diirfe die Bilddaten sogar zum KI-
Training nutzen. Darum solle man in der
App keine personlichen Daten preisgeben.

Wir waren tiberrascht, wie schnell und
unkompliziert die App beiunserem Socken-
problem half. Die hakende Meniileiste kann
aberbesonders fiir Menschen mit Sehbehin-
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holen. Dort bieten Firmen an, ihren Kun-

dendienst tiber die App zu kontaktieren.  derung nervig sein. (gref@ct.de)
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Test & Beratung | Windows-Tool, Microsoft Copilot
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Ein-Fenster-
Windows

Das Tool Groupy 2 organisiert Win-
dows-Anwendungsfenster in Tabs,
dhnlich wie im Webbrowser.

Es gibt mehrere Ansitze, unter Windows
das Fensterdurcheinander vieler geoftne-
ter Anwendungen zu bindigen - etwa iiber
virtuelle Desktops oder vorgegebene Po-
sitions- und Grofdenraster wie mit dem in
Windows 11integrierten Fenstermanager
oder dem Tool ,,FancyZones“ aus den
Windows-PowerToys.

Groupy 2 von Stardock Software geht
einen anderen Weg: Es stattet Windows-
Fenster mit einer zusitzlichen Tableiste
aus. In den einzelnen Tabs stecken belie-
bige Windows-Anwendungen, die man per
Kontextmenti oder Drag & Drop hinzufiigt.
Beim Tabwechsel wird der aktuelle Fens-
terinhalt ausgetauscht. So wechselt man
zwischen Textverarbeitung, Tabellenkal-
kulation, Browserfenstern und Mailpro-
gramm, indem man den zugehdrigen Tab
anklickt, statt zu einem anderen Fenster zu
schalten. Man muss sich allerdings damit
anfreunden, dass prinzipbedingt alle An-
wendungen in die vorgegebene Fenster-
grofde eingepasst werden - so wie auch im
Webbrowser alle Tabinhalte innerhalb des-
selben Fensters gleich grof3 sind.

Das Tool lasst sich vielseitig anpassen.
So kann man bestimmen, ob die Tableiste
in das Fenster integriert oder oben ange-
klebtist, ob sie dauerhaft oder nur bei Uber-
fahren mitdem Mauszeiger sichtbarist,und
wie sich die in einem Fenster kombinierten
Anwendungen in der Windows-Taskleiste
zeigen. Windows 11-Nutzer legen fest, ob
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die Groupy-Tabs mit denen von Explorer
und Editor kombiniert werden. Aufderdem
bestimmt man Form und Farben der Tabs.
Letztere lassen sich auch individuell iiber
das jeweilige Kontextmenii zuweisen.

Besonders praktisch erscheinen die
Moglichkeiten, Tabs zu gruppieren und so
ganze Sitze von Anwendungen auf einmal
zu starten und die Organisation mit defi-
nierbaren Regeln zu automatisieren. Lei-
der fehlt hierzu eine brauchbare Doku-
mentation, sodass man sich diese Funk-
tionen mihsam erarbeiten muss.

Vermisst haben wir Tastenkiirzel,
mit denen man bestimmte Tabs direkt
aktiviert. In den Windows-Ubersichten
(Alt+Tab und Windows+Tab) erscheinen
alle aktiven Anwendungen nach wie vor
einzeln - egal, ob sie in Tabs oder separa-
ten Fenstern liegen.

Groupy 2 verfolgt einen alternativen,
aber auch sehr gewohnungsbediirftigen
Ansatz fiir das Fensterhandling in Win-
dows und trifft sicher nicht jedermanns
Geschmack. Obmanssich aufdie stark ver-
anderte Arbeitsweise einstellen kann, darf
man gliicklicherweise 30 Tage lang mit
einer Testversion ausprobieren. Danach
werden knapp 12 Euro fillig, wobei man
Groupy 2 auf bis zu fiinf Rechnern gleich-
zeitignutzen kann. Das Programm ist auch
Bestandteil des rund 40 Euro teuren Star-
dock-Pakets ,,Object Desktop®, in dem ein
Dutzend Tools zum Pimpen des Windows-
Desktops stecken. (swi@ct.de)

Groupy 2

Hersteller, URL  Stardock, stardock.com/products/groupy/
Systemanf. Windows 10/11
Preis 11,9 €
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Hosentaschen-KI

Microsofts mobile Copilot-App bringt
ChatGPT und Dall-E auf Smartphones
und Tablet.

Copilot fiir iOS- und Android-Gerite ver-
packt den vom Webbrowser bekannten
Bing-Chat in eine App. Die Oberfldche ist
tibersichtlich, die Bedienung einfach.

Die Unterhaltungen mit ChatGPT
funktionieren auch ohne Konto und An-
meldung, sind dann aber auf fiinf Fragen
und Antworten pro Thema (Thread) und
Tag beschriankt. Mit einem kostenlosen
Microsoft-Konto erweitert sich das Limit
auf 30. Chatverldufe werden derzeit nicht
gespeichert, einzelne Antworten lassen
sich in die Zwischenablage kopieren.

Als Sprachmodell ldsst sich neben
dem voreingestellten GPT-3.5 per promi-
nent auf der Oberfldche angebrachtem
Schieberegler auch GPT-4 wihlen. Diese
Einstellung wird allerdings nicht gespei-
chert; man muss sie bei jedem Neustart
der App erneut vornehmen. Aufder Text-
chats erlaubt die App auch die Bilderzeu-
gung mit Dall-E, allerdings ausschliefllich
mit einem Microsoft-Konto. Auch die Ein-
gabe per Sprache ist moglich; die Antwor-
ten werden dann immer auch vorgelesen.

Die Copilot-App erspart dem Nutzer
den Umweg iiber Webbrowser und Bing-
Seite, bietet aber ansonsten keinen Mehr-
wert. (swi@ct.de)

Microsoft Copilot

Hersteller, URL | Microsoft, microsoft.com
Systemanf. i0S ab 15.0, iPad0S ab 15.0,Android ab 11
Preis kostenlos
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Heimserver: Kaufberatung | Test & Beratung

Welche Hardware ein Heimserver benétigt,
hangt von hochst individuellen Wiinschen ab
und reicht vom Raspberry Pi tiber ein NAS bis
hin zur groBBen PC-Blechkiste. Wir stellen die

aktuelle Technik vor.

Von Christof Windeck

iir Heimserver gibt es keine All-

zweckhardware. Vielmehr sind ganz

verschiedene Konfigurationen sinn-
voll, weil die personlichen Wiinsche an
einen Server sich stark unterscheiden.
Viele Privatkunden wollen gar keine Ser-
verhardware mehr betreiben, ihnen rei-
chen Cloud-Dienste. Andere installieren
eigene Software auf einer virtuellen Ins-
tanz oder einem Root-Server beim Hoster.
Soll der Server hingegen in den eigenen
vier Wanden laufen, kaufen die meisten
einen fertigen Netzwerkspeicher (NAS),
auf dem sich viele Dienste recht einfach
als Plug-ins einrichten lassen.

Doch ein NAS erfiillt nicht jeden
Wunsch. Manche hitten es gerne billiger,
sparsamer oder leiser und begniigen sich
dafiir mit einem Raspberry Pi. Andere
nehmen lieber einen Mini-PC, weil x86-
Technik die grofdte Auswahl an (Open
Source-)Software eroffnet. Und einige
wiinschen sich viele CPU-Kerne und mas-
senhaft RAM fiir virtuelle Maschinen
sowie Platz fiir mehrere Festplatten.

Eingemeinsamer Nenneristjedenfalls
Linux als Open-Source-Betriebssystem fiir
Heimserver. Denn es kostet meistens
nichts, verspricht aber hohe Sicherheitund
viele Jahre Updates. Falls die urspriinglich
installierte Linux-Distribution eines Tages
keine Updates mehr bekommt, steigt man
auf den Nachfolger um. Fiir reine Netz-
werkgerite wie Firewalls gibt es speziali-
sierte Betriebssysteme wie OpenWRT,
pfSense oder OPNsense. Die kann man
auchals Container oder virtuelle Maschine
(VM) auf einem schlanken Hypervisor-Sys-
tem wie Proxmox einrichten.

Rechenleistung

Fiir einfache Serverdienste gentigt Hard-
ware, die nach heutigen Maf3stiben sehr
leistungsschwach ist. Die aktuell giinstigs-
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ten NAS mit Einbauschachten fir zwei
Festplatten (2-Bay-NAS) kosten ab etwa
190 Euro und haben Systems-on-Chips
(SoCs) von Realtek mit vier dlteren ARM-
Kernen. Deren Rechenleistung reicht aus,
um Daten mit voller Geschwindigkeit von
1-Gbit/s-Ethernet zu liefern, also mit
knapp mehr als 100 MByte/s - zumindest
ohne Verschliisselung. Auch Nextcloud
oder ein Medienserver wie Plex laufen
bereits auf solchen Maschinchen.

Ein Raspberry Pi 4 mit seinen vier
ARM-Kernen vom Typ Cortex-A72 ist be-
reits deutlich stirker als die erwahnten
NAS-Chips und stemmt mit 4 oder 8
GByte RAM mehrere Docker-Container
gleichzeitig. Raspi und ARM-NAS haben
jedoch zwei gemeinsame Nachteile: Thr
Arbeitsspeicher (RAM) lasst sich nachtrig-
lich nicht erweitern und auf ARM-SoCs
lauft kein x86-Code -also auch keine x86-
Container und x86-VMs.

Aufriistbaren Speicher in Form von
mindestens einem wechselbaren (SO-)
DIMM findet man erst bei NAS mit x86-
Prozessoren zu Preisen ab rund 400 Euro.
Insolchen NAS-Boxen steckt oft ein Cele-
ronwie der dltere J4105 oder die jiingeren
N5095/N5105 [1]. Darauf laufen auch
Webserver und kleine Datenbanken flott.
Falls die RAM-Kapazitit die Leistung be-
grenzt, lasst es sich auf 16 oder 32 GByte
RAM aufriisten-das reicht fiir die meisten
Dienste, die ein privater Haushalt oderein
kleines Biiro benotigt.

Container und VMs auf typischen
Heimservern miissen nur wenig leisten.
Daher konnen sich mehrere davon einen
CPU-Kern teilen. Daskann ein physischer
oder logischer Kern sein, letztere gibt es
bei Prozessoren mit Simultaneous Multi-
threading (SMT).

Sollenjedoch mehrere Container oder
VMs wirklich gleichzeitig arbeiten und
nicht blofd im Leerlauf vor sich hinddm-
mern, braucht der Server ausreichend
viele (logische) CPU-Kerne. Die Preise fiir
NAS mit mehr als vier CPU-Kernen begin-

nen jedoch erst jenseits von 1000 Euro.
Denn das sind eigentlich kleine Server im
NAS-Gewand. Indieser Preisklasse liegen
auch Einstiegskonfigurationen von ein-
schligigen Servermarken wie Dell, HPE
und Lenovo. Gerite wie der HPE ProLiant
MicroServer GenlO Plus, mittlerweile
leicht aktualisiert als Gen10 Plus v2 erhalt-
lich, sind allerdings in der Basiskonfigura-
tion mager bestiickt. Riistet man solche
Gerite mit Originalteilen auf, fiir die dann
auch Garantie und Support gelten, wird es
rasch sehr teuer.

Viele Server dieser Bauart haben
einen Fernwartungschip (Baseboard Ma-
nagement Controller/BMC), oft mit sepa-
ratem Netzwerkanschluss. Diese Funktion
und auch die Auslegung der Gerite stei-
gern die Leistungsaufnahme im Leerlauf.
Nur wenige Server kommen mit weniger
als 20 Watt aus. Das fiihrt bei Dauerbe-
trieb, der auch bei Heimservern typisch
ist, zu hohen Stromkosten, siehe Textkas-
tenauf Seite 88. Esist daher ratsam, genau
auf die Leistungsaufnahme zu achten.
Und deshalb wiederum kann die Weiter-
nutzung gebrauchter Profi-Server sehr
teuer werden, denn manche davon schlu-
cken schon im Leerlauf um die 100 Watt.

Weil die meisten Heimserverdienste
fiir sich genommen nicht viel Rechenleis-
tung benotigen, kommt es nicht auf die
Performance der einzelnen CPU-Kerne
an. Besondere Stromsparprozessoren
braucht man aber auch nicht: Bei den
meisten aktuellen PC-Prozessoren lasst
sich die Thermal Design Power (TDP) be-
grenzen, statt auf 65 beispielsweise auf 45
oder 35 Watt. Dazu braucht man nur ein
Mainboard mit der zugehdrigen Einstell-
moglichkeit im BIOS-Setup.

Auch die Datentransferrate des RAM
ist bei Heimservern fast nie relevant;
Hauptsache, die Kapazitit langt. Man

€€ kompakt

e Unter einem ,Heimserver” versteht
jeder etwas anderes, weshalb es
keine Allzweckhardware dafir gibt.

¢ NAS sind als Heimserver beliebt,
haben aber auch Nachteile, etwa
begrenzte Supportfristen.

e Um teuren Strom zu sparen, sollte
man genau auf die Konfiguration
achten.
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Ein Raspberry Pi plus USB-SSD geniigt
schon fiir viele typische Heimserver-
Dienste.

kommt also auch mit einkanaligem Haupt-
speicher aus und mit niedrig taktenden
Speicherchips. Ubertakten sollte man un-
bedingt vermeiden, weil dadurch die Wahr-
scheinlichkeit von Speicherfehlern steigt.

Im Zweifel: NAS!

Kompakte NAS sind wohl die meistver-
kauften Heimserver. Im Vergleich zu
einem selbst gebauten Server bieten NAS
etablierter Marken erhebliche Vorteile.
Vor allem laufen sie mit hoher Wahr-
scheinlichkeit zuverlassiger, denn die je-
weiligen Hersteller fertigen sie in grofie-
ren Stiickzahlen mitidentischer Hardware

und entwickeln ihre Betriebssysteme (bei
NAS auch Firmware genannt) schon seit
Jahren weiter. Beides mindert das Risiko
von Inkompatibilititen im Vergleich zu
einer individuellen Kombination aus PC-
Komponenten und Betriebssystem. Oben-
drein stellen die meisten NAS-Anbieter
Kompatibilitatslisten fiir Festplatten und
SSDs bereit und verkaufen passendes Zu-
behor, Synology sogar Festplatten.

Die Konfiguration eines fertig gekauf-
ten NAS ist deutlich einfacher, als Linux
selbst zu installieren sowie passend und
sicher einzurichten. Temperaturgeregelte
Liifter halten die Festplatten kiihl und blei-
ben meistens trotzdem leise - das be-
kommt man beim PC-Selbstbau selten
besser hin. Und bei Problemen findet man
typischerweise eher Hilfe: Hersteller und
Handler bieten Gewahrleistung und Ga-
rantie, oft finden sich Hinweise schon in
Onlineforen. Beieinem Fertig-NASlassen
sich auch Energiebedarf und Betriebsge-
rausch anhand von Testberichten besser
einschitzen als bei einem Eigenbau.

Die proprietire Firmware der NAS ist
gleichzeitig ein Nachteil. Denn diese Spe-
zialbetriebssysteme basieren zwar meis-
tens auf Linux, lassen sich aber nicht gegen
eine andere Linux-Distribution tauschen.
Das schrinkt einerseits die Software-Aus-
wahl ein, andererseits begrenzt es die si-
chere Nutzungsdauer des NAS. Sobald der
NAS-Hersteller keine Updates mehr lie-

Stromverbrauch im Zaum halten

Strom ist teuer: Der mittlere Preis betrug
in Deutschland zuletzt rund 44 Cent pro
Kilowattstunde (kWh), gliicklicherweise
mit sinkender Tendenz. Selbst wenn man
mit ,nur” 38 Cent/kWh rechnet, geht ein
Heimserver ins Geld: Bei 20 Watt Leis-
tungsaufnahme kostet Rund-um-die-Uhr-
Betrieb liber eine angenommene Lebens-
dauer von funf Jahren satte 333 Euro.

Die meiste Zeit verbringt ein Heimser-
ver mit Nichtstun. Selbst wenn man taglich
20 Gigabyte an Daten liest oder schreibt,
dauert das bei einer Transferrate von 100
MByte/s bloB3 drei Minuten. Nimmt man
grofBzligig eine Stunde Volllast an, so dam-
mert der Server 96 Prozent des Tages vor
sich hin. Deshalb kommt es auf die Leis-
tungsaufnahme im Leerlauf an.

Eine einzige Magnetfestplatte hoher
Kapazitat schluckt 5 bis 8 Watt, wenn sich

ihr Plattenstapel dreht. Die automatische
Abschaltung des Spindelmotors (spin-
down) nach beispielsweise einer Stunde
ohne Zugriffe senkt den Bedarf auf 1 bis
2 Watt. SSDs sind wesentlich sparsamer
und kommen ohne Zugriffe mit 0,1 bis 1,5

fert, bleiben neue Sicherheitsliicken offen.
Dann kann man Funktionen zum Fernzu-
griff aufs NAS nicht mehr sicher nutzen;
manche Verschliisselungstrojaner greifen
sogar gezielt NAS-Sicherheitsliicken an.

Keine Regel ohne Ausnahme. Aufvie-
len NAS-Boxen des chinesischen Herstel-
lers TerraMaster lasst sich ein beliebiges
Linux installieren. Ansonsten kann man
beivielenx86-NAS einen Hypervisor oder
eine Containerverwaltung per Plug-in
nachriisten, um darin dann eigene Soft-
ware zu betreiben. Doch auch hier gilt:
Bekommt der Firmware-Unterbau keine
Updates mehr, wird es unsicher.

Wer nur NAS-Basisfunktionen beno-
tigt, hat diese vielleicht schon daheim,
ohne eszuwissen. Dennviele WLAN-Rou-
ter wie beispielsweise Fritzboxen haben
USB-Buchsen, an die man eine USB-SSD
oder eine USB-Festplatte anschliefden
kann. Die Router-Firmware bietet dann
Funktionen, um zentralen Speicher im
Netz zu verwalten. Sie geniigen zum Be-
reitstellen von ein paar Familienfotos oder
fiir ein gelegentliches (Zusatz-)Backup des
Notebooks.

Einplatinencomputer

Einplatinencomputer wie der Raspberry
Pi4 kosten weniger als 100 Euro und kom-
men mit 2,5 bis 4 Watt Leistung im Leer-
laufaus, sofern man keine stromfressende
USB-Platte anschliefst. Ein solches Rech-

Watt aus. Daher sollte man das Betriebs-
system eines Servers auf eine SSD packen.
USB-Sticks sind ebenfalls deutlich spar-
samer als Magnetfestplatten, brauchen
im Leerlauf aber oft etwas mehr Strom als
eine USB-SSD.

Leistungsaufnahme und Stromkosten

Leistungsaufnahme | Stromkosten pro Jahr / pro 5 Jahre (bei 0,38 € /kWh)
m Betrieb werktags 10 Stunden Dauerhetrieh

< besser

2 12/8 €

5 14/21 €

10 18/42 €

15 m13/64 €

20 m17/85 €

40 = 34/160 €

100 — 85,424 €

<« besser

17/33 €

m17/83€

= 33/166 €

m— 50/250 €

m— 67/333 €

e 133/666 €
I 333/1664 €

223 Werktage mit je 10 Stunden: 2230 Stunden pro Jahr, Dauerbetrieb: 8760 Stunden pro Jahr
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nerlein eignet sich gut fiir Serverdienste,
beidenen es nicht um die NAS-Kernfunk-
tion geht, also zentralen Massenspeicher
im Netz. Denn letzteres konnen NAS zu-
verlassiger. Ein Raspi kann aber eine gute
Erganzung zu einem NAS sein, etwa als
Pi-hole-Werbeblocker, als Plex-Medien-
server oder als Smart-Home-Zentralstelle.

Der Raspi 3 fiir 40 Euro gentigt schon
tiir vieles, hat allerdings nur 1 GByte RAM,
USB 2.0 und einen per USB angebundenen
Netzwerkchip. Der begrenzt die Ethernet-
Datenrate aufhochstens etwa 320 Mbit/s.
Viel mehr Performance bietet der Raspi4,
weil er bis zu 8 GByte RAM hat, Gigabit/s-
Ethernet mit voller Geschwindigkeit und
USB 3.0. Der neue Raspi 5 ist noch erheb-
lich schneller, insbesondere bei AES-Ver-
schliisselung, und léasst sich mit einem
»bald® lieferbaren M.2-Adapter endlich
auch mit schnellen SSDs bestiicken. Aber
unter hoher Last braucht der Raspi 5 einen
Liifter. Und inklusive Netzteil, Gehause,
M.2-Adapter und SSD landet man rasch
bei 150 Euro.

Im Prinzip kann man ein Raspberry Pi
Compute Module CM4 per PCle erweitern,
braucht dazu aber ein sogenanntes I/O-
Board. Das geht ins Geld, auch die Strom-
versorgung ist nicht trivial. Es gibt auch
NAS-Boards fiir ein CM4, die allerdings
dann dhnlich viel kosten wie ein billiges
NAS. Derlei Raspi-Basteleien sind daher
nur fiir ganz spezielle Projekte attraktiv.

Aufeinem Raspikann man aufder dem
optimal angepassten Raspberry Pi OS
auch andere Linux-Distributionen instal-
lieren wie die Raspi-Version von Ubuntu.
Doch Raspis haben eben ARM- statt x86-
Rechenkerne, was die Software-Auswahl
einschrinkt.

Mancher andere ARM-Einplatinen-
computer lockt mit Vorteilen im Vergleich
zum Raspi: billiger oder mehr Rechenleis-
tung oder schnellere PCIe-Anschliisse.
Dochnach unseren Erfahrungen sticht der
Raspidurch die besonders gute Pflege der
Software aus der Masse heraus. Daher
sollte man nur dann eine Raspi-Alterna-
tive kaufen, wenn man ausreichend
(Linux-)Vorwissen hat.

x86-Serverlein

Die billigsten x86-Minicomputer kosten
als Barebone ab 100 Euro; inklusive SSD
und 8-GByte-Speicherriegel fiir je 20 Euro
zahlt man folglich mindestens rund 150
Euro. Wenn man direkt bei chinesischen
Onlinehandlern kauft, kommt man billi-
ger weg, geht aber Risiken in Bezug auf
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Die Firmware vieler NAS kann man leicht per Plug-in um Funktionen erweitern.
In QNAPs VirtualizationStation lassen sich leicht virtuelle Maschinen einrichten,
die weitere Betriebssysteme parallel ausfiihren.

Gewihrleistung und Firmware-Sicherheit
ein. Teurer wird es, wenn man liifterlose
Kiithlung wiinscht: Solche Barebones kos-
ten ab etwa 140 Euro.

In derartigen Rechnerlein stecken oft
Intel-Prozessoren der 10-Watt-Klasse fiir
billige Notebooks, von denen die aktuelle
Baureihe Alder Lake-N (N97,N100, N200,
Core i3-N305) die stirksten sind. Schon
langer im Rennen sind die schwécheren
Celeron N, Celeron J und Pentium Silver
mit zwei oder vier Kernen. Intel beschnei-
det die Rechenleistung und Erweiterungs-
moglichkeiten dieser hoch integrierten
System-on-Chip-(SoC-)Prozessoren ganz
bewusst, teils um Strom zu sparen, teils um
Abstand zu teureren Chips zu halten. Die
CPU-Kerne dieser SoC-Prozessoren sind
pro Taktzyklus deutlich schwécher als die

aktueller Core-i-Typen. Der RAM-Ausbau
ist auf hochstens zwei Speicherriegel und
je nach Generation 16, 32 oder 64 GByte
limitiert. Die SoC-CPUs haben zudem
hochstens zwei SATA-6G-Ports, relativwe-
nige PCle-Lanes der Generation 2 oder 3
sowie USB 3.x mit hochstens 10 Gbit/s.

Weil diese Ausstattung fiir einfache
Serverdienste ausreicht, sind viele NAS
mit Celeron N/J bestiickt. Flir Heimser-
verbasteleien eignen sich Mainboards mit
Celeron N/J oder N100 aber weniger.
Denn PCle-SATA-Karten zum Nachriisten
sind vergleichsweise teuer, manche auch
unzeitgemafd stromdurstig. Und wegen
der geringen Anzahl an PCle-Lanes sind
M.2-Fassungen auf diesen Boards oft nur
mit wenigen und langsamen Lanes ange-
bunden.

Vergleich: Hardware fiir kleine Server
Geritetyp _Vortele ____[Nabtele |

ARM-Einplatinencom-

puter (Raspberry Pi) MicroSD-Karte ab 60 €

winzig, sparsam, inklusive Netzteil, Gehduse und

wenig RAM, kaum erweiterbar (kein SATA),
keine x86-Software

ARM-NAS

Mini-PC mit x86-CPU
x86-NAS mit erweiter-
barem RAM

Desktop-PC

Komplettserver

ab 190 €, sparsam, als Fileserver sehr gutes Preis/
Leistungsverhéltnis, leichte Konfiguration, Plug-ins,
Schnellwechselrahmen, geregelter Liifter fiir Platten,
Serienfertigung, Support, Kompatibilitatslisten

ab 150 €, freie Software-Auswahl, sparsam, kompakt,
bis zu 8 P-Kerne und 96 GByte RAM, manche liifterlos

ab 400 €, leichte Konfiguration, Plug-ins, Schnell-
wechselrahmen, geregelter Lifter fiir Platten, manche
per PCle erweiterbar, Serienfertigung, Support,
Kompatibilitétslisten

freie Software-Auswahl, bis zu 16 Kerne und 192 GByte
RAM, flexibel erweiterbar

freie Software-Auswahl, bis zu 128 Kerne und 4 TByte
ECC-RAM, flexibel erweiterbar, Serienfertigung,
Zertifizierungen, Support

geringe Rechenleistung, wenig RAM (und nicht erweiter-
bar), keine x86-Software, kein freies Betriehssystem,
Support-Zeitraum begrenzt

kein Platz fiir Magnetfestplatten und PCle-Karten,
beschrénkte Rechenleistung

kein freies Betriebssystem, Support-Zeitraum begrenzt

individuelle Konfiguration weniger zuverldssig als Serien-
produkte, Schnellwechselrahmen teuer, leiser Betrieb von
Platten schwierig, ECC-RAM vorwiegend bei teuren und
stromdurstigen (Server-)Boards

teuer oder mager ausgestattet, groe Konfigurationen
laut und stromdurstig, fiir vollen Support eingeschrénkte
Komponentenwahl, Support-Zeitraum begrenzt
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Zwischen Mini und Mini gibt es erhebliche Unterschiede
in der BaugroBe. Anders als der NUC (links) nimmt der
DeskMini einen wechselbaren Desktop-PC-Prozessor auf

sowie vier Datentrager.

In die meisten Mini-PCs passt min-
destens eine M.2-SSD im gingigsten For-
mat 2280; eine 4-TByte-SSD in dieser
Bauform bekommt man ab 180 Euro, fiir
8 TByte muss man mindestens 800 Euro
hinbléttern. Einige Mini-PCs haben zu-
satzlich einen Einbauplatz fiir eine
2,5-Z0oll-SATA-SSD, die man mit 8 TByte
ab 400 Euro bekommt.

Eine stirkere Leistungsklasse bilden
Mini-PCs mit Notebookprozessoren, bei
denen rund zehn Jahre lang Intels ,,NUC*
mit quadratischer Grundfliche von 12
Zentimetern Kantenldnge den Stil prégte.
Mittlerweile hat Intel die NUC-Sparte an
Asus verkauft. NUCs und NUC-ahnliche

Plattenkunde

Magnetfestplatten bieten die hochste
Massenspeicherkapazitat pro Euro, ein
12-Terabyte-Laufwerk bekommt man zur-
zeit ab 190 Euro, eines mit 22 TByte ab 420
Euro. Doch der Markt hat sich stark ge-
wandelt. Denn Festplattenim 2,5-Zoll-For-
mat sterben aus, hier ist bei 5 TByte
Schluss - und das sind bereits dickere
Laufwerke mit 15 Millimetern Bauhohe, die
nicht in alle Einbauplatze passen, auch
nicht in den erwahnten DeskMini. AuBer-
dem nutzen sie durchweg Shingled Ma-
gnetic Recording (SMR), das beim RAID-
Rebuild zu Problemen fiihren kann. Ratsam
far Heimserver und NAS sind Platten mit
Conventional Magnetic Recording (CMR).

Desktop-PC-Festplatten sind nicht flir
Dauerbetrieb ausgelegt. Nach unseren
Messungen und Erfahrungen muss es
aber auch keine spezielle NAS-Festplatte
mehr sein, eine flir Server genligt [7, 8].
Bis vor einigen Jahren hatten wir fiir Heim-
server und private NAS noch die leiseren

Rechnerlein gibt es unter anderem auch
von Asrock, Gigabyte, MSI, Shuttle und
Zotac, teilweise auch liifterlos. Als Bare-
bone beginnen die Preise fiir ein Gerat mit
Core i3 beirund 320 Euro. Fast alle haben
zwei SO-DIMM-Fassungen, bei DDR4-
RAM sind damit 64 GByte RAM moglich,
bei DDR5 bei manchen Geriten bis zu
96 GByte (die allerdings 350 Euro kosten).
Der Platz fiir Massenspeicher ist begrenzt,
oft passt aufder einer M.2-2280-SSD noch
eine zweite hinein, manchmal nur M.2
2242, manchmal eine 2,5-Z0ll-SSD.
Viele Mini-PCs haben mittlerweile
Netzwerkchips mit 2,5 Gbit/s, einige sogar
zweidavon. Mancher baut sich damit eine

und sparsameren Plattentypen empfoh-
len, die langsamer rotieren. Doch sie fas-
sen hochstens 8 TByte und sind unver-
héaltnismaBig teuer. Jenseits von 10 TByte
gibt es nur 7200-Touren-Laufwerke. Viele
arbeiten immerhin im Leerlauf relativ leise,
aber bei Zugriffen sind sie laut. Von der
Montage in elastischen Rahmen zur Ent-
kopplung von Vibrationen raten die Plat-
tenhersteller mittlerweile ab.

Wer viel glinstigen Massenspeicher
winscht, muss Festplattengerdusche
hinnehmen. Um Strom zu sparen, sollte
man moglichst wenige Laufwerke betrei-
ben. Uberlegen Sie, ob ein redundanter
Festplattenverbund (RAID) wirklich n6tig
ist oder ob Sie nicht besser fahren, wenn
Sie nur eine einzelne Platte betreiben und
haufig Backups anfertigen. Falls es RAID
sein soll, raten wir zu RAID 1 (Mirroring/
Spiegel) statt RAID 5 aus mindestens drei
Platten. Letzteres ist komplizierter, lauter
und schluckt mehr Strom.

Open-Source-Firewall oder trennt mehre-
re Netze voneinander. Einige Firmen ver-
kaufen liifterlose Minirechner mit sogar
vier oder sechs Netzwerkbuchsen als
Hardwarebasis fiir frei konfigurierbare
Router. Solche Gerite sind allerdings re-
lativ teuer und speziell. In kleinen Netzen
kommt man moglicherweise billiger zum
Ziel, wenn man einen Managed Switch
einsetzt, der virtuelle LANs (VLANS) von-
einander trennen kann. Solche Gigabit-
Ethernet-Switches gibt es ab 40 Euro.

PC-Server

In Mini-PCs passen keine 3,5-Zoll-Fest-
platten und selten mehr als zwei Speicher-
riegel. Mehr als vier CPU-Kerne bekommt
man bei Desktop-Prozessoren billiger als
bei Mobilprozessoren. Im Gegenzug
braucht Desktop-PC-Technik mehr Platz
und mehr Strom.

Eine Sonderbauform ist der Bastel-
computer Odroid-H3: Das ist ein Einpla-
tinencomputer mit Celeron N5105 und
zwei 2,5-Gbit/s-LAN-Buchsen, fiir den es
einfache Steckgehiuse gibt, die zwei
3,5-Zoll-Platten aufnehmen. Daraus lasst
sich ein ziemlich flexibel konfigurierbarer
Miniserver aufbauen [2]. Ahnlich kompakt
und auch giinstig sind Barebones der Bau-
reihe Asrock DeskMini, die wir schon fiir
einige Biiro-PC-Bauvorschldge verwendet
haben [3]. Man kann sie auch mit Sechs-
kernprozessoren bestiicken, im Leerlauf
ist die leise Liifterkiihlung kein Problem.
In die DeskMinis passen jedoch keine
3,5-Zoll-Platten, sondern nur je zwei M.2-
SSDs und zwei 2,5-Zoll-Datentrager.

Dasniéchstgrofiere Standard-PC-For-
mat ist Mini-ITX. Doch im Vergleich zu
Micro-ATX-Bauformen sind viele Main-
boards und Gehiuse deutlich teurer. Die
meisten Mini-ITX-Boards haben nur zwei
DIMMS-Slots und einen einzigen PCle-
Steckplatz. Der Zusammenbau ist wegen
der Enge schwieriger, oft passen keine
grofderen und tendenziell leiseren CPU-
Kiihler hinein. Kurzum: Mit Micro-ATX-
Technik kommt man billiger weg und ge-
winnt Flexibilitdt. Das beweist auch unser
Heimserver-Bauvorschlag auf Seite 92.

Beidiesem Bauvorschlag verzichten wir
auf Hauptspeicher, der per Error Correction
Code (ECC) vor den hiufigsten Bitfehlern
geschiitzt ist. Dazu braucht man einerseits
spezielle Speichermodule -eben ECC-RAM
-sowie andererseits einen Prozessor und ein
Mainboard, die ebenfalls ECC konnen. Und
dabeiwird es kompliziert. Denn Intel schal-
tet die ECC-Funktion nur bei Xeons frei
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Spezielle Mini-PC mit vier oder sechs Netzwerkbuchsen eignen sich als Basis
fiir Open-Source-Router, falls man keinen Managed Switch einrichten méchte.

sowie bei den aktuellen Core-i-12000/
13000/14000 in Verbindung mit den selte-
nen Mainboards mitden Chipsatzen R680E
und W680. Letztere kosten wie die wenigen
Xeon-E-2300-Boards tiber 300, meistens
sogar mehr als 400 Euro. Das ist fiir Heim-
server unattraktiv.

Aufder AMD-Seite ist es ebenfalls ver-
trackt. Zwar gibt es eine Reihe von AM4-
und AM5-Boards, deren jeweilige Herstel-
ler auch ECC-RAM freigeben, aber fiir
einen gilinstigen und sparsamen Heimser-
ver nimmt man am besten eine CPU mit
integriertem Grafikprozessor (IGP). Den
habenunter den AM4-Prozessoren nur die
»G“-Typen, die wiederum keine ECC-
Funktion haben. Die bisherigen AM5-Pro-
zessoren (Ryzen7000) enthalten zwar alle
IGPs und beherrschen ECC, kosten aber
mindestens 200 Euro, und auch DDR5-
ECC-UDIMMs sind (noch) unverhiltnis-
maflig teuer. Moglicherweise dndert sich
die Situation mit den Ryzen-8000G-Chips.

Es gibt auch AM4- und AM5-Server-
boards mit Fernwartungschips, aber die
kosten mehr als 400 Euro und die bisher
getesteten schluckten ziemlich viel Strom.
Wenn es unbedingt ECC-RAM sein soll,
sollte man sich die oben erwahnten klei-
nen Server von HPE [6], Dell & Co. an-
schauen oder das Synology-NAS DS723+
mit Ryzen R1600 [1]. Was ECC-RAM im
Heimserver bringt, wird jedoch mdgli-
cherweise iiberschitzt. Wir kennen keine
Studien dazu und bezahlbare NAS laufen
auch ohne ECC jahrelang problemlos.
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Vom Einsatz gebrauchter Hardware
als Server raten wir eher ab, jedenfalls fiir
den Dauerbetrieb {iber Testzwecke hinaus.
Die meisten Heimserver sollen namlich
mit wenig Pflege jahrelang zuverléssig lau-
fen und wenig Strom schlucken. Einige
gebrauchte Profiserver dlterer Bauart sind
jedoch dermafien stromdurstig, dass sie
inwenigen Jahren den Neupreis eines NAS
verheizen. Mancher gebrauchte Thin
Client taugt zwar als Miniserver fiir gerin-
ge Anspriiche [4] - aber man muss ein
gutes Gerit erst einmal erkennen und fin-
den. Konkrete Tipps sind dabei schwierig,
weil sich das Angebot nicht vorhersagen
lasst. Und einen Thin Client mit RAM und
SSD aufzuriisten kann so teuer werden,
dass man mit einem neuen Mini-PC oder
Raspi am Ende doch billiger wegkommt.

Serverbiotop

Die Umgebung, in der ein Server lauft,
tragt viel dazu bei, dass er das jahrelang
storungsfrei schafft - oder nicht. Festplat-
ten vertragen beispielsweise keine Stofie
und Vibrationen, weshalb der Server mog-
lichst abgeschirmt von Kindern, Haustie-
renund Handwerkern stehen sollte. Auch
Hitze, Staub und Feuchtigkeit schaden.
Eine unterbrechungsfreie Stromversor-
gung schiitzt vor plotzlichem Datenver-
lust, vor allem wenn sie dem Server oder
NAS per USB mitteilen kann, dass er rasch
herunterfahren soll [5]. Viele NAS haben
ihrerseits Benachrichtigungsfunktionen,
die beispielsweise per Mail informieren,

wenn eine Platte ausgefallen ist. So man-
ches RAID verlor ndmlich schon Daten,
weil der Ausfall der Redundanz zu lange
nicht bemerkt wurde. Wichtigist auch eine
ordentliche Dokumentation, die bei einer
Havarie rasch zur Hand ist. Und schlief3-
lich gilt: Ohne Backup geht es nicht.

Soll der kleine Server gewerbliche
Dienste leisten, raten wir zum Komplett-
kauf. Das Gerit lisst sich dann einfacher
steuerlich abschreiben und auch die Ge-
wihrleistung ist geregelt. Gegen Aufpreis
bekommt man dafiirauch fachméannischen
Service mit kurzen Reaktionsfristen. Ar-
beiten mehrere Personen im Betrieb, wird
der Ausfall zentraler Serverdienste rasch
teuer. Das Risiko steht dann in einem
schlechten Verhiltnis zu den Kosten, die
sich durch Eigenbau und eigene Adminis-
tration sparenlassen. Jedenfalls sollte man
sich die Arbeit nur authalsen, wenn man
einschligiges Vorwissen hat.

Fazit

Falls Sie nicht wissen, welche Art Server
Sie bendtigen, dann probieren Sie es doch
einfach aus. Simple NAS-Dienste leistet
schon eine USB-SSD an der Fritzbox. Und
mit einem Raspi 3 kann man fiir unter
60 Euro anfangen, die eigenen Admin-
Fahigkeiten zu trainieren.

NAS sind jedoch nicht ohne Grund
beliebt, denn sie konnen viel mehr als
Daten zentral bereitstellen. Die Einrich-
tung gelingt vergleichsweise einfach und
iiber Plug-ins bringt man Zusatzfunktio-
nen ruckzuck an den Start. Ein selbst ge-
bauter Heimserver bringt erst dann Vor-
teile, wenn man sehr viel RAM, viele CPU-
Kerne oder spezielle Erweiterungskarten
winscht. Tipps zum Selbstbau finden Sie
ab Seite 92. (ciw@ct.de) c
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AMDiener

Bauvorschlag fiir einen 17-Watt-Heimserver mit AMD Ryzen 4600G

Wer individuelle Wiinsche fiir
seine private Netzwerkzentrale
hat, baut sie selbst. Unser
Heimserver-Bauvorschlag
lasst sich flexibel ausstatten,
arbeitet in der Basisversion
leise und sparsam und kostet
unter 400 Euro.

Von Christof Windeck

92

uch ein steiniger Weg fiithrt zum
Ziel: Man mag kaum glauben, wie
viele Probleme zu 16sen sind, um
einen ordentlichen PC zu bauen, selbst
wenn er aus blofd zehn Komponenten be-
steht. Jedenfalls sind wir bei der Ausarbei-
tung des hier beschriebenen Heimserver-
Bauvorschlags in mehrere Fallen getappt.
Unsere Erfahrungen schreiben wir hier
genau auf, damit Sie es leichter haben.
Doch zuerst ein Schritt zuriick: Der
Artikel ab Seite 86 erklart, welche Server-
Aufgaben auch ein NAS, ein Raspberry Pi
oder ein Mini-PC erledigen konnte. Solche
Gerite decken die allermeisten typischen
Anforderungen an Heimserver ab. Ein

selbst gebauter Server-PC lohnt sich je-
doch, wenn Sie etwa sehr viel RAM, spe-
zielle Erweiterungskarten oder mehr als
vier CPU-Kerne benétigen. Oder, wenn
Sie einfach Spaf am Basteln haben.
Folgende Ziele setzten wir uns flir den
Heimserver-Bauvorschlag: Bezahlbar,
sparsam und leise, wechselbarer Prozes-
sor, vier Fassungen fiir Speicherriegel,
mindestens eine Fassung fiir eine M.2-
SSD, zwei oder mehr PCle-Slots fiir Er-
weiterungskarten sowie vier SATA-Ports
und Platz flir zwei, besser vier klassische
Magnetfestplatten im 3,5-Zoll-Format.
Denn letztere speichern pro Euro noch
immer viel mehr Daten als SSDs. Das Ge-
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€€ kompakt

e Der c't-Bauvorschlag beschreibt
PC-Technik fir einen leisen, glinsti-
gen und erweiterbaren Heimserver.

e Der AMD Ryzen 5 4600G auf einem
gangigen Micro-ATX-Mainboard
liefert wesentlich héhere Rechen-
leistung als viele NAS.

e Ein richtig gutes Preis/Leistungs-
verhaltnis ist nur mit Kompromissen
moglich.

hause erschien uns dabeizunichst als we-
niger wichtige Komponente, aber das war
der erste Fehler. Denn die Auswahl an be-
zahlbaren und nicht allzu klobigen PC-Ge-
hausen, in die wenigstens zwei 3,5-Zoll-
Platten passen, ist klein. Grundsitzlich
konnen Sie jedoch ein anderes Gehduse
wihlen als das empfohlene.

Wie bei allen unseren Bauvorschlagen
ist vor allem das Mainboard kritisch be-
ziehungsweise die Kombination aus Board
und Netzteil. Denn bei einem Heimserver,
der kontinuierlich lauft, kommt es auf
moglichst niedrige Leistungsaufnahme im
Leerlauf an. Ohne Festplatten begniigt
sich unser Bauvorschlag mit 17 Watt. Wenn
Sie flr eine Kilowattstunde (kWh) 38 Cent
bezahlen, summieren sich die Stromkos-
ten iiber flinf Jahre bereits auf 283 Euro.
Fiir fiinf Watt Mehrverbrauch iiber den-
selben Zeitraum berappen Sie 83 Euro. Es
lohnt sich daher, aufs einzelne Watt zu
achten.

Theorie und Praxis

Den ersten Bock schossen wir mit der
Wahl des PC-Gehiuses: Indas Fractal De-
sign Core 1100 passen laut Hersteller zwei
3,5-Zoll-Platten. Allerdings hat es keine
herkommlichen Einbauschichte, sondern
einen vertikalen Blechtriger, an den man
die Platten schrauben soll. Das klappte mit
den von uns ausgesuchten Festplatten
aber nicht. Denn bei Platten mit hoher
Kapazitatlassen die Hersteller mittlerwei-
le oft die jeweils ,,mittleren” Befestigungs-
l6cher weg - und genau die verlangt das
Fractal Design Core 1100.

Kompakte PC-Gehduse mit mindes-
tens zwei 3,5-Zoll-Schichten und front-
seitigen USB-3.0-Buchsen sind rar. Mehr
Auswahl gibt es beiriesigen Gehausen mit
Kifigen fiir fiinf, sieben oder gleich elf
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klassischen Magnetfestplatten [1]. Unsere
Wahl fiel schliefdlich auf das Sharkoon
VS4-V, das einen Kifig fiir drei 3,5-Zoll-
Laufwerke hat. Weitere zwei konnen Sie
mit nachtriglich gekauften Befestigungs-
winkelnin den freien 5,25-Zoll-Schichten
verstauen. Und fiir 2,5-Zoll-SSDs hat das
Gehiuse drei weitere Einbauplatze.

Frither empfahlen wir beim Einsatz
mehrerer Festplatten in einem PC-Gehau-
se die Montage in Antivibrationsrahmen,
um lberlagernde Schwingungen zu ver-
meiden. Davonraten Festplattenhersteller
mittlerweile ab: Die Platten sollen fixiert
sein, damit die Stellmotoren der Schreib-
lesekopfe diese moglichst rasch und pra-
zise zur jeweils gewtlinschten Spur kata-
pultieren konnen. Doch dann wird es lau-
ter, und das hort man bei unserem
Heimserver-Bauvorschlag auch deutlich.
Ein geddmmtes Gehiduse wire vielleicht
leiser, aber auch deutlich teurer.

AMD oder Intel?

Die néchste Hiirde war das Mainboard.
Vorwenigen Jahren noch, zuletzt 2020 [1],
hatten wir eines genommen, das den Ein-
bauvon RAM mit Zusatzchips fiir die Feh-
lerkorrektur per Error Correction Code
(ECC-RAM) ermdglicht. Doch wie im Ar-
tikel auf Seite 86 erldutert, wird das ent-
weder teurer oder inzwischen auch lahm.
Daher warfen wir ECC-RAM {iber Bord.
Und eigentlich wollten wir fiir den Heim-
server einfach den Bauvorschlag aus c’t

Das AM4-
Mainboard
Gigabyte
A520M DS3H
V2 (rev 1.0)
bildet die
Basis unseres
Heimservers.
Esist ver-
gleichsweise
sparsam und
glinstig, aber
auch mager
ausgestattet.

19/2023 fiir einen giinstigen Gaming-PC
abwandeln, alsovor allem die Grafikkarte
weglassen. Doch das darin bewihrte
Mainboard Gigabyte A520M-DS3H pro-
duziert der Hersteller nicht mehr - Panne
Nummer zwei. Na gut, dachten wir: Wenn
schon ein neues Board herbei muss, dann
eines mit dem Chipsatz B450, der anders
als der A520 auch USB 3.2 Gen 2 mit 10
Gbit/s bereitstellt. Wir beschafften also
das Asrock B450M Pro4 R2.0. Doch das
schlucktim Leerlauf 22,7 Watt - der dritte
Schlag ins Wasser, denn 5 Watt mehr kos-
ten 83 Extra-Euro tiber 5 Jahre.

Satte 5 Watt sparsamer ist dasletztlich
ausgewihlte Gigabyte A520M DS3H V2
(rev 1.0), jedenfalls nach etwas BIOS-Set-
up-Tuning. Weil das A520-Board auch
noch weniger als 70 Euro kostet, nahmen
wir seine spartanische Ausstattung in
Kauf. Es hat blof8 zwei PCle-Slots (x16/x1)
sowie eine einzige M.2-Fassung und leider
nur USB 3.0 mit 5 Gbit/s. Der Realtek-
Netzwerkchip arbeitet mit 1 Gbit/s, doch
Adapter mit 2,5 Gbit/s finden sich erst auf
Boards zu Preisen tiber 100 Euro. Das
A520M DS3H V2 kommt ab Werk mit
einer BIOS-Version, die den giinstigen
AMD-Sechskerner Ryzen 5 4600G er-
kennt. Beimanchen dlteren Boards klappt
daserst nach einem BIOS-Update, fiir das
man wiederum einen alteren Prozessor
benotigt. Boards in dieser Preisklasse
haben oft keine Update-Funktion, die
ohne CPU arbeitet (Flashback).
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GIGABYTE

PCle ASPM Mode

Eine PCle-x1-Karte mit 2,5-Gbit/s-
Ethernet-Chip gibt es ab 25 Euro. Wir
haben zwei ausprobiert, nimlich die Logi-
Link PCOO87 mit Realtek RTL8125 sowie
die Delock 89598 mit Intel-Chip. Die
Realtek-Karte steigerte die Leistungsauf-
nahmeim Leerlaufum 0,7 Watt, die Intel-
Karte um etwa 1 Watt, wenn man sie alter-
nativ zum Onboard-LAN nutzte. Laufen
sie jeweils mit dem Onboard-LAN gleich-
zeitig, sind es 1 respektive 1,2 Watt mehr.

Auch einen 10-Gbit/s-Adapter haben
wir getestet, den Inter-Tech Argus ST-7267
mit Marvell/Aquantia AQC107. Er ist mit
rund 70 Euro einer der zurzeit billigsten
10-GbE-Adapter und verursacht rund 4,5
Watt hohere Leistungsaufnahme des
Heimservers. Wir setzten ihnin den PCle-
x16-Slot ein.

Pragmatismus

Ein Heimserver lauft selten unter Volllast
und braucht keinen besonders leisen Pro-
zessorkiihler, wenn ohnehin Festplatten
darin rumoren. Daher haben wir schlicht-
weg denvon AMD beider Box-Version des
Ryzen 5 4600G mitgelieferten Kiihler
namens Wraith Stealth montiert. Er har-
moniert gut mit der Drehzahlregelung des
Gigabyte-Mainboards, wenn man die
»Smart Fan“-Steuerung auf ,,Silent* stellt.
Auch der im Sharkoon-Gehiause bereits
eingebaute Liifter lief auf Stufe ,,Silent
sehr leise. Die von uns ausgewihlten
12-TByte-Platten von Toshiba arbeiten
ebenfalls sehr leise, solange keine Zugrif-
fe erfolgen. Im Leerlaufkommt der Heim-
server mit oder ohne Platten auf nur 0,1
sone Lautheit, das entspricht unserer Be-
wertung ,,sehr gut®.

Wenn jedoch Zugriffe auf die Platten
erfolgen, wird es 3 sone laut. Dagegen fiel
uns keine bezahlbare Mafdnahme ein. Fiir
besonders leise NAS-Festplatten, wie wir

94

ADRDVANCED MJDE

LOs And L1 Entry

Wenige Ein-
stellungen im
BIOS-Setup
geniigen, damit
das Gigabyte-
Mainboard
deutlich spar-
samer arbeitet,
indem man
etwa PCle
ASPM
einschaltet.

’Cle ASPM Mode

sie frither empfohlen hatten, bezahlt man
bei Kapazititen oberhalb von 10 TByte
sehrhohe Aufpreise. Falls Magnetfestplat-
ten zum Einsatz kommen, sollte der Server
daher in einem Raum stehen, wo sein
Krach nicht stort.

Bei anhaltender Prozessorvolllast
dreht der Lifter des CPU-Kiihlers deut-
lich hoch. Man hort ihn dann mit 0,8
sone, was noch ,,gut“ ist. Soll der Server
unter hoher Last leiser sein, montieren
Sie entweder einen groferen Kiihler mit
leiserem Liifter, etwa den weniger als 20
Euro teuren Tower-Kiihler Endorfy Spar-
tan 5. Oder Sie begrenzen die Leistungs-
aufnahme des Prozessors im BIOS-Setup
auf 45 Watt, denn auch dann liefert er
ausreichend Performance fiir die meisten
Heimserver-Aufgaben. Die Option ,,Sys-
tem Configuration AM4“ fiir die TDP-
Konfiguration hat Gigabyte aber gut ver-
steckt, namlich im Menii ,,Settings/AMD
CBS/NBIO Common Options/SMU
Common Options*.

Um die Leistungsaufnahme im Leer-
lauf niedrig zu halten, ist im Prinzip ein
Netzteil mit moglichst geringer Nennleis-
tung empfehlenswert. Allerdings gibt es
kaum noch ATX-Netzteile mit weniger als
400 Watt zu kaufen und manches Billig-
netzteil ist bei Schwachlast ineffizient. Wir
empfehlen das 48 Euro teure be quiet!
System Power 10 450W. Das billigere LC-
Power LC420-12 300W brauchte 1 Watt
mehr und war etwas lauter.

Plattenfragen

Hohere RAID-Level als RAID 1 (Spiege-
lung/Mirroring) sind nur noch fiir wenige
Heimserver sinnvoll. Denn eine einzelne
Festplatte speichert mittlerweile bis zu 22
Terabyte an Daten und jede zusitzliche
Platte treibt die Stromkosten hoch. Unser
Tipp lautet daher: Bauen Sie moglichst

wenige Komponenten ein nach dem Motto
»Keep it Simple, Stupid“ (KISS).

Serverplatten schlucken sechs bis acht
Watt, wenn ihre Scheiben rotieren. Steht
der Plattenstapel still (spindown), steigert
jede Platte die Leistungsaufnahme im
Leerlauf um 1,3 bis 1,6 Watt. Die fiir NAS
optimierten Platten bieten keine wesent-
lichen Vorteile mehr [2], Sie konnen wel-
che fiir Server nehmen. Diese sollten je-
doch konventionelle Aufzeichnungstech-
nik nutzen (Conventional Magnetic Recor-
ding/CMR), wenn sie im RAID laufen. Wir
haben unseren Bauvorschlag mit zwei
12-TByte-Laufwerken von Toshiba be-
stiickt, eine Enterprise Capacity MGO7-
ACA (MGO7ACA12TE) kostete bei Redak-
tionsschluss 195 Euro.

Soll der Heimserver bei moderater
Kapazitat moglichst leise und sparsam
sein, nimmt man besser SSDs statt Platten.
Allerdings sind manche SSDs in den ver-
gangenen Wochen deutlich teurer gewor-
den, die Samsung SSD 870 QVO mit 4
TByte kostet zurzeit iiber 230 Euro. Die
8-TByte-Versionist mit fast 500 Euro aber
sehr teuer.

Zusammenbau

Das Zusammenfiigen der wenigen Kom-
ponenten zum Heimserver ist flott erle-
digt. Als Werkzeug bendtigen Sie nur
einen mittelgroflen Kreuzschlitzschrau-
bendreher sowie eine Kombizange oder
einen Steckschliissel (5 mm/M2,5) fiir die
Gewindebolzen, die das Mainboard hal-
ten. Schrauben Sie als Erstes beide Seiten-
teile des Gehauses ab. Legen Sie dann das
Mainboard probeweise in seine Position
und priifen Sie unbedingt, ob siamtliche
Gewindebolzen passend zu den Bohrun-
gen des Boards sitzen, denn sonst droht
ein Kurzschluss. Wir mussten zwei Bolzen
umsetzen.

Anschliefend bereiten Sie das Main-
board vor, noch auflerhalb des Gehiuses,
dasist bequemer. Schrauben Sie zunachst
die Kunststoffhalterungen fiir den Kiihler
ab - Vorsicht, dass dabei die Gegenplatte
unter dem Board nicht herunterfillt. An
dieser Platte schrauben Sie spater den von
AMD beigepackten Kiihler fest.

Vorher kommt der Prozessor in die
Fassung: Hebelchen neben der CPU-Fas-
sung hochklappen, Prozessor so einlegen,
dass das kleine goldene Dreieck auf dem
korrespondierenden Dreieck im Sockel-
rand liegt und die Beinchen ohne Wider-
stand in die Fassung gleiten, Hebel wieder
runterklappen. Setzen Sie nun den Kiihler
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auf; Warmeleitpaste ist an seinem Boden
schon aufgebracht. Ziehen Sie die vier
Kiihlerschrauben tiber Kreuz und immer
nur zwei bis drei Umdrehungen auf ein-
mal, damit es nicht zum Verkanten kommt,
bis zum Anschlag fest. Verbinden Sie nun
den vierpoligen Stecker des Liifterkabels
mit dem Anschluss CPU_FAN.

Als Nichstes stecken Sie den Arbeits-
speicher in die grau eingefarbten DIMM-
Slots, die mit DDR4 B2 und DDR4 A2
beschriftet sind. Die SSD kommt in den
M.2-Slot; dankenswerterweise muss man
sie nicht festschrauben, sondern Gigabyte
spendiert eine Kunststoffschnellbefesti-
gung. Es passen aber nur welche mit 8
Zentimetern Lange (M.2 2280).

Schrauben Sie das ATX-Netzteil mit
dem Liifter nach unten ins Gehiuse. La-
gern Sie nun das Gehiduse auf seiner rech-
ten Seite, von vorne aus betrachtet. Drii-
cken Sie dann die ATX-I/O-Blende in den
Ausschnitt der Gehausertickwand - Ach-
tung, Verletzungsgefahr an den scharfen
Metallkanten. Legen Sie nun das Main-

board vorsichtig ins Gehause; seine Ver-
kabelung ist etwas einfacher, solange es
noch nicht festgeschraubt ist. Je nach Thren
personlichen Vorlieben konnen Sie die
meisten Strippen durch die Ausnehmun-
gen im Gehiduseboden ziehen. Dann sind
sie versteckt und bremsen den Luftstrom
im Gehiduse weniger.

Stecken Sie der Reihe nach auf: den
24-poligen Main-Power-ATX-Stecker vom
Netzteil aufs Board, dann die zweigeteilte
ATX12V-P8-Leitung zum Board. Letztere
istetwas kurz. Anschliefdend haben wir die
Gehauseleitungen aufs Board gesteckt:
HD-Audio (verzichtbar, aber so baumelt
es nicht herum), USB-3.0-Buchsen,
Power- und Reset-Taster, HDD- und
Power-LED. Den 3-poligen Anschluss des
frontseitigen Liifters haben wir ohne den
Molex-Adapter mit dem Board-Anschluss
SYS_FAN1verbunden. Wer keine Festplat-
ten einbaut, muss den Gehéuseliifter nicht
anschliefden. Riicken Sie danach das Main-
board vorsichtig auf die Gewindebolzen
und so an die hintere Gehdusewand heran,

Bauvorschlag Heimserver

2024: Teileliste
omponente | rodut_———————_ pris_|
Prozessor AMD Ryzen 5 4600G 100 €
(6 Kerne plus SMT mit GPU)
CPU-Kiihler beigepackter In-Box-Kiihler von AMD
Mainboard Gigabyte A520M DS3H V2 68 €
Speicher Crucial DIMM Kit 16GB, DDR4-3200 43 €
(CT2K8GADFRA32A)
SSD Western Digital WD Blue SN570 68 €
WDS100T3B0C
Netzteil be quiet! System Power 10 450W 18 €
Gehduse Sharkoon VS4-V 48 €
Summe (inkl. 20 € Versand- 395 €
kostenpauschale)

Festplatte Toshiba Enterprise Capacity 195 €
MGO7ACA 12TB

CPU-Kiihler Endorfy Spartan 5 18 €

10GBase-T-Karte | Inter-Tech Argus ST-7267 0€

(Marvell AQC107)

dasskeine der Metallzungen der ATX-I/O-
Blende in eine der Buchsen ragt. Dann
schrauben Sie es fest.

Falls Sie Festplatten einbauen moch-
ten: Stellen Sie das Gehause aufrecht hin.

7/

WEBINAR

Datenschutz
in Arztpraxen

Ein 3-teiliges Webinar fiir Arzte
und arztliche IT-Dienstleister

13., 20. sowie 27. Madrz 2024

Dieses Webinar von c’t beleuchtet in drei Sitzungen zu je
zwei Stunden die wichtigsten Themen aus dem Telematik-

und Datenschutz-Alltag einer Arztpraxis, liefert unerlassliches
Hintergrundwissen und gibt konkrete, praktische Tipps.

webinare.heise.de/datenschutz-in-arztpraxen &
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Ein selbst gebauter Heimserver liefert nicht nur viel mehr Rechenleistung als ein
ahnlich teures NAS, sondern ldsst sich auch flexibler erweitern.

Drehen Sie den blauen Knauf des jeweili-
gen Schnellmontagehalters nach links und
ziehen Sie ihn seitlich heraus. Schieben Sie
nun die Platte ein, wobei die Anschliisse
von IThnen wegweisen. Es hakelt ein wenig,
aber positionieren Sie jede Platte so, dass
Sie zwei ihrer seitlichen Gewindebohrun-
gendurch die Befestigungslocher des Plat-
tenkafigs sehen konnen. Driicken Sie nun
den Schnellmontagehalter aufund verrie-
geln Sie den Knauf per Rechtsdrehung.
Schliefden Sie die Platten mit SATA-
und Stromkabeln an. Fixieren Sie die
Kabel, die unter dem Mainboard verlau-
fen. Danach schieben Sie die, von vorne
aus gesehen, rechte Seitenwand des Ge-
hauses sorgfiltig auf den Korpus und
schrauben sie fest. Nun konnen Sie PCle-
Karten stecken. Dazu legen Sie das Ge-
hause wieder auf seine rechte Seite. Das
Slotblech vor dem PCle-x16-Slot lasst sich
einfach abschrauben. Andere Slotbleche
sind ausgestanzt und halten noch an
einem kleinen Stiick. Sie miissen sie ge-
gebenenfalls mit gut dosierter Gewalt
herausbiegen. Am besten klappt das,
wenn man sie vorsichtig mehrmals hin-
und herwackelt. Nachdem die PCle-Kar-
ten verschraubt sind, schauen Sie noch-
mal ganz genau ins Gehéduse und suchen
nach verlorenen Schraubchen oder ver-
gessenen Steckern. Dann setzen Sie den

linken Gehausedeckel aufund befestigen
ihn.

Grundeinstellung

Schlieflen Sie nun Monitor (HDMI oder
DisplayPort), Maus und Tastatur an, zu-
letzt auch das Stromkabel am Netzteil.
Schalten Sie dessen Schalter ein. Nach
einem Druck aufden Einschalttaster vorne
am Gehdiuse sollte der Rechner booten.

Mit der Taste ,,Entf“ rufen Sie wih-
rend des Startvorgangs das BIOS-Setup
auf. Schalten Sie dann mit F2 um in den
»Advanced Mode“. Schauen Sie dort als
erstes unter ,,System Info.“ nach, ob dort
die erwarteten Komponenten auftauchen:
CPU (Processor Type) und RAM (Installed
Memory). Hier finden Sie auch die instal-
lierte BIOS-Version. Schauen Sie aber zu-
erst unter Settings/I0 Ports nach der SSD
(unter NVMe Configuration) und den Plat-
ten (SATA Configuration). Falls Kompo-
nenten nicht erkannt wurden, priifen Sie
die Kabelverbindungen. Startet der Rech-
ner gar nicht, liegt es vielleicht am verges-
senen ATX12V-P8-Stecker.

Wir haben dann zuerst ein BIOS-Up-
date auf Version F3c durchgefiihrt. Laden
Sie esaufeinem anderen PCvon der Giga-
byte-Website herunter; Sie finden esunter
»Unterstiitzung” auf der Produktseite des
Boards A520M DS3H V2 (rev. 1.0). Ent-

packen Sie die 16 MByte grofde Datei
»A520MDS3HV2.F3c“ auf einen USB-
Stick, der FAT32- oder NTFS-formatiert
ist. Den stecken Sie nun an das Board,
starten neu, rufen wieder das BIOS-Setup
auf und starten mit F8 die Funktion Q-
Flash.

Ist das Update beendet, starten Sie
den PC wiederum neu und rufen das
BIOS-Setup auf. Laden Sie dann die ,,Op-
timized Defaults” (unter Save & Exit).
Damit das Board sie speichert, verlassen
Sie das Setup mit der Taste F10 und wih-
len ,,Save configuration and exit?* und
bestitigen mit Yes. Danach startet der
Rechnerwieder neu. Rufen Sie wieder das
BIOS-Setup auf, wiederum im Advanced
Mode. Wir haben nur wenige Optionen
verindert. Besonders wichtig ist das Ein-
schalten der PCle-Sparfunktionen unter
Settings/Miscellaneous/PCle ASPM
Mode. Der ist standardmafig ,,disabled”,
wihlen Sie jedoch ,,LOs and L1 Entry*“.

Fiir einen Heimserver sind noch zwei
weitere Einstellungen sinnvoll: Unter
Tweaker/Advanced CPU Settings akti-
vierten wir mit ,,SVM Mode: Enabled“ die
Virtualisierungsfunktionen der CPU. Und
mit Settings/Platform Power/AC Back:
Always Onlegen Sie fest, dass der PC auto-
matisch startet, sobald das Netzteil Strom
liefert. Dann lauft der Server nach Strom-
ausfillen automatisch wieder an.

Fiirleisere Liifter auf CPU-Kiihler und
im Gehause sorgt die Funktion ,,Smart
Fan“ (Taste F6). Es gentigt, fiir CPU_FAN
und SYS_FAN1jeweilsim oberstenrechten
Feld ,,Speed Control“ auf ,,Silent“ zu set-
zen. Beiuns rotierte der CPU-Liifter dann
im Leerlauf mit knapp 800 Touren, der
Gehauseliifter mit 390 Umdrehungen. Mit
»Esc“ verlassen Sie das Smart-Fan-Menti.

Weitere Einstellungen im BIOS-Setup
sind Geschmackssache. Denken Sie ans
Abspeichern (F10/Yes). Schlief3en Sie nun
einen USB-Stick mit dem Setup-Pro-
gramm des gewiinschten Betriebssystems
an und installieren Sie es.

Individuelle Ausstattung

In der Minimalkonfiguration mit 2 x 8
GByte RAM und einer NVMe-SSD nimmt
der Heimserver unter Ubuntu 23.10.1im
Leerlauf16,7 Watt auf. Dabei war das On-
board-Netzwerk angeschlossen und das
Display abgeschaltet, wie es bei Ubuntu
standardmiflig nach einigen Minuten
passiert. Man kann das Display aber auch
ausstopseln. Das Board bootet ohne an-
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geschlossenes Display, Tastatur und
Maus.

Jede zusitzliche eingebaute oder ange-
schlossene Komponente treibt die Leis-
tungsaufnahme im Leerlauf hoch. Mehr
RAM macht dabei aber nicht viel aus. Das
Board steuert bis zu 128 GByte in Form von
vier Modulen mit je 32 GByte an. Wir raten
zu DIMMs vom Typ DDR4-3200; bei Voll-
bestiickung betreibt sie das Board mit nied-
rigerer Frequenz, aber das spielt fiir die Per-
formance eines Heimservers keine Rolle.

Auch ein Prozessor mit mehr Kernen
braucht im Leerlauf nicht mehr Strom als
der Ryzen 5 4600G. Der Achtkerner
4700G ist nur als Tray-Version ohne Kiih-
ler lieferbar, eher wiirde man den Ryzen 7
5700G fiir 180 Euro nehmen. Er ist pro
Kern auch deutlich leistungsfihiger (Zen
3 statt Zen 2, 16 statt 8 MByte L3-Cache).
Doch fiir Heimserver lohnt sich das selten.
Im Kurztest schluckte er im Leerlauf je-
denfalls praktisch dasselbe wie der Ryzen
54600G.

Baut man Festplatten ein, steigt die
Leistungsaufnahme des Servers, aber
nicht proportional zur Anzahl der Platten.
Denn einerseits schluckt auch der SATA-
Controller Strom und andererseits kommt
das ATX-Netzteil mit wachsender Last in
einen effizienteren Betriebsbereich. Eine
laufende Platte steigerte jedenfalls die
Leistungsaufnahme um 7,2 Watt, mit zwei
waren es 12,1 Watt mehr. Um Strom und
Geld zu sparen, schaltet man die automa-
tische Sparfunktion fiir die Platten ein. Das
klappt unter Ubuntu mit hdparm oder mit
dem grafischen Gnome-Festplattentool.
Eine sinnvolle Wartezeit ist beispielsweise
1 Stunde, dann laufen die Platten nicht
allzu hiufig wieder an.

Linux-Varianten

Wir haben drei Betriebssysteme auspro-
biert: Ubuntu23.10.1, Proxmox VE 8.1und
Unraid 6.12.6. Alle liefden sich problemlos
installieren. Mit Proxmox lag die Leis-
tungsaufnahme im Leerlauf um 0,5 Watt
hoher als mit Ubuntu, bei Unraid waren es
1,1 Watt mehr. Ein Teil davon geht aufs
Konto des USB-Sticks, von dem Unraid
starten muss. Die NVMe-SSD lésst sich bei
Unraid als schneller Puffer (Cache) ein-
binden oder als Speichermedium fiir Con-
tainer oder virtuelle Maschinen (VMs). In
unseren Versuchen sparte es rund 0,4
Watt, wenn man den USB-Stick an einer
der USB-2.0-Buchsen einsteckte statt an
einer der USB-3.0-Buchsen.

c't 2024, Heft 3
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Fur Serverdienste und Virtualisierung maBBgeschneiderte Betriebssysteme
wie Proxmox und Unraid laufen reibungslos auf dem Heimserver mit PC-Tech-

nik von AMD.

Die vier verschiedenen Netzwerk-
karten (Onboard, zweimal 2,5 und einmal
10 Gbit/s) erkannten alle genannten Linu-
xe automatisch. Unter Unraid haben wir
auch PClIe Passthrough ausprobiert, also
das ,,Durchreichen® von PCle-Geriten an
eine bestimmte VM. Das klappte problem-
los mit der 10-Gigabit-Netzwerkkarte im
PCle-x16-Slot. Die dazu ndtige IOMMU
im Prozessor aktiviert das BIOS des Giga-
byte-Boards automatisch.

Unter Ubuntu konnten wir ein Detail-
problem nicht l6sen: Der Bereitschafts-
modus (Standby) funktionierte nur ohne
Festplatten reibungslos. Waren welche
angeschlossen, schaltete das System nicht
ganz ab. Bei Proxmox und Unraid ist der
Standbymodus uniiblich, denn Server-
boards haben diese Funktion nicht.

Fazit

Mit 17 Watt Leistungsaufnahme ohne
Platten arbeitet der giinstige Heimserver

noch vergleichsweise sparsam und im
Leerlauf fliisterleise. Ein Mini-PC mit
Mobilprozessor wire zwar deutlich spar-
samer, aber kaum erweiterbar und bei
ahnlichem Preis schwicher. Und erst we-
sentlich teurere NAS bieten sechs starke
x86-Kerne und auf 128 GByte erweiter-
baren Hauptspeicher. Fiir Fragen und
Hinweise zu diesem Bauvorschlag haben
wir eine Website und ein Leserforum ein-
gerichtet. (ciw@ct.de) ¢t
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Forum zum Heimserver-Bauvorschlag:
ct.de/ydrg

Bauvorschlag Heimserver 2024:
technische Daten und Messwerte

Hardware-Ausstattung

Mafe (B X H XT)
Erweiterungs-Slots (frei)
SATA-Ports / DIMM-Slots (frei)
Anschliisse hinten

20 cm X 42,8 cm X 45 ¢cm

1 X PEG (PCle 3.0 x16) (1), 1 x PCle 3.0 x1 (1), 1 x M.2 2280 (PCle 3.0 x4/SATA 6G) (0)
4 SATA 6G (4) / 4 x DDR4-3200 (2)

1 HDMI 2.0,1 X DP 1.2, 4 X USB-A 3.2 Gen 1 (5 Gbit/s), 4 X USB-A 2.0, 1 X PS/2

(Tastatur/Maus), 1 X RJ45 (1 Gbit/s), 3 x Audio-Klinke

Anschliisse vorn

2 % USB 3.0, 2 X Audio-Klinke

Leistungsaufnahme, Gerausch (Ubuntu 23.10.1, Proxmox, Unraid)

Soft-off ohne / mit WoL / Energie sparen

02/07/1,0W

CPU-Volllast 98,4 W (stress --cpu 12)

Leerlauf Basisausstattung' 16,7W

Leerlauf Basis + 2,5 Gbit/s Realtek: 17,4 W (+0,7 W) / Intel: 17,7 W (+1,0W)
Leerlauf Basis + 10 Gbit/s 21,2W (+4,5W)

Leerlauf Basis + 1 / 2 Platten stehend (drehend) 18,3 (23,9) W / 19,0 (28,8) W

Leerlauf Basis Proxmox VE 8.1 172W (+0,5W)

Leerlauf Basis Unraid 6.12.6 17,8W (+1,1W)

! Onboard-LAN aktiv, Display aus, ohne Festplatten, Ubuntu 23.10.1



Gaming-Triell

Leistungsstarke Spiele-PCs im Vergleich:
Komplettrechner gegen c't-Bauvorschlag

Fiirs Zocken in WQHD-Auflésung
muss auBBer der Grafikkarte auch
die librige Hardware genug
Power aufbringen. Wir priifen,
ob die Komplettrechner von
Alienware und Mifcom diese
Anforderungen erfiillen und
beim Spielen genauso leise sind
wie unser Gaming-Allrounder.

Von Christian Hirsch

Gute Nachrichten fiir Gamer: Die Zeit
astronomischer Grafikkartenpreise
durch Lieferengpésse und Kryptomining
sind zum Gliick vorbei. Folglich sanken
auch die Preise fiir Gaming-PCs. Doch wel-
ches Konzeptist dasrichtige? Lieber selbst
bauen oder einenvon der Stange nehmen?
Um diese Fragen zu kldren, haben wir drei
unterschiedliche Rechner getestet.

Aus der Gaming-Sparte des global
vertretenen PC-Herstellers Dell tritt der
Alienware Aurora R16 an. Zudem haben
wir uns beim deutschen Anbieter Mifcom
eine Build-to-Order-Konfiguration aus
handelsiiblichen Komponenten zusam-
menstellen lassen. Beide miissen sich mit
unserem Bauvorschlag fiir einen Gaming-
Allrounder aus ¢’t 28/2023 messen [1].

Bei der Auswahl der Rechner haben
wir darauf geachtet, dass sie genug Power
fiir aktuelle 3D-Spiele in WQHD-Aufl6-
sung (2560 x 1440 Pixel, 1440p) liefern.
Gesetzt war deshalb ein Prozessor mit
mindestens acht Kernen sowie eine leis-
tungsstarke Grafikkarte. Deshalb kosten
die getesteten Gaming-PCs zwischen
1800 und 2000 Euro.

Kaufberatung

Zwar liegen Spielekonsolen und Smart-
phones bei den Gaming-Plattformen inzwi-
schenvorn, dennoch verwendennach aktu-
ellen Marktforschungsdaten der GfKimmer
noch 12,9 Millionen Menschen in Deutsch-

land einen klassischen Rechner zum Spielen.
Erstmitgrofdem, hochauflésendem Monitor
sowie prazisen Eingabegeriten wie Maus,
Tastatur und Joystick gibt es bei vielen Gen-
res wie 3D-Shootern, Strategiespielen und
Simulatoren den vollen Spielspafi. Das gilt
fiir E-Sport-Dauerbrenner wie Counter-
strike und Dota 2, Battle-Royal-Spielen wie
PUBGund Apex Legends ebensowie fiirden
Microsoft Flight Simulator oder iRacing.

Aufdem hiesigen Markt tummeln sich
zahlreiche Anbieter fiir Spiele-PCs. Um
am lukrativen Gaming-Geschéft mitzuver-
dienen, bieten die weltweit vertretenen
grofden Hersteller wie Dell, HP und Leno-
voteils unter zugekauften Marken passen-
de Gerite an: Dell Alienware, HP Omen,
Lenovo Legion.

Meist gibt es wenige Modelle, die man
nur in engen Grenzen konfigurieren kann.
Dashilt die Kosten fiir die Hersteller nied-
rig, hat fiir Kunden aber oft den Nachteil,
dass es leistungsstarke Grafikkarten oft
nur mit fiirs Gaming tiberdimensionierten
Prozessoren zu kaufen gibt.

In Deutschland beheimatete, auf
Gaming-PCs spezialisierte Anbieter wie
CSL-Computer, Dubaro, Megaport, Mif-
com, One.de, XMG und viele weitere
gehen einen anderen Weg. Sie offerieren
in ihren Onlineshops zahlreiche Modelle,
bei denen sich nahezu jede Komponente
nach Kundenwunsch durch mehrere an-
dere Optionen ersetzen ldsst. Im Unter-
schied zu den grofden OEM-Herstellern
verwenden die kleineren oft Retail-Hard-
ware, die man auch einzeln kaufen kann.

c't 2024, Heft 3



Eine Alternative zum Komplett-PC
vom Hindler ist der Selbstbau eines
Gaming-PCs. Hier hat man die grofite
Freiheit bei der Auswahl, muss sich aller-
dings vorher genau informieren, was zu-
einander passt. Zudemist handwerkliches
Geschick flir den Zusammenbau hilfreich.
Treten Probleme auf, muss man selbst PC-
Techniker spielen.

Die passende Grafikkarte

Fiir Spiele-PCs ist die Grafikkarte die
wichtigste Komponente, auch wenn man-
che Medienberichte und Hersteller vor
allem beziiglich Prozessor und RAM-Tem-
po etwas anderes behaupten. Die aktuelle
Baureihe von Nvidia hort auf den Namen
GeForce RTX 4000, bei AMD heifdt sie
Radeon RX7000. Beide arbeiten erwart-
bar schneller und auch effizienter als ihre
Vorginger. Zudem beschleunigen sie Ray-
tracing-Effekte fiir realtititsnahe Re-
flexionen. Allerdings kosten diese Be-
leuchtungseffekte eine Menge Rechen-
leistung, die Bildrate bricht stark ein.
Deshalb lohnt dieses Feature erst bei Gra-
fikkarten ab 300 Euro aufwirts, wie der
GeForce RTX 4060 oder der etwas giins-
tigeren Radeon RX 7600.

Wenn Sie in Full-HD-Auflésung spie-
len wollen, sollte die Grafikkarte mindes-
tens 8 GByte lokalen Speicher haben, an-
sonsten miissen Sie auf detaillierte Textu-
ren und hohe Sichtweiten in den 3D-Wel-
ten verzichten.

Wer in 4K-Auflosung oder WQHD mit
2560 x 1440 Pixeln spielen will, sollte
mindestens eine GeForce RTX 4070 oder
Radeon RX 7800 XT nehmen. Die AMD-
Karte hat durch den grofien Arbeitsspei-
cher von 16 GByte mehr Reserven fiir die
Zukunft. Nvidia bietet hingegen eine
hohere Raytracing-Leistung und bessere
Unterstiitzung fiir KI-Anwendungen durch
CUDA, Nvidias Programmierschnittstelle
fiir Berechnungen auf der Grafikkarte.

Fiir kompromissloses 4K-Gaming in
sehr hoher Qualitat und hoher Bildrate fiir
Monitore mit 120,144 oder 165 Hertz Wie-

Gaming-PCs | Test & Beratung

Damit Actionspiele wie Hogwarts Legacy als fliissig wahrgenommen werden,
muss der Gaming-PC auch in anspruchsvollen Szenen mindestens 60 fps liefern.

derholrate muss man tiefin den Geldbeu-
tel greifen. High-End-Karten wie die Ge-
Force RTX 4080 oder Radeon RX 7900
XTX kosten vierstellig und schlucken
zudem unter Volllast tiber 300 Watt. Un-
angefochten an der Leistungsspitze steht
die GeForce RTX 4090 mit 24 GByte
GDDR6X-RAM. Weil diese Karte derzeit
auch fiir KI-Anwendungen sehr gefragt ist,
wird sie zu Strafdenpreisen von rund 2000
Euro gehandelt.

Gaming-CPU mit mehr Cache

Damit die Grafikkarte keine Daumchen
dreht, muss der Prozessor schnell genug
die Spieledaten anliefern. Fiir 3D-Spiele
reicht eine aktuelle CPU mit sechs oder
acht (Performance-)Kernen vollkommen
aus. Fiir die aktuelle AMD-Plattform AM5
sind das der Ryzen 7 7600 und 7700. Die
X-Varianten haben ein hoheres Power-
Budget und benotigen eine stirkere Kiih-
lung, rechnen aber nur ein paar Prozent
schneller. Deshalb raten wir von diesen ab.
Bei Intel lohnen sich beispielsweise Core
i5-13400(F), Core i5-13500 oder Core i7-
13700(F). Den Versionen mit ,,F“ im
Namen fehlt die integrierte GPU. Da bei

Gaming-PCs: Spiele-Benchmarks

Spiele-PCs sowieso eine Grafikkarte
steckt, ist das kein Nachteil.

Oft statten PC-Hersteller ihre Spiele-
maschinen mit teuren High-End-Prozes-
soren wie dem Ryzen 9 7950X oder Core
i9-14900K aus. Doch von den bis zu
24 Kernen profitieren 3D-Titel iberhaupt
nicht, denn die meisten Spiele lasten nur
zwei bis sechs Kerne aus. Zudem stellen
solche CPUs mit weit tiber 200 Watt Spit-
zenleistungsaufnahme hohe Anforderun-
gen an Kithlung und Netzteil.

Stattdessen zahlt fiir die Gaming-Per-
formance eher ein hoher Spitzentakt sowie
ein moglichst grofler Cache. AMD hat des-
halb speziell fiir PC-Spieler den Achtker-
ner Ryzen77800X3D entwickelt. Er tragt
einen aufgestapelten Chip mit zusitzli-
chem Level-3-Cache. Der 96 MByte grofie
Zwischenspeicher steigert die Bildrate
beim Gaming um bis zu 35 Prozent [2],
weil weniger Zugriffe auf den im Vergleich
dazu wesentlich langsameren RAM not-
wendig sind.

Fiir einen aktuellen Spiele-PC emp-
fehlen wir 32 GByte Arbeitsspeicher. Denn
im Hintergrund laufen oft mehrere Game-
Launchervon EA, Epic Games, Steam und

3DMark Hogwarts Legacy, 1440p, | Hogwarts Legacy,4K, Shadow of the Tomb Raider, | Starfield, 1440p, Starfield, 4K,
Fire Strike Ultra: 1%-Perzentil / Ultra: 1%-Perzentil / 1440p, Ultra, DX12, SMAA: | Ultra: 1%-Perzentil / Ultra: 1%-Perzentil /
[Punkte] Durchschnitt Durchschnitt 5%-Perzentil / Durchschnitt Durchschnitt
[fps] [fps] Durchschnitt [fps] [fps] [fps]
besser » besser » besser » besser » besser » besser »
Dell Alienware Aurora R16 I 37801 I 48/73 I 25/38 I 138/160 S 33/47 I 21/28
Mifcom Gaming PC Ryzen 7 I 4329/ NN 63/9/ N 42/55 N 154/175 RN 54/71 S 38/47
7700X - RX 7900 GRE
¢'t Gaming-Allrounder I 37897 I 43/70 I 28/42 I (42/163 I 47/57 I 30/36
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Dell Alienware Aurora R16

Direkt nach dem Einschalten macht der
Alienware Aurora R16 die Zielgruppe
klar: AuBer den AuBBenseiten der Front
leuchtet auch der Einschaltknopf im
Alien-Logo der Gaming-Marke von Dell
auf. Unter anderem durch die schnelle
PCle-4.0-SSD erscheint bereits 15 Se-
kunden nach dem Start der Windows-
Desktop.

Im Inneren baut der Hersteller eine
Wasserklihlung fir den Prozessor Core
i7-13700F ein. Der Warmetauscher sitzt
dabei unter dem Gehausedach. Aus
unserer Sicht ist die Kihlung Uber-
dimensioniert, denn es handelt sich
dabei um eine 65-Watt-CPU, die nur
kurzzeitig ihre Processor Base Power
Uberschreitet. Auf der GeForce RTX
4070 sitzen ebenfalls zwei Lifter, ob-
wohl sie dauerhaft 200 Watt schlucken
darf. Im Leerlauf machen sich die
Pumpe und die ungeregelten Gehause-
[Gfter horbar bemerkbar (0,6 sone). Die
Regelung lasst sich auch nicht ein-
schalten. Bekommt die Grafikkarte
etwas zu tun, verdoppelt sich die Laut-
starke auf 1,3 sone.

Durch die LGA1700-Plattform
sowie ein proprietdres Mainboard und
Netzteil mit 12-Volt-only-Technik beno-
tigt der Alienware-Rechner mit 31 Watt
die niedrigste Leistung der drei Test-
kandidaten. Die nicht zum ATX-Stan-
dard kompatiblen Bauteile erschweren
aber Reparaturen nach Ablauf der Her-
stellergarantie. Der Arbeitsspeicher ist
mit 16 GByte flr kiinftigen Spielspal3
etwas knapp bemessen. Als Bonus zu
den Ublichen Schnittstellen enthalt der
Aurora R16 einen elektrischen und
einen optischen SPDIF-Ausgang.

Mifcom Gaming PC Ryzen 7
7700X - RX 7900 GRE

Flr den Test hat uns der Hersteller den
Rechner mit einer Abweichung zur Ba-
sisvariante geschickt, es steckt ein 750-
statt 850-Watt-Netzteil drin. Fir die
verwendete Ausstattung mit dem Acht-
kerner Ryzen 7 7700X und Radeon RX
7900 GRE reicht das aber mehr als aus.

Direkt nach dem Einschalten leuch-
ten nicht nur die LEDs der Gehause-
|ifter, sondern auch die der RAM-Riegel
auf. Nach dem Windows-Start werden
die DIMMs jedoch wieder dunkel. Die
beiden 16-GByte-Module mit XMP-Profil
laufen mit standardkonformem Tempo
von DDR5-5200, aber erhohter Span-
nung und kiirzeren Latenzen. Trotz
schneller 1-TByte-SSD mit PCle-4.0-
Schnittstelle braucht der Gaming-PC
34 Sekunden bis zum Windows-Desk-
top. Schaltet man XMP ab, braucht er
nur noch 25 Sekunden, weil das Spei-
chertraining schneller absolviert ist.

Die Radeon RX 7900 GRE liefert die
héchste 3D-Performance der drei Ga-
ming-PCs. Im Leerlauf schluckt die Gra-
fikkarte jedoch wesentlich mehr Ener-
gie als das GeForce-Modell, der gesam-
te PC benotigt bei ruhendem Windows-
Desktop fast 70 Watt.

Dabei ist der Rechner mit 0,2 sone
sehr leise, beim Zocken klettert die
Lautheit geringfligig auf 0,3 sone. So-
bald jedoch die acht CPU-Kerne Last
bekommen, wird es laut. Bereits ab
80 °C Kerntemperatur drehen die vier
Gehausellfter unnoétig schnell mit
maximaler Geschwindigkeit (2,6 Sone).
Wir empfehlen deshalb die Ventilatoren
im BIOS-Setup ab 65 °C auf 60 Prozent
zu limitieren.

c't Gaming-Allrounder

AuBer Konkurrenz lauft unser Bauvor-
schlag aus ¢'t 28/2023 in dem Test mit.
Wegen der hohen Nachfrage nach den
von uns verwendeten Komponenten ist
der Preis von urspriinglich 17700 Euro
auf 1850 Euro gestiegen, hinzu kom-
men noch 100 Euro fiir die Windows-
11-Lizenz, die bei den anderen beiden
PCs enthalten ist. Zudem muss man
noch einige Stunden Arbeit flirs Zusam-
menbauen und Installieren des Be-
triebssystems einrechnen.

Im Direktvergleich mit dem Alien-
ware Aurora R16, in dem ebenfalls eine
GeForce RTX 4070 steckt, liegt die Bild-
rate des Gaming-Allrounders abhangig
vom Spiel um bis zu 28 Prozent hoher.
Das ist wohl hauptsachlich dem Ryzen
7 7800X3D mit dem groBen Level-
3-Cache und dem doppelt so grof3en
Arbeitsspeicher geschuldet.

Im Leerlauf schluckt unser Bauvor-
schlag 43 Watt und damit rund 12 Watt
mehr als der Alienware-PC. Das liegt
am Mainboard beziehungsweise der
energiehungrigen CPU-Plattform AM5.
Dabei ist der Rechner selbst in leisen
Raumen kaum wahrnehmbar. Bei Voll-
last auf Prozessor und Grafikkarte
bleibt die Lautheit unter 0,5 sone. Bei
3D-Spielen erreichen wir dank leiser
Grafikkarte und handisch optimierten
Lufterkurven 0,2 sone. Die RGB-LED-
Beleuchtung der GeForce RTX 4070
ist mit unserer Gehausevariante nicht
sichtbar, sondern nur mit den Tempe-
red-Glass-Varianten des Define 7 Com-
pact.

kurze Bootzeit
geringer Energiebedarf
© im Leerlauf laut

schnelle Grafikkarte
geringe 3D-Lautstarke
© hohe Leerlaufleistungsaufnahme

sehr leise
kurze Bootzeit
© Selbstbaukenntnisse notwendig
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PRODUCT OWNER DAYS

So geht agiles Produktmanagement besser

Koln « 12./13. Marz 2024

Die Product Owner Days bieten eine einzigartige Gelegenheit zum
Networking, Wissensaustausch und zur Inspiration - um Produkte zu entwickeln,
die Kunden begeistern.

Themen, die im Fokus stehen:
e User Research

® Product Discovery, Product Economics
® Agiles Projektmanagement —
e Product Roadmaps o~ o
* Erfolgreiche Produktvisionen und -strategien 7 : kJ'Etzt
r Ci et
Wir laden dich herzlich zu den Product Owner Days ein und freuen uns darauf, dich am | Frﬁhb S 2um
12./13. Mérz in Koln begriufen zu dirfen! | rabgther.
‘ t

Workshops »OKR & Roadmaps« und »UX & Scrum« am 11. Marz 2024

Kooperationspartnel i ’,.\ \ | Die
.!: AgHEAcademy If*G_f}.‘{E-/l ¢ Prod twerker prOdUCt-Owner-day.de

SCRUM MASTER DAY

Online-Konferenz * 7. Februar 2024

Agile Teams auf die nachste Stufe bringen

Fur Scrum Master, die bereits Erfahrungen gesammelt haben, bieten wir
eine Online-Konferenz zu verschiedenen Aspekten ihrer Tatigkeit.

Unser Programm:

* Flight Levels flr agile Unternehmen (Klaus Leopold)

e OKR & Scrum in der Praxis (Christina Lange)

e Turboboost fir agile Moderationsfahigkeiten (Johannes Schartau)

e Gedanken eines Psychologen zur psychologischen Sicherheit (Joseph Pelrine)

¢ Scrum mit Kanban verbessern (Sven Glinther)

® Was Scrum Master schon immer Uber Produktmanagement wissen wollten (Tim Klein)

Workshop »Turboboost fiir agile Moderationsfahigkeiten« am 21. Februar 2024

'r'\-_-n.;-“..,_..:w:;-. spartner i .".\ FLIGHT .
+ Agile Academy ~ /t-agile = LEVELS scrum.inside-agile.de




Test & Beratung | Gaming-PCs

Mifcom baut in den Gaming-PC eine Radeon RX 7900 GRE ein,
die es nicht im Einzelhandel zu kaufen gibt.

Ubisoft, die jeweils mehrere Hundert
Megabyte RAM belegen. Zudem wachsen
die Anforderungen der Spiele. 16 GByte
sind deshalb nur noch fiir Budget-Systeme
sinnvoll zum Beispiel bei E-Sporttiteln.
Zudem werben viele Hersteller mit
schnellem Ubertakterspeicher mithéheren
Geschwindigkeiten als den von AMD und
Intel spezifizierten DDR5-5200 (Ryzen
7000) oder DDR5-5600 (Core i-13000/
14000), was bei Spielen 30 Prozent und
mehr Performance bringen soll. Diese
Benchmarks sind aber bei geringen Auflo-
sungen gemessen, beidenennicht die Gra-
fikkarte, sondern der Prozessor limitiert.
In der Praxis spielen allerdings die we-
nigsten Gamer mit 720p-Auflosung, son-
dern mit Full-HD-, WQHD- oder 4K-Mo-
nitor und hohen Detailstufen, wo die GPU
inden meisten Szenen die Bildrate limitiert.
Dann schmilzt der Vorteil der XMP- oder
EXPO-Module auf wenige Prozent zusam-
men. AuRerdem erfordern die Ubertakter-
DIMMs eine hohere Spannung, erhdhen
somitdie Leistungsaufnahme und es besteht
das Risiko von Schidden am Prozessor [3].
Ahnliche Marketingstrategien finden
sich bei SSD-Herstellern, nach deren
Logik NVMe-SSDs mit PCI Express 4.0
oder PCle 5.0 Spiele beschleunigen wiir-
den. Bei der Bildrate spielt die Massen-
speichergeschwindigkeit aber keine Rolle,
die aktuell bendtigten Daten liegen sowie-
soim RAM. Und bei den Ladezeiten steht
eher die Zugriffszeit (Latenz) der SSD im
Vordergrund, weil oft viele kleine Dateien
eingelesen werden. Die SSD sollte auch
ausreichend Kapazitit haben, damit die
komplette Spielebibliothek auf ihr Platz
findet. 50 GByte pro Titel sind inzwischen
eher die Regel als die Ausnahme und mehr
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als 100 GByte keine Seltenheit. Wir emp-
fehlen deshalb eine SSD mit 2 TByte.

Spieleleistung

Kommen wir nun zu unseren Tests. In
unseren Testkandidaten steckt eine bunte
Mischung an Hardware. Im Dell Alienware
AuroraR16 rechnet der Corei7-13700F mit
acht Performance- und acht Effizienzker-
nen zusammen mit einer GeForce RTX
4070, 16 GByte DDR5-RAM und einer
1-TByte-SSD. Er kostet in dieser Konfigu-
ration etwas iiber 1900 Euro. Mifcom setzt
beiseinem rund 1850 Euro teuren Gaming-
PC komplett auf AMD-Hardware: Zum
Ryzen 7 7700X gesellen sich die wenige
Monate alte Radeon RX 7900 GRE sowie
32GByte Arbeitsspeicherund eine 1-TByte-
SSD. Unser Gaming-Allrounder tritt mit
dem bereits erwdhnten Ryzen77800X3D,
einer GeForce RTX 4070, 32 GByte RAM
und einer 2-TByte-SSD an. Inklusive Be-
triebssystem kostet er 1800 Euro.

Beider 3D-Performance kannsich der
Rechner von Mifcom dank der RX 7900
GRE Klar an die Spitze setzen, allerdings
zum Preis einer hohen Leistungsaufnah-
me. Bei 4K-Auflosung und sehr hoher De-
tailstufe liegt die Bildrate bis zu 30 Prozent
hoher als beiden anderen beiden Gaming-
PCs mit RTX 4070. Mit aktiviertem Ray-

Dell verwendet im Alienware Aurora R16 ein Netzteil und Main-
board mit 12-Volt-only-Technik und proprietiaren Steckern.

tracing muss man je nach Spiel aber bei
allen drei Kandidaten die Qualitatseinstel-
lungen reduzieren, damit sie bei WQHD-
Auflosung ruckelfrei laufen.

Aufler zum Spielen taugen die Rech-
ner nicht nur fir Office-Aufgaben, son-
dern auch fiir Foto- und Videobearbei-
tung. Trotz unterschiedlichen Aufbaus
liegt die Single- und Multithreading-Leis-
tung der beiden Ryzen-Achtkerner und
des Core i7-13700F aus dem Alienware-
PC mit acht Performance- und acht Effi-
zienzkernen dicht beieinander.

An den Schnittstellen der drei Ga-
ming-PCs gibt es nichts zu kritisieren: Alle
bieten 2,5-Gbit/s-Ethernet, schnelles USB
3.2 Gen 2x2 mit 2 GByte/s sowie vier
gleichzeitig nutzbare 4K-taugliche Moni-
torausgange. Zudem kommen die drei
Rechner auch drahtlos mit Wi-Fi-6E ins
Netzwerk.

Fazit

Thre Hauptaufgabe eines WQHD-taugli-
chen Gaming-PCs erfiillen alle drei Rech-
ner flirum die 2000 Euro gleichermafien
gut. Sie liefern viel Performance auch ab-
seits von Spielen und sind mit allen gingi-
genmodernen Schnittstellen ausgestattet.

Die Radeon RX 7900 GRE des Mif-
com-PC bietet etwas mehr 3D-Power als

Gaming-PCs: Anwendungs-Benchmarks und Messwerte

Cinebench Cinebench

R24 1T R24 MT

[Punkte] [Punkte]

besser » besser »
Dell Alienware Aurora R16 I 116 1197
Mifcom Gaming PC Ryzen 7 IS 118 IS 1093
7700X - RX 7900 GRE
¢'t Gaming-Allrounder I (12 1081

Sysmark 30 Lautheit: Leer- Leistungsaufnah-

[Punkte] lauf/3D/Volllast | me: Leerlauf/3D/
[sone] Volllast [W]

besser » <besser <« besser

I 344 10,6/1,3/1,3 Il 31/231/340

I 0566 1 0,2/0,3/2,6 I 68/331/486

I 0423 1<0,1/0,2/0,4 I 43/249/319
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die GeForce RTX 4070 des Alienware-
Rechners, der dafiir um einiges sparsamer
im Leerlauf und unter Last ist.

Von der Lautstiarke der Komplett-PCs
sind wir jedoch etwas enttdauscht. Hier

konnten sich die Hersteller aus unserer

Gaming-PCs

Sicht etwas mehr Miihe geben. Bei unse-
ren Bauvorschldgen wie dem Gaming-All-  [1]
rounder aus c’t 28/2023 [1] bekommen

wir es mit Standardbauteilen, aber opti-  [2]
mierten Liifterkurven leiser hin. 3]

(chh@ct.de) ct
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Christian Hirsch, Uberreizt, Defekte Ryzen-
7000-Prozessoren, c't 13/2023, S. 29
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Hersteller, Typ Dell Alienware Aurora R16 Mifcom Gaming PC Ryzen 7 7700X - RX 7900 GRE | c¢’t Gaming-Allrounder
Hardwareausstattung

CPU / Kerne / Takt (Turbo)
CPU-Fassung / Liifter (Regelung)
RAM (Typ / Max ) / -Slots (frei)
Grafik (-speicher) / -liifter
Mainboard (Format) / Chipsatz
Erweiterungs-Slots (nutzbar)

SSD (Typ, Kapazitat)

Einbauschéchte (frei)

Sound-Chip (Chip)

Netzwerk-Interface (Chip, Anbindung) / TPM
WLAN-Interface (Chip, Anbindung)

Mafe (B X H xT) / Gehauselilfter (geregelt)
Netzteil (Leistung)

Anschliisse hinten

Anschliisse vorn, oben und seitlich

Reset-Taster / 230-V-Hauptschalter
Lieferumfang

Tastatur / Maus

Betriehssystem / UEFI-Modus / Secure-Boot
Updates aktuell / orig. Medium
Anwendungssoftware

Treiber- / Recovery-CD / Handbuch
Zubehdr

Intel Core i7-13700F / 8P+8E / 2,1 (5,2) GHz
LGA1700 / 2% 12 cm (—)

16 GByte (DDR5-5600 / 96 GByte) / 2 (0)
Nvidia RTX 4070 (12 GByte) / 2 x 10 cm
Alienware ORF96M (proprietér) / Z690

2 x PCle 3.0 x4 (0), 1 X PEG (PCle 5.0 x16) (0),
2 X M.2-2280/30 (PCle 4.0 x4) (1), 1 X M.2-2230
(PCle 3.0/USB) (0)

Samsung PM9A1 (NVMe, PCle 4.0 x4, 1 TByte)
1x35"(1)

HD Audio (Realtek ALC 1220)

2,5 Gbit/s (Intel Killer E3100G, PCle) / fTPM 2.0
Wi-Fi 6E (Intel Killer AX1675x, PCle/USB)

19,8 x 41,7x 458 cm /2% 12 cm (—)

SFF Platinum, 12 VoIt only (500 W)

1 X HDMI 2.1a, 3 X DisplayPort 1.4a,
2 x USB-A 5 GBit/s, 1 x USB-C 10 GBit/s,

1 X USB-C 20 GBit/s, 4 x USB 2.0, 1 X LAN, 6 X analog

Audio, 1 x SPDIF Out elektrisch, 1 X SPDIF Out optisch

3% USB-A 5 GBit/s, 1 x USB-C 10 GBit/s,
1 X analog Audio

Elektrische Leistungsaufnahme, Datentransfermessungen und Gerauschentwicklung

Soft-off (mit ErP) / Energie Sparen / Leerlauf
Volllast: CPU / CPU und Grafik

Ryzen 7 7700X / 8+SMT / 4,5 (5,5) GHz

AM5 /2 X 12 ¢cm (V)

32 GByte (DDR5-5200 / 192 GByte) / 4 (2)

AMD Radeon RX 7900 GRE (16 GByte) / 3 x 10 cm
MSI B650 Gaming Plus WIFI (ATX) / B650

1 PCle 3.0 x1 (1), 2 X PEG (PCle 4.0 x16 (0),
PCle 4.0 x4 (1)), 1 X M.2-22110/80 (PCle 4.0 xd)
(0), 1 X M.2-2280/60 (PCle 4.0 x4) (1)

WD Blue SN580 (NVMe, PCle 4.0 x1, 1 TByte)
4x25"(4),1x35"(1)

HD Audio (Realtek ALC897)

2,5 Ghit/s (Realtek 8125BG, PCle) / fTPM 2.0
Wi-Fi 6E (AMD/Mediatek RZ608, PCle/USB)
22,9 x 48,5 50,5 cm / 4 X 14 cm (V)
Mifcom Performance (750 W)

2 X HDMI 2.1a, 2 X DisplayPort 2.1,
4 X USB-A 5 GBit/s, 3 x USB-A 10 GBit/s,
1 X USB-C 20 GBit/s, 1 x LAN, 6 X analog Audio

2 % USB-A 5 GBit/s, 1 X USB-C 10 GBit/s,
2 X analog Audio

AMD Ryzen 7 7800X3D / 8+SMT / 4,2 (5,1) GHz
AM5 / 1x 14 cm (V)

32 GByte (DDR5-5200 / 192 GByte) / 4 (2)
GeForce RTX 4070 (12 GByte) / 3 X 10 cm

MSI B650 Gaming Plus WIFI (ATX) / B650

1 PCle 3.0 x1 (1), 2 X PEG (1 X PCle 4.0 x16 (0),
1x PCle 4.0 x4 (1)), 1 X M.2-22110/80 (PCle 4.0
x4) (0), 1 x M.2-2280/60 (PCle 4.0 x4) (1)

Samsung SSD 980 Pro (NVMe, PCle 4.0 x4, 2 TByte)
2x25"(1),2%25/35"(2)

HD Audio (Realtek ALC897)

2,5 Gbit/s (Realtek 8125BG, PCle) / fTPM 2.0
Wi-Fi 6E (AMD/Mediatek RZ608, PCle/USB)
21x475x43¢m/ 1x12¢m, 1 X 14 ¢cm (V)
Seasonic Focus GX (650 W)

1 X HDMI 2.1a, 3 x DisplayPort 1.4a,
4 x USB-A 5 GBit/s, 3 x USB-A 10 GBit/s,
1 X USB-C 20 GBit/s, 1 X LAN, 6 X analog Audio

2 x USB-A 5 GBit/s, 1 x USB-C 10 GBit/s,
2 % USB 2.0, 2 x analog Audio

nv./n.v. N4 N4
 eferueifong |
Vv n.v./nv. nv./nv.
Windows 11Pro/ v/ /v Windows 11/ v/ / v/ Windows 11/ v/ /v
v/ v /nuv. v/nuv.
Dell-Tools TapVPN, MSI Center, Corsair iCUES, Ryzen Master n.v.
n.v./ n.v./ Kurzanleitung n.v./ n.v./ Kurzanleitung v/ /v
WLAN-Antenne WLAN-Antenne WLAN-Antenne
 Elktrische Lelstungsaufnahme, Datentransfermessungen und Gerauschentwickiong |
08W/21W/31W 1,6W(0,1W)/43W/68W 1,5W(0,3W)/25W/43W
158 W/ 340W 225W / 486 W 134W/ 319W
6,9 (5,1) GByte/s 4,1(3,9) GByte/s 6,7 (4,9) GByte/s

SSD: Lesen (Schreiben)

USB 20 Gbit/s / USB 10 Gbit/s / USB 5 Gbit/s:
Lesen (Schreiben)

LAN: Empfangen (Senden)

WLAN 5 GHz / 6 GHz: nah (20 m)
Gerduschentwicklung: Leerlauf / Volllast (Note)
CPU- / GPU-Last (Note)

1993 (1958) / 1065 (1026) / 463 (466) MByte/s

297 (298) MByte/s

1328 (194) / 1407 (265) Mbit/s
0,6 Sone (®) / 1,3 Sone (O)
0,6 Sone (®) / 1,3 Sone (O)

2139 (2068) / 994 (1010) / 471 (469) MByte/s

297 (298) MByte/s

1655 (370) / 1266 (341) Mbit/s
0,2 Sone (®®) / 2,6 Sone (OO)
2,4 Sone (©©®) / 0,3 Sone (D)

2138 (2057) / 994 (1003) / 470 (470) MByte/s

297 (298) MByte/s

895 (175) / 866 (75) Mbit/s

<0,1 Sone (®®) / 0,4 Sone (®®)
<0,1 Sone (®®) / 0,2 Sone (®®)

Secure-Boot ab- / CSM einschaltbar /
Auto-BIOS-Update

Wake on LAN: Standby / Soft-Off

USB: 5V in Soft-off / Wecken per USB-Tastatur
aus: Standby (Soft-0ff)

Bootdauer bis Login

Parallelbetrieb (Digital Monitore)

analog Mehrkanalton (Art) / 2. Audiostrom
HDMI-Mehrkanalton: PCM / Bitstream

vVi/i-Iv

_/_
/v =)

15s
4 % 4K 60 Hz (HDMI+DP)
N4

7.1/ DTS Audio, Dolby Digital Plus, DTS-HD,
Dolby TrueHD, Dolby Digital

v/ /.

M
VIV (=)

34s
4 4K 60 Hz (HDMI+DP)
V(1) /v

7.1/ DTS Audio, Dolby Digital Plus, DTS-HD,
Dolby TrueHD, Dolby Digital

v /v /.

VIV
VIV (=)

17s
4 x 4K 60 Hz (HDMI+DP)
VIV

7.1/ DTS Audio, Dolby Digital Plus, DTS-HD,
Dolby TrueHD, Dolby Digital

Bewertung

Systemleistung: Office / Rendering / Spiele
Audio: Wiedergabe / Aufnahme / Front
Gerauschentwicklung / Systemaufbau
Preis / Garantie

/ funktioniert ~ — funktioniert nicht

c't 2024, Heft 3

n.v. nicht vorhanden

@®/0/®
DD/ ®/ DD
CYC)

1919 € / 12 Monate

@@ sehrgut @ gut

QO wufriedenstellend @ schlecht

@®/0/®

®@®/ 0/ @@

@/ ®

1865 € / 36 Monate

©O sehr schlecht

@®/0/@
@®/0/@®
CONCE
1795 €/ -
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Stromvernichter

Heizstab AC ELWA 2 wandelt PV-Uberschuss in Warme

Der 6sterreichische Hersteller
my-PV hat sich auf Warmeerzeu-
gung aus Photovoltaikstrom und
die passende Steuerung spe-
zialisiert. Der Heizstab AC ELWA
2 erwarmt Wasser mit bis zu

3,5 Kilowatt und regelt stufen-
los, sodass er PV-Uberschuss
verbrauchen kann. Wie er sich
im Zusammenspiel mit PV-
Anlage und einer Solarthermie
schlagt, haben wir in Herbst und
Winter getestet.

Von Jamil Sabih und Jan Mahn

104

lektrischer Strom ist nicht nur im

Haushalt die wertvollste Energie-
form, weil sehr flexibel. Er treibt Motoren
an, spendet Licht und Warme und ver-
sorgt Computer. Beim Energieversorger
kostet eine Kilowattstunde mit allen Ab-
gaben dieser Tage meist 35 Cent. Wiarme
dagegen ist vergleichsweise glinstige
Energie: Erdgas zum Beispiel kostet pro
Kilowattstunde nur rund 10 Cent (durch
die Erhohung des CO,-Preises steigen die
Preise um etwa 0,4 Cent), bei Ol kénnen
esauchmal 12 oder 13 Cent sein. Bei die-
sen Zahlen wirkt ein elektrischer Heiz-
stab wie eine unwirtschaftliche Erfin-
dung: Einen solchen steckt man in einen
vorhandenen Wasserspeicher der Hei-
zungsanlage und ldsst ihn elektrischen
Strom in Wiarme umwandeln; ein fest
installierter Tauchsieder also mit einem
Wirkungsgrad von ziemlich genau 1. Mit

teurem Strom aus dem 6ffentlichen Netz
ist das definitiv eine dumme Idee.

Wirtschaftlich ist das nur, wenn der
Strom von einer Photovoltaikanlage vom
eigenen Dach kommtund eine Regelungs-
elektronik sicherstellt, dass nur der Strom
in Warme umgewandelt wird, derim Haus
nicht anderweitig gebraucht wird und als
Uberschuss verkauft wiirde. Denn dann
sieht die Rechnung plétzlich anders aus:
Wer 2023 in Deutschland eine Photo-
voltaikanlage zwischen 10 und 40 Kilo-
watt Spitzenleistung gebaut hat, bekommt
fir die verkaufte Kilowattstunde nur
7,1 Cent. Wiirde man Wasser flir rund
10 Cent pro Kilowattstunde per Gas er-
wirmen, wire das teurer. Rund 3 Cent
Kostenvorteil generiert ein Heizstab pro
umgesetzter Kilowattstunde bei aktuellen
Gaspreisen, in den ndchsten Jahren konn-
ten die deutlich steigen.

c't 2024, Heft 3



Testanlage
Ein solcher Heizstab, der gezielt Uber-
schuss verbraucht, ist der AC ELWA 2 von
my-PV. Ob sich das Konzept und der Stab
wirklich lohnen, haben wir wiahrend der
Herbst- und Winterzeit in einer Testinstal-
lation ausprobiert und das Gerit Anfang
Oktober vor Beginn der Heizsaison ver-
baut. Zusammen mit dem Testgerit leben
im Haushalt zwei Erwachsene und zwei
Kinder, die Photovoltaikanlage mit Siid-,
Ost-und Westausrichtung erreicht zusam-
men 15,5 Kilowatt Spitzenleistung. Seit
Mitte November gesellt sich ein Batterie-
speicher mit 16,5 kWh dazu. Zwei Wechsel-
richter vom Typ Kostal Plenticore Plus 8.5
arbeiten zusammen mit einem vernetzten
Zwischenzihler von Kostal namens KSEM,
derfiir das Energiemanagement zustindig
istund jederzeit weif3, wie viel Uberschuss
bereitsteht. Uber das Protokoll Modbus
TCP, also tiber ein LAN-Kabel und das
Heimnetz, soll der Heizstab stets erfahren,
wie viel Energie er gerade verheizen darf.
Kostalist aber langst nicht der einzig unter-
stiitzte Hersteller, my-PV fiihrt eine lange
Liste an Gerdten, die ebenfalls getestet und
geeignet sind. Einen vernetzten Zwischen-
zihler hat jeder PV-Anlagenbetreiber in-
stalliert, der auch einen Batteriespeicher
betreibt, alternativ gibt es auch das ,WiFi
Power Meter" von my-PV fiir 280 Euro.
Der einschliefSlich Gewinde 46 Zenti-
meter lange Heizstab von my-PV steckt fiir
unseren Test in einem multivalenten Heiz-
wasser-Pufferspeicher vom Typ Viess-
mann Vitocell 340-M SVKC, durch den
708 Liter Heizwasser flief3en. Durch den
unteren Bereich schlangelt sich eine mit
Sole gefiillte Spirale, die mit der Solarther-
mieanlage (vier Flachkollektoren vom Typ
Vitosol 200-FM) auf dem Dach verbunden
ist. In der Mitte des Speichers hat Viess-
mann Platz fiir einen Heizstab vorgesehen.
Dartiber verlduft eine weitere Spirale mit
Platz fiir 30 Liter, durch die Trinkwasser
flieft und dabei Warmeenergie mitnimmt.
Solarthermie und Heizstab unterstiitzen

durch diesen Aufbau gemeinsam sowohl
die Warmwasserbereitung als auch die
Raumbheizung.

Voraussetzung fiir den Betrieb des AC
ELWA 2 sind aber weder Solarthermie
noch ein solcher kombinierter Kessel. Der
Stab funktioniert zum Beispiel auch in
einem reinen Warmwasserspeicher. Her-
steller my-PV fiihrt keine Liste an Spei-
chern, die kompatibel sind und hat statt-
dessen nur eine kurze Aufzihlung mit
Forderungen veroffentlicht: Der Tank
braucht eine Muffe mit einem 1,5-Zoll-Ge-
winde. Die Muffe darf nicht langer als 130
Millimeter sein, weil der Stabnurin diesem
Bereich nicht heizt - sonst gibe es einen
Wirmestau. 46 Zentimeter Platz braucht
man im Kessel insgesamt fiir den Stab.

Fiir den Einbau hat my-PV den Heiz-
stab in zwei Teile zerlegt und dabei auf
Feedback zum Vorgingermodell AC
ELWA gehort: Das Heizelement kann der
Heizungsbauer in den Tank einbauen und
muss dafiir so viel Wasser ablassen, dass
sich der Wasserstand unterhalb der Muffe
befindet. Weil das Gewinde aus Kunststoff
besteht, ist beim Einbau Vorsicht geboten
- schrig eingesetzt kann das Gewinde
schnell Schaden nehmen. Erst wenn der
Stab eingebaut und der Kessel wieder
dicht ist, muss der Elektriker anriicken,
um die Steuerung daran zu installieren
und mit Strom zu versorgen.

Die bebilderte Anleitung erklart die
wenigen Schritte anschaulich und die elek-
trische und netzwerkseitige Inbetriebnah-
me im Test lief reibungslos. Am Wasser-
speicher installierten wir noch einen Ka-
belkanal fiir Strom und Netzwerkkabel
und schlossen die Steuereinheit des Stabs
per Patchkabel ans Heimnetz an. Gibt es
keine LAN-Buchse in der Nihe, geht das
auch per WLAN (2,4 GHz). Die Einrich-
tung im Browser verlief ebenfalls wie ge-
plant. Sobald man dem AC ELWA 2 die
IP-Adresse des vernetzten Zwischenzah-
lersverraten hat, kontaktiert er diesen und
startet sofort mit dem Uberschussheizen;

PV-Heizstab | Test & Beratung

60 °C ist die Standardeinstellung fiir die
Hochsttemperatur, die man schnell an-
passen kann. Das klappt sowohl iiber eine
lokale Weboberflache, iiber die Cloud des
Herstellers, mit der man den Stab optional
verbinden kann, oder iber das eingebaute
2,8-Zoll-Touchdisplay. Letzteres funktio-
niert tadellos, ist aber verzichtbar, wenn
man den Stab mit Netzwerkanbindung
betreibt - so hiufig kommt man schlief3-
lich nicht im Heizungskeller vorbei, um
sich am Display zu erfreuen.

Die Cloudanbindung leistet, was man
von einer Ferniiberwachung im Jahr 2024
erwartet und was wir bei der Cloudanbin-
dungder Viessmann-Heizung schmerzlich
vermissen: Bei my-PVist es auch moglich,
anderen Nutzern mit einem my-PV-Ac-
countlesenden oder schreibenden Zugriff
aufden Stab zu geben. Praktisch zum Bei-
spiel fiir Immobilienverwalter. Auf dem
Dashboard im Browser sieht man fast in
Echtzeit, wie viel Leistung gerade verheizt
wird, wie viel ins Netz geht und wie warm
das Wasser wird. Weil warmes Wasser nun
mal nach oben steigt, kann manim oberen
Bereich auch einen zusitzlichen Tempe-
ratursensor installieren, der im Lieferum-
fangenthaltenist. Neben der Echtzeitaus-
wertung zeigt die Website Diagramme
und rechnet die umgesetzte Energie fiir
Tage, Monate und Jahre zusammen. Eine
App gibt es nicht, die Seite funktioniert
aber auch auf Mobilgeriten sehr gut.

Regelung

Weder Heizelement noch Cloudanbin-
dung allein wiirden den Anschaffungs-
preis von 850 Euro rechtfertigen. Die
Magie steckt in der Steuerung, die abhin-
gigvon einer externen Quelle wie Modbus
TCP moglichst genau die zur Verfligung
stehende Leistung verheizen soll.

Eine solche Steuerung kann man auf
verschiedenen Wegen erreichen, my-PV
hat die aufwendigste eingebaut. Die
schmutzigste Herangehensweise wire
eine sogenannte Phasenanschnittsteue-

ACELWA 21-M1 n

628°c B

AC ELWA 2 (- ®

Anlage | Temperatur 1

L 405°C1619°C

dd

il Leistung

Entscheidet man
sich fiir die optio-
nale Cloudanbin-
dung, erfahrt man
auch unterwegs
A im Browser, was
im Wasserkessel
gerade passiert.

2582 W

6.21 kWh

c't 2024, Heft 3
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Uberschussheizen mit Heizstab

Der AC ELWA 2 lief von Oktober bis Dezember 2023 in einem Haushalt zusammen
mit einer Solarthermieanlage und verheizte Uberschiisse der Photovoltaikanlage.

B Ertrag aus Photovoltaik

[kWh]

Oktober

rung mit Thyristoren, wie sie bei Beleuch-
tungsdimmern teilweise eingesetzt wird.
Dabei schaltet die Steuerung jede Sinus-
welle etwas zeitverzogert ein. Die Schalt-
flanken fiihren zu unsauberen Sinuswellen
im Netz, weshalb die Netzbetreiber sie bei
grofden Heizgerdtenwie einem 3500-Watt-
Heizstab nicht tolerieren.

In Foren, die sich mit Eigenbau-Uber-
schusssteuerungen beschéftigen, wird als
Alternative gern Pulspaketsteuerung dis-
kutiert. Das ist eine Sonderform der Puls-
weitenmodulation, die jeweils Ganz- oder
Halbwellen ausknipst, aber immer im
Nulldurchgang der Sinuswelle schaltet.
Solche Regelungen haben weniger Aus-
wirkungen auf das Netz, aber andere
Tiicken: Einerseits darf man hohe Lasten
gemafd der Anschlussbedingungen der
Netzbetreiber nicht allzu haufig schalten,
zu lange Zeitabschnitte fithren aber dazu,
dassder Stromzéhler den Verbrauch nicht
mehr mittelt und man unbemerkt Strom
teuer zukauft, obwohl der Stab eigentlich
Uberschuss verheizen soll.

my-PV arbeitet mit hochfrequenter
Pulsweitenmodulation in Kombination mit
Eingangs- und Ausgangsfiltern. Das ist ein
inder Entwicklung teureres Verfahren, das
die Sinuswellen erhalt, dadurch die Riick-
wirkungen auf'das Netz klein halt und nach
Herstellerangaben mit deutschen und 6s-
terreichischen Netzanschlussbedingungen
und Normen fiir elektromagnetische Ver-
traglichkeit kompatibel ist. Nach demsel-
ben Prinzip arbeiten auch andere hoher-
preisige PV-Heizstdbe wie zum Beispiel der
ATON+des Herstellers TA (ct.de/yj78),der
rund 800 Euro kostet.

Was bringt das

Von der Theorie zurlick zum Praxistest:
Die Inbetriebnahme war vor Beginn der
Heizperiode erledigt, in den ersten Wo-
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davon Verbrauch im Heizstab

November

Ertrag aus Solarthermie

Dezember

chen war der Warmwasserkreis der ein-
zige Abnehmer fiir die Warme. Der Okto-
ber war erfreulich sonnig und es offenbar-
te sich ein typisches Muster: In den Stun-
den nach Sonnenaufgang machte die
verbaute Solarthermieanlage keinerlei
Anstalten, den Kessel mit warmem Wasser
zu versorgen - hier hitte die Gasheizung
anspringen miissen. Zur gleichen Zeit lie-
ferte die PV-Anlage aber bereits Strom und
auch mehr, als im Haus abgerufen wurde.
Schon kurz nach 8 Uhr begann der Heiz-
stab mit seiner Arbeit und regelte sauber
weg, was sonst ins Netz abgegeben worden
wire. Morgens und abends sowie in be-
wolkten Stunden macht sich der wesent-
liche Unterschied zwischen Solarthermie
und Photovoltaik bemerkbar: Eine Ther-
mie braucht direktes Sonnenlicht, wih-
rend eine PV-Anlage auch bei Diffuslicht
arbeitet. Fiir den Oktober stehen 147 kWh
aus der Thermie zu Buche, die PV hat
478 kWh erzeugt, der Heizstab davon
178 kWh in Wiarme umgesetzt.
November und Dezember waren
dann erwartungsgemaif mager: 244 kWh
kamenim November aus der Photovoltaik,
von denen der Stab 105 verheizte. Die
Thermie schaffte unter diesen Bedingun-
gen lediglich 58 kWh. Im grauen und his-
torisch verregneten Dezember fiel die
PV-Erzeugung auf' 97 kWh, von denen nur
noch 13 in Warme gewandelt wurden,
20 kWh hatte sich der Batteriespeicher
einverleibt. Die Solarthermie erreichte
immerhin 41 kWh. Auf diesem niedrigen
Niveau macht sich bemerkbar, dass der
Heizstab am Ende der Nahrungskette
steht und erst dann heizen darf, wenn der
elektrische Hausverbrauch gedeckt ist.
Das Fazit nach drei Monaten:
296 kWh hat der Heizstab umgesetzt. Bei
einer Differenz von 3 Cent zwischen Ein-
speisevergiitung und Gaspreis entspricht

das einer Einsparung von rund 9 Euro.
Damit sich die Investition von 850 Euro
fiir den AC ELWA 2 innerhalb von 10 Jah-
ren rechnet, miisste der Stab rund 2800
Kilowattstunden im Jahr umsetzen. Das
konnte in unserem Szenario mit dem ver-
gleichsweise grofdem Batteriespeicher nur
knapp aufgehen: Die sonnigen Tage im
Oktober zeigen, dass sich Heizstab und
Solarthermie durchaus ergdnzen, weil sie
unterschiedlich und damit zu verschiede-
nen Zeiten arbeiten. Das grofite Einspar-
potenzial ist in Frithjahr und Spatsommer
zu erwarten, in den Sommermonaten wird
der Heizstab wochenlang nichts zu tun
haben, weil die Thermie allein den Spei-
cher zum Kochen bringt und dann abschal-
tet. Der Warmwasserbedarf ist in diesen
Zeiten auflerdem geringer und der Heiz-
kreis in der Regel aus.

Fazit

Der AC ELWA 2 von my-PV ersetzt weder
Gasheizung noch Solarthermie oder Bat-
teriespeicher, sondernist ein weiterer Bau-
stein, um selbst erzeugte Energie im eige-
nen Haus zu verbrauchen. Er lohnt sich vor
allem dann, wenn die PV-Anlage grof3zii-
gig dimensioniert ist - Photovoltaikist nur
durch mehr Photovoltaik zu ersetzen. Wer
noch keinen Batteriespeicher und nicht
das notige Kapital daftir hat, erhoht mit
einem Heizstab deutlich giinstiger den
Eigenverbrauch. In unserem Testszenario
erreichten wir von Oktober bis Dezember
einen Eigenverbrauch von fast 95 Prozent,
im November und Dezember landeten
weniger als 6 Kilowattstunden im Netz.
Inbetriebnahme und Auswertung tiber die
Website verliefen reibungslos, fiir den Ein-
bau in den Kessel und die elektrischen
Arbeiten sollte man jeweils Fachleute be-
auftragen.

Der grofite Haken: Der Heizstab ist
seit Markteinfiihrung chronisch ausver-
kauft, Onlineshops listen ihn aktuell als
lieferbar ab Juni 2024, wenn man jetzt be-
stellt. Bis zum Beginn der nachsten Heiz-
saison konnte der Stab also ankommen
und piinktlich die Arbeit aufnehmen.

(jam@ct.de) ct

my-PV AC ELWA 2

Hersteller, URL my-PV, my-pv.com

Einbaumafe Gewinde 1,5 Zoll, 46 cm Lénge
Leistung max. 3500 Watt, stufenlos regelbar
Schnittstellen LAN, WLAN (2,4 GHz), RS485, PWM
Preis 850 €
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Der maskierte Sanger

Fiunf Kl-Dienste, die Gesang mit geklonten Stimmen
austauschen, im Test

Der neueste Trend in der Kl ist
es, Gesangsstimmen durch
klinstliche Stimmen zu ersetzen,
die mit Profisdngern trainiert
wurden. Sie sollen aus un-
talentierten Zeitgenossen
Popstars machen. Wir haben
getestet, wie gut das klappt.

Von Kai Schwirzke

ie Produktion guter Gesangsaufnah-

men ist eine der anspruchsvollsten
Aufgaben in der Musikproduktion. Dafiir
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braucht man nicht nur teure Mikrofone
und einen akustisch geeigneten Raum.
Man braucht vor allem schoéne und aus-
drucksstarke Stimmen. Gerade an letzte-
ren mangelt es aber oft.

KIs versprechen eine einfache Lo-
sung. Der Produzent oder Musiker singt
selbst und sendet die Gesangsspur an
einen Online-Dienst. Dieser ersetzt die
Stimme durch eine neue, die aus einem
professionell vorproduzierten Stimm-
modell entsteht. Originaltext und Melodie
bleiben dabei erhalten. Ein mit einer ame-
rikanischen Séngerin trainiertes Modell
singt so ohne Probleme auch deutschspra-
chige Texte.

Die giinstigsten Angebote sind kos-
tenlos, eine kommerzielle Verwertung ist

bereits fiir ein Taschengeld moglich. Wir
haben anhand der Dienste Kits, Lalals,
Revocalize, Voice Swap und Voicify getes-
tet, ob die Angebote auch professionellen
Anspriichen geniigen und iiber die Imita-
tion einer rappenden Angela Merkel hin-
ausgehen. Die Ergebnisse haben nicht nur
Auswirkungen auf die zukiinftige Arbeit
der Musikproduzenten, sondern auch auf
die Entwicklung der Musik, die jeder Tag
fiir Tag im Radio hort.

Einsatz im Studio

Alle getesteten Dienste laufen im Browser
und funktionieren nach demselben Prin-
zip: Sie laden zunichst die isolierte Origi-
nalspur in die Cloud des Anbieters und
wihlen einen vorproduzierten Sanger

c't 2024, Heft 3
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Threr Wahl. Anschlief3end starten Sie die
StimmkKkonvertierung mit einem einfachen
Klick. Nach den Berechnungen bieten die
Dienste die umgewandelte Datei zum
Download an. Viele Dienste zeigen eine
Vorschau des Ergebnisses als Wellenform
an. Bei den kostenlosen Angeboten liegt
sie allenfalls als MP3-Datei, im Bezahlabo
als WAV-Datei oft auch hoher aufgelost
vor.

Die Berechnungen des KI-Modells sind
nicht trivial, schliefdlich bestimmen weit
mehr Parameter als nur die Tonhdhe den
Klang einer Gesangsstimme. Thre Klang-
farbe verdndert sich beispielsweise durch
die Kopthaltung sowie Stellung der Lippen
und der Zunge. Auch lautes oder leises Sin-
genbeeinflusst den Klang. Um glaubwiirdig
zuwirken, muss das KI-Modell viele dieser
Aspekte berticksichtigen. Das Training pro-
fessioneller Stimmmodelle ist daher zeit-
aufwendig, und auch ihr spiterer Einsatz
keine Sache von Sekunden.

Der Preis der Abomodelle schlégt sich
auf die Anzahl der vorproduzierten Stim-
men und der Priorisierung in den Rechen-
zentren nieder: Wer mehr zahlt, landet auf
einem deutlich schnelleren Server. Beiden
giinstigeren Varianten kann es schon mal
vorkommen, dass man auf einen drei-
mintitigen Gesang eine halbe Stunde war-
ten muss. Will man mehrere Songs kon-
vertieren oder verschiedene Varianten
ausprobieren, sorgt das fiir einigen Leer-
lauf im Studio.

Kalkulieren muss man auch beim
Zeitkontingent, das meist in Konvertie-
rungsminuten berechnet wird. Durch den
starken Wettbewerb wechseln die Ange-
bote haufig. Jenseits kostenloser Schnup-
per-Accounts lagen die monatlichen Tari-
fe zwischen 30 und 120 Minuten fiir 8 bis
12 Euro. Dabei sollte man bedenken, dass
vier berechnete Versionen eines drei-
miniitigen Gesangsstiicks bereits 12 Minu-
ten in Anspruch nehmen. Wer haufiger
Songs mit KI-Stimmen bestiicken will,
zahlt fiir eine Konvertierungsflatrate ohne
Zeitbegrenzung zwischen 24 und 39 US-
Dollar pro Monat. Nur Voice Swap bietet
keine Flatrate an.

Eigene Stimmklone

Das Anlernen eigener Stimmmodelle kos-
tet bei den meisten Anbietern extra. Mit
einem kostenlosen Testzugang ist dies nur
bei Revocalize mit einem kleineren Trai-
ningsdatensatz moglich. Die volle Qualitét
bekommt man ab 9 US-Dollar pro Monat.
Dann kann man wie bei Kits.ai fiir 10 US-
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Dollar pro Monat zwei Stimmmodelle
speichern. Voicify ermoglicht Stimmtrai-
ning erst ab 25 Euro/Monat. Lalals ver-
langt sogar 69 US-Dollar pro Training und
bietet fiir 30 US-Dollar Aufpreis das Klo-
nen beliebiger Kiinstler an - eine Namens-
nennung geniigt. Bei Voice Swap ist ein
Training nur auf Anfrage moglich.

Wenn Sie eigene Sprachmodelle trai-
nieren wollen, gilt: Je mehr Lernmaterial
Sie der KI geben, desto besser das Ergeb-
nis. Bei einigen Anbietern ist es moglich,
bis zu 60 Minuten an Daten hochzuladen.
Bis das neue Stimmmodell dann fertig
trainiert ist, kann es schon mal mehrere
Stunden dauern. Wichtig dabei: Die Au-
diodaten sollten monophon und méglichst
frei von Storgerduschen und Effekten wie
Hall oder Echo sein. Sie konnen das Trai-
ning weiter verbessern, indem Sie unnoti-
ge Pausen aus den Trainingsdaten entfer-
nen. Mehr dazu in unserem Praxisartikel
auf Seite 114.

Einige Dienste bieten zusitzliche Be-
arbeitungswerkzeuge an. Kits bringt das
»Voice Separator Tool“ mit, das Vocals aus
einem Mix herauslost. Voicify hat ein
,Vocal Tool Kit“ an Bord, das ebenfalls Ge-
sangsspuren trennt und zusétzlich Hall
und Stille entfernt. Und Revocalize gestat-
tetdas Zuschalten von beispielsweise Hall,
Hoch- und Tiefpassfiltern sowie Chorus
und Echo.

Diese Helferlein liefern passable Er-
gebnisse, aber Sie diirfen keine Wunder
erwarten: Gerade bei der Spurentrennung
bleiben im Solo-Modus meist Artefakte

Nikki Ambers

Spotify listeners

Youtube followers

00 e

Kl-Gesang | Test & Beratung

€€ kompakt

e Webdienste tauschen Stimmen von
Gesangsspuren mit einer erstaun-
lich hohen Qualitat aus.

e Dies verhilft Musikproduzenten
selbst ohne gelibte Sanger und teu-
res Aufnahmeequipment zu profes-
sionellen Ergebnissen.

¢ Die Dienste unterscheiden sich
stark bei den Lizenzbedingungen
und der Umsatzbeteiligung der zum
Modelltraining eingesetzten Sanger
sowie bei ihrem Mitspracherecht
bei der Nutzung ihrer Stimmen.

wie Seitenbiander oder Hallfahnen ande-
rer Instrumente horbar, die sich durch
unangenehmes Zischeln bemerkbar
machen. Hintergrundgerausche und Hall
eliminieren die Dienste ebenso so gut wie
nie ohne storende Nebeneffekte. Gut
klappt das mit dem Programm Moises, auf
das wir im Praxis-Artikel auf Seite 114
niher eingehen.

Stimmprobe

Alle Dienste versprechen mehr oder
weniger perfekte Gesangsspuren durch
professionell klingende KI-Modelle. Was
darunter zu verstehen ist, haben wir aus-
probiert, indem wir einerseits eigene Ge-
sangsversuche aufhiibschen lief3en. Auf

£ BuylLicense

Bei Voice Swap (Bild) und Kits kdnnen Sanger ihre digitalen Stimmklone vermarkten

und an den Lizenzen mitverdienen.
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Test & Beratung | KI-Gesang

der anderen Seite haben wir aber auch
kommerzielle Produktionen durch einen
Stimmseparator geschickt und die Ge-
sangsspuren dann von der KI ,,verscho-
nern“ lassen.

Wichtig war fiir uns zunéchst, ob die
KIinder Lage ist, auch schiefe Tone gera-
dezurlicken. Wer solche Fehler manuell
korrigieren will, braucht viel Geduld.
Denn selbst professionelle Spezialwerk-
zeuge wie Melodyne kdnnen nicht wissen,
welche Abweichungen von der ,,Idealton-
hohe tatsichlich bluesig gemeint oder
einfach nur schief sind. Auch die automa-
tische Korrektur von Glissandi, dem naht-
losen Gleiten zwischen Tonhohen, ist kein
Pappenstiel. Wenn ein Quantisierungs-
algorithmus so etwas gnadenlos glattet,
klingt die Aufnahme schnell leblos.

Ebenso wichtig ist, dass die KI die ur-
spriingliche Dynamik der Aufnahme er-
halt. Eine gefiihlvoll vorgetragene Ballade
verliert viel von ihrem Charme, wenn sie
die Dynamik ungefragt zusammen-
staucht. Die KI muss freilich auch den
Originaltext fehlerfrei iibernehmen. Es
niitzt wenig, wenn der Gesang zwar wun-
derbar soulig klingt, der Algorithmus aber
die Hilfte des Textes in Kauderwelsch ver-
wandelt.

Zu guter Letzt wollten wir wissen: Wie
universell lassen sich die vorproduzierten
Stimmen in der Praxis einsetzen? Kann die
KI-Stimme ,,Kevin“ zum Beispiel Hip-Hop
genauso gut wie Soul, Blues oder Rock?
Bietet sie gute Alternativen fiir verschie-
dene Stile oder klingt am Ende alles gleich?

Zum Vorsingen

Grundsitzlich funktionierten alle Dienste
erstaunlich gut, einige der Ergebnisse kon-
nen Sie sich unter ct.de/yvdz anhdren. Die
generierten Spuren dhnelten den originalen
Vorlagen, sodass wir sie problemlos in ein
bestehendes Arrangement einfiigen konn-
ten. Dynamik und Tonhohen blieben erhal-
ten: Wer ein schief gesungenes Stiick in die
KIschickt,bekommtauchein schiefgesun-
genes Stilick zuriick. Die optionalen Korrek-
turwerkzeuge einiger Dienste sollte man
nicht aktivieren, sondern seine Vorlagen
besser vorher mit Tools wie Melodyne kor-
rigieren. Probleme bereiteten schwierige
Passagen mit Glissandi - an Extremfillen
wie das Solo von Clare Torry in ,,The Great
Gig in the Sky“ von Pink Floyd scheitern
selbst die besten KI-Stimmen.
Unterschiedliche Sprachen waren fiir
die KI-Stimmen kein Problem. Sie gaben
tiirkisches Material ebenso gut wieder wie
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Kits

Kits Uberzeugt durch seine Ubersicht-
liche Bedienoberflache, auf der man
bereits im kostenlosen Account 34
Stimmen in verschiedenen Stilen und
Sprachen auswahlen kann. Die Stim-
men lesen auch Text vor. Zum Trainieren
eigener Stimmen zahlt man monatlich
10 Dollar fiir 60 Konvertierungsminuten.
Zusatzlich kann man die KI-Stimmen
von neun weiteren Sangern lizenzieren.
Diese erhalten bei einer kommerziellen
Veroffentlichung zwischen 20 und 40
Prozent der Einnahmen.

Bereits im glinstigsten Tarif be-
kommt man die bestmogliche Konver-
tierungsqualitat, die Unterschiede lie-
gen lediglich in der Anzahl der selbst
zu trainierenden Stimmmodelle sowie
der Zeichenzahl fur die Text-To-Speech-
Konvertierung. Die Tools zur Stimmbe-
arbeitung stehen, mit Ausnahme des
Schnupperaccounts, in allen Ausbau-
stufen zur Verfligung.

Hinsichtlich der Konvertierungs-
qualitat lasst Kits nichts zu wiinschen
Uibrig, die Testspuren wurden fehlerfrei
geklont. Weniger Giberzeugend war das
Angebot an professionellen Vocals.
Hier lieferte vor allem Voice Swap stim-
migere Ergebnisse.

Kits erlaubt in den kostenpflichti-
gen Abonnements bis zu flnf parallele
Konvertierungen. Das spart viel Zeit, vor
allem wenn man mehrere Varianten
einer Stimme ausprobieren mochte.
Dort sind auch Bearbeitungswerkzeuge
zu finden, unter anderem eine Funktion
namens De-Harmonize (Entharmonisie-
ren). Sie isoliert die Melodie von mehr-
stimmigen Gesangsspuren, was im Test
allerdings nur maBig funktionierte.

Your Vocals Are Ready  Share

omu.-p-m
O)v]0]O)

Lalals

Lalals ist ein Dienst aus den Vereinigten
Arabischen Emiraten. Die Entwickler
stammen nach eigenen Angaben von
der Ludwig-Maximilians-Universitat
Minchen und verwenden eine KI-Ei-
genentwicklung namens Bluewaters.

Im teuersten Abo flr 24 US-Dollar
stellt der Dienst mehr als tausend Kil-
Stimmen mit dem Konterfei bekannter
Klnstler und Personlichkeiten bereit,
darunter Madonna, Michael Jackson
oder Ed Sheeran. AuBerdem landet
man auf einem deutlich schnelleren
Server.

Fir 69 bis 99 US-Dollar kann man
seine eigene oder die Stimme eines be-
liebigen Kiinstlers klonen lassen. Lalals
betont, die KI-Stimmen nur mit ,lega-
lem Material” zu trainieren. Die mit Mid-
journey erstellten Portrats wecken hier
falsche Hoffnungen, da man die kleinen
Linspired”-Hinweise allzu leicht Gber-
sieht. Neben speziell fiir die Musikpro-
duktion trainierten Stimmmodellen gibt
es auch fir die Text-To-Speech-Um-
wandlung gedachte ,Characters”.
Diese dhneln prominenten Stimmen,
etwa Barack Obama, Angela Merkel
oder bekannten Cartoon-Figuren.

Die Bedienung ist einfach: Stimm-
modell auswahlen, eigene Gesangs-
spur hochladen - fertig. Die Qualitat
der Konvertierungen gehort zu den
besten und musikalischsten im Test-
feld. Die zusatzlichen Bearbeitungs-
werkzeuge lassen allerdings eine Fein-
justierung vermissen. Das allerdings gilt
fur nahezu alle hier vorgestellten An-
bieter, die ahnliche Bearbeitungswerk-
zeuge zur Verfligung stellen.

grofB3e Stimmauswahl
parallele Konvertierungen
einfaches Klonen

Preise: kostenlos bis 55 Euro/Monat

hohe Konvertierungsqualitat
© dubiose Promi-Beziige
© teure Stimmklone

Preise: kostenlos bis 22 Euro/Monat
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Revocalize

Revocalize lockt mit glinstigen Preisen:
Bereits mit dem kostenlosen Account
kann man seine eigene Stimme klonen
oder auf vier vorproduzierte KI-Stim-
men zugreifen. Allerdings muss man
Geduld mitbringen - im Test reagierte
die Website manchmal nur verzogert.

Fir 9 US-Dollar im Monat stellt
Revocalize 15 Stimmen bereit, zusatz-
lich darf man zwei eigene Stimmen
klonen. Die KI-Stimmen kdénnen nicht
nur singen, sondern auch sprechen und
rappen.

Der Trainingsaufwand und die
Qualitat steigen gegeniber der kos-
tenlosen Version. Allerdings ist auch
hier Geduld gefragt: Bis die Stimmklo-
ne im Test zur Verfligung standen, ver-
gingen teilweise Stunden oder Tage.
Die anschlieBenden Konvertierungs-
zeiten mit fertig trainierten Stimmen
dauerten etwa die doppelte Laufzeit
der Spuren.

Revocalize bringt einige zusatz-
liche Bearbeitungswerkzeuge und
Effekte wie Hall, Delay und Chorus mit.
Diese lassen sich jedoch nur ein- und
ausschalten, nicht aber feinjustieren,
sodass sie fiir eine ernsthafte Bearbei-
tung nicht infrage kommen. Ahnlich
durchwachsen sind die Ergebnisse der
zuschaltbaren Tonhéhenkorrektur und
des Harmoniegenerators.

Das entsprechende Plug-in ladt
eine Gesangsspur direkt zu Revocalize
hoch. Dazu muss die Spur allerdings in
Echtzeit abgespielt werden. Das dauert
deutlich langer als ein schneller Export
aus einer DAW.

Voice Swap

Der britische Dienst konzentriert sich
auf professionelle Musikproduktionen.
Hier gibt es ausschlieBlich Modelle von
Profisdngern, die nicht damit werben,
wie ein bekannter Popstar zu klingen.
Vielmehr liefert Voice Swap zu jedem
Klnstler eine kurze Biografie, sodass
auf einen Blick klar wird, zu welchem
Musikstil die Stimme passt.

Mit einem Abo kauft man sich Kon-
vertierungszeit. 30 Minuten kosten zum
Beispiel knapp 12 Euro. Eine Flatrate
gibt es nicht, selbst fir 40 britische
Pfund (ca. 46 Euro) ist nach 240 Minu-
ten Konvertierungszeit im Monat
Schluss.

Voice Swap bietet im Vergleich die
besten Stimmen mit bester Konvertie-
rungsqualitat. Allerdings hat auch die-
ser Dienst mit schwierigen Passagen zu
kdampfen, die zum Beispiel ein Glissan-
do enthalten.

Kommerzielle Veroffentlichungen
erfordern eine Lizenz der Klinstler, mit
deren Stimmen die Kl trainiert wurde.
Fir 3 der 15 Stimmen fallen keine wei-
teren Kosten an. Die anderen 12 ,Fea-
tured Artists” verlangen fir einen vier-
minUtigen Song zwischen 230 und 460
Euro und bieten auch an, den Song bei
Konvertierungsproblemen personlich
einzusingen.

Stimmklone erstellt Voice Swap
nur auf Anfrage. Allgemeine Geschafts-
bedingungen waren auf der Webseite
nicht zu finden.

kostenloses Klonen
gute Konvertierungsqualitat
© zeitaufwendiges Training

Preise: kostenlos bis 36 Euro/Monat

sehr gute KI-Stimmen
faire Kiinstler-Lizenzen
© stimmklone auf Nachfrage

Preise: 8 bis 47 Euro/Monat

Kl-Gesang | Test & Beratung

Voicify

Der britische Dienst riihmt sich eines
Repertoires von Gber 20.000 Stimmen.
Diese entpuppen sich jedoch als Mo-
gelpackung, da es sich in erster Linie
um von den Nutzern hochgeladene
Modelle handelt. Neben der fragwiirdi-
gen Auswahl von Angela Merkel tber
Trump bis zu Mangastars liberzeugt oft
auch die Qualitat nicht. Argerlich fan-
den wir auBerdem, dass Voicify keiner-
lei Angaben dartiber macht, in welcher
Auflésung man die konvertierten Stim-
men herunterladen kann. In den ersten
beiden Stufen gibt es lediglich MP3-
Qualitat, was professionelle Anwender
kaum akzeptabel finden drften.

Die Bedienung von Voicify ist zwar
nicht sonderlich komplex. Allerdings
nervt die Bonbon-Optik, die gerade auf
mobilen Geraten viel Platz verschwen-
det. Die Trainings- und Konvertie-
rungsqualitat halt zwar nicht ganz mit
den anderen Anbietern mit, reicht aber
aus, um die Stlicke auf Social Media
zu posten. Das gilt auch fir die beiden
integrierten Funktionen, Stimmen
zu extrahieren und Nachhall zu redu-
zieren.

Vorsicht vor dem Kleingedruckten
in den Nutzungsbedingungen: Trotz
der hohen Abogebihren von bis zu 90
Euro pro Monat darf der Nutzer die
konvertierten Gesangsspuren nicht
kommerziell veroffentlichen. Vocify
hingegen beansprucht fur sich das
Recht, mit den hochgeladenen Inhal-
ten der Nutzer nach Belieben zu ver-
fahren. Wer das nicht will, muss seine
Spuren flr die private Nutzung kenn-
zeichnen.

groB3e Stimmauswahl
© unprofessionelle Qualitat
© keine kommerzielle Nutzung

Preise: 8 bis 90 Euro/Monat
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Synthetische Sirenen

Ein anderer Typ von Kl kann tatsachlich
singen. Er generiert aus einer vom Benut-
zer per MIDI vorgegebenen Melodie und
einem dazu passenden Text eine Gesangs-
spur. Dazu sind zum Beispiel Vocaloid von
Yamaha, Emvoice sowie V-Synth in der
Lage. Diese Apps greifen auf eine grof3e
Bibliothek von Phonemen (Laute und Laut-
kombinationen) in verschiedenen Tonho-
hen zurlck, aus denen die vom Nutzer
vorgegebene Melodie mit Text entsteht.
Da Phoneme die kleinstmogliche
Einheit der Sprache sind, kénnen Silben
mehr oder weniger einfach auf einzelne
oder mehrere Noten verteilt werden.
Damit die Sprachsynthese realistisch
klingt, extrahieren die Entwickler die
Phonembibliotheken aus Aufnahmen
echter Sangerinnen und Sanger. Die da-
raus resultierenden virtuellen Stimmen
mussen einzeln erworben werden. Eige-
ne Stimmen kann man mit keinem der
uns bekannten Programme klonen.

deutsche, franzosische oder englische
Liedtexte. Es gab allerdings hin und wie-
der Fille, in denen Silben oder auch Wor-
ter vernuschelt klangen. Das war aber
nichtdramatisch; auch beiprofessionellen
Produktionen kann man Texte nicht
immer perfekt verstehen. Im Idealfall soll-
te man aber Stimmen verwenden, die nach
Angaben des Anbieters auch in der Lage
sind, in der gewiinschten Zielsprache zu
singen.

Vom Stimmchen zur Diva

Auch wenn die KI-Stimmen erstaunlich
gut klingen, konnen sie einen mangelnden
musikalischen Ausdruck der Originalauf-
nahme nichtkompensieren. Eine schwach-
briistig, leise vorgetragene Rocknummer
verwandelt selbst der kriftigste KI-Shou-
ter nicht in begeisternden Power-Rock.
Und einlangweilig vor sich hin dudelnder
Soul-Song klingt mit einem virtuellen
Barry White vielleicht etwas angenehmer.
Den faszinierenden Wechsel zwischen
ultratiefem, sexy Sprechgesang und volu-
mindser Singstimme kann eine KI-wenn
iiberhaupt-jedoch nur bei entsprechender
Vorlage erzeugen.

Der Anwender sollte daher immer die
bestmogliche stimmliche Performance an
die KI senden. Ein mit Hingabe eingesun-
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emvoice one

makes me smile all day

Plug-ins wie Emvoice erlauben die Eingabe einer Singstimme in einem Key-Editor.

Den Text fiigt man unter den Noten ein.

Der groBe Vorteil dieser Plug-ins ist,
dass sie innerhalb der DAW laufen. So er-
stellen Sie beliebig viele Variationen einer

gener Track wird immer besser klingen als
einlieblos hingehauchter. Die Klangqualitét
der Originalaufnahme ist dabei zweitran-
gig. Sie sollten lediglich sicherstellen, dass
Sie mit Threm Mikrofon eine moglichst tro-
ckene Aufnahme ohne Hall hinbekommen.
Ohnehin miissen Sie fiir die neue KI-
Stimme einige Anpassungen im Arrange-
mentvornehmen. So passen Kanaleinstel-
lungen wie EQ, Kompressor oder auch
Effekte wie Hall in den meisten Fillen
nicht sofort zur neuen Stimme. Manchmal
muss man auch einzelne Instrumenten-
spuren angleichen, um die Stimme opti-
malinden Mix zuintegrieren. Kalkulieren
Sie injedem Fall gentigend Zeit fiir solche
Feinabstimmungen ein.

Quelloffene Alternative

Als Alternative zu kommerziellen Diens-
ten steht auf GitHub der Quellcode von
So-Vits-SVC zur Verfligung. Das Open-
Source-Modell steckt hinter vielen You-
Tube-Fakes und wird auch von kommer-
ziellen Diensten genutzt. Fortgeschrittene
konnen das Repository klonen und die
Python-Skripte auf dem eigenen PC oder
in einer Umgebung wie Google Colab an
den Start holen.

Fiir die Konvertierung bendtigt man
dariiber hinaus ein Stimmmodell - ent-

Stimme oder eines Chors ohne zeitliche
Begrenzung oder Abokosten. Den synthe-
tischen Klang muss man jedoch mogen.

weder man trainiert es selbst oder ladt
Modelle von Webseiten wie Hugging
Face herunter. Quellen und Lizenzbedin-
gungen sind bei diesen Downloads aller-
dings oft unklar, was den Alltagsnutzen
fiir Musikproduzenten stark einschriankt.
Die ,,Singing Voice Conversion“ (SVC) ist
deshalb eher fiir Experimente interes-
sant.

Lizenzfragen

Wie im Praxisbeitrag auf Seite 114 be-
schrieben, wirft der Einsatz geklonter
Stimmen rechtliche Fragen auf. Auch bei
Eigenkompositionen ist es nicht ohne Wei-
teres erlaubt, fremde Stimmen zu verwen-
den, wenn das Werk veroffentlicht werden
soll-dazuzahlen auch Uploads auf Social-
Media-Kanile. Hier greift das sogenannte
Leistungsschutzrecht.

Die meisten Anbieter erlauben ihren
Kunden, die mit ihren vorgefertigten
Stimmmodellen generierten Gesangsspu-
ren kommerziell zu nutzen. Dafiir ist ein
kostenpflichtiges Abonnement und gege-
benenfalls eine hohere Preisstufe erfor-
derlich. Die kostenlosen Testzuginge er-
lauben keine kommerzielle Nutzung. Kits
und Voice Swap bieten iiber das Basis-
Abonnement hinaus weitere Profistim-
men an, die man bei einer kommerziellen
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Veroffentlichung extra lizenzieren und
bezahlen muss.

Die vom Dienst gewihrten Nutzungs-
rechte erldschen nicht mit Beendigung des
Abonnements. Anwender konnen also die
KI-Stimmen einen Monat lang erzeugen,
das Abo kiindigen und ihre fertigen Songs
dann spiter veroffentlichen.

Bei vielen Anbietern ist es allerdings
unklar, obund wie sie die geklonten Kiinst-
ler an den Einnahmen beteiligen. Revoca-
lize hilt sich diesbeziiglich bedeckt. Vor-
bildlich sind Kits und Voice Swap: Beiihnen
behalten unter Vertrag stehende Kiinstler
die Kontrolle, welche Stlicke mit ihren
Stimmklonen kommerziell ver6ffentlicht
werden. Nutzer solcher Premiumstimmen
miissen ihre fertigen Songs einsenden und
bekommen eine Freigabe des Kiinstlers.

Undurchsichtig ist die Situation hin-
gegen bei den Lalals. Diese werben mit
prominenten Namen, die ihre Stimmen
»inspiriert” hitten, und lassen den Nutzer
im Unklaren tber die Herkunft der Trai-
ningsdaten. Hier ist ebenso Vorsicht ge-
boten wie bei nutzergenerierten Sprach-
modellen mit unbekannter Herkunft, wie
sie bei Voicify zu finden sind. Fiir diese
besteht seitens des Anwenders keine
Rechtssicherheit. Bei einer Veroffentli-
chung muss er sich gegentiber eventuellen
Rechteinhabern verantworten.

Fazit

Musikproduzent Frank Farian brauchte
heute fiir ein Tanzerduo wie Milli Vanilli
keine geheimen Studiosdnger mehr zu
engagieren, sondern nur noch einen KI-
Dienst. Wenn auch schwierige Passagen
noch wackeln, geniigt die Qualitat fiir die
meisten Pop-Produktionen. Es ist daher

David McCartney

Paule

Piano

Kl-Gesang | Test & Beratung

Rest

Bass

Drums
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Die von den Diensten berechneten Gesangsspuren mischen Sie in einer
Digital Audio Workstation mit weiteren Spuren, die eventuelle Rechenfehler

der KI maskieren.

zu erwarten, dass diese neue Technik
schon bald zum Standardrepertoire von
Amateuren und professionellen Produk-
tionen gehoren wird. Sie wird die Musik-
welt starker pragen als Autotune in den
vergangenen Jahren. Die Individualitét
der Stimmen bleibt dabei allerdings meist
auf der Strecke.

Das Angebot entwickelt sich rasant:
Im Wochentakt bieten neue Dienste wei-
tere Funktionen an und dndernihre Preis-
modelle. Die Spreu vom Weizen trennt
sich sowohl bei der Auswahl an professio-
nellen Stimmen als auch bei den Lizenz-
und Verglitungsmodellen fiir die Kiinstler.
Fiir den professionellen Einsatz sticht
Voice Swap hervor. Der Dienst bietet die
besten Stimmen und nachvollziehbare Be-
dingungen fiir Kiinstler, ist allerdings auch
der teuerste.

Wer ein giinstigeres Angebot mit ein-
facheren Klonmoglichkeiten sucht, findet

Online-Dienste fiir KI-generierte Gesangsstimmen

bei Kits und Revocalize attraktive Alter-
nativen. Kits ist schon etwas linger auf
dem Markt und bietet dhnlich transparen-
te Lizenzmodelle fiir Klinstler an wie Voice
Swap. Newcomer Revocalize ermoglicht
bereits mit dem kostenlosen Account ein
abgespecktes Klonen, erfordert aber Ge-
duld vom Anwender.

Unserios wirken hingegen Dienste
wie Lalals und Voicity, die mit prominen-
ten Namen fiir ihre Stimmklone werben
und den Nutzer im Unklaren lassen,
woher die Trainingsdaten stammen. Die
Stimmen von Lalals klingen allerdings
recht gut. Das kann man von den Stim-
men von Voicify nicht durchgéngig be-
haupten. Sie fallen qualitativ ab und kon-
nen die hohen Kosten fiir das Abonne-
ment bei weitem nicht rechtfertigen.

(hag@ct.de) c

Testaufnahmen: ct.de/yvdz

Dienst ‘ Kits ‘ Lalals ‘ Revocalize ‘ Voice Swap ‘ Voicify
Webadresse www.kits.ai www.lalals.com www.revocalize.ai Www.voice-swap.ai www.voicify.ai
Anbieter Arpeggi Inc., USA Lalals, Vereinigte Arabische Emirate  IReal Meta Labs, USA Voice Swap Ltd., England Voicify Al Ltd., England
gratis Testkonten v v v - -
vorproduzierte Stimmen 43 {iber 1000 15 15 {iber 20.000
eigenes Modelltraining ab 10 US-$/Monat 69 US-$ kostenlos (Starter) auf Nachfrage ab 25 €/Monat
kommerzielle Lizenzen ab 10 US-$/Monat, ab 12 US-$/Monat ab 9 US-$/Monat ab 7 £/Monat, Kiinstlereinwilligung  —

Kiinstlereinwilligung
Konvertierungs-Flatrate 25 US-$/Monat 24 US-$/Monat 39 US-$/Monat - 25 US-$/Monat
Besonderheiten auch Text-to-Speech, Sonder- klont prominente Simmen Plug-in fiir DAWs Sonderlizenzen fiir Premium-Sénger  nutzergenerierte Stimmen

lizenzen fiir Premium-Sanger

Vortrainierte Stimmen ) [C) ® @D ©

Konvertierungsqualitat ) [C) ® ) O

Kiinstler-Transparenz [ce) 606 O [CC) [CC]

Preise pro Monat ab 9 € fiir 60 Minuten ab 11 € fiir 100 Konvertierungen  ab 8 € fiir 120 Minuten ab 8 € fiir 10 Minuten ab 8 € fiir 25 Konvertierungen
V/vorhanden  — nicht vorhanden @@ sehrgut @ gut O befriedigend O schlecht @O sehr schlecht
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Praxis | KI-Gesang: Stimmentausch

Sing meinen Song

So funktioniert der Stimmentausch per Kl

KI-Apps imitieren die Stimmen
von David Bowie oder Madonna
und tauschen die Gesangs-
spuren ganzer Songs aus. Wir
zeigen, wie der Stimmentausch
funktioniert.

Von Kai Schwirzke

enn der langst verstorbene Rock-

Star plotzlich Songs aktueller
Kiinstler zum Besten gibt, ist meist KIim
Spiel. Auf YouTube und anderen Social-
Media-Plattformen st6f3t man immer wie-
der auf verbliiffend echt klingende Pro-
duktionen: Die Gesangsspur des Originals
wurde gegen die eines anderen markanten
Sangers ausgetauscht.

Mit denrichtigen KI-Apps schaffen Sie
das auch. Die wichtigsten Arbeitssschritte
zur Stimmextraktion und -manipulation
iibernehmen Web-Dienstleister kostenlos
auf Knopfdruck - den Rest erledigen Sie
mit Freeware.

Dazubendtigen Sie den Originalsong,
dessen Gesang Sie austauschen mochten,
sowie Aufnahmen mit der Stimme des zu
klonenden Kiinstlers. Achten Sie darauf,
dass Stimmlage, Tempo und Ausdruck des

02 The Fool On The Hill

o e = W S s

Originals und der Ersatzstimme mog-
lichst dhnlich sind. Wenn Sie Whitney
Houstons Stimmmuster auf einen Rap
von Eminem anwenden, klingt das wie
Kermit der Frosch auf Speed. Schon bes-
ser passt es dagegen, wenn David Bowie
einen Part von Paul McCartney iiberneh-
men soll.

Fiir den Stimmentausch miissen Sie
die Gesangsspur aus dem Original extra-
hieren, deren Stimme per KI gegen eine
andere austauschen und den neuen Ge-
sang wieder mitden originalen Instrumen-
talspuren zusammenmischen. Dazu be-
nétigen Sie den KI-Webdienst Moises, der
die Spuren auftrennt, einen Audio-Editor
wie Audacity zur Vorbereitung der Aus-
tauschstimme, den Webdienst Revocalize
zum Klonen des Gesangs sowie eine Digi-
tal Audio Workstation (DAW) wie Wave-
form Free, um die Spuren wieder zusam-
menzumischen. Moises und Revocalize
laufen kostenlos in jedem Browser, die
kostenlosen Audacity und Waveform auf
allen geldufigen Desktop-Betriebssyste-
men. Alternativzudemin der kostenlosen
Version manchmal tiberlasteten Revoca-
lize konnen Sie auch den schnelleren kos-
tenpflichtigen Dienst Kits fiir 9 Euro pro
Monat nutzen (siehe Test auf'S. 108) sowie
einen Audio-Editor und eine DAW TIhrer
Wabhl einsetzen. Links zu den Tools finden
Sie unter ct.de/ynwo.

L T N JRUTC T T TY e e
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Moises teilt komplette Songs in einzelne Spuren auf, sodass Sie den Gesang
heraustrennen und gegen eine andere Stimme tauschen kénnen.

114

Stems trennen

Um den allgemeinen Ablauf zu erkldren,
ersetzen wir den Gesang von Paul McCart-
ney im Beatles-Hit ,,Fool On The Hill“
durch die Stimme von David Bowie. Bowie
und McCartney bewegen sich beide auf
einem dhnlichen tonalen Spektrum, was
den Austausch erleichtert. Um die KI zu
trainieren, haben wir den Song ,,Lazarus®
von Bowies letztem Album Blackstar ver-
wendet. Der getragene Gesang von Bowie
dhnelt dem Stil von ,,Fool on the Hill“.

Zunichst miissen Sie in beiden Sti-
ckendie Instrumentalspuren und den Ge-
sang voneinander trennen. Dazuladen Sie
beide Songs moglichst im unkomprimier-
ten WAV-Format in den Web-Dienst Moi-
ses. Unter dem Meniipunkt ,,Musik-Tracks
aufteilen“ laden Sie unter Moises.ai die
beiden Originalaufnahmen hoch. Moises
trennt sie in Gesangs- und Instrumental-
spuren (Stems). Diese konnen Sie dann
einzeln herunterladen.

Zum Ausprobieren reicht die kosten-
lose Version. Damit lassen sich fiinf Songs
pro Monat trennen und die Spuren als MP3
exportieren. Mit der Premium-Version fiir
7 Euro kann man eine unbegrenzte Anzahl
von Songs bearbeiten, zusitzlich den Back-
ground-Gesang extrahieren und die Stems
im WAV-Format ausgeben. Seit Kurzem
bietet Moises auch eine Pro-Version fiir 35
Euro/Monat an, die zum Teil noch saube-
rere Kanaltrennungen ermdglicht.

Spur-Vorbereitung

Alle von Moises extrahierten Spuren von
»Fool on the Hill“ laden Sie in Waveform
Free oder eine andere Ihnen bekannte Di-
gital Audio Workstation (DAW). Das ist
per Drag & Drop schnell erledigt. Wenn
Sie den Gesang mit Klick auf das S im
Mixer solo abspielen, horen Sie mitunter
Artefakte sowie Reste von Instrumenten
und Hallfahnen. Diese Stérungen ver-
schwinden jedoch weitgehend, wenn Sie
alle Spuren zusammen anhoren. Das
DAW-Projekt konnen Sie zunéchst spei-
chern, Sie benotigen es erst wieder, wenn
Sie die Gesangsspuren austauschen.

Um mit Revocalize den Gesang mit
der Stimme von Bowie zu erzeugen, muss
die von Moises extrahierte Bowie-Spur
moglichst sauber und trocken klingen. In
»Lazarus® ist Bowies Stimme nur dezent
mit Hall unterlegt. Wenn Sie keine geeig-
nete Aufnahme seines Singers finden,
konnen Sie versuchen, den Hall mit spe-
ziellen Audio-Editoren oder Plug-ins wie
Unveil von Zynaptic zu reduzieren. Die
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Tools sind allerdings teuer und arbeiten
nie ohne Nebenwirkungen. Deshalb soll-
ten Sie eine Hallreduktion nur als letztes
Mittel probieren, wenn Sie keine bessere
Aufnahme finden.

In jedem Fall sollten Sie aus dem La-
zarus-Track mit der Stimme fiir das KI-
Training alle lingeren Pausen heraus-
schneiden und die Datei in Mono kon-
vertieren. Das geht mit Audacity unter
dem Mentipunkt ,,Effekt/Spezial/Stille
abschneiden” sogar automatisch. Die
von der App vorgeschlagenen Werte fiir
Threshold und Dauer konnen Sie getrost
iibernehmen. Speichern Sie die Gesangs-
spur als Mono-WAV-Datei, um Rechen-
fehler beim anschlieflenden KI-Training
zuminimieren. Konvertieren Sie auch den
von Moises extrahierten Gesang von Mc-
Cartney aus ,,Fool on the Hill“ in Mono,
ohne Pausen zu entfernen.

KI-Konvertierung

Laden Sie anschliefdend die beiden Ge-
sangsspuren in Mono zu Revocalize (oder
Kits) hoch, zunachst Bowie als Stimmvor-
lage fiir das Training im Menii unter
»Create your Al Voice®. Anschliefend folgt
McCartney als zu bearbeitende Original-
stimme. Die KI erzeugt aus den beiden
Spuren eine Schimire: Aussprache, Arti-
kulation, Melodie, Intonation und Timing
der McCartney-Spur aus ,,Fool on the Hill“
werden mit den Stimm- und Aufnahme-

Post vom Anwalt

Vieles im Bereich der generativen kiinst-
lichen Intelligenz bewegt sich in einer
rechtlichen Grauzone. Solange man
seine Experimente nicht veroffentlicht,
ist alles erlaubt. Schwierig wird es, wenn
man sie auf eine Internetplattform wie
YouTube oder Spotify hochladt.

Eine solche Veroffentlichung bringt
gleich drei Probleme mit sich: Erstens
verletzt sie die Urheberrechte der Kom-
ponisten und Texter des Originals. Zwei-
tens missachtet sie sémtliche Leistungs-
schutzrechte der am Original beteiligten
Musiker und Produzenten. Drittens haben
auch die geklonten Sanger ein Wortchen
mitzureden, welche Songs mit ihrer Stim-
me veroffentlicht werden.

Anbieter von Stimmklondiensten
weisen daher gerne darauf hin, dass ihr
Angebot nur ,humoristischen und paro-
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Spuren unabhingig kirzen

Der kostenlose Audio-Editor Audacity schneidet Pausen aus Trainingsspuren

und konvertiert sie in Mono.

eigenschaften der Bowie-Spur aus ,,Laza-
rus“ gekreuzt. Heraus kommt ein KI-San-
ger, dessen Stimme der von Bowie dhnelt,
die den Gesang von McCartney nachahmt.

Die Berechnung dauert einige Minu-
ten. Anschliefdend konnen Sie den KI-Track
anhoren und herunterladen.

Ab in die DAW

Laden Sie nun die von der KI berechnete
Gesangsspur in Thr DAW-Projekt in Wave-
form zuden anderen Spuren von ,Fool on
the Hill“. Schalten Sie McCartneys Origi-
nalstimme mit Klick auf das rote ,M“ am
rechten Rand der Spur des Mixers stumm

distischen Zwecken” diene. Das ist clever,
da auch das deutsche Urheberrecht der
Parodie und Satire einen besonderen
Stellenwert zumisst, in dessen Rahmen
die Verbreitung eines fremden Werks ,in
der Regel” auch ohne Zustimmung des
Urhebers gestattet ist.

Ob die Stimmklondienste aber tat-
sachlich alle notigen Rechte an den
trainierten Stimmen besitzen und es
wirklich als Satire durchgeht, wenn
Hank Williams einen N.W.A.-Song jodelt,
ist oft fraglich. Tatsachlich haben grof3e
Labels wie Universal solche ,Parodien”
schon mehrfach von YouTube entfernen
lassen — wohl aber ohne weitere Konse-
quenzen flur den Uploader. Unsere ex-
perimentelle Bowie-Version von ,Fool
on the Hill” werden wir jedenfalls nicht
veroffentlichen.

und die Spur mit der geklonten Bowie-
Stimme aktiv. Eventuell miissen Sie den
KI-Bowie noch an die richtige Stelle im
Song schieben. Dabei hilft Thnen die Ori-
ginalstimme, die Sie ja im Arrangement
belassen haben.

Wenn Sie nun den KI-Bowie nicht zu
laut zum Playback mischen, klingt das Er-
gebnis wahrscheinlich deutlich besser, als
esdie geklonte Einzelspur vermuten lief3e.
Denn durch das Zusammenspiel im Mix
werden viele Storgerdusche, Phasenver-
schiebungen und andere Artefakte tiber-
deckt, sodass das Ohr sie nicht mehr wahr-
nimmt.

Exportieren Sie den fertigen Mix aus
Ihrer DAW. Wenn Sie etwas mehr Erfahrung
und eine DAW mit Plug-in-Effekten haben,
konnen Sie etwas Hall zu Bowies Gesang
mischenund in der Master-Spur Ihrer DAW
einen Limiter verwenden, um eventuell auf-
tretende Pegelspitzen abzufangen.

Stimmen wechseln

Haben Sie den Grundablauf verstanden,
konnen Sie Songs kreativ weiter bearbei-
ten. Sie konnen im KI-Cloning auch Thre
eigene Stimme einsetzen und statt Mc-
Cartney einen Song singen. Beachten Sie
jedoch, dass die KI alle schief gesungenen
Tone und Artikulationsfehler der ur-
spriinglichen Gesangsspur bei der Neu-
berechnung tibernimmt.

Statt mit Bowie kdnnen Sie die KI auch
miteiner Aufnahme Ihrer eigenen Stimme
trainieren, sodass es am Ende klingt, als
hitten Sie ,,Fool on the Hill“ im Stil von
Paul McCartney mit den Beatles gesun-
gen. (hag@ct.de) ct

Tools zum Stimmentausch: ct.de/ynw9
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Das Indie-Spielejahr 2023

Ein Rundgang durch die besten Indie-Games
des vergangenen Jahres

Im zuriickliegenden Spielejahr
entstanden nicht nur viele Su-
perhits mit Millionenbudgets,
sondern mit wenig Geld und
reichlich Enthusiasmus auch
jede Menge lohnenswerte klei-
nere Spiele. Die besten stellen
wir in diesem Jahresriickblick
vor.

Von Dominik Schott

116

S pider-Man, Baldur’s Gate 3, Call of
Duty & Co.: Die mit riesigen Budgets
von grofien Game-Studios entwickelten
Spielehits des letzten Jahres konnten in
den Medien bereits reichlich glinzen. We-
niger Raum blieb fiir die kleinen Perlen,
die Indie-Studios mit wenig Geld und viel
Enthusiasmus programmierten. Die bes-
tenvonihnen stellen wirin diesem Jahres-
rlickblick der besonderen Art vor.

Die Spielewelt ist sich einig, dass 2023
gemessen an seinen Ver6ffentlichungen
zuden besten und abwechslungsreichsten
Jahren gehort. Lange sind nicht mehr so
viele Games erschienen, die Spitzenwer-
tungen erreichten und sich millionenfach
verkaufen konnten. Fiir Spielefans war das
eine gute Nachricht. Doch kleinere Ent-

wicklerteams und Indies hatten umso
mehr damit zu kimpfen, in der riesigen
Spieleauswahl tiberhaupt bemerkt zu wer-
den. Zwar konnte auch in der Indie-Szene
eine ganze Reihe von Titeln grof3e Erfolge
feiern-doch auch die hitten ein noch viel
grofieres Publikum verdient.

Von der Hochsee in die
Pixel-Schiitzengraben

Das Leben in der Welt von Dredge (Win-
dows 10/11, Steam Deck, Switch, PS 4/5,
Xbox, 20 Euro, Video siehe ct.de/yts2)
konnte so schon sein: tagsiiber raussegeln,
auf dem endlosen Ozean gemiitlich Fische
fangenund abendsvon einer der vielen Kiis-
tensiedlungen aus den Sternenhimmel be-
staunen. Doch macht uns das Entwickler-
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team von Black Salt Games mit diesem un-
gewohnlichen Angelspiel einen Strich durch
die Rechnung: Fische, die wir an Board
ziehen, sind grotesk mutiert, die Kiistenbe-
wohner tuscheln hinter unserem Riicken
und nachts drohnt eine geisterhafte Sirene
iibers Meer. Unsere Aufgabe ist es heraus-
zufinden, was hier eigentlich los ist - und
ganznebenbeiin unterhaltsam kurzweiligen
Angelspielen Fische zu fangen, sie auf dem
Markt zu verkaufen sowie Schiffswracks zu
bergen. Mit dem Geld riisten wir unser Boot
immer weiter auf, um neue, waghalsige Ex-
peditionen ins Unbekannte zu starten.

Dredge schafft die schwierige Balance
aus Grusel, Fischereialltagund der Freude
dabeizuzusehen, wie Fische mit drei Kop-
fen im Wasser herumtollen. Mittlerweile
ist mit ,,The Pale Reach” bereits ein erstes
Add-on erschienen, das den Fischer in
eisige Gestade mit neuen Mutationen und
Abenteuern entfiihrt.

Eine ganz andere Richtung schligt ein
weiterer Indie-Riesenerfolg des Jahres ein,
der als Studentenprojekt gestartet ist und
mittlerweile Hunderttausende auf'seinen
Servern versammelt: BattleBit Remaste-
red (Windows 10/11, 15 Euro) ist eine
Hommage an die beliebtesten Battlefield-
Teile, die sich die Shooter-Community seit
langer Zeit zuriickwiinscht. Wahrend aber
das Battlefield-Entwicklerteam DICE
stattdessen lieber neue Wege beschreitet,
haben die drei Indie-Devs ,,SgtOkiDoki",
wVilaskis“ und ,,The Liquid Horse“ in
ihrem First-Person-Shooter die Commu-
nity-Wiinsche erfiillt und die klassische
Battlefield-Erfahrung mit viel Chaos und
Ginsehautmomenten zuriickgebracht.
Bemerkenswert ist diese Leistung insbe-
sondere deswegen, weil BattleBit Remas-
tered optisch nicht weiter von seinem
Mainstream-Vorbild entfernt sein konnte:

Statt hoch aufgeloster und ultrarealisti-
scher Texturen besteht die Spielwelt aus
groben Blocken. Minecraft ldsst griiflen,
aber den vielen Fans gefillts.

Ungewohnlich, diister, dreckig
Eine Fantasie, die fiir Spiele eigentlich un-
typischist, bringt Wartales (Windows ab7,
Switch, Xbox, 30 Euro) von Shiro Games:
Statt die mittelalterliche Welt vor einer
dunklen Bedrohung zu retten, miissen die
Gehilter der Mitstreiter rechtzeitig aus-
gezahlt und die hungrigen Kriegermagen
stets gefiillt bleiben. Nur dann bleibt die
Soldnerbande beisammen, liber die man
in Wartales die Kontrolle tibernimmt. Ap-
ropos Kontrolle: Die ist dank der isomet-
rischen Perspektive garantiert, die uns
gottgleich von schrag oben aufdie farben-
frohe und detailreiche Spielwelt blicken
lasst. Von hier aus fithren wir unsere Grup-
pe im Schritttempo durch malerische
Landschaften, riesige Weinberge und klei-
ne Stadtchen - immer auf der Suche nach
der nichsten Gelegenheit, das eigene
Sparkonto zu fiittern.

Verdient wird das Geld mit Auftragen,
die sich eher um Alltagskonflikte als um
den Weltfrieden drehen: hier ein Dorfchen
von einer Rauberbande erlosen, dort eine
Handelskarawane in die nachste Stadt be-
gleiten. Zwischen den Aufgaben, die zum
rauen Charme der Spielwelt passen, war-
ten erzihlerische Highlights aufihre Ent-
deckung: Da ist zum Beispiel der gewalt-
tatige Ritter, der in blindem Zorn seine
Familie ermordet hat und nun mit gebro-
chenem Herzen ziellos durch die Pampa
zieht. Eine Gruppe Gefliichteter wird von
der Stadtwache gesucht und wendet sich
Hilfe suchend an uns. Geisterhafte Wesen
entfiihren nachts Kinder aus den umlie-
genden Dorfern.

Indie-Games | Test & Beratung

€€ kompakt

¢ Neben Baldur’s Gate 3, Assassin’s
Creed und anderen Hits erschienen
2023 eine ganze Reihe lohnenswer-
ter kleinerer Spiele, die in der Flut
der Neuerscheinungen teilweise
untergegangen sind.

e Lohnende Indie-Games gab es 2023
quer durch alle Genres.

e Gute Spielideen missen nicht teuer
sein, auch Titel flir wenige Euro sind
dabei.

Wartales hilt viele dieser ungewohn-
lichen Geschichten bereit. Im Alltag ent-
wickeln die Soldner Beziehungen zuein-
ander, werden Liebespaare, Freunde oder
Rivalen, was sich unmittelbar auf ihre
Leistung im Kampf auswirkt. Aufderdem
konnen sie Berufe ergreifen, ihre Fihig-
keiten verbessern und auch sterben und
vonihren Mitstreitern an einem beliebigen
Ort der Spielwelt beerdigt werden. Ja,
Wartales ist ungewohnlich, rau und
schmutzig, aber gerade deswegen so char-
mant.

Wer bei dieser Beschreibung Ge-
schmack am etwas diisteren Spielspafd ge-
funden hat, kommt an einem weiteren
Indie-Highlight des Jahres nicht vorbei:
Darkest Dungeon 2 (Windows 10/11,
Xbox, PS 4,30 Euro) von Red Hook Games
ist die Fortsetzung des Uberraschungser-
folgs aus dem Jahr 2016. Im Spiel iiber-
nehmen wir die Fiihrung tiber eine Hand-
voll Abenteurer, die sich mit der Apoka-
lypse hochstpersonlich auseinandersetzen
miissen. An Bord einer Kutsche rast die

Das Meer und die Inselwelt in der Fischereisimulation
Dredge sind schoén, aber auch ein gefahrlicher Ort mit
Monstern und Fischanomalien.
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Klotzig, klobig, wenig Details und trotzdem ein riesiger
Erfolg: Battlebit Remastered hat 2023 das Shooter-Genre

ordentlich durchgeschiittelt.
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Gemeinsam kampfen, zechen und Honorare einstreichen:
Das Soldnerleben in Wartales ist nicht einfach, belohnt
Hartnackige aber mit tollen Geschichten.

heroische Gruppe durch eine Stadt, in der
das Chaos tobt, und versucht, albtraum-
hafte Monster, Kultisten und Mutanten
zurlickzuschlagen. Das geschieht runden-
weise und auf Basis eines komplexen
Kampfsystems, das mit vielen Attributen,
Spezialfihigkeiten und Boni arbeitet, aber
in seinen Grundziigen leicht verstandlich
ist. Nettes Detail: Im Unterschied zu vielen
anderen Spielen konnen die Abenteurer
nicht nur korperliche, sondern auch psy-
chische Verletzungen erleiden. Schwierige
Kémpfe oder ibermichtige Gegnerlassen
den Stresspegel der Helden steigen, bis der
Herzinfarkt droht - oder ein handfestes
Trauma, das sich wiederum auf die indi-
viduellen Fahigkeiten der Figur auswirkt.

Frither oder spiter muss die Gruppe
allerdings zwangslaufig scheitern: Zu

Indie-Games
bei c't zockt

In unserem Indie-Gaming-Kanal auf
YouTube (youtube.com/ctzockt) stellen
wir regelmafBig neue Indie- und Early-
Access-Games vor. Einige der in die-
sem Artikel prasentierten Titel haben
wir bereits ange-
spielt, darunter die
Stadtebausimula-
tion Pioneers of
Pagonia des deut-
schen Studios En-
vision Entertain-
ment, das distere
Fischereiabenteu-
er Dredge von Black Salt Games aus
Neuseeland und das Action-Roguelike-
Game Have a Nice Death des franzosi-
schen Magic Design Studios.
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schwer, zuunberechenbar, zu fordernd ist
Darkest Dungeon 2, um auf Anhieb durch-
gespielt zuwerden. Das Spielkonzept baut
auf diesem Scheitern auf: Gesammelte
Gegenstiande und Hilfsmittel des vorher-
gehenden Versuchslanden beim nachsten
Spielstart direkt in den Taschen der Hel-
den, die mit frischem Mut und um einige
gelernte Lektionen reicher erneut die He-
rausforderung des diistersten Dungeons
annehmen.

Wer diistere Spielwelten zwar faszi-
nierend findet, das eigene Gliick aller-
dings selbst in die Hand nehmen will,
konnte mit Forgive Me Father 2 (Windows
10/11, 20 Euro, Video siehe ct.de/yts2) von
Byte Barrel voll ins Schwarze treffen. Und
das ist wortlich gemeint: Der Titel ist ein
handfester Ego-Shooter, der in einer von
Lovecraftinspirierten Albtraumwelt spielt
und seine Spielfiguren gegen bizarre Kre-
aturenund Damonen antreten ldsst. Dabei
verlasst sich das Spiel nicht nur auf die
kreative Vorlage des beriihmten Autors,
sondern findet einen eigenen, faszinieren-
den Stil: Mithilfe von Sprechblasen, Laut-
malereien und Comic-Filtern inszeniert
Forgive Me Father 2 eine stylische Welt mit
starker Identitdt und extremer Sogwir-
kung. Der Shooter ist nicht nur atmospha-
risch und ungewohnlich inszeniert, son-
dern spielt sich auch ausgesprochen
schnell, geprégt von einem durchdachten
Rhythmus aus kurzen Ruhephasen und
intensiven Kampfszenen.

Etwas zur Entspannung

Nach so viel Diisternis wird es Zeit fiir
etwas Frohlicheres: En Garde! (Windows
10/11, Steam Deck, 20 Euro), das gelun-
gene Debiit des kleinen franzosischen Ent-
wicklerteams Fireplace Games. Nahezu
jeder Aspekt des Games ist ungewohnlich:
Spielende schliipfen in die Rolle einer de-

Farbenfroh, gutgelaunt und mit Comic-Grafik aus-
gestaltet schwingt sich die flinke Heldin in En Garde!
durch mediterrane Gefilde.

genschwingenden Abenteurerin, die in-
mitten des spanischen Kolonialreiches
gegen Soldaten und Tyrannen kimpft.
Klingt nach schwerer Kost, ist aber leicht-
herzig und humorvoll inszeniert. In der
freundlichen, comichaften Welt, die stark
an Disney-Animationsfilme erinnert, wer-
fen wir heranstiirmenden Wachen Stiihle
zwischen die Beine, kicken Bosewichte vor
ihr Schienbein und kimpfen natiirlich mit
unserem Degen. Und dasist iiberraschend
fordernd: Timing und Angriffswinkel miis-
sen genau stimmen, um gegnerische An-
griffe nicht nur abzuwehren, sondern
selbst erfolgreiche Treffer zulanden oder
Finten zu wagen. Die Third-Person-Per-
spektive erleichtert es, nicht nur Gegner,
sondern auch die Umgebung immer im
Blick zu behalten.

En Garde! spielt zwar inmitten eines
konkreten historischen Schauplatzes, viel
zulernen tiber diese Zeit gibt es allerdings
nicht. Das macht Amnesia: The Bunker
(Windows ab 7, Steam Deck, PS 4, Xbox,
25 Euro) von Frictional Games ganz an-
ders. Hier dient das Szenario - die Front
des 1. Weltkriegs - nicht nur als Kulisse,
sondern als Kern des Spielkonzepts. Als
franzosischer Grenzsoldat entkommen
wir nur knapp einem Uberraschungsan-
griffund stiirzen uns in einen Bunker, des-
sen Ausgang kurz nach unserer Ankunft
gesprengt wird. Nun heifdt es also: In den
Raumen des Bunkers nach Dynamit su-
chen, um den rettenden Weg ins Freie
freizusprengen. Doof nur, dass der Soldat
nicht allein im Bunker ist: Eine eigenarti-
ge, morderische Kreatur schleicht zwi-
schen den Wanden und in der Dunkelheit
umher und wartet auf eine Gelegenheit,
ihn anzufallen und zu verspeisen.

Esentspinnt sich ein Katz-und-Mons-
ter-Spiel, in dem wir so vorsichtig wie mog-
lich die vielen Zimmer und Rdume erkun-
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den miissen, ohne das Monster auf uns
aufmerksam zu machen. Einziges Hilfs-
mittel: ein Generator liefert Strom, um
voriibergehend die langen Génge des Bun-
kers zu erhellen und so etwas Sicherheit
zu bieten - allerdings zum Preis von Un-
mengen Benzin, dessen Vorrat begrenzt
ist. Dass wir all das aus der Ego-Perspek-
tive erleben und damit zwangsliufig
einem grofden Teil der feindseligen Um-
gebung stindig den Riicken zukehren
miissen, fordert starke Nerven.

Wer danach Erholung braucht, ist in
der Welt der ,,Cozy Games" bestens auf-
gehoben: Das Genre der gemiitlichen Ent-
spannungsspiele ist insbesondere seit der
Pandemie ungemein beliebt und hat 2023
viele tolle Titel hervorgebracht. Einer von
ihnenist Sticky Business (Windows 10/11,
macQOS, Steam Deck, 10 Euro, Video siehe
ct.de/yts2), das Debiit-Spiel des deutschen
Entwicklerstudios Spellgarden Games,
das sich als grofler Liebling der Cozy-
Games-Community entpuppte. Im Spiel
fiihrt man einen kleinen Sticker-Shop und
erledigt Bestellungen der zunichst tiber-
schaubaren Kundschaft sowie den Ver-
sand.

Die bestellten Aufkleber miissen
rechtzeitig korrekt abgezahlt in hiibschen
Pickchen verstaut und zur Post gebracht
werden. Im umfangreichen Editor diirfen
wir neue, eigene Sticker-Kreationen ent-
werfen, die dann prompt von der Kaufer-
schaft angefragt werden. Zwar gehen all-
méihlich mehr und mehr Bestellungen ein
und das Angebot wird grofier, doch der
Stresspegel bleibt dank der gemiitlichen
und freundlichen Inszenierung immer an-
genehm niedrig.

Genmiitlich bleibt es auch beim néchs-
ten Indie-Hit des Jahres, der vor allem
dank seines prominenten Chefentwicklers

%ﬁ

Aufkleber basteln, Bestellungen aufnehmen, Sticker ein-
packen & verschicken: Der Shopalltag in Sticky Business ist
entspannt, auch dank des gemiitlichen Soundtracks.
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Volker Wertich auf dem Wunschzettel vie-
ler Aufbaufans steht: Wertich ist Erfinder
des wuseligen Siedler-Franchises und hat
nun mit Pioneers of Pagonia (Windows
10/11, 30 Euro, Video siehe ct.de/yts2)
eine neue, eigene Interpretation der Auf-
baustrategiereihe abgeliefert, da die Sied-
ler-Lizenz mittlerweile nicht mehr ihm,
sondern Ubisoft gehort. Und tatsichlich
istesihm und seinem Team gelungen, die
charmante Gemiitlichkeit des ersten Sied-
ler-Spiels vor iiber 20 Jahren zu erhalten
und mit einer zeitgeméfien Grafik zu ver-
sehen. Pioneers of Pagonia bleibt bei dem
Aufbaustrategiekonzept aus den 90er-Jah-
ren und verzichtet auf innovative Ideen
oder Einfliisse aus anderen Genres. Und
genaudas haben sich die Fans gewiinscht.
Innovativ ist das Spiel an anderer Stelle:
Das Wuseln ist erfreulich divers; vergan-
gen sind die Tage, an denen die fiktive
Weltbevolkerung ausschliefllich weifd war.
In Pioneers of Pagonia kidmpft stattdessen
eine Gruppe ganz unterschiedlicher Men-
schen ums Uberleben.

Ratseln, griibeln, knobeln

Die Wiinsche Tausender Fans gingen im
zuriickliegenden Jahr auch an einer ganz
anderen Ecke der Spielewelt in Erfiillung,
als das Dreierteam Balcony Softworks aus
Australien nach vielen Monaten im Early
Access den Sprung zum vollen Release
schaffte. Um diesen Triumph zu feiern,
gonnten die Freunde ihrem Spiel Deepest
Chamber (Windows ab 7, Linux, 13 Euro)
denverheiffungsvollen Untertitel ,, Resur-
rection®, also Auferstehung. Ein Mahnmal
dafiir, wie viel Kritik der Titel in seinen
frithen Phasen einstecken musste und
gleichermafien ein Beleg dafiir, dass das
Projekt diese fordernde Zeit erfolgreich
iiberstanden hat.

Indie-Games | Test & Beratung

Deepest Chamber ist ein Kartenspiel
der ungewohnlichen Sorte, denn es um-
rahmt seine Spielmechaniken mit der Fik-
tion, als Heldengruppe in ein tiefes Ge-
wolbe hinunterzusteigen und auf dem
Weg gegen das Einmaleins klassischer
Fantasy-Gegner zu kimpfen: Riesenrat-
ten, Skelette, Zombies, Kultisten und
sogar Tausendfiifiler sind mit von der Par-
tie. Statt allerdings mit Schwertern und
Axten auf sie einzuschlagen, ziicken wir
iiber 200 unterschiedliche Karten, die
Schaden anrichten, Riistungswerte stei-
gern oder neue Einheiten beschworen.
Der besondere Kniff von Deepest Cham-
berliegt dabeiin einem Detail: Karten ver-
fiigen iiber mehrere Boost-Level, die neue
Fertigkeiten und Effekte freischalten, soll-
ten sie aktiviert werden. Und das gelingt
nur, indem benachbart liegende Karten
zuerst ausgespielt werden - eine einfache
Regel, die die Grundlage fiir viele Stunden
unterhaltsames Griibeln bietet.

Griibeln ist auch bei World of Horror
(Windows ab 7, macOS, Steam Deck, PS
4/5, Switch, 20 Euro) des Solo-Entwicklers
Pawel Kozminski angesagt, allerdings aus
einem ganz anderen Grund: Das Horror-
spiel im Stil der klassischen Adventures
der 80er-Jahre macht nicht nur aus seiner
wendungsreichen Geschichte und ihren
verschiedenen Enden ein Rétsel, sondern
auch aus seinem Interface: Bei Spielstart
blinken uns auf einem alten Rohrenmoni-
tor, auf dem das Spiel stattfinden wird,
zahllose Icons, Bildchen und Statistiken
entgegen, deren Bedeutung erstnach und
nach klar wird. Von hier aus klicken wir
uns durch ein halbes Dutzend Abenteuer-
geschichten, die wie ein klassisches Text-
adventure gespielt werden: Texte lesen,
Antwortmoglichkeiten auswéhlen. Die
engen Genregrenzen durchbricht World

In Pioneers of Pagonia, dem neuen Spiel des Siedler-Erfinders,
wird gewuselt wie bei den groBen Vorbildern, getaucht in zeit-
gemaBe 3D-Grafik.
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of Horror aber immer wieder iiberra-
schend. Die anfingliche Verwirrung und
die vielen untibersichtlichen Symbole sind
Absicht und Grundlage eines wirkungs-
vollen Twists, den das Gruseladventure
nach vielen Stunden auf den Schreibtisch
knallt. Nicht nur fiir Rétsel- und Grusel-
fans ist World of Horror eine der besten
Veroffentlichungen des Jahres.

Noch im Sommer 2023 hitte der Os-
terreichische Solo-Entwickler ,Stuffed
Wombat“ noch nicht geglaubt, dass eines
seiner Spiele in einem Best-of-Artikel wie
diesem hier landen wiirde. Das liegt nicht
ander Qualitit seiner spannenden Arbeit,
sondern an der kleinen Nische, in der er
sich fast unsichtbar fiir den Mainstream
bewegt. Sein Markenzeichen sind experi-
mentelle, kurze Spielerfahrungen, die eine
Spielmechanik auf den Kopf stellen - bei-
spielsweise ein Pong-Spiel, in dem man als
Ball versuchen muss, aus dem Spielfeld zu
entkommen.

Mit Mosa Lina (Windows ab 8, Linux,
5Euro) istihm geradezu versehentlich der
Durchbruch gelungen: In dieser Neuinter-
pretation von Tetris miissen unterschied-
liche Blocke so angeordnet und platziert
werden, dass der Levelausgang erreichbar
wird. Star des Spiels: eine gehorige Portion
Zufall, dieinjedem Level neu entscheidet,
welche Baustoffe zur Verfiigung stehen.
Als Folge des gnadenlosen ,alles geht!“-
Prinzips konnen so manche Level {iber-
haupt nicht erfolgreich beendet werden,
eine Gefahr, aufdie der Entwickler bereits
im Startbildschirm hinweist und augen-
zwinkernd darum bittet, das einfach als
Teil der Spielerfahrung zu sehen und den
jeweiligen Level neu zu laden. Den Men-
schen gefillts und so gehorte Mosa Lina
zu den erfolgreichsten Mini-Indies des
Jahres.

Inspiriert von japanischen Horror-Animes erkundet World
of Horror die Abgriinde des menschlichen Verstands und
steckt dafiir voller Twists und Uberraschungen.
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Ebenso unerwartet erschien mit
Showgunners (Windows 10/11, Steam
Deck, 20 Euro) von Artificer Games ein
weiteres Spiel in den Top-Charts des Jah-
res. Die rundenbasierte Shooter-Taktik
erinnert an groflen Genre-Promis wie
XCOM, doch mit seiner Spielwelt hat das
Game eine eigene, starke Identitat gefun-
den. Hier kimpfen wir nicht gegen Aliens
oder korrupte Regierungen, sondern neh-
men als Sportler an todlichen, postapo-
kalyptischen Mega-Events teil. In zuneh-
mend gefiahrlicheren Arenen miissen wir
nicht nur heranstiirmende Gegnermassen
besiegen, sondern auch Umgebungsfallen
wie Sprengladungen, Giftfissern oder un-
sichtbaren Bodenlochern entgehen. Die-
ser Mixist ungemein kurzweilig, abwechs-
lungsreich und sicherte dem kleinen Ent-
wicklerteam tiber Nacht eine grof3e, be-
geisterte Fan-Community.

Ungewodhnliche Helden
Wihrend die grofen Spieleproduktionen
der Branche ihre Millionenbudgets vor
allem nutzen, um an der Grafik zu feilen
und dem Fotorealismus entgegenzueilen,
laufen Indies wie Wizordum (Windows
10/11,15 Euro) von Emberheart Games aus
Slowenien in die entgegengesetzte Rich-
tung: Pixelblocke so grob wie Steinquader
reihen sich hierdicht aneinanderund zeich-
nen eine Fantasy-Welt, die klassischer nicht
sein konnte: Als Kampfmagier ziehen wir
in endlose Schlossginge, Kellergewolbe
und Hohlensysteme, um eine mysteriose
bose Kraft zu besiegen. Uns entgegen stel-
len sich Orks, Goblins und andere Kreatu-
ren aus der Genre-Schublade, die wir im
Stile des Shooter-Urgesteins Doom aus der
Ego-Perspektive bekdmpfen.

Zwar ist weder die Geschichte beson-
ders innovativ, noch die Spielmechanik

frisch, doch genaudarinliegt der Reizund
Grund des Erfolgs dieses Indies: Wizor-
dum ist schnell erlernt, schnell durchge-
spielt und schnell ein weiteres Mal von
vorn begonnen. Die Geradlinigkeit begeis-
terte in diesem Jahr Tausende, die in User-
Reviews schon jetzt um eine Fortsetzung
betteln.

Klassisch geht es in einem weiteren
Indie-Game aus Deutschland zu: Tiny
Thor (Windows 10/11, Steam Deck, Switch,
20 Euro) von Jochen Heizmann ist eine
Hommage an die fordernden 2D-Platt-
former der 90er-Jahre, allerdings berei-
chern einige wohltuend moderne Elemen-
te das Altbekannte. Allem voran der Ham-
mer der Hauptfigur, der wahrend seines
Hindernislaufs von links nach rechts
immer wieder im korrekten Winkel gewor-
fen werden muss, um in weiter Ferne
Schalter umzulegen oder Kisten zu 6ffnen.
Begleitet wird das Retro-Spektakel von der
Musik eines echten Branchenurgesteins:
Chris Hiilsbeck, derin den1990ern zu den
prasentesten Komponisten der Spielewelt
gehorte und auch fiir Tiny Thor ein paar
Ohrwurmkandidaten gebastelt hat.

Gruselig und ungewohnlich ist Vlad
Circus: Descend into Madness (Windows
10/11, Steam Deck, PS 4 /5, Switch, XBox,
20 Euro) von Indiesruption: Das 2D-Ac-
tion-Adventure ldsst uns als arbeitsloser
Clown in einem alten Herrenhaus ums
Uberleben kimpfen, nachdem der grofRe
Zirkus, sein eigentliches Zuhause, bei
einem grofden Brand zerstort wurde. Auf
der Suche nach der Brandursache (und
einem Fluchtweg) begegnet der Clown
anderem ehemaligen Zirkuspersonal, das
ihn um Hilfe anfleht oder - viel hiufiger
-bedroht. Ausgeriistet mit einer unzuver-
lassigen, alten Laterne schleicht er durch
weite Ginge und stockdunkle Etagen,

Ein Kampfmagier durchforstet in Wizordum eine Pixelwelt
voller klassischer Fantasy-Widersacher und schmeiBBt mit
Feuerbillen und Axten um sich.
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In Small Saga macht sich eine Maus, die ihren Schwanz
verloren hat, auf zu einer groBen Abenteuerreise in den
Untergrund Londons. Ungewodhnliche Idee mit viel Herz.

wihrend die nichste Gefahr bereits auf
ihn lauert. Dabei blicken wir von schrag
obenin die grauenhaft gruselige Spielwelt,
wechseln hin und wieder aber auch in die
Ego-Perspektive, um besonders wichtige
Entdeckungen aus der Ndhe zu bestaunen.
Mehr zu verraten wiirde manchem den
Spielspafd nehmen, denn Vlad Circusiiber-
rascht ab der zweiten Spielhalfte mit eini-
gen Wendungen und unerwarteten Begeg-
nungen, die in Erinnerung bleiben.

Eine ungewohnliche Herangehens-
weise an ein vertrautes Genre wahlt das
Rollenspiel Islands of the Caliph (Windows
XP/Vista/7/8,10 Euro) von Schmidt Work-
shops, das sich mechanisch und inszena-
torisch stark an den RPG-Vorbildern der
spaten 1980ern orientiert, inklusive der
Ego-Perspektive, in der die Pixeldungeons
erkundet werden. Das gewahlte Setting
sticht allerdings heraus: Nicht das europa-
ische Mittelalter, nicht westlich gepragte
Fantasy, sondern die farbenfrohen Welten
des Nahen Ostens. Bildmotive aus dem
Islam und Darstellungstraditionen des
Orients bestimmen die Pinselstriche, mit
denen diese Welt gezeichnet ist. Und die
ist genauso anspruchsvoll wie ihre Vorbil-
deraus grauen Vorzeiten: gesteuert nur mit
der Tastatur, fast ohne jegliche Spielhilfe
und voller ungewohnlicher Widersacher
wie Dschinns, orientalischen Ddmonen
und mythischen Kriegern. Wer das mag,
kann stundenlange Abenteuer erleben.

Unerwartete Erfolge

Ungesehen von der Spielepresse verof-
fentlichte Darya Noghani Ende 2023 ihr
Spiel Small Saga (Windows ab7, 20 Euro),
einen Titel mit groffem Herz und kleinen
Helden: Unter den Strafden von London
erleben wir in einem mittelalterlich an-
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mutenden Miausekonigreich die Geschich-
te eines heldenhaften Kasefans, dessen
Schwanz eine mysteriose Gottheit stibitzt
hat. Alsomachter sich aufdie Reise durch
eine fantasievolle Welt, um ihn zuriickzu-
holen und muss auf dem Weg gegen Tin-
tenfische, Fiichse und nattirlich Katzen
kidmpfen. Small Saga ist ein Spiel mit viel
Herz, liebenswerten Figuren, klassischer
Third-Person-Perspektive und einer un-
gewohnlichen Geschichte, die in diesem
Jahr zu den besonders grofRen Uberra-
schungserfolgen gehort.

Ebenfallswie aus dem Nichts erschien
Bzzzt (Windows ab 7, Linux, Steam Deck,
12 Euro) des tschechischen Solo-Entwick-
lers Karel Matejka aka KO.DLL. In diesem
quietschbunten 2D-Platformer springen,
gleiten und rennen wir in der klassischen
Seitenperspektive als Pixelroboter ZX8000
durch iiberschaubar kurze, aber fordernde
Level. Die Rahmenerzédhlung von einem
entfithrten Wissenschaftler kann getrost
vernachlissigt werden, denn das wahre
Highlight von Bzzzt sind - neben dem pop-
pigen Soundtrack - die spielmechanischen
Herausforderungeninden zahlreichen Le-
veln. Nach und nach erlernt die Hauptfigur
neue Fahigkeiten, die ihr durch die zuneh-
mend schwereren Parkourarenen helfen
sollen. Erst wenn ein Level erfolgreich
durchschritten ist, wird ein weiterer frei-
geschaltet. Wer eine besondere Herausfor-
derung sucht, kann die im Level verteilten
Schrauben fiir den Highscore einsammeln
oder versuchen, die jeweiligen Bestzeiten
zu unterbieten. Ein tolles Spiel fiir Men-
schen, die gern ihr Kénnen auf die Probe
stellen.

Das aus Frankreich stammende Have
a Nice Death (Windows 10/11, Steam
Deck, Switch, PS 4/5, Xbox, 25 Euro,
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Poppig bunte Farben, ein schmetternder Soundtrack und
ein knackiger Schwierigkeitsgrad begleiten den Pixelroboter
ZX8000 durch diesen unterhaltsamen 2D-Platformer.

Video siehe ct.de/yts2) von Magic Design
Studios schliefdlich rundet diese Liste der
besten Indies des Jahres mit einer beson-
ders schonen Spielidee ab: Der kleine Sen-
senmann, der eigentlich fiir das Gleich-
gewicht zwischen Tod und Leben zustin-
dig ist, hat eine Menge Arbeit vor sich.
Seine Mitarbeiter haben geschludert und
das Gleichgewicht der Seelen durcheinan-
dergebracht. Nun muss der Tod hochst
personlich -die Spielfigur in diesem zwei-
dimensionalen Jump-&-Run-Spiel - zur
Sense greifen und eigenhidndig wieder das
in den Tod schicken, was tot sein soll.
Klingt recht makaber, ist aber leichtherzig
und niedlich inszeniert. Die Spielwelt
strotzt nur so vor Details und der Spiel-
verlaufldsst genug Zeit, sie eingehend zu
betrachten. Wer auf der Sensenreise schei-
tert, beginnt das Abenteuer zwar erneut
von vorn, darf aber freigespielte Gegen-
stinde und Fahigkeiten behalten. Allzu
grofde Frustmomente haben damit keine
Chance.

Bunt und vielfaltig

2023 war ein hervorragendes Jahr fiir Spie-
lefans und das nicht nur wegen der zahl-
reichen hochbewerteten AAA-Produktio-
nen, sondern insbesondere wegen vieler
Indie-Spiele, die sich mal ganz traditionell
inszenierten, mal experimentierfreudig
und unkonventiell die Grenzen ihrer Gen-
res ausloteten. Es klingt nach einer Flos-
kel, doch es trifft tatsachlich zu: Nie war
die Welt der Spiele so farbenfroh, unter-
schiedlich und vielfiltig wie im Jahr 2023.
Und die Zeichen stehen gut, dass dieser
Satz auch néchstes Jahr erneut wahr sein
wird. (Imd@ct.de) ¢t

Spiele-Videos: ct.de/yts2
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Greenwashing

reenwashing bezeichnet Marketing-

bemiithungen, mitdenen sich Firmen
ein ,griines” Image geben. Oft soll etwa
der Kauf von CO,-Zertifikaten unveran-
derthohe Emissionen kompensieren-ein
moderner Ablasshandel, sagen Kritiker.
Wichtiger wire es, Emissionen zu vermei-
den. Doch in deutschen Unternehmen
sind etwa wiederaufbereitete Gerite noch
eine Seltenheit.

Das New Climate Institute untersucht
in seinem ,,Corporate Climate Responsi-
bility Monitor 2023 die MaRnahmen zur
Reduktion von CO,-Emissionen von 24
groflen internationalen Unternehmen,
darunter auch IT-Firmen. Die Forscher
kommen zu dem Schluss, dass die Unter-
nehmen mit den bisher beschlossenen
MafSnahmen ihre Netto-Null-Ziele nicht
erreichen konnen.

Laut WWF Deutschland verursacht
die fossile Energieerzeugung hierzulande
38 Prozent aller klimaschadlichen Emis-
sionen, gefolgt von Industrie (20 %),
Verkehr (18 %) und Haushalten (10 %).
Ressourcenhungrige Cloud- und KI-An-
wendungen steigern den Anteil, den der
IT-Sektor hat. (dwi@ct.de) &

Zitierte Studien: ct.de/yxdm

53%
der Umweltaus-
sagen enthalten
vage, irrefiihrende
oder unfundierte
Informationen.’

co,

40%
der Umwelt-
aussagen Uber
Produkte und
Dienstleistungen
sind nicht
belegt.

4

» Viel Skepsis

50%
aller in der EU
verwendeten

Umweltzeichen
sind nicht
Uberprift.!

230
Nachhaltigkeits-
siegel werden derzeit
in der EU verwendet,
wobei das Maf3 an
Transparenz sehr
unterschiedlich
ist.!

Gerade dltere Konsumenten sind durchaus skeptisch
gegentiber den,griinen” Versprechungen von Firmen.?

[Anteil der Zustimmenden in Prozent, 2023]

35-44
Jahre

74
62

44-54
Jahre

Uber 55
Jahre

» Zu griin, um wahr zu sein

Die Grafik mit Zahlen aus dem ,Corporate Climate Responsibility
Monitor 2023" des New Climate Institute zeigt: Die 24 untersuchten
Unternehmen, darunter Google, Microsoft, Amazon, Apple, Foxconn
und Samsung Electronics, streben tatsachlich keine klimaneutrale

Produktion an.?

Was die

Unternehmen

angeblich
versprechen

Kombinierter
THG-Emissions-
FuBabdruck ftir
24 ausgewahlte
Unternehmen
mit Netto-
Null-Zielen
(Zieljahre von
2030 bis 2050)

Wozu sie sich wirklich
verpflichten

bis zum
Netto-
Null-Zieljahr

bis 2030

--"

Mindestens 43%
Reduktion bis
2030 - so viel
ware notig,

um auf dem
1,5-°C-Pfad zu
bleiben

ImEmmE
Mindestens 90-95%
Reduktion - so viel
ware fir eine sinnvolle
Netto-Null-Strategie
notwendig

c't 2024, Heft 3



» Strategie vorhanden?

Nur etwa die Halfte der deutschen Unternehmen
verfolgt bereits eine Nachhaltigkeitsstrategie.*

9%
Nein, haben wir
auch nicht vor

Potenzielle
Rolle von
Kompensations-
maBBnahmen

37%
Nein, aber
geplant

S

[Deutschland,
2022]

co,

Von den
MaBnahmen
ausgenommene
Bereiche

2%
Weil3 nicht

Co,

Greenwashing | Wissen

» Ungeliebte Gebrauchtgerate

Nachhaltiger als Kompensation, zum Beispiel durch Emissionshandel,
ware die systematische Nutzung tiberarbeiteter Gebrauchtgerate.*

6%

Weil3 nicht

53%

grossarsssan 4

[Deutschland,
2022]

Summe aufgrund
von Rundungen
ungleich 100

Kein Thema

%

Ja, nutzen wir bereits
in Einzelfallen

.................... 13%

Noch nicht,
ziehen wir aber
in Erwagung

......... 25%
Haben dariiber
nachgedacht,
ziehen den
Einsatz aber
nichtin
Erwagung

9von 10

offentlich Gber Nachhaltig-
keitsbemiihungen.

58%
davon haben offizielle
Nachhaltigkeitsprogramme.

22%
von ihnen messen ihre

Erfolge anhand von
konkreten Zielen.?

Unternehmen kommunizieren

72%
der Fihrungskrafte
glauben, dass die
meisten Organisationen
ihrer Branche beim
Greenwashing ertappt
wirden, wenn ihre
Nachhaltigkeits-
versprechen griindlich

mmmmmsmsssssssssssssssssssss=ss======: ~790 Mt CO,e (36%):
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4

Emissionsminderun-
gen, zu denen sich die
Unternehmen konkret
verpflichtet haben

~890 Mt CO,e (40 %):
Emissionen, zu denen es
keine klaren Zielvorgaben
gibt und bei denen die
Rolle von Emissionsmin-
derungen und -kompen-
sationen unklar ist

~100 Mt CO,e (5%):
Ausgleichsplane

~420 Mt CO,e (19%):
Emissionen, die die
Unternehmen aus ihren
Netto-Null-Zielen
ausschlieen

4von>5
Flihrungskraften
glauben: Wenn Unter-
nehmen nicht in der Lage
sind, Nachhaltigkeits-
erfolge zu messen, flihrt
dies zu Uibertriebenen
Behauptungen.®

» IT als Chance

Eine Bitkom-Befragung ergab, dass die meisten deutschen Unterneh-
men die Digitalisierung eher als Chance fiir die Nachhaltigkeit sehen.*

untersucht wiirden.

TN

c
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a I
weit Gber- eherals eherals weit tiber- weild
wiegend  Chance Risiko  wiegend nicht
als Chance als Risiko
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2 Statista / YouGov

Quellen: ' Européische Kommission, Kreislaufwirtschaft: neue Kriterien, um nachhaltige Entscheidungen zu ermdglichen und Verbraucher und Unternehmen vor Greenwashing zu schiitzen

3 New Climate Institute, Corporate Climate Responsibility Monitor 2023  * Bitkom, Digitalisierung und Klimaschutz in der Wirtschaft, 2022 * Google Cloud Sustainability Survey, 2023



Wissen | Attosekundenphysik

Laserpulse fuir Elektronenfotos

Attosekundenblitze offenbaren die Bewegungen
einzelner Ladungstrager

In einer Attosekunde durch-
quert ein Lichtstrahl gerade ein
Wassermolekiil. Laserpulse von
ein paar Attosekunden Dauer
offenbaren die schnellen Elek-
tronenbewegungen auf atoma-
rer Ebene. Das hilft dabei, bes-
ser zu verstehen, was genau in
einer Solarzelle bei der Strom-
erzeugung passiert.

Von Arne Gravemeyer
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an Vogelsang hat als Postdoktorand an
der schwedischen Universitat Lund ge-
forscht und gemeinsam mit der frisch ge-
kiirten Tragerin des Physiknobelpreises
2023, Anne L'Huillier, ein spezielles Elek-
tronenmikroskop mit Attosekundentechnik
ausgestattet. Damit gelangen den Forschern
bisher unerreichte Einblicke in die Bewe-
gungen einzelner Elektronen. Vogelsang hat
inzwischen eine Nachwuchsgruppe an der
Universitit Oldenburg und ein Labor auf-
gebaut, ummit der neuen Technik allgegen-
wirtige fotoelektrische Phidnomene in ih-
rem zeitlichen Ablauf genau zu ergriinden.
Attosekundentechnik erlaubt in der
Theorie sehr genaue Analysen im Zeit-

ablauf. Eine Attosekunde ist der milliards-
te Teil einer Milliardstelsekunde. Eine Se-
kunde umfasst so viele Attosekunden wie
seitder Entstehung des Universums Sekun-
den verstrichen sind. Mit der Kiirze des
Zeitintervalls schrumpft auch der Ereignis-
horizont: Ein Lichtstrahl im Vakuum, der
in nur einer Sekunde vom Mond zur Erde
gelangt, kann in einer Attosekunde gerade
noch den Durchmesser eines Wassermole-
kiils durchqueren.

Kiirzeste Belichtung

Dass eine moglichst kurze Belichtungszeit
neue Erkenntnisse tiber die genauen Ab-
laufe eines Prozesses liefert, zeigte Ead-

c't 2024, Heft 3
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weard Muybridge bereits 1878. Der briti-
sche Fotograf nahm vorbeigaloppierende
Pferde mit einer Belichtungszeit von nur
einer Millisekunde auf. Mit seinen Foto-
grafien konnte er einen alten Streitfall
klaren: Es gibt im Bewegungsablauf des
Pferdegalopps einen Zeitpunkt, an dem
das schwere Tier mit keinem Huf den
Boden beriihrt.

Heutige Forscher der Attosekunden-
technik interessieren sich im Vergleich
dazu fiir ungleich schnellere Prozesse, die
sich etwaim Zusammenspiel zwischen Mo-
lekiilen und Photonen abspielen. Wie lauft
der Einsteinsche Fotoeffekt zeitlich abund
wie lange braucht er? Man wusste seit 1905
eigentlich nur, dass Lichtstrahlen aufeiner
Oberflache Elektronen herauslosen kon-
nen. Erst jlingere Forschungsarbeiten ha-
ben die zugrunde liegenden Prozesse ge-
nauer untersucht und dabei je nach Mate-
rial Unterschiede in der Emissionszeit ge-
funden. Schon 2007 hat beispielsweise
eine Gruppe umden spiteren Physiknobel-
preistrager Ferenc Krausz am Max-Planck-
Institut fiir Quantenoptik in Garching an
einer Wolframoberfliche eine Verzoge-
rung von 100 Attosekunden beobachtet.

Ultrakurze Laserblitze

Aber wie erzeugt man Attosekundenblitze
und wie beobachtet man deren Auswirkun-
gen? Die Laser, die an den Universitidten
von Lund und Oldenburg im Betrieb sind,
haben schnelle Wiederholraten von 200
Kilohertz. Schon ein grobes Uberschlagen
zeigt: Offenbar muss man die Wiederhol-
rate von der Pulslinge unterscheiden.
Anne L'Huillier experimentierte bereitsin
den Achtzigerjahren mit Lasern, in denen
sieviele Farben verschiedener Frequenzen
zusammenstellte. Es gelang ihr, die Farben
so zu kombinieren, dass sie in Interferenz
zueinander treten. Dabeiaddieren sich die
Wellenberge ihrer elektrischen Felder
genau an einem Zeitpunkt, an demsie alle
in Phase stehen. Zu jeder anderen Zeit 16-
schensich die Amplituden gegenseitig aus.
Inden Neunzigerjahren blitzten mit dieser
Technik erste Laserpulse von lediglich 10
bis 20 Femtosekunden Dauer (10.000 bis
20.000 Attosekunden) auf.

Bei diesen Versuchen st6f3t man un-
weigerlich auf eine natiirliche Grenze: Im
sichtbaren Spektralbereich und auch im
Nahinfraroten liegt die Oszillationsperiode
stets tiber einer Femtosekunde. Um einen
Puls auszul6sen, muss das elektrische Feld
aber wenigstens einmal schwingen. Laser-
pulse mit kiirzerer Dauer als eine Femto-
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sekunde sind daher im sichtbaren Spektral-
bereich physikalisch unmoglich.

Man fand aber heraus, dass man kiir-
zere Wellenldngen erzeugen kann, wenn
man den Laser in ein Gas fokussiert. Es
zeigt sich, dass Photonen einzelne Elektro-
nenim Gas kurzzeitig herauslosen und mit
Energie aufladen konnen, ehe diese wieder
mitihren Ursprungsatomen rekombinieren
und dabeiihrerseitsjeweils ein Photon aus-
senden. Je nachdem, wie viele Photonen
ihre Energie an ein Elektron abgeben, ent-
stehen so neue Photonen mit einer mehr-
fachen Energiemenge und entsprechend
einerviel hoheren Frequenz, die sogenann-
tenhohen Harmonischen. Mitdieser Tech-
nik gelang L'Huillier der Aufbau eines UV-
Lasers. Auch dessen Frequenzen interfe-
rieren miteinander; dadurch kann er sehr
kurze Laserpulse erzeugen. Mit ihrem UV-
Laserin Lund gelangen L'Huillier die ersten
Pulse, die weniger als eine Femtosekunde
ausmachten. Der aktuelle Weltrekord mit
dieser Technik liegt bei 43 Attosekunden,
erzeugt von einer Forschergruppe an der
ETH Ziirich.

Die Technik muss ins Mikroskop

Jan Vogelsang hat in Lund daran mitge-
wirkt, diese ultraschnellen Laserpulse in
die Messkammer eines speziellen Elekt-
ronenmikroskops zu bringen. Er setzte

Attosekundenphysik | Wissen

€€ kompakt

o Attosekundentechnik, 2023 das
Thema des Physiknobelpreises,
ermoglicht ultrakurze Laserpulse.

e Forscher setzen diese Lasertechnik
in Verbindung mit Elektronenmikro-
skopie ein, um fotoelektrische Pro-
zesse im Detail zu verstehen.

e Sehr kurze Zeitabstande richten den
Blick automatisch auf raumlich eng
begrenzte Vorgange etwa innerhalb
einer Halbleiterstruktur.

dabei aufdie Technik der Photoemissions-
Elektronen-Mikroskopie (PEEM). Der
Vorteil dieser Technik besteht darin, dass
sie keine eigene Elektronenquelle nutzt,
sondern Elektronen aus der Probe auf-
fangt und analysiert. Ein solches Mikros-
kop (ebenso PEEM) untersucht Elektro-
nen auf ihre kinetische Energie und kann
damit auch Informationen tiber ihre ur-
spriinglichen Zustinde liefern, bevor sie
aus ihrem atomaren Zusammenhalt her-
ausgelost worden sind.

Zusitzlich kann das PEEM eine raum-
liche Bestimmung mit einer Auflésung von

Die neue Vakuumkammer ist ein Eigenbau der mechanischen Werkstatten
an der Universitat Oldenburg. Darin sollen bald Laserblitze von nur einigen
Attosekunden Lange pulsen und per Elektronenmikroskop kann man dann
atomare Prozesse in kiirzesten Zeitskalen beobachten.
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Bild: Uni Oldenburg

Wissen | Attosekundenphysik

etwa 30 Nanometer liefern. Das ist nicht
molekiilgenau, aber interessant fiir die Be-
trachtung von Nanostrukturen. Zudem
konnten die Forscher ihre Probe vor den
Messungen durch ein rasterndes Elektro-
nenmikroskop genau untersuchen und
somit dessen rdumliche Strukturen zuvor
genauer bestimmen, als das durch das
PEEM moglich ist. Dadurch lassen sich
dann die Messungen in der neuen Anlage
besser interpretieren.

Technische Probleme bestehen darin,
dass das PEEM seine Probe in einer Vaku-
umkammer vermisst und der Laserstrahl
auf dem Weg dorthin bereits im Vakuum
eine Gasblase passieren muss, um wie be-
schrieben die hohen Harmonischen zu bil-
den. ,,Eine solche Anlage kann man nicht
von der Stange kaufen®, sagt Vogelsang im
Gesprich mit ¢’t. Die Forscher in Olden-
burg haben sich seit Anfang 2023 mit dem
experimentellen Aufbau beschiftigt. In
universitdtseigenen Werkstitten entstand
beispielsweise die Vakuumkammer, die
Lasersystemund PEEM integriert. In diese
Kammer injiziert eine Diise mit einem
Durchmesser von 50 Mikrometern einen
fein gesteuerten Gasstrahl, der kurz dahin-
ter direkt wieder abgesaugt wird.

Das PEEM selbst funktioniert iibri-
gens nicht in Attosekundengeschwindig-
keit, sondern ganz klassisch mit einer
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Der schematische
Versuchsaufbau
zeigt einen Laser-
puls (rot, von links),
der Elektronen an-
regt, einen hoch-
energetischen Atto-
sekundenpuls (vio-
lett), der Elektronen
herauslést (griin),
sowie das Photo-
emissionselektro-
nenmikroskop
(PEEM, oben), das
die Zustande der
Elektronen erkennt.

CMOS-Kamera an einem Bildwandler.
Daher unterliegt es den zeitlichen Begren-
zungen der Fotografie. Es sind damit also
keine schnellen Bilderreihen moglich. Der
Versuchsaufbau muss vielmehr gewihr-
leisten, dass das PEEM nur Elektronen aus
dem Prozess beobachtet, die durch den

ultrakurzen Laserpuls herausgeldst wor-
densind. Vogelsang plant, mit diesem Auf-
bau wie auch die Kollegen in Lund rever-
sible Prozesse zu beobachten, die nach
jeder Messung wieder in den Ausgangs-
zustand zuriickkehren. Dadurch sind dann
auch mit dem Elektronenmikroskop Auf-
nahmen aus verschiedenen aufeinander-
folgenden Prozessphasen moglich. Dazu
muss man allerdings den Attosekunden-
puls zeitlich variieren, also zu verschiede-
nen Zeitpunkten innerhalb eines Prozes-
ses auslosen. Das ist moglich, wenn der
Versuchsaufbau den zu beobachtenden
physikalischen Prozess selbst startet.

Anregepuls - Abfragepuls

Konkret verwendet Vogelsang in seinen
Experimenten deshalb stets zwei Laserpul-
se, die zeitlich genau aufeinander ab-
gestimmt sind. Nachdem der erste Laser-
puls Elektronen in der Probe lediglich an-
regt und einen physikalischen Prozess
auslost, dient der zweite Puls in Atto-
sekundenschirfe dazu, den Moment fiir die
Messung durch das PEEM ,,einzufrieren”.

Praktisch bedeutet das, dass ein La-
serstrahl durch einen Strahlteiler in zwei
Strahlen aufgeteilt wird. Der eine Arm mit
Frequenzenim sichtbaren Spektralbereich
beleuchtet die Probe und regt einen Pro-
zess an. Der andere Arm wird aufeine Gas-
blase fokussiert, erzeugt hohe Harmoni-
sche und damit einen Attosekundenblitz,
der im Anschluss auf die Probe trifft.

Beim Blick in die Vakuumkammer erkennt man tiber der Gasdiise in der Mitte
das schwache Leuchten des Gasjets. Direkt dariiber sitzt der sogenannte
Catcher, der den Gasstrom sogleich wieder abpumpt.
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Durch die unterschiedlichen Wegliangen
beider Arme lésst sich der zeitliche Ab-
stand beider Laserpulse auf die Probe
attosekundengenau einstellen.

Mit seiner hohen Energie istder kurze
zweite Puls in der Lage, einzelne Elektro-
nen aus der Probe herauszulsen; diese
Elektronen verwendet dann das PEEM.
Das Herauslosen einzelner Elektronen ist
zwar ein Zufallsprozess, wie Vogelsang an-
merkt, aber indem man die Laserleistung
anpasst, lasst sich die Wahrscheinlichkeit
steigern, genau ein Elektron herauszulo-
sen und nicht etwa zweli, die sich dann in
schwer vorhersehbarer Weise gegenseitig
beeinflussen wiirden.

Das PEEM misst nun die Energie des
Elektrons, woraus die Forscher wiederum
riickschliefden konnen, wie dessen Zu-
stand vor dem Herauslosen gewesen ist.
Zudem erkennt das PEEM, wo das Elek-
tron raumlich herkommt. Dabei muss man
beachten, dass die Lichtgeschwindigkeit
im Vakuum etwa 300 Nanometer je Femto-
sekunde betragt. Innur 100 Attosekunden
durchquert das Licht also bereits 30 Nano-
meter, die Auflosung des Mikroskops.

Allerdings sind Elektronen deutlich
langsamer unterwegs. Sie bewegen sich
bei Raumtemperatur in einer Femto-
sekunde nur etwa 0,1 Nanometer. Absor-
biert ein Elektron ein Photon, dann erhoht
sich seine kinetische Energie zwar deut-
lich. Trotzdem legt es wahrend der Be-
leuchtung mit einem Attosekundenpuls
noch weniger als einen Nanometer zurtick.
Diese Uberlegungen sind fiir die Forscher
wichtig, um zu entscheiden, ob ein gemes-
senes Verhalten tiberhaupt auf einen La-
serpuls zurtickzufiihren ist oder andere
Ursachen hat.

»Wirversuchen meist, die Elektronen
als klassische Teilchen zu betrachten und
so unsere Ergebnisse zu interpretieren;
weil das der intuitivere Zugang ist®, sagt
Vogelsang. Das gelinge aber nicht immer.
Einige Messungen etwa zur Zeitdauer des
Fotoeffekts liefen sich nur quanten-
mechanisch im Wellenbild erkldren. An-
dere aber eben auch klassisch, beispiels-
weise wenn es um die Zeitdauer geht, die
ein Elektron benétigt, um aus einem Fest-
korper an dessen Oberflache zu gelangen.

Milliarden Messreihen

Mitihrem Versuchsaufbau konnen die Ol-
denburger Forscher beispielsweise das
Verhalten eines Halbleiters bei Anregung
durch Sonnenlicht simulieren und beob-
achten. Die Auswirkungen unterschiedli-
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Im neugeschaffenen Labor fiir Attosekundenphysik in Oldenburg dominiert
das Lasersystem (rechts hinten) und die Vakuumkammer (vorn), in der die Atto-
sekundenpulse entstehen.

cher Nanostrukturen wie Drihte, Kanile,
Rinder oder Grenzflichen zu anderen
Materialien lassen sich dabei untersuchen.
Eine Idee hinter dieser Grundlagen-
forschung ist es, den Prozess der Photo-
voltaik in all seinen zeitlichen Phasen zu
verstehen und Verbesserungspotenziale
zu erkennen.

Aber das werde nicht von heute auf
morgen gehen, erldutert Vogelsang. Fiir
jedes sogenannte Aufnahmebild rechnet
er grob geschétzt mit einer Million Wie-
derholungen, zu verwerfende PEEM-Auf-
nahmen etwa mit zwei zugleich ausgelos-
ten Elektronen nicht mitgerechnet. Hinzu
kommen Variationen in der Zeitverzoge-
rung zwischen Anrege- und Abfragepuls,
um tatsichlich die verschiedenen zeit-
lichen Phasen eines Prozesses unterschei-
den zu konnen. Zusatzlich sind unter-
schiedliche kinetische Energien der Elek-
tronenvon Interesse. Beietwa 30 verschie-
denen Zeitverzogerungen und 30 ver-
schiedenen Messpunkten im Bereich der
kinetischen Elektronenenergien errech-
nen sich dann 30 x 30 X 1.000.000 Mes-
sungen, was nahezu eine Milliarde Laser-
schiisse bedeutet.

Zum Gliick konnen die Forscher auf
einen modernen Laser mit einer Wieder-
holrate von 200 Kilohertz bauen. So sind
zumindest theoretisch 200.000 Schiisse
in einer Sekunde moglich und die Wissen-
schaftler konnen einen Prozess im Laufe
eines Vormittags durchmessen-eine Zeit-
spanne, in der ein Versuchsaufbau tatsédch-

lich stabil erhalten und vermessen werden
kann.

Blick auf 2D-Halbleiter

Kurz vor dem Jahreswechsel hat die OI-
denburger Gruppe ihre Messanlage auf-
gebaut. 2024 soll auch in Niedersachsen
dasJahrder Attosekunden-Physik werden,
wobeiman sich bei den Versuchen mitden
Kollegenim schwedischen Lund abspricht.

Die Oldenburger haben sich die Unter-
suchung von 2D-Halbleitern mit Band-
liicke aus der Reihe der Ubergangsmetall-
Dichalkogeniden (Transition metal dichal-
cogenides, TMDC) vorgenommen. Diese
Materialklasse konnte einmal nicht nur fiir
die Stromerzeugung in Photovoltaikanla-
gen interessant sein, sondern auch fiir
Fotodetektoren, flir Lichtemitter oder
sogar fiir superflache digitale Schaltkreise,
im Extremfall mit nur einer Atomschicht.
Voraussetzung ist allerdings, dass man in
der Grundlagenforschung zunichst die
Einzelprozesse rund um die beteiligten
Ladungstriger in jeder Prozessphase
genau versteht. (agr@ct.de) ¢t

Literatur

[1] Jan Vogelsang, Anne L'Huillier et al., Time-Resol-
ved Photoemission Electron Microscopy on a ZnO
Surface Using an Extreme Ultraviolet Attosecond
Pulse Pair, Advanced Physics Research, Dezem-
ber 2023, https://doi.org/10.1002/
apxr.202300122

Informationen und Videos zur
Attosekundentechnik: ct.de/y7j6
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Wissen | Windows: veraltete Funktionen

Was auf der Strecke bleibt

Ausgemusterte Funktionen in Windows

Bei der Berichterstattung liber
neue Windows-Funktionen
bleibt eines oft eher eine Rand-
notiz: Im Laufe der Zeit kiindigt
Microsoft auch etliches ab -
vieles davon ist eh nutzlos,
manches aber ist ein Verlust.
Ein Uberblick.

Von Jan SchiBler
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llein tiber das vergangene Jahr verteilt

hat Microsoft 18 Funktionen von
Windows 10 und 11der,,Deprecated“-Lis-
te hinzugefiigt und damit als veraltet mar-
kiert (online verfiigbar via ct.de/yyrd).
Solche Funktionen sind damit zwar bis auf
Weiteres noch in Windows enthalten, wer-
den aber ausdriicklich nicht mehr weiter-
entwickelt - sie verweilen fiir einige Mo-
nate bis Jahre sozusagen auf einem Ab-
stellgleis, bevor es zum Verschrotten geht.
Die Kernaussage, die Microsoft damit an
Admins macht: Macht euch am besten jetzt
mit der Nachfolgefunktion vertraut und
stellt eure Ablaufe falls notigum, damit es
euch nicht kalt erwischt, wenn das Feature
eines Tages wirklich futsch ist.

Der iiberwiegende Teil solcher Funk-
tionen ist Zeugs, das nicht nur schon lange
veraltet, sondern vor allem sicherheits-
16chrig ist und allein schon daher nicht
mehr benutzt werden sollte. Oder es ist
vielleicht gar nicht so alt, es wollte aber nie
jemand so recht haben. In die erste Kate-
gorie fillt zum Beispiel das Netzwerkpro-
tokoll SMB v1 (rund 40 Jahre alt), in die
zweite die Sprachassistenz Cortana (erst
neun Jahre alt, aber ein Rohrkrepierer).

Die jiingsten Rauswiirfe

Bei einigen Funktionen, denen Microsoft
2023 die Zuwendung entzogen hat, ver-
wundert es kaum. Es betrifft zum Beispiel
die Moglichkeit, auf Gerdten mit ARM-
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CPU-Architektur Software auszufithren,
die als UWP-App (Universal Windows
Platform) flir 32-bittige ARM-CPUs kom-
piliert wurde. Wegfallen werden in abseh-
barer Zeit auch das Microsoft Support
Diagnostic Tool (msdt.exe) sowie der Pro-
blem Steps Recorder (psr.exe) - beides ur-
alte Bordmittel, die Firmenadmins beim
Erfassenund Losen von Problemen helfen
konnten.

Eine Funktion, die Microsoft erst mit
Windows 10 eingefiihrt hatte, war die
»Timeline“, mit der sich das System mer-
ken und auch via Microsoft-Konto auf an-
dere Gerite synchronisieren konnte, wann
man mit welchen Apps welche Dokumen-
te bearbeitet hat. Die Funktion hat nicht
nur Anwender, sondern auch Entwickler
kaltgelassen, denn auch die Apps mussten
mit der Timeline kommunizieren, um spa-
ter im Nutzungsverlauf aufzutauchen -
und das kam, abgesehen von Microsofts
eigenen Programmen, kaum vor. Fiir nor-
male Microsoft-Konten ist die Funktion
schon langer abgeschrieben und in Win-
dows 11 steckt sie auch gar nicht mehr drin
-im Oktober letzten Jahres hat Microsoft
sie auch fiir Entra-ID-Konten (vormals
Azure AD) abgekiindigt.

Auch manche Apps sind betroffen.
Zum Beispiel muss die Cortana-App fiir
Windows dran glauben -schon vor Jahren
hat Microsoft erkannt, dass die Assistenz-
funktion nicht ansatzweise die Beliebtheit
erzielthat, die man sich erhofft hatte. Das
Gleiche gilt fiir die Tipps-App, in der An-
wender sich Infos tiber Windows-Neue-
rungen anschauen konnten. Auch Win-
dows Mixed Reality soll verschwinden -
die Umgebung fiir Virtual Reality (VR)
und Augmented Reality (AR), die sich in
erster Linie an Endkunden richtet. Dabei
soll bis November 2027 nicht nur die App,
sondern auch der Mixed-Reality-Support
fiir Steam VR verschwinden. Die vor allem
an Geschiftskunden gerichtete AR-Brille
Microsoft HoloLens bleibt hingegen ein
aktuelles und unterstiitztes Produkt.

Waihrend einige Windows-Standard-
programme im Laufe der Zeit aktualisiert
und erweitert wurden (prominente Bei-
spiele: das Malprogramm Paint und der
Windows-Editor Notepad), hat nun eine
andere bekannte Anwendung ihr Ende
erreicht: Microsoft WordPad. Das etwas
unscheinbare Texteditor-Programm ist
seit zig Jahren so etwas wie der ganz klei-
ne Bruder von Microsoft Word - mit ein
paar grundlegenden Funktionen zur
Textformatierung. Die seltenen Fille, in
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denen man es eventuell noch brauchen
kann, betreffen wohl vor allem Dateien
im Rich Text Format (RTF), die der regu-
lare Editor nicht darstellen kann und fiir
die man kiinftig ein Office-Paket a la Mi-
crosoft Office oder LibreOffice herneh-
men muss.

Auch die Kklassische ,,Windows-
Spracherkennung® bekommt von Micro-
soft keine Zuwendung mehr. Diese altere
Moglichkeit, Windows mit Sprachbefeh-
len zu steuern, weicht derzeit Stlick fir
Stiick dem deutlich moderneren ,,Sprach-
zugriff“ (Voice Access), dessen deutsche
Ausgabe allerdings noch nicht ganz fertig
ist.

Vormals Essenzielles

Manche Komponenten, die aus Windows
herausfliegen, sind (oder besser: waren)
essenzielle Systembestandteile, die in der
jingeren Vergangenheit aber immer wei-
ter an Bedeutung verloren haben. Dazu
gehort zum Beispiel der Legacy-Konso-
lenhost (conhost.exe), der fiir die Dar-
stellung von Eingabeaufforderungsfens-
tern zustandig war, bevor er durch das
aktuelle Windows Terminal abgelost
wurde. Ebenso liegt der ,,Computer
Browser“-Dienst nun offiziell auf dem
Schrottplatz - ein veralteter Dienst zur
Auflistung von Netzwerkgeriten inner-
halb eines lokalen Netzwerkes (LAN).
Das gleiche Schicksal erfahrt der Client
fiir das Netzwerkprotokoll WebDAV. Wer
weiterhin WebDAV verwenden will, kann
bis auf Weiteres den Windows-eigenen
WebDAV-Client von Hand aktivieren -
oder gleich einen quelloffenen Client wie
WinSCP nehmen. Daneben ist nun auch
die Skriptsprache Visual Basic Script
(kurz: VBScript) offiziell veraltet. Auch
sie kann bis auf Weiteres als optionales
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€€ kompakt

e Im Jahr 2023 hat Microsoft so viele
Windows-Funktionen fiir veraltet
erklart wie lange nicht.

¢ Abgekiindigtes wird nicht sofort
entfernt, sondern verbleibt meist
noch Jahre im System.

e Vieles, das wegfallt, diirfte kaum
jemand vermissen - doch manch-
mal trifft es beliebte Features.

Feature installiert werden, bevor sie, vo-
raussichtlich in wenigen Jahren, komplett
aus Windows verschwindet.

Weitere Netzwerkprotokolle, die Mi-
crosoftlangsam, aber sicher abwiirgt, sind
zum Beispiel das katastrophal veraltete
Kurznachrichtensystem Remote Mailslots
(mancher Leser mag sich eventuell an
»Messenger Service“-Fensterchen erin-
nern), die uralten und inzwischen 16chri-
gen Versionen 1.0 und 1.1 des Verschliis-
selungsprotokolls TLS sowie das IoT-
Framework AllJoyn.

Etwas seltsam klingt auf den ersten
Blick, dass nun auch das Sicherheits-
feature Windows Defender Application
Guard fiir Office und fiir Edge for Business
auf dem Abstellgleis steht, inklusive des
Isolated App Launcher API. Handelte es
sich dabei nicht eigentlich um Security-
Features, die jedes Unternehmen verwen-
densollte? Ja-allerdings werden die Funk-
tionen nicht komplett abgeschafft, son-
dern umstrukturiert. Admins sollten sich
zumindest zeitnah damit auseinanderset-
zen, auf Attack Surface Reduction Rules
und Windows Defender Application Con-
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trol umzusteigen (siehe auch Microsofts
ausfiihrliche Doku via ct.de/yyrd).

Schon langer weg

Von 2020 bis 2022 sind hingegen ver-
gleichsweise wenige Funktionen wegge-
fallen. Das kommt nicht von ungefihr,
denn Microsoft hat Windows zu Anfang
der 2020er-Jahre kaum weiterentwickelt:
Nicht nur trat Windows 10 funktionstech-
nisch weitgehend aufder Stelle, auch Win-
dows 11 war in seiner ersten Fassung in
erster Linie ein optisches Update zu Win-
dows 10. Allzu viel Nennenswertes findet
sich daher nicht in der Liste.

Ahnlich wie die oben genannten
Funktionen des Window Defender Appli-
cation Guard hat Microsoft Windows In-
formation Protection (WIP) Mitte 2022 als
veraltet markiert. Das Feature, mit dem
Admins seit Windows 10 Version 1607

& senings
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einen Schutz gegen versehentliche Leaks
sensibler Daten durch Mitarbeiter konfi-
gurieren konnten, stirbt aber nicht ersatz-
los, sondern wird von Microsoft Purview
Information Protection abgelost. Seit
Frithling 2021 kiimmert sich Microsoft
zudem nicht mehr um die Funktion, Desk-
top-Personalisierungseinstellungen wie
Hintergrundbild, Akzentfarbe und Ahnli-
ches zu synchronisieren.

Kaum verwunderlichist es aufSerdem,
dass Microsoft nicht mehr garantieren
wird, dass Wechseldatentriger, die mitder
Laufwerksverschliisselung BitLocker To
Go verschliisselt sind, kiinftig noch auf
Windows XP und Vista mit der dafiir ent-
wickelten Reader-App lesbar sein werden.
Ausgemustertist auch die Legacy-Version
des Webbrowsers Edge (also die bis 2019
gebrauchliche Version, die noch nicht auf
Chromium fufdte, sondern auf Microsofts
selbst entwickelter EdgeHTML-Engine).
Das Ende droht auch den ,,dynamischen”
Datentrigern - seit Windows 8 gibt es mit
Storage Spaces eine viel flexiblere Alter-
native.

Huch!

Manchmal hat Microsoft auch Funktionen
rausgeworfen und Anwender damitkalter-
wischt. Ein schones Beispiel dafiir sind die
sogenannten Heimnetzgruppen, eine mit
Windows 7 eingefiihrte Funktion mit einem
eigentlich tollen Ansatz: Windows-7-Rech-
ner liefden sich untereinander innerhalb
eines Heimnetzes durch einmalige Eingabe
einer zehnstelligen Passphrase miteinan-
der vernetzen, um mit minimalem Auf-
wand Dateien auszutauschen, Drucker
gemeinsam zu nutzen und Ahnliches. In
einfachen Szenarien funktionierte das auch
recht ordentlich, allerdings fiihrte es beim
Zusammenspiel mit anderen Netzwerkfrei-
gaben gerne mal zu einem Berechtigungs-
chaos, das sich auch nach dem Verlassen
einer Heimnetzgruppe mitunter nur schwer
bandigen liefs. Weil Gerite immer mobiler
und Cloudspeicher immer beliebter wur-
den, gab Microsoft die Weiterentwicklung
letztlich auf und entfernte die Heimnetz-
gruppen aktiv mit dem Update auf Win-
dows 10 Version 1803 - sehr zum Leidwe-
senjener, die sieimmernoch verwendeten,
weil sie bei ihnen tadellos funktionierten.
Eine Funktion, die Microsoft Anfang
2018 (auch mit Windows 10 Version 1803)
abgeschrieben, aber bis dato noch nicht
entfernt hat, kann man durchaus als Ver-
lust betrachten: die Software Restriction
Policies (SRP). Mit ihnen lassen sich

Whitelisting-Regeln konfigurieren. Be-
nutzt man dafiir ein Tool wie unseren Res-
tric’tor [1], funktioniert das sogar mit der
Home-Edition von Windows, weil das
Feature sich nicht nur iiber Gruppenricht-
linien, sondern auch iiber Registry-Ein-
trige steuern lasst. Leiderist die Funktion
nicht mehruneingeschrankt nutzbar, denn
die SRP beharken sich mitunter mit dem
relativneuen, reputationsbasierten Smart
App Control (SAC). Der SRP-Nachfolger
Microsoft AppLocker ist eine Ecke kom-
plizierter zu konfigurieren [2].

Beliebt, aber nie sorichtig gut war die
Funktion ,,Systemabbild erstellen (Eng-
lisch: System Image Backup Solution), die
manchen Anwendern besser unter dem
Namen ,,Sichern und Wiederherstellen®
bekannt sein diirfte. Dieses Bordmittel
sollte unkomplizierte System-Backups er-
moglichen. In der Praxis scheiterten Wie-
derherstellungen bemerkenswert oft,
wenn etwa zwischenzeitlich das Partiti-
onslayout verandert wurde, oder aus an-
deren nicht nachvollziehbaren Griinden
(verstindliche Fehlermeldungen gab es
nicht). Bizarrerweise ist das Programm
auch in einem aktuellen Windows 11 Ver-
sion 23H2 nach wie vor enthalten.

Weil solch ein Verhalten gerade fiir ein
Backup-Programm aber vollig inakzepta-
bel ist, raten wir seit Langem dringend
davon ab, das Tool iiberhaupt anzufassen
-und auch Microsoft selbst bittet darum,
entweder seine eigenen Dateien in den
OneDrive-Cloudspeicher zu sichern oder
sich nach einer Backup-Software eines
anderen Herstellers umzuschauen. Dem
fligen wir gerne einen Hinweis auf unser
Backup-Skript ¢’t-WIMage hinzu (siehe
ct.de/wimage).

Fazit

Die meisten Funktionen verschwinden
zum Gliick nicht schlagartig, sondern mit
Vorankiindigung - im Regelfall sogar mit
jahrelanger Vorlaufzeit. In keinem Fall
kann es daher schaden, zumindest gele-
gentlich einen Blick auf die Microsoft Ab-
kiindigungsliste zu werfen, um nicht ir-
gendwann kalt erwischt zu werden.
(jss@ct.de) ct
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Abkiindigungen und Doku der Security-
Funktionen: ct.de/yyrd
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Admin-Know-how: Das Domain Name System

Kaum ein anderes Element ist
so essenziell fiir das Internet
wie das Domain Name System.
Ruckelts mal im DNS, reagieren
Webseiten und liberhaupt alle
Internetanwendungen gleich
langsamer oder gar nicht. Doch
um Fehlerursachen zu ermitteln
und zu beseitigen, brauchen
Firmen- und Heim-Admins ein
weitreichendes Verstandnis der
Zusammenhange.

Von Johannes Weber
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as ist ein Domain-Name-System-
Server und wofiir braucht man ihn?
Wahrscheinlich haben alle ITler sofort
eine Antwort auf diese vermeintlich ein-
fache Frage: Ein Gerit schickt eine DNS-
Anfrage, also einen Domainnamen mitder
Bitte um Auflosung an den DNS-Server
und bekommt darauf
eine Antwort in Form
einer IP-Adresse.
Dasist nicht falsch,
doch genaubesehenist
das DNS ein Schwarm
von unterschiedlichen DNS-Servern mit
klar definierten Rollen. Ebenso gibt es
viele Arten von DNS-Anfragen und -Ant-
worten. Wir haben die wesentlichen Ele-
mente, Funktionen und Datenfliisse in
einer grofien Infografik auf Seite 134 zu-
sammengefasst, sodass Beziige und auch

s Hardcore

Widerspriiche ersichtlich werden. Daran
orientiert, erliutern wir die wichtigsten
DNS-Anfragen und -Antworten.
Zunichst zu den Hauptmerkmalen:
Das DNS ist eine weltweit verteilte Daten-
bank auf Grundlage des Internetprotokolls
(IP). Hierarchisch gesehen sind die ver-
schiedenen Ser-
ver dezentral in
einer Baumstruk-
tur gegliedert. Die
Hauptaufgabe be-
stehtdarin, Bezie-
hungen von Domainnamen (kurz Do-
mains) zu IP-Adressen vorzuhalten und die
IP-Adressen auf Anfrage von Inter- und
Intranethosts (Clients) herauszugeben.
Denn Hosts wie PCs, Smartphones,
Smart-TVs oder Router kommunizieren
mit Servern und Clouddiensten zwar aus-
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schliefdlich anhand von IP-Adressen, doch
sie wiren damit tiberlastet, sich die IP-
Adressen samtlicher Server der Welt zu
merken und brauchen auch nur einen
Bruchteil davon.

Weil sich Serveradressen immer mal
andern konnen, hat man mit dem DNS eine
Abstraktionsebene zur Ermittlung der
Adressen aufgesetzt: Hosts und Internet-
nutzer verwenden Domainnamen als Platz-
halter fiir Server, die sie ansprechen wollen
und holen sich vom DNS nur die aktuell
erforderlichen IP-Adressen. Nur die Betrei-
bervon DNS-Servern konnen Adresszuord-
nungen dndern, 16schen oder ergdnzen,
und zwar nur auf dem Server, der fiir ihre
Domain zustindig ist (autoritativ).

Domains bestehen aus verketteten
Labeln, die durch Punkte getrennt und
eigentlich auch mit einem Punkt abge-
schlossen werden, zum Beispiel ,www.
ct.de.. Der abschlieRende Punkt trennt
das Label der ersten Hierarchieebene von
der Wurzel (englisch root, leeres Label)
und Domains gelten streng genommen
nur dann als vollstindig, wenn sie mit
einem Punkt abschlief3en (Fully Qualified
Domain Name, FQDN).

Bei Eingaben lasst man den abschlie-
3enden Punkt meist weg und Anwendun-
gen, Server und Betriebssysteme gehen
damit verschieden um: Viele ergdnzen den
abschlieffenden Punkt stillschweigend fiir
ihre eigene Arbeit. Aber wer Server konfi-
guriert, muss peinlich genau auf die ab-
schlieflenden Punkte achten, sonst kann
das misslingen.

Manche Anwendungen helfen, indem
sie den abschlielenden Punkt erzwingen,
darunter der DNS-Server BIND9 und der
DHCP-Server Kea. Doch es gibt auch An-
wendungen, die keinen abschlieflenden
Punkt akzeptieren. Als Faustregel gilt daher:
Bei DNS-Software wie Servern und DNS-
nahen Anwendungen wie DHCP-Servern
muss man den Punkt angeben, in den meis-
tenanderen Fillen kann manihn weglassen.

Nach dem &ufdersten rechten Punkt
folgen entgegengesetzt der Leserichtung
und in der Hierarchie absteigend: die Top-
Level-Domain (TLD wie de, com, net), die
Second-Level-Domain (z. B. ct, nrw,...)
und schlieRlich der Hostname (mail, www,
chat oder eine andere Zeichenkette).

Eine Domain kann man unterhalb der
TLD mittels beliebig vielen Labels weiter
unterteilen (zum Beispiel erste.ampel.aus-
fahrt.stadtumgehung.hannover.de), je-
doch darfder Name inklusive aller Punkte
héchstens 255 Bytes lang sein.
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€€ kompakt

e Das Domain Name System erspart
es Intra- und Internet-Hosts, eine
vollstandige IP-Adressdatenbank
aller Server der Welt zu fuhren, ist
deshalb aber fir fast jegliche Inter-
netkommunikation unverzichtbar.

Fir die Fehlersuche im DNS-Umfeld
sind Grundkenntnisse Uber die
Aufgaben und die Kommunikations-
methoden der dezentral organisier-
ten Server erforderlich.

e Mit der wiinschenswerten Verbrei-
tung von DNS-Verschlisselungen
kommen neue Problemstellungen
auf.

ZuBeginnder Internetdrainden70er
Jahren haben Admins noch simple Text-
dateien als generische Datenbank fiir
Netzwerkinformationen verwendet und
darin neben Netzwerkadressen beispiels-
weise auch Betriebssystemnamen und
Dienste ferner Hosts erfasst. Solche Da-
teien miissen aber auf jedem Host per
Hand gepflegt werden.

Anfang der 1980er hat die Internet
Engineering Task Force das DNS dann
ebenfalls als generische Datenbank kon-
zipiert (RFC 882 und 883, inzwischen ab-
gelost durch RFC 1034 und 1035). Diese
muss man nur noch auf allen Hosts ein-
binden (also den DNS-Resolver per
DHCP-Anfrage erfragen und konfigurie-
ren), was die Datenpflege sehr vereinfacht.
Dabeisind Domains und IP-Adressen nur
zwei von vielen Datentypen. Dennoch
wurde das DNS zu Beginn meist nur fiir
Adresseninformationen und Mailrouting
verwendet.

Mochte ein Client die IP-Adressen zu
einem Hostnamen herausfinden, sendet
er eine rekursive Anfrage an den konfigu-
rierten DNS-Server (Resolver). Dabei
setzt erim DNS-Paket das RD-Bit (Recur-
sion desired). Rekursiv bedeutet: Der
Client wiinscht nur die finale Antwort
(positiv oder negativ) und keine Zwi-
schenantworten von Servern in der Ab-
fragekette sowie auch keine unvollstian-
digen Antworten.

Auf Windows holt der Powershell-Be-
fehl Resolve-DnsName -Name www.ct.de die
IPv6- und IPv4-Adressen des ct-Web-
servers vom Resolver (vom fehlerhaften
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nslookup raten wir ab), auf Linux der Be-
fehl host www.ct.de.

Im DNS sind die Informationen als
Ressource Records gespeichert (RR).
IPv6-Eintrage heiflen AAAA-Records
(auch Quad-A gesprochen), IPv4-Eintrige
heifden A-Records.

Umgekehrt kann man das DNS auch
nach den Domainnamen zu einer IP-
Adresse befragen. Diese Art DNS-Eintrag
nennt man Pointer Ressource Record
(PTR RR). Anfragen nach PTRs senden
beispielsweise Firewall-Log-Programme,
aber auch Netzwerkanalyse-Tools wie
Wireshark. Dabei liegen zunéchst nur IP-
Adressen vor und fiir weitergehende Un-
tersuchungen sowie zur Verbesserung der
Ubersicht holt man sich die Domains.

Doch hier wartet ein Stolperstein:
Manche Admins fragen die PTRs ab, um
alle Domains zu ermitteln, auf die aus
ihrem Netzwerk heraus zugegriffen wird,
etwa bei Sicherheitspriifungen. Doch da
man mehrere Domains unter derselben
IP-Adresse registrieren kann, aber nicht
alle Hoster alle Adress-Domain-Beziige
eintragen, konnen PTR-Abfragen ein un-
vollstandiges Bild liefern.

Auch entnimmt manche Log-Soft-
ware den DNS-Antworten nicht alle
Namen, sondern nur den generischen des
Webservers; die vielen Kundendomains
von Webhostern fehlen dann trotzdem
(siehe Infografik , Anfragen nach IP-
Adressenund Pointern”). Fiir ein vollstan-
diges Bild der angefragten Webseiten
braucht man daher Werkzeuge, die in die
Pakete hineinschauen (Deep Packet In-
spection).

Neben AAAA, A und PTR sind viele
weitere Ressource Records definiert (siehe
ct.de/ymdv). Darunteristder HTTPS-Re-
cord derzeit der dritthaufigst angefragte
(nach A/AAAA). Moderne Browser wie
Firefox, Chrome, Edge sowie Vivaldi und
fast alle HTTP/REST-basierten Clients
aufmacQS,i0S,iPadOS und watchOS ver-
wenden diesen Record, um Webseiten und
Diensteserver zu finden. Aulerdem ge-
brauchlich sind MX-Records fiir Mailser-
ver-Domains, TXT-Records flir reinen
Text (etwa zur Spam-Bekdmpfung per
Sender Policy Framework) und Canonical
Name Records (CNAME), die auf andere
Domains verweisen (Alias-Eintrage).

Autoritative und
rekursive DNS-Server

Eine Schliisselrolle bei der Analyse von
DNS-Verbindungen spielt die Einordnung
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von DNS-Servern und DNS-Nachrichten.
Aus Clientsicht scheint es so, als gibe es
nur den einen DNS-Server, der Domain-
namen zu IP-Adressen auflost.

Doch genau besehen handelt es sich
dabei um einen rekursiven DNS-Server,
kurz Resolver (Farbe Lilain der Infografik
auf dieser Seite). Er entlastet die Clients
ganzer Netzwerke, indem er fiir sie die
Namen zu IP-Adressen auflost und fiir
spateren Gebrauch im Cache sammelt.
So muss ein Client nur eine Anfrage an
den Resolver schicken (rekursiver DNS-
Query, graue Pfeile) und bekommt von
ihm darauf auch nur eine Antwort, egal,
wie tief der Resolver im DNS graben
musste.

Die Antwort holt der Resolver von
jenem DNS-Server, der fiir die jeweilige
Domain zusténdig ist (autoritativ). Dort
trigt der DNS-Admin die IP-Adresse in
der DNS-Zone ein, die in einer Textdatei
oder einer Datenbank steckt. Um Ausfal-
lenvorzubeugen, sollten aufjede Domain
mindestens zwei Nameserver verweisen

(NS), die sich in verschiedenen Layer-
3-Subnetzen befinden. Die Zone wird nur
aufdem autoritativen Server, dem Prima-
ry, gepflegt. Diese enthilt den Start of
Authority (SOA) Record, der Auskunft
iiber die Zone gibt.

Wird eine Zone gedndert, erhalten
die Secondaries die aktualisierte Fassung
per Zone Transfer tiber das Transmission
Control Protocol (griine Pfeile). Dieser
Zonentransfer besteht aus DNS-Paketen
des Typs AXFR oder IXFR (AXFR: trans-
fer of an entire zone, IXFR: incremental
transfer).

DNS-Auflosung im Detail

Sowie die Hosts keine vollstindige Daten-
bank aller Server der Welt brauchen, so
kommen auch Resolver ohne eine Liste
aller Server aus, die fiir die Domains der
Welt zustandig sind. Das geht, weil alle
Domains des DNS eindeutig sind und weil
man die jeweils zustdndigen Server zwei-
felsfrei ermitteln kann, indem man die
DNS-Hierarchie von oben nach unten be-

DNS-Pakete aller Couleur

Vom einfachen rekursiven DNS (grau, Anfragen von Clients an Resolver), Uber iterative Anfragen
(tarkis, Auflosung entlang des DNS-Baums) bis hin zu Zone Transfers (griin) und verschliisseltem
DNS (gestrichelt) - das Bild des Domain Name System ist komplex.

ziehungsweise entgegen der Leserichtung
abklappert.

Dabei startet der Resolver bei den
Root-Servern, deren IP-Adressen er ab
Werk an Bord hat und holt mittels iterati-
ven DNS-Queries (tlirkise Pfeile) jeweils
den Namenund die IP-Adresse der fiir die
niachste Hierarchieebene zustindigen
DNS-Server. Erbekommt den angefragten
Record erst im letzten Schritt. Alle vorhe-
rigen enthalten nur Verweise auf NS-Re-
cords von libergeordneten autoritativen
DNS-Servern.

Tippt der Benutzer in seinen Browser
eine URL wie www.ct.de ein, startet die Na-
mensauflosung. Der Browser fragt das Be-
triebssystem (1), das die Frage an den kon-
figurierten DNS-Resolver, beispielsweise
einen Fritzbox-Router, schickt (2). Dieser
enthélt jedoch keinen vollstdndigen Resol-
ver, sondern nur einen DNS-Proxy (DNS-
Forwarder). Er reicht die Anfrage an den
tatsachlichen Resolver weiter (3). Der Resol-
verklopftdann beim Root-Serveran (4),um
den Rest des DNS-Baums abzuklappern.
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Der Root-Server antwortet mit dem
Verweis auf die Nameserver von de (5).
Einer davon liefert den Verweis auf die
Nameserver von ct.de (6 & 7). Schliefilich
beantwortet der autoritative Server von
heise.de den FQDN www.ct.de (8 & 9; die
c’t-Redaktion gehort zum Verlag Heise
Medien). Mit den Nachrichten 10, 11 und
12landen die IP-Adressen im Browser, der
nun die HTTP(S)-Verbindung zum Web-
server aufbaut.

Im Ubrigen laufen DNS-Anfragen so-
wohl per IPv6 als auch IPv4 und tber
beide Protokolle lassen sich simtliche de-
finierte DNS-Records abfragen. So kann
man etwa einen Resolver per IPv6 nach
der IPv4-Adresse (A-Record) einer Do-
main befragen. Doch Windows hilt eine
kleine Falle bereit: Das Betriebssystem
sendet DNS-Anfragen in Dual-Stack-Um-
gebungen nur dann per IPv6, wenn man
den Resolver per DHCPv6 bekannt gibt.
Wenn man ihn hingegen per Router Ad-
vertisement (RDNSS Option) konfiguriert,
sendet Windows seine DNS-Anfragen
trotzdem tiber IPv4.

UDP, TCP und EDNSO

Es gibt aber viele weitere Fehler und die
Ursachenforschung kann vertrackt sein.
Die DNS-Auflosung lduft namlich nur
dann reibungslos ab, wenn alle an der
Ubertragung beteiligten Netzwerkele-
mente (Server, Firewalls, Loadbalancer,
etc.) nicht nur das User Datagram Protocol
auf Port 53 fiir DNS durchlassen, sondern
auch TCP auf Port 53 (RFC-Spezifikation
7766) und erweiterte DNS-Pakete geméf3
der Spezifikation EDNSO (RFC 6891). Das
klappt nichtimmer, denn manche Herstel-
ler implementieren die DNS-Protokolle
fehlerhaft oder lassen Dinge weg. Die
Internet Engineering Task Force hat im
RFC-Dokument 8906 eine Vielzahl von
Hindernissen zusammengetragen.

Beispielsweise fassen manche Her-
steller die DNS-Kommunikation iiber TCP
als Option aufund lassen sie weg. Deshalb
kommt es vor, dass die Namensauflosung
stillschweigend scheitert. Eine Ursache
ist, dass DNS-Antworten nur dann ohne
Weiteres ans Ziel kommen, wenn sie klei-
ner sind als 512 Bytes. Der Grund dafiirist,
dass manche Firewall-Admins groflere
UDP-Pakete verwerfen lassen, weil sie die
dafiir erforderliche Fragmentierung
falschlich als Attacke auffassen.

Solche Fehlkonfigurationen fallen
immer ofter auf) weil DNS-Antworten zu-
nehmend tiber DNSSEC abgesichert wer-
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DNS-Baum

In der DNS-Hierarchie steht der
Punkt (Wurzelelement) zuoberst.
Dann folgen die Top-Level-Domain
(z. B. de), die Domain (z. B. ct) und
schlieBlich das erste von mehreren
moglichen Labeln (z. B. www).

www.ct.de.

|com| de | net || biz || |

ct ||google|| ...

| mail || wWwWw || |

den, und durch die DNSSEC-Signaturen
werden DNS-Pakete oft grofier als 512
Bytes. Ein DNS-Server muss solche Pake-
te entweder per UDP gemifd EDNSO sen-
den (dann sind maximal 4096 Byte er-
laubt) oder TCP verwenden. Fir TCP ist
zwar keine Obergrenze definiert, aber
wegen des 3-Way-Handshakes ist es lang-
samer als UDP.

Beides kann wegen fehlkonfigurierter
Firewalls, fehlerhafter Loadbalancer oder
veralteter DNS-Server an beliebigen Stel-
len im Internet scheitern, sodass der Re-
solver keine DNS-Antwort bekommt und
der Client die Webseite nicht ansteuern
kann. Wohl dem, der in seiner Firewall fiir
eingehendes DNS sowohl UDP als auch
TCP freigegeben hat oder besser gleich
eine Next-Generation Firewall hat, die die
DNS-Applikation unabhéngig vom Trans-
portprotokoll erkennt und passieren ldsst.

Tipp fiirs Heimnetz: Setzen Sie wie in
der Grafik auf Seite 134 eingezeichnet,
einen Pi-hole in Threm LAN ein. Mittels
kostenfreier Listen blockiert er DNS-An-
fragen fiir gingige Werbenetzwerke,
Tracker und Malware-Sites.

Pro-Tipp: Richten Sie ihn gleich mit
einem DNS-Resolver inklusive DNS-
Anonymisierung und DNSSEC-Validie-
rung ein, beispielsweise mit DNSCrypt-
Proxy (tiirkise Pfeile vom Raspberry Pi
ausgehend). Andernfalls servieren Sie Thre
Surfziele den Betreibern 6ffentlicher DNS-
Resolver aufdem Silbertablett (graue Pfei-
le vom Raspi zum Public Resolver).

Caching: Es geht ums Timing

Eine sinnvolle, aber nicht unproblemati-
sche Technik ist das DNS-Caching: Um
die teils langwierigen DNS-Anfragen ab-
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zukiirzen, speichern viele Clients und
auch Server die erhaltenen DNS-Antwor-
tenin Caches. Die Dauer hingt vom TTL-
Wert ab (Time-To-Live, nicht zu verwech-
selnmitdem TTL des IPv4-Paketheaders).

Den TTL-Wert fiir Domains tragt der
DNS-Admin im autoritativen Server ein
(Minuten, Stunden, Tage, ...). Je kiirzer der
TTL-Wert, desto schneller verschwindet
der Eintrag aus dem Cache, was bei Tests
hilfreich ist. Je linger der TTL, desto sel-
tener wird der autoritative DNS-Server
von Resolvern belatschert.

DNS-Caches sind in Resolvern, DNS-
Proxies, Betriebssystemen und Anwen-
dungen wie Browsern implementiert. Fiir
jeden Cacheeintrag zihlen sie den TTL-
Wert sekundenweise herunter und tilgen
ihn, wenner O erreicht hat. Falls ein Client
nach dem Loschen dieselbe Domain wie-
der ansteuern will, lauft die komplette
DNS-Auflosung von vorn ab.

Dass das Cachen besonders die Re-
solver entlastet, wird schnell klar, wenn
man die Menge der fiir die Auflésung er-
forderlichen DNS-Pakete kennt: Um blof3
die Domain www.netflix.net aufzulsen,
muss ein Resolver satte 110 DNS-Pakete
senden und empfangen (ct.de/ymdv).

Die Ursache ist, dass Netflix und viele
andere Anbieter ihre Server weltweit in
Rechenzentren aufstellen, und die Ver-
kehrslast bedarfsgerecht verteilen (Con-
tent Delivery Networks, Load-Balancing).
Daserfordert unter anderem eine Vielzahl
von Weiterleitungen per CNAME, die alle
einzeln aufgelost werden. Doch wenn die
Information im Cache liegt, liefert sie ein
Resolverinnerhalb von Millisekunden und
spart dabei CPU-Zyklen und Ubertra-
gungsvolumen, weil der Rattenschwanz
an DNS-Paketen wegfillt.

Herausfordernd wird ein DNS-Cache,
wenn sich die Zone dndert, sodass Cache-
eintrage tiberholt sind. Beispiel: Die Web-
seite Threr Firma muss wegen eines Web-
serverproblems kurzfristig umziehen.
Dafiir Andern Sie im autoritativen Server
die AAAA-und A-Records, sodass sie zum
Ersatzwebserver zeigen.

Doch ungiinstigerweise betrigt die
TTL der Records des defekten Webservers
sieben Tage. Die Folge: Alle Resolver, die
innerhalb der letzten sieben Tage die Do-
main Threr Firma aufgelost haben, fiittern
die Clients aus dem Cache mit veralteten
IP-Adressen, bis die TTL ablauft. Folglich
konnen die Browser die Webseite Threr
Firma trotz aktueller DNS-Eintrige nicht
offnen.

135



Wissen | Domain Name System

Anfragen nach Adressen und Pointern

Wahrend Anwendungen in der Regel nur die IP-Adressen von Domains erfragen
(oben), holen sich Logging-Programme anhand von IP-Adressen die zugehorigen
Domains aus dem DNS. Aber Achtung: Es hdangt vom Hoster und von der Logging-
Software ab, ob alle Anfragen nach Namen korrekt beantwortet und in Logs auch

aufgeftihrt werden.

Name zu IP-Adresse

www.foobar.edu
www.company.com
AAAA/A-Record /

Server des Hosters
websrv1.hosting.de

IP-Adresse
2001:db8::10
198.51.100.16

Kundendomains

www.something.de

IP-Adresse zu Name

Viel kann man in dieser Situation
nicht tun: In Threr eigenen Umgebung kon-
nen Sie die DNS-Caches leeren (flush).
Aber aufalle anderen Resolver dieser Welt
haben Sie keinen Einfluss. Um solchen
Fillen vorzubeugen, empfiehlt es sich, die
TTLvorausschauend zu kiirzen, beispiels-
weise auf zehn Minuten.

Auch das negative Caching kann
Kopfschmerzen verursachen: Mit negative
Caching ist gemeint, dass Resolver auch
die Resource Records fiir nicht vergebene
Domains cachen (NXDomain-Antwort fiir
beispielsweise katzenfrust.de oderriesen-
zwerg.org). Dafiirist auf dem autoritativen
Serverje Zone ein Default-TTL hinterlegt.
Das RIPE empfiehlt eine Stunde be-
ziehungsweise 3600 Sekunden (ct.de/
ymdv).

ZuProblemen kann das fiihren, wenn
Sie Ihr DNS-Team beauftragen, eine neue
Domain anzulegen und vorher aber getes-
tet haben, ob sie bereits vergeben ist.
Damit landet die NXDomain-Info in
jedem Resolver auf dem Weg zum autori-
tativen Server. Wenn Thr DNS-Team dann
die neue Domain registriert, erhalten Sie
trotzdem erst mal NXDomain-Antworten,
denn die TTL fiir den veralteten NXDo-
main-Eintrag mussja erst ablaufen. Schon
mehr als einmal hat dieses Szenario fiir
unberechtigten Unmut und Support-
Tickets gesorgt.

Fremde Resolver

In Firmenumgebungen sollte man 6ffent-
liche DNS-Resolver wie die von Google
(8.8.8.8) oder Cloudflare (1.1.1.1) strikt
meiden. Schlieflich spiegelt die Liste der
angefragten Hostnamen eins zu eins das
Surfverhalten aller Mitarbeiter wider und
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gibt damit Aufschluss tiber Firmenaktivi-
tiaten. Auch Privatpersonen sollte das zu
denken geben, aber eine Firma gibt so
unter Umstidnden Geschiftsgeheimnisse
preis.

Dabher sollten Firmen einen eigenen
rekursiven Resolver betreiben. Ein weite-
rer Grund dafiirist, dass DNSSEC-signier-
te Antworten, die der Resolver gepriift und
als vertrauenswiirdig klassifiziert hat,
moglichst kurz bis zu den Clients reisen
sollten, um nachtragliche Manipulation
moglichst auszuschlieRen.

Den autoritativen Server fiir die eige-
nen Domains konnen Firmen zwar eben-
falls selbst betreiben, aber oft weichen sie
auf DNS-Provider aus, weil diese vielfach
erprobte, hochverfiigbare DNS-Server an-
bieten. Die Zonen solcher Server adminis-
triert man per Webportal oder APL

Bei der Variante ,,Hidden Primary“
betreibt die Firma den priméren autorita-
tiven DNS-Server (mit der beschreibbaren
Zone) verborgen in ihrer DMZ, aber ohne
den DNS-Port zum Internet zu 6ffnen. So
ist er vor Angriffen aus dem Internet ge-
schiitzt und intern hochverfiigbar.

Damit die Domain trotzdem auch aus
dem Internet ansprechbar ist, lagert man
die Secondaries beim DNS-Provider aus.
Wird die Zone geandert, sendet der Hid-
den Primary die kompletten Daten per
Zonentransfer an die Secondaries. In der
grofien Infografik steckt der autoritative
Server in der DMZ und antwortet auf An-
fragen fiir die beispielhaft genannte Do-
main firma.de.

In Firmenumgebungen ist es tiblich,
die rekursiven DNS-Server von den auto-
ritativen Servern fiir die internen Domains
zu trennen. Griinde hierfiir sind besser

iiberschaubare Zugriffsregeln und die
Moglichkeit, die Serverleistung bedarfs-
gerecht zu dimensionieren.

Damit die Resolver bei Anfragen an
interne Zonen mit den richtigen autorita-
tiven DNS-Servern sprechen, bedarf es
einer passenden Routing-Policy, Condi-
tional Forwarding, siehe die roten Pfeile
in der Infografik. Beispiele dafiir sind
interne Zonen oder auch iiber ein VPN
erreichbare interne Zonen von Partner-
firmen.

Umsicht bei internen Zonen

Generell sollte man fiir interne Domains
entweder eine Subdomain unter der fiir
diesen Zweck reservierten Domain
home.arpa verwenden (RFC 8375) oder
eine Subdomain der Hauptdomain der
Firma, die jedoch nicht im Internet
delegiert wird, zum Beispiel lokal.firma.
de.

Die naheliegende TLD .local sollte
man unbedingt vermeiden, weil sie fiir
mDNS reserviert ist, das inzwischen nicht
nuriOS, macOS, Android und Linux, son-
dern auch Windows zur lokalen, server-
losen Namensauflosung verwenden. Auch
von ,,Erfindungen” wie .lokal oder .privat
sollte man die Finger lassen, denn die
IANA konnte solche Namen irgendwann
als TLD definieren. Wenn das passiert,
dann muss man die gesamte DNS-Infra-
struktur der Firma umkrempeln, oft auch
das Active Directory. Das ist sehr kost-
spielig.

Eine gern missverstandene DNS-
Kommunikation geht auf das dynamische
DNS-Update zuriick, das vor allem im Ac-
tive Directory von Windows eine Rolle
spielt; nicht zu verwechseln mit dem
DynDNSvon Heimroutern, die ihre dyna-
misch zugewiesene WAN-IP-Adresse dem
DynDNS-Provider per HTTPS melden.
Das dynamische DNS-Update nutzt ein
Client, nachdem er eine IP-Adresse per
DHCP empfangen hat, um sie mitsamt
seinem Hostnamen an den autoritativen
DNS-Server der Doméine zu schicken (lila
Pfeil).

Sind nun die DNS-Server im Firmen-
netz in rekursive und autoritative Server
getrennt, kann es den Netzadmin irritie-
ren, dass scheinbar alle moglichen Clients
DNS-Anfragen nicht nur an den Resolver
schicken, sondern auch an den autorita-
tiven Server. Doch der Eindruck tduscht:
Dabeihandelt es sich mitnichten um DNS-
Queries, sondern eben um dynamische
DNS-Updates, was man im DNS-Header
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am zugehorigen Flag erkennt (OpCode 5,
siehe ct.de/ymdv).

DNS-Security

Ubliche DNS-Pakete sind unverschliisselt
und meist iiber das zustandslose Trans-
portprotokoll UDP unterwegs. Was bedeu-
tet: Angreifer mit Zugriff auf den Netz-
werkverkehr konnen nicht nur simtliche
DNS-Anfragen mitlesen, sondern auch
nach Belieben verdndern (Spoofing).

Dagegen hilft DNSSEC (Domain
Name System Security Extensions). Dafiir
signiert ein Admin auf seinen autoritati-
ven Servern die Zonen und gibt ein Digest
(Hash) seines Public Key an den Admin
der Elternzone weiter. Der Admin der El-
ternzone signiert den Digest und legt ihn
in der Elternzone ab.

Fortan liefert der autoritative DNS-
Server iiberpriifbare signierte Antworten
und ein Resolver kann damit sicherstellen
(validieren), dass deren Inhalt unver-
falscht ist und die Antwort von einer ver-
trauenswiirdigen Quelle stammt. Eine
ausfiithrliche Beschreibung dieses Vor-
gangs finden Sie tiber ct.de/ymdv. Daher
gilt fiir alle Betreiber von DNS-Resolvern
die klare Empfehlung: Validieren Sie per
DNSSEC, wann immer mdglich.

Doch auch signierte DNS-Pakete sind
unverschliisselt und somit von Dritten les-
bar. Um auch noch unerwiinschte Mitleser
auszuschlieflen, empfiehlt es sich, den Ver-
kehr zwischen Client und Resolver zu ver-
schliisseln. Dafiir kann man verschiedene

Methoden verwenden. Zu den jlingeren
zahlen DNS-over-HTTPS (DoH), DNS-
over-TLS (DoT) und DNS-over-QUIC
(DoQ). In der Grafik auf Seite 134 haben
wir beispielhaft nur DoH aufgefiihrt (ge-
strichelte Linien), das den klassischen
HTTPS-Kanal auf TCP Port 443 nutzt.

Eine Besonderheit bei verschliissel-
tem DNS-Verkehr ist, dass einzelne Apps
wie Browser den konfigurierten Resolver
umgehen und ihre Anfragen direkt an
einen Resolver im Internet senden (etwa
Firefoxund Chrome). Dashatvor allemin
Firmenumgebungen unerwiinschte Fol-
gen: So konfigurierte Browser finden lo-
kale Server nicht, weil externe Resolver
keine internen Server kennen und sie um-
gehen DNS-Security-Mechanismen. Dann
schiitzen DNS-Resolver und Firewalls, die
DNS-Anfragen zu boswilligen Domains
blockieren sollen, pl6tzlich nicht mehr.

Um beides zu verhindern, konnen Sie
auf den PCs Threr Mitarbeiter DoH, DoT,
DoQ und was auch immer mittels Grup-
penrichtlinien verbieten. Noch besser:
Aktivieren Sie DoH und DoT in Threm Fir-
men-Resolver und machen Sie ihn fiir Thr
gesamtes Netz verpflichtend, denninterne
Netze sind nicht vertrauenswiirdiger als
das Internet (Zero-Trust-Ansatz).

Das weniger verbreitete DoT ist das
verschliisselnde Pendant zum {iiblichen
DNS fiir rekursive Anfragen; es sichert den
DNS-Verkehr zwischen dem Client oder
dem Router und dem Resolver ab. Der Ver-
kehr lauft tber den dafiir reservierten

Namensauflosung mit Anonymisierung

Eine zusatzliche Schicht in der DNS-Hierarchie verbirgt die Quell-IP-Adresse des
Clients vor dem Resolver. Der Resolver-Betreiber kann so keine Nutzerprofile
mehr erstellen. Voraussetzung dafir ist, dass Relay und Resolver verschiedene

Institutionen oder Firmen betreiben.

Client

=y

Client Browser

[,
E

ODNS Relay

kennt nur die
Quell-Adresse

ODNS Stub
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TCP-Port 853. Wie der Name schon sagt,
verschliisselt DoT per Transport Layer
Security (TLS). Android bringt DoT ab
Werk mit, Router auf Basis von OpenWrt
und die von AVM gefertigte Fritzbox eben-
falls. Linux, macOS und Windows kann
man mit Stubby nachriisten (ct.de/ymdv).

Noch eins drauf setzen die ganz mo-
dernen Protokolle Oblivious-DNS (ODNS,
siehe Grafik unten) und eine Variante des
Protokolls DNSCrypt: Beide verschliisseln
den DNS-Verkehr nicht nur, sondern ver-
schleiern auch noch die IP-Adresse des
Clients. Oblivious-DNS wurde unter dem
Dach der IETF standardisiert. Seit rund
zwei Jahren setzen die Technik mehrere
Firmen in kommerziellen Produkten ein:
Apple in Private Relay fiir macOS und iOS,
Google in One VPN fiir macOS, iOS und
Android, Microsoft unter Zulieferung von
Cloudflare in Windows und der urspriing-
liche Erfinder Invisvin Pretty Good Phone
Privacy fiir Android.

Ich weif3, dass ich nichts weil3

Zum Schluss noch der Hinweis, dass dieser
Artikel nur die Spitze des Eisbergs sehen
lasst. Viele Details rund um DNS haben
wir der Ubersicht halber nur angerissen
oder gar nicht erldutert, beispielsweise
TSIG, DNS-Cookies, die Sicherheitstech-
niken DANE, TLSA, SSHFP oder CAA.

Nicht zuvergessen die lokalen server-
losen DNS-Auflosungen auf Grundlage
der Multicast-Technik mDNS, SSDP und
LLMNR. Erst damit finden Smartphones
im Heimnetz Drucker, Fernseher oder
Lautsprecher automatisch. Aber das ist
eine andere Geschichte. Sie mochten sich
trotzdem einen Uberblick iiber die DNS-
Spezifikationen verschaffen? Keine trivia-
le Aufgabe, gibt es doch knapp 300 (1)
davon. Eine Ubersicht finden Sie iiber
ct.de/ymdv.

Ausblick

Die Phrase ,,It’s always DNS“ und daran
angelehnte Memes in den sozialen Netz-
werken sind berithmt-beriichtigt, denn
wenn es mal knirscht, liegt der schwarze
Peter sehr oft beim DNS. Um so wichtiger,
dassman als IT-Admin die wichtigsten Ab-
laufe in Grundziigen kennt. Mit etwas
Ubung und geeigneten Tools, die wir in
einem der kommenden Hefte vorstellen,
kommt man auch komplexen Problemen
auf die Schliche. (dz@ct.de) ct

DNS-Infos, Spezifikationen,
Empfehlungen: ct.de/ymdv
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Wolfram Gieseke
Windows 11 — Power-Tipps

Ob ein externes Gerat nicht erkannt wird,
Programme nicht mehr wie gewohnt laufen
oder ein Ihnen unbekannter Update-Fehler
auftritt: Wenn Sie den unterschiedlichen
Fehlermeldungen selbst auf den Grund
gehen mochten, hilft Innen dieses Buch

Brian Svidergol, Bob Clements, Charles Pluta
Microsoft 365 Mobilitat und Sicherheit

Bereiten Sie sich auf die Microsoft-Prifung
MS-101 vor und zeigen Sie, dass Sie die er-
forderlichen Fahigkeiten und Kenntnisse flir
die Verwaltung von Mobilitdt und Sicherheit
in Microsoft 365 sowie die damit verbunde-
nen Verwaltungsaufgaben in der Praxis be-
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cker, Penetration Tester, [T-Systembeauf-
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sierte Poweruser. Mithilfe vieler Workshops
sowie Tipps und Tricks lernen Sie die
Vorgehensweise eines professionellen Ha-

grammierung werden erkldrt. Es sind keine
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werden fachunabhéngig erldutert.

Der umfassende Praxis-Guide
cking-Angriffs kennen.
4999 € 19,99 €
Christian Immler Thomas Kaffka

Haus und Wohnung

Haus und Wohnung smart verneizt

Ob Sie Daten, Musik und Medien im ganzen
Haus nutzen, Ihr WLAN optimieren oder per
App aus der Ferne lhre Heizung anstellen,
diese und weitere relevante Themen rund
um lhr vernetztes Zuhause werden in die-
sem Buch ausfihrlich besprochen.

3D-Druck — Praxisbuch
fiir Einsteiger (3. Aufiage)

Entdecken Sie die nahezu unbegrenzten
Moglichkeiten des 3D-Drucks in allen Va-
rianten: vom Einsatz des eigenen 3D-Dru-
ckers zu Hause tber die Verwendung von
offentlich zuganglichen Druckern bis hin

zur Nutzung von 3D-Druckservices.
smart vernetzt
19,95 € 29,99 €
BEST-
SELLER .
Michael Kofler, Charly Kiihnast, Anatomie 4D -

' shop.heise.de/highlights2023

Christoph Scherbeck
Raspberry Pi (7. Aufiage)

Das Standardwerk in 7. Auflage, aktuell
zum Raspberry Pi Pico.

Die RasPi-Experten Michael Kofler, Charly
Kihnast und Christoph Scherbeck bieten
Ihnen auf (iber 1.000 Seiten das komplette
Wissen, damit Sie mit dem Raspberry Pi
richtig durchstarten.

44,90 €

Der menschliche Kérper

Mithilfe einer kostenlosen App und bahn-
brechender Augmented Reality kann der
Aufbau der Knochen, die Muskeln in Akti-
on, das Nerven- und Kreislaufsystem sowie
das groBte menschliche Organ, die Haut,
beobachtet werden.

14,95 €

PORTOFREI AB 20 € BESTELLWERT INNERHALB DEUTSCHLANDS
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Oxocard Artwork Creative Coding

Mit dem leistungsfahigen Dual-Core Chip
ESP32 liefert die Oxocard geniigend Power flir
Ihre Experimente. Lernen Sie in kurzer Zeit wie
man beeindruckende visuelle Effekte erzeugt,
wie wir sie aus Spielen und Filmen kennen.

69,90 €

Joy-IT LCR-T7 Messgerat

Mit Hilfe des LCR Messgerates konnen Sie die
Induktivitaten (L) von Spulen, Kapazitaten (C)
von Kondensatoren und deren Widerstande
(R) als Verlust messen. Die automatische Bau-
teilerkennung von dem Messgerét kann elek-
tronische Komponenten (Dioden, Z-Dioden,
Doppeldioden, Widerstande, Kondensatoren,
Induktoren, Thyristoren, Triacs, Feldeffekttran-
sistoren, Bipolartransistoren und Batterien)
erkennen.

29,90 €

Joy-IT OR750i: Freifunk- &
OpenWrt-Dual-Band-Router

Der Einstieg in die Freifunk- und OpenWrt-Welt
kann oft schwierig sein. Deshalb hat Joy-IT in
Zusammenarbeit mit Freifunk Hannover und c’t
den OR750i entwickelt.

Dank Webinterface kann man beliebige Firm-
wares einfach hochladen — ohne komplizierte
Kommandos oder inkompatible Hardware-Re-
visionen; ideal fiir OpenWrt-Einsteiger und sol-
che, die Freifunk einfach nur nutzen wollen.

39,90 €

Die Reise mit dem
micro:bit V2

Mit der Electronic Adventure Ex-
perimentier-Box ab 8 Jahren lernt
man in aufeinander aufbauenden
Lektionen wie sich auf Basis des
BBC micro:bit spannende Experi-
mente verwirklichen lassen.

49,90 €

~ _REN

TOTP Account ‘

822714

11 28:37

Generell portofreie Lieferung fiir Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 20 €
(innerhalb Deutschiands). Nur solange der Vorrat reicht. Preisdnderungen vorbehalten.

' shop.heise.de/highlights2023

musegear® finder Version 2

Finden Sie Schlissel, Handtasche oder
Geldbeutel bequem wieder statt ziellos zu
suchen. Mit dem Finder kénnen Sie z.B. das
Smartphone klingeln lassen oder Wertge-
genstande einfach tracken und noch mehr.

24,90 €

Nitrokey 3A NFC

Der Nitrokey 3 vereint die Funktionen vorhe-
riger Nitrokey Modelle: FIDO2, Einmalpass-
worter, OpenPGP Chipkarte, Curve25519,
Passwort-Manager, Common Criteria EAL
6+ zertifiziertes Secure Element, Firmwa-
re-Updates. Damit werden Ihre Accounts
zuverldssig gegen Phishing und Pass-
wort-Diebstahl geschiitzt.

59,90 €

JOY-IT DS0-138 M mini Oszilloskop

Das Mini- Oszilloskop mit einer Bildschirm-
GroBe von 2,4" kann per USB oder Akku
betrieben werden. Eine Verbesserung ist der
externe Triggereingang, welcher TTL- und
LVTTL-Signale als Quelle akzeptiert und
serielle Ausgabe von Wellenformdaten.

54,90 €

REINER SCT Authenticator

Der REINER SCT Authenticator speichert die
elektronischen Schlissel fur die Logins sicher
in seiner Hardware und generiert die TOTP-Ein-
malpassworter hochgenau alle 30 Sekunden.
Er arbeitet ohne Internetverbindung und kann
deshalb online nicht angegriffen werden. Zu-
satzlich kann seine Funktion noch mit einem
PIN-Schutz abgesichert werden.

44,90 €

(@ heise Shop
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Aufsichtlich
informiert

Recherchieren auf der BaFin-Homepage

Im Finanzsektor tummeln sich
redliche, aber auch reichlich
unseriose Unternehmen. Die
Website der Finanzdienstleis-
tungsaufsicht hilft zu priifen,
ob man ein Geschéaft mit ihnen
wagen kann oder lieber die
Finger davon lasst.

Von Markus Montz

M anche Anlageangebote im Netz rie-
chen sofort nach Betrug. Andere
kommen subtiler daher und angeln sich so
selbst vorsichtige Kunden. Immer wieder
stofden Menschen auf Zahlungs- und Fi-
nanzdienstleister, deren Namen sie nicht
kennen und daher nicht einschitzen kon-
nen, ob der Dienst vertrauenswiirdig ist.

Helfen kann in solchen und anderen
Fillen die Homepage der Bundesanstalt
fiir Finanzdienstleistungsaufsicht (BaFin).
Sie bietet Ratgeber sowie Bulletins und
Datenbanken, um unbekannte Namen in
der Finanzbranche zu priifen. Die Bundes-
behorde beaufsichtigt den grofiten Teil
des Finanzsektors. Wir stellen ihnen Tools
auf der BaFin-Webprisenz vor, mit denen
Sie an erste, oft schon richtungweisende
Informationen kommen. Zunéichst werfen
wir einen kurzen Blick auf die BaFin und
klaren, was die Behorde tut.

Wann die BaFin helfen kann

Die BaFin ist zustandig fiir deutschland-
weit tatige Universalbanken mit breitem
Angebot sowie fiir die regional titigen
Sparkassen und Volks- und Raiffeisenban-
ken. Hinzu kommen Spezialbanken, die
zum Beispiel nur Kredite vergeben. Die
BaFin beaufsichtigt auflerdem Zahlungs-
und E-Geld-Institute, die nach dem Zah-
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lungsdiensteaufsichtsgesetz (ZAG) regu-
liert werden. Dazu gehdren viele Zah-
lungsabwickler fiir den Einzelhandel.
Zustandig ist sie aufderdem fiir Finanz-
dienstleistungsinstitute, zu denen etwa
Leasinggesellschaften, aber auch Krypto-
verwahrer zahlen.

Denzweiten grofden Teilsektor bilden
Versicherungen. Dazu zihlen Lebensver-
sicherer, private Krankenversicherer,
Haftpflichtversicherer sowie Pensions-
und Sterbekassen und Pensionsfonds. Fiir
Versicherungen, die in nur einem Bundes-
land aktiv sind, ist eine Landesaufsichts-
behorde zustindig; fiir die gesetzliche
Sozialversicherung gibt es ebenfalls eige-
ne Behorden.

Drittens beaufsichtigt die BaFin den
Wertpapierhandel und das Investment-
geschaft. Darunter fallen sogenannte
Wertpapierinstitute wie Investmentgesell-
schaften und die meisten Neobroker, aber
auch Wertpapierfonds. Die Behorde priift
zudem Wertpapierprospekte auf formale
(nicht inhaltliche!) Richtigkeit. Sie wacht
auch dartiber, dass Aktienunternehmen
keinen Insiderhandel betreiben, Melde-
vorschriften beachten und soll gegen Kurs-
und Marktmanipulationen vorgehen. Fiir
den Anleger- und Gldubigerschutz, Han-
delsplitze und deren Betrieb sind dagegen

die Borsenaufsichten der Bundesldander
zustandig.

Die BaFin registriert auferdem ,ver-
traglich gebundene Vermittler, also An-
lagevermittler und -berater, die auf Rech-
nung und unter Haftung eines Finanzinsti-
tuts arbeiten. Nicht zustindig ist sie fiir
sogenannte ,Finanzanlagenvermittler®,
umdie sich die Gewerbeaufsichtsbehorden
der Kommunen kiimmern. Ein Verzeichnis
findet man bei der Deutschen Industrie-
und Handelskammer unter ct.de/ytka.

Bei Gesetzesverstofden kann die
BaFin Unternehmen abmahnen und Buf3-
gelder verhingen. In gravierenderen Fil-
len darf sie Sonderpriifungen anordnen
und Priifer bestellen. Diese diirfen je nach
Mandat zum Beispiel Geschéftsunterlagen
einsehen oder sogar selbst Mafinahmen
gegeniiber einer Bank oder einem anderen
Institut anordnen. Im schlimmsten Fall
kann die BaFin einem Unternehmen teil-
weise oder ganz die Zulassung entziehen.

Informationstool ,,.Suche”

Die Behorde priift aber nicht nur, sie in-
formiert auch die Kundschaft der Finanz-
unternehmen. Mithilfe der Suchfunktion
der Homepage konnen Verbraucher che-
cken, ob ein Unternehmen bereits bei der
BaFin auffillig gewordenist. Dazu geniigt
es, den Namen des Unternehmens in die
Suchmaske oben auf der BaFin-Homepage
einzugeben. Wichtigist die exakte Schreib-
weise des Namens: Gerade Fake-Firmen
lehnen ihren Namen gerne an echte Fir-
men an. Die Sortierung nach Anderungs-
datum liefert die neuesten Meldungen
samt Updates. Die BaFin veroffentlicht
regelméflig Nachrichten tiber illegale An-
gebote; findet sich das gesuchte Unterneh-
men da, hat man bereits eine Antwort.
Wenn die BaFin gegen ein Unterneh-
men ermittelt oder vor dessen Angeboten
warnt, beschreibt sie in der Meldung auch,

]

Suchergebnisse

Bitte beachten Ske, dass die Eintrage sus den Datenbanken der BaFin nicht vor der Suchfunktion erfasst
sind. Wenn Sie wissen mochten, ob sin Institut sine Erlaubrls besitre, notifiziert ist oder sine
Meprasentans in Deutschiand unterhslt, nutten Sie bitte unsers Unternehmenidatenbank Darber

hinaus stehen
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um welche Verstofie es geht. Oft schalten
die Firmen Anzeigen auf Websites und in
sozialen Medien und werben fiir Kredite,
Anlagen und Wertpapiere, aber auch fiir
Sparangebote. Zwar kann man die Grund-
regel nicht oft genug wiederholen, dass
exorbitante Renditeversprechen zu schon
sind, um wahr zu sein, und dass man sich
iiber unbekannte Anlageprodukte und
Unternehmen in Ruhe und unabhingig
informieren sollte. Doch Betriiger, die das
eingezahlte Geld unterschlagen wollen,
passen sich an. Sie tarnen ihre Fallen zum
Beispiel mit gerade noch realistischen
Renditeversprechen.

Mochte man sich einen Uberblick {iber
alle Meldungen der zurtickliegenden Wo-
chenverschaffen, kann man auch im Reiter
wVerbraucher® {iber den Punkt ,Warnun-
gen und Aktuelles fiir Verbraucher® in die
Suche einsteigen. Die dort befindlichen
Links grenzen die Suche durch Filter im
Vorfeld etwas ein. Zur Auswahl stehen
»Unerlaubte Geschifte®, ,Warnungen vor
Marktmanipulation®, ,Warnungen vor Ver-
letzung der Prospektpflicht“ (bei Wertpa-
pieren, Fondsund anderen Anlagen) sowie
»Weitere Meldungen fiir Verbraucher®. In
der reinen Suchfunktion fehlen diese Fil-
ter. Wer auf dem Laufenden bleiben moch-
te, kann alle Meldungen auch als E-Mail-
Newsletter beziehen. Stof3t man auf du-
biose Anbieter, vor denen die BaFin bisher
nicht gewarnt hat, kann man ihr unter
if@bafin.de einen Hinweis geben.

Verbraucherbildung

Die BaFin bietet im Bereich ,Verbrau-
cher” einen Fundus an Ratgebern und
Merkblattern zu Finanzthemen. AuBer-
dem produziert sie Videos sowie Pod-
casts, zum Beispiel Gber die Beschwer-
den Uber die Postbank. Zusammen mit
den Angeboten der Verbraucherzen-
tralen, Stiftung Warentest und privaten
Seiten wie Finanztip liefert sie Informa-
tionen zu Themen von A wie Aktie bis
Z wie Zahlungsauslosedienst. Profi-
tieren kann man als Verbraucher mit
DurchbeiBfahigkeiten auch von den
Fachinformationen, die die BaFin fur
Unternehmen und Juristen veroffent-
licht, etwa zur Auslegung von Gesetzen
und Vorschriften. Uber das Verbrau-
chertelefon erhalt man bei Bedarf na-
here Informationen.
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Die Unternehmens-
datenbank liefert
detaillierte Informa-
tionen dariiber, welche
Produkte und Dienst-
leistungen ein Institut
anbieten darf.

Die BaFin gibt auch bekannt, wenn sie
beietablierten Unternehmen grofdere Pro-
bleme beobachtet oder gar Sanktionen
verhangt. Ein prominentes Beispiel ist die
IT-Migration der Postbank 2023: Zunéchst
lie3 die BaFin nach zahlreichen Beschwer-
den und intensiver Medienberichterstat-
tung verlauten, dass sie sich den Fall be-
reits ansehe. Einige Wochen spéter mel-
dete sie, dass ein Sonderbeauftragter bei
der Konzernmutter Deutsche Bank darii-
ber wachen soll, dass diese die Probleme
zligig behebt.

Info-Tool Datenbanken

Unter dem Reiter ,,Publikationen & Daten
wird es interessant, denn hier gibts eine
Reihe von Datenbanken. Vor allem die
Unternehmensdatenbank ist ein guter
Gradmesser flir den Nahrwert eines Unter-
nehmens. Darin finden sich samtliche Fir-
men, die ihrer Aufsicht unterliegen. Recht-
lich eigenstiandige Tochterunternehmen
von Konzernen fiihrt das Verzeichnis unter
deren Namen. Findet man ein Unterneh-
men nicht in der Datenbank, sollte man
mindestens genauer hinsehen - und im
Zweifel Geschifte mit einer Firma, die sich
der Aufsicht entzieht, lieber vermeiden. Die
Unternehmensdatenbank klart auch die
Frage, ob die BaFin der richtige Empfanger
ist, wenn man sich iiber ein Institut be-
schweren will. Ein passendes Formular
samt Hinweisen zur Nutzung findet sich
dannunter,Verbraucher®/,,Beschwerden".

Gerade bei weniger bekannten
Dienstleistern kann man sich mithilfe
der Datenbank tiber ihre Seriositit ver-
gewissern, etwa bei den sogenannten
Kontoinformations- und Zahlungsauslo-
sediensten, wenn sie in AGBs oder vor
einem Zustimmungskastchen kurz vor
dem Checkout beim Onlinekauf auftau-
chen. Solche Dienste holen sich die Er-
laubnis, {iiber spezielle Bankenschnitt-
stellen auf Girokonten von Verbrauchern
zuzugreifen. Oft arbeiten die Dienste im
Auftrag anderer Unternehmen. Zu fin-
densind sie auch im ,,Zahlungsinstituts-
und E-Geld-Instituts-Register”, das sich
ebenfalls im Bereich ,,Datenbanken” be-
findet.

In weiteren Datenbanken verzeichnet
die BaFinjeweils die vertraglich gebunde-
nen Vermittler (immerhin fast 20.000),
unabhingige Honorar-Anlageberater,
aber auch Investmentfonds und Pfand-
briefbanken. Hinzu kommen bestimmte
Prospekte und Informationsblitter fiir
Wertpapiere und Vermogensanlagen
sowie fiir Kryptowertpapiere, die deren
Emittenten beider BaFin hinterlegt haben.
Fir Transparenz im Wertpapierhandel
sollen auflerdem die Datenbanken ,,Ei-
gengeschifte von Fithrungskriften“ und
»bedeutenden Stimmrechte” sorgen.

(mon@ct.de) ct

BaFin-Homepage, Vermittlerregister:
ct.de/ytka
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Quizze und Kreuzwortratsel mit ChatGPT erstellen

Quizsendungen wie ,Wer wird
Millionar” sind Dauerbrenner

im TV-Programm. Das simple
Frage-Antwort-Prinzip lasst sich
auch fiir den privaten Partyspal3
oder das spielerische Lernen in
der Schule nutzen. Quizze im
Team mit ChatGPT zu entwickeln
macht nicht nur SpaB, sondern
stellt ein einsteigertaugliches
Beispiel fiir sinnvollen Kl-Einsatz
dar.

Von Stefan Spohn
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Die sogenannten Single-Choice-Auf-
gaben vieler TV-Quizformate beste-
hen aus einer Frage plus mehrerer Ant-
wortvorgaben; nur eine davon ist richtig.
Der Schwierigkeitsgrad ergibt sich unter
anderem aus der inhaltlichen oder sprach-
lichen Ahnlichkeit der falschen Vorgaben
zur Losung.

Der Webdienst Kahoot! (siche ct.de/
yruh) hat sich zum Erstellen und Spielen
eigener Single-Choice-Quizze bewihrt.
Uber den Link zum Artikel finden Sie ein
Kennenlernbeispiel mit fiinf Fragen rund
um c’t,das demonstriert, wie Kahoot funk-
tioniert. Beantworten Sie die Fragen durch
Anklicken oder -tippen einer der vier Vor-
gaben. Die Mitspieler sind dabeinoch vir-
tuell. Spater treten Sie gegen reale Perso-
nen an. Kahoot aktualisiert nach jeder
Frage den Punktestand, der sich aus dem

Tempo ergibt, in dem die Spieler die rich-
tige Antwort finden. Eine standesgemaifie
Siegerehrung beendet die Quizrunde.

Kahoot-Quizze lassen sich ohne Be-
nutzerkonto spielen. Nur zum Gestalten
eines eigenen Spiels muss man sich regis-
trieren. Dabei entscheiden Sie sich zu-
nachst fiir den Verwendungszweck Thres
Benutzerkontos: ,,Lehrkraft“, ,,Lernen-
de/r", personlich oder beruflich. Von der
Antwort hangen die nachfolgenden Fra-
gen ab. Abschliefdend legen Sie Benutzer-
name und Passwort fest. Die Option des
kostenlosen Basic-Kontos finden Sie,
wenn Sie etwas herunterscrollen.

Einige kostenpflichtige Varianten -
etwa ,,Kahoot! 360 Pro“ und ,,Kahoot!+
Max for students® - bringen einen KI-ge-
stlitzten Fragengenerator mit. In dieser
Praxisanleitung zeigen wir, wie Sie mit
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einem kostenfreien Basic-Konto aus Thren
eigenen Fragen und Antwortvorgaben ein
Quiz zusammenstellen. Mit der kosten-
losen Version von ChatGPT konnen Sie
sich von der KI beim Formulieren der In-
halte helfen lassen.

Das erste Quiz

Nachdem Sie sich eingeloggt haben, be-
ginnen Sie mit einem Klick auf den blauen
»Erstellen“-Knopf oben rechts. Wihlen
Sie ,,Kahoot/Leere Leinwand“. Geben Sie
im Arbeitsfenster am oberen Bildschirm-
rand die erste Quizfrage ein. Unten fiigen
Sie vier Antwortvorgaben hinzu und mar-
kieren die richtige Antwort mit einem
Mausklick. Das ,,Plus“-Zeichen in der
Mitte der Leinwand dient dazu, die Frage
optional um ein Bild oder ein YouTube-
Video zu erginzen. Durch Zeitangaben fiir
Start und Ende kann man bei Videos se-
kundengenau einen Ausschnitt aus einem
Video festlegen.

Wenn alles passt, wechseln Sie mit
»Frage hinzufiigen” zur néchsten Aufgabe.
Beim ersten Speichern fordert die Soft-
ware dazu auf, dem Quiz einen Titel zu
geben. Alle Quizspiele - auch ,,Kahoots*
genannt - speichert der Dienst in der
Bibliothek.

Falls das fertige Quiz im Freundes-
kreis oder in der Schule mit Schiilern ge-
spielt werden soll, benétigt jeder Mitspie-
ler ein eigenes digitales Endgerat. Auf
Tablet oder Smartphone kann man die
Kahoot-App einrichten oder im Browser
mitspielen. Sie als Quizmaster sind mit
Ihrem Laptop oder Tabletidealerweise mit
einem Beamer oder externen Bildschirm
verbunden.

Um ein Quiz zu starten, klicken Sie in
der Bibliothek auf den zugehdrigen Ein-
trag. Wahlen Sie im néchsten Schritt den
»Klassischen Modus®. Die Software gene-
riert nun die PIN fiir das geplante Spiel.
Teilnehmer mit der mobilen Kahoot-App
gelangen iiber Schaltflaichen mit der Auf-
schrift ,,Beitreten“, ,,Teilnehmen“ oder
»Enter PIN“ zur Eingabe der PIN. Noch
schneller geht es, wenn die Mitspieler den
mit der PIN angezeigten QR-Code zum
Quiz scannen. Teilnehmer, die via Brow-
ser mitspielen, werden direkt zur Eingabe
der PIN aufgefordert. Sobald alle auch
noch einen Nickname eingetippt haben
und auf Threm Bildschirm als Teilnehmer
zu sehen sind, kann es losgehen. Nutzen
Sie das Schlosssymbol am rechten Rand
des Bildschirms, um das Spiel fiir unbe-
kannte externe Spieler zu sperren. An-
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* Flge mehe Antworten hinzu

Wenn man ein neues Quiz anlegt, fragt Kahoot nach dem Text von Frage und
Antwortvorgaben sowie nach einigen weiteren Parametern.

Wer ist der Rekordtorschiitze in der Bundesliga?

A Gerd Mdller

o®

& Robert Lewandowski

B Klaus Fischer

Die Spieler I6sen der Reihe nach alle Aufgaben aus dem laufenden Quiz.
Dabei lauft ein Countdown, denn Kahoot erwartet Antworten innerhalb einer

vorab festgelegten Zeitspanne.

schliefdend konnen Sie mit einem Klick auf
Start die erste Frage aufrufen. Den weite-
ren Verlauf steuern Sie mit der Weiter-
Schaltflache rechts oben.

ChatGPT, bitte libernehmen!

Statt die Fragen und Antwortvorgaben
einzeln von Hand einzugeben, kann man
sie Kahoot auch in Form einer Tabelle im
XLSX-Format iibergeben. Beim Einfiigen
einer neuen Frage erscheint dazu der un-
scheinbare Eintrag ,,Tabellenblatt impor-
tieren®. Ein Blick in die Tabellenvorlage
und das bereits vorhandene Beispiel ist
hilfreich. Die Software erwartet die Inhal-
te spaltenweise in dieser Form: Frage (ma-
ximal 120 Zeichen), Antwort 1, Antwort 2,
Antwort 3, Antwort 4 (je maximal 75 Zei-
chen), Zeitlimitin Sekunden, Nummer der
richtigen Antwort. In der Vorlage ist dabei
von mehreren richtigen Antwortmaglich-
keiten die Rede. Diese Option ist aber nur
bei einem kostenpflichtigen Account ver-
fiigbar.

Im folgenden Beispiel fiir ein Kahoot

zur Fufball-Bundesliga soll ChatGPT eine
Tabelle mit allen Quizinhaltenliefern. Das
Quiz soll sich an langjahrige Fufdballfans
richten, also durchaus anspruchsvolle
Fragen bieten. Die Anweisungen oder
Prompts fiir ChatGPT zum Einholen der
Inhalte sollen so formuliert sein, dass die
tabellarische Anordnung den Vorgaben
entspricht. Die Formulierung fiir den In-
halt folgt dem Rat aus [1], eine ChatGPT-
Anweisung durch Nennen einer speziellen
Rolle zu prézisieren:
Du bist ein langjihriger Fan der FufSball-
Bundesliga. Erstelle ein Single-Choice-Quiz
mit 10 Fragen. Zu jeder Frage sollen vier Ant-
worten gehoren.

Die folgende Aufforderung sorgt
dafiir,dass ChatGPT Fragen und Antwort-
vorgaben gemaf der Kahoot-Vorlage auf
Tabellenspalten verteilt:

Schreib die Fragen und Antworten als Tabel-
le mit folgenden Spalten: 1. Spalte Frage,
2. Spalte Antwort a, 3. Spalte Antwort b,
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a) Gerd Miller

b) Miroslav Klose

c) Robert Lewandowski
d) Claudio Pizarro

a) FC Bayern Minchen
b) Borussia Dortmund
c) RB Leipzig

d) Borussia Monchengladbach

Du bist ein langjahriger Fan und detaillierter Kenner der FuBball-Bundesliga. Erstelle ein
Single-Choice-Quiz mit 10 Fragen. Zu jeder Frage sollen vier Antworten gehdren.

Natdrlich, ich erstelle gerne ein Single-Choice-Quiz zur FuBball-Bundesliga fir dich. Hier

sind 10 Fragen mit jeweils vier Antwortmaoglichkeiten:

Frage 1: Wer ist der Rekordtorschitze in der Geschichte der Bundesliga?

Frage 2: Welcher Verein gewann die Bundesliga in der Saison 2020/20217

Mit einem geeigneten Prompt entlockt man ChatGPT Vorschlage fiir Fragen

und Antwortvorgaben.

Frage Antwort a Antwort b
Wer ist der Gerd Miroslav Klose
Rekordtorschutze Muller

inder

Bundesliga-

Geschichte?

Welcher Verein FC Bayern Borussia
gewann die Minchen Dortmund
Bundesliga

2020/20217

Korrekte
Antwort c Antwort d Zeit  Antwort
Robert Claudio Pizarro 30 1
Lewandowski
RB Leipzig Borussia 30 1
Moénchengladbach

ChatGPT kann die Vorschlédge so in Tabellenspalten und -zeilen verteilen,
dass Kahoot sie anschlieBend problemlos iibernimmt.

4. Spalte Antwort c, 5. Spalte Antwort d, 6.
Spalte Zeit immer den Wert 30 und letzte
Spalte die korrekte Antwort fiir a=1, b=2, c=3
und d=4. Die Spalten 2 bis 5 sollen nicht mehr
als 75 Zeichen enthalten. Die Spalte 1 soll
hochstens 120 Zeichen enthalten.

Eventuell miissen Sie im Browser ein
wenignachrechtsscrollen, umalle Spalten
der Ergebnistabelle einsehen zu konnen.
Als Nichstes wird diese Tabelle in die
heruntergeladene Vorlage iibertragen:
Dazu markieren Sie in ChatGPT alle rele-
vanten Tabellenzeilen (Spaltenbezeichner
und Ergidnzungen unterhalb der Tabelle
weglassen) und kopieren den Inhaltin die
Zwischenablage. Klicken Sie in Ihrer Ta-
bellenkalkulation in die Zelle B9 und fiigen
den Inhalt der Zwischenablage ein. Die
Spalte A sowie die Zeilen 1 bis 8 sind in der
Vorlage durch Erlauterungen belegt. Che-
cken Sie alle Fragen und Antworten sorg-
sam auf Richtigkeit. Wenn alles korrektist,
speichern Sie die Datei im XLSX-Format.
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Der Import in Kahoot ist schnell er-
ledigt: Klicken Sie in Ihrem Quiz auf
»Frage erstellen und dann auf ,, Tabellen-
blattimportieren. Nach dem Hochladen
der Datei beenden Sie den Dialog mit
»Fragen hinzufiigen®. Um ein wenig ma-
nuelle Nacharbeit kommen Sie nicht
herum: Loschen Sie die erste, leere Frage
in Threm Quiz. Ansprechende Abbildun-
genzuden einzelnen Fragen sollten auch
nicht fehlen. Dann ist es so weit: Der
Quizabend mit Fufiball-Experten kann
kommen!

Kreuz und quer

Auch beim Austiifteln von Kreuzwortrat-
seln kann man sich von ChatGPT unter-
stiitzen lassen. Fiir das folgende Beispiel
haben wir das Online-Tool XWords ver-
wendet (siche ct.de/yruh). XWords erstellt
aus den Beschreibungen und Losungswor-
tern, die der Nutzer eingibt, klassische
Kreuzwortritsel, die man online zur Ver-

fiigung stellen oder als Grafik ausdrucken
kann.

Eingaben erwartet XWords entweder
von Hand in einer strukturierten, selbst-
erklarenden Eingabemaske oder als kom-
paktes Ganzes im CSV-Format. Fiir ein
Beispiel-Ratsel zur Geschichte der Bun-
desrepublik Deutschland soll ChatGPT
wieder die Inhalte liefern:

Du bist eine Lehrkrafi fiir das Fach Geschich-
te in einer 10. Klasse. Erstell 10 Fragen fiir
ein Kreuzwortridtsel. Das Thema lautet , Die
Geschichte der Bundesrepublik Deutsch-
land*“. Schreib zu jeder Frage die Antwort
dazu. Die Antwort darf nur ein Wort haben.
Die Antwort darfkeine Jahreszahl enthalten.

Dieser Prompt lieferte im Test schon

eine gute Ausgangsbasis. Einige Vorschla-
ge fielen jedoch ungeeignet aus, darunter
diese beiden Frage/Antwort-Kombinatio-
nen: Welches deutsche Grundgesetz trat
1949 in Kraft?, Antwort: Grundgesetz
sowie Welches Ereignis im Jahr 1989 fiihr-
te zur Offnung der Berliner Mauer?, Ant-
wort: Fall. So fordern Sie ChatGPT zum
Nachbessern auf:
Ersetz die Fragen Nr. 3 und Nr. 10 durch an-
dere Fragen zum Thema ,, Die Geschichte der
Bundesrepublik Deutschland . Die Antwort
darf nur ein Wort haben. Die Antwort darf
keine Jahreszahl enthalten.

Wichtig: Achten Sie nicht nur darauf,
dass die Vorschlidge formal geeignet sind,
sondern priifen Sie alles, was ChatGPT
liefert, konsequent aufinhaltliche Richtig-
keit. Wenn alles passt, folgt die Anweisung
fiir das Ausgabeformat:

Ubertrag das Ergebnis ins CSV-Datenformat.

Aus dem Ausgabefenster tibernimmt
man die Beschreibungen und Losungs-
worter mit Klick auf ,,Copy code” in die
Zwischenablage und fiigt sie von dort in
XWords ein (,,CSV importieren). Loschen
Sie die erste Zeile mit den Spaltenbe-
zeichnern ,Frage, Antwort®. Eventuell
gibt es noch ein paar Details, mit denen
Sie die eine oder andere Frage nach dem
Import optimieren konnen. AnschlieSend
generieren Sie das Ratsel durch Klick auf
den gleichnamigen Button.

Beim sogenannten Verdffentlichen
konnen Sie als Autor wihlen, ob Thr Rétsel
der XWords-Community zuganglich sein
soll oder jeglicher Zugriff nur Thnen als
Autor vorbehalten bleibt. Uber die Teilen-
Funktion lassen sich Links zu Kreuzwort-
ratseln beispielsweise im Rahmen des
Schulunterrichts an Schiiler weitergeben,
die das Ratsel dann ohne Eingabe person-
licher Daten spielen konnen.

c't 2024, Heft 3



Sobald der Spieler den Beschrei-
bungstext antippt, springt der Cursor im
Ritsel in das erste Feld fiir das Losungs-
wort. Kleines Manko beim Unterrichts-
einsatz: Eine detaillierte Auswertung der
Schiilerleistungen erfolgt nicht - XWords
verrit lediglich, wie oft das Ritsel erfolg-
reich gelost wurde. Falls ein Kreuzwort-
ratsel fiir ein gedrucktes Arbeitsblatt ge-
dacht ist, empfiehlt sich der Export als
SVG-Datei, die Sie anschliefdend in Thr
Textdokument einfligen.

Ratseln und lernen

Beim Einsatzin der Schule kann ChatGPT
Ihnen wahrend der Unterrichtsvorberei-
tung weitere Arbeiten abnehmen, etwa
aus Sachtexten oder Sprechertexten zu
Unterrichtsfilmen inhaltsbezogene Unter-
richtsquizze erstellen.

Bevor Sie aber vorschnell auf YouTube
als Videoquelle zuriickgreifen, sollten Sie
das Medienangebot des kommunalen Me-
dienzentrumsin Ihrer Region sichten. Dort
finden Sie eine Fiille hochwertiger, online
verfiigbarer Unterrichtsfilme fiir die rechts-
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XWords-Kreuzwortratsel lassen sich
selbst auf kleinen Smartphone-Displays
gut handhaben.
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sichere Verwendung im Unterricht. Zusitz-
lich zum Film sind hilfreiche, ergdnzende
Unterrichtsmaterialien im Download-Pa-
ket enthalten: fertige Arbeitsblatter fiir Thre
Schiiler, ergdnzende Grafiken sowie meist
auch der verschriftlichte Sprechertext in
Form einer PDF-Datei. ChatGPT kann die-
ses Script verwenden, um ein Quiz oder
Kreuzwortritsel passend zum Film zu er-
stellen. Kopieren Sie dazu den Sprechertext
in die Zwischenablage, wechseln Sie zu
ChatGPT und formulieren Sie einen
Prompt wie den folgenden:

Erstell aus dem nachfolgenden Text ein
Single-Choice-Quiz mit 10 Fragen. Zu jeder
Frage sollen vier Antworten gehoren.

Fiigen Sie den Sprechertext aus der
Zwischenablage hinzuund tiberlassen Sie
ChatGPT die weitere Arbeit.

Kahootund XWords habensichinder
Schule in fast allen Jahrgangsstufen als
motivierende Unterrichtswerkzeuge zur
Ubung und Wiederholung etabliert. Mit
einem Quiz oder Ritsel lassen sich Sach-
texte oder Unterrichtsfilme im Unterricht
spielerisch erschlief3en.

YouTube im Unterricht?

YouTube-Videos sind mit unterschiedli-
chen Lizenzen versehen: AuBer der Stan-
dard-YouTube-Lizenz gibt es die Crea-
tive-Commons-Lizenz. Die Nutzung der
YouTube-Inhalte - auch der von YouTube
Kids und YouTube Music - ist standard-
maBig flr den privaten, nichtkommer-
ziellen Gebrauch gestattet. Von dieser
Einschrankung ausgenommen sind le-
diglich Inhalte, die der Urheber mit einer
Creative-Commons-Lizenz (CC-Lizenz)
versehen hat. Im Detail handelt es sich
bei YouTube um eine ,CC-by“-Lizenz, die
eine Verbreitung des Films unter Angabe
der Quelle erlaubt. Dazu gehort es laut
der US-amerikanischen Non-Profit-
Organisation Creative Commons auch,
.... abgewandeltes Material zu erstellen,
zu vervielfaltigen und zu verbreiten.”
(Details siehe ct.de/yruh). Nur YouTube-
Videos mit CC-by-Lizenz dirfen im Un-
terricht eingesetzt und als Grundlage fir
eigenes Unterrichtsmaterial verwendet
werden.

CC-Videos finden Sie in YouTube,
indem Sie die Ergebnisse einer Schlag-
wortsuche im Filtermeni oberhalb der
Filmauflistung mit der Einstellung ,Crea-

Ritsel erstellen mit KI | Praxis

Wenn die Schiiler selbst KI-gestiitzt
Quizfragen zusammenstellen oder Kreuz-
wortratsel erstellen, lernen sie die Nut-
zung von ChatGPT als Co-Pilot anhand
eines anschaulichen, leicht nachvollzieh-
baren Ablaufs kennen. Die wichtigste Er-
kenntnis bei der eigenen Kl-assistierten
Ritselproduktion: Alle generierten Inhal-
te miissen stets sorgfiltig tiberpriift wer-
den. ChatGPT liefert oft verbliiffend gute
Inhalte, aber es konnen sich auch jederzeit
Fehler und Ungenauigkeiten einschlei-
chen. Es gilt die Regel: Wer ein Rétsel ver-
offentlicht, ist flir dessen Inhalt verant-
wortlich - daher diirfen KI-generierte
Fragen und Antworten niemals ungepriift
ubernommen werden. (dwi@ct.de) ¢t

Literatur

[1] Jo Bager, Instruieren und verifizieren, Tipps und
Tools, mit denen Sie Sprachmodelle produktiv
nutzen, c't 21/2023, S. 26

Kahoot!, XWords, Rétselbeispiele:
ct.de/yruh

tive Commons” eingrenzen. Den Spre-
chertext eines Films - das Transkript -
kann man sich in YouTube anzeigen las-
sen. Der Knopf daflir ist jedoch wenig
versteckt: Klicken Sie in der Inhaltsbe-
schreibung auf ,,...mehr”, und scrollen Sie
nach unten bis ans Ende der Infobox.
Jranskript anzeigen” blendet den Text
zum Video neben dem Wiedergabefens-
ter ein. Die Zeitstempel lassen sich ber
das Dreipunkt-Men( des Transkriptfens-
ters ausblenden. Mit Copy/Paste gelangt
der Text in ChatGPT, um ihn flir Aufgaben-
stellungen zu verwenden.

Bei der Suche nach geeigneten
YouTube-Filmen mit Creative-Com-
mons-Lizenz ist allerdings ein wenig
Vorsicht geboten: Beim Wiedergeben
eines Films innerhalb der gefilterten
Creative-Commons-Auflistung unter-
breitet YouTube in einer Seitenleiste wie
gewohnt weitere Vorschlage. Diese
unterliegen jedoch nicht unbedingt der
CC-Lizenz. Da hilft nur, mit der browser-
eigenen Navigation zur Suche zurlck-
zukehren und die Recherche von der
Liste der gefilterten Ergebnisse aus fort-
zusetzen.
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Praxis | DOOM auf Taschenrechner

Will it run Doom?

Doom auf einem grafikfahigen Taschenrechner installieren

Nerds aus aller Welt portieren
den Code des Ballerspiel-
klassikers Doom auf jedes er-
denkliche Gerat und beant-
worten die Frage, ob es Doom
abspielt. Wir sind da keine
Ausnahme und erklaren, wie
Sie auf einen Tl Nspire CX CAS
Doom zocken kénnen.

Von Wilhelm Drehling
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Auf Knopfdruck startet das Spiel. Die
Buchstaben DOOM zerfliefden auf
dem Bildschirm und der pixelige Start-

raum erscheint.
Doomguy ziickt
die Pistole und los
gehts. Eine Tir
geht auf und die
ersten Gegner er-
widern das plotzli-

che Eindringen mit Schiissen. Alles wirkt
vertraut, so echt, dabei spielen sich die
Szenen nicht am Computerbildschirm ab,
sondern auf dem eines Taschenrechners.

Frisch aus

¢t Nerdistan

Kein Witz: Wir haben einen mehr als
zehn Jahre alten Taschenrechner aus sei-
nem Winterschlaf erweckt und hauchen

ihm ein neues Leben
alsnerdige Spielekon-
sole ein. Und welches
Spiel eignet sich zum
Ausprobieren besser
alsderKlassiker Doom,
der getreu dem Inter-

netphianomen ,Will it run Doom?“ (zu
Deutsch: Spielt es Doom ab?) auf so gut
wie jedem Gerit lauft (siehe Kasten ,,It
runs Doom!“)?

c't 2024, Heft 3
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€€ kompakt

e Der Taschenrechner Nspire CX CAS
von Texas Instruments ist zwar
schon in die Jahre gekommen, hat
aber ein Touchpad und ein Farb-
LCD.

e Damit man Spiele wie Doom darauf
installieren kann, muss man den
Taschenrechner zuvor jailbreaken.

e Erschwerend hinzu kommt, dass
das Programm fiir die Ubertragung
der Daten zehn Jahre alt ist.

Als Testobjekt dient der Taschenrech-
ner Nspire CX CAS von Texas Instruments,
ein grafikfahiger Rechner mit vielen Visu-
alisierungsfunktionen und einem Touch-
pad. Er verfiigt iiber ein 16-Bit-Farb-LCD
mit 320 X 240 Pixeln, rund 100 MByte
Speicher und einen ARM962E]J-S-Prozes-
sor mit 132 MHz. Stolze 150 Euro kostete
der Rechner damals neu und trotz seines
Alters erzielt er auf dem Gebrauchtmarkt
immer noch Preise von 70 bis 80 Euro.

Damit Anwendungen auf dem Nspire
laufen konnen, fiir die er eigentlich nicht
gedachtist, miissen Sie den Taschenrech-
nerjailbreaken. Danach konnen Sie Spiele
wie Doom, Quake und Pokémon oder
auch niitzlichere Dinge wie Linux darauf
ausfithren. Zwar mag fiir solche Zwecke
ein Raspberry besser geeignet sein, dafiir
wartet der Taschenrechner mit einem ge-
wissen Nerdfaktor auf.

Startschwierigkeiten

Damit Sie den Jailbreak und die Doom-
Spieldateien auf den Taschenrechner
laden konnen, bendtigen Sie das uralte
Transferprogramm TI-Nspire Computer
Link, das Sie direkt vom Hersteller bekom-
men (siche ct.de/yjnb). Der Anschluss des
Rechners an den PC klappt tiber ein USB-
Mini-Kabel.

Das Transferprogramm iibertragt
zwar zuverldssig Dateien zum Taschen-
rechner, aber das wars auch schon. Unter
macOS Monterey wirkt die grafische
Oberflache matschig und Buchstaben lau-
fen ineinander. Unter Windows 10 ist die
Optik zwar besser, aber das Programm
startet nur nach Lust und Laune; manch-
mal bleibt es beim Ladebildschirm hingen
und lasst sich dann nur per Task-Manager
deaktivieren.
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Sollte bei Threm Windows 10 das Pro-
gramm ein dhnliches Verhalten aufwei-
sen, konnen Sie die Chancen auf einen
erfolgreichen Start mit ein paar Hand-
griffen verbessern. Offnen Sie dazu den
Speicherort, an dem die EXE-Datei von
Computer Link liegt. Diesen erreichen
Sie liber Rechtsklick auf die Desktopver-
kniipfung des Programms und mit Klick
auf ,,Dateipfad 6ffnen®. Anschliefend
offnen Sie mit Rechtsklick auf die EXE-
Datei und Einstellungen ein Kontext-
ment, in dem Sie die Kompatibilitat an-
passen konnen. Wihlen Sie den gleich-
namigen Reiter oben in der Leiste aus,
setzen einen Haken bei ,, Kompatibilitits-
modus®“ und wihlen ,Windows Vista
(Service Pack 2)“ aus. Mit einem Klick auf
»Ubernehmen“ und danach auf ,,OK“
schliefden Sie das Fenster.

Manchmal setzt Windows von sich aus
noch einen Haken bei ,,In Bildschirmauf-
16sung 640 X 480 ausfiihren“. Wenn Sie
nicht wollen, dass Ihr Bildschirmfenster
beim Start auf wenige Pixel zusammen-
schrumptft, sollten Sie diesen Haken ent-
fernen (siehe Screenshot auf'S. 148). Nun
startet das Programm weitaus zuverléssi-
ger, sollte es sich trotzdem mal authéngen,
konnen Sie es iiber den Task-Manager be-
enden und Thr Gliick erneut versuchen.

Noch eine Sache: Beim erstmaligen
Start unter Windows verlautet die Firewall
in Warnmeldungen, dass ein paar Funk-
tionen des Programms blockiert wurden.
Das ist nicht weiter tragisch, es geht um
ein paar Zugriffe, die fiir die Nutzung des
Programms keine Rolle spielen. Sie kon-

It runs Doom!

Wenige Jahre nach der Veroffentlichung
von Doom gab 1999 das damalige Ent-
wicklerstudio id Software den Code zur
Doom Engine frei. Von nun an konnte
jeder den Code fur nichtkommerzielle
Zwecke verwenden und nach Belieben
verdandern. Das war die Geburtsstunde
eines Memes - eines Internetwitzes - mit
dem Ziel, Doom auf jedem erdenklichen
Gerat zum Laufen zu bringen.

Alles, was ein Bildschirm besitzt,
dingt sich als Spielkonsole fiir Doom an:
von Smart Watches Uber Haushalts-
gerate wie Mikrowellen bis hin zu Digital-
kameras, MP3-Players und Smartphones.
Auch ungewohnliche Optionen, wie ein

DOOM auf Taschenrechner | Praxis

Ein Jailbreak spater kann der Taschen-
rechner extra Programme wie Doom
ausfiihren. Ton gibt es nicht, aber das
steht dem SpielspaB nicht im Wege.

nen bei beiden Fenstern einfach den
Haken bei ,,Offentliche Netzwerke" he-
rausnehmen und anschlief8end auf ,,Ab-
brechen” klicken.

Betriebssystem upgraden

Nachdem das Programm einsatzbereitist,
konnen Sie Dateien von dem PC auf den
Rechner schieben. Doch bevor Sie das mit
dem Jailbreak und Doom machen, miissen
Sie vermutlich das Betriebssystem des Ta-

Geldautomat, ein Schwangerschaftstest
(da wurde aber ein bisschen geschum-
melt und Hardware getauscht) oder
Ilkea-Lampen blieben nicht verschont.
Die MIT-Studentin Lauren Ramlan hat
sich sogar daran versucht, Doom auf
e-Coli-Bakterien darzustellen. Der Spiel-
spalB hélt sich aber in Grenzen, wenn
sich das Bild alle acht Stunden aktuali-
sieren wirde.

Das Meme lebt und wéachst dank
einer fleiBigen Community weiter. In
einem Subreddit teilen Nutzer aus aller
Welt ihre Erfolge. Links zu den aufgezahl-
ten Eroberungen von Doom finden Sie
unter ct.de/yjnb.
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& Eigenschaften von TI-Nspire Computer Link.exe

Aligemein Kompatbiltat  Sicherheit Details

fuhren Sie die Problembehandiung fur die Prog patibil

Vorgangerversionen

Wenn das Programm mit dieser Version von Windows nicht voll funktionsfahig ist,

% Unter Windows gleicht
der Start von Compu-
ter Link einem Gliicks-
spiel: lhre Chancen

aus verbessert aber die

[

j fur die Prog ibilitat ausfuk

Anderung der Kompa-

Wie wahle ich Kompatbilitatseinstellungen manuell aus?

Kompatbilitatsmodus
Plogrammum' patibil dus ausfuhren fur

Windows Vista (Service Pack 2) w

Einstellungen
[]Modus mit reduzierten Farben

8-Bit-Farben (256)

[Jin Bildschirmaufiosung 640 x 480 ausfihren

[[JVolibildoptimierungen deaktivieren

[JProg

[[] Dieses Programm fiir den Neustart registiieren

als Ad ator

Hohe DPHEinstellungen andem

GF tellungen fur alle Benutzer andem

Abbrechen

tibilitat auf ,Windows
Vista (Service Pack 2)“.

Libamehmen

schenrechners updaten. Denn der Jail-
break funktioniert nicht fiir jede Version:
Die letzte kompatible Version, auf die der
Jailbreak lauft, ist 4.5.4.48.

Welche Betriebssystemversion der
Taschenrechner verwendet, erfahren Sie,
indem Sie im Homescreen auf ,,Einstel-
lungen” gehen und dann auf ,,Status* kli-
cken;dort finden Sie die Versionsnummer
(siehe Screenshot unten). Sollte Thr Ta-
schenrechner eine neuere Version wie zum
Beispiel 4.5.5.79 haben, ist der Taschen-
rechner fiir den verwendeten Jailbreak
nicht linger geeignet. Eine Sperre in den
hoheren Versionen verhindert ein Down-
grade auf eine iltere Version. Selbst ein
Reset auf Werkseinstellung inklusive Neu-
installation eines alteren Systems trickst
die Sperre nicht aus. Sie missten also lei-
deraufeine dies umschiffende Version des
Jailbreaks warten.

Sollte dagegen die Betriebssystemver-
sion unter 4.5.4.48 liegen, konnen Sie den
Taschenrechner auf genau diese Version
upgraden. Es ist ohnehin ratsam, auf die
letzte Version zu wechseln, die mit dem
Jailbreak kompatibel ist. Damit haben wir
den Jailbreak ausfiihrlich getestet und fiir
gut befunden.

Die Betriebssystemversion 4.5.4.48 be-
kommen Sie von der Webseite tiplanet.org.
Das Taschenrechnerforum enthalt nicht
nur sehr viele Spiele fiir den Nspire, son-
dern auch ein Archiv aller OS-Versionen.
Von dort laden Sie die Version 4.5.4.48
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herunter (siehe ct.de/yjnb), das ist eine
Datei mit der Endung .tcc von knapp 14
MByte.

Die Datei stammt zwar laut Windows
aus keiner vertrauenswiirdigen Quelle, die
Gefahr halt sich aber in Grenzen, da der
Taschenrechner weder Bluetooth noch
einen Internetzugang hat und Sie die Datei
nicht auf Threm Computer ausfithren miis-
sen. Wir haben die Datei vorsorglich durch
den Scanner von VirusTotal gejagt, der
nichts zu meckern hatte.

Starten Sie nun Computer Link-wenn
nicht schon geschehen -, um das Betriebs-
system zu aktualisieren. Die Oberfliche
besteht aus zwei sehr grofden Fenstern:
Oben zeigt es Thre Dateien an und unten
die vom Taschenrechner. Unten rechts

Batterien: '«' 100%

Version: 4.5.4.48 i

Speicherkapazitat: 115.2 MB
Verfligbarer Speicher 93.7 MB

Netzwerk: Drahtloses Gerat ist nicht

Uber Einstellungen/Status im Taschen-
rechner lasst sich die aktuelle Betriebs-
systemversion des Taschenrechners
anzeigen.

iiber das Taschenrechnersymbol konnen
Sie den via Kabel verbundenen Taschen-
rechner auswihlen.

Nun wihlen Sie im oberen Fenster
den Ordner aus, in dem die Datei mit der
neuen Betriebssystemversion liegt und
ziehen Sie diese via Drag & Drop einfach
vom oberen Fenster ins untere Fenster.
Computer Link fragt nach, ob Sie nun ein
Betriebssystemupdate durchfiihren wol-
len. Bestdtigen Sie das. AnschliefRend
ploppt auf dem Taschenrechner ein Fens-
ter mit der Info auf, dass das Update lauft.
Daffir benotigt der Rechner einen Akku-
stand von Minimum zehn Prozent, sonst
moniert Computer Link, der Akkustand
sei zu niedrig. Nach ein paar Minuten
startet der Taschenrechner neu. An-
schlieflend wiahlen Sie auf dem Rechner
Sprache und Schriftgrofie aus - fertig ist
das Update.

Taschenrechner knacken

Damit Sie nichtproprietdre Software auf
dem Taschenrechner laufen lassen kon-
nen, muss er gejailbreakt werden. Die Auf-
gabe ibernimmt das Progrimmchen
Ndless. Es handelt sich dabei um ein
Open-Source-Projekt von Fabian Vogt, mit
dem man alten Taschenrechnern einen
neuen Sinn verleihen kann. Mit Ndless
sind Hunderte von Spielen und Program-
men auf dem Taschenrechner ausfiihrbar.
Die Webseite hackspire enthilt eine An-
leitung fiir Entwickler, damit diese eigene
Software fiir den TI Nspire schreiben kon-
nen (sdmtliche Links daftir finden Sie
unter ct.de/yjnb).

Auf der GitHub-Seite des Projekts
laden Sie die neuste Datei als Zip herunter,
in unserem Fall war es ndless-r2019.zip
(siehe ct.de/yjnb). Entpacken Sie das Zip-
Archiv an einem Ort Threr Wahl. Im dabei
entstehenden Verzeichnis befinden sich
mehrere Dateien, davon sind dreirelevant:
ndless.cfg.tns, ndless_resources.tnsund der
Installer ndless installer 4.5.3-4.5.4.tns.

Erstellen Sie iiber Computer Link
einen neuen Ordner im Taschenrechner
(Rechtsklick, ,neuer Ordner) und geben
Sie ihm beispielsweise den Namen
»Ndless“. Wihlen Sie im oberen Fenster
von Computer Link die Datei mit dem In-
halt von Ndless aus und schieben Sie wie
schon zuvor beim Betriebssystemupgrade
die Dateien auf den Taschenrechner.

Navigieren Sie anschlief3end im Ta-
schenrechner auf ,,Eigene Dateien” und
wihlen Sie den von Thnen erstellten Ord-
ner ,,Ndless“ aus. Klicken Sie auf die Ins-
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Name & Groke
I='Eigene Dateien 41Mg
¥ Beispiele 102K
¥=' Doom 3.7M
=/ nspire_wad 3.2M

B goomi.wad [

[ ndoom 524K
@ MyLib 61K
& MyvWidaets 17K

Auf dem Taschenrechner starten Sie
Doom iiber den Ordner nspire_wad mit
einem Klick auf doom1.wad.

taller-Datei (ndless_installer 4.5.3-4.5.4).
Nach ein paar Sekunden bestitigt er oben
links auf dem Bildschirm in griiner Schrift
»ndless installed” die erfolgreiche Instal-
lation.

Zeit fir DOOM!

Jetzt konnen Sie alles installieren, was Thr
Herz begehrt: Tetris, Pac-Man, Super
Mario oder wie schon mehrfach im Artikel
erwiahnt: DOOOOOOM - zu Ehren des
Spiels, das vor Kurzem 30 Jahre alt wurde.
Spiele bekommen Sie von TI-Planet oder
ticalc.org, beide Seiten werden von Ndless
empfohlen (siche ct.de/yjnb).

Doom laden Sie von ti-planet.org he-
runter. Das Zip-Archiv (etwa 2,5 MByte)
haben wir auch von VirusTotal priifen las-
sen, es gab wieder keine Bedenken. Ent-
packen Sie die Zip-Datei; fiir Doom sind
die darin enthaltene Dateindoom.tns und
der Ordner nspire wad nétig. Ahnlich wie
schon beim Betriebssystemupdate oder
beim Jailbreak schieben Sie die Dateien
iiber Computer Link auf den Taschenrech-
ner.

Navigieren Sie im Taschenrechner
zum Ordner, in den Sie Doom abgelegt
haben. Wihlen Sie dort den Ordner nspi-
re wad aus und klicken Sie auf die Datei
dooml.wad. Es sollte sich ein Fenster off-
nen und das Banner DOOM zeigen. Eine
Beschreibung, wie das Spiel funktioniert,
wird kurznach Start eingeblendet. In aller
Kiirze: Doomguy bewegen Sie mit dem
Touchpad, Tiiren 6ffnen Sie mit der Taste
Enterund mit ,,del“ oder ,,ctrl“ ballern Sie
los. Die Waffen wechseln Sie mit den ers-
ten Buchstaben der Tastatur. Ein kleines
Video, wie Doom auf dem Taschenrechner
lauft, haben wir unter ct.de/yjnb verlinkt.

Zwei Tipps noch: Den Kontrast
schrauben Sie {iber die Wipp-Tasten ,,+“
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und ,-“nach oben oder unten. Das Display
ist winkelabhéngig, am besten funktio-
niert es, wenn Sie den Taschenrechner
beim Spielen leicht nach vorne neigen.

Zurlicksetzen und letzte Worte

Sollten Sie am Ende nicht mehr gliicklich
damit sein, den Taschenrechner gejail-
breakt zu haben, konnen Sie den Taschen-
rechner problemlos auf die Werkseinstel-
lungen zuriicksetzen. Das geht zum Bei-
spielim Menii {iber die Einstellungen und
die Option ,Werksstandardwerte wieder-
herstellen“. Eine ausfiihrliche Anleitung
finden Sie unter ct.de/yjnb.

Eskann passieren, dass Sie versehent-
lich den Taschenrechner {iber den Reset-
Knopf auf dem Riicken des Gerits neu

DOOM auf Taschenrechner | Praxis

starten. Das ist kein Weltuntergang, denn
die Dateien bleiben gespeichert. Klicken
Sie nach dem Hochfahren wieder auf den
Ndless-Installer und fiithren Sie den Jail-
break erneut aus. Danach sollten alle Ex-
tra-Programme wie Doom wieder wie ge-
winscht laufen. Sollte mal der Akku leer-
laufen, miissen Sie den Jailbreak erneut
durchlaufen.

Abgesehen von Spielen wie Doom,
Pokémon oder Super Mario gibt es noch
viele weitere Moglichkeiten, den Taschen-
rechner aufzupimpen. Weitere Software
finden Sie in den Archiven der verlinkten
Seiten. (wid@ct.de) ct

Jailbreak, Spiele und noch viel mehr:
ct.de/yjnb

& TI-Nspire™ Computer Link Software

5 Hille

BScr.ensnal

7 computer-Datei-Browser - ndoom2

+ Nluumincer nspireé_wad

- Mecromancer2_Bilder source
license-gphvZ-en bl
licanse-gph2-ir bt

. RegBack
+ b OneDrive
+ [i¥ Contacts
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Favorites
+ [ Videos
% Documents E
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Der Aufbau des Programms unterscheidet sich zwischen macOS (unten)
und Windows (oben) kaum, das Aussehen dagegen schon.
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Nachverschllisselt

Linux-Installationen nachtraglich verschliisseln

Verschliisselte Linux-Installatio-
nen verhindern, dass ein Geréte-
diebstahl zur Datenschutzkata-
strophe mutiert. Doch bei vielen
Distributionen geht das nicht,
wenn Windows parallel instal-
liert bleiben soll. Mit unserer
Anleitung verschliisseln Sie lhre
Linux-Installation nachtraglich
und nach entsprechender Vor-
bereitung im laufenden Betrieb.

Von Mirko Délle

V erschliisselte Datentréger sind heute
ein Muss. Kaum auszudenken, was
ein unehrlicher Finder Thres Notebooks
oder der Einbrecher mit Threm PC anstel-

len konnte, auf wie viele Internetdienste
man damit zugreifen konnte und welche
Einblicke in Ihre Finanzen und personli-
chen Daten er damit bekdme. Auch bei
Reklamationenist esideal, wenn die Fest-
platte verschliisselt ist.

Wofiir bei Windows Bitlocker zustén-
digist, das erledigt unter Linux das Linux
Unified Key Setup, kurz LUKS. Allerdings
ist Bitlocker ungleich komfortabler, wenn
es darum geht, Datentriger nachtraglich
zu verschliisseln: Windows erledigt das
mit wenigen Maus-
klicks im laufen-
den Betrieb. Unter
Linux mussen Sie
die Voraussetzun-
gen von Hand
schaffen, damit ein bestehendes Datei-
system nachtriglich verschliisselt wird.
Allerdings ist das mitunter die einzige
Chance, ein Linux voll verschliisselt zu be-

o Hardcore

treiben, denn noch immer weigern sich die
Installer mancher Linux-Distributionen,
auf Systemen mit parallel installiertem
Windows verschliisselte Dateisysteme an-
zulegen.

Starthilfe

Der Knackpunkt einer voll verschliisselten
Linux-Installation ist die Bootpartition:
Der Linux-Bootloader Grub kann selbst
nichts mit verschliisselten Laufwerken an-
fangen, weshalb Grub, der Kernel sowie
die Initial Ramdisk
auf einer unver-
schliisselten Parti-
tion vorliegen miis-
sen. Die auf heute
iblichen UEFI-Sys-
temen vorhandene EFI-Bootpartition ge-
niigt dafiir nicht, denn dort liegt lediglich
der (meist signierte) EFI-Bootloader Shim,
der wiederum Grub nachlddt und eben-
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falls nicht mit verschliisselten Laufwerken
zurechtkommt.

Auch Rechner ohne (aktiviertes) UEFI
benoétigen eine Bootpartition. Dort steckt
im Master Boot Record der Loader-Teil
des Bootloaders, der die restlichen Teile
des Bootloaders lokalisieren und laden
muss. Auch dieser sogenannte Stage 1
Bootloaderist mit maximal 446 Bytes viel
zuklein, um mit verschliisselten Dateisys-
temen umgehen zu konnen, weshalb Sie
auchindiesem Szenario eine unverschliis-
selte Bootpartition bendtigen.

Erst der Linux-Kernel enthélt die no-
tigen Treiber zum Entschliisseln einer
LUKS-Partition. Die ndtigen Informatio-
nen, welche Partitionen tiberhaupt zu ent-
schliisseln sind sowie die Programme, die
den Anwender nach dem Passwort fragen,
stecken in der sogenannten Initial Ram-
disk. Wie der Bootvorgang im Detail aus-
sieht, erklart der Kasten ,Verschliisselt
Booten" fiir moderne UEFI-Systeme und
Rechner im klassischen CSM-Modus.

Die Initial Ramdisk (Initrd) ist ein mit
dem Befehl cpio verpacktes, komprimier-
tes Linux-Dateisystem mit den wichtigsten
Bibliotheken, Systemprogrammen und
hardwarenahen Diensten nebst Konfigu-
rationsdateien. Diesem sind oft Micro-
code-Updates fiir AMD- und Intel-Prozes-
soren vorangestellt, weshalb Sie heutige
Initrd-Images nicht mehr einfach mit cpio
entpacken konnen. Verwenden Sie statt-
dessen unmkinitramfs, falls Sie einmal
einen Blickin Ihre Initial Ramdisk werfen
mochten.

Die fiir ein LUKS-verschliisseltes
Linux essenziellen Teile der Initrd sind das
Programm cryptsetup mit seinen Biblio-
theken und die Konfigurationsdatei /etc/
crypttab (auf der Initrd im Verzeichnis /
cryptroot): Sie enthélt die Namen der zu
entschliisselnden Laufwerke. Deshalb
muss, wenn sich etwas an der Verschliis-
selung eines Linux-Systems dndert, auch
die Initrd mit dem Befehl update-initramfs
oder manuell per mkinitramfs eine neue
Initial Ramdisk erzeugt werden. Bei Ker-
nel-Updates und wenn Sie fiir den Boot-
prozess relevante Tools installieren, pas-
siert das iblicherweise automatisch.

Abgetrennt

Manche moderne Linux-Distribution wie
zum Beispiel Ubuntu22.04 LTS verzichtet
bei einer unverschliisselten Installation
auf eine separate Bootpartition und legt
nur noch eine einzelne Partition fiir das
gesamte Linux-System an. Sie miissen sich
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also Platz fiir eine Bootpartition abknap-
sen. Dazu empfehlen wir Thnen, Ubuntu
22.04 LTS vom USB-Stick als Live-System
zu booten. Wir empfehlen Ubuntu des-
halb, weil das Live-System bereits mit
allen Tools fiir LUKS ausgestattet ist, die
Sie flir den Umgang mit verschliisselten
Linux-Systemen benotigen. Bevor Sie je-
doch das grafische Programm GParted
starten und die Partitionierung verandern,
sollten Sie Ihre Daten sichern. Denn geht
bei Arbeiten an Partitionen oder Dateisys-
temen etwas schief oder lassen Sie spater
das falsche Dateisystem verschliisseln,
sollen sie nicht verlorengehen.

Verkleinern Sie mit GParted die Root-
Partition um 1bis 2 GByte. Dazu benotigen
Sie nur wenige Mausklicks. Anschlief3end
legen Sie im freigewordenen Bereich die
Bootpartition an. Wahlen als Dateisystem
ext4 und geben als Partitionsnamen
(PARTLABEL) sowie als Bezeichnung (LABEL)
,»boot“ an, dadurch konnen Sie die Partition
anhand ihres Namens leichter einbinden.

Fiir die nachsten Schritte bemiihen
Sie das Terminal und mounten das Root-
Dateisystem Ihres Linux-Systems im Live-
System unterhalb von /mnt. Wie der Ge-
ratename lautet, konnen Sie mithilfe der
Befehle sudo 1sblk oder sudo blkid anhand
von Grofde und Dateisystem ermitteln. An-
genommen, Thre Root-Partition ist /dev/
sda3, dann lautet der Befehl:

sudo mount /dev/sda3 /mnt

Benennen Sie das alte Boot-Verzeichnis
um und legen Sie stattdessen ein neues
Verzeichnis zum Mounten der Bootparti-
tion an:

sudo mv /mnt/boot /mnt/boot.old
sudo mkdir /mnt/boot

Die gerade eingerichtete Bootpartition
binden Sie unterhalb von /mnt im Ver-
zeichnis /boot Thres Root-Dateisystems
ein:

sudo mount LABEL=boot /mnt/boot

Nun kopieren Sie den Inhalt des bisherigen
Bootverzeichnisses auf die neue Bootpar-
tition:

sudo cp -a /mnt/boot.old/* /mnt/boot/
Nun miissen Sie noch die Datei /mnt/etc

/fstab Ihres Root-Dateisystems erweitern,
damit beim nichsten Start die neue Boot-

partition unter /boot eingebunden wird.
Fiigen Sie folgende Zeile an:

LABEL=boot /boot ext4 defaults @ 2

Nach einem Neustart sollte Ihr Linux-Sys-
tem dann die neue Bootpartition korrekt
eingebunden haben, was Sie mit sudo 1sblk
priifen konnen. Hat das geklappt, konnen
Sie das Verzeichnis /boot.old 16schen.

Auf Vorrat

Das Linux-System erst nachtraglich zu ver-
schliisseln ist auch eine gute Alternative
fiir Distributionen, deren Installer bei
einer Parallelinstallation neben Windows
kein verschliisseltes Setup anbietet, etwa
bei Ubuntu und Debian. Sie konnen sich
dann den in [1] beschriebenen Work-
around ersparen. Sie sollten dann aller-
dings unsere Anleitung aus [2] befolgen,
um Windows zu verkleinern, ohne dass
dies negative Auswirkungen auf die Wie-
derherstellungspartition hat - die Linux-
Installer nehmen darauf namlich keine
Riicksicht.

Zuriickim Installationsprogramm der
gewtiinschten Linux-Distribution konnen
Sie sich die nachtragliche Verschliisselung
erleichtern, indem Sie zusétzlich zur Root-
Partition eine Bootpartition anlegen. Auf
eine Swap-Partition sollten Sie moglichst
verzichten. Besteht aber der Installer auf
einer Swap-Partition, so legen sie diese
besser mit einer Grofde von 1 bis 2 GByte
an, verzichten vorerst auf die Bootparti-
tion und ersetzen spater Swap durch eine
Bootpartition.

€€ kompakt

e Unverschlisselte Festplatten sind
bei Einbruch oder Diebstahl ein Risi-
ko, enthalten sie doch eine groBe
Menge sehr personlicher Daten.

¢ Bei Parallelinstallationen bieten
viele Linux-Installer keine Komplett-
verschlisselung, Workarounds sind
je nach Distribution sehr aufwendig.

¢ Das Root-Dateisystem nachtraglich
im laufenden Betrieb zu verschlis-
seln ist eine gute Alternative zu
Workarounds wahrend der Installa-
tion und fiir bestehende Systeme.
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Verschliisselt
booten

Die Bootloader Shim und Grub
kénnen nicht mit verschlisselten
Dateisystemen umgehen, weshalb
Bootloader, Kernel und Initial
Ramdisk auf einer unverschlisselten
Boot-Partition liegen mussen. Erst
die Initial Ramdisk kann das
Root-Dateisystem per cryptsetup
entschlisseln und einbinden.

UEFI SM
2 2 C sta D)
Shim Grub (1) [¢——{ =
N MBR 4
I v /boot/efi
Grub Grub (2) ~——
% /boot
A4
vmlinuz initrd.img J\/
(Kernel)  (Initial Ramdisk)
: .
cryptsetup askpass

* &

/

v
Login \/

A

Ausgetauscht

Eine eigenstdndige, unverschliisselte
Swap-Partition ist ein Sicherheitsrisiko,
diese sollten Sie unbedingt I6schen, bevor
Sie Thr Linux-System verschliisseln: Denn
dortkonnte zuirgendeinem Zeitpunkt der
kryptografische Schliissel zwischenge-
speichert werden und schlimmstenfalls
fiir Wochen und Monate herumliegen,
bevor der Swap-Bereich irgendwann wie-
der in Anspruch genommen und der
Schliissel iiberschrieben wird. Angreifer
konnten in der Zwischenzeit bei ausge-
schaltetem Rechner nach dem Schliissel
oder Schliisselfragmenten suchen und so
Zugriff auf das verschliisselte System be-
kommen. Deshalb sollten Sie einfach eine
Swap-Datei auf Threm kiinftig verschliis-
selten Root-Dateisystem statt auf einer
unverschliisselten Swap-Partition ver-
wenden.

Bei der Umwandlung einer Swap- in
eine Bootpartition beginnen Sie damit, im
laufenden, noch unverschliisselten System
eine 2 GByte grofde Swap-Datei im Root-
Dateisystem anzulegen. Dazu geben Sie
folgenden Befehl im Terminal ein:
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sudo dd if=/dev/zero of=/swap \
bs=1M count=2048

Wichtig ist, dass nur Root Zugriff darauf
bekommt:

sudo chmod 600 /swap

Anschlieflend formatieren Sie die Datei
als Swap-Bereich:

sudo mkswap /swap

Die nichsten Schritte sind, die aktuell be-
nutzte Swap-Partition zu deaktivieren und
stattdessen die Swap-Datei zu nutzen:

sudo swapoff -a
sudo swapon /swap

Anschliefdend passen Sie den Eintrag fiir
die Swap-Partition in der Datei /etc/fstab
an, sodass kiinftig die Swap-Dateiund nicht
mehr die Swap-Partition benutzt wird:

/swap none swap sw @ @

Um aus der fritheren Swap-Partition eine
Bootpartition zu machen, bemiihen Sie
wiederum den Ubuntu-Live-Stick. Dort
starten Sie das grafische Partitionierungs-
programm GParted, l0schen die alte
Swap-Partition und legen stattdessen eine
Bootpartition in der gleichen Weise an,
wie wir es zuvor bei einer verkleinerten
Root-Partition beschrieben haben. Der
Abschlussist, dass Sie die Bootpartitionin
die /etc/fstab eingetragen, das noch un-
verschliisselte Linux-System zur Kontrol-
le neu gestartet und schlieflich das alte
Bootverzeichnis geloscht haben.

Mit Képfchen

Die Besonderheit von LUKS-verschliis-
selten Laufwerken ist, dass sie mit der
Zeichenfolge ,LUKS® als sogenannte
Magic Bytes gekennzeichnet sind und
einen Kopfbereich (LUKS Header) mit
einer Schliisselverwaltung fiir bis zu 32 Be-
nutzer besitzen. Die Ver- und Entschliis-
selung des dahinter liegenden Daten-
bereichs, der ausschliefflich aus unge-
kennzeichneten verschliisselten Daten
besteht, tibernimmt dm-crypt (Device
Mapper, ,Crypt“).

Wie grofd der LUKS-Header einer be-
stehenden verschliisselten Partition ist,
konnen Sie leicht mit den Befehl sudo
cryptsetup luksDump gefolgt vom Gerite-
namen ermitteln. Sie finden die Angabe

unter offset in der Rubrik Data segments;
es sind standardmaflig 16 und maximal
32 MByte.

Fiir die Umwandlung Ihrer Root-Par-
tition in eine LUKS-Partition miissen Sie
an deren Anfang 32 MByte Platz fiir den
LUKS-Header schaffen, erst dahinter diir-
fen die verschliisselten Daten stehen.

Da die Partition komplett vom Root-
Dateisystem belegt ist, miissen Sie damit
beginnen, nur das Dateisystem, nicht aber
die Partition um mindestens 32 MByte zu
verkleinern. Diese Funktion bietet GPar-
ted jedoch nicht, weshalb Sie im Ubuntu-
Live-System auf das Kommandozeilen-
programm resize2fs im Terminal aus-
weichen miissen:

sudo e2fsck -f /dev/sda3
sudo resize2fs /dev/sda3 500G

Der erste Befehl tiberpriift das Dateisys-
tem auf /dev/sda3 auf Fehler und muss vor
Anderungen aufgerufen werden. Mit dem
zweiten Befehl verkleinern Sie das Ext-
Dateisystemvon /dev/sda3 auf500 GByte.

Schliisseldienst

Als Nichstes stofden Sie die Umwandlung
der Root-Partition in ein LUKS-Laufwerk
an:

sudo cryptsetup reencrypt --encrypt 3
L--init-only --reduce-device-size 32m J
t/dev/sda3 sda3_crypt

Der Parameter schaltet
cryptsetupinden Wiederverschliisselungs-
modus, durch --encrypt legt es einenneuen
LUKS-Header an. Den notigen Platz dafiir
beschafft der Parameter --reduce-device-
size 32mund lagert automatisch die bisher
am Anfang liegenden Daten dorthin aus,
sodass nichtsverloren geht. Durch --init-
only stoppt cryptsetup die Umwandlung
jedoch, sobald der LUKS-Header mit der
Passphrase zur Entschliisselung auf /dev/
sda3 eingerichtet ist.

Das LUKS-Laufwerk ist, wenn auch
nochunverschliisselt, sofort einsatzbereit
und wird auch gleich als Laufwerk /dev/
mapper/sda3_crypt eingebunden. Da voll
betriebsklar, konnen Sie es auch gleich
wieder auf die maximale Grof3e bringen:

reencrypt

sudo e2fsck -f /dev/mapper/sda3_crypt
sudo resize2fs /dev/mapper/sda3_crypt

Abdiesem Zeitpunkt bootet Ihr Linux-Sys-
tem nicht mehr, denn noch fehlen
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Nachverschliisselt

Um auf der Root-Partition Platz flir den 16 bis 32 MByte gro3en
LUKS-Header mit seiner Schliisselverwaltung zu schaffen, wird
zunachst das Dateisystem entsprechend verkleinert.
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Ausgebootet

Verschlisselte Linux-Distributionen bendtigen eine unver-
schlisselte Bootpartition mit Kernel und Initrd, da die
EFl-Loader und der Bootloader Grub selbst keine Laufwerke

entschlisseln kénnen.

sda3
extd (/ |
" | EFI Windows Linux (/)
resize2fs I I
sda3 | v v
extd (/) 32MByte | EFI Windows Linux (LUKS) Boot
. / a
cryptsetup
sda3 reencrypt
LUKS-Header ext4 (/) 4_| Linux (/)

cryptsetup nebst Tools im Root-Dateisys-
tem sowie in der Initrd, aulerdem gibt es
nochkeine Dateisystemtabelle /etc/crypt-
tab, die beschreibt, welche Laufwerke wie
entschliisselt werden sollen. Um das alles
nachzuriisten, miissen Sie IThr Linux-Sys-
tem vollstandig unterhalb des Ubuntu-
Live-Systems einbinden. Dazu mounten
Sie zunéchst Root, Boot und die EFI-Par-
tition unterhalb von /mnt:

sudo mount /dev/mapper/sda3_crypt /mnt
sudo mount /dev/sda2 /mnt/boot
sudo mount /dev/sdal /mnt/boot/efi

Um Ihrinstalliertes Linux beleben zu kon-
nen, bendtigen Sie noch einige Systemver-
zeichnisse aus dem Live-System - sonst
wiirde es keine Devices und keine Netz-
werkverbindungen finden. Das erledigt
folgende Schleife, sie mappt die Ver-
zeichnisse vom Live-System in Thr Linux-
System:

for d in dev sys proc tmp; do sudo 2
Emount --bind /${d} /mnt/${d}; done

Damit konnen Sie Thr Linux-System via
Changeroot betreten und als erstes
cryptsetup installieren:

sudo chroot /mnt
apt-get install cryptsetup

Ermitteln Sie mit dem Befehl sudo blkid
die UUID von Threm entschliisselten Root-
Dateisystem, in den bisherigen Beispielen
war das sda3_crypt, sowie von dem zuge-
horigen LUKS-Laufwerk sda3. Bearbeiten
Sie nun die Datei /etc/fstab, etwa mittels
pico, und aktualisieren Sie dort die UUID
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fiir den Eintrag Ihres Root-Dateisystems.
Das sieht dann ungefihr so aus:

UUID=321...def /
01

ext4 errors=3

Gremount-ro

Es fehlt noch der Eintrag zum Entschliis-
seln des LUKS-Laufwerks in der Datei
/etc/crypttab, auch hier verwenden Sie die
entsprechende UUID:

sda3_crypt UUID=321...def none luks,3d
tdiscard

Damit ist es an der Zeit, neue Initial Ram-
disks mit cryptsetup an Bord zu bauen, den
Bootloader noch einmal neu zu installie-
ren und auch die Bootloader-Konfigura-
tion zu aktualisieren:

update-initramfs -c -k all
grub-install
update-grub

Dabei diirfen Sie etwaige Fehlermeldun-
gen ignorieren, dass die EFI-Variablen
nicht aktualisiert werden konnen oder
dass der Verschliisselungsalgorithmus
nicht bestimmt werden konnte. Gibt es
keine weiteren Fehlermeldungen, ist die
Umstellung abgeschlossen und Sie konnen
aufrdumen. Dazu verlassen Sie zunichst
mit exit die Changeroot-Umgebung, un-
mounten alle Laufwerke und schliefden
das LUKS-Laufwerk:

exit

for d in dev sys proc tmp boot/efi 2
Lboot ""; do sudo umount /mnt/${d}; 3
Gdone

sudo cryptsetup close sda3_crypt

Fahren Sie das Ubuntu-Live-Linux her-
unter und booten Sie Ihr reguléres Linux-
System. Dabei wird die zuvor eingegebe-
ne Passphrase filir das LUKS-Laufwerk
abgefragt, auch wenn Ihre Daten noch
immer nicht verschliisselt sind. Die fina-
le Verschliisselung stofen Sie im Termi-
nal auf dem Desktop mit folgendem Be-
fehl an:

sudo cryptsetup reencrypt \
--active-name sda3_crypt

Dieser Vorgang dauert je nach Laufwerks-
grofde und CPU-Leistung eine oder gar
mehrere Stunden. In dieser Zeit diirfen Sie
Ihren Rechner ganz normal benutzen -
und auch die Verschliisselung jederzeit
mit Strg+C abbrechen, etwa um den Rech-
ner wieder herunterzufahren. Beim nichs-
ten Start geben Sie den letzten Befehl ein-
fachnoch einmal ein und setzen damit die
Verschliisselung fort.

Sokomfortabel wie unter Windowsist
die nachtrigliche Verschliisselung eines
Linux-Systems zwar nicht, aber deutlich
leichter und schneller, als das Root-Da-
teisystem erst auf ein externes Laufwerk
und spiter zurlickzukopieren. Indem Sie
bei zukiinftigen Linux-Installationen
gleich eine Partition als Bootpartition vor-
sehen, konnen Sie sich aufderdem einigen
Aufwand bei einer spateren Umwandlung
ersparen. (mid@ct.de) c&
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Schaltzentrale fiir den Server

Weboberflache fiir Ansible mit Semaphore

Pakete aktualisieren, Docker
installieren, Server neu starten:
Das praktische Kommando-
zeilenwerkzeug Ansible hilft
Admins dabei, nervige Aufgaben
zu automatisieren und versetzt
Serverflotten in einen repro-
duzierbaren Zustand. Sema-
phore erweitert Ansible um eine
praktische Weboberflache.

Von Niklas Dierking
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Ansible kiilmmert sich zuverldssig um
Konfigurationsaufgaben, indem es To-
do-Listen abarbeitet, die im Ansible-Jargon
Playbooks heifden. Auf einem frischen Ser-
ver installieren Admins so in Windeseile
wichtige Pakete und versetzen das System
ineinenklar definierten Zustand. In [1] und
[2] lesen Sie eine Einfithrung in Ansible
und wie Sie mit unserem Ansible-Projekt
telerec’t eine Reihe von containerisierten
Diensten auf einem Heim- oder Mietserver
einrichten, die sich bewahrt haben.

Ublicherweise lduft Ansible auf dem
lokalen System des Administrators (Con-
trol-Host). Es kann es sich aber lohnen,
Ansible auf ein dediziertes System auszu-
lagern. Beispielsweise, wenn man mochte,
dass der Server (Ziel-Host) jede Nacht
priift, ob es Updates gibt und diese ein-
spielt. Als dedizierter Control-Host reicht
eine schmale VM oder ein élterer Raspber-
ry Piin Ihrem Heimnetzwerk.

Das Open-Source-Projekt Semaphore
erweitert Ansible um eine Weboberflache,
die als Schaltzentrale fiir Thre Serverflotte
dient. Fiir Nutzer, die mit der Kommando-
zeile weniger vertraut sind, erleichtert
Semaphore den Einstieg in die Automati-
sierung mit Ansible. In diesem Artikel er-
fahren Sie, wie Sie Semaphore in Betrieb
nehmen und damit Aufgaben aufentfern-
ten Systemen ausfiihren. Ein Grundver-
standnis fiir Ansible und SSH ist dafiir
hilfreich.

Installation

Am einfachsteninstallieren Sie Semaphore
auf einem Ubuntu-Host als Snap-Paket:

sudo snap install semaphore
Wir haben fiir unsere Testlaufe Ubuntu

Server 22.04 LTS genutzt, das wir von
einem anderen Rechner im Netz via SSH

c't 2024, Heft 3



bedienen. Snap hat den Vorteil, dass An-
sible, die Datenbank BoltDB und weitere
Abhangigkeiten mit im Snap-Container
stecken und nicht zusatzlich installiert
werden miissen. Wenn Sie Snap meiden
oder eine andere Linux-Distribution als
Ubuntu vorziehen, beschreibt die Sema-
phore-Dokumentation (ct.de/y4au) wei-
tere Installationswege, beispielsweise
mittels Docker, oder Sie laden ein Debian-
oder RPM-Paket herunter, installieren
Semaphore und eine kompatible Daten-
bank manuell.

Nach der Installation miissen Sie Se-
maphore stoppen und ein Benutzerkonto
fiir den Administrator anlegen:

sudo snap stop semaphore

sudo semaphore user add --admin \
--login cttest \

--name=Testuser \
--email=cttest@example.com \
--password=geheim

Ersetzen Sie cttest durch einen eigenen
Benutzernamen und cttest@example.com
durch Thre E-Mail-Adresse. Setzen Sie
auflerdem ein sicheres Passwort. Damit
Ansible seine Arbeit verrichten kann, mis-
sen Sie Zugangsdaten fiir die Ziel-Hosts in
Semaphore hinterlegen. Eine ungeschiitz-
te Semaphore-Instanz dient Hackern als
Generalschliissel. Wir raten deswegen
dazu, Semaphore nurim lokalen Netzwerk

New Inventory

Serverflotte

SSH

Sudo Credentials (Optional)

Static

[ansible-targets]
192.168.1.8
192,168.1.155
192.168.1.21§

Statt wie bei Ansible liblich auf der Kommandozeile,
verwalten Sie lhre Ziel-Hosts und die zugehérigen Zugangs-
daten mit Semaphore liber eine Weboberflache.
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zu nutzen und nicht in das Internet zu
hingen.

Starten Sie Semaphore mit sudo snap
start semaphore, rufen in Threm Browser
http://semaphore-host:3000 aufund mel-
den sich dann mit den zuvor konfigurier-
ten Zugangsdaten an. Ersetzen Sie sema-
phore-host durch den Hostnamen oder die
IP-Adresse des Servers, der Semaphore
ausfiihrt.

Semaphore anfiittern

Als ersten Schritt legen Sie ein Projekt an
und benennen es. Projekte dienen in Se-
maphore dazu, Automatisierungsaufga-
ben logisch zu trennen, beispielsweise
eine Produktions- von einer Testumge-
bung. Sie konnen spiter beliebig viele wei-
tere Projekte hinzuftigen. Jetzt begriift Sie
die Semaphore-Weboberfliche, die mit
einigen Informationen gefiittert werden
will, bevor Sie Thr erstes Playbook ausfiih-
ren.

Statten Sie zuerst dem Key Store einen
Besuch ab, den Sie tiber die Seitenleiste
aufderlinken Seite des Fensters erreichen.
Erverwaltet Zugangsdaten fiir Ziel-Hosts
und Git-Repositories. Ansible fiihrt Auf-
gaben auf Ziel-Hosts mittels SSH aus.

Dabei sollten Sie die Authentifizie-
rung mittels SSH-Schliisseln stets Pass-
wortern vorziehen. Damit das klappt,
miissen Sie private SSH-Schliissel in Se-
maphore hochladen, die als Gegenstiick
zu den offentlichen Schliisseln auf den

New template

& TASK

Testlauf

% BUILD
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¢t kompakt

¢ Ansible kiimmert sich um Konfigu-
rationsaufgaben und Automatisie-
rung, hat aber eine steile Lernkurve.

Semaphore stellt Ansible eine Web-
oberflache zur Seite, die den Ein-
stieg in Ansible erleichtert und
dabei hilft, die eigene Serverflotte
im Griff zu behalten.

Wir zeigen, wie Sie Semaphore ins-
tallieren, Tasks flr Ansible erstellen
und zu festgelegten Zeitpunkten
ausfihren.

Ziel-Hosts dienen. Schiitzen Sie Ihre Se-
maphore-Instanz gut. Eine kompromit-
tierte Instanzist eine Art Generalschliissel
fiir Angreifer.

Legen Sie einen Eintrag vom Typ
»SSH Key* an, fiigen den privaten Schliis-
sel ein und geben ihm einen Namen. Wie
Sie SSH-Schliisselpaare erstellen und ver-
walten, lesen Sie in [3]. Die Anmeldung
erfolgt standardméflig mit dem Benutzer
root. Wenn Ansible sich als ein anderer
Benutzer anmelden soll, miissen Sie bei
der Erstellung des Eintrags in Semaphore
den korrekten Benutzer angeben.

Fiir Ziel-Hosts, auf die Sie via Pass-
wort zugreifen, legen Sie einen Eintrag
vom Typ ,,Login with password“ an und

+ Add variable

0O DEPLOY

Mit dem Ping-Modul priifen, ob Ansible

eine Verbindung herstellen kann und

Python auf dem Host installiert ist.

ping.ym|
Serverfiotte

ansible-examples

[ None

G Allow CLI args in Task

Vault Password

Task Templates stehen im Mittelpunkt von Semaphore und
enthalten ein Playbook, ein Repository, Variablen (Environ-
ment) und Ziel-Hosts (Inventory).
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hinterlegen dann Nutzername und Pass-
wort. Diese Zugangsdaten konnen auch
als Passwort fiir sudo dienen, wenn An-
sible sich als unprivilegierter Benutzer an-
meldet und Aufgaben ausfiihren soll, die
Systemverwalterrechte bendtigen, bei-
spielsweise bei der Installation von Pa-
keten.

Legen Sie zuletzt noch einen Eintrag
vom Typ ,,None* an, dem Sie einen be-
liebigen Namen geben konnen. Semaphore
verlangt, dass Sie jedem Git-Repository,
aus dem es die Playbooks herunterladt, ein
Eintrag im Key Store zuordnen. Das gilt
auch fiir offentliche Repositories, wie
unser Beispiel-Repository, das keine Zu-
gangsdaten benotigt. Dafiir brauchen Sie
spater den ,,None“-Schliissel.

Wechseln Sie anschlieffend zum
Meniinamens Inventory. Hier erstellen Sie
eine Liste der Ziel-Hosts. Die Liste ent-
spricht der Inventory-Datei, die Ansible
gewohnlich in /etc/ansible/hosts sucht
oder deren Pfad Sie auf der Kommando-
zeile mit dem Parameter -i iibergeben.
Eine Inventory-Datei vom Typ ,,Static* im
Ini-Stil sieht beispielsweise so aus:

[hosts]

192.168.1.101
192.168.1.102
192.168.1.103

Zusitzlich miissen Sie das Inventory be-
nennen und eine der zuvor konfigurierten
Authentifizierungsmethoden angeben.
Wechseln Sie jetzt in das Environ-
ment-Meni. Environments enthalten
Variablen, mit denen Sie Playbooks weiter

Task #2147483625

update

= i

anpassen konnen. Fiir jeden Task, den Sie
mit Semaphore ausfithren, miissen Sie ein
Environment angeben, auch wenn Sie
keine Variablen definieren wollen. Also
richten Sie dhnlich wie beim ,None“-
Schliissel einleeres Environment ein. Tra-
gen Sie dafiir beim Erstellen einfach {} in
den Feldern ,,Extra variables“ und ,,En-
vironment variables“ ein und vergeben
einen Namen.

Als letzte Zutat braucht Semaphore
noch eine Quelle an Playbooks. Um die zu
versionieren und gemeinsam zu bearbei-
ten ist es iiblich, sie in GitHub-Reposito-
ries abzulegen. Damit Sie sich mit Sema-
phore vertraut machen konnen, haben wir
ein offentliches GitHub-Repository mit
einer Reihe simpler Beispiel-Playbooks
erstellt. Das konnen Sie natiirlich auch
forken, um die Playbooks anzupassen.

Legen Sie in Semaphore im Menii na-
mens Repositories einen neuen Eintrag
an. Vergeben Sie einen Namen, beispiels-
weise ansible-examples, fligen Sie die
URL des Repository (https://github.com/
ndi-ct/ansible-examples) oder Ihres Forks
einund weisen Semaphore an, den Branch
namens ,,main“ zu nutzen. Weil es ein 6f-
fentliches Repository ist, reicht der zuvor
konfigurierte Access Key ,None®. Wenn
Sie spiter mit Semaphore private Git-Re-
positories anzapfen wollen, miissen Sie
den entsprechenden SSH-Schliissel im
Key Store hinterlegen.

To-do-Liste abhaken

Semaphore hatjetzt alle notigen Informa-
tionen, damit Ansible loslegen kann. Er-
stellen Sie im Ment namens Task Tem-

Started Duration

Wenn Sie einen Task in Semaphore anschieben, kann man Ansible
in einem Ausgabefenster bei der Arbeit zusehen.
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plates ein neues Template, indem Sie auf
»Create Template“ klicken. Fiir einen Test-
laufbietet sich das integrierte Ping-Modul
ansible.builtin.ping von Ansible an. Ping
priift, ob Ansible eine SSH-Verbindung zu
den Zielservern autbauen kann und ob
Python installiert ist. Wenn nicht, gibt
Ping eine Fehlermeldung aus.

Das Playbook mit dem Namen ping.
ymlumfasst nur wenige Zeilen YAML-Co-
de und steckt mit im Beispiel-Repository:

- hosts: all
tasks:
- ansible.builtin.ping:

Semaphore unterteilt Task Templates mit
drei verschiedenen Labels. ,,Task® bietet
sich fiir Administrations- und Konfigura-
tionsaufgaben an. ,,Build“ ist fiir die
Integration von Semaphore in CI/CD-
Pipelines und ,,Deploy“ eignet sich fiir
komplexere Softwareinstallationen, bei-
spielsweise fiir einen Verbund von Docker-
Containern, wie im telerec’t-Projekt.

Der Ping-Testlauf passt am besten zu
»Task“. Geben Sie dem Task Template
einen Namen, beispielsweise ,Testlauf*.
Auflerdem miissen Sie den Namen des
Playbooks (ping.yml), sowie das Invento-
ry, das Repository und das Environment
sowie im Screenshot auf Seite 155 definie-
ren. Die restlichen Angaben sind optional,
beispielsweise Kommandozeilenparame-
ter (CLI Args) wie - -become, wenn die Tasks
Systemverwalterrechte bendtigen.

Klicken Sie in der Liste der Task Tem-
plates jetzt auf den Namen Ihres Tem-
plates und anschliefdend auf die Schalt-
flache ,,Run®. Die zusitzlichen Optionen
»Debug”, ,,Dry Run“ und ,,Diff“ konnen
Sie erst malignorieren. Sie helfen bei Test-
laufen und der Fehlersuche, sollte ein
Playbook mal nicht funktionieren.

Jetzt konnen Sie sich zuriicklehnen
und Ansible bei der Arbeit tiber die Schul-
ter schauen. Zunachst fischt Ansible das
Playbook ping.yml aus dem konfigurierten
GitHub-Repository. Danach fiihrt es den
Taskansible.builtin.pingaus. Wurde der
Task auf dem Zielserver erfolgreich ab-
geschlossen, quittiert Ansible das in der
Ausgabe mit ok:

TASK [ansible.builtin.ping] ***
ok: [192.168.1.101]
ok: [192.168.1.102]
ok: [192.168.1.103]
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Wiederkehrende Aufgaben

Eine Semaphore-Instanz eignet sich
besonders gut, um wiederkehrende
Aufgaben auf Ziel-Hosts zu automatisie-
ren. Um das zu zeigen, nutzen wir ein
simples Playbook namens updates.yml,
das mit dem Paketmanager apt priift, ob
neue Updates vorliegen, diese installiert
und nicht mehr bendtigte Pakete ent-
fernt:

- name: Update packages via apt
hosts: all
gather_facts: true

tasks:
- name: Update package cache
apt:
update_cache: yes

- name: Upgrade packages
apt:
upgrade: dist
autoclean: yes

Erstellen Sie ein weiteres Task Template
nach dem Vorbild des Ping-Beispiels,
aber tragen Sie diesmal bei ,,Playbook
Filename“ den Namen updates.yml ein.
Um die Aufgabe zu terminieren, miissen
Sie einen Zeitpunkt bei ,,Cron“ eintragen,
beispielsweise 03***, um die Aufgabe
jeden Tag um 3 Uhr auszufithren. Wenn
Sie Schwierigkeiten haben, Ihren

Wunschzeitpunkt in eine Cron-Expres-
sion zu iibersetzen, hilft das Onlinetool
crontab guru, das wir unter ct.de/y4au
verlinkt haben. Semaphore fithrt das
Playbook ab jetzt stets zum konfigurier-
ten Zeitpunkt aus.

Um Administratoren iiber den Status
von Aufgaben zu informieren, kann
Semaphore Nachrichten an Kanile im
Messenger Telegram verschicken. Das
hat bei unserem Testlauf mit der Snap-
Variante aber nicht funktioniert. Wenn
Sie trotzdem auf dem Laufenden bleiben
wollen, konnen Sie stattdessen eines der
integrierten Benachrichtigungsmodule
von Ansible nutzen (siehe ct.de/y4au).

Das Playbook mit dem Namen up-
date-notification.ymlin unserem Beispiel-
Respository enthilt eine Vorlage, um mit-
tels Webhook eine Nachricht an einen
Discord-Server zu schicken:

- name: Discord-Notification
community.general.discord:
webhook_id: "id"
webhook_token: "token"
content: "Software update 4
Lcomplete on {{ ansible_hostname }}."

Sie miissen lediglich die Platzhalter idund
token durch die ID und das Token Ihres
Discord-Webhook ersetzen. Die URL, die
beide Werte enthilt, zeigt Discord an,
wenn Sie in den Kanaleinstellungen im
Menii ,,Integration einen neuen Web-

Ansible | Praxis

hook erstellen. Die ID und das Token fol-
gen auf webhooks/ und werden durch / ge-
trennt. Die Variable {{ ansible_hostname }}
befiillt Ansible automatisch mit dem Host-
namen.

Fazit

Semaphore erweitert Ansible um eine
grafische Benutzeroberfliche, mit der Sie
sichim Handumdrehen eine Serverschalt-
zentrale einrichten. Das erleichtert den
Einstiegin die Automatisierung mit Ansible
und hilft dabei, die eigene Serverflotte zu-
verldssig in den gewiinschten Zustand zu
bringen. Wer eine Ansible-GUI mochte
und wem Funktionen von Semaphore
nicht mehr ausreichen, sollte einen Blick
auf AWX werfen, das als Grundlage fiir
die Red Hat Ansible Automation Platform
dient, aber vorrangig fiir den Betrieb in
einem Kubernetes-Cluster gedacht ist.
(ndi@ct.de) ct
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Praxis Dr.

Updates auf die lange Bank zu
schieben, das racht sich garan-
tiert: Sobald Aktualisierungen
von einer veralteten auf die neu-
este Version nicht mehr direkt
vorgesehen sind, geht es nicht
mehr ohne miihsame Handar-
beit. Das beweist das Behand-
lungsprotokoll eines containeri-
sierten Setups mit Nextcloud,
Rocket.Chat und MongoDB.
Tipps, um das kiinftig zu verhin-
dern, haben wir ebenfalls.

Von Jan Mahn
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Docker

Die Behandlung eines pflegebediirftigen Servers

D ie Arbeit von Admins, die zu Server-
und Computerproblemen gerufen
werden, dhnelt der von Medizinern: Pro-
blem eingrenzen, falsche Diagnosen sys-
tematisch ausschlielen, richtige Diagnose
stellen, Therapie wihlen und schlieflich
behandeln. Und wie Arzte lernen auch
Admins am meisten, wenn sie einem er-
fahrenen Kollegen iiber die Schulter
schauen konnen - genau das bieten wir
Thnen in diesem Artikel. Wir waren bei
einer Behandlung in der Praxis von Dr.
Docker dabei und konnten exklusiv das
Behandlungsprotokoll eines schwierigen
Patienten einsehen: ,,Mir vorgestellt wird
ein Patient mit eindeutigen Symptomen:
Die Rocket.Chat-App unter iOS und An-
droid verbindet sich mit einer Fehlermel-
dung nicht mehrund der Nextcloud-Client
beklagt sich iiber eine veraltete Version
des Servers. Der Patient ist vier Jahre alt

und ganz ohne Labor und weitere Dia-
gnostik wird klar: Er leidet unter chroni-
scher Updateverstopfung und hat, wie er
in der Anamnese verrét, seit dem Jahr
2021 fast keine Updates mehr zu sich ge-
nommen.

Das ist ein Problem, schliefdlich steht
der kleine virtualisierte Ubuntu-Server
mitten im Berufsleben und versorgt iiber
40 Nutzer mit einer Rocket.Chat-Instanz
und einer Nextcloud-Dateiablage. Damit
sich die Nutzer nicht mit zwei Benutzer-
namen und Kennwortern rumschlagen
missen, spielt Nextcloud OAuth-Server
und delegiert die Anmeldung an die Chat-
anwendung. Im Prinzip ein pflegeleichtes
Setup, nur die Updates hat bislang nie-
mand automatisiert.

Ab Mitte Dezember streikt die Rocket.
Chat-App und das mit Ansage: Der Her-
steller der Software, der auch die Apps
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stetig weiterentwickelt, warnte angemel-
dete Nutzer mit Adminkonten bereits l4n-
ger mit Einblendungen, dass die Server-
version demnéchst nicht mehr funktionie-
ren wiirde. Ein Blick des erfahrenen IT-
Arztes auf die Versionsummern zeigt: Da
handelt der Hersteller definitiv nicht iber-
stlirzt; die auf dem Server installierte Ver-
sion 3.6.3 hat seit Februar 2021 den Sup-
portzeitraum hinter sich gelassen. Beider
MongoDB, die dem Chatserver als Back-
end dient, sieht das dhnlich aus: Die hingt
auf Version 3.6 fest, ebenfalls aus 2021.
Etwas besser steht es um die Nextcloud,
dieinstallierte Version 24 hatte immerhin
bis April 2023 noch Support.

Kopfschiittelnd beendet Dr. Docker
die Untersuchung und schreibt ein Rezept
fiir die Therapie: ,,Verordnet wird eine ma-
nuelle Anwendung, die Nextcloud aufdie
im Dezember 2023 ganz frisch erschiene-
ne Version 28 bringt. Rocket.Chat erhalt
ein Update auf Version 6.5 und MongoDB
auf 7.0.“ Krickelkrakel. Stempel.

Nextcloud-Therapie

Die Operation findet nachts unter Vollnar-
kose statt. Um die einzuleiten, schaltet
der Operateur den eingesetzten Reverse-
Proxy Traefik ab, der Verkehr an die Con-
tainer durchstellt.

Die Serverdienste stecken allesamt in
Containern, was aber noch lange nicht
garantiert, dass Updateverstopfungen fiir
alle Zeiten ausgeschlossen sind. Ums au-
tomatisierte Verhindern kiinftiger Blocka-
den soll es spater gehen, zuerst zur manu-
ellen Therapie gegen die Updateverstop-
fung. Wenn Sie ein dhnliches Setup planen
oder Details nachvollziehen wollen, fin-
den Sie tiber ct.de/yc61 die Docker-Com-
pose-Datei, welche die Containerzusam-
menstellung beschreibt - einmal vor und
einmal nach der Operation.

Uber das Updaten von Nextcloud
miisse man wissen, dass Nextcloud mit
jeder Hauptversion (auch Major-Version
genannt) mindestens einmal hochgefah-
ren sein muss, doziert der Experte. Solche
Versionen erscheinen teilweise dreimal
im Jahr. Niemals darf zum Beispiel eine
Datenbank einer Nextcloud-24-Instanz
in Kontakt mit Nextcloud 26 kommen,
ohne vorher die 25 gesehen zu haben.
Beim Start priift Nextcloud nidmlich, ob
das Datenbankschema auf der neuesten
Version ist und fithrt Migrationen aus,
welche die Datenbank verindern. Die
Priifung ist leider nicht allzu griindlich:
Obwohl sich die Nextcloud-Entwickler
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bewusst sind, dass Migrationen iiber zwei
oder mehr Hauptversionen zu Schiden
an der Datenbankstruktur fiihren konnen
und davor auch in der Dokumentation
warnen, verhindern die Migrationsskrip-
te sie nicht.

Hat man sich in diese Situation mano-
vriert, bleibt nur eins: In den Logs nach
den unweigerlichen Fehlermeldungen
suchen, diese in eine Suchmaschine ko-
pieren und sich durch GitHub-Diskussio-
nen arbeiten. Aber so weit soll es beim
aktuellen Patienten gar nicht erst kom-
men. Der Behandlungsplan sieht vor, die
Versionen nacheinander zu starten, bis
sich der Server mit Nextcloud 28 meldet.

»Zur Sicherheit hatte ich zuerst aber
gern ein Backup der Datenbank®, weist der
Arzt seinen Patienten an. Fiir alle folgen-
den Schritte nutzt er Unterbefehle von
docker compose wie docker compose logsund
docker compose pull. Die funktionieren
jeweils wie docker pull und docker logs,
arbeiten aber immer im Kontext des Com-
pose-Projekts und nutzen die Namen der
Services, die in der Docker-Compose-Da-
tei definiert sind. Der Nextcloud-Contai-
ner heifdt in diesem Fall nextcloud, seine
Datenbank db.

Mit dem folgenden Befehl erzeugt
mysqldump innerhalb des Containers eine
Sicherung, die direkt auf dem Computer,
also aufderhalb des Containers, landet:

docker compose exec db mysgldump \
--single-transaction -p -u root \
-h localhost nextcloud > dump.sql

Das Kommandozeilenprogramm fragt
nach dem Kennwort fiir den Nutzer ,Root*
der Datenbank, dann liegt die Sicherheits-
kopie bereit. ,,Wenn jetzt was schiefgeht,
kann ich den Urzustand wiederherstellen

€€ kompakt

e Nur weil Software im Container
|auft, ist sie nicht automatisch
aktuell und wartungsfrei.

¢ Das Beispiel eines schlecht betreu-
ten Servers mit Rocket.Chat und
Nextcloud zeigt, dass es manchmal
nur mit Handarbeit geht.

e Ein Werkzeug wie Watchtower
kann sich gut um Sicherheits-
und Featureupdates kimmern.
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oder die Datenbank in einer Testumge-
bung hochfahren und dort Probleme er-
forschen", notiert Dr. Docker dramatisie-
rend im OP-Protokoll und 6ffnet die Do-
cker-Compose-Datei.

nextcloud:

restart: unless-stopped

image: nextcloud:${NC_VERSION}

environment:
- MYSQL_HOST=db
- MYSQL_PASSWORD=${MYSQL_PASSWORD}
- MYSQL_DATABASE=${MYSQL_DATABASE}
- MYSQL_USER=${MYSQL_USER}

Der Tag (also der Teil hinter dem Doppel-
punkt) des Container-Images kommt aus
einer Umgebungsvariable namens NC_
VERSION. Neben der Docker-Compose-Da-
tei liegt dafiir eine Datei mit dem Namen
.env und der Zeile NC_VERSION=24. Der Ein-
trag ist schnell auf 25 gedndert, dann ladt
das Image mit dem Befehl

docker compose pull nextcloud

Sobald das erledigt ist, startet folgender
Befehl den Container mit der neuen Ver-
sion:

docker compose up -d nextcloud

Um live zu sehen, was im Container pas-
siert, gibt es den Befehl docker compose
logs mit dem Parameter -f, der neue Log-
zeilen sofort zeigt:

docker compose logs -f nextcloud

Die Logs sind vielversprechend: Next-
cloud erkennt eine neue Version, startet
die Migration, vermeldet am Ende einen
Erfolg. Die nichsten Schritte klappen
ebenfalls wie am Schniirchen, sind ledig-
lich etwas monoton: Version andern, pull,
up und logs, bis sich der Server iiber die
Versionen 25, 26, 27 bis zur 28 gehangelt
hat. Zum Abschluss noch ein Blick in den
Adminbereich der Weboberfliche. Unter
der Adresse /settings/admin/overview
zeigt Nextcloud die Ergebnisse einer Priif-
routine. Die hat festgestellt, dass fiir eini-
ge Datenbanktabellen keine Indizes er-
zeugt wurden und schligt dem Behandler
vor, den folgenden Befehl auszufiihren:

php occ db:add-missing-indices

»Einfache Aufgabe“, sagt Dr. Docker zu-
versichtlich und navigiert zielstrebig mit
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docker compose exec nextcloud sh

in den Container. Dort versucht er, den
vorgeschlagenen Befehl zu starten. Doch
der scheitert zunachst nur mit einer Feh-
lermeldung - ein Rechteproblem. Die Lo-
sung schligt occ aber direkt vor: Man soll
den Container als User mit der ID 33 (das
ist der Nutzer www-data) betreten. Ge-
sagt, getan:

docker-compose exec -u 33 nextcloud sh

Der Nextcloud-Teil der Operation ist
damit abgeschlossen, die Datenbank ist
optimiert und das System sogar splirbar
schneller als vor dem Eingriff. Er leitet die
Narkose aus und der Patient kommt in den
Aufwachraum.

Rocket.Chat-Sorgenkind

,»Bei Rocket.Chat schwebt mir eine dhn-
liche Therapie vor, doch ganz so leicht ge-
staltet sich das nicht“. Ein Blick in die Re-
lease-Notes und die vorhandenen Tagsim
Docker-Hub zeigen dem Kenner: Rocket.
Chat nutzt wie Nextcloud Semantic Ver-
sioning [1] sehr konsequent, versioniert
also mit Major-, Minor- und Patch-Versi-
on, veroffentlicht aber weniger Hauptver-
sionen. In der Dokumentation veroffent-
lichen die Entwickler eine Seite (zufinden
tiber ct.de/yc61), die per Schaubild erklart,
welchen Updatepfad man einzuhalten hat:
von Version 3.18.7 auf 4.8.7. Dann auf
5.4.10, auf 6.3.7 und dann auf die aktuelle
6.4.0. Parallel, und da wird es kniffliger,
muss man aber auch die MongoDB-Daten-
bank auf eine jeweils kompatible Version
bringen.

Los geht die Arbeit. Der Patient
kommt wieder auf die Liege und auch bei
Rocket.Chat beginnt die OP wieder mit
einem Datenbankbackup. Folgender Be-
fehl schreibt ein solches direkt auf die
Festplatte des Servers:

docker compose exec mongo \
sh -c¢ 'mongodump --archive' > db.dump

Nach ein paar Minuten sind 800 MByte
Datensicherung in die Datei db.dump ab-
geflossen und die Operation am offenen
Herzen kann beginnen. Das erste Update
ist vermeintlich einfach, es steht nur der
kleine Sprung von 3.6.3 auf'3.18.7 an. Wie
schon bei Nextcloud dndert der behan-
delnde Operateur den Tag des Containers
auf'diese Version, ladt dasImage und fahrt
den Container neuhoch. Doch da beginnt
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Nach der Behandlung: Rocket.Chat lauft auf der aktuellen Version 6.5.

eine Krise. ,, In den Logs erhoffte ich mir
eine Erfolgsmeldung einer Datenbankmi-
gration - doch die bleibt aus.“ Stattdessen
nur die Fehlermeldung, dass die Migration
gescheitert sei:,, Start date cannot be later
than expire date".

Auch erfahrene Behandler brauchen
die Hilfe von Kollegen, die schon dhnliche
Fille auf dem Tisch hatten: Eine Diskus-
sion bei GitHub, die ihm die Suchmaschi-
ne bei dieser Meldung ans Herz legt, gibt
Dr. Docker immerhin eine Spur. Der Kon-
flikt entsteht wihrend der Migration mit
der Nummer 231 und ein Blick auf das
Quellcode-Gewebe mit dem Mikroskop
verrit schlieSlich, was da geschieht: Der
Code priift, ob LDAP oder eine OAuth-An-
bindung konfiguriert sind und wiirde in
dem Fall einen Hinweis als Meldung aus-
geben, dass die LDAP-Anbindung kiinftig
nur noch in der Enterprise-Version funk-
tioniert. Den Hinweistext soll die Migra-
tionin die Datenbank schreiben, damit sie
bis zum 27.9.2022 in der Weboberfliche
angezeigt wird.

Hier liegt das Problem: Die Daten-
bank weigert sich, diesen Eintrag anzu-
nehmen, weil das Ablaufdatumin der Ver-
gangenheit liegt. Vermutlich unfreiwillig
haben die Entwickler dadurch halbwegs
zuverlassig verhindert, dass man nach
dem 27.9.2022 noch updaten kann. ,Weil
Migration 231 sonst keine Anderungen
mitbringt, beschliefde ich, Rocket.Chat
auszutricksen und das Datenbankschema
per Hand auf 231 festzuschreiben.“

Kurzerhand navigiert er mit docker
compose exec mongo sh in den Container,
startet das CLI mit mongo und andert den
Eintrag, der die zuletzt abgeschlossene

Migration speichert. Wie das im Detail
funktioniert, sucht er sich aus einem an-
deren GitHub-Diskussionsfaden zusam-
men, indem ein dhnliches Problem gelost
wurde. ,,Unorthodox, aber zielfithrend®,
sagt er grinsend zum Pflegepersonal.

use rocketchat
db.migrations.update({_id:'control'},3d
L{$set: {locked: false, version:231}})

Das 16st die Blockade, nach einem Neu-
start schlagt das Herz der Weboberflache
wieder. Die ndchsten Versionsspriinge
klappen reibungslos mit dem erprobten
Dreischritt aus pull, up und logs bis zur
Version 4.8.7. Doch dann tauchen die ers-
ten Hinweise im Log auf, dass kiinftige
Rocket.Chat-Versionen nicht mehr mit
MongoDB kompatibel sein werden.

Fiirden Operateur ist es Zeit, auch die
Datenbank aufzufrischen. MongoDB do-
kumentiert ebenfalls, welche Schritte pro-
blemlos moglich sind und was man fiirs
Update jeweils anstellen muss. Um einen
Versionssprung zu vollziehen, soll man
stets im alten Container den Wert
featureCompatibilityVersion auf die aktu-
elle Minor-Version anpassen. Das gelingt
ebenfalls schnell iiber eine Sitzung im
Container mit der CLI mongo. Um die ins-
tallierte Version 3.6 auf 4.0 zu holen, stellt
Dr. Docker in der noch laufenden Instanz
die Version auf 3.6 um:

db.adminCommand({ 2
LsetFeatureCompatibilityVersion:"3.6"})

Erstdann folgt dasiibliche Spiel: Tagin der
Docker-Compose-Datei auf 4.0 dndern,
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mit docker compose pull runterladen und
Container mit up auswechseln. Anschlie-
Rend die featureCompatibilityVersion auf
4.0 heben und weiter zur 4.2, zur 4.4, zur
5.0, zur 6.0 und dann direkt zur 7.0. Dr.
Docker: ,,Das nervt, klappt aber reibungs-
los. In einer zweiten SSH-Sitzung erledige
ich nebenbei die zugehorigen Updates fiir
Rocket.Chat, sodass beide am Ende aufder
neuesten Version ankommen.”

Beiden Major-Versionen ab 5 hat sich
MongoDB eine Anderung ausgedacht.
Minor-Versionen erscheinen seither nur
noch als ,,Rapid Release” im Cloudange-
bot MongoDB Atlas.

Auch Rocket.Chat hat sichinden ver-
gangenen Jahren immer mal was Neues
einfallen lassen und bei einem der letzten
Updates beschlossen, mal eine Testversi-
on flir eine kommerzielle Version zu akti-
vieren. Die kann man in der Weboberfla-
che aber mit einem Klick beenden.

Derlebensbedrohliche Teil der Arbeit
isterledigt, freut sich der sichtlich erleich-
terte Arzt und beginnt, den OP-Saal auf-
zuraumen: docker image prune -a raumt
alte Images von der Festplatte und schafft
gigabyteweise freien Festplattenplatz.
Zum Abschluss bekommt noch das Be-
triebssystem Updates, dann laufen alle
Anwendungen wieder auf der neuesten
Versionund der HT TP-Router Traefik darf
aus der Narkose erwachen und seine Ar-
beit wieder aufnehmen.

Prophylaxe

Der wirklich unschone Updatepfad sollte
Grund genug sein, direkt dafiir zu sorgen,

dass es nie wieder so weit kommt. Ein Pa-
tentrezept dafiir hat aber auch der IT-Doc
nicht. Grundsitzlich ist das Projekt con-
tainrrr/watchtower ein treuer Gehilfe fiir
solche Fille, den wir schon des Ofteren
empfohlen haben. Dieser Hilfscontainer
hat die Aufgabe, regelmaflig im Docker
Hub oder einer anderen Registry nachzu-
fragen, ob eine neue Version unter einem
Tag veroffentlicht wurde. Wie gut das
funktioniert, hingt davon ab, wie die Ent-
wickler eines Abbilds mit Tags umgehen
und ob die Anwendung besondere Update-
pfade vorsieht. Wie sich Watchtower indie
Docker-Compose-Datei einfiigt, sehen Sie
inunserem Beispiel, zu finden Giber ct.de/
yc6l.

Jedes Nextcloud-Update landet unter
mehreren Tags im Docker-Hub. Die Ver-
sion 28.0.0 zum Beispiel ist Ende Dezem-
ber die neueste Version der 28er-Linie. Die
bekommt man unter den Tags 28.0.0,
sowie unter 28.0 und 28. Fiir das Zusam-
menspiel mit Watchtower ist es also eine
gute Idee, den Tag 28 in der Compose-Da-
tei festzuschreiben und Watchtower zu
beauftragen, den Container bei Updates
auszutauschen. Aufdiese Weise ist sicher-
gestellt, dass Nextcloud stets Feature-und
Sicherheitsupdates bekommt.

,wom Tag latest in Verbindung mit
Watchtower rate ich ab. Damit wiirde auch
eine eventuell bald erscheinende Version
29 sofort auf dem Server landen®, erklart
Dr. Docker seine Strategie, erganzt aber:
,»Kollegen haben gute Erfahrungen damit
gemacht und berichten von zufriedenen
Patienten, weil die Migrationen ja auto-

rocketchat/rocket.chat =«
D .

The Ultimate Open Source WebChat Platform

g e - " EEEn

sy Tocket.chat &

The Complete Dpen Baurce C

Quick reference

+ Wihars 13 gut heip

Supported tags and respective Dockerfile links

Quick reference (cont.)

* Wihars t fil insues

Verwirrend: Im Docker Hub liegen mehrere Abbilder, an denen beide Rocket.Chat-
Entwickler beteiligt sind. rocketchat/rocket.chat ist aktueller, kennt aber nur Tags
mit Patch-Level. Das offizielle Image rocket.chat liegt noch nicht in aktueller Fas-
sung vor, hat aber Tags fiir Major- und Minor-Versionen.
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matisch laufen.“ Der Doktor wihlt einen
konservativen Ansatz und macht einen
Kalendereintrag im Friihling fiir einen
Kontrolltermin. Bis Dezember 2024 hat
Version 28 in jedem Fall Support.

Was fiir Nextcloud schnell ging, klappt
auch fiir die MongoDB. Im Docker-Hub
gibt es den Tag 7, damit bekommt der Ser-
ver dank Watchtower automatisch wichti-
ge Updates fiir diese Major-Version, und
Version 7.0 wird bis August 2026 unter-
stuitzt.

Bei der automatischen Updatestrate-
gie fiir Rocket.Chat sieht die Lage nicht
ganz so rosig aus, weil zwei Versionen des
Containersim Docker-Hubliegen. Einmal
unter dem Namen rocketchat/rocket.chat
und einmal als offizielles Image (aus einer
Zusammenarbeit von Rocket.Chat mit
Docker) unter dem Namen rocket.chat.

Auf dem Server lauft aktuell die erste
Variante, und die gibt es leider nur mit
Tags, die immer die gesamte Versions-
nummer enthalten, aktuell ist das der Tag
6.5.0. Damit Watchtower Minor- und
Patch-Updates direkt ausspielt, wiirde der
Behandler gern zum offiziellen Image ro-
cket.chat wechseln, dasimmer unter meh-
reren Tags erscheint. Jedoch: Ausgerech-
netbeidem Image klemmte bei der letzten
Behandlung Ende Dezember etwas beim
automatischen Bau aufseiten der Entwick-
ler, sodass Version 6.5 noch nicht erschie-
nenist. , Fiir diese Umstellung miissen Sie
sich Anfang 2024 noch mal zur stationiren
Behandlung einfinden®, ermahnt er des-
halb seinen Patienten.

Entlassungspapiere

Damit endet unser Besuch in der Praxis
Dr. Docker und wir werfen noch einen
Blick auf den Arztbrief: ,Wir entlassen den
Patienten genesen. Die akuten Symptome
sind gelindert und mit Watchtower Maf3-
nahmen gegen chronische Updateverstop-
fung getroffen. Wir empfehlen eine halb-
jahrliche ambulante Routinekontrolle und
Durchsicht nach neuen Hauptversionen
von Rocket.Chat, MongoDB und Next-
cloud mit etwaiger minimalinvasiver Ins-
tallation und verbleiben mit kollegialem
Gruf3, Dr. Docker.” (jam@ct.de) ct
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[1] Jan Mahn, Bedeutung 2.0.0, Warum Versionsnum-
mern nicht willkiirlich sind, c't 24/2021, S. 128

Compose-Datei und Dokumentationen:
ct.de/yc61

161



Tipps & Tricks

Tipps &
Tricks

Raspi 5 schluckt im Schlaf
viel Strom

Nach dem Herunterfahren schluckt
mein neuer Raspberry Pi 5 noch satte
1,8 Watt. Kannich den Verbrauch senken?

@ Ja. Dazumiissen Sie blof3 die Konfigu-
rationsdatei flirdas EEPROM éndern.
Bevor Sie das tun, sollten Sie sicherstellen,
dass Sie die neueste Version auf Threm
Raspi 5 haben. Dazu machen Sie ein Soft-
wareupdate und starten dann neu:

sudo apt update
sudo apt upgrade
sudo reboot

Nun editieren Sie die EEPROM-Konfigu-
ration mit sudo rpi-eeprom-config --edit.
Bei unserem Testgerit war die folgende
Zeile bereits vorhanden: POWER_OFF_ON_
HALT=0. Andern Sie den Parameter von O
auf'l, also POWER_OFF_ON_HALT=1. Nunlassen
Sie die Konfigurationsdatei iiberschreiben
(Strg+O), bestitigen den Dateinamen mit
Enterund verlassen dann den Editor (Strg
+ X). Nach einem Neustart (sudo reboot)
sollte die Leistungsaufnahme nach dem
Herunterfahren aufrund 0,6 Watt sinken.

Fragen richten Sie bitte an

ct] hotline@ct.de
Bl c'tMagazin
X  @ctmagazin
ct_magazin

@ @ct_Magazin
B c'tmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.
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Sie fragen -

wir antworten!

Mit einer einfachen, kleinen Anderung
schlaft der Raspi 5 deutlich sparsamer.

Die rote LED leuchtet dabei weiter und
auch der Einschalttaster funktioniert
noch. (ciw@ct.de)

Fritzbox: Rufnummer lasst
sich nicht l6schen

Ich habe beim Einzug in meine neue

Wohnung eine gebrandete Fritzbox
7590 libernommen, in der der Internet-
provider fiir den Vorbesitzer zwei Rufnum-
mern mittels TR-064-Protokoll aus der
Ferne konfiguriert hat. Da ich diese nicht
brauche, habe ich langst einen anderen
Tarif gebucht, aber vor dem Tarifwechsel
hat der Provider versdumt, die Rufnum-
mern zu entfernen und kann das auch
nachtréglich nicht. Seither meckert die
Box nach jedem Neustart, dass der Tele-
foniedienst angeblich nicht funktioniert,
wasichjedes Malumstandlich wegklicken
muss. Wie kannich das abstellen? Im Web-
Interface finde ich keine Option zum Lo-
schen dieser Rufnummern.

Da gibt es in der Tat keine intuitive

Klicklosung; selbst AVM rit lediglich
zur Reparatur per Reset. Allerdings nennt
AVM zwei entscheidende Dinge nicht.

Der Vorgang im Einzelnen: Speichern
Sie zunichst die aktuelle Konfiguration
auf dem PC (Menii ,,System/Sicherung®,
Kennwort eingeben, ,,Sichern klicken).
Versetzen Sie die Fritzbox in den Auslie-
ferungszustand (,,System/Sicherung/
Werkseinstellungen/Werkseinstellungen
laden”). Die Box startet dann automatisch
neu. Anschliefiend rat AVM einfach, die

zuvor gespeicherte Konfiguration wieder
einzulesen (dafiir brauchen Sie das zuvor
eingegebene Kennwort). Doch anders als
man denken konnte, blendet die Fritzbox
auch nach Reset und kompletter Wieder-
herstellung keine Option ein, um uner-
wiinschte Rufnummern zu tilgen.

Stattdessen fiihrt dieser Weg zum
Ziel: Wenn Sie die Wiederherstellung Threr
Konfiguration starten, schalten Sie die
Option ,,Alle Einstellungen auswahlen® ab
und nehmen Sie dann bei der Option ,,Alle
Rufnummern und Telefonie-Einstellun-
gen Uberschreiben das Hakchen weg.
Dann lasst die Fritzbox die unerwiinschten
Rufnummern weg. Stellen Sie sicher, dass
bei allen iibrigen Optionen das Hikchen
gesetzt ist, also etwa fiir Smart Home,
Schnurlostelefone, Telefonbticher, WLAN
und alles Ubrige und klicken Sie auf ,,Uber-
nehmen®. Nach der anschlieRenden Wie-
derherstellung startet die Box noch einmal
neu.

Damit ist sie normalerweise betriebs-
bereit, sodass sich ein Backup der reparier-
ten Konfiguration empfiehlt.

Doch falls die Fritzbox zuvor Teil
eines Mesh-Netzes war, miissen Sie dieses
per Hand wieder aufsetzen. Falls Sie die
vermeshten Repeater oder Access-Points
per Ethernet angebunden haben, geniigt
es, auf den jeweiligen Geriten und der
Fritzbox die Connect/WPS-Taste zu drii-
cken (zuvor notigenfalls die Tastensperre
in ,,System/Tasten und LEDs/“ voriiber-
gehend abschalten). Die Partner stimmen
sich dann automatisch iiber das LAN-Ka-
bel miteinander ab. Falls Sie Repeater iiber
WLAN betreiben, koppeln Sie sie in der
Nihe der Fritzbox. (dz@ct.de)

Deutsche Tastatur
am Smart TV

Ich habe eine Bluetooth-Tastatur mit
meinem Sony Bravia aus der XR-Serie
verbunden. Der Fernseher geht von einer
QWERTY-Tastatur aus, aber das Tastatur-
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layout ist deutsch, also QWERTZ. Kann
man das iiberhaupt umstellen?

Ja das geht, auch mit Tastaturlayouts

fiir andere Sprachen, die Funktion ist
aber ein wenig versteckt. Bei Threm Fern-
seher miissen Sie zunichst die Tastatur
mit dem Fernseher verbinden, damit alle
Einstellungen dafiir zugédnglich werden.
Anschliefdend suchen Sie die Linderein-
stellung unter ,,Einstellungen/System/
Tastatur/physische Tastatur/Thre Tasta-
tur®. Hier konnen Sie die Sprache des Tas-
taturlayouts auswahlen. Fiir die schnelle
Navigation konnen Sie tibrigens nicht nur
eine Tastatur, sondern auch eine Blue-
tooth-Maus mit Threm Fernseher verbin-
den. (uma@ct.de)

Upgrade mit c't-WIMage

Ich habe mit ¢’t-WIMage die aktuelle

Installation (Windows 11 Version
23H2) auf meinem Arbeitsplatzrechner
gesichert und konnte sie auch auf einem
anderen PC erfolgreich wiederherstellen.
Ich besitze aber noch einen anderen Rech-
ner, auf dem Windows 11 in der alten Ver-
sion 21H2 lauft. Kann ich dieses alte Win-
dows mithilfe meiner ¢’t-WIMage-Siche-
rung per Upgrade auf23H2 aktualisieren?

@ c’'t-WIMage (ct.de/wimage) ist aus-
schliefllich dafiir gedacht, bestehende
Installationen zu sichern und anschlie-
8end auf quasi beliebiger Hardware wie-
derherstellen zukonnen. Das Wiederher-
stellen gelingt auch deshalb so zuverlassig,
weil es vom Windows-Setup-Programm
erledigt wird. Das glaubt, ein frisches Win-
dows sauber neu zu installieren, weifd also
gar nicht, dass es stattdessen jene Siche-
rung restauriert, die ¢’t-WIMage ihm un-
tergeschoben hat. Das ist {ibrigens zwar
der wesentliche Clou von ¢’t-WIMage,
aber keineswegs ein boser Hack, sondern
von Microsoft genau so vorgesehen.
Wihrend also Ihre Sicherung wie
eine Neuinstallation wiederhergestellt
wird, lauft ein Upgrade technisch gesehen
anders ab. Zum Vergleich: Bei einer Neu-
installation partitioniert und formatiert
das Setup-Programm den Zieldatentri-
ger, spielt dann das frische Windows da-
raufund versorgt es mit einem zur Hard-
ware passenden Bootloader. Bei einem
Upgrade hingegen verschiebt das Setup-
Programm zuerst die bereits vorhandene
Installation in einen neuen Ordner na-
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mens Windows.old, installiert dann das
neue Windows daneben und versucht
schliefdlich, alle Dokumente, Anwendun-
genund Einstellungen aus der altenindie
neue Installation zu ibernehmen. Da
steht ,,versucht“, weil das nicht immer
zuverldssig klappt. Und das, obwohl sich
das Ziel der Datentibernahme in einem
vordefinierten Zustand befindet, weil es
eben eine frische Neuinstallation ist.

Noch viel komplexer wire die Daten-
iibernahme, wenn Sie versuchen wiirden,
ein Upgrade mithilfe einer ¢’t-WIMage-
Sicherung durchzufithren. Denn nun
wirde wie gehabt zuerst die bereits vor-
handene Installation in Windows.old lan-
den, dann aber kein frisches Windows,
sondern Ihre Sicherung daneben instal-
liert. Und anschliefdend stiinde das Setup-
Programm vor der Aufgabe, Dokumente,
Anwendungen und Einstellungen aus der
altenin die wiederhergestellte Installation
zu tibernehmen, also quasi zwei Installa-
tionen zu einer zu verheiraten. Scheitern
ist dabei programmiert: Selbst wenn das
Ergebnis erst mal booten sollte, ist es doch
sehr wahrscheinlich, dass die Ubernahme
zumindest bei einzelnen Anwendungen
und Einstellungen schiefgeht. Die Folgen
davon bemerken Sie womoglich erst spa-
ter. Was aber noch viel wichtiger ist: Thre
Dokumente sind anschliefiend eine bunte
Mischung aus den vor dem Upgrade vor-
handenen und jenen, die aus der Siche-
rung stammen. Das fiithrt schlimmsten-
falls zu Datenverlust.

Ersparen Sie sich also den Versuch,
Upgrades mithilfe von ¢’t-WIMage-Siche-
rungen zu probieren. Es kann nur schief-
gehen. (axv@ct.de)

Zentrieren mit CSS

Gelegentlich muss ich CSS-Dateien

einer Website dndern, scheitere je-
doch zuverldssig daran, Elemente richtig
zu zentrieren. Das kann doch nicht so
schwer sein, oder?

Schwer ist es nicht, es gibt nur zig

Wege, die alle zum Ziel fithren. Richtig
kompliziert wird es, wenn man auch alte
Browser noch unterstiitzen will oder muss.
Am schnellsten kommen Sie zum passen-
den CSS-Schnipsel mit dem kleinen On-
linegenerator des Entwicklers Oliver
Zheng, zu finden unter howtocenterincss.
com. Wiinsche im Formular auswihlen,
generieren, Code kopieren. (jam@ct.de)

Tipps & Tricks

Verl6tete Mainboard-
Pufferbatterie ersetzen

Ich habe einen acht Jahre alten Mini-

PC, der seine BIOS-Setup-Einstellun-
gen vergisst. Offenbar ist die Pufferbatte-
rie leer. Sie ist aber mit einem ,,Kabel-
schwinzchen® angelotet. Wie tausche ich
sie ohne Loten aus?

Desktop-PC-Mainboards haben meis-

tens einen aufgeloteten Halter fiir eine
CR2032-Lithiumzelle mit 3 Volt Nenn-
spannung. Wenn das PC-Netzteil abge-
schaltet ist, versorgt sie die im Chipsatz
eingebaute Echtzeituhr (Real Time Clock,
RTC) und puffert das sogenannte CMOS-
RAM, in dem das BIOS-Setup seine Kon-
figuration speichert. Sinkt die Spannung
der Batterie unter 2 Volt, muss man sie
tauschen.

In vielen Notebooks und Mini-PCs ist
die Pufferbatterie jedoch iiber ein zweiad-
riges Kabel angeschlossen, das oft einen
proprietaren Stecker hat oder gar angelotet
ist. Am anderen Ende baumelt die mit
Schrumpfschlauch isolierte Knopfzelle.
Dafiir findet sich oft kein passender Ersatz.

Alternativ schneidet man die beiden
Kabeladern der Batterie durch, isoliert sie
ab und schlief3t eine CR2032-Zelle in
einem Batteriehalter an - Polung beach-
ten! Die verlotete oder verdrillte Kontakt-
stelle isoliert man anschlieflend per
Schrumpfschlauch. Oder man verwendet
Hebelklemmen fiir diinne feindréihtige
Leiter wie die Wago 222-412.

Wir haben billige Batteriehalter von
Amazon ausprobiert, der 20-Stiick-Beutel
kostete rund 8 Euro. Sie wirken mecha-
nisch wackelig, funktionierten aber.

(ciw@ct.de)

.Fliegende" Batteriehalter fiir CR2032-
Zellen kénnen bei Reparaturen helfen,
wenn ein alterer PC BIOS-Setup-Optio-
nen und die Uhrzeit vergisst.
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FAQ |

Neue Regeln

@ Was ist der Digital Services Act?

Der Digital Services Act (DSA) ist eine

Verordnung der Europdischen Union
(EU), die im Deutschen offiziell ,,Gesetz
liber digitale Dienste® genannt wird. Als
EU-Verordnung wirkt der DSA unmittel-
bar. Seine Vorschriften gelten also vor Ge-
setzen der Mitgliedsstaaten, die sich mit
denselben Inhalten befassen. Inder Regel
passendie Staaten ihre Gesetze innerhalb
der Umsetzungsfrist an eine EU-Verord-
nung an, um Widerspriiche aufzulosen. In
Deutschland wird das noch nicht verab-
schiedete DSA-Anpassungspaket ,,Digita-
le-Dienste-Gesetz“ (DDG) heifden.

Einen ersten Entwurf zum DSA hatte
die EU-Kommission am 15. Dezember
2020 veroftentlicht. Nach intensiven Ver-
handlungen zwischen EU-Parlament,
EU-Rat und EU-Kommission stand im
Oktober 2022 ein Kompromiss, der am
16. November 2022 als Verordnung
2022/2065 in Kraft trat. Nach einer Ka-
renzzeitvon 15 Monaten wird der DSA am
17. Februar 2024 bis auf wenige Regelun-
gen voll wirksam. Er greift dann in allen
27 EU-Mitgliedsstaaten und im europa-
ischen Wirtschaftsraum (EWR).

@ Fiir wen gilt der DSA?

Nach dem Willen der EU-Kommission

soll der DSA moglichst alle Angebote
digitaler Dienste abdecken und diese
gemif3 der Binnenmarktlogik einem ein-
heitlichen Regelwerk unterwerfen. Er gilt
also fiir den lokalen Zugangsprovider um
die Ecke ebenso wie fiir gewerbliche Be-
treiber von Webforen und die US-Mega-
konzerne. Die Verordnung unterteilt
Dienste in mehrere Kategorien (siehe
Bild). Auf der untersten Stufe stehen ,\Ver-
mittlungsdienste”, fiir die der DSA nur
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Mitte Februar wird das EU-Plattformgesetz voll wirksam. Es reguliert nahezu
alle digitalen Dienste neu. Auf Unternehmen kommen schérfere Vorschriften
zur Inhaltsmoderation zu, umgekehrt erhalten Verbraucher mehr Rechte.

Von Holger Bleich

wenige Pflichten vorsieht. Je hoher es auf
der Leiter geht, desto scharfere Vorschrif-
ten kommen hinzu.

Die umfangreichsten Regeln treffen
sogenannte Very Large Online Platforms
(VLOPs) und Verly Large Online Search
Engines (VLOSEs). Auf'sie zielt der DSA in
allererster Linie. Eshandelt sichum Online-
plattformen, die mehr als 45 Millionen mo-
natlich aktive Nutzer innerhalb der EU aus-
weisen. Die Priifung der Zahlen sowie die
Benennung dieser Onlineriesen obliegt der
EU-Kommission. Ende April 2023 hat siein
einem ersten Schwung 17 VLOPs (unter an-
derem Amazon, Apple, Facebook, Google,
Instagram, TikTok und Twitter/X) sowie
zwei VLOSES (Bing und Google Search) be-
nannt. Fiir diese Plattformen gelten viele
Regeln des DSA ungeachtet der Ubergangs-
frist bereits seit dem 25. August 2023.

Meldewege

@ Was regelt der DSA?

Der wichtigste Teil des DSA betrifft

den Umgang von Plattformen mit In-
halten, die Nutzer dort veroffentlichen.
Insbesondere geht es um Texte, Bilder und
Videos, die eventuell rechtswidrig sind.
Die EU orientierte sich hieran der E-Com-
merce-Richtlinie aus dem Jahr 2000, die
der DSA in diesen Punkten ersetzt: Es gilt
weiterhin das sogenannte Haftungsprivi-
leg. Ein Plattformbetreiber steht also erst
dann fiir Nutzerinhalte in der Verantwor-
tung, wenn er von ihnen weif3. Der DSA
verpflichtet ihn nicht dazu, stindig nach
rechtswidrigen Inhalten zu suchen.

Was sich allerdings dandert: Hosting-
Dienste und Onlineplattformen miissen
nunleicht zugingliche Melde-und Abhilfe-
verfahren fiir die Meldung potenziell rechts-
widriger Inhalte bereitstellen. Der DSA
siehtkeine konkreten Fristen vor. Beschwer-
den sollen ,,zeitnah, diskriminierungsfrei,

sorgfaltig und frei von Willkiir“ bearbeitet
und entschieden werden. Ein ebenfalls ver-
pflichtendesinternes Beschwerdemanage-
ment soll Nutzern, deren Inhalte irrtiimlich
gesperrt oder deren Benutzerkonten unbe-
rechtigt deaktiviert wurden, die Moglichkeit
geben, derlei Entscheidungen anzufechten.
Auflerdem definiert der DSA externe Stel-
len, die Nutzer aufdergerichtlich zur Streit-
beilegung anrufen konnen.

Alle Anbieter mit Sitz in der EU miis-
sen laut DSA ab dem 17. Februar leicht zu-
ginglich eine direkt ansprechbare Kon-
taktstelle fiir Behorden und Nutzer anbie-
ten. Hat ein Anbieter keinen Sitzin der EU,
richtet sein Angebot aber auch an EU-Biir-
ger, hat er einen ,,gesetzlichen Vertreter
als Ansprechpartner fiir Behorden und
Nutzer zu benennen. Wichtigist hier: Die-
ser Vertreter steht laut DSA fiir Verstof3e
gegen die Verordnung mit in der Haftung.

Die neuen Transparenzpflichten im
DSA treffen siamtliche Anbieter. Je nach
Position im Stufenmodell (siehe Bild)
miissen sie regelmafdig mehr oder weniger
ausfiihrliche Berichte {iber die Moderation
von Inhalten und andere Dinge verdffent-
lichen. Betreiber von Onlineplattformen
etwa sollen darlegen, wie viele Beschwer-
den welcher Art {iber das Meldesystem
eingegangen sind und wie jeweils ent-
schieden wurde.

Anbieter von Onlineplattformen sind
auflerdem verpflichtet, alle Beschwerde-
vorginge schnell an die EU-Kommission
zumelden. Diese hat eine Datenbank ein-
gerichtet sowie ein API bereitgestellt. Weil
der DSA bis zum 17. Februar ausschliefllich
fiir die VLOPs und VLOSEs greift, haben
bislang nur sie Zugang. Die Kommission
hat angekiindigt, dass die Transparenz-
datenbank den Betastatus bald verlasst;
dannsollen alle Plattformen ein Zugangs-
token erhalten. Unter https://transparen-
cy.dsa.ec.europa.eulisst sich diese Daten-
bank bereits heute einsehen und abfragen.

Uber den Umgang mit Inhalten hi-
naus enthalt der DSA eine Reihe weiterer
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Pflichten fiir Onlinedienste, die Verbrau-
chern zugutekommen sollen: ein etwas
vage gehaltenes Verbot von sogenannten
,Dark Patterns” (also irrefithrenden Ele-
menten in Bedienoberflichen), Transpa-
renzpflichten zur Onlinewerbung, ein teil-
weises Verbot von Tracking-gestiitzten
Werbeschaltungen und eine Pflicht zum
Anbieten einer chronologischen Timeline.
Zudem verspricht der DSA mehr Schutz
von Minderjahrigen, unter anderem das
Verbot von Tracking-gestiitzter Werbeaus-
spielung an Minderjihrige, wobei unge-
Kklart ist, wie die Anbieter Minderjahrige
als zweifelsfrei solche erkennen sollen.

Hartes Regime

Welche Strafen drohen Unternehmen,
wenn sie gegen den DSA verstof3en?

Bis zu sechs Prozent des weltweiten

Jahresumsatzes im vorangegangenen
Geschiftsjahr konnen auf Anbieter als
Geldbufde zukommen. Der Meta-Konzern
beispielsweise hat im Jahr 2022 rund 107
Milliarden Euro Umsatz erwirtschaftet.
2023 wire also theoretisch eine Strafe von
bis zu 6,4 Milliarden Euro moglich gewesen.
Kommt ein Anbieter gegeniiber der Auf-
sichtlediglich seinen Informationspflichten
nicht nach, oder es stellt sichim Nachhinein
heraus, dass er geschwindelt hat, kann es
immerhin bis zu ein Prozent sein. Der Ge-
setzgeberliefd in Art.52. Abs. 2 keinen Zwei-
fel: ,,Sanktionen miissen wirksam, verhélt-
nisméRig und abschreckend sein.

Wer priift, ob die Anbieter ihren Ver-
pflichtungen nachkommen und ver-
hingt Bufdgelder?

Die Aufsicht und Durchsetzung regelt

Art. 56 des DSA. Demnach ist fiir die
besonders grofden Anbieter (VLOPs und
VLOSEs) direkt die EU-Kommission zu-
stindig. Dazu hat bereits eine neue Ab-
teilung, die ,,Platforms Policy and Enfor-
cement” (CNECT.F) ihre Arbeit aufge-
nommen und schon ein erstes formelles
Verfahren gegen den Kurznachrichten-
dienst X eroffnet.

Alle anderen Dienste sollen von ,,Ko-
ordinatoren fiir digitale Dienste” (Digital
Services Coordinator, DSC) beaufsichtigt
werden. Jeder EU-Mitgliedsstaat muss bis
zum 17. Februar eine oder mehrere Behor-
den benennen, die diese Funktion auto-
nom und unabhingig tibernehmen.
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Fiir welche Anbieter gilt der DSA?

Die Vorschriften der EU-Verordnung Uber digitale Dienste (DSA) variieren je
nach Rolle, GroBe und Auswirkung. Besonders heftig trifft es die sehr groBen
Onlineplattformen (Very Large Online Platforms, VLOPs, ganz oben).

Onlineplattformen wie Onlinemarktplatze,

Vorschriften strenger

App-Stores, Plattformen der kollaborativen
Wirtschaft und Social-Media-Plattformen, die
Verkaufer und Verbraucher zusammenbringen.

Hosting-Dienste wie Clouddienste und
Webhosting (auch Onlineplattformen).

Vermittlungsdienste, die Netzinfrastrukturen anbieten:
Internetanbieter und Domain-Registrierungsstellen

(einschlieBlich Hosting-Dienste).

Demnationalen DSC fallen noch wei-
tere Aufgaben zu. So soll er die erwidhnten
auflergerichtlichen Streitbeilegungsstel-
len zertifizieren und beaufsichtigen. Au-
Berdem verleiht und entzieht er Organi-
sationen ihren Status als vertrauenswiir-
dige Hinweisgeber (Trusted Flaggers).
Diese Hinweisgeber, etwa Verbraucher-
zentralen oder Biirgerrechtsorganisatio-
nen, haben im DSA eine wichtige Funkti-
on, denn ihre Meldungen und Beschwer-
den miissen von Plattformen bevorzugt
bearbeitet werden.

In Deutschland wird dem Gesetzent-
wurfzum Digitale-Dienste-Gesetz zufolge
die Aufgabe des DSC der Bundesnetz-
agentur zukommen, die dafiir schon kraf-
tig Personalbedarf angemeldet hat. Doch
weil das DDG frithestens im April in Kraft
tritt, wird Deutschland zum DSA-Start
ohne offiziell benannten DSC dastehen,
was in Briissel derzeit fiir einigen Arger
sorgt.

Meldestellen

An wen konnen sich Biirger wenden,
wenn sie Verstofde gegen den DSA ver-
muten?

Dader DSA bislang nur fiir VLOPs und
VLOSEs angewendet wird, kann man

auch nur DSA-Verstofle dieser Plattfor-
men melden. Ein Beschwerdeformular hat
die Kommission nicht eingerichtet, nimmt
aber Hinweise unter der Mailadresse
CNECT-DIGITAL-SERVICES @ec.euro-
pa.eu entgegen. Sobald die Bundesnetz-
agentur als DSC ihre Arbeit aufnimmt,
wird auch sie Beschwerden zu allen um-
fassten Diensten entgegennehmen und
gegebenenfalls weiterleiten.

Gibt es fiir Dienste eine Meldepflicht
an Strafverfolgungsbehorden?

Ja, sie besteht bei Verdacht auf eine

Straftat, ,die eine Gefahr fiir das
Leben oder die Sicherheit einer Person”
bedeuten kann. Dabei spielt es keine Rolle,
ob der betreffende Inhalt darauf hinweist,
dass die Tat begangen wurde, begangen
wird oder begangen werden kénnte. Hos-
ting-Dienste und Onlineplattformen miis-
sen solche Verdachtsfille ,,unverziiglich®
einer Strafverfolgungsbehorde melden
und alle vorliegenden Informationen
iibermitteln. In Deutschland wird laut
DDG-Entwurfdas Bundeskriminalamt als
zentrale Anlaufstelle fungieren. Dort rech-
net man bereits mit hunderttausenden
Meldungen pro Jahr, denen man nachge-
hen muss. (hob@ct.de)

DSA-Gesetzestext: ct.de/y9eb
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Mikko Hyppdnen

Was vernetztist,
ist angreifbar

Wie Geheimdienste und Kriminelle
uns im Netz infiltrieren

MIKKO HYPPONEN
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320 Seiten, 25 €
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Als der Computer seine
Unschuld verlor

»Orwell war ein Optimist”, behauptet Mikko Hypp6nen
und warnt: Alles, was mit dem Internet verbunden ist,
berge das Risiko, gehackt und missbraucht zu werden.

Selbst diejenigen ,intelligenten Gerite, die nur untergeordnete
Funktionen im Datennetz wahrnehmen, bieten Hypponen zu-
folge Angriffsflichen fiir Datenklau und zum Einschleusen von
Schadcode in IT-Systeme. Dem Experten in Sachen Computer-
sicherheit und Cyberkriminalitit geht es nicht um Panikmache.
Seine Warnungen sollen Leser auch dort fiir Risiken sensibilisie-
ren, wo sie Sicherheitsliicken normalerweise nicht erwarten.

Sein Buch vermittelt eine Fiille von Detailinformationen auf
sehr spannende Weise. Gewissermafden nebenbei nimmt Hyp-
ponen sein Lesepublikum mit auf'einen Streifzug durch die Jahr-
zehnte. Spatestens seit dem Siegeszug der Smartphones hat nahe-
zujeder auf'seine Weise mit hiitenswertem Datenmaterial zu tun.

Seinen Riickblick auf die Entwicklung verschiedener An-
griffsarten garniert der Autor mit Anekdoten. Wie verheerend
sich schon ein einzelner Angriff gesellschaftlich auswirken kann,
zeigt er am Beispiel des Psychotherapie-Dienstleisters Vastaamo:
Als Dateneinbrecher die dort erhackten Informationen verdffent-
lichten, waren Zehntausende Finnen von Folgen dieser unerlaub-
ten Datenoffenlegung betroffen.

Bei aktuellen Hacking-Strategien spielt Social Engineering
eine entscheidende Rolle: Aufler technischen Sicherheitsliicken
nutzen Angreifer die Gutglaubigkeit, Manipulierbarkeit und bis-
weilen auch Bestechlichkeit menschlicher Mitarbeiter bei An-
griffszielen aus. Diesem Gesichtspunkt der Verletzlichkeit von
Datengeheimnissen widmet Hypponen einige lesenswerte Ge-
danken. Zudem vermittelt er Anregungen, wie Verantwortliche
die Resilienz ihrer Unternehmen steigern konnen. Wenn ein an-
gesteuertes Ziel sich nicht als leichte Beute erweist, suchen sich
Angreifer oft andere Opfer. Ein anderes Thema, das der Autor
ebenfalls ausfiihrlich behandelt, sind Netzausfalle und Angriffe
durch staatliche Akteure.

Hypponen wirft einen Blick in den Riickspiegel, beleuchtet
gegenwartige Risikoschwerpunkte und skizziert auch, wie er sich
die kiinftige IT-Sicherheitslage vorstellt. Sein Buch richtet sich
an Nichtfachleute. Anders als der reifderische Untertitel es ver-
muten lasst, informiert es ausgesprochen serios und fundiert.

(Tam Hanna/psz@ct.de)
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Das Wofiir ist wichtig

Domain Storytelling klingt nach Computerspielen oder
spannender Online-Belletristik. Tatsdchlich geht es
aber um eine leichtgewichtige kollaborative Software-
modellierungstechnik beim Domain-Driven Design.

Eine der grofdten Herausforderungen bei der Softwareentwick-
lung ist seit jeher die Analyse des zu 16senden Problems. Unter
den methodischen Ansitzen dafiir ist derzeit das sogenannte
Domain-Driven Design (DDD) besonders beliebt: Statt Software-
funktionen steht dabei der Einsatzbereich der zu entwickelnden
Software im Mittelpunkt.

Rund um DDD entstehen hilfreiche Werkzeuge und Techni-
ken. Hofer und Schwentner stellen ein gut zugangliches und leicht
durchschaubares Verfahren vor, das es Teams ermoglicht,
gemeinsam ein Softwareprojekt zu modellieren: das Domain
Storytelling.

Als durchgehendes Beispiel beim Entfalten der Methode
dient eine Kino-App. Im Verlauf der Kapitel erfassen die Autoren
die wichtigsten Arbeitsabldufe und alle Beteiligten. Sie definieren
die fachliche Sprache des Anwendungsbereichs (der ,,Doméne”)
und fiithren eine grafische Notation ein, um ihre Domain Stories
darzustellen. Gegeniiber anderen Notationen grenzen sie das
Ganze ab, auflerdem stellen sie erginzende Modellierungs-
methoden wie das Event Storming vor.

An einem weiteren Beispiel, einer Auto-Leasing-Software,
darf die vorgestellte Methode dann zeigen, was sie hergibt. Die
dabeigesammelten Erkenntnisse fliefen in weitere Anforderungs-
analysen und Verfeinerungen ein. Beispielsweise wandeln die
Autoren die Domain Stories in User Stories um und ordnen sie
dann mittels User Story Mapping. Das Ergebnisist genau das, was
viele agile Teams heute als Grundlage fiir ihr Backlog verwenden.

Weil Domain Stories die Struktur und das Verhalten einer
Domaine beschreiben, ldsst sich auf ihrer Grundlage ein Doma-
nenmodell anfertigen, das man anschlieffend wiederumin Code
transformiert. Auch diesen Prozess durchwandern die Autoren;
sie verfeinern das Ganze bis hin zu Akzeptanztests. Dabei geben
sie Hinweise zur konkreten Umsetzung des Doménenmodells in
objektorientierter (Java) und funktionaler (F#) Form.

Hofer und Schwentner prasentieren ihren Ansatz leicht les-
bar. Die vielen Abbildungen unterstiitzen das Verstandnis und
machen Softwareschaffenden Lust auf eigene Experimente mit
der Methode. (Maik Schmidt/psz@ct.de)

Stefan Hofer, Henning Schwentner
Domain Storytelling
Gemeinschaftlich, visuell und

Sefan Hofer + b

Domaln agil zu fachlich wertvoller Software

Storytelling

Gemeinschaftlich, visuell und agil
zu fachlich wertvoller Software

jenming Schwentner

dpunkt, Heidelberg 2023
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Im Dienste der Demokratie | Story

IM DIENST DER DEMOKRATIE

urz vor Feierabend klingelt das Tele-

fon. Ein gewisser Tristan Frei meldet
sich, Referent bei den Liberalen. Er wolle
mal horchen, wie wir zum neuen Gesetz-
entwurf stiinden. ,Welchen meinen Sie?“,
frage ich gelangweilt, obwohl ich genau
weifd, welchen er meint. Wir haben die
Mehrheit im Parlament und diirfen die
anderen zappeln lassen.

Der Kollege bleibt gelassen. ,,Sie wis-
sen bestimmt, wovon ich spreche. Ich woll-
te Ihre Zeit nicht mit dem langen Namen
verschwenden. Jetzt tue ich es doch: Es

gehtum das Gesetz zur parlamentarischen Teilhabe elektronisch
denkender Systeme der Stufen 4 und 5 der europdischen Ver-
ordnung tiber die Klassifizierung autonomer Intelligenz.
Angenehme Stimme. Routiniert, aber doch mit einem
warmen Unterton. Mir kommt ein Verdacht, den ich vorerst
fiir mich behalte: Tristanist einer jener Referenten, die nicht
nach Tarif bezahlt werden. Mit anderen Worten: Ein Mensch

ist er nicht.

Wir haben in solchen Gesprichen 6fter damit zu tun. Es
gehtum das erste Abtasten von Einschétzungen, das Heraus-
arbeiten von Argumenten, das Ausloten von Stimmungen.
Alles Dinge, auf die sich KI-Systeme mittlerweile ausgezeich-
net verstehen. Wenn es zu ernsthaften Verhandlungen
kommt, iibernehmen die Juristen aus Fleisch und Blut.

»Nun®, sage ich, ,wir denken, dass dieser Entwurf,
wiirde er tatsachlich als Gesetz verabschiedet, uns alle dem
Untergang des Abendlandes ein gutes Stiick ndher brichte.”

Ohne eine Hundertstelsekunde zu zogern, lisst Frei ein
nonchalantes Lachen vernehmen. ,,Eurer guten alten Arbei-
terpartei mitihrer langen Geschichte und ihrer ausgeprigten
Neigung zum Menschlichen sei diese Ersteinschitzung
gegonnt. Thr habt schon immer etwas langer gebraucht, um
die Vorziige neuer technischer Entwicklungen zu verstehen.
Bis es so weit ist, wiirden wir gern mit euch ins Gesprich

kommen.“

Ich muss licheln. Elegant formuliert. Ist er wirklich ein
Computer? Vorlaufig biete ich ihm das Du an, was Tristan
gern annimmt. Ich will beim Thema bleiben. ,,Es geht hier
ja gar nicht um Technik. Es geht um die Frage, in welchem
Mafd wir politische Verantwortung abgeben diirfen. Und da
steht fiir uns fest: Im Parlament konnen nur Menschen Ver-

antwortung tragen.

»Und ihr habt keine Probleme damit, dass Millionen von
KI-Systemen in Pflegeheimen, Operationssilen, Flugleit-
stellen und in der Gen-Forschung anspruchsvollste Tatig-
keiten ausiiben, aber von jeglicher politischen Partizipation

ausgeschlossen sind?“
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VON BURKHARD WETEKAM

Es gibt Menschen, denen das
Thema kiinstliche Intelligenz
mittlerweile massiv auf die Nerven
geht. Dann gibt es diejenigen, die
dariiber reden wollen, KI-Systeme
noch besser und in noch mehr
Anwendungsbereichen zu nutzen.
Und schlief3lich diejenigen, die
sogar dafiir pladieren, kiinstlichen
Intelligenzen auch politische
Verantwortung zu iibertragen.

puter.”
»Ach ja?*

Mir wird immer klarer, dass ich diese
Stimme mag. Und dass ich Gefahr laufe,
ihr zuverfallen. Ich kenne mich. Fiir akus-
tische Reize bin ich empfinglich. Umso
wichtiger ist es jetzt, Entschlossenheit zu
zeigen, knapp und hart. ,So ist es. Genau
wie die grofde Mehrheit der Bevolkerung
kann sich meine Partei nicht vorstellen,
dass KI-Systeme iiber den Einsatz der
Bundeswehr, tiber Gesetze zur Sterbehilfe
oderdas Ausmafd der Kulturforderung ab-
stimmen diirfen.”

»Ja, Kulturforderung ist ein schones

Beispiel®, sagt Tristan, als hitte er auf das Stichwort gewar-
tet. ,Wir wissen doch inzwischen, dass KI-Systeme sehr viel
zuverldssiger unterscheiden kénnen, ob ein Gedicht von
einem Menschen geschrieben wurde oder von einem Com-

»Lass uns einen kleinen Test machen.”

»Ichhab’keine Lust auf Spielchen, ich hab’ Feierabend.

Tristan ist nicht zu bremsen. ,,Nur ein paar Zeilen. Tu
mir den Gefallen.” Er fingt an zu rezitieren, innig, mit einem
Schuss Wehmut.

Auf der Flucht gezimmert in einer Sommernacht. Schleier
aufdem Mahle. Sdumung Nahrung, dieses Leben. Die Stille der
Bettler umfingt mich in einer schmausenden Welt.

Ich gonne ihm die drei Zeilen, dann unterbreche ich.
»Dasistein Klassiker der KI-Lyrik. Hat, soweit ich weif3, eine
Wiener Agentur produzieren lassen, noch vor den ersten
Anfingen von ChatGPT."

,»Und wie ist es hiermit?“

Er ignoriert mein genervtes Seufzen und hebt erneut
zum Gedichtvortrag an. Seine Stimme zuckert mein Inneres.
Ich will ihm nicht zuhoren. Und will es doch.

»Lieb’ und Leid im leichten Leben,

Sich erheben, abwirts schweben,

Aus dem Spiegel schauen Bilder,

Blicken milder, blicken wilder.

In dem Strome Well’ auf Welle

Sich geselle, triib und helle,

Schauet nieder, arme Triebe,

Hell und triibe ist die Liebe.”

Ich lasse Tristans Worte nachklingen, in diesem uniiber-
briickbaren Raum zwischen uns, in dieser Nacht, durch die
hindurch irgendetwas leise surrt wie eine Grille in grofier
Entfernung. Und die mir Tristans schwebende, flieRende
Stimme doch so nahebringt, als entspriange diese siifde Quel-
le meinem eigenen Inneren. Meine Beschaftigung mit Lyrik
des 19. Jahrhunderts liegt im Ubrigen schon eine Weile zu-
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riick. ,,Klingt nach einem mittelméafligen Romantik-Imitat®,
sageich.,, Etwasholzern, die Reime nicht sehr einfallsreich.
Satzbau zu schematisch, um von einem Menschen zu stam-
men.”

Tristan triumphiert. ,,Falsch geraten. Das war Clemens
Brentano. So etwas wire einer KI nicht passiert.”

»Und du meinst, im Deutschen Bundestag geht es um
solche Spielchen?“

»Unter anderem", sagt er trotzig lachend, wird aber so-
fort wieder ernst. ,,Es geht natiirlich um viel mehr: darum,
die gesellschaftliche Realitat im Parlament abzubilden. Alle
Staatsgewalt geht vom Volke aus. Das wollen wir nicht dn-
dern. Auch in Zukunft werden ausschliefdlich Menschen zur
Wahlurne gehen, keine technischen Systeme. Aber die Men-
schen sollen die Moglichkeit haben, bis zu einem gewissen
Quorum KI-Systeme ins Parlament zu wihlen.”

Die Kernidee des neuen Gesetzes. Obwohl ich jetzt
schon oft davon gehort habe, klingt sie fiir mich noch immer
befremdlich. Auch Tristans wohltonende Stimme kann
daran nichts dndern. Ich bin mir mittlerweile sicher, dass er
ein Anrufer ist, der im Wesentlichen aus einer Platine be-
steht, mit der Aufgabe betraut, Botschaften aus der Zentra-
le der Technikapologeten in die Welt zu funken. Die 39-Stun-
den-Woche menschlicher Kollegen interessiert ihn nicht. ,,Je
tiefer diese Systeme mit dem Inneren unserer Gesellschaft
verwoben sind, desto dringender stellt sich die Frage nach
ihrer Partizipation. Wir miissen ihre Expertise ins Parlament
holen. Sonst beschneiden wir uns selbst. Und im Ernst: Die
Krankenhausroboter sind naher an Sterbenden dran als so
mancher Chefarzt.“

,AUCH IN ZUKUNFT WERDEN
AUSSCHLIESSLICH MENSCHEN ZUR
WAHLURNE GEHEN, KEINE
TECHNISCHEN SYSTEME."

Ich weifd nicht, warum ich mich weiterhin auf diese Dis-
kussion einlasse. Vielleicht, um Tristans Stimme zu horen.
Alswire sie mit Honig und Zimt abgemischt. Kann man sich
in eine Stimme verlieben, obwohl es zu ihr keinen mensch-
lichen Korper gibt? Wenn ich mir diesen Korper vorstelle,
seheich einen athletischen Menschen, der untypisch weiche
Gesichtsziige hat, ich sehe einen liebevollen Blick, der un-
vermittelt ins Neckische wechselt, ich sehe weder Mann noch
Frau.

Ich rufe mich zur Ordnung und weise Tristan pflicht-
gemafd zurecht. ,, Dasist populistischer Quatsch. Ihrhabt alle
noch nie erlebt, wie es ist, wenn ein Mensch auf die Welt
kommt. Dein eigenes Kind. Und ihr konnt auch nicht ...“

»Aha, daher weht der Wind“, unterbricht er mich giftig.
»Du denkst, dass ich auch so einer bin.”

Jetzt habe ich mich tatsdchlich verplappert. Von meinem
»Ihr® fiihlt sich Tristan angesprochen. Jetzt weifd er, wofiir
ich ihn halte. Auch egal.

Die Tiir zu meinem Biiro 6ffnet sich. Eine Putzhilfe im
blauen Kittel kommt rein; sie zieht einen Wagen mit Fla-
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schen, Eimern und Lappen hinter sich her. Kurz nach Feier-
abend ist sie oft hier. Aus Afghanistan eingewandert, soweit
ich das mitbekommen habe. Warum, frage ich mich, miissen
Menschen nochimmer so einer zermiirbenden Arbeit nach-
gehen?

Tristan versichert inzwischen hoch und heilig, dass auch
er ein Mensch sei, und schlédgt vor, demnéchst mal ein Bier
trinken zu gehen. Dann konne ich ja sehen ...

Ichsollte auflegen. Aberich tue es nicht. ,,Ich weif, dass
du einer dieser Anrufautomaten bist, die neulich von eurer
Parteifiihrung mit viel Konfetti und Kaviar in Betrieb ge-
nommen wurden. Aber hor mir zu: Menschsein ldsst sich
nicht erlernen. Menschsein heifdt, an einem Winterabend
durch den Park zu gehen und zu spiiren, dass der grofiere
und erfiilltere Teil deines Lebens wahrscheinlich vorbei ist.
Das sind die Momente, die einen Menschen reifen lassen.
Der Gedanke an den Tod, an die Endlichkeit. Dieser Ge-
danke lehrt uns Demut. So etwas kann keine Maschine. Nie-
mals.”

Ich beobachte durch eine gliserne Trennwand, dass
die Putzhilfe inzwischen ihre Arbeit unterbrochen hat und
telefoniert. Sie spricht ein holpriges Deutsch. Offenbar ist
ein Lehrer ihrer Tochter am Apparat. Es geht um eine Klas-
senfahrt. Er versucht ihr klarzumachen, dass sie noch den
Beitrag iiberweisen muss. Sie versteht das Wort ,iiberwei-
sen’ nicht. Sie glaubt, dass es etwas Medizinisches ist.
»Muss meine Tochter zum Arzt gehen? Aber zu welchem?

So ein simples Problem. Eines, das unangenehme Fol-
gen fiir die Frau und ihre Tochter haben konnte. Eigentlich
sollteich der Frau helfen. Aber es geht nicht. Ich habe Tris-
tan am Apparat. Den Kerl - oder vielmehr die Maschine,
die mir klarmachen will, dass Maschinen jetzt auch ins
Parlament einziehen sollen. Was wird aus den Menschen?
Was wird aus der Frau aus Afghanistan? Wenn ein Roboter
ihre Arbeit ibernehmen wiirde, konnte sie endlich Deutsch
lernen und ihre Tochter besser unterstiitzen. Aber mecha-
nische Roboter mit der erforderlichen Sensitivitat sind
teuer. Sie miissen in der Lage sein, einen Telefonhdrer vom
Apparat zunehmen und an beiden Enden griindlich zu rei-
nigen. Dass an Telefonhdrern der Geruch von fremdem
Rasierwasser oder Parfiim hangt, fithrt immer wieder zu
Beschwerden. Vorlaufig greift man auf menschliche Ar-
beitskrifte zuriick, weil sie billiger sind. Rechenleistung fiir
schone Stimmen und intelligente Spriiche hingegen konnen
sich mittlerweile auch Parteien leisten, die bei jeder zwei-
ten Wahl die Fiinf-Prozent-Hiirde reifen.

»Bist dunoch da?“| fragt Tristan mit einem spottischen
Unterton.

Ich muss mich von ihm 16sen. Jetzt. ,Meine Partei ist in
ihrer Haltung eindeutig. Da kommen wir beide nicht dran
vorbei. AuRerdem habe ich Feierabend.”

»Hm. Ich hore da eine leichte Distanzierung heraus. Die
Parteimeinung ist nicht zu hundert Prozent deine Meinung,
oder?“

»Meine Meinung ist unerheblich.”

»Das finde ich nicht. Mich jedenfalls wiirde sie interes-
sieren.”

Sanft, honigsifs traufelt er die Worte in mein Inneres.
Menschliche Schwichen auszumerzen, war ein wichtiges
Ziel, als KI-Systeme die Arbeitswelt eroberten. Aber man

c't 2024, Heft 3



Uber den Autor

Burkhard Wetekam, geboren am
Rand des Ruhrgebiets, kam zum
Studium nach Hannover, wo er bis
heute lebt. Er hat als Journalist unter
anderem fir den Deutschlandfunk
und die ,Zeit” gearbeitet. Seit Jahr-
zehnten verfasst er Erzédhlungen, seit einiger Zeit auBer-
dem Romane, Horspiele und Theatertexte. Im Hinstorff-
Verlag, der wie c't zu heise medien gehort, erscheinen
seit 2015 Wetekams Ostseekrimis mit Privatermittler Tom
Brauer als Protagonisten. Der Autor ist Griindungsmit-
glied und seit 2023 Geschaftsfihrer des Autor:innen-
zentrums Hannover. Dieser Verein hilft Schreibbegeister-
ten, einander zu begegnen, sich untereinander zu ver-
netzen und weiterzubilden.

hat unterschatzt, dass diese KI-Systeme sich mit menschli-
chen Schwichen beschiftigen miissen, um die Menschen
besser zu verstehen. Und dass diese Schwachen nach und
nach auch in die Algorithmen einsickern, regelrecht in sie
hineinwachsen. Man kann sie nicht mehr einfach heraus-
l6sen. Die Systeme sind zu komplex. Sie haben Tiefe. Sie
konnen manipulativ und intrigant sein. Manche haben sogar
Humor, wenngleich der meist etwas holzern ist.

»Hallo?“

»Ja, ich ...ich bin noch da. Ich habe neulich eine Studie
gelesen, die mich noch immer beschiftigt”, sage ich aus
einem Impuls heraus, den ich nicht erkldren kann. Ich spre-
che hastig und ohne Betonungen, beinahe wie eines dieser
frithen Sprachausgabesysteme. ,,Es wurde eine Governance-
KIdamit beauftragt, die mutmafilichen politischen Entschei-
dungen der G20-Staaten in den nichsten zwei Jahrzehnten
zu analysieren. Und zum Vergleich haben sie von einer kiinst-
lichen Intelligenz fiir jeden Staat ein politisches Handlungs-
programm errechnen lassen. Die beiden Szenarien, das inter-
polierte menschliche und das von der KI erzeugte, wurden
von einer weiteren KI auf ihre Folgen fiir den Weltfrieden,
die Okonomie, den Klimawandel und die 6kologischen Sys-
teme hin verglichen.”

»Und was kam dabei heraus?“

Ich z6gere. Was mache ich hier eigentlich? Diktiere ich
dem politischen Gegner die Argumente fiir seine nachste
Kampagne? ,Vereinfacht konnte man es so sagen: Wenn die
KIdie Regierungsgeschifte fiir zwei Jahrzehnte tibernehmen
wiirde, hitte die Menschheit deutlich bessere Chancen zu
tiberleben.”

Aus Tristans Worten klingt tiefer Genuss. ,,Tja, was soll
man dazu sagen?

Ich ziehe es vor zu schweigen und gonne ihm seine ma-
schinenhafte Freude. ,, Ich danke dir fiir den Hinweis", fiigt
er munter an. ,,Es wire nett, wenn du mir einen Link zu die-
ser Studie schicken wiirdest.

Mir ist vollkommen klar, dass ich den Rahmen meiner
klar definierten Aufgaben tiberschritten habe. Es grenzt an
Verrat.
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»Mit deiner Partei zureden, wird schwierig, sagt Tristan
leise, ,,aber wenn wir mit dir reden konnten, wiirden wir uns
sicher an der einen oder anderen Stelle verstandigen kon-
nen.”

,Willst du einen Keil zwischen mich und die Partei trei-
ben?“

»Ichwill nur sagen, dass du verniinftiger zu sein scheinst
als die Organisation, fiir die du arbeitest.”

Er weif genau, dass wir Referenten durchaus Einfluss
auf die Parteilinie haben. Wir herrschen liber die Details,
die Feinheiten. Und die konnen spatabends, wenn alle von
den langen Diskussionen erschopft sind, den Ausschlag
geben.

Tristan wiederholt seinen Vorschlag, ein Bier trinken zu
gehen. Esklingt jetzt ernsthafter, beinahe flehend. Ach, was.
Pokerspielchen. Anrufcomputer beherrschen so etwas mitt-
lerweile souverdn. Wenn ein Termin fiir eine personliche
Begegnung bevorsteht, kommt eine kurzfristige Absage. Und
beimnichsten Mal wieder. Beider dritten Verabredung mel-
det sich dann ein Jorg oder eine Sophie oder eine Maryam:
Leider arbeite Tristan inzwischen woanders, teilt die neue
Referenten-KI dann mit.

»Ichbinjetzt echt miide®, sage ichund lasse meine Worte
ibertrieben matt klingen.

»Das verstehe ich gut.“

Er kann hervorragend Mitgefiihl heucheln, denke ich.
Und meinen Vorwurf] er sei eine Maschine, hat er so souve-
ran an sich abperlen lassen, wie das nur eine Maschine kann.

,Dann wiinsche ich dir einen schonen Feierabend.”

Fiir einen Moment griible ich dartiber nach, was wire,
wenn wir tatsdchlich ein Bier miteinander trinken konnten
- wir beide bei Giovanni in Berlin-Mitte ... aber die Illusion
verschwindet so schnell, wie sie kam. Mit knappen Worten
verabschiede ich mich und lege auf.

Wenn es einen Moment fiir Melancholie gibt, dann ist
erjetzt gekommen. Was ist das tiberhaupt: Melancholie? Ich
beobachte mit meinem 360-Grad-Blick, wie die Frau aus
Afghanistan ihre Arbeit zu Ende bringt. Sie wischt mit dem
Lappen iiber Schalter, Telefonhorer und Stuhllehnen. Etwas
zu fliichtig, finde ich. Den Arbeitsplatz der Praktikantin ldsst
sie ganz aus. Menschliche Schwichen. Wir hatten das schon.
Sie stibitzt sich ein Bonbon aus einer Porzellanschale, hangt
den Lappen iiber einen Eimer und schiebt den Wagen zur
Eingangstiir. Dann betdtigt sie den Lichtschalter. Es ist dun-
kel. Sie hat mich nicht bemerkt. Wie kann sie auch? Niemand
kann mich bemerken. Nur diese winzige LED, die gelegent-
lich blinkt, verrit, dass es mich gibt. Meine Partei will ihren
heimlichen Hang zum technischen Fortschritt vorerst noch
nicht an die grof3e Glocke hingen. (psz@ct.de) ¢t

Die c't-Stories als Horversion

Unter heise.de/-4491527 kdnnen Sie einige c't-Stories als
Audiofassung kostenlos herunterladen oder streamen.
Die c't-Stories zum Zuhoren gibt es auch als RSS-Feed
und auf den bekannten Plattformen wie Spotify, Player
FM und Apple podcasts (ct.de/yz13).
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KANBAN DAY

Kanban - der alternative Weg zur Agilitat

26. Februar 2024 - Online-Konferenz

Weit mehr als nur Projektmanagement

Kanban hat sich zum Management von physischen und Softwareprodukten bewahrt. Die Online-Konferenz regt
dich dazu an, deinen eigenen Weg zur Agilitat mit der Methode zu finden.

Unser Programm:

Discovering Kanban - From Origins to Modern Excellence

Aufbau einer kundenorientierten, agilen IT-Organisation

Auf dem Weg zum agilen Erfolg: Die Einfiihrung von Kanban in Unternehmen
Von Lean Production zum Agile Hoagascht

Kanban - Alles im Fluss?!

Kanban in der (Multi-)Projektlandschaft: Erfolgssteigerung durch KPPM

Workshop am 29.2.2024

e & & & & @

Kooperationspartner ff-ag”e \. b = DaVidIA]'ldEI‘SOI'l
A} _/ III SCHOOL OF MANAGEMENT

OKR DAY

Mit gemeinsamen Zielen zu messbaren Erfolgen

29. Februar 2024 - Online-Konferenz

Entdecke die Welt von OKR - Objectives and Key Results!

Mit OKR kénnen Unternehmen klare, fokussierte Ziele (Objectives) mit messbaren Erfolgen (Key Results)
verbinden. Anders als herkommliche Ansatze werden OKR nicht von oben diktiert, sondern
mit aktiver Mitarbeitendenbeteiligung entwickelt.

Unser Programm:

Aufraumen mit OKR - Eine Einfihrung in die Methode

Flight Levels mit OKR - Bruchlandung oder Hohenflug?

How to Relate Your OKRs to Your Technical Real Estate

OKR & Scrum in der Praxis: Die Pille gegen Featuritis?

OKR, Mission Command, Hoshin Kanri... - Was denn noch alles?
Erfolgreich OKR implementieren - Eine Success Story

Workshops am 7.3. und 8.3.2024
~N

Kooperationspartner if-a f’e \. . - = -
gre » okr.inside-agile.de
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o Fernstudium Robotlk
6”""'“:‘ v
Ihre Chance in einem schnell wachsenden Zukunftsmarkt. Aus- und
Weiterbildung zum Roboter-Techniker und -Programmierer. Kosten-
gunstiges und praxisgerechtes Studium ohne Vorkenntnisse.

Beginn jederzeit.

NEU: Umweltschutz-Techniker,
Netzwerk-Techniker, SPS-Techniker

Teststudium ohne Risiko.

GRATIS-Infomappe gleich anfordern!
= FERNSCHULE WEBER - seit 1959
Neerstedter Str. 8 - 26197 GrofRenkneten - Abt, F14
Telefon 0 44 87 | 263 - Telefax 0 44 87 / 264

ICH PROGRAMMIERE o fornschule woberde
AUF ERFOLG.

IGH WARTE NICHT
AUF UPDATES.
IGH PROGRAMMIERE SIE.

—

P Jcrz7 M ABe
A GINSTIGER LESEN

2 x Make testen mit uber 30 % Rabatt

Ihre Vorteile im Plus-Paket: Fiir nur 19,40 € statt 27-€
7 Als Heftund /g\
v Digital im Browser, als PDF oder in der App Jetzt bestellen:

¥ Zugriff auf Online-Artikel-Archiv

 Goochadk. B Fakie: Tasge make-magazin.de/miniabo
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Kleinanzeigen

ORACLE Feuerwehr www.oraservices.de @

softaktiv.datensysteme Datenbankapplikationen,
Website Boosting, Online-Pressemitteilungen,
Unterstitzung bei lhren V-Projekten. Einfach an-
rufen, Faxen oder eine E-Mail schicken.
Telefon: 0511/3884511, Moabil: 0170/3210024,
Telefax: 0511/3884512, E-Mail: service @soft-
aktiv.de, Internet: www.softaktiv.de Gl

EDELSTAHL LED SCHILDER: www.3D-buchstabe.com
HAUSNUMMERN nobel 230V~: www.3D-hausnummer.de

Erfahrene Diplom-Fachibersetzerin (bersetzt
EDV-Texte aller Art (Software und Hardware) ins-
besondere Texte aus den Bereichen Telekommu-

nikation und Netzwerke. Englisch-Deutsch. Tel. +

Anzeigenschluss
fur die nachsten

Fax: 05130/37085 (]

erreichbaren Ausgaben:
04/2024: 22.01.2024

nginx-Webhosting: timmehosting.de 5

www.embedded-specialists.de

05/2024: 05.02.2024
& 06/2024: 19.02.2024

www.patchkabel.de - LWL und Netzwerk Kabel &

BITV-Tests — Digitale Barrierefreiheit

xxs-kurze Daten- & Netzkabel: kurze-kabel.de G

Informationen, Entwicklerschulungen, Seminare,

Gutachten. www.twin-cubes.com @
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éf c’t - Kleinanzeigen

Private Kleinanzeige:
erste Druckzeile € 10,— ; jede weitere Zeile € 8,—

Gewerbliche Kleinanzeige:
erste Druckzeile € 20,-; jede weitere Zeile € 16,-

Chiffre-Anzeige: € 5,— Gebiihr

Hinweis: Die Rechnungsstellung erfolgt nach
Verdffentlichung der Anzeige!

Bitte veraffentlichen Sie in der nachsterreichbaren Ausgabe (Vorlaufzeit mind. 3 Wochen) folgende Anzeige im

FlieBsatz O privat O gewerblich* (werden in ¢'t mit @ gekennzeichnet) O Chiffre
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(T
(T T T T T T
T OO OO

D
T T O O O I

Bitte verdffentlichen Sie den Text in der
ndchsterreichbaren Ausgabe von c't.

O Den Betrag habe ich auf lhr Konto iberwiesen.
Sparkasse Hannover,
IBAN DE98 2505 0180 0000 0199 68, BIC SPKH DE 2H

Bei Angeboten: Ich versichere, dass ich alle Rechte an den ange-

botenen Sachen besitze,

Datum Unterschrift (unter 18, der Eiehungsberechtgte)

Faxnummer: o5 11/ 53 52-200

eMail: dispo@heise.de
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Pro Zeile bitte jeweils 45 Buchstaben einschlieBlich Satzzeichen und Wortzwischenrdumen, Worter, die
fettgedruckt (nur in der ersten Zeile moglich) erscheinen sollen, unterstreichen Sie bitte. Den genauen Preis
kiénnen Sie so selbst ablesen, * Der Preis fir gewerbliche Kleinanzeigen ist in Klammern angegeben, Soll die
Anzeige unter einer Chiffre-Nummer erscheinen, so erhisht sich der Endpreis um € 5, Chiffre-Gebilhr,

Ausfiillen und einsenden an: Heise Medien GmbH & Co. KG
c't-Magazin, Anzeigenabteilung
Karl-Wiechert-Allee 10, 30625 Hannover

L> Weiterlesen, wo andere aufhéren.
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a Hochschule RheinMain

Die Hochschule RheinMain als Hochschule fiir angewandte
Wissenschaften mit ihren Studienorten Wiesbaden und
Risselsheim versteht sich als weltoffene, vielfaltige Hoch-
schule. Sie ist anerkannt fiir ihre wissenschaftlich fundierte
und berufsqualifizierende Lehre sowie fir ihre anwendungs-
bezogene Forschung, die eng mit der Lehre verzahnt ist. Ins-
gesamt studieren an der Hochschule RheinMain rund 13.000
studierende. Sie beschaftigt rund 1.000 Mitarbeiter:innen,
davon ca. 250 Professor:innen.

An der Hochschule RheinMain ist im Fachbereich Design
Informatik Medien / Studiengang Medieninformatik folgende

1 HOCHSCHULE
rRHEIN-WAAL

Rivine-Waal University
of Applied Schonces

Seit (iber 10 Jahren stehen wir an der Hochschule Rhein-Waal am
Niederrhein fir eine innovative, interdisziplindre und internationale
Ausbildung junger Menschen aus der ganzen Welt. Wir bieten ins-
gesamt 36 Bachelor- und Masterstudiengénge an den vier inter-
disziplinaren Fakultaten — Technologie und Bionik, Life Sciences,

Stelle zu besetzen: Gesellschaft undOkonomie sowie Kommunikation und Umwelt. Mehr

s als 90 Partner-hochschulen in 38 Léndern stehen fur die inter-
IT-Syste madm |n|strat0r ( m / W/ d) nationale Kooperationsstarke der Hochschule Rhein-Waal. So ist die

. Hochschule in der EUREGIOn verwurzelt und mit der Welt vernetzt.
SChwerpunkt Llnux Verstarken Sie unsere Hochschule zum néchstmdéglichen Zeitpunkt
Beschiftigungsumfang: am Campus Kleve als
ﬁgii;f‘;:,b;g:ﬁ;_l «2/23 Informationssicherheitsbeauftragte*r
' Kennziffer 01/P/24 | je nach Vorlage der personlichen Voraus-
Wir freuen uns auf Ihre Bewerbung tiber %ﬂgm setzungen bis zu EG 14 TV-L | unbefristet | Vollzeit
e sa L0

unser Online-Bewerbungsportal bis zum Die ausfilhrliche Stellenbeschreibung, die geforderten Qualifikationen
25.02.2024. E E sowie weitere Details finden Sie auf unserer Homepage unter:

https://www.hochschule-rhein-waal.de/de/jobs
Detaillierte Informationen erhalten Sie Wir freuen uns auf Ihre Bewerbung “Tr

unter: bis zum 31.01.2024 =
https://stellenangebote.hs-rm.de/6mam7

BRIESE RESEARCH (Forschungsschifffahrt) ist eine
Abteilung der in Leer/Ostfriesland ansassigen Reederei
Briese Schiffahrts GmbH & Co. KG und damit Teil der

weltweit agierenden Briese Gruppe. BRIESE RESEARCH
ist zustandig fiir die Bereederung der deutschen For-
schungsschiffe ALKOR, HEINCKE, MARIA S. MERIAN,
ELISABETH MANN BORGESE, METEOR, SENCKENBERG,
LITTORINA und SONNE.

Die Reederei Briese RESEARCH (Forschungsschifffahrt) sucht zum 01.07.2024 einen
IT-Administrator (m/w/d) fiur den Einsatz an Bord
des Forschungsschiffes MARIA S. MERIAN.

IT einer Forschungsplattform betreuen und die Welt entdecken. Bewerben Sie sich!

Das Eisrand-Forschungsschiff MARIA S. MERIAN ist ein modernes multi-disziplinares Forschungsschiff, das allen Disziplinen
der marinen Grundlagenforschung flir Arbeiten in allen Meeresregionen und den arktischen Eisrandbereichen zur Verfligung
steht. FS MARIA S. MERIAN ist Eigentum des Landes Mecklenburg-Vorpommern, vertreten durch das Leibniz-Institut fir

Ostseeforschung Warnemiinde (IOW). Es hat Platz fiir 24 Besatzungsmitglieder und bis zu 22 Wissenschaftler/-innen.

Schwerpunkt der Aufgaben sind wie folgt:

* Betreuung der Netzwerkinfrastruktur an Bord

* Administration der EDV (Windows-Domane,
VMware Umgebung, Client-PCs und Peripherie)

s Unterstiitzung der Besatzung und Wissenschaft
bei IT-spezifischen Problemen

e Unterstiitzung und Einweisung der Wissenschaftler/-
innen bei der Bedienung der an Bord installierten wis-
senschaftlichen Gerdte und bei der Integration ihrer
Forschungsgerate in die Infrastruktur des Schiffes

» Integration neuer wissenschaftlicher Gerate

Englischkenntnisse sind notwendig, wissenschaftlicher Hintergrund von Vorteil. é BRIESE RESEARCH

SchulungsmaBnahmen zu speziellen Gerdten werden bei Bedarf angeboten. FORSCHUNGSSCHIPFRAHRT
Weitere Informationen zum Unternehmen erhalten Sie unter

https://www.briese-research.de

Briese RESEARCH
Forschungsschifffahrt Personalabteilung
T +49 491 92520 164

F +49 491 92520 169
personal.research@briese.de
www.briese-research.de

Bewerben Sie sich als IT-Administrator (m/w/d) in der
Forschungsschifffahrt. Es erwartet Sie ein interessanter und
abwechslungsreicher Arbeitsplatz!
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Vorschau ct 4/2024

Ab 9. Februar im Handel und auf ct.de

Datenfunk-Evolution

Die nachste WLAN-Generation Wi-Fi 7 lockt mit nochmals hoheren Daten-
raten. Von 23, manchmal gar 46 Gbit/s ist die Rede und auch von stabileren
Verbindungen. ¢t zeigt, was technisch dahinter steckt, und priift, was jetzt
schon praktisch geht.

SD-Karten ab 256 GByte

Mit MicroSD-Karten erweitert man einfach
den Speicher seines Smartphones, grofde SD-
Karten dienen in den besseren Kameras als
Ablage fiir die Fotos und Videos. Wir testen
verschiedene Speicherkarten ab 256 GByte
und erkldren, wo die Unterschiede zwischen
den Modellen liegen.

Digitale-Dienste-Gesetz

Am 17. Februar wird die EU-Plattformverordnung DSA voll wirksam. Mit
dem Digitale-Dienste-Gesetz passt die Bundesregierung das deutsche Recht
nun stark verspitet an. Eine Analyse des Kabinettsbeschlusses zeigt, an
welchen Stellen auf Nutzer und Unternehmen Neuerungen zukommen - es
sind eine Menge.

Neues Jahr, neuer IT-Job

Der KI-Hype von 2023 mischt den IT-Arbeitsmarkt kraftig auf. Wir werfen
einen Blick darauf, wie sich Bewerbungsprozesse dndern, welche neue
Qualifikationen gefragt sind und welche Gehilter aktuell gezahlt werden.

Glinstige Mobilfunkvertriage im Vergleich
Laufzeitvertrage flir den Mobilfunk sind bequem und enthalten zusitzliche
Leistungen wie Multi-SIMs, die man bei Prepaidangeboten bislang vergeb-
lich sucht. Mit einem Vergleich lésst sich viel sparen, denn die Preisunter-
schiede zwischen den Anbietern sind grof3.

178 Anderungen vorbehalten

Noch mehr
Heise-Know-how
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»ln H i inbi

Make: 7/23 jetzt im Handel
und auf heise-shop.de

iinsiliche Intelligenz,
EAutos, Forsetiung, Chips:
ie gut China wirklich ist

MIT Technology Review
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Autofokus
meistern

Wie Sie mit Ihrer Kamera
Motive optimal erkennen

und verfolgen

Kameras im Test

Sony Alpha 7CR, Nikon 2 und Objektiv Nikon 135 mm f/1.8 S Plena

c't Fotografie 01/24 jetzt
im Handel und auf
heise-shop.de
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Hype oder Hilfe?

Mit Kunstlicher Intelligenz produktiv arbeiten
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MANAGED SERVER
MANAGED SUCCESS

WIR KUMMERN UNS UM DEINE SERVER
UND DU DICH UM DEIN BUSINESS.

MANAGED SERVER MAS8O

v AMD Ryzen™ 7 3700X
Octa-Core Matisse (Zen2)

v 64 GB DDR4 ECC RAM

v 2 x 512 GB NVMe SSD

v Unbegrenzter Traffic

v Standort Deutschland

v Keine Mindestvertragslaufzeit

v Setupgebiihr 94,01 €

monatlch ab 94 01€

Alle Preise inkl. 19% USt und unterliegen den AIIg emei
bedin g g n der Hetzner Online GmbH. Preisénde rungen und Irrtu—
mer vorbehalten. Alle Rechte bei den jeweiligen H erstellern

ENDECKE ALLE NEUEN
MANAGED SERVER

& starte jetzt dein Projekt:
htznr.li/ct/managed-server

www.hetzner.com



