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Vorwort


Kubernetes: Eine Widmung


Kubernetes möchte jedem Sysadmin danken, der um 3 Uhr in der Früh geweckt wurde, um einen Prozess neu zu starten. Jedem Entwickler, der Code in die Produktivumgebung geschoben hat, um dann festzustellen, dass er dort nicht wie auf dem eigenen Laptop lief. Jedem Systemarchitekten, der unabsichtlich einen Lasttest gegen den Produktivservice laufen ließ, weil irgendein Hostname nicht angepasst wurde. Dieser Schmerz, diese unfreundlichen Arbeitszeiten und diese verrückten Fehler haben die Entwicklung von Kubernetes inspiriert. Kurz: Kubernetes will das Bauen, Deployen und Warten verteilter Systeme radikal vereinfachen. Es wurde durch die jahrzehntelange Erfahrung beim Bauen zuverlässiger Systeme inspiriert und ist von Grund auf so entworfen, dass sein Einsatz vielleicht nicht euphorisch macht, aber zumindest erfreut. Wir hoffen, Sie haben an diesem Buch Spaß!


Wer dieses Buch lesen sollte


Ob Sie mit verteilten Systemen noch keine Erfahrung haben oder schon seit Jahren Cloud-native Systeme deployen – Container und Kubernetes können Ihnen dabei helfen, in Bezug auf Geschwindigkeit, Agilität, Zuverlässigkeit und Effizienz in ganz neue Bereiche vorzustoßen. Dieses Buch beschreibt den Cluster-Orchestrierer Kubernetes und die Anwendung seiner Tools und APIs, um die Entwicklung, Auslieferung und Wartung verteilter Anwendungen zu verbessern. Es wird zwar keine Erfahrung mit Kubernetes vorausgesetzt, aber um den größtmöglichen Nutzen aus diesem Buch zu ziehen, sollten Sie mit dem Bauen und Deployen von serverbasierten Anwendungen vertraut sein. Wenn Sie Konzepte wie Load Balancer und Network Storage kennen, ist das nützlich, aber nicht zwingend erforderlich. Genauso ist Erfahrung mit Linux, Linux-Containern und Docker zwar nicht essenziell, aber sie hilft Ihnen, um das Buch möglichst gut einsetzen zu können.


Warum wir dieses Buch geschrieben haben


Wir haben mit Kubernetes seit seinen Anfängen zu tun. Es war wirklich erstaunlich, seine Entwicklung von einer Spielerei, die vor allem experimentell genutzt wurde, hin zu einer zentralen, produktionsreifen Infrastruktur zu beobachten, die produktive Anwendung im großen Maßstab in vielen Bereichen betreibt. Auf diesem Weg wurde immer deutlicher, dass ein Buch mit den zentralen Konzepten von Kubernetes und der Motivation hinter der Entwicklung dieser Konzepte für die aktuelle Cloud-native Anwendungsentwicklung ein wichtiger Beitrag wäre. Wir hoffen, dass Sie mit dem Lesen dieses Buches nicht nur lernen, wie Sie zuverlässige und skalierbare Anwendungen auf Basis von Kubernetes bauen, sondern auch Einblicke in die zentralen Herausforderungen verteilter Systeme erlangen, die zu dessen Entwicklung geführt haben.


Warum wir dieses Buch aktualisiert haben


In den Jahren seit dem Erscheinen der ersten Auflage dieses Buches ist das Ökosystem von Kubernetes gewachsen und hat sich weiterentwickelt. Es gab viele neue Releases von Kubernetes selbst und viele Tools und Patterns für den Einsatz von Kubernetes wurden zu De-facto-Standards. Mit dieser Neuauflage haben wir Informationen zum HTTP Load Balancing, zur Role-Based Access Control (RBAC), zum Erweitern der Kubernetes-API, das Organisieren Ihrer Anwendung unter Versionsverwaltung und vieles mehr ergänzt. Auch haben wir die bestehenden Kapitel auf den neuesten Stand gebracht, um die Änderungen und die Weiterentwicklung von Kubernetes widerzuspiegeln. Wir gehen fest davon aus, dieses Buch in ein paar Jahren erneut überarbeiten zu müssen (und freuen uns darauf), wenn Kubernetes weiter seinen Weg geht.


Ein Wort zu aktuellen Cloud-nativen Anwendungen


Von den ersten Programmiersprachen über die objektorientierte Programmierung bis hin zur Entwicklung der Virtualisierung und Cloud-Infrastruktur ist die Geschichte der Informatik auch eine Geschichte der Entwicklung von Abstraktionen, die Komplexität verbergen und Sie in die Lage versetzen, immer ausgefeiltere Anwendungen zu bauen. Trotzdem ist das Entwickeln zuverlässiger, skalierbarer Anwendungen immer noch eine viel größere Herausforderung, als es sein sollte. In den letzten Jahren hat sich gezeigt, dass Container und zugehörige Orchestrierungs-APIs wie Kubernetes zu einer wichtigen Abstraktion wurden, die die Entwicklung zuverlässiger, skalierbarer und verteilter Systeme radikal vereinfacht hat. Auch wenn Container und Orchestrierer immer noch auf dem Weg in den Mainstream sind, ermöglichen sie es Entwicklern schon, Anwendungen mit einer Schnelligkeit, Agilität und Zuverlässigkeit zu bauen, die vor ein paar Jahren noch als unerreichbare Zukunftsmusik gegolten hätten.


Was Sie in diesem Buch finden


Dieses Buch ist wie folgt organisiert. Kapitel 1 umreißt auf allgemeinem Niveau die Vorteile von Kubernetes, ohne allzu sehr in die Details zu gehen. Wenn Kubernetes für Sie neu ist, hilft Ihnen dieses Kapitel, zu verstehen, warum Sie den Rest des Buches lesen sollten.


Kapitel 2 liefert eine detaillierte Einführung in Container und die containerisierte Anwendungsentwicklung. Wenn Sie noch nie mit Docker gespielt haben, wird dieses Kapitel eine nützliche Einführung sein. Sind Sie schon ein Docker-Experte, wird es sich für Sie eher um ein Review handeln.


Kapitel 3 behandelt das Deployen von Kubernetes. Während sich ein Großteil dieses Buches darum dreht, wie Sie Kubernetes einsetzen, brauchen Sie ein lauffähiges Cluster, bevor Sie loslegen können. Das Betreiben eines Clusters für eine Produktiv-Umgebung liegt außerhalb des Rahmens dieses Buches, aber in diesem Kapitel stellen wir ein paar einfache Wege vor, ein Cluster so aufzusetzen, dass Sie verstehen können, wie Sie Kubernetes einsetzen. Kapitel 4 beschreibt eine Auswahl von gebräuchlichen Befehlen, die zur Interaktion mit Kubernetes-Clustern eingesetzt werden.


Ab Kapitel 5 kümmern wir uns um die Details des Deployens einer Anwendung mit Kubernetes. Wir beschreiben Pods (Kap. 5), Labels und Anmerkungen (Kap. 6), Services (Kap. 7), Ingress (Kap. 8) und ReplicaSets (Kap. 9). Diese bilden die Grundlagen für das Deployen Ihres Service in Kubernetes. Dann wenden wir uns Deployments zu (Kap. 10), die den Lebenszyklus einer kompletten Anwendung verbinden.


Als Nächstes geht es um speziellere Objekte in Kubernetes: DaemonSets (Kap. 11), Jobs (Kap. 12) sowie ConfigMaps und Secrets (Kap. 13). Diese Kapitel sind zwar für viele produktive Anwendungen wichtig, aber wenn Sie Kubernetes gerade erst kennenlernen, können Sie sie überspringen und sich später mit ihnen beschäftigen, wenn Sie mehr Erfahrung und Expertise erlangt haben. In Kapitel 14 stellen wir dann die Role-Based Access Control (RBAC) vor.


Nun wenden wir uns dem Integrieren von Storage in Kubernetes (Kap. 15) und dem Erweitern von Kubernetes zu (Kap. 16). Zum Schluss stellen wir noch Beispiele für das Entwickeln und Deployen realer Anwendungen in Kubernetes vor (Kap. 17) und beschreiben, wie Sie Ihre Anwendungen unter Versionskontrolle organisieren können (Kap. 18).


Online-Ressourcen


Sie sollten Docker (https://docker.com) installieren. Auch werden Sie sich mit der zugehörigen Dokumentation vertraut machen wollen, wenn Sie das noch nicht getan haben.


Genauso sollten Sie das Befehlszeilen-Tool kubectl (https://kubernetes.io) installieren und dem Slack-Channel Kubernetes beitreten (https://slack.kubernetes.io), wo Sie eine große Community vorfinden, die nahezu rund um die Uhr zum Reden und Beantworten von Fragen bereitsteht.


Wenn Sie schließlich mehr Erfahrung gesammelt haben, können Sie sich auch mit dem Open-Source-Repository von Kubernetes auf GitHub vertraut machen (https://github.com/kubernetes/kubernetes).


Konventionen in diesem Buch


Die folgenden typografischen Konventionen werden in diesem Buch genutzt:




	Kursiv
Für neue Begriffe, URLs, E-Mail-Adressen, Dateinamen und Dateierweiterungen.


	Nichtproportionalschrift
Für Programmlistings, aber auch für Codefragmente in Absätzen, wie zum Beispiel Variablen- oder Funktionsnamen, Datenbanken, Datentypen, Umgebungsvariablen, Anweisungen und Schlüsselwörter.


	fette Nichtproportionalschrift
Für Befehle und anderen Text, der genau so vom Benutzer eingegeben werden sollte.


	kursive Nichtproportionalschrift
Für Text, der vom Benutzer durch eigene Werte ersetzt werden sollte.
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Tipp


Dieses Symbol steht für einen Tipp, Vorschlag oder allgemeinen Hinweis.
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Warnung


Dieses Symbol steht für eine Warnung oder Vorsichtsmaßnahme.





Der Download und Einsatz von Codebeispielen


Die aktuellen Codebeispiele zu diesem Buch finden Sie zum Herunterladen auf:


https://dpunkt.de/produkt/kubernetes-2


Dieses Buch ist dazu da, Ihnen beim Erledigen Ihrer Arbeit zu helfen. Im Allgemeinen dürfen Sie die Codebeispiele aus diesem Buch in Ihren eigenen Programmen und der dazugehörigen Dokumentation verwenden. Sie müssen uns dazu nicht um Erlaubnis fragen, solange Sie nicht einen beträchtlichen Teil des Codes reproduzieren. Beispielsweise benötigen Sie keine Erlaubnis, um ein Programm zu schreiben, in dem mehrere Codefragmente aus diesem Buch vorkommen. Wollen Sie dagegen eine CD-ROM mit Beispielen aus Büchern vom dpunkt.verlag verkaufen oder verteilen, benötigen Sie eine Erlaubnis. Eine Frage zu beantworten, indem Sie aus diesem Buch zitieren und ein Codebeispiel wiedergeben, benötigt keine Erlaubnis. Eine beträchtliche Menge Beispielcode aus diesem Buch in die Dokumentation Ihres Produkts aufzunehmen, bedarf hingegen einer Erlaubnis.


Wir freuen uns über Zitate, verlangen diese aber nicht. Ein Zitat enthält Titel, Autor, Verlag und ISBN. Beispiel: »Kubernetes von Brendan Burns, Joe Beda und Kelsey Hightower. Copyright 2021 dpunkt.verlag GmbH, 978-3-86490-803-3.«


Wenn Sie glauben, dass Ihre Verwendung von Codebeispielen über die übliche Nutzung hinausgeht oder außerhalb der oben vorgestellten Nutzungsbedingungen liegt, kontaktieren Sie uns bitte unter hallo@dpunkt.de.


Wie Sie uns erreichen


Mit Anmerkungen, Fragen oder Verbesserungsvorschlägen zu diesem Buch können Sie sich jederzeit an den Verlag wenden:


hallo@dpunkt.de


Bitte beachten Sie, dass über unsere E-Mail-Adresse kein Software-Support angeboten wird.


Danksagungen


Wir möchten uns bei allen bedanken, die zum Entstehen dieses Buches beigetragen haben. Dazu gehören unsere Lektorin Virginia Wilson und all die tollen Leute bei O’Reilly, aber auch die technischen Korrektoren, die so viel Feedback geliefert und das Buch damit deutlich verbessert haben. Schließlich möchten wir uns noch bei allen Lesern der ersten Auflage bedanken, die sich die Zeit genommen haben, Fehler einzusenden, die wir in der zweiten Auflage beheben konnten. Vielen Dank an alle!



1Einführung


Kubernetes ist ein Open-Source-Orchestrierer für das Deployen containerisierter Anwendungen. Es wurde ursprünglich von Google entwickelt und ist durch ein Jahrzehnt Erfahrung beim Deployen skalierbarer, zuverlässiger Systeme in Containern über anwendungsorientierte APIs inspiriert.1


Seit seiner Premiere im Jahr 2014 hat sich Kubernetes zu einem der weltweit größten und erfolgreichsten Open-Source-Projekte gemausert. Es wurde zur Standard-API für das Erstellen Cloud-nativer Anwendungen und ist für so gut wie jede öffentliche Cloud verfügbar. Kubernetes bietet eine gut getestete Infrastruktur für verteilte Systeme, die für Cloud-native Entwickler in allen Maßstäben passt – von einem Cluster aus Raspberry Pis bis hin zu einem Rechenzentrum voller leistungsfähiger, moderner Rechner. Es liefert die Software, die notwendig ist, um zuverlässige, skalierbare verteilte Systeme zu bauen und zu deployen.


Sie fragen sich vielleicht, was wir meinen, wenn es um »zuverlässige, skalierbare verteilte Systeme« geht. Mehr und mehr Services werden über das Netzwerk per API bereitgestellt. Diese APIs werden oft durch ein verteiltes System bedient, also den diversen Elementen, die die API implementieren und auf verschiedenen Rechnern laufen, die über das Netz verbunden sind und ihre Aktionen per Netzwerk-Kommunikation koordinieren. Weil wir uns in allen Aspekten unseres täglichen Lebens zunehmend auf diese APIs verlassen (zum Beispiel, den Weg zum nächsten Krankenhaus zu finden), müssen diese Systeme ausgesprochen zuverlässig sein. Sie dürfen keine Ausfälle haben, auch dann nicht, wenn ein Teil des Systems abstürzt oder anderweitig stehen bleibt. Auch müssen sie selbst während Software-Rollouts oder anderen Wartungsvorgängen weiterhin verfügbar sein. Und weil schließlich mehr und mehr Teile der Welt online gehen und solche Services nutzen, müssen diese gut skalierbar sein, damit ihre Kapazität mit der stetig wachsenden Nutzung mithalten kann, ohne dass das dahinterliegende verteilte System radikal umgeplant werden muss.


Abhängig davon, wann und warum Sie dieses Buch in Ihren Händen halten, besitzen Sie vermutlich unterschiedlich viel Erfahrung mit Containern, verteilten Systemen und Kubernetes. Vielleicht planen Sie, Ihre Anwendung mithilfe der Infrastruktur einer öffentlichen Cloud zu bauen, in eigenen Data Centers oder in einer hybriden Umgebung. Aber unabhängig von Ihrer Erfahrung hoffen wir, dass Sie mit diesem Buch Kubernetes so gut wie möglich nutzen können.


Es gibt viele Gründe, warum die Leute Container und Container-APIs wie Kubernetes verwenden, aber wir sind der Meinung, dass sie alle auf einen dieser Vorteile zurückgeführt werden können:




	Schnelligkeit


	Skalierbarkeit (sowohl der Software als auch der Teams)


	Abstrahieren Ihrer Infrastruktur


	Effizienz





In den folgenden Abschnitten beschreiben wir, wie Kubernetes Ihnen dabei helfen kann, alle diese Features umzusetzen.


1.1Schnelligkeit


Die Schnelligkeit ist bei so gut wie jeder aktuellen Software-Entwicklung von zentraler Bedeutung. Die Softwarebranche hat sich von verpackten CDs oder DVDs hin zu Software entwickelt, die als webbasierte Services über das Netz bereitgestellt wird, die stündlich Aktualisierungen erfahren. Diese sich verändernde Landschaft sorgt dafür, dass der Unterschied zwischen Ihnen und Ihrer Konkurrenz oft die Schnelligkeit ist, mit der Sie neue Komponenten und Features entwickeln und deployen können oder mit der es Ihnen möglich ist, auf von anderen entwickelte Innovationen zu reagieren.


Es sei aber darauf hingewiesen, dass Schnelligkeit nicht einfach die reine Geschwindigkeit ist. Während Ihre Anwender immer nach iterativen Verbesserungen Ausschau halten, sind sie trotzdem mehr an einem äußerst zuverlässigen Service interessiert. Früher war es in Ordnung, wenn ein Service jede Nacht um Mitternacht zu Wartungszwecken offline war. Aber heute erwarten alle Anwender durchgehende Uptime, auch wenn sich die Software, die das Ganze betreibt, fortlaufend ändert.


Konsequenterweise wird die Schnelligkeit nicht daran gemessen, wie viele Features Sie pro Stunde oder pro Tag liefern können, sondern wie viele Dinge Sie liefern können, während der Service weiterhin hochverfügbar ist.


Dafür können Container und Kubernetes die Werkzeuge liefern, die Sie benötigen, um sich schnell bewegen zu können, während Ihre Services verfügbar bleiben. Die zentralen Konzepte, die das ermöglichen, sind:




	Immutabilität


	deklarative Konfiguration


	Online-Systeme, die sich selbst heilen





Diese Ideen arbeiten alle zusammen, um die Schnelligkeit, mit der Sie zuverlässig Software deployen können, radikal zu verbessern.


1.1.1Der Wert der Immutabilität


Container und Kubernetes unterstützen Entwickler dabei, verteilte Systeme zu bauen, die sich an den Prinzipien der immutablen Infrastruktur orientieren. Bei einer solchen immutablen (unveränderlichen) Infrastruktur ändert sich ein Artefakt, sobald es einmal im System erzeugt wurde, nicht mehr durch die Anwender.


Klassisch wurden Computer- und Software-Systeme als mutable (änderbare) Infrastruktur betrachtet. Dabei werden Änderungen als inkrementelle Updates auf ein bestehendes System angewendet. Diese Updates können alle auf einmal vorgenommen werden oder auf einen langen Zeitraum verteilt sein. Ein System-Upgrade per apt-get update ist ein gutes Beispiel für ein Update eines mutablen Systems. Durch die Ausführung von apt werden nacheinander aktualisierte Binaries heruntergeladen, über die ältere Binaries kopiert und inkrementelle Anpassungen an Konfigurationsdateien vorgenommen werden. Bei einem mutablen System ist der aktuelle Status der Infrastruktur nicht als einzelnes Artefakt repräsentiert, sondern als Ansammlung inkrementeller Updates und Änderungen. Bei vielen Systemen kommen diese inkrementellen Updates nicht nur durch System-Updates zustande, sondern auch über Eingriffe durch den Nutzer. Zudem ist es in jedem von einem großen Team betreuten System sehr wahrscheinlich, dass diese Änderungen von vielen verschiedenen Leuten vorgenommen werden und sehr gerne nirgendwo dokumentiert wurden.


Im Gegensatz dazu wird bei einem immutablen System nicht eine Folge inkrementeller Updates und Änderungen angewendet, sondern es wird ein neues, vollständiges Image gebaut, und beim Update in einem einzigen Schritt das gesamte alte Image durch das neue ersetzt. Es gibt keine inkrementellen Änderungen. Wie Sie sich vorstellen können, ist das ein deutlicher Unterschied zum eher klassischen Wert des Konfigurations-Managements.


Um das in der Welt der Container konkreter zu machen, schauen Sie sich diese beiden verschiedenen Wege an, Ihre Software zu aktualisieren:




	Sie können sich an einem Container anmelden, einen Befehl ausführen, um Ihre neue Software herunterzuladen, den alten Server abschießen und den neuen starten.


	Sie können ein neues Container-Image bauen, es in eine Container-Registry schieben, den bestehenden Container abschießen und einen neuen starten.





Auf den ersten Blick mögen diese beiden Ansätze kaum unterscheidbar sein. Warum sorgt dann das Bauen eines neuen Containers für eine verbesserte Zuverlässigkeit?


Der entscheidende Unterschied ist das Artefakt, das Sie erstellen, und die Aufzeichnung, die beim Erstellen entsteht. Diese Aufzeichnung erleichtert es, die exakten Unterschiede in einer neuen Version zu verstehen. Geht etwas schief, können Sie herausfinden, was sich geändert hat und wie sich das korrigieren lässt.


Zudem sorgt das Bauen eines neuen Images statt des Anpassens eines bestehenden dafür, dass das alte Image immer noch verfügbar ist, sodass Sie dieses für ein Rollback nutzen können, wenn ein Fehler auftritt. Haben Sie im Gegensatz dazu Ihr neues Binary über ein bestehendes kopiert, ist solch ein Rollback nahezu unmöglich.


Immutable Container-Images bilden den Kern von allem, was Sie in Kubernetes bauen. Es ist möglich, im Notfall laufende Container anzupassen, aber das ist ein Antipattern, das nur in extremen Fällen eingesetzt werden sollte, wenn es keine anderen Optionen gibt (zum Beispiel, wenn es die einzige Möglichkeit ist, ein unternehmenskritisches Produktiv-System kurzfristig zu reparieren). Und selbst dann müssen die Änderungen später über ein deklaratives Konfigurations-Update dokumentiert werden, nachdem der Brand gelöscht wurde.


1.1.2Deklarative Konfiguration


Immutabilität geht über die Container in Ihrem Cluster hinaus. Sie bezieht sich auch auf die Art und Weise, wie Sie Ihre Anwendung in Kubernetes beschreiben. Alles in Kubernetes ist ein deklaratives Konfigurations-Objekt, das den gewünschten Status des Systems repräsentiert. Es ist dann die Aufgabe von Kubernetes, sicherzustellen, dass der aktuelle Status der Wirklichkeit mit dem gewünschten Status übereinstimmt.


So wie bei mutabler und immutabler Infrastruktur ist die deklarative Konfiguration eine Alternative zur imperativen Konfiguration, bei der der Status der Welt durch das Ausführen einer Folge von Anweisungen beschrieben wird, statt den gewünschten Status zu deklarieren. Während imperative Befehle Aktionen definieren, definieren deklarative Konfigurationen einen Status.


Um diese beiden Ansätze zu verstehen, schauen Sie sich die Aufgabe an, drei Instanzen einer Software zu erzeugen. Bei einem imperativen Vorgehen würde die Konfiguration sagen: »Führe A aus, führe B aus, führe C aus.« Die entsprechende deklarative Konfiguration würde lauten: »Anzahl an Instanzen gleich drei.«


Da der Status der Welt beschrieben wird, muss eine deklarative Konfiguration nicht ausgeführt werden, um sie zu verstehen. Ihre Auswirkung ist konkret deklariert. Da die Auswirkungen einer deklarativen Konfiguration auch ohne Ausführen verstanden werden können, ist sie weniger fehleranfällig. Zudem können die klassischen Tools der Softwareentwicklung, wie Versionsverwaltung, Code-Review und Unit-Tests, bei deklarativen Konfigurationen auf eine Art und Weise eingesetzt werden, wie dies bei imperativen Anweisungen nie möglich wäre. Die Idee, deklarative Konfiguration unter Versionsverwaltung zu stellen, wird oft als »Infrastruktur als Code« bezeichnet.


Die Kombination aus einem deklarativen Status in einem Versionierungssystem und den Fähigkeiten von Kubernetes, in der Realität diesen deklarativen Status zu erreichen, macht das Rollback einer Änderung ausgesprochen einfach. Es wird einfach der vorige deklarative Status des Systems gewählt. Bei imperativen Systemen ist das meist unmöglich, denn die imperativen Anweisungen beschreiben, wie Sie von Punkt A nach Punkt B gelangen, aber nur sehr selten sind die umgekehrten Anweisungen für den Rückweg enthalten.


1.1.3Selbstheilende Systeme


Kubernetes ist ein selbstheilendes Online-System. Erhält es eine Konfiguration für einen gewünschten Status, nimmt es nicht nur einmalig die Schritte vor, um den aktuellen Status in den gewünschten Status zu überführen. Es achtet auch kontinuierlich darauf, dass der aktuelle Status und der gewünschte Status weiterhin übereinstimmen. Das heißt, Kubernetes initialisiert nicht nur Ihr System, sondern schützt es auch vor Fehlern oder Störungen, die es eventuell destabilisieren und die Zuverlässigkeit beeinträchtigen.


Bei einer klassischeren Reparatur durch Operatoren gibt es eine Reihe von manuellen Maßnahmen oder Eingriffe durch einen Menschen als Reaktion auf eine Warnung. Diese imperative Reparatur ist teurer (da dazu meist jemand Bereitschaftsdienst machen muss, um die Reparatur anzustoßen). Zudem ist sie im Allgemeinen langsamer, da ein Mensch oft erst aufwachen und sich anmelden muss, um reagieren zu können. Zudem ist sie weniger zuverlässig, da die imperative Folge von Reparationsschritten all die Probleme imperativen Managements mit sich bringt, die im vorigen Abschnitt beschrieben wurden. Selbstheilende Systeme wie Kubernetes reduzieren gleichzeitig die Last für die Operatoren und verbessern die Gesamtzuverlässigkeit des Systems, indem erprobte Reparaturen schneller durchgeführt werden.


Als Beispiel für dieses selbstheilende Verhalten nutzen wir wieder unseren gewünschten Status mit drei laufenden Instanzen in Kubernetes. Dabei legt es nicht nur diese Instanzen an, es stellt auch fortlaufend sicher, dass es immer genau drei Instanzen gibt. Erstellen Sie manuell eine vierte Instanz, wird Kubernetes eine zerstören, um die Anzahl wieder auf drei zu verringern. Beenden Sie manuell eine Instanz, erzeugt Kubernetes eine, um den gewünschten Status zu erreichen.


Selbstheilende Online-Systeme verbessern die Entwickler-Schnelligkeit, weil die Zeit und Energie, die Sie sonst für Operations und Wartung aufgewendet haben, nun für das Entwickeln und Testen neuer Features genutzt werden kann.


Für eine ausgefeiltere Form der Selbstheilung gab es jüngst deutliche Verbesserungen am Operator-Paradigma für Kubernetes. Dabei ist eine komplexere Logik zum Warten, Skalieren und Heilen einer bestimmten Software (zum Beispiel MySQL) in einer Operator-Anwendung verpackt, die als Container in einem Cluster läuft. Der Code im Operator ist dafür verantwortlich, den Status gezielter und ausgefeilter zu erkennen und Probleme zu beheben, als das mit den generischen Selbstheilungs-Fähigkeiten von Kubernetes möglich ist. Solche »Operatoren« werden später noch behandelt.


1.2Ihren Service und Ihre Teams skalieren


Wenn Ihr Produkt wächst, ist es unvermeidlich, dass Sie sowohl Ihre Software als auch das Team skalieren müssen, das diese entwickelt. Glücklicherweise kann Kubernetes dabei helfen, beide Ziele zu erreichen. Es nutzt dazu eine entkoppelte Architektur.


1.2.1Entkoppeln


In einer entkoppelten Architektur ist jede Komponente von anderen Komponenten durch definierte APIs und Service-Load-Balancer getrennt. APIs und Load Balancer isolieren jedes Teil des Systems von den anderen. APIs dienen als Puffer zwischen dem Implementierer und dem Konsumenten und die Load Balancer liefern den Puffer zwischen den laufenden Instanzen jedes Service.


Das Entkoppeln von Komponenten über Load Balancer erleichtert das Skalieren des Programms, das hinter Ihrem Service steckt, weil das Erhöhen der Größe (und damit der Kapazität) des Programms erreicht werden kann, ohne dass eine der anderen Schichten Ihres Service angepasst oder umkonfiguriert werden muss.


Das Entkoppeln von Servern über APIs erleichtert das Skalieren des Entwicklungsteams, weil sich jedes Team auf einen einzelnen, kleineren Microservice mit einer verständlichen Oberfläche konzentrieren kann. Knackige APIs zwischen den Microservices beschränken die Menge an teamübergreifendem Kommunikationsoverhead, der notwendig ist, um Software zu bauen und zu deployen. Dieser Kommunikationsoverhead ist häufig der größte beschränkende Faktor, wenn man Teams skaliert.


1.2.2Einfaches Skalieren für Anwendungen und Cluster


Wenn Sie ganz konkret Ihren Service skalieren müssen, sorgt die immutable, deklarative Natur von Kubernetes dafür, dass dieses Skalieren trivial zu implementieren ist. Weil Ihre Container immutabel sind und die Anzahl der Instanzen einfach eine Zahl in einer deklarativen Konfiguration ist, geht es beim Hochskalieren Ihres Service schlicht darum, eine Zahl in einer Konfigurationsdatei zu ändern, diesen neuen deklarativen Status Kubernetes mitzuteilen und es sich dann um den Rest kümmern zu lassen. Alternativ können Sie auch ein Autoscaling einrichten und das Ganze von Kubernetes erledigen lassen.


Natürlich wird bei dieser Art von Skalierung davon ausgegangen, dass es in Ihrem Cluster Ressourcen gibt, die genutzt werden können. Manchmal müssen Sie aber auch das Cluster selbst skalieren. Auch hier hilft Kubernetes. Weil viele Maschinen in einem Cluster identisch mit anderen sind und die Anwendung selbst von den Maschinendetails durch die Container entkoppelt ist, geht es beim Hinzufügen von Ressourcen zum Cluster nur darum, eine neue Maschine der gleichen Klasse mit einem Image zu versehen und sie in das Cluster einzuhängen. Das lässt sich über ein paar einfache Befehle oder ein vorgefertigtes Image erreichen.


Eine der Herausforderungen beim Skalieren von Rechner-Ressourcen ist die Vorhersage der Verwendung. Lassen Sie Ihr Cluster auf einer Infrastruktur aus echten Rechnern laufen, wird die Zeit zum Bereitstellen einer neuen Maschine in Tagen oder Wochen gemessen. Sowohl bei einer »echten« wie auch bei einer Cloud-Infrastruktur ist die Vorhersage zukünftiger Kosten schwierig, weil es schwerfällt, das Wachstum und die Skalierungsanforderungen bestimmter Anwendungen zu prognostizieren.


Kubernetes kann das Vorhersagen zukünftiger Kosten vereinfachen. Um das zu verstehen, stellen Sie sich das Vergrößern von den drei Teams A, B und C vor. Aus Erfahrung wissen Sie, dass das Wachstum jedes Teams sehr variabel ist und sich daher schlecht vorhersagen lässt. Provisionieren Sie für jeden Service individuelle Maschinen, haben Sie keine andere Wahl, als Ihre Vorhersagen auf der maximal zu erwartenden Wachstumsrate für jeden Service basieren zu lassen, da die Rechner für das eine Team nicht für ein anderes Team eingesetzt werden können. Nutzen Sie stattdessen Kubernetes, um die Teams von den spezifischen Rechnern zu entkoppeln, können Sie das Wachstum basierend auf dem Gesamtwachstum aller drei Services vorhersagen. Durch das Kombinieren von drei variablen Wachstumsraten zu einer einzigen Rate reduzieren Sie statistisches Rauschen und sorgen für eine zuverlässigere Vorhersage des zu erwartenden Wachstums. Zudem bedeutet das Entkoppeln spezifischer Maschinen von den Teams, dass diese auch Anteile der Rechner mit anderen teilen können und damit den Overhead noch weiter verringern, der mit dem Vorhersagen der Wachstumsanforderungen von Rechenressourcen verbunden ist.


1.2.3Entwicklungs-Teams mit Microservices skalieren


Wie sich in einer Reihe von Untersuchungen gezeigt hat, ist die ideale Teamgröße das »Zwei-Pizza-Team« – etwa sechs bis acht Personen –, weil diese Gruppengröße häufig zu einer guten Wissensverteilung, schnellen Entscheidungen und einem teamweiten Verständnis für die Aufgaben führt. Größere Teams tendieren dazu, mit Hierarchien, schlechter Sichtbarkeit und Machtkämpfen zu hadern, was ihre Agilität und ihren Erfolg einschränkt.


Für viele Projekte sind aber deutlich mehr Ressourcen notwendig, um erfolgreich zu sein und die Ziele zu erreichen. Daher gibt es einen Konflikt zwischen der idealen Teamgröße für gute Agilität und der notwendigen Teamgröße für das Erreichen der Produktziele.


Die übliche Lösung für diese Spannung ist das Entwickeln in entkoppelten, serviceorientierten Teams, die jeweils einen einzelnen Microservice bauen. Jedes kleine Team ist für das Design und die Auslieferung eines Service verantwortlich, der von anderen kleinen Teams konsumiert wird. Das Zusammenführen all dieser Services bildet dann schließlich die Implementierung der Schnittstelle des Gesamtprodukts.


Kubernetes stellt eine Reihe von Abstraktionen und APIs bereit, die es leicht machen, diese entkoppelte Microservice-Architektur zu bauen.




	Pods – Gruppen von Containern – können von verschiedenen Teams entwickelte Container-Images zu einer einzelnen deploybaren Einheit verbinden.


	Kubernetes-Services bieten Load Balancing, Naming und Discovery, um einen Microservice von anderen zu isolieren.


	Namensräume bieten Isolation und Zugriffskontrolle, sodass jeder Microservice steuern kann, inwieweit andere Services mit ihm interagieren können.


	Ingress-Objekte dienen als einfach zu nutzendes Frontend, das mehrere Microservices zu einer einzelnen externalisierten API kombinieren kann.





Und schließlich sorgt das Entkoppeln des Anwendungs-Container-Image und der Maschine dafür, dass verschiedene Microservices auf derselben Maschine laufen können, ohne sich gegenseitig ins Gehege zu kommen, was den Overhead und die Kosten der Microservice-Architektur verringert. Die Healthchecking- und Rollout-Features von Kubernetes garantieren ein konsistentes Vorgehen beim Anwendungs-Rollout und eine Zuverlässigkeit, die sicherstellt, dass eine Zunahme von Microservice-Teams nicht auch zu einer Zunahme unterschiedlicher Vorgehensweisen beim Lebenszyklus für die Service-Erstellung und in Operations führt.


1.2.4Konsistenz und Skalierung durch Separation of Concerns


Neben der Konsistenz, die Kubernetes in Operations mitbringt, sorgt das Entkoppeln und die Separation of Concerns, die durch den Kubernetes-Stack entsteht, für eine deutlich höhere Konsistenz bei den unteren Schichten Ihrer Infrastruktur. So kann Operations viele Maschinen mit einem kleinen, fokussierten Team verwalten. Sie haben schon viel über das Entkoppeln von Anwendungs-Containern und der Maschine beziehungsweise dem Betriebssystem (OS) gelesen, aber ein wichtiger Aspekt dieser Trennung ist, dass die Orchestrierungs-API für die Container zu einem klaren Vertrag wird, der die Verantwortlichkeiten von Anwendungs-Operator und Cluster-Orchestrierungs-Operator aufteilt. Wir nennen dies die »Not my monkey, not my circus«-Linie. Der Anwendungs-Entwickler verlässt sich auf das Service-Level Agreement (SLA) der Container-Orchestrierungs-API, ohne sich um die Details zu kümmern, wie dieses SLA erreicht wird. Genauso konzentriert sich der Techniker, der für die Zuverlässigkeit der Container-Orchestrierungs-API verantwortlich ist, darauf, das SLA der Orchestrierungs-API zu erreichen, ohne sich um die Anwendungen zu kümmern, die darauf laufen.


Dieses Entkoppeln der Verantwortung sorgt dafür, dass ein kleines Team, das ein Kubernetes-Cluster betreut, für die Unterstützung Hunderter oder gar Tausender von Teams verantwortlich sein kann, die Anwendungen in diesem Cluster laufen lassen (Abb. 1–1). Genauso kann ein kleines Team für Dutzende (oder mehr) Cluster zuständig sein, die auf der ganzen Welt verteilt sind. Es ist wichtig, darauf hinzuweisen, dass das gleiche Entkoppeln von Containern und OS es den für die Zuverlässigkeit des OS verantwortlichen Technikern ermöglicht, sich auf das SLA des OS für die einzelnen Maschinen zu konzentrieren. Das führt zu einer weiteren Trennlinie bei der Verantwortung – die Kubernetes-Operatoren bauen auf das SLA des OS und die OS-Operatoren kümmern sich nur darum, dieses SLA zu erfüllen. Auch hier kann so ein kleines Team von OS-Experten eine Flotte mit Tausenden von Maschinen betreuen.


Natürlich liegt ein Team – selbst ein kleines –, das sich nur um ein Betriebssystem kümmert, außerhalb der Möglichkeiten vieler Organisationen. In dieser Situation ist ein gemanagtes Kubernetes-as-a-Service (KaaS) von einem öffentlichen Cloud-Provider eine großartige Alternative. Mit zunehmender Verbreitung von Kubernetes sind auch immer mehr Angebote für KaaS entstanden – heutzutage wird es auf nahezu jeder öffentlichen Cloud angeboten. Natürlich hat der Einsatz von KaaS auch seine Grenzen, da der Operator Entscheidungen zum Aufbau und zur Konfiguration des Kubernetes-Clusters für Sie trifft. So sind beispielsweise auf vielen KaaS-Plattformen Alpha-Features abgeschaltet, weil sie das gemanagte Cluster destabilisieren können.


[image: image]


Abb. 1–1Eine Möglichkeit, wie die verschiedenen Operations-Teams durch APIs entkoppelt sind


Neben einem vollständig gemanagten Kubernetes-Service gibt es ein wachsendes Ökosystem aus Firmen und Projekten, die dabei helfen, Kubernetes zu installieren und zu warten. Das Spektrum der Lösungen bewegt sich dabei von »auf die harte Tour« bis zu einem vollständig gemanagten Service.


Die Entscheidung, KaaS zu verwenden oder selbst zu managen (oder einen Weg dazwischen zu wählen), ist daher eine, die jede Organisation abhängig von den Fähigkeiten und Anforderungen ihrer Situation selbst treffen muss. Häufig bietet KaaS für eine kleine Organisation eine leicht einsetzbare Lösung, durch die sie ihre Zeit und Energie auf das Bauen von Software konzentrieren kann, mit der sie ihre eigene Arbeit unterstützt, statt sich auch noch um das Managen eines Clusters kümmern zu müssen. Für eine größere Organisation, die sich ein eigenes Team für das Managen ihres Kubernetes-Clusters leisten kann, mag solch ein Team sinnvoll sein, da sie so mehr Flexibilität in Bezug auf Leistungsfähigkeit und Operations erhält.


1.3Abstrahieren Sie Ihre Infrastruktur


Das Ziel der öffentlichen Cloud ist das Bereitstellen einer einfach zu nutzenden Self-Service-Infrastruktur, die durch Entwickler eingesetzt werden kann. Allerdings orientieren sich Cloud-APIs viel zu häufig an der Infrastruktur, die die IT erwartet, und nicht an den Konzepten (zum Beispiel »virtuelle Maschinen« statt »Anwendungen«), die Entwickler gerne nutzen wollen. Zudem bringt die Cloud in vielen Fällen bestimmte Implementierungs-Details oder -Services mit, die für den Cloud-Provider spezifisch sind. Ein direkter Einsatz dieser APIs erschwert das Ausführen Ihrer Anwendung in mehreren Umgebungen oder ein Verteilen zwischen der Cloud und »echten« Rechnern.


Der Wechsel zu anwendungsorientierten Container-APIs wie Kubernetes bringt zwei konkrete Vorteile mit sich. Zum einen trennt es wie schon beschrieben die Entwickler von bestimmten Rechnern. Dadurch wird nicht nur die maschinenorientierte IT-Rolle vereinfacht, weil sich Rechner einfach hinzufügen lassen, um ein Cluster zu skalieren, auch im Kontext der Cloud ist so eine größere Portierbarkeit gegeben, weil die Entwickler eine API auf höherem Level nutzen, die auf Basis der spezifischen Cloud-Infrastruktur-APIs implementiert ist.


Wenn Ihre Entwickler ihre Anwendungen mithilfe von Container-Images bauen und sie über die portable Kubernetes-API deployen, ist ein Wechsel Ihrer Anwendung zwischen Umgebungen oder sogar das Ausführen in hybriden Umgebungen nur eine Frage des Übertragens der deklarativen Konfiguration an ein neues Cluster. Kubernetes bringt eine Reihe von Plug-ins mit, mit denen Sie von einer bestimmten Cloud wegabstrahieren können. So wissen Kubernetes-Services zum Beispiel, wie sie auf allen großen, öffentlichen Clouds, aber auch für diverse private und physische Infrastruktur Load Balancer anlegen. Genauso können PersistentVolumes und Persistent-VolumeClaims von Kubernetes genutzt werden, um Ihre Anwendung von einer spezifischen Storage-Implementierung abzukoppeln. Um diese Portierbarkeit zu erreichen, müssen Sie natürlich Cloud-managed Services vermeiden (zum Beispiel DynamoDB von Amazon, CosmosDB von Azure oder Cloud Spanner von Google) und stattdessen Storage-Lösungen in Open Source einsetzen, wie zum Beispiel Cassandra, MySQL oder MongoDB.


Zusammengefasst: Durch ein Aufbauen auf Kubernetes’ anwendungsorientierter Abstraktion wird sichergestellt, dass Ihre Aufwände für das Bauen, Deployen und Managen Ihrer Anwendung über einen großen Bereich von Umgebungen hinweg portabel sind.


1.4Effizienz


Neben den Vorteilen von Containern und Kubernetes für die Entwickler und das IT-Management gibt es auch einen konkreten ökonomischen Vorteil durch die Abstraktion. Weil Entwickler nicht mehr länger in »Rechnern« denken, können ihre Anwendungen auf den gleichen Maschinen nebeneinander laufen, ohne sich gegenseitig zu beeinflussen. So lassen sich die Aufgaben von mehreren Anwendern enger auf weniger Maschinen zusammenfassen.


Effizienz kann anhand des Verhältnisses der durch eine Maschine erledigten nützlichen Arbeit oder Prozesse zur durch sie gesamten verbrauchten Energie gemessen werden. Wenn es um das Deployen und Managen von Anwendungen geht, sind viele der verfügbaren Tools und Prozesse (zum Beispiel bash-Skripte, apt-Updates oder ein imperatives Konfigurations-Management) auf die eine oder andere Weise ineffizient. Bei Überlegungen zur Effizienz ist es häufig hilfreich, sich sowohl über die Kosten für das Betreiben eines Servers wie auch über die Kosten für die Mitarbeiter zum Managen des Servers Gedanken zu machen.


Das Laufenlassen eines Servers führt zu Kosten, die auf dem Energieverbrauch, dem Kühlbedarf, dem Raum im Data Center und der echten Computerleistung basieren. Wurde ein Server aufgestellt und eingeschaltet (oder angeklickt und hochgefahren), beginnt der Zähler zu laufen. Jegliche ungenutzte CPU-Zeit ist verschwendetes Geld. Daher ist es Aufgabe der Systemadministratoren, die Nutzung der Server auf akzeptablem Niveau zu halten, was ein fortlaufendes Management bedeutet. Hier kommen Container und der Workflow von Kubernetes ins Spiel. Kubernetes bringt Tools mit, die das Verteilen von Anwendungen auf ein Cluster aus Maschinen automatisieren und damit ein höheres Nutzungsniveau sicherstellen, als dies mit den klassischen Tools möglich wäre.


Zusätzlich steigt die Effizienz noch dadurch, dass die Testumgebung eines Entwicklers schnell und günstig als Satz von Containern geschaffen werden kann, der in einer privaten View eines gemeinsamen Kubernetes-Clusters läuft (mithilfe von Namensräumen). Früher musste man zum Starten eines Test-Clusters für einen Entwickler vielleicht extra drei Maschinen hochfahren. Mit Kubernetes können sich alle Entwickler ein einzelnes Test-Cluster teilen und ihre Verwendung auf weniger Maschinen zusammenfassen. Durch das Verringern der Gesamtanzahl an eingesetzten Maschinen steigt die Effizienz jedes Systems: Da mehr Ressourcen (CPU, RAM und so weiter) auf jeder einzelnen Maschine genutzt werden, sinken die Gesamtkosten für jeden Container.


Das Verringern der Kosten für Entwicklungs-Instanzen in Ihrem Stack ermöglicht Entwicklungs-Praktiken, die früher zu teuer gewesen wären. So ist es mit Ihrer über Kubernetes deployten Anwendung nun zum Beispiel denkbar, jeden einzelnen Commit von jedem einzelnen Entwickler im gesamten Stack zu deployen und zu testen.


Wenn die Kosten jedes Deployments nur noch anhand weniger Container statt mehrerer vollständiger virtueller Maschinen (VMs) gemessen werden, sinken die anfallenden Kosten für das Testen dramatisch. So kommen wir dann zu dem eigentlichen Wert von Kubernetes zurück – solch ein Testen steigert die Schnelligkeit, weil Sie sich über die Zuverlässigkeit Ihres Codes sicherer sein können und weil die Granularität so fein ist, dass Sie schnell erkennen können, wodurch ein Problem entstanden ist.


1.5Zusammenfassung


Kubernetes wurde geschaffen, um das Bauen und Deployen von Anwendungen in der Cloud radikal zu ändern. Im Kern wurde es entworfen, um den Entwicklern mehr Schnelligkeit, Effizienz und Agilität zu ermöglichen. Wir hoffen, dass die vorigen Abschnitte Ihnen eine Idee davon vermittelt haben, warum Sie Ihre Anwendungen mithilfe von Kubernetes deployen sollten. Nachdem wir Sie nun überzeugt haben, werden Ihnen die folgenden Kapitel zeigen, wie Sie Ihre Anwendung deployen.



7Service-Discovery


Kubernetes ist ein sehr dynamisches System. Es ist daran beteiligt, Pods auf Knoten zu verteilen, sicherzustellen, dass sie laufen, und sie bei Bedarf neu zu schedulen. Es gibt Möglichkeiten, die Anzahl der Pods automatisch aufgrund der Last zu ändern (wie zum Beispiel horizontales Pod-Autoscaling [siehe Abschnitt 9.7.3]). Die API-basierte Natur des Systems ermutigt andere, immer weitergehende Automatisierungsstufen zu schaffen.


Während die dynamische Natur von Kubernetes viele Dinge einfach macht, sorgt sie auch für Probleme, wenn es darum geht, diese Dinge zu finden. Der größte Teil der klassischen Netzwerk-Infrastruktur wurde nicht für den Umfang an Dynamik gebaut, die Kubernetes erzeugt.


7.1Was ist Service-Discovery?


Der allgemeine Begriff für diese Form von Problemen und Lösungen ist Service-Discovery. Entsprechende Tools helfen dabei, herauszufinden, welche Prozesse an welchen Adressen auf welche Services lauschen. Ein gutes Service-Discovery-System ermöglicht es den Anwendern, diese Information schnell und zuverlässig zu erhalten. Ein gutes System hat auch eine geringe Latenz – die Clients werden kurz nach der Änderung der Information, dass sich ein Service geändert hat, aktualisiert. Und schließlich kann ein gutes Service-Discovery-System mehr Informationen darüber speichern, was den Service ausmacht. So gibt es zum Beispiel eventuell mehrere Ports, die mit ihm verbunden sind.


Das Domain Name System (DNS) ist das traditionelle System zum Service-Discovery im Internet. Es wurde für eine relativ stabile Namensauflösung mit einem umfassenden und effizienten Caching entworfen. Für das Internet ist das ein großartiges System, aber in der dynamischen Welt von Kubernetes kann es nicht mithalten.


Leider schlagen viele Systeme (zum Beispiel standardmäßig Java) Namen im DNS direkt nach, ohne sie je neu aufzulösen. Das kann zu Clients führen, die veraltete Umsetzungen anhäufen und mit der falschen IP reden. Selbst bei kurzen TTLs und sich anständig verhaltenden Clients gibt es eine ganz natürliche Verzögerung zwischen der Änderung einer Namensauflösung und der Kenntnisnahme durch den Client. Zudem gibt es eine Obergrenze für die Art und Menge an Informationen, die auf eine typische DNS-Abfrage hin zurückgegeben werden können. Ab etwa 20 bis 30 A-Records für einen einzelnen Namen wird es kritisch. SRV-Records lösen manche Probleme, aber es ist häufig schwer, mit ihnen umzugehen. Und schließlich reagieren Clients auf mehrere IPs in einem DNS-Record im Allgemeinen so, dass sie die erste IP-Adresse nutzen und sich darauf verlassen, dass der DNS-Server die Reihenfolge der Einträge zufällig zurückgibt oder ein Round-Robin-Verfahren nutzt. Das ist aber kein Ersatz für ein eher zweckbestimmtes Load Balancing.


7.2Das Service-Objekt


Eine echte Service-Discovery beginnt in Kubernetes mit einem Service-Objekt.


Ein solches Service-Objekt ist eine Möglichkeit, einen benannten Label-Selektor zu erstellen. Wie Sie sehen werden, bietet uns das Objekt auch noch ein paar andere nette Dinge.


So wie wir mit kubectl run einfach ein Kubernetes-Deployment erzeugen können, schaffen wir mit kubectl expose einen Service.


Erstellen wir also ein paar Deployments und Services, um zu sehen, wie diese funktionieren. Dazu speichern Sie die Inhalte aus Listing 7–1 und 7–2 als alpacaprod.yaml und bandicoot-prod.yaml und führen die Befehle aus.




kind: Deployment


metadata:


labels:


app: alpaca


ver: "1"


env: prod


name: alpaca-prod


spec:


replicas: 2


selector:


matchLabels:


app: alpaca


ver: "1"


env: prod


template:


metadata:


labels:


app: alpaca


ver: "1"


env: prod


spec:


containers:


- image: gcr.io/kuar-demo/kuard-amd64:blue


name: kuard


ports:


- containerPort: 8080





Listing 7–1alpaca-prod.yaml




apiVersion: apps/v1


kind: Deployment


metadata:


labels:


app: bandicoot


ver: "2"


env: prod


name: bandicoot-prod


spec:


replicas: 2


selector:


matchLabels:


app: bandicoot


ver: "2"


env: prod


template:


metadata:


labels:


app: bandicoot


ver: "2"


env: prod


spec:


containers:


- image: gcr.io/kuar-demo/kuard-amd64:green


name: kuard


ports:


- containerPort: 8080





Listing 7–2bandicoot-prod.yaml




$ kubectl appfy -f alpaca-prod.yaml


$ kubectl expose deployment alpaca-prod


$ kubectl apply -f bandicoot-prod.yaml


$ kubectl expose deployment bandicoot-prod


$ kubectl get services -o wide


NAME        CLUSTER-IP   ... PORT(S)  ... SELECTOR


alpaca-prod 10.115.245.2 ... 8080/TCP ... app=alpaca,env=prod,ver=1


bandi...-prot 10.115.242.3 ... 8080/TCP ... app=bandicoot,env=prod,ver=2


kubernetes 10.115.240.1 ... 443/TCP   ... <none>





Nach dem Ausführen dieser Befehle haben wir drei Services. Die eben erstellten sind alpaca-prod und bandicoot-prot. Der kubernetes-Service wird automatisch für Sie erstellt, sodass Sie innerhalb der Anwendung die Kubernetes-API finden und mit ihr kommunizieren können.


Schauen wir uns die Spalte SELECTOR an, sehen wir, dass der Service alpaca-prod einfach einem Selektor einen Namen gibt und festlegt, über welche Ports mit diesem Service gesprochen werden kann. Der Befehl kubectl expose holt sich dabei den Label-Selektor und die relevanten Ports (in diesem Fall 8080) praktischerweise direkt aus der Deployment-Definition.


Zudem wird diesem Service ein neuer Typ von virtueller IP namens Cluster-IP zugewiesen. Dabei handelt es sich um eine spezielle IP-Adresse, die das System per Load Balancing auf alle Pods verteilt, die durch den Selektor gefunden werden.


Um mit Services zu interagieren, werden wir auf einen der alpaca-Pods ein Port-Forwarding einrichten. Starten Sie den folgenden Befehl in einem eigenen Terminal-Fenster und lassen Sie ihn dann laufen. Wenn das Port-Forwarding funktioniert, können Sie den alpaca-Pod über http://localhost:48858 ansprechen:




$ ALPACA_POD=$(kubectl get pods -l app=alpaca \


-o jsonpath='{.items[0].metadata.name}')


$ kubectl port-forward $ALPACA_POD 48858:8080





7.2.1Service-DNS


Weil die Cluster-IP virtuell ist, bleibt sie stabil und kann auch als DNS-Adresse angegeben werden. Alle Probleme rund um Clients, die DNS-Ergebnisse cachen, sind damit hinfällig. Innerhalb eines Namensraums kann man dann einfach den Service-Namen nutzen, um sich mit einem der durch einen Service identifizierten Pods zu verbinden.


Kubernetes stellt einen DNS-Service für die Pods bereit, die im Cluster laufen. Dieser wurde als System-Komponente installiert, als das Cluster erstmalig erstellt wurde. Der DNS-Service selbst wird von Kubernetes verwaltet und ist ein tolles Beispiel dafür, dass Kubernetes selbst auf Kubernetes aufbaut. Der DNS-Service bietet DNS-Namen für Cluster-IPs an.


Sie können das ausprobieren, indem Sie den »DNS Query«-Abschnitt auf der Statusseite des kuard-Servers ausklappen. Fragen Sie den A-Record für alpaca-prod ab. Die Ausgabe sollte in etwa wie folgt aussehen:




;; opcode: QUERY, status: NOERROR, id: 12071


;; flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: 0


;; QUESTION SECTION:


;alpaca-prod.default.svc.cluster.local.       IN  A


;; ANSWER SECTION:


alpaca-prod.default.svc.cluster.local.   30   IN  A  10.115.245.13





Der vollständige DNS-Name ist hier alpaca-prod.default.svc.cluster.local. Nehmen wir das auseinander:




	alpaca-prod
Der Name des fraglichen Service.


	default
Der Namensraum, in dem der Service liegt.


	svc
Erkennt, dass dies ein Service ist. Damit kann Kubernetes in Zukunft auch andere Dinge über DNS anbieten.


	cluster.local
Der Domain-Name für das Cluster. Dies ist der Standardwert, den Sie bei den meisten Clustern vorfinden werden. Administratoren können ihn ändern, um eindeutige DNS-Namen über mehrere Cluster hinweg zu ermöglichen.





Beziehen Sie sich auf einen Service in Ihrem eigenen Namensraum, können Sie einfach den Service-Namen verwenden (alpaca-prod). Auf einen Service in einem anderen Namensraum können Sie über alpaca-prod.default zugreifen. Und natürlich können Sie den vollständig qualifizierten Service-Namen verwenden (alpaca.default.svc.cluster.local). Probieren Sie all das im »DNS Query«-Abschnitt von kuard aus.


7.2.2Readiness-Checks


Wenn eine Anwendung gerade gestartet wurde, ist sie häufig noch nicht sofort dazu in der Lage, Requests zu beantworten. Meist muss einiges initialisiert werden, was von unter einer Sekunde bis zu mehreren Minuten dauern kann. Das Service-Objekt kann uns da über einen Readiness-Check helfen, herauszufinden, welche der Pods schon bereit sind. Passen wir unser Deployment an, um einen Readiness-Check hinzuzufügen, der mit einem Pod verbunden ist (siehe Kap. 5):




$ kubectl edit deployment/alpaca-prod





Dieser Befehl holt sich die aktuelle Version des alpaca-prod-Deployments und öffnet sie in einem Editor. Nach dem Speichern und Beenden des Editors wird das Objekt zurück nach Kubernetes geschrieben. So können Sie ein Objekt schnell bearbeiten, ohne es in einer YAML-Datei speichern zu müssen.


Ergänzen Sie den folgenden Abschnitt:




spec:


...


template:


...


spec:


containers:


...


name: alpaca-prod


readinessProbe:


httpGet:


path: /ready


port: 8080


periodSeconds: 2


initialDelaySeconds: 0


failureThreshold: 3


successThreshold: 1





Damit werden die Pods durch dieses Deployment so aufgesetzt, dass über ein HTTP-GET an /ready über Port 8080 die Bereitschaft geprüft wird. Diese Prüfung findet alle zwei Sekunden statt, sobald der Pod hochgefahren wurde. Schlagen drei Prüfungen nacheinander fehl, wird der Pod als nicht bereit angesehen. Meldet sich der Pod auch nur einmal wieder zurück, wird er wieder als bereit betrachtet.


Nur Pods, die als bereit angesehen werden, erhalten auch Verkehr.


Durch das Anpassen der Deployment-Definition werden die alpaca-Pods gelöscht und neu erstellt. Daher müssen wir auch unseren port-forward-Befehl von weiter oben neu starten:




$ ALPACA_POD=$(kubectl get pods -l app=alpaca \


-o jsonpath='{.items[0].metadata.name}')


$ kubectl port-forward $ALPACA_POD 48858:8080





Öffnen Sie Ihren Browser und rufen Sie http://localhost:48858 auf, um die Debug-Seite für diese Instanz von kuard zu erhalten. Klappen Sie den Bereich »Readiness Probe« auf. Diese Seite wird bei jedem neuen Readiness-Check aktualisiert, was bei uns alle zwei Sekunden geschehen sollte.


Öffnen Sie in einem anderen Terminal-Fenster einen watch-Befehl gegen die Endpunkte für den alpaca-prod-Service. Endpunkte sind eine tiefer gehende Möglichkeit, herauszufinden, wohin ein Service Netzverkehr schickt. Wir werden sie in diesem Kapitel noch behandeln. Die Option --watch sorgt dafür, dass kubectl weiterläuft und alle Aktualisierungen ausgibt. So können Sie leicht sehen, wie sich ein Kubernetes-Objekt über die Zeit ändert:




$ kubectl get endpoints alpaca-prod --watch





Jetzt gehen Sie zu Ihrem Browser zurück und klicken auf den »Fail«-Link für den Readiness-Check. Sie sollten sehen, dass der Server nun 500er zurückliefert. Nach dreien davon wird dieser Server aus der Liste der Endpunkte für den Service entfernt. Klicken Sie wieder auf den »Succeed«-Link und beobachten Sie, dass der Endpunkt nach einem Readiness-Check wieder hinzugefügt wird.


Dieser Readiness-Check ist eine Möglichkeit für einen überlasteten oder angeschlagenen Server, dem System mitzuteilen, dass er keinen Verkehr mehr erhalten möchte. So lassen sich saubere Shutdowns erreichen. Der Server kann signalisieren, dass er keinen Traffic mehr möchte, warten, bis bestehende Verbindungen geschlossen sind, und dann sauber stoppen.


Durch Drücken von Strg-C beenden Sie port-forward und watch.


7.3Über das Cluster hinausschauen


Bisher ging es in diesem Kapitel nur darum, Services innerhalb eines Clusters anzubieten. Häufig sind die IPs für die Pods nur innerhalb des Clusters erreichbar, aber irgendwann müssen wir auch Verkehr von außen zulassen.


Der portabelste Weg dazu ist ein Feature namens NodePorts, das einen Service noch verbessert. Neben einer Cluster-IP wählt das System einen Port aus (oder der Benutzer gibt einen an) und jeder Knoten im Cluster leitet dann den Verkehr an diesen Port an diesen Service weiter.


Mit diesem Feature können Sie einen Service ansprechen, wenn Sie einen beliebigen Knoten im Cluster erreichen. Sie verwenden den NodePort, ohne zu wissen, wo einer der Pods für diesen Service läuft. Das lässt sich mit Load Balancern (als Hardware oder Software) kombinieren, um den Service noch besser erreichbar zu machen.


Probieren Sie das aus, indem Sie den Service alpaca-prod anpassen:




$ kubectl edit service alpaca-prod





Ändern Sie das Feld spec.type zu NodePort. Sie können das auch beim Erstellen des Service über kubectl expose über das Flag --type=NodePort machen. Das System wird dann einen neuen NodePort zuweisen:




$ kubectl describe service alpaca-prod


Name:             alpaca-prod


Namespace:        default


Labels:           app=alpaca


env=prod


ver=1


Annotations:      <none>


Selector:         app=alpaca,env=prod,ver=1


Type:             NodePort


IP:               10.115.245.13


Port:             <unset> 8080/TCP


NodePort:         <unset> 32711/TCP


Endpoints:        10.112.1.66:8080,10.112.2.104:8080,


10.112.2.105:8080


Session Affinity: None


No events.





Hier sehen wir, dass das System diesem Service den Port 32711 zugewiesen hat. Jetzt können wir einen beliebigen unserer Cluster-Knoten über diesen Port ansprechen, um den Service zu erreichen. Sitzen Sie im gleichen Netzwerk, können Sie ihn direkt ansprechen. Befindet sich Ihr Cluster irgendwo in der Cloud, können Sie SSH-Tunneling verwenden, zum Beispiel:




$ ssh <node> -L 8080:localhost:32711





Öffnen Sie jetzt in Ihrem Browser http://localhost:8080, werden Sie mit diesem Service verbunden. Jeder Request, den Sie an den Service schicken, wird zufällig auf einen der Pods verteilt, die den Service implementieren. Laden Sie die Seite ein paar Mal neu, sehen Sie, dass sie unterschiedlichen Pods zugewiesen wurden.


Sind Sie fertig, beenden Sie die SSH-Sitzung.


7.4Cloud-Integration


Haben Sie den Support von der Cloud, auf der Sie laufen (und ist Ihr Cluster so konfiguriert, dass es dies auch nutzen kann), können Sie den Typ LoadBalancer nutzen. Der baut auf NodePorts auf, indem er die Cloud zusätzlich so konfiguriert, dass ein neuer Load Balancer erstellt wird, der auf die Knoten in Ihrem Cluster zeigt.


Bearbeiten Sie erneut den Service alpaca-prod (kubectl edit service alpaca-prod) und ändern Sie spec.type in LoadBalancer.


Rufen Sie jetzt direkt kubectl get services auf, werden Sie sehen, dass die Spalte EXTERNAL-IP für alpaca-prod nun den Wert <pending> enthält. Warten Sie ein bisschen, sollte dort eine von der Cloud zugewiesene öffentliche Adresse erscheinen. Sie können in die Konsole Ihres Cloud-Accounts schauen, um zu sehen, was Kubernetes hier für Sie getan hat:




$ kubectl describe service alpaca-prod


Name:                 alpaca-prod


Namespace:            default


Labels:               app=alpaca


env=prod


ver=1


Selector:             app=alpaca,env=prod,ver=1


Type:                 LoadBalancer


IP:                   10.115.245.13


LoadBalancer Ingress: 104.196.248.204


Port:                 <unset> 8080/TCP


NodePort:             <unset> 32711/TCP


Endpoints:            10.112.1.66:8080,10.112.2.104:8080,


10.112.2.105:8080


Session Affinity:     None


Events:


FirstSeen  ...  Reason                Message


---------  ...  ------                -------


3m         ...  Type                  NodePort -> LoadBalancer


3m         ...  CreatingLoadBalancer  Creating load balancer


2m         ...  CreatedLoadBalancer   Created load balancer





Hier sehen wir, dass dem Service alpaca-prod eine Adresse 104.196.248.204 zugewiesen ist. Öffnen Sie Ihren Browser und probieren Sie es aus!




[image: image]


Tipp


Dieses Beispiel stammt von einem Cluster, das auf der Google Cloud Platform über GKE gestartet wurde. Wie ein LoadBalancer konfiguriert wird, hängt von der Cloud ab. Zudem besitzen manche Clouds DNS-basierte Load Balancer (zum Beispiel AWS ELB). In diesem Fall werden Sie hier einen Hostnamen statt einer IP zu sehen bekommen. Zudem kann es abhängig vom Cloud-Provider auch ein bisschen dauern, bis der Load Balancer wirklich läuft.





Das Erstellen eines Cloud-basierten Load Balancers kann seine Zeit dauern. Bei den meisten Cloud-Providern können durchaus ein paar Minuten vergehen.


7.5Weitere Details


Kubernetes ist als erweiterbares System entworfen. Daher gibt es Schichten, die eine fortgeschrittenere Integration erlauben. Wenn Sie die Details eines ausgefeilten Konzepts wie den Services verstehen, kann das dabei helfen, Fehler zu beseitigen oder eine bessere Integration zu schaffen. Dieser Abschnitt schaut dafür ein bisschen unter die Motorhaube.


7.5.1Endpunkte


Manche Anwendungen (und das System selbst) wollen Services nutzen können, ohne eine Cluster-IP einsetzen zu müssen. Das geschieht über einen anderen Objekt-Typ: den Endpoint. Für jedes Service-Objekt erstellt Kubernetes ein zugehöriges Endpoint-Objekt, das die IP-Adressen für diesen Service enthält:




$ kubectl describe endpoints alpaca-prod


Name:      alpaca-prod


Namespace: default


Labels:    app=alpaca


env=prod


ver=1


Subsets:


Addresses:         10.112.1.54,10.112.2.84,10.112.2.85


NotReadyAddresses: <none>


Ports:


Name     Port  Protocol


----     ----  --------


<unset>  8080  TCP


No events.





Um einen Service zu nutzen, kann eine ausgefeiltere Anwendung direkt mit der Kubernetes-API sprechen, um einen Endpunkt zu finden und zu adressieren. Die Kubernetes-API kann sogar Objekte »beobachten« und bei einer Änderung informiert werden. Auf diesem Weg kann ein Client direkt reagieren, sobald sich die mit einem Service verknüpfte API ändert.


Schauen wir uns das einmal an. Starten Sie in einem Terminal-Fenster den folgenden Befehl und lassen Sie ihn laufen:




$ kubectl get endpoints alpaca-prod --watch





Es wird der aktuelle Status des Endpunkts ausgegeben und dann gewartet:




NAME        ENDPOINTS                                          AGE


alpaca-prod 10.112.1.54:8080,10.112.2.84:8080,10.112.2.85:8080 1m





Jetzt öffnen Sie ein anderes Terminal-Fenster, löschen dort das Deployment alpaca-prod und legen es neu an:




$ kubectl delete deployment alpaca-prod


$ kubectl run alpaca-prod \


--image=gcr.io/kuar-demo/kuard-amd64:blue \


--replicas=3 \


--port=8080 \


--labels="ver=1,app=alpaca,env=prod"





Schauen Sie sich nun die Ausgabe des beobachteten Endpunkts an, werden Sie sehen, dass sich dort das Löschen und Neuerstellen der Pods in den geänderten IP-Adressen widerspiegelt, die mit dem Service verbunden sind. Ihre Ausgabe wird in etwa so aussehen:




NAME        ENDPOINTS                                          AGE


alpaca-prod 10.112.1.54:8080,10.112.2.84:8080,10.112.2.85:8080 1m


alpaca-prod 10.112.1.54:8080,10.112.2.84:8080                  1m


alpaca-prod <none> 1m alpaca-prod 10.112.2.90:8080             1m


alpaca-prod 10.112.1.57:8080,10.112.2.90:8080                  1m


alpaca-prod 10.112.0.28:8080,10.112.1.57:8080,10.112.2.90:8080 1m





Das Endpoint-Objekt ist sehr nützlich, wenn Sie neuen Code schreiben, der von Anfang an auf Kubernetes läuft. Aber die meisten Projekte haben eine Vorgeschichte und bestehende Systeme sind normalerweise darauf ausgerichtet, mit den normalen alten IP-Adressen zu arbeiten, die sich nicht so häufig ändern.


7.5.2Manuelle Service-Discovery


Kubernetes-Services bauen auf Label-Selektoren für Pods auf. Sie können daher die Kubernetes-API nutzen, um ein rudimentäres Service-Discovery ohne ein Service-Objekt durchzuführen! Schauen wir uns das an.


Mit kubectl (und über die API) können wir leicht sehen, welche IPs jedem Pod in unseren Beispiel-Deployments zugewiesen sind:




$ kubectl get pods -o wide --show-labels


NAME                  … IP          … LABELS


alpaca-prod-12334-87… … 10.112.1.54 … app=alpaca,env=prod,ver=1


alpaca-prod-12334-js… … 10.112.2.84 … app=alpaca,env=prod,ver=1


alpaca-prod-12334-tj… … 10.112.2.85 … app=alpaca,env=prod,ver=1


bandicoot-prod-5678-… … 10.112.1.55 … app=bandicoot,env=prod,ver=2


bandicoot-prod-5678-… … 10.112.2.86 … app=bandicoot,env=prod,ver=2





Das ist toll, aber was, wenn Sie haufenweise Pods haben? Sie werden diese vermutlich basierend auf ihren Labels filtern wollen, die als Teil des Deployments zugewiesen wurden. Machen wir das nur für die alpaca-Anwendung:




$ kubectl get pods -o wide --selector=app=alpaca,env=prod


NAME                         ... IP          ...


alpaca-prod-3408831585-bpzdz ... 10.112.1.54 ...


alpaca-prod-3408831585-kncwt ... 10.112.2.84 ...


alpaca-prod-3408831585-l9fsq ... 10.112.2.85 ...





Das sind schon mal Grundlagen für ein Service-Discovery! Wir können immer Labels nutzen, um die Pods herauszufinden, an denen wir interessiert sind, und dann deren IP-Adressen auslesen. Aber es kann knifflig sein, die richtigen Labels synchron zu halten. Daher wurde das Service-Objekt geschaffen.


7.5.3kube-proxy und Cluster-IPs


Cluster-IPs sind stabile virutelle IPs, über die der Netzverkehr per Load Balancing auf die Endpunkte eines Service verteilt wird. Diese Zauberei geschieht durch eine Komponente, die auf jedem Knoten im Cluster läuft und den Namen kube-proxy trägt (Abb. 7–1).
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Abb. 7–1Konfigurieren und Verwenden einer Cluster-IP


In Abbildung 7–1 lauscht der kube-proxy über den API-Server auf neue Services im Cluster. Dann programmiert er einen Satz von iptables-Regeln im Kernel dieses Hosts, um die Ziele der Pakete umzuschreiben, sodass sie auf einen der Endpunkte für diesen Service umgeleitet werden. Wenn sich die Endpunkte für einen Service ändern (weil Pods kommen und gehen oder aufgrund eines fehlgeschlagenen Readiness-Checks), werden die iptables-Regeln umgeschrieben.


Die Cluster-IP selbst wird normalerweise beim Erstellen des Service durch den API-Server zugewiesen. Aber beim Erstellen kann der Benutzer auch eine bestimmte Cluster-IP angeben. Einmal gesetzt, lässt sie sich nicht mehr verändern, ohne das Service-Objekt zu löschen und neu anzulegen.
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Tipp


Der Adressbereich für die Kubernetes-Services wird über das Flag --service-cluster-ip-range für das Binary kube-apiserver konfiguriert. Er sollte nicht mit den IP-Subnetzen und Bereichen überlappen, die der Docker Bridge oder den Kubernetes-Knoten zugewiesen werden.


Zudem muss jede explizit angeforderte Cluster-IP aus diesem Bereich kommen und sie darf noch nicht verwendet werden.





7.5.4Umgebungsvariablen zur Cluster-IP


Während die meisten Anwender die DNS-Services zum Finden von Cluster-IPs nutzen werden, gibt es ein paar ältere Mechanismen, die immer noch im Einsatz sein können. Einer davon ist das Einbringen von Umgebungsvariablen in die Pods, wenn diese gestartet werden.


Um das zu sehen, schauen wir uns die Konsole für die bandicoot-Instanz von kuard an. Geben Sie die folgenden Befehle in Ihr Terminal ein:




$ BANDICOOT_POD=$(kubectl get pods -l app=bandicoot \


-o jsonpath='{.items[0].metadata.name}')


$ kubectl port-forward $BANDICOOT_POD 48858:8080





Jetzt öffnen Sie mit Ihrem Browser http://localhost:48858, um sich die Statusseite für den Server anzeigen zu lassen. Klappen Sie den Bereich »Server Env« auf und schauen Sie sich die Umgebungsvariablen für den alpaca-Service an. Die Statusseite sollte eine Tabelle wie in Tabelle 7–1 enthalten.






	Schlüssel


	Wert







	ALPACA_PROD_PORT


	tcp://10.115.245.13:8080







	ALPACA_PROD_PORT_8080_TCP


	tcp://10.115.245.13:8080







	ALPACA_PROD_PORT_8080_TCP_ADDR


	10.115.245.13







	ALPACA_PROD_PORT_8080_TCP_PORT


	8080







	ALPACA_PROD_PORT_8080_TCP_PROTO


	Tcp







	ALPACA_PROD_SERVICE_HOST


	10.115.245.13







	ALPACA_PROD_SERVICE_PORT


	8080








Tab. 7–1Umgebungsvariablen des Service


Die beiden wichtigsten Variablen sind ALPACA_PROD_SERVICE_HOST und ALPACA_PROD_SERVICE_PORT. Die anderen Variablen werden aus Kompatibilitätsgründen als (jetzt abgekündigte) Docker-Link-Variablen erstellt.


Ein Problem beim Einsatz der Umgebungsvariablen liegt darin, dass die Ressourcen in einer bestimmten Reihenfolge erstellt werden müssen. Die Services müssen vor den Pods entstehen, die darauf verweisen. Das kann ziemlich komplex werden, wenn mehrere Services zu deployen sind, die eine größere Anwendung bilden. Zudem scheint es für viele Anwender seltsam zu sein, nur Umgebungsvariablen zu verwenden. Aus diesem Grund ist DNS vermutlich eine bessere Alternative.


7.6Mit anderen Umgebungen verbinden


Es ist zwar toll, ein Service Discovery in Ihrem eigenen Cluster nutzen zu können, aber viele reale Anwendungen benötigen eine Integration von Cloud-nativen Apps, die in Kubernetes deployt werden, mit Programmen, die in älteren Umgebungen laufen. Zudem müssen Sie eventuell ein Kubernetes-Cluster in der Cloud mit Infrastruktur integrieren, die On-Premise deployt wurde.


In diesem Bereich wird in Kubernetes noch vieles ausprobiert und an Lösungen gearbeitet. Verbinden Sie Kubernetes mit Legacy-Ressourcen außerhalb des Clusters, können Sie Services ohne Selektoren verwenden, um einen Kubernetes-Service mit einer manuell zugewiesenen IP-Adresse zu deklarieren, die sich außerhalb des Clusters befindet. So funktioniert das Service Discovery von Kubernetes per DNS wie erwartet, aber der Netzwerkverkehr selbst geht an eine externe Ressource.


Das Verbinden externer Ressourcen mit Kubernetes-Services ist etwas schwieriger. Wenn es Ihr Cloud-Provider unterstützt, ist es am einfachsten, einen »internen« Load Balancer zu erstellen, der sich in Ihrem virtuellen privaten Netzwerk befindet und Verkehr von einer festen IP-Adresse in das Cluster übergibt. Sie können dann diese IP-Adresse per klassischem DNS für die externe Ressource bereitstellen. Eine andere Möglichkeit: Sie lassen den vollständigen kube-proxy auf einer externen Ressource laufen und passen diese Maschine so an, dass sie den DNS-Server aus dem Kubernetes-Cluster verwendet. Solch ein Setup ist deutlich schwieriger korrekt aufzusetzen und sollte wirklich nur in On-Premise-Umgebungen zum Einsatz kommen. Es gibt auch eine Reihe von Open-Source-Projekten (zum Beispiel Consul von Hashi-Corp), die sich zum Managen der Verbindungen zwischen In-Cluster- und Out-of-Cluster-Ressourcen einsetzen lassen.


7.7Aufräumen


Mit diesem Befehl entfernen Sie alle Objekte, die Sie in diesem Kapitel erstellt haben:




$ kubectl delete services,deployments -l app





7.8Zusammenfassung


Kubernetes ist ein dynamisches System, das für die klassischen Vorgehensweisen von Namens- und Verbindungs-Services im Netz eine Herausforderung bedeutet. Das Service-Objekt bietet eine flexible und leistungsfähige Möglichkeit, Services sowohl innerhalb des Clusters wie auch darüber hinausgehend bereitzustellen. Mit den hier beschriebenen Techniken können Sie Services miteinander verbinden und sie nach außen anbieten.


Während der Einsatz der dynamischen Service-Discovery-Mechanismen von Kubernetes einige neue Konzepte mit sich bringt, die auf den ersten Blick komplex zu sein scheinen, ist es wichtig, diese Techniken zu verstehen und zu übernehmen, um die wahre Macht von Kubernetes ausspielen zu können. Sind Ihre Anwendungen dazu in der Lage, Services dynamisch zu finden und auf die dynamische Unterbringung dieser Anwendungen zu reagieren, müssen Sie sich keine Gedanken mehr darüber machen, wo etwas läuft und wann es verschoben wird. Es ist entscheidend, über Services logisch nachzudenken und Kubernetes die Details der Container-Unterbringung zu überlassen.



2Container erstellen und ausführen


Kubernetes ist eine Plattform zum Erstellen, Deployen und Managen verteilter Applikationen. Diese Applikationen gibt es in vielen Größen und Formen, aber letztendlich bestehen sie alle aus einer oder mehreren Programmen, die auf bestimmten Maschinen laufen. Diese Programme erwarten Eingaben, bearbeiten Daten und geben dann die Ergebnisse zurück. Bevor wir uns überhaupt Gedanken über den Aufbau eines verteilten Systems machen können, müssen wir uns zunächst überlegen, wie wir die Anwendungs-Container-Images bauen, die diese Programme enthalten und aus denen unser verteiltes System bestehen wird.


Anwendungsprogramme setzen sich meist aus einer Sprach-Laufzeitumgebung (Runtime), gemeinsam genutzten Bibliotheken und Ihrem Quellcode zusammen. In vielen Fällen greift Ihre Anwendung auf externe Bibliotheken wie libc oder libssl zurück. Diese externen Bibliotheken werden meist als gemeinsam genutzte Komponenten mit dem Betriebssystem ausgeliefert, das Sie auf einer bestimmten Maschine installiert haben.


Es führt zu Problemen, wenn eine Anwendung auf dem Laptop eines Programmierers entwickelt wurde und von einer gemeinsam genutzten Bibliothek abhängt, die beim Rollout auf dem Produktiv-OS nicht vorhanden ist. Selbst wenn Entwicklungs- und Produktiv-Umgebungen die genau gleiche Version des Betriebssystems nutzen, können Probleme entstehen, wenn Entwickler vergessen, Asset-Dateien mit in ein Paket aufzunehmen, das sie in die Produktiv-Umgebung deployen.


Für das klassische Ausführen mehrerer Anwendungen auf einer einzelnen Maschine ist es unerlässlich, dass all diese Programme die gleichen Versionen der gemeinsam genutzten Bibliotheken verwenden. Werden die verschiedenen Anwendungen von unterschiedlichen Teams oder Organisationen entwickelt, führen diese gemeinsamen Abhängigkeiten zu zusätzlicher, unnötiger Komplexität und Abhängigkeiten zwischen den Teams.


Ein Programm kann nur dann erfolgreich ausgeführt werden, wenn es zuverlässig auf die Maschine deployt wurde, auf der es laufen soll. Allzu häufig gehört zum Stand der Technik beim Deployen der Einsatz von imperativen Skripten, was ganz unvermeidlich zu seltsamen und unverständlichen Fehlerfällen führt. Das macht das Ausrollen einer neuen Version eines verteilten Systems (oder von Teilen davon) zu einer arbeitsaufwendigen und schwierigen Aufgabe.


In Kapitel 1 haben wir uns für den Wert immutabler Images und Infrastruktur eingesetzt. Es zeigt sich, dass genau diese Immutabilität den Wert der Container-Images ausmacht. Wie Sie sehen werden, lassen sich damit ganz einfach alle Probleme des eben beschriebenen Abhängigkeits-Managements und der Kapselung lösen.


Bei der Arbeit mit Anwendungen ist es häufig hilfreich, sie so zu einem Paket zusammenzufassen, dass sie sich leicht mit anderen einsetzen lassen. Docker, die Standard-Container-Runtime-Engine, macht es leicht, ein Executable zu verpacken und sie in eine Remote-Registry zu schieben, aus der sie später von anderen geholt werden kann. Aktuell stehen Container-Registries in allen großen öffentlichen Clouds zur Verfügung und die Services zum Bauen von Images in der Cloud gibt es dort auch sehr oft. Sie können zudem Ihre eigene Registry als Open Source oder kommerzielles System betreiben. Diese Registries erleichtern es den Anwendern, private Images zu managen und zu deployen, während die Image-Builder Services eine leichte Integration mit Continuous Delivery Systems ermöglichen.


In diesem Kapitel werden wir mit einer einfachen Beispiel-Anwendung arbeiten, die wir für dieses Buch gebaut haben, um diesen Ablauf zu demonstrieren. Sie finden sie auf GitHub unter https://github.com/kubernetes-up-and-running/kuard.


Container-Images bündeln ein Programm und seine Abhängigkeiten unter einem Root-Dateisystem zu einem einzelnen Artefakt. Das verbreitetste Image-Format ist das Docker-Image-Format, das von der Open Container Initiative im OCI-Image-Format standardisiert wurde. Kubernetes unterstützt sowohl Docker- wie auch OCI-kompatible Images via Docker und anderen Runtimes. Docker-Images enthalten zusätzliche Metadaten, die von einer Container-Runtime genutzt werden, um abhängig vom Inhalt des Container-Images eine Anwendungs-Instanz zu starten.


In diesem Kapitel werden die folgenden Themen behandelt:




	Wie eine Anwendung mithilfe des Docker-Image-Formats verpackt wird.


	Wie eine Anwendung mit der Docker-Container-Runtime gestartet wird.





2.1Container-Images


Für so gut wie jeden findet die erste Begegnung mit einer Container-Technologie mit einem Container-Image statt. Ein Container-Image ist ein Binary-Paket, das alle für das Ausführen eines Programms in einem OS-Container notwendigen Dateien zusammenfasst. Abhängig von Ihrer ersten Erfahrung mit Containern werden Sie entweder ein Container-Image in Ihrem lokalen Dateisystem bauen oder ein bestehendes Image aus einer Container-Registry herunterladen. In beiden Fällen können Sie – sobald das Container-Image auf Ihrem Rechner vorhanden ist – dieses Image starten, um eine laufende Anwendung innerhalb eines OS-Containers zu erzeugen.


2.1.1Das Docker-Image-Format


Das beliebteste und verbreitetste Format für Container-Images ist das Docker-Image-Format. Es wurde vom Docker-Open-Source-Projekt für das Packen, Verteilen und Ausführen von Containern mithilfe des Befehls docker entwickelt. Später arbeiteten Docker, Inc. und andere daran, das Container-Image-Format über das Open Container Initiative (OCI)-Projekt zu standardisieren. Die OCI-Standards wurden zwar Mitte 2017 als Version 1.0 veröffentlicht, aber ihre Verbreitung geschieht nur sehr zögerlich. Das Docker-Image-Format ist weiterhin der De-facto-Standard. Es besteht aus einer Reihe von Dateisystem-Layern (Schichten). Jeder Layer fügt Dateien zum vorigen Layer im Dateisystem hinzu, entfernt welche oder passt sie an. Dies ist ein Beispiel für ein Overlay-Dateisystem. Das Overlay-System wird sowohl beim Erstellen des Image wie auch bei dessen tatsächlichem Einsatz genutzt. Zur Laufzeit gibt es eine ganze Reihe von verschiedenen konkreten Implementierungen solcher Dateisysteme, unter anderem aufs, overlay und overlay2.




Container-Layering


Die Begriffe »Docker Image Format« und »Container-Images« sind vielleicht ein wenig verwirrend. Das Image ist keine einzelne Datei, sondern eher eine Spezifikation für eine Manifest-Datei, die auf andere Dateien verweist. Das Manifest und die zugehörigen Dateien werden von den Benutzern oft als eine Einheit behandelt. Durch diese Indirektion sind ein effizienteres Abspeichern und Übermitteln möglich. Neben diesem Format gibt es noch eine API zum Hoch- und Runterladen von Images in und aus einer Image Registry.


Container-Images bestehen aus einer Folge von Dateisystem-Layern, bei denen jede Schicht die vorigen Layer übernimmt und anpasst. Um das besser zu verstehen, wollen wir ein paar Container bauen. Beachten Sie, dass die Layer eigentlich von unten nach oben gestapelt werden, aber zum leichteren Verständnis gehen wir andersherum vor:




.


└── Container A: nur Basis-Betriebssystem, wie z.B. Debian


└── Container B: baut auf A auf, fügt Ruby v2.1.10 hinzu


└── Container C: baut auf A auf, fügt Golang v1.6 hinzu





Wir haben jetzt drei Container: A, B und C. B und C sind von A abgespalten (forked) und haben abgesehen von den Dateien des Basis-Containers keine Gemeinsamkeiten. Wir können jetzt noch weitergehen und zu B noch Rails (Version 4.2.6) hinzufügen. Vielleicht wollen wir noch eine alte Anwendung unterstützen, die eine ältere Version von Rails (Version 3.2.x) benötigt. Dazu können wir ein Container-Image bauen, das diese Anwendung basierend auf B unterstützt, um sie vielleicht irgendwann einmal nach Version 4 zu aktualisieren:




. (Fortsetzung von oben)


└── Container B: baut auf A auf, fügt Ruby v2.1.10 hinzu


└── Container D: baut auf B auf, fügt Rails v4.2.6 hinzu


└── Container E: baut auf B auf, fügt Rails v3.2.x hinzu





Konzeptionell gesehen baut jeder Layer eines Container-Image auf einem vorigen auf. Jeder Verweis auf einen Eltern-Layer ist ein Zeiger. Während es sich bei diesem Beispiel hier um einen einfachen Satz von Containern handelt, können andere Container mit realen Anwendungen Teil eines größeren und umfangreicheren gerichteten azyklischen Graphen sein.





Container-Images werden meist mit einer Container-Konfigurationsdatei kombiniert, die Anweisungen zum Einrichten der Container-Umgebung und Ausführen eines Anwendungs-Entrypoint enthält. Die Container-Konfiguration besitzt auch oft Informationen zum Einrichten der Netzwerkumgebung, zu Namensräumen, Ressourcen-Begrenzungen (cgroups) und welche syscall-Einschränkungen auf eine laufende Container-Instanz angewendet werden sollten. Das Root-Dateisystem und die Konfigurationsdatei des Containers werden meist im Docker-Image-Format zusammengefasst.


Container gehören zu einer von zwei Hauptkategorien:




	System-Container


	Anwendungs-Container





System-Container versuchen, virtuelle Maschinen nachzubilden, und führen häufig einen vollständigen Boot-Prozess durch. Oft enthalten sie eine Reihe von System-Diensten, die sich gerne in einer VM finden, wie zum Beispiel ssh, cron und syslog. Als Docker noch neu war, waren diese Arten von Containern sehr verbreitet. Mit der Zeit betrachtete man sie aber als schlechte Praxis und man hat sich eher auf Anwendungs-Container konzentriert.


Anwendungs-Container unterscheiden sich von System-Containern darin, dass sie im Allgemeinen nur ein einzelnes Programm in sich laufen lassen. Das mag eine unnötige Einschränkung sein, aber es bietet die perfekte Granularitäts-Stufe für das Zusammenstellen skalierbarer Anwendungen und ist eine Design-Philosophie, die durch Pods stark gefördert wird (auf Pods gehen wir im Detail in Kap. 5 ein).


2.2Anwendungs-Images mit Docker bauen


Im Allgemeinen konzentrieren sich Container-Orchestrierungs-Systeme wie Kubernetes auf das Bauen und Deployen von verteilten Systemen, die aus Anwendungs-Containern bestehen. Daher werden wir uns im Rest dieses Kapitels auf solche Container fokussieren.


2.2.1Dockerfiles


Ein Dockerfile kann genutzt werden, um das Erstellen eines Docker-Container-Image zu automatisieren.


Beginnen wir damit, ein Anwendungs-Image für ein einfaches Node.js-Programm zu bauen. Dieses Beipiel würde für viele andere dynamische Sprachen wie Python oder Ruby sehr ähnlich aussehen.


Die einfachsten npm/Node/Express-Anwendungen haben zwei Dateien: package.json (Listing 2–1) und server.js (Listing 2–2). Legen Sie diese in einem Verzeichnis ab und führen Sie dann npm install express --save aus, um eine Abhängigkeit von Express einzurichten und es zu installieren.




{


"name": "simple-node",


"version": "1.0.0",


"description": "Eine einfache Beispielanwendung", "main": "server.js",


"scripts": {


"start": "node server.js" },


"author": ""


}





Listing 2–1package.json




var express = require('express');


var app = express();


app.get('/', function (req, res) {


res.send('Hello World!'); });


app.listen(3000, function () {


console.log('Listening on port 3000!');


console.log(' http://localhost:3000');


});





Listing 2–2server.js


Um das in einem Docker-Image zu verpacken, müssen wir zwei zusätzliche Dateien erstellen: .dockerignore (Listing 2–3) und das Dockerfile (Listing 2–4). Bei Letzterem handelt es sich um ein Rezept zum Bauen des Container-Image, während .dockerignore die Dateien definiert, die beim Kopieren der Dateien in das Image ignoriert werden sollen. Eine vollständige Beschreibung der Syntax des Dockerfiles finden Sie auf der Docker-Website unter https://dockr.ly/2XUanvl.




node_modules





Listing 2–3.dockerignore




# Beginne mit einem Node.js 10 (LTS) Image [image: image]


FROM node:10


# Verzeichnis im Image, in dem alle Befehle laufen werden [image: image]


WORKDIR /usr/src/app


# Package-Dateien kopieren und Abhängigkeiten installieren [image: image]


COPY package*.json ./


RUN npm install


# Alle App-Dateien in das Image kopieren [image: image]


COPY . .


# Standardbefehl, der beim Starten des Containers laufen soll [image: image]


CMD [ "npm", "start" ]





Listing 2–4Dockerfile




	[image: image]Jedes Dockerfile baut auf anderen Container-Images auf. Diese Zeile gibt an, dass wir vom Image node:10 auf dem Docker Hub ausgehen. Dabei handelt es sich um ein vorkonfiguriertes Image mit Node.js 10.


	[image: image]Diese Zeile legt das Arbeitsverzeichnis im Container-Image für alle folgenden Befehle fest.


	[image: image]Diese zwei Zeilen initialisieren die Abhängigkeiten für Node.js. Zuerst kopieren wir die Package-Dateien in das Image. Dazu gehören package.json und package-lock.json. Dann führt die RUN-Anweisung den passenden Befehl im Container aus, um die notwendigen Abhängigkeiten zu installieren.


	[image: image]Jetzt kopieren wir die restlichen Programmdateien in das Image. Das ist alles außer node_modules, da dies durch die Datei .dockerignore ausgeschlossen wurde.


	[image: image]Schließlich legen wir noch den Befehl fest, der ausgeführt werden soll, wenn der Container gestartet wird.





Führen Sie den folgenden Befehl aus, um das Docker-Image simple-node zu erstellen:




$ docker build -t simple-node .





Wollen Sie dieses Image ausführen, können Sie das mit folgendem Befehl tun. Sie können dann http://localhost:3000 ansteuern, um auf das Programm zuzugreifen, das im Container läuft:




$ docker run --rm -p 3000:3000 simple-node





Unser Image simple-node lebt jetzt in der lokalen Docker-Registry, in der es gebaut wurde, und es steht auch nur einer einzelnen Maschine zur Verfügung. Seine wirkliche Mächtigkeit kann Docker erst ausspielen, wenn Images auf Tausenden von Maschinen und in der größeren Docker-Community verfügbar gemacht werden.


2.2.2Die Image-Größe optimieren


Es gibt eine Reihe von Fallstricken, über die man stolpern kann, wenn man mit Container-Images experimentiert, und die zu viel zu großen Images führen. Denken Sie vor allem daran, dass Dateien, die in Folge-Layern aus dem System entfernt werden, im Image immer noch vorhanden sind – man kann nur nicht auf sie zugreifen. Schauen Sie sich diese Situation an:




.


└── Layer A: enthält eine große Datei namens 'BigFile'


└── Layer B: entfernt 'BigFile'


└── Layer C: baut auf B auf, fügt statisches Binary hinzu





Sie denken vielleicht, dass BigFile im Image nicht mehr vorhanden ist. Denn wenn Sie es laufen lassen, können Sie schließlich nicht mehr darauf zugreifen. Aber tatsächlich ist die Datei in Layer A immer noch vorhanden – wann immer Sie das Image pullen oder pushen, wird BigFile weiterhin durch das Netz geschoben, auch wenn Sie die Datei nicht mehr ansprechen können.


Ein weiterer Fallstrick betrifft das Cachen und Bauen von Images. Denken Sie daran, dass es sich bei jedem Layer um ein unabhängiges Delta zum vorhergehenden Layer handelt. Immer dann, wenn Sie einen Layer ändern, ändert sich auch jeder folgende Layer. Passen Sie den vorigen Layer an, müssen Sie Ihr eigenes Image neu bauen, neu pushen und neu pullen.


Um das besser zu verstehen, schauen Sie sich diese beiden Images an:




.


└── Layer A: enthält Basis-OS


└── Layer B: ergänzt Quellcode server.js


└── Layer C: installiert Paket 'node'





und




.


└── Layer A: enthält Basis-OS


└── Layer B: installiert Paket 'node'


└── Layer C: ergänzt Quellcode server.js





Es scheint so zu sein, dass sich beide Images gleich verhalten werden, und tatsächlich tun sie das zu Beginn auch. Aber überlegen Sie sich, was passiert, wenn sich server.js ändert. In dem einen Fall muss nur diese Änderung gepullt und gepusht werden, im anderen Fall müssen aber sowohl server.js als auch der Layer mit dem node-Paket gepullt und gepusht werden, weil Letzterer vom Layer mit server.js abhängt. Im Allgemeinen sollten Sie Ihre Layer so anordnen, dass die mit häufigeren Änderungen nach denen mit den weniger häufigen Änderungen kommen, um die Image-Größe beim Pullen und Pushen zu optimieren. Darum kopieren wir in Listing 2–4 die package*.json-Dateien und installieren die Abhängigkeiten, bevor wir den Rest der Programmdateien kopieren. Ein Entwickler wird die Programmdateien viel häufiger aktualisieren und anpassen, als das bei den Abhängigkeiten der Fall ist.


2.2.3Sicherheit von Images


Wenn es um Sicherheit geht, sollte man keine Abstriche machen. Beim Bauen von Images, die schließlich in einem produktiven Kubernetes-Cluster laufen sollen, müssen Sie darauf achten, sich beim Packen und Verteilen von Anwendungen an den Best Practices zu orientieren. So sollten Sie zum Beispiel keine Container bauen, in denen die Passwörter »eingebacken« sind – und dazu gehört nicht nur der letzte Layer, sondern es betrifft alle Layer im Image. Eines der kontraintuitiven Probleme von Container-Layern ist, dass das Löschen einer Datei in einem Layer diese Datei nicht aus vorigen Layern entfernt. Sie nimmt weiterhin Platz ein und lässt sich von jedem mit den richtigen Werkzeugen auslesen – ein einfallsreicher Angreifer kann schlicht ein Image bauen, das nur aus den Layern mit dem Passwort besteht.


Secrets und Images sollten niemals vermischt werden. Wenn Sie das tun, werden Sie gehackt werden und damit Ihre ganze Firma oder Abteilung in Verruf bringen. Wir wollen alle irgendwann einmal berühmt sein, aber es gibt bessere Wege, das zu erreichen.


2.3Multistage Image Build


Große Images entstehen sehr oft unabsichtlich, wenn das Kompilieren des Programms Teil der Konstruktion des Anwendungs-Container-Image ist. Es scheint logisch zu sein, den Code als Teil des Image-Builds zu kompilieren, und es ist der einfachste Weg, ein Container-Image aus Ihrem Programm zu erstellen. Das Problem ist aber, dass damit alle unnötigen Entwicklungstools verbleiben, die meist ziemlich groß sind. Sie liegen dann in Ihrem Image herum und verlangsamen Ihre Deployments.


Um dieses Problem zu lösen, hat Docker Multistage Builds entwickelt. Dabei wird aus einem Dockerfile nicht einfach ein einzelnes Image erstellt, sondern mehrere. Jedes Image wird als Stage angesehen und Artefakte können aus den vorigen Stages in den aktuellen Stage kopiert werden.


Machen wir das an einem Beispiel deutlich und schauen uns an, wie wir unsere Beispielanwendung kuard bauen. Das ist eine halbwegs komplizierte Anwendung, zu der ein React.js-Frontend gehört (mit seinem eigenen Build-Prozess), das wiederum in ein Go-Programm eingebunden wird. Das Go-Programm führt einen Backend-API-Server aus, mit dem das React.js-Frontend interagiert.


Ein einfaches Dockerfile könnte so aussehen:




FROM golang:1.11-alpine


# Node uand NPM installieren


RUN apk update && apk upgrade && apk add --no-cache git nodejs bash npm


# Abhängigkeiten für Go-Teil des Build holen


RUN go get -u github.com/jteeuwen/go-bindata/...


RUN go get github.com/tools/godep


WORKDIR /go/src/github.com/kubernetes-up-and-running/kuard


# Sourcen kopieren


COPY . .


# Variablen, die das Build-Skript erwartet


ENV VERBOSE=0


ENV PKG=github.com/kubernetes-up-and-running/kuard


ENV ARCH=amd64


ENV VERSION=test


# Build ausführen. Dieses Skript ist Teil der Sourcen.


RUN build/build.sh


CMD [ "/go/bin/kuard" ]





Dieses Dockerfile erstellt ein Container-Image mit einem statischen Executable, aber es enthält auch alle Go-Entwicklungstools, die Tools zum Bauen des React.js-Frontends und den Quellcode für die Anwendung, was beides von der eigentlichen Anwendung nicht benötigt wird. Das Image wird so – addiert man alle Layer auf – über 500MB groß.


Wie gehen wir nun bei Multistage Builds vor? Schauen wir uns dieses Multistage-Dockerfile an:




# STAGE 1: Build


FROM golang:1.11-alpine AS build


# Node und NPM installieren


RUN apk update && apk upgrade && apk add --no-cache git nodejs bash npm


# Abhängigkeiten für Go-Teil des Builds holen


RUN go get -u github.com/jteeuwen/go-bindata/...


RUN go get github.com/tools/godep


WORKDIR /go/src/github.com/kubernetes-up-and-running/kuard


# Sourcen kopieren


COPY . .


# Variablen, die das Build-Skript erwartet


ENV VERBOSE=0


ENV PKG=github.com/kubernetes-up-and-running/kuard


ENV ARCH=amd64


ENV VERSION=test


# Build ausführen. Dieses Skript ist Teil der Sourcen.


RUN build/build.sh


# STAGE 2: Deployment


FROM alpine


USER nobody:nobody


COPY --from=build /go/bin/kuard /kuard


CMD [ "/kuard" ]





Dieses Dockerfile erzeugt zwei Images. Das erste ist das build-Image mit dem Go-Compiler, der React.js-Toolchain und dem Quellcode für das Programm. Das zweite ist das deployment-Image, das einfach nur das kompilierte Binary enthält. Wenn Sie ein Container-Image über Multistage Builds bauen, können Sie die Größe des eigentlich benötigten Container-Image um Hunderte von Megabytes verkleinern und damit Ihre Deployment-Zeiten drastisch verkürzen, da die Deployment-Latenz im Allgemeinen vor allem von der Netzwerk-Performance abhängt. Das aus diesem Dockerfile erzeugte Image ist nun nur noch ungefähr 20MB groß.


Sie können dieses Image mit den folgenden Befehlen bauen:




$ docker build -t kuard .


$ docker run --rm -p 8080:8080 kuard





2.4Images in einer Remote-Registry ablegen


Was nützt einem ein Container-Image, wenn es nur auf einem einzelnen Rechner verfügbar ist?


Kubernetes baut darauf auf, dass in einem Pod-Manifest beschriebene Images auf jeder Maschine im Cluster zur Verfügung stehen. Eine Möglichkeit, dieses Image auf allen Maschinen im Cluster nutzen zu können, wäre ein Export des kuard-Image und der Import auf allen anderen Maschinen im Kubernetes-Cluster. Aber das klingt doch sehr aufwendig. Es schreit geradezu nach Fehlern, Docker-Images manuell zu exportieren und zu importieren. Sag nein!


Standard in der Docker-Community ist, Docker-Images in einer Remote-Registry abzulegen. Es gibt unglaublich viele Optionen rund um Docker-Registries, und wofür Sie sich entscheiden, hängt stark davon ab, wie Ihre Sicherheitsanforderungen aussehen und welche Kollaborations-Features Sie benötigen.


Im Allgemeinen müssen Sie zunächst entscheiden, ob Sie eine private oder eine öffentliche Registry brauchen. Öffentliche Registries erlauben es jedermann, dort abgelegte Images herunterzuladen, während für private Registries eine Authentifizierung notwendig ist. Machen Sie sich also Gedanken über Ihren Use Case.


Öffentliche Registries sind super, wenn Sie Images der ganzen Welt verfügbar machen wollen, denn sie erlauben einen einfachen, nicht authentifizierten Einsatz der Container-Images. Sie können Ihre Software als Container-Image gut verteilen und haben die Sicherheit, dass die Anwender auf der ganzen Welt die gleiche Software einsetzen.


Im Gegensatz dazu ist eine private Registry gut, wenn Sie Anwendungen ablegen wollen, die nur für Ihren Service benötigt werden und die sonst niemand einsetzen soll.


Unabhängig davon brauchen Sie zum Pushen eines Image eine Authentifizierung für die Registry. Sie können das im Allgemeinen mit dem Befehl docker login erreichen, allerdings gibt es für die verschiedenen Registries Unterschiede im Detail. In den hier eingesetzten Beispielen pushen wir auf die Registry der Google Cloud Platform – die Google Container Registry (GCR). Andere Clouds, so zum Beispiel Azure oder Amazon Web Services (AWS), besitzen ebenfalls gehostete Container Registries. Für Neueinsteiger, die öffentlich lesbare Images nutzen wollen, ist der Docker Hub (https://hub.docker.com) ein guter Ausgangspunkt.


Sind Sie angemeldet, können Sie das kuard-Image taggen, indem Sie die gewünschte Docker-Registry anfügen. Sie können auch eine andere Kennung anhängen, die normalerweise für die Version oder Variante dieses Image genutzt wird, indem Sie sie durch einen Doppelpunkt (:) abtrennen:




$ docker tag kuard gcr.io/kuar-demo/kuard-amd64:blue





Dann können Sie das kuard-Image pushen:




$ docker push gcr.io/kuar-demo/kuard-amd64:blue





Jetzt steht das kuard-Image in einer Remote-Registry zur Verfügung und Sie können es über Docker deployen. Weil wir es in die öffentliche Docker-Registry geschoben haben, steht es jedermann ohne Authentifizierung zur Verfügung.


2.5Die Docker Container Runtime


Kubernetes stellt eine API für das Beschreiben eines Anwendungs-Deployments bereit, baut dabei aber auf eine Container-Runtime, um einen Anwendungs-Container einzurichten, und nutzt die Container-spezifischen APIs für das Ziel-Betriebssystem. Auf einem Linux-System müssen zum Beispiel cgroups und Namensräume konfiguriert werden. Die Schnittstelle für diese Container-Runtime wird durch den Container Runtime Interface (CRI)-Standard definiert. Die CRI API wird von einer Reihe verschiedener Programme implementiert, unter anderem durch das von Docker gebaute containerd-cri und durch die cri-o-Implementierung von Red Hat.


2.5.1Container mit Docker ausführen


Auch wenn Container in Kubernetes im Allgemeinen durch einen Daemon gestartet werden, der unter dem Namen kubelet auf jedem Knoten läuft, ist der Beginn mit Containern einfacher über das Befehlszeilentool von Docker gemacht. Das Docker-CLI-Tool kann genutzt werden, um Container zu deployen. Für einen Zugriff auf das Image gcr.io/kuar-demo/kuard-amd64:blue verwenden Sie folgenden Befehl:




$ docker run -d –name kuard \


--publish 8080:8080 \


gcr.io/kuar-demo/kuard-amd64:blue





Dieser Befehl startet die kuard-Datenbank und bildet Port 8080 auf Ihrem lokalen Rechner auf Port 8080 des Containers ab. Die Option --publish kann durch -p abgekürzt werden. Das Weiterleiten ist notwendig, weil jeder Container seine eigene IP-Adresse erhält, sodass ein Lauschen an localhost innerhalb des Containers nicht dazu führt, dass Sie auf Ihrem Rechner lauschen. Ohne das Port-Forwarding werden für Ihre Maschine keine Verbindungen erreichbar sein. Die Option -d legt fest, dass der Befehl im Hintergrund laufen soll (daemon), während --name kuard dem Container einen lesbareren Namen verpasst.


2.5.2Die kuard-Anwendung erforschen


kuard bietet eine einfache Web-Oberfläche, die Sie erreichen, indem Sie in Ihrem Browser http://localhost:8080 aufrufen oder folgenden Befehl eingeben:




$ curl http://localhost:8080





kuard stellt noch eine Reihe weiterer Funktionen bereit, auf die wir in diesem Buch noch eingehen werden.


2.5.3Den Ressourcen-Einsatz begrenzen


Docker erlaubt es Ihnen, die Ressourcen zu begrenzen, die von Anwendungen genutzt werden können. Dazu nutzt es die cgroup-Technologie des Linux-Kernels. Damit kann Kubernetes die Ressourcen begrenzen, die von jedem Pod genutzt werden.


Speicher-Ressourcen begrenzen


Einer der wichtigsten Vorteile beim Ausführen von Anwendungen in einem Container ist die Möglichkeit, den Ressourcen-Einsatz zu begrenzen. So können mehrere Anwendungen auf derselben Hardware laufen und trotzdem die vorhandenen Ressourcen fair aufteilen.


Um kuard auf 200MB Speicher und 1 GB Swap-Speicher zu beschränken, nutzen Sie die Flags --memory und --memory-swap beim Aufruf von docker run.


Stoppen Sie den aktuellen kuard-Container und entfernen Sie ihn:




$ docker stop kuard


$ docker rm kuard





Dann starten Sie einen neuen kuard-Container mit den entsprechenden Flags:




$ docker run -d --name kuard \


--publish 8080:8080 \


--memory 200m \


--memory-swap 1G \


gcr.io/kuar-demo/kuard-amd64:blue





Nutzt das Programm im Container zu viel Speicher, wird es beendet.


CPU-Ressourcen begrenzen


Eine weitere kritische Ressource ist die CPU. Diese können Sie bei docker run mit dem Flag --cpu-shares einschränken:




$ docker run -d --name kuard \


--publish 8080:8080 \


--memory 200m \


--memory-swap 1G \


--cpu-shares 1024 \


gcr.io/kuar-demo/kuard-amd64:blue





2.6Aufräumen


Haben Sie Ihr Image fertig gebaut, können Sie es mit dem Befehl docker rmi löschen:




$ docker rmi <tag-name>





oder




$ docker rmi <image-id>





Images lassen sich entweder über ihren Tag-Namen (zum Beispiel gcr.io/kuar-demo/kuard-amd64:blue) oder ihre Image-ID löschen. Wie bei allen ID-Werten im docker-Tool kann diese gekürzt werden, solange sie eindeutig bleibt. Meist sind nur drei oder vier Zeichen der ID notwendig.


Es sei darauf hingewiesen, dass ein Image auf Ihrem System ewig leben wird, wenn Sie es nicht explizit löschen, auch wenn Sie ein neues Image mit dem gleichen Namen bauen. Durch das Bauen dieses neuen Image wird einfach nur das Tag dorthin verschoben – das alte Image wird nicht gelöscht oder ersetzt.


Konsequenterweise werden Sie beim iterativen Erstellen eines neuen Image häufig viele, viele verschiedene Images erstellen, die dann unnötig Platz auf Ihrem Computer einnehmen.


Um sich die aktuell auf Ihrem Rechner verfügbaren Images anzeigen zu lassen, können Sie den Befehl docker images verwenden. Dann können Sie Tags löschen, die Sie nicht mehr länger einsetzen.


Docker stellt ein Tool namens docker system prune für ein allgemeines Aufräumen bereit. Damit werden alle gestoppten Container, alle ungetaggten Images und alle ungenutzten Image Layer entfernt, die als Teil des Build-Prozesses gecacht wurden. Setzen Sie es mit Bedacht ein.


Ein etwas ausgefeilterer Ansatz ist das Einrichten eines cron-Jobs, um einen Image-Garbage-Collector laufen zu lassen. Dazu wird zum Beispiel das Tool docker-gc (https://github.com/spotify/docker-gc) gerne genutzt. Es lässt sich leicht als regelmäßiger cron-Job einrichten, zum Beispiel einmal täglich oder einmal pro Stunde – je nachdem, wie viele Images Sie erstellen.


2.7Zusammenfassung


Anwendungs-Container bieten eine saubere Abstraktion für Anwendungen, und wenn Sie diese Anwendungen in das Docker-Image-Format stecken, können Sie sie einfach bauen, deployen und verteilen. Container bieten zudem eine Isolationsschicht zwischen Anwendungen, die auf der gleichen Maschine laufen, was dabei hilft, Konflikte zu vermeiden. Die Fähigkeit, externe Verzeichnisse einzubinden, sorgt dafür, dass wir nicht nur zustandslose Anwendungen in einem Container laufen lassen können, sondern auch solche wie influxdb, die eine Menge Daten erzeugen.


In folgenden Kapiteln werden wir sehen, wie wir durch das Mounten externer Verzeichnisse nicht nur zustandslose Anwendungen in einem Container laufen lassen können, sondern auch Anwendungen wie mysql, die viele Daten erzeugen.



3Ein Kubernetes-Cluster deployen


Nachdem Sie nun erfolgreich einen Anwendungs-Container gebaut haben, wollen Sie doch bestimmt lernen, wie Sie ihn in ein vollständig zuverlässiges, skalierbares verteiltes System umwandeln können. Dafür benötigen Sie ein laufendes Kubernetes-Cluster. Aktuell gibt es Cloud-basierte Kubernetes-Services in den meisten öffentlichen Clouds, die es einfach machen, mit ein paar Befehlen an der Kommandozeile ein Cluster zu erzeugen. Wir empfehlen Ihnen dieses Vorgehen, wenn Sie gerade mit Kubernetes beginnen. Auch wenn Sie letztendlich planen, Kubernetes direkt auf Rechnern laufen zu lassen (bare metal), ist der Weg über eine Cloud sinnvoll, um schnell Ergebnisse zu sehen und etwas über Kubernetes selbst zu lernen. Danach können Sie dann herausfinden, wie Sie es direkt auf Rechnern installieren. Zudem ist das Verwalten eines Kubernetes-Clusters an sich schon kompliziert und für die meisten Leute ist es sinnvoll, das an die Cloud abzugeben – insbesondere, wenn der Management Service in den meisten Clouds kostenlos ist.


Natürlich müssen Sie für eine Cloud-basierte Lösung die Ressourcen bezahlen, zudem benötigen Sie eine aktive Netzwerkverbindung zur Cloud. Aus diesem Grund kann eine lokale Entwicklung attraktiver sein und da bietet das Tool minikube einen einfachen Weg, ein lokales Kubernetes-Cluster in einer VM auf Ihrem lokalen Laptop oder Desktop-PC laufen zu lassen. Das klingt zwar nett, allerdings erzeugt minikube nur ein Cluster aus einem Knoten, mit dem sich nicht alle Aspekte eines vollständigen Kubernetes-Clusters demonstrieren lassen. Aus diesem Grund empfehlen wir, mit einer Cloud-basierten Lösung zu starten, sofern das für Ihre Situation möglich ist. Eine aktuelle Alternative ist das Ausführen eines Docker-in-Docker-Clusters, das ein Multi-Node-Cluster auf einer einzelnen Maschine laufen lassen kann. Dieses Projekt befindet sich allerdings noch in der Beta-Phase, daher sollten Sie sich auf unerwartete Probleme gefasst machen.


3.1Kubernetes auf einem öffentlichen Cloud-Provider installieren


Dieses Kapitel behandelt das Installieren von Kubernetes auf den drei großen Cloud-Providern – Amazon Web Services, Microsoft Azure und die Google Cloud Platform.


Wenn Sie sich dazu entscheiden, auf einen Cloud Provider zum Managen von Kubernetes zurückzugreifen, müssen Sie nur eine dieser Optionen installieren – haben Sie ein Cluster einsatzbereit konfiguriert, können Sie zu Abschnitt 4.4 springen, sofern Sie Kubernetes nicht woanders installieren möchten.


3.1.1Google Kubernetes Engine


Die Google Cloud Platform bietet einen gehosteten Kubernetes-as-a-Service namens Google Kubernetes Engine (GKE) an. Um diesen zu nutzen, benötigen Sie einen Account für die Google Cloud Platform, über den bezahlt werden kann. Zudem muss das gcloud-Tool (https://cloud.google.com/sdk/downloads) installiert sein.


Sind diese Voraussetzungen erfüllt, setzen Sie zunächst eine Default-Zone:




$ gcloud config set compute/zone europe-west3-a





Dann können Sie ein Cluster erstellen:




$ gcloud container clusters create kuar-cluster





Das dauert ein paar Minuten. Ist das Cluster fertig, können Sie sich die Credentials dazu holen:




$ gcloud auth application-default login





Haben Sie Probleme, finden Sie die vollständigen Anweisungen zum Erstellen eines GKE-Clusters in der Dokumentation zur Google Cloud Platform unter http://bit.ly/2ver7Po.


3.1.2Kubernetes mit dem Azure Kubernetes Service installieren


Microsoft Azure bietet einen gehosteten Kubernetes-as-a-Service als Teil der Azure Container Services. Am einfachsten nutzen Sie dazu die im Azure-Portal eingebaute Azure Cloud Shell. Diese erreichen Sie über einen Klick auf das Shell-Symbol in der oberen rechten Toolbar:
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In der Shell ist das az-Tool schon installiert und konfiguriert.


Alternativ können Sie das CLI-Tool az auf Ihrem lokalen Rechner installieren (https://github.com/Azure/azure-cli).


Läuft die Shell, können Sie folgenden Befehl eingeben:




$ az group create --name=kuar --location=westus





Wurde die Ressourcen-Gruppe erzeugt, können Sie ein Cluster anlegen:




$ az aks create --ressource-group=kuar --name=kuar-cluster





Das dauert ein paar Minuten. Ist das Cluster erzeugt worden, können Sie sich die Credentials über diesen Befehl holen:




$ az aks get-credentials --resource-group=kuar --name=kuar-cluster





Haben Sie das kubectl-Tool noch nicht installiert, können Sie es wie folgt erreichen:




$ az aks install-cli





Die vollständige Anleitung für das Installieren von Kubernetes auf Azure finden Sie in der Dokumentation unter https://docs.microsoft.com/en-us/azure/aks/kubernetes-walk-through.


3.1.3Kubernetes auf den Amazon Web Services installieren


Amazon bietet einen Managed Kubernetes Service namens Elastic Kubernetes Service (EKS) an. Am einfachsten erstellen Sie ein EKS-Cluster über das Open-Source-Befehlszeilentool eksctl (https://eksctl.io).


Haben Sie eksctl installiert und in Ihren Pfad eingebunden, können Sie mit folgendem Befehl ein Cluster erstellen:




$ eksctl create cluster --name kuar-cluster ...





Mehr Details zu den Installationsoptionen (wie zum Beispiel die Größe von Knoten), finden Sie in der Hilfe:




$ eksctl create cluster --help





Mit der Installation wird auch das Befehlszeilentool kubectl richtig konfiguriert. Ist kubectl noch nicht bei Ihnen installiert, können Sie sich an der Anleitung in der Dokumentation (https://kubernetes.io/docs/tasks/tools/install-kubectl) orientieren.


3.1.4Kubernetes mit minikube lokal installieren


Möchten Sie auch lokale Erfahrungen sammeln oder wollen Sie nicht für Cloud-Ressourcen bezahlen, können Sie ein einfaches Cluster mit einem Knoten über minikube installieren.


Haben Sie alternativ schon Docker Desktop installiert, finden Sie dort auch eine Ein-Maschinen-Installation von Kubernetes.


minikube (oder Docker Desktop) ist zwar eine gute Simulation eines Kubernetes-Clusters, aber eigentlich nur für die lokale Entwicklung sowie zum Lernen und Experimentieren gedacht. Weil es nur in einer VM auf einem einzelnen Knoten läuft, bietet es nicht die Zuverlässigkeit eines verteilten Kubernetes-Clusters.


Zudem ist für manche in diesem Buch beschriebenen Features die Integration mit einem Cloud-Provider notwendig. Diese Features stehen bei minikube entweder nicht zur Verfügung oder sie funktionieren nur sehr eingeschränkt.
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Tipp


Um minikube nutzen zu können, muss auf Ihrem Rechner ein Hypervisor installiert sein. Für Linux und macOS ist das im Allgemeinen virtualbox (https://virtualbox.org). Unter Windows ist der Hypervisor Hyper-V die Standardoption. Stellen Sie sicher, dass Sie den Hypervisor installiert haben, bevor Sie minikube einsetzen.





Sie finden minikube auf GitHub unter https://github.com/kubernetes/minikube. Es gibt Binaries für Linux, macOS und Windows, die Sie herunterladen können. Ist das Tool installiert, können Sie ein lokales Cluster wie folgt erzeugen:




$ minikube start





Damit wird eine lokale VM erstellt, mit Kubernetes provisioniert und eine lokale kubectl-Konfiguration erzeugt, die auf dieses Cluster zeigt.


Benötigen Sie das Cluster nicht mehr, können Sie die VM stoppen:




$ minikube stop





Wollen Sie das Cluster ganz entfernen, nutzen Sie:




$ minikube delete





3.2Kubernetes in Docker ausführen


Seit Kurzem gibt es noch einen anderen Ansatz zum Betreiben eines Docker-Clusters. Dabei werden Docker-Container verwendet, um mehrere Kubernetes-Knoten zu simulieren, statt alles in einer virtuellen Maschine laufen zu lassen. Das kind-Projekt (https://kind.sigs.k8s.io/) ist sehr nützlich, um Test-Cluster in Docker zu starten und zu managen. (kind steht für Kubernetes In Docker.) Es wird noch daran entwickelt (pre 1.0), kommt aber zum Bauen von Kubernetes für schnelle und einfache Tests schon oft zum Einsatz.


Die Installationsanweisungen für Ihre Plattform finden Sie auf der Website von kind unter https://kind.sigs.k8s.io/docs/user/quick-start. Haben Sie es installiert, ist das Erstellen eines Clusters sehr einfach:




$ kind create cluster --wait 5m


$ export KUBECONFIG="$(kind get kubeconfig-path)"


$ kubectl cluster-info


$ kind delete cluster





3.3Kubernetes auf dem Raspberry Pi ausführen


Wollen Sie mit einem realistischen Kubernetes-Cluster experimentieren, aber nicht so viel Geld ausgeben, können Sie ein sehr nettes Kubernetes-Cluster mithilfe von Raspberry-Pi-Computern aufbauen, ohne sich allzu sehr in Unkosten stürzen zu müssen.


3.4Der Kubernetes-Client


Der offizielle Kubernetes-Client ist kubectl: ein Befehlszeilentool für die Interaktion mit der Kubernetes-API. Mit kubectl können Sie Kubernetes-Objekte wie zum Beispiel Pods, ReplicaSets und Services managen. kubectl dient auch dazu, den Status des gesamten Clusters zu untersuchen und zu überprüfen.


Wir werden das kubectl-Tool verwenden, um das gerade erstellte Cluster zu erforschen.


3.4.1Den Cluster-Status prüfen


Als Erstes können Sie die Version des Clusters prüfen, das bei Ihnen läuft:




$ kubectl version





Dabei werden zwei verschiedene Versionen angezeigt – die des lokalen kubectl-Tools und die Version des Kubernetes-API-Servers.
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Tipp


Machen Sie sich keine Sorgen, wenn die Versionen verschieden sind. Die Kubernetes-Tools sind rückwärts- und vorwärtskompatibel zu den verschiedenen Versionen der Kubernetes-API, solange Sie im Rahmen von zwei Minor-Versionen der Tools und des Clusters bleiben und nicht versuchen, neuere Features auf ein älteres Cluster anzuwenden. Kubernetes folgt den semantischen Versionierungs-Spezifikationen, und diese Minor-Version ist die mittlere Zahl (zum Beispiel die 5 in 1.5.2).





Nachdem wir nun dafür gesorgt haben, dass Sie mit Ihrem Kubernetes-Cluster kommunizieren können, wollen wir es uns genauer anschauen.


Als Erstes rufen wir eine einfache Diagnose ab. So können Sie schnell prüfen, ob Ihr Cluster prinzipiell in Ordnung ist:




$ kubectl get componentstatuses





Die Ausgabe sollte in etwa wie folgt aussehen:




NAME               STATUS   MESSAGE             ERROR


scheduler          Healthy  ok


controller-manager Healthy  ok


etcd-0             Healthy  {"health": "true"}
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Tipp


Weil sich Kubernetes mit der Zeit ändert und verbessert, sieht auch die Ausgabe des kubectl-Befehls manchmal anders aus. Machen Sie sich keine Sorgen, wenn die Ausgabe bei Ihnen nicht genauso erscheint wie bei den Beispielen hier im Buch.





Sie sehen hier die Komponenten, aus denen das Kubernetes-Cluster besteht. Der controller-manager ist dafür verantwortlich, die diversen Controller laufen zu lassen, die das Verhalten im Cluster steuern – zum Beispiel wird so sichergestellt, dass alle Kopien (Replicas) eines Service verfügbar sind und laufen. Der scheduler kümmert sich darum, die verschiedenen Pods auf die Knoten im Cluster zu verteilen. Und schließlich ist der etcd-Server für das Storage des Clusters zuständig, auf dem alle API-Objekte abgelegt werden.


3.4.2Worker-Knoten in Kubernetes auflisten


Als Nächstes können wir alle Knoten in unserem Cluster ausgeben lassen:




$ kubectl get nodes


NAME         STATUS         AGE     VERSION


kubernetes   Ready,master   45d     v1.12.1


node-1       Ready          45d     v1.12.1


node-2       Ready          45d     v1.12.1


node-3       Ready          45d     v1.12.1





Sie sehen, dass es sich hier um ein Cluster aus vier Knoten handelt, das seit 45 Tagen läuft. In Kubernetes werden die Knoten unterteilt in master-Knoten, die Container wie den API-Server, Scheduler und so weiter enthalten und das Cluster managen, und in worker-Knoten, auf denen Ihre Container laufen werden. Kubernetes teilt master-Knoten normalerweise keine Arbeiten zu, damit die Workload der Anwender nicht die Funktionsfähigkeit des Clusters beeinträchtigt.


Sie können den Befehl kubectl describe verwenden, um mehr Informationen über einen bestimmten Knoten (wie zum Beispiel node-1) zu erhalten:




$ kubectl describe nodes node-1





Als Erstes werden Basisinformationen über den Knoten ausgegeben:




Name:                node-1


Role:


Labels:              beta.kubernetes.io/arch=arm


beta.kubernetes.io/os=linux


kubernetes.io/hostname=node-1





Sie sehen hier, dass dieser Knoten unter Linux auf einem ARM-Prozessor läuft.


Als Nächstes kommen Informationen über den Status von node-1 selbst:




Conditions:


Type           Status LastHeartbeatTime   Reason                     Message


----           ------ -----------------   ------                     -------


OutOfDisk      False  Sun, 05 Feb 2017... KubeletHasSufficientDisk   kubelet...


MemoryPressure False  Sun, 05 Feb 2017... KubeletHasSufficientMemory kubelet...


DiskPressure   False  Sun, 05 Feb 2017... KubeletHasNoDiskPressure   kubelet...


Ready          True   Sun, 05 Feb 2017... KubeletReady               kubelet...





Man sieht hier, dass der Knoten ausreichend Plattenplatz und Speicher besitzt und an den Kubernetes-Master seinen positiven Gesundheitszustand berichtet. Als Nächstes kommen nun Informationen über die Kapazität der Maschine:




Capacity:


alpha.kubernetes.io/nvidia-gpu:      0


cpu:                                 4


memory:                              882636Ki


pods:                                110


Allocatable:


alpha.kubernetes.io/nvidia-gpu:      0


cpu:                                 4


memory:                              882636Ki


pods:                                110





Jetzt folgen Informationen über die Software auf dem Knoten, einschließlich der Version von Docker, Kubernetes und dem Linux-Kernel, und manches mehr:




System Info:


Machine ID:                 9122895d0d494e3f97dda1e8f969c85c


System UUID:                A7DBF2CE-DB1E-E34A-969A-3355C36A2149


Boot ID:                    ba53d5ee-27d2-4b6a-8f19-e5f702993ec6


Kernel Version:             4.15.0-1037-azure


OS Image:                   Ubuntu 16.04.5 LTS


Operating System:           linux


Architecture:               amd64


Container Runtime Version:  docker://3.0.4


Kubelet Version:            v1.12.6


Kube-Proxy Version:         v1.12.6


PodCIDR:                     10.244.1.0/24





Und schließlich kommen noch Informationen über die Pods, die aktuell auf diesem Knoten laufen:




Non-terminated Pods:            (3 in total)


Namespace   Name        CPU Requests CPU Limits Memory Requests Memory Limits


---------   ----        ------------ ---------- --------------- -------------


kube-system kube-dns...  260m (6%)    0 (0%)     140Mi (16%)     220Mi (25%)


kube-system kube-fla...  0 (0%)       0 (0%)     0 (0%)          0 (0%)


kube-system kube-pro...  0 (0%)       0 (0%)     0 (0%)          0 (0%)


Allocated resources:


(Total limits may be over 100 percent, i.e., overcommitted.


CPU Requests  CPU Limits      Memory Requests Memory Limits


------------  ----------      --------------- -------------


260m (6%)     0 (0%)          140Mi (16%)     220Mi (25%)


No events.





Anhand dieser Ausgabe sehen Sie die Pods auf dem Knoten (zum Beispiel den Pod kube-dns, der die DNS-Services für das Cluster bereitstellt), CPU und Speicher, die jeder Pod vom Knoten anfordert, und die Gesamtressourcen, die angefordert wurden. Es sei hier darauf hingewiesen, dass Kubernetes bei jedem Pod auf der Maschine sowohl die angeforderten Ressourcen als auch die Obergrenze dokumentiert. Dieser Unterschied zwischen Anforderung und Obergrenze ist genauer in Kapitel 5 beschrieben, aber kurz ausgedrückt sind Ressourcen, die von einem Pod angefordert werden, auf diesem Knoten garantiert, während die Obergrenze die maximale Menge einer Ressource ist, die ein Pod nutzen kann. Diese Grenze kann höher als die angeforderte Menge sein – dann werden die zusätzlichen Ressourcen auf Best-Effort-Basis zugeteilt. Es ist aber nicht garantiert, dass sie auf dem Knoten vorhanden sind.


3.5Cluster-Komponenten


Einer der interessanten Aspekte von Kubernetes ist, dass viele der Komponenten, aus denen das Cluster besteht, durch Kubernetes selbst deployt werden. Wir werden uns ein paar von ihnen anschauen. Diese Komponenten nutzen eine Reihe von Konzepten, die wir in späteren Kapiteln einführen werden. Alle diese Komponenten laufen im Namensraum kube-system.1


3.5.1Kubernetes-Proxy


Der Kubernetes-Proxy ist dafür verantwortlich, Netzverkehr auf durch Load Balancing bedienten Services im Kubernetes-Cluster zu routen. Dazu muss er auf jedem Knoten im Cluster vorhanden sein. Kubernetes besitzt ein API-Objekt namens DaemonSet, das Sie später noch kennenlernen werden und das in vielen Clustern verwendet wird, um dies umzusetzen. Nutzt Ihr Cluster den Kubernetes-Proxy mit einem DaemonSet, können Sie die Proxys mit folgendem Befehl anzeigen lassen:




$ kubectl get daemonSets --namespace=kube-system kube-proxy


NAME        DESIRED  CURRENT  READY  NODE-SELECTOR  AGE


kube-proxy  4        4        4      <none>         45d





Abhängig von der Einrichtung Ihres Clusters heißt das DaemonSet für kube-proxy eventuell anders oder es kommt gar kein DaemonSet zum Einsatz. Auf jeden Fall sollte der kube-proxy-Container auf allen Knoten eines Clusters laufen.


3.5.2Kubernetes-DNS


Kubernetes besitzt auch einen DNS-Server, der Naming und Discovery für die Services bereitstellt, die im Cluster definiert sind. Dieser DNS-Server läuft ebenfalls als replizierter Service im Cluster. Abhängig von der Größe Ihres Clusters laufen in Ihrem Cluster ein oder mehrere DNS-Server. Der DNS-Service wird als Kubernetes-Deployment ausgeführt, das diese Replicas verwaltet:




$ kubectl get deployments --namespace=kube-system core-dns


NAME      DESIRED  CURRENT  UP-TO-DATE  AVAILABLE  AGE


core-dns  1        1        1           1          45d





Es gibt auch einen Kubernetes-Service, der das Load Balancing für den DNS-Server bereitstellt:




$ kubectl get services --namespace=kube-system core-dns


NAME      CLUSTER-IP  EXTERNAL-IP  PORT(S)        AGE


core-dns  10.96.0.10  <none>       53/UDP,53/TCP  45d





Sie sehen hier, dass der DNS-Service für das Cluster die Adresse 10.96.0.10 besitzt. Melden Sie sich an einem Container im Cluster an, werden Sie sehen, dass dies dort in der Datei /etc/resolv.conf eingetragen wurde.
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Tipp


Mit Kubernetes 1.12 wurde vom DNS-Server kube-dns zu core-dns gewechselt. Läuft bei Ihnen ein älteres Kubernetes-Cluster, wird daher eventuell stattdessen kube-dns angezeigt.





3.5.3Kubernetes-UI


Die letzte Kubernetes-Komponente ist ein GUI. Das UI läuft als einzelne Replica, wird aber trotzdem aus Gründen der Zuverlässigkeit und für Updates durch ein Kubernetes-Deployment gemanagt. Den UI-Server sehen Sie über:




$ kubectl get deployments --namespace=kube-system kubernetes-dashboard


NAME                  DESIRED  CURRENT  UP-TO-DATE  AVAILABLE  AGE


Kubernetes-dashboard  1        1        1           1          45d





Auch das Dashboard besitzt einen Service, der sich um das Load Balancing kümmert:




$ kubectl get services --namespace=kube-system kubernetes-dashboard


NAME                  CLUSTER-IP     EXTERNAL-IP  PORT(S)        AGE


Kubernetes-dashboard  10.99.104.174  <none>       80:32551/TCP   45d





Wir können den kubectl-Proxy nutzen, um auf dieses UI zuzugreifen. Starten Sie den Proxy über:




$ kubectl proxy





Damit wird ein Server auf localhost:8001 gestartet. Rufen Sie nun


http://localhost:8001/api/v1/namespaces/kubernetesdashboard/services/https:kubernetes-dashboard:/proxy


in Ihrem Webbrowser auf, sollten Sie das Web-UI von Kubernetes sehen. Über diese Schnittstelle können Sie Ihr Cluster erforschen, aber auch neue Container anlegen. Es würde den Rahmen dieses Buches sprengen, auf alle Details dieser Oberfläche einzugehen, außerdem ändert sie sich noch sehr häufig.


Manche Provider installieren das Kubernetes-Dashboard nicht standardmäßig, daher sollten Sie sich keine Sorgen machen, wenn Sie es nicht in Ihrem Cluster sehen. Die Dokumentation zum Installieren des Dashboards für solche Cluster finden Sie unter https://kubernetes.io/docs/tasks/access-application-cluster/web-ui-dashboard.


3.6Zusammenfassung


Hoffentlich läuft bei Ihnen nun ein Kubernetes-Cluster (oder mehrere) und Sie haben ein paar Befehle genutzt, um sich mit dem Cluster vertraut zu machen. Als Nächstes werden wir uns detaillierter mit der Befehlszeilen-Schnittstelle für dieses Kubernetes-Cluster beschäftigen und Ihnen zeigen, wie Sie mit dem kubectl-Tool umgehen. Im weiteren Verlauf werden Sie kubectl und Ihr Test-Cluster nutzen, um die diversen Objekte der Kubernetes-API kennenzulernen.



4Häufige kubectl-Befehle


Das Befehlszeilentool kubectl ist sehr leistungsfähig und in den folgenden Kapiteln werden Sie es immer wieder nutzen, um Objekte zu erstellen und mit der KubernetesAPI zu interagieren. Aber zuvor ist es sinnvoll, die grundlegenden kubectl-Befehle vorzustellen, die sich auf alle Kubernetes-Objekte anwenden lassen.


4.1Namensräume


Kubernetes nutzt Namensräume (Namespaces), um Objekte im Cluster zu organisieren. Sie können sich jeden Namensraum als einen Ordner vorstellen, der einen Satz Objekte enthält. Standardmäßig interagiert kubectl mit dem Namensraum default. Wollen Sie einen anderen Namensraum verwenden, können Sie kubectl das Flag --namespace übergeben. So bezieht sich kubectl --namespace=mystuff zum Beispiel auf Objekte im Namensraum mystuff. Wollen Sie mit allen Namensräumen interagieren – um beispielsweise alle Pods in Ihrem Cluster aufzuführen –, können Sie das Flag --all-namespaces übergeben.


4.2Kontexte


Wollen Sie den Standard-Namensraum dauerhafter ändern, können Sie einen Kontext nutzen. Dieser wird in einer Konfigurationsdatei von kubectl festgehalten, die normalerweise unter $HOME/.kube/config zu finden ist. Diese Konfigurationsdatei enthält auch Informationen darüber, wie Ihr Cluster zu finden ist und wie man sich authentifiziert. So können Sie zum Beispiel einen Kontext mit einem anderen Standard-Namensraum erstellen, indem Sie diesen kubectl-Befehl nutzen:




$ kubectl config set-context my-context --namespace=mystuff





Damit wird ein neuer Kontext erstellt, aber noch nicht verwendet. Um ihn zu nutzen, schreiben Sie:




$ kubectl config use-context my-context





Kontexte können auch verwendet werden, um verschiedene Cluster oder unterschiedliche Benutzer bei der Authentifizierung an diesen Clustern einzusetzen. Dazu greifen Sie beim Befehl set-context auf die Flags --users und --clusters zurück.


4.3Objekte der Kubernetes-API anzeigen


In Kubernetes wird alles als REST-Ressource repräsentiert. In diesem Buch bezeichnen wir diese Ressourcen als Kubernetes-Objekte. Jedes Kubernetes-Objekt existiert unter einem eindeutigen HTTP-Pfad – zum Beispiel führt


https://your-k8s.com/api/v1/namespaces/default/pods/my-pod


zu der Repräsentation eines Pods mit dem Namen my-pod im Standard-Namensraum. Das kubectl-Tool nutzt HTTP-Requests an diese URLs, um auf die Kubernetes-Objekte zugreifen zu können, die dahinterliegen.


Der wichtigste Befehl zum Anzeigen von Kubernetes-Objekten per kubectl ist get. Führen Sie kubectl get <resource-name> aus, erhalten Sie eine Liste aller Ressourcen im aktuellen Namensraum. Wollen Sie eine bestimmte Ressource erhalten, können Sie kubectl get <resource-name> <object-name> verwenden.


Standardmäßig gibt kubectl seine Ergebnisse vom API-Server in für Menschen lesbarer Form aus. Dabei werden aber viele Details ausgefiltert, damit jedes Objekt in eine Zeile passt. Um etwas mehr Informationen (auf einer etwas längeren Zeile) zu erhalten, können Sie das Flag -o wide nutzen. Möchten Sie das komplette Objekt angezeigt bekommen, können Sie es als JSON oder YAML ausgeben lassen, indem Sie die Flags -o json beziehungsweise -o yaml nutzen.


Eine häufig genutzte Option zum Verändern der Ausgabe von kubectl ist das Entfernen der Header, was gerade bei der Kombination mit Unix-Pipes (zum Beispiel kubectl ... | awk ...) hilfreich ist. Geben Sie das Flag --no-headers an, lässt kubectl die Header vor der für Menschen lesbaren Tabelle weg.


Eine weitere häufige Aufgabe ist, bestimmte Felder der Objekte zu extrahieren. kubectl nutzt dazu die Query-Sprache JSONPath, um Felder im zurückgegebenen Objekt auszuwählen. Die vollständigen Details von JSONPath gehen über den Rahmen dieses Buches hinaus, aber als Beispiel extrahiert dieser Befehl die IP-Adresse des angegebenen Pods und gibt sie aus:




$ kubectl get pods my-pod -o jsonpath --template={.status.podIP}





Sind Sie an mehr Details zu einem bestimmten Objekt interessiert, verwenden Sie den Befehl describe:




$ kubectl describe <ressource-name> <obj-name>





Damit erhalten Sie eine umfangreiche, menschenlesbare Beschreibung des Objekts und anderer relevanter, zugehöriger Objekte und Events aus dem Kubernetes-Cluster.


4.4Kubernetes-Objekte erstellen, aktualisieren und löschen


Objekte werden in der Kubernetes-API durch JSON- oder YAML-Dateien repräsentiert. Diese Dateien werden entweder vom Server als Response auf eine Abfrage zurückgegeben oder an den Server als Teil eines API-Requests geschickt. Sie können diese YAML- oder JSON-Dateien nutzen, um Objekte auf dem Kubernetes-Server zu erstellen, zu aktualisieren oder zu löschen.


Nehmen wir an, Sie haben ein einfaches Objekt, das in obj.yaml gespeichert ist. Mit kubectl können Sie es nun in Kubernetes wie folgt anlegen:




$ kubectl apply -f obj.yaml





Beachten Sie, dass wir den Typ der Ressource nicht angeben müssen – er wird aus der Objektdatei selbst ermittelt.


Genauso können Sie Änderungen am Objekt mit erneuter Hilfe des Befehls apply vornehmen:




$ kubectl apply -f obj.yaml





Das apply-Tool verändert nur Objekte, die sich von den aktuellen Objekten im Cluster unterscheiden. Gibt es die Objekte schon, die Sie erstellen wollen, beendet sich das Tool einfach erfolgreich, ohne Änderungen vorzunehmen. Das macht es für den Einsatz in Schleifen nützlich, wenn Sie sicherstellen wollen, dass der Status des Clusters zum Status des Dateisystems passt. Sie können wiederholt apply anwenden, um den Status abzugleichen.


Wollen Sie sehen, was apply tun würde, ohne die Änderungen tatsächlich umzusetzen, können Sie das Flag --dry-run nutzen, um die Objekte am Terminal auszugeben, ohne sie an den Server zu schicken.
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Tipp


Wenn Sie lieber interaktiv editieren wollen, statt an einer lokalen Datei zu arbeiten, können Sie den Befehl edit verwenden, der den aktuellen Objektstatus lädt und dann einen Editor mit der Definition startet:




$ kubectl edit <ressource-name> <obj-name>





Nach dem Speichern der Datei wird sie automatisch wieder zurück ins Kubernetes-Cluster übertragen.





Der apply-Befehl zeichnet zudem die Historie voriger Konfigurationen in einer Anmerkung zum Objekt auf. Sie können diese Datensätze mit den Befehlen edit-last-applied, set-last-applied und view-last-applied modifizieren. Zum Beispiel:




$ kubectl apply -f myobj.yaml view-last-applied





Damit wird der zuletzt auf das Objekt angewendete Status ausgegeben.


Wollen Sie ein Objekt löschen, nutzen Sie delete:




$ kubectl delete -f obj.yaml





Es ist wichtig, darauf hinzuweisen, dass Sie von kubectl nicht zu einer Bestätigung zum Löschen aufgefordert werden. Haben Sie den Befehl abgesetzt, wird das Objekt gelöscht.


Sie können ein Objekt auch über den Ressourcen-Typ und den Namen löschen:




$ kubectl delete <ressource-name> <obj-name>





4.5Objekte mit einem Label und Anmerkungen versehen


Labels und Anmerkungen sind Tags für Ihre Objekte. Wir werden die Unterschiede in Kapitel 6 beschreiben, aber hier geht es darum, Labels und Anmerkungen jedes Kubernetes-Objekts mit den Befehlen annotate und label aktualisieren zu können. Um zum Beispiel einem Pod namens bar das Label color=red hinzuzufügen, nutzen Sie:




$ kubectl label pods bar color=red





Die Syntax für Anmerkungen ist identisch.


Standardmäßig können Sie durch label und annotate keine bestehenden Labels überschreiben. Um das zu erreichen, müssen Sie das Flag --overwrite hinzufügen.


Wollen Sie ein Label entfernen, können Sie die Syntax <label-name>- verwenden:




$ kubectl label pods bar color-





Damit wird das Label color vom Pod namens bar entfernt.


4.6Debugging-Befehle


kubectl stellt eine Reihe von Befehlen bereit, um Ihre Container zu debuggen. Mit dieser Anweisung lassen Sie sich die Logs eines laufenden Containers anzeigen:




$ kubectl logs <pod-name>





Haben Sie mehrere Container in Ihrem Pod, können Sie den anzuzeigenden Container über das Flag -c auswählen.


Standardmäßig gibt kubectl logs die aktuellen Logs aus und beendet sich dann. Wollen Sie stattdessen kontinuierlich die Logs am Terminal ausgeben lassen, ohne dass sich das Programm beendet, können Sie das Flag -f (für Follow) ergänzen.


Mit dem exec-Befehl können Sie einen Befehl in einem laufenden Container ausführen:




$ kubectl exec -it <pod-name> -- bash





So erhalten Sie eine interaktive Shell im laufenden Container, über die Sie weitere Debugging-Schritte vornehmen können.


Haben Sie in Ihrem Container kein bash oder ein anderes Terminal, können Sie sich immer mit dem laufenden Prozess attachen:




$ kubectl attach -it <pod-name>





Damit verbinden Sie sich mit dem laufenden Prozess. Es entspricht kubectl logs, aber so lassen sich auch Eingaben an den laufenden Prozess schicken, sofern dieser darauf vorbereitet ist, von der Standardeingabe zu lesen.


Sie können auch Dateien zum und vom Container mithilfe des Befehls cp kopieren:




$ kubectl cp <pod-name>:/path/to/remote/file /path/to/local/file





Damit wird eine Datei aus einem laufenden Container auf Ihren lokalen Rechner kopiert. Sie können auch Verzeichnisse angeben oder die Syntax umkehren, um eine Datei von Ihrem lokalen Computer in den Container zu kopieren.


Wollen Sie über das Netzwerk auf Ihren Pod zugreifen, können Sie den Befehl port-forward verwenden, um den Netzwerkverkehr vom lokalen Rechner an den Pod weiterzuleiten. Damit können Sie Netzwerkverkehr sicher zum Container tunneln, der in einem öffentlichen Netz ansonsten nicht auftauchen soll. Ein Beispiel:




$ kubectl port-forward <pod-name> 8080:80





Damit wird eine Verbindung geöffnet, die den Verkehr von der lokalen Maschine auf Port 8080 an den Remote-Container auf Port 80 weiterleitet.
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Tipp


Sie können port-forward auch für Services verwenden, indem Sie services/ <service-name> statt <pod-name> angeben. Beachten Sie, dass der Request in dem Fall aber immer nur an einen einzelnen Pod weitergeleitet und der Load Balancer des Service umgangen wird.





Sind Sie schließlich daran interessiert, wie Ihr Cluster die Ressourcen verwendet, können Sie mit dem Befehl top die Liste der von Knoten oder Pods verwendeten Ressourcen einsehen. Mit diesem Befehl:




kubectl top nodes





werden CPU- und Speicherverbrauch von den Knoten sowohl absolut (zum Beispiel Kerne) als auch als Anteil der verfügbaren Ressourcen (zum Beispiel der Gesamtanzahl an Kernen) angezeigt. Ganz ähnlich gibt:




kubectl top pods





alle Pods und ihren Ressourceneinsatz aus. Standardmäßig werden nur die Pods im aktuellen Namensraum angegeben, aber Sie können mit dem Flag --all-namespaces den Ressourceneinsatz aller Pods im Cluster erhalten.


4.7Autovervollständigen von Befehlen


kubectl unterstützt eine Integration mit Ihrer Shell, um ein Tab-Vervollständigen für Befehle und Ressourcen zu ermöglichen. Abhängig von Ihrer Umgebung können Sie das Paket bash-completion installieren, bevor Sie das Autovervollständigen von Befehlen aktivieren. Dazu nutzen Sie den entsprechenden Paketmanager:




# macOS


brew install bash-completion


# CentOS/Red Hat


yum install bash-completion


# Debian/Ubuntu


apt-get install bash-completion





Achten Sie bei einer Installation auf macOS darauf, den Anweisungen von brew zum Aktivieren des Tab-Vervollständigens in Ihrer ${HOME}/.bash_profile zu folgen.


Ist bash-completion installiert, können Sie es temporär für Ihr Terminal aktivieren:




source <(kubectl completion bash)





Damit das automatisch für jedes Terminal passiert, können Sie es in Ihre Datei ${HOME}/.bashrc aufnehmen:




echo "source <(kubectl completion bash)" >> ${HOME}/.bashrc





Verwenden Sie zsh, ist ein ähnliches Vorgehen unter https://kubernetes.io/docs/tasks/tools/install-kubectl/#using-zsh beschrieben.


4.8Alternative Möglichkeiten zur Kommunikation mit Ihrem Cluster


Neben kubectl stehen auch noch andere Tools für die Interaktion mit Ihrem Kubernetes-Cluster zur Verfügung.


So gibt es beispielsweise Plugins für eine Reihe von Editoren, die Kubernetes und die Editor-Umgebung zusammenbringen, unter anderem für:




	Visual Studio Code (http://bit.ly/32ijGV1)


	IntelliJ (http://bit.ly/2Gen1eG)


	Eclipse (http://bit.ly/2XHi6gP)





4.9Zusammenfassung


kubectl ist ein sehr mächtiges Tool, mit dem Sie Ihre Anwendungen in Ihrem Kubernetes-Cluster verwalten können. Dieses Kapitel hat einige der wichtigsten Befehle des Tools vorgestellt, aber kubectl enthält auch eine ausgezeichnete eingebaute Hilfe. Diese erreichen Sie über:




$ kubectl help





oder:




$ kubectl help <command-name>






5Pods


In den vorangegangenen Kapiteln haben wir beschrieben, wie Sie Ihre Anwendung containerisieren können, aber beim Deployment echter Anwendungen wollen Sie häufig mehrere Anwendungen in einer einzelnen, atomaren Einheit zusammenhalten, die auf einer einzelnen Maschine geschedult wird.


Ein kanonisches Beispiel solch eines Deployments sehen Sie in Abbildung 5–1. Dort gibt es einen Container, der Web-Requests bedient, und einen, der das Dateisystem mit einem Git-Remote-Repository synchronisiert.


[image: image]


Abb. 5–1Ein Beispiel-Pod mit zwei Containern und einem gemeinsamen Dateisystem


Zunächst erscheint es verlockend, den Webserver und den Git-Synchronizer in einem einzelnen Container zusammenzufassen. Aber wenn man sich die Sache genauer anschaut, werden die Gründe für eine Trennung deutlicher. Zunächst einmal haben die beiden Container sehr unterschiedliche Anforderungen hinsichtlich des Ressourcen-Einsatzes. Nehmen wir zum Beispiel den Speicher: Weil der Webserver Benutzer-Requests bedient, wollen wir sicherstellen, dass er immer verfügbar ist und antworten kann. Der Git-Synchronizer hat andererseits keine echte Benutzerinteraktion und braucht daher nur ein »Best Effort« Quality of Service.


Wenn unser Git-Synchronizer nun ein Speicherleck hat, müssen wir sicherstellen, dass er nicht all den Speicher aufbraucht, den wir für unseren Webserver benötigen, denn das kann dessen Performance beeinträchtigen oder sogar den Server abstürzen lassen.


Diese Art von Ressourcen-Trennung ist genau die Art von Dingen, für die Container designt wurden. Durch das Isolieren der beiden Anwendungen in getrennte Container können wir sicherstellen, dass der Webserver zuverlässig arbeitet.


Natürlich sind die beiden Container ziemlich symbiotisch – es ist nicht sinnvoll, den Webserver auf einer Maschine zu schedulen und den Git-Synchronizer auf einer anderen. Daher gruppiert Kubernetes mehrere Container in einer einzelnen, atomaren Einheit namens Pods. (Der Name kommt durch das Wal-Thema der Docker-Container zustande, da es sich beim Pod um den englischsprachigen Begriff für eine Gruppe von Walen handelt.)
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Tipp


Auch wenn das Konzept solcher Sidecars bei seinem ersten Aufkommen im Kubernetes-Umfeld für Verwirrung und Diskussion sorgte, kommt es mittlerweile in vielen verschiedenen Anwendungen zum Deployen ihrer Infrastruktur zum Einsatz. So nutzen beispielsweise diverse Service-Mesh-Implementierungen Sidecards, um den Pod einer Anwendung um ein Netzwerkmanagement zu erweitern.





5.1Pods in Kubernetes


Ein Pod repräsentiert eine Gruppe von Anwendungs-Containern und Volumes, die in der gleichen Ausführungsumgebung laufen. Pods – nicht Container – sind das kleinste deploybare Artefakt in einem Kubernetes-Cluster. Das heißt, dass alle Container in einem Pod immer auf der gleichen Maschine landen.


Jeder Container in einem Pod läuft in seiner eigenen cgroup, aber sie teilen sich eine Reihe von Linux-Namensräumen.


Anwendungen, die im gleichen Pod laufen, haben die gleiche IP-Adresse und den gleichen Port-Space (Netzwerk-Namensraum), den gleichen Hostnamen (UTS-Namensraum) und sie können über native Interprozess-Kommunikationskanäle via System V IPC oder POSIX Message Queues (IPC-Namensraum) kommunizieren. Anwendungen in unterschiedlichen Pods sind hingegen voneinander isoliert, sie haben verschiedene IP-Adressen, Hostnamen und so weiter. Container in unterschiedlichen Pods, die auf dem gleichen Knoten laufen, können sich trotzdem auf verschiedenen Servern befinden.


5.2In Pods denken


Eine der häufigsten Fragen beim ersten Einsatz von Kubernetes ist: »Was soll ich in einen Pod stecken?«


Manchmal sehen Leute Pods und denken: »Aha! Ein WordPress-Container und ein Container mit einer MySQL-Datenbank sollten im selben Pod liegen.« Aber solch ein Pod wäre eher ein Antipattern für einen Pod. Dafür gibt es zwei Gründe. Erstens sind WordPress und seine Datenbank nicht wirklich symbiotisch. Landen der Word-Press-Container und der Datenbank-Container auf verschiedenen Maschinen, können sie immer noch ziemlich effektiv zusammenarbeiten, da sie über eine Netzwerk-Verbindung kommunizieren. Und zweitens wollen Sie WordPress und die Datenbank gar nicht unbedingt als eine Einheit skalieren. WordPress selbst ist zum größten Teil zustandslos, daher wollen Sie Ihre WordPress-Frontends eventuell abhängig von der Frontend-Last skalieren, indem Sie mehr WordPress-Pods erzeugen. Das Skalieren einer MySQL-Datenbank ist deutlich kniffliger und Sie werden vermutlich viel eher die Ressourcen für einen einzelnen MySQL-Pod erhöhen wollen. Gruppieren Sie den WordPress- und den MySQL-Container in einem einzelnen Pod zusammen, sind Sie dazu gezwungen, für beide Container die gleiche Skalierungs-Strategie zu verfolgen, was nicht gut zueinanderpasst.


Im Allgemeinen sollten Sie sich beim Zusammenstellen von Pods eher fragen: »Werden diese Container richtig funktionieren, wenn sie auf unterschiedlichen Maschinen landen?« Lautet die Antwort nein, ist ein Pod die korrekte Gruppierung für die Container. Ist die Antwort ja, sind mehrere Pods vermutlich besser. Im Beispiel vom Beginn dieses Kapitels interagieren die beiden Container über ein lokales Dateisystem. Es wäre für sie unmöglich, korrekt zu arbeiten, wenn die Container auf unterschiedlichen Maschinen laufen würden.


Im Rest dieses Kapitels werden wir beschreiben, wie Sie Pods in Kubernetes erstellen, untersuchen, verwalten und löschen.


5.3Das Pod-Manifest


Pods werden in einem Pod-Manifest beschrieben. Dabei handelt es sich schlicht um die Repräsentation des Kubernetes-API-Objekts als Textdatei. Kubernetes baut stark auf deklarative Konfiguration. Das heißt, Sie schreiben den gewünschten Status in einer Konfiguration auf und übergeben diese dann an einen Service, der die entsprechenden Aktionen ausführt, um dafür zu sorgen, dass der gewünschte Status zum tatsächlichen Status wird.
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Tipp


Die deklarative Konfiguration unterscheidet sich von der imperativen Konfiguration. Bei Letzterer geben Sie einfach eine Folge von Aktionen an (zum Beispiel apt-get install foo), um den Status zu verändern. Jahre produktiver Erfahrung haben uns gelehrt, dass Systeme viel zuverlässiger und besser wartbar sind, wenn man den gewünschten Status dokumentiert. Die deklarative Konfiguration bietet eine Reihe von Vorteilen, unter anderem ermöglicht sie Code-Reviews für die Konfigurationen, aber auch das Dokumentieren des aktuellen Status bei verteilten Teams. Zudem dient sie als Basis für all das selbstheilende Verhalten in Kubernetes, das Anwendungen am Laufen hält, ohne dass jemand eingreifen muss.





Der API-Server von Kubernetes übernimmt Pod-Manifeste und verarbeitet sie, bevor er sie im persistenten Storage (etcd) ablegt. Der Scheduler nutzt ebenfalls die Kubernetes-API, um Pods zu finden, die noch nicht auf einem Knoten geschedult wurden. Dann bringt er die Pods auf Knoten unter, die die Ressourcen und anderen Bedingungen aus dem Pod-Manifest erfüllen können. Es können mehrere Pods auf der gleichen Maschine landen, solange ausreichend Ressourcen vorhanden sind. Allerdings ist das Schedulen mehrerer Kopien der gleichen Anwendung auf der gleichen Maschine schlecht für die Zuverlässigkeit, da die Maschine ein Single-Failure-Punkt ist. Daher versucht der Kubernetes-Scheduler, sicherzustellen, dass Pods mit der gleichen Anwendung aus Gründen der Zuverlässigkeit auf verschiedene Maschinen verteilt werden. Wurde ein Pod erst einmal für einen Knoten geschedult, bewegt er sich nicht mehr. Dazu müsste er explizit zerstört und neu geschedult werden.


Es können mehrere Instanzen eines Pods deployt werden, indem der hier beschriebene Ablauf wiederholt wird. Allerdings sind ReplicaSets (Kap. 9) besser geeignet, um mehrere Instanzen eines Pods laufen zu lassen. (Es zeigt sich, dass sie auch besser dazu geeignet sind, einen einzelnen Pod zu betreiben, aber dazu kommen wir später.)


5.3.1Einen Pod erstellen


Am einfachsten erstellen Sie einen Pod über den imperativen Befehl kubectl run. So können Sie zum Beispiel unseren kuard-Server ausführen:




$ kubectl run kuard \


--image=gcr.io/kuar-demo/kuard-amd64:blue





Den Status dieses Pods erhalten Sie mit diesem Befehl:




$ kubectl get pods





Zunächst wird der Container eventuell als Pending angezeigt, aber schließlich wird er nach Running wechseln, was bedeutet, dass der Pod und seine Container erfolgreich erzeugt wurden.


Diesen Pod können Sie so wieder löschen:




$ kubectl delete pods/kuard





Jetzt werden wir ein vollständiges Pod-Manifest per Hand erstellen.


5.3.2Ein Pod-Manifest schreiben


Pod-Manifeste können in YAML oder JSON geschrieben werden, aber YAML wird im Allgemeinen bevorzugt, weil es ein bisschen besser lesbar ist und man Kommentare hinzufügen kann. Pod-Manifeste (und andere API-Objekte von Kubernetes) sollte wirklich genauso wie Quellcode behandelt werden, daher helfen zum Beispiel Kommentare sehr dabei, den Pod neuen Team-Mitgliedern erklären zu können, die ihn das erste Mal zu Gesicht bekommen.


Pod-Manifeste enthalten ein paar Schlüsselfelder und Attribute – vor allem einen Abschnitt metadata zum Beschreiben des Pods und seiner Labels, einen Abschnitt spec zum Beschreiben der Volumes und eine Liste von Containern, die im Pod laufen sollen.


In Kapitel 2 haben wir kuard über den folgenden Docker-Befehl deployt:




$ docker run -d --name kuard \


--publish 8080:8080 \


gcr.io/kuar-demo/kuard-amd64:blue





Das gleiche Ergebnis erhalten Sie, wenn Sie Listing 5–1 in eine Datei namens kuardpod.yaml kopieren und dieses Manifest dann mit den kubectl-Befehlen nach Kubernetes laden.




apiVersion: v1


kind: Pod


metadata:


name: kuard


spec:


containers:


- image: gcr.io/kuar-demo/kuard-amd64:blue


name: kuard


ports:


- containerPort: 8080


name: http


protocol: TCP





Listing 5–1kuard-pod.yaml


5.4Pods starten


Im vorigen Abschnitt haben wir ein Pod-Manifest erstellt, mit dem wir einen Pod starten können, in dem kuard läuft. Mit kubectl apply können Sie eine einzelne Instanz von kuard starten:




$ kubectl apply -f kuard-pod.yaml





Das Pod-Manifest wird an den API-Server von Kubernetes übermittelt. Das System wird dann dafür sorgen, dass der Pod auf einem gesunden Knoten im Cluster läuft, wo er durch den kubelet-Daemon-Prozess überwacht wird. Machen Sie sich keine Sorgen, wenn Sie noch nicht alle Teile von Kubernetes verstehen – wir werden darauf noch eingehen.


5.4.1Pods auflisten


Jetzt haben wir einen laufenden Pod und wollen mehr über ihn herausfinden. Mit kubectl können wir alle laufenden Pods im Cluster ausgeben lassen. Aktuell sollte es sich dabei nur um den einen handeln, den wir im vorigen Schritt angelegt haben:




$ kubectl get pods


NAME   READY  STATUS  RESTARTS  AGE


kuard  1/1    Running 0         44s





Sie sehen den Namen des Pods (kuard), den wir in der YAML-Datei angegeben haben. Dazu kommt die Zahl der laufenden Container (1/1), der Status, die Anzahl der Neustarts des Pods und sein Alter.


Haben Sie den Befehl direkt nach dem Erzeugen des Pods ausgeführt, haben Sie vielleicht Folgendes erhalten:




kuard  0/1    Pending 0         1s





Mit dem Status Pending wird angezeigt, dass der Pod eingetragen, aber noch nicht geschedult wurde.


Tritt ein kritischerer Fehler auf (zum Beispiel ein Versuch, einen Pod mit einem nicht vorhandenen Container-Image zu erzeugen), wird dies ebenfalls im Status-Feld angezeigt.
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Tipp


Standardmäßig versucht kubectl, bei den ausgegebenen Informationen knapp und präzise zu sein. Wollen Sie mehr Informationen haben, können Sie diese über zusätzliche Flags anfordern. Durch ein -o wide gibt jeder kubectl-Befehl etwas mehr Informationen aus (während trotzdem versucht wird, alles in einer Zeile zu halten). Mit -o json oder -o yaml werden die gesamten Objekte in JSON beziehungsweise YAML ausgegeben.





5.4.2Pod-Details


Manchmal ist die Ausgabe in einer Zeile zu wenig, weil sie nicht die benötigten Informationen enthält. Zudem verwaltet Kubernetes eine ganze Reihe von Events rund um seine Pods, die im Event-Stream stehen, aber nicht beim Pod-Objekt angefügt sind.


Um mehr Informationen über einen Pod (oder ein beliebiges Kubernetes-Objekt) zu erhalten, können Sie den Befehl kubectl describe verwenden. So lassen Sie sich zum Beispiel den weiter oben erzeugten Pod beschreiben:




$ kubectl describe pods kuard





Es erscheinen nun eine Menge Informationen über den Pod in mehreren Abschnitten. Zuerst kommen die grundlegenden Informationen über den Pod:




Name:        kuard


Namespace:   default


Node:        node1/10.0.15.185


Start Time:  Sun, 02 Jul 2017 15:00:38 -0700


Labels:      <none>


Annotations: <none>


Status:      Running


IP:          192.168.199.238


Controllers: <none>





Dann folgen Informationen über die Container in diesem Pod:




Containers:


kuard:


Container ID:  docker://055095…


Image:         gcr.io/kuar-demo/kuard-amd64:blue


Image ID:      docker-pullable://gcr.io/kuar-demo/kuard-amd64…


Port:          8080/TCP


State:         Running


Started:     Sun, 02 Jul 2017 15:00:41 -0700


Ready:         True


Restart Count: 0


Environment:   <none>


Mounts:


/var/run/secrets/kubernetes.io/serviceaccount from def… (ro)





Und schließlich erhalten Sie die Events, die mit diesem Pod verbunden sind – zum Beispiel, wann er geschedult wurde, wann das Image gepullt wurde und ob/wann er aufgrund fehlgeschlagener Health-Checks neu gestartet werden musste:




Events:


Seen From           SubObjectPath          Type   Reason  Message


---- ----           -------------          ------ ------  -------


50s  default-scheduler                     Normal Schedu… Success…


49s  kubelet, node1 spec.containers{kuard} Normal Pulling pulling…


47s  kubelet, node1 spec.containers{kuard} Normal Pulled  Success…


47s  kubelet, node1 spec.containers{kuard} Normal Created Created…


47s  kubelet, node1 spec.containers{kuard} Normal Started Started…





5.4.3Einen Pod löschen


Wollen Sie einen Pod löschen, geht das über seinen Namen:




$ kubectl delete pods/kuard





Sie können aber auch die gleiche Datei wie beim Erstellen nutzen:




$ kubectl delete -f kuard-pod.yaml





Will man einen Pod löschen, wird er nicht direkt abgeschossen. Führen Sie kubectl get pods aus, werden Sie sehen, dass sich der Pod im Status Terminating befindet. Alle Pods haben eine Schonfrist (Grace Period) beim Löschen. Standardmäßig liegt diese bei 30 Sekunden. Wird ein Pod nach Terminating gewandelt, nimmt er keine neuen Requests mehr an. Bei einem Service-Szenario ist die Schonfrist aus Gründen der Zuverlässigkeit wichtig, denn sie erlaubt es dem Pod, alle aktiven Requests, an denen er gerade arbeitet, abzuschließen, bevor er beendet wird.


Es sei darauf hingewiesen, dass beim Löschen eines Pods alle Daten, die in dessen Containern abgelegt sind, ebenfalls gelöscht werden. Wollen Sie Daten über mehrere Instanzen eines Pods hinweg sichern, benötigen Sie PersistentVolumes, die am Ende dieses Kapitels beschrieben werden.


5.5Auf Ihren Pod zugreifen


Nachdem Ihr Pod nun läuft, wollen Sie sicherlich aus einer ganzen Reihe von Gründen auch darauf zugreifen. Sie wollen den Web-Service laden, der im Pod läuft. Sie wollen die Logs anzeigen, um ein Problem zu debuggen, oder andere Befehle im Rahmen des Pods ausführen, um das Problem noch näher einzugrenzen. Die folgenden Abschnitte beschreiben verschiedene Wege, mit dem Code und den Daten zu interagieren, die innerhalb Ihres Pods laufen.


5.5.1Port-Forwarding einsetzen


Weiter hinten in diesem Buch werden wir Ihnen zeigen, wie Sie einen Service über Load Balancer nach außen hin oder für andere Container verfügbar machen können, aber häufig wollen Sie einfach nur einen bestimmten Pod ansprechen, auch wenn dieser keinen Verkehr ins Internet lässt.


Um dies zu erreichen, können Sie die Port-Forwarding-Unterstützung der Kubernetes-API und Befehlszeilentools nutzen.


Führen Sie diesen Befehl aus:




$ kubectl port-forward kuard 8080:8080





Damit wird ein sicherer Tunnel von Ihrem lokalen Rechner über den Kubernetes-Master hin zur Instanz des Pods auf einem der Worker-Knoten geschaffen.


Solange der Port-Forward-Befehl läuft, können Sie den Pod (in diesem Fall die Web-Schnittstelle von kuard) über http://localhost:8080 erreichen.


5.5.2Mehr Informationen aus Logs erhalten


Muss Ihre Anwendung debuggt werden, ist es hilfreich, mehr zu erfahren, als über describe möglich ist, um zu verstehen, was die Anwendung tut. Kubernetes stellt zwei Befehle zum Debuggen laufender Container bereit. Mit kubectl logs laden Sie die aktuellen Logs der laufenden Instanz herunter:




$ kubectl logs kuard





Mit dem Flag -f sorgen Sie dafür, dass die Logs kontinuierlich »nachfließen«.


kubectl logs versucht immer, die Logs vom aktuell laufenden Container zu erhalten. Mit dem Flag --previous werden Logs von einer früheren Instanz des Containers besorgt. Das ist zum Beispiel nützlich, wenn Ihre Container andauernd neu starten, weil es im Startup des Containers ein Problem gibt.
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Tipp


Der Einsatz von kubectl logs ist zwar für ein spontanes Debuggen von Containern in Produktiv-Umgebungen nützlich, aber es ist im Allgemeinen sinnvoll, einen Log-Aggregations-Service einzusetzen. Es gibt eine Reihe von Open-Source-Tools, zum Beispiel fluentd oder elasticsearch, dazu diverse Cloud-Logging-Provider. Log-Aggregations-Services bieten mehr Kapazität zum Speichern von Logs für einen längeren Zeitraum, zudem gibt es umfangreiche Such- und Filter-Möglichkeiten. Und schließlich bieten sie häufig die Fähigkeit, Logs von mehreren Pods in einer einzigen Ansicht zusammenzufassen.





5.5.3Befehle in Ihrem Container mit exec ausführen


Manchmal reichen Logs nicht aus, und um wirklich herauszufinden, was gerade passiert, müssen Sie Befehle im Kontext des Containers selbst ausführen. Das erreichen Sie auf diesem Weg:




$ kubectl exec kuard date





Sie können auch eine interaktive Session aufsetzen, indem Sie die Flags -it hinzufügen:




$ kubectl exec -it kuard ash





5.5.4Dateien von und auf Container kopieren


Gelegentlich werden Sie Dateien von einem Remote-Container auf eine lokale Maschine kopieren müssen, um sich Dinge genauer anzuschauen. So können Sie zum Beispiel ein Tool wie Wireshark einsetzen, um tcpdump-Paket-Captures zu visualisieren. Stellen Sie sich vor, Sie haben eine Datei namens /captures/capture3.txt auf einem Container in Ihrem Pod erzeugen lassen. Sie können diese Datei nun sicher auf Ihren lokalen Rechner kopieren:




$ kubectl cp <pod-name>:/captures/capture3.txt ./capture3.txt





In anderen Situationen müssen Sie eventuell Dateien von Ihrer lokalen Maschine auf einen Container kopieren. Nehmen wir an, Sie wollen $HOME/config.txt in einen Remote-Container übertragen. Dazu können Sie wie folgt vorgehen:




$ kubectl cp $HOME/config.txt <pod-name>:/config.txt





Im Allgemeinen ist das Kopieren von Dateien in einen Container allerdings ein Antipattern. Sie sollten den Inhalt eines Containers wirklich als immutabel betrachten. Aber gelegentlich ist das der schnellste Weg, eine Blutung zu stoppen und Ihren Service wieder zum Leben zu erwecken, da das schneller geht, als ein neues Image zu bauen, zu pushen und auszurollen. Wurde die Wunde versorgt, ist es aber ausgesprochen wichtig, dass Sie das Image direkt danach bauen und ausrollen, denn sonst sind Ihre lokalen Änderungen an dem Container unter Garantie wieder vergessen und sie werden mit dem nächsten regulären Rollout überschrieben.


5.6Health-Checks


Lassen Sie Ihre Anwendung als Container in Kubernetes laufen, wird sie automatisch über einen Prozess-Health-Check für Sie am Leben erhalten. Dieser Health-Check stellt einfach sicher, dass der Hauptprozess Ihrer Anwendung immer läuft. Tut er es nicht, startet Kubernetes ihn neu.


Aber in den meisten Fällen ist ein einfacher Prozess-Check nicht ausreichend. Wenn es in Ihrem Prozess zum Beispiel einen Deadlock gibt und er keine Requests bedienen kann, wird ein Prozess-Health-Check trotzdem glauben, dass es Ihrer Anwendung gut geht, da ihr Prozess weiterhin läuft.


Um das anzugehen, hat Kubernetes Health-Checks für die Liveness von Anwendungen eingeführt. Liveness-Health-Checks führen anwendungsspezifische Logiken durch (zum Beispiel das Laden einer Webseite), um sicherzugehen, dass die Anwendung nicht nur einfach weiterhin läuft, sondern auch korrekt arbeitet. Da diese Liveness-Health-Checks anwendungsspezifisch sind, müssen Sie sie in Ihrem Pod-Manifest definieren.


5.6.1Liveness-Probe


Läuft der kuard-Prozess, brauchen wir einen Weg, um zu bestätigen, dass er tatsächlich gut läuft und nicht neu gestartet werden muss. Liveness-Proben werden pro Container definiert, was heißt, dass jeder Container in einem Pod getrennt auf seinen Zustand geprüft wird. In Listing 5–2 ergänzen wir unseren kuard-Container um eine Liveness-Probe, die einen HTTP-Request gegen den Pfad /healthy auf unserem Container laufen lässt.




apiVersion: v1


kind: Pod


metadata:


name: kuard


spec:


containers:


- image: gcr.io/kuar-demo/kuard-amd64:blue


name: kuard


livenessProbe:


httpGet:


path: /healthy


port: 8080


initialDelaySeconds: 5


timeoutSeconds: 1


periodSeconds: 10


failureThreshold: 3


ports:


- containerPort: 8080


name: http


protocol: TCP





Listing 5–2kuard-pod-health.yaml


Dieses Pod-Manifest nutzt eine httpGet-Probe, um einen HTTP-GET-Request gegen den Endpunkt /healthy an Port 8080 des kuard-Containers laufen zu lassen. Die Probe setzt einen initialDelaySeconds von 5 und wird damit frühestens fünf Sekunden nach dem Erstellen aller Container im Pod ausgeführt. Die Probe muss innerhalb des Timeouts von einer Sekunde eine Response erhalten und der HTTP-Statuscode muss größer oder gleich 200 und kleiner als 400 sein, um als erfolgreich angesehen zu werden. Kubernetes wird die Probe alle zehn Sekunden durchführen. Schlagen mehr als drei aufeinanderfolgende Proben fehl, wird der Container als fehlgeschlagen angesehen und neu gestartet.


Sie können das auf der Statusseite von kuard verfolgen. Erstellen Sie mithilfe des Manifests einen Pod und erzeugen Sie dann ein Port-Forwarding auf diesen Pod:




$ kubectl apply -f kuard-pod-health.yaml


$ kubectl port-forward kuard 8080:8080





Rufen Sie in Ihrem Browser http://localhost:8080 auf. Klicken Sie auf den Tab »Liveness Probe«. Sie sollten nun eine Tabelle erhalten, in der alle Proben aufgeführt sind, die diese Instanz von kuard erhalten hat. Klicken Sie auf der Seite auf den »fail«-Link, wird kuard damit beginnen, bei den Health-Checks Fehler zu erzeugen. Warten Sie lange genug, wird Kubernetes den Container neu starten. Dann wird die Anzeige zurückgesetzt und von vorne begonnen. Details zum Restart erfahren Sie über kubectl describe pods kuard. Der Abschnitt »Events« wird einen Text wie den folgenden enthalten:




Killing container with id docker://2ac946...:pod "kuard_default(9ee84...)"


container "kuard" is unhealthy, it will be killed and re-created.
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Tipp


Die Standardreaktion auf eine fehlgeschlagene Liveness-Probe ist ein Neustart des Pods, aber das können Sie über seine restartPolicy beeinflussen. Es gibt drei Optionen für die Restart-Policy: Always (der Standard), OnFailure (Neustart nur bei Liveness-Fehlschlägen oder Exit Codes ungleich null) oder Never.





5.6.2Readiness-Probe


Natürlich ist Liveness nicht die einzige Form von Health-Check, die wir durchführen wollen. Kubernetes unterscheidet zwischen Liveness und Readiness. Liveness bestimmt, ob eine Anwendung korrekt läuft. Container, deren Liveness-Check fehlschlägt, werden neu gestartet. Readiness beschreibt hingegen, ob ein Container dazu bereit ist, Benutzer-Requests zu beantworten. Container, deren Readiness-Check fehlschlägt, werden aus den Load Balancern für den Service entfernt. Readiness-Proben werden ähnlich wie Liveness-Proben konfiguriert. Wir werden Kubernetes-Services genauer in Kapitel 8 behandeln.


Durch die Kombination aus Readiness- und Liveness-Proben können wir besser sicherstellen, dass nur »gesunde« Container im Cluster laufen.


5.6.3Arten von Health-Checks


Neben den HTTP-Checks unterstützt Kubernetes auch tcpSocket-Health-Checks, die einen TCP Socket öffnen. Ist die Verbindung erfolgreich, ist auch die Probe bestanden. Diese Art von Probe ist für Nicht-HTTP-Anwendungen nützlich, zum Beispiel für Datenbanken oder andere nicht-HTTP-basierte APIs.


Und schließlich erlaubt Kubernetes exec-Proben. Dabei wird ein Skript oder Programm im Kontext des Containers ausgeführt. Gibt dieses Skript als Exitcode den Wert 0 zurück, ist die Probe erfolgreich (entsprechend den üblichen Konventionen), ansonsten schlägt sie fehl. exec-Skripte sind oft für die Validierungs-Logik einer Anwendung nützlich, die sich nicht gut in einen HTTP-Aufruf verpacken lässt.


5.7Ressourcen-Management


Die meisten Leute greifen auf Container und Orchestrierer wie Kubernetes zurück, weil diese deutliche Verbesserungen beim Image-Packaging und zuverlässigen Deployen bieten. Neben den anwendungsorientierten Primitiven, die das Entwickeln verteilter Systeme vereinfachen, ist die Fähigkeit, die Rechen-Knoten des Clusters besser auslasten zu können, genauso wichtig. Die grundlegenden Kosten für das Betreiben einer Maschine – sowohl virtuell wie auch physisch – sind mehr oder weniger unabhängig davon, ob sie nichts zu tun hat oder voll ausgelastet ist. Daher erhöht sich die Effizienz jedes für die Infrastruktur ausgegebenen Euros, wenn Sie sicherstellen, dass diese Maschinen maximal aktiv sind.


Im Allgemeinen messen wir diese Effizienz über eine Auslastungs-Metrik. Die Auslastung ist definiert als der aktiv genutzte Anteil einer Ressource im Verhältnis zur Gesamtressource. Kaufen Sie zum Beispiel eine Maschine mit einem Kern und nutzt Ihre Anwendung ein Zehntel dieses Kerns, beträgt Ihre Auslastung 10%.


Mit Scheduling-Systemen wie Kubernetes, die sich um das Ressourcen-Management kümmern, können Sie Ihre Auslastung über 50% steuern.


Um dies zu erreichen, müssen Sie Kubernetes über die Ressourcenanforderungen Ihrer Anwendung informieren, damit es die optimale Anordnung der Container auf den von Ihnen eingesetzten Maschinen finden kann.


Kubernetes erlaubt es den Anwendern, zwei verschiedene Ressourcen-Metriken zu spezifizieren. Ressourcen-Anforderungen (Requests) enthalten die minimalen Ressourcen, die zum Ausführen der Anwendung notwendig sind. Ressourcen-Grenzen (Limits) legen die maximale Menge einer Ressource fest, die eine Anwendung überhaupt nutzen kann. Beide Ressourcen-Definitionen werden in den folgenden Abschnitten genauer beschrieben.


5.7.1Ressourcen-Anforderungen: Minimal notwendige Ressourcen


Bei Kubernetes fordert ein Pod die Ressourcen an, die notwendig sind, um seine Container ausführen zu können. Kubernetes garantiert dann, dass diese Ressourcen für den Pod verfügbar sind. Die am häufigsten angeforderten Ressourcen sind CPU und Speicher, aber Kubernetes unterstützt auch andere Ressourcentypen, wie zum Beispiel GPUs.


Um beispielsweise anzufordern, dass der kuard-Container auf einer Maschine landet, deren CPU zur Hälfte frei ist, und 128MB Speicher zugeteilt bekommen kann, definieren wir den Pod wie in Listing 5–3.




apiVersion: v1


kind: Pod


metadata:


name: kuard


spec:


containers:


- image: gcr.io/kuar-demo/kuard-amd64:blue


name: kuard


resources:


requests:


cpu: "500m"


memory: "128Mi"


ports:


- containerPort: 8080


name: http


protocol: TCP





Listing 5–3kuard-pod-resreq.yaml
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Tipp


Ressourcen werden pro Container angefordert, nicht pro Pod. Die vom Pod dann angeforderten Ressourcen entsprechen der Summe der Ressourcen, die die im Pod befindlichen Container anfordern. Das liegt daran, dass die verschiedenen Container in vielen Fällen sehr unterschiedliche CPU-Anforderungen haben. Das sehen Sie an dem Beispiel mit dem Webserver und dem Daten-Synchronizer: Der Webserver kommuniziert mit dem Benutzer und benötigt vermutlich viel CPU, während der Daten-Synchronizer nur sehr wenig davon braucht.





Details zu den Request-Grenzen


Beim Schedulen der Pods auf Knoten werden die Anforderungen berücksichtigt. Der Kubernetes-Scheduler stellt sicher, dass die Summe aller Anforderungen aller Pods auf einem Knoten nicht dessen Kapazität überschreitet. Daher hat ein Pod garantiert mindestens die angeforderten Ressourcen zur Verfügung, wenn er auf dem Knoten läuft. Wichtig ist hier, dass die Anforderung ein Minimum spezifiziert. Es gibt keine Obergrenze für die Ressourcen, die ein Pod eventuell nutzt. Um die Konsequenzen daraus besser zu verstehen, wollen wir uns ein Beispiel anschauen.


Stellen Sie sich vor, dass wir einen Container haben, dessen Code versucht, alle verfügbaren CPU-Kerne auszulasten. Nun haben wir einen Pod erstellt, dessen Container 0,5 Kerne anfordert. Kubernetes schedult diesen Pod auf einer Maschine mit insgesamt zwei CPU-Kernen.


Solange der Pod alleine auf der Maschine läuft, wird er alle zwei verfügbaren Kerne nutzen, auch wenn er nur 0,5 Kerne angefordert hat.


Landet ein zweiter Pod mit dem gleichen Container und der gleichen Anforderung von 0,5 CPU-Kernen auf dieser Maschine, erhält jeder Pod einen Kern.


Bei einem dritten identischen Pod bekommt jeder Pod 0,66 Kerne. Und wenn schließlich ein vierter identischer Pod geschedult wird, erhält jeder Pod die angeforderten 0,5 Kerne und der Knoten hat seine Kapazitätsgrenze erreicht.


Die CPU-Anforderungen werden über die cpu-shares-Funktionalität im Linux-Kernel umgesetzt.
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Tipp


Viele Anforderungen werden ähnlich wie bei der CPU verarbeitet, aber es gibt eine wichtige Ausnahme. Arbeitet ein Container über seine Speicher-Anforderungen hinaus, kann das Betriebssystem dem Prozess nicht einfach Speicher wegnehmen, denn er wurde schon allokiert. Hat das System nicht mehr genug Speicher zur Verfügung, beendet das kubelet daher Container, deren Speicherbedarf größer als der angeforderte Speicher ist. Dann werden sie automatisch neu gestartet, dieses Mal aber mit weniger verfügbarem Speicher für den Container auf der Maschine.





Da Ressourcen-Anforderungen einem Pod auch deren Verfügbarkeit garantieren, sind sie ein entscheidender Baustein, um sicherzustellen, dass Container auch in Situationen mit hoher Last ausreichend Ressourcen nutzen können.


5.7.2Den Ressourcen-Einsatz durch Grenzen beschränken


Neben dem Definieren von Ressourcen-Anforderungen für einen Pod können Sie auch angeben, wie viele Ressourcen ein Pod maximal nutzen können soll. Dazu verwenden Sie Ressourcen-Grenzen.


In unserem vorigen Beispiel haben wir einen kuard-Pod erstellt, der ein Minimum von 0,5 Kernen und 128MB Speicher anfordert. Im Pod-Manifest in Listing 5–4 erweitern wir diese Konfiguration und fügen eine Grenze von einer CPU und 256MB Speicher hinzu.




apiVersion: v1


kind: Pod


metadata:


name: kuard


spec:


containers:


- image: gcr.io/kuar-demo/kuard-amd64:blue


name: kuard


resources:


requests:


cpu: "500m"


memory: "128Mi"


limits:


cpu: "1000m"


memory: "256Mi"


ports:


- containerPort: 8080


name: http


protocol: TCP





Listing 5–4kuard-pod-reslim.yaml


Geben Sie für einen Container Grenzen an, wird der Kernel so konfiguriert, dass er sicherstellt, dass diese Grenzen nicht überschritten werden. Ein Container mit einer CPU-Grenze von 0,5 Kernen wird auch immer nur 0,5 Kerne bekommen, selbst wenn die CPU sich ansonsten langweilt. Ein Container mit einer Speichergrenze von 256MB wird nicht mehr Speicher allokieren können (zum Beispiel wird malloc fehlschlagen), wenn der Speichereinsatz die 256MB überschreitet.


5.8Daten mit Volumes persistieren


Wenn ein Pod gelöscht oder ein Container neu gestartet wird, werden auch alle Daten im Dateisystem des Containers gelöscht. Das ist häufig durchaus erwünscht, da Sie nicht den ganzen Krempel herumliegen haben wollen, den Ihre zustandslose Web-Anwendung wegschreibt. In anderen Fällen ist aber der Zugriff auf persistenten Disk Storage ein wichtiger Bestandteil einer funktionierenden Anwendung. Kubernetes modelliert solch persistentes Storage.


5.8.1Volumes in Pods definieren


Um ein Volume in ein Pod-Manifest einzutragen, müssen wir unsere Konfiguration um zwei neue Abschnitte erweitern. Der erste ist spec.volumes. Dieses Array definiert im Pod-Manifest alle Volumes, die sich durch Container ansprechen lassen. Es ist wichtig, darauf hinzuweisen, dass nicht alle Container alle Volumes, die im Pod definiert sind, auch mounten müssen. Die zweite Ergänzung ist das Array volumeMounts bei der Container-Definition. Dieses Array definiert die Volumes, die in einem bestimmten Container gemountet werden, und den Pfad, an dem jedes Volume zu mounten ist. Beachten Sie, dass zwei verschiedene Container in einem Pod das gleiche Volume an unterschiedlichen Pfaden mounten können.


Das Manifest in Listing 5–5 definiert ein einzelnes neues Volume namens kuard-data, das der kuard-Container dann unter /data mountet.




apiVersion: v1


kind: Pod


metadata:


name: kuard


spec:


volumes:


- name: "kuard-data"


hostPath:


path: "/var/lib/kuard"


containers:


- image: gcr.io/kuar-demo/kuard-amd64:blue


name: kuard


volumeMounts:


- mountPath: "/data"


name: "kuard-data"


ports:


- containerPort: 8080


name: http


protocol: TCP





Listing 5–5kuard-pod-vol.yaml


5.8.2Volumes in Pods nutzen


Es gibt eine Reihe von Wegen, Ihre Daten in Ihrer Anwendung zu nutzen. Im Folgenden führen wir ein paar davon auf und stellen die empfohlenen Muster für Kubernetes vor.


Kommunikation/Synchronisation


Im ersten Beispiel für einen Pod haben wir gesehen, wie zwei Container ein gemeinsames Volume nutzen, um eine Site zu bedienen, während sie mit einer entfernten Git-Location synchronisiert wurde. Um das zu erreichen, nutzt der Pod ein Volume empty-Dir. Solch ein Volume ist auf die Lebensspanne des Pods beschränkt, kann aber zwischen zwei Containern geteilt werden und als Basis für die Kommunikation zwischen unserem Git-Synchronizer und dem Webserver-Container dienen.


Cache


Eine Anwendung kann ein Volume verwenden, das zur Performance-Steigerung nützlich, aber für die korrekte Ausführung der Anwendung nicht erforderlich ist. So hält die Anwendung dort zum Beispiel die vorgerenderten Thumbnails größerer Bilder vor. Diese lassen sich aus den Originalbildern wiederherstellen, macht aber natürlich ihr Ausliefern teurer. Solch ein Cache sollte einen Container-Neustart aufgrund eines fehlschlagenden Health-Checks überleben, daher funktioniert ein emptyDir auch in diesem Fall.


Persistente Daten


Manchmal brauchen Sie ein Volume für wirklich persistente Daten – solche, die unabhängig von der Lebensspanne eines bestimmten Pods sind und auch zwischen den Knoten eines Clusters übertragen werden müssen, wenn ein Knoten Fehler hat oder ein Pod aus irgendwelchen Gründen auf eine andere Maschine verschoben wird. Dazu unterstützt Kubernetes eine ganze Reihe von Remote Network Storage Volumes, unter anderem weitverbreitete Protokolle wie NFS oder iSCSI, aber auch Network Storage von Cloud-Providern, wie zum Beispiel Elastic Block Store von Amazon, Files and Disk Storage von Azure oder die Persistent Disk von Google.


Das Host-Dateisystem mounten


Andere Anwendungen benötigen gar kein persistentes Volume, brauchen aber einen Zugriff auf das Dateisystem des zugrunde liegenden Hosts. So müssen sie vielleicht das Dateisystem /dev erreichen können, um ein Gerät oder das System auf Blocklevel ansprechen zu können. Dafür bietet Kubernetes das hostPath-Volume, das beliebige Orte im Worker-Knoten in den Container mounten kann.


Das vorige Beispiel hat den Volume-Typ hostPath verwendet. Das so geschaffene Volume findet sich auf dem Host unter /var/lib/kuard.


5.8.3Daten auf Remote-Speicher persistieren


Häufig sollen die Daten, die ein Pod nutzt, auf dem Pod bleiben, auch wenn er auf einer anderen Host-Maschine neu gestartet wird.


Um das zu erreichen, können Sie ein Remote Network Storage Volume in Ihren Pod mounten. Beim Einsatz von Netzwerk-Storage mountet Kubernetes das entsprechende Storage automatisch, wenn ein Pod mit diesem Volume auf einer bestimmten Maschine geschedult wird (und am Ende wird er wieder unmountet).


Es gibt eine Reihe von Methoden, Volumes über das Netzwerk zu mounten. Kubernetes unterstützt Standard-Protokolle wie NFS oder iSCSI, aber auch Storage-APIs der großen Cloud-Provider (sowohl öffentlich als auch privat). In vielen Fällen erstellen die Cloud-Provider die Disk sogar für Sie, wenn sie nicht schon vorhanden ist.


Hier ein Beispiel für den Einsatz eines NFS-Servers:




...


# Zuvor restliche Pod-Definition


volumes:


- name: "kuard-data"


nfs:


server: my.nfs.server.local


path: "/exports"





Persistente Volumes sind ein umfangreiches Thema mit vielen verschiedenen Gebieten – insbesondere, wie persistente Volumes, zugehörige Claims und das dynamische Volume-Provisionieren zusammenarbeiten. Eine weitergehende Behandlung dieses Themas finden Sie in Kapitel 15.


5.9Fügen Sie alles zusammen


Viele Anwendungen sind zustandsbehaftet, daher müssen wir dann Daten speichern und den Zugriff auf das zugrunde liegende Storage bieten können – unabhängig davon, auf welcher Maschine die Anwendung gerade läuft. Wie Sie schon gesehen haben, lässt sich das über ein persistentes Volume erreichen, das durch Netzwerk-Storage abgedeckt wird. Auch wollen wir dafür sorgen, dass immer eine gesunde Instanz der Anwendung läuft – wir müssen also sicherstellen, dass der Container mit kuard bereit ist, bevor wir ihn den Clients präsentieren.


Durch eine Kombination aus persistenten Volumes, Readiness- und Liveness-Proben und Ressourcen-Beschränkungen bietet Kubernetes alles, was Sie zum Ausführen zuverlässiger, zustandsbehafteter Anwendungen benötigen. Listing 5–6 bringt das alles in einem Manifest zusammen.




apiVersion: v1


kind: Pod


metadata:


name: kuard


spec:


volumes:


- name: "kuard-data"


nfs:


server: my.nfs.server.local


path: "/exports"


containers:


- image: gcr.io/kuar-demo/kuard-amd64:blue


name: kuard


ports:


- containerPort: 8080


name: http


protocol: TCP


resources:


requests:


cpu: "500m"


memory: "128Mi"


limits:


cpu: "1000m"


memory: "256Mi"


volumeMounts:


- mountPath: "/data"


name: "kuard-data"


livenessProbe:


httpGet:


path: /healthy


port: 8080


initialDelaySeconds: 5


timeoutSeconds: 1


periodSeconds: 10


failureThreshold: 3


readinessProbe:


httpGet:


path: /ready


port: 8080


initialDelaySeconds: 30


timeoutSeconds: 1


periodSeconds: 10


failureThreshold: 3





Listing 5–6kuard-pod-full.yaml


5.10Zusammenfassung


Pods repräsentieren die atomaren Einheiten in einem Kubernetes-Cluster. Sie bestehen aus einem oder mehreren Containern, die symbiotisch zusammenarbeiten. Um einen Pod zu erstellen, schreiben Sie ein Pod-Manifest und übergeben es mithilfe des Befehlszeilentools oder (seltener) per HTTP- und JSON-Requests an den API-Server von Kubernetes.


Haben Sie das Manifest an den API-Server übergeben, sucht der Kubernetes-Scheduler eine Maschine, auf die der Pod passt, und schedult ihn dort. Nach dem Scheduling ist der kubelet-Daemon auf dieser Maschine dafür verantwortlich, die zum Pod gehörenden Container zu erstellen und alle Health-Checks durchzuführen, die im Pod-Manifest definiert wurden.


Ist ein Pod auf einem Knoten geschedult, gibt es kein Rescheduling, wenn der Knoten einen Fehler hat. Und um mehrere Kopien (Replicas) des gleichen Pods zu erschaffen, müssen Sie sie manuell erstellen und benennen. In einem späteren Kapitel werden wir das ReplicaSet-Objekt vorstellen und Ihnen zeigen, wie Sie damit das Erstellen mehrere identischer Pods automatisieren und sicherstellen können, dass sie neu erzeugt werden, wenn die Maschine eines Knotens ein Problem hat.



6Labels und Anmerkungen


Kubernetes wurde dazu entworfen, mit Ihren Anwendungen mitzuwachsen – sowohl in Bezug auf die Größe als auch auf die Komplexität. Daher wurden Labels und Anmerkungen als grundlegende Konzepte eingebaut. Mit ihnen können Sie in Gruppen arbeiten, die sich daran orientieren, wie Sie über Ihre Anwendung denken. Sie können all Ihre Ressourcen organisieren, markieren und indexieren, um die Gruppen zu repräsentieren, die für Ihre Anwendung am sinnvollsten sind.


Labels sind Schlüssel/Wert-Paare, die Kubernetes-Objekten wie Pods oder ReplicaSets zugewiesen werden können. Sie können beliebige Inhalte haben und sind nützlich, um Informationen zum Identifizieren von Kubernetes-Objekten daran anzubringen. Labels dienen als Grundlage für das Gruppieren von Objekten.


Anmerkungen (Annotations) dienen andererseits als Storage-Mechanismus, der Labels ähnelt: Es sind ebenfalls Schlüssel/Wert-Paare, die dazu dienen sollen, Informationen zu enthalten, die nicht zum Identifizieren gedacht sind, aber von Tools und Bibliotheken eingesetzt werden können.


6.1Labels


Labels liefern Metadaten zum Identifizieren von Objekten. Dabei handelt es sich um grundlegende Elemente des Objekts, die zum Gruppieren, Anzeigen und Handhaben genutzt werden.
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Tipp


Die Motivation für Labels entstammt Googles Erfahrung beim Ausführen großer und komplexer Anwendungen, aus der eine Reihe von Lektionen entstanden. Das großartige Site Reliability Engineering von Betsy Beyer et al. (O’Reilly, http://shop.oreilly.com/product/0636920041528.do) enthält mehr Hintergrund zu Googles Vorgehen bei Produktiv-Systemen.


Die erste Lektion ist, dass in Produktiv-Umgebungen Singletons verhasst sind. Beim Deployen von Software beginnen die Verantwortlichen häufig mit einer einzelnen Instanz. Aber wenn die Anwendung reifer wird, vervielfachen sich diese Singletons oft und werden zu Objekt-Sets. Daher nutzt Kubernetes Labels, um mit Objekt-Sets statt mit einzelnen Instanzen umgehen zu können.


Die zweite Lektion ist, dass jede Hierarchie, die vom System vorgegeben wird, bei vielen Anwendern fehlschlagen wird. Zudem ändern sich Benutzer-Gruppen und Hierarchien mit der Zeit. So kann ein Entwickler zum Beispiel mit der Idee beginnen, alle Anwendungen aus mehreren Services bestehen zu lassen. Aber irgendwann wird ein Service von mehreren Anwendungen gebraucht werden. Kubernetes-Labels sind flexibel genug, um sich an diese und viele weitere Situationen anzupassen.





Labels haben eine einfache Syntax. Es handelt sich um Schlüssel/Wert-Paare, bei denen sowohl der Schlüssel wie auch der Wert durch Strings repräsentiert wird. Die Schlüssel lassen sich in zwei Elemente aufteilen: ein optionales Präfix und ein Name, beides getrennt durch einen Schrägstrich. Beim Präfix (sofern vorhanden) muss es sich um eine DNS-Unterdomain mit höchstens 253 Zeichen handeln. Der Schlüsselname ist immer erforderlich und muss kürzer als 63 Zeichen sein. Namen müssen zudem mit einem alphanumerischen Zeichen beginnen und enden und dürfen dazwischen zusätzlich noch Bindestriche (-), Unterstriche (_) und Punkte (.) enthalten.


Label-Werte sind Strings mit einer Länge von maximal 63 Zeichen. Der Inhalt dieser Werte muss den gleichen Regeln wie denen für die Namen folgen.


In Tabelle 6–1 finden Sie Beispiele für gültige Label-Schlüssel und -Werte.






	Schlüssel


	Wert







	acme.com/app-version


	1.0.0







	appVersion


	1.0.0







	app.version


	1.0.0







	kubernetes.io/cluster-service


	true








Tab. 6–1Beispiele für Labels


Werden Domänennamen in Labels oder Anmerkungen eingesetzt, wird erwartet, dass sie zu dieser Entität passen. So kann ein Projekt etwa einen kanonischen Satz von Labels definieren, um die verschiedenen Status des Anwendungsdeployments kenntlich zu machen (beispielsweise Staging, Canary, Production).


Oder ein Cloud-Provider definiert providerspezifische Anmerkungen, die Kubernetes-Objekte so erweitern, dass besondere Features aktiviert werden.


6.1.1Labels anwenden


Hier erzeugen wir ein paar Deployments (ein Weg, ein Array aus Pods zu erstellen) mit interessanten Labels. Wir werden zwei Apps nehmen (namens alpaca und bandicoot) und für jede zwei Umgebungen einrichten. Zudem wird es zwei verschiedene Versionen geben.




apiVersion: apps/v1


kind: Deployment


metadata:


labels:


app: alpaca


ver: "1"


env: prod


name: alpaca-prod


spec:


replicas: 2


selector:


matchLabels:


app: alpaca


ver: "1"


env: prod


template:


metadata:


labels:


app: alpaca


ver: "1"


env: prod


spec:


containers:


- image: gcr.io/kuar-demo/kuard-amd64:blue


name: kuard





Listing 6–1alpaca-prod.yaml




apiVersion: apps/v1


kind: Deployment


metadata:


labels:


app: alpaca


ver: "2"


env: test


name: alpaca-test


spec:


replicas: 1


selector:


matchLabels:


app: alpaca


ver: "2"


env: test


template:


metadata:


labels:


app: alpaca


ver: "2"


env: test


spec:


containers:


- image: gcr.io/kuar-demo/kuard-amd64:green


name: kuard





Listing 6–2alpaca-test.yaml




apiVersion: apps/v1


kind: Deployment


metadata:


labels:


app: bandicoot


ver: "2"


env: prod


name: bandicoot-prod


spec:


replicas: 2


selector:


matchLabels:


app: bandicoot


ver: "2"


env: prod


template:


metadata:


labels:


app: bandicoot


ver: "2"


env: prod


spec:


containers:


- image: gcr.io/kuar-demo/kuard-amd64:green


name: kuard





Listing 6–3bandicoot-prod.yaml




apiVersion: apps/v1


kind: Deployment


metadata:


labels:


app: bandicoot


ver: "2"


env: staging


name: bandicoot-staging


spec:


replicas: 1


selector:


matchLabels:


app: bandicoot


ver: "2"


env: staging


template:


metadata:


labels:


app: bandicoot


ver: "2"


env: staging


spec:


containers:


- image: gcr.io/kuar-demo/kuard-amd64:green


name: kuard





Listing 6–4bandicoot-staging.yaml




	Als Erstes erstellen wir das Deployment alpaca-prod. Speichern Sie dazu den Inhalt von Listing 11 als alpaca-prod.yaml und führen Sie den Befehl aus:



$ kubectl apply -f alpaca-prod.yaml






	Als Nächstes erstellen wir das Deployment alpaca-test. Dazu transferieren wir Listing 12 in die Datei alpaca-test.yaml und spielen diese ein:



$ kubectl apply -f alpaca-test.yaml






	Und schließlich erzeugen wir zwei Deployments für bandicoot. Hier nennen wir die Umgebungen prod und staging. Dazu werden Listing 13 und 14 in die Dateien bandicoot-prod.yaml und bandicoot-staging.yaml gespeichert und verarbeitet:



$ kubectl apply -f bandicoot-prod.yaml


$ kubectl apply -f bandicoot-staging.yaml









Sie sollten jetzt vier Deployments haben – alpaca-prod, alpaca-test, bandicoot-prod und bandicoot-staging:




$ kubectl get deployments --show-labels


NAME               ... LABELS


alpaca-prod        ... app=alpaca,env=prod,ver=1


alpaca-test        ... app=alpaca,env=test,ver=2


bandicoot-prod     ... app=bandicoot,env=prod,ver=2


bandicoot-staging  ... app=bandicoot,env=staging,ver=2





Wir können dies basierend auf den Labels als Venn-Diagramm darstellen (Abb. 6–1).


[image: image]


Abb. 6–1Darstellung der Labels für unsere Deployments


6.1.2Labels anpassen


Labels lassen sich auch an Objekte anheften (oder aktualisieren), nachdem diese erzeugt wurden.




$ kubectl label deployments alpaca-test "canary=true"







[image: image]


Warnung


Passen Sie hier auf. In diesem Beispiel wird der Befehl kubectl label nur das Label für das Deployment selbst ändern, aber nicht die Objekte anpassen (ReplicaSets und Pods), die das Deployment geschaffen hat. Wenn Sie das wollen, müssen Sie das Template anpassen, das im Deployment eingebettet ist (Kap. 11).





Sie können auch kubectl get mit der Option -L verwenden, um einen Label-Wert als Spalte angezeigt zu bekommen:




$ kubectl get deployments -L canary


NAME               DESIRED  CURRENT  ... CANARY


alpaca-prod        2        2        ... <none>


alpaca-test        1        1        ... true


bandicoot-prod     2        2        ... <none>


bandicoot-staging  1        1        ... <none>





Entfernen lässt sich ein Label durch einen Bindestrich nach seinem Namen:




$ kubectl label deployments alpaca-test "canary-"





6.1.3Label-Selektoren


Label-Selektoren werden genutzt, um Kubernetes-Objekte anhand eines Satzes von Labels zu filtern. Selektoren verwenden dazu eine einfache boolesche Sprache. Sie werden sowohl von den Endanwendern (über Tools wie kubectl) wie auch von verschiedenen Typen von Objekten (wie zum Beispiel ReplicaSets, die auf ihre Pods zugreifen) verwendet.


Jedes Deployment (über ein ReplicaSet) erstellt einen Satz von Pods mithilfe der Labels, die im Template zum Deployment spezifiziert wurden. Dieses wird vom Befehl kubectl run konfiguriert.


Das Ausführen von kubectl get pods gibt alle aktuell im Cluster laufenden Pods zurück. Dabei sollte es hier sechs kuard-Pods in unseren drei Umgebungen geben:




$ kubectl get pods --show-labels


NAME                           … LABELS


alpaca-prod-3408831585-4nzfb   … app=alpaca,env=prod,ver=1,…


alpaca-prod-3408831585-kga0a   … app=alpaca,env=prod,ver=1,…


alpaca-test-1004512375-3r1m5   … app=alpaca,env=test,ver=2,…


bandicoot-prod-373860099-0t1gp … app=bandicoot,env=prod,ver=2,…


bandicoot-prod-373860099-k2wcf … app=bandicoot,env=prod,ver=2,…


bandicoot-staging-183976…-3ndv … app=bandicoot,env=staging,ver=2,…







[image: image]


Tipp


Eventuell sind Sie über ein neues Label gestolpert, das wir noch nicht gesehen haben: pod-template-hash. Dieses Label wird durch das Deployment zugewiesen, sodass es sich merken kann, welche Pods durch welche Template-Versionen erzeugt wurden. Damit kann das Deployment Updates sauber verwalten, was wir genauer in Kapitel 11 behandeln werden.





Wollen wir nur die Liste von Pods erhalten, deren Label ver den Wert 2 hat, können wir das Flag --selector nutzen:




$ kubectl get pods --selector="ver=2"


NAME                                READY  STATUS   RESTARTS  AGE


alpaca-test-1004512375-3r1m5        1/1    Running  0         3m


bandicoot-prod-373860099-0t1gp      1/1    Running  0         3m


bandicoot-prod-373860099-k2wcf      1/1    Running  0         3m


bandicoot-staging-1839769971-3ndv5  1/1    Running  0         3m





Geben wir zwei Selektoren durch ein Komma getrennt an, werden nur die Objekte zurückgegeben, die beide Bedingungen erfüllen. Dies ist eine logische AND-Operation:




$ kubectl get pods --selector="app=bandicoot,ver=2"


NAME                                READY  STATUS   RESTARTS  AGE


bandicoot-prod-373860099-0t1gp      1/1    Running  0         4m


bandicoot-prod-373860099-k2wcf      1/1    Running  0         4m


bandicoot-staging-1839769971-3ndv5  1/1    Running  0         4m





Wir können auch fragen, ob ein Label einen von mehreren Werten besitzt. Hier wollen wir alle Pods haben, bei denen das Label app entweder alpaca oder bandicoot ist (womit wir alle sechs Pods erhalten):




$ kubectl get pods --selector="app in (alpaca,bandicoot)"


NAME                                READY  STATUS   RESTARTS  AGE


alpaca-prod-3408831585-4nzfb        1/1    Running  0         6m


alpaca-prod-3408831585-kga0a        1/1    Running  0         6m


alpaca-test-1004512375-3r1m5        1/1    Running  0         6m


bandicoot-prod-373860099-0t1gp      1/1    Running  0         6m


bandicoot-prod-373860099-k2wcf      1/1    Running  0         6m


bandicoot-staging-1839769971-3ndv5  1/1    Running  0         6m





Und schließlich können wir fragen, ob ein Label überhaupt gesetzt ist. Hier interessieren uns alle Deployments, bei denen das Label canary auf irgendeinen Wert gesetzt ist:




$ kubectl get deployments --selector="canary"


NAME         DESIRED  CURRENT  UP-TO-DATE  AVAILABLE  AGE


alpaca-test  1        1        1           1          7m





Es gibt jeweils auch »negative« Versionen dieser Selektoren, wie Sie in Tabelle 6–2 sehen.






	Operator


	Beschreibung







	key=value


	key hat den Wert value







	key!=value


	key hat nicht den Wert value







	key in (value1, value2)


	key hat den Wert value1 oder value2







	key notin (value1, value2)


	key hat nicht den Wert value1 oder value2







	key


	key ist gesetzt







	!key


	key ist nicht gesetzt








Tab. 6–2Selektor-Operatoren


So können Sie beispielsweise fragen, ob ein Schlüssel canary nicht gesetzt ist:




$ kubectl get deployments --selector='!canary'





Sie können auch positive und negative Selektoren kombinieren:




$ kubectl get pods -l 'ver=2,!canary'





6.1.4Label-Selektoren in API-Objekten


Wenn sich ein Kubernetes-Objekt auf einen Satz anderer Kubernetes-Objekte bezieht, wird ein Label-Selektor genutzt. Statt wie im vorangegangenen Abschnitt einen einfachen String zu verwenden, wird eine Struktur geparst.


Aus historischen Gründen (Kubernetes ist bei der API abwärtskompatibel!) gibt es zwei Formen. Die meisten Objekte unterstützen einen neueren, mächtigeren Satz von Selektor-Operatoren.


Ein Selektor mit app=alpaca,ver in (1, 2) würde so umgewandelt werden:




selector:


matchLabels:


app: alpaca


matchExpressions:


- {key: ver, operator: In, values: [1, 2]} [image: image]







	[image: image] Kompakte YAML-Syntax. Dies ist ein Element in einer Liste (matchExpressions), bei der es sich um eine Map mit drei Einträgen handelt. Der letzte Eintrag (values) besitzt als Wert eine Liste mit zwei Elementen.





Alle Terme werden per logischem AND ausgewertet. Die einzige Möglichkeit, den !=-Operator darzustellen, ist das Umwandeln in einen NotIn-Ausdruck mit einem einzelnen Wert.


Die ältere Form beim Spezifizieren von Selektoren (verwendet in ReplicaControllers und Services) unterstützt nur den =-Operator. Dabei handelt es sich um ein einfaches Set von Schlüssel/Wert-Paaren, die alle zutreffen müssen, damit ein Zielobjekt ausgewählt wird.


Der Selektor app=alpaca,ver=1 würde wie folgt dargestellt werden:




selector:


app: alpaca


ver: 1





6.1.5Labels in der Architektur von Kubernetes


Labels dienen nicht nur dazu, den Benutzern bei der Organisation ihrer Infrastruktur zu helfen, sie spielen auch eine entscheidende Rolle beim Verknüpfen diverser miteinander in Beziehung stehender Kubernetes-Objekte. Kubernetes ist ein System, das mit Absicht entkoppelt ist. Es gibt keine Hierarchie und alle Komponenten agieren unabhängig. Aber in vielen Fällen müssen Objekte miteinander in Beziehung gebracht werden und diese Beziehungen werden über Labels und Label-Selektoren definiert.


So finden beispielsweise ReplicaSets, die mehrere Replikas eines Pods erstellen und verwalten, ihre Pods über einen Selektor. Genauso findet ein Service Load Balancer die Pods, die er mit Traffic versorgen soll, über eine Selektor-Query. Wird ein Pod erstellt, kann er einen Node Selector nutzen, um die Knoten zu finden, auf die er geschedult werden kann. Will man den Netzwerk-Verkehr im Cluster beschränken, nutzt man eine NetworkPolicy zusammen mit spezifischen Labels, um Pods kenntlich zu machen, die miteinander kommunizieren dürfen (oder eben auch nicht). Labels sind sehr leistungsfähig und dienen als Kitt, der eine Kubernetes-Anwendung zusammenhält. Ihre Anwendung wird zwar vermutlich mit wenigen Labels und Abfragen beginnen, aber Sie sollten davon ausgehen, dass diese im Laufe der Zeit mehr und aufwendiger werden.


6.2Anmerkungen


Anmerkungen (Annotations) bieten einen Ort, zusätzliche Metadaten für Kubernetes-Objekte abzulegen. Durch sie können andere Programme wie Tools oder Bibliotheken Kubernetes über eine API steuern und Daten an einem Objekt speichern. Anmerkungen lassen sich durch das Tool selbst nutzen oder man übergibt durch sie Konfigurations-Informationen zwischen externen Systemen.


Während Labels dazu dienen, Objekte zu gruppieren und zu identifizieren, werden Anmerkungen verwendet, um zusätzliche Informationen darüber bereitzustellen, wo ein Objekt herkam, wie es verwendet werden soll oder welche Richtlinien zu beachten sind. Es gibt dabei eine Grauzone und es ist Geschmackssache, wann man eine Anmerkung und wann ein Label nutzt. Im Zweifel fügen Sie Informationen über ein Objekt als Anmerkung hinzu und verwandeln diese in ein Label, wenn Sie feststellen, dass Sie die Informationen als Selektor nutzen wollen.


Anmerkungen werden verwendet, um:




	sich einen »Grund« für das letzte Update eines Objekts zu merken


	eine spezielle Scheduling-Richtlinie an einen spezialisierten Scheduler zu kommunizieren


	mehr Daten über das letzte Tool zum Updaten der Ressource und den Update-Vorgang vorzuhalten (zum Erkennen von Änderungen durch andere Tools und für Smart Merges)


	Informationen zum Build, Release oder Image zu speichern, für die Labels nicht passen (weil sie zum Beispiel einen Git-Hash, Zeitstempel, eine PR-Nummer oder Ähnliches enthalten)


	es dem Deployment-Objekt (Kap. 10) zu ermöglichen, die ReplicaSets im Auge zu behalten, die es für Rollouts managt


	zusätzliche Daten zum Verbessern der visuellen Qualität oder Nutzbarkeit eines UI zu liefern. So können Objekte zum Beispiel einen Link auf ein Symbol enthalten (oder eine Base64-codierte Version des Symbols).


	Alpha-Funktionalität in Kubernetes auszutesten (statt ein echtes API-Feld zu erzeugen, wird der Parameter für diese Funktionalität in einer Anmerkung codiert).





Anmerkungen werden in Kubernetes an verschiedensten Orten genutzt, wobei es vor allem um Rolling Deployments geht. Dabei dienen sie dazu, den Rollout-Status zu protokollieren und die Informationen bereitzustellen, die notwendig sind, um ein Deployment wieder in einen früheren Status zurückzuversetzen.


Anwender sollten es aber vermeiden, den API-Server von Kubernetes als Datenbank für alle Zwecke einzusetzen. Anmerkungen sind für kleine Datenhappen eine gute Sache, aber sie sind sehr eng mit den spezifischen Ressourcen verbunden. Wollen Sie Daten in Kubernetes speichern, haben aber kein offensichtliches Objekt, mit dem sie zusammenhängen, überlegen Sie sich besser, diese Daten in einer anderen, passenderen Datenbank abzulegen.


6.2.1Anmerkungen definieren


Die Schlüssel von Anmerkungen nutzen das gleiche Format wie die von Labels. Aber weil sie häufig genutzt werden, um Informationen zwischen Tools zu kommunizieren, ist der »Namensraum«-Teil des Schlüssels wichtiger. Entsprechende Beispiele sind deployment.kubernetes.io/revision oder kubernetes.io/change-cause.


Der Wert einer Anmerkung ist ein frei formatierbares String-Feld. Damit hat der Anwender maximale Flexibilität, weil er beliebige Daten ablegen kann; aber weil die Texte eben beliebig sein können, gibt es auch keine Validierung. So ist es zum Beispiel nicht ungewöhnlich, ein JSON-Dokument als String zu codieren und in einer Anmerkung zu speichern. Denken Sie aber daran, dass der Kubernetes-Server nichts über das erforderliche Format von Anmerkungs-Werten weiß. Werden diese genutzt, um Daten zu übermitteln oder zu speichern, gibt es keine Garantie, dass sie korrekt sind. Das kann das Finden von Fehlern schwieriger machen.


Anmerkungen werden im allgemeinen metadata-Abschnitt eines Kubernetes-Objekts definiert:




...


metadata:


annotations:


example.com/icon-url: "https://example.com/icon.png"


...







[image: image]


Warnung


Anmerkungen sind sehr praktisch und sie bieten eine leistungsfähige, aber lose Verbindung. Allerdings sollten sie mit Bedacht eingesetzt werden, um eine zu große Vermüllung mit Daten zu vermeiden.





6.3Aufräumen


Es ist einfach, all die Deployments wieder aufzuräumen, die wir in diesem Kapitel gestartet haben:




$ kubectl delete deployments --all





Wollen Sie etwas selektiver vorgehen, können Sie das Flag --selector nutzen, um auszuwählen, welche Deployments gelöscht werden sollen.


6.4Zusammenfassung


Labels werden genutzt, um Objekte in einem Kubernetes-Cluster zu identifizieren und optional zu gruppieren. Sie kommen auch in Selektoren-Queries zum Einsatz, um zur Laufzeit Gruppen von Objekten – wie zum Beispiel Pods – flexibel gruppieren zu können.


Anmerkungen dienen als objektzentrierter Schlüssel/Wert-Storage für Metadaten, die von Automatisierungs-Tools und Client-Bibliotheken genutzt werden können. Auch lassen sie sich einsetzen, um Konfigurationsdaten für externe Tools abzulegen, wie Scheduler anderer Hersteller und Monitoring-Tools.


Labels und Anmerkungen sind entscheidend, um zu verstehen, wie die zentralen Komponenten in einem Kubernetes-Cluster zusammenarbeiten, um den gewünschten Cluster-Status sicherzustellen. Erst durch sie kommt die wahre Macht von Kubernetes’ Flexibilität zum Tragen und sie dienen als Ausgangspunkt für das Bauen von Automatisierungs-Tools und Deployment-Workflows.



8HTTP Load Balancing mit Ingress


Ein entscheidender Teil jeder Anwendung ist der Netzwerkverkehr von und zu dieser Anwendung. Wie in Kapitel 8 beschrieben, besitzt Kubernetes eine Reihe von Möglichkeiten, Services außerhalb des Clusters zur Verfügung zu stellen. Für viele Benutzer und einfache Anwendungsfälle reichen diese Möglichkeiten auch aus.


Aber das Service-Objekt arbeitet auf Layer 4 (des OSI-Modells1). Es leitet daher nur TCP- und UDP-Verbindungen weiter, schaut sich aber nicht deren Inhalte an. Aus diesem Grund werden für viele Anwendungen in einem Cluster auch viele verschiedene Services angeboten. Haben Services den Typ NodePort, müssen sich Clients mit jeweils unterschiedlichen Ports pro Service verbinden. Haben die Services den Typ LoadBalancer, setzen sie (häufig teure oder rare) Cloud-Ressourcen für jeden Service ein. Aber für HTTP-basierte Services (auf Layer 7) geht es auch besser.


In einer Umgebung ohne Kubernetes greifen die Anwender gerne auf die Idee des »virtuellen Hostings« zurück. Dabei werden viele HTTP-Sites unter einer einzelnen IP-Adresse gehostet. Dann kommt klassischerweise ein Load Balancer oder Reverse Proxy zum Einsatz, um eingehende Verbindungen an den HTTP- und HTTPS-Ports (80 beziehungsweise 443) anzunehmen. Das Programm parst dann die HTTP-Verbindung und leitet den HTTP-Request abhängig vom Host-Header und dem gewünschten URL-Pfad weiter. So spielen Load Balancer oder Reverse Proxy das Leitsystem zum Decodieren und Lenken eingehender Verbindungen an den richtigen »Upstream«-Server.


Bei Kubernetes heißt das HTTP-basierte Load-Balancing-System Ingress. Das ist der native Weg, das eben beschriebene »virtuelles Hosting«-Pattern zu implementieren. Einer der komplexeren Aspekte dieses Patterns ist, dass der Benutzer die Konfigurationsdatei des Load Balancers pflegen muss. In einer dynamischen Umgebung und mit einer wachsenden Zahl virtueller Hosts kann das eine ziemliche Herausforderung sein. Das Kubernetes Ingress-System arbeitet daran, das zu vereinfachen, indem es (a) diese Konfiguration standardisiert, (b) sie in ein Standard-Kubernetes-Objekt verfrachtet und (c) mehrere Ingress-Objekte in eine einzelne Konfiguration für den Load Balancer verschmilzt.


Die typische, grundlegende Implementierung sieht so aus wie in Abbildung 8–1. Der Ingress-Controller ist ein Software-System, das über einen Service vom Typ Load-Balancer aus dem Cluster heraus bereitgestellt wird. Dann werden Requests an »Upstream«-Server weitergeleitet. Die Konfiguration dafür ist das Ergebnis des Auslesens und Monitorens von Ingress-Objekten.


[image: image]


Abb. 8–1Eine typische Ingress-Konfiguration


8.1Ingress-Spec versus Ingress-Controller


Ingress ist zwar konzeptionell sehr einfach, aber auf Implementierungsebene unterscheidet es sich sehr von den anderen normalen Ressourcen-Objekten in Kubernetes. Insbesondere ist es in eine gemeinsame Ressourcen-Spezifikation und eine Controller-Implementierung unterteilt. Es gibt keinen »Standard«-Ingress-Controller, der in Kubernetes eingebaut ist, daher muss der Anwender eine der vielen möglichen Implementierungen installieren.


Die Anwender können Ingress-Objekte so wie die anderen Objekte erzeugen und anpassen. Aber standardmäßig läuft kein Code, der auf diese Objekte reagiert. Es liegt am Benutzer (oder der eingesetzten Distribution), einen externen Controller zu installieren und zu managen. Auf diese Art und Weise ist der Controller austauschbar.


Es gibt eine Reihe von Gründen, warum Ingress so ist, wie es ist. Vor allem gibt es nicht den einen HTTP-Load-Balancer, der universell eingesetzt werden kann. Neben vielen Software-Load-Balancern (sowohl Open Source als auch proprietär) gibt es auch Load-Balancing-Features von Cloud-Providern (zum Beispiel ELB auf AWS) und hardwarebasierte Load Balancer. Ein weiterer Grund ist, dass das Ingress-Objekt schon in Kubernetes aufgenommen wurde, bevor die gebräuchlichen Erweiterungsmöglichkeiten hinzugefügt wurden (siehe Kap. 16). Aber Ingress wird in Zukunft sehr wahrscheinlich ebenfalls diese Mechanismen einsetzen.


8.2Contour installieren


Es gibt zwar viele mögliche Ingress-Controller, aber für die Beispiele nutzen wir einen Ingress-Controller namens Contour. Dabei handelt es sich um einen Controller, der dazu dient, den Open Source Load Balancer (und das CNCF-Projekt) Envoy zu konfigurieren. Envoy ist dafür gedacht, dynamisch über eine API konfiguriert zu werden. Der Contour-Ingress-Controller kümmert sich um das Übersetzen des Ingress-Objekts in etwas, das Envoy verstehen kann.




[image: image]


Tipp


Das Contour-Projekt finden Sie unter https://github.com/heptio/contour. Es wurde von Heptio2 zusammen mit Kunden entwickelt und wird produktiv eingesetzt.





Sie können Contour mit einem simplen Einzeiler installieren:




$ kubectl apply -f https://j.hept.io/contour-deployment-rbac





Beachten Sie, dass dies von einem Benutzer ausgeführt werden muss, der cluster-admin-Berechtigungen besitzt.


Diese eine Zeile funktioniert mit den meisten Konfigurationen. Sie erstellt einen Namensraum heptio-contour. Innerhalb des Namensraums wird ein Deployment (mit zwei Replicas) und ein extern erreichbarer Service vom Typ LoadBalancer erstellt. Zusätzlich werden die passenden Berechtigungen über einen Service-Account angelegt und eine CustomResourceDefinition installiert (siehe Kap. 16), um die in Abschnitt 8.6 definierten Möglichkeiten zu unterstützen.


Da es sich um eine globale Installation handelt, müssen Sie darauf achten, dass Sie in dem anvisierten Cluster ausreichende Berechtigungen besitzen.


Nach der Installation können Sie die externe Adresse von Contour wie folgt ermitteln:




$ kubectl get -n heptio-contour service envoy -o wide


NAME      CLUSTER-IP     EXTERNAL-IP          PORT(S)      ...


contour   10.106.53.14   a477...amazonaws.com 80:30274/TCP ...





Werfen Sie einen Blick auf die Spalte EXTERNAL-IP. Das kann entweder eine IP-Adresse sein (für GCP und Azure) oder ein Hostname (für AWS). Bei anderen Clouds und Umgebungen kann es ebenfalls anders aussehen. Unterstützt Ihr Kubernetes-Cluster keine Services vom Typ LoadBalancer, werden Sie das YAML für die Contour-Installation so anpassen müssen, dass es type: NodePort nutzt, und den Verkehr auf die Maschinen im Cluster über einen Mechanismus weiterleiten, der für Ihre Konfiguration funktioniert.


Nutzen Sie minikube, wird bei EXTERNAL-IP vermutlich nichts stehen. Um das zu beheben, müssen Sie ein neues Terminalfenster öffnen und minikube tunnel ausführen. Damit werden die Netzwerk-Routen so konfiguriert, dass jeder Service vom Typ Load-Balancer eine eigene IP-Adresse erhält.


8.2.1DNS konfigurieren


Damit Ingress gut arbeiten kann, müssen Sie DNS-Einträge für die externen Adressen Ihres Load Balancers erstellen. Sie können mehrere Hostnamen auf einen einzelnen externen Endpunkt abbilden und der Ingress-Controller wird dann dafür sorgen, dass die eintreffenden Requests abhängig von den Hostnamen an die entsprechenden Upstream-Services weitergeleitet werden.


In diesem Kapitel gehen wir davon aus, dass Sie eine Domain namens example.com nutzen. Sie müssen zwei DNS-Einträge konfigurieren: alpaca.example.com und bandicoot.example.com. Haben Sie eine IP-Adresse für Ihren externen Load Balancer, werden Sie A-Records erstellen wollen. Haben Sie einen Hostnamen, nutzen Sie CNAME-Records.


8.2.2Eine lokale hosts-Datei konfigurieren


Haben Sie keine Domain oder nutzen Sie eine lokale Lösung wie minikube, können Sie eine lokale Konfiguration erstellen, indem Sie eine IP-Adresse in Ihre Datei /etc/hosts eintragen. Auf Ihrer Workstation benötigen Sie dafür Admin/Root-Berechtigungen. Die Datei kann sich abhängig von Ihrer Plattform an unterschiedlichen Stellen befinden und eventuell sind zusätzliche Schritte notwendig, damit sie auch zum Tragen kommt. So finden Sie die Datei unter Windows zum Beispiel unter C:\Windows\System32\drivers\etc\hosts, für aktuelle Versionen von macOS müssen Sie nach dem Bearbeiten der Datei zusätzlich sudo killall -HUP mDNSResponder aufrufen.


Bearbeiten Sie die Datei und fügen Sie eine Zeile wie die folgende ein:




<ip-address> alpaca.example.com bandicoot.example.com





Für <ip-address> geben Sie die externe IP-Adresse von Contour an. Haben Sie nur einen Hostnamen (wie bei AWS), können Sie eine IP-Adresse über den Aufruf von host -t a <address> erhalten.


Vergessen Sie nicht, diese Änderungen wieder rückgängig zu machen, wenn Sie fertig sind!


8.3Ingress verwenden


Nachdem wir nun einen Ingress-Controller konfiguriert haben, wollen wir es auch einmal ausprobieren. Zuerst werden wir ein paar Upstream-Services anlegen (manchmal auch als »Backend«-Services bezeichnet), um damit herumzuspielen:




$ kubectl create deployment be-default \


--image=gcr.io/kuar-demo/kuard-amd64:blue


$ kubectl scale –-replicas=3 deployments/be-default


$ kubectl expose deployment be-default –-port 8080


$ kubectl create deployment alpaca \


--image=gcr.io/kuar-demo/kuard-amd64:green


$ kubectl scale –-replicas=3 deployments/alpaca$ kubectl expose deployment


alpaca –-port 8080


$ kubectl create deployment bandicoot \


--image=gcr.io/kuar-demo/kuard-amd64:purple


$ kubectl scale –-replicas=3 deployments/bandicoot


$ kubectl expose deployment bandicoot –port 8080


$ kubectl get services -o wide


NAME             CLUSTER-IP    ... PORT(S)  ... SELECTOR


alpaca-prod      10.115.245.13 ... 8080/TCP ... run=alpaca


bandicoot-prod   10.115.242.3  ... 8080/TCP ... run=bandicoot


be-default       10.115.246.6  ... 8080/TCP ... run=be-default


kubernetes       10.115.240.1  ... 443/TCP  ... <none>





8.3.1Einfachste Anwendung


Die einfachste Anwendung von Ingress ist, einfach blind alles an einen Upstream-Service weiterzugeben. Es gibt in kubectl nur wenig Unterstützung durch imperative Befehle für Ingress, daher werden wir gleich mit einer YAML-Datei beginnen (siehe Listing 8–1).




apiVersion: networking.k8s.io/v1beta1


kind: Ingress


metadata:


name: simple-ingress


spec:


backend:


serviceName: alpaca


servicePort: 8080





Listing 8–1simple-ingress.yaml


Erstellen Sie diesen Ingress mit kubectl apply:




$ kubectl apply -f simple-ingress.yaml


ingress.extensions/simple-ingress created





Sie können die korrekte Installation mit kubectl get und kubectl describe überprüfen:




$ kubectl get ingress


NAME             HOSTS   ADDRESS   PORTS   AGE


simple-ingress   *                 80      13m


$ kubectl describe ingress simple-ingress


Name:             simple-ingress


Namespace:        default


Address:


Default backend:  be-default:8080


(172.17.0.6:8080,172.17.0.7:8080,172.17.0.8:8080)


Rules:


Host  Path  Backends


----  ----  --------


*     *     be-default:8080 (172.17.0.6:8080,172.17.0.7:8080,172.17.0.8:8080)


Annotations:


...


Events:  <none>





Damit wird alles so eingerichtet, dass jeder HTTP-Request, der den Ingress-Controller erreicht, an den alpaca-Service weitergereicht wird. Sie können nun auf die alpaca-Instanz von kuard über jeden der IPs/CNAMEs dieses Service zugreifen – in diesem Fall entweder alpaca.example.com oder bandicoot.example.com.


Damit haben Sie nun noch keinen wirklichen Vorteil gegenüber einem einfachen Service vom Typ LoadBalancer. Wir werden aber in den folgenden Abschnitten mit komplexeren Konfigurationen experimentieren.


8.3.2Hostnamen verwenden


Interessant wird es, wenn wir Netzwerk-Traffic abhängig von den Eigenschaften des Requests weiterleiten. Am häufigsten wird das Ingress-System dabei dazu verwendet, auf den HTTP-host-Header zu schauen (der auf die DNS-Domain der Original-URL gesetzt wird) und den Verkehr abhängig von diesem Header zu leiten. Fügen wir ein weiteres Ingress-Objekt hinzu, das den Verkehr an den alpaca-Service weiterleitet, sofern der Request an alpaca.example.com gehen soll (siehe Listing 8–2).




apiVersion: networking.k8s.io/v1beta1


kind: Ingress


metadata:


name: host-ingress


spec:


rules:


- host: alpaca.example.com


http:


paths:


- backend:


serviceName: alpaca


servicePort: 8080





Listing 8–2host-ingress.yaml


Erstellen Sie dieses Ingress-Objekt mit kubectl apply:




$ kubectl apply -f host-ingress.yaml


ingress.extensions/host-ingress created





So können wir kontrollieren, ob alles korrekt eingerichtet wurde:




$ kubectl get ingress


NAME             HOSTS               ADDRESS   PORTS  AGE


host-ingress     alpaca.example.com            80     54s


simple-ingress   *                             80     13m


$ kubectl describe ingress host-ingress


Name:             host-ingress


Namespace:        default


Address:


Default backend: default-http-backend:80 (<none>)


Rules:


Host               Path Backends


----               ---- --------


alpaca.example.com


/  alpaca:8080 (<none>)


Annotations:


...


Events: <none>





Es gibt hier ein paar Dinge, die verwirrend sein können. So gibt es eine Referenz auf das default-http-backend. Das ist eine Konvention, die nur ein paar Ingress-Controller verwenden, um mit Requests umzugehen, die nicht anderweitig verarbeitet werden. Diese Controller schicken diese Requests an einen Service namens default-http-backend im Namensraum kube-system. Diese Konvention wird clientseitig in kubectl behandelt.


Dann gibt es keine Endpunkte, die für den alpaca-Backend-Service aufgeführt sind. Das ist ein Bug in kubectl, der in Kubernetes v1.14 behoben wurde.


Unabhängig davon sollten Sie jetzt den alpaca-Service über http://alpaca.example.com ansprechen können. Wenn Sie den Service-Endpunkt stattdessen über andere Methoden ansprechen, sollten Sie den Standard-Service erhalten.


8.3.3Pfade verwenden


Das nächste interessante Szenario ist das Weiterleiten von Verkehr nicht nur anhand des Hostnamens, sondern auch anhand des Pfads im HTTP-Request. Das lässt sich problemlos durch die Angabe eines Pfads im paths-Eintrag erreichen (siehe Listing 8–3). In diesem Beispiel leiten wir alles, was nach http://bandicoot.example.com geht, an den bandicoot-Service um, während wir http://bandicoot.example.com/a an den alpaca-Service schicken. Solch ein Szenario kann genutzt werden, um mehrere Services unter verschiedenen Pfaden einer einzelnen Domain zu hosten.




apiVersion: networking.k8s.io/v1beta1


kind: Ingress


metadata:


name: path-ingress


spec:


rules:


- host: bandicoot.example.com


http:


paths:


- path: "/"


backend:


serviceName: bandicoot


servicePort: 8080


- path: "/a/"


backend:


serviceName: alpaca


servicePort: 8080





Listing 8–3path-ingress.yaml


Gibt es mehrere Pfade für den gleichen Host im Ingress-System, gewinnt das längste Präfix. In diesem Beispiel wird daher Verkehr, der mit /a/ beginnt, an den alpaca-Service geleitet, während jeglicher andere Traffic (beginnend mit /) an den bandicoot-Service geht.


Werden Requests an den Upstream-Service geleitet, wird der Pfad nicht verändert. Ein Request an bandicoot.example.com/a/ erreicht also auch mit dem entsprechenden Hostnamen und Pfad den Service. Der Upstream-Service muss dann dafür vorbereitet sein, Traffic auf diesem Unterpfad zu verarbeiten. Für diesen Fall hat kuard speziellen Code, um zu prüfen, ob er auf den Root-Pfad (/) oder bestimmte Unterpfade (/a/, /b/ und /c/) reagiert.


8.3.4Aufräumen


Zum Aufräumen führen Sie folgende Befehle aus:




$ kubectl delete ingress host-ingress path-ingress simple-ingress


$ kubectl delete service alpaca bandicoot be-default


$ kubectl delete deployment alpaca bandicoot be-default





8.4Fortgeschrittenere Themen und Probleme mit Ingress


Es gibt noch andere coole Features, die von Ingress unterstützt werden. Sie hängen aber von der Implementierung des Ingress-Controllers ab und verschiedene Controller können die Features auch unterschiedlich umsetzen.


Viele der erweiterten Features werden über Anmerkungen am Ingress-Objekt bereitgestellt. Seien Sie dabei aber vorsichtig, weil sie sich nur schlecht validieren lassen und man leicht Fehler macht. Viele dieser Anmerkungen gelten für das gesamte Ingress-Objekt und können so allgemeiner aktiv sein, als Sie sich das vielleicht wünschen. Um die Anmerkungen in ihren Auswirkungen zu beschränken, können Sie ein einzelnes Ingress-Objekt immer in mehrere Objekte aufteilen. Der Ingress-Controller sollte sie lesen und dann wieder miteinander verschmelzen.


8.4.1Mehrere Ingress-Controller laufen lassen


Häufig wollen Sie mehrere Ingress-Controller in einem einzelnen Cluster laufen lassen. Dann legen Sie fest, welches Ingress-Objekt für welchen Ingress-Controller gedacht ist, indem Sie die Anmerkung kubernetes.io/ingress.class verwenden. Der Wert sollte ein String sein, der definiert, welcher Ingress-Controller sich dieses Objekt anzuschauen hat. Der Ingress-Controller selbst wird dann entsprechend mit dem gleichen String konfiguriert und sollte nur solche Ingress-Objekte mit der passenden Anmerkung akzeptieren.


Fehlt die Anmerkung kubernetes.io/ingress.class, ist das Verhalten nicht definiert. Sehr wahrscheinlich werden sich mehrere Controller darum streiten, wer sich darum kümmern darf und in das status-Feld des Ingress-Objekts schreibt.


8.4.2Mehrere Ingress-Objekte


Geben Sie mehrere Ingress-Objekte an, sollten die Ingress-Controller sie alle lesen und versuchen, sie in einer sinnvollen Konfiguration zusammenzuführen. Geben Sie aber doppelte oder sich widersprechende Konfigurationen an, ist das Verhalten nicht definiert. Unterschiedliche Ingress-Controller werden sich auch unterschiedlich verhalten. Selbst eine einzelne Implementierung kann abhängig von nicht offensichtlichen Faktoren unterschiedlich reagieren.


8.4.3Ingress und Namensräume


Ingress interagiert nicht offensichtlich mit Namensräumen.


Aufgrund besonderer Sicherheitsbedenken kann sich ein Ingress-Objekt nur auf einen Upstream-Service im gleichen Namensraum beziehen. Sie können also ein Ingress-Objekt nicht verwenden, um einen Unterpfad auf einen Service in einem anderen Namensraum zeigen zu lassen.


Es können aber mehrere Ingress-Objekte in unterschiedlichen Namensräumen Unterpfade für den gleichen Host festlegen. Diese Ingress-Objekte werden dann zusammengeführt, um die eigentliche Konfiguration für den Ingress-Controller aufzubauen.


Dieses Namensraum-übergreifende Verhalten bedeutet, dass es notwendig ist, dass Ingress global über das Cluster hinweg koordiniert wird. Wenn das nicht sorgfältig geschieht, kann ein Ingress-Objekt in einem Namensraum zu Problemen (und nicht definiertem Verhalten) in anderen Namensräumen führen.


Normalerweise gibt es keine Beschränkungen im Ingress-Controller bezüglich der Spezifikation von Hostnamen und Pfaden in verschiedenen Namensräumen. Fortgeschrittene Anwender können versuchen, eine Policy dafür durch einen Custom Admission Controller umzusetzen. In Abschnitt 8.6 sind zudem Weiterentwicklungen beschrieben, die dieses Problem angehen.


8.4.4Path Rewriting


Einige Implementierungen von Ingress-Controllern unterstützen optional ein Path Rewriting. Damit lässt sich der Pfad im HTTP-Request beim Weiterleiten anpassen. Das wird im Allgemeinen durch eine Anmerkung am Ingress-Objekt spezifiziert und wirkt auf alle Requests, die über dieses Objekt verarbeitet werden. Nutzen wir beispielsweise den nginx-Ingress-Controller, könnten wir eine Anmerkung nginx.ingress.kubernetes.io/rewrite-target: / verwenden. Das kann dafür genutzt werden, Upstream-Services mit Unterpfaden arbeiten zu lassen, die dafür eigentlich gar nicht gedacht sind.


Es gibt eine Reihe von Implementierungen, die nicht nur Path Rewriting unterstützen, sondern auch reguläre Ausdrücke beim Festlegen des Pfads ermöglichen. So können Sie mit dem nginx-Controller reguläre Ausdrücke verwenden, um Teile von Pfaden zu erfassen, und diese Teile dann für das Rewriting einsetzen. Wie das geschieht (und welche Variante regulärer Ausdrücke eingesetzt wird), ist implementierungsabhängig.


Path Rewriting ist allerdings kein Allheilmittel und führt gerne zu Fehlern. Viele Webanwendungen gehen davon aus, dass sie innerhalb ihrer Grenzen über absolute Pfade navigieren können. In diesem Fall liegt die fragliche App vielleicht unter /subpath, aber die Requests dorthin haben als Pfad nur /. Wird der Anwender nun zu /app-path geschickt, ist die Frage, ob es sich dabei um einen »internen« Link für die Anwendung handelt (sodass er eigentlich /subpath/app-path lauten sollte) oder um einen Link auf eine andere App. Aus diesem Grund ist es vermutlich am besten, Unterpfade zu vermeiden, wenn Sie mit komplizierten Anwendungen zu kämpfen haben.


8.4.5TLS


Wenn Websites ausgeliefert werden, wird es zunehmend wichtiger, dies mithilfe von TLS und HTTPS sicher durchzuführen. Ingress unterstützt das (wie es auch die meisten Ingress-Controller tun).


Zunächst müssen die Benutzer ein Secret für ihr TLS-Zertifikat und die Schlüssel angeben – so wie in Listing 8–4. Sie können ein Secret auch imperativ mit kubectl create secret tls <secret-name> --cert <certificate-pem-file> --key <private-key-pem-file> erstellen.




apiVersion: v1


kind: Secret


metadata:


creationTimestamp: null


name: tls-secret-name


type: kubernetes.io/tls


data:


tls.crt: <base64 encoded certificate>


tls.key: <base64 encoded private key>





Listing 8–4tls-secret.yaml


Haben Sie die Zertifikate hochgeladen, können Sie sich auf sie in einem Ingress-Objekt beziehen. Dieses besitzt eine Liste mit Zertifikaten und den Hostnamen, für die sie genutzt werden sollen (siehe Listing 8–5). Auch hier gilt: Wenn mehrere Ingress-Objekte Zertifikate für den gleichen Hostnamen festlegen, ist das Verhalten nicht definiert.




apiVersion: networking.k8s.io/v1beta1


kind: Ingress


metadata:


name: tls-ingress


spec:


tls:


- hosts:


- alpaca.example.com


secretName: tls-secret-name


rules:


- host: alpaca.example.com


http:


paths:


- backend:


serviceName: alpaca


servicePort: 8080





Listing 8–5tls-ingress.yaml


Es kann schwierig sein, TLS-Secrets hochzuladen und zu verwalten. Zudem besitzen Zertifikate häufig nicht zu vernachlässigende Kosten. Um dieses Problem abzumildern, gibt es eine gemeinnützige Organisation namens »Let’s Encrypt« (https://letsencrypt.org), die eine kostenlose, API-gesteuerte Certificate Authority betreibt. Durch die API ist es möglich, ein Kubernetes-Cluster aufzusetzen, das für Sie automatisch TLS-Zertifikate organisiert und installiert. Das Einrichten kann schwierig sein, aber wenn es läuft, ist die Verwendung sehr einfach. Das fehlende Verbindungsglied ist ein Open-Source-Projekt namens cert-manager (https://github.com/jetstack/cert-manager), das vom britischen Startup Jetstack ins Leben gerufen wurde. Werfen Sie einen Blick auf deren GitHub-Seite, um Informationen zum Installieren und Verwenden von cert-manager zu erhalten.


8.5Alternative Ingress-Implementierungen


Es gibt viele verschiedene Implementierungen von Ingress-Controllern, die jeweils auf dem Basis-Ingress-Objekt aufbauen und eigene Features mitbringen. Das Ganze ist ein lebendiges Ökosystem.


So besitzt jeder Cloud-Provider eine Ingress-Implementierung, die die spezifischen, Cloud-basierten L7 Load Balancer für diese Cloud bereitstellt. Statt einen softwarebasierten Load Balancer zu konfigurieren, der in einem Pod läuft, nehmen diese Controller Ingress-Objekte und nutzen sie, um über eine API den Cloud-basierten Load Balancer zu konfigurieren. Damit werden die Last im Cluster und der Verwaltungsaufwand für den Operator verringert, diese Lösung ist allerdings meist auch nicht kostenlos.


Der verbreitetste generische Ingress-Controller ist vermutlich der Open-Source-Controller von nginx (https://github.com/kubernetes/ingress-nginx). Beachten Sie, dass es auch einen kommerziellen Controller gibt, der auf dem proprietären nginx Plus basiert. Der Open-Source-Controller liest im Prinzip Ingress-Objekte aus und verbindet sie zu einer Konfigurationsdatei für nginx. Dann signalisiert er dem nginx-Prozess, sich mit der neuen Konfiguration neu zu starten (und gleichzeitig bestehende Verbindungen aufrechtzuerhalten). Der Open-Source-nginx-Controller besitzt unglaublich viele Features und Optionen, die über Anmerkungen beeinflusst werden können (http://bit.ly/2LMRi7N).


Ambassador (https://github.com/datawire/ambassador) und Gloo (https://github.com/solo-io/gloo) sind zwei weitere Ingress-Controller, die auf Envoy basieren und sich vor allem darauf konzentrieren, als API-Gateways zu dienen.


Traefik (https://traefik.io) ist ein Reverse Proxy, der in Go implementiert ist und ebenfalls als Ingress-Controller agieren kann. Er besitzt einige Features und Dashboards, die sehr entwicklerfreundlich sind.


Damit haben wir gerade einmal an der Oberfläche gekratzt. Das Ökosystem von Ingress ist sehr aktiv und es gibt viele neue Projekte und kommerzielle Angebote, die das klassische Ingress-Objekt auf besondere Art und Weise erweitern.


8.6Die Zukunft von Ingress


Wie Sie gesehen haben, bietet das Ingress-Objekt eine sehr nützliche Abstrahierung zur Konfiguration von L7-Load-Balancern – aber es kann noch nicht all die Features unterstützen, die sich die Benutzer wünschen und die die diversen Implementierungen anbieten wollen.


Viele der Features von Ingress sind unterdefiniert. Die Implementierungen können diese Features auf unterschiedliche Art und Weise bereitstellen, wodurch die Portabilität der Konfigurationen zwischen den Implementierungen leidet.


Ein weiteres Problem ist, dass sich Ingress sehr leicht fehlkonfigurieren lässt. Durch die Zusammenführung der vielen Objekte entstehen leicht Konflikte, die von verschiedenen Implementierungen unterschiedlich aufgelöst werden. Zudem führt das Zusammenführen über Namensräume hinweg dazu, dass die Idee der Namensräume aufgeweicht wird.


Ingress wurde zudem geschaffen, bevor die Idee eines Service Mesh (wie etwa Istio oder Linderd) größere Verbreitung fand. Die Verbindung von Ingress und Service Meshes befindet sich daher immer noch in der Entwicklung.


Es gibt in der Community viele tolle Ideen. So implementiert Istio beispielsweise ein Gateway, das auf mehreren Wegen mit Ingress überlappt. Contour führt einen neuen Typ namens IngressRoute ein, bei dem es sich um eine besser definierte und explizitere Version von Ingress handelt und der von anderen Netzwerkprotokollen wie DNS inspiriert ist. Das Definieren der nächsten Schritte bei der Weiterentwicklung von Ingress ist schwierig. Es muss eine gemeinsame Sprache geschaffen werden, die sich auf die meisten Load Balancer anwenden lässt, während gleichzeitig Raum für die Innovation neuer Features offen bleiben muss und sich unterschiedliche Implementierungen in verschiedene Richtungen spezialisieren können. Die Network Special Interest Group in der Kubernetes-Community (https://github.com/kubernetes/community/tree/master/sig-network) ist dort sehr aktiv.


8.7Zusammenfassung


In Kubernetes ist Ingress ein einmaliges System. Es handelt sich schlicht um ein Schema – dessen Implementierung eines Controllers muss separat installiert und verwaltet werden. Aber es ist zugleich ein entscheidendes System für das praktikable und kosteneffiziente Bereitstellen von Services an Benutzer. Mit zunehmender Reife von Kubernetes können Sie davon ausgehen, dass Ingress auch immer relevanter wird.



9ReplicaSets


Bisher haben wir beschrieben, wie man individuelle Container als Pods laufen lässt. Aber diese Pods sind im Prinzip einmalig aufgerufene Singletons. Meist wollen Sie aber mehrere Kopien (Replicas) eines Containers gleichzeitig laufen lassen. Dafür gibt es eine Reihe von Gründen:




	Redundanz
Mehrere laufende Instanzen sorgen dafür, dass Fehler toleriert werden können.


	Skalierbarkeit
Mehrere laufende Instanzen bedeuten, dass mehr Requests verarbeitet werden können.


	Sharding
Verschiedene Replicas können unterschiedliche Teile einer Berechnung parallel durchführen.





Natürlich könnten Sie manuell mehrere Kopien eines Pods über mehrere unterschiedliche (wenn auch größtenteils gleiche) Pod-Manifeste erstellen, aber das ist mühsam und fehlerbehaftet. Logischerweise betrachtet ein Anwender, der einen ganzen Satz von gleichen Pods managt, diese als eine Einheit, die gemeinsam definiert und verwaltet werden sollten. Genau dafür ist ein ReplicaSet gedacht. Es dient als clusterweiter Pod-Manager und stellt sicher, dass die richtigen Typen und die gewünschte Anzahl von Pods zu jeder Zeit laufen.


Weil es ReplicaSets so einfach machen, Gruppen gleicher Pods zu erstellen und zu managen, sind sie die Bausteine für die verbreiteten Anwendungs-Deployment-Muster und sie liefern die Grundlage für das Selbstheilen unserer Anwendungen auf Infrastruktur-Ebene. Durch ReplicaSets verwaltete Pods werden in bestimmten Fehlersituationen automatisch neu geschedult, zum Beispiel, wenn der Knoten ein Problem hat oder das Netzwerk unterbrochen wird.


Am einfachsten kann man sich ein ReplicaSet so vorstellen, dass es einen Keksausstecher und die gewünschte Anzahl von Keksen in einem einzelnen API-Objekt zusammenfasst. Definieren wir ein ReplicaSet, definieren wir damit eine Spezifikation für die zu erstellenden Pods (den »Keksausstecher«) und die gewünschte Anzahl von Replicas. Zusätzlich müssen wir einen Weg definieren, wie die Pods gefunden werden sollen, die das ReplicaSet kontrolliert. Das eigentliche Managen der so erstellten Pods ist ein Beispiel für eine Reconciliation-Schleife. Solche Schleifen sind die Grundlage für einen Großteil des Designs und der Implementierung von Kubernetes.




[image: image]


Tipp


Die Entscheidung, die Definition eines Pods (und eines Deployments, eines Jobs …) innerhalb eines ReplicaSets vorzunehmen, ist eine der interessanteren in Kubernetes. Im Nachhinein betrachtet wäre es vermutlich besser gewesen, eine Referenz auf das PodTemplate-Objekt zu verwenden, statt ein direktes Einbetten zu ermöglichen.





9.1Reconciliation-Schleifen


Das zentrale Konzept hinter einer Reconciliation-Schleife ist die Idee eines gewünschten versus eines beobachteten und eines aktuellen Status. Der gewünschte Status ist der Status, den Sie haben wollen. Bei einem ReplicaSet ist das die gewünschte Zahl von Replicas und die Definition des zu kopierenden Pods. So kann der gewünschte Status zum Beispiel aus drei Replicas eines Pods bestehen, auf dem der kuard-Server läuft.


Im Gegensatz dazu ist der aktuelle Status der momentan beobachtete Status des Systems. So gibt es zum Beispiel eventuell aktuell nur zwei laufende kuard-Pods.


Die Reconciliation-Schleife läuft dauerhaft, beobachtet den aktuellen Status und führt Aktivitäten aus, um den beobachteten Status und den gewünschten Status in Übereinstimmung zu bringen. Bei dem obigen Beispiel würde die Reconciliation-Schleife zum Beispiel einen neuen kuard-Pod erzeugen, um den beobachteten Status mit dem gewünschten Status der drei Replicas in Einklang zu bringen.


Der Ansatz der Reconciliation-Schleife zum Verwalten des Status hat viele Vorteile. Es ist ein inhärent zielgesteuertes, selbstheilendes System und trotzdem kann es sich oft in ein paar Zeilen Code ausdrücken lassen.


Als konkretes Beispiel dafür beachten Sie, dass die Reconciliation-Schleife für ReplicaSets eine einzelne Schleife ist, die sowohl Benutzeraktionen zum Vergrößern oder Verkleinern der ReplicaSets, aber auch fehlschlagende Knoten oder nach einer Abwesenheit wieder am Cluster teilnehmende Knoten behandelt.


Im Rest des Buches werden Sie viele Beispiele kennenlernen, in denen die Reconciliation-Schleife ihre Arbeit erledigt.


9.2Die Verbindung zwischen Pods und ReplicaSets


Eines der zentralen Themen, das überall in Kubernetes auftaucht, ist das Entkoppeln von Komponenten. Insbesondere ist es wichtig, dass all die zentralen Konzepte von Kubernetes modular sind und sich durch andere Komponenten austauschen oder ersetzen lassen. Und auch die Beziehung zwischen ReplicaSets und Pods ist nur lose gekoppelt. Auch wenn ReplicaSets Pods erstellen und managen, gehören sie ihnen nicht. ReplicaSets nutzen Label-Queries, um die Pods zu finden, um die sie sich kümmern sollten. Dann verwenden sie die gleiche Pod-API, die Sie in Kapitel 6 direkt eingesetzt haben, um die Pods zu erstellen. Diese Idee, »durch die Vordertür zu kommen«, ist ein weiteres zentrales Design-Konzept von Kubernetes. Genauso sind ReplicaSets, die mehrere Pods und die Services zum Load Balancing dieser Pods erstellen, völlig eigenständige, entkoppelte API-Objekte. Neben der Unterstützung von Modularität ermöglicht das Entkoppeln von Pods und ReplicaSets viele wichtige Verhaltensweisen, die in den folgenden Abschnitten behandelt werden.


9.2.1Bestehende Container übernehmen


Trotz des Werts der deklarativen Konfiguration von Software gibt es Situationen, in denen es einfacher ist, Dinge imperativ aufzubauen. Insbesondere kann es zu Anfang leichter sein, einfach einen einzelnen Pod mit einem Container-Image zu deployen, ohne dass dieses durch ein ReplicaSet gemanagt wird. Aber irgendwann wollen Sie vielleicht Ihren Singleton-Container zu einem Replica-Service erweitern und ein Array mit ähnlichen Containern erstellen und managen. Eventuell haben Sie sogar einen Load Balancer definiert, der den Verkehr an diesen einen Pod liefert. Wenn ReplicaSets die Pods besitzen würden, die sie erstellt haben, könnten Sie Ihren Pod nur dadurch vervielfältigen, dass Sie ihn löschen und über ein ReplicaSet neu erzeugen. Das kann disruptiv sein, da es einen Zeitpunkt gäbe, zu dem keine Kopie Ihres Containers läuft. Aber weil ReplicaSets von den Pods entkoppelt sind, die sie managen, können Sie einfach ein ReplicaSet erstellen, das den bestehenden Pod »adoptiert« und dann zusätzliche Kopien dieses Servers anlegt. So können Sie übergangslos von einem einzelnen, imperativen Pod zu einem replizierten Set von Pods wechseln, die durch ein ReplicaSet gemanagt werden.


9.2.2Container in Quarantäne stecken


Verhält sich ein Server falsch, starten Health-Checks auf Pod-Level häufig den Pod automatisch neu. Aber wenn Ihre Health-Checks unvollständig sind, kann sich ein Pod falsch verhalten und trotzdem Teil des ReplicaSets sein. In diesen Situationen würde es zwar einfach reichen, den Pod abzuschießen, aber Ihren Entwicklern blieben dann nur Logs, um das Problem zu debuggen. Stattdessen können Sie die Labels des kranken Pods anpassen. Damit wird er aus dem ReplicaSet (und dem Service) herausgenommen, sodass Sie ihn debuggen können. Der Controller des ReplicaSets wird bemerken, dass ein Pod fehlt, und eine neue Kopie erstellen. Aber weil der Pod weiterhin läuft, steht er Entwicklern zum interaktiven Debuggen zur Verfügung, was deutlich einfacher ist als eine reine Analyse der Logs.


9.3Mit ReplicaSets designen


ReplicaSets sind dazu gedacht, einen einzelnen, skalierbaren Microservice innerhalb Ihrer Architektur zu repräsentieren. Zentrale Eigenschaft von ReplicaSets ist, dass jeder durch ihren Controller erzeugte Pod vollständig gleich ist. Typischerweise werden diese Pods dann durch einen Service-Load-Balancer von Kubernetes gesteuert, der den Verkehr über die zugehörigen Pods verteilt. Im Allgemeinen sind ReplicaSets für zustandslose (oder nahezu zustandslose) Services designt. Die vom ReplicaSet erzeugten Elemente sind austauschbar – wird ein ReplicaSet verkleinert, wird ein beliebiger Pod zum Löschen ausgewählt. Das Verhalten Ihrer Anwendung sollte sich bei solch einer Operation aber nicht ändern.


9.4Spezifikation eines ReplicaSets


Wie alle Objekte in Kubernetes werden ReplicaSets über eine Spezifikation definiert. Alle ReplicaSets müssen einen eindeutigen Namen haben (definiert über das Feld metadata.name), einen spec-Abschnitt besitzen, der die Anzahl der Pods (Replicas) beschreibt, die zu jedem Zeitpunkt im Cluster laufen sollen, und ein Pod-Template, das den zu erstellenden Pod beschreibt, wenn die definierte Anzahl noch nicht erreicht ist. In Listing 9–1 sehen Sie eine minimale ReplicaSet-Definition.




apiVersion: extensions/v1beta1


kind: ReplicaSet


metadata:


name: kuard


spec:


replicas: 1


template:


metadata:


labels:


app: kuard


version: "2"


spec:


containers:


- name: kuard


image: "gcr.io/kuar-demo/kuard-amd64:green"





Listing 9–1kuard-rs.yaml


9.4.1Pod-Templates


Wie schon erwähnt: Wenn die Anzahl der Pods im aktuellen Status kleiner als die Anzahl der Pods im gewünschten Status ist, wird der ReplicaSet-Controller neue Pods erstellen. Die Pods werden durch ein Pod-Template erzeugt, das in der Spezifikation des ReplicaSets enthalten ist. Dabei entstehen sie genauso, als ob Sie wie in den vorigen Kapiteln ein Pod aus einer YAML-Datei erstellen. Aber statt eine Datei zu nutzen, erzeugt der ReplicaSet-Controller ein Pod-Manifest basierend auf dem Pod-Template direkt auf dem API-Server.


Im Folgenden sehen Sie ein Beispiel für ein Pod-Template in einem ReplicaSet:




template:


metadata:


labels:


app: helloworld


version: v1


spec:


containers:


- name: helloworld


image: kelseyhightower/helloworld:v1


ports:


- containerPort: 80





9.4.2Labels


In jedem Cluster mit einer realen Größe gibt es viele verschiedene Pods, die gleichzeitig laufen – wie findet die Reconciliation-Schleife des ReplicaSets dann »seine« Pods? Nun, der Cluster-Status-Monitor des ReplicaSets nutzt einen Satz Pod-Labels. Diese dienen dazu, Pod-Listen zu filtern und Pods in einem Cluster zu finden. Wenn ein ReplicaSet erstellt wird, holt es sich eine Liste der Pods von der Kubernetes-API und filtert das Ergebnis nach den Labels. Basierend auf der Zahl an Pods, die von dieser Query zurückgegeben werden, löscht das ReplicaSet Pods oder erstellt neue, um die gewünschte Anzahl zu erreichen. Die zum Filtern genutzten Labels werden im spec-Abschnitt des ReplicaSets definiert und sind entscheidend für das Verständnis für die Arbeitsweise der Sets.




[image: image]


Tipp


Der Selektor in der ReplicaSet-spec sollte eine anständige Untermenge der Labels im Pod-Template sein.





9.5Ein ReplicaSet erstellen


ReplicaSets werden erstellt, indem man ein ReplicaSet-Objekt an die Kubernetes-API übergibt. In diesem Abschnitt werden wir ein ReplicaSet mithilfe einer Konfigurationsdatei und dem Befehl kubectl apply erzeugen.


Die Konfigurationsdatei für das ReplicaSet in Listing 9–1 stellt sicher, dass jederzeit eine Kopie des Containers gcr.io/kuar-demo/kuard-amd64:green läuft.


Nutzen Sie den Befehl kubectl apply, um das kuard-ReplicaSet an die Kubernetes-API zu übergeben:




$ kubectl apply -f kuard-rs.yaml


replicaset "kuard" created





Wurde das kuard-ReplicaSet akzeptiert, erkennt der Controller, dass keine kuard-Pods laufen, die zum gewünschten Status passen, und er erzeugt einen neuen kuard-Pod basierend auf dem Inhalt des Pod-Templates:




$ kubectl get pods


NAME         READY  STATUS   RESTARTS  AGE


kuard-yvzgd  1/1    Running  0         11s





9.6Ein ReplicaSet untersuchen


Wie bei Pods und anderen API-Objekten von Kubernetes gilt auch hier: Wenn Sie an weiteren Details zu einem ReplicaSet interessiert sind, bietet der describe-Befehl mehr Informationen über dessen Status. Hier ein Beispiel für den Einsatz von describe, um mehr Informationen über das gerade erzeugte ReplicaSet zu erhalten:




$ kubectl describe rs kuard


Name:        kuard


Namespace:   default


Image(s):    kuard:1.9.15


Selector:    app=kuard,version=2


Labels:      app=kuard,version=2


Replicas:    1 current / 1 desired


Pods Status: 1 Running / 0 Waiting / 0 Succeeded / 0 Failed


No volumes.





Sie sehen hier den Label-Selektor für das ReplicaSet, aber auch den Status aller durch das Set gemanagten Replicas.


9.6.1Ein ReplicaSet über einen Pod finden


Manchmal fragen Sie sich, ob ein Pod von einem ReplicaSet gemanagt wird, und wenn das der Fall ist, von welchem.


Um die Beantwortung dieser Fragen zu ermöglichen, fügt der ReplicaSet-Controller jedem Pod, den er erstellt, eine Anmerkung hinzu. Der Schlüssel ist kubernetes.io/created-by. Führen Sie den folgenden Befehl aus, halten Sie Ausschau nach einem Eintrag für kubernetes.io/created-by im Anmerkungs-Abschnitt:




$ kubectl get pods <pod-name> -o yaml





Sie erhalten so den Namen des ReplicaSets, der diesen Pod verwaltet (sofern das eines tut). Beachten Sie, dass diese Anmerkungen nicht unbedingt zuverlässig sind – sie existieren nur, wenn das Pod vom ReplicaSet erzeugt wurde, und sie können jederzeit von einem Kubernetes-Anwender entfernt werden.


9.6.2Eine Gruppe von Pods für ein ReplicaSet finden


Sie können auch die Pods ermitteln, die von einem ReplicaSet betreut werden. Zuerst holen Sie sich die Labels mit dem Befehl kubectl describe. Im vorigen Beispiel war der Label-Selektor app=kuard,version=2. Um die Pods zu finden, die zu diesem Selektor passen, nutzen Sie das Flag --selector oder die Kurzform -l:




$ kubectl get pods -l app=kuard,version=2





Das ist nun genau die gleiche Abfrage, die auch das ReplicaSet ausführt, um die aktuelle Anzahl an Pods zu erhalten.


9.7ReplicaSets skalieren


ReplicaSets werden durch das Anpassen des Schlüssels spec.replicas im in Kubernetes gespeicherten ReplicaSet-Objekt (nach oben oder unten) skaliert. Skaliert man ein ReplicaSet nach oben, werden neue Pods über die Kubernetes-API erzeugt und dabei das im ReplicaSet definierte Pod-Template verwendet.


9.7.1Imperatives Skalieren mit kubectl scale


Am einfachsten erreichen Sie dies mithilfe des scale-Befehls von kubectl. Um zum Beispiel auf vier Replicas zu kommen, rufen Sie auf:




$ kubectl scale replicasets kuard --replicas=4





Während solche imperativen Befehle zwar zu Demonstrationszwecken nützlich sind und eine schnelle Reaktion in Notfallsituationen ermöglichen (zum Beispiel als Antwort auf eine plötzliche Lastzunahme), ist es wichtig, auch die Konfiguration in Textdateien anzupassen, damit diese mit der durch den imperativen scale-Befehl gegebenen wieder übereinstimmen. Die Gründe dafür werden offensichtlich, wenn Sie sich folgendes Szenario vorstellen:


Alice hat Bereitschaftsdienst, als die Last für den Service, um den sie sich kümmert, plötzlich stark zunimmt. Sie nutzt den scale-Befehl, um die Anzahl der Server, die auf Requests antworten können, auf zehn zu setzen, und die Situation ist geklärt. Aber Alice vergisst, die Konfiguration für das ReplicaSet anzupassen, die in der Versionsverwaltung abgelegt ist. Einige Tage später bereitet Bob die wöchentlichen Rollouts vor. Er bearbeitet die ReplicaSet-Konfigurationen, die in der Versionsverwaltung liegen, damit sie das neue Container-Image verwenden, aber er merkt nicht, dass die Anzahl der Replicas immer noch bei fünf liegt, statt der zehn, die Alice als Reaktion auf die gestiegene Last gesetzt hat. Bob fährt mit dem Rollout fort, wodurch die Container-Images aktualisiert und die Anzahl der Replicas halbiert werden, was zu einer sofortigen Überlastung oder einem Ausfall führen kann.


Hoffentlich zeigt dies die Notwendigkeit, sicherzustellen, dass sich imperative Änderungen sofort auch in einer deklarativen Änderung in der Versionsverwaltung widerspiegeln. Und wenn es nicht wirklich dringend ist, empfehlen wir auch, im Allgemeinen nur deklarative Änderungen vorzunehmen, wie sie im folgenden Abschnitt beschrieben sind.


9.7.2Deklaratives Skalieren mit kubectl appy


In einer deklarativen Welt nehmen wir Änderungen vor, indem wir die Konfigurationsdatei in der Versionsverwaltung ändern und diese Änderungen dann auf unser Cluster anwenden. Um das ReplicaSet kuard zu skalieren, bearbeiten Sie die Konfigurationsdatei kuard-rs.yaml und setzen den Zähler replicas auf 3:




...


spec:


replicas: 3


...





In einer Multiuser-Umgebung brauchen Sie vermutlich noch ein dokumentiertes Code Review für diese Änderung, bevor Sie sie wieder in die Versionsverwaltung einchecken. Auf jeden Fall können Sie danach den Befehl kubectl apply nutzen, um das aktualisierte ReplicaSet kuard an den API-Server zu übermitteln:




$ kubectl apply -f kuard-rs.yaml


replicaset "kuard" configured





Nachdem das ReplicaSet nun angepasst und übertragen wurde, erkennt der Controller, dass sich die Anzahl der gewünschten Pods geändert hat und daher etwas geschehen muss, damit der gewünschte Status wiederhergestellt werden kann. Wenn Sie im vorigen Abschnitt den imperativen scale-Befehl ausprobiert haben, wird der Replica-Set-Controller einen Pod zerstören, um die Anzahl auf drei zu bekommen. Ansonsten wird er zwei neue Pods über die Kubernetes-API anlegen lassen und dabei das Pod-Template nutzen, das im ReplicaSet kuard definiert wurde. Mit kubectl get pods erhalten Sie nun die Liste der laufenden kuard-Pods. Dabei sollten Sie eine Ausgabe wie die folgende erhalten:




$ kubectl get pods


NAME         READY  STATUS   RESTARTS  AGE


kuard-3a2sb  1/1    Running  0         26s


kuard-wuq9v  1/1    Running  0         26s


kuard-yvzgd  1/1    Running  0         2m





9.7.3Ein ReplicaSet automatisch skalieren


Es gibt zwar durchaus Szenarien, in denen Sie explizit die Kontrolle über die Anzahl an Replicas in einem ReplicaSet behalten wollen, aber häufig möchten Sie einfach »genug« Replicas haben. Die Definition variiert abhängig von den Bedürfnissen der Container im ReplicaSet. So wollen Sie zum Beispiel bei einem Webserver wie nginx abhängig von der CPU-Auslastung skalieren. Bei einem In-Memory-Cache geht es eher um den Speicherverbrauch. In manchen Fällen wollen Sie als Reaktion auf eigene Anwendungs-Metriken skalieren. Kubernetes kann all diese Szenarien über horizontales Pod-Autoscaling (HPA) bedienen.
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Tipp


Für ein HPA muss in Ihrem Cluster der heapster-Pod vorhanden sein. heapster achtet auf die Metriken und bietet eine API für das Konsumieren von Metriken, die HPA nutzt, wenn es Skalierungs-Entscheidungen trifft. Bei den meisten Installationen von Kubernetes ist heapster standardmäßig enthalten. Sie können das überprüfen, indem Sie die Pods im Namensraum kube-system ausgeben lassen:




$ kubectl get pods --namespace=kube-system





Sie sollten hier einen Pod namens heapster vorfinden. Wenn es ihn nicht gibt, wird das automatische Skalieren nicht korrekt arbeiten.





»Horizontales Pod-Autoscaling« hört sich ziemlich beeindruckend an und Sie fragen sich vielleicht, warum es nicht einfach »Autoscaling« heißt. Kubernetes unterscheidet zwischen horizontalem Skalieren, bei dem zusätzliche Replicas eines Pods erzeugt werden, und vertikalem Skalieren, bei dem die für einen bestimmten Pod erforderlichen Ressourcen verstärkt werden (zum Beispiel die CPU, die für den Pod notwendig ist). Ein vertikales Skalieren ist aktuell in Kubernetes nicht implementiert, aber in Planung. Zudem ermöglichen viele Lösungen auch ein Cluster-Autoscaling, bei dem die Anzahl der Maschinen im Cluster als Reaktion auf Ressourcen-Anforderungen skaliert wird, aber diese Lösung wird hier nicht behandelt.


Basierend auf der CPU automatisch skalieren


Ein Skalieren in Abhängigkeit von der CPU-Auslastung ist beim Pod-Autoscaling die häufigste Variante. Im Allgemeinen ist es für Request-basierte Systeme am sinnvollsten, die die CPU proportional zur Anzahl an empfangenen Requests verbrauchen, während der Speicherbedarf halbwegs konstant bleibt.


Um ein ReplicaSet automatisch zu skalieren, können Sie einen Befehl wie diesen ausführen:




$ kubectl autoscale rs kuard --min=2 --max=5 --cpu-percent=80





Mit diesem Befehl wird ein Autoscaler erzeugt, der zwischen zwei und fünf Replicas skaliert und dabei einen CPU-Grenzwert von 80% nutzt. Um diese Ressourcen anzuzeigen, zu bearbeiten oder zu löschen, können Sie die normalen kubectl-Befehle und die Ressource horizontalpodautoscalers nutzen. horizontalpodautoscalers ist ganz schön viel zu tippen, daher gibt es auch die Abkürzung hpa:




$ kubectl get hpa
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Warnung


Aufgrund der entkoppelten Natur von Kubernetes gibt es keine direkte Verbindung zwischen dem HPA und dem ReplicaSet. Das ist zwar in Bezug auf Modularität und Komposition toll, bietet aber auch die Möglichkeit für einige Antipatterns. Insbesondere ist es keine gute Idee, Autoscaling und imperatives oder deklaratives Management der Anzahl der Replicas zu kombinieren. Wenn Sie und ein Autoscaler gleichzeitig versuchen, die Anzahl an Replicas zu beeinflussen, ist sehr wahrscheinlich, dass dies zu einem Konflikt führt und Sie ein unerwartetes Verhalten beobachten werden.





9.8ReplicaSets löschen


Wenn ein ReplicaSet nicht mehr länger gebraucht wird, kann es mit dem Befehl kubectl delete gelöscht werden. Standardmäßig werden dabei auch die Pods gelöscht, die durch das ReplicaSet verwaltet werden:




$ kubectl delete rs kuard


replicaset "kuard" deleted





Mit kubectl get pods können Sie überprüfen, dass alle kuard-Pods, die durch das ReplicaSet kuard erstellt wurden, ebenfalls gelöscht sind:




$ kubectl get pods





Wollen Sie die durch das ReplicaSet gemanagten Pods nicht löschen, können Sie das Flag --cascade auf false setzen, um sicherzustellen, dass nur das ReplicaSet-Objekt gelöscht wird:




$ kubectl delete rs kuard --cascade=false





9.9Zusammenfassung


Das Erstellen von Pods durch ReplicaSets liefert die Grundlage für den Aufbau robuster Anwendungen mit einem automatischen Failover. Gleichzeitig wird das Deployen dieser Anwendungen zu einem Kinderspiel, weil eine Skalierung möglich ist und vernünftige Deployment-Muster angewendet werden. ReplicaSets sollten für jeden Pod genutzt werden, der Ihnen wichtig ist, auch wenn es sich nur um einen einzigen Pod handelt! Manche Leute nutzen sogar standardmäßig immer direkt ReplicaSets. Ein typisches Cluster wird sowieso viele ReplicaSets besitzen, daher gehen Sie hier ruhig großzügig vor.



10Deployments


Bisher haben Sie gesehen, wie Sie Ihre Anwendungen als Container verpacken, Kopien dieser Container schaffen und Ingress nutzen können, um den Verkehr per Load Balancing zu verteilen. Alle diese Objekte (Pods, ReplicaSets und Services) werden verwendet, um eine einzelne Instanz Ihrer Anwendung zu bauen. Sie helfen Ihnen nur wenig beim täglichen oder wöchentlichen Releasen neuer Versionen Ihrer Anwendung. Pods und ReplicaSets sind auch eigentlich dafür gedacht, mit bestimmten Container-Images verbunden zu sein, die sich nicht ändern.


Das Deployment-Objekt existiert, um das Releasen neuer Versionen zu managen. Deployments repräsentieren deployte Anwendungen über eine bestimmte Version hinaus. Zudem ermöglichen es Deployments, einfach von einer Version Ihres Codes zur nächsten zu wechseln. Dieser »Rollout«-Prozess ist konfigurierbar und er geht vorsichtig vor. Er wartet eine definierbare Zeit zwischen dem Upgraden einzelner Pods ab. Zudem nutzt er Health-Checks, um sicherzustellen, dass die neue Version der Anwendung korrekt funktioniert, und er stoppt das Deployment, wenn zu viele Fehler auftreten.


Mit Deployments können Sie einfach und zuverlässig neue Software-Versionen ausrollen – ohne Downtime oder Fehler. Der eigentliche Rollout wird dabei von einem Deployment-Controller gesteuert, der selbst im Kubernetes-Cluster läuft. Das heißt, Sie können einen Deployment-Prozess unbeaufsichtigt laufen lassen, und er wird trotzdem korrekt und sicher arbeiten. Das erleichtert die Integration von Deployments in eine Reihe von Tools und Services zum Continuous Delivery. Zudem wird ein Rollout aufgrund der Steuerung über den Server auch dann sicher durchgeführt, wenn die Internetverbindung am eigenen Arbeitsplatz schwächelt oder zeitweilig nicht vorhanden ist. Stellen Sie sich vor, eine neue Version Ihrer Software von Ihrem Smartphone aus auszurollen, während Sie gerade in der U-Bahn sitzen. Mit Deployments wird das möglich und es ist dabei auch noch sicher!
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Tipp


Als Kubernetes erstmals releast wurde, war eine der beliebtesten Demonstrationen seiner Leistungsfähigkeit das »rollierende Update«, bei dem gezeigt wurde, wie Sie mit einem einzigen Befehl eine laufende Anwendung reibungslos aktualisieren konnten – ohne Downtime oder das Verlieren von Requests. Diese ursprüngliche Demo basierte auf dem Befehl kubectl rolling-update, der immer noch zur Verfügung steht, dessen Funktionalität aber größtenteils in das Deployment-Objekt übergegangen ist.





10.1Ihr erstes Deployment


Wie alle Objekte in Kubernetes kann ein Deployment als deklaratives YAML-Objekt dargestellt werden, das die Details über die auszuführende Anwendung enthält. Im folgenden Fall fordert das Deployment eine einzelne Instanz der kuard-Anwendung an:




apiVersion: apps/v1


kind: Deployment


metadata:


name: kuard


spec:


selector:


matchLabels:


run: kuard


replicas: 1


template:


metadata:


labels:


run: kuard


spec:


containers:


- name: kuard


image: gcr.io/kuar-demo/kuard-amd64:blue





Sichern Sie diese YAML-Datei als kuard-deployment.yaml, dann können Sie das Deployment wie folgt erstellen:




$ kubectl create -f kuard-deployment.yaml





10.1.1Deployment-Interna


Schauen wir uns an, wie Deployments tatsächlich funktionieren. So wie Sie gelernt haben, dass ReplicaSets Pods managen, managen Deployments ReplicaSets. Wie bei allen Beziehungen in Kubernetes wird diese Verbindung durch Labels und einen Label-Selektor definiert. Sie können sich diesen Selektor am Deployment-Objekt anschauen:




$ kubectl get deployments kuard \


-o jsonpath --template {.spec.selector.matchLabels}


map[run:kuard]





Hieraus sehen Sie, dass das Deployment ein ReplicaSet mit dem Label run=kuard managt. Das können wir in einem Label-Selektor über alle ReplicaSets einsetzen, um das passende ReplicaSet zu finden:




$ kubectl get replicasets --selector=run=kuard


NAME              DESIRED  CURRENT  READY  AGE


kuard-1128242161  1        1        1      13m





Jetzt schauen wir uns die Beziehung zwischen einem Deployment und einem Replica-Set in Aktion an. Wir können das Deployment über den imperativen Befehl scale in seiner Größe anpassen:




$ kubectl scale deployments kuard --replicas=2


deployment.extensions/kuard scaled





Lassen wir uns das ReplicaSet erneut anzeigen, sollten wir Folgendes sehen:




$ kubectl get replicasets --selector=run=kuard


NAME              DESIRED  CURRENT  READY  AGE


kuard-1128242161  2        2        2      13m





Jetzt versuchen wir es in die Gegenrichtung:




$ kubectl scale replicasets kuard-1128242161 --replicas=1


replicaset "kuard-1128242161" scaled





Erneut ein Blick auf das ReplicaSet:




$ kubectl get replicasets --selector=run=kuard


NAME              DESIRED  CURRENT  READY  AGE


kuard-1128242161  2        2        2      13m





Seltsam. Obwohl wir das ReplicaSet auf eine Kopie verkleinert haben, gibt es immer noch zwei Replicas als gewünschten Status. Was passiert hier? Denken Sie daran: Kubernetes ist ein selbstheilendes Online-System. Das oberste Deployment-Objekt managt dieses ReplicaSet. Reduzieren Sie die Anzahl der Replicas auf eins, passt der gewünschte Status des Deployments nicht mehr, denn dort ist replicas auf 2 gesetzt. Der Deployment-Controller merkt das und stellt sicher, dass der beobachtete Status mit dem gewünschten Status übereinstimmt – in diesem Fall durch das erneute Anpassen der Anzahl an Replicas auf zwei.


Wollen Sie das ReplicaSet einmal direkt managen, müssen Sie das Deployment zuerst löschen (denken Sie daran, --cascade auf false zu setzen, ansonsten werden auch das ReplicaSet und die Pods gelöscht!).


10.2Deployments erstellen


Wie schon erwähnt, sollten Sie natürlich ein deklaratives Management Ihrer Kubernetes-Konfigurationen bevorzugen. Das bedeutet, den Status Ihrer Deployments in YAML- oder JSON-Dateien vorzuhalten.


Als Ausgangspunkt laden Sie dieses Deployment in eine YAML-Datei herunter:




$ kubectl get deployments kuard --export -o yaml > \


kuard-deployment.yaml


$ kubectl replace -f kuard-deployment.yaml --save-config





Schauen Sie sich die Datei an, werden Sie in etwa das Folgende sehen:




apiVersion: extensions/v1beta1


kind: Deployment


metadata:


annotations:


deployment.kubernetes.io/revision: "1"


creationTimestamp: null


generation: 1


labels:


run: kuard


name: kuard


selfLink: /apis/extensions/v1beta1/namespaces/default/deployments/kuard


spec:


progressDeadlineSeconds: 2147483647


replicas: 2


revisionHistoryLimit: 10


selector:


matchLabels:


run: kuard


strategy:


rollingUpdate:


maxSurge: 1


maxUnavailable: 1


type: RollingUpdate


template:


metadata:


creationTimestamp: null


labels:


run: kuard


spec:


containers:


- image: gcr.io/kuar-demo/kuard-amd64:blue


imagePullPolicy: IfNotPresent


name: kuard


resources: {}


terminationMessagePath: /dev/termination-log


terminationMessagePolicy: File


dnsPolicy: ClusterFirst


restartPolicy: Always


schedulerName: default-scheduler


securityContext: {}


terminationGracePeriodSeconds: 30


status: {}







[image: image]


Tipp


Viele schreibgeschützte und Standard-Felder wurden aus Gründen der Lesbarkeit aus diesem Listing entfernt. Wir müssen zudem kubectl replace --save-config laufen lassen. Das fügt eine Anmerkung hinzu, durch die kubectl beim Anwenden von zukünftigen Änderungen weiß, welche die letzte angewandte Konfiguration war. So kann sie die Konfigurationen besser verschmelzen. Nutzen Sie immer kubectl apply, ist dieser Schritt nur das erste Mal erforderlich, wenn Sie ein Deployment über kubectl create -f erstellt haben.





Die Deployment-Spec hat eine sehr ähnliche Struktur wie eine ReplicaSet-Spec. Es gibt ein Pod-Template mit einer Reihe von Containern, die für jede durch das Deployment gemanagte Replica erstellt werden. Neben der Pod-Spezifikation gibt es noch das Objekt strategy:




strategy:


rollingUpdate:


maxSurge: 1


maxUnavailable: 1


type: RollingUpdate





Dieses Objekt gibt vor, wie der Rollout neuer Software ablaufen soll. Es gibt dabei zwei verschiedene Strategien, die von Deployments unterstützt werden: Recreate und RollingUpdate.


Diese werden später noch in diesem Kapitel behandelt werden.


10.3Deployments verwalten


Wie bei allen Kubernetes-Objekten können Sie detaillierte Informationen über Ihr Deployment über den Befehl kubectl describe erhalten:




$ kubectl describe deployments kuard


Name:                   kuard


Namespace:              default


CreationTimestamp:      Tue, 16 Apr 2019 21:43:25 -0700


Labels:                 run=kuard


Annotations:            deployment.kubernetes.io/revision: 1


Selector:               run=kuard


Replicas:               2 desired | 2 updated | 2 total | 2 available | 0 ...


StrategyType:           RollingUpdate


MinReadySeconds:        0


RollingUpdateStrategy:  1 max unavailable, 1 max surge


Pod Template:


Labels: run=kuard


Containers:


kuard:


Image:        gcr.io/kuar-demo/kuard-amd64:blue


Port:         <none>


Host Port:    <none>


Environment:  <none>


Mounts:       <none>


Volumes:        <none>


Conditions:


Type           Status  Reason


----           ------  ------


Available      True    MinimumReplicasAvailable


OldReplicaSets:  <none>


NewReplicaSet:   kuard-6d69d9fc5c (2/2 replicas created)


Events:


Type    Reason             Age                   From                Message


----    ------             ----                  ----                -------


Normal  ScalingReplicaSet  4m6s                  deployment-con...   ...


Normal  ScalingReplicaSet  113s (x2 over 3m20s)  deployment-con...   ...





Die Ausgabe von describe bietet eine Menge Informationen. Die beiden wichtigsten Elemente sind OldReplicaSets und NewReplicaSets. Diese Felder verweisen auf die Replica-Set-Objekte, die dieses Deployment aktuell verwaltet. Befindet sich ein Deployment mitten in einem Rollout, werden beide Felder einen Wert enthalten. Nach Abschluss des Rollouts wird OldReplicaSets auf <none> gesetzt.


Neben dem describe-Befehl gibt es auch noch den Befehl kubectl rollout für Deployments. Wir werden ihn uns später genauer anschauen, hier wollen wir darauf hinweisen, dass Sie mit kubectl rollout history den Verlauf von Rollouts anzeigen lassen können, die mit einem bestimmten Deployment verbunden sind. Befindet sich ein Deployment gerade in der Durchführung eines Rollouts, können Sie mit kubectl rollout status den aktuellen Status abfragen.


10.4Deployments aktualisieren


Bei Deployments handelt es sich um deklarative Objekte, die eine deployte Anwendung beschreiben. Die beiden wichtigsten Operationen bei einem Deployment-Objekt sind das Skalieren und das Anwenden von Updates.


10.4.1Ein Deployment skalieren


Wir haben schon gezeigt, wie Sie ein Deployment mit dem Befehl kubectl scale imperativ skalieren können, aber besser ist es, Ihre Deployments deklarativ über die YAML-Dateien zu managen und diese dann zum Aktualisieren Ihres Deployments einzusetzen. Um ein Deployment nach oben zu skalieren, bearbeiten Sie Ihre YAML-Datei und erhöhen den Wert der Replicas:




...


spec:


replicas: 3


...





Nach dem Speichern und Einchecken Ihrer Änderung können Sie das Deployment mithilfe des Befehls kubectl apply aktualisieren:




$ kubectl apply -f kuard-deployment.yaml





Damit wird der gewünschte Status des Deployments angepasst, was dazu führt, dass die Größe des verwalteten ReplicaSets erhöht und schließlich ein neuer, durch das Deployment gemanagte Pod erzeugt wird:




$ kubectl get deployments kuard


NAME   DESIRED  CURRENT  UP-TO-DATE  AVAILABLE  AGE


kuard  3        3        3           3          4m





10.4.2Ein Container-Image aktualisieren


Der andere häufige Anwendungsfall für das Aktualisieren eines Deployments ist das Ausrollen einer neuen Version der Software, die in einem oder mehreren Containern läuft. Dazu sollten Sie auch die Deployment-YAML-Datei bearbeiten, dieses Mal aber das Container-Image anpassen:




...


containers:


- image: gcr.io/kuar-demo/kuard-amd64:green


imagePullPolicy: Always


...





Wir werden noch eine Anmerkung in das Template für das Deployment einfügen, um Informationen über das Update einzutragen:




...


spec:


...


template:


metadata:


annotations:


kubernetes.io/change-cause: "Update auf green kuard"


...







[image: image]


Warnung


Achten Sie darauf, diese Anmerkung in das Template einzutragen, nicht in das Deployment selbst, da der Befehl kubectl apply dieses Feld im Deployment-Objekt verwendet. Aktualisieren Sie die change-clause aber nicht bei einer einfachen Skalierungs-Aktion. Eine Veränderung von change-clause ist eine für das Template signifikante Änderung, die einen neuen Rollout auslöst.





Wieder können Sie mit kubectl apply das Deployment aktualisieren:




$ kubectl apply -f kuard-deployment.yaml





Nach dem Aktualisieren des Deployments wird ein Rollout ausgelöst, den Sie über den Befehl kubectl rollout überwachen können:




$ kubectl rollout status deployments kuard


deployment kuard successfully rolled out





Sie können die alten und neuen durch das Deployment verwalteten ReplicaSets und die eingesetzten Images sehen. Sowohl das alte wie auch das neue ReplicaSet wird aufgehoben, falls Sie den Status zurückrollen wollen:




$ kubectl get replicasets -o wide


NAME              DESIRED  CURRENT  READY  …  IMAGE(S)           …


kuard-1128242161  0        0        0      …  gcr.io/kuar-demo/  …


kuard-1128635377  3        3        3      …  gcr.io/kuar-demo/  …





Befinden Sie sich mitten in einem Rollout und wollen diesen aus irgendeinem Grund temporär pausieren lassen (zum Beispiel, weil Sie sehen, dass sich Ihr System seltsam verhält, und Sie sich das genauer anschauen wollen), können Sie den pause-Befehl nutzen:




$ kubectl rollout pause deployments kuard


deployment "kuard" paused





Wenn Sie nach der Untersuchung der Meinung sind, dass der Rollout sicher weiterlaufen kann, nutzen Sie resume, um dort weiterzumachen, wo Sie aufgehört haben:




$ kubectl rollout resume deployments kuard


deployment "kuard" resumed





10.4.3Rollout-History


Die Deployments in Kubernetes merken sich eine Historie ihrer Rollouts, was nützlich sein kann, um den früheren Status des Deployments zu verstehen, und um auf eine bestimmte Version zurückzurollen.


Die Deployment-Historie sehen Sie über:




$ kubectl rollout history deployment kuard


deployment.extensions/kuard


REVISION  CHANGE-CAUSE


1         <none>


2         Update auf green kuard





Die Revisions-Historie wird von der ältesten zur neuesten Version ausgegeben. Für jeden neuen Rollout wird eine eindeutige Revisionsnummer erhöht. Bisher haben wir zwei: das initiale Deployment und das Update des Image auf kuard:1.9.10.


Sind Sie an mehr Details zu einer bestimmten Revision interessiert, können Sie das Flag --revision mit der gewünschten Nummer nutzen:




$ kubectl rollout history deployment kuard --revision=2


deployment.extensions/kuard with revision #2


Pod Template:


Labels:       pod-template-hash=54b74ddcd4


run=kuard


Annotations:  kubernetes.io/change-cause: Update auf green kuard


Containers:


kuard:


Image:      gcr.io/kuar-demo/kuard-amd64:green


Port:       <none>


Host Port:  <none>


Environment:        <none>


Mounts:     <none>


Volumes:      <none>





Führen wir noch ein weiteres Update für dieses Beispiel durch. Setzen wir die Version von kuard zurück auf blue, indem wir die Versionsnummer des Containers und die Anmerkung change-cause anpassen. Wenden Sie das Ganze mit kubectl apply an. Unsere Historie sollte nun drei Einträge enthalten:




$ kubectl rollout history deployment kuard


deployment.extensions/kuard


REVISION  CHANGE-CAUSE


1         <none>


2         Update auf green kuard


3         Update auf blue kuard





Nehmen wir an, es gibt ein Problem mit dem letzten Release und Sie wollen die Version zurückrollen, um genauere Nachforschungen anzustellen. Sie können ganz einfach den letzten Rollout rückgängig machen:




$ kubectl rollout undo deployments kuard


deployment "kuard" rolled back





Der undo-Befehl funktioniert unabhängig vom Status des Rollouts. Sie können sowohl nur teilweise abgeschlossene Rollouts wie auch vollständige Rollouts zurückrollen. Bei einem Undo eines Rollouts handelt es sich tatsächlich einfach nur um einen umgekehrten Rollout (zum Beispiel von v2 nach v1 statt von v1 nach v2) und alle Regeln, die die Rollout-Strategie steuern, gelten auch für die Undo-Strategie. Sie können sehen, wie das Deployment-Objekt einfach die Anzahl der gewünschten Replicas in den verwalteten ReplicaSets anpasst:




$ kubectl get replicasets -o wide


NAME               DESIRED   CURRENT   READY   ...   IMAGE(S)            ...


kuard-1128242161   0         0         0       ...   gcr.io/kuar-demo/   ...


kuard-1570155864   0         0         0       ...   gcr.io/kuar-demo/   ...


kuard-2738859366   3         3         3       ...   gcr.io/kuar-demo/   ...







[image: image]


Warnung


Nutzen Sie deklarative Dateien, um Ihre Produktiv-Systeme zu steuern, sollten Sie unbedingt darauf achten, dass die eingecheckten Manifeste dem entsprechen, was gerade in Ihrem Cluster läuft. Führen Sie ein kubectl rollout undo durch, aktualisieren Sie den Produktiv-Status auf eine Art und Weise, die sich nicht in Ihrer Versionsverwaltung widerspiegelt.


Eine alternative (und eventuell zu bevorzugende) Variante für das Rückgängigmachen eines Rollouts ist, Ihre YAML-Datei auf einen älteren Stand zurückzusetzen und diesen mit kubectl apply anzuwenden. So passt Ihr Stand in der Versionsverwaltung besser zu dem, was aktuell im Cluster passiert.





Schauen wir uns unsere Deployment-Historie erneut an:




$ kubectl rollout history deployment kuard


deployments "nginx"


REVISION  CHANGE-CAUSE


1         <none>


3         Update auf blue kuard


4         Update auf green kuard





Revision 2 fehlt! Es stellt sich heraus, dass das Deployment beim Zurückrollen auf einen älteren Stand einfach das Template wiederverwendet und mit einer neuen Nummer versieht, sodass es zur neuesten Version wird. Was zuvor Revision 2 war, wurde nun zu Revision 4.


Sie haben schon gesehen, dass Sie den Befehl kubectl rollout undo nutzen können, um zur letzten Version eines Deployments zurückzurollen. Zusätzlich können Sie zu einer bestimmten Revision in der Historie zurückgehen, indem Sie das Flag --to-revision nutzen:




$ kubectl rollout undo deployments kuard --to-revision=3


deployment "kuard" rolled back


$ kubectl rollout history deployment kuard


deployments "kuard"


REVISION  CHANGE-CAUSE


1         <none>


4         Update auf green kuard


5         Update auf blue kuard





Wieder hat sich das Undo Revision 3 genommen, es angewendet und als neue Revision 5 notiert.


Geben Sie als Revisions-Nummer die 0 an, gelangen Sie immer zur vorigen Version. Daher entspricht kubectl rollout undo dem Befehl kubectl rollout undo --to-revision=0.


Standardmäßig wird die gesamte Revisions-Historie eines Deployments am Deployment-Objekt selbst verwaltet. Mit der Zeit (zum Beispiel über mehrere Jahre) kann diese Historie ziemlich groß werden, daher empfiehlt es sich, bei langlebigen Deployments eine maximale Größe für die Revisions-Historie festzulegen, um die Gesamtgröße des Deployment-Objekts im Griff zu behalten. Führen Sie zum Beispiel ein tägliches Update durch, begrenzen Sie die Revisions-Historie vielleicht auf 14, um die Revisionen von zwei Wochen vorzuhalten (wenn Sie nicht davon ausgehen, dass Sie weiter als zwei Wochen in die Vergangenheit zurückrollen müssen).


Um das zu erreichen, nutzen Sie die Eigenschaft revisionHistoryLimit in der Deployment-Spezifikation:




...


spec:


# Wir führen tägliche Rollouts durch, beschränken die Revisions-


# Historie auf zwei Wochen, da wir nicht davon ausgehen, weiter


# zurückgehen zu müssen


revisionHistoryLimit: 14


...





10.5Deployment-Strategien


Wenn es daran geht, die Version der Software zu ändern, die Ihren Service implementiert, unterstützt ein Kubernetes-Deployment zwei verschiedene Rollout-Strategien:




	Recreate


	RollingUpdate





10.5.1Recreate-Strategie


Die Recreate-Strategie ist die einfachere der beiden Strategien. Sie aktualisiert das durch das Deployment gemanagte ReplicaSet so, dass das neue Image verwendet wird, und beendet alle Pods, die mit dem Deployment verbunden sind. Das ReplicaSet bemerkt, dass es keine Replicas mehr besitzt, und erstellt alle Pods mit dem neuen Image. Sind die Pods wieder erzeugt worden, laufen sie mit der neuen Version.


Diese Strategie ist zwar einfach und schnell, hat aber einen entscheidenden Nachteil – sie kann potenziell katastrophale Folgen haben und wird mit ziemlicher Sicherheit zu etwas Downtime führen. Daher sollte sie nur für Test-Deployments genutzt werden, bei denen ein Service nicht von Anwendern genutzt wird und eine geringe Downtime akzeptabel ist.


10.5.2RollingUpdate-Strategie


Die RollingUpdate-Strategie ist im Allgemeinen zu bevorzugen, wenn ein Service von Endanwendern genutzt wird. Sie ist zwar langsamer als Recreate, dafür aber deutlich ausgefeilter und robuster. Mit RollingUpdate können Sie eine neue Version Ihres Service ausrollen, während dieser weiterhin Benutzer-Traffic empfängt, womit Downtime vermieden wird.


Wie Sie aus dem Namen entnehmen können, funktioniert diese Strategie, indem Kubernetes immer nur ein paar Pods gleichzeitig aktualisiert, sodass nach und nach alle Pods auf die neue Software-Version umgestellt werden.


Mehrere Versionen Ihres Service managen


Beachten Sie, dass so für einen gewissen Zeitraum gleichzeitig die neue und die alte Version Ihres Service Requests empfangen und Antworten liefern. Das hat entscheidende Auswirkungen darauf, wie Sie Ihre Software bauen sollten. Insbesondere ist es außerordentlich wichtig, dass jede Version Ihrer Software und alle beteiligten Clients mit etwas älteren und etwas neueren Versionen Ihrer Software umgehen können.


Um zu zeigen, warum das so wichtig ist, stellen Sie sich folgendes Szenario vor:


Sie befinden sich mitten im Rollout Ihrer Frontend-Software und auf der einen Hälfte Ihrer Server läuft noch Version 1, während auf der anderen Hälfte schon Version 2 läuft. Ein Benutzer schickt einen ersten Request an Ihren Service und lädt eine clientseitige JavaScript-Bibliothek herunter, die Ihr UI implementiert. Dieser Request wird durch einen Server mit Version 1 bedient, daher erhält der Anwender die Client-Bibliothek in Version 1. Diese läuft im Browser des Benutzers und macht API-Aufrufe gegen Ihren Service, die nun durchaus auch an einen Server in Version 2 geraten können – die Version 1 Ihrer JavaScript-Client-Bibliothek redet nun mit Version 2 Ihres API-Servers. Haben Sie keine Kompatibilität zwischen diesen Versionen sichergestellt, wird Ihre Anwendung nicht korrekt funktionieren.


Zunächst scheint das wie eine zusätzliche Last auszusehen. Aber in Wahrheit hatten Sie dieses Problem schon immer – es ist Ihnen vielleicht nur noch nicht aufgefallen. Ein Beispiel: Der Anwender setzt einen Request zur Zeit t ab – kurz vor dem Update. Dieser Request wird von einem Server mit Version 1 bedient. Bei t1 aktualisieren Sie Ihren Service auf Version 2. Bei t2 wird der Client-Code (in Version 1) im Browser des Clients wieder ausgeführt und jetzt erreicht er einen API-Endpunkt, der durch einen Server mit Version 2 bedient wird. Egal, wie Sie Ihre Software updaten – Sie müssen für zuverlässige Updates eine gewisse Rückwärts- und Vorwärts-Kompatibilität bieten. Die Natur der rollierenden Update-Strategie macht nur deutlicher, dass es da etwas gibt, worüber Sie nachdenken müssen.


Beachten Sie, dass das nicht nur für JavaScript-Clients gilt – auch bei Client-Bibliotheken, die in andere Services kompiliert wurden und Ihren Service aufrufen, kann das passieren. Nur weil Sie Ihren Service aktualisiert haben, bedeutet dies nicht, dass auch die Client-Bibliotheken erneuert wurden. Diese Form der Rückwärts-Kompatibilität ist entscheidend, wenn Sie Ihren Service von den Systemen entkoppeln, die ihn verwenden. Formalisieren Sie Ihre APIs nicht und entkoppeln selbst, sind Sie dazu gezwungen, Ihre Rollouts sorgfältig mit allen anderen Systemen abzustimmen, die Ihren Service aufrufen. Diese Art enger Kopplung macht es ausgesprochen schwer, für die notwendige Agilität zu sorgen, mit der Sie jede Woche neue Software ausliefern können – von einem täglichen oder stündlichen Deployment gar nicht erst zu reden. In der entkoppelten Architektur in Abbildung 10–1 ist das Frontend vom Backend über einen API-Kontrakt und einen Load Balancer isoliert, während sich in der gekoppelten Architektur ein Thick Client, der in das Frontend kompiliert ist, direkt mit den Backends verbindet.
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Abb. 10–1Entkoppelte (links) und gekoppelte (rechts) Anwendungs-Architektur


Ein rollierendes Update konfigurieren


RollingUpdate ist eine ziemlich generische Strategie – sie kann genutzt werden, um verschiedenste Anwendungen in unterschiedlichsten Situationen zu aktualisieren. Daher ist das rollierende Update ziemlich umfassend konfigurierbar – Sie können sein Verhalten auf Ihre speziellen Bedürfnisse anpassen. Es gibt zwei Parameter, mit denen Sie sehr viele Varianten abdecken: maxUnavailable und maxSurge.


Der Parameter maxUnavailable definiert die maximale Anzahl an Pods, die während eines rollierenden Updates nicht verfügbar sein dürfen. Dabei kann es sich entweder um eine absolute Zahl (zum Beispiel bedeutet 3, dass höchstens drei Pods nicht verfügbar sein dürfen) oder um einen Prozentwert handeln (mit 20% stehen höchstens 20% der gewünschten Anzahl an Replicas nicht zur Verfügung).


Meist ist die Angabe einer Prozentzahl ein guter Ansatz, da der Wert unabhängig von der gewünschten Anzahl an Replicas im Deployment anwendbar ist. Aber es gibt Situationen, in denen Sie eine absolute Zahl nutzen wollen (zum Beispiel, weil höchstens ein Pod gleichzeitig nicht verfügbar sein darf).


Mit dem Parameter maxUnavailable bestimmen Sie auch, wie schnell ein rollierendes Update vorankommt. Setzen Sie zum Beispiel maxUnavailable auf 50%, wird das rollierende Update das alte ReplicaSet direkt auf 50% verkleinern. Haben Sie vier Replicas, werden nur zwei übrig bleiben. Dann ersetzt das Update die entfernten Pods, indem es das neue ReplicaSet auf zwei Replicas hochskaliert, damit insgesamt vier Replicas zur Verfügung stehen (zwei alte, zwei neue). Dann wird das alte Replica-Set auf 0 Replicas heruntergefahren und es bleiben nur die beiden neuen Replicas. Schließlich wird das neue ReplicaSet auf vier Replicas hochgesetzt und der Rollout damit abgeschlossen. Durch Setzen von maxUnavailable auf 50% ist unser Rollout also in vier Schritten abgeschlossen, aber die Servicekapazität ist in der Zeit auf 50 % reduziert.


Was passiert hingegen, wenn wir maxUnavailable auf 25% setzen? In dieser Situation wird jeder Schritt immer nur mit einer Replica gleichzeitig durchgeführt und es werden doppelt so viele Schritte benötigt, um den Rollout abzuschließen. Dafür ist die Verfügbarkeit aber nur auf 75 % reduziert. Dies zeigt, wie es maxUnavailable erlaubt, die Rollout-Geschwindigkeit mit der Verfügbarkeit abzustimmen.
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Tipp


Vielleicht ist Ihnen aufgefallen, dass die Recreate-Strategie identisch ist zur rollierenden Update-Strategie, bei der maxUnavailable auf 100% gesetzt ist.





Das Akzeptieren einer verringerten Kapazität für einen erfolgreichen Rollout ist nützlich, wenn Ihr Service entweder zyklische Traffic-Muster hat (zum Beispiel viel weniger Auslastung zur Nacht) oder wenn Sie nur begrenzte Ressourcen besitzen, sodass es nicht möglich ist, mehr als die aktuell maximale Anzahl an Replicas zu nutzen.


Aber es gibt Situationen, in denen Sie nicht unter 100 % Kapazität fallen wollen, aber dazu bereit sind, temporär zusätzliche Ressourcen einzusetzen, um einen Rollout durchzuführen. Dann können Sie maxUnavailable auf 0% setzen und stattdessen den Rollout über den Parameter maxSurge steuern. Wie maxUnavailable können Sie für maxSurge entweder eine absolute Zahl oder einen Prozentwert angeben.


maxSurge legt fest, wie viele zusätzliche Ressourcen erstellt werden können, um einen Rollout durchzuführen. Um zu zeigen, wie das funktioniert, stellen Sie sich vor, dass wir einen Service mit zehn Replicas haben. Wir setzen maxUnavailable auf 0 und maxSurge auf 20%. Als Erstes wird der Rollout nun das neue ReplicaSet auf zwei Replicas setzen, sodass nun 12 (120 %) Replicas für den Service im Einsatz sind. Dann wird das alte ReplicaSet auf acht Replicas heruntergefahren, sodass insgesamt zehn zur Verfügung stehen (acht alte, zwei neue). Dieser Prozess wird fortgesetzt, bis der Rollout abgeschlossen ist. Die Kapazität des Service liegt jederzeit bei mindestens 100 % und die zusätzlichen Ressourcen für den Rollout bei maximal 20 % aller Ressourcen.
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Tipp


Setzen Sie maxSurge auf 100%, haben Sie ein Blue/Green-Deployment. Der Deployment-Controller skaliert zuerst die neue Version auf 100 %. Läuft sie erfolgreich, wird die alte Version direkt auf 0 % heruntergefahren.





10.5.3Rollouts verlangsamen, um die Service-Qualität sicherzustellen


Der Zweck eines abgestuften Rollouts liegt darin, sicherzustellen, dass er zu einem gesunden und stabilen Service führt, der die neue Software-Version nutzt. Dazu wartet der Deployment-Controller immer, bis ein Pod seine Arbeitsbereitschaft meldet, bevor er mit dem Update des nächsten Pods fortfährt.
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Warnung


Der Deployment-Controller wertet den Status des Pods über dessen Readiness-Checks aus. Readiness-Checks sind Teil der Health-Proben eines Pods und detaillierter in Kapitel 5 beschrieben. Wollen Sie Deployments nutzen, um Ihre Software zuverlässig auszurollen, müssen Sie Readiness-Checks für die Container in Ihrem Pod definieren. Ohne diese Checks geht der Deployment-Controller blind vor.





Manchmal reicht es aber nicht, einfach nur zu warten, bis ein Pod arbeitsbereit ist, weil Sie nicht sicher sein können, ob er sich auch wirklich korrekt verhält. Manche Fehlerbedingungen treten erst nach einer gewissen Zeit auf. So könnten Sie zum Beispiel ein ernsthaftes Speicherleck haben, das erst nach ein paar Minuten zutage tritt, oder Sie haben einen Bug, der nur bei 1 % der Requests zu bemerken ist. In den meisten echten Update-Szenarien werden Sie eine gewisse Zeit warten wollen, um sicher zu sein, dass die neue Version korrekt arbeitet, bevor Sie den nächsten Pod aktualisieren.


Für Deployments wird diese Wartezeit durch den Parameter minReadySeconds definiert:




...


spec:


minReadySeconds: 60


...





Mit diesem Wert wird angegeben, dass das Deployment noch 60 Sekunden warten muss, nachdem ein Pod sich erfolgreich zurückgemeldet hat, bevor es den nächsten Pod angeht.


Neben der Definition einer Wartezeit wollen Sie vielleicht auch ein Timeout festlegen, der begrenzt, wie lange das System warten wird. Stellen Sie sich zum Beispiel vor, dass die neue Version Ihres Service einen Bug hat, der unmittelbar zu einem Deadlock führt. Der Pod wird so niemals seine Arbeitsbereitschaft melden können und ohne Timeout wird der Deployment-Controller Ihren Rollout für immer warten lassen.


Das korrekte Verhalten ist in einem solchen Fall, ein Timeout zuschlagen zu lassen. Das wiederum kennzeichnet den Rollout als fehlgeschlagen. Dieser Fehlerstatus kann dann genutzt werden, um eine Warnung an einen Operator zu verschicken.
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Tipp


Auf den ersten Blick scheint es einen Rollout unnötig zu verkomplizieren, auch noch ein Timeout zu setzen. Aber solche Dinge wie Rollouts werden zunehmend durch automatisierte Systeme ausgelöst, bei denen Menschen nur wenig beteiligt sind. In solch einer Situation ist ein Timeout wichtig, denn so kann entweder ein automatisches Rollback ausgelöst oder ein Ticket/Event erzeugt werden, damit sich ein Mensch die Sache mal ansieht.





Um die Timeout-Periode zu setzen, wird der Deployment-Parameter progressDeadline-Seconds verwendet:




...


spec:


progressDeadlineSeconds: 600


...





Dieses Beispiel setzt die Deadline auf zehn Minuten. Wenn eine Stufe des Rollouts mehr als zehn Minuten ohne Fortschritt ist, wird das Deployment als fehlgeschlagen markiert und alle weiteren geplanten Schritte werden abgebrochen.


Achten Sie darauf, dass sich dieses Timeout auf den Deployment-Fortschritt bezieht, nicht auf die gesamte Dauer des Deployments. Dabei ist Fortschritt definiert als die Momente, in denen ein Pod erstellt oder zerstört wird. Wenn das passiert, wird der Timeout-Zähler zurückgesetzt. Abbildung 10–2 zeigt, wie der Deployment-Lebenszyklus aussieht.
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Abb. 10–2Der Deployment-Lebenszyklus von Kubernetes


10.6Ein Deployment löschen


Wenn Sie ein Deployment löschen wollen, können Sie das entweder über einen imperativen Befehl erreichen:




$ kubectl delete deployments kuard





Oder Sie verwenden die deklarative YAML-Datei, die wir weiter oben erstellt haben:




$ kubectl delete -f kuard-deployment.yaml





In beiden Fällen werden standardmäßig neben dem Deployment selbst auch der gesamte Service und damit alle durch das Deployment gemanagten ReplicaSets und die dadurch verwalteten Pods gelöscht. Wie bei ReplicaSets gilt auch hier: Ist das nicht das gewünschte Verhalten, können Sie das Flag --cascade=false nutzen, um nur das Deployment-Objekt selbst zu löschen.


10.7Ein Deployment überwachen


Bei einem Deployment ist es wichtig zu wissen, dass es nach einiger Zeit fehlenden Fortschritts ein Timeout haben wird. In diesem Fall wird der Status des Deployments in einen Fehlerzustand übergehen. Dieser Status lässt sich aus dem Array status.conditions ablesen – es gibt dann eine Condition mit dem Typ Progressing und dem Status gleich False. Ein Deployment mit diesem Status ist fehlgeschlagen und wird nicht mehr weiterlaufen. Um festzulegen, wie lange der Deployment-Controller warten soll, bevor er in diesen Zustand übergeht, verwenden Sie das Feld spec.progressDeadline-Seconds.


10.8Zusammenfassung


Das eigentliche Ziel von Kubernetes ist, das Bauen und Deployen zuverlässiger, verteilter Systeme für Sie einfach zu machen. Dazu gehört nicht nur das einmalige Instanziieren der Anwendung, sondern auch das Managen regelmäßig geschedulter Rollouts neuer Versionen. Deployments sind für zuverlässige Rollouts und für das Rollout-Management für Ihre Services ein zentraler Bestandteil.



11DaemonSets


Deployments und ReplicaSets werden im Allgemeinen genutzt, um einen Service zu erstellen (zum Beispiel einen Webserver) und dabei aus Redundanzgründen mehrere Kopien vorzuhalten. Aber das ist nicht der einzige Grund, warum Sie in einem Cluster einen Pod mehrfach vorhalten wollen. Ein anderer Grund ist, einen einzelnen Pod auf jedem Knoten im Cluster zu schedulen. Die Motivation dafür ist meist, überall einen Agent oder Daemon laufen zu lassen, und das passende Kubernetes-Objekt ist das DaemonSet.


Ein DaemonSet stellt sicher, dass eine Kopie eines Pods auf einem Satz von Knoten in einem Kubernetes-Cluster läuft. Solche Sets werden genutzt, um System-Daemons wie zum Beispiel Log-Kollektoren und Monitoring-Agenten zu deployen, die meist auf jedem Knoten laufen müssen. DaemonSets haben viel mit ReplicaSets gemeinsam – beide erstellen Pods, die lang laufende Services anbieten, und sie stellen sicher, dass der gewünschte und der beobachtete Status des Clusters übereinstimmen.


Angesichts der Ähnlichkeiten zwischen DaemonSets und ReplicaSets ist es wichtig zu verstehen, wann Sie das eine und wann das andere nutzen. ReplicaSets sollten Sie verwenden, wenn Ihre Anwendung vollständig vom Knoten entkoppelt ist und Sie ohne besondere Überlegungen mehrere Kopien davon auf einem Knoten laufen lassen können. DaemonSets sollten Sie nutzen, wenn nur eine Kopie Ihrer Anwendung auf allen Knoten im Cluster laufen soll (oder auf einer Untermenge).


Sie sollten im Allgemeinen keine Scheduling-Beschränkungen oder andere Maßnahmen einsetzen, um sicherzustellen, dass Pods nicht auf dem gleichen Knoten landen. Wollen Sie einen einzelnen Pod pro Knoten haben, ist ein DaemonSet die richtige Kubernetes-Ressource. Wollen Sie stattdessen einen gleichmäßig verteilten Service haben, um Benutzer-Verkehr abzuarbeiten, ist ein ReplicaSet vermutlich die passende Kubernetes-Ressource.


Sie können Labels verwenden, um DaemonSet-Pods auf bestimmten Knoten laufen zu lassen – so ist es beispielsweise möglich, spezialisierte Software zur Intrusion Detection auf Knoten einzusetzen, die nach außen hin erreichbar sind.


Auch können Sie DaemonSets verwenden, um Software auf Knoten in einem cloud-basierten Cluster zu installieren. Bei vielen Cloud-Services kann ein Upgrade oder Skalieren eines Clusters virtuelle Maschinen löschen und/oder neu anlegen. Dieser dynamische Ansatz einer immutablen Infrastruktur kann zu Problemen führen, wenn Sie auf jedem Knoten eine bestimmte Software laufen lassen wollen (oder die zentrale IT das so verlangt). Um sicherzustellen, dass diese bestimmte Software auf jeder Maschine auch nach Upgrades oder Skalierungs-Events installiert ist, ist ein DaemonSet der richtige Ansatz. Sie können sogar das Host-Dateisystem mounten und Skripte ausführen, die RPM/DEB-Pakete auf dem Host-Betriebssystem installieren. So können Sie ein cloudnatives Cluster nutzen, das trotzdem die Enterprise-Anforderungen Ihrer IT-Abteilung erfüllt.


11.1Der DaemonSet-Scheduler


Standardmäßig erzeugt ein DaemonSet eine Kopie eines Pods auf jedem Knoten, sofern nicht ein Knoten-Selektor verwendet wird, durch den die Knoten auf solche mit einem passenden Label beschränkt werden. DaemonSets legen fest, auf welchem Knoten ein Pod bei seiner Entstehung läuft, indem sie das Feld nodeName in der Pod-Spec setzen. Dadurch werden von DaemonSets erzeugte Pods vom Kubernetes-Scheduler ignoriert.


Wie ReplicaSets werden auch DaemonSets durch eine Reconciliation-Schleife gemanagt, die den gewünschten Status (ein Pod ist auf allen Knoten vorhanden) mit dem beobachteten Status (ist der Pod auf einem bestimmten Knoten vorhanden?) vergleicht. Dann erstellt der DaemonSet-Controller auf jedem Knoten, dem ein entsprechender Pod fehlt, einen neuen.


Wird dem Cluster ein neuer Knoten hinzugefügt, bemerkt der DaemonSet-Controller, dass dort ein Pod fehlt, und erzeugt ihn darauf.
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Tipp


DaemonSets und ReplicaSets sind tolle Beispiele für den Wert der entkoppelten Architektur von Kubernetes. Es mag so aussehen, als sei es besser, wenn ein ReplicaSet die durch sie verwalteten Pods besitzt, und dass die Pods Unter-Ressourcen eines Replica-Sets wären. Genauso könnte es doch gut sein, wenn die von einem DaemonSet verwalteten Pods Unter-Ressourcen dieses DaemonSets wären. Aber diese Form der Kapselung würde dazu führen, dass Tools zum Arbeiten mit Pods zwei Mal geschrieben werden müssten – einmal für DaemonSets und einmal für ReplicaSets. Stattdessen nutzt Kubernetes einen entkoppelten Ansatz, in dem Pods Objekte auf oberster Ebene sind. So kann jedes Tool, das Sie für die Arbeit mit Pods im Kontext von ReplicaSets kennengelernt haben (zum Beispiel kubectl logs <pod-name>), genauso auf durch DaemonSets erstellte Pods angewendet werden.





11.2DaemonSets erstellen


DaemonSets werden durch das Übermitteln einer DaemonSet-Konfiguration an den API-Server von Kubernetes erzeugt. Das folgende DaemonSet wird einen fluentd-Logging-Agenten auf jedem Knoten im Ziel-Cluster erstellen (Listing 11–1).




apiVersion: apps/v1


kind: DaemonSet


metadata:


name: fluentd


labels:


app: fluentd


spec:


selector:


matchLabels:


app: fluentd


template:


metadata:


labels:


app: fluentd


spec:


containers:


- name: fluentd


image: fluent/fluentd:v0.14.10


resources:


limits:


memory: 200Mi


requests:


cpu: 100m


memory: 200Mi


volumeMounts:


- name: varlog


mountPath: /var/log


- name: varlibdockercontainers


mountPath: /var/lib/docker/containers


readOnly: true


terminationGracePeriodSeconds: 30


volumes:


- name: varlog


hostPath:


path: /var/log


- name: varlibdockercontainers


hostPath:


path: /var/lib/docker/containers





Listing 11–1fluentd.yaml


DaemonSets müssen in einem Kubernetes-Namensraum einen eindeutigen Namen haben (gegenüber anderen DaemonSets). Jedes DaemonSet muss eine Spec für ein Pod-Template besitzen, das dann zum Erstellen von Pods genutzt wird. Hier enden dann die Gemeinsamkeiten mit ReplicaSets. Anders als ReplicaSets erzeugen DaemonSets Pods auf jedem Knoten im Cluster, sofern nicht ein Knoten-Selektor zum Einsatz kommt.


Haben Sie eine korrekte DaemonSet-Konfiguration erstellt, können Sie sie mit kubectl apply an die Kubernetes-API übergeben. In diesem Abschnitt werden wir ein DaemonSet erstellen, um dafür zu sorgen, dass der fluentd-HTTP-Server auf jedem Knoten unseres Clusters läuft:




$ kubectl apply -f fluentd.yaml


daemonset "fluentd" created





Wurde das DaemonSet fluentd erfolgreich an die Kubernetes-API übertragen, können Sie seinen aktuellen Status über kubectl describe abfragen:




$ kubectl describe daemonset fluentd


Name:           fluentd


Image(s):       fluent/fluentd:v0.14.10


Selector:       app=fluentd


Node-Selector:  <none>


Labels:         app=fluentd


Desired Number of Nodes Scheduled: 3


Current Number of Nodes Scheduled: 3


Number of Nodes Misscheduled: 0


Pods Status:    3 Running / 0 Waiting / 0 Succeeded / 0 Failed





Anhand dieser Ausgabe sehen Sie, dass auf alle drei Knoten in unserem Cluster erfolgreich ein fluentd-Pod deployt wurde. Wir können dies überprüfen, indem wir den Befehl kubectl get pods mit dem Flag -o aufrufen, durch das die Knoten mit ausgegeben werden, auf denen die Pods laufen:




$ kubectl get pods -o wide


NAME            AGE    NODE


fluentd-1q6c6   13m    k0-default-pool-35609c18-z7tb


fluentd-mwi7h   13m    k0-default-pool-35609c18-ydae


fluentd-zr6l7   13m    k0-default-pool-35609c18-pol3





Ist das DaemonSet fluentd aktiv, führt das Hinzufügen eines neuen Knotens zum Cluster dazu, dass automatisch ein fluentd-Pod auf ihm deployt wird:




$ kubectl get pods -o wide


NAME            AGE    NODE


fluentd-1q6c6   13m    k0-default-pool-35609c18-z7tb


fluentd-mwi7h   13m    k0-default-pool-35609c18-ydae


fluentd-oipmq   43s    k0-default-pool-35609c18-0xnl


fluentd-zr6l7   13m    k0-default-pool-35609c18-pol3





Das ist genau das Verhalten, das Sie für Logging-Daemons und andere clusterweite Services haben wollen. Wir müssen gar nichts Zusätzliches tun, der DaemonSet-Controller von Kubernetes kümmert sich automatisch darum, den aktuellen und den gewünschten Status in Einklang zu bringen.


11.3DaemonSets auf bestimmte Knoten beschränken


Am häufigsten werden DaemonSets eingesetzt, um auf jedem Knoten in einem Kubernetes-Cluster einen Pod laufen zu lassen. Aber es gibt auch Fälle, in denen Sie einen Pod nur auf eine Untermenge der Knoten deployen wollen. So haben Sie zum Beispiel vielleicht eine Workload, für die eine GPU oder der Zugriff auf schnellen Speicher notwendig ist, was aber nur auf einigen Knoten in Ihrem Cluster zur Verfügung steht. In solchen Fällen können die Labels der Knoten genutzt werden, um die Knoten zu taggen, die die Anforderungen erfüllen.


11.3.1Knoten mit Labels versehen


Um DaemonSets auf bestimmte Knoten zu begrenzen, verpassen Sie dieser Untermenge von Knoten die gewünschten Labels. Das lässt sich mit dem Befehl kubectl label erreichen.


Der folgende Befehl fügt einem Knoten das Label ssd=true hinzu:




$ kubectl label nodes k0-default-pool-35609c18-z7tb ssd=true


node " k0-default-pool-35609c18-z7tb" labeled





So wie bei anderen Kubernetes-Ressourcen liefert die Liste von Knoten ohne einen Label-Selektor alle Knoten im Cluster zurück:




$ kubectl get nodes


NAME                           STATUS  AGE


k0-default-pool-35609c18-0xnl  Ready   23m


k0-default-pool-35609c18-pol3  Ready   1d


k0-default-pool-35609c18-ydae  Ready   1d


k0-default-pool-35609c18-z7tb  Ready   1d





Mit einem Label-Selektor können wir die Knoten anhand ihrer Labels filtern. Um nur die auszugeben, bei denen das Label ssd den Wert true besitzt, nutzen Sie kubectl get nodes mit dem Flag --selector:




$ kubectl get nodes --selector ssd=true


NAME                           STATUS  AGE


k0-default-pool-35609c18-z7tb  Ready   1d





11.3.2Knoten-Selektoren


Mit Knoten-Selektoren können Sie einschränken, auf welchen Knoten ein Pod in einem Kubernetes-Cluster laufen kann. Sie werden als Teil der Pod-Spec beim Erstellen eines DaemonSets definiert. Die folgende DaemonSet-Konfiguration beschränkt nginx darauf, nur auf Knoten zu laufen, deren Label ssd=true gesetzt ist (Listing 11–2).




apiVersion: extensions/v1beta1


kind: "DaemonSet"


metadata:


labels:


app: nginx


ssd: "true"


name: nginx-fast-storage


spec:


template:


metadata:


labels:


app: nginx


ssd: "true"


spec:


nodeSelector:


ssd: "true"


containers:


- name: nginx


image: nginx:1.10.0





Listing 11–2nginx-fast-storage.yaml


Schauen wir, was passiert, wenn wir das DaemonSet nginx-fast-storage an die Kubernetes-API übergeben:




$ kubectl apply -f nginx-fast-storage.yaml


daemonset "nginx-fast-storage" created





Da es nur einen Knoten mit dem Label ssd=true gibt, wird der Pod nginx-fast-storage nur auf diesem laufen:




$ kubectl get pods -o wide


NAME                      STATUS   NODE


nginx-fast-storage-7b90t  Running  k0-default-pool-35609c18-z7tb





Vergeben Sie das Label ssd=true an weitere Knoten, werden auch diese automatisch mit dem Pod nginx-fast-storage versorgt. Und umgekehrt funktioniert es ebenfalls: Wird ein erforderliches Label von einem Knoten entfernt, wird der Pod durch den DaemonSet-Controller weggenommen.
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Warnung


Löschen Sie Labels von einem Knoten, die für den Knoten-Selektor eines DaemonSets notwendig sind, sorgt das dafür, dass der von diesem DaemonSet gemanagte Pod von diesem Knoten entfernt wird.





11.4Ein DaemonSet aktualisieren


DaemonSets sind sehr praktisch, um Services über ein ganzes Cluster zu deployen, aber wie sieht es mit Updates aus? Vor Kubernetes 1.6 konnte man Pods, die durch ein DaemonSet verwaltet wurden, nur aktualisieren, indem man das DaemonSet anpasste und dann manuell jeden Pod löschte, der dadurch gemanagt wurde. So konnte das DaemonSet die Pods mit der geänderten Konfiguration neu erstellen. Seit Kubernetes 1.6 verhalten sich DaemonSets ähnlich wie das Deployment-Objekt, das einen DaemonSet-Rollout in einem Cluster verwaltet.


11.4.1Rollierendes Update eines DaemonSet


DaemonSets können mit der gleichen rollierenden Update-Strategie aktualisiert werden, die auch Deployments nutzen. Dazu setzen Sie das Feld spec.updateStratgy.type auf den Wert RollingUpdate. Mit dieser Strategie löst jede Änderung am Feld spec.template (oder einem Unterfeld) im DaemonSet ein rollierendes Update aus.


Wie bei rollierenden Updates von Deployments (siehe Kap. 10), werden auch hier die Mitglieder eines DaemonSets nach und nach aktualisiert, bis auf allen Pods die neue Konfiguration läuft. Es gibt zwei Parameter, die das rollierende Update eines DaemonSet steuern:




	spec.minReadySeconds bestimmt, wie lange ein Pod »Ready« sein muss, bevor sich der Update-Prozess den nächsten Pods zuwendet.


	spec.updateStrategy.rollingUpdate.maxUnavailable gibt an, wie viele Pods gleichzeitig durch das rollierende Update aktualisiert werden dürfen.





Sie werden spec.minReadySeconds vermutlich auf einen vernünftig langen Wert setzen wollen, zum Beispiel 30 bis 60 Sekunden, damit Ihr Pod wirklich sauber läuft, bevor der Rollout fortfährt.


Die Einstellung spec.updateStrategy.rollingUpdate.maxUnavailable wird eher von der Anwendung abhängen. Ein Wert von 1 ist eine sichere, allgemein nutzbare Strategie, allerdings dauert es dann auch eine Weile, bis der Rollout durchgeführt ist (Anzahl der Knoten × minReadySeconds). Erhöhen Sie diesen Wert, wird Ihr Rollout schneller abgeschlossen sein, allerdings wird dadurch auch der »Explosionsradius« eines fehlerhaften Rollouts größer. Die Eigenschaften Ihrer Anwendung und Ihrer Cluster-Umgebung geben vor, wie wichtig die Geschwindigkeit im Verhältnis zur Sicherheit ist. Ein guter Ansatz ist, maxUnavailable auf 1 zu setzen und den Wert nur dann zu erhöhen, wenn sich Anwender oder Administratoren über die Geschwindigkeit des Rollouts beschweren.


Wurde ein rollierendes Update gestartet, können Sie kubectl rollout nutzen, um den aktuellen Status eines DaemonSet-Rollouts zu verfolgen.


So zeigt zum Beispiel kubectl rollout status daemonSets my-daemon-set den aktuellen Rollout-Status eines DaemonSets namens my-daemon-set an.


11.5Ein DaemonSet löschen


Das Löschen eines DaemonSets funktioniert ziemlich einfach über den Befehl kubectl delete. Achten Sie nur darauf, wirklich den richtigen Namen des zu löschenden DaemonSet anzugeben:




$ kubectl delete -f fluentd.yaml
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Warnung


Durch das Löschen eines DaemonSet werden auch alle Pods gelöscht, die durch das DaemonSet verwaltet werden. Setzen Sie das Flag --cascade auf false, wird nur das DaemonSet gelöscht, die Pods bleiben aber erhalten.





11.6Zusammenfassung


DaemonSets bieten eine einfache Abstraktion für das Ausführen von Pods auf jedem Knoten in einem Kubernetes-Cluster (oder basierend auf den Labels auch nur auf einer Untermenge dieser Knoten). Sie nutzen ihre eigenen Controller und Scheduler, damit die wichtigsten Services wie Monitoring-Agenten immer auf den richtigen Knoten in Ihrem Cluster laufen.


Für manche Anwendungen wollen Sie einfach eine bestimmte Zahl von Replicas schedulen – da ist es Ihnen egal, wo sie laufen, solange ausreichend Ressourcen zur Verfügung stehen und die Verteilung dafür sorgt, dass sie zuverlässig arbeiten. Aber es gibt eine andere Art von Anwendungen, wie zum Beispiel Agenten und Monitoring-Anwendungen, die auf jeder Maschine in einem Cluster vorhanden sein müssen, damit sie korrekt funktionieren. Diese DaemonSets sind keine klassischen Service-Anwendungen, sie ergänzen das Kubernetes-Cluster eher um zusätzliche Fähigkeiten und Features. Weil es sich beim DaemonSet um ein aktives, deklaratives Objekt handelt, das von einem Controller verwaltet wird, ist es einfach, Ihren Wunsch, auf jeder Maschine einen Agenten laufen zu lassen, zu deklarieren, ohne ihn explizit auf jeden Knoten ausliefern zu müssen. Das ist insbesondere bei autoskalierenden Kubernetes-Clustern nützlich, wo fortlaufend Knoten kommen und gehen, ohne dass ein Operator eingreift. In solchen Fällen fügt das DaemonSet automatisch die richtigen Agenten zu jedem Knoten hinzu, der durch den Autoscaler in das Cluster eingestellt wird.



12Jobs


Bisher haben wir uns auf lang laufende Prozesse wie Datenbanken und Web-Anwendungen konzentriert. Diese Art von Workload läuft, bis man sie entweder upgradet oder der Service nicht mehr benötigt wird. Während solche lang laufenden Prozesse den Großteil der Workload auf Kubernetes-Clustern ausmachen, gibt es häufig trotzdem Bedarf an kurzlebigen, einmalig laufenden Tasks. Das Job-Objekt ist dafür gedacht, solche Aufgaben zu unterstützen.


Ein Job erzeugt einen Pod, der bis zum erfolgreichen Beenden läuft (zum Beispiel mit Exitcode 0). Im Gegensatz dazu wird ein regulärer Pod unabhängig vom Exitcode immer wieder neu starten. Jobs sind für Dinge nützlich, die Sie nur einmal erledigen wollen, wie zum Beispiel eine Datenbankmigration oder ein Batchjob. Als regulärer Pod würde Ihre Datenbankmigration in einer Schleife laufen und die Datenbank nach jedem Exit immer wieder neu befüllen.


In diesem Kapitel werden wir die gebräuchlichsten Job-Muster vorstellen, die Kubernetes unterstützt. Zudem werden wir diese Muster in realen Szenarien einsetzen.


12.1Das Job-Objekt


Das Job-Objekt ist für das Erstellen und Verwalten von Pods verantwortlich, die in einem Template in der Job-Spezifikation definiert sind. Diese Pods laufen normalerweise bis zu einem erfolgreichen Abschluss. Das Job-Objekt koordiniert das Ausführen einer Anzahl von parallel laufenden Pods.


Hat der Pod vor einem erfolgreichen Abschluss ein Problem, wird der Job-Controller einen neuen Pod erstellen, der wieder auf dem Pod-Template in der Job-Spezifikation basiert. Angesichts der Tatsache, dass Jobs geschedult werden müssen, kann es passieren, dass Ihr Job nicht ausgeführt wird, wenn die angeforderten Ressourcen vom Scheduler nicht gefunden werden. Und aufgrund der Natur verteilter Systeme gibt es eine kleine Chance, dass aufgrund bestimmter Fehler-Szenarien für eine bestimmte Aufgabe doppelte Pods erzeugt werden.


12.2Job-Muster


Jobs sind dazu entworfen, batchartige Workloads zu managen, bei denen Arbeitsaufgaben von einem oder mehreren Pods abgearbeitet werden. Standardmäßig führt jeder Job einen einzelnen Pod einmalig bis zum erfolgreichen Abschluss aus. Dieses Job-Muster wird durch die zwei zentralen Attribute eines Jobs definiert: die Anzahl der Job-Abschlüsse und die Anzahl der Pods, die parallel laufen. Im Fall des Musters »einmal ausführen, bis abgeschlossen« werden die Parameter completions und parallelism auf 1 gesetzt.


In Tabelle 12–1 sind Job-Muster zusammen mit den Werten für completions und parallelism für die Konfiguration aufgeführt.
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Tab. 12–1Job-Muster


12.2.1Einmalig


Einmalige Jobs bieten eine Möglichkeit, einen einzelnen Pod einmalig laufen zu lassen, bis er erfolgreich abgeschlossen wurde. Das klingt zwar wie eine einfache Aufgabe, aber es sind doch einige Schritte dafür zu erledigen. Zunächst muss ein Pod erstellt und an die Kubernetes-API übergeben werden. Das geschieht durch ein Pod-Template in der Job-Konfiguration. Läuft der Job, muss der entsprechende Pod bis zum erfolgreichen Abschluss überwacht werden. Ein Job kann aus beliebig vielen Gründen fehlschlagen – wegen eines Anwendungsfehlers, einer nicht abgefangenen Ausnahme zur Laufzeit oder eines Knoten-Problems, bevor der Job abgeschlossen werden konnte. In all diesen Fällen ist der Job-Controller dafür verantwortlich, den Pod so lange neu zu erstellen, bis der Job erfolgreich beendet wurde.


Es gibt mehrere Wege, einen einmaligen Job in Kubernetes zu erstellen. Am einfachsten geht es über kubectl:




$ kubectl create job oneshot \


--image=gcr.io/kuar-demo/kuard-amd64:blue \


-- --keygen-enable \


--keygen-exit-on-complete \


--keygen-num-to-gen 10


$ kubectl logs $(kubectl get po -l job-name=oneshot --no-headers | awk '{print


$1}')


...


(ID 0) Workload starting


(ID 0 1/10) Item done: SHA256:nAsUsG54XoKRkJwyN+OShkUPKew3mwq7OCc


(ID 0 2/10) Item done: SHA256:HVKX1ANns6SgF/er1lyo+ZCdnB8geFGt0/8


(ID 0 3/10) Item done: SHA256:irjCLRov3mTT0P0JfsvUyhKRQ1TdGR8H1jg


(ID 0 4/10) Item done: SHA256:nbQAIVY/yrhmEGk3Ui2sAHuxb/o6mYO0qRk


(ID 0 5/10) Item done: SHA256:CCpBoXNlXOMQvR2v38yqimXGAa/w2Tym+aI


(ID 0 6/10) Item done: SHA256:wEY2TTIDz4ATjcr1iimxavCzZzNjRmbOQp8


(ID 0 7/10) Item done: SHA256:t3JSrCt7sQweBgqG5CrbMoBulwk4lfDWiTI


(ID 0 8/10) Item done: SHA256:E84/Vze7KKyjCh9OZh02MkXJGoty9PhaCec


(ID 0 9/10) Item done: SHA256:UOmYex79qqbI1MhcIfG4hDnGKonlsij2k3s


(ID 0 10/10) Item done: SHA256:WCR8wIGOFag84Bsa8f/9QHuKqF+0mEnCADY


(ID 0) Workload exiting





Hier sind ein paar Dinge erwähnenswert:




	Alle Optionen nach dem -- sind Befehlszeilenargumente für das Container-Image. Diese weisen unseren Testserver (kuard) an, zehn 4096-Bit-SSH-Schlüssel zu erzeugen und sich dann zu beenden.


	Ihre Ausgabe wird eventuell nicht genauso aussehen. Durch die Aufteilung in einen Befehl zum Erzeugen und einen Befehl zum Anzeigen der Logs kann es passieren, dass einige Zeilen verpasst werden.





Nachdem der Job abgeschlossen wurde, sind das Job-Objekt und der zugehörige Pod immer noch vorhanden. So können Sie sich noch die Log-Ausgabe anschauen. Beachten Sie, dass der Job nicht in kubectl get jobs auftaucht, wenn Sie nicht das Flag -a nutzen. Ohne dieses Flag verbirgt kubectl abgeschlossene Jobs. Löschen Sie ihn, bevor Sie weitermachen:




$ kubectl delete jobs oneshot





Die andere Option zum Erstellen eines Einmal-Jobs ist der Einsatz einer Konfigurationsdatei, wie Sie in Listing 12–1 sehen.




apiVersion: batch/v1


kind: Job


metadata:


name: oneshot


spec:


template:


spec:


containers:


- name: kuard


image: gcr.io/kuar-demo/kuard-amd64:blue


imagePullPolicy: Always


args:


- "--keygen-enable"


- "--keygen-exit-on-complete"


- "--keygen-num-to-gen=10"


restartPolicy: OnFailure





Listing 12–1job-oneshot.yaml


Übergeben Sie den Job mit dem Befehl kubectl apply:




$ kubectl apply -f job-oneshot.yaml


job "oneshot" created





Dann lassen Sie sich Informationen darüber anzeigen:




$ kubectl describe jobs oneshot


Name:           oneshot


Namespace:      default


Image(s):       gcr.io/kuar-demo/kuard-amd64:blue


Selector:       controller-uid=cf87484b-e664-11e6-8222-42010a8a00…


Parallelism:    1


Completions:    1


Start Time:     Sun, 29 Jan 2017 12:52:13 -0800


Labels:         Job=oneshot


Pods Statuses:  0 Running / 1 Succeeded / 0 Failed


No volumes.


Events:


...  Reason            Message


...  ------            -------


...  SuccessfulCreate  Created pod: oneshot-4kfdt





Die Ergebnisse des Jobs können Sie sich über die Logs im erstellten Pod anschauen:




$ kubectl logs oneshot-4kfdt


...


Serving on :8080


(ID 0) Workload starting


(ID 0 1/10) Item done: SHA256:+r6b4W81DbEjxMcD3LHjU+EIGnLEzbpxITK…


(ID 0 2/10) Item done: SHA256:mzHewajaY1KA8VluSLOnNMk9fDE5zdn7vvB…


(ID 0 3/10) Item done: SHA256:TRtEQHfflJmwkqnNyGgQm/IvXNykSBIg8c0…


(ID 0 4/10) Item done: SHA256:tSwPYH/J347il/mgqTxRRdeZcOazEtgZlA8…


(ID 0 5/10) Item done: SHA256:IP8XtguJ6GbWwLHqjKecVfdS96B17nnO21I…


(ID 0 6/10) Item done: SHA256:ZfNxdQvuST/6ZzEVkyxdRG98p73c/5TM99S…


(ID 0 7/10) Item done: SHA256:tH+CNl/IUl/HUuKdMsq2XEmDQ8oAvmhMO6I…


(ID 0 8/10) Item done: SHA256:3GfsUaALVEHQcGNLBOu4Qd1zqqqJ8j738i5…


(ID 0 9/10) Item done: SHA256:5wV4L/xEiHSJXwLUT2fHf0SCKM2g3XH3sVt…


(ID 0 10/10) Item done: SHA256:bPqqOonwSbjzLqe9ZuVRmZkz+DBjaNTZ9H…


(ID 0) Workload exiting





Herzlichen Glückwunsch, Ihr Job wurde erfolgreich ausgeführt!




[image: image]


Tipp


Ihnen ist vielleicht aufgefallen, dass wir beim Erstellen des Job-Objekts keine Labels angegeben haben. Wie bei anderen Controllern (DaemonSet, ReplicaSets, Deployments und so weiter), die Labels zum Identifizieren einer Gruppe von Pods verwenden, kann es zu unerwartetem Verhalten kommen, wenn ein Pod für mehrere Objekte verwendet wird.


Weil Jobs einen definierten Anfang und Ende haben, ist es für Benuter normal, viele von ihnen zu erzeugen. Das macht es schwieriger und gleichzeitig entscheidender, eindeutige Labels auszuwählen. Aus diesem Grund wird das Job-Objekt automatisch ein eindeutiges Label wählen und es zum Identifizieren der erstellten Pods nutzen. In aufwendigeren Szenarien (wie zum Beispiel das Auslagern eines laufenden Jobs, ohne die Pods abzuschießen, die er verwaltet) können sich die Anwender dazu entscheiden, dieses automatische Verhalten abzuschalten und manuell Labels und Selektoren anzugeben.





Pod-Fehler


Wir haben gerade gesehen, wie ein Job erfolgreich abgeschlossen werden kann. Aber was passiert, wenn etwas schiefgeht? Probieren wir das aus und schauen, was geschieht.


Modifizieren wir die Argumente für kuard in unserer Konfigurationsdatei, um den Server einen Fehler produzieren und einen Exitcode größer null zurückgeben zu lassen, nachdem drei Schlüssel erzeugt wurden (siehe Listing 12–2).




...


spec:


template:


spec:


containers:


...


args:


- "--keygen-enable"


- "--keygen-exit-on-complete"


- "--keygen-exit-code=1"


- "--keygen-num-to-gen=3"


...





Listing 12–2job-oneshot-failure1.yaml


Jetzt starten wir das mit kubectl apply -f job-oneshot-failure1.yaml. Lassen wir es ein bisschen laufen und schauen wir uns dann den Pod-Status an:




$ kubectl get pod -a -l job-name=oneshot


NAME           READY  STATUS            RESTARTS  AGE


Oneshot-3ddk0  0/1    CrashLoopBackOff  4         3m





Hier sehen wir, dass derselbe Pod viermal neu gestartet wurde. Kubernetes setzt für diesen Pod den Status CrashLoopBackOff. Es ist nicht ungewöhnlich, irgendwo einen Bug zu haben, der dafür sorgt, dass ein Programm direkt beim Start abstürzt. In diesem Fall wartet Kubernetes ein bisschen, bevor es den Pod neu startet, um eine Crash-Schleife zu vermeiden, die die Ressourcen auf dem Knoten auffrisst. Das wird alles lokal auf dem Knoten durch das kubelet erledigt, ohne dass der Job überhaupt involviert ist.


Schießen Sie den Job ab (kubectl delete jobs oneshot) und versuchen Sie etwas anderes. Passen Sie die Konfigurationsdatei nochmals an und ändern Sie restartPolicy von OneFailure zu Never. Übermitteln Sie die Datei mit kubectl apply -f jobs-oneshotfailure2.yaml.


Lassen wir das ein bisschen laufen und schauen uns dann die zugehörigen Pods an, sehen wir etwas Interessantes:




$ kubectl get pod -l job-name=oneshot


NAME            READY     STATUS    RESTARTS   AGE


oneshot-0wm49   0/1       Error     0          1m


oneshot-6h9s2   0/1       Error     0          39s


oneshot-hkzw0   1/1       Running   0          6s


oneshot-k5swz   0/1       Error     0          28s


oneshot-m1rdw   0/1       Error     0          19s


oneshot-x157b   0/1       Error     0          57s





Wir sehen hier, dass eine Reihe von Pods einen Fehler melden. Indem wir restart-Policy: Never gesetzt haben, weisen wir das kubelet an, den Pod bei einem Fehler nicht neu zu starten, sondern ihn einfach als fehlerhaft zu deklarieren. Das Job-Objekt bemerkt dies dann und erzeugt einen Ersatz-Pod. Wenn Sie nicht vorsichtig sind, wird dies eine Menge »Müll« in Ihrem Cluster erzeugen. Aus dem Grund empfehlen wir, restartPolicy: OnFailure zu nutzen, sodass fehlschlagende Pods neu ausgeführt werden.


Räumen Sie mit kubectl delete jobs oneshot auf.


Bisher haben wir gesehen, wie ein Programm mit einem Fehler endet und einen Exitcode ungleich null zurückgibt. Aber Worker können auch andere Fehler haben. Insbesondere können sie hängen bleiben und nicht weiterlaufen. Um diesen Fall abzudecken, können Sie bei Jobs auch Liveness-Proben nutzen. Erkennt die Liveness-Proben-Policy, dass ein Pod tot ist, wird er für Sie neu gestartet beziehungsweise ersetzt.


12.2.2Parallelism


Das Erzeugen von Schlüsseln kann langsam sein. Starten wir ein paar Worker mehr, um das Ganze zu beschleunigen. Dazu werden wir eine Kombination der Parameter completions und parallelism nutzen. Unser Ziel ist es, 100 Schlüssel zu erzeugen, indem wir zehn Durchläufe von kuard nutzen, die jeweils zehn Schlüssel generieren. Aber wir wollen unser Cluster nicht überfluten, daher werden wir uns selbst auf nur fünf Pods gleichzeitig beschränken.


Das erreichen wir, indem wir completions auf 10 und parallelism auf 5 setzen. Die Konfiguration finden Sie in Listing 12–3.




apiVersion: batch/v1


kind: Job


metadata:


name: parallel


labels:


chapter: jobs


spec:


parallelism: 5


completions: 10


template:


metadata:


labels:


chapter: jobs


spec:


containers:


- name: kuard


image: gcr.io/kuar-demo/kuard-amd64:blue


imagePullPolicy: Always


args:


- "--keygen-enable"


- "--keygen-exit-on-complete"


- "--keygen-num-to-gen=10"


restartPolicy: OnFailure





Listing 12–3job-parallel.yaml


Starten Sie es:




$ kubectl apply -f job-parallel.yaml


job "parallel" created





Sie können jetzt beobachten, wie die Pods entstehen, ihre Arbeit erledigen und wieder beendet werden. Es werden neue Pods erstellt, bis zehn Stück abgeschlossen wurden. Hier nutzen wir das Flag --watch, damit kubectl weiterläuft und Änderungen ausgibt:




$ kubectl get pods -w


NAME            READY  STATUS   RESTARTS  AGE


parallel-55tlv  1/1    Running  0         5s


parallel-5s7s9  1/1    Running  0         5s


parallel-jp7bj  1/1    Running  0         5s


parallel-lssmn  1/1    Running  0         5s


parallel-qxcxp  1/1    Running  0         5s


NAME             READY  STATUS             RESTARTS   AGE


parallel-jp7bj  0/1     Completed          0          26s


parallel-tzp9n  0/1     Pending            0          0s


parallel-tzp9n  0/1     Pending            0          0s


parallel-tzp9n  0/1     ContainerCreating  0          1s


parallel-tzp9n  1/1     Running            0          1s


parallel-tzp9n  0/1     Completed          0          48s


parallel-x1kmr  0/1     Pending            0          0s


parallel-x1kmr  0/1     Pending            0          0s


parallel-x1kmr  0/1     ContainerCreating  0          0s


parallel-x1kmr  1/1     Running            0          1s


parallel-5s7s9  0/1     Completed          0          1m


parallel-tprfj  0/1     Pending            0          0s


parallel-tprfj  0/1     Pending            0          0s


parallel-tprfj  0/1     ContainerCreating  0          0s


parallel-tprfj  1/1     Running            0          2s


parallel-x1kmr  0/1     Completed          0          52s


parallel-bgvz5  0/1     Pending            0          0s


parallel-bgvz5  0/1     Pending            0          0s


parallel-bgvz5  0/1     ContainerCreating  0          0s


parallel-bgvz5  1/1     Running            0          2s


parallel-qxcxp  0/1     Completed          0          2m


parallel-xplw2  0/1     Pending            0          1s


parallel-xplw2  0/1     Pending            0          1s


parallel-xplw2  0/1     ContainerCreating  0          1s


parallel-xplw2  1/1     Running            0          3s


parallel-bgvz5  0/1     Completed          0          40s


parallel-55tlv  0/1     Completed          0          2m


parallel-lssmn  0/1     Completed          0          2m





Stöbern Sie ruhig ein bisschen in den abgeschlossenen Jobs und schauen Sie sich ihre Logs an, um die Fingerprints der generierten Schlüssel zu sehen. Räumen Sie auf, indem Sie das abgeschlossene Job-Objekt mit kubectl delete job parallel löschen.


12.2.3Work-Queues


Häufig geht es bei Jobs darum, Arbeit von einer Work-Queue abzuarbeiten. In diesem Szenario erzeugt ein Task eine Anzahl von Work-Items und übergibt sie in eine Work-Queue. Ein Worker-Job kann ausgeführt werden, um jedes Work-Item abzuarbeiten, bis die Work-Queue leer ist (Abb. 12–1).
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Abb. 12–1Parallele Jobs


Eine Work-Queue starten


Wir beginnen damit, einen zentralen Work-Queue-Service zu starten. kuard hat ein einfaches, speicherbasiertes Work-Queue-System eingebaut. Daher werden wir eine Instanz von kuard starten, die als Koordinator für die zu erledigende Arbeit dient.


Als Nächstes erstellen Sie ein einfaches ReplicaSet, um einen simplen Work-Queue-Daemon als Singleton zu managen. Wir nutzen ein ReplicaSet, um sicherzustellen, dass ein neuer Pod bei einem Maschinen-Problem erzeugt wird (Listing 12–4).




apiVersion: apps/v1


kind: ReplicaSet


metadata:


labels:


app: work-queue


component: queue


chapter: jobs


name: queue


spec:


replicas: 1


selector:


matchLabels:


app: work-queue


component: queue


chapter: jobs


template:


metadata:


labels:


app: work-queue


component: queue


chapter: jobs


spec:


containers:


- name: queue


image: "gcr.io/kuar-demo/kuard-amd64:blue"


imagePullPolicy: Always





Listing 12–4rs-queue.yaml


Starten Sie die Work-Queue mit folgendem Befehl:




$ kubectl apply -f rs-queue.yaml





Der Work-Queue-Daemon sollte jetzt laufen. Nutzen wir Port-Forwarding, um sich damit verbinden zu können. Lassen Sie diesen Befehl in einem Terminal-Fenster laufen:




$ QUEUE_POD=$(kubectl get pods -l app=work-queue,component=queue \


-o jsonpath='{.items[0].metadata.name}')


$ kubectl port-forward $QUEUE_POD 8080:8080


Forwarding from 127.0.0.1:8080 -> 8080


Forwarding from [::1]:8080 -> 8080





Sie können mit Ihrem Browser http://localhost:8080 aufrufen, dann erhalten Sie die Oberfläche von kuard. Wechseln Sie auf den Tab »MemQ Server« und beobachten Sie, was dort passiert.


Mit der laufenden Work-Queue sollten wir sie nun über einen Service bereitstellen. Das macht es Produzenten und Konsumenten einfacher, die Work-Queue per DNS zu finden, wie Listing 12–5 zeigt.




apiVersion: v1


kind: Service


metadata:


labels:


app: work-queue


component: queue


chapter: jobs


name: queue


spec: ports:


- port: 8080


protocol: TCP


targetPort: 8080


selector:


app: work-queue


component: queue





Listing 12–5service-queue.yaml


Erstellen Sie den Queue-Service mit kubectl:




$ kubectl apply -f service-queue.yaml


service "queue" created





Die Queue füllen


Jetzt können wir die Queue mit ein paar Work-Items bestücken. Aus Gründen der Einfachheit werden wir die API für den Work-Queue-Server per curl ansprechen. curl wird mit der Work-Queue über das kubectl port-forward kommunizieren, das wir weiter oben eingerichtet haben. Den Code sehen Sie in Listing 12–6.




# Eine Work-Queue namens 'keygen' erstellen


curl -X PUT localhost:8080/memq/server/queues/keygen


# 100 Work-Items erzeugen und in die Queue laden.


for i in work-item-{0..99}; do


curl -X POST localhost:8080/memq/server/queues/keygen/enqueue \


-d "$i"


done





Listing 12–6load-queue.sh


Führen Sie diese Befehle aus, sollten 100 JSON-Objekte in Ihrem Terminal-Fenster erscheinen – mit einem eindeutigen Message-Identifier für jedes Work-Item. Sie können den Status der Queue mit einem Blick auf den Tab »MemQ Server« im UI überprüfen oder die Work-Queue-API direkt fragen:




$ curl 127.0.0.1:8080/memq/server/stats


{


"kind": "stats",


"queues": [


{


"depth": 100,


"dequeued": 0,


"drained": 0,


"enqueued": 100,


"name": "keygen"


}


]


}





Jetzt können wir einen Job anstoßen, der die Work-Queue konsumiert, bis sie leer ist.


Den Konsumenten-Job erstellen


Jetzt wird es interessant! kuard kann auch im Konsumenten-Modus agieren. Hier setzen wir es so auf, dass es Work-Items aus der Work-Queue holt, einen Schlüssel erzeugt und dann endet, sobald die Queue leer ist (siehe Listing 12–7).




apiVersion: batch/v1


kind: Job


metadata:


labels:


app: message-queue


component: consumer


chapter: jobs


name: consumers


spec:


parallelism: 5


template:


metadata:


labels:


app: message-queue


component: consumer


chapter: jobs


spec:


containers:


- name: worker


image: "gcr.io/kuar-demo/kuard-amd64:blue"


imagePullPolicy: Always


args:


- "--keygen-enable"


- "--keygen-exit-on-complete"


- "--keygen-memq-server=http://queue:8080/memq/server"


- "--keygen-memq-queue=keygen"


restartPolicy: OnFailure





Listing 12–7job-consumers.yaml


Wir weisen den Job an, fünf Pods parallel zu starten. Da der Parameter completions nicht definiert wird, versetzen wir den Job in einen Worker-Pool-Modus. Endet der erste Pod mit dem Exitcode 0, hält sich der Job zurück und startet keine neuen Pods. Es sollte daher keiner der Worker enden, bevor nicht die Arbeit erledigt ist und sich alle nur noch mit Aufräumen beschäftigen.


Erstellen Sie den Job consumers:




$ kubectl apply -f job-consumers.yaml


job "consumers" created





Wurde der Job erstellt, können Sie sich die Pods anschauen, die den Job umsetzen:




$ kubectl get pods


NAME             READY  STATUS   RESTARTS  AGE


queue-43s87      1/1    Running  0         5m


consumers-6wjxc  1/1    Running  0         2m


consumers-7l5mh  1/1    Running  0         2m


consumers-hvz42  1/1    Running  0         2m


consumers-pc8hr  1/1    Running  0         2m


consumers-w20cc  1/1    Running  0         2m





Sie sehen, dass fünf Pods parallel laufen. Diese werden so lange aktiv sein, bis die Work-Queue leer ist. Das können Sie im UI des Work-Queue-Servers verfolgen. Wenn die Queue leer geworden ist, werden sich die Konsumenten-Pods sauber beenden und der consumers-Job wird als vollständig angesehen werden.


Aufräumen


Mithilfe von Labels können wir den Kram aufräumen, den wir in diesem Abschnitt erstellt haben:




$ kubectl delete rs,svc,job -l chapter=jobs





12.3CronJobs


Manchmal wollen Sie einen Job in regelmäßigen Abständen schedulen. Dazu können Sie in Kubernetes einen CronJob deklarieren, der dafür verantwortlich ist, immer in einem gewissen Zeitabstand ein neues Job-Objekt zu erstellen. Die Deklaration eines CronJob sieht wie folgt aus:




apiVersion: batch/v1beta1


kind: CronJob


metadata:


name: example-cron


spec:


# Alle fünf Stunden laufen


schedule: "0 */5 * * *"


jobTemplate:


spec:


template:


spec:


containers:


- name: batch-job


image: my-batch-image


restartPolicy: OnFailure





Achten Sie auf das Feld spec.schedule, in dem das Intervall für den CronJob im Standard-cron-Format angegeben ist.


Sie können diese Datei als cron-job.yaml sichern und den CronJob mit kubectl create -f cron-job.yaml erstellen. Sind Sie am aktuellen Status eines CronJobs interessiert, können Sie die Details mit kubectl describe <cron-job> erhalten.


12.4Zusammenfassung


Auf einem einzelnen Cluster kann Kubernetes sowohl lang laufende Workloads wie Webanwendungen als auch kurzlebige Workloads wie Batchjobs umsetzen. Die JobAbstraktion ermöglicht es Ihnen, Batchjob-Muster zu modellieren, die von schlichten einmal auszuführenden Tasks bis zu parallelen Jobs reichen, die viele Elemente verarbeiten, bis die Arbeit erledigt ist.


Jobs sind ein Low-Level-Primitiv und sie können direkt für einfache Workloads verwendet werden. Aber Kubernetes ist so aufgebaut, dass es sich durch Objekte auf höherer Ebene erweitern lässt. Jobs sind da keine Ausnahme – sie lassen sich durch Orchestrierungs-Systeme auf höherer Ebene einsetzen, um komplexere Aufgaben zu erledigen.



13ConfigMaps und Secrets


Es ist sinnvoll, Container-Images so wiederverwendbar wie möglich zu machen. Das gleiche Image sollte in der Entwicklung, im Staging und produktiv genutzt werden können. Es ist sogar besser, wenn das gleiche Image so allgemein gehalten ist, dass es für verschiedene Anwendungen und Services eingesetzt werden kann. Testen und Versionieren werden riskanter und komplizierter, wenn die Images für jede neue Umgebung neu erstellt werden müssen. Aber wie spezialisieren wir dann den Einsatz solch eines Image zur Laufzeit?


Hier kommen ConfigMaps und Secrets ins Spiel. ConfigMaps werden verwendet, um Konfigurations-Informationen für Workloads bereitzustellen. Dabei kann es sich entweder um feingranulare Informationen (einen kurzen String) oder um zusammengestellte Werte in Form einer Datei handeln. Secrets ähneln ConfigMaps, konzentrieren sich aber darauf, der Workload vertrauliche Informationen verfügbar zu machen. Sie lassen sich nutzen, um zum Beispiel Credentials oder TLS-Zertifikate bereitzustellen.


13.1ConfigMaps


Sie können sich eine ConfigMap als ein Kubernetes-Objekt vorstellen, das ein kleines Dateisystem definiert. Oder als einen Satz Variablen, die genutzt werden können, wenn Sie die Umgebung oder Befehlszeile für Ihre Container definieren. Entscheidend ist, dass die ConfigMap mit dem Pod kurz vor dessen Ausführung verbunden wird. So können das Container-Image und die Pod-Definition selbst in vielen Anwendungen genutzt werden, indem einfach die verwendete ConfigMap geändert wird.


13.1.1ConfigMaps erstellen


Legen wir los und erstellen eine ConfigMap. Wie bei vielen Objekten in Kubernetes können Sie das direkt und imperativ machen oder über ein Manifest auf der Festplatte. Wir werden mit der imperativen Methode beginnen.


Gehen wir davon aus, dass wir eine Datei auf unserer Festplatte liegen haben (mit dem Namen my-config.txt), die wir dem fraglichen Pod zur Verfügung stellen wollen (siehe Listing 13–1).




# Dies ist eine Beispiel-Konfigurationsdatei, die ich


# vielleicht zum Konfigurieren einer Anwendung nutze


parameter1 = value1


parameter2 = value2





Listing 13–1my-config.txt


Als Nächstes wollen wir eine ConfigMap mit dieser Datei erstellen. Wir werden auch noch ein paar einfache Schlüssel/Wert-Paare ergänzen. Diese werden direkt an der Befehlszeile als Werte angegeben:




$ kubectl create configmap my-config \


--from-file=my-config.txt \


--from-literal=extra-param=extra-value \


--from-literal=another-param=another-value





Die äquivalente YAML-Datei für das gerade erstellte ConfigMap-Objekt sieht dann so aus:




$ kubectl get configmaps my-config -o yaml


apiVersion: v1


data:


another-param: another-value


extra-param: extra-value


my-config.txt: |


# Dies ist eine Beispiel-Konfigurationsdatei, die ich


# vielleicht zum Konfigurieren einer Anwendung nutze


parameter1 = value1


parameter2 = value2


kind: ConfigMap


metadata:


creationTimestamp: ...


name: my-config


namespace: default


resourceVersion: "13556"


selfLink: /api/v1/namespaces/default/configmaps/my-config


uid: 3641c553-f7de-11e6-98c9-06135271a273





Wie Sie sehen können, handelt es sich bei der ConfigMap wirklich nur um ein paar Schlüssel/Wert-Paare, die in einem Objekt abgelegt werden. Interessant wird es erst, wenn Sie versuchen, eine ConfigMap einzusetzen.


13.1.2Eine ConfigMap verwenden


Es gibt drei relevante Wege, eine ConfigMap einzusetzen:




	Dateisystem
Sie können eine ConfigMap in einen Pod mounten. Dann wird für jeden Eintrag eine Datei erstellt, die auf dem Schlüsselnamen basiert. Der Inhalt dieser Datei ist jeweils der zugehörige Wert.


	Umgebungsvariable
Eine ConfigMap kann genutzt werden, um den Wert einer Umgebungsvariablen dynamisch zu setzen.


	Befehlszeilenargument
Kubernetes unterstützt das dynamische Erstellen der Befehlszeile für einen Container, wobei die Werte aus einer ConfigMap genutzt werden.





Erstellen wir ein Manifest für kuard, das all das verwendet (siehe Listing 13–2).




apiVersion: v1


kind: Pod


metadata:


name: kuard-config


spec:


containers:


- name: test-container


image: gcr.io/kuar-demo/kuard-amd64:blue


imagePullPolicy: Always


command:


- "/kuard"


- "$(EXTRA_PARAM)"


env:


- name: ANOTHER_PARAM


valueFrom:


configMapKeyRef:


name: my-config


key: another-param


- name: EXTRA_PARAM


valueFrom:


configMapKeyRef:


name: my-config


key: extra-param


volumeMounts:


- name: config-volume


mountPath: /config


volumes:


- name: config-volume


configMap:


name: my-config


restartPolicy: Never





Listing 13–2kuard-config.yaml


Für die Dateisystem-Methode erstellen wir ein neues Volume innerhalb des Pods und geben ihm den Namen config-volume. Dann definieren wir, dass dieses Volume ein ConfigMap-Volume ist, und lassen es zum Mounten auf die ConfigMap zeigen. Wir müssen noch mit einem volumeMount angeben, wo das im kuard-Container hingemountet werden soll. Wir mounten es unter /config.


Umgebungsvariablen werden mit einem speziellen valueFrom-Eintrag angegeben. Dieser verweist auf die ConfigMap und den entsprechenden Schlüssel.


Befehlszeilenargumente bauen auf Umgebungsvariablen auf. Kubernetes führt die Ersetzung durch eine spezielle Syntax $(<env-var-name>) durch.


Starten Sie diesen Pod und nutzen Sie Port-Forwarding, um herauszufinden, wie die Anwendung ihre Umgebung wahrnimmt:




$ kubectl apply -f kuard-config.yaml


$ kubectl port-forward kuard-config 8080





Jetzt rufen Sie in Ihrem Browser http://localhost:8080 auf. Hier können wir uns anschauen, wie die Konfigurationswerte auf den verschiedenen Wegen eingefügt wurden.


Klicken Sie links auf den Tab »Server Env«. Damit wird gezeigt, wie die Befehlszeile aussieht, mit der die Anwendung gestartet wurde (siehe Abb. 13–1).
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Abb. 13–1kuard zeigt seine Umgebung.


Hier sehen wir, dass wir zwei Umgebungsvariablen hinzugefügt haben (ANOTHER_PARAM und EXTRA_PARAM), deren Werte über die ConfigMap gesetzt wurden. Zudem haben wir den Befehlszeilenaufruf von kuard um den Wert des Parameters EXTRA_PARAM ergänzt.


Jetzt klicken Sie auf den Tab »File system browser« (siehe Abb. 13–2). Hier können Sie sich im Dateisystem umschauen – so, wie die Anwendung es sieht. Sie sollten hier einen Eintrag /config finden. Dabei handelt es sich um ein Volume, das auf unserer ConfigMap basiert. Surfen Sie es an, werden Sie sehen, dass für jeden Eintrag in der ConfigMap eine Datei erzeugt wurde. Zudem gibt es ein paar versteckte Dateien (zu erkennen an dem »..«), die genutzt werden, um neue Werte sauber einsetzen zu können, wenn die ConfigMap aktualisiert wird.
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Abb. 13–2Das Verzeichnis /config aus Sicht von kuard


13.2Secrets


Während ConfigMaps für die meisten Konfigurationsdaten sehr nützlich sind, gibt es bestimmte Daten, die mit besonderer Sorgfalt behandelt werden müssen. Dabei kann es sich um Passwörter, Sicherheitstoken oder andere Arten privater Schlüssel handeln. Wir bezeichnen diesen Typ von Daten als »Secrets«. Kubernetes unterstützt direkt das Speichern solcher Daten und deren Verarbeitung.


Secrets ermöglichen es, Container-Images erstellen zu können, ohne dort vertrauliche Daten einbetten zu müssen. So können Container in verschiedenen Umgebungen genutzt werden. Die Secrets werden den Pods über eine explizite Deklaration im Pod-Manifest und über die Kubernetes-API bereitgestellt. So erhalten Sie einen anwendungszentrierten Mechanismus, vertrauliche Konfigurations-Informationen an die Anwendungen übermitteln zu können, der sich gut auditieren lässt und die nativen Isolations-Primitive des Betriebssystems einsetzt.
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Warnung


Standardmäßig werden Kubernetes-Secrets als normaler Text im etcd-Storage für das Cluster abgelegt. Abhängig von Ihren Anforderungen kann das für Sie nicht ausreichend sicher sein. Insbesondere kann jeder mit Cluster-Admin-Berechtigungen alle Secrets für das Cluster auslesen. In neueren Versionen von Kubernetes gibt es die Möglichkeit, die Secrets mit einem vom Benutzer angegebenen Schlüssel zu verschlüsseln, der im Allgemeinen in einen Cloud Key Storage integriert ist. Zusätzlich sind die meisten Cloud Key Stores mit den flexiblen Volumes von Kubernetes integriert, sodass Sie die Kubernetes-Secrets auch ganz ignorieren und sich rein auf den Key Store des Cloud-Providers konzentrieren können. All diese Optionen sollten Ihnen genug Möglichkeiten an die Hand geben, ein Sicherheitsprofil aufzubauen, das Ihre Anforderungen erfüllt.





Im restlichen Teil dieses Abschnitts werden wir zeigen, wie Sie Secrets in Kubernetes erstellen und verwalten, und Best Practices vorstellen, wie Sie Secrets den Pods bereitstellen, die sie benötigen.


13.2.1Secrets erstellen


Secrets werden über die Kubernetes-API oder kubectl erstellt. Sie enthalten eines oder mehrere Datenelemente als Sammlung von Schlüssel/Wert-Paaren.


In diesem Abschnitt werden wir ein Secret anlegen, das einen TLS-Schlüssel und ein Zertifikat für die kuard-Anwendung enthält, das die oben aufgeführten Storage-Anforderungen erfüllt.
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Tipp


Das Container-Image kuard enthält kein TLS-Zertifikat und keinen Schlüssel. So kann der kuard-Container portabel bleiben und über öffentliche Docker-Repositories verteilt werden.





Der erste Schritt beim Erstellen eines Secrets ist, die Rohdaten zu organisieren, die wir speichern wollen. TLS-Schlüssel und Zertifikat für die kuard-Anwendung können durch folgende Befehle heruntergeladen werden:




$ curl -o kuard.crt https://storage.googleapis.com/kuar-demo/kuard.crt


$ curl -o kuard.key https://storage.googleapis.com/kuar-demo/kuard.key
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Warnung


Diese Zertifikate stehen jedermann zur Verfügung und sie bieten damit keinerlei Sicherheit. Nutzen Sie sie bitte nur zum Üben mit diesen Beispielen.





Nachdem wir die Dateien kuard.crt und kuard.key lokal abgespeichert haben, können wir nun ein Secret anlegen. Erstellen Sie also ein Secret mit dem Namen kuard-tls über den Befehl create secret:




$ kubectl create secret generic kuard-tls \


--from-file=kuard.crt \


--from-file=kuard.key





Das Secret kuard-tls wurde mit zwei Datenelementen erstellt. Mit diesem Befehl können Sie sich die Details anzeigen lassen:




$ kubectl describe secrets kuard-tls


Name: kuard-tls


Namespace: default


Labels: <none>


Annotations: <none>


Type: Opaque


Data


====


kuard.crt: 1050 bytes


kuard.key: 1679 bytes





Nachdem wir das Secret kuard-tls angelegt haben, können wir es jetzt in einem Pod durch ein Secrets-Volume verwenden.


13.2.2Secrets konsumieren


Secrets lassen sich über die REST-API von Kubernetes von Anwendungen konsumieren, die wissen, wie sie diese API direkt aufrufen können. Unser Ziel ist es aber, Anwendungen portabel zu halten. Sie sollen nicht nur in Kubernetes gut laufen, sondern ohne Änderungen auch auf anderen Plattformen funktionieren.


Statt also auf die Secrets über den API-Server zuzugreifen, können wir ein Secrets-Volume nutzen.


Secrets-Volumes


Vertrauliche Daten können Pods über Secrets-Volumes bereitgestellt werden. Diese werden vom kubelet verwaltet und beim Erstellen des Pods erzeugt. Die Secrets werden in tmpfs-Volumes (also RAM-Disks) gespeichert und landen damit nicht auf den Festplatten der Knoten.


Jedes Datenelement eines Secret wird unter dem Ziel-Mountpoint, der im Volume-Mount definiert ist, als eigene Datei gespeichert. Das Secret kuard-tls enthält zwei Datenelemente: kuard.crt und kuard.key. Mounten wir das Secrets-Volume kuard-tls als /tls, erhalten wir die folgenden Dateien:




/tls/kuard.crt


/tls/kuard.key





Das folgende Pod-Manifest (Listing 13–3) zeigt, wie Sie ein Secrets-Volume deklarieren, das das Secret kuard-tls dem kuard-Container unter /tls bereitstellt.




apiVersion: v1


kind: Pod


metadata:


name: kuard-tls


spec:


containers:


- name: kuard-tls


image: gcr.io/kuar-demo/kuard-amd64:blue


imagePullPolicy: Always


volumeMounts:


- name: tls-certs


mountPath: "/tls"


readOnly: true


volumes:


- name: tls-certs


secret:


secretName: kuard-tls





Listing 13–3kuard-secret.yaml


Erstellen Sie den Pod kuard-tls mithilfe von kubectl und schauen Sie sich die Log-Ausgabe des laufenden Pods an:




$ kubectl apply -f kuard-secret.yaml





Verbinden Sie sich mit dem Pod:




$ kubectl port-forward kuard-tls 8443:8443





Jetzt steuern Sie mit Ihrem Browser https://localhost:8443 an. Sie sollten eine Warnung bezüglich eines ungültigen Zertifikats erhalten, da es sich bei diesem um ein selbst signiertes Zertifikat für kuard.example.com handelt. Übergehen Sie diese Warnung, gelangen Sie zum per HTTPS gehosteten kuard-Server. Nutzen Sie den Tab »File system browser«, um die Zertifikate auf der Disk zu finden.


13.2.3Private Docker-Registries


Ein spezieller Anwendungsfall für Secrets ist, Zugriffs-Credentials für private Docker-Registries zu speichern. Kubernetes unterstützt den Einsatz von Images, die in privaten Registries abgelegt sind, für die aber Credentials erforderlich sind. Private Images können in einer oder mehreren privaten Registries abgelegt werden. Das ist für das Verwalten der Credentials auf jedem möglichen Knoten im Cluster eine Herausforderung.


Image Pull Secrets nutzen die Secrets-API, um das Verteilen privater Registry-Credentials zu automatisieren. Sie werden wie normale Secrets gespeichert, aber über das Feld spec.imagePullSecrets in der Pod-Spezifikation konsumiert.


Nutzen Sie create secret docker-registry, um diese spezielle Form zu erzeugen:




$ kubectl create secret docker-registry my-image-pull-secret \


--docker-username=<username> \


--docker-password=<password> \


--docker-email=<email-address>





Ermöglichen Sie jetzt den Zugriff auf das private Repository, indem Sie das Image Pull Secret in der Manifest-Datei des Pods referenzieren (siehe Listing 13–4).




apiVersion: v1


kind: Pod


metadata:


name: kuard-tls


spec:


containers:


- name: kuard-tls


image: gcr.io/kuar-demo/kuard-amd64:blue


imagePullPolicy: Always


volumeMounts:


- name: tls-certs


mountPath: "/tls"


readOnly: true


imagePullSecrets:


- name: my-image-pull-secret


volumes:


- name: tls-certs


secret:


secretName: kuard-tls





Listing 13–4kuard-secret-ips.yaml


Holen Sie immer wieder Secrets aus der gleichen Registry, können Sie sie zum Standard-Serviceaccount hinzufügen, der mit jedem Pod verbunden ist, um sie nicht für jeden Pod spezifizieren zu müssen, den Sie erstellen.


13.3Namensbeschränkungen


Die Schlüsselnamen für die Datenelemente in einem Secret oder in einer ConfigMap werden genutzt, um Namen von Umgebungsvariablen zu bilden. Sie können mit einem Punkt beginnen, gefolgt von einem Buchstaben oder einer Ziffer. Zu den dann folgenden Zeichen gehören Punkte, Bindestriche und Unterstriche. Punkte dürfen nicht mehrfach hintereinander vorkommen und Punkte und Unterstriche oder Bindestriche dürfen nicht direkt aufeinanderfolgen. Formaler heißt das, sie müssen dem regulären Ausdruck ^[.[?[a-zAZ0-9[([.[?[a-zA-Z0-9[+[-_a-zA-Z0-9[?)*$ entsprechen. Beispiele für gültige und ungültige Namen für ConfigMaps oder Secrets finden Sie in Tabelle 13–1.






	Gültige Schlüsselnamen


	Ungültige Schlüsselnamen







	.auth_token


	Token..properties







	Key.pem


	auth file.json







	config_file


	_password.txt








Tab. 13–1Beispielschlüssel für ConfigMaps und Secrets
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Tipp


Wenn Sie einen Schlüsselnamen aussuchen, achten Sie darauf, dass dieser den Pods über einen Volume-Mount bereitgestellt werden kann. Wählen Sie einen Namen, der sinnvoll ist, wenn er an der Befehlszeile oder in einer Konfigurationsdatei genutzt wird. Wenn Sie einen TLS-Schlüssel als key.pem speichern, ist das deutlicher, als wenn Sie tls-key nutzen, wenn Sie Anwendungen für den Zugriff auf Secrets konfigurieren.





Datenwerte in ConfigMaps bestehen aus einfachem UTF-8-Text, der direkt im Manifest angegeben ist. Ab Kubernetes 1.6 können ConfigMaps keine binären Daten mehr speichern.


Datenwerte in Secrets enthalten beliebige Daten, die in Base64 codiert sind. Der Einsatz der Base64-Codierung ermöglicht es, Binärdaten abzulegen. Das macht es allerdings auch schwieriger, mit Secrets zu arbeiten, die in YAML-Dateien liegen, da die Base64-Daten direkt darin stehen müssen. Die maximale Größe für eine ConfigMap oder ein Secret beträgt 1 MB.


13.4ConfigMaps und Secrets managen


Secrets und ConfigMaps werden über die Kubernetes-API verwaltet. Dazu nutzen Sie die üblichen Befehle wie create, delete, get oder describe.


13.4.1Ausgabe


Mit kubectl get secrets werden alle Secrets im aktuellen Namensraum ausgegeben:




$ kubectl get secrets


NAME                TYPE                                DATA AGE


default-token-f5jq2 kubernetes.io/service-account-token 3     1h


kuard-tls           Opaque                              2     20m





Genauso können Sie alle ConfigMaps in einem Namensraum anzeigen:




$ kubectl get configmaps


NAME       DATA  AGE


my-config  3     1m





kubectl describe liefert mehr Details zu einem einzelnen Objekt:




$ kubectl describe configmap my-config


Name:           my-config


Namespace:      default


Labels:         <none>


Annotations:    <none>


Data


====


another-param:  13 bytes


extra-param:    11 bytes


my-config.txt:  116 bytes





Und schließlich erhalten Sie die Rohdaten (einschließlich der Werte in den Secrets!) über so etwas wie kubectl get configmap my-config -o yaml oder kubectl get secret kuard-tls -o yaml.


13.4.2Erstellen


Am einfachsten erstellen Sie ein Secret oder eine ConfigMap über kubectl create secret generic oder kubectl create configmap. Es gibt eine Reihe von Möglichkeiten, die Datenelemente anzugeben, die im Secret oder in der ConfigMap stehen sollen. Alle lassen sich in einem einzelnen Befehl kombinieren:




	--from-file=<filename>
Aus einer Datei laden. Als Schlüsselname wird der Dateiname genutzt.


	--from-file=<key>=<filename>
Aus einer Datei laden, wobei der Schlüsselname explizit angegeben wird.


	--from-file=<directory>
Alle Dateien im angegebenen Verzeichnis laden, wobei der Dateiname jeweils zu einem Schlüsselnamen wird.


	--from-literal=<key>=<value>
Das angegebene Schlüssel/Wert-Paar direkt verwenden.





13.4.3Aktualisieren


Sie können eine ConfigMap oder ein Secret aktualisieren und das in den laufenden Programmen widerspiegeln lassen. Die Anwendung muss nicht einmal neu gestartet werden, wenn sie so konfiguriert wurde, dass sie die Konfigurationswerte immer wieder neu einliest. Das kommt zwar selten vor, aber eventuell wollen Sie es ja in Ihre eigenen Apps einbauen.


Im Folgenden zeigen wir Ihnen drei Wege, ConfigMaps oder Secrets zu aktualisieren.


Aus einer Datei aktualisieren


Haben Sie ein Manifest für Ihre ConfigMap oder Ihr Secret, können Sie diese direkt bearbeiten und dann eine neue Version mit kubectl replace -f <filename> hochladen. Auch kubectl apply -f <filename> ist möglich, wenn Sie die Ressource zuvor mit kubectl apply erzeugt haben.


Aufgrund der Art und Weise, wie Datendateien in diese Objekte codiert werden, kann das Aktualisieren einer Konfiguration ein bisschen aufwendig sein, da es in kubectl keine Möglichkeit gibt, Daten aus einer externen Datei zu laden. Die Daten müssen direkt im YAML-Manifest gespeichert sein.


Am häufigsten ist eine ConfigMap als Teil eines Verzeichnisses oder einer Ressourcen-Liste definiert und alles wird zusammen erzeugt und aktualisiert. Meist sind diese Manifeste auch in die Versionsverwaltung eingecheckt.




[image: image]


Warnung


Es ist im Allgemeinen keine gute Idee, YAML-Dateien mit Secrets in die Versionsverwaltung einzuchecken. Allzu leicht landen diese Dateien irgendwo in der Öffentlichkeit und Ihre Geheimnisse sind nicht mehr geheim.





Neu erstellen und aktualisieren


Wenn Sie die Werte in Ihren ConfigMaps und Secrets als eigene Dateien auf der Festplatte speichern (und nicht direkt im YAML ablegen), können Sie mit kubectl das Manifest neu erzeugen und damit das Objekt aktualisieren.


Das sieht zum Beispiel so aus:




$ kubectl create secret generic kuard-tls \


--from-file=kuard.crt --from-file=kuard.key \


--dry-run -o yaml | kubectl replace -f -





Mit dieser Anweisung wird zuerst ein neues Secret mit dem gleichen Namen wie von unserem bestehenden Secret erstellt. Wenn wir dort stoppen würden, bekämen wir vom API-Server eine Fehlermeldung, dass wir versuchen, ein Secret zu erstellen, das schon existiert. Stattdessen weisen wir kubectl an, die Daten gar nicht wirklich an den Server zu schicken, sondern die YAML-Datei, die wir an den API-Server geschickt hätten, stattdessen nach stdout zu schreiben. Dann pipen wir dies an kubectl replace und nutzen -f -, um es von stdin lesen zu lassen. So können wir ein Secret aus Dateien auf der Festplatte aktualisieren, ohne manuell mit Base64-codierten Daten hantieren zu müssen.


Bestehende Version bearbeiten


Die dritte Möglichkeit zum Bearbeiten einer ConfigMap ist, kubectl edit zu verwenden, um eine Version der ConfigMap in Ihrem Editor anzuzeigen, sodass Sie sie anpassen können (das lässt sich auch mit einem Secret machen, aber dann müssten Sie sich wieder mit der Base64-Codierung herumschlagen):




$ kubectl edit configmap my-config





Sie sollten jetzt die Definition der ConfigMap in Ihrem Editor sehen. Nehmen Sie die gewünschten Änderungen vor, speichern Sie und schließen Sie den Editor. Die neue Version des Objekts wird dann an den API-Server von Kubernetes geschickt.


Live-Updates


Wurde eine ConfigMap oder ein Secret über die API aktualisiert, wird es automatisch an alle Volumes weitergeschickt, die diese ConfigMap oder dieses Secret verwenden. Das kann ein paar Sekunden dauern, aber die Dateien und ihre Inhalte werden durch die neuen Werte ersetzt, wie Sie auch in kuard sehen können. Mit diesem Live-Update-Feature können Sie die Konfiguration von Anwendungen aktualisieren, ohne sie neu starten zu müssen.


Aktuell gibt es keine eingebaute Möglichkeit, einer Anwendung zu signalisieren, dass eine neue Version einer ConfigMap deployt wurde. Es liegt am Programm selbst (oder einem Hilfsskript), auf Änderungen an den Konfigurationsdateien zu achten und sie neu zu laden.


Mit dem Dateibrowser in kuard (das Sie über kubectl port-forward ansprechen können) lässt sich wunderbar interaktiv mit dynamisch aktualisierten Secrets und Config-Maps spielen.


13.5Zusammenfassung


ConfigMaps und Secrets sind eine tolle Möglichkeit, Ihre Anwendung mit einer dynamischen Konfiguration zu versehen. Sie ermöglichen es Ihnen, Container-Images (und Pod-Definitionen) zu erstellen, die Sie in verschiedenen Situationen einsetzen können. Das können Images sein, die Sie in der Entwicklung, im Staging und produktiv nutzen, oder ein einzelnes Image, das in mehreren Teams und für mehrere Services eingesetzt wird. Das Trennen der Konfiguration vom Anwendungscode macht Ihre Anwendungen zuverlässiger und besser wiederverwendbar.



14Role-Based Access Control für Kubernetes


Mittlerweile ist bei so gut wie jedem Kubernetes-Cluster, mit dem Sie zu tun haben, die Role-Based Access Control aktiviert. Sie sind also sehr wahrscheinlich schon zumindest ein bisschen damit in Kontakt gekommen. Vielleicht konnten Sie nicht gleich auf Ihr Cluster zugreifen, bis Sie eine magische Formel aufgesagt und ein Role-Binding hinzufügt haben, um einen Benutzer mit einer Rolle zu verbinden. Aber auch wenn Sie eventuell schon ein bisschen mit RBAC zu tun hatten, sind Ihnen vermutlich die Aufgabe davon in Kubernetes und die erfolgreiche Anwendung noch nicht klar. Das ist Thema dieses Kapitels.


RBAC wurde in Kubernetes mit Version 1.5 eingeführt und ist seit Kubernetes 1.8 allgemein verfügbar. Role-Based Access Control stellt einen Mechanismus bereit, mit dem sich der Zugriff auf und die Verwendung von Kubernetes-APIs beschränken lässt, um sicherzustellen, dass nur die richtigen Benutzer Zugriff auf die APIs im Cluster haben. RBAC ist eine entscheidende Komponente, um sowohl den Zugriff auf das Kubernetes-Cluster zu sichern, in dem Sie Ihre Anwendungen deployen, und (eventuell noch wichtiger) unerwünschte Unfälle verhindern, bei denen jemand im falschen Namensraum die Produktivumgebung abräumt, statt wie geplant das Test-Cluster zu löschen.
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Tipp


Multitenant-Sicherheit in Kubernetes ist ein komplexes und facettenreiches Thema, das sein eigenes Buch wert ist. RBAC kann zwar sehr hilfreich sein, um den Zugriff auf die Kubernetes-API zu beschränken, aber man muss sich bewusst sein, dass sich jeder, der eigenen Code im Kubernetes-Cluster ausführen kann, Root-Privilegien für das gesamte Cluster organisieren kann. Es gibt Ansätze, um solche Angriffe schwieriger und aufwendiger zu machen und ein korrektes RBAC-Setup ist Teil dieser Verteidigung. Aber wenn Sie sich auf eine abwehrende Multitenant-Sicherheit konzentrieren, dürfen Sie nicht glauben, dass RBAC alleine dafür ausreichen wird. Sie müssen die Pods, die in Ihrem Cluster laufen, isolieren, um eine effektive Multitenant-Sicherheit anbieten zu können. Das geschieht im Allgemeinen mit einem Hypervisor-isolierten Container, einer Container-Sandbox oder beidem.





Bevor wir uns mit den Details von RBAC in Kubernetes befassen, ist es hilfreich, ein allgemeines Verständnis von RBAC als Konzept zu haben, aber auch Authentifizierung und Autorisierung im Allgemeinen zu kennen.


Jeder Request an Kubernetes wird zuerst authentifiziert. Damit wird die Identität desjenigen bestätigt, der den Request abschickt. Eventuell sagt man ganz einfach, dass der Request unauthentifiziert ist, oder er ist eng mit einem dazuschaltbaren Authentifizierungs-Provider (zum Beispiel Azure Active Directory) verbunden, um eine Identität innerhalb dieses speziellen Systems kenntlich zu machen. Interessanterweise besitzt Kubernetes keinen eingebauten Identity Store – es baut ganz darauf, andere Identitätsquellen bei sich zu integrieren.


Wurden die Benutzer korrekt identifiziert, wird in der Autorisierungsphase bestimmt, ob sie dazu berechtigt sind, den Request ausführen zu lassen. Die Autorisierung ist eine Kombination aus der Identität des Benutzers, der Ressource (dem HTTP-Pfad) und dem Verb oder der Aktion, die der Benutzer ausführen möchte. Darf dieser bestimmte Benutzer die Aktion für diese Ressource ausführen, wird der Request zur Verarbeitung zugelassen. Ansonsten wird ein HTTP-403-Fehler zurückgegeben. Mehr Details dazu finden Sie in den folgenden Abschnitten.


14.1Role-Based Access Control


Um den Zugriff in Kubernetes sauber zu verwalten, müssen Sie unbedingt verstehen, wie Identität, Rollen und Role Bindings zusammenarbeiten, um zu steuern, wer was mit welchen Ressourcen machen kann. RBAC kann durch seine miteinander zusammenhängenden abstrakten Konzepte zunächst verwirrend wirken, aber hat man diese einmal verstanden, ist das Managen des Cluster-Zugriffs logisch und sicher.


14.1.1Identität in Kubernetes


Jeder Request, der Kubernetes erreicht, ist mit einer Identität verbunden. Selbst ein Request ohne Identität wird mit der Gruppe system:unauthenticated verbunden. Kubernetes unterscheidet zwischen Benutzer-Identitäten und denen von Service Accounts. Service Accounts werden von Kubernetes selbst erstellt und verwaltet – sie sind im Allgemeinen mit Komponenten verbunden, die innerhalb des Clusters laufen. Benutzer-Accounts sind alle anderen Accounts, die mit echten Anwendern des Clusters verbunden sind und zu denen oft auch Automation wie Continuous Delivery als Service gehört, der außerhalb des Clusters läuft.


Kubernetes nutzt eine generische Schnittstelle für Authentifizierungs-Provider. Jeder der Provider liefert einen Benutzernamen und optional die Gruppen, zu denen der Benutzer gehört.


Dabei unterstützt es eine Reihe verschiedener Authentifizierungs-Provider, unter anderem:




	HTTP Basic Authentication (größtenteils veraltet)


	X509 Client-Zertifikate


	statische Token-Dateien auf dem Host


	Cloud Authentication Provider wie Azure Active Directory oder AWS Identity and Access Management (IAM)


	Authentication-Webhooks





Die meisten gemanagten Kubernetes-Installationen konfigurieren die Authentifizierung für Sie – deployen Sie Ihre eigene, müssen Sie auf dem Kubernetes-API-Server entsprechend die Flags anpassen.


14.1.2Rollen und Role Bindings verstehen


Die Identität ist erst der Anfang der Autorisierung in Kubernetes. Kennt das System die Identität des Requests, muss es herausfinden, ob der Request für diesen Benutzer auch autorisiert ist. Dazu nutzt es das allgemeine Konzept von Rollen und Role Bindings.


Eine Rolle ist ein Satz abstrakter Eigenschaften. So könnte beispielsweise die Rolle appdev die Eigenschaft repräsentieren, Pods und Services zu erstellen. Ein Role Binding ist ein Zuweisen einer Rolle zu einer oder mehreren Identitäten. Somit wird durch das Binden der Rolle appdev an die Benutzer-Identität alice festgelegt, dass Alice Pods und Services erstellen darf.


14.1.3Rollen und Role Bindings in Kubernetes


In Kubernetes gibt es zwei Ressourcen-Paare, die Rollen und Role Bindings repräsentieren. Ein Paar wirkt sich nur auf Namensräume aus (Role und RoleBinding), während das andere für das gesamte Cluster gilt (ClusterRole und ClusterRoleBinding).


Schauen wir uns zuerst Role und RoleBinding an. Role-Ressourcen sind auf Namensräume beschränkt und sie repräsentieren die Möglichkeiten innerhalb dieses einen Namensraums. Sie können Namensraum-Rollen nicht für Ressourcen verwenden, die sich außerhalb der Namensräume befinden (zum Beispiel CustomResourceDefinitions) und das Binden eines RoleBinding an eine Rolle führt nur zu Berechtigungen innerhalb des Kubernetes-Namensraums, der sowohl die Role wie auch die RoleDefinition enthält.


Nehmen wir ein konkretes Beispiel – eine einfache Rolle, die einer Identität die Möglichkeit liefert, Pods und Services zu erstellen und zu bearbeiten:




kind: Role


apiVersion: rbac.authorization.k8s.io/v1


metadata:


namespace: default


name: pod-and-services


rules:


- apiGroups: [""]


resources: ["pods", "services"]


verbs: ["create", "delete", "get", "list", "patch", "update", "watch"]





Um diese Role an die Benutzerin alice zu binden, müssen wir ein RoleBinding erstellen, das wie folgt aussieht. Dieses Role Binding bindet zudem die Gruppe mydevs an die gleiche Rolle:




apiVersion: rbac.authorization.k8s.io/v1


kind: RoleBinding


metadata:


namespace: default


name: pods-and-services


subjects:


- apiGroup: rbac.authorization.k8s.io


kind: User


name: alice


- apiGroup: rbac.authorization.k8s.io


kind: Group


name: mydevs


roleRef:


apiGroup: rbac.authorization.k8s.io


kind: Role


name: pod-and-services





Natürlich wollen Sie manchmal eine Rolle erstellen, die für das gesamte Cluster wirksam ist, oder Sie wollen den Zugriff auf Ressourcen begrenzen, die clusterweit wirksam sind. Dazu nutzen Sie die Ressourcen ClusterRole und ClusterRoleBinding. Sie entsprechen fast vollständig ihren Namensraum-Zwillingen, haben aber einen größeren Gültigkeitsbereich.


Verben für Kubernetes-Rollen


Rollen enthalten Ressourcen (zum Beispiel »Pods«) und zugehörige Verben, die eine ausführbare Aktion für diese Ressource beschreiben. Die Verben entsprechen mehr oder weniger den HTTP-Methoden. Die am häufigsten genutzten Verben in Kubernetes RBAC finden Sie in Tabelle 14–1.






	Verb


	HTTP-Methode


	Beschreibung







	create


	POST


	Erstelle eine neue Ressource







	delete


	DELETE


	Lösche eine bestehende Ressource







	get


	GET


	Hole eine Ressource







	list


	GET


	Liste eine Menge an Ressourcen auf







	patch


	PATCH


	Verändere eine bestehende Ressource durch eine Teilanpassung







	update


	PUT


	Tausche eine bestehende Ressource gegen eine neue aus







	watch


	GET


	Lausche auf gestreamte Updates einer Ressource







	proxy


	GET


	Verbinde dich mit einer Ressource über einen streamenden WebSocket-Proxy








Tab. 14–1Häufig verwendete Verben in Kubernetes RBAC


Eingebaute Rollen verwenden


Das Entwefen eigener Rollen kann kompliziert und zeitaufwendig sein. Zudem besitzt Kubernetes eine ganze Reihe von System-Identitäten (etwa einen Scheduler), die bestimmte Möglichkeiten haben müssen. Daher bringt Kubernetes schon eine große Zahl an eingebauten Cluster-Rollen mit. Sie können diese mit folgendem Befehl anzeigen lassen:




$ kubectl get clusterroles





Die meisten dieser mitgelieferten Rollen sind für System-Tools gedacht, aber vier wurden für generische Endanwender entworfen:




	Die Rolle cluster-admin bietet einen kompletten Zugriff auf das gesamte Cluster.


	Die Rolle admin liefert vollständigen Zugriff auf einen kompletten Namensraum.


	Die Rolle edit erlaubt es einem Endanwender, Dinge in einem Namensraum zu bearbeiten.


	Die Rolle view erlaubt einen schreibgeschützten Zugriff auf einen Namensraum.





Bei den meisten Clustern sind schon eine Reihe von ClusterRole-Bindings eingerichtet und Sie können diese mit kubectl get clusterrolebindings anzeigen lassen.


Automatischer Abgleich für eingebaute Rollen


Wenn der Kubernetes-API-Server startet, installiert er automatisch eine Reihe von Standard-ClusterRoles, die im Code des API-Servers selbst definiert sind. Modifizieren Sie also eine eingebaute Cluster-Rolle, sind diese Modifikationen nicht von Dauer – sobald der API-Server neu gestartet wird (zum Beispiel für ein Upgrade), werden Ihre Änderungen überschrieben.


Um das zu verhindern, müssen Sie vor jeglicher Modifikation die Anmerkung rbac.authorization.kubernetes.io/autoupdate mit dem Wert false an die eingebaute ClusterRole-Ressource hängen. Dann überschreibt der API-Server die veränderte Cluster-Rolle nicht.
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Warnung


Standardmäßig installiert der API-Server von Kubernetes eine Cluster-Rolle, die es system:unauthenticated-Benutzern erlaubt, auf den API Discovery-Endpunkt des API-Servers zuzugreifen. Das ist für jedes Cluster, das einer feindseligen Umgebung ausgesetzt wird (zum Beispiel dem öffentlichen Internet), eine sehr schlechte Idee und es gab schon mindestens eine ernsthafte Schwachstelle, die so entstanden ist. Lassen Sie also einen Kubernetes-Service im öffentlichen Internet oder einer ähnlichen Umgebung laufen, sollten Sie sicherstellen, dass auf dem API-Server das Flag --anonymous-auth=false gesetzt ist.





14.2Techniken zur Arbeit mit RBAC


Es kann kompliziert und frustrierend sein, die RBAC für ein Cluster zu verwalten. Kritischer ist zudem die berechtigte Sorge, dass ein falsch konfiguriertes RBAC Sicherheitsprobleme schaffen kann. Zum Glück gibt es eine Reihe von Tools und Techniken, die das Verwalten der RBAC vereinfachen.


14.2.1Die Autorisierung mit can-i testen


Das erste nützliche Tool ist der Befehl auth can-i von kubectl. Damit können Sie prüfen, ob ein bestimmter Benutzer eine bestimmte Aktion ausführen darf. Sie können can-i nutzen, um Konfigurationseinstellungen während des Einrichtens Ihres Clusters zu validieren, oder Sie bitten die Anwender, dieses Tool zu verwenden, um ihren Zugriff zu überprüfen, wenn sie Fehler melden wollen.


In seiner einfachsten Form erwartet der can-i-Befehl ein Verb und eine Ressource.


Dieser Befehl gibt beispielsweise aus, ob der aktuelle kubectl-Benutzer dazu berechtigt ist, Pods zu erstellen:




$ kubectl auth can-i create pods





Sie können auch Unterressourcen wie etwa Logs oder Port Forwarding mit dem Flag --subresource prüfen:




$ kubectl auth can-i get pods --subresource=logs





14.2.2RBAC in der Versionsverwaltung managen


Wie alle Ressourcen in Kubernetes werden auch RBAC-Ressourcen per JSON oder YAML modelliert. Aufgrund der textbasierten Repräsentation ist es sinnvoll, diese Ressourcen unter Versionsverwaltung zu stellen. Tatsächlich sorgen die Anforderungen bezüglich Audit, Rechenschaft und dem Zurückrollen von Änderungen an RBAC-Richtlinien dafür, dass eine Versionsverwaltung für RBAC-Ressourcen unabdingbar ist.


Praktischerweise bringt kubectl auch einen Befehl reconcile mit, der so ähnlich wie kubectl apply arbeitet und einen textbasierten Satz an Rollen und Role Bindings mit dem aktuellen Status des Clusters abgleicht.


Führen Sie Folgendes aus:




$ kubectl auth reconcile -f some-rbac-config.yaml





werden die Daten in der Datei mit dem Cluster abgeglichen. Wollen Sie die umzusetzenden Änderungen sehen, bevor sie durchgeführt werden, können Sie mit dem Flag --dry-run dafür sorgen, dass die Änderungen ausgegeben, aber nicht umgesetzt werden.


14.3Fortgeschrittene Techniken


Haben Sie sich mit den Grundlagen der Role-Based Access Control vertraut gemacht, ist es recht einfach, ein Kubernetes-Cluster zu managen, aber für eine große Zahl von Rollen oder Benutzern gibt es zusätzliche Möglichkeiten, mit denen Sie RBAC auch dann noch im Griff behalten können.


14.3.1Cluster-Rollen aggregieren


Manchmal wollen Sie Rollen definieren können, die eine Kombination aus anderen Rollen sind. Eine Möglichkeit wäre, alle Regeln aus der einen ClusterRole in eine andere zu klonen, aber das ist kompliziert und fehleranfällig, da sich Änderungen an der einen ClusterRole nicht automatisch in der anderen wiederfinden. Stattdessen unterstützt Kubernetes RBAC Aggregations-Rollen, um mehrere Rollen in einer neuen zusammenzuführen. Diese neue Rolle kombiniert alle Möglichkeiten der aggregierten Rollen und alle Änderungen an einer der konstituierenden Unterrollen werden automatisch an die Aggregations-Rolle weitergeleitet.


Wie bei allen Aggregationen oder Gruppierungen in Kubernetes werden die zu aggregierenden ClusterRoles mithilfe von Label-Selektoren spezifiziert. Hier enthält das Feld aggregationRule in der ClusterRole-Ressource ein Feld clusterRoleSelector, bei dem es sich um einen Label-Selektor handelt. Alle ClusterRole-Ressourcen, auf die dieser Selektor passt, werden dynamisch in das rules-Array in der aggregierten ClusterRole-Ressource zusammengefasst.


Ein gutes Vorgehen beim Managen von ClusterRole-Ressourcen ist, eine Reihe feingranularer Cluster-Rollen zu erstellen und diese dann zu High-Level- oder gröber definierten Cluster-Rollen zu aggregieren. So sind auch die eingebauten Cluster-Rollen definiert. Das sehen Sie beispielsweise bei der edit-Rolle:




apiVersion: rbac.authorization.k8s.io/v1


kind: ClusterRole


metadata:


name: edit


...


aggregationRule:


clusterRoleSelectors:


- matchLabels:


rbac.authorization.k8s.io/aggregate-to-edit: "true"


...





So ist die edit-Rolle das Aggregat aller ClusterRole-Objekte, bei denen das Label rbac.authorization.k8s.io/aggregate-to-edit auf true gesetzt ist.


14.3.2Gruppen für Bindings verwenden


Wenn Sie viele Leute in unterschiedlichen Bereichen, aber mit ähnlichem Zugriffsbedarf auf das Cluster managen müssen, ist es im Allgemeinen am besten, Gruppen zu nutzen, um die Rollen für den Zugriff zu verwalten, statt bestimmten Identitäten individuell Bindings zuzuweisen. Binden Sie eine Gruppe an eine ClusterRole oder eine Namensraum-Role, erhält jeder, der Mitglied dieser Gruppe ist, Zugriff auf die Ressource und die Verben, die durch diese Rolle definiert sind. Damit jemand Zugriff auf die Gruppen-Rolle erhält, müssen Sie ihn daher der Gruppe hinzufügen.


Es gibt diverse Gründe, warum der Einsatz von Gruppen bei der Zugriffsverwaltung im großen Stil zu bevorzugen ist. Der erste ist, dass in jeder großen Organisation der Zugriff auf das Cluster über das Team definiert ist, zu dem jemand gehört, und nicht über die einzelne Identität. So wird beispielsweise jemand, der Teil des Frontend Operations Team ist, die Ressourcen betrachten und bearbeiten können müssen, die mit den Frontends verknüpft sind, während er vermutlich nur lesenden Zugriff auf die Backend-Ressourcen benötigt. Das Zuweisen von Berechtigungen an eine Gruppe macht den Zusammenhang zwischen einem Team und dessen Möglichkeiten klarer. Werden die Rollen an Einzelpersonen gegeben, ist es viel schwieriger, die passenden (minimalen) Berechtigungen zu verstehen, die jedes Team braucht, besonders, wenn eine Person Teil mehrerer Teams ist.


Zusätzliche Vorteile des Bindens von Rollen an Gruppen statt an Individuen sind Einfachheit und Konsistenz. Kommt jemand zum Team dazu oder verlässt es, ist es ganz einfach, ihn zu einer Gruppe hinzuzufügen oder daraus zu entfernen. Müssten Sie stattdessen eine Reihe unterschiedlicher Role Bindings für die Identität entfernen, würden Sie vermutlich entweder zu viele oder zu wenige wegnehmen, was zu unberechtigtem Zugriff oder zum Verlust von berechtigten Aktionen führt. Und weil es nur einen einzelnen Satz an Gruppen-Role-Bindings gibt, der zu warten ist, haben Sie nicht so viel Arbeit, um sicherzustellen, dass alle Teammitglieder die gleichen, konsistenten Berechtigungen besitzen.


Weiterhin ermöglichen viele Gruppensysteme einen »Just-in-Time«-(JIT)-Zugriff, sodass Personen kurzfristig aufgrund eines Ereignisses zu einer Gruppe hinzugefügt werden können (zum Beispiel ein Notfall mitten in der Nacht), statt ihnen dauerhaften Zugriff zu gewähren. Somit können Sie dokumentieren, wer zu einem bestimmten Zeitpunkt Zugriff besaß, und sicherstellen, dass im Allgemeinen auch eine kompromittierte Identität keinen Zugriff auf Ihre Produktiv-Infrastruktur erhält.


Schließlich werden in vielen Fällen auch die gleichen Gruppen zum Verwalten des Zugriffs auf andere Ressourcen genutzt – von Gebäuden über Dokumente bis hin zu Rechnern. Somit vereinfacht der Einsatz der gleichen Gruppen auch für Kubernetes das Management deutlich.


Um eine Gruppe an eine ClusterRole zu binden, verwenden Sie im Binding als subject den Typ Group:




...


subjects:


- apiGroup: rbac.authorization.k8s.io


kind: Group


name: my-great-groups-name


...





In Kubernetes werden Gruppen durch Authentifizierungs-Provider bereitgestellt. Es gibt keine strenge Definition einer Gruppe in Kubernetes, nur die Erwartung, dass eine Identität Teil einer oder mehrerer Gruppen sein kann und sich diese Gruppen über ein Binding mit einer Role oder ClusterRole verbinden lassen.


14.4Zusammenfassung


Beginnen Sie mit einem kleinen Cluster und einem kleinen Team, reicht es aus, dass jedes Teammitglied gleichen Zugriff auf das Cluster besitzt. Aber wenn die Teams wachsen und die Produkte geschäftskritischer werden, ist es entscheidend, den Zugriff auf das Cluster zu beschränken. In einem gut entworfenen Cluster wird der Zugriff auf so wenig Leute und Fähigkeiten wie möglich beschränkt, mit denen die Anwendungen im Cluster noch effizient gemanagt werden können. Es ist sowohl für Entwickler wie auch für Cluster-Administratoren wichtig, zu verstehen, wie Kubernetes RBAC implementiert und wie Sie damit den Zugriff auf Ihr Cluster steuern können. Wie beim Ausbau der Test-Infrastruktur ist es besser, ein sauberes RBAC eher zu früh als zu spät aufzusetzen. Es ist viel einfacher, mit den richtigen Grundlagen zu beginnen, als später zu versuchen, alles noch anzupassen. Ich hoffe, die Informationen in diesem Kapitel haben die notwendigen Grundlagen dafür gelegt, Ihr Cluster um RBAC zu ergänzen.



15Storage-Lösungen in Kubernetes integrieren


In vielen Fällen führen das Entkoppeln des Status von Anwendungen und das Erstellen von möglichst zustandslosen Microservices zu sehr zuverlässigen und handhabbaren Systemen.


Aber nahezu jedes System mit einer gewissen Komplexität besitzt irgendwo in seinem System einen Status – von den Datensätzen in einer Datenbank bis zu den Index-Shards, die Ergebnisse für eine Suchmaschine im Web liefern. Irgendwo müssen Sie dann doch Daten speichern.


Das Integrieren dieser Daten mit den Containern und den Lösungen zur Container-Orchestrierung ist häufig der komplizierteste Aspekt beim Aufbau eines verteilten Systems. Diese Komplexität entstammt größtenteils daraus, dass der Wechsel zu containerisierten Architekturen auch ein Wechsel zu entkoppelter, immutabler und deklarativer Anwendungsentwicklung ist. Diese Muster lassen sich recht einfach auf zustandslose Web-Anwendungen anwenden, aber selbst »Cloud-native« Storage-Lösungen wie Cassandra oder MongoDB enthalten manuelle oder imperative Schritte, um eine zuverlässige, verteilte Lösung aufzusetzen.


Als Beispiel dafür können Sie sich überlegen, wie Sie ein ReplicaSet in MongoDB einrichten. Dazu gehört das Deployen des Mongo-Daemons und das Ausführen imperativer Befehle, um den Leader und die Teilnehmer im Mongo-Cluster zu identifizieren. Natürlich können diese Schritte verskriptet werden, aber in einer containerisierten Welt ist es schwierig, solche Befehle in ein Deployment zu integrieren. Zudem ist es eine Herausforderung, alleine schon die DNS-auflösbaren Namen für die einzelnen Container in einem replizierten Satz von Containern zu bekommen.


Zusätzliche Komplexität kommt durch die Data Gravity ins Spiel. Die meisten containerisierten Systeme entstehen nicht in einem Vakuum – sie werden meist von bestehenden Systemen adaptiert, die auf VMs deployt waren, und diese Systeme besitzen im Allgemeinen auch Daten, die importiert oder migriert werden müssen.


Und schließlich führt die Weiterentwicklung in die Cloud auch dazu, dass das Storage in vielen Fällen selbst in einem externen Cloud-Service vorgenommen wird, sodass es gar nicht innerhalb des Kubernetes-Clusters existieren kann.


Dieses Kapitel stellt eine Reihe von Ansätzen für das Integrieren von Storage in containerisierte Microservices in Kubernetes vor. Als Erstes geht es um das Importieren bestehender externer Storage-Lösungen (entweder als Cloud-Services oder in VMs laufend) in Kubernetes. Dann schauen wir uns an, wie wir zuverlässig Singletons in Kubernetes laufen lassen können, die es Ihnen ermöglichen, eine Umgebung zu haben, die so gut wie möglich den VMs entspricht, in denen Ihre Storage-Lösungen zuvor lebten. Und schließlich kümmern wir uns um StatefulSets, die zwar immer noch in der Entwicklung sind, aber die Zukunft zustandsbehafteter Workloads in Kubernetes repräsentieren.


15.1Externe Services importieren


In vielen Fällen haben Sie eine bestehende Maschine in Ihrem Netzwerk, auf der irgendeine Form von Datenbank läuft. In dieser Situation wollen Sie diese Datenbank vielleicht gar nicht sofort in Container und Kubernetes umziehen lassen. Vielleicht wird sie von einem anderen Team betrieben, Sie gehen lieber Schritt für Schritt vor oder das Migrieren der Daten ist einfach so viel Aufwand, dass es sich nicht lohnt.


Unabhängig vom Grund – diese Legacy-Server und -Services kommen nicht ins Cluster, trotzdem lohnt es sich, diesen Server in Kubernetes zu repräsentieren. Denn wenn Sie das tun, können Sie die Vorteile all der eingebauten Naming- und Service-Discovery-Primitive nutzen, die Kubernetes mitbringt. Zudem können Sie dann all Ihre Anwendungen so konfigurieren, dass es für sie so aussieht, als ob es sich bei der Datenbank um einen Kubernetes-Service handelt. So ist es kein Problem, sie später durch eine Datenbank zu ersetzen, die tatsächlich in einem Container läuft. Dann können Sie zum Beispiel im Produktiv-Umfeld weiterhin auf Ihre Legacy-Datenbank bauen, die auf ihrer eigenen Maschine läuft, während Sie für das Continuous Testing eine Test-Datenbank als kurzlebigen Container deployen. Da dieser für jeden Testlauf erstellt und wieder zerstört wird, ist die Daten-Persistenz hier unwichtig. Indem Sie beide Datenbanken als Kubernetes-Services repräsentieren, können Sie für Test und Produktion die gleiche Konfiguration nutzen. Eine möglichst gute Übereinstimmung zwischen Test und Produktion stellt sicher, dass erfolgreiche Tests auch zu einem erfolgreichen Produktiv-Deployment führen.


Um konkret zu sehen, wie Sie Entwicklung und Produktion möglichst gleich halten können, denken Sie daran, dass alle Kubernetes-Objekte in Namensräumen deployt werden. Nehmen wir an, wir haben die Namensräume test und prod definiert. Der Test-Service wird nun über ein Objekt wie das folgende importiert:




kind: Service


metadata:


name: my-database


# Hinweis: Hier Namensraum 'test'


Namespace: test


...





Der Produktiv-Service sieht genauso aus, nur der Namensraum ist anders:




kind: Service


metadata:


name: my-database


# Hinweis: Hier Namensraum prod'


Namespace: prod


...





Deployen Sie einen Pod in den Namensraum test und sucht er dort nach dem Service namens my-database, erhält er einen Verweis auf my-database.test.svc.cluster.internal, was wiederum auf die Test-Datenbank zeigt. Wird ein Pod hingegen in den Namensraum prod deployt und sucht dort nach dem gleichen Namen (my-database), erhält er einen Verweis auf my-database.prod.svc.cluster.internal, bei dem es sich um die Produktiv-Datenbank handelt. So löst der gleiche Service-Name in zwei verschiedenen Namensräumen auf zwei verschiedene Services auf. Mehr Details dazu finden Sie in Kapitel 8.
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Tipp


Die folgenden Techniken nutzen alle Datenbanken oder andere Storage-Services, sie lassen sich aber genauso gut mit anderen Services einsetzen, die nicht innerhalb Ihres Kubernetes-Clusters laufen.





15.1.1Services ohne Selektoren


Als wir Services erstmals vorgestellt haben, ging es um Label-Queries und deren Einsatz zum Identifizieren des dynamischen Satzes an Pods, die als Backend für einen bestimmten Service dienen. Bei externen Services gibt es aber keine solche Label-Query. Stattdessen haben Sie im Allgemeinen einen DNS-Namen, der auf den spezifischen Server mit der Datenbank zeigt. Nehmen wir zum Beispiel an, dass dieser Service den Namen database.company.com trägt. Um diesen externen Datenbank-Service in Kubernetes zu importieren, erstellen wir zunächst einen Service ohne Pod-Selektor, der auf den DNS-Namen des Datenbank-Servers verweist (Listing 15–1).




kind: Service


apiVersion: v1


metadata:


name: external-database


spec:


type: ExternalName


externalName: database.company.com





Listing 15–1dns-service.yaml


Wird ein typischer Kubernetes-Service erstellt, wird auch eine IP-Adresse angelegt und der DNS-Server von Kubernetes erhält einen A-Record, der auf diese IP-Adresse zeigt. Legen Sie einen Service vom Typ ExternalName an, wird stattdessen im DNS-Server von Kubernetes ein CNAME-Record erstellt, der auf den durch Sie angegebenen externen Namen verweist (in diesem Fall database.company.com). Führt eine Anwendung im Cluster einen DNS-Lookup nach dem Hostnamen external-database.svc. default.cluster durch, nutzt das DNS-Protokoll diesen als Alias für database.company.com, was wiederum zur IP-Adresse Ihres externen Datenbank-Servers aufgelöst wird. So glauben alle Container in Kubernetes, dass sie mit einem Service reden, der durch andere Container mit Leben gefüllt wird, während sie in Wirklichkeit zu einer externen Datenbank umgeleitet werden.


Beachten Sie, dass dies nicht auf Datenbanken beschränkt ist, die Sie auf Ihrer eigenen Infrastruktur betreiben. Viele Cloud-Datenbanken und andere Services bieten Ihnen einen DNS-Namen für den Zugriff auf die Datenbank (zum Beispiel my-database.databases.cloudprovider.com). Sie können diesen DNS-Namen als externalName verwenden. So wird die durch die Cloud bereitgestellte Datenbank in den Namensraum Ihres Kubernetes-Clusters importiert.


Manchmal haben Sie allerdings keine DNS-Adresse für einen externen Datenbank-Service, sondern nur eine IP-Adresse. In solchen Fällen ist es trotzdem möglich, diesen Server als Kubernetes-Service zu importieren, allerdings müssen Sie ein wenig anders vorgehen. Zuerst erstellen Sie einen Service ohne einen Label-Selektor, aber auch ohne den Typ ExternalName, den wir eben verwendet haben (Listing 15–2).




kind: Service


apiVersion: v1


metadata:


name: external-ip-database





Listing 15–2external-ip-service.yaml


Kubernetes wird nun eine virtuelle IP-Adresse für diesen Service reservieren und einen A-Record anlegen. Aber weil es keinen Selektor für den Service gibt, werden auch keine Endpunkte für den Load Balancer bereitgestellt, auf die der Traffic gelenkt werden könnte.


Weil es sich um einen externen Service handelt, ist auch der Benutzer dafür verantwortlich, die Endpunkte manuell durch eine Endpoints-Ressource zu erstellen (Listing 15–3).




kind: Endpoints


apiVersion: v1


metadata:


name: external-ip-database


subsets:


- addresses:


- ip: 192.168.0.1


ports:


- port: 3306





Listing 15–3external-ip-endpoints.yaml


Haben Sie aus Redundanzgründen mehr als eine IP-Adresse, können Sie diese im Array addresses angeben. Sind die Endpunkte mit Leben gefüllt, wird der Load Balancer den Verkehr von Ihrem Kubernetes-Service an die IP-Adressen der Endpunkte weiterleiten.
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Tipp


Weil der Benutzer dafür verantwortlich ist, die IP-Adressen der Server aktuell zu halten, müssen Sie entweder sicherstellen, dass sie sich nie ändern, oder dafür sorgen, dass ein irgendwie automatisierter Prozess den Endpoints-Eintrag ändert.





15.1.2Grenzen für externe Services: Health-Checking


Externe Services haben in Kubernetes eine wichtige Einschränkung: Sie führen keine Health-Checks durch. Der Anwender muss sicherstellen, dass der Endpunkt oder DNS-Name, der an Kubernetes übergeben wurde, so zuverlässig ist, wie es die Anwendung benötigt.


15.2Zuverlässige Singletons ausführen


Die Herausforderung beim Ausführen von Storage-Lösungen in Kubernetes liegt häufig darin, dass Primitive wie ReplicaSets davon ausgehen, dass jeder Container identisch und ersetzbar ist, was aber für die meisten Storage-Lösungen gar nicht gilt. Eine Lösungsmöglichkeit ist, Kubernetes-Primitive zu nutzen, aber das Storage nicht replizieren zu wollen. Stattdessen führen Sie einfach einen einzelnen Pod aus, auf dem die Datenbank oder eine andere Storage-Lösung läuft. So gibt es kein Problem, Storages in Kubernetes mehrfach laufen zu haben.


Das mag auf den ersten Blick den Prinzipien zuverlässiger verteilter Systeme widersprechen, aber im Allgemeinen ist es nicht weniger zuverlässig, als Ihre Datenbank oder Storage-Infrastruktur auf einer einzelnen virtuellen oder echten Maschine laufen zu lassen – wie es bei vielen Leuten heutzutage der Fall ist. Haben Sie Ihr System ordentlich entworfen, gibt es als Nachteil eigentlich nur die Downtime bei Upgrades oder Rechnerausfällen. Das mag für sehr große oder unternehmenskritische Systeme nicht akzeptabel sein, aber für viele kleinere Anwendungen ist das angesichts der verringerten Komplexität durchaus akzeptabel. Wenn dies bei Ihnen der Fall ist, dürfen Sie diesen Abschnitt gerne überspringen und entweder bestehende Services wie weiter oben beschrieben importieren oder sich mit den im folgenden Abschnitt beschriebenen, Kubernetes-eigenen StatefulSets befassen. Allen anderen werden wir zeigen, wie sie zuverlässige Singletons zum Data Storage erschaffen.


15.2.1Ein MySQL-Singleton ausführen


In diesem Abschnitt werden wir erklären, wie Sie eine zuverlässige Singleton-Instanz der MySQL-Datenbank als Pod in Kubernetes laufen lassen und diesen Singleton anderen Anwendungen im Cluster zur Verfügung stellen können.


Dazu werden wir drei Basis-Objekte erstellen:




	Ein persistentes Volume, um die Lebensspanne des Storage auf der Festplatte unabhängig von der Lebensspanne der laufenden MySQL-Anwendung zu halten


	Ein MySQL-Pod, in dem die MySQL-Anwendung läuft


	Ein Service, der diesen Pod anderen Containern im Cluster zur Verfügung stellt





In Kapitel 5 haben wir persistente Volumes beschrieben, aber eine kurze Wiederauffrischung ist sinnvoll. Ein persistentes Volume ist eine Storage-Location mit einer Lebensspanne, die unabhängig von jedem Pod oder Container ist. Das ist für persistente Storage-Lösungen sehr nützlich, bei denen die On-Disk-Repräsentation einer Datenbank auch dann weiterleben soll, wenn die Container mit der Datenbank-Anwendung abstürzen oder auf andere Maschinen verschoben werden. Gelangt die Anwendung auf eine andere Maschine, sollte sich das Volume mitbewegen und die Daten so geschützt werden. Durch das »Auslagern« des Data Storage als persistentes Volume können wir das erreichen.


Also erstellen wir erst einmal ein persistentes Volume, das unsere MySQL-Datenbank nutzen kann. Dieses Beispiel nutzt zur maximalen Portabilität NFS, aber Kubernetes unterstützt viele verschiedene Laufwerks-Typen für persistente Volumes. So gibt es unter anderem auch Treiber für alle großen, öffentlichen Cloud-Provider. Um diese Lösungen zu nutzen, ersetzen Sie nfs einfach durch den passenden Typ (zum Beispiel azure, awsElasticBlockStore oder gcePersistentDisk). In all diesen Fällen ist das die einzig notwendige Änderung. Kubernetes weiß, wie es die passenden Storage-Disks beim entsprechenden Cloud-Provider anlegt. Dies ist ein großartiges Beispiel dafür, wie Kubernetes die Entwicklung zuverlässiger verteilter Systeme vereinfacht.


Das Beispiel für das PersistentVolume-Objekt finden Sie im Folgenden in Listing 15–4.




apiVersion: v1


kind: PersistentVolume


metadata:


name: database


labels:


volume: my-volume


spec:


accessModes:


- ReadWriteMany


capacity:


storage: 1Gi


nfs:


server: 192.168.0.1


path: "/exports"





Listing 15–4nfs-volume.yaml


Damit wird ein persistentes Volume-Objekt vom Typ NFS mit 1 GB Storage-Platz definiert. Wir können dieses persistente Volume wie üblich erstellen:




$ kubectl apply -f nfs-volume.yaml





Nachdem wir das persistente Volume erzeugt haben, müssen wir es für unseren Pod in Anspruch nehmen. Das erreichen wir über ein Objekt vom Typ PersistentVolume-Claim (Listing 15–5).




kind: PersistentVolumeClaim


apiVersion: v1


metadata:


name: database


spec:


resources:


requests:


storage: 1Gi


selector:


matchLabels:


volume: my-volume





Listing 15–5nfs-volume-claim.yaml


Das Feld selector nutzt Labels, um das passende Volume zu finden, das wir zuvor definiert haben.


Diese Art von Indirektion scheint das Ganze zu sehr zu verkomplizieren, aber es hat einen Zweck – es dient dazu, unsere Pod-Definition von unserer Storage-Definition zu isolieren. Sie können Volumes direkt in einer Pod-Spezifikation deklarieren, aber das kettet diese Pod-Spezifikation an einen bestimmten Volume-Provider (zum Beispiel eine bestimmte öffentliche oder private Cloud). Durch den Einsatz von Volume Claims können Sie Ihre Pod-Spezifikationen unabhängig von der Cloud halten – erstellen Sie einfach verschiedene Volumes für verschiedene Clouds und nutzen Sie einen PersistentVolumeClaim, um sie miteinander zu verbinden. Zudem wird der PersistentVolume-Controller in vielen Fällen sowieso automatisch ein Volume für Sie erstellen – mehr dazu finden Sie im folgenden Abschnitt.


Nachdem wir nun unser Volume in Anspruch genommen haben, nutzen wir ein ReplicaSet, um unseren Singleton-Pod aufzusetzen. Es mag seltsam klingen, ein Replica-Set zum Managen eines einzelnen Pods zu verwenden, aber aus Gründen der Zuverlässigkeit ist es notwendig. Denken Sie daran: Ein »nackiger« Pod ist für immer an die Maschine gebunden, auf die er geschedult wurde. Hat eine Maschine ein Problem, verschwindet jeder Pod, der sich darauf befindet und der nicht durch einen Controller auf höherer Ebene verwaltet wird (wie ein ReplicaSet), zusammen mit der Maschine, ohne woanders neu geschedult zu werden. Um daher sicherzustellen, dass unser Datenbank-Pod bei Fehlern der Maschine wieder woanders zum Leben erweckt wird, nutzen wir den ReplicaSet-Controller mit einer Replica-Größe von eins, um unsere Datenbank zu verwalten (Listing 15–6).




apiVersion: extensions/v1


kind: ReplicaSet


metadata:


name: mysql


# Labels, um einen Service an diesen Pod zu binden


labels:


app: mysql


spec:


replicas: 1


selector:


matchLabels:


app: mysql


template:


metadata:


labels:


app: mysql


spec:


containers:


- name: database


image: mysql


resources:


requests:


cpu: 1


memory: 2Gi


env:


# Umgebungsvariablen sind sicherheitstechnisch keine gute


# Idee, aber wir nutzen sie hier, um das Beispiel einfach


# zu halten.


# In Kapitel 11 werden bessere Möglichkeiten vorgestellt.


- name: MYSQL_ROOT_PASSWORD


value: some-password-here


livenessProbe:


tcpSocket:


port: 3306


ports:


- containerPort: 3306


volumeMounts:


- name: database


# unter /var/lib/mysql legt MySQL seine Datenbanken ab


mountPath: "/var/lib/mysql"


volumes:


- name: database


persistentVolumeClaim:


claimName: database





Listing 15–6mysql-replicaset.yaml


Haben wir das ReplicaSet erstellt, wird es einen Pod anlegen, auf dem MySQL läuft und der das weiter oben erzeugte persistente Laufwerk nutzt. Als letzten Schritt machen Sie das Ganze als Kubernetes-Service verfügbar (Listing 15–7).




apiVersion: v1


kind: Service


metadata:


name: mysql


spec:


ports:


- port: 3306


protocol: TCP


selector:


app: mysql





Listing 15–7mysql-service.yaml


Jetzt haben wir eine zuverlässige Single-Instanz von MySQL, die in unserem Cluster läuft und über den Servicenamen mysql verfügbar gemacht ist, sodass wir sie über den vollständigen Domainnamen mysql.svc.default.cluster erreichen.


Mit ähnlichen Anweisungen können Sie eine Reihe von Data Stores nutzen, und wenn Ihre Anforderungen einfach sind und Sie eine begrenzte Downtime vertragen können, wenn eine Maschine einen Fehler hat oder die Datenbank-Software aktualisiert werden muss, kann ein zuverlässiger Singleton der richtige Ansatz für das Storage in Ihrer Anwendung sein.


15.2.2Dynamisches Volume-Provisioning


Viele Cluster nutzen auch ein dynamisches Volume-Provisioning. Dabei erstellt der Cluster-Operator ein oder mehrere StorageClass-Objekte. In Listing 15–8 finden Sie eine Standard-StorageClass, die automatisch Disk-Objekte auf der Microsoft-Azure-Plattform provisioniert.




apiVersion: storage.k8s.io/v1


kind: StorageClass


metadata:


name: default


annotations:


storageclass.beta.kubernetes.io/is-default-class: "true"


labels:


kubernetes.io/cluster-service: "true"


provisioner: kubernetes.io/azure-disk





Listing 15–8storageclass.yaml


Wurde eine StorageClass für ein Cluster erzeugt, können Sie sich in Ihren Persistent-VolumeClaims darauf beziehen, statt ein bestimmtes persistentes Volume anzugeben. Erkennt der dynamische Provisioner diesen Storage Claim, nutzt er den passenden Volume-Treiber, um das Volume anzulegen und an Ihren PersistentVolumeClaim zu binden.


In Listing 15–9 finden Sie ein Beispiel eines PersistentVolumeClaim, das die eben definierte StorageClass default verwendet, um ein neu erzeugtes persistentes Volume anzufordern.




kind: PersistentVolumeClaim


apiVersion: v1


metadata:


name: my-claim


annotations:


volume.beta.kubernetes.io/storage-class: default


spec:


accessModes:


- ReadWriteOnce


resources:


requests:


storage: 10Gi





Listing 15–9dynamic-volume-claim.yaml


Die Anmerkung volume.beta.kubernetes.io/storage-class verbindet diesen Claim mit der erzeugten StorageClass.
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Warnung


Das automatische Provisionieren eines persistenten Volumes ist ein tolles Feature, das das Bauen und Managen von zustandsbehafteten Anwendungen in Kubernetes deutlich vereinfacht. Aber die Lebensdauer dieses persistenten Volumes wird durch die Reclamation-Policy des PersistentVolumeClaim diktiert und als Standard dient dabei die Lebensdauer des Pods, der das Volume erzeugt.


Löschen Sie also den Pod (zum Beispiel zum Herunterskalieren oder wegen eines anderen Ereignisses), wird auch das Volume gelöscht. Das mag zwar in bestimmten Situationen gewünscht sein, aber Sie müssen sorgfältig darauf achten, dass Sie nicht unabsichtlich Ihre persistenten Volumes löschen.





Persistente Volumes sind für klassische Anwendungen nützlich, die Storage-Bedarf haben, aber wenn Sie ein hochverfügbares, skalierbares Storage direkt in Kubernetes entwickeln müssen, kann das frisch releaste StatefulSet-Objekt hilfreich sein. Daher werden wir im nächsten Abschnitt beschreiben, wie Sie MongoDB über StatefulSets deployen.


15.3Kubernetes-eigenes Storage mit StatefulSets


Als Kubernetes entwickelt wurde, lag der Schwerpunkt darauf, alle Kopien in einem ReplicaSet möglichst homogen zu halten. Bei diesem Design hatte keine Replica eine eigene Identität oder Konfiguration. Es lag am Anwendungsentwickler, ein Design zu nutzen, das diese Gleichheit für die Anwendung berücksichtigt.


Dieses Vorgehen ist zwar sehr hilfreich, um für das Orchestrierungs-System eine gute Isolation zu erreichen, aber es macht es auch ziemlich schwer, zustandsbehaftete Anwendungen zu entwickeln. Nachdem die Community umfassend Input geliefert hat und viel mit verschiedenen zustandsbehafteten Anwendungen experimentiert wurde, stellte Kubernetes in Version 1.5 StatefulSets vor.


15.3.1Eigenschaften von StatefulSets


StatefulSets sind replizierte Gruppen von Pods, die ReplicaSets ähneln, aber auch gewisse andere Eigenschaften besitzen:




	Jede Replica erhält einen persistenten Hostnamen mit einem eindeutigen Index (zum Beispiel database-0, database-1 und so weiter).


	Jede Replica wird in der Reihenfolge vom kleinsten bis zum größten Index erstellt und ein Pod wird erst dann angelegt, wenn der Pod des vorigen Indexes verfügbar und gesund ist. Das gilt auch beim Hochskalieren.


	Beim Löschen eines StatefulSets wird jeder der gemanagten Replica-Pods vom höchsten zum niedrigsten Index gelöscht. Das gilt auch beim Herunterskalieren.





Es zeigt sich, dass es mit diesen wenigen Eigenschaften sehr viel einfacher wird, Storage-Anwendungen auf Kubernetes zu deployen. So sorgt beispielsweise die Kombination aus stabilen Hostnamen (zum Beispiel database-0) und den Reihenfolgerichtlinien dafür, dass sich alle Replicas außer der ersten zuverlässig auf database-0 beziehen können, um ein Discovery durchzuführen und ein Replikations-Quorum einzurichten.


15.3.2Manuell replizierte MongoDB mit StatefulSets


In diesem Abschnitt werden wir ein repliziertes MongoDB-Cluster deployen. Zunächst werden wir das Replikations-Setup manuell durchführen, um Ihnen ein Gefühl dafür zu geben, wie StatefulSets arbeiten. Dann werden wir dieses Setup ebenfalls automatisieren.


Zunächst erstellen wir ein repliziertes Set von drei MongoDB-Pods mithilfe eines StatefulSet-Objekts (Listing 15–10).




apiVersion: apps/v1


kind: StatefulSet


metadata:


name: mongo


spec:


serviceName: "mongo"


replicas: 3


template:


metadata:


labels:


app: mongo


spec:


containers:


- name: mongodb


image: mongo:3.4.1


command:


- mongod


- --replSet


- rs0


ports:


- containerPort: 27017


name: peer





Listing 15–10mongo-simple.yaml


Wie Sie sehen, ähnelt die Definition der von ReplicaSets. Der einzige Unterschied sind die Felder apiVersion und kind. Erstellen Sie nun das StatefulSet:




$ kubectl apply -f mongo-simple.yaml





Nachdem es angelegt wurde, werden die Unterschiede zwischen einem ReplicaSet und einem StatefulSet offensichtlich. Mit kubectl get pods werden Sie so etwas wie das Folgende sehen:




NAME     READY  STATUS             RESTARTS  AGE


mongo-0  1/1    Running            0         1m


mongo-1  0/1    ContainerCreating  0         10s





Es gibt zwei wichtige Unterschiede zum ReplicaSet. Der erste ist, dass jeder replizierte Pod einen numerischen Index besitzt (0, 1, …), statt des zufälligen Suffixes, das durch den ReplicaSet-Controller angehängt wird. Der zweite ist, dass die Pods langsam nacheinander erstellt werden und nicht, wie beim ReplicaSet, alle gleichzeitig.


Wurde das StatefulSet erstellt, müssen wir auch noch einen »headless« Service erzeugen, um die DNS-Einträge für das StatefulSet zu managen. In Kubernetes heißt ein Service »headless«, wenn er keine Cluster-virtuelle IP-Adresse besitzt. Da jeder Pod eines StatefulSets eine eindeutige Identität besitzt, ist es nicht wirklich sinnvoll, eine Load-Balancing-IP-Adresse für den replizierten Service zu haben. Sie können einen headless Service erstellen, indem Sie in der Service-Spezifikation clusterIP: None nutzen (Listing 15–11).




apiVersion: v1


kind: Service


metadata:


name: mongo


spec:


ports:


- port: 27017


name: peer


clusterIP: None


selector:


app: mongo





Listing 15–11mongo-service.yaml


Haben Sie diesen Service erstellt, gibt es normalerweise vier neue DNS-Einträge. Wie üblich wird mongo.default.svc.cluster.local angelegt, aber anders als bei einem Standard-Service liefert ein DNS-Lookup nach diesem Hostnamen alle Adressen des StatefulSets. Zusätzlich werden Einträge für mongo-0.mongo.default.svc.cluster.local, mongo-1.mongo und mongo-2.mongo erstellt. Jeder dieser Einträge löst auf die spezifische IP-Adresse des Replica-Indexes im StatefulSet auf. Mit StatefulSets erhalten Sie also wohldefinierte, persistente Namen für jede Replica im Set. Das ist häufig sehr nützlich, wenn Sie eine replizierte Storage-Lösung konfigurieren. Sie können diese DNS-Einträge im Einsatz sehen, indem Sie Befehle in einer der Mongo-Replicas ausführen:




$ kubectl run -it --rm --image busybox busybox ping mongo-1.mongo





Als Nächstes werden wir die Mongo-Replikation über diese Per-Pod-Hostnamen manuell einrichten.


Wir entscheiden uns dafür, mongo-0.mongo als initialen Primary zu nutzen. Rufen Sie das mongo-Tool in diesem Pod auf:




$ kubectl exec -it mongo-0 mongo


> rs.initiate( {


_id: "rs0",


members:[ { _id: 0, host: "mongo-0.mongo:27017" } ]


});


OK





Dieser Befehl weist mongodb an, das ReplicaSet rs0 mit mongo-0.mongo als primäre Replica zu initiieren.
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Tipp


Der Name rs0 ist frei gewählt. Sie können ihn ganz nach Wunsch aussuchen, müssen ihn aber auch in der Definition des StatefulSets in mongo.yaml anpassen.





Haben Sie das Mongo-ReplicaSet eingerichtet, können Sie die restlichen Replicas hinzufügen, indem Sie im mongo-Tool auf dem Pod mongo-0.mongo folgende Befehle ausführen:




> rs.add("mongo-1.mongo:27017");


> rs.add("mongo-2.mongo:27017");





Wie Sie sehen, nutzen wir die Replica-spezifischen DNS-Namen, um sie als Replicas in unser Mongo-Cluster einzutragen. Damit sind wir fertig. Unsere replizierte MongoDB läuft. Aber das ging nicht so automatisch, wie wir es uns wünschen würden. Im nächsten Abschnitt werden wir sehen, wie wir Skripte nutzen, um das Setup zu automatisieren.


15.3.3Das MongoDB-Cluster automatisch erstellen


Um das Deployment unseres StatefulSet-basierten MongoDB-Clusters zu automatisieren, werden wir unsere Pods um einen zusätzlichen Container ergänzen, der die Initialisierung durchführt.


Zum Konfigurieren dieses Pods werden wir eine ConfigMap verwenden. So vermeiden wir, ein neues Docker-Image bauen zu müssen, um ein Skript in das bestehende MongoDB-Image einzufügen. So sieht der neue Container aus:




...


- name: init-mongo


image: mongo:3.4.1


command:


- bash


- /config/init.sh


volumeMounts:


- name: config


mountPath: /config


volumes:


- name: config


configMap:


name: "mongo-init"





Beachten Sie, dass hier ein ConfigMap-Volume namens mongo-init gemappt wird. Diese ConfigMap enthält ein Skript zum Durchführen unserer Initialisierung. Als Erstes ermittelt es, ob es auf mongo-0 läuft oder nicht. Befindet es sich auf mongo-0, erstellt es das ReplicaSet über den gleichen Befehl, den wir zuvor imperativ ausgeführt haben. Auf einer anderen Mongo-Replica wartet es, bis das ReplicaSet existiert, und registriert sich dann selbst als Mitglied dieses ReplicaSets.


In Listing 15–12 finden Sie das komplette ConfigMap-Objekt.




apiVersion: v1


kind: ConfigMap


metadata:


name: mongo-init


data:


init.sh: |


#!/bin/bash


# Warten auf erfolgreichen Readiness-Health-Check, damit die


# mongo-Namen aufgelöst warden. Ist etwas wackelig.


until ping -c 1 ${HOSTNAME}.mongo; do


echo "warte auf DNS (${HOSTNAME}.mongo) ..."


sleep 2


done


until /usr/bin/mongo --eval 'printjson(db.serverStatus())'; do


echo "Verbinde mit lokalem mongo ..."


sleep 2


done


echo "Lokal verbunden."


HOST=mongo-0.mongo:27017


until /usr/bin/mongo --host=${HOST} \


--eval 'printjson(db.serverStatus())'; do


echo "Verbinde mit Remote-mongo ..."


sleep 2


done


echo "Remote verbunden."


if [[ "${HOSTNAME}" != 'mongo-0' ]]; then


until /usr/bin/mongo --host=${HOST} \


--eval="printjson(rs.status())" \


| grep -v "no replset config has been received"; do


echo "Warte auf Initialisierung von ReplicaSet."


sleep 2


done


echo "Hinzufügen zu mongo-0"


/usr/bin/mongo --host=${HOST} \


--eval="printjson(rs.add('${HOSTNAME}.mongo'))"


fi


if [[ "${HOSTNAME}" == 'mongo-0' ]]; then


echo "ReplicaSet initialisieren"


/usr/bin/mongo --eval="printjson(rs.initiate(\


{'_id': 'rs0', 'members': [{'_id': 0, \


'host': 'mongo-0.mongo:27017'}]}))"


fi


echo "Initialisiert"


while true; do


sleep 3600


done





Listing 15–12mongo-configmap.yaml
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Tipp


Dieses Skript wartet nach dem Initialisieren des Clusters unendlich lange. Jeder Container in einem Pod besitzt die gleiche RestartPolicy. Da wir wollen, dass unser Haupt-Container von Mongo neu gestartet werden kann, muss auch unser Initialisierungs-Container für immer weiterlaufen, da Kubernetes sonst denkt, dass unser Mongo-Pad nicht stabil läuft.





Bringen wir nun alles zusammen, finden Sie in Listing 15–13 das komplette Stateful-Set, das die ConfigMap nutzt.




apiVersion: apps/v1


kind: StatefulSet


metadata:


name: mongo


spec:


serviceName: "mongo"


selector:


matchLabels:


app: mongo


replicas: 3


template:


metadata:


labels:


app: mongo


spec:


containers:


- name: mongodb


image: mongo:3.4.1


command:


- mongod


- --replSet


- rs0


ports:


- containerPort: 27017


name: web


# Dieser Container initialisiert den mongodb-Server,


# dann legt er sich schlafen.


- name: init-mongo


image: mongo:3.4.1


command:


- bash


- /config/init.sh


volumeMounts:


- name: config


mountPath: /config


volumes:


- name: config


configMap:


name: "mongo-init"





Listing 15–13mongo.yaml


Mit all diesen Dateien können Sie ein Mongo-Cluster nun wie folgt erstellen:




$ kubectl apply -f mongo-config-map.yaml


$ kubectl apply -f mongo-service.yaml


$ kubectl apply -f mongo.yaml





Oder wenn Sie wollen, können Sie auch alles in einer einzelnen YAML-Datei zusammenbringen, in der die einzelnen Objekte durch --- voneinander getrennt sind. Achten Sie darauf, die gleiche Reihenfolge einzuhalten, da die Definition des StatefulSets auf der des ConfigSets aufbaut.


15.3.4Persistente Volumes und StatefulSets


Für persistentes Storage müssen Sie ein persistentes Volume in das Verzeichnis /data/db mounten. Passen Sie dazu das Pod-Template an, damit ein PersistentVolumeClaim genutzt wird:




...


volumeMounts:


- name: database


mountPath: /data/db





Dieser Ansatz ähnelt zwar dem weiter oben mit dem zuverlässigen Singleton, aber weil das StatefulSet mehr als einen Pod repliziert, können Sie nicht einfach einen PersistentVolumeClaim referenzieren. Stattdessen müssen Sie ein PersistentVolumeClaim-Template hinzufügen. Sie können sich solch ein Claim-Template wie ein Pod-Template vorstellen, nur dass es keinen Pod erzeugt, sondern Volume-Claims. Tragen Sie dazu das Folgende am Ende Ihrer Definition des StatefulSets ein:




volumeClaimTemplates:


- metadata:


name: database


annotations:


volume.alpha.kubernetes.io/storage-class: anything


spec:


accessModes: [ "ReadWriteOnce" ]


resources:


requests:


storage: 100Gi





Ergänzen Sie eine StatefulSet-Definition um ein VolumeClaim-Template, wird der StatefulSet-Controller jedes Mal, wenn er einen Pod erzeugt, der Teil des StatefulSets ist, als Teil des Pods auch einen PersistentVolumeClaim anlegen, der auf diesem Template basiert.
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Tipp


Damit diese replizierten persistenten Volumes korrekt arbeiten, müssen Sie entweder ein Autoprovisioning für persistente Volumes eingerichtet haben oder einen Satz persistenter Volume-Objekte vorbereiten, auf die der StatefulSet-Controller zurückgreifen kann. Gibt es keine Claims, die erstellt werden können, wird der Controller nicht dazu in der Lage sein, die zugehörigen Pods anzulegen.





15.3.5Zum Abschluss: Readiness-Proben


Das letzte Element für unser MongoDB-Cluster sind Liveness-Checks für unsere Mongo-Container. Wie Sie in Abschnitt 5.6 gelernt haben, wird die Liveness-Probe genutzt, um herauszufinden, ob ein Container sauber läuft. Für die Liveness-Checks können wir das mongo-Tool selbst nutzen, indem wir unser Pod-Template im Stateful-Set-Objekt wie folgt erweitern:




...


livenessProbe:


exec:


command:


- /usr/bin/mongo


- --eval


- db.serverStatus()


initialDelaySeconds: 10


timeoutSeconds: 10


...





15.4Zusammenfassung


Haben wir StatefulSets, PersistentVolumeClaims und Liveness-Proben kombiniert, besitzen wir eine gehärtete, skalierbare MongoDB-Installation, die in Kubernetes läuft. Dieses Beispiel drehte sich um MongoDB, aber die Schritte zum Erstellen von StatefulSets zum Verwalten anderer Storage-Lösungen sind sehr ähnlich und Sie können den gleichen Mustern folgen.



16Kubernetes erweitern


Von Anfang an war klar, dass Kubernetes mehr sein würde als nur sein zentraler Satz an APIs – wird eine Anwendung im Cluster orchestriert, wird es unzählige weitere nützliche Tools und Hilfsmittel geben, die als API-Objekte repräsentiert und deployt werden können. Die Herausforderung lag darin, diese Explosion an Objekten und Anwendungsfällen im Griff zu behalten, ohne die API in viele Teile zerbrechen zu lassen.


Um diesen Konflikt zwischen mehr Anwendungsmöglichkeiten und »zersiedelter« API zu lösen, wurde einiges an Aufwand in die Erweiterbarkeit der Kubernetes-API gesteckt. Diese Erweiterbarkeit sorgt dafür, dass Cluster-Operatoren ihr Cluster mit zusätzlichen Komponenten anpassen können, die ihre Anforderungen erfüllen. Man kann so sein Cluster selbst verbessern, von der Community entwickelte Cluster-Addons nutzen und auch selbst Erweiterungen entwickeln, die in einem Ökosystem mit Cluster-Plugins gebündelt und verkauft werden. Die Erweiterbarkeit hat zudem zu ganz neuen Patterns beim Managen von Systemen geführt, wie zum Beispiel dem Operator-Pattern.


Unabhängig davon, ob Sie Ihre eigene Erweiterung bauen oder Operatoren aus dem Ökosystem einsetzen – ein Verständnis dafür, wie der Kubernetes-API-Server erweitert wird und wie Erweiterungen gebaut und ausgeliefert werden können, ist entscheidend dafür, sich die vollständige Leistungsfähigkeit von Kubernetes und seinem Ökosystem erschließen zu können. Mehr und mehr ausgefeilte Tools und Plattformen bauen mithilfe dieser Erweiterungsmechanismen auf Kubernetes auf, daher ist das Verstehen ihrer Funktionsweise entscheidend dafür, Anwendungen in einem modernen Kubernetes-Cluster bauen zu können.


16.1Was bedeutet das Erweitern von Kubernetes?


Im Allgemeinen fügen Erweiterungen der Kubernetes-API entweder neue Funktionalität für ein Cluster hinzu oder sie beschränken und beeinflussen die Art und Weise, wie die Benutzer mit ihren Clustern interagieren können. Es gibt ein umfassendes Ökosystem mit Plugins, die Cluster-Administratoren verwenden können, um ihre Cluster um zusätzliche Services und Fähigkeiten zu erweitern. Es sei darauf hingewiesen, dass das Erweitern eines Clusters etwas ist, für das nur sehr wenige Leute die Berechtigungen haben sollten. Normale Anwender oder normaler Code sollten nicht dazu in der Lage sein, weil für das Erweitern Cluster-Administrator-Berechtigungen erforderlich sind. Selbst die Administratoren sollten vorsichtig sein und mit Bedacht vorgehen, wenn sie Tools von anderen Herstellern installieren. Manche Erweiterungen, wie zum Beispiel Admission-Controller, können genutzt werden, um alle Objekte unter die Lupe zu nehmen, die im Cluster erzeugt werden, womit sich Geheimnisse entwenden lassen oder böswilliger Code ausführen lässt. Zudem sorgt ein Erweitern des Clusters dafür, dass es anders als ein Standard-Kubernetes-Cluster läuft. Bei Ausführen auf mehreren Clustern ist es sehr sinnvoll, mit Tools dafür zu sorgen, dass das Verhalten überall gleich ist, wozu auch die installierten Erweiterungen gehören.


16.2Erweiterungspunkte


Es gibt viele verschiedene Möglichkeiten, Kubernetes zu erweitern – von CustomResourceDefinitions bis hin zu Container Network Interface (CNI)-Plugins. Dieses Kapitel wird sich auf die Erweiterungen des API-Servers über neue Ressourcen-Typen oder Admission-Controller für API-Requests konzentrieren.


Wir werden die CNI/CSI/CRI (Container Network Interface/Container Storage Interface/Container Runtime Interface)-Erweiterungen außen vor lassen, da sie eher von Providern für Kubernetes-Cluster genutzt werden als von Kubernetes-Endanwendern, für die dieses Buch gedacht ist.


Neben Admission Controllern und API-Erweiterungen gibt es noch eine Reihe weiterer Möglichkeiten, Ihr Cluster zu »erweitern«, ohne den API-Server selbst verändern zu müssen. Dazu gehören DaemonSets, die automatisches Logging und Monitoring installieren, Tools, die Ihre Services auf Cross-Site Scripting (XSS)-Lücken scannen, und so weiter. Bevor Sie sich daran machen, Ihr Cluster selbst zu erweitern, lohnt es sich durchaus, nachzuschauen, was alles schon mit der bestehenden Kubernetes-API möglich ist.


Um die Rolle von Admission Controllern und CustomResourceDefinitions zu verstehen, ist es sehr hilfreich, den Weg der Requests durch den Kubernetes-API-Server zu kennen, den Sie in Abbildung 16–1 sehen.
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Abb. 16–1Weg von Requests durch den API-Server


Admission Controller werden aufgerufen, bevor das API-Objekt in den Backing Storage geschrieben werden. Sie können API-Requests abweisen oder verändern. Es gibt eine Reihe von Admission Controllern, die in den API-Server von Kubernetes eingebaut sind – so setzt beispielsweise der Limit Range Admission Controller Standardgrenzen für Pods, die selbst keine haben. Viele andere Systeme nutzen eigene Admission Controller, um Sidecar-Container automatisch in alle Pods einzufügen, die im System erzeugt werden, und so ein »automagisches« Verhalten zu erzeugen.


Die andere Art von Erweiterung, die auch zusammen mit Admission Controllern genutzt werden kann, sind die Custom Resources. Damit werden ganz neue API-Objekte in Kubernetes geschaffen. Diese neuen Objekte können zu Namensräumen hinzugefügt werden, unterliegen der RBAC und lassen sich mit bestehenden Tools wie kubectl, aber auch über die Kubernetes-API ansprechen.


Die folgenden Abschnitte beschreiben diese Erweiterungspunkte von Kubernetes und stellen Anwendungsfälle sowie Beispiele zum Erweitern Ihres Clusters vor.


Um eine Custom Resource zu erzeugen, müssen Sie zunächst eine CustomResource-Definition erstellen. Dabei handelt es sich um eine Meta-Ressource, also eine Ressource, die eine Definition für eine andere Ressource ist.


Nehmen wir als konkretes Beispiel das Definieren einer neuen Ressource, die Load Tests in Ihrem Cluster repräsentiert. Legen Sie eine neue LoadTest-Ressource an, wird ein Load Test in Ihrem Kubernetes-Cluster angeworfen und Traffic zu diesem Service geleitet.


Also kommen wir zum ersten Schritt und definieren diese neue Ressource über eine CustomResourceDefinition. Eine Beispieldefinition könnte so aussehen:




apiVersion: apiextensions.k8s.io/v1beta1


kind: CustomResourceDefinition


metadata:


name: loadtests.beta.kuar.com


spec:


group: beta.kuar.com


versions:


- name: v1


served: true


storage: true


scope: Namespaced


names:


plural: loadtests


singular: loadtest


kind: LoadTest


shortNames:


- lt





Sie sehen, dass dies ein Kubernetes-Objekt wie jedes andere ist. Es besitzt ein Unterobjekt metadata, in dem die Ressource benannt ist. Aber bei einer Custom Resource ist der Name besonders. Er muss dem Format <resource-plural>.<api-group> folgen. Der Grund dafür ist, dass jede Ressourcen-Definition im Cluster einmalig sein muss, weil der Name jeder CustomResourceDefinition diesem Muster zu entsprechen hat und keine zwei Objekte im Cluster den gleichen Namen haben können. Damit wird uns garantiert, dass keine zwei CustomResourceDefinitions die gleiche Ressource definieren.


Neben den Metadaten besitzt die CustomResourceDefinition auch ein Unterobjekt spec. Hier wird die Ressource selbst definiert und es gibt ein Feld apigroup, das die API-Gruppe für die Ressource bereitstellt. Wie weiter oben erwähnt, muss sie dem Suffix des Namens der CustomResourceDefinition entsprechen. Zusätzlich gibt es hier eine Liste mit Versionen für die Ressource. Neben dem Namen der Version (zum Beispiel v1, v2 und so weiter) gibt es Felder, die definieren, ob diese Version vom API-Server bedient wird und welche Version zum Speichern der Daten im Backing Storage des API-Servers zu nutzen ist. Das Feld storage darf nur für genau eine Version der Ressource true sein. Es gibt auch ein Feld scope, mit dem festgelegt wird, ob die Ressource Namensräumen unterliegt (standardmäßig tut sie es), und ein names-Feld, das die Definition von Singular-, Plural- und kind-Werten für die Ressource erlaubt. Auch lassen sich hier praktische Abkürzungen definieren, die in kubectl und anderswo eingesetzt werden können.


Mit dieser Definition können Sie die Ressource im API-Server von Kubernetes erstellen. Aber um die wahre Natur dynamischer Ressourcen-Typen zu sehen, wollen wir zuerst versuchen, unsere loadtests-Ressource mithilfe von kubectl auflisten zu lassen:




$ kubectl get loadtests





Wie Sie sehen, sind bisher noch keine solchen Ressourcen definiert worden.


Jetzt verwenden Sie loadtest-resource.yaml, um diese Ressource zu erstellen:




$ kubectl create -f loadtest-resource.yaml





Nun fragen Sie die loadtests-Ressource erneut ab:




$ kubectl get loadtests





Dieses Mal sehen Sie, dass eine LoadTest-Ressource definiert ist, aber immer noch keine Instanzen davon existieren.


Ändern wir das, indem wir eine neue LoadTest-Ressource erstellen.


Wie bei allen eingebauten API-Objekten von Kubernetes können Sie YAML oder JSON verwenden, um eine Custom Resource zu definieren (in diesem Fall unseren LoadTest). Schauen Sie sich folgende Definition an:




apiVersion: beta.kuar.com/v1


kind: LoadTest


metadata:


name: my-loadtest


spec:


service: my-service


scheme: https


requestsPerSecond: 1000


paths:


- /index.html


- /login.html


- /shares/my-shares/





Vielleicht ist Ihnen aufgefallen, dass wir in der CustomResourceDefinition nirgendwo ein Schema für die Custom Resource definiert haben. Es ist tatsächlich möglich, eine OpenAPI-Spezifikation für eine Custom Resource mitzugeben, aber diese Komplexität ist für einfache Ressourcen-Typen im Allgemeinen nicht notwendig. Wollen Sie eine Validierung durchführen, können Sie einen validierenden Admission Controller registrieren, wie das in folgenden Abschnitten beschrieben wird.


Sie können nun diese Datei loadtest.yaml verwenden, um eine Ressource wie bei einem eingebauten Typ zu erstellen:




$ kubectl create -f loadtest.yaml





Lassen Sie nun die loadtests-Ressourcen ausgeben, werden Sie die neu erstellte Ressource zu sehen bekommen:




$ kubectl get loadtests





Das ist zwar cool, aber es passiert sonst nichts weiter. Sicher – Sie können diese einfache CRUD (Create/Read/Update/Delete)-API nun verwenden, um die Daten für LoadTest-Objekte zu verändern, aber es werden keine echten Load Tests als Reaktion auf diese neue API erzeugt.


Der Grund dafür ist, dass es im Cluster keinen Controller gibt, der auf die Definition eines LoadTest-Objekts reagieren könnte. Die LoadTest Custom Resource ist nur die eine Hälfte der Infrastruktur, die notwendig ist, um unser Cluster um LoadTests zu erweitern. Die andere ist ein Stück Code, das fortlaufend die Custom Resources überwacht und LoadTests so erstellt, verändert oder löscht, dass die API auch implementiert wird.


Wie beim Anwender der API interagiert der Controller mit dem API-Server, um LoadTests aufzulisten und auf Änderungen zu achten. Diese Interaktion zwischen Controller und API-Server sehen Sie in Abbildung 16–2.
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Abb. 16–2Interaktionen von CustomResourceDefinitions


Der Code für solch einen Controller kann ganz einfach oder sehr komplex sein. Bei den einfachsten Controllern läuft eine for-Schleife, die regelmäßig nach neuen Custom-Objekten sucht und dann die Ressourcen erstellt oder löscht, die diese Custom-Objekte implementieren (zum Beispiel die LoadTest-Worker-Pods).


Allerdings ist dieser Polling-basierte Ansatz ineffizient: Die Wartezeit der Polling-Schleife sorgt für unnötige Latenz und der Overhead durch das Pollen kann dem API-Server zusätzliche Last aufbürden. Effizienter ist der Einsatz der Watch-API auf dem API-Server, die einen Stream mit Updates bei ihrem Auftreten liefert, wodurch die Latenz und der Overhead des Pollens vermieden werden. Allerdings ist es komplizierter, diese API sauber und fehlerfrei einzusetzen. Daher ist es ausgesprochen empfehlenswert, beim Einsatz von Watches einen gut unterstützten Mechanismus wie das Informer-Pattern einzusetzen, das in der client-go-Bibliothek (https://godoc.org/k8s.io/client-go/informers) angeboten wird.


Nachdem wir nun eine Custom Resource erzeugt und sie über einen Controller implementiert haben, besitzen wir die grundlegende Funktionalität für eine neue Ressource in unserem Cluster. Aber es fehlen noch viele Elemente, die eine gut funktionierende Ressource ausmachen. Die zwei wichtigsten sind Validierung und Standardwerte. Beim Validieren wird sichergestellt, dass an den API-Server geschickte LoadTest-Objekte wohlgeformt sind und zum Erstellen von Load Tests genutzt werden können, während es Standardwerte vereinfachen, Ressourcen zu verwenden, weil für nicht angegebene Werte automatisch häufig genutzte Daten eingesetzt werden. Wir werden uns nun darum kümmern, unsere Custom Resource um diese Fähigkeiten zu erweitern.


Wie schon erwähnt, ist eine Option für das Validieren eine OpenAPI-Spezifikation für unsere Objekte. Das kann für eine grundlegende Validierung hilfreich sein, indem die Anwesenheit erforderlicher und das Fehlen unbekannter Felder überprüft wird. Ein vollständiges OpenAPI-Tutorial würde den Rahmen dieses Buches sprengen, aber es gibt online viele Ressourcen, unter anderem die vollständige Kubernetes-API-Spezifikation unter http://bit.ly/2Jn89we.


Im Allgemeinen reicht ein API-Schema nicht aus, um API-Objekte zu validieren. So wollen wir vielleicht in unserem loadtests-Beispiel sicherstellen, dass das LoadTest-Objekt ein gültiges Schema besitzt (zum Beispiel http oder https) oder dass requests-PerSecond eine positive Zahl größer null ist.


Um das zu erreichen, werden wir einen validierenden Admission Controller einsetzen. Wie schon erwähnt, fangen Admission Controller Requests an den API-Server ab, bevor sie verarbeitet werden. Dann lassen sie sich abweisen oder vor der Weitergabe anpassen. Admission Controller können einem Cluster über das Dynamic Admission Control System hinzugefügt werden. Ein dynamischer Admission Controller ist eine einfache HTTP-Anwendung. Der API-Server verbindet sich mit dem Admission Controller entweder über ein Kubernetes-Service-Objekt oder über eine beliebige URL. Damit können Admission Controller auch außerhalb des Clusters laufen – beispielsweise über eine Function-as-a-Service des Cloud-Providers wie Azure Functions oder AWS Lambda.


Um unseren validierenden Admission Controller zu installieren, müssen wir ihn als eine ValidatingWebhookConfiguration in Kubernetes angeben. Dieses Objekt legt den Endpunkt fest, an dem der Admission Controller läuft, und dazu die Ressource (in diesem Fall LoadTest) und die Aktion (hier CREATE), für die der Admission Controller ausgeführt werden soll. Die vollständige Definition des validierenden Admission Controllers sieht so aus:




apiVersion: admissionregistration.k8s.io/v1beta1


kind: ValidatingWebhookConfiguration


metadata:


name: kuar-validator


webhooks:


- name: validator.kuar.com


rules:


- apiGroups:


- "beta.kuar.com"


apiVersions:


- v1


operations:


- CREATE


resources:


- loadtests


clientConfig:


# Hier passende IP-Adresse für Ihren Webhook eintragen


url: https://192.168.1.233:8080


# Dies sollte das Base64-codierte CA-Zertifikat für Ihr Cluster sein,


# Sie finden es in Ihrer ${KUBECONFIG}-Datei


caBundle: REPLACEME





Gut für die Sicherheit (aber schlecht für die Komplexität) ist, dass Webhooks, die vom Kubernetes-API-Server angesprochen werden, nur über HTTPS zu erreichen sind. Wir müssen also ein Zertifikat für den Webhook generieren. Am einfachsten nutzen Sie dazu das Angebot des Clusters zum Generieren neuer Zertifikate über dessen eigene Certificate Authority (CA).


Zuerst benötigen wir einen privaten Schlüssel und einen Certificate Signing Request (CSR). Hier ein einfaches Go-Programm, um beides zu erzeugen:




package main


import (


"crypto/rand"


"crypto/rsa"


"crypto/x509"


"crypto/x509/pkix"


"encoding/asn1"


"encoding/pem"


"net/url"


"os"


)


func main() {


host := os.Args[1]


name := "server"


key, err := rsa.GenerateKey(rand.Reader, 1024)


if err != nil {


panic(err)


}


keyDer := x509.MarshalPKCS1PrivateKey(key)


keyBlock := pem.Block{


Type: "RSA PRIVATE KEY",


Bytes: keyDer,


}


keyFile, err := os.Create(name + ".key")


if err != nil {


panic(err)


}


pem.Encode(keyFile, &keyBlock)


keyFile.Close()


commonName := "myuser"


emailAddress := "someone@myco.com"


org := "My Co, Inc."


orgUnit := "Widget Farmers"


city := "Seattle"


state := "WA"


country := "US"


subject := pkix.Name{


CommonName:         commonName,


Country:            []string{country},


Locality:           []string{city},


Organization:       []string{org},


OrganizationalUnit: []string{orgUnit},


Province:           []string{state},


}


uri, err := url.ParseRequestURI(host)


if err != nil {


panic(err)


}


asn1, err := asn1.Marshal(subject.ToRDNSequence())


if err != nil {


panic(err)


}


csr := x509.CertificateRequest{


RawSubject:         asn1,


EmailAddresses:     []string{emailAddress},


SignatureAlgorithm: x509.SHA256WithRSA,


URIs:               []*url.URL{uri},


}


bytes, err := x509.CreateCertificateRequest(rand.Reader, &csr, key)


if err != nil {


panic(err)


}


csrFile, err := os.Create(name + ".csr")


if err != nil {


panic(err)


}


pem.Encode(csrFile, &pem.Block{Type: "CERTIFICATE REQUEST", Bytes: bytes})


csrFile.Close()





Sie können dieses Programm wie folgt starten:




$ go run csr-gen.go <URL-for-Webhook>





Daraus erhalten Sie zwei Dateien server.csr und server-key.pem.


Sie können dann einen Certificate Signing Request für den Kubernetes-API-Server mit folgendem YAML erstellen:




apiVersion: certificates.k8s.io/v1beta1


kind: CertificateSigningRequest


metadata:


name: validating-controller.default


spec:


groups:


- system:authenticated


request: REPLACEME


usages:


usages:


- digital signature


- key encipherment


- key agreement


- server auth





Im Feld request steht REPLACEME – hier müssen Sie den Base64-codierten Certificate Signing Request einsetzen, den wir mit dem vorigen Code erzeugt haben:




$ perl -pi -e s/REPLACEME/${base64 server.csr | tr -d '\n') \


admission-controller-csr.yaml





Nachdem der Certificate Signing Request nun bereit ist, können Sie ihn an den API-Server schicken, um das Zertifikat zu erhalten:




$ kubectl create -f admission-controller-csr.yaml





Als Nächstes müssen Sie diesen Request bestätigen:




$ kubectl certificate approve validating-controller.default





Nach dem Bestätigen können Sie das neue Zertifikat herunterladen:




$ kubectl get csr validating-controller.default -o json | \


jq -r .status.certificate | base64 -d > server.crt





Mit dem Zertifikat können Sie nun endlich einen SSL-basierten Admission Controller erstellen (puh!). Erhält der Code des Controllers einen Request, findet sich darin ein Objekt vom Typ AdmissionReview mit Metadaten zum Request und dem Body des Requests selbst. Unseren validierenden Admission Controller haben wir nur für einen einzelnen Ressourcen-Typ und eine einzelne Aktion registriert (CREATE), daher müssen wir uns die Metadaten des Requests nicht anschauen. Stattdessen kümmern wir uns direkt um die Ressource und prüfen, ob requestsPerSecond positiv und das URL-Schema gültig sind. Wenn das nicht der Fall ist, geben wir einen JSON-Body zurück, der den Request ablehnt.


Beim Implementieren eines Admission Controllers zum Bereitstellen von Standardwerten ähneln die Schritte den eben beschriebenen, allerdings nutzen wir keine ValidatingWebhookConfiguration, sondern eine MutatingWebhookConfiguration, und Sie müssen ein JSONPatch-Objekt zurückgeben, das das Objekt im Request anpasst, bevor es abgespeichert wird.


Hier ein TypeScript-Snippet, das Sie Ihrem validierenden Admission Controller hinzufügen können, um auch Standardwerte zu ergänzen. Wenn das Feld paths in load-test eine Länge von null hat, fügen wir einen Pfad /index.html hinzu:




if (needsPatch(loadtest)) {


const patch = [


{ 'op': 'add', 'path': '/spec/paths', 'value': ['/index.html'] },


]


response['patch'] = Buffer.from(JSON.stringify(patch))


.toString('base64');


response['patchType'] = 'JSONPatch';


}





Sie können dann diesen Webhook als MutatingWebhookConfiguration registrieren, indem Sie einfach das kind-Feld im YAML-Objekt anpassen und die Datei als mutating-controller.yaml abspeichern. Dann erstellen Sie den Controller:




$ kubectl create -f mutating-controller.yaml





Sie haben jetzt ein vollständiges Beispiel für das Erweitern des Kubernetes-API-Servers durch Custom Resources und Admission Controller gesehen. Der folgende Abschnitt beschreibt ein paar allgemeine Patterns für verschiedene Erweiterungen.


16.3Patterns für Custom Resources


Nicht alle Custom Resources sind gleich. Es gibt eine Reihe unterschiedlicher Gründe, warum man die Kubernetes-API erweitern möchte, und in den folgenden Abschnitten werden ein paar allgemeine Patterns vorgestellt, die Sie in Betracht ziehen können.


16.3.1Just Data


Das einfachste Pattern für API-Erweiterungen ist die Idee der »Just Data«. In diesem Pattern verwenden Sie den API-Server schlicht dazu, Informationen für Ihre Anwendung zu sichern und wieder auszulesen. Nutzen Sie den Kubernetes-API-Server aber nicht dazu, Anwendungsdaten zu speichern. Der API-Server ist nicht dazu gedacht, als Key/Value-Store für Ihre App zu dienen – stattdessen sollten API-Erweiterungen Objekte steuern oder konfigurieren, die Ihnen dabei helfen, das Deployment oder die Runtime Ihrer Anwendung zu managen. Ein beispielhafter Anwendungsfall für das »Just Data«-Pattern kann das Konfigurieren von Canary-Deployments Ihrer Anwendung sein – um vielleicht 10% des gesamten Verkehrs an ein experimentelles Backend zu schicken. Theoretisch lassen sich solche Konfigurationsinformationen auch in einer ConfigMap ablegen, aber diese sind nicht typisiert und manchmal sorgt ein stärker typisiertes API-Erweiterungs-Objekt für mehr Klarheit und eine einfachere Anwendbarkeit.


Erweiterungen, die nur aus Daten bestehen, benötigen keinen zugehörigen Controller, um sie zu aktivieren, aber es mag validierende oder verändernde Admission Controller geben, um sicherzustellen, dass sie wohlgeformt sind. Beim Canary-Anwendungsfall könnte ein validierender Controller beispielsweise dafür sorgen, dass sich alle Prozentangaben im Canary-Objekt zu 100% aufsummieren.


16.3.2Compiler


Ein etwas komplizierteres Pattern ist das »Compiler«- oder »Abstraction«-Pattern. Hier repräsentiert das API-Erweiterungs-Objekt eine Abstraktion auf höherer Ebene, die in eine Kombination aus einfacheren Kubernetes-Objekten »kompiliert« wird. Die LoadTest-Erweiterung ist ein Beispiel dafür. Ein Anwender konsumiert die Erweiterung als Konzept auf höherer Ebene – in diesem Fall einen loadtest –, aber zum Leben erweckt wird es als Sammlung von Pods und Services. Um das zu erreichen, benötigt eine kompilierte Abstrahierung einen API-Controller, der irgendwo im Cluster läuft, um die aktuellen LoadTests zu überwachen und deren »kompilierte« Repräsentation zu erzeugen (und entsprechend auch wieder zu löschen, wenn der zugehörige LoadTest nicht mehr existiert). Im Gegensatz zum gleich beschriebenen Operator-Pattern gibt es aber keine Live-Überwachung des Zustands der kompilierten Abstrahierung – das wird an die einfacheren Objekte (zum Beispiel Pods) delegiert.


16.3.3Operator


Während Compiler-Erweiterungen eine leicht zu verwendende Abstrahierung bieten, ermöglichen Erweiterungen mit dem »Operator«-Pattern ein proaktives Management der durch die Erweiterungen erzeugten Ressourcen. Diese Erweiterungen bieten meist eine Abstraktion auf höherer Ebene (zum Beispiel eine Datenbank), die in eine Repräsentation aus einfacheren Objekten kompiliert wird. Gleichzeitig stellen sie aber auch Online-Funktionalität bereit, wie zum Beispiel Snapshot-Backups der Datenbank oder Upgrade-Benachrichtigungen, wenn eine neue Version der Software zur Verfügung steht. Dazu überwacht der Controller nicht nur die Erweiterungs-API, um je nach Bedarf Dinge hinzuzufügen oder zu entfernen, er beobachtet auch noch den aktuellen Status der Anwendung, die durch die Erweiterung bereitgestellt wird (zum Beispiel eine Datenbank), und führt Aktionen aus, um defekte Datenbanken gerade zu ziehen, Snapshots anzulegen oder bei einem Fehler die Daten aus einem Snapshot wieder herzustellen. Operatoren sind das komplizierteste, aber auch leistungsfähigste Pattern für die API-Erweiterung von Kubernetes. Durch sie können Anwender leichten Zugriff auf »selbst fahrende« Abstrahierungen erhalten, die nicht nur für das Deployment verantwortlich sind, sondern sich auch um den Health-Status und die Reparatur kümmern.


16.3.4Der Einstieg


Es kann sehr abschreckend und anstrengend sein, sich erstmalig mit dem Erweitern der Kubernetes-API zu befassen. Zum Glück gibt es schon viel Code, der Ihnen dabei hilft. Das Kubebuilder-Projekt (https://kubebuilder.io) enthält eine Codebibliothek, die dazu gedacht ist, einfach zuverlässige API-Erweiterungen in Kubernetes zu bauen. Es ist eine großartige Ressource, die Sie dabei unterstützt, die ersten Schritte zu gehen.


16.4Zusammenfassung


Eine der »Superkräfte« von Kubernetes ist sein Ökosystem und eines der wichtigsten Elemente, die dieses Ökosystem treibt, ist die Erweiterbarkeit der Kubernetes-API. Egal, ob Sie Ihre eigenen Erweiterungen entwerfen, um Ihr Cluster anzupassen, oder ob Sie fertige Erweiterungen als Tools, Cluster-Services oder Operatoren konsumieren – API-Erweiterungen sind der Schlüssel dazu, Ihr Cluster zu dem zu machen, was es sein soll, und die richtige Umgebung für die schnelle Entwicklung zuverlässiger Anwendungen aufzubauen.



17Reale Anwendungen deployen


In den bisherigen Kapiteln wurde eine ganze Reihe von API-Objekten vorgestellt, die in einem Kubernetes-Cluster zur Verfügung stehen. Zudem haben wir gezeigt, wie diese Objekte für den Aufbau zuverlässiger verteilter Systeme am besten genutzt werden können. Aber keines der Kapitel ist wirklich darauf eingegangen, wie Sie die Objekte in der Praxis nutzen, um eine vollständige, reale Anwendung zu deployen. Das soll der Fokus dieses Kapitels sein.


Wir werden uns vier solcher Anwendungen anschauen:




	Jupyter, ein Wissenschafts-Notebook als Open Source


	Parse, ein API-Server als Open Source für mobile Anwendungen


	Ghost, eine Blogging- und Content-Management-Plattform


	Redis, ein schlanker, performanter Schlüssel/Wert-Store





Diese vollständigen Beispiele sollten Ihnen einen Eindruck davon vermitteln, wie Sie Ihre eigenen Deployments mit Kubernetes strukturieren können.


17.1Jupyter


Das Jupyter-Projekt (https://jupyter.com) ist ein webbasiertes, interaktives wissenschaftliches Notebook zum Erforschen und Visualisieren. Es wird von Studenten und Wissenschaftlern auf der ganzen Welt verwendet, um Daten und Datenvisualisierung zu erstellen. Weil es einfach zu deployen und interessant zu verwenden ist, dient es uns als guter erster Service, den wir auf Kubernetes deployen wollen.


Wir beginnen damit, einen Namensraum anzulegen, der die Jupyter-Anwendung aufnimmt:




$ kubectl create namespace jupyter





Dann erstellen wir ein Deployment der Größe 1 mit dem Programm:




apiVersion: apps/v1


kind: Deployment


metadata:


labels:


run: jupyter


name: jupyter


namespace: jupyter


spec:


replicas: 1


selector:


matchLabels:


run: jupyter


template:


metadata:


labels:


run: jupyter


spec:


containers


- image: jupyter/scipy-notebook:abdb27a6dfbb


name: jupyter


dnsPolicy: ClusterFirst


restartPolicy: Always





Erzeugen Sie eine Datei namens jupyter.yaml und legen Sie diesen Code darin ab. Danach können Sie ihn deployen:




$ kubectl create -f jupyter.yaml





Nun müssen Sie darauf warten, dass der Container angelegt wird. Der Jupyter-Container ist ziemlich groß (aktuell 2 GB), daher kann es ein paar Minuten dauern, bis er gestartet wurde.


Sie können mit dem watch-Befehl darauf warten, dass der Container bereit ist (auf macOS müssen Sie diesen Befehl per brew install watch installieren):




$ watch kubectl get pods --namespace jupyter





Läuft der Jupyter-Container, müssen Sie das initiale Login-Token abrufen. Das können Sie aus den Logs für den Container ziehen:




$ pod_name=$(kubectl get pods --namespace jupyter --no-headers | awk '{print $1}') \


kubectl logs --namespace jupyter ${pod_name}





Sie sollten dann das Token kopieren (es sollte so etwas wie


/?token=0195713c8e65088650fdd8b599db377b7ce6c9b10bd13766 sein).


Als Nächstes richten Sie ein Port Forwarding auf den Jupyter-Container ein:




$ kubectl port-forward --namespace jupyter ${pod_name} 8888:8888





Nun können Sie http://localhost:8888/?token=<token> aufrufen, wobei Sie als Token das aus den Logs kopierte einsetzen müssen.


In Ihrem Browser sollte nun das Jupyter-Dashboard geladen werden. Tutorials für den Einstieg in Jupyter finden Sie auf dessen Projektseite unter http://jupyter.org/try.


17.2Parse


Der Parse-Server (http://parseplatform.org) ist eine Cloud-API, die ein einfach zu nutzendes Storage für mobile Anwendungen bietet. Sie stellt eine Reihe verschiedener Client-Bibliotheken zur Verfügung, durch die Integration in Android, iOS und andere mobile Plattformen leicht umzusetzen ist. Parse wurde 2013 von Facebook übernommen und später eingestellt. Zum Glück für uns wurde ein kompatibler Server durch das Kern-Team von Parse wiedereröffnet, den wir nutzen können. Dieser Abschnitt beschreibt, wie man Parse in Kubernetes einrichtet.


17.2.1Voraussetzungen


Parse nutzt ein MongoDB-Cluster als Storage. In Kapitel 15 ist beschrieben, wie Sie ein repliziertes MongoDB-Cluster mithilfe von Kubernetes’ StatefulSets aufsetzen. Dieser Abschnitt geht davon aus, dass Sie ein Mongo-Cluster in Kubernetes mit den drei Replicas mongo-0.mongo, mongo-1.mongo und mongo-2.mongo laufen haben.


Für diese Anleitung benötigen Sie zudem ein Docker-Login – wenn Sie keines haben, können Sie es kostenlos über https://docker.com erhalten.


Und schließlich gehen wir davon aus, dass Sie ein deploytes Kubernetes-Cluster nutzen können und das kubectl-Tool korrekt konfiguriert ist.


17.2.2Den Parse-Server bauen


Der Open-Source-parse-server bringt standardmäßig ein Dockerfile mit, um ihn leicht containerisieren zu können. Als Erstes klonen Sie das Parse-Repository:




$ git clone https://github.com/ParsePlatform/parse-server





Dann wechseln Sie in dieses Verzeichnis und bauen das Image:




$ cd parse-server


$ docker build -t ${DOCKER_USER}/parse-server .





Und schließlich pushen Sie dieses Image auf den Docker-Hub:




$ docker push ${DOCKER_USER}/parse-server





17.2.3Den Parse-Server deployen


Haben Sie das Container-Image gebaut, ist das Deployen des parse-server in Ihr Cluster recht einfach. Parse nutzt beim Konfigurieren drei Umgebungsvariablen:




	PARSE_SERVER_APPLICATION_ID
Eine Kennung für das Autorisieren Ihrer Anwendung


	PARSE_SERVER_MASTER_KEY
Eine Kennung, die den Master-(Root-)User autorisiert


	PARSE_SERVER_DATABASE_URI
Die URI für Ihr MongoDB-Cluster





Bringen wir all das zusammen, können Sie Parse als Kubernetes-Deployment mit der YAML-Datei aus Listing 17–1 deployen.




apiVersion: apps/v1


kind: Deployment


metadata:


name: parse-server


namespace: default


spec:


replicas: 1


template:


metadata:


labels:


run: parse-server


spec:


containers:


- name: parse-server


image: ${DOCKER_USER}/parse-server


env:


- name: PARSE_SERVER_DATABASE_URI


value: "mongodb://mongo-0.mongo:27017,\


mongo-1.mongo:27017,mongo-2.mongo\


:27017/dev?replicaSet=rs0"


- name: PARSE_SERVER_APPLICATION_ID


value: my-app-id


- name: PARSE_SERVER_MASTER_KEY


value: my-master-key





Listing 17–1parse.yaml


17.2.4Parse testen


Um Ihr Deployment zu testen, müssen Sie es als Kubernetes-Service bereitstellen. Das können Sie mit der Service-Definition aus Listing 17–2 erreichen.




apiVersion: v1


kind: Service


metadata:


name: parse-server


namespace: default


spec:


ports:


- port: 1337


protocol: TCP


targetPort: 1337


selector:


run: parse-server





Listing 17–2parse-service.yaml


Jetzt läuft Ihr Parse-Server und er kann Requests von Ihren mobilen Anwendungen empfangen. Natürlich werden Sie in einer realen Anwendung die Verbindung über HTTPS absichern wollen. Details zu solch einer Konfiguration finden Sie auf der Git-Hub-Seite des parse-server unter https://github.com/parse-community/parse-server.


17.3Ghost


Ghost (https://ghost.org) ist eine beliebte Blogging-Engine mit einer sauberen Oberfläche, die in JavaScript geschrieben ist. Sie kann entweder über eine dateibasierte SQLite-Datenbank oder MySQL als Storage-Backend genutzt werden.


17.3.1Ghost konfigurieren


Ghost wird über eine einfache JavaScript-Datei konfiguriert, die den Server beschreibt. Wir werden diese Datei als Configuration Map speichern. Eine einfache Entwicklungs-Konfiguration für Ghost sieht wie in Listing 17–3 aus.




var path = require('path'),


config;


config = {


development: {


url: 'http://localhost:2368',


database: {


client: 'sqlite3',


connection: {


filename: path.join(process.env.GHOST_CONTENT,


'/data/ghost-dev.db')


},


debug: false


},


server: {


host: '0.0.0.0',


port: '2368'


},


paths: {


contentPath: path.join(process.env.GHOST_CONTENT, '/')


}


}


};


module.exports = config;





Listing 17–3config.js


Haben Sie diese Datei als ghost-config.js abgespeichert, können Sie ein ConfigMap-Objekt in Kubernetes wie folgt erzeugen:




$ kubectl create cm --from-file ghost-config.js ghost-config





Damit wird eine ConfigMap mit dem Namen ghost-config erstellt. Wie beim Parse-Beispiel werden wir diese Konfigurationsdatei als Volume in unseren Container mounten. Ghost werden wir als Deployment-Objekt deployen, das diesen Volume-Mount als Teil des Pod-Templates definiert (Listing 17–4).




apiVersion: extensions/v1beta1


kind: Deployment


metadata:


name: ghost


spec:


replicas: 1


selector:


matchLabels:


run: ghost


template:


metadata:


labels:


run: ghost


spec:


containers:


- image: ghost


name: ghost


command:


- sh


- -c


- cp /ghost-config/ghost-config.js /var/lib/ghost/config.js


&& /usr/local/bin/docker-entrypoint.sh node current/index.js


volumeMounts:


- mountPath: /ghost-config


name: config


volumes:


- name: config


configMap:


defaultMode: 420


name: ghost-config





Listing 17–4ghost.yaml


Wir möchten darauf hinweisen, dass wir die Datei config.js aus einem anderen Ordner dorthin kopieren, wo Ghost sie erwartet, da die ConfigMap nur Verzeichnisse mounten kann, keine einzelnen Dateien. Ghost benötigt noch andere Dateien in seinem Verzeichnis, die nicht in der ConfigMap vorhanden sind, daher können wir nicht einfach die gesamte ConfigMap nach /var/lib/ghost mounten.


Starten Sie dies nun mit:




$ kubectl apply -f ghost.yaml





Läuft der Pod, können Sie ihn als Service bereitstellen:




$ kubectl expose deployments ghost --port=2368





Ist der Service bereitgestellt, können Sie mit kubectl proxy auf den Ghost-Server zugreifen:




$ kubectl proxy





Rufen Sie nun in Ihrem Webbrowser http://localhost:8001/api/v1/namespaces/default/services/ghost/proxy auf, um Ihre Arbeit in Ghost zu beginnen.


Ghost und MySQL


Natürlich lässt sich dieses Beispiel nicht gut skalieren, auch ist es überhaupt nicht dauerhaft, da der Inhalt des Blogs in einer lokalen Datei innerhalb des Containers gespeichert ist. Ein skalierbarerer Ansatz ist, die Daten des Blogs in einer MySQL-Datenbank abzulegen.


Dazu passen Sie zunächst die ghost-config.js an und nehmen folgende Zeilen auf:




...


database: {


client: 'mysql',


connection: {


host     : 'mysql',


user     : 'root',


password : 'root',


database : 'ghost_db',


charset  : 'utf8'


}


},


...





In einem realen Einsatz werden Sie natürlich für das Passwort etwas Geheimeres als root wählen wollen.


Als Nächstes erstellen Sie ein neues ConfigMap-Objekt ghost-config:




$ kubectl create cm ghost-config-mysql --from-file ghost-config.js





Dann ändern Sie in Ihrem Ghost-Deployment den Namen der gemounteten Config-Map von ghost-config in ghost-config-mysql:




...


- configMap:


Name: ghost-config-mysql


...





Mit den Schritten aus Abschnitt 15.3 deployen Sie einen MySQL-Server in Ihrem Kubernetes-Cluster. Achten Sie darauf, dass er auch einen Service namens mysql definiert.


Sie müssen die Datenbank in der MySQL-Datenbank erstellen:




$ kubectl exec -it mysql-zzmlw -- mysql -u root -p


Enter password:


Welcome to the MySQL monitor. Commands end with ; or \g


...


mysql> create database ghost_db;


...





Schließlich führen Sie einen Rollout aus, um diese neue Konfiguration zu deployen.




$ kubectl apply -f ghost.yaml





Weil Ihr Ghost-Server jetzt von seiner Datenbank entkoppelt ist, können Sie ihn skalieren, während er die Daten in allen Replicas gemeinsam nutzt.


Bearbeiten Sie ghost.yaml und setzen Sie spec.replicas auf 3, dann führen Sie aus:




$ kubectl apply -f ghost.yaml





Ihre Ghost-Installation wird nun auf drei Replicas hochskaliert.


17.4Redis


Redis ist ein beliebter In-Memory-Schlüssel/Wert-Store mit einer Reihe zusätzlicher Features. Für das Deployen ist das eine sehr interessante Anwendung, weil es sich hier um ein gutes Beispiel für die Pod-Abstraktion in Kubernetes handelt. Denn für eine zuverlässige Redis-Installation müssen tatsächlich zwei Programme zusammenarbeiten. Das erste ist redis-server, das den Schlüssel/Wert-Store implementiert, das zweite ist redis-sentinel, das Health-Checks und Failover für ein repliziertes Redis-Cluster implementiert.


Wird Redis repliziert deployt, gibt es einen einzelnen Master-Server, der für Lese- und Schreib-Operationen genutzt werden kann. Zusätzlich gibt es weitere Replica-Server, die die auf dem Master geschriebenen Daten duplizieren und die zur Lastverteilung lesend genutzt werden können. Jede dieser Replicas kann im Fehlerfall des ursprünglichen Masters selbst zum Master werden. Dieses Failover wird durch den Redis-Sentinel durchgeführt. In unserem Deployment werden ein Redis-Server und ein Redis-Sentinel in der gleichen Datei untergebracht.


17.4.1Redis konfigurieren


Wie zuvor werden wir die ConfigMaps von Kubernetes nutzen, um unsere Redis-Installation zu konfigurieren. Redis benötigt getrennte Konfigurationen für den Master und die Slave-Replicas. Um den Master zu konfigurieren, erstellen Sie eine Datei namens master.conf, die den Code aus Listing 17–5 enthält.




bind 0.0.0.0


port 6379


dir /redis-data





Listing 17–5master.conf


Damit wird Redis angewiesen, alle Netzwerk-Schnittstellen an Port 6379 zu binden (der Standard-Port von Redis) und seine Dateien im Verzeichnis /redis-data abzulegen.


Die Slave-Konfiguration sieht ähnlich aus, es gibt nur eine zusätzliche Anweisung slaveof. Erstellen Sie eine Datei namens slave.conf mit dem Inhalt von Listing 17–6.




bind 0.0.0.0


port 6379


dir .


slaveof redis-0.redis 6379





Listing 17–6slave.conf


Beachten Sie, dass wir als Namen für den Master redis-0.redis nutzen. Wir werden diesen Namen über einen Service und ein StatefulSet einrichten.


Zudem benötigen wir eine Konfiguration für den Redis-Sentinel. Erstellen Sie eine Datei sentinel.conf mit dem Inhalt von Listing 17–7.




bind 0.0.0.0


port 26379


sentinel monitor redis redis-0.redis 6379 2


sentinel parallel-syncs redis 1


sentinel down-after-milliseconds redis 10000


sentinel failover-timeout redis 20000





Listing 17–7sentinel.conf


Jetzt haben wir alle Konfigurationsdateien zusammen und müssen ein paar einfache Wrapper-Skripte für den Einsatz in unserem StatefulSet-Deployment schreiben.


Das erste Skript sucht nach dem Hostnamen des Pods und legt dann fest, ob es sich um den Master oder einen Slave handelt. Dann startet es Redis mit der passenden Konfiguration. Erstellen Sie eine Datei namens init.sh mit dem Code aus Listing 17–8.




#!/bin/bash


if [[ ${HOSTNAME} == 'redis-0' ]]; then


redis-server /redis-config/master.conf


else


redis-server /redis-config/slave.conf


fi





Listing 17–8init.sh


Das andere Skript ist für den Sentinel gedacht. In diesem Fall ist es notwendig, weil wir darauf warten müssen, dass der DNS-Name redis-0.redis verfügbar wird. Erstellen Sie ein Skript mit dem Namen sentinel.sh und dem Code aus Listing 17–9.




#!/bin/bash


cp /redis-config-src/*.* /redis-config


while ! ping -c 1 redis-0.redis; do


echo 'Warte auf Server'


sleep 1


done


cp /redis-config-cm/sentinel.conf /redis-config/sentinel.confredis-sentinel


/redis-config/sentinel.conf





Listing 17–9sentinel.sh


Jetzt müssen wir all diese Dateien in einem ConfigMap-Objekt zusammenbringen. Das können Sie mit einer einzigen Anweisung erreichen:




$ kubectl create configmap \


--from-file=slave.conf=./slave.conf \


--from-file=master.conf=./master.conf \


--from-file=sentinel.conf=./sentinel.conf \


--from-file=init.sh=./init.sh \


--from-file=sentinel.sh=./sentinel.sh \


redis-config





17.4.2Einen Redis-Service erstellen


Als nächster Schritt beim Deployen von Redis steht das Erstellen eines Kubernetes-Service an, der Naming und Discovery für die Redis-Replicas bereitstellt (zum Beispiel redis-0.redis). Dazu legen wir einen Service ohne eine Cluster-IP-Adresse an (Listing 17–10).




apiVersion: v1


kind: Service


metadata:


name: redis


spec:


ports:


- port: 6379


name: peer


clusterIP: None


selector:


app: redis





Listing 17–10redis-service.yaml


Sie können diesen Service mit kubectl apply -f redis-service.yaml erstellen. Machen Sie sich keine Sorgen darum, dass die Pods für den Service noch nicht existieren. Kubernetes kümmert es nicht – es wird die richtigen Namen eintragen, wenn die Pods angelegt werden.


17.4.3Redis deployen


Jetzt können wir Redis in unser Cluster deployen. Dazu werden wir ein StatefulSet nutzen. Diese haben wir in Abschnitt 15.3.2 bei der Beschreibung unserer MongoDB-Installation vorgestellt. StatefulSets bieten Indexierung (zum Beispiel redis-0.redis), aber auch ein geordnetes Erstellen und Löschen (redis-0 wird immer vor redis-1 erstellt und so weiter). Sie sind für zustandsbehaftete Anwendungen wie Redis ziemlich nützlich, sehen aber schon ziemlich wie die Deployments von Kubernetes aus. Für unser Redis-Cluster finden Sie unser StatefulSet in Listing 17–11.




apiVersion: apps/v1


kind: StatefulSet


metadata:


name: redis


spec:


replicas: 3


selector:


matchLabels:


app: redis


serviceName: redis


template:


metadata:


labels:


app: redis


spec:


containers:


- command: [sh, -c, source /redis-config/init.sh ]


image: redis:3.2.7-alpine


name: redis


ports:


- containerPort: 6379


name: redis


volumeMounts:


- mountPath: /redis-config


name: config-cm


- mountPath: /redis-data


name: data


- command: [sh, -c, source /redis-config-cm/sentinel.sh]


image: redis:3.2.7-alpine


name: sentinel


volumeMounts:


- mountPath: /redis-config-cm


name: config-cm


- mountPath: /redis-config


name: config


volumes:


- configMap:


defaultMode: 420


name: redis-config


name: config-cm


- emptyDir:


name: config


- emptyDir:


name: data





Listing 17–11redis.yaml


Sie sehen, dass es in diesem Pod zwei Container gibt. In einem wird das von uns erstellte Skript init.sh ausgeführt und es wird zum Haupt-Server. Im zweiten läuft der Sentinel, der die Server überwacht.


Auch gibt es in diesem Pod zwei Volumes. Eines ist das Volume mit unserer ConfigMap, um die beiden Redis-Anwendungen zu konfigurieren, das andere ein einfaches emptyDir-Volume, das in den Redis-Server-Container gemappt wird, um die Anwendungsdaten zu speichern, sodass sie einen Neustart des Containers überstehen. Eine zuverlässigere Redis-Installation könnte Netzwerk-Storage nutzen, was in Kapitel 15 beschrieben wurde.


Nachdem wir unser Redis-Cluster definiert haben, können wir es erstellen:




$ kubectl apply -f redis.yaml





17.4.4Mit unserem Redis-Cluster experimentieren


Um zu zeigen, dass wir tatsächlich erfolgreich ein Redis-Cluster erstellt haben, können wir ein paar Tests durchführen.


Zunächst können wir herausfinden, welcher Server laut dem Redis-Sentinel der Master ist. Dazu führen wir den Befehl redis-cli in einem der Pods aus:




$ kubectl exec redis-2 -c redis \


-- redis-cli -p 26379 sentinel get-master-addr-by-name redis





Damit sollte die IP-Adresse des Pods redis-0 ausgegeben werden. Sie können das mit kubectl get pods -o wide überprüfen.


Als Nächstes werden wir überprüfen, ob die Replikation tatsächlich funktioniert.


Dazu versuchen wir zunächst, den Wert foo von einer der Replicas zu lesen:




$ kubectl exec redis-2 -c redis -- redis-cli -p 6379 get foo





Sie sollten in der Antwort keine Daten sehen.


Nun versuchen wir, diese Daten in eine Replica zu schreiben:




$ kubectl exec redis-2 -c redis -- redis-cli -p 6379 set foo 10


READONLY You can't write against a read only slave





Sie können nicht in eine Replica schreiben, weil diese schreibgeschützt sind. Versuchen wir das Gleiche mit redis-0, dem Master:




$ kubectl exec redis-0 -c redis -- redis-cli -p 6379 set foo 10


OK





Jetzt versuchen wir, wie zu Beginn von einer Replica zu lesen:




$ kubectl exec redis-2 -c redis -- redis-cli -p 6379 get foo


10





Das zeigt, dass unser Cluster korrekt aufgesetzt ist und die Daten zwischen Master und Slaves repliziert werden.


17.5Zusammenfassung


In diesem Kapitel haben wir beschrieben, wie man verschiedene Anwendungen mithilfe der diversen Kubernetes-Konzepte deployen kann. Wir haben gesehen, wie man servicebasiertes Naming und Discovery einsetzt, um Web-Frontends wie Ghost, aber auch API-Server wie Parse zu deployen. Auch haben wir beschrieben, wie wir mithilfe der Pod-Abstraktion das Deployen der Komponenten für ein zuverlässiges Redis-Cluster umsetzen. Unabhängig davon, ob Sie diese Anwendungen wirklich produktiv deployen wollen – mit den Beispielen wurden Muster vorgestellt, die Sie für Ihre eigenen Anwendungen in Kubernetes nutzen können. Wir hoffen, dass es Ihnen geholfen hat, die in den vorigen Kapiteln beschriebenen Konzepte hier mit realen Beispielen umgesetzt zu sehen, damit Sie besser verstehen, wie Kubernetes für Sie arbeiten kann.



18Organisieren Sie Ihre Anwendung


In diesem Buch haben wir die verschiedenen Komponenten einer Anwendung beschrieben, die auf Kubernetes aufbaut. Wir haben erklärt, wie Sie Programme in Containern verpacken, diese Container in Pods stecken, diese Pods mit ReplicaSets replizieren und Software wöchentlich mit Deployments ausrollen können. Wir haben sogar gezeigt, wie Sie zustandsbehaftete und echte Anwendungen deployen, die verschiedene dieser Objekte in einem einzelnen verteilten System zusammenbringen. Aber wir haben uns noch nicht darum gekümmert, wie Sie tatsächlich sinnvoll mit solch einer Anwendung arbeiten können. Wie entwerfen, teilen, managen und aktualisieren Sie die diversen Konfigurationen, die Ihre Anwendung ausmachen? Das ist Thema dieses Kapitels.


18.1Leitprinzipien


Bevor wir uns mit den konkreten Details zum Strukturieren Ihrer Anwendung befassen, ist es sinnvoll, sich Gedanken über die Ziele zu machen, die diese Struktur leiten. Offensichtlich sind Zuverlässigkeit und Agilität die generellen Ziele beim Entwickeln einer Cloud-nativen Anwendung in Kubernetes, aber wenn wir uns die nächste Detailstufe anschauen, müssen wir uns fragen, wie das mit Ihren Gedanken zu Wartung und Deployment Ihrer Anwendung zusammenhängt. Die folgenden Abschnitte beschreiben die verschiedenen Prinzipien, die wir als Richtlinie nutzen können, um eine Struktur zu entwerfen, die diese Ziele am besten erfüllt. Dabei handelt es sich um:




	Dateisysteme als Source of Truth


	Code Review zum Sicherstellen der Qualität von Änderungen


	Feature Flags für Staged Roll Forward und Rollback





18.1.1Dateisysteme als Source of Truth


Wenn Sie Ihre ersten Schritte mit Kubernetes tätigen – wie wir das zu Beginn dieses Buches getan haben –, interagieren Sie mit ihm im Allgemeinen imperativ. Sie führen Befehle wie kubectl run oder kubectl edit aus, um Pods oder andere Objekte in Ihrem Cluster zu erstellen und anzupassen. Auch als wir damit begonnen haben, uns mit YAML- und JSON-Dateien zu befassen, geschah dies eher ad hoc – als ob die Datei selbst nur eine Station auf dem Weg zum Anpassen des Clusters wäre. In Wirklichkeit – bei einer echten, produktiven Anwendung – sollte genau das Gegenteil der Fall sein.


Statt den Status des Clusters – die Daten in etcd – als Source of Truth anzusehen, ist es am besten, das Dateisystem mit den YAML-Objekten als Source of Truth Ihrer Anwendung zu betrachten. Die in Ihre Kubernetes-Cluster deployten API-Objekte spiegeln dann die »Truth« aus dem Dateisystem wider.


Es gibt eine Reihe von Gründen, warum diese Sichtweise besser ist. Vor allem aber können Sie so Ihr Cluster als eine immutable Infrastruktur betrachten. Auf dem Weg zur Cloud-nativen Architektur wurde uns die Idee immer vertrauter, unsere Anwendungen und deren Container als immutable Infrastruktur anzusehen, aber es ist nicht so üblich, das gesamte Cluster ebenso zu betrachten. Hier gelten aber die gleichen Gründe. Ist Ihr Cluster eine Schneeflocke, die aus Ad-hoc-Anwendungen aufgebaut ist, bei denen die YAML-Dateien irgendwo aus dem Internet zusammengesucht wurden, ist es ebenso gefährlich wie eine virtuelle Maschine, die aus imperativen Bash-Skripten aufgebaut wurde.


Zudem erleichtert das Managen des Cluster-Status über das Dateisystem eine Zusammenarbeit mit den Teammitgliedern. Systeme zur Versionsverwaltung sind sehr verbreitet und sie ermöglichen es mehreren Leuten gleichzeitig, den Status des Clusters anzupassen, wobei Konflikte (und deren Lösung) für jeden klar zu sehen sind.




[image: image]


Tipp


Die Kombination dieser Gründe führt dazu, dass dies das allerwichtigste Prinzip ist: Alle Anwendungen, die in Kubernetes deployt werden, sollten zuerst in Dateien beschrieben werden, die in einem Dateisystem abgelegt sind. Die eigentlichen API-Objekte sind dann nur eine Projektion dieses Dateisystems auf ein bestimmtes Cluster.





18.1.2Die Rolle des Code Reviews


Vor noch gar nicht so langer Zeit war ein Code Review für Anwendungs-Quellcode eine ganz neue Idee. Aber mittlerweile ist es Best Practice, mehrere Leute auf ein Stück Code schauen zu lassen, bevor es für eine Anwendung committet wird, weil dadurch qualitativ hochwertiger, zuverlässiger Code geschaffen wird.


Daher überrascht es, dass das Gleiche für die Konfigurationen zum Deployen dieser Anwendungen weniger zu gelten scheinen. Alle die Gründe für das Reviewen von Anwendungs-Code gelten auch hier. Aber wenn Sie darüber nachdenken, ist auch offensichtlich, dass ein Code Review dieser Konfigurationen für ein zuverlässiges Deployen von Services entscheidend ist. Unserer Erfahrung nach sind die meisten Service-Ausfälle selbst verursacht – aufgrund von unerwarteten Auswirkungen, Tippfehlern oder falschem Wissen. Wenn Sie sicherstellen, dass mindestens zwei Personen auf eine Konfigurationsänderung schauen, verringern Sie die Wahrscheinlichkeit für solche Fehler deutlich.
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Tipp


Das zweite Prinzip unseres Anwendungs-Layouts ist damit, dass jede Änderung zu reviewen ist, die an den Dateien vorgenommen werden soll, die die Source of Truth für unser Cluster darstellen.





18.1.3Feature Gates und Guards


Befinden sich der Quellcode Ihrer Anwendung und die Konfigurationsdateien für das Deployment unter Versionsverwaltung, stellt sich sehr oft die Frage, wie diese Repositories miteinander in Verbindung stehen. Sollten Sie das gleiche Repository für den Anwendungs-Quellcode und die Konfiguration nutzen? Bei kleinen Projekten kann das funktionieren, aber in größeren ist es oft sinnvoll, den Quellcode von der Konfiguration zu trennen, um eine Separation of Concerns zu erreichen. Selbst wenn die gleichen Leute für das Bauen und Deployen der Anwendung verantwortlich sind, unterscheiden sich die Perspektiven des Entwicklers und des Deployers so sehr, dass diese Trennung vernünftig ist.


Wenn das der Fall ist – wie stellen Sie dann eine Verbindung von der Entwicklung neuer Features in der Versionsverwaltung mit dem Deployment dieser Features in einer produktiven Umgebung her? Hier kommen Feature Gates und Guards ins Spiel.


Die Idee dahinter ist, dass die Entwicklung eines neuen Features komplett hinter einem Feature Flag oder Gate stattfindet. Das sieht dann in etwa so aus:




if (featureFlags.myFlag) {


// Feature-Implementierung


}





Dieses Vorgehen bietet eine Reihe von Vorteilen. So ermöglicht es das Einchecken von Code in den Produktiv-Branch zu einer Zeit, zu der das Feature noch lange nicht ausgeliefert werden soll. Damit kann die Feature-Entwicklung deutlich näher am HEAD eines Repositories bleiben und Sie vermeiden damit die hässlichen Merge-Konflikte eines langlebigen Branches.


Zudem lässt sich ein Feature nun aktivieren, indem einfach die Konfiguration mit dem Flag geändert wird. Damit wird sehr klar, was sich in der Produktivumgebung geändert hat, und es ist vermutlich auch sehr einfach, die Aktivierung des Features wieder rückgängig zu machen, wenn es für Probleme sorgt.


Der Einsatz von Feature Flags vereinfacht damit das Debuggen im Produktivumfeld und es stellt sicher, dass Sie für das Deaktivieren eines Features keine Binaries zurückrollen müssen – womit dann auch die Bug Fixes und andere Verbesserungen aus der neueren Version wieder verschwunden wären.
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Tipp


Das dritte Prinzip des Anwendungs-Layouts ist, dass Code in der Versionsverwaltung hinter einem Feature Flag liegt, das standardmäßig abgeschaltet ist und nur durch eine per Code Review geprüfte Änderung an Konfigurationsdateien aktiviert wird.





18.2Ihre Anwendung in der Versionsverwaltung managen


Nachdem Sie nun erkannt haben, dass das Dateisystem die Source of Truth für Ihr Cluster darstellen sollte, ist die nächste wichtige Frage, wie Sie die Dateien im Dateisystem organisieren. Offensichtlich enthalten Dateisysteme hierarchische Verzeichnisse und ein Versionsverwaltungssystem bringt dann noch Konzepte wie Tags und Branches mit. Dieser Abschnitt beschreibt, wie Sie all das zusammenführen, um Ihre Anwendung zu repräsentieren und zu managen.


18.2.1Struktur im Dateisystem


In diesem Abschnitt zeigen wir, wie Sie eine Instanz Ihrer Anwendung für ein einzelnes Cluster strukturieren. In folgenden Abschnitten werden wir beschreiben, wie Sie dieses Layout für mehrere Instanzen Ihrer Anwendung parametrisieren können. Es lohnt sich, das gleich von Anfang an richtig zu machen. Wie ein Anpassen des Layouts von Paketen unter Versionskontrolle führt auch ein Verändern Ihrer Deployment-Konfigurationen im Nachhinein zu einem komplizierten und teuren Refaktorieren, das Sie möglichst vermeiden sollten.


Die erste Kardinalität, nach der Sie Ihre Anwendung organisieren, ist die semantische Komponente oder die Schicht (zum Beispiel »Frontend«, »Batch Work Queue« und so weiter). Auch wenn das zu Beginn übertrieben aussehen mag, weil sich ein einzelnes Team um alle Komponenten kümmert, werden damit die Voraussetzungen für ein wachsendes Team gegeben – irgendwann wird eventuell ein anderes Team (oder ein Subteam) für jede dieser Komponenten verantwortlich sein.


Das Dateisystem könnte also für eine Anwendung mit einem Frontend und zwei Services so aussehen:




frontend/


service-1/


service-2/





In jedem dieser Verzeichnisse werden die Konfigurationen für die Anwendung gespeichert. Dabei handelt es sich um die YAML-Dateien, die den aktuellen Status des Clusters repräsentieren. Es ist meist sinnvoll, sowohl den Servicenamen wie auch den Objekttyp in einer Datei aufzunehmen.
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Tipp


Kubernetes erlaubt es zwar, YAML-Dateien mit mehreren Objekten zu erstellen, aber das sollten Sie normalerweise als Anti-Pattern betrachten. Nur wenn mehrere Objekte konzeptionell identisch sind, wäre das ein Grund, sie in der gleichen Datei zusammenzufassen. Wenn Sie sich überlegen, was Sie in eine einzelne YAML-Datei aufnehmen, denken Sie dabei an die gleichen Designprinzipien, die auch für das Definieren einer Klasse oder Struct gelten. Wenn eine Gruppe von Objekten kein einzelnes Konzept bildet, sollten diese auch nicht in einer einzelnen Datei sein.





Erweitern wir also unser voriges Beispiel, sieht das Dateisystem möglicherweise so aus:




frontend/


frontend-deployment.yaml


frontend-service.yaml


frontend-ingress.yaml


service-1/


service-1-deployment.yaml


service-1-service.yaml


service-1-configmap.yaml


...





18.2.2Regelmäßige Versionen managen


Im vorigen Abschnitt wurde eine Dateistruktur für die verschiedenen Schichten Ihrer Anwendung beschrieben – aber wie sieht es mit dem Managen der Releases Ihrer Anwendung aus? Es ist sehr hilfreich, in der Geschichte zurückschauen zu können und zu sehen, wie sich Ihr Anwendungs-Deployment früher darstellte. Genauso ist es sehr nützlich, eine Konfiguration in die Zukunft iterieren und gleichzeitig eine stabile Release-Konfiguration deployen zu können.


Konsequenterweise ist es auch praktisch, mehrere verschiedene Versionen Ihrer Konfiguration speichern und warten zu können. Mit Dateisystem und Versionsverwaltung gibt es hier zwei verschiedene Ansätze. Beim ersten verwenden Sie Tags, Branches und andere Features der Versionsverwaltung. Das ist praktisch, weil Sie so genauso vorgehen wie beim Quellcode Ihrer Anwendung und die Verzeichnisstruktur einfacher ist. Beim zweiten Ansatz klonen Sie die Konfiguration im Dateisystem und nutzen Verzeichnisse für die verschiedenen Versionen. Das ist praktisch, weil Sie so Versionen bequemer vergleichen können.


In der Realität sind beide Ansätze mehr oder weniger gleich und es ist eher eine Geschmacksfrage. Daher werden wir beide Vorgehen behandeln und es Ihnen oder Ihrem Team überlassen, welchem Sie den Vorzug geben.


Mit Branches und Tags versionieren


Verwenden Sie Branches und Tags, um Konfigurations-Versionen zu verwalten, sieht die Verzeichnisstruktur nicht anders aus als beim vorigen Beispiel. Sind Sie für ein Release bereit, setzen Sie ein Versionsverwaltungs-Tag (zum Beispiel git tag v1.0) in der Versionsverwaltung für die Konfigurationen. Das Tag steht für die Konfiguration, die für diese Version verwendet wird, und der HEAD der Versionsverwaltung läuft dann weiter.


Das Ganze wird komplizierter, wenn Sie die Release-Konfiguration anpassen müssen, aber das Vorgehen entspricht mehr oder weniger dem, was Sie auch in der Quellcode-Verwaltung anwenden würden. Dann erstellen Sie einen neuen Branch namens v1 beim v1.0-Tag. Nun holen Sie per Cherry-Picking die gewünschte Änderung in den Release-Branch (git cherry-pick <edit>) und schließlich verpassen Sie diesem Branch das Tag v1.1, um ein neues Release deutlich zu machen.
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Tipp


Beim Cherry-Picking von Fixes in einen Release-Branch macht man gerne den Fehler, die Änderung nur in das letzte Release zu übernehmen. Es ist aber nicht verkehrt, den Change in alle aktiven Releases zu übernehmen, falls Sie Versionen zurückrollen müssen, der Fix aber weiterhin notwendig ist.





Versionieren mit Verzeichnissen


Eine Alternative zum Einsatz der Features der Versionsverwaltung ist das Verwenden des Dateisystems. Dabei lebt jedes versionierte Deployment in seinem eigenen Verzeichnis. So könnte beispielsweise das Dateisystem für Ihre Anwendung aussehen:




frontend/


v1/


frontend-deployment.yaml


frontend-service.yaml


current/


frontend-deployment.yaml


frontend-service.yaml


service-1/


v1/


service-1-deployment.yaml


service-1-service.yaml


v2/


service-1-deployment.yaml


service-1-service.yaml


current/


service-1-deployment.yaml


service-1-service.yaml


...





Somit gibt es jede Version in einer parallelen Verzeichnisstruktur in einem Verzeichnis, das mit dem Release verbunden ist. Alle Deployments laufen über HEAD und nicht über bestimmte Versionen oder Tags. Fügen Sie eine neue Konfiguration hinzu, geschieht dies mit den Dateien im Verzeichnis current.


Erstellen Sie ein neues Release, wird das current-Verzeichnis in ein neues Verzeichnis kopiert, das für dieses neue Release gedacht ist.


Ist ein Bugfix in einem Release notwendig, muss der Pull-Request die YAML-Datei in allen relevanten Release-Verzeichnissen anpassen. Das ist ein etwas angenehmeres Vorgehen als das weiter oben beschriebene Cherry-Picking, da in einem einzelnen Change Request alle relevanten Versionen klar zu sehen sind, die anzupassen sind, statt sich pro Version die Änderung heraussuchen zu müssen.


18.3Ihre Anwendung für Entwicklung, Testen und Deployment strukturieren


Sie strukturieren Ihre Anwendung nicht nur für regelmäßige Releases, sondern auch für eine agile Entwicklung, Qualitätstests und sicheres Deployen. So können Entwickler Änderungen in der verteilten Anwendung schnell umsetzen und testen und diese Änderungen auch sicher an die Kunden ausrollen.


18.3.1Ziele


Für Ihre Anwendung gibt es in Bezug auf Entwicklung und Testen zwei Ziele. Das erste ist, dass jeder Entwickler einfach neue Features für die Anwendung entwickeln können soll. In den meisten Fällen arbeitet der Entwickler nur an einer einzelnen Komponente, die dann aber doch irgendwie mit allen anderen Microservices im Cluster in Verbindung steht. Um die Entwicklung zu unterstützen, ist es daher wichtig, dass Entwickler in ihrer eigenen Umgebung arbeiten können, ihnen dabei aber alle Services zur Verfügung stehen.


Das andere Ziel dreht sich um das Strukturieren Ihrer Anwendung in Bezug auf das Testen: Sie muss vor dem Deployment leicht und akkurat zu testen sein. Das ist wichtig, um Features schnell ausrollen zu können und dabei gleichzeitig eine hohe Zuverlässigkeit beizubehalten.


18.3.2Verlauf eines Releases


Um diese beiden Ziele zu erreichen, ist es wichtig, die Entwicklungs-Stufen mit den weiter oben beschriebenen Release-Versionen abzustimmen. Die Stages (Stufen) eines Releases sind:




	HEAD
Die aktuellste Konfiguration – die letzten Änderungen


	Entwicklung/Development
Größtenteils stabil, aber nicht für ein Deploment bereit. Passend für Entwickler, um Features zu bauen.


	Staging
Der Beginn des Testens, wird sich nicht mehr ändern, wenn keine Probleme gefunden werden.


	Canary
Das erste echte Release an die Anwender, wird genutzt, um auf Probleme mit echtem Traffic zu testen, und gibt Benutzern die Chance, zu testen, was demnächst kommen wird.


	Release
Das aktuelle Produktiv-Release





Ein Entwicklungs-Tag einführen


Unabhängig davon, ob Sie Releases über das Dateisystem oder die Versionsverwaltung strukturieren, ist es am besten, den Entwicklungs-Status per Tag in der Versionsverwaltung zu modellieren. Das liegt daran, dass die Entwicklung notwendigerweise sehr schnell voranschreitet und die Stabilität immer nur kurz hinter HEAD zu finden ist.


Um einen neuen Entwicklungs-Status einzuführen, wird in die Versionsverwaltung ein neues Tag development aufgenommen und ein automatisierter Prozess schiebt es vorwärts. HEAD wird regelmäßig über automatisierte Integrationstests getestet. Sind diese erfolgreich, wird das development-Tag wieder nach HEAD vorwärtsgeschoben. So können die Entwickler möglichst nahe an den letzten Änderungen arbeiten, wenn sie ihre eigene Umgebung deployen, aber sie können auch sicher sein, dass die deployten Konfigurationen zumindest einen begrenzten Smoketest bestanden haben.


Stages auf Versionen abbilden


Es mag verlockend sein, für jeden Stage einen neuen Satz Konfigurationen anzulegen, aber in der Realität würde das kartesische Produkt aus Versionen und Stages sehr umfangreich werden. Stattdessen ist es besser, ein Mapping zwischen Versionen und Stages einzuführen.


Unabhängig davon, ob Sie das Dateisystem oder die Versionsverwaltung für die verschiedenen Konfigurationsversionen einsetzen, lässt sich solch eine Abbildung problemlos umsetzen. Im Dateisystem können Sie mit symbolischen Links arbeiten, um einen Stage-Namen auf eine Version abzubilden:




frontend/


canary/ -> v2/


release/ -> v1/


v1/


frontend-deployment.yaml


...





Mit der Versionsverwaltung ist das einfach ein zusätzliches Tag für die passende Version.


In beiden Fällen werden beim Versionieren von Releases weiterhin die oben beschriebenen Prozesse genutzt und die Stages werden getrennt zu neuen Versionen weitergeschoben, wenn sich diese qualifizieren. Das bedeutet, dass es zwei simultane Prozesse gibt – der erste erzeugt neue Release-Versionen, der zweite qualifiziert eine Release-Version für einen bestimmten Stage im Anwendungs-Lebenszyklus.


18.4Ihre Anwendung durch Templates parametrisieren


Haben Sie ein kartesisches Produkt aus Umgebungen und Stages, wird klar, dass es unpraktisch oder sogar unmöglich ist, alle komplett gleich zu halten. Trotzdem sollte dies das Ziel sein. Abweichungen und ein Auseinanderdriften zwischen verschiedenen Umgebungen sorgen für Schneeflocken und Systeme, über die man nur schlecht diskutieren kann. Können Sie den Lasttests aus der Staging-Umgebung wirklich so weit vertrauen, ein Release freizugeben, wenn sich Ihre Staging-Umgebung von Ihrer Release-Umgebung unterscheidet? Um sicherzustellen, dass Ihre Umgebungen so ähnlich wie möglich bleiben, ist es sinnvoll, parametrisierte Umgebungen zu nutzen. Diese verwenden Templates für den Großteil ihrer Konfiguration, mischen aber eine begrenzte Zahl von Parametern ein, um die finale Konfiguration zu erhalten. So verbleibt der größte Teil der Konfiguration in einem gemeinsamen Template, während die Parametrisierung begrenzt bleibt und nur eine kleine Parameterdatei zu warten ist, die die Unterschiede zwischen den Umgebungen schnell deutlich macht.


18.4.1Mit Helm und Templates parametrisieren


Es gibt eine Reihe von Sprachen zum Erzeugen parametrisierter Konfigurationen. Im Allgemeinen unterteilen sie alle die Dateien in eine Template-Datei, die den Großteil der Konfiguration enthält, und eine Parameter-Datei, die mit dem Template kombiniert werden kann, um die vollständige Konfiguration zu erhalten. Die meisten Template-Sprachen erlauben auch Standardwerte, wenn die Parameter nicht spezifiziert wurden.


Im Folgenden sehen Sie Beispiele für das Parametrisieren von Konfigurationen mit Helm (https://helm.sh), einem Paketmanager für Kubernetes. Egal, was die Fans der diversen Sprachen auch sagen mögen – alle Parametrisierungssprachen sind mehr oder weniger gleich und wie bei Programmiersprachen ist es eher eine Frage Ihres Geschmacks oder dem des Teams. Damit gelten die hier beschriebenen Patterns für Helm auch für andere Template-Sprachen.


Die Template-Sprache von Helm nutzt die »Mustache«-Syntax. So gibt beispielsweise




metadata:


name: {{ .Release.Name }}-deployment





an, dass Release.Name im Namen eines Deployments ersetzt werden soll.


Um einen Parameter für diesen Wert zu übergeben, verwenden Sie eine Datei values.yaml mit folgendem Inhalt:




Release:


Name: my-release





Mit der Parameter-Substituierung wird das dann zu




metadata:


name: my-release-deployment





18.4.2Dateisystem-Layout zur Parametrisierung


Nachdem Sie nun verstanden haben, wie Sie Ihre Konfiguration parametrisieren – wie wenden Sie das auf das Dateisystem-Layout an, das wir weiter oben beschrieben haben? Um dies zu erreichen, behandeln wir nicht jeden Stage des Deployment-Lebenszyklus als Verweis auf eine Version, sondern als Kombination aus Parameterdatei und Verweis auf eine bestimmte Version. In einem verzeichnisbasierten Layout kann das beispielsweise so aussehen:




frontend/


staging/


templates -> ../v2


staging-parameters.yaml


production/


templates -> ../v1


production-parameters.yaml


v1/


frontend-deployment.yaml


frontend-service.yaml


v2/


frontend-deployment.yaml


frontend-service.yaml


...





Mit Versionsverwaltung sieht das ähnlich aus, nur dass die Parameter für jeden Stage des Lebenszyklus im Wurzelverzeichnis des Konfigurationsbaums abgelegt sind:




frontend/


staging-parameters.yaml


templates/


frontend-deployment.YAML


....





18.5Ihre Anwendung weltweit deployen


Nachdem Sie nun mehrere Versionen Ihrer Anwendung haben, die mehrere Stages des Deployments durchlaufen, besteht der abschließende Schritt beim Strukturieren Ihrer Konfigurationen darin, Ihre Anwendung in der ganzen Welt zu deployen. Glauben Sie aber nicht, dass dieses Vorgehen nur für sehr große Anwendungen gültig ist. In der Realität kann es von zwei verschiedenen Regionen bis hin zu Dutzenden oder Hunderten von Regionen auf der ganzen Welt nutzbar sein. In der neuen Cloud-Welt, in der eine ganze Region ausfallen kann, ist das Deployen in viele Regionen (und das Verwalten dieses Deployments) die einzige Möglichkeit, ausreichend Uptime für die Benutzer zu erreichen.


18.5.1Architekturen für ein weltweites Deployment


Allgemein ausgedrückt ist jedes Kubernetes-Cluster dazu gedacht, in einer einzigen Region aktiv zu sein und ein einziges, vollständiges Deployment Ihrer Anwendung zu enthalten. Konsequenterweise besteht ein weltweites Deployment einer Anwendung aus mehreren verschiedenen Kubernetes-Clustern mit jeweils einer eigenen Anwendungskonfiguration. Es würde den Rahmen dieses Kapitels sprengen, zu erklären, wie Sie tatsächlich eine weltweit eingesetzte Anwendung bauen – insbesondere bei solch komplexen Themen wie Datenreplikation –, aber wir werden beschreiben, wie Sie die Anwendungskonfiguration im Dateisystem organisieren können.


Letztendlich ist eine Konfiguration für eine bestimmte Region konzeptionell das Gleiche wie ein Stage im Deployment-Lebenszyklus. Daher entspricht ein Hinzufügen mehrere Regionen zu Ihrer Konfiguration dem Hinzufügen neuer Lebenszyklus-Stages. So haben Sie beispielsweise statt




	Development


	Staging


	Canary


	Production





nun




	Development


	Staging


	Canary


	EastUS


	WestUS


	Europe


	Asia





Modellieren Sie das im Dateisystem für die Konfiguration, sieht es wie folgt aus:




frontend/


staging/


templates -> ../v3/


parameters.yaml


eastus/


templates -> ../v1/


parameters.yaml


westus/


templates -> ../v2/


parameters.yaml


...





Nutzen Sie stattdessen die Versionsverwaltung und Tags, erhalten Sie dies:




frontend/


staging-parameters.yaml


eastus-parameters.yaml


westus-parameters.yaml


templates/


frontend-deployment.yaml


...





Bei dieser Struktur würden Sie für jede Region ein neues Tag einführen und die Dateiinhalte für dieses Tag zum Deployen in diese Region verwenden.


18.5.2Ein weltweites Deployment implementieren


Nachdem Sie nun Konfigurationen für jede Region auf der Welt haben, stellt sich die Frage, wie Sie diese diversen Regionen updaten. Eines der Hauptziele mehrerer Regionen ist, eine hohe Zuverlässigkeit und Uptime sicherzustellen. Es mag zwar verlockend sein, davon auszugehen, dass Cloud- und Data-Center-Ausfälle der Hauptgrund für Downtime sind, aber in Wahrheit entsteht diese vor allem durch neue Software-Versionen, die ausgerollt werden. Daher ist es von zentraler Bedeutung für ein hochverfügbares System, die Auswirkungen oder den »Explosionsradius« von Änderungen zu begrenzen, die Sie vornehmen wollen. Wenn Sie also eine Version in einer Vielzahl von Regionen ausrollen, ist es sinnvoll, vorsichtig von Region zu Region vorzugehen, um jede Region erst prüfen zu können und sicher zu sein, dass alles läuft, bevor Sie mit der nächsten weitermachen.


Das Ausrollen einer Software auf der ganzen Welt sieht meist eher nach einem Workflow denn nach einem einzelnen, deklarativen Update aus: Sie beginnen damit, die Version im Staging auf den neuesten Stand zu bringen, dann fahren Sie mit allen Regionen fort, bis die Anwendung überall ausgerollt ist. Aber wie sollten Sie die verschiedenen Regionen strukturieren und wie lange sollten Sie zwischen den einzelnen Regionen Pause zum Validieren machen?


Um den zeitlichen Abstand zwischen den Regionen zu bestimmen, können Sie die »Mean Time to Smoke« Ihrer Software zurate ziehen. Das ist die Zeit, die es im Durchschnitt nach dem Rollout eines neuen Releases dauert, bis in einer Region ein Problem erkannt wird (sofern eines vorhanden ist). Offensichtlich ist jedes Problem für sich einmalig und es kann unterschiedlich lange dauern, bis es auftaucht, weshalb Sie die durchschnittliche Zeit kennen wollen. Beim Managen von Software im großen Maßstab geht es um Wahrscheinlichkeiten, nicht um Sicherheiten, daher werden Sie warten wollen, bis die Wahrscheinlichkeit für einen Fehler so niedrig ist, dass Sie sich guten Gewissens der nächsten Region zuwenden können. Die zwei- bis dreifache »Mean Time to Smoke« ist vermutlich ein guter Anfang, aber das hängt sehr von Ihrer Anwendung ab.


Um die Reihenfolge festzulegen, ist es wichtig, über die Charakteristik der verschiedenen Regionen nachzudenken. Sie werden beispielsweise sehr wahrscheinlich Regionen mit viel Traffic und solche mit wenig haben. Abhängig von Ihrer Anwendung haben Sie vermutlich Features, die in einer Region beliebter sind als in anderen. All diese Charakteristiken sollten mitberücksichtigt werden, wenn Sie einen Release-Fahrplan zusammenstellen. Wahrscheinlich wollen Sie mit dem Ausrollen in einer Region mit wenig Traffic beginnen. Damit stellen Sie sicher, dass früh auftauchende Probleme auf eine Region beschränkt bleiben, in der sie nur wenig Auswirkungen haben. Das ist zwar keine in Stein gemeißelte Regel, aber sich schnell bemerkbar machende Probleme sind oft auch die kritischsten. Es ist daher sinnvoll, die Auswirkungen solcher Probleme auf Ihre Kunden zu minimieren. Als Nächstes werden Sie vermutlich in eine Region mit viel Traffic ausrollen wollen. Haben Sie erfolgreich überprüft, dass Ihr Release in der Region mit wenig Traffic funktioniert, wollen Sie nun sicherstellen, dass es auch im größeren Maßstab läuft. Das können Sie aber nur tun, indem Sie es in eine einzelne Region mit viel Traffic ausrollen. War beides erfolgreich, haben Sie hoffentlich genug Vertrauen in das Release, dass Ihre Anwendung auch in die restlichen Regionen ausgerollt werden kann. Gibt es allerdings regionale Unterschiede, werden Sie auch diese Differenzen vorsichtiger untersuchen wollen, bevor Sie allgemeiner releasen.


Wenn Sie Ihren Release-Fahrplan zusammenstellen, ist es wichtig, ihm bei jedem Release vollständig zu folgen – egal, wie groß oder klein es ist. Viele Ausfälle wurden von Leuten verursacht, die das Releasen beschleunigen wollten, um entweder ein anderes Problem zu beheben oder weil sie glaubten, es sei »sicher«.


18.5.3Dashboards und Monitoring für weltweite Deployments


Es mag eine unerwartete Situation sein, wenn Sie im kleinen Maßstab entwickeln, aber bei mittleren oder großen Software-Landschaften ist ein großes Problem, über das man gerne stolpert, dass Ihre Anwendung in verschiedenen Regionen in unterschiedlichen Versionen im Einsatz ist. Das kann aus verschiedensten Gründen geschehen (zum Beispiel weil ein Release fehlgeschlagen ist, abgebrochen wurde oder in einer bestimmten Region ein Problem hat), und wenn Sie das nicht sorgfältig im Blick behalten, können Sie sehr schnell in einer nicht mehr handhabbaren Situation landen, in der überall andere Releases im Einsatz sind. Und wenn Kunden nach Fixes für Bugs fragen, muss man sich dann immer fragen: »Haben wir das schon ausgeliefert?«


Daher ist es wichtig, Dashboards zu entwickeln, die Ihnen auf einen Blick sagen können, welche Version in welcher Region zum Einsatz kommt, und Sie warnen, wenn zu viele verschiedene Releases unterwegs sind. Eine Best Practice ist, die Anzahl der aktiven Versionen auf nicht mehr als drei zu beschränken: eine zum Testen, eine zum Ausrollen und eine, die durch den Rollout ersetzt wird. Alle weiteren aktiven Versionen werden nur für Ärger sorgen.


18.6Zusammenfassung


Dieses Kapitel hat beschrieben, wie Sie eine Kubernetes-Anwendung mit ihren Software-Versionen, Deployment-Stages und Regionen auf der ganzen Welt managen. Es hat die Prinzipien unterstrichen, die als Grundlage für das Organisieren Ihrer Anwendung dienen: das Dateisystem zur Organisation nutzen, mit Code Reviews sicherstellen, dass die Änderungen qualitativ hochwertig sind, und mit Feature Flags oder Feature Gates Funktionalität problemlos ein- oder wieder ausschalten können.


Wie bei allem sollen die Rezepte in diesem Kapitel nur als Inspiration dienen und nicht als alleinige Wahrheit angesehen werden. Lesen Sie die Ratschläge und finden Sie die richtige Mischung, die für die speziellen Umstände Ihrer Anwendung am besten funktionieren. Denken Sie aber immer daran, dass Sie beim Entwerfen Ihrer Anwendung in Bezug auf das Deployment einen Prozess vorbereiten, mit dem Sie vermutlich viele Jahre arbeiten müssen.



Fußnoten


1Einführung


1.Brendan Burns et. al., »Borg, Omega, and Kubernetes: Lessons from Three Container-Management Systems over a Decade«, ACM Queue 14 (2016): 70–93, verfügbar unter http://bit.ly/2vIrL4S.


3Ein Kubernetes-Cluster deployen


1.Wie Sie im nächsten Kapitel lernen werden, ist ein Namensraum in Kubernetes eine Entität für das Organisieren von Kubernetes-Ressourcen. Stellen Sie sich ihn wie einen Ordner in einem Dateisystem vor.


8HTTP Load Balancing mit Ingress


1.Das Open Systems Interconnection (OSI)-Modell (https://de.wikipedia.org/wiki/OSI-Modell) ist ein Standard zum Beschreiben des Aufbaus der verschiedenen Netzwerk-Schichten. TCP und UDP liegen auf Layer 4, während HTTP auf Layer 7 liegt.


2.Heptio wurde kürzlich von VMware übernommen, daher kann es sein, dass sich diese URL ändert. Aber GitHub wird Sie auf jeden Fall dorthin weiterleiten.
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