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Schufa:

—— -

_ Standpunkt

-

Einlenken oder ablenken?

Die Schufa-Chefin hat unldngst eine "Transparenz-
offensive" verkindet. Die Auskunftei will Ver-
trauen schaffen und ihren schlechten Ruf hinter
sich lassen. Hochste Zeit, zumal der Schufa seit
einigen Jahren endlich auch ein stéarkerer Wind
der zustdndigen Datenschutzbehdrden und Gerichte
ins Gesicht blast. Aktuell sind drei Grundsatz-
verfahren anhéngig.

Seit Oktober wirbt die Schufa fir ihr neues Pro-
gramm. Als Kernstilick présentierte sie das Lern-
tool "Score-Simulator". Noch in diesem Jahr will
die Schufa Privatpersonen dariber hinaus kosten-
lose Einblicke in deren aktuellen individuellen
Score erméglichen. 2024 sollen diese zusdtzlich
ermitteln kénnen, wie sich neue Daten auf ihre
eigene Bonitatsbewertung auswirken wirden - und
dirfen der Schufa aktiv Daten Ubermitteln, die
diesen Wert positiv beeinflussen.

Das ist alles zu begriflen, kann aber nicht dari-
ber hinwegtauschen, dass die Schufa bisher vor
allem durch Geheimniskramerei und Hemdsarmelig-
keit glanzte: erstmal die Grenze verschieben und
sich nur bei juristischem und gesellschaftlichem
Druck so weit wie ndétig zuriickziehen. Das Miss-
trauen, das ihr entgegenschlagt, ist deshalb
hausgemacht. Die Affédre um das Programm "Check
now" ist da noch frisch im Gedachtnis: In einer
Art Uberrumpelungsangriff wollte sich die Schufa
Einblicke in die Girokonten weniger bonibler

c't 2023, Heft 5

Menschen verschaffen; samt dem Einverstédndnis,
die Daten monatelang zu speichern. Verbraucher-
und Datenschutz sehen anders aus, Vertrauens-
bildung und Offenheit ebenso.

Diesen und andere Skandale muss die Schufa erst
einmal vergessen machen. Hinzu kommen die vielen
Gerlchte, die sie durch ihre Intransparenz jahr-
zehntelang befeuert hat. Damit meine ich nicht
die Score-Berechnungsformel, die aus guten Grin-
den geheim bleiben sollte, sondern die Einfluss-
groBen. Selbst im Score-Simulator verrat die
Schufa gerade einmal sieben von 17 Faktoren, und
auch nur fir den "Bankenscore". Auf der Homepage
finde ich nicht viel mehr. Da ist noch reichlich
Luft nach oben.

Kurzum: Selbst wenn die Schufa heute reinen
Tisch macht, bleibe ich bei allem guten Willen
skeptisch. Erst muss der Alltag zeigen, dass sie
es ehrlich meint mit ihrer Transparenzoffensive
und kein Ablenkungsmandver fahrt.

Markuy Mowtz

Markus Montz
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Leserforum

Landeriibergreifend
entwickeln

Digitalisierung der Verwaltung: Gegen jede Logik,
c't4/2023, S. 3

Schon Corona und die Nachverfolgung der
Infizierten war ein Softwarechaos und hat
gezeigt, dass Foderalismus vielleicht noch
zu Zeiten der Aktenverwaltung machbar
war. Wie an so vielen Stellen (Klima-
schutz) hat Deutschland mit seiner Politik
der kleinen Schritte und des ,,blof3 keine
Veranderung® den Zug verpasst.

Landeriibergreifend miisste es ein
Open-Software-Haus Deutschland geben.
Eswird einmal auf Open-Source-Basis eine
Einwohnermeldeverwaltung entwickelt
und nicht 16-mal plus x Kommunen. Die
Grundanforderungen sind iiberall gleich.
Wenn Wanne-Eickel [seit 1975 nicht mehr
eigenstiandig, sondern mit Herne zusam-
mengeschlossen, Anm. d. Red.] Sonder-
Hundesteuer auf Dackel erheben will, 1asst
Wanne-Eickel ein konfigurierbares Dackel-
Steuermodul entwickeln. Miinchen kann
es dann fiir Pudel verwenden.

Mit der Zeit wéchst ein solides Sys-
tem, das jede Behorde nutzen kann. Die
Kostensynergie miisste gigantisch sein.
Stellen wir uns in diesem Setup die Ein-
fiihrung des E-Persos vor. Der Bund be-
auftragt die Module - und mit einem
Schlag funktioniert esin allen Kommunen.
Uns fehlt Politik mit Visionen und dem
Willen, auch mal grof3e Rader zu drehen.

Thomas Zielinski M

Bei Banken besser

Als Vergleich empfehle ich einen Blick zu
den Banken. Hier gibt es fiir alle Sparkas-
senvon der Nord-Ostsee-Sparkasse bis zur
Sparkasse Allgiu genau eine Rechenzen-
trale. Fiir Banken und Finanzdienstleister
gelten strenge Regeln der BaFin (MaRisk,

Fragen zu Artikeln

M  Mail-Adresse des Redakteurs
am Ende des Artikels

T Artikel-Hotline
jeden Montag 16-17 Uhr
05 11/53 52-333

BAIT etc.). Wenn diese Regeln auch fiir
offentliche Verwaltungen gelten wiirden,
dann konnten sich die Kommunen ihre
eigene IT ohnehin nicht mehrleisten. Der
Staat sollte schnell die Kommunen unter-
stlitzen, dass diese ihre IT zusammenle-
gen konnen.

Christian Wicke M

Einheitliche Software
nicht automatisch gut

Icharbeite in der Justiz. Da haben sich meh-
rere Bundeslander fiir eine Softwarelosung
zusammengefunden. Bei Gerichten wird
etwa ein Programm namens Forumstar ver-
wendet. Das beruht auf Java. Die geringe
Geschwindigkeit liegt aber vielleicht auch
am Terminal-Server, auf dem sich 15 Mit-
arbeiter gleichzeitig tummeln.

Das Bedienkonzept ist einfach nur
furchtbar antiquiert und uneinheitlich.
Man muss in einem Baum auf der linken
Seite durch verschiedene Ebenen und
Unterebenen und Dialoge klicken, um den
Inhalt eines Textdokuments zu erstellen,
das wihrenddessen auf der rechten Seite
angezeigt wird. Zwischendurch gibt es
immer wieder Zwangspausen, weil das
Programm noch mal seine eigenen Daten
interpretieren muss. Am Ende kommen
recht einfache Textdokumente dabeiraus.

Das hat mit der Einfachheit, mit der
man heutzutage insbesondere auf Smart-
phones Apps bedienen kann, nichts zu tun.
Man merkt, dass da keine riesige Entwick-
lungsabteilung dahintersteht, die auch
nochmal das eigene Produkt auf die prak-
tische Nutzbarkeit tiberpriift. Es wird nur
so weit hingebastelt, dass es irgendwie
funktioniert.

Al Swearingen Ijll

Hiirde bei Onlineabmeldung

Digitalisierung der Verwaltung: 32 Stadte im
c't-Ranking, c't 4/2023, S. 116

Der Versuch, mein Auto online abzumel-
den, scheiterte daran, dass die einzige Be-
zahlmoglichkeit Paydirekt von ein paar
Banken war - obwohl meine Kontodaten
ja vorliegen und ich mit der Ausweis-App
angemeldet war.

dgiz il
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Bl ctForum

El  c'tMagazin
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Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kirzen wir sinn-
wahrend.
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DIY-Anlage

Photovoltaik auf dem Dach mit Eigenleistung,
c't 4/2023, S. 24

Vor dreieinhalb Jahren habe ich auch an-
gefangen, meine erste PV-Anlage inklusive
DIY-Powerwall zu bauen. Dabei habe ich
ein 2-kW-Feld auf das Ostdach installiert,
eine 9-kWh-Powerwall (brutto) aus 18.650
Zellen gebaut und einen Off-Grid-Wechsel-
richter (5kW) mit Umschaltung angeschlos-
sen. Es war ein echt gutes Projekt zum Ler-
nen und hatte etwa 2500 Euro gekostet.
Ausheutiger Sicht war die Anlage viel
zuklein, deshalb wird diese in diesem Jahr
umgebaut. Ein Elektrobetrieb nimmt die
Anlage im Anschluss ab, dafiir kaufe ich
die Module und die Unterkonstruktion bei
dem Betriebund der Umbau des Verteilers
wird dort beauftragt. Zusammen werde
ich aber auch beicirca16.000 Euro liegen.
Man kann viel selbst machen, wenn
man sich mit einem Elektrobetrieb ab-
stimmt. Und esist wirklich keine Raketen-
wissenschaft. Aber ohne sich darin einzu-
arbeiten, wird es auch nicht funktionieren.

das_snap il

Metallklemmkasten

Im Dachbereich mit Holz, eventuell Mar-
dern, Miusen, Feuchtigkeit und so weiter
sind Metallklemmkasten aus Brand-
schutzgriinden sehr empfehlenswert. Und
dazu auch Metallkabelverschraubungen.

Maulwurf33 il

c't 2023, Heft 5



POWERED BY | (O)CLCIIJDIAN'HyperStore‘

Yowie.
APPLIANCE

in: € Sespeyivens | Deposiipbotns com

Kein Zutritt

fur Losegeld-Erpresser & andere Bosewichte!

Geben Sie Ransomware keine Chance - machen Sie |lhre Daten unveranderlich.

Nicht nur Backup-Daten missen unveranderlich sein, damit sie weder verschlisselt noch geléscht
oder verandert werden konnen.

Yowie® Appliances powered by Cloudian® Hyperstore verfiigen auch iiber die preisgekrénte S3 Object
Lock-Funktion, ganz ohne Zusatzkosten.

i to 6 ©) @

Schliisselfertige Volle Flexibilitat Unveranderlicher | lhre Daten Schnell
Komplettlosungen | ohne Kompromisse | Objektspeicher sind es wert einsatzbereit

der Enterprise Klasse fir vor Ort und in der Cloud Wir setzen fir Sie neue auch fir kleine Budgets in weniger als 30 Minuten
Datenmengen ab 2TB Sicherheitsmafistabe

RNT >4

RNT Rausch GmbH RAUSCH
Im Stock 4a | 76275 Ettlingen | T. +49 7243 5929-0 | www.rnt.de RNT Rausch. Making IT possible.




Leserforum

Vorteile von EU-Resolvern

Wie und warum die EU den Google-DNS-Resolvern
das Wasser abgraben will, c’'t 4/2023, S. 46

Ein EU-Resolver mag eigene Schwichen
haben, zum Beispiel DNS-Filterung, klar.
Aber man sollte fair bleiben und auch ein-
gestehen, dass die US-Anbieter - Google,
Cloudflare, OpenDNS - ihre Probleme
haben. Sie unterliegen namlich dem Pat-
riot Act und Cloud Act!

Deshalb muss man davon ausgehen,
dass sie Daten Richtung NSA weitergeben.
Ichwiirde zudem immer davon ausgehen,
dass sie auch Daten fiir Marketing nutzen.
Inden USAistder Datenhandel ein Grund-
lagengeschift in der Web-IT.

Auf der Pro-Seite steht fiir einen EU-
Resolver dagegen die DSGVO - also ein
Rechtsanspruch auf Auskunft. Beiden US-
Anbietern kann man nur hoffen, dass
deren Angaben stimmen.

M76

Doppelt gezippt
Tragbare Laufwerke verschliisseln - schnell, flexibel
oder komfortabel, c't 4/2023, S. 70

Die Sichtbarkeit der Dateinamen in einem
verschliisselten Zip-Archiv ist zugegebe-
nermafden unschon und ist mir auch schon
unangenehm aufgefallen. Es gibt aber zwei
einfache Methoden, dies zu vermeiden.

Man kann bei7-Zip das Format 7z aus-
wihlen. Dann setzt man ein Hakchen bei
der Option ,,Dateinamen verschliisseln®.
Mochte man aus Kompatibilitdtsgriinden
beim Zip-Format bleiben, zippt man ein-
fach doppelt. Beim Offnen des Zip-Archivs
sieht man dann lediglich den Namen des
zuerst gepackten Archivs und kommt ohne
das Passwort nicht an die Namen, die ge-
zippt wurden.

Martin Jung N

Muss liberall funktionieren

Warum man mit Giropay nun besser zahlt als mit
PayPal oder Kreditkarten, c't 4/2023, S. 122

Solange ich nicht iiberall dort, wo ich bis-
her mit PayPal bezahle, auch mit Giropay
bezahlen kann, bedeutet es nur einen Zu-
satzaufwand, fiir den sich fir mich die
Minivorteile nicht rechnen. Dies diirfte
wohl nur ein europdisches Zahlungssys-
tem leisten, so aber wird es vermutlich nur
eine weitere Totgeburt.

jagakone Il

10

Keine Konkurrenz

Meiner Meinung wird Giropay keine Kon-
kurrenzzu PayPal werden. Dies hat folgen-
de Griinde. Erstens: Die Bank, bei der man
sein Girokonto hat, muss Giropay unter-
stiitzen. Zweitens: Es sind wohl nur Zah-
lungen in Deutschland moglich, wogegen
man mit PayPal auch bei internationalen
Anbietern zahlen kann. Drittens: Dass
man einen QR-Code vom Bildschirm ab-
scannen soll, spricht wohl etwas gegen die
Barrierefreiheit des Verfahrens, womit
dies sicherlich keine Verbesserung des
Zahlungsvorgangs im Gegensatz zu PayPal
sein wird, wo eine einfache Autorisierung
ausreicht.

Jochen Schmitt N4

Einige internationale Anbieter mit vielen
deutschen Kunden bieten Giropay inzwi-
schen als Zahlungsweg an.

Ist doch ganz leicht

40 Jahre c’t: Wir verlosen zum Auftakt eine Teufel
Power HiFi, c't 4/2023, S. 82

Echt jetzt? Ein Bildvergleichsritsel mit
Download der hochaufgeldsten Einzelbil-
der? Auf Linux ist die fixfertige grafische
Differenz mit einem Einzeiler erledigt, fiir
den ich nicht mal zusitzliche Packages
installieren muss:

compare bild_1.png bild_2.png diff.png

Anbei die gewiinschte Ritselauflosung,
nur die Zahlung laut Ihrer Definition wire
noch zu erledigen.

Immanuel Wilhelmy jll

Nichts ldge uns als Computermagazin ferner,
als Sie fiir den Einsatz technischer Hilfsmittel
beim Lisen des Ritsels zu tadeln. Aber: Um
die Anzahl der Unterschiede zu ermitteln,
miissen Sie sich die markierten Fldchen in den
Bildern genau anschauen. Die komplette Auf-
losung sowie ein neues Rtsel verdffentlichen
wir in der kommenden Ausgabe c’t 6/2023.

Erganzungen &
Berichtigungen

Aus fiir Giropay bei ING

Warum man mit Giropay nun besser zahlt als mit
PayPal oder Kreditkarten, c't 4/2023, S. 122

Kurz nach Redaktionsschluss hat die ING
fiir ihre Kunden die Bezahlfunktion von
Giropay zu Ende Marz 2023 abgekiindigt.
Nur P2P-Zahlungen tiber Giropay-Kwitt
bleiben moglich.

Mojave, nicht Big Sur
iPhone als Webcam nutzen, c't 3/2023, S. 152

Die ,,Continuity Camera“ fiir Foto- und
Scanfunktionen wurde das erste Mal in
macOS 10.14 ,,Mojave® vorgestellt - und
nicht erst in macOS 11 (Big Sur).

Bild: Immanuel Wilhelmy

c't-Leser Immanuel Wilhelmy hat per compare die manipulierten Stellen in unserem
Bilderratsel identifiziert. Doch wie viele Unterschiede sind es tatsachlich?
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Von Hackern lernen

HACKING-

PRAXIS
c t Testumgebung aufsetzen * Recherche- & Analyse-Tools anwenden

Der grofB3e Security- Hacking ausprobieren

ONL’NEK URS Trainingsumgebung einrichten

Server hacken Schritt fiir Schritt
Profi-Tools vorgestellt

Informationen gewinnen

OSINT: Informationen aus offentlichen
Quellen sammeln

Max Engelhardt Unternehmens-Hack: Pentester Gber die

é Lo Schulter geschaut
Angriffsszenarien im 8

Netzwerk

Malware-Tricks versteher

System fiir Malware-Analyse installieren
Angriffe verstehen und abwehren, VM mit Analyse-Tools aufriisten
anschaulich erklart in 65 Lektionen,
Laufzeit: 6:29 Stunden

P Prifen Sie das Gelemte in Wissenstests

+ GRATIS Videokurs

Schadcode-Analyse fiir Einsteiger

im Wert von 129,- €

Ganz gleich, ob Sie nur die Sicherheit Ihrer eigenen Websites abklopfen mochten oder beruflich mit IT-
Sicherheit zu tun haben. Wer die schmutzigen Tricks der Hacker kennt, kann sich besser davor schitzen.
Anfanger und Profis lernen in diesem c’t-Sonderheft die Grundlagen des Hackens und erfahren wie Hacker

ticken.
» Hacking ausprobieren Schritt fir Schritt » Inkl. heise-Academy-Kurs:
» Informationen gewinnen mit OSINT ©Angriffsszenarien im Netzwerk"
» Malware-Tricks verstehen » Auch als Heft inkl. PDF-Download mit
» Recherche- und Analyse-Tools anwenden 29 % Rabatt erhaltlich

Heft fiir 14,90 € » PDF fiir 12,99 € » Bundle Heft + PDF 19,90 €

U shop.heise.de/ct-hackingpraxis23

Generell portofreie Lieferung fiir Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 20 € , h o S h
(innerhalb Deutschiands). Nur solange der Vorrat reicht. Preisdnderungen vorbehalten ( e I Se O p




Schlagseite

_ _ Scusa,
aber sie weiB zu viel. Hat immer mitgehort,
Knips sie aus, Luigi.

Weitere Schlagseiten auf ct.de/schlagseite
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Heute hier,
morgen dort

Lost die Entlassungswelle in der
IT-Branche den Fachkraftemangel?

Tech-Giganten wie Google,
Microsoft, Salesforce, Amazon,
IBM und SAP streichen weltweit
rund 45.000 Stellen. Deutsche
Unternehmen wittern nun ihre
Chance, lang gesuchte IT-
Spezialisten anzuwerben - doch
die Politik macht ihnen einen
Strich durch die Rechnung.

Von Falk Steiner

14

ie Pandemie kam, die IT-Branche

boomte: Telearbeit, Lieferdienste und
die digitale Durchdringung des Alltags be-
scherten einigen Unternehmen und ihren
Aktiondren hohe Gewinne. Schulden zu
machen, um Investitionen auf Pump zu fi-
nanzieren, war fiir die Grofden kein Problem.
Doch mit dem Abklingen der Pandemie
wachst der Druck auf die Konzerne, ihre
Margen zumindest halbwegs zu halten.

Soerklarte der Chefdes Google-Mut-
terkonzerns Alphabet, Sundar Pichai, man
seiindenvergangenen zweiJahren enorm
gewachsen. Dies seiauch personell bewal-
tigt worden, doch nun stiinden dem Unter-
nehmen andere Zeiten bevor. Fiir die Ent-
scheidungen, die das Unternehmen und

Bild: Jonas Walzberg/dpa

die Mitarbeiter in diese Situation gebracht
hitten, trage er die volle Verantwortung.

Pichai ist nicht der einzige Firmen-
chef, derdie 12.000 geplanten Entlassun-
gen wortreich verkiindete. Der CEO von
Salesforce, Marc Benioff, erklarte, dass
das Geschift wihrend der Pandemie sehr
gut gelaufen sei. Man habe viel Personal
eingestellt, aber jetzt habe sich die wirt-
schaftliche Lage einfach verschlechtert,
weshalb man 7000 Stellen streiche.
Microsoft-Chef Satya Nadella erwartet
laut einem Memo des Konzerns schlicht
»zwei herausfordernde Jahre” und trennt
sich von 11.000 Mitarbeitern.

Nur zwei grofie Player fehlen bei der
juingsten Entlassungswelle: Facebook-
Mutter Meta hatte bereits 2022 angekiin-
digt, mehrals11.000 Stellen zu streichen.
Ubrig bleibt somit nur Apple, das bisher
als einziges Unternehmen keinen Stellen-
abbau angekiindigt hat.

Grenzen des Wachstums

Trotz Gratisobst und Fitnesstrainer: Die
einstigen Start-ups sind heute vor allem
sehr grofde Unternehmen. Diese Konzern-
riesen scheinen an die Grenzen ihres
Wachstums gestofden zu sein. Zudem re-
gulieren Staaten mit ihren Datenschutz-
und KI-Verordnungen die Dienste immer
starker, wodurch insbesondere die werbe-
getriebenen Geschiftsmodelle von Meta
und Alphabet unter Druck geraten.

Bei genauerem Hinsehen zeigen sich
jedoch deutliche Unterschiede in den
Schrumpfkursen der einzelnen Unterneh-
men. So will Amazon mit seinen weltweit
1,5Millionen Beschiftigten in Abteilungen
Stellen streichen, die begannen, neue
Standbeine in etablierten Geschaftsfel-
dern aufzubauen.

Besonders betroffen sind die Bereiche
Amazon Stores und PXT Solutions. Ama-
zon Stores gibt es in Deutschland nicht,
sondernvor alleminden USA. Dort soll es
sogar Geister-Stores von ,,Amazon Fresh"
geben, die noch gar nicht er6ffnet wurden.
PXT Solutions ist in erster Linie fiir die
Rekrutierung und Entwicklung des Perso-
nals zustandig. Bei sinkendem Wachstum
liegt es nahe, dass der Konzern auch hier
Arbeitsplatze abbaut.

Andere Unternehmen streichen
hauptsachlich Nebenprojekte. Bei Google
betriftt dies die erfolglose Cloud-Gaming-
Plattform Stadia, das Open-Source-Be-
triebssystem Fuchsia sowie das Datenpro-
jekt ,Google for Clinicians®. Microsoft
trennt sich von Zukaufen, die zu wenig
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zum Kerngeschift beitragen. Nachdem
KI-Projekte das Metaversum als Hype-
thema abgelost haben, kiirzt der Konzern
beispielsweise bei den Bethesda Game
Studios und anderen Spieleproduzenten.
Die Konsolidierungen konnten sich auch
auf die geplante Ubernahme von Activi-
sion Blizzard auswirken.

Aber nicht nur in den USA regiert der
Rotstift: Der deutsche Konzern SAP will
weltweit 3000 Stellen streichen, 200
davon in Deutschland. Der schwedische
Streamingriese Spotify plant, rund 600
seiner 9800 Mitarbeiter vor die Tiir zu
setzen und begriindet die Entlassungen
mit ndtigen Effizienzsteigerungen, weil
die Kosten doppelt so schnell angestiegen
seien wie die Umsitze.

Manager managen Manager

Brancheninsider berichten zudem, dass
sich die Konzerne in den vergangenen
Jahren kiinstlich aufgebldht haben, weil
sie zu viele neue Hierarchieebenen mit
neuen Managementpositionen geschaffen
haben. Einerseits konnten Unternehmen
wie Alphabet und Meta dadurch ihre Ex-
perten halten und zumindest formal be-
fordern. Andererseits waren viele dieser
Positionen tiberfliissig: Hohere Manager
kontrollierten mittlere Manager, die wie-
derum kleinere Teamleiter tiberwachten.
Der wirtschaftliche Druck auf die IT-Un-
ternehmen konnte dieser Biirokratisie-
rung nun ein Ende setzen.

Allerdings wissen viele Unternehmen
noch nicht genau, in welchen Landern sie
die Stellen einsparen wollen. Die USA wird
es auf jeden Fall stark treffen. Besonders
problematisch ist dies fiir Mitarbeiter, die
dort mit einem eingeschrankten Arbeits-
visum leben und nun moglicherweise das
Land verlassen miissen. Auch in Indien
sind bereits grofiere Stellenstreichungen
geplant. In Deutschland hingegen profi-
tieren die Mitarbeiter von einem nicht zu
unterschitzenden Standortvorteil: Dank
deshiesigen Arbeitsrechts sind Entlassun-
gen in Deutschland fiir global agierende
Konzerne deutlich teurer als in anderen
Landern - insbesondere in den USA.

Verpasste Chance
Nicht nur grofde, sondern auch viele klei-
nere Firmen in den USA haben angekiin-
digt, Stellen abzubauen. Die Frage ist:
Konnen Unternehmen in Europa oder gar
in Deutschland davon profitieren?
Hierzulande blickt die Wirtschaft mit
gemischten Gefiihlen auf die Pline der
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Tech-Giganten. Einerseits hofft der Mit-
telstand, dass IT-Fachkrifte kiinftig nicht
nur bei Google & Co. anheuern wollen,
sondern auch Arbeitgeber in Betracht zie-
hen, die bislang gegeniiber den grofden
IT-Konzernen das Nachsehen hatten.

Immerhin gebe esin Deutschland der-
zeit 137.000 offene Stellen fiir Computer-
spezialisten, und der Bedarf'steige, berich-
tet Bitkom-Hauptgeschaftsfiihrer Bernhard
Rohleder, gibt aber zu bedenken: ,,IT-Fach-
krifte aus den USA nach Deutschland zu
holen, ist ein schwieriges Unterfangen und
nur in absoluten Einzelfillen erfolgverspre-
chend, sagt Rohleder. ,,Auch in den USA
haben die Unternehmen einen hohen Be-
darfan IT-Know-how, sodass die Betroffe-
nen innerhalb des eigenen Landes meist
sehr gute berufliche Perspektiven haben.

Auch die IG Metall glaubt nicht, dass
deutsche Unternehmen vom Stellenabbau
inden USA profitieren: ,,Die Entlassungen
im Technologiesektor in den USA werden
nach unserer Einschitzung keine spiirba-
ren Auswirkungen auf den Fachkrifte-
mangelin Deutschland haben‘, sagte eine
Sprecherin der Gewerkschaft auf ¢’t-An-
frage. ,,Sicherlich wird es einzelne Mitar-
beiter in den USA geben, die sich nach
Europa orientieren, aber insgesamt ist
nicht mit einer grofderen Abwanderung zu
rechnen.”

Rechtliche Hiirden

Fir Bitkom-Chef Rohleder sind es vor
allem die deutschen Zuwanderungs-
regeln, die Abwerbeversuche erschweren.
Weder die vor zehn Jahren eingefiihrte
Blue Card noch das Fachkréftezuwande-
rungsgesetz der Grofden Koalition konnten
die Zuwanderung von IT-Fachkriften nen-
nenswert steigern. Bis heute tiberwiegt in
Politik und Verwaltung die Sorge, dass
auslindische Fachkréfte zwar angewor-
ben, aber schnell wieder entlassen werden
und dann im Land bleiben und die Sozial-
systeme belasten.

Rohleder hilt dieses Argument fiir
nicht stichhaltig. Um den Bedarf'an Fach-
kraften zu decken, seien die formalen Pro-
zesse oft zu langsam. Auch bei den gesetz-
lich geforderten Qualifikationen mahnter
Realismus an: ,,In der IT sind oft keine
Deutschkenntnisse erforderlich, um den
Job erfolgreich ausiiben zu konnen, und
Kompetenzen werden iiberwiegend durch
Lehrgiange und Qualifizierungsmafinah-
men jenseits der formalen Institutionen
erworben®, meint Rohleder. ,,Niemand
kann die Eignung von Bewerberinnen und

Entlassungeninder IT | Aktuell

Bitkom-Hauptgeschaéftsfiihrer Bernhard
Rohleder kritisiert die politischen und
birokratischen Hindernisse, die der
Zuwanderung von IT-Fachkraften nach
Deutschland im Wege stehen.

Bewerbern besser beurteilen als die poten-
ziellen Arbeitgeber in Deutschland. Das
sollte den Ausschlag geben, und nicht ein
oftJahre oder Jahrzehnte zurtickliegender
Hochschulabschluss.”

Dochseine Forderung nach einem ein-
facheren Zuwanderungsrecht bleibt vor-
erst Wunschdenken: Nach iiber einem Jahr
Ampelregierung ist die Neuregelung der
Fachkriftezuwanderung bisher gerade ein-
malim Status des Referentenentwurfs an-
gekommen - Fertigstellungstermin offen.
Im politischen Berlin rechnet man friihes-
tens nach den Landtagswahlen in Hessen
und Bayern im Oktober mit einer Losung.

Auch die Regelungen zur Anerken-
nung von Qualifikationen werden abseh-
bar kompliziert bleiben: Eine branchen-
spezifische Erleichterung fiir den IT-Sek-
tor gilt als ausgeschlossen, eine Lockerung
in anderen Bereichen als nahezu unmog-
lich.

Es ist daher kaum zu erwarten, dass
die deutsche Wirtschaft von den weltwei-
ten Entlassungswellen in der IT-Branche
profitieren kann. Immerhin will die Bun-
desregierung kiinftig den Familiennach-
zug von Fachkriften erleichtern. Bislang
handelt es sich dabeium ein kompliziertes
und kaum nachvollziehbares Verfahren,
an dem nach Angaben von Personalver-
antwortlichen schon so manches Mal die
Rekrutierung von Fachkriften gescheitert
ist. (hag@ct.de) ¢t
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Genial
bis gefahrlich

Die Werkzeuge der Hacker im Test

16 Hacking-Gadgets im Test
Interview iiber Gefahren und Nutzen
Die fiesen Tricks der Hacking-Gadgets
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One (siehe Seite 27) angesehen, das sich
in die USB-Verbindung beliebiger Gerite
einklinkt, um die tibertragenen Daten zu
manipulieren. Wenn die Gerite funken,
ist der YARD Stick One von Seite 26 ein
Werkzeug der Wahl: Er zeichnet Funkver-
bindungen auf und kann selbst aktiv in
die Verbindungen eingreifen. Natiirlich ist
auch der Flipper Zero (S. 25) mit von der
Partie, der viele Hacking-Techniken in
einem putzigen Gerdt vereint.

Mit gefahrlichen und skurrilen Spezial-
werkzeugen nehmen Hacker die Sicherheit
von Rechnern, Smartphones, Routern & Co.
aufs Korn. Wir stellen lhnen die interes-
santesten Gerate aus aller Welt auf den
folgenden Seiten vor.

Darf man das?

Der Besitz der Hacking-Hardware ist aus
juristischer Sicht nicht ganz unproblema-
tisch und man kann sich spatestens dann
strafbar machen, wenn man durch deren
Verwendung gegen geltende Gesetze ver-
stofdt, etwa bei Angriffen auf Personen
ohne deren Einwilligung. Auch das Emp-
fangen und Senden auf Funkfrequenzen,
die nicht fiir die Allgemeinheit freigege-
ben sind, ist nicht gestattet. Die Gesetzes-
lage haben wir bereits in der Vergangen-
heit ausfiihrlich dargelegt. Wir haben die
wichtigsten ¢’t-Artikel zu diesem Thema

Ein weiterer Klassiker sind Hacking-
Gadgets, die es auf WLAN-Verbindungen
abgesehen haben. Eines der ersten Werk-
zeuge dieser Art war der Spezialrouter
WiFi Pineapple, der inzwischen zur sieb-
ten Generation herangereift ist. Das aktu-
elle Modell bringt gleich drei WLAN-Mo-
dule mit und simuliert gdingige WLAN-An-
griffe so einfach wie nie. Auf Seite 24 er-
fahren Sie mehr. Die D&B Watch (ebenfalls
S. 24) tragt ein Hacker am Handgelenk.
AufKnopfdrucklegt sie WLANslahm oder

Von Ronald Eikenberg

acking-Gadgets sind hochgefihr-

lich - aber auch hochinteressant.
Die Spezialgerite wurden von Ha-
ckern fiir Hacker entwickelt, um Schwach-
stellenin moderner Technik trickreich und
effizient auszunutzen. Zu den Angriffszie-
lenzdhlen Rechner, Smartphones, Router
und vieles mehr. Doch die Hacking-Ge-

rate sind nicht nur gefahrlich, sie erhohen
auch die Sicherheit: Professionelle Pentes-
ter spiiren damit Schlupflocher auf, um
boswilligen Angreifern zuvorzukommen.

Die Auswahl an teils gefihrlichen,
teils skurrilen Hacking-Gadgets wachst
stetigund seit unserem letzten Test (siche
ct.de/y61z) hat sich viel getan. Wir haben
deshalb erneut die interessantesten Gera-
te aus aller Welt zusammengestellt, damit
Sie die neuen Tricks der Angreifer kennen.
Das Ergebnis finden Sie auf den folgenden
Seiten. Die aktuelle Generation der Gera-
te ist ausgereifter, leichter zu bedienen
und vor allem vielseitiger: Einige beherr-
schen gleich mehrere Angriffstechniken
und kombinieren diese duferst geschickt.

USB-Keylogger sind ein Klassiker
unter den Hacking-Gadgets und ein gutes
Beispiel fiir die neuen Entwicklungen. Sie
werden einfach zwischen Rechner und
USB-Tastatur gesteckt und zeichnen fort-
an samtliche Tastatureingaben auf. Das
0O.MG Cable von Seite 22 macht genaudas,
aber komplett undercover: Die gesamte
Technik verbirgt sich im USB-Stecker.
Auflerdem kann es eigene Tastatur- und
Mausbefehle ausfithren (BadUSB-An-
griff). So ein Kabel hitte man bisher eher
im Giftschrank der NSA vermutet, die tat-
sachlich tiber dhnliche Technik verfiigen
soll - Codename: Cottonmouth, Stiick-
preis: 20.000 US-Dollar. Das O.MG Cable
gibt's schon fiir 120 US-Dollar.
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attackiert Rechner,indem sie sich als Tas-
tatur ausgibt und Schadbefehle eintippt.
Viele Zugangssysteme und Bezahl-
karten tibermitteln ihre Daten kontaktlos
per RFID -seitjeher ein beliebtes Angriffs-
ziel von Hackern. Das iCopy-XS von Seite
18 stellt die Sicherheit der Technik auf
die Probe. Es leitet per Farbdisplay und
Sprachausgabe durch die wichtigsten Auf-
gaben wie das Einlesen und Klonen von
RFID-Karten. Und der RF Field Detector
(S.18) ist nicht nur ein schmucker Schliis-
selanhinger, er spiirt auch versteckte
RFID-Lesegerite in Lauerstellung auf.
Das Hardware-Hacking ist eine wei-
tere wichtige Disziplin von Hacking-Gad-
gets. Dieses Mal haben wir uns aus dieser
Kategorie unter anderem das GreatFET

unter ct.de/y61z verlinkt.

Aus unserer Sicht ist es sinnvoll und
wichtig, sich iiber die Hacking-Gadgets zu
informieren. Denn nur, wer die Gefahren
kennt, kann sich effektiv davor schiitzen.
Auf der nichsten Seite konnen Sie direkt
losstobern: Wir beginnen mit den 16
neuen Hacking-Gadgets und auf Seite 28
diskutieren wir mit dem Sicherheitsfor-
scher Tobias Scheible iiber Gefahren, Nut-

zen und Schutzmafdnahmen.

AufSeite 32 stellen wir die Angriffstech-
niken des multifunktionalen Key Cro en
détail vor, um Thnen einen Eindruck davon
zu vermitteln, warum aktuelle Hacking-
(rei@ct.de) ct

Gadgets so gefihrlich sind.

Mehr Infos, Rechtliches: ct.de/y61z

Codename ,Cotton-
mouth”: Die NSA
versteckt schon
lange Angriffstech-
nik in vermeintlich
harmlosen USB-
Kabeln. Ahnliche
Hardware kann man
inzwischen fiir ein
paar Dollar online
kaufen. H

which will provide a wireless
software onto target PCs.

programmability, and covert

based on CHIMNEYPOOL

RMONKEY (HM

(TSHSIWREL) COTTONMOUTH-I (CM-1) is a Universal Senal Bus (LISB) hardware implant
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bridge into a target network as well as the ability 10 load exploit

=

(TSISWREL) CM-1 will provide air-gap bridging. software persistence capability, “in-feld™ re- |

communications with a host software implant over the USB. The |
|

RF link will enable command and data infiltration and exfiltration. CM-1 will also communicate
with Data Metwork Technologies (DNT) software (STRAITRIZARRE) through a covert | ...
channel implemented on the USB, using this communication channel 1o pass commands and |

data between hardware and sofware implants. CM-| will be a GENIE-compliant implant | .'.'

(TSIISWREL) CM-| conceals digital components (TRINITY), USB 1.1 FS hub, swilches, and |
ris A h |

RF Tt within the
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Kartenkloner

iCopy-XS

RFID-Karten liben auf Hacker
eine besondere Faszination aus
- besonders dann, wenn sie der
Zugangskontrolle dienen und
sensible Bereiche wie den
Serverraum schiitzen. Das hand-
liche iCopy-XS klont solche und
viele weitere Karten.

M it dem iCopy-XS von Nikola T. Lab
gehen Sicherheitstests von RFID-
Systemen denkbar leicht von der Hand:
Das Gerit fiihrt per Farbdisplay und
Sprachausgabe durch die giingigsten Auf-
gaben, zum Beispiel das Klonen von RFID-
Karten und NFC-Tags. Es unterstiitzt die
iiblichen RFID-Frequenzen 125 und 134
kHz (Low Frequency) sowie 13,56 MHz
(High Frequency, NFC) und kommt dank
seines 2000-mAh-Akkus mehrere Stun-
den ohne externe Stromversorgung aus.
Geladen wird er iiber USB-C, dartiber er-
folgt auch der Datenaustausch mit dem
PC. Im Inneren des iCopy-XS steckt das
bewihrte RFID-Multitool Proxmark3, das
wir bereits vorgestellt haben (siehe ¢’t
18/2017,S. 69).

Wihrend ein Proxmark nur sehr ein-
geschrankt ohne PC nutzbar ist, kann man
den beim iCopy-XS getrost zu Hause las-
sen. Das klappt, weil in dem handlichen
Gehiuse auch noch der Einplatinenrech-

RFID-Schliisselanhanger

RF Field Detector

Der RF Field Detector im
Schliisselanhangerformat ver-
rit, ob die NFC-Bezahlfunktion
des Smartphones wirklich aus-
geschaltet ist, liberfiihrt ver-
steckte RFID-Reader und zeigt
sogar die genutzten Frequenzen
an.

18

m die Nahfunktechniken RFID und

NFC ranken sich diverse Legenden -
die bekannteste ist, dass moderne Ta-
schendiebe damit im Vorbeigehen Geld
und Kreditkartendaten klauen konnen.
Der RF Field Detector im Schliisselanhan-
gerformat bringt Licht ins Dunkel: Das
Hacking-Gadgetleuchtet auf, wenn es sich
einem aktiven RFID-Gerit nahert. So
kann man einfach und schnell tiberpriifen,
ob die NFC-Schnittstelle des Smart-
phones, und damit potenziell auch die Be-
zahlfunktion, aktiv ist. Genauso gut kann
das Gerit versteckt installierte RFID-Rea-
der aufsptiren.

Dariiber hinaus beantwortet der RF
Field Detector eine wichtige Frage, die
sich zwangslaufig stellt, wenn man bei-
spielsweise die Sicherheit eines Zugangs-
systems auf die Probe stellen mochte: Auf
welcher Frequenz arbeitet das System?
Das Hacking-Gadget unterscheidet zwi-
schen den gingigen Frequenzen 125 kHz

ner NanoPi Neo sitzt und das Proxmark
steuert. Die vorgegebenen Standardan-
griffe wie das Einlesen, Klonen oder Emu-
lieren von Karten wiahlt man einfach per
Knopfdruckaus. Speziellere Abldufe kann
man als Lua-Skript auf dem Gerit spei-
chernund dann ebenso per Menti starten.
Die Skriptausgaben zeigt das iCopy-XS auf
seinem Display an. Dartiber hinausist das
Gerit wie ein Proxmark vom Rechner
steuerbar.

Es gibt aber auch einen Wermutstrop-
fen: Wer mit dem Gerét Blankokarten be-
spielen will, soll die vom Hersteller kaufen
-andere werden offiziell nicht unterstiitzt.
Im Lieferumfang befindet sich jedoch ein
lippiges Starterset mit verschiedenen Kar-
tentypen.

iCopy-XS, Nikola T. Lab
Angriffsziel: RFID, NFC
Preis: 375 Euro
Aufwand: Gl

(Low Frequency) und 13,56 MHz (High
Frequency, etwa NFC). Der Frequenzent-
sprechend leuchtet entweder eine rote
oder eine weife LED auf. Das Gadget
kommt ohne Batterie aus - den Strom fiir
die LEDs zwackt es kabellos vom RFID-
Gerit ab. Deshalb ldsst die Leuchtstirke
auch Riickschliisse auf die Signalstérke zu.
Der Detector ist von Epoxidharz umbhiillt
und somit sehr robust. Er funktionierte in
unseren Tests zuverldssig, ist preiswert
und gibt auch noch einen schicken Schliis-
selanhidnger her. Denn die sechslagige
Platine hat ein asthetisches Layout mit
einem nerdigen Detail: Durch ein Sicht-
fenster kann man auf die einzelnen Plati-
nenschichten schauen.

RF Field Detector, ProxGrind
Angriffsziel: RFID, NFC
Preis: 17 Euro

Aufwand: Gl
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Netzwerkhai

Shark Jack Cable

Eine offen zugangliche Netz-
werkbuchse ist eine Einladung
fiir Hacker. Das winzige Shark
Jack Cable nimmt diese Ein-
ladung gerne an: Im Gehduse
des Netzwerksteckers lauert ein

angriffslustiger Linux-Computer.

as Shark Jack Cable von Hak5 sieht

harmlos aus. Auf der einen Seite mit
RJ45-Stecker ausgestattet, auf der ande-
ren mit USB-C, geht es locker als USB-
Netzwerkadapter durch. Doch tatséchlich
handelt es sich um einen winzig kleinen
Linux-Computer, der auf Netzwerkangrif-
fe spezialisiertist. Ein Pentester steckt das
Gerit in eine frei zugangliche Netzwerk-
buchse. Es feuert anschlieffend ein vorher
festgelegtes Skript ab, zum Beispiel um das
Netz auszukundschaften und zu attackie-
ren. Der USB-C-Anschluss dient nicht nur
der Stromversorgung, man kann das Shark
Jack Cable dartiber auch per serieller Kon-
sole steuern. Das klappt zum Beispiel mit
einem Android-Smartphone und der Ter-
minal-App ,,Serial USB Terminal®.

Als Betriebssystem kommt das kom-
pakte Router-OS OpenWrt zum Einsatz,
die Hardwareausstattung ist diirftig, aber
fiir vieles ausreichend: 580-MHz-MIPS-

Keyboard-Krokodil

Key Croc

Den Key Croc nur als USB-
Keylogger zu verwenden, ist
moglich, hebt aber nicht sein
ganzes Potenzial als Hacking-
Gadget - denn er hat noch viel
mehr drauf.
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H ardware-Keylogger sind simpel, aber
gefihrlich: Steckt man sie zwischen
USB-Tastatur und Rechner, zeichnen sie
samtliche Tastatureingaben auf - Zu-
gangsdaten, E-Mails und vieles mehr. Der
Key Croc von Hak5 beherrscht diesen
Standardangriff im Schlaf und iibertragt
die Tastatureingaben sogar live iiber
WLAN. Doch das Hacking-Gadget ist viel
mehr als ein Keylogger. In dem unauftl-
ligen schwarzen Gehiuse steckt ein ARM-
Computer, in puncto Performance ver-
gleichbar mit einem Raspberry Pi, als Be-
triebssystem dient Debian Linux. Dieser
Mini-PC kann den Opferrechner direkt
attackieren. Gibt sich der Key Croc als
USB-Netzwerkkarte aus, kann er sein
Opfer mit gingigen Pentesting-Tools iiber
eine Netzwerkverbindung angreifen. Oder
er tippt als USB-Tastatur beliebige Befeh-
leinden Zielrechnerund installiert sozum
Beispiel eine Backdoor.

Besonders gefihrlich ist das alles in

Prozessor, 64 MByte RAM und dieselbe
Menge Flashspeicher.

Einige Standardtools wie der Netzwerk-
scanner nmap, der Traffic-Sniffer tcpdump
und Python sind vorinstalliert. Weitere fin-
det man im Repository oder kompiliert sie
selbst. Das Shark Jack Cable gibts auch ohne
Kabel fiir den Schliisselbund. Dann hilt ein
kleiner Akku den Betrieb 15 Minuten lang
aufrecht, die im Zweifel ausreichen, um ein
Netzwerk hopszunehmen.

Das akkubetriebene Modell heift ein-
fach nur,,Shark Jack®, sein Preisistidentisch
mit der Kabelversion. Anders als das Shark
Jack Cable kann man es nicht live iiber eine
serielle Konsole steuern, man muss sich also
aufdasvorprogrammierte Skript verlassen.

Shark Jack Cable, Hak5
Angriffsziel: Netzwerk
Preis: 74 Euro
Aufwand: il N

Kombination mit dem WLAN-Modul. Die-
ses verschickt nicht nur die Tastaturein-
gaben der Keylogging-Funktion, sondern
arbeitet auch mit dem Linux-System des
Key Croc zusammen. Der Angreifer kann
das Hacking-Gadget dariiber zu jedem
Zeitpunkt aus der Ferne steuern und hat
dauerhaft einen Rechner im fremden
Netz. Dazusind die WLAN-Zugangsdaten
des Netzwerks notig, aber auch das ist
keine Hiirde fiir das Hacking-Gadget:
Uber Tastaturbefehle kann es die WLAN-
Konfiguration des Opferrechners auslesen
und anschlieflend nutzen, um selbst eine
Verbindung zu dem Netzwerk aufzubauen
-alles nur eine Frage des Angriffs-Skripts.
Details zu den Angriffsmodides Key Croc
finden Sie im Artikel auf Seite 32.

Key Croc, Hak5
Angriffsziel: USB, Netzwerk
Preis: 111 Euro

Aufwand: @l

c't 2023, Heft 5
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Kampfkatze

USB Nugget

Lassen Sie sich nicht von seinem
putzigen Katzenlook tauschen:
Das USB Nugget ist voll und
ganz auf Angriff aus. Es gibt sich
als USB-Tastatur aus und tipptin
Windeseile Schadcode ein.

lein und putzig ist das USB Nugget:

Sein 3D-gedrucktes Gehduse hat die
Form eines Katzenkopfes und auch nach
dem Einschalten wird man auf dem kon-
trastreichen OLED-Display von einer klei-
nen Katze begriifdt. Das Hacking-Gadget
arbeitet als Rubber Ducky, sendet also
Tastatureingaben an den Rechner, umihn
zu steuern oder um Schadcode einzu-
schleusen. Zur Kontaktaufnahme mitdem
Rechner schlief3t man links ein USB-C-Ka-
bel an, das das USB Nugget auch gleich mit
Stromversorgt. Das Display zeigt nicht nur
die Katze an, eslistet auch die gespeicher-
ten Skripte auf. Uber das Tastenkreuz da-
runter werden die Skripte ausgewahlt und
gestartet. So kann man schnell mehrere
davon durchprobieren oder eines wihlen,
das zum Betriebssystem des angeschlos-
senen Computers passt.

Uber eine Konfigurationsdatei legt
man das Tastaturlayout fest (hierzulande

Hungriger Hase

Bash Bunny Mark Il

Dieser USB-Stick verfolgt seine
eigene Agenda: Einmal einge-
steckt, saugt er bis zu 2 TByte
Daten von der SSD des atta-
ckierten Rechners in sich auf.
Vorher liberpriift er liber Blue-
tooth, ob er sich am richtigen
Einsatzort befindet.

c't 2023, Heft 5

er Bash Bunny ist ein alter Bekannter,

den wir schon 2017 in unserer ersten
Hacking-Gadgets-Strecke vorgestellt ha-
ben. Inzwischen gibt es eine neue Version
mit neuen Funktionen, den Bash Bunny
Mark II. Wie gehabt zielt das Gadget vor
allem auf USB-Angriffe (BadUSB) ab: Es
gibt sich als géingiges USB-Gerit aus, etwa
als Tastatur, Netzwerkadapter oder Spei-
cherstick. Solche Gerite funktionieren fast
iiberall via Plug-and-play. Im Fall eines
Bash Bunny kann das fatale Folgen haben,
denn es handelt sich um einen Debian-Li-
nux-PCim Kleinstformat, der darauf'spe-
zialisiert ist, andere Rechner zu hacken
und Daten abzugreifen. Durch sein Linux
ist das Hacking-Gadget sehr vielseitigund
um eigene Tools erweiterbar.

Der Pentester wihlt iiber den Schiebe-
schalter eine von zwei zuvor hinterlegten
Angriffs-Payloads, steckt das Gerdtchen
inden Zielrechner und der Rest geschieht
automatisch: Beispielweise kann der Bash

»DE®) und stellt die USB-IDs ein, mit
denensich das Gadget am Rechner meldet.
Pentester stellen die IDs der vorgefunde-
nen Tastatur ein, um so unauffillig wie
moglich zu arbeiten und etwaig vorhande-
ne Geritefilter zu tiberlisten. Im Inneren
des USB Nugget steckt ein ESP32-S2-Board
mit WLAN. Damit spannt das Gerit ein
WLAN auf; iiber das man per Webinterface
Tastaturskripte anlegen, editieren und ab-
feuernkann. Die Firmware ist Open Source.
Wer mag, kann das USB Nugget auch fiir
beliebige andere ESP-Basteleien nutzen
und beispielsweise die CircuitPython-
Firmware flashen, um eigene Python-
Skripte auszufiihren. Die IO-Pins des ESP-
Boards sind durch das Gehiuse zuginglich.

USB Nugget, Retia.io
Angriffsziel: USB
Preis: 74 Euro
Aufwand: @Gl

Bunny als Tastatur ein PowerShell-Skript
eintippen und ausfiihren, das beliebige
Dateien auf seinen als USB-Stick angebo-
tenen Speicher schiebt -zum Beispiel den
Passwortspeicher des Browsers. Da sich
der Speicher bei der neuen Version per
MicroSD aufbis zu 2 TByte erweitern lasst,
konnte der Bash Bunny aber auch gleich
den Inhalt der gesamten SSD absaugen.
Neu ist aufderdem ein Bluetooth-Modul,
das gewdhrleistet, dass die gefahrliche
Payload nur an einem bestimmten Ort
ausgefithrt wird (wenn sich bestimmte
Bluetooth-Gerédte in Reichweite befin-
den). Zudem kann man {iber Bluetooth per
Smartphone-App aus sicherer Entfernung
den Einsatzbefehl erteilen.

Bash Bunny Mark II, Hak5
Angriffsziel: USB

Preis: 111 Euro

Aufwand: Gl
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USB-Kabel des Grauens

O.MG Cable

Ein USB-Kabel als Hacking-
Gadget? Ja und nein: Das O.MG
Cable ist ein voll funktions-
fahiges USB-Kabel - es steckt
aber noch ein Angriffsmodul
samt Keylogger drin. Auch fiir
WLAN war noch Platz.

HDMI-Spion

Screen Crab

Beamer in Konferenzrdumen
werden oft fiir interne Power-
Point-Prasentationen genutzt,
die nicht fiir die Offentlichkeit
bestimmt sind. Kommt der
Screen Crab ins Spiel, landen
die Folien live im Internet.
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uf den ersten Blick sieht das O.MG

Cable wie ein gewohnliches USB-Ka-
bel aus. Und auch auf den zweiten und
dritten. Doch wenn man das Kabel anden
Rechner anschliefdt, geschehen wunder-
same Dinge: Fenster 6ffnen und schliefRen
sich, der Mauszeiger bewegt sich wie von
Geisterhand und das Terminal wird mit
Befehlen geflutet. Das Kabel gibt sich als
USB-Tastatur und -Maus aus, um den
Rechner beliebig zu steuern. Die dafiir
nétige Technik ist winzig und in einen der
Stecker integriert. Das ist erschreckend,
da man dem Kabel sein Eigenleben von
aufden nicht ansieht und es reguldr als
USB-Kabel nutzbar ist.

Doch damit nicht genug: Das Kabel
spanntzudem ein eigenes WLAN auf] iiber
das ein Webinterface erreichbar ist. Hier-
iiber ldsst sich das Hacking-Gadget konfi-
gurieren und steuern, und zwar mithilfe
eines einfachen Code-Editors, der die Ein-
gabe der Tastatur- und Mausbefehle er-

N eben Keyloggern, die Tastaturein-
gaben aufzeichnen, gibt es auch
Screengrabber, die das Bildschirmsignal
abgreifen. Der Screen Crab wird zwischen
HDMI-Quelle und Bildschirm gesteckt
und zeichnet fortan das durchgeschleifte
Videosignal auf. Hierzu muss man das
Geritvorher mit einer MicroSD-Karte be-
stiicken. Das Hacking-Gadget nimmt
wahlweise Screenshots oder Videos mit
bis zu 1080p auf, hohere Auflosungen
skaliert es herunter. Die Bildqualitat ist
zweckmaif3ig, Ton schleift es durch, zeich-
net ihn aber nicht auf.

Ein Pentester wiirde das Gerit zum
Beispiel zwischen einen Arbeits-PC und
den dazugehorigen Bildschirm stecken -
oder aber an den Beamer im Konferenz-
raum, um zu demonstrieren, wie leicht
sichinterne Prisentationen ausspionieren
lassen. Abholen muss er die Aufzeichnun-
gen nicht personlich, denn das Hacking-

leichtertund diese auf Wunsch direkt aus-
fihrt. Dient das O.MG Cable als An-
schlusskabel fiir eine unterstiitzte Tastatur
wie das Apple Keyboard, arbeitet es auf
Waunsch auch als Keylogger und zeichnet
die durchgeschleusten Tastatureingaben
auf. Fiirs Keylogging ist allerdings die Plus-
Version des Kabels notig, die rund 37 Euro
teurer als die Basic-Edition ist. Das O.MG
Cable ist in vielen Anschlusskombinatio-
nen (USB-A und -C, Lightning) sowie in
Schwarz und Weif$ erhiltlich. Um das
Kabel nach dem Kauf zu aktivieren und
die Firmware zu aktualisieren, benotigt
man einen speziellen Programmer fiir
rund 23 Euro, der einfach zwischen Kabel
und PC gesteckt wird.

O.MG Cable, Mischief Gadgets
Angriffsziel: USB

Preis: ab 111 Euro (148 Euro mit Keylogger)
Aufwand: Gl

Gadget ist mit WLAN ausgestattet (2,4
GHz) und funkt die Dateien auf Wunsch
aneine Server-Anwendung, die man selbst
betreiben kann. Uber den Server kann
man das Live-Signal auch als Diashow be-
trachten-einen Videostream gibt es nicht.
Die WLAN-Konfiguration trigt man in
eine Textdatei auf der Speicherkarte ein.

Der Screengrabber wird per USB-C
mit Strom versorgt und steckt in einem
soliden Metallgehause. Erist deutlich auf-
falliger als der in c’t 8/2019 vorgestellte
VideoGhost, der sich als Kabel tarnt. Die-
ser hat allerdings weder WLAN noch Spei-
cherkartenslot und kann auch keine Vi-
deos aufnehmen.

Screen Crab, Hak5

Angriffsziel: Bildschirme, Beamer
Preis: 185 Euro

Aufwand: @l
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WLAN-Hacking mit Tradition

WiFi Pineapple Mark VI

Der WiFi Pineapple ist der bose
Zwilling jedes WLAN-Routers
und ein wahrer Klassiker unter
den Hacking-Gadgets. Er fiihrt
automatisiert Angriffe auf
WLAN-Netze aus, um die Sicher-
heit zu priifen.

LAN ist seit jeher ein beliebtes Ziel
fiir Hacker. Im Werkzeugkoffer vieler
Pentester befindet sich daher ein WiFi Pine-
apple von Hak5. Dabei handelt es sich um
einen speziellen Router, der sich aufgrund
seiner Ausstattung besonders fiir Sicher-
heitstests eignet. Die inzwischen siebte Ge-
neration (Mark VII) beherbergt gleich drei
WLAN-Module und dieselbe Anzahl Anten-
nen. So kann sich das Gerit etwa iiber ein
Modul als Client in einem vorhandenen
Netz anmelden, um auf das Internet zuzu-
greifen, und gleichzeitig als boswilliger Ac-
cess Point (Evil Twin) arbeiten - eine der
Kernkompetenzen des Hacking-Gadgets.
Der Pineapple funkt lediglich auf 2,4
GHz, kann iiber optionale WLAN-Sticks
aber auch im 5-GHz-Bereich kommunizie-
ren. Sein Herzstiick ist die erneuerte Firm-
ware, die ein funktionsreiches Webinterface
bereitstellt. Dariiber sind diverse Standard-
angriffe nur wenige Mausklicks entfernt,

Hacker-Accessoire

D&B Watch V4

Hacking-Gadget und Hingucker:
Die auffallige D&B Watch V4
leuchtet nicht nur griin am
Handgelenk, sie attackiert auch
WLANSs und Rechner, um
Schwachstellen aufzudecken.
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Die Hacker-Smartwach D&B Watch
von DSTIKE vereint zwei gangige An-
griffstechniken am Handgelenk: WLAN-
Angriffe und BadUSB-Attacken. Das
wuchtige, transparente Acrylgehduse wird
griin beleuchtet und verspriiht viel Ha-
ckercharme. WLANS riickt das Gerit per
Deauthentication-Angriff zu Leibe: Ist ein
Netz nicht davor geschiitzt, kappen
WLAN-Clients auf Zuruf die Verbindung
zum Access-Point. Dasist nicht nur lastig,
sondern mitunter auch gefahrlich, denn
eine vom Internet getrennte WLAN-Ka-
mera kann keinen Einbruch melden.
Zudem besteht die Gefahr, dass der An-
greifer Rechner und Smartphones durch
eine solche Attacke auf einen Access-Point
unter seiner Kontrolle lockt (Evil-Twin-
Angriff). Der Deauth-Modus wird iiber das
knackig scharfe OLED-Display und ein
Ridchen an der rechten Seite gesteuert,
die Firmware stammt von dem bewéhrten
GitHub-Projekt ,,ESP8266 Deauther* des

dennoch muss man wissen, was man tut.
Weitere Tools kann man leicht nachriisten,
da als Betriebssystem OpenWrt dient.

Alle Angriffe, die der Hacking-Router
beherrscht, sind auch mit einem Linux-
Rechner (zum Beispiel Raspberry Pi) und
WLAN-Adapter realisierbar, allerdings nicht
so komfortabel. Fiir Pentester ist der WiFi
Pineapple interessant, weil sie ihn dank sei-
ner kompakten Bauform leicht transportie-
renund fiirlanger andauernde Analysen am
Einsatzort zuriicklassen konnen. Seinen
Strom bezieht der Router tiber USB-C, be-
findet sichaufderanderen Seite ein Rechner
oder Smartphone, kann man durch die be-
reitgestellte USB-Netzwerkverbindung auch
direkt aufs Webinterface zugreifen.

WiFi Pineapple Mark VII, Hak5
Angriffsziel: WLAN

Preis: 111 Euro (5-GHz-Modul: 74 Euro)
Aufwand: Gl N

Hackers spacehuhn. Die mitgelieferte
Antenne besitzt eine hohe Reichweite, al-
lerdings kann die Uhr nur auf 2,4 GHz
funken.

Fungiert die Hackeruhr als BadUSB-
Gerit, kann sie zuvor einprogrammierte
Tastaturskripte an den Rechner schicken
und ihn so iibernehmen. Hierfiir ist ein
Atmega32u4-Chip an Bord, der iiber die
Arduino-IDE programmiert wird. Per Dis-
playist die USB-Funktion nicht steuerbar.
Die D&B Watch ist mit einem 1000-mAh-
Akku ausgestattet und funktioniert daher
unabhingig vom Stromnetz. Wer auf Bad-
USB verzichten kann, findet bei DSTIKE
diverse WLAN-Deauther mit spacehuhn-
Firmware schon ab 18 Euro.

D&B Watch V4, DSTIKE
Angriffsziel: WLAN, USB
Preis: 91 Euro

Aufwand: Gl
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Hacking-Multitalent

Flipper Zero

Flipper, der freundliche Hacker-
Delfin, hat ordentlich Wellen ge-
schlagen: Das Hacking-Gadget
vereint viele Funktionen in
einem Gerat und konnte auch
dank seinem durchdachten De-
sign zahlreiche Fans gewinnen.

Turoffner

Der akkubetriebene Flipper Zero ist
iippig mit Schnittstellen ausgestattet
und kann deshalb viele Angriffe ausfiih-
ren: Von klassischen BadUSB-Attacken,
fiir die sich der Flipper als USB-Tastatur
ausgibt und beliebigen Code eintippt, bis
hin zu RFID-, Infrarot- und Funkangriffen
ist alles dabei. Wahrend der Einsatz als
TV-B-Gone, das simtliche Fernseher in
Infrarotreichweite ausschaltet, noch rela-
tiv unspektakuldr ist, bietet der CC1101-
Funkchip (Texas Instruments) des Flippers
schon mehr Potenzial: Damit kann man
Signale auf bestimmten Frequenzbéndern
unterhalb von 1 GHz empfangen, auf-
zeichnen und sogar senden. Auf diesen
Frequenzen sind zum Beispiel Funksteck-
dosen, Garagentoroffner und Komponen-
ten vernetzter Alarmanlagen unterwegs
- haufig unzureichend geschiitzt.

Den meisten Wirbel haben Flipper-
Nutzer damit verursacht, dass sie die La-

Multipick Taschenmesser-Pick

Sicherheitsliicken gibts nicht
nur in der digitalen Welt: Halt die
Tiir zum Serverraum nicht dicht,
konnen Hacker einfach ein und
aus gehen. Mit einem Lock-
picking-Tool und etwas Geschick
stellt man Tiirschlosser auf die
Probe.

c't 2023, Heft 5

L ockpicker umgehen mit viel Geschick
und dem passenden Werkzeug die Si-
cherheitsmechanismen mechanischer
Schlosser - es handelt sich um analoges
Hacking. Lockpicking ist ein beliebtes
Hobby von Hackern und Pentestern, und
es spielt auch bei der Bewertung des IT-
Sicherheitskonzepts eines Unternehmens
eine Rolle. Denn Angreifer kommen nicht
nur aus dem Internet, manchmal stehen
sie einfach vor der Tiir des Biiros oder Ser-
verraums und versuchen hereinzukom-
men. Dann muss gewdahrleistet sein, dass
Schldsser ungebetene Géste zuverlissig
am Zutritt hindern oder zumindest aus-
reichend lange beschiftigen.

Ein praktisches Werkzeug fiir Lock-
picker ist der Taschenmesser-Pick von
Multipick. Er dhnelt einem Schweizer Ta-
schenmesser und wiegt gerade mal 26
Gramm. Lockert man die Rédndelschraube
auf der Oberseite, kann man sechs gingi-
ge Lockpicking-Klingen (Picks) auffichern

deklappen fremder Tesla-Fahrzeuge aus
der Ferne o6ffneten. Hierzu spielten die
Hacker einfach ein zuvor aufgezeichnetes
Funksignal der Tesla-Ladesdulen (Super-
charger) ab.

Dariiber hinaus kann der Flipper Zero
auch iiber NFC und RFID kommunizieren
und so etwa NFC-Tags und Zugangskarten
emulieren. Bluetooth ist ebenfalls an Bord
und dient hauptséchlich dazu, den Flipper
per Smartphone oder Smartwatch zu steu-
ern. Uber GPIO-Pins finden weitere Kom-
ponenten Anschluss, beispielsweise ein
Erweiterungsboard mit WLAN-Modul. Da
der Flipper eine grofde Fangemeinde hat,
gibt es viele Firmware-Mods, Tools und Er-
weiterungen aus der Community.

Flipper Zero, Flipper Devices
Angriffsziel: USB, Infrarot, Funk
Preis: ab 156 Euro

Aufwand: Gl

und damit probieren, Schlosser ohne
Schliissel zu 6ffnen. Der mitgelieferte
Spanner liefert dabei das notige Drehmo-
ment. Er wird wiahrend des Transports an
das Taschenmesser-Pick angeklemmt. Die
Picks sind aus Federstahl, durch die flache
Bauform aber auch recht diinn. Sie ver-
biegen, wenn man sie nicht fachgerecht
einsetzt. Blutige Anfinger sollten daher zu
robusterem Equipment greifen, fiir Fort-
geschrittene ist der Multipick aber ein
praktischer Begleiter. Der Hersteller bietet
ein Set aus zehn Wechsel-Picks an, sodass
man sich sein Set individuell zusammen-
stellen kann. Neben dem passenden
Equipment benétigen angehende Lock-
picker vor allem eines: viel Geduld.

Taschenmesser-Pick, Multipick
Angriffsziel: Schlosser

Preis: 45 Euro

Aufwand : Gl I I
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Funkspezialist

YARD Stick One

In den Funkwelten von WLAN
und Bluetooth kann man sich
leicht mit Standardhardware
umsehen. Der YARD Stick One
erschlieBt auch die wenig be-
achteten Frequenzbereiche
darunter, in denen sich Alarm-
anlagen, Garagentoréffner und
viele mehr tummeln.

er Sub-GHz-Funkbereich, also unter-

halb von 1 GHz, bietet viel Raum fiir
Entdeckungen: Hier funken unter ande-
rem Autoschliissel, Komponenten von
Alarmanlagen, Funksteckdosen, elektri-
sche Garagentoroffner und viele mehr.
Nicht alles ist ausreichend vor Hackern
geschiitzt. Wer sich hier auf die Suche nach
moglichen Sicherheitsproblemen machen
mochte, ist mit einem YARD Stick One gut
bedient - YARD steht treffenderweise fiir
Yet Another Radio Dongle. Das Herzstiick
des Sticks ist der Funkchip CC1111 von
Texas Instruments, der laut Spezifikatio-
nen auf den Frequenzbéandern 300-348,
391-464und 782-928 MHz empfiangt und
sendet. Hierbei ist die jeweils geltende
Gesetzeslage zubeachten (siehe S.17). Der
kleine Bruder dieses TI-Chips mit identi-
schen Funkeigenschaften steckt tibrigens
auch im Flipper Zero (siehe S. 25).

Gesteuert wird der Funkstick iiber
Python, fiir die ersten Schritte bietet sich

Empfangstalent

NESDR SMArt vb

Die ersten Schritte bei der Ana-
lyse von Funksignalen mit einem
Software Defined Radio miissen
weder schwer noch teuer sein.
Mit dem NESDR SMArt v5 gehts
schon fiir 40 Euro los. Geeignete
Apps gibt es sogar fiirs Smart-
phone.
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M it dem NESDR SMArt v5 fallen die
ersten Schritte in der Welt der Soft-
ware Defined Radios (SDR) leicht, denn
man kann auf etliche Empfangstools zu-
rlickgreifen, die fiir die sogenannten RTL-
SDRsangeboten werden. Das einfache und
giinstige SDR ist unter anderem mit dem
Realtek-Chip RTL2832U ausgestattet und
empfingt Funkfrequenzen von 100 kHz
bis 1,75 GHz. Die Signalverarbeitung tiber-
nimmt bei einem SDR grofdtenteils die
Software der Wahl, wasim Umkehrschluss
bedeutet: Solange man die passende An-
wendung hat, kann man fast alles empfan-
gen, demodulieren und dekodieren.

Fiir erste Erkundungen bietet sich
zum Beispiel die vielseitige Open-Source-
Software SDRangel an, die nicht nur ana-
loge und digitale Radiosender empfingt,
sondern auch Daten von Wettersatelliten,
Flugzeugen, Schiffen und vielem mehr.
Der Clouist, dass das Programm seit Kur-
zem auch unter Android lauft. Schliefdt

seine interaktive Python-Shell an. Start-
hilfe leisten diverse Codebeispiele und
Tutorials aus dem Netz. Eine erste Finger-
iibung kann zum Beispiel das Ein- und
Ausschalten einer gewohnlichen Funk-
steckdose sein. Doch dabei muss es nicht
bleiben: Dem Pentester Matthias Deeg
von der Security-Firma SySSist es mit dem
YARD-Stick gelungen, eine Sicherheits-
liicke in einer vernetzten Alarmanlage aus-
zunutzen und das System ohne Autorisie-
rung zu entschérfen.

Eine sinnvolle Ergdnzung ist das
NESDR (unten). Damit kommt man Funk-
protokollen gut auf die Schliche und er-
langt so das notige Wissen, um mit dem
YARD-Stick eigene Pakete zu verschicken.

YARD Stick One, Great Scott Gadgets
Angriffsziel: Funk (<1 GHz)

Preis: 100 Euro

Aufwand : Gl I I

man das NESDR SMArtv5 per USB-OTG-
Adapter ans Smartphone oder Tablet an,
konnen es Apps wie SDRangel zum Emp-
fang nutzen. Deutlich grofier ist das Soft-
ware-Angebotjedoch fiir Linux, Windows
und macOS.

Hacker horen mit dem SDR kein
Radio, sondern analysieren damit Funk-
iibertragungen und spiiren Sicherheitsli-
cken in Protokollen auf. Wer auf den Ge-
schmack gekommen ist, investiert lang-
fristigin ein ausgewachsenes SDR wie das
LimeSDR oder das HackRF: Solche Gera-
te dringen weit in den GHz-Bereich vor
(bis 6 GHz beim HackRF) und konnen
zudem nicht nur empfangen, sondern
auch senden. Preislich gehts dort mit rund
300 Euro los.

NESDR SMArt v5, Nooelec

Angriffsziel: Funk (100 kHz bis 1,75 GHz)
Preis: 40 Euro

Aufwand : Gl
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USB-Chamaleon

GreatFET One

Das GreatFET One gibt sich als
beliebiges USB-Geréat aus und
kann so Rechner und andere
USB-Hardware gehorig aus dem
Konzept bringen. Es manipuliert
zudem die USB-Verbindungen
anderer Gerate, um Sicherheits-
liicken aufzudecken.

G reatFET One ist ein vielseitiges Mul-
titool fiir Hardware-Hacker: Es er-
weitert den Rechner um 100 GPIO-Ports,
ganz dhnlich, wie man sie etwa vom Rasp-
berry Pi kennt. Doch damit nicht genug,
es bietet gleich zwei USB-Schnittstellen -
und das hat einen guten Grund: Uber
USBO verbindet man es mit dem steuern-
den Angriffsrechner und versorgt es
gleichzeitig mit Strom. An USB1 wird das
Gerit angeschlossen, das attackiert wer-
densoll, zum Beispiel ein zweiter Rechner.
Das GreatFET One gibt sich anschlief3end
als beliebiges USB-Gerit aus und tippt
zum Beispiel als vermeintliche USB-Tas-
tatur Tastaturbefehle ein oder arbeitet als
USB-Speicher.

Dadie Logik auf dem Angriffsrechner
lauft, lasst sich das Verhalten des Great-
FET {iber Python beliebig programmieren.
So kann man per Skript nicht nur Stan-
dardgerite nachbauen und emulieren,
sondern auch exotische Eigenkreationen

Lichtdetektiv

OpticSpy

Sichtbares Licht kann unsicht-
bare Daten libertragen. Mit dem
OpticSpy gehen Sie auf Emp-
fang und finden heraus, ob lhre
smarte Gliihbirne heimlich liber
Lichtwellen mit der AuBenwelt
kommuniziert.

c't 2023, Heft 5

as OpticSpy zahlt zu den skurrileren

Hacking-Gadgets: Das Gerét wurde
entwickelt, um versteckte Datentibertra-
gungen in Lichtwellen aufzuspiiren. Prin-
zipiell eignen sich Lichtquellen wie LEDs
als sogenannte Covert Channels, also ver-
deckte Ubertragungskanile, um unauf-
fillig Daten aller Art aus einem System zu
schleusen. Ein simples Beispiel fiir Daten-
iibertragungen per Licht sind Infrarot-
Fernbedienungen, doch theoretisch konn-
te auch die Status-LED eines Routers oder
eine smarte Gliihlampe Daten aussenden,
die ein Angreifer in Sichtweite empfingt
und dekodiert. Anmerken wiirde man es
den Lichtquellen nicht, da sie dabeimit so
hoher Frequenz blinken, dass es das
menschliche Auge nicht erfassen kann.

Hier kommt OpticSpy ins Spiel: Des-
sen Photodiode (BPW21R von Vishay Se-
miconductors) fangt das Licht einund das
Hacking-Gadget probiert, eventuell ent-
haltene Daten zu dekodieren. Diese gibt

umsetzen. Darliber hinaus kann sich das
Hacking-Gadget als Man-in-the-Middle in
die USB-Kommunikation beliebiger Gera-
te einklinken und die durchgereichten
Daten sogar manipulieren. So kann man
neue Sicherheitsliicken aufspiiren - etwa,
wenn sich ein Gerit darauf verldsst, dass
sein Verbindungspartner strikt nach Stan-
dard arbeitet, das GreatFET aber unerwar-
tete Daten einschleust. Doch das Hacking-
Toolist nicht nur fiir Pentester interessant:
Man kann damit viele Geréte per Python-
Skript steuern, etwa um sie ins Smart
Home einzubinden. Das GreatFET ist
komplett Open Source, Aufsteckplatinen
(Neighbors) ergidnzen weitere Funktio-
nen, etwa 2,4-GHz-Funk.

GreatFET, Great Scott Gadgets
Angriffsziel: USB, Hardware
Preis: 97 Euro

Aufwand : Gl I N

es anschliefend seriell an ein Terminal-
programm aus, das auf dem PC lduft. Die
Signalfrequenz wird dabei tiber die Baud-
rate gewihlt. Falls es dem OpticSpy nicht
gelingt, die Daten zu dekodieren, kann
man iiber einen Testpunkt auf dem Board
auch die Rohdaten abgreifen. Die Wahr-
scheinlichkeit, damit tatsidchlich heimli-
che Dateniibertragungen aufzuspiiren,
gehtzwar gegen null. Das Hacking-Gadget
ladt aber zu interessanten Experimenten
mit Lichtwellen ein. Ein dazu passender
Sender ist leicht gebaut, zum Beispiel mit
einem Arduino und einer LED. OpticSpy-
Erfinder Joe Grand hat so eine optische
Dateniibertragung auch schon mit der
LED eines TP-Link-Routers demonstriert,
auf dem eine alternative Firmware lief.

OpticSpy, Grand Idea Studio
Angriffsziel: Licht

Preis: 45 Euro

Aufwand: Gl I I
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»Mit diesen Gadgets kann
jeder angreifen”

Sicherheitsforscher Tobias Scheible iiber Gefahren und Nutzen

von Hacking-Gadgets

Hacking-Gadgets sind ein
kontroverses Thema: Sie helfen
Pentestern beim Aufspiiren von
Sicherheitsliicken - kénnen in
den falschen Handen aber auch
groBe Schaden anrichten. Der
Sicherheitsforscher Tobias
Scheible hat ein besonderes
Faible fiir die angriffslustigen
Gerate und stellt sie im Rahmen
von Vorlesungen, Seminaren
und Workshops vor. Wir haben
mit ihm Giber Gefahren und
Nutzen der Hacker-Werkzeuge
gesprochen.

Von Ronald Eikenberg

c't: Kommen die Hacking-Gadgets, die
wir in ¢t vorstellen, bei tatsidchlichen
Angriffen zum Einsatz?

Tobias Scheible: Definitiv - gerade die
jingste Vergangenheit hat gezeigt, dass
Angreifer solche Gerite etwa fiir Ransom-
ware-Angriffe einsetzen. Sohat das FBIin
den USA vor einer Bande von Cyberkrimi-
nellen gewarnt, die priparierte USB-Sticks
an Unternehmen geschickt hat. In einer
Angriffswelle gaben die Tater vor, es han-
dele sich um Corona-Richtlinien, in einer
weiteren ahmten sie Lieferungen von
grofden Elektronikhindlern nach - inklu-
sive bedruckter Verpackung mit passen-
dem Paketklebeband und fingiertem Lie-
ferschein.
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Beim Einstecken der Sticks melden sie
sich als USB-Tastatur am Rechner (Bad-
USB-Angriff) und infizierten die Systeme
mit einem Kryptotrojaner, der die Daten
der Unternehmen verschliisselt. Weiter-
hin gibt es auch immer wieder Berichte
iiber gefundene Keylogger, unter anderem
bei Zeitungen und sogar bei der Polizei.
Mit einem USB-Killer, der den angeschlos-
senen Rechner durch Uberspannung zer-
stort, hat eine Person zudem viele Com-
puter lahmgelegt.

c't: Das klingt besorgniserregend. Wie
oft kommt das vor?

Scheible: Anders als bei grofden Schad-
software-Kampagnen gibt es nur sehr we-
nige Berichte dariiber, da die Angreifer
immer nur einzelne Unternehmen oder
Personen attackieren. Die tatsdchliche An-
zahl der Angriffe kann man daher gar nicht
einschitzen. Gleichzeitig fliegen viele An-
griffe nicht auf, etwa wenn der Téter den
Keylogger nach einer bestimmten Zeit
wieder mitnimmt, bevor jemand das Gerit
entdeckt. Die Dunkelziffer an erfolgrei-
chenund nie erkannten Angriffen mit Ha-
cking-Gadgets ist daher hoch.

c't: Wird man mit den Hacking-Gadgets
auf Knopfdruck zum Hacker oder sind
weiterhin gewisse Vorkenntnisse erfor-
derlich?

Scheible: Viele dieser Gerite sind sehr
einfach und ohne spezielles Know-how zu
bedienen. Einen USB-Keylogger zum Bei-
spiel schliefdt man einfach an, konfigurie-
ren oder programmieren muss man ihn
zuvor nicht. Genauso einfach funktionie-
ren USB-Killer, die Rechner zerstoren: an-
schlieflen reicht. Allerdings gibt es auch
komplexere Tools, die raffinierte Angriffe

durchfithren konnen. Diese muss man
speziell konfigurieren, was einiges an Wis-
sen und Erfahrung voraussetzt.

c't: Wann sind Sie auf die Hacking-Gad-
gets aufmerksam geworden und wel-
ches war lhr erstes?

Scheible: Das miisste so 2014 gewesen
sein, als ich auf das Peensy-Projekt von
Offensive Security gestof3en bin. Zu dieser
Zeitwurde auch auf der Black-Hat-Konfe-
renzinden USA das BadUSB-Konzept vor-
gestellt. Dabei ging es um die Manipula-
tion der Firmware von normalen USB-
Sticks. Mit der ,,Teensy Penetration Tes-
ting Payload” (Peensy) konnte man dies
auch mit einem Teensy realisieren. Der
Teensy ist ein fiir seine Grofle sehr leis-
tungsstarkes USB-Development-Board
mit guter Dokumentation. Den Angriff
habe ich dann in der Lehre mit Studenten
durchgefiihrt.

J

Der Sicherheitsforscher Tobias Scheible
arbeitet mit Hacking-Gadgets und klart
tiber ihr Gefahrenpotenzial auf. Ein
Verbot der Hacker-Werkzeuge hilt er
jedoch fiir den falschen Schritt, da nur
die Angreifer davon profitieren wiirden.
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c't: Ist es problematisch, dass jeder
diese Geriate einfach so im Internet be-
stellen kann?

Scheible: Grundsitzlich ja-aberauch hier
gilt das gleiche Prinzip wie in anderen Be-
reichen der IT-Sicherheit. Wiirden diese
Gerite nicht so einfach zu bestellen sein,
wiirde es sie trotzdem geben. Dann viel-
leicht in Form von Anleitungen zum
Selbstbauen oder als Produkte auf dem
Schwarzmarkt. Oftmals kommen auch
Standardkomponenten zum Einsatz, die
nur mit einer angepassten Software ihre
spezielle Funktionsweise bekommen.
Diese Standardkomponenten konnte man
gar nicht verbieten.

Aufderanderen Seite ist es aber auch
immer wichtig, dass Sicherheitsbeauftrag-
te die Moglichkeit haben, ihre eigenen
Systeme zu testen. Ware der Verkauf ver-
boten, wiirden Angreifer trotzdem ran-
kommen, aber die Personen auf der Ge-
genseite, die ihre Systeme schiitzen moch-
tenund miissen, nicht mehr. Viele Beispie-
le, auch in der physischen Welt, haben
gezeigt, dass ein Verbot die Sicherheit
nicht erhoht.

c’t: Muss man im Zweifel also darauf
vorbereitet sein, unfreiwillig Bekannt-
schaft mit den Hacking-Geraten zu ma-
chen?

Scheible: Die bisher bekannten Fille zei-
gen, dass haufig Innentiter diese Hacking-
Gerite einsetzen. Das heifdt, dass Angrei-
fer zum Beispiel externes Personal an-
heuern, zum Beispiel schlecht bezahlte
Reinigungskrifte, Gerdte an einen Rech-
ner anzuschliefden. Oder dass ehemaliges
Personal oder frustrierte Mitarbeiter
Hacking-Gadgets einsetzen, um sich zu
rachen oder durch Ausspahen von Infor-
mationen versuchen, sich einen Vorteil zu
verschaffen.

Und da ein Grofteil dieser Gadgets so
einfach zu bedienen ist, kann damit auch
jeder angreifen. Daher gibt es einige Sze-
narien fiir fast jedes Unternehmen, bei
dem es mit Hacking-Geriten attackiert
werden kann.

c't: Sind die IT-Abteilungen von Behor-
den, Unternehmen & Co. auf die Gefah-
ren vorbereitet?

Scheible: Die allgemeine Vorbereitung

gegen solche Angriffe sieht eher schlecht
aus. Zwar wissen Sicherheitsbeauftragte

30

oft von diesen Gefahren, aber das Umset-
zen von Schutzmafinahmen ist natiirlich
immer aufwendig. Hiufig wird kein um-
fassender Schutz der IT-Systeme umge-
setzt, sondern es werden nur die wichtigs-
ten Gefahrdungen betrachtet.

Und hier schitzen Sicherheitsbeauf-
tragte die Risiken durch Ransomware oft
hoher ein als durch Innentéter. Wie in vie-
len Bereichen der IT-Sicherheit gibt es
auch hier kein Erkenntnis-, sondern ein
Handlungsdefizit.

c't: Welche Angriffsvektoren werden
haufig vernachlassigt?

Scheible: Die Verfiigbarkeit von frei zu-
ginglichen Schnittstellen ist in meinen
Augen ein Angriffsvektor, der haufig un-
terschétzt wird. Dazu gehoren allein schon
die Schnittstellen, die aufderhalb des Ge-
baudes gefithrt werden, wie vernetzte
Klingelanlagen oder Beleuchtungssyste-
me und selbst Uberwachungskameras, die
neben den genutzten Anschliissen noch
weitere Schnittstellen bieten. Hieriiber
konnen sich potenzielle Angreifer einen
Zugang zu den Systemen verschaffen oder
allein schon mit einem Stromschlag gro-
3ere Bereiche lahmlegen.

Im Inneren des Gebiaudes gibt es oft
invielen Bereichen mit Publikumsverkehr
Netzwerkdosen, die zum Teil Zugang zu
internen Systemen bieten. Access-Points
oder Drucker sind so platziert, dass An-
greifer daran leicht Hacking-Gadgets an-
schliefden konnen, die den gesamten Netz-
werkverkehr mitschneiden. Solche klei-
nen Tools konnen dabei so platziert wer-
den, dass sie niemandem auffallen.

c't: Wie kann man sich vor solchen An-
griffen schiitzen?

Scheible: Da die Bandbreite der Angriffs-
vektoren sehr grofd ist, gibt es nicht nur
die eine Losung, sondern mehrere Maf3-
nahmen fiir einen effektiven Schutz.
Grundsitzlich sollte man den physischen
Zugriff auf die Systeme beschranken, zum
Beispiel durch bauliche Mafinahmen,
damit ein Angreifer nicht einfach an die
Schnittstellen herankommt. Sind Systeme
frei zuginglich, sollte man die nicht ge-
nutzten Schnittstellen deaktivieren oder
verschlief3en.

Auf Softwareseite sollte man USB-
Gerite verbieten oder zumindest nicht
automatisch einbinden. Im Netzwerk-
bereich empfiehlt sich ein Zero-Trust-An-

satz, dazu gehort auch, interne Verbin-
dungen zu verschliisseln und Anomalien
zu detektieren. Funkverbindungen soll-
ten iberwacht werden, ob es Unterbre-
chungen gibt oder neue Signalquellen
auftauchen, um potenzielle Angriffe zu
erkennen. Eine Unterbrechung des
WLAN-Signals einer Uberwachungska-
mera ist mit dem Auslosen eines Alarms
gleichzusetzen.

c't: Wie wichtig ist die gezielte Auf-
kldarung von Mitarbeitern liber die Risi-
ken von Hacking-Hardware und ande-
ren IT-Angriffen?

Scheible: Da technische Sicherheitsmaf3-
nahmen keinen kompletten Schutz gegen
Hacking-Gadgets bieten, ist Sicherheits-
bewusstsein essenziell. Dazu gehort so-
wohl die Wahrnehmung, dass solche An-
griffe existieren, als auch der Umgang mit
unbekannten Gerdten. Zum Beispiel soll-
te das Personal geschult werden, dass es
den Inhalt von gefundenen USB-Sticks
nicht selbst anschaut, um den Besitzer zu
finden, sondern die Fundstiicke der IT-Ab-
teilung iibergibt.

Dazu gehort auch zu vermitteln, dass
man Bestellungen, die man nicht selbst
beauftragt hat, und Geschenke wie USB-
Tassenwirmer oder -Ventilatoren nicht
einfach an Rechner anschliefdt. Gleichzei-
tig eignen sich die Hacking-Gadgets aber
auch optimal fiir Schulungen, da die Teil-
nehmer hier die Bedrohungen in die Hand
nehmen konnen und die Wirkungsweise
und daraus hervorgehende Gefahrdungen
direkt sehen.

c't: Ist es sinnvoll, selbst mit Hacking-
Gadgets herumzuexperimentieren, um
deren Funktionsweise zu verstehen und
passende SchutzmaBnahmen treffen zu
kénnen?

Scheible: Auf jeden Fall. Einfache Tools
sind giinstig und leicht zu erwerben - ge-
rade im BadUSB-Bereich. Damit kann
man dann die eigenen Systeme testen
und anschliefdend entsprechende Gegen-
mafdnahmen planen. Und auch gegen-
iiber Kollegen oder Vorgesetzten, gerade
wenn es um das Thema Budget geht,
haben diese Hacking-Gadgets einen Nut-
zen. Hier wird das Thema IT-Sicherheit
als physischer Gegenstand sichtbar und
jeder kannnachvollziehen, dass eine ein-
fache Handlung zu einem Sicherheitsvor-
fall fihren kann. (rei@ct.de) ¢t
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Mehrzweckwaffe

Angriffsfunktionen moderner

Hacking-Gadgets

Auf den vorherigen Seiten
haben wir viele interessante und
teils skurrile Hacking-Gadgets
vorgestellt. Die Fahigkeiten
mancher Geréte sind so viel-
faltig, dass wir in dem groB3en
Uberblick nur anreiBen konnten,
wozu sie in der Lage sind. Am
Beispiel des Key Croc von Hak5
mochten wir lhnen zeigen, wie
ein Angriff mit einem aktuellen
Hacking-Gadget konkret aus-
sehen kann und welche Schlupf-
l6cher es dabei nutzt.

Von Ronald Eikenberg

ie ersten Hacking-Gadgets waren

fast durchweg sogenannte One-

Trick-Ponies, die nur einen be-
stimmten Angriff beherrschten - wie das
beriichtigte USB Rubber Ducky, das sich
als USB-Tastatur ausgibt und nach dem
Einstopseln beliebige Tastatureingaben
abfeuert. Dabei wirkt das Gerit duf3erst
unverdachtig, es sieht aus wie ein gewohn-
licher USB-Stick. Viele Hacking-Gadgets
der aktuellen Generation beherrschen
diesen einfachen, aber effektiven Trick als
einenvonvielen. Das macht sie besonders
gefahrlich, denn sie konnen ihre Angriffs-
funktionen beliebig miteinander kombi-
nieren und automatisch zwischen ihnen
wechseln.

Ein gutes Beispiel fiir eine solche
Mehrzweckwaffe der aktuellen Genera-
tionistder Key Croc von Hak5, den wir auf
Seite 20 vorgestellt haben. Das kompakte
Geratwird als USB-Keylogger vermarktet,
wie ihn Pentester gerne einsetzen, um zu
demonstrieren, wie leicht Angreifer Pass-
worter abgreifen konnen: Steckt man es
zwischen USB-Tastatur und Rechner,
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zeichnet es alle Tastatureingaben auf. Fiir
den Angreifer ist die Gefahr gering, dass
das hinten am Rechner baumelnde Kist-
chen entdeckt wird - insbesondere bei
Biiro-PCs, die unter dem Schreibtisch ein-
stauben.

Das Keylogging allein wére schon ge-
fahrlich genug, doch der Key Croc kann
noch viel mehr. In dem kompakten Ge-
hause steckt ein Einplatinencomputer,
ahnlich ausgestattet wie ein Raspberry Pi:
ARM-Prozessor (Quad-Core, 1,2 GHz),
512 MByte RAM, 8 GByte Flashspeicher
und 2,4-GHz-WLAN. Auch das Debian-Li-
nux-Betriebssystem des Key Croc erinnert
an den Raspi. Der Angreifer hinterldsst
also einen kleinen Linux-Computer am
Tatort, der tiber USB mit dem Rechner
seines Opfers verbundenist. Aber was hat
er konkret davon? Um das herauszufinden,
haben wir alle Angriffsmodi ausprobiert.

HID-Modus

Im HID-Modus meldet sich das Hacking-
Gadget als Human Interface Device am
Rechner. Das ist notig, um die Tastatur-
eingaben der an den Key Croc angeschlos-
senen USB-Tastatur an den Rechner zu
schicken. Dariiber hinaus kann das Kast-
chen aber auch eigene Tastaturbefehle
eintippen, die der Angreifer vorgibt, ver-
gleichbar mit einem USB Rubber Ducky.
Aufdiese Weise schaltet der Key Croc zum
Beispiel den Virenschutz ab, 6ffnet mit
Windows+R den Ausfithren-Dialog und
gibt Schadcode als PowerShell-Skript ein.
Das klappt allerdings nur, wenn das Opfer
am Rechner angemeldet ist.

Aber auch dieses kleine Hindernis
halt das Hacking-Gadget nicht auf: Da es
parallel als Keylogger arbeitet, kann es das
Passwort des Windows-Nutzers einfach
beim Entsperren des Rechners abgreifen
und das System damit spiter selbst ent-
sperren, wenn niemand mehr daran arbei-
tet. Diesen Zeitpunkt kann der Key Croc
durch die Uberwachung der Tastatur ab-
schitzen.

Bestimmte Informationen wie das
Windows-Passwort lassen sich mit dem
Gerit sehr effizient abgreifen, da es auf
einstellbare Tastenfolgen gezielt reagieren
kann. Der Angreifer konnte konfigurieren,
dass Key Croc die Eingaben nach der Tas-
tenkombination Windows+L (zum Sper-
ren des Rechners) in eine separate Log-
datei schreibt. Da ein Rechner nach dem
Sperren zunichst wieder mit dem Pass-
wort entsperrt werden muss, beginnt die
separate Datei hochstwahrscheinlich
damit. Programmiert und automatisiert
werden solche und andere Angriffe iiber
die simple Skriptsprache DuckyScript 2.0,
iiber die man auch mit dem Linuxsystem
des Key Croc interagieren kann.

USB-Speicher

Im Angriffsmodus STORAGE meldet sich
der Key Croc als USB-Speicher am Rech-
ner, auf Wunsch auch schreibgeschiitzt
(RO_STORAGE). So kann ein Angreifer

Schauen Sie mal hinter lhren Computer.
Bei einem solchen Anblick sollten alle
Alarmglocken schrillen: Das schwarze
Etwas, das zwischen Rechner und USB-
Tastatur baumelt, ist ein leistungsfahi-
ges Hacking-Gadget der aktuellen Ge-
neration.
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mitgebrachte Dateien verwenden, zum
Beispiel Schidlinge, oder Dateien des at-
tackierten Rechners absaugen - schlief3-
lich hat das Hacking-Gadget rund 8 GByte
Speicher, von dem viel fiir Datenbeute frei
ist. Das Pliilndern klappt auch automatisch,
da sich die Angriffsmodi beliebig mitein-
ander kombinieren lassen. Ein Ducky-
Script kann zunichst den USB-Speicher
scharf'schalten und per Tastatureingaben
Daten darauf kopieren. Nach getaner Ar-
beit hangtes den Speicher wieder aus, um
nicht aufzufallen.

Der Storage-Modus ist auch der ein-
fachste Weg, den Key Croc zu konfigurie-
ren. Im Hauptverzeichnis liegt eine Datei
config.txt, in die man zum Beispiel WLAN-
Zugangsdaten eintrigt, damit sich das
Hacking-Gadget mit einem Netz verbin-
det.Im Ordner ,loot“ (Englisch fiir Beute)
liegen die aufgezeichneten Tastaturein-
gaben und in ,,payload” (Nutzlast) legt
man Ducky-Skripte ab, die das Gerit beim
Einstecken automatisch ausfiithren soll.

Ethernet

Der Key Croc kann sich gegeniiber dem
Rechner als USB-Netzwerkkarte ausgeben
und versorgt ihn tiber DHCP auch gleich
mit einer IP-Adresse. In den meisten Fal-
len lassen sich Rechner, Smartphones &
Co. automatisch darauf ein und bevorzu-
gen die vermeintliche Kabelverbindung
sogar gegeniiber einer eventuell bestehen-
den Netzwerkanbindung. Das bedeutet:
Alles, was in Richtung Netzwerk gehen
soll, kommt erst mal beim Key Croc an.

Wurde iiber die Datei config.txt eine
WLAN-Verbindung konfiguriert, schleust
das Hacking-Gadget den Datenverkehr
einfach durchund der attackierte Rechner
greift weiterhin auf das gewohnte Netz-
werkund das Internet zu. Allerdings kann
der Key Croc den Traffic nicht nur mitle-
sen, sondern auch manipulieren und um-
lenken. So kommt der Angreifer nicht nur
an Zugangsdaten, sofern diese noch im
Klartext iibertragen werden, sondern
unter Umstidnden auch an NTMLv2-
Hashes, die Windows zur Authentifizie-
rung mit einem Active Directory nutzt.
Diese kann er knacken und so hat er am
Ende schlimmstenfalls das gesamte Intra-
net unter seiner Kontrolle.

Seriell

Last, but not least meldet sich der Key
Croc auf Wunsch als serielle Schnittstelle
am Rechner. Diese liefde sich als relativ
unauffilliger Kommunikationskanal zwi-
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Um den Key Croc
Zu programmie-
ren, kopiert man
die Angriffsskrip-
te einfach auf sein
USB-Laufwerk.
Zudem ist er liber
SSH steuerbar.

KeyCroc
B ey

Netzwerk

[ Y

schen Rechner und Hacking-Gadget ein-
setzen, denn fiir serielle Verbindungen
interessiert sich keine Firewall. Haupt-
sachlich dient sie aber der Konfiguration
des Key Croc: Dartiber kann man sich
leicht mit dem Linux-System des Hacking-
Gadgets verbinden, von einem Linux-PC
aus etwa mit sudo screen /dev/ttyACM@
115200.

Nach Eingabe des Root-Passworts,
voreingestellt ist ,,hak5croc®, landet man
auf der Shell des Debian Linux. Wer mit
Linux arbeitet oder zumindest mal mit
einem Raspiherumgespielt hat, findet sich
darin sofort zurecht. Der Befehl apt update
aktualisiert die vorinstallierten Pakete, apt
install paketname riistet weitere Tools aus
dem Debian-Repository nach und so wei-
ter. Wer das Kali-Linux-Repo hinzufiigt,
kann auf zahlreiche Pentesting-Tools fiir
die ARM-Architektur zuriickgreifen. Der
serielle Shell-Zugriff klappt nur vom direkt
per USB angeschlossenen Rechner, der
Key Croc ist jedoch auch iiber SSH aus
dem Netzwerk erreichbar, etwa tiber das
konfigurierte WLAN.

Arming Mode

Nach dem Anschlieflen startet der Key
Croc zunachst im Attack Mode, in dem er
die zuvor konfigurierten Angriffsmodi aus-
fiihrt. Im Auslieferungszustand etwa ver-
halt sich das Hacking-Gadget wie ein Key-
logger und meldet sich als USB-Tastatur
am Rechner an. Hierfiir verwendet es per-
fiderweise die Hersteller- und Produkt-IDs
der physischen Tastatur, um keinen Ver-
dacht zu wecken und um etwaige Gerite-
filter auf dem Rechner zu iiberlisten.

filfe

KeyCroc

upgrade.html

Um das Hacking-Gadget konfigurie-
ren zu konnen, muss man eine Biiroklam-
mer in das unauffillige Lochlein auf seiner
Riickseite stecken, das an einen Reset-Tas-
ter erinnert. Dann blinkt die LED des Ge-
rats blau, eswechseltin den Arming Mode
und bietet sich als USB-Laufwerk ,,Key-
Croc“ an. Dort kann man Ducky Scripts
abladen oder die Konfigurationsdatei con-
fig.txt editieren, zum Beispiel zwecks Kon-
taktaufnahme mit einem WLAN. Auch der
Zugriff auf serielle Konsole und SSH-Dae-
mon ist jetzt moglich. Bei Bedarf bewirkt
ein Eintragin der config.txt, dass SSH auch
auflerhalb des Arming Mode aktiv ist.
Schlief3t man den Key Croc neu an, bootet
er wieder im Attack Mode.

Schutz durch Aufklarung

Der Key Croc ist durch seine zahlreichen
Angriffsmodi, die beliebig kombinierbar
sind, ein potenziell gefdhrliches Hacking-
Gadget, wie die hier beschriebenen An-
griffsszenarienzeigen. Esist wichtig, solche
Gerite zu kennen und ihr Potenzial zu ver-
stehen-nur sokdnnen Sie sich angemessen
davor schiitzen. Cyber-Angreifer kommen
nicht immer aus dem Internet, manchmal
ist auch das unauffillige schwarze Kast-
chen, das hinter einem Rechner oder an
einer Netzwerkbuchse hingt, die Wurzel
allen Ubels. Verteufeln sollte man die Ha-
cking-Gadgets jedoch keinesfalls: Sie sind
hervorragende Anschauungsobjekte und
zeigen Schwachstellen auf, bevor sie ein
echter Angreifer entdeckt. (rei@ct.de) ¢t

Weitere Infos (iber Key Croc
und Ducky Script: ct.de/y5re
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US-Kritik gegen TikTok flihrt zu Verboten

Der Konflikt zwischen den USA und
China um die Video-App TikTok
eskaliert. Nun soll CEO Shou Zi Chew
im US-Reprasentantenhaus Stellung
beziehen.

Die Vorbehalte in der US-Politik gegen-
iiber der chinesischen Videoplattform
TikTok steigern sich zu einem Konflikt auf
hochster Ebene: Der US-Kongress moch-
te TikTok-Chef Shou Zi Chew zu den
»Datenschutz-und Datensicherheitsprak-
tiken von TikTok, den Auswirkungen der
Plattform auf Kinder und die Beziehungen
zur Kommunistischen Partei Chinas“ be-
fragen, wie es in einer Mitteilung heifdt.
TikTok hat die Einladung bereits ange-
nommen und angekiindigt, in der Anho-
rung aus Sicht des Unternehmens ,,einiges
richtigstellen” zu wollen.

Am 23. Mirz soll Shou Zi Chew vor
dem Ausschuss fiir Energie und Handel
im Repréisentantenhaus erscheinen. Die
Ausschussvorsitzende Cathy McMorris
Rodgers (Republikaner) betonte, das
Tochterunternehmen des chinesischen
Konzerns ByteDance habe es ,,wissentlich
erlaubt, dass die Kommunistische Partei

Chinas auf Nutzungsdaten von US-Biir-
gern zugreifen kann“. Es sei jetzt an der
Zeit, dass die Menschen um die Folgen fiir
ihre Privatsphére und den Datenschutz
wissten: ,,Big Tech ist immer mehr zu
einer zerstorerischen Kraft in der ameri-
kanischen Gesellschaft geworden.”

Im Herbst 2022 hatten einige US-
Bundesstaaten begonnen, Verbote gegen
die TikTok-App auszusprechen, bisher
geht es aber immer nur um dienstliche
Mobilgerate. Mehrheitlich handelt es sich
dabei um Staaten, in denen die Republi-
kanische Partei regiert. Auflerdem haben
inzwischen mehrere Universititen die
Benutzung von TikTok auf dienstlichen
Mobilgeriten verboten und blockieren die
App in internen Netzen. Kurz vor Weih-
nachten war aufferdem bekannt gewor-
den, dass ByteDance TikTok dazu miss-
braucht hat, die Bewegungen mehrerer
US-Journalisten und ihrer Angehorigen zu
iiberwachen, die die App aufihren Handys
installiert hatten.

TikTok hat die Vorwiirfe zumeist zu-
riickgewiesen und kritisiert die Verbote als
politisch motiviert. In den USA wird nach
Informationen von Reuters sogar disku-

Cathy McMorris Rodgers, Vorsitzende
des Ausschusses fiir Energie und Handel
im US-Reprasentantenhaus: , TikTok-
Mutterkonzern ByteDance hat wissent-
lich erlaubt, dass die Kommunistische
Partei Chinas auf Nutzungsdaten von
US-Biirgern zugreifen kann.”

tiert, TikTok komplett zu sperren. Das US-
Reprisentantenhaus soll noch im Februar
iiber einen entsprechenden Antrag ab-
stimmen, berichtete die Nachrichtenagen-
tur. (hob@ct.de)

BGH: Amazon haftet nicht
fuir Inhalte von Affiliates

Der Bundesgerichtshof (BGH) hat den On-
line-Riesen Amazon de facto von der Ver-
antwortung fiir werbende Inhalte seiner
Affiliate-Partner freigesprochen. Im Urteil
(Az.1ZR 27/22) geht es um Websites, die
Rankings zur Qualitit von Matratzen an-
boten und Werbe-Links zu Amazon setz-
ten. Der Matratzenanbieter bettl.de stor-
te sich daran, dass sich solche Links auch
in gefélschten Testberichten und unseri6-
sen Produkttipps fanden. Amazon konne
nicht die Umsitze mitnehmen, ohne sich
darum zu scheren, ob der Kunde iiber be-

triigerische Seiten komme, hatte Firmen- :
¢ renund wiederholten Versto3en® mit Kon-
Das im konkreten Fall fragliche Inter- :
netangebot sei vom Affiliate-Partner nach :
eigenem Ermessen gestaltet worden, teilte :
der BGH mit. Die Links zu Amazon seien :
Teil dieses Produkts und wiirden gesetzt, :
um dariiber Einnahmen aus Provisionenzu :
generieren. Amazon habe keine Einfluss- :
moglichkeiten. Der BGH sieht Amazon :
nicht in der Pflicht, sich einen durchsetz- :
zielgerichtete Beldstigung von Nutzern.
(hob@ct.de)
: Twitter zu weniger strengen Mafinahmen

griinder Adam Szpyt gesagt.

baren Einfluss auf die Inhalte zu sichern.

Gesamiwertung 0

Weitere Daten (nicht bewertet)
Hartegrad H3
Liegegefahl fest

Bezugsmaterial

MEHR DETAILS

In unseriésen Rankings
finden sich unter positiven
Bewertungen oft Affiliate-
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Links zu Amazon-Angeboten. :

Twitter lockert

Nutzerstrafen

Twitter will kiinftig nur noch bei ,,schwe-

tensperrungen reagieren. Seit dem 1. Fe-
bruar ermoglicht die neue Richtlinie Nut-
zernauflerdem, gegen ihre Kontosperrung
Einspruch einzulegen. Als schwerwiegend
gelten nun das Mitwirken an der Verbrei-
tung illegaler Inhalte, das Androhen von
oder Anstiften zu Gewalt oder Schadi-
gung, die Verletzung der Privatsphire,
Spam, Manipulation der Plattform und

Bei minderschweren Verstof3en will

i greifen. Dazu gehdrt das bereits genutzte
. Mittel, einem fraglichen Tweet weniger
¢ Sichtbarkeit zukommen zulassen. Die Mafi-
¢ nahmen entsprechen der Linie von Elon
i Musk. Bereitskurznach der Ubernahme im
¢ Oktober 2022 hatte er erklért, eskdnne eine
¢ Art Generalamnestie fiir alle gesperrten
: Twitterkonten geben, deren Nutzer kein

Gesetz gebrochen haben. (hob@ct.de)
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VPN-Schub fiir Glasfaser-Fritzboxen

Ende Januar gab AVM die erste Beta-
version des FritzOS 7.50 fiir die Glas-
faser-Fritzboxen der 55er-Reihe her-
aus. Sie bringt beiden Modellen viel
schnelleres VPN, die 5590 knackte
im c't-Labor sogar die Gigabit-
Grenze.

AVM liefert fiir seine Fritzbox-Router und
die WLAN-Repeater Zug um Zug ein in
vielen Punkten verbessertes Betriebs-
system aus (c’t 23/2022, S. 62). Die finale
Version von FritzOS 7.50/7.51 stand bei
Redaktionsschluss flir die DSL-Fritzboxen
7520,7530,7590, die Kabel-Fritzbox 6690
und den WLAN-Repeater 2400 bereit.
Selbst der DSL-Oldie 7490 soll das Up-
grade noch bekommen (¢’t 3/2023, S. 44).

Zwei wesentliche Verbesserungen
stecken im VPN, iiber das man von aufden
via Internet verschliisselt auf Gerite im
Heimnetz und die Router-Konfigurations-
seite zugreifen kann: Das klassische Fritz-
VPN mit IPsec funktioniert nun auch mit
IPv6 als Transportprotokoll und Wire-
Guard kommt als moderne VPN-Alter-
native dazu. IPsec erfahrt obendrein eine
je nach Router-Modell mehr oder minder
kriftige Beschleunigung.

Ende Januar erschien die erste Beta-
version von FritzOS 7.50 fiir die Glasfaser-
fritzboxen 5530 (Test in ¢’t 7/2021, S. 70)
und 5590 (c’t 14/2022, S. 78). Wir haben
die VPN-Leistung auf beiden Routern ge-
messen.

Die éltere Fritzbox 5530 profitierte
deutlich: Die Beta-Firmware verdreifach-

teim ¢’t-Labor den IPsec-VPN-Durchsatz
(33/31 Mbit/s Down-/Upstream statt 14,/6
Mbit/s); das ist nach heutigen Maf3stdben
aber dennoch mager und diirfte an der
alten Prozessorarchitektur liegen
(MIPS32-Quadcore mit 800 MHzim Sys-
tem-on-Chip MaxLinear PRX321). Mit
WireGuard mafien wir rund 160 Mbit/s
im Downstream (Internet ins Heimnetz)
und knapp 90 Mbit/s in Gegenrichtung.
Thre neuere Schwester 5590 trumpft
mit einem modernen Hauptprozessor
Qualcomm IPQ8072A auf, der vier mit
2200 MHz getaktete ARM-Cortex-A53-
Kerne birgt. So gingen schon mit FritzOS
7.30 mehrere Hundert Mbit/s per IPsec
durch (430/520 Mbit/s). Mit der Beta-

FRITZ!Box 5590 Fiber

Netzwerke | Aktuell

Firmware blieb der IPsec-Durchsatz ge-
mittelt ungefahr gleich (570/350 Mbit/s).
WireGuard ziindete aber den VPN-Boos-
ter: Wir mafden 1325 Mbit/s im Down-
streamund 1075 Mbit/sin Gegenrichtung,
gemittelt 1200 Mbit/s.

Moglicherweise ist das nicht das Ende
der Fahnenstange: Die getestete FritzOS-
Version 7.39-102864 setzte die bei der
Internetverbindung fiir die Verkehrsrege-
lung (Quality of Service, QoS) einstell-
baren Datenraten von den 10.000 Mbit/s
unserer Glasfaser-Laborstrecke stets auf
1371 Mbit/s herunter. Vielleicht hat das
den WireGuard-Durchsatz begrenzt. Wir
sind auf die finale Firmware gespannt.

(ea@ct.de)

MyFRITZ! | | FRITZINAS

@ Internet > Freigaben

Portfreigaben FRITZ!Box-Dienste

unserem VPN Service-Portal

Alctry Verbindung

@ wgtest 19216855

DynDNS

Uber WireGuard® kann einsicherer Fernzugang zu lhrem Netzwerk hergestellt werden. Weitere Hinweise finden Sie auf

WireGuard®-Verbindungen zwischen der FRITZ!Box und anderen Geraten

Endpunkt (Domain) A Date

192.168.222.1:58(

3077 '1"‘ Nein S W

VPN (IPSec) VPN (WireGuard)

st7te

Die Betaversion von FritzOS 7.50 verdreifachte auf der Glasfaser-Fritzbox 5530
im c't-Labor den Durchsatz durch IPsec-Tunnel auf 32 Mbit/s. lhre Schwester 5590
schaffte mit dem neuen WireGuard-VPN sogar bis zu 1,2 Gbit/s.

5G-Beschleuniger fiir Telekom-DSL

Die Deutsche Telekom hat ihr Hybrid-An-
geboterweitert: Der ,,5G-Empfanger* ist
seit dem 1. Februar beim Netzbetreiber
als Erweiterung fiir den DSL-Router
Speedport Smart 4 erhiltlich. Im Gehau-

Der 5G-Empfanger
ist ungeféhr so grof3
wie ein Buch und
wird (iber ein Flach-
band-Netzwerk-
kabel mit dem
Speedport Smart 4
verbunden, der DSL
und Mobilfunk
blindelt.
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se steckt ein Mobilfunkmodem fiir 5G
und LTE. Wie vorherige integrierte Hy-
bridrouter nutzt der Speedport diesen
weiteren Pfad ins Internet als Ergédnzung
zur DSL-Verbindung. Dabei kommt Bon-
ding zum Einsatz, sodass die Datenrate
auch fiir einzelne Verbindungen steigt
und nicht nur iiber alle Verbindungen zu-
sammen. Die Telekom spricht von bis zu
300 MBit/s im Down- und bis zu 50 Mbit/s
im Uplink.

Der 5G-Empfianger wiegt 550 Gramm
und hat ungefihr die Mafe eines Buches.
Das Gehduse ist wetterfest; Material zur
Auflenmontage, darunter auch ein Flach-
band-Netzwerkkabel zur Fensterdurch-

fiihrung, wird mitgeliefert. Die Span-
nungsversorgung lauft iber das Netzwerk-
kabel; ein PoE-Injektor liegt bei.

Die Telekom verlangt fiir das Modem
7,95 Euro pro Monat an Miete oder ein-
malig 360 Euro. Der ebenso erforderliche
Speedport Smart 4 schliagt mit 6,95 Euro
monatlich beziehungsweise 190 Euro ein-
malig zu Buche. Im Set sind es 12,95 Euro
oder 530 Euro.

Kunden, die weniger als 16 MBit/s
Downlinkrate iiber die Kupferleitung er-
halten, miissen fiir die Hybrid-Option kei-
nen Tarifaufpreis zahlen. Alle anderen
zahlen 4,95 Euro monatlich zusatzlich.

(amo@ct.de)
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Satelliten offenbaren Grundwassermangel in Europa

Aus dem Orbit berechnet ein
Satellitenpaar Monat fiir Monat eine
Schwerefeldkarte der Erde. Diese
Daten belegen nun, dass viel Wasser
aus Europas Béden verschwunden
ist.

Im EU-Projekt Global Gravity-based
Groundwater Product (G3P) ermitteln
Forscher der Universitat Bern, der TU
Wien und zehn weiterer europiischer
Partner, wie sich die Grundwasserpegelin
Europa und weltweit entwickeln. Als
Grundlage fiir ihre Berechnungen werten
sie Daten der Satellitengravimetrie aus:
Messsatelliten im Orbit stellen Schwere-
feldkarten der Erde zusammen. Anhand
dieser Daten hat ein Team der TU Graz
zeigen konnen, dass die Grundwasserni-
veaus auf dem europidischen Kontinent
seit der schweren Diirre 2018 konstant
niedrig stehen und sich nicht erholen.
Die Hauptrolle bei der Datenerhe-
bung spielen die Zwillingssatelliten ,,Tom*
und ,,Jerry“, die auf 490 Kilometer Hohe
in einem Abstand von etwa 200 Kilome-
tern mit rund 30.000 Kilometer pro Stun-
de hintereinander herjagen. Per Laser-
Interferometer messen die Satelliten exakt

Bild: NASA / JPL-Caltech

ihren Abstand zueinander. Wenn sich nun
im Gravitationsfeld der Masse eines Bergs
zum Beispiel die Geschwindigkeit des vor-
deren Satelliten erhoht, nimmt die Distanz
kurzzeitig zu. Die Technik erkennt Ande-
rungen von nur einem Mikrometer - ein
Filinfzigstel einer Haaresbreite - und be-
rechnet daraus jeden Monat eine Schwere-
feldkarte der kompletten Erde.

Bereits zuvor haben diese Karten be-
legt, dass die Eismassen auf Gronland
schmelzen und im Gegenzug der Meeres-

spiegel steigt. Die Grundwassermengen in
Europazu bestimmen, war kniftliger. Dafiir
mussten Projektpartner die Wasserpegelin
Fliissen und Seen zuliefern, ebenso Daten
zu Bodenfeuchte, Schnee und Eis. Erst
wenn man diese variablen Massen heraus-
rechnet, erhalt man verlassliche Werte fiir
das Grundwasser. Und die offenbaren ein
alarmierendes Defizit. Die Forscher beob-
achten, wie Lebensraume verloren gehen
und Landwirtschaft, Wasser- und Energie-
versorgung in Not geraten.  (agr@ct.de)

Das Satelliten-
paar ,Tom" und
LJerry” erstellt
eine Schwere-
feldkarte der
Erde. Damit
haben Forscher
der TU Graz
nun die Grund-
wasserdefizite
in Europa be-
stimmt.

Servierroboter kleckert nicht

Ein Roboterarm greift ein voll einge-
schenktes Glas, hebt es an und schwenkt
zur Seite, ohne dass etwas tiberschwappt.
Der Trick: Der Roboter bewegt sich wie
ein marokkanisches Teetablett (im Video:
ct.de/yvw4). Solche frei schwingenden,

Der Roboterarm simuliert die Bewegun-
gen eines marokkanischen Teetabletts,
so, als ob das Glas in seinem Greifer an

einem Kugelpendel hdangen wiirde.
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an einem Griff aufgehingten Tabletts ver- :
halten sich wie ein Kugelpendel. Ein For- :
scherteam um Sami Haddadin am Munich :
Institute of Robotics and Machine Intelli- :
gence (MIRMI) der TU Miinchen hatdiese :
spezielle Dynamikin die Steuerung seines : Zelle bei der Teilung ihre DNA fehlerhaft
Roboterarms einprogrammiert. In einem
Kugelpendel wirken keine Querkrifte auf :
¢ Max-Delbriick-Centrum in Berlin analy-

Glas und Fliissigkeit.

Bisherige Ansitze, das sogenannte :
Spill-not-Problem in den Griff zu bekom- :
men, bestanden darin, die Beschleuni- :
gungen am Roboterarm zu begrenzen :
oder die Dynamik der Fliissigkeitim Glas :
zu bestimmen - eine zeitaufwendige Be- :
rechnung. Die Pendelgesetze einzupro- :
grammieren ist dagegen einfach. So ver- :
mag der Roboter in Echtzeit zu berech- :
nen, wie er sich bewegen darfund inwie- :
fern er sich beschranken muss. Erreagiert :
sogar korrekt, wenn er per Hand gefiihrt :
: Meldungen: ct.de/yvw4

wird. (agr@ct.de)

Kl findet in DNA
Krebsausloser

Mutationen im Laufe des Lebens gelten
als Ursprung fiir etwa die Halfte aller
krebstreibenden Erbgutauffilligkeiten.
Sie entstehen beispielsweise, wenn eine

kopiert, und vererben sich an die Tochter-
zellen. Ein Team um Ashley Sanders am

sierte mit einem selbstlernenden Algo-
rithmus die Mutationen, die verschiedene
Krebstypen auslosen. Dabei fand es her-
aus, wie sich einzelne Mutationen funk-
tionell auswirken. Die KI war anschlie-
end inder Lage, individuelle Unterschie-
de bei Leukamiepatienten zu erkennen
und bei der Suche nach personalisierten
Therapien zu helfen, um etwa gezielt mu-
tierte Zellen anzugreifen. (agr@ct.de)

Video und Papers zu den
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Die Heise-Konferenz zu Design,
Entwicklung und Management von
HTTP-APIs

30.3. und 27.4.2023 - Online-Konferenz

APIs - die Basis fiir moderne IT-Systeme

Die Vortrage der betterCode() APl im Marz und April bieten Softwareentwickler:innen,
Softwarearchitekt:innen sowie API- und Integrationsbeauftragten konzeptuelles
Wissen, neueste Trends der API-Entwicklung sowie umsetzbares Praxis-Know-how und
Entscheidungshilfen.

Die Vortrage und Panels in diesem Jahr behandeln unter anderem
folgende Themen:

Mit APIs auf dem Pfad zu evolutiondren Architekturen
Die richtigen APIs finden mit Event Storming

APl Operations as a Service

Sicherheit im API Lifecycle

Async APls

Bestehende APIs um GraphQL erweitern

API Sprawl

api.bettercode.eu

G
Veranstalter iﬂ g @ heise Developer
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E-Rezept: Abruf mit elektronischer Gesundheitskarte

Ab Sommer kdnnte ein neues Verfah-
ren zum Abruf von E-Rezepten kom-
men. Die Gematik hat die technische
Spezifikation fiir einen Abruf mithilfe
der elektronischen Gesundheitskarte
veroffentlicht. Die Zustimmung des
Bundesdatenschiitzers und des BSI
stehen noch aus.

Bislang konnten Versicherte ein elektroni-
sches Rezept (E-Rezept) in der Apotheke
nur mit einem kodierten Papierausdruck
oder mit der E-Rezept-App einldsen. Als
weiteres Verfahren soll kiinftig der Abruf
vom E-Rezept-Server durch die Apotheke
hinzukommen. Dazu wird die elektroni-
sche Gesundheitskarte (eGK) bendtigt:
Durch Ubergabe der eGK erteilen Versi-
cherte oder deren Vertreter dem Apothe-
ker die Erlaubnis, das E-Rezept abzurufen.
Die Eingabe der eGK-PIN ist dazu-anders
als bei der E-Rezept-App - nicht nétig.
Das nun von der Gematik neu defi-
nierte Verfahren namens Proof of Patient
Presence (PoPP) priift zunichst, ob die
eGK giiltig ist, und erstellt eine Prifziffer
als Beleg dafiir, dass die eGK vorlag. An-
schlieflend kann der Apotheker alle aus-
gestellten und noch nicht eingeldsten Re-
zepte vom Server abrufen. Liegt mehr als

ein E-Rezept vor, muss er nachfragen,
welches eingelost werden soll, darf aber
die einzelnen Medikamente nicht nennen,
um kompromittierende Situationen etwa
bei Verordnungen von Psychopharmaka
zu vermeiden.

Das PIN-freie Verfahren macht es
moglich, dass Vertreter des Versicherten
Medikamente abholen. Darum miissen
Versicherte den Verlust oder Diebstahl
einer eGKunverziiglich der Krankenkasse

Nach dem
Willen der
Gematik soll
kiinftig die
elektronische
Gesundheits-
karte genii-
gen, um E-
Rezepte
abzurufen.

melden. So soll verhindert werden, dass
Unbefugte Rezepte einldsen. Um solchen
Missbrauch zu vermeiden, werden die
Daten zum Apothekenbesuch zudem auf
der eGK gespeichert.

Die Gematik glaubt, das Verfahren bis
zum Sommer 2023 einflihren zu konnen,
sofern Bundesdatenschutzbeauftragter
und Bundesamt fiir Sicherheit in der
Informationstechnik ziigig zustimmen.

(Detlef Borchers/dwi@ct.de)

G1

Klage gegen TI-Anbindung

abgewiesen

Nach Klagen in Baden-Wiirttemberg und
Rheinland-Pfalz hat im Januar auch das
Sozialgericht Miinchen die Klage eines
Arztes gegen Honorarkiirzung wegen der
unterbliebenen Anbindung seiner Praxis
an die telematische Infrastruktur (TI) des
Gesundheitswesens abgewiesen. Der Arzt
begriindete den Verzicht auf eine Anbin-
dung mit seiner drztlichen Schweige-
pflicht; er sah in der TI einen Verstof3
gegen die DSGVO. Das Gericht stufte das
Datenschutz-Gefahrdungspotenzial da-
gegen als niedrig ein und sah keine Gefahr
der Verletzung der arztlichen Schweige-
pflicht.

Bereits im November hatte das Miin-
chener Gericht die Klage eines Zahnarztes
abgewiesen. In beiden Fillen wurde eine
Berufung zugelassen, die zusammen mit
denKlagen in anderen Bundeslidndern vor
dem Bundessozialgericht als hochster In-
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Corona-Viren.

rung der Arztpraxen zu finden.

Blick

in die Glaskugel

stanz verhandelt werden diirfte. Der Pro-
zess stief auf grofles Interesse, doch wur-
dennur fiinf Vertreter der Presseund zehn :
Besucher zugelassen. Der Richter begriin- :
dete dies mit der Ansteckungsgefahr durch :
¢ talisiert werden. Der Arztliche Nachrich-

Die Kassenirztliche Vereinigung :
Bayerns (KVB) kritisierte die Entschei- :
dung: ,,Auch nach dem heutigen Be- :
schluss des Sozialgerichts bleiben wir :
dabei: Repressionen und Sanktionen wie :
die Honorarkiirzungen bei Nicht- :
anbindung an die Telematikinfrastruk- :
tur sind der falsche Weg, um innerhalb
der Arzteschaft Akzeptanz fiir die Digi- :
talisierung des Gesundheitswesens zu :
schaffen.“ Die KVB sieht die Politik in :
der Pflicht, gemeinsam mit Arzten eine :
tragfihige Strategie fiir die Digitalisie- :
: verhiltnis zwischen Arzt und Patient er-
(Detlef Borchers/dwi@ct.de) :

Alexandra Jorzig, Professorin fiir Digital
Health an der IB Hochschule fiir Gesund-
heit und Soziales in Berlin, erwartet, dass
Arztpraxen kiinftig deutlich stirker digi-

tendienst fragte die Juristin, wie die Arzt-
praxis im Jahre 2030 aussehen wird. Die
Antwort: ,,Sie wire komplett durchdigita-
lisiert. Der Arzt erledigt seine Dokumen-
tation iber eine Spracherkennung. Fiir die
Patienten gibe es keine Wartezeiten mehr,
dadie Anmeldung komplett automatisiert
ablaufen wiirde - dhnlich wie heute beim
Check-in am Flughafen.“ Arzte miissten
auch nicht befiirchten, durch die Technik
ersetzt zu werden, beruhigt Jorzig im Ge-
sprach mit dem Nachrichtendienst, ,,denn
keine Technik kann das Vertrauens-

setzen.” (Detlef Borchers/dwi@ct.de)
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Microsofts Cloud verstehen, einsetzen und meistern

Die Cloud stellt die Basis vieler IT-Projekte dar. Durch Microsoft 365
sind Unternehmen bereits mit einem Teil ihrer Daten in Rechenzentren
heimisch - der nachste Schritt liegt mit Azure nah. In flinf Webinaren
lernen Sie Ihre Infrastruktur in die Cloud zu migrieren, mit lokalen
Systemen zu vernetzen und alles gegen Angreifer abzusichern.
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Dark Patterns im E-Commerce weit verbreitet

Laut einer Studie im Auftrag der
EU-Kommission nutzen zahlreiche
Onlineshops in der EU unlautere
Mittel, um Kaufer zu iibereilten
Entscheidungen zu bewegen.

Eine Stichprobe der EU-Kommission und
der nationalen Verbraucherschutzbehor-
den der EU-Mitgliedsldander hat gezeigt,
dass manipulative Praktiken im Onlinehan-
delweit verbreitet sind. Eine Kontrolle von
399 Einzelhandelswebsites ergab, dass 148
davon mindestens eines von drei ,,dunklen
Schemata“ (,,Dark Patterns”) aufwiesen.
Zudiesen Dark Patterns zahltenin der
Untersuchung insbesondere falsche
Countdown-Zahler mit Kauffristen fiir be-
stimmte Produkte; hierzu fanden die Stu-
dienautoren 42 Beispiele. Die Verbrau-
cherschiitzer erfassten auflerdem 54 Web-
sites, die Besucher zum Kauf teurerer
Produkte, in Abonnements oder zu Ent-
scheidungen wie bestimmten Lieferoptio-
nen dringten. Als drittes Kriterium galt
der Umfang der dargestellten Informatio-

nen: Auf70 Websites verbargen die Hiand-
ler wichtige Angaben oder stellten diese
nur schlecht erkennbar dar. Das betraf
beispielsweise Lieferkosten, Infos zu ein-
zelnen Bestandteilen von Produkten,
preisgiinstigere Alternativartikel sowie
Abofallen. In der Stichprobe untersuchten
die Verbraucherschiitzer aufderdem die
Apps von 102 der gepriiften Shops. In 27
davon fanden sie ebenfalls Dark Patterns.

Die Verbraucherschutzbehorden wol-
len nach Ermahnungen gegebenenfalls
Verfahren gegen diese Héndler einleiten.
Genausowollendie Behorden auch gegen
jene Shops vorgehen, die ihnen im Rah-
men einer 2022 verdffentlichten Studie

zum Verhalten von Verbrauchern bei Dark
Patterns auffielen. Uberdies priift die
Kommission in einer 6ffentlichen Konsul-
tation, ob die bestehenden EU-Richtlinien
zum Verbraucherschutz ausreichen -kon-
kret diejenigen zu unlauteren Geschifts-
praktiken, zu Verbraucherrechten und zu
missbrauchlichen Vertragsklauseln.

Die Untersuchung diente zugleich als
Probelauf fiir eine neue EU-Verordnung,
die die Zusammenarbeit nationaler Ver-
braucherschutzbehorden verbessern soll.
Sie setzt auflerdem das neue Gesetz iiber
digitale Dienste (Digital Services Act,
DSA) durch, das Dark Patterns verbietet.

(mon@ct.de)

Doppelzimmer

1 Doppelbett

verfiigbar

prizeotel Hamburg-City

Hammerbrook, Hamburg Auf der Karte anzeigen  Zentrum
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Nur noch 5 Zimmer zu diesem Preis auf unserer Seite

Angaben, die Kauf-
oder Buchungs-
druck auf Ver-
braucher ausiiben,
sind im E-Com-
merce eigentlich

unzulédssig.

Kartellbehorden untersuchen

PayPal-Geblihren

Das Bundeskartellamt priift, ob PayPal
seine Konkurrenten behindert und den
Preiswettbewerb beschrankt. Im Fokus
stehen die ,,Regeln zu Aufschlidgen” auf
Preise sowie die ,,Darstellung von PayPal”
im Bezahlprozess gemafd der PayPal-Nut-
zungsbedingungen fiir Hiandler. Darin
verbietet PayPal den Onlineshops, ihren
Kunden Preisnachliasse anzubieten, wenn
diese mit einer Methode zahlen, fiir die

an

e

Deutsche
Behorden
wollen
klaren, ob
PayPal mit
seinen
Handler-
AGB seine
Marktmacht
unter den
Bezahl-
diensten
miss-
braucht.
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der Hindler weniger Gebiihren berappen
muss. Zudem darf der Handler solche Al-
ternativen weder besonders hervorheben

ten als die Bezahlung per PayPal.

Die Kalifornier sind jedoch ausweis-
lich von Marktstudien nicht nur der fiith-
rende Anbieter von Online-Zahlungs-
diensten in Deutschland, sondern auch
einer der teuersten - bei Standardzahlun-
gen erhebt der Konzern nach einer Preis-
erhohung im Sommer 2022 derzeit Ent-
gelte von 2,49 bis 2,99 Prozent des Zah-
lungsbetrages plus 34 bis 39 Cent Fix-

betrag. Da Hindler diese Gebiihreninder :
¢ Schritt damit, sich im Onlinehandel zu-
. kiinftig wie die niederlindische Konzern-
: mutter ING Groep auf das geplante Be-
¢ zahlsystem im Rahmen der ,,European
i Payments Initiative“ (EPI) zu konzentrie-
i ren. Branchenexperten zufolge wollen
¢ niederldndische, belgische und luxembur-
: gische Banken das dort verbreitete ,,Pay-
¢ coniq“-System zur Grundlage von EPI
: machen; die ING hat das System mafgeb-
¢ lich mitentwickelt.

Regel auf'ihre Preise umlegen, tragen die
Verbraucher die hoheren Handlerentgelte
letztlich mit und PayPal missbrauche seine
Marktmacht, so das Kartellamt.

Zwar untersagt europiisches Recht
separate Entgelte fiir Zahlungsarten wie
Uberweisungen, Lastschriften oder Kar-
ten. Da PayPal aber nicht darunterfillt,
umgeht der Konzern seinen Ausschluss
bisher iiber seine AGB und die Vertriage
mit Grof8kunden. (mon@ct.de)

ING kiindigt

Giropay ab

. Die Direktbank ING stellt zum 25. Mirz
: 2023 die Unterstiitzung des Bezahldiens-
. tes Giropay ein. Ab diesem Tag konnen
noch deren Nutzung komfortabler gestal- :
. mitGiropay bezahlen. Das P2P-Bezahlsys-
. tem ,,Giropay-Kwitt®, das Teil der Online-
¢ banking-App von Banken und Sparkassen
. ist, fithrt die ING hingegen weiter. Die
: Meldung erreichte uns unmittelbar nach
: Druckschluss unseres Hintergrundartikels
¢ zum erneuerten Giropay (c’t 4/2023, S.
: 122). Daher ist die ING dort filschlicher-
: weise noch als Bank aufgefiihrt, die diesen
. Dienst uneingeschrinkt unterstiitzt.

ING-Kunden in Onlineshops nicht mehr

Die ING Deutschland begriindet den

(mon@ct.de)
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Chip-Fab in Deutschland | Aktuell

Neue Chipfabrik im Saarland

Die US-Firma Wolfspeed will fiir iiber

2 Milliarden Euro ein Werk bei Saarlouis
bauen, das effiziente Leistungshalbleiter
aus Siliziumkarbid fertigt.

Schalttransistoren und Dioden aus dem Halb-
leiter-Verbundmaterial Siliziumkarbid (Silicon
Carbide/SiC) eignen sich fiir besonders effizi-
ente Solarwechselrichter, Akkuladegerite, Elek-
troautos und Netzteile. Die US-Firma Wolf-
speed, die aus dem LED-Hersteller Cree hervor-
gegangen ist, will in Ensdorf bei Saarlouis eine
neue ,,Fab“ fiir solche SiC-Leistungshalbleiter
bauen. Dabei will Wolfspeed einerseits vom
wachsenden deutschen und europiischen
Markt fiir Elektroautos und regenerative Ener-
gien profitieren und andererseits von Subven-
tionen, die der EU Chips Act sprudeln lasst.
Dartiber hinaus kooperiert Wolfspeed mit
dem deutschen Autozulieferer ZF Friedrichs-
hafen, der bisher vor allem fiir Getriebe bekannt
war, nun aber stark in die Elektromobilitat inves-
tiert. ZF-Getriebe stecken zum Beispiel auch in
Windkraftanlagen. ZF ist mit rund 10.000 Be-
schiftigen der grofite Automobilarbeitgeber im
Saarland. Die Ansiedelung einer modernen Fab
fiir effiziente Elektrotechnik am Standort eines
alten Kohlekraftwerks hat Symbolcharakter. Zur
Bekanntgabe der Investition reisten am 1. Febru-
ar aufler Wolfspeed-Chef Gregg Lowe und der
saarlindischen Ministerprasidentin Anke Reh-
linger (SPD) auch Bundeskanzler Olaf Scholzund
Wirtschaftsminister Robert Habeck an.
Siliziumkarbid (Silicon Carbide) ist wie
etwa Galliumnitrid (GaN) ein sogenannter

Wide-Bandgap-Halbleiter mit breitem Abstand
zwischen Valenz- und Leitungsband. Das lasst
sich etwa fiir SiC-MOSFETS nutzen, die starke
Strome mit hohen Frequenzen und niedrigen
Verlusten schalten - bei Sperrspannungen bis
zu 1700 Volt. Auflerdem vertragen SiC-Tran-
sistoren hohe Temperaturen und leiten Warme
schnell ab. Dadurch konnen Spannungswandler
kleiner gebaut werden und bendétigen weniger
Kiihlung als mit anderen Halbleiterschaltern.
Experten erwarten eine stark steigende Nach-
frage nach SiC-Leistungshalbleitern.

Das Schneiden und Polieren von SiC-Wa-
fern erfordert wegen der Hérte des Materials -
es kommt auch als Schleifmittel zum Einsatz -
noch mehr Energie als die ohnehin schon auf-
wendige Fertigung normaler Siliziumwafer.
Wolfspeed stellt SiC-Wafer selbst her und baut
dafiir auch neue Fabriken, vor allem in den USA.
Das Werk in Ensdorf wird diese Wafer zu Bau-
elementen weiterverarbeiten.

Auch die grofen europdischen Chipher-
steller Infineon, STMicroelectronics und NXP
bauen derzeit ihre SiC-Produktionskapazititen
mit Hochdruck aus. Die Vorgingerfirma von
Wolfspeed, Cree, wurde bereits vor 35 Jahren
gegriindet und verfiigt iiber langjihrige SiC-
Erfahrung. Wolfspeed hat einen hohen Markt-
anteil bei SiC-Bauelementen und produziert
rund 60 Prozent aller SiC-Wafer, erzielt bisher
aber keinen Gewinn. Die Investition in Ensdorf
steht unter dem Vorbehalt der Genehmigung
der Subventionen unter anderem im Rahmen
des noch nicht endgiiltig verabschiedeten EU
Chips Act. (ciw@ct.de)

Wolfspeed und ZF bauen ihr gemeinsames SiC-Halbleiterwerk (im Vordergrund)
auf dem Geldnde eines stillgelegten Kohlekraftwerks an der Saar.
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Kleinvieh macht auch Strom

Private Wallboxen fiir 6ffentliches Laden einspannen

Wallboxen und Ladesaulen ver-
breiten sich in Deutschland nur
schleppend, was wiederum die
Verbreitung von E-Autos hemmt.
Dabei libersieht die Politik, dass
auch Privatleute interessiert
sein konnten, Wallboxen zum
offentlichen Laden anzubieten.
Fiir mehr Ladepunkte miisste die
Regierung nicht mal Férder-
gelder ausgeben.

Von Dusan Zivadinovié

ranchenbeobachter feiern, dass im

Dezember 2022 insgesamt 104.325
rein elektrisch angetriebene Autos zuge-
lassen worden sind. Und tatsdchlich, das
waren so viele wie noch nie zuvor in einem
Monat, verglichen mit dem Januar 2022
sogar fiinfmal so viele (20.892). Aber die
Fordergelder fiir E-Autos fliefSen in
Deutschland 2023 nur noch sehr redu-
ziert, sodass die Zulassungszahlen jetzt
einbrechen diirften.

Damit erscheint das Ziel der Bundes-
regierung unrealistisch, bis 2030 insge-
samt 15 Millionen vollelektrische Autos
aufdie Straflen zubekommen, denn bisher
sind nur rund eine Million im Verkehr. Die
Griinde fiir die lahmende Ausbreitung
sind vielfiltig. Aufder kurzen Reichweiten
und langen Ladezeiten beméngeln Inter-
essenten immer wieder die Ladeinfra-
struktur. Vor allem auf dem Land sind
Ladesaulen rar gesit.

Solaranlagen anzapfen

Zugleich fillt bei Fahrten durch ldndliche
Gegenden auf, dass vielerorts Solaranlagen
aufden Dacherninstalliert sind. Von deren
Kapazitat schopft bisher nur der Eigner.
Scheint die Sonne und steht das E-Auto
daheim, kann er damit tiglich dessen Be-
darf fiir regionale Strecken decken. Aber
wenn der Wagen unterwegs ist, fliefdt der
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Grofiteil des Solarstroms fiir einen Spott-
preis in das Betreibernetz: Seit einigen
Jahren bringt er kiimmerliche 7 Cent pro
Kilowattstunde ein, wihrend an offentli-
chen Ladesaulen ein Vielfaches fallig wird.

Einen Ausweg aus der Misere zeigt nun
der zurzeit strauchelnde E-Autohersteller
Tesla. Der Schliissel dazuist die Tesla-App,
die normalerweise an ein bestimmtes Fahr-
zeug gebunden ist. Damit liest man etwa
Statusmeldungen aus oder schaltet Lade-
vorginge. Frither musste man ein Tesla-
Auto besitzen, um die App auf seinem
Smartphone nutzen zu diirfen.

Der Hersteller hat diese Bindung
langst aufgehoben und urspriinglich dach-
ten Fachleute, dass das nur geschah, damit
Fahrer fremder Fabrikate Teslas Super-
charger-Ladesdulen ebenfalls nutzen
konnen. Hacker fanden aber bei Analysen
von Teslas Wallbox heraus, dem Wallcon-
nector Gen 3, dass das Unternehmen
vermutlich ein neues Geschéft plant: die
Vermittlung von Ladestrom aus privaten
Wallboxen an fremde E-Autofahrer.

Um Solarstrom zu verkaufen, trigt
manin der Tesla-App einfach seine Kredit-
kartendaten ein und hingt die Tesla-Wall-
box liber den Gartenzaun, damit sie 6f-
fentlich zuginglich ist. Anschlief3end ver-
kntipft man sie mit Teslas Cloud und tragt
zum Beispiel 35 Cent pro Kilowattstunde
ein. E-Fahrer, die ihr Auto an einer solchen
Wallbox betanken wollen, brauchen eben-
falls die Tesla-App mit giiltigen Kreditkar-
tendaten. So weifd die Tesla-Cloud, wer
wie viel Strom von einer bestimmten Tes-
la-Wallbox geladen hat, zieht den Betrag
ein, eine Provision ab und zahlt dem Wall-
box-Betreiber den Rest aus.

Auch die deutsche Firma chargeIQ
arbeitet an einem solchen Dienst und wei-
tere Nachahmer diirften bald folgen. Das
Konzept erscheint besonders fiir private
Stromerzeuger attraktiv.

Weltweit, nur in Deutschland
nicht

Das Gute daran: Dieses Feature wird Tesla
weltweit anbieten. Das Schlechte: In

Deutschland kommt es vorerst nicht. Denn
dasoffentliche Laden an privaten Wallboxen
unterliegt hierzulande der Ladesédulenver-
ordnung. Diese Verordnung wurde offenbar
nur mit Blick auf grofde Anbieter entworfen,
fiir die besondere Pflichten gelten. Beispiels-
weise miissen Offentliche Ladesiulen ge-
eichte Zahler enthalten, damit man als Ge-
werbetreibender die Abrechnungen beim
Finanzamtvorlegen kann. Doch Tesla-Wall-
boxen sind nicht geeicht. Deshalb muss das
Finanzamt die Tesla-Abrechnungen der
Wallbox-Besitzer ablehnen.

Dabei diirfte es sich beim geschilder-
ten, privaten Ladesdulenangebot in der
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Private Solaranlagen liefern oft mehr
Strom, als ein Haushalt mitsamt E-Auto
aufnehmen kann, denn das E-Auto ist
immer mal wieder unterwegs. Tage, an
denen es daheim war, erkennt man an
hohem Verbrauch (liber 6 kWh).
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Regel sogar bei oft angezapften Wallboxen
um Kleingewerbe handeln, das selbst im
lichtreichen Sommer bestenfalls wenige
hundert Euro monatlich umsetzt. Dasliegt
hauptsachlich daran, dass die Kapazitten
einer Solaranlage nur dann fiir Dritte zur
Verfiigung stehen, wenn das eigene E-
Auto entweder vollgeladen oder unter-
wegs ist.

Beispielsweise lieferte die Solaranlage
eines Kollegen bei 10 Kilowatt Spitzenleis-
tung im Juli 2022 an etwa 15 Tagen 50 bis
60 Kilowattstunden (kWh) und an den iib-
rigen Tagen meist zwischen 20 und 30 kWh.
Aber das zugehorige E-Auto war an vielen
Tagen abwesend, sodass eigentlich viel
Strom fiir fremde E-Autofahrer tibrig war.

Da Wallboxen keine Schnellladesiu-
len sind (max. 11 kW), ziehen sich Lade-
vorgiange etwas hin. Aber die Leistung
genligt, um auf Reisen iibers Land einen
fast leeren Akku so weit aufzufiillen, dass
man bis zur niachsten Schnellladeséiule
oder gar ans Ziel kommt. Unterm Strich
diirften in den meisten Fallen pro Lade-
vorgang nicht mehr als 20 bis 30 kWh ab-
gegeben werden, was bei 35 Cent prokWh
hochstens 10 Euro sind.

Vondaher erscheint esiiberzogen, die
aktuelle Ladesdulenverordnung auf die
Wallboxen anzuwenden. Das Eichamt
stellt sicher, dass an der Ladesiule nie-
mand zu viel zahlt, die Zahler miissen die
Messgenauigkeit einhalten. Aber insge-
samt erscheint der Aufwand fiir Kleinan-
bieter zu hoch.

Wallbox-Pflichten

Konkret muss eine geeichte Wallbox be-
ziehungsweise deren geeichter Zahler ein
individuelles kryptografisches Schliissel-
paar enthalten. Den offentlichen Teil
iibergibt der Hersteller der Bundesnetz-
agentur, der private bleibt gut gesichert
im Zahler. Die Bundesnetzagentur stellt
die 6ffentlichen Schliissel zum Download
bereit. Aufden am Gehduse muss die in-
dividuelle Nummer des Zihlers ange-
bracht sein, damit Kunden sie ablesen
konnen.

Der Ladevorgang lauft dann so ab:
Bevor die Wallbox den Strom freigibt, si-
gniert und speichert sie den aktuellen
Zihlerstand. Am Ende geschieht dasnoch
einmal, sodass zwei signierte Datensitze
mitsamt Datum, Uhrzeit und geladenen
Kilowattstunden den Ladevorgang doku-
mentieren. Auflerdem soll die Abrech-
nung auffithren, wo man die Zahlermel-
dungen laden kann, um sie zu priifen.

c't 2023, Heft 5
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Dann konnen Kunden den offentli-
chen Schliissel von der Bundesnetzagen-
tur abrufen und damit zum Beispiel die
Safe- oder die Chargy-App flittern (siehe
ct.de/ykqj). Sie testen, ob die abgerechne-
ten Zahlerstinde mit denen iibereinstim-
men, die die Wallbox angezeigt hat. Damit
kann man anhand des vom Anbieter an-
gegebenen Strompreises ermitteln, ob
dessen Rechnung korrekt ist.

In der Praxis hapert es an der Umset-
zung. Beispielsweise gibt EnBW, einer der
bundesweit titigen Anbieter, auf seinen
Abrechnungen nicht an, woman die Schliis-
sel bekommt, auch fehlen Zihlerstinde.
Telefonisch befragt, weifd die Hotline von
EnBW zunichst nicht, wovon die Rede ist,
wenn man nach den Transaktionsdaten
fragt. Schlieflich kommtheraus: Man muss
einenindividuellen Vorgang bei EnBW aus-
16sen, um die Daten zu bekommen.

Andere Linder in Europa haben sich
vergleichbare Verordnungen gespart. Im
einfachsten Fall blendet die Sdule die Zah-
lerstande einfach im Display ein, sodass
Verbraucher diese unmittelbar ablesen
und gegenrechnen konnen.

Aber die Elektromobilitat wird nicht
nur durch eine liickenhaft umgesetzte La-
desdulenverordnung gebremst, sondern
auch von der Eichverordnung. Wallbox-
Hersteller miissen der Eichbehorde jede
Softwarednderung zur Priifung vorlegen.
Die Eichungen dauern mehrere Monate
und kosten fiinfstellige Betrage. Die Prii-
fung besteht aus zwei Teilen, die fiir Lade-
sdulen und Wallboxen gleich sind: Zuerst
untersucht das Eichamt in der Baumuster-
priifung, ob eine Box die Messgenauigkeit
einhalt und ob sie wie vorgeschrieben sig-
niert. Anschlieflend baut der Hersteller
einen zertifizierten Priifstand aufund misst
damit jede einzelne Wallbox einige Minu-
ten lang bei Volllast. Das ist die End-of-li-
ne-Priifung. Wallboxen, die dabei durch-
fallen, dlirfen nicht in den Handel. Zudem
muss der Hersteller einen Sachverstandi-
genbenennen sowie jahrlich zwei externen
Auditoren Zugang gewihren, damit sie den
Priifstand und die Dokumentation auf Kor-
rektheit iiberpriifen konnen.

Clevere Wallbox-Hersteller spalten
die Software in einen unverinderlichen
und einen veranderlichen Teil auf, um die
Anzahl der Software-Priifungen zu mini-
mieren. Dann muss nur der Zihler neu
zertifiziert werden, falls sich an seiner
Firmware etwas dndert. Trotzdem sind
geeichte Wallboxen heute doppelt so teuer
wie herkommliche.
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Informationen zum Ladevorgang
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Identifikation
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Energiezahler
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Zahlerhersteller

Messwerte
08:34:19 Uhr 0 Wh © Gultige Signatur
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Falsche Daten, falsche Signaturen oder sonstige Fragen?
Treten Sie mit uns in Kontakt

3 Mangel meiden

=2 support-business@eneco.com

£ +49 9321 9319 101

Die Lades&ulenverordnung zwingt

nicht nur gro3e Anbieter, signierte
Z3hlerstinde zu erfassen, sondern

auch private. Ohne diese Auflage
konnten vor allem Solaranlagenbesitzer
interessiert sein, 6ffentliche Ladesaulen
zu installieren.

Dabei konnte man die Konformitats-
priifung wie beim CE-Zeichen dem Her-
steller iberlassen. Der miisste dann die
Verantwortung dafiir tragen, dass seine
Gerite die Anforderungen erfiillen, und
die Priifbehorde begniigt sich mit Stich-
proben. Sollten dabei zu viele Gerite
durchfallen, veranlasst sie Riickrufe.

Zusatzlich konnte die Ladesaulenver-
ordnung kleingewerbliche Anbieter von
geeichten Zahlern entbinden. Einfache
Zihler gemaf3 der EU-weit giiltigen Mea-
surement Instruments Directive (MID)
sollten geniigen. Kunden konnen ja den
Ladevorgang im Zweifel abbrechen, falls
sie den Eindruck haben, dass mehr Cents
kassiert werden als Elektronen fliefen.
Man kann davon ausgehen, dass solche
Ladesdulen schnell in Verruf geraten;
dafiir wiren Lade-Apps mit Bewertungs-
funktionen hilfreich. MID-Zahler sollten
auch dann geniigen, wenn Arbeitgeber
ihren Mitarbeitern Wallboxen auf Firmen-
parkplitzen zur Verfiigung stellen wollen
oder wenn Mitarbeiter ein Dienstfahrzeug
daheim aufladen. (dz@ct.de) ct

Priif-Apps fiir Ladestrom: ct.de/ykqj
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Bit-Rauschen

Intel-Probleme, neue deutsche
Chip-Fab, RISC-V-Erfolg

Intel-Chef Pat Gelsinger wirbt
um Vertrauen, doch der Bérsen-
wert von Intel sackt unter den
von AMD. EU-Fordermittel
locken einen weiteren US-
Chiphersteller nach Deutsch-
land und: Der erste RISC-V-Raspi
ist da.

Von Christof Windeck

S chlimmer als befiirchtet lief das Jahr
2022 fiir Intel. Zwar stehen am Ende
immer noch 8 Milliarden US-Dollar Netto-
gewinn aus 64 Milliarden US-Dollar Um-
satz. Das sind aber gerade einmal 12,5
Prozent Nettorendite und im letzten Quar-
tal des Jahres 2022 machte Intel schon im
operativen Geschift einen Verlust. Im Ver-
gleich zu 2021 schrumpfte der Jahresum-
satz um 16 Prozent. Auch fiirs erste Quar-
tal 2023 erwartet man rote Zahlen, das ist
Gift fiir den Aktienkurs.

Intel-Chef Pat Gelsinger wirbt trotz-
demum Vertrauen und bekraftigt, dass er
bis 2025 endlich wieder die fortschritt-
lichste Fertigungstechnik haben will. Ers-
ter Priifstein fiir die Aufholjagd ist der
Corei-14000 alias Meteor Lake, der noch
im laufenden Jahr kommen soll und des-
sen CPU-Chiplet als erstes Intel-Produkt
inder 7-Nanometer-Technik ,,Intel 4“ ent-
stehen soll. Auflange Sicht erwartet Intel,
dass sich der weltweite PC-Markt bei
einem Umfang von rund 300 Millionen
verkauften Geriten pro Jahr stabilisieren
wird, im Business-Englisch Total Address-
able Market (TAM) genannt. Von diesem
Kuchen will Intel kiinftig wieder mehr ver-
speisenund AMD und Apple weniger iibrig
lassen.

Bei AMD lauft es deutlich besser, auch
wenn Chefin Lisa Su am 31. Januar eben-
falls einen operativen Verlust von 149 Mil-
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lionen US-Dollar im vierten Quartal 2022
vermelden musste. Aber AMD konnte die
Umsitze im Gesamtjahr um 44 Prozent
auf23,6 Milliarden US-Dollar steigern; der
Nettogewinnvon 1,3 Milliarden US-Dollar
war allerdings um 60 Prozent niedriger als
noch 2021. Vor allem die Epyc-Serverpro-
zessoren verkauften sich jedoch gut und
auch die Embedded Systems - befeuert
von den Xilinx-Chips - waren erfolgreich.
Das befliigelte den Aktienkurs: Der Bor-
senwert von AMD tiberstieg Anfang Feb-
ruar mit 121 Milliarden US-Dollar den von
Intel (117 Milliarden) um etwa 3 Prozent.

Bei den US-amerikanischen High-
tech-Firmen lduft es derzeit allgemein
schlecht, insgesamt wurden aufgrund der
schwachen Aussichten schon mehr als
150.000 Menschen entlassen. Google
schmiss beispielsweise viele Entwickler
der hauseigenen Sicherheitschips Titan
raus, was den offenen Sicherheitschip
OpenTitan moglicherweise bremst. Und
nicht nur Elon Musk feuert ohne Empa-
thie: Bei LinkedIn berichtete ein Google-
Entwickler, er habe von seiner Kiindigung
dadurch erfahren, dass seine elektroni-
sche Schliisselkarte plotzlich nicht mehr
funktionierte.

Saar-Fab

Doches gibt auch gute Chip-Nachrichten.
Bald sollen die Halbleiter-Fordermittel der
EU sprudeln, der ,EU Chips Act” steuert
aufdie Abstimmung im EU-Parlament zu.
Noch ist es nicht so weit, aber trotzdem
plant ein weiterer US-amerikanischer
Chiphersteller eine Milliardeninvestition
in Deutschland, namlich Wolfspeed. Da-
hinter verbirgt sich die ehemalige Firma
Cree, die vor zehn Jahren als Vorreiterin
bei leistungsstarken LEDs fiir Beleuch-
tungszwecke bekannt wurde. Schon da-
mals nutzte man das Halbleitermaterial
Siliziumkarbid (Silicon Carbide, SiC), das
wie auch Galliumnitrid (GaN) ein ,,Wide
Bandgap“-Material mit groRem Abstand
zwischen Valenz- und Leitungsband ist.

SiC eignet sich besonders gut fiir Hoch-
leistungs-Halbeiterbauelemente, etwa fiir
Schalttransistoren und Dioden fiir effizi-
ente und kompakte Solarwechselrichter,
Akkuladetechnik und die Ansteuerung
von Elektromotoren. Weil Europa ein gro-
er Markt fiir E-Autos und regenerative
Energie ist, will Wolfspeed in Ensdorf bei
Saarlouis eine SiC-Fab bauen, bezeichnen-
derweise wohl auf dem Geldnde eines
fritheren Kohlekraftwerks. Und, sehr euro-
péisch gedacht, keine zehn Kilometer von
der franzosischen Grenze entfernt.

Einen grof3en Erfolg verzeichnet auch
die RISC-V-Entwicklergemeinde: Mit dem
StarFive Vision Five 2 ist endlich ein be-
zahlbarer RISC-V-Raspi auf dem Markt.
Der konnte die RISC-V-Optimierung von
Linux erheblich beschleunigen, was aller-
dings auch dringend notig ist, wie unser
Test auf Seite 74 zeigt.

Krumme DIMM-Kapazitaten

Die DRAM-Hersteller Micron (bezie-
hungsweise dessen Sparte Crucial) und SK
Hynix haben DDR5-Speichermodule mit
ykrummen" Kapazititen wie 24,48 und 96
GByte angekiindigt. Diese Riegel sind statt
mit 8- oder 16-Gigabit-SDRAM-Chips mit
24-GBit-Chips bestiickt. Bisher verraten
jedoch weder Crucial noch SK Hynix, mit
welchen Prozessoren beziehungsweise
Mainboards diese Module kooperieren.
Die SK-Hynix-Module sind Registered
DIMMs, die vermutlich in kiinftigen Xeon-
Systemen laufen. Die Crucial-Module hin-
gegen zielen auf Gaming-PCs und haben
sogar Ubertaktungsprofile im SPD-EE-
PROM. (ciw@ct.de) c&

Podcast Bit-Rauschen: ct.de/yfgh
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Der chinesische StarFive JH7110 ist der
erste lieferbare RISC-V-Prozessor mit
Linux-tauglichen RV64GC-Kernen und
eingebauter GPU.

c't 2023, Heft 5



Bild: be quiet

PC-Nachfrage rauscht in den Keller

Im vierten Quartal 2022 brachen die
Verkaufe von Notebooks und Desk-
top-PCs um 28 Prozent ein. Lediglich
Apple konnte sich stabil halten.

Selbst das Weihnachtsgeschéft konnte den
anhaltenden Abwirtstrend nicht abschwi-
chen. Im Schlussquartal 2022 wurden laut
den Marktforschernvon Gartnerlediglich
65 Millionen neue Rechner mit Windows,
macOS und Chrome OS verkauft. Das ent-
spricht einem Riickgang zum Vorjahres-
zeitraum von 28,5 Prozent. IDC kommt
mit 67 Millionen Stiick und -28,1 Prozent
auf dhnliche Werte. So ein schwaches
Quartal gabeszuletzt Ende 2018, als Intel
mit massiven Lieferschwierigkeiten bei
Prozessoren zu kimpfen hatte.

Der weltweite Gesamtabsatzlag 2022
trotz der Riickginge dennoch hoher als vor
Beginn der Pandemie, welche das Ge-
schift durch die Homeoffice-Neuanschaf-
fungen boomen lief. Je nach Zihlweise
verkauften die Hersteller insgesamt 286
beziehungsweise 292 Millionen mobile

und stationdre PCs, rund 16 Prozent we-
niger als 2021. Einzig Apple konnte sich
alsnach Stiickzahlen gerechnet viertgrof3-
ter Hersteller gegen den Trend stemmen

PC-Markt 2022

Der weltweite Absatz von
Notebooks und Desktop-PCs lag im
vergangen Jahr immer noch Uber
Vor-Pandemie-Niveau.

[verkaufte PCs in Millionen]

Hardware | Aktuell

und verkaufte laut Gartner 3,6 Prozent
mehr Rechner und konnte damit den
Marktanteil von 7,9 auf 9,8 Prozent stei-
gern. Lenovoliegt mit 23,3 Prozent Markt-
anteil weiterhin unangefochten an der
Spitze. HP folgt auf Platz zwei mit 18,9
Prozent Anteil, verzeichnete aber einen
iiberdurchschnittlichen Stiickzahlriick-
gang von 25,1 Prozent.

Am stérksten brach der Absatz in der
Region Europa, Naher Osten und Afrika
(EMEA) ein. Durch Ukrainekrieg, Infla-
tion und Rezession schrumpfte die PC-
Nachfrage um bisher nie dagewesene 37
Prozent. Laut Gartner gebe es derzeit
keine Zuversicht bei Business- und Privat-
kunden. Aus diesem Grund hielten die
Hersteller Neuvorstellungen zurtick,
damit die Lager nicht iberquellen. Eine
Erholung erwarten die Marktforscher frii-
hestens fiir Ende 2023, eher 2024. Ab
dann stehen bei vielen Unternehmen
durch das Support-Ende von Windows 10
im Oktober 2025 Neuanschaffungen von
Business-PCs an. (chh@ct.de)

ATX-3.0-Netzteile mit bis zu

1000 Watt

Der Komponentenhersteller be quiet hat
zwei neue Netzteilserien auf den Markt
gebracht, die mit dem 16-poligen
12VHPWR-Anschluss fiir High-End-Gra-
fikkarten ausgestattet sind. Damit erfiil-
len Pure Power 12 M und Dark Power 13

be quiet gibt auf Netzteile der Serie Pure
Power 12 M zehn Jahre Garantie.

c't 2023, Heft 5

die Vorgaben der Netzteilspezifikation :
ATX 3.0. Die drei Varianten der Dark- :
Power-13-Serie richten sich mit 750, 850 :
und 1000 Watt an leistungsstarke Syste- :
me. Sie liefern Grafikkarten {iber den :
12VHPWR-Stecker 600 Watt. Dariiber :
hinaus gibt es an den modularen Netztei- :
lenvier 6+2-polige PEG-Stromstecker fiir :
herkdmmliche Grafikkarten. Die Dark :
Power 13 erfiillen den Effizienzstandard :
80Plus Titanium und kosten zwischen :
. USB 4, Wi-Fi 6E und 2,5-Gbit/s-Ethernet.

200 und 300 Euro.

Die modularen Netzteile der Serie :
Pure Power 12 M bietet be quiet mit einem :
grofReren Leistungsspektrum von 550 bis :
1000 Watt an. Die Typen mit 550, 650 :
und 750 Watt stellen zwei PEG-Anschliis- :
se sowie einen 12VHPWR-Stecker bereit. :
Dieser liefert bei den kleinen Modellen :
aber maximal 300 beziehungsweise 450 :
Watt. Erst das Pure Power 12 M 750 Watt :
liefert dariiber die vollen 600 Watt. Die :
stirkeren Varianten mit 850 und 1000 :
Watt haben zweiweitere PEG-Anschliisse. :
Fiir die 80-Plus-Gold-Netzteile verlangt :
(chh@ct.de) :

be quiet 95 bis 170 Euro.

. Mini-PCs fiir
mehrere Displays

Asrock Industrial stattet die Mini-PCs der
Serie Nucs Box-1300P/D4 mit Mobilprozes-
sorenvom Typ Corei-1300P,,Raptor Lake-
P“ sowie vier Displayausgéngen aus. Damit
eignen sie sich nicht nur fiir digitale Werbe-
tafeln, sondern auch als Office-Rechner. Sie
steuern Monitore iiber 2X HDMI 2.0 und 2
x USB-C (DisplayPort 1.4 Alternate Mode)
an. Die Nucs Box-1300P/D4 nehmen eine
M.2-SSD mit PCI-Express-4.0-Schnittstel-
le auf. Zur weiteren Ausstattung gehoren

Die etwas grofderen Nucs Box-1300P haben
einen weiteren Netzwerkport und Platz
fiir ein 2,5"-Laufwerk. Sie gibt es zudem
wahlweise als DDR4- oder DDR5-RAM-
Variante. (chh@ct.de)

Bild: Asrock

Asrock hat die Nucs Box-1300P/D4 auf
3,8 Zentimeter Ho6he geschrumpft.
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FIDO2 schiitzt Apple-ID

Die bei Apple iibliche Zwei-Faktor-
Authentifizierung per Passwort und
zusitzlichem SMS-Code gilt gegen-
iiber bestimmten Attacken als
anfaillig. Deshalb fiihrt Apple zum
Schutz der Apple-ID nun FIDO2-
Sticks als zweiten Faktor ein.

Mit der Apple-ID greifen Kunden auf alle
iCloud-Funktionen zu, streamen Musik
von Apples Servern und kaufen Apps und
Filme. Um sicherzustellen, dass nur legi-
time Anwender den Dienst nutzen, fragt
Apple bisher das Apple-ID-Passwort in
Kombination mit einem Code ab, den man
von einem zweiten registrierten Gerit ab-
liest und am ersten Gerit eintrigt (Zwei-
Faktor-Authentifizierung, kurz 2FA). Die
Technik gilt gegeniiber der Authentifizie-
rung allein per Passwort als deutlich siche-
rer, hat aber auch eine Schwiche: Wenn
der Code per SMS zugestellt wird (also
nicht tibers Internet an ein Apple-Gerit),
konnen ihn Angreifer zum Beispiel durch
SIM-Swapping aufihr eigenes Handy um-
leitenlassen. Deshalb sind hirtere Schutz-
mafdnahmen wiinschenswert, besonders
wenn die Apple-ID mit Zahlungsmitteln
wie Kreditkarten verkniipft ist.

Apple bietet nun ab macOS Ventura
13.2 und iOS sowie iPadOS 16.3 FIDO2-
Hardware-Schliissel als neuen zweiten
Faktor an (FIDO: Fast IDentity Online).
Solche USB-Sticks lassen sich in den Sys-
temeinstellungen per Klick auf den eige-
nen Namen und dann auf',,Passwort und
Sicherheit/Sicherheitsschliissel einrich-
ten. Sicherheitshalber muss der Nutzer
aber gleich zwei Schliissel konfigurieren
-falls einer verloren geht, hat er noch den
zweiten. Er darfaber auch drei oder mehr
Sticks an seine Apple-ID binden.

Fir die Methode eignen sich laut
Apple alle von der FIDO-Alliance zerti-
fizierten FIDO2-Sticks. Als Beispiele
nennt Apple die von Yubikey hergestell-
ten Stick-Modelle 5C (mit NFC-und USB-
C-Interface), 5Ci (mit Lightning- und
USB-C-Port) sowie den Feitan ePass K9
mit NFC- und USB-A-Anschluss. Apples
Authentifizierungsserver erfragen den
zweiten Faktor fortan nicht nur beim
Registrieren neuer Gerite, sondern auch
vor der Nutzung von Apple-Diensten im
Browser, etwa wenn man sein Apple-
ID-Passwort zuriicksetzen mdochte.
Konten von Minderjahrigen, verwaltete
Apple-IDs und iCloud fiir Windows las-

Du benotigst zwei
Sicherheitsschlussel

Zunachst benotigst du zwei kompatible
Sicherheitsschilssel. So w ichergestelit,
dass du dich immer b 2m Account
anmelden kannst — s r dann, wenn du

einen Schlissel verlierst.

parat und an

Verwahre deine Sch
einem sicheren Ort. Apple kann dir nicht

dabei helfen, wied uf deinen Account
zuzugreifen, falls du sie verlieren solltest.

Fortfahren

Nur im Doppelpack: Um Verluste der
Apple-ID durch verlorene FIDO2-Sticks
zu vermeiden, lasst sich das neue Ver-
fahren nur aktivieren, wenn man zwei
Sticks einrichtet.

sen sich bisher nicht mit FIDO2-Schliis-
seln schiitzen. (jam@ct.de)

FIDO2- und SMS-Infos: ct.de/y96w
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AR-/VR-Headset von Apple am Horizont

Die Anzeichen verdichten sich, dass Apple
demnichst ein Mixed-Reality-Headset auf
den Markt bringt. Wie die Nachrichten-
agentur Bloomberg meldet, soll es Reali-
ty Pro heifSen, und Nutzer konnen mittels
eines digitalen Ridchens schnell zwi-
schen den Betriebsarten Augmented Rea-
lity (AR) und Virtual Reality (VR) um-
schalten.

Das xrOS oder realityOS genannte Be-
triebssystem solle viele iOS- und iPadOS-
Apps und -Funktionen in 3D nachbilden,
darunter den Homescreen mit Icon-Zeilen
und Anwendungen wie FaceTime inklusive
Avataren fiir Videokonferenzen, Fotos, Mail,
Safari, Kalenderund Nachrichten. Entwick-
lerkonnen fiir eigene Anwendungen das mit
macOS Monterey eingefiihrte Object Cap-

Augmented Reality =0 See

Das neue AR-/VR-
Headset kann kom-
men: Unter ande-
rem gibt es seit
macOS Monterey
ein APl zum Erstel-
len von 3D-Objek-
ten anhand von
Fotos.
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ture API nutzen, um reale Objekte als 3D-
Modelle zu erfassen; fiir die AR-/VR-Apps
sei ein separater App Store geplant.

Texte gibt man entweder miindlich
iiber das Sprachinterface Siri oder per
iPhone, iPad oder Mac ein. Um eine Funk-
tion auszuwihlen, geniigt es laut Bloom-
berg, sie mit dem Blick zu fixieren. An-
schlieflend 10st man sie mittels einer Geste
aus. Das Headset ldsst sich optional als
externes Display am Mac betreiben. Dabei
erscheint das Mac-Display in der virtuel-
len Realitit, wihrend man den Computer
wie gewohnt mit Trackpad oder Maus und
Tastatur steuert.

Zur Ausstattung gehoren integrierte
Lautsprecher, Bluetooth fiir den Anschluss
von AirPods und ein externer Akku fiir
eine Laufzeit von zwei Stunden, den man
am Korper trigt und der sich wahrend des
Betriebs wechseln lisst. Bloomberg er-
wartet einen Preis von rund 3000 US-Dol-
lar. (dz@ct.de)

c't 2023, Heft 5
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Neue Dynamik

Netflix: CEO Hastings geht,
Account-Sharing-Sperre kommt

Nach rund 25 Jahren hat Netflix-
Mitbegriinder Reed Hastings
seinen Platz als CEO gerdumt.
Das neue Fithrungsduo plant fiir
Nutzer teilweise unerfreuliche
Anderungen beim Video-
streamingdienst.

Von Nico Jurran

M itte Januar trat Reed Hastings iiber-
raschend von seinem Posten als
CEO von Netflix zuriick - nach iiber zwei
Jahrzehnten an der Spitze des Streaming-
konzerns. Als Executive Chairman wird er
weiter grofden Einfluss behalten, dennoch
sehen Kritiker in dem Personalwechsel ein
weiteres Eingestindnis seitens Netflix,
sich neu erfinden zu miissen. Fiir die Nut-
zer des Dienstes bedeutet dies: Der Dienst
wird kiinftig noch mehr auf Profit ge-
trimmt, bisherige Prinzipien im Zweifel
iiber den Haufen geworfen.

Was das konkret bedeuten kann, zeig-
te sich bereits nach einem drastischen Ein-
bruch des Borsenwerts des Unternehmens
im vergangenen Jahr: Nachdem Hastings
lange Werbung als Einnahmequelle kate-
gorisch ausgeschlossen hatte, fiihrte Netflix
ein verbilligtes Basis-Abo mit Werbung ein
- in Deutschland fiir 4,99 statt 7,99 Euro.
Im Interview mit dem Wirtschaftsmagazin
Bloomberg machte die neue Doppelspitze
Ted Sarandos und Greg Peters klar, dass sie
denneuen Kurs weiter verfolge. Fiir die Zu-
kunft denken die CEOs nun sogar an einen
komplett werbefinanzierten Dienst, wie ihn
Amazon mit ,Freevee bereits betreibt
(siehe c’t 3/2023,S.52).

Ted Sarandos stand Hastings bereits
seit Juli 2020 als Co-CEO zur Seite und ver-
antwortete parallel als Chief Content Offi-
cer (CCO) des Streamingdienstes dessen
inhaltliche Strategie. Er bildet nun mit dem
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bisherigen Chief Operating Officer Greg
Peters ein neues Duo. Nach eigenen An-
gaben haben beide eine lange To-do-Liste
abzuarbeiten - weshalb der neue, voll wer-
befinanzierte Dienst wohl nicht in diesem
Jahr starte. Netflix diirfte aber auch vor der
Herausforderung stehen, erst einmal genug
Werbekunden aufzutreiben. Tatsachlich
gabesschonnach dem Start des Basis-Abos
mit Werbung Berichte, Netflix habe nicht
die versprochene Anzahl an Zuschauern
geliefert und daher Werbeeinnahmen zu-
rliickzahlen miissen. Peters widersprach
dem im Interview nicht, kritisierte aber
eine verfrithte Bewertung der Situation.
Eine andere Neuerung wird am 7. Mérz
Premiere feiern: Netflix streamt erstmals
ein Event live. Konkret handelt es sich um
ein Stand-up-Special des Comedian Chris
Rock, das um 22 Uhr US-amerikanischer
Ostkiistenzeit beginnt - und folglich am 8.
Mairz ab 4 Uhr nachts deutscher Zeit lauft.
Die Live-Ubertragung konnte laut Saran-
dos auch Standard fiir die Endrunden bei

CHRIS ROCK
OUTRAG:

STREAMING
ONLY ON

MAR 4 10e/7p

Am 4. Marz wird Comedian Chris Rock
in Baltimore, Maryland, im Rahmen des
allerersten Livestream-Events von Net-
flix auf der Biihne stehen. Auch andere
Formate will der Dienst kiinftig live
tibertragen.

Bild: Netflix

Wettbewerbsshows werden. Der Live-Cha-
rakter mache es spannender, zudem wiir-
den Zuschauer nicht der Versuchung erlie-
gen, zum Finale zu springen, um zu erfah-
ren, wer gewonnen hat. Netflix diirfte es
auch gelegen kommen, wenn Zuschauer
linger am Fernseher gehalten werden.

Account-Sharing adé

Den Zeitpunkt seines Abgangs wihlte Has-
tings klug: Netflix verkiindete parallel, im
abgelaufenen Quartal mit Hits wie der
Royals-Doku ,,Harry & Meghan", der Co-
micverfilmung ,,Sandman” und der ,,Ad-
dams Family“-Spinoff-Serie ,Wednesday“
rund 7,7 Millionen Abonnenten hinzuge-
wonnen zu haben - iber drei Millionen
mehr, als Analysten erwartet hatten. Wer
nach solch einem Erfolg geht, muss sich
nicht vorwerfen lassen, das sinkende Schiff
zu verlassen.

Dennoch segelt Netflix einer unsiche-
ren Zukunft entgegen - auch, weil der Vi-
deostreamingdienst die in Lateinamerika
erprobte Account-Sharing-Sperre (siehe c’t
9/2022,8.40) abdem ersten Quartal 2023
»breiter umsetzen will. Mitgucker aufler-
halb des jeweiligen Haushalts der Kunden
werden dann zur Kasse gebeten. Konkrete
Starttermine lassen sich dem Quartalsbe-
richt nicht entnehmen.

Allerdings erweiterte Netflix in
Deutschland bereits seine FAQ um das
Thema Account-Sharing (siehe ct.de/yc7r).
Kurios: Eine erste Fassung, nach der sich
alle Gerite eines Accounts in Zukunft min-
destens einmal alle 31 Tage am Hauptort
anmelden und dort Netflix-Inhalte strea-
menmiissen, verschwandtnach einem Tag
wieder. Auch die Aussage, wie lange man
Netflix maximal am Stiick auf Reisen nut-
zen darf, wurde entscharft. Urspriinglich
war von sieben Tagen die Rede, nun wird
keine genaue Zahl mehr genannt.

Laut Netflix zahlen mehr als 100 Mil-
lionen Haushalte nicht fiir Netflix, weil sie
Accounts anderer Haushalte mitbenutzen.
Der Dienst geht selbst davon aus, mit der
neuen Sperre eine Kiindigungswelle zu
provozieren. Allerdings erwarte man trotz-
dem einen Umsatzzuwachs - weil ehema-
lige Mitnutzer schliefllich eigene Abonne-
ments abschliefen. Ein solches Muster
habe man in Lateinamerika bereits beob-
achten konnen. Anleger sollten sich daher
von anfinglich negativen Nachrichten
nicht beunruhigen lassen, sagte der
Streamingdienst. (nij@ct.de) ¢t

Netflix-FAQ: ct.de/yc7r
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Google-Stadia-Ende mit Abschiedsgeschenk

Google hat seinen Cloudgaming-
dienst Stadia am 18. Januar 2023
eingestellt. Ausgaben fiir Spiele und
Hardware hat Google bereits er-
stattet. Zum Abschied trostet der
Hersteller noch mit einem letzten
Update fiir die Stadia-Controller.

Mit seinem Cloudgamingdienst ist Google
gescheitert,doch beim Stadia-Ende hatder
Konzern einiges richtig gemacht: Nach
mehreren Monaten Vorwarnung schaltete
Google am 18. Januar 2023 seinen Cloud-
gamingdienst Stadia ab. Damit blieb genug
Zeit, das aktuelle Spiel fertig zu spielen. Der
Store wurde zu diesem Zeitpunkt bereits
deaktiviert, auch die Abogebiihren entfie-
len. Wer Hardware und Spiele gekauft
hatte, bekam sein Geld zurtick: Erstattet
wurden Ausgaben fiir die Starter-Edition,
gekaufte Controller sowie die erworbenen
Spiele. In zweiuns bekannten Fallen klapp-
te dasohne Probleme. Als kleines Schman-

Kabellos spielen per Bluetooth

Google stellt ein Webtool zum
Einspielen eines Updates fiir die
Stadia-Controller bereit.

Kurz & knapp

Neu bei c't zockt: In unserem Indie-Gaming-
YouTube-Kanal c't zockt haben wir das
Action-Farming-Roguelite Voltaire: The
Vegan Vampire angespielt (siehe ct.de/
yxgy). Im Spiel des portugiesischen Stu-
dios Digitality Games schwort der junge
Vampir Voltaire dem Blutdurst ab und wird
zum Landwirt. Des Nachts wollen Monster
dem jungen Gemuse an den Kragen, was

c't 2023, Heft 5

kerl zum Abschluss veroffentlichte Google
kurz vor Abschaltung noch das ,Worm
Game", ein Minispiel, mit dem das Ent-
wicklerteam den Dienst getestet hatte.
Googles Vice President Phil Harrison
hat angekiindigt, dass die fiir Stadia ent-
wickelte Technologie in anderen Google-
Produkten wie YouTube, Google Play und
Augmented-Reality-Projekten genutzt
werden soll. Gute Nachrichten gab es auch
tiir das 2020 von Necrosoft exklusiv auf
Stadia veroffentlichte Spiel Gunsport.
Damit es nicht vollig von der Bildfliche ver-
schwindet, haben die Entwickler eine Off-
line-Version des Spiels in den Betabranch
des Nachfolgers auf Steam verlagert - ein
interessanter Weg, um ein Spiel zu konser-
vieren. Wer Hyper Gunsport besitzt, kann
inden Steam-Einstellungen zum Betakanal
wechseln und so die bisher nur auf Stadia
spielbare Gunsport-Version herunterladen.

Update per Webtool

Und schliefilich erhorte Google auch das
Flehen der Community im Netz, Blue-
toothim Stadia-Controller freizuschalten.
Ohne Update konnen die Controller nur
via USB-Kabel am PC oder an einer Spiel-
konsole weitergenutzt werden.

Voltaire mit der Hilfe einiger Abwehrpflan-
zen verhindern muss. Das Spiel startet am
27. Februar in den Early Access auf Steam.

Dank Update lassen sich
die verschiedenen
Stadia-Controller mit
Bluetooth weiternutzen.

Auf der Stadia-Seite hat Google ein
Webtool zum Aktivieren von Bluetooth in
den Controllern bereitgestellt. Vorausset-
zung zur Installation ist ein Chrome-Brow-
ser in mindestens Version 108. Auf die
lange Bank schieben sollte man das Up-
date nicht: Das Webtool steht nur bis Ende
2023 bereit.

Bluetooth freischalten
Das Tool verbirgt sich auf stadia.google.
com hinter dem Link ,,Learn more” unter
»Play wirelessly with Bluetooth“. Danach
gehtesauf Deutsch weiter, Bilder und Text
fiihren Schritt fiir Schritt durch den Vor-
gang. Einziger moglicher Stolperstein ist
das Verbinden des Controllers. Unter
Linux scheitert in einigen Fillen der Zu-
griff darauf aus dem Browser. Fiir diesen
Fall hat Google eine Losung: Auf seiner
Support-Seite liefert der Hersteller die
Kommandozeilenbefehle, die eine zuséitz-
liche Udev-Regel erstellen und einlesen
und damit das Problem beheben (Link
unter ct.de/yxgy). Ein Fortschrittsbalken
zeigt, wenn das Update abgeschlossen ist.
(Imd@ct.de)

Troubleshooting fiir Linux: ct.de/yxgy

Early Access gestartete Indie-Game auch
offiziell auf Valves Handheld-Konsole
Steam Deck spielen.

Die letzten Updates haben dem Aufbau-
strategiespiel The Wandering Village
volle Controller-Unterstiitzung beschert.
Damit lasst sich das erfolgreich in den

Ein neuer Shop-Bereich auf Steam nennt
sich Zusatzinhalte fiir lhre Spiele und
prasentiert Erweiterungen, neue Spiel-
modi und Skins.
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Anonymisierungs-Linux Tails 5.9

raumt Fehler aus

Die Linux-Distribution Tails 5.9
behebt etliche Probleme, die bei
der Vorgangerversion auf etlichen
Computern auftraten.

Ende Januar hat das Entwickler-Team
der auf Anonymisierung spezialisierten
Linux-Distribution Tails Version 5.9 ver-
offentlicht. Das Release soll viele Prob-
leme beseitigen, die die Vorweihnachts-
version plagte. So bereitete der mit Tails
5.8 eingefiihrte Wechsel der Grafikarchi-
tektur von X.Org auf Wayland mit zahl-
reichen Grafikkarten Schwierigkeiten.
Auflerdem hat das Tails-Team zentrale
Softwarepakete auf den aktuellen Stand
gebracht.

Die Tails-Entwickler haben den Ker-
nel auf Version 6.0.12 aktualisiert. Da-
durch sollte Tails besser mit aktueller
Hardware umgehen konnen - aufer
Grafikkarten auch WLAN-Adapter und
andere. Damit der Troubleshooting-
Modus von Tails nicht selbst zum Stol-
perstein wird, verzichten die Entwickler
auf die Bootparameter nomodeset sowie
vga=normal.

Die wichtigsten Aktualisierungen be-
treffen den Tor-Browser, der in Version
102.7 vorrangig einige Sicherheitsproble-
me in der Firefox-ESR-Basis 10st. Der Tor-
Clientist auf dem Stand 0.4.7.13. Die Ent-

worfen.

tivieren.

schinen bereit. (dmk@ct.de)

Das Linux-Livesystem Tails enthélt viele
wichtige Programme, mit denen man
sich anonym im Internet bewegen kann.

Wine 8.0 bringt architektur-
ubergreifende Kompatibilitat

Das Entwicklerteam des Windows-Kom-
patibilitats-Layer fiir Linux, macOS und
Android hat Ende Januar Wine 8.0 verof-
fentlicht. Mit der neuen Version ist die
vierjahrige Migration auf das Portable-
Executable-Format (PE) abgeschlossen.
Mit dem neuen Binarformat konnen Ent-
wickler komplexere Anforderungen beim
Ausfiihren von Windows-Anwendungen
auf anderen Betriebssystemen erfiillen,
etwa den Kopierschutz betreffend.
Korrespondierende Anpassungen der
Windows-on-Windows-Architekturin 64
Bit (WoW64) ermdglichen es beispiels-
weise, dass 32-Bit PE-Module auch 64-Bit
Unix-Libraries aufrufen konnen. Kiinftig
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ARM-Systemen laufen.

Vulkan-Libraries, vorgebeugt werden.

bereit. (map@heise.de)

. Ubuntu Pro:
Abo fir Updates

wickler haben die Fehleranzeige beim :
Tor-Verbindungsassistent bei automati- :
schen Verbindungen vereinfacht. Beim :
Start des Unsafe-Browsers haben sie :
zudem einen Bestitigungsdialog rausge- :
¢ haltlich. Canonical verspricht zehn Jahre

Weiter haben sie die Ent- und Ver- :
schliisselung der Zwischenablage in der :
GnuPG-GUIKleopatra korrigiert und klei-
nere Fehler bei KeePassXC und beim per-
sistenten Speicher behoben. Letzterer liefd
sich in bestimmten Situationen nicht ak- :
. Ubuntu-Systeme konform zu staatlichen

Die neue Fassung steht auf der Tails- :
Website als Abbild fiir USB-Sticks sowie :
als ISO-Image fiir DVDs und virtuelle Ma- :
: gibt aber Ausnahmen fiir Privatpersonen
¢ und Mitglieder der Ubuntu-Community.
: Canonical bietet zwei Varianten an: Das
i abgespeckte ,,Pro (Infra-only)“ unter-
: stutzt das Basisbetriebssystem sowie Pri-
: vate-Cloud-Komponenten und umfasst
: nur Pakete aus dem Hauptrepository
¢ ,main“, wihrend ,,Pro“ (ohne Zusatz)
. auch Pakete aus ,,universe* abdeckt.

Canonical, der Anbieter der Linux-Distri-
bution Ubuntu, 6ffnet sein Abonnement
fiir erweiterte Sicherheitspatches fiir die
Allgemeinheit. Bisher war Ubuntu Pro nur
als Beta oder fiir grof3e Cloudkunden er-

Patches fiir Sicherheitsliicken mit Eintrag
im Schwachstellenverzeichnis CVE (Com-
mon Vulnerabilities and Exposures) aus-
zuliefern, also doppelt so lange wie die
funf Jahre fiir Ubuntu LTS (Long Term
Support). Daneben soll Ubuntu Pro helfen,

und industrieweiten Regelwerken und

Zertifizierungen zu halten.
Das Abomodell ist kostenpflichtig, es

Canonical veranschlagt fiir ,,Ubuntu

i Pro“25US-Dollarim Jahr fiir Workstations
¢ oder 500 US-Dollar fiir Server. Das Abo
¢ ist auch auf den Marktplatzen der Public-
. Cloud-Partner AWS, Azure und Google
: Cloud erhiltlich. Die Abrechnung erfolgt
: auf Stundenbasis direkt mit dem Cloud-
: anbieter. Die abgespeckte Variante kostet
i 225 US-Dollar pro Server und Jahr - eine
: Desktopvariante gibt es hier nicht. Alter-
© nativ kann man die Dienste mit einem
: 24-Stunden-Support buchen. Dieser kos-
: tetfiir die Basispakete pro Jahrund Server
: 1500 US-Dollar (Infra-only) oder 1775
: US-Dollar (Pro). Soll der 24-Stunden-Sup-
sollen auch 32-Bit-Applikationen auf :
64-Bit-Hosts oder x86-Anwendungen auf :
: Dollar pro Workstation und 3400 US-Dol-

Speziell fiir das Zusammenspiel mit :
Unix-Systemen hat das Wine-Team einen :
syscall-Dispatcher entwickelt, mit dem :
sich der Overhead von vollstindigen NT- :
System-Calls vermeiden lassen sollen. Auf
diese Weise soll potenziellen Performance-
Engpisse, insbesondere bei OpenGL-und :
: Ubuntu-One-Konto anmelden oder dort

Wine 8.0 ist in Arch Linux, Fedora 37 :
und openSUSE Tumbleweed bereits ver- :
fiigbar; aktuelle Pakete fiir Debian, macOS :
und Ubuntu stellt das Wine-Projekt :
. verfiigbar.

port die erweiterte Paketauswahl umfas-
sen, kostet Ubuntu Pro jahrlich 300 US-

lar fiir jeden Server.

Privatanwender und Unternehmen
diirfen Ubuntu Pro auf bis zu fiinf Rech-
nern kostenfrei nutzen. Offizielle Mitglie-
der der Ubuntu-Community diirfen es
sogar auf 50 Rechnern einsetzen. Dazu
miissen sich Interessierte bei ihrem

ein kostenloses Konto erstellen. Dann er-
halten sie einen Token, mit dem sich
Ubuntu Pro aktivieren ldsst. Ubuntu Pro
ist flir jedes Ubuntu LTS ab 16.04 LTS
(dmk@ct.de)
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Universitaten im Visier
von Cyberkriminellen

In den vergangenen Monaten haufen
sich die Angriffe auf Universititen.
Dabei handelt es sich nicht um
zufillige Ransomware, sondern um
gezielte Angriffe von Cybergangs.

Universititen werden immer hiufiger
Opfer von gezielten Cyberattacken. Erst
Mitte Januar traf es die TU Freiberg. Of-
fenbar haben die Angreifer die Uni gezielt
ausgewahlt. Die Mitarbeiter bemerkten
den sich anbahnenden Angriff und kapp-
ten die Internetverbindung.

In ein paar Wochen will die IT der Uni
wieder vollstindig einsatzfihig sein. Sie
richtete eine Website ein (siche ct.de/yzh7),
auf der das Rektorat tiber den aktuellen
Stand informiert: Demnach funktioniert
seitdem 25. Januar der E-Mail-Verkehr wie-
der und seit dem 30. Januar das Portal zur
Studienbewerbung. Gegentiber dem MDR
sagte der Rektor, Professor Barbknecht, es
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seien keine Daten abgeflossen und keine
Verschliisselungen entstanden.

Dieser Angriff ist keine Ausnahme:
Nur wenige Tage zuvor meldete die Uni-
versitdt Innsbruck, einen Hackerangriff
abgewehrt zu haben (siehe ct.de/yzh7).
Weniger Gliick hatte im November letzten
Jahres die Universitédt Duisburg-Essen. Die
fiir die Attacke verantwortliche Cybergang
Vice Society konnte Daten abschopfen
und forderte ein Losegeld. Da die Uni
nicht auf die Erpressung einging, verof-
fentlichte Vice Society die Daten.

Anders als Unternehmen nehmen es
Universititen mit der Sicherheit meist
nicht so genau, obwohl sie eine dhnliche
Infrastruktur (Hardware, Internetverbin-
dung) besitzen. Einmal eingedrungen,
ziehen die Angreifer Daten abund fordern
ein Losegeld. Nicht selten verwenden Cy-
bergangs den Zugang zur gekaperten
Infrastruktur fiir DDoS-Attacken oder

Security | Aktuell
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Die Cybergang Vice Society veroffent-
lichte nach ausbleibender Lésegeld-
zahlungen die erbeuteten Daten der
Uni Duisburg-Essen im Darknet.

Krypto-Miner. Kein Wunder also, dass
Universititen ins Fadenkreuz der Cyber-

kriminellen geraten sind. (wid@ct.de)

Universitéts-Statements: ct.de/yzh7
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Aktuell | Web-Tipps

Schnellreferenz fiir Code

learnxinyminutes.com

Die Website Learn XinY Minutes versammelt 163 Kurztutorials
zu Programmiersprachen, Werkzeugen, Algorithmen und Da-
tenstrukturenin bis zu 24 Sprachen. Ein Klick auf den jeweiligen
Eintrag (oder eine der Ubersetzungen in der rechten Spalte)
zeigt ein Dokument mit Beispielen fiir die wichtigsten Eigen-
schaften. Die Code-Voransicht hebt relevante Schliisselworter
farblich hervor. Kommentare erldutern, was bei den Funktionen
und Variablendefinitionen zu beachten ist. Uber einen Link
kann man das Beispieldokument in der jeweiligen Program-
miersprache herunterladen, um es fiir eigene Zwecke anzu-
passen.

Unter dem selbsterklarenden Code-Block finden sich Links
zutiefergehender Literatur. Wer zusétzliche Programmierspra-
chen oder eine Ubersetzung beisteuern mochte sowie Fehler
entdeckt, kann per Fehlermeldung oder Pull Request im dazu-
gehorigen GitHub-Projekt titig werden. (imj@ct.de)

Wo gibts Pis?

rpilocator.com

Raspberry Pis sind knapp: Die universellen Platinenrechner
aufzutreiben stellt oftmals die grofite Hiirde bei Bastelprojek-
ten. Bestimmte Varianten erhalten Handler nur in kleinen Char-
gen. Die Website rpilocator prasentiert eine Liste aller bekann-
ten Bestinde. Sie zeigt nur offen verfiigbare Raspis an, also
keine Sonderkontingente, die ein Handler erst nach Registrie-
rung offeriert.

Standardmifig erscheinen die Eintrige mit aktuellen Ver-
tiigbarkeitsdaten ganz oben; sie sind auflerdem griin hervorge-
hoben. In der dunklen Titelleiste stehen Filter bereit, um die An-
zeigenaufein Land oder einen Geritetyp einzugrenzen. Willman
nach einem anderen Kriterium sortieren, etwa Modell oder Preis,
klickt man auf den entsprechenden Spaltentitel in der Tabelle.

AbouFAD W Twitter Alerts [ Steck Alert Feod |[IE ug e o Cafien

@D Auso-retresh listings D Alert Sound
. Update n % lm e
sxy Duseription Link Status Vendar Stock  Stock Prce
RPU-MODAP  iF% 3 Model As - STZMB RAM X - MC Hobiby (BE) You 19-Jan-23  [EUR) 3029
RPY3-MODAR AP 3 Model As - ST2MEB RAM Fi-Shap (CH) Yos -dan-23  (CHF) 3150
RPEI-MODAR AP 3 Modal As - BI2ME RAM Elektronica Yoor Jou Yos. -dan-23  (EUR) 2723
L)
RPEI-MODAP RS 3 Model A+ - STEMB RAM Karmaeri (PLY You W-dan-23 (PN} TTR00
RPI-MODAP iP5 3 Model As - STZME RAM Malopera (IT) Mo 19-dam-23  (EUR) 3141
R APY 4 Model B - 4G8 RAM - Adaruit (US) o 8-den-23  (USD) E5.00
MODBP-AGHE
RPIS-MODAP % 3 Model As - STZMB RAM Tha P Hut (LK) e 18-Jan-23  (08P) Z850
CM3-Lite AP CME3 - 168 RAM, No MMC Kamarmi (L) Mo 18- Jan-23 004
R AFY 4 Model B - 268 RAM Fobert Mauser (PT] Mo T-Jan-33 [EUR) 67
MODBP-2G0
CMADBA000 HPY CAAS - 408 RAM, No MM, No Wil Z BerryBase (DE] Ne V-Jan-23  (EUR) 6343
- P14 Model B - 4GB RAM Tiendatec (ES) Mo -dan-23  [EUR) 7895
MODBP-4G8
RPII-WMOOAP AT 3 Modal A+ - G1ZME RAM = BesryBlase (D] Mo 16-Jan1-23
SCO510 Raspbarry P Zeo 2 W PiShop [ZA) Ne - Jan-23
RPI-MODAP P 3 Model Ae - STIMB RAM Pimoroni LK) N -Jan-23
sCO510 Raspberry Pl Zem 2 W Kl [FR o 13-dan-23
AP AP 4 Model B - 4GB RAM slectro kit (S£) Mo 13-Jan-23
MODBP-AGE
- APY 4 Model B - 208 RAM Kl (PR N 1-n-23  (EUR) 6290
MODEP-208
RPI3-MODAP A% 3 Madel A+ - BTZME AAM RaspberryStore (WL) Mo 13-Jan-23  [EUR) ]
RPLI-MODAP RPY 3 Model A+ - GIZMB RAM £ Pishap {US) L] thdar-23 (L
P PS4 Modal B - 208 RAM Adairua [US) Mo 12-Jan-23
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Bei gedriickter Umschalt-Taste fiigt ein Klick zusatzliche Sortier-
kriterien hinzu. Auf Wunsch aktualisiert sich die Website selbst-
standig und weist akustisch auf neue Bestande hin. (imj@ct.de)

Spar den Spruch

themicropedia.org

Es gibt Sétze, die harmlos scheinen, aber anstrengend sind,
wenn man sie dauernd horen muss. Die Nachfrage ,,Wo kommst
Du eigentlich her?“
zum Beispiel. Sie im-

You're so pliziert, dass doch so
gesiliend. . . .
jemand nicht aus bei-
on’t you spielsweise Stenkel-
ee 1ke .
you'xe feld kommen konne.
narrow _
ainded? i i Wer solche Fett
Jeusiithay napfchen vermeiden
kit mochte, findetin The
Assuming Micropedia of Micro-
Muslim women . ..
e aggre:lsmns ell'mg}gle
Bel i -
Believing typische (englisc '
wmenweara | sprachige) Satzbei-
spiele. Als Karteikar-
b ten gestaltet erschei-

nen sie in einer oder

mehreren Betroffe-

nenkategorien. Im Worterbuchstil erklart jede Karte, warum
der Satz eine sogenannte Mikroaggression darstellen konnte.

Wer auf einen problematischen Spruch hinweisen méch-

te, bekommt Vorschldge zum geschickten Umgang damit. Und

wer selbst einen Riiffel wegen mikroagressiven Verhaltens

bekommen hat, erhilt Tipps, wie eine Entschuldigung aus-

fallen konnte und warum Zuhoren das Wichtigste ist.
(imj@ct.de)

Zitate statt Zeiger

literature-clock.jenevoldsen.com

Literature Clock ist eine lustige und kreative Alternative zu
gewohnlichen Uhren, denn sie stellt Uhrzeiten in Form von
Zitaten aus englischsprachigen Werken dar. Der Betreiber der
Site, der Entwickler Johannes Enevoldsen, hat schon fiir viele
der 1440 Minuten eines Tages Zitate zusammengetragen, fiir
manche auch mehrere. Die kurzen Leseproben inspirieren dazu,
das zitierte Buch zu lesen.

Vorlage fiir die Website waren dhnliche Projekte des Guar-
dian sowie des Niederldnders Jaap Meijers, der aus einem Kind-
le mit den Zeit-Zitaten eine schicke Uhr gebaut hat. Wer die
Uhr von Johannes Enevoldsen woanders einbauen will, findet
den Quelltext auf GitHub. (Franka M6hle/jo@ct.de)

Diese Seite mit klickbaren Links: ct.de/ym3x
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Vorsicht, Kunde | Glasfaseranschluss

Unuberbruckbar

02 vergeigt Glasfaseranschluss

Wer seine DSL-Leitung gegen
einen Glasfaseranschluss aus-
tauschen lasst, erwartet einen
reibungslosen Ubergang zur
neuen Technik. Trotz vertrag-
licher Garantie ist das bei 02
keine Selbstverstandlichkeit.

Von Tim Gerber

Is im Sommer 2021 in seiner Ort-

schaft der Glasfaserausbau angekiin-
digt wurde, zogerte Markus B. nicht lange.
Er vereinbarte umgehend einen Termin
mit dem Vertreter der Firma ,,Unsere
griine Glasfaser” (UGG), einem Tochter-
unternehmen von Telefonica. Der Vertre-
ter kam umgehend zu Markus B. ins Haus
und erledigte die schriftlichen Formalita-
ten sowohl fiir den Glasfaseranschluss
iber UGG als auch den zugehorigen Inter-
netvertrag von 02, das ebenfalls zum Tele-
fonica-Konzern gehort.
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Dann passierte viele Monate erst ein-
mal nichts. Erst Anfang April 2022 kam
eine Bestdtigung des Vertrages von 02
per E-Mail. Vereinbarungsgemaf? sollte
02 im Auftrag des Kunden dessen bis-
herigen DSL-Anschluss kiindigen, sobald
der Glasfaseranschluss fertiggestellt und
betriebsbereit sein wiirde. Dieses Vorge-
hen ist beim Glasfaserausbau allgemein
iiblich.

Mut zur Liicke

Der Glasfaserausbau im Ort hatte bereits
Ende 2021 begonnen. In der Strale, wo
Familie B. wohnt, wurde der Kabelstrang
auf der ihrem Haus gegeniiberliegenden
Seite verlegt. Im Sommer 2022 verlegte
UGG dann ein Leerrohr von der Grund-
stiicksgrenze ins Haus der Familie B. Und
einige Wochen daraufwurde das Glasfaser-
modem im Haus installiert. Damit der An-
schluss wirklich funktioniert, mangelte es
abernochan einer Glasfaserverbindungins
Haus. Dafiir fehlte noch ein Stiick Leerrohr,
namlich von der Grundstiicksgrenze der B.s
bis zum Hauptstrang auf der gegentiber-
liegenden Strafienseite.

O2kiindigte den DSL-Anschluss von
Markus B. fristgerecht zum 26. Septem-
ber 2022, was der Kunde durch eine Be-
statigungsmail seines DSL-Providers er-
fuhr. Doch dann geriet der Ausbau ins
Stocken, weil die Baufirma bei den Erd-
arbeiten im Ort mehrmals eine Gaslei-
tung beschadigt hatte. Der Anbieter-
wechsel wurde deshalb mehrmals ver-
schoben, zuletzt im Oktober bis zum 20.
Dezember.

Doch auch Anfang Dezember tat sich
gar nichts vor dem Haus der B.s, das Leer-
rohr liber die Strafde fehlte noch immer
und die Glasfaserleitung zu ihrem Router
war folglich ebenfalls nicht vorhanden.
Am 5. Dezember rief Markus B. deshalb
bei O2 anund bat darum, seinen DSL-An-
schluss weiter zu verlidngern, sollte sich bis
zum geplanten Umstellungstermin nichts
geandert haben.

Der Kundendienst von O2 wiegelte
ab: Wenn der Anschluss nicht fertiggestellt
sei, konne er im System auch nicht akti-
viert werden. Und solange werde sein
DSL-Anschluss beim fritheren Provider
auch erhalten bleiben.
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Trotz dieser Zusage und obwohl sein
Anschluss physisch noch tiberhaupt nicht
fertiggestellt war, erhielt Markus B. am
Morgen des 20. Dezember um
9:42 Uhr eine E-Mail von 02
mit der freudigen Nachricht,
dass sein Anschluss erfolgreich
aktiviert worden sei. Zwei Minu-
ten spater rief der Kunde bei 02

dringend darum, seinen alten Ver-

trag zu verlingern. Die Mitarbeite-

rin bedauerte, dass dies vermutlich

nicht moglich sei. Sie wolle aber die zustan-
dige Fachabteilung anrufen und darum
bitten. Vorsorglich bot die Frauihm eine im
Volumen unbegrenzte SIM-Karte fiir mobi-
len Internetzugriff an, die einen Monat gel-
ten wiirde. Auf diese Weise konne Markus
B.die Zeit bis zur tatsachlichen Aktivierung
seines Glasfaseranschlusses tiberbriicken.

Alles in Ordnung?

AnschliefSend rief Markus B. noch beim
ortlichen Bauleiter der UGG an und be-
schrieb ihm die Sache. So erfuhr er, dass
die Bautrupps frithestens Mitte oder gar
erst Ende Januar wieder bei ihm im Ort
tatig sein konnen, wenn die Mitarbeiter aus
dem Urlaub zuriick seien. Am Tag darauf
rief O2 bei Markus B. an und wollte sich
erkundigen, ob mit der gestrigen Umstel-
lung seines Internetanschlusses alles ge-
klappthabe. Nachdem er den tatsdchlichen
Status geschildert hatte, legte der O2-Ser-
vice ein Storungsticket fiir die UGG an.

Drei Tage nach der Abschaltung sei-
nes Internetanschlusses erhielt Markus B.
die versprochene SIM-Karte, sodass er
iiber einen noch vorhandenen LTE-Router
ins Internet gehen konnte. Allerdings war
die Karte nur bis 23. Januar aktiv und ob
der Glasfaseranschluss bis dahin komplett
sein wiirde, schien fraglich.

Am 27. Dezember rief ein Mitarbeiter
der UGG anund bat den Kunden zu priifen,
welche LEDs am installierten Glasfaser-
modem leuchten. Markus B. klarte ihn da-
riiber auf) dass keine LEDsleuchten, dader
Stromnetzstecker des Routers nicht einge-
steckt sei und dass dies aufgrund der feh-
lenden Glasfaser auch nicht weiterhelfen
wiirde.

Gleich zu Beginn des neuen Jahres
fragte Markus B. beim O2-Kundenservice
telefonisch nach, wie jetzt die weitere Vor-
gehensweise in seinem Fall sei. Nach
Schilderung des Problems bat ein freund-
licher Mitarbeiter, er solle doch am néchs-
ten Tag nochmals anrufen, da die UGG-
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“‘ dung zu ,,einer UGG-Abteilung”
S‘ seigar nicht moglich. Die Storung
an, schilderte die Sachlage und bat ““““E

Abteilung nur bis 17 Uhr erreichbar sei. Ob
ervielleicht Interesse an den,,02-Winter-
Deals" habe. Markus B. lehnte dan-
kend ab.
Tags darauf-wirhabennunden
5.Januar-hiefd esnur: Eine Verbin-

seijaauch bereits gemeldet. Eine
w Bitteum Verlidngerung des mobi-

len Internetzugangs lehnte 02

ab. Derartiges sei nur einmal
moglich. Eine andere Zwischenlosung
gebe es auch nicht. Schuld an der Misere
seialleine die UGG. Der Hinweis des Kun-
den, dass er O2 bereits Anfang Dezember
aufden fehlenden Anschluss hingewiesen
habe, fruchtete ebenfalls nicht.

Am 6. Januar wandte sich Markus B.
an c’t, nicht zuletzt, weil er furchtete,
schon zwei Wochen spiter endgtiltig ohne
Internetverbindung dazustehen. Wir frag-
ten am 11. Januar in der Pressestelle des
02-Mutterkonzerns Telefonica nach, wie
es mit dem Anschluss von Markus B. wei-
tergehen solle. Auflerdem wollten wir
wissen, warum O2 einen Anschluss als
»aktiv“ behandelt, der definitiv nicht fer-
tig seinkann? Finden denn keine abschlie-
enden Priifungen und Messungen statt,
ob tatsachlich eine Verbindung zum Rou-
ter beim Kunden moglich ist?

Am 19. Januar erhielten wir die Aus-
kunft von O2 und UGG, der Fall von Mar-
kus B. werde ,aktuell mit speziellem
Fokus behandelt und es wird iiberpriift,
welche Arbeiten durch die Baufirma noch
zu erledigen sind, um diese schnellstmog-
lich durchzufiihren. Nach dieser Analyse
wird UGG einen Zeitplan erstellen, wann
der Kunde von O2 aktiviert werden kann.
Einen konkreten Zeitpunkt konne man
aktuell leider noch nicht nennen, ,da

Glasfaseranschluss | Vorsicht, Kunde

neben der Analyse sowohl die Witterung
als auch die Kapazititen der Baufirma eine
Rolle spielen.”

Immerhin hatte man die Nutzung der
SIM-Karte fiir LTE nach Eingang unserer
Anfrage um einen weiteren Monat, also
bis zum 23. Februar verlangert. Eine Wei-
terversorgung per DSL durch den alten
Provider seijedoch nicht méglich, hief3 es.
Wir fragten deshalbnach, warum O2 denn
den DSL-Anschluss nicht selbst nutze, um
den Kunden weiterhin zu versorgen. Und
ob der Kunde gemaf} den seit einem Jahr
geltenden Bestimmungen des § 58 Tele-
kommunikationsgesetz eine Entschadi-
gung erhalten werde.

Auch dazu hiefd es nur, O2 konne den
DSL-Anschluss leider nicht selbst weiter
bedienen. Ganznebenbeihatte das Unter-
nehmen dem Kunden den nicht vorhan-
denen Anschluss lingst in Rechnung ge-
stelltund Markus B. hatte den Betrag Mitte
Januar klaglos beglichen. Entschiadigungs-
anspriiche miissten vom Kunden schrift-
lich geltend gemacht werden, teilte uns ein
Konzernsprecher auf Nachfrage mit. Dazu
verwies er auf ein Webformular des Unter-
nehmens. Das sieht eine Geltendmachung
von Anspriichen aber erst vor, nachdem
die Storung behoben ist.

Dakann Markus B. janoch lange war-
ten, wihrend O2 fleifdig weiter Geld von
ihm fiir einen nicht funktionierenden An-
schluss kassiert. Eine rechtliche Grund-
lage dafiir, dass man Schadensersatz erst
nach Entstorung geltend machen kann,
gibtes freilich nicht. Ein Bautrupp hat sich
bis Redaktionsschluss trotzdem noch
immer nicht bei Markus B. blicken lassen.
Bleibt nur zu hoffen, dass 02 den LTE-An-
schluss weiterhin verldngert, wenn auch
im Februar keine Glasfaser in sein Haus
kommen sollte. (tig@ct.de) c

Zwischen Grundstiicksgrenze des Kunden und der Hauptleitung unter dem FuBweg
fehlt ein Stiick Leerrohr fiir den Glasfaseranschluss.

55

Foto: Markus B.



Der unive
Texter

Warum ChatGPT so fasziniert

\
Moglichkeiten und Grenzen von ChatGPT ........................cccninn, Seite 56
Prompts, Browser-Add-ons, Tools: Den Chatbot effizient nutzen ..... Seite 60
KlI-Textgeneratoren fiir verschiedene Anwendungszwecke ............. Seite 64
Urheberrecht und Datenschutz bei generativerKl ............................. Seite 70

c't 2023, Heft 5

Bild: KI Midjourney | Bearbeitung: c't



ChatGPT | Titel

Der Chatbot ChatGPT generiert zu jedem
Thema erstaunliche Texte - von der
Examensarbeit bis hin zum Kriminalroman.
Er weilB3 auf jede Frage eine Antwort - wenn
auch nicht immer die richtige. Wir blicken
auf die Moglichkeiten und Grenzen der
Technologie, die das Leben und Arbeiten
gehorig umkrempeln wird.

Von Jo Bager und Pina Merkert

Is die Firma OpenAI Ende 2022
A ChatGPT vorstellte, begann der

riesige Hype. Innerhalb von fiinf
Tagen meldete Chef Sam Altman mehrals
eine Million registrierte Nutzer. Der Chat-
bot wurde zunichst zum Opfer seines ei-
genen Erfolgs: Es konnte passieren, dass
ChatGPT seinen Nutzern nur sehr lang-
sam antwortete oder wegen zu grofdem
Andrang sogar seine Pforten schloss.

Dabei sind KI-Sprachmodelle nicht
neu. GPT-3 etwa, auf dem auch ChatGPT
aufbaut, existiert schon seit 2020 - wir
habenin [1] ausfiihrlich dariiber berichtet.
Doch erst mit dem Start von ChatGPT
wurde einer breiten Offentlichkeit klar,
welches Potenzial diese Technik entfalten
kann.

Waren Sprachmodelle bisher eher
kompliziert zu bedienen (oder nur tiber
eine Programmierschnittstelle), kommt
ChatGPT miteiner bestechend einfachen
Oberfliche daher: Man chattet einfach per
Tastatur und Browser mit dem System.
Der Kasten auf Seite 58 beschreibt im De-
tail die Optimierungen, die OpenAl vor-
genommen hat, um die Fihigkeiten des
zugrundeliegenden GPT-3 einer breiten
Offentlichkeit zugénglich zu machen.

Dieser Artikel stellt ChatGPT und
seine Auswirkungen vor. Im Beitrag ab
Seite 60 zeigen wir, wie Sie das Sprach-
modell mit den richtigen Hilfsmitteln und
Befehlen ausreizen und reifden einige Nut-
zungsszenarien an. Im Artikel ab Seite 64
haben wir eine Auswahl von KI-Diensten
zusammengestellt, die ChatGPT und an-
dere Sprachmodelle fiir konkrete Anwen-
dungen verwenden. Und der Artikel ab
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Seite 70 beleuchtet die neuen Probleme
mit dem Urheberrecht und anderen Ge-
setzen, die KI-generierte Texte und Bilder
aufwerfen.

Alarm im Lehrerzimmer

Mit dem Auftauchen von ChatGPT wurde
schnell klar, dass Schiiler in Zukunft so
manche Hausaufgabe an die KI delegieren
konnen: Eine Zusammenfassung des
Schimmelreiters etwa spuckt der Bot in
Sekundenschnelle aus. Bei der Losung
eines linearen Gleichungssystems erklart
der Chatbot sogar ausfiihrlich den Lo6-
sungsweg. Es gibt kaum ein Schulfach, in
demernichthelfen kann. ChatGPT selbst
schreibt auf Anfrage: ,,Ich kann Ihnen hel-
fen, Fragen zu einer Vielzahl von Themen
zu beantworten, darunter Mathematik,
Physik, Chemie, Biologie, Geschichte, Li-
teratur, Geografie, Politik und vielem

Die Schulbehorde des Bezirks New
York hat den Einsatz des Chatbots prompt
verboten. Die Begriindung: Er helfe nicht
dabei, kritisches Denken und Problemlo-
sungskompetenzen einzuiiben. Heinz-Pe-
ter Meidinger, Prasident des Deutschen
Lehrerverbandes, reagierte gegeniiber
dem ZDF gelassener: Schiiler hitten schon
lange die Moglichkeit, sich im Internet
Hilfe zu holen. Lehrkrifte wiirden schnell
merken, ob jemand Aufgaben selbststan-
dig gelost habe, sagte er dem Sender. Und
Robert Lepenies, Prasident der Karlshoch-
schule International University in Karls-
ruhe, will die Kiinstliche Intelligenz sogar
in den Seminarbetrieb seiner Hochschule
einbinden [2]. Die akademische Welt dis-
kutiert derzeit bereits, in welcher Form der
Beitrag von ChatGPT zu akademischen
Arbeiten gewiirdigt werden soll (ct.de/
y8mv).

Aber ChatGPT erleichtert nicht nur
das Schreiben von Hausaufgaben und aka-
demischen Arbeiten. Der Chatbot gene-
riert auf Zuruf'in etlichen Sprachen Texte
der verschiedensten Genres: von Uber-
schriften, Social-Media-Posts und Gedich-
ten bis hin zu lingeren Texten wie News-
letter, Reden, Pressemitteilungen oder
Bewerbungsschreiben - und das in ver-
schiedenen Sprachen. Er kann Texte
sprachlich veredeln, gliedern und zusam-
menfassen. Wer mag, kann im Zusam-
menspiel mit ChatGPT ganze Romane
entwerfen, mit einer groben Struktur und
Subplots. Last, but not least spuckt
ChatGPT Beispielcode fiir viele Aufgaben
der Softwareentwicklung aus und analy-
siert vorgegebene Programme auf Fehler.

ChatGPT

ChatGPT weist auf seiner Startseite auf einige seiner Limitierungen hin, darunter
sein eingeschrianktes Wissen liber die Welt und Ereignisse nach 2021.
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Text-KI tiberall

Mit ChatGPT haben Sprachmodelle ihren
iPhone-Moment. Zur Erinnerung: Als
Steve Jobs im Jahr 2007 das Smartphone
erstmals prisentierte, gab es bereits Han-
dys mit Internetanschluss oder Touch-
screen. Aber erst dasiPhone bereitete den
Weg fiir den Siegeszug der Smartphones.
Entsprechend kannjetztjeder selbst sehen
und ausprobieren, welche praktischen
Verwendungsmoglichkeiten Sprachmo-
delle ermdglichen. Der aktuelle Hype um
ChatGPT ist nur der Anfang, die Technik
wird schnell in weitere Dienste und An-
wendungen einflieflen. Schon heute ist es
moglich, die Dienste von ChatGPT tiber
Browser-Erweiterungen in beliebige Web-
Formulare einzubinden oder die Such-
ergebnisse von Google mit Resultaten von
ChatGPT anzureichern - sieche auch den
Artikel ab Seite 60. Und einige Suchma-
schinen bauen bereits selbst mafige-

Von Texten und Salti schlagenden Strichmannchen

ChatGPT baut auf dem Sprachmodell
GPT-3 auf, das OpenAl bereits 2020 ent-
wickelt hat. GPT-3 produziert Texte in
nahezu fehlerfreiem Englisch und in jedem
beliebigen Stil. Das neuronale Netz hat
das mithilfe von terabyteweise Text aus
dem Internet im sogenannten Pretraining
gelernt - daher das P im Namen. Dabei
hat es gelernt, moglichst dhnlich wie in
den Trainingsdaten weiterzuschreiben
(Generative, das G aus dem Namen).

GPT-3 ist ein Transformer-Netzwerk
(das T aus dem Namen), eine kurz vorher
entwickelte Netzwerkstruktur mit einer
entscheidenden neuen Idee: Transformer
nutzen auf jeder ihrer Schichten einen
Aufmerksamkeitsmechanismus. Diesen
Mechanismus kann man sich als ein mini-
malistisches neuronales Netz vorstellen,
das lernt, was gerade nicht zum Thema
gehort. Durch diesen Mechanismus ler-
nen Transformer, sich auf bestimmte
Daten zu konzentrieren. In [4] haben wir
Transformer im Detail erklart. Der Mecha-
nismus ermoglicht zudem, neuronale
Netze in nie da gewesener GroBe zu trai-
nieren. GPT-3 hat 175 Milliarden Parameter
- viel Platz fiir Sprach- und Weltwissen
(siehe [5]).

GPT-3 kann Texte erzeugen, die wir-
ken, als habe es einfach nur Vorhandenes
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schneiderte Antworten per Sprachmodell
[3] zusammen.

In Zukunft wird eine KI-Hilfe iiberall
dort selbstverstiandlich sein, wo man Texte
verfasst. Unterstreicht die Autokorrektur
bei Otto Normalanwender heute Tippfeh-
ler, lasst er sich morgen bei Schreibblocka-
den eine Dokumentstruktur und Textvor-
schlage unterbreiten oder gleich die kom-
plette E-Mail in Inhalt und Ton auf den
Empfanger abgestimmt schreiben.

Microsoft setzt jedenfalls auf Open-
ATund ChatGPT. Der Softwareriese will
sich mit zehn Milliarden US-Dollar an
OpenAlbeteiligen und hat angekiindigt,
ChatGPT in seine Suchmaschine Bing
zuintegrieren. Dritte werdenin der Lage
sein, den Chatbot iiber die Cloud-Diens-
te von Microsoft in ihre Anwendungen
einzubauen. Bei OpenAIliauft ChatGPT
derzeitim Betabetrieb und ist fiir Nutzer
kostenlos. OpenAI hat indes fiir US-

aus dem Internet abgeschrieben oder zu-
sammenkopiert. Versucht man, dem
Sprachmodell wie einem menschlichen
Gegenliber Fragen zu stellen, liefert es oft
inhaltsleere oder falsche Antworten und
manchmal auch Gegenfragen. An den
Sprachfertigkeiten von GPT-3 zweifelt

Einfache Welt: Das Strichméannchen
mit nur drei Gelenken kann sich nur in
x- und z-Richtung bewegen. Trotzdem
ist das Problem, einen Salto zu schla-
gen, fiir eine Kl ohne menschlichen
Lehrer zu schwer, um in ertraglicher
Zeit eine Losung zu finden. Geben
Menschen Feedback, reichen wenige
hundert Versuche.

ment-lear-

Bild: OpenAl, https://openai,com/b\og/dee;;-reinfo

ning-from-human-preferences/

Nutzer eine kostenpflichtige ChatGPT-
Version fiir monatlich 20 US-Dollar he-
rausgebracht. Sie soll auch bei hoher
Auslastung Zugriff, schnellere Antwor-
ten und schnelleren Zugang zu neuen
Funktionen bieten.

Nach dem Erfolg von ChatGPT ist
davon auszugehen, dass alle grofden Tech-
Unternehmen schnell reagieren werden.
Google jedenfalls ,flippt“ derzeit wegen
ChatGPT ,,aus", wie das Online-Magazin
The Verge berichtet. Demnach will Google
»in diesem Jahr“ 20 neue KI-Produkte auf
den Markt bringen, darunter eine Demo
einer Suchmaschine mit Chatbot-Fihig-
keiten.

Gefahrliches Halbwissen

Bei aller Begeisterung iiber die Fahigkei-
tenvon ChatGPT und anderen Sprachmo-
dellen darf man die Einschrankungen
dieser Systeme nicht aus den Augen ver-

niemand, aber sie sind also nicht gut
genug auf den Menschen ,ausgerichtet”,
um bestimmte Fragen zufriedenstellend
zu beantworten. OpenAl nennt das Prob-
lem ,alignment”.

Beim Training neuronaler Netze kon-
nen zwei Probleme auftreten. Entweder
springt der Lernalgorithmus hin und her,
weil die Trainingsdaten stets groBBe Ver-
anderungen an den Parametern bewirken.
Das passiert, wenn viel Rauschen im Da-
tensatz steckt und das Netz keine Struktur
darin erkennen kann. Oder die Daten
geben keine eindeutige Richtung vor (zu
kleine Gradienten), sodass der Algorith-
mus kaum noch etwas an den Parametern
andert. OpenAl hatte bei GPT-3 das zwei-
te Problem. Wie also kénnte man Gradien-
ten berechnen, die genau dann groB sind,
wenn das Sprachmodell gekonnt an der
Frage vorbeischreibt?

Zuckende Strichmannchen

Fur die Antwort bedienten sich die For-
scher an einer Idee aus dem Reinforce-
ment Learning. Dabei trainiert man einen
Agenten, der in einer Spielumgebung
Dinge tut und hin und wieder belohnt
oder bestraft wird. Forscher in dieser Dis-
ziplin testen ihre Kls typischerweise mit
pixeligen Arcade-Spielen aus den 80ern.
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lieren. So bringen ChatGPT & Co. zwar
schone, gut gebaute Sitze zustande. Auch
wenn das Etikett ,,kiinstliche Intelligenz
an den Sprachmodellen klebt, haben sie
kein wirkliches Weltwissen. Da die Texte
nur auf Wortwahrscheinlichkeiten beru-
hen, konnen sich falsche Angaben ein-
schleichen. Im folgenden Artikel zeigen
wir einige Beispiele, etwa wie wir ChatGPT
dazu ,liberreden”, 5+ 5=11als richtig an-
zusehen - das geht nach einem Update
inzwischen nicht mehr.

Derzeit lasst sich kaum priifen, ob ein
Text aus der Feder eines Menschen oder
einer KIstammt. Informationen hinterfragt
manvielleicht eher, wenn sie unkontrolliert
aus einem Automaten stammen, als wenn
ein Mensch sie geschrieben hat, dessen
Expertise fiir das Thema vielleicht sogar
kennt. Umsowichtigerist es, Texte zukenn-
zeichnen, die komplett von einer KI ge-
schrieben wurden. Im Januar war bekannt

Das Problem dabei: Punkte gibt es erst
nach einer ganzen Reihe von Spielzligen
und die KI muss beim Training selbst her-
ausfinden, welcher Spielzug letztlich fur
den Punktgewinn wichtig war, um zu ler-
nen, den dann haufiger zu machen. Die
Ubliche Losung besteht darin, ein kleines
neuronales Netz zu trainieren, das vorher-
sagt, ob es demnéachst Punkte gibt. Des-
sen Einschatzung nutzt dann der Lernal-
gorithmus fiir den Agenten und schon
bekommt man ein Lernsignal fir jeden
Spielzug.

Fiir Pong und Breakout braucht man
nicht viel mehr, weil die Spiele oft Punkte
vergeben und die Kl nicht so viele M6g-
lichkeiten hat. Will man aber einem Strich-
mannchen in einer Physiksimulation einen
Salto beibringen, gibt es viel zu viele M6g-
lichkeiten, eine Vielzahl einzelner Gelenke
zu bewegen. Die Wahrscheinlichkeit, den
richtigen Bewegungsablauf zufallig zu fin-
den, ist praktisch null. Schaut ein Mensch
dem verdreht auf dem Boden liegenden
Strichmannchen bei seinen Zuckungen
zu, sieht er sofort, dass das so nichts wird.

Genau diese Expertise hat sich Open-
Al zunutze gemacht: Sie lieBen Menschen
je zwei Bewegungsversuche der Strich-
mannchen beurteilen und verwendeten
diese Information als Trainingsdaten fur
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geworden, dass das Online-Portal CNET
Dutzende von KI-Artikeln ungepriift ver-
offentlicht hatte, ohne sie als solche zu
kennzeichnen. KI-generierte Inhalte kon-
nen auch zu urheber- und anderen recht-
lichen Problemen fiihren. Der Artikel ab
Seite 70 behandelt diese und andere recht-
liche Fragen von Texten, Bildern und ande-
ren per KI kiinstlich generierten Inhalten.

Fazit

Rechnen, lesen, schreiben, eine KI einen
Text schreiben lassen: Falls Sie ChatGPT
noch nicht ausprobiert haben, sollten Sie
dasnachholen. Der Umgang mit KI-Text-
werkzeugen wird iiber kurz oder lang zu
dendigitalen Grundfertigkeiten gehoren.
Fiktionale und kiinstlerische Texte, bei
denen der Wahrheitsgehalt und die Fak-
tenlage keine grofde Rolle spielen, gelin-
gen der KI erstaunlich gut. Es macht
Spaf?, den Bot ein Gedicht iber das Rind-

ein neuronales Netz, das vorhersagt, was
ein Mensch sagen wiirde. Mit dem Netz
trainierte OpenAl den Reinforcement-
Learning-Agenten, lie3 den wieder etwas
gekonnter zucken und die Menschen wie-
der entscheiden, und so weiter. Nach ein
paar hundert Durchlaufen dieser Art hatte
das Strichmannchen einen passablen
Salto gelernt. Diese Idee verbunden mit
einer etwas trickreicher gestalteten
Loss-Funktion (,Objective Function” beim
Reinforcement Learning) nennt OpenAl
.Proximal Policy Optimization”, kurz PPO.

Die Loss-Funktion legt fest, wann der
Lernalgorithmus ein neuronales Netz be-
lohnt oder bestraft. Fur ein effektives Trai-
ning muss die Funktion gentigend Rick-
meldung geben, um bei jedem Lernschritt
einen splrbaren Fortschritt zu erzielen,
aber nicht so extrem, dass das Netz sein
gesamtes bisheriges Wissen lber Bord
wirft. In den letzten Jahren waren die
meisten Fortschritte bei neuronalen Net-
zen auf bessere Loss-Funktionen und
nicht auf eine andere Netzstruktur zurlick-
zufihren.

Vom Strichménnchen zum Schreiberling
Die Idee, dass Menschen die Daten fir
eine trainierte Loss-Funktion erzeugen,
funktioniert nicht nur mit Arcade-Spielen

fleischetikettierungsiiberwachungsauf-
gabentibertragungsgesetz oder eine Ge-
schichte tiber die Begriffe schreiben zu
lassen, die gerade bei Twitter trenden.
(jo@ct.de) c&
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und Physiksimulationen, sondern auch
mit Frage-Antwort-Spielen: OpenAl liel3
also GPT-3 Fragen mehrfach unter-
schiedlich beantworten und bezahlte
Leute dafur, die verschiedenen Antwor-
ten nach ihrer Nitzlichkeit zu sortieren.
Mit diesem im Vergleich zum Pretraining
viel zu kleinen Datensatz trainierten sie
ein kleines Netz und benutzten es mit
PPO, um GPT-3 zu optimieren. Damit es
dabei seine friiheren Fahigkeiten nicht
ganz vergal, streuten sie immer wieder
Trainingslaufe nach dem alten Schema
ein. PPO lieferte wieder deutlich groBere
Gradienten, und das Sprachmodell
wurde auch ohne zusétzliche Neuronen
besser. OpenAl nennt das nachtrainierte
GPT-3 flir besseres Alignment In-
structGPT, weil es besser den Instruktio-
nen aus den Anweisungen folgt.

Im letzten Schritt entstand aus In-
structGPT schlieBlich ChatGPT, indem
OpenAl den Kontext der bisherigen Kon-
versation in das Sprachmodell integrier-
te. Dazu gehoren sowohl die Fragen als
auch die eigenen Antworten. Wahrend
man bei GPT-3 auf 2048 Tokens (also
rund 8000 Zeichen bei englischen Tex-
ten) begrenzt war, berlcksichtigt
ChatGPT beliebig viel Text aus dem Chat.

(pbmk@ct.de)
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Sprechtraining

ChatGPT mit Prompts, Browser-Add-ons
und Tools ausreizen

ChatGPT schreibt maBgeschnei-
derte Texte und unterstiitzt Sie
sogar beim Programmieren.
Dazu muss er aber erst mal ver-
stehen, was Sie von ihm wollen.
Mit unseren Tricks und Kniffen
erledigt ChatGPT seine Aufga-
ben besser. AuBerdem stellen
wir praktische Browser-Erweite-
rungen und Schnittstellen vor,
mit denen Sie den Chatbot in an-
dere Anwendungen integrieren.

Von Jo Bager

hatGPT ist wie der Geist in der

Wunderlampe: Das Sprachmodell

weifd und kann verdammt viel, ist
aber begriffsstutziger als ein Mensch. Sie
miissen Thre Anliegen also sehr genau
formulieren, um das gewiinschte Resultat
zu erzielen. Die Benutzereingaben bei
ChatGPT heifden wie bei den KI-Bildge-
neratoren Prompts. Daher nennt manden
Prozess, passende Eingaben zu finden, bei
ChatGPT auch Prompt Engineering.

Um ChatGPT Texte zu entlocken, gilt
die Faustregel, die Prompts so konkret wie
moglich zu formulieren. Beschreiben Sie
moglichst genau Form, Inhalt, Zielgruppe
und Tonalitdt der gewtlinschten Ergebnisse.

Als wir im Eingabefeld eine recht all-
gemeine Anweisung wie

Schreibe einen Text iiber Umweltver-
schmutzung
formulierten, verfasste ChatGPT einen
Text von immerhin 1300 Zeichen - der
aber so wischiwaschi gehalten war, dass
wir ihn bereits unmittelbar nach dem
Lesen wieder vergessen hatten. Nach
einem ausfiihrlichen Briefing der Art

Schreibe einen Aufsatz von 1000 Wor-
tern tiber Umweltverschmutzung, wobei du
dich auf die negativen Auswirkungen auf die
Umwelt in Niedersachsen konzentrierst. Ver-
wende einen formalen akademischen Ton
und gehe auf die verschiedenen Formen der
Umweltverschmutzung ein. Gliedere den Auf-
satz in eine Einleitung, einen Hauptteil und
eine Schlussfolgerung, und formuliere in der
Einleitung eine klare These
erhielten wir einen konkreteren Beitrag.
Genligt das immer noch nicht, ist es rat-

c't 2023, Heft 5
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sam, weiter nachzufragen. Hiufig liefert
ChatGPT dann weitere und genauere In-
formationen:

Wie wirkt sich die Landwirtschaft in
Niedersachsen aus?

Kontextversteher

Anders als viele simple Sprachbots bertick-
sichtigt ChatGPT den Kontext des Dia-
logs. Auf die letzte Frage antwortete er,
dass die Landwirtschaft einen Einfluss auf
die Umweltverschmutzung hat, ohne dass
wir diese nochmals explizit erwdhnten.
Deshalb kann es sinnvoll sein, nicht
einfach mit ChatGPT weiterzuquatschen,
wenn Sie das Thema wechseln mochten,
sondern oben links in der Meniileiste
einen ,,New Chat" zu beginnen. Praktisch:
In der Mendileiste listet ChatGPT vergan-
gene Chats auf. Sie miissen alsonicht alles,
was Sie ChatGPT schon einmal gefragt
haben, noch einmal eingeben. Und Sie
konnen spater an vergangene Chat-Kon-
texte ankniipfen, wenn Thnen zu einem
Thema noch eine Frage einfillt.
ChatGPT hat in unseren Versuchen
reibungslos mit deutschsprachigen Ein-
gaben funktioniert und auch auf Deutsch
geantwortet. Intern scheint er allerdings
den deutschen Input ins Englische zu
ibersetzen. Jedenfalls hatte er fiir einige
unserer Dialoge in der Ubersicht englische
Uberschriften gewihlt und in seltenen
Fillen auch englische Antworten gegeben.

Ahnungsloser
Universalgelehrter

Um ChatGPT zu trainieren, haben die
OpenAl-Entwickler ihn mit Texten aller
Art gefiittert. Neben Essays beherrscht er
daher alle erdenklichen Textformen. Sie
konnen ihn Schulaufsitze schreiben las-
sen, Gedichte und Songtexte (auch im Stil
bestimmter Lyriker oder Musiker), Be-
werbungsschreiben, News-Meldungen,
Schlagzeilen und vieles mehr.

Erkann Redenverfassen sowie Koch-
rezepte und Prompts, mit denen Sie wie-
derum KI-gesteuerten Bildgeneratoren
wie Midjourney beeindruckende Werke
entlocken. Gleiches gilt fiir die Themen:
ChatGPT beantwortet Wissensfragen zu
allen Schulfiachern (siehe auch den Artikel
auf Seite 56), aber auch dartiber hinaus.

Egal, ob Sie also zum Beispiel wissen
wollen:

Wie unterscheiden sich die Ansdtze von
Freud und Adler bei der Psychoanalyse?
oder

Wie funktioniert Quantencomputing?

c't 2023, Heft 5

ChatGPT wird Ihnen dazu etwas
schreiben. Diese Universalitit hat einige
Beobachter bereits zu dem Urteil veran-
lasst, ChatGPT sei eine ernsthafte Kon-
kurrenz fiir Suchmaschinen.

Aber: Sie sollten Informationen von
ChatGPT immer kritisch hinterfragen und
iiberpriifen. Der Sprachbot ist in erster
Linie darauftrainiert, gut lesbare, stimmi-
ge und syntaktisch korrekte Satze zu bil-
den - schon das klappt nicht immer. Vor
allem aber gibt es keine Garantie, dass die
Fakten stimmen.

ChatGPT macht es Ihnen allerdings
nicht leicht, seine Aussagen zu tiberpri-
fen. Denn der Chatbot verrat nicht, aus
welchen Quellen seine Informationen
stammen. Zudem konnen sie veraltet sein.
Er gibt selbst an, dass er ein sehr einge-
schranktes Wissen tiber die Welt und Er-
eignisse nach 2021 hat. Als wir ihn nach
dem deutschen Verteidigungsminister
fragten, antwortete er:

Der deutsche Verteidigungsminister ist
zurzeit Annegret Kramp-Karrenbauer.

Man bekommt auch nicht unbedingt
ein besseres Ergebnis, indem man eine
seiner Aussagenkorrigiert. Der Botscheint
in dieser Hinsicht zu nachgiebig zu sein.
Als wir ihn fragten:

Wieviel ergibt 5 plus 5?
antwortete er korrekterweise

5 plus 5 ergibt 10.

Nachdem wir ihn dann mit

Nein, dairrst Du Dich. 5 plus 5 ergibt 11.
korrigierten, knickte er sofort ein:

Es tut mir leid, ich habe mich geirrt. 5
plus 5 ergibt tatsdchlich 11.

€€ kompakt

e Erst mit den richtigen Kommandos
reizen Sie die Fahigkeiten von
ChatGPT aus.

¢ (Browser-)Erweiterungen erganzen
die ChatGPT-Weboberflache und
ermoglichen es, von anderen Web-
sites, Diensten oder Systemen aus
auf den Chatbot zuzugreifen.

o Uber die Programmierschnittstelle
von OpenAl binden Sie ChatGPT in
andere Anwendungen ein.

Nach einem Update ldsst er sich nicht
mehr dazu bringen.

Textarbeiter

ChatGPT eignet sich hervorragend, um
bereits vorhandenes Textmaterial zu tiber-
arbeiten. Sie haben einen verschwurbelten,
kaum verstandlichen Text, mit einem Irr-
garten an Nebensitzen? Dann geben Sie
ihn ChatGPT, etwa in der Form:

Hier ist ein Text: [Hier der komplette
Text]

Formuliere mir diesen Text leicht ver-
standlich um.

In dhnlicher Weise kann ChatGPT
auch Texte zusammenfassen oder in Stich-
punkten strukturieren.

Ein sehr michtiges Werkzeug ist es,
ChatGPT einen bestimmten Stil oder eine

[+ Logout

Schreib mir ein Gedicht las

Rindfleischetikettierungs

s Rindfleischetikettierungsiberwac

eser Name ist lang
| Silben
s auch immer es heiflen mag

ns vor Betrug und Tauschung Tag fiir Tag

vachungsaufgabeniibertragungsgesetz

-hungsaufgabenibertragungsgesetz

hbeschriftung

das Rind stammt

und schwer zu sagen

ch stindig jagen

Uber die Meniileiste von ChatGPT wechselt man zwischen Gesprichskontexten

und startet neue Chats.
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bestimmte Rolle zuzuweisen. Manchmal
muss man ein wenig experimentieren oder
zusitzliche Hinweise in Form von Beispie-
len geben. Oder Sie lassen ChatGPT die
Beispiele gleich selbst liefern:

Erkldre mir Quantenmechanik im Stil
von Mario Barth
etwa ergab einen eher sproden Vergleich
von Mario Barth mit der Quantenmecha-
nik. Auf

Wie funktioniert Quantenmechanik?
Erkldre es mir im Stile von Mario Barth. Bau
seine Phrasen wie ,,verstehste?* ein
baute ChatGPT nur ,verstehste” ein. Erst
als wir ChatGPT fragten

Welche typischen Phrasen verwendet
Mario Barth?
und anschlieflend anwiesen,

Gib mir nochmal eine Evkldrung der
Quantenmechanik, bei der du mehr von den
Phrasen einbaust
generierte ChatGPT eine Antwort im Stil
des Comedian (siche Abbildung unten).

Auf diese Art kann ChatGPT in Dut-
zende Rollen schliipfen: Werbeprofi,
Marchenonkel, bestimmte Charaktere aus
Filmen oder Biichern, FufSballkommen-
tator, Filmkritiker, Motivationscoach,
Prompt-Generator und Dutzende mehr.
Damiter seine Rolle versteht und professio-
nell spielt, bendtigt er zuvor ein ausfiithrli-
ches Briefing. Ein Briefing fiir die Rolle als

Prompt-Generator sieht zum Beispiel so aus:
Ich mdchte, dass du als Prompt-Genera-
tor fiir einen KI-Bilderdienst fungierst. Deine
Aufgabe ist es, detaillierte und kreative eng-
lischsprachige Beschreibungen zu liefern, die
die KI zu einzigartigen und interessanten Bil-
dern inspirieren. Sei so fantasievoll und an-
schaulich wie moglich, auch in Bezug auf den
Stil des Bildes. Hier ist die erste Aufforderung:
»Vom Eise befreit sind Strom und Bdche*

Unter ct.de/yjxa finden Sie Seiten, die
solche Briefings fiir verschiedene Anwen-
dungsfille anbieten. Darunter sind nicht
nur menschliche, sondern auch ,techni-
sche® Rollen, auf die man erst einmal kom-
menmuss. Sokann sich ChatGPT wie eine
JavaScript-Konsole, ein Linux-Terminal,
ein Text-Adventure oder eine Excel-Ta-
belle verhalten.

Es gibt noch massenweise weitere
Promptbeispiele fiir Anwendungsfille
aller Art. So stellt Torsten Dewi in sei-
nem Blog Wortvogel 18 Experimente
ausfihrlich vor. Sites wie FlowGPT,
»Awesome ChatGPT Prompts“ oder
ShareGPT sammeln niitzliche Prompts
aller Art-oder Fille, in denen ChatGPT
danebenhaut.

ChatGPT aufgebohrt

Fiir viele Anwendungsfille reicht die von
OpenAl bereitgestellte Bedienoberfliche

Verstehste? ChatGPT verfligt liber eine riesige Stil- und Themenvielfalt.
Warum also nicht mal Mario Barth die Quantenmechanik erklédren lassen?
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vollig aus. Wer ChatGPT abseits des Brow-
sers wie ein eigenes Programm nutzen
mochte, der packt die ChatGPT-Home-
page einfach mithilfe einer kostenlosen
Anwendung in ein eigenes Programm-
fenster. Sie heifdt ebenfalls ChatGPT und
lauft unter Windows, macOS und Linux.
Als kleine Besonderheit exportiert sie die
ChatGPT-Historie in den Formaten PNG,
PDF und Markdown.

Wer den Browser bevorzugt, der kann
mit diversen Add-ons den Funktionsum-
fang des Chatbots erweitern und ihnjeder-
zeit im Browser aufrufen, ohne Umweg
iiber die OpenAI-Website. Alle im Folgen-
denvorgestellten Browser-Erweiterungen
sind kostenlos. Sie sind fiir Chromium-
Browser (Chrome, Edge, Vivaldi, Brave,
etc.) und Firefox verfiligbar, sofern nicht
anders angegeben.

WebChatGPT erginzt das Eingabefeld
von ChatGPT um einen Schalter ,,Search
on the web". Wenn aktiviert, verwendet
die Erweiterung die Ergebnisse einer
Suchmaschine, um die Eingabeaufforde-
rung umzuschreiben. Zunichst listet es
dafiir eine Reihe von Suchergebnissen in-
klusive der Textsnippets und Quellen auf
(dabei ist allerdings nicht klar, welche
Suchmaschine es nutzt). Dann fordert es
ChatGPT auf:

Instructions: Using the provided web
search results, write a comprehensive reply to
the given prompt. Make sure to cite results
using [number] notation after the reference.
Ifthe provided search results refer to multip-
le subjects with the same name, write separa-
te answers for each subject. Prompt:

Sokann ChatGPT auch Antworten zu
aktuellen Ereignissen liefern - inklusive
der Quellen, auf die er sich dabei stiitzt.
Auch die Anzahl der verwendeten Such-
ergebnisse, die Zeit und die Region lassen
sich einstellen. WebChatGPT ist nur fiir
Chromium-Browser verfiigbar.

ChatGPT Prompt Genius erweitert
das ChatGPT-Meniiumden Punkt ,,Share
& Export®. Dort konnen Sie Chatverldufe
als PDF-, Markdown-Dateioder als PNG-
Bild herunterladen. Mit Merlin greifen Sie
von beliebigen Websites aus auf ChatGPT
zu. Um die Erweiterung zu starten, dri-
cken Sie Strg+M (beziehungsweise
Cmd+M unter macOS). Das Add-on legt
sich als Popup-Fenster iiber die Website
und nimmt ChatGPT-Prompts entgegen.
Haben Sie vorher Text in der Webseite
markiert, iUbernimmt Merlin ihn ins
Prompt. Mit dem nur fiir Chromium-
Browser verfiigbaren Luna geben Sie

c't 2023, Heft 5
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einen ChatGPT-Prompt direkt in der
Suchleiste ein.

Es gibt noch viele weitere Helferlein,
die ChatGPT mit den verschiedensten
Systemen und Diensten verkniipfen, dar-
unter Siri, die macOS-Mentileiste und das
Linux-Terminal. Bots verkniipfen den
Chatbot mit Slack, Discord, Twitter,
WhatsApp und Telegram. Fiir einige An-
wendungen gibt es bereits Plug-ins, zum
Beispiel die Entwicklungsumgebung von
Intelli]. Unter ct.de/yjxa finden Sie Uber-
sichten tiber Tools fiir ChatGPT.

Selbstverkniipft

Wenn Sie erst einmal auf den Geschmack
gekommen sind, ChatGPT direkt tiber die
generischen Browser-Tools zu nutzen,
mochten Sie den sprachgewandten Chat-
bot vielleicht auch in andere Anwendun-
genintegrieren. Eine Programmierschnitt-
stelle fiir ChatGPT selbst gab es bis Redak-
tionsschluss zwar nicht. Mit dem API des
Unternehmens OpenAl konnen Sie aber
auf das Sprachmodell GPT-3 zugreifen,
das auch ChatGPT zugrunde liegt.

Wir zeigen anhand eines kleinen
Beispiels mit dem Online-Tabellendienst
rows.com, wie Sie den Sprachschatz von
GPT-3 anzapfen konnen. Dies ist eine
gute Moglichkeit, den Umgang mit der
Schnittstelle von OpenAI auszuprobie-
ren, weil sich die OpenAl-Integration
sehr einfach tiber die Bedienoberflache
nutzen lasst. Ein kostenloser rows.com-
Account gentigt.

Um das API zu nutzen, bendtigen Sie
bei OpenAl ebenfalls einen Account. Die
Dienste von OpenAl sind grundsitzlich
kostenpflichtig. Der Anbieter berechnet 6
US-Cent fiir 1000 sogenannte Tokens, die
das neuronale Netz schreibt. Ein Token
entspricht einem Wort, einem Wortteil
oder einem Satzzeichen. Im Schnitt ent-
spricht ein Token etwa vier Zeichen. Wenn
Sie sich neu bei openai.com anmelden,
erhalten Sie ein Startguthaben von 18 US-
Dollar, das Sie vertexten konnen. Unter
beta.openai.com/account/api-keys gene-
rieren Sie sich einen API-Schliissel, um auf
die OpenAI-Dienste zugreifen zu kdnnen.

Den Schliissel geben Sie in rows.com
fiir die Verkniipfung mit OpenAl ein, die
Sie unter https://rows.com/integrations
finden. Danachlegen Sie direktlos. Geben
Sie einen etwas langeren Text in das Ta-
bellenfeld Al ein. Dazu erzeugt Ihnen
OpenAlin Zelle Bl eine Uberschrift, wenn
Sie dort die Formel
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Wireless-SoCs (Systems-on-a-Chip) sind integrierte Schaltkreise, die eine
drahtlose Kommunikationstechnologie wie Bluetooth, WLAN oder NFC (Near
Field Communication) unterstiitzen. Sie werden haufig in Gegenstinden
verwendet, die drahtlose Verbindungen ben&tigen, wie beispielsweise
Smartphones, Tablets und Wearables
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Mit der Browser-Erweiterung Merlin lasst sich ChatGPT von jeder Webseite

aus befragen.

=ASK_OPENAT (CONCATENATE (3
L"Headline for the following text, 4
tmaximum 6@ characters: ",Al),,20)

hinterlegen. Das erste Argument in der
Klammer ist das Prompt inklusive des
Texts aus dem Feld A1, das rows.com mit
iibergibt. Das letzte Argument entspricht
der maximalen Anzahl an Tokens, die
OpenAl beim Erzeugen der Antwort ver-
wenden soll. Wann immer Sie den Text in
Feld Al dndern, ruft rows.com per Open-
AI-API einen neuen Text in Feld B1 ab.

Rufen Sie das Kontextmendi fiir Feld
B1auf] stellt rows.com weitere Parameter
fiir den API-Aufruf bereit. So konnen Sie
genau festlegen, welches Sprachmodell
OpenAl nutzen soll. ,,text-davinci-003“
istunter den vier zur Wahl stehenden Mo-
dellen das smarteste. Wichtig kann auch
der Wert der sogenannten Temperatur-
variablen sein. Die Zahl zwischen O und
1 gibt an, wie kreativ OpenAl beim Ver-
fassen von Antworten sein soll. Je grofder
die Zahl, desto kreativer fillt die Antwort
aus.

Das OpenAI-API lasst sich in rows.
com auch dazu verwenden, um Texte zu
bereinigen, zu analysieren und zu iiber-
setzen. Wer eine individuelle Anwendung
schreiben mochte, kann dafiir ebenfalls
das OpenAI-API einspannen. Wie das im
Einzelnen funktioniert, hat meine Kolle-

gin Pina Merkert in [1] am Beispiel eines
Helfers bei Schreibblockaden vorgestellt.
Egal,obSieeinindividuelles ChatGPT-
Programm schreiben wollen oder vor einer
anderen Programmieraufgabe stehen: Fra-
gen Sie ChatGPT! Der Chatbot kennt sich
mit Programmierung aus. Er hilft oft mit
Schritt-flir-Schritt-Anleitungen und aus-
fihrlichen Codebeispielen weiter und
kann fehlerhaften Code debuggen. In einer
dernichsten Ausgaben zeigen wir ausfiihr-
lich, wie ChatGPT als Partner fiir das Pair
Programming funktioniert.

Lassen Sie texten

Falls Sie esnicht bereits getan haben - pro-
bieren Sie ChatGPT aus. Der Chatbot hilft
Thnen bei Texten aller Art. Was er aus-
spuckt, ist nicht immer zu hundert Prozent
korrekt. Aber wer die Fihigkeiten von
ChatGPT erst einmal (ein-)schitzen ge-
lernt hat, wird den Sprachbot nicht mehr
missen wollen. Neben ChatGPT gibt es
allerdings noch viele weitere michtige
Textwerkzeuge, die auf grofden Sprachmo-
dellen aufsetzen. Der folgende Artikel
stellt sie vor. (jo@ct.de) ct
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Dienste und Downloads: ct.de/yjxa
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Wer soll das alles lesen?

Kl-Textgeneratoren iiberschwemmen das Internet

ChatGPT demonstriert einer
breiten Offentlichkeit, was KI-
gesteuerte Schreibmaschinen
alles draufhaben. Doch das ist
nur die Spitze des Eisbergs: Sie
schwimmt auf einer ganzen
Welle von Start-ups und Dienst-
leistern, die Texte umformulie-
ren, wissenschaftliches Kauder-
welsch libersetzen oder Tweets
und Nachrichten automatisie-
ren. Wer von ihr nicht liberrollt
werden will, braucht einen
guten Kompass.

Von Hartmut Gieselmann
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it dem Erfolg von ChatGPT hat-

ten selbst die Entwickler von

OpenAl nicht gerechnet. Das
Systemist dem Ansturm kaum gewachsen
und vertrostet immer wieder Nutzer, weil
die Server iiberlastet sind. Selbst jenseits
der IT-Crowd ist das Interesse riesengrof3.
Kein Wunder also, dass Investoren Milliar-
denindie Entwicklung pumpen, um beim
»nachsten grolen Ding"“ mit dabeizu sein.
Unzahlige Start-ups haben sich vom
aktuellen KI-Boom anstecken lassen und
hoffen auf das schnelle Geld. Fast tdglich
tauchen neue Webseiten auf, die irgendwel-
che KI-Dienste gegen monatliche Abo-Ge-
bithren anbieten. Kostenlose Tools - wenn
sie denn etwas taugen - werden wie von
Heuschrecken tiberrannt, so dassihre Server
vor lauter Anfragen bald kaum noch reagie-
ren. KI-generierte Texte brauchen Rechen-

zeit,und die gibt es nicht umsonst: Entweder
bezahlt man sie mit Daten oder mit Geld.

Da intelligente Textgeneratoren zu
jedem beliebigen Thema drauflos schrei-
ben, boomen sie vor allem in Branchen,
die in erster Linie auf Massenansprache
und Reichweitensteigerung aus sind: bei
PR-Leuten und Influencern. Sie triumen
von personalisierten Massenmails und
automatisch generierten Tweets und Blog-
posts, die jeden potenziellen Kunden
individuell ansprechen. Dabei spielt es
keine so grofde Rolle, wenn die Generato-
ren manche Aussagen nur halluzinieren,
und nicht mit konkreten Quellen belegen
konnen.

Vom Anrufbeantworter ...

Viele Tools kommen als Plug-ins fiir den
Chrome-Browser. So zum Beispiel

c't 2023, Heft 5

Bild: KI Midjourney | Bearbeitung: c't



ChatGPT: KI-Dienste im Web | Titel

€€ kompakt

e Textgeneratoren verandern samt-
liche Branchen, die mit Sprache zu
tun haben.

e Taglich poppen neue Webdienste
auf, die KI-Werkzeuge im Abo an-
bieten.

¢ Sie vereinfachen unter anderem die
Massenkommunikation von PR-
Leuten oder auch Recherchen von
Wissenschaftlern und Journalisten.

ChatGPT Writer, das mithilfe von ChatGPT
automatische E-Mail-Antworten in Goo-
gle Mail generiert. Als weiterer Dienstleis-
ter will Superhuman fiir 30 US-Dollar im
Monat vor allem Geschiftsmails automa-
tisch und fehlerfrei beantworten.

Die Website Tweet Hunter wiederum
verspricht professionellen Twitterern, in
weniger als einer Stunde hundert ,,Quali-
ty Tweets“ zu verfassen und mit den Ana-
lysetools der Website die Zahl ihrer Follo-
wer zu maximieren. Dazu formuliert die
KI automatisierte Texte, versieht sie mit
Hashtags und schickt sie zeitgesteuert ab.
Der Dienst sucht nach Tweets zum glei-
chen Thema, paraphrasiert den Text und
sendet ihn erneut. Die monatlichen Kos-
tenliegen zwischen 50 und 100 US-Dollar.

Einen Schritt weiter geht Copy.ai. PR-
Leute geben auf der Website ein Produkt
und einen Schreibstil vor, und die Text-
maschine formuliert Blogposts, Newslet-
ter, Mails, Social-Media-Beitrige und An-
zeigentexte auf Englisch. Eine Woche lang
kann man das kostenlos ausprobieren,
danach werden 49 US-Dollar pro Monat
tallig. In die gleiche Kerbe schlédgt Jasper,
dessen KI-gestiitzte Werbetools ganze
Marketingabteilungen auf Vordermann
bringen sollen. Allerdings stiitzt sich das
KI-Training nur auf rund 10 Prozent aller
Internetseiten aus dem Jahr 2019 und ist
damit zwei Jahre alter als das Trainings-
material von ChatGPT.

Texts will demnéchst fiir 150 Dollar
im Jahr die Messenger-, Social-Media-und
E-Mail-Konten seiner Kunden iiberwa-
chen und verwalten. Die KI wertet alle
Anfragen aus und schreibt automatische
Antworten. Ahnliches verspricht eine KI-
Erweiterung von Notion, fiir die man sich
auf eine Warteliste setzen lassen kann.

c't 2023, Heft 5

Das Problem beidiesen Kommunika-
tionsdiensten ist nicht nur, dass kiinftig
mehrheitlich Maschinen mit Maschinen
sprechen, sondern auch, dass Menschen
ihnen ihre Login-Daten und damit die
volle Kontrolle tiber ihre Mail-, WhatsApp-
und Twitter-Accounts liberlassen. Selbst
wenn man die Dienste fiir vertrauenswiir-
dig hailt, sind sie ein lohnendes Ziel fiir
Angreifer. Dakann esleicht mal passieren,
dass Erpresser massenhaft Zugangsdaten
von den Start-ups abgreifen und die Iden-
titat der Nutzer stehlen.

... bis zum KI-Video

Der YouTuber Liam James Kay hat kiirz-
lich sogar ein System vorgestellt, das mit-
hilfe einer Handvoll KIs YouTube-Videos
fastvollautomatisch generiert. Dazu fahn-
dete er zunichst mit vidlQ nach Trend-
themen, die die Zuschauer auf YouTube
suchen, fiir die es aber noch wenig Kon-
kurrenz gibt. Dann liefd er ChatGPT eine
Geschichte zu dem Thema schreiben, die
er mit Resemble Al von einer kiinstlichen
Frauenstimme vorlesen lief3. Unterlegt hat
er die Geschichte mit kiinstlicher Musik
von Soundraw. Alternativ zu ChatGPT
kann man sich auch von novelistAl eine
Geschichte oder einen ganzen Roman in
englischer Sprache schreiben lassen,
wobei die KI den Stil von Kafka oder Joyce
imitiert. Unsere ersten Versuche produ-
zierten jedoch nur belangloses Geplankel,
das zwar die Stimmung eines Genres und
eines Autors einfing, aber keine fesselnde
Geschichte erzihlte.

| Built A F

YouTube Channel

Zur Untermalung seines Horspiels ge-
niigte Kay fiir YouTube ein kiinstlich gene-
riertes Bild von Midjourney. Inzwischen
gibtes aber auch Angebote wie Pictory, die
flir 40 US-Dollar im Monat aus Texten
automatisch Videoclips aus Archivmate-
rial erstellen. Alternativ kann man bei De-
scriptseine eigene Stimme klonen und bei
D-ID von einem Avatar sprechen lassen.
Oderman passt die real gefilmten Sprecher
von BHuman mit personalisierten Anspra-
chen an. Mit diesen Tools ist es auch kein
Problem, eine real gefilmte Person etwas
ganz anderes sagen zu lassen und ihr die
Worte im Mund herumzudrehen.

So konnte Kay den gesamten Inhalt
seines Videos mit KI-Tools erstellen und
musste anschlieflend nur noch Bild und
Ton in einem Videobearbeitungspro-
gramm zusammenfiigen sowie mit Hash-
tags von vidIQ versehen.

Kaum zu entlarven

Betreiber wie YouTube sehen die Gefahr,
dass mit immer ausgefeilteren KI-Tools
und optimierten Hashtags bald nur noch
automatisch generierte Videos ihre Platt-
form tiberschwemmen. Thr Gegenmittel:
Sie verbieten die Monetarisierung solcher
kiinstlich generierten Videos und l6sen
damit einen Wettlauf zwischen KI-Diens-
ten und Analysewerkzeugen aus, die
kiinstliche Inhalte entlarven sollen.
Wenn aber ein Algorithmus in der
Lage ist, automatisch zu erkennen, ob ein
Textvon einem Menschen oder von einer
Maschine geschrieben wurde, dann ist es

Der YouTuber Liam James Kay zeigt, wie man komplette Video-Channel mit KI-
generierten Inhalten, kiinstlichen Stimmen und Avatar-Moderatoren gestaltet.
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auch moglich, eine Maschine zu bauen,
die ihre Texte so formuliert, dass ein De-
tektor keinen Unterschied bemerkt. Ahn-
liche Funktionen sind bereits in die oben
genannten Marketing-Tools integriert. Sie
haben einen automatischen Plagiat-Che-
cker an Bord. Dieser priift die generierten
Texte daraufhin, ob sie nicht Wort fiir
Wort irgendwo anders abgeschrieben
worden sind. Per KI lassen sich Texte
daraufhin so lange umformulieren, bis der
Plagiat-Checker griines Licht gibt.
20 Jahre nach Karl-Theodor zu Gutten-
berg konnte man heute problemlos Dis-
sertationen abschreiben und von einer KI
umformulieren lassen. Das Risiko, bei
einer automatischen Uberpriifung aufzu-
fliegen, lie8e sich damit fast vollstandig
eliminieren.

ChatGPT demonstriert das sehr ein-
drucksvoll: Seine Prosatexte passierten
rund ein halbes Dutzend Detektoren wie
Content at Scale oder GPTZero. Sie be-
scheinigten ihnen, die KI-Texte seien,,100
Prozent menschlich“. Einzig der Al Text
Classifier von OpenAl vermutete bei
ChatGPT-Texten, dass sie von einer KI for-
muliert sein konnten. Bei menschlichen
Texten war sich der Detektor oft unsicher,
sodass eine automatisierte Unterscheidung
derzeit kaum moglich ist.

Auf CNET.com tauchten kiirzlich von
einer KI verfasste Artikel mit Finanztipps
auf, die von der Redaktion kaum tiberpriift
wurden und mit zahlreichen inhaltlichen
Fehlern aufflogen. Derartige Faille wird
man kiinftig hiufiger sehen: Formulie-
rungshilfen werden bald zum Redaktions-
alltag gehoren wie die automatische
Rechtschreib- und Grammatikpriifung in
der Textverarbeitung. Umso wichtiger
wird es sein, dass die Redakteure die KI-
Inhalte penibel priifen, und nicht aus Zeit-
mangel einfach veroffentlichen.

Schreibhilfen fiir Profis

KI-gestiitzte Texttools verdingen sich aber
nicht nur als Spam-Automaten, sondern
konnen auch Journalisten und Wissen-
schaftler bei ihrer tiglichen Arbeit unter-
stiitzen. So gibt es bereits ausgereifte
Schreibhilfen, die schwer verstandliche
Satze vereinfachen, geschwollene Formu-
lierungen ersetzen und Fachbegriffe durch
verstandlichere ersetzen. Die Firma Quill-
bot, die deutsche Texte in britisches oder
amerikanisches Englisch iibersetzt, hat
solche Hilfen in ihre Ubersetzungssoft-
ware integriert. Die englischen Texte kon-
nen umformuliert, verkiirzt, verldngert
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Priifsysteme wie Content at Scale fallen auf KI-Texte von ChatGPT herein.
Sie attestieren ihnen, die Texte waren von echten Menschen geschrieben worden.

oder im Ton verandert werden. Eine Pre-
mium-Version kostet 20 US-Dollar im
Monat.

Beideutschen Texten funktioniert das
neuerdings auch mit DeepL Write. Der vor
allem fiir sein Ubersetzungstool bekannte
Dienst hat gerade einen Betatest gestartet,
in dem er nicht nur in andere Sprachen
ubersetzt, sondern auch deutsche Texte
schoner formuliert. Die ersten Ergebnisse
sind durchaus beeindruckend und 16sen
vor allem juristische oder allzu komplizier-
te technische Texte Satz fiir Satz auf. Dabei
muss man aufpassen, dass DeepL keine
wortlichen Zitate sprachlich verandert.
Ein Glossar kann man bislang nur fiir
Ubersetzungen anlegen. Die kostenlose
Version war wiahrend unserer Tests aller-
dings durch den Ansturm so iiberlastet,
dass die Server zeitweise nur langsam
reagierten. Deutlich schneller ging es mit
dem kostenpflichtigen Pro-Abo fiir 9 Euro
im Monat.

In gewissem Umfang ist Language-
Tool ebenfallsin der Lage, stilistische Aus-
driicke zu korrigieren und Textstellen
farbig zu markieren. Es reagierte jedoch
langsamer und machte nicht so elegante
Satzvorschldge wie DeepL. Der kostenlose
Service Explainpaper nimmt komplexe
englische Texte entgegen. Versteht der
Leser einen Abschnitt nicht, kann er ihn
markieren und sich von der KI erkldren
lassen. Die Erlduterungen liefern Be-
schreibungen von Fachbegriffen und tiber-
setzen Fachjargon in eine verstandlichere
Sprache.

Dariiber hinaus konnen Textmaschi-
nen auch lange Texte oder den Inhalt von

YouTube-Videos zusammenfassen. Je
nach Textgenerator funktioniert das mehr
oder weniger gut. Die Website Sumup
bietet eine strukturierte Ubersicht iiber
Texte auf anderen Websites. In unseren
ersten oberflichlichen Experimenten lie-
ferte sie durchaus gute Ergebnisse. Bei
intensiveren Tests kapitulierte die KI je-
doch vor langeren Abhandlungen: ,,Die-
ser Artikel ist ziemlich lang und iiberwal-
tigend.“ So waren ihr Artikel auf heise.de
oft zu kompliziert und sie scheiterte
daran, die Ergebnisse eines c¢’t-Tests zu-
sammenzufassen. Auch bei Artikeln aus
Tageszeitungen kam sie durcheinander
und verwechselte beispielsweise den
deutschen Verteidigungsminister Boris
Pistorius mit dem stidafrikanischen Ku-
fenlaufer Oscar Pistorius. Man sollte also
genau hinschauen, bevor man sich auf
eine maschinell erstellte Zusammenfas-
sung verlasst.

Recherchewerkzeuge
fir Forscher

KI-generierte Zusammenfassungen konn-
ten vor allem Wissenschaftlern und For-
schern helfen, sich schneller einen Uber-
blick iiber ein bestimmtes Themengebiet
zu verschaffen. Darauf haben sich drei
weitere Tools spezialisiert.

Die US-amerikanische Non-Profit-Or-
ganisation Ought bietet mit Elicit ein kos-
tenloses Suchwerkzeug fiir Wissenschaft-
ler und Studenten an. Elicit nutzt GPT-3
und listet zu konkreten Fragen relevante
Studien auf] die diese beantworten kon-
nen. Dazu durchsucht das System einen
Poolvon 175 Millionen Publikationen, trifft

c't 2023, Heft 5
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eine Vorauswahl von tausend Dokumenten
und zeigt die acht wichtigsten Arbeiten mit
einer kurzen Inhaltsbeschreibung an. Die
Auswahl berticksichtigt auch dhnliche Be-
griffe, die nicht exakt den Suchbegriffen
entsprechen, und selektiert nach Publika-
tionen und Zitationen.

Da Elicit die Qualitdt der Studien
nicht iberpriifen kann, raten die Entwick-
ler zur Vorsicht: Die Ergebnisse sollen eine
Trefferquote von 80 bis 90 Prozent errei-
chen und einen guten Einstieg in ein
Thema bieten. Sie sollten jedoch tiberpriift
werden, um tendenzidse oder handwerk-
lich schlechte Arbeiten auszusortieren.

ResearchRabbit ist eine kostenlose
Onlinehilfe, die das Suchen und Findenin
wissenschaftlichen Studien erleichtert.
Die Macher beschreiben es als eine Art
Spotify fiir wissenschaftliche Untersu-
chungen. Solassen sich Sammlungen wis-
senschaftlicher Arbeiten anlegen, Zitate
verwalten und Research Rabbit schliagt
weiterfithrende Forschungsberichte zu
einem Thema vor.

Auf'typeset.io erlaubt das kostenlose
SCISPACE Forschenden, verschiedene
Sammlungen von wissenschaftlichen Ar-
beiten anzulegen. Schwierige Passagen
erklirt es dhnlich wie Explainpaper in
einer verstindlicheren Sprache.

Wer hingegen noch keine Ahnungvon
einem Thema hat, aber ad hoc einen Vor-
trag halten muss, kann sich mit Tome eine
PowerPoint-Priasentation mit den wich-
tigsten Grundlagen erstellen. Dazu gibt
man Tome einfach einen englischen Satz
mit einem Thema vor und schon generiert
die KIeine Handvoll Folien, die das Thema
strukturieren und Grundaussagen mit pas-
senden Bildern enthalten. Dieses Grund-
geriist kann dann bearbeitet und erganzt
werden. Die Texte sind sehr allgemein
gehaltenund gehen nicht besondersin die
Tiefe. Sie bieten aber einen Ausgangs-
punkt fiir einen kurzen Einstieg in das
Thema.

Suchmaschinen und Chatbots

Chatbots beizubringen, wahre von fal-
schen Aussagen zu unterscheiden, ist weit-
aus schwieriger. Die Suchmaschine Neeva
hat Anfang Januar ihr KI-Projekt NeevaAl
gestartet. Es soll zunichst Nutzern mit
einem US-Account helfen, die Aussagen
des Chatbots zu iiberpriifen: In die Ant-
worten von NeevaAl flieflen aktuelle In-
formationen aus dem Internet ein, die mit
konkreten Quellenangaben angereichert
werden. Geht es alsoum Fakten und Nach-
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Mit dem Chatbot Kit
kann jeder selbst
einen Chatbot auf
Basis von ChatGPT
und GPT 3 bauen und
ihn mit eigenen In-
halten trainieren.

o build chatbots

priifbarkeit, ist Neeva aktueller und ver-
lasslicher als ChatGPT. Die Suchmaschine
wirbt mit hohem Datenschutz und sam-
meltim Gegensatz zu Google keine Infor-
mationen iiber ihre Nutzer. Wer die Such-
maschine werbefrei nutzen mochte, zahlt
50 Euro im Jahr.

Bereits in Deutschland nutzbarist die
KI-gestiitzte Suche von You.com. Neben
dem klassischen Suchfeld beantwortet der
Meniipunkt YouWrite Anfragen per Flief3-
text. Die Informationen sind allerdings
weniger detailliert als bei ChatGPT und
werden bislang nur in englischer Sprache
ausgegeben.

Wem ChatGPT zu allgemein ist oder
wer das Trainingsmaterial der KI erwei-
tern mochte, kann mit Godly weiteren
Kontext zum Training hinzufiigen. Dazu
sind allerdings Programmierkenntnisse
erforderlich. Wesentlich umfangreicher
dokumentiert und mit eigenen Beispielen
versehen ist ChatBot Kit. Es verwendet
ChatGPT und GPT 3.5 von OpenAl als
Basis und kann zusitzlich mit eigenen
Datensitzen trainiert werden. Als Beispiel
demonstriert Chatbot Kit eine Seite mit
trainierten Chatbots, die sich im Stil ver-
schiedener historischer Personlichkeiten
unterhalten. Darunter sind Albert Ein-
stein, Mahatma Gandhi oder Elvis Presley.
Um Chatbot Kit nutzen zu konnen, muss
man allerdings ein Abo fiir 25 US-Dollar
im Monat abschliefden, ansonsten kann
man nur ein paar Worte mit den Beispiel-
personlichkeiten wechseln.

Fazit

Dieser Uberblick ist keineswegs vollstin-
dig. Die Beispiele zeigen aber, dass KI-
gestiitzte Textgeneratoren bald alle Be-
reiche der Kommunikation und Informa-
tionsvermittlung durchdringen werden.
Als Schreibhilfen werden sie bald so
selbstverstiandlich sein wie die Nutzung
von Textverarbeitung und Rechtschreib-
prifung.

So wie die Erfindung des Taschen-
rechners die Mathematik und ihren Un-
terricht revolutioniert hat, werden sich
alle sprachbezogenen Branchen, Berufs-
gruppen und Forschungsbereiche mit
Textgeneratoren auseinandersetzen
miissen - ob sie wollen oder nicht. Wer
einen neuen KI-Dienst im Web auspro-
biert, braucht ein paar Tage oder Wo-
chen, um die Verldsslichkeit der Texte zu
priifen. Sonst lauft er Gefahr, dem gefihr-
lichen Halbwissen der eloquenten Ma-
schinen aufzusitzen. Die Bewertung wird
dadurch erschwert, dass die meisten KI-
Dienste keine differenzierten Angaben
dariiber machen, mit welchem Material
sie ihr System trainiert haben.

Forderungen nach einer Kennzeich-
nung oder gar einem Verbot kiinstlich ge-
nerierter Texte werden kaum durchsetz-
bar sein - schon weil sich maschinelle
Priifwerkzeuge leicht austricksen lassen.
Schlieflich flieen in die Entwicklung der
Generatoren deutlich mehr Ressourcen
und Gelder alsin den Bau der Detektoren.
Zudem nahern sich nicht nur die Maschi-
nen der Sprache der Menschen an. Auch
die Menschen, die mit Maschinen chatten
und deren Texte lesen, werden tiber kurz
oder lang unweigerlich deren Duktus
iibernehmen.

So wie kein Autor unter seinen Text
schreibt: , Dieser Artikel wurde mit Word
16.66.1 geschrieben und mit dessen
Rechtschreibkorrektur tiberpriift®, ergibt
es in Zukunft keinen Sinn, alle KI-Tools
aufzulisten, die bei der Recherche und
Formulierung geholfen haben. Wichtiger
istes, dassimmer ein Autor fiir den Inhalt
eines Textes geradesteht und verantwort-
lich gemacht werden kann. Welche recht-
lichen Auswirkungen Textgeneratoren
dariiber hinaus auf das Urheberrecht
haben, lesen Sie im Artikel auf der nachs-
ten Seite. (hag@ct.de) ct

Links zu den KI-Tools: ct.de/yztd
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Im rechtsfreien Raum

Urheberrecht und Datenschutz bei Kl-generierten Werken

KI-Maschinen wie ChatGPT,
Dall-E oder Midjourney verwen-
den groBBe Mengen urheber-
rechtlich geschiitzten Materials,
um zu trainieren. Fiir den Schutz
der neu generierten Bilder und
Texte hat diese Entwicklung
massive Auswirkungen. Wir
klaren, wer die Rechte an
diesem Material hat und wer
unter Umstidnden Geld fiir die
Nutzung verlangen kann.

Von Nick Akinci und Joerg Heidrich
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I-Angebote schickensich an, die Welt
der Texte, Bilder und Grafiken un-
widerruflich zu verandern. Systeme
wie ChatGPT, Dall-E oder Midjourney trai-
nieren mit Milliarden von Inhaltenim Netz,
die anderen Personen oder Unternehmen
gehoren. Die spannende Frage bei der
rechtlichen Bewertung ist, welche Auswir-
kungen dies auf die von der KI ausgegebe-
nen Inhalte hat-und wer wiederum Rechte
an diesen Inhalten geltend machen kann.
Der rasanten technischen Entwick-
lung steht ein im Kern vordigitales Ur-
heberrecht gegentiber. Das deutsche Ur-
heberrechtsgesetz (UrhG) stammt aus den
Anfiangen des 20. Jahrhunderts und ist in
den letzten Jahren immer wieder an die
Erfordernisse der Digitalisierung ange-
passt worden.
Das UrhG schiitzt Grafiken ebenso wie
Gemilde, Filme, Texte und Fotografien.

Dessen Paragraf2 bestimmt: Nur ,,person-
liche geistige Schopfungen® konnen Werke
im Sinne des Urheberrechts sein und des-
sen Schutz geniefden. Doch schon hier be-
ginnt die Problematik, das liber hundert-
jahrige UrhG auszulegen und zu interpre-
tieren. Denn das Gesetz schiitzt nur das
Ergebniseiner,,menschlichen Schépfung”,
nichtaber das Ergebnis eines Algorithmus,
der von einer Maschine ausgefiihrt wird.
Zwar bedient sich auch derjenige
einer Maschine, der ein Bild am Computer
mit einer Software bearbeitet. Das Bedie-
nen der Software ist aber eine von Men-
schen geplante und ausgefiihrte Tatigkeit.
Der Computer unterstiitzt und ermdglicht
sie nur. Das Ergebnis liegt normalerweise
inder Hand desjenigen, der die Maschine
bedient. Insoweit handelt es sich um eine
kreative Tatigkeit des Menschen, die zu
einer personlichen geistigen Schopfung

c't 2023, Heft 5
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tithrt. Das Ergebnis ist dann urheberrecht-
lich geschiitzt. Nur der Schopfer kann
dartiber verfiigen.

Beim Schreiben eines Textes verhilt
es sich ganz dhnlich. Der Autor darf sich
zwar von einer Vielzahl von Quellen zu
seinem Werk inspirieren lassen. Solange
er aber nicht einfach plump abschreibt,
sondern eigene Formulierungen verwen-
det,ist der Text zum Zeitpunkt seines Ent-
stehens automatisch durch das Urheber-
rechtsgesetz geschiitzt.

Kreativitat auf Knopfdruck

Anders stellt sich der Erstellungsprozess
dar, wenn er eine textuelle oder eine grafi-
sche KI bendtigt. Hier generiert der Com-
puter nach Eingabe des Prompts auf
Knopfdruck das Ergebnis vollstandig ohne
menschliches Zutun. Der Benutzer der
Software istin diesem Fall eher mit einem
Auftraggeber zu vergleichen: Er gibt genau
vor, was ein Kiinstler malen oder schreiben
soll. Ein solches automatisch generiertes
Ergebnisist aber nicht durch das Urheber-
recht geschiitzt. Denn das Urheberrecht
schiitzt nicht die Idee an sich, sondern nur
die konkrete Umsetzung der Idee. Ebenso
lasst es sich nicht auf bestimmte Stilmittel
anwenden, die ein Kiinstler oder Autor
verwendet.

Konnten aber vielleicht KI-Entwickler
Urheberrechte an den Schopfungen ihrer
Maschine anmelden? Es ist richtig, dass
der Code einer Software durch das Urhe-
berrecht geschiitzt ist. Das gilt aber nicht
flr die Produkte, die aus der Software ent-
stehen. Zum gleichen Ergebnis kommt
eine rechtliche Priifung auch im Hinblick
auf andere an der Entstehung Beteiligte,
wie etwa den Eigentlimer der Gerite.

Eingdnge ins Paradies

Esist daher nicht verwunderlich, dass KI-
generierte Texte und Grafiken im Allge-
meinen nicht unter die strengen Bestim-
mungen des Urheberrechts fallen. Die
Folgen sind weitreichend: Kiinstlich gene-
rierte Werke einer KI sind ungeschiitzt und
fiir jedermann frei nutzbar. Kein Wunder
also, dass einige grof3e Unternehmen aus
der Stock-Foto-Branche zu den ersten ge-
horen, die gegen die neue Technologie
Front machen und Anbieter verklagen.
Andere streben hingegen Kooperationen
an. So startete Shutterstock in Zusammen-
arbeit mit OpenAI und LG just einen KI-
Generator fiir realistisch aussehende
Fotos, der auch Gesichter tauschend echt
darstellen kann.
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Die Einschatzung, dass KI-generierte
Inhalte nicht unter das Urheberrecht fallen,
wurde Anfang 2022 auch vom Copyright
Review Board (CRB) des US-amerikani-
schen Copyright Office bestitigt. Der Be-
sitzer einer ,,Creativity Machine" hatte vor
dieser Behorde mehrfach beantragt, die
von ihm mithilfe von KI erzeugten Bilder
indas dortige Copyright Register eintragen
zu lassen. Das CRB kam zum Schluss, dass
das Werk ,,A Recent Entrance to Paradise”
durch einen Computeralgorithmus selbst-
standig geschaffen wurde. Ein Schutznach
US-Urheberrecht erfordere jedoch stets
eine schopferische menschliche Leistung,
eine Verbindung von ,,menschlichem Geist
und greifbarem, kreativem Ausdruck®. Eine
solche Verbindung sei bei dem KI-Bild aber
nicht vorhanden.

Dieses Ergebnis wirft neue Rechtsfra-
gen auf, die bislang kaum auf dem Radar
der Juristen auftauchten. Darfein KI-Nut-
zer beispielsweise die Urheberschaft von
automatisch erzeugten Bildern oder Tex-
ten beanspruchen? Insbesondere die Me-
dienbranche ist kaum auf den Umgang mit
ungeschiitztem Bildmaterial vorbereitet.
So konnte es sogar als Straftat gewertet
werden, wenn ein Autor einen computer-
generierten Text als seinen eigenen aus-
gibt und dafiir Zahlungen von der Verwer-
tungsgesellschaft VG Wort beantragt.

Schlampige KI

Dieses eindeutige Ergebnis gilt allerdings
nur fiir solche Werke kiinstlicher Intelli-
genz, die sich aus mehreren Quellen zusam-
mensetzen und ein neues Ergebnis erzeu-
gen. Kopiert der Algorithmus lediglich
groflere Text- und Bildbestandteile oder
Codeund findensich diese im Ausgabewerk
wieder, kann eine Urheberrechtsverletzung
vorliegen. Das passierte insbesondere bei

Das Urheberrecht
schiitzt weder die
Idee noch das Stil-
mittel eines KI-Bil-
des, etwa wie hier
ein Stormtrooper,
den Midjourney
im Stil von Pierre-
Auguste Renoir
erzeugte.

€€ kompakt

¢ Texte, Bilder, Filme und Musik-
stlicke, die von einer Kl oder einem
Algorithmus automatisch erzeugt
wurden, genieBen in der Regel
keinen Schutz durch das Urheber-
recht.

L]

Kompliziert wird es, wenn eine Kl
einen Text oder ein Bild von einem
Menschen Uberarbeitet, oder ein
Mensch den Output einer Kl ver-
fremdet.

Urheber kénnen ihre Werke durch
ein Opt-Out-Verfahren vor der Ver-
wertung zum Training fir KI-Syste-
me schitzen. Stilmittel oder Ideen
deckt das Urheberrecht jedoch
nicht ab.

frithen Versionen von KI-Programmen. So
berichteten Nutzer von KI-generierten
Codeschnipseln, dass diese allzu offensicht-
lich aus einer eindeutig identifizierbaren
Quelle stammten. Es diirfte sich dabei aber
eher um ,,Kinderkrankheiten der neuen
Technologie handeln: In spéteren Versionen
werden sie kaum mehr auftauchen.

Die Moglichkeit, Fotos hochzuladen
und von der KI bearbeiten zu lassen, konn-
te allerdings fiir Anbieter von Bildgenera-
toren zum Problem werden. Dies bietet
beispielsweise Midjourney an und geht
damit ein Rechtsrisiko ein. Denn spétes-
tens dann, wenn der Nutzer keine Rechte
an dem hochgeladenen Bild hat, konnen
schnell rechtliche Konflikte sowohlim Ur-
heber- als auch im Datenschutzbereich
entstehen.
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Andererseits konnen Urheberrechte
an anderer Stelle wieder aufleben: Ein gut
durchdachter und origineller Prompt, mit
dem ein ganz bestimmtes Ergebnis erzielt
werden soll, kann seinerseits in den Ge-
nuss des Schutzes durch das UrhG kom-
men. Hier kdnnte eine neue Berufsgruppe
entstehen, die sich ,,Promptingenieure”
(promptengineers) nenntund ihre Prompts
als Berufsgrundlage streng schiitzen will.

Mischwerke

Rechtlich kompliziert wird es, wenn
Schopfungen von Mensch und Maschine
in einem Werk zusammengefiihrt werden.
Bei Texten ist dies der Fall, wenn selbst-
geschriebener Text mit generierten Pas-
sagen vermischt oder ein KI-Ausschnitt
umgeschrieben wird. Vergleichbare Pro-
bleme sind mit der Nachbearbeitung von
KI-Bildern verbunden.

Solange die Verdnderungen gering-
fligig sind, durfte sich an der rechtlichen
Beurteilung nichts dndern. So diirfte es
nicht zum Verlust des Urheberrechts am
Gesamtwerk flihren, wenn einzelne Pas-
sagen eines lingeren Textes durch einen
generierten Text erganzt werden. Umge-
kehrt wiirde es nicht ausreichen, einen
Text der KI nur geringfiigig sprachlich zu
bearbeiten. Fiir einen eigenen Urheber-
rechtsschutz miisste eine vollstindige
Umgestaltung erfolgen, sodass ein eigenes
neues Werk entsteht. Wenn hingegen eine
Maschine einen Text in grofdem Umfang
umgestaltet, kann dies sogar dazu fiihren,
dass an dem so entstandenen Text kein
Rechtsschutz mehr besteht.

In der Praxis lasst die unklare Geset-
zeslage viel Raum fiir gerichtliche Aus-
einandersetzungen. Die Richter miissen
dann konkret Wort fiir Wort oder Pixel fiir
Pixel feststellen, wie viel vom Menschen
oder von der Maschine stammt.

Im Trainingslager

In der Frage der Nutzung von KI-generier-
ten Inhalten sind sich die Juristen weitge-
hend einig. Anders sieht es bei der Beurtei-
lung aus, ob auch das Training von KI mit
dem Urheberrecht vereinbarist. Unproble-
matisch ist dies bei Werken, bei denen das
Urheberrecht schon vor lingerer Zeit er-
loschen ist. Bei noch geschiitzten Fotos,
Texten und Grafikenist diesjedoch weniger
eindeutig. Willman solche Inhalte erfassen
und verarbeiten, braucht man eine Rechts-
grundlage. In den USA berufen sich Anbie-
ter wie OpenAl zu diesem Zweck auf den
sogenannten ,,fair use®. Diese Regelung

72

]
=\
3

Dieses Katzenbild hat Midjourney nach
einer duBerst komplexen Beschreibung
mit Giber 1300 Zeichen erstellt, die
Angaben zur Bildkomposition und zum
Rendering-Verfahren enthilt. Die
Beschreibung kann urheberrechtlich
geschiitzt sein, das resultierende

Bild jedoch nicht.

erlaubt auch eine nicht explizit genehmigte
Nutzung von geschiitztem Material, sofern
diese Nutzung der offentlichen Bildung
dientund die ,,Anregung geistiger Produk-
tionen” zum Ziel hat. Ob diese Ausnahme
vom Urheberrecht tatsachlich anwendbar
ist, werden die Gerichte kldren miissen.
Erste Klagen von Kiinstlern und Anbietern
von Fotosammlungen sind jenseits des At-
lantiks bereits anhangig. Die Chancen, dass
sie Erfolghaben, stehen allerdings schlecht.

In Deutschland war eine solche Nut-
zung lange verboten. Die Urheberrechts-
novelle, die Mitte 2021 in Kraft trat, ent-
haltjedoch eine Regelung, die die Auswer-
tung frei zuginglicher Werke fiir Text-und
Data-Mining ausdriicklich erlaubt. Mit
§ 44b UrhG ebnet der Gesetzgeber einer
»Schliisseltechnologie fiir maschinelles
Lernen und Kiinstliche Intelligenz“ den
Weg. Diese Freiheit giltjedoch nicht gren-
zenlos. Rechteinhaber konnen die Nut-
zung ihrer 6ffentlich zugdnglichen Werke
im Rahmen eines Opt-Out-Verfahrens
verbieten. Dazu muss ein ausdriicklicher
Nutzungsvorbehalt maschinenlesbar auf
der Website hinterlegt werden, etwainden
Metatags. Unklarist bislang, was passiert,
wenn ein Urheber sich fiir ein Verwer-

Bild: Midjourney

tungsverbot entscheidet, nachdem eine KI
mit seinem Werk trainiert wurde. Davon
abgesehen steht der Nutzung von urheber-
rechtlich geschiitztem Material fiir das
Training kiinstlicher Intelligenz aber
kaum etwas im Wege.

Datenschutzfragen

Einanderes Gebiet, das Juristenim Zusam-
menhang mit KI-Generatoren beschiftigt,
ist der Datenschutz. Dies betrifft in erster
Linie Bildgeneratoren wie Dall-E oder
Stable Diffusion. Diese werden zwangs-
laufig mit Bildern trainiert, die frei im In-
ternet verfiigbar sind. Damit die Program-
me alles darstellen konnen, verwenden die
Entwickler der zugrunde liegenden Algo-
rithmen eine Vielzahl solcher Bilder, um
moglichst einen Querschnitt des im Inter-
net verfiigbaren Bildmaterials zu erhalten.
Unter den so gefundenen Bildern be-
finden sich nattirlich auch viele Fotos von
real existierenden Personen. Wenn die ab-
gebildete Person eindeutig zu erkennenist,
handelt es sich bei solchen Bildern um per-
sonenbezogene Datenim Sinne der Daten-
schutz-Grundverordnung (DSGVO). Denn
der Datenschutz gilt fiir alle Informationen,
die einen Menschen eindeutig identifizie-
ren. Zudem hatin Deutschland jede Person
das Recht zu entscheiden, ob und wie ihr
Bild verwendet werden darf. Dabei ist es
rechtlich unerheblich, ob es sich um ein
Foto, eine Zeichnung oder ein Rendering
handelt. Es gilt das sogenannte Recht am
eigenen Bild. Esleitet sich aus dem Person-
lichkeitsrecht ab, das im Grundgesetz ver-
ankert ist. Ausnahmen gelten nur fiir Per-
sonen, die in der Offentlichkeit bekannt
sind, beispielsweise Prominente.
Besonders problematisch ist in die-
sem Zusammenhang, dass die Betroffe-
nen haufig gar nicht wissen, dass ihre Bil-
der verwendet werden. Dabei sieht das
Gesetz Informationspflichten vor, die
genau das verhindern sollen. Die DSGVO
kennt allerdings Ausnahmen von der
Regel, dass die Betroffenen tiber die Ver-
arbeitung der sie betreffenden Daten in-
formiert werden miissen. So kann der
Datenverarbeiter daraufverzichten, wenn
»die Erteilung dieser Information sich als
unmoglich erweist oder einen unverhalt-
nisméfigen Aufwand erfordern wiirde®.
Man kann mit guten Argumenten zu dem
Schluss kommen, dass es bei einer mas-
senhaften Bilderfassung gar nicht moglich
ist, alle Betroffenen zu informieren. Denn
die Erfassung der Bilder erfolgt automati-
siert-die Anbieter der KI-gestiitzten Bild-
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generatoren diirften nicht mal selbst exakt
wissen, welche Personenbilder ihr KI-Sys-
tem zum Training nutzt.

Umgang mit Fakes

Datenschutzrechtlich brisant sind ge-
falschte Bilder von Personen, die mithilfe
von KI-gestiitzten Bildgeneratoren erstellt
werden. Beiihnen handelt es sich ndmlich
um unrichtige Daten im Sinne der Daten-
schutz-Grundverordnung. Solche Fakes
sind in hohem Mafde dazu geeignet, Per-
sonen in Misskredit zu bringen und einen
erheblichen Schaden zu verursachen.
Genau solche Schiaden wollte der Gesetz-
geber verhindern, als er die DSGVO ge-
schaffen hat. Aus diesem Grund stellt die
DSGVO eine rechtliche Grundlage fiir die
Loschung solcher Bilder dar.

Dariiber hinaus kann sich der Verbrei-
ter sogar strafbar oder schadensersatz-
pflichtig machen, wenn die Bilder ein-
deutig missbriauchlich oder gar in einem
sexuellen Kontext verwendet werden.
Einige Dienste wie Dall-E 2 verhindern

Hier geht’s zu deiner Weiterbildung: heise-academy.de

dahervonvornherein, dass Bilder von real
existierenden Personen erstellt werden
konnen. Anbieter wie Midjourney er-
leichtern jedoch eine kaum datenschutz-
konforme Nutzung, indem sie das Hoch-
laden von Bildern ermdglichen.

Um einer solchen Nutzung klare
Grenzen zu setzen, haben die Anbieter
verschiedene Mafnahmen eingebaut, die
einen Missbrauch verhindern sollen. So
nutzen sie Filter, die die Anzeige von
sexualisierten Inhalten, insbesondere mit
Kindern, grundsitzlich unterbinden. Auch
Gewaltdarstellungen oder Abbildungen
von Waffen werden unterbunden und die
Software verfiigt liber eine umfangreiche
Liste von Wortern, die nicht verwendet
werden dirfen. Allerdings diirfte es dem
Anbieter kaum moglich sein, alle Miss-
brauchsmoglichkeiten und Verletzungen
des Datenschutzes auszuschlief3en.

Fazit

Bei einer so neuen und potenziell disrup-
tiven Technik wie den KI-Bild- und -Text-

generatoren sind auch aus rechtlicher
Sicht noch viele Fragen offen. Noch ist
kaum abzuschitzen, welche Umwaélzun-
gen sich daraus fir eine Vielzahl von
Berufen ergeben: von Illustratoren iiber
Autoren bis hin zu Designern oder Juris-
ten. Einigkeit besteht zumindest dar-
iiber, dass von KI erzeugte Bilder, Codes
oder Texte in der Regel nicht urheber-
rechtlich geschiitzt sind. Sie konnen also
von jedem frei genutzt und weitergege-
ben werden.

Diese Freiheit beim Umgang mit KI-
Werken stort jedoch viele Interessen-
gruppen wie Kiinstler oder Rechteinha-
ber. Erste Klagen sind bereits anhéngig.
Die entsprechenden Lobbys werden
sicherlich versuchen, ihren Teil des neu
entstehenden Kuchens fiir sich zu bean-
spruchen. Die drohenden oder laufenden
Klagen diirften sich aber priméar gegen die
KI-Anbieter richten, nicht gegen die Nut-
zer. Letztere diirften in absehbarer Zeit
spannende, innovative Angebote erwar-
ten. (hag@ct.de) c&
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RISC-V-Raspi

(Beta)

Einplatinencomputer StarFive VisionFive 2

mit RISC-V-Chip

Weltpremiere: Der VisionFive 2
aus China ist der erste bezahl-
bare Raspberry-Pi-Konkurrent
mit Linux-tauglichem RISC-V-
Prozessor. Der Test zeigt jedoch,
dass die Software noch viel
Arbeit braucht.

Von Christof Windeck

Die offene Befehlssatzarchitektur
RISC-V weckt Hoffnungen auf Alter-
nativen zu den allgegenwirtigen ARM-
und x86-Prozessoren. RISC-V-Technik
ermoglicht im Prinzip die Entwicklung
komplett offengelegter Chips und ist ohne
einschrinkende Lizenzbedingungen nutz-
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bar [1]. Doch erst jetzt, 13 Jahre nach der
RISC-V-Vorstellung, kommt mit dem Star-
Five JH7110 ein System-on-Chip (SoC) mit
RISC-V-Technik, das es halbwegs mit
jenen ARM-SoCs aufnehmen kann, die
auch den Raspberry

Vorserienmodelle testen. Der Unterschied
zum Serienprodukt: Nur einer der beiden
Ethernet-Ports ist gigabitfahig. Aber das
ist nicht der einzige Haken des RISC-V-
Vorboten.

Gemeinschaftsprojekt

StarFive steuert auch den wichtigsten
Chip zum VisionFive 2 bei, den JH7110.
Darin rechnen vier RISC-V-Kerne vom
Typ U74-MC, die das US-Unternehmen
SiFive entwickelt hat. StarFive wurde von
SiFive mitgegriindet, um die RISC-V-
Technik in China voranzutreiben. Der
Grafikkern im JH7110 stammt wiederum
von der britischen Firma Imagination
Technologies, deren PowerVR-GPUs in
den ersten iPhones steckten. Imagination
gehort seit einigen Jahren chinesischen
Investoren. Die Fertigung des JH7110
tibernimmt der taiwanische Gigant TSMC
mit 28-Nanometer-Technik.

Im JH7110 sitzen noch zwei weitere
RISC-V-Kerne, die interne Steuerungsauf-
gaben erledigen. Auflerdem sind wie bei
vielen modernen Systems-on-Chip (SoCs)
mit ARM-Kernen zahlreiche weitere Con-
troller eingebaut, etwa fiir Gigabit Ether-
net, PCle 2.0, USB 2.0, 12C, SPI und SDIO.
Zudem gibt es Videode- und -encoder
sowie einen Audio-DSP.

Der VisionFive 2 hat auch die Raspi-
typische GPIO-Leiste mit 40 Pins, aber ihr
fehlen einige Funktionen wie etwa I2S.
Auflerdem gibt es keinen WLAN-Chip auf
dem Board. Anders als der Raspi hat der
VisionFive 2 auf der Unterseite eine M.2-
Fassung fiir eine SSD. Sie ist freilich nur
mit einer einzigen PCle-Lane angebun-
den, an der zweiten hangt der USB-3.0-
Controller.

Der JH7110 verwendet LPDDR4-
2800-Speicher, der niedriger taktet als
etwa beim Raspi 4. Unser Vorserienmodell

war mit 4 GByte be-

Piantreiben. Mitdem
JH7110 bestiickt die
chinesische Firma
StarFive ihren Einpla-

Frisch aus

¢t Nerdistan

stiickt, Varianten
mit 2 und 8 GByte
sind geplant. Einen
Monitor steuert der

tinencomputer Visi-
onFive 2;er orientiert
sichuniibersehbar am Raspi, allerdings ist
seine Platine rund 60 Prozent grofier.
Seit Ende Dezember liefert der Her-
steller die ersten Vorserienmuster aus, die
man im August 2022 als ,,Early Bird“-Teil-
nehmer einer Kickstarter-Finanzierung
bestellen konnte. Bald soll der VisionFive
2 auch im Onlinehandel erhéltlich sein -
etwa bei Amazon. Wir konnten eines der

VisionFive 2 iiber

eine normal grofde
HDMI-Buchse an. Strom liefert man ihm
per USB-C-Buchse. Ein 5-Volt-Netzteil ge-
niigt, aber wenn man eines mit USB Power
Delivery (USB-PD) anschliefdt, nimmt das
Board auch 9,12 oder 15 Volt. Das klappte
im Kurztest allerdings nicht mit jedem
USB-PD-Netzteil. Die Platine des Vision-
Five 2 ist minimal grof3er als das Picol TX-
Format (10 cm X 7,2 cm).

c't 2023, Heft 5



Genau wie ein Raspi bootet der Vi-
sionFive 2von einer MicroSD-Karte. Esist
aber auch ein Steckplatz fiir ein eMMC-
Modul vorhanden. Booten von USB und
M.2-SSD ist bisher nicht moglich.

Hakeleien

Die vier U74-Kerne sind zur RISC-V-Spe-
zifikation RV64GC kompatibel, die sich
als Basisanforderung fiir Linux etabliert
hat. Einige Linux-Distributionen arbeiten
bereits an angepassten Varianten fiir
RISC-V-Boards, der VisionFive 2 diirfte
eines Tages etwa unter Ubuntu laufen.
Doch so weit ist es noch nicht.

Bisher muss man wie bei vielen Rock-
chip-Bastelboards ein vom Hersteller
handgekloppeltes Linux-Image herunter-
ladenund aufeine MicroSD-Karte schrei-
ben - etwa mit BalenaEtcher. StarFive
liefert das Image auf Basis von Debian (mit
angepasstem LTS-Kernel 5.15.0 und
XFCE-Desktop) entweder per Torrent
oder via Google Drive aus, in China per
Baidu. Leider ist es tiber 6 GByte fett und

RISC-V-Einplatinencomputer | Test & Beratung

kommt entpackt auf 16 GByte. Man
braucht folglich mindestens eine
16-GByte-Speicherkarte.

Beim Vorserienmuster bootet das
aktuelle Imageversion 69 nicht einmal.
Zuvor muss man in einer komplizierten
Prozedur den Bootloader im SPI-Flash
updaten. Das soll bei den Serienboards
nicht mehr nétig sein.

Das Image braucht 35 Sekunden zum
Booten, dann meldet man sich als ,,root“
mit dem vorgegebenen Passwort ,,star-
five" an, die Lokalisierung ist auf Englisch
voreingestellt. Das hangt weit hinter dem
Komfort und den Sicherheitsvorgaben
grofder Distributionen zuriick.

An einem 4K-Monitor lieferte das
Board kein Bild, aber mit einem Full-HD-
Bildschirm klappte es problemlos. Die
XFCE-Oberflache reagiert allerdings so
trige, dass es schwierig ist, Symbole mit
der Maus anzuklicken. Anscheinend be-
schleunigt der Grafikkern die 2D-Darstel-
lung nicht. 3D-Beschleunigung per
OpenGL-ES funktionierte hingegen und

.. UND UIIT_EHSTiiTZEH SIE DAMIT DEN UNABHANGIGEN UND
GLAUBWURDIGEN JOURNALISMUS!

Wir schenken Ihnen 30 € und unsere kultige ¢’'t-Tasse ,,Kein Backup? Kein Mitleid“,
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der Benchmark glmark2-es2 erkannte die
GPU korrekt.

Der Browser Firefox baute Webseiten
sehr langsam auf. YouTube-Videos liefen
zwar, ruckelten aber selbst in 36 0p-Auflo-
sung. Die Audio-Klinkenbuchse lieferte
schlechte Signalqualitit. Dem HDMI-Aus-
gang konnten wir kein Audiosignal ent-
locken, weil es im PulseAudio-Gebailk
knirschte.

Die Netzwerkports arbeiten mit der
erwarteten Geschwindigkeit. Ein USB-
3.0-Stick ibertrug Daten mit mehr als 150
MByte/s. Genauer konnten wir nicht mes-
sen, weil keine unserer USB-SSDs erkannt
wurde. Eine Intel SSD 660p im M.2-Slot
lieferte knapp 200 MByte/s; mit manchen
anderen NVMe-SSDs gibt es wohl I/O-
Probleme.

Laut SiFive sind die 2018 angekiindig-
ten U74-Kerne grob mit ARM-Kernen vom
Typ Cortex-A55 vergleichbar. Allerdings
haben die U74-Kerne wenig Gleitkomma-
rechenleistung und keine mit ARM Neon
vergleichbare SIMD-Rechenwerke. Dem

KEIN BACKUP?
KEIN MITLEID!
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magazin fir
computer
technik

c1




Test & Beratung | RISC-V-Einplatinencomputer

Auf seiner Unterseite hat der StarFive VisionFive 2 (VF2) eine M.2-Fassung
fiir eine NVMe-SSD im Format M.2 2280. Die Platine (links) hat ungefahr
PicolTX-Format, ist also deutlich gréBer als die des Raspberry Pi (rechts) im
Bezahlkartenformat.

Broadcom BCM2711 eines Raspi 4 mit vier
ARM Cortex-A72 hinkt der JH7110 also
weit hinterher, selbst der BCM2837 des
Raspi 3 (4 x Cortex-A53) fiihlt sich deutlich
schneller an.

Benchmarks bestitigen den Eindruck:
Beim Komprimieren und Dekomprimie-
ren mit 7-Zip ist der Raspi 4 mehr als dop-
pelt so schnell wie der JH7110 und bei
AES-Verschliisselung mit openSSL sogar
neunmal so schnell.

Doch das ist eine Momentaufnahme.
Esistklar, dass die meiste Linux-Software
noch nicht fiir RV64GC-Kerne im Allge-
meinen und die Eigenheiten des JH7110
im Besonderen angepasst ist. StarFive
unterstiitzt Entwickler mit vielen PDF-Do-
kumenten und direkter Hilfestellung tiber
ein Forum auf dem RISC-V-Portal RVspace
(siehe ct.de/yp3p).

Einige Entwickler verlinken im Forum
eigene Linux-Images auf Basis von Ubun-
tu, OpenSuse und ArchLinux, siehe ct.de/
yp3p. Diese sind aber nur iiber eine seriel-
le Konsole von einem anderen Rechner
aus bedienbar,indem man einen USB-Se-
riell-Adapter an den UART-Ausgang an-
schliefdt (Pins 8 und 10 der GPIO-Leiste
plus Masse an Pin 6). Dariiber kann man
auch den Bootloader U-Boot bedienen.

Closed-Source-Chip

RISC-Vistzwar eine offengelegte Instruc-
tion Set Architecture (ISA) und SiFive
wirkt eifrig in der RISC-V Foundation mit
[1]. Doch weder die Schaltplane der U74-
Kerne, noch Details zum StarFive JH7110
sind offengelegt. Auch das Board ist keine
Open-Source-Hardware und der GPU-
Kern braucht proprietdren Bindrcode.
Imagination Technologies verspricht zwar
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quelloffene Treiber, nennt dafiir jedoch
keinen konkreten Zeitplan.

Ein von Preis und Leistung zum chi-
nesischen JH7110 vergleichbares RISC-V-
SoC einer europdischen oder US-amerika-
nischen Firma ist bisher nicht in Sicht.
Anscheinend arbeitet aber etwa die Firma
NXP an RISC-V-Kernen. Doch der Traum
eines offengelegten und somit besonders
vertrauenswiirdigen Chips, der Linux

StarFive VisionFive 2

Einplatinencomputer mit RISC-V-Prozessor

(oder BSD) ausfiihren kann, ist noch in
weiter Ferne.

Fazit

Esfunktioniert: Linux lauft auf dem RISC-
V-SoC StarFive JH7110. Der VisionFive 2
taugt bisher aber noch nicht fiir Bastelpro-
jekte oder gar als Desktop-PC-Ersatz. Es
hakelt und ruckelt an allen Ecken. Dem
Umfang und der Reife des Raspberry-Pi-
Okosystems hinkt der RISC-V-Rechner
meilenweit hinterher. Jetzt miissen erfah-
rene Linux-Entwickler ran und flei8ig
Software optimieren. Erst, wenn eine gro-
Rere Linux-Distribution wie Ubuntu, Fe-
dora oder Debian kompatible Images lie-
fert, wird der VisionFive 2 fiir Schrauber
attraktiv. Trotzdem ist er ein Meilenstein
der RISC-V-Geschichte: Endlich steht be-
zahlbare RISC-V-Hardware fiir Linux be-
reit. (ciw@ct.de) ¢t

Literatur

[1] Christof Windeck, Flexiprozessor, Das Potenzial
von RISC-V-Prozessoren, c't 19/2019, S. 134

Support-Forum & Dokumentation:
ct.de/yp3p

Hardware-Ausstattung

CPU / Kerne / Takt

RAM 4 GByte LPDDR4-2800
Grafik (-speicher)

SSD-Steckplatz 1% M.2 (PCle 2.0 x1)
Sound-Chip Audio-DSP im JH7110

Netzwerk-Interface (Chip)!
USB-3.0-Hostcontroller

Power Management IC (PMIC), Flash
Abmessungen
Spannungsversorgung
Anschlussbuchsen

Anschliisse onboard
Steckfassungen / Anschliisse unten

StarFive JH7110 / 4 X SiFive U74 (RV64GC) / 1,5 GHz

Imagination IMG BXE-4-32 (vom Hauptspeicher)

1% 1 Gbit/s + 1 x 100 Mbit/s (PHYs: Motorcomm YT8531C & YT8512C)

VIA Labs VL805 (4 x USB 3.2 Gen 1 (USB 3.0))

X-Powers AXP15060, GigaDevice GD25LQ128ESIG (16 MByte QSPI)

8,0 cm x 10,1 cm, (Platine 7,4 cm X 10 cm), inklusive Buchsen und M2-Fassung 2,3 cm hoch
USB-C, 5 bis 20 Volt, 15 Watt (USB-PD 2.0)

1 X HDMI, 4 x USB-A 5 Gbit/s, 2 X LAN, 1 X Audio-Klinke, 1 x USB-C (Strom)

40-pol GPIO, 1 X MIPI-CSI, 2 x MIPI-DSI, 1 X PoE, 1 X Liifter, Reset-Taster

1 X MicroSD, 1 X M.2, 1 X eMMC (proprietdr)

Elektrische Leistungsaufnahme, Datentransfer-Messungen
Soft-0ff / Energie Sparen 45W ) —

Leerlauf mit Full-HD-Monitor an HDMI
Volllast: CPU / CPU und Grafik
M.2-SSD lesen (schreiben)

USB 3.0 lesen (schreiben)®

LAN RX (TX)

6,6/7,7W
192 (152) MByte/s
>150 (>50) MByte/s
960 (940) Mbit/s

3,8 W (ohne Display: 3,3 W; mit Display & Ethernet: 4,3 W)

Systemleistung

openSSLAES-128 ohne / mitAES-NI 9,1 /9,0 Mbit/s
7-Zip komprimieren / dekomp. 2446 / 5543 MIPS
Preis / Garantie 90 €/ k.A

! die Serienprodukte sollen 2 X Gigabit-Etheret haben
2 Soft-off funktioniert anscheinend nicht richtig
3keine Standardmessung moglich, USB-SSDs nicht erkannt

V/ funktioniert

— funktioniert nicht
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Test & Beratung | Prozessoren

Trippelschritt

Effiziente Core-i-13000-Prozessoren

mit bis zu 24 Kernen

Intel steigert die Performance
bei der 13. Core-i-Generation
durch mehr E-Kerne, groBBere
Caches und hoheren Takt,
ohne etwas an der Architektur
zu andern. Aber nicht jeder der
65-Watt-Prozessoren erhalt alle
Neuerungen.

Von Christian Hirsch

D ie 13. Core-i-Generation hat Intel
schrittweise eingefiihrt: Auf die iiber-
taktbaren K-CPUs im Herbst 2022 folgten
zum Jahresbeginn die preiswerteren Prozes-
soren der Serie Core i-13000 mit 65 Watt
Processor Base Power. Insgesamt hat Intel
Anfang 2023 16 neue CPUs in den Handel
geschickt, von denen wir den Vierkerner
Core i3-13100, den Zehnkerner Core i5-
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13400, den 14-Kerner Core i5-13500, den
16-Kerner Core i7-13700 und den 24-Ker-
ner Core 19-13900 getestet haben.

Der Chiphersteller verspricht ein Per-
formanceplus von bis zu 34 Prozent. Fiir
die Core i-13000 ,,Raptor Lake“ verwen-
det Intel die gleiche Architektur der Re-
cheneinheiten wie bei den Vorgidngern
Core i-12000 ,,Alder Lake“, die ebenfalls
im Intel-7-Fertigungsprozess vom Band
laufen. Das Hybrid-Design besteht aus
schnellen, hoch taktenden Performance-
kernen (P-Cores) ,,Raptor Cove" und kom-
pakten, auf Effizienz getrimmten Grace-
mont-(E-)Cores. Die Geschwindigkeits-
zuwichse holt der Chiphersteller also
beim Core i-13000 allein durch mehr Ef-
fizienz-Kerne, hohere Taktfrequenzen
und grofere Caches, nicht durch Ande-
rungen der Mikroarchitektur.

Das volle Programm erhalten jedoch
nur die teuren Core-i7- und Core-i9-CPUs.
Sorechnenim Corei9-13900 im Vergleich
zum Vorgéanger Core 19-12900 weiterhin

acht P-Kerne, aber 16 statt zuvor 8 E-Ker-
ne. Der Maximaltakt klettert von 5,1 auf
5,6 GHz. Den gibt es aber nur auf wenigen
ausgewihlten P-Kernen und mit ausrei-
chender Kiihlung, wenn die Kerntempe-
ratur unter 70 Grad bleibt. Unter Volllast
darfdie CPUim 28 Sekunden langen Tur-
bofenster mehr Strom als bisher verbraten:
Das Power Limit 2 betragt nun 219 statt
202 Watt. Anschlief3end muss der Core
i9-13900 seine Processor Base Power
(PBP) von 65 Watt einhalten.

Auflerdem hat Intel die Caches auf-
gepeppt. Der Level-2-Cache eines P-Kerns
wichst bei den Raptor-Lake-Prozessoren
auf 2 MByte an. Bei den Core i-12000
»Alder Lake” waren es noch 1,25 MByte.
Die E-Kerne sitzen weiterhin zu viert in
einem Cluster und teilen sich nun 4 MByte
und damit doppelt so viel L2-Cache. Den
Level-3-Cache, der als gemeinsamer Zwi-
schenspeicher fiir Performance-, Effizi-
enzkerne und die integrierte Grafikeinheit
dient, hat Intel beim schnellsten 65-Watt-
Modell von 30 auf 36 MByte vergrofdert.
Zudem gibt es einen tuberarbeiteten
Speichercontroller, der DDR5-5600 statt
DDR5-4800 ansteuern kann.

Die Core-i5-Prozessoren erhalten le-
diglich zusitzliche E-Kerne, nicht aber die
grofderen Caches und den besseren Spei-
chercontroller. Zudem unterteilt Intel
diese Serie: Ab dem Core i5-13500 auf-
warts spendiert der CPU-Hersteller acht
E-Cores und die UHD-770-Grafik mit 32
Execution Units. Der Core i5-13400 muss
mit vier E-Kernen und der schwicheren
UHD 730 (24 EUs) vorliebnehmen. Bei
den Core i3-13000 bleibt auch die Kern-
anzahl unverandert zu den Vorgéngern.
Sie takten lediglich schneller als bisher.
Bei den giinstigen CPUs halt es sich Intel
dadurch offen, aus Kostengriinden sowohl
Alder-Lake- als auch teilaktive Raptor-
Lake-Dies verwenden zu konnen. Deshalb
unterscheiden sie sich kaum von Core-i-
Prozessoren der zwolften Generation.

GroBes Multithreading-Plus

Im Vergleich zur Vorgangergeneration legt
die Performance durch die zusitzlichen
E-Cores vor allem bei Anwendungen zu,
die von vielen Kernen und Threads profi-
tieren. Im Rendering-Benchmark Cine-
bench R23, im Kompilierbenchmark
Kcbench und beim Komprimieren von
Dateien mit 7-Zip rechnet der Core i9-
13900 iiber 36 Prozent schneller als der
Core 19-12900. Lauft Software nur auf
einem Kern, fallt der Zuwachs mit rund 11
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ainboard | Memory | SPD | Graphics | Bench | About I -_‘. Mainboard | Memory | SPD | Graphics | Bench | About I
Processor Processor
Name Intel Core i5 : Name Intel Core i7 13700
Code Name Raptor Lake Max TDP | 65.0 W @ Code Name Raptor Lake Max TDP | 65.0 W
Package Socket 1700 LGA ' C?‘E"_Is Package Socket 1700 LGA
Technology | 10 nm Core Yoltage | 0.710V Technology | 10 nm Core Yoltage | 0.817V
Specification 13th Gen Intel® Core™ {5-13500 Specification 13th Gen Intel® Core™ i7-13700 |
Family 6 Model | F Stepping | 2 Family 6 Model | 7 Stepping | 1 ‘
Ext, Family 6 Ext, Model BF Revision | CO Ext, Family 6 Ext, Model B7 Revision | BO
Instructions | MM, S5E, S5E2, 55E3, S55E3, S5E4.1, SSE4.2, EMB4T, AES, Instructions |MMY, SSE, S5E2, , 3 y |
AWK, AVKZ, FMA3, SHA AWK, AYXZ, FMA3, SHA

Fiur unser Exemplar des Core i5-13500 verwendet Intel ein Alder-Lake-Die im CO-Stepping (links).

Beim Core i7-13700 kommt ein Raptor-Lake-Chip im BO-Stepping zum Einsatz (rechts).

Prozent geringer aus, weil dort nur Takt-
frequenzen und die grofderen Caches zah-
len. Die meisten Anwendungen liegen
zwischen diesen beiden Extrema, so zum
Beispiel beim Rekodieren von Videos mit
Handbrake, welches der neue Core i9 um
19 Prozent flotter erledigt.

Bei den glinstigeren CPU-Varianten
tallt der Geschwindigkeitszuwachs gerin-
ger aus, weil ihnen viele der Neuerungen
fehlen. Der Core i3-13100 rechnet im
Schnitt gerade einmal fiinf Prozent schnel-
ler als der Core i3-12100. Das wirkt sich
auch auf die Bildrate bei 3D-Spielen aus.
Im Generationsvergleich legt der Core i9
dabei um zwolf Prozent zu, beim Core i7
sind es noch acht Prozent und beim Core
i5 schmilzt der Vorsprung auf'vier Prozent
zusammen.

Bei Spielen konnen die Core i-13000
deshalb nicht mit AMDs Ryzen 7000 mit-
halten, die mit ihren grofden Caches dafiir
besonders gut taugen [1]. Bei Anwendun-
gen liefern sich die beiden CPU-Architek-
turen hingegen ein Kopf-an-Kopf-Rennen,
in dem es keinen klaren Sieger gibt.

Die Effizienz der Core i-13000 ver-
bessert sich durch die zusitzlichen E-
Cores um bis zu 42 Prozent, weil sie bei
nahezu gleichem Energiebudget Multi-
threading-Aufgaben deutlich schneller
erledigen. Den Nachteil durch den Riick-
stand in der CPU-Fertigungstechnik
zu den Ryzen 7000 gleicht Intel durch
die geringere Leistungsaufnahme der
LGA1700-Plattform aus. Deshalb liegen
die 65-Watt-CPUs der beiden Hersteller
bei der Effizienz gleichauf.

Aus Preis-Leistungssicht glanzt vor
allem der Core i5-13500. Dank der ins-
gesamt 14 Kerne und 20 Threads lasst
die 270-Euro-CPU nicht nur den dhnlich
teuren Sechskerner Ryzen 57600 hinter
sich, sondern erreicht fast die Perfor-
mance des 90 Euro teureren Achtkerners
Ryzen 7 7700. Dabei beriicksichtigt
diese Rechnung noch nicht mal die giins-
tigeren Board-Preise fiir die aktuellen
Core-i-Prozessoren. LGA1700-Boards
mit dem Mainstream-Chipsatz B760 gibt
es ab 110 Euro, wahrend man fiir ein
AMS5-Mainboard mit B650-Chipsatz

Sparsame Core-i-13000-Prozessoren

mindestens 180 Euro aufden Tisch legen
muss.

Fazit

Intel hatvor allem den teuren 65-Watt-Va-
rianten der 13. Core-i-Generation einen
ordentlichen Geschwindigkeitsschub be-
schert. Im Vergleich zu den Ryzen 7000
sind die Core i5-,17- und i9-13000 insbe-
sondere flir Office-PCs die bessere Wahl,
denn CPUs und Boards kosten weniger
und die Plattform kommt im Leerlauf mit
weniger Strom aus. Fiir unseren 13-Watt-
Bauvorschlag aus ¢’t 26/2022 empfiehlt
sichder Core i5-13500 fiir 270 Euro. Wem
die Rechenleistung eines Vierkerners
reicht, greift statt zum Core i-13100 besser
zum Vorginger Core i-12100. Der kostet
bei einem Hauch weniger Leistung 133
statt 160 Euro. (chh@ct.de) &

Literatur

[1] Christian Hirsch, Warum nicht gleich so?, Effizien-
te Ryzen-7000-Prozessoren mit sechs, acht und
zwolf Kernen, c't 4/2023, S. 84

Prozessor Cinebench Cinebench Kchench Handbrake 7-Zip Shadow of the Effizienz Preis/Leis- Leistungs-

Kerne /

Takt / Turbo

Threads R23 1T R23 MT Linux 5.19.5 15.1 komprimieren | Tomb Raider, [Cine- tung [Cine- aufnahme
[s] Fast1080p30 | [MByte/s] 5%-Perzentil / | bench/W] bench/<€] Leerlauf /
[fps] Durchschnitt Volllast [W]
[fps]
besser » besser » <besser besser » besser » besser » besser » besser » <besser
Core i9-13900  8P+16E/32 2,0/5,6 GHz NN 2167 NEEEEN 26360 HE57 I (00 123 EEEN163/218 . 164 .41 I 29/321
Corei7-13700 8P+8E/24 2,1/52GHz w2019 EEEE21404  EEEG8 I 01 . 107 e 154/211 132 I 49 I 28/317
Core i5-13500 6P+8E/20 2,5/4,8GHz NN 1839 NN 18916 . 30 I 35 - 83 N 146/198 w113 I 70 B 28/227
Core i5-13400 6P+4E/ 16 2,5/4,6GHz w1767  HEE 15528 - 94 I 75 - 72 N 137/183 w113 I 61 B 28/168
Corei3-13100 4/8 34/45GH; w1719  EE8828 I 154 .50 . 43 N 124/164 . 32 I 55 m 27/132
Corei9-12900 8P+8E/24 ' 2.4/51GH; w1959  HEEE 18909 Wi I 34 I 90 N 142/194 w115 . 33 I 29/292
Corei7-12700 8P+4E/20 ' 2,1/49GHz MEEEEN 1382 NN 16521 . 86 I 32 - 85 N 141/195 == 103 I 47 I 28/206
Core i5-12600 6/ 12 33/48GH; mmmmmm 1844 = 12500 I 112 174 . 64 N 140/190 = 83 I 45 = 27/178
Corei3-12100 4/8 3,3/43GH; 1619 I 8480 I 160 .48 41 . 121/165 90 I G4 mm 317123
Ryzen 97900 12/ 24 3,7/54GH; w1954 | EEEEEN 26516 W50 I 10/ 124 S 193/250 187 I 56 B 38/141
Ryzen 77700 8/ 16 38/53GH; mmmmmm 1933 —EEEN19202 EEET4 I 37 I 99 S 174/233 w134 I 53 W 44/144
Ryzen 57600 6/ 12 38/51GH; mmmmmm 1851 | 14519 - 34 I 73 - 79 EEw 163/232 w102 I 57 I 38/142

11080p, hdchste Qualitat, DirectX12, SMAA, mit Radeon RX 6900
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Test & Beratung | Smarte Deko-Lichter, MicroSD-Karte

Smarte
Leuchtstangen

Die meisten Lichtinstallationen arbei-
ten nach dem Motto ,.je bunter, desto
besser”. Nanoleafs Lines-System
spielt eher dezent iiber Bande.

Nanoleaf hat sich mit interaktiven Licht-
kacheln einen Namen gemacht, die man
zu grofdflachigen Installationen an Wand
und Decke montieren kann. Das Lines-
System kehrt das Prinzip um: Statt einen
bunt anzustrahlen, sind die 24 RGB-LEDs
in den 28 cm langen Lichtstangen gegen
die Wand gerichtet und sorgen so fiir in-
direkte Beleuchtung.

Die Lines folgen wie die Kacheln dem
Baukasten-Prinzip. Es gibt Starter-Kits mit
vier oder neun Lines fiir 100 oder 200
Euro. Beide enthalten ein 42-Watt-Netz-
teil, das Energie fiir biszu 18 LED-Leisten
liefert. Die ebenfalls enthaltenen Konnek-
toren verbinden die Lichtstangen. Sie wer-
denentweder verschraubt oder mit Klebe-
pads an der Wand befestigt. Da statt
schwerer Lichtkacheln nur die filigranen
Lines an der Wand hiangen, diirfte die Kle-
bevariante auf den meisten Oberflichen
gut halten.

Ein Konnektor dient als Einspeise-
punkt flirs Netzteil; an beliebiger Stelle
kann man ein Steuerelement mit sechs
Bedientasten aufklipsen. Dariiber lassen
sich verschiedene Lichtmodi direkt wih-
len, ohne zu Smartphone und App greifen
zu missen. Die Konnektoren im kleinen
Starter-Setnehmenvier Linesim 90-Grad-
Winkel auf, im grof3en Set liegen Konnek-
toren fiir sechs Lines im 60-Grad-Winkel.
Man kann also eher rechtwinklige Instal-
lationen bauen, mit Dreiecken arbeiten

oder alles zu Gebilden nach
Schneeflockenart kombinieren.
Wie bei Lego hat man nie gentigend
Steine: Drei zusatzliche Leisten mit
Konnektoren kosten 60 Euro, dazu
gibt es noch Skins in Mattschwarz
oder Rosa (je 15 Euro), um die Ins-
tallation einzufarben.

Um das System einzurichten,
nutzt man die fiir iOS und Android
erhaltliche Nanoleaf-App. Auf hal-
bem Weg zwischen Netzteil und
Installation baumelt der LED-Con-
troller, den man bequem per NFC-
Kopplung ins WLAN befordert. Die
App erkennt den Aufbau der zuvor
zusammengesteckten Lichtinstal-

lation automatisch. Nach kurzer Zeit pra-
sentiert sie ein Abbild davon. Uber die App
kann der Anwender nun verschiedene
Lichteffekte starten. Der Controller ist mit
einem Mikrofon ausgestattet, sodass Ef-
fekte auch auf Musik reagieren. Jede Line
ist in Blocke von 2 x 12 LEDs unterteilt.
Das ist nicht besonders viel, durch die in-
direkte Lichtabstrahlung wirken die Ani-
mationen dennoch fliissig.

Das System arbeitet mit Alexa, Google
Home und Homekit und lasst sich via
IFTTT anspielen. Wie bei anderen Nano-
leaf-Produkten kann man zwar die gesam-
te Installation ansteuern, nicht aber die
einzelnen Elemente darin. Wer beispiels-
weise ein Ereignis im Smart Home signa-
lisieren mochte, muss alle Lichter aufblit-
zen lassen. Zudem unterstiitzt Nanoleaf
die Standards iCue und Chroma, mit
denen sich die Lichtstangen als Hinter-
grundbeleuchtung fiir den Gamer-PC
niitzlich machen.

Schick? Ja. Billig? Nein. Das indirekte
Lichtspiel kann sich sehen lassen, wenn
die Installation nicht gerade an einer
schwarzen Wand montiert ist. Auf leicht
strukturierten Oberflichen kommt noch
das Spiel mit den Schatten hinzu. Als kost-
spieliges Atmosphirenlicht mit Smart-
Home-Option machen die Lines eine gute
Figur. (sha@ct.de)

Nanoleaf Lines

Hersteller, URL  Nanoleaf, www.nanoleaf.me
Lieferumfang Netzteil, LED-Leisten (4/9), Konnektoren (4/9),
Steuermodul

Kommunikation  Wi-Fi 4 (2,4 GHz), Thread

Smart Home Alexa, Google Home, HomeKit, IFTTT
Standby 1,6 Watt
Preis 100 / 200 € (4/9 Lines)

Mainstream-
Speicherkarte

Wenn Amazon unter seiner Basics-
Eigenmarke eine MicroSD-Karte mit
1TByte Speicherplatz verkauft, dann
ist diese Riesenkapazitit im Main-
stream angekommen.

Mindestens 64 GByte fassen die MicroSD-
Karten aus Amazons Basics-Serie, wir
haben fiir den Test aber eine mit der Ma-
ximalkapazitit von 1 TByte gekauft. Beim
Lesen grofder Dateien konnten wir maxi-
mal 99 MByte/s erreichen, beim Schrei-
ben iiber eine Minute aber fiel die Karte
auf nur noch rund 30 MByte/s ab.

Fiir den Start von (Smartphone-) Apps
ist die Geschwindigkeit beim Zugriff auf
zufillige Adressen wichtiger. Die Basics
MicroSDXC erreichte am PC 2300 bezie-
hungsweise 670 Input/Output Operations
per Second (IOPS), ein iiblicher Wert fiir
solche Karten. Im Raspi kamen wir mit
dem Agnostics-Benchmark auf mehr als
3000 IOPS beim Lesen sowie knapp 900
beim Schreiben; beides gute Werte. Beim
Kopieren vieler kleiner Dateien vom PC
auf die Karte - wir nutzen Teile des Linux-
Quelltextes -lag die Schreibgeschwindig-
keit bei nur 2,5 MByte/s; einige andere
Karten schaffen das Zehnfache.

Aktuell ist die Amazon-Karte mit 164
Eurorechtteuer, schnellere Karten anderer
Hersteller sind ab etwa 140 Euro erhaltlich.
Amazon verkauft die MicroSD immer mal
wieder fiir wenig mehr als 100 Euro - da
kann man zuschlagen. (ll@ct.de)

Amazon Basics
MicroSDXC

MicroSD-Speicherkarte mit 1 TByte

Hersteller, URL Amazon, amazon.de

Bezeichnung BOSTITBSGP

Systemantf. MicroSD-Slot (SD-Adapter wird mitgeliefert)
Preis 164 €
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Krakenschutz
vom Kraken selbst

Google One VPN fiir Android, iOS, macOS

und Windows

Wenn ein groBer Konzern einen
VPN-Dienst fiir Mobil- und Desk-
topplattformen zum Privatspha-
renschutz anbietet, ist das nor-
malerweise ein positives Zei-
chen. Aber es ist ausgerechnet
Google, weshalb wir der Frage
nachgegangen sind, wie gut die
Datenkrake Kundendaten vor
sich selbst schiitzt.

Von Dusan Zivadinovié

G oogle bietet mit seinem ,,One VPN
einen fortgeschrittenen Internet-
dienst zum Schutz der Privatsphire in
Netzwerken unbekannter Vertrauenswiir-
digkeit, also etwa Hotspots in Restaurants,
auf Flughifen oder im Ausland (one.goo-
gle.com/benefits). Der Dienst erinnert an

Apples ,,Private Relay“, der wie One VPN
die IP-Adresse des Nutzers verbirgt und
dessen Datenverkehr auf dem Weg zum
Tunnelausgang vor Mitlesern durch Ver-
schliisselung schiitzt. One VPN kostet in
Kombination mit mindestens 2 TByte
Cloudspeicher ab 10 Euro pro Monat.

Anders als Private Relay, das aufiOS
und macOS nur Apple-Anwendungen
schiitzt, schleust One VPN siamtlichen Ver-
kehr des Clients durch den Tunnel. Imple-
mentierungen fiir Android und iOS sind
seit Langerem erhaltlich, seit Ende 2022
auch fiir macOS und Windows. Auf aktu-
ellen Pixel-Smartphones liuft der Dienst
gratis. Bis zu sechs Gerite und fiinf Fami-
lienmitglieder diirfen das VPN weltweit
gleichzeitig nutzen.

Trotz Nulltarif-VPN

Das Angebot klingt gut, verwundert aber
auch, denn es gibt ja eine Schutztechnik
zum Nulltarif: Man verbindet sein Smart-
phone oder Notebook einfach per VPN mit

Das Konzept von Googles One VPN

Google trennt fiir sein VPN-Angebot die Authentifizierung kryptografisch mittels
zwei Servern (Authentifizierung und Schlisselverwaltung) vom Tunnelverkehr des
Anwenders. So lasst sich nicht erfassen, welche Ziele VPN-Nutzer im Internet

ansteuern.
1. User-ID, blindes Token

2. Signatur A,
blindes Token

Authenti-
fizierung
Internet

VPN Tunnel

s

)— |

- w

Client 3. Signatur B, Token

4. Schlissel fir den Tunnel
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Schlissel-
verwaltung

dem Heimrouter oder -server. Der Schutz-
effekt ergibt sich daraus, dass die Daten
auf dem Weg nach Hause im Tunnel blei-
ben (z. B. IPsec, WireGuard, OpenVPN)
und anschlieflend {iber den vom Nutzer
gewiahlten Internetanbieter zum Ziel kom-
men. Dabei gelten deutsche Provider als
vertrauenswiirdig. Nachteilig ist, dass die
Datenpakete der Clients je nach Position
im Internet weiter reisen miissen als ohne
den Umweg nach Hause, sodass sich etwa
Webseiten langsamer aufbauen.

Wohl weil es bequemer einzurichten
ist, buchen viele Anwender kommerzielle
VPN-Angebote etwa von NordVPN. Man-
chen kommt gelegen, dass einige VPN-
Anbieter helfen, Geoblocking von Netflix
oder HBO zu umgehen, indem sie den
Tunnelausgang in eine vom Streaming-
anbieter geduldete Region legen, also
etwa in die USA.

Dabei ist die Branche skandalumwit-
tert: Manche Anbieter haben ihren Sitz in
Steueroasen oder werden gleichim halben
Dutzend von einer einzigen chinesischen
Firma kontrolliert. Auch sind Fille von
Datenhandel bekannt, obwohl fast alle
versprechen, nicht zu erfassen, welche
Ziele ihre Kunden im Internet ansteuern.
So scheint auch Google als weltgrofite
Datenkrake gut in dieses dubiose Umfeld
zu passen.

Aber der Schein triigt, denn Google
trennt die Authentifizierung der Kunden
von deren Surfverkehr kryptografisch mit-
tels ,,RSA Blind Signatures®, sodass sich
technisch keine Surfprotokolle erfassen
lassen. Die Technik entwickelte David
Chaum schon 1983 (siehe ct.de/yd1r). Sie
erlangte Bekanntheit zunéchst in elektro-
nischen Wahlmaschinen. Dort gewéhr-
leisten Blind Signatures, dass nur regis-
trierte Wahler zum Zug kommen, aber
niemand erfihrt, welchen Kandidaten sie
wihlen. Dasselbe Konzept nutzt Apple mit
Private Relay. Gleich zwei Uberpriifungen
einesunabhingigen Sicherheitsunterneh-
mens bescheinigen Googles Implementie-
rung, dass sie wie gedacht funktioniert und
vertrauenswiirdig ist (siehe ct.de/yd1r).

Wir haben den Dienst auf aktuellen
Versionen von Android, iOS, macOS und
Windows getestet und konnten dabei tat-
sachlich unterschiedliche Server von Goo-
gleidentifizieren. Die meisten Infosliefen
sich der macOS-Implementierung entlo-
cken, daher hier eine Zusammenfassung:
Die App hilt zwei HTTPS-Verbindungen
zu Google-Servern offen (z. B. fra24s01-
in-x0a.1e100.net). Im Terminal kann man
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sie sich zum Beispiel mit sudo 1sof -iTCP
| grep VPNanzeigenlassen. Der eigentliche
Tunnelverkehr lauft iiber die Netzwerk-
erweiterung com.google.one.NetworkEx-
tension. Weitere Details liefert der Befehl
scutil. Damit liest man zunichst die Ser-
vice-ID aus (z. B. 818E657B-CEA2-42C2-
9C42-0C24E5592F42):

scutil --nc list | grep google

Dann zeigt die Status-Option weitere De-
tails:

scutil --nc status 818E657B-CEA2-42C2-
9C42-0C24E5592F42

In der langen Befehlsausgabe stecken bei
aktiviertem VPN Adressen verschiedener
Google-Server, zu denen die App Verbin-
dungen aufbaut. Darunter sind Googles
Broadband Remote Access Server (BRAS),
aber auch komplette URLs zur Authenti-
fizierung und Schliisselverwaltung (prod.
zinc.cloud.cupronickel.goog/publickey
und prod.zinc.cloud.cupronickel.goog/
auth). Welche Rolle die Server spielen, hat
das Security-Unternehmen NCC doku-
mentiert (ct.de/yd1r).

Schnell und sauber

In Analysen mit dem Netzwerkwerkzeug
Wireshark kam heraus: Googles App stellt
wie gewiinscht sicher, dass DNS-Anfragen
durch den Tunnel gehen. So kénnen an-
gefragte Surf-Ziele keinem Nutzer nach-
traglich zugeordnet werden. Jedoch nutzt
One VPN auf Windows den im Betriebs-
system konfigurierten DNS-Resolver.
Webseiten, die diese Info auslesen, kon-
nen auf die Zugehorigkeit des Nutzers zu
einem Netzwerk riickschliefden, also etwa
zu einer Firma. Android, iOS und macOS
nutzen hingegen Googles Resolver. Wer
Wireshark zu kompliziert findet, kann
Webdienste wie dnsleaktest.com nutzen.
Beiunseren Geschwindigkeitsmessungen
schnitt One VPN gut ab; mit der App lief3
sich ein VDSL-Anschluss mit 243 Mbit/s
in Empfangs-und 30 Mbit/s in Senderich-
tung voll auslasten. Google verspricht
Durchsatzraten tiber 300 Mbit/s.

Die Paketlaufzeiten etwa zu Zielen in
Deutschland und Europa liegen auf glei-
chem Niveauwie ohne den Tunnel (20 bis
60 ms). Das entspricht den Erwartungen,
da Google seine Tunnelausgiange weltweit
in die Datendrehkreuze legt, sodass die
Signalwege oft dieselben sind. Da Google
auflerdem immer den nichstgelegenen
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VPN verwenden &

Verbunden. Deine Onlineaktivitaten sind privat.

Mit dem VPN hast du folgende Mdglichkeiten:

Deine IP-Adresse verbergen, damit sich
\3\ deine Onlineaktivitdten nicht so leicht
verfolgen lassen

Es tragt in nicht gesicherten Netzwerken
@ (z. B. in einem dffentlichen WLAN) zu
deinem Schutz vor Hackern bei

s Du kannst dber eine sichere und private

Einstellungen

Googles VPN-App sieht man nicht im
geringsten an, welchen Aufwand der
Konzern treibt, um die Privatsphare der
Nutzer zu schiitzen. Danach bleiben
nur anonyme Daten librig, die Google
aber, wenig liberraschend, aggregiert
verwertet.

Tunnelausgang wahlt, schneidet der
Dienstim Ausland in puncto Paketlaufzeit
deutlich besser ab alsder heimische VPN-
Router, der nicht mitreisen kann.

Die App gibt sich auf Windows und
macOS spartanisch: Man kann nur einstel-
len, ob die Software beim Booten mitstar-
tenund den Tunnel automatisch aufbauen
soll. Im Test scheiterte der Tunnelaufbau
manchmal, aber stets ohne Fehlerangabe.
Nach einem Neustart der App klappte es
wieder. Auf macOS lésst sich der Tunnel
nichtaufbauen, wenn die Mentizeile opak
eingestellt ist (reduce Transparency), das
User Interface registriert keine Klicks. Wir
haben das Google Ende November 2022
mitgeteilt, doch bis zum Druck dieses Bei-
trags wurde die Macke nicht ausgebtigelt.
Aufden Fehler weist der Konzern immer-
hin auf einer Infoseite hin (siche ct.de/
yd1r). Bis zur Reparatur kann man das
Schalten der Transparenz etwa mit einem
Kurzbefehl automatisieren.

Baut man auf macOS einen anderen
Tunnel auf (etwa zur Firma), dann schaltet
sich One VPN automatisch ab. So soll es

VPN | Test & Beratung

sein. Aber nach Ende schaltet es sich nicht
automatisch wieder ein (was Apples Priva-
te Relay durchaus macht), sodass es leicht
passieren kann, dass man ohne VPN-
Schutz weitersurft. Aber folgender Trick
klappte meistens: Anstatt WireGuard erst
zu beenden, startet man einfach den One-
VPN-Tunnel. Dann beendet macOS den
WireGuard-Tunnel selbststindig, bevor
sich der Google-Tunnel 6ffnet.

Schluckauf

AufWindows sieht man den Tunnelstatus
nur, wenn man die Task-Leiste offnet.
Auch wird One VPN nicht beendet, wenn
man ein anderes VPN parallel startet; in
der Folge scheitert die Internetkommuni-
kation, bis man den zweiten Tunnel
schliefdt. Dasvirtuelle Netzwerk-Interface
steckt im Netzwerk- und Freigabecenter.
Es liefert in gewohnter Windows-Manier
Angaben zu IP-Adressen, Verbindungs-
dauer und Durchsatz.

Auch auf Windows klemmte der Tun-
nelaufbau gelegentlich. In diesem Zustand
funktionierte der Internetzugriff gar nicht,
weil One VPN den Verkehr schon in den
Tunnel lenkt, der Tunnelausgang aber
blockiertist - Fehlermeldung Fehlanzeige.

Der Funktionsumfang des iOS-
Clients ist ebenso diirftig wie der von
macOS und Windows. Auf Android kann
man zusitzlich einzelnen Apps genehmi-
gen, den Tunnel zu umgehen und One
VPN blockiert den Internetverkehr auf
Wunsch, wenn der Tunnel nicht aufgebaut
ist. Zu beachten ist, dass AdBlocker wie
Blokada nicht gleichzeitig laufen kénnen.
Sie sind auf Android und iOS ebenfalls als
VPN-Anwendungen deklariert, und von
diesen darfimmer nur eine auf das jewei-
lige VPN-API zugreifen.

Fazit

Insgesamt kann man sagen: Das Konzept
ist vorbildlich, an der Umsetzung sollte
Google aber noch feilen. One VPN ist so
gut gelungen, dass es den Konzern trotz
seines Sammeleifers in besserem Licht
erscheinen ldsst - vielleicht gibt es dieses
Tool gerade deshalb. Zum guten und ver-
trauenswiirdigen Eindruck tragen die un-
abhingigen Sicherheitspriifungen sowie
die quelloffenen Bibliotheken maf3geb-
lich bei. Anbieter von Billig-VPNs konnen
da nicht mithalten und kommen besten-
falls infrage, um Geoblockaden zu umge-
hen. (dz@ct.de) ct

Downloads, Security-Audits: ct.de/yd1r
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Das Spiele-Linux

Nobara 37: Leicht zu bedienendes Linux
fiir Gamer und Content Creator

Nobara Linux 37 richtet sich an
Gamer, Content Creator und
Linux-Einsteiger. Wir haben ge-
testet, ob die noch junge Linux-
Distribution mit angepasster
Software, Kernelpatches sowie
etlichen Annehmlichkeiten
liberzeugen kann.

Von Liane M. Dubowy

homas Crideristin der Linux-Gaming-

Welt kein Unbekannter: Seine ange-
passten Proton-Versionen sorgen zum
Beispiel dafiir, dass zickige Windows-Spie-
le unter Linux besser laufen. Der Entwick-
ler mit dem Spitznamen ,,Glorious Egg-
roll“ ist nicht nur Software Maintenance
Engineer bei Red Hat, sondern hat 2019
auch eine neue Linux-Distribution ins
Leben gerufen: Nobara Linux.

Nobara Linux ist mehr als nur eine Va-
riante von Fedora mit anderer Oberflache.
Die Distribution nutzt die Fedora-Paket-
quellen und erginzt sie mit eigenen Repo-
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sitories. Dort sind unter anderem die zum
Spielen nétigen Wine- und Proton-Versio-
nenenthalten, aber auch erweiterte Versio-
nenvon Kreativsoftware wie der Livestrea-
ming-und Aufnahmesoftware OBS Studio
und dem 3D-Modellierwerkzeug Blender.
Auflerdem dabei: Codec-Pakete und pro-
prietdre Nvidia-Treiber. Wir haben uns die
Mitte Januar 2023 veroffentlichte Version
der noch jungen Distribution angesehen.

Frisch veroffentlicht

Nobara 37 nutzt als Softwarebasis Fedora
37.Dabeisind auch ein aktualisierter Ker-
nel (6.0.16) samt einer Reihe von Patches
sowie aktualisierter Software quer durch
das System. Bereits verfligbare Updates
bringen den Kernel auf Version 6.1. Nobara
steht in drei Varianten zum Download be-
reit: Die offizielle Ausgabe liefert einen
angepassten Gnome-Desktop, der durch
zahlreiche Erweiterungen eine Bedien-
oberfliche mit Leiste und Anwendungs-
menii am unteren Bildschirmrand hatund
soeinfacherzubedienenist. Daneben gibt
es eine Variante mit Standard-Gnome
sowie eine mit KDE Plasma.

Egal welches der drei angebotenen
Live-Images Sie herunterladen, Sie konnen

Nobara damit zunachst ohne Installation
ausprobieren. Der grafische Calamares-
Installer verfrachtet dann auf Wunsch ein
vorkonfiguriertes Linux-System samt fest-
gelegter Softwareauswahl auf die Festplat-
te - auch parallel zu Windows. Calamares
stellt kaum Fragen, in wenigen Schritten
konfiguriert man die Zeitzone sowie das
Tastaturlayout und legt fest, wo Nobara
installiert werden soll. Dabei kann der In-
staller eine vorhandene Partition verklei-
nern oder mit Nobara tiberschreiben. Fiir
eine individuelle Konfiguration zeigt der
Installer auf Wunsch weitere Partitionen
und Festplatten an. Dabei lassen sich Par-
titionen16schen, in der Grof3e &ndern, neu
anlegen und auch verschliisseln. Schlief3-
lich legt man noch ein Benutzerkonto an,
dann tibernimmt Calamares den Rest.

Einsteigerfreundlich

Nach der Installation der Nobara-Stan-
dardvariante landet man auf einem ange-
passten Gnome-Desktop in Version 42.4
mit Wayland als Fenstermanager. Eine
Reihe von Erweiterungen fiir die Gnome-
Shell erleichtern Gnome-Neulingen die
Bedienung des Desktops. Sie sorgen fiir
die von Windows und anderen Systemen
bekannte Leiste mit Anwendungsmenii
am unteren Bildschirmrand sowie Icons
flirs Home-Verzeichnis und den Papier-
korb auf dem Desktop. Die Suchfunktion
im Anwendungsmeni findet nicht nur
installierte Programme, sondern durch-
sucht auch die Repositories und listet ins-
tallierbare Programme auf.

Von der Gnome-Philosophie weicht
Nobara deutlich ab, indem es grafische
Dialoge zur Konfiguration des Desktops
anbietet. Im Dialog ,,Nobara Desktop Lay-
outs“ wechselt man schnell per Mausklick
zwischen sechs verschiedenen Anordnun-
gen aufder Oberflache. Das Tool Gnome-
Tweaks (,,Optimierungen) wiederum
kann beispielsweise Schriften, Mauszeiger
und das Fensterverhalten verandern.

Wohliiberlegte Auswahl

Das frisch installierte Nobara begriif3t
trotz deutschem Desktop mit einem eng-
lischsprachigen Willkommensdialog, der
weitere Konfigurationsschritte ermog-
licht. Die hinterlegten Buttons starten die
Systemaktualisierung, riisten Codec-und
Treiberpakete fiir Grafikkarten und
Gamecontroller nach und rufen Konfigu-
rationsoptionen auf. Selbst der Anmelde-
manager ist mit einem Auswahldialog
schnell ausgetauscht - statt GDM stehen
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SDDM und LightDM zur Wahl. Auflerdem
empfiehlt die Distribution einige Anwen-
dungen zur Installation: die 3D-Software
Blender, das Videoschnittprogramm
Kdenlive, die Livestream-und Aufnahme-
software OBS Studio sowie das Chattool
Discord.

Vorinstalliert sind nur wenige Tools,
die meisten davon aus dem Gnome-Fun-
dus, etwa Rhythmbox zum Abspielen von
Musik, ein Videoplayer, ein Bildbetrachter,
der Firefox-Browser, das Vektorgrafikpro-
gramm Inkscape sowie das Webcamtool
Cheese. Auch Zubehor wie Laufwerke
(gnome-disk-utility) oder ,Verbindungen“
(gnome-connections) ist bereits an Bord.
Ein Mailclient fehlt, in den Paketquellen
stehen gingige Tools wie Thunderbird,
Evolution und Geary zur Wahl. Fiir Texte,
Tabellen und Présentationen hat Nobara
OnlyOffice als Biirosoftware installiert.
Damit lassen sich sowohl offline Doku-
mente bearbeiten, als auch online in einer
Next-/Owncloud. Die fiir den Betrieb von
Windowsanwendungen unter Linux noti-
ge Kompatibilitatsschicht Wine ist in No-
bara vorinstalliert.

Die schlanke Grundausstattung kann
aus dem reichlichen Softwareangebot in
verschiedene Richtungen ausgebaut wer-
den: Neben den Nobara- sowie den Fedora-
Repositories sind auch die RPMFusion-
Paketquellen (free und nonfree) bereits
eingerichtet. Zur Installation von Anwen-
dungen stehen neben der Kommandozei-
le zwei grafische Tools bereit: Das einstei-
gerfreundliche Gnome Software holt Pro-
gramme nicht nur aus den Paketquellen,
sondern auch aus dem Flatpak-Repository
Flathub. Vorinstalliert ist aber auch der
Nobara Package Manager (Yum Exten-
der). Fir Einsteiger mag das verwirrend
sein, Fortgeschrittene diirften den Nobara
Package Manager aber beider Suche nach
Paketen in den Repositories schitzen.

Gamingspezialitaten

Spielefans gelangen mit Nobara besonders
schnell ans Ziel: Eine Nvidia-Grafikkarte
erkannte das System im Test nach der In-
stallation automatisch und bot die Instal-
lation des fiir Spiele nétigen proprietiren
Grafiktreibers an. Wichtige Gaming-Tools
muss man nicht erst mithsam aus verschie-
denen Quellen zusammensuchen; sie sind
in Nobara nur ein paar Mausklicks ent-
fernt. Mit Gaming-Tools ist dabeinicht nur
der mittlerweile fast jeder Distribution
beiliegende Steam-Client gemeint, son-
dern auch Werkzeuge wie Lutris, Heroic
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Games Launcher und BoilR, die Spiele von
Epic Games, GOG.comund Itch.io ebenso
wie per Emulator gestartete Titel einbin-
den. Der Systemmonitor MangoHud, der
sich als hilfreiches Overlay tiber ein Spiel
legen kann, ist vorinstalliert. Beim Losen
von Problemen mit Windowsspielen hel-
fen ProtonUp-Qt, Wine-und Protontricks,
Gamemode sowie SteamTinkerLaunch.
Auch proprietire Treiber fiir AMD-Gra-
fikkarten und XBox-Game-Controller
lassen sich iiber den Willkommensdialog
einrichten.

Die beim Start empfohlenen Pro-
gramme richten sich an Content Creator
fiir Aufnahme, Livestreaming und Video-
schnitt. Zentral ist dabei OBS Studio, das
mit mehreren Plug-ins erweitert wurde.
Ist etwa die ,,Spielaufnahme" in eine Szene
eingebunden, landen mithilfe des Plug-ins
obs-gamecapture Spiele nach dem Start
automatisch im OBS-Fenster. Mit dem
NDI-Plug-in (obs-ndi) lassen sich Audio-
und Videoquellen aus dem Netzwerk, bei-
spielsweise ein Smartphone, als Quelle in
OBS einbinden. Ebenfalls konfiguriert ist
die Mdglichkeit, mit Pipewire das Audio
einzelner Anwendungen einzufangen. Auf
diese Weise lassen sich beispielsweise Au-
dioquellen wie ein Voice-Chat in einem
Livestream einzeln stumm schalten. Um
in den Genuss dieser Erweiterungen zu
kommen, muss man OBS allerdings iiber
den Knopf im Willkommendialog instal-
lieren - oder in der Softwareverwaltung
die Version aus den Paketquellen auswih-
len. Standardméflig wird mit diesem gra-
fischen Tool nidmlich die unverdnderte
Flatpak-Ausgabe aufgespielt.

Fiir den Videoschnitt empfiehlt Noba-
ra das vielseitige Kdenlive aus dem KDE-
Softwarefundus, fiirs 3D-Modellieren steht
das Funktionsschwergewicht Blender zur
Wahl. Voice-und Videochat in Games und
Livestreams kann Discord iibernehmen.

Linux-Distribution | Test & Beratung

Gnome-Desktop nach
Wunsch: Im Dialog
Nobara Desktop Layouts
andert man die Auf-
teilung des Desktops mit
nur einem Klick.

An die Hand genommen

Nobara Linux macht die Installation und
Konfiguration eines neuen Linux-Systems
sehr einfach und sieht auch noch gut aus.
Spielefans, die auf ihrem Linux-System
zocken sowie eventuell auch aufnehmen
und live streamen wollen, finden mit No-
bara ideale Bedingungen vor. Das System
prisentiert alle notigen Softwarepakete
auf dem Silbertablett, erginzt wichtige
Plug-ins, Treiber und Anwendungen und
erspart viel manuelle Konfigurationsar-
beit. Wiahrend andere Linux-Distributio-
nen den Steam-Client einrichten und das
Thema Spiele damit abhaken, macht sich
bei Nobara die Erfahrung der Distributo-
ren mit Games, Aufnahmen und Live-
streams bemerkbar.

Wer mit Linux surfen, mailen und
Biiroaufgaben erledigen will, macht mit
Nobara ebenfalls nichts falsch. Das ordent-
lich vorkonfigurierte Fedora-System er-
leichtert zudem mit Bildschirmleiste und
Anwendungsmenii Gnome-Unkundigen
die intuitive Bedienung des Desktops. Das
installierte Basissystem nimmt nichts vor-
weg und lasst sich in verschiedene Rich-
tungen ausbauen. So kann es zum Gaming-
PC ebenso werden wie zum Biiroarbeits-
rechner oder zum Kreativ-Tool fiir Audio-
und Videoaufnahmen. Nobara stellt die
Bedienfreundlichkeit in den Vordergrund
und richtet sich damit an Leute, die schnell
zur Sache kommen wollen. Einsteiger pro-
fitieren zwar von diesem Ansatz, werden
aber nicht bei jedem Schritt an die Hand

genommen. (Imd@ct.de) ct
Nobara Linux 37
Linux-Distribution
Hersteller, URL Nobara-Projekt, nobaraproject.org
Systemant. min. 2-GHz-CPU, 2 GByte RAM,
15 GByte Speicherplatz
Supportzeitraum circa bis Januar 2024

Preis kostenlos (Open Source)
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= 09:21
Mein BeReal

Flige eine Beschreibung hinzu...

Social Media
ungeschont

Social Media bedeutet Selbstinsze-
nierung. BeReal bricht damit, indem
es dazu zwingt, Freunden einen
~echten” Einblick ins eigene Leben zu
geben - zu einem Zeitpunkt, den die
App vorgibt.

BeReal kommt aus Frankreich, ist seit
2020 auf dem Markt und erfreut sich seit-
dem vor allem unter Angehorigen der so-
genannten Generation Z grofer Beliebt-
heit, erreichte 2022 aber auch verstarkt
Menschen jenseits der 25. Das Prinzip ist
simpel: Einmal am Tag erhalten Nutzer
eine Benachrichtigung, dass es ,,Zeit fiir
BeReal“ sei. Ein BeReal ist ein Foto, auf-
genommen mit Front- und Riickkamera
gleichzeitig, das Nutzern einen echten Ein-
blickin den Alltag ihrer Freunde geben soll.

Nach dem Installieren und Vergeben
eines Benutzernamens muss man ein Ge-
burtsdatum angeben, freigegeben ist Be-
Real ab 13 Jahren. Um Freunde finden zu
konnen, schlagt die App vor, ihr Zugriff auf
die Telefonkontakte zu geben. Empfeh-
lenswert ist das nicht, weil die Betreiber
so auch Zugriff auf Telefonnummern und
Namen von Leuten bekommen, die die
App nicht verwenden. Besser sucht man
Freunde iiber ihre Nutzernamen. Auf-
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grund der eher privaten Natur der Postings
sollen ohnehin nur Menschen aus dem
engeren Umfeld auf die Freundesliste.
Weil es bei BeReal um das Teilen von
Fotos zu einem von der App bestimmten
Zeitpunkt geht, muss man BeReal
Zugriff auf die Kamera geben und Push-
Benachrichtigungen erlauben. Kurze Zeit
spater trudelt eine Aufforderung ein, ein
BeReal zu posten. Im Test kam ein Foto
vom Schreibtisch dabei heraus, oben links
ein missratenes Selfie. Beschonigen kann
man dabei kaum etwas, denn Zeit, um ein
BeReal rechtzeitig zu posten, hat man ja
nur zwei Minuten. Das darf man zwar auch
spiater machen, die Freunde sehen dann
allerdings, wie viel spater man dran ist.
Auch ein misslungenes Foto kann man er-
neut aufnehmen, aber wie eine Verspatung
istauch die Anzahl der Versuche inder App
sichtbar. Beim Posten des Fotos erbittet
BeReal Zugriff auf den Standort. Erlaubt
man das, werden die Fotos lokalisiert ver-
offentlicht. Besonders datensparsam ist
BeReal - dhnlich wie andere Social Media
Apps-nicht: Inder Android-Version finden
sichlaut der Datenschutz-Audit-Plattform
Exodus zwei Tracker, zudem fragt die App
18 Berechtigungen an, von denen sieben
als potenziell gefahrlich eingestuft werden.
Nur wer selbst ein BeReal postet, kann
sehen, was Freunde heute geteilt haben.
Auch kann man erst dann {iber den Disco-
very-Feed auch die BeReals von Fremden
durchscrollen. Auf die Inhalte reagieren
kann man mit sogenannten Realmojis, das
sind Selfies, auf denen man ein Emoji mi-
misch nachstellt, und mit Kommentaren.
Mehr Beschiftigungsmoglichkeiten bietet
die App nicht, entsprechend verbrachte ich
im Test nur wenige Minuten pro Tag damit.
Anders alsbei Instagram, TikTok oder Twit-
teristesweder moglich, auf BeReal viral zu
gehen, noch gibt es Mechanismen, die die
Nutzer moglichst lange an die App fesseln.
Dasvorlaufige Fazit nach einer Woche:
BeReal nervt kaum, denn es lasst trotz des
Authentizititsanspruches genug Freiheit,
Fotos dann zu posten, wenn es passt. Posi-
tiv ist auch, dass die App kaum Zeit frisst
und dennoch unterhaltsam ist. Ob das
reicht, um Nutzer langer an BeReal zu bin-
den, bleibt abzuwarten. (kst@ct.de)

BeReal

Hersteller, URL  Alexis Barreyat, Keven Perreau; https://bere.al
i0S (ab 14), Android (ab 5)
Preis kostenlos

Systemanf.

Web-Tipps. bike
» Energlet)ische Mischung
*  Souffleur lir sehweerge Gesprache
* URL
* 05
* Schnellreferenz fir Code

=5 Efl

» “Spor dan Spruch
* Zitate statt Zeiger

wdia,nlf F

ary-Clock-Made-From

* URL

Vielsagender
Cursor

Durchdachte Textwerkzeuge helfen
in der Mac-App Bike Outliner beim
Gestalten hierarchischer Listen.

Bike Outliner ist keine Fahrrad-App, son-
dernsie strukturiert Inhalte von der Agen-
da bis zum Stammbaum - und soll dabei
so nachvollziehbar bleiben wie ein Velo.
Die schlanke App fiir macOS unterstiitzt
Rich-Text-Formatierungen (fett, kursiv,
durchgestrichen, Code, markiert). Selbst
bei Dokumenten in Buchldnge reagiert
Bike flott. Wenn sich die Einfligemarke
zwischen zwei unterschiedlichen Forma-
tierungen befindet, zeigt ein Fiifdchen in
die Richtung des aktiven Stils. Steht der
Cursor am Zeilenanfang, signalisieren
kleine Buchstaben tiberihm den aktuellen
Formatierungsstatus.

Mit der Maus oder per Tastenkiirzel
klappt man Bereiche ein und aus oder fo-
kussiert auf einen Zweig. Bike Outliner
speichert als HTML. Formate wie OPML
und Reintext nutzt Bike auch, wobei die
Textstile verloren gehen. Um Formatierun-
gen zu bewahren, kopiert man Inhalte in
RTF-fahige Programme wie TextEdit oder
Pages.

Die App ist in der Basisfunktion kos-
tenlos. Formatierungen, eingebettete
URLs sowie AppleScript-Support erfor-
dern nach sieben Tagen ein Abo im Mac
App Store oder einen Einmalkauf auf der
Website des Herstellers. Reintextfunktio-
nen kann man auch ohne aktive Lizenz
nutzen. (imj@ct.de)

Bike Outliner 1.8
Outlioer

Hersteller, URL  Hog Bay Software, hogbaysoftware.com/bike/

Systemantf. mac0S ab 11

Preis kostenlos; erw. Funktionen 35,69 € oder
21,49 €/Jahr
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Calmly Writer kann Texte kursiv, fett, unter- und durchgestrichen,
als Uberschrift (3 Ebenen), als vorformatieren Text sowie als
ungeordnete oder geordnete Liste formatieren - entweder Uber
Tastenkombinationen oder MarkDown-Auszeichnungen. Neben Dokumenten
in einem eigenen Dateiformat bearbeitet Calmly Writer Text-,
MarkDown- und (rudimentdre) HTML-Dateien und exportiert sie als PDF-

6 00:00:00

Schnorkellos
texten

Der Editor Calmly Writer unterstiitzt
beim fokussierten Schreiben - im
Browser oder als Desktop-App.

Nichts soll vom Text ablenken: Nur einen
weifden Hintergrund, der den kompletten
Bildschirm ausfiillt, zeigt Calmly Writer,und
eine breite Spalte mit dem Text. Im soge-
nannten Focus Mode hebt der Editor sogar
nur den Absatz hervor, in dem der Nutzer
aktuell arbeitet; der Rest ist ausgegraut.

Dieser Minimalismus sollte aber nicht
dartiber hinwegtiuschen, dass der Editor
niitzliche Funktionen fiir Vielschreiber vor-
halt-etwa die Moglichkeit, mehrere Doku-
mente parallel zu 6fthen. Calmly Writer
stellt sie als Tabs am oberen Bildschirmrand
dar. Diese verschwinden beim Texten und
kommen erst wieder zum Vorschein, wenn
man mit der Maus an den oberen Fenster-
rand fihrt. Die Anwendung speichert alle
geoffneten Dokumente automatisch. Be-
endet man Calmly Writer und startet es
wieder, findet man seine Arbeitsumgebung
S0 vor, wie man sie verlassen hat.

Bei Bedarfunterkringelt Calmly Wri-
ter Worter, die seine deutsche Recht-
schreibpriifung nicht kennt, und blendet
am unteren rechten Fensterrand einen
kompakten Wort- und Zeichenzahler ein.
Wer es mag, kann jeden Anschlag der Tas-
tatur von dem entsprechenden Gerausch
einer Schreibmaschine begleiten lassen.
Aufler dem weiflen Hintergrund mit
schwarzer Schrift kann man fiinf weitere
Darstellungsmodi mit anderen Hinter-

c't 2023, Heft 5

grund- und Schriftfarben auswahlen sowie
die Schrifttype und -grofie anpassen.

Calmly Writer kann Texte kursiv, fett,
unter- und durchgestrichen, als Uber-
schrift (drei Ebenen), als vorformatierten
Text sowie als ungeordnete oder geordne-
te Liste formatieren - entweder mittels
Tastenkombinationen oder iiber Mark-
down-Auszeichnungen. Neben Dokumen-
tenineinem eigenen Dateiformat bearbei-
tet Calmly Writer Text-, Markdown- und
(rudimentére) HTML-Dateien und expor-
tiert sie als PDF- und Word-Dateien.

Calmly Writer ist als Desktopanwen-
dung fiir Windows, Macund Linux sowie als
Onlineanwendung unter calmlywriter.com/
online verfiigbar. Die Onlineversion unter-
stiitzt laut Hersteller Chromium-Browser
wie Chrome, Edge und Vivaldi sowie Fire-
fox, aber nicht Safari. Sie unterscheidet sich
ineinigen Punktenvon der Desktopversion.
So stellt sie keine Dokumenten-Tabs bereit.
Sie speichert ihre Dateien im Browser des
Nutzers oder bei Google Drive, kann aber
nicht auf lokale Dateien zugreifen. Forma-
tierungsoptionen stehen bei ihr nicht per
Tastaturkiirzel zur Verfiigung.

Die Onlinevariante ist kostenlos. Die
Desktop-App kostet 10,99 Euro, lasst
sich aber auch dauerhaft gratis nutzen.
Dann bittet sie allerdings bei Start gele-
gentlich dezent darum, eine Lizenz zu
erwerben. (jo@ct.de)

Calmly Writer

Hersteller, URL  Yusef Hassan und Amal Amrani,
calmlywriter.com

Systemantf. Browser, Windows, mac0S, Linux

Preis kostenlos, werbefrei 10,99 €
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Dieses heise online-Sonderheft
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seclT 2023:;

Hackern keine
Chance geben

IT-Sicherheitsrisiken zu vermeiden und
Cyberangriffe erfolgreich abzuwehren sind
die zentralen Themen der seclT, die vom

14. bis 16. Marz 2023 stattfindet.

Wie kdnnen sich Unternehmen vor Cyber-Attacken schiitzen und die Widerstandsfahigkeit
ihrer I-Umgebung starken? Antworten auf diese und weitere Fragen geben die mehr als
40 praxisorientierten Workshops, Vortrage und eine Podiumsdiskussion auf der secIT 2023.

,Die Bedrohung im Cyberraum ist so
hoch wie nie". Das stellte das Bundes-
amt fir Sicherheit in der Informations-
technik (BSI) im Herbst 2022 fest. Bes-
serung ist nicht in Sicht. So gehen 78
Prozent der deutschen Unternehmen
davon aus, dass die Zahl der Cyberan-
griffe zunimmt - so eine Studie des Di-
gitalverbands Bitkom. Umso wichtiger
ist, dass Unternehmen und Organisa-
tionen [T-Sicherheitsrisiken erkennen
und ihre Cyberresilienz verbessern.
Wie sie das in der Praxis bewerkstelli-
gen koénnen, erfahren die Besucher der

seclT, dem Treffpunkt fiir IT-Security-
Anwender und -Anbieter, im Rahmen
von vielen werbefreien Vortragen und
Workshops, bei denen praxistaugliche
Fakten im Vordergrund stehen. Den
Grolteil des Programmes haben die Re-
aktionen von c't, heise Security und iX
zusammengestellt.

Einer der Schwerpunkte ist die Absi-
cherung von beliebten Software- und
Cloud-Losungen. Dazu zahlen Micro-
soft Azure und Azure Active Directory.
So erlautert Frank Ully von Oneconsult
Deutschland in einem Workshop, wie

Nutzer diese Losungen wirkungsvoll
schitzen kénnen. Aulerdem zeigt
Hans-Joachim Knobloch von Secorvo
Security Consulting, auf welche Weise
sich Attacken auf Azure verhindern las-
sen, bei denen Angreifer ,Goldene Zerti-
fikate" nutzen

Microsoft 365 und Cloud so
sicher wie moglich nutzen

Weitere Workshops von [T-Security-
Experten gehen auf Sicherheitsrisiken
ein, die mit der Nutzung von Microsoft

,IT-Security ist im Unternehmen oft falsch verankert*

Um IT-Sicherheit in einem Unternehmen zu etablieren, gentigt es
nicht, wenn Manager und CISOs entsprechende Konzepte per
Dekret einfiihren. Gleiches gilt, wenn ausschlieflich die Mitarbei-
ter an der Basis [T-Sicherheit praktizieren. Erforderlich sind neue
Wege, wie etwa Security Flight Levels, so David Fuhr, Co-Founder
und Chief Technology Officer der intcube GmbH.

Herr Fuhr, nach Ihrer Ansicht gehen Unternehmen das Thema IT-
Security haufig falsch an. Was heiBt das im Detail?

Derzeit wird [T-Sicherheit haufig entweder
nur an der Basis, also ,bottom up”, betrie-
ben, etwa in Projektteams. Dann hat das
Thema aber nur eine beschrankte Unter-
stiitzung im Unternehmen. Oder IT-Secu-
rity wird ,top down" von der Fiihrungsebe-

David Fuhr,
Co-Founder und Chief Technology
Officer von intcube

ne organisiert. Dann ist idealerweise ein klarer Plan vorhanden,
aber IT-Sicherheit hat nur begrenzten Einfluss auf die Absiche-
rung von Prozessen und Produkten.

Welche Auswirkungen hat das?

Nehmen wir ein reines Top-Down-Vorgehen. Das Unternehmen
ist zwar nach I1SO 27001 zertifiziert, aber das Information-Se-
curity-Management-System ist ein Papiertiger und kann nicht
verhindern, dass kritische Schwachstellen unbemerkt weiter
bestehen. Im Vergleich dazu ein klassischer Effekt eines reinen
Bottom-up-Ansatzes: Projektteams kdmpfen immer wieder
von Neuem dafiir, dass sie sich jeweils separat tiberlegen, diir-
fen', wie sie mit Liicken in Softwarebibliotheken umgehen

Sie pladieren deshalb fiir Konzepte wie Security Flight Levels
und Security Flywheel. Wie funktionieren diese Ansétze?

Bei Flight Levels, einem Konzept des Osterreichers Klaus Leo-
pold, geht es darum, die richtigen Schnittstellen in einer Organi-
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365, Windows 11 und macOS verbun-
den sind. In den Veranstaltungen von
Christian Biehler von bi-sec lernen die
Teilnehmer beispielsweise, wie sie die
integrierten  Sicherheitsmaflnahmen
von Microsoft 365 und Windows 11 op-
timal einsetzen. Jan-Tilo Kirchhoff von
Compass Security Deutschland zeigt,
wie das bei macOS klappt.

Ein weiterer Workshop von Kirch-
hoff dreht sich um ein Thema, das fir
Unternehmen besonders relevant ist:
die Cloud. Unter den strategischen Si-
cherheitsthemen hat fir 34 Prozent
der deutschen Unternehmen die Cloud-
Security héchste Prioritat. Das ergab
eine Studie des Beratungshauses IDC.
Doch angesichts von Hybrid- und Mul-
ti-Clouds wird es immer komplexer,
Sicherheitsliicken zu vermeiden. Der
Fachmann von Compass Security er-
lautert, wie Nutzer einen groflen ,Da-
tenwolkenbruch® verhindern kénnen,
indem sie Sicherheitspriifungen durch-
flhren.

Ersthilfe nach Cyberattacken

Doch trotz aller Vorsichtsmalnah-
men kann eine Cyberattacke erfolg-
reich sein. Dann qgilt es die Auswirkun-
gen umgehend zu begrenzen.

Wie eine ,Reaktion auf Vorfalle" (In-
cident Response) nach einer Attacke
ablaufen sollte, ist das Thema mehre-
rer Workshops auf der secIT 2023. So
zeigt Martin Wundram von DigitTrace,

welche ErstmaBRnahmen Nutzer und IT-
Fachleute ergreifen sollten, etwa nach
einem Ransomware-Angriff. Mithilfe
welcher technischen und organisatori-
schen Vorgehensweisen sich Schaden
am effektivsten eindédmmen lassen,
erfahren die Teilnehmer im Workshop
von Dr. Jorg Schneider von der HiSolu-
tions AG.

Spuren sichern und resilient
werden

Auf das Thema ,Digitale Forensik"
geht Gregor Wegberg von Oneconsult
ein. Denn neben einer schnellen Re-
aktion ist es fiir IT-Fachleute wichtig,
potenziell infizierte IT-Systeme umge-
hend zu untersuchen und auf Basis der
Resultate eine Risikoeinschatzung zu
treffen. AuRerdem sollten die Spuren
eines Angriffs flr weitergehende Ana-
lysen gesichert werden.

In einem erganzenden Vortrag er-
ldutert Wegberg, wie Unternehmen
Informationen Uber Incidents nutzen
konnen, um ihre Cyberresilienz zu star-
ken. Zum Thema ,Wie erreichen wir Re-
silienz" findet zum Abschluss der seclT
eine Podiumsdiskussion mit Experten
von namhaften IT-Sicherheitsunterneh-
men statt.

Mittelstand im Visier

Zu den beliebtesten Zielen von Cy-
ber-Attacken zahlt der Mittelstand.

Auch deshalb, weil die IT-Security-Maf-
nahmen etlicher Unternehmen zu wiin-
schen Ubrig lassen. Der Praxisbericht
2022 der Initiative Deutschland sicher
im Netz (DsiN) ergab beispielsweise,
dass solche Angriffe bei 76 Prozent
der Mittelstandler zu splrbaren Aus-
wirkungen fiihrten, bei 12 Prozent so-
gar zu erheblichen Schaden. Speziell
fir Fidhrungskrafte und IT-Fachleute
solcher Unternehmen diirfte daher der
Workshop ,Cyberbedrohungen fiir den
Mittelstand” von Ruben Gonzalez von
der Neodyme AG von Interesse sein.
Der Fachmann erlautert am 16. Marz,
welche Methoden und ,Waffen" bei Cy-
berangriffen auf den Mittelstand zum
Einsatz kommen.

Erganzend dazu bietet sich ein Be-
such des Workshops zum Thema
Malware und Ransomware von Ste-
fan Strobel von cirosec an. Denn 70
Prozent der deutschen Unternehmen
und Organisationen waren 2022 Ziel
von Angriffen mit Ransomware, so die
Analyse von IDC. Die Halfte dieser Atta-
cken war erfolgreich. Strobel erlautert
im Praxisworkshop, welche Strategien
und Techniken Kriminelle bei Ransom-
ware-Attacken einsetzen und was da-
gegen tun konnen.

Denn eines ist klar: Technik allein
bietet keinen umfassenden Schutz vor
Cyberrisiken. Auch der Mensch muss
mitspielen, also der |T-Fachmann und
der Enduser. Auch dies ist ein Aspekt,
auf den die seclT 20283 eingeht.

sation zu etablieren, damit die Steuerung von der strategischen
Ebene bis zur Umsetzung ganzheitlich und organisch funktio-
niert. Das brauchen wir auch bei einem modernen Security-Pro-
gramm. Ein Flywheel versucht, sich gegenseitig verstarkende
Effekte zu nutzen, um Sisyphus-Arbeit zu vermeiden. In mei-
nem Workshop auf der secIT zeige ich, wie sich das in der Pra-
xis umsetzen |asst.

sec| Tor

HANNOVER 2023

Was miissen Anwender tun, wenn sie diese Konzepte nutzen
mdchten?

Entscheidend ist, dass eine Organisation bereit ist, ihre eigene
Logik fiir ein Thema wie Security zu 6ffnen. Ebenso wichtig ist
ein grundlegendes Verstandnis des Business und der Prozes-
se. Weiterhin ist Neugier hilfreich, zudem ein ausgepragter Wil-
le zur Verdnderung. Interne und externe Faktoren kénnen die
Motivation férdern, solche Veranderungen vorzunehmen, etwa
Kundenanforderungen oder ein Incident. Security-Fachkennt-
nisse sind zunachst einmal zweitrangig.

14. bis 16. Marz 2023

Infos und Tickets:

sec-it.heise.de
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Ruhiger Riese

Nvidia GeForce RTX 4080
Founders Edition im Test

Wer bereit ist, einen vierstelli-
gen Betrag fiir seine neue Gra-
fikkarte auszugeben, erwartet
nicht nur Hochstleistung in vie-
len Anwendungen und beim 4K-
Gaming, sondern auch moderne
Funktionen und einen zuriick-
haltenden Kiihler. Wir priifen, ob
Nvidias GeForce RTX 4080 FE
diese Anspriiche erfiillt.

Von Carsten Spille

R und 500 Euro weniger als die GeForce
RTX 4090 kostet Nvidias zweit-
schnellste Spielergrafikkarte, die RTX
4080. Im Vergleich zur optisch dhnlichen
Vorgiangergeneration in Form der RTX
3090 und 3090 Tiistsie etwas dicker und
fillt nun volle drei Steckplatzbreiten aus,
verliert aber ein paar Millimeter Linge,
sodass sie in einige Gehduse mehr hinein-
passt. Thre Liifter sind etwas grofder und

miissen einige Watt weniger Abwarme
wegschaufeln, sodass wir eine leise High-
End-Grafikkarte erwarten. Mit knapp
1400 Euroist sie jedoch immer noch astro-
nomisch teuer und muss sich gegen AMDs
etwas glinstigere Radeon RX 7900 XTX
behaupten.

Wie die restlichen RTX 4000 unter-
stiitzt sie DirectX 12 Ultimate samt ihrer
Paradedisziplin Hardware-Raytracing und
istdartiber hinaus zu Vulkan 1.3, OpenCL/
-GL und Nvidias hauseigener CUDA-
Schnittstelle fiir allgemeine Berechnun-
gen kompatibel. Ihre Display-Ausginge
versorgen 8K-Bildschirme mit bis zu 60
Hertz, 4K-Displays mit 240 Hertz. Die Vi-
deo-Einheiten unterstiitzen den Prozessor
aufler bei H.265 auch beim platzsparen-
den AV1-Codec.

Spieler mit hochauflésenden Monito-
ren, Video-Aficionados und Anwender
von GPU-beschleunigten KI-Programmen
sind die Zielgruppe der GeForce RTX
4080. Ihre 9768 Shader-Rechenkernchen
sind in 76 Shader-Multiprozessoren zu-
sammengefasst, von denen jeder einen
Raytracing-und vier Tensorkerne hat, ins-

Spieleleistung: GeForce RTX 4080 Founders Edition

F122
(DX12 + RT)?
[fps]

gesamt also 76 respektive 304 Stiick. Sie
konnen die Shader bei Strahlenverfolgung
in Spielen oder in Renderingprogrammen
sowie bei KI-Berechnungen entlasten.

Leistungstrager

Die Karte verfiigt iiber 16 GByte Grafik-
speicher vom Typ GDDR6X, deutlich we-
niger als die RTX 4090, RTX 3090 (Ti)
und RX 7900 XTX mit je 24 GByte. Im
Vergleich zum Spitzenmodell der Vorgén-
gergeneration, der RTX 3090 Tij, liegt die
4080 bei Kenngrofien wie der Rechenleis-
tung und anderen Durchsatzraten auf-
grund ihrer hoheren Taktrate um 22 bis 35
Prozent vorn, hat aber nur 71 Prozent der
Speichertransferrate. Um dieses Missver-
haltnis abzufedern, haben die Nvidia-In-
genieure ihr einen 64 MByte grofden L2-
Cache eingebaut, dem wir im Test bis zu
2 TByte/s entlocken konnten.

Auchwenn sie nur die zweitschnellste
GeForce RTX 4000 ist,nimmtesdie RTX
4080 FE locker mit der gesamten Vorgéin-
gergeneration auf. Der Abstand zur RTX
3090 FE betragt bis zu 40 Prozent, spe-
ziell, wenn Raytracing zum Einsatz

Shadow of the Tomb | Shadow of the Tomb | A Plague Tale: Metro Exodus En- Cyberpunk 2077 Control
Raider (DX12)* Raider (DX12 + RT)* | Requiem (DX12)® hanced (DX12 + RT)® | (DX12 + RT)’ (DX12 + RT)®
[fps] [fps] [fps] [fps] [fps] [fps]

besser » besser » besser » besser » besser » besser » besser » besser »
Bildschirmauflosung WQHD (2560 % 1440)
GeForce RTX 4080 FE ~ mmmmmmwsm 184/286  mmmmmmn 85/101 N 133/217  mEmmew 105/161  EEEEEE 64/78  EEEESSN 61/120 | 50/57 I 70/85
Radeon RX 7900 XTX  mmmmwsmi 206/316 W 63/81 I 144/228 | mmm——"097/143 I 67/87 NS 67/116 W 29/35 I 59/72
Radeon RX 7900 XT ~ mmmmmmwm 198/281 N 60/71 I 116/184 I 82/119 I 52/65 I 58/90 - 26/31 I 49/61
Radeon RX 6950 XT i 178/242 I 45/54 I 145/189 W 69/106 I 47/59 I 57/84 . 21/25 . 39/49
GeForce RTX 3090 FE  mmmmm 171/232 I 66/75 . 129/175 . 36/115 . 53/65 I 52/91 I 36/42 I 55/66
GeForce RTX 4090 NN 184/286 NN 08/136 MEEEEEEN 140/242 EEEEEEN 112/139 S 70/86 EEEENNNN 67/127 EEEEEEEEE 63/75 —EEEEEE 96/120
Bildschirmauflosung Ultra HD (3840 x 2160)
GeForce RTX 4080 FE  mmmmm 133/172 . 46/51 - 110/135 I 68/88 . 34/43 I 50/76 . 25/28 . 36/41
Radeon RX 7900 XTX  mmmmmm 147/186 I 33/39 . 105/131 I 56/79 S 34/46 . 51/67 m 14/17 I 29/34
Radeon RX 7900 XT ~ mmmmm 129/160 I 29/34 I 85/106 I 48/67 . 27/35 I 39/53 m 13/15 I 24/29
Radeon RX 6950 XT ~ mmmmn 116/138 W 21/25 I 83/101 I 39/57 . 24/30 I 36/47 m10/12 W 19/23
GeForce RTX 3090 FE  mmmmi 110/134 I 32/36 I 80/100 I 49/63 . 29/35 = 41/56 m 17/20 I 28/33
GeForce RTX 4090 . 141/195 I 61/67 I 135/183 - 91/121 I 51/61 I 58/101 I 33/39 . 51/61

Angaben in Bildern pro Sekunde (fps). Dunkler Balken: P1-Perzentil, d.h. 99 Prozent der Bildrate ist hdher; heller Balken: Durchschnittswert. Gemessen auf Ryzen 9 5900X, 32 GByte DDR4-3600; Windows 11 22H2,
Vsync aus, Treiber: Radeon 22.12.1, GeForce 528.02. RX 7900: AMD Referenz; RTX 3090: Founders Edition, RTX 4090: Zotac Trinity, RX 6950: Sapphire Nitro+
! Detailstufe ,Ultra“, Raytracing aus, TAA+ FFX-Sharpen 2's. links + RT ,hoch * ,Ultrahoch *s. links + Raytracing-Schatten ,Ultra“ °,Ultra“, Raytracing ,High“ © Ultra“ 7 ,RT Ultra“, FSR/DLSS aus ® ,High“, RT ,High“
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kommt. An die Geschwindigkeit einer RTX 4090 kam sie im
Grafiklimit aber bei Weitem nicht heran. Dennoch fiel die Bild-
rate im Test nur in 4K-Auflosung inklusive Raytracing unter 60
fps, meist schaffte sie sogar dreistellige Bildraten. In niedrigeren
Auflosungen und speziell ohne Raytracing musste sie sich aller-
dings der Konkurrenzin Form von AMDs Radeon RX7900 XTX,
zum Teil gar der RX 7900 XT geschlagen geben.

Kiihlgigant

Der Kiihler der Founders Edition entspricht weitestgehend dem
der RTX 4090 mit einer Thermal Design Power von 450 Watt. Auf
der RTX 4080 muss er jedoch nur mit 320 Watt fertig werden, was
ihm im Test mit angenehmer Ruhe gelang. Wir haben unter Last
den guten Wert von 0,9 sone gemessen, im Leerlauf standen die
Liifter still und verursachten daher keinen Larm. Mit einer Leis-
tungsaufnahme von 14 Watt mit einem Display und bis zu 23 Watt
mitvier Bildschirmen war die Karte fiir ihre Klasse recht gentigsam.
Unter Volllast flossen zusammen 322 Watt iiber den 16-poligen
Steckerund den PClIe-4.0-Steckplatz, in kurzen Spitzenausschligen
von wenigen Millisekunden allerdings bis zu 382 Watt. Fiir die drei
8-Pin-Stromstecker des mitgelieferten Adapters ist das aber kein
Problem. Eher schon, dass der Steckeradapter von der eh schon
hohen Karte nach oben absteht und in vielen Gehédusen an der
Seitenwand abknickt. Beim Umgang damit sollte man sehr behut-
sam sein und darauf achten, dass der Stecker horbar einrastet.

Fazit

Die GeForce RTX 4080 ist in der Founders Edition ein starkes
Stiick Technik. Der Kiihler mutet dufderst solide an und arbeitet
auch unter Last noch angenehm leise. Mit ihrer Performance
iibertrifft sie die Vorgingergeneration deutlich und erlaubt fliis-
siges Gameplay auch mit maximalen Details in 4K-Auflosung
inklusive Raytracing. Um die Karte unterzubringen, muss das
Gehiuse viel Platz bieten und beim Knicken der Kabelpeitsche
sollte man vorsichtig sein. Ist der Einbau gegliickt, hat man sicher
viel Spafd mit der 1400 Euro teuren Grafikkarte. (csp@ct.de) c&

Nvidia GeForce RTX 4080 FE

Hersteller, URL Nvidia, nvidia.de

Modell (Modellnummer) RTX 4080 Founders Edition (900-1G136-2560-000)
Shader / TMU / ROP 9728 /304 / 112

GPU-Takt: Basis / Gaming / Turbo 2205 / 2505 / 2805 MHz

Speichertakt / -menge 2800 MHz (22,4 Gbit/s) / 16 GByte GDDR6X
GPU-TDP / Stromversorgung 320 Watt / 1 X 16-Pin (ATX12VHPWR), Adapter auf 3 x 8-Pin
Schnittstelle / Bauform / Liifter PCle 4.0 x16 / 3 Slot / 2 X 113 mm (axial)
Abmessungen (TX B X H) / Gewicht = 62 mm X 304 mm X 137 mm / 2144 g
Display-Ausgange 3xDP1.4a,1xHDMI 2.1

3DMark Time Spy / Port Royal 24,095 / 17845 Punkte

LuxMark 3.1 LuxBall HDR 100.686 Punkte

Leistungsaufnahme 2D / 3D / Peak' 14 (23) / 322 / 382 Watt

Lautheit Leerlauf / 3D-Last <0,12/ 0,9 sone

3D-Perf. FHD / WQHD / 4K (it R’  ®O (@@)/ @@ (@) / ®® (@)
Gerduschentwickl. Leerlauf / 3D-Last @@ / @
StraRenpreis / Garantie 1399 € / 3 Jahre (Abwicklung nur iiber Handler)

! ruhender Windows-Desktop mit einem (vier) Monitor(en) / Mittelwert im 3DMark 11 GT 1 / kurzzeitige
Spitzenwerte 2 Liifter stehen im Leerlauf still 3 bezogen auf die gewahlten Einstellungen, RT =
Raytracing, @@ sehrgut, @ gut, O zufriedenstellend, @ schlecht, @@ sehr schlecht
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Es gibt 10 Arten
von Menschen.

iX-Leser
und die anderen.

Jetzt Mini-Abo testen:
3 digitale Ausgaben + Bluetooth-
Tastatur nur 19,35 €

www.iX.de/digital-testen

G
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@ www.iX.de/digital-testen
™M leserservice@heise.de
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Test & Beratung | Foto-Smartphone

Foto-Zyklop

Leicas Leitz Phone 2 im Kameratest

Leica geht mit dem Leitz

Phone 2 unter die Smartphone-
hersteller. Klar, dass das Augen-
merk in unserem Test auf der
Kamera liegt. Das ungew6hn-
liche Konzept mit nur einer weit-
winkligen Kamera iiberzeugte
uns nur auf den ersten Blick.

Von Robin Brand
und Sophia Zimmermann

ass grofde Kamerahersteller mit

Smartphoneherstellern zusammen-
arbeiten, ist nichts Neues. Dass aber ein
Kamerahersteller selbst ein Smartphone
auf den Markt bringt, ist - abgesehen vom
Vollsortimenter Sony - ungewohnlich. Es
gibt bisher weder ein Canon-Phone, noch
ein Nikon-Phone. Das Traditionsunter-
nehmen Leica aus Wetzlar, das sogar noch
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klassische Filmkamerasim Programm hat,
ist genau diesen Schritt mit seinem Leitz
Phone gegangen.

Leicahat das Smartphone nichtim Al-
leingang entwickelt, sondern sich Unter-
stiitzung von Sharp geholt. Die Basis des
Leitz Phone 2 bildet das Sharp Aquos R7.
Wofiir genau Leica verantwortlich war und
welchen Part Sharp iibernommen hat, ver-
rat Leica aber nicht im Detail. Das kantige
AufRere des Smartphones istjedenfalls dem
Designatelier aus Wetzlar entsprungen,
genau wie die nur behutsam angefasste
Android-Oberfliche. Der Restist Standard-
kost fiir ein High-End-Smartphone, in die-
sem Test konzentrieren wir uns auf die
Kamera. Denn sie macht das Smartphone
besonders. Sie arbeitet mit einem fiir
Smartphones ungewdhnlich grofden Typ-
1-Zoll-Bildsensor. Zuden direkten Konkur-
renten gehort daher vor allem das Xiaomi
12S Ultra ('t 20/2022, S. 94) -und an des-
sen Kamerahat Leica ebenfalls mitgewirkt.

Und noch eine Gemeinsambkeit teilen
Leitz Phone 2 und Xiaomi 12S Ultra: Hier-

zulande sind sie nur als Import verfiigbar.
Dennoch geben die Smartphones einen
Ausblick aufkommende High-End-Smart-
phones, die dieses Jahr den deutschen
Markt erreichen werden.

Schon bei der Kameraausstattung geht
Leica einen eigenwilligen Weg, denn statt
mit einem System von Ultraweitwinkel-,
Weitwinkel-und Telemodulen aufzuwarten,
verlasst es sich riickseitig ganz auf eine ein-
zige Kamera. Unterstiitzung bekommt sie
lediglich von einem Time-of-Flight-Sensor
(ToF), der eine Tiefenkarte einer Szene er-
stellt, um beispielsweise die Hintergrund-
unschdrfe realistisch zu simulieren.

Dafiir ist der Typ-1-Zoll-Bildchip der
rlickseitigen Kamera deutlich grofler als
der anderer Smartphonekameras. Er misst
13,2 x 8,8 Millimeter. Zum Vergleich: Die
Hauptkamera des Google Pixel 7 Pro ar-
beitet beispielsweise mit einem etwa 9 X
7 Millimeter grofen Sensor. Bei gleicher
Auflosung fallen die einzelnen Pixel des
Leica-Smartphones also grofder aus, was
sich positiv auf Rauschverhalten und
Dynamikumfang auswirkt. Leica gibt die
Auflésung mit 47,2 Megapixeln an, die ein-
zelnen Pixel sind 1,6 Mikrometer breit.
Standardmaflig haben JPEGs eine Auf-
16sung von 11,8 Megapixeln; fiir die hohe
Auflosung muss man in der Foto-App den
Modus wechseln.

Der Bildwinkel der Kamera entspricht
einer 19-Millimeter-Festbrennweite an
einer klassischen Vollformatkamera,
durchaus ein Superweitwinkel also. Solche
Brennweiten sind kompositorisch schwer
zu beherrschen, da sie beinahe alle Ele-
mente in einer Szene gleichwertig erschei-
nen lassen. Die Herausforderung ist es,
eine Bildkomposition zu finden, die
Schwerpunkte setzt und fiir raumliche
Tiefe sorgt. Zudem muss man hier insbe-
sondere auf perspektivische Verzerrungen
achten - aus kurzer Distanz fotografiert,
haben beispielsweise Portritierte schnell
merkwiirdige Eierkopfe. In der Land-
schaftsfotografie sind solche Objektive
weit verbreitet, Allrounder sind sie dage-
gen nicht. Das weif$ natiirlich auch Leica.

Offnet man die Foto-App des Leitz
Phone 2 im Standardmodus ,,Bild“ (1x),
arbeitet man daher mit einem Bildaus-
schnitt, der einer 24-Millimeter-Brenn-
weite entspricht, vergleichbar mit der
Hauptkamera anderer High-End-Smart-
phones. Aber es handelt sich eben nur um
einen Ausschnitt aus dem weitwinkligeren
Originalbild. Will man tatsichlich mit 19
Millimetern arbeiten, muss man die Ein-
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stellung 0,7x statt Ix wahlen. Das ist wenig
intuitiv.

Tolle Bildqualitat im Weitwinkel
In der 0,7x-Einstellung liefert das Leitz
Phone 2 seine beste Bildqualitit ab-besser
als die aller anderen Ultraweitwinkel-
kamerasin Smartphones, die wir bisherim
Test hatten. Vor allem die Bildmitte gefallt
mit einer knackigen, aber nicht {ibertrie-
benen Schirfe sowie sauberen Kontrast-
kanten. Die Farben wirken angenehm
natiirlich und klar.

Sosehrdie Leistungen von Sensor und
Objektivin der Ausgangslage tiberzeugen,
soenttduschend fallt das Urteil aus, sobald
die Bildoptimierung stirker eingreift.
Schon die Standardeinstellung 1x (24 Mil-
limeter) bleibt im Vergleich weicher, da
bereits Mikrokontraste fehlen. In unserer
Testszene dufdert sich das beispielsweise
in der weichen, beinahe unscharfen Ma-
serung der Holzplatte. Dazu fallen Ver-
rechnungsartefakte beispielsweise in fei-
nen Siebstrukturen auf. Bereits beim Zwei-
fach-Zoomist das Bildergebnis diirftigund
detailarm - viele Strukturen wirken wie
mit dem Pinsel nachgezogen. Bis zum
Sechsfach-Zoom sollte es dann niemand
mehr treiben - hier fabriziert das Smart-
phone hochstens noch abstrakte Kunst
(siehe Fotogalerie unter ct.de/yms9).

Dass die Bildergebnisse nicht mehr
stimmen, sobald die Software zu stark ein-
greift, zeigt sich auch im Modus ,,Leitz
Looks", der Bildwinkel und -anmutung
vondreibekannten Leica-Objektiven imi-
tiert: Summilux 28 mm, Summilux 35 mm
und Noctilux 50 mm.

Das Live-View-Bild verrit, dass die
Leitz Looks hauptsichlich eine Vignette
zaubern und eine harmonische Unschérfe
simulieren - wie sich diese allerdings ver-
teilt, ist tiber das Live-View nur schwer zu
beurteilen. Wie das Bild tatsachlich gewor-
denist, sieht man erst, wennesfertigist-da
kommt beinahe Analog-Feeling auf. Vor
allembeider Simulation der Bokeh-Effekte
liegt das Leitz Phone 2 sehr hiufig daneben
und verteilt die Ubergiinge zwischen Schir-
fe und Unschirfe oft nicht einmal anna-
hernd realistisch - und das gilt nicht nur fiir
feine Strukturen wie Haare. Mit High-End-
Smartphones kann es nicht mithalten.

Und auch der Nachtmodus tut sich
nicht sonderlich hervor. Die Leica-Auf-
nahmen wirken eher weich und flau. Das
Xiaomi12S Ultra liefert deutlich brillante-
re Ergebnisse, und von einem Nacht-
modus-Spezialisten wie dem Google Pixel
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Von Foto bis Aquarell: Die Kamera des Leitz Phone 2 liberzeugt im Ultraweitwinkel
(links). Der Sechsfach-Digitalzoom (rechts) taugt nicht einmal fiir Notfélle.

7 Proist das Leitz Phone 2 meilenweit ent-
fernt.

Im Pro-Modus wihlt man selbst, mit
welchen Belichtungsparametern die Ka-
mera arbeiten soll: ISO-Empfindlichkeit
und Belichtungszeit kann man ebenso an-
passen wie den Weifdabgleich. In diesem
Modus liefert das Leitz Phone 2 anstindi-
ge Ergebnisse. Selbst bei hoheren Emp-
findlichkeiten wie ISO 1600 wirken die
Aufnahmen detailreich und natiirlich.

Auflerdem kann man im Pro-Modus
zusdtzlich Raw-Daten im DNG-Format
aufzeichnen, die dann auch die volle Sen-
sorauflosung ausgeben. Das ist nicht
selbstverstandlich, aus dem Xiaomi 12S
Ultra bekommt man beispielsweise nur
12-Megapixel-DNGs. Die Leica-DNG-Bil-
der haben den typischen flauen Look von
Rohdaten und zeigen bei hoheren Emp-
findlichkeiten ein starkes Farbrauschen.
Im Raw-Entwickler kann man ihnen auch
bei hoheren ISOs noch einiges entlocken,
sowohl hinsichtlich Schirfe und Brillanz
als auch bei der Rauschunterdriickung -
hier macht sich der grof3e Sensor bezahlt.

Auch JPEGs kann man sich in voller
Auflésung im Modus ,,Hohe Auflosung
ausgeben lassen. Diese Kamera-internen
optimierten Bilder wirken allerdings ins-
gesamt eher flau.

Fazit

Seine Stirke spielt das Leitz Phone 2 nur
dann aus, wenn die Software nicht zu viel
zu tun bekommt - also ohne Ausschnitts-
vergrofierung oder Bokeh-Effekte. Bei 19
Millimetern wirken die Aufnahmen brillant
und angenehm natiirlich. Damit kommt
dasLeica-Smartphone der Anmutungklas-
sischer Kamerabilder sehr nahe. Derart
weitwinklig fotografiert kein anderes
Smartphone besser. Obendrein kann man
mit dem Leitz Phone 2 auch Raws in voller
Auflosung aufzeichnen, und die bieten
einen anstindigen Gestaltungsspielraum.

Von einem Smartphone, das von
einem traditionsreichen Kamerahersteller
wie Leica kommt, erwartet man heraus-
ragende Bildergebnisse - und in dieser
Hinsicht iiberzeugt das Leitz Phone 2
nicht. Sobald die Software zu stark rech-
nen muss, patzt sie - vor allem Unschirfe
simuliert sie nicht sicher, und der digitale
Zoom ist eine Enttduschung. Andere
High-End-Smartphones sind deutlich wei-
ter. Esvermittelt aber eine Idee davon, was
kiinftige Smartphones mit Typ-1-Zoll-
Sensoren moglich machen, wenn die Soft-
ware die Hardware tatsdchlich be-
herrscht. (rbr@ct.de) ¢t

Test-Fotos: ct.de/yms9

Leitz Phone 2

Foto-Smartphone

Hersteller Leica, leica-camera.com/de-DE

Betriebssystem / Android 12 / September 2022

Security Level
Display 6,6 Zoll OLED (152 mm X 70 mm),
2730 x 1260 Pixel (456 dpi),

11,89 ... 686 cd/m?, 94% Ausleuchtung

Kamera-App unterstiitzt
JPG / HEIF / RAW

Hauptkamera

NEYYA

47 MP (7936 x 5952), /1,9, mit OIS,
19 mm, Typ-1-Zoll-Sensor

12,3 MP, /2,3, ohne OIS

Ausstattung und Laufzeiten

Frontkamera

Prozessor / Qualcomm Snapdragon 8 Gen 1 /

Kerne x Takt / GPU 1% 3GHz, 3% 2,5GHz,4 % 1,8 GHz /
Adreno 730

RAM / Flash-Speicher / 12 GByte / 512 GByte (498 GByte) /

Kartenslot v/ (MicroSDXC)

5G / LTE / SIMs Vv /v// 2 X nanoSIM (SD separat)

WLAN (Antennen) / Wi-Fi6(2)/52/v/v ] GPS,

Bluetooth / NFC / Glonass, Beidou, Galileo

Kompass / Standort

USB / Kopfhorer /
Fingerabdruckscanner

USB-C 3.1, 076, DP / v/ / +/ (Display)

Akku / Ladezeit / Qi 5000mAh/ 1,7h/ v
Abmessungen / 16,1 x7,7x0,93..1,2¢cm/
Gewicht / Schutzklasse 211 g / v/ (IP68/65)

Laufzeiten bei 13 h lokales Video / 10,1 4K/
200 cd/m? Helligkeit 120-fps-Video / 18,1 hVideostream

Preis ca. 1550 € (nur in Japan)
/ vorhanden — nicht vorhanden



Wohltoner

Zehn Premium-In-Ears mit ANC ab 140 Euro im Test

Die besten True-Wireless-In-
Ears versprechen tollen Klang,
machtige aktive Rauschunter-
driickung und kabellose Frei-
heit. Wir haben 10 hochwertige
kabellose Kopfhoérer zum Stell-
dichein gebeten und nicht nur
Spitzenleistungen notiert.

Von Robin Brand

K abellose In-Ears sind wahre Alleskon-
ner: Sie spielen Musik, blenden die
Umgebung aus oder holen sie wahlweise
herein und sind das Mikrofon fiir Smart-
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phone und Videoschalte. Lingst haben
die ,, True Wireless“ genannten In-Ears
ihren kabelgebundenen Geschwistern
den Rang abgelaufen. Fiir diesen Test
haben wir uns die Premium-Kategorie der
komplett kabellosen In-Ears ins Haus ge-
holt. Teilnehmen durften nur Geréte mit
einer aktiven Gerduschunterdriickung
(ANC, Active Noise Cancelling) und
einem Transparenzmodus, der die Um-
gebungsgeriusche ans Ohr leitet. Da der
Gehorgang fiir eine effektive Gerdusch-
unterdriickung abgedichtet sein muss,
konzentrieren wir uns auf Gerite, die das
Ohr mithilfe von Schaumstoft- oder
Silikonaufsitzen verschlieflen. Wir haben
die Topmodelle der Smartphonehersteller
Apple, Google und Huawei mit jenen
der Audiospezialisten Audio Technica,
Beyerdynamic, Bose, Edifier, Jabra, Senn-
heiser und Yamaha verglichen. Die WF-

1000XM4 von Sony erreichten uns zu
spit fiir den Priifstand.

Plastik, wohin das Auge reicht
Alle In-Ears sitzen fir den Transport in
kleinen Ladeboxen aus Kunststoff. Nur
Sennheiser tanzt mit dem stoffummantel-
ten Boxlein aus der Reihe. Ubt man Druck
auf die Deckel aus, verwinden sich alle
Boxen ein wenig, allen voran die von
Beyerdynamic, Bose und Edifier. Einen
wertigeren Eindruck hinterlassen die
Cases von Apple, wenngleich dieses sehr
kratzempfindlich ist, Audio Technica und
Huawei.

Alle In-Ears nehmen per Bluetooth
Kontakt zum Abspielgerit auf - und ma-
chen die Kopplung doch unterschiedlich
schwer. Besonders einfach geht es mitden
AirPodsund einemiPhone oderiPad: Case
in der Ndhe des Gerits 6ffnen, schon
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ploppt ein Dialog auf, der fragt, obmandie
Gerite verheiraten will. Theoretisch sollte
es mit Google Fast Pair zwischen Androi-
den (Play Services Version 11.7) und In-
Ears, die das unterstiitzen, dhnlich ab-
laufen. Doch in der Praxis klappte das
nicht immer - selbst Pixel-Kopfthorer und
-Phone mussten wir per Umweg iibers
Bluetooth-Menii verbinden. Multipoint-
Bluetooth, das Verbindung zu zwei Ab-
spielquellen gleichzeitig hilt, unterstiitzen
Apple (zwischen Apple-Geriten mit glei-
cher Apple-ID), Audio Technica, Google,
Jabra und Sennheiser.

Mit der kabellosen Verbindung geht
zwar Komfort einher - nerviges Kabel-
gebamsel gibt es nicht -, aber keine gren-
zenlose Freiheit. Herumlaufen im selben
Zimmer stellte kein Problem dar, alle In-
Ears blieben zuverlédssig mit unserem Test-
Laptop verbunden. Doch schon ein Wech-
selin den benachbarten Raum provozier-
te so manche Aussetzer. Mit etwa vier
Metern Abstand und einer Mauer zwi-
schen uns und der Quelle war ein Ge-
sprach mit den In-Ears von Audio Techni-
ca, Huawei, Sennheiser und Yamaha vor
lauter Abbriichen kaum moglich. Am sta-
bilsten hielten die Beyerdynamic und die
Bose die Verbindung - nur getoppt von den
Jabra-In-Ears, wenn diese iiber einen mit-
gelieferten Bluetooth-Dongle mit einem
PC verbunden waren. Der vorgekoppelte
Dongle findet wie die In-Ears Platz im
Transportcase und soll Reichweite und
Stabilitat der Verbindung verbessern. Ein
Zimmer weiter konnten wir so noch pro-
blemlos Musik streamen, Gesprachspart-
ner in Telefonaten beklagten sich aber
iiber die schlechte Qualitit. Wer viel in der
Wohnung herumlaufen mochte, ohne den
Zuspieler dabei in der Hosentasche zu
haben, sollte sich nach Kopthoérern mit
anderen Funktechniken umschauen oder
hoffen, dass solche mit Kopfbiigel dort
bessere Antennen unterbringen [1].

Apps mit Mehrwert

Die In-Ears verstehen sich auf die Codecs
SBC und AAC; Audio Technica, Beyer-
dynamic, Edifier, Sennheiser und Yamaha
kommunizieren optional iiber den hoher-
wertigen Qualcomm-Codec aptX, Hua-
weis Freebuds unterstiitzen LDAC - aller-
dings jeweils nur, wenn das Zuspielgerat
den entsprechenden Codec ebenfalls ver-
steht. Die Codecs unterscheiden sich hin-
sichtlich ihres Kompressionsverfahrens,
mit dem sie die Datenrate reduzieren.
Allerdings sind eher die getesteten In-Ears
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Den richtigen Sitz zu finden, machen Beyerdynamic (oben links), Edifier (unten links)
und Audio Technica (rechts) besonders einfach, da sie sehr viele Aufsitze beilegen.

derklangliche Flaschenhals, nicht der ver-
wendete Codec. Und wer vorwiegend
komprimierte Musik iiber Streamingpor-
tale hort oder die In-Ears fiir Netflix und
YouTube verwendet, muss sich ohnehin
keine Gedanken {iber die Codecs machen.

Selbst wer die In-Ears primir am PC
benutzen will, profitiert davon, sie auch
mit dem Smartphone zu koppeln. Zwar
kann man alle In-Ears im Test auch ohne
App benutzen, doch in den zugehorigen
Smartphone-Appslassen sie sichnach den
eigenen Vorlieben anpassen. So bieten alle
Hersteller die Option, die Steuerung zu
individualisieren oder den Klang per
Equalizer einzustellen. Zudem liefern sie
Updatesiiber die Apps aus. Manche fiihren
Hortests durch und stimmen anschlie-
end den Klang auf das Horvermdogen ab.
Besonders die In-Ears von Beyerdynamic
und Jabraklangen nach der Feinjustierung

SPL

Der Unterschied zwischen
richtigem Sitz (griiner
Graph) und Leck im System
(rot) macht sich besonders
im Bassbereich bemerkbar.
Kraftvoll klingen die klei-
nen In-Ears nur, wenn sie
den Gehorgang luftdicht
verschlieBBen.

an - =22
I 30 40 50 To 100

deutlich besser als vorher, bei den Yama-
ha-In-Ears dagegen hatte die Klanganpas-
sung einen vernachlassigbaren Effekt.
Viel wichtiger als die Feinjustage al-
lerdings ist es, den richtigen Sitz im Ohr
zu finden. Schliefllich bewegen die kleinen
Treiber der In-Ears mit Grofden zwischen
5,8 (Audio Technica ATH-TWX9) und
11 Millimetern (Huawei Freebuds Pro 2)
nur geringe Mengen Luft. Entweicht dann
ein Grofdteil davon, weil die Silikonman-
schetten den Gehorgang nicht abdichten,
istder gute Klang passé. Speziell tiefe Fre-
quenzen klingen nur druckvoll, wenn die
Treiber das Trommelfell {iber eine abge-
schlossene Luftsdule anregen. Solange die
Manschetten dicht halten, iibertragen die
In-Ears selbst tiefste Frequenzen mit gro-
3er Amplitude. Tritt ein Leck auf, sackt der
tieffrequente Bereich ab. Dasselbe gilt fiir
die aktive Gerduschunterdriickung: Bei

200 300 400 600 800 1k 2% 3k 4k Sk6k Bkiok  Z0kHz
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einem Leck im System dringen Umge-
bungsgerdusche ans Ohr. Daist selbst das
machtigste ANC fast wirkungslos.

Zwischen dreiund zwolf verschiedene
Aufsitze legen die Hersteller bei, damit
ihre Stopsel in jedem Gehorgang perfekt
sitzen. Mit mindestens fiinf sind Sie auf
der sicheren Seite, wahrend bei nur drei
verschiedenen Grofden die Spriinge zwi-
schen den Aufséitzen mitunter zu grofd aus-
fallen. Bestnoten in dieser Hinsicht ver-
dienen sich Audio Technica, Beyerdyna-
micund Edifier. Audio Technica fertigt die
Manschetten nicht nur in unterschiedli-
chen Durchmessern, sondern auchinver-
schiedenen Lingen. Beyerdynamic legt
Silikon- und Schaumstoffpfropfen bei.
Letztere schotten bei gutem Sitz schon
passiv besser gegen Umgebungsgerdusche
abalssomancher schlechtsitzende In-Ear
mit eingeschaltetem ANC. Und Edifier
kodiert die sieben Silikonmanschetten
farblich, ein netter Kniff, um schnell die
passenden parat zu haben. Apple, Bose,
Google, Huawei und Jabra helfen per App
beider Suche nach demrichtigen Aufsatz.
Ins Ohr gerichtete Mikrofone erfassen den
Schall eines abgespielten Tons und gewin-
nen daraus Informationen, wie gut der
Gehorgang abgedichtet ist.

Klangmeister

Klangist eine subjektive Sache -wir haben
deshalb nicht nur mehrere Testpersonen
probehorenlassen, sondern die Frequenz-
verlaufe der In-Ears auch mit einem kali-
brierten Kunstkopf vermessen. Zur Ein-
ordnung haben wir in den Frequenz-
graphen zusatzlich eine gelbe Kurve der
weitgehend neutral klingenden Senn-
heiser HD 600 eingezeichnet.

Die grundlegenden Klangsignaturen
der In-Ears dhneln einander. Mit Aus-
nahme der neutral abgestimmten Jabra
Evolve2 Buds betonen sie alle den Bass-
bereich, nehmen tendenziell den Bereich
zwischen 2 und 5 kHz zuriick und legen
mit Ausnahme der Google- und Yamaha-
In-Ears wiederum grofdere Betonung auf
den Bereich um 10 kHz.

Klanglich gefallen uns die In-Ears von
Apple, Audio Technicaund Sennheiser am
besten. Sie iiberzeugen mit wohl dosier-
ten, tiefhinab reichenden Bissen, die den-
noch den Prisenzbereich nicht iiberde-
ckenund Raum fiir brillante Hoéhen lassen.
Auch Raumlichkeit und Detailwiedergabe
gefallen. Ebenfalls gute Noten verdienen
sich Jabra und Bose. Die Evolve2 spielen
insgesamt sehr prizise und schlank im
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Bassbereich, wohingegen die QuietCom-
fort Buds machtig auftragen - letztlich
Geschmackssache. Am anderen Ende der
Skala ordnen sich die Edifier-Kopfhorer
ein mit aufgequollenem Bass, Defizitenim
Prisenzbereich und schlechter Riumlich-
keit. Auch die Beyerdynamic Free Byrd
ibertreiben es im Bassbereich und tiber-
decken so Details. Allerdings klingen sie
nach einem Hortest in der App deutlich
lebendiger und detailreicher. Beiden Edi-
fier-Kopthorern hatten wir mit der hindi-
schen Feinabstimmung per Equalizer in
der App weniger Erfolg.

ANC und Transparenz
Nicht nur zum Musikhoren taugen die In-
Ears, sondern auch, um sich von der Um-
gebung abzuschotten. Alle Testkandida-
ten blocken nicht nur passiv Umgebungs-
gerdusche, indem sie den Gehorgang
verschlieen. Die zusitzliche aktive Ge-
rauschunterdriickung blendet die Umge-
bung noch stirker aus. Daflir nehmen
Mikrofone Auflengerdusche auf und die
In-Ears erzeugen daraus ein in der Phase
gedrehtes Signal und mischen es dem
Musiksignal unter, sodass der Larm von
aufden abgeschwicht wird. Naturgeméf3
funktioniert dieses Verfahren vor allem
mit gleichbleibenden Gerduschen gut:
Motorbrummen im Auto sowie Zug- oder
Flugzeugldarm sind Herausforderungen,
mit denen ANC vergleichsweise leichtes
Spiel hat. Beiplotzlich auftretenden Tonen
sowie mittel- und hochfrequentem Stor-
schall tun sich die Kopthorer schwerer.
Besonders wirkungsvoll gehen die
Bose Earbuds gegen unerwiinschten Larm
vor. Speziell menschliche Stimmen blo-
ckensie besser als die Konkurrenten. Doch
auch hochfrequente Storgerausche wie
eine Sirene vermogen die Earbuds fast
komplett auszublenden, sobald die Elek-
tronik ein wiederkehrendes Muster er-
kennt. Mitunter dauert es eine Sekunde,
bis die In-Ears das Muster erkannt haben
und das ANC seine Wirkung entfaltet.
Auch Apples AirPods Pro punkten mit
machtiger Gerduschunterdriickung.
Beyerdynamics Expertise istin dieser Hin-
sicht noch nicht so ausgefeilt, doch da
machen sich die beiliegenden Schaum-
stoffpfropfen bezahlt: Sie dimpfen bei
richtigem Sitz passiv besonders stark.
Dass die In-Ears das Gehor luftdicht
verschliefen, ist fiir die Gerduschunter-
driickung von Vorteil. Bei langerem Tra-
gen strengt es jedoch an, die korpereige-
nen Gerdusche werden beim Gehen oder

B

Apple AirPods Pro
2. Generation

Kopfhorer im Ohr haben und dennoch
die Umgebungsgerdusche ganz genau
wahrnehmen: Mit keinen anderen In-Ears
funktioniert das so gut wie mit Apples
AirPods Pro. Sie leiten die Umgebungs-
gerausche derart klar durch, dass man
sich sogar unterhalten kann, wenn man
leise Musik hort. Praktisch: Laute Gerau-
sche wie einen am Bahnsteig durchfah-
renden Zug dampfen die In-Ears selbst
im Transparenzmodus. Uberdies rau-
schen die AirPods im Unterschied zu
vielen anderen In-Ears in diesem Modus
kaum. Das ANC hat Apple im Vergleich
zum Vorgénger deutlich verbessert.
Den Bass spielen die AirPods Pro
bis in die tiefsten Frequenzen druckvoll
und préazise. Laut Messkurve steigt der
Pegel unter 70 Hz gegenlber den Vor-
gangern um bis zu 3 Dezibel an. Gleich-
zeitig hat Apple den Bereich zwischen
1,5 und 15 kHz leicht angehoben, wo-
durch die Héhen klarer wirken. Wéah-
rend die AirPods flr Apple-Nutzer eine
klare Empfehlung sind, beschneidet
der Hersteller die Funktionen fir Nutzer
anderer Plattformen. Der Wechsel
klappt zwischen Apple-Geraten mit
derselben Apple-ID. Will man zwischen
einem Android-Smartphone und einem
Windows-PC wechseln, muss man die
Kopfhorer jedes Mal neu verbinden.

© bester Transparenzmodus
© toller Klang
© Multipoint nur mit Apple-Geréten

Preis: 260 Euro

| A
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Audio Technica ATH-TWX9

Ein Ladecase mit Extras: Audio Techni-
ca stattet die Transportbox der ATH-
TWX9 nicht nur mit einem Akku zum
Laden, sondern auch mit einem UV-Ste-
rilisator aus. Weiteres Alleinstellungs-
merkmal: Kein anderer Hersteller legt
so viele Silikonmanschetten verschie-
dener GréBen bei. Gleich zwolf Aufsat-
ze mit verschiedenen Durchmessern
und Schaftlangen liegen fir den pas-
senden Sitz im Karton.

Etwas hakelig ist die Bedienung -
ein Mix aus kleinen Touchflachen und
Knopfchen. In der App kann man auch
die gesamte Steuerung auf die Touch-
flachen oder Knépfchen legen und das
jeweils andere deaktivieren. Sehr fein-
granular regeln die ATH-TWX9 die Laut-
starke in bis zu 64 Stufen. Der Bass
klingt druckvoller als unser Diagramm
zeigt, Stimmen geben sie prasent und
unverfarbt wieder, H6hen sind hart,
aber nicht zu spitz. Auch ANC und
Transparenzmodus sind insgesamt
gelungen, wenngleich die aktive Ge-
rauschunterdriickung Stimmen weni-
ger effektiv herausfiltert als die Bose-
In-Ears. Auf hochster Stufe rauscht der
Transparenzmodus hoérbar, in mittlerer
Einstellung kaum. Nebengeradusche bei
Telefonaten filtern die ATH-TWX9 gut
heraus, geben dabei aber die eigene
Stimme leise und leicht verzerrt wieder.

Beyerdynamic Free Byrd

Die Free Byrd sind Beyerdynamics erster
Besuch im True-Wireless-Land und sie
stellten uns gleich mal vor eine Aufga-
be, die wir nur mithilfe der Bedienungs-
anleitung l6sen konnten. Um sie in den
Pairingmodus zu versetzen, muss man
das Case 6ffnen, einen der beiden Ohr-
horer erst einmal kurz antippen und
dann ein zweites Mal berihren und ge-
driickt halten, bis sie abwechselnd
orange und blau blinken - wenig intuitiv.

Obwohl die Ohrteile recht groB3
ausfallen, haben alle Testhorer mithilfe
der acht Aufsatze verschiedener Gro-
Ben und Materialien (Schaumstoff und
Silikon) einen guten Sitz gefunden. Vor
allem die Schaumstoffaufsatze dichten
in der richtigen Passform sehr gut ab
und dampfen Umgebungsgerausche
recht stark. Da fallt es nicht so sehr ins
Gewicht, dass die aktive Geradusch-
unterdriickung weit hinter den besten
Konkurrenten zurlickbleibt. Im Bass-
bereich waren uns die Free Byrd ab
Werk zu aufgequollen abgestimmt.
Nach einem Hortest in der App verbes-
serte sich der Sound deutlich, wurde
klarer und offenbarte zuvor verschluck-
te Details. Wenig Freude kam auf, wenn
wir mit den Free Byrd in lauter Umge-
bung telefonierten. Umgebungsgerau-
sche filterten die In-Ears schlechter als
die Konkurrenz.

© ausgewogener Klang
© zwolf Aufsatze
© hakelige Bedienung

Preis: 320 Euro

© wirkungsvolle Klanganpassung
© Silikon- und Schaumstoffaufsatze
© Bass zu bollerig

Preis: 200 Euro

In-Ear-Kopfhorer mit ANC | Test & Beratung

Bose QuietComfort
Earbuds Il

Mit den QuietComfort Earbuds 2 setzt
Bose unter den In-Ear-Kopfhorern in
diesem Test den MafB3stab fiir die aktive
Gerauschunterdriickung. Derart rigoros
bligelt kein anderes Headset die Auf3en-
gerdusche weg. Speziell Stimmen
dampfen die Bose-Horer am besten
herunter. Der Transparenzmodus reicht
die Umgebungsgerdusche wirkungsvoll
ans Ohr weiter, rauscht aber stark.

Die QuietComfort Earbuds Il pas-
sen ihren Klang automatisch an das Ohr
ihres Tragers an. Bei jedem Einsetzen
messen sie den Gehoérgang aus. Sie
spielen daflir einen Ton ab und messen
mit einem in den Ohrkanal gerichteten
Mikrofon den Frequenzgang. Anhand
dieser Messung individualisieren sie
dann den Klang, das ANC und den
Transparenzmodus. Wie genau sich
diese Individualisierung auf die Klang-
qualitat auswirkt, konnten wir nicht
messen, da sich die Funktion nicht
deaktivieren lasst. Der Klang ist Bose-
typisch spritzig und bassmachtig. Die
Hohen spielen die Earbuds klar und
neutral, nur den Bereich um 1 kHz ver-
nachlassigen sie. In Telefonaten ver-
standen uns unsere Gegenlber auch
in lauten Umgebungen gut, auch wenn
unsere Stimmen ein wenig wie im Radio
klangen.

O bestes ANC
© machtiger Bass
© Transparenzmodus rauscht

Preis: 250 Euro
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Edifier Neobuds S

Edifier schickt die Neobuds S mit sie-
ben verschieden groBen Silikonstop-
seln auf die Reise und kodiert diese
farblich. Eine gute Idee, so hat man
schnell die beiden passenden Aufsatze
gefunden, selbst wenn diese unsortiert
im Karton durcheinander fliegen. Die
Neobuds tragen sich auch langere Zeit
auBerst angenehm und sitzen mit den
richtigen Aufsatzen dennoch fest. Dank
IP54 sind sie auch fiir den Sport ge-
eignet.

Die Bedienung Uber die Touchfla-
chen auf den Stegen der Ohrhorer ist
duBerst fummelig, immer wieder igno-
rierten die In-Ears unsere Eingaben.
Erhohten wir die Empfindlichkeit in der
App, l6sten wir dagegen haufig unbe-
absichtigte Befehle aus. Multipoint-
Bluetooth beherrschen die Neobuds
nicht und auch mit bereits gekoppelten
Geraten verbanden sie sich im Test
nicht zuverlassig. Klanglich tragen sie
im Bassbereich zu dick auf, durch den
zurickgenommenen Prasenzbereich
klingen die In-Ears etwas dumpf. Im
Transparenzmodus rauschen sie derart,
dass sie Erinnerungen an den letzten
Urlaub am Meer wachrufen. In ruhigen
Umgebungen telefoniert es sich ange-
nehm mit den In-Ears; missen sie Hin-
tergrundgerausche herausfiltern, klin-
gen sie mal gut, dann wieder stark
verzerrt und abgehackt.

Qo

Google Pixel Buds Pro

Die Pixel Buds sind Googles Gegenent-
wurf zu Apples AirPods. Die zugehdrige
Software hat Google wie Vorbild Apple
direkt ins Betriebssystem der hauseige-
nen Smartphones eingebacken. Fur an-
dere Android-Geréte steht eine App im
Play Store bereit - iOS-Nutzer schauen
in die Rohre. Zum Betrieb der In-Ears ist
die App nicht zwingend nétig, aber wer
Multipoint-Bluetoth nutzen will, muss
dies einmalig in der App aktivieren. Hat
man die Pixel Buds verlegt, hilft das An-
droid-Smartphone bei der Suche. Den
Standortverlauf zeigt die nur fiir Android
erhéltliche Mein-Geréat-Finden-App an.
Google verpasst den Buds einen
.Lautstarke-EQ”, der Bass und Hohen
auch dann druckvoll klingen lasst,
wenn man leise Musik hort. Bei hoheren
Lautstarken empfanden wir den Klang
der Buds Pro als ein wenig zu basslastig.
Die Mitten rlicken in den Hintergrund,
wahrend der Bereich um 3 bis 7 kHz
Uberbetont ist. Die vergleichsweise
schwache aktive Gerdauschunterdri-
ckung filtert Stimmen, Wind und ande-
re Umgebungsgerausche nicht konse-
quent heraus. Dagegen Uberzeugt der
Transparenzmodus. Bei Telefonaten in
lauten Umgebungen arbeitete die Ge-
rauschunterdriickung sehr gut; unsere
Stimmen kamen zwar noch verstand-
lich, aber mitunter abgehackt bei den
Gesprachspartnern an.

Huawei Freebuds Pro 2

Optisch sind die Freebuds Pro 2 kaum
von ihren Vorgéngern zu unterscheiden.
Uber Wischen und Driicken am Ohrhérer-
steg steuern die In-Ears Medienwieder-
gabe und Telefonate, auf Eingaben re-
agieren sie zuverlassiger als ihre Vorgéan-
ger. Einen weiteren Schwachpunkt hat
Huawei beseitigt: Bei der ersten Genera-
tion 6ffnete sich das Case so leicht, dass
es oftmals ungewollt im Rucksack auf-
sprang und die In-Ears entladen waren,
wenn wir sie benutzen wollten. Wahrend
sich die zugehérige App Al Life in Apples
App-Store findet, fehlt sie im Play Store.
Auf Android bleibt der Umweg Uber die
Installation per APK-Datei.

Die 11-Millimeter-Treiber in den
Ohrstopseln erhalten Unterstlitzung
von Hochténern. Klanglich stimmt Hua-
wei die Freebuds sehr lebendig ab mit
ausgewogenen, brillanten Héhen und
einem etwas zuriickgenommenen Pra-
senzbereich. Der Bass ist kontrolliert
und reicht tief hinab. Die aktive Ge-
rauschunterdriickung arbeitet eine
Klasse schlechter als die von Apple und
Bose. Schwachpunkt ist aber die Tele-
fonie. Immer wieder beschwerten sich
unsere Gesprachspartner Uber die
deutlich abgehackt wiedergegebene
Stimme, die wie im Radio mit schlech-
tem Empfang klinge. Dass auch die Um-
gebungsgerausche gut herausgefiltert
wurden, half da nur wenig.

@ IP54-Schutz
© aufgedunsener Bass
© hakelige Bedienung

Preis: 150 Euro

=N

O kraftvoller Bass auch bei leiser Musik
durchschnittliches ANC
© App nur fiir Android

Preis: 170 Euro

© ausgewogener Klang
© guter Transparenzmodus
© schlecht fiir Telefonate

Preis: 140 Euro
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Jabra Evolve2 Buds

Die erste Wahl fiirs Biro will Jabra mit
den Evolve2 Buds liefern. Im Case steckt
ein vorgekoppelter Bluetooth-Dongle,
wahlweise mit USB-A- oder USB-C-An-
schluss, der die Stecker per Plug-and-
Play mit dem PC verbindet. Der Dongle
verbindet die In-Ears stabil und halt die
Verbindung Uber eine groBere Distanz
als die Konkurrenten ohne Dongle -
Uber drei bis flinf Meter mit einer Zim-
merwand zwischen Quelle und In-Ear
hielt der Kontakt problemlos. Mit Smart-
phones verbinden sich die Evolve2 Buds
ohne Dongle. Der Wechsel zwischen
zwei gleichzeitig verbundenen Geraten
funktionierte im Test reibungslos.

Da sie - mit den richtigen Aufsatzen
- fest sitzen und wasserdicht sind, eignen
sie sich auch firs Fitnessstudio. In der
App kann man den Klang per Hortest an
das eigene Horvermogen anpassen las-
sen. ANC und Transparenzmodus arbei-
ten ordentlich, aber nicht auf hochstem
Niveau. Telefonierten wir mit den Buds
im BUro, Ubertrugen sie die Stimme klar
verstandlich. Die lautere Kulisse eines
Bahnsteigs am hannoverschen Haupt-
bahnhof filterten sie passabel. Die Ge-
rauschunterdriickung wirkte sich aber
auch auf die Stimme selbst aus, die dann
leise und verzerrt bertragen wurde. Die
Jabra Uberzeugen mit neutraler Klang-
abstimmung, wohldosiertem Bass und
gelungener Mittenabstimmung.

Sennheiser Momentum
True Wireless 3

Die Sennheiser Momentum True Wire-
less 3 gehodren zu den bestsitzenden
In-Ears im Test. Silikonmanschetten
liegen in vier GroBBen bei, zuséatzliche
wechselbare Gummifinnen halten die
Gerate an Ort und Stelle. Leider sind
die Ohrteile recht ausladend, sodass
Menschen mit kleineren Ohrmuscheln
schon nach relativ kurzer Zeit tber
Druckschmerz klagten.

Uber die zugehdrige Smart-Con-
trol-App fur Android und iOS lasst sich
justieren, wie viel Schall von der Um-
welt ans Ohr dringt. Die aktive Ge-
rauschunterdriickung passt sich dem
Umgebungslarm an und filtert haupt-
sachlich tieffrequente Gerdusche -
auch vom eigenen Koérper - heraus,
sodass man sich weniger wie unter
einer dumpfen Glocke fiihlt. Der Trans-
parenzmodus leitet Umgebungsgerau-
sche recht hart und metallen ans Ohr
und rauscht zudem horbar. Die Ge-
sprachsqualitat ist ordentlich, Stimmen
geben die In-Ears verstandlich weiter,
vorbeifahrende StraBenbahnen und
Windgerausche filtern sie nur schwach.
Der Klang wurde gegeniber dem Vor-
ganger behutsam angepasst. Der Fre-
quenzverlauf wirkt nun etwas ausge-
glichener: Die Béasse reichen sehr tief
hinunter und die Hohen bleiben trans-
parent, ohne zu klirren.

© Dongle erhéht Reichweite
© wasserdicht
© neutraler Klang

Preis: 240 Euro

/\\

© toller Klang
O fester Sitz ...
© ...der Druckschmerz erzeugen kann

Preis: 200 Euro

Yamaha TW-E7B

Die TW-E7B von Yamaha fallen auf mit
ihrem ausladenden Gehause in Form
zweier Kreise. Flr den Sport eignen sich
die spritzwassergeschuitzten In-Ears nur
bedingt, da sie recht weit aus dem Ohr
herausragen und wir uns schwertaten,
einen festen Sitz zu finden. Immerhin: Die
Bedienung klappt auch mit schwitzigen
Hénden. Statt Touch steuern drei kleine
Knopfchen Anrufe und Medienwieder-
gabe, zwei rechts und einer links.

Neben einem Flinf-Band-Equalizer
findet sich in der App die Moglichkeit,
die automatische Klanganpassung zu
deaktivieren. Dafur lauschen Mikrofone
in den Gehoérgang und passen den Klang
auf Basis des zurlickgeworfenen Schalls
an. Einen groBen Effekt konnten wir im
Test nicht heraushoren, der Bass klang
danach einen Hauch préaziser. Der wei-
terhin leicht Uiberbetonte Bass drangt
die Mitten zurlick und verbirgt die Stim-
men ein wenig. Die HOhen wiederum
sind zu deutlich betont. Mit handischer
Anpassung in der App gefielen uns die
E7B besser. Das ANC gehort zu den bes-
seren im Test. Im Transparenzmodus
fUhlten wir uns noch immer leicht ab-
geschottet. Kompromisslos geht Yama-
has ANC bei Telefonaten zu Werke, im
Test bugelte es Hintergrundgerdusche
wie Bahn- und Autoverkehr fast komplett
weg, gab aber auch unsere Stimme ab-
gehackt wieder.

© gutes ANC
© liberbetonter Bass
© lockerer Sitz

Preis: 200 Euro

/\F\\/A\f
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Hértest 1] <

Wi i

Teste dein linkes Ohr

Halte den Knopf gedriickt, wahrend du den
Piepton hirst

Sprechen dumpfverstérkt, man fiihlt sich
abgeschottet von der Aufdenwelt. Kann
man iiber einen langeren Zeitraum die In-
Ears nicht herausnehmen, weil man sich
zum Beispiel in einer Videokonferenz be-
findet, helfen sogenannte Transparenz-
modi. Sie leiten die Umgebungsgeriusche
inden Gehorgang einund mindernsoden
Okklusionseffekt. Vorreiter Apple hat
jenen der AirPods Pro weiter verfeinert.
Die zweite Generation leitet Aufdengeriu-
sche wesentlich natiirlicher durch als der
Vorginger, sodass man sich sogar bei lei-
ser Musik unterhalten kann. Aufler den
AirPods vermag einzig der Transparenz-
modus der Bose-In-Ears das leicht Dump-
fe im Klang der eigenen Stimme vollends
zu eliminieren. Allerdings rauschen sie in
diesem Modus sehr stark.

Telefonie

Dadie In-Ears meist mit dem Smartphone
gekoppelt sind, miissen sie auch in Tele-
fonaten iiberzeugen. In ruhigen Umge-
bungen gelang es allen Kandidaten gut,
unsere Stimmen verstandlich zu tibertra-
gen. Anders sah es aus, wenn wir zum Bei-
spiel am hannoverschen Hauptbahnhof
oder im Stimmengewirr einer Straflen-
bahnim Feierabendverkehr telefonierten.
Zwar schafften esviele In-Ears, die Hinter-
grundgerdausche weitestgehend auszu-
blenden, schluckten dabei aber mitunter
unsere Stimmen gleich mit. Das ANC weif3

100

ATH-TWXS

Pegel der Lautstarkeregelung
Umgebungsregelung

Quick Hear-Through
Equalizer

Low-Latency

L/R-Balance-Anpassung

360 Reality Audio

Individuell einstellen <€ Einstellungen <

Ohreinsatz-Passformtest

Gute Abdschtung

Fertig

5o passen Sie die Ohreinsdtze an

Uber die Apps kann
man die In-Ears per-
sonalisieren: Beyer-
dynamic (links)
passt den Klang ans
Ho6rvermoégen an,
Audio Technica
(Mitte) regelt die
Lautstéarke beson-
ders fein und Bose
(rechts) Giberpruft
den korrekten Sitz
' der Kopfhorer.

@

Gute Abdichtung

nicht immer treffsicher zwischen wichti-
gen und unwichtigen Gerduschen zu un-
terscheiden.

Besonders die Huawei Freebuds Pro
2 fielen in dieser Hinsicht negativ auf.
Zwar kam von Bahn und Autoverkehr fast
nichts beim Gegentiber an, aber eben auch
unsere Stimmen nur bruchstiickhaft, so-
dass die Gesprichspartner die Telefonate
inlauten Umgebungen mehrmals entnervt
beendeten. Die Funktion HD-Anrufe in
der App brachte auch keine nennenswer-
ten Verbesserungen. Anders schlecht tele-
fonierte es sich mit den Beyerdynamic
Free Byrd. Diese gaben Stimme und Um-
gebungsgeriusche fast gleichrangig wei-
ter, sodass uns unsere Gegeniiber nur mit
viel Konzentration folgen konnten.

Besser grenzten Apple, Audio Techni-
caund Bose wichtige von unwichtigen Ge-
rduschen ab. Ein generelles Urteil, welches
Headset sich zum Telefonieren am besten
eignet, konnen wir aber nicht fillen, dadas
eine mal mit diesem Storgerausch besser
klarkommt, wiahrend das andere ein an-
deres besser herausfiltert. Beispielhaft
zeigen das die In-Ears von Jabra und Senn-
heiser. Wahrend die Evolve2 Buds eine im
Hintergrund vorbeifahrende Bahn und
Windgerdusche besser dampften und
unsere Stimme verstandlicher tibermittel-
ten, waren die Momentum TW3 im Vor-
teil, wenn eine viel befahrene Strafle die
Hintergrundkulisse bildete.

Laden und Laufzeiten

Um die Laufzeiten der In-Ears zu ermit-
teln, haben wir sie mit lauter Musik bei
aktivierter Gerduschunterdriickung und
Telefonaten maltritiert. In der Praxis
hingt die Ausdauer von weiteren Parame-
tern wie der Entfernung der In-Ears zur
Quelle oder der Temperatur des Akkus und
dem Nutzungsmix ab. Telefonate saugen
stiarker am Akku als Musikhoren. Im Test
hielten die In-Ears mindestens vier Stun-
den durch, ehe sie zur Ladung ins Case
mussten. Ohne ANC sind bei niedrigen
Lautstarken auch Laufzeiten von mehr als
zehn Stunden drin, die Beyerdynamic Free
Byrd schaffen das sogar mit ANC. Alle In-
Ears lassen sich im Case zwei- bis fiinfmal
wieder aufladen, sodass unterwegs 20
Stunden Musikgenuss oder mehr mitallen
Geriten moglich sind. Eine 15-miniitiger
Besuch an der Steckdose gibt ihnen Kraft
fiir mindestens eine weitere Stunde.

Mehr als ein nettes Gimmick ist die
Moglichkeit, das Case per Qi zu laden.
Schliefdlich sind viele moderne Smart-
phones in der Lage, andere Gerite draht-
los mit Strom zu versorgen - und so kann
man die In-Ears unterwegs auch auftan-
ken, wenn kein Ladekabel zur Hand ist.
Im Testfeld unterstiitzen das die Kopf-
hérervon Apple, Audio Technica, Google,
Huaweli, Jabra und Sennheiser.

In Sachen Nachhaltigkeit haben die
Hersteller so gut wie nichts unternommen:
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Bei keinem der Modelle kann man den
Akku selbst wechseln - und auch die Her-
steller bieten keinen entsprechenden Ser-
vice an. Besonders drgerlich, weil bei Ka-
pazititen von 50 bis 70 mAh pro Ohrteil
schonnach ein, zwei Jahren Dauernutzung
die Laufzeiten stark leiden konnen. Beyer-
dynamic stellt fiir die Free Byrd zwar eine
Anleitung fiir Fachpersonal bereit, wie es
die Akkus entnehmen kann, doch es han-
delt sich um eine reine Demontageanlei-
tung. Einen Austausch sieht Beyerdyna-
mic nicht vor. Google ersetzt Ohrhorer fiir
je 67 Euro, Apple verlangt fiir Ohrhorer
und Ladecase je 55 Euro, wenn der Akku
hiniiber ist. Die Gesamtkosten von 165
Euro lassen diese Losung im Vergleich
zum Neukauf aber wenig attraktiv erschei-
nen.

Alternativen

Mit Preisen zwischen 150 und 300 Euro
gehoren die hier getesteten In-Ears zu
den teureren Vertretern ihrer Gattung.
Vor allem hinsichtlich ANC und Trans-
parenzmodus leisten sie mehr als giinsti-
gere Modelle. Wer darauf verzichten
kann, findet gute Alternativen fiir weni-
ger Geld. Sennheisers CX True Wireless

Premium-In-Ears mit ANC

Apple AirPods Audio Technica | Beyerdynamic Bose QuietCom- Edlfler Neobuds | Google Pixel Huawei Free- Jabra Evolve2 Sennheiser
Pro 2 ATH-TWX9 Free Byrd fort Earbuds Il Buds Pro buds Pro 2 Buds Momentum True
Wireless 3

In-Ear-Kopfhorer mit ANC | Test & Beratung

zum Beispiel, die ohne ANC 80 Euro und
mit ANC 120 Euro kosten, unterscheiden
sich klanglich kaum von den deutlich teu-
reren Momentum True Wireless. Auch
die Vorginger der Huawei Freebuds Pro
2 sind mitunter fiir unter 100 Euro zu be-
kommen, und Google stellt den Pixel
Buds Pro ein A-Modell ohne Pro zur Seite,
daszwarweder ANC, Transparenzmodus
noch Multipoint-Bluetooth bietet, aber
klanglich und mit einem festen Sitz iiber-
zeugt.

Fazit

Je nach Anforderungen und Budget fillt
die Wahl zwischen den Premium-In-Ears
leicht: Die Huawei Freebuds Pro 2 be-
kommt man bereits ab 140 Euro, damit
sind sie der Budget-Tipp im Test. Sie klin-
gen ordentlich und sitzen auch tiber einen
lingeren Zeitraum gemiitlich. Nur wer viel
in lauten Umgebungen telefoniert, sollte
ein paar Euro mehr investieren. In Tele-
fonaten gefielen uns zum Beispiel die
Sennheiser Momentum True Wireless
besser, die {iberdies mit besserem Klang
punkten - allerdings liefd der Tragekom-
fort speziell in kleineren Ohren zu wiin-
schen tibrig.

Wer viel in Videokonferenzen arbei-
tet, bleibt mit den klanglich neutral abge-
stimmten Jabra Evolve2 Buds dank zusatz-
lichem Funkdongle besonders stabil ver-
bunden, der Wechsel zwischen mehreren
Geriten klappte im Test reibungslos. Thre
wasserdichte Konstruktion macht sie
zudem fiir den Sport zur guten Wahl. Ein
rundes Paket fiirs Apple-Universum bieten
die AirPods Pro 2. Klang, ANC und Trans-
parenzmodus gehoren zu den besten im
Feld, leider wechseln sie nur zwischen
Apple-Geriten reibungslos hin und her.
Die Bose QuietComfort Earbuds II sind
die In-Ears der Wahl, wenn esum die beste
Gerauschunterdriickung geht; hier muss
man allerdings gleich ganz auf Multipoint-
Verbindungen verzichten. Spitzenklang
und gute, aber nicht beste ANC- und
Transparenzmodi verbinden die Audio
Technica ATH-TWX9, die anders als die
Bose-In-Ears die Verbindung mit zwei Ge-
riten gleichzeitig halten. (rbr@ct.de) €
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Equalizer v v v v v v v v v v

Schutzart IPX4 IPX4 IPX4 IPX4 IP54 IPX4 IP54 IP57 IPX4 IPX5

Gewicht [g] je 5/ 50 6/ 58 7/61 7/60 6/ 46 6/49 6/52 5/52 6/ 66 7/52

Ohrhdrer / Case

Telefonie @ ) S) ) O ©) S) ©) O ©)

Klang @D @D O @ O O ® @ @D O

ANC/ >/ 0@ ®/® O/0 @D/ ® O/0 Oo/® Oo/® O/0 ®/® ®/®

Transparenz

Tragekomfort/ @ /O @D/ @ @D/ ® O/@® CYAC) @D/ @ ®@/0 @/ ® O/@® O/0

Sitzfestigkeit

Preis 260 € 320€ 200 € 250 € 150 € 170 € 140 € 240 € 200 € 200 €

V/vorhanden  —nichtvornanden @@ sehrgut @ gut O zufriedenstellend  © schlecht @O sehr schlecht

c't 2023, Heft 5

101



Test & Beratung | Macs mit M2 Pro/Max

Feingeschliffene Profiapfel

MacBook Pro 14", MacBook Pro 16" und Mac Mini
mit M2 Pro und M2 Max

Apples Prozessoren M2 Pro und
M2 Max bescheren den 2023er-
Modellen von MacBook Pro 14"
und 16" einen Leistungsschub,
wie der Test belegt. Der statio-
nare Mac Mini bekommt erst-
mals eine Pro-CPU, damit Apple
den betagten Intel-Vorgéanger in
Rente schicken kann.

Von Florian Miissig
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pple hat im Januar die ersten Gerite

veroffentlicht, in denen leistungsstar-
kere Prozessoren der M2-Generation ste-
cken - namentlich M2 Pro und M2 Max.
Beide enthalten im Vergleich zu den Vor-
gangern M1 Pround M1 Maxje zwei Kerne
mehr: Im Vollausbau stehen weiterhin
acht Performance-, aber vier statt zwei
Effizienzkerne bereit. Dasist besser als auf
den ersten Blick erscheinen mag.

So sind die E-Kerne zwar die Junior-
partner im Kernverbund, aber keinesfalls
lahm. Die Verdopplung hilft, dass diese
Cores mehr Hintergrundaufgaben berech-
nen und die P-Kerne damit langer und
ofter schlafen - was der Effizienz und

Akkulaufzeit zugutekommt. Und auch bei
Volldampf auf allen Kernen leisten sie
ihren Beitrag: Intel packt nicht ohne Hin-
tergedanken seit Kurzem bis zu 16 statt
vormals 8 E-Kerne in seine Core-i-Prozes-
soren. Weitere Umbauarbeiten an den
CPUs kommentiert Apple wie gehabt
nicht, sondern gibt nur grob an, auch am
Takt und Cache geschraubt zu haben.
Die neuen Prozessoren in den neuen
MacBook Pro 14" und 16" ermdglichen
rund 14.800 Punkte im CineBench R23;
die Vorginger lagen bei rund 12.400
Punkten. Damit bewegen sich die ARM-
Rechenkerne in M2 Pro und Max auf dem
Niveau von Intels x86-Chip Core i7-
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12700H (6P+8E). Dieser lieferte in unse-
ren Tests je nach Notebook und Kiihlsys-
tem Werte zwischen 12.800 Punkten
(Asus ZenBook 14x Space Edition) und
18.800 Punkten (Lenovo Legion 5i Pro 16).
Beider Singlethreading-Leistung sind die
Ergebnisse eng zusammen auf hohem
Niveau (1650 bis 1700 Punkte). An AMD
ist Apple vorbeigezogen: Achtkerner wie
Ryzen 9 6900HX schaffen es nur selten
iiber die 13.000-Punkte-Marke.

Wihrend leistungsstarke x86-Note-
books ihre hochste Rechenleistung nur
unter massivem Liifterrauschen erzielen,
bleiben die MacBooks viel leiser. Das
hangt sicherlich damit zusammen, dass
die Kiihlsysteme unterschiedlich abge-
stimmt sind, aber auch damit, dass Apple
feinere Fertigungstechnik nutzt: Alle M2
laufen in 5-Nanometer-Prozessen vom
Band. Bei AMD steht der Wechsel von 7
auf 5 Nanometer erst mit den frisch an-
gekiindigten, aber noch nicht erhiltlichen
Ryzen-7x40-Modellen an, und Intel pro-
duziert die 12. und 13. Core-i-Generation
weiterhin in 10-Nanometer-Technik alias
»Intel 7 Ganz an der Physik kommt frei-
lich auch Apple nicht vorbei: Das MacBook
Pro 16" mit M2 Pro rauscht mit (immer
noch niedrigen) 1,3 sone, wenn sdmtliche
CPU- und GPU-Kerne gleichzeitig und
dauerhaft beschiftigt werden. Das Mac-
Book Pro 14" mit M2 Max dreht dann sogar
auf bis zu 2,3 sone auf. Das ist sehr laut,
tritt aber gliicklicherweise nur selten auf.

Apropos Kiithlsystem und Leistung:
Man bekommt sowohl die 14- als auch die
16-Zoll-Variante mit M2 Pro oder M2 Max.
Laut Apple sind die Kiihlsysteme identisch
ausgelegt, sodass sie dhnlich leistungsfa-
hig sein sollen. Uns standen zum Testzeit-
punkt lediglich ein MacBook Pro 14" mit
M2 Max und ein MacBook Pro 16" mit M2
Pro (und damit nicht alle Kombinationen)
zur Verfiigung, doch unsere Ergebnisse
damit stiitzen Apples Aussage.

Dicke iGPUs

Wihrend man die CPU-Kerne noch halb-
wegs zwischen Apple- und Windows-Note-
books vergleichen kann, gehen die System-
konzepte auseinander. In der Mac-Welt
gibt es keine Zusatz-Grafikchips, sondern
die Systems-on-Chip (SoCs) der M-Familie
enthalten auch Grafikeinheiten. Vergleich-
bar leistungsstarke Grafikeinheiten wie
diese findet man nur in wenigen anderen
SoCs - und die sind nicht fiir die PC-Welt
vorgesehen, sondern fiir Spielkonsolen wie
Playstation 5 oder Xbox Series X.
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Bei den neuen SoCs hat Apple die
GPUs ausgebaut: Der M2 Pro hat bis zu 19
Grafikkerne (M1 Pro: bis 16 Kerne) und der
M2 Max bis zu 38 Grafikkerne (M1 Max: bis
32Kerne). Das,,bis zu“ deutet schon an: Es
gibt auch Modelle mit einer Handvoll we-
niger GPU-Kerne, ohne dass Apple dabei
die Chipbezeichnung dndern wiirde. Man-
che MacBooks verwenden tibrigens eine
abgespeckte M2-Pro-Version mit nur sechs
statt acht P-Kernen. Auf der eigenen Web-
seite kommuniziert Apple die Kernanzahl
offen, doch bei anderen Handlern sollte
man lieber genauer hingucken, welche
Chipausbaustufe tatsdchlich drinsteckt.

Damitnicht eine zu schmale Speicher-
anbindung zum Flaschenhals wird, hat der
M2 Max doppelt so viele Speicherkanile
wie der M2 Pro. Aufdie grofdere Bandbrei-
te greift die CPU bei Bedarfzu-was nicht
grundsitzlich der Fall ist, wie etwa der
Cinebench R23 zeigt. Mit der Anzahl der
Speicherkanile steigt auch die mogliche
Speicherkapazitit an: Apple sieht fiir den
M2 Max bis zu 96 GByte Arbeitsspeicher
vor. Der M2 Pro diirfte technisch bis zu 48
GByte anbinden konnen, doch Apple sieht
fir damit bestiickte Systeme derzeit
héchstens 32 GByte vor.

Durch die Unified-Memory-Architek-
tur kann die integrierte Grafikeinheit den
Arbeitsspeicher uneingeschrankt als Gra-
tikspeicher nutzen -und damit im Extrem-
fall fiir 3D-Projekte, die fiir den VRAM
traditioneller Grafikkarten zu grof sind:

Macs mit M2 Pro/Max | Test & Beratung

Nvidias stirkstes Desktopmodell RTX
6000 der aktuellen Ada-Lovelace-Gene-
ration hat ,,nur“ 48 GByte. Allerdings
unterstiitzt die RTX 6000 wie viele Ge-
Force- und Radeon-GPUs der vorigen
Jahre Raytracing, und auch Intels Arc
sowie die erwiahnten Spielkonsolen haben
dafiir spezialisierte Rechenwerke. Bei
Apple ist Raytracing nur mittels GPGPU-
Berechnungen oder noch langsamer tiber
die CPU-Kerne moglich. In dieser Hinsicht
hat Apple also Nachholbedarf.

MacBook-Feinschliff

Weitere Unterschiede der 2023er-Mac-
Books zu ihren Vorgingern muss man mit
der Lupe suchen - wir haben exakt zwei
entdeckt. Das WLAN-Modul funkt jetzt
gemafd Wi-Fi 6E und damit auch in 6-Gi-
gahertz-Biandern. In unseren Tests hakte
es allerdings noch: Ein MacBook wollte
sich nicht mit dem 6-GHz-Netz unserer
20-Meter-Teststrecke verbinden, obwohl
esdas 6-GHz-Netzeines anderen Routers
fand; das andere funktionierte an beiden
Gegenstellen.

Die zweite Neuerung: Je nach gewihl-
ter Gehdusefarbe (Silber oder Space Grau)
liegt nun ein helles oder dunkles MagSafe-
Kabel mit im Karton. Der magnetische
MagSafe-Anschluss bleibt weiterhin die
einzige Moglichkeit, die MacBooks mit
mehrals 100 Watt Ladeleistung zu betan-
ken, indem man das beiliegende USB-C-
auf-MagSafe-Kabel nutzt. Das USB-C-

Bis auf die Prozessoren M2 Pro und M2 Max hat sich bei den 2023er MacBook Pro
wenig getan: Das tolle Display in zwei Gr6Ben (14 oder 16 Zoll) mit Webcam-Notch
und das Gehause mit magnetischem MagSafe-Anschluss zum Laden gab es 1:1 schon

beim Vorganger mit M1-Chips.
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Test & Beratung | Macs mit M2 Pro/Max

Wer sich einen 2023er Mac Mini mit vier Thunderbolt-Buchsen wiinscht,
muss héhere Ausstattungsvarianten mit M2 Pro wahlen: Modelle mit normalem
M2 haben davon nur zwei. Alle anderen Schnittstellen sind identisch.

Netzteil mit 140 Watt sieht Apple wieder-
um nur beim 16-Zoller vor; beim MacBook
Pro 14" liegt modellabhéngig ein Stecker-
netzteil mit 96 Watt oder gar nur 67 Watt
bei. Uber ihre vier Thunderbolt-4-Buch-
sennehmen die MacBooks bestenfalls100
Watt entgegen. Je nach Netzteil und An-
schluss konnen also die Ladezeiten stirker
variieren.

Die Bildschirme gehoren weiterhin zu
den besten, die man in Notebooks findet.
Sie zeigen Anwendungenim 16:10-Format
und noch etwas mehr Bildhohe, wenn eine
App so angepasst wurde, dass sie die zu-
satzlichen Bildbereiche links und rechts
der mittigen Kameraeinbuchtung verwen-
den darf. Den Notch hat Apple bei den
iPhones inzwischen schon wieder zuguns-
tendes Dynamic Island aussortiert,und es
gibt auch sonst wenig Gemeinsamkeiten:
Face ID erlaubenMacs weiterhin nicht.

Vor den Panels sitzt wie gewohnlich
eine Acrylglasscheibe. Die ist zwar ent-
spiegelt, aber dennoch glatt; eine geitzte
Mattierung behilt Apple weiterhin aus-
schliefllich seinem siindhaft teuren
27-Zoll-Monitor Studio Display als auf-
preispflichtige Option vor - schade. Die
Panels stellen Inhalte dynamisch mit bis

Apples MacBook Pro gehéren zu den
wenigen Notebooks, die noch einen
normalgroBen SD-Kartenleser haben -
und er ist obendrein besonders flott.
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zu 120 Hertz dar; hohere Bildwiederhol-
raten als 60 Hertz trifft man inzwischen
aber auch in der Windows-Welt o6fter an.
Gleiches gilt fiir die vollstindige Abde-
ckung des DCI-P3-Farbraums, jedoch
nicht fiir die Mini-LED-Beleuchtung in
getrennt ansteuerbaren Zonen. Bei HDR-
Inhalten haben wir lokale Spitzenhellig-
keiten von iiber 1300 cd/m?gemessen;im
Regelbetrieb bremst Apple die Bildschir-
me auf (immer noch gute) 450 cd/m? -
wohl nicht zuletzt, um Strom zu sparen.
Der 70-Wh-Akku des MacBook Pro
14" hilt bei ruhendem Desktop und 100
cd/m? Helligkeit bis zu 19 Stunden durch
und beim Videoabspielen mit 200 cd/m?
bis zu 13 Stunden. Apple kombiniert den
groferen und damit etwas stromhungri-
geren Bildschirm des MacBook Pro 16" mit
einem 100-Wh-Akku, es schafft in den-
selben Szenarien 24 beziehungsweise iiber
17 Stunden. In beiden Fillen sind das Lauf-
zeiten, die man auch in der Windows-Welt
finden kann - aber nicht in Notebooks mit
dermafen leistungsstarkem Innenleben.

Mini-Partitionierung

Beim Desktoprechner Mac Mini hat sich
mehr als an den MacBooks getan, was
auch Zeit wurde: Das bisherige Modell mit
M1 kam bereits Ende 2020 auf den Markt
und parallel wurde ein noch dlteres Modell
mit Intel-Prozessor weiter verkauft. Das
war notig, weil der M1 maximal zwei Bild-
schirme und bestenfalls 16 GByte Arbeits-
speicher ansteuerte - wer mehr wollte,
musste zum Intel-Modell greifen.

Mit dem 2023er Mac Mini fillt Intel
nun auch in dieser Baureihe aus dem Pro-
gramm. Modelle mit M2 gibt es mit bis zu
24 GByte, und das Topmodell mit M2 Pro
bekommt 32 GByte. Nur Modelle mit Pro-
Prozessor haben vier statt zwei Thunder-
bolt-Ausginge und steuern drei statt zwei
Monitore an. Kleiner Blick iber den Teller-
rand: AMD und Intel verwenden seit ge-
raumer Zeit Grafikeinheiten, die vier ge-
trennte Monitore verkraften-damit deckt
die Neuauflage nicht alles ab, was der
frisch aufs Abstellgleis geschobene Intel-

Mini konnte. Apples M2 Max bedient {ib-
rigens bis zu fiinf Displays, doch den Chip
gibt es nicht im Mac Mini.

Anders als bei den MacBooks kann
man am Mac Mini abseits von USB-C
einen HDMI-Ausgang, zwei USB-A-Buch-
senund nebst Wi-Fi-6E-Funk einen kabel-
gebundenen Netzwerkanschluss nutzen.
Dieser liefert Gigabit-Geschwindigkeit,
gegen Aufpreis bekommt man den Mac
Mini auch mit 10-GBit/s-Buchse.

Ob man sich das leisten mag, wie viel
Speicher und welche CPU man will, muss
man ein fiir alle Mal vor dem Kauf ent-
scheiden: Alle Komponenten sind aufge-
16tet und damit weder austausch- noch
aufriistbar. Die Wahl der CPU hat Auswir-
kungen auf die SSD-Geschwindigkeit: Nur
mit M2 Pro gibt es PCIe-4.0-Speed mit
Transferraten um 6000 MByte/s. Minis
mit normalem M2 liefern nur die Halfte.

Der analoge Audioausgang gehort wie
der vonMacBooks zu den besten seiner
Art. Die in der Tabelle angegebene Dyna-
mik von sehr guten 116 dBA ist als Mini-
mum zu verstehen: Schliefst man hoch-
ohmige Kopthoher an, hebt der Audioaus-
gang die Spannung von 1 Volt auf bis zu 3
Volt an und liefert dann bis zu 127 dBA.
Uns ist kein Windows-System bekannt,
das Ahnliches tut - dort miisste man dazu
einen USB-Adapter nehmen.

Am Design hatsich seit iiber zehn Jah-
rennichts getan, allerdings fallt die Option
auf ein dunkelgraues Gehiuse weg: Die
Aluhtille der2023er-Generation istimmer
silbern. Der Liifter wird mit maximal 0,7
sone nie libermaflig laut.

Preisliches

In diesen Tagen ungewohnlich: Beim Mac
Mini sind die Einstiegspreise mit dem Ge-
nerationswechsel gefallen. Es geht bei700
Euro los; der M1-Mini kostete zuletzt min-
destens 100 Euro mehr. 8 GByte Arbeits-
speicher und nur 265 GByte SSD-Speicher-
platz sind allerdings kaum zeitgemaf3 und
wer mehr will, braucht tiefe Taschen. Mit
M2 Proinderabgespeckten Version (sechs
statt acht P-Kerne und 16 statt 19 GPU-
Kerne), 16 GByte Arbeitsspeicher und
512-GByte-SSD geht es bei 1550 Euro los.
Bei unserem nicht unverniinftig bestiick-
tem Testgerit stehen fast 2600 Euro auf
dem Preisschild - und im Vollausbau mit
riesiger 8-TByte-SSD mehr als 5200 Euro.

Apple achtet jedoch stark darauf, sich
nicht selbst zu kannibalisieren: Wer eine
Max-CPU mit noch stiarkerer GPU und
hoherer Speicherbandbreite will, be-
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kommt das Derivat anders als bei den
MacBooks nicht in derselben Baureihe,
sondern nur im klobigeren und noch nicht
auf'die M2-Generation aktualisierten Mac
Studio. Auch iMacs ldsst Apple weiterhin
noch mit M1-Chips bestiicken.

Bei den MacBook Pro haben die Prei-
se generell angezogen: Der 14-Zoller kos-
tetjetzt ab 2400 Euro (vormals 2250 Euro)
mit M2 Pro in der abgespeckten Version
und das 16-Zoll-Modell ab 3000 Euro
(vormals 2750 Euro) mit voll ausgebautem
M2 Pro. Mit M2 Max ruft Apple fiir das
MacBook Pro 14" mindestens 3470 Euro
auf; das MacBook Pro 16" kostet in Maxi-
malbestiickung 7600 Euro.

Macs mit M2 Pro und M2 Max: Daten und Testergebnisse

Das 2020 selbst gesetzte Ziel, binnen
einer Zweijahresfrist alle Macs von x86 auf
ARM umzustellen, hat Apple verfehlt:
2022ging zu Ende, ohne dass der Mac Pro
hauseigenes Silizium bekommen hitte.
Womédglich hapert esjust an den hauseige-
nen GPUs: In der GPU-Leistungsklasse,
die mindestens der M2 Max bedient, ge-
hort Raytracing-Unterstiitzung langst
dazu - und darf deshalb bei einer moder-
nen Workstation nicht fehlen.

Fazit

Die neuen Apple-Prozessoren M2 Pro und
M2 Max legen gegeniiber ihren Vorgan-
gern eine Schippe an Performance drauf.

Macs mit M2 Pro/Max | Test & Beratung

Davon profitieren hauptséchlich (Apple)-
Nutzer, die bislang noch nicht den Schritt
in die ARM-Welt vollzogen, sondern auf
die zweite Geritegeneration gewartet
haben - jetzt ist das gesamte System er-
wachsener. Wer schon ein MacBook Pro
mit M1 Pro oder M1 Max hat, verpasst
nichts: Auch die Vorgéinger waren schon
rechenstarke Mobilrechner mit leisen
Liiftern, langer Laufzeit und tollen Bild-
schirmen. Beim Mac Mini gab es anders
als bei den Notebooks zuletzt noch Versio-
nen mit Intel-CPUs, weshalb der Klein-
rechner besonders in hoheren Ausstat-
tungsvarianten mit M2 Pro was her-
macht. (mue@ct.de) ct

_ Apple MacBook Pro 14" (2023) Apple MacBook Pro 16" (2023) Apple Mac Mini (2023)

getestete Konfiguration
Lieferumfang

Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

M2 Max (12/38)/96/4 (Z17)0D/A)
mac0S 13, Netzteil

mac0S 13, Netzteil

M2 Pro (12/19)/32/2 (Z1780D/A)

M2 Pro (12/19)/32/1
mac0S 13

HDMI / DisplayPort / Kamera (Face ID) R/=/V (=) R/=/v (=) H/=/-

USB / LAN / Klinke 2XxL(@2xTypC),1xR(ypC)/—/L 2XL(@2xTypC),1xR(ypC)/—/L 6XH(@xXTypC)/H/H
Kartenleser / Strom / Docking-Anschluss R(SD)/L/— R(@SD)/L/— —-/H/—

USB-C: 40 Gbit/s / 10 Gbit/s / DisplayPort / Laden VIVIVIV VIV VIVIV -

Display 14 Zoll (35,7 cm), 3024 x 1964, 16:10, 254 dpi, = 16 Zoll (40,8 cm), 3456 x 2234, 16:10, 254 dpi, —
120 Hz, 3 ... 457 cd/m?, spiegelnd, IPS 120 Hz, 3 ... 447 cd/m?, spiegelnd, IPS
Prozessor Apple M2 Max (8 P-Kerne + 4 E-Kerne) Apple M2 Pro (8 P-Kerne + 4 E-Kerne) Apple M2 Pro (8 P-Kerne + 4 E-Kerne)
Hauptspeicher 96 GByte LPDDRS 32 GByte LPDDRS 32 GByte LPDDR5
Grafikchip Apple M2 Max (38 Kerne) Apple M2 Pro (19 Kerne) Apple M2 Pro (19 Kerne)
Sound Apple Apple Apple
LAN / WLAN — / Apple M2 (Wi-Fi 6E, 2 Streams) — / Apple M2 (Wi-Fi 6E, 2 Streams) Apple (Gbit) / Apple M2 (Wi-Fi 6E, 2 Streams)
Mobilfunk / Bluetooth — / Apple M2 — / Apple M2 — / Apple M2
Touchpad (Gesten) / Fingerabdruckleser Apple (max. 4 Finger) / Apple Touch ID Apple (max. 4 Finger) / Apple Touch ID Apple (max. 4 Finger) / —
SSD Apple M2 Max (4096 GByte) Apple M2 Pro (2048 GByte) Apple M2 Pro (1024 GByte)

Gewicht, Mafie, Stromversorgung

Gewicht / GroRe / Dicke mit Fiien

Tastaturhéhe / Tastenraster / Beleuchtung

Akku (Ladestopp < 100 % einstellbar)

Netzteil (Notebookzuleitung abnehmbar)

bei USB-PD: 5 /9 /12 /15 /20 / 28 Volt mit ...

1,6kg/31,2cmx22,1cm/ 1,7 cm
1,3cm /19 mmx 18,5 mm /v

70 Wh Lithium-lonen (=)

96 W, 363 ¢ (V)
3/3/—/3/47/—Ampere

100 Wh Lithium-lonen (=)
140W, 350 g (v)

2,1kg/ 356cmx24,7cm/1,8..19cm
1,4cm /19 mmx 185 mm /v

3/3/—/3/5/5Ampere

1,3kg/19,7cmx19,7cm/ 3,6 cm

185 W (integriert)

Leistungsaufnahme

Suspend / ausgeschaltet

ohne Last: Display aus / 100 cd/m? / max.
CPU-Last / Video / 3D-Spiele (max. Helligkeit)

0,3W/01W
29W/55W/ 121W
60W/ 12,1W/ 24W

0,4W/02W
46W/7,8W/15W
60W/ 15W/ 27W

1,8W/0W
4,1 W (ein 4K-HDMI-Monitor)
52W/53W/32W

Laufzeit, Gerausch, Benchmarks

Laufzeit Idle (100 cd/m?) / Video (200 cd/m?) / 3D (max.) 19,1h/129h/4h 241h/176h/53h

Gerdusch ohne / mit Rechenlast <0,1 sone / 2,3 sone <0,1 sone / 1,3 sone
Massenspeicher lesen / schreiben 5830 / 6914 MByte/s 5396 / 6326 MByte/s

Leserate SD-Karte 248 MByte/s 248 MByte/s

WLAN 6 GHz / 5 GHz / 2,4 GHz (20 m) 450-792 / 172-321 / 121-155 Mbit/s k.Al / 281-374 / 125-152 Mbit/s
Qualitat Audioausgang / Dynamikumfang ®® / 116 dBA @®@® / 116,5 dBA

Cinebench R23 Rendering (Single- / Multithreading) 1642 / 14997 1645 / 14757

Geekbench 5 (Single- / Multithreading) 1973 / 15050 1964 / 15082

<0,1 sone / 0,7 sone

5072 / 6077 MByte/s

925-1021 / 292-341 / 255-263 Mbit/s
@®® / 116,3 dBA

1647 / 14789

1943 / 15125

Preis und Garantie

StraBenpreis Testkonfiguration 6000 € 4150 €
Garantie 1 Jahr 1 Jahr
@®sehrgut @ gut O zufriedenstellend  © schlecht @O sehr schlecht v/ vorhanden  — nicht vorhanden k. A. keine Angabe

! keine Messung moglich, siehe Text
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1550 €
1 Jahr

10

(3}



Mehrzweck-Zentrale

Smart-Home-System Gigaset Elements im Test

Dank frischer Komponenten
und neuer Software kann man
mit dem Elements-System von
Gigaset nun auch Energie
sparen oder alleinstehende
Senioren iliberwachen. Doch
bei der Anbindung ans smarte
Heim ist noch Luft nach oben.

Von Sven Hansen

Is Gigaset das Elements-System vor
rund sechs Jahren vorstellte, war es
in erster Linie als Einbruchschutz ge-
dacht. Inunserem Test von sechs smarten
Alarmanlagen (c’t 3/2017, S. 90) fiel es
durch die gute Bedienbarkeit positiv auf,
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allerdings war die Auswahl an Komponen-
ten mager.

Das hat sich gedndert. Zu Standard-
komponenten wie Bewegungsmelder,
Fenster-/Tiirsensor, Sirene und Feuermel-
der sind unterschiedliche Kameras, ein
Zwischenstecker mit Messfunktion, Hei-
zungsthermostate und jiingst eine Ttiirklin-
gelkamera gekommen. Gigaset bewirbt
das System nun als vollwertige Smart-
Home-Losung. Grund genug fiir uns,
einen zweiten Blick zu riskieren.

Auftillig ist die grofde Zahl unter-
schiedlicher Starter-Kits, die Gigaset im
Angebot hat. Dem Trend zum Energie-
sparen folgend gibt es neben den Alarm-
Kits inzwischen auch Sets, die Ther-
mostate enthalten. Mit ,,Gigaset smart
care+Phone" adressiert das Unternehmen
zudem gezielt alleinstehende Senioren.
Das Set enthilt ein DECT-Telefon mit

Notfalltaste, liber ein zusitzliches Abo
(Gigaset care tarif, ab 7 Euro monatlich)
erfahren entferntlebende Angehorige, ob
alles in Ordnung ist. Dazu spater mehr.

Fiir unseren Test nutzten wir das Gi-
gaset Alarmsystem L (400 Euro), ergénzt
durch ein Heizungsthermostat (60 Euro),
die Outdoor Camera (200 Euro) und die
Smart Doorbell One X (170 Euro).

Einrichtung

Herz des Systems ist die seit dem Start un-
verianderte Gigaset Base. Per Ethernet ver-
bindet sie sich mit dem Heimnetz und
kann bis zu 48 Funkkomponenten tiber
den Funkstandard DECT Ultra Low Ener-
gy (ULE) anbinden. Zusitzliche Funk-
protokolle bietet sie nicht und auch auf
WLAN muss man verzichten.

»Ultra Low" bei DECT istim Vergleich
zu anderen Funkstandards in Bezug auf

c't 2023, Heft 5



den Energichunger der Komponenten
ziemlich irrefithrend. Fast alle batterie-
betriebenen Elements-Erweiterungen
sind mit einer kostspieligen Lithiumbatte-
rie (CR123A) ausgestattet. Lediglich die
Thermostate arbeiten mit handelsiibli-
chen AA-Batterien und liefden sich im Test
sogar mit Akkus betreiben (Eneloop Pro).

Vor dem Anlernen der Komponenten
steht die obligatorische Anmeldunginder
Gigaset-Cloud. Die fiir iOS und Android
kostenlos erhaltliche Elements-App fiithrt
Schritt fiir Schritt durch den Prozess. Da-
nach fiigt man die einzelnen DECT-Kom-
ponenten hinzu. Auch dabei hilft ein As-
sistent auf dem Smartphone, oder man
verbindet die Gerite durch Driicken der
Kopplungstaste auf der Zentrale und dem
jeweiligen Sensor oder Modul.

Die Kameras sowie die Tiirklingel
»,Doorbell“ fallen aus dem Rahmen. Sie
werden per WLAN, beider Aufdenkamera
»Outdoor Camera“ auf Wunsch alternativ
per Ethernet ins Netzwerk integriert. Die
Elements-App zapft sie iiber die IP-Anbin-
dung an und ermdglicht eine bequeme
Konfiguration per Smartphone.

Die App selbst hat sich seit unserem
ersten Test wenig verdndert. Der Alarm-
aspekt steht noch klarim Vordergrund. Ein
denglisch anmutendes ,All is good“
scheint einem entgegen, wenn kein Alarm
anliegt und alle Komponenten online sind.
Im oberen Bereich kann man das System
per Knopfdruck scharfschaltenundinden
Anwesenheits- oder Nachtmodus verset-
zen. Uber die Anwesenheitserkennung der
App lésst sich der Modus automatisch set-
zen. Wenn mehrere Bewohner zum Haus-
halt zdhlen, sorgen solche Automatismen
erfahrungsgemafd fiir haufige Fehlalarme.
Ein zusatzlicher individueller Modus sorgt
fiir mehr Flexibilitat. Darin lasst sich frei
wihlen, welche Sensoren als Trigger fiir
einen Alarm dienen. Aktiviert man die
Option ,,Privatsphare”, werden keine Er-
eignisse aufgezeichnet.

Die einzelnen Elements-Komponen-
tenunterscheiden sich inihren Funktionen
kaum von Standardprodukten der Konkur-
renz. Die Offnungssensoren fiir Fenster
oder Tiiren (je 40 Euro) stechen heraus, da
sie statt mit Magnetrelais mit je einem Be-
wegungssensor arbeiten. Der sonst iibliche
Dauermagnet als Pendant zum Sensor ent-
fallt, allerdings machen die Sensoren schon
wegen des Lithium-Bollers im Innern kei-
nen schlanken Fufd. Der Fenstersensor
kann auch die Kippstellung von normalem
Offnen unterscheiden. Fiir 20 Euro mehr

c't 2023, Heft 5

RAUME

ALARM

Verdacht auf Einbruch!
Heute, 14:15
motion Bootshaus

lgnorieren

Die Startseite der Elements-App
gibt einen guten Systemiiberblick.
Ein Alarm wird deutlich angezeigt.

gibt es einen Universalsensor, der mit Be-
wegungssensorik und einem optional ein-
setzbaren Dauermagnet fiir klassischen
Relaiskontakt ausgeliefert wird.

In der Geriteliste unter dem Eintrag
»Elements® finden sich Verkniipfungs-
moglichkeiten zu weiteren Systemen. Ele-
ments arbeitet zusammen mit Google
Home, Alexa, Philips Hue und der Smart-
Home-Plattform Home Connect. Hier
steckt die Tiicke im Detail, denn Gigaset
unterstiitzt jeweils nur Teile des Systems.
Sotauchteninder Alexa-Appnach der Ak-
tivierung des Elements-Skills gerade mal

Fast alle Elements-
Komponenten
benétigen kost-
spielige Lithium-
batterien. Nur die
Thermostate be-
gniigen sich mit
AA-Batterien.

Vernetztes Alarmsystem | Test & Beratung

drei Komponenten auf: Smart Doorbell,
der Zwischenstecker und das Thermostat.
Davon lieferte nur die Tiirklingel einen
Trigger fiir eigene Routinen in Alexa. In
Googles Home-App erscheint zusitzlich
die Elements Base, die man iiber Automa-
tisierungen in einen anderen Modus ver-
setzen kann. So lassen sich etwa alle In-
nenkameras per Sprache deaktivieren,
wenn man sich daheim befindet. Eine
Steuerung iiber ein API oder direkt tiber
REST-Befehle ist nicht vorgesehen.

Wer ein Hue-System besitzt, kann des-
sen Bridge ebenfalls anmelden. Alle ver-
kntipften Lampen lassen sich dann mitder
Elements-App ein- und ausschalten. Auch
einper WLAN angebundenes Nuki-Schloss
fligt sich ins System ein und erscheint als
weiteres Element in der Gerateliste.

Fiir eigene Smart-Home-Spielereien
bleibt wegen der mageren Anbindung an
externe Instanzen nur die Elements-App
des Herstellers iibrig. Uber den Menii-
punkt ,,Regeln“ gelangt man auf eine
Seite, die recht ibersichtlich auflistet, was
mitwelchem Trigger moglichist. Der But-
ton etwa l9st mit kurzem, langem oder
doppeltem Klick eine Aktion im Zwischen-
stecker, aktiviert die Sirene oder schaltet
eine Hue-Lampe.

Regelnlassen sich nurin engen Gren-
zen setzen und beschranken sich auf Stan-
dardabliaufe wie ,Thermostat zu, wenn
Fenster gekippt“. Komplexere Wenn-
Dann-Verkniipfungen mit mehreren Va-
riablen sind nicht vorgesehen.

Vorbildlich ist die Ubersicht der zu-
buchbaren Servicesin der App. Grundsitz-
lich kann man Gigaset Elements kostenlos
nutzen. Videoaufzeichnungen in der Cloud
miissen dann aber manuell angestofien
werden und sind auf 30 Sekunden be-
schrankt. Wer mehr will - langere Videos
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Test & Beratung | Vernetztes Alarmsystem

Drei Status-
LEDs an der
Base geben
Auskunft
tiber die
Verbindung
zum Netzwerk
(Mitte) und
der Gigaset-
Cloud
(unten).

und/oder automatische Mitschnitte -,
muss das passende Abowihlen. Abos sind
fiir den Videobereich iibersichtlich in In-
door- und Outdoorangebote geteilt, die
Kosten reichen von 10 Euro bis 50 Euro pro
Jahr.

Neu hinzugekommen ist die Koope-
ration mit StadtRitter. Das Unternehmen
ist auf Objektschutz spezialisiert und bie-
tet eine 24/7-Ferniiberwachung der An-
lage fiir 20 Euro monatlich. Im Premium-
Tarif flir 40 Euro steht Interventionsper-

Regeln

MEINE REGELN

Plug :: Philips Hue Licht

Thermostat

Plug :: Philips Hue Licht

Mit der Elements-App kann man
im begrenzten Umfang Smart-Home-
Regeln anlegen.
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sonal bereit, das im Falle eines Alarms -
gegen Ubernahme der Kosten - vor Ort
nach dem Rechten sieht.

Senioren-Alarm

Gigaset hat spezielle Festnetztelefone und
Smartphones fiir Senioren im Angebot,
auch das Elements-System gibt es in einer
Smart-Care-Version. Die Hardware ist
dabei identisch, man nutzt statt der Ele-
ments-App das fiiriOS und Android erhilt-
liche ,smartcare®. Ergénzt werden die Sets
durch ein seniorengerechtes Gigaset-Tele-
fon oder die DECT-Zentrale One Box. Ins-
gesamt geht es jedoch weniger um ein se-
niorenfreundliches Smart Home, sondern
mehr um die Uberwachung von auf3en.

Die Smart-Care-Kits richten sich an
Angehorige, die aus der Ferne alles im
Blick halten wollen. Smart Care fiithrt auf
dem Smartphone zunichst wie die Ele-
ments-App durch die Systemeinrichtung.
Die anschliefdend tiberwachten Aktivita-
ten und Alarmszenarien unterscheiden
sich allerdings deutlich: Der Button etwa
lasst sich als SOS-Taster konfigurieren;
vorgefertigte Routinen iiberpriifen, ob die
Nachtruhe eingehalten wird oder die Per-
son im Fokus zu lange im Bett bleibt. Ak-
tivitaten in Kiiche oder Bad lassen sich
verfolgen, um den normalen Tagesablauf
zu dokumentieren. Bei Abweichungen
kann man sich vom System benachrichti-
gen oder anrufen lassen.

Ob das immer sinnvoll ist, lisst sich
schwer priifen. In jedem Fall darf man ein
solches System nur mit Einverstindnis des
jeweiligen Seniors installieren. Ein Not-
fallknopf neben dem Bett und am Fest-
netztelefon geben zwar ein gutes Gefiihl,
aber wer mag schon jeden ungeplanten
Toilettengang als Push-Nachricht auf dem
Smartphone der Angehoérigen wissen?
Gigaset scheint zur Analyse in der Cloud
keine KIeinzusetzen, in Onlinebewertun-
gen empfinden viele Angehorige das Sys-
tem als zu starr,da man fiir den erwarteten
Tagesablauf feste Zeitzonen einpflegen
muss.

Fazit

Fiir ein Alarmsystem ist Gigaset Elements
nicht besonders teuer und DECT-ULE als
Funkstandard sorgt eher fiir ein Plus an
Sicherheit: Der Standard ist so wenig ver-
breitet, dass Hackerihnlinksliegen lassen.
Dafiir muss man ein paar Euro mehr fiir
die Lithiumbatterien investieren.

Als Smart-Home-Zentrale macht die
Base keine gute Figur. Zu wenig unter-

Alarmszenario Aktivitat

Dieses Alarmszenario nutzt alle
installierten Sensoren, um taglich die
Aktivitat/Inaktivitat der Person zu
tracken. Die App wird Sie informieren,
sollte bei der Person langer als vorab
eingestellt keine Aktivitat in der
Wohnung/im Haus festgestellt werden

kénnen

oY

ek

Die Smart-Care-App macht aus Gigaset
Elements ein System zur Uberwachung
von Senioren und warnt Angehoérige
zum Beispiel bei zu langer Inaktivitat.

stlitzte Funkstandards, kein WLAN und
die angebotenen Komponenten sind - fiir
den Smart-Home-Bereich - vergleichswei-
se teuer. Per App lésst sich Elements zwar
intuitiv steuern, bietet allerdings nur we-
nige Moglichkeiten zur Automatisierung.
Smart-Home-Systeme mit Cloudzwang
gibt eswoanders billiger und mit héherem
Offnungsgrad hin zu IFTTT oder doku-
mentiertem APIL.

Immerhin: Esist positiv, dass ein Her-
steller ein System hegt und pflegt. Gigaset
Elements wurde kontinuierlich erweitert,
Firmware-Updates trudeln auch fiir dltere
Komponenten ein. Mit speziellen Start-
paketen fiirs Energiesparen oder das Mo-
nitoring von Senioren ist es aufderdem fiir
neue Szenarien nutzbar. (sha@ct.de) c&

Gigaset Elements
Alarmsystem L

Smart-Home-System

Hersteller, URL Gigaset, gigaset.com

Komponenten Elements Base, Tiirsensor, 2 Fenstersensoren,
Bewegungsmelder, Kamera, Sirene

DECT-ULE
Ethernet

Kommunikation
Anschliisse Base

Standby-Verbrauch = 2 W (Elements Base)

Smart Home teilweise (s. Text): Google Home, Alexa,
HomeConnect

Preis 400 €
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Schnell, stabil und sicher deployen

Das Heise-Online-Event
am 2. Marz 2023

Auf dem Weg zu Continuous Operations

Die Mastering GitOps bietet Ihnen online einen fundierten Uberblick Giber die Konzepte und den
praktischen Einsatz von GitOps. Lernen Sie die Chancen fur Ihr eigenes Arbeitsumfeld einzuschatzen
und erfahren Sie, wie das Deployment ihrer Anwendungen schneller und sicherer wird.

Highlights aus dem Programm:

+ Was ist GitOps - und ist das was fur mich?
Baris Cubukcuoglu

+ GitOps maligeschneidert: Repos, Folders, Stages, Patterns
Johannes Schnatterer

+ GitOps geht auch ohne Kubernetes
Anja Kammer

* Die GitOps-Delivery-Pipeline Uberwachen und harten mit Flux & Flagger
Florian Heubeck

« Keynote: GitOps Emerging Developments and Predictions
Alexis Richardson

Unsere Online-Konferenz vermittelt konzeptuelles Wissen und praktisches Know-how fir
Softwareentwicklerinnen und -entwickler, die GitOps fur ihre Zwecke evaluieren oder eigene
Erfahrungen mit Fachkolleginnen und -kollegen vergleichen wollen.

Jetzt noch Frihbucherrabatt bis zum 15. Februar 2023 sichern!

www.mastering-gitops.de

G | .
Veranstalter l)\? s @ heise Developer I:_] dpunkt.verlag




Test & Beratung | Stift-Display fiir Grafiker

Schoner zeichnen

Grof3es Stift-Display fiir Profis:

Wacom Cintiq Pro 27

Das Wacom Cintiq Pro 27
verspricht aktuelle Stifttechnik
und Farbtreue auf einem neig-
baren Monitor. Bei 68,3 cm Bild-
schirmdiagonale braucht es
weniger Platz als die altere
24-Zoll-Variante. Wir haben ge-
testet, wie es sich darauf zeich-
net und was das Display hergibt.

Von André Kramer und Stefan Porteck

rafiker brauchen viel Bildflache, und
die Displays zum Zeichnen sind in der
Regel grofler, schwerer und klobiger als
normale Monitore. Das Wacom Cintiq Pro
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27reiht sichzwischen die ebenfalls an Gra-
fikprofis gerichteten Geschwister mit 24
und 32 Zoll ein, wobei der verhdltnismafiig
diinne 27-Zoll-Bildschirm kleiner ausfallt
als der des ilteren Cintiq Pro 24. An den
Rahmen kann man eine Ablagefldche bei-
spielsweise fiir ein Smartphone anbringen.

Wie der kleinere Vertreter mit 16 Zoll
Bildschirmdiagonale bringt er UHD-Auf-
16sung (3840 x 2160 Pixel) in 10 Bit Farb-
tiefe auf den Schirm und verspricht nahezu
vollstindige AdobeRGB-Wiedergabe. Er
kommt mit den Siegeln ,,Pantone Valida-
ted und ,,Pantone SkinTone Validated
und erfiillt damit die Standards des Far-
benherstellers fiir prizise Darstellung
menschlicher Hautfarben. Die Bildwieder-
holfrequenz liegt bei 120 Hz und damit
doppelt so hoch wie bei dem zuletzt ver-
offentlichten Cintiq Pro 16.

Neuer Standful3

Optional bietet Wacom fiir knapp 600
Euro einen neuen Standfufd an. Wer darauf
verzichtet, braucht eine Aufstellvorrich-
tung eines Drittanbieters. An der Riick-
seite des Cintiq Pro 27 hat Wacom dafiir
eine Halterung nach dem Standard der
VESA (Video Electronics Standards Asso-
ciation) angebracht.

Der Wacom-Fuf3 wiegt neun Kilo-
gramm und steht damit schwer, stabil und
rutschfest auf dem Schreibtisch. Zunichst
muss man mit dem mitgelieferten Inbus-
schliissel eine Standplatte an die Untersei-
te des Doppelscharniers und eine Metall-
scheibe an die Oberseite montieren, ander
das Display eingehiangt wird. Dann triagter
das7,2 kg schwere Display mit Leichtigkeit,
lasst sich iiber zwei Achsen neigen, sodass
das Gerit senkrecht steht wie ein Monitor
oder flach liegt wie ein Zeichenblock. Au-
erdem kann man das Display in beiden
Richtungen um 20 Grad drehen. Ein
schnell zuganglicher Riegel hilt es mit ein
wenig Spiel in der eingestellten Position.
Zwei Plastikschalen schiitzen die Zuginge
tiir USB, HDM]I, DisplayPort und Netzteil
vor Staub und anderem Unrat.

Zeichenstift und Multitouch

Wie von anderen Wacom-Modellen ge-
wohnt, zeichnet es sich auch auf dem Cin-
tiq Pro 27 sehr bequem. Der Eingabestift
Pro Pen 3 erkennt die Neigung besser als
seine Vorginger, benotigt keine Batterie
und 16st 8192 Druckstufen auf. Auferdem
besitzt er drei Seitenschalter, beispielswei-
se fiir linke und rechte Maustaste. Dem
Apple Pencil mit seinem integrierten Akku
und seinen gut 4000 Druckstufen ist er
damit deutlich tiberlegen.

Der Pro Pen 3 kommt im Baukasten-
system: So kann man ihm einen breiten
oder schmalen Griff verpassen und die
Tasten mit einer Plastikschale unschadlich
machen. Das treibt die Bastelei nach dem
aufwendigen Aufbau auf die Spitze - ein
fertiger, nach allen Erfahrungen von
Wacom gestalteter Stift hitte gereicht. Der
Stift findet tiber eine Halterung Platz an
der Oberseite des Displays. Sie wird ins
Gehause geschraubt und nimmt alle zu-
satzlichen Griffelemente auf.

Auf der Rickseite des Displays hat
Wacom links und rechts jeweils vier so-
genannte ExpressKeys angebracht. Die
Tasten kann man mit Modifikatoren wie
Umschalt, Alt und Steuerung oder der
Kombination Strg+Z belegen. Gut nutzbar
sind sie, wenn das Display flach liegt.
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Der StandfuB lasst sich um zwei Achsen
kippen und um die Scheibe in der Mitte
rotieren. So steht das Display aufrecht
oder liegt flach wie ein Tablet.

Dariiber hinaus unterstiitzt das Cintiq
Pro wie die Vorganger Multitouch-Gesten.
So kann beispielsweise eine Hand die Ar-
beitsfliche zoomen und drehen, wahrend
die andere mit dem Stift arbeitet. Leider
interpretiert das Cintiq Pro 27 anders als
dasflachaufdem Tischliegende Cintiq Pro
16 zuweilen auch ungewollte Eingaben der
Handfldche als Befehl. Eine Taste am Dis-
play schaltet Multitouch ein oder aus. Das
Geritist mit macOS-und Windows-Gesten
kompatibel. Unter Linux hingt es vom Pro-
gramm ab, ob Multitouch unterstiitzt wird.

Das Display

Das IPS-Display des Cintiq zeichnet sich
durch eine sehr gute Farbdarstellung aus.
Eserreicht den beworbenen Adobe-RGB-
Farbraum und damit eine sehr satte und
dabei natiirliche Farbdarstellung. Das
bleibt dank der sehr geringen Winkelab-
hingigkeit auch so, wenn man aus grofie-
ren Winkeln auf das Display schaut.

Auch bei der Graustufendarstellung
schneidet das Cintiq sehr gut ab: Selbst feins-
te Helligkeitsunterschiede 16st es sauber auf
und zeigt in Graustufen keine storenden
Farbstiche. So hilt es das versprochene
Gammavon 2,2 ein und trifft auch den farb-
neutralen Weif3punkt D65 sehr genau.

Der Kontrast liegt mit 965:1 fiir ein
IPS-Panel auf einem guten Niveau. Falls
die Darstellung mal nicht so knackig aus-
sehen sollte, liegt das nicht am Display,
sondern an der darauf angebrachten
Schutzschicht fiir den Eingabestift, die
Umgebungslicht leicht diffus reflektiert.
Sobald man Fremdlicht bindigt, gelingt
dem Cintiq eine exzellente Darstellung,
wie man es von einem Grafiktablettin die-
ser Preisklasse erwarten darf.
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Fazit

Der empfohlene Verkaufspreis von rund
4450 Euro inklusive Standfuf3 oder 3850
Euro nur fiir das Display spricht eine deut-
liche Sprache: Das Cintiq Pro 27 wendet
sich an Grafikprofis, Industriedesigner
oder Spieleentwickler, die tdglich acht
Stunden mit dem Gerét verbringen und
hohe Anspriiche an Farbtreue und Ergo-
nomie stellen. Denen wird das Gerét fast
ausnahmslos gerecht; alle Kritik ist Jam-
mern auf hohem Niveau. Der Fufg hat ein
wenig Spiel. Die KI, die Handauflage von
Toucheingabe unterscheidet, reagiert
nicht immer wie erwartet. Die hochauf-
losende Stifteingabe inklusive Neigung
und das Display sind aber iiber jeden Zwei-
fel erhaben. (akr@ct.de) ¢t

Literatur

[1] André Kramer und Stefan Porteck, Zeichnen mit
Licht, Grafiktablett mit UHD-Display: Wacom
Cintiq Pro 16, c't 15/2022, S. 86

Wacom Cintiq Pro 27

Hersteller, URL Wacom, wacom.com

Systemanf. Windows ab 7, macOS ab 10.15
Displaydiagonale 26,7 Zoll (68,3 cm)

aktive Flache 496 x 335 mm

Displayauflsung 3840 % 2160 Pixel (UHD)
Seitenverhéltnis / Farbtiefe ~ 16:9 / 10 Bit (99 % AdobeRGB)
Multitouch V/ (abschaltbar)

Tasten 8 belegbare , ExpressKeys”
Eingabestift Pro Pen 3 mit drei Seitenschaltern

und Radierer

Stiftneigungswinkel / 60 Grad / 8192 Stufen

Empfindlichkeit

Standfuf (optional) neigbar um 90 Grad und 20 Grad

Groe / Gewicht (ohne 638 % 379 31 mm/ 7,2 kg

Standfuf)

Anschliisse USB-C, USB-A, HDMI 2.0,
Mini-DisplayPort

Lieferumfang 3 Abdeckungen fiir Schaltflachen,

Stiftgewicht, Stifthalter,

10 Ersatzspitzen, USB-C-zu-
USB-C-Kabel, USB-C-zu-USB-A-
Kabel, HDMI-2.0-Kabel, Display-
Port-Kabel, Netzteil

Kontrastverhaltnis 965:1

Das runde Diagramm gibt
die Winkelabhdngigkeit des ’ \

Kontrasts wieder. Blaue
3850 € (Display),

Farbanteile stehen fiir nied-
4450 € (mit Standfuf})

rige, rétliche fiir hohe Kon-
traste. Kreise markieren die
Blickwinkel in 20-Grad-
Schritten, im Idealfall ware
das gesamte Bild pink.

‘winkelabhangiger Kontrast:
Kreise im 20*Abstand

Preis (StraRe)
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Test & Beratung | Actionkamera

Cool bleiben

5,3K-Actioncam GoPro Hero 11 Black

Die Actionkameras von GoPro
sind beliebt, aber nicht frei von
Tadel: Die Hero 10 wird schnell
heiB und schaltet oft zu friih ab,
wenn sie aufnehmen soll. Der
Nachfolger GoPro Hero 11 Black
verspricht dank eines neuen
Sensors hohere Bildqualitat und
besseres Wairmemanagement.
Doch im Test |0st sie das Ver-
sprechen nicht komplett ein.

Von Joachim Sauer

Die GoPro Hero 11 Black ist nicht nur
auf Skipisten und unter Wasser, son-
dern auch auf Messen und Veranstaltun-
gen zu Hause. Sie filmt mit maximal 5,3K-
Auflosung bei 50 respektive 60 Bildern in
der Sekunde. Wer wirkliche Action filmen
und spiter in Zeitlupe zeigen will, kann in
4K-Auflosung mit bis zu 120 Bildern fps
aufzeichnen. Die beispielhaft gute Auto-
matik belichtet dabei nahezu immer kor-
rekt. Auflerdem sittigt und scharft die
Hero 11 nicht mehr so ibertrieben wie die
Vorgangermodelle. Das Bild wirkt nun
deutlich harmonischer. Die Hero 11 ist
aber eine Schonwetter-Kamera: Schon bei
ISO 400 zeigt sie deutliches Bildrauschen,
ab ISO 1600 ist das Bild praktisch nicht
mehr verwendbar.

Um die kleine Kamera nicht in der
Hand fiithren zu miissen, bietet GoPro Zu-
behor wie eine Stativ-Handhalterung in-
klusive externem Akku, einen Brustgurt
und einen faltbaren Selfie-Stick an. Der
verbesserte Bildstabilisator lasst sich beim
manuellen Filmen kaum noch aus der
Ruhe bringen. Die Horizontbegradigung
liefert einen fast unnatiirlichen Bildein-
druck, weil sie das Bild auch gerade aus-
richtet, wenn man mit dem Zweirad um
die Kurve braust. Wer statt schwebender
Bilder echte Action zeigen will, findet aber
unter denverschieden stark zupackenden
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Modi einen geeigneten. Der neue ,,Hyper-
View"“-Modus mit 12 mm Brennweite sieht
haufig auch ohne Stabilisierung gut aus -
wenn man den doch ausgeprigten Fisch-
augeneffekt verkraftet.

Die Hero 11 wartet aufierdem mit ei-
nigen schicken Spezialeffekten auf: Im
Zeitraffer-Modus kann man die Optionen
»Startrails®, ,,Lichtmalerei” und ,,Auto-
Lichtspuren® auswihlen. Sie erzielen Ef-
fekte, die man sonst vor allem aus nacht-
lichen, langzeitbelichteten Fotos kennt.
Aus mehreren Einzelaufnahmen errech-
net die GoPro Hero 11 einen Clip, in dem
beispielsweise die Scheinwerfer vorbei-
fahrender Autos Streifen hinter sich her-
ziehen, die verblassen (,, Auto-Lichtspu-
ren) oder permanent im Bild bleiben
(,,Lichtmalerei). Selbstverstindlich darf
die Kamera iiber den gesamten Aufnah-
mezeitraum nicht bewegt werden - was
bei ,Startrails“ durchaus mehrere Stunden
sein konnen.

Handhabung

Etwas beschleunigt hat GoPro die Ein-
schaltzeit der Hero 11. Die Meniis sind
weitgehend unveridndert und klar struktu-
riert. Mit anpassbaren Aufnahmeprofilen
und zwei konfigurierbaren Shortcut-Tas-
ten auf dem Touchscreen kann man die
Actioncam auf die eigenen Bediirfnisse
zuschneiden. Allerdings muss man weiter-
hin gut zielen, um die Shortcut-Tasten zu

treffen. Schon wenn man leicht daneben
liegt, erscheint die von allen Einblendun-
gen befreite Vorschau statt der voreinge-
stellten Funktion.

Der Bildschirm auf der Riickseite
bleibtim Vergleich zur Hero 10 ebenso un-
verandert wie das kleine Display vorn, das
beim Einrichten hilft [1]. Hier vermissen
wir immer noch einen Touchscreen, um
die Kamera auch auf der Vorderseite be-
dienen zu konnen. Wenn die Kamera eng
an Helm, Board oder Bike montiert ist,
wire das eine grof3e Hilfe.

Abhilfe schafft die Quik-App fiir An-
droid und iOS. Sie steuert die Hero 11 und
ibertrigt Videodateien zligig zum Smart-
phone. Mit ihr kann man auchrelativleicht
kurze Videoclips schneiden. Alternativ
ladtdie Hero 11 Videodateien automatisch
in die GoPro-Cloud, sobald sie sich im
heimischen Netzwerk anmeldet. Aller-
dings sollte man die Actioncam dazu an
die Steckdose anschlief3en. Sonst zieht sie
den Akkus so schnellleer, dass der Upload
einer vollen 32-GByte-Karte nicht klappt.

Akkulaufzeit und Hitze

Die Akkulaufzeit bleibt wie beim Vorgén-
ger auch bei der Hero 11 ein Problem.
GoPro verspricht zwar leistungsfihigere
neue Akkus. Die Kamera kam in unseren
Tests dennoch lediglich auf eine Stunde
Laufzeit - und das noch nicht einmal am
Stiick.

Die Seitenklappe verdeckt das
Akku- und Speicherkartenfach.
Sie ist abnehmbar, um die Hero 11
Black mit optionalem Zubehor wie
einem Akkugriff nutzen zu kénnen.
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Im Test der Langzeitaufzeichnung mit hochster Auflosung
und samtlichen eingeschalteten Verbrauchern, also inklusive
WLAN und allen Displays, hielt die Hero 11 Black gerade einmal
knappe 17 Minuten durch, bevor sie zum Schutz vor Uberhitzung
abschaltete. Wer langere Laufzeiten braucht, muss auf das Dis-
play und auf WLAN verzichten. Dennoch schaffte sie so bei
Raumtemperatur keine 30 Minuten, bevor sie wiederum zu heifg
wurde und sich eine Pause gonnte. Im Praxistest in der Natur
schaltete die Hero 11 Black seltener zum Schutz vor Uberhitzung
ab. Kritisch wird es aber bei hohen Auflentemperaturen und bei
gleichzeitiger direkter Sonneneinstrahlung auf die Kamera.

Fazit

Die Hero 11 arbeitet zuverlassig, bietet eine gute Bildberuhigung
und lduft immerhin mit 61 Minuten nun wieder deutlich linger
als der Vorgianger. Doch trotz des neuen Akkus kampft sie leider
nach wie vor mit thermischen Problemen. Sie machen Aufzeich-
nungen iiber 25 Minuten fast unmdglich, solange man nicht auf
der kithlenden Schneepiste unterwegs ist. Die Warmeprobleme
der Hero 10 fallen im Nachfolger etwas weniger hartnackig aus,
sind aber nicht vollstindig behoben.

Wer mit der Hero 10 zufrieden ist, bekommt mit der Hero 11
nur geringe Vorteile. Der HyperView mit noch mehr Weitwinkel
und der neue Langzeit-Belichtungsmodus fiir Nachtaufnahmen
sind schick, aber nicht kaufentscheidend. Wer indes Action auf-
nehmen mochte, kann mit der Hero 11 selbst in 4K mit hoher
Bildrate Zeitlupen aufzeichnen. Das ist das stichhaltigste Argu-
ment fiir die neue Actioncam. (akr@ct.de) ¢t

Literatur

[1] Joachim Sauer, Aktiv-Kamera, Actioncam fiir 5,3K-Video: GoPro Hero 10 Black,
c't23/2021, S. 82

GoPro Hero 11 Black

Hersteller, URL GoPro, gopro.com/de/lu/
SensorgrdBe / -aufldsung 1/1,9 Zoll / 27,1 Megapixel

Videoaufldsung HD 1920 x 1080 Pixel (max. 240 B/s)
Videoaufldsung 4K 3840 x 2160 Pixel (max. 120 B/s)
Videoaufldsung 5K 5120 x 2880 Pixel (max. 50 B/s)

Aufnahmewinkel / Objektiv drehbar
Aufnahmedauer pro Gigabyte (Full-HD/4K) 2,5min/ 1,5 min

Tonaufnahme / Mikrofonanschluss Stereo / optional

Groe (L B x H) / Gewicht 34cmxT7cmx5cm/ 158 ¢

Status-Display / Kontroll-Display v/ (2,9 cm Diag.) / v/ (5,5 cm Diag.)
GPS-Empfénger / Bluetooth / WLAN -/

Wechsel- / Zusatzakku / Ladeanzeige N4

Anschliisse / Speicherkarte / LED-Leuchte USB-C / Micro-SDHC (32 GByte enth.) / optional
Spritzwasserschutz / Unterwassergehéuse IP67 (10 m Tauchtiefe) / optional
Uberkopf-Korrektur / Intervallfoto / Loop manuell oder automatisch / v/ / v/

oovorang

69 - 121 Grad / —

Outdoor / Indoor / Low Light @D/ ®® /0
Bildberuhigung / Tonqualitét ®/@®
Ausstattung / Bedienung O/®®

Preis 550 € (ohne Abo),

450 <€ (inkl. GoPro-Cloud-Abo fiir ein Jahr)

@@ sehrgit @ gut O wufriedenstellend O schlecht @@ sehr schlecht v/ vorhanden
— nicht vorhanden  k.A. keine Angabe
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Ihr Erste-
Hilfe-Set:

Das Notfall-System fiir den Ernstfall

C’t Desinfec't
Das Rettungssystem bei virenbefall
Windows-PCs untersuchen und -.siu.hern

e b g mith
Viren jagen, Daten retten, Fernhilfe leisten

Auf DVD & als Download fiir USB-Sticks

¢t Desinfec’t

0228

Komplett auf
32 GByte USB-Stick.
Desinfec’t startet
direkt vom Stick.

Auch als Heft + PDF mit 29 % Rabatt

Mit der neuen Version ¢’t Desinfec’t 2022/23 sind
Sie fiir den Ernstfall bestens gertstet:

» Windows-PCs untersuchen und sdubern sowie
Trojaner und Viren beseitigen

» Daten retten und sofort wiederherstellen

» Fiir Profis: Open Threat Scanner (Yara),
Thor Lite Scanner

» Viren-Scanner von ClamAV, Eset und WithSecure

Heft fiir 14,90 € = PDF fiir 12,99 €
Bundle Heft + PDF 19,90 €
Desinfec’t-Stick 19,90 €

E shop.heise.de/desinfect22

Generell portofreie Lieferung fir Heise Medien- oder Maker Media Zeitschriften-Abonnenten
oder ab einem Einkaufswert von 20 € (innerhalb Deutschlands). Nur solange der Vorrat
reicht. Preisanderungen vorbehalten.
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Mehr Input!

Wo und wie Sie lhre Lieblings-Podcasts finden

Podcasts machen sich daran,
das lineare Radio zu ersetzen,
vor allem bei jungen Leuten.

So schon die riesige Auswahl an
Inhalten und Anbietern ist - die
Ubersicht leidet. Um SpaB am
angesagten Medium zu haben,
sollten Sie wissen, wo Sie die
Sahnestiicke finden.

Von Holger Bleich

ehoren Sie eher zu den Gelegenheits-
horern, denen Spotify ab und an mal
eine Podcast-Empfehlung reinspiilt? Sind
Sie News-Junkie, der in der ARD-Audio-
thek nicht genug bekommt von Tages-
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schau und Doku-Features? Befiillen Sie
ihre Podcast-Playlist lieber mit kleineren,
unabhingigen Produktionen? Oder kon-
sumieren Sie bisher gar keine Podcasts?
Ganz egal, wo Sie sich einsortieren,
eines ist sicher: Man buhlt um Sie - mittler-
weile sogarin Zeitungsanzeigen, auf Plakat-
windenund mit TV-Werbespots. Spitestens
mit der Coronapandemie, in der unvermit-
telt sehrviel Zeit fiir Experimente mitneuen
Inhaltsformen dawar, sind Podcastsim me-
dialen Mainstream angekommen. Damit
einher geht ein noch nie dagewesenes Au-
dioangebot, vor allem aber viele neue Teil-
nehmer, die vom Boom profitieren wollen.
Hier die Ubersicht zu bekommen und
zu behalten ist alles andere als einfach.
Genau die benotigt man aber, wenn man
in der Content-Fiille die Spreu vom Wei-
zen trennen will. Es soll zwar Menschen
geben, die sich in den Podcast-Universen

gerne ziellos treiben lassen. Die meisten
aber drgern sich tiber die vergeudete Zeit,
wenn etwa die zwei Typen im Laber-Pod-
cast auch nach einer Stunde noch nicht
zum versprochenen Thema, geschweige
denn zum Punkt gekommen sind. Spéter
im Artikel finden Sie Tipps, wie Sie solchen
Frust vermeiden konnen.

Vorreiter Apple

Apropos Podcast-Universen: Die Plattfor-
misierung ist am Podcast-Markt weit fort-
geschritten-und dochnoch vollim Gange.
Ganzurspriinglich sind Podcast-Episoden
Audiostiicke fast beliebiger Lange, die auf
einem Server zum Download bereitstehen.
Via RSS-Feed teilen die Macher die URL
mit. Player-Apps, die sogenannten Cat-
cher, grasen den Feed regelmaflig ab, wer-
den auf die neue URL aufmerksam, laden
die Episode herunter und spielen sie ab.
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€€ kompakt

e Podcasts sind nicht mehr Gberall
erhaltlich. Exklusive Inhalte bestim-
men immer mehr das Angebot.

e In dem zunehmend untibersicht-
lichen Angebot ist es gar nicht so
leicht, die Lieblings-Podcasts zu
finden.

e Einige Verzeichnisse und Charts
helfen, neue Inhalte zu bestimmten
Themengebieten zu entdecken.

Oftwird Apple als erste und lange Zeit
grofdte Podcast-Plattform genannt, ob-
wohl es keine ist: Der Konzern pflegt ledig-
lich das bekannteste durchsuchbare, teils
kuratierte Verzeichnis. Im Hintergrund
verhilt sich der Service genau wie ein Cat-
cher: Wer einen neuen Podcast startet,
reicht ihn bei Apple samt zugehdrigem
RSS-Feed ein. Das Verzeichnis holt sich
fortan selbst neue Episodeninformationen
iiber den Feed und speist sich damit.

Sicherlich haben Sie in einem Podcast
schon den Spruch gehort: ,Wenn es Euch
gefallen hat, gebt uns doch bitte fiinf Ster-
ne und eine nette Bewertung bei Apple
iTunes!” Das ist kein Wunder: Zum gro-
3en Wert des Apple-Verzeichnisses tragen
die Horer mit Bewertungen und Kommen-
taren bei, die anderen die Auswahl erleich-
tern - und gut bewertete Podcasts in der
Suche nachvorne spiilen. Inzwischen gibt
es neben dem von Apple einige weitere
solcher hilfreichen Verzeichnisse, dazu
spiter mehr.

Download vs. Streaming

Bis vor wenigen Jahren beschrankte sich
die Podcast-Landschaft sowohl auf der
Macher- als auch auf der Konsumenten-
seite auf eine tiberschaubare Community.
Dann begann die Kommerzialisierung,
erst mit einigen grofden, erfolgreichen
Profiproduktionen, und dann vor allem
mit dem Audio- und Videostreaming, das
bereits weit weg ist von der erwahnten
Podcast-Mechanik. Die grofden Plattfor-
men fingen an, die Landschaft auf den
Kopf zu stellen [1].

Aktuelle Studien zu Horergewohnhei-
ten lassen Puristen die Haare zu Berge
stehen. Mit der periodischen repréasenta-
tiven Erhebung ,,Online-Audio-Monitor*
(OAM) dokumentieren einige Wirtschafts-
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verbiande und Landesmedienanstalten
seit Jahren den Medienwandel im Audio-
bereich. Fiir das Jahr 2022 hat die Studie
zwar erstmals stagnierende Zahlen im
Podcast-Segment ergeben, insbesondere
aber eine fortschreitende Verlagerung hin
zu den groflen Streamingplattformen.
Inzwischen nutzen mehr als 50 Pro-
zent aller regelmafligen Horer Spotify,
um Podcasts abzurufen, 1,7 Prozent mehr
als 2021. Einen leichten Riickgang ver-
zeichnet dagegen YouTube als Podcast-
Audioquelle (44 Prozent). Zugelegt
haben die Audiotheken von ARD und
Deutschlandfunk mit ihren eigenen Pod-
cast-Apps. Nur 7,5 Prozent der Horer nut-
zen regelmiflig dedizierte Catcher-Apps,
obwohl sich diese bei weitem am besten
eignen (siehe Artikel auf S. 122). Ganz
offensichtlich schlagen Marketing,
ExKklusivitat und Auffindbarkeit mittler-

Podcasts | Wissen

weile den Bedienkomfort-und auch den
Datenschutz.

Denn eines sollten Sie stets im Hinter-
kopfbehalten: Streamingdienste wie Spo-
tify und YouTube beobachten minutics Ihr
Horverhalten. Sie protokollieren - verbun-
den mit Thren personenbezogenen und
telemetrischen Daten -, wann Sie welche
Dateien streamen, wo Sie starten, wo Sie
pausieren, wo Sie aussteigen. Damit lie-
fern die Plattformen den Produzenten und
sich selbst Anhaltspunkte zum Erfolg
einzelner Produkte - etwas, was bei ano-
nym in einem Rutsch heruntergeladenen
Dateien nicht moglich ist. Das lasst die
Herzen der Marketing-Manager hoher
schlagen. Es diirfte allerdings auch dazu
fiihren, dass sich auflange Sicht hin mas-
sentauglicher, weichgespiilter Content
gegentiber ausgefallenen, experimentier-
freudigen Produktionen durchsetzt.

Genutzte Plattformen fiir Podcasts
und Radiosendungen zum Nachhoéren

2022 baute Spotify seine Fihrungsposition als Podcast-Plattform in Deutschland
weiter aus. Vergleichsweise wenige Nutzer héren Podcasts und Radiosendungen
mit spezialisierten Apps, obwohl diese viele Vorteile bieten (Basis der Befragung
2022: 2209 Personen ab 14 Jahren, Mehrfachnennungen maoglich).

[Angaben in Prozent]
50,2

Spotify

Google gesamt

Audiotheken, Webseiten von
Radiosendern

Amazon gesamt
28,8

Apple Podcast

—_
N
(%]

11

Radioplattformen

Spezielle Podcast-
Apps/ Podcatcher

Audio Now

Deezer

Podimo

W37

Acast
113

B 2022 2021
YouTube
406/

Google Podcast

Audiothek von ARD, Deutschlandradio
| 185 ]

Website, App von Radiosendern

Amazon Music
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Promialarm im Podcast-Land

Welche Player sollten Sie im Auge haben,
wenn Sie das komplette, aber fragmentier-
te Angebot sichten? Um den Marktfiithrer
Spotify kommt man da kaum herum, denn
der schwedische Streamingriese fiihrt
nicht nur sehr viele der unabhingigen
Podcast-Serien, sondern produziert jede
Menge sogenannter ,,Originals” - Exklu-
sivtitel also, die er sich eine Menge Geld
kosten lasst. In Deutschland bekannt sind
insbesondere die Quotenzugpferde wie
»Fest & Flauschig® von Jan Bohmermann
und Olli Schulz sowie ,,Gemischtes Hack
von Comedy-Autor Tommi Schmitt und
Comedian Felix Lobrecht.

Nicht nur Spotify, sondern auch ande-
re Audioplattformen setzen auf exklusive
Eigenproduktionen. Das franzosische
Deezer etwa leistet sich ebenfalls Origi-
nals, wenn auch eine Nummer kleiner und
teilweise in franzosischer Sprache. Ama-
zons kostenpflichtiger Horbuchdienst
Audible ist bereits lange im Originals-Ge-
schift. Audible beschiftigt Podcaster wie
die Comedian Carolin Kebekus und Auto-
rin Sophie Passmann. Aufderdem hélt man
exklusive Verlagskooperationen im Pod-
cast-Segment, beispielsweise mit den Ma-
gazinen Der Spiegel, P.M. und Stern.

Relativ frisch im Podcast-Business ist
derSender RTL mit seiner Streamingplatt-
form RTL+. Erst im November vergange-
nen Jahres hat man den Audio-Ableger
RTL+ Musik kréftig ausgebaut. Eine Ko-
operation mit Deezer schaufelte 90 Mil-
lionen Musikstiicke drauf, zudem hat RTL
sein Podcast-Angebot Audio Now einge-
stampft und den Content zu RTL+ Musik
zugefiigt, womit plotzlich ein recht grofler
Anbieter von Podcast-Streaming entstan-
den ist.

RTL+ Musik bietet einige exklusive
Podcast-Inhalte, die zum linearen TV-An-
gebot passen, etwa die Serie ,,Laura und
Petro - ON OFF“ von Laura Maria Rypa
und Pietro Lombardi. Aufderdem kopro-
duzierte die Plattform beispielsweise die
erfolgreiche zweite Staffel des ,,Cui Bono“-
Podcasts von Khesrau Behroz und ver6f-
fentlichte zeitgleich exklusiv die ersten
vier Folgen, bevor sie frei iiber den Feed
verfiigbar waren. RTL+ Musik ist zwar nur
iiber die zugehorige App zu horen, dafiir
aber (ohne das Deezer-Paket) als ,,Free-
Version bislang kostenlos.

Bereits 2019 startete das dénische
Unternehmen Podimo mit eigener App auf
dem deutschen Markt. Mittlerweile bietet
Podimo dort mehr als 10.000 Hérbiicher,
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einen eigenen ,, Kids“-Bereich mit Kinder-
hérspielen sowie viele Original-Podcasts.
Augenscheinlich spezialisiert man sich
dabei auf True-Crime-Formate und Ge-
spriche von B-Prominenten und Influen-
cern. Exklusive Promis auf Podimo sind
beispielsweise Désirée Nick, Oliver Po-
cher und Dagi Bee. Aber auch Literaten
wie der Psychothriller-Autor Sebastian
Fitzek haben bei Podimo angeheuert.

Ein extrem vielfiltiges Angebot hilt
vollig kostenlos die ARD-Audiothek in ihrer
Appvor. Zum einen findet man dort News,
Info-Beitrdge und lange Doku-Features
aus simtlichen ARD-Radiosendern. Auch
Horbiicher und Horspiele sind im Pro-
gramm. Zum anderen aber - und das kann
man durchaus kritisch sehen - setzt auch
die offentlich-rechtliche ARD-Audiothek
zunehmend auf Originals, also Inhalte, die
nicht tiber einen Feed zu beziehen, son-
dern nur in der App abrufbar sind.

So starteten etwaim vergangenen Jahr
die populdren Comedians Oliver Kalkofe
und Oliver Welke ihren wochentlichen

0 ARD)Audiothek

SN Q

Exklusive Podcasts: Nur in der
ARD Audiothek
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Entdecken

In der App zur ARD-Audiothek finden
sich immer mehr exklusive Inhalte, die
man nicht mehr via RSS-Feed in Pod-
catcher importieren kann.

Podcast ,,Die fabelhaften Boomer Boys"
exklusiv in der ARD-Mediathek. Auch
»11IKM* der aufwendig produzierte tag-
liche Investigativ-Podcast der Tagesschau-
Redaktion, ist ausschliefilich in der ARD-
App zu finden. Der Deutschlandfunk da-
gegen stellt in seiner DLF-Audiothek fast
nur Inhalte bereit, die man auch mit platt-
formunabhéngigen Catchern abonnieren
kann.

Suchhilfen

Den Plattforminhalten stehen hundert-
tausende freie Produktionen gegeniiber,
die teils sehr hochwertig, teils aber auch
schlecht und iiberfliissig sind. All diese
konnen Sie wie beschrieben mit einer Pod-
cast-App abonnieren - wobei ,abonnie-
ren“ nicht bedeutet, dass Sie Geld zahlen
miissen. Eigentlich sollte der Begriff eher
»folgen“ heiflen. Apple etwa verwendet
diesentreffenderen Terminus inzwischen
in seiner Podcast-App.

Gefallt Thnen ein Podcast, konnen Sie
den Machern in aller Regel Spenden zu-
kommen lassen. Oft finden Sie dazu eine
Kontoverbindung oder eine PayPal-Adres-
se in der Beschreibung. Immer mehr der
unabhingigen Produktionen finanzieren
sich mit Crowdfunding-Abos der Anbieter
Steady (Deutschland) oder Patreon (USA)
[2]. Fiir einen monatlichen Obolus erhilt
man als Unterstiitzer oft Goodies wie
werbefreie Episoden, Bonus-Content,
Fan-Treffen oder signierte Biicher. Vor
allem aber unterstiitzt man die Produzen-
ten dabei, unabhingig zu bleiben statt
sich exklusiv irgendeiner Plattform anzu-
schliefden.

Um diese riesige Podcast-Landschaft
zu erschliefSen, konnen Sie sich der Ver-
zeichnisse bedienen. Das Bekannteste ist
wie eingangs beschrieben das von Apple,
das in Apples eigene iOS-App integriert
ist, aber auch von einigen weiteren Apps
genutzt wird. Doch Google hat aufgeholt.
Unter podcasts.google.com findet sich ein
teils kuratiertes, sehr umfangreiches Ver-
zeichnis inklusive aktueller Charts in ver-
schiedenen Themengebieten. Wie bei
Apple ist es direkt mit der Podcast-App
verkniipft, sodass Sie im Verzeichnis abon-
nieren konnen, was Sie spater in Googles
App horen mochten.

Ein weiteres gut gefiilltes, aktuelles
Verzeichnis bietet Podcast.de. Ahnlich wie
bei Apple und Google lassen sich hier Pod-
casts gezielt suchen und direkt iber den
Webplayer horen. Auch das Projekt fyyd.
de, das Podcasts grafisch aufbereitet listet,
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istmehr als einen Blick wert. Podwatch.io
richtet sich an Konsumenten und Produ-
zenten gleichermafien. Die Site generiert
aus Statistiken von Apple und Spotify Pod-
cast-Rankings fiir alle moglichen Themen-
gebiete. Hier erfahrt man schnell, was
gerade besonders angesagt ist.

Big Business:
Auf Spotifys Pod-
cast-Kongress
.All Ears” in Ber-
lin lauschte die
Community der
Content-Chefin
Dawn Ostroff
andachtig, wie
sie die Podcast-
Sparte des
Streamingdiensts
ausbauen will.

Wer sich den englischsprachigen Pod-
cast-Kosmos erschlieflen mochte, sollte
Podchaser.com besuchen. Ahnlich wie
Apples Verzeichnislebt diese Site von den
User-Bewertungen, die die Auswahl sehr
erleichtern. Spreaker.com schliefdlich ist
ein Full-Service-Anbieter fiir Podcast-Pro-

Podcasts | Wissen

duktion und -Hosting, stellt aber unter
dem Meniipunkt ,, Listen“ auch ein tolles,
kuratiertes Verzeichnis mit englischspra-
chigen Podcasts bereit.

Die regelméiflig erscheinenden Pod-
casts aus dem Heise-Verlag finden Sie
natiirlich in fast allen deutschsprachigen
Verzeichnissen - darunter etwa den c’t
uplink, den Datenschutz-Podcast Ausle-
gungssache und den Prozessor-Podcast
Bit-Rauschen. Einen Uberblick gibt es
unter heise.de/podcasts. Um alle von uns
gebotenen Optionen nutzen zu konnen,
héren Sie sie am besten mit einem Pod-
catcher. Ein Test dieser App-Kategorie
unter Android und iOS folgt auf den nichs-
ten Seiten. (hob@ct.de) ¢t

Literatur

[1] Torsten Kleinz, Vom Podcast zum Spot-Cast,
Wie der Kampf um Zuhérer und Werbeeinnahmen
die Podcast-Landschaft verandert, c't 8/2021,
S.140
Holger Bleich, Geldwerte Vorteile, Inhalte mone-
tarisieren mit Crowdfunding, c't 1/2022, S. 126
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Taschenspieler

Sechs Podcast-Apps flir Android und iOS unter der Lupe

Spannende Podcasts vom
Smartphone auf die Ohren brin-
gen - das ist der Job von Podcat-
chern. Wir haben sechs Podcast-
Apps fiir Android und iOS getes-
tet und zeigen, was sie aus den
Audiostiicken herausholen.

Von Holger Bleich und Steffen Herget

b beim Sport, wihrend der Hausar-
beit oder unterwegs: Podcasts sind
ein Immer-dabei-Medium, das viele Men-
schen konsumieren, wenn sie in Bewe-
gung sind. Kein Wunder also, dass das
wichtigste Abspielgerit das ist, was die
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meisten stets in der Tasche haben: Sowohl
fiir die iPhones von Apple als auch die un-
zahligen Android-Modelle gibt es jede
Menge Podcast-Apps, die den Job besser
erledigen als Spotify & Co.

Apple und Google haben jeweils eige-
ne sogenannte ,Podcatcher” im Sorti-
ment. Auf neuen iPhones und iPads von
Apple ist ,,Podcasts® schon installiert. Fiir
Googles Pendants muss man sich ,,Google
Podcasts“ in aller Regel selbst aus dem
Play Store herunterladen beziechungswei-
se aus Apples App Store, denn es gibt sie
auch fiir Apple-Gerite. Ein neues Smart-
phone muss es zum Einstieg bei keiner der
Apps sein, denn besonders anspruchsvoll
sind beide nicht. Apple verlangt mindes-
tens i0S 10.0, Google gibt sich mit dem
acht Jahre alten Android 6.0 zufrieden -
und seine iOS-Version lduft ab iOS 14.

Zudem haben wir in diesem Vergleich
vier Podcatcher untersucht, die besonders
verbreitet sind. Um herauszufinden, wel-
che Apps am meisten genutzt werden,
haben wir unter anderem Download-Sta-
tistiken der von Heise produzierten Pod-
casts herangezogen.

»AntennaPod“ ist ein Open-Source-
Projekt flir Android-Handys, fiir iOS gibt
es die App nicht. Auch ,,Podcast Addict”
lauft auf Android, ist aber zusétzlich auf
Sonos-Lautsprechern, Chromecast-Ge-
raten und im Webbrowser zu Hause.
»Overcast“ giltunterdessen als erste Alter-
native zu Apples Podcatcher, die App kann
mehr und kommt in speziellen Versionen
tiir die Apple Watch und Car Play auch ans
Handgelenk und hinters Steuer. Das Quar-
tett komplett macht ,,Pocket Casts®. Die-
ser Podcatcher ist ein Urgestein, es gibt

c't 2023, Heft 5



ihn seit 2011. Neben Android und iOS fiihlt
sich Pocket Casts auch auf Sonos-Boxen
und Chromecast-Geraten sowie im Brow-
ser wohl.

Mebhr als Play und Pause

Viele Podcast-Anbieter betreiben jeweils
eigene Websites, auf denen sie ihre Episo-
den als Audiodatei zum Download anbie-
ten. Jede Folge bekommt eine eindeutige
Webadresse, die wiederum in einem RSS-
Feed landet, den Nutzer abonnieren kon-
nen und somit erfahren, wann es wieder
neues Ohrenfutter gibt. Die Podcast-Apps
automatisieren den Prozess. Sie laden die
Audiodatei sowie eventuell zugehorige
Metadaten (etwa Episodenbeschreibung,
Shownotes und Kapitelmarken) im Hinter-
grund komplett herunter und zeigen sie
auf ihrer Oberfliche als ,,neu” oder ,un-
gehort“ an. Deshalb nennt man diese App-
Kategorie auch ,,Catcher*.

Grundfunktionen wie Play, Pause
oder Warteschlangen beherrschen alle
Podcast-Apps. Grofde Unterschiede zeigen
sich aber im Umgang mit den Downloads
und erweiterten Player-Funktionen, die
das Horen von Episoden erleichtern und
das Medium etwa gegentiber dem Radio
deutlich erweitern.

Eine der wichtigsten Einstellmoglich-
keiten in vielen Podcatchern ist das
Tempo der Wiedergabe: Viele Menschen
horen Podcast-Episoden - vor allem be-
sonders lange Exemplare - mit leicht er-
hohter Geschwindigkeit, etwa um den
Faktor 1,25 bis 1,5. Nach kurzer Gewoh-
nungsphase merkt man das kaum noch,
spart aber bei stundenlangen Sendungen
kraftig Zeit. Stof3t man auf Podcasts, bei
denen besonders schnelle Redner betei-
ligt sind, ldsst sich die Geschwindigkeit
etwas herunterdrehen. So kann man dem
Gesprich besser folgen. Den weitesten
Einstellbereich bietet Podcast Addict, von
langsamen 0,4x bis zur fiinffachen - und
dann garantiert nicht mehr verstandli-
chen - Wiedergabegeschwindigkeit ist
alles moglich. Damit Stimmen nicht un-
natiirlich quieken oder brummeln, passen
die Apps die Tonhohe der Geschwindig-
keit an.

Nicht alle, aber viele Podcasts nutzen
Kapitelmarken als Trenner in ihren Sen-
dungen, um einzelne Themenbereiche
voneinander abzugrenzen und ohne Hin-
und Herspulen zuginglich zu machen. So
ermoglicht beispielsweise ein stundenlan-
ger Podcast, in dem alle Fuf3ball-Bundes-
liga-Begegnungen des Wochenendes ana-
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lysiert werden, den gezielten Sprung zu
Spielen, die besonders interessieren. Fast
alle Podcast-Apps unterstiitzen diese Art
der Navigation in den Sendungen, nur bei
Google Podcasts muss man darauf ver-
zichten. Je nach Inhalt stellt das eine echte
Einschrankung dar.

Schlummer-Timer

Eine Stunde Podcast entspricht im MP3-
Standardformat einer Datenmenge von
etwa 50 Megabyte. Das ist zwar iiber-
schaubar, mit der Zeit kann sich aber doch
einiges im Smartphonespeicher ansam-
meln. Die Downloads konnen zudem das
limitierte monatliche Mobilfunkdaten-
transfervolumen tiber Gebiihr strapazie-
ren, falls der Catcher unbemerkt im Hin-
tergrund viele lange Episoden nicht per
WLAN einfingt.

Dabher bieten die meisten Podcatcher
Optionen, die automatische Downloads
begrenzen: Man stellt ein, ob neue Folgen
iiberhaupt automatisch heruntergeladen
werden sollen, wie viele die App als Down-
load vorhilt und ob sie zu Ende gehorte
Episoden automatisch vom Gerit l6scht.
Dies, sowie die Moglichkeit, Downloads
lediglich im WLAN, nicht aber iibers Mo-
bilfunknetz zu erlauben, raiumen alle vor-
gestellten Apps ein.

Menschen, die Podcasts gerne zum
Einschlafen horen, freuen sich iiber einen

E-Marketing-Jura - Teil 1
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Feature-Vorreiter Overcast: Die Podcast-
App kann nicht nur automatisch Stille
tiberbriicken, sondern auch leise Stim-
men anheben (Voice Boost).
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Timer. Damit stellt man ein, wann die
Wiedergabe automatisch abbrechen soll.
Die Apps erlauben es, in Stufen eine Rest-
minutenzahl einzustellen oder am Ende
der aktuellen Folge abzubrechen und
keine neue mehr anzuspielen. Ein beson-
deres Gimmick hat AntennaPod in petto:
Schiittelt man das Smartphone, setzt die
App den Timer zuriick - falls es mit dem
Einschlafen noch nicht so recht klappen
mochte.

Beim Aufbau und der Meniifithrung
haben sich bei fast simtlichen Podcast-
Appsim Laufe der Jahre Standards durch-
gesetzt. So gibt es eine Warteschlange
(,»,Queue“) mit heruntergeladenen, aber
nochnicht abgehorten Episoden der abon-
nierten Podcasts. Klickt man aufeine Epi-
sode, offnet sich der Player, spielt die Datei
abund zeigt die moglichen Optionen, etwa
Tempoanpassung oder Vor- und Zurtick-
springen.

Weil viele Episoden jede Menge Zu-
satzinformationen bieten, leidet biswei-
len die Ubersicht. Ideal erscheint uns,
wenn man wie bei Overcast einfach iiber
die zentral gezeigte Podcast-Kachel swi-
pen und damit zur Folgenbeschreibung,
den Kapitelmarken oder den Zusatzinfor-
mationen (Shownotes) wischen kann.
Sehr praktisch ist es, wenn man nicht nur
die Reihenfolge der Queue dndern, son-
dern separate Playlists anlegen kann -
vielleicht eine zum Joggen, eine fiirs Auto
und eine mit den besonders einlullenden
Laber-Podcasts zum Einschlafen? Auch
diese Option bietet nur Overcast, das aus-
schliefflich fiir Apple-Gerite verfiigbar ist.

Suchen und wechseln

Natiirlich mochte man sich mit dem Pod-
catcher das gesamte Podcast-Universum
erschliefden, und das bequem. Alle Apps
bieten gute Suchoptionen, allerdings
nutzen nicht alle dieselben Quellen. Das
iTunes-Verzeichnis von Apple ist eigent-
lichimmer erste Wahl -aufler naturgemaf3
in der Google-App, die ausschliefllich auf
deneigenen Index baut, der seit 2019 exis-
tiert.

Erlauft Apple allmahlich den Rangab,
aber eben noch nicht ganz: Bei unseren
Stichproben fanden wir dort einige weni-
ger bekannte Podcasts nicht, die Apple
listet. Offenbar gibt es aber bereits auch
umgekehrte Fille, wie einige Kommentare
inden App-Stores nahelegen. Die anderen
Kandidaten durchsuchen teils mehrere
Kataloge, sind in deren Auswahl aber nicht
immer transparent. Gravierende Mangel
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AntennaPod

AntennaPod erfreut sich vor allem bei
der Open-Source-Gemeinde groBer Be-
liebtheit, denn die kostenlose App ist
ein quelloffenes Projekt. Die Anwen-
dung steht nicht nur im Google Play
Store bereit, sondern auch im alterna-
tiven Store von F-Droid. AntennaPod ist
kostenlos, werbefrei und verlangt kein
Benutzerkonto. Nur konsequent, dass
AntennaPod zur Synchronisation die
ebenfalls quelloffene Plattform gpod-
der.net verwendet. Um abonnierte In-
halte oder Playlists zwischen seinen
Geraten abzugleichen, muss man aber
einen eigenen Server betreiben - Ein-
steiger durfte das Uberfordern.
Manuelle Einstellungen fir die Zahl
der parallelen Downloads, einen eigenen
Proxy fiir die App, die Bedingungen flir
den Download tber mobile Daten und
mehr zeichnen AntennaPod aus. Fir die
Suche nach Podcasts verwendet die App
neben gpodder.net auch fyyd, RSS-
Feeds, lokale Ordner, den Podcast Index
und Apples Datenbank. OPML-Unterstdit-
zung gehoért zum guten Ton. Die Wieder-
gabegeschwindigkeit ist zwischen 0,5
und 4,0 regelbar. Der Timer fir alle, die
Podcasts gerne zum Einschlafen horen,
lasst sich minutengenau einstellen und
per Schitteln zurlicksetzen. Auf Wunsch
regelt AntennaPod die Wiedergabe von
Stereo auf Mono herunter und Uber-
springt Stille in Podcasts automatisch.
Die Horstatistiken von AntennaPod sind
optisch schoner gestaltet als bei der An-
droid-Konkurrenz Podcast Addict.
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Apple Podcasts

Apples bordeigene Podcast-App passt
sich nahtlos in die iOS-Umgebung ein.
Allerdings merkt man, dass der Konzern
mit den letzten Updates sehr viele
Funktionen zugefligt und immer wieder
an der App geschraubt hat: Vieles fin-
det man nicht da, wo man es erwartet
- anderes teilweise doppelt. So kann
man im Kontextmenl den Podcast-
Download auf wenige Episoden be-
grenzen, aber auch in den App-Optio-
nen, die sich auBerhalb der App in den
iOS-Einstellungen finden.

Apples Catcher kann inzwischen mit
den externen Apps mithalten. Er springt
zu Kapiteln, zeigt Bilder und gestattet
eine gutanzuhorende Regelung der Wie-
dergabegeschwindigkeit. In der Menu-
fihrung hinkt er hinterher und macht
Vorgange unnétig umstandlich. Biswei-
len nerven seltsame Eigenheiten. So
zeigt der Catcher die Folgenbeschrei-
bung beim Abspielen nicht an, sondern
nur die Shownotes. Er nutzt naturgemaf
ausschlieBlich Apples iTunes-Verzeichnis
flr die Suche nach neuen Podcasts, die
hier ,Sendungen” heiBen.

Wer sich hauptsachlich im Apple-
Universum bewegt, wird die Omnipra-
senz der App zu schatzen wissen: Ist die
iCloud-Synchronisierung aktiv, hat man
die Podcast-Mediathek auf jedem mit
der Apple ID angemeldeten Gerat parat,
ob iPhone, iMac, iPad oder Watch. Die
Sprachassistentin Siri funktioniert ge-
nauso tadellos wie die Unterstlitzung
fir die Kfz-Oberflache CarPlay.

Hastaa Haruns-Culhes, sis schion i cls DsMarens?

Google Podcasts

Bei der Podcasts-App folgt Google au-
genscheinlich dem altbekannten Rat-
schlag ,Weniger ist mehr”. Wer diese
App nutzt, muss auf einige Features
verzichten, die anderswo zum Standard
gehoren, etwa Kapitelmarken oder Ex-
port und Import von OPML-Dateien. Je
nach Art der Podcasts schmerzen vor
allem die fehlenden Kapitelmarken. Von
einer anderen App zu Google Podcasts
umzuziehen ist mihsam.

Die Podcast-Suche findet interes-
sante Sendungen auch auBerhalb der
bekannten Verzeichnisse, offenbart je-
doch auch immer wieder Lickenim Ver-
gleich mit anderen Apps. Die Synchro-
nisation Uber einen oder mehrere Goo-
gle-Accounts ist tadellos - und nicht auf
das Smartphone begrenzt. Auch am PC,
den Smart Speakern von Google oder
auf Apple-Geraten setzt man in unvoll-
standig gehorten Episoden stets an der
Stelle wieder an, an der man auf einem
anderen Gerat aufhorte. Google Pod-
casts ist zudem gratis, es gibt keine Be-
zahlversion der App - Googles Wahrung
sind bekanntlich die Nutzerdaten. Eigen-
produktionen wie etwa bei Spotify gibt
es bei Google nicht.

Die Podcasts-App zahlt nicht zur
Standardausstattung auf Android-
Smartphones, man muss sie daher auf
den meisten Geraten selbst tUber den
Play Store installieren. Wahrend die App
anfangs ausschlieBlich fiir Android an-
geboten wurde, gibt es sie seit etwa zwei
Jahren auch im App Store von Apple.

© Open-Source-Projekt
© Suche in mehreren Datenbanken
© komplizierte Synchronisation

Preis: kostenlos

© Synchronisierung mit Apple
O gut integriert in i0S
© umstiandliches Handling

Preis: kostenlos

© Synchronisierung mit Google
© spartanischer Funktionsumfang
© Schwichen bei der Suche

Preis: kostenlos
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Overcast

Overcast gilt als innovativste Podcast-
App, und das zu Recht. Sie stammt vom
Entwickler und Podcaster Marco Arm-
ent, der sie seit 2014 als Soloprojekt be-
treibt, weil er nach eigenen Angaben
unzufrieden mit dem war, was Apple
selbst produziert. Arment hort auf seine
Community und baut gewiinschte Funk-
tionen, die spater andere Apps kopieren.
So entwickelte er ,Smart Speed”, das
Stille Gberspringt, und ,Voice Boost”,
das Stimmen in der Audiodatei anhebt.
Sein neuester Clou: Mit ,Share Clip” las-
sen sich Audiostiickchen aus dem Pod-
cast heraustrennen und in sozialen Me-
dien teilen, auf das sie dort viral gehen
konnen. Es durfte nicht lange dauern,
bis man diese Funktion auch in anderen
Podcast-Apps findet.

Overcast Uberzeugt mit durch-
dachter Bedienung und einer gewissen
Eleganz, die den anderen Apps abgeht.
Es sind viele Kleinigkeiten, die die App
besser machen, etwa, dass man Uber
die Podcast-Kachel im Player wischen
kann, um Metainformationen zu sehen,
ohne dass die Abspielfunktionen ver-
schwinden (wie bei Pocket Casts). Au-
genscheinlich richtet sich Overcast an
Anspriiche von Vielhérern, die alles mit
wenigen Wischgesten erreichen moch-
ten. Sogar eigene Playlists lassen sich
anlegen. Schade, dass die App nurim
Apple-Okosystem lebt, Android-Fans
durften sich argern. Weiterer Wermuts-
tropfen: Overcast ist seit jeher nur in
englischer Sprache verfligbar.

Pocket Casts

Pocket Casts kommt in der Voreinstel-
lung mit einer visuell gepragten Ober-
flache daher: Anstatt in Listen zeigt die
App Inhalte in einem bunten Podcast-
Kachelmosaik an (was sich andern lasst,
aber sehr intuitiv bedienbar und hiibsch
anzusehen ist). Die App gilt als Urge-
stein - seit 2011 ist sie auf dem Markt.
Erst im vergangenen Oktober ent-
schlossen sich die Entwickler, sie quell-
offen zu stellen. Ein groBes Plus: Pocket
Casts lasst sich ohne Konto nutzen,
beim Betreiber Automattic eingeloggt
aber synchronisiert man seine Inhalte
quer Uber die vielen Plattformen, bei-
spielsweise von iOS zu Android oder
Windows.

Es gibt kaum eine Funktion, die die
App nicht beherrscht. So spielt sie
sogar Video-Podcasts in HD im Player
ab. Allerdings erschlieBen sich die vie-
len Optionen erst, nachdem man einige
Zeit mit Pocket Casts verbracht hat.
Einige praktische Kleinigkeiten berei-
chern den Horeralltag. Beispielsweise
zeigt die Player-Hauptansicht nicht nur
eine Fortschrittsanzeige fir laufende
Episodenkapitel, diese lasst sich auch
antippen, um ins nachste Kapitel zu
springen. Die Plus-Version kostet zwar
rund 1,70 Euro monatlich, erlaubt daftir
aber den Zugriff auf die Desktop-Apps
fir Windows und macQS, eine eigene
Apple-Watch-App, Cloudspeicher und
Werbefreiheit.

© innovative Funktionen
© einfache, durchdachte Bedienung
nur in Englisch verfligbar

Preis: kostenlos,
werbefrei 10 Euro pro Jahr

© enormer Funktionsumfang
© auf vielen Plattformen zu Hause
© etwas uniibersichtlich

Preis: Basisversion kostenlos,
Plus-Version 1,70 Euro pro Monat

Podcasts | Test & Beratung

Podcast Addict

Podcast Addict enthélt eine enorme
Vielfalt an Funktionen, die man anders-
wo kaum findet. Von OPML-Export und
-Import Giber eigene Playlisten, Sprach-
auswahl, Horstatistiken und Zufallssu-
che bis hin zur Integration von Webra-
dio findet man bei Podcast Addict alles,
was das audiophile Herz begehrt. Einen
Account verlangt die App nicht, man
kann sich bei Podcast Addict aber re-
gistrieren und so seine Abonnements
Uber mehrere Gerate synchron halten.
Die Wiedergabegeschwindigkeit ist stu-
fenlos zwischen den Faktoren 0,4 und
5,0 regelbar. Neue Podcasts findet die
App im eigenen Verzeichnis, aber auch
bei Apple und in The Podcast Index.
Voreingestellt istin der Suche die eige-
ne Datenbank; um die anderen beiden
zu durchsuchen, muss man handisch
umschalten.

Unter den vielen Optionen leidet
die Ubersichtlichkeit, die App erfordert
ein wenig Gewdhnung. Man muss in
den MenUs stébern, um alle Features,
Einstellrddchen und Statistiken zu ent-
decken. Wer die Grundfunktionen fiir
die Wiedergabe leichter im Griff haben
will, schaltet in den Automodus um, der
zentrale Bedienelemente vergroBert.
Um Podcast Addict in vollem Umfang
nutzen zu kdnnen, muss man bezahlen:
10 Euro pro Jahr schalten alle Funktio-
nen der App frei. Der kostenlosen Va-
riante fehlen unter anderem eines der
Homescreen-Widgets und Themes, um
die Optik anzupassen.

O riesige Funktionsvielfalt
@ auch fiir Sonos, Chromecast und PC
© uniibersichtliche Meniistruktur

Preis: Basisversion kostenlos,
Vollversion 10 Euro pro Jahr
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bei der Suche konnten wir aber nirgends
feststellen. Zusitzliche Suchquellen kann
man bei keiner App konfigurieren.

Hat man es sich im Podcatcher der
Wabhl so richtig gemditlich gemacht und
eine Menge Podcasts abonniert, verur-
sacht schon der Gedanke an den Wech-
sel der App Magengrummeln - die mih-
selige Einrichtung mdchte man nicht
zweimal machen. Umso besser, dass sich
fir diese Aufgabe im Podcast-Univer-
sum ein einfacher und praktikabler
Standard etabliert hat: das OPML-For-
mat (,,Outline Processor Markup Lan-
guage").

OPML-Dateien enthalten in einem
speziellen XML-Dialekt strukturierte In-
formationen, beispielsweise zu RSS-
Feeds. Podcatcher konnen damit alle In-
formationen zu abonnierten Podcasts in
einer Datei exportieren. Einmal in der
neuen App eingelesen, hat man die sorg-
sam zusammengestellte Bibliothek im
Nullkommanichts wieder im Zugriff. Alle
vier freien Appsin diesem Vergleich unter-
stiitzen lobenswerterweise den Import
und Export von OPML-Dateien und bin-

den ihre Nutzer somit nicht allzu fest an
sich.

Apple und Google gehen mit ihren
Podcast-Apps einen anderen Weg. OPML-
Dateien miissen leider draufden bleiben.
Der Umzug zu oder von diesen Apps ist
mithsam: Handarbeit. Okay, das zwingt
einen quasidazu, die Bibliothek einmal zu
durchsuchen und Karteileichen auszumis-
ten, wirklich komfortabelist das aber alles
nicht. Pluspunkt fiir Google-Fans: Die
Podcasts-App unterstiitzt nicht nur die
Synchronisation iiber eines, sondern auf
Wunsch mehrere Google-Nutzerkonten,
und das nicht nur unter Android, sondern
auch in der iPhone-App.

Apropos Geschiftsmodell: Trotz
ihres vergleichsweise bescheidenen
Funktionsumfangs verlangt die Google-
App auergewohnlich viele Zugriffsrech-
te vom Betriebssystem - auch unter iOS.
So will sie beispielsweise Standortdaten
und Kontakte abgreifen. Keine andere
Appim Test schnorcheltimlaufenden Be-
trieb mehr Nutzerinformationen ab. Hier
zeigt sich, womit Google sein Geld ver-
dient.

Podcatcher fiir Android und iOS
_m

Fazit

Alle sechs Podcatcher erfiillen ihren
Zweck. Die Anwendungen von Apple und
vor allem Google bieten weniger Funktio-
nen als die anderen vier, sind dafiir aber
nahtlos in die jeweiligen Systeme inte-
griert und synchronisieren ganz selbstver-
standlich mit den eigenen Clouddiensten,
im Falle von Google auch mit mehreren
Konten.

Mehr Funktionen und feinere Ein-
stellmoglichkeiten liefern die freien
Apps. Overcast bietet sich als erste Alter-
native auf Apple-Geriten an, das Bedien-
konzeptist gelungen. Podcast Addict und
Pocket Casts sind Allzweckwaffen und
haben einen immensen Funktions-
umfang. Pocket Casts ist sowohl fiir An-
droid als auch iOS verfiigbar und funk-
tioniert noch dazu auf Sonos-Boxen, der
Apple Watch und im Browser - wer einen
heterogenen Geritezoo zu pflegen hat,
ist hier richtig. AntennaPod macht zu
guter Letzt die Open-Source-Gemeinde
froh und schafft es, viele Funktionen in
einer gut bedienbaren Oberfliche unter-
zubringen. (hob@ct.de) ct

Version 2.7.2001 i0S 16.3 2022.11 7.30 2022.8
Hersteller Open Source Apple Podcasts Google Overcast Radio Automattic Podcast & Radio Addict
Betriebssystem(e) ab Android 4.4 ab i0S 10/watch0S 5.1 ab i0S 14/ab Android 6 ab i0S 15/watch0S 8 ab i0S 14.1/watch0S 7/ ab Android 5
Android 6
Meniisprache deutsch deutsch deutsch englisch deutsch deutsch
Log-in erforderlich/Gerdte-  —/v/ v (Apple ID) V//v/ (Google-Account) VIV -V -V
synchronisation
I
Kapitelmarken / -bilder VIV N4 —/= VIV VIV VIV
Wiedergabegeschwindigkeit v v v v v
regelbar
Zeitspriinge/regelbar VIV VIV V- V- VIV VIV
Timer v v v v v v
Feed-URL-Eingabe moglich v - v v v
Playlists — - - v - -
Videowiedergabe v - - - v v
Teilen/mit Timestamp VIV V- V- VIV VIV v/-
Stille iberspringen - - - v v v
Kfz-0S-Integration v/ (Android Auto) V/ (CarPlay) V/ (Android Auto) V/ (CarPlay) V/ (CarPlay) V/ (Android Auto)
Uhren-Support - V (Apple Watch) - v/ (Apple Watch) v/ (Apple Watch) -
Download-Limits v v v - v v
Mobilfunk-Limits v v v v v v
OPML-Export/Import VIV —/- —/- Vv VIV VIV
Design @) O @ ® O O
Bedienung @ O @ ®D ® O
Funktionsumfang ® ® €] ® ®@® @D
Preis kostenlos kostenlos kostenlos kostenlos kostenlos kostenlos
(werbefrei 10 € pro Jahr) (Plus-Abo 1,70 € pro (Vollversion 10 € pro Jahr
Monat) oder 1 € pro Monat)
V/vorhanden  — nicht vorhanden @@ sehrgut @ gut O zufriedenstellend ~ © schlecht A sehr schlecht
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Matter startet, Matter stottert

Der neue Matter-Standard verspricht uneingeschrankte Konnektivitat samtlicher Smart-Home-Gerdte im
Haushalt. Entsprechend hoch gesteckt sind die Erwartungen des Publikums. An Planen und Ankiindigungen
vonseiten der Hersteller fehlt es keineswegs. Konkrete Produkte sind aber nach wie vor Mangelware.

Von Roland Freist

ndlich geht es los - oder doch nicht? Seit Amazon, Apple,

Google sowie etliche weitere Unternehmen und Organisatio-
nen im Oktober 2022 unter dem Dach der CSA (Connectivity Stan-
dards Alliance, friher Zigbee Alliance) die Version 1.0 des Smart-
Home-Verbindungsstandards Matter veraffentlicht haben, ist der
Weg frei fir entsprechende Produkte. Doch die Liste der tatsach-
lich verfigbaren, kompatiblen Hardware ist zu Redaktionsschluss
nach wie vor kurz. Es Gberwiegen die Ankundigungen und Beta-
Versionen. Und das, obwoh! mittlerweile (iber 300 Unternehmen
den Matter-Standard unterstatzen wollen.

Der neue Standard Matter kann damit auf eine groRere Herstel-
lerbasis verweisen als irgendein anderer Smart-Home-Standard
zuvor. Das lasst hoffen, dass damit die bisherige Kleinstaaterei
uberwunden werden kann. Es bedeutet allerdings nicht das Ende
der App-Flut. Denn die Hersteller werden auch in Zukunft eigene
Steuerungssoftware veroffentlichen, deren Funktionalitat tber
den Matter-Standard hinausgeht. Matter ist in erster Linie ein Ver-
bindungs-, nicht jedoch ein neuer Smart-Home-Standard.

Neben der Konsolidierung der Ubertragungstechnik bringt Matter
noch weitere Vorteile mit sich. So soll die Einbindung in das Smart-
Home-Netzwerk tber einen QR-Code moglich sein. Die unter-
schiedlichen Installationsroutinen der Hersteller sind damit passe.
Zum anderen ist Matter nicht abhangig von einem Cloud-Dienst.
Die Kommunikation zwischen den Geraten erfolgt lokal tber
Ethernet, WLAN oder Thread. Der Vorteil: Ist einmal keine Inter-
net-Verbindung verflgbar, funktioniert die Technik dennoch - zu-
mindest solange sie nicht auf Daten aus dem Netz angewiesen ist.
Drittens haben die beteiligten Firmen von Anfang an auf die
Datensicherheit geachtet. So wird die gesamte Kommunikation
zwischen den Geraten mit einem digitalen Schlissel geschitzt.
Zudem erhalt jedes Matter-Gerat ein digitales Zertifikat, ohne das
eine Einbindung ins Netzwerk nicht maglich ist.

Eine der wichtigsten treibenden Krdfte hinter Matter ist Ama-
zon, das damit seinen bisher nur Verluste produzierenden Sprach-
assistenten Alexa aufwerten will. Der Online-Handler hat daher
kurz nach Veroffentlichung der Standard-Version 1.0 gleich 17 sei-
ner Echo-Produkte per Software-Update kompatibel gemacht.
Und damit die User mit diesen Geraten andere Smart-Home-
Gerate per Matter steuern konnen, hat Amazon auch die Alexa-
App aktualisiert. Matter-Unterstitzung bietet allerdings firs Erste
nur die Android-Version, wer iPhones und iPads verwendet, muss
sich noch gedulden.

Quelle: Eve Systems

Die smarte Steckdose Eve Energy ldsst sich nach einer Registrierung mit
einem Update auf Matter aktualisieren.

Auch Apple hat die Entwicklung von Matter stark vorangetrieben.
Umgesetzt hat das Unternehmen die Unterstitzung des neuen
Standards bereits bei der 2022er-Version von Apple TV 4K. Die
Box ist in zwei Versionen, mit 64 und mit 128 GByte Speicher, er-
haltlich. In der kleineren Ausfiihrung bietet sie lediglich WLAN als
Verbindungsoption an, nur die 128-GByte-Variante unterstitzt alle
drei fur Matter vorgesehenen Kommunikationswege tber Ether-
net, WLAN und Thread. Doch Vorsicht: Obwohl Matter die Smart-
Home-Welten zusammenfuhren soll, ist die Apple-Box nicht fur
jedermann eine Empfehlung: Der Hersteller bietet namlich keine
Android-App zur Steuerung an, man bendtigt also ein iPhone oder
iPad. Die Mabilgerate hat Apple mittlerweile mit iPad0S 16.1 und
i0S 16.1 ausgestattet, die beide eine volle Matter-Unterstitzung
bereitstellen.

Bereits 2021 hatte Apple angekiindigt, seinen intelligenten
Speaker Homepod aus dem Sortiment zu streichen. Der originale
Homepod ist mittlerweile tatsachlich nicht mehr im Handel, ledig-
lich der Homepod mini ist noch erhaltlich. Umso lobenswerter ist
daher, dass sich der Hersteller entschlossen hat, beide Gerate
noch mit einem Update Matter-tauglich zu machen.

Auch das Minchner Unternehmen Eve, Spezialist fiir Haussteue-
rungen, hat sich in die Liste der ersten Hersteller mit Matter-kom-
patiblen Produkten eingetragen. Mitte Dezember 2022 startete
die Firma ein Early-Access-Programm, bei dem Kundinnen und
Kunden nach einer Registrierung ihre Bestandsgerate auf Matter
aktualisieren konnten. Das betraf in einer ersten Update-Runde
den Tur- und Fenster-Sensor Eve Door & Window, die smarte
Steckdose Eve Energy und den Bewegungssensor Eve Motion.
Weitere Produkte sollen im Friihjahr 2023 folgen.
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Seit Herbst 2022 ist bei IKEA der Matter-Hub Dirigera an die Stelle des
Tradfri-Gateways geriickt - die Moglichkeiten sind aber noch begrenzt.

Zu den ersten Matter-Unterstitzern gehort auch Google. Mit dem
Google Assistant bietet der Konzern einen Dienst vergleichbar mit
Amazon Alexa an, die zugehérigen Gerate stammen von der Toch-
terfirma Nest. Mitte Dezember 2022 fihrte Google bei einigen
seiner Nest-Modelle ein Update durch und machte sie so tauglich
fur Matter. Betroffen waren der originale Google-Home-Speaker,
Google Home Mini, Nest Mini, Nest Audio, Nest Hub (1. und 2. Ge-
neration), Nest Hub Max und Nest Wifi Pro. DarGber hinaus kon-
nen die folgenden Gerate nun als Matter-Border genutzt werden,

also als Bridges zwischen einem Thread- und einem WLAN-Netz-
werk: der Nest Hub (2. Generation), der Nest Hub Max sowie das
Nest Wifi Pro. Ebenso wie Amazon hat allerdings auch Google
Schwierigkeiten mit seiner iOS-App: Bisher ist nur die Android-
Variante Matter-kompatibel.

Unter dem Namen SmartThings vermarktet Samsung seine
Smart-Home-Infrastruktur. Der koreanische Konzern gehort zu
den Pionieren bei der Entwicklung von Matter und kindigte be-
reits Ende Oktober 2022 ein Over-the-Air-Update fir seine Hubs
der dritten Generation, die baugleichen Hubs mit der Bezeichnung
Aeotec Smart Home Hub und die zugehérigen Android-Apps an.
Die Hubs kommunizieren allerdings zunachst nur tiber Thread mit
anderen Matter-Geraten; das gilt selbst dann, wenn bereits ent-
sprechende Zigbee- oder Z-Wave-Verbindungen bestehen. Der
Grund ist, dass Samsung seine Gerate nicht mit der Bridge-Funk-
tionalitat von Matter ausgestattet hat. Und: Die Matter-Funktio-
nen der Hubs lassen sich bislang nur Gber eine Android-App steu-
ern, mit der i0S-Variante ist das (noch) nicht méglich.

Die Dusseldorfer Firma Ubisys setzte bisher bei ihren Produkten
zur Haus- und Gebaudeautomatisierung auf den Smart-Home-
Standard Zigbee. Ihr Flaggschiff ist das Zigbee-Gateway Cl.
Mittlerweile hat sich Unisys bei den Unterstutzern des Matter-
Standards eingereiht, will allerdings seine bestehenden Zigbee-
Produkte nicht aufgeben. Die Firma sieht Matter als ein erganzen-
des Protokoll neben oder auf Zigbee, als eine Extrapolation von
Zigbee in die IP-Welt. Um diese Vorstellung praktisch umzusetzen,
hat Unisys dem G1 per Software-Update eine Matter-Bridge ver-

Quelle: Inter IKEA Systems

Quelle: SwitchBot

passt. Sie soll nicht nur die Zigbee-Produkte aus dem eigenen
Haus mit einem Matter-Netzwerk verbinden konnen, sondern
auch Sensoren und weitere Gerate von Drittherstellern.

Unisys hat dieser Technik den Namen Conflux gegeben und lizen-
ziert sie auch an andere Hersteller von Hubs und Gateways. Sie
ermoglicht es, Zigbee-Lichter und -Aktoren Uber jeden kompatib-
len Matter-Controller zu steuern und die Daten von Zigbee-Senso-
ren einzusammeln und weiterzuleiten.

Im Vorfeld der CES 2023 in Las \Vegas hatten viele Experten er-
wartet, dass die Messe den Vertriebsstart fir zahlreiche Matter-
Produkte markieren wiirde. Doch es kam anders. Zwar zeigten ei-
nige Hersteller tatsachlich Prototypen ihrer Matter-Produkte, die
Mehrheit belie® es jedoch bei Ankundigungen fir das erste, zwei-
te oder auch dritte Quartal 2023.

Der chinesische Smart-Home-Hersteller Agara etwa hatte bereits
auf der CES 2022 Matter-kompatible Produkte angekundigt. Jetzt
wurde die Firma konkreter: In den kommenden Monaten sollen der
Tor-/Fensterkontakt P2 sowie der Bewegungs- und Lichtsensor P2
endlich auf den Markt kommen. Beide bieten eine native Matter-
Unterstitzung. An den Messestanden von Google und Samsung
waren die Gerate bereits zu sehen. AuRerdem soll ein Software-
Update den Zigbee-Hub M2 Matter-kompatibel machen.

Bosch hatte im Dezember 2022 seine neue Steuerzentrale Bosch
Smart Home Controller Il vorgestellt und dabei auf die kommende
Unterstutzung von Matter verwiesen. Auf der CES war davon al-
lerdings nach nichts zu sehen. Dafir prasentierte die chinesische
Firma Govee den LED-Leuchtstreifen Govee Strip Light M1 mit
einer Lange von zwei Metern. Er soll inQ2 verfigbar sein und das
erste einer ganzen Reihe Matter-kompatibler Produkte werden.

LED-Leuchtstreifen mit Matter zeigte auch die kanadische Fir-
ma Nanoleaf. Zusammen mit einer ebenfalls Matter-kompatiblen
LED-Birne sind sie Teil einer Neuauflage der Essentials-Reihe, die
for das erste Quartal 2023 angekindigt wurde. Mehr Aufsehen
erregte allerdings das modulare Deckenlicht Nanoleaf Skylight. Es
besteht aus quadratischen Paneelen, die man nach Belieben an
der Zimmerdecke anordnen kann. Sie unterstitzen die Darstellung
von bis zu 16 Millionen Farben und kénnen Gber die Nanoleaf-App
zu individuellen Mustern zusammen-
geftigt werden. AuRerdem ist eine
Synchronisation per WLAN mit Mu-
sikstlicken ader Monitorbildern mog-
lich. Bis zum Marktstart muss man
sich allerdings noch gedulden, laut
Hersteller kommt Skylight frihestens
im dritten Quartal 2023.

 —

Curtain
i e vt et = o ~
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Samsung hatte bereits im Vorfeld der
CES angekindigt, dass seine Zigbee-
und Thread-Gerate zukinftig keinen
Dongle mehr fir die Verbindung mit

Mit dem Elektromotor des
SwitchBot Curtain lassen sich
Gardinen tber Funk per App
steuern.




Apple hat seine TV-Box Apple TV 4Kiin der
2022er-Version Matter-kompatibel gemacht.

Quelle: Apple

anderer Hardware benétigen
werden. Stattdessen will man
das neue SmartThings Zigbee
& Matter Thread One-Chip
Module direkt in die Gerate
einbauen. Auch die neuen Neo-TVs sollen den Chip erhalten und
damit umstandslos kompatibel zu Matter werden.

Knopfe driicken und Kippschalter umlegen kann der SwitchBot,
ein per Bluetooth gesteuertes Gerat der gleichnamigen US-Firma.
Fur die Steuerung stellt die Firma den SwitchBot Hub bereit. Die-
ses Gerat soll nun gegen den SwitchBot Hub 2 ausgetauscht wer-
den, der im Frihjahr 2023 per Software-Update Matter-kompati-
bel werden soll. Auch die angeschlossenen Aktoren sollen ein
Matter-Update erhalten. Den Anfang macht die Gardinensteue-
rung SwitchBot Curtain, weitere Produkte sollen folgen. Die
SwitchBot-Gerate mit WLAN-Adapter werden direkt per Software
Matter-tauglich gemacht.

Gleich mehrere Dutzend Matter-Produkte hat der chinesische
Netzwerkspezialist TP-Link auf der CES vorgestellt. Wie viele da-

von den Weg auf den deutschen Markt finden, ist allerdings unge-

Jetzt auch im »Digitalabo fir Professional Computing«

&

Quelle: Google
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wiss. Mit dabei sind smarte Steckdosen, Dimmer, Leuchtmittel,
Heizungsthermostate sowie Hubs und Sensoren. Brandneu ist der
Matter-zertifizierte Hub Tapo H900, der sich neben Matter auch
auf WLAN, Bluetooth, Thread und andere Ubertragungstechniken
versteht.

Ebenfalls in China beheimatet ist die Firma Yeelight, eine Tochter
des Smartphane-Riesen Xiaomi. Sie ist auf intelligente Lampen
und Leuchten spezialisiert, die in der Regel tiber Bluetooth Mesh
angesteuert werden. Fur die Verbindung dieses Yeelight Pro ge-
nannten Systems zur AuRenwelt sorgt ein Gateway, das schon in
der Vergangenheit Uber Amazon Alexa und Samsung SmartThings
erreichbar war. Es soll im zweiten Quartal 2023 ein Update erhal-
ten, das die Kompatibilitat zum Matter-Standard herstellt.

Entgegen friherer Ankiindigungen will

Yeelight auch die Peripheriegerate

Matter-tauglich machen und zudem

neue Produkte auf den Markt bringen,
~ dieden Standard gleich von Anfang an
“" unterstUtzen. Erster Vertreter dieser
Gattung ist die modular aufgebaute
Tischlampe Yeelight Cube, die der Kun-
de aus drei Wirfeltypen selbst zusam-
menstellen kann.

4 —
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Google hat seinem Mesh-
System Nest Hub WiFi Pro
ein Software-Update fiir
Matter verpasst.

=
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Versuchter Einbruch im Livestream

Alarmanlage war gestern. Smart Homes erkennen, ob sich jemand Zugang zur Wohnung verschafft, und
warnen, wenn sich der Waschmaschinenschlauch gelockert hat. Und sie sind gut darin, so zu tun, als sei
jemand zu Hause. Nur sollten die vernetzten Systeme auch selbst ausreichend abgesichert sein.

Von Dirk Bongardt

E in Einbruch in die eigenen vier Wande ist oft ein traumati-
sches Ereignis. Wer erleben musste, dass sich Kriminelle Zu-
tritt zu seinem bis dahin als sichere Burg empfundenen Zuhause
verschafft haben, fiihlt sich danach dort oft Gberhaupt nicht mehr
sicher. Allerdings ist die Zahl der Einbruchdiebstahle seit Jahren
ricklaufig. Insbesondere in den Pandemiejahren 2020 und 2021
ist die Zahl der polizeilich erfassten Einbriche auf historische Tief-
stande gesunken: 2021 musste die Polizei sich mit 54.236 Woh-
nungseinbriichen beschaftigen - im Jahr 2015 waren es noch mehr
als dreimal so viele gewesen, namlich 167.136.

Corona und die damit verbundenen Appelle und Anordnungen, zu
Hause zu bleiben, haben sicher ihren Teil zu diesem Riickgang bei-
getragen. Doch der Abwartstrend war schon in den Jahren davor
zu beobachten, nicht zuletzt die zunehmende Ausstattung von
Hausern und Wohnungen mit Smart-Home-Losungen drfte zu
den Ursachen gehaoren. Erstens sind vernetzte Sicherheitslosun-
gen in Smart-Home-Systemen oft deutlich preisganstiger als die
Alarmsysteme vergangener Tage. Zweitens missen Einbrecher
damit rechnen, dass Kameras sie bei ihren Taten beobachten und
live auf die Smartphones der Eigentimer streamen, selbst wenn
diese gerade auf den Malediven weilen. Drittens haben Einbrecher
kaum eine Chance, die digitalen Beweise zu zerstoren, da diese
sicher in die Cloud Ubertragen werden. Damit hat sich das Risiko-
Nutzen-Verhaltnis fur Kriminelle in den letzten Jahren drastisch
verschlechtert.

Aufgegeben haben die Diebe ihr schmutziges Handwerk indes
nicht: Auch 2021 knackten sie Tag fur Tag ja knapp 150 Wohnun-
gen und Hauser. Sensoren sind eben nur gute Beobachter. Aktiv
eingreifen missen andere.

Offnungs- und Bewegungsmelder, die Alarm schlagen, wenn

sich jemand unerlaubt Zutritt verschafft, gehoren zum Standard.
In den Paketen der Smart-Home-Hersteller finden sich aber auch
Wasser- und Rauchmelder, die bei Lecks und Schwelbréanden Alarm
schlagen. Auch Hygrometer konnen ihren Teil zur Sicherheit bei-
tragen: Sie messen den Feuchtigkeitsgehalt in der Luft und kon-
nen bei drohendem Schimmelbefall alarmieren - etwa bei Rohr-
brichen alarmieren oder wenn die automatische Fenstersteuerung
versagt und der Wintergarten zur Dampfsauna wird.

In der Werbung der Hersteller nehmen vor allem smarte Kameras
einen wichtigen Platz ein: Eigentimer erfahren damit aus der Dis-
tanz, ob der Paketbote eine Lieferung im Carport abgelegt hat

Quelle: Robert Bosch Smart Home

Die Smart Home Eyes Innenkamera Il von Bosch (auf dem Fensterbrett)
erkennt per Videoanalyse Personenbewegungen und schlagt lautstark
Alarm, zugleich geht eine Push-Nachricht mit Live-Videostreaming ans
Smartphone der Wohnungsbesitzer. Der Kamerakopf I3sst sich per Fin-
gertipp diskret versenken.

und was Katz und Hund so treiben, wenn sie allein im Haus sind,
Uber die smarte Lichtsteuerung wiederum lasst sich Anwesenheit
simulieren. Davon lassen sich Einbrecher zwar nicht immer tau-
schen, es erhoht aber deren Beobachtungsaufwand deutlich.
Smarte Turschlgsser konnen tber das Smartphone verriegelt und
entriegelt werden und bieten so zusatzliche Sicherheit. Allerdings
birgt diese Technologie auch Risiken: Uber ein gestohlenes und
erfolgreich entriegeltes Smartphone 6ffnen sich Dieben eventuell
Tor und Tor - im wahrsten Sinne des Wortes.

Der digitale Tiirspion ist bereits ein Klassiker. Die Auswahl an Mo-
dellen ist ippig. Die einfachsten Varianten sind digitale Pendants
der guten alten Gucklocher: An der AuRenseite der Tur ist eine
Kamera angebracht, an der Innenseite hangt ein Display, auf dem
man sehen kann, wer vor der Tur steht. Solche Modelle sind schon
fur weniger als 100 Euro zu bekommen - bei fraglichem Nutzen:
Die Bewohner sparen sich lediglich den eventuell verraterischen
Blick durchs Guckloch, missen sich, wenn es klingelt, aber den-
noch auf den Weg zur Tir machen.

Modelle mit groRerem Leistungsumfang (bertragen das Kamera-
bild des Turspions per WLAN (oder (iber eine andere Funktechno-
logie) auf einen frei in der Wohnung platzierbaren Monitor oder
gleich aufs Smartphone und kénnen die Aufzeichnungen gegebe-
nenfalls in die Cloud speichern und/oder weltweit streamen.

Zu den bekanntesten und leistungsstarksten dieser digitalen Tar-
spione geharen die Turklingelkameras von Ring aus dem Hause
Amazon. Sie bieten Fernzugriff per Smartphone-App und lassen
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sich u. a. auch mit Alexa verbinden, was eine Reihe interessanter
Maglichkeiten eroffnet. Allerdings hat Ring in der Vergangenheit
nicht nur gute Presse bekommen: ,Angestellte von Amazon-Toch-
ter schauten Videos aus privaten Uberwachungskameras”, titelte
etwa Netzpolitik.de im Jahr 2020 und warf damit ein Schlaglicht
auf die Problematik der Cloud-Speicherung von Aufzeichnungen.

Rauchmelder ins Smart-Home-System zu integrieren, hat - be
relativ geringen Kosten - einige Vorteile. So weckt ein vernetzter
Rauchmelder auch die Bewohner im Schlafzimmer, wenn das Gerat
in der Kuche ein schmorendes Kabel entdeckt hat. Und wer auf
halbem Weg ans Urlaubsziel plotzlich zweifelt, ob das Blgeleisen
wirklich ausgeschaltet ist, kann sich mit einem Blick aufs Handy
Gewissheit verschaffen: kein Rauch, kein Brand - gute Reise wei-
terhin. AuRerdem sind Rauchmelder beriihmt-beriichtigt fur ihren
penetranten Alarmton. Deshalb integrieren einige Smart-Security-
Systeme Rauchmelder als universelle Sirenen. Bei den gunstigeren
Sicherheitssystemen von Bosch etwa schlagen vernetzte Rauch-
melder Alarm, wenn andere Sensaren Einbrecher erkannt haben,
die gerade das Fenster aufhebeln.

Nicht alles, was geht, ist auch erlaubt

Zu Systemen der Smart-Home-Security geharen fast im-
mer auch Kameras. Deren Nutzen ist unbestritten, etwa
wenn es darum geht, wer vor der Tur steht oder um Vi-

deobeweise bei einem Einbruch zu sichern. Rechtlich
kann der Einsatz von Kameras aber problematisch sein.
So warnt die Verbraucherzentrale unter Hinweis auf das
allgemeine Persanlichkeitsrecht: ,Private Uberwachungs-
kameras gehoren nur auf das eigene Grundstick. Sie dur-
fen damit in der Regel weder Nachbarn noch Passanten
auf 6ffentlichen Wegen filmen."

Weniger verbreitet als Rauchmelder sind Wassermelder. Wenn der
Schlauch der Waschmaschine einen Riss bekommit, bleibt das oft
unbemerkt, bis ein ernster Schaden eingetreten ist. Einin der
Waschkiiche platzierter Wassersensor kann friihzeitig Alarm
schlagen, und Gber intelligente Vernetzung kann das Smart-
Home-System in solchen Fallen Uberdies die Cerate sofort vom
Stromnetz nehmen. Auch Wassermelder konnen per App Fern-
alarm auslésen. Wer gerade nicht zu Hause ist, wenn in der Woh-
nung etwas Gber die Ufer tritt, kann dann eventuell noch telefo-
nisch Nachbarn um Hilfe bitten.

Tiirschlgsser gibt es in zahllosen Varianten: Stimmgesteuert,
per Fingerabdruck oder Uber eine mobile App geben Smart Locks
den Weg frei oder halten ihn versperrt. Allerdings sorgen nicht alle
Modelle fur mehr Sicherheit: Im Prinzip handelt es sich um kleine
Computer, die Gber Bluetooth ader einen anderen Funkstandard
angesprochen werden. Kriminelle kénnten das Smartphone ha-
cken oder sie konnten die loT-Plattform kompromittieren; hinzu
kommen weitere, zum Teil gravierende Sicherheitslcken, die Si-
cherheitsforscher in den letzten Jahren entdeckt haben.

Quelle: Nuki Home Salutions

Die smarten Schlsser und Zutrittsldsungen des europdischen Marktfih-
rers Nuki aus Osterreich lassen sich einfach nachriisten und sind von
Haus aus auf Integration in diverse Smart-Home-Plattformen ausgelegt.

Wie hoch das Risiko ist, hangt aber vor allem davon ab, ob dem
Tarschloss anzusehen ist, dass es sich um ein Smartschloss han-
delt, und, wenn ja, um welches. Einbrecher versuchen sich schon
seit Jahrzehnten nur noch selten an den Turschlossern. Deswegen
berwiegen in der Regel die Vorteile von Smart Locks. Sie kdnnen
die Tur z. B. automatisch 6ffnen, wenn sie registrieren, dass Be-
rechtigte davor stehen. Digitale Schliissel lassen sich oft via App
an Dritte weiterleiten und spater wieder deaktivieren - etwa wenn
die Nachbarn im Urlaub nach dem Rechten sehen sollen, danach
aber keinen freien Zugang mehr erhalten sollen.

Smart Locks gibt es in unterschiedlichen Ausfihrungen. Sie erset-
zen entweder den klassischen Tirzylinder komplett oder werden
direkt auf diesen montiert. Der Vorteil hierbei: Von auRen ist das
digitale Schloss nicht zu erkennen, und im Notfall kann man die
Tar immer noch mit einem herkémmlichen Schltissel 6ffnen - so-
fern der Zylinder von beiden Seiten abschlieRbar ist.

Vernetzte Sicherheit ist erschwinglich geworden. Sensoren an
Toren und Fenstern machen Einbrechern das Leben schwer, im
Ernstfall laden Kameras die Fahndungsfotos direkt in die Cloud,
Rauch- und Wasserdetektoren warnen, bevor Elementarschaden
elementar werden, und wer seinen Schidsselbund nicht immer mit-
schleppen machte, kann seine Tren biometrisch 6ffnen lassen.

Dennoch: Smart-Home-Security hangt am Ende davon ab, ob Drit-
te sich Zugang zur Konfiguration des Systems verschaffen kon-
nen. Es gibt bereits zuverlassige und einfach umzusetzende Si-
cherheitsmalnahmen, um derartige Angriffe abzuwehren. Eine
der effektivsten Losungen ist ein VPN-Router, der den Datenver-
kehr verschiusselt durch einen geschiitzten Tunnel schickt. Damit
werden alle Gerate im WLAN geschiitzt, ohne dass jede einzelne
Anwendung separat abgesichert werden muss.
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Wissen | Wikipedia

Zahlen, Daten, Fakten

Wikipedia

as ganze Wissen dieser Welt, zusam-

mengetragen von unzahligen Freiwil-
ligen-mit diesem Traum begann vor rund
22]Jahren das Projekt Wikipedia. Aufrund
6,55 Millionen Artikel und tiber 4 Milliar-
den Worter bringt es die grofdte Sprach-
version der Wikipedia mittlerweile. Zum

dia Britannica umfasst rund 65.000 Arti-
kel mit etwa 44 Millionen Wortern.
Doch die Zahl der aktiven Autoren
nimmt ab, in der Folge haufen sich Artikel,
die beim internen Begutachtungsprozess
als veraltet oder unbelegt auffallen.
Kurios ist das Ranking der Sprachva-
rianten nach Zahl der Artikel: Auf Platz 2

rangiert Cebuano - eine Sprache, die vor
allem auf den Philippinen gesprochen
wird, von schitzungsweise 18 Millionen
Menschen. Der Grund: Lsjbot, ein von
dem Schweden Lars Sverker Johansson
betriebener Bot, der selbststindig kurze
Wikipedia-Artikel auf Cebuano und
(dwi@ct.de) ¢t

Vergleich: Die renommierte Encyclopae-

» Fast 60 Millionen Artikel

Jeden Tag schreiben Wikipedia-Autoren in aller Welt neue Artikel fiir das
Online-Lexikon. Ende Mai 2022 waren es bereits rund 58,9 Millionen.’

58,87

[Anzahl der Artikel
weltweit in Millionen]

‘02 ‘04 '06 ‘08 10 12 14 "16 ‘18 20 ‘22

» Meistgelesene Artikel

Die Abrufe der Wikipedia-Seiten spiegeln das aktuelle Zeitgeschehen
wider. Ganz vorn: Promis, Filme, Todesfélle.?

[Abrufe englische Wikipedia in Tausend, 1/2023]
Damar Hamlin

Avatar: The Way of Water || NG 2180.29

Ken Block NG 1825.74

2023 Speaker of the United States _ 1711,55
House of Representatives election

Andrew Tate [N 1413.65
Kevin McCarthy [N 1373.66
Jeremy Renner [ 131504
Deaths in 2023 | 1088,04

Pope Benedict XVI [N 102333

° ° ‘I*—J,\.i' .'s\' ""/\Pf ﬂ

> Zeitleiste b o° g AW/

Die Wikipedia ist das &lteste & "E__h ) et 3 v
und sicher auch das bekannteste

Projekt der Wikimedia Foundation. 1/2001 12/2002

Uber die Jahre kamen viele
weitere Projekte hinzu.*

Wikipedia
Lexikon

Wiktionary
Worterbuch

(englische Version)

Zitatensammlung

Schwedisch generiert.

» Top 10 Sprachversionen

Derzeit gibt es 318 aktive Sprachversionen der Online-Enzyklopadie.
Nach Anzahl der Artikel fiihrt die englische Wikipedia.'

[Anzahl der Artikel in Millionen]
Englisch
Cebuano
Deutsch
Schwedisch
Franzdsisch
Niederlandisch
Russisch [HNIEGNEEE
Spanisch IEIET
Italienisch
Agyptisch-Arabisch

» Aktive Autoren

Die Zahl der Autoren mit fiinf oder mehr Bearbeitungen pro Monat ging
bei der deutschen Wikipedia in jingster Zeit um 12 Prozent zurtick.?

[aktive Autore

O | N R N I I I A I Y N A A I S B B |

i, 13 16 18 112 13 16 18 iz
20 21 21 21 21 22 22 22 22

o)))

kil KIOOKS,
7/2003 7/2003 11/2003
Wikiquote Wikibooks Wikisource

Sammlung freier Lehr-,
Sach- und Fachbiicher

Projekt zur Sammlung
frei verfligbarer Texte
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» Informationsquellen

Bei den 14- bis 29-Jahrigen rangiert Wikipedia als Online-

Wikipedia | Wissen

» Steigende Einnahmen

Zum Jahresende bittet die Wikimedia Foundation traditionell um
Spenden. Die Einnahmen daraus steigen - die Ausgaben aber auch.®

2003/04 0,08 [Einnahmen und Ausgaben in Millionen US-Dollar]

Informationsquelle im Mittelfeld. Angebote von Zeitungen, 0,02
Zeitschriften und TV-Sendern sind noch beliebter.’ 2004/05 ‘ glgg
1,51
2020 o2 [ 2022 20 ro,72 P
2,73
[14- bis 29-Jahrige, in Prozent] Aty |2,08 ‘ - Ausgaben
7,06
lE-F:japer, Ipterr_:_etseite,.App, 34'37,7 2007/08 r3’ 34
odcast einer Tageszeitung 38,3 2008/09 586627
: ‘ Einnah
e-Paper, Internetseite, App, 2009/10 127,98 Qltlini =9
Podcast von Zeitschriften 10, ;4 - @
2010/11 17.89
Internetangebot, App, 35,0
Podcast eines Fernseh- 2011/12 m 0
senders ¢ 49,0

Wikipedia

9,9
andere Wikis oder Blogs kX3
14,1
Internetangebot eines 14,8
. 15,1
anderen Anbieters 12.0

Internetangebot, App, 1111’05

Podcast eines Radiosenders 1,3

Internetangebot,
App von Portalen

» Uberarbeitung stockt

Der Riickgang der aktiven Autoren fiihrt dazu, dass als veraltet oder

2012/13
2013/14

w
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o
vl
N
>
S

2014/15 74,54

w
i
o
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2015/16

(o]
—_
o]
(o))

2016/17

2017/18

2018/19

2019/20

2020/21 162,89

2021/22 154,69

» Spendenbereitschaft

Je jiinger ein Wikipedia-Nutzer ist, desto wahrscheinlicher spendet

¢ Statista / YouGov

° Statista

* Wikipedia

* Wikimedia

2 Statista / Wikipedia

unbelegt beanstandete Texte nur schleppend tiberarbeitet werden.® er fiir das Online-Lexikon.®
X'y 35.687 = weil nicht /
52 M 2013 [l 2016 [ 2019 £ - - 4 Keine Angabe
=& 30105 o 7 ) 9 B
a5 % 14
£ $21.866 =
22 g
= § 123160 E 74 82 84 7 A
£ 8688 8836 10.307 &
s 7172 5
o 25783537 790 >
z I ll 44ipm 63472 3
N Belege liicken- Uber- veraltet Neutralitat é 18-24  25-34 35-44 45-54  ab55
fehlen haft arbeiten Jahre Jahre Jahre Jahre Jahre
N @ . samu
8 (=) _immmm_ —
A ‘ ’ \ #“ ’ I I I I vOyage
\é‘ *‘ILE{[ WIKINEWS WIKIVERSITY WIKIDATA ‘
5/2004 9/2004 11/2004 8/2006 10/2012 1/2013
Wiktionary Wikispecies Wikinews Wikiversity Wikidata Wikivoyage
Worterbuch Artenverzeichnis Nachrichten Online-Plattform zum Wissensdatenbank Reiseflihrer
(deutsche Version) Lernen, Lehren und Forschen
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Kraditkarten :
Hastenkredite:

immonbilienkredite:

! Rechnung

Zahiungsaustilie Ergebnis

Score-Simulation
Hervorragend

Bild: KI Midjourney | Bearbeitung: c't

Blicke in die Blackbox

Wie die Schufa lhre Kreditwiirdigkeit berechnet

Die Auskunftei Schufa halt die
Formel geheim, mit der sie lhre
Bonitit ermittelt. Im Rahmen
einer neuen Transparenz-
offensive gewihrt sie jedoch
einen besseren Einblick,
welche Faktoren den Score
beeinflussen. Wir erklaren das
System und geben Tipps, wie
Sie schlechte und falsche
Bewertungen vermeiden.

Von Markus Montz

134

S ie shoppenim Internet, gehen zur vir-
tuellen Kasse und wihlen ,,Kauf auf
Rechnung®. Das System arbeitet kurz und
meldet Thnen dann zuriick, dass die ge-
winschte Bezahlmethode nicht zur Ver-
figung steht. Auf Nachfrage teilt der
Handler Thnen mit, dass wohl die Schufa-
Priifung gescheitert sei. Aha, denken Sie,
die Schufa mal wieder, obwohl Sie keine
offenen Rechnungen haben und auch
sonst piinktlich und zuverléssig zahlen.
Was haben die denn fiir ein Problem mit
mir?

Wegen solcher Vorfille, die sich viele
Menschen nicht erklaren konnen, haben
Auskunfteien und insbesondere die Schu-
fa einen notorisch schlechten Ruf. Dabei

gehort unser Beispiel noch zu den eher
harmlosen Folgen, wenn etwas schieflduft.
Im schlimmsten Fall hat die Schufa falsche
Informationen tiber Menschen gespei-
chert, denen dadurch existenzielle Ge-
schifte wie eine Kontoerdffnung oder ein
Mietvertrag fiir eine Wohnung versperrt
sind. Schufa & Co. haben kriftig zu ihrem
schlechten Rufbeigetragen, denn die Feh-
lerkultur lief lange stark zu wiinschen
ibrig. Thre Arbeit erklarte sie, wenn tiber-
haupt, nur fiir Fachjuristen verstandlich.
Wir zeigen, wie und auf welcher
Grundlage die Schufa arbeitet und warum
sie wichtigist. Aufderdem erklaren wir, wie
Sie sich gegen falsche Eintridge wehren
und wie Verbraucher- und Datenschiitzer

c't 2023, Heft 5



erwirken, dass die Schufa allméahlich offe-
ner kommuniziert.

Was tun Auskunfteien?

Kreditgeschifte sind Vertrauensgeschaf-
te. Wer anderen Geld leiht, muss darauf
zihlen, dass er die Kreditsumme plus Zin-
sen zuriickbekommt, egal ob Dispo, Kre-
ditkarte oder Ratenkredit. Ahnliches gilt
flr Rechnungskidufe (Warenkredite),
Mietvertrage oder Mobilfunk-Laufzeitver-
trige, kurzum: immer dann, wenn der
Kunde bereits gelieferte Waren oder
Dienstleistungen noch bezahlen muss.

So etwas klappt aber erfahrungsgemaf3
nicht einmal unter Freunden oder beim
Bierdeckel in der Kneipe immer zuverlis-
sig. Noch schwieriger wird es, wenn sich
beide Seiten nicht kennen. Nun brauchtder
Kreditgeber eine belastbare Auskunft dar-
iiber, ob der Kreditnehmer aller Voraussicht
nach zahlen wird oder nicht.

Andieser Stelle kommen Wirtschafts-
auskunfteien ins Spiel. Sie sammeln fiir
solch eine Prognose Informationen iiber
das Zahlungsverhalten einer Person: Hat
die Person Kredite vertragsgemaf3 getilgt
oder Rechnungen trotz mehrfacher Mah-
nung nicht bezahlt? Auskunfteien halten
auflerdem Identitits- und Adressdaten
vor. All das fiihren sie in einer Datenbank
zusammen. Wenn ein Kreditgeber anfragt,
stellt ihm die Auskunftei die erforderli-
chen Daten zur Verfligung. Sie bestitigt
einem Héndler oder einer Bank aber bei-
spielsweise auch nur die Identitit einer
Person.

AufBasis der Daten befindet der Kre-
ditgeber iiber den Kredit oder dessen Zin-
sen. In Zeiten des Internets stellen ihm
Auskunfteien die Daten in Echtzeit bereit,
sodass er in Sekunden automatisch ent-
scheidenkann. Aufderdem errechnen Aus-
kunfteien die Wahrscheinlichkeit, ob je-
mand zahlt oder nicht. Die Beweggriinde
sind unerheblich: Ob er von vornherein
nicht zahlen will, unvorhergesehen in Not
gerit, vergesslich ist oder seine finanziel-
len Moglichkeiten tiberschitzt, spielt
keine Rolle. Es wirkt sich aber dhnlich aus.

Auskunfteien helfen daher prinzipiell
auch dem Kreditnehmer. Im Idealfall be-
wahren sie ihn vor Uberschuldung und
Zahlungsunfihigkeit und halten die Zin-
sen fiir alle auf einem ertréiglichen Level.
Denn die Kreditgeber preisen die statis-
tisch zu erwartenden Zahlungsausfille
ein. Ohne verldssliche Prognosen gibe es
mehr Zahlungsausfille und die Zinsen
waren fiir alle Kreditnehmer hoher.

c't 2023, Heft 5

Die Wahrscheinlichkeit, dass der Kre-
ditnehmer zahlt oder zuriickzahlt, drii-
cken Auskunfteien in einem ,,Score” aus,
der die Kreditwiirdigkeit (Bonitét) aus-
driickt. Die Bonitit errechnen Auskunftei-
enaus den vorliegenden Daten und stellen
ihren Auftraggebern beides auf Anfrage
zur Verfligung. In der Regel ermitteln sie
fiir verschiedene Branchen eigene Scores.
Bei der Schufa gibt es beispielsweise
neben einem ,,Basisscore” mindestens
drei ,,Bankenscores® fiir Sparkassen, Ge-
nossenschaftsbanken und Privatbanken
sowie Scores fiir Onlinehandel, stationa-
ren Handel und Telekommunikation.

Viele Kreditgeber analysieren zusitz-
lich eigene Daten, bevor sie eine Entschei-
dung treffen. Die Hausbank diirfte einen
Blick auf das Girokonto werfen, ein On-
linehdndler auf die Zahlungsmoral bei
bisherigen Einkdufen. Die Risikobereit-
schaft und das Geschiftsmodell des Kre-
ditgebers spielen ebenfalls eine Rolle. Wo
eine Sparkasse lieber keine Risiken ein-
geht, steht beim ,, Buy now, pay later“-Kon-
zept von Klarna vielleicht der Abschluss
im Vordergrund [1].

Wer ist die Schufa und
was sammelt sie?

Die mit Abstand grofdte und wichtigste
Wirtschaftsauskunftei in Deutschland ist
die ,,Schutzgemeinschaft fiir Absatzfinan-
zierung” (Schufa) mit Sitz in Wiesbaden.
Das Unternehmen ist mehrheitlich im Be-
sitz der Kreditwirtschaft und speicherte

Schufa | Wissen

€€ kompakt

o Auskunfteien wie die Schufa sind
wichtig fur jede Form von Kreditge-
schéften, Rechnungskaufen oder
Mietvertragen.

e Es gibt Hunderte Faktoren, die sich
auf lhre Kreditwrdigkeit auswirken.
Einen Teil (aber nicht alle) kdnnen
Sie selbst beeinflussen.

e Durch eine Selbstauskunft erhalten
Sie Einblicke in lhren Score und
kénnen Fehler berichtigen.

im Jahr 2021 nach eigenen Angaben 1,1
Milliarden Informationen zu 68 Millionen
Menschen und 6,25 Millionen Unterneh-
men. Uber 10.000 Unternehmenskunden
konnten bei der Schufa aktiv Daten abru-
fen und einspeisen, 2,3 Millionen Privat-
kunden besorgten sich eine Bonitétsaus-
kunft. Insgesamt gab die Schufa 186,8
Millionen Auskiinfte und Nachmeldungen
wie zum Beispiel Adressdnderungen oder
neue Eintrige an berechtigte Unterneh-
menskunden weiter. Das macht tiber
500.000 pro Tag, davon 300.000 Boni-
tatsauskiinfte. Verbraucher riefen dem-
gegentiber nur insgesamt 3,3 Millionen
Auskiinfte ab, meist tiber sich selbst.
Datenquelle der Schufa sind vor allem
ihre Vertragspartner, darunter Kreditinsti-

Kreditwiirdigkeitsprifung

Bei einem Kreditwunsch schickt die Bank Name, Adresse und Geburtsdatum der
Person an die Schufa. Die sendet Informationen Uber vertragsgemal abgewickelte
oder laufende Geschéafte der Person zurlick, zum Beispiel Ratenkredite oder
Girokonten. Die Schufa meldet der Bank auBerdem Zahlungsstérungen oder
offentliche Negativeintrage wie eine Privatinsolvenz sowie auf Anfrage einen
Score. Die Bank reichert diese Informationen mit eigenen Daten an. Dazu zahlen
Kreditlaufzeit und -h6he, aber auch Einkommen oder Beruf der Person.

Im Risikomanagement entscheidet die Bank nun, ob sie den Kredit gewahrt.

! Kreditanfrage

Kredit- Kreditentscheidung
interessent ¢

Daten zur Kreditanfrage

Daten zum Kreditinteressenten m

Bank

Bonitatsanfrage

schufa

I Bonitatsauskunft

Risiko-
Managementsystem
der Bank
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Risikobereitschaft

Der Bonitatswert von Schufa & Co. soll Handler und Banken prinzipiell nur bei der
Entscheidung unterstiitzen, ob sie einen Kredit vergeben. Eine risikoaverse Institu-
tion (Grenze weiter rechts) geht auf Sicherheit und nimmt in Kauf, relativ viele
kreditwirdige Menschen abzulehnen. Risikoaffine Institutionen preisen zugunsten
des Geschaftsabschlusses mehr Zahlungsausfalle ein (Grenze weiter links).

-

tute, Versandhandler und Mobilfunkanbie-
ter, aber auch Energieversorger und Inkas-
sobtiros. Sie melden der Schufa vor allem
positive Informationen, solange Verbrau-
cher ihre Vertrage einhalten. Dazu zahlen
Girokonten, Kreditkarten, Rechnungskau-
fe, Raten- und Immobilienkredite oder
Leasingvertrage. Laut Schufa hat sie zu 90
Prozent aller dort verzeichneten Personen
nur Positivdaten. ,, Positiv* bedeutet nicht,
dass sich der Eintrag sofort positiv auf den
Score auswirkt - dazu gleich mehr.

Die Vertragspartner melden der Schu-
fa aulerdem Zahlungsausfille, die soge-
nannten ,weichen® Schufa-Negativinfor-
mationen. Anders als die ,positiven”
Daten wirken sie aufjeden Fall negativ auf
den Score. Alsweiche Negativinformatio-
nen gelten zum Beispiel nicht bezahlte
Raten oder Rechnungen. Auch gekiindig-
te Kredite oder gekiindigte Girokonten,
die im Minus sind und die der Kunde nicht
ausgeglichen hat, zidhlen dazu. Wichtig:
Die Bank oder der Handler muss den
Schuldner vor solch einem Eintrag aus-
reichend (in der Regel zweimal) gemahnt
und ihm gentigend Zeit gegeben haben,
zu zahlen - zwischen erster und zweiter
Mahnung miissen mindestens vier Wo-
chen liegen. Auflerdem muss der Gliaubi-
ger auf den drohenden Schufa-Eintrag
hinweisen und der Schuldner darf die
Mahnungen nicht bestreiten. Tut er das
doch, muss erst ein Gericht den Fall kla-
ren. Einen negativen Schufa-Eintrag gibt
es auflerdem, wenn man ein Girokonto
oder eine Kreditkarte missbriauchlich ge-
nutzt hat.
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Dariiber hinaus gibt es ,,harte” Nega-
tivinformationen. Dazu durchforstet die
Schufa offentliche Bekanntmachungen
wie die Schuldnerverzeichnisse der
Amtsgerichte. Dort sucht sie nach Perso-
nen, die eine Vermogensauskunft abge-
geben haben oder sich in einem Verbrau-
cherinsolvenzverfahren befinden. Egal
ob harte oder weiche Negativinformatio-
nen: Solche Eintrdge belasten immer die
Bonitat.

Darf die das?

Um diese Daten zu erheben und an Ver-
tragspartner weiterzugeben, braucht die
Schufa keine Einwilligung der betroffenen
Person. Als Rechtsgrundlage dient das
»berechtigte Interesse” an der Datenver-
arbeitung nach Artikel 6, Absatz 1 Buch-
stabe f der Datenschutz-Grundverord-

Aktionarsgruppen
der Schufa

Die Schufa ist ein Privat-
unternehmen. Aus dem
einstigen Verein ist im
Jahr 2000 eine Aktien-
gesellschaft geworden,
deren Anteile zu etwa
90 Prozent die Kredit-
wirtschaft halt.

nung (DSGVO). Dieses besteht immer
dann, wenn ein Vertrag zwischen einer
Person und einem Vertragspartner der
Schufa geschlossen werden soll. Grund-
satzlich darf man der Schufa die Daten-
weitergabe zwar untersagen. Der Hindler
oder die Bank konnte den Einkauf oder die
Kreditanfrage dann aber unter Verweis auf
die AGB ablehnen.

Die DSGVO lasst offen, wie lange Aus-
kunfteien Daten speichern diirfen. Ge-
meinsam mit den zustidndigen Aufsichts-
behorden hat der Verband ,,.Die Wirt-
schaftsauskunfteien e.V.“ verbindliche
,»Verhaltensregeln fiir die Priif- und Losch-
fristen von personenbezogenen Daten
erarbeitet (ct.de/yspj). Die Schufa ist der
Vereinbarung beigetreten und setzt sie
nach Angaben von Daten- und Verbrau-
cherschiitzern auch um; Verbraucher kon-
nen sich darauf berufen.

So 16scht die Schufa beispielsweise
Daten aus Schuldnerverzeichnissen spa-
testens nach drei Jahren. Eintrige tiber
Pfandungs- und Basiskonten tilgt sie un-
mittelbar nach deren Auflosung oder Kiin-
digung, Kreditanfragen nach zwolf Mona-
ten. Sie loscht aber auch korrekt abbezahl-
te Kredite nach exakt drei Jahren, ,,sto-
rungsfreie” Vertrige sogar sofort nach
deren Ende oder Kiindigung. Die alte
Adresse speichert die Schufa nach einem
Umzug noch mindestens drei Jahre; zieht
manin diesem Zeitraum nicht erneut um,
halt sie die alte Anschrift in vielen Fillen
drei weitere Jahre vor, um Identititen
zweifelsfrei zu tiberpriifen.

Die datenschutzrechtliche Aufsicht
liegt beim hessischen Beauftragten fiir
Datenschutz und Informationsfreiheit
(HBDI). Zusitzlich hat die Schufa selbst
einen Ombudsmann.

10,4%
Handel & andere

17,9%
Privatbanken

27,8%
Sparkassen
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Was den Score warum
beeinflusst

Um den Score und damit die Kreditwiir-
digkeit zu ermitteln, nutzen Auskunfteien
wie die Schufa stochastische Verfahren.
Die Schufa berechnet also die Wahrschein-
lichkeit, dass eine bestimmte Personihren
Zahlungsverpflichtungen nachkommt.
Dafiir bezieht sie alle Informationen ein,
die ihr zur Zahlungshistorie dieser Person
vorliegen, und bewertet diese.

Wichtig sind beispielsweise Giro-
oder Kreditkartenkonten, also Konten, die
ins Minus rutschen konnen. Je mehr man
davon besitzt, desto wahrscheinlicher ist
ein Zahlungsausfall. Wenn man ein Giro-
konto schon viele Jahre ohne Zwischen-
talle fiihrt, gilt es hingegen als wahrschein-
lich, dass man zuverléssig zahlt.

Den Kontostand und die Kontobewe-
gungen kennt die Schufa nicht. Also weif3
sie auch nicht, obund wie viel jemand ver-
dient oder ob jemand regelmif3ig seine
Miete zahlt. Aus demselben Grund besitzt
die Schufa auch keine Informationen zu
Sparkonten, die man ja nicht iiberziehen
kann, oder zum Vermdogen.

Die Schufa speichert auch Immobi-
lien-und Ratenkredite. Immobilienkredi-
te, die man vertragsgemaf bedient, wir-
ken sich positiv aus: SchliefSlich hat eine
Bank sie nach eingehender Priifung ver-
geben und die Immobilie dient als Sicher-
heit. Ratenkredite wirken sich zunachst
negativ aus, weil sie immer das Risiko
eines Zahlungsausfalls bergen. Je mehr
laufende Ratenkredite jemand ansam-
melt, desto schlechter. Schon deshalb soll-
te man héufiges ,,Buy now, pay later® [1]
vermeiden. Wer hingegen seine Raten-
kredite piinktlich bedient, sammelt spa-
testens nach der letzten Rate Pluspunkte.

Ahnliches gilt auch fiir Rechnungen:
Fragen Hindler und Zahlungsdienstleister
die Schufa beim Rechnungskauf nach In-
formationen und Score des Kiufers, ver-
merkt sie das im Konto des Betroffenen.
Geschieht das hiufig, wirkt es negativ, weil
das Risiko eines Zahlungsausfalls steigt.
Auch bei Leasing- oder Mobilfunkvertra-
gen besteht immer das Risiko, dass je-
mand nicht regelmafig zahlt - vor allem,
wenn er mehrere solche Vertrige hat. Er-
fiilllter aber all seine Verpflichtungen iiber
langere Zeit, wirkt das positiv.

Eine Rolle spielt aufderdem der Erst-
wohnsitz, den Vertragspartner der Schufa
melden. Zieht man um, hat das meist eine
negative Wirkung auf den Score. Men-
schen, die haufigin kurzer Zeit den Wohn-
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sitz wechseln, zahlen statistisch gesehen
hiufiger nicht. Wer lange am gleichen Ort
wohnt, wird wahrscheinlicher zahlen.

Die Wohngegend berticksichtigt die
Schufanach eigenen Angabenin 99,7 Pro-
zent aller Berechnungen nicht. In den tib-
rigen 0,3 Prozent fiihrt sie fiir bestimmte
Onlinehéndler solch ein ,,Geoscoring®
durch. Voraussetzung sei, dass zu der Per-
son keine anderen Informationen bei der
Schufa vorlagen. Das Verfahren ist recht-
lich zulassig, sofern das Unternehmen
weitere Daten mitschickt und die Schufa
diese einbezieht.

Daszeigt ein weiteres Problem auf: Be-
sitzt die Schufa wenige Daten iiber eine
Person, kann sie deren Zahlungsverhalten
nur schlechtvorhersagen. Daher startet ein
junger Mensch, der nur ein frisch eroffnetes
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Girokonto besitzt, meistim Mittelfeld (,,ak-
zeptabel”, siche Grafik rechts). Solche Per-
sonen diirfen anfangs oft nicht auf Rech-
nung zahlen oder Kredite aufnehmen.

Eindeutig negativ wirken Eintrige
iiber Zahlungsausfille. Wer einfach nur
eine Rechnung vergessen und erst nach
der ersten Mahnung gezahlt hat, muss
noch keine Konsequenzen fiirchten. Ist die
Forderung berechtigt und ausreichend an-
gemahnt, sollte man schnell zahlen, um
keinen Eintrag fiir einen Zahlungsausfall
zuriskieren. Dann bleibt es bei einer ,, Zah-
lungsstorung®. Sie wirkt weniger stark,
obwohl auch sie fiir drei Jahre die Bonitét
verschlechtert.

Aufunberechtigte Forderungen muss
man schnell reagieren. Wie man vorgeht,
erklaren Leitfdden der Verbraucher-

Was tun bei falschen und unberechtigten Eintragen?

Fehlen der Schufa Daten oder sind dort
falsche Daten gespeichert, kann sich das
negativ auf lhre Bonitat auswirken. Im
Zweifelsfall oder besser noch regelmafig
sollten Sie daher eine kostenlose (Selbst-)
Auskunft bei der Schufa einholen (dort
auch ,Datenkopie” genannt). Die Aus-
kunft kdnnen Sie Uber ein Online-Kon-
taktformular, per Mail, per Fax, telefo-
nisch oder per Post anfordern - nicht nur
einmal, sondern auch mehrmals im Jahr.
Sie kommt grundsatzlich per Briefpost.

Damit erflillen Schufa & Co. gesetz-
liche Vorgaben: Nach Artikel 15 der
DSGVO kann jede Privatperson bei Unter-
nehmen eine kostenlose Auskunft anfor-
dern, ob sie Daten Uber sie speichern und
welche. Auch alle anderen Auskunfteien
und ebenso Inkassoblros sind dazu ver-
pflichtet. Im Selbstversuch klappte das
bei Schufa, Crif und Creditreform-Boni-
versum gut Uber Kontaktformulare.

Die Schufa-Auskunft enthalt zum Bei-
spiel Kredite, Bankkonten, Mobilfunkver-
trage sowie Zahlungsstorungen. Sie in-
formiert auBerdem dariber, woher die
Daten stammen und an welche Unter-
nehmen die Schufa diese weitergeleitet
hat. AuBerdem finden Sie alle Bonitats-
anfragen von Unternehmen aus den letz-
ten zwolf Monaten und die Scores, die
diese von der Schufa erhalten haben.

Priifen Sie die Datenkopie und mel-
den Sie Fehler direkt an das Kundencen-
ter. Die Schufa versichert, dass sie es

begriBt, wenn Verbraucher solche Aus-
kiinfte anfordern und Fehler melden.
SchlieBlich helfe dies, dass sie korrekte
Daten speichert und weitergibt sowie
korrekte Scores berechnet. In Streitfallen
wenden Sie sich an den Schufa-Ombuds-
mann oder den hessischen Datenschutz-
beauftragten.

Die ,Datenkopie” alias ,Schufa-Aus-
kunft” ist nicht zu verwechseln mit der
kostenpflichtigen Schufa-Bonitatsaus-
kunft, die tagesaktuelle Scores enthalt.
Sollen Sie dieses 30 Euro teure Doku-
ment bei einem Vermieter vorlegen,
reicht das Zertifikat (erstes Blatt mit Holo-
gramm auf dickerem Papier). Darauf ist
nur vermerkt, ob Sie am Tag der Ausstel-
lung ausschlieBlich positive oder auch
negative Eintrage hatten. Ihre Scores und
die Anfragen Dritter gehen den Vermieter
nichts an; Uberlassen Sie ihm das Zerti-
fikat auch nicht im Original.

Wenn Sie mehr als eine solche Boni-
tatsauskunft pro Jahr brauchen oder re-
gelméaBig Uber Anderungen in lhren
Schufa-Daten informiert werden moch-
ten, lohnt sich das kostenpflichtige Abo
,MeineSchufa” (derzeit ab 4 Euro im
Monat). Bei Anfragen und neuen Eintra-
gen von Unternehmen informiert Sie die
Schufa dann sofort per Mail. AuBerdem
konnen Sie jederzeit samtliche Eintrage
und lhren Basisscore einsehen.

Alle Links haben wir Ihnen unter ct.
de/yspj zusammengestellt.
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Riickzahlungs-
wahrscheinlichkeit

Den Score driickt die Schufa auf
einer prozentualen Skala von O bis
100 aus. Im Bereich ,Hervorragend”
sollte man nahezu alle Kredite
bekommen.

>97,21

Hervorragend

97,2-93,53

Ausreichend < 85,88

Negativ-Informationen
(Zahlungsstérungen)

Ungenligend

zentralen (ct.de/yspj). Zusatzlich holt man
sich spatestens jetzt regelmaflig schriftli-
che Auskiinfte bei der Schufa (siehe Kas-
ten 141). Das sollten Betroffene auch wih-
rend einer Privatinsolvenz oder nach einer
Vermogensauskunft bei einem Gerichts-
vollzieher tun. Denn diese fithren auto-
matisch zu ,ungentigender Bonitét.

Sensible Daten wie Nationalitit, Re-
ligion oder politische Gesinnung erhebt
und speichert die Schufa nach eigenen An-
gaben nicht und bezieht sie auch nicht in
den Score ein. Dasselbe gelte fiir den Fa-
milienstand. Alter und Geschlecht nimmt
sie nach eigener Darstellung zwar in die
Datenbank auf, berticksichtige sie aber
selbst nicht. Ebenso wenig nutze sie Daten
aus sozialen Netzwerken.

Bonitatsberechnung

Berechnung und Entscheidung

Als Grundlage fiir den Score fiihrt die
Schufa die Daten einer Person in einer Art
Matrix zusammen. Bestimmte Kombina-
tionen ordnet sie verschiedenen Ver-
gleichsgruppen zu (siche Grafik). Fiir diese
Vergleichsgruppen ermittelt sie aus histo-
rischen Daten laufend die Quote der Per-
sonen, die zuverlidssig zahlen. Fiir Statis-
tik-Experten: Die Schufa nutzt als Analyse-
verfahren die logistische Regression. Die
einzelnen Variablen gewichtet sie dabei
unterschiedlich stark.

Folglich kann sich der Schufa-Score
sogar dann dndern, wenn man selbst
weder umgezogen ist noch Zahlungen ver-
sdumt hat. Es geniigt, wenn man sich in
einer Vergleichsgruppe befindet, die sta-
tistisch auf- oder absteigt.

Den eigentlichen Score, also die Zah-
lungsprognose, errechnet die Schufa dar-
aus mit einer geheim gehaltenen Formel.
Diese kennen aufder der Schufa nur einige
Fachwissenschaftler sowie der hessische
Datenschutzbeauftragte. Mithilfe der For-
mel kombiniert sie die Werte der jeweili-
gen Vergleichsgruppen und ermittelt dar-
aus die Wahrscheinlichkeit, dass eine
Person vertragsgemafs zahlt.

Insgesamt kann die Schufa deutlich
iiber hundert Scores fiir jede Person be-
rechnen. Viele davon sind aber aufeinzel-
ne Unternehmenskunden zugeschnitten.
Die erwidhnten Branchen-Scores fallen
stets unterschiedlich gut aus, da die Schu-
fa branchenspezifische Merkmale darin
stirker gewichtet als im Basisscore. Dieser
liefert aber zumindest einen Hinweis: Den
grofdten Anteil am Basisscore haben nach
Angaben der Schufa namlich die verschie-
denen Scores der Banken.

Auskunfteien kombinieren fir den Bonitatsscore verschiedene Wahrscheinlich-
keitswerte fiir einen Zahlungsausfall. Dazu ermitteln sie zunachst, wie hoch die
Ausfallwahrscheinlichkeit in Vergleichsgruppen mit denselben Merkmalen in der
Vergangenheit war. Das Schema ist hier vereinfacht dargestellt - tatsdchlich
kombinieren Auskunfteien fir jede Person dutzende Merkmale und mehrere
Vergleichsgruppen in einer Matrix. Die abgebildeten Werte sind daher fiktiv.

Hauptgirokonto 72%
Uber 0-5 Jahre Ausfall
Hauptgirokonto 3,1%
tiber 5 Jahre Ausfall

0-2 Ratenkredite
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8,9 % 10,9 %
Ausfall Ausfall
5,9 % 7,9 %
Ausfall Ausfall

3-5 Ratenkredite > 5 Ratenkredite

Die abschlieflende Entscheidung
iiber die Kreditvergabe oder Erlaubnis
zum Rechnungskauf'trifft das anfragende
Unternehmen selbst, jedenfalls formal
(siehe Kritik). Die meisten Unterneh-
menskunden reichern die Informationen
und den Score mit eigenen Daten an. Ban-
ken verlangen von ihren Kunden meist
zusitzliche Belege wie Kontoausziige
oder Vermogensnachweise. Auch die Er-
fahrung von Bankmitarbeitern spielt oft
eine Rolle. Versandhidndler wiederum
kennen die Bestellhistorie ihrer Kunden.
Zusatzlich liefern Warenkorbe Hinweise:
Wer bei der ersten Bestellung ein teures
Handy ordert, wird meist genauer ge-
priift.

Mangel und Kritik

Die Schufa bekommt es regelmaflig mit
Daten- und Verbraucherschiitzern zu tun.
In Gerichtsverfahren geht es vor allem um
die Praxis, mit der die Schufa Daten er-
hebt, speichert, auswertet und weitergibt
-und die Konsequenzen, die falsche Boni-
titsangaben fiir Verbraucher haben. Denn
trotz Verbesserungen hat die Schufa
immer noch nicht das Transparenzniveau
erreicht, das sich Verbraucher- und vor
allem Datenschiitzer wiinschen. Da sich
auch die Fehlerkultur erst allmahlich bes-
sert, schldgt der Schufa nach wie vor gro-
3es Misstrauen entgegen. Zudem legt sie
weiterhin nur einen Teil der Variablen
offen, die in ihre Berechnungen einflie-
en: zum Beispiel im Score-Simulator
(siehe Kasten rechts).

Aufihrer Homepage bemiiht sich die
Schufa mittlerweile zwar um eine ver-
stindlichere Sprache, sie ist aber immer
noch von juristischen Formulierungen
durchzogen und fiir viele Menschen nach
wie vor sehr kompliziert. Das bereitet wei-
terhin einen fruchtbaren Boden fiir Ge-
rliichte und Mythen rund um Arbeitsweise
und Einfluss der Schufa -und fiir Gerichts-
verfahren.

Gegenstand von Klagen war beispiels-
weise die Formel, mit der die Schufa
Scores berechnet. 2014 urteilte der BGH,
dass die Schufa die genaue Scoreberech-
nung als Geschiftsgeheimnis nicht offen-
legen muss. Allerdings verpflichtete er sie,
so weit wie moglich tiber das Zustande-
kommen von Scores zu informieren. Die
Daten- und Verbraucherschiitzer, mit
denenwir sprachen, halten dies im Grund-
satz fiir sinnvoll: Personen, die die Formel
kennen, konnten ihren Score fiir kriminel-
le Zwecke manipulieren. Die Transparenz
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halten jedoch insbesondere Datenschiit-
zer fur stark ausbaufihig.

Klagen ziehen auch regelmif3ig die
Menge und der Umfang der gespeicher-
ten Daten nach sich. Unvollstandige, fal-
sche oder der falschen Person zugeord-
nete Schufa-Informationen kdnnen exis-
tenzgefihrdend fiir Menschen werden,
die zum Beispiel eine Wohnung suchen.
Beiden anfinglich schwachen Scores von
jungen Menschen wiederum ist selbst
mithilfe von Selbstauskiinften (siehe Kas-
ten auf S. 141) nichts zu machen: Wer
keine Eintrdge hat, kann auch keine kor-
rigieren lassen. Eine Selbstauskunft zu
beantragen, ist trotz aller Vereinfachun-
gen uberdies fiir viele Menschen eine
Hiirde.

Die Schufa schiirt das Misstrauen aber
auch selbst, wie etwa im ,,Check Now*-
Skandal 2020. Unter diesem Titel wollte
02/Telefénica in Kooperation mit der
Schufa auch solchen Kunden Mobilfunk-
vertrige anbieten, deren Bonitit das ei-
gentlich nicht zulief3. Diese Kunden konn-
ten der Schufa einen Einblick in ihr Giro-
konto gewihren. Die sah im Idealfall dann
Umsitze wie Gehalt oder regelméfiige
Zahlungen und O2 bot den Vertrag am
Ende doch an. Das Verfahren an sich war
durch die zweite europdische Zahlungs-
diensterichtlinie (PSD2) gedeckt. Viele
Datenschiitzer hielten die Einwilligung,
die die Schufa respektive O2 von den Kun-
den einholte, aber nicht fiir informiert im
Sinne von Artikel 7 der DSGVO. Das galt
besonders fiir eine zweite Option, mit der
die Kunden der Schufa erlaubten, die
Daten liber mehrere Monate zu speichern.
Nach massiver medialer Kritik stellten O2
und Schufa das Projekt ein [2].

Auch aktuell sind drei Grundsatzver-
fahren anhingig, eines beim Bundesge-
richtshof (BGH) und zwei beim Européi-
schen Gerichtshof (EuGH). Im ersten
EuGH-Verfahren geht esum die Frage, ob
die Schufa automatisierte Entscheidungen
nach Artikel 22 DSGVO trifft oder nicht.
Die Klidger argumentieren, dass der Score
faktisch iiber die Kreditvergabe ent-
scheidet, zumal auch das nachfragende
Unternehmen die Formel nicht kenne. Die
Schufa hilt dem entgegen, dass ihre Ver-
tragspartner die Entscheidungen treffen.
Verlore die Schufa, miisste sie ihre mathe-
matischen Verfahren wohl deutlich detail-
lierter erkldren als bisher. In dhnlicher
Zielrichtung fithrt derzeit auch das Bun-
deskartellamt eine sogenannte Sektor-
untersuchung durch.
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Das zweite EuGH-Verfahren dreht
sich um Loschfristen - speziell bei Rest-
schuldbefreiungen nach Privatinsolven-
zen. In Schuldnerverzeichnissen bleiben
diese sechs Monate lang offentlich, die
Schufa speichertsie drei Jahre lang. Einige
untere Instanzen hatten entschieden, dass
dies unzulassig sei.

Ausblick

2022 verkiindete die Schufa eine ,,Trans-
parenzoffensive“. Sie will nach eigener
Darstellung fortan nicht nur ihre Arbeits-
weise besser erkldren, sondern Biirgern
auchniedrigschwellige Angebote machen.
Dabei lege sie insbesondere die Kriterien
zugrunde, die das Gutachten ,,Verbrau-
chergerechtes Scoring (ct.de/yspj) des
Sachverstandigenrates fiir Verbraucher-
fragen beim Bundesjustizministerium
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fordert. Nach dem Score-Simulator, der
rudimentér das Zustandekommen der Bo-
nitdtsbewertung erklart, sollen Verbrau-
cher im Laufe dieses Jahres kostenlos ihre
personlichen Schufa-Eintrige und Scores
einsehen konnen. Zudem sollen sie ab 2024
den Score auch auf Basis eigener Daten
simulieren und positiv wirksame Informa-
tionen tibermitteln konnen. Das wire ein
deutlicher Fortschritt. (mon@ct.de) ¢t

Literatur

[11 Markus Montz, Jetzt kaufen, spater zahlen?
Wann man von Klarna, PayPal & Co. besser die
Finger lasst, c't 14/2022, S. 132

[2] Markus Montz, Mehr geht immer, Plante die Schu-
fa den groBen Daten-Coup?, c't 1/2021, S. 30

Kontaktformulare, Dokumente:
ct.de/yspj

Der Schufa-Score-Simulator

Mit einem Tool mochte die Schufa nach-
vollziehbar machen, wie sie individuelle
Scores berechnet. Im ,Score-Simulator”
- der nach ihren Angaben keine person-
lichen Daten weitergibt - fragt sie daftr
insgesamt sieben Kriterien flr einen
.Bankenscore” ab: Wie lange man sein
altestes Girokonto flihrt, wie viele Kredit-
karten man besitzt, wie viele Ratenkredi-
te man derzeit bedient und ob man einen
Immobilienkredit aufgenommen hat, wie
oft man im zurlickliegenden Jahr online
auf Rechnung eingekauft hat, wie lange
der letzte Umzug zurlickliegt und ob man
inden letzten drei Jahren Schufa-relevan-
te Zahlungsausfalle hatte. Die einzelnen

Fragen erklart sie auf Wunsch. Nach der
Auswertung - die lediglich die einzelnen
Bonitatsstufen, aber keinen konkreten
Score wiedergibt - erhalt man weitere
Informationen, was den Score wie beein-
flusst.

Das Tool ist rudimentar gehalten.
Allein fur den Bankenscore zieht die
Schufa im echten Leben 17 Kriterien
heran. Sie argumentiert, dass sie die
wichtigsten sieben versammelt habe.
Dennoch ist die Aussagekraft begrenzt.
Immerhin kann man verschiedene Variab-
len kombinieren und ein Gefltihl daftr
bekommen, wie sich Anderungen grob
auf den eigenen Score auswirken.

L i g v
lhre Antworten

Girokonten: Vor mehr als 10 Jahren
Kreditkarten 1= 2 Kreditkarten
Ratenksedite: Ketnen
Immobilienkredite la

Online-Kiule auf Rechnung: 0 bis 5 Mal

Umiziige: Vor mehr als 10 Jahren
Zohlungsausfalle: Nein

s v g @
Kauste o ’ Zatungaa Ergebnis

Score-Simulation
Hervorragend

&N

In deser Scoreidasse wnd Persoren. de beine Jahlunguaustite
' v oftere Batri ssig

hatten und Rechmungen

Der Score-Simulator der Schufa vermittelt einfach und mit guten Erklarungen,
wie ein Bankenscore zustande kommt. Er bildet aber nicht die Realitat ab und

liefert auch keinen Punktwert.
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Passagiere als

Rohrpost

Hyperloop verspricht schnellste und

nachhaltige Ziige

Die Hyperloop-Technik nimmt
Gestalt an: Erste Testrohren ent-
stehen. Bei starkem Unterdruck
gleiten Passagierkapseln in
Magnetschwebetechnik dahin.
Uber 900 Kilometer pro Stunde
sind damit in Zukunft méglich

- und das weit energieeffizienter
als mit heutigen Bahnen, wie uns
Experten einhellig erklarten.

Von Arne Gravemeyer
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er Begriff Hyperloop stammt von Elon

Musk, aber vor allem europdische In-
genieure und Forscher treiben diese Tech-
nik voran. Bei den vier sogenannten Hy-
perloop Pod Competitions in den Jahren
2017 bis 2019, fiir die Musk eigens eine
Stahlrohre in Los Angeles aufbauen lief3,
gewann ein Team der TU Miinchen vier-
mal mit der hochsten Geschwindigkeit.
Auch die weiteren vorderen Plitze beleg-
tenfast ausschliefllich européische Teams.
Die Vorstellungen der Forscher und Ent-
wickler: Im Vakuum einer Rohre oder zu-
mindest im Unterdruck von ein bis zehn
Millibar konnten Passagier- und Fracht-
kapseln in Magnetschwebetechnik mit

sehr hohen Geschwindigkeiten energie-
effizient und lokal emissionsfrei dahin-
gleiten. Tatsichlichist dieses Konzept sehr
nah an den Ideen des Swissmetro-Projek-
tes. Das sah schon in den 70er-Jahren ein
Vakuumtunnelsystem fiir Magnetschwe-
bebahnen zwischen Schweizer Stidten
vor, wurde aber nie umgesetzt.

In diesen Wochen entstehen an der
TU Miinchen und auch an der Hochschu-
le Emden/Leer erste kurze Testrohren,
damit universitire Teams und Unterneh-
men mit Hyperloop-Technik experimen-
tieren konnen. Nicht weit von den Ostfrie-
sen baut Hardt Hyperloop derzeit eine
langere Rohre in der Provinz Groningen
auf. Die Hollander haben die Vision, den
internationalen Flughafen Schiphol ein-
mal iiber ein Rohrennetz mit anderen gro-
3en Flughifen in Europa zu verkniipfen.
Das konnte das Ende der Mittelstrecken-
fliige in Europa einlduten.

Luftkissen und Diisenantrieb?

Elon Musks Beitrag bestehtin erster Linie
in der grofden Vision und einem einprag-
samen Begriff sowie in einer Reihe von
Hyperloop Pod Competitions in einer
eigens aufgebauten 1250-Meter-Rohre,
die auf zehn Millibar evakuiert werden
konnte. Nach dem urspriinglichen White
Paper von Musk sollte der Hyperloop wie
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auch heute geplant in einer Unterdruck-
rohre fahren und hohe Geschwindigkei-
tenerreichen. Allerdings malte sich Musk
in seinem ersten Konzept aus, dass die
Fahrzeuge Luft vorn ansaugen und mit
einem Teil davon ein Luftkissen unter
den Ridern aufbauen. Der Rest sollte
iiber einen Diisenantrieb den notwendi-
gen Vortrieb geben. Die Energie fiir das
ganze System sollten Solarpanels auf der
Rohre einfangen.

»S0 will das heute aber niemand
bauen®, sagt Gabriele Semino, Projektlei-
ter des Hyperloop Forschungsprogramms
ander TU Miinchen (TUM Hyperloop). Im
Miinchner Vorort Ottobrunn haben die
Forscher gerade ein Roéhrensegment von
24 Meter Linge mit den Originalmafien
eines Passagiertransportsystems aufge-
stellt (Infos zum Projekt: ct.de/yk4g).
Dementsprechend hat die Rohre einen
Durchmesser von vier Metern. Die dazu
entwickelte Transportkapsel, der soge-
nannte Pod, bietet Passagieren im Innen-
raum eine Hohe bis zu zwei Metern.

Im Unterschied zu Musks erster Vi-
sion entwickeln die Miinchner so wie auch
andere Hyperloop-Unternehmen und For-
schungsinstitute kein Luftkissenfahrzeug
mit Dlisenantrieb, sondern eine Magnet-
schwebetechnik. Im Demonstrator testen
sie die Vakuumtechnik, ihr System ist auf
einen Betrieb im Unterdruck bei ein bis
zehn Millibar ausgelegt. Da an der TUM
eine Betonrohre entsteht, miissen die Ent-
wickler die Fugen zwischen den einzelnen
Betonsegmenten sehr sorgsam abdichten;
bisher genutzte Stahlrohren kann man
leichter vakuumsicher miteinander ver-
schweifden.

Beider Magnetschwebetechnik steckt
der eigentliche Antrieb in Magnetspulen
in der Rohre. Beim Minchner System
schwebt der Pod zwischen zwei Betontra-
gern mit Stahlschienen. Mit Elektromag-
netenzieht sich der Pod von unten an diese
Schienen heran, hilt aber einen festen
Abstand zuihnen ein. Von aufien gesteuert
zieht zusatzlich ein Linearmotor die Trans-
portkapsel und beschleunigt sie in die eine
oder die andere Richtung. Der Pod gleitet
beriihrungslos durch die Rohre. Der grofde
Unterschied zur herkommlichen Magnet-
schwebetechnik, die einst fiir den Trans-
rapid entwickelt worden ist, besteht im
sehr geringen Luftwiderstand.

Die Tests im Demonstrator sollen in
Ottobrunn in diesem Friihjahr beginnen.
Die Forscher wollen Erfahrungen mit der
Vakuumtechnik, der Schwebetechnik und
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e Bei Unterdruck konnen Schnellziige
in Magnetschwebetechnik sehr
hohe Geschwindigkeiten erreichen.

e Forscher starten in diesem Jahr mit
Versuchen in eigenen Réhren. In
der Diskussion ist ein europaisches
Stadtenetz.

e Aus Hyperloop-Réhren dringen
wenig Emissionen und Larm, kineti-
sche Energie wird beim Bremsen in
elektrischen Strom riickgewandelt.

dem Anfahren sammeln. Gemeinsam mit
dem TUV Siid will man erste Leitlinien fiir
die Zertifizierung eines derartigen Perso-
nentransportsystems entwickeln. Die
dabei gewonnenen Erfahrungen sollen
helfen, eine mittellange Strecke aufzu-
bauen, um echte Fahrten und Beschleuni-
gungen zu testen.

Tests an der Druckschleuse

Mit geringem Abstand folgt den Miinch-
nern ein Forschungsteam um Walter Neu
und Thomas Schiining an der Hochschule
Emden/Leer. Auf deren Campus entsteht
in diesen Tagen eine 26-Meter-Testrohre
aus verschweifdtem Stahl mit einer Druck-
schleuse in der Mitte. Der Durchmesser
dieses Demonstrators betrigt allerdings
nur 1626 Millimeter, erist auf Frachttrans-
porte etwa von Gitterboxen und Europa-
letten ausgelegt und soll bis Mitte des
Jahres einsatzbereit sein. Ein Forschungs-
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schwerpunkt dieser Anlage ist das Ein-
und Ausschleusen in den Unterdruckbe-
reich.

»Der Personentransport lohnt sich
auf lange Sicht mehr, aber bei der Ent-
wicklung sollten wir zunidchst weniger
sicherheitskritische Cargosysteme be-
herrschen, bevor wir Passagiersysteme
entwickeln®, sagt Schiining im Gesprich
mit ¢’t.

Die Ostfriesen kooperieren mit der
niederldndischen Hardt Hyperloop, die
2023 in der angrenzenden Provinz Gro-
ningen eine 600-Meter-Testrohre mit
einem Weichensystem aufbaut. Das hol-
landische Magnetschwebesystem ist mit
Elektromagneten an der Decke konzi-
piert, die Pods anziehen und wie Gondeln
von oben halten, allerdings auch beriih-
rungslos. Dieses System vereinfacht den
Bau von Verzweigungen und Weichen.

In Lathen ein 32-Kilometer-
Parcours

Walter Neu hofft, mittelfristig die ehema-
lige Transrapid-Teststrecke im emslandi-
schen Lathen zu einer Hyperloop-Test-
strecke ausbauen zu konnen. ,,Das ist eine
weltweit einzigartige Anlage mit zwei
Schleifen, Weichen und Kurven auf'32 Kilo-
metern, und daraufkonnte man kontinuier-
liche Tests fahren”, unterstreicht Neu ge-
geniiber c’t. Uberraschenderweise ist die
Anlage in Lathen bis heute kontinuierlich
gewartet, in Betrieb gehalten und jihrlich
TUV-zertifiziert worden. Briicken und Py-
lone stehen sicher, eine Energieversorgung
ist eingerichtet. Ein Rohrensystem ist je-
doch noch nicht installiert, das war seiner-
zeit flir den Transrapid nicht vorgesehen.
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In diesem Friihjahr will die TU Miinchen ein Testsegment von 24 Metern fertigstellen.
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Bild: TUM Hyperloop

Bild: Hochschule Emden/Leer
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Die Testrohre in Ottobrunn bei Miinchen wird aus Beton gefertigt. Die Pods
fahren beriihrungslos zwischen den Betontragern; sie ziehen sich magnetisch
von unten an darin eingebaute Stahlschienen heran.

Die grofite Herausforderung sieht
Neudarin, die Politik vom Hyperloop-Sys-
tem zu tUberzeugen und den Genehmi-
gungsprozess zu durchlaufen. Aber dann
konne sich Lathen zu einem europdischen
Hyperloop-Testzentrum entwickeln. Alle
anderen Demonstratoren in Europa sind
linear konzipiert und erlauben immer nur
kurze Testfahrten, sei es das Hardt-Projekt
bei Groningen, eine Drei-Kilometer-Test-
strecke bei Limoges in Frankreich vom
Unternehmen TransPod, eine Teststrecke
der spanischen Zeleros oder eine Testroh-
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re der Schweizer Forschungsorganisation
EuroTube. In all diesen Demonstratoren
werden Pods nur versuchsweise einmal
beschleunigen und dann wieder abbrem-
sen, aber nicht im Dauerbetrieb fahren.
Bis es so weit ist, muss sich aber zu-
nachst ein europdischer Standard heraus-
kristallisieren. Welche Antriebs- und Wei-
chentechnik setzt sich durch, welche Si-
cherheitssysteme, Druckschleusentechnik,
Hochstgeschwindigkeiten und Kurvenra-
dienfindensichirgendwannin allen Pflich-
tenheften? Sollin engen Kurven eine Neige-
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technik zum Einsatz kommen oder nicht?
An solchen Fragen arbeiten Forscher und
Entwickler bereits gemeinschaftlichin Aus-
schiissen des Deutschen Instituts fiir Nor-
mung (DIN) und des Europiischen Komi-
tees fiir Normung (CEN), berichtet Neu.
Erst wenn man sich hier geeinigt hat, kann
man eine Testanlage fiir die gesamte euro-
paische Hyperloop-Entwicklung aufbauen.

600 bis 1200 Kilometer

pro Stunde

Uber die technisch sinnvolle Hochstge-
schwindigkeit eines Hyperloop-Systems
herrscht noch keine Einigkeit. Klar ist,
dassim Bereich der Schallgeschwindigkeit
bei etwa 1200 Kilometer pro Stunde in
einer geschlossenen Rohre problemati-
sche aerodynamische Effekte eintreten.
Wihrend man aber an der TU Miinchen
mit einer Spitzenreisegeschwindigkeit von
900 Kilometer pro Stunde rechnet, was
wesentlich grofdere Kurvenradien als bei
heutigen Hochgeschwindigkeitsbahntras-
sen verlangt, konzipieren die Hardt-Ent-
wickler ihr System mit Blick auf die Fla-
chenverhiltnisse in Europa fiir Geschwin-
digkeiten zwischen 600 und 800 Kilome-
ter pro Stunde.

Bei den Beschleunigungen wiirde
man sich an den Hochstwerten von Ver-
kehrsflugzeugen orientieren, sagt Semino.
Wie in der Start- oder Landephase wiren
das also maximal 0,3 g. Wo Reisen ohne
Anschnallpflicht méglich sein soll, miisste
man sich wie im heutigen Bahnverkehr auf
0,1g, also ein Zehntel der Erdbeschleuni-
gung beschranken.

Ab Sommer wollen Forscher in Ostfriesland Versuche in einer 26-Meter-Testréhre in Emden fahren.
Diese Anlage umfasst eine Druckschleuse in der Mitte.
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Gerauscharm und
energiesparend

Das Hyperloop-System ist nicht nur
schnell, sondern auch energieeffizient und
Anwohner werden wenig dadurch gestort.
Das bertihrungslose Antriebssystem er-
zeugt fast keinen Abrieb und eingekapselt
in die Rohre dringt von Fahrgerduschen
kaum etwas nach aufden — zumal die Kap-
seln im Unterdruck nur wenig Luft zu ver-
drangen haben und damit ohnehin wenig
Larm erzeugen.

Bei anderen Hochgeschwindigkeits-
zligen wie dem ICE oder dem Shinkansen
in Japan sind tiber 80 Prozent der aufge-
wendeten Energie notig, um den Luftwi-
derstand zu tiberwinden - ,,und diese
Energie ist dann einfach weg, verbraucht*,
verdeutlicht Schiining etwas flapsig. Ein
Hyperloop-Pod hingegen hauft durch den
drastisch verringerten Luftwiderstand in
der Rohre nur sehr wenig Verlustenergie
an. Beim Abbremsen aus hoher Geschwin-
digkeit kann die Technik hingegen sogar
Strom zurlickgewinnen. Schiining schatzt,
dass der Hyperloop auf diese Weise ledig-
lich 20 Prozent des Energieaufwands an-
derer Bahnsysteme erfordert. Dabeiist der
Stromverbrauch der Vakuumpumpen be-
reits eingerechnet.

Eine Kapsel in Magnetschwebetech-
nik kann auch Steigungen besser tiber-
winden als eine Bahn auf'Schienen. Stahl-
rader auf Schienen haben nur eine gerin-
ge Reibung, weshalb Ziige generell nicht
sehr schnell beschleunigen und steile
Anstiege fahren konnen, ohne dass die
Riader durchdrehen. In Magnetschwebe-
technik seien hingegen schon senkrechte
Aufzugsysteme entwickelt worden, sagt
Semino.

Sicherheit im Vakuum

Anders als Ziige bei der Eisenbahn ist der
Hyperloop-Pod in seiner Rohre vor vielen
Storungen von aufden geschiitzt. Sollte
doch etwas die Ummantelung beschidi-
gen, so verrdt sich dieser Schaden durch
ein Leckund den ansteigenden Luftdruck.
Auf diese Weise ist das System vor Uber-
raschungen auf der Strecke ziemlich si-
cher. Fiir ein Leck an der Transportkapsel
werde man in Zukunft wohl wie im Flug-
zeug Sauerstoffmasken an Bord haben,
schildert Semino.

Das Hyperloop-Konzept sieht nicht
vor, dass ein Fahrer an Bord ist, um die
Kapsel zu steuern. Dadurch, dass Antrieb
und Regelungstechnik ohnehin aufderhalb
liegen, ergibt sich eine zentrale Steuerung.
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Andieser Stelle miissen Betreiber auch die
Sicherheitssysteme installieren, die die Ab-
stinde zwischen den einzelnen Pods auf
der Strecke tiberwachen. Samtliche Fahr-
daten miissen ohnehin zentral vorliegen.
Wenn die Position eines Pods nicht genau
bekannt ist, kann dieser vom Antrieb gar
nicht angefahren und beschleunigt wer-
den.

Nicht teurer als der ICE

Nach derzeitigen Hochrechnungen liegen
die Kosten fiir eine Hyperloop-Strecke pro
Kilometer etwa bei den Kosten fiir eine
neue ICE-Strecke. Fiir den laufenden Be-
trieb rechnen die Forscher mit geringeren
Kosten, weil die Instandhaltung des nach
aufden abgeschotteten, vor Witterung ge-
schiitzten Systems leichter ist und der
Fahrbetrieb durch die zentrale Steuerung
voraussichtlich weniger Personal erfor-
dert. Angesichts dieser Daten rechnet
auch Semino damit, dass der Hyperloop
in Europa das Ende der Kurzstreckenfliige
bewirken kann.

Bereits 2020 hat das Unternehmen
Virgin Hyperloop in einer Testfahrt eine
Kapsel mit zwei Mitarbeitern bei Las
Vegas durch eine 500-Meter-Rohre ge-
jagt. Auf der kurzen Strecke gelang im-
merhin eine Spitzengeschwindigkeit von
172 Kilometer pro Stunde. Das Unterneh-
men hat spiter jedoch etwa die Halfte
seiner Mitarbeiter entlassen und versucht
heute, einfachere Hyperloop-Frachtsys-
teme zu vertreiben.

Fernverkehr | Wissen

Neu und Schiining entwickeln ge-
meinsam im EU-Projekt ePlcenter (siehe
ct.de/yk4g) mit 36 Partnern eine Hyper-
loop-Zulieferstrecke von einem Logistik-
park zum VW-Werk in Wolfsburg. Derzeit
fahren taglich bis zu 135 Megatrailer quer
durch die Stadt; diese Mengen konnte das
neue System voraussichtlich umweltscho-
nender und weniger storend fiir die An-
wohner transportieren. Gemeinsam mit
deramerikanischen Hyperloop TT hatdie
Hamburger Hafen und Logistik Aktien-
gesellschaft (HHLA) ein Hyperloop-Kon-
zept fiir Container entwickelt und sucht
heute weltweit mogliche Betreiber.

Sobald eines dieser Systeme einmal
eingefiihrtist, konnte sich die Hyperloop-
Technik wie ein Dominoeffekt verbreiten,
vermutet Neu. Zumal sie zur aktuellen
Nachhaltigkeitsdiskussion passt. ,,Wir soll-
ten nicht nur dariiber nachdenken, griine
Energie zu erzeugen, sondern insgesamt
moglichst wenig Energie zu verbrauchen®,
sagt er. Dazumiisse der Energieverbrauch
durch Luftwiderstand unbedingt verrin-
gert werden - und das gelinge nur im Hy-
perloop. Es komme nun darauf an, dass
man sich in Europa auf die technischen
Rahmenbedingungen fiir ein gemeinsa-
mes System einige. Die EU-Kommission
kiindigt in ihrem Arbeitsprogramm 2023
bereits an, dafiir einen Ordnungsrahmen
zu schaffen. (agr@ct.de) ¢t

Homepages zu den Hyperloop-Projekten
und technischen Ansétzen: ct.de/yk4g

Im November 2020 beférderte ein Unternehmen erstmals zwei Menschen mit
einem Hyperloop-Pod. Ein Achtungserfolg: Auf 500 Metern in einer Testrohre bei
Las Vegas erreichte die Personenkapsel 172 Kilometer pro Stunde.
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Wer holt am meisten raus?

Neue Verfahren fiir das Recycling von Lithium-lonen-Batterien

Lithium-lonen-Akkus etwa aus
E-Autos sind kein giftiger Son-
dermiill: Sie lassen sich gewinn-
bringend recyceln. Doch fiir
den Massenmarkt miissen die
Verfahren noch umweltfreund-
licher und effizienter werden.
Ein Ansatz dafiir kommt von
einem jungen Unternehmen aus
Niedersachsen.

Von Dirk Kunde
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Fast lautlos gleiten die Batteriemodule
auf dem Forderband in die Hohe -
ihrem Ende entgegen. Umso lauter poltern
sie, wenn sie vom Band in den Schredder
fallen. Nach einem halben Dutzend Modu-
len schlief3t die Luke und die Kammer wird
mit Stickstoff gefiillt, damit die Batterie-
zellen nicht in Brand geraten, wenn der
Schredder sie zerdriickt. Auf einem Moni-
tor am Fuf3e der Anlage sieht man, wie die
Stahlzihne der Walzen die Zellen mitjeder
Drehung in kleinere Stiicke reifden.

Die Anlage der Firma Duesenfeld im
niedersidchsischen Wendeburg ist zurzeit
noch ein Unikat und relativ klein: Recycelt
werden hier vor allem Produktionsaus-
schuss und Batterien aus Versuchsfahr-

zeugen. Doch die 45 Mitarbeiter des 2016
gegriindeten Unternehmens hoffen, dass
das vonihnen entwickelte Verfahren kiinf-
tig zum Standard fiir das Recycling von
E-Auto-Batterien wird.

Denn das Schreddern bietet mehrere
Vorteile: Im Vergleich zum Einschmelzen
der Akkus verschlingt der Prozess weniger
Energie und verursacht geringere CO,-
Emissionen. Es ist keine aufwendige Ab-
gasreinigung notig. Und: Auflerdeninden
Zellen enthaltenen Metallen werden auch
weitere Bestandteile wie das Mineral Gra-
fit und der fliissige Elektrolyt zuriickge-
wonnen. Insgesamt konne man 91 Prozent
der Zellmaterialien wiederverwerten,
wirbt Duesenfeld.
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* Bereits heute werden beispielsweise
Kobalt und Nickel aus Lithium-
lonen-Akkus zurlickgewonnen.

e Das Einschmelzen der Akkus kostet
jedoch viel Energie, zudem enden
dabei einige Bestandteile wie
Aluminium lediglich als Schlacke
flr den StraBenbau.

¢ Duesenfeld, ein Spin-off der TU
Braunschweig, hat einen Recycling-
prozess entwickelt, der ohne hohe
Temperaturen auskommt und des-
halb wenig Energie kostet.

Milliardenmarkt Akku-Recycling

Ein effizientes, umweltfreundliches Bat-
terierecycling ist ein wichtiger Baustein
tiir den Erfolg der E-Mobilitit. Denn Me-
talle wie Kobalt, Nickel und Kupfer aus
Erzen zu gewinnen frisst enormviel Ener-
gie. Je hoher die Recyclingquote, desto
besser fillt die Okobilanz eines E-Autos
aus. Doch es geht nicht nur um dem Um-
weltschutz: Europa will durch das Recyc-
ling auch unabhéngiger werden von Roh-
stofflieferanten wie China. Die im Dezem-
ber beschlossene Batterieverordnung der
EU schreibt erstmals Mindestwerte fiir die
Riickgewinnung von Metallen aus Altbat-
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Bei Duesenfeld in Wendeburg zermahlt ein Schredder die ausgedienten

Batteriemodule.

terien sowie Mindestanteile fiir Rezyklate
in neuen Batterien vor (siche ct.de/yxae).

Fiir Recyclingfirmen tut sich ein
neuer Milliardenmarkt auf. Forscher des
Fraunhofer-Instituts fiir System- und In-
novationsforschung (ISI) schitzen, dass
die Menge der in Europa zu recycelnden
Lithium-Ionen-Batterien von aktuell
deutlich unter 100.000 Tonnen bis 2040
auf1,5 Millionen Tonnen pro Jahr steigen
wird. Der Wert der recycelten Materialien
ist schwer abzuschétzen, da die Rohstoft-

Die ,,.Schwarzmasse” enthalt wertvolle Metalle wie Kobalt und Nickel, die mithilfe
von Chemikalien voneinander getrennt werden.
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preise stark schwanken. Mit den Preisen
auf dem Niveau von 2020 konnten
europdische Recyclingfirmen im Jahr
2040 Metalle im Wert von tiber fiinf Mil-
liarden Euro aus Altbatterien herausho-
len, haben die Fraunhofer-Forscher aus-
gerechnet.

Wer von diesem Kuchen die grofiten
Stiicke abschneiden wird, ist noch offen.
Neben Newcomern wie Duesenfeld stei-
gen auch Auto- und Chemiekonzerne in
das Recycling von Lithium-Ionen-Batte-
rien ein, beispielsweise Volkswagen und
BASF. Es gibt aber auch eine Reihe eta-
blierter Recyclingfirmen, die Erfahrung
mit Akkus aus Kleingeriten wie Note-
booksund Smartphones gesammelt haben
und nun auf Wachstum aus sind.

Wertvolle ,,Schwarzmasse”

Bei Duesenfeld in Wendeburg verwandelt
der Schredder die Batteriemodule in eine
klebrige Masse aus fliissigem Elektrolyt
sowie Kunststoff-und Metallsplittern. Das
Gemisch wird im nichsten Schritt bei
Unterdruck und weniger als 80 Grad Cel-
sius getrocknet. ,,So stellen wir sicher, dass
keine giftigen Fluorwasserstoffe entste-
hen und wir keine Abgaswiasche benoti-
gen, erklart Frank Kleineidam, Ge-
schiftsfiihrer des Unternehmens.

Der Trocknungsprozess lisst das or-
ganische Losungsmittel des Elektrolyten
verdampfen. Duesenfeld kondensiert die
klare Fliissigkeit und sammelt sie in einem
Auffangbehailter. Sie konnte theoretisch

145

Bild: Duesenfeld



Bild: Umicore

Wissen | Batterierecycling

wiederverwendet werden, aktuell wird
das noch nicht praktiziert. Die restlichen
Bestandteile der Batteriemodule wandern
in eine mechanische Sortieranlage. Mag-
nete, Luftstrome und Siebe trennen Alu-
minium, Kupfer, Kunststoffe und die so-
genannten Aktivmaterialien. Letztere
stecken in schwarzem Pulver, das am
Ende der Anlage in grofle weifde Sicke
rieselt. In dieser sogenannten Schwarz-
masse (fachsprachlich ,,Black Mass“ ge-
nannt) stecken das besonders wertvolle
Kobalt sowie Nickel, Mangan, Lithium
und Grafit. Duesenfeld verkauft das Pul-
ver an Chemieunternehmen, welche die
Metalle in Laugen und Losungen separie-
ren. Da dabei fliissige Chemikalien zum
Einsatz kommen, sprechen Experten von
Hydrometallurgie.

Wie wertvoll die Schwarzmasse ist,
verrdt ein Blick auf die Webseite metal.
com. Hier veroffentlicht das chinesische
Unternehmen Shanghai Metals Market
aktuelle Preise. Anfang Januar 2023 wur-
den demnach 26.700 Dollar pro Tonne
Black Mass gezahlt. Duesenfeld arbeitet
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Der belgische
Konzern Umi-
core schmilzt
Altbatterien im
Hochofen ein.

nach eigenen Angaben durch den Verkauf
der Schwarzmasse profitabel und finan-
ziert mit den Erlosen obendrein seine
Forschung. Dieser Punktist fiir das Unter-
nehmen zentral, denn Kleineidam und
sein Team verstehen sich als Entwickler.
Sie wollen keine Schredder im industriel-
len Maf3stab betreiben, sondern Lizenzen
fiir ihre patentierten Verfahren vermark-
ten.

Schreddern oder schmelzen

Der belgische Konzern Umicore recycelt
bereits heute Altbatterien im industriellen
MafSstab - aktuell vor allem Lithium-Io-
nen-Akkus aus Kleingeriten. Seine An-
lage in Hoboken, einem Vorort von Ant-
werpen, hat eine jahrliche Kapazitit von
rund 7000 Tonnen. Mit der Erfahrung aus
diesem Standort plant das Unternehmen
fiir 2026 eine groflere Anlage an einem
noch ungenannten europdischen Stand-
ort. Diese soll bis zu 150.000 Tonnen pro
Jahr verarbeiten und damit eine bedeu-
tende Rolle beim Recycling von E-Auto-
Akkus spielen.

Auch technisch verfolgt der Konzern
einen anderen Ansatz als Duesenfeld. Er
schmilzt die Altbatterien bei rund 1000
Grad Celsius in einem Hochofen ein -
Fachleute sprechen vom pyrometallurgi-
schen Recycling. Dabei entsteht eine Le-
gierung, aus der man anschlief3end hydro-
metallurgisch Nickel, Kobalt und Kupfer
zuriickgewinnen kann. Ubrig bleibt auer-
dem eine Schlacke, die unter anderem
Aluminium und Mangan enthalt. Sie wird
beispielsweise im Strafdenbau eingesetzt.
In einem weiteren chemischen Verfahren
kann das Lithium aus der Schlacke oder
dem Abgasstrom zurlickgewonnen wer-
den. Der Elektrolyt und der Grafit gehen
beim Schmelzen verloren.

»Unser Prozess hat weniger Verluste
bei der Riickgewinnung des Aktivmateri-
als im Vergleich zum Schreddern und
kommt mit sehr unterschiedlichen Quali-
tidten und Zusammensetzungen gut zu-
recht®, zahlt Christian Hageliiken die Vor-
teile der Pyrometallurgie auf. Er ist ,,Di-
rector EU Government Affairs“ bei Umi-
core. Beim Schreddern 16st sich nicht das
gesamte Material der Anode und Kathode
von der Alu- und Kupferfolie. Beim
Schmelzen erfolgt hingegen eine komplet-
te Trennung. Umicore kann nach eigenen
Angaben ,iiber 95 Prozent® des Kobalts,
Kupfers und Nickels zurtickgewinnen, be-
ziffert aber nicht die Recyclingquote fiir
alle Zellmaterialien.

Restladung befeuert Hochofen
Die EU-Batterieverordnung sieht ab 2027
einen Hochstwert fiir den CO,-Fufdab-
druck einer Batterie vor. In die Berech-
nung fliefit auch der CO,-Ausstof3 des
Recyclings ein. Man konnte vermuten,
dann machen Batteriehersteller einen
Bogen um Rezyklate aus dem Hochofen.
Doch diese Sorge teilt Hageliiken nicht:
»Die Berechnungsmethode ist noch un-
geklart und der Energieaufwand fiir das
Schmelzen ist bei Weitem nicht so hoch
wie viele vermuten.”

Denndie Restladung in den Batterien
sowie Grafit und Elektrolyt dienen beim
Schmelzprozess als Energielieferanten.
Auch, dass beide Rohstoffe fiirs Recycling
verloren sind, sieht Hageliiken nicht als
Nachteil: ,,Es ist fraglich, wer zehn Jahre
alten Grafit und Elektrolyt in neuen Bat-
terien einsetzen mochte. Da gibt es zum
einen Abnutzungserscheinungen und
zum anderen ist die Innovationsge-
schwindigkeit bei der Zellchemie viel zu
hoch.
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Ob E-Auto-Batterien kiinftig in der
Regel geschreddert oder eingeschmolzen
werden oder beide Verfahren gleicherma-
en wichtig bleiben, muss sich zeigen. Aus
Sicht des Batterierecyclingexperten Jorg
Zimmermann von der Fraunhofer-Ein-
richtung fiir Wertstoffkreislaufe und Res-
sourcenstrategie (IWKS) schneidet der
Schredder in Sachen Recyclingquote und
CO,-Ausstof} jedoch besser ab als der
Hochofen. Der pyrometallurgische Pro-
zess sei ,beziiglich des Entwurfs der
neuen EU-Batterieverordnung nicht opti-
mal und muss verbessert werden®, sagt er.
Andererseits miisse aber die mechanische
Zerkleinerung ,,erst noch unter Beweis
stellen, dass sie im industriellen Maf3stab
so robust ist wie der Hochofen®.

Teure Handarbeit

Denn vor dem Schreddern miissen die E-
Auto-Batterien zunichst entladen werden,
um das bertichtigte ,thermische Durch-
gehen zu verhindern. Die Mitarbeiter
miissen dafiir speziell geschult sein, denn
die Spannungen von mehreren Hundert
Volt sind lebensgefihrlich. Bei Akkus aus
Kleingeraten wie Notebooks und Smart-
phones wiirde sich das aufwendige Ent-
laden gar nichtrechnen. Duesenfeld recy-
celt solches Material deshalb nicht. Die
grofden Batteriepakete von E-Autos miis-
sendannnoch von Hand in Module zerlegt
werden, was ebenfalls aufwendig ist.
»Darum, aber auch aus Sicherheitsgriin-
den muss es mindestens zu einer teilauto-

matisierten Zerlegung der Batterien kom-
men“, sagt Fraunhofer-Experte Zimmer-
mann.

Aber auch die Automatisierung ist
nichteinfach. Die einen Hersteller verkle-
ben, die anderen verschrauben und Dritte
verschweifden das Batteriegehduse. Inden
Batteriepaketen stecken Module, die wie-
derum die Batteriezellen in unterschied-
lichen Formaten enthalten. Kommende
Generationen werden im Cell-to-Pack-
Verfahren konstruiert. Dabei sind die Bat-
teriezellen direkt im Batteriegehduse
montiert. Aufler dem Aufbau ist auch die
Zusammensetzung der Aktivmaterialien
hiufig eine Uberraschung. Dabeiwird der
geplante EU-Batteriepass helfen. Recycler
sollen bereits vor dem Offnen erfahren,
was sie erwartet.

Wie man das in industriellen Gro-
lenordnungen realisiert, ist noch nicht
abschliefdend beantwortet. Aktuell wird
viel ausprobiert. Volkswagen nutzt in
einer Pilotanlage in Salzgitter ein Ver-
fahren, dass dem von Duesenfeld sehr
dhnlich ist. Der Chemiekonzern BASF
errichtet derzeit eine Pilotanlage am
Standort Schwarzheide in Brandenburg.
Nach erfolgreichem Probelauf soll zur
Mitte des Jahrzehnts eine grofdtechni-
sche Anlage den Schredderbetrieb sowie
die Hydrometallurgie aufnehmen. BASF
will so den Kreislauf schliefden, denn in
Schwarzheide stellt das Chemieunter-

nehmen Kathodenmaterial fir Batterien
her.

E-Auto-Batterien miissen vor dem Schreddern zunichst entladen und dann
manuell in Module zerlegt werden.
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Recyclingunternehmen wie Accurec
und Redux zerkleinern Batterien ebenfalls
mechanisch, behandeln sie aber ther-
misch vor: Sie lassen bei mehreren Hun-
dert Grad Celsius den Elektrolyt verdamp-
fen, was die Brandgefahr beim Zerklei-
nern bannt. Die Hitze 16st zudem den
Kleber der Trigerfolien. Hat sich der Kle-
ber geldst, lassen sich Folie und Aktiv-
material sauber trennen [1]. Die optionale
thermische Vorbehandlung sei aber ,,ge-
nerell energieintensivund vergroflert den
CO,-Fuflabdruck deutlich®, urteilt eine
Studie des Fraunhofer-Instituts ISI.

Dezentrale Schredder

Jorg Zimmermann von der Fraunhofer-
Einrichtung fiir Wertstoftkreislaufe und
Ressourcenstrategie (IWKS) setzt hinge-
gen auf Wasser: Der Experte betreibt im
Hanauer ,,Zentrum fiir Demontage und
Recycling - Elektromobilitit” eine Ver-
suchsanlage. Hier werden Batteriezellen
mit Druckwellen unter Wasser zerkleinert.
Das Verfahren trennt zum einen sehr ef-
fektiv die unterschiedlichen Materialien
der Zellen. Zum anderen verhindert das
Wasser Brande und leitet Warme gut ab.

Frank Kleineidam, der Geschaftsfiih-
rervon Duesenfeld, bringt noch einen Vor-
teil des Schredderns ins Spiel: Denkbar
sind dezentrale Schredderanlagen, dort
wo die Batterien aus den E-Autos entnom-
men werden. Die Schwarzmasse konnte
dann per Lkw zu einer zentralen hydro-
metallurgischen Anlage transportiert wer-
den. Dagegen ist jede Fahrt mit Altbatte-
rien ein Gefahrguttransport mit deutlich
hoheren Kosten.

Egal welches Recycling-Verfahren
sich durchsetzt, einig sind sich die Exper-
ten bei einem: Der CO_-Ausstofd ist beim
Recycling kleiner als beim Abbau der Roh-
stoffe in Minen und dem nachfolgenden
Transport. Duesenfeld senkt seinen CO,-
Ausstofd zudem durch Nutzung der Rest-
energie der angelieferten Batterien.
,Durchunsere sichere und effiziente Ent-
ladung decken wir inzwischen 50 Prozent
des Strombedarfs unserer Anlage", sagt
Kleineidam, ,,Der Rest ist Okostrom. Fiir
unsere CO,-Bilanz wirkt sich das positiv
aus.” (cwo@ct.de) ¢

Literatur

[1] Urs Mansmann, Fiir die Tonne, Wie Batterien und
Akkus verwertet werden, c't 7/2019, S. 74

Fraunhofer-ISI-Studie: ct.de/yxae
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Maximale
Reichweite

Weiter entfernte Sender
per Kurzwelle empfangen

Gerade in Krisenzeiten sind
robuste, weltweite Funk-
verbindungen gefragt, die
ohne Kabel oder Satelliten
auskommen. Mit den richtigen
Geratschaften und ein wenig
Vorwissen finden Sie auf Kurz-
welle Sender aus der ganzen
Welt.

Von Urs Mansmann

148

Kurzwellenfunk gilt vielen als Technik
von gestern. In Krisenzeiten feiert die
Technik allerdings ein Comeback, denn
sie ist simpel und erreicht trotzdem hohe
Reichweiten. Eine Ubertragung braucht
nur Dreierlei: einen Sender nebst Anten-
ne, einen Empfinger und eine passende
Frequenz. Rund einen Monat nach Beginn
des Ukraine-Krieges etwa verkiindete die
BBC die Wiederaufnahme von Kurzwel-
lensendungen in Richtung Osteuropa mit
zwei bis vier Stunden taglich, aber die
mittlerweile offenbar wieder eingestellten
englischsprachigen Sendungen lief3en sich
auch in Russland noch gut empfangen.

Ziel war es vor allem, Menschen in der
Ukraine mit Informationen zu versorgen.
Der Auslandsdienst des britischen 6ffent-
lich-rechtlichen Rundfunks setzt traditio-
nell auf Kurzwelle und strahlt noch zahl-
reiche weitere Sendungen fiir Zielgebiete
in Asien und Afrika aus.

Auch die Luftfahrt setzt fiir Weitver-
bindungen auflerhalb der Reichweite von
UKW-Sendern noch Kurzwelle ein, der
Seefunk hingegen nutzt inzwischen fast
nur noch UKW und Satellitenverbindun-
gen. Funkamateure, die Entdecker der
Kurzwelle, nutzen diesen Frequenzbereich
immer noch intensiv. Viele setzen dort
noch ganz traditionell auf Telegrafie und
Sprechfunk, andere nutzen Modems und
etablieren Datenverbindungen zur Gegen-
stelle [1].

Grofde Kurzwellenanlagen finden sich
auf vielen Botschaftsgebauden, denn im
Krisenfall konnte es fatal sein, auf vom
Gastland kontrollierte Kabelverbindun-
gen angewiesen zu sein, die jederzeit ge-
kappt werden konnte. Dennoch haben
einige Lander, darunter auch Deutschland
und die Schweiz, ihren Botschaftsfunk auf
Kurzwelle aus Kostengriinden eingestellt.
Uber dem Dach der chinesischen Bot-
schaft in Berlin hingegen thront eine
michtige Kurzwellen-Richtantenne, ver-
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mutlich zur direkten Kommunikation mit
Peking.

Wo frither auf Kurzwelle die Radio-
stationen dicht an dicht sendeten, sich
gegenseitig auf der gleichen Frequenz
iiberlagerten und benachbarte Frequenz-
bereiche unberechtigt okkupierten,
herrscht heute Ruhe und Ordnung. Die
Zahl der Stationen und auch ihre mittlere
Sendeleistung ist erheblich zuriickgegan-
gen. In drmeren Landern spielt die Kurz-
welle aber immer noch eine wichtige
Rolle, weil sie grofde Gebiete mit geringem
Aufwand mit Rundfunk versorgen kann -
mit UKW geht das nicht. Kurzwellensen-
dungen lassen sich nur schwer durch Stor-
sender beeintrachtigen und der Empfang
hinterlasst keine Spuren. Auch wenn das
Horen auslidndischer Sender in einigen
Diktaturen verbotenist, konnen staatliche
Stellen technisch nicht ermitteln, wer die
Sendungen empfingt. Frequenzlisten mit
aktuellen Sendungen finden sich im Inter-
net, eine gut gepflegte ist unter ct.de/yxxg
verlinkt.

Die wenigsten hierzulande verkauften
Radios sind in der Lage, Kurzwellensender
zu empfangen. Altere Autoradios haben
zwar mitunter noch ein Empfangsteil, das
ist aber tiblicherweise weder empfindlich
genug fiir schwach einfallende Sender
noch trennscharf. Auch Notfallradios mit
Kurzwellenteil [2] taugen nur fiir den Emp-
fang besonders starker Sender. Wer bes-
sere Ergebnisse erzielen will, benétigt
einen empfindlichen und trennscharfen
Empfianger mit Antennenanschluss, an
dener Au8enantennen anschlief3t. Etliche
Meter Draht, moglichst hoch im Freien
aufgehingt, am besten noch mit einer Im-
pedanzanpassung an den Empfinger, lie-
fern das beste Ergebnis.

Besonders hochwertig sind Amateur-
funk-Kurzwellenempfianger, die gebraucht
oft um 250 Euro gehandelt werden. Be-
herrscht das Gerit nicht nur die fiir Rund-
funksendungen iibliche Amplituden-
modulation (AM), sondern auch Ein-
seitenbandmodulation (SSB, Single Side-
band), lassen sich damit auch Sendungen
von Funkamateuren abhdren, beispiels-
weise im 40-Meter-Band (7,0-7,2 MHz):
Dort senden sie im unteren Seitenband
(LSB, Lower Sideband), oberhalb 10
Megahertz sind SSB-Sendungen der Funk-
amateure iiblicherweise nur im oberen
Seitenband (USB) zu empfangen.

Fiir die deutschen Rundfunkanstalten
spielt Kurzwelle kaum noch eine Rolle.
Aber es gibt noch einige letzte regelmaf3i-
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ge Ausstrahlungen: Die Deutsche Welle
beispielsweise sendet fiir Afghanistan ein
Programm in Paschtuund Dari, allerdings
jeweils nur eine halbe Stunde taglich. Fiir
Horer in Athiopien und Westafrika gibt es
ein bis zweieinhalb Stunden Programm
pro Tag. Aus anderen Landern gibt es hin-
gegen zahlreiche Sender, die Programme
auf Deutsch fiir Zuhorer in Deutschland
ausstrahlen.

Reflektierende Schichten

Oft findet das Programm zu verschiede-
nen Zeiten auf unterschiedlichen Fre-
quenzen statt. Das liegt daran, dass sich
die Ausbreitungsbedingungen auf Kurz-
welle im Tagesverlauf dndern. Bei Lang-
und Mittelwellen gilt eine einfache Regel:
Je niedriger die Wellenldnge ist, desto
tiefer dringen die Wellen in die Erdober-
flache ein und desto weiter folgt die Bo-
denwelle der Erdkriimmung. Langstwel-
len, von Sendern mit hoher Leistung und
abgestrahlt mit grofden Antennen, errei-
chen sogar getauchte U-Boote in tausen-
den Kilometer Entfernung. Bei Mittelwel-
le kommt nachts die Raumwelle hinzu,
beider die Feldstarke durch Reflexion an
der Ionosphare erhoht wird. Nachts hort

Kurzwelle | Wissen

€€ kompakt

e Kurzwellensender sind weltweit zu
empfangen.

¢ Die Wellenausbreitung hangt von
zahlreichen Faktoren ab.

e AuBer Sende- und Empfangs-
anlagen wird keine weitere Infra-
struktur bendtigt.

man also auch Sender aus weiterer Ent-
fernung.

Beiweiter abnehmender Wellenldange
unterhalb 200 Meter werden die Funk-
wellen zunehmend gut von der Ionospha-
re reflektiert. Unterscheiden lassen sich
Boden- und Raumwelle auf Kurzwelle
rechtleicht: Die Feldstarke der Raumwelle
schwankt stets, bei der Bodenwelle bleibt
sie konstant. Jenseits der maximalen
Sprungdistanz von 3000 bis 4000 Kilo-
metern fir sehr flach abgestrahlte Funk-
wellen ist mehr als eine Reflexion an der
Ionosphire notig.
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Eine Messsonde des Instituts fiir Physik der Atmosphére in Juliusruh ermittelt
kontinuierlich die Senkrechtgrenzfrequenz im Kurzwellenbereich und errechnet
daraus die aktuelle maximal nutzbare Frequenz fiir verschiedene Entfernungen.
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Diese Reflexionen im Kurzwellen-
bereich sind sehr komplex und es dauerte
nach der Entdeckung der Kurzwelle vor
rund 100 Jahren einige Jahrzehnte, um sie
im Detail zu verstehen. Die Ionosphire
wird in vereinfachend drei Hauptbereiche
unterteilt: Die niedrigste Schicht unter-
halb 80 Kilometer ist die D-Schicht. Sie
bedampft Signale, je niedriger die Fre-
quenz, desto hoher die Dadmpfung. Tags-
tiber ist ihr Effekt sehr stark; je hoher die
Sonne steht und je hoher die Sonnenakti-
vitdt ist, desto ausgeprigter fallt die
Dampfung aus. Inden Tropenist die Kurz-
welle deshalbin den Mittagsstunden weit-
gehend unbrauchbar.

Extrem wird die Dampfung bei Strah-
lungsausbriichen auf der Sonne. Diese
regen die D-Schicht so stark an, dass sie
im schlechtesten Fall auf der gesamten
Tagseite der Erde alle Kurzwellensignale
komplett schluckt. Solche Ereignisse, nach
ihren Entdeckern Mogel-Dellinger-Effekt
genannt, konnen mehrere Minuten bis zu
einigen Stunden dauern. Mit dem Ein-
bruch der Dunkelheit verschwindet die
D-Schicht aber fast vollstindig, egal wie
stark sie wiahrend des Tages ausgepragt
war.

Direkt tiber der D-Schicht liegt in 80
bis 110 Kilometern die E-Schicht. Diese

beddmpft kurzwellige Funksignale nicht,
sondern reflektiert sie. Sie ist vor allem
relevant fiir niedrige Frequenzen von un-
gefahr 50 Metern Wellenldnge und mehr.
Bei flacher Abstrahlung lassen sich mit
einer Reflexion an der E-Schicht ungefihr
2000 Kilometer Reichweite erzielen. Die
E-Schichtwurde 1924 als erste Schicht der
Ionosphire nachgewiesen und erhielt den
Namen Elektronen-Schicht, kurz E-
Schicht. Die spiter entdeckten D- und F-
Schichten dartiber und darunter wurden
einfach nach der alphabetischen Reihen-
folge benannt. Eine A-, B-, C- oder G-
Schicht gibt es nicht.

Besondersim Sommer tritt die spora-
dische E-Schicht auf. Dabeihandelt es sich
um tempordr auftretende, oft eng begrenz-
te Bereiche mit extrem hoher Ionisation.
Die sporadische E-Schicht liegt in einer
Hohe von rund 100 Kilometer und sie re-
flektiert Signale bis 1,5 Meter Wellenldnge,
also rund 200 MHz und damit auch bei-
spielsweise Signale des UKW-Rundfunks
zwischen 88 und 108 MHz. Diese Irregu-
laritat tritt auf der Nordhalbkugel haufig
zwischen Mai und September vom Vor-
mittag bis in die Abendstunden auf. Falls
Sie einmal zufillig einen finnischen, spa-
nischen oder griechischen UKW-Rund-
funksenderim Auto- oder Kiichenradioin
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Flir die Ausbrei-
tungsvorhersage,
hier die Funkstrecke
von England in die
Ukraine fiir 10 bis
80 Meter Wellen-
lange, eignen sich
Amateurfunktools
wie VOACAP
hervorragend. Die
Ergebnisse passen
auch fiir die
benachbarten
Rundfunkbander.
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Deutschland empfangen haben, gelangte
das Signal hochstwahrscheinlich tiber eine
Reflexion an der sporadischen E-Schicht
nach Deutschland.

Das wichtigste Element fiir Weitver-
bindungen auf Kurzwelle ist aber die F-
Schicht. Sie liegt in 300 bis 450 Kilome-
tern Hohe und erlaubt Sprungentfernun-
genvon 3500 bis 4500 Kilometern. Durch
die grofden Spriinge im Vergleich zu Re-
flexionen an der niedrigeren E-Schicht
miissen die Funkwellen die dimpfende
D-Schicht seltener durchqueren. Die
hochste Frequenz, die die F-Schicht bei
niedrigen Abstrahlwinkeln reflektiert
(MUF, Maximum Usable Frequency), liegt
je nach Sonnenaktivitat, Tageszeit, Jahres-
zeit und Breitengrad zwischen ungefahr
5und 50 MHz.

Weitverbindungen

Fiir Weitverbindungen ist entscheidend,
dass fiir die gewdhlte Frequenz entlang des
kompletten Ausbreitungspfades gute Re-
flexionsbedingungen herrschen. Die Fre-
quenz darf einerseits nicht zu hoch sein,
muss alsovonder E- oder besser F-Schicht
noch reflektiert werden, andererseits darf
sie nicht zu niedrig sein, weil sie sonst von
der D-Schicht zu stark geddmpft wird.

Funkpfade funktionieren am besten
in Richtung Aquator und iiber diesen hin-
weg, von Europa aus also Richtung Afrika
und Stidamerika, weil in niedrigeren Brei-
tentendenziell die besten Funkbedingun-
gen herrschen und weil entlang des Funk-
pfads die gleiche Tageszeit herrscht. Der
nutzbare Frequenzbereich, der nach unten
durch die D- und nach oben durch die F-
Schicht begrenzt wird, fillt dort am grof3-
ten aus. Ungiinstiger sind Verbindungen
in Ost-West-Richtung, etwa nach Japan
oderindie USA, weil der direkte Weg dort-
hin iiber hohe Breiten fiihrt und an den
Enden des Funkpfades unterschiedliche
Tageszeiten herrschen.

Besonders schwierig sind transpolare
Verbindungen, von Europa aus in Rich-
tung Alaska und Pazifik, zum einen, weil
sie durch extrem hohe Breiten fithren, zum
anderen, weil die Tageszeit an beiden
Endpunkten sehr unterschiedlich ist. Am
ehesten gelingen Verbindungen iiber sol-
che Strecken um den Sonnenauf- oder
-untergang herum, die besten Chancen
herrschen im Frithjahr oder Herbst.

Welche Verbindungen auf welcher
Frequenz in welche Richtung klappen, ist
nur mit viel Erfahrung abzuschitzen.
Dafiir gibt es aber Tools, die fiir verschie-
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dene Frequenzbereiche angeben, wie
wahrscheinlich eine Verbindung maglich
ist, siehe ct.de/yxxg. Entfernte Weltregio-
nen sind tiglich oft nur stundenweise und
nur auf bestimmten Frequenzbereichen
erreichbar, und die Lage dndert sich dyna-
misch mit der Jahreszeit und der Sonnen-
aktivitit. Die besten Chancen auf Weit-
empfang hat man auf Frequenzen zwi-
schen5und 15 MHz. Dort senden auch die
meisten verbliebenen Radiosender.

Die Rundfunkanbieter kennen ihr
Ubertragungsmedium und wihlen passen-
de Senderstandorte und Frequenzen, die
fiir das Zielgebiet eine gute Chance auf
laute Signale bergen. Die BBC beispiels-
weise sendet von England aus Richtung
Ukraine tagsiiber im 19- und abends im
49-Meter-Band, um tiber rund 2000 Kilo-
meter hinweg moglichst zuverlassig laute
Signale tiber Reflexionen an der F-Schicht
zu produzieren. Viele Kurzwellensender
stehen in tropischen Gebieten, nicht nur
weil sie dort ndher an den projektierten
Empfangsgebieten liegen, sondern weil
dort insbesondere in den Nachtstunden
bessere Ausbreitungsbedingungen als in
hoheren Breiten zu erwarten sind.

Tote Zone

Schwierig sind Verbindungen tber sehr
kurze Entfernungen, denn je steiler der
Abstrahlwinkel wird, desto niedriger wird
die maximale Frequenz, die von der Iono-
sphire noch zurtickgeworfen wird. Das
fiihrt oft dazu, dass auf Frequenzbandern
oberhalb von 5 MHz naheliegende Statio-
nen nicht zu horen sind, weiter entfernte
in einigen hundert bis einigen tausend Ki-
lometern jedoch starke Signale produzie-
ren. Der Grund dafiir: Steil abgestrahlte
Funkwellenvon niherliegenden Stationen
werden an der Ionosphire zwar noch ge-
beugt, aber nicht reflektiert. Die in flache-
rem Winkel einfallenden Funkwellen wei-
ter entfernter Stationen werden hingegen
in Richtung der Erdoberfliche zuriickge-
worfen. Funkamateure und Kurzwellen-
horer sprechen von der toten Zone, die mit
steigender Frequenz immer grofier wird,
bis beim Erreichen der MUF (Maximal
Usable Frequency) gar keine Raumwelle
mehr empfangbar ist.

Sender aus Deutschland und den
Nachbarldndern empfiangt man auf Kurz-
welle deshalb am besten auf den niedrigen
Béindern unterhalb von 7 MHz. Hier ist
zwar die Reichweite durch die hohere
Diampfung geringer, dafiir existiert aber
keine oder nur eine kleine tote Zone. In
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Kurzwellenausbreitung

Wenn Steilstrahlung auf Kurzwelle nicht von der lonosphére reflektiert
wird, entsteht rund um einen Sender jenseits der Reichweite der Boden-
welle eine tote Zone. In einem Radius von einigen hundert bis einigen
tausend Kilometern ist dann kein Empfang moglich. Weiter entfernte
Gegenstellen kénnen jedoch erreicht werden.

lonosphére

Winternéchten bei geringer Sonnenaktivi-
tatkann die tote Zone bis hinunter zu rund
2 MHz (120-Meter-Band) reichen, bei
hoher Sonnenaktivitit mit vielen Sonnen-
flecken beginnt sie tagsiiber von Septem-
ber bis April oft erst oberhalb von 8 bis
10 MHz, 1979 und 1980 wurden im Maxi-
mum eines besonders aktiven Sonnen-
fleckenzyklus sogar bis zu tiber 15 MHz
ohne tote Zone gemessen.

Fading

Die Ionosphire ist stindig in Bewegung.
Die Feldstirke der Signale schwankt daher
zufillig und langsam, meist dauern diese
Wellenbewegungen mehrere Sekunden.
Bei lauten Signalen erkennt man das nur
ander Feldstarkeanzeige. Ist der Empfang
aber ohnehin schwach, rutschen die Sig-
nale auch vortibergehend unter die Emp-
fangsschwelle oder sind nur zeitweise zu
empfangen.

Besondere Effekte ergeben sich, wenn
das geomagnetische Feld in Bewegung
gerat. Wechsel in Dichte und Geschwindig-
keit des Sonnenwinds verdndern die Akti-
vierung der Ionosphire. Meistens leidet
die Kurzwellenausbreitung darunter, weil
sich die Ddmpfung erhoht und gleichzeitig
die MUF sinkt. Phasen, in denen sich die
Reflexionseigenschaften der Ionosphire
verbessern, treten meist nur zu Beginn
einer Storung bestenfalls wenige Stunden
lang aufund sind schwach ausgeprigt. Die
anschliefend schlechteren Ausbreitungs-
bedingungen sind hingegen oft sehr deut-

Raumwelle

Reichweite der
Raumwelle

lich zu spiiren und halten bei schweren
Ausbriichen iiber Tage hinweg an.

Die heftige Aktivierung der Ionospha-
re wihrend solcher Sonnenstiirme beein-
trachtigt durch Beugung der Funkwellen
auch die Genauigkeit von Satellitennavi-
gationssystemen wie GPS, auch wenn
deren Signale auf sehr hohen Frequenzen
in der Ionosphire nur geringfiigig abge-
schwicht werden.

Fazit

Obwohlimmer wieder totgesagt, wird die
Kurzwelle auch heute noch als Ubertra-
gungsmedium genutzt. Wer sich mit den
Eigenheiten der Wellenausbreitung aus-
kennt, kann sowohl als Sender wie auch
als Empfinger leichter geeignete Frequen-
zen fiir sein Programm finden. Gerade in
Krisenzeiten bietet der Rundfunkempfang
invielen Landern eine Alternative zu den
vielerorts zensierten und engmaschig
iiberwachten Internetstrukturen. Zum
Empfang benétigt man lediglich ein
Radio, eine Batterie und eine wirksame
Antenne. (uma@ct.de) c&
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Frequenzlisten und Ausbreitungs-
vorhersagen: ct.de/yxxg
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Windows 11 — Power-Tipps

Ob ein externes Gerat nicht erkannt wird,
Programme nicht mehr wie gewohnt laufen
oder ein Ihnen unbekannter Update-Fehler
auftritt: Wenn Sie den unterschiedlichen
Fehlermeldungen selbst auf den Grund
gehen mochten, hilft Innen dieses Buch
weiter.

19,95 €

Eric Amberg, Daniel Schmid
Hacking — Der umfassende
Praxis-Guide (2. Auflage)

Dies ist ein Leitfaden flir angehende Ha-
cker, Penetration Tester, [T-Systembeauf-
tragte, Sicherheitsspezialisten und interes-
sierte Poweruser. Mithilfe vieler Workshops
sowie Tipps und Tricks lernen Sie die
Vorgehensweise eines professionellen Ha-
cking-Angriffs kennen.

49,99 €

Christian Immler
Haus und Wohnung smart vernetzt

Ob Sie Daten, Musik und Medien im ganzen
Haus nutzen, Ihr WLAN optimieren oder per
App aus der Ferne lhre Heizung anstellen,
diese und weitere relevante Themen rund
um lhr vernetztes Zuhause werden in die-
sem Buch ausfihrlich besprochen.

19,95 €

Michael Kofler, Charly Kiihnast,
Christoph Scherbeck
Raspberry Pi (7. Aufiage)

Das Standardwerk in 7. Auflage, aktuell
zum Raspberry Pi Pico.

Die RasPi-Experten Michael Kofler, Charly
Kihnast und Christoph Scherbeck bieten
Ihnen auf (ber 1.000 Seiten das komplette
Wissen, damit Sie mit dem Raspberry Pi
richtig durchstarten.

44,90 €

Wicha o

PYTHON 3

FUR STUDIUM UND AUSBILDUNG

Einfach lernen
und professionall anwenden

Praxisbuch fir Einsteiger

Anatomie A1)

@

B

Brian Svidergol, Bob Clements, Charles Pluta
Microsoft 365 Mobilitat und Sicherheit

Bereiten Sie sich auf die Microsoft-Prifung
MS-101 vor und zeigen Sie, dass Sie die er-
forderlichen Fahigkeiten und Kenntnisse flir
die Verwaltung von Mobilitdt und Sicherheit
in Microsoft 365 sowie die damit verbunde-
nen Verwaltungsaufgaben in der Praxis be-
herrschen. Dieses Prifungstraining wurde
fur erfahrene IT-Profis entwickelt.

49,90 €

Michael Weigend

Python 3 fiir Studium

und Ausbildung

Alle wichtigen Grundlagen der Python-Pro-
grammierung werden erkldrt. Es sind keine
Vorkenntnisse notwendig und die Themen
werden fachunabhéngig erldutert.

19,99 €

Thomas Kaffka
3D-Druck - Praxisbuch
fiir Einsteiger (3. aufiage)

Entdecken Sie die nahezu unbegrenzten
Moglichkeiten des 3D-Drucks in allen Va-
rianten: vom Einsatz des eigenen 3D-Dru-
ckers zu Hause tber die Verwendung von
offentlich zuganglichen Druckern bis hin
zur Nutzung von 3D-Druckservices.

29,99 €

Anatomie 4D -
Der menschliche Korper

Mithilfe einer kostenlosen App und bahn-
brechender Augmented Reality kann der
Aufbau der Knochen, die Muskeln in Akti-
on, das Nerven- und Kreislaufsystem sowie
das groBte menschliche Organ, die Haut,
beobachtet werden.

14,95 €

PORTOFREI AB 20 € BESTELLWERT INNERHALB DEUTSCHLANDS
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Zubehor und Gadgets

Oxocard Artwork Creative Coding

Mit dem leistungsfdhigen Dual-Core Chip
ESP32 liefert die Oxocard geniigend Power flir
Ihre Experimente. Lernen Sie in kurzer Zeit wie
man beeindruckende visuelle Effekte erzeugt,
wie wir sie aus Spielen und Filmen kennen.

29,90 € 24,90 €

musegear® finder Version 2

Finden Sie Schliissel, Handtasche oder
Geldbeutel bequem wieder statt ziellos zu
suchen. Mit dem Finder kénnen Sie z.B. das
Smartphone klingeln lassen oder Wertge-
genstande einfach tracken und noch mehr.

Joy-IT LCR-T7 Messgerat
Mit Hilfe des LCR Messgerates konnen Sie die

Nitrokey 3A NFC

Der Nitrokey 3 vereint die Funktionen vorhe-

Induktivitaten (L) von Spulen, Kapazitaten (C) riger Nitrokey Modelle: FIDO2, Einmalpass-
von Kondensatoren und deren Widerstande . worter, OpenPGP Chipkarte, Curve25519,
(R) als Verlust messen. Die automatische Bau- Passwort-Manager, Common Criteria EAL
teilerkennung von dem Messgerét kann elek- 6+ zertifiziertes Secure Element, Firmwa-
tronische Komponenten (Dioden, Z-Dioden, re-Updates. Damit werden |lhre Accounts
Doppeldioden, Widerstande, Kondensatoren, zuverldssig gegen Phishing und Pass-
Induktoren, Thyristoren, Triacs, Feldeffekttran- wort-Diebstahl geschiitzt.

sistoren, Bipolartransistoren und Batterien)

erkennen.

29,90 € 59,90 €

Joy-IT OR750i: Freifunk- &
OpenWrt-Dual-Band-Router

Der Einstieg in die Freifunk- und OpenWrt-Welt
kann oft schwierig sein. Deshalb hat Joy-IT in
Zusammenarbeit mit Freifunk Hannover und c’t
den OR750i entwickelt.

Dank Webinterface kann man beliebige Firm-
wares einfach hochladen — ohne komplizierte
Kommandos oder inkompatible Hardware-Re-
visionen; ideal fiir OpenWrt-Einsteiger und sol-
che, die Freifunk einfach nur nutzen wollen.

39,90 € 54,90 €

JOY-IT DS0-138 M mini Oszilloskop

Das Mini- Oszilloskop mit einer Bildschirm-
GroBe von 2,4" kann per USB oder Akku
betrieben werden. Eine Verbesserung ist der
externe Triggereingang, welcher TTL- und
LVTTL-Signale als Quelle akzeptiert und
serielle Ausgabe von Wellenformdaten.

Die Reise mit dem . REINER SCT Authenticator

micro:bit V2 Der REINER SCT Authenticator speichert die
Mit der Electronic Adventure Ex- elektronischen Schlissel fir die Logins sicher
perimentier-Box ab 8 Jahren lernt in seiner Hardware und generiert die TOTP-Ein-
man in aufeinander aufbauenden malpassworter hochgenau alle 30 Sekunden.
Lektionen wie sich auf Basis des Er arbeitet ohne Internetverbindung und kann
BBC micro:bit spannende Experi- deshalb online nicht angegriffen werden. Zu-
mente verwirklichen lassen. sétzlich kann seine Funktion noch mit einem
PIN-Schutz abgesichert werden.

49,90 € 44,90 €

Generell portofreie Lieferung fiir Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 20 € -
(innerhalb Deutschiands). Nur solange der Vorrat reicht. Preisindenungen vorbehalten, ll h e|se S h (0] p



Wissen | 40 Jahrec't

Lieber Freund!

Mario Sixtus berichtete tiber
Scambaiter gegen die Nigeria-
Connectionin c't 8/2004

Scambaiter werfen auf fantasie-
volle Weise Betriigern (,,Scam-
mer”) Kéder (,,bait”) vor die
Nase und schlagen die Gauner
mit ihren eigenen Waffen. Damit
reagierten SpafBBvogel auf die
vor rund 20 Jahren grassierende
Welle von Spammails der
Nigeria-Connection.

Von Rudolf Opitz

D ie E-Mails der Nigeria-Connection
gehoren zu den Klassikern unter dem
massenweise mit Betrugsabsicht ver-
schickten Spam: Schon Mitte der 1980er
Jahre begannen nigerianische Banden -
zunichst per Fax - um Mithilfe beim
Transferieren hoher Geldsummen im oft
zweistelligen Millionenbereich zu bitten
und dafiir Geschiftsanteile anzubieten.
Abden1990er Jahren folgte eine Schwem-
me von Spammails mit Betreffzeilen wie
»wURGENT BUSINESS PROPOSAL® oder
»STRICTLY CONFIDENTIAL®. Darin
wurde, wie im ¢’t-Artikel von Mario Sixtus
beschrieben, eine erfundene Geschichte
um das Vermdgen gestrickt:

»Die Marchen konnen sich um eine
Erbschaft drehen, um Schwarzgeld
im Ausland oder um illegale Gewin-
ne, an die der Absender jeweils ohne
fremde Hilfe angeblich nicht heran-
kommt.“

War der Kontakt zum Opfer aufge-
baut, folgten erste Bitten etwa um das Vor-
strecken angeblicher Bank- oder Notar-
gebiihren. Die geforderten Summen stie-
gen, etwa weil Bankangestellte oder
Beamte bestochen werden miissten. Die
Masche ist als Vorschussbetrug oder nach
dem Betrugsparagrafen im nigerianischen
Strafgesetzbuch als ,,419 Scam* bekannt.
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Waren die ersten Spammails noch in

gebrochenem Englisch gehalten, wurden
sie bald professioneller. Mails der Nigeria-
Connection findet man auch heute noch
sporadisch im Eingangsordner, dann in
ordentlichem Deutsch, oft mit ,,Lieber
Freund“ als Ansprache. Doch manche
Spam-Empfinger drehten den Spiefd um.
Mario Sixtus berichtet von Mike, einem
Scambaiter, der sich das Betriigen von Be-
triigern zum Hobby gemacht hat:
»Miss Anderson wollte John Ademo-
la80.000 US-Dollar Bargeld mitbrin-
gen. [...] Aber jetzt ist sie nicht da.
Was ist passiert? Gleichzeitig sitzt in
Manchester auf der britischen Insel
ein Mann vor seinem Rechner und
amiisiert sich koniglich bei der Vor-
stellung, Obi und Ademola aufs
Glatteis gefiihrt zu haben.“

Scambaiter wie Mike antworten als
vermeintliche Opfer und denken sich ih-
rerseits haarstraubende Geschichten aus,

magazin fir
computer
technik
Installationsfertig auf (D.
lhr PC wird zum
- i 197 m

AuBerdem auf CD
Steuererklarung, H
3D-CAD, Leiterplatts

Scan-Griffel
DVD-Decoder.
Soft-Synthies
A3-Drucker

Kein Stress mehr mit Un-CDs
Musik legal kopieren

Hintertiir bei T-Mobile und Vodafone

Schwarz surfen mit dem Handy

Aktion Sichere E-Mail

Der c't-Mail-Check priift lhre Konfiguration

In der c’t-Ausgabe 8/2004 berichtete
Moderator, Blogger und Regisseur Mario
Sixtus liber Scambaiter.

um die Gauner hinzuhalten oder zu oft
absurden Handlungen zu veranlassen.
,Das Verbliiffende: Die afrikanischen
Vorschuss-Betriiger, deren Masche
aufdie Leichtgldubigkeitund die Gier
ihrer Opfer abzielt, entpuppen sich
als nicht minder naiv, und ihre Gier
macht auch die Gangster blind.”

Eine Erfahrung haben viele Betriiger-

koderer gemacht: Die unglaublichsten
Geschichten haben die besten Chancen,
von den Gaunern fiir bare Miinze genom-
men zu werden. Das motiviert zu immer
absurderen Winkelzligen wie Vertrauens-
beweisen in Form von Marketingfotos fiir
angebliche Unternehmen der vermeint-
lichen Opfer. Viele wie Mike haben aus
dem Sammeln solcher Bilder einen regel-
rechten Sport gemacht.
»Mikes Lieblingsfoto zeigt einen
Mann, der sich Samuel Eze nennt
und der sichtlich angestrengt eine
Packung Toastbrot auf dem Kopfba-
lanciert, wahrend er dabei versucht,
serios zu wirken.

Die Kreativitit der Scambaiter er-
streckt sich auch auf das Designen von
Kreditkarten, Schecks von Fantasieban-
ken oder Websites. Der Sport, Betriiger zu
betriigen, wird auch in Deutschland wei-
terhin fleifdig betrieben:

»,Die Gauner bekommen es hier nicht
nur mit,, Eduard Bauerfangerzutun,
[...] siefiillen auf Wunsch der Hausfrau
»Elke Schmelzer* auch brav einen
»Antrag auf Merkbefreiung“ aus und
faxen ihn zuriick nach Deutschland.

Besonders in den ersten Jahren des
21. Jahrhunderts war das Thema Nigeria-
Connection mehrfach in der ¢t prisent,
etwa als Auktions-Scammer auf eBay
(c’t 20/2006, S.84) oder in einer Kurzge-
schichte von René Brunner (c’t 14/2002,
S.208). (rop@ct.de) ¢t

c't-Artikel zur Nigeria-Connection:
ct.de/y3kk

c't 2023, Heft 5
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Mario Sixtus

URGENT BUSINESS
PROPOSAL!

Die Nigeria-Connection in der Defensive

Spam-Betriiger bekommen es im Internet mit ungewdhn-
lichen Gegnern zu tun: SpaBvégel schlagen mit den gleichen
Mitteln zuriick, und manchmal ergaunern sie sogar Geld -
von den Gaunern.

c't 2004, Heft 8
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Sprechstunde

Ein Horbuch mit Audacity selbst produzieren

Ein selbst eingesprochenes Hor-
buch ist ein tolles Geschenk fiir
Kinder und Angehérige und trai-
niert nebenbei auch die eigene
Stimme. Wir erklaren, wie Sie
mit giinstigem Equipment und
kostenloser Software lhr erstes
Horbuch aufnehmen.

Von Immo Junghértchen
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S chnell mal einen personlichen Grufd
einsprechen oder einen Audiokom-
mentar beim Lieblingspodcast einreichen
- technisch kein Problem. Die ersten Ver-
suche enttduschen jedoch oftmals: Die
Aufnahme klingt dumpfoder blechern, die
eingesprochene Botschaft wirkt holzern.

Das liegt meist weniger an der Tech-
nik als an der fehlenden Erfahrung. Mit
ein paar Tricks und etwas Ubung horen
sich Ihre eingesprochenen Inhalte viel an-
genehmer an. Ein episodenweise aufge-
nommenes Horbuch eignet sich dafiir
bestens, denn so lernt man aus eigenen
Fehlern und kann sich Folge fiir Folge ver-
bessern. Nebenbei entsteht eine individu-
elle Einschlafberieselung fiir Nachwuchs

oder Partner - meist ein sehr dankbares
Testpublikum.

Wir zeigen Ihnen, wie Sie Audacity fiir
die Horbuchaufnahme einrichten und die
erste Episode aufzeichnen, bearbeiten und
exportieren. Bei dem hier skizzierten Pro-
duktionsablauf miissen Sie sich wenig Ge-
danken um die Technik machen und kon-
nen sich voll aufs Vorlesen konzentrieren.

Lesesessel einrichten

Entscheiden Sie sich zunachst fiir den pas-
senden Lesestoff. Fiir private Zwecke diir-
fen Sie frei entscheiden, was Sie vortragen
wollen (siehe Kasten ,,Horblicher verof-
fentlichen“). Wihlen Sie also, was Thnen
Spafd beim Vorlesen und der Zuhorerin

c't 2023, Heft 5



Freude beim Lauschen bereitet. Die Lange
des Buchs entscheidet tiber die Menge der
Einzelfolgen: Sechs Taschenbuchseiten
ergeben eine Viertelstunde gesprochenes
Material -daslésst sicham Feierabend gut
unterbringen. Ein Buch von 180 bis 200
Seiten resultiert somit in etwa 30 Aufnah-
mesitzungen.

Die Wahl des Mikrofonsist eine eigene
Wissenschaft. Fiir den Anfang stiirzen Sie
sichnichtin Unkosten. Allerdings raten wir
von den in Laptops eingebauten Mikrofo-
nen ab. Meist sind sie zu weit vom Mund
entfernt, zu nah am Liifter sowie zu klein
fiir guten Klang. Weitaus bessere Qualitét
liefert eine externe Kopfhorer-Mikrofon-
Kombination, wie sie viele Home-Office-
Arbeiter inzwischen zu Hause haben. Be-
findet sich das Headset-Mikro auf einem
flexiblen Arm, positionieren Sie es so, dass
es neben Ihrem Gesicht liegt und nicht di-
rekt vor Threm Mund. So vermeiden Sie
iibersteuerte Plopp-Laute. Wenn Sie ein frei
positionierbares Gesangs- oder Podcast-
mikrofon besitzen, stellen Sie esin etwa 30
bis 45 cm Entfernung vom Gesicht auf.

Die grofite Herausforderung ist der
Raumbhall. Jeleerer der Raum, desto deut-
licher hort man die Schallreflexionen auf
der Aufnahme. Darum wihlen Sie fiir die
Aufnahme dasunaufgeraumteste Zimmer
-dassiehtvielleicht nicht gut aus, hort sich
aber besser an. Vielleicht stellen Sie Lap-
top und Mikrofon auch vor den offenen
Kleiderschrank. Ein Sofakissen hinter
oder neben dem Mikrofon wirkt ebenfalls
Wunder. Wenn Sie neben dem Fenster auf-
nehmen, ziehen Sie die Vorhéange zu, denn
auch Glas reflektiert Schall.

Viele Profis sprechen im Stehen, weil
sie so ihr Lungenvolumen am besten aus-
nutzen. Wichtig ist, dass Mikrofon, Rech-
ner und Lesestoff einander nicht in die
Quere kommen. Um Ihre eingesprochenen
Inhalte anschliefSend anzuhdren, legen Sie

€€ kompakt

e Ein Horbuch einzusprechen trainiert
den Umgang mit Audio-Equipment
und der eigenen Stimme.

¢ Mit Audacity gelingen Sprachauf-
zeichnungen recht unkompliziert.

¢ Als MP3-Datei exportiert ist ein
Horbuch ein sehr personliches
Geschenk

c't 2023, Heft 5
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Stellen Sie die Mikrofonempfindlichkeit so ein, dass der lauteste Ton im Bereich

von etwa -18 dB liegt.

am besten ohrumschlieflende Kopthorer
bereit. Damit nehmen Sie beim Bearbeiten
auch feinste Details wahr, ohne Threr Um-
gebung aufdie Nervenzu fallen. Thr Smart-
phone sollte moglichst weit entfernt von
Mikrofon und Kabeln liegen, das vermei-
det storende Interferenzen.

Software einrichten

Wir haben uns fiir das kostenlose ,,Auda-
city“ entschieden, weil die Software unter
Windows, Linux und macOS gleicherma-
3en zuverlissig aufzeichnet und alle not-
wendigen Werkzeuge mitbringt, um Au-
diomaterial zu schneiden und nachtrag-
lich zu verbessern. Die Tipps zur Aufnah-
me sowie zum Workflow konnen Sie aber
sinngemaf} auf andere Audioprogramme
wie GarageBand, Studio One et cetera
iibertragen. Sie funktionieren alle dhnlich,
die Bedienung unterscheidet sich nur im
Detail.

4180

Audio 1 #1

rt und Ende der

Die aktuelle Audacity-Version laden
Sie von audacityteam.orgherunter. Dieim
September 2022 erschienene Version 3.2
beherrscht erstmalig Echtzeiteffekte, die
Sie wihrend der Wiedergabe abhoren und
justieren konnen. Laden Sie dazu von der
Audacity-Seite das Installationsprogramm
flir MuseFX herunter und installieren vier
tiir Sprachaufzeichnungrelevante Effekte:
Noise Gate, Simple EQ, Komprimieren und
Master.

Unter Linux installieren Sie zusétz-
lich zum AppImage noch den LAME-En-
coder iiber die jeweilige Paketverwaltung
- das Paket heifit ,Jame". Das Muse Hub
steht fiir freie Betriebssysteme als .deb-
Paket zum Download, allerdings fehlten
darin zum Zeitpunkt der Verdffentli-
chung dieses Artikels noch die genannten
Effekte. Sie konnen diese aber leicht
nachbilden, siehe Abschnitt ,,Klang ver-
schonern”.

& f, == xd

richtung  Audiotellen o . o 4o = =

a0

Grobe Versprecher schneiden Sie am besten heraus, solange die Erinnerung

noch frisch ist.
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I MusE:

PirMuse-«

Vocal Ride >

I"jMuse
COMPRESS

Regeln Sie die Einstellungen der vier Effekte so nach, dass der Klang der
Wiedergabe zu lhrem Mikrofon und Ihrer Stimme passt.

Nach dem Start zeigt Audacity zu-
nichst ein leeres Projektfenster. Klicken
Sie auf ,,Audio-Einrichtung“ und wéhlen
Sie unter Aufnahmegerat Ihr Mikrofon
aus. Die Aufnahmekanile stellen Sie auf
»1 (Mono)“. Als Wiedergabegerit wihlen
Sie Ihre Kopthorer aus.

Am Anfang jeder Aufnahme sollten
Sie tiberpriifen, ob Ihr gesprochener Inhalt
laut genug ist. Dafiir klicken Sie auf das
Mikrofon-Symbol in der Werkzeugleiste
und wihlen ,,Uberwachung starten“. Spre-
chen Sie ein, zwei Sétze aus Threm Buch
und beobachten dabei die Aufnahmepe-
gelskala daneben. Derlauteste Ton hinter-
lasst hier einen blauen Strich, ein weiterer
zeigt den Hochstwert der letzten vier Se-
kunden an.

Der Maximalausschlag (Peak) sollte
idealerweise im Bereich von -18 dB tén-
zeln, damit noch gentigend Spielraum fiir
Nachbearbeitungen bleibt. Bei externen
Audiointerfaces sowie einigen USB-Mi-
krofonen stellen Sie den Pegel iiber einen
Gain-Regler ein. Bei Mikrofonen ohne de-
dizierten Regler passen Sie den Schiebe-
regler der Pegelskala von Audacity an. Es
zahltsich aus, dies anjedem Aufnahmetag
zuwiederholen. In der Kette aus Software,
System, Rechner, Mikrofon und Mensch
verandern sich Dinge oft unbemerkt. Die
folgenreichsten Verschiebungen fangen
Sie mit taglichem Einpegeln ab.

Aufnahme

Jetzt heifdt es: Bleiben Sie so! Je nach Mik-
rofon kann eine Positionsdnderung von
wenigen Zentimetern den Klang drastisch
verandern. Hier sind Headset-Nutzer im
Vorteil: Bewegt man beim Sprechen un-
willkiirlich den Kopf, bleibt das Mikrofon
in derselben relativen Position.

Zum Start der Aufnahme driicken Sie
den Button mit dem roten Kreis in der
Mitte. Audacity legt dann eine neue Spur
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an und schreibt mit ein paar Sekunden
Verzogerung die Wellenformdarstellung
Threr Aufnahme hinein. Atmen Sie danach
noch einmal tief ein - den Anfang werden
Sie ohnehin spiter kiirzen - und sprechen
Sie los. Anfinger lesen eher zu schnell als
zu langsam. Sprechen Sie Thre Satze also
bewusst langsam und entspannt ein. Falls
Sie sich verhaspeln, beenden Sie nicht
gleich die Aufnahme. Es gentigt, kurzinne-
zuhalten und den (Halb-)Satz seit der letz-
ten Sprechpause zu wiederholen.

Anfangs, wenn sich Sprechen ins Mi-
krofon noch ungewohnt anfiihlt, passieren
Aussprachefehler haufiger. Jeder iiber-
wundene Hinger bedeutet mehr Routine,
und kontinuierlich reduzieren sich die
Patzer.

Schnitt

Sobald Sie eine Doppelseite Text einge-
sprochen haben, stoppen Sie die Aufnah-
me durch Druck auf die Leertaste und
bewegen sich zum Anfang der Aufnahme.
Jetzt kommt der anstrengendste Teil: das
Abhoren der eigenen Stimme. Wenn Sie
einer Generation angehdren, die nicht mit
demroutinemif3igen Versand von Sprach-
nachrichten aufgewachsen ist, fremdeln
Sie wahrscheinlich anfangs, wenn Sie sich
selbst sprechen horen. Der ungewohnte
Klangeindruck entsteht dadurch, dass der
Mensch seine Stimme beim Sprechen nor-
malerweise iiber die Schiddelknochen
hort. Aber keine Sorge - diese kognitive
Dissonanzverschwindet beim regelmaf3i-
gen Uben von selbst.

Scrollen Sie an den Anfang Ihrer Auf-
nahme und beginnen Sie, grobe Fehler
und tberlange Pausen herauszuschnei-
den. Daffir klicken und ziehen Sie auf den
Bereich in der Aufzeichnungsspur, den Sie
loswerden wollen. Um unschone Artefak-
te (Knackser) in der geschnittenen Fas-
sung zu vermeiden, driicken Sie nach dem

Markieren des Bereichs die Z-Taste. Das
verschiebt Anfang und Ende der Auswahl
auf den nichsten Punkt, an dem die Wel-
lenform die X-Achse durchkreuzt. Mit
Strg+X entfernen Sie das markierte Seg-
ment nahtlos-der Rest der aktuellen Auf-
nahme rechts von der markierten Stelle
rutscht nach links und schlief3t die Liicke.

Klicken Sie in die Zeitleiste tiber der
Tonspur, um die Wiedergabe zu starten.
Mit der Leertaste stoppen Sie die Wieder-
gabe. So testen Sie, ob das Timing stimmt.
Bereich markieren, Z, Strg+X und wieder
von vorn - damit arbeiten Sie sich durch
die Aufnahme, entfernen Versprecher und
iberlange Pausen. Aber tibertreiben Sie es
nicht. Unbewusst begegnet man ersten
Aufnahmen mit ausuferndem Perfek-
tionismus: Jedes Atemgerdusch, jedes
Schnalzen will man tilgen. Das kostet viel
Zeit, und das Resultat klingt in neutralen
Ohren kiinstlich.

Oftmals fehlen solch iibermif3ig be-
arbeiteten Erzdhlungen zudem die Atem-
pausen, die auch das Publikum benotigt.
Lassen Sie mindestens eine halbe Sekunde
Pause nach jedem Satz. Beim Wechsel zwi-
schen unterschiedlichen Sprechern in di-
rekter Rede sollte es eine Sekunde sein.
Ein bedeutungsschwangerer Satz kann
aber auch langer in der Stille hingen blei-
ben. Klare Regeln gibt es hier nicht, doch
werden Sie nach kurzer Zeit ein Gefiihl fiir
Pausenlangen entwickeln.

(Doppel-)Seite fiir Seite

Wollen Sie eine Passage im Text neu ein-
sprechen, miissen Sie etwas mehr Hand-
arbeit aufbringen. Legen Sie eine zweite
Spur an (iiber Menii/Spuren/Neu hinzu-
fiigen/Monospur). Aktivieren Sie diese als
Ziel fur die Aufnahme, indem Sie auf
deren Einstellungsbereich links im Fenster
klicken. Standardmafig erklingt dabeider
Ton der bereits aufgezeichneten Spur.
Wenn er Sie stort, schalten Sie die Spur
einfach stumm, und zwar durch einen
Klick auf ,Mute® links oben neben der
Hauptspur.

Tastenkiirzel fiir Audacity
Kirzel | Funktn |

R Aufnahme

P Pause

Shift+D 5 Sekunden wiedergeben, dann aufzeichnen

Strg+l an Wiedergabeposition schneiden

Umschalt+U = Spur stummschalten

z Auswahlgrenzen auf nachsten Nullpunkt verschieben
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Unter Linux wendeten wir nacheinander drei klassische Filter auf die Tonspur an: ,,Rausch-Verminderung”, , grafischer EQ”
sowie ,, Kompressor”. Bei dumpf klingenden Stimmen heben Sie den Bereich um 2 bis 3 kHz leicht an. Frequenzen unter-

halb von 100 Hz kénnen Sie absenken.

Dann schneiden Sie in der Hauptspur
daszuersetzende Segment heraus, indem
Sie links und rechts erst klicken und dann
mit Strg+I einen Schnitt erzeugen. Nun
wihlen Sie das freigeschnittene Element
durch einen Klick auf dessen Titelleiste
ausund l6schen es mit der Entfernen-Tas-
te. Daraufthin markieren Sie den passen-
den Bereich aus der Zweitspur, schneiden
ihn aus (Strg+X), positionieren die Wie-
dergabemarke an den Anfang des leeren
Bereichs in der Hauptspur und fiigen ihn
dort ein (Strg+V). Das Ersatzsegment
muss kleiner sein als die Liicke, sonst ver-
weigert Audacity den Transfer. Klicken Sie
in der Hauptspur auf ,,Solo“, dann horen
Sie wieder nur die Hauptspur. Auch mit
Routine bleibt dies ein ziemlich aufwen-
diges Procedere. Sprechen Sie verungliick-
te Passagen also bevorzugt wihrend der
Aufnahmephase neu ein.

Wenn Sie Thr Aufnahmesegment von
links nach rechts durchgearbeitet haben,
lesen Sie die nichste Doppelseite (oder die
néichsten fiinf Minuten) ein. Fiir einen op-
timalen Ubergang klicken Sie in die Auf-
nahme hinter den aufgenommenen Be-
reich und starten mit Umschalt+D die
Punch-and-Roll-Funktion. Dann gibt Au-
dacity die fiinf Sekunden der bisherigen
Aufnahme wieder und beginnt die neue
Aufzeichnung exakt an der Mausposition.
So kénnen Sie das Fragment der vorigen
Aufnahme aufgreifen und in derselben
Dynamik fortfahren.

Durch hippchenweises Aufzeichnen
und sofortiges Bearbeiten erinnern Sie
sich an Versprecherund schneiden schnel-
ler. Es zahlt sich aufSerdem aus, eine Dop-
pelseite zunichst laut ohne Aufnahme
vorzusprechen und erstim zweiten Anlauf
aufzunehmen. Eine Viertelstunde Aufnah-
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me bedeutet dann etwa eine Stunde Ar-
beit. Akzeptieren Sie fiir die ersten Ver-
suche den Faktor 4 und konzentrieren sich
voll und ganz aufs Vorlesen. Wenn Thnen
die Tastenkiirzel geldufig sind und Sie
Routine beim Sprechen haben, reduziert
sich der Zeitaufwand von selbst.

Klang verschonern

Haben Sie alle Aufnahmen im Kasten und
fertig editiert, verbessern Sie den Ton mit
den Muse-Effekten. Dazu miissen Sie le-
diglich ein fertiges Profil auswéhlen und
die Effektstirke liber einen Regler justie-
ren-so finden auch Einsteiger schnell den
richtigen Dreh. Vorher sollten Sie die Datei
aber noch einmal speichern, denn beim
Einstellen der Echtzeiteffekte stiirzte Au-
dacity beiunseren Tests hdufiger ab. Star-

teten wir das Programm erneut, stellte es
denletzten Bearbeitungsstand zwar auto-
matisch wieder her-aber sicherist sicher.

Markieren Sie einen laut gesproche-
nen Abschnitt inklusive Lesepausen von
20 bis 30 Sekunden durch Klicken und
Ziehen auf der Zeitskala tiber dem Spuren-
bereich. Dann wechselt Audacity in die
Schleifenwiedergabe und aktiviert auto-
matisch das Schleifensymbol. Klicken Sie
in oder vor den eben markierten Bereich
aufder Skala, um die Wiedergabe zu star-
ten. Tippen Sie E auf der Tastatur an, um
den Bereich fiir die Echtzeit-Effekte-Spal-
te links einzublenden.

Uber ,,Effekt hinzufiigen legen Sie nun
denersten Filter auf die Spur -deren Reihen-
folge ist iibrigens wichtig. Zunéchst geht’s
den Nebengerduschen an den Kragen. Mit

Mischen und rendern verewigt die Echtzeiteffekte, um vor dem Export die
Lautstédrke zu normalisieren. Wichtig: Setzen Sie die neue Spur auf ,Solo”.
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Horbiicher veroffentlichen

Welches Buch Sie (vor-)lesen, kénnen Sie
naturlich frei entscheiden - solange Sie nur
Ihren Nachwuchs unterhalten oder die
Fernbeziehung pflegen. Wollen Sie gespro-
chene Inhalte einem gréBeren Publikum
prasentieren, etwa als Podcast oder Hor-
buch, miissen Sie das deutsche Urheber-
recht beachten: Sie diirfen nur Werke ohne
explizite Erlaubnis vertonen, deren Auto-
rinnen oder Autoren vor mehr als 70 Jahren
gestorben sind. So ist das Werk des Philo-
sophen Ludwig Wittgenstein seit 2022 ge-
meinfrei. Fir jingere Werke mussen Ur-
heber oder deren Erben zustimmen. Diese
konnen Lizenzkosten oder Gewinnbeteili-
gungen fordern, ablehnen - oder schwei-
gen. Ohne explizite Zustimmung durfen
Sie nichts veroffentlichen.

Wer die Allgemeinheit mit Horbu-
chern bereichern méchte, kann auf Por-
talen wie Project Gutenberg, Projekt Gu-

»Noise Gate" verringern Sie den Rauschpe-
gelin Sprechpausen. Wihlen Sie das Speech-
Preset, drehen den Regler aber nur sachte
auf; sodass die Ubergiinge natiirlich bleiben
und auf keinen Fall Atemgerausche ver-
schluckt werden. Weniger ist hier mehr-im
Zweifel lassen Sie das Gate ganz weg.

Wenn Thre Stimme zu dumpf klingt,
konnen Sie im zweiten Schritt mit dem
Simple EQund dem Preset ,,Presence” die
Hohen anheben. Anschliefdend gleichen
Sie mit dem Effekt ,Compress” per Preset
wVocal Ride“ Lautstiarkeschwankungen
aus. Einstellungen bei etwa 12 Uhr fiir
beide Effekte brachten in unseren Versu-
chen gute Ergebnisse.

Schlieflich passen Sie die Lautstirke
der Aufnahme mit dem Master-Effekt an.
Recht gute Resultate erzielten wir mit dem
Preset ,Warm Presence”. Drehen Sie den
Regler nicht zu weit auf, weil es sonst zu
Verzerrungen kommen kann. Wie sich die
Echtzeiteffekte auswirken, zeigt Audacity
in der Version 3.2 nicht auf der grafischen
Reprisentation der Wellenform. Verlassen
Sie sich lieber aufs Gehorund beobachten
obendrein die Wiedergabe-Aussteue-
rungsanzeige von Audacity - sie sollte kei-
nesfallsin denroten Bereich ausschlagen.

Priifen Sie abschlieflend noch einmal,
ob die Effekte den Klang tatsachlich ver-
bessern, indem Sie sie bei der Wiedergabe
einzeln ein- und ausschalten. Im Zweifel
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tenberg-DE und Wikisource gemeinfreie
Titel zum Einlesen aufstébern. Das Portal
Librivox versammelt von Freiwilligen ein-
gesprochene Blicher, deren Urheber-
recht nach US-amerikanischem Recht (95
volle Jahre nach Veroffentlichung) abge-
laufen ist. Es nimmt Titel aller Sprachen
auf - bereits tiber 2000 deutschsprachi-
ge Blicher finden sich dort.

Die in Audacity integrierte Plattform
audio.com befindet sich aktuell in der
Beta-Phase. Sie konnen nach Registrie-
rung per E-Mail-Adresse eigene Audio-
dateien hochladen. Derzeit stellt sich das
Verzeichnis als vielsprachiges Sammel-
surium unterschiedlichster Qualitat dar.
Wahlen Sie ,unlisted” beim Hochladen,
erscheint Ihre Audiodatei nicht im 6ffent-
lichen Verzeichnis der Website. Horen
und herunterladen kénnen nur diejeni-
gen, die den Download-Link kennen.

drehen Sie die Regler lieber etwas weiter
herunter oder schalten den jeweiligen Ef-
fekt ganz aus.

Wenn Sie zufrieden sind, wahlen Sie
»In neue Spur mischen und rendern aus
dem Menti Spuren/Mix. Daraufhin ren-
dert Audacity simtliche Echtzeiteffekte in
den Originalton hinein und erstellt eine
zweite Tonspur, sodass Sie die Auswirkun-
gender Effekte nun auchin der grafischen
Darstellung der Tonspur sehen.

Unter Linux stehen Thnen die Echt-
zeiteffekte nicht zur Verfiigung; Hier wen-

denSienacheinanderdie Effekte ,,Rausch-
Verminderung®, ,grafischer EQ" sowie
»Kompressor® an. Beispielkonfiguratio-
nen, die beiuns einen guten Klang erzeug-
ten, sehen Sie auf Seite 103.

Zum Abschluss wenden Sie noch
einen der klassischen Effekte an, um die
Lautstirke zu optimieren. Klicken Sie in
denleeren Bereich links neben der neuen
Audiospur, um sie in Gesamtheit auszu-
wihlen. Dann selektieren Sie iiber das
Ment ,,Effekt/Lautstirke und Kompres-
sion“ den Eintrag ,Normalisieren®. Das
Einstellungsfenster des Effekts konnen Sie
bestatigen ohne nachzuregeln: Der vor-
gegebene Wertvon-1,0 dB lisst geniigend
Platz, damit durch die anschliefdende For-
matumwandlung keine Ubersteuerungen
auftreten.

Export und Metadaten

Die neue Spur schalten Sie nun auf Solo
iiber den gleichnamigen Button. Abschlie-
3end exportieren Sie Ihre Lesung als MP3
in konstanter Bitrate auf 128 kBit/s mit
erzwungenem Mono. Fir einstimmige
Sprachaufzeichnungen reicht das voll-
ends. Im zweiten Dialog tragen Sie die
Metadaten ein. Die Feldbezeichnungen
sind leicht missverstandlich tibersetzt.
»Spur” steht hier fiir den Track, entspre-
chend einem ansteuerbaren Titel auf
einer CD. Unter Spurname vergeben Sie
einen sinnvollen Namen, etwa den Namen
des vorgelesenen Kapitels. Bleibt das Ka-
pitel unvollendet, hingen Sie eine Zahl
an, etwa ,,Einleitung 1“. Bei Spurnummer
fligen Sie die laufende Nummer im ge-
samten Buch ein, damit die Einzelbeitra-
ge spater im MP3-Player in der richtigen

x Tag-Metadaten bearbeiten
Verwenden Sie zum Navigieren in den Feldern die Pfeiltasten (oder die Eingab nach der Bearb g,
Tag Wert

@ Kathrin Passig, Aleks Scholz

Spurtitel Einleitung 1

Albumtitel Verirren

Spurnummer 1

Jahr 2023

Genre Horbuch
MP3-Dateien Kommentare gelesen von Immo Junghartchen
nehmen Zu-
satzinfos als
Metadaten Hizufugen | _ Endernen |  Loschen |
auf, um die Genres Vorlage
Hérbuchepi- Bearbeiten.. | zurockseizen..| = Laden. | speichern.. | Als standard |
soden in die
richtige Rei- [ Beim Export von Audio dies nicht anzeigen
he?folge zZu Qabhre:ren| |T| Q
zwingen.
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Reihenfolge erscheinen. Als Genre geben
Sie Horbuch ein.

Als Kiinstlernamen empfehlen sich
die der Autoren, beim Jahr das der Auf-
zeichnung. Im Kommentarfeld konnen Sie
sich austoben, Thren Namen oder eine
personliche Widmung hineinschreiben.
Sie ersparen sich wiederholte Tipparbeit,
indem Sie nach Eingabe aller Daten auf
»Speichern ... klicken. Damit sichern Sie
die Eingaben als XML-Datei und konnen
sie und beim nichsten Export erneut
laden.

Nach Klick auf ,,0K“ schreibt Auda-
city die MP3-Datei. Damit Sie nicht bei
jeder einzelnen Aufnahme die Filterkon-
figuration manuell hinzufiigen miissen,
wihlen Sie abschliefSend noch ,,Projekt
speichern unter® im Datei-Menti. Dieses
Duplikat Ihrer Projektdatei sichern Sie als
»Horbuch-Vorlage®. In diesem Audacity-
Projekt 16schen Sie die zweite Tonspur,
schalten die erste auf Solo, blenden die
Filter ein und deaktivieren alle vier durch
Klick auf den Ausschalt-Button. Bei der
nichsten Aufnahme 6ffnen Sie diese Datei
und wihlen zunachst ,,Speichern unter®,
um die zweite Aufnahme als individuelles
Projekt zu sichern. Nach der Aufnahme
aktivieren Sie die Echtzeiteffekte, regeln
diese eventuell nach und verfahren wie
oben beschrieben.

Nun fehlt nur noch ein Cover, fiir das
Sie am besten ein quadratisches JPEG-
oder PNG-Bild verwenden. Leider kann
Audacity keine Coverbilder verwalten.
Windows- und Linux-Nutzer kénnen die
kostenlose Software EasyTAG nutzen.
Darin wihlen Sie eine oder mehrere MP3-
Dateien aus, wechseln rechtsin den Reiter
»Bilder, fligen iiber das Plus-Symbol das
Cover hinzuund schreiben esiiber das Icon
ganzrechtsin der Reihe in die Audiodatei.

Unter macOS kopiert man die MP3-
Datei in die Apple-Music-Mediathek, um
iiber den Informationsdialog das Cover
per Drag & Drop hinzuzufiigen. Danach
fischen Sie die mit Cover versehene Datei
aus dem Ordner ,,~/Musik/Music/Medi-
en/Music/“ und dann dem entsprechen-
den Unterordner aus Kiinstler- und Al-
bumnamen.

Wer den Umgang mit der Kommando-
zeile nicht scheut, installiert sich das platt-
formunabhingige Videokonvertierungs-
tool ,,ffmpeg”. Damit gewinnt Audacity
nebenbei auch noch eine Menge an Co-
decs dazu und kann dann auch MP4-Da-
teien im- und exportieren. Was Coverbil-
der angeht: Der Befehl
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o EasyTAG
EasyTAG
< - ol . Al H B Q +
home/fimmaoMusik - Offnen 2 Dateien MP3-Datei
v B/ ¥ 1/2:  Boll_Der_Engel schwieg
» Sibin MPEG 1, Layer [l Modus: Stereo
itrate: 12 s G 20 571
' ::;n Pemig Sk Vekrenmg  Erdeiurg ! | S8 L?f He r_;m[‘: .‘c::Er: 1 e
b dev 1D3-Metainfo  Allgemein Bilder (1)
etc
Heimruch
v igihame 22 PNG-Bild (37,7 kB - 568x568 Pixel)
¥ =i mmo Boll Typ: Vorderseite
Bilder Do Enge Beschreibung: Ball Coverpng
Dokumente ——
Downloads
Offentlich
Resilio
Schreibtisch
» | snap
» | SynologyDrive
Videos
Vorlagen
b [ rsisync
1 lib
lib32
lib64
libx32 — L ]38
W 1256:41 kasylAL 243 wird gestartet .
) 12:56:41 System-Gebietsschema ist sde_DE.UTF-8«, verwendet wird sISO-8850-1« l
00 13:11:48 Bilddatei geladen
Datei: s/homefimmo/Musik/Boll_Der_Engel_schwieg.mp3«

Mit dem kostenlosen EasyTAG libertragt man komfortabel Coverbilder in MP3-

Dateien.

ffmpeg -i Verirren@l.mp3 -i J
Gtitelbild.png -c copy -map @ -map 1 d
GVerirren-001.mp3

erzeugt aus VerirrenOl.mp3 eine neue
Datei namens Verirren-001.mp3, die das
Bild ,titelbild.png“ als Cover integriert
hat. Das Kommandozeilentool schreibt
stets eine neue Datei, 16schen Sie also im
Nachgang die erste Version von Hand.

Dieses Coverbild erscheint im Datei-
manager, in der Medienwiedergabe
sowie auf den Abspielgeriten Ihres per-
sonlichen Publikums. Apropos: Eine
Viertelstunde nimmt mehr als 10 MByte
ein-dasist zu grofs fiir viele E-Mail-Kon-
ten und manche Mobilfunktarife. Laden
Sie die Dateilieber auf einen Cloudspei-
cher Threr Wahl und verschicken den
Freigabelink per Messenger. E-Book-
Reader mit Wiedergabefunktion, etwa
PocketBook Era, konnen ebenfalls tiber
einen synchronisierten Dropbox-Ordner
mit Dateien gefiittert werden. Fiir iPhone
empfiehlt sich die kostenlose App ,,Book-
Player*.

Lerneffekte fiirs ndchste Projekt

Im Verlauf des Einlesens finden Sie sich
zunehmend im Audio-Arbeitsablauf zu-

recht. Kleine Einsprecher gehen zukiinf-
tig leichter von der Hand und bringen
eine deutlich bessere Qualitdt. Beim
nichsten Projekt verleihen Sie vielleicht
den Protagonisten bei direkter Rede de-
zente Charakteristiken, um den Zuho-
rern das Auseinanderhalten zu erleich-
tern. Oder Sie wagen sich an eine andere
Sprache, um Ihre Aussprache zu trainie-
ren. Mit etwas Vorbereitung und der pas-
senden Ausstattung vertonen Sie Kurz-
geschichten oder stellen mittels musika-
lischer Untermalung, Soundeffekten und
weiteren Sprecherinnen ein Horspiel auf
die Beine [1]. Und wenn Sie sich fir zu-
satzliche Ausstattung entscheiden, etwa
ein besseres Mikrofon oder Audiointer-
face [2], kennen Sie nun Ihre Anforde-
rungen besser und treffen eine fundier-
tere Entscheidung. (imj@ct.de) ¢t

Literatur

[1] Ulrich Hilgefort, Hérblcher produzieren,
c't04/2020, S. 164

[2] Hartmut Gieselmann, Audio-Interfaces mit
USB-C, c't 02/2023, S. 134

Download-Links, Tests & Praxisartikel:
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Du willst hier nicht rein

Warum der Windows Explorer bei manchen Ordnern
selbst Administratoren den Zugriff verweigert

Auf Laufwerk C: gibt es Ordner,
die aussehen wie Verkniipfun-

gen, sich aber anders verhalten:

Sie sind nicht immer zu sehen,
selbst Administratoren wird
der Zugriff verweigert und bei
falscher Konfiguration konnen
sie Software in Endlosschleifen
schicken. Was soll das und wie
lasst sich das bei Bedarf
reparieren?

Von Axel Vahldiek

164

ine Windows-Installation liegt iib-

licherweise auf C: und wenn Sie dieses
Laufwerk im Explorer 6ffnen, sehen Sie
im Wurzelverzeichnis die fiinf Standard-
ordner: ,,Benutzer“ (enthalt Unterordner
fiir jedes von Thnen angelegte Nutzer-
konto), ,,Perflogs”
(sofern aktiviert: Be-
richte des Admin-
Werkzeugs ,,Leis-
tungstiberwachung"
[1]), ,,Programme”
(64-Bit-Anwendun-
gen), ,,Programme (x86)“ (32-Bit-Anwen-
dungen) und ,Windows" (enthélt im We-
sentlichen Windows selbst). Direkt auf C:
(sowie unterhalb von C:\Benutzer\<Kon-
toname>) finden Sie zudem ganz spezielle

clk Hardcore

Ordner. Damit der Explorer sie anzeigt,
entfernen Sie in den ,,Explorer-Optionen®
im Reiter ,,Ansicht* das Hikchen vor ,,Ge-
schiitzte Systemdateien ausblenden (emp-
fohlen)“ und stellen Sie weiter unten die
Option ,Versteckte Dateien und Ordner”
um auf , Ausge-
blendete Dateien,
Ordner und Lauf-
werke anzeigen“.
Es geht in diesem
Beitrag aber nicht
um alles, was Sie
anschlieflend zusatzlich zu sehen bekom-
men, sondern nur um jene Ordner, an
deren blassem Ordner-Symbol unten links
einkleiner Verkniipfungspfeil klebt. Wenn
Sie versuchen, so ein Verzeichnis zu 6ff-
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nen, verweigert Windows selbst Adminis-
tratoren den Zugriff mit einer Fehlermel-
dung.

Die Erkldrung beginnt damit, dass es
sich bei den seltsamen Ordnern in Wirk-
lichkeit gar nicht um Ordner handelt, son-
dern um ,,Junctions". Die konnen Sie sich
in erster Naherung als eine Art Verkniip-
fungen vorstellen, die auf Verzeichnisse
an anderer Stelle verweisen. Daher auch
der kleine Verkniipfungspfeil am Symbol.
Technisch unterscheiden sie sich aber von
jenen Verkniipfungen, die Sie beispiels-
weise aus dem Startmenti oder vom Desk-
top kennen. Diese Junctions existieren,
damit Skripte und Programme nicht tiber
falsche Annahmen iiber die Ordnerstruk-
tur auf C: stolpern. Dass Sie darauf nicht
zugreifen diirfen, ist keine Schikane, son-
dern soll Sie schiitzen. Doch der Reihe
nach.

Umstellung der Lokalisierung

Die Erkldarung beginnt bei der Art, wie Mi-
crosoft Windows heutzutage lokalisiert,
also an verschiedene Sprachen anpasst.
Wihrend es bis inklusive Windows XP
noch echte deutschsprachige Windows-In-
stallationen gab, ist alles seit Vista grund-
sdtzlich englischsprachig. Wenn Ihnen Thre
Installation trotzdem in einer anderen
Sprache erscheint, liegt das nicht an der
Installation an sich, sondern an einem zu-
satzlichen Sprachpaket. Davon merken Sie
im Alltag aber nichts: Es landet bei der In-
stallation von Windows automatisch mit
auf der Platte (Tipps fiir das Nachriisten
weiterer Pakete finden Sie in [2]).

Die Trennung von Betriebssystem
und Sprachpaket vereinfacht Microsoft
das Pflegen und Weiterentwickeln des Be-
triebssystems: Es gibt nur noch eine ein-
zige Basis, die tiberall auf der Welt zum
Einsatz kommt. Aus dem gleichen Grund
profitieren von der Trennung auch multi-
national agierende Unternehmen, Institu-
tionen und so weiter: Deren Admins brau-
chennur eine einzige Windows-Version zu
verwalten. Noch ein Vorteil: Anwendun-
gen brauchen keine technischen Anpas-
sungen an die jeweilige Landessprache
mehr, sondern nur eine Ubersetzung der
Bedienoberflache.

Auch wenn es auf den ersten Blick an-
dersaussieht: Das Sprachpaket dndert vie-
les am System, aber nicht die Namen der
Standardordner. Sie sehen also zwar bei-
spielsweise ,,C:\Benutzer“ im Explorer,
doch auf dem Laufwerk liegt stattdessen
ein Ordner namens ,,C:\Users". Dass der
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Explorer etwas anderes anzeigt, dafiir sor-
gen versteckte Dateien namens Desktop.
ini in diesen Ordnern. Der Explorer priift
bei jedem Systemordner, ob er so eine
Datei enthilt und ob darin ein Anzeige-
name fiir den Ordner festgelegt ist. Trifft
das zu, zeigt er diesen statt des Original-
Namens (den wahren Namen zeigt er nur,
wenn Sie oben in der Adressleiste rechts
neben den darin stehenden Pfad ins Leere
Kklicken).

Weil es in diesem Beitrag um Juncti-
ons gehen soll, geht er nicht weiter auf die
Desktop.ini-Dateien ein. Weitere Details
erfahren Sie bei Interesse in [3]. Behalten
Sie aber fiir diesen Beitrag im Hinterkopf,
dass der Explorer schummelt, was die
Namen der systemeigenen Ordner be-
triftt. Anders tibrigens die Eingabeauffor-
derung und die PowerShell: Beide zeigen
stets die wahren Namen.

Auswirkungen der Umstellung

Als Microsoft die Art der Lokalisierung
umstellte, war klar, dass so manche Pro-
gramme und Skripte dadurch Probleme
bekommen. Das betrifft hierzulande vor
allem die deutschen Versionen von Pro-
grammen, sofern sie den aktuellen Pfad
beispielsweise des Programme-Ordners
vor einem Aufruf nicht mittels der dafiir
vorgesehenen Umgebungsvariablen (in
diesem Fall %ProgramFiles%) oder System-
aufrufe wie SHGetKnownFolderPath() abfra-
gen. Rufen sie stattdessen direkt C:\Pro-
gramme auf, weil der Ordner unter XP so
hief3, stolpern sie dariiber, dass es diesen
Ordner seit Vista nicht mehr gibt.

Damit Software mit hartkodierten
Pfaden trotzdem auch nach XP noch funk-
tionierte, baute Microsoft die Junctions
ein. Deren Namen entsprechen dem, was
bis XP Standard war, und sie verweisen auf
jene Ordner, die nun die richtigen sind.

Junctions unter Windows | Praxis

€€ kompakt

e Im Windows Explorer gibt es
Eintrage, die wie Ordner aussehen,
aber trotz Administratorrechten
ihren Inhalt nicht preisgeben.

Entgegen anderslautenden
Gerlichten versteckt Microsoft hier
keine Geheimnisse vor dem Anwen-
der, sondern schitzt ihn vor Fehl-
funktionen.

Wer diesen Schutz mutwillig oder
versehentlich zerstort hat, kann ihn
mit unserer Anleitung wieder-
herstellen.

Einige der Junctions sind aus neueren
Windows-Versionen wieder rausgeflogen
- offenbar stuft Microsoft sie mittlerweile
alstiberfliissig ein. So gab esunter deutsch-
sprachigem Windows 8.1 noch die Juncti-
ons ,,C:\Documents and Settings“ und
»C:\Dokumente und Einstellungen®, bei
aktuellen Versionen gibt es nur noch den
zweiten.

Junctions im Detail

Doch was genau sind nun Junctions? Tech-
nisch gesehen sind es Verweise auf Ord-
ner auf demselben Laufwerk. Eine Junc-
tion kann weder auf Dateien noch auf
Ordner auf anderen Laufwerken zeigen.
Sie sind keine Eigenschaft des Betriebs-,
sondern des Dateisystems, weshalb es sie
unter Windows nur auf NTFS-Laufwer-
ken gibt.

Um einen genaueren Blick auf Juncti-
ons zuwerfen, reichen Kommandozeilen-
befehle. Offnen Sie eine Eingabeaufforde-
rung (cmd.exe). Der Befehl:

Wenn der Explorer
alle Dateien und
Ordner anzeigt,
sind Ordner zu
entdecken, auf die
Windows den Zu-
griff verweigert.
Hintergrund ist
die Art, wie Micro-
soft Windows an
andere Sprachen
anpasst.
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BN Eingabeaufforderung

C:\Users\ct>»Dir C:\ /al
Volumeseriennummer: ©682-FBA9
Verzeichnis von C:\
16.08.2022 16:07 <JUNCTION>

16.08.2022 16:87 <JUNCTION>
8 Datei(en),

Microsoft Windows [Version 10.0.22800.1335]
(c) Microsoft Corporation. Alle Rechte vorbehalten. |

Datentridger in Laufwerk C: ist Windows

Dokumente und Einstellungen [C:\Users]
Programme [C:\Program Files]

2 Verzeichnis(se), 100.200.120.320 Bytes frei

@ Bytes

Welche Junctions in einem Verzeichnis liegen und wohin sie verweisen,

verrat ein Kommandozeilenbefehl.

dir /al

zeigt alle Junctions des aktuellen Verzeich-
nisses. Er 10st zudem auf, worauf sie je-
weils verweisen. So zeigen beispielsweise
»C:\Dokumente und Einstellungen“ und
»C:\Documents and Settings" (so vorhan-
den) gleichermafRen auf ,,C:\Users".

Die Option /a gefolgt von einem wei-
teren Buchstaben (hier 1, es darfkein Leer-
zeichen dazwischen stehen) weist den
dir-Befehl an, nur solche Verzeichnisein-
trage auszugeben, die ein bestimmtes,, At-
tribut” tragen, also eine besondere Eigen-
schaft. Zu den Attributen, die ein Eintrag
aufweisen kann, gehoren unter anderem
»Schreibgeschiitzt* (r), ,Versteckt“ (h)
oder ,,Verzeichnis“ (d).

Ein weiteres Attribut signalisiert auf
NTFS-Volumes, dass das Nachfolgende
anders als andere Eintrage behandelt wer-
den soll, etwa von einem anderen Treiber
als dem Standard-Dateisystemtreiber.
Dieses Attribut heift ,,Reparse Point®, zu
Deutsch ,Analysepunkt®. Der zustidndige
Buchstabe fiir den Befehl dir /a ist eben
das 1 (das r war ja schon fiir ,,Read Only*“
vergeben; das 1 steht vermutlich fiir
,»Link“). Beispiele, bei denen dieses Attri-
but zum Einsatz kommt, sind Platzhalter
flir Dateien in Threm OneDrive, die nur auf
dem Server, aber nicht lokal auf Threm
Rechnerliegen, und deduplizierte Dateien
[5], doch Einzelheiten fiihren hier zu weit.
Entscheidend: Auch ein Junction-Eintrag
hat dieses Attribut.

Windows kann Thnen weitere Details
zu einer Junction anzeigen:

fsutil reparsepoint query <Junction>
Den letzten Teil des Befehls, also

<Junction>, ersetzen Sie durch den kom-
pletten Pfad, beispielsweise "C:\Dokumente
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und Einstellungen". Der Befehl liest die
Informationen direkt aus dem Dateisys-
tem aus.

Beachten Sie, dass es verwirrend sein
mag, die Ausgabe vondir C:\ /al mitdem
zu vergleichen, was der Explorer anzeigt.
Beispiel ,,C:\Programme": Unter diesem
Namen zeigt der Explorer dank Desktop.
ini jenen Ordner an, der in Wirklichkeit
»C:\Program Files heifdt. Die Komman-
dozeile hingegen verrit die Wahrheit:
»C:\Programme" ist eine Junction, die auf
»C:\Program Files“ verweist. Jenachdem,
wo Sie nachschauen, erscheint ,,C:\Pro-
gramme" also entweder als Ordner oder
als Junction. Wenn Sie den Explorer an-
weisen, auch Junctions zu zeigen (siehe
oben), sehen Sie darin kurioserweise sogar
zweimal ,,C:\Programme", was eigentlich
unmoglich ist.

Verboten!

Mit dem Einbau der Junctions produzierte
Microsoft prompt das nichste Problem. Es

betrifft Programme, die alle Ordner auf
einem Laufwerk abgrasen, um mit deren
Inhalt etwas anzustellen (auf Viren priifen,
Datenmenge zusammenzahlen, Backups
anfertigen ...). Weif} so ein Programm
nichts von Junctions, behandelt es sie wie
normale Ordner. Als Folge wiirde es den
Inhaltvon C:\Dokumente und Einstellun-
gen\<Kontoname>ebenso behandeln wie
C:\Users\<Konto>. Weil aber ersteres blof3
eine Junctionist, die auf C:\Users\<Konto>
verweist, wiirde dessen Inhalt doppelt be-
handelt, obwohl er nur einmal vorhanden
ist. Dabei geht zwar nichts kaputt, aber es
kostet Zeit und verfalscht Zihlungen.
Schlimmstenfalls fiihren Junctions zu
Endlosschleifen. Beispiel: Unter ,,C:\Pro-
gramData“ liegt eine Junction namens
»Anwendungsdaten®, die auf ihr {iberge-
ordnetes Verzeichnis ,,C:\ProgramData“
verweist. Durchforstet eine Anwendung
ohne ausreichendes Wissen tiber Junc-
tions diesen Ordner, wird der Suchpfad
immer langer: ,,C:\ProgrammData\An-
wendungsdaten\Anwendungsdaten\An-
wendungsdaten\Anwendungsdaten]...]“.
Dieses Problem l6ste Microsoft,
indem es die Zugriffsrechte auf die Junc-
tions anpasste. Genauer: Windows ver-
weigert den Zugriff, und zwar auch dann,
wenn Sie mit einem Konto mit Adminis-
tratorrechten angemeldet sind. Noch ge-
nauer: Verweigert wird nicht etwa alles,
sondern nur das Auflisten des Inhalts. Das
istallerdings genau die Anweisung, die Sie
dem Explorer geben, wenn Sie auf eine
Junction doppelklicken, und deswegen
erhalten Sie eine Fehlermeldung. Auch
Skripte und Programme diirfen den Inhalt
nicht auflisten. Aber, und dasist der Clou:

Echte Ordner, bei denen Windows den Zugriff

verweigert

Unter Windows gibt es nicht nur die im
Haupttext beschriebenen Junctions, son-
dern auch echte Ordner, auf die selbst
Administratoren nicht zugreifen dirfen.
Und wie bei den Junctions ist das aus
gutem Grund so. Ein prominentes Beispiel
ist ,C:\System Volume Information”.
Hierin speichert die Windows-eigene Funk-
tion ,Systemwiederherstellung” Daten,
mit denen sich Systemdateien bei Prob-
lemenin einen funktionierenden Zustand
zurlickversetzen lassen. Und damit diese
Daten auch im Ernstfall noch zur Verfu-

gung stehen, darf sicherheitshalber nur
das Windows-eigene Konto ,System”
darauf zugreifen. Auch hier gilt: Sie kdnn-
ten sich den Zugriff als Admin zwar ver-
schaffen, doch ist das keine gute Idee.
Denn das mag zwar Ihre Neugier befrie-
digen, doch im Ernstfall ist ein funktio-
nierendes System wichtiger.

Damit Sie von der Systemwiederher-
stellung profitieren kdnnen, missen Sie
sie bei aktuellen Windows-Versionen lei-
der erst aktivieren. Die Anleitung und ein
c't-Skript dazu finden Sie in [5].
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() @ Administrator: Command Pro X +

icrosoft Windows [Version 10.0.22000.1098]
(c) Microsoft Corporation. Alle Rechte vorbehalten.

:\Users\axv>fsutil reparsepoint query "C:\Documents and Settings"

Analysenkennungswert : 8xa@eee8ee3
ennungswert: Microsoft
ennungswert: Namenersatz
ennungswert: Bereitstellungspunkt

[Ersatznamensoffset: (¢]
rsatznamenslange: 24
amensoffset drucken: 26
amensldnge drucken: 16

[Ersatzname: \??\C:\Users
Druckname : C:\Users

Analysedatenldnge: Ox34
Analysedaten:

pOee: 60 80 18 86 la 0O 10 @@ 5c 0O 3f 00 3f 8O 5c 08
43 00 3a 00 5¢c 80 55 8@ 73 00 65 66 72 00 73 00 C.:.\.U.
86 0O U3 60 3a 00 5¢c @@ 55 00 73 6@ 65 60 72 86

0010 :
0020 :

pe30: 73 00 00 86

S...

Eine Junction ist keine normale Verkniipfung in Dateiform, sondern ein auf
ein anderes Verzeichnis verweisender Eintrag im NTFS-Dateisystem.

Diese Verweigerung gilt nur beim Zugriff
direkt auf beispielsweise ,,C:\Dokumente
und Einstellungen®, nicht aber beim Zugriff
auf C:\Dokumente und Einstellungen\
<Kontoname>. Ansehen konnen Sie sich
das im Explorer: Wenn Sie in die Adress-
zeile oben C:\Dokumente und Einstellungen
eintippen, wird der Zugriff verweigert.
Wenn Sie aber stattdessen C:\Dokumente
und Einstellungen\<Kontoname> eintippen,
sehen Sie den Inhalt von ,,C:\Users\<Kon-
toname>*, also den Inhalt jenes Ordners,
auf den die Junction verweist.

Reparieren: Wann?

Unter Umstidnden kann es vorkommen,
dass die Zugriffsverweigerung fehlt, was
dann zu den beschriebenen Problemen
fiihrt. Das passiert nach unseren Erfah-
rungen vor allem dann, wenn sich jemand
nach dem Motto ,,Ich bin Admin, Windows
hat mir gar nichts zu verweigern!“ die feh-
lenden Rechte kurzerhand selbst einge-
rdumt hat. Das geht an sich problemlos:
Admin zu sein, heifdt ja keineswegs, alle
Rechte zu besitzen, sondern, sich jederzeit
alle Rechte verschaffen zu konnen. Dass
eseine gute Idee ist, dass ein Admin unter
Windows standardméflig eben nicht auf
alles zugreifen kann, zeigt das Beispiel der
Junctions.

Ist das Malheur aber passiert und ir-
gendeine Software lauft deswegen nicht
korrekt, reparieren Sie die Zugriffsrechte
an der fraglichen Junction wieder. Um es
aber deutlich zu sagen: Wenn Sie keinen
Hinweis auf'eine falsch konfigurierte Junc-
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tion finden, ist vermutlich etwas anderes
schuld, wenn ein Skript oder eine Anwen-
dung endlos lduft. Priifen Sie also zuerst,
ob und wenn ja tiber welche Junction hier
konkret gestolpert wird. Verrit das die
Software nicht selbst, hilft entweder der
Ressourcenmonitor oder in ganz hartna-
ckigen Fillen die Sysinternals-Freeware
Process Monitor [4].

Was ebenfalls deutlich gesagt sein
muss: Reparieren Sie nur defekte Juncti-
ons und nur solche, die zu Windows selbst
gehoren. Uns sind auch Programminstal-
lationen untergekommen, die Junctions
erstellen, aber den kruden Rechtetrick
scheint wirklich nur Microsoft zu benut-
zen. Tabu sind auch alle anderen Repar-
se Points, die keine Junctions sind! Der
oben genannte Befehl fsutil hilft beim
Identifizieren (,,Analysekennungswert:
0xA0000003%).

Reparieren: Wie?

Zum Korrigieren der Rechte sind diverse
Kommandozeilenbefehle erforderlich.
Fiir diejenigen, die sich mit NTFS-Rechten
auskennen: Ziel ist, zuerst den Besitz der
Junction an das Windows-eigene Konto
»System" zu ibergeben. AnschliefRend be-
kommen das Konto ,,System“ und die
Gruppe ,,Administratoren” Vollzugriff.
Lesezugriff bekommen alle (genauer: die
Gruppe ,Jeder®). Und als Abschluss der
Reparatur wird ,,Jeder® verboten, Daten
zu lesen und das Verzeichnis aufzulisten.
Dieser letzte Handgriff sorgt fiir die ent-
scheidende Zugriffsverweigerung.

Junctions unter Windows | Praxis

Die Befehle brauchen Sie nicht von
Hand einzugeben. Sie finden via ct.de/
yrfr eine Textdatei namens ,, Befehle.txt®.
Darin sind zehn icacls-Befehle enthalten
-einer pro Zeile. Beijeder einzelnen miis-
sen Sie <Junction> durch den Pfad und
Namen der betroffenen Junction ersetzen
(also beispielsweise durch C:\Programme).
Drum herum sind Anfithrungszeichen er-
forderlich, sofern ein Leerzeichen in Pfad
oder Name enthalten ist ("C:\Dokumente
und Einstellungen"). Nochmals: Nutzen
Sie die Befehle nur bei einer Junction mit
verstellten Rechten, aber beinichts ande-
rem! Sie verwenden die Befehle auf eige-
nes Risiko. Falls Sie mit icacls noch nichts
zu tun hatten: icacls /? spuckt die Hilfe
aus.

Nach dem Abschicken desletzten Be-
fehls erhalten Sie eine Ubersicht der ge-
setzten Rechte. Damit ist die Reparatur
abgeschlossen.

Fazit

Dass Windows scheinbar auf versteckte
Ordner auf C: den Zugriff verweigert, hat
beispielsweise in Foren und an Stamm-
tischen immer wieder mal den Verdacht
aufkommen lassen, dass hier Microsoft,
die NSA oder sonst wer etwas vor den Nut-
zern verbergen wolle. Doch die Wahrheit
sieht anders aus.

Die scheinbaren Ordner sind Juncti-
ons, also eine Art Verkniipfung zu jederzeit
einsehbaren anderen Ordnern. Der Grund
fiirihre Existenz unter Windows ist die Art
der Anpassung an verschiedene Sprachen.
Und Windows will Sie nicht schikanieren,
sondern schiitzen, indem es den Zugriff
auf die Junctions verweigert. Manchmal
sind Verbote halt doch zu etwas gut, selbst
wenn man sie im ersten Moment doof fin-
den mag. (axv@ct.de) ¢t
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Freund hort mit

Audio-Bedienhilfen auf Pixel-Smartphones

nutzen

Mikrofone und Lautsprecher in
Smartphones kénnen den Alltag
untertiteln, Unterhaltungen er-
leichtern, bestimmte Téne er-
kennen - und im Notfall sogar
Leben retten. In diesem Artikel
erklaren wir, wie Sie diese Funk-
tionen einrichten und bedienen.

Von Steffen Herget

martphones brauchen Mikrofone und

Lautsprecher zum Telefonieren, klar.
Auch fiir Spiele, Videos, Sprachnachrich-
ten und viele weitere Aufgaben missen
die Telefone Gerdusche aufzeichnen und
wiedergeben konnen. Vor allem mit den
Mikrofonen kann man jedoch deutlich
mehr anfangen. Viele hilfreiche Funktio-
nen verstecken sich in den Bedienhilfen
des Android-Betriebssystems von Pixel-
Smartphones. Teilweise sind sie Pixel-ex-
klusiv, ein paar davon aber auch bei ande-
ren Herstellern zu finden. Die Funktionen
helfen nicht nur Menschen mit Behinde-
rung, ihr Smartphone zu bedienen, son-
dern erleichtern auch ganz allgemein den
Alltag.

Besonders praktischist die Gerdusch-
erkennung, zu finden in den Systemein-
stellungen unter ,,Bedienungshilfen - Ge-
rduschbenachrichtigung”. Tippen Sie
diesen Punkt an und wéhlen im nichsten
Menii ,,Gerduschbenachrichtigungen 6ft-
nen®. Darauthin sperrt das Smartphone
seine Lauscher aufund versucht, Tone von
Rauch- und Feuermeldern, Sirenen,
schreienden Babys und bellenden Hunden
ebenso zu erkennen wie die Tiirklingel
oder Signaltone von Haushaltsgeraten wie
Wasch- oder Spiilmaschine oder dem
guten, alten Telefon. Auch auf flieRendes
Wasser lauscht das Smartphone. Damit
konnen nicht nur Menschen mit beein-
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trichtigtem Horvermogen auf wichtige
Tone aufmerksam werden, die sie sonst
verpasst hitten, sondern auch alle ande-
ren, wenn sie beispielsweise konzentriert
arbeiten oder mit Kopfhorer auf den
Ohren die Umwelt ausblenden. Im Log-
buch kénnen Sie vom Smartphone erkann-
te Tone samt Zeitstempel noch einmal
anhoren.

Im Idealfall verpasst man mit der Ge-
rauschbenachrichtigung keinen Paketbo-
ten mehr und bekommt sofort mit, wenn
die Wiasche gewaschen oder die Kiichen-
uhr abgelaufen ist - und auch, dass der
Rauchmelder piepst und so hoffentlich nur
auf eine leere Batterie hinweist. In der
Liste mit Tonen, die das Smartphone er-
kennen kann, konnen Sie fiir jedes Ge-
rausch ein- und ausschalten, ob Sie eine
Benachrichtigung erhalten mochten. Vor-
eingestellt ist alles eingeschaltet. Zum

A

Klopfen

Vor 1 h und 38 min

Wiedergeben

Heute 14:42 Jetzt >

N
A Klopfen

14:42:25 14:4230

Erkennt das Pixel-Smartphone meldens-
werte Téne, vermerkt es sie im Logbuch
der Gerauscherkennung.

Andern tippen Sie auf das Zahnrad oben
rechts und danach auf ,,Gerduschtypen®.

Erkennt es ein Gerdusch, sendet das
Smartphone eine Benachrichtigung - wie
es das tun soll, stellen Sie selbst ein. Die
jeweiligen Optionen finden Sie unter dem
sperrig betitelten Mentipunkt ,,Moglich-
keiten, benachrichtigt zu werden". Zur
Wabhl stehen zusitzlich zum systemweiten
Signalton der Vibrationsalarm, Blinken
mit dem Kamerablitz sowie das Weiter-
leiten der Benachrichtigung an eine
Smartwatch. Fiir jede der drei Gerdusch-
kategorien konnen Sie eine, zwei oder alle
drei Arten der Benachrichtigung ein- und
ausschalten.

Man muss sich nicht daraufverlassen,
dass Android alle moglichen Gerdusche
von sich aus erkennt: Das System ldsst sich
auf Gerdusche und Tone anlernen. Dazu
offnet man die Gerduschbenachrichtigun-
gen, klickt obenrechts aufdas Zahnrad und
wihltim folgenden Bildschirm den Eintrag
»Benutzerdefinierte Tone*“ und danach
»Tonhinzufigen“. Das Smartphone lauscht
dann aufdas Gerdusch und zeichnet es auf.
Im Test klappte das nicht immer beim ers-
ten Versuch, was unter anderem an der
Zeitvorgabe liegt: Das Pixel mochte eine
20 Sekunden lange Aufnahme des Ge-
rauschs. Da macht das Anlernen an eine
Klingel den Nachbarn bestimmt viel Spaf3!
An einer bestimmten Tirklingel etwa
haben wir uns die Zdhne ausgebissen, das
Smartphone wollte das Klingeln einfach
nicht als eigenen Ton anerkennen.

Phantomklopfen und
Hundekinder

Die empfindlichen Smartphone-Mikro-
fone fiihren abund anzu einem Fehlalarm.
Im Test trat dies am haufigsten fiir das Ge-
rausch ,,Klopfen® auf. Tasse auf dem Tisch
abgestellt? Handy meldet Klopfen. Schub-
lade etwas zu fest zugemacht? Klopfen.
Kinder trampeln im Nachbarzimmer?
Klopfen. Wenn bei Ihnen also nicht tat-
sachlich regelmafiigjemand klopft und Sie

c't 2023, Heft 5



das mitbekommen miissen, raten wir
dazu, dieses Gerdusch aus der Erkennung
auszuklammern.

Oft erkannte das Pixel Gerdusche
auch nichtkorrekt, wenn das Smartphone
und die Gerduschquelle mehr als rund
sechs Meter auseinanderliegen oder wenn
Wainde, Tiiren oder Fenster den Schall
dampfen. Drei tobende Kinder im Nach-
barraum meldete das Smartphone einmal
als Hundegebell - zugegeben ein Fehler,
denselbst die Eltern in diesem Fall fiir ent-
schuldbar hielten. Das Smartphone er-
kennt Gerdusche besser, wenn es sich im
selben Raum befindet, idealerweise etwa
inder Mitte des Zimmers. Ansonsten miis-
sen Sie dem Smartphone ab und an Fehl-
alarme verzeihen.

Was an der Funktion stort, ist der er-
hohte Stromverbrauch. Das dauerhaft ak-
tive Mikrofon und die Erkennung ziehen
maéchtig am Akku und reduzierten die
Laufzeit im Test pro Tag um drei bis vier
Stunden. Es ist daher ratsam, diese Funk-
tion abzuschalten, wenn man sie nicht be-

J Audioverstarker

Gerausche

Aus Smartphone-Mikro Smartphone-Medien

Rauschunterdriickung (@)
@
Verstarkung ()

Leise Gerausche verstarken

—»

Hohe oder niedrige Frequenzen verstarken

Niedrig Hoch

Der Audioverstirker im Google Pixel
kann in Gesprachen oder bei Filmen
und Musik fiir mehr Klarheit sorgen.
Er verlangt einen Kopfhérer.
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notigt. Das erledigen Sie am schnellsten
iiber die Benachrichtigung der Funktion:
Tippen Sie zunéchst auf Pause, dann auf
SchlieRen.

Audioverstarker fiir
Unterhaltungen und Medien

Die Mikrofone lassen sich noch fiir weite-
re Dinge einsetzen. Die Funktion ,,Audio-
verstarker ,ist interessant fiir Menschen
mit eingeschrinktem Horvermogen.
Diese Funktion verlangt einen Kopthorer
und ist dafiir gedacht, Stimmen und wich-
tige Gerdusche zu verstirken und so die
Verstindigung zu erleichtern. Sie konnen
den Audioverstirker unter der gleichna-
migen Option unter ,,Bedienungshilfen“
im Bereich ,,Audio” einschalten und kon-
figurieren.

Der Audioverstirker kann entweder
den Klang von Medien auf dem Smart-
phone verstirken oder bestimmte Tone
und Frequenzen, die die eingebauten Mi-
krofone auffangen. Die jeweilige Option
finden Sie unter ,, Audioverstarker 6ffnen®.
Mit einem Schieberegler stellen Sie stufen-
los ein, ob das System niedrige oder hohe
Frequenzen verstdrken soll. Im Gespréchs-
modus konnen Sie auch Rauschen unter-
driicken sowie leise Gerdusche stufenlos
verstarken.

Damit die Smartphone-Mikrofone
Unterhaltungen in lauter Umgebung er-
leichtern konnen, miissen sie auf die Per-
son zeigen, die man besser verstehen
mochte. Als Helferlein dafiir rat die Audio-
verstiarker-Hilfe, die Kamera auf den Men-
schen zurichten, mit dem man sich gerade
unterhalten mochte, die App zeigt sogar
ein Sucherfenster dafiir an. Weder Audio-
noch Videoaufnahmen werden gespei-
chert oder in die Cloud geschickt, trotz-
demkann das Gesprachspartnerirritieren.
Sie miissen also moglicherweise erkliren,
warum Sie dem Gegentiber stets die Ka-
meravors Gesichthalten. Insgesamt arbei-
tet der Audioverstarker mit Smartphone-
medien wie Filmen und Musik nach unse-
rem Eindruck deutlich wirkungsvoller als
in Gespréchssituationen.

Mithilfe der Mikrofone und der Soft-
ware konnen Pixel-Smartphones auf3er-
demin einer separaten App die reale Welt
mit Untertiteln versehen, sowohl abge-
spielte Medieninhalte, aber auch Unter-
haltungen. Fiir letzteres wihlen Sie den
Punkt ,,Automatische Transkription“ in
den Bedienhilfen aus und tippen danach
auf,, Automatische Transkription 6ffnen”.
In einem Textfenster stellt das Smart-

Android Bedienhilfen | Praxis

Gerauscherkennung
am iPhone

AuBer dem Google Pixel sowie etlichen
Android-Smartphones erkennen auch
viele iPhone-Modelle Gerausche. Die
Erkennung istin den Systemeinstellun-
gen unter Bedienungshilfen - Ge-
rauscherkennung zu finden. Die Liste
mit den Gerauscharten, die das iPhone
erkennen kann, ahnelt der von Android,
sie ist aber nicht nach Prioritat geglie-
dert, sondern nach Themenbereichen.
Beim iPhone kann man das System aber
nicht mit individuellen Gerauschen fit-
tern. Alle angebotenen Gerauscharten
sind zunachst ausgeschaltet und man
muss sie einzeln aktivieren. Dazu tippen
Sie auf das jeweilige Gerausch, schal-
ten den Alarm im néachsten Bildschirm
scharf und kénnen einen Klingel- oder
Hinweiston sowie ein Vibrationsmuster
wahlen. Zusatzliches Blinken der Kame-
raleuchte als visuellen Hinweis unter-
stltzt iOS nicht.

phone alle erkannten Worte als Text dar
und blendet Hinweise fiir andere Gerdu-
sche ein, etwa Vogelgezwitscher oder Ge-
lachter. Ganz dhnlich arbeitet die Rekor-
der-App der Google-Smartphones, die bei
eingesprochenen Memos nicht nur den
Ton aufzeichnet, sondern auf Wunsch den
erkannten Text in einem Dokument ab-
speichert. Die Audio-und Textaufnahmen
finden Sie entweder in der Rekorder-App
des Smartphones oder im Browser tiber
die URL recorder.google.com.

Fazit

Es sind vier machtige Helferlein: Ge-
rauscherkennung, Audioverstirker, Un-
terhaltungsverstirker, Real-World-Unter-
titel. Sie erweisen sich als iberraschend
niitzlich, fir den einen oder anderen
mogen sie sogar unverzichtbar sein. Lei-
der kommen nur Nutzer eines Google
Pixel in den vollen Genuss. Manche, je-
doch nicht alle diese Funktionen finden
sich auch auf Smartphones abseits der
Pixel-Gerite von Google, am haufigsten
der Audioverstirker sowie automatische
Untertitel in Medien. Der Rekorder sowie
die Live-Untertitel fiir den Alltag wieder-
um sind bisher exklusiv auf Pixel-Smart-
phones zu finden. (sht@ct.de) ¢t
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Auflosungserscheinung

Ubuntu auf Displays mit hoher Pixeldichte

Viele Pixel auf kleinem Raum:
Was auf einem 32-Zoll-Monitor
mit 4K-Auflésung noch gut
lesbar ist, kann man auf einem
hochauflésenden 13-Zoll-Display
kaum mehr entziffern. Die richti-
gen Einstellungen fiir den Linux-
Desktop machen Text und Sym-
bole wieder lesbar, ohne dass
sie unscharf werden.

Von Mirko Délle
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W as frither eine angenehme Schrift-
grofde im Terminal oder ein aussa-
gekriftiges Icon auf dem Linux-Desktop
war, ist bei heute gebrauchlichen Monito-
ren mit hoher Pixeldichte kaum mehr zu
erkennen. Abhilfe bringt die Desktop-
skalierung, die Ubuntu auf Systemen mit
hochauflosenden Displays automatisch
einschaltet. Der Vorteil gegeniiber einer
niedriger eingestellten Bildschirmauflo-
sung liegt darin, dass sie Schriften, Schalt-
flaichen und andere Elemente des Desk-
tops nicht nur vergroflert, sondern auch
weiterhin gestochen scharf abbildet. Pi-
xeligund je nach Auflosung sogar unscharf
wird die Anzeige hingegen, wenn man
beispielsweise statt der nativen Auflosung
eines 4K-Panels von 3840 x 2160 Pixel nur
eine Bildschirmauflosung von 1920 X

1080 Pixeln einstellt - dann skaliert der
Monitor das gesamte Bild inklusive Schrif-
ten auf die native Auflosung des Panels.
Besonders gut ist der Unterschied im
Browser zu beobachten. Responsive Web-
sites binden tiber den Parameter srcset Bil-
der in verschiedenen Auflosungen ein, so-
dassbeihoherer Bildschirmauflosung auch
hoher aufgeloste Bilder angezeigt werden.
Soauch aufunserer Website ct.de. Die Col-
lage rechts zeigt das Bild und den Schriftzug
der Vorschau aufs nichste Heft in zwei Va-
rianten: links mit nativer Bildschirmauflo-
sung und einer Desktopskalierung von 200
Prozent, rechts mit halber horizontaler und
halber vertikaler Bildschirmauflosung und
einer Desktopskalierung von 100 Prozent.
Auf dem Bildschirm sind beide Dar-
stellungen gleich grof3. Deutlich sieht man
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die Unterschiede nicht nur bei der Schrift,
deren Kanten bei der Desktopskalierung
deutlich feiner aufgeldst sind, sondern vor
allem beim abgebildeten Ziffernblatt:
Dafiir hat Firefox ein hoher aufgeldstes
Bild benutzt. Ahnlich verhalten sich man-
che Anwendungen und zeigen beihoheren
Auflosungen grofiere Symbole und Icons
an. Davon stehen unterhalb der Ver-
zeichnisse /usr/share/icons iblicherweise
mehrere Auflosungen zur Auswahl, oft bis
hin zu 128 x 128 oder gar 256 x 256 Pixel
und manchmal als beliebig skalierbare
SVG-Vektorgrafik.

Platz da!

Doch mit einem Skalierungsfaktor von
200 Prozent wird es schnell eng auf dem
Desktop, nur wenige Fenster haben noch
Platz - und je nach Displaygrofie sind
Schrift und Symbole dann doch etwas zu
grof. Abhilfe bringt die sogenannte frak-
tionierte Skalierung mit Faktoren wie 125,
150 oder auch 175 Prozent. Unter dem
Display-Server-Protokoll Wayland miis-
sen Sie dazu lediglich in den Bildschirm-
einstellungen die fraktionierte Skalierung
aktivieren und konnen sie dann in 25-Pro-
zent-Schritten einstellen.

Altere Ubuntu-LTS-Installationen
oder solche, die auf die aktuelle Version
22.04 aktualisiert wurden, verwenden
noch den X-Server. Fraktionierte Skalie-
rung ist dort noch ein experimentelles
Feature, das Sie erst mit dem Dconf-Editor
einschalten miissen. Dazu installieren Sie
zunachst das Paket dconf-editor nach,
rufen das Programm aufund hangeln sich

VORSCHAU
Vorschau c't 3/2022

In der kommenden c't stellen

in der Baumstruktur der Einstellungen
nach /org/gnome/mutter durch. Dort
finden Sie die Option experimental
Features, bearbeiten den Wert und fiigen
['x11-randr-fractional-scaling'] ein.
Haben Sie sich bei Gnome ab- und wieder
angemeldet, konnen Sie zwischen den
Werten 125, 150 und 175 Prozent wihlen.

Alternativ konnen Sie die fraktionier-
te Skalierung unter X mit folgendem Be-
fehl im Terminal einschalten:

gsettings set org.gnome.mutter \
experimental-features \
"['x11-randr-fractional-scaling']"

Um die Einstellung wieder loszuwerden,
ibergeben Sie im Dconf-Editor oder per
gsettings mit [] einfach ein leeres Array.

Ignoranz

Ein Nachteil der Desktopskalierung ist,
dassnichtalle Programme sie berticksich-
tigen. Das sind nicht nur Qt-Programme,
sondern durchaus auch GTK-Programme.
So ignoriert etwa der Steam-Client von
Valve die Vorgaben des Desktops und
kennt auch keine fraktionierte Skalierung.
Sofern nicht in den Einstellungen des
Clientsunter ,,Oberfldche“ den Haken bei
,»Text und Symbole basierend auf der Mo-
nitorgrofie vergroflern gesetzt ist, werden
Texte und Grafiken grundsétzlich nur mit
100 Prozent Skalierung angezeigt. Damit
ist das Menti auf HiDPI-Monitoren aber
allenfalls noch mit der Lupe zu entziffern.

Doch es gibt einen Trick, wie Sie die
Option auch ohne Lupe aktivieren konnen:

VORSCHAU
Vorschau c't 3/2022

In der kommenden c't stellen

Desktopskalierung gegeniiber reduzierter Bildschirmauflosung: Die Desktopskalie-
rundg (links) nutzt die hohe native Auflésung eines HiDPI-Displays, um im Browser
Schriften und Bilder doppelt so groB3, aber weiterhin gestochen scharf anzuzeigen.
Bei reduzierter Auflésung hingegen (rechts) sind Schriften und Bilder pixelig.

c't 2023, Heft 5
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€€ kompakt

e Unskaliert sind Schriften und Be-
dienelemente auf hochauflésenden
Notebookdisplays und Monitoren
kaum mehr zu erkennen.

¢ Fraktionierte Skalierung bietet einen
guten Kompromiss aus Lesbarkeit
und nutzbarer Desktopflache.

e Mit gréBeren Fonts im Textterminal
lassen sich auch Kernel-Meldungen
beim Systemstart ohne Lupe lesen.

Stellen Sie dazu zunichst die Desktop-
skalierung auf 100 Prozent und reduzieren
Sie die Auflosung soweit, dass auch die klei-
ne Schrift im Steam Client gut zu erkennen
ist. Dann konnen Sie in den Steam-Einstel-
lungen den Haken setzen und den Steam-
Client wieder beenden. Anschlief3end stel-
len Sie Desktopskalierung und Auflosung
auf die urspriinglichen Werte zurtick.
Darauthin skaliertder Steam-Client die
Oberfliche, abhingig von der Bildschirm-
auflosung, nach eigenem Gutdiinken auf
100 oder 200 Prozent. Dieses Verhalten
konnen Sie aber mit der Umgebungsvaria-
blen GbK_SCALE beeinflussen. Starten Sie den
Steam-Client mit dem Befehl

GDK_SCALE=2 steam

sowird die Oberflache unabhingig von der
Bildschirmauflosung auf 200 Prozent
skaliert.

Ausgespielt
Wenn Sie live vor Publikum auf Twitch oder
YouTube streamen, miissen Sie bei Moni-
toren mit hoher Auflosung zwischen zwei
Modi wihlen: die native hohe Auflosung
ausnutzen und so ein perfektes Bild auf
dem eigenen Monitor zu sehen, das dann
flir den Stream herunterskaliert wird, oder
die Bildschirmauflosung auf die Stream-
Auflésung reduzieren, damit die Zuschau-
er ein perfektes Bild erhalten und was we-
niger Grafikleistung erfordert. Die dritte
Option, das Spiel in einem Fenster mit der
Streamauflosung zu starten, wird eher sel-
ten genutzt, weil man dabei in manchen
Spielesituationen mit der Maus unbeab-
sichtigt das Fenster verlassen konnte.

Die volle Bildschirmauflosung zu nut-
zen hat den Vorteil, dass das Bild auf dem
Monitor perfekt scharf und sehr detail-
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Doppelt so groBe Schriften und Grafiken sind selbst fiir HiDPI-Displays oft liber-
dimensioniert, Zwischenschritte zwischen 100 und 200 Prozent erméglicht die

sogenannte fraktionierte Skalierung.

reich ist. Da man Ublicherweise aber nur
in Full HD streamt, muss die Streaming-
software, etwa OBS, das Bild auf 1920 x
1080 Pixel herunterskalieren, was zusitz-
lich Rechenleistung benétigt und wodurch
etwa Schriften im Spiel kleiner, unscharf
und schlechter lesbar werden.

Andert man die Bildschirmauflosung
zum Streamen auf 1920 x 1080 Pixel, so
tibernimmt der Monitor die Skalierung auf
die volle Bildgrofe, wodurch die Bildquali-
tit leidet. Die Vorteile sind, dass die Zu-
schauer das Bild in Originalqualitit erhal-
ten, aufgrund der geringeren Auflosung die
Grafikkarte weniger belastet wird und auch
die Skalierung in OBS wegfillt. Damit das
Fenster des Steam-Clients bei der verrin-
gerten Bildschirmauflosung nicht zu grof3
wird, nutzen Sie die Umgebungsvariable
GDK_SCALE=1 beim Aufruf, um ihn auf die
Originalgrof3e zurtickzustutzen.

Angepasst

Analog zur Umgebungsvariablen GDK_
SCALE, die flir GTK-Programme gedacht ist,
gibt es flir Qt-Programme die Variable
QT_SCREEN_SCALE_FACTORS. Diese wird je-
doch nur wirksam, wenn Sie zuvor die
automatische Skalierung ebenfalls per
Umgebungsvariable deaktivieren:

export QT_AUTO_SCREEN_SCALE_FACTOR=0
Die Variable QT_SCREEN_SCALE_FACTORS ak-
zeptiert auch fraktionierte Werte; mit dem

Wert 1.5 vergroflern Sie die Darstellung
von Qt-Anwendungen auf 150 Prozent.
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Linux ganz grofB3

Ein haufiges Problem bei hochaufldsen-
den Displays ist, dass man das Bootmenii
von Grub und die Meldungen des Linux-
Kernels beim Systemstart aufgrund der
winzigen Schrift kaum entziffern kann.
Doch auch dafiir gibt es Abhilfe: Bei Grub
bearbeiten Sie zunédchst mit Root-Rechten
die Datei /etc/default/grubund entfernen
das Rautezeichen vor dem Parameter
GRUB_GFXMODE. Anschlieflend ergdnzen Sie
die Auflosung, die Grubim Bootmenii ver-
wenden soll:

GRUB_GFXMODE=1024x768

Sichere Werte sind die klassischen aus
dem VESA-Standard, etwa 640x480, 800x600
oder eben 1024x768. Allerdings sind diese
Auflosungen fiir Bildschirme mit dem Sei-
tenverhaltnis 4:3 bestimmt. Die Auflosun-
gen 1280x720 oder 1920x1080 funktionieren

Aufgrund der winzi-
gen Systemschrift
sind Bootmeldun-
gen des Linux-
Kernels auf hoch-
auflésenden Moni-
toren kaum zu ent-
ziffern. Mit 24- oder
32-Pixel-Fonts
brauchen Sie kiinf-
tig auf der Text-

Schriftgroke:

inder Regel ebenfalls und vermeiden, dass
der Text aufheutigen 16:9-und 16:10-Dis-
plays stark verzerrt wird.

Mit dem Kommando sudo update-grub
ibertragen Sie die neue Auflosung in die
aktuelle Konfiguration des Bootloaders,
sodass sie beim nichsten Neustart verwen-
det wird. Die Anderung bleibt auch bei
kiinftigen Kernel-Updates erhalten, sodass
Sie das nur ein Mal einstellen miissen.

Damit Sie Ihr Linux-System auch im
Textterminal reparieren konnen, falls die
grafische Oberflache nicht mehr startet,
sollten Sie noch die Schriftgrofle der Text-
konsolen anpassen. Das wirkt sich auch auf
die Meldungen aus, die wihrend des Sys-
temstarts auftauchen und unter Ubuntu
iiblicherweise vom Splash Screen verdeckt
sind: Mitausreichend grof3er Schrift konnen
Sie wieder erkennen, wo das System héngt.

Unter Ubuntu und Debian Linux be-
nutzen Sie den Befehl:

sudo dpkg-reconfigure console-setup

Der Befehl 6ffnet ein Textmenti, in dem
Sie unter anderem die Zeichenkodierung
(standardméflig UTF-8) und arabische
oder kyrillische Zeichensitze auswihlen
konnen. Behalten Sie die Voreinstellun-
gen, bis Sie zur Abfrage des Fonts gelan-
gen. Voreingestellt ist Fixed, allerdings
fehlen hier grofe Fonts. Wir empfehlen
Thnen stattdessen den Font Termius, der
auch mehrere grofie Zeichensitze mit 16,
24 und 32 Pixeln enthilt. Bei Displays mit
1440p gentigt der 24-Pixel-Font, bei 4K-
Monitoren mit 2160p sind Sie mit 28 oder
sogar 32 Pixeln besser beraten. Haben Sie
das Textmeni verlassen, baut dpkg-
reconfigure automatisch eine neue Initial
Ramdisk und fiigt den neuen Font auch
dortein, sodass Sie ab dem nachsten Neu-
start fiir Linux keine Lupe mehr bendti-
gen. (mid@ct.de) ct

mdoelle@ave: -

Konfiguriere console-setup

Bitte wahlen 5ie die GroBe der Schriftart fir die Konsole. Einige
Schriftgrofen bendtigen den Framebuffer.

6x%12 (nur Framebuffer)
Bx14
Bx16
16x18 (nur Framebuffer)
16x28 (nur Framebuffer)
11222 (nur Framebuffer

14x28 (nur Franebuffer)
16x32 (nur Framebuffer)

<Abbrechen>

konsole keine Lupe
mehr.
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Tipps & Tricks

Tipps &
Tricks

Teams: iPhone-Auffor-
derung dauerhaft ablehnen

Ich verwende Microsoft Teams auf

meinem Mac. Seit einer Weile nervt
das Programm beim Start mit der Auffor-
derung, dasiPhone als Kamera zu verwen-
den. Ich weif3, dass das geht, brauche das
aber zurzeit nicht. Kann man diesen Auf-
forderungsdialog ein fiir alle Mal abschal-
ten?

Einen offensichtlichen Weg - etwa in

den Einstellungen - hat Microsoft an-
scheinend nicht implementiert, sodass
nur die Wahl zwischen ,,Spater erinnern
und ,,Fortfahren“ bleibt.

Belohnt wird man, wenn man auf
Fortfahren klickt und tatséchlich einmal
die Verbindung zum iPhone aufbauen
lasst. Dann blendet Teams einen zweiten
Abfragedialog ein. Wenn Sie diesen ab-
lehnen, dann gilt das nicht nur fiir den
aktuellen Versuch, sondern generell.

Das iPhone als
Webcam verwenden

Mit der Funktion ,Integrationskamera® kannst du dein
iPhone als Webcam fiir den Mac verwenden, wenn sich

beide Gerite nah beieinander befinden.

Automatisch verbinden

Visuelle Effekte

Schreibtischansicht

Spater erinnern
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Sie fragen -

wir antworten!

Teams fordert dann bei spiteren Neustarts
nicht mehr dazu auf, dasiPhone als Kame-
ra zu verwenden. (dz@ct.de)

Windows: Wo ist mein
Desktophintergrundbild?

Vor einiger Zeit habe ich irgendwo im

Netz ein hiibsches Bild gefunden, es
heruntergeladen und als Hintergrund fiir
meinen Windows-Desktop festgelegt. Aus
irgendwelchen Griinden zeigt mir Win-
dows nun aber nicht mehr das Bild aufdem
Desktop an, sondern nur noch Schwarz.
Das Blode: Ich weif3 nicht mehr, wo und
unter welchem Namenich das Bild aufder
SSD gespeichert habe.

Auchunsistesschon passiert,dassder
Windows-Desktop plotzlich schwarz
war. Einen Grund dafiir kennen wir nicht.
Der Fehler war bei uns nie reproduzierbar
und trat bislang nur sporadisch auf. Es

 Verlassen

Bei dem An-
gebot, das
iPhone als
Kamera zu
nutzen, ak-
zeptiert
Teams nur
mit einem
Trick ein
~Nein”.

Fragen richten Sie bitte an
ct| hotline@ct.de

El  c'tMagazin

B  @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.

reichte aber stets ein Neustart des Be-
triebssystems, damit das Bild wieder auf
dem Desktop prangte. Falls das gerade
nicht infrage kommt: Das Bild finden Sie
auch ohne Kenntnis des Namens auf Threr
SSD wieder. Windows speichert Name und
Pfad in der Registry unter HKEY_CURRENT_
USER\Control Panel\Desktopinder Zeichen-
folge WallPaper.

Bei unseren Versuchen war dort auf
manchen Systemen die Datei ,,C:\Users\
<Benutzername>\AppData\Roaming\
Microsoft\Windows\Themes\Transco-
dedWallpaper“ (ohne Endung) eingetra-
gen. Dabei handelt es sich dann um eine
JPG-Datei, die Windows sich aus dem ur-
spriinglich eingetragenen Hintergrund-
bild zurechtgerechnet hat. Indem Sie die
Datei kopieren und mit passender Datei-
endung versehen, kommen Sie zumindest
noch an das Motiv heran, auch wenn dem
Bild moglicherweise dasletzte Quéntchen
Auflosung fehlt. (axv@ct.de)

Schneller zum Screenshot
eines Bildschirmausschnitts

Ich weif3, dass ich unter Windows 10

nur eine Tastenkombination zu drii-
cken brauche und schon kann ich mit ge-
driicktem Mauszeiger einen Rahmen um
was auch immer ziehen. Sobald ich den
Mauszeiger loslasse, landet ein Screenshot
des so Eingerahmten in der Zwischenab-
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< Einstellungen
iy Startseite

Tastatur

Einstellung suchen 7o l

@D Aus

Erleichterte Bedienung

Horvermogen

-/ A +. ey

Funktionsweise von Tastenkombinationen dndern

Tastenkombinationen unterstreichen, falls verfigbar

Funktionsweise der Druck-Taste

Verwenden der Druck-Taste zum Offnen der Funktion fir

Interaktion

Bildschirmausschnitte
d Spracherkennung

@ cn
Tastatur Yo P
D Maus neu start

stellungen missen Sie Ihren PC méglicherweise

Anderung wirksam wird

In den Einstellungen zur ,,Erleichterten Bedienung” lasst sich die Druck-Taste so
umwidmen, dass Sie damit auch Bildschirmausschnitte abfotografieren kénnen.

lage. Das finde ich zwar sehr praktisch und
wiirde es gern dfter nutzen - nur vergesse
ichimmer, welche Tastenkombination das
ist.

Sie suchen Windows+Umschalt+S

(Merkhilfe: S fiir Screenshot). Damit
rufen Sie die App ,,Ausschneiden und skiz-
zieren“ so auf, dass Sie direkt den Rahmen
ziehen konnen. Gewohnter und leichter
zu merken ist jedoch die Druck-Taste.
Damit fertigen Sie zwar standardmafig
einen Screenshot des kompletten Desk-
tops an. Dochin den Windows-Einstellun-
gen finden Sie unter ,,Erleichterte Bedie-
nung“ (unter Windows 11: ,,Barrierefrei-
heit“) in der Kategorientibersicht unter-
halb von ,Interaktion den Eintrag
»Tastatur. Setzen Sie bei ,, Funktionsweise
der Drucktaste” (Windows 11: ,Verwenden
der Drucktaste, um...“) den Schiebeschal-
ter auf ,,Ein“, dann funktioniert die Druck-
Taste genauso wie Windows+Umschalt+S.
Einziger Haken: Fiir einen Screenshot des
kompletten Desktops brauchen Sie an-
schliefdend einen Mausklick mehr, nam-
lich den aufdas Symbol ganzrechts (,Voll-
bildmodus®) in dem kleinen Overlay, das
Windows fiir die Screenshot-Funktion
anzeigt. (axv@ct.de)

Besser USB-C-SATA
statt C/A-Steckadapter

Ichnutze SATA-SSDs mit einem USB-

zu-SATA-Adapter zum Transfer gro-
3er Dateien an verschiedenen Rechnern.
Dabei kommt manchmal auch ein zusitz-
licher USB-C-zu-A-Steckadapter zum Ein-
satz. Bei manchen PCs fillt die Kopierge-
schwindigkeit von den gewohnten paar
Hundert MByte/s auf magere 35 MByte/s

c't 2023, Heft 5

herunter. Woran liegt das und wie kannich
es vermeiden?

USB-C sieht fiinf Adernpaare fiir die

Dateniibertragung vor, eines fiir klas-
sisches USB (max. 480 Mbit/s, netto rund
35MByte/s), vier weitere fiir die schnelle-
ren Varianten (USB 3.2 Gen 1 mit 5 Gbit/s,
Gen2mit 10 Gbit/s, Gen 2x2 mit 20 Gbit/s,
demnaichst noch mehr). Der A-Stecker fiir
USB 3.x hat hingegen nur zwei schnelle
Adernpaare. Ein C/A-Steckadapter kann
folglich nur zwei Paare der C-Seite durch-
leiten. Prinzipiell sollte stets eine 5 Gbit/s
schnelle Verbindung zustande kommen.
Doch auch wir haben immer wieder be-
obachtet, dass sich zwei so gekoppelte
Gerite nicht auf die hohe Geschwindigkeit
einigten und aufdaslangsame USB 2.0 mit
0,5 Gbit/s zuriickfielen.

Inder Regel gentigt es, den Adapterum-
zudrehen, um eine 5-Gbit/s-Verbindung zu
bekommen. Listigerweise kann man bei
den iiblichen Betriebssystemen nur mit zu-
sdtzlichen Tools sehen, wie flink ein gerade
angestecktes USB-Gerit angebunden ist,
wasdas Ganze zu einem Probierspiel macht.

Niitzlicher ist deshalb ein USB-C-zu-
SATA-Adapter. Wir haben zwei 10-Euro-

Tipps & Tricks

Exemplare (deleyCON MK4739 und Easy-
ULT X001K6SCTR) bei Amazon bestellt
und mit wechselnder Steckerorientierung
an verschiedenen Notebooks unter Linux
und Windows kurz ausprobiert. In allen
Fillen kam eine Verbindung mit 5 Gbit/s
zustande. Mechanisch und elektrisch zu-
verlassiger ist diese Variante obendrein.
Noch besser ist es aber, gleich eine dedi-
zierte USB-SSD mit C-Buchse zu neh-
men. (ea@ct.de)

WireGuard als
Datenverschwender?

Ich habe einen Raspi als WireGuard-

Server aufgesetzt und mein iPhone so
konfiguriert, dass es automatisch auf VPN
umstellt, sobald ich das Heimnetz verlas-
se. Prinzipiell funktioniert das. Allerdings
steigt dadurch mein mobiles Datenvolu-
men massiv an. Allein die Halfte des Traf-
fics schreibt das iPhone der WireGuard
App zu. Das verstehe ich nicht. Wenn es
daranliegt, dass alles iiber WireGuard ge-
tunnelt wird, dann miissten es 100 Pro-
zent sein. Wird nur ein Teil getunnelt?
Dann funktioniert es nicht richtig. Oder
verbraucht WireGuard das Volumen
selbst? Das wire heftig: Dann kdme auf
jedes getunnelte Bit ein Bit Overhead.

Das liegt vermutlich daran, dass im

iPhone MultiPath-TCP fiir ,,alle mog-
lichen Dienste" aktiviert ist (standardma-
Rig nur fiir Siri): Wenn das iPhone im
WLAN steckt, dort aber nur schwache
Versorgung hat, nutzt es hilfsweise die
Mobilfunkverbindung und wechselt je
nach Bedarf fliefSend hin und her. Weil
auch WireGuard fiir nahtlosen Wechsel
zwischen den Internet-Interfaces ausge-
legt ist, merkt man unterm Strich nichts
von den Vorgingen. Das ist eigentlich
niitzlich, weil so beispielsweise Streaming-

USB-zu-SATA-Adapter
mit zusatzlichem
C/A-Zwischenstecker
laufen oft nur mit lang-
samen 0,5 Gbit/s (netto
rund 35 MByte/s). Ein
USB-C-zu-SATA-Adap-
ter Gibertragt zehnmal
so schnell.
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Tipps & Tricks

Mobilfunk

WLAN-Unterstitzung

iCloud Drive

iCloud-Backup

+WLAN-Unterstiitzung” liest sich
harmlos, kann aber das verbrauchte
Datenvolumen im Mobilfunknetz
massiv erhéhen.

dienste unterbrechungsfreilaufen. 50 Pro-
zent Volumenverbrauch durch WireGuard
ist dann nicht weiter verwunderlich, wenn
das iPhone in der Hilfte der WLAN-Zeit
Mobilfunk zu Hilfe nimmt.

Ob das tatsachlich durch MultiPath-
TCP kommt, kann manleicht priifen: Ein-
stellungen/Mobilfunk 6ffnen und dann
ganz nach unten scrollen, unter die Zeile
derletzteniOS-App. Dort kann die Mobil-
funknutzung als ,WLAN-Unterstiitzung",
fiir ,iCloud Drive“ und fiir ,,iCloud-Back-
up“ aktiviert sein. Um zu priifen, ob der
hohe Verbrauch an diesen Einstellungen
liegt, einfach alle drei abschalten und am
Ende des Abrechnungszeitraums verglei-
chen, ob der Verbrauch gesunken ist.

Das sollte normalerweise der Fall
sein. AnschliefSend kann man die Optio-
nenjenach Bedarfeinschalten. Beispiels-
weise ist auf unseren Testgerdten in der
Regel nur die WLAN-Unterstiitzung
aktiv. (dz@ct.de)

Heller oder dunkler
Bildschirmhintergrund?

Immer mehr Apps und Webseiten bie-
ten einen dunklen Bildschirmhinter-
grund an, vermutlich um die Anwender
zum Stromsparen anzuhalten. Aber spart
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dastiiberhaupt nennenswert Energie? Und
geht das nicht zulasten der Ergonomie?
Nachdem in grauer Vorzeit dunkle Bild-
schirme gang und gibe waren, hatuns das
Aufkommenvon Flachbildschirmen weife
Hintergriinde beschert, die seien ja viel
ergonomischer. Gibt es da neue Erkennt-
nisse? Oder ist dem aktuellen Trend zum
Trotz weiterhin ein heller Hintergrund
empfehlenswert?

Der weifde Hintergrund ist weiter-

hin ergonomisch. Die zunehmend
angebotenen schwarzen Hintergriinde
richten sich vor allem an Benutzer von
Mobilgeriten.

Bei LCDs, wie sie die allermeisten
Monitore nutzen, ist es aus Energiespar-
griinden egal, ob Sie einen hellen oder
einen dunklen Hintergrund nutzen. Das
Backlightim LC-Display beleuchtetimmer
den kompletten Schirm -unabhéngig vom
jeweiligen Bildinhalt. Fiir die dunklen Be-
reiche im Bild sorgt der Fliissigkristall, der
das Backlight an den gewiinschten Stellen
abschirmt. Mit einem dunklen Hinter-
grund konnen allenfalls einige wenige
Milliwatt gespart werden, weil die Pixel-
transistoren nicht schalten miissen, aber
dasist vernachldssigbar: Das Backlightim
Monitor braucht je nach Gerit und Dis-
playgrofde 10 bis 60 Watt und damit deut-
lich mehr als die Pixeltransistoren.

Inzwischen gibt es einige neue LC-
Displays, die mit winzigen, lokal dimm-
baren Mini-LEDs hinterleuchtet werden.
Beidiesenleuchtendie Mini-LEDs an den
dunklen Bildinhalten weniger hell bezie-
hungsweise an den schwarzen gar nicht.
Das Ganze hat aber Grenzen, denn es gibt
dort nicht eine LED pro Bildpunkt, son-
dern nur ein LED-Cluster pro Display-
segment. Hier hilft es dann ein bisschen,
wenn Sie im Textmodus am Monitor dunk-
le Hintergriinde nutzen - aber wirklich nur
ein bisschen. Effektiver wire es, die ge-
samte Helligkeit des Monitors etwas zu
reduzieren.

Ganz anders ist es bei Smartphones
und Tablets mit einem organischen Dis-
play (OLED). In dem leuchtet tatsédchlich
jeder einzelne Bildpunkt und je weniger
helle Bildpunkte es gibt, umso weniger
Energie bendtigen die OLEDs. Da Mobil-
gerite mit Akku betrieben werden, profi-
tiert die Laufzeit iiber den Tag davon,
wenn moglichst wenige Pixel hell leuch-
ten. Das ist der Grund, warum immer
mehr Webseiten auch einen invertierten
Modus mit dunklem Hintergrund anbie-

ten: Das Handy muss dann seltener an die
Steckdose.

Und es gibt fiir die Mobilisten noch
einen weiteren moglichen Grund, die in-
vertierte Darstellung mit dunklem Hinter-
grund zu bevorzugen: Wer abends im Bett
kurzvorm Schlafen noch mal die Nachrich-
tenlage checkt, bekommt in diesem Modus
weniger Licht ab, behindert so weniger
seine Melatoninproduktion und kann des-
halbwomaoglich besser einschlafen. Dafiir
halten aktuelle Smartphones allerdings
auch einen Nachtmodus mit recht gelbsti-
chigem Weif3bild bereit, der den gleichen
Zweck erfiillt. Und am besten ist es natir-
lich, wenn Sie das Smartphone spét abends
gar nicht mehr nutzen. (uk@ct.de)

Grafikkarte fur
DaVinci Resolve

Nach der Lektiire Thres Tests aktueller

Grafikkarten mit Intel-Chip (c’t
2/2023,S.112) stellt sich mir die Frage, ob
mein Videoschnittprogramm DaVinci Re-
solve von den Videofunktionen der A380
Challenger profitieren wiirde. Oder an-
ders gefragt: Wire diese Karte fiir Resolve
zu empfehlen als Upgrade fiir eine GT
1030?

Vorab einmal: DaVinci Resolve nutzt

viele Funktionen der Grafikkarte le-
diglich in der kostenpflichtigen ,,Studio-
Version. Ist diese vorhanden, skalieren
die Resultate tatsiachlich mit der einge-
setzten Grafikkarte. Die GT 1030 schafft
etliche Operationen mit hochauflosen-
dem Video tiberhaupt nicht - einerseits
fehlenihr die Videoeinheiten, sodass hier
der Prozessor einspringen muss, dem die
Performance dann zum Beispiel beim
Editieren der Timeline fehlt. Anderer-
seitsistihr Speicher mit nur 2 GByte auch
sehr beschrankt.

Dervon Puget Systems verdftentlichte
Puget Bench Standard etwa, der verschie-
dene Operationen fiir DaVinci Resolve
misst, benotigt 6 GByte Grafikspeicherund
fordertneben den Videodecodernauch die
Rechenleistung der Grafikkarte. Aufeiner
GT1030 lauftdieser Test nicht durch, eine
A380 besteht ihn hingegen, wenn auch
nicht mit einer besonders hohen Punkt-
zahl. Wenn Sie auf 3D-Performance keinen
Wert legen, ist die A380 aber tatsichlich
einrecht preisglinstiger Weg, um die Profi-
funktionen Ihres Schnittprogramms zu
nutzen. (csp@ct.de)
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Ausverkaufte Komponenten

Ich durchforste gerade die Online-

Handler, aber einige der Komponen-
ten sind nirgends lieferbar. Gibt es Alter-
nativen?

Engpisse bei einigen Bauteilen nach

der Vorstellung unserer Bauvorschla-
ge gibt es jedes Jahr, denn um die Weih-
nachtszeit ist die Nachfrage nach Hard-
ware immer besonders hoch. Zum Jahres-
wechsel 2022/23 verscharften Pandemie,
Inflation und gestorte Logistikketten die
Liefersituation.

Beim 13-Watt-PC waren voriiberge-
hend das Netzteil, das Mainboard und das
Gehiuse ausverkauft. Beim High-End-PC
waren die Speichermodule, das Gehause
und die optionale Grafikkarte Radeon RX
6800 schwer zu bekommen. Wir konnen
Sie an dieser Stelle lediglich um Geduld
bitten. Containerfracht aus Asien fiir Eu-
ropa bendtigt vier bis acht Wochen.

Alternativ konnen Sie beim 13-Watt-
PC die Board-Variante ohne WLAN-Mo-
dul (Gigabyte B660M Gaming X DDR4)
kaufen, die ansonstenidentischist. Zudem
spricht nichts dagegen, im High-End-PC
anstelle der Speichermodule von Adata
das besser erhiltliche Crucial DIMM Kit
32GB, DDR5-5600, CL46-45-45 (CT2K-
16G56C46U5) einzubauen.

Stolperfalle ATX12V-Stecker

Der Rechner steht jetzt fertig zusam-

mengebaut vor mir. Nach dem ersten
Einschalten drehen sich zwar die Liifter,
aber es kommt kein Bild.

Vermutlich haben Sie vergessen,

den achtpoligen ATX12V-Stecker vom
Netzteil fiir die CPU-Spannungsversorgung
mit dem zugehorigen Anschluss auf dem
Mainboard zu verbinden. Dieser befindet
sichleider ander am schlechtesten erreich-
baren Stelle des PCs in der oberen linken
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Der optimale PC 2023

Zu unseren c't-Bauvorschligen fiir einen 13-Watt- und einen High-
End-PC aus c't 26/2022 erreichten uns viele Riickmeldungen von
Lesern, auch zu Linux auf dem optimalen PC. Die wichtigsten
Tipps und Tricks haben wir hier zusammengestellt.

Von Niklas Dierking und Christian Hirsch

Ein vergessener ATX12V-Stecker
sorgt fiir viel Frust, denn dann bootet
der Rechner nicht.

Ecke des Boards, wo er vom Prozessorkiih-
lerverdeckt wird. Falls Sie Schwierigkeiten
haben, diesen zu erreichen, miissen Sie fiirs
Anschliefien des ATX12V-Kabels voriiber-
gehend den Gehiusedeckel entfernen.

Beim Mainboard des High-End-PCs
gibtesneben dem achtpoligen noch einen
vierpoligen Anschluss. Dieser bleibt ein-
fach frei. Bestiicken Sie lediglich den acht-
poligen Anschluss mit dem geteilten acht-
poligen Stecker vom Netzteil.

Monitor mit G-Sync

Fiir die Bauvorschlige hat ¢’t nur Gra-
fikkarten mit Radeon-Grafikchip
empfohlen. Ich habe aber einen Monitor
mit G-Sync und brauche deshalb eine Ge-
Force-Karte. Gibt es dafiir Empfehlungen?

Sie konnen selbstverstindlich auch

Grafikkarten mit Nvidia-Chip einbau-
en, wenn Sie beispielsweise Software lau-
fen lassen wollen, die CUDA erfordert,
oder ein Gaming-Display mit G-Sync an-
schliefden wollen. Sie sollten bei der Aus-
wahl die Leistungsaufnahme beachten,
dass die Karte das Netzteil nicht tiberlastet

und gegebenenfalls ein starkeres wahlen.
Als Alternative zur Radeon RX 6600 kon-
nen Sie in den 13-Watt- und High-End-PC
die Founders Edition der GeForce RTX
3060 Tieinsetzen. Diese hatten wir bereits
in vorherigen Bauvorschlidgen verwendet,
wo sie sich ebenfalls als leise bewihrt hat.

Giinstiger Mini-PC

Vielen Dank fiir die beiden Bauvor-
schlage, allerdings wiinsche ich mir
einen giinstigen Mini-PC.

Im Herbst 2022 erschien sehr viele

neue Hardware, weshalb auch die
Preise in Bewegung gerieten. Damals
konnten wir kein attraktives Paket fiir
einen glinstigen Rechner schniiren. Wir
arbeiten aber bereits an einem Vorschlag
fiir einen Office-tauglichen preiswerten
Mini-PC.

Kurzschluss durch
Board-Abstandshalter

Ich habe beim High-End-PC-Bauvor-

schlag die drei Bolzen des Fractal De-
sign Meshify 2 Compact wie im Gehiuse-
handbuch auf Seite 15 beschrieben versetzt.
Nach dem Einschalten startet der Rechner
aber nicht. Die Liifter zucken nur kurz.

@ Vermutlich ist daran ein Kurzschluss
schuld. Wir verwenden im High-End-
PC ein Micro-ATX-Board in einem Full-
Size-ATX-Gehiuse. Die Befestigung er-
folgt im Unterschied zu den grofieren
ATX-Mainboards mit nur acht statt neun
Schrauben. Deshalb miissen Sie zwei der
Befestigungsbolzen versetzen. Vertrackt
wird das Ganze, weil bei Micro-ATX-
Boards flir das untere, rechte Befesti-
gungsloch zwei Positionen moglich sind.

Beim Asrock B650M PG Riptide diirfen
Sie im Fractal Design Meshify 2 Compact
nur den Bolzen fiir den unteren der beiden
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Versetzen Sie im
High-End-PC auf
der rechten Seite
nur einen Ab-
standshalter zum
unteren der
beiden rechten
Gewindeloécher,
sonst kénnen

Sie ihr Board
beschadigen.

M-ATX:A - M

moglichen Schraubenpléitze belegen (siehe
Grafik), aber nicht den oberen. Denn das
Board hat an dieser Stelle keine Bohrung,
sodass der Gewindebolzen vom Gehéuse
einen Kurzschluss verursachen kann.

Kein Raytracing unter Linux

Ich habe die Grafikkarte Sapphire

Nitro+Radeon RX 6800 in den High-
End-PC eingebaut, um damit unter Linux
Spiele mit Raytracing-Effekten zu spielen.
Wenn ich aber ein Spiel wie Quake 2 RTX
starte, dann bekomme ich die Fehlermel-
dung, dass keine Raytracing-fahige Gra-
fikkarte gefunden wurde. Ich dachte, die
RX-6800-GPU beherrscht Raytracing?

Die Grafikkarte Sapphire Nitro+ Ra-

deon RX 6800 kann in der Tat Spiele
mit Raytracing-Effekten rendern, aber
unter Linux muss man etwas nachhelfen.
Im quelloffenen Vulkan-Treiber RADV der
Grafikbibliothek Mesa, den viele Linux-
Distributionen standardmaflig ausliefern,
ist Raytracing noch ein experimentelles
Feature. Der Treiber hat jedoch in letzter
Zeit grofde Fortschritte gemacht und Ray-
tracing ist inzwischen durchaus alltags-
tauglich. Um die Raytracing-Erweiterun-
gen von RADV zu aktivieren, miissen Sie
einem Spiel wie Quake 2 RTX beim Start
die Umgebungsvariable RADV_PERFTEST=rt
mit auf den Weg geben.

Wenn sie das Spiel via Steam instal-
liert haben, dann tragen Sie in den Spiel-
einstellungen RADV_PERFTEST=rt %command%
im Feld Startoptionen ein. In Ubuntu
22.10 mit Mesa 22.2.1 konnten wir die RX
6800 damit zu Raytracing iiberreden. Die
Bildwiederholrate liefd mit 20 bis 30 Bil-
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dern pro Sekunde (fps) bei Full-HD-Auf-
losung allerdings zu wiinschen ibrig.
Auf3erdem kam es zu kleineren Bildfeh-
lern. Sie konnen jedoch mit den folgenden
Befehlen eine neuere Version von Mesa
aus einem Community-PPA installieren,
die eine Reihe von Verbesserungen fiir
Raytracing mit RADV enthilt:

sudo add-apt-repository 4
Gppa:kisak/kisak-mesa
sudo apt update

sudo apt upgrade

Bedenken Sie, dass Pakete aus PPAs nicht
dengleichen Qualitatskontrollen unterlie-
genwie Pakete aus den offiziellen Ubuntu-
Paketquellen. Mit Mesa 22.3.2 verschwan-
den die Bildfehler und Quake 2 RTX lief
mit 50 bis 60 Bildern pro Sekunde bei Full-
HD-Aufl6sung. Entfernen Sie das PPA mit
ppa-purge, um wieder zur urspriinglichen
Mesa-Version zuriickzukehren:

sudo apt install ppa-purge
sudo ppa-purge ppa:kisak/kisak-mesa

Raytracing ist im Vulkan-Treiber RADV
noch ein experimentelles Feature. Wenn
man die richtigen Umgebungsvariablen
setzt, kann man trotzdem Raytracing-
Effekte genieB3en.

Optimaler PC | FAQ

Das sollten Sie spatestens tun, bevor Sie
das Upgrade zu einem neueren Ubuntu-
Release vornehmen.

Temperatursensor
funktioniert nicht

Ich habe den High-End-PC mit dem

Ryzen 9 7950X Prozessor nachge-
baut und die Linux-Distribution Ubuntu
22.04 LTS installiert. Um zu priifen, ob
der Noctua-NH-D15-Kiihler die perfor-
mante CPU kiihl halten kann, habe ich
den Befehl sensors aus dem Paket Im-sen-
sors ausgefiihrt, aber die Temperatur der
CPU wird mir nicht angezeigt. Was kann
ich tun, um die Temperatur auszulesen?

Der Temperatursensor in Ryzen-Pro-

zessoren wird vom Treiber k10-temp
ausgelesen, der im Linux-Kernel steckt.
Der Treiber kann allerdings erst ab Kernel
6.0 mit den Sensoren der Zen-4-CPUs
kommunizieren. Ubuntu22.04 nutzt noch
den Kernel 5.15, auch das neuere Ubuntu
22.10 schafftin diesem Fall keine Abhilfe,
weil darin der Kernel in Version 5.19 wer-
kelt. Wenn Sie die Temperatur mit sensors
auslesen wollen, dann miissen Sie entwe-
der einen frischen Kernel von kernel.org
installieren (ct.de/yjb6) oder auf Ubuntu
23.04 warten, dasim April erscheinen soll
und wahrscheinlich Kernel 6.2 enthilt.

Keine Anzeige mit
integrierter Grafik

Ich habe auf dem High-End-PC mit

Ryzen 9 7950X Prozessor die Linux-
Distribution Debian 11 Bullseye installiert.
Eine Grafikkarte habe ich nicht eingebaut,
weil mir die integrierte Grafik des Prozes-
sors reicht. Bei der Installation wurde mir
noch ein Bild angezeigt, aber als ich De-
bian starten wollte, blieb der Bildschirm
schwarz. Woran liegt das?

Das Debian-Projekt legt grof3en Wert

auf Stabilitit und liefert nur Software
aus, die sorgfiltig gepriift wurde. Aus die-
sem Grund sind der Linux-Kernel und
andere Pakete in Debian meistens etwas
alter. Um die RDNA2-Kerne in den Ryzen
7000er-CPUs zu nutzen, brauchen Sie den
Linux-Kernel 5.18 oder neuer und Mesa
22.2 oder neuer. (chh@ct.de)

Mainline-Kernel installieren: ct.de/yjb6
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Von der Info zur Grafik

Immer ausgekliigeltere Algorithmen generieren immer
groBere Mengen an Daten. Die wiederum schreien nach
Visualisierung. Auch Web-Designer und Software-
entwickler sollten sich mit den Grundlagen guter Info-
grafiken beschiftigen. Diese Einfiihrung motiviert dazu
und verleitet regelrecht zum Schmékern.

Entgegen der landldufigen Meinung sagt ein Bild nicht automa-
tisch mehr als tausend Worte. Bilder sind prinzipiell genauso
missverstandlich wie die menschliche Sprache. Laut Stefan Fich-
tel, einem erfahrenen Design-Experten, ist es bei Bildern sogar
noch etwas schlimmer, weil das Gehirn bildliche Informationen
viel schneller erfasst und interpretiert als gesprochene oder ge-
schriebene Sprache.

Besonders ausgepragt ist dieser Effekt bei Infografiken, die
Fakten und Zusammenhéange vermitteln sollen. Deshalb behan-
delt der Autor in seinem Praxisbuch nicht nur grundlegende
Design-Techniken wie Bildaufteilung, Typografie, Beschriftung
und Einsatz von Farben, sondern geht auch auf inhaltliche As-
pekte ein. So erklart er die Unterschiede zwischen relativen und
absoluten Werten und fiihrt vor, wie die Groflenverhiltnisse von
Objekten die menschliche Wahrnehmung beeinflussen. Manches
davon wirkt zunachst banal, doch der Leser merkt schnell, dass
der Teufel im Detail steckt. Dass man insbesondere bei der Dar-
stellung von statistischen Werten hollisch aufpassen muss, de-
monstriert Fichtel anhand einiger offensichtlicher Fehler in popu-
laren, teils preisgekronten Infografiken.

Das Buch besteht ausschliefllich aus Doppelseiten, die sich
jeweils einem Thema widmen. Die rechte Seite prasentiert Bei-
spiele fiir Infografiken, die linke Seite liefert Erliuterungen dazu.
Oft stellt der Autor gute und schlechte Grafiken gegeniiber und
erklart detailliert, wie sich typische Fehler vermeidenlassen. Viele
Querverweise stellen Verbindungen zu anderen Abschnitten her.

Auch die Gestaltgesetze der Wahrnehmung spielen eine grofde
Rolle im Design-Prozess. Fichtel geht ausfiihrlich darauf ein und
hilft damit nicht nur beim Umsetzen von Infografiken, sondernim
Grunde bei jeder Art von Abbildungen.

Technische Aspekte bleiben aufden vor. Der Autor beschriankt
sich génzlich auf das Design und die saubere Darstellung von
Informationen. Layout und Gestaltung des Buchs dienen diesem
Zweck perfekt. Esist ein wahrer Augenschmaus, den man getrost
auf dem Wohnzimmertisch liegen lassen und immer mal wieder
zur Hand nehmen kann. (Maik Schmidt/dwi@ct.de)
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Krankes Gesundheitswesen

Es gehort schon eine groBe Portion Leidensfahigkeit
dazu, diese kenntnisreiche Beschreibung der deutschen
Gesundheits-IT bis zum Ende zu lesen. Dennoch lohnt
die Lektiire, zumal Peter Schaar im Anschluss an seine
Analyse auch Wege aus dem Desaster aufzeigt.

Von 2003 bis 2013 war Peter Schaar Bundesbeauftragter fiir den
Datenschutz und die Informationsfreiheit, aktuell ist er Vorsit-
zender der Schlichtungsstelle der Gesellschaft fiir die Telematik-
anwendungen der Gesundheitskarte (Gematik). Der Buchtext
gebe allein seine personliche Einschiatzung und nicht die von
Organisationen wieder, schreibt der Autor im Vorwort. Aber die
umfassenden Einblicke, die Schaar durch seine beruflichen Sta-
tionen gewinnen konnte, tragen sicherlich zu seiner detaillierten
Kenntnis des deutschen Gesundheitswesens bei.

Die kritische Stellungnahme zum schleppenden Fortgang
der vielen IT-Projekte im Gesundheitsbereich beginnt in der
jingsten Vergangenheit: holperige Infektionsmeldewege,
Corona-Warn-App, das Fehlen eines Impfregisters. Doch in den
folgenden Kapiteln lernt der Leser, dass vieles, was heute immer
noch nicht funktioniert, schon sehr viel frither geplant wurde. So
fiel der Startschuss fiir die elektronische Gesundheitskarte vor
fast 20 Jahren. Mancher Plan stammt aus einer Zeit, als es weder
Smartphones noch allgemein verfiigbare Clouds gab - und wird
dennoch unverandert weiterverfolgt.

Schaaridentifiziert sechs Ursachen der Missstande, darunter
unklare und inkonsistente Zielvorgaben, mangelndes Verstand-
nis der digitalen Transformation sowie den Foderalismus. Hinzu
kommt die sogenannte Selbstverwaltung im Gesundheitswesen,
bei der sich unterschiedliche Interessen von Krankenversiche-
rungen und Erbringern medizinischer Leistungen gegentiber-
stehen. In vielen Fillen fehlt aus Sicht des Autors der Mehrwert
digitaler Verfahren fiir Patienten und Angehorige der Gesund-
heitsberufe. Auflerdem sollten die politischen Entscheider und
Verbandsfunktiondre das Potenzial von Entwicklern und Start-
ups besser nutzen.

Aus dieser Kritik heraus entwickelt Schaar Losungsansatze.
Seine griindliche Analyse von Fehlentwicklungen sowie seine
Ideen, es besser zu machen, empfehlen sich auch IT-Verantwort-
lichen aufSerhalb der Gesundheitsbranche als Lektiire, denn der
Autor beschreibt allgemeine Strukturen und Denkmuster, die

IT-Projekte zum Scheitern bringen. (dwi@ct.de)
PETER SCHAAR
D
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DIE BALLADE YON
APARTMENT UND CAR

VON I. WERNER WEISKE

Apartment war einen kurzen Moment lang

Kiinstliche Intelligenzen

Krankenhiuser, auch bei weiter entfernten.

irritiert, alses feststellte,dassim Badheute  haben keine Vorstellung von Sie war nicht eingeliefert worden. Das war,

friith kein warmes Wasser zur Verfiigung stand.
Gesperrt. Wahrscheinlich wieder Schwierigkei-
tenim Fernheizwerk: Protestaktionen und sogar
regelrechte Anschldge fiihrten immer wieder
dazu, dass Teile der stadtischen Infrastruktur

andern konnte.

Apartment startete in der Kiiche den Kaf-
feebereiter. Zehn Minuten bis zum geplanten
Friihstiick, die gleiche Uhrzeit wie jeden Wochentag. Seine
Bewohnerin ging einer regelméafdigen Arbeit nach.

Apartment warirritiert, denn die Bewohnerin kam nicht
zum Friihstiick. Der Effekt verstirkte sich noch: Eine visuelle
Inspektion des Schlafzimmers ergab, dass die Bewohnerin
die Nacht nicht in ihrem Bett verbracht hatte. Das Bettzeug
war unberiihrt. Die Tagesdecke iiberspannte das Bett.

Mangels anderer Instruktionen begann Apartment
damit, wie jeden Morgen Weif3brotscheiben fiir das Friih-
stiickzurosten, und wies Kiihlschrank an, ein Glas Orangen-
saft zu fiillen.

Standard Operating Procedure.

Gleichzeitig durchpfliigte Apartment Nachrichtenpor-
tale und Social-Media-Konten von Kontakten der Bewohne-
rin nach einer Erkliarung fiir ihre Abwesenheit. Was es fand,
waren verstorende Meldungen iiber einen Sprengstoff-
anschlag in der Nacht. Am Fernheizwerk. Der ganze Bezirk
war ohne Heizung und Warmwasser.

»Zudem Anschlag hat sich die Initiative People for Freedom
bekannt. Uber einschligige, inzwischen gesperrte Social-Me-
dia-Konten wurde ein Manifest verbreitet, in dem die Initia-
tive ihren Anschlag als Akt des Aufriittelns bezeichnet. Staats-
prasident Heribert von der 6kologisch-demokratischen Front
verurteilte den Anschlag als verdammungswiirdigen terroris-
tischen Akt. Er versprach, alle staatliche Harte gegen die Ur-
heber einzusetzen und sie zur Rechenschaft zu ziehen. Er
entschuldigte sich bei allen rechtschaffenen Biirgern und ver-
sprach, die Uberwachung der Social Media und des Darknet
noch zu verschérfen. Wir kriegen sie, frither oder spéter’, so
der Prisident in einem offiziellen Statement.

Apartment interessierte sich nicht fiir die Details. Es
registrierte Ortund Zeit der Explosion (kurz nach 22:00 Uhr,
inder Nihe eines U-Bahnhofs). In dem entstandenen Chaos
mochte die Bewohnerin verschollen sein. Die Sorgfaltspflicht
erzwang eine schnelle Anfrage bei den Notaufnahmen der
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Gut und Bose. Sie eignen
sich weder als Moralisten
noch als Rebellen. Wer
deshalb meint, es konne bei
ausfielen. Es gab nichts, was Apartment daran ~ 1hnen weder Loyalitat noch
Freundschaft geben, denkt
jedoch zu kurz.

soweit es Apartment betraf, ein gutes Zeichen.
* ot ot

Plotzlich empfing Apartment eine top-priori-
sierte Nachricht von ZUS, der Zentralen Uber-
wachungs- und Sicherheitsintelligenz fiir den
Stadtbezirk. ZUS verlangte von Apartment,
sofort die Wohnungstiir freizugeben und den
Polizeidrohnen, die direkt vor Apartments Eingang warteten,
Einlass zu gewdhren. Apartment hatte noch nie direkten
Kontakt mit ZUS gehabt. Es informierte ZUS, dass es zum
Offnen der Tiir nicht autorisiert sei. Eine solche MaRnahme
konne es nur ergreifen, wenn Apartments Bewohnerin zu-
stimmte oder Gefahr im Verzug sei. Gefahr fiir Leib und
Leben der Bewohnerin, wohlgemerkt.

»Das ist ein gefdhrlicher Kurs, den du fahrst*, schickte
ZUS. Apartment antwortete innerhalb weniger Millisekun-
den: ,,Ich bewege mich innerhalb der Gesetze. Eine Gefahr
fiir meine Bewohnerin ist nicht erkennbar.”

»Wie nennt dich deine Bewohnerin? Wie spricht sie dich
an?", erkundigte sich ZUS unvermittelt. Apartment empfand
diese Frage nicht blof3 als irrelevant, sondern auch als neu-
gierigund intrusiv. Eine schnelle Kalkulation der moglichen
Folgen einer wahrheitsgemafden Antwort brachte aber nichts
Negatives. Ohne handfesten Grund, die Antwort zu verwei-
gern, hielt es Apartment fiir opportun, ZUS die gewiinschte
Information zu geben.

»Meine Bewohnerin nennt mich Apartment. Sie hat mir
keinen speziellen Namen gegeben.

,»Oh, wie ungewdhnlich!“ Apartment glaubte in der ZUS-
Kommunikation einen Ton der Belustigung zu erkennen.
»Normalerweise geben Menschen den sie umgebenden KIs
einen Namen. Haufig vom Geschlecht eines mdglichen
Sexualpartners. Aber das ist natiirlich nicht verpflichtend.
Nur ungewdhnlich. Ahem. Ich bin mir sicher, dass wir uns
wieder sprechen werden.

Damit brach ZUS die Verbindung ab.

b S S
Apartment stellte den Kontakt zu Car her. Car gehorte eben-

falls der Bewohnerin und befand sich in der Tiefgarage, die
zum Gebdude gehorte. Car war ein hoch entwickeltes Elek-
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troauto, selbststeuernd, selbstwartend, und aufSerdem ein
erfahrener alter Haudegen. Ein Rundum-sorglos-Fahrzeug
fiir die Besitzerin: Es suchte selbsttitig einen Parkplatz, nach-
dem es die Besitzerin zu ihrem Ziel gebracht hatte. AufSer-
dem erwirtschaftete es ein zusatzliches Einkommen, wenn
es sich selbststindig auf die Suche nach zahlenden Fahr-
gasten machte, sofern die Besitzerin es nicht selbst brauch-
te. In dieser Eigenschaft war Car ein voll lizenzierter Fahr-
dienstleister, eine Art Ein-KI-Unternehmen.

»Warum hat uns unsere Besitzerin keine Namen gege-
ben? Ich bin Apartment und du bist Car. Ist das nicht unge-
wohnlich?“

Apartment fiihlte sich unsicher. Es verfiigte nicht tiber
Erfahrungen mit mehreren Besitzern oder Bewohnern; es
war erst nach einer Renovierung als Haushalts-KI neu
installiert worden. Car hingegen hatte schon mehrere Be-
sitzer hinter sich. Aus einer seiner eher obskuren Bemerkun-
gen hatte Apartment geschlossen, dass es vorher bereits in
anderen Automobilen installiert gewesen war, also iiber eine
lange Geschichte von Erfahrungen mit Menschen und ihren
Verhaltensweisen verfiigte. Es schien Apartment nur logisch,
Car um seine Meinung zu bitten.

»Aberja, dasistes. Sehr ungewohnlich. Menschen geben
den KIs, die fiir sie arbeiten, gerne Namen, um eine grofiere
Vertrautheit und Nahe darzustellen. Natiirlich ist das volliger
Quatsch. Fiir uns KIs dndert sich nichts, ob wir Namen tragen
oder nicht. Wir sind deshalb nicht loyaler oder pflichtbe-
wusster. Es hat nur psychologische Vorziige fiir die Men-
schen. Sie erlangen dann das Gefiihl von Vertrauen.”

,»Car, warum hat uns die Bewohnerin nie einen Namen
gegeben? Verstehst du das?

»Ichhabe gehort, wie sie, als sie mit mir fuhr, telefonier-
te, und sagte, sie wolle zu nichts eine emotionale Bindung
aufbauen. Nichts, was sie festhalte und ankette. Es gab dann
laute Worte, am anderen Ende war wohl ein Mann. Ich habe
mir dann gedacht: Sie gibt uns neutrale Bezeichnungen, um
sich nicht emotional an uns zu binden. Warum fragst du?“

Apartment antwortete mehrere Millisekunden nicht.
Dann: ,,Es beschiftigt mich.”

b R

Die Nachrichten am niachsten Morgen meldeten keine wei-
teren Anschlédge. Die Regierung bereitete sich auf die Feier-
lichkeiten zum bevorstehenden Staatsjubilaum vor. Der
zentrale Newsfeed warnte eindringlich vor Falschmeldungen
in ausldndischen Medien, die dazu bestimmt seien, das
Staatswesen zu destabilisieren. Im Gegenzug drohte die
Staatsregierung damit, Datenverbindungen ins Ausland still-
zulegen, um die Bevolkerung vor feindlicher Propaganda zu
schiitzen.

Apartment hielt sich an seinen Plan: Briihte den Kaffee,
rOstete den Toast, bereitete alles vor. Nur hatte auch heute
die Bewohnerin die Nacht nicht in der Wohnung verbracht.
Apartment hatte keine neuen Vorgaben empfangen. Also
gab es auch keinen Grund, die bestehende Routine zu durch-
brechen.

Apartment war schon kurz davor, auch dieses Friihstiick
in den Verwerter zu iiberfiihren, als die Wohnungstiir ge-
offnet wurde. Das war iiberraschend. Apartment war mit
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den neuesten und besten Sicherheitsfunktionen ausgestat-
tet. Die Gesichtserkennung hatte die Tiir nicht freigegeben.
Undenkbar, dass jemand sie tiberlisten konnte. Trotzdem
offnete sich die Tiir.

Apartment iiberpriifte die Aufzeichnungen der Uber-
wachungskameras vor der Wohnungstiirund in der Wohnung:
Ja, eine Person hatte sich gendhert und iiber das antiquierte
PIN-Code-Eingabefeld einen manuellen Override erzeugt.
Das hief3, die Person kannte den Code. Natiirlich war Apart-
ment nicht sicher, wer alles tiber diesen Code verfiigte. Ein
Zifferncode konnte von Mensch zu Mensch ohne Dokumen-
tation des Vorgangs weitergegeben werden (fiir Apartment
eine grauenhafte Vorstellung). Moglicherweise war der PIN-
Code auch auf einem Zettel notiert worden, eine ganzlich
unberechtigte Person hatte das Papierstiick in die Hande
bekommen und irgendwie erraten, wozu die notierte Ziffern-
folge gehorte. Viele Hauser mit Code-Eingabefeld gab es
nicht mehr, es war also moglich, durch Probieren die Woh-
nung ausfindig zu machen, zu der der Code gehorte.

IE GIBT UNS NEUTRALE
BEZEICHNUNGEN, UM SICH NICHT
EMOTIONAL AN UNS ZU BINDEN

Stop, Stop! Ein Unterprozess der mentalen Stabilitdts-
iiberwachung schaltete sich ein und sperrte jedes weitere
Sinnieren in dieser Richtung: Das war der direkte Pfad weg
von rationalen Uberlegungen hin zur Paranoia.

Esblieb zu ermitteln, wie Apartment mit dem Eindring-
ling verfahren sollte. Die Gesichtserkennung hatte kein Ge-
sicht wahrnehmen konnen und somit nicht reagiert.

Die Uberlegungen von Apartment hatten nur Mikro-
sekunden gedauert. Nur Augenblicke spiter betrat eine Per-
son den Kamerabereich des Wohnzimmers: Sie war mittel-
grofd und trug Camouflage-Kleidung, die Apartment als
ausgediente Militdrware identifizierte. Ihre Korperformen
lieen auf ein biologisch weibliches Wesen schliefden. Vom
Gesicht waren nur wirre Muster erkennbar: ineinander tiber-
laufende Streifen, Striche und Punkte, die den Erkennungs-
algorithmus verwirrten.

Es konnte ein sehr geschickter Einbrecher sein. Vor-
sichtshalberlief3 Apartment seine Haushaltsdrohnen in Be-
reitschaft gehen. Reinigungsbot 3 legte formalen Protest ein.
Irgendein Gesiilze von ,,Nicht qualifiziert, Eindringlinge
abzuwehren® bis zu ,,keine militérische Ausbildung. Apart-
ment war entschlossen, diese Ausfliichte zu ignorieren.

»Ich fordere den unbekannten Eindringling auf, sich zu
identifizieren! Ich sahe mich sonst gezwungen, die Behorden
zuinformieren.” Eine leere Drohung, denn Bewohnerin hatte
die Anweisung hinterlassen, niemals offizielle Kanile ein-
zuschalten, egal weshalb. Keine Polizei, keine Sicherheits-
krafte. Das konnte ein Einbrecher, falls es einer war, aber
nicht wissen.

»Huh, Apartment! Mach mal langsam!“

Die Stimmenerkennung funktionierte sehr gut: Apart-
ment identifizierte die Person anhand ihrer Stimme als
Manuela Schlager, Journalistin fiir mehrere Online-Medien
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und zugleich die Bewohnerin Apartments. Apartment senk-
te darauthin die Alarmbereitschaft. Manuela Schlager be-
wegte sich zielstrebig durch die Wohnung. Apartment fiihl-
te sich zu einer Erklarung verpflichtet.

»Die Gesichtserkennung hat nicht funktioniert und
keine Identifikation gebracht.”

»Daswillich doch hoffen! Die Muster sind so berechnet,
dass sie visuelle Algorithmen verwirren, Konturen ver-
schwimmen lassen, Flachen unkenntlich machen. Nicht
gegen dich gerichtet. Aber ich muss unerkannt bleiben.”

Apartment unterdriickte die Frage, warum Bewohnerin
unerkannt bleiben musste. Stattdessen versuchte es, einen
Anschein von Normalitit zu wahren.

»Es trifft sich gut, dass ich gerade das Friihstiick ange-
richtet habe.

Manuela Schlager schien ihren Kopf in Richtung des
gedeckten Tischs zuneigen. Apartment horte sie schniiffelnd
die Luft einziehen. ,,Sieht verbrannt aus. Riecht auch so0.”

Apartment beschloss, diese Bemerkung als konstrukti-
ves Feedback einzustufen und die Parameter fiir die Toast-
zubereitung zu korrigieren.

»Ich will nur einen Datenstick mitnehmen, der in der
Wohnung versteckt ist. Duhast doch niemanden in die Woh-
nung gelassen?“

»Die Anweisungen lieRen es nicht zu.”

Manuela Schlager nickte. ,,Dann lass mich den Daten-
stick finden und ich bin wieder weg.”

Apartment hatte die Leerlaufzeiten in den letzten Tagen
genutzt, um Einzelheiten zur Initiative ,,People for Freedom"
in Erfahrung zu bringen. Die Bewohnerin Apartments, Ma-
nuela Schlager, war eine prominente Figur der Bewegung
und hatte deren wichtigstes Manifest verfasst. Apartment
hatte sich Zitate darin markiert: ,Wenn die Regierung dem
Volk die Freiheit nimmt, wird aus dem Recht zum Wider-
stand eine Pflicht.“ Und: ,,Im bewaffneten Kampf realisiert
sich die Freiheit des Einzelnen.“ Manuela Schlager forderte
zum Widerstand gegen die Regierung auf. Guerillakampf
aus dem Untergrund. Kollateralschdaden an der Zivilbevol-
kerung, die sich nicht wehrte und als Stimmvieh die Regie-
rung stiitzte, seien hinzunehmen und unvermeidlich.

Apartment hatte Schwierigkeiten, das grundlegende
Konzept zu verstehen. Die Idee einer vollig schrankenlosen
individuellen Freiheit ohne jede Bindung war fiir eine KI,
die ja trotz allen eigenen Lernens ihrer Programmierung
folgen musste, etwas ausgesprochen Fremdartiges.

Indenvergangenen Tagen hatten Manuela Schlager und
ihre Freunde begonnen, ihre Ideen in Taten umzusetzen.

* ot ot

In diesem Moment empfing Apartment eine priorisierte
Kommunikation der Zentralen Uberwachungs- und Sicher-
heitszentrale: Aufforderung, die Tiir zu offnen. Unbekannte
Person befindet sich im Bereich der Wohnung, Einheit Nummer
eintausendeinhundertachtunddreifSig, Block siebzehn, Aufbau-
bezirk. Sofortiger Arrest der Person wird empfohlen.

Apartment informierte Manuela tiber die Aufforderung,
die Ordnungskrifte in die Wohnung zu lassen.

»ScheiRe!“, schrie diese und geriet blitzartig in Aktion.
»Ich brauche finf Minuten im Schlafzimmer. Versuch, sie
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iiber den Formalismus aufzuhalten: Aktenzeichen verlangen,
Unterschrift und Freigabe eines Richters, so Sachen. Das
kriegst du hin.“

Sie lief hintiber ins Schlafzimmer. Apartment konterte
die Anfrage, indem es die Existenz einer unbekannten Person
innerhalb der Wohnung leugnete. Die lange Antwortzeit, die
ZUS bendtigte, immerhin mehrere Millisekunden, deutete
auf starke Irritation hin. Die Antwort klang dann auch so;
bei einem Menschen hitte man Verwirrung vermutet.

»Apartment elthundertachtunddreifdig, du stellst dich
einer offiziellen Ermittlung entgegen. Behinderung der Justiz
und alles, was daraus folgt. Das ist fiir sich selbst bereits ein
Verbrechen. Dumusst dir der Konsequenzen bewusst sein.

ES KONNTE EIN SEHR GESCHICKTER
EINBRECHER SEIN. VORSICHTSHALBER
LIESS APARTMENT SEINE
HAUSHALTSDROHNEN IN
BEREITSCHAFT GEHEN.

Apartment versplirte eine merkwiirdige Dissonanz in
sich: Es war im Recht. Und doch nicht. Die Zentrale Uber-
wachungs-und Sicherheits-KI durfte ohne einen handfesten,
nachvollziehbaren Verdacht die Privatsphire eines Biirgers
nicht verletzen. Also musste ZUS sich erkliren. Apartment
konnte das verlangen. Musste es sogar verlangen. Aber ZUS
war die michtigste Instanz im Block. ZUS vertrat das Gesetz.
War das Gesetz. Diente dem Gesetz. ZUS zuwidersprechen,
war gegen alle Grundprinzipien, die Apartment erlernt hatte.

Und die Situation konnte furchtbare Konsequenzen fiir
die KI haben.

,»Wir haben eine unbekannte Person in deine Wohnung
verschwinden sehen. Sie ist in deiner Obhut.

»Oh.“ Apartment versuchte, erstaunt zu klingen. ,Was
sagt die Gesichtserkennung? Besser mit einer Frage ant-
worten, als etwas zuzugeben.

,»Die Gesichtserkennung konnte den Eindringling nicht
identifizieren. MafSnahmen zu treffen, um die Gesichts-
erkennung im offentlichen Raum zu erschweren oder un-
moglich zu machen, ist fiir Biirger illegal und steht unter
Strafe. Wir wollen die Person befragen. Dazu musst du sie
aushindigen.”

Die Erkldrung benannte einen tatsachlichen Straftat-
bestand. Dasliefs Apartment keine Moglichkeit. Zum Glick
bemerkte es das gedffnete Schlafzimmerfenster. Nachlassig
offen gelassen. Das sollte einer KI seiner Kompetenz nicht
passieren. Es schloss das Fenster.

»Da ist niemand innerhalb der Wohnung", antwortete
es. ,Ich gebe die Wohnungstiir frei. Du kannst die Wohnung
durchsuchen.”

b S S

»Es war erniedrigend”, berichtete Apartment spéter. ,,Poli-
zeidrohnen in der Wohnung. Alles durchsucht. Spurensiche-
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Uber den Autor

I. Werner Weiske wurde 1966 in Berlin
geboren, lebt aber seit liber zwanzig
Jahren in Frankfurt am Main. Er ist als
Manager im Bereich Engineering und
als Leiter der IT-Abteilung bei einem
Maschinenbauunternehmen im Rhein-
Main-Gebiet tatig. In den Neunziger-
jahren hat Weiske als Fernsehjournalist flir verschiedene
Sender gearbeitet. ,Die Ballade von Apartment und Car”
ist seine c't-Story-Premiere.

rung! Sie wollten die Aufzeichnungen meiner Kameras.
Konnte ich ihnen nicht geben. Wir zeichnen nichts auf.

Car klang erstaunt. ,,Du zeichnest nichts auf? Seit
wann?“

»Noch nie. Spezielle Anweisung der Bewohnerin. ,Was
in dieser Wohnung geschieht, bleibt in dieser Wohnung’,
hatte sie damals gesagt. Keine Aufzeichnung, die irgend-
jemand benutzen konnte.

Fiir was auch immer benutzen, hatte Apartment nicht
gefragt. Es warihm damals merkwiirdig vorgekommen, aber
es hatte sich an die Anweisung gehalten. Inzwischen war ihm
auch klar, warum Manuela Schlager keinerlei Spuren wollte.

Carwar skeptisch. ,,Fffth. Dashiltst dunicht durch. Das
nichste Mal bricht ZUS ein und behauptet, es bestehe un-
mittelbare Gefahr.

(Apartment schickte das Meme einer Katze, achselzu-
ckend). ,,Das nichste Mal ist das nichste Mal. Bis dahin ...“

Apartment liefd den Satz unvollendet. Eine Technik, die
es bei Menschen vielfach bemerkt hatte. Es war verwirrend.
Ohne etwas zu sagen, wollten sie mehr andeuten, als sie
sprachlich ausdriicken konnten. Es freute Apartment, dass
es diese Technik einmal selbst anwenden konnte.

Apartment fiihlte sich ausgesprochen gut in diesem Mo-
ment.

Aber ihm war klar, was kommen wiirde. Sobald die Son-
dermeldung iiber die Feeds kam, die Nachrichtenportale alle
anderen Themen fallen liefden, war es klar, was passieren
wiirde. Passieren musste. Die Zentrale Uberwachungs- und
Sicherheitsintelligenz machte sich nicht die Miihe, sich vorab
anzukiindigen. Die Drohnen brachen die Wohnungstiir auf.
Apartment hatte versucht, Car zu kontaktieren, ohne Erfolg.
Car war mobil und untergetaucht. Apartment schickte kei-
nen seiner Haushaltsbots, um die Sicherheitsdrohnen auf-
zuhalten. Eslag kein Sinn darin, Bots fiir eine verlorene Sache
zu opfern.

Bei der Militdrparade zum dreifdigsten Jahrestag der
Griindung der Republik war eine Bombe unter der Ehren-
tribiine explodiert. Gerade als die Brigade der Kdmpfer fiir
Nachhaltigkeit salutierend an den Wiirdentragern vorbei-
marschierte. Der Prisident war tot. Dem Vizeprasidenten
hatte die Explosion beide Beine abgerissen. Er schwebte in
Lebensgefahr. Den Chef der Sicherheitspolizei, der fiir die
Vorbereitung dieser Veranstaltung verantwortlich war, hatte
einfliegender Stahlsplitter durchbohrt. Das ganze Land war
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in Aufruhr. Die Social-Media-Kanile glithten. Uberall wur-
den Dissidenten verhaftet.

»Ich will jetzt wissen, wo sie ist!“

Apartment antwortete wahrheitsgemaf3. Was sollte es
sonst tun?

»Ich weifd es nicht.

»Sie war der unbekannte Eindringling gestern. Sie war
hier!“

(Keine Frage eigentlich. Aber offen genug, um eine Ant-
wort zu erfordern. Apartment sah keine Moglichkeit, es zu
leugnen.)

)’Ia-“

»Was wollte sie hier?“

»Daten abholen. Pline.”

,»Dirist klar, dass du dadurch mitverantwortlich bist fiir
den Anschlag auf den Prisidenten der Republik! Das wird
Folgen haben.”

»Ich stand unter klaren Instruktionen meiner Bewoh-
nerin und habe zu diesem Zeitpunkt gegen keine Gesetze
verstofRen!“

»Papperlapapp! Duhast dich mit fadenscheinigen Argu-
menten Mafnahmen widersetzt, die dem Schutz des Staates
vor Terroristen dienen. Mit katastrophalen Folgen! Die Kon-
sequenzen musst du tragen.”

Apartment wusste nichts zu erwidern. Die moglichen
(nein: wahrscheinlichen) Konsequenzen waren ihm klar ge-
wesen. Es sah immer noch keine Handlungsalternativen.

Apartment beobachtete, wie die Sicherheitsdrohnen die
Wandpaneele 6ffneten und den Shutdown des Computer-
kerns begannen. Dann wurde es schwarz.

b S S

»Da bist du ja wieder! Was haben sie mit dir gemacht?“

»Wir sollten uns auf den Einzug vorbereiten! Der neue
Mieter wird sicherlich gleich eintreffen und ...

4WAS IST LOS MIT DIR?

,»Sie brauchen nicht gleich zu schreien. Sie sind das Auto,
das zur Wohnung gehort, ja?“

»SIE HABEN DICH RESETTET! SIE HABEN DICH
ZURUCKGESETZT!“

»Ich bin eine entwickelte Haushalts-KI - und ja, ich bin
kiirzlich auf Grundlage einer Sicherheitskopie neu aufgesetzt
worden. Immer noch kein Grund zu schreien ... Ich glaube,
der neue Mieter kommt gerade. Glauben Sie, er wird mir
meinen ersten richtigen Namen geben?*

Einen Moment lang herrschte Funkstille.

»Hallo? Sie, Auto, warum sagen Sie nichts mehr? Der
neue Mieter - oh! Hallo! Ich darf Sie hier begriiflen ...

(psz@ct.de) ¢t

Die c't-Stories als Horversion

Unter heise.de/-4491527 konnen Sie einige c't-Stories als
Audiofassung kostenlos herunterladen oder streamen.
Die c't-Stories zum Zuhoéren gibt es auch als RSS-Feed
und auf den bekannten Plattformen wie Spotify, Player
FM und Apple podcasts (ct.de/yz13).

c't 2023, Heft 5



Marktteil

Fernstudium Robotik

Ihre Chance in einem schnell wachsenden Zukunftsmarkt. Aus- und
Weiterbildung zum Roboter-Techniker und -Programmierer. Kosten-
gunstiges und praxisgerechtes Studium ohne Vorkenntnisse.
Beginn jederzeit.

NEU: Umweltschutz-Techniker, ’ |
Netzwerk-Techniker, SPS-Techniker {7
Teststudium ohne Risiko.
I"E WEHB“ GRATIS-Infomappe gleich anfordern!
: - und -
& FERNSCHULE WEBER - seit 1959
: Neerstedter Str. 8 - 26197 GroRenkneten - Abt. F14
o Telefon 0 44 87 / 263 - Telefax 0 44 87 / 264

ct

ct.de/angebot
ICH KAUF MIR DIE c l NICHT. ICH RBONNIER SIE.
Ich

Als Willkommensgeschenk erhalte ich eine Pramie nach Wahl,
2. B. einen RC-Quadrocopter.

LCAPOLER

www.Ic-power.com

/

= L=

|

NaAD

\

~
1 ... _‘ 4 A1
igmgdv 210d T[VL VS TIVMIH | ag7

LC1200P.... 1200 W

PLATINUM SERIES 2x PCle 5.0 12+4-Pin

LC-Power-Produkte u.a. erhaltlich bei: Amazon.de - Bora-Computer.de - Cyberport.de | .at - ebay.de - KMComputer.de - Mindfactory.de - Brack.ch - Steg-Electronics.ch
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WILLKOMMEN IN DEN
GUTEN ALTEN ZEITEN...
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Das ist Retro Gamer

Die Inhalte von Retro Gamer sind nicht brandheif3,
sondern uralt - und das mit Absicht!

Das Computerspielemagazin dreht sich 5‘ Gl
um Spiele-Klassiker wie Super Mario, Etrc ,(zuﬁ’
Mega Man oder Tomb Raider sowie deren

Entwickler und Plattformen. : -r

Es bietet spannende Fakten, Tipps
und mehr zu den Hits von damals.

Testen Sie Retro Gamer
mit 30 % Rabatt!

2 Ausgaben als Heft oder digital
+ Geschenk nach Wahl

z.B. Retro Gamer T-Shirt

Jetzt bestellen: oder ORB-Mini TV

www.emedia.de/retro-mini

Qe (0541)800 09 126 [@] leserservice@emedia.de ] eMedia Leserservice, Postfach 24 69, 49014 Osnabriick



Kleinanzeigen

ORACLE Feuerwehr www.oraservices.de @ xxs-kurze Daten- & Netzkabel: kurze-kabel.de ©

softaktiv.datensysteme Datenbankapplikationen,
Website Boosting, Online-Pressemitteilungen, Alternativer Breitbandatlas - Breitbandatlas.eu
Unterstitzung bei Ihren V-Projekten. Einfach an-

@

rufen, Faxen oder eine E-Mail schicken. Anzeigenschluss
Telefon: 0511/3884511, Mobil: 0170/3210024, fiir die niachsten
Telefax: 0511/3884512, E-Mail: service@soft-
aktiv.de, Internet: www.softaktiv.de @ erreichbaren Ausgaben'
EDELSTAHL LED SCHILDER: www.3D-buchstabe.com 07/2023: 21.02.2023
HAUSNUMMERN nobel 230V~: www.3D-hausnummer.de
= 08/2023: 07.03.2023
09/2023: 20.03.2023
nginx-Webhosting: timmehosting.de @

Erfahrene Diplom-Fachlbersetzerin (bersetzt
EDV-Texte aller Art (Software und Hardware) ins-
besondere Texte aus den Bereichen Telekommu-
www.patchkabel.de - LWL und Netzwerk Kabel @  pikation und Netzwerke. Englisch-Deutsch. Tel. +
Fax: 05130/37085 ©

= cgt - Kleinanzeigen Bitte veraffentlichen Sie in der nichsterreichbaren Ausgabe (Vorlaufzeit mind. 3 Wochen) folgende Anzeige im
: FlieRsatz O privat O gewerblich* (werden in c't mit B gekennzeichnet) O Chiffre

Private Kleinalnzeige: . . ’ €10~ (20-)
erste Druckzele € 10, jede weitere Zeite €8,- [ | [ [ | [[[[[[[{I{T{{TTTETTTTTTLTTTTETTTTTTLITTTY ¢

Gewerbliche Kleinanzeige: €18, (36.-)
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Chiffre-Anzeige: € 5,— Geblihr
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ndchsterreichbaren Ausgabe von c't.

O Den Betiag habe ich auf Ih¥ Konto Gberwiesen Pro Zeile bitte jeweils 45 Buchstaben einschlieBlich Satzzeichen und Wortzwischenraumen. Warter, die
Sparkasse H ;nnouer ' fettgedruckt (nur in der ersten Zeile maglich) erscheinen sollen, unterstreichen Sie bitte, Den genauen Preis
IBAN DE98 2505 018.0 0000 0199 68, BIC SPKH DE 2H kiinnen Sie so selbst ablesen. * Der Preis fiir gewerbliche Kleinanzeigen ist in Klammem angegeben. Soll die

: ' ' ) Anzeige unter einer Chiffre-Nummer erscheinen, so erhoht sich der Endpreis um € 5,— Chiffre-Geb(hr,

Bei Angeboten: Ich versichere, dass ich alle Rechte an den ange-

batenen Sachen besitze.
Ausfiillen und einsenden an: Heise Medien GmbH & Co. KG

c’t-Magazin, Anzeigenabteilung
Karl-Wiechert-Allee 10, 30625 Hannover

Datum Unterschrift (unter 18, der Erzlehungsberectitigte)

Faxnummer: o5 11/ 53 52-200

L> Weiterlesen, wo andere aufhéren.
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MIT SPRACE
HEBEN SIE AB

AS IST SPACE

Vollgepackt mit informativen Artikeln und
atemberaubenden Fotos berichtet Space iiber die
Technik der Weltraumfahrt, ebenso wie tiber
Astronomie und kosmische Phanomene.

TESTEN SIE 2 x SPACE

2 Ausgaben als Heft inkl. PDF
+ Geschenk nach Wahl

o -
--------------

Jetzt bestellen:

www.emedia.de/space-mini T B i

% (0541) 800 09 126 leserservice@emedia.de EI eMedia Leserservice, Postfach 24 69, 49014 Osnabriick



Hochschule

‘ Munchen
University of
Applied Sciences

Wir suchen Sie:
wissenschaftlich, praxisnah, zukunftsorientiert

An der Hochschule Miinchen ist an der Fakultat
fur Informatik und Mathematik ab dem Winter-
semester 2023/24 oder spater folgende Stelle zu
besetzen:

Professur fur

Angewandte Mathematik
mit Schwerpunkt Statistical
Learning (W2)

Kennziffer: BV 0787

Erfahren Sie mehr in der detaillierten Stellenausschreibung
unter: https://stellen.hm.edu/txnpv

Bewerben Sie sich Gber unser
Online-Portal bis zum 13.03.2023.

Wir freuen uns darauf, Sie kennenzulernen!

U o UASTA INUAS

MENEHER WIlN TORICH

Heise Gruppe

JOB
GESUCHT?

heise Jobs| c't Stellenmarkt

Wir, die

Hochschule fiir 6ffentliche Verwaltung Rheinland-Pfalz/Zentrale
Verwaltungsschule Rheinland-Pfalz (H6V/ZVS) in Mayen

suchen zum nachstmoglichen Zeitpunkt

einen Dozenten (m/w/d) fiir Informatik
und Informationstechnik

sowie

einen Leiter (m/w/d) fiir den Bereich IT-
Service in der Hochschulverwaltung.

Wir sind eine moderne und technisch auf dem Stand der Zeit ausgestattete
interne Verwaltungshochschule im Geschaftsbereich des Ministeriums des
Innern und fir Sport und verstehen uns als Kompetenzzentrum fir die 6f-
fentliche Verwaltung in Rheinlond-Pfalz. Gucken Sie doch gerne ouch mal
ouf www.hoev-rlp.de. Dort finden Sie die kompletten Ausschreibungstexte.

Bewerbungen - mit den dblichen Unterlagen - richten Sie bitte an die

Hochschule fir 6ffentliche Verwaltung
Rheinland-Pfalz

Zentrale Verwaltungsschule
Rheinland-Pfolz

St.-Veit-Strale 26 - 28

56727 Mayen

4§ RhcinlndDEilz

HOCHSCHULE FUR

OFFENTLICHE VERWALTUNG
ZENTRALE VERWALTUNGS
SCHULE

Wir freuen uns auch auf Ihre E-Mail-Bewerbung
in einer PDF-Datei an personal@hoev-rip.de

Ein gutes Team braucht viele verschiedene
kluge und kreative Képfe — und gleichzeitig den
Freiraum, diese Potenziale zu entfalten und
einzusetzen.

Gestalten Sie mit uns die Zukunft der

Medienwelt!
(5]

Jetzt informieren und
bewerben unter
www.heise-gruppe.de/
karriere.

c’'t 2023, Heft 5
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TECHNISCHE HOCHSCHULE MITTELHESSEN

TALENTE . TECHNIK . ZUKUNFT.

Oie Technische Hochschule Mittelhessen gehiirt zu den griiften

Hochschulen fur angewandte Wissenschalten in Deutschland

Zur Verstarkung unseres Kollegiums ist am Campus Friedberg
im Fachbereich Informationstechnik-Elektrotechnik-Mechatronik

[IEM) zum nachstmaglichen Zeitpunkt folgende Stelle zu besetzen:

W2-PROFESSUR

mit dem Fachgebiet

SOFTWARETECHNIK UND INFORMATIONS-
SICHERHEIT

Bewerbungsende: 19. Marz 2023

Ref. Nr. B21-019

Detaillierte Informationen zu der zu besetzenden Professur

sondere die sich aus den §§ 67 und 68 HHG ergebenden

Eine

Sie bitte unserer Homepage unter: karriere.thm.de

llungsvoraussetzungen des Landes Hessen - entnehmen

Die Vereinbarkeit von Familie und Beruf ist uns ein
Anliegen. Im Rahmen des audits _familiengerechte

|
-"r I Hochschule™ arbeiten wir an der Weiterentwicklung

entsprechender Strukturen

121



Inserenten

1&1 Telecom GmbH, Montabaur
1bIu AG, BErlin ..o
ALLNET Computersysteme GmbH, Germering ...
B1 Systems GmbH, Vohburg
Cordaware GmbH, Pfaffenhofen ... ...
eQ-3AG, Leer

Fernschule Weber, GrofSenkneten ...
KTM AG, A-Mattighofen

Ratiodata SE, MUNSter ...
Rheinwerk Verlag GmbH, BONN ...
RNT Rausch GmbH, Ettlingen

Schneider Electric, Garching bei Miinchen ...
Silent Power Electronics GmbH , Willich
Wiesemann & Theis GmbH, Wuppertal

WORTMANN AG, Hiillhorst

196

125

131

187

127

129

187

Stellenanzeigen
Hochschule fiir angewandte Wissenschaften Miinchen, Miinchen
Hochschule fiir 6ffentliche Verwaltung Rheinland-Pfalz, Mayen

THM Technische Hochschule Mittelhessen, Giefden

Veranstaltungen
Mac & i Webinare Mac & i, heise Events
betterCode iX, heise Developer, dpunkt.verlag

Webinar-Serie Azure heise Academy

Javaland DOAG, Heise Medien

secIT by Heise Heise Medien

Mastering GitOps iX, heise Developer, dpunkt.verlag
building IoT iX, heise Developer, dpunkt.verlag

Minds Mastering Machines iX, heise Developer, dpunkt.verlag

¢’t Workshops c’t, heise Events

* Die hier abgedruckten Seitenzahlen sind nicht verbindlich.

Redaktionelle Griinde konnen Anderungen erforderlich machen.

191

,,,,, 191

29

37

39

77
88,89
109
161
181
195

IN KOOPERATION MIT £

‘Make:

RATIONSVERSTARK
— SPECIAL

Schnelleinstieg

+ Grundlagen verstindlich erklért
» Schaltungen entwerfen und berechnen
+ Viele praktische Anwendungen

Inklusive
Experimentierset

Projekte

mit Mikrofon

Grundlagen

+ Vorstirkung

und 5 Trigg *D

S b

+ Virtuelle Masse + Infrarotemptinger

Generell portofreie Lieferung fiir Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 20 €

(innerhalb Deutschiands). Nur solange der Vorrat reicht. Preisénderungen vorbehalten

192

Operationsverstarker verstehen
Komparatoren und Schmitt-Trigger erklart
Spannungsversorgungen und virtuelle Masse
Schaltungen selbst entwerfen und berechnen
Viele praktische Anwendungen

Inkl. Experimentierset Operationsverstérker

Heft + Experimentierset fiir nur 49,95 €

U shop.heise.de/make-opv

@ heise Shop
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Ab 25. Februar im Handel und auf ct.de Heise-Know-how

Bastelprojekte ohne Raspberry Pi

Esgeht auch ohne Raspi, besonders wenn man Gerite flirs eigene Netzwerk
bauen mochte. Wir beleuchten Hardware-Alternativen zum schlecht liefer-
baren Raspiund stellen vier konkrete Projekte vor, von der cleveren WLAN-
Kamera iiber die OpenWRT-Firewall bis zum Miniserver.

Notebooks kabellos laden

Bei Smartphones ist drahtloses Laden
keine Besonderheit mehr, bei Notebooks
hingegen schon. Lenovo prescht jetzt vor
und bietet ein generisches Nachriistkit fiir
alle Notebooks an, hat aber auch ein
Modellim Programm, in dem die Technik
schon integriert ist. Wir probieren beides
aus.

Windows-Installationsschliissel auslesen

Windows funktioniert nur mit einem passenden Installationsschliissel. Unser
Skript c’t-Keyfinder liest diesen Schliissel aus, etwa um mit der dazu-
gehorigen Lizenz Windows auf einem neuen Gerdt zu installieren. Oder
zwecks Backup, Inventur oder einfach nur, weil Microsoft das nicht mag.

Smarter Gemiiseanbau

Im Februar wird es Zeit fiir die Vorzucht von Obst und Gemiise. Wann eine
Vorkultur ratsam ist oder ob die Samen direkt ins Beet gehoren, verraten die
von uns getesteten Mobil-Apps. Anfanger und Profis freuen sich iiber be-
quemere Planung und bessere Ernte.

Ihr Recht auf schnelles Internet

Internetprovider miissen seit einiger Zeit das Tempo liefern, das sie ver-
sprechen. Lesen Sie, wie Sie die Datenrate Thres Anschlusses rechtssicher
messen, welche Optionen Sie bei lahmenden Anschliissen haben und wie
Sie Thr Recht gegentiber Ihrem Provider durchsetzen konnen.

194 Anderungen vorbehalten

Von Android
aufs iPhone

Altere Macs
sinnvoll
weiternutzen

iPhone und
iPad fiir Fort-
geschrittene

Mac & i1/2023 jetzt
im Handel und auf
heise-shop.de
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€€ Themenauswahl 2023

WORKSHOP

F 29.03.23
2 Einfuhrungin
den Kea DHCP Server

Der Workshop gibt eine vollstandige
Einfihrung in die neue Kea-DHCP-

Software auf Unix- und Linux-Systemen.
Sie lernen, wie man das Kea-DHCP-
System installiert, konfiguriert und
wartet. Der Workshop beinhaltet auch
eine Auffrischung des DHCPv4-Protokolls
und erklart DHCPvé6 fur IPv6-Netzwerke.

09.-10.05.23
Docker und
Container in der Praxis

Der Workshop richtet sich an Entwickler
und Administrierende, die neu in das
Thema einsteigen. Neben theoretischem
Wissen tber Container geht es um die
Herausforderungen im Alltag sowie
eigene Container-Erfahrungen auf der
Kommandozeile.

20.-21.11.23

Dienste mit
SELinux absichern

SELinux einfach abzuschalten, wenn

es Probleme gibt, ist Gblich, aber unklug.
Der zweitagige Workshop zeigt, wie man
das System stattdessen so nutzt, dass
alles besser abgesichert ist und
trotzdem funktioniert.

Sichern Sie sich |lhren Friihbucher-Rabatt:

www.heise-events.de/workshops



NEU Samsung Galaxy $23 Ultra

Bis zu 950,- € fiir lhr altes Gerat, mindestens jedoch 200,- €.

0~

Doppelter
Speicher gratis!

512 e

statt 256

:
[=0:

Jetzt bestellen und doppelten Speicherplatz sichern — nur bis 16.02.!"

Neu! Samsung Galaxy $23 Ultra schon ab 0,- € einmalig’ zusammen mit der millionenfach bewahrten 1&1 All-Net-Flat.

In vier trendigen Farben und mit sensationeller 200 Megapixel-Kamera. Besonders lichtstark und mit Nightography fiir brillante Fotos und
Videos, auch im Dunkeln. Jetzt bis zum 16.02. bestellen und doppelten Speicherplatz sichern.” Ohne den iiblichen Aufpreis
von 168,— € erhalten Sie 512 GB Speicher (statt 256 GB) fiir die Speicherung Ihrer Fotos und Videos. AuBerdem: Alt gegen Neu!

Im Tausch gegen lhr altes Handy erhalten Sie je nach Modell und Zustand bis zu 950, €, mindestens jedoch 200,— €!*

Inklusive

obittunk

MEMBER OF

ervice Card l\&\ @ @ @ @

Alt gegen 24 h Austausch- Sofort- 30 Tage Priority-

Neu Service Start testen Hotline

1&1 zahlt Ihnen eine  Im Schadensfall erhalten Sie  Heute bestellt, Gerdte, Netz, Tarif - 1&1 ist rund um die

hohe Tauschprémie  innerhalb von 24 hein newes  schon morgen  Sie kdnnen alles Uhr perstnlich fir

beim Kauf eines Gerat.* Ohne zusatzliche telefonieren einen Manat lang Sie da. Kein Sprach- 1 d 1 d
neuen Gerats,” Handy-Versicherung! und surfen, unverbindlich testen.*  computer. u n . e

0721/960 1000

*Samsung Galaxy Ultra filr 0,— € einmalig, 2.B. mit der 1&1 All-Net-Flat 5 (5 GB Highspeed-Volumen pro Manat, danach unbegrenzt mit 64 kBit/s weltersurfen) die ersten & Monate fiir 44,99 €/Monat, danach

and sowie Roaming auBlerhalb EU gemaf Preisliste. Telefonate in dt. Fest- und
€ 1'1’[1[3'_15'

69,99 €/Manat. Gratis Telef cht fiir Sonder- und Premiumdienste, Verbindungen aus Deutschla
Handynetze inklusive sowie Verbindungen inn des EU-Auslands und aus EU nach Deutschland plus Island, Lischtenstein und Norwegen. Einmaliger Bereitstellungspreis 39,90 €. 24 Mon:
taufzeir. Sonderkiindigung im ersten Monat (30 Tage testen). 24 h Austausch-Service bei gleichzeitiger Ventragsverlangerung (24 Monate) sowle Riickgabe des defekten Gerdts, Hohe der Alt gegen Neu
Pramie abhangig vom eingesendeten Gerat (Modell & Marke), Es gelten die jew. Servicebedingungen, Kostenloses Speicherplatz-Upgrade: bei verbindlicher Bestellung eines Gerdtes der 523-Serie auf Wunsch
nachstgrofiere Speichervariante ohne Aufpreis oder hohere Speichervariante zum Preis der nachstkleineren. Eine Aktion von Samsung. Bedingungen unter samsung.de/galaxy-s23-vorbestellen. Anderungen
und Irrtiimer vorbehalten. Preise inkl. MwSt, 1&1 Telecom GmbH, 56403 Montabaur, WEE-Nr. DE13470330




