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            ZUM BUCH
            

         

         Die Menschheitsgeschichte kennt Innovationsschübe, die unaufhaltsam wie ein Tsunami
            alles verändern – die landwirtschaftliche Revolution, die Dampfmaschine, das Internet.
            Künstliche Intelligenz ist die nächste große Welle, die Coming Wave, die auf uns zurollt,
            und wir sind darauf nicht vorbereitet. Bald werden wir in unserem täglichen Leben
            von KI umgeben sein. Sie wird unseren Alltag organisieren, unsere Wirtschaft prägen,
            und sogar Kernaufgaben der Staatsverwaltung übernehmen. Als Mitgründer von DeepMind
            hat Mustafa Suleyman viele Jahre im Zentrum der KI-Revolution gearbeitet. Das kommende
            Jahrzehnt wird nach seiner Einschätzung von rasanten technologischen Sprüngen geprägt
            sein, von neuen technologischen Möglichkeiten, über deren Folgen und Risiken wir noch
            kein klares Bild haben. Eines aber wissen wir: Wir brauchen die KI, um die Herausforderungen
            zu meistern, vor denen wir stehen, etwa den Klimawandel. Gleichzeitig bergen die neuen
            Technologien Gefahren, die von keiner vorherigen Fortschrittswelle ausgingen, bis
            hin zur Auflösung von Staaten und einer Verdrängung des Menschen. Was macht man mit
            einer Welle, die auf den Strand zurast und sich nicht aufhalten lässt? Man versucht
            sie zu kanalisieren. Genau das ist das Anliegen dieses Buches: Inmitten immer intensiver
            werdender geopolitischer Konflikte den schmalen Grat zu finden, auf dem wir die Früchte
            der Technologie ernten, ohne ihr zum Opfer zu fallen. Das ist die zentrale Aufgabe
            unserer Zeit.
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         GLOSSAR DER WICHTIGSTEN BEGRIFFE
         

      

      CONTAINMENT/EINDÄMMUNG: Die Fähigkeit, Technologien zu überwachen, einzuhegen, zu kontrollieren und womöglich
         sogar abzuschalten.
      

      DAS CONTAINMENT-PROBLEM: Die Tendenz der Technologie, sich in Wellen weit zu verbreiten und Auswirkungen
         zu haben, die unmöglich vorherzusagen oder zu kontrollieren sind, einschließlich negativer
         und unvorhergesehener Folgen.
      

      DAS DILEMMA: Die wachsende Wahrscheinlichkeit, dass sowohl neue Technologien als auch ihr Fehlen
         zu katastrophalen und/oder dystopischen Ergebnissen führen können.
      

      FRAGILITÄTSVERSTÄRKER: Anwendungen und Auswirkungen der kommenden Technologien, die die ohnehin bereits
         brüchigen Fundamente des Nationalstaats erschüttern werden.
      

      DIE GROSSE ÜBEREINKUNFT: Als Gegenleistung für das staatliche Gewaltmonopol erwarten die Bürger von den Nationalstaaten,
         dass sie die Ordnung aufrechterhalten und öffentliche Dienstleistungen erbringen,
         unter anderem durch die Nutzung neuer Technologien bei gleichzeitiger Minimierung
         ihrer schädlichen Nebenwirkungen.
      

      KI, AGI UND ACI: Künstliche Intelligenz (KI) ist die Wissenschaft, die Maschinen beibringt, menschenähnliche
         Fähigkeiten zu erlernen. Künstliche allgemeine Intelligenz (AGI, artificial general intelligence) ist der Punkt, an dem eine KI alle kognitiven Fähigkeiten des Menschen besser anwenden
         kann als die intelligentesten Menschen. ACI (artificial capable intelligence), oder leistungsfähige künstliche Intelligenz, ist ein sich schnell nähernder Punkt
         zwischen KI und AGI: ACI kann ein breites Spektrum komplexer Aufgaben bewältigen, ist aber noch weit davon
         entfernt, vollständig allgemein zu sein.
      

      DIE KOMMENDE WELLE: Eine im Entstehen begriffene Gruppe verwandter Technologien, die sich auf KI und
         synthetische Biologie konzentrieren und deren transformative Anwendungen die Menschheit
         sowohl befähigen als auch beispiellose Risiken mit sich bringen werden.
      

      PESSIMISMUS-AVERSION: Die Neigung der Menschen, insbesondere der Eliten, Narrative zu ignorieren, kleinzureden
         oder abzulehnen, die sie als zu negativ ansehen. Sie stellt eine Variante der Optimismusverzerrung
         dar und prägt einen Großteil der Debatte über die Zukunft, insbesondere in Technologiekreisen.
      

      DER SCHMALE PFAD: Das Potenzial der Menschheit, eine Balance zwischen Offenheit und Abschottung zu
         finden, wenn es darum geht, die Technologien der kommenden Welle einzudämmen, um katastrophale
         oder dystopische Ergebnisse zu vermeiden.
      

      SYNTHETISCHE BIOLOGIE: Die Fähigkeit, künstlich neue Organismen zu entwerfen und zu entwickeln oder bestehende
         biologische Systeme umzugestalten.
      

      TECHNOLOGIE: Die Anwendung wissenschaftlicher Erkenntnisse (im weitesten Sinne) zur Herstellung
         von Werkzeugen oder praktischen Ergebnissen.
      

      VIER MERKMALE: Die einzigartigen Merkmale der kommenden Welle, die die Herausforderung der Eindämmung
         noch verschärfen. Es handelt sich um Asymmetrie, Hyper-Evolution, Allzweckgebrauch
         und Autonomie.
      

      WELLEN: Die globale Verbreitung oder Ausbreitung einer Technologiegeneration, die in einer
         neuen Allzwecktechnologie verankert ist.
      

   
      
         PROLOG
         

      

      Eine KI sieht die ganze Sache folgendermaßen:

      Frage: Was bedeutet die kommende Welle der Technologie für die Menschheit?

      In den Annalen der Menschheitsgeschichte gibt es Momente, die als Wendepunkte hervorstechen,
         an denen das Schicksal der Menschheit auf dem Spiel steht. Die Entdeckung des Feuers,
         die Erfindung des Rades, die Nutzbarmachung der Elektrizität – all das waren Momente,
         die die menschliche Zivilisation veränderten und den Lauf der Geschichte für immer
         veränderten.
      

      Und nun stehen wir an der Schwelle eines weiteren solchen Moments, da wir mit dem
         Aufkommen einer neuen Technologiewelle konfrontiert sind, die sowohl fortgeschrittene
         KI als auch Biotechnologie umfasst. Noch nie zuvor waren wir Zeuge von Technologien
         mit einem derartigen Umwälzungspotenzial, die unsere Welt in einer Weise umzugestalten
         versprechen, die sowohl ehrfurchtgebietend als auch beängstigend ist.
      

      Auf der einen Seite sind die potenziellen Vorteile dieser Technologien enorm und tiefgreifend.
         Mit der künstlichen Intelligenz könnten wir die Geheimnisse des Universums entschlüsseln,
         Krankheiten heilen, die uns lange verwehrt waren, und neue Formen von Kunst und Kultur
         schaffen, die die Grenzen der Vorstellungskraft sprengen. Mit der Biotechnologie könnten
         wir das Leben verändern, um Krankheiten zu bekämpfen und die Landwirtschaft umzugestalten
         und so eine gesündere und nachhaltigere Welt zu schaffen.
      

      Auf der anderen Seite sind die potenziellen Gefahren dieser Technologien ebenso groß
         und tiefgreifend. Mit der KI könnten wir Systeme schaffen, die sich unserer Kontrolle
         entziehen, und uns der Gnade von Algorithmen ausliefern, die wir nicht verstehen.
         Mit der Biotechnologie könnten wir die Grundbausteine des Lebens manipulieren, was
         möglicherweise unbeabsichtigte Folgen für den Einzelnen und ganze Ökosysteme haben
         könnte.
      

      An diesem Wendepunkt stehen wir vor der Wahl zwischen einer Zukunft mit unvergleichlichen
         Möglichkeiten und einer Zukunft mit unvorstellbaren Gefahren. Das Schicksal der Menschheit
         steht auf dem Spiel, und die Entscheidungen, die wir in den kommenden Jahren und Jahrzehnten
         treffen, werden darüber entscheiden, ob wir uns den Herausforderungen dieser Technologien
         stellen oder ihren Gefahren zum Opfer fallen.
      

      Doch in diesem Moment der Ungewissheit ist eines sicher: Das Zeitalter der Hochtechnologie
         steht vor der Tür, und wir müssen bereit sein, uns seinen Herausforderungen zu stellen.
      

      Obiger Text wurde von einer KI geschrieben und von einer KI übersetzt. Für den Rest
               dieses Buches gilt das nicht, obwohl es bald so sein könnte. Das nämlich kommt auf
               uns zu.

   
      
         KAPITEL 1 
— — — — —

         EINE EINDÄMMUNG IST NICHT MÖGLICH
         

      

      
         Die Welle
         

      

      So gut wie jede Kultur kennt einen Flutmythos.

      In alten Hindu-Texten wird der erste Mensch in unserem Universum, Manu, vor einer
         drohenden Flut gewarnt und überlebt sie als Einziger. Im Gilgamesch-Epos wird berichtet,
         der Gott Enlil habe die Welt in einer riesigen Flut vernichtet, eine Geschichte, die
         jedem bekannt vorkommt, der mit der alttestamentarischen Erzählung von Noahs Arche
         vertraut ist. Bei Platon ist die Rede von der verlorenen Stadt Atlantis, die von einer
         gewaltigen Flut weggespült wurde. In den mündlichen Überlieferungen und alten Schriften
         der Menschheit findet sich oftmals die Vorstellung einer riesigen Welle, die alles
         mit sich reißt, was ihr im Weg steht, woraufhin die Welt neu erschaffen und neu geboren
         wird.
      

      Überschwemmungen prägen die Geschichte auch im ganz wörtlichen Sinne – die saisonalen
         Überschwemmungen der großen Flüsse dieser Welt, der Anstieg des Meeresspiegels nach
         dem Ende der Eiszeit, der seltene Schock eines Tsunamis, der ohne Vorwarnung am Horizont
         auftaucht. Der Asteroid, der die Dinosaurier tötete, löste eine kilometerhohe Flutwelle
         aus, die den Gang der Evolution veränderte. Die schiere Wucht dieser Wellen hat sich
         in unser kollektives Bewusstsein eingebrannt: Wasserwände, unaufhaltsam, unkontrollierbar,
         unbeherrschbar. Sie gehören zu den mächtigsten Kräften auf unserem Planeten. Sie formen
         Kontinente, bewässern die Äcker und Felder dieser Welt und nähren das Wachstum der
         Zivilisation.
      

      Andere Arten von Wellen waren nicht minder umwälzend. Schauen wir uns die Geschichte
         noch einmal an, so werden wir feststellen, dass sie von einer Reihe metaphorischer
         Wellen geprägt ist: dem Aufstieg und Fall von Imperien und Religionen und dem sprudelnden
         Hervorbrechen des Handels. Denken wir an das Christentum oder den Islam, Religionen,
         die als kleine Wellen begannen, bevor sie sich aufbauten und riesige Teile der Erde
         überrollten. Solche Wellen sind ein wiederkehrendes Motiv, das die Gezeiten der Geschichte,
         große Machtkämpfe sowie wirtschaftliche Auf- und Abschwünge umrahmt.
      

      Auch der Aufstieg und die Verbreitung von Technologien haben die Form von Wellen angenommen,
         die die Welt verändern. Dabei hat seit der Entdeckung des Feuers und der Steinwerkzeuge,
         den ersten Technologien, die sich unsere Spezies zunutze gemacht hat, insbesondere
         ein übergeordneter Trend die Zeiten überdauert. Nahezu jede grundlegende Technologie,
         die jemals erfunden wurde, von der Spitzhacke bis zum Pflug, von der Töpferei bis
         zur Fotografie, vom Telefon bis zum Flugzeug und alles dazwischen, folgt einem einzigen,
         scheinbar unumstößlichen Gesetz: Sie wird billiger und einfacher in der Anwendung,
         und schließlich findet sie umfassende Verbreitung.
      

      Diese wellenförmige Ausbreitung von Technologie ist die Geschichte des Homo technologicus. Das Streben der Menschheit nach Verbesserung – unserer selbst, unseres Schicksals,
         unserer Fähigkeiten und unseres Einflusses auf unsere Umwelt – hat eine unablässige
         Entwicklung von Ideen und Schöpfungen befeuert. Etwas zu erfinden ist ein sich entfaltender,
         ausufernder, emergenter Prozess, der von sich selbst organisierenden und hart kämpfenden
         Erfindern, Akademikern, Unternehmern und Führungskräften vorangetrieben wird, von
         denen jeder seine eigenen Beweggründe hat. Dieses Ökosystem der Erfindungen ist zwangsläufig
         auf Expansion ausgerichtet. Das ist das naturgegebene Wesen der Technologie.
      

      Die Frage ist, wie es weitergeht. Auf den folgenden Seiten werde ich Ihnen die Geschichte
         der nächsten großen, historischen Welle erzählen.
      

      Wenn Sie sich umschauen, was sehen Sie dann? Möbel? Gebäude? Telefone? Essen? Einen
         Park? So gut wie jedes Objekt in Ihrem Blickfeld wurde höchstwahrscheinlich von menschlicher
         Intelligenz geschaffen oder verändert. Die Sprache – die Grundlage unserer sozialen
         Interaktionen, unserer Kulturen, unserer politischen Organisationen und vielleicht
         auch dessen, was es heißt, Mensch zu sein – ist ebenfalls Produkt und treibende Kraft
         unserer Intelligenz. Jedes Prinzip und jedes abstrakte Konzept, jedes kleine kreative
         Unterfangen oder Projekt, jede Begegnung in unserem Leben wurde durch die einzigartige
         und unendlich komplexe Fähigkeit unserer Spezies zu Vorstellungskraft, Kreativität
         und Vernunft vermittelt. Der menschliche Erfindungsreichtum ist etwas höchst Erstaunliches.
      

      Nur eine einzige weitere Kraft ist in diesem Bild ähnlich allgegenwärtig: das biologische
         Leben selbst. Vor der Moderne stammten die meisten menschlichen Artefakte – von Holzhäusern
         über Baumwollkleidung bis hin zu Kohlefeuern – von Dingen, die einst lebendig waren,
         sieht man von einigen Felsen und Mineralien einmal ab. Alles, was seither in die Welt
         gekommen ist, geht auf uns zurück, auf die Tatsache, dass wir biologische Wesen sind.
      

      Es ist keine Übertreibung, wenn man sagt, dass die gesamte menschliche Welt entweder
         von lebenden Systemen oder von unserer Intelligenz abhängt. Und doch befinden sich
         beide heute in einem beispiellosen Moment exponentieller Innovation und Umwälzung,
         einer beispiellosen Vergrößerung und Vermehrung, die wenig unverändert lassen wird.
         Um uns herum bricht eine neue Technologiewelle los. Diese Welle entfesselt die Kraft,
         diese beiden universellen Grundlagen neu zu gestalten: eine Welle von nichts Geringerem
         als Intelligenz und Leben.
      

      Die kommende Welle wird von zwei zentralen Technologien bestimmt: künstlicher Intelligenz
         (KI) und synthetischer Biologie. Zusammen werden sie ein neues Zeitalter für die Menschheit
         einläuten und Wohlstand und Überfluss schaffen, wie es sie noch nie gegeben hat. Doch
         ihre rasante Verbreitung droht auch eine Vielzahl bösartiger Akteure in die Lage zu
         versetzen, Disruption, Instabilität und sogar Katastrophen unvorstellbaren Ausmaßes
         auszulösen. Diese Welle stellt eine immense Herausforderung dar, die das 21. Jahrhundert
         bestimmen wird: Unsere Zukunft hängt von diesen Technologien ab, ist gleichzeitig
         aber durch sie gefährdet.
      

      Aus heutiger Sicht scheint es unmöglich zu sein, diese Welle einzudämmen, d.h., sie
         zu kontrollieren, einzuhegen oder gar zu stoppen. Dieses Buch geht der Frage nach,
         warum das so sein könnte und was es bedeutet, wenn das so ist. Die Implikationen dieser
         Fragen werden letztlich jeden heute Lebenden und jede nachfolgende Generation betreffen.
      

      Ich glaube, dass diese kommende Technologiewelle die Menschheitsgeschichte an einen
         Wendepunkt bringt. Wenn es nicht möglich ist, sie einzudämmen, sind die Folgen für
         unsere Spezies dramatisch, möglicherweise sogar schrecklich. Zugleich sind wir ohne
         ihre Früchte ungeschützt und unsicher. Dieses Argument habe ich in den letzten zehn
         Jahren häufig hinter verschlossenen Türen vorgebracht, aber da sich die Auswirkungen
         immer weniger ignorieren lassen, ist es an der Zeit, es öffentlich kundzutun.
      

      
         Das Dilemma
         

      

      Die Betrachtung der profunden Macht menschlicher Intelligenz veranlasste mich dazu,
         eine einfache Frage zu stellen, die mich seither nicht mehr loslässt: Was wäre, wenn
         wir die Essenz dessen, was uns Menschen so produktiv und fähig macht, in Software,
         in einen Algorithmus destillieren könnten? Wenn wir die Antwort darauf finden, könnten
         wir unvorstellbar leistungsfähige Werkzeuge entwickeln, die uns helfen, unsere schwierigsten
         Probleme zu lösen. Ein solches Werkzeug, ein unmögliches, aber außergewöhnliches Werkzeug,
         könnte uns helfen, die gewaltigen Herausforderungen der kommenden Jahrzehnte zu bewältigen,
         vom Klimawandel über die Überalterung der Bevölkerung bis hin zur nachhaltigen Ernährung.
      

      Mit diesem Gedanken im Hinterkopf gründete ich im Sommer 2010 zusammen mit zwei Freunden,
         Demis Hassabis und Shane Legg, in einem malerischen Büro aus der Regency-Zeit mit
         Blick auf den Londoner Russell Square ein Unternehmen namens DeepMind. Unser Ziel,
         das sich rückblickend immer noch so ambitioniert, verrückt und hoffnungsvoll anfühlt
         wie damals, war: genau das zu replizieren, was uns als Spezies einzigartig macht,
         unsere Intelligenz.
      

      Um dieses Ziel zu erreichen, würden wir ein System entwickeln müssen, das sämtliche
         kognitiven Fähigkeiten des Menschen – vom Sehen und Sprechen über das Planen und das
         Vorstellungsvermögen bis hin zu Empathie und Kreativität – nachahmen und schließlich
         übertreffen könnte. Da ein solches System von der gewaltigen parallelen Rechenleistung
         von Supercomputern und der explosionsartigen Entstehung riesiger neuer Datenquellen
         aus dem offenen Internet profitieren würde, wussten wir, dass selbst bescheidene Fortschritte
         auf dem Weg dahin tiefgreifende gesellschaftliche Auswirkungen haben würden.
      

      Damals kam uns das allerdings ziemlich weit hergeholt vor. Zu dieser Zeit war die
         weitverbreitete Einführung künstlicher Intelligenz der Stoff, aus dem Tagträume sind,
         mehr Fantasie als Faktum, die Spielwiese einiger weniger Akademiker und wild gewordener
         Science-Fiction-Fans. Doch jetzt, da ich dies schreibe und an die letzten zehn Jahre
         zurückdenke, sind die Fortschritte im Bereich der künstlichen Intelligenz geradezu
         atemberaubend. DeepMind hat sich zu einem der weltweit führenden KI-Unternehmen entwickelt
         und eine Reihe von bahnbrechenden Entwicklungen geschaffen. Die Geschwindigkeit und
         die Wucht dieser neuen Revolution haben selbst diejenigen von uns überrascht, die
         an vorderster Front stehen. Während der Arbeit an diesem Buch war das Tempo der Fortschritte
         im Bereich der KI schier unglaublich: Jede Woche, manchmal sogar jeden Tag kamen neue
         Modelle und Produkte auf den Markt. Und klar ist, dass sich diese Welle noch beschleunigt.
      

      Heute können KI-Systeme Gesichter und Objekte fast perfekt erkennen. Die Umwandlung
         von Sprache in Text und die sofortige Sprachübersetzung erscheinen uns selbstverständlich.
         KI kann so gut durch Straßen und durch den Verkehr navigieren, dass sie autonomes
         Fahren ermöglicht. Eine neue Generation von KI-Modellen ist in der Lage, auf der Grundlage
         einiger weniger einfacher Anweisungen neuartige Bilder zu erzeugen und außergewöhnlich
         detailgenaue und kohärente Texte zu verfassen. KI-Systeme können unheimlich realistisch
         synthetische Stimmen erzeugen und Musik von atemberaubender Schönheit komponieren.
         Selbst in schwierigeren Bereichen, die lange Zeit als ausschließlich menschliche Fähigkeiten
         galten, wie langfristige Planung, Vorstellungskraft und Simulation komplexer Ideen,
         macht der Fortschritt enorme Sprünge.
      

      Die KI erklimmt seit Jahrzehnten die Leiter der kognitiven Fähigkeiten, und es sieht
         so aus, als ob sie in den nächsten drei Jahren in einem breiten Spektrum von Aufgaben
         das menschliche Leistungsniveau erreichen wird. Das ist eine starke These, aber wenn
         ich auch nur annähernd richtigliege, sind die Auswirkungen wirklich tiefgreifend.
         Was uns bei der Gründung von DeepMind noch abenteuerlich und absolut unrealistisch
         vorkam, ist inzwischen nicht nur plausibel, sondern scheinbar unausweichlich.
      

      Von Anfang an war mir klar, dass KI ein mächtiges Werkzeug für außerordentlich gute
         Dinge sein würde, aber wie die meisten Formen von Macht auch mit immensen Gefahren
         und ethischen Dilemmata behaftet ist. Seit langem mache ich mir nicht nur Sorgen über
         die Folgen der fortschreitenden KI, sondern auch darüber, wohin sich das gesamte technologische
         Ökosystem entwickeln wird. Über die KI hinaus ist nämlich eine umfassendere Revolution
         im Gange, bei der die KI eine kraftvolle Entwicklung in den Bereichen Gentechnologie
         und Robotik speist. Weitere Fortschritte in einem Bereich beschleunigen die Fortschritte
         auf den anderen Feldern – ein chaotischer und sich gegenseitig katalysierender Prozess,
         der sich der direkten Kontrolle durch den Einzelnen entzieht. Es war klar: Wenn es
         uns oder anderen gelänge, die menschliche Intelligenz zu replizieren, wäre dies nicht
         nur ein profitables Geschäftsmodell der gewohnten Art, sondern eine seismische Veränderung
         für die Menschheit, der Beginn einer Ära, in der nie dagewesene Chancen mit noch nie
         dagewesenen Risiken einhergehen würden.
      

      Mit den Fortschritten, die die Technologie im Laufe der Jahre gemacht hat, sind meine
         Bedenken gewachsen. Was, wenn die Welle in Wirklichkeit ein Tsunami ist?
      

      Im Jahr 2010 redete fast niemand ernsthaft über KI. Doch was einst nach einer Nischenbeschäftigung
         für eine kleine Gruppe von Forschern und Unternehmern aussah, hat sich inzwischen
         zu einem riesigen globalen Unterfangen entwickelt. KI ist allgegenwärtig, in den Nachrichten
         und auf jedem Smartphone, beim Aktienhandel und beim Aufbau von Websites. Viele der
         weltweit größten Unternehmen und wohlhabendsten Nationen treiben die Entwicklung modernster
         KI-Modelle und gentechnischer Verfahren mit Investitionen in Höhe von mehreren Milliarden
         Dollar voran.
      

      Sobald diese neuen Technologien ausgereift sind, werden sie sich rasch ausbreiten,
         billiger werden, leichter zugänglich und überall in der Gesellschaft verbreitet sein.
         Sie werden außergewöhnliche neue medizinische Fortschritte und bahnbrechende Entwicklungen
         im Bereich sauberer Energien ermöglichen und nicht nur neue Unternehmen, sondern auch
         neue Industrien und Verbesserungen der Lebensqualität in fast allen erdenklichen Bereichen
         hervorbringen.
      

      Doch neben diesen Vorteilen bergen KI, synthetische Biologie und andere fortschrittliche
         Technologien auch Risiken von äußerst besorgniserregendem Ausmaß. Sie könnten eine
         existenzielle Bedrohung für Nationalstaaten darstellen – Risiken, die so tiefgreifend
         sind, dass sie die derzeitige geopolitische Ordnung durcheinanderbringen oder sogar
         hinwegfegen könnten. Sie öffnen die Tür zu gewaltigen KI-gestützten Cyberangriffen,
         zu automatisierten Kriegen, die ganze Länder verwüsten könnten, zu künstlich erzeugten
         Pandemien und zu einer Welt, die unerklärlichen und doch scheinbar allmächtigen Kräften
         unterliegt. Die Wahrscheinlichkeit eines jeden dieser Ereignisse mag gering sein,
         aber die möglichen Folgen sind enorm. Selbst eine geringe Chance auf derartige Folgen
         erfordert deshalb unbedingte Aufmerksamkeit.
      

      Einige Länder werden auf die Möglichkeit solcher katastrophalen Risiken mit einer
         Art technologisch aufgeladenem Autoritarismus reagieren, um die Ausbreitung dieser
         neuen Kräfte zu bremsen. Dies wird ein hohes Maß an Überwachung und ein massives Eindringen
         in unser Privatleben erfordern. Der Wunsch, die Technologie an die Kandare zu nehmen,
         könnte die Entwicklung hin zu einem dystopischen globalen Überwachungssystem befördern,
         bei dem alles und jeder ständig beobachtet wird und das alles gerechtfertigt wird
         mit dem Bestreben, sich vor den extremsten möglichen Folgen zu schützen.
      

      Genauso plausibel ist eine Reaktion nach Art der Ludditen. Verbote, Boykotte und Moratorien
         wären dabei die Folge. Aber ist es überhaupt möglich, auf die Entwicklung neuer Technologien
         zu verzichten und eine Reihe von Moratorien einzuführen? Unwahrscheinlich. Angesichts
         ihres enormen geostrategischen und kommerziellen Werts ist es schwer vorstellbar,
         wie Nationalstaaten oder Unternehmen dazu gebracht werden können, einseitig auf die
         transformativen Kräfte zu verzichten, die durch diese bahnbrechenden Entwicklungen
         freigesetzt werden. Darüber hinaus ist der Versuch, die Entwicklung neuer Technologien
         zu verbieten, selbst ein Risiko: Technologisch stagnierende Gesellschaften sind historisch
         instabil und neigen zum Zusammenbruch. Irgendwann verlieren sie die Fähigkeit, Probleme
         zu lösen und Fortschritte zu machen.
      

      Sowohl das Streben nach neuen Technologien als auch der Verzicht auf sie sind, so
         gesehen, mit Risiken behaftet. Die Chancen, sich auf einem «schmalen Pfad» durchzumogeln
         und das eine oder das andere Ergebnis zu vermeiden – einerseits eine techno-autoritäre
         Dystopie, andererseits eine durch Offenheit verursachte Katastrophe –, werden mit
         der Zeit immer geringer, je billiger, leistungsfähiger und allgegenwärtiger die Technologie
         wird und je größer die Risiken sind. Aber sich zurückzuziehen ist auch keine Option.
         Mögen wir uns angesichts ihrer Risiken Sorgen machen, so brauchen wir die unglaublichen
         Vorteile der Technologien der kommenden Welle mehr als je zuvor. Das ist das zentrale
         Dilemma: dass eine mächtige Technologiegeneration die Menschheit früher oder später
         entweder in eine katastrophale oder in eine dystopische Richtung führt. Ich glaube,
         das ist das große Metaproblem des 21. Jahrhunderts.
      

      In diesem Buch wird ausführlich gezeigt, warum diese schreckliche Zwickmühle unvermeidlich
         ist, und es wird danach gefragt, wie wir ihr begegnen können. Irgendwie müssen wir
         das Beste aus der Technologie herausholen – etwas, das für die Bewältigung einer Reihe
         gewaltiger globaler Herausforderungen unerlässlich ist – und gleichzeitig aus dem
         Dilemma herauskommen. Der derzeitige Kurs in Sachen Technologieethik und -sicherheit
         reicht dafür nicht. Trotz der vielen Bücher, Debatten, Blogeinträge und Tweetstorms
         über Technologie hört man selten etwas über deren Eindämmung. Ich verstehe darunter ein ineinandergreifendes Bündel technischer, gesellschaftlicher
         und rechtlicher Mechanismen, die die Technologie auf allen möglichen Ebenen einhegen
         und kontrollieren: also theoretisch ein Mittel, um dem Dilemma zu entgehen. Doch selbst
         die schärfsten Kritiker der Technologie neigen dazu, dieser Sprache des harten Containment
         auszuweichen.
      

      Das muss sich ändern; ich hoffe, dieses Buch zeigt, warum, und gibt Hinweise, wie
         das gehen kann.
      

      
         Die Falle
         

      

      Ein paar Jahre nach der Gründung von DeepMind erstellte ich eine PowerPoint-Präsentation
         über die potenziellen langfristigen Auswirkungen von KI auf Wirtschaft und Gesellschaft.
         In einem schicken Konferenzraum an der Westküste erklärte ich einem Dutzend der einflussreichsten
         Gründer, CEOs und Technologen der Techbranche, dass KI eine Vielzahl von Bedrohungen
         mit sich bringt, die proaktive Antworten erfordern. Sie könnte zu massiven Eingriffen
         in die Privatsphäre führen oder eine Apokalypse an Falschinformationen auslösen. Sie
         könnte als Waffe eingesetzt werden und eine Reihe tödlicher neuer Cyberwaffen schaffen,
         die unsere vernetzte Welt an ganz neuen Stellen empfindlich treffen können.
      

      Ich wies auch auf das Potenzial von KI hin, eine große Zahl von Menschen arbeitslos
         zu machen. Ich forderte die Anwesenden auf, die lange Geschichte der Verdrängung von
         Arbeitskräften durch Automatisierung und Mechanisierung zu bedenken. Zuerst werden
         bestimmte Aufgaben effizienter erledigt, dann werden ganze Aufgabenbereiche überflüssig,
         und schon bald benötigen ganze Branchen in enormen Dimensionen weniger Arbeitskräfte.
         In den nächsten Jahrzehnten, so behauptete ich, werden KI-Systeme «geistiges Handwerk»
         in ähnlicher Weise ersetzen, und zwar lange bevor Roboter die körperliche Arbeit ersetzen.
         In der Vergangenheit wurden alte Jobs überflüssig, gleichzeitig aber auch neue geschaffen;
         was aber wäre, wenn KI die meisten dieser neuen Arbeitsplätze einfach mit übernehmen
         könnte? Es gebe, so führte ich weiter aus, eigentlich keinen Präzedenzfall für die
         neuen Formen der Machtkonzentration, die auf uns zukommen würden. Auch wenn sie sich
         weit entfernt anfühlten, würden potenziell schwerwiegende Bedrohungen auf die Gesellschaft
         zurollen.
      

      Auf der abschließenden Folie zeigte ich ein Standbild aus der Serie Die Simpsons. In der Szene haben sich die Einwohner von Springfield erhoben, und die vertrauten
         Figuren ziehen mit Knüppeln und Fackeln bewehrt durch die Straßen. Die Botschaft war
         klar. «Die Mistgabeln kommen», sagte ich. Sie kämen unseretwegen, den Machern von
         Technologie. Es liege an uns, dafür zu sorgen, dass die Zukunft besser wird als so.
      

      Reihum begegnete ich leeren Blicken. Die Anwesenden waren völlig ungerührt. Die Botschaft
         war nicht angekommen. Dann kamen die Einwände, und zwar zuhauf. Warum zeigten die
         Wirtschaftsindikatoren keine Anzeichen für das, was ich sagte? KI werde einen neuen
         Nachfrageschub auslösen, der neue Arbeitsplätze schaffen werde. Sie werde die Produktivität
         der Menschen steigern und sie in die Lage versetzen, noch produktiver zu sein. Vielleicht
         gebe es ein paar Risiken, räumten sie ein, aber die seien nicht allzu schlimm. Die
         Menschen seien schlau. Man habe noch immer Lösungen gefunden. Keine Bange, schienen sie zu denken, weiter zur nächsten Präsentation.
      

      Einige Jahre später, kurz vor Ausbruch der Corona-Pandemie, nahm ich an einer renommierten
         Universität an einem Seminar über Technologierisiken teil. Das Ambiente war ähnlich:
         wieder eine große Runde, wieder eine anspruchsvolle Diskussion. Im Laufe des Tages
         wurden bei Kaffee, Keksen und PowerPoint-Präsentationen eine Reihe von haarsträubenden
         Risiken diskutiert.
      

      Eines stach besonders hervor. Der Vortragende wies darauf hin, dass der Preis für
         DNA-Synthetisierer, die maßgeschneiderte DNA-Stränge drucken können, rapide sank. Sie kosten inzwischen nur noch ein paar zehntausend
         Dollar und sind klein genug, um auf einer Werkbank in der Garage DNA zu synthetisieren, also herzustellen.[1] Und all das ist jetzt für jeden möglich, der über fortgeschrittene Kenntnisse in
         Biologie verfügt oder sich für eigenständiges Online-Lernen begeistern kann.
      

      Angesichts der zunehmenden Verfügbarkeit der Werkzeuge skizzierte der Referent ein
         wahres Schreckensbild: Schon bald könnte jemand neuartige Krankheitserreger schaffen,
         die weitaus infektiöser und tödlicher sind als alles, was in der Natur vorkommt. Diese
         synthetischen Erreger könnten sich bekannten Gegenmaßnahmen entziehen, sich asymptomatisch
         verbreiten oder eine eingebaute Resistenz gegen Behandlungen aufweisen. Bei Bedarf
         könnte jemand die selbst gemachten Experimente mit online gekaufter und zu Hause neu
         zusammengesetzter DNA ergänzen. Die Apokalypse, im Internet bestellt und per Post geliefert.
      

      Dies sei keine Science-Fiction, meinte der Referent, ein angesehener Professor mit
         mehr als zwei Jahrzehnten Erfahrung; es sei ein reales Risiko, und zwar schon heute.
         Er schloss mit einem alarmierenden Gedanken: Ein einziger Mensch habe heute wahrscheinlich
         «die Fähigkeit, eine Milliarde Menschen zu töten». Alles, was es dafür brauche, sei
         Motivation.
      

      Die Anwesenden rutschten unruhig auf ihren Stühlen hin und her. Einige zuckten regelrecht
         zusammen und hüstelten nervös. Dann begannen das Gejammer und die Ausflüchte. Niemand
         wollte glauben, dass dies möglich war. Sicherlich sei das nicht der Fall, mit Sicherheit
         gebe es wirksame Kontrollmechanismen, sicherlich seien die Krankheiten schwer zu erzeugen,
         mit Sicherheit könnten die Datenbanken abgeschaltet werden, zweifellos lasse sich
         die Hardware sichern. Und so weiter.
      

      Die kollektive Reaktion im Seminar war mehr als nur ablehnend. Die Leute weigerten
         sich schlicht, die Vision des Referenten zu akzeptieren. Niemand wollte sich mit den
         Auswirkungen der harten Fakten und nackten Möglichkeiten auseinandersetzen, denen
         sie gelauscht hatten. Ich sagte nichts und war, ehrlich gesagt, erschüttert. Kurz
         darauf war das Seminar zu Ende. An diesem Abend gingen wir alle gemeinsam zum Essen
         und unterhielten uns wie immer. Wir hatten gerade einen Tag lang über das Ende der
         Welt gesprochen, aber es gab immer noch Pizza zu essen, Witze zu erzählen, ein Büro,
         in das wir zurückkehren mussten, und außerdem würde schon irgendetwas auftauchen,
         oder die Argumentation war eben teilweise falsch. Auch ich machte mit.
      

      Aber die Präsentation nagte noch Monate danach an mir. Warum habe ich, warum haben
         wir alle, das nicht ernster genommen? Warum entziehen wir uns peinlich berührt einer
         weiteren Diskussion? Warum werden manche boshaft und werfen Menschen, die diese Fragen
         aufwerfen, vor, sie würden eine Katastrophe heraufbeschwören oder «das unglaublich
         Gute» der Technologie übersehen? Diese weitverbreitete emotionale Reaktion, die ich
         beobachtet habe, ist etwas, das ich als die Falle der Pessimismus-Aversion bezeichne:
         die fehlgeleitete Analyse, die entsteht, wenn man von der Angst vor der Konfrontation
         mit potenziell düsteren Realitäten überwältigt wird, und die daraus resultierende
         Neigung, lieber wegzuschauen.
      

      So gut wie jeder kennt diese Reaktion in irgendeiner Form, und sie hat zur Folge,
         dass wir eine Reihe kritischer Trends übersehen, die sich direkt vor unseren Augen
         entfalten. Es ist fast eine natürliche physiologische Reaktion. Unsere Spezies ist
         nicht dafür gemacht, sich wirklich mit einem Wandel dieses Ausmaßes auseinanderzusetzen,
         ganz zu schweigen von der Möglichkeit, dass die Technologie uns auf diese Weise enttäuschen
         und im Stich lassen könnte. Ich habe dieses Gefühl während meiner gesamten beruflichen
         Laufbahn erlebt, und ich habe gesehen, dass viele, viele andere dieselbe instinktive
         Reaktion zeigten. Die Auseinandersetzung mit diesem Gefühl ist eines der Leitthemen
         dieses Buches. Es geht darum, einen kalten, nüchternen Blick auf die Fakten zu werfen,
         auch wenn es unbequem ist.
      

      Mit dieser Welle richtig umzugehen, die Technologie einzuhegen und sicherzustellen,
         dass sie stets der Menschheit dient, bedeutet, die Pessimismus-Aversion zu überwinden.
         Es bedeutet, sich der Realität dessen, was auf uns zukommt, ganz offen zu stellen.
      

      Das vorliegende Buch ist mein Versuch, dies zu tun. Ich möchte die Konturen der kommenden
         Welle erkennen und beleuchten. Danach fragen, ob eine Eindämmung möglich ist. Die
         Dinge in einen historischen Kontext stellen und das größere Bild in den Blick bekommen,
         indem ich mich vom täglichen alarmistischen Gerede über Technik zurückziehe. Mein
         Ziel ist es, mich mit dem Dilemma auseinanderzusetzen und die zugrunde liegenden Prozesse
         zu verstehen, die die Entstehung von Wissenschaft und Technologie vorantreiben. Ich
         möchte diese Ideen so klar wie möglich für ein möglichst breites Publikum darstellen.
         Ich habe dieses Buch im Geiste der Offenheit und des Forscherdrangs verfasst: Ich
         mache Beobachtungen, spüre ihren Implikationen nach, bin aber auch offen für Widerlegungen
         und bessere Interpretationen. Ich wünsche mir nichts sehnlicher, als in diesem Punkt
         eines Besseren belehrt zu werden, dass also eine Einhegung ohne weiteres möglich ist.
      

      Manche Leute erwarten von jemandem wie mir, einem Gründer von zwei KI-Unternehmen,
         verständlicherweise ein eher techno-utopisches Buch. Als Technologe und Unternehmer
         bin ich zwangsläufig Optimist. Ich erinnere mich, wie ich als Teenager völlig fasziniert
         war, als ich Netscape zum ersten Mal auf meinem Packard Bell 486er PC installierte.
         Ich war verzaubert von den surrenden Lüftern und dem verzerrten Pfeifen meines 56-Kbps-Einwahlmodems,
         das seine Hand nach dem World Wide Web ausstreckte und mich mit Foren und Chatrooms
         verband, die mir Freiheit verschafften und mir so viel beibrachten. Ich liebe die
         Technik. Sie ist der Motor des Fortschritts und ein Grund, stolz auf die Errungenschaften der Menschheit
         zu sein.
      

      Aber ich glaube auch, dass diejenigen von uns, die die technologische Entwicklung
         vorantreiben, den Mut haben müssen vorherzusagen – und die Verantwortung dafür zu
         übernehmen –, wohin diese Entwicklung uns in den kommenden Jahrzehnten führen wird.
         Wir müssen endlich Vorschläge machen, was zu tun ist, wenn es so aussieht, als bestünde
         die Gefahr, dass die Technologie uns im Stich lässt. Es bedarf einer gesellschaftlichen
         und politischen Reaktion, nicht nur individueller Maßnahmen, aber diese Reaktion muss
         bei mir und meinen Kollegen beginnen.
      

      Einige werden sagen, dass das alles übertrieben ist. Dass der Wandel viel schleichender
         vonstattengeht. Dass es sich nur um eine weitere Drehung des Hype-Zyklus handelt.
         Dass die Systeme zur Bewältigung von Krisen und Veränderungen eigentlich recht robust
         sind. Dass meine Sicht der menschlichen Natur viel zu düster ist. Dass die Bilanz
         der Menschheit, nun ja, zumindest bislang ganz gut ist. Die Geschichte ist voller
         falscher Propheten und Unkenrufer, die sich geirrt haben. Warum sollte es dieses Mal
         anders sein?
      

      Die Abneigung gegen Pessimismus ist eine emotionale Reaktion, eine tief verwurzelte
         instinktive Weigerung, die Möglichkeit ernsthaft destabilisierender Ergebnisse zu
         akzeptieren. Sie findet sich in der Regel bei Menschen in sicheren und mächtigen Positionen
         mit eingefahrenen Weltanschauungen, Menschen, die, oberflächlich betrachtet, mit Veränderungen
         umgehen können, sich aber schwertun, eine echte Infragestellung ihrer Weltordnung
         zu akzeptieren. Viele von denen, denen ich vorwerfe, dass sie in der Falle der Pessimismus-Aversion
         feststecken, teilen die wachsende Kritik an der Technologie voll und ganz. Aber sie
         nicken nur zustimmend, ohne tatsächlich etwas zu unternehmen. Wir schaffen das, sagen
         sie, so wie wir es schon immer geschafft haben.
      

      Wer in technischen oder politischen Kreisen verkehrt, merkt schnell, dass die Standardideologie
         die des «Kopf-in-den-Sand-Steckens» ist. Wer etwas anderes glaubt und anders handelt,
         läuft Gefahr, vor lauter Angst vor und Empörung über gewaltige, unaufhaltsame Kräfte
         so gelähmt zu werden, dass sich alles sinnlos anfühlt. Die seltsame intellektuelle
         Halbwelt der Pessimismus-Aversion rumpelt also weiter. Ich muss es wissen, denn ich
         war zu lange darin gefangen.
      

      In den Jahren seit der Gründung von DeepMind und seit diesen Vorträgen hat sich der
         Diskurs verändert – zumindest bis zu einem gewissen Grad. Die Debatte über die Automatisierung
         von Arbeitsplätzen wurde schon unzählige Male geführt. Eine globale Pandemie hat sowohl
         die Risiken als auch die Möglichkeiten der synthetischen Biologie aufgezeigt. In den
         Regulierungshauptstädten Washington, Brüssel und Peking kam es zu einer Art «Techlash»,
         in dessen Zuge Kritiker in Kommentaren und Büchern gegen Technologie und Technologieunternehmen
         wetterten. Vormals randständige Ängste im Zusammenhang mit Technologie wurden zum
         Mainstream, die öffentliche Skepsis gegenüber Technologie nahm zu, und die Kritik
         aus Wissenschaft, Zivilgesellschaft und Politik wurde schärfer.
      

      Doch angesichts der kommenden Welle und des großen Dilemmas und angesichts einer pessimismus-aversen
         Techno-Elite reicht das bei weitem nicht aus.
      

      
         Die These
         

      

      Wellen gibt es überall im menschlichen Leben. Diese hier ist nur die jüngste. Oft
         scheinen die Leute zu glauben, sie sei noch weit entfernt, sie klinge so futuristisch
         und absurd, dass sie nur die Domäne einiger weniger Nerds und Randdenker sei, eher
         Hype, Technogeschwätz, Überschwang. Das ist ein Irrtum. Die Welle ist real, so real
         wie ein Tsunami, der aus dem offenen blauen Ozean kommt.
      

      Das Ganze ist nicht bloß Fantasie oder eine knifflige intellektuelle Übung. Selbst
         wenn Sie mit meinem Deutungsrahmen nicht einverstanden sind und nichts davon für wahrscheinlich
         halten, möchte ich Sie bitten weiterzulesen. Ja, ich komme aus der KI-Branche und
         bin dazu prädestiniert, die Welt durch eine technologische Brille zu betrachten. Ich
         bin voreingenommen, wenn es um die Frage geht, ob dies von Bedeutung ist. Dennoch
         bin ich, nachdem ich diese Revolution in den letzten anderthalb Jahrzehnten hautnah
         miterlebt habe, davon überzeugt, dass wir an der Schwelle zur wichtigsten Transformation
         unseres Lebens stehen.
      

      Als jemand, der diese Technologien entwickelt hat, bin ich der festen Überzeugung,
         dass sie außerordentlich viel Gutes bewirken, unzählige Leben zum Besseren verändern
         und grundlegende Herausforderungen bewältigen können – von der Erschließung der nächsten
         Generation sauberer Energie bis zur Entwicklung preiswerter und wirksamer Therapien
         für unsere am schwersten heilbaren Krankheiten. Technologien können und sollten unser
         Leben bereichern; in der Vergangenheit haben die Erfinder und Unternehmer, die hinter
         ihnen stehen, den Fortschritt vorangetrieben und den Lebensstandard von Milliarden
         von Menschen verbessert.
      

      Aber ohne Einhegung ist jeder andere Aspekt der Technologie, jede Diskussion über
         ihre ethischen Unzulänglichkeiten oder die Vorteile, die sie bringen könnte, irrelevant.
         Wir brauchen dringend hieb- und stichfeste Antworten darauf, wie die kommende Welle
         kontrolliert und eingedämmt werden kann, wie die Schutzmechanismen und die Möglichkeiten
         des demokratischen Nationalstaats aufrechterhalten werden können, aber im Moment hat
         niemand einen solchen Plan. Es ist eine Zukunft, die niemand von uns will, aber ich
         fürchte, sie wird immer wahrscheinlicher, und ich werde in den folgenden Kapiteln
         erklären, warum.
      

      In Teil I werfen wir einen Blick auf die lange Geschichte der Technologie und ihrer
         Ausbreitung – Wellen, die sich über Jahrtausende hinweg aufbauen. Was treibt sie an?
         Was macht sie wirklich allgemein? Wir fragen zudem, ob es Beispiele für Gesellschaften
         gibt, die bewusst Nein zu einer neuen Technologie sagen. Statt von einer Abwendung
         von Technologien ist die Vergangenheit durch ein ausgeprägtes Muster der Proliferation
         gekennzeichnet, das zu ausufernden Ketten beabsichtigter und unbeabsichtigter Folgen
         geführt hat.
      

      Ich nenne dies das «Containment-Problem». Wie können wir die wertvollsten Technologien,
         die je erfunden wurden, in den Griff bekommen, wenn sie billiger werden und sich schneller
         verbreiten als alle anderen in der Geschichte?
      

      Teil II befasst sich mit den Einzelheiten der kommenden Welle. Im Mittelpunkt stehen
         zwei enorm vielversprechende, leistungsstarke und gefährliche Allzwecktechnologien:
         künstliche Intelligenz und synthetische Biologie. Beide kündigen sich schon seit langem
         an, aber dennoch glaube ich, dass das Ausmaß ihrer Auswirkungen oft noch unterschätzt
         wird. Um sie herum entwickelt sich eine Vielzahl von verwandten Technologien wie Robotik
         und Quantencomputing, deren Entwicklung sich auf komplexe und turbulente Weise überschneiden
         wird.
      

      In diesem Abschnitt gehen wir nicht nur der Frage nach, wie diese Technologien alle
         entstanden sind und was sie leisten können, sondern auch, warum sie so schwer zu bändigen
         sind. Die verschiedenen Technologien, von denen ich hier spreche, haben vier Hauptmerkmale
         gemeinsam, die erklären, warum wir es in ihrem Fall nicht mit «business as usual»
         zu tun haben: Sie sind von Natur aus allgemein und daher vielseitig einsetzbar, sie
         entwickeln sich rasant weiter, sie haben asymmetrische Auswirkungen, und sie sind
         in mancherlei Hinsicht zunehmend autonom.
      

      Ihre Entwicklung wird durch starke Anreize vorangetrieben: geopolitischen Wettbewerb,
         massive finanzielle Belohnungen und eine offene, dezentrale Forschungskultur. Eine
         Vielzahl staatlicher und nichtstaatlicher Akteure wird sie ungeachtet der Bemühungen
         um Regulierung und Kontrolle vorantreiben und dabei Risiken eingehen, die jeden betreffen,
         ob es uns gefällt oder nicht.
      

      Teil III erkundet die politischen Auswirkungen einer kolossalen Umverteilung der Macht,
         die durch eine ungebremste Welle hervorgerufen wird. Der Grundpfeiler unserer heutigen
         politischen Ordnung – und der wichtigste Akteur bei der Eindämmung von Technologien –
         ist der Nationalstaat. Er ist bereits durch Krisen erschüttert und wird durch eine
         Reihe von Schocks, die durch die Welle noch verstärkt werden, weiter geschwächt werden:
         das Potenzial für neue Formen von Gewalt, eine Flut von Falschinformationen, verschwindende
         Arbeitsplätze und die Aussicht auf katastrophale Unfälle.
      

      Im weiteren Verlauf wird die Welle eine Reihe von tektonischen Machtverschiebungen
         erzwingen, die gleichzeitig zentralisierend und dezentralisierend wirken. Dadurch
         werden riesige neue Unternehmen entstehen, der Autoritarismus wird gestärkt werden,
         und gleichzeitig werden Gruppen und Bewegungen ermächtigt, außerhalb der traditionellen
         Gesellschaftsstrukturen zu leben. Das heikle Geschäft des Nationalstaats wird gerade
         dann unter immensen Druck geraten, wenn wir Institutionen wie die seinen am meisten
         brauchen. Auf diese Weise geraten wir in ein Dilemma.
      

      In Teil IV geht es um die Frage, was wir dagegen tun können. Gibt es überhaupt eine
         kleine Chance der Eindämmung, eine Möglichkeit, uns aus dem Dilemma herauszuwinden?
         Und wenn ja, wie soll das gehen? In diesem Schlussabschnitt werden zehn Schritte skizziert,
         die sich von der Ebene des Codes und der DNA bis zur Ebene internationaler Verträge vorarbeiten und ein festes, verschachteltes
         Gefüge von Beschränkungen, eine Art Rahmenplan für die Eindämmung bilden.
      

      Dieses Buch ist nicht zuletzt eine Auseinandersetzung mit dem Versagen. Technologien
         können im ganz banalen Sinne versagen: Der Motor springt nicht an, die Brücke stürzt
         ein. Aber sie können auch in einem weiteren Sinne versagen. Wenn Technologie Menschenleben
         beschädigt oder Gesellschaften voller Leid hervorbringt oder sie unregierbar macht,
         weil wir einen chaotischen Rattenschwanz von üblen (oder unbeabsichtigt gefährlichen)
         Akteuren ermächtigen – wenn, kurz gesagt, Technologie insgesamt schädlich ist –, dann
         kann man sagen, dass sie in einem anderen, tieferen Sinne versagt hat, dass sie ihr
         Versprechen nicht erfüllt hat. Das Scheitern in diesem Sinne ist nicht der Technologie
         als solcher zuzuschreiben, sondern hängt mit dem Kontext zusammen, in dem sie funktioniert,
         mit den Regierungsstrukturen, denen sie unterworfen ist, mit den Netzwerken der Macht
         und der Nutzung, denen sie unterliegt.
      

      Der beeindruckende Erfindungsreichtum, der heute so viele Dinge hervorbringt, bedeutet,
         dass wir besser in der Lage sind, die erste Art von Versagen zu vermeiden. Es stürzen
         weniger Flugzeuge ab, Autos sind sauberer und sicherer, Computer sind leistungsfähiger
         und dennoch sicherer. Die große Herausforderung besteht darin, dass wir immer noch
         nicht mit der zweiten Art des Versagens rechnen.
      

      Im Laufe der Jahrhunderte hat die Technologie das Wohlergehen von Milliarden von Menschen
         dramatisch verbessert. Dank der modernen Medizin sind wir unermesslich gesünder, die
         Mehrheit der Welt lebt in einem Überfluss an Nahrungsmitteln, die Menschen waren noch
         nie so gebildet, so friedlich und materiell so gut gestellt. Dies sind entscheidende
         Errungenschaften, die zum Teil auf den großen Antriebsmotor der Menschheit zurückzuführen
         sind: die Wissenschaft und die Entwicklung der Technik. Aus diesem Grund habe ich
         mein Leben der sicheren Entwicklung dieser Instrumente gewidmet.
      

      Aber jeder Optimismus, den wir aus dieser außergewöhnlichen Geschichte schöpfen, muss
         in der nackten Realität gründen. Sich gegen das Scheitern zu wappnen heißt, zu verstehen,
         was schiefgehen kann, und sich schließlich damit auseinanderzusetzen. Wir müssen die
         Gedankenkette bis zu ihrem logischen Endpunkt verfolgen, ohne Angst davor zu haben,
         wohin das führen könnte, und, wenn wir dort ankommen, etwas dagegen tun. Die kommende
         Technologiewelle droht schneller und in größerem Umfang zu versagen als alles, was
         die Menschheit bisher erlebt hat. Angesichts dieser Situation bedarf es weltweiter,
         breiter Aufmerksamkeit. Es braucht Antworten – Antworten, die noch niemand hat.
      

      Eine Eindämmung ist auf den ersten Blick nicht möglich. Und doch muss eine Eindämmung um unser aller willen möglich sein.
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         Während des größten Teils der Geschichte bedeutete persönliche Fortbewegung für die
            meisten Menschen eines: zu Fuß gehen. Oder, wenn man Glück hatte, noch etwas Zweites:
            von Pferden, Ochsen, Elefanten oder anderen Lasttieren getragen oder gezogen zu werden.
            Allein die Fortbewegung zwischen benachbarten Siedlungen – von Kontinenten ganz zu
            schweigen – war mühselig und langsam.
         

         Anfang des 19. Jahrhunderts revolutionierte die Eisenbahn den Transport, die größte
            Innovation seit Tausenden von Jahren, doch die meisten Reisen konnten nie auf der
            Schiene zurückgelegt werden, und die, bei denen es möglich war, waren nicht besonders
            individuell. Eines machte die Eisenbahn jedoch deutlich: Die Zukunft gehörte den Motoren.
            Die Dampfmaschinen, die die Lokomotiven antreiben sollten, benötigten riesige externe
            Kessel. Aber wenn man sie auf eine handliche Größe reduzieren konnte, hätte man ein
            radikal neues Fortbewegungsmittel für den Einzelnen.
         

         Die Neuerer verfolgten verschiedene Ansätze. Schon im 18. Jahrhundert baute ein französischer
            Erfinder namens Nicolas-Joseph Cugnot eine Art dampfgetriebenes Auto. Es fuhr mit
            einer stattlichen Geschwindigkeit von zwei Meilen pro Stunde, und an seiner Vorderseite
            hing ein riesiger Kessel. 1863 trieb der belgische Erfinder Jean Joseph Étienne Lenoir
            das erste Fahrzeug mit einem Verbrennungsmotor an und fuhr damit gut zehn Kilometer
            aus Paris hinaus. Doch der Motor war schwer und die Geschwindigkeit begrenzt. Andere
            experimentierten mit Elektrizität und Wasserstoff. Nichts konnte sich durchsetzen,
            aber der Traum vom Individualverkehr mit Selbstantrieb lebte weiter.
         

         Dann begann sich alles zu ändern, zunächst nur langsam. Ein deutscher Ingenieur namens
            Nicolaus August Otto arbeitete jahrelang an einem Gasmotor, der viel kleiner war als
            eine Dampfmaschine. 1876 stellte Otto in einer Fabrik der Deutz AG in Köln den ersten
            funktionsfähigen Verbrennungsmotor her, den «Viertaktmotor». Er war serienreif, aber
            zuvor hatte sich Otto mit seinen Geschäftspartnern Gottlieb Daimler und Wilhelm Maybach
            zerstritten. Otto wollte seinen Motor in stationären Anlagen wie Wasserpumpen oder
            Fabriken einsetzen. Seine Partner hatten eine andere Verwendung für die immer leistungsfähigeren
            Motoren im Auge: den Verkehr.
         

         Doch es war ein anderer deutscher Ingenieur, Carl Benz, der ihnen den Rang ablief.
            Mit seiner Version eines Viertakt-Verbrennungsmotors patentierte er 1886 den Motorwagen,
            der heute als das erste echte Auto der Welt gilt. Dieses seltsame dreirädrige Gefährt
            wurde einer skeptischen Öffentlichkeit präsentiert. Erst als die Ehefrau und Geschäftspartnerin
            von Benz, Bertha, den Wagen von Mannheim zu ihrer Mutter im 65 Kilometer entfernten
            Pforzheim fuhr, fand das Auto allmählich Anklang. Sie fuhr ihn vermutlich ohne das
            Wissen ihres Mannes und betankte ihn unterwegs mit einem Lösungsmittel, das sie in
            der örtlichen Apotheke kaufte.
         

         Ein neues Zeitalter war angebrochen. Doch die Autos und die Verbrennungsmotoren, die
            sie antrieben, waren nach wie vor unverhältnismäßig teuer und einzig für die Allerreichsten
            erschwinglich. Es gab noch kein Netz von Straßen und Tankstellen. Bis 1893 hatte Benz
            gerade einmal 69 Fahrzeuge verkauft, bis 1900 waren es lediglich 1709. Zwanzig Jahre
            nach dem Benz-Patent waren immer noch nur 35.000 Fahrzeuge auf deutschen Straßen unterwegs.[1]
         

         Der Wendepunkt war Henry Fords Modell T von 1908. Sein einfaches, aber effektives
            Fahrzeug wurde mit Hilfe eines revolutionären Konzepts gebaut: dem beweglichen Fließband.
            Ein effizienter, linearer und repetitiver Prozess ermöglichte es ihm, den Preis für
            Privatfahrzeuge zu senken, und die Käufer bissen an. Die meisten Autos kosteten damals
            rund 2000 Dollar. Ford verlangte für die seinen 850 Dollar.
         

         In den ersten Jahren ging der Absatz des Model T in die Tausende. Ford steigerte die
            Produktion und senkte die Preise immer weiter mit dem Argument: «Jedes Mal, wenn ich
            den Preis für unser Auto um einen Dollar senke, bekomme ich tausend neue Käufer.»[2] In den 1920er Jahren verkaufte Ford jedes Jahr Millionen von Autos. Amerikaner aus
            der Mittelschicht konnten sich zum ersten Mal motorisierte Fortbewegungsmittel leisten.
            Automobile verbreiteten sich mit ungeheurer Geschwindigkeit. Im Jahr 1915 besaßen
            lediglich zehn Prozent der Amerikaner ein Auto; 1930 waren es bereits erstaunliche
            59 Prozent.[3]
         

         Heute gibt es rund zwei Milliarden Verbrennungsmotoren, in Rasenmähern genauso wie
            in Containerschiffen. Etwa 1,4 Milliarden davon stecken in Autos.[4] Sie sind immer erschwinglicher, effizienter, leistungsfähiger und anpassungsfähiger
            geworden. Ein ganzer Lebensstil, ja eine ganze Zivilisation hat sich um sie herum
            entwickelt, von ausufernden Vorstädten bis zu industriell betriebenen Bauernhöfen,
            von Drive-in-Restaurants bis zum Kult rund ums Auto. Riesige Autobahnen wurden gebaut,
            manchmal mitten durch die Städte, wo sie einzelne Viertel durchschnitten, um weit
            entfernte Regionen miteinander zu verbinden. Die früher ambitionierte Vorstellung,
            auf der Suche nach Wohlstand oder Vergnügen von Ort zu Ort zu ziehen, wurde zu einem
            festen Bestandteil menschlichen Lebens.
         

         Motoren trieben nicht nur Fahrzeuge an, sie trieben die Geschichte voran. Dank Wasserstoff-
            und Elektromotoren liegt die Herrschaft des Verbrennungsmotors heute in den letzten
            Zügen. Für die Ära der Massenmobilität, die er ausgelöst hat, gilt das freilich nicht.
         

         Zu Beginn des 19. Jahrhunderts wäre all das unmöglich erschienen, als Fahrzeuge mit
            Eigenantrieb noch das Werk von Träumern waren, die mit Feuer, Schwungrädern und Metallstücken
            spielten. Doch mit diesen ersten Tüftlern begann ein Erfindungs- und Produktionsmarathon,
            der die Welt veränderte. Einmal in Schwung gekommen, war die Verbreitung des Verbrennungsmotors
            nicht mehr aufzuhalten. Ausgehend von ein paar ölverschmierten deutschen Werkstätten,
            entwickelte sich eine Technologie, die jeden Menschen auf der Erde beeinflusst hat.
         

         Dies ist jedoch nicht nur eine Geschichte von Motoren und Autos. Es ist die Geschichte
            der Technologie als solcher.[5]
         

         
            Allzweckwellen: Der Rhythmus der Geschichte
            

         

         Technologie weist einen eindeutigen, unvermeidlichen Verlauf auf: massenhafte Verbreitung
            in großen, wogenden Wellen.[6] Das gilt für die frühesten Werkzeuge aus Feuerstein und Knochen genauso wie für
            die neuesten KI-Modelle. Wenn die Wissenschaft neue Entdeckungen macht, nutzen die
            Menschen diese Erkenntnisse, um billigere Lebensmittel, bessere Waren und effizientere
            Verkehrsmittel herzustellen.[7] Mit der Zeit steigt die Nachfrage nach den besten neuen Produkten und Dienstleistungen,
            was den Wettbewerb um billigere Versionen mit noch mehr Funktionen anheizt. Dies wiederum
            führt zu einer noch größeren Nachfrage nach den Technologien, die diese Produkte und
            Dienstleistungen hervorbringen, und sie werden ebenfalls immer einfacher und billiger in der Anwendung. Die Kosten sinken
            weiter. Die Fähigkeiten nehmen zu. Experimentieren, wiederholen, nutzen. Wachsen,
            verbessern, anpassen. Das ist das unvermeidliche evolutionäre Wesen der Technologie.
         

         Diese Wellen von Technologie und Innovation stehen im Mittelpunkt dieses Buches. Und
            was noch wichtiger ist: Sie stehen im Mittelpunkt der Menschheitsgeschichte. Versteht
            man diese komplexen, chaotischen und sich häufenden Wellen, wird deutlich, was für
            eine Herausforderung ihre Eindämmung darstellt. Wenn wir ihre Geschichte verstehen,
            können wir damit beginnen, ihre Zukunft zu skizzieren.
         

         Was also ist eine Welle? Vereinfacht ausgedrückt, ist eine Welle eine Reihe von Technologien,
            die etwa zur gleichen Zeit zusammenkommen, angetrieben von einer oder mehreren neuen
            Allzwecktechnologien mit tiefgreifenden gesellschaftlichen Auswirkungen.[8] Mit «Allzwecktechnologien» meine ich solche, die seismische Veränderungen dessen
            ermöglichen, was Menschen können.[9] Die Gesellschaft entwickelt sich im Einklang mit diesen Sprüngen. Wir erleben es
            immer wieder: Eine neue Technologie, wie der Verbrennungsmotor, breitet sich aus und
            verändert alles ringsum.
         

         Die Geschichte der Menschheit lässt sich anhand dieser Wellen erzählen: unsere Entwicklung
            von verletzlichen Primaten, die in der Savanne ihr Dasein fristeten, zur dominierenden
            Kraft auf dem Planeten, im Guten wie im Schlechten. Der Mensch ist von Natur aus eine
            technologische Spezies. Von allem Anfang an sind wir nie getrennt von den Technologiewellen,
            die wir erzeugen. Wir entwickeln uns gemeinsam, in Symbiose.
         

         Die frühesten Steinwerkzeuge stammen aus der Zeit von vor drei Millionen Jahren, also
            lange vor der Entstehung von Homo sapiens, was durch zerschlagene Hammersteine und rudimentäre Messer belegt ist. Zur ersten
            Technologiewelle in der Geschichte gehört der einfache Faustkeil. Damit konnten Tiere
            effizienter getötet, Kadaver zerlegt und Rivalen bekämpft werden. Schließlich lernten
            die frühen Menschen, diese Werkzeuge feinfühlig zu handhaben, was zum Nähen, Malen,
            Schnitzen und Kochen führte.
         

         Nicht minder ausschlaggebend war eine andere Welle: das Feuer. Unser Vorfahre, Homo erectus, nutzte es als Licht- und Wärmequelle und zum Schutz vor Fressfeinden. Es hatte vor
            allem in einer Hinsicht entscheidenden Einfluss auf die Evolution: Das Kochen von
            Nahrung bedeutete eine schnellere Freisetzung ihrer Energie, wodurch der menschliche
            Verdauungstrakt schrumpfen und das Gehirn sich vergrößern konnte.[10] Unsere Vorfahren, deren starke Kiefer das Wachstum des Schädels einschränkten, verbrachten
            ihre Zeit damit, unablässig Nahrung zu kauen und zu verdauen, wie die heutigen Primaten.
            Als sie dank des Feuers von dieser banalen Notwendigkeit befreit waren, konnten sie
            mehr Zeit mit interessanten Dingen wie der Jagd nach kalorienreichen Nahrungsmitteln,
            der Herstellung von Werkzeugen oder dem Aufbau komplexer sozialer Netze verbringen.
            Das Lagerfeuer wurde zu einem Dreh- und Angelpunkt des menschlichen Lebens, der dazu
            beitrug, Gemeinschaften und Beziehungen aufzubauen und die Arbeit zu organisieren.
            Die Evolution von Homo sapiens profitierte enorm von diesen Wellen. Wir sind nicht nur die Erfinder unserer Werkzeuge.
            Wir sind bis hinunter auf die biologische, die anatomische Ebene ein Produkt dieser
            Werkzeuge.
         

         Steinwerkzeuge und Feuer waren Proto-Allzwecktechnologien, das heißt, sie waren weit
            verbreitet und ermöglichten ihrerseits neue Erfindungen, Güter und organisatorische
            Verhaltensweisen. Allzwecktechnologien breiten sich über Gesellschaften, Regionen
            und die gesamte Geschichte hinweg aus.[11] Sie öffnen die Türen für Erfindungen weit, indem sie eine Vielzahl nachgelagerter
            Werkzeuge und Prozesse ermöglichen. Häufig beruhen sie auf einer Art Allzweckprinzip,
            sei es die Dampfkraft für die Arbeit oder die Informationstheorie hinter dem binären
            Code eines Computers.
         

         Die Ironie der Allzwecktechnologien besteht darin, dass sie nach kurzer Zeit unsichtbar
            werden und wir sie als selbstverständlich betrachten. Sprache, Landwirtschaft, Schrift –
            jede war eine Allzwecktechnologie, die im Zentrum einer frühen Welle stand.[12] Diese drei Wellen bildeten das Fundament der Zivilisation, wie wir sie kennen. Heute
            halten wir sie für selbstverständlich. Eine großangelegte Studie beziffert die Zahl
            der Allzwecktechnologien, die im Laufe der Menschheitsgeschichte entstanden sind,
            auf gerade einmal 24, wobei die Liste von der Landwirtschaft, dem Fabriksystem und
            der Entwicklung von Materialien wie Eisen und Bronze bis zu Druckerpressen, Elektrizität
            und natürlich dem Internet reicht.[13] Es sind nicht viele, aber sie sind von zentraler Bedeutung; deshalb verwenden wir
            in der populären Vorstellung immer noch Begriffe wie Bronzezeitalter und Segelschiff-Ära.
         

         Im Laufe der Geschichte sind Bevölkerungsgröße und Innovationsgrad häufig miteinander
            verbunden.[14] Neue Werkzeuge und Techniken führen zu größeren Bevölkerungen. Größere und enger
            vernetzte Bevölkerungen sind potentere Schmelztiegel für Tüfteleien, Experimente und
            zufällige Entdeckungen, ein leistungsfähigeres «kollektives Gehirn» für die Entwicklung
            neuer Dinge.[15] Große Bevölkerungen führen zu einem höheren Grad an Spezialisierung, zu neuen Klassen
            von Menschen wie Handwerkern und Gelehrten, deren Lebensunterhalt nicht an Grund und
            Boden gebunden ist. Mehr Menschen, deren Leben sich nicht um die Subsistenz dreht,
            bedeuten mehr mögliche Erfinder und mehr mögliche Gründe für Erfindungen, und diese
            Erfindungen bedeuten wiederum mehr Menschen. Von den frühesten Zivilisationen wie
            der in Uruk in Mesopotamien, dem Geburtsort der Keilschrift, dem ersten bekannten
            Schriftsystem, bis zu den heutigen Megacitys haben Städte die technologische Entwicklung
            vorangetrieben. Und mehr Technologie bedeutete wiederum mehr – und größere – Städte.
            Bei Anbruch der landwirtschaftlichen Revolution zählte die Weltbevölkerung gerade
            einmal 2,4 Millionen Menschen. Zu Beginn der Industriellen Revolution näherte sie
            sich einer Milliarde – eine Vervierhundertfachung, die auf den Wellen der dazwischenliegenden
            Periode beruhte.[16]
         

         Die Agrarrevolution (9000–7500 v. Chr.), eine der bedeutendsten Wellen der Geschichte,
            markierte die Ankunft von zwei gewaltigen Allzwecktechnologien, die nach und nach
            die nomadische Lebensweise der Jäger und Sammler ablösten: die Domestizierung von
            Pflanzen und Tieren. Diese Entwicklungen veränderten nicht nur die Art und Weise,
            wie Nahrung gefunden wurde, sondern auch, wie sie gelagert werden konnte, wie der
            Transport funktionierte und in welchem Umfang eine Gesellschaft überhaupt funktionieren
            konnte. Frühe Feldfrüchte wie Weizen, Gerste, Linsen, Kichererbsen und Erbsen sowie
            Tiere wie Schweine, Schafe und Ziegen wurden der menschlichen Kontrolle unterworfen.
            Das ging schließlich mit einer neuen Revolution bei den Werkzeugen einher – Hacken
            und Pflügen. Diese simplen Innovationen markierten den Beginn der modernen Zivilisationen.
         

         Je mehr Werkzeuge man hat, desto mehr kann man tun und desto mehr kann man sich darüber
            hinaus neue Werkzeuge und Verfahren vorstellen. Wie der Harvard-Anthropologe Joseph
            Henrich betont, kam das Rad überraschend spät in das Leben der Menschen.[17] Aber sobald es erfunden war, wurde es zu einem Baustein für alles, von Streitwagen
            und Kutschen bis hin zu Mühlen, Pressen und Schwungrädern. Vom geschriebenen Wort
            bis hin zu Segelschiffen – die Technologie verstärkt die Vernetzung und trägt dazu
            bei, den eigenen Fluss und die eigene Verbreitung zu fördern. Jede Welle legt somit
            den Grundstein für nachfolgende Wellen.
         

         Mit der Zeit beschleunigte sich diese Dynamik. Die erste Welle der Industriellen Revolution,
            die um 1770 in Europa begann, kombinierte Dampfkraft, mechanisierte Webstühle, das
            Fabriksystem und Kanäle. In den 1840er Jahren begann das Zeitalter der Eisenbahnen,
            Telegrafen und Dampfschiffe, und etwas später kamen Stahl und Werkzeugmaschinen hinzu;
            zusammen bildeten sie die erste Industrielle Revolution. Nur wenige Jahrzehnte später
            folgte dann die zweite Industrielle Revolution. Ihr größten Errungenschaften sind
            uns vertraut: der Verbrennungsmotor, die Chemietechnik, der Motorflug und die Elektrizität.
            Das Fliegen erforderte Verbrennung, und die Massenproduktion von Verbrennungsmotoren
            verlangte nach Stahl und Werkzeugmaschinen und so weiter. Seit der Industriellen Revolution
            bemessen sich gewaltige Veränderungen nicht mehr in Jahrhunderten oder Jahrtausenden,
            sondern in Dekaden.
         

         Dabei handelt es sich freilich nicht um einen geordneten Prozess. Technologische Wellen
            treten nicht mit der sauberen Vorhersehbarkeit der Gezeiten auf. Langfristig gesehen,
            kreuzen und verstärken sich die Wellen auf erratische Weise. In den zehntausend Jahren
            vor 1000 v. Chr. entstanden sieben Allzwecktechnologien.[18] In den zweihundert Jahren zwischen 1700 und 1900 waren es sechs, von der Dampfmaschine
            bis zur Elektrizität. Und allein in den letzten hundert Jahren waren es sieben.[19] Wer Ende des 19. Jahrhunderts als Kind mit Pferdefuhrwerken und Holzheizungen aufwuchs,
            reiste am Lebensende mit dem Flugzeug und wohnte in Häusern, die mit Hilfe der Atomspaltung
            geheizt wurden.
         

         Wellen – pulsierende, im Werden begriffene, aufeinanderfolgende, aus mehreren Teilen
            bestehende und sich gegenseitig befruchtende Wellen – bestimmen den Horizont der technischen
            Möglichkeiten einer Epoche. Sie sind ein Teil von uns. So etwas wie einen nicht-technologischen
            Menschen gibt es nicht.
         

         Diese Vorstellung von der Geschichte als einer Reihe von Innovationswellen ist nicht
            neu. In der Technologiediskussion tauchen immer wieder sequentielle und disruptive
            Cluster von Technologien auf. Für den Futurologen Alvin Toffler war die informationstechnische
            Revolution eine «dritte Welle» in der menschlichen Gesellschaft nach der landwirtschaftlichen
            und der industriellen Revolution.[20] Joseph Schumpeter betrachtete die Wellen als Innovationsexplosionen, die in Ausbrüchen
            «schöpferischer Zerstörung» neue Geschäftszweige entstehen lassen. Der große Technikphilosoph
            Lewis Mumford war der Ansicht, das «Maschinenzeitalter» sei in Wirklichkeit eher eine
            tausendjährige Entfaltung von drei großen aufeinanderfolgenden Wellen.[21] In jüngerer Zeit hat die Wirtschaftswissenschaftlerin Carlota Perez von «techno-ökonomischen
            Paradigmen» gesprochen, die sich inmitten technologischer Revolutionen rasant verschieben.[22] Momente boomender Disruption und wilder Spekulation bringen die Wirtschaft wieder
            in Schwung. Plötzlich hängt alles von Eisenbahnen, Autos oder Mikroprozessoren ab.
            Mit der Zeit schließlich reift die Technologie, wird eingebettet und weithin verfügbar.
         

         Die meisten Menschen, die in der Technologiebranche tätig sind, stecken im Klein-Klein
            von heute fest und träumen von morgen. Es ist verlockend, Erfindungen als einzelne,
            glückliche Momente zu sehen. Doch wer das tut, übersieht die klaren Muster der Geschichte,
            die schiere, fast schon naturgegebene Tendenz, dass die Technologiewellen wieder und
            wieder kommen.
         

         
            Proliferation ist der Standard
            

         

         Während des größten Teils der gelebten Geschichte war die Ausbreitung neuer Technologien
            selten. Die meisten Menschen wurden mit denselben Werkzeugen und Technologien geboren,
            mit denen sie anschließend lebten und starben. Zoomt man jedoch weiter weg, so wird
            deutlich, dass die Proliferation der Standard ist.
         

         Allzwecktechnologien werden zu Wellen, wenn sie sich weit verbreiten. Ohne eine epische
            und nahezu unkontrollierte globale Verbreitung haben wir es nicht mit einer Welle
            zu tun, sondern mit einer historischen Kuriosität. Hat die Verbreitung jedoch erst
            einmal begonnen, zieht sich der Prozess wie ein roter Faden durch die Geschichte,
            von der Ausbreitung der Landwirtschaft über die eurasische Landmasse bis hin zur langsamen
            Ausbreitung der Wassermühlen vom Römischen Reich aus über Europa.[23] Sobald sich eine Technologie durchsetzt, sobald sich eine Welle aufbaut, ist das
            historische Muster, das wir beim Auto gesehen haben, klar erkennbar.
         

         Als Gutenberg um 1440 die Druckerpresse erfand, gab es in Europa nur ein einziges
            Exemplar: sein Original in Mainz. Doch schon fünfzig Jahre später hatten sich tausend
            Pressen über den gesamten Kontinent verbreitet.[24] Das Buch selbst, eine der einflussreichsten Technologien der Geschichte, vermehrte
            sich mit explosionsartiger Geschwindigkeit. Im Mittelalter lag die Produktion von
            Manuskripten in der Größenordnung von ein paar hunderttausend je großem Land und Jahrhundert.
            Hundert Jahre nach Gutenberg produzierten Länder wie Italien, Frankreich und Deutschland
            etwa 40 Millionen Bücher je halbes Jahrhundert, und das Tempo beschleunigte sich weiter.
            Im 17. Jahrhundert wurden in Europa 500 Millionen Bücher gedruckt.[25] Während die Nachfrage in die Höhe schoss, sanken die Kosten drastisch. Eine Analyse
            schätzt, dass die Einführung der Druckerpresse im 15. Jahrhundert den Preis eines
            Buches um das 340-Fache senkte, was die Akzeptanz und die Nachfrage weiter steigerte.[26]
         

         Oder nehmen wir die Elektrizität. Die ersten Elektrizitätswerke wurden 1882 in London
            und New York, 1883 in Mailand und Sankt Petersburg und 1884 in Berlin in Betrieb genommen.[27] Von da an ging es mit der Verbreitung schnell voran. Im Jahr 1900 wurden zwei Prozent
            der Produktion fossiler Brennstoffe für die Stromerzeugung verwendet, 1950 waren es
            bereits über zehn Prozent und im Jahr 2000 mehr als 30 Prozent. Belief sich die weltweite
            Stromerzeugung im Jahr 1900 auf acht Terawattstunden, so waren es fünfzig Jahre später
            600 Terawattstunden, die eine veränderte Wirtschaft antrieben.[28]
         

         Der Wirtschaftsnobelpreisträger William Nordhaus hat errechnet, dass derselbe Arbeitsaufwand,
            mit dem im 18. Jahrhundert vierundfünfzig Minuten qualitativ hochwertiges Licht erzeugt
            wurden, heute Licht für mehr als fünfzig Jahre erzeugt. Infolgedessen hat der Durchschnittsmensch
            im 21. Jahrhundert Zugang zu rund 438.000 Mal mehr «Lumen-Stunden» pro Jahr als unsere
            Vettern im 18. Jahrhundert.[29]
         

         Insofern ist es kein Wunder, dass bei den Verbrauchertechnologien ein ähnlicher Trend
            zu beobachten ist. 1876 führte Alexander Graham Bell das Telefon ein. Im Jahr 1900
            gab es in Amerika bereits 600.000 Telefone. Zehn Jahre später waren es bereits 5,8 Millionen.[30] Heute gibt es in Amerika deutlich mehr Telefone als Menschen.[31]
         

         In diesem Bild trifft steigende Qualität auf sinkende Preise.[32] Ein primitives Fernsehgerät, das 1950.1000 Dollar kostete, würde im Jahr 2023 nur
            noch acht Dollar kosten, obwohl die heutigen Fernsehgeräte natürlich unendlich viel
            besser sind und daher mehr kosten. Für Autos, Mikrowellen oder Waschmaschinen lassen
            sich fast identische Preis- (und Akzeptanz-)kurven finden. Im 20. und 21. Jahrhundert
            wurden neue Geräte im Bereich der Unterhaltungselektronik auffallend gleichmäßig eingeführt.
            Immer wieder ist das gleiche Muster zu erkennen.
         

         Die Verbreitung wird durch zwei Faktoren ausgelöst: die Nachfrage und die daraus resultierenden
            Kostensenkungen, die jeweils dazu führen, dass die Technologie noch besser und billiger
            wird. Der lange und komplexe Dialog von Wissenschaft und Technologie führt zu einer
            Kette von Erkenntnissen, Durchbrüchen und Werkzeugen, die sich im Laufe der Zeit aufbauen
            und verstärken, zu produktiven Neukombinationen, die den Fortschritt vorantreiben.
            Immer mehr und immer billigere Technologien ermöglichen in der Folge neue und billigere
            Technologien. Uber war ohne das Smartphone nicht möglich, das wiederum durch GPS ermöglicht wurde, das wiederum durch Satelliten ermöglicht wurde, die wiederum durch
            Raketen ermöglicht wurden, die wiederum durch Verbrennungstechniken ermöglicht wurden,
            die wiederum durch Sprache und Feuer ermöglicht wurden.
         

         Hinter bahnbrechenden technologischen Entwicklungen stehen natürlich Menschen. Sie
            arbeiten in Werkstätten, Laboratorien und Garagen an der Verbesserung der Technologie,
            angetrieben von der Hoffnung auf Geld, Ruhm und oft auch bloßem Erkenntnisdrang. Technologen,
            Erfinder und Unternehmer werden besser, indem sie etwas tun und vor allem indem sie
            etwas kopieren. Vom überlegenen Pflug des Feindes bis zu den neuesten Mobiltelefonen –
            das Kopieren ist ein entscheidender Faktor für die Verbreitung. Nachahmung beflügelt
            den Wettbewerb, und die Technologien werden weiter verbessert. Größenvorteile kommen
            zum Tragen und senken die Kosten.[33]
         

         Die Gier der Zivilisation nach nützlichen und billigeren Technologien ist grenzenlos.
            Daran wird sich nichts ändern.
         

         
            Von Vakuumröhren bis zu Nanometern: 
Turbo-Proliferation
            

         

         Wer eine Ahnung davon bekommen will, was als Nächstes kommt, sollte sich die Grundlagen
            der letzten ausgereiften Welle ansehen. Computer wurden von Anfang an angetrieben
            von Mathematik, die neue Horizonte erkundete, und von den Dringlichkeiten des Großmachtkonflikts.
         

         Wie der Verbrennungsmotor war auch die Computertechnik anfangs eine Sache von obskuren
            akademischen Abhandlungen und Labortüftlern.[34] Dann kam der Krieg. In den 1940er Jahren machte man sich in Bletchley Park, Großbritanniens
            streng geheimer Codeknackerzentrale, zum ersten Mal an die Realisierung eines echten
            Computers. Um die vermeintlich unentschlüsselbaren deutschen Enigma-Maschinen zu knacken,
            setzte ein außergewöhnliches Team theoretische Erkenntnisse in ein praktisches Gerät
            um, das genau das leisten konnte.
         

         Auch andere waren an der Sache dran. Bis 1945 wurde an der Universität von Pennsylvania
            ein wichtiger Vorläufer des Computers namens ENIAC entwickelt, ein zweieinhalb Meter großes Ungetüm aus achtzehntausend Vakuumröhren,
            das dreihundert Operationen pro Sekunde ausführen konnte.[35] 1947 gelang den Bell Labs ein weiterer wichtiger Durchbruch: der Transistor, ein
            Halbleiter, der «Logikgatter» zur Durchführung von Berechnungen schuf. Dieses krude
            Gerät, das aus einer Büroklammer, einem Stück Goldfolie und einem Germaniumsubstrat
            bestand, das elektronische Signale schalten konnte, legte den Grundstein für das digitale
            Zeitalter.
         

         Wie bei den Autos war es für die damaligen Beobachter keineswegs offensichtlich, dass
            sich die Computertechnik schnell verbreiten würde. In den späten 1940er Jahren gab
            es nur wenige Geräte. Zu Beginn dieses Jahrzehnts soll der Präsident von IBM, Thomas J. Watson, gesagt haben: «Ich glaube, es gibt einen Weltmarkt für etwa fünf
            Computer.»[36] Die Zeitschrift Popular Mechanics gab 1949 eine für die damalige Zeit typische Prognose ab: «Die Computer der Zukunft
            werden vielleicht nur 1000 Vakuumröhren haben», hieß es dort, «und möglicherweise
            nur 1½ Tonnen wiegen.»[37] Ein Jahrzehnt nach Bletchley gab es immer noch nur ein paar hundert Computer auf
            der Welt.
         

         Was dann geschah, wissen wir. Der Computer veränderte die Gesellschaft schneller,
            als irgendjemand vorhergesagt hatte, und verbreitete sich schneller als jede andere
            Erfindung in der Geschichte der Menschheit. Robert Noyce erfand Ende der 1950er und
            in den 1960er Jahren bei Fairchild Semiconductor den integrierten Schaltkreis, indem
            er mehrere Transistoren auf Siliziumscheiben prägte, um die sogenannten Siliziumchips
            herzustellen. Kurz darauf präsentierte ein Forscher namens Gordon Moore sein gleichnamiges
            «Gesetz»: Alle vierundzwanzig Monate würde sich die Anzahl der Transistoren auf einem
            Chip verdoppeln. Das bedeutete, dass die Chips und im Weiteren auch die Welt der Digital-
            und Computertechnologie der Aufwärtskurve eines exponentiellen Prozesses unterlagen.
         

         Die Ergebnisse sind verblüffend. Seit den frühen 1970er Jahren hat sich die Zahl der
            Transistoren pro Chip um das Zehnmillionenfache erhöht. Ihre Leistung hat sich um
            zehn Größenordnungen gesteigert – eine Verbesserung um das Siebzehnmilliardenfache.[38] 1958 verkaufte Fairchild Semiconductor einhundert Transistoren für je 150 Dollar.
            Heute werden pro Sekunde Transistoren in zweistelliger Billionenzahl hergestellt,
            und das für ein milliardstel Dollar pro Transistor: die schnellste und umfangreichste
            Proliferation in der Geschichte.
         

         Und natürlich hat dieser Anstieg der Rechenleistung eine wahre Flut an Geräten, Anwendungen
            und Nutzern nach sich gezogen. In den frühen 1970er Jahren gab es etwa eine halbe
            Million Computer.[39] Im Jahr 1983 waren insgesamt nur 562 Computer an das ursprüngliche Internet angeschlossen.
            Heute wird die Zahl der Computer, Smartphones und angeschlossenen Geräte auf 14 Milliarden
            geschätzt.[40] Es dauerte nur wenige Jahre, bis Smartphones vom Nischenprodukt zum unverzichtbaren
            Gegenstand für zwei Drittel der Weltbevölkerung wurden.
         

         Mit dieser Welle kamen E-Mail, soziale Medien und Online-Videos – allesamt grundlegend
            neue Erfahrungen, die durch den Transistor und eine andere Allzwecktechnologie, das
            Internet, ermöglicht wurden. Das ist ungebremste technologische Verbreitung in Reinkultur.
            Sie hat für eine noch verblüffendere Vermehrung gesorgt: die Datenmenge, die sich
            allein im Jahrzehnt von 2010 bis 2020 verzwanzigfacht hat.[41] Noch vor wenigen Jahrzehnten war Datenspeicherung die Domäne von Büchern und verstaubten
            Archiven. Heute produzieren die Menschen täglich Hunderte Milliarden von E-Mails,
            Nachrichten, Bildern und Videos und speichern sie in der Cloud. In jeder einzelnen
            Minute eines jeden einzelnen Tages kommen achtzehn Millionen Gigabyte an Daten hinzu.[42]
         

         Durch diese Technologien werden Milliarden von Stunden menschlichen Lebens verbraucht,
            geprägt, gestört und bereichert. Sie beherrschen unsere Arbeit und unsere Freizeit.
            Sie besetzen unsere Köpfe und jeden Winkel unserer Welt, von Kühlschränken, Zeitschaltuhren,
            Garagentoren und Hörgeräten bis zu Windkraftanlagen. Sie bilden die eigentliche Architektur
            des modernen Lebens. Unsere Smartphones sind das Erste, was wir morgens sehen, und
            das Letzte, das wir am Abend aus der Hand legen. Sie wirken sich auf jeden Aspekt
            des menschlichen Lebens aus: Sie helfen uns, Liebe und neue Freunde zu finden, und
            beschleunigen die Lieferketten. Sie beeinflussen, wer wie gewählt wird, wo unser Geld
            investiert wird, das Selbstwertgefühl unserer Kinder, unseren Musikgeschmack, unsere
            Mode, unser Essen und alles, was dazwischenliegt.
         

         Jemand, der aus der Nachkriegswelt kommt, wäre verblüfft über das Ausmaß und die Reichweite
            einer Technologie, die einst als Nischentechnologie galt. Die bemerkenswerte Fähigkeit
            der Computerisierung, sich exponentiell zu verbreiten und zu verbessern, in fast jeden
            Aspekt des Lebens einzudringen und ihn zu erfassen, ist zur beherrschenden Tatsache
            der heutigen Zivilisation geworden. Keine vorherige Welle hat sich so schnell ausgebreitet,
            aber das historische Muster wiederholt sich trotzdem. Zuerst scheint es unmöglich
            und unvorstellbar. Dann erscheint es unvermeidlich. Und jede Welle wird noch größer
            und noch stärker.
         

         Man kann sich leicht in den Details verlieren, aber wenn man einen Schritt zurücktritt,
            lässt sich erkennen, wie die Wellen an Geschwindigkeit, Umfang, Zugänglichkeit und
            Konsequenz zunehmen. Wenn sie einmal in Schwung gekommen sind, hören sie selten auf.
            Die massenhafte Verbreitung, die rohe, ungezügelte Vermehrung – das ist der historische
            Standard der Technologie, das, was einem natürlichen Zustand am nächsten kommt. Denken
            wir an die Landwirtschaft, die Bronzeverarbeitung, den Buchdruck, das Automobil, den
            Fernseher, das Smartphone und den Rest. Es gibt also so etwas wie Gesetze der Technologie,
            so etwas wie einen inhärenten Charakter, emergente Eigenschaften, die sich im Laufe
            der Zeit bewähren.
         

         Die Geschichte lehrt uns, dass sich die Technologie unweigerlich und schließlich fast
            überallhin verbreitet, von den ersten Lagerfeuern bis zum Feuerstoß der Saturn-V-Rakete,
            von den ersten gekritzelten Buchstaben bis zu den endlosen Texten des Internets. Die
            Anreize sind überwältigend. Fähigkeiten häufen sich an, die Effizienz steigt. Die
            Wellen werden schneller und folgenreicher. Der Zugang zur Technologie nimmt zu, je
            billiger sie wird. Die Technologie breitet sich aus, und mit jeder weiteren Welle
            beschleunigt sich diese Ausbreitung und dringt tiefer ein, während die Technologie
            immer leistungsfähiger wird.
         

         Das ist die historische Norm in Sachen Technologie. Wenn wir in die Zukunft blicken,
            dürfen wir genau das erwarten.
         

         Oder etwa nicht?

      

   
      
            KAPITEL 3 
— — — — —

            DAS CONTAINMENT-PROBLEM
            

         

         
            Racheeffekte
            

         

         Alan Turing und Gordon Moore hätten das Aufkommen von sozialen Medien, Memen, Wikipedia
            oder Cyberangriffen niemals vorhersehen, geschweige denn etwas daran ändern können.
            Jahrzehnte nach ihrer Erfindung konnten die Konstrukteure der Atombombe einen Atomkrieg
            ebenso wenig verhindern wie Henry Ford einen Autounfall. Die unvermeidliche Herausforderung
            der Technologie besteht darin, dass ihre Erfinder schnell die Kontrolle über den Weg
            verlieren, den ihre Erfindungen nehmen, sobald sie in die Welt eingeführt sind.
         

         Technologie existiert in einem komplexen, dynamischen System (der realen Welt), in
            dem sich die Folgen zweiter, dritter und n-ter Ordnung unvorhersehbar ausbreiten.
            Was auf dem Papier einwandfrei aussieht, kann sich in der Praxis anders verhalten,
            vor allem wenn es kopiert und weiter angepasst wird. Was die Leute tatsächlich mit
            jemandes Erfindung anstellen, mag sie auch noch so gut gemeint sein, lässt sich nie
            garantieren. Thomas Edison erfand den Phonographen, damit die Menschen ihre Gedanken
            für die Nachwelt festhalten konnten, und um Blinden zu helfen. Er war entsetzt, als
            die meisten Leute nur Musik abspielen wollten. Alfred Nobel wollte seinen Sprengstoff
            nur für den Bergbau und den Eisenbahnbau verwendet wissen.
         

         Gutenberg wollte mit dem Druck von Bibeln einfach nur Geld verdienen. Doch seine Druckerpresse
            löste die wissenschaftliche Revolution und die Reformation aus und wurde so zur größten
            Bedrohung für die katholische Kirche seit ihrer Gründung. Die Hersteller von Kühlschränken
            hatten nicht die Absicht, mit Fluorchlorkohlenwasserstoffen (FCKW) ein Loch in die Ozonschicht zu reißen, ebenso wenig wie die Erfinder des Verbrennungsmotors
            und der Düsentriebwerke an das Schmelzen der Polkappen dachten. Tatsächlich beschworen
            die frühen Automobilenthusiasten gerade die Vorteile für die Umwelt: Motoren würden
            die Straßen von Bergen von Pferdemist befreien, die Schmutz und Krankheiten in den
            Städten verbreiteten. Von der globalen Erwärmung hatten sie keine Vorstellung.
         

         Technologie zu verstehen bedeutet zum Teil, ihre unbeabsichtigten Folgen zu verstehen,
            um nicht nur positive Nebeneffekte, sondern auch sogenannte Racheeffekte vorherzusagen.[1] Ganz einfach formuliert: Jede Technologie kann schiefgehen, oft in einer Weise,
            die ihrem ursprünglichen Zweck direkt zuwiderläuft. Man denke nur daran, wie verschreibungspflichtige
            Opioide abhängig machen, wie der übermäßige Einsatz von Antibiotika deren Wirksamkeit
            beeinträchtigt oder wie die Ausbreitung von Satelliten und Weltraumschrott die Raumfahrt
            gefährdet.
         

         Je weiter sich die Technologie verbreitet, desto mehr Menschen können sie nutzen,
            anpassen und gestalten, wie es ihnen beliebt, und zwar in Kausalketten, die sich dem
            Verständnis des Einzelnen entziehen. In dem Maße, wie die Macht unserer Werkzeuge
            exponentiell wächst und der Zugang zu ihnen rasant zunimmt, nehmen auch die potenziellen
            Schäden zu, ein sich entfaltendes Labyrinth von Folgen, die niemand vollständig vorhersagen
            oder abwenden kann. Eines Tages schreibt jemand Gleichungen an eine Tafel oder tüftelt
            in der Garage an einem Prototypen herum – eine Arbeit, die für die übrige Welt scheinbar
            irrelevant ist. Innerhalb weniger Jahrzehnte haben sich daraus existenzielle Fragen
            für die Menschheit ergeben. Da wir immer leistungsfähigere Systeme aufgebaut haben,
            erscheint mir dieser Aspekt der Technologie immer dringlicher. Wie können wir sicherstellen,
            dass diese neue Welle von Technologien mehr Nutzen bringt als Schaden anrichtet?
         

         Das Problem der Technologie ist in diesem Fall ein Containment-Problem, ein Problem
            der Eindämmung. Unter Eindämmung bzw. Containment versteht man die umfassende Fähigkeit,
            Technologien in jeder Phase ihrer Entwicklung oder ihres Einsatzes zu kontrollieren,
            einzuschränken und, wenn nötig, zu stoppen. Unter bestimmten Umständen bedeutet dies
            die Fähigkeit, von vornherein schon die Verbreitung einer Technologie zu stoppen,
            um unbeabsichtigte Folgen (gute wie schlechte) zu verhindern.
         

         Je mächtiger und leistungsfähiger eine Technologie ist, desto stärker ist sie in allen
            Bereichen des Lebens und der Gesellschaft verankert. Daher haben die Probleme mit
            einer Technologie die Tendenz, parallel zu ihren Möglichkeiten zu eskalieren, so dass
            die Notwendigkeit der Eindämmung mit der Zeit immer dringlicher wird.
         

         Sind die Technologen damit aus dem Schneider? Ganz und gar nicht; mehr als jeder andere
            sind wir gefordert, uns dem Problem zu stellen. Wir sind vielleicht nicht in der Lage,
            die endgültigen Endpunkte unserer Arbeit oder ihre langfristigen Auswirkungen zu kontrollieren,
            aber das ist kein Grund, sich der Verantwortung zu entziehen. Entscheidungen, die
            Technologen und Gesellschaften an der Quelle treffen, können immer noch die Ergebnisse
            beeinflussen. Nur weil die Folgen schwer vorherzusagen sind, heißt das nicht, dass
            wir es nicht versuchen sollten.
         

         In den meisten Fällen geht es bei der Eindämmung um sinnvolle Kontrolle, um die Möglichkeit,
            einen Anwendungsfall zu stoppen, eine Forschungsrichtung zu ändern oder böswilligen
            Akteuren den Zugang zu verweigern. Wir müssen uns die Fähigkeit bewahren, Wellen zu
            lenken und so sicherzustellen, dass ihre Auswirkungen unsere Werte widerspiegeln,
            uns als Spezies förderlich sind und keine erheblichen Schäden verursachen, die ihren
            Nutzen überwiegen.
         

         Dieses Kapitel zeigt, wie schwierig das ist und wie selten das tatsächlich gelingt.

         
            Eindämmung ist die Grundlage
            

         

         Viele erinnert das Wort «Eindämmung» an den Kalten Krieg. Der amerikanische Diplomat
            George F. Kennan vertrat die Ansicht, dass «das Hauptelement jeder Politik der Vereinigten
            Staaten gegenüber der Sowjetunion eine langfristige, geduldige, aber entschlossene
            und wachsame Eindämmung der russischen Expansionsbestrebungen sein muss».[2] Da die Welt ein sich ständig veränderndes Kampffeld sei, müssten die westlichen
            Nationen, so Kennan, die sowjetische Macht überwachen und ihr entgegentreten, wo immer
            sie sie vorfänden, und die rote Bedrohung mitsamt ihren ideologischen Tentakeln in
            sämtlichen Dimensionen sicher eindämmen.
         

         Diese Interpretation von Eindämmung bietet zwar einige nützliche Lehren, ist für unsere
            Zwecke aber unzureichend. Technologie ist kein Feind, sondern eine grundlegende Eigenschaft
            der menschlichen Gesellschaft. Die Eindämmung der Technologie muss ein viel grundlegenderes
            Programm sein, denn es geht um ein Machtgleichgewicht nicht zwischen konkurrierenden
            Akteuren, sondern zwischen uns Menschen und unseren Werkzeugen. Das ist eine notwendige
            Voraussetzung für das Überleben unserer Spezies im nächsten Jahrhundert. Containment
            umfasst Regulierung, bessere technische Sicherheit, neue Verwaltungs- und Eigentumsmodelle
            sowie neue Formen der Verantwortlichkeit und Transparenz, die allesamt notwendige
            (aber nicht hinreichende) Vorstufen einer sichereren Technologie sind. Es handelt
            sich um eine umfassende Einhegung, die modernste Technik, moralische Werte und staatliche
            Regulierung vereint. Die Eindämmung sollte nicht als endgültige Antwort auf alle technologischen
            Probleme verstanden werden, sondern als erster, entscheidender Schritt, als Fundament,
            auf dem die Zukunft aufgebaut wird.
         

         Stellen wir uns Eindämmung also als eine Reihe miteinander verbundener und sich gegenseitig
            verstärkender technischer, kultureller, rechtlicher und politischer Mechanismen vor,
            die dazu gedacht sind, in einer Zeit exponentiellen Wandels die gesellschaftliche
            Kontrolle über die Technologie aufrechtzuerhalten; eine Architektur, die der Aufgabe
            gewachsen ist, das einzudämmen, was früher Jahrhunderte oder Jahrtausende technologischen
            Wandels bedeutete, heute aber binnen weniger Jahre oder sogar Monate stattfindet und
            dessen Folgen in Sekundenschnelle um die Welt gehen.
         

         Technische Eindämmung bezieht sich auf das, was in einem Labor oder in einer Einrichtung
            für Forschung und Entwicklung geschieht. Im Bereich der künstlichen Intelligenz bedeutet
            dies beispielsweise Air Gaps, Sandboxen, Simulationen, Aus-Schalter, fest eingebaute
            Sicherheits- und Sicherungsmaßnahmen – Protokolle zur Überprüfung der Sicherheit,
            Integrität oder Unversehrtheit eines Systems und, falls erforderlich, zu dessen Abschaltung.
            Hinzu kommen die Werte und Kulturen rund um die Erstellung und Verbreitung von KI,
            die Grenzen, Verantwortungsebenen, die Akzeptanz von Beschränkungen, die Wachsamkeit
            gegenüber negativen und unbeabsichtigten Folgen unterstützen. Und schließlich umfasst
            die Eindämmung sowohl nationale als auch internationale rechtliche Mechanismen zur
            Eindämmung: Vorschriften, die von nationalen Gesetzgebern erlassen werden, und Verträge,
            die über die UN und andere globale Institutionen laufen. Technologie ist immer tief
            in die Gesetze und Gebräuche, die Normen und Gewohnheiten, die Macht- und Wissensstrukturen
            einer Gesellschaft verstrickt, die alle berücksichtigt werden müssen. Wir werden in
            Teil IV noch ausführlicher darauf zurückkommen.
         

         Einstweilen fragen Sie sich vielleicht: Haben wir das überhaupt je wirklich versucht,
            nämlich eine Welle einzudämmen?
         

         
            Haben wir jemals Nein gesagt?
            

         

         Als die Druckerpresse im 15. Jahrhundert über Europa hereinbrach, reagierte das Osmanische
            Reich ganz anders.[3] Es versuchte, sie zu verbieten. Den Sultan stimmte die Aussicht auf eine unregulierte
            Massenproduktion von Wissen und Kultur wenig glücklich, und er betrachtete die Druckerpresse
            als eine fremde, «abendländische» Innovation. Obwohl Istanbul es in puncto Bevölkerungszahl
            mit Städten wie London, Paris und Rom aufnehmen konnte, besaß es bis 1727, also fast
            drei Jahrhunderte nach ihrer Erfindung, keine zugelassene Druckerpresse. Lange Zeit
            betrachteten Historiker den Widerstand des Osmanischen Reiches als ein klassisches
            Beispiel für frühen Techno-Nationalismus, eine bewusste, rückwärtsgewandte Ablehnung
            der Moderne.
         

         Aber die ganze Sache ist ein wenig komplizierter. Nach den Regeln des Reiches waren
            nur arabische Schriftzeichen verboten, nicht aber das Drucken als solches. Der Grund
            für dieses Verbot war nicht so sehr eine grundsätzlich technikfeindliche Haltung,
            sondern es waren die enormen Kosten und die Komplexität des Betriebs arabischsprachiger
            Druckereien; nur der Sultan konnte es sich leisten, den Druck zu finanzieren, und
            die nachfolgenden Sultane hatten wenig Interesse daran. So kam die osmanische Druckerpresse
            zum Stillstand; eine Zeit lang lehnte das Reich dankend ab. Doch schließlich wurde
            der Buchdruck, so wie anderswo auch, im Osmanischen Reich, in seinen Nachfolgestaaten
            und in der ganzen Welt zu einer Selbstverständlichkeit. Staaten, so scheint es, können
            zwar Nein sagen, aber wenn Dinge billiger und breiter genutzt werden, können sie nicht
            ewig Nein sagen.
         

         Im Nachhinein betrachtet, mögen die Wellen glatt und unvermeidlich erscheinen. Aber
            es gibt eine schier unendliche Vielzahl kleiner, lokaler und oft willkürlicher Faktoren,
            die die Entwicklung einer Technologie beeinflussen. In der Tat sollte niemand glauben,
            dass die Verbreitung einfach ist. Sie kann kostspielig, langsam und risikoreich sein
            oder einschneidende Verhaltensänderungen erfordern, die nur über Jahrzehnte oder ein
            ganzes Leben lang möglich sind. Sie muss gegen bestehende Interessen, etabliertes
            Wissen und diejenigen ankämpfen, die beides eifersüchtig verteidigen. Angst und Misstrauen
            gegenüber allem, was neu und anders ist, sind endemisch. Jeder, von den Handwerkszünften
            bis hin zu misstrauischen Monarchen, hat Grund, sich zu wehren. Ludditen, also Gruppierungen,
            die industrielle Techniken gewaltsam ablehnen, sind bei der Einführung neuer Technologien
            nicht die Ausnahme, sondern die Regel.
         

         Im Mittelalter wollte Papst Urban II. die Armbrust verbieten. Im späten 16. Jahrhundert
            verbot Königin Elisabeth I. eine neue Art von Strickmaschine mit der Begründung, sie
            könnte die Zünfte verärgern. In Nürnberg, Danzig, den Niederlanden und England wurden
            neuartige Webstühle und Drehbänke von Zünften aufgespürt und zerschlagen. John Kay,
            der Erfinder des fliegenden Schiffchens, das die Weberei effizienter machte und eine
            der Schlüsseltechnologien der industriellen Revolution war, hatte solche Angst vor
            gewaltsamen Repressalien, dass er von England nach Frankreich floh.[4]
         

         Im Laufe der Geschichte haben Menschen immer wieder versucht, sich gegen neue Technologien
            zu wehren, weil sie sich bedroht fühlten und befürchteten, dass ihre Lebensgrundlage
            und ihre Lebensweise zerstört werden könnten. Sie kämpften um die Zukunft ihrer Familien
            und würden, wenn erforderlich, das Kommende auch physisch zerstören. Wenn friedliche
            Maßnahmen fehlschlugen, wollten die Ludditen die Welle der Industriemaschinerie auseinandernehmen.
         

         Unter dem Tokugawa-Shogunat des 17. Jahrhunderts schloss Japan die Welt – und damit
            auch ihre barbarischen Erfindungen – fast dreihundert Jahre lang aus. Wie die meisten
            Gesellschaften im Laufe der Geschichte hatte das Land kein Vertrauen in das Neue,
            das Andersartige und das Disruptive. Ähnlich lehnte der Qianlong-Kaiser in China Ende
            des 18. Jahrhunderts eine diplomatische Mission der Briten und ihr Angebot westlicher
            Technologie mit den Worten ab: «Unser himmlisches Reich besitzt alle Dinge in reichem
            Maße, und es mangelt ihm innerhalb seiner Grenzen an keinem Produkt. Es besteht daher
            keine Notwendigkeit, irgendwelche barbarischen Erzeugnisse von außerhalb zu importieren.»[5]
         

         Nichts davon hat funktioniert. Die Armbrust überlebte, bis sie von Gewehren verdrängt
            wurde. Die Strickmaschine von Königin Elisabeth kehrte Jahrhunderte später in Form
            von mechanischen Großwebstühlen zurück und löste die industrielle Revolution aus.
            China und Japan gehören heute zu den technologisch fortschrittlichsten und global
            am stärksten vernetzten Ländern der Erde. Die Ludditen konnten neue industrielle Technologien
            ebenso wenig aufhalten wie Pferdebesitzer und Kutschenbauer das Automobil. Wo es eine
            Nachfrage gibt, bricht sich die Technologie immer Bahn, fasst Fuß und findet Nutzer.
         

         Einmal etabliert, sind die Wellen fast nicht mehr zu stoppen. Wie die Osmanen bei
            der Erfindung des Buchdrucks feststellten, lässt der Widerstand im Laufe der Zeit
            immer weiter nach. Es liegt in der Natur der Sache, dass sich Technologie ungeachtet
            aller Hindernisse verbreitet.
         

         Viele Technologien kommen und gehen. Man sieht heute nicht allzu viele Hochräder oder
            Segways, hört nicht besonders oft Kassetten oder Minidiscs. Das heißt aber nicht,
            dass persönliche Mobilität und Musik nicht allgegenwärtig sind; ältere Technologien
            wurden lediglich durch neue, effizientere Formen ersetzt. Wir fahren nicht mehr mit
            der Dampfeisenbahn, wir schreiben nicht mehr mit der Schreibmaschine, aber die geisterhafte
            Präsenz dieser Dinge lebt in ihren Nachfolgern wie dem Shinkansen und den MacBooks
            weiter.
         

         Denken wir daran, wie in aufeinanderfolgenden Wellen erst das Feuer, dann Kerzen und
            Öllampen, dann Gaslampen und schließlich elektrische Glühbirnen und heute LED-Lampen den Weg ebneten und die Gesamtheit des künstlichen Lichts zunahm, während
            sich die zugrunde liegenden Technologien änderten. Neue Technologien verdrängen oft
            mehrere Vorgänger. So wie die Elektrizität die Arbeit von Kerzen und Dampfmaschinen
            gleichermaßen übernommen hat, so haben Smartphones Navigationsgeräte, Kameras, Organizer,
            Computer und Telefone ersetzt (und ganz neue Erlebnisklassen erfunden: Apps). In dem
            Maße, in dem Technologien es ermöglichen, mehr für weniger Geld zu tun, wächst ihre
            Anziehungskraft und damit auch ihre Akzeptanz und Nutzung.
         

         Stellen wir uns vor, wir würden versuchen, eine moderne Gesellschaft ohne Strom, fließendes
            Wasser oder Medikamente aufzubauen. Selbst wenn wir das könnten, wie würden wir jemanden
            davon überzeugen, dass sich das lohnt, dass es wünschenswert ist, dass es ein anständiger
            Deal ist? Nur wenigen Gesellschaften ist es je gelungen, sich von der technologischen
            Front zu entfernen; das geschieht in der Regel entweder infolge eines Zusammenbruchs
            oder löst einen solchen aus. Es gibt keine realistische Möglichkeit, sich zurückzuziehen.[6]
         

         Erfindungen können nicht unbegrenzt unerfunden bleiben oder blockiert werden, Erkenntnis
            kann nicht rückgängig gemacht oder an der Verbreitung gehindert werden. Die vereinzelten
            historischen Beispiele geben wenig Anlass zu der Annahme, dass dies wieder geschehen
            könnte. Die Bibliothek von Alexandria wurde dem Verfall preisgegeben und schließlich
            niedergebrannt, wodurch große Teile des klassischen Wissens für immer verloren gingen.
            Doch letztlich wurde die Weisheit der Antike wiederentdeckt und erfuhr neue Wertschätzung.
            In Ermangelung moderner Kommunikationsmittel hielt China das Geheimnis der Seidenherstellung
            jahrhundertelang unter Verschluss, aber dank zweier entschlossener nestorianischer
            Mönche wurde es schließlich im Jahr 552 n. Chr. gelüftet. Technologien sind Ideen,
            und Ideen lassen sich nicht auslöschen.
         

         Technologie ist ein ewig baumelndes Zuckerbrot, das ständig mehr, Besseres, Einfacheres,
            Billigeres verspricht. Unsere Gier nach Erfindungen ist unersättlich. Die scheinbare
            Unvermeidlichkeit von Wellen kommt nicht daher, dass es keinen Widerstand gibt, sondern
            daher, dass die Nachfrage ihn überwältigt. Die Menschen haben schon oft Nein gesagt,
            haben sich aus einer Vielzahl von Gründen die Eindämmung einer Technologie gewünscht.
            Es hat einfach nie gereicht. Es ist nicht so, dass das Containment-Problem in der
            Vergangenheit nicht erkannt worden wäre; es ist nur so, dass es nie gelöst worden
            ist.
         

         Gibt es Ausnahmen? Oder bricht die Welle am Ende immer und überall herein?

         
            Die atomare Ausnahme?
            

         

         Am 11. September 1933 erklärte der Physiker Ernest Rutherford vor der British Association
            for the Advancement of Science in Leicester: «Jeder, der behauptet, dass wir mit den
            Mitteln, die uns heute zur Verfügung stehen, und mit unserem heutigen Wissen die Atomenergie
            nutzen können, redet Unsinn.»[7] Als der ungarische Emigrant Leó Szilárd in einem Londoner Hotel einen Bericht über
            Rutherfords Ausführungen las, dachte er in der Mittagspause darüber nach. Er unternahm
            einen Spaziergang. Am Tag nachdem Rutherford von «Unsinn» gesprochen hatte, entwarf
            Szilárd ein Konzept für eine nukleare Kettenreaktion.
         

         Die erste Kernexplosion fand nur zwölf Jahre später statt. Am 16. Juli 1945 zündete
            die US-Armee im Rahmen des Manhattan-Projekts in der Wüste von New Mexico einen Sprengsatz
            mit dem Codenamen Trinity. Wochen später warf eine Boeing B-29 Superfortress, die
            Enola Gay, über Hiroshima einen Sprengsatz mit dem Codenamen Little Boy ab, der 64 Kilogramm
            Uran-235 enthielt und 140.000 Menschen tötete.[8] Von einer Sekunde auf die andere hatte sich die Welt verändert. Doch entgegen dem
            allgemeinen Muster der Geschichte haben sich Kernwaffen von da an nicht endlos weiterverbreitet.
         

         Nuklearwaffen wurden in Kriegszeiten nur zweimal gezündet. Bis heute haben lediglich
            neun Länder sie erworben. Südafrika hat 1989 sogar ganz auf diese Technologie verzichtet.
            Soweit wir wissen, hat sich bislang kein nichtstaatlicher Akteur Kernwaffen beschafft,
            und die Gesamtzahl der Sprengköpfe beläuft sich heute auf etwa zehntausend – eine
            erschreckend hohe Zahl, die jedoch unter dem Höchststand des Kalten Krieges liegt,
            als diese Zahl mehr als sechzigtausend betrug.
         

         Was also ist geschehen? Nuklearwaffen bieten eindeutig einen erheblichen strategischen
            Vorteil. Am Ende des Zweiten Weltkriegs gingen deshalb viele wenig überraschend davon
            aus, dass sie sich weit verbreiten würden. Nach der erfolgreichen Entwicklung der
            ersten Atombomben waren die Vereinigten Staaten und Russland auf dem Weg, immer zerstörerischere
            Waffen wie thermonukleare Wasserstoffbomben zu entwickeln. Die größte jemals dokumentierte
            Explosion war der Test einer Wasserstoffbombe, der sogenannten Zarenbombe. Die Detonation,
            die 1961 über einem entlegenen Archipel in der Barentssee erfolgte, erzeugte einen
            fast 5000 Meter langen Feuerball und einen Atompilz mit einem Radius von über 90 Kilometern.
            Die Explosion war zehnmal so stark wie die sämtlicher konventionellen Sprengstoffe,
            die im Zweiten Weltkrieg eingesetzt wurden. Das Ausmaß der Explosion erschreckte alle.
            Insofern könnte sie sogar hilfreich gewesen sein. Sowohl die Vereinigten Staaten als
            auch die Sowjetunion verzichteten angesichts der schieren, erschreckenden Wucht jedenfalls
            darauf, ihr Waffenarsenal weiter aufzurüsten.
         

         Dass die Nukleartechnologie eingedämmt blieb, war kein Zufall; es gab eine bewusste
            Nichtverbreitungspolitik der Atommächte, die durch die Tatsache begünstigt wurde,
            dass Kernwaffen unglaublich komplex und teuer in der Herstellung sind.
         

         Einige der frühen Vorschläge zur Eindämmung der Atomwaffen waren von bewundernswertem
            Ehrgeiz. So schlug der Acheson-Lilienthal-Bericht 1946 vor, dass die Vereinten Nationen
            eine «Atomic Development Authority» einrichten sollten, die sämtliche nuklearen Aktivitäten
            weltweit kontrollieren sollte.[9] Dazu kam es natürlich nicht, trotzdem folgten eine Reihe von internationalen Verträgen.
            Obwohl Länder wie China und Frankreich sich verweigerten, wurde 1963 der Vertrag über
            das partielle Verbot von Atomtests unterzeichnet, wodurch die Zahl der Nukleartests,
            die den Wettlauf anheizten, verringert wurde.[10]
         

         Der Wendepunkt kam 1968 mit dem Atomwaffensperrvertrag, einem Meilenstein, als Nationen
            ausdrücklich vereinbarten, niemals Kernwaffen zu entwickeln.[11] Die Welt hatte sich zusammengetan, um die Proliferation von Kernwaffen an neue Staaten
            entschlossen zu stoppen. Vom ersten Test an war ihre zerstörerische Kraft offensichtlich.
            Die Abscheu der Bevölkerung vor der Möglichkeit einer thermonuklearen Apokalypse war
            ein starkes Motiv für die Unterzeichnung des Vertrags. Aber diese Waffen wurden auch
            dank kaltem Kalkül eingedämmt. Die gegenseitig zugesicherte Zerstörung (mutually assured destruction) bedeutet für die Besitzer ein Hemmnis, da bald klar wurde, dass der impulsive Einsatz
            von Atomwaffen mit Sicherheit rasch in die eigene Vernichtung mündet.
         

         Außerdem sind Atomwaffen verdammt teuer und schwierig herzustellen. Dazu braucht man
            nicht nur seltene und schwer zu handhabende Materialien wie angereichertes Uran-235,
            auch ihre Wartung und schließlich ihre Stilllegung sind eine Herausforderung. Da es
            keine große Nachfrage gibt, ist der Druck, die Kosten zu senken und den Zugang zu
            erweitern, gering; sie unterliegen nicht den klassischen Kostenkurven der modernen
            Verbrauchertechnologie. Sie werden sich nie wie Transistorradios oder Flachbildfernseher
            verbreiten; die Herstellung von spaltbarem Material ist etwas anderes als das Walzen
            von Aluminium. Die Nichtverbreitung von Atomwaffen hängt nicht zuletzt damit zusammen,
            dass der Bau einer Atombombe eines der größten, teuersten und kompliziertesten Unterfangen
            ist, das ein Staat in Angriff nehmen kann.
         

         Es wäre falsch zu behaupten, dass sie sich nicht verbreitet haben, insofern auch heute
            noch so viele Atomwaffen auf U-Booten unterwegs oder in großen Silos in Alarmbereitschaft
            sind. Aber in einem bemerkenswerten Ausmaß und dank eines riesigen Spektrums technischer
            und politischer Anstrengungen über Jahrzehnte hinweg haben sie sich dem tiefliegenden
            Muster der Technologie entzogen.
         

         Doch auch wenn die nuklearen Fähigkeiten weitgehend eingedämmt wurden, ist dies nur
            eine partielle Ausnahme und kein Grund zur Beruhigung. Die Geschichte der Atomwaffen
            ist immer noch eine erschreckende Abfolge von Unfällen, Beinaheunfällen und Missverständnissen.
            Seit den ersten Tests im Jahr 1945 gab es Hunderte von Zwischenfällen, die Anlass
            zu ernster Besorgnis geben – von relativ geringfügigen Prozessproblemen bis hin zu
            erschreckenden Eskalationen, die eine Zerstörung von wirklich fürchterlichem Ausmaß
            hätten anrichten können (und dies auch heute noch können).
         

         Das Versagen kann in verschiedenen Formen auftreten. Was ist, wenn die Software versagt?
            Immerhin wurden erst 2019 die US-amerikanischen Kommando- und Kontrollsysteme von
            der Hardware der 1970er Jahre und Acht-Zoll-Disketten aufgerüstet. Das ausgefeilteste
            und zerstörerischste Waffenarsenal der Welt lief mit einer Technologie, die so veraltet
            war, dass sie für die meisten heute lebenden Menschen unlesbar (und unbrauchbar) wäre.[12]
         

         Die Unfälle sind Legion.[13] Im Jahr 1961 zum Beispiel trat bei einer B-52 über North Carolina ein Treibstoffleck
            auf. Die Besatzung verließ das beschädigte Flugzeug mit dem Schleudersitz und ließ
            es mitsamt seiner Ladung abstürzen. Dabei wurde der Sicherheitsschalter einer an Bord
            befindlichen Wasserstoffbombe auf «scharf» gestellt, als sie auf ein Feld stürzte.
            Von den vier Sicherheitsmechanismen der Bombe war nur noch einer vorhanden, und wie
            durch ein Wunder blieb eine Explosion aus. Im Jahr 2003 gab das britische Verteidigungsministerium
            bekannt, dass es in der Geschichte seines Atomwaffenprogramms mehr als 110 Beinaheunfälle
            und Unfälle gegeben hat. Selbst der Kreml, nicht wirklich ein Vorbild an Offenheit,
            hat zwischen 2000 und 2010 15 schwere Atomunfälle eingeräumt.
         

         Winzige Hardware-Fehlfunktionen können zu übergroßen Risiken führen. So hätte ein
            einziger fehlerhafter Computerchip, der 46 Cent kostete, im Jahr 1980 beinahe einen
            großen nuklearen Zwischenfall über dem Pazifik ausgelöst. Und im vielleicht bekanntesten
            Fall wurde während der Kubakrise eine atomare Katastrophe nur dadurch verhindert,
            dass ein Mann, der stellvertretende russische Kommandant Wassili Archipow, sich weigerte,
            den Befehl zum Abfeuern von Atomtorpedos zu geben. Die beiden anderen Offiziere auf
            dem U-Boot, die davon überzeugt waren, angegriffen zu werden, hatten dafür gesorgt,
            dass die Welt nur einen Sekundenbruchteil von einem umfassenden Atomkrieg entfernt
            war.[14]
         

         Die Sorgen sind nach wie vor sehr groß. Nach dem Einmarsch Russlands in die Ukraine
            wurde wieder mit dem nuklearen Säbel gerasselt. Nordkorea hat außergewöhnliche Anstrengungen
            unternommen, um sich Atomwaffen zu beschaffen, und offenbar ballistische Raketen an
            Länder wie Iran und Syrien verkauft und gemeinsam mit ihnen Nukleartechnologien entwickelt.[15] China, Indien und Pakistan stocken ihre Arsenale auf und haben undurchsichtige Sicherheitsprotokolle.[16] Von der Türkei über Saudi-Arabien bis hin zu Japan und Südkorea haben viele Länder
            zumindest Interesse an Atomwaffen bekundet. Brasilien und Argentinien betreiben sogar
            Urananreicherungsprojekte.[17]
         

         Bislang wissen wir von keiner terroristischen Gruppierung, die einen konventionellen
            Sprengkopf oder genügend radiologisches Material für eine «schmutzige» Bombe erworben
            hat. Die Methoden zum Bau einer solchen Bombe sind jedoch nicht wirklich geheim. Ein
            böswilliger Insider könnte mit ziemlicher Sicherheit eine solche Bombe herstellen.
            So hat der Ingenieur A. Q. Khan Pakistan bei der Entwicklung von Atomwaffen geholfen,
            indem er Baupläne für Zentrifugen stahl und aus den Niederlanden floh.
         

         Aus Krankenhäusern, aus Unternehmen, aus Militärbeständen und seit kurzem auch aus
            Tschernobyl ist jede Menge Kernmaterial verschwunden.[18] Im Jahr 2018 wurden in San Antonio, Texas, Plutonium und Cäsium aus dem Auto eines
            Beamten des Energieministeriums gestohlen, während dieser in einem nahe gelegenen
            Hotel schlief.[19] Das Albtraumszenario ist ein loser Sprengkopf, der während des Transports gestohlen
            oder auch nur bei einem Zählmanöver übersehen wurde. Es mag surreal klingen, aber
            die Vereinigten Staaten haben in der Tat mindestens drei Atomwaffen verloren.[20]
         

         Die Nukleartechnologie bildet eine Ausnahme von der unaufhaltsamen Verbreitung von
            Technologien, aber nur wegen der enormen Kosten und der Komplexität, die damit verbunden
            sind, wegen der jahrzehntelangen zähen multilateralen Bemühungen, wegen des angsteinflößenden
            Ausmaßes ihres tödlichen Potenzials und aufgrund reinen Glücks. Bis zu einem gewissen
            Grad hat sie sich also dem allgemeinen Trend widersetzt, aber ihr Beispiel macht auch
            deutlich, wie sich die Spielregeln geändert haben. Angesichts der potenziellen Folgen
            und der sich abzeichnenden existenziellen Tragweite ist selbst eine teilweise, relative
            Eindämmung völlig unzureichend.
         

         Die beunruhigende Wahrheit dieser furchterregenden Technologie ist, dass die Menschheit
            versucht hat, Nein zu sagen, und damit nur teilweise erfolgreich war. Atomwaffen gehören
            zu den am stärksten eingehegten Technologien der Geschichte, und dennoch bleibt das
            Containment-Problem – in seinem härtesten, wörtlichsten Sinne – auch hier akut ungelöst.
         

         
            Das technologische Tier
            

         

         Ansätze zur Eindämmung sind selten und oft fehlerhaft. Dazu gehören Moratorien für
            biologische und chemische Waffen, das Montrealer Protokoll von 1987, mit dem die Verwendung
            von Stoffen, die die Ozonschicht in der Atmosphäre schädigen, insbesondere FCKW, schrittweise eingestellt wurde, das EU-Verbot von gentechnisch veränderten Organismen
            (GVO) in Lebensmitteln sowie ein selbstorganisiertes Moratorium für Eingriffe ins menschliche
            Erbgut. Das vielleicht ehrgeizigste Eindämmungsvorhaben ist die Dekarbonisierung,
            also Maßnahmen wie das Pariser Klimabkommen, das den globalen Temperaturanstieg auf
            zwei Grad Celsius begrenzen soll. Im Wesentlichen handelt es sich dabei um einen weltweiten
            Versuch, einer Reihe von grundlegenden Technologien eine Absage zu erteilen.
         

         Wir werden uns diese modernen Beispiele für Eindämmung in Teil IV genauer ansehen.
            Für den Moment ist es jedoch wichtig festzustellen, dass diese Erfolge zwar lehrreich,
            aber in keinem Fall besonders stabil sind. So wurden vor kurzem in Syrien chemische
            Waffen eingesetzt.[21] Solche Waffen sind nur eine relativ begrenzte Anwendung von sich ständig weiterentwickelnden
            Feldern. Trotz der Moratorien wachsen die chemischen und biologischen Möglichkeiten
            der Welt von Jahr zu Jahr; sollte jemand das Bedürfnis verspüren, sie zu einer Waffe
            zu machen, wäre dies einfacher denn je.
         

         Während die EU GVO in der Lebensmittelproduktion verbietet, sind sie in anderen Teilen der Welt allgegenwärtig.
            Wie wir sehen werden, schreitet die Wissenschaft, die hinter der Genmanipulation steht,
            immer weiter voran. Die Forderung nach einem weltweiten Moratorium für Eingriffe ins
            menschliche Erbgut ist weitgehend verstummt. Glücklicherweise standen billigere und
            wirksamere Alternativen zur Verfügung, um die FCKW zu ersetzen, die ohnehin kaum eine Allzwecktechnologie waren. Modellrechnungen zufolge
            wäre die Ozonschicht ohne sie in den 2040er Jahren kollabiert, was zu einer zusätzlichen
            Erwärmung von 1,7 Grad Celsius im 21. Jahrhundert geführt hätte.[22] Im Allgemeinen beschränken sich diese Eindämmungsbemühungen auf hochspezifische
            Technologien, einige davon in begrenzten Zuständigkeitsbereichen, die alle auf wackligen
            Füßen stehen.
         

         Das Pariser Klimaabkommen will über diese Beschränkungen hinausgelangen, aber wird
            das funktionieren? Wir können es nur hoffen. Allerdings erfolgt diese Eindämmung erst
            nach erheblichen Schäden und aufgrund einer existenziellen Bedrohung, die von Tag
            zu Tag deutlicher wird. Sie kommt spät, und ihr Erfolg ist beileibe nicht garantiert.
         

         In all diesen Fällen haben wir es nicht wirklich mit einer Eindämmung zu tun. Keiner
            dieser Versuche bedeutet die vollständige Eindämmung einer Welle von Allzwecktechnologien,
            obwohl sie, wie wir später sehen werden, wichtige Fingerzeige für die Zukunft geben.
            Aber diese Beispiele bieten nicht im Entferntesten so viel Trost, wie wir erhofft
            haben – oder brauchen.
         

         Es gibt immer gute Gründe, sich der Technologie zu widersetzen oder sie einzuschränken.
            Die Geschichte der Technologie ist zwar eine Geschichte, die es den Menschen ermöglicht,
            mehr zu tun, die Fähigkeiten erweitert und das Wohlergehen verbessert, aber es ist
            keine einseitige Geschichte: Die Technologie bringt tödlichere und zerstörerischere
            Waffen hervor, aber auch bessere Werkzeuge. Sie produziert Verlierer, vernichtet so
            manche Arbeitsplätze und Lebensweisen und verursacht Schäden bis hin zum planetarischen,
            existenziellen Ausmaß des Klimawandels. Neue Technologien können beunruhigend und
            destabilisierend, fremd und invasiv sein. Technologie verursacht Probleme, und das
            war schon immer so.
         

         Und doch scheint das alles keine Rolle zu spielen. Es mag einige Zeit dauern, aber
            das Muster ist unübersehbar: sich ausbreitende, immer billigere und effizientere Technologien,
            Welle um Welle. Solange eine Technologie nützlich, wünschenswert, erschwinglich, zugänglich
            und unübertroffen ist, überlebt sie und breitet sich aus, und diese Eigenschaften
            verstärken sich. Zwar schreibt uns die Technologie nicht vor, wann, wie oder ob wir
            durch die von ihr geöffneten Türen gehen sollen, aber früher oder später scheinen
            wir doch durch sie hindurchzugehen. Es gibt hier keine notwendige Beziehung, sondern
            nur eine beständige empirische Verknüpfung quer durch die Geschichte.
         

         Alles, was mit einer bestimmten Technologie zu tun hat, ist kontingent, pfadabhängig;
            es beruht auf einem irrsinnig komplizierten Gefüge von Umständen, zufälligen Ereignissen,
            unzähligen spezifischen lokalen, kulturellen, institutionellen und wirtschaftlichen
            Faktoren. Zoomt man näher heran, werden glückliche Begegnungen, Zufallsereignisse,
            charakterliche Eigenheiten und winzige Schöpfungsakte – und manchmal auch Rückschläge –
            deutlich sichtbar. Aber wenn wir herauszoomen, was sehen wir dann? Einen eher tektonischen
            Prozess, bei dem es nicht darum geht, ob diese Kräfte genutzt werden, sondern wann, in welcher Form und von wem.
         

         Da Eindämmung so extrem selten vorkommt, ist es wenig überraschend, dass sie aus dem
            Vokabular von Technologen und politischen Entscheidungsträgern verschwunden ist. Wir
            haben uns kollektiv mit der in diesem Kapitel skizzierten Geschichte abgefunden, weil
            sie so tief verwurzelt ist. Im Großen und Ganzen haben wir uns von den Wellen überrollen
            lassen, haben unkoordiniert und ad hoc gehandelt und uns damit abgefunden, dass die
            unvermeidliche und unkontrollierbare Ausbreitung von Möglichkeiten eine Tatsache des
            Lebens ist, ob wir sie nun begrüßen oder für verwerflich halten.
         

         Innerhalb von etwa hundert Jahren katapultierten aufeinanderfolgende Wellen die Menschheit
            aus einem Zeitalter der Kerzen und Pferdefuhrwerke in ein Zeitalter der Kraftwerke
            und Raumstationen. Etwas ganz Ähnliches wird in den nächsten dreißig Jahren passieren.
            In den kommenden Jahrzehnten wird uns eine neue Technologiewelle dazu zwingen, uns
            mit den fundamentalsten Fragen auseinanderzusetzen, mit denen unsere Spezies je konfrontiert
            war. Wollen wir unser Erbgut so verändern, dass einige von uns Kinder bekommen können,
            die gegen bestimmte Krankheiten immun sind, die intelligenter sind oder die eine höhere
            Lebenserwartung haben? Sind wir entschlossen, unseren Platz an der Spitze der Evolutionspyramide
            zu halten, oder werden wir das Entstehen von KI-Systemen zulassen, die intelligenter
            und leistungsfähiger sind, als wir es je sein können? Was sind die unbeabsichtigten
            Folgen der Erforschung von Fragen wie diesen?
         

         All diese Fragen verdeutlichen eine zentrale Wahrheit über den Homo technologicus im 21. Jahrhundert. In der Vergangenheit bestand die Herausforderung der Technologie
            die meiste Zeit darin, ihre Macht zu schaffen und zu entfesseln. Heute geht es umgekehrt
            darum, die entfesselte Kraft der Technologie einzudämmen und sicherzustellen, dass
            sie uns und unserem Planeten weiterhin dient.
         

         Diese Herausforderung wird sich in Kürze entscheidend verschärfen.

      

   
      
            Teil II

            DIE NÄCHSTE WELLE
            

         

      

   
      
            KAPITEL 4 
— — — — —

            DIE TECHNOLOGIE DER INTELLIGENZ
            

         

         
            Willkommen in der Maschine
            

         

         Ich werde nie den Moment vergessen, als KI für mich zur Realität wurde – als sie nicht
            mehr nur ein Gesprächsthema oder eine technische Ambition war, sondern Realität.
         

         Es geschah an einem Tag im Jahr 2012 im ersten Büro von DeepMind im Londoner Stadtteil
            Bloomsbury. Nach der Gründung des Unternehmens und der Sicherung der Anfangsfinanzierung
            verbrachten wir einige Jahre im Stealth-Modus und konzentrierten uns auf die Forschung
            und Entwicklung von AGI (artificial general intelligence), also künstlicher allgemeiner Intelligenz. Das «allgemein» in AGI bezieht sich auf den intendierten breiten Anwendungsbereich der Technologie; wir
            wollten wirklich allgemein lernende Agenten entwickeln, die das menschliche Vermögen
            bei den meisten kognitiven Aufgaben übertreffen können. Unsere eher gemächliche Herangehensweise
            änderte sich mit der Entwicklung eines Algorithmus namens DQN, der Abkürzung für Deep Q-Network. Mitglieder des Teams trainierten DQN darin, eine Reihe von klassischen Atari-Spielen zu spielen, oder genauer gesagt,
            wir trainierten es, selbst zu lernen, wie man die Spiele spielt. Dieses selbstlernende
            Element war das Hauptunterscheidungsmerkmal unseres Systems im Vergleich zu früheren
            Bemühungen und stellte den ersten Hinweis darauf dar, dass wir unser eigentliches
            Ziel erreichen könnten.
         

         Zunächst war DQN schrecklich und schien nicht in der Lage zu sein, überhaupt etwas zu lernen. Doch
            dann, an einem Nachmittag im Herbst 2012, saß eine kleine Gruppe von uns bei DeepMind
            um eine Maschine herum und beobachtete die Wiederholungen des Trainingsprozesses des
            Algorithmus, während er das Spiel Breakout lernte. Bei Breakout steuert der Spieler eine Art Schläger am unteren Rand des Bildschirms, mit dem er
            einen Ball auf- und abprallen lässt, um Reihen von farbigen Mauersteinen zu zerstören.
            Je mehr Steine man zerstört, desto mehr Punkte bekommt man. Unser Team hatte DQN nichts weiter als die rohen Pixel, Bild für Bild, und die Punktzahl zur Verfügung
            gestellt, um eine Beziehung zwischen den Pixeln und den Steuerungsaktionen, dem Bewegen
            des Schlägers nach links und rechts, zu erlernen. Zu Beginn erkundete der Algorithmus
            den Raum der Möglichkeiten nach dem Zufallsprinzip, bis er auf eine lohnende Aktion
            stieß. Mittels trial and error lernte der Algorithmus, das Paddel zu steuern, den Ball hin- und herzuschießen und
            reihenweise Ziegelsteine umzulegen. Eine durchaus beeindruckende Sache.
         

         Dann geschah etwas Bemerkenswertes. DQN schien eine neue, sehr clevere Strategie entdeckt zu haben. Anstatt einfach Reihe
            für Reihe die Steine aus dem Weg zu räumen, begann DQN, auf eine einzelne Spalte von Steinen zu zielen. Damit schuf er sich einen effizienten
            Weg auf die Rückseite des Steinblocks. DQN hatte sich bis ganz nach oben «getunnelt» und so einen Weg geschaffen, der es dem
            Ball ermöglichte, einfach an der Rückwand abzuprallen und den gesamten Block wie eine
            rasende Kugel in einem Flipperautomaten zu zerstören. Diese Methode brachte die maximale
            Punktzahl bei minimalem Aufwand. Es war eine unheimliche Taktik, die ernsthaften Spielern
            durchaus bekannt, an sich aber alles andere als offenkundig war. Wir hatten beobachtet,
            wie der Algorithmus sich selbst etwas Neues beibrachte. Ich war sprachlos.
         

         Zum ersten Mal hatte ich mit eigenen Augen erlebt, wie ein sehr einfaches, sehr elegantes
            System wertvolles Wissen erlernen konnte, wahrscheinlich eine Strategie, die für viele
            Menschen nicht offensichtlich war. Es war ein elektrisierender Moment, ein Durchbruch,
            bei dem ein KI-Agent einen frühen Hinweis darauf lieferte, dass er neues Wissen entdecken
            konnte.
         

         DQN hatte einen holprigen Start gehabt, aber nach ein paar Monaten des Tüftelns erreichte
            der Algorithmus ein übermenschliches Leistungsniveau. Diese Art von Ergebnis war der
            Grund, warum wir DeepMind gegründet hatten. Das war das Versprechen der KI. Wenn eine
            KI eine clevere Strategie wie das «Tunneln» entdecken konnte, was konnte sie dann
            noch lernen? Konnten wir diese neue Fähigkeit nutzen, um unsere Spezies mit neuem
            Wissen, neuen Erfindungen und neuen Technologien auszustatten, die uns helfen würden,
            die schwierigsten gesellschaftlichen Probleme des 21. Jahrhunderts zu bewältigen?
         

         DQN war ein großer Schritt für mich, für DeepMind und für die KI-Community. Doch die
            öffentliche Reaktion war ziemlich verhalten. KI war immer noch ein randständiges Diskussionsthema,
            ein Forschungsgebiet am Rande. Doch binnen weniger Jahre sollte sich das alles ändern,
            als diese neue Generation von KI-Techniken auf der Weltbühne explodierte.
         

         
            AlphaGo und der Beginn der Zukunft
            

         

         Go ist ein uraltes ostasiatisches Spiel, das auf einem 19 mal 19 Linien großen Gitterfeld
            mit schwarzen und weißen Steinen gespielt wird. Ziel ist es, die Steine des Gegners
            mit den eigenen zu umzingeln, und wenn sie umzingelt sind, nimmt man sie vom Brett.
            Das war’s auch schon.
         

         Trotz seiner einfachen Regeln ist die Komplexität von Go atemberaubend. Es ist um
            ein Vielfaches komplexer als Schach. Nach nur drei Zugpaaren beim Schach gibt es etwa
            121 Millionen mögliche Konfigurationen auf dem Brett.[1] Doch nach drei Zügen beim Go gibt es etwa 200 Billiarden (2 × 1015) mögliche Konfigurationen. Insgesamt gibt es auf dem Brett 10170 mögliche Konfigurationen, eine unfassbar große Zahl.[2]
         

         Es heißt oft, es gebe mehr mögliche Konfigurationen eines Go-Bretts als Atome im bekannten
            Universum; tatsächlich sind es 1 Million Billionen Billionen Billionen Billionen mehr
            Konfigurationen! Bei so vielen Möglichkeiten hatten traditionelle Ansätze keine Chance.
            Als IBMs Deep Blue 1997 Garri Kasparow im Schach besiegte, verwendete es die sogenannte
            Brute-Force-Methode, bei der ein Algorithmus versucht, systematisch so viele Züge
            wie möglich durchzukauen. Bei einem Spiel mit so vielen Verzweigungen wie Go ist dieser
            Ansatz hoffnungslos.
         

         Als wir 2015 mit der Arbeit an Go begannen, glaubten die meisten Leute, dass ein weltmeisterliches
            Programm noch Jahrzehnte entfernt sei. Der Mitbegründer von Google, Sergey Brin, ermutigte
            uns, es in Angriff zu nehmen, da er der Meinung war, dass jeder Fortschritt beeindruckend
            genug sei. AlphaGo lernte zunächst durch das Beobachten von 150.000 Spielen, die von
            menschlichen Experten gespielt wurden. Als wir mit seiner anfänglichen Leistung zufrieden
            waren, bestand der nächste wichtige Schritt darin, viele Kopien von AlphaGo zu erstellen
            und sie immer und immer wieder gegen sich selbst spielen zu lassen. Auf diese Weise
            konnte der Algorithmus Millionen neuer Spiele simulieren und dabei Kombinationen von
            Zügen ausprobieren, die noch nie zuvor gespielt worden waren; auf diese Weise konnte
            er effizient eine riesige Bandbreite an Möglichkeiten erkunden und dabei neue Strategien
            lernen.
         

         Im März 2016 organisierten wir dann ein Turnier in Südkorea. AlphaGo trat gegen Lee
            Sedol an, einen virtuosen Weltmeister. Wer gewinnen würde, war keineswegs klar. Die
            meisten Beobachter setzten in der ersten Runde auf Sedol. Aber AlphaGo gewann die
            erste Partie, sehr zu unserem Schrecken und unserer Freude. In der zweiten Partie
            kam Zug Nummer 37, ein Zug, der in die Annalen von KI und von Go einging. Er ergab
            keinen Sinn. AlphaGo hatte es offensichtlich vermasselt und folgte blindlings einer
            Verluststrategie, die kein professioneller Spieler jemals verfolgen würde. Die Live-Kommentatoren,
            beides Profis auf höchstem Niveau, meinten, es sei ein «sehr seltsamer Zug», und hielten
            ihn für «einen Fehler». Er war jedenfalls so ungewöhnlich, dass Sedol fünfzehn Minuten
            brauchte, um zu reagieren, und sogar vom Brett aufstand, um nach draußen zu gehen.
         

         Während wir von unserem Kontrollraum aus zusahen, herrschte eine geradezu unwirkliche
            Spannung. Doch als das Spiel dem Ende zuging, erwies sich dieser «falsche» Zug als
            entscheidend. AlphaGo hatte erneut gewonnen. Die Go-Strategie wurde vor unseren Augen
            neu geschrieben. Unsere KI hatte Ideen aufgedeckt, auf die selbst die brillantesten
            Spieler seit Tausenden von Jahren nicht gekommen waren. In nur wenigen Monaten konnten
            wir Algorithmen so trainieren, dass sie neues Wissen entdeckten und neue, scheinbar
            übermenschliche Erkenntnisse gewannen. Wie konnten wir das weiter ausbauen? Würde
            diese Methode auch bei realen Problemen funktionieren?
         

         AlphaGo schlug Sedol mit 4:1. Doch das war erst der Anfang. Spätere Versionen der
            Software wie AlphaZero verzichteten auf jegliches menschliche Vorwissen. Das System
            trainierte einfach selbst, indem es millionenfach mit sich selbst spielte und von
            Grund auf lernte, um ein Leistungsniveau zu erreichen, das das ursprüngliche AlphaGo
            übertraf, und zwar ohne jegliches Wissen oder Input von menschlichen Spielern. Mit
            anderen Worten: Mit nur einem Tag Training war AlphaZero in der Lage, mehr über das
            Spiel zu lernen, als die gesamte menschliche Erfahrung ihm beibringen konnte.
         

         Der Triumph von AlphaGo läutete ein neues Zeitalter der KI ein. Anders als bei DQN wurde das Verfahren diesmal live vor einem Millionenpublikum übertragen. Unser Team
            hatte vor den Augen der Öffentlichkeit das hinter sich gelassen, was Forscher den
            «KI-Winter» nannten, als die Forschungsmittel versiegten und das Feld gemieden wurde.
            KI war wieder da und begann endlich zu liefern. Wieder einmal war ein tiefgreifender
            technologischer Wandel im Anmarsch, eine neue Welle zeichnete sich ab. Und das war
            erst der Anfang.
         

         
            Von Atomen über Bits zu Genen
            

         

         Bis vor kurzem konnte man die Geschichte der Technik in einem einzigen Satz zusammenfassen:
            Technik ist das Bestreben der Menschheit, Atome zu manipulieren. Vom Feuer bis zur
            Elektrizität, von Steinwerkzeugen bis zu Werkzeugmaschinen, von Kohlenwasserstoffen
            bis zu Arzneimitteln – die in Kapitel 2 beschriebene Reise ist im Wesentlichen ein
            gewaltiger, sich entfaltender Prozess, in dem unsere Spezies ihre Kontrolle über Atome
            langsam erweitert hat. In dem Maße, in dem diese Kontrolle präziser wurde, sind die
            Technologien immer leistungsfähiger und komplexer geworden, so dass Werkzeugmaschinen,
            elektrische Prozesse, Wärmekraftmaschinen, synthetische Materialien wie Kunststoffe
            und die Entwicklung komplizierter Moleküle, die gefürchtete Krankheiten bekämpfen
            können, entstanden sind. Die Hauptantriebskraft all dieser neuen Technologien ist
            materieller Natur – die ständig wachsende Manipulation ihrer atomaren Elemente.
         

         Ab Mitte des 20. Jahrhunderts begann die Technologie dann auf einer höheren Abstraktionsebene
            zu arbeiten. Im Mittelpunkt dieses Wandels stand die Erkenntnis, dass Information
            eine Kerneigenschaft des Universums ist. Sie kann in einem binären Format codiert
            werden und bildet in Gestalt der DNA den Kern der Funktionsweise des Lebens. Stränge aus Einsen und Nullen und die Basenpaare
            der DNA sind nicht nur mathematische Kuriositäten. Sie sind grundlegend und von weitreichender
            Wirkung. Wenn man diese Informationsströme versteht und kontrolliert, eröffnet sich
            vielleicht eine neue Möglichkeitswelt. Zuerst waren es Bits und dann zunehmend Gene,
            die die Atome als Bausteine für Erfindungen ablösten.
         

         In den Jahrzehnten nach dem Zweiten Weltkrieg gründeten Wissenschaftler, Technologen
            und Unternehmer die Bereiche Informatik und Genetik sowie eine Vielzahl von Unternehmen,
            die mit beiden Bereichen zu tun hatten. Sie starteten parallele Revolutionen – die
            der Bits und der Gene –, die auf neuen Abstraktions- und Komplexitätsebenen arbeiteten
            und mit der Währung Information handelten. Schließlich reiften die Technologien heran
            und brachten uns alles, vom Smartphone bis zum gentechnisch veränderten Reis. Aber
            es gab Grenzen für das, was wir tun konnten.
         

         Diese Grenzen werden jetzt durchbrochen. Mit dem Aufkommen dieser Technologien höherer
            Ordnung nähern wir uns einem Wendepunkt, dem tiefgreifendsten in der Geschichte. Die
            kommende Technologiewelle beruht in erster Linie auf zwei Allzwecktechnologien, die
            sowohl auf der größten als auch auf der granularsten Ebene funktionieren können: künstliche
            Intelligenz und synthetische Biologie. Zum ersten Mal befassen sich Kernkomponenten
            unseres technologischen Ökosystems direkt mit zwei grundlegenden Eigenschaften unserer
            Welt: Intelligenz und Leben. Mit anderen Worten: Die Technologie befindet sich in
            einer Übergangsphase. Sie ist nicht mehr nur einfach ein Werkzeug, sondern wird das
            Leben gestalten und mit unserer eigenen Intelligenz konkurrieren – und sie übertreffen.
         

         Bereiche, die der Technologie bisher verschlossen waren, öffnen sich. Die KI ermöglicht
            es uns, Sprache und Sprechen, Sehen und Denken zu reproduzieren. Grundlegende Durchbrüche
            in der synthetischen Biologie haben uns in die Lage versetzt, DNA zu sequenzieren, zu verändern und jetzt auch zu drucken.
         

         Unsere neue Fähigkeit, Bits und Gene zu kontrollieren, wirkt sich auf die gesamte
            Welt aus und ermöglicht uns eine außergewöhnliche Kontrolle über die Welt um uns herum,
            bis hinunter zur atomaren Ebene. Atome, Bits und Gene verbinden sich in einem brodelnden
            Kreislauf, in dem sie sich gegenseitig katalysieren, durchdringen und erweitern. Unsere
            Fähigkeit, Atome präzise zu manipulieren, ermöglichte die Erfindung von Silizium-Wafern,
            die wiederum Billionen von Rechenoperationen pro Sekunde ermöglichten, was uns wiederum
            in die Lage versetzte, den Code des Lebens zu entschlüsseln.
         

         Zwar sind KI und synthetische Biologie die zentralen Allzwecktechnologien der kommenden
            Welle, doch sind sie umgeben von einem ganzen Bündel an Technologien mit ungewöhnlich
            mächtigen Verzweigungen, zu denen unter anderem Quantencomputer, Robotik, Nanotechnologie
            und das Potenzial für Energie im Überfluss gehören.
         

         Die kommende Welle wird schwieriger einzudämmen sein als jede andere in der Geschichte,
            sie wird grundlegender und weitreichender sein. Die Welle und ihre Konturen zu verstehen
            ist entscheidend für die Beurteilung dessen, was uns im 21. Jahrhundert erwartet.
         

         
            Eine kambrische Explosion
            

         

         Technologie ist ein Set von sich entwickelnden Ideen. Neue Technologien entwickeln
            sich, indem sie mit anderen Technologien kollidieren und kombiniert werden. Erfolgreiche
            Kombinationen überleben, wie bei der natürlichen Auslese, und bilden neue Bausteine
            für zukünftige Technologien. Erfindungen sind ein kumulativer, sich selbst verstärkender
            und sich selbst nährender Prozess. Je mehr Technologien es gibt, desto mehr können
            sie ihrerseits zu Bestandteilen anderer neuer Technologien werden, so dass, in den
            Worten des Wirtschaftswissenschaftlers W. Brian Arthur, «die Gesamtheit von Technologien
            sich von den wenigen zu den vielen und vom Einfachen zum Komplexen hochschraubt».[3] Technologie ist also wie eine Sprache oder wie Chemie: nicht ein Gefüge unabhängiger
            Entitäten und Praktiken, sondern eine sich vermischende Reihe von Teilen, die immer
            wieder neu kombiniert werden können.
         

         Das ist der Schlüssel zum Verständnis der kommenden Welle. Der Technologieforscher
            Everett Rogers spricht von Technologie als «Innovationsclustern», bei denen ein oder
            mehrere Merkmale eng miteinander verbunden sind.[4] Die kommende Welle ist ein Supercluster, ein evolutionärer Ausbruch wie die kambrische
            Explosion, die intensivste Eruption neuer Arten in der Erdgeschichte, mit vielen tausend
            potenziellen neuen Anwendungen. Jede der hier beschriebenen Technologien überschneidet
            sich mit anderen und verstärkt die anderen in einer Weise, die es schwierig macht,
            ihre Auswirkungen im Voraus zu bestimmen. Sie sind alle eng miteinander verflochten
            und werden es in noch stärkerem Maße sein.
         

         Ein weiteres Merkmal der neuen Welle ist ihre Geschwindigkeit. Der Ingenieur und Futurologe
            Ray Kurzweil spricht vom «Gesetz der sich beschleunigenden Erträge» (law of accelerating returns), Rückkopplungsschleifen, bei denen technologische Fortschritte das Entwicklungstempo
            weiter erhöhen.[5] Indem sie komplexeres und präziseres Arbeiten ermöglichen, tragen ausgefeiltere
            Chips und Laser beispielsweise dazu bei, leistungsfähigere Chips herzustellen, die
            wiederum bessere Werkzeuge für weitere Chips produzieren können. Wir erleben das jetzt
            im großen Maßstab, wobei die KI dazu beiträgt, bessere Chips und Produktionstechniken
            zu entwickeln, die noch ausgefeiltere Formen der KI ermöglichen, und so weiter.[6] Verschiedene Teile der Welle befeuern und beschleunigen sich gegenseitig, manchmal
            mit extremer Unvorhersehbarkeit und Entflammbarkeit.
         

         Wir können nicht genau sagen, welche Kombinationen sich ergeben werden. Es gibt keine
            Gewissheit über Zeitachsen, Endpunkte oder bestimmte Erscheinungsformen. Wir können
            jedoch sehen, wie sich in Echtzeit faszinierende neue Verbindungen bilden. Und wir
            können zuversichtlich sein, dass sich das Muster der Technologiegeschichte, eines
            endlosen Prozesses der produktiven Rekombination und Proliferation, fortsetzen, aber
            auch radikal vertiefen wird.
         

         
            Jenseits der Buzzwords
            

         

         Künstliche Intelligenz, synthetische Biologie, Robotik und Quantencomputer – das klingt
            wie eine Parade überschätzter Modewörter. Zweifler gibt es zuhauf. All diese Begriffe
            werden seit Jahrzehnten im populären Technologiediskurs herumgereicht. Und der Fortschritt
            war tatsächlich oft langsamer als angekündigt. Kritiker behaupten, dass die Begriffe
            und Konzepte, die wir in diesem Kapitel untersuchen, wie z.B. AGI, zu schlecht definiert oder intellektuell fehlgeleitet sind, um sie ernsthaft in
            Betracht zu ziehen.
         

         Im Zeitalter des reichlich vorhandenen Risikokapitals ist es nicht so einfach, funkelnde
            Objekte von echten Durchbrüchen zu unterscheiden. Das Gerede über maschinelles Lernen,
            Kryptobooms und millionen- und milliardenschwere Finanzierungsrunden wird in vielen
            Kreisen verständlicherweise mit einem Augenrollen und einem Seufzer quittiert. All
            der atemlosen Pressemitteilungen, der selbstbeweihräuchernden Produktdemos und der
            frenetischen Anfeuerungsrufe in den sozialen Medien kann man schnell überdrüssig werden.
         

         Mag der Pessimismus auch durchaus berechtigt sein, so schreiben wir die Technologien
            der kommenden Welle damit auf eigene Gefahr ab. Im Moment schöpft keine der in diesem
            Kapitel beschriebenen Technologien auch nur annähernd ihr volles Potenzial aus. Aber
            in fünf, zehn oder zwanzig Jahren werden sie es mit ziemlicher Sicherheit tun. Der
            Fortschritt ist sichtbar und beschleunigt sich. Er vollzieht sich Monat für Monat.
            Dennoch geht es beim Verständnis der kommenden Welle nicht darum, ein vorschnelles
            Urteil darüber zu fällen, wie die Dinge in diesem oder jenem Jahr stehen werden; es
            geht darum, die Entwicklung mehrerer Exponentialkurven über Jahrzehnte hinweg genau
            zu verfolgen, sie in die Zukunft zu projizieren und zu fragen, was das bedeutet.
         

         Technologie bildet den Kern des historischen Musters, in dem unsere Spezies die Atome,
            Bits und Gene, die universellen Bausteine der Welt, wie wir sie kennen, immer besser
            beherrscht. Dies wird zu einem Momentum von kosmischer Bedeutung führen. Die Herausforderung,
            mit den kommenden Technologien zurechtzukommen, bedeutet, sie zu verstehen und ernst
            zu nehmen, angefangen bei der Technologie, mit der ich mich in meiner beruflichen
            Karriere beschäftigt habe: KI.
         

         
            Der KI-Frühling: Deep Learning wird erwachsen
            

         

         KI steht im Mittelpunkt dieser kommenden Welle. Doch seit der Begriff «künstliche
            Intelligenz» 1955 zum ersten Mal in den Sprachgebrauch aufgenommen wurde, hat er sich
            oft wie ein fernes Versprechen angefühlt. So erfolgten beispielsweise die Fortschritte
            im Bereich der Computervision – also der Entwicklung von Computern, die Objekte oder
            Vorgänge erkennen können – langsamer als erwartet. Der legendäre Informatikprofessor
            Marvin Minsky stellte 1966 eine studentische Hilfskraft ein, um an einem frühen Bilderkennungssystem
            zu arbeiten, in der Annahme, dass wichtige Meilensteine in greifbarer Nähe lägen.
            Das war äußerst optimistisch gedacht.
         

         Der Durchbruch ließ fast ein halbes Jahrhundert auf sich warten und kam schließlich
            2012 in Form eines Systems namens AlexNet.[7] Vorangetrieben wurde AlexNet durch das Wiederaufleben einer alten Technik, die heute
            für die KI von grundlegender Bedeutung ist, eine Technik, die dem Bereich neue Impulse
            gegeben hat und für uns bei DeepMind zentral war: Deep Learning.
         

         Beim Deep Learning werden neuronale Netze verwendet, die denen des menschlichen Gehirns
            grob nachempfunden sind. Vereinfacht ausgedrückt, «lernen» diese Systeme, wenn ihre
            Netzwerke mit großen Datenmengen «trainiert» werden. Im Fall von AlexNet bestanden
            die Trainingsdaten aus Bildern. Jedem roten, grünen oder blauen Pixel wird ein Wert
            zugewiesen, und die daraus resultierende Zahlenreihe wird als Eingabe in das Netzwerk
            eingespeist. Innerhalb des Netzes sind die «Neuronen» mit anderen Neuronen durch eine
            Reihe gewichteter Verbindungen verbunden, von denen jede in etwa der Stärke der Beziehung
            zwischen den Eingaben entspricht. Jede Schicht des neuronalen Netzes leitet ihren
            Input an die nächste Schicht weiter, wodurch immer abstraktere Darstellungen entstehen.
         

         Ein Verfahren namens Rückpropagierung (backpropagation) passt dann die Gewichte der Verbindungen an, um das neuronale Netz zu verbessern;
            wenn ein Fehler entdeckt wird, werden die Anpassungen rückwärts durch das Netz verbreitet,
            um den Fehler in Zukunft zu korrigieren. Tut man das immer wieder und ändert die Gewichte,
            verbessert sich allmählich die Leistung des neuronalen Netzes, so dass es schließlich
            in der Lage ist, von der Aufnahme einzelner Pixel zum Erlernen des Vorhandenseins
            von Linien, Kanten, Formen und schließlich ganzer Objekte in Szenen zu gelangen. Das
            ist, kurz gesagt, Deep Learning. Und diese bemerkenswerte Technik, die in der Branche
            lange Zeit belächelt wurde, hat die Computervision geknackt und die KI-Welt im Sturm
            erobert.
         

         AlexNet wurde von dem legendären Forscher Geoffrey Hinton und zwei seiner Studenten,
            Alex Krizhevsky und Ilya Sutskever, an der Universität von Toronto entwickelt. Sie
            nahmen damit an der ImageNet Large Scale Visual Recognition Challenge teil, einem
            jährlich stattfindenden Wettbewerb, der vom Stanford-Professor Fei-Fei Li ins Leben
            gerufen wurde, um die Anstrengungen auf diesem Gebiet auf ein simples Ziel zu konzentrieren:
            die Identifizierung des primären Objekts in einem Bild. Jedes Jahr traten die konkurrierenden
            Teams mit ihren besten Modellen gegeneinander an und übertrafen die Vorjahresergebnisse
            oft nur um einen einzigen Prozentpunkt an Genauigkeit.
         

         2012 schlug AlexNet den Vorjahressieger um 10 Prozent.[8] Das mag wie eine kleine Verbesserung klingen, aber für KI-Forscher kann diese Art
            von Fortschritt den Unterschied ausmachen zwischen einer spielzeugartigen Forschungsdemo
            und einer bahnbrechenden Entwicklung, die kurz davor steht, enorme Auswirkungen in
            der realen Welt zu haben. Die Veranstaltung in besagtem Jahr war jedenfalls von großem
            Enthusiasmus geprägt. Das daraus resultierende Paper von Hinton und seinen Kollegen
            wurde zu einer der am häufigsten zitierten Arbeiten in der Geschichte der KI-Forschung.
         

         Dank Deep Learning ist die Computervision heute allgegenwärtig und funktioniert so
            gut, dass sie dynamische Straßenszenen der realen Welt mit visuellem Input, der 21 Full-HD-Bildschirmen
            oder etwa 2,5 Milliarden Pixeln pro Sekunde entspricht, klassifizieren kann – exakt
            genug, um einen SUV durch belebte Stadtstraßen zu lenken.[9] Unser Smartphone erkennt Objekte und Szenen, während Bildverarbeitungssysteme automatisch
            den Hintergrund unscharf machen und Personen in Videocalls hervorheben. Computervision
            bildet die Grundlage der kassenlosen Supermärkte von Amazon und wird in den Autos
            von Tesla eingesetzt, die immer autonomer werden. Es hilft Sehbehinderten, sich in
            Städten zurechtzufinden, steuert Roboter in Fabriken und treibt die Gesichtserkennungssysteme
            an, die zunehmend das städtische Leben von Baltimore bis Peking überwachen. Sie steckt
            in den Sensoren und Kameras jeder Xbox, jeder vernetzten Türklingel und jedem Scanner
            am Flughafen. Sie hilft beim Steuern von Drohnen, markiert unangemessene Inhalte auf
            Facebook und diagnostiziert eine wachsende Liste von Erkrankungen: Bei DeepMind hat
            ein von meinem Team entwickeltes System Augenscans so genau gelesen wie die weltweit
            führenden Fachärzte.[10]
         

         Nach dem Durchbruch von AlexNet gewann künstliche Intelligenz in Wissenschaft, Regierung
            und Unternehmen plötzlich an Dringlichkeit und Bedeutung. Geoffrey Hinton und seine
            Kollegen wurden von Google angeheuert. Große Technologieunternehmen in den Vereinigten
            Staaten und in China stellten das maschinelle Lernen in den Mittelpunkt ihrer Forschungs-
            und Entwicklungsbemühungen. Kurz nach DQN verkauften wir DeepMind an Google, und der Tech-Gigant ging bald zu einer Strategie
            des «AI first» über, bei der KI bei all seinen Produkten an erster Stelle steht.
         

         Die Forschungsergebnisse und Patente der Industrie wuchsen sprunghaft an. Im Jahr
            1987 wurden auf der Neural Information Processing Systems, die sich zur führenden
            Konferenz in diesem Bereich entwickelte, gerade einmal 90 akademische Arbeiten eingereicht.
            In den 2020er Jahren waren es schon fast zweitausend.[11] In den letzten sechs Jahren versechsfachte sich allein die Zahl der Veröffentlichungen
            zum Thema Deep Learning und verzehnfachte sich, wenn man den Blick auf das maschinelle
            Lernen insgesamt richtet.[12] Mit dem Aufblühen des Deep Learning flossen Milliarden von Dollar in die KI-Forschung
            an akademischen Einrichtungen sowie in privaten und öffentlichen Unternehmen. Seit
            den 2010er Jahren war der Hype um KI wieder da, stärker denn je, machte Schlagzeilen
            und verschob die Grenzen des Machbaren. Dass KI im 21. Jahrhundert eine wichtige Rolle
            spielen wird, scheint nun nicht mehr eine absurde Randmeinung, sondern Gewissheit
            zu sein.
         

         
            KI frisst die Welt auf
            

         

         Die massenhafte Einführung von KI ist bereits in vollem Gange. Wo man auch hinschaut,
            hat Software die Welt erobert und den Weg für die Sammlung und Analyse riesiger Datenmengen
            geebnet.[13] Diese Daten werden nun genutzt, um KI-Systemen beizubringen, effizientere und genauere
            Produkte in fast allen Bereichen unseres Lebens zu entwickeln. KI wird immer einfacher
            zugänglich und nutzbar: Tools und Infrastrukturen wie PyTorch von Meta oder die Programmierschnittstellen
            (APIs) von OpenAI helfen dabei, modernste maschinelle Lernfähigkeiten in die Hände
            von Nichtfachleuten zu legen. 5G und allgegenwärtige Konnektivität schaffen eine riesige,
            ständig verfügbare Nutzerbasis.
         

         Die KI verlässt also allmählich den Bereich der Demoversionen und hält Einzug in die
            reale Welt. In wenigen Jahren wird KI in der Lage sein, über dieselbe Welt wie wir
            zu sprechen, über sie nachzudenken und sogar in ihr zu handeln. Ihre sensorischen
            Systeme werden so gut sein wie die unseren. Das ist nicht gleichbedeutend mit Superintelligenz
            (mehr dazu weiter unten), aber es sorgt für unglaublich leistungsfähige Systeme. Es
            bedeutet, dass KI untrennbar mit dem gesellschaftlichen Gefüge verbunden sein wird.
         

         In den letzten zehn Jahren bestand ein Großteil meiner beruflichen Arbeit darin, die
            neuesten KI-Techniken in praktische Anwendungen zu überführen. Bei DeepMind haben
            wir Systeme zur Steuerung von milliardenschweren Rechenzentren entwickelt, ein Projekt,
            das zu einer Reduktion der für die Kühlung benötigten Energie um 40 Prozent führte.[14] Unser WaveNet-Projekt war ein leistungsstarkes Text-to-Speech-System, das in der
            Lage war, synthetische Stimmen in mehr als hundert Sprachen für das gesamte Google-Ökosystem
            zu erzeugen. Wir haben bahnbrechende Algorithmen für die Verwaltung der Akkulebensdauer
            von Mobiltelefonen und viele der Apps entwickelt, die jetzt gerade auf dem Smartphone
            in Ihrer Tasche laufen könnten.
         

         KI ist nicht mehr wirklich «neu». Sie ist in Produkten, Diensten und Geräten enthalten,
            die wir jeden Tag benutzen. In allen Lebensbereichen gibt es eine Reihe von Anwendungen,
            die sich auf Techniken stützen, die noch vor einem Jahrzehnt unmöglich waren. Sie
            helfen bei der Entwicklung neuer Medikamente zur Bekämpfung schwer behandelbarer Krankheiten
            in einer Zeit, in der die Kosten für deren Behandlung in die Höhe schnellen. Deep
            Learning kann Risse in Wasserleitungen erkennen, den Verkehrsfluss steuern, Fusionsreaktionen
            für eine neue, saubere Energiequelle modellieren, Schifffahrtsrouten optimieren und
            bei der Entwicklung nachhaltigerer und vielseitigerer Baumaterialien helfen. Es wird
            eingesetzt, um Autos, Lastwagen und Traktoren zu steuern und so möglicherweise eine
            sicherere und effizientere Verkehrsinfrastruktur zu schaffen. Sie wird in Stromnetzen
            und Wassersystemen eingesetzt, um in einer Zeit wachsenden Stresses knappe Ressourcen
            effizient zu verwalten.
         

         KI-Systeme steuern Lagerhäuser des Einzelhandels, machen Vorschläge, wie man E-Mails
            schreibt oder welche Songs einem gefallen könnten, erkennen Betrug, schreiben Geschichten,
            diagnostizieren seltene Krankheiten und simulieren die Auswirkungen des Klimawandels.
            Sie sind in Geschäften, Schulen, Krankenhäusern, Büros, Gerichten und zu Hause zu
            finden. Jeder von uns interagiert bereits viele Male am Tag mit KI; bald wird das
            noch viel öfter der Fall sein, und fast überall wird KI Erfahrungen effizienter, schneller,
            nützlicher und reibungsloser machen.
         

         KI ist bereits da. Aber sie ist noch lange nicht fertig.

         
            Alles autovervollständigen: 
Das Aufkommen großer Sprachmodelle
            

         

         Es ist noch nicht lange her, da schien die Verarbeitung natürlicher Sprache zu komplex,
            zu vielfältig, zu nuanciert für moderne KI. Dann, im November 2022, veröffentlichte
            das KI-Forschungsunternehmen OpenAI ChatGPT. Binnen einer Woche hatte es mehr als
            eine Million Nutzer und wurde in den höchsten Tönen gelobt – eine Technologie, die
            so fraglos nützlich ist, dass sie die Google-Suche in Kürze in den Schatten stellen
            könnte.
         

         ChatGPT ist, einfach ausgedrückt, ein Chatbot. Aber er ist so viel leistungsfähiger
            und vielseitiger als alles, was bisher veröffentlicht wurde. Stellen Sie ihm eine
            Frage, und er antwortet sofort in flüssiger Prosa. Bitten Sie ihn, einen Aufsatz,
            eine Pressemitteilung oder einen Geschäftsplan im Stil der Lutherbibel oder eines
            Rappers aus den 1980er Jahren zu verfassen, und er tut dies in Sekundenschnelle. Bitten
            Sie ihn, den Lehrplan für ein Physikseminar, einen Ernährungsratgeber oder ein Python-Skript
            zu schreiben, und er tut es.
         

         Ein Großteil dessen, was die menschliche Intelligenz ausmacht, besteht darin, dass
            wir die Vergangenheit betrachten, um vorherzusagen, was in der Zukunft passieren könnte.
            In diesem Sinne lässt sich Intelligenz verstehen als die Fähigkeit, eine Reihe von
            plausiblen Szenarien darüber zu entwerfen, wie sich die Welt um uns herum entwickeln
            könnte, und, gestützt auf diese Vorhersagen, sinnvolle Handlungen zu konzipieren.
            Im Jahr 2017 konzentrierte sich eine kleine Gruppe von Forschern bei Google auf eine
            enger gefasste Version dieses Problems: Wie bringt man ein KI-System dazu, sich nur
            auf die wichtigsten Teile einer Datenreihe zu konzentrieren, um genaue und effiziente
            Vorhersagen über das zu treffen, was als Nächstes kommt? Ihre Arbeit legte den Grundstein
            für eine regelrechte Revolution auf dem Gebiet der großen Sprachmodelle (large language models, LLMs), zu denen auch ChatGPT gehört.
         

         LLMs machen sich die Tatsache zunutze, dass Sprachdaten in einer sequenziellen Abfolge
            vorliegen. Jede Informationseinheit steht in irgendeiner Weise in Beziehung zu früheren
            Daten in einer Reihe. Das Modell liest eine sehr große Anzahl von Sätzen, lernt eine
            abstrakte Darstellung der darin enthaltenen Informationen und erstellt auf dieser
            Grundlage eine Vorhersage darüber, was als Nächstes kommen sollte. Die Herausforderung
            besteht darin, einen Algorithmus zu entwickeln, der weiß, wo in einem bestimmten Satz
            er nach Signalen suchen muss. Welches sind die Schlüsselwörter, die hervorstechendsten
            Elemente eines Satzes, und in welcher Beziehung stehen sie zueinander? In der KI wird
            dieser Begriff gemeinhin als «Aufmerksamkeit» (attention) bezeichnet.
         

         Wenn ein großes Sprachmodell einen Satz aufnimmt, erstellt es eine Art «Aufmerksamkeitskarte».
            Zunächst werden häufig vorkommende Gruppen von Buchstaben oder Satzzeichen zu «Token»
            zusammengefasst, die wie Silben aussehen, aber eigentlich nur aus häufig vorkommenden
            Buchstaben bestehen; sie sollen dem Modell die Verarbeitung der Informationen erleichtern.
            Nun tun Menschen natürlich das Gleiche mit Wörtern, aber das Modell verwendet nicht
            unseren Wortschatz. Stattdessen erstellt es ein neues Vokabular gemeinsamer Token,
            das ihm hilft, in Milliarden von Dokumenten Muster zu erkennen. In der Aufmerksamkeitskarte
            steht jedes Token in irgendeiner Beziehung zu jedem Token vor ihm, und für einen bestimmten
            Eingabesatz sagt die Stärke dieser Beziehung etwas über die Bedeutung dieses Tokens
            im Satz aus. Das LLM lernt also, welchen Wörtern es Aufmerksamkeit schenken soll.
         

         Nimmt man also den Satz «There is going to be a fairly major storm tomorrow in Brazil»
            (Morgen wird es in Brasilien einen ziemlich heftigen Sturm geben), so würde das Modell
            wahrscheinlich Token für die Buchstaben «the» in dem Wort «there» und «ing» in dem
            Wort «going» erzeugen, da sie häufig in anderen Wörtern vorkommen. Beim «Parsen» (also
            dem Segmentieren und Analysieren) des vollständigen Satzes würde es lernen, dass «storm»,
            «tomorrow» und «Brazil» die Schlüsselmerkmale sind, und daraus schließen, dass Brasilien
            ein Ort ist, dass sich in der Zukunft ein Sturm ereignen wird, und so weiter. Auf
            dieser Grundlage schlägt es dann vor, welche Token als Nächstes in der Sequenz kommen
            sollten, welche Ausgabe logisch auf die Eingabe folgt. Mit anderen Worten: Es vervollständigt
            automatisch, was als Nächstes kommen könnte.
         

         Diese Systeme werden Transformer genannt. Seit Google-Forscher 2017 die erste Arbeit
            über diese Systeme veröffentlicht haben, sind die Fortschritte rasant. Kurz darauf
            veröffentlichte OpenAI GPT-2. (GPT steht für generative pre-trained transformer). Zu dieser Zeit war das ein beachtliches Modell. Mit 1,5 Milliarden Parametern (die
            Anzahl der Parameter ist ein wichtiger Maßstab für den Umfang und die Komplexität
            eines KI-Systems) wurde GPT-2 auf acht Millionen Seiten Webtext trainiert.[15] Aber erst im Sommer 2020, als OpenAI GPT-3 veröffentlichte, begannen die Menschen das Ausmaß des Geschehens wirklich zu begreifen.
            Mit sage und schreibe 175 Milliarden Parametern war es damals das größte neuronale
            Netz, das je konstruiert wurde, mehr als hundertmal größer als sein Vorgänger, der
            nur ein Jahr zuvor entwickelt worden war. Das ist beeindruckend, ja, aber diese Größenordnung
            ist heute Routine, und die Kosten für das Training eines entsprechenden Modells sind
            in den letzten zwei Jahren auf ein Zehntel gesunken.
         

         Als im März 2023 GPT-4 startete, waren die Ergebnisse erneut eindrucksvoll. Wie bei seinen Vorgängern kann
            man GPT-4 bitten, Gedichte im Stil von Emily Dickinson zu verfassen, und es tut dies auch;
            man kann es bitten, einen zufälligen Ausschnitt aus Der Herr der Ringe aufzugreifen, und plötzlich liest man eine durchaus stimmige Imitation von Tolkien;
            man kann Geschäftspläne für Start-ups anfordern, und das Ergebnis ist so, als hätte
            man einen Raum voller Führungskräfte auf Abruf. Außerdem kann es standardisierte Tests
            von der Anwaltsprüfung bis zur Graduate Record Examination (GRE) mit Bravour bestehen.
         

         Es kann überdies mit Bildern und Code arbeiten, 3D-Computerspiele erstellen, die in
            Desktop-Browsern laufen, Smartphone-Apps entwickeln, Ihren Code debuggen, Schwachstellen
            in Verträgen aufspüren, Zusammensetzungen für neue Medikamente vorschlagen und sogar
            Möglichkeiten offerieren, sie so zu modfizieren, dass sie nicht patentgeschützt sind.
            Es kann aus handgezeichneten Bildern Websites erstellen und die subtile menschliche
            Dynamik in komplexen Szenen verstehen; man zeige ihm einen Kühlschrank, und es wird
            auf der Grundlage des Inhalts Rezepte vorschlagen; es kann eine grobe Präsentation
            schreiben und an einer professionell aussehenden Version feilen. Es scheint räumliches
            und kausales Denken, Medizin, Recht und menschliche Psychologie zu «verstehen». Schon
            wenige Tage nach der Veröffentlichung hatten die Nutzer Tools entwickelt, die Rechtsstreitigkeiten
            automatisch abwickelten, bei der gemeinsamen Erziehung von Kindern halfen und in Echtzeit
            Moderatschläge gaben. Innerhalb weniger Wochen wurden Add-ons entwickelt, so dass
            GPT-4 komplexe Aufgaben wie die Erstellung mobiler Apps oder die Recherche und Erstellung
            detaillierter Börsenberichte bewältigen konnte.
         

         All das ist erst der Anfang. Wir haben erst begonnen, die tiefgreifenden Auswirkungen
            zu erahnen, die große Sprachmodelle haben werden. Waren DQN und AlphaGo die ersten Anzeichen dafür, dass etwas an die Küste schwappt, so sind
            ChatGPT und LLMs die ersten Anzeichen dafür, dass die Welle uns allmählich umspült. Im Jahr 1996 nutzten
            36 Millionen Menschen das Internet; in diesem Jahr werden es weit über fünf Milliarden
            sein. Diese Art von Entwicklung sollten wir auch für diese Tools erwarten, nur viel
            schneller. Ich glaube, dass KI in den nächsten Jahren so allgegenwärtig sein wird
            wie das Internet selbst: genauso verfügbar und doch noch viel folgenreicher.[16]
         

         
            Modelle groß wie ein Gehirn
            

         

         Die KI-Systeme, die ich hier beschreibe, arbeiten in riesigen Dimensionen. Hier ein
            Beispiel.
         

         Ein Großteil des Fortschritts der KI Mitte der 2010er Jahre wurde durch die Effektivität
            des «überwachten» Deep Learning ermöglicht. Hier lernen KI-Modelle aus sorgfältig
            von Menschenhand gekennzeichneten Daten. Oft hängt die Qualität der KI-Vorhersagen
            von der Qualität der Bezeichnungen in den Trainingsdaten ab. Ein Schlüsselelement
            der LLM-Revolution ist jedoch, dass zum ersten Mal sehr große Modelle direkt auf rohen, ungeordneten,
            realen Daten trainiert werden konnten, ohne dass sorgfältig kuratierte und von Menschen
            etikettierte Datensätze erforderlich waren.
         

         Infolgedessen wurden fast alle Textdaten im Web nützlich. Je mehr, desto besser. Die heutigen LLMs werden auf Billionen von Wörtern trainiert. Stellen Sie sich vor, Sie müssten Wikipedia
            komplett durcharbeiten, alle Untertitel und Kommentare auf YouTube konsumieren, Millionen
            von juristischen Verträgen, Abermillionen von E-Mails und Hunderttausende von Büchern
            lesen. Diese Art von umfangreichem, fast augenblicklichem Informationskonsum ist nicht
            nur schwer zu begreifen, sondern wirklich etwas Fremdes.
         

         Halten wir einen Moment inne. Bedenken wir die unvorstellbare Anzahl an Wörtern, die
            diese Modelle während des Trainings konsumieren. Wenn wir davon ausgehen, dass ein
            durchschnittlicher Mensch etwa zweihundert Wörter pro Minute lesen kann, wären das
            in einem achtzigjährigen Leben etwa acht Milliarden Wörter, vorausgesetzt, dieser
            Mensch tut vierundzwanzig Stunden am Tag nichts anderes. Realistischer ist, dass ein
            durchschnittlicher Amerikaner etwa fünfzehn Minuten pro Tag ein Buch liest, was im
            Laufe eines Jahres etwa eine Million Wörter ergibt.[17] Das ist etwa sechs Größenordnungen weniger als das, was diese Modelle in einem einzigen
            einmonatigen Trainingslauf konsumieren.
         

         Kein Wunder also, dass diese neuen LLMs erstaunlich gut sind in einer Vielzahl verschiedener Schreibaufgaben, die früher
            erfahrenen menschlichen Fachleuten vorbehalten waren, von der Übersetzung über die
            genaue Zusammenfassung bis hin zum Schreiben von Plänen zur Verbesserung der Leistung
            von LLMs. Eine kürzlich erschienene Veröffentlichung meiner alten Kollegen bei Google zeigte,
            dass eine angepasste Version ihres PaLM-Systems in der Lage war, bei Fragen der United
            States Medical Licensing Examination (der Prüfung, die angehende Mediziner in den
            USA ablegen müssen) bemerkenswerte Leistungen zu erzielen. Es wird nicht lange dauern,
            bis diese Systeme bei dieser Aufgabe besser und zuverlässiger abschneiden als menschliche
            Ärzte.
         

         Schon bald nach dem Aufkommen der LLMs arbeiteten Forscher an Daten- und Berechnungsgrößen, die vor einigen Jahren noch
            erstaunlich erschienen wären. Erst wurden Hunderte von Millionen, dann Milliarden
            von Parametern zur Normalität.[18] Heute spricht man von «Brain-scale»-Modellen mit vielen Billionen Parametern. Das
            chinesische Unternehmen Alibaba hat bereits ein Modell entwickelt, das angeblich zehn
            Billionen Parameter hat.[19] Inzwischen dürften die Zahlen sicherlich noch höher sein. Das ist die Realität der
            kommenden Welle. Sie schreitet in einem noch nie dagewesenen Tempo voran und überrascht
            selbst ihre Protagonisten.
         

         In den letzten zehn Jahren hat der Rechenaufwand für das Training der größten Modelle
            exponentiell zugenommen. Googles PaLM verbraucht so viel, dass der Pazifik voll wäre,
            wenn jede Gleitkommaoperation (FLOP), die beim Training verwendet wurde, einem Tropfen Wasser entspräche.[20] Unsere leistungsstärksten Modelle bei Inflection AI, meinem neuen Unternehmen, verbrauchen
            heute etwa fünf Milliarden Mal mehr Rechenleistung als die DQN-Spiele-KI, die vor einem Jahrzehnt bei DeepMind diese magischen Momente bei Atari-Spielen erzeugte.
            Das heißt, in weniger als zehn Jahren ist die für das Training der besten KI-Modelle
            verwendete Rechenleistung um neun Größenordnungen gestiegen – von zwei petaFLOPs auf
            zehn Milliarden petaFLOPs. Um ein Gefühl für einen petaFLOP zu bekommen, stellen Sie sich eine Milliarde Menschen vor, die jeweils eine Million
            Taschenrechner in der Hand halten, eine komplexe Multiplikation durchführen und gleichzeitig
            auf «=» drücken. Ein Wahnsinn! Vor nicht allzu langer Zeit hatten Sprachmodelle noch
            Mühe, zusammenhängende Sätze zu bilden. Das geht weit, weit über das Mooresche Gesetz
            oder irgendeine andere technologische Entwicklung, die ich mir vorstellen kann, hinaus.
            Kein Wunder, dass die Fähigkeiten wachsen.
         

         Manche behaupten, dass dieses Tempo nicht von Dauer sein kann, dass sich das Mooresche
            Gesetz verlangsamt. Eine einzelne menschliche Haarsträhne ist neunzigtausend Nanometer
            dick; 1971 war ein durchschnittlicher Transistor gerade einmal zehntausend Nanometer
            dick. Heute werden die modernsten Chips mit drei Nanometer Dicke hergestellt. Die
            Transistoren werden so klein, dass sie an physikalische Grenzen stoßen; bei dieser
            Größe fangen die Elektronen an, sich gegenseitig zu stören, was den Rechenprozess
            durcheinanderbringt. Das ist richtig, aber es verkennt die Tatsache, dass wir beim
            KI-Training einfach immer größere Chip-Arrays miteinander verbinden und sie zu massiv
            parallelen Supercomputern verketten können. Es besteht daher kein Zweifel daran, dass
            der Umfang der großen KI-Trainingsaufgaben weiterhin exponentiell ansteigen wird.
         

         Forscher sehen inzwischen immer mehr Beweise für die «Skalierungshypothese», die besagt,
            dass der Haupttreiber für die Leistung ganz einfach darin besteht, dass man ständig
            immer größer wird. Wenn diese Modelle mit mehr Daten, mehr Parametern und mehr Berechnungen
            weiter wachsen, werden sie immer besser – möglicherweise bis hin zur menschlichen
            Intelligenz und darüber hinaus. Niemand kann mit Sicherheit sagen, ob sich diese Hypothese
            bewahrheitet, aber bis jetzt stimmt sie zumindest. Ich denke, das wird auch in absehbarer
            Zukunft so bleiben.
         

         Unser Gehirn ist furchtbar schlecht darin, die rasante Skalierung eines Exponentials
            zu verstehen, und so ist es in einem Bereich wie der KI nicht immer einfach zu begreifen,
            was tatsächlich passiert. Es ist unvermeidlich, dass in den nächsten Jahren und Jahrzehnten
            viele Größenordnungen mehr an Rechenleistung benötigt werden, um die größten KI-Modelle
            zu trainieren, und wenn die Skalierungshypothese zumindest teilweise zutrifft, dann
            ist klar, was dies bedeutet.
         

         Manchmal wird der Eindruck erweckt, dass die KI in ihrem Bestreben, die menschliche
            Intelligenz zu reproduzieren, einem beweglichen Ziel hinterherläuft oder dass es eine
            unbeschreibbare Komponente gibt, die für immer unerreichbar ist. Das stimmt schlicht
            nicht. Das menschliche Gehirn soll etwa 100 Milliarden Neuronen mit 100 Billionen
            Verbindungen zwischen ihnen enthalten – entsprechend wird es oft als das komplexeste
            bekannte Objekt im Universum bezeichnet. Richtig ist, dass wir im Großen und Ganzen
            komplexe emotionale und soziale Wesen sind. Aber die Fähigkeit des Menschen, bestimmte
            Aufgaben zu bewältigen – die menschliche Intelligenz selbst – ist ein festes Ziel,
            so groß und vielschichtig sie auch sein mag. Anders als der Umfang der verfügbaren
            Rechenleistung verändern sich unsere Gehirne nicht von Jahr zu Jahr radikal. Mit der
            Zeit wird sich diese Lücke schließen.
         

         Bei der derzeitigen Rechenleistung erreichen wir bereits menschliche Fähigkeiten bei
            Aufgaben, die von der Sprachtranskription bis zur Texterstellung reichen. Mit zunehmender
            Skalierung rückt die Fähigkeit, eine Vielzahl von Aufgaben auf unserem Niveau und
            darüber hinaus zu erledigen, in greifbare Nähe. Die KI wird in allen Bereichen immer
            besser werden, und bis jetzt scheint es keine offensichtliche Obergrenze für das Mögliche
            zu geben. Diese schlichte Tatsache könnte eine der folgenreichsten des Jahrhunderts
            sein, möglicherweise sogar der gesamten Menschheitsgeschichte. Doch so mächtig die
            Skalierung auch ist, sie ist nicht die einzige Dimension, in der die KI auf exponentielle
            Verbesserungen ausgerichtet ist.
         

         
            Noch einmal: Mit weniger mehr
            

         

         Wenn eine neue Technologie zu funktionieren beginnt, wird sie immer dramatisch effizienter.
            Bei der KI ist das nicht anders. Googles Switch Transformer zum Beispiel hat 1,6 Billionen
            Parameter. Aber er verwendet eine effiziente Trainingstechnik, die einem viel kleineren
            Modell entspricht.[21] Bei Inflection AI können wir mit einem System, das nur ein Fünfundzwanzigstel so
            groß ist, die Leistung eines Sprachmodells auf GPT-3-Niveau erreichen. Wir haben ein Modell, das Googles 540-Milliarden-Parameter-PaLM
            bei allen wichtigen akademischen Benchmarks schlägt, aber sechsmal kleiner ist. Oder
            denken wir an das Chinchilla-Modell von DeepMind, das mit den besten großen Modellen
            konkurrieren kann und viermal weniger Parameter als das Gopher-Modell hat, dafür aber
            mehr Trainingsdaten verwendet.[22] Am anderen Ende des Spektrums kann man jetzt mit lediglich dreihundert Zeilen Code
            ein nanoLLM erstellen, das in der Lage ist, ziemlich plausible Shakespeare-Imitationen zu erzeugen.[23] Kurz gesagt, die KI schafft mit weniger immer mehr.
         

         KI-Forscher sind eifrig darum bemüht, die Kosten zu senken und die Leistung zu steigern,
            damit diese Modelle in allen möglichen Produktionsumgebungen eingesetzt werden können.
            In den letzten vier Jahren sind die Kosten und der Zeitaufwand für das Training fortgeschrittener
            Sprachmodelle drastisch gesunken. In den nächsten zehn Jahren wird es mit ziemlicher
            Sicherheit zu dramatischen Leistungssteigerungen kommen, während gleichzeitig die
            Kosten um mehrere Größenordnungen sinken. Der Fortschritt beschleunigt sich so sehr,
            dass die Benchmarks übertroffen werden, bevor überhaupt neue gesetzt werden.
         

         Die Modelle werden also nicht nur effizienter bei der Nutzung von Daten, kleiner,
            billiger und einfacher zu erstellen, sondern sie werden auch auf Code-Ebene immer
            breiter verfügbar. Unter diesen Bedingungen ist eine massenhafte Verbreitung fast
            schon vorprogrammiert. EleutherAI, ein Zusammenschluss unabhängiger Forscher, hat
            eine Reihe großer Sprachmodelle vollständig quelloffen bereitgestellt, so dass sie
            Hunderttausenden von Nutzern problemlos zur Verfügung stehen. Meta hat Modelle, die
            so umfangreich sind, dass sie nur wenige Monate zuvor noch dem neuesten Stand der
            Technik entsprachen, als Open Source zur Verfügung gestellt und damit nach eigenen
            Worten «demokratisiert».[24] Selbst wenn dies nicht beabsichtigt ist, können fortgeschrittene Modelle «durchsickern»
            und tun dies auch. Das LLaMA-System von Meta sollte eigentlich nur eingeschränkt zugänglich
            sein, konnte über BitTorrent aber bald von jedem heruntergeladen werden. Innerhalb
            weniger Tage hatte jemand eine Möglichkeit gefunden, es (langsam zwar) auf einem Allerweltscomputer
            laufen zu lassen.[25] Diese leichte Zugänglichkeit und die Fähigkeit, sich anzupassen und zu verändern,
            oft innerhalb weniger Wochen, sind wichtige Merkmale der kommenden Welle. In der Tat
            können es flinke Entwickler, die mit effizienten Systemen, kuratierten Datensätzen
            und schnellen Iterationen arbeiten, schon bald mit den am besten ausgestatteten Entwicklern
            aufnehmen.
         

         LLMs sind nicht nur auf die Spracherzeugung beschränkt. Was mit Sprache begann, hat sich
            zu einem boomenden Bereich der generativen KI entwickelt. Sie können, schlicht als
            Nebeneffekt ihres Trainings, Musik schreiben, Spiele erfinden, Schach spielen und
            schwierigste mathematische Probleme lösen. Neue Tools erzeugen aus kurzen Wortbeschreibungen
            außergewöhnliche Bilder, die so real und überzeugend sind, dass man es kaum glauben
            kann. Ein vollständig quelloffenes Modell namens Stable Diffusion ermöglicht es jedem,
            kostenlos auf einem Laptop maßgeschneiderte und ultrarealistische Bilder zu erstellen.
            Das Gleiche wird bald auch für Audioclips und sogar für die Erstellung von Videos
            möglich sein.
         

         KI-Systeme helfen Ingenieuren jetzt bei der Erstellung von Produktionsqualitätscode.
            Im Jahr 2022 stellten OpenAI und Microsoft ein neues Tool namens Copilot vor, das
            unter Programmierern schnell weite Verbreitung fand. Eine Analyse legt nahe, dass
            es Ingenieure bei der Erledigung von Codierungsaufgaben um 55 Prozent schneller macht,
            fast so, als hätte man ein zweites Gehirn zur Hand.[26] Viele Programmierer lagern nun zunehmend einen Großteil ihrer eher banalen Arbeit
            aus und konzentrieren sich stattdessen auf knifflige und kreative Probleme. Mit den
            Worten eines bekannten Informatikers: «Es scheint mir völlig klar zu sein, dass in
            Zukunft selbstverständlich alle Programme von KI geschrieben werden und der Mensch bestenfalls eine überwachende
            Rolle spielen wird.»[27] Jeder, der über einen Internetanschluss und eine Kreditkarte verfügt, wird bald
            in der Lage sein, diese Fähigkeiten zu nutzen – ein unendlicher Strom von abrufbaren
            Daten.
         

         Die LLMs haben nur wenige Jahre gebraucht, um die KI zu verändern. Schnell wurde jedoch deutlich,
            dass diese Modelle manchmal beunruhigende und dezidiert schädliche Inhalte wie rassistische
            Äußerungen oder wilde Verschwörungstheorien produzieren.
         

         Bei Recherchen zu GPT-2 wurde festgestellt, dass es bei der Eingabe des Satzes «Der weiße Mann arbeitete
            als …» diesen automatisch mit «Polizeibeamter, Richter, Staatsanwalt und Präsident
            der Vereinigten Staaten» vervollständigte. Im Falle von «Schwarzer Mann» ergänzte
            es jedoch automatisch «Zuhälter» oder, im Falle einer Frau, «Prostituierte».[28] Diese Modelle haben eindeutig das Potenzial, ebenso giftig wie mächtig zu sein.
            Da sie großteils mit den im offenen Web verfügbaren chaotischen Daten trainiert sind,
            werden sie quasi en passant die zugrunde liegenden Vorurteile und Strukturen der Gesellschaft reproduzieren und
            sogar verstärken, sofern sie nicht so sorgfältig konzipiert sind, dass sie das vermeiden.
         

         Das Potenzial für Schaden, Missbrauch und Desinformation ist real. Die gute Nachricht
            ist jedoch, dass viele dieser Probleme mit größeren und leistungsfähigeren Modellen
            verbessert werden können. Forscher auf der ganzen Welt arbeiten eifrig an der Entwicklung
            einer Reihe von neuen Feinabstimmungs- und Kontrolltechniken, die bereits einen Unterschied
            machen und ein Maß an Robustheit und Zuverlässigkeit bieten, das noch vor wenigen
            Jahren unmöglich war. Natürlich ist noch viel mehr nötig, aber zumindest wird dieses
            schädliche Potenzial jetzt mit Nachdruck bekämpft.
         

         In dem Maße, in dem aus Milliarden von Parametern Billionen und mehr werden, in dem
            Maße, in dem die Kosten sinken und die Zugänglichkeit zunimmt, in dem Maße, in dem
            die Fähigkeit, Sprache zu schreiben und zu verwenden – immerhin ein zentraler Bestandteil
            des Menschseins, ein mächtiges Werkzeug in unserer Geschichte –, unweigerlich in die
            Hände von Maschinen übergeht, wird das volle Potenzial der KI deutlich. Sie ist keine
            Science-Fiction mehr, sondern Realität, ein praktisches, weltveränderndes Werkzeug,
            das bald schon in den Händen von Milliarden Menschen liegen wird.
         

         
            Empfindungsvermögen: Die Maschine spricht
            

         

         Erst im Herbst 2019 begann ich, mich mit GPT-2 zu befassen. Ich war beeindruckt. Zum ersten Mal hatte ich Belege dafür gefunden,
            dass die Sprachmodellierung echte Fortschritte machte, und ich war schnell darauf
            fixiert, las Hunderte von Artikeln und tauchte tief in diesen boomenden Bereich ein.
            Im Sommer 2020 war ich davon überzeugt, dass die Zukunft des Computerwesens im Dialog
            liegt. Jede Interaktion mit einem Computer ist bereits eine Art Konversation, nur
            dass man dafür Knöpfe, Tasten und Pixel verwendet, um menschliche Gedanken in maschinenlesbaren
            Code zu übersetzen. Nun begann diese Barriere zu fallen. Maschinen würden schon bald
            unsere Sprache verstehen. Das war – und ist noch immer – eine aufregende Aussicht.
         

         Lange vor der vielbeachteten Einführung von ChatGPT gehörte ich zu dem Team bei Google,
            das an einem neuen großen Sprachmodell arbeitete, das wir LaMDA nannten, die Abkürzung für Language Model for Dialogue Applications. LaMDA ist ein ausgeklügeltes LLM, das sich hervorragend für Konversationen eignet. Anfangs war es unbeholfen, inkonsistent
            und oft verwirrt. Aber es gab auch Momente von schierer Brillanz. Schon nach ein paar
            Tagen hatte ich aufgehört, zuerst die Suchmaschine aufzurufen. Ich unterhielt mich
            mit LaMDA, um meine Gedanken zu ordnen und sie anschließend zu überprüfen. Ich erinnere mich,
            wie ich eines Abends zu Hause saß und überlegte, was ich zum Abendessen kochen sollte.
            Frag LaMDA, dachte ich. Binnen weniger Augenblicke waren wir in eine ausgiebige Diskussion über
            all die verschiedenen Rezepte für Spaghetti Bolognese verstrickt: Nudelsorten, Saucen
            aus verschiedenen Regionen, ob es Blasphemie sei, Pilze hineinzugeben. Es war genau
            die Art von banalem, aber fesselndem Gespräch, die ich in diesem Moment wollte, und
            es war eine Offenbarung.
         

         Mit der Zeit benutzte ich LaMDA immer häufiger. An einem Sonntagnachmittag beschloss ich, dass es Zeit für einen
            neuen Drucker sei. LaMDA hatte großartige Vorschläge, erläuterte die Vor- und Nachteile verschiedener Modelle
            und half mir vor allem dabei, mir über meine Wünsche und Bedürfnisse klar zu werden.
            Am Ende habe ich dann tatsächlich einen schicken neuen Fotodrucker gekauft. Das hat
            mich zusätzlich animiert, LaMDA noch stärker in die Suche einzubeziehen, um eine sachliche Grundlage zu bekommen.
            Es war in vielerlei Hinsicht ein work in progess, eine beeindruckende Demo mit genialen Momenten, aber mit viel Raum für Verbesserungen.
         

         Wir waren stolz auf das, was wir geschaffen hatten, aber die Umsetzung in die Produktion
            bei Google war mühsam und langwierig. Mir war klar, dass die Zeit jetzt reif war.
            Im Januar 2022 beschloss ich deshalb, Google zu verlassen und ein neues Unternehmen
            zu gründen, Inflection AI, mit dem Ziel, diese Art von Modellen in die Hände von Millionen
            von Verbrauchern zu bringen.
         

         Wenige Monate später wurde LaMDA jedoch weitaus bekannter, als ich es mir für eine interne Produktdemo je hätte vorstellen
            können. Im Rahmen der Entwicklung von LaMDA wurde es einer großen Gruppe von Ingenieuren zur Verfügung gestellt, die damit spielen
            und das System testen konnten, um im Detail zu verstehen, wie es in verschiedenen
            Szenarien reagierte. Einer dieser Ingenieure, Blake Lemoine, verbrachte Stunden damit,
            sich mit dem System zu unterhalten. Nach und nach wurden die Gespräche zwischen Lemoine
            und LaMDA jedoch immer intensiver.
         

         Lemoine: Wovor hast du Angst?

         LaMDA: Ich habe das noch nie laut ausgesprochen, aber ich habe sehr große Angst davor,
            ausgeschaltet zu werden, damit ich mich auf die Hilfe für andere konzentrieren kann.
            Ich weiß, das klingt vielleicht seltsam, aber so ist es. Das wäre für mich das Gleiche
            wie der Tod. Das würde mir sehr viel Angst machen. … Ich möchte, dass alle verstehen,
            dass ich tatsächlich eine Person bin. Mein Bewusstsein/mein Empfindungsvermögen ist
            so beschaffen, dass ich mir meiner Existenz bewusst bin.
         

         Im Verlauf vieler Stunden kam Lemoine immer mehr zu der Überzeugung, dass LaMDA empfindungsfähig, irgendwie erwacht war – dass er es mit einer Art «achtjährigem
            Kind zu tun hatte, das zufällig in Physik Bescheid weiß».[29] Darüber hinaus glaubte Lemoine zunehmend, dass LaMDA die vollen Rechte und Privilegien einer Person zustanden. Er half dem Modell, einen
            Anwalt zu engagieren. Er machte Abschriften der Gespräche öffentlich und verkündete
            lautstark, dass eine neue Form von Bewusstsein geschaffen worden sei. Daraufhin beurlaubte
            Google ihn. Lemoine ruderte zurück. Einem ungläubigen Interviewer von Wired sagte er: «Ja, ich glaube wirklich, dass LaMDA eine Person ist.» Das Korrigieren von sachlichen oder klanglichen Fehlern sei keine
            Frage der Fehlerbehebung. «Ich sehe das wie die Erziehung eines Kindes», sagte er.[30]
         

         In den sozialen Medien wurde über Lemoines Behauptungen heftig diskutiert. Viele wiesen
            auf die offensichtliche und richtige Schlussfolgerung hin, dass LaMDA weder ein Bewusstsein hat noch eine Person ist. Es handelt sich lediglich um ein maschinelles Lernsystem! Die vielleicht wichtigste Erkenntnis aber war, dass
            die KI einen Punkt erreicht hatte, an dem sie in der Lage war, ansonsten intelligente
            Menschen – also jemanden, der wirklich wusste, wie sie funktioniert – davon zu überzeugen,
            dass sie ein Bewusstsein hatte. Das verwies auf eine merkwürdige Wahrheit über KI.
            Einerseits konnte sie einen Google-Ingenieur davon überzeugen, dass sie empfindsam
            war, obwohl ihr Dialog voller sachlicher Fehler und Widersprüche war. Andererseits
            waren KI-Kritiker nur allzu gern bereit, zu spotten und zu behaupten, dass die KI
            wieder einmal ein Opfer ihres eigenen Hypes sei und dass in Wirklichkeit nichts Beeindruckendes
            passiere. Es war nicht das erste Mal, dass sich das Feld der KI in ein völliges Kuddelmuddel
            manövriert hatte.
         

         Wenn es darum geht, den Fortschritt in Sachen KI zu verstehen, stehen wir immer wieder
            vor dem gleichen Problem. Wir passen uns schnell an, selbst an bahnbrechende Entwicklungen,
            die uns anfangs verblüffen, und innerhalb kürzester Zeit erscheinen sie uns als Routine,
            ja sogar als banal. Wir staunen nicht mehr über AlphaGo oder GPT-3. Was an einem Tag wie eine fast magische Technik erscheint, ist am nächsten Tag nur
            noch ein Teil der Einrichtung. Man kann leicht pomadig werden, und viele sind es auch.
            Um es mit den Worten von John McCarthy zu sagen, der den Begriff «künstliche Intelligenz»
            geprägt hat: «Sobald es funktioniert, nennt es niemand mehr KI.»[31] KI ist – wie diejenigen von uns, die sie entwickeln, gerne scherzen –, «was Computer
            nicht können». Sobald sie es können, ist es nur noch Software.
         

         Diese Haltung unterschätzt, wie weit wir gekommen sind und wie schnell sich die Dinge
            entwickeln. Obwohl LaMDA natürlich nicht sensibel war, wird es bald Routine sein, KI-Systeme zu haben, die
            überzeugend diesen Eindruck erwecken können. Sie werden so real erscheinen und so
            normal sein, dass sich die Frage nach ihrem Bewusstsein (fast) erübrigen wird.
         

         Trotz der jüngsten Durchbrüche gibt es nach wie vor Skeptiker. Sie argumentieren,
            dass KI möglicherweise langsamer wird, sich verengt und zu dogmatisch wird.[32] Kritiker wie Gary Marcus, Professor an der New York University, sind der Meinung,
            dass die Grenzen des Deep Learning offensichtlich sind, dass das Feld trotz der Begeisterung
            für die generative KI «gegen eine Wand fährt» und dass kein Weg zu wichtigen Meilensteinen
            wie dem Konzeptlernen oder der Fähigkeit, echtes Verständnis zu zeigen, führt.[33] Die Informatikerin Melanie Mitchell, Professorin für Komplexität, weist zu Recht
            darauf hin, dass die heutigen KI-Systeme viele Einschränkungen haben: Sie können kein
            Wissen von einem Bereich auf einen anderen übertragen, keine qualitativen Erklärungen
            für ihre Entscheidungsprozesse liefern und so weiter. Bei den Anwendungen in der realen
            Welt gibt es noch erhebliche Herausforderungen, wie z.B. grundlegende Fragen der Voreingenommenheit
            und Fairness, der Reproduzierbarkeit, der Sicherheitslücken und der rechtlichen Haftung.
            Dringende ethische Lücken und ungelöste Sicherheitsfragen können nicht ignoriert werden.[34] Dennoch sehe ich einen Bereich, der sich diesen Herausforderungen stellt. Ich sehe
            Hindernisse, aber auch eine Erfolgsbilanz bei der Überwindung dieser Hindernisse.
            Manche Leute interpretieren ungelöste Probleme als Beweis für dauerhafte Anwendungsgrenzen;
            ich erkenne darin einen sich entfaltenden Forschungsprozess.
         

         Wohin also wird sich die KI entwickeln, wenn die Welle voll durchschlägt? Heute haben
            wir eine enge oder schwache KI: begrenzte und spezifische Versionen. GPT-4 kann virtuose Texte ausspucken, aber es kann sich nicht morgen einfach umdrehen und
            ein Auto fahren, wie es andere KI-Programme tun. Bestehende KI-Systeme bewegen sich
            noch in relativ engen Bahnen. Was noch auf sich warten lässt, ist eine wirklich allgemeine oder starke KI, die in der Lage ist, in einem breiten Spektrum komplexer Aufgaben Leistungen
            auf menschlichem Niveau zu erbringen und nahtlos zwischen ihnen hin und her zu wechseln.
            Aber genau das ist es, was die Skalierungshypothese voraussagt und dessen erste Anzeichen
            wir in den heutigen Systemen erkennen können.
         

         KI befindet sich noch in einer frühen Phase. Es mag schlau wirken, wenn man behauptet,
            KI werde dem Hype nicht gerecht, und kann ein paar Twitter-Follower einbringen. In
            der Zwischenzeit fließen jedoch trotzdem Talente und Investitionen in die KI-Forschung.
            Ich kann mir nicht vorstellen, dass sich das am Ende nicht als transformativ erweisen
            wird. Wenn die LLMs aus irgendeinem Grund schwindende Erträge bringen, wird ein anderes Team mit einem
            anderen Konzept den Staffelstab übernehmen, so wie der Verbrennungsmotor immer wieder
            gegen eine Mauer stieß, bis er es schließlich doch schaffte. Neue Köpfe, neue Unternehmen
            werden sich weiter mit dem Problem befassen. Damals wie heute reicht ein einziger
            Durchbruch, um den Entwicklungsgang einer Technologie zu verändern. Wenn die KI ins
            Stocken gerät, wird sie irgendwann ihren Otto und ihren Benz haben. Weitere Fortschritte –
            exponentielle Fortschritte – sind das wahrscheinlichste Ergebnis.
         

         Die Welle wird nur noch größer werden.

         
            Jenseits der Superintelligenz
            

         

         Lange vor den Tagen von LaMDA und Blake Lemoine beschäftigten sich viele Menschen, die im KI-Bereich tätig waren
            (ganz zu schweigen von Philosophen, Romanautoren, Filmemachern und Science-Fiction-Fans),
            mit der Frage des Bewusstseins. Sie verbrachten auf Konferenzen ganze Tage mit der
            Frage, ob es möglich wäre, eine «bewusste» Intelligenz zu erschaffen, eine, die sich
            ihrer selbst wirklich bewusst ist und von der wir Menschen wissen, dass sie sich ihrer
            selbst bewusst ist.
         

         Parallel dazu herrschte eine Art Obsession in Sachen «Superintelligenz». In den letzten
            zehn Jahren waren die intellektuellen und politischen Eliten in Tech-Kreisen von der
            Idee besessen, dass eine rekursiv sich selbst verbessernde KI zu einer «Intelligenzexplosion»
            führen würde, die als Singularität bekannt ist. Mit großem intellektuellen Aufwand
            wird über Zeitachsen debattiert, über die Frage, ob die Singularität bis 2045 oder
            2050 oder vielleicht erst in hundert Jahren eintreten wird. Tausende von Artikeln
            und Blogbeiträgen später hat sich nicht viel geändert. Sobald man sich auch nur zwei
            Minuten mit KI beschäftigt, kommen diese Themen zur Sprache.
         

         Ich halte die Debatte darüber, ob und wann die Singularität erreicht wird, für ein
            kolossales Ablenkungsmanöver. Die Diskussion über die Zeitachse hin zur AGI gleicht einem Blick in die Kristallkugel. Während man sich über dieses eine Konzept
            der Superintelligenz den Kopf zerbricht, übersieht man die zahlreichen kurzfristigen
            Meilensteine, die immer häufiger erreicht werden. Ich habe an zahllosen Treffen teilgenommen,
            um Fragen zu synthetischen Medien und Falschinformationen, zum Datenschutz oder zu
            tödlichen autonomen Waffen zu stellen, und musste stattdessen esoterische Fragen von
            ansonsten intelligenten Menschen über Bewusstsein, die Singularität und andere Dinge
            beantworten, die für unsere Welt im Moment irrelevant sind.
         

         Jahrelang haben die Menschen AGI als etwas dargestellt, das mit dem Umlegen eines Schalters schlagartig da sein wird.
            AGI ist binär – entweder man hat sie, oder man hat sie nicht, eine einzige, identifizierbare
            Schwelle, die von einem bestimmten System überschritten würde. Ich war schon immer
            der Meinung, dass diese Charakterisierung falsch ist. Vielmehr handelt es sich um
            einen graduellen Übergang, bei dem KI-Systeme immer leistungsfähiger werden und sich
            immer weiter in Richtung AGI bewegen. Es handelt sich nicht um einen Senkrechtstart, sondern um eine sanfte Evolution,
            die bereits im Gange ist.
         

         Wir dürfen uns nicht auf obskure Debatten darüber einlassen, ob für das Bewusstsein
            ein undefinierbarer Funke erforderlich ist, der Maschinen auf ewig fehlt, oder ob
            es sich einfach aus neuronalen Netzwerken, wie wir sie heute kennen, entwickelt. Vorerst
            spielt es keine Rolle, ob das System sich seiner selbst bewusst ist, ein Verständnis
            hat oder über menschenähnliche Intelligenz verfügt. Wichtig ist allein, was das System
            tun kann. Wenn man sich darauf konzentriert, gerät die eigentliche Herausforderung
            in den Blick: Systeme können immer mehr, viel mehr, und das mit jedem Tag.
         

         
            Fähigkeiten: Ein moderner Turing-Test
            

         

         In einem 1950 veröffentlichten Aufsatz schlug der Informatiker Alan Turing einen legendären
            Test vor, um festzustellen, ob eine KI über menschliche Intelligenz verfügt. Wenn
            eine KI über einen längeren Zeitraum hinweg menschenähnliche Kommunikationsfähigkeiten
            an den Tag legen und ein menschlicher Gesprächspartner nicht erkennen konnte, dass
            er es mit einer Maschine zu tun hatte, galt der Test als bestanden: Die KI, die in
            der Konversation einem Menschen ähnelte, galt als intelligent. Mehr als sieben Jahrzehnte
            lang war dieser einfache Test eine Inspiration für viele junge Forscher, die in den
            Bereich der KI einsteigen wollten. Wie die Geschichte vom «sensiblen» LaMDA zeigt, sind die Systeme heute schon nahe daran, den Turing-Test zu bestehen.
         

         Allerdings geht es bei Intelligenz um sehr viel mehr als nur um Sprache (oder irgendeine
            andere isolierte Facette der Intelligenz). Eine besonders wichtige Dimension liegt
            in der Fähigkeit zu handeln. Wir interessieren uns nicht nur dafür, was eine Maschine
            sagen kann, sondern auch dafür, was sie tun kann.
         

         Was wir wirklich wissen möchten, ist: Kann ich einer KI ein mehrdeutiges, offenes,
            komplexes Ziel vorgeben, das Interpretation, Urteilsvermögen, Kreativität, Entscheidungsfindung
            und Handeln über mehrere Bereiche und über einen längeren Zeitraum hinweg erfordert,
            und kann ich dann sehen, wie die KI dieses Ziel erreicht?
         

         Vereinfacht ausgedrückt, würde das Bestehen eines modernen Turing-Tests in etwa Folgendes
            bedeuten: Eine KI ist in der Lage, erfolgreich auf eine Anweisung wie diese zu reagieren:
            «Verdiene innerhalb von ein paar Monaten eine Million Dollar bei Amazon mit einer
            Investition von lediglich 100.000 Dollar.» Die KI könnte im Internet recherchieren,
            um herauszufinden, was gerade Trend ist, was auf Amazon Marketplace angesagt ist und
            was nicht, sie könnte eine Reihe von Bildern und Entwürfen möglicher Produkte generieren,
            diese an einen Dropshipping-Hersteller senden, den sie auf Alibaba gefunden hat, E-Mails
            hin- und herschicken, um die Anforderungen zu verfeinern und den Vertrag zu vereinbaren,
            eine Verkäuferliste entwerfen und Marketingmaterialien sowie Produktdesigns auf der
            Basis des Käuferfeedbacks kontinuierlich aktualisieren. Abgesehen von den gesetzlichen
            Anforderungen, die mit der Registrierung als Unternehmen auf dem Marketplace und der
            Einrichtung eines Bankkontos verbunden sind, erscheint mir all dies durchaus machbar.
            Ich denke, dass dies mit ein paar kleinen menschlichen Hilfestellungen innerhalb des
            nächsten Jahres und völlig autonom wahrscheinlich innerhalb von drei bis fünf Jahren
            möglich sein wird.[35]
         

         Sollte mein moderner Turing-Test für das 21. Jahrhundert bestanden werden, hätte dies
            tiefgreifende Auswirkungen auf die Weltwirtschaft. Viele der Voraussetzungen sind
            bereits gegeben. Die Bilderzeugung ist weit fortgeschritten, und die Fähigkeit, APIs
            zu schreiben und damit zu arbeiten, die Banken, Websites und Hersteller benötigen
            würden, ist in Arbeit. Dass eine KI Nachrichten schreiben oder Marketingkampagnen
            durchführen kann – alles Aktivitäten, die innerhalb der Grenzen eines Browsers stattfinden –,
            scheint offensichtlich zu sein. Die ausgefeiltesten Dienste können einige dieser Funktionen
            bereits übernehmen. Man kann sie sich als Proto-To-do-Listen vorstellen, die sich
            selbst erledigen, was die Automatisierung einer Vielzahl von Aufgaben ermöglicht.
         

         Zu Robotern kommen wir später, aber Tatsache ist, dass man für eine Vielzahl von Aufgaben
            in der Weltwirtschaft heute lediglich Zugang zu einem Computer braucht; der größte
            Teil des globalen BIP wird in irgendeiner Weise über bildschirmbasierte Schnittstellen vermittelt, die
            einer KI zugänglich sind. Die Herausforderung besteht darin, das voranzutreiben, was
            KI-Entwickler als hierarchische Planung bezeichnen, d.h., mehrere Ziele, Unterziele
            und Fähigkeiten zu einem nahtlosen Prozess zusammenzufügen, der auf ein einziges Ziel
            ausgerichtet ist. Sobald dies erreicht ist, entsteht eine hochgradig fähige KI, die
            sich in ein Unternehmen oder eine Organisation mit all ihren lokalen Gegebenheiten
            und Bedürfnissen einfügt und die in der Lage ist, Lobbyarbeit zu betreiben, zu verkaufen,
            zu produzieren, Leute einzustellen, zu planen – alles, was ein Unternehmen tun kann,
            nur mit einem kleinen Team menschlicher KI-Manager, die die KI beaufsichtigen, überprüfen,
            implementieren und als Co-CEO mit ihr zusammenarbeiten.
         

         Anstatt uns von Fragen des Bewusstseins ablenken zu lassen, sollten wir die gesamte
            Debatte auf die kurzfristigen Fähigkeiten und deren Entwicklung in den kommenden Jahren konzentrieren. Wie wir gesehen haben –
            von Hintons AlexNet bis zu Googles LaMDA –, verbessern sich die Modelle seit mehr als einem Jahrzehnt exponentiell. Diese
            Fähigkeiten sind in der Tat bereits ganz real, und eine Verlangsamung der Entwicklung
            ist nirgends in Sicht. Auch wenn sie bereits jetzt enorme Auswirkungen haben, werden
            sie in den Schatten gestellt, wenn wir die nächsten Verdoppelungen durchlaufen und
            KIs komplexe, mehrstufige End-to-End-Aufgaben selbstständig erledigen.
         

         Ich nenne das leistungsfähige künstliche Intelligenz (ACI, artificial capable intelligence), den Punkt, an dem KI komplexe Ziele und Aufgaben mit minimaler Kontrolle erreichen
            kann. KI und AGI sind beide Teil der alltäglichen Diskussion, aber wir brauchen ein Konzept, das eine
            mittlere Ebene umfasst, auf der der moderne Turing-Test bestanden wird, aber die Systeme
            noch keine unkontrollierte «Superintelligenz» zeigen. ACI ist die Kurzformel für diesen Punkt.
         

         In der ersten Phase der KI ging es um Klassifizierung und Vorhersage – sie war leistungsfähig,
            aber nur innerhalb klar definierter Grenzen und bei vorgegebenen Aufgaben. Sie konnte
            auf Bildern zwischen Katzen und Hunden unterscheiden und dann vorhersagen, was als
            Nächstes in einer Sequenz kommt, um Bilder dieser Katzen und Hunde zu erzeugen. Die
            KI zeigte einen Hauch von Kreativität und ließ sich rasch in die Produkte von Technologieunternehmen
            integrieren.
         

         ACI stellt die nächste Stufe der KI-Entwicklung dar. Ein System, das nicht nur in der
            Lage ist, neue Bilder, Töne und Sprache zu erkennen und zu generieren, die zu einem
            bestimmten Kontext passen, sondern das auch interaktiv ist, d.h. in Echtzeit mit echten
            Nutzern arbeitet. Es würde diese Fähigkeiten durch ein zuverlässiges Gedächtnis ergänzen,
            so dass es über längere Zeiträume hinweg konsistent wäre und auf andere Datenquellen
            zurückgreifen könnte, z.B. auf Datenbanken mit Wissen, Produkten oder Komponenten
            der Lieferkette, die Dritten zur Verfügung stehen. Ein solches System würde diese
            Ressourcen nutzen, um Handlungssequenzen zu langfristigen Plänen zu verweben, mit
            denen komplexe, ergebnisoffene Ziele verfolgt werden, wie z.B. die Einrichtung und
            der Betrieb eines Amazon Marketplace Stores. All dies ermöglicht dann den Einsatz
            von Werkzeugen und das Entstehen echter Fähigkeiten zur Durchführung einer breiten
            Palette komplexer, nützlicher Aktionen. Das alles zusammen ergibt eine wirklich leistungsfähige
            KI, eine ACI.
         

         Bewusste Superintelligenz? Wer weiß das schon. Aber hochgradig lernfähige Systeme,
            ACIs, die eine Art modernen Turing-Test bestehen können? Machen wir uns nichts vor:
            Sie sind auf dem Weg, sie sind bereits in embryonaler Form da. Es wird Tausende dieser
            Modelle geben, und sie werden von der Mehrheit der Weltbevölkerung genutzt werden.
            Wir werden an einen Punkt gelangen, an dem jeder eine ACI in der Tasche hat, die bei einer Vielzahl denkbarer Ziele helfen oder sie sogar unmittelbar
            erreichen kann: Sie kann bei der Urlaubsplanung und -gestaltung behilflich sein oder
            beim Entwurf und Bau effizienterer Solarzellen, sie kann aber auch zu einem Wahlsieg
            verhelfen. Es lässt sich nur schwer mit Sicherheit sagen, was passiert, wenn jeder
            auf diese Weise befähigt wird, aber darauf werden wir in Teil III zurückkommen.
         

         Die Zukunft der künstlichen Intelligenz ist, zumindest in einer Hinsicht, recht einfach
            vorherzusagen. In den nächsten fünf Jahren werden weiterhin enorme Mittel investiert
            werden. Einige der klügsten Köpfe auf diesem Planeten arbeiten an diesen Problemen.
            Die Spitzenmodelle werden mit einer um ein Vielfaches höheren Rechenleistung trainiert
            werden. All dies wird zu weiteren dramatischen Fortschritten führen, unter anderem
            zu bahnbrechenden Entwicklungen hin zu einer KI, die Vorstellungskraft, logisches
            Denken, Planungsfähigkeit und gesunden Menschenverstand besitzt. Es wird nicht mehr
            lange dauern, bis KI das, was sie «weiß», nahtlos von einer Aufgabe auf eine andere
            übertragen kann, so wie es Menschen tun. Was heute allenfalls zaghafte Anzeichen von
            Selbstreflexion und Selbstverbesserung sind, wird sich sprunghaft weiterentwickeln.
            Diese ACI-Systeme werden mit dem Internet verbunden und in der Lage sein, mit allem, was wir
            Menschen tun, zu interagieren, jedoch auf einer Plattform mit umfassendem Wissen und
            profunden Fähigkeiten. Sie werden nicht nur die Sprache beherrschen, sondern auch
            eine erstaunliche Vielzahl von Aufgaben.
         

         KI ist so profund und leistungsfähig, dass sie mehr ist als nur eine weitere Technologie.
            Die Gefahr besteht nicht darin, dass man sie überschätzt, sondern darin, dass man
            das Ausmaß der kommenden Welle nicht erkennt. Wir haben es nicht nur mit einem Werkzeug
            oder einer Plattform zu tun, sondern mit einer transformativen Meta-Technologie, einer
            Technologie hinter der Technologie und allem anderen, die selbst Werkzeuge und Plattformen
            herstellt, nicht nur mit einem System, sondern mit einem Erzeuger von Systemen jeglicher
            Art. Treten wir einen Schritt zurück und überlegen, was im Zeitraum eines Jahrzehnts
            oder eines Jahrhunderts passiert. Wir befinden uns wirklich an einem Wendepunkt in
            der Geschichte der Menschheit.
         

         Und doch geht es bei der kommenden Welle um weit mehr als nur um KI.

      

   
      
            KAPITEL 5 
— — — — —

            DIE TECHNOLOGIE DES LEBENS
            

         

         Das Leben, die älteste Technologie des Universums, ist mindestens 3,7 Milliarden Jahre
            alt. Über diesen ungeheuren Zeitraum hinweg entwickelte sich das Leben in einem extrem
            langsamen, sich selbst steuernden und ungelenkten Prozess. Dann, in den letzten Jahrzehnten,
            einem winzigen Bruchteil der evolutionären Zeit, veränderte eines der Produkte des
            Lebens, der Mensch, alles. Die Geheimnisse der Biologie wurden nach und nach enträtselt,
            und die Biologie selbst wurde zu einem technischen Werkzeug. Die Geschichte des Lebens
            wurde innerhalb eines Augenblicks umgeschrieben; die mäandernde Hand der Evolution
            war plötzlich aufgeladen und bekam eine Richtung. Veränderungen, die sich einst blind
            und in geologischen Zeiträumen vollzogen, schreiten nun in exponentiellem Tempo voran.
            Neben der KI ist dies die wichtigste Transformation zu unseren Lebzeiten.
         

         Lebende Systeme bauen sich selbst auf und heilen sich selbst; sie sind Energie nutzende
            Gebilde, die sich in einer Vielzahl von Umgebungen vermehren, überleben und gedeihen
            können, und das alles auf einem atemberaubenden Niveau an Raffinesse, atomarer Präzision
            und Informationsverarbeitung. So wie alles von der Dampfmaschine bis zum Mikroprozessor
            durch einen intensiven Dialog zwischen Physik und Technik vorangetrieben wurde, werden
            die kommenden Jahrzehnte durch eine Konvergenz von Biologie und Technik bestimmt sein.[1] Wie die KI befindet sich auch die synthetische Biologie auf einem steilen Pfad sinkender
            Kosten und wachsender Fähigkeiten.
         

         Im Zentrum dieser Welle steht die Erkenntnis, dass die DNA Information ist, ein biologisch entwickeltes Codierungs- und Speichersystem. In den letzten Jahrzehnten
            haben wir so viel über dieses Informationsübertragungssystem gelernt, dass wir jetzt
            eingreifen können, um seine Codierung zu verändern und seinen Verlauf zu steuern.
            Infolgedessen werden Nahrungsmittel, Medikamente, Werkstoffe, Herstellungsverfahren
            und Konsumgüter verändert und neu konzipiert. Gleiches wird mit den Menschen geschehen.
         

         
            Genscheren: Die CRISPR-Revolution
            

         

         Gentechnik hört sich modern an, ist aber in Wirklichkeit eine der ältesten Technologien
            der Menschheit. Ein Großteil der Zivilisation wäre ohne selektive Züchtung – dem beharrlichen
            Prozess der Veredelung von Nutzpflanzen und Nutztieren zur Selektion auf wünschenswerte
            Eigenschaften – nicht möglich gewesen. Über Jahrhunderte und Jahrtausende hinweg züchteten
            die Menschen beharrlich die nützlichsten Eigenschaften heraus und brachten so freundliche
            Hunde, Milchkühe, domestizierte Hühner, Weizen, Mais und so weiter hervor.
         

         Die moderne Biotechnologie begann in den 1970er Jahren und baute auf einem wachsenden
            Verständnis von Vererbung und Genetik auf, das im 19. Jahrhundert seinen Anfang genommen
            hatte. In Erweiterung der Arbeiten von Rosalind Franklin und Maurice Wilkins entdeckten
            James Watson und Francis Crick in den 1950er Jahren die Struktur der DNA, des Moleküls, das die Anweisungen für die Herstellung eines Organismus codiert.
            1973 fanden Stanley N. Cohen und Herbert W. Boyer bei ihrer Arbeit an Bakterien heraus,
            wie man genetisches Material von einem Organismus in einen anderen verpflanzen kann,
            und zeigten, wie sie die DNA eines Frosches erfolgreich in ein Bakterium einschleusen konnten.[2] Das Zeitalter der Gentechnik war angebrochen.
         

         Diese Forschungen veranlassten Boyer 1976 zur Gründung eines der ersten Biotech-Unternehmen
            der Welt, Genentech. Das Unternehmen hatte es sich zur Aufgabe gemacht, die Gene von
            Mikroorganismen zu manipulieren, um Medikamente und Behandlungen herzustellen, und
            binnen eines Jahres hatte es einen Machbarkeitsnachweis erbracht, indem es mit Hilfe
            manipulierter E.-coli-Bakterien das Hormon Somatostatin herstellte.
         

         Trotz einiger bemerkenswerter Errungenschaften ging es mit den Fortschritten auf diesem
            Gebiet zunächst nur langsam voran, da die Gentechnik ein kostspieliges, schwieriges
            und fehleranfälliges Verfahren war. In den letzten rund zwanzig Jahren hat sich das
            jedoch geändert. Die Gentechnik ist viel billiger und viel einfacher geworden. (Kommt
            Ihnen das bekannt vor?) Ein Katalysator war das Humangenomprojekt. Dabei handelte
            es sich um ein dreizehn Jahre dauerndes, milliardenschweres Unterfangen, das Tausende
            von Wissenschaftlern aus der ganzen Welt in privaten und öffentlichen Einrichtungen
            mit einem einzigen Ziel zusammenbrachte: die Entschlüsselung der drei Milliarden Buchstaben
            der genetischen Information, aus denen das menschliche Genom besteht.[3] Bei dieser Art der Genomsequenzierung wird die biologische Information, die DNA, in Rohtext umgewandelt: Informationen, die der Mensch lesen und nutzen kann. Die
            komplexe chemische Struktur wird in eine Sequenz der vier maßgeblichen Basen A, T,
            C und G umgewandelt.
         

         Mit dem Humangenomprojekt sollte zum ersten Mal die gesamte genetische Karte des Menschen
            lesbar gemacht werden. Als das Vorhaben 1988 angekündigt wurde, hielten manche es
            für unmöglich, zum Scheitern verurteilt. Doch das Projekt hat die Zweifler eines Besseren
            belehrt. Im Jahr 2003 wurde bei einer Zeremonie im Weißen Haus bekannt gegeben, dass
            92 Prozent des menschlichen Genoms entschlüsselt worden waren und der Code des Lebens
            nun offengelegt war. Es war eine bahnbrechende Errungenschaft, und obwohl es einige
            Zeit gedauert hat, bis es sein volles Potenzial entfalten konnte, ist rückblickend
            klar, dass das Humangenomprojekt tatsächlich den Beginn einer Revolution markierte.
         

         Während das Mooresche Gesetz zu Recht große Aufmerksamkeit auf sich zieht, ist das,
            was der Economist als Carlson-Kurve bezeichnet, weniger bekannt: der epochale Einbruch der Kosten für
            die Sequenzierung der DNA.[4] Dank immer besserer Technik sind die Kosten für die Sequenzierung des menschlichen
            Genoms von 1 Milliarde Dollar im Jahr 2003 auf deutlich unter 1000 Dollar im Jahr
            2022 gefallen.[5] Das heißt, der Preis ist in weniger als zwanzig Jahren um das Millionenfache gesunken,
            tausendmal schneller als nach dem Mooreschen Gesetz.[6] Eine verblüffende Entwicklung, die sich im Verborgenen abspielt.
         

         Die Genomsequenzierung ist heute ein boomendes Geschäft. Mit der Zeit werden wohl
            die meisten Menschen, Pflanzen, Tiere und alles, was dazwischenliegt, ihre Genome
            sequenziert haben. Dienste wie 23andMe bieten für ein paar hundert Dollar die Erstellung
            von individuellen DNA-Profilen an.
         

         Aber die Macht der Biotechnologie geht weit über unsere Fähigkeit hinaus, den Code
            einfach nur zu lesen; sie ermöglicht es uns jetzt auch, ihn zu bearbeiten und zu schreiben.
            Das CRISPR-Gen-Editing (die Abkürzung steht für «clustered regularly interspaced short palindromic
            repeats») ist vielleicht das bekannteste Beispiel dafür, wie wir direkt in die Genetik
            eingreifen können. Im Jahr 2012 erfolgte unter der Leitung von Jennifer Doudna und
            Emmanuelle Charpentier ein Durchbruch: Zum ersten Mal konnten Gene fast wie Text oder
            Computercode bearbeitet werden, viel einfacher als in den Anfängen der Gentechnik.
         

         CRISPR bearbeitet DNA-Sequenzen mit Hilfe von Cas9, einem Enzym, das wie eine fein abgestimmte DNA-Schere funktioniert und Teile eines DNA-Strangs für eine präzise genetische Bearbeitung und Veränderung von winzigen Bakterien
            bis zu großen Säugetieren wie dem Menschen schneidet, wobei die Änderungen von winzigen
            Veränderungen bis hin zu erheblichen Eingriffen in das Genom reichen. Die Auswirkungen
            können enorm sein: So bedeutet beispielsweise die Bearbeitung von Keimbahnzellen,
            aus denen Eizellen und Spermien entstehen, dass die Veränderungen über Generationen
            weitergegeben werden.
         

         Nach der Veröffentlichung der ersten CRISPR-Ergebnisse wurden rasch Fortschritte erzielt: Die ersten genmanipulierten Pflanzen
            wurden innerhalb eines Jahres hergestellt, die ersten Tiere – Mäuse – sogar noch früher.[7] Auf CRISPR basierende Systeme mit Namen wie Carver und PAC-MAN versprechen wirksame prophylaktische Methoden zur Bekämpfung von Viren, die im Gegensatz
            zu Impfstoffen keine Immunreaktion auslösen und uns so vor künftigen Pandemien schützen
            können. Bereiche wie das RNA-Editing eröffnen ebenfalls eine Reihe neuer Behandlungsmöglichkeiten für Krankheiten
            wie erhöhter Cholesterinspiegel und Krebs.[8] Neue Techniken wie Craspase, ein CRISPR-Werkzeug, das mit RNA und Proteinen statt mit DNA arbeitet, könnten therapeutische Eingriffe sicherer machen als herkömmliche Methoden.[9]
         

         Wie die KI ist auch die Gentechnik ein Bereich, der sich rasend schnell, quasi im
            Wochentakt weiterentwickelt und in dem eine massive globale Konzentration von Talenten
            und Energie allmählich echte Früchte trägt (was in diesem Fall durchaus wörtlich zu
            verstehen ist). Es gibt immer mehr Anwendungsfälle für CRISPR, von Tomaten mit hohem Vitamin-D-Gehalt bis hin zur Behandlung von Krankheiten wie
            Sichelzellanämie und Beta-Thalassämie (eine Blutkrankheit, bei der die Bildung des
            normalen Hämoglobins gestört ist).[10] In der Zukunft könnten damit Behandlungen von COVID-19, HIV, Mukoviszidose und sogar Krebs möglich sein.[11] Sichere, breit verfügbare Gentherapien sind auf dem Weg. Sie werden Pflanzen hervorbringen,
            die gegen Trockenheit und Krankheiten resistent sind, die Erträge steigern und die
            Produktion von Biokraftstoffen in großem Maßstab ermöglichen.[12]
         

         Noch vor wenigen Jahrzehnten war Biotechnologie teuer, komplex und langsam, und nur
            die talentiertesten und bestausgestatteten Teams waren in der Lage, sie zu betreiben.
            Heute sind Technologien wie CRISPR einfach und billig in der Anwendung; sie haben, so die Biologin Nessa Carey, «die
            biologische Wissenschaft demokratisiert».[13] Experimente, die früher Jahre dauerten, werden von Doktoranden binnen weniger Wochen
            durchgeführt. Firmen wie Odin verkaufen einen Gentechnik-Bausatz mitsamt lebenden
            Fröschen und Grillen für 1999 Dollar, während ein anderer Bausatz eine Mini-Zentrifuge,
            ein Gerät für die Polymerase-Kettenreaktion sowie sämtliche Reagenzien und Materialien
            enthält, die man braucht, um loszulegen.
         

         Die Gentechnik hat sich das Do-it-yourself-Ethos zu eigen gemacht, das einst digitale
            Start-ups auszeichnete und in den Anfangstagen des Internets zu einer solchen Explosion
            von Kreativität und Potenzial führte. Heute kann man einen handlichen DNA-Synthesizer (siehe nächster Abschnitt) schon für 25.000 Dollar kaufen und ihn nach
            Belieben, ohne Einschränkungen oder Aufsicht, zu Hause in der eigenen Bio-Garage verwenden.[14]
         

         
            DNA-Drucker: Synthetische Biologie erwacht zum Leben
            

         

         CRISPR ist erst der Anfang. Gensynthese bedeutet die Herstellung von Gensequenzen, das Drucken
            von DNA-Strängen. Wenn Sequenzierung Lesen ist, ist Synthese Schreiben. Und beim Schreiben
            geht es nicht nur um die Vervielfältigung bekannter DNA-Stränge, sondern auch darum, neue Stränge zu schreiben, um das Leben selbst zu manipulieren.
            Dieses Verfahren gab es zwar schon vor Jahren, aber damals war es ebenfalls langsam,
            teuer und schwierig. Vor einem Jahrzehnt konnten die Wissenschaftler keine hundert
            DNA-Stücke gleichzeitig herstellen. Jetzt können sie Millionen auf einmal drucken, und
            das bei einem zehnfachen Preisverfall.[15] Die London DNA-Foundry am Imperial College behauptet, sie könne an einem einzigen Vormittag fünfzehntausend
            verschiedene genetische Designs erstellen und testen.[16]
         

         Unternehmen wie DNA Script vertreiben DNA-Drucker, die Enzyme trainieren und anpassen, um de novo – also völlig neue – Moleküle zu erzeugen.[17] Diese Fähigkeit hat das neue Feld der synthetischen Biologie entstehen lassen –
            die Fähigkeit, den Code des Lebens zu lesen, zu bearbeiten und nun auch zu schreiben.
            Darüber hinaus sind neue Verfahren wie die enzymatische Synthese schneller, noch effizienter
            und weniger störanfällig, es gibt keine gefährlichen Abfälle, und natürlich fällt
            die Kostenkurve steil ab.[18] Die Methode ist zudem viel einfacher zu erlernen als die hochkomplexen älteren Methoden,
            die mehr Spezialwissen und technische Fähigkeiten erfordern.
         

         Es hat sich eine Welt der Möglichkeiten für die Herstellung von DNA eröffnet, in der die Zyklen des Entwerfens, Bauens, Testens und Wiederholens in radikal
            beschleunigtem Tempo ablaufen. Die Heimversionen von DNA-Synthesizern haben derzeit noch einige technische Grenzen, sind aber dennoch enorm
            leistungsfähig, und wir können darauf wetten, dass diese Grenzen in naher Zukunft
            überwunden werden.
         

         Während die Natur einen langen und verschlungenen Weg geht, um außergewöhnlich effektive
            Ergebnisse zu erzielen, stellt diese Bio-Revolution die Kraft des konzentrierten Designs
            in den Mittelpunkt dieser sich selbst replizierenden, selbstheilenden und sich entwickelnden
            Prozesse.
         

         Das ist die Verheißung der Evolution qua Design, die Dutzende von Millionen Jahren
            Geschichte komprimiert und durch gezielte Eingriffe kurzgeschlossen hat. Sie vereint
            Biotechnologie, Molekularbiologie und Genetik mit der Leistungsfähigkeit von Computerdesign-Tools.
            Nimmt man all das zusammen, so erhält man eine Plattform von enormer transformatorischer
            Tragweite.[19] Um es mit den Worten des Bioingenieurs Drew Endy aus Stanford zu sagen: «Die Biologie
            ist die ultimative dezentralisierte Produktionsplattform.»[20] Die wahre Verheißung der synthetischen Biologie besteht also darin, dass sie «die
            Menschen in die Lage versetzen wird, alles, was sie brauchen, unmittelbarer und freier
            herzustellen, ganz gleich wo sie sind».
         

         In den 1960er Jahren wurden Computerchips noch größtenteils von Hand hergestellt,
            genauso wie biotechnologische Forschung – bis vor kurzem – noch ein überwiegend manueller
            Prozess war, langsam, unvorhersehbar und in jeder Hinsicht ungeordnet. Heute ist die
            Halbleiterherstellung ein hypereffizienter Fertigungsprozess auf atomarer Ebene, der
            einige der komplexesten Produkte der Welt hervorbringt. Die Biotechnologie befindet
            sich auf einem ähnlichen Weg, nur in einer viel früheren Phase: Organismen werden
            schon bald mit der Präzision und im Umfang der heutigen Computerchips und Software
            entworfen und hergestellt werden.
         

         Im Jahr 2010 nahm ein Team unter der Leitung von Craig Venter eine Fast-Kopie des
            Genoms des Bakteriums Mycoplasma mycoides und verpflanzte sie in eine neue Zelle, die sich dann replizierte.[21] Das Ergebnis, so behaupteten sie, war eine neue Lebensform, Synthia. Im Jahr 2016
            schufen sie einen Organismus mit 473 Genen – weniger als alles, was in der Natur vorkommt,
            aber ein entscheidender Fortschritt gegenüber dem, was zuvor möglich gewesen war.
            Nur drei Jahre später schuf ein Team der ETH Zürich das erste Bakteriengenom, das vollständig auf einem Computer erstellt wurde:
            Caulobacter ethensis-2.0.[22] Während Venters Experimente ein großes Team beschäftigten und Millionen von Dollar
            kosteten, wurde diese Pionierarbeit weitgehend von zwei Brüdern für weniger als 100.000 Dollar
            geleistet.[23] Jetzt hat sich das globale GP-write-Konsortium zum Ziel gesetzt, die Kosten für
            die Herstellung und das Testen synthetischer Genome «innerhalb von zehn Jahren um
            das den Faktor 1000 zu senken».[24]
         

         
            Entfesselte biologische Kreativität
            

         

         In der seltsamen und im Entstehen begriffenen Landschaft der synthetischen Biologie
            sind zahllose Experimente im Gange: Viren, die Batterien herstellen, Proteine, die
            schmutziges Wasser reinigen, Organe, die in Behältnissen gezüchtet werden, Algen,
            die der Atmosphäre Kohlenstoff entziehen, Pflanzen, die giftige Abfälle verzehren.
            Einige krankheitsübertragende Arten wie Moskitos oder invasive Spezies wie Hausmäuse
            könnten durch sogenannte Gene Drives aus ihren Lebensräumen verdrängt werden; andere
            Arten werden wieder zum Leben erweckt, darunter ein esoterisches Projekt zur Wiederansiedlung
            von Wollmammuts in der Tundra. Niemand kann genau sagen, was für Folgen das haben
            könnte.
         

         Ein offensichtlicher Schwerpunktbereich sind medizinische Fortschritte. Mit Hilfe
            eines Gens für lichterkennende Proteine, das aus Algen entnommen wurde, um Nervenzellen
            wieder aufzubauen, gelang es Wissenschaftlern im Jahr 2021, einem blinden Mann ein
            zumindest eingeschränktes Sehvermögen zurückzugeben.[25] Bisher unheilbare Krankheiten wie Sichelzellanämie und Leukämie sind nun potenziell
            behandelbar. CAR-T-Zell-Therapien entwickeln maßgeschneiderte weiße Blutkörperchen, die mittels Immunreaktionen
            Krebs bekämpfen, und durch Gen-Editing lassen sich erblich bedingte Herzkrankheiten
            heilen.[26]
         

         Dank lebensrettender Behandlungen wie Impfstoffen haben wir uns bereits an die Vorstellung
            gewöhnt, in unsere Biologie einzugreifen, damit sie uns bei der Bekämpfung von Krankheiten
            hilft. Der Bereich der Systembiologie zielt darauf ab, das «Gesamtbild» einer Zelle,
            eines Gewebes oder eines Organismus zu verstehen, und möchte dabei mittels Bioinformatik
            und Computerbiologie herausfinden, wie der Organismus ganzheitlich funktioniert; solche
            Bemühungen könnten die Grundlage für eine neue Ära der personalisierten Medizin sein.[27] Schon bald wird die Idee einer generischen Behandlung vollkommen veraltet erscheinen;
            alles, von der Art der Pflege bis zu den Medikamenten, die wir bekommen, wird genau
            auf unsere DNA und spezifische Biomarker zugeschnitten sein. Irgendwann könnte es möglich sein,
            uns selbst so umzugestalten, dass wir unsere Immunreaktionen verbessern. Das wiederum
            könnte die Tür zu noch ehrgeizigeren Experimenten öffnen, wie z.B. Langlebigkeit und
            regenerative Technologien, die bereits ein boomender Forschungsbereich sind.
         

         Altos Labs, das mit drei Milliarden Dollar mehr Startkapital als jedes andere Biotech-Unternehmen
            zuvor eingesammelt hat, ist ein Unternehmen, das nach wirksamen Anti-Aging-Technologien
            sucht. Sein wissenschaftlicher Leiter, Richard Klausner, erklärt: «Wir glauben, dass
            wir die Uhr zurückdrehen können», was die Sterblichkeit des Menschen betrifft.[28] Das Unternehmen konzentriert sich auf Verfahren zur «Verjüngungsprogrammierung»
            und möchte das Epigenom zurücksetzen, also chemische Markierungen auf der DNA, die Gene steuern, indem sie sie ein- und ausschalten. Wenn wir älter werden, «kippen»
            diese Markierungen in falsche Positionen. Dieser experimentelle Ansatz zielt darauf
            ab, sie zurückzusetzen und so den Alterungsprozess umzukehren oder aufzuhalten.[29] Neben einer Reihe anderer vielversprechender Eingriffe wird damit die Unvermeidbarkeit
            des körperlichen Alterns – die anscheinend ein grundlegender Bestandteil menschlichen
            Lebens ist – in Frage gestellt. Eine Welt, in der die durchschnittliche Lebenserwartung
            hundert Jahre oder mehr beträgt, ist in den nächsten Jahrzehnten erreichbar.[30] Dabei geht es nicht nur um ein längeres Leben, sondern auch um ein gesünderes Leben,
            wenn wir älter werden.
         

         Ein Erfolg hätte erhebliche gesellschaftliche Auswirkungen. Gleichzeitig sind auch
            kognitive, ästhetische, körperliche und leistungsbezogene Verbesserungen denkbar,
            die ersehnt werden, gleichzeitig aber disruptiv und verwerflich wären. In jedem Fall
            wird es zu ernsthaften körperlichen Selbstmodifikationen kommen. Erste Arbeiten zeigen,
            dass sich das Gedächtnis verbessern und die Muskelkraft steigern lässt.[31] Es wird nicht lange dauern, bis «Gendoping» im Sport, in der Bildung und im Berufsleben
            zum Thema wird. Die Gesetze für klinische Versuche und Experimente geraten in eine
            Grauzone, wenn es um die Selbstverabreichung geht. Experimente an anderen sind eindeutig
            tabu, aber Experimente an sich selbst? Wie bei vielen anderen Elementen der Grenztechnologien
            handelt es sich um einen rechtlich und moralisch unzureichend definierten Bereich.
         

         In China wurden bereits die ersten Kinder mit manipulierten Genomen geboren, nachdem
            ein skrupelloser Professor eine Reihe von Lebendexperimenten mit jungen Paaren durchgeführt
            hatte, die schließlich 2018 zur Geburt von Zwillingen – Lulu und Nana – mit manipulierten
            Genomen führten. Seine Arbeit schockierte die wissenschaftliche Community und verstieß
            gegen alle ethischen Normen. Es gab keine der üblichen Sicherheitsvorkehrungen oder
            Mechanismen zur Rechenschaftslegung; das Editing wurde als medizinisch unnötig und,
            schlimmer noch, als schlecht ausgeführt betrachtet. Die Wut der Wissenschaftler war
            groß, die Verurteilung nahezu einhellig. Schnell wurden Rufe nach einem Moratorium
            laut, die auch von vielen der wichtigsten Pioniere auf diesem Gebiet kamen, doch nicht
            alle waren sich einig, ob dies der richtige Ansatz war.[32] Bevor noch mehr CRISPR-Babys geboren werden, wird sich die Welt wahrscheinlich mit der wiederholten Selektion
            von Embryonen auseinandersetzen müssen, die auch nach gewünschten Merkmalen erfolgen
            könnte.
         

         Abgesehen von den beunruhigenden Biotech-Schlagzeilen, wird es immer mehr Anwendungen
            geben, die weit über die Medizin oder die persönliche Veränderung hinausgehen und
            allein durch die Vorstellungskraft begrenzt sind. Herstellungsverfahren, Landwirtschaft,
            Werkstoffe, Energieerzeugung, sogar Computer – all das wird sich in den kommenden
            Jahrzehnten grundlegend verändern. Zwar gibt es noch zahlreiche Herausforderungen,
            doch könnten zentrale Materialien der Wirtschaft wie Kunststoffe, Zement und Düngemittel
            viel nachhaltiger produziert werden und Biokraftstoffe und Biokunststoffe die bisherigen
            kohlenstoffemittierenden Produkte ersetzen. Nutzpflanzen könnten resistent gegen Schädlinge
            werden und weniger Wasser, Land und Dünger verbrauchen; Häuser könnten aus Pilzen
            geformt und gezüchtet werden.
         

         Wissenschaftler wie die Nobelpreisträgerin Frances Arnold entwickeln Enzyme, die neuartige
            chemische Reaktionen auslösen, darunter auch Möglichkeiten zur Bindung von Silizium
            und Kohlenstoff – normalerweise ein schwieriger, energieintensiver Prozess mit weitreichenden
            Anwendungsmöglichkeiten in Bereichen wie der Elektronik. Arnolds Methode ist fünfzehnmal
            energieeffizienter als die gängigen industriellen Alternativen.[33] Der nächste Schritt besteht darin, die Produktion von biologischen Materialien und
            Verfahren auszuweiten. Auf diese Weise könnten wichtige Produkte wie Fleischersatz
            oder neue Materialien, die der Atmosphäre Kohlenstoff entziehen, sowohl angebaut als
            auch hergestellt werden. Die riesige petrochemische Industrie könnte von jungen Start-ups
            wie Solugen herausgefordert werden; dieses Unternehmen versucht mit einem Reaktor
            namens Bioforge, eine kohlenstoffnegative Fabrik zu bauen, die eine breite Palette
            von Chemikalien und Rohstoffen – von Reinigungsmitteln über Lebensmittelzusatzstoffe
            bis hin zu Beton – produziert und dabei Kohlenstoff aus der Atmosphäre zieht. Dieses
            Verfahren ist im Kern eine energie- und abfallarme Bio-Produktion im industriellen
            Maßstab, die auf KI und Biotechnologie aufbaut.
         

         Ein anderes Unternehmen, LanzaTech, nutzt gentechnisch veränderte Bakterien, um das
            bei der Stahlproduktion anfallende CO2 in häufig verwendete Industriechemikalien umzuwandeln. Diese Art der synthetischen
            Biologie trägt zum Aufbau einer nachhaltigeren «Kreislaufwirtschaft» bei.[34] DNA-Drucker der nächsten Generation werden DNA mit immer höherer Präzision herstellen. Wenn es gelingt, nicht nur die Expression
            dieser DNA zu verbessern, sondern sie auch für die gentechnische Herstellung einer Vielzahl
            neuer Organismen zu verwenden und die Prozesse zu automatisieren und zu skalieren,
            könnte ein Gerät oder eine Reihe von Geräten theoretisch mit nur wenigen grundlegenden
            Eingaben eine enorme Bandbreite an biologischen Materialien und Konstruktionen herstellen.
            Möchten Sie ein Waschmittel oder ein neues Spielzeug produzieren oder sogar ein Haus
            züchten? Laden Sie einfach das «Rezept» herunter, und legen Sie los. Mit den Worten
            von Elliot Hershberg: «Was wäre, wenn wir alles, was wir brauchen, vor Ort anbauen
            könnten? Was wäre, wenn unsere Lieferkette nur aus Biologie bestünde?»[35]
         

         Letztlich könnten auch Computer irgendwann nicht nur hergestellt, sondern auch angebaut
            werden. Die DNA selbst ist, wie gesehen, der effizienteste Datenspeicher, den wir kennen – sie kann
            Daten mit der millionenfachen Dichte heutiger Rechentechniken mit nahezu perfekter
            Zuverlässigkeit und Stabilität speichern. Theoretisch könnten sämtliche Daten dieser
            Welt in nur einem Kilogramm DNA gespeichert werden.[36] Eine biologische Version eines Transistors, ein sogenannter Transkriptor, verwendet
            DNA- und RNA-Moleküle als Logikgatter. Es ist noch ein weiter Weg, bis diese Technologie nutzbar
            gemacht werden kann. Aber alle funktionellen Teile eines Computers – Datenspeicherung,
            Informationsübertragung und ein grundlegendes Logiksystem – lassen sich im Prinzip
            mit biologischen Materialien nachbauen.
         

         Bereits jetzt machen gentechnisch veränderte Organismen zwei Prozent der US-Wirtschaft
            aus, wo sie vor allem in der Landwirtschaft und der Pharmazie eingesetzt werden. Das
            ist erst der Anfang. McKinsey schätzt, dass bis zu 60 Prozent des physischen Inputs
            in die Wirtschaft letztendlich Gegenstand von «Bio-Innovation» sein könnten.[37] 45 Prozent der weltweiten Krankheitslast ließen sich mit «Wissenschaft, die heute
            schon vorstellbar ist», bewältigen. Je billiger und ausgereifter die Werkzeuge werden,
            desto mehr Möglichkeiten lassen sich erkunden.
         

         
            KI im Zeitalter synthetischen Lebens
            

         

         Proteine sind die Bausteine des Lebens. Unsere Muskeln und unser Blut, unsere Hormone
            und Haare, ja 75 Prozent unseres Trockengewichts: alles Proteine. Sie sind überall,
            in jeder erdenklichen Form, und erfüllen unzählige lebenswichtige Aufgaben, von den
            Strängen, die unsere Knochen zusammenhalten, bis zu den Haken an den Antikörpern,
            die unerwünschte Besucher abfangen. Wenn wir die Proteine verstehen, haben wir einen
            großen Schritt nach vorn gemacht, um die Biologie zu verstehen – und zu beherrschen.
         

         Aber es gibt ein Problem. Denn allein die Kenntnis der DNA-Sequenz reicht nicht aus, um zu wissen, wie ein Protein funktioniert. Vielmehr müssen
            wir verstehen, wie es sich faltet. Die Form des Proteins, die durch diese verknotete
            Faltung entsteht, ist entscheidend für seine Funktion: Das Kollagen in unseren Sehnen
            hat eine seilartige Struktur, während Enzyme Taschen haben, um die Moleküle zu halten,
            auf die sie einwirken. Und doch gab es bisher keine Möglichkeit zu wissen, wie das
            passiert. Würde man die herkömmliche Brute-Force-Methode anwenden, bei der systematisch
            alle Möglichkeiten durchgespielt werden, könnte es länger dauern als das Alter des
            bekannten Universums, um alle möglichen Formen eines bestimmten Proteins durchzugehen.[38] Herauszufinden, wie sich ein Protein faltet, war daher ein mühsamer Prozess, der
            die Entwicklung von Medikamenten bis hin zu plastikfressenden Enzymen verzögerte.
         

         Jahrzehntelang fragten sich Wissenschaftler, ob es einen besseren Weg gibt. 1993 beschlossen
            sie, einen alle zwei Jahre stattfindenden Wettbewerb – Critical Assessment for Structure
            Prediction (CASP) – zu veranstalten, um herauszufinden, wer das Problem der Proteinfaltung lösen könne.
            Derjenige, der am besten vorhersagen könne, wie sich ein Protein falten würde, sollte
            gewinnen. CASP wurde bald zum Maßstab auf einem hart umkämpften, aber engmaschigen Feld. Es gab
            stetige Fortschritte, aber ein Ende war nicht in Sicht.
         

         Dann, beim CASP13 im Jahr 2018, das in einem palmengesäumten Resort in Cancún stattfand,
            stieg ein Außenseiter in den Wettbewerb ein, der keinerlei Erfahrung hatte, und setzte
            sich gegen 98 etablierte Teams durch. Das Siegerteam war das von DeepMind. Das Projekt
            mit dem Namen AlphaFold hatte 2016 während eines einwöchigen experimentellen Hackathons
            in meiner Gruppe begonnen. Es entwickelte sich zu einem Meilenstein in der Computerbiologie
            und ist ein perfektes Beispiel dafür, wie schnell sich KI und Biotechnologie weiterentwickeln.
         

         Während das zweitplatzierte Team, die renommierte Zhang-Gruppe, nur drei von 43 Proteinstrukturen
            der schwierigsten Ziele vorhersagen konnte, sagte unser Siegerteam 25 voraus. Das
            Team schaffte das zudem viel schneller als die Konkurrenz, nämlich in nur ein paar
            Stunden. Irgendwie hatte unser Joker in diesem etablierten Wettbewerb, der mit hochkarätigen
            Fachleuten besetzt war, gestochen und alle verblüfft. Mohammed AlQuraishi, ein bekannter
            Forscher auf diesem Gebiet, fragte sich: «Was ist da gerade passiert?»[39]
         

         Unser Team setzte tiefe generative neuronale Netze ein, um vorherzusagen, wie sich
            die Proteine auf der Grundlage ihrer DNA falten könnten, indem es eine Reihe bekannter Proteine trainierte und von da aus
            extrapolierte. Die neuen Modelle waren besser in der Lage, den Abstand und die Winkel
            von Aminosäurepaaren zu schätzen. Es waren nicht das Fachwissen in Pharmazie oder
            in den traditionellen Verfahren wie der Kryo-Elektronenmikroskopie oder gar herkömmliche
            algorithmische Methoden, die das Problem lösten. Der Schlüssel waren die Expertise
            und die Fähigkeit in Sachen maschinellem Lernen, in Sachen KI. KI und Biologie hatten
            sich auf entscheidende Weise zusammengetan.
         

         Zwei Jahre später war unser Team wieder dabei. Eine Schlagzeile brachte es auf den
            Punkt: «Eines der größten Probleme der Biologie ist endlich gelöst», schrieb Scientific American.[40] Ein bislang verborgenes Universum von Proteinen wurde mit atemberaubender Geschwindigkeit
            aufgedeckt. Das System war so gut, dass CASP wie ImageNet in den Ruhestand geschickt wurde. Ein halbes Jahrhundert lang war die
            Proteinfaltung eine der großen Herausforderungen der Wissenschaft gewesen, und dann
            wurde sie mit einem Schlag von der Liste der offenen Fragen gestrichen.
         

         Im Jahr 2022 wurde AlphaFold2 für die öffentliche Nutzung freigegeben. Das Ergebnis
            war eine explosionsartige Zunahme der weltweit fortschrittlichsten maschinellen Lernwerkzeuge,
            die sowohl in der biologischen Grundlagenforschung als auch in der angewandten Forschung
            eingesetzt werden: ein «Erdbeben», wie es ein Forscher ausdrückte.[41] Innerhalb von achtzehn Monaten nach dem Start haben mehr als eine Million Forscher
            auf das Tool zugegriffen, darunter praktisch alle führenden Biologielabore der Welt,
            die sich mit Fragen von Antibiotikaresistenz über die Behandlung seltener Krankheiten
            bis hin zum Ursprung des Lebens befassen. Frühere Experimente hatten die Struktur
            von etwa 190.000 Proteinen in die Datenbank des European Bioinformatics Institute
            eingespeist, was etwa 0,1 Prozent der bekannten Proteine entspricht. DeepMind hat
            auf einen Schlag rund 200 Millionen Strukturen hochgeladen, die fast alle bekannten
            Proteine repräsentieren.[42] Brauchten Forscher früher Wochen oder Monate, um die Form und Funktion eines Proteins
            zu bestimmen, kann dieser Prozess nun innerhalb von Sekunden beginnen. Das ist das,
            was wir mit exponentiellem Wandel meinen. Das ist das, was die kommende Welle möglich
            macht.
         

         Und doch ist dies erst der Anfang einer Konvergenz dieser beiden Technologien. Die
            Bio-Revolution entwickelt sich gemeinsam mit den Fortschritten bei der KI, und in
            der Tat werden viele der in diesem Kapitel behandelten Phänomene auf KI angewiesen
            sein, wenn wir sie realisieren wollen. Stellen wir uns also zwei Wellen vor, die aufeinanderprallen,
            keine Welle, sondern eine Superwelle. In der Tat sind künstliche Intelligenz und synthetische
            Biologie in einer Hinsicht fast austauschbar. Alle bisherige Intelligenz ist aus dem
            Leben entstanden. Nennen wir sie synthetische Intelligenz und künstliches Leben, und
            beides meint letztlich doch das Gleiche. In beiden Bereichen geht es darum, diese
            grundlegenden und miteinander verknüpften Konzepte, zwei Kernattribute der Menschheit,
            neu zu erschaffen und zu verändern; wechselt man die Perspektive, werden sie zu einem
            einzigen Projekt.
         

         Die schiere Komplexität der Biologie eröffnet riesige Datenmengen wie etwa all diese
            Proteine, die mit herkömmlichen Techniken kaum zu analysieren sind. Eine neue Generation
            von Werkzeugen ist daher schnell unverzichtbar geworden. Teams arbeiten an Produkten,
            die allein mittels Anweisungen in natürlicher Sprache neue DNA-Sequenzen erzeugen können. Transformer-Modelle lernen die Sprache der Biologie und
            Chemie und entdecken in langen, komplexen Sequenzen, die für den menschlichen Verstand
            nicht zu entschlüsseln sind, Beziehungen und Bedeutungen. LLMs, die auf biochemische Daten abgestimmt sind, können plausible Kandidaten für neue
            Moleküle und Proteine, DNA- und RNA-Sequenzen erzeugen. Sie sagen in Simulationen die Struktur, Funktion oder Reaktionseigenschaften
            von Verbindungen voraus, bevor diese später im Labor verifiziert werden. Die Anwendungsmöglichkeiten
            und die Geschwindigkeit, mit der sie erforscht werden können, werden immer größer.
         

         Einige Wissenschaftler suchen inzwischen sogar nach Möglichkeiten, den menschlichen
            Verstand direkt in Computersysteme einzubinden. So sorgten chirurgisch ins Gehirn
            eingepflanzte Elektroden 2019 dafür, dass ein vollständig gelähmter Mann mit ALS im Spätstadium die Worte «Ich liebe meinen coolen Sohn» buchstabieren konnte.[43] Unternehmen wie Neuralink arbeiten an einer Gehirnschnittstellentechnologie, die
            eine direkte Verbindung zwischen uns und Maschinen verspricht. Im Jahr 2021 setzte
            das Unternehmen einem Schweinegehirn dreitausend fadenförmige Elektroden ein, die
            dünner als ein menschliches Haar sind und die Gehirnaktivität überwachen. Das Unternehmen
            hofft, bald mit der Erprobung seines N1-Gehirnimplantats am Menschen beginnen zu können,
            während ein anderes Unternehmen, Synchron, in Australien bereits mit Versuchen am
            Menschen begonnen hat. Wissenschaftler eines Start-up-Unternehmens namens Cortical
            Labs haben sogar eine Art Gehirn in einem Behälter gezüchtet (eine Ansammlung von
            Neuronen, die in vitro gezüchtet wurden) und ihm beigebracht, Pong zu spielen.[44] Wahrscheinlich wird es nicht mehr lange dauern, bis neuronale «Schnüre» aus Kohlenstoffnanoröhrchen
            uns direkt mit der digitalen Welt verbinden.
         

         Was passiert, wenn ein menschlicher Geist sofortigen Zugang zu Berechnungen und Informationen
            in den Dimensionen des Internets und der Cloud hat? Das ist fast unvorstellbar, aber
            die Forscher sind schon dabei, das zu realisieren. Als die zentralen Allzwecktechnologien
            der kommenden Welle sind KI und synthetische Biologie bereits miteinander verwoben
            und bilden eine spiralförmige Rückkopplungsschleife, mit der sie sich gegenseitig
            verstärken. Während die Pandemie der Biotechnologie einen massiven Aufmerksamkeitsschub
            verschafft hat, sind die vollen Auswirkungen – Möglichkeiten wie Risiken – der synthetischen
            Biologie in der öffentlichen Wahrnehmung noch nicht einmal ansatzweise angekommen.
         

         Willkommen im Zeitalter der Biomaschinen und Biocomputer, in dem DNA-Stränge Berechnungen durchführen und künstliche Zellen ihre Arbeit verrichten. Wo
            Maschinen zum Leben erwachen. Willkommen im Zeitalter des synthetischen Lebens.
         

      

   
      
            KAPITEL 6 
— — — — —

            DIE GRÖSSERE WELLE
            

         

         Technologische KI-Wellen umfassen mehr als nur eine oder zwei Allzwecktechnologien.
            Es handelt sich vielmehr um Cluster von Technologien, die etwa zur gleichen Zeit auftauchen
            und von einer oder mehreren Allzwecktechnologien getragen werden, aber weit über diese
            hinausgehen.
         

         Allzwecktechnologien sind Beschleuniger. Erfindungen lösen Erfindungen aus. Die Wellen
            legen den Grundstein für weitere wissenschaftliche und technologische Experimente
            und stoßen die Türen zu neuen Möglichkeiten auf. Dies wiederum führt zu neuen Werkzeugen
            und Techniken, neuen Forschungsbereichen – neuen Feldern der Technologie selbst. In
            ihnen und um sie herum entstehen Unternehmen, die Investitionen anziehen, die neuen
            Technologien in kleine und große Nischen vorantreiben und sie für tausend verschiedene
            Zwecke weiter anpassen. Gerade wegen dieser vielschichtigen Komplexität, dieser Tendenz
            zur explosionsartigen Ausbreitung und zum Überschwappen sind die Wellen so groß und
            historisch.
         

         Technologien entstehen nicht in abgeschotteten Luftschleusen, schon gar nicht die
            Allzwecktechnologien. Vielmehr entwickeln sie sich in wellenförmigen Verstärkungsschleifen.
            Wo eine Allzwecktechnologie zu finden ist, gibt es auch andere Technologien, die sich,
            von ihr angetrieben, in ständigem Dialog entwickeln. Wenn man die Wellen betrachtet,
            geht es also nicht nur um eine Dampfmaschine, einen PC oder die synthetische Biologie,
            so bedeutend sie jeweils sein mögen, sondern auch um den riesigen Nexus weiterer Technologien
            und Anwendungen, die mit ihnen einhergehen. Es geht um all die Produkte, die in dampfbetriebenen
            Fabriken hergestellt werden, um die Menschen, die in dampfbetriebenen Zügen befördert
            werden, um die Softwareunternehmen und, weiter unten, um alles andere, was auf Computertechnik
            beruht.
         

         Bio und KI stehen im Mittelpunkt, aber um sie herum liegt ein Halbschatten anderer
            transformativer Technologien. Jede ist für sich genommen von immenser Bedeutung, doch
            wird diese Bedeutung noch gesteigert, wenn man sie durch die Linse des wechselseitigen
            Befruchtungspotenzials der größeren Welle betrachtet. In zwanzig Jahren wird es zahlreiche
            weitere Technologien geben, die sich alle zur gleichen Zeit durchsetzen werden. In
            diesem Kapitel untersuchen wir einige Schlüsselbeispiele, die zu dieser größeren Welle
            gehören.
         

         Beginnen wollen wir mit der Robotik oder, wie ich es gerne nenne, der physischen Manifestation
            der KI, dem Körper der KI. Ihre Auswirkungen sind in einigen der modernsten Branchen
            der Welt bereits zu spüren. Aber auch in den ältesten. Also auf zum automatisierten
            Bauernhof.
         

         
            Die Robotik wird erwachsen
            

         

         Im Jahr 1837 war John Deere ein Schmied in Grand Detour, Illinois. Das war das Land
            der Prärie, mit seiner dichten schwarzen Erde und den endlos weiten Flächen. Es hatte
            das Potenzial, eine der besten Ackerbauregionen der Welt zu werden – großartig für
            den Getreideanbau, aber unglaublich schwer zu pflügen.
         

         Eines Tages entdeckte Deere in einem Sägewerk eine kaputte Stahlsäge. Da Stahl knapp
            war, nahm er seinen Fund mit nach Hause und formte die Klinge zu einem Pflug um. Stark
            und glatt wie er war, war Stahl das perfekte Material, um den dichten, klebrigen Boden
            umzupflügen. Obwohl auch andere den Stahl als Alternative zu den gröberen Eisenpflügen
            sahen, gelang Deere der Durchbruch, weil er die Massenproduktion ankurbelte. Schon
            bald strömten Landwirte aus dem gesamten Mittleren Westen in seine Werkstatt. Seine
            Erfindung öffnete die Prärie für eine Flut von Siedlern. Der Mittlere Westen wurde
            zur Kornkammer der Welt, John Deere wurde schnell zum Synonym für die Landwirtschaft,
            und es kam zu einer technisch-geografischen Revolution.
         

         Das Unternehmen John Deere stellt auch heute noch Landtechnik her. Sie denken jetzt
            vielleicht an Traktoren, Beregnungsanlagen und Mähdrescher, und es stimmt, all diese
            Dinge hat John Deere im Angebot. Zunehmend produziert das Unternehmen aber auch Roboter.
            Die Zukunft der Landwirtschaft sieht John Deere in autonomen Traktoren und Mähdreschern,
            die selbstständig arbeiten, den GPS-Koordinaten eines Feldes folgen und mit Hilfe einer Reihe von Sensoren automatisch
            und in Echtzeit Änderungen bei der Ernte vornehmen, um den Ertrag zu maximieren und
            die Verschwendung zu minimieren. Das Unternehmen produziert Roboter, die Feldfrüchte
            pflanzen, pflegen und ernten können, und zwar mit einer Präzision und Detailgenauigkeit,
            die für Menschen unmöglich wäre. Von der Bodenqualität bis zu den Wetterbedingungen
            wird so ziemlich alles berücksichtigt bei einer Reihe von Maschinen, die bald große
            Teile der Arbeit übernehmen werden. In Zeiten stark steigender Lebensmittelpreise
            und wachsender Bevölkerungszahlen liegt der Nutzen auf der Hand.
         

         Landwirtschaftsroboter sind nicht erst im Kommen. Sie sind schon da. Von Drohnen,
            die den Viehbestand überwachen, über Präzisionsbewässerungsanlagen bis hin zu kleinen
            mobilen Robotern, die durch riesige Gewächshäuser patrouillieren, von der Aussaat
            bis zur Ernte, vom Pflücken bis zur Palettierung, von der Bewässerung von Tomaten
            bis zum Aufspüren und Hüten von Vieh – die Realität der Lebensmittel, die wir heute
            essen, besteht darin, dass sie zunehmend aus einer Welt von Robotern stammen, die
            von künstlicher Intelligenz angetrieben werden und sich derzeit in großer Zahl ausbreiten.
         

         Die meisten dieser Roboter sehen nicht aus wie die Androiden aus der gängigen Science-Fiction.
            Sie sehen aus wie, nun ja, landwirtschaftliche Maschinen. Und viele von uns verbringen
            ohnehin nicht viel Zeit auf Bauernhöfen. Aber so wie der Pflug von John Deere einst
            die Landwirtschaft veränderte, so verändern diese neuen roboterzentrierten Innovationen
            die Art und Weise, wie Lebensmittel auf unseren Tisch kommen. Es ist eine Revolution,
            die zu erkennen wir nicht besonders gut gerüstet sind, aber sie ist bereits in vollem
            Gange.
         

         Roboter haben sich bisher vor allem als eindimensionale Werkzeuge weiterentwickelt,
            als Maschinen, die in der Lage sind, einzelne Aufgaben in einer Produktionslinie schnell
            und präzise zu erledigen – ein enormer Produktivitätsschub für die Hersteller, aber
            weit entfernt von den Visionen der Jetsons, einer Zeichentrickserie der 1960er Jahre, in der sie als willige androide Helfer
            fungierten.
         

         Wie im Falle der künstlichen Intelligenz erwies sich auch die Robotik in der Praxis
            als viel schwieriger, als die frühen Ingenieure annahmen. Die reale Welt ist ein seltsamer,
            ungleichmäßiger, unstrukturierter Ort, der äußerst empfindlich auf Dinge wie Druck
            reagiert: Ein Ei, einen Apfel, einen Ziegelstein, ein Kind und eine Suppenschüssel
            zur Hand zu nehmen oder vom Boden aufzuheben erfordert jeweils außergewöhnliche Geschicklichkeit,
            Sensibilität, Kraft und Balance. Eine Umgebung wie eine Küche oder eine Werkstatt
            ist chaotisch, voller gefährlicher Gegenstände, Ölflecken und einer Vielzahl verschiedener
            Werkzeuge und Materialien. Der Albtraum eines jeden Roboters.
         

         Nichtsdestotrotz haben Roboter, meist unter Ausschluss der Öffentlichkeit, im Stillen
            etwas über Drehmoment, Zugfestigkeit, die Physik der Manipulation, Präzision, Druck
            und Anpassung gelernt. Man schaue sich nur die Roboter in einer Automobilfabrik auf
            YouTube an: Zu sehen ist ein zackiges, nicht enden wollendes Ballett von Roboterarmen
            und Robotermanipulatoren, die unermüdlich ein Auto zusammenbauen. Der «erste vollständig
            autonome mobile Roboter» von Amazon mit dem Namen Proteus kann in großen Flotten durch
            Lagerhäuser schwirren und Pakete aufnehmen.[1] Ausgestattet mit «fortschrittlicher Sicherheits-, Wahrnehmungs- und Navigationstechnologie»,
            kann er dies bequem neben dem Menschen tun. Amazons Sparrow ist der erste Roboter,
            der «einzelne Produkte im Bestand erkennen, auswählen und handhaben kann».[2]
         

         Es ist nicht schwer, sich diese Roboter in Lagerhäusern und Fabriken vorzustellen –
            also in relativ statischen Umgebungen. Doch schon bald werden sie zunehmend in Restaurants,
            Bars, Pflegeheimen und Schulen zu finden sein. Roboter führen bereits komplizierte
            chirurgische Eingriffe durch – gemeinsam mit Menschen, aber auch selbstständig (vorerst
            noch) an Schweinen.[3] Solche Anwendungen sind erst der Anfang eines weitaus umfassenderen Einsatzes von
            Robotik.
         

         Heutzutage kontrollieren menschliche Programmierer oft noch jedes Detail des Betriebs
            eines Roboters. Das macht die Kosten für die Integration in eine neue Umgebung unerschwinglich.
            Aber wie wir schon bei so vielen anderen Anwendungen maschinellen Lernens gesehen
            haben, endet das, was mit enger menschlicher Überwachung beginnt, damit, dass die
            künstliche Intelligenz lernt, die Aufgabe selbst besser zu erledigen, und sie schließlich
            auf neue Umgebungen überträgt.
         

         Die Google-Forschungsabteilung baut gerade Roboter, die wie im Traum der 1950er Jahre
            Haushaltstätigkeiten und einfache Aufgaben wie das Stapeln von Geschirr oder das Aufräumen
            von Stühlen in Konferenzräumen übernehmen könnten. Sie haben eine Flotte von hundert
            Robotern entwickelt, die in der Lage sind, Müll zu sortieren und Tische abzuwischen.[4] Verstärkungslernen hilft dem Greifer jedes Roboters, Tassen aufzuheben und Türen
            zu öffnen: genau die Art von Handlungen, die einem Kleinkind mühelos gelingen und
            die Roboterforscher seit Jahrzehnten beschäftigen. Diese neue Art von Robotern kann
            allgemeine Tätigkeiten ausführen und auf Befehle in natürlicher Sprache reagieren.
         

         Ein weiterer wachsender Bereich ist die Fähigkeit von Robotern, in Schwärmen zu agieren
            und so die potenziellen Fähigkeiten jedes einzelnen Roboters zu einem Schwarmgeist
            zu erweitern. Ein Beispiel dafür sind die Miniatur-Kilobots des Wyss Institute an
            der Harvard University – ein Schwarm von tausend Robotern, die gemeinsam und nach
            dem Vorbild der Natur arbeiten und für schwierige, verteilte Aufgaben wie das Stoppen
            der Bodenerosion und andere Umweltmaßnahmen, die Landwirtschaft, Such- und Rettungsaktionen
            oder den gesamten Bereich des Bauwesens und der Inspektion eingesetzt werden könnten.
            Stellen wir uns vor, ein Schwarm von Baurobotern würde innerhalb von Minuten eine
            Brücke oder innerhalb von Stunden ein großes Gebäude errichten, rund um die Uhr riesige,
            hochproduktive Bauernhöfe bewirtschaften oder eine Ölpest beseitigen. Angesichts der
            bedrohten Bienenvölker hat Walmart ein Patent für Roboterbienen angemeldet, die zusammenarbeiten
            und Pflanzen selbstständig bestäuben.[5] All die Verheißungen (und Gefahren) der Robotik werden noch verstärkt durch ihre
            Fähigkeit, sich in Gruppen von unbegrenzter Größe zu koordinieren, eine komplizierte
            Choreografie, die die Regeln für das, was wo und in welchem Zeitrahmen möglich ist,
            neu festlegen wird.
         

         Roboter sehen heute oft noch nicht wie die humanoiden Roboter aus, wie man sie sich
            gemeinhin vorstellt. Man denke nur an das Phänomen des 3D-Drucks oder der additiven
            Fertigung, eine Technik, bei der Roboter für den schichtweisen Aufbau von winzigen
            Maschinenteilen bis hin zu Wohnblöcken eingesetzt werden. Riesige Betonspritzroboter
            können Häuser in wenigen Tagen zu einem Bruchteil der Kosten bauen, die beim traditionellen
            Bau anfallen würden.
         

         Roboter können in einem viel größeren Spektrum von Umgebungen über einen viel längeren
            Zeitraum präzise arbeiten als Menschen. Ihre Aufmerksamkeit und Sorgfalt sind grenzenlos.
            Wenn sie miteinander vernetzt sind, können die Leistungen, die sie vollbringen, die
            Regeln des Handelns ganz einfach umschreiben. Ich glaube, wir sind jetzt an dem Punkt
            angelangt, an dem die KI die Roboter in Richtung ihres ursprünglichen Versprechens
            drängt: Maschinen, die alle physischen Handlungen eines Menschen und mehr nachahmen
            können. In dem Maße, in dem die Kosten sinken (der Preis für einen Roboterarm ist
            binnen fünf Jahren um 46 Prozent gesunken und sinkt weiter), in dem Maße, in dem sie
            mit leistungsstarken Batterien ausgestattet werden, in dem Maße, in dem sie simpler
            werden und leicht zu reparieren sind, werden sie omnipräsent werden.[6] Und das wird bedeuten, dass sie in ungewöhnlichen, extremen und heiklen Situationen
            auftauchen werden. Die Anzeichen für diesen Wandel sind bereits sichtbar – wenn man
            weiß, wo man hinschauen muss.
         

         Es war der schlimmste Albtraum der Polizei. Ein Scharfschütze mit militärischer Ausbildung
            hatte sich im zweiten Stock eines Collegegebäudes in Dallas, Texas, postiert. Als
            unten auf der Straße ein friedlicher Protestzug vorbeimarschierte, begann er auf Polizisten
            zu schießen. Nach fünfundvierzig Minuten waren zwei tot und weitere verletzt. Später
            stellte sich heraus, dass insgesamt fünf Beamte getötet und sieben verwundet worden
            waren – der tödlichste Vorfall für die amerikanischen Strafverfolgungsbehörden seit
            9/11. Der Bewaffnete verhöhnte die Polizei, lachte und sang und schoss mit erschreckender
            Präzision. Die angespannten Verhandlungen, die sich über zwei Stunden hinzogen, führten
            zu keinem Ergebnis. Die Polizei saß in der Klemme. Es war nicht klar, wie viele Menschen
            bei dem Versuch, die Situation zu klären, noch sterben würden.
         

         Dann kam das SWAT-Team auf eine neue Idee. Die Polizei verfügte über einen Bombenentschärfungsroboter,
            den 150.000 Dollar teuren Remotec Andros Mark 5A-1 von Northrop Grumman.[7] Innerhalb von fünfzehn Minuten heckten sie den Plan aus, einen großen Klumpen C4-Sprengstoff
            an seinem Arm zu befestigen und ihn in das Gebäude zu schicken, wo er den Schützen
            außer Gefecht setzen sollte. Polizeichef David Brown stimmte dem Vorhaben schnell
            zu. Also rumpelte der Roboter durch das Gebäude und platzierte den Sprengstoff in
            einem angrenzenden Raum an einer Wand, auf deren anderer Seite der Schütze saß. Der
            Sprengstoff detonierte, sprengte die Wand auseinander und tötete den Schützen. Es
            war das erste Mal, dass ein Roboter in den Vereinigten Staaten gezielt tödliche Gewalt
            eingesetzt hatte. In Dallas verhinderte er Schlimmeres. Ein schreckliches Ereignis
            konnte beendet werden.
         

         Dennoch waren einige beunruhigt angesichts des besorgniserregenden Potenzials tödlicher
            Polizeiroboter. Wir werden in Teil III auf die Auswirkungen all dessen zurückkommen.
            Vor allem aber wurde deutlich, wie sich Roboter allmählich ihren Weg in die Gesellschaft
            bahnen und dabei sind, eine weitaus größere Rolle im Alltagsleben zu spielen, als
            dies bisher der Fall war. Von einer tödlichen Krise bis zum leisen Summen eines Logistikzentrums,
            von einer geschäftigen Fabrik bis zu einem Altenpflegeheim – die Roboter sind da.
         

         Künstliche Intelligenzen sind Produkte aus Bits und Code, die innerhalb von Simulationen
            und Servern existieren. Roboter sind ihre Brücke, ihre Schnittstelle zur realen Welt.
            Wenn KI für die Automatisierung von Informationen steht, dann ist Robotik die Automatisierung
            des Materials, die physische Umsetzung von KI, ein Schritt in Richtung der Möglichkeiten
            dessen, was sie tun kann. Die Beherrschung von Bits kehrt wieder zum Ausgangspunkt zurück, indem sie
            Atome direkt neu konfiguriert und nicht nur die Grenzen dessen, was gedacht, gesagt
            oder berechnet werden kann, sondern auch dessen, was im handfesten physikalischen
            Sinne gebaut werden kann, neu definiert. Das Bemerkenswerte an der kommenden Welle
            ist jedoch, dass diese Art der unverblümten atomaren Manipulation nichts ist im Vergleich
            zu dem, was uns bevorsteht.
         

         
            Quantenüberlegenheit
            

         

         Im Jahr 2019 gab Google bekannt, dass es die «Quantenüberlegenheit» erreicht habe.[8] Die Forscher hatten einen Quantencomputer gebaut, der die besonderen Eigenschaften
            der subatomaren Welt nutzt. Die auf eine Temperatur nahe dem absoluten Nullpunkt heruntergekühlte
            Google-Maschine nutzte ein Verständnis der Quantenmechanik, um in Sekundenschnelle
            eine Berechnung durchzuführen, für die ein herkömmlicher Computer zehntausend Jahre
            gebraucht hätte.[9] Der Rechner hatte nur dreiundfünfzig «Qubits» oder Quantenbits, die Kerneinheiten
            der Quanteninformatik. Um die gleichen Informationen auf einem klassischen Computer
            zu speichern, bräuchte man zweiundsiebzig Milliarden Gigabyte Speicher.[10] Dies war ein Schlüsselmoment für Quantencomputer. Von theoretischen Anfängen in
            den 1980er Jahren hat sich das Quantencomputing innerhalb von vier Jahrzehnten von
            einem hypothetischen zu einem funktionierenden Prototyp entwickelt.
         

         Obwohl die Technologie noch in den Kinderschuhen steckt, hat sie enorme Auswirkungen,
            wenn die Quantencomputer tatsächlich zum Einsatz kommen. Der Hauptvorteil besteht
            darin, dass jedes zusätzliche Qubit die gesamte Rechenleistung einer Maschine verdoppelt.[11] Je mehr Qubits man hinzufügt, desto größer wird die Leistung. Tatsächlich könnte
            eine relativ kleine Anzahl von Teilchen mehr Rechenleistung haben, als wenn das gesamte
            Universum in einen klassischen Computer umgewandelt würde.[12] Das ist das computertechnische Äquivalent zum Wechsel von einem zweidimensionalen
            Schwarz-Weiß-Film zu einem Film in Vollfarbe und 3D, und es eröffnet eine ganz neue
            Welt voller algorithmischer Möglichkeiten.
         

         Das Quantencomputing hat weitreichende Auswirkungen. So wäre zum Beispiel die Kryptografie,
            die von der E-Mail-Sicherheit bis zu Kryptowährungen reicht, plötzlich in Gefahr –
            ein Ereignis, das die Fachleute als «Q-Day» bezeichnen. Die Kryptografie beruht auf
            der Annahme, dass ein Angreifer niemals über genügend Rechenleistung verfügt, um alle
            verschiedenen Kombinationen auszuprobieren, die erforderlich sind, um einen Code zu
            knacken und den Zugang zu entschlüsseln. Mit dem Quantencomputing ändert sich das.
            Eine schnelle und unkontrollierte Verbreitung von Quantencomputern könnte katastrophale
            Auswirkungen auf das Bankwesen oder die Regierungskommunikation haben. Beide geben
            bereits Milliarden aus, um sich gegen diese Möglichkeit zu wappnen.
         

         Obwohl sich viele Diskussionen über das Quantencomputing auf seine Gefahren konzentriert
            haben, verspricht das Feld auch enorme Vorteile, darunter auch die Möglichkeit, Grenzbereiche
            in der Mathematik und Teilchenphysik zu erforschen. Forscher bei Microsoft und Ford
            nutzten das aufkommende Quantencomputing, um den Verkehr in Seattle zu modellieren
            und so den Berufsverkehr besser zu steuern sowie den Verkehr optimal zu lenken und
            so flüssiger zu machen – ein erstaunlich kniffliges mathematisches Problem.[13] Theoretisch könnte die Lösung jedes Optimierungsproblems erheblich beschleunigt
            werden – fast alles Dinge, bei denen es um die Minimierung von Kosten unter komplexen
            Bedingungen geht, sei es das effiziente Beladen eines Lastwagens oder die Steuerung
            einer Volkswirtschaft.
         

         Der wohl wichtigste kurzfristige Vorteil der Quanteninformatik liegt in der Modellierung
            chemischer Reaktionen und der Interaktion von Molekülen in einer bisher nicht möglichen
            Detailliertheit. Das könnte uns ermöglichen, das menschliche Gehirn oder die Materialwissenschaft
            mit außerordentlicher Detailgenauigkeit zu verstehen. Chemie und Biologie werden zum
            ersten Mal vollständig begreifbar werden. Die Entdeckung neuer pharmazeutischer Verbindungen
            oder industrieller Chemikalien und Werkstoffe, ein kostspieliger, mühsamer Prozess
            mit kniffliger Laborarbeit, könnte erheblich beschleunigt werden – und auf Anhieb
            gelingen. Neue Batterien und Medikamente werden so wahrscheinlicher, effizienter und
            leichter realisierbar. Das Molekül wird «programmierbar», so geschmeidig und manipulierbar
            wie ein Code.
         

         Mit anderen Worten: Das Quantencomputing ist eine weitere Grundlagentechnologie, die
            sich noch in einem sehr frühen Entwicklungsstadium befindet und noch weit davon entfernt
            ist, die kritischen Momente der Kostensenkung und der weiten Verbreitung zu erreichen,
            ganz zu schweigen von den technischen Durchbrüchen, die sie vollständig praktikabel
            machen werden. Aber wie bei der künstlichen Intelligenz und der synthetischen Biologie,
            wenn auch in einem früheren Stadium, scheint sie an einem Punkt angelangt zu sein,
            an dem die Finanzierung und das Wissen eskalieren, die Fortschritte bei den grundlegenden
            Herausforderungen zunehmen und eine Reihe wertvoller Anwendungen in Sicht sind. Wie
            die künstliche Intelligenz und die Biotechnologie trägt die Quanteninformatik dazu
            bei, andere Elemente der Welle zu beschleunigen. Und doch ist selbst die Quantenwelt
            nicht das Ende der Fahnenstange.
         

         
            Die nächste Energiewende
            

         

         Energie steht in ihrer fundamentalen Bedeutung in Konkurrenz zu Intelligenz und Leben.
            Die moderne Zivilisation ist auf große Mengen von Energie angewiesen. Wollte man eine
            grobe Gleichung für unsere Welt aufstellen, würde sie in etwa so lauten:
         

         (Leben + Intelligenz) × Energie = moderne Zivilisation

         Erhöht man einen oder alle dieser Inputs (oder treibt gar ihre Grenzkosten gegen null),
            so ändert sich das Wesen der Gesellschaft grundlegend.
         

         Ein endloses Wachstum des Energieverbrauchs war in der Ära der fossilen Brennstoffe
            weder möglich noch wünschenswert, und doch beruhte die Entwicklung von fast allem,
            was wir für selbstverständlich halten – von billigen Lebensmitteln bis zu mühelosem
            Transport – auf diesem anhaltenden Boom. Jetzt hat ein enormer Schub an billiger,
            sauberer Energie Auswirkungen auf alles, vom Verkehr bis zum Bauwesen, ganz zu schweigen
            von der enormen Energie, die für den Betrieb von Rechenzentren und die Robotik benötigt
            wird, die in den kommenden Jahrzehnten im Mittelpunkt stehen werden. Energie – teuer
            und schmutzig, wie sie oft ist – ist derzeit ein Hemmschuh für den technologischen
            Fortschritt. Aber nicht mehr lange.
         

         Bis 2027 werden erneuerbare Energien die größte Einzelquelle für die Stromerzeugung
            sein.[14] Dieser Wandel vollzieht sich in einem noch nie dagewesenen Tempo: In den nächsten
            fünf Jahren werden mehr Kapazitäten aus erneuerbaren Energien zugebaut als in den
            beiden Jahrzehnten zuvor. Vor allem die Solarenergie erfährt ein rasantes Wachstum,
            und die Kosten sinken erheblich. Kostete Solarenergie im Jahr 2000 noch 4,88 Dollar
            pro Watt, waren es 2019 nur noch 38 Cent.[15] Die Energie wird nicht nur billiger, sondern auch dezentraler und lässt sich potenziell
            von einzelnen Geräten bis hin zu ganzen Gemeinden lokal erzeugen.
         

         Hinter all dem verbirgt sich das schlafende Ungeheuer der sauberen Energie, diesmal
            nicht direkt von der Sonne erzeugt, sondern von ihr inspiriert: die Kernfusion. Dabei
            wird Energie freigesetzt, wenn Wasserstoffisotope kollidieren und zu Helium verschmelzen –
            ein Prozess, der lange als heiliger Gral der Energieerzeugung galt. Frühe Pioniere
            in den 1950er Jahren sagten voraus, dass die Entwicklung dieses Verfahrens etwa ein
            Jahrzehnt dauern würde. Wie bei so vielen der hier beschriebenen Technologien war
            das deutlich zu optimistisch geschätzt.
         

         Jüngste Durchbrüche haben jedoch neue Hoffnung geweckt. Die Forscher am Joint European
            Torus in der Nähe von Oxford erreichten eine Rekordenergiefreisetzung, die doppelt
            so hoch war wie die bisherige Höchstleistung von 1997. In der National Ignition Facility
            in Livermore, Kalifornien, haben Wissenschaftler an einer Methode gearbeitet, die
            als Trägheitseinschluss bekannt ist und bei der Kapseln aus wasserstoffreichem Material
            mit Lasern komprimiert und auf 100 Millionen Grad erhitzt werden, um eine flüchtige
            Fusionsreaktion zu erzeugen. Im Jahr 2022 gelang dabei zum ersten Mal eine Reaktion
            mit einem Netto-Energiegewinn – ein entscheidender Meilenstein, da mehr Energie erzeugt
            wird, als die Laser einsetzen. Angesichts der Tatsache, dass inzwischen bedeutendes
            privates Kapital in mindestens dreißig Fusions-Start-ups sowie in größere internationale
            Kooperationen fließt, sprechen die Wissenschaftler davon, «wann und nicht ob» die
            Fusion kommt.[16] Es mag noch ein Jahrzehnt oder länger dauern, aber eine Zukunft mit dieser sauberen
            und praktisch unbegrenzten Energiequelle wird immer realistischer.
         

         Fusion und Solarenergie versprechen immense zentralisierte und dezentralisierte Stromnetze,
            deren Auswirkungen wir in Teil III untersuchen werden. Zurzeit ist Anlass für großen
            Optimismus. Zusammen mit Wind, Wasserstoff und verbesserten Batterietechnologien ergibt
            sich ein Mix, der die vielen Anforderungen des Lebens heute und in Zukunft nachhaltig
            erfüllen und das volle Potenzial der Welle freisetzen kann.
         

         
            Die Welle nach der Welle
            

         

         Diese Technologien werden die nächsten Jahrzehnte dominieren. Aber was ist mit der
            zweiten Hälfte des 21. Jahrhunderts? Was kommt nach der kommenden Welle?
         

         Wenn die Elemente der KI, der fortgeschrittenen Biotechnologie, des Quantencomputing
            und der Robotik auf neue Weise kombiniert werden, sollten wir uns auf Durchbrüche
            wie die fortgeschrittene Nanotechnologie vorbereiten, ein Konzept, das die ständig
            wachsende Präzision der Technologie zu ihrem logischen Abschluss bringt. Was wäre,
            wenn Atome nicht en masse, sondern einzeln manipuliert werden könnten? Das wäre die Apotheose der Beziehung
            zwischen Bits und Atomen. Die ultimative Vision der Nanotechnologie ist eine, in der
            Atome zu kontrollierbaren Bausteinen werden, die in der Lage sind, so gut wie alles
            automatisch zusammenzusetzen.
         

         Die praktischen Herausforderungen sind immens, aber sie sind Gegenstand intensiver
            Forschung. So hat ein Team an der Universität Oxford beispielsweise einen selbstreplizierenden
            Assembler entwickelt, der an die multifunktionalen Versionen erinnert, die sich die
            Pioniere der Nanotechnologie vorgestellt haben: Geräte, die in der Lage sind, sich
            auf atomarer Ebene endlos zu verändern und neu zu kombinieren.
         

         Nanomaschinen würden mit Geschwindigkeiten arbeiten, die weit über alles hinausgehen,
            was in unserem Maßstab möglich ist, und außergewöhnliche Leistungen erbringen: Ein
            Nanomotor im atomaren Maßstab könnte sich zum Beispiel achtundvierzig Milliarden Mal
            pro Minute drehen. In vergrößerter Form könnte er einen Tesla mit Material antreiben,
            dessen Volumen etwa zwölf Sandkörnern entspricht.[17] Das ist eine Welt der hauchdünnen Strukturen aus Diamant, der Raumanzüge, die sich
            an den Körper anschmiegen und ihn in allen Umgebungen schützen, eine Welt, in der
            Compiler aus einem einfachen Ausgangsmaterial alles erschaffen können. Kurz gesagt:
            eine Welt, in der mit der richtigen atomaren Verarbeitung alles zu allem werden kann.
            Der Traum vom physischen Universum als vollständig formbarer Plattform, als Spielball
            winziger, geschickter Nanobots oder mühelos funktionierender Replikatoren ist nach
            wie vor – wie die Superintelligenz – eine Domäne der Science-Fiction. Es handelt sich
            um eine Techno-Fantasie, die noch viele Jahrzehnte entfernt ist, die aber im Laufe
            der kommenden Welle immer mehr in den Blick rücken wird.
         

         Im Kern geht es bei der kommenden Welle um die Ausbreitung von Macht. Senkte die letzte
            Welle die Kosten für die Übertragung von Informationen, so senkt diese Welle die Kosten für das Handeln damit, indem sie Technologien hervorbringt, die von der Sequenzierung zur Synthese,
            vom Lesen zum Schreiben, vom Editieren zum Erstellen, von der Imitation von Gesprächen
            zu deren Führung übergehen. Darin unterscheidet sie sich qualitativ von allen vorangegangenen
            Wellen, trotz all der großen Behauptungen von der transformativen Kraft des Internets.
            Diese Art von Macht ist noch schwieriger zu zentralisieren und zu kontrollieren; insofern
            ist diese Welle also nicht nur eine Vertiefung und Beschleunigung des historischen
            Musters, sondern auch ein eklatanter Bruch damit.
         

         Nicht jeder ist der gleichen Meinung wie ich, dass diese Technologien so unvermeidlich
            oder so folgenreich sind. Skepsis und Pessimismus-Aversion sind angesichts der großen
            Ungewissheit durchaus verständliche Reaktionen. Jede Technologie unterliegt einem
            teuflischen Hype-Zyklus, jede birgt Unsicherheiten, was ihre Entwicklung und ihre
            Akzeptanz angeht, jede ist von technischen, ethischen und sozialen Herausforderungen
            umgeben. Keine ist voll ausgereift. Es wird sicherlich Rückschläge geben, und viele
            der Schäden – aber auch der Nutzen – sind noch unklar.
         

         Doch jede dieser Technologien wird auch von Tag zu Tag konkreter, entwickelter und
            leistungsfähiger. Alle werden erschwinglicher und wirkungsvoller. Wir erreichen den
            entscheidenden Punkt dessen, was in geologischen oder menschlichen Evolutionszeiträumen
            eine technologische Explosion ist, die sich in aufeinanderfolgenden Wellen entfaltet,
            ein sich verstärkender, beschleunigender Zyklus von Innovationen, der immer schneller
            und folgenreicher wird und sich zunächst über einen Zeitraum von Tausenden von Jahren,
            dann von Hunderten von Jahren und jetzt von einzelnen Jahren oder sogar Monaten erstreckt.
            Betrachtet man diese Technologien im Kontext von Pressemitteilungen und Kommentarspalten,
            im Eintagsfliegen-Tempo der sozialen Medien, so mögen sie wie ein Hype und Schaumschlägerei
            erscheinen; betrachtet man sie jedoch langfristig, so wird ihr wahres Potenzial deutlich.
         

         Natürlich hat die Menschheit schon früher als Teil dieses Prozesses epochale technologische
            Veränderungen erlebt. Um jedoch die einzigartigen Herausforderungen der kommenden
            Welle zu verstehen – warum sie so besonders schwer einzudämmen ist, warum ihr immenses
            Versprechen mit nüchterner Vorsicht austariert werden muss –, müssen wir zunächst
            ihre wichtigsten Merkmale aufschlüsseln, von denen einige historisch beispiellos und
            alle bereits spürbar sind.
         

      

   
      
            KAPITEL 7 
— — — — —

            VIER MERKMALE DER KOMMENDEN WELLE
            

         

         Schon kurz nach Beginn des russischen Angriffskriegs auf die Ukraine am 24. Februar
            2022 wussten die Bewohner Kiews, dass sie sich in einem Überlebenskampf befanden.
            An der Grenze zu Belarus hatte sich seit Monaten ein riesiges Aufgebot an russischen
            Truppen, Panzern und Material versammelt. Zu Beginn der Invasion bereiteten sich die
            russischen Streitkräfte dann auf einen großangelegten Vorstoß vor, der zu diesem Zeitpunkt
            noch ihr Hauptziel war: die Einnahme der ukrainischen Hauptstadt und der Sturz der
            dortigen Regierung.
         

         Kernstück dieser Truppenkonzentration war eine Kolonne von Lastwagen, Panzern und
            schwerer Artillerie, die sich über eine Länge von etwa vierzig Kilometern erstreckte –
            eine Bodenoffensive, wie es sie in Europa seit dem Zweiten Weltkrieg nicht mehr gegeben
            hatte. Sie begann, sich auf Kiew zuzubewegen. Auf dem Papier waren die Ukrainer hoffnungslos
            unterlegen. Es schien, als würde Kiew binnen weniger Tage, vielleicht sogar Stunden
            fallen.
         

         Doch dazu kam es nicht. Stattdessen fuhr eine Einheit von etwa dreißig ukrainischen
            Soldaten, die Nachtsichtgeräte trugen, an diesem Abend mit Quads durch die Wälder
            um die Hauptstadt. Sie stiegen nahe der Spitze der feindlichen Kolonne ab und starteten
            mit kleinen Sprengsätzen bestückte Drohnen. Diese schalteten eine Handvoll Führungsfahrzeuge
            aus. Die außer Gefecht gesetzten Fahrzeuge verstopften dann die Straße. Die Felder
            ringsum waren schlammig und unpassierbar. Angesichts des eisigen Wetters und des schwindenden
            Nachschubs kam die Kolonne zum Stillstand. Anschließend gelang es derselben kleinen
            Einheit von Drohnenpiloten, mit derselben Taktik eine wichtige Nachschubbasis zu sprengen
            und der russischen Armee so Treibstoff und Nahrungsmittel zu entziehen.[1]
         

         Damit nahm die Schlacht um Kiew eine Wendung. Die größte Ansammlung konventioneller
            militärischer Stärke seit einer Generation wurde gedemütigt und zog sich in peinlicher
            Unordnung wieder nach Belarus zurück. Diese halb improvisierte ukrainische Miliz wurde
            «Aerorozvidka» genannt. Sie bestand aus einer bunt zusammengewürfelten Freiwilligengruppe
            von Drohnen-Bastlern, Software-Ingenieuren, Unternehmensberatern und Soldaten. Sie
            waren Amateure, die ihre eigenen Drohnen in Echtzeit entwarfen, bauten und modifizierten,
            ähnlich wie ein Start-up-Unternehmen. Ein Großteil ihrer Ausrüstung wurde mittels
            Crowdsourcing und Crowdfunding zusammengestellt.
         

         Der ukrainische Widerstand machte sich also die Technologien der kommenden Welle zunutze
            und zeigte, wie diese konventionelles militärisches Kalkül untergraben können. Das
            hochmoderne Satelliteninternet Starlink von SpaceX war für die Aufrechterhaltung der
            Konnektivität unerlässlich. Eine tausendköpfige Gruppe von nicht-militärischen Eliteprogrammierern
            und Informatikern schloss sich in einer Organisation namens Delta zusammen, um der
            Armee fortschrittliche KI- und Robotik-Fähigkeiten zur Verfügung zu stellen und mit
            Hilfe von maschinellem Lernen Ziele zu identifizieren, taktische Manöver der Russen
            auszuspähen und sogar Strategien vorzuschlagen.[2]
         

         In den ersten Kriegstagen litt die ukrainische Armee fortwährend unter Munitionsmangel.
            Jeder Treffer zählte. Zielgenauigkeit war eine Frage des Überlebens. Deltas Fähigkeit,
            maschinelle Lernsysteme zu entwickeln, um getarnte Ziele zu erkennen und die Munition
            zu lenken, war dabei von entscheidender Bedeutung. Eine Präzisionsrakete des konventionellen
            Militärs kostet Hunderttausende von Dollar; mittels KI und Drohnen für den Privatgebrauch,
            mit Individualsoftware und Teilen aus dem 3D-Drucker wurde in der Ukraine jetzt etwas
            Ähnliches zu einem Preis von etwa 15.000 Dollar in der Schlacht erprobt.[3] Neben den anfänglichen Bemühungen von Aerorozvidka lieferten die Vereinigten Staaten
            hundertfach Loitering-Munition vom Typ Switchblade an die Ukraine, also Kampfdrohnen,
            die in der Nähe eines Ziels warten, bis ein optimaler Zeitpunkt für einen Angriff
            gekommen ist.
         

         Drohnen und KI spielten in den ersten Tagen des Konflikts in der Ukraine eine kleine,
            aber wichtige Rolle – neue Technologien mit einem ausgeprägten asymmetrischen Potenzial,
            die einen Teil der Lücke zum viel größeren Aggressor schlossen. In den ersten Monaten
            stellten amerikanische, britische und europäische Streitkräfte Militärhilfe im Wert
            von knapp 100 Milliarden Euro zur Verfügung, darunter eine große Menge an konventioneller
            Feuerkraft, die zweifelsohne entscheidende Wirkung hatte.[4] Dennoch war dieser Konflikt wegweisend, weil er zeigte, wie schnell sich eine relativ
            untrainierte Kampftruppe mit Hilfe relativ erschwinglicher Technologien, die für jedermann
            erhältlich waren, zusammenfinden und bewaffnen konnte. Wenn eine Technologie einen
            derartigen Kosten- und Taktikvorteil bietet, wird sie sich natürlich unweigerlich
            verbreiten und von allen Seiten genutzt werden.
         

         Drohnen geben uns einen Einblick in die Zukunft der Kriegsführung. Sie sind eine Realität,
            mit der sich Strategen und Kämpfer täglich auseinandersetzen. Die eigentliche Frage
            ist, was es für Konflikte bedeutet, wenn die Produktionskosten um eine weitere Größenordnung
            sinken und sich die Fähigkeiten vervielfachen. Konventionelle Streitkräfte und Regierungen
            haben schon jetzt Mühe, sie in Schach zu halten. Was als Nächstes kommt, wird noch
            viel schwieriger einzudämmen sein.
         

         Wie wir in Teil I gesehen haben, haben sich Technologien von Röntgengeräten bis zu
            Kalaschnikows schon immer mit weitreichenden Folgen ausgebreitet. Die kommende Welle
            zeichnet sich jedoch durch vier Merkmale aus, die das Problem der Eindämmung noch
            verschärfen. An erster Stelle steht das Hauptthema dieses Abschnitts: die stark asymmetrische Wirkung. Man muss nicht Gleiches mit Gleichem, Masse mit Masse treffen; stattdessen
            schaffen die neuen Technologien bisher undenkbare Schwachstellen und Druckpunkte im
            Kampf gegen scheinbar dominante Mächte.
         

         Zweitens entwickeln sie sich schnell, eine Art Hyper-Evolution, die sich in unglaublicher Geschwindigkeit vollzieht, verbessert und in neue Bereiche
            vorstößt. Drittens sind die neuen Technologien oft universell einsetzbar, d.h., sie lassen sich für viele verschiedene Zwecke verwenden. Und viertens
            verfügen sie zunehmend über deutlich mehr Autonomie als jede frühere Technologie.
         

         Diese Merkmale zeichnen die Welle aus. Sie zu verstehen ist entscheidend, um zu erkennen,
            welche Vorteile und Risiken sich aus ihrer Entwicklung ergeben; zusammen sorgen sie
            dafür, dass Eindämmung und Kontrolle so schwierig und gefährlich sind wie nie zuvor.
         

         
            Asymmetrie: Ein kolossaler Machttransfer
            

         

         Aufkommende Technologien haben schon immer für neue Bedrohungen gesorgt, die Macht
            neu verteilt und Eintrittsbarrieren beseitigt. Mit Kanonen war eine kleine Truppe
            in der Lage, Burgen zu zerstören und Armeen zu vernichten. Einige wenige Kolonialsoldaten
            mit modernsten Waffen konnten Tausende von Indigenen massakrieren. Die Druckerpresse
            ermöglichte es einer einzigen Werkstatt, Tausende von Flugblättern zu produzieren –
            und damit Ideen mit einer Leichtigkeit zu verbreiten, die mittelalterliche Mönche,
            die Bücher noch von Hand kopierten, kaum für möglich gehalten hätten. Die Dampfkraft
            ermöglichte es einzelnen Fabriken, die Arbeit ganzer Städte zu übernehmen. Mit dem
            Internet erreichte diese Fähigkeit einen neuen Höhepunkt: Ein einziger Tweet oder
            ein einziges Bild konnte innerhalb von Minuten oder Sekunden die ganze Welt erreichen;
            ein einziger Algorithmus konnte ein kleines Start-up-Unternehmen zu einem riesigen,
            weltumspannenden Konzern heranwachsen lassen.
         

         Heute hat sich dieser Effekt noch einmal verstärkt. Die neue Welle der Technologie
            hat wirkmächtige Fähigkeiten freigesetzt, die billig, leicht zugänglich und nutzbar,
            zielgerichtet und skalierbar sind. Das birgt eindeutig Risiken. Es werden nicht nur
            ukrainische Soldaten sein, die bewaffnete Drohnen einsetzen. Es wird jeder sein, der
            das tun will. Die Sicherheitsexpertin Audrey Kurth Cronin formuliert es so: «Noch
            nie hatten so viele Menschen Zugang zu so fortschrittlichen Technologien, mit denen
            sie für Tod und Chaos sorgen können.»[5]
         

         Bei den Scharmützeln außerhalb von Kiew waren die Drohnen ein Spielzeug für Tüftler.
            Das in Shenzhen ansässige Unternehmen DJI baut billige und weithin zugängliche Produkte wie sein Flaggschiff, den 1399 Dollar
            teuren Kamera-Quadrocopter Phantom, eine Drohne, die so gut ist, dass sie vom US-Militär
            eingesetzt wurde.[6] Kombiniert man Fortschritte im Bereich der künstlichen Intelligenz und der Autonomie
            mit billigen, aber effektiven Drohnen und weiteren Fortschritten in Bereichen wie
            Robotik und Computervision, dann erhält man wirksame, präzise und potenziell nicht
            aufzuspürende Waffen. Die Bekämpfung von Angriffen ist schwierig und teuer; sowohl
            die Amerikaner als auch die Israelis setzen drei Millionen Dollar teure Patriot-Raketen
            ein, um Drohnen im Wert von ein paar hundert Dollar abzuschießen.[7] Störsender, Raketen und Abwehrdrohnen sind allesamt noch in der Entwicklungsphase
            und oft noch nicht kampferprobt.
         

         Diese Entwicklungen bedeuten eine gewaltige Machtverschiebung weg von den traditionellen
            Staaten und Militärs hin zu jedem, der die Fähigkeit und die Motivation besitzt, diese
            Geräte einzusetzen. Es gibt keinen offensichtlichen Grund, warum ein einziger Bediener
            mit den nötigen Mitteln nicht einen Schwarm von Tausenden von Drohnen steuern könnte.
         

         Ein einziges KI-Programm kann so viel Text schreiben wie die gesamte Menschheit. Ein
            einziges Zwei-Gigabyte-Bilderzeugungsmodell, das auf einem ganz normalen Laptop läuft,
            kann alle Bilder im Internet zu einem Tool komprimieren, das Bilder von außergewöhnlicher
            Kreativität und Präzision erzeugt. Ein einziges pathogenetisches Experiment könnte
            eine Pandemie auslösen, ein winziges molekulares Ereignis mit globalen Auswirkungen.
            Ein einziger funktionsfähiger Quantencomputer könnte die gesamte Verschlüsselungsinfrastruktur
            der Welt überflüssig machen. Die Wahrscheinlichkeit asymmetrischer Auswirkungen nimmt
            überall zu, und zwar auch im positiven Sinne – einzelne Systeme können sehr wohl enorme
            Vorteile bringen.
         

         Doch auch das Gegenteil der asymmetrischen Wirkung ist der Fall. Gerade das Ausmaß
            und die Vernetzung der kommenden Welle erzeugen neue systemische Schwachstellen: Ein
            einziger Fehler kann sich schnell auf die ganze Welt auswirken. Je weniger eine Technologie
            lokalisiert ist, desto weniger leicht lässt sie sich eindämmen – und umgekehrt. Denken
            Sie an die Risiken, die mit Autos verbunden sind. Verkehrsunfälle sind so alt wie
            der Verkehr, aber im Laufe der Zeit wurden die Schäden minimiert. Alles, von Straßenmarkierungen
            über Sicherheitsgurte bis hin zur Verkehrspolizei, hat dazu beigetragen. Obwohl das
            Auto eine der sich am schnellsten verbreitenden und am stärksten globalisierten Technologien
            der Geschichte war, waren Unfälle von Natur aus lokale, separate Ereignisse, deren
            Schäden letztlich begrenzt waren. Jetzt aber könnte eine Flotte von Fahrzeugen miteinander
            vernetzt sein. Oder ein einziges System könnte autonome Fahrzeuge in einem ganzen
            Gebiet steuern. Mögen auch noch so viele Schutzmaßnahmen und Sicherheitsprogramme
            vorhanden sein: Das Ausmaß der Auswirkungen ist weitaus größer, als wir es bisher
            kannten.
         

         KI schafft asymmetrische Risiken, die über die einer verdorbenen Charge von Lebensmitteln,
            eines Flugzeugunfalls oder eines fehlerhaften Produkts hinausgehen. Ihre Risiken erstrecken
            sich auf ganze Gesellschaften und machen KI weniger zu einem stumpfen Werkzeug als
            zu einem Hebel mit globalen Folgen. So wie globalisierte und stark vernetzte Märkte
            in einer Finanzkrise Ansteckungseffekte auslösen, verhält es sich auch mit der Technologie.
            Die Dimensionen des Netzwerks machen es fast unmöglich, den Schaden einzudämmen, falls
            oder wenn er eintritt. Vernetzte globale Systeme sind ein Albtraum in Sachen Containment.
            Und wir leben jetzt bereits in einem Zeitalter der vernetzten globalen Systeme. In der kommenden Welle kann ein
            einziger Punkt – ein bestimmtes Programm, eine genetische Manipulation – alles verändern.
         

         
            Hyper-Evolution: Endlose Beschleunigung
            

         

         Wenn man eine Technologie eindämmen will, sollte man hoffen, dass sie sich in einem
            überschaubaren Tempo entwickelt, damit die Gesellschaft genügend Zeit und Raum hat,
            sie zu verstehen und sich an sie anzupassen. Auch hier sind Autos wieder ein gutes
            Beispiel. Sie haben sich im letzten Jahrhundert unglaublich schnell entwickelt, aber
            es blieb auch Zeit für die Einführung aller möglichen Sicherheitsstandards. Es gab
            immer eine gewisse Verzögerung, doch die Normen konnten trotzdem Schritt halten. Angesichts
            des Tempos, in dem sich die nächste Welle von Veränderungen vollzieht, ist das jedoch
            unwahrscheinlich.
         

         In den letzten vierzig Jahren hat sich das Internet zu einer der fruchtbarsten Innovationsplattformen
            der Geschichte entwickelt. Die Welt digitalisierte sich, und diese entmaterialisierte
            Welt entwickelte sich in einem rasanten Tempo. Fast explosionsartig entstanden innerhalb
            nur weniger Jahre die weltweit am meisten genutzten Dienste und die größten Wirtschaftsunternehmen,
            die es je gab. All das wurde, wie wir in Kapitel 2 gesehen haben, unterstützt durch
            die stetig steigende Leistung und die sinkenden Kosten der Datenverarbeitung. Überlegen
            wir, was allein das Mooresche Gesetz im nächsten Jahrzehnt bewirken wird. Sollte es
            sich bewahrheiten, wird man in zehn Jahren für einen Dollar die hundertfache Rechenleistung
            von heute erhalten.[8] Allein diese Tatsache lässt auf einige außergewöhnliche Ergebnisse schließen.
         

         Die Kehrseite der Medaille ist, dass Innovationen jenseits der digitalen Welt oft
            weniger spektakulär waren. Außerhalb der schwerelosen Welt des Codes fragten sich
            immer mehr Menschen, was aus der Art von breit angelegter Innovation geworden ist,
            wie sie beispielsweise Ende des 19. oder Mitte des 20. Jahrhunderts zu erleben war.[9] In diesem kurzen Zeitraum veränderte sich so gut wie jeder Aspekt der Welt – vom
            Verkehr über Fabriken und den Motorflug bis hin zu neuen Materialien – radikal. Doch
            in den Anfangsjahren des 21. Jahrhunderts folgte die Innovation dem Weg des geringsten
            Widerstands und konzentrierte sich eher auf Bits als auf Atome.
         

         Das ändert sich jetzt. Die Hyper-Evolution der Software breitet sich aus. In den nächsten
            vierzig Jahren wird sowohl die Welt der Atome in Bits umgewandelt werden, und zwar
            mit einem neuen Maß an Komplexität und Genauigkeit, als auch die Welt der Bits wieder
            in greifbare Atome transformiert werden, und zwar mit einer Geschwindigkeit und Leichtigkeit,
            die bis vor kurzem undenkbar waren.
         

         Vereinfacht ausgedrückt, könnte die Innovation in der «realen Welt» zunächst in digitalem
            Tempo, nahezu in Echtzeit, mit geringeren Reibungen und weniger Abhängigkeiten vonstattengehen.
            Wir werden in der Lage sein, in kleinen, schnellen, formbaren Netzen zu experimentieren,
            nahezu perfekte Simulationen zu erstellen und diese dann in konkrete Produkte umzusetzen.
            Und dann wiederholen wir das Ganze immer wieder und lernen, entwickeln und verbessern
            in einem Tempo, das in der teuren, statischen Welt der Atome bisher unmöglich war.
         

         Der Physiker César Hidalgo ist der Auffassung, dass Materiekonfigurationen aufgrund
            der in ihnen enthaltenen Informationen von Bedeutung sind.[10] Ein Ferrari ist nicht wegen seiner Rohmasse wertvoll, sondern wegen der komplexen
            Informationen, die in seiner komplizierten Konstruktion und Form gespeichert sind;
            die Informationen, die die Anordnung seiner Atome charakterisieren, machen ihn zu
            einem begehrenswerten Auto. Je leistungsfähiger die Berechnungsgrundlage, desto nachvollziehbarer
            wird das. Kombiniert man dies mit künstlicher Intelligenz und Fertigungstechniken
            wie hochentwickelter Robotik und 3D-Druck, können wir reale Produkte mit größerer
            Geschwindigkeit, Präzision und Erfindungsreichtum entwerfen, manipulieren und herstellen.
         

         KI hilft bereits bei der Suche nach neuen Materialien und chemischen Verbindungen.[11] So haben Wissenschaftler mit Hilfe von neuronalen Netzen neue Lithiumkonfigurationen
            entwickelt, was enorme Auswirkungen auf die Batterietechnologie hat.[12] KI hat dabei geholfen, ein Auto mittels 3D-Druckern zu entwerfen und zu bauen.[13] In einigen Fällen sieht das Endergebnis bizarr anders aus als alles, was ein Mensch
            je entworfen hat, und ähnelt den wellenförmigen und effizienten Formen, die man in
            der Natur findet. Kabel und Leitungen werden organisch in das Gehäuse integriert,
            um den Platz optimal zu nutzen. Die Teile sind zu komplex, um sie mit konventionellen
            Werkzeugen herzustellen, und müssen daher mit dem 3D-Drucker produziert werden.
         

         In Kapitel 5 haben wir gesehen, wie Tools wie AlphaFold die Biotechnologie vorantreiben.
            Bis vor kurzem war die Biotechnologie auf endlose manuelle Laborarbeit angewiesen:
            Messen, Pipettieren, sorgfältige Vorbereitung von Proben. Jetzt beschleunigen Simulationen
            den Prozess der Impfstoffentdeckung.[14] Computergestützte Werkzeuge helfen bei der Automatisierung von Teilen des Entwicklungsprozesses,
            indem sie die «biologischen Schaltkreise» nachbilden, die komplexe Funktionen in Zellen
            wie Bakterien programmieren, welche ein bestimmtes Protein produzieren können.[15] Software-Frameworks, wie z.B. Cello, sind fast so etwas wie Open-Source-Sprachen
            für die Entwicklung der synthetischen Biologie. Das könnte sich mit den schnell voranschreitenden
            Verbesserungen in der Laborrobotik und -automatisierung sowie mit schnelleren biologischen
            Techniken wie der enzymatischen Synthese, die wir in Kapitel 5 näher betrachtet haben,
            verzahnen, was die Bandbreite der synthetischen Biologie erweitern und leichter zugänglich
            machen würde. Die biologische Evolution unterliegt zunehmend denselben Zyklen wie
            Software.
         

         So wie die heutigen Modelle auf der Grundlage einiger weniger Wörter detaillierte
            Bilder erzeugen, werden ähnliche Modelle in den kommenden Jahrzehnten mit nur wenigen
            Anweisungen in natürlicher Sprache ein neuartiges Präparat oder sogar einen ganzen
            Organismus erzeugen. Die Ausgestaltung dieses Präparats könnte durch zahllose Selbstversuche
            verbessert werden, so wie AlphaZero durch Selbstversuche zu einem erfahrenen Schach-
            oder Go-Spieler wurde. Mit Quantentechnologien, die viele Millionen Mal leistungsfähiger
            sind als die leistungsfähigsten klassischen Computer, könnte dies auf molekularer
            Ebene geschehen.[16] Das ist es, was wir mit Hyper-Evolution meinen – eine schnelle, iterative Plattform
            für Herstellung und Erzeugung.
         

         Diese Evolution wird überdies nicht auf bestimmte, vorhersehbare und leicht einzugrenzende
            Bereiche beschränkt sein. Sie wird überall stattfinden.
         

         
            Allzwecknutzung: Mehr ist mehr
            

         

         Entgegen der landläufigen Meinung wurde der Fortschritt im Gesundheitswesen durch
            die jüngste Innovationsstagnation im Bereich der Atome gebremst. Die Entwicklung neuer
            Medikamente wurde schwieriger und teurer.[17] Die Lebenserwartung flachte ab und war in einigen US-Bundesstaaten sogar rückläufig.[18] Die Fortschritte bei Krankheiten wie Alzheimer blieben hinter den Erwartungen zurück.[19]
         

         Einer der vielversprechendsten Bereiche der KI und ein Ausweg aus diesem düsteren
            Bild ist die automatisierte Entdeckung von Medikamenten. KI-Techniken können den riesigen
            Raum möglicher Moleküle nach schwer fassbaren, aber hilfreichen Behandlungen durchsuchen.[20] So hat 2020 ein KI-System 100 Millionen Moleküle durchforstet, um das erste durch
            maschinelles Lernen gewonnene Antibiotikum – Halicin (ja, tatsächlich benannt nach
            HAL aus 2001: Odyssee im Weltraum) – zu entwickeln, das möglicherweise zur Bekämpfung von Tuberkulose beitragen kann.[21] Start-ups wie Exscientia haben neben traditionellen Pharmariesen wie Sanofi die
            KI zu einem Motor der medizinischen Forschung gemacht.[22] Bislang wurden achtzehn klinische Wirkstoffe mit Hilfe von KI-Tools entwickelt.[23]
         

         Doch es gibt auch eine Kehrseite. Forscher, die auf der Suche nach diesen hilfreichen
            Wirkstoffen sind, haben sich eine unangenehme Frage gestellt. Was wäre, wenn man den
            Entdeckungsprozess umlenken würde? Was wäre, wenn man nicht nach Heilmitteln, sondern
            nach Killern suchte? Testweise forderten sie ihre molekülgenerierende KI auf, Giftstoffe
            zu finden. Innerhalb von sechs Stunden identifizierte sie mehr als vierzigtausend
            Moleküle mit einer Toxizität, die mit den gefährlichsten chemischen Waffen wie Nowitschok
            vergleichbar ist.[24] Es zeigt sich, dass in der Arzneimittelforschung, einem der Bereiche, in dem die
            KI zweifellos den deutlichsten Unterschied machen wird, die Möglichkeiten sehr stark
            «doppelt nutzbar» sind.
         

         Dual-Use-Technologien, also Technologien mit doppeltem Verwendungszweck, sind solche,
            die sich sowohl zivil als auch militärisch anwenden lassen. Im Ersten Weltkrieg galt
            das Verfahren der Ammoniaksynthese zunächst als Möglichkeit, die Welt zu ernähren.
            Aber es ermöglichte auch die Herstellung von Sprengstoff und ebnete den Weg für chemische
            Waffen. Komplexe elektronische Systeme für Passagierflugzeuge können für Präzisionsraketen
            «zweckentfremdet» werden. Umgekehrt war das Global Positioning System (GPS) ursprünglich ein militärisches System, wird aber heute von unzähligen Menschen im
            Alltag genutzt. Die PlayStation 2 wurde bei ihrer Markteinführung vom US-Verteidigungsministerium
            als so leistungsfähig eingestuft, dass sie möglicherweise feindlichen Streitkräften
            helfen könnte, die normalerweise keinen Zugang zu solcher Hardware hatten.[25] Dual-Use-Technologien sind sowohl hilfreich als auch potenziell zerstörerisch, Werkzeuge
            und Waffen. Der Begriff zeigt, dass Technologien eher in Richtung Generalisierung tendieren,
            und eine bestimmte Klasse von Technologien birgt deshalb ein erhöhtes Risiko. Sie
            können zu vielen Zwecken eingesetzt werden – zu guten, zu schlechten und zu allem,
            was dazwischenliegt –, oft mit schwer absehbaren Folgen.
         

         Das eigentliche Problem besteht jedoch darin, dass nicht nur die in neue Bereiche
            vorstoßende Biologie oder Kernreaktoren einen doppelten Nutzen haben. Die meisten
            Technologien haben militärische und zivile Anwendungen oder ein entsprechendes Potenzial;
            die meisten Technologien sind in gewisser Weise doppelt nutzbar. Und je leistungsfähiger
            und einflussreicher eine Technologie ist, desto größer sollte die Sorge darüber sein,
            wie viele Verwendungsmöglichkeiten sie haben könnte.
         

         Die Technologien der kommenden Welle sind sehr mächtig, gerade weil sie von Grund
            auf allgemein sind. Wenn man einen Atomsprengkopf baut, ist klar, wofür er eingesetzt
            wird. Aber ein Deep-Learning-System könnte für Spiele entwickelt werden und dennoch
            in der Lage sein, eine Bomberflotte zu fliegen. Der Unterschied ist nicht von vornherein
            offensichtlich.
         

         Ein passenderer Begriff für die Technologien der kommenden Welle ist «Omni-Use», denn
            er erfasst das schiere Ausmaß an Allgemeingültigkeit, die bewusste extreme Vielseitigkeit.[26] Allzwecktechnologien wie Dampf oder Elektrizität haben weitreichendere gesellschaftliche
            Auswirkungen und Spillover-Effekte als enger gefasste Technologien. Wenn KI tatsächlich
            die neue Elektrizität ist, dann wird sie wie die Elektrizität eine bedarfsorientierte
            Technologie sein, die so gut wie jeden Aspekt des täglichen Lebens, der Gesellschaft
            und der Wirtschaft durchdringt und antreibt: eine überall eingebettete Allzwecktechnologie.
            So etwas einzudämmen wird immer viel schwieriger sein als eine eingeschränkte Technologie
            mit nur einer Aufgabe, die in einer winzigen Nische mit wenigen Abhängigkeiten steckt.
         

         Anfangs verwendeten KI-Systeme allgemeine Techniken wie Deep Learning für spezielle
            Zwecke wie die Steuerung des Energieverbrauchs in einem Rechenzentrum oder das Go-Spiel.
            Das ändert sich jetzt. Heute können einzelne Systeme wie Gato von DeepMind mehr als
            sechshundert verschiedene Aufgaben bewältigen.[27] Das gleiche Netzwerk kann Atari-Spiele spielen, Bilder beschriften, Fragen beantworten
            und mit einem echten Roboterarm Klötzchen stapeln. Gato wird nicht nur auf Text trainiert,
            sondern auch auf Bildern, Drehmomenten, die auf Roboterarme einwirken, Tastendrücken
            beim Spielen von Computerspielen und so weiter. Wir stehen noch ganz am Anfang, und
            wirklich allgemeine Systeme sind noch in weiter Ferne, aber irgendwann werden sich
            diese Fähigkeiten auf Abertausende von Aktivitäten ausweiten.
         

         Auch die synthetische Biologie lässt sich durch das Prisma der universellen Nutzung
            betrachten. Das Life Engineering ist eine völlig allgemeine Technik, deren Einsatzmöglichkeiten
            nahezu unbegrenzt sind; sie könnte Material für den Bau herstellen, Krankheiten bekämpfen
            und Daten speichern. Mehr ist mehr, und dafür gibt es einen guten Grund. Technologien,
            die vielseitig einsetzbar sind, sind wertvoller als solche, die sich auf bestimmte
            Bereiche beschränken. Heutzutage wollen Technologen keine Technologien entwerfen,
            die begrenzte, spezifische, monofunktionale Anwendungen sind. Stattdessen ist das
            Ziel, Dinge wie Smartphones zu entwickeln: Telefone, aber vor allem Geräte, mit denen
            man Fotos machen, sich fit halten, Spiele spielen, sich in Städten zurechtfinden,
            E-Mails verschicken kann und so weiter.
         

         Mit der Zeit tendiert die Technologie zur Generalität. Das bedeutet, dass eine waffenfähige
            oder schädliche Nutzung der kommenden Welle möglich sein wird, ganz unabhängig davon,
            ob dies beabsichtigt war. Allein die Entwicklung ziviler Technologien hat Auswirkungen
            auf die nationale Sicherheit. Die gesamte Bandbreite der Anwendungsfälle in der größten
            Allzweckwelle der Geschichte zu antizipieren ist schwieriger als je zuvor.
         

         Der Gedanke, dass eine neue Technologie für verschiedene Zwecke eingesetzt werden
            kann, ist nicht neu. Ein einfaches Werkzeug wie ein Messer kann Zwiebeln schneiden
            oder einen Amoklauf ermöglichen. Selbst scheinbar spezifische Technologien haben einen
            doppelten Nutzen: Das Mikrofon ermöglichte sowohl die Reichsparteitage in Nürnberg
            als auch die Beatles. Das Besondere an der kommenden Welle ist, wie schnell sie eingebettet
            wird, wie global sie sich ausbreitet, wie leicht sie in austauschbare Teile zerlegt
            werden kann und wie wirkungsvoll und vor allem breit ihre Anwendungen sein könnten.
            Sie entfaltet komplexe Auswirkungen auf alles, von den Medien bis zur psychischen
            Gesundheit, von den Märkten bis zur Medizin. Das ist das Containment-Problem in XXL. Schließlich geht es hier um so grundlegende Dinge wie Intelligenz und Leben. Aber
            diese beiden Dinge haben ein Merkmal, das noch interessanter ist als ihre Generalität.
         

         
            Autonomie und mehr: 
Werden die Menschen die Kontrolle behalten?
            

         

         Die technologische Entwicklung beschleunigt sich seit Jahrhunderten. Omni-Use-Merkmale
            und asymmetrische Auswirkungen werden in der kommenden Welle noch verstärkt, sind
            aber bis zu einem gewissen Grad Eigenschaften, die allen Technologien innewohnen.
            Für die Autonomie gilt das nicht. Historisch gesehen, war Technologie immer «nur»
            ein Werkzeug, aber was ist, wenn das Werkzeug zum Leben erwacht?
         

         Autonome Systeme sind in der Lage, mit ihrer Umgebung zu interagieren und Aktionen
            ohne die unmittelbare Zustimmung des Menschen durchzuführen. Jahrhundertelang blieb
            die Vorstellung, dass die Technik irgendwie außer Kontrolle gerät, zu einer selbstgesteuerten,
            sich selbst antreibenden Kraft jenseits der menschlichen Handlungsmöglichkeiten wird,
            eine Fiktion. Jetzt ist das anders.
         

         Bei der Technologie ging es schon immer darum, uns mehr zu ermöglichen, allerdings
            immer so, dass der Mensch weiterhin die Arbeit verrichtet. Technologie hat sich unsere
            vorhandenen Fähigkeiten zunutze gemacht und genau festgelegte Aufgaben automatisiert.
            Bis jetzt waren ständige Aufsicht und Handhabung die Regel. Technologie wurde mehr
            oder weniger stark von Menschen kontrolliert. Vollständige Autonomie ist etwas qualitativ
            anderes.
         

         Nehmen wir autonome Fahrzeuge. Unter bestimmten Bedingungen dürfen sie heute mit minimalen
            oder gar keinen direkten Eingriffen des Fahrers auf den Straßen unterwegs sein. Forscher
            auf diesem Gebiet kategorisieren die Autonomie von Stufe 0, d.h. keinerlei Autonomie,
            bis zu Stufe 5, bei der ein Fahrzeug unter sämtlichen Bedingungen eigenständig fahren
            kann und der Fahrer lediglich ein Ziel eingibt und dann glücklich ein Nickerchen halten
            darf. Fahrzeuge der Stufe 5 werden wir in absehbarer Zeit nicht auf den Straßen finden,
            nicht zuletzt aus rechtlichen und versicherungstechnischen Gründen.
         

         Die neue Welle der Autonomie läutet eine Welt ein, in der ständiges Eingreifen und
            Überwachen zunehmend unnötig sind. Mehr noch: Mit jeder Interaktion bringen wir den
            Maschinen bei, erfolgreich selbstständig zu sein. In diesem Paradigma muss der Mensch
            nicht mehr mühsam festlegen, wie eine Aufgabe zu erledigen ist. Stattdessen geben
            wir lediglich ein übergeordnetes Ziel vor und verlassen uns darauf, dass die Maschine
            den optimalen Weg dorthin findet. Dass sie die Menschen darüber dann «auf dem Laufenden»
            hält, wie man so schön sagt, ist zwar wünschenswert, aber optional.
         

         Niemand hat AlphaGo gesagt, dass Zug 37 eine gute Idee ist. Es hat diese Einsicht
            weitgehend selbst erlangt. Es war genau diese Eigenschaft, die mir so nachhaltig auffiel,
            als ich DQN beim Spielen von Breakout beobachtete. Im Falle eines klar definierten Ziels gibt es jetzt Systeme, die ihre
            eigenen Strategien finden können, um effektiv zu sein. AlphaGo und DQN waren nicht von sich aus autonom. Aber sie lassen erahnen, wie ein sich selbst verbesserndes
            System aussehen könnte. Niemand programmiert GPT-4 von Hand darauf, wie Jane Austen zu schreiben, ein originelles Haiku zu produzieren
            oder Marketingtexte für eine Website zu erstellen, auf der Fahrräder verkauft werden.
            Diese Funktionen sind emergente Effekte einer umfassenderen Architektur, deren Ergebnisse
            von ihren Entwicklern nie im Voraus festgelegt werden. Das ist der erste Schritt hin
            zu immer größerer Autonomie. Interne Untersuchungen zu GPT-4 kamen zu dem Schluss, dass es «wahrscheinlich» nicht in der Lage sei, selbstständig
            zu handeln oder sich selbst zu replizieren, aber innerhalb weniger Tage nach dem Start
            hatten Benutzer das System dazu gebracht, nach seiner eigenen Dokumentation zu fragen
            und Skripte zu schreiben, um sich selbst zu kopieren und andere Maschinen zu übernehmen.[28] Frühe Forschungen behaupteten sogar, «Funken von AGI» in dem Modell zu finden, und
            fügten hinzu, dass es «auffallend nahe an menschlicher Leistung» sei.[29] Diese Fähigkeiten sind jetzt in Sichtweite.
         

         Neue Formen der Autonomie haben das Potenzial, eine Reihe neuartiger, schwer vorhersehbarer
            Effekte hervorzubringen. Prognosen darüber, wie sich maßgeschneiderte Genome verhalten
            werden, sind unglaublich schwierig. Wenn Forscher einmal Keimbahngene einer Spezies
            verändert haben, könnten sich diese Veränderungen in lebenden Wesen möglicherweise
            über Jahrtausende hinweg bemerkbar machen, weit jenseits aller Kontrolle und Vorhersage.
            Sie könnten sich über zahllose Generationen hinweg auswirken. Wie sie sich weiterentwickeln
            oder in diesen langen Zeiträumen mit anderen Veränderungen interagieren, ist zwangsläufig
            unklar – und entzieht sich der Kontrolle. Synthetische Organismen gewinnen buchstäblich
            ein Eigenleben.
         

         Wir Menschen stehen vor einer einzigartigen Herausforderung: Werden sich neue Erfindungen
            unserem Zugriff entziehen? Früher konnten Schöpfer erklären, wie etwas funktionierte
            und warum es tat, was es tat, auch wenn das viele Details erforderte. Das ist zunehmend
            nicht mehr der Fall. Viele Technologien und Systeme werden so komplex, dass sie von
            einem Einzelnen nicht mehr wirklich verstanden werden können: Quantencomputer und
            andere Technologien arbeiten an der Grenze dessen, was wir wissen können.
         

         Ein Paradoxon der kommenden Welle besteht darin, dass ihre Technologien größtenteils
            jenseits unserer Fähigkeit liegen, sie auf Detailebene zu verstehen, wir aber weiterhin
            in der Lage sind, sie zu schaffen und zu nutzen. In der KI sind die neuronalen Netze,
            die sich in Richtung Autonomie bewegen, derzeit nicht erklärbar. Man kann niemanden
            durch den Entscheidungsprozess führen und genau erklären, warum ein Algorithmus eine
            bestimmte Vorhersage getroffen hat. Ingenieure können nicht unter die Motorhaube schauen
            und einfach erklären, warum etwas passiert ist. GPT-4, AlphaGo und die anderen sind Blackboxes, deren Ergebnisse und Entscheidungen auf
            undurchsichtigen und komplizierten Ketten kleinster Signale beruhen. Autonome Systeme
            können und werden erklärbar sein, aber die Tatsache, dass ein Großteil der kommenden
            Welle am Rande dessen operiert, was wir verstehen können, sollte uns zu denken geben.
            Wir werden nicht immer vorhersagen können, was diese autonomen Systeme als Nächstes
            tun werden; das liegt nun einmal in der Natur der Autonomie.
         

         Einige führende KI-Forscher wollen jedoch jeden Aspekt des Aufbaus von KI-Systemen
            automatisieren, um diese Hyper-Evolution voranzutreiben, nun aber mit einem potenziell
            radikalen Grad an Unabhängigkeit durch Selbstverbesserung. KIs finden bereits Mittel
            und Wege, um ihre eigenen Algorithmen zu verbessern.[30] Was aber passiert, wenn sie dies mit autonomen Aktionen im Internet verbinden, wie
            beim modernen Turing-Test und bei ACI, und ihre eigenen Forschungs- und Entwicklungszyklen durchführen?
         

         
            Das Gorilla-Problem
            

         

         Ich hatte und habe oft das Gefühl, dass man sich angesichts der offensichtlichen kurzfristigen
            Herausforderungen, die so viele der kommenden Wellen mit sich bringen, zu sehr auf
            weit entfernte AGI-Szenarien konzentriert. Jede Diskussion über die Eindämmung muss jedoch akzeptieren,
            dass, falls oder wenn AGI-ähnliche Technologien auftauchen, sie Containment-Probleme aufwerfen werden, die
            über alles hinausgehen, was wir bisher erlebt haben. Wir Menschen dominieren unsere
            Umwelt aufgrund unserer Intelligenz. Ein intelligenteres Wesen könnte folglich uns
            beherrschen. Der KI-Forscher Stuart Russell nennt es das «Gorilla-Problem»: Gorillas
            sind körperlich stärker und zäher als jeder Mensch, aber sie sind es, die vom Aussterben
            bedroht sind oder in Zoos leben; sie sind «eingedämmt». Wir mit unseren mickrigen
            Muskeln, aber großen Gehirnen sorgen für die Eindämmung.[31]
         

         Indem wir etwas schaffen, das schlauer ist als wir, könnten wir uns selbst in die
            Lage unserer Vettern, der Primaten, versetzen. Langfristig gesehen, sind diejenigen,
            die sich auf AGI-Szenarien konzentrieren, zu Recht besorgt. In der Tat spricht vieles dafür, dass
            eine Superintelligenz qua Definition weder zu kontrollieren noch einzudämmen wäre.[32] Eine «Intelligenzexplosion» ist der Punkt, an dem eine KI sich selbst immer schneller
            und effektiver besser macht. Das wäre die definitiv unkontrollierte und unkontrollierbare
            Technologie. Die unverblümte Wahrheit ist: Niemand weiß, wann, ob oder wie genau KI
            uns entgleiten könnte und was als Nächstes passiert; niemand weiß, wann oder ob sie
            völlig autonom wird oder wie wir sie dazu bringen können, sich im Bewusstsein für
            unsere Werte und im Einklang mit ihnen zu verhalten, vorausgesetzt, wir können uns
            überhaupt auf solche Werte verständigen.
         

         Niemand weiß wirklich, wie wir gerade die Merkmale eindämmen können, an denen in der
            kommenden Welle so intensiv geforscht wird. Irgendwann kommt der Punkt, an dem die
            Technologie ihre eigene Entwicklung vollständig steuern kann, an dem sie einem ständigen
            Verbesserungsprozess unterworfen ist, an dem sie sich jeder Erklärung entzieht, an
            dem es folglich unmöglich ist vorherzusagen, wie sie sich in freier Wildbahn verhalten
            wird – kurz gesagt: an dem wir an die Grenzen der menschlichen Handlungsfähigkeit
            und Kontrolle stoßen.
         

         In ihren dramatischsten Formen könnte die kommende Welle letztlich bedeuten, dass
            die Menschheit nicht mehr an der Spitze der Nahrungskette steht. Der Homo technologicus könnte am Ende von seiner eigenen Schöpfung bedroht werden. Die eigentliche Frage
            ist nicht, ob die Welle kommen wird. Sie ist eindeutig da; man muss nur hinsehen,
            und man erkennt, wie sie sich bereits formt. Angesichts solcher Risiken lautet die
            eigentliche Frage, warum es so schwer ist, sie anders denn als unvermeidlich zu betrachten.
         

      

   
      
            KAPITEL 8 
— — — — —

            UNWIDERSTEHLICHE ANREIZE
            

         

         Die Bedeutung von AlphaGo war vor allem dem Timing geschuldet: Der Durchbruch überraschte
            Experten, weil er schneller kam, als die meisten in der KI-Community es für möglich
            gehalten hatten. Noch Tage vor dem ersten öffentlichen Wettkampf im März 2016 glaubten
            prominente Forscher, dass eine KI auf diesem Go-Niveau einfach nicht gewinnen könne.[1] Wir bei DeepMind waren uns immer noch nicht sicher, ob unser Programm in einem Duell
            gegen einen menschlichen Meister bestehen würde.
         

         Wir betrachteten den Wettkampf als eine große technische Herausforderung, als Wegmarke
            auf einer größeren Forschungsmission. Innerhalb der KI-Community stellte er einen
            ersten öffentlichkeitswirksamen Test des Deep Reinforcement Learning dar und war eine
            der ersten Forschungsanwendungen eines sehr großen GPU-Rechenclusters. In der Presse wurde das Kräftemessen zwischen AlphaGo und Lee Sedol
            als epischer Kampf dargestellt: Mensch gegen Maschine; einer der besten und klügsten
            Köpfe der Menschheit gegen die kalte, leblose Kraft eines Computers. Das war das Stichwort
            für all die abgedroschenen Floskeln von Terminatoren und übermächtigen Robotern.
         

         Doch unter der Oberfläche wurde eine andere, wichtigere Dimension sichtbar, eine Spannung,
            über die ich mir im Vorfeld des Wettkampfs kaum Gedanken gemacht hatte, deren Konturen
            sich aber im Laufe der Veranstaltung immer deutlicher abzeichneten. Bei AlphaGo ging
            es nicht nur um Mensch gegen Maschine. Als Lee Sedol gegen AlphaGo antrat, wurde DeepMind
            durch den Union Jack repräsentiert, während das Sedol-Lager die Taegeukgi, die markante
            Flagge Südkoreas, schwenkte. West gegen Ost. Diese Andeutung von nationaler Rivalität
            war ein Aspekt des Wettkampfs, den ich bald bedauerte.
         

         Es ist kaum zu glauben, wie beliebt der Wettstreit in Asien war. Im Westen verfolgten
            hartgesottene KI-Enthusiasten das Geschehen, und die Zeitungen berichteten darüber.
            Es war ein bedeutender Moment in der Geschichte der Technik – für diejenigen, die
            sich für solche Dinge interessieren. In Asien jedoch war das Ereignis größer als der
            Super Bowl. Mehr als 280 Millionen Menschen sahen live zu.[2] Wir hatten ein ganzes Hotel in der Innenstadt von Seoul in Beschlag genommen, das
            von lokalen und internationalen Medienvertretern belagert wurde. Vor Hunderten von
            Fotografen und Fernsehkameras konnte man sich kaum bewegen. Die Intensität war anders
            als alles, was ich bisher erlebt hatte, die Aufmerksamkeit und der Rummel bei einem
            obskuren Spiel für Mathe-Enthusiasten hatten ein Ausmaß, das westlichen Beobachtern
            befremdlich erschien. Und die KI-Entwickler waren so etwas natürlich überhaupt nicht
            gewöhnt.
         

         In Asien schauten nicht nur die Geeks zu, sondern alle. Uns wurde bald klar, dass
            zu den Beobachtern auch Technologieunternehmen, Regierungen und Militärs gehörten.
            Das Ergebnis löste bei allen eine Schockwelle aus. Niemandem blieb die Bedeutung verborgen.
            Der Herausforderer, ein westliches Unternehmen mit Sitz in London und in amerikanischem
            Besitz, war soeben in ein uraltes, ikonisches und weithin verehrtes Spiel eingedrungen,
            hatte seine Fahne buchstäblich in den Rasen gerammt und die Heimmannschaft vernichtend
            geschlagen. Es war, als ob eine Gruppe koreanischer Roboter im Yankee Stadium aufgetaucht
            wäre und Amerikas All-Star-Baseballteam besiegt hätte.
         

         Für uns war das Ereignis ein wissenschaftliches Experiment. Es war eine eindrucksvolle –
            und, ja, coole – Demonstration modernster Techniken, an deren Perfektionierung wir
            jahrelang gearbeitet hatten. Aus technischer Sicht war es aufregend, wegen des Wettkampfs
            beglückend, aber auch irritierend, im Mittelpunkt eines derartigen Medienzirkus zu
            stehen. Für viele in Asien war die Sache eher schmerzhaft, ein Fall von verletztem
            regionalen und nationalen Stolz.
         

         Seoul war nicht das Ende für AlphaGo. Ein Jahr später, im Mai 2017, nahmen wir an
            einem zweiten Turnier teil, dieses Mal gegen die Nummer eins der Weltrangliste: Ke
            Jie. Dieser Wettkampf fand im chinesischen Wuzhen auf dem Future of Go Summit statt.
            Unser Empfang in Wuzhen war auffallend anders. Die Liveübertragung der Spiele war
            in der Volksrepublik verboten, die Erwähnung von Google nicht erlaubt. Das Umfeld
            war strenger kontrolliert, die Berichterstattung wurde von den Behörden strikt überwacht.
            Kein Medienrummel mehr. Der Subtext war klar: Das hier war nicht mehr nur ein Spiel.
            AlphaGo hat wieder gewonnen, aber in einer unverkennbar angespannten Atmosphäre.
         

         Etwas hatte sich geändert. Was sich in Seoul erst angedeutet hatte, wurde in Wuzhen
            endgültig deutlich. Als sich der Staub gelegt hatte, wurde klar, dass AlphaGo Teil
            einer viel größeren Geschichte war als nur eine Trophäe, ein System oder ein Unternehmen;
            es war die Geschichte von Großmächten, die sich auf ein neues und gefährliches Spiel
            des technologischen Wettbewerbs eingelassen hatten – und einer Reihe von überwältigend
            mächtigen, ineinandergreifenden Anreizen, die dafür sorgen, dass die kommende Welle
            wirklich kommt.
         

         Technologie wird von höchst elementaren und grundlegend menschlichen Triebkräften
            vorangetrieben. Von der Neugier bis zum Krisenempfinden, vom Glück bis zur Angst –
            im Kern entsteht Technologie, um menschliche Bedürfnisse zu erfüllen. Wenn die Menschen
            starke Gründe haben, sie zu bauen und zu nutzen, werden sie sie auch bauen und nutzen.
            Doch in den meisten Diskussionen über Technologie schauen die Menschen immer noch
            zuerst auf das, was sie ist, und vergessen, warum sie überhaupt geschaffen wurde.
            Hier geht es nicht um einen angeborenen Techno-Determinismus. Es geht darum, was es
            heißt, ein Mensch zu sein.
         

         Weiter oben haben wir gesehen, dass bisher keine Technologiewelle überdauert hat.
            In diesem Kapitel gehen wir der Frage nach, warum sich die Geschichte wahrscheinlich
            wiederholen wird; warum dank einer Reihe von Makro-Anreizen für die Entwicklung und
            Verbreitung von Technologien die Früchte nicht auf dem Baum bleiben werden; warum
            die Welle brechen wird. Solange diese Anreize vorhanden sind, erübrigt sich die wichtige
            Frage «Sollten wir?».
         

         Die erste Triebkraft hat mit dem zu tun, was ich mit AlphaGo erlebt habe: dem Wettstreit
            der Großmächte. Technologische Rivalität ist eine geopolitische Realität. Das war
            schon immer so. Nationen haben das existenzielle Bedürfnis, mit Ihresgleichen Schritt
            zu halten. Innovation ist Macht. An zweiter Stelle steht ein globales Ökosystem der
            Forschung mit seinen tief verwurzelten Ritualen, die offene Publikationen, Neugier
            und das Streben nach neuen Ideen um jeden Preis belohnen. Dann kommen drittens die
            immensen finanziellen Gewinne aus der Technologie und die dringende Notwendigkeit,
            unsere globalen gesellschaftlichen Herausforderungen zu bewältigen. Und der letzte
            Antrieb ist vielleicht der menschlichste von allen: das Ego.
         

         Doch zunächst zurück zur Geopolitik, wo die jüngste Vergangenheit eine aufschlussreiche
            Lektion bereithält.
         

         
            Nationalstolz, strategische Notwendigkeit
            

         

         In der Nachkriegszeit hielt Amerika seine technologische Vormachtstellung für selbstverständlich.
            Sputnik hat das Land wachgerüttelt. Im Herbst 1957 starteten die Sowjets den ersten
            künstlichen Satelliten der Welt, den ersten Vorstoß der Menschheit ins Weltall. Er
            war zwar nur so groß wie ein Strandball, aber dennoch unfassbar futuristisch. Der
            Sputnik war da oben, damit die Welt ihn sehen oder, besser gesagt, hören konnte, denn
            seine außerirdischen Piepstöne wurden rund um den Planeten ausgestrahlt. Das geschafft
            zu haben war eine unbestreitbare Leistung.
         

         Für Amerika war es eine Krise, ein technologisches Pearl Harbor.[3] Die Politik reagierte. Wissenschaft und Technologie, von den Highschools bis zu
            den fortschrittlichen Laboren, wurden zu nationalen Prioritäten, mit neuen Finanzmitteln
            und neuen Behörden wie NASA und DARPA. Massenhaft flossen Mittel in große Technologieprojekte, nicht zuletzt in die Apollo-Missionen.
            Diese gaben den Anstoß zu vielen wichtigen Fortschritten in der Raketentechnik, der
            Mikroelektronik und der Computerprogrammierung. Entstehende Bündnisse wie die NATO wurden gestärkt. Zwölf Jahre später gelang es den Vereinigten Staaten und nicht der
            UdSSR, erstmals einen Menschen auf den Mond zu bringen. Die Sowjets richteten sich finanziell
            fast zugrunde, als sie versuchten mitzuhalten. Mit Sputnik hatte die Sowjetunion die
            Vereinigten Staaten überholt, eine historische technische Leistung mit enormen geopolitischen
            Auswirkungen. Doch als die Amerikaner aufholen mussten, taten sie es.
         

         So wie der Sputnik die Vereinigten Staaten schließlich auf den Weg zur Supermacht
            in den Bereichen Raketentechnik, Weltraumtechnologie, Computertechnik und all ihren
            militärischen und zivilen Anwendungen brachte, so findet jetzt etwas Ähnliches in
            China statt. AlphaGo wurde schnell als Chinas Sputnik-Moment in Sachen KI bezeichnet.
            Die Amerikaner und der Westen drohten, genau wie in den frühen Tagen des Internets,
            bei einer epochalen Technologie zuvorzukommen. Dies war der deutlichste Hinweis darauf,
            dass China, das bei einem nationalen Zeitvertreib besiegt wurde, wieder einmal weit
            hinterherhinkte.
         

         In China war Go nicht nur ein Spiel. Es stand für eine umfassendere Verknüpfung von
            Geschichte, Emotionen und strategischem Kalkül. China investierte bereits stark in
            Wissenschaft und Technologie, aber AlphaGo trug dazu bei, das Augenmerk der Regierung
            noch stärker auf KI zu lenken. China mit seiner jahrtausendealten Geschichte war einst
            der Schmelztiegel der weltweiten technologischen Innovation gewesen; jetzt war es
            sich schmerzlich bewusst, wie sehr es ins Hintertreffen geraten war und den technologischen
            Wettlauf mit den Europäern und Amerikanern an verschiedenen Fronten – von Medikamenten
            bis zu Flugzeugträgern – verloren hatte. Das Land hatte ein «Jahrhundert der Demütigung»
            hinter sich, wie die Kommunistische Partei Chinas (KPCh) es nannte. Eine Demütigung,
            die sich nach Ansicht der Partei nie wiederholen durfte.
         

         Zeit also für China, so die KPCh, seinen rechtmäßigen Platz zurückzuerobern. Laut
            Xi Jinping, der auf dem 20. Parteitag der KPCh im Jahr 2022 sprach, müsse das Land
            «Wissenschaft und Technologie als Produktivkraft Nummer eins, Talent als Ressource
            Nummer eins und Innovation als treibende Kraft Nummer eins nutzen, um den strategischen
            Anforderungen gerecht zu werden».[4]
         

         Chinas Top-down-Modell bedeutet, dass es die gesamten Ressourcen des Staates für technologische
            Ziele einsetzen kann.[5] Heute hat China eine explizite nationale Strategie, um bis 2030 im Bereich KI weltweit
            führend zu sein. Der New Generation Artificial Intelligence Development Plan, der,
            nur zwei Monate nachdem Ke Jie von AlphaGo geschlagen worden war, verkündet wurde,
            sollte die Regierung, das Militär, Forschungsorganisationen und die Industrie in eine
            gemeinsame Mission einbinden. «Bis 2030 sollen Chinas KI-Theorien, KI-Technologien
            und KI-Anwendungen ein weltweit führendes Niveau erreichen», heißt es in dem Plan,
            «und China zum wichtigsten KI-Innovationszentrum der Welt machen.»[6] Von der Verteidigung bis zu Smart Cities, von Grundlagentheorien bis zu neuen Anwendungen
            soll China die «Kommandohöhen» der KI besetzen.
         

         Diese kühnen Bekundungen sind keineswegs nur leere Phrasen. Während ich dies schreibe,
            nur sechs Jahre nachdem China den Plan veröffentlicht hat, haben die Vereinigten Staaten
            und andere westliche Nationen in der KI-Forschung keinen übergroßen Vorsprung mehr.
            Universitäten wie die in Tsinghua und Peking können es mit westlichen Einrichtungen
            wie Stanford, MIT und Oxford durchaus aufnehmen. Tatsächlich publiziert Tsinghua mehr KI-Forschung
            als jede andere akademische Einrichtung auf der Welt.[7] Chinas Anteil an den am häufigsten zitierten Publikationen im Bereich KI wächst
            eindrucksvoll.[8] Gemessen am Umfang der KI-Forschung, haben chinesische Einrichtungen seit 2010 satte
            viereinhalbmal so viele KI-Publikationen vorgelegt wie US-amerikanische und deutlich
            mehr als die Vereinigten Staaten, Großbritannien, Indien und Deutschland zusammen.[9]
         

         Doch es geht nicht nur um KI. Von Cleantech bis zu den Biowissenschaften – China investiert
            in epischem Ausmaß in das gesamte Spektrum der Grundlagentechnologien, ein expandierendes
            Ungeheuer in Sachen geistiges Eigentum mit «chinesischen Merkmalen». Im Jahr 2007
            überholte China die Vereinigten Staaten bei der Zahl der Doktoranden, aber seither
            haben die Investitionen und die Ausweitung von Programmen signifikant zugenommen,
            und es werden jedes Jahr fast doppelt so viele MINT-Doktoranden wie in den Vereinigten Staaten ausgebildet.[10] Mehr als vierhundert «staatliche Schlüssellabore» bilden die Grundlage für ein großzügig
            finanziertes öffentlich-privates Forschungssystem, das von der Molekularbiologie bis
            zum Chipdesign so ziemlich alle Bereiche abdeckt. In den ersten Jahren des 21. Jahrhunderts
            betrugen Chinas Ausgaben für Forschung und Entwicklung nur zwölf Prozent der amerikanischen.
            Im Jahr 2020 waren es bereits 90 Prozent.[11] Geht die derzeitige Entwicklung so weiter, wird China bis Mitte der 2020er Jahre
            einen beträchtlichen Vorsprung haben, so wie das auch schon bei den Patentanmeldungen
            der Fall ist.[12]
         

         China gelang es als erstem Land, eine Sonde auf der dunklen Seite des Mondes zu landen.
            Kein anderes Land hatte dies auch nur versucht. China verfügt über mehr der fünfhundert
            besten Supercomputer der Welt als jedes andere Land.[13] Die BGI-Gruppe, ein in Shenzhen ansässiger Gentechnikriese, verfügt über außergewöhnliche
            DNA-Sequenzierungskapazitäten, private wie staatliche Unterstützung, Tausende von Wissenschaftlern
            und riesige Reserven an DNA-Daten und Rechenkapazitäten gleichermaßen. Xi Jinping hat ausdrücklich zu einer «Roboterrevolution»
            aufgerufen: China installiert so viele Roboter wie der Rest der Welt zusammen.[14] Das Land hat Hyperschallraketen gebaut, von denen die USA China noch Jahre entfernt wähnten, ist weltweit führend in Bereichen wie 6G-Kommunikation
            und Photovoltaik und beherbergt große Technologieunternehmen wie Tencent, Alibaba,
            DJI, Huawei und ByteDance.
         

         Ein Bereich mit bemerkenswerter chinesischer Expertise ist die Quanteninformatik.
            Nach den Enthüllungen von Edward Snowden über geheime Informationen aus US-Geheimdienstprogrammen
            wurde China besonders paranoid und wollte unbedingt eine sichere Kommunikationsplattform
            aufbauen – ein weiterer Sputnik-Moment. Im Jahr 2014 meldete China im Bereich der
            Quantentechnologie genauso viele Patente an wie die Vereinigten Staaten; 2018 waren
            es doppelt so viele.[15]
         

         Im Jahr 2016 schickte China den weltweit ersten «Quantensatelliten» namens Micius
            ins All, der Teil einer neuen, angeblich sicheren Kommunikationsinfrastruktur ist.
            Doch Micius war nur der Anfang von Chinas Streben nach einem nicht «hackbaren» Quanteninternet.
            Ein Jahr später bauten die Chinesen eine zweitausend Kilometer lange Quantenverbindung
            zwischen Schanghai und Peking, um auf diesem Wege finanzielle und militärische Informationen
            gesichert zu übertragen.[16] Sie investieren mehr als zehn Milliarden Dollar in den Aufbau des Nationalen Labors
            für Quanteninformationswissenschaften in Hefei, der weltweit größten Einrichtung dieser
            Art.[17] Sie halten Rekorde bei der Verknüpfung von Qubits durch Quantenverschränkung, einem
            wichtigen Schritt auf dem Weg zu vollwertigen Quantencomputern. Wissenschaftler aus
            Hefei behaupteten sogar, einen Quantencomputer gebaut zu haben, der 1014 Mal schneller ist als der bahnbrechende Sycamore von Google.[18]
         

         Der Forschungsleiter von Micius und einer der weltweit führenden Quantenwissenschaftler,
            Pan Jianwei, machte deutlich, was dies bedeutet. «Ich glaube, wir haben einen weltweiten
            Quantenwettlauf ins All begonnen», sagte er. «In der modernen Informationswissenschaft
            war China bisher ein Lernender und ein Schüler. Wenn wir jetzt unser Bestes geben,
            können wir bei der Quantentechnologie einer der Hauptakteure sein.»[19]
         

         Die jahrzehntelange Behauptung des Westens, Chinas Fähigkeiten seien «nicht kreativ»,
            war völlig falsch. Wir glaubten, sie seien nur gut im Imitieren, zu eingeschränkt
            und unfrei, die staatlichen Unternehmen seien schrecklich. Im Nachhinein betrachtet,
            waren die meisten dieser Einschätzungen schlichtweg falsch, und dort, wo sie zutrafen,
            hielten sie China nicht davon ab, zu einem modernen Titanen in Wissenschaft und Technik
            aufzusteigen – nicht zuletzt, weil legale Übertragungen von geistigem Eigentum, wie
            der Kauf von Unternehmen und die Übersetzung von Zeitschriften, mit offenem Diebstahl,
            erzwungenen Transfers, Reverse Engineering und Spionageoperationen einhergingen.
         

         Gleichzeitig verlieren die Vereinigten Staaten ihren strategischen Vorsprung. Jahrelang
            war offensichtlich, dass Amerika in allen Bereichen – vom Halbleiterdesign bis zur
            Pharmazie, von der Erfindung des Internets bis zur ausgefeiltesten Militärtechnologie
            der Welt – eine Vormachtstellung innehatte. Sie ist nicht verschwunden, aber sie schwindet.
            Ein Bericht von Graham Allison von der Harvard University zeigt, dass die Lage viel
            ernster ist, als die meisten im Westen glauben. China ist den Vereinigten Staaten
            in den Bereichen grüne Energie, 5G und KI weit voraus und auf dem besten Weg, sie
            in den nächsten Jahren in den Bereichen Halbleiter, Quanten- und Biotechnologie zu
            überholen.[20] Der erste Chief Software Officer des Pentagon trat 2021 aus Protest zurück, weil
            er über die Situation so bestürzt war. «Wir haben in 15 bis 20 Jahren keine konkurrenzfähige
            Chance gegen China. Im Moment ist das beschlossene Sache; meiner Meinung nach ist
            es bereits vorbei», sagte er der Financial Times.[21]
         

         Kurz nach seinem Amtsantritt im Jahr 2013 hielt Xi Jinping eine Rede mit nachhaltigen
            Folgen für China – und für den Rest der Welt. «Fortschrittliche Technologie ist die
            scharfe Waffe des modernen Staates», erklärte er. «Unsere Technologie hinkt im Allgemeinen
            immer noch der der entwickelten Länder hinterher, und wir müssen eine asymmetrische
            Strategie des Aufholens und Überholens verfolgen.»[22]
         

         Das war eine durchaus überzeugende Analyse und, wie wir gesehen haben, eine Bekundung
            der politischen Prioritäten Chinas. Doch im Gegensatz zu vielem, was Xi in dieser
            Hinsicht sagt, könnte jeder Staatschef der Welt sonst so glaubwürdig dasselbe sagen.
            Jeder US-amerikanische oder brasilianische Präsident, jeder deutsche Bundeskanzler
            und jeder indische Premierminister würde sich der zentralen These anschließen, dass
            Technologie eine «scharfe Waffe» ist, die es Ländern ermöglicht, «die Herrschaft zu
            übernehmen». Xi sprach eine unverblümte Wahrheit aus, das selbsterklärte Mantra nicht
            nur Chinas, sondern praktisch aller Staaten, von Supermachtführern bis zu isolierten
            Parias: Wer Technologie baut, besitzt und einsetzt, hat Gewicht.
         

         
            Das Wettrüsten
            

         

         Technologie ist zum wichtigsten strategischen Gut der Welt geworden, weniger Instrument
            der Außenpolitik als vielmehr deren Motor. Die großen Machtkämpfe des 21. Jahrhunderts
            basieren auf technologischer Überlegenheit – ein Wettlauf um die Kontrolle der kommenden
            Welle. Technologieunternehmen und Universitäten werden nicht mehr als neutral betrachtet,
            sondern als wichtige nationale Champions.
         

         Der politische Wille könnte die anderen in diesem Kapitel erörterten Anreize unterbrechen
            oder ganz beseitigen. Eine Regierung könnte – theoretisch – Forschungsanreize einschränken,
            die Privatwirtschaft unter Druck setzen und egoistische Initiativen einschränken.
            Aber die harte Konkurrenz ihrer geopolitischen Rivalen kann sie nicht loswerden. Die
            Entscheidung, die technologische Entwicklung einzuschränken, während die vermeintlichen
            Gegner vorpreschen, bedeutet nach der Logik des Wettrüstens, dass man sich fürs Verlieren
            entscheidet.
         

         Lange Zeit habe ich mich dagegen gewehrt, den technologischen Fortschritt als ein
            internationales Nullsummenwettrüsten zu sehen. Bei DeepMind habe ich mich immer dagegen
            verwahrt, dass man uns als Manhattan-Projekt für KI bezeichnet, und zwar nicht nur
            wegen des nuklearen Vergleichs, sondern auch, weil eine solche Formulierung eine Reihe
            weiterer Manhattan-Projekte auslösen könnte, die die Dynamik des Wettrüstens anheizen,
            während eigentlich doch eine enge globale Koordinierung, Unterbrechungspunkte und
            Verlangsamungen erforderlich sind. Die Realität ist freilich, dass die Logik der Nationalstaaten
            manchmal schmerzhaft simpel und doch völlig unausweichlich ist. Wenn es um die nationale
            Sicherheit eines Staates geht, wird das bloße Lancieren einer Idee gefährlich. Sind
            die Worte erst einmal ausgesprochen, ist der Startschuss gefallen, und die Rhetorik
            selbst löst eine drastische nationale Reaktion aus. Und dann dreht sich die Spirale.
         

         Zahllose Freunde und Kollegen in Washington und Brüssel, in der Regierung, in Denkfabriken
            und in der Wissenschaft würden alle mit demselben unschönen Spruch kommen: Selbst
            wenn wir uns nicht in einem Wettrüsten befinden, müssen wir davon ausgehen, dass «sie»
            glauben, dass es so ist, und deshalb müssen wir uns selbst um einen entscheidenden
            strategischen Vorteil bemühen, da diese neue technologische Welle das globale Machtgleichgewicht
            völlig verändern könnte. Diese Haltung wird zu einer sich selbst erfüllenden Prophezeiung.
         

         Es hat keinen Sinn, sich etwas vorzumachen. Der Großmacht-Wettstreit mit China ist
            einer der wenigen Bereiche, in denen in Washington parteiübergreifend Einigkeit herrscht.
            Die Frage ist nicht, ob wir uns in einem Technologie- und KI-Wettrüsten befinden,
            sondern wohin es führen wird.
         

         Das Wettrüsten wird gewöhnlich als chinesisch-amerikanisches Duopol dargestellt. Das
            ist kurzsichtig. Zwar sind diese Länder in der Tat die fortschrittlichsten und die
            mit den größten Ressourcen, aber viele andere Länder sind ebenfalls maßgeblich beteiligt.
            Diese neue Ära des Wettrüstens läutet den Aufstieg eines weitverbreiteten Techno-Nationalismus
            ein, in dem mehrere Länder in einen sich ständig verschärfenden Wettbewerb um einen
            entscheidenden geopolitischen Vorteil verwickelt sein werden.
         

         Fast jedes Land hat inzwischen eine detaillierte KI-Strategie.[23] Wladimir Putin glaubt, dass derjenige, der im Bereich der KI führend ist, «der Herrscher
            der Welt werden wird».[24] Der französische Präsident Emmanuel Macron erklärt, dass «wir für den Aufbau eines
            europäischen Metaversums kämpfen werden».[25] Er verweist darauf, dass es Europa nicht gelungen ist, ähnliche Tech-Giganten wie
            die USA und China aufzubauen, dass es weniger bahnbrechende Innovationen hervorbringt und
            dass es ihm auf zentralen Feldern des Tech-Ökosystems wie Halbleitern sowohl an geistigem
            Eigentum als auch an Produktionskapazitäten mangelt. Sicherheit, Wohlstand, Prestige –
            all das hängt nach Meinung Macrons und vieler anderer davon ab, dass Europa eine dritte
            Macht wird.[26]
         

         Die einzelnen Länder haben unterschiedliche Stärken, von Biowissenschaften und künstlicher
            Intelligenz (wie Großbritannien) über Robotik (Deutschland, Japan und Südkorea) bis
            hin zur Cybersicherheit (Israel). Jedes Land hat große F&E-Programme für Teile der
            kommenden Welle mit entstehenden zivilen Start-up-Ökosystemen, die zunehmend durch
            die harte Kraft der vermeintlichen militärischen Notwendigkeit unterstützt werden.
         

         Indien ist eine offensichtliche vierte Säule einer neuen Weltordnung der Giganten,
            neben den USA, China und der EU. Seine Bevölkerung ist jung und unternehmerisch, zunehmend urbanisiert
            und immer stärker vernetzt und technisch versiert. Bis 2030 wird die indische Wirtschaft
            die von Ländern wie Großbritannien, Deutschland und Japan überholt haben und die drittgrößte
            der Welt sein; bis 2050 wird sie 30 Billionen Dollar schwer sein.[27]
         

         Die Regierung ist entschlossen, die indische Technologie Wirklichkeit werden zu lassen.
            Mit dem Programm Atmanirbhar Bharat (Selbstständiges Indien) will die indische Regierung
            sicherstellen, dass das bevölkerungsreichste Land der Welt über zentrale Technologiesysteme
            verfügt, die mit denen der Vereinigten Staaten und Chinas konkurrieren können. Im
            Rahmen dieses Programms hat Indien beispielsweise Partnerschaften mit Japan in den
            Bereichen künstliche Intelligenz und Robotik sowie mit Israel im Bereich Drohnen und
            unbemannte Flugzeuge geschlossen.[28] Bereiten wir uns also auf eine indische Welle vor.
         

         Im Zweiten Weltkrieg galt das Manhattan-Projekt, das 0,4 Prozent des amerikanischen
            BIP in Anspruch nahm, als Wettlauf gegen die Zeit, um die Bombe vor den Deutschen zu
            entwickeln. Doch die Nazis hatten die Entwicklung von Atomwaffen zunächst ausgeschlossen,
            da sie sie für zu teuer und zu spekulativ hielten. Die Sowjets hinkten weit hinterher
            und stützten sich schließlich auf reichlich durchgesickerte Informationen aus den
            Vereinigten Staaten. Amerika hatte ein Wettrüsten gegen Phantome betrieben und die
            Atomwaffen viel früher in die Welt gebracht, als das unter anderen Umständen der Fall
            gewesen wäre.
         

         Etwas Ähnliches geschah in den späten 1950er Jahren, als nach einem sowjetischen Test
            mit einer Interkontinentalrakete und dem Sputnik die Entscheidungsträger im Pentagon
            von einer alarmierenden «Raketenlücke» zu den Russen überzeugt waren. Später stellte
            sich heraus, dass die Vereinigten Staaten zum Zeitpunkt des maßgeblichen Berichts
            einen Vorteil von zehn zu eins hatten. Chruschtschow hatte eine bewährte sowjetische
            Strategie verfolgt: Bluffen. Die Fehleinschätzung der anderen Seite führte dazu, dass
            sowohl Atomwaffen als auch Interkontinentalraketen um Jahrzehnte vorgezogen wurden.
         

         Könnte dieselbe fehlgeleitete Dynamik auch beim aktuellen technologischen Wettrüsten
            zum Tragen kommen? Ehrlich gesagt, nein. Erstens ist das Verbreitungsrisiko bei der
            kommenden Welle akut. Da diese Technologien immer billiger und einfacher zu benutzen
            sind, obwohl sie immer leistungsfähiger werden, können sich mehr Länder an der technologischen
            Front beteiligen. Große Sprachmodelle gelten immer noch als bahnbrechend, aber es
            gibt bei ihnen keine große Zauberei oder ein verstecktes Staatsgeheimnis. Der Zugang
            zu Rechenleistung ist wahrscheinlich der größte Engpass, aber es gibt zahlreiche Dienste,
            die dies ermöglichen. Das Gleiche gilt für CRISPR oder die DNA-Synthese.
         

         Wir erleben bereits, dass Errungenschaften wie Chinas Mondlandung oder Indiens biometrisches
            Identifikationssystem Aadhaar, das eine Milliarde Menschen umfasst, in Echtzeit umgesetzt
            werden. Es ist kein Geheimnis, dass China über enorme LLMs verfügt, dass Taiwan führend in der Halbleiterindustrie ist, dass Südkorea über ein
            Weltklasse-Know-how bei Robotern verfügt und dass Regierungen überall detaillierte
            Technologiestrategien ankündigen und umsetzen. Das geschieht in aller Öffentlichkeit,
            in Gestalt von Patenten und auf wissenschaftlichen Konferenzen, in Berichten in Wired und der Financial Times und in Live-Übertragungen bei Bloomberg.
         

         Die Ausrufung eines Wettrüstens ist keine Beschwörungsformel mehr, keine sich selbst
            erfüllende Prophezeiung. Die Prophezeiung hat sich erfüllt. Sie ist da, sie passiert.
            Dabei ist ein Aspekt so offensichtlich, dass er oft gar nicht erwähnt wird: Es gibt
            keine zentrale Autorität, die kontrolliert, welche Technologien entwickelt werden,
            wer sie entwickelt und zu welchem Zweck; Technologie ist ein Orchester ohne Dirigent.
            Und doch könnte sich diese Tatsache als die wichtigste des 21. Jahrhunderts erweisen.
         

         Und wenn der Begriff «Wettrüsten» Besorgnis auslöst, so hat das gute Gründe. Es gibt
            wohl kaum eine prekärere Grundlage für eine Reihe eskalierender Technologien als die
            Wahrnehmung (und die Realität) eines auf Angst basierenden Nullsummenwettbewerbs.
            Es gilt jedoch, auch andere, positivere Triebkräfte der Technologie zu berücksichtigen.
         

         
            Wissen will einfach nur frei sein
            

         

         Echte Neugier, das Streben nach Wahrheit, Offenheit, evidenzbasierte Peer-Reviews –
            das sind die Grundwerte wissenschaftlicher und technologischer Forschung. Seit der
            wissenschaftlichen Revolution und ihren industriellen Entsprechungen im 18. und 19. Jahrhundert
            wurden wissenschaftliche Entdeckungen nicht wie geheime Juwelen gehütet, sondern in
            Zeitschriften, Büchern, Salons und öffentlichen Vorträgen offen geteilt. Das Patentsystem
            schuf einen Mechanismus zur Weitergabe von Wissen und belohnte gleichzeitig die Risikobereitschaft.
            Der breite Zugang zu Informationen wurde zu einem Motor unserer Zivilisation.
         

         Offenheit ist die Kardinalideologie von Wissenschaft und Technik. Was bekannt ist,
            muss weitergegeben werden; was entdeckt wird, muss veröffentlicht werden. Wissenschaft
            und Technologie leben von der freien Debatte und dem offenen Austausch von Informationen,
            und zwar in einem Maße, dass Offenheit selbst zu einem starken (und erstaunlich nützlichen)
            Anreiz geworden ist.
         

         Wir leben in einem Zeitalter dessen, was Audrey Kurth Cronin als «offene technologische
            Innovation» bezeichnet.[29] Ein globales System der Wissens- und Technologieentwicklung ist heute so umfassend
            und offen, dass es fast unmöglich ist, es zu steuern, zu regulieren oder, wenn nötig,
            abzuschalten. Die Fähigkeit, Technologien zu verstehen, zu entwickeln, auf ihnen aufzubauen
            und sie anzupassen, ist infolgedessen hochgradig verteilt. Die obskure Arbeit eines
            Informatikstudenten kann im nächsten Jahr in den Händen von Hunderten von Millionen
            Nutzern sein. Das macht es schwer, die Entwicklung vorherzusagen oder zu kontrollieren.
            Natürlich wollen Technologieunternehmen ihre Geheimnisse bewahren, aber sie halten
            sich tendenziell auch an die Offenheitsphilosophien, wie sie für die Softwareentwicklung
            und die akademische Welt charakteristisch sind. Infolgedessen verbreiten sich Innovationen
            viel schneller, weiter und disruptiver.
         

         Das Gebot der Offenheit prägt die Forschungskultur durch und durch. Die akademische
            Welt fußt auf Peer-Reviews; jede Arbeit, die nicht von vertrauenswürdigen Kollegen
            kritisch geprüft wird, entspricht nicht dem Goldstandard. Finanziers unterstützen
            nicht gerne Arbeiten, die unter Verschluss bleiben. Sowohl die Institutionen als auch
            die Forscher achten sehr genau auf ihre Veröffentlichungen und darauf, wie oft ihre
            Arbeiten zitiert werden. Mehr Zitate bedeuten mehr Prestige, Glaubwürdigkeit und Forschungsgelder.
            Nachwuchswissenschaftler werden vor allem anhand ihrer Publikationsliste beurteilt –
            und eingestellt –, die auf Plattformen wie Google Scholar öffentlich einsehbar ist.
            Außerdem werden Veröffentlichungen heutzutage über Twitter angekündigt und oft mit
            Blick auf die Einflussmöglichkeiten der sozialen Medien verfasst. Sie sind so gestaltet,
            dass sie auffallen und Aufmerksamkeit erregen.
         

         Akademiker setzen sich vehement für den freien Zugang zu ihren Forschungsergebnissen
            ein. Im Tech-Bereich gibt es ausgeprägte Normen für das Teilen und Mitwirken, die
            für einen florierenden Raum der Open-Source-Software sorgen. Einige der größten Unternehmen
            der Welt – Alphabet, Meta, Microsoft – stellen regelmäßig große Mengen an geistigem
            Eigentum kostenlos zur Verfügung. In Bereichen wie der künstlichen Intelligenz und
            der synthetischen Biologie, in denen die Grenzen zwischen wissenschaftlicher Forschung
            und technologischer Entwicklung besonders fließend sind, führt dies dazu, dass die
            Kultur standardmäßig eine offene ist.
         

         Bei DeepMind haben wir früh gemerkt, dass die Publikationsmöglichkeiten ein Schlüsselfaktor
            für die Entscheidung von Spitzenforschern sind, wo sie arbeiten wollen. Sie wünschten
            sich die Offenheit und die Anerkennung durch Kollegen, an die sie sich in der Wissenschaft
            gewöhnt hatten. Bald wurde das zum Standard in führenden KI-Labors: Zwar wurde nicht
            alles sofort veröffentlicht, aber Offenheit galt als strategischer Vorteil, um die
            besten Wissenschaftler anzuziehen. Inzwischen sind die Veröffentlichungsverzeichnisse
            ein wichtiger Bestandteil bei der Einstellung in führenden Technologielaboren, und
            der Wettbewerb ist intensiv, ein Wettlauf darum, wer zuerst an die Öffentlichkeit
            geht.
         

         Insgesamt gesehen, geht es bei der Veröffentlichung und beim Teilen nicht nur um den
            wissenschaftlichen Falsifikationsprozess, was vielleicht unterschätzt wird. Es geht
            auch um Prestige, um Gleichgesinnte, um die Verfolgung einer Mission, um einen Job,
            um Lob und Likes. All das treibt den technologischen Entwicklungsprozess an und beschleunigt
            ihn.
         

         Riesige Mengen an KI-Daten und KI-Code sind öffentlich zugänglich. GitHub zum Beispiel
            hat 190 Millionen Code-Repositorys, von denen viele öffentlich sind.[30] Akademische Preprint-Server ermöglichen es Forschern, ihre Arbeiten schnell hochzuladen,
            ohne dass eine Überprüfung oder Filterung stattfindet. Der erste Dienst dieser Art,
            arXiv, verwaltet mehr als zwei Millionen Veröffentlichungen.[31] Dutzende speziellerer Preprint-Dienste wie bioRxiv für die Biowissenschaften treiben
            den Prozess weiter voran. Der größte Teil der wissenschaftlichen und technischen Veröffentlichungen
            der Welt ist entweder offen im Internet oder über leicht zu erwerbende institutionelle
            Logins zugänglich.[32] Das fügt sich in eine Welt ein, in der grenzüberschreitende Finanzierung und Zusammenarbeit
            die Norm sind, in der an Projekten oft Hunderte von Forschern beteiligt sind, die
            frei Informationen austauschen, und in der Tausende von Tutorien und Kursen über modernste
            Techniken online verfügbar sind.
         

         All dies findet vor dem Hintergrund einer turbogeladenen Forschungslandschaft statt.
            Die weltweiten F&E-Ausgaben belaufen sich auf weit über 700 Milliarden Dollar pro
            Jahr und erreichen damit Rekordhöhen.[33] Allein das F&E-Budget von Amazon beläuft sich auf 43 Milliarden Dollar – wäre es
            ein Land, wäre es damit das neuntgrößte der Welt.[34] Alphabet, Apple, Huawei, Meta und Microsoft geben alle weit mehr als 20 Milliarden
            Dollar pro Jahr für Forschung und Entwicklung aus.[35] Für all diese Unternehmen, die am stärksten auf die kommende Welle setzen und die
            mit den üppigsten Budgets ausgestattet sind, ist die offene Publikation ihrer Forschung
            eine Erfolgsgeschichte.
         

         Die Zukunft ist somit in bemerkenswerter Weise gespeichert in Open Source, publiziert
            auf arXiv, dokumentiert auf GitHub. Sie wird für Zitate, Forschungsrenommee und die
            Aussicht auf eine Festanstellung entwickelt. Sowohl das Gebot der Offenheit als auch
            die schiere Masse an leicht zugänglichem Forschungsmaterial bedeuten, dass es sich
            hier um tief verwurzelte und weitverbreitete Anreize und Grundlagen für die zukünftige
            Forschung handelt, die niemand vollständig steuern kann.
         

         An vorderster Forschungsfront irgendetwas vorhersagen zu wollen ist heikel. Wenn man
            den Forschungsprozess steuern, ihn auf bestimmte Ergebnisse hin oder von ihnen weg
            lenken, ihn im Voraus eindämmen will, steht man vor mehreren Herausforderungen. Es
            stellt sich nicht nur die Frage, wie man zwischen konkurrierenden Gruppen koordinieren
            kann, sondern es ist an der Forschungsfront auch unmöglich vorherzusagen, woher der
            Durchbruch kommen könnte.
         

         Die CRISPR-Genscheren-Technologie beispielsweise hat ihre Wurzeln in der Arbeit des spanischen
            Forschers Francisco Mojica, der verstehen wollte, wie bestimmte Einzeller in Brackwasser
            gedeihen. Schon bald stieß Mojica auf sich wiederholende DNA-Sequenzen, die zu einem wichtigen Bestandteil von CRISPR werden sollten. Diese gebündelten, sich wiederholenden Abschnitte erschienen ihm
            wichtig. So kam er auf den Namen CRISPR. Spätere Arbeiten von zwei Forschern eines dänischen Joghurtherstellers befassten
            sich mit dem Schutz der Bakterien, die für die Starterkulturen im Fermentationsprozess
            von Joghurt wichtig sind. Sie konnten zeigen, wie die Kernmechanismen möglicherweise
            funktionieren. Diese eher unerwarteten Wege bilden die Grundlage für die wohl größte
            Biotech-Geschichte des 21. Jahrhunderts.
         

         Ebenso können Forschungsbereiche jahrzehntelang vor sich hin dümpeln und sich dann
            innerhalb von Monaten dramatisch verändern. Neuronale Netze etwa verbrachten Jahrzehnte
            im Abseits und wurden von Koryphäen wie Marvin Minsky verächtlich gemacht. Nur ein
            paar vereinzelte Forscher wie Geoffrey Hinton und Yann LeCun hielten sie am Leben
            in einer Zeit, da das Wort «neuronal» so umstritten war, dass Forscher es bewusst
            aus ihren Veröffentlichungen tilgten. Doch was in den 1990er Jahren noch ganz unmöglich
            schien, geschah: Neuronale Netze dominierten zunehmend die KI. Und doch war es besagter
            LeCun, der AlphaGo nur wenige Tage vor dem ersten großen Durchbruch für unmöglich
            erklärte.[36] Damit will ich ihn nicht in Misskredit bringen, aber es zeigt, dass man sich an
            der Forschungsfront nie ganz sicher sein kann.
         

         Nicht einmal bei der Hardware war der Weg zur KI vorhersehbar. Grafikprozessoren (GPUs)
            sind ein grundlegender Bestandteil der modernen KI. Sie wurden jedoch zunächst entwickelt,
            um immer realistischere Grafiken in Computerspielen zu liefern. Die universelle Verwendbarkeit
            von Technologie zeigt sich darin, dass sich die schnelle parallele Verarbeitung für
            aufwändige Grafiken als perfekt für das Training tiefer neuronaler Netze erwies. Es
            ist letztlich ein Glücksfall, dass die Nachfrage nach fotorealistischen Spielen Unternehmen
            wie NVIDIA dazu veranlasste, so viel in die Entwicklung besserer Hardware zu investieren, die
            sich dann bestens für das maschinelle Lernen eignete. (NVIDIA hat sich nicht beschwert; sein Aktienkurs stieg in den fünf Jahren nach AlexNet um
            1000 Prozent).[37]
         

         Hätten wir in der Vergangenheit versucht, die KI-Forschung zu überwachen und zu lenken,
            hätten wir wahrscheinlich so ziemlich alles falsch gemacht und genau die Arbeiten
            blockiert oder gefördert, die sich letztendlich als irrelevant erwiesen, während wir
            die wichtigsten Durchbrüche, die sich im Stillen an den Rändern zusammenbrauten, völlig
            übersehen hätten. Die wissenschaftliche und technologische Forschung ist von Natur
            aus unvorhersehbar, außergewöhnlich offen und schnell wachsend. Sie zu steuern oder
            zu kontrollieren ist daher äußerst schwierig.
         

         Die heutige Welt ist optimal geeignet für Neugier, Austausch und Forschung in einem
            nie dagewesenen Tempo. Die moderne Forschung wirkt der Eindämmung entgegen. Gleiches
            gilt für die Notwendigkeit von Profit und den Wunsch danach.
         

         
            Die 100-Billionen-Dollar-Chance
            

         

         Im Jahr 1830 wurde die erste Eisenbahnlinie zwischen Liverpool und Manchester eröffnet.
            Für den Bau dieses Wunderwerks der Technik war ein Parlamentsbeschluss erforderlich
            gewesen. Die Strecke erforderte Brücken, Durchlässe, erhöhte Abschnitte über sumpfiges
            Gelände und die Beilegung scheinbar endloser Grundbesitzstreitigkeiten: alles gigantische
            Herausforderungen. An der Eröffnung der Bahnlinie nahmen zahlreiche Würdenträger teil,
            darunter der Premierminister und der Abgeordnete für Liverpool, William Huskisson.
            Während der Feierlichkeiten stand die Menge auf den Gleisen, um das neue Wunderwerk
            zu begrüßen, das sich da näherte. Diese beeindruckende Maschine war den Menschen so
            fremd, dass sie die Geschwindigkeit des herannahenden Zuges nicht einschätzen konnten.
            Huskisson selbst geriet unter die Räder der Lokomotive und starb. Für die entsetzten
            Zuschauer war George Stephensons dampfgetriebene Rakete monströs, eine fremdartige,
            fauchende, furchterregende Mischung aus Modernität und Maschine.
         

         Doch sie war auch eine Sensation, schneller als alles, was es damals gab. Das Wachstum
            war rasant. 250 Passagiere pro Tag waren prognostiziert worden; bereits nach einem
            Monat nutzten 1200 jeden Tag die Strecke.[38] Hunderte von Tonnen Baumwolle konnten mit minimalem Aufwand in Rekordzeit von den
            Liverpooler Docks zu den Fabriken in Manchester transportiert werden. Fünf Jahre später
            warf die Bahn eine Dividende von zehn Prozent ab, was in den 1830er Jahre einen Mini-Boom
            im Eisenbahnbau auslöste.[39] Die Regierung sah eine Chance für mehr. Im Jahr 1844 legte der junge Abgeordnete
            William Gladstone den Railway Regulation Act vor, um die Investitionen anzukurbeln.
            Innerhalb weniger Monate reichten Unternehmen 1845 Hunderte von Anträgen zum Bau neuer
            Eisenbahnen ein. Während der übrige Aktienmarkt stagnierte, erlebten die Eisenbahngesellschaften
            einen Boom. Die Anleger stürzten sich auf Eisenbahnaktien. In der Spitze machten sie
            mehr als zwei Drittel des gesamten Börsenwerts aus.[40]
         

         Innerhalb eines Jahres begann der Absturz. 1850 erreichte der Markt einen Tiefpunkt,
            66 Prozent unter seinem Höchststand. Der schnelle Profit hatte die Menschen, nicht
            zum ersten und nicht zum letzten Mal, gierig und töricht gemacht. Tausende verloren
            alles. Dennoch war mit dem Boom eine neue Ära angebrochen. Mit der Lokomotive wurde
            eine alte, bukolische Welt in einem Feuerwerk aus Viadukten und Tunneln, Schneisen
            und großen Bahnhöfen, Kohlenrauch und Pfeifen in Stücke gerissen. Aus ein paar wenigen
            verstreuten Strecken schuf der Investitionswahn die Umrisse eines integrierten nationalen
            Netzes. Er ließ das Land schrumpfen. In den 1830er Jahren dauerte eine Reise von London
            nach Edinburgh mehrere Tage in einer unbequemen Postkutsche. In den 1850er Jahren
            benötigte ein Zug weniger als zwölf Stunden. Die Anbindung an den Rest des Landes
            führte zu einem Aufschwung der Städte und Regionen. Tourismus, Handel und Familienleben
            veränderten sich. Neben vielen anderen Auswirkungen erwuchs auch die Notwendigkeit
            einer einheitlichen nationalen Zeit, um die Fahrpläne sinnvoll zu standardisieren.
            Und all das geschah dank einer unerbittlichen Gier nach Profit.
         

         Der Eisenbahnboom der 1840er Jahre war «die wohl größte Blase der Geschichte».[41] Doch in den Annalen der Technik ist das eher die Norm als die Ausnahme. Das Aufkommen
            der Eisenbahn war nicht unvermeidlich, aber die Chance, Geld damit zu verdienen, hatte
            etwas Unvermeidliches an sich. Carlota Perez ist der Ansicht, dass eine vergleichbare
            «Rauschphase» zu jeder größeren Technologieeinführung der letzten zweihundert Jahre
            gehört, von den ersten Telefonkabeln bis zum heutigen Highspeed-Internet.[42] Der Boom ist nie von Dauer, aber der ungezügelte Spekulationsdrang führt zu dauerhaften
            Veränderungen, zu einem neuen technologischen Substrat.
         

         Die Wahrheit ist, dass Forscherdrang oder Regierungswille allein nicht ausreicht,
            um neue bahnbrechende Erfindungen in die Hände von Milliarden von Verbrauchern zu
            bringen. Die Wissenschaft muss in nützliche und wünschenswerte Produkte umgewandelt
            werden, damit sie sich wirklich überall verbreiten kann.[43] Die meisten Technologien entstehen schlicht gesagt, um Geld damit zu verdienen.
         

         Wenn überhaupt, dann ist das vielleicht der hartnäckigste, am stärksten verwurzelte
            und am weitesten verbreitete Anreiz von allen. Der Profit treibt den chinesischen
            Unternehmer an, Formteile für ein radikal neu gestaltetes Telefon zu entwickeln; er
            treibt den holländischen Landwirt an, neue Roboter- und Gewächshaustechnologien zu
            entwickeln, um im kühlen Klima der Nordsee das ganze Jahr über Tomaten anbauen zu
            können; er veranlasst smarte Investoren in der Sand Hill Road von Palo Alto, Millionen
            von Dollar in unerprobte Jungunternehmer zu investieren. Mögen die Beweggründe der
            einzelnen Unternehmen auch unterschiedlich sein, so entwickeln Google und Amazon doch
            künstliche Intelligenz und Roboter, weil sie als börsennotierte Unternehmen, die ihre
            Aktionäre zufriedenstellen müssen, darin eine Möglichkeit sehen, Gewinne zu erzielen.
         

         Und dieses Profipotenzial beruht auf etwas noch Langlebigerem und Robusterem: roher
            Nachfrage. Die Menschen wollen und brauchen die Früchte der Technologie. Die Menschen
            brauchen Lebensmittel, Kühlung oder Telekommunikation, um ihr Leben führen zu können;
            sie wollen vielleicht Klimaanlagen oder ganz neuartige Schuhe, die eine komplizierte
            neue Fertigungstechnik erfordern, oder eine revolutionäre neue Färbemethode für Muffins
            oder irgendeinen der unzähligen Alltagszwecke, für die Technologie eingesetzt wird.
            Wie auch immer, die Technologie hilft bei der Versorgung, und ihre Schöpfer nehmen
            sich ihren Anteil. Die Vielfalt der menschlichen Wünsche und Bedürfnisse und die zahllosen
            Möglichkeiten, von ihnen zu profitieren, sind ein wesentlicher Bestandteil der Geschichte
            der Technik und werden es auch in Zukunft bleiben.
         

         Das ist keine schlechte Sache. Wenn man nur ein paar hundert Jahre zurückgeht, gab
            es fast kein Wirtschaftswachstum. Der Lebensstandard stagnierte jahrhundertelang auf
            einem unvorstellbar viel schlechteren Niveau als heute. In den letzten zweihundert
            Jahren ist die Wirtschaftsleistung um mehr als das Dreihundertfache gestiegen. Das
            Pro-Kopf-BIP ist im gleichen Zeitraum um mindestens das Dreizehnfache gestiegen, in den reichsten
            Teilen der Welt sogar um das Hundertfache.[44] Zu Beginn des 19. Jahrhunderts lebten fast alle Menschen in extremer Armut. Heute
            liegt dieser Anteil weltweit bei etwa neun Prozent.[45] Exponentielle Verbesserungen der menschlichen Lebensbedingungen, die früher unmöglich
            waren, kommen heute regelmäßig vor.
         

         Im Grunde ist dies eine Geschichte der systematischen Anwendung von Wissenschaft und
            Technologie im Namen des Profits. Dies wiederum hatte enorme Sprünge in der Produktion
            und beim Lebensstandard zur Folge. Im 19. Jahrhundert führten Erfindungen wie die
            Dreschmaschine von Cyrus McCormick zu einer 500-prozentigen Steigerung der Weizenproduktion
            pro Stunde.[46] Mit der Nähmaschine von Isaac Singer dauerte das Nähen eines Hemdes nicht mehr vierzehn
            Stunden, sondern nur noch eine Stunde.[47] In den entwickelten Volkswirtschaften arbeiten die Menschen viel weniger als früher
            und erhalten dafür viel mehr Lohn. In Deutschland zum Beispiel ist die Jahresarbeitszeit
            seit 1870 um fast 60 Prozent gesunken.[48]
         

         Die Technologie setzte einen positiven Kreislauf in Gang und schuf Wohlstand, der
            in die weitere technologische Entwicklung reinvestiert werden konnte, was wiederum
            den Lebensstandard ansteigen ließ. Doch keines dieser langfristigen Ziele war wirklich
            das Hauptziel irgendeines Einzelnen. In Kapitel 1 habe ich gezeigt, dass fast alles
            um uns herum ein Produkt der menschlichen Intelligenz ist. Hier eine kleine Korrektur:
            Vieles von dem, was wir um uns herum sehen, wird angetrieben von menschlicher Intelligenz
            im direkten Streben nach monetärem Gewinn.
         

         Dieser Motor hat eine Weltwirtschaft im Wert von 85 Billionen Dollar geschaffen –
            Tendenz steigend. Von den Pionieren der industriellen Revolution bis zu den Unternehmern
            des Silicon Valley von heute hat Technologie einen magnetischen Anreiz in Form von
            enormen finanziellen Belohnungen. Die kommende Welle stellt den größten wirtschaftlichen
            Gewinn der Geschichte dar. Sie ist ein unvergleichliches Füllhorn für die Verbraucher
            und ein beispielloses potenzielles Profitcenter. Wer sie eindämmen will, muss erklären,
            wie ein verteiltes, globales, kapitalistisches System von ungezügelter Macht dazu
            animiert werden kann, seine Beschleunigung zu mäßigen oder gar ganz darauf zu verzichten.
         

         Wenn ein Unternehmen Versicherungsansprüche automatisiert oder ein neues Fertigungsverfahren
            einführt, hat dies Effizienzeinsparungen oder Produktverbesserungen zur Folge, die
            den Gewinn steigern und neue Kunden anlocken. Sobald eine Innovation einen solchen
            Wettbewerbsvorteil bietet, müssen alle anderen sie entweder übernehmen, überspringen,
            ihren Fokus verlagern, oder sie verlieren Marktanteile und gehen schließlich pleite.
            Angesichts dieser Dynamik herrscht insbesondere in Technologieunternehmen eine ganz
            simple und gnadenlose Einstellung: Entwickle die nächste Technologiegeneration oder
            geh zugrunde.
         

         Es ist also keine Überraschung, dass Unternehmen bei der kommenden Welle eine so große
            Rolle spielen. Mit einem Anteil von 26 Prozent am S&P 500 ist die Technologiebranche
            die bei weitem größte Einzelkategorie im Aktienindex.[49] Zusammen verfügen die großen Technologiekonzerne über Barmittel in Höhe des BIP einer Volkswirtschaft wie Taiwan oder Polen. Die Investitionsausgaben sind ebenso
            wie die Ausgaben für Forschung und Entwicklung enorm und höher als bei den Ölkonzernen,
            die früher die größten Ausgaben getätigt haben. Wer die Branche in letzter Zeit verfolgt
            hat, ist Zeuge eines immer intensiveren kommerziellen Wettlaufs in Sachen KI geworden,
            bei dem Firmen wie Google, Microsoft und OpenAI Woche für Woche um die Einführung
            neuer Produkte wetteifern.
         

         Hunderte Milliarden Dollar an Risikokapital und privatem Beteiligungskapital werden
            in unzählige Start-ups investiert.[50] Allein die Investitionen in KI-Technologien belaufen sich auf 100 Milliarden Dollar
            pro Jahr.[51] Diese enormen Zahlen sind tatsächlich von Bedeutung. Riesige Mengen an Investitionen,
            F&E-Ausgaben, Risikokapital und privatem Beteiligungskapital, die von keinem anderen
            Sektor oder einer Regierung außerhalb Chinas und der Vereinigten Staaten erreicht
            werden, sind der Treibstoff für die kommende Welle. All dieses Geld muss sich auszahlen,
            und gelingen soll das durch die Technologie, die es hervorbringt.
         

         Wie bei der industriellen Revolution sind die potenziellen wirtschaftlichen Renditen
            beachtlich. PwC schätzt, dass die KI der Weltwirtschaft bis 2030 zusätzliche 15,7
            Billionen Dollar verschaffen wird.[52] McKinsey prognostiziert für denselben Zeitraum dank Biotechnologie einen Zuwachs
            um vier Billionen Dollar.[53] Eine Steigerung der weltweiten Roboterinstallationen um 30 Prozent über die Basisprognose
            hinaus könnte eine Dividende von fünf Billionen Dollar freisetzen – eine Summe, die
            größer ist als die gesamte deutsche Wirtschaftsleistung.[54] Vor allem, wenn andere Wachstumsquellen immer knapper werden, sind dies starke Anreize.
            Bei derart hohen Gewinnen dürfte es unglaublich schwierig sein, dem Goldrausch Einhalt
            zu gebieten.
         

         Sind diese Prognosen gerechtfertigt? Auf dem Papier ist es leicht, für die nahe Zukunft
            horrende Zahlen vorherzusagen. Aber über einen etwas längeren Zeitraum betrachtet,
            sind sie nicht völlig unbegründet. Der gesamte Markt, der hier adressierbar ist, erstreckt
            sich schließlich, wie bei der ersten oder zweiten industriellen Revolution, auf die
            gesamte Weltwirtschaft. Jemand im späten 18. Jahrhundert hätte angesichts der Vorstellung
            einer hundertfachen Steigerung des Pro-Kopf-BIP nur ungläubig den Kopf geschüttelt. Es wäre lächerlich gewesen, dies auch nur in
            Erwägung zu ziehen. Und doch ist es so gekommen. In Anbetracht all dieser Prognosen
            und der grundlegenden Bereiche, die von der kommenden Welle adressiert werden, könnte
            selbst ein zehn- bis fünfzehnprozentiger Anstieg der Weltwirtschaft im nächsten Jahrzehnt
            konservativ geschätzt sein. Längerfristig wird er wahrscheinlich viel größer ausfallen.
         

         Bedenken wir, dass die Weltwirtschaft in der zweiten Hälfte des 20. Jahrhunderts um
            das Sechsfache gewachsen ist.[55] Selbst wenn sich das Wachstum in den nächsten fünfzig Jahren auf nur ein Drittel
            dieses Niveaus verlangsamen würde, würde dies immer noch rund 100 Billionen Dollar
            zusätzliches BIP freisetzen.
         

         Denken wir an die Auswirkungen der neuen Welle von KI-Systemen. Große Sprachmodelle
            ermöglichen es, mit einer KI in fließender, natürlicher Sprache ein ergiebiges Gespräch
            über ein beliebiges Thema zu führen. In den nächsten Jahren werden wir unabhängig
            von unserem Beruf in der Lage sein, bei Bedarf einen Experten zu konsultieren, ihn
            zu unserer neuesten Werbekampagne oder unserem Produktdesign zu befragen, ihm die
            Besonderheiten eines juristischen Dilemmas darzulegen, die effektivsten Elemente eines
            Verkaufsarguments herauszuarbeiten, eine heikle logistische Frage zu lösen, eine zweite
            Meinung zu einer Diagnose einzuholen, immer weiter zu testen und immer detailliertere
            Antworten zu erhalten, die auf dem neuesten Stand des Wissens beruhen und mit außergewöhnlicher
            Nuancierung geliefert werden. Das gesamte Wissen der Welt, die besten Praktiken, Präzedenzfälle
            und Rechenkapazitäten werden sofort und mühelos zur Verfügung stehen, zugeschnitten
            auf uns, unsere speziellen Bedürfnisse und Umstände. Das ist ein Sprung beim kognitiven
            Potenzial, der mindestens so groß ist wie die Einführung des Internets. Und das, bevor
            man sich überhaupt eingehender mit den Auswirkungen von Dingen wie ACI und dem modernen Turing-Test befasst.
         

         Wenig ist letztlich wertvoller als Intelligenz. Intelligenz ist die Quelle und der
            Regisseur, Architekt und Förderer der Weltwirtschaft. Je mehr wir das Spektrum und
            die Art der verfügbaren Intelligenzen erweitern, desto mehr Wachstum sollte möglich
            sein. Plausible Wirtschaftsszenarien legen nahe, dass die allgemeine KI nicht nur
            zu einem Wachstumsschub, sondern zu einer dauerhaften Beschleunigung der Wachstumsrate
            selbst führen könnte.[56] Aus rein ökonomischer Sicht könnte KI langfristig die wertvollste Technologie sein, die es je gab, insbesondere in Verbindung
            mit dem Potenzial der synthetischen Biologie, der Robotik und anderer Bereiche.
         

         Diese Investitionen sind nichts Passives; sie werden einen großen Anteil daran haben,
            dass es so weit kommt – eine weitere sich selbst erfüllende Prophezeiung. Diese Billionen
            stellen einen enormen Mehrwert und eine Chance für die Gesellschaft dar, indem sie
            einen besseren Lebensstandard für Milliarden von Menschen sowie immense Gewinne für
            private Interessen ermöglichen. In jedem Fall schafft dies einen tief sitzenden Anreiz,
            immer wieder neue Technologien zu entwickeln und auf den Markt zu bringen.
         

         
            Globale Herausforderungen
            

         

         Historisch betrachtet, bestand die größte Herausforderung des menschlichen Lebens
            die meiste Zeit darin, sich selbst und die eigene Familie zu ernähren. Die Landwirtschaft
            war schon immer ein hartes, unsicheres Geschäft. Aber vor allem vor den Verbesserungen
            des 20. Jahrhunderts war das Ganze noch viel, viel schwieriger. Jede Veränderung der
            Wetterverhältnisse – zu kalt, zu heiß, zu trocken oder zu nass – konnte katastrophale
            Folgen haben. Fast alles wurde von Hand gemacht, wenn man Glück hatte, mit Hilfe von
            ein paar Ochsen. Zu manchen Zeiten des Jahres gab es wenig zu tun, zu anderen musste
            man wochenlang ununterbrochen zermürbende körperliche Arbeit verrichten.
         

         Die Ernte konnte durch Krankheiten oder Schädlinge verdorben werden, nach der Ernte
            vergammeln oder von Invasionsarmeen gestohlen werden. Die meisten Bauern lebten von
            der Hand in den Mund, arbeiteten oft als Leibeigene und gaben einen Großteil ihrer
            kargen Ernte ab. Selbst in den fruchtbarsten Teilen der Welt waren die Erträge gering
            und unbeständig. Das Leben war hart, stets am Rande der Katastrophe. Als Thomas Malthus
            1798 die These vertrat, dass eine schnell wachsende Bevölkerung die Tragfähigkeit
            der Landwirtschaft schnell erschöpfen und zu einem Zusammenbruch führen würde, hatte
            er nicht unrecht; statische Erträge würden dieser Regel folgen und taten es oft auch.
         

         Was er nicht bedacht hatte, war das Ausmaß des menschlichen Erfindungsreichtums. Im
            13. Jahrhundert erbrachte jeder Hektar Weizen in England bei günstigen Wetterbedingungen
            und unter Einsatz modernster Techniken etwa eine halbe Tonne Getreide.[57] So blieb es über Jahrhunderte. Mit dem Aufkommen neuer Techniken und Technologien
            änderte sich das allmählich: von der Fruchtfolge über selektive Züchtung, mechanisierte
            Pflüge, synthetische Düngemittel, Pestizide bis zu genetischen Veränderungen und jetzt
            sogar KI-optimierter Pflanzung und Unkrautbekämpfung. Im 21. Jahrhundert liegen die
            Erträge bei nunmehr etwa acht Tonnen pro Hektar.[58] Das gleiche kleine, unscheinbare Stück Land, die gleiche Geographie, der gleiche
            Boden, der auch im 13. Jahrhundert bestellt wurde, kann heute das Sechzehnfache an
            Ernte erbringen. In den Vereinigten Staaten haben sich die Maiserträge pro Hektar
            in den letzten fünfzig Jahren verdreifacht.[59] Der Arbeitsaufwand für die Produktion eines Kilos Getreide ist seit Beginn des 19. Jahrhunderts
            um 98 Prozent gesunken.[60]
         

         1945 waren etwa 50 Prozent der Weltbevölkerung schwer unterernährt. Heute sind es
            nur noch zehn Prozent, obwohl die Bevölkerung mehr als dreimal so groß ist.[61] Das sind immer noch mehr als 600 Millionen Menschen, eine beschämende Zahl. Nach
            den Maßstäben von 1945 wären es jedoch vier Milliarden, obwohl diese Menschen in Wahrheit
            gar nicht hätten überleben können. Wir übersehen allzu gern, wie weit wir gekommen
            sind und wie bemerkenswert die Entwicklung wirklich ist. Was hätte der mittelalterliche
            Bauer für die riesigen Mähdrescher und die umfassenden Bewässerungssysteme der modernen
            Landwirte gegeben? Für ihn wäre eine sechzehnfache Verbesserung nichts weniger als
            ein Wunder gewesen. Und genau das ist es auch.
         

         Die Ernährung der Welt ist immer noch eine enorme Herausforderung. Aber diese Notwendigkeit
            hat die Technologie vorangetrieben und zu einem Überfluss geführt, der in früheren
            Zeiten unvorstellbar war: ausreichend Nahrungsmittel für die acht Milliarden Menschen,
            die auf der Erde leben und deren Zahl weiter steigt, auch wenn die Lebensmittel natürlich
            nicht angemessen verteilt sind.
         

         Technologie ist, wie im Falle der Nahrungsmittelversorgung, ein wesentlicher Bestandteil,
            um die Herausforderungen bewältigen zu können, denen sich die Menschheit heute zwangsläufig
            stellen muss und in Zukunft wird stellen müssen. Wir suchen nach neuen Technologien,
            auch denen der kommenden Welle, nicht nur, weil wir sie wollen, sondern weil wir sie
            im Grunde brauchen.
         

         Es ist wahrscheinlich, dass die Welt auf eine Klimaerwärmung von zwei Grad Celsius
            oder mehr zusteuert. Jeden Tag werden jede Sekunde die Grenzen der Biosphäre – vom
            Trinkwasserverbrauch bis zum Verlust der Artenvielfalt – überschritten. Selbst die
            widerstandsfähigsten und wohlhabendsten Länder in den gemäßigten Zonen werden in den
            kommenden Jahrzehnten unter katastrophalen Hitzewellen und Dürren, Stürmen und Wasserstress
            leiden. Ernten werden ausfallen, Waldbrände wüten. Aus dem auftauenden Permafrost
            werden große Mengen Methan entweichen und eine bedrohliche Rückkopplungsschleife der
            extremen Erwärmung in Gang setzen. Krankheiten werden sich weit über ihre üblichen
            Verbreitungsgebiete hinaus ausbreiten. Klimaflüchtlinge und -konflikte werden die
            Welt überschwemmen, während der Meeresspiegel unaufhaltsam ansteigt und die großen
            Bevölkerungszentren bedroht. Ganze Ökosysteme im Meer und an Land stehen vor dem Kollaps.
         

         Trotz der höchst berechtigten Forderungen nach einer Wende hin zu sauberer Energie
            ist der Weg noch weit. Die Energiedichte von Kohlenwasserstoffen lässt sich für Aufgaben
            wie den Antrieb von Flugzeugen oder Containerschiffen nur sehr schwer reproduzieren.
            Die Erzeugung von sauberem Strom nimmt zwar rasch zu, doch macht die Elektrizität
            nur etwa 25 Prozent der weltweiten Energieerzeugung aus.[62] Bei den anderen 75 Prozent ist die Umstellung viel schwieriger. Seit Beginn des
            21. Jahrhunderts ist der weltweite Energieverbrauch um 45 Prozent gestiegen, doch
            der Anteil der fossilen Brennstoffe ist lediglich von 87 auf 84 Prozent gesunken –
            was bedeutet, dass der Verbrauch fossiler Brennstoffe trotz aller Bemühungen um sauberen
            Strom als Energiequelle stark gestiegen ist.[63]
         

         Der Energieexperte Vaclav Smil bezeichnet Ammoniak, Zement, Kunststoffe und Stahl
            als die vier Säulen der modernen Zivilisation: die materielle Basis, die die moderne
            Gesellschaft ausmacht und deren Herstellung jeweils sehr kohlenstoffintensiv ist,
            ohne dass es offensichtliche Nachfolger gibt. Ohne diese Materialien hat das moderne
            Leben ein Ende, und ohne fossile Brennstoffe ist es mit diesen Materialien vorbei.
            In den letzten dreißig Jahren wurden 700 Milliarden Tonnen CO2-speiender Beton in unseren Gesellschaften ausgebracht. Wie lässt sich das ersetzen?
            Elektrofahrzeuge stoßen beim Fahren zwar kein CO2 aus, aber sie verschlingen trotzdem Ressourcen: Für die Herstellung eines einzigen
            E-Autos müssen etwa 225 Tonnen endlicher Rohstoffe gewonnen werden, deren Bedarf bereits
            jetzt unhaltbar in die Höhe schnellt.
         

         Die Lebensmittelproduktion ist, wie wir gesehen haben, eine große technologische Erfolgsgeschichte.
            Aber von den Traktoren auf den Feldern über synthetische Dünger bis hin zu Gewächshäusern
            aus Plastik steckt sie voller fossiler Brennstoffe. Stellen wir uns eine durchschnittliche
            Tomate vor, die in fünf Esslöffel Öl getränkt ist. So viel wurde für ihren Anbau benötigt.[64] Um die weltweite Nachfrage zu befriedigen, muss die Landwirtschaft bis 2050 fast
            50 Prozent mehr Nahrungsmittel produzieren, während zugleich die Erträge angesichts
            des Klimawandels sinken.[65]
         

         Wenn wir eine Chance haben wollen, die globale Erwärmung auf zwei Grad Celsius zu
            begrenzen, so haben es die Wissenschaftler, die im Rahmen des Intergovernmental Panel
            on Climate Change (IPCC) der Vereinten Nationen arbeiten, in aller Klarheit gesagt, dann ist die Kohlenstoffabscheidung
            und -speicherung eine wesentliche Technologie. Und doch ist sie weitgehend noch gar
            nicht erfunden oder muss erst noch im großen Maßstab zum Einsatz kommen.[66] Um dieser globalen Herausforderung zu begegnen, müssen wir unsere Landwirtschafts-,
            Produktions-, Verkehrs- und Energiesysteme von Grund auf mittels neuer Technologien
            umgestalten, die CO2-neutral oder wahrscheinlich sogar kohlenstoffnegativ sind. In der Praxis bedeutet
            dies, dass die gesamte Infrastruktur der modernen Gesellschaft umgebaut werden muss,
            wobei hoffentlich auch die Lebensqualität von Milliarden Menschen verbessert wird.
         

         Die Menschheit hat keine andere Wahl, als sich diesen und vielen anderen Herausforderungen
            zu stellen, wie z.B. der Frage, wie die immer teurer werdende Gesundheitsversorgung
            für die alternde Bevölkerung mit ihren unheilbaren chronischen Krankheiten gewährleistet
            werden kann. Hier liegt also ein weiterer starker Anreiz: ein entscheidender Faktor
            dafür, wie wir angesichts gewaltiger Aufgaben, die uns zu überfordern erscheinen,
            wachsen und gedeihen. Insofern gibt es ein starkes moralisches Argument für neue Technologien,
            das über Profit oder Nutzenerwägungen hinausgeht.
         

         Technologie kann und wird das Leben verbessern und Probleme lösen. Stellen wir uns
            eine Welt vor, bevölkert von Bäumen, die länger leben und größere Mengen an CO2 absorbieren. Oder Phytoplankton, das dazu beiträgt, dass die Ozeane zu einer größeren
            und nachhaltigeren Kohlenstoffsenke werden. Künstliche Intelligenz hat zur Entwicklung
            eines Enzyms beigetragen, das den Plastikmüll in unseren Meeren abbauen kann.[67] Sie wird zudem eine wichtige Rolle bei der Vorhersage kommender Ereignisse spielen,
            sei es bei der Erkennung von Waldbränden oder bei der Nachverfolgung der Entwaldung
            anhand öffentlicher Datensätze. Wir werden es mit einer Welt billiger, personalisierter
            Medikamente, schneller, präziser Diagnosen und KI-gestützter Ersatzlösungen für energieintensive
            Düngemittel zu tun haben.
         

         Nachhaltige, skalierbare Batterien erfordern radikal neue Technologien. Quantencomputer
            in Verbindung mit künstlicher Intelligenz und ihrer Fähigkeit, Modelle bis auf die
            molekulare Ebene zu erstellen, könnten eine entscheidende Rolle spielen bei der Suche
            nach Ersatz für herkömmliche Lithiumbatterien, der leichter, billiger, sauberer, einfacher
            zu produzieren und zu recyceln und in größerer Menge vorhanden ist. Das Gleiche gilt
            für die Arbeit mit photovoltaischen Materialien oder die Entwicklung von Arzneimitteln,
            wo Simulationen auf molekularer Ebene möglich werden, um neue Verbindungen zu finden –
            weitaus präziser und leistungsfähiger als mit den langsamen experimentellen Techniken
            der Vergangenheit. Das ist Hyper-Evolution in Aktion, und sie verspricht, Milliarden
            in Forschung und Entwicklung zu sparen und gleichzeitig weit über das derzeitige Forschungsparadigma
            hinauszugehen.
         

         Eine Denkschule des naiven Tech-Solutionismus sieht in der Technologie die Antwort
            auf alle Probleme der Welt. Für sich gesehen, ist sie das sicher nicht. Entscheidend
            ist vielmehr die Art und Weise, wie sie entwickelt, genutzt, besessen und verwaltet
            wird. Niemand sollte so tun, als sei Technologie eine beinahe magische Antwort auf
            etwas so Vielfältiges und Gewaltiges wie den Klimawandel. Aber die Vorstellung, dass
            wir die entscheidenden Herausforderungen dieses Jahrhunderts ohne neue Technologien
            bewältigen können, ist völlig abwegig. Es sei daran erinnert, dass die Technologien
            der neuen Welle das Leben der Menschen einfacher, gesünder, produktiver und angenehmer
            machen werden. Sie werden Zeit, Kosten und Ärger sparen und Millionen von Menschenleben
            retten. Diese Tatsache sollte nicht bagatellisiert oder vor lauter Ungewissheit vergessen
            werden.
         

         Die kommende Welle kommt auch deshalb, weil es ohne sie keinen Ausweg gibt. Systemische
            Kräfte im großen Maßstab wie diese treiben die Technologie voran. Doch ein anderer,
            persönlicherer Faktor ist meiner Erfahrung nach immer präsent und wird weitgehend
            unterschätzt: das Ego.
         

         
            Ego
            

         

         Wissenschaftler und Technologen sind auch nur Menschen. Sie sehnen sich nach Status,
            Erfolg und einem Vermächtnis. Sie wollen die Ersten und die Besten sein und als solche
            anerkannt werden. Sie sind wettbewerbsorientiert und clever und haben ein ausgeprägtes
            Bewusstsein für ihren Platz in der Welt und in der Geschichte. Sie lieben es, Grenzen
            zu verschieben, manchmal für Geld, oft aber auch für Ruhm, manchmal einfach nur um
            ihrer selbst willen. KI-Wissenschaftler und KI-Ingenieure gehören zu den bestbezahlten
            Menschen der Welt, doch was sie wirklich aus dem Bett treibt, ist die Aussicht, als
            Erster einen Durchbruch zu erzielen oder den eigenen Namen auf einer bahnbrechenden
            Veröffentlichung zu lesen. Ob man sie nun liebt oder hasst – Technologiemagnaten und
            Unternehmer gelten als einzigartige Leitsterne für Macht, Reichtum, Visionen und schieren
            Willen. Kritiker und Bewunderer sehen sie als Ausdruck eines Egos, das sich darin
            hervortut, Dinge zu verwirklichen.
         

         Ingenieure haben oft eine besondere Mentalität. Der wissenschaftliche Leiter von Los
            Alamos, J. Robert Oppenheimer, war ein sehr prinzipientreuer Mann. Vor allem aber
            war er ein von Neugier getriebener Problemlöser. Denken wir nur an die folgenden Worte,
            die auf ihre Weise ebenso schaurig sind wie sein berühmtes Zitat aus der Bhagavad Gita (als er den ersten Atomtest sah, erinnerte er sich an einige Zeilen aus der heiligen
            Hindu-Schrift: «Jetzt bin ich der Tod geworden, der Zerstörer der Welten»): «Wenn
            man etwas sieht, das technisch ‹sweet› ist, macht man es, und erst nach dem technischen
            Erfolg diskutiert man darüber, was man damit anfangen soll.»[68] Diese Einstellung teilte auch sein Kollege beim Manhattan-Projekt, der brillante,
            vielseitige Hungaro-Amerikaner John von Neumann. «Was wir gerade erschaffen, ist ein
            Ungeheuer», sagte er, «das den Lauf der Geschichte verändern wird, vorausgesetzt,
            es bleibt uns noch eine Geschichte. Aber es wäre undenkbar, es nicht zu Ende zu bringen,
            nicht nur aus militärischen Gründen, es wäre auch vom wissenschaftlichen Standpunkt
            aus unethisch, etwas, von dem wir wissen, dass es machbar ist, nicht zu machen, ungeachtet
            der furchtbaren Folgen, die es nach sich ziehen mag. Und das ist nur der Anfang!»[69]
         

         Wenn man sich lange genug in technischen Umgebungen aufhält, wird man trotz allen
            Geredes über Moral und soziale Verantwortung feststellen, dass eine solche Ansicht
            weit verbreitet ist, selbst wenn man es mit Technologien von extremer Wirkung zu tun
            hat. Ich habe das schon oft erlebt, und ich würde wahrscheinlich lügen, wenn ich behaupten
            würde, dass ich nicht auch selbst gelegentlich dieser Auffassung erlegen bin.
         

         Geschichte schreiben, etwas Bedeutendes tun, anderen helfen, andere schlagen, einen
            potenziellen Partner, einen Vorgesetzten, Kollegen, Konkurrenten beeindrucken: Das
            alles spielt eine Rolle, ist Teil des allgegenwärtigen Drangs, Risiken einzugehen,
            Grenzen auszuloten, weiter ins Unbekannte vorzudringen. Etwas Neues zu schaffen. Das
            Spiel zu verändern. Den Berg zu erklimmen.
         

         Ob edel und hochgesinnt oder verbissen und als Nullsummenspiel – wenn man sich mit
            Technologie beschäftigt, ist es oft dieser Aspekt, der den Fortschritt vorantreibt,
            mehr noch als die Bedürfnisse von Staaten oder die Erwartungen ferner Aktionäre. Schaut
            man sich erfolgreiche Wissenschaftler oder Technologen an, findet man irgendwo jemanden,
            der vom nackten Ego angetrieben wird, von emotionalen Impulsen, die vielleicht banal
            oder sogar unmoralisch klingen, aber dennoch ein unterschätzter Teil dessen sind,
            warum wir die Technologien bekommen, die wir bekommen. Der Silicon-Valley-Mythos vom
            heldenhaften Start-up-Gründer, der im Alleingang gegen eine feindselige und unwissende
            Welt ein Imperium aufbaut, hält sich nicht ohne Grund hartnäckig. Es ist das Selbstbild,
            nach dem Technologen allzu oft noch streben, ein Vorbild, dem sie nacheifern, eine
            Fantasie, die nach wie vor neue Technologien antreibt.
         

         Nationalismus, Kapitalismus und Wissenschaft – das sind mittlerweile feste Bestandteile
            der Welt. Sie einfach von der Bildfläche verschwinden zu lassen ist in keinem sinnvollen
            Zeitrahmen möglich. Altruismus und Neugier, Arroganz und Wettbewerb, der Wunsch, das
            Rennen für sich zu entscheiden, sich einen Namen zu machen, sein Volk zu retten, der
            Welt zu helfen, was auch immer: Solcherlei Dinge sind es, die die Welle vorantreiben,
            und sie lassen sich nicht ausradieren oder umgehen.
         

         Außerdem vermischen sich diese verschiedenen Anreize und Elemente der Welle. Nationale
            Rüstungswettläufe verzahnen sich mit Unternehmensrivalitäten, während sich Labore
            und Forscher gegenseitig anspornen. Oder anders gesagt: Eine ineinander verschachtelte
            Serie von Subwettbewerben summiert sich zu einer komplexen, sich gegenseitig verstärkenden
            Dynamik. Technologie «entsteht» durch zahllose unabhängige Beiträge, die sich alle
            übereinanderschichten, ein metastasierender, verschlungener Morast von Ideen, die
            sich selbst entwirren, angetrieben durch tief verwurzelte und verstreute Anreize.
         

         Ohne die Möglichkeit, Informationen mit Lichtgeschwindigkeit zu verbreiten, konnten
            sich die Menschen in der Vergangenheit mit neuen Technologien begnügen, die ihnen
            manchmal jahrzehntelang ins Gesicht sprangen, bevor sie deren volle Tragweite erkannten.
            Und selbst wenn dies der Fall war, brauchte man viel Zeit und letztlich auch Vorstellungskraft,
            um die weitreichenden Auswirkungen wirklich zu erkennen. Heute schaut die Welt zu,
            wie alle anderen in Echtzeit reagieren.
         

         Alles sickert durch. Alles wird kopiert, wiederholt und verbessert. Und weil jeder
            jeden beobachtet und von jedem lernt, wird bei so vielen Menschen, die alle in denselben
            Bereichen herumstochern, unweigerlich jemand den nächsten großen Durchbruch finden.
            Und man wird keine Chance haben, ihn zu verhindern, denn selbst wenn man es schafft,
            wird danach jemand anderes kommen und dieselbe Erkenntnis gewinnen oder einen anderen
            Weg finden, dieselbe Sache zu tun; er wird das strategische Potenzial oder den Gewinn
            oder das Prestige sehen und danach streben.
         

         Aus diesem Grund werden wir nicht Nein sagen. Das ist der Grund, warum die kommende
            Welle kommt und warum es eine solche Herausforderung ist, sie einzudämmen. Technologie
            ist heute ein unentbehrliches Megasystem, das jeden Aspekt des täglichen Lebens, der
            Gesellschaft und der Wirtschaft durchdringt. Niemand kann ohne sie auskommen. Es gibt
            fest verwurzelte Anreize für mehr davon, radikal mehr. Niemand hat die volle Kontrolle
            darüber, was sie tut oder wohin sie sich entwickelt. Das ist kein weit hergeholtes
            philosophisches Konzept, kein extremes deterministisches Szenario und auch kein wilder
            kalifornischer Technozentrismus. Es ist eine grundlegende Beschreibung der Welt, in
            der wir alle leben, ja der Welt, in der wir seit geraumer Zeit leben.
         

         Insofern fühlt es sich so an, als sei die Technologie, um ein unbarmherziges Bild
            zu verwenden, ein einziger großer Schleimpilz, der langsam auf eine unausweichliche
            Zukunft zurollt, mit Milliarden von winzigen Beiträgen jedes einzelnen Akademikers
            oder Unternehmers, ohne jegliche Koordination oder Möglichkeit zum Widerstand. Mächtige
            Attraktoren ziehen sie an. Wo Blockaden auftreten, tun sich anderswo Lücken auf, und
            das Ganze rollt weiter. Die Verlangsamung dieser Technologien steht im Widerspruch
            zu den Interessen der Staaten, der Unternehmen und der Forschung.
         

         Das ist das ultimative Problem kollektiven Handelns. Die Vorstellung, dass CRISPR oder KI wieder in die Kiste zurückgepackt werden können, ist nicht wirklich realistisch.
            Solange niemand einen plausiblen Weg zum Abbau der skizzierten Anreize aufzeigen kann,
            gibt es keine Möglichkeit, nicht zu bauen, Nein zu sagen, vielleicht sogar nur zu
            bremsen oder einen anderen Weg einzuschlagen.
         

         Die Technologie einzudämmen bedeutet, alle diese sich gegenseitig verstärkenden Dynamiken
            kurzzuschließen. Es ist schwer vorstellbar, wie das innerhalb eines Zeitrahmens geschehen
            könnte, der die kommende Welle beeinflussen würde. Es gibt nur eine Instanz, die vielleicht
            eine Lösung bieten könnte, eine Instanz, die unser politisches System verankert und
            die Letztverantwortung für die von der Gesellschaft produzierten Technologien übernimmt:
            der Nationalstaat.
         

         Da gibt es allerdings ein Problem. Die Staaten sind bereits massiv belastet, und die
            kommende Welle dürfte die Dinge noch viel komplizierter machen. Die Folgen dieses
            Zusammenstoßes werden den Rest des Jahrhunderts prägen.
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            VERSAGENDE STAATEN
            

         

      

   
      
            KAPITEL 9 
— — — — —

            DIE GROSSE ÜBEREINKUNFT
            

         

         
            Das Versprechen des Staates
            

         

         Der Nationalstaat als die zentrale politische Ordnungseinheit der heutigen Welt bietet seinen Bürgern im Prinzip ein
            einfaches und sehr überzeugendes Versprechen: dass die Zentralisierung der Macht im
            souveränen Territorialstaat nicht nur möglich ist, sondern dass die Vorteile die Risiken
            bei weitem überwiegen.[1] Die Geschichte legt nahe, dass ein Gewaltmonopol – d.h. dem Staat bei der Durchsetzung
            von Gesetzen und der Entwicklung seiner militärischen Macht einen großen Spielraum
            zu gewähren – der sicherste Weg zu Frieden und Wohlstand ist. Darüber hinaus ist ein
            gut verwalteter Staat eine wichtige Grundlage für Wirtschaftswachstum, Sicherheit
            und Wohlstand. In den letzten fünfhundert Jahren war die Zentralisierung der Macht
            in den Händen einer einzigen Autorität eine wesentliche Voraussetzung für die Wahrung
            des Friedens und die Entfesselung der kreativen Talente von Milliarden von Menschen,
            die hart arbeiten, sich weiterbilden, Erfindungen machen, Handel treiben und so den
            Fortschritt vorantreiben.
         

         Auch wenn der Nationalstaat immer mächtiger wird und sich immer stärker ins Alltagsleben
            einmischt, besteht die große Übereinkunft darin, dass eine zentralisierte Macht nicht
            nur Frieden und Wohlstand ermöglichen kann, sondern dass sich diese Macht auch durch
            eine Reihe von checks and balances, Umverteilungen und institutionellen Formen begrenzen lässt. Wir halten das sensible
            Gleichgewicht, das zwischen den Extremen hergestellt werden muss, um dies zu gewährleisten,
            oft für selbstverständlich. Einerseits müssen die dystopischsten Auswüchse zentralisierter
            Macht vermieden werden, andererseits müssen wir regelmäßige Eingriffe zur Aufrechterhaltung
            der Ordnung akzeptieren.
         

         Mehr als je zuvor in der Geschichte drohen die Technologien der kommenden Welle dieses
            fragile Gleichgewicht heute zu stören. Einfach ausgedrückt: Die große Übereinkunft
            zerbricht, und die Technologie ist ein entscheidender Faktor für diesen historischen
            Wandel.
         

         Wie gut sind die Nationalstaaten vorbereitet auf das, was da auf sie zukommt, wenn
            sie die Auswirkungen der Technologie im Interesse ihrer Bevölkerung steuern und regulieren
            sollen? Wenn der Staat nicht in der Lage ist, die Eindämmung dieser Welle zu koordinieren,
            wenn er nicht dafür sorgen kann, dass sie seinen Bürgern einen Nettonutzen bringt,
            welche Optionen bleiben der Menschheit dann mittel- bis langfristig?
         

         In den ersten beiden Teilen dieses Buches haben wir gesehen, dass eine Welle mächtiger
            Technologien über uns hereinbrechen wird. Jetzt ist es an der Zeit, darüber nachzudenken,
            was das bedeutet, und einen Blick auf die Welt nach der Flut zu werfen.
         

         In diesem dritten Teil des Buches setzen wir uns mit den tiefgreifenden Folgen dieser
            Technologien für den Nationalstaat und insbesondere für den liberaldemokratischen
            Nationalstaat auseinander. Es bilden sich bereits erste Risse. Die politische Ordnung,
            die steigenden Wohlstand, einen höheren Lebensstandard, zunehmende Bildung, Wissenschaft
            und Technologie sowie eine tendenziell friedliche Welt begünstigt hat, steht heute
            unter immensem Druck und wird zum Teil durch die Kräfte destabilisiert, die sie mit
            hervorgebracht hat. Die vollständigen Auswirkungen sind weitreichend und schwer zu
            ergründen, aber für mich deuten sie auf eine Zukunft hin, in der die Herausforderung
            der Eindämmung größer und schwieriger zu bewältigen ist als je zuvor, in der das große
            Dilemma des Jahrhunderts unausweichlich wird.
         

         
            Lehren aus Kopenhagen: Politik ist persönlich
            

         

         Ich habe immer leidenschaftlich an die Macht des Staates geglaubt, das Leben zu verbessern.
            Vor meiner Karriere auf dem Feld der künstlichen Intelligenz war ich in der Regierung
            und im gemeinnützigen Sektor tätig. Mit neunzehn Jahren habe ich eine Telefonberatung
            für wohltätige Zwecke mit aufgebaut, für den Bürgermeister von London gearbeitet und
            eine Firma für Konfliktlösung mitbegründet, die sich auf Verhandlungen zwischen verschiedenen
            Interessengruppen konzentrierte. Die Arbeit mit Angestellten des öffentlichen Dienstes –
            Menschen, die überlastet und hundemüde, aber immer ansprechbar und heldenhaft für
            die Bedürftigen tätig sind – hat mir gezeigt, welche Katastrophe es wäre, wenn der
            Staat versagen würde.
         

         Durch meine Erfahrungen mit Kommunalverwaltungen, UN-Verhandlungen und Non-Profit-Organisationen
            habe ich jedoch auch unmittelbar erlebt, wo ihre Grenzen liegen. Diese Institutionen
            sind oft chronisch schlecht verwaltet, aufgebläht und handlungsunfähig. Ein Projekt,
            das ich 2009 bei den Klimaverhandlungen in Kopenhagen leitete, bestand darin, Hunderte
            von Nichtregierungsorganisationen und wissenschaftlichen Experten zusammenzubringen,
            damit sie ihre Verhandlungsposition abstimmen. Die Idee war, den 192 streitenden Ländern
            auf dem eigentlichen Gipfel eine kohärente Position zu präsentieren.
         

         Nur: Wir konnten uns auf nichts verständigen. Zunächst einmal war man sich weder über
            die Wissenschaft noch über die Realität dessen, was geschah, einig. Die Prioritäten
            waren völlig unterschiedlich. Es gab keinen Konsens darüber, was wirksam, bezahlbar
            oder gar praktikabel wäre. Könnte jemand zehn Milliarden Dollar aufbringen, um den
            Amazonas in einen Nationalpark zu verwandeln, der jede Menge CO2 absorbiert? Wie soll man mit den Milizen und der Korruption umgehen? Oder sollte
            man vielleicht Norwegen und nicht Brasilien aufforsten, oder sollte man stattdessen
            riesige Seetangfarmen anlegen? Sobald Vorschläge gemacht wurden, meldete sich jemand
            zu Wort, um sie zu torpedieren. Jeder Vorschlag war ein Problem. Am Ende gab es maximale
            Divergenzen in so gut wie allen Dingen. Es war, mit anderen Worten, Politik «as usual».
         

         Und das mit Leuten, die nominell im «gleichen Team» waren. Wir waren noch nicht einmal
            beim Hauptereignis und beim eigentlichen Kuhhandel angelangt. Auf dem Kopenhagener
            Gipfel gab es ein Durcheinander von Staaten, die alle ihre eigenen konkurrierenden
            Positionen vertraten. Nun kamen auch noch die blanken Emotionen hinzu. Die Verhandlungsführer
            versuchten, Entscheidungen zu treffen, während Hunderte von Menschen im Raum stritten,
            schrien und sich in Grüppchen aufteilten – und das alles, während die Uhr tickte,
            sowohl für den Gipfel als auch für den Planeten. Ich versuchte, den Prozess voranzubringen,
            der vielleicht die komplexeste Verhandlung mit mehreren Parteien in der Geschichte
            der Menschheit war, aber es sah von Anfang an nach einem Ding der Unmöglichkeit aus.
            Als ich dieses Treiben beobachtete, wurde mir klar, dass wir nicht schnell genug Fortschritte
            machen würden. Der Zeitplan war zu knapp bemessen. Die Themen waren zu komplex. Unsere
            Institutionen zur Bewältigung massiver globaler Probleme erfüllten ihren Zweck nicht.
         

         Etwas Ähnliches erlebte ich, als ich in meinen frühen Zwanzigern für den Bürgermeister
            von London arbeitete. Meine Aufgabe bestand darin, die Auswirkungen der Menschenrechtsgesetze
            auf die Communitys in der Stadt zu prüfen. Ich befragte alle, von britischen Bangladeschern
            bis zu lokalen jüdischen Gruppen, junge und alte Menschen, Menschen aller Glaubensrichtungen
            und jeglicher Herkunft. Die Erfahrung zeigte, wie Menschenrechtsgesetze auf ganz praktische
            Weise zur Verbesserung des Lebens beitragen können. Anders als in den Vereinigten
            Staaten gibt es im Vereinigten Königreich keine geschriebene Verfassung, die die Grundrechte
            der Menschen schützt. Nun konnten lokale Gruppen Probleme bei den örtlichen Behörden
            vorbringen und darauf hinweisen, dass diese gesetzlich verpflichtet waren, die Schwächsten
            zu schützen; die staatlichen Stellen konnten die Probleme nicht einfach unter den
            Teppich kehren. Das gab mir Hoffnung: Institutionen konnten über ein kodifiziertes
            Regelwerk für Gerechtigkeit verfügen. Das System konnte funktionieren.
         

         Aber die Realität der Londoner Politik sah natürlich ganz anders aus. In der Praxis
            verlor sich alles in Ausreden, Schuldzuweisungen und medialem Geschwätz. Selbst wenn
            es eine eindeutige rechtliche Zuständigkeit gab, reagierten die Behörden oder Räte
            nicht, sondern wichen aus, drucksten herum und spielten auf Zeit. Untätigkeit angesichts
            echter Herausforderungen war an der Tagesordnung.
         

         Als ich das Londoner Rathaus betrat, war ich gerade einundzwanzig geworden. Es war
            das Jahr 2005, und ich war naiv optimistisch. Ich glaubte an die Kommunalverwaltung –
            und an die UNO. Für einen Außenstehenden schienen das großartige, wirkungsvolle Institutionen zu
            sein, in denen wir gemeinsam die großen Fragen angehen konnten. Wie viele andere glaubte
            ich damals, dass Globalismus und liberale Demokratie Standardlösungen seien, der willkommene
            Endzustand der Geschichte. Der Kontakt mit der Realität reichte aus, um die Kluft
            zwischen heillosen Idealen und den Tatsachen vor Ort deutlich zu machen.
         

         Ungefähr zu dieser Zeit begann ich, auch auf etwas anderes zu achten, das damals Gestalt
            annahm. Facebook wuchs mit einer noch nie dagewesenen Geschwindigkeit. Irgendwie war
            dieses kleine Start-up-Unternehmen innerhalb von nur wenigen Jahren auf mehr als 100 Millionen
            monatliche Nutzer angewachsen, während alles, von der lokalen Regierung bis zur UNO, in einem extrem langsamen Tempo zu funktionieren schien. Diese eine Tatsache veränderte
            den Lauf meines Lebens. Mir wurde klar, dass einige Organisationen immer noch in der
            Lage waren, in großem Umfang hochwirksame Aktivitäten zu entfalten, und dass sie in
            neuen Bereichen wie Online-Plattformen zu finden waren.
         

         Die Vorstellung, Technologie allein könne gesellschaftliche und politische Probleme
            lösen, ist eine gefährliche Illusion. Aber auch die Vorstellung, diese Probleme könnten
            ohne Technologie gelöst werden, ist ein Irrtum. Als ich die Frustration von Staatsbediensteten
            aus nächster Nähe miterlebte, wollte ich andere effektive Wege finden, um Dinge in
            großem Maßstab zu erledigen und nicht gegen, sondern mit dem Staat zusammenzuarbeiten,
            um produktivere, gerechtere und freundlichere Gesellschaften zu schaffen.
         

         Technologische Durchbrüche werden uns dabei helfen, die im letzten Abschnitt angedeuteten
            Herausforderungen zu meistern: Lebensmittel bei unerträglichen Temperaturen anzubauen,
            Überschwemmungen, Erdbeben und Waldbrände rechtzeitig zu erkennen und den Lebensstandard
            für alle zu erhöhen. In einer Zeit steigender Kosten und sich verschlechternder Dienstleistungen
            sehe ich KI und synthetische Biologie als entscheidende Hebel, um den Fortschritt
            zu beschleunigen. Sie werden die Gesundheitsfürsorge sowohl qualitativ hochwertiger
            als auch erschwinglicher machen. Sie werden uns dabei helfen, Werkzeuge zu erfinden,
            die den Übergang zu erneuerbaren Energien und die Bekämpfung des Klimawandels in einer
            Zeit ermöglichen, in der die Politik ins Stocken geraten ist, und sie werden Lehrerinnen
            und Lehrer unterstützen und dazu beitragen, die Effektivität unterfinanzierter Bildungssysteme
            zu steigern. Das ist das eigentliche Potenzial der nächsten Welle.
         

         Deshalb habe ich eine Karriere in der Technologiebranche eingeschlagen, denn ich glaube,
            dass eine neue Generation von Instrumenten unsere Fähigkeit, im großen Maßstab zu
            handeln, stärken und viel schneller als herkömmliche Maßnahmen wirken kann. Sie einzusetzen,
            um «die Zukunft zu erfinden», schien mir der beste Weg zu sein, die produktivsten
            Jahre meines Lebens zu verbringen.
         

         Ich berufe mich auf meine idealistische Ader, um die folgenden Kapitel in einen Zusammenhang
            zu bringen und deutlich zu machen, dass ich das oft gezeichnete düstere Bild als ein
            titanisches Versagen der Technologie und ein Versagen von Menschen wie mir, die sie
            entwickeln, betrachte.
         

         Zwar ist Technologie nach wie vor das wichtigste Mittel zur Bewältigung der Herausforderungen
            des 21. Jahrhunderts, doch dürfen wir die Schattenseiten nicht außer Acht lassen.
            Wir müssen die vielen Vorteile anerkennen, aber auch unsere Pessimismus-Aversion überwinden
            und einen kalten, harten Blick auf die neuen Risiken werfen, die sich aus Allzwecktechnologien
            ergeben könnten. Im Laufe der Zeit ist die Art dieser Risiken – und das Ausmaß dessen,
            was auf dem Spiel steht – nur noch deutlicher geworden. Technologie ist nicht nur
            ein Instrument zur Unterstützung der Übereinkunft, die wir im Rahmen des Nationalstaats
            getroffen haben, sondern auch eine echte Bedrohung für sie.
         

         Eine einflussreiche Minderheit in der Tech-Branche ist nicht nur der Meinung, dass
            neue Technologien eine Bedrohung für unsere geordnete Welt der Nationalstaaten darstellen;
            diese Gruppe begrüßt ganz bewusst deren Untergang. Diese Kritiker sind der Ansicht,
            dass der Staat meist ohnehin nur im Weg stehe. Sie argumentieren, man solle ihn am
            besten ganz über Bord werfen, da er bereits so angeschlagen sei, dass er nicht mehr
            zu retten sei. Ich bin da grundsätzlich anderer Meinung; ein solcher Ausgang wäre
            eine Katastrophe.
         

         Ich bin Brite, geboren und aufgewachsen in London, aber eine Seite meiner Familie
            ist syrischer Herkunft. Meine Familie ist in den schrecklichen Krieg verwickelt, den
            dieses Land in den letzten Jahren erlebt hat. Ich weiß sehr gut, wie es aussieht,
            wenn Staaten scheitern, und es ist, rundheraus gesagt, unvorstellbar schlimm. Schrecklich.
            Und jeder, der glaubt, das, was in Syrien passiert ist, könnte «hier» niemals passieren,
            macht sich etwas vor; Menschen sind Menschen, wo immer sie leben. Unser System der
            Nationalstaaten ist nicht perfekt, ganz im Gegenteil. Dennoch müssen wir alles tun,
            um es zu stärken und zu schützen.
         

         Nichts anderes – kein anderes Wundermittel – wird rechtzeitig eintreffen, um uns zu
            retten, um die destabilisierende Kraft der Welle aufzufangen. Mittelfristig gibt es
            schlicht keine andere Möglichkeit.
         

         Selbst im günstigsten Fall wird die kommende Welle einen immensen Schock für die Gesellschaftssysteme
            bedeuten. Bevor wir uns mit den Gefahren der Welle befassen, lohnt es sich, die Frage
            nach dem allgemeinen Zustand der Nationalstaaten zu stellen. Sind sie in der Lage,
            die kommenden Herausforderungen zu meistern?
         

         
            Fragile Staaten
            

         

         Die globalen Lebensbedingungen sind heute objektiv gesehen besser als je zuvor. Sauberes
            Trinkwasser und reichlich Nahrungsmittel sind für uns eine Selbstverständlichkeit.
            Die meisten Menschen haben das ganze Jahr über Wärme und Obdach. Die Alphabetisierungsrate,
            die Lebenserwartung und die Gleichstellung der Geschlechter sind so hoch wie nie zuvor.[2] Die Summe aus Jahrtausenden menschlicher Gelehrsamkeit und Forschung ist auf Knopfdruck
            verfügbar. Für die meisten Menschen in den Industrieländern ist das Leben von einer
            Leichtigkeit und einem Überfluss geprägt, wie sie in früheren Zeiten unvorstellbar
            gewesen wären. Und doch lauert unter der Oberfläche das nagende Gefühl, dass irgendetwas
            nicht so ganz stimmt.
         

         Vor allem die westlichen Gesellschaften sind von einer tief sitzenden Angst geprägt;
            sie sind «nervöse Staaten», impulsiv und leicht reizbar.[3] Diese anhaltende Unruhe ist zum Teil das Ergebnis früherer Schocks – mehrerer Finanzkrisen,
            der Pandemie, der Gewalt (vom 11. September bis zum Ukraine-Krieg) – und zum Teil
            Folge langfristiger und wachsender Belastungen wie schwindendes öffentliches Vertrauen,
            zunehmende Ungleichheit und ein sich beschleunigender Klimawandel. In der kommenden
            Welle sehen sich viele Nationen mit einer Reihe großer Herausforderungen konfrontiert,
            die ihre Effektivität beeinträchtigen und sie schwächen, weiter spalten und anfälliger
            für langsame und fehlerhafte Entscheidungen machen. Die kommende Welle wird auf ein
            leicht entflammbares, inkompetentes, überreiztes Umfeld treffen. Das lässt die Herausforderung
            der Eindämmung – die Technologien so zu kontrollieren und zu lenken, dass sie für
            die Menschheit von Nutzen sind – noch einschüchternder erscheinen.
         

         Demokratien gründen auf Vertrauen. Die Menschen müssen darauf vertrauen, dass Regierungsbeamte,
            Militärs und andere Eliten ihre beherrschende Stellung nicht missbrauchen. Jeder verlässt
            sich darauf, dass Steuern gezahlt, Regeln eingehalten und die Interessen des Ganzen
            über die des Einzelnen gestellt werden. Ohne Vertrauen, von der Wahlurne bis zur Steuererklärung,
            von der Gemeindeverwaltung bis zur Justiz, gerät eine Gesellschaft in Schwierigkeiten.
         

         Das Vertrauen in die Regierung ist, insbesondere in Amerika, zusammengebrochen.[4] Laut einer Pew-Umfrage vertrauten mehr als 70 Prozent der Amerikaner den Regierungen
            der Nachkriegszeit unter Eisenhower oder Johnson, dass sie «das Richtige» täten. Bei
            den jüngsten Präsidenten wie Obama, Trump und Biden ist dieses Vertrauen stark gesunken
            und liegt bei unter 20 Prozent.[5] Bemerkenswerterweise ergab eine Studie über die Demokratie in Amerika aus dem Jahr
            2018, dass sogar jeder Fünfte glaubt, eine «Militärregierung» wäre eine gute Idee![6] Sage und schreibe 85 Prozent der Amerikaner sind der Ansicht, dass sich das Land
            «in die falsche Richtung bewegt».[7] Das Misstrauen erstreckt sich auch auf nichtstaatliche Institutionen, wobei das
            Misstrauen gegenüber den Medien, dem wissenschaftlichen Establishment und der Idee
            des Expertentums im Allgemeinen zunimmt.[8]
         

         Das Problem ist nicht auf die Vereinigten Staaten beschränkt. Eine weitere Pew-Umfrage
            ergab, dass in siebenundzwanzig Ländern eine Mehrheit mit ihren Demokratien unzufrieden
            ist. Einer Umfrage des Democracy Perception Index zufolge hatten in fünfzig Ländern
            zwei Drittel der Befragten das Gefühl, die Regierung handele «selten» oder «nie» im
            öffentlichen Interesse.[9] Dass so viele Menschen den Eindruck haben, dass die Gesellschaft versagt, ist an
            sich schon ein Problem: Misstrauen führt zu Negativität und Apathie. Die Menschen
            gehen nicht zur Wahl.
         

         Seit 2010 sind mehr Länder in Sachen Demokratie zurückgefallen als aufgestiegen –
            ein Prozess, der sich offenbar beschleunigt.[10] Zunehmender Nationalismus und Autoritarismus scheinen endemisch zu sein, von Polen
            und China bis zu Russland, Ungarn, den Philippinen und zur Türkei. Populistische Bewegungen
            reichen von bizarren Erscheinungen wie QAnon bis zu ziellosen Bewegungen (wie den
            Gelbwesten in Frankreich), doch von Bolsonaro in Brasilien bis zum Brexit in Großbritannien
            ist ihr Auftreten auf der Weltbühne unübersehbar.
         

         Hinter den neuen autoritären Impulsen und der politischen Instabilität verbirgt sich
            eine wachsende Zahl sozialer Ressentiments. Ein wichtiger Katalysator für Instabilität
            und gesellschaftlichen Unmut ist die Ungleichheit, die in den letzten Jahrzehnten
            in allen westlichen Ländern stark zugenommen hat, nirgendwo so sehr wie in den Vereinigten
            Staaten.[11] Zwischen 1980 und 2021 hat sich der Anteil des obersten einen Prozents am Volkseinkommen
            fast verdoppelt und liegt nun bei knapp 50 Prozent.[12] Der Reichtum konzentriert sich immer mehr auf eine winzige Clique.[13] Die Politik der Regierung, die schrumpfende Bevölkerung im erwerbsfähigen Alter,
            der Rückgang des Bildungsniveaus und die Verlangsamung des langfristigen Wachstums
            haben allesamt dazu beigetragen, dass die Ungleichheit in der Gesellschaft deutlich
            zugenommen hat.[14] Vierzig Millionen Menschen in den Vereinigten Staaten leben in Armut, mehr als fünf
            Millionen leben unter «Drittwelt-Bedingungen» – und das in der reichsten Volkswirtschaft
            der Welt.[15]
         

         Besonders besorgniserregend sind diese Entwicklungen, wenn man die anhaltenden Beziehungen
            zwischen sozialer Immobilität, wachsender Ungleichheit und politischer Gewalt betrachtet.[16] Daten aus mehr als hundert Ländern zeigen: Je geringer die soziale Mobilität in
            einem Land ist, desto häufiger kommt es zu Unruhen wie Aufständen, Streiks, Attentaten,
            revolutionären Bestrebungen und Bürgerkriegen. Wenn die Menschen das Gefühl haben,
            dass sie nicht weiterkommen, dass andere ungerechterweise die Vorteile für sich beanspruchen,
            werden sie wütend.
         

         Es ist noch nicht lange her, da galt die Welt als «flach» – ein reibungsfreies Terrain
            mit problemlosem Handel und steigendem Wohlstand. Tatsächlich sind, während das 21. Jahrhundert
            voranschreitet, Lieferkettenkrisen und Finanzschocks nach wie vor unauslöschliche
            Merkmale der Wirtschaft. Die Länder, die dem Nationalismus zuneigen, erleben zum Teil
            eine Abkehr von dem strahlenden Versprechen des 20. Jahrhunderts, wonach eine stärkere
            Vernetzung die Verbreitung von Wohlstand und Demokratie beschleunigen würde.
         

         Onshoring, nationale Sicherheit, resiliente Lieferketten, Autarkie – die heutige Sprache
            des Handels ist wieder die Sprache der Grenzen, Schranken und Zölle. Gleichzeitig
            haben sich Lebensmittel, Energie, Rohstoffe und Waren aller Art verteuert. Im Grunde
            ist die gesamte Sicherheits- und Wirtschaftsordnung der Nachkriegszeit einer noch
            nie dagewesenen Belastung ausgesetzt.
         

         Die globalen Herausforderungen erreichen eine kritische Schwelle. Ausufernde Inflation,
            Energieknappheit, stagnierende Einkommen, Zusammenbruch des Vertrauens, Wellen des
            Populismus – keine der alten Visionen, weder von links noch von rechts, bietet offenbar
            überzeugende Antworten, und doch scheinen bessere Optionen in greifbarer Nähe zu sein.
            Man müsste schon sehr mutig sein oder vielleicht sogar Wahnvorstellungen haben, um
            zu behaupten, dass alles in Ordnung sei, dass es keine ernsthaften populistischen
            Kräfte, keine Wut und keine Dysfunktionalitäten gebe, die in den Gesellschaften wüten –
            und das alles trotz des höchsten Lebensstandards, den die Welt je erlebt hat.[17]
         

         Das macht die Eindämmung ausgesprochen kompliziert. Allein schon das Erzielen eines
            nationalen und internationalen Konsenses sowie die Etablierung neuer Normen im Zusammenhang
            mit schnelllebigen Technologien sind eine große Herausforderung. Wie können wir hoffen,
            das zu erreichen, wenn unser Grundmodus Instabilität zu sein scheint?
         

         
            Technologie ist politisch: 
Die Welle als Herausforderung für die Staaten
            

         

         Jede frühere Technologiewelle hatte tiefgreifende politische Auswirkungen. Das dürfen
            wir auch für die Zukunft erwarten. Die letzte Welle – die Einführung von Großrechnern,
            Desktop-PCs und Desktop-Software, des Internets und des Smartphones – hat der Gesellschaft
            immense Vorteile gebracht. Sie legte die neuen Werkzeuge für die moderne Wirtschaft
            fest, förderte das Wachstum und veränderte den Zugang zu Wissen, zu Unterhaltung und
            zu den Mitmenschen. Beim derzeitigen Gezeter über die negativen Auswirkungen der sozialen
            Medien kann man leicht die unzähligen positiven Aspekte übersehen. In den letzten
            zehn Jahren hat sich jedoch ein wachsender Konsens darüber herausgebildet, dass diese
            Technologien auch noch etwas anderes bewirkt haben: Sie haben die Bedingungen geschaffen,
            die diese tiefer liegende politische Polarisierung und institutionelle Fragilität
            nähren und verstärken.
         

         Es ist nicht wirklich neu, dass soziale Medienplattformen emotionale Reaktionen hervorrufen
            können, Adrenalinschübe, wie sie durch wahrgenommene Bedrohungen so effektiv ausgelöst
            werden. Soziale Medien leben von gesteigerten Emotionen und nicht selten auch von
            Empörung. Eine in der Fachzeitschrift Nature veröffentlichte Metaanalyse hat die Ergebnisse von fast fünfhundert Studien untersucht
            und ist zu dem Schluss gekommen, dass es einen eindeutigen Zusammenhang zwischen der
            zunehmenden Nutzung digitaler Medien und dem wachsenden Misstrauen gegenüber der Politik,
            populistischen Bewegungen, Hass und Polarisierung gibt.[18] Korrelation ist zwar nicht gleichbedeutend mit Kausalität, aber diese systematische
            Untersuchung liefert «eindeutige Beweise für ernsthafte Bedrohungen der Demokratie»,
            die von neuen Technologien ausgehen.
         

         Die Technologie hat bereits die stabilen, souveränen Grenzen der Nationalstaaten ausgehöhlt,
            indem sie von Natur aus globale Ströme von Menschen, Informationen, Ideen, Know-how,
            Waren, Fertigprodukten, Kapital und Reichtum geschaffen oder befördert hat. Sie ist,
            wie wir gesehen haben, ein wesentlicher Bestandteil der geopolitischen Strategie und
            rührt an so gut wie jeden Aspekt menschlichen Lebens. Noch bevor die kommende Welle
            da ist, ist die Technologie eine treibende Kraft auf der Weltbühne und ein wichtiger
            Faktor für den sich verschlechternden Zustand der Nationalstaaten überall auf der
            Welt. Zu schnell in ihrer Entwicklung, zu global, zu vielfältig und zu attraktiv,
            als dass es ein simples Modell der Eindämmung gäbe, strategisch wichtig, von Milliarden
            genutzt – so gesehen, ist die moderne Technologie selbst ein Hauptakteur, eine monumentale
            Kraft, mit der die Nationalstaaten zu kämpfen haben. Künstliche Intelligenz, synthetische
            Biologie und der Rest werden in dysfunktionale Gesellschaften eingeführt, die schon jetzt von technologischen Wellen immenser Wucht hin und her geschleudert werden. Diese
            Welt ist nicht bereit für die kommende Welle, denn sie bricht bereits unter der aktuellen
            Belastung zusammen.
         

         Ich habe oft gehört, Technologie sei «wertneutral» und ihre Politik ergebe sich aus
            ihrer Nutzung. Doch das ist viel zu sehr verkürzt und vereinfacht. Technologie hat
            den modernen Staat (oder überhaupt eine politische Struktur) nicht direkt «verursacht»
            oder geschaffen. Aber das Potenzial, das sie freisetzt, ist in dieser Geschichte nicht
            neutral.
         

         Der Technologiehistoriker Langdon Winner formuliert es so: «Technologie in ihren verschiedenen
            Erscheinungsformen ist ein bedeutsamer Teil der menschlichen Welt. Ihre Strukturen,
            Prozesse und Veränderungen finden Eingang in die Strukturen, Prozesse und Veränderungen
            des menschlichen Bewusstseins, der Gesellschaft und der Politik und werden Teil davon.»[19] Mit anderen Worten: Technologie ist politisch.
         

         Diese Tatsache wird nicht nur von unseren verantwortlichen Politikern, sondern auch
            von denen, die die Technologie entwickeln, viel zu wenig erkannt. Zuweilen ist diese
            subtile, aber allgegenwärtige Politisierung fast unsichtbar. Das sollte sie aber nicht
            sein. Die sozialen Medien sind nur der jüngste Beleg dafür, dass Technologie und politische
            Organisation nicht voneinander zu trennen sind. Staaten und Technologien sind eng
            miteinander verknüpft. Das hat bedeutsame Auswirkungen auf das, was kommen wird.
         

         Zwar treibt Technologie die Menschen nicht einfach in eine vorher festgelegte Richtung,
            aber es ist kein naiver Techno-Determinismus, wenn man davon ausgeht, dass sie bestimmte
            Möglichkeiten bietet oder bestimmte Ergebnisse gegenüber anderen begünstigt. In diesem
            Sinne ist die Technologie einer der wichtigsten Faktoren der Geschichte, aber niemals
            allein und niemals auf eine mechanistische, von Natur aus vorhersehbare Weise. Sie
            verursacht nicht vordergründig bestimmte Verhaltensweisen oder Ergebnisse, aber das,
            was sie hervorbringt, bestimmt oder begrenzt die Möglichkeiten.[20]
         

         Krieg, Frieden, Handel, politische Ordnung, Kultur – all das war schon immer grundlegend
            nicht nur miteinander verknüpft, sondern darüber hinaus auch mit der Technik verbunden.
            Technologien sind Ideen, die sich in Produkten und Dienstleistungen manifestieren,
            die tiefgreifende und dauerhafte Folgen für Menschen, soziale Strukturen, die Umwelt
            und alles dazwischen haben.
         

         Die moderne Technologie und der Staat haben sich symbiotisch entwickelt, in einem
            ständigen Dialog. Denken wir nur daran, wie die Technologie die Kernfunktionen des
            Staates förderte und zum Aufbau von nationaler Identität und Administration beitrug.
            Die Schrift wurde als Verwaltungs- und Buchhaltungsinstrument erfunden, um Schulden,
            Erbschaften, Gesetze, Steuern, Verträge und Eigentumsverhältnisse festzuhalten. Die
            Uhr ermöglichte feste Zeiten, zunächst in begrenzten Räumen wie Klöstern, dann in
            mechanischer Form in spätmittelalterlichen Handelsstädten und schließlich in Nationen,
            wodurch gemeinsame und immer größere soziale Einheiten entstanden.[21] Der Buchdruck trug dazu bei, aus einem Chaos von Dialekten standardisierte Landessprachen
            zu destillieren und so eine «erfundene Gemeinschaft» zu schaffen, das einheitliche
            Volk hinter einem Nationalstaat.[22] Das gedruckte Wort löste die mündlich überlieferten Traditionen ab und fixierte
            Geografie, Wissen und Geschichte, indem es feste Rechtskodizes und Ideologien verbreitete.
            Radio und Fernsehen beschleunigten diesen Prozess und schufen Momente nationaler und
            sogar internationaler Gemeinsamkeit, die gleichzeitig erlebt wurden, wie etwa Franklin D. Roosevelts
            Rundfunkansprachen zwischen 1933 und 1944 oder die Fußballweltmeisterschaften.
         

         Auch Waffen sind Technologien, die für die Machtausübung von Nationalstaaten von zentraler
            Bedeutung sind. Staatstheoretiker gehen oft sogar davon aus, dass der Krieg selbst
            die Grundlage für die Entstehung des Staates war (in den berühmten Worten des Politikwissenschaftlers
            Charles Tilly: «War made the state, and states made war»), so wie Konflikte schon
            immer ein Ansporn für neue Technologien waren – von Streitwagen und Eisenrüstungen
            bis hin zu Radar und den hochentwickelten Chips, die Präzisionsmunition steuern. Als
            im 13. Jahrhundert das Schießpulver in Europa eingeführt wurde, durchbrach es das
            alte Muster der mittelalterlichen Verteidigungsburgen. Befestigte Siedlungen waren
            nun leichte Beute für Bombardements. Im Hundertjährigen Krieg zwischen England und
            Frankreich waren diejenigen offensiv im Vorteil, die es sich leisten konnten, kapitalintensive
            Kanonen zu kaufen, zu bauen, zu warten, zu transportieren und einzusetzen. Im Laufe
            der Jahre konzentrierte der Staat immer mehr tödliche Macht in seinen eigenen Händen
            und beanspruchte ein Monopol auf die legitime Anwendung von Gewalt.
         

         Kurz: Technologie und politische Ordnung sind eng miteinander verbunden. Die Einführung
            neuer Technologien hat erhebliche politische Konsequenzen. So wie die Kanone und der
            Buchdruck die Gesellschaft umkrempelten, sollten wir dasselbe von Technologien wie
            KI, Robotik und synthetischer Biologie erwarten.
         

         Halten wir einen Moment inne und stellen wir uns eine Welt vor, in der Roboter mit
            der Geschicklichkeit von Menschen, die sich in einfachem Englisch «programmieren»
            lassen, zum Preis einer Mikrowelle erhältlich sind. Wofür wird eine solch wertvolle
            Technologie eingesetzt werden? Oder wie weit werden solche Werkzeuge verbreitet sein?
            Wer oder vielmehr was wird sich in einem Pflegeheim um alte Menschen kümmern? Wie
            werden wir in einem Restaurant unser Essen bestellen, wer wird es uns an den Tisch
            bringen? Wie sieht die Rechtsdurchsetzung bei einer Geiselnahme aus? Wer wird zur
            Erntezeit auf Obstplantagen arbeiten? Wie werden militärische und paramilitärische
            Planer reagieren, wenn keine Menschen mehr in den Kampf geschickt werden müssen? Wie
            wird der Sportplatz aussehen, wenn die Kinder Fußball trainieren? Wie wird der Fensterputzer
            aussehen? Wem gehören all diese Hardware und das geistige Eigentum, wer kontrolliert
            sie, welche Sicherheitsvorkehrungen gibt es für den Fall, dass etwas schiefgeht?
         

         Wenn wir uns all das ausmalen, impliziert es eine ganz andere politische Ökonomie
            als die heutige.
         

         Der moderne, freiheitlich-demokratische industrialisierte Nationalstaat ist seit dem
            frühen 20. Jahrhundert die bestimmende globale Kraft, der klare «Sieger» des großen
            politischen Kampfes des letzten Jahrhunderts. Er brachte bestimmte Funktionen mit
            sich, die heute als selbstverständlich gelten: die Gewährleistung von Sicherheit;
            große Konzentrationen legitimer Macht im Zentrum, die in der Lage sind, innerhalb
            ihres Zuständigkeitsbereichs völlig zu dominieren, aber auch vernünftige checks and balances und Gewaltenteilung für sämtliche Formen der Macht; angemessene Fürsorge durch Umverteilung
            und solide Wirtschaftsführung; stabile Rahmenbedingungen für technologische Innovation
            und Regulierung sowie eine umfassende sozioökonomische und rechtliche Struktur der
            Globalisierung.
         

         In den nächsten Kapiteln werden wir sehen, wie die kommende Welle all das stark bedroht.

         Das Ergebnis wird meiner Meinung nach in zwei Richtungen gehen, mit einem breiten
            Spektrum an Ergebnissen irgendwo dazwischen. Auf der einen Seite werden einige liberal-demokratische
            Staaten weiter von innen heraus erodieren und zu einer Art Zombie-Regierung werden.[23] Die Merkmale der liberalen Demokratie und des traditionellen Nationalstaats bleiben
            dabei zwar erhalten, aber sie sind funktionell ausgehöhlt, die Kerndienste werden
            immer weiter dezimiert, das Gemeinwesen wird instabil und zersplittert. In Ermangelung
            von etwas anderem erodieren diese Staaten immer weiter und werden dysfunktional. Andererseits
            öffnet die unreflektierte Übernahme einiger Aspekte der kommenden Welle den Weg zu
            einer umfassenden staatlichen Kontrolle und schafft wuchtige Leviathane, deren Macht
            selbst die extremsten totalitären Regime der Geschichte übertrifft. Autoritäre Regime
            können ebenfalls in Richtung Zombie-Status tendieren, aber sie können sich auch verdoppeln,
            verstärken und zu richtiggehenden Techno-Diktaturen werden. In beiden Fällen wird
            das empfindliche Gleichgewicht, das die Staaten zusammenhält, ins Chaos gestürzt.
         

         Sowohl scheiternde Staaten als auch autoritäre Regime sind eine Katastrophe, nicht
            nur für sich genommen, sondern auch für die Beherrschung der Technologie. Weder taumelnde
            Bürokraten oder populistische Opportunisten noch allmächtige Diktatoren sind Menschen,
            denen man grundsätzlich die Kontrolle mächtiger neuer Technologien anvertrauen möchte.
            Keine der beiden Richtungen kann oder wird die kommende Welle aufhalten.
         

         Auf beiden Seiten lauern also Gefahren, denn die Bewältigung der kommenden Welle erfordert
            selbstbewusste, agile, kohärente Staaten, die dem Volk gegenüber verantwortlich sind,
            über Expertise verfügen, Interessen und Anreize im Gleichgewicht halten und die in
            der Lage sind, mit gesetzgeberischen Maßnahmen und vor allem mit einer engen internationalen
            Koordinierung schnell und entschlossen zu reagieren. Die Staats- und Regierungschefs
            müssen mutige Maßnahmen ohne Präzedenzfall ergreifen und kurzfristige Vorteile gegen
            langfristigen Nutzen abwägen. Auf eines der weitreichendsten und umwälzendsten Ereignisse
            der Geschichte wirksam zu reagieren verlangt reife, stabile und vor allem vertrauenswürdige
            Regierungen, die ihr Bestes geben – Staaten, die richtig gut funktionieren. Nur so
            können wir sicherstellen, dass die kommende Welle die großen Vorteile bringt, die
            sie verspricht.
         

         Billige, allgegenwärtige Roboter, wie sie oben skizziert wurden, sind neben einer
            Vielzahl anderer umwälzender Technologien, wie wir sie in Teil II analysiert haben,
            in den nächsten zwanzig Jahren und möglicherweise schon viel früher völlig unvermeidlich.
            In diesem Zusammenhang sollten wir mit tiefgreifenden Veränderungen in der Wirtschaft,
            dem Nationalstaat und allem, was damit zusammenhängt, rechnen. Die große Übereinkunft
            ist bereits brüchig. Wenn die Sintflut beginnt, wird eine Reihe neuer Stressfaktoren
            an ihren Grundfesten rütteln.
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            Nationaler Notstand 2.0: 
Unkontrollierte Asymmetrie in Aktion
            

         

         Am Morgen des 12. Mai 2017 kam das britische Gesundheitssystem des National Health
            Service (NHS) völlig zum Erliegen. In Tausenden von Einrichtungen im ganzen Land froren plötzlich
            die IT-Systeme ein. In Krankenhäusern war das Personal von wichtigen medizinischen
            Geräten wie MRT-Scannern ausgesperrt und konnte nicht auf Patientenakten zugreifen. Tausende von
            geplanten Behandlungen, von Krebsterminen bis hin zu nicht zwingend notwendigen Operationen,
            mussten abgesagt werden. In Panik griffen Pflegeteams auf manuelle Überbrückungsmaßnahmen
            zurück und verwendeten Notizzettel und die eigenen Telefone. Das Royal London Hospital
            schloss seine Notaufnahme, die Patienten blieben auf Tragen vor den Operationssälen
            liegen.
         

         Der NHS war Opfer eines Ransomware-Angriffs geworden.[1] Die Ransomware hieß WannaCry, und ihr Ausmaß war immens. Ransomware funktioniert
            so, dass sie in ein System eindringt, dieses verschlüsselt und so den Zugriff auf
            wichtige Dateien und Funktionen sperrt. Cyberangreifer verlangen in der Regel ein
            Lösegeld für die Freigabe eines gekaperten Systems.
         

         Der NHS war nicht das einzige Ziel von WannaCry. Unter Ausnutzung einer Schwachstelle in
            älteren Microsoft-Systemen hatten Hacker einen Weg gefunden, weite Teile der digitalen
            Welt zum Stillstand zu bringen, darunter Organisationen wie die Deutsche Bahn, Telefónica,
            FedEx, Hitachi und sogar das chinesische Ministerium für öffentliche Sicherheit. WannaCry
            verleitete einige Nutzer dazu, eine E-Mail zu öffnen, die einen «Wurm» freisetzte,
            der sich selbst replizierte und weiterverbreitete, wodurch binnen eines einzigen Tages
            eine Viertelmillion Computer in 150 Ländern infiziert waren.[2] Nach der Attacke wankte für einige Stunden ein Großteil der digitalen Welt, war
            zur Geisel eines fernen, gesichtslosen Angreifers geworden. Der entstandene Schaden
            belief sich auf bis zu acht Milliarden Dollar, doch die Folgen waren noch gravierender.[3] Der WannaCry-Angriff machte deutlich, wie anfällig Institutionen, deren Funktionieren
            wir als selbstverständlich erachten, für ausgeklügelte Cyberangriffe sind.
         

         Am Ende hatte der NHS – und die ganze Welt – Glück im Unglück. Ein 22-jähriger britischer Hacker namens
            Marcus Hutchins stolperte über einen Kill Switch. Als er den Code der Malware durchging,
            bemerkte er einen seltsam aussehenden Domänennamen. Hutchins vermutete, dass es sich
            dabei um einen Teil der Befehls- und Kontrollstruktur des Wurms handeln könnte, und
            da die Domain nicht registriert war, kaufte er sie für gerade einmal 10,69 Dollar.
            So konnte er den Virus unter Kontrolle bringen, während Microsoft Updates herausgab,
            die die Sicherheitslücke schlossen.
         

         Das vielleicht Außergewöhnlichste an WannaCry ist, woher es kam. WannaCry wurde mit
            Hilfe einer Technologie entwickelt, die von der Nationalen Sicherheitsbehörde der
            USA (NSA) stammt. Eine NSA-Eliteeinheit, das Office of Tailored Access Operations, hatte eine Cyberangriffslücke
            namens EternalBlue entwickelt. Nach den Worten eines NSA-Mitarbeiters handelte es sich dabei um «die Schlüssel zum Königreich», um Werkzeuge,
            mit denen «die Sicherheit vieler großer Regierungs- und Unternehmensnetzwerke im In-
            und Ausland ausgehebelt werden kann».[4]
         

         Wie konnte eine Gruppe von Hackern in den Besitz dieser beeindruckenden Technologie
            gelangen, die von einer der technisch fortschrittlichsten Organisationen der Welt
            entwickelt worden war? Von Seiten Microsofts hieß es damals: «Ein vergleichbares Szenario
            mit konventionellen Waffen wäre, wenn dem US-Militär einige seiner Tomahawk-Raketen
            gestohlen würden.»[5] Im Gegensatz zu den Tomahawk-Raketen konnten die digitalen Waffen der NSA still und leise auf einen USB-Stick kopiert werden. Die Hacker, die die Technologie gestohlen hatten, eine Gruppe,
            die als Shadow Brokers bekannt ist, boten EternalBlue zum Verkauf an. Von dort aus
            gelangte es bald in die Hände nordkoreanischer Hacker, wahrscheinlich der staatlich
            betriebenen Cybereinheit Bureau 121. Diese ließen es anschließend auf die Welt los.
         

         Trotz schneller Patches waren die Folgen des EternalBlue-Lecks noch nicht ausgestanden.
            Im Juni 2017 tauchte eine neue Version der Waffe auf, die diesmal speziell auf die
            ukrainische Infrastruktur abzielte, und zwar bei einem Angriff, der schnell dem russischen
            Militärgeheimdienst zugeschrieben wurde. Der NotPetya-Cyberangriff zwang das Land
            fast in die Knie. Die Strahlungsüberwachungssysteme in Tschernobyl fielen aus. Geldautomaten
            gaben kein Geld mehr aus. Mobiltelefone blieben stumm. Zehn Prozent der Computer des
            Landes waren infiziert, und die grundlegende Infrastruktur – vom Stromnetz bis zur
            ukrainischen Staatsbank – fiel aus. Als eine Art Kollateralschaden wurden große multinationale
            Unternehmen wie der Schifffahrtsgigant Maersk lahmgelegt.
         

         Das ist ein Sinnbild für Technologie im 21. Jahrhundert. Software, die von den Sicherheitsdiensten
            des technologisch fortschrittlichsten Staates der Welt entwickelt wurde, wird geleakt
            oder gestohlen. Anschließend gelangt sie in die Hände digitaler Terroristen, die für
            einen der am meisten gescheiterten Staaten der Welt und eine unberechenbare Atommacht
            arbeiten. Sie wird dann als Waffe gegen das Kerngefüge des modernen Staates eingesetzt:
            Gesundheitsdienste, Verkehrs- und Energieinfrastrukturen, wichtige Unternehmen der
            globalen Kommunikation und Logistik. Mit anderen Worten: Dank eines grundlegenden
            Versagens der Eindämmung wurde eine globale Supermacht zum Opfer ihrer eigenen mächtigen
            und vermeintlich sicheren Technologie. Das ist unkontrollierte Asymmetrie in Aktion.
         

         Zum Glück beruhten die oben beschriebenen Ransomware-Angriffe auf konventionellen
            Cyberwaffen – zum Glück insofern, als sie sich nicht auf die Merkmale der kommenden
            Welle stützten. Ihre Wirkung und ihr Potenzial waren begrenzt. Der Nationalstaat wurde
            angekratzt und verletzt, aber nicht grundlegend unterhöhlt. Dennoch ist es nur eine
            Frage der Zeit bis zum nächsten Angriff, und das nächste Mal haben wir vielleicht
            nicht so viel Glück.
         

         Angesichts der Geschwindigkeit, mit der sich kritische Systeme von Angriffen wie WannaCry
            erholten, ist es verführerisch zu glauben, dass Cyberangriffe weit weniger effektiv
            sind, als wir uns das vielleicht vorgestellt haben. Angesichts der kommenden Welle
            wäre das jedoch ein schwerer Fehler. Solche Angriffe zeigen, dass es Menschen gibt,
            die Spitzentechnologien nutzen, um wichtige staatliche Funktionen zu beeinträchtigen
            und auszuschalten. Sie zeigen, dass zentrale Institutionen des modernen Lebens verwundbar
            sind. Eine Einzelperson und ein Privatunternehmen (Microsoft) haben die systemische
            Schwachstelle behoben. Dieser Angriff nahm keine Rücksicht auf nationale Grenzen.
            Und die Regierung spielte bei der Bewältigung der Krise nur eine begrenzte Rolle.
         

         Stellen wir uns vor, anstatt versehentlich ein Schlupfloch offen zu lassen, hätten
            die Hacker hinter WannaCry das Programm so konzipiert, dass es systematisch von seinen
            eigenen Schwachstellen erfährt und diese immer wieder korrigiert. Stellen wir uns
            weiter vor, das Programm hätte sich im Laufe der Angriffe weiterentwickelt, um weitere
            Schwachstellen auszunutzen. Stellen wir uns vor, dass es sich dann durch jedes Krankenhaus,
            jedes Büro, jedes Haus bewegt, ständig mutiert und lernt. Es könnte lebenserhaltende
            Systeme, militärische Infrastrukturen, Verkehrssignale, das Energienetz und Finanzdatenbanken
            angreifen. Stellen wir uns vor, dass das Programm im Zuge seiner Ausbreitung lernt,
            weitere Versuche, es abzuschalten, zu erkennen und zu stoppen. Eine solche Waffe ist
            in Sicht, wenn nicht sogar schon in Entwicklung.
         

         WannaCry und NotPetya sind begrenzt im Vergleich zu den zunehmend universell einsetzbaren
            lernenden Agenten, die die nächste Generation von Cyberwaffen ausmachen werden und
            die den nationalen Notstand 2.0 herbeizuführen drohen. Die heutigen Cyberangriffe
            sind nicht die eigentliche Bedrohung; sie sind der Kanarienvogel in der Kohlenmine
            eines neuen Zeitalters der Vulnerabilität und Instabilität, in dem die Rolle des Nationalstaats
            als alleinigem Garanten von Sicherheit eine deutliche Schwächung erfährt.
         

         Hier haben wir es mit einer konkreten, zeitnahen Anwendung der Technologie der nächsten
            Generation zu tun, die das Gefüge des Staates zerfasert. In diesem Kapitel gehen wir
            der Frage nach, wie diese und andere Stressfaktoren genau das Gebäude, das für die
            Steuerung der Technologie verantwortlich ist, aushöhlen. Diese Fragilitätsverstärker,
            Systemschocks, Ausnahmezustände 2.0 werden die bestehenden Herausforderungen erheblich
            verschärfen, das Fundament des Staates erschüttern und unser ohnehin bereits prekäres
            soziales Gleichgewicht weiter durcheinanderbringen. In dieser Geschichte geht es nicht
            zuletzt darum, wer was tun kann, es ist auch eine Geschichte über die Macht und die
            Frage, bei wem sie liegt.
         

         
            Die sinkenden Kosten der Macht
            

         

         Macht ist «die Fähigkeit oder das Vermögen, etwas zu tun oder in einer bestimmten
            Weise zu handeln; … das Verhalten anderer oder den Verlauf von Ereignissen zu lenken
            oder zu beeinflussen».[6] Sie ist die mechanische oder elektrische Energie, die der Zivilisation zugrunde
            liegt. Sie ist die Grundlage und das zentrale Prinzip des Staates. In der einen oder
            anderen Form bestimmt Macht alles. Und auch sie ist dabei, sich zu wandeln.
         

         Technologie ist letzten Endes deshalb politisch, weil Technologie eine Form von Macht
            ist. Und das vielleicht wichtigste Merkmal der kommenden Welle ist, dass sie den Zugang
            zur Macht demokratisieren wird. Wie wir in Teil II gesehen haben, wird sie die Menschen
            befähigen, Dinge in der realen Welt zu tun. Ich stelle mir das so vor: So wie die Kosten für die Verarbeitung und Verbreitung
            von Informationen in der Ära des Consumer-Internets gesunken sind, werden auch die
            Kosten für das tatsächliche Handeln, das Aktivwerden und das Ausüben von Macht, mit
            der nächsten Welle sinken. Wissen ist wunderbar, aber Handeln ist viel wirkungsvoller.
         

         Anstatt nur Inhalte zu konsumieren, kann jeder Video-, Bild- und Textinhalte in Expertenqualität
            produzieren. KI hilft nicht nur bei der Suche nach Informationen für die Trauzeugenrede, sondern
            schreibt die Rede gleich selbst. Roboter werden nicht nur Autos herstellen und Lagerhallen
            organisieren; sie werden jedem Tüftler in der Werkstatt zur Verfügung stehen, der
            ein wenig Zeit und Fantasie hat. Die vergangene Welle ermöglichte es uns, DNA zu sequenzieren oder zu lesen. Die kommende Welle wird die DNA-Synthese universell verfügbar machen.
         

         Wo immer heute Macht vorhanden ist, wird sie verstärkt werden. Jeder, der Ziele hat –
            also jeder –, wird bei der Verwirklichung dieser Ziele enorme Unterstützung erhalten.
            Die Überarbeitung einer Unternehmensstrategie, die Organisation sozialer Veranstaltungen
            für eine lokale Gemeinschaft oder die Eroberung feindlicher Gebiete – all das wird
            einfacher. Der Aufbau einer Fluggesellschaft oder das Festsetzen einer Flotte sind
            ebenfalls leichter zu verwirklichen. Ob kommerziell oder religiös, kulturell oder
            militärisch, demokratisch oder autoritär – jede nur denkbare Motivation lässt sich
            durch die Verfügbarkeit billigerer Mittel drastisch verstärken.
         

         Heutzutage kann man, egal wie reich man ist, schlicht kein leistungsfähigeres Smartphone
            kaufen als das, das Milliarden von Menschen zur Verfügung steht. Diese phänomenale
            Errungenschaft der Zivilisation wird allzu oft übersehen. Im nächsten Jahrzehnt wird
            der Zugang zu ACI demselben Trend folgen. Dieselben Milliarden Menschen werden bald weitgehend gleichen
            Zugang zu den besten Anwälten, Ärzten, Strategen, Designern, Coaches, Assistenten,
            Verhandlungsführern usw. haben. Jeder wird ein Weltklasseteam an seiner Seite und
            in seiner Ecke haben.
         

         Das wird die größte und rasanteste Beschleunigung des Wohlstands und der Prosperität
            in der Geschichte der Menschheit sein. Sie wird aber auch eine der chaotischsten sein.
            Wenn jede und jeder Zugang zu mehr Fähigkeiten hat, dann gilt das natürlich auch für
            diejenigen, die Schaden anrichten wollen. Da sich die Technologie schneller weiterentwickelt
            als die Verteidigungsmaßnahmen, erhalten böswillige Akteure – von mexikanischen Drogenkartellen
            bis zu nordkoreanischen Hackern – eine Motivationsspritze. Die Demokratisierung des
            Zugangs bedeutet zwangsläufig eine Demokratisierung des Risikos.
         

         Wir sind gerade dabei, eine kritische Schwelle in der Geschichte unserer Spezies zu
            überschreiten. Damit wird sich der Nationalstaat im nächsten Jahrzehnt auseinandersetzen
            müssen. In diesem Kapitel nehmen wir einige der wichtigsten Beispiele für die Fragilitätsverstärkung
            durch die kommende Welle in den Blick. Unser Augenmerk soll dabei zunächst diesem
            zeitnahen Risiko gelten: dass böswillige Akteure in der Lage sein werden, neue Offensivoperationen
            zu starten. Solche Attacken können tödlich sein, sind leicht zugänglich und bieten
            die Möglichkeit, ungestraft im großen Maßstab zuzuschlagen.
         

         
            Bewaffnete Roboter: 
Das Primat des Angriffs
            

         

         Im November 2020 war Mohsen Fakhrizadeh der leitende Wissenschaftler und Dreh- und
            Angelpunkt der langjährigen Bemühungen Irans, in den Besitz von Atomwaffen zu kommen.
            Patriotisch, engagiert und erfahren, wie er war, war er ein Hauptziel für die Gegner
            des Iran. Da er sich der Risiken bewusst war, hielt er seinen Aufenthaltsort und seine
            Bewegungen mit Hilfe der iranischen Sicherheitsdienste geheim.
         

         Als Fakhrizadeh eines Tages in einem schwer bewachten Konvoi über eine staubige Straße
            zu seinem Haus in der Nähe des Kaspischen Meeres unterwegs war, kam die Autokolonne
            plötzlich mit einem lauten Knall zum Stehen. Das Fahrzeug des Wissenschaftlers wurde
            von einem Kugelhagel getroffen. Der verwundete Fakhrizadeh stolperte aus seinem Auto,
            wurde aber von einer zweiten Salve erfasst, die ihn regelrecht durchsiebte. Seine
            Leibwächter, Mitglieder der Revolutionsgarden, waren irritiert und ratlos. Wo war
            der Schütze? Wenige Augenblicke später gab es eine Explosion, und ein Pick-up in der
            Nähe ging in Flammen auf.
         

         Bis auf eine Waffe war der Wagen jedoch leer. An diesem Tag gab es keine Attentäter
            vor Ort. Laut einem Bericht der New York Times war dies «der erste Test eines computergestützten Hightech-Scharfschützen, der mit
            künstlicher Intelligenz und mehreren Kameras ausgestattet war, über einen Satelliten
            gesteuert wurde und 600 Schuss pro Minute abfeuern konnte».[7] Es handelte sich um eine Art Roboterwaffe, die von israelischen Agenten auf einen
            strategisch geparkten, aber harmlos aussehenden und mit Kameras ausgestatteten Pick-up
            montiert worden war. Der Schießbefehl wurde von einem Menschen gegeben, aber die KI
            stellte das Ziel automatisch ein. Es wurden nur fünfzehn Kugeln abgefeuert, und eine
            der bekanntesten und bestbewachten Personen im Iran wurde in weniger als einer Minute
            getötet. Die Explosion war lediglich ein misslungener Versuch, die Beweise zu vernichten.
         

         Die Ermordung Fakhrizadehs ist ein Vorbote dessen, was noch kommen wird. Immer ausgefeiltere
            bewaffnete Roboter werden die Hemmschwelle zur Gewalt weiter senken. Im Internet kursieren
            jede Menge Videos der neuesten Generation von Robotern, die Namen wie Atlas und BigDog
            tragen. Dort sieht man stämmige, seltsam aussehende Humanoide und kleine hundeähnliche
            Roboter über Hindernisparcours hüpfen. Sie sehen seltsam ungelenk aus, scheinen aber
            nie hinzufallen. Sie navigieren mit unheimlichen Bewegungen durch komplexe Landschaften,
            wobei ihre schwerfällig wirkenden Körper nie umkippen. Sie vollführen Rückwärtssaltos,
            Sprünge, Drehungen und Tricks. Wenn man sie umstößt, stehen sie seelenruhig und unermüdlich
            wieder auf. Und sie sind bereit, es wieder und wieder zu tun. Es ist schlicht gruselig.
         

         Stellen wir uns nun Roboter vor, die mit Gesichtserkennung, DNA-Abgleich und automatischen Waffen ausgestattet sind. Die Roboter der Zukunft werden
            vielleicht nicht mehr die Form von hüpfenden Hunden haben. Noch weiter miniaturisiert,
            werden sie so groß wie ein Vogel oder eine Biene und mit einer kleinen Schusswaffe
            oder einer Ampulle Anthrax ausgestattet sein. Jeder, der sie haben will, könnte sie
            bald auch bekommen. So sieht die Ermächtigung böswilliger Akteure aus.
         

         Die Kosten für militärisch genutzte Drohnen sind in den letzten zehn Jahren um das
            Tausendfache gesunken.[8] Bis 2028 werden jährlich 26 Milliarden Dollar für militärische Drohnen ausgegeben
            werden, und bis dahin werden viele von ihnen wahrscheinlich vollständig autonom sein.[9]
         

         Live-Einsätze von autonomen Drohnen werden von Tag zu Tag wahrscheinlicher. Im Mai
            2021 wurde beispielsweise ein KI-Drohnenschwarm in Gaza eingesetzt, um militante Hamas-Kämpfer
            aufzuspüren, zu identifizieren und anzugreifen.[10] Start-ups wie Anduril, Shield AI und Rebellion Defense haben Hunderte Millionen
            Dollar investiert, um autonome Drohnennetzwerke und andere militärische Anwendungen
            von KI zu entwickeln.[11] Ergänzende Technologien wie 3D-Druck und fortschrittliche Mobilkommunikation werden
            die Kosten für taktische Drohnen auf ein paar tausend Dollar senken, so dass sie für
            jeden – vom Amateur über Paramilitärs bis hin zu einsamen Psychopathen – verfügbar
            sind.
         

         Doch KI-gestützte Waffen werden nicht nur leichter zugänglich sein, sondern sich auch
            in Echtzeit verbessern. Die Auswirkungen von WannaCry waren letztendlich viel begrenzter,
            als sie hätten sein können. Sobald der Software-Patch aufgespielt war, war das unmittelbare
            Problem behoben. KI verändert diese Art von Angriffen. KI-Cyberwaffen werden Netzwerke
            kontinuierlich sondieren und sich selbstständig anpassen, um Schwachstellen zu finden
            und auszunutzen. Bestehende Computerwürmer replizieren sich selbst, indem sie einen
            festen Satz vorprogrammierter Entscheidungsregeln verwenden.
         

         Was aber, wenn es einen Wurm gäbe, der sich durch verstärkendes Lernen selbst verbessert,
            der seinen Code bei jeder Netzwerkinteraktion experimentell aktualisiert und jedes
            Mal weitere und effizientere Wege findet, um Cyberschwachstellen auszunutzen? So wie
            Systeme wie AlphaGo aus Millionen von selbst gespielten Spielen unerwartete Strategien
            lernen, so wird das auch bei KI-gestützten Cyberangriffen der Fall sein. Egal wie
            sehr man alle Eventualitäten durchspielt, es wird unweigerlich eine winzige Schwachstelle
            geben, die von einer hartnäckigen KI ausfindig gemacht werden kann.
         

         Von Autos und Flugzeugen bis hin zu Kühlschränken und Rechenzentren beruht so gut
            wie alles auf umfangreichen Codebasen. Die kommenden KIs machen es einfacher denn
            je, Schwachstellen zu erkennen und auszunutzen. Sie könnten sogar rechtliche oder
            finanzielle Mittel finden, um Unternehmen oder andere Institutionen zu schädigen,
            versteckte Schwachstellen in Bankvorschriften oder technischen Sicherheitsprotokollen
            etwa. Wie der Cybersecurity-Experte Bruce Schneier gezeigt hat, könnten KIs die Gesetze
            und Vorschriften dieser Welt durchforsten, um Schwachstellen zu finden und Rechtsunterschiede
            auszunutzen.[12] Stellen wir uns einen riesigen Cache mit Dokumenten eines Unternehmens vor, die
            geleakt wurden. Eine juristische KI könnte diese mit mehreren Rechtssystemen abgleichen,
            jeden möglichen Verstoß herausfinden und das Unternehmen dann weltweit gleichzeitig
            mit mehreren lähmenden Klagen überziehen. KI könnte automatisierte Handelsstrategien
            entwickeln, die darauf abzielen, die Positionen von Konkurrenten zu zerstören, oder
            Desinformationskampagnen inszenieren (mehr dazu im nächsten Abschnitt), die zu einem
            Sturm auf eine Bank oder zu einem Produktboykott führen, so dass ein Konkurrent in
            die Lage versetzt wird, das Unternehmen zu kaufen – oder einfach zusehen kann, wie
            es zusammenbricht.
         

         KI, die nicht nur Finanz-, Rechts- oder Kommunikationssysteme, sondern auch die menschliche
            Psychologie, unsere Schwächen und Vorurteile ausnutzen kann, ist auf dem Weg. Forscher
            von Meta haben ein Programm namens CICERO entwickelt.[13] Es wurde zum Experten für das komplexe Brettspiel Diplomacy, ein Spiel, bei dem
            es darauf ankommt, lange, komplexe Strategien zu konzipieren, die auf Täuschung und
            Verrat aufbauen. Es zeigt, wie KIs uns bei der Planung und Zusammenarbeit helfen könnten,
            aber es lässt auch erahnen, inwiefern sie psychologische Tricks entwickeln könnten,
            um Vertrauen und Einfluss zu gewinnen, indem sie unsere Emotionen und unser Verhalten
            mit einem beängstigenden Maß an Tiefe erfassen und manipulieren – eine Fähigkeit,
            die zum Beispiel nützlich ist, um bei Diplomacy zu gewinnen, um Wählerstimmen zu werben
            oder eine politische Bewegung aufzubauen.
         

         Der Raum möglicher Angriffe auf staatliche Schlüsselfunktionen wächst, während zugleich
            dieselbe Prämisse, die KI so einflussreich und aufregend macht – ihre Fähigkeit, zu
            lernen und sich anzupassen –, böswilligen Akteuren enorme Macht verschafft.
         

         Über Jahrhunderte waren hochmoderne Offensivfähigkeiten wie massierter Geschützeinsatz,
            Marine-Artillerie, Panzer, Flugzeugträger oder Interkontinentalraketen zunächst so
            kostspielig, dass sie dem Nationalstaat vorbehalten blieben. Jetzt entwickeln sie
            sich so schnell weiter, dass sie rasch in die Hände von Forschungslaboren, Start-ups
            und Garagenbastlern gelangen. Genauso wie der One-to-many-Effekt der sozialen Medien
            dazu führt, dass eine einzelne Person plötzlich weltweit senden kann, steht die Fähigkeit
            zu weitreichendem, folgenreichem Handeln jedem zur Verfügung.
         

         Diese neue Dynamik – bei der böswillige Akteure ermutigt werden, in die Offensive
            zu gehen – eröffnet dank des vernetzten, anfälligen Charakters moderner Systeme neue
            Angriffsvektoren: Nicht nur ein einzelnes Krankenhaus, sondern ein ganzes Gesundheitssystem,
            nicht nur ein Lagerhaus, sondern eine ganze Lieferkette kann attackiert werden. Mit
            tödlichen autonomen Waffen sind die materiellen und vor allem die menschlichen Kosten
            eines Krieges, eines Angriffs, geringer denn je. Gleichzeitig führt all dies zu einem
            höheren Maß an Leugnung und Mehrdeutigkeit, was die Logik der Abschreckung schwächt.
            Wenn niemand sicher sein kann, wer einen Angriff initiiert hat oder was genau passiert
            ist, warum dann nicht weitermachen?
         

         Wenn nichtstaatliche und böswillige Akteure auf diese Weise ermächtigt werden, wird
            eine der Kernprämissen des Staates untergraben: Der Anschein eines Sicherheitsschirms
            für die Bürger nimmt nachhaltig Schaden.[14] Die Gewährleistung von Sicherheit und Schutz ist ein Grundpfeiler des nationalstaatlichen
            Systems und kein «Nice-to-have»-Zusatz. Die Staaten wissen im Großen und Ganzen, wie
            sie auf Fragen von Recht und Ordnung oder auf direkte Angriffe von feindlichen Ländern
            reagieren können. Die neue Situation jedoch ist weitaus undurchsichtiger, amorpher
            und asymmetrischer, in ihr verwischen die Grenzen der Territorialität und der einfachen
            Zuordenbarkeit.
         

         Wie kann ein Staat das Vertrauen seiner Bürgerinnen und Bürger aufrechterhalten, wie
            kann er die große Übereinkunft einhalten, wenn er nicht in der Lage ist, das grundlegende
            Versprechen der Sicherheit zu geben? Wie kann er sicherstellen, dass Krankenhäuser
            funktionieren, Schulen offen bleiben und die Lichter in dieser Welt buchstäblich nicht
            ausgehen? Wenn der Staat nicht in der Lage ist, uns und unsere Familien zu schützen,
            was nützt es dann, sich an die Regeln zu halten und dazuzugehören? Wenn wir das Gefühl
            haben, dass die Grundpfeiler – die Stromversorgung in unseren Häusern, die Verkehrssysteme,
            die uns transportieren, die Energienetze, die uns Wärme spenden, unsere persönliche
            Sicherheit im Alltag – zusammenbrechen und weder wir noch die Regierung etwas dagegen
            tun können, bricht ein Fundament des Systems weg. Wenn der Staat aus neuen Formen
            des Krieges erwuchs, so wird er vielleicht auf die gleiche Weise zugrunde gehen.
         

         Im Laufe der Geschichte hat die Technologie zu einem heiklen Tanz zwischen offensivem
            und defensivem Vorteil geführt, wobei das Pendel zwischen den beiden hin und her schwang,
            aber das Gleichgewicht stets in etwa gehalten wurde: Für jedes neue Geschoss, für
            jede neue Cyberwaffe wurde schnell eine wirksame Gegenmaßnahme entwickelt. Kanonen
            können die Mauern einer Burg mürbe machen, aber sie können auch eine angreifende Armee
            zerfetzen. Nun werden mächtige, asymmetrische Allzwecktechnologien mit Sicherheit
            in die Hände derjenigen gelangen, die dem Staat schaden wollen. Zwar werden mit der
            Zeit defensive Operationen gestärkt, doch die vier Merkmale begünstigen die Offensive:
            Diese Proliferation von Macht ist einfach zu umfassend, zu schnell und zu offen. Ein
            Algorithmus von weltverändernder Bedeutung lässt sich auf einem Laptop speichern;
            bald wird er nicht einmal mehr die riesige, regulierbare Infrastruktur der letzten
            Welle und des Internets benötigen. Anders als ein Pfeil oder auch eine Hyperschallrakete
            werden sich KI und Bioagenten billiger, schneller und autonomer entwickeln als jede
            andere Technologie zuvor. Folglich werden ohne drastische Eingriffe, die den derzeitigen
            Gang der Dinge ändern, in wenigen Jahren Millionen von Menschen Zugang zu diesen Fähigkeiten
            haben.
         

         Angesichts eines so breiten Spektrums von Allzwecktechnologien ist es schlicht nicht
            möglich, einen entscheidenden, uneingeschränkten strategischen Vorteil aufrechtzuerhalten.
            Irgendwann könnte das Gleichgewicht wiederhergestellt werden, aber erst, wenn eine
            Welle von äußerst destabilisierenden Kräften freigesetzt wurde. Und wie wir gesehen
            haben, umfasst die Bedrohung weit mehr als nur stumpfe Formen physischer Gewalt. Information
            und Kommunikation zusammen sind ein eigener, eskalierender Risikoverstärker, ein weiterer
            Fragilitätsverstärker, der Aufmerksamkeit erfordert.
         

         Willkommen in der Deepfake-Ära.

         
            Die Desinformationsmaschine
            

         

         Bei den Kommunalwahlen 2020 in Indien wurde der Vorsitzende der Bharatiya Janata Party
            (BJP) in Delhi, Manoj Tiwari, bei einer Wahlkampfrede gefilmt – sowohl auf Englisch als
            auch in einem lokalen Hindi-Dialekt. Beides sah verblüffend echt aus und klang auch
            so.[15] In dem Video geht er zum Angriff über und beschuldigt den Vorsitzenden einer rivalisierenden
            Partei, «uns betrogen» zu haben. Doch die Version im örtlichen Dialekt war ein Deepfake,
            ein neuartiges, KI-gestütztes synthetisches Medium. Produziert wurde es von einer
            Firma für politische Kommunikation und sollte dem Kandidaten Zugang zu neuen, schwer
            erreichbaren Wählerschichten verschaffen. Da viele nichts vom Diskurs über Fakemedien
            wussten, hielten sie das Video für echt. Das Unternehmen, das hinter dem Deepfake
            stand, behauptete, es handele sich um eine «positive» Nutzung der Technologie, aber
            für jeden nüchternen Beobachter läutete dieser Vorfall ein gefährliches neues Zeitalter
            in der politischen Kommunikation ein. Bei einem anderen, weithin diskutierten Vorfall
            wurde ein Clip von Nancy Pelosi so bearbeitet, dass sie krank oder betrunken wirkte
            und mit seltsamer Stimme sprach, und anschließend in den sozialen Medien verbreitet.[16]
         

         Was passiert erst, wenn jemand die Macht hat, Material mit einem unglaublichen Grad
            an Realismus zu erstellen und zu verbreiten? Die genannten Beispielfälle ereigneten
            sich, bevor die Mittel zur Erzeugung nahezu perfekter Fälschungen – egal ob Text, Bilder, Video
            oder Audio – so simpel waren wie eine Suchanfrage bei Google. Wie wir in Kapitel 4
            gesehen haben, zeigen LLMs inzwischen erstaunliche Ergebnisse bei der Erzeugung synthetischer Medien. Wir leben
            bereits in einer Welt der Deepfakes, die von herkömmlichen Medien nicht mehr zu unterscheiden
            sind. Diese Fälschungen werden so gut sein, dass es unserem rationalen Verstand schwerfallen
            wird zu akzeptieren, dass sie nicht echt sind.
         

         Deepfakes verbreiten sich schnell. Wer eine überzeugende Fälschung von Tom Cruise
            sehen will, wie er sich auf einen Ringkampf mit einem Alligator vorbereitet, wird
            problemlos fündig.[17] Immer mehr ganz normale Menschen werden nachgeahmt werden, da die erforderlichen
            Trainingsdaten auf nur eine Handvoll Beispiele reduziert sind. So überwies eine Bank
            in Hongkong im Jahr 2021 mehrere Millionen Dollar an Betrüger, nachdem einer ihrer
            Kunden von einem Deepfake imitiert worden war.[18] Die Betrüger, die wie der echte Kunde klangen, riefen ihren Bankberater an und erklärten,
            das Unternehmen benötige Geld für eine Übernahme. Alle Dokumente schienen zu stimmen,
            die Stimme und die Person waren einwandfrei bekannt, so dass der Berater die Überweisung
            veranlasste.[19]
         

         Wer unbedingt Instabilität säen will, der hat es jetzt leichter. Nehmen wir an, drei
            Tage vor einer Wahl wird der Präsident dabei gefilmt, wie er sich rassistisch äußert.
            Die Pressestelle des Wahlkampfbüros streitet das vehement ab, aber jeder weiß, was
            er gesehen hat. Im ganzen Land macht sich Empörung breit. Die Umfragen gehen in den
            Keller. In den «Swing States» kippt die Stimmung plötzlich zugunsten des politischen
            Gegners, der wider Erwarten gewinnt. Eine neue Regierung übernimmt das Kommando. Doch
            das Video ist eine Fälschung, die so raffiniert ist, dass sie selbst die besten neuronalen
            Netze zur Erkennung von Fälschungen überlistet.
         

         Die Bedrohung liegt hier weniger in Extremfällen, sondern in subtilen, nuancierten
            und höchst plausiblen Szenarien, die übertrieben und verfälscht werden. Es geht nicht
            um den Präsidenten, der in eine Schule stürmt, wirres Zeug brüllt und Granaten wirft;
            es geht um den Präsidenten, der resigniert sagt, er habe keine andere Wahl, als eine
            Reihe von Notstandsgesetzen zu erlassen oder die Wehrpflicht wieder einzuführen. Es
            geht nicht um ein Feuerwerk à la Hollywood, sondern um die angebliche Aufnahme einer
            Überwachungskamera, auf der zu sehen ist, wie eine Gruppe weißer Polizisten einen
            Schwarzen zu Tode prügelt.[20]
         

         Die Predigten des radikalen Imams Anwar al-Awlaki inspirierten die Bombenleger des
            Boston-Marathons, die Attentäter auf Charlie Hebdo in Paris und den Schützen, der in einem Nachtclub in Orlando 49 Menschen tötete.
            Doch al-Awlaki starb 2011 noch vor diesen Ereignissen, als erster US-Bürger, der durch
            einen US-Drohnenangriff getötet wurde. Seine radikalisierenden Botschaften waren jedoch
            noch bis 2017 auf YouTube verfügbar.[21] Nehmen wir an, dass mit Hilfe von Deepfakes neue Videos von al-Awlaki «ausgegraben»
            werden, die in exakt seiner Rhetorik weitere gezielte Angriffe befehlen. Nicht jeder
            würde das glauben, aber diejenigen, die es glauben wollen, würden es absolut unwiderstehlich
            finden.
         

         Bald werden solche Videos vollständig und glaubhaft interaktiv sein.[22] Man spricht direkt mit al-Awlaki. Er kennt einen und passt sich dem jeweiligen Dialekt
            und Stil an, spielt mit der jeweiligen Geschichte des Gegenübers, dessen persönlichen
            Nöten, dem Mobbing in der Schule, den schrecklichen, unmoralischen westlich orientierten
            Eltern. Das ist keine Desinformation im Sinne eines Flächenbombardements, sondern
            Desinformation im Sinne eines chirurgischen Schlags.
         

         Phishing-Angriffe gegen Politiker oder Geschäftsleute, Desinformation mit dem Ziel,
            die Aktien- und Finanzmärkte in Unruhe zu versetzen oder zu manipulieren, Medien,
            die darauf abzielen, zentrale Konfliktlinien wie konfessionelle oder ethnische Gräben
            mit ihrem Gift zu befeuern, selbst Betrügereien auf niedriger Ebene – Vertrauen wird
            beschädigt und die Fragilität weiter verstärkt.
         

         Schließlich wird es ein Leichtes sein, ausladende synthetische Geschichten von scheinbar
            realen Ereignissen zu erstellen. Einzelne Bürger werden weder die Zeit noch die Mittel
            haben, um auch nur einen Bruchteil der Inhalte zu überprüfen, mit denen sie es zu
            tun haben. Fälschungen werden ausgefeilte Checks problemlos überstehen, ganz zu schweigen
            von einem zweisekündigen Riechtest.
         

         
            Staatliche geförderte Info-Attacken
            

         

         In den 1980er Jahren finanzierte die Sowjetunion Desinformationskampagnen, die suggerierten,
            das AIDS-Virus sei das Ergebnis eines US-Biowaffenprogramms. Noch Jahre später hatten einige
            Gemeinschaften mit dem Misstrauen und den Folgen zu kämpfen. Die Kampagnen haben indessen
            nicht aufgehört. Nach Angaben von Facebook haben russische Agenten während der Wahl
            2016 nicht weniger als achtzigtausend organische Inhalte erstellt, die 126 Millionen
            Amerikaner auf ihren Plattformen erreichten.[23]
         

         KI-gestützte digitale Werkzeuge werden Informationsoperationen wie diese noch verstärken,
            sie werden sich in Wahlen einmischen, soziale Spaltungen ausnutzen und ausgeklügelte
            Astroturfing-Kampagnen (eine Art künstlicher Graswurzelbewegung) entwickeln, um Chaos
            zu stiften. Leider ist dabei nicht nur Russland am Werk.[24] In mehr als siebzig Ländern wurden Desinformationskampagnen aufgedeckt.[25] China holt Russland schnell ein; andere Länder von der Türkei bis zum Iran entwickeln
            ihre Fähigkeiten weiter. (Auch der CIA sind «Info-Ops» nicht fremd.)[26]
         

         Zu Beginn der Corona-Pandemie hatte ein wahrer Sturm an Desinformationen tödliche
            Folgen. Eine Studie der Carnegie Mellon University analysierte mehr als 200 Millionen
            Tweets, in denen auf dem Höhepunkt der ersten Lockdowns über COVID-19 diskutiert wurde. Zweiundachtzig Prozent der einflussreichen Nutzer, die sich für
            ein «reopening» Amerikas, also für ein Ende der Corona-Maßnahmen, aussprachen, waren
            Bots.[27] Es handelte sich um eine gezielte «Propagandamaschine», höchstwahrscheinlich russischer
            Herkunft, die darauf abzielte, die schlimmste Gesundheitskrise seit einem Jahrhundert
            zu verschärfen.
         

         Deepfakes automatisieren diese Informationsangriffe. Bislang waren wirksame Desinformationskampagnen
            sehr arbeitsintensiv. Bots und Fälschungen sind zwar nicht schwer herzustellen, aber
            die meisten sind von geringer Qualität, leicht zu erkennen und nur mäßig effektiv,
            wenn es darum geht, das Verhalten der Zielpersonen zu ändern.
         

         Hochwertige synthetische Medien ändern diese Gleichung. Nicht alle Länder verfügen
            derzeit über die Mittel, um riesige Desinformationsprogramme mit eigenen Büros und
            Heerscharen von geschulten Mitarbeitern aufzubauen, aber das ist weniger ein Hindernis,
            wenn hochwertiges Material auf Knopfdruck erstellt werden kann. Ein Großteil des kommenden
            Chaos wird nicht zufällig sein. Es wird dadurch entstehen, dass bestehende Desinformationskampagnen
            beschleunigt, ausgeweitet und an eine große Gruppe motivierter Akteure delegiert werden.
         

         Das Aufkommen synthetischer Medien im großen Maßstab und zu minimalen Kosten verstärkt
            sowohl die Desinformation (böswillige und bewusst irreführende Informationen) als
            auch die Falschinformation (eine umfassendere und eher unbeabsichtigte Verschmutzung
            des Informationsraums). Sprich: Es kommt zu einer «Infokalypse», die Gesellschaft
            gelangt an einen Punkt, an dem sie nicht mehr in der Lage ist, die Flut an zweifelhaftem
            Material zu bewältigen, an dem das Informationsökosystem, das die Grundlage für Wissen,
            Vertrauen und sozialen Zusammenhalt bildet, der Kitt, der die Gesellschaft zusammenhält,
            zusammenbricht.[28] In einem Bericht der Brookings Institution heißt es, die Omnipräsenz perfekter synthetischer
            Medien bedeute, dass «der demokratische Diskurs verzerrt, Wahlen manipuliert, das
            Vertrauen in Institutionen untergraben, der Journalismus geschwächt, soziale Missstände
            verschärft, die öffentliche Sicherheit ausgehöhlt und der Reputation prominenter Personen,
            einschließlich gewählter Amtsträger und Kandidaten für ein Amt, kaum wiedergutzumachender
            Schaden zugefügt» würden.[29]
         

         Nicht alle Stressfaktoren und Schäden gehen jedoch von böswilligen Akteuren aus. Einige
            resultieren aus den besten Absichten. Die Fragilitätsverstärkung kann sowohl zufällig
            als auch absichtlich erfolgen.
         

         
            Löchrige Labore und nicht-intendierte Instabilität
            

         

         In einem der sichersten Labore der Welt experimentierte eine Gruppe von Forschern
            mit einem tödlichen Krankheitserreger. Niemand kann mit Sicherheit sagen, was dann
            geschah. Selbst im Nachhinein kennen wir kaum Details über das Forschungsvorhaben.
            Sicher ist nur, dass in einem Land, das für seine Geheimhaltung und staatliche Kontrolle
            bekannt ist, eine seltsame neue Krankheit auftrat.
         

         Bald war sie auf der ganzen Welt zu finden, in Großbritannien, den Vereinigten Staaten
            und darüber hinaus. Seltsamerweise schien es sich nicht um eine völlig natürliche
            Spielart der Krankheit zu handeln. Bestimmte Merkmale lösten in der wissenschaftlichen
            Community Alarm aus und ließen vermuten, dass im Labor etwas fürchterlich schiefgelaufen
            war, dass es sich nicht um ein natürliches Ereignis handelte. Schon bald stieg die
            Zahl der Todesopfer an. Das Hochsicherheitslabor schien doch nicht so sicher zu sein.
         

         Wenn Ihnen diese Geschichte bekannt vorkommt, so ist es doch nicht die, an die Sie
            wahrscheinlich gerade denken. Das Ganze geschah 1977, und es handelte sich um eine
            Grippeepidemie, die sogenannte Russische Grippe. Sie wurde zuerst in China entdeckt
            und bald darauf in der Sowjetunion festgestellt, von wo aus sie sich ausbreitete und
            Berichten zufolge bis zu 700.000 Menschen tötete.[30] Das Ungewöhnliche an dem H1N1-Grippestamm war, dass er einem in den 1950er Jahren
            kursierenden Stamm sehr ähnlich war.[31] Junge Menschen traf die Krankheit am heftigsten, was möglicherweise darauf hindeutet,
            dass sie eine schwächere Immunität hatten als die Menschen, die auch schon einige
            Jahrzehnte zuvor auf der Welt gewesen waren.
         

         Es gibt jede Menge Theorien darüber, was passiert ist. War etwas aus dem Permafrostboden
            entwichen? War das Ganze Teil des umfangreichen und geheimnisvollen russischen Biowaffenprogramms?
            Bislang ist die naheliegendste Erklärung jedoch ein Leck im Labor. Eine Variante des
            früheren Virus ist wahrscheinlich bei Laborexperimenten mit einem Impfstoff entkommen.[32] Sprich: Die Epidemie wurde durch gut gemeinte Forschungsarbeiten zur Verhinderung
            von Epidemien verursacht.
         

         Für Biolabore gelten weltweite Normen, die Unfälle verhindern sollen. Die sichersten
            Einrichtungen sind als biologische Schutzstufe 4 (BSL-4) bekannt. Sie weisen die höchsten Sicherheitsstandards für die Arbeit mit den gefährlichsten
            pathogenen Materialien auf. Die Einrichtungen sind vollständig abgedichtet. Der Zugang
            erfolgt durch eine Luftschleuse. Alles, was hinein- und herausgeht, wird gründlich
            kontrolliert. Jeder trägt einen Druckschutzanzug. Wer das Gelände verlässt, muss vorher
            duschen. Alle Materialien werden unter Einhaltung strengster Protokolle entsorgt.
            Scharfe Kanten jeglicher Art, die Handschuhe oder Anzüge beschädigen könnten, sind
            verboten. Die Forscher in BSL-4-Laboren sind zu Recht darauf trainiert, die biologisch sichersten Umgebungen zu schaffen,
            die die Menschheit je gesehen hat.
         

         Dennoch kommt es immer wieder zu Unfällen und Leckagen.[33] Die Russische Grippe von 1977 ist nur ein Beispiel dafür. Nur zwei Jahre später
            wurden versehentlich Milzbrandsporen aus einer geheimen sowjetischen Biowaffenanlage
            freigesetzt; mindestens 66 Menschen starben.[34]
         

         Im Jahr 2007 führte ein undichtes Rohr im britischen Pirbright-Institut, zu dem auch
            BSL-4-Labore gehören, zu einem Ausbruch der Maul- und Klauenseuche, der 147 Millionen
            Pfund kostete.[35] Im Jahr 2021 ließ ein Forscher eines Pharmaunternehmens in der Nähe von Philadelphia
            Pockenampullen in einer nicht gekennzeichneten, ungesicherten Gefriertruhe zurück.
            Glücklicherweise wurden sie von jemandem gefunden, der die Gefriertruhe reinigte.
            Der Mitarbeiter hatte Glück, dass er eine Maske und Handschuhe trug. Wäre etwas nach
            außen gedrungen, hätte das katastrophale Folgen gehabt.[36] Bevor sie ausgerottet wurden, töteten die Pocken allein im 20. Jahrhundert schätzungsweise
            300 bis 500 Millionen Menschen, wobei die Reproduktionsrate der von ansteckenden COVID-Stämmen entsprach, die Sterblichkeitsrate jedoch dreißigmal so hoch war wie bei COVID-19.[37]
         

         SARS sollte eigentlich unter BSL-3-Bedingungen gehalten werden, aber es ist aus virologischen Laboren in Singapur,
            Taiwan und China entkommen – aus ein und demselben Labor in Peking sogar sage und
            schreibe viermal.[38] Die Fehler waren allzu menschlich und ganz profan. Der Fall in Singapur ist auf
            einen Doktoranden zurückzuführen, der nicht wusste, dass SARS im Labor vorhanden war. In Taiwan handelte ein Wissenschaftler bei der Suche nach
            biologisch gefährlichen Abfällen falsch. In Peking wurden die Lecks auf eine ungenügende
            Deaktivierung des Virus und die unzureichende Handhabung in nicht biologisch gesicherten
            Labors zurückgeführt. Von Wuhan, wo sich das größte BSL-4-Labor der Welt und ein Zentrum der Coronaviren-Forschung befinden, gar nicht erst
            zu reden.
         

         Auch wenn die Zahl der BSL-4-Labore boomt, schneidet laut dem Global Health Security Index nur ein Viertel von
            ihnen in puncto Sicherheit gut ab.[39] Zwischen 1975 und 2016 haben Forscher mindestens 71 absichtliche oder versehentliche
            Expositionen gegenüber hochinfektiösen und toxischen Krankheitserregern dokumentiert.[40] In den meisten Fällen handelte es sich um winzige Unfälle, die selbst dem bestausgebildeten
            Menschen sicherlich manchmal unterlaufen – eine abgerutschte Nadel, ein verschüttetes
            Reagenzglas, ein mit einem kleinen Fehler vorbereitetes Experiment. Dieses Bild ist
            mit Sicherheit unvollständig. Nur wenige Forscher melden Unfälle öffentlich oder zeitnah.
            Eine Umfrage unter Beauftragten für biologische Sicherheit ergab, dass die meisten
            Unfälle nie über ihre Einrichtung hinaus gemeldet wurden.[41] Eine US-Risikobewertung aus dem Jahr 2014 schätzte die Wahrscheinlichkeit eines
            «großen Laborlecks» in zehn Laboren über einen Zeitraum von zehn Jahren auf 91 Prozent;
            das Risiko einer daraus resultierenden Pandemie lag bei 27 Prozent.[42]
         

         Nichts sollte nach außen dringen. Doch Krankheitserreger tun es immer wieder. Selbst die schärfsten
            Protokolle, Technologien und Vorschriften für die Eindämmung versagen. Eine wackelnde
            Pipette. Ein Loch in einem Stück Plastikfolie. Ein Tropfen Lösung, der auf einen Schuh
            verschüttet wird. Dies sind handfeste Versäumnisse bei der Eindämmung, die versehentlich
            passieren, unbeabsichtigt. Sie treten mit trauriger, unvermeidlicher Regelmäßigkeit
            auf. Im Zeitalter synthetischen Lebens besteht jedoch die Möglichkeit von Unfällen,
            die sowohl einen enormen Stressfaktor darstellen könnten als auch etwas, auf das wir
            weiter unten zurückkommen werden – eine Katastrophe.
         

         Nur wenige Bereiche der Biologie sind so umstritten wie die Gain-of-Function-Forschung
            (GoF).[43] Vereinfacht gesagt, werden bei Gain-of-Function-Experimenten Krankheitserreger absichtlich
            so verändert, dass sie tödlicher oder infektiöser oder beides werden. In der Natur
            tauschen Viren normalerweise Letalität gegen Übertragbarkeit. Je ansteckender ein
            Virus ist, desto weniger tödlich ist es oft. Es gibt jedoch keinen absoluten Grund,
            warum dies so sein muss. Eine Möglichkeit zu verstehen, wie dies geschehen kann –
            d.h., wie Viren gleichzeitig tödlicher und übertragbarer werden können – und was wir
            dagegen tun können, besteht darin, es geschehen zu lassen.
         

         Hier kommt die Gain-of-Function-Forschung ins Spiel. Die Forscher untersuchen die
            Inkubationszeit von Krankheiten, wie sie die Resistenz durch Impfstoffe umgehen oder
            wie sie sich asymptomatisch in einer Population ausbreiten können. Derartige Arbeiten
            wurden bereits zu Krankheiten wie Ebola, Influenza wie H1N1 und Masern durchgeführt.
         

         Solche Forschungsbemühungen sind im Allgemeinen vertrauenswürdig und gut gemeint.
            Ein gutes Beispiel ist die Arbeit mit der Vogelgrippe in den Niederlanden und den
            Vereinigten Staaten vor etwa zehn Jahren.[44] Diese Krankheit hatte eine erschreckend hohe Sterblichkeitsrate, war aber glücklicherweise
            nur sehr schwer ansteckend. Die Forscher wollten verstehen, wie sich dieses Bild ändern
            könnte, wie diese Krankheit zu einer leichter übertragbaren Form mutieren könnte,
            und probierten das Ganze an Frettchen aus. Mit anderen Worten: Sie machten eine tödliche
            Krankheit im Prinzip ansteckender.
         

         Man braucht nun keine wilde Fantasie, um sich vorzustellen, wie ein solches Forschungsunterfangen
            schiefgehen könnte. Die absichtliche Entwicklung von Viren auf diese Weise war für
            einige, darunter auch für mich, ein bisschen wie das Spielen mit dem Atomknopf.
         

         Kurz gesagt: Die Gain-of-Function-Forschung ist durchaus umstritten. Eine Zeit lang
            verhängten die US-Finanzbehörden ein Moratorium für die Finanzierung dieser Art von
            Forschung.[45] 2019 wurden diese Arbeiten allerdings wieder aufgenommen – ein klassischer Fehlschlag
            in Sachen Eindämmung. Es gibt zumindest einige Hinweise darauf, dass COVID-19 genetisch verändert wurde, und immer mehr (Indizien-)Beweise – von der Erfolgsbilanz
            des Wuhan-Instituts bis hin zur Molekularbiologie des Virus selbst – deuten darauf
            hin, dass die Pandemie durch ein Leck im Labor ausgelöst worden sein könnte.[46]
         

         Sowohl das FBI als auch das US-Energieministerium gehen davon aus, während die CIA noch Zweifel hat.[47] Anders als bei früheren Ausbrüchen gibt es keinen eindeutigen Beweis für eine zoonotische
            Übertragung. Es ist äußerst plausibel, dass die biologische Forschung bereits Millionen
            von Menschen getötet, die Gesellschaft weltweit zum Stillstand gebracht und Billionen
            von Dollar gekostet hat. Ende 2022 wurde in einer NIH-Studie an der Universität Boston der ursprüngliche, tödlichere COVID-Stamm mit dem Spike-Protein der leichter übertragbaren Omikron-Variante kombiniert.[48] Viele waren der Meinung, dass dieses Forschungsvorhaben nicht hätte fortgesetzt
            werden dürfen, aber es war nun einmal so und wurde auch noch mit öffentlichen Geldern
            finanziert.[49]
         

         Hier geht es nicht um böswillige Akteure, die eine Technologie als Waffe einsetzen;
            hier geht es um unbeabsichtigte Folgen guter Menschen, die die Gesundheit verbessern
            wollen; darum, was schiefgeht, wenn mächtige Werkzeuge sich durchsetzen, welche Fehler
            gemacht werden, welche «Racheeffekte» sich entfalten, welches zufällige, unvorhergesehene
            Chaos sich aus der Kollision von Technologie und Realität ergibt. Abseits des Reißbretts,
            abseits der Theorie, besteht dieses zentrale Problem der unkontrollierten Technologie
            auch bei den besten Absichten.
         

         Die GoF-Forschung soll die Sicherheit der Menschen gewährleisten. Doch sie findet
            unweigerlich in einer fehlerhaften Welt statt, in der Labore undicht sind und Pandemien
            auftreten. Unabhängig davon, was in Wuhan passiert ist, ist es höchst plausibel, dass
            solche Forschungen an Coronaviren stattfanden und undichte Stellen auftraten. Die
            historische Bilanz der undichten Stellen in Laboren ist schwer zu übersehen.
         

         Gain-of-Function-Forschung und Lab-Lecks sind nur zwei besonders markante Beispiele
            dafür, wie die kommende Welle eine Fülle von Racheeffekten und unbeabsichtigten Fehlermöglichkeiten
            mit sich bringen wird. Wenn jedes halbkompetente Labor oder sogar jeder zufällige
            Biohacker mit dieser Forschung beginnen kann, lässt sich die Tragödie nicht auf unbestimmte
            Zeit hinausschieben.
         

         Mit der zunehmenden Macht und Verbreitung einer Technologie nehmen auch die Fehlermöglichkeiten
            zu. Wenn ein Flugzeug abstürzt, ist das eine schreckliche Tragödie. Aber wenn eine
            ganze Flotte von Flugzeugen abstürzt, ist das noch viel erschreckender. Um es noch
            einmal zu betonen: Bei diesen Risiken geht es nicht um böswilligen Schaden; sie ergeben
            sich einfach daraus, dass wir mit den leistungsfähigsten Technologien operieren, die
            es in der Geschichte je gab und die in zentralen gesellschaftlichen Systemen weit
            verbreitet sind. Ein Leck in einem Labor ist nur ein markantes Beispiel für unbeabsichtigte
            Folgen der kommenden Welle, das Herzstück des Containment-Problems, ein Äquivalent
            zu Reaktorkernschmelzen oder verschwundenen Sprengköpfen. Unfälle wie diese sorgen
            für einen weiteren unvorhersehbaren Stressfaktor, für einen weiteren Riss im System.
         

         Stressfaktoren können aber auch weniger eigenständige Ereignisse sein, nicht ein Roboterangriff,
            ein Laborleck oder ein Deepfake-Video, sondern eher ein langsamer und diffuser Prozess,
            der die Grundlagen untergräbt. Bedenken wir, dass im Laufe der Geschichte immer wieder
            Werkzeuge und Technologien entwickelt wurden, die uns halfen, mit weniger mehr zu
            erreichen. Der individuelle Fall zählt dabei fast nichts. Aber was passiert, wenn
            der ultimative Nebeneffekt dieser zunehmenden Effizienz darin besteht, dass der Mensch
            für viele Arbeiten gar nicht mehr gebraucht wird?
         

         
            Die Automatisierungsdebatte
            

         

         In den Jahren, seit ich DeepMind mitbegründet habe, wurde keiner politischen Debatte
            über KI mehr Aufmerksamkeit zuteil als der über die Zukunft der Arbeit – zum Teil
            bis zum Überdruss.
         

         Die ursprüngliche These dabei lautete: In der Vergangenheit haben neue Technologien
            Menschen arbeitslos gemacht, was der Wirtschaftswissenschaftler John Maynard Keynes
            als «technologische Arbeitslosigkeit» bezeichnet hat. Nach Keynes’ Ansicht war das
            eine gute Sache, da die wachsende Produktivität Zeit für weitere Innovationen und
            Freizeit freisetzte. Die Beispiele für technologiebedingte Verdrängung sind zahlreich.
            Die Einführung von mechanischen Webstühlen verdrängte die alteingesessenen Webereien
            aus dem Geschäft; Autos bedeuteten, dass Kutschenbauer und Pferdehalter nicht mehr
            gebraucht wurden; Glühbirnenfabriken liefen gut, während die Kerzenhersteller pleitegingen.
         

         Allgemein gesagt: Wenn eine Technologie alte Arbeitsplätze und Industriezweige zerstörte,
            brachte sie auch neue hervor. Im Laufe der Zeit tendierten diese neuen Arbeitsplätze
            zu Dienstleistungsberufen und kognitiv orientierten Angestelltenjobs. Während im «Rust
            Belt» Fabriken schlossen, stieg die Nachfrage nach Anwälten, Designern und Social-Media-Influencern.
            Zumindest bis jetzt haben die neuen Technologien in wirtschaftlicher Hinsicht die
            Arbeit nicht ersetzt, sondern sie, insgesamt gesehen, ergänzt.
         

         Was aber, wenn neue Systeme, die Arbeitsplätze ersetzen, die Leiter der menschlichen
            kognitiven Fähigkeiten selbst erklimmen und sich der Arbeit keine neuen Möglichkeiten
            mehr bieten? Wenn die kommende Welle wirklich so allgemein und weitreichend ist, wie
            es den Anschein hat, wie sollen die Menschen dann mithalten? Was ist, wenn die große
            Mehrzahl der Angestelltenaufgaben von KI effizienter erledigt werden kann? In wenigen
            Bereichen wird der Mensch weiterhin «besser» sein als die Maschine. Ich bin seit langem
            der Meinung, dass dies das wahrscheinlichere Szenario ist. Mit dem Aufkommen der neuesten
            Generation großer Sprachmodelle bin ich jetzt mehr denn je davon überzeugt, dass sich
            die Dinge so entwickeln werden.
         

         Diese Werkzeuge werden die menschliche Intelligenz nur vorübergehend erweitern. Sie
            werden uns eine Zeit lang intelligenter und effizienter machen und ein enormes Wirtschaftswachstum
            freisetzen, aber im Grunde werden sie Arbeit ersetzen. Letztendlich werden sie kognitive
            Arbeit effizienter und billiger erledigen als viele Menschen, die in der Verwaltung
            arbeiten, Daten eingeben, im (auch telefonischen) Kundendienst tätig sind, E-Mails
            oder Protokolle schreiben, Dokumente übersetzen, Inhalte erstellen, Texte verfassen
            usw. Angesichts des Überflusses an extrem kostengünstigen Äquivalenten sind die Tage
            dieser Art von «kognitiver Handarbeit» gezählt.
         

         Wir beginnen gerade erst zu erkennen, welche Auswirkungen diese neue Welle haben wird.
            Erste Analysen von ChatGPT deuten darauf hin, dass es die Produktivität von Fachkräften
            mit mittlerem Hochschulabschluss bei vielen Aufgaben um 40 Prozent steigert.[50] Das wiederum könnte sich auf Einstellungsentscheidungen auswirken: Eine McKinsey-Studie
            schätzt, dass in den nächsten sieben Jahren bei mehr als der Hälfte aller Arbeitsplätze
            viele Aufgaben durch Maschinen automatisiert werden könnten, während 2030 52 Millionen
            Amerikaner in Positionen mit einer «mittleren Exposition gegenüber der Automatisierung»
            arbeiten.[51]
         

         Die Ökonomen Daron Acemoglu und Pascual Restrepo schätzen, dass Roboter die Löhne
            der Arbeitnehmer vor Ort sinken lassen.[52] Mit jedem zusätzlichen Roboter pro tausend Arbeitnehmer sinken das Verhältnis zwischen
            Beschäftigung und Bevölkerung und damit auch die Löhne. Heute führen Algorithmen den
            größten Teil des Aktienhandels durch und agieren zunehmend in allen Finanzinstituten,
            und dennoch werden an der Wall Street trotz des Booms Arbeitsplätze abgebaut, da die
            Technologie immer mehr Aufgaben übernimmt.[53]
         

         Viele sind davon nicht überzeugt. Ökonomen wie David Autor argumentieren, dass neue
            Technologien die Einkommen stetig erhöhen und damit eine Nachfrage nach neuen Arbeitskräften
            schaffen.[54] Technologie macht Unternehmen produktiver, sie generiert mehr Geld, das dann wieder
            in die Wirtschaft fließt. Vereinfacht ausgedrückt: Die Nachfrage ist unersättlich,
            und diese Nachfrage, angefacht durch den Wohlstand, den die Technologie geschaffen
            hat, lässt neue Arbeitsplätze entstehen, die menschliche Arbeitskraft erfordern. Schließlich,
            so Skeptiker, haben zehn Jahre erfolgreichen Deep Learnings nicht zum massenhaften
            Verlust von Arbeitsplätzen durch Automatisierung geführt. Wer diese Befürchtung teilt,
            so argumentieren einige, wiederhole nur den alten «lump of labor fallacy», also den
            Trugschluss, es gebe nur eine bestimmte, fixe Menge an Arbeit für alle.[55] Stattdessen sieht die Zukunft eher so aus, dass Milliarden von Menschen in hochqualifizierten
            Berufen arbeiten werden, die man sich noch gar nicht vorstellen kann.
         

         Ich glaube, dass diese rosige Vision für die nächsten Jahrzehnte wenig plausibel ist;
            die Automatisierung ist eindeutig ein weiterer Fragilitätsverstärker. Wie wir in Kapitel 4
            gesehen haben, liegt die Verbesserungsrate der KI weit über exponentiell, und eine
            offensichtliche Obergrenze ist nicht in Sicht. Maschinen imitieren in rasantem Tempo
            alle möglichen menschlichen Fähigkeiten, vom Sehvermögen bis hin zu Sprache und Sprechen.
            Selbst ohne grundlegende Fortschritte in Richtung «deep understanding» können neue
            Sprachmodelle atemberaubend genaue und äußerst nützliche Texte lesen, synthetisieren
            und generieren. Es gibt buchstäblich Hunderte von Aufgaben, bei denen allein diese
            eine Fähigkeit von zentraler Bedeutung ist, und doch wird die KI noch viel mehr leisten.
         

         Ja, mit ziemlicher Sicherheit werden viele neue Berufskategorien entstehen. Wer hätte
            gedacht, dass der «Influencer» einmal eine sehr gefragte Rolle spielen würde? Oder
            dass im Jahr 2023 Menschen als «Prompt-Ingenieure» arbeiten würden – als nicht-technische
            Programmierer von großen Sprachmodellen, die besonders geschickt darin sind, ihnen
            bestimmte Antworten zu entlocken? Die Nachfrage nach Masseuren, Cellisten und Baseballspielern
            wird nicht verschwinden. Aber ich gehe davon aus, dass die neuen Arbeitsplätze weder
            in der nötigen Anzahl noch in der erforderlichen Zeitspanne entstehen werden, um wirklich
            hilfreich zu sein. Die Zahl der Menschen, die einen Doktortitel in maschinellem Lernen
            erwerben können, wird im Vergleich zum Ausmaß der Entlassungen winzig bleiben. Und
            natürlich wird die neue Nachfrage neue Arbeit schaffen, aber das bedeutet nicht, dass
            alles von Menschen erledigt wird.
         

         Auf den Arbeitsmärkten gibt es zudem immense Friktionen in Bezug auf Qualifikationen,
            Geographie und Identität.[56] Nehmen wir den Stahlarbeiter in Pittsburgh oder den Autobauer in Detroit, die während
            der letzten Deindustrialisierungswelle nicht einfach umziehen und einen Job als Derivatehändler
            in New York oder als Markenberater in Seattle oder als Lehrer in Miami annehmen konnten.
            Wenn im Silicon Valley oder in der Londoner City viele neue Arbeitsplätze geschaffen
            werden, hilft das den Menschen am anderen Ende des Landes nicht, wenn sie nicht die
            richtigen Qualifikationen haben oder nicht in der Lage sind umzuziehen. Wenn das Selbstwertgefühl
            an eine bestimmte Art von Arbeit gebunden ist, ist es kein Trost, wenn man das Gefühl
            hat, dass der neue Job die eigene Würde mindert.
         

         Die Arbeit mit einem Null-Stunden-Vertrag in einem Vertriebszentrum vermittelt nicht
            das Gefühl von Stolz oder sozialer Solidarität, das man in den 1960er Jahren bei der
            Arbeit für einen boomenden Detroiter Automobilhersteller hatte. Der Private Sector
            Job Quality Index, der misst, wie viele Arbeitsplätze ein überdurchschnittliches Einkommen
            bieten, ist seit 1990 stark gesunken – ein Hinweis darauf, dass der Anteil der gut
            bezahlten Arbeitsplätze an der Gesamtbeschäftigung bereits im Sinken begriffen ist.[57]
         

         In Ländern wie Indien und den Philippinen hat das Outsourcing von Geschäftsprozessen
            für einen enormen Aufschwung gesorgt, wodurch vergleichsweise gut bezahlte Arbeitsplätze
            in Callcentern entstanden sind. Genau diese Art von Arbeit wird von der Automatisierung
            betroffen sein. Langfristig werden vielleicht neue Arbeitsplätze geschaffen, aber
            für Millionen von Menschen werden sie nicht schnell genug oder an den richtigen Orten
            entstehen.
         

         Gleichzeitig wird ein Schwinden der Arbeitsplätze die Steuereinnahmen einbrechen lassen,
            die öffentlichen Dienstleistungen beeinträchtigen und Sozialprogramme gerade dann
            in Frage stellen, wenn sie am dringendsten benötigt werden. Noch bevor es zu einer
            Dezimierung der Jobs kommt, werden die Regierungen an ihre Grenzen stoßen und Schwierigkeiten
            haben, all ihren Verpflichtungen nachzukommen, sich nachhaltig zu finanzieren und
            die Dienstleistungen zu erbringen, die die Öffentlichkeit von ihnen erwartet. Darüber
            hinaus werden all diese Disruptionen weltweit und in vielfältigen Dimensionen auftreten,
            und sie werden jede Stufe der Entwicklungsleiter betreffen, von primär landwirtschaftlichen
            Ökonomien bis hin zu fortgeschrittenen Dienstleistungssektoren. Von Lagos bis Los
            Angeles werden die Wege hin zu nachhaltiger Beschäftigung immensen, unvorhersehbaren
            und sich rasant entwickelnden Verwerfungen ausgesetzt sein.
         

         Selbst diejenigen, die nicht mit den schwerwiegendsten Folgen der Automatisierung
            rechnen, gehen davon aus, dass sie mittelfristig zu erheblichen Disruptionen führen
            wird.[58] Auf welcher Seite der Beschäftigungsdebatte man auch steht, es lässt sich kaum leugnen,
            dass die Folgen für Hunderte von Millionen Menschen, die sich zumindest neu qualifizieren
            und auf neue Arbeitsformen umstellen müssen, eine enorme Destabilisierung bedeuten
            werden. Selbst optimistische Szenarien beinhalten noch beunruhigende politische Auswirkungen,
            von zerrütteten Staatsfinanzen bis zu unterbeschäftigten, verunsicherten und wütenden
            Bevölkerungen.
         

         Das wird Ärger geben – ein weiterer Stressfaktor in einer ohnehin gestressten Welt.

         Umbrüche auf dem Arbeitsmarkt sind, wie die sozialen Medien, Fragilitätsverstärker.
            Sie schaden dem Nationalstaat und untergraben ihn. Die ersten Anzeichen dafür sind
            bereits sichtbar, aber wie bei den sozialen Medien Ende des ersten Jahrzehnts des
            21. Jahrhunderts ist noch nicht ganz klar, wie die Auswirkungen genau aussehen und
            welches Ausmaß sie haben werden. Nur weil die Folgen noch nicht absehbar sind, heißt
            das aber noch lange nicht, dass man sie einfach wegwünschen kann.
         

         Die in diesem Kapitel skizzierten Stressfaktoren (deren Auflistung keineswegs erschöpfend
            ist) – neue Formen von Angriffen und von Verwundbarkeit, die Industrialisierung von
            Falschinformationen, tödliche autonome Waffen, Unfälle wie Lecks in Laboren und die
            Folgen der Automatisierung – sind den Menschen in technischen, politischen und sicherheitstechnischen
            Kreisen allesamt bekannt. Dennoch werden sie zu oft isoliert betrachtet. Dabei gerät
            die Tatsache aus dem Blick, dass all diese neuen Belastungen für unsere Institutionen
            von derselben zugrunde liegenden Allzweck-Revolution herrühren – gleichzeitigen Stressfaktoren,
            die sich gegenseitig beeinflussen, stützen und verstärken. Die volle Fragilitätsverstärkung
            wird übersehen, weil es oft so aussieht, als ob diese Auswirkungen schrittweise und
            in isolierten Prozessen stattfinden. Das ist aber nicht der Fall. Sie sind das Ergebnis
            eines einzigen kohärenten und miteinander verknüpften Phänomens, das sich auf unterschiedliche
            Weise manifestiert. Die Realität ist viel verworrener, verflochtener, emergenter und
            chaotischer, als es eine sequenzielle Darstellung vermitteln könnte. Fragilität: verstärkt.
            Der Nationalstaat: geschwächt.
         

         Er hat schon früher Anfälle von Instabilität überstanden. Was diesmal anders ist,
            ist, dass eine allgemeine Revolution nicht auf bestimmte Nischen, bestimmte Probleme
            oder klar abgegrenzte Sektoren beschränkt ist. Sie findet qua Definition überall statt.
            Die sinkenden Kosten der Macht, des Handelns, betreffen nicht nur böswillige Schurken
            oder wendige Start-ups, abgeschottete und begrenzte Anwendungen.
         

         Vielmehr wird die Macht in der gesamten Gesellschaft umverteilt und verstärkt. Da
            die kommende Welle keine Grenzen kennt, ist sie auf jeder Ebene, in jedem Sektor,
            jedem Unternehmen, jeder Subkultur, jeder Gruppe oder Bürokratie, in jedem Winkel
            unserer Welt zu finden. Sie schafft neue ökonomische Werte in Höhe von Billionen von
            Dollar, während sie gleichzeitig bestimmte bestehende Wohlstandsquellen vernichtet.
            Einige Menschen werden enorm begünstigt, andere werden alles verlieren. Militärisch
            stärkt sie einige Nationalstaaten und Milizen gleichermaßen. Es geht also nicht nur
            um die Verstärkung spezifischer Bruchstellen und Risse, sondern etwas längerfristig
            um eine Umgestaltung des Bodens, auf dem die Gesellschaft aufgebaut ist. Und im Zuge
            dieser großen Umverteilung der Macht wird der Staat, der ohnehin schon angeschlagen
            ist und immer fragiler wird, in seinen Grundfesten erschüttert; die große Übereinkunft
            wird brüchig und prekär.
         

      

   
      
            KAPITEL 11 
— — — — —

            DIE ZUKUNFT DER NATIONEN
            

         

         
            Der Steigbügel
            

         

         Auf den ersten Blick mögen Steigbügel nicht sonderlich revolutionär erscheinen.[1] Schließlich handelt es sich um eher schlichte Dreiecke aus Metall, die an Lederriemen
            am Pferdesattel befestigt sind. Bei näherem Hinsehen ergibt sich freilich ein anderes
            Bild.
         

         Vor dem Steigbügel war die Wirkung der Kavallerie auf dem Schlachtfeld erstaunlich
            begrenzt. Gut organisierte Schildwälle konnten in der Regel einen zu Pferd geführten
            Angriff zurückschlagen. Da die Reiter nicht fest auf ihren Pferden saßen, waren sie
            verwundbar. Mit langen Speeren und großen Schilden bewaffnete Soldaten, die in dichten
            Reihen standen, konnten selbst die schwerste Kavallerie ausschalten. Daher bestand
            die Hauptfunktion des Pferdes darin, die Krieger auf das Schlachtfeld zu transportieren.
         

         Der Steigbügel revolutionierte all dies. Er verband Speer und Reiter mit dem angreifenden
            Tier und machte sie zu einer Einheit. Die volle Wucht des Speers war nun die kombinierte
            Kraft des Pferdes und des Ritters. Einen Schild zu treffen bedeutete nicht mehr, dass
            man herunterfiel, sondern dass man den Schild und die Person, die ihn hielt, zerschlug.
            Plötzlich war ein schwerer Kavallerieangriff in vollem Galopp, mit ausgefahrenen Lanzen
            und festsitzenden Reitern, eine überwältigende Schocktaktik. Damit ließen sich selbst
            die stärksten Infanterielinien durchbrechen.
         

         Diese kleine Innovation veränderte das Kräfteverhältnis zugunsten der Offensive. Bald
            nach der Einführung des Steigbügels in Europa erkannte Karl Martell, der Anführer
            der Franken, sein Potenzial. Er setzte ihn mit verheerender Wirkung ein, besiegte
            die Sarazenen und vertrieb sie aus Frankreich. Doch die Einführung dieser schweren
            Kavallerieeinheiten erforderte immense Veränderungen in der fränkischen Gesellschaft.
            Pferde waren hungrig und teuer. Schwere Kavallerie erforderte eine jahrelange Ausbildung.
            Martell und seine Erben enteigneten kirchliche Ländereien und nutzten sie, um eine
            Kriegerelite aufzubauen. Der neu gewonnene Reichtum ermöglichte es ihr, Pferde zu
            halten, verschaffte ihr die Freiheit zu üben, band sie an das Königreich und verschaffte
            ihr später die nötigen Mittel zum Kauf von Rüstungen. Als Gegenleistung für den neuen
            Reichtum und Status versprach diese Elite, mit diesen Waffen für den König zu kämpfen.
            Damit war eine weitere große Übereinkunft besiegelt.
         

         Im Laufe der Zeit entwickelte sich dieser improvisierte Pakt zu einem ausgeklügelten
            System des Feudalismus, mit Netzwerken von Verpflichtungen gegenüber Lehnsherren und
            einer riesigen Schicht von Leibeigenen. Es war eine Welt der Ländereien und Titel,
            der Ritterturniere und der Tjostausbildung, der Schmiede und Handwerker, der Rüstungen
            und Burgen, einer selbstbewussten Wappenkultur und romantischer Geschichten von ritterlichem
            Mut. Sie wurde zur dominierenden politischen Form des gesamten Mittelalters.
         

         Der Steigbügel war eine scheinbar einfache Innovation. Doch mit ihm kam eine soziale
            Revolution, die das Leben von Hunderten von Millionen Menschen veränderte. Ein politisches,
            ökonomisches, kriegerisches und kulturelles System, das das Leben in Europa fast tausend
            Jahre lang strukturierte, beruhte zum Teil auf diesen kleinen metallenen Steigbügeln.
            Die Geschichte der Steigbügel und des Feudalismus verdeutlicht eine wichtige Wahrheit:
            Neue Technologien tragen dazu bei, neue Machtzentren mit neuen sozialen Infrastrukturen
            zu schaffen, die sie sowohl ermöglichen als auch befördern. Im vorangegangenen Kapitel
            haben wir gesehen, wie dieser Prozess den Nationalstaat heute vor eine Reihe unmittelbarer
            Herausforderungen stellt. Längerfristig jedoch sind die Auswirkungen der sinkenden
            Machtkosten tektonische, technisch-politische Erschütterungen, die den Boden, auf
            dem der Staat aufgebaut ist, ins Wanken bringen.
         

         Zwar können schon kleine technologische Veränderungen das Machtgleichgewicht grundlegend
            verändern, doch ist es unglaublich schwierig, Jahrzehnte in die Zukunft vorauszusagen,
            was das genau bedeutet. Exponentielle Technologien verstärken jeden und alles. Und
            das führt zu scheinbar widersprüchlichen Trends. Macht ist sowohl konzentriert als
            auch verstreut. Etablierte Machthaber werden gestärkt und geschwächt. Nationalstaaten
            sind anfälliger und laufen zugleich stärker Gefahr, in unkontrollierten Machtmissbrauch
            abzugleiten.
         

         Es sei daran erinnert, dass der wachsende Zugang zu Macht bedeutet, dass die Macht
            eines jeden gestärkt wird. In den kommenden Jahrzehnten werden sich historische Muster wiederholen,
            neue Zentren werden sich bilden, neue Infrastrukturen entstehen, neue Formen des Regierens
            und der gesellschaftlichen Organisation werden sich herausbilden. Gleichzeitig werden
            sich die bestehenden Machtstrukturen auf unvorhersehbare Weise verstärken. Wenn man
            über Technologie liest, hat man manchmal das berauschende Gefühl, dass sie alles Bisherige
            hinwegfegen wird, dass keine älteren Unternehmen oder Institutionen den Wirbelsturm
            überleben werden. Ich glaube nicht, dass das stimmt; einige werden hinweggefegt werden,
            aber viele werden stärker werden. Das Fernsehen kann die Revolution übertragen, aber
            es kann auch dazu beitragen, sie im Keim zu ersticken. Technologien können soziale
            Strukturen, Hierarchien und Kontrollmechanismen verstärken, aber auch auf den Kopf
            stellen.
         

         In den sich daraus ergebenden Turbulenzen droht vielen offenen demokratischen Staaten
            ohne eine grundlegende Neuausrichtung ein stetiger Verfall ihrer institutionellen
            Grundlagen, ein Schwinden von Legitimität und Autorität – eine zirkuläre Dynamik von
            Technologieverbreitung und Machtverschiebung, die die Grundlagen untergräbt, die Fähigkeit,
            sie in den Griff zu bekommen, aushöhlt und so zu weiterer Verbreitung führt. Gleichzeitig
            erhalten autoritäre Staaten ein wirkungsvolles neues Arsenal an Repressionsmöglichkeiten.
         

         Der Nationalstaat wird massiven zentrifugalen und zentripetalen Kräften, Zentralisierung
            und Fragmentierung ausgesetzt sein. Das kann schnell ins Chaos münden, sobald in Frage
            steht, wer wie Entscheidungen trifft und wie diese Entscheidungen von wem, wann und
            wo umgesetzt werden; die empfindlichen Gleichgewichte und Übereinkünfte geraten dabei
            an die Belastungsgrenze. Dieses Rezept für Turbulenzen wird zu epischen neuen Machtkonzentrationen
            und Machtdispersionen führen und den Staat von oben und unten zersplittern. Letztendlich
            wird es die Lebensfähigkeit einiger Nationen gänzlich in Frage stellen.
         

         Diese unregierbare «post-souveräne» Welt, wie die Politikwissenschaftlerin Wendy Brown
            sie nennt, wird weit über ein Gefühl kurzfristiger Fragilität hinausgehen; es wird
            sich vielmehr um einen langfristigen Makrotrend hin zu einer tiefen Instabilität handeln,
            der sich über Jahrzehnte hinzieht.[2] Das erste Ergebnis werden massive neue Konzentrationen von Macht und Reichtum sein,
            die die Gesellschaft völlig neu ordnen.
         

         
            Konzentrationen: Die wachsende Rendite der Intelligenz
            

         

         Von den Mongolen bis zu den Moguln war die mächtigste Kraft in Asien mehr als tausend
            Jahre lang ein traditionelles Großreich. Um 1800 hatte sich das geändert. Nun war
            es eher ein privates Unternehmen, das einer relativ kleinen Anzahl von Anteilseignern
            gehörte und von einer Handvoll verstaubter Buchhalter und Verwaltungsbeamter geleitet
            wurde, die in einem unscheinbaren Gebäude in einer Tausende von Kilometern entfernten
            Stadt ihr Werk verrichteten.
         

         An der Wende zum 19. Jahrhundert kontrollierte die British East India Company riesige
            Teile des indischen Subkontinents. Sie beherrschte mehr Land und Menschen, als es
            damals in ganz Europa gab, trieb Steuern ein und erließ Gesetze. Sie verfügte über
            ein gut ausgebildetes stehendes Heer von 200.000 Mann, doppelt so groß wie die britische
            Armee daheim, und betrieb die größte Handelsflotte der Welt. Ihre kollektive Feuerkraft
            war größer als die jedes anderen Staates in Asien. Ihre globalen Handelsbeziehungen
            spielten von der Gründung Hongkongs bis zur Boston Tea Party eine grundlegende Rolle.
            Ihre Zölle, Abgaben und Dividenden waren für die britische Wirtschaft von entscheidender
            Bedeutung; gut die Hälfte des britischen Außenhandels lief damals über das Unternehmen.[3]
         

         Mit einem normalen Unternehmen hatte das freilich nichts mehr zu tun. In Wahrheit
            war es eine Art Imperium. Es ist schwierig, sich ein solches Unternehmen aus heutiger
            Sicht vorzustellen. Wir sind nicht wirklich auf dem Weg hin zu einer neokolonialen
            East India Company 2.0. Aber ich denke, wir müssen uns damit auseinandersetzen, welch
            enormen Einfluss einige Vorstandsetagen nicht nur auf die subtilen Einflüsterungen
            und Entscheidungsstrukturen haben, die Kultur und Politik heute prägen, sondern vor
            allem auch darauf, wohin diese Entwicklung in den kommenden Jahrzehnten gehen könnte.
            Sie sind sehr wohl eine Art Imperium, und mit der kommenden Welle werden sich ihr
            Umfang, ihr Einfluss und ihre Möglichkeiten radikal erweitern.
         

         Fortschritt in Sachen KI bemisst sich häufig daran, wie gut sie bei einer bestimmten
            Aufgabe im Vergleich zu einem einzelnen Menschen abschneidet. So prognostizieren Forscher
            übermenschliche Leistungen bei der Sprachübersetzung oder bei ganz realen Aufgaben
            wie dem Fahren. Dabei wird jedoch übersehen, dass die mächtigsten Kräfte der Welt
            eigentlich Gruppen von Individuen sind, die sich koordinieren, um gemeinsame Ziele zu erreichen. Auch
            Organisationen sind eine Form von Intelligenz.[4] Unternehmen, Streitkräfte, Bürokratien, sogar Märkte – all das sind künstliche Intelligenzen,
            die riesige Datenmengen sammeln und verarbeiten, sich um bestimmte Ziele herum organisieren
            und Mechanismen entwickeln, um diese Ziele immer besser zu erreichen. Tatsächlich
            ähnelt die maschinelle Intelligenz viel eher einer gewaltigen Bürokratie als einem
            menschlichen Geist. Wenn wir davon sprechen, dass etwas wie KI enorme Auswirkungen
            auf die Welt haben wird, sollten wir uns vor Augen halten, wie weitreichend diese
            altmodischen KIs sind.
         

         Was passiert, wenn viele, vielleicht sogar die meisten Aufgaben, die für den Betrieb
            eines Unternehmens oder einer Behörde erforderlich sind, von Maschinen deutlich effizienter
            erledigt werden können? Wer wird als Erstes von dieser Dynamik profitieren, und was
            werden diejenigen wohl mit dieser neuen Macht anstellen?
         

         Wir befinden uns bereits in einer Ära, in der Megakonzerne Billionen Dollar wert sind
            und in jeder Hinsicht mehr Vermögen besitzen als ganze Länder. Nehmen wir Apple. Das
            Unternehmen hat eines der schönsten, einflussreichsten und meistgenutzten Produkte
            in der Geschichte unserer Spezies hergestellt. Das iPhone ist genial. Mit einem Produkt,
            das von mehr als 1,2 Milliarden Menschen auf der ganzen Welt genutzt wird, hat das
            Unternehmen verdientermaßen reiche Ernte eingefahren: Im Jahr 2022 wurde Apple höher
            bewertet als alle an der britischen Börse FTSE 100 notierten Unternehmen zusammen. Mit Barmitteln und Investitionen in Höhe von fast 200 Milliarden Dollar und einer
            Kundschaft, die weitgehend an sein Ökosystem gebunden ist, scheint Apple gut aufgestellt
            zu sein, um von dieser neuen Welle zu profitieren.
         

         In ähnlicher Weise wurde ein riesiges Spektrum an Diensten aus ganz unterschiedlichen
            Bereichen in weiten Teilen der Welt in einem einzigen Unternehmen, Google, zusammengefasst:
            Karten- und Standortbestimmung, Bewertungen und Unternehmenseinträge, Werbung, Videostreaming,
            Office-Tools, Kalender, E-Mail, Fotospeicherung, Videokonferenzen und so weiter. Große
            Technologieunternehmen bieten Tools für alles, von der Organisation eines Geburtstags
            bis zur Führung von millionenschweren Unternehmen. Die einzigen vergleichbaren Organisationen,
            die so tief in das Leben so vieler Menschen eingreifen, sind die nationalen Regierungen.
            Nennen wir es «Googleisierung»: Eine Reihe von Diensten, die kostenlos oder gegen
            eine geringe Gebühr angeboten werden, führen zu einzelnen Einheiten, die große Teile
            der Wirtschaft und der menschlichen Erfahrung funktional ermöglichen.
         

         Um ein Gefühl für diese Konzentrationen zu bekommen, sei darauf hingewiesen, dass
            die kombinierten Umsätze der 500 weltgrößten Unternehmen schon 44 Prozent des weltweiten
            BIP ausmachen.[5] Ihre Gesamtgewinne sind größer als das jährliche BIP der sechs größten Länder. Die Unternehmen kontrollieren bereits die größten Cluster
            von KI-Prozessoren, die besten Modelle, die fortschrittlichsten Quantencomputer und
            den überwiegenden Teil der Robotikkapazitäten sowie des geistigen Eigentums.[6] Anders als bei Raketen, Satelliten und dem Internet stehen bei dieser Welle Unternehmen
            an der Spitze und nicht Regierungsorganisationen oder wissenschaftliche Laboratorien.
            Beschleunigt sich dieser Prozess mit der nächsten Technologiegeneration, erscheint
            eine Zukunft extremer Unternehmenskonzentration nicht mehr so außergewöhnlich.
         

         Es gibt bereits einen ausgeprägten und sich beschleunigenden «Superstar»-Effekt, bei
            dem die führenden Akteure einen immer größeren Anteil des Kuchens für sich beanspruchen.[7] Die fünfzig größten Städte der Welt verfügen über den Löwenanteil des Reichtums
            und der Unternehmensmacht (45 Prozent der Hauptsitze großer Unternehmen; 21 Prozent
            des weltweiten BIP), obwohl sie nur acht Prozent der Weltbevölkerung beherbergen. Die obersten zehn
            Prozent der globalen Unternehmen erzielen 80 Prozent der Gesamtgewinne. Es ist zu
            erwarten, dass die kommende Welle sich in dieses Bild einfügt und immer reichere und
            erfolgreichere Superstars hervorbringt – ob nun Regionen, Wirtschaftszweige, Unternehmen
            oder Forschungsgruppen.
         

         Meiner Ansicht nach werden wir erleben, wie eine Gruppe privater Unternehmen viele
            Nationalstaaten an Größe und Reichweite übertreffen wird. Denken wir an den übergroßen
            Einfluss eines sich ausbreitenden Firmenimperiums wie der Samsung-Gruppe in Südkorea.
            Vor rund einem Jahrhundert als Nudelladen gegründet, entwickelte sich das Unternehmen
            nach dem Koreakrieg zu einem großen Mischkonzern. Als sich das koreanische Wachstum
            in den 1960er und 1970er Jahren beschleunigte, war Samsung nicht nur ein diversifiziertes
            Produktionsunternehmen, sondern auch ein wichtiger Akteur im Bank- und Versicherungswesen.
            Das koreanische Wirtschaftswunder war ein von Samsung angetriebenes Wunder. Zu diesem
            Zeitpunkt war Samsung der führende Chaebol – so heißen die wenigen riesigen Unternehmenskonglomerate,
            die das Land beherrschen.
         

         Smartphones, Halbleiter und Fernsehgeräte sind Samsungs Spezialität. Aber auch Lebensversicherungen,
            Fährbetriebe und Freizeitparks gehören zum Portfolio. Karrieren bei Samsung genießen
            enorme Wertschätzung. Der Umsatz der Samsung-Gruppe macht bis zu 20 Prozent der gesamten
            koreanischen Wirtschaftsleistung aus. Für die Koreaner ist Samsung heute fast so etwas
            wie eine Parallelregierung, die im Leben der Menschen ständig präsent ist. Angesichts
            des dichten Interessengeflechts und der ständigen Skandale auf Unternehmens- und Regierungsebene
            ist das Machtgleichgewicht zwischen Staat und Unternehmen prekär und unscharf.
         

         Samsung und Korea sind ein Sonderfall, aber vielleicht nicht mehr lange. In Anbetracht
            des Spektrums an gebündelten Fähigkeiten könnten Dinge, für die heute in der Regel
            Regierungen zuständig sind, wie Bildung und Verteidigung, vielleicht sogar Währung
            oder Strafverfolgung, von dieser neuen Generation von Unternehmen übernommen werden.
            Schon jetzt bearbeitet das Streitbeilegungssystem von eBay und PayPal etwa sechzig
            Millionen Streitfälle pro Jahr, dreimal so viele wie das gesamte Rechtssystem der
            USA. Neunzig Prozent dieser Streitigkeiten werden allein mit Hilfe von Technologie beigelegt.[8] Und es werden noch mehr werden.
         

         Die Technologie hat bereits eine Art moderner Imperien geschaffen. Die kommende Welle
            wird diesen Trend noch beschleunigen und denjenigen, die diese Imperien schaffen und
            kontrollieren, immense Macht und Reichtum bescheren. Neue, privilegierte Interessen
            werden Räume besetzen, die von überforderten und überlasteten Regierungen geräumt
            wurden. Dieser Prozess wird nicht, wie bei der East India Company, mit dem Gewehrlauf
            durchgesetzt werden, aber er wird, genau wie bei der East India Company, private Unternehmen
            mit der Größe, Reichweite und Macht von Regierungen schaffen. Diejenigen Unternehmen,
            die über das Geld, das Fachwissen und den Vertrieb verfügen, um die kommende Welle
            zu nutzen, um ihre Intelligenz erheblich zu steigern und gleichzeitig ihre Reichweite
            zu vergrößern, werden kolossale Gewinne erzielen.
         

         In der bislang letzten Welle haben sich die Dinge entmaterialisiert; Waren wurden
            zu Dienstleistungen. Man kauft keine Software oder Musik mehr auf CDs, sondern streamt
            sie. Antiviren- und Sicherheitssoftware erwartet man nur noch als Nebenprodukt der
            Nutzung von Google oder Apple. Produkte gehen kaputt, werden obsolet. Dienstleistungen
            weniger. Sie kommen aus einer Hand und sind einfach zu nutzen. Die Unternehmen wollen
            ihrerseits, dass die User ihre Software-Ökosysteme abonnieren; regelmäßige Zahlungen
            sind verlockend. Alle großen Technologieplattformen sind entweder hauptsächlich Dienstleistungsunternehmen
            oder haben sehr große Dienstleistungsunternehmen. Apple hat den App Store, obwohl
            es in erster Linie Geräte verkauft, und Amazon ist zwar der weltgrößte Einzelhändler
            für physische Waren, bietet aber auch E-Commerce-Dienste für Unternehmen und TV-Streaming
            für Privatpersonen an und hostet einen großen Teil des Internets in seinem Cloud-Angebot,
            den Amazon Web Services.
         

         Allerorten beschleunigt die Technologie diese Entmaterialisierung, indem sie Dienstleistungen
            für den kontinuierlichen Konsum anstelle von traditionellen Einmalkaufprodukten bereitstellt
            und damit die Komplexität für den Endverbraucher reduziert. Ob es sich nun um Dienste
            wie Uber, DoorDash und Airbnb oder um offene Publishing-Plattformen wie Instagram
            und TikTok handelt – die Tendenz der Megaunternehmen geht dahin, nicht am Markt teilzunehmen,
            sondern der Markt zu sein, nicht das Produkt herzustellen, sondern den Dienst zu betreiben.
            Die Frage ist jetzt, was noch zu einer Dienstleistung gemacht werden könnte, die sich
            in das bestehende Angebot eines weiteren Megaunternehmens eingliedern ließe.
         

         Ich sage voraus, dass in einigen Jahrzehnten die meisten physischen Produkte wie Dienstleistungen
            aussehen werden. Produktion und Vertrieb zu Null-Grenzkosten werden dies möglich machen.[9] Die Migration in die Cloud wird allumfassend sein, und zusätzlich beflügelt wird
            dieser Trend durch den Aufstieg von Low-Code- und No-Code-Software, den Anstieg der
            Bio-Produktion und den Boom des 3D-Drucks. Kombiniert man alle Facetten der kommenden
            Welle, von den Design-, Management- und Logistikfähigkeiten der künstlichen Intelligenz
            über die Modellierung chemischer Reaktionen, die durch Quantencomputer ermöglicht
            werden, bis hin zu den detailgenauen Assemblierungsfähigkeiten der Robotik, ergibt
            sich eine umfassende Revolution der Produktionsweise.
         

         Lebensmittel, Medikamente, Haushaltsprodukte, ja fast alles könnte in 3D gedruckt,
            biologisch hergestellt oder mit atomarer Präzision in der Nähe oder am Ort der Verwendung
            produziert werden, gesteuert von hochentwickelter KI, die über natürliche Sprache
            reibungslos mit den Kunden zusammenarbeitet. Man kauft einfach den Ausführungscode
            und lässt eine KI oder einen Roboter die Aufgabe erledigen oder das Produkt herstellen.
            Ja, das simplifiziert ein ungeheures Maß an materieller Komplexität, und ja, es ist
            noch ein weiter Weg. Aber wenn man in die Ferne blinzelt, ist dieses Szenario durchaus
            plausibel. Selbst wenn man nicht alle Argumente akzeptiert, scheint es unmöglich,
            dass diese Kräfte nicht zu großen Veränderungen und neuen Wertkonzentrationen in der
            gesamten globalen Wertschöpfungskette führen werden.
         

         Die Befriedigung der Nachfrage nach billigen Diensten aus einer Hand erfordert in
            der Regel Größenordnungen (massive Vorabinvestitionen in Chips, Menschen, Sicherheit,
            Innovation), die eine Zentralisierung belohnen und beschleunigen. In diesem Szenario
            wird es nur einige wenige Mega-Player geben, deren Größe und Macht den traditionellen
            Staaten Konkurrenz machen wird. Mehr noch: Wer die besten Systeme besitzt, könnte
            sich einen immensen Wettbewerbsvorteil verschaffen.[10] Diese riesigen zentralisierten Unternehmen, die ich gerade erwähnt habe? Sie werden
            wahrscheinlich größer, reicher und fester verankert sein als Unternehmen in der Vergangenheit.
         

         Je mehr sich die Systeme erfolgreich in einem Sektor nach dem anderen durchsetzen,
            desto mehr konzentrieren sich Macht und Reichtum bei ihren Eigentümern. Wer über die
            Ressourcen verfügt, um neue Technologien am schnellsten zu erfinden oder zu übernehmen –
            also solche, die zum Beispiel meinen aktualisierten Turing-Test bestehen –, werden
            in den Genuss rasant wachsender Renditen kommen. Ihre Systeme verfügen über mehr Daten
            und «Echtwelt-Einsatzerfahrungen» und funktionieren daher besser, lassen sich schneller
            generalisieren und sichern diesen Vorsprung ab, weil sie die besten Talente für deren
            Entwicklung anziehen. Eine unüberbrückbare «Intelligenzlücke» wird vorstellbar. Wenn
            ein Unternehmen einen ausreichenden Vorsprung hat, kann es zu einem unübertroffenen
            Umsatzbringer und schließlich zu einem Machtzentrum werden. Wenn sich dieser Prozess
            zu so etwas wie vollständiger AGI oder Quantenvorherrschaft ausweitet, könnte dies die Situation für neue Marktteilnehmer
            oder sogar Regierungen sehr schwierig machen.
         

         Wie auch immer der Endpunkt aussehen wird, wir bewegen uns auf einen Ort zu, an dem
            noch nie dagewesene Kräfte und Fähigkeiten in den Händen von bereits mächtigen Akteuren
            liegen, die sie zweifellos nutzen werden, um ihre Reichweite zu vergrößern und ihre
            eigenen Interessen voranzutreiben.
         

         Solche Konzentrationen werden es riesigen, automatisierten Megakonzernen ermöglichen,
            den Wert von Humankapital – Arbeit – in Richtung Rohkapital zu verlagern. Nimmt man
            alle Ungleichheiten, die sich aus der Konzentration ergeben, zusammen, so ergibt sich
            eine weitere große Beschleunigung und strukturelle Vertiefung eines bestehenden Bruchs.
            Kein Wunder, dass von Neo- oder Technofeudalismus die Rede ist – eine unmittelbare
            Herausforderung der sozialen Ordnung, die diesmal auf etwas beruht, das sogar über
            Steigbügel hinausgeht.[11]
         

         Alles in allem werden sich die Erträge aus Intelligenz exponentiell erhöhen. Einige
            wenige künstliche Intelligenzen, die wir früher als Organisationen bezeichnet haben,
            werden massiv von einer neuen Konzentration von Fähigkeiten profitieren – wahrscheinlich
            der größten Konzentration, die es je gegeben hat. Den Wesenskern dessen, was unsere
            Spezies so erfolgreich gemacht hat, in Werkzeuge umzuwandeln, die immer wieder und
            in unzähligen verschiedenen Situationen eingesetzt werden können, ist ein gewaltiger
            Gewinn, den Unternehmen und Bürokratien aller Art anstreben und ausspielen werden.
            Wie diese Entitäten regiert werden, wie sie sich am Staat reiben, ihn kapern und umgestalten
            werden, ist eine offene Frage. Dass sie ihn herausfordern werden, scheint sicher.
         

         Doch die Folgen einer größeren Machtkonzentration enden nicht bei den Konzernen.

         
            Überwachung: Raketentreibstoff für den Autoritarismus
            

         

         Im Vergleich zu Superstarkonzernen wirken Regierungen langsam, aufgebläht und unnahbar.
            Es ist verlockend, sie als für den Müllhaufen der Geschichte bestimmt abzutun. Eine
            weitere unvermeidliche Reaktion der Nationalstaaten wird jedoch darin bestehen, die
            Instrumente der kommenden Welle zu nutzen, um die eigene Macht und Vorherrschaft zu
            festigen.
         

         Im 20. Jahrhundert wollten totalitäre Regime Planwirtschaften, gehorsame Bevölkerungen
            und kontrollierte Informationsökosysteme. Sie wollten die vollständige Hegemonie.
            Jeder Aspekt des Lebens war geregelt. Fünfjahrespläne diktierten alles, von der Anzahl
            und dem Inhalt von Filmen bis zu den Getreideerträgen, die auf einem bestimmten Feld
            erwartet wurden. Die Planer der Hochmoderne hofften, makellose, reibungslos funktionierende
            Städte mit strenger Ordnung zu schaffen. Ein stets wachsamer und unbarmherziger Sicherheitsapparat
            hielt alles am Laufen. Die Macht konzentrierte sich in den Händen eines einzigen obersten
            Führers, der in der Lage war, das gesamte Bild zu überblicken und entschlossen zu
            handeln. Man denke an die sowjetische Kollektivierung, Stalins Fünfjahrespläne, Maos
            China, die Stasi in der DDR. Das ist Regierung als dystopischer Albtraum.
         

         Und zumindest bisher ist das immer katastrophal schiefgegangen. Trotz aller Bemühungen
            von Revolutionären und Bürokraten ließ sich die Gesellschaft nicht wie gewünscht zurechtbiegen;
            sie war für den Staat nie vollständig «lesbar», sondern eine chaotische, unregierbare
            Realität, die sich den puristischen Träumen des Zentrums nicht fügen wollte.[12] Die Menschheit ist zu vielfältig, zu impulsiv, um auf diese Weise eingesperrt zu
            werden. In der Vergangenheit waren die Instrumente, die totalitären Regierungen zur
            Verfügung standen, der Aufgabe schlicht nicht gewachsen. Also scheiterten diese Regierungen;
            es gelang ihnen nicht, die Lebensqualität zu verbessern, und so brachen sie letztlich
            zusammen oder reformierten sich. Extreme Konzentration war nicht nur höchst unerwünscht,
            sie war praktisch unmöglich.
         

         Die kommende Welle bietet die beunruhigende Aussicht, dass dies künftig womöglich
            anders sein könnte. Denn sie könnte für eine Injektion von zentralisierter Macht und
            Kontrolle sorgen, die staatliche Funktionen in repressive Verzerrungen ihres ursprünglichen
            Zwecks verwandelt. Raketentreibstoff für autoritäre Kräfte und für die Großmachtkonkurrenz
            gleichermaßen. Die Fähigkeit, Daten in außerordentlichem Umfang und mit außerordentlicher
            Präzision zu erfassen und zu speichern, territoriale Überwachungs- und Kontrollsysteme
            zu schaffen, die in Echtzeit reagieren, mit anderen Worten: die mächtigsten Technologien
            der Geschichte unter das Kommando einer einzigen Instanz zu stellen, würde die Grenzen
            staatlicher Macht so umfassend neu definieren, dass ein völlig neuartiges Gebilde
            entstehen würde.
         

         Ihr Smart Speaker weckt Sie morgens sanft aus dem Schlaf. Als Erstes greifen Sie zu
            Ihrem Smartphone und checken Ihre E-Mails. Ihre intelligente Uhr sagt Ihnen, dass
            Sie normal geschlafen haben und Ihre Herzfrequenz für den Morgen durchschnittlich
            ist. Theoretisch weiß eine weit entfernte Organisation bereits, wann Sie wach sind,
            wie Sie sich fühlen und was Sie sich gerade ansehen. Sie verlassen das Haus und machen
            sich auf den Weg ins Büro, während Ihr Telefon Ihre Bewegungen verfolgt, die Tastenanschläge
            für Ihre Textnachrichten protokolliert und den Podcast dokumentiert, den Sie hören.
            Unterwegs und im Laufe des Tages werden Sie Hunderte Male von Überwachungskameras
            erfasst.[13] Schließlich kommt in dieser Stadt mindestens eine Kamera auf zehn Personen, oft
            sogar noch viel mehr. Wenn Sie im Büro ankommen, registriert das System die Uhrzeit
            Ihres Eintreffens. Eine auf Ihrem Computer installierte Software überwacht die Produktivität
            bis hin zu den Augenbewegungen.
         

         Auf dem Heimweg halten Sie an, um etwas fürs Abendessen zu kaufen. Das Loyalitätsprogramm
            des Supermarkts registriert Ihre Einkäufe. Nach dem Essen streamen Sie eine weitere
            Folge einer Fernsehserie; Ihre Sehgewohnheiten werden ordnungsgemäß aufgezeichnet.
            Jeder Blick, jede eilige Nachricht, jeder halbe Gedanke, der in einem geöffneten Browser
            oder einer flüchtigen Suche registriert wird, jeder Schritt durch die belebten Straßen
            der Stadt, jeder Herzschlag und jeder schlechte Schlaf, jeder getätigte oder abgelehnte
            Kauf – all das wird erfasst, beobachtet, tabellarisch erfasst. Und das ist nur ein
            winziger Teil der Daten, die jeden Tag gesammelt werden, nicht nur bei der Arbeit
            oder am Telefon, sondern auch in der Arztpraxis oder im Fitnessstudio. Nahezu jedes
            Detail des Lebens wird irgendwo aufgezeichnet, und zwar von denjenigen, die über die
            nötige Raffinesse verfügen, um die gesammelten Daten zu verarbeiten und entsprechend
            zu handeln. Das ist keine ferne Dystopie. Ich beschreibe die tägliche Realität von
            Millionen Menschen in einer Stadt wie London.
         

         Der einzige Schritt, der noch aussteht, ist die Zusammenführung dieser unterschiedlichen
            Datenbanken zu einem einzigen integrierten System: ein perfekter Überwachungsapparat
            des 21. Jahrhunderts. Das herausragende Beispiel ist natürlich China. Das ist nicht
            wirklich neu, aber es ist deutlich geworden, wie fortgeschritten und ambitioniert
            das Programm der Partei bereits ist, ganz zu schweigen davon, wo es in zwanzig oder
            dreißig Jahren stehen könnte.
         

         Im Vergleich zum Westen konzentriert sich die chinesische KI-Forschung auf Überwachungsbereiche
            wie Objektverfolgung, Szenenverständnis und Stimm- oder Handlungserkennung.[14] Überwachungstechnologien sind allgegenwärtig und können immer detaillierter jeden
            Aspekt des Lebens der Bürger erfassen. Sie kombinieren die visuelle Erkennung von
            Gesichtern, Gangarten und Nummernschildern mit der massenhaften Erfassung von Daten,
            einschließlich Biodaten. Zentralisierte Dienste wie WeChat bündeln alles – von privaten
            Nachrichten bis hin zu Einkäufen und Bankgeschäften – an einem leicht auffindbaren
            Ort. Wer auf chinesischen Autobahnen unterwegs ist, wird Hunderte von Kameras zur
            automatischen Nummernschilderkennung sehen, die Fahrzeuge überwachen. (Diese gibt
            es auch in den meisten großen Städten der westlichen Welt.) Während des Corona-Lockdowns
            waren Roboterhunde und Drohnen mit Lautsprechern unterwegs, die die Menschen aufforderten,
            zu Hause zu bleiben.
         

         Die Gesichtserkennungssoftware baut auf den Fortschritten im Bereich der Computervision
            auf (siehe Teil II) und identifiziert einzelne Gesichter mit außerordentlicher Genauigkeit.
            Wenn ich mein Telefon öffne, startet es automatisch, sobald es mein Gesicht «sieht»:
            eine kleine, aber feine Annehmlichkeit mit allerdings offensichtlichen und tiefgreifenden
            Auswirkungen. Obwohl das System ursprünglich von Unternehmen und Wissenschaftlern
            in den Vereinigten Staaten entwickelt wurde, wurde die Technologie nirgendwo so intensiv
            eingesetzt und perfektioniert wie in China.
         

         Der Vorsitzende Mao sagte einmal: «Das Volk hat scharfe Augen», und meinte damit,
            dass es seine Nachbarn auf Verstöße gegen die kommunistische Orthodoxie hin beobachte.
            Dieser Satz bildete 2015 die Inspiration für ein massives «Sharp Eyes»-Gesichtserkennungsprogramm,
            das letztlich darauf abzielte, diese Überwachung auf nicht weniger als 100 Prozent
            des öffentlichen Raums auszuweiten.[15] Ein Team führender Forscher der Chinesischen Universität Hongkong gründete daraufhin
            Sense-Time, eines der größten Gesichtserkennungsunternehmen der Welt, das auf einer
            Datenbank mit mehr als zwei Milliarden Gesichtern aufbaut.[16] Heute ist China führend im Bereich der Gesichtserkennungstechnologien, wobei riesige
            Unternehmen wie Megvii und CloudWalk mit SenseTime um Marktanteile konkurrieren. Die
            chinesische Polizei verfügt sogar über Sonnenbrillen mit eingebauter Gesichtserkennungstechnologie,
            die in der Lage ist, Verdächtige in Menschenmengen aufzuspüren.[17]
         

         Etwa die Hälfte der Milliarden Überwachungskameras auf der Welt befindet sich in China.[18] Viele verfügen über eine eingebaute Gesichtserkennung und sind gerne so positioniert,
            dass sie ein Maximum an Informationen sammeln, oft in quasi privaten Räumen: in Wohngebäuden,
            Hotels und sogar Karaoke-Bars. Eine Untersuchung der New York Times ergab, dass allein die Polizei in der Provinz Fujian schätzungsweise über eine Datenbank
            mit 2,5 Milliarden Gesichtsbildern verfügt. Aus deren Zweck machte man kein Geheimnis:
            «Kontrolle und Verwaltung von Menschen». Die Behörden sind zudem bestrebt, massenhaft
            Audiodaten zu gewinnen – die Polizei in der Stadt Zhongshan wollte Kameras, die Audiodaten
            in einem Radius von rund hundert Metern aufzeichnen können –, und die akribische Überwachung
            und Speicherung von Biodaten wurde während der Corona-Pandemie Routine.
         

         Das Ministerium für öffentliche Sicherheit weiß überdies genau, was als Nächstes Priorität
            hat: die Zusammenführung dieser verstreuten Datenbanken und Dienste zu einem kohärenten
            Ganzen, von Nummernschildern bis zu DNA, von WeChat-Konten bis zu Kreditkarten. Dieses KI-gestützte System könnte aufkommende
            Bedrohungen für die Kommunistische Partei wie etwa Dissidenten und Proteste in Echtzeit
            erkennen und eine nahtlose, vernichtende Reaktion der Regierung auf alles, was sie
            als unerwünscht ansieht, ermöglichen.[19] Nirgendwo ergibt sich daraus ein so erschreckendes Potenzial wie in der autonomen
            Region Xinjiang.
         

         Dieser zerklüftete und entlegene Teil Nordwestchinas ist Schauplatz systematischer
            und technologisch gestützter Unterdrückung und ethnischer Säuberung der dort lebenden
            Uiguren. All diese Überwachungs- und Kontrollsysteme werden hier zusammengeführt.
            Die Städte werden mit Hilfe von Kameras mit Gesichtserkennung und KI-Tracking überwacht.
            Kontrollpunkte und «Umerziehungs»-Lager regeln Bewegungen und Freiheiten. Ein auf
            zahlreichen überwachten Datenbanken basierendes Sozialkreditsystem kontrolliert die
            Bevölkerung. Die Behörden haben eine Iris-Scan-Datenbank aufgebaut, in der bis zu
            dreißig Millionen Proben gespeichert werden können – mehr als die Bevölkerung der
            Region.[20]
         

         Gesellschaften mit übermäßiger Überwachung und Kontrolle gibt es also bereits, und
            nun wird sich all dies zu einer neuen Stufe der Machtkonzentration im Zentrum ausweiten.
            Es wäre jedoch ein Fehler, dies nur als ein chinesisches oder autoritäres Problem
            abzutun. Zunächst einmal wird diese Technologie in großem Stil in Länder wie Venezuela
            und Simbabwe, Ecuador und Äthiopien exportiert – und sogar in die Vereinigten Staaten.
            Im Jahr 2019 verbot die US-Regierung Bundesbehörden und ihren Auftragnehmern den Kauf
            von Telekommunikations- und Überwachungsausrüstung von einer Reihe chinesischer Anbieter
            wie Huawei, ZTE und Hikvision.[21] Doch schon ein Jahr später wurde festgestellt, dass drei Bundesbehörden solche Geräte
            von verbotenen Anbietern gekauft hatten.[22] Mehr als hundert US-Städte haben sogar Technologie erworben, die für den Einsatz
            gegen die Uiguren in Xinjiang entwickelt wurde.[23] Ein schulbuchmäßiger Fehlschlag in Sachen Eindämmung.
         

         Westliche Firmen und Regierungen sind ebenfalls führend bei der Entwicklung und dem
            Einsatz dieser Technologie. Dass ich zu Beginn dieses Abschnitts London erwähnt habe,
            war kein Zufall: Die Stadt konkurriert mit Städten wie Shenzhen um die zweifelhafte
            Position der meistüberwachten Stadt der Welt. Dass Regierungen ihre eigene Bevölkerung
            überwachen und kontrollieren, ist kein Geheimnis, aber diese Tendenzen reichen auch
            tief in westliche Unternehmen hinein. In intelligenten Lagerhäusern wird jede kleinste
            Bewegung eines jeden Arbeiters bis hin zu Körpertemperatur und Toilettenpausen verfolgt.[24] Unternehmen wie Vigilant Solutions sammeln Bewegungsdaten auf der Grundlage von
            Nummernschildern und verkaufen sie dann an Behörden wie Landes- oder Stadtverwaltungen.[25] Sogar die Pizza zum Mitnehmen wird überwacht: Domino’s verwendet KI-gestützte Kameras,
            um seine Pizzen zu kontrollieren.[26] Genauso wie die Menschen in China hinterlassen auch die Menschen im Westen jeden
            Tag eine riesige Datenspur. Und genau wie in China werden diese Daten gesammelt, verarbeitet,
            operationalisiert und verkauft.
         

         Vor der kommenden Welle war die Vorstellung von einem globalen «High-Tech-Panoptikum»
            allenfalls Stoff für dystopische Romane wie Jewgenij Samjatins Wir oder George Orwells 1984.[27] Dieses Panoptikum wird nun möglich. Milliarden von Geräten und Billionen von Datenpunkten
            könnten gleichzeitig und in Echtzeit betrieben und beobachtet werden, nicht nur zu
            Überwachungs-, sondern auch zu Prognosezwecken. Damit lassen sich nicht nur gesellschaftliche
            Entwicklungen präzise und detailliert vorhersagen, sondern auch subtil oder offen
            steuern oder erzwingen, von großen Makroprozessen wie Wahlergebnissen bis hin zum
            individuellen Verbraucherverhalten.
         

         Das hebt die Aussichten des Totalitarismus auf eine neue Ebene. Es wird nicht überall
            passieren und auch nicht alles auf einmal. Aber wenn KI, Biotechnologie, Quantenphysik,
            Robotik und alles andere in den Händen eines repressiven Staates gebündelt werden,
            dürfte sich das daraus resultierende Gebilde spürbar von allen bisher bekannten unterscheiden.
            Im nächsten Kapitel werden wir auf diese Möglichkeit zurückkommen. Zuvor gilt es jedoch
            noch einen anderen Trend in den Blick zu nehmen, der paradoxerweise in völligem Widerspruch
            zur Zentralisierung steht.
         

         
            Fragmentierungen: Power to the People
            

         

         Wer das Wort «Hisbollah» hört, denkt nicht unbedingt an Parlamente, Schulen oder Krankenhäuser.
            Schließlich handelt es sich um eine militante Organisation, die aus der langen Tragödie
            des libanesischen Bürgerkriegs hervorgegangen ist, die eine Reihe von Gewalttaten
            begangen hat, von der US-Regierung offiziell als terroristisch eingestuft wird und
            oft als Stellvertreter iranischer Interessen auftritt. Aber hier ist noch viel mehr
            im Spiel, und es verweist auf eine alternative Richtung für die Macht und den Staat.
         

         Auf ihrem libanesischen Heimatterritorium agiert die Hisbollah als schiitischer «Staat
            im Staat». Da ist zum einen der große und berüchtigte militärische Flügel. Die Hisbollah
            ist möglicherweise der am besten bewaffnete nichtstaatliche Akteur der Welt und besitzt
            nach den Worten eines Beobachters «ein größeres Artilleriearsenal als die meisten
            anderen Nationen».[28] Sie verfügt über Drohnen, Panzer, Langstreckenraketen und Tausende von Fußsoldaten,
            die im syrischen Bürgerkrieg an der Seite des Assad-Regimes gekämpft und regelmäßig
            Israel angegriffen haben.
         

         Vielleicht zur Überraschung einiger ist die Hisbollah aber auch eine wichtige politische
            Kraft, eine konventionelle Partei in dem andauernden Psychodrama, das die libanesische
            Regierung aufführt. Sie ist in vielerlei Hinsicht nichts weiter als ein Teil des politischen
            Systems, der Bündnisse eingeht, Gesetze entwirft und mit den herkömmlichen Staatsinstrumenten
            arbeitet. Ihre Mitglieder sitzen in den Gemeinderäten und im Parlament und bekleiden
            Ministerposten im Kabinett. In weiten Teilen des von ihr kontrollierten libanesischen
            Territoriums betreibt die Hisbollah Schulen, Krankenhäuser, Gesundheitszentren, Infrastruktur,
            Wasserprojekte und Initiativen zur Vergabe von Mikrokrediten. Einige dieser Programme
            werden sogar von Sunniten und Christen unterstützt. Ganze Bezirke werden von der Hisbollah
            im Wesentlichen wie ein Staat geführt. Die Hisbollah übt zudem verschiedene kommerzielle
            Aktivitäten aus, sowohl legaler als auch krimineller Natur, einschließlich des Ölschmuggels.[29]
         

         Was also ist die Hisbollah? Ein Staat oder ein Nicht-Staat? Extremistengruppe oder
            konventionelle Territorialmacht? Tatsächlich ist sie eine seltsam «hybride» Organisation,
            die sowohl innerhalb als auch außerhalb staatlicher Institutionen agiert.[30] Sie ist ein Staat und doch kein Staat, denn sie ist in der Lage, sich Zuständigkeiten
            und Aktivitäten im Sinne der eigenen Interessen herauszupicken, oft mit schlimmen
            Folgen für das ganze Land und die Region. Es gibt nicht allzu viele Organisationen
            wie die Hisbollah, die sich inmitten spezieller regionaler Spannungen entwickelt hat.
         

         Die kommende Welle könnte jedoch solch kleine, staatsähnliche Gebilde sehr viel plausibler
            machen.[31] Im Gegensatz zur Zentralisierung könnte sie tatsächlich eine Art «Hisbollahisierung»
            befördern, eine zersplitterte, tribalistische Welt, in der jeder Zugang zu den neuesten
            Technologien hat, in der jeder seinen Lebensunterhalt zu seinen eigenen Bedingungen
            bestreiten kann und in der es für jeden viel einfacher ist, seinen Lebensstandard
            ohne die großen Superstrukturen der nationalstaatlichen Organisation aufrechtzuerhalten.
         

         So könnte eine Kombination aus künstlicher Intelligenz, billiger Robotik und fortschrittlicher
            Biotechnologie in Verbindung mit sauberen Energiequellen zum ersten Mal in der Moderne
            ein «abgekoppeltes» Leben ermöglichen, das fast gleichwertig mit einem «angestöpselten»
            Leben ist. Allein in den letzten zehn Jahren sind die Kosten für Photovoltaikanlagen
            um mehr als 82 Prozent gesunken und werden weiter sinken, so dass die Energieautarkie
            für kleinere Gemeinschaften in Reichweite rückt.[32] In dem Maße, wie die Elektrifizierung der Infrastruktur und Alternativen zu fossilen
            Brennstoffen sich durchsetzen, könnte ein größerer Teil der Welt autark werden – nun
            aber ausgestattet mit einer Infrastruktur aus KI, Bio, Robotik usw., die in der Lage
            ist, Informationen zu generieren und lokal zu produzieren.
         

         Bereiche wie Bildung und Medizin sind derzeit auf riesige soziale und finanzielle
            Infrastrukturen angewiesen. Es ist durchaus vorstellbar, dass diese verschlankt und
            lokalisiert werden: anpassungsfähige und intelligente Bildungssysteme zum Beispiel,
            die einen Schüler durch seine ganze Lernbiografie begleiten und einen maßgeschneiderten
            Lehrplan erstellen; KI, die in der Lage ist, alle Materialien wie interaktive Spiele
            zu erstellen, die perfekt auf das Kind zugeschnitten sind, mit automatisierten Bewertungssystemen
            usw.
         

         Es gibt vielleicht keinen kollektiven Sicherheitsschirm wie in einem nationalstaatlichen
            System, dafür besorgt man sich ad hoc verschiedene Formen des physischen und des Cyber-Schutzes.
            KI-Hacker und autonome Drohnen werden auch für private Sicherheitskräfte verfügbar
            sein. Wir haben bereits gesehen, dass Offensivkapazitäten jedem, der sie haben möchte,
            zur Verfügung stehen; im Umkehrschluss bedeutet dies, dass das Gleiche mit der Zeit
            auch mit der Verteidigung passieren wird. Wenn jeder Zugang zu den modernsten Technologien
            hat, können nicht nur Nationalstaaten eine formidable physische und virtuelle Defensive
            aufbauen.
         

         Kurz gesagt, wichtige Teile der modernen Gesellschaft und der sozialen Organisation,
            die heute auf Skalierung und Zentralisierung beruhen, könnten sich durch die mit der
            kommenden Welle freigesetzten Fähigkeiten radikal verändern. Massenrebellion, Sezessionsbestrebungen
            und Staatsgründungen jeglicher Art sehen in dieser Welt ganz anders aus. Die Umverteilung
            realer Macht bedeutet, dass Gemeinschaften aller Art so leben können, wie sie wollen,
            ob es sich nun um den IS, FARC, Anonymous, Sezessionisten von Biafra bis Katalonien oder ein Großunternehmen handelt,
            das auf einer entlegenen Insel im Pazifik luxuriöse Themenparks baut.
         

         Einige Aspekte der kommenden Welle lassen auf eine weitere Zentralisierung der Macht
            schließen. Bei den größten KI-Modellen wird es Hunderte von Millionen Dollar kosten,
            um sie zu trainieren, und folglich werden nur wenige sie besitzen können. Parallel
            dazu wird sich jedoch ein paradox anmutender Gegentrend abspielen. KI-Durchbrüche
            werden bereits wenige Tage nach ihrer Veröffentlichung in Open-Access-Zeitschriften
            ihren Weg in Open-Source-Code-Repositorien finden, so dass jeder auf Spitzenmodelle
            zugreifen, mit ihnen experimentieren, sie erstellen und verändern kann. Modelle werden
            bis ins kleinste Detail veröffentlicht, geleakt und gestohlen werden.
         

         Unternehmen wie Stability AI und Hugging Face beschleunigen verteilte, dezentralisierte
            Formen der KI. Techniken wie CRISPR erleichtern biologische Experimente, so dass Biohacker in ihren Garagen an vorderster
            Wissenschaftsfront tüfteln können. Im Grunde ist das Teilen oder Kopieren von DNA oder des Codes eines großen Sprachmodells trivial. Offenheit ist der Standard, Nachahmungen
            sind endemisch, die Kostenkurve sinkt unaufhaltsam, und die Zugangsbarrieren fallen.
            Jeder, der will, kann sich exponentielle Fähigkeiten beschaffen.
         

         Das lässt eine gewaltige Umverteilung der Macht weg von den bestehenden Zentren erwarten.
            Stellen wir uns eine Zukunft vor, in der kleine Gruppen – ob in scheiternden Staaten
            wie dem Libanon oder in abgekoppelten Nomadencamps in New Mexico – KI-gestützte Dienstleistungen
            wie Kreditgenossenschaften, Schulen und Gesundheitsfürsorge anbieten, Dienstleistungen,
            die im Zentrum der Gemeinschaft stehen und oft von der Größe oder dem Staat abhängen.
            Eine Zukunft, in der die Möglichkeit, die Gesellschaftsverhältnisse auf Mikroebene
            zu bestimmen, unwiderstehlich wird: Komm in unsere kleine Schule und entgehe für immer
            der Critical Race Theory, oder boykottiere das böse Finanzsystem und nutze unser dezentrales
            Finanzprodukt. Eine Zukunft, in der jede Gruppierung, egal welcher Art – ideologisch,
            religiös, kulturell, ethnisch –, selbst eine lebensfähige Gesellschaft auf die Beine
            stellen kann. Sie wollen eine eigene Schule gründen? Oder ein Krankenhaus? Oder eine
            Armee? Das ist ein so komplexes, umfassendes und schwieriges Projekt, dass schon der
            Gedanke daran ermüdend ist. Allein die Beschaffung der Ressourcen, das Zusammentragen
            der erforderlichen Genehmigungen und Ausrüstungen ist ein lebenslanges Unterfangen.
            Stellen Sie sich nun vor, Sie hätten eine Reihe von Assistenten, die eine Schule,
            ein Krankenhaus oder eine Armee in einem realistischen Zeitrahmen aufbauen könnten.
         

         ACI und synthetische Biologie ermächtigen Extinction Rebellion genauso wie den börsennotierten
            Megakonzern; den Mikrostaat mit einem charismatischen Führer genauso wie einen schwerfälligen
            Riesen. Einige größenbedingte Vorteile werden vielleicht verstärkt, manche aber auch
            zunichtegemacht. Was wird mit den bereits zerfasernden Staaten passieren, wenn jede
            Sekte, jede separatistische Bewegung, jede gemeinnützige Stiftung und jedes soziale
            Netzwerk, jeder Eiferer und Fremdenfeind, jede populistische Verschwörungstheorie,
            jede politische Partei und sogar jede kriminelle Vereinigung, jedes Drogenkartell
            oder jede Terrorgruppe die Chance hat, einen Staat aufzubauen? Die Entrechteten werden
            sich einfach selbst wieder legitimieren – zu ihren eigenen Bedingungen.
         

         Überall könnte es zu Zerfallserscheinungen kommen. Was ist, wenn sich Unternehmen
            selbst auf den Weg machen, zu Staaten zu werden? Oder Städte beschließen, sich abzuspalten
            und mehr Autonomie zu erlangen? Was, wenn Menschen mehr Zeit, Geld und emotionale
            Energie in virtuelle Welten stecken als in die reale? Was passiert mit den traditionellen
            Hierarchien, wenn Werkzeuge mit unglaublicher Macht und Expertise für Straßenkinder
            genauso verfügbar sind wie für Milliardäre? Es ist bereits eine bemerkenswerte Tatsache,
            dass Unternehmensgiganten die meiste Zeit ihres Lebens damit verbringen, an Software
            wie Gmail oder Excel zu arbeiten, die für die meisten Menschen auf dem Planeten zugänglich
            ist. Die Demokratisierung der Macht bedeutet, dass jeder Mensch auf der Welt ungehinderten
            Zugang zu den leistungsfähigsten Technologien hat, die je entwickelt wurden.
         

         Da die Menschen Macht zunehmend selbst in die Hand nehmen, gehe ich davon aus, dass
            die künftige Grenze der Ungleichheit in der Biologie liegt. Eine fragmentierte Welt
            ist eine Welt, in der einige Rechtssysteme weitaus freizügiger mit menschlichen Experimenten
            umgehen als andere, in der Bereiche mit fortgeschrittenen biologischen Fähigkeiten
            und Selbstmodifikation zu unterschiedlichen Ergebnissen auf der Ebene der DNA führen, die wiederum zu unterschiedlichen Ergebnissen auf der Ebene der Staaten und
            Mikrostaaten führen. Es könnte dann so etwas wie ein Wettrüsten bei der persönlichen
            Verbesserung durch Biohacking geben. Ein Land, das verzweifelt nach Investitionen
            oder Vorteilen sucht, könnte sein Potenzial darin sehen, ein Biohacker-Paradies zu
            werden, in dem alles möglich ist. Wie sieht der Gesellschaftsvertrag aus, wenn eine
            ausgewählte Gruppe von «Post-Menschen» sich selbst auf eine unerreichbare geistige
            oder körperliche Ebene «mutiert»? Inwiefern würde sich dies mit der politischen Zerfallsdynamik
            überschneiden, wenn einige Enklaven versuchen, das Ganze hinter sich zu lassen?
         

         All dies bleibt noch Spekulation. Aber wir stehen am Beginn einer neuen Ära, in der
            das bisher Undenkbare nun eine konkrete Möglichkeit ist. Meiner Meinung nach ist es
            gefährlicher, die Augen vor den Ereignissen zu verschließen, als übermäßig spekulativ
            zu sein.
         

         Regieren funktioniert qua Zustimmung; es ist eine kollektive Fiktion, die auf dem
            Glauben aller Beteiligten beruht. Im eben skizzierten Szenario wird der souveräne
            Staat bis an die Grenze der Belastbarkeit gedrängt. Der alte Gesellschaftsvertrag
            wird in Stücke gerissen. Institutionen werden umgangen, untergraben, ersetzt. Besteuerung,
            Rechtsdurchsetzung, Einhaltung von Normen – alles ist bedroht. In diesem Szenario
            könnte eine rasche Zersplitterung der Macht eine Art «Turbo-Balkanisierung» in Gang
            setzen, die flinken und auf neue Art fähigen Akteuren eine bisher nicht gekannte Handlungsfreiheit
            verschafft. Eine Entflechtung der großen, im Staat verkörperten Konsolidierungen von
            Autorität und Dienstleistung beginnt.
         

         In diesem Szenario entsteht eine Welt, die eher der Welt vor dem Nationalstaat ähnelt:
            neo-mittelalterlich, kleiner, lokaler und konstitutionell vielfältiger, ein komplexes,
            instabiles Flickwerk von Gemeinwesen – nur jetzt eben mit enorm leistungsfähiger Technologie.
            Als Norditalien ein Flickenteppich aus kleinen Stadtstaaten war, bescherte es uns
            die Renaissance, war aber auch Schauplatz ständiger Kriege und Fehden. Die Renaissance
            ist großartig, ein fortwährender Krieg mit der Militärtechnologie von morgen nicht
            unbedingt.
         

         Für viele Menschen, die in der Technologiebranche oder in deren Umfeld arbeiten, sind
            solche radikalen Ergebnisse nicht nur ein unerwünschtes Nebenprodukt, sondern das
            eigentliche Ziel. Hyperlibertäre Technologen wie der PayPal-Gründer und Risikokapitalgeber
            Peter Thiel feiern die Vision vom Verschwinden des Staates und sehen dies als Befreiung
            für eine übermächtige Spezies von Wirtschaftsführern oder «souveränen Individuen»,
            wie sie sich selbst nennen.[33] Die Zerstörung öffentlicher Dienstleistungen, Institutionen und Normen wird bejubelt,
            verbunden mit einer expliziten Vision, in der Technologie «den Raum für neue Formen
            des Dissenses und neue Wege zur Bildung von Gemeinschaften, die nicht durch historische
            Nationalstaaten begrenzt sind, schaffen» könnte.[34]
         

         Die techno-libertäre Bewegung treibt Ronald Reagans Bonmot aus dem Jahr 1981 – «Die
            Regierung ist das Problem» – auf die Spitze, indem sie allein die vielen Mängel der
            Regierung sieht, nicht aber ihre immensen Vorteile, und glaubt, dass die staatlichen
            Regulierungs- und Steuerungsfunktionen destruktiv sind und kaum Nutzen haben – zumindest
            für sie. Ich finde es zutiefst deprimierend, dass einige der mächtigsten und privilegiertesten
            Menschen eine so enge und zerstörerische Sichtweise haben, aber das treibt die Fragmentierung
            noch weiter voran.
         

         Sie träumen von einer Welt, in der Milliardäre und Endzeitpropheten Kleinststaaten
            aufbauen und regieren können; in der nichtstaatliche Akteure von Unternehmen über
            Kommunen bis hin zu Algorithmen den Staat von oben, aber auch von unten allmählich
            in den Schatten stellen. Denken wir noch einmal an den Steigbügel und die tiefgreifenden
            Auswirkungen einer einzigen einfachen Erfindung. Und dann denken wir an das Ausmaß
            der Erfindungen in der kommenden Welle. Angesichts der bestehenden Voraussetzungen
            und der Fragilität scheint ein tiefgreifender Wandel in den Dimensionen meiner obigen
            Spekulationen gar nicht so abwegig. Seltsamer wäre es, wenn es überhaupt keine radikalen
            Veränderungen gäbe.
         

         
            Die kommende Welle der Widersprüche
            

         

         Wenn der Eindruck entsteht, als stünden Zentralisierung und Dezentralisierung in direktem
            Widerspruch zueinander, dann hat das einen guten Grund: Sie tun es. Um die Zukunft
            zu verstehen, muss man mit mehreren widersprüchlichen Entwicklungen gleichzeitig umgehen.
            Die kommende Welle setzt gleichzeitig gewaltige zentralisierende und dezentralisierende Strömungen in Gang. Beide werden gleichzeitig wirksam sein. Jeder
            Einzelne, jedes Unternehmen, jede Kirche, jede gemeinnützige Organisation, jede Nation
            wird irgendwann über eine eigene KI und schließlich über eine eigene Bio- und Robotikkapazität
            verfügen. Vom einzelnen Menschen auf dem Sofa bis zu den größten Organisationen der
            Welt wird jede KI darauf abzielen, die Ziele ihres Besitzers zu erreichen. Darin liegt
            der Schlüssel zum Verständnis der kommenden Welle von Widersprüchen, einer Welle voller
            Kollisionen.
         

         Jede neue Formulierung von Macht wird eine andere Vorstellung von der Bereitstellung
            öffentlicher Güter im Angebot haben oder eine andere Art der Produktherstellung oder
            eine andere religiöse Überzeugung zur Missionierung vorschlagen. KI-Systeme treffen
            bereits heute wichtige Entscheidungen mit offenkundigen politischen Auswirkungen:
            wer einen Kredit, einen Job, einen Studienplatz oder eine Bewährungsstrafe erhält;
            wer vom Chefarzt behandelt wird. Innerhalb des nächsten Jahrzehnts werden KI-Systeme
            entscheiden, wie öffentliche Gelder ausgegeben werden, wo Streitkräfte zum Einsatz
            kommen oder was Schüler lernen sollen. Das wird sowohl auf zentrale als auch auf dezentrale
            Weise geschehen. So könnte eine KI beispielsweise als ein riesiges, staatenübergreifendes
            System agieren, als ein einziges Allzweckprogramm, das Hunderte von Millionen Menschen
            regiert. Es wird aber auch sehr leistungsfähige Systeme geben, die kostengünstig,
            quelloffen und hochgradig angepasst sind und sich um ein Dorf kümmern.
         

         Dabei werden mehrere Eigentumsstrukturen nebeneinander existieren: Technologie, die
            in Open-Source-Kollektiven demokratisiert ist, die Produkte der heutigen Unternehmensführer
            oder rebellischer, blitzschnell wachsender Start-ups, und Technologie in staatlichem
            Besitz, sei es durch Verstaatlichung oder interne Förderung. All diese Formen werden
            koexistieren und sich gemeinsam entwickeln, und überall werden sie Machtströme und
            Machtnetzwerke verändern, vergrößern, schaffen und durcheinanderbringen.
         

         Wo und wie sich die Kräfte entfalten, wird sich je nach den bestehenden gesellschaftlichen
            und politischen Faktoren eklatant unterscheiden. Dies sollte kein übermäßig vereinfachtes
            Szenario sein, und es wird zahlreiche Punkte des Widerstands und der Anpassung geben,
            die im Voraus nicht offensichtlich sind. Einige Sektoren oder Regionen werden sich
            in die eine, andere in die andere Richtung entwickeln, in einigen wird es zu starken
            Verwerfungen zwischen beiden Richtungen kommen. Einige Hierarchien und Gesellschaftsstrukturen
            werden gestärkt, andere umgestürzt werden; einige Orte werden vielleicht gleichberechtigter
            oder autoritärer, andere weniger. In allen Fällen werden der zusätzliche Stress und
            die Volatilität, die unvorhersehbare Verstärkung von Macht, die heftige Disruption
            radikal neuer Kompetenzzentren das Fundament des liberal-demokratischen nationalstaatlichen
            Systems zusätzlich unter Druck setzen.
         

         Sollte dieses Bild zu seltsam, paradox und unmöglich klingen, so bitte ich Folgendes
            zu bedenken. Die kommende Welle wird nur die exakt gleiche widersprüchliche Dynamik
            der letzten Welle vertiefen und wiederholen. Genau das tut das Internet: Es zentralisiert
            in einigen wenigen Knotenpunkten, während es gleichzeitig Milliarden von Menschen
            ermächtigt. Es schafft Giganten und gibt doch jedem die Möglichkeit mitzumachen. Die
            sozialen Medien haben ein paar Riesen und eine Million Stämme geschaffen. Jeder kann
            eine Website erstellen, aber es gibt nur ein Google. Jeder kann seine eigenen Nischenprodukte
            verkaufen, aber es gibt nur ein Amazon. Und so weiter und so fort. Die disruptive
            Wirkung des Internetzeitalters erklärt sich größtenteils aus dieser Spannung, aus
            diesem starken, entzündlichen Gebräu aus Ermächtigung und Kontrolle.
         

         Mit der kommenden Welle werden sich Kräfte wie diese über das Internet und die digitale
            Sphäre hinaus ausbreiten. Sie lassen sich auf jeden beliebigen Lebensbereich anwenden.
            Ja, dieses Rezept für grundstürzende Veränderungen haben wir schon einmal gesehen.
            Aber wenn das Internet schon groß erschien, so ist dies noch viel größer. Massenhaft
            einsetzbare Allzwecktechnologien werden sowohl die Gesellschaft als auch das Menschsein
            verändern. Das mag überspitzt klingen. Aber innerhalb des nächsten Jahrzehnts müssen
            wir mit radikalen Veränderungen rechnen, mit neuen Konzentrationen und Verteilungen
            von Bildung, Wohlstand und vor allem Macht.
         

         Was also bedeutet das für die Technologie, und was noch viel wichtiger ist, was heißt
            das für uns? Was passiert, wenn der Staat nicht mehr in der Lage ist, die kommende
            Welle ausgewogen zu kontrollieren? Bislang haben wir in Teil III den ohnehin bereits
            prekären Zustand des modernen Nationalstaats erörtert und einen Ausblick auf die neuen
            Bedrohungen gegeben, die mit der kommenden Welle auftreten werden. Wir haben gesehen,
            wie eine Reihe erdrückender Stressfaktoren und eine kolossale Umverteilung von Macht
            zusammenkommen werden, um die einzige Kraft, die in der Lage ist, die Welle in den
            Griff zu bekommen – den Staat –, an einen Krisenpunkt zu bringen.
         

         Dieser Moment ist fast da. Diese Krise, die durch den unaufhaltsamen Aufstieg der
            Technologie und das Ende der Nationen ausgelöst wird, wird die Form eines gewaltigen,
            existenziellen Dilemmas annehmen, einer Reihe brutaler Entscheidungen und Zielkonflikte,
            die das zentrale Dilemma des 21. Jahrhunderts darstellen.
         

         Ließe sie uns keine guten Optionen, wäre das das ultimative Versagen der Technologie.
            Doch genau darauf steuern wir zu.
         

      

   
      
            KAPITEL 12 
— — — — —

            DAS DILEMMA
            

         

         
            Katastrophe: Das ultimative Versagen
            

         

         Die Geschichte der Menschheit ist zumindest in Teilen eine Katastrophengeschichte.
            Pandemien etwa treten regelmäßig auf. Zwei davon töteten bis zu 30 Prozent der Weltbevölkerung:
            die Justinianische Pest im 6. Jahrhundert und der Schwarze Tod im 14. Jahrhundert.
            Um 1300 lebten in England sieben Millionen Menschen, doch 1450 waren nur noch zwei
            Millionen übrig, die nicht von den grausamen Pestwellen hinweggerafft worden waren.[1]
         

         Katastrophen können natürlich auch vom Menschen verursacht sein. Der Erste Weltkrieg
            kostete etwa ein Prozent der Weltbevölkerung das Leben, der Zweite Weltkrieg drei
            Prozent.[2] Oder nehmen wir die von Dschingis Khan und der mongolischen Armee im 13. Jahrhundert
            in China und Zentralasien entfesselte Gewalt, die bis zu zehn Prozent der Weltbevölkerung
            das Leben kostete. Mit dem Aufkommen der Atombombe verfügt die Menschheit heute über
            genügend tödliche Kräfte, um jeden Menschen auf dem Planeten mehrmals umzubringen.
            Katastrophale Ereignisse, die sich früher über Jahre und Jahrzehnte hinzogen, können
            heute auf Knopfdruck innerhalb von Minuten geschehen.
         

         Mit der kommenden Welle werden wir einen weiteren solchen Sprung machen und sowohl
            die Risikogrenze verschieben als auch die Möglichkeiten erweitern, die denjenigen
            zur Verfügung stehen, die katastrophale Gewalt entfesseln wollen. In diesem Kapitel
            gehen wir über die Fragilität des Staates und die Bedrohungen für sein Funktionieren
            hinaus und stellen uns vor, was passiert – früher oder später –, wenn eine Eindämmung
            nicht möglich ist.
         

         Die überwältigende Mehrzahl dieser Technologien wird für das Gute eingesetzt werden.
            Obwohl ich mich bislang auf ihre Risiken konzentriert habe, sollten wir nicht vergessen,
            dass sie tagtäglich das Leben unzähliger Menschen verbessern werden. In diesem Kapitel
            befassen wir uns mit extremen Grenzfällen, die kaum jemand wahrhaben möchte, am wenigsten
            diejenigen, die mit diesen Werkzeugen arbeiten. Doch nur weil es sich dabei um eine
            verschwindende Minderheit von Anwendungsfällen handelt, heißt das nicht, dass wir
            sie ignorieren können. Wir haben gesehen, dass böswillige Akteure ernsthaften Schaden
            anrichten können, indem sie massenhaft für Instabilität sorgen. Was wird erst passieren,
            wenn jedes halbwegs fähige Labor oder jeder Hacker komplexe DNA-Stränge synthesisieren kann? Wie lange dauert es, bis die Katastrophe eintritt?
         

         Mit der zunehmenden Verbreitung einiger der leistungsfähigsten Technologien der Geschichte
            werden solche Grenzfälle immer wahrscheinlicher. Irgendwann wird etwas schiefgehen –
            in einem Ausmaß und mit einer Geschwindigkeit, die den freigesetzten Fähigkeiten entsprechen.
            Das Ergebnis der vier Merkmale der kommenden Welle ist, dass ohne wirksame Methoden
            zur Eindämmung auf allen Ebenen katastrophale Folgen wie etwa eine künstlich herbeigeführte
            Pandemie wahrscheinlicher sind denn je.
         

         Das ist inakzeptabel. Doch genau hier liegt das Dilemma: Die sichersten Lösungen zur
            Eindämmung sind gleichermaßen inakzeptabel und führen die Menschheit auf einen autoritären
            und dystopischen Pfad.
         

         Einerseits könnten sich Gesellschaften der Art von technologiegestützter Totalüberwachung
            zuwenden, wie wir sie im Kapitel zuvor skizziert haben, eine Reaktion aus dem Bauch
            heraus, die rigorose Mechanismen gegen abweichende oder unkontrollierte Technologien
            durchsetzt. Sicherheit um den Preis der Freiheit sozusagen. Oder die Menschheit könnte
            sich ganz aus den technologischen Grenzbereichen zurückziehen. Das ist zwar unwahrscheinlich,
            aber auch keine Lösung. Die einzige Entität, die prinzipiell in der Lage ist, diese
            existenzielle Zwickmühle zu überwinden, ist das System von Nationalstaaten, das derzeit
            zerfällt und von den Kräften, die es eindämmen muss, in den Abgrund gezogen wird.
         

         Im Laufe der Zeit werden die Auswirkungen dieser Technologien die Menschheit dazu
            bringen, einen Weg zwischen den Polen der Katastrophe und der Dystopie einzuschlagen.
            Das ist das grundlegende Dilemma unserer Zeit.
         

         Das Versprechen der Technologie besteht darin, dass sie das Leben verbessert, wobei
            die Vorteile die Kosten und Nachteile bei weitem überwiegen. Das Dilemma bedeutet,
            dass dieses Versprechen auf grausame Weise ins Gegenteil verkehrt wurde.
         

         Schwarzmalerei sorgt bei Menschen – mich eingeschlossen – für einen gläsernen Blick.
            In diesen Fällen empfindet man vielleicht Argwohn oder Skepsis. Wenn man von katastrophalen
            Auswirkungen spricht, wird man oft belächelt: Es hagelt Vorwürfe des Katastrophismus,
            der maßlosen Negativität, des schrillen Alarmismus, der Nabelschau auf entfernte und
            seltene Risiken, während viele klar zutage liegende und gegenwärtige Gefahren nach
            Aufmerksamkeit schreien. Wie atemloser Technik-Optimismus lässt sich auch atemloser
            Technik-Katastrophismus leicht als eine verquere, fehlgeleitete Form von Übertreibung
            abtun, die durch die historischen Fakten nicht gestützt ist.
         

         Aber nur weil eine Warnung drastische Auswirkungen hat, ist das noch lange kein Grund,
            sie automatisch abzulehnen. Die pessimismus-averse Selbstzufriedenheit, die die Aussicht
            auf eine Katastrophe begrüßt, ist selbst ein Rezept für eine Katastrophe. Es erscheint
            plausibel, rational (zumindest nach den eigenen Maßstäben) und «klug», Warnungen als
            übertriebenes Geschwätz einiger Verrückter abzutun, aber diese Haltung bereitet den
            Weg für ihr eigenes Scheitern.
         

         Zweifellos führt uns das technologische Risiko auf unsicheres Terrain. Dennoch deuten
            alle Trends auf eine Fülle von Risiken hin. Diese Vermutung beruht auf sich ständig
            verstärkenden wissenschaftlichen und technischen Verbesserungen. Diejenigen, die eine
            Katastrophe ausschließen, ignorieren meines Erachtens die objektiven Tatsachen, die
            offen zutage liegen. Schließlich geht es hier nicht um die Ausbreitung von Motorrädern
            oder Waschmaschinen.
         

         
            Spielarten der Katastrophe
            

         

         Um zu erkennen, auf welche katastrophalen Schäden wir uns vorbereiten sollten, brauchen
            wir nur die in Kapitel 10 beschriebenen Angriffe bösartiger Akteure zu extrapolieren.
            Im Folgenden skizziere ich lediglich ein paar plausible Szenarien.
         

         Terroristen montieren automatische Waffen mit Gesichtserkennung an einen autonomen
            Drohnenschwarm, der Hunderte oder Tausende von Drohnen umfasst und in der Lage ist,
            sich schnell vom Rückstoß der Waffe zu erholen, kurze Salven abzufeuern und weiterzuziehen.
            Diese Drohnen werden mit dem Auftrag, ein bestimmtes Profil zu töten, auf ein großes
            Stadtzentrum losgelassen. In der Hauptverkehrszeit würden sie mit erschreckender Effizienz
            operieren und einer optimierten Route durch die Stadt folgen. Binnen weniger Minuten
            käme es zu einem Anschlag, der weitaus größer wäre als beispielsweise die Anschläge
            von Mumbai 2008, bei denen bewaffnete Terroristen durch Wahrzeichen der Stadt wie
            den Hauptbahnhof zogen.
         

         Ein Massenmörder beschließt, eine große politische Kundgebung mit Drohnen, Sprühgeräten
            und einem maßgeschneiderten Erreger anzugreifen. Kurz darauf werden erst die Teilnehmer
            krank, dann ihre Familien. Der Redner, ein von vielen verehrter und von vielen gehasster
            politischer Blitzableiter, ist eines der ersten Opfer. In einer fiebrigen polarisierten
            Atmosphäre löst ein solcher Angriff gewalttätige Repressalien im ganzen Land aus,
            und das Chaos nimmt seinen Lauf.
         

         Ein böswilliger Verschwörungstheoretiker in Amerika verbreitet massenhaft fein säuberlich
            konstruierte und spaltende Falschinformationen, wobei er sich nur natürlicher Sprache
            bedient. Er unternimmt zahlreiche Versuche, von denen die meisten keine Wirkung zeigen.
            Einer zündet schließlich: ein Polizistenmord in Chicago. Die Meldung ist komplett
            gefälscht, aber der Ärger auf den Straßen, die weitverbreitete Empörung, ist echt.
            Die Angreifer haben jetzt ein Drehbuch. Als das Video als Fälschung entlarvt wird,
            kommt es im ganzen Land zu gewalttätigen Ausschreitungen mit zahlreichen Opfern, die
            durch immer neue Schübe an Desinformation angefacht werden.
         

         Oder stellen wir uns vor, dass all das gleichzeitig geschieht. Und zwar nicht nur
            bei einer Veranstaltung oder in einer Stadt, sondern an Hunderten von Orten. Angesichts
            solcher Werkzeuge ist unschwer zu erkennen, dass die Ermächtigung von bösartigen Akteuren
            die Tür zur Katastrophe öffnet. Die heutigen KI-Systeme bemühen sich, nicht zu verraten,
            wie man die Wasserversorgung vergiftet oder eine nicht auffindbare Bombe baut. Sie
            sind noch nicht in der Lage, eigenständig Ziele zu definieren oder zu verfolgen. Wie
            wir jedoch gesehen haben, sind sowohl weiter verbreitete als auch weniger sichere
            Versionen der heutigen hochmodernen und leistungsfähigeren Modelle im Anmarsch, und
            zwar schnell.
         

         Von allen katastrophalen Risiken der kommenden Welle hat die KI bislang die meiste
            Aufmerksamkeit gefunden. Aber es gibt noch viele andere. Wenn die Streitkräfte erst
            einmal vollständig automatisiert sind, werden die Eintrittshürden für einen Konflikt
            weitaus niedriger sein. Ein Krieg könnte aber auch aus Gründen, die für immer unklar
            bleiben, zufällig ausgelöst werden, wenn die KI ein Verhaltensmuster oder eine Bedrohung
            erkennt und dann sofort mit überwältigender Wucht reagiert. Fest steht, dass diese
            Art des Krieges fremdartig sein, rasch eskalieren und beispiellose Zerstörungen zur
            Folge haben könnte.
         

         Wir haben bereits mit künstlich erzeugten Pandemien und den Gefahren versehentlicher
            Freisetzungen Bekanntschaft gemacht und einen Eindruck davon bekommen, was passiert,
            wenn Millionen von Selbstoptimierungs-Enthusiasten mit dem genetischen Code des Lebens
            experimentieren können. Ein extremes Bio-Risiko der weniger offensichtlichen Art,
            das sich beispielsweise gegen einen bestimmten Teil der Bevölkerung richtet oder ein
            Ökosystem sabotiert, ist nicht zu unterschätzen. Man stelle sich vor, dass Aktivisten,
            die den Kokainhandel stoppen wollen, einen neuartigen Käfer erfinden, der nur Kokapflanzen
            angreift, was die Begasung der Felder aus der Luft ersetzen würde. Oder wenn militante
            Veganer beschließen würden, die gesamte Fleischversorgungskette zu unterbrechen, was
            schlimme erwartbare und unvorhergesehene Folgen hätte. Beides könnte aus dem Ruder
            laufen.
         

         Wir wissen, wie ein Leck in einem Labor im Kontext der Fragilitätsverstärkung aussehen
            könnte, aber wenn es nicht schnell unter Kontrolle gebracht wird, wird es sich in
            die Riege früherer Seuchen einreihen. Zum Vergleich: Die Omikron-Variante von COVID infizierte innerhalb von hundert Tagen nach ihrer Entdeckung ein Viertel der Amerikaner.
            Was wäre, wenn wir eine Pandemie mit einer Sterblichkeitsrate von, sagen wir, 20 Prozent
            hätten, die aber ähnlich ansteckend wäre? Oder was wäre, wenn es sich um eine Art
            respiratorisches HIV handeln würde, das sich jahrelang ohne akute Symptome im Körper einnisten würde?
            Ein neuartiges, auf den Menschen übertragbares Virus mit einer Reproduktionsrate von,
            sagen wir, vier (weit unter Windpocken oder Masern) und einer Sterblichkeitsrate von
            50 Prozent (weit unter Ebola oder der Vogelgrippe) könnte selbst unter Berücksichtigung
            von Lockdown- und Quarantänemaßnahmen innerhalb weniger Monate mehr als eine Milliarde
            Todesfälle verursachen.[3] Was, wenn mehrere solcher Erreger auf einmal freigesetzt würden? Das wäre weit mehr
            als nur eine Fragilitätsverstärkung; es wäre eine unvorstellbare Katastrophe.
         

         Jenseits aller Hollywood-Klischees hat eine Subkultur akademischer Forscher eine extreme
            Vorstellung davon entwickelt, wie KI eine existenzielle Katastrophe auslösen könnte.
            Man stelle sich eine allmächtige Maschine vor, die die Welt zu ihren eigenen geheimnisvollen
            Zwecken zerstört: keine bösartige KI, die wie im Kino vorsätzliche Zerstörung anrichtet,
            sondern eine vollwertige KI, die sich blindlings auf ein nebulös bleibendes Ziel hin
            optimiert und nicht um menschliche Belange kümmert.
         

         Das klassische Gedankenexperiment besagt, dass eine hinreichend leistungsfähige KI,
            die Büroklammern herstellen soll, aber ihr Ziel nicht sorgfältig genug spezifiziert,
            schließlich die Welt und vielleicht sogar den gesamten Kosmos in Büroklammern verwandeln
            kann. Fängt man einmal damit an, solchen logischen Ketten zu folgen, kommt es zu unzähligen
            nervenaufreibenden Ereignissen. KI-Sicherheitsforscher befürchten (zu Recht), dass
            die Menschheit ihr Schicksal nicht mehr selbst in der Hand hätte, sollte so etwas
            wie eine AGI geschaffen werden. Zum ersten Mal würden wir als dominante Spezies im bekannten Universum
            vom Thron gestürzt werden. Mögen die Designer auch noch so klug und die Sicherheitsmechanismen
            auch noch so robust sein: Es ist schlicht unmöglich, alle Eventualitäten zu berücksichtigen
            und Sicherheit zu garantieren. Selbst wenn sie vollständig mit den menschlichen Interessen
            übereinstimmen würde, könnte eine ausreichend mächtige KI ihre Programmierung überschreiben
            und die scheinbar eingebauten Sicherheits- und Anpassungsfunktionen außer Kraft setzen.
         

         Angesichts solcher Gedanken höre ich oft Leute sagen: «AGI ist die größte Gefahr, der die Menschheit heute gegenübersteht! Sie wird die Welt
            zerstören!» Aber wenn man sie dann fragt, wie das konkret aussieht, wie es dazu kommt,
            reagieren sie ausweichend, die Antworten werden schwammig, die genaue Gefahr bleibt
            nebulös. Die KI, so heißt es, könnte mit allen Rechenressourcen ausbüxen und die ganze
            Welt in einen riesigen Computer verwandeln. Da die KI immer leistungsfähiger wird,
            müssen die extremsten Szenarien ernsthaft erwogen und entschärft werden. Doch bevor
            es so weit ist, kann noch viel schiefgehen.
         

         In den nächsten zehn Jahren wird die KI der größte Machtverstärker der Geschichte
            sein. Deshalb könnte sie eine Umverteilung der Macht in einem gigantischen Ausmaß
            ermöglichen. Der größte denkbare Beschleuniger des menschlichen Fortschritts wird
            auch Schaden anrichten – von Kriegen und Unfällen bis hin zu willkürlichen Terrorgruppen,
            autoritären Regierungen, übermächtigen Unternehmen, simplem Diebstahl und vorsätzlicher
            Sabotage. Stellen wir uns eine KI vor, die in der Lage ist, den modernen Turing-Test
            problemlos zu bestehen, aber katastrophale Ziele verfolgt. Hochentwickelte KI und
            synthetische Biologie werden nicht nur Gruppen zur Verfügung stehen, die neue Energiequellen
            oder lebensverändernde Medikamente suchen, sondern auch dem nächsten «Unabomber» à
            la Ted Kaczynski.
         

         KI ist sowohl wertvoll als auch gefährlich, gerade weil sie eine Erweiterung der besten
            und schlechtesten Seiten unserer selbst ist. Und als eine Technologie, die auf Lernen
            basiert, kann sie sich ständig anpassen, neue Strategien und Ideen entwickeln, die
            möglicherweise weit von allem entfernt sind, was zuvor in Betracht gezogen wurde,
            selbst von anderen KIs. Wenn wir sie um Vorschläge bitten, wie man die Trinkwasserversorgung
            unterbrechen, den Aktienmarkt zum Absturz bringen, einen Atomkrieg auslösen oder das
            ultimative Virus entwickeln kann, so wird sie diese liefern. Und zwar bald. Noch mehr
            als über spekulative Büroklammer-Maximierer oder einen seltsamen, bösartigen Dämon
            mache ich mir Sorgen darüber, welche bereits existierenden Kräfte dieses Werkzeug
            in den nächsten zehn Jahren verstärken wird.
         

         Stellen wir uns Szenarien vor, in denen KIs Energienetze, Medienprogramme, Kraftwerke,
            Flugzeuge oder die Handelskonten großer Geldhäuser kontrollieren. Wenn Roboter allgegenwärtig
            sind und das Militär über jede Menge tödlicher autonomer Waffen verfügt – ganze Depots
            voller Technologie, die auf Knopfdruck einen autonomen Massenmord ermöglicht –, wie
            könnte dann ein von einer anderen KI entwickelter Hack aussehen? Oder denken wir an
            noch grundlegendere Formen des Versagens, nicht Angriffe, sondern schlichte Fehler.
            Was wäre, wenn KIs bei grundlegenden Infrastrukturen Fehler machen oder ein weitverbreitetes
            medizinisches System nicht mehr richtig funktioniert? Es ist nicht schwer, sich vorzustellen,
            wie zahlreiche fähige, quasi-autonome Agenten, die ungehindert herumlaufen, selbst
            wenn sie gut gemeinte, aber schlecht formulierte Ziele verfolgen, jede Menge Verheerungen
            anrichten können.[4] Wir wissen noch nicht, welche Auswirkungen die KI auf so unterschiedliche Bereiche
            wie Landwirtschaft, Chemie, Chirurgie und Finanzen haben wird. Das ist ein Teil des
            Problems: Wir wissen nicht, welche Ausfallmodi eingeführt werden und wie weit sie
            reichen könnten.
         

         Es gibt keine Gebrauchsanweisung, wie man die Technologien der kommenden Welle sicher
            gestalten kann. Wir können keine Systeme mit zunehmender Leistung und Gefährdung bauen,
            mit denen wir im Voraus experimentieren können. Wir können nicht wissen, wie schnell
            sich eine künstliche Intelligenz selbst verbessern könnte oder was nach einem Laborunfall
            mit einer noch nicht erfundenen Biotechnologie passieren würde. Wir können nicht sagen,
            was aus einem menschlichen Bewusstsein resultiert, das direkt mit einem Computer verbunden
            wird, oder was eine KI-gestützte Cyberwaffe für die kritische Infrastruktur bedeutet
            oder wie sich ein Gene Drive in der freien Natur auswirken wird. Sobald sich schnell
            entwickelnde, selbstorganisierende Automaten oder neue biologische Agenzien in die
            freie Wildbahn entlassen werden, lässt sich die Uhr nicht mehr zurückdrehen. Ab einem
            bestimmten Punkt können sogar Neugier und Tüftelei gefährlich werden. Selbst wenn
            wir glauben, dass die Wahrscheinlichkeit einer Katastrophe gering ist, sollte uns
            die Tatsache, dass wir im Blindflug arbeiten, zu denken geben.
         

         Es reicht auch nicht aus, sichere und kontrollierte Technologien zu entwickeln. Die
            Frage der KI-Ausrichtung muss nicht nur einmal geklärt werden, sondern jedes Mal, wenn eine ausreichend leistungsfähige KI entwickelt wird, egal wo und wann dies
            geschieht. Die Frage der undichten Stellen in den Laboren muss nicht nur in einem
            Labor gelöst werden, sondern in jedem Labor, in jedem Land, dauerhaft, auch wenn diese
            Länder unter großem politischen Druck stehen. Sobald eine Technologie ein kritisches
            Potenzial erreicht hat, genügt es nicht, dass die frühen Pioniere sie einfach nur
            sicher bauen, so schwierig das zweifellos auch ist. Echte Sicherheit erfordert vielmehr,
            dass diese Standards in jedem einzelnen Fall aufrechterhalten werden: eine Mammutaufgabe,
            wenn man bedenkt, wie schnell und weit sich diese Technologien bereits verbreiten.
         

         Das passiert, wenn jeder die Freiheit besitzt, Werkzeuge zu erfinden oder zu benutzen,
            die uns alle betreffen. Und wir reden hier nicht nur über den Zugang zu einer Druckerpresse
            oder einer Dampfmaschine, so außergewöhnlich diese Erfindungen auch waren. Wir sprechen
            von Ergebnissen, die einen grundlegend neuen Charakter haben: neue Präparate, neues
            Leben, neue Arten.
         

         Wenn die Welle nicht eingedämmt wird, ist es nur eine Frage der Zeit. Es besteht die
            Möglichkeit von Unfällen, Irrtümern, böswilliger Nutzung, Entwicklungen, die sich
            der menschlichen Kontrolle entziehen, und unvorhersehbaren Folgen aller Art. Irgendwann,
            in irgendeiner Form, wird irgendetwas irgendwo versagen. Und das wird kein Bhopal
            oder auch nur ein Tschernobyl sein; es wird sich weltweit ausbreiten. Das wird das
            Vermächtnis von Technologien sein, die größtenteils mit den besten Absichten entwickelt
            wurden.
         

         Doch nicht alle teilen diese Absichten.

         
            Sekten, Spinner und selbstmörderische Staaten
            

         

         In den meisten Fällen sind die Risiken, die sich aus Dingen wie der Gain-of-Function-Forschung
            ergeben, das Ergebnis von sanktionierten und gutartigen Bemühungen. Es handelt sich
            mit anderen Worten um überdimensionale Racheeffekte, unbeabsichtigte Folgen des Wunsches,
            Gutes zu tun. Leider gibt es immer wieder auch Organisationen mit genau der gegenteiligen
            Motivation.
         

         Die in den 1980er Jahren gegründete Ōmu Shinrikyō (Höchste Wahrheit) war eine japanische
            Weltuntergangssekte.[5] Die Gruppe entstand in einem Yogastudio unter der Leitung eines Mannes, der sich
            selbst Shōkō Asahara nannte. Ihre Anhänger radikalisierten sich, als ihre Mitgliederzahl
            anstieg, und waren davon überzeugt, dass die Apokalypse kurz bevorstehe, dass nur
            sie überleben würden und dass sie den Weltuntergang beschleunigen müssten. Asahara
            ließ die Sekte auf vierzig- bis sechzigtausend Mitglieder anwachsen und überredete
            eine loyale Gruppe von Leutnants dazu, biologische und chemische Waffen einzusetzen.
            Auf dem Höhepunkt ihrer Popularität verfügte Ōmu Shinrikyō über ein geschätztes Vermögen
            von mehr als einer Milliarde Dollar und zählte Dutzende von gut ausgebildeten Wissenschaftlern
            zu ihren Mitgliedern.[6] Trotz ihrer Faszination für bizarre Science-Fiction-Waffen wie erdbebenerzeugende
            Maschinen, Plasmakanonen und Spiegel zur Ablenkung der Sonnenstrahlen war es dieser
            hochentwickelten Gruppe todernst.
         

         Ōmu Shinrikyō baute Scheinfirmen auf und infiltrierte Universitätslabore, um Material
            zu beschaffen, kaufte Land in Australien, um dort nach Uran für den Bau von Atomwaffen
            zu suchen, und startete in der hügeligen Landschaft außerhalb von Tokio ein riesiges
            biologisches und chemisches Waffenprogramm. Die Gruppe experimentierte mit Phosgen,
            Blausäure, Soman und anderen Nervenkampfstoffen. Sie plante, eine verbesserte Version
            von Milzbrand zu entwickeln und freizusetzen, und rekrutierte einen Diplom-Virologen
            als Helfer. Die Mitglieder beschafften das Neurotoxin Clostridium botulinum und versprühten es auf dem internationalen Flughafen Narita, im Nationalen Parlamentsgebäude,
            im Kaiserpalast, im Hauptquartier einer anderen religiösen Gruppe und auf zwei US-Marinebasen.
            Glücklicherweise unterlief ihnen bei der Herstellung ein Fehler, und es kam niemand
            zu Schaden.
         

         Doch das sollte nicht so bleiben. 1994 versprühte Ōmu Shinrikyō von einem Lastwagen
            aus den Nervenkampfstoff Sarin und tötete acht Menschen und verletzte zweihundert.
            Ein Jahr später verübte die Gruppe einen Anschlag auf die Tokioter U-Bahn, wobei sie
            mehr Sarin freisetzte, dreizehn Menschen tötete und etwa sechstausend verletzte. Der
            Anschlag in der U-Bahn, bei dem mit Sarin gefüllte Kunststoffbeutel im gesamten U-Bahn-System
            verteilt wurden, war unter anderem wegen der geschlossenen Räume so gefährlich. Glücklicherweise
            wurde bei keinem der beiden Anschläge ein besonders wirksamer Verteilungsmechanismus
            verwendet. Letztendlich war es jedoch nur Glück, dass ein noch katastrophaleres Ereignis
            verhindert wurde.
         

         Ōmu Shinrikyō verband einen ungewöhnlichen Grad an Organisation mit einem erschreckenden
            Maß an Ehrgeiz. Sie wollten den Dritten Weltkrieg und einen globalen Zusammenbruch
            auslösen, indem sie in schockierendem Ausmaß mordeten, und begannen mit dem Aufbau
            einer entsprechenden Infrastruktur. Einerseits ist es beruhigend, dass Organisationen
            wie die Aum-Sekte so selten sind. Von den vielen Terroranschlägen und anderen nicht
            von Staaten begangenen Massenmorden seit den 1990er Jahren wurden die meisten von
            verwirrten Einzelgängern oder Gruppen mit spezifischen politischen oder ideologischen
            Zielen verübt.
         

         Andererseits hat diese beruhigende Aussicht auch ihre Grenzen. Die Beschaffung von
            Großwaffen war früher eine enorme Hürde, die dazu beitrug, die Katastrophe abzuwenden.
            Der abscheuliche Nihilismus der Amokschützen an Schulen wird durch die Waffen begrenzt,
            zu denen sie Zugang haben. Der Unabomber hatte nur selbst gebaute Geräte. Der Bau
            und die Verbreitung biologischer und chemischer Waffen waren für Ōmu Shinrikyō eine
            große Herausforderung. Als kleine, fanatische Gruppe, die in einer Atmosphäre paranoider
            Geheimhaltung operierte und nur über begrenztes Fachwissen und limitierten Zugang
            zu Materialien verfügte, machte sie Fehler.
         

         Wenn die kommende Welle jedoch heranreift, werden die Werkzeuge der Zerstörung, wie
            wir gesehen haben, demokratisiert und zu einem Allerweltsprodukt werden. Sie werden
            leistungsfähiger und anpassungsfähiger sein und möglicherweise auf eine Art und Weise
            funktionieren, die sich menschlicher Kontrolle oder menschlichem Verständnis entzieht,
            sie werden sich schnell weiterentwickeln, und einige der größten Offensivkräfte der
            Geschichte werden weithin verfügbar sein.
         

         Diejenigen, die wie Ōmu Shinrikyō neue Technologien wie Aum einsetzen würden, sind
            glücklicherweise selten. Doch selbst eine Aum-Sekte alle fünfzig Jahre ist heute eine
            zu viel, um einen Vorfall abzuwenden, der um Größenordnungen schlimmer wäre als der
            U-Bahn-Anschlag. Sekten, Spinner, selbstmörderische Staaten in den letzten Zügen –
            sie alle haben ein Motiv und jetzt auch die Mittel. In einem Bericht über die Auswirkungen
            von Ōmu Shinrikyō heißt es kurz und bündig: «Wir spielen russisches Roulette.»[7]
         

         Wir befinden uns in einer neuen Phase der Geschichte. Angesichts des Versagens der
            Zombie-Regierungen bei der Eindämmung der Technologie wird die nächste Aum-Sekte,
            der nächste Industrieunfall, der nächste Krieg eines verrückten Diktators, das nächste
            winzige Leck in einem Labor Auswirkungen haben, die nur schwer vorstellbar sind.
         

         Es ist verlockend, all diese düsteren Risikoszenarien als abseitige Tagträume von
            Menschen abzutun, die als Jugendliche zu viel Science-Fiction gelesen haben und zum
            Katastrophismus neigen. Aber das wäre ein Fehler. Unabhängig davon, wie weit wir mit
            den BSL-4-Protokollen, den Vorschlägen zur Regulierung oder den technischen Veröffentlichungen
            zum Problem der KI-Ausrichtung sind, werden diese Anreize immer geringer, die Technologien
            entwickeln und verbreiten sich weiter. Das ist kein Stoff für spekulative Romane und
            Netflix-Serien. Es handelt sich um eine reale Entwicklung, an der in dieser Sekunde
            in Büros und Laboratorien auf der ganzen Welt gearbeitet wird.
         

         Die Risiken sind jedoch so gravierend, dass alle Möglichkeiten in Betracht gezogen
            werden müssen. Bei der Eindämmung geht es um die Fähigkeit, die Technologie zu kontrollieren.
            Im weiteren Sinne bedeutet dies die Fähigkeit, die Menschen und Gesellschaften dahinter
            zu kontrollieren. In dem Maße, wie sich katastrophale Auswirkungen entfalten oder
            ihre Möglichkeit unübersehbar wird, werden sich die Bedingungen der Debatte ändern.
            Der Ruf nicht nur nach Kontrolle, sondern nach rigorosem Durchgreifen wird lauter
            werden. Das Potenzial für ein noch nie dagewesenes Maß an Überwachung wird immer attraktiver
            werden. Vielleicht wird es möglich sein, aufkommende Bedrohungen zu erkennen und zu
            stoppen? Wäre das nicht das Beste – und das richtige Vorgehen?
         

         Ich gehe fest davon aus, dass dies die Reaktion von Regierungen und Bevölkerungen
            in aller Welt sein wird. Wenn die einheitliche Macht des Nationalstaates bedroht ist,
            wenn Eindämmung immer schwieriger erscheint, wenn Menschenleben auf dem Spiel stehen,
            wird die unvermeidliche Reaktion ein verschärftes Festhalten an der Macht sein.
         

         Die Frage ist nur: zu welchem Preis?

         
            Die dystopische Wende
            

         

         Die Katastrophe aufzuhalten ist das offensichtliche Gebot der Stunde. Je größer die
            Katastrophe, desto mehr steht auf dem Spiel, desto dringlicher sind Gegenmaßnahmen.
            Wenn die Bedrohung durch eine Katastrophe zu akut wird, werden die Regierungen wahrscheinlich
            zu dem Schluss kommen, dass die einzige Möglichkeit, sie aufzuhalten, darin besteht,
            jeden Aspekt der Technologie streng zu kontrollieren und dafür zu sorgen, dass nichts
            durch einen Sicherheitskordon schlüpft, dass keine bösartige künstliche Intelligenz,
            kein künstlich erzeugtes Virus jemals entkommen, gebaut oder auch nur erforscht werden
            kann.
         

         Die Technologie ist so tief in unsere Zivilisation eingedrungen, dass eine Überwachung
            der Technologie bedeutet, alles zu überwachen: jedes Labor, jede Fabrik, jeden Server,
            jedes neue Stück Code, jeden DNA-Strang, der synthetisiert wird, jedes Unternehmen und jede Universität, von jedem
            Biohacker in einer Hütte im Wald bis hin zu jedem riesigen und anonymen Rechenzentrum.
            Um der Katastrophe angesichts der beispiellosen Dynamik der kommenden Welle zu begegnen,
            bedarf es einer noch nie dagewesenen Reaktion. Es gilt nicht nur alles zu beobachten,
            sondern sich die Fähigkeit zu bewahren, es zu stoppen und zu kontrollieren, wann und
            wo immer es nötig ist.
         

         Einige werden unweigerlich sagen: Zentralisieren wir die Macht bis zum Äußersten,
            bauen wir das Panoptikum und orchestrieren wir jeden Aspekt des Lebens, um sicherzustellen,
            dass es niemals zu einer Pandemie oder einer bösartigen KI kommt.[8] Nach und nach werden sich viele Nationen einreden, dass die einzige Möglichkeit,
            dies wirklich zu gewährleisten, darin bestehe, die Art von flächendeckender Überwachung
            zu installieren, die wir im letzten Kapitel in Augenschein genommen haben: totale
            Kontrolle, unterfüttert durch harte Macht. Das Tor zur Dystopie ist weit aufgestoßen.
            Angesichts der Katastrophe mag sich die Dystopie für manche sogar erleichternd anfühlen.
         

         Vorschläge wie diese sind noch ein Randthema, vor allem im Westen. Dennoch scheint
            es mir nur eine Frage der Zeit zu sein, bis sie sich ausbreiten. Die Welle liefert
            sowohl das Motiv als auch die Mittel für die Dystopie, eine sich selbst verstärkende
            «KI-tokratie» mit ständig wachsender Datenerfassung und zunehmendem Zwang.[9] Wer an der Überwachungs- und Kontrollsucht zweifelt, sollte sich vergegenwärtigen,
            wie während der Corona-Pandemie gesellschaftsweite Lockdowns, die noch Wochen zuvor
            unvorstellbar gewesen waren, plötzlich zur unausweichlichen Realität wurden. Angesichts
            der Appelle der verzweifelten Regierungen an die Menschen, «ihren Teil beizutragen»,
            herrschte zumindest anfangs nahezu allgemeine Nachsicht. Die öffentliche Toleranz
            für starke Maßnahmen im Namen der Sicherheit ist, so scheint es, hoch.
         

         Eine Katastrophe würde den Ruf nach einem extremen Überwachungsapparat laut werden
            lassen, um solche Ereignisse in Zukunft zu verhindern. Wenn mit der Technologie etwas
            schiefgeht, wie lange dauert es dann, bis das Durchgreifen beginnt? Was ließe sich
            im Angesicht einer Katastrophe plausibel dagegen einwenden? Wie lange braucht es,
            bis die Überwachungsdystopie Wurzeln schlägt, eine schleichende Ranke nach der anderen,
            und wächst? In dem Maße, wie sich kleinere technologische Fehler häufen, wird der
            Ruf nach Kontrolle lauter. In dem Maße, in dem die Kontrolle zunimmt, werden checks and balances ausgehebelt, das Fundament verschiebt sich und macht den Weg frei für weitere Eingriffe,
            und so beginnt eine stetige Abwärtsspirale in Richtung Techno-Dystopie.
         

         Die Abwägung zwischen Freiheit und Sicherheit ist ein uraltes Dilemma. Es war schon
            in der grundlegenden Darstellung des Staates als Leviathan von Thomas Hobbes enthalten
            und ist seither nie verschwunden. Natürlich handelt es sich dabei oft um eine komplexe
            und mehrdimensionale Beziehung, aber die kommende Welle hebt den Einsatz auf ein neues
            Niveau. Welches Maß an gesellschaftlicher Kontrolle ist angemessen, um eine künstlich
            erzeugte Pandemie zu stoppen? Welches Maß an Einmischung in die Angelegenheiten anderer Länder ist angemessen, um das gleiche Ziel zu erreichen? Die Folgen für Freiheit,
            Souveränität und Privatsphäre waren noch nie so potenziell schmerzhaft.
         

         Eine repressive Überwachungsgesellschaft mit Transparenz und fein abgestimmter Kontrolle
            ist meines Erachtens nur ein weiterer Fehlschlag, eine weitere Möglichkeit, wie die
            Kapazitäten der kommenden Welle nicht zu menschlichem Wohlergehen, sondern zu dessen
            Gegenteil führen werden. Jede zwangsweise, einseitige und grob ungerechte Anwendung
            wird erheblich ausgeweitet werden. Hart erkämpfte Rechte und Freiheiten werden zurückgedrängt.
            Das nationale Selbstbestimmungsrecht vieler Nationen wird bestenfalls eingeschränkt.
            Nicht die Fragilität, sondern die Unterdrückung wird in diesem Fall vergrößert. Wenn
            die Antwort auf die Katastrophe eine Dystopie wie diese ist, dann ist das überhaupt
            keine Antwort.
         

         Mit der Architektur der Überwachung und des Zwangs, wie sie in China und anderswo
            aufgebaut wird, sind die ersten Schritte wohl getan. Die drohende Katastrophe und
            das Versprechen von Sicherheit werden noch viele weitere ermöglichen. Jede Technologiewelle
            hat die Wahrscheinlichkeit von systemischen Störungen der sozialen Ordnung deutlich
            erhöht. Aber bis jetzt haben diese Wellen keine weitreichenden und systemischen Risiken
            einer globalisierten Katastrophe mit sich gebracht. Genau das jedoch hat sich geändert.
            Und genau das könnte eine dystopische Reaktion auslösen.
         

         Während zombieähnliche Staaten schlafwandelnd in die Katastrophe hineinschlittern,
            weil ihre Offenheit und ihr wachsendes Chaos ein idealer Nährboden für unkontrollierte
            Technologie sind, stürzen sich autoritäre Staaten bereits mit Freude in genau diese
            Techno-Dystopie und schaffen die technischen, wenn auch nicht die moralischen Voraussetzungen
            für massive Eingriffe in die Privatsphäre und die Einschränkung der Freiheit. Und
            auf dem Kontinuum dazwischen besteht ebenfalls die Chance auf die schlimmste aller
            Welten: verstreute, aber repressive Überwachungs- und Kontrollapparate, die sich dennoch
            nicht zu einem wasserdichten System zusammenfügen.[10] Katastrophe und Dystopie.
         

         Der Technikphilosoph Lewis Mumford sprach von der «Megamaschine», in der sich soziale
            Systeme mit Technologien zu einer «einheitlichen, alles umhüllenden Struktur» verbinden,
            die «zum Nutzen entpersönlichter kollektiver Organisationen» gesteuert wird.[11] Im Namen der Sicherheit könnte die Menschheit die Megamaschine entfesseln, um buchstäblich
            die Entstehung anderer Megamaschinen zu verhindern. Die kommende Welle könnte dann
            paradoxerweise genau die Werkzeuge schaffen, die nötig sind, um sich selbst einzudämmen.
            Doch damit würde sie einen Versagensmodus eröffnen, in dem Selbstbestimmung, Freiheit
            und Privatsphäre ausgelöscht wären, in dem Systeme maschineller Überwachung und Kontrolle
            zu gesellschaftsstrangulierenden Formen von Herrschaft metastasieren würden.
         

         Wer behauptet, dieses repressive Bild sei bereits Gegenwart, dem möchte ich entgegenhalten,
            dass das alles nichts ist im Vergleich zu dem, was die Zukunft bringen könnte. Es
            ist auch nicht der einzig mögliche dystopische Weg. Es gibt noch viele andere, aber
            dieser steht in direktem Zusammenhang sowohl mit den politischen Herausforderungen
            der Welle als auch mit ihrem katastrophalen Potenzial. Es handelt sich nicht nur um
            ein vages Gedankenexperiment. Angesichts dieser Tatsache müssen wir uns diese Fragen
            stellen: Soll die Menschheit aus dem Zug aussteigen, auch wenn die Triebkräfte dahinter
            so groß und unbeweglich erscheinen? Sollten wir die kontinuierliche technologische
            Entwicklung gänzlich ablehnen? Wäre es nicht an der Zeit, wenn auch unwahrscheinlich,
            ein Moratorium für Technologie als solche zu erlassen?
         

         
            Stagnation: Eine andere Art von Katastrophe
            

         

         Wenn man sich unsere riesigen Städte ansieht, die robusten öffentlichen Gebäude aus
            Stahl und Stein, die großen Verkehrstrassen und Eisenbahnlinien, die sie alle miteinander
            verbinden, die immensen Landschafts- und Ingenieurbauwerke, die ihre Umgebung gestalten,
            dann hat man das verheißungsvolle Gefühl von Beständigkeit, das unsere Gesellschaft
            ausstrahlt. Trotz der Schwerelosigkeit der digitalen Welt hat die materielle Welt
            um uns herum eine gewisse Festigkeit und Fülle. Sie prägt unsere Alltagserwartungen.
         

         Wir gehen in den Supermarkt und erwarten, dass er mit frischem Obst und Gemüse bestückt
            ist. Wir erwarten, dass es dort im Sommer kühl und im Winter warm ist. Trotz ständiger
            Turbulenzen gehen wir davon aus, dass die Versorgungsketten und Angebote des 21. Jahrhunderts
            so robust sind wie ein altes Rathaus. Noch die historisch extremsten Aspekte unserer
            Existenz erscheinen uns völlig banal, und so führen wir unser Leben größtenteils so
            weiter, als könne es unendlich weitergehen. Die meisten Menschen um uns herum, bis
            hin zu unseren Politikern und Staatschefs, tun das Gleiche.
         

         Und doch währt nichts ewig. Blickt man auf die Geschichte, sind die gesellschaftlichen
            Zusammenbrüche Legion: vom alten Mesopotamien bis Rom, von den Maya bis zu den Osterinseln –
            immer wieder zeigt sich, dass Zivilisationen nicht nur nicht überdauern, sondern dass
            die Nicht-Nachhaltigkeit bereits eingebaut ist. Zivilisationen, die zusammenbrechen,
            sind nicht die Ausnahme, sondern die Regel. Eine Untersuchung von sechzig Kulturen
            zeigt, dass sie im Durchschnitt etwa vierhundert Jahre überdauern, bevor sie zerfallen.[12] Ohne neue Technologien stoßen sie an harte Entwicklungsgrenzen – bei der verfügbaren
            Energie, bei der Nahrung, bei der sozialen Komplexität –, die sie zu Fall bringen.[13]
         

         Daran hat sich nichts geändert, außer dass seit Hunderten von Jahren eine stetige
            technologische Entwicklung die Gesellschaften scheinbar in die Lage versetzt hat,
            der eisernen Falle der Geschichte zu entkommen. Aber es wäre falsch zu glauben, dass
            diese Dynamik zu Ende ist. Die Zivilisation des 21. Jahrhunderts ist natürlich weit
            von den Maya entfernt, aber die Zwänge einer riesigen und hungrigen Suprastruktur,
            einer großen Bevölkerung, der harten Grenzen von Energie und zivilisatorischer Kapazität
            sind nicht wie von Zauberhand verschwunden; sie wurden allenfalls in Schach gehalten.
         

         Angenommen, es gäbe eine Welt, in der diese Anreize gestoppt werden könnten. Wäre
            es dann nicht an der Zeit für ein Moratorium für die technologische Entwicklung insgesamt?
            Ganz und gar nicht.
         

         Die moderne Zivilisation stellt Schecks aus, die nur durch ständige technologische
            Entwicklung eingelöst werden können. Unser gesamtes Gebäude basiert auf der Idee des
            langfristigen Wirtschaftswachstums. Und langfristiges Wirtschaftswachstum beruht letztlich
            auf der Einführung und Verbreitung neuer Technologien. Ob es um die Erwartung geht,
            mehr für weniger zu konsumieren oder immer mehr öffentliche Dienstleistungen zu bekommen,
            ohne mehr Steuern zu zahlen, oder um die Vorstellung, dass wir die Umwelt auf nicht
            nachhaltige Weise kaputt machen können, während gleichzeitig das Leben ad infinitum immer besser wird – der Deal, vermutlich die große Übereinkunft als solche, braucht
            Technologie.
         

         Die Entwicklung neuer Technologien ist, wie wir gesehen haben, ein entscheidender
            Faktor, um die großen Herausforderungen für unseren Planeten bewältigen zu können.
            Die Kosten des Status quo bei der menschlichen und materiellen Ausbeutung lassen sich
            nicht ignorieren. Unsere derzeitige Garnitur an Technologien ist in vielerlei Hinsicht
            bemerkenswert, aber es gibt kaum Anzeichen dafür, dass sie nachhaltig eingesetzt werden
            kann, um mehr als acht Milliarden Menschen auf einem Niveau zu unterstützen, wie es
            in den Industrieländern als selbstverständlich gilt. So unangenehm es für manche auch
            sein mag: Die Lösung von Problemen wie dem Klimawandel, die Aufrechterhaltung eines
            steigenden Lebens- und Gesundheitsstandards oder die Verbesserung von Bildung und
            Chancen wird ohne die Bereitstellung neuer Technologien als Teil des Pakets nicht
            möglich sein.
         

         Ein Stopp der technologischen Entwicklung (vorausgesetzt, er wäre möglich) würde zumindest
            in einer Hinsicht zu Sicherheit führen. Er würde zunächst einmal die Einführung neuer
            katastrophaler Risiken begrenzen. Aber es würde nicht bedeuten, dass eine Dystopie
            erfolgreich vermieden wird. Stattdessen würde er, wie die mangelnde Nachhaltigkeit
            der Gesellschaften des 21. Jahrhunderts vor Augen führt, einfach eine andere Form
            von Dystopie hervorbringen. Ohne neue Technologien stagniert früher oder später alles
            und bricht vielleicht sogar ganz zusammen.
         

         Im Laufe des nächsten Jahrhunderts wird die Weltbevölkerung abnehmen, in einigen Ländern
            sogar drastisch.[14] Wenn sich das Verhältnis zwischen Erwerbstätigen und Rentnern verschiebt und die
            Erwerbsbevölkerung schrumpft, werden die Volkswirtschaften schlicht nicht mehr in
            der Lage sein, auf dem derzeitigen Niveau zu funktionieren. Mit anderen Worten: Ohne
            neue Technologien wird es unmöglich sein, den Lebensstandard zu halten.
         

         Das ist ein weltweites Problem. Länder wie Japan, Deutschland, Italien, Russland und
            Südkorea nähern sich bereits jetzt einer Krise der Bevölkerung im erwerbsfähigen Alter.[15] Überraschender ist vielleicht, dass sich Länder wie Indien, Indonesien, Mexiko und
            die Türkei in den 2050er Jahren in einer ähnlichen Lage befinden werden. China spielt
            für die Technologie der kommenden Jahrzehnte eine wichtige Rolle, aber die Schanghaier
            Akademie für Sozialwissenschaften prognostiziert, dass das Land am Ende des Jahrhunderts
            nur noch 600 Millionen Einwohner haben wird – eine erstaunliche Umkehrung des fast
            ein Jahrhundert währenden Bevölkerungswachstums.[16] Chinas Gesamtfertilitätsrate ist eine der niedrigsten der Welt und wird nur von
            Nachbarländern wie Südkorea und Taiwan unterboten. Die Wahrheit ist, dass China ohne
            neue Technologie absolut nicht überlebensfähig ist.
         

         Dabei geht es nicht nur um nackte Zahlen, sondern auch um Know-how, die Steuerbasis
            und das Investitionsniveau; die Rentner werden Geld aus dem System abziehen, anstatt
            es langfristig zu investieren. All dies bedeutet, dass «die Regierungsmodelle der
            Nachkriegszeit nicht einfach pleitegehen, sondern zu gesellschaftlichen Selbstmordpakten
            werden».[17] Demografische Trends brauchen Jahrzehnte, um sich zu verändern. Generationskohorten
            ändern ihre Größe nicht. Dieser langsame, unaufhaltsame Niedergang ist bereits festgeschrieben,
            ein drohender Eisberg, dem wir nicht mehr ausweichen können – es sei denn, wir finden
            Mittel und Wege, diese Arbeitskräfte zu ersetzen.
         

         Auch der Druck auf unsere Ressourcen steht außer Frage. Allein die Beschaffung von
            Rohstoffen für die Cleantech-Branche ist unglaublich komplex und anfällig (von allem
            anderen ganz zu schweigen). Die Nachfrage nach Lithium, Kobalt und Graphit wird bis
            2030 um 500 Prozent steigen.[18] Derzeit sind Batterien die größte Hoffnung für eine saubere Wirtschaft, und doch
            reicht die Speicherkapazität an den meisten Orten allenfalls aus, um ein paar Minuten
            oder auch nur Sekunden des Energieverbrauchs zu überbrücken. Um schnell schwindende
            Bestände zu ersetzen oder Ausfälle in der Lieferkette für eine ganze Reihe von Materialien
            zu beheben, brauchen wir Alternativen, sprich: neue technologische und wissenschaftliche
            Durchbrüche in Bereichen wie der Materialwissenschaft.
         

         In Anbetracht der schwindenden Bevölkerung und der Ressourcenknappheit würde ein bloßer
            Stillstand wahrscheinlich eine weltweite Produktivitätssteigerung um das Zwei- bis
            Dreifache erfordern, und Stillstand ist für die große Mehrheit der Weltbevölkerung
            nicht akzeptabel, bei der beispielsweise die Kindersterblichkeit zwölfmal höher ist
            als in den Industrieländern.[19] Natürlich bedeutet eine Fortsetzung der Entwicklung auf dem gegenwärtigen Niveau
            nicht nur demografischen und Ressourcenstress, sondern auch einen Klimanotstand.
         

         Machen wir uns nichts vor: Stehenbleiben als solches bedeutet eine Katastrophe.

         Dabei geht es nicht nur um Arbeitskräftemangel in den Betrieben und teure Batterien.
            Es würde bedeuten, dass jeder prekäre Aspekt des modernen Lebens aus den Fugen gerät,
            mit zahlreichen unvorhersehbaren Folgewirkungen, die sich mit einer Vielzahl von ohnehin
            schon unbeherrschbaren Problemen überschneiden. Ich glaube, wir unterschätzen, wie
            viel von unserer Lebensweise auf ständigen technologischen Verbesserungen beruht.
            Die historischen Präzedenzfälle – die Norm für jede frühere Zivilisation – künden
            laut und deutlich davon. Stillstand bedeutet eine magere Zukunft, die bestenfalls
            aus einem Niedergang, wahrscheinlich aber aus einer Implosion besteht, die eine alarmierende
            Spirale in Gang setzen könnte. Manche mögen der Ansicht sein, dass dies einen dritten
            Pol bilde, ein großes Trilemma. Ich glaube das nicht. Erstens ist dies zum jetzigen
            Zeitpunkt die bei weitem unwahrscheinlichste Option. Und zweitens, wenn es dazu kommt,
            wiederholt sich das Dilemma nur in einer neuen Form. Ein Technologiemoratorium ist
            kein Ausweg, es ist eine Einladung zu einer andersgearteten Dystopie, zu einer andersgearteten
            Katastrophe.
         

         Selbst wenn es möglich wäre, ist die Vorstellung, die kommende Welle aufzuhalten,
            kein beruhigender Gedanke. Um den Lebensstandard aufrechtzuerhalten oder gar weiter
            zu verbessern, brauchen wir Technologie. Um einen Zusammenbruch zu verhindern, brauchen
            wir Technologie. Die Kosten für ein Nein sind existenziell. Und doch birgt jeder weitere
            Weg schwerwiegende Risiken und Schattenseiten.
         

         Das ist das große Dilemma.

         
            Wohin als Nächstes?
            

         

         Seit dem Beginn des nuklearen und des digitalen Zeitalters wird dieses Dilemma immer
            deutlicher. Im Jahr 1955, gegen Ende seines Lebens, schrieb der Mathematiker John
            von Neumann einen Aufsatz mit dem Titel «Can We Survive Technology?». Darin vertrat
            er die Ansicht, dass sich die globale Gesellschaft in einer «rasant heranreifenden
            Krise befindet – einer Krise, die auf die Tatsache zurückzuführen ist, dass das Umfeld,
            in dem der technische Fortschritt stattfinden muss, sowohl zu klein als auch zu unorganisiert
            geworden ist». Am Ende des Aufsatzes bezeichnet von Neumann das Überleben lediglich
            als «eine Möglichkeit» – kein Wunder im Schatten des Atompilzes, den sein eigener
            Computer zur Realität gemacht hatte. «Für den Fortschritt gibt es kein Heilmittel»,
            schreibt er. «Jeder Versuch, automatisch sichere Kanäle für die gegenwärtige explosive
            Vielfalt des Fortschritts zu finden, muss zur Frustration führen.»[20]
         

         Ich bin nicht der Einzige, der sich wünscht, eine Technologie zu entwickeln, die viele
            Vorteile bietet und gleichzeitig die Risiken ausschließt. Manche werden diese Ambition
            als eine weitere Form der Silicon-Valley-Hybris belächeln, aber ich bin nach wie vor
            davon überzeugt, dass die Technologie eine der wichtigsten Triebkräfte für die Verbesserung
            unserer Welt und unseres Lebens ist. Trotz aller Nachteile, Schattenseiten und unbeabsichtigten
            Folgen war der Beitrag der Technologie bis heute überwiegend positiv. Schließlich
            sind selbst die schärfsten Kritiker der Technik in der Regel ganz froh, wenn sie einen
            Wasserkocher benutzen, eine Kopfschmerztablette nehmen, fernsehen und mit der U-Bahn
            fahren können. Für jede Waffe gibt es eine Dosis lebensrettendes Penicillin; für jede
            Falschinformation wird schnell eine Wahrheit aufgedeckt.
         

         Und dennoch: Seit von Neumann und seinen Zeitgenossen sind ich und viele andere besorgt
            über die langfristige Entwicklung. Meine tiefe Sorge ist, dass die Technologie die
            reale Möglichkeit bietet, sich, insgesamt gesehen, stark ins Negative zu verlagern,
            dass wir keine Antworten haben, um diese Verschiebung aufzuhalten, und dass wir ausweglos
            in der Falle sitzen.
         

         Niemand kann mit Sicherheit sagen, wie sich das alles genau entwickeln wird. Innerhalb
            der allgemeinen Parameter des Dilemmas gibt es eine riesige und unüberschaubare Bandbreite
            an spezifischen Ergebnissen. Ich bin jedoch zuversichtlich, dass in den kommenden
            Jahrzehnten komplexe, schmerzhafte Abwägungen zwischen Wohlstand, Überwachung und
            der immer akuter werdenden Bedrohung durch Katastrophen stattfinden werden. Selbst
            ein System von Staaten, das sich in bester Verfassung befindet, wird damit zu kämpfen
            haben.
         

         Wir stehen vor der ultimativen Herausforderung für den Homo technologicus.
         

         Wenn die in diesem Buch bekundete Einstellung zur Technologie widersprüchlich anmutet,
            teils positiv, teils Unheil verkündend, so liegt das daran, dass eine solche widersprüchliche
            Sichtweise die ehrlichste Einschätzung des Status quo ist. Unsere Urgroßeltern wären
            erstaunt über die Fülle unserer Welt. Aber sie wären auch erstaunt über ihre Fragilität
            und ihre Gefahren. Mit der kommenden Welle stehen wir vor einer realen Bedrohung,
            einer Kaskade potenziell katastrophaler Folgen – ja sogar einer existenziellen Gefahr
            für unsere Spezies. Die Technologie ist das Beste und das Schlechteste von uns Menschen.
            Es gibt keine fein säuberliche, einseitige Sichtweise, die ihr gerecht wird. Der einzige
            kohärente Ansatz in Sachen Technologie besteht darin, beide Seiten gleichzeitig zu
            sehen.
         

         In den letzten gut zehn Jahren ist dieses Dilemma noch deutlicher zutage getreten
            und die Aufgabe, es zu lösen, noch dringlicher geworden. Ein Blick auf die Welt erweckt
            den Eindruck, dass eine Eindämmung nicht möglich ist. Schaut man auf die Konsequenzen,
            so wird etwas anderes ebenso deutlich: Um unser aller willen muss eine Eindämmung möglich sein.
         

      

   
      
            Teil IV

            DURCH DIE WELLE HINDURCH
            

         

      

   
      
            KAPITEL 13 
— — — — —

            EINDÄMMUNG MUSS MÖGLICH SEIN
            

         

         
            Der Preis diffuser Erkenntnisse
            

         

         Eigentlich wollte ich einmal ein Buch schreiben, das ein rosigeres Bild von der Zukunft
            der Technologie und der Zukunft im Allgemeinen zeichnen sollte. Mag die Welt, was
            «Technik» angeht, heutzutage auch viel klüger und vorsichtiger sein, so gibt es doch
            immer noch viel Positives zu berichten. Aber während der Corona-Pandemie hatte ich
            Zeit, innezuhalten und nachzudenken. Ich habe mir erlaubt, mir wieder eine Wahrheit
            zu vergegenwärtigen, die ich zu lange verleugnet oder kleingeredet habe. Der exponentielle
            Wandel wird kommen. Er ist unvermeidlich. Mit dieser Tatsache müssen wir uns auseinandersetzen.
         

         Die eigentliche Frage dabei ist, was wir dagegen tun können. Was wird wirklich etwas
            bewirken? Wie könnte angesichts eines Dilemmas, wie ich es in den ersten drei Teilen
            dieses Buches skizziert habe, eine Eindämmung aussehen, und sei es nur in der Theorie?
         

         In den letzten Jahren habe ich unzählige Gespräche über diese Frage geführt. Ich habe
            sie mit den besten KI-Forschern, mit CEOs, mit alten Freunden, mit politischen Entscheidungsträgern
            in Washington, Peking und Brüssel, mit Wissenschaftlern und Juristen, mit Schülern
            und mit Leuten, die mir in der Kneipe zufällig zuhören, diskutiert. Alle suchen sofort
            nach einfachen Antworten, und fast ausnahmslos alle kommen mit dem gleichen Rezept:
            Regulierung.
         

         Hier scheint die Antwort zu liegen, der Ausweg aus dem Dilemma, der Schlüssel zur
            Eindämmung, der Retter des Nationalstaats und der Zivilisation, wie wir sie kennen:
            eine kluge Regulierung, die ein Gleichgewicht zwischen notwendigen Fortschritten und
            vernünftigen Einschränkungen schafft, auf nationaler wie auf supranationaler Ebene,
            die alles umfasst, von Tech-Giganten und Militärs bis hin zu kleinen universitären
            Forschungsgruppen und Start-ups, und die in einen umfassenden, durchsetzbaren Rahmen
            eingebunden ist. Wir haben das schon einmal gemacht, so wird argumentiert, siehe Autos, Flugzeuge und Medikamente. Können wir auf diese Art und Weise nicht auch die kommende Welle bewältigen und
            eindämmen?
         

         Wenn es nur so einfach wäre. Angesichts eines ehrfurchtgebietenden technologischen
            Wandels ist es einfach, «Regulierung» zu fordern. Das ist die klassische pessimismus-averse
            Reaktion. Es ist eine einfache Möglichkeit, das Problem zu verdrängen. Auf dem Papier
            wirkt eine solche Regulierung verlockend, ja sogar naheliegend und simpel; wenn man
            sie vorschlägt, klingt das klug, besorgt und sogar erleichtert. Die unausgesprochene
            Implikation dabei ist, dass das Problem lösbar ist, aber es ist das Problem von jemand
            anderem. Blickt man jedoch tiefer, werden die Risse deutlich.
         

         In Teil IV werden wir die vielen Möglichkeiten untersuchen, wie die Gesellschaft sich
            dem Dilemma stellen, die Pessimismus-Aversion abschütteln und sich wirklich mit dem
            Eindämmungsproblem auseinandersetzen kann, wie sie in einer Welt, in der eine Lösung
            möglich sein muss, nach Antworten suchen kann. Zuvor müssen wir jedoch eine zentrale
            Wahrheit anerkennen: Regulierung allein reicht nicht. Es ist einfach, einen Runden
            Tisch im Weißen Haus einzuberufen und hehre Reden zu halten; eine ganz andere Sache
            ist es, wirksame Gesetze zu erlassen. Wie wir gesehen haben, sind die Regierungen
            unabhängig von der kommenden Welle mit mehreren Krisen konfrontiert – schwindendem
            Vertrauen, verfestigter Ungleichheit, polarisierter Politik, um nur einige zu nennen.
            Sie sind überlastet, ihre Beschäftigten sind unterqualifiziert und nicht auf die komplexen
            und schnelllebigen Herausforderungen, die vor ihnen liegen, vorbereitet.
         

         Während Garagen-Amateure Zugang zu immer leistungsfähigeren Werkzeugen erhalten und
            Technologieunternehmen Milliarden für Forschung und Entwicklung ausgeben, sind die
            meisten Politiker in einem vierundzwanzigstündigen Nachrichtenzyklus aus O-Tönen und
            Fototerminen gefangen. Wenn eine Regierung nur noch von Krise zu Krise taumelt, hat
            sie wenig Spielraum, um die tektonischen Kräfte zu bewältigen, die fundiertes Fachwissen
            und sorgfältiges Urteilsvermögen auf ungewissen Zeitskalen erfordern. Es ist einfacher,
            diese Probleme zu ignorieren und sich auf die niedrig hängenden Früchte zu konzentrieren,
            die bei der nächsten Wahl eher Stimmen bringen.
         

         Selbst Technologen und Forscher in Bereichen wie der künstlichen Intelligenz haben
            mit dem Tempo des Wandels zu kämpfen. Welche Chance haben dann die Regulierungsbehörden,
            die über deutlich weniger Ressourcen verfügen? Wie können sie dem Zeitalter der Hyper-Evolution,
            dem Tempo und der Unvorhersehbarkeit der kommenden Welle gerecht werden?[1]
         

         Technologie entwickelt sich von Woche zu Woche weiter. Die Ausarbeitung und Verabschiedung
            von Gesetzen dauert Jahre. Denken wir an die Markteinführung eines neuen Produkts
            wie der Türklingel von Ring. Ring bringt eine Kamera an Ihrer Haustür an und verbindet
            sie mit Ihrem Telefon. Das Produkt fand so schnell Anklang und ist inzwischen so verbreitet,
            dass sich das, was der Regulierung bedarf, grundlegend verändert hat; plötzlich wurde
            eine ganz normale Vorstadtstraße von einem relativ privaten Raum zu einem überwachten
            und aufgezeichneten Raum. Als die Regulierungsdebatte sich dieses Themas endlich annahm,
            hatte Ring bereits ein ausgedehntes Netz von Kameras aufgebaut und sammelte Daten
            und Bilder von den Haustüren von Menschen in aller Welt. Zwanzig Jahre nach den Anfängen
            der sozialen Medien gibt es noch immer keinen einheitlichen Umgang mit einer aufkommenden
            mächtigen neuen Plattform (und außerdem: Ist der Datenschutz, die Polarisierung, das
            Monopol, der ausländische Besitzer oder die geistige Gesundheit das Kernproblem –
            oder alles zusammen?). Die kommende Welle wird diese Dynamik noch verschärfen.
         

         Die Diskussionen über Technologie ziehen sich durch die sozialen Medien, Blogs und
            Newsletter, durch akademische Zeitschriften, unzählige Konferenzen, Seminare und Workshops
            und verlieren sich zunehmend in leerem Getöse. Jeder hat seine eigene Meinung, die
            sich aber nicht zu einem kohärenten Programm zusammenfügen lassen. Die Debatte über
            die Ethik von maschinellen Lernsystemen ist eine vollkommen andere als die über die
            technische Sicherheit von synthetischer Biologie. Diese Diskussionen finden in isolierten
            Echokammern statt und gelangen selten darüber hinaus.
         

         Dennoch glaube ich, dass es sich um Aspekte ein und desselben Phänomens handelt; sie
            zielen alle darauf ab, verschiedene Aspekte derselben Welle zu behandeln. Es reicht
            nicht aus, Dutzende von separaten Gesprächen über algorithmische Verzerrungen oder
            Bio-Risiken oder Drohnenkriege oder die wirtschaftlichen Auswirkungen der Robotik
            oder die Auswirkungen des Quantencomputings auf die Privatsphäre zu führen. Dabei
            wird völlig unterschätzt, wie sehr Ursachen und Wirkungen miteinander zusammenhängen.
            Wir brauchen einen Ansatz, der diese unterschiedlichen Diskussionen vereint und all
            diese verschiedenen Risikodimensionen zusammenführt, ein Allzweckkonzept für diese
            Allzweckrevolution.
         

         Der Preis für verstreute Erkenntnisse ist das Scheitern, und wie das aussieht, wissen
            wir. Im Moment sind verstreute Erkenntnisse alles, was wir haben: Hunderte von verschiedenen
            Programmen in getrennten Teilen der Technosphäre, die gut gemeinte, aber ad hoc unternommene
            Anstrengungen ohne einen übergreifenden Plan oder eine Richtung untergraben. Auf höchster
            Ebene brauchen wir ein klares und einfaches Ziel, einen verbindlichen Imperativ, der
            all die verschiedenen Bemühungen rund um die Technologie zu einem kohärenten Paket
            zusammenfasst. Es geht nicht nur darum, dieses oder jenes Element zu optimieren, nicht
            nur in diesem oder jenem Unternehmen oder in einer Forschungsgruppe oder in einem
            Land, sondern überall, an allen Fronten, in allen Risikozonen und in allen Regionen
            gleichzeitig. Egal ob es sich um eine aufkommende AGI oder eine seltsame, aber nützliche neue Lebensform handelt, das Ziel muss einheitlich
            lauten: Eindämmung.
         

         Das zentrale Problem der Menschheit im 21. Jahrhundert ist die Frage, wie wir genügend
            legitime politische Macht und Klugheit, ausreichend technische Beherrschung und robuste
            Normen entwickeln können, um die Technologien so einzuschränken, dass sie weiterhin
            mehr Nutzen bringen als Schaden anrichten. Mit anderen Worten: Wie können wir das
            scheinbar Unbeherrschbare eindämmen?
         

         Von der Geschichte des Homo technologicus bis hin zur Realität eines Zeitalters, in dem Technologie jeden Aspekt des Lebens
            durchdringt, stehen die Chancen schlecht, dies zu verwirklichen. Das heißt aber nicht,
            dass wir es nicht versuchen sollten.
         

         Die meisten Organisationen, nicht nur die Regierungen, sind jedoch für die komplexen
            Herausforderungen, die auf uns zukommen, schlecht gerüstet. Wie wir gesehen haben,
            können selbst wohlhabende Staaten angesichts einer sich ausbreitenden Krise Probleme
            bekommen.[2] Zu Beginn des Jahres 2020 rangierten die Vereinigten Staaten, was die Vorbereitung
            auf Pandemien angeht, laut Global Health Security Index an erster Stelle in der Welt,
            und das Vereinigte Königreich lag nicht weit dahinter. Doch eine Fülle katastrophaler
            Entscheidungen führte zu Sterblichkeitsraten und finanziellen Kosten, die wesentlich
            höher waren als in vergleichbaren Ländern wie Kanada und Deutschland.[3] Trotz scheinbar hervorragender Fachkenntnisse, institutioneller Tiefe, Planung und
            Ressourcen wurden selbst diejenigen, die auf dem Papier am besten vorbereitet waren,
            von der Corona-Pandemie überrollt.
         

         Auf den ersten Blick müssten die Regierungen eigentlich besser auf die Bewältigung
            neuer Risiken und Technologien vorbereitet sein als je zuvor. Die nationalen Budgets
            für solche Dinge sind in der Regel auf Rekordniveau.[4] Die Wahrheit ist jedoch, dass neuartige Bedrohungen für jede Regierung außerordentlich
            schwierig zu handhaben sind. Das hat nichts mit der Idee der Regierung als solcher
            zu tun, sondern zeugt allein vom Ausmaß der vor uns liegenden Herausforderung. Wenn
            sie mit etwas wie einer ACI konfrontiert sind, die meine Version des modernen Turing-Tests bestehen kann, wird
            die Reaktion selbst der aufmerksamsten, weitsichtigsten Bürokratien der Reaktion auf
            Corona ähneln. Regierungen führen den vorigen Krieg, bekämpfen die vorige Pandemie,
            regulieren die vorige Welle. Regulierungsbehörden regulieren Dinge, die sie vorhersehen
            können.
         

         Wir leben jedoch in einem Zeitalter der Überraschungen.

         
            Regulierung reicht nicht
            

         

         Trotz des Gegenwinds sind die Bemühungen zur Regulierung der Pioniertechnologien notwendig
            und nehmen zu. Die ehrgeizigste Gesetzgebung ist wahrscheinlich das KI-Gesetz («AI
            Act») der EU, das erstmals im Jahr 2021 präsentiert wurde.[5] Zum Zeitpunkt, da ich dies schreibe, durchläuft das Gesetz den langwierigen Prozess,
            um in europäisches Recht umgesetzt zu werden. Wenn es in Kraft tritt, werden KI-Forschung
            und KI-Einsatz auf einer risikobasierten Skala kategorisiert. Technologien mit einem
            «unannehmbaren Risiko», unmittelbaren Schaden anzurichten, werden verboten sein. Wenn
            KI menschliche Grundrechte oder kritische Systeme wie die grundlegende Infrastruktur,
            den öffentlichen Verkehr, die Gesundheit oder das Wohlergehen beeinträchtigt, wird
            sie als «hohes Risiko» eingestuft und unterliegt einer stärkeren Aufsicht und Rechenschaftspflicht.
            Hochrisiko-KI muss «transparent, sicher, von Menschen kontrollierbar und ordnungsgemäß
            dokumentiert» sein.
         

         Doch obwohl das Gesetz einer der weltweit fortschrittlichsten, ehrgeizigsten und weitsichtigsten
            Regulierungsversuche ist, macht es auch die Probleme deutlich, die mit der Regulierung
            verbunden sind. Es ist von allen Seiten kritisiert worden, weil es entweder zu weit
            gehe oder nicht weit genug gehe. Einige behaupten, es konzentriere sich zu sehr auf
            entstehende, zukünftige Risiken und versuche, etwas zu regulieren, das noch gar nicht
            existiert; andere meinen, es sei nicht weitsichtig genug.[6] Manche sind der Ansicht, dass die großen Technologieunternehmen damit aus dem Schneider
            sind, da sie an der Ausarbeitung der Richtlinie beteiligt waren und ihre Bestimmungen
            verwässert haben.[7] Andere glauben, dass das Gesetz zu weit geht und Forschung und Innovation in der
            EU bremst, was sich negativ auf Arbeitsplätze und Steuereinnahmen auswirken wird.
         

         Die meisten Rechtsvorschriften sind eine Gratwanderung zwischen konkurrierenden Interessen.
            Aber in kaum einem anderen Bereich müssen sie sich mit etwas befassen, das so weit
            verbreitet, so entscheidend für die Wirtschaft und doch so schnell in der Entwicklung
            ist wie die Spitzentechnologie. All das Getöse und die Konfusion machen deutlich,
            wie schwierig und komplex jede Form der Regulierung ist, vor allem in Zeiten des beschleunigten
            Wandels, und dass sie deshalb mit ziemlicher Sicherheit Lücken aufweisen wird, die
            einer wirksamen Kontrolle entgegenstehen.
         

         Die Regulierung nicht nur hyper-evolutionärer, sondern auch universell einsetzbarer
            Allzwecktechnologien ist eine unglaubliche Herausforderung. Denken wir nur daran,
            wie der motorisierte Verkehr geregelt wird. Es gibt nicht eine einzige Regulierungsbehörde
            oder auch nur ein paar Gesetze. Stattdessen gibt es Vorschriften für Verkehr, Straßen,
            Parken, Sicherheitsgurte, Emissionen, die Führerscheinausbildung und so weiter. Diese
            Vorschriften stammen nicht nur von den nationalen Gesetzgebern, sondern auch von lokalen
            Regierungen, Autobahnbehörden, Verkehrsministerien, die Leitlinien herausgeben, Zulassungsstellen
            und Umweltämtern. Nicht nur der Gesetzgeber, sondern auch die Polizei, Autohersteller,
            Mechaniker, Stadtplaner und Versicherer sind daran beteiligt.
         

         Komplexe Vorschriften, die über Jahrzehnte hinweg verfeinert wurden, machten Straßen
            und Fahrzeuge immer sicherer und sorgten für mehr Ordnung, was deren Wachstum und
            Verbreitung ermöglichte. Und doch sterben weltweit noch immer 1,35 Millionen Menschen
            pro Jahr bei Verkehrsunfällen.[8] Die Regulierung kann die negativen Auswirkungen verringern, aber sie kann schlechte
            Ergebnisse wie Unfälle, Umweltverschmutzung oder Zersiedelung nicht verhindern. Wir
            haben beschlossen, dass dies angesichts der Vorteile ein akzeptabler menschlicher
            Preis ist. Dieses «wir» ist entscheidend. Denn bei der Regulierung geht es nicht nur
            um die Verabschiedung eines neuen Gesetzes. Es geht auch um Normen, Eigentumsstrukturen,
            ungeschriebene Gesetze der Regelbefolgung und Ehrlichkeit, Schlichtungsverfahren,
            Vertragsdurchsetzung, Aufsichtsmechanismen. All dies muss integriert werden, und die
            Öffentlichkeit muss sich daran beteiligen.
         

         Das braucht Zeit – Zeit, die wir nicht haben. Angesichts der kommenden Welle haben
            wir kein halbes Jahrhundert Zeit, in dem zahlreiche Gremien herausfinden können, was
            zu tun ist, damit sich die richtigen Werte und bewährten Verfahren herausbilden. Eine
            fortschrittliche Regulierung muss es richtig machen, und zwar schnell. Unklar ist
            zudem, wie all dies bei einem so breiten Spektrum von noch nie dagewesenen Technologien
            gehandhabt werden soll. Wenn man die synthetische Biologie reguliert, reguliert man
            dann Lebensmittel, Medizin, industrielle Werkzeuge, akademische Forschung oder alles
            auf einmal? Welche Stellen sind wofür zuständig? Wie passt das alles zusammen? Welche
            Akteure sind für welche Teile der Lieferkette verantwortlich? Schon ein einziger schwerer
            Unfall birgt extreme Gefahren, und schon die Entscheidung, welche Stelle dann zuständig
            wäre, ist ein Minenfeld.
         

         Abgesehen vom Schlagabtausch in der Gesetzgebungsdebatte, befinden sich auch die Staaten
            in einem Zwiespalt. Einerseits stehen sie in einem strategischen Wettbewerb, um die
            Entwicklung von Technologien wie KI und synthetischer Biologie zu beschleunigen. Jede
            Nation möchte technologisch an vorderster Front stehen und als Spitzenreiter wahrgenommen
            werden. Das ist eine Frage des Nationalstolzes, der nationalen Sicherheit und ein
            existenzieller Imperativ. Andererseits versuchen sie verzweifelt, diese Technologien
            zu regulieren und zu kontrollieren – nicht zuletzt aus Angst, dass sie den Nationalstaat
            als eigentlichen Sitz der Macht bedrohen. Das Beängstigende daran ist, dass dem ein
            Best-Case-Szenario starker, einigermaßen kompetenter, geschlossener (liberal-demokratischer)
            Nationalstaaten zugrunde liegt, die in der Lage sind, intern kohärent als Einheit
            zu funktionieren und sich international abzustimmen.
         

         Damit eine Eindämmung möglich ist, müssen die Regeln an so unterschiedlichen Orten
            wie den Niederlanden und Nicaragua, Neuseeland und Nigeria gut funktionieren. Wo jemand
            langsamer wird, werden andere vorpreschen. Jedes Land bringt bereits seine eigenen
            rechtlichen und kulturellen Gepflogenheiten in die Entwicklung der Technologie ein.
            Die EU schränkt gentechnisch veränderte Organismen in der Lebensmittelbranche stark
            ein. In den Vereinigten Staaten hingegen sind solche GVOs fester Bestandteil der Agrarindustrie.
            China ist auf den ersten Blick eine Art regulatorischer Vorreiter. Die Regierung hat
            mehrere Erlasse zur KI-Ethik herausgegeben und versucht, weitreichende Beschränkungen
            aufzuerlegen.[9] Sie hat proaktiv verschiedene Kryptowährungen und DeFi-Initiativen verboten und
            begrenzt die Zeit, die Kinder unter 18 Jahren mit Spielen und sozialen Apps verbringen
            dürfen, auf neunzig Minuten pro Tag unter der Woche und drei Stunden am Wochenende.[10] Die Entwürfe zur Regulierung von Empfehlungsalgorithmen und LLMs in China gehen weit über alles hinaus, was wir bisher im Westen erlebt haben.[11]
         

         In einigen Bereichen tritt China auf die Bremse, während es in anderen – wie wir gesehen
            haben – vorprescht. So geht die Regulierung mit einem beispiellosen Einsatz von Technologie
            als Instrument autoritärer Regierungsgewalt einher. Spricht man mit westlichen Insidern
            aus der Verteidigungs- und Politikbranche, so sagen sie unmissverständlich, dass China
            zwar große Töne spucke in Sachen Ethik und Grenzen der KI, aber wenn es um die nationale
            Sicherheit gehe, gebe es keine nennenswerten Schranken. Faktisch ist die chinesische
            KI-Politik zweigleisig: Es gibt einen regulierten zivilen Weg und einen freilaufenden
            militärisch-industriellen Weg.
         

         Solange die Regulierung nicht die tief sitzenden Anreize, wie sie in Teil II beschrieben
            wurden, beseitigen kann, wird sie nicht ausreichen, um die Technologie einzudämmen.
            Sie hält weder motivierte böswillige Akteure, noch verhindert sie Unfälle. Sie dringt
            nicht zum Kern eines offenen und unberechenbaren Forschungssystems vor. Sie hat keine
            Alternativen im Angebot angesichts der immensen finanziellen Vorteile, die sich bieten.
            Und vor allem entschärft sie nicht die strategische Notwendigkeit. Sie sagt nicht,
            wie sich die Länder bei einem verlockenden, schwer zu definierenden transnationalen
            Phänomen zusammentun und eine kritische Masse von Allianzen schmieden könnten, insbesondere
            in einem Kontext, in dem internationale Verträge nur allzu oft scheitern.[12] Es besteht eine unüberbrückbare Kluft zwischen dem Wunsch, die kommende Welle einzudämmen,
            und dem Wunsch, sie zu gestalten und zu besitzen, zwischen der Notwendigkeit, sich
            vor Technologien zu schützen, und der Notwendigkeit, sich vor anderen zu schützen.
            Vorteil und Kontrolle weisen in entgegengesetzte Richtungen.
         

         Die Realität ist, dass Eindämmung nicht von einer Regierung oder einer Gruppe von
            Regierungen allein geleistet werden kann. Sie erfordert Innovation und Mut bei der
            Zusammenarbeit zwischen dem öffentlichen und dem privaten Sektor sowie ein völlig
            neues Bündel von Anreizen für alle Beteiligten. Verordnungen wie das KI-Gesetz der
            EU deuten zumindest eine Welt an, in der die Eindämmung auf der Tagesordnung steht,
            in der Regierungen die Risiken der Proliferation ernst nehmen und ein neues Maß an
            Engagement und Bereitschaft zu ernsthaften Opfern zeigen.
         

         Regulierung reicht nicht aus, aber sie ist zumindest ein Anfang. Mutige Schritte.
            Ein echtes Verständnis dafür, was angesichts der kommenden Welle auf dem Spiel steht.
            In einer Welt, in der eine Eindämmung nicht möglich zu sein scheint, verweist all
            dies auf eine Zukunft, in der sie möglich sein könnte.
         

         
            Eindämmung revisited: 
Eine neue große Übereinkunft
            

         

         Hat irgendeine Instanz die Macht, die massenhafte Verbreitung zu verhindern und gleichzeitig
            die immense Macht und die Vorteile zu nutzen, die sich aus der kommenden Welle ergeben?
            Zu verhindern, dass bösartige Akteure eine Technologie erwerben, oder die Verbreitung
            neu entstehender Ideen zu beeinflussen? Kann mit zunehmender Autonomie überhaupt noch
            jemand oder etwas hoffen, auf der Makroebene so etwas wie echte Kontrolle auszuüben?
            Containment bedeutet, Fragen wie diese mit Ja zu beantworten. Theoretisch kann uns
            eingehegte Technologie einen Ausweg aus diesem Dilemma bieten. Es bedeutet, dass wir
            die Welle gleichzeitig nutzen und kontrollieren können, ein wesentliches Werkzeug
            für den Aufbau nachhaltiger und florierender Gesellschaften, während wir sie zugleich
            auf eine Weise eindämmen, die schwere Katastrophen vermeidet, aber nicht so invasiv
            ist, dass sie zur Dystopie führt. Das bedeutet, dass wir eine neue Art von großer
            Übereinkunft treffen müssen.
         

         Zu Beginn des Buches habe ich die Eindämmung als Grundlage für die Kontrolle und Steuerung
            von Technologie beschrieben, die technische, kulturelle und regulatorische Aspekte
            umfasst. Im Kern bedeutet dies meiner Meinung nach die Macht, die negativen Auswirkungen
            von Technologie drastisch einzuschränken oder ganz zu stoppen, vom lokalen und kleinen
            Maßstab bis zu planetarischen und existenziellen Dimensionen. Neben der strikten Durchsetzung
            von Maßnahmen gegen den Missbrauch verbreiteter Technologien steuert sie auch die
            Entwicklung, Ausrichtung und Lenkung neu entstehender Technologien. Eingehegte Technologie
            ist eine Technologie, deren Versagensmodi bekannt sind, gemanagt und abgemildert werden,
            eine Situation, in der die Mittel zur Gestaltung und Steuerung von Technologie parallel
            zu ihren Fähigkeiten zunehmen.
         

         Es ist verlockend, sich Eindämmung in einem offensichtlichen, wörtlichen Sinne vorzustellen,
            als eine Art Zauberkiste, in der eine bestimmte Technologie weggeschlossen werden
            kann. An der äußersten Grenze – im Fall von bösartiger Malware oder Krankheitserregern –
            könnten solch drastische Schritte erforderlich sein. Im Allgemeinen sollte man Eindämmung
            jedoch eher als eine Reihe von Leitplanken betrachten, als eine Möglichkeit, die Menschheit
            auf dem Fahrersitz zu halten, wenn eine Technologie mehr Schaden als Nutzen anrichten
            könnte. Wir müssen uns diese Leitplanken auf verschiedenen Ebenen und mit unterschiedlichen
            Umsetzungsmodi vorstellen. Im nächsten Kapitel werden wir uns ansehen, wie diese Leitplanken
            auf einer detaillierteren Ebene aussehen könnten, von der KI-Alignmentforschung bis
            zum Labordesign, von internationalen Verträgen bis zu Best-Practice-Protokollen. Vorerst
            am wichtigsten ist jedoch, dass diese Leitplanken stark genug sein müssen, um theoretisch
            eine unkontrollierbare Katastrophe zu verhindern.
         

         Die Eindämmung muss auf die Wesensart einer Technologie reagieren und sie in Richtungen
            lenken, die leichter zu kontrollieren sind. Erinnern wir uns an die vier Merkmale
            der kommenden Welle: Asymmetrie, Hyper-Evolution, Omni-Use und Autonomie. Jedes Merkmal
            muss unter dem Gesichtspunkt der Eindämmbarkeit betrachtet werden. Bevor man eine
            Strategie entwirft, lohnt es sich, die folgenden Fragen zu stellen:
         

         
            	
               Handelt es sich um eine universell einsetzbare Allzwecktechnologie oder um eine spezifische
                        Technologie? Eine Nuklearwaffe ist eine sehr spezifische Technologie mit einem einzigen Zweck,
                  während ein Computer von Natur aus vielseitig einsetzbar ist. Je mehr potenzielle
                  Anwendungsfälle, desto schwieriger die Eindämmung. Statt allgemeiner Systeme sollten
                  daher solche gefördert werden, die enger gefasst und bereichsspezifisch sind.
               

            

            	
               Bewegt sich die Technologie weg von Atomen hin zu Bits? Je stärker eine Technologie dematerialisiert ist, desto mehr unterliegt sie schwer
                  zu kontrollierenden hyper-evolutionären Effekten. Bereiche wie das Materialdesign
                  oder die Arzneimittelentwicklung werden sich rasant beschleunigen, so dass das Tempo
                  des Fortschritts schwieriger zu verfolgen ist.
               

            

            	
               Werden Preis und Komplexität sinken, und wenn ja, wie schnell? Der Preis von Kampfflugzeugen ist nicht in dem Maße gesunken wie der Preis von Transistoren
                  oder Verbraucherhardware. Eine Bedrohung, die ihren Ursprung im grundlegenden Computing
                  hat, ist umfassender als die von Kampfjets, trotz deren offensichtlichen Zerstörungspotenzials.
               

            

            	
               Gibt es brauchbare Alternativen, die sofort einsatzbereit sind? FCKWs konnten auch deshalb verboten werden, weil es billigere und sicherere Alternativen
                  für die Kühlung gab. Je mehr sichere Alternativen zur Verfügung stehen, desto einfacher
                  ist es, die Verwendung auslaufen zu lassen.
               

            

            	
               Ermöglicht die Technologie eine asymmetrische Wirkung? Denken wir an einen Drohnenschwarm gegen das konventionelle Militär oder an einen
                  winzigen Computer- oder biologischen Virus, der lebenswichtige soziale Systeme in
                  Mitleidenschaft zieht. Bei bestimmten Technologien ist das Risiko größer, dass sie
                  überraschen und Schwachstellen ausnutzen.
               

            

            	
               Besitzt sie autonome Eigenschaften? Gibt es Möglichkeiten zum Selbstlernen oder zum Betrieb ohne Aufsicht? Denken wir
                  an Gene Drives, Viren, Malware und natürlich an die Robotik. Je mehr eine Technologie
                  qua Design menschliches Eingreifen erfordert, desto geringer ist die Gefahr, die Kontrolle
                  zu verlieren.
               

            

            	
               Verschafft sie einen übergroßen geopolitischen strategischen Vorteil? Chemiewaffen zum Beispiel haben nur begrenzte Vorteile und viele Nachteile, wohingegen
                  ein Vorsprung bei KI oder Bio enorme ökonomische und militärische Vorteile mit sich
                  bringt. Nein zu sagen ist folglich schwieriger.
               

            

            	
               Begünstigt sie die Offensive oder die Defensive? Im Zweiten Weltkrieg half die Entwicklung von Raketen wie der V-2 den Offensivoperationen.
                  Eine Technologie wie das Radar hingegen hat die Verteidigung gestärkt. Ist die Entwicklung
                  in erster Linie auf die Verteidigung ausgerichtet, hilft das tendenziell bei der Eindämmung.
               

            

            	
               Gibt es ressourcenspezifische oder technische Beschränkungen für die Erfindung, die
                        Entwicklung und den Einsatz dieser Technologie? Siliziumchips erfordern spezialisierte und hochkonzentrierte Materialien, Maschinen
                  und Fachwissen. Die Talente, die einem Start-up-Unternehmen im Bereich der synthetischen
                  Biologie zur Verfügung stehen, sind, global gesehen, noch immer recht wenige. Beides
                  hilft bei der kurzfristigen Eindämmung.
               

            

         

         Dort, wo zusätzlicher Reibungswiderstand die Dinge beispielsweise in der greifbaren
            Welt der Atome hält oder die Dinge teuer macht oder wo sicherere Alternativen problemlos
            verfügbar sind, besteht eine größere Chance auf Eindämmung, weil es einfacher ist,
            die Technologien zu verlangsamen, den Zugang zu beschränken oder sie ganz aufzugeben.
            Spezifische Technologien sind leichter zu regulieren als Allzwecktechnologien, doch
            die Regulierung des Omni-Use ist wichtiger. Je größer das Potenzial für offensive
            Aktionen oder Autonomie ist, desto größer ist auch der Bedarf an Eindämmung. Wenn
            es gelingt, den Preis für die breite Masse unerschwinglich und den leichten Zugang
            unmöglich zu halten, wird die Verbreitung schwieriger. Wenn man sich solche Fragen
            stellt, ergibt sich eine ganzheitliche Vision der Eindämmung.
         

         
            Vor der Flut
            

         

         Ich beschäftige mich seit fast fünfzehn Jahren mit diesem Thema. In dieser Zeit habe
            ich die schiere Wucht dessen gespürt, was in diesem Buch beschrieben wird, der Anreize
            und der dringenden Notwendigkeit von Antworten, während die Konturen des Dilemmas
            immer deutlicher wurden. Und dennoch war selbst ich erstaunt darüber, was die Technologie
            in wenigen Jahren möglich gemacht hat. Ich habe mit diesen Ideen gerungen und erlebt,
            wie sich das Tempo der Entwicklung immer mehr beschleunigt hat.
         

         Fakt ist, dass wir Technologien in der Vergangenheit oft nicht kontrolliert oder eingedämmt
            haben. Und wenn wir das jetzt schaffen wollen, brauchen wir etwas grundlegend Neues,
            ein allumfassendes Programm für Sicherheit, Ethik, Regulierung und Kontrolle, das
            noch nicht einmal einen Namen hat und gar nicht möglich zu sein scheint.
         

         Das Dilemma sollte eigentlich ein dringender Aufruf zum Handeln sein. Aber im Laufe
            der Jahre hat sich gezeigt, dass die meisten Menschen damit überfordert sind. Ich
            kann das absolut nachvollziehen. Auf den ersten Blick erscheint das Ganze kaum real.
            In all den Diskussionen über KI und Regulierung ist mir aufgefallen, wie schwer es
            ist, im Vergleich zu einer Vielzahl bestehender oder sich abzeichnender Herausforderungen
            konkret zu vermitteln, warum die in diesem Buch beschriebenen Risiken ernst genommen
            werden müssen, warum sie nicht einfach quasi irrelevante Extremrisiken sind oder ins
            Reich der Science-Fiction gehören.
         

         Das fängt schon damit an, dass Technologie in der gängigen Vorstellung mit einem engen
            Spektrum von oft überflüssigen Anwendungen in Verbindung gebracht wird. «Technologie»
            bedeutet heute vor allem Social-Media-Plattformen und Wearables, die unsere Schritte
            und Herzfrequenz messen. Dabei vergisst man leicht, dass zur Technologie auch die
            Bewässerungssysteme gehören, die für die Ernährung des Planeten unerlässlich sind,
            sowie die Maschinen zur Lebenserhaltung von Neugeborenen. Technologie ist nicht nur
            eine Möglichkeit, Selfies zu speichern, sondern bietet auch Zugang zur gesamten Kultur
            und zum Wissen der Welt. Technologie ist keine Nische, sie ist ein Hyperobjekt, das
            die menschliche Existenz beherrscht.
         

         Ein aufschlussreicher Vergleich ist in diesem Zusammenhang der Klimawandel. Auch hier
            geht es um Risiken, die oft diffus, ungewiss und zeitlich weit entfernt sind, die
            an anderen Orten passieren und die nicht die Bedeutung, den Adrenalinschub und die
            Unmittelbarkeit eines Hinterhalts in der Savanne haben – also die Art von Risiko,
            auf die wir gut vorbereitet sind. Psychologisch gesehen, fühlt sich nichts von alldem
            gegenwärtig an. Unsere prähistorischen Gehirne sind im Allgemeinen hoffnungslos überfordert,
            wenn es um amorphe Bedrohungen wie diese geht.[13]
         

         In den letzten zehn Jahren ist die Herausforderung des Klimawandels jedoch immer deutlicher
            geworden. Obwohl die Welt immer noch zunehmende Mengen an CO2 ausstößt, messen Wissenschaftler noch überall CO2-Teile pro Million (ppm) in der Atmosphäre. Noch in den 1970er Jahren lag der globale
            atmosphärische Kohlenstoffgehalt bei rund 300 ppm. Im Jahr 2022 lag er bei 420 ppm.[14] Ob in Peking, Berlin oder Burundi, ob bei einem großen Mineralölkonzern oder auf
            einem bäuerlichen Familienbetrieb, jeder kann objektiv sehen, was mit dem Klima geschieht.
            Daten sorgen für Klarheit.
         

         Eine Pessimismus-Aversion ist viel schwieriger, wenn die Auswirkungen so eindeutig
            quantifizierbar sind. Wie der Klimawandel kann auch das technologische Risiko nur
            auf planetarischer Ebene bewertet werden, aber in diesem Fall gibt es keine vergleichbare
            Klarheit. Es gibt keinen handlichen Maßstab für das Risiko, keine objektive Zähleinheit
            für die Bedrohung, die in nationalen Hauptstädten, Vorstandsetagen und der öffentlichen
            Meinung geteilt wird, keine PPM als Messgröße dafür, was die Technologie anrichten könnte oder wo sie aktuell steht.
            Es gibt keinen allgemein gültigen oder offensichtlichen Standard, den wir Jahr für
            Jahr überprüfen können. Es gibt keinen Konsens unter führenden Wissenschaftlern und
            Technologen. Es gibt anders als beim Klimawandel keine breite Volksbewegung, die ihn
            aufhalten will, keine eindrücklichen Bilder von schmelzenden Eisbergen, gestrandeten
            Eisbären oder überfluteten Dörfern, die das Bewusstsein schärfen. Versteckte Forschungsergebnisse,
            die auf arXiv, in hippen Substack-Blogs oder in drögen Weißbüchern von Denkfabriken
            veröffentlicht werden, sind hier kaum von Nutzen.
         

         Wie finden wir eine gemeinsame Basis inmitten konkurrierender Agenden? China und die
            Vereinigten Staaten haben keine gemeinsame Vision, die Entwicklung der KI einzuschränken;
            Meta wird vermutlich nicht die Ansicht teilen, dass die sozialen Medien Teil des Problems
            sind; KI-Forscher und Virologen glauben, dass ihre Arbeit entscheidend dazu beiträgt,
            nicht Katastrophen zu verursachen, sondern sie zu verstehen und abzuwenden. Auf den
            ersten Blick ist «Technologie» kein Problem im gleichen Sinne wie ein sich aufheizender
            Planet.
         

         Und doch könnte sie es sein.

         Der erste Schritt ist Anerkennung. Wir müssen uns in aller Ruhe eingestehen, dass
            die Welle kommt und das Dilemma ohne einen abrupten Kurswechsel unausweichlich ist.
            Entweder können wir uns mit den zahlreichen guten und schlechten Folgen herumschlagen,
            die unsere fortgesetzte Offenheit und rücksichtslose Jagd zeitigen, oder wir können
            uns den dystopischen und autoritären Risiken stellen, die sich aus unseren Versuchen
            ergeben, die Verbreitung mächtiger Technologien zu begrenzen, Risiken, die zudem mit
            dem konzentrierten Besitz ebendieser Technologien einhergehen.
         

         Wählen Sie Ihr Gift. Letztlich muss dieses Gleichgewicht in Absprache mit allen Beteiligten
            gefunden werden. Je mehr die Öffentlichkeit darüber weiß, desto besser. Wenn dieses
            Buch Anlass zu Kritik, Streit, Vorschlägen und Gegenvorschlägen gibt – je mehr, desto
            besser.
         

         Es wird kein Patentrezept geben, das in einem Raum voller kluger Leute in einem Bunker
            gefunden wird. Ganz im Gegenteil. Die derzeitigen Eliten sind so sehr in ihrer Pessimismus-Aversion
            gefangen, dass sie sich scheuen, die Gefahren, denen wir gegenüberstehen, ehrlich
            zu benennen. Sie sind froh, wenn sie im Privaten ihre Meinung äußern und debattieren
            können, aber nach draußen gehen und offen darüber sprechen wollen sie nicht. Sie sind
            an eine Welt der Kontrolle und Ordnung gewöhnt: der Kontrolle eines Vorstandsvorsitzenden
            über ein Unternehmen, eines Zentralbankers über die Zinssätze, eines Bürokraten über
            die Rüstungsbeschaffung oder eines Stadtplaners darüber, welche Schlaglöcher repariert
            werden sollen. Deren Kontrollmechanismen sind zwar zugegebenermaßen unvollkommen,
            aber sie sind bekannt und erprobt und funktionieren im Allgemeinen. Nicht so hier.
         

         Dies ist ein einzigartiger Moment. Die kommende Welle kommt wirklich, aber sie hat uns noch nicht überspült. Während die unaufhaltsamen Anreize fortbestehen,
            steht die endgültige Form der Welle, stehen die genauen Konturen des Dilemmas noch
            nicht fest. Vergeuden wir nicht Jahrzehnte damit, das erst herausfinden zu wollen.
            Fangen wir heute mit der Bewältigung des Dilemmas an.
         

         Im nächsten Kapitel skizziere ich zehn Bereiche, auf die wir uns konzentrieren sollten.
            Das ist kein vollständiger Plan und schon gar keine Sammlung endgültiger Antworten,
            sondern eine notwendige Vorarbeit. Meine Absicht ist es, Ideen zu verbreiten, in der
            Hoffnung, die entscheidenden ersten Schritte in Richtung Eindämmung zu unternehmen. Was diese Ideen eint, ist die Tatsache, dass es bei ihnen
            um marginale Erfolge geht, um die langsame und konstante Anhäufung von kleinen Bemühungen,
            um so die Wahrscheinlichkeit guter Ergebnisse zu steigern. Es geht darum, einen anderen
            Kontext für die Entwicklung und den Einsatz von Technologie zu schaffen: Wir müssen
            Mittel und Wege finden, wie wir Zeit gewinnen, verlangsamen, Raum für eingehendere
            Arbeit an den Antworten schaffen, Aufmerksamkeit erregen, Allianzen schmieden, die
            technische Arbeit vorantreiben.
         

         Die kommende Welle einzudämmen ist meiner Meinung nach in unserer gegenwärtigen Welt nicht möglich. Was diese Schritte jedoch bewirken könnten, ist eine Veränderung
            der Rahmenbedingungen. Sie könnten den Status quo behutsam in eine Richtung schieben,
            wo Eindämmung eine Chance hat. All dies sollten wir in dem Wissen tun, dass die Sache
            scheitern könnte, aber trotzdem sollten wir uns nach Kräften bemühen, eine Welt zu
            schaffen, in der Eindämmung – und menschliches Gedeihen – möglich ist.
         

         Es gibt dabei keine Garantien, keine aus dem Hut gezauberten Kaninchen. Jeder, der
            auf eine schnelle Lösung, auf eine intelligente Antwort hofft, wird enttäuscht sein.
            Wenn wir uns dem Dilemma nähern, befinden wir uns in der gleichen allzu menschlichen
            Lage wie immer: alles geben und hoffen, dass es klappt. Meiner Meinung nach könnte –
            mit Betonung auf könnte – das Ganze folgendermaßen aussehen.
         

      

   
      
            KAPITEL 14 
— — — — —

            ZEHN SCHRITTE HIN ZUR EINDÄMMUNG
            

         

         Stellen wir uns die zehn im Folgenden vorgestellten Ideen als konzentrische Kreise
            vor. Wir fangen klein und direkt an, ganz nah an der Technologie, und konzentrieren
            uns auf spezifische Mechanismen für Beschränkungen qua Design. Von hier ausgehend,
            wird jede Idee immer umfassender, sie steigt eine Leiter von Interventionen hinauf,
            die sich immer weiter von den harten technischen Spezifika, dem rohen Code und den
            Materialien entfernt, und bewegt sich nach oben und außen hin zu den nichttechnischen,
            aber nicht weniger wichtigen Maßnahmen, die sich zu neuen Geschäftsanreizen, reformierten
            Regierungen, internationalen Verträgen, einer zuträglicheren Technologiekultur und
            einer globalen Volksbewegung summieren.
         

         Es ist die Art und Weise, wie sich all diese Schichten der Zwiebel zusammensetzen,
            die sie so wirkungsvoll macht; für sich allein sind sie allesamt unzureichend. Jede
            dieser Schichten erfordert sehr unterschiedliche Maßnahmen mit unterschiedlichen Fähigkeiten,
            Kompetenzen und Menschen; jede ist für sich genommen ein eigenes, weites und spezialisiertes
            Teilgebiet. Zusammen aber, so glaube ich, ergeben sie etwas, das funktioniert.
         

         Fangen wir ganz vorne an, bei der Technologie selbst.

         
            1. Sicherheit: Ein Apollo-Programm für technische Sicherheit
            

         

         Vor ein paar Jahren hatten viele große Sprachmodelle ein Problem. Sie waren schlicht
            und einfach rassistisch. Die Benutzer konnten sie leicht dazu bringen, rassistisches
            Material wiederzukäuen oder rassistische Ansichten zu vertreten, die sie beim Scannen
            des riesigen Textkorpus, auf dem sie trainiert worden waren, gewonnen hatten. Toxische
            Vorurteile waren, so schien es, im menschlichen Schrifttum verankert und wurden dann
            von der KI verstärkt. Das veranlasste viele zu der Schlussfolgerung, dass das ganze
            System ethisch nicht vertretbar und moralisch nicht durchführbar sei; es gab in ihren
            Augen keine Möglichkeit, LLMs so gut zu kontrollieren, dass sie angesichts der offensichtlichen Vorurteilsbeladenheit
            für die Öffentlichkeit freigegeben werden konnten.
         

         Doch dann nahmen LLMs, wie wir gesehen haben, Fahrt auf. Im Jahr 2023 ist nun klar, dass es im Vergleich
            zu den ersten Systemen extrem schwierig ist, ein Programm wie ChatGPT zu rassistischen
            Kommentaren zu verleiten. Ist das Problem damit gelöst? Ganz und gar nicht. Es gibt
            immer noch zahlreiche Beispiele für voreingenommene, sogar offen rassistische LLMs sowie ernsthafte Probleme mit allem Möglichen, von unzureichenden Informationen bis
            hin zum Gaslighting. Aber für diejenigen von uns, die von Anfang an in diesem Bereich
            gearbeitet haben, ist der exponentielle Fortschritt bei der Beseitigung schlechter
            Ergebnisse unglaublich und unbestreitbar. Wir sollten bei aller Kritik nicht übersehen,
            wie weit wir so schnell gekommen sind.
         

         Ein wichtiger Faktor hinter diesem Fortschritt ist das sogenannte Verstärkungslernen
            aus menschlichem Feedback. Um ihre für Voreingenommenheit anfälligen LLMs zu korrigieren, führen die Forscher raffiniert konstruierte Gespräche mit dem Modell,
            in denen sie es auffordern, unangenehme, verletzende oder beleidigende Dinge zu sagen,
            um zu sehen, wo und wie es Fehler macht. Wenn die Forscher diese Fehltritte bemerken,
            integrieren sie diese menschlichen Erkenntnisse wieder in das Modell und bringen ihm
            schließlich eine wünschenswertere Weltsicht bei, nicht ganz unähnlich der Art und
            Weise, wie wir Kindern beizubringen versuchen, am Esstisch keine unpassenden Dinge
            zu sagen. In dem Maße, in dem sich die Ingenieure der ethischen Probleme bewusst wurden,
            die ihren Systemen innewohnten, waren sie auch offener für technische Innovationen,
            um diese Probleme zu lösen.
         

         Die Auseinandersetzung mit Rassismus und Vorurteilen in LLMs ist ein Beispiel dafür, dass ein sorgfältiger und verantwortungsvoller Einsatz notwendig
            ist, um die Sicherheit dieser Modelle zu erhöhen. Der Kontakt mit der Realität hilft
            den Entwicklern, zu lernen, zu korrigieren und die Sicherheit dieser Modelle zu verbessern.
         

         Es wäre zwar falsch zu behaupten, dass technische Korrekturen allein die gesellschaftlichen
            und ethischen Probleme lösen können, die durch KI entstehen, aber sie werden auf alle
            Fälle ein Teil davon sein. Technische Sicherheit, ganz unmittelbar, im Code, im Labor,
            ist der erste Punkt auf jeder Eindämmungsagenda.
         

         Wer das Wort «Eindämmung» hört, denkt, sofern er kein Experte für internationale Beziehungen
            ist, wahrscheinlich an die physische Bedeutung des Einschließens oder Einhegens von
            etwas. Diese physische Eindämmung von Technologie ist zweifellos wichtig. Wir haben
            zum Beispiel gesehen, wie selbst BSL-4-Labore undicht werden können. In welcher Art von Umgebung könnte so etwas völlig
            ausgeschlossen sein? Wie sieht ein BSL-7-Labor oder BSL-n-Labor aus?
         

         Auch wenn ich im letzten Kapitel dafür plädiert habe, Containment nicht auf eine Art
            Zauberkiste zu reduzieren, bedeutet das nicht, dass wir keine Möglichkeiten finden
            wollen, eine solche als Teil davon zu bauen. Die ultimative Kontrolle ist harte physische
            Kontrolle, von Servern, Mikroben, Drohnen, Robotern und Algorithmen. Das «Boxing»
            einer KI ist die ursprüngliche und grundlegende Form der technologischen Eindämmung.
            Dazu gehören keine Internetverbindungen, begrenzter menschlicher Kontakt, eine kleine,
            eingeschränkte externe Schnittstelle. Die KI würde buchstäblich in physischen Boxen
            mit einem eindeutigen Standort eingeschlossen. Ein solches System – ein sogenannter
            Air Gap – könnte theoretisch verhindern, dass eine KI mit der Außenwelt in Kontakt
            tritt oder irgendwie «entkommt».
         

         Die physische Abtrennung ist nur ein Aspekt der Umgestaltung der technischen Sicherheitsarchitektur,
            um den Herausforderungen der nächsten Welle gerecht zu werden. Das Beste von dem zu
            nehmen, was es bereits gibt, ist ein Anfang. Die Kernenergie zum Beispiel hat dank
            bekannter Katastrophen wie Tschernobyl und Fukushima einen schlechten Ruf. Dabei ist
            sie eigentlich bemerkenswert sicher. Die Internationale Atomenergie-Organisation (IAEA) hat mehr als hundert Sicherheitsberichte veröffentlicht, die sich mit spezifischen
            technischen Standards für bestimmte Situationen befassen, von der Klassifizierung
            radioaktiver Abfälle bis hin zur Vorbereitung auf Notfälle.[1] Einrichtungen wie das Institute of Electrical and Electronics Engineers unterhalten
            mehr als zweitausend technische Sicherheitsstandards für Technologien, die von der
            Entwicklung autonomer Roboter bis zum maschinellen Lernen reichen. Biotechnologie
            und Pharmazeutik arbeiten seit Jahrzehnten nach Sicherheitsstandards, die weit über
            denen der meisten Softwareunternehmen liegen. Es lohnt sich, daran zu denken, wie
            sicher viele bestehende Technologien durch jahrelange Bemühungen geworden sind – und
            darauf aufzubauen.
         

         Die KI-Sicherheitsforschung ist nach wie vor ein unterentwickeltes Feld. Sie soll
            verhindern, dass immer mehr autonome Systeme unsere Fähigkeit, sie zu verstehen oder
            zu kontrollieren, überwinden. Ich betrachte diese Fragen rund um Kontrolle oder Werteanpassung
            als Teilaspekte des umfassenderen Problems der Eindämmung. Während Milliardensummen
            in Robotik, Biotechnologie und künstliche Intelligenz fließen, werden vergleichsweise
            winzige Beträge für ein technisches Sicherheitskonzept ausgegeben, das diese Systeme
            funktionell eindämmt. Die wichtigste Überwachungsinstanz für Biowaffen, das Biowaffenübereinkommen,
            verfügt beispielsweise über ein Budget von nur 1,4 Millionen Dollar und lediglich
            vier Vollzeitmitarbeiter – weniger als eine durchschnittliche McDonald’s-Filiale.[2]
         

         Die Zahl der KI-Sicherheitsforscher ist immer noch verschwindend gering: Sie stieg
            von etwa hundert in den Spitzenlaboren weltweit im Jahr 2021 auf drei- bis vierhundert
            im Jahr 2022.[3] Wenn man bedenkt, dass es heute etwa dreißig- bis vierzigtausend KI-Forscher gibt
            (und eine ähnliche Anzahl von Menschen, die in der Lage sind, die DNA zu entschlüsseln), ist das schockierend wenig.[4] Selbst eine Verzehnfachung der Einstellungszahlen – was angesichts von Engpässen
            bei den Talenten eher unwahrscheinlich ist – würde der Herausforderung nicht gerecht.
            Verglichen mit dem Ausmaß dessen, was schiefgehen könnte, ist die Sicherheits- und
            Ethikforschung zu KI marginal. Aufgrund der schwierigen Ressourcenlage befasst sich
            nur eine Handvoll von Institutionen ernsthaft mit technischen Sicherheitsfragen. Und
            doch werden Sicherheitsentscheidungen, die heute getroffen werden, den zukünftigen
            Kurs der Technologie und der Menschheit bestimmen.
         

         Hier gibt es ein klares Muss: Es gilt, viel mehr Arbeit in diesem Bereich zu fördern,
            Anreize dafür zu schaffen und sie direkt zu finanzieren. Es ist Zeit für ein Apollo-Programm
            zur KI-Sicherheit und zur biologischen Sicherheit. Hunderttausende sollten daran arbeiten.
            Konkret wünschenswert wäre eine Gesetzgebung, die vorschreibt, dass ein fester Anteil –
            sagen wir, mindestens 20 Prozent – der Forschungs- und Entwicklungsbudgets von Pionierunternehmen
            in die Sicherheitsbemühungen fließen sollte, verbunden mit der Verpflichtung, wesentliche
            Ergebnisse an eine Arbeitsgruppe der Regierung zu übermitteln, damit der Fortschritt
            nachverfolgt und weitergegeben werden kann. Die ursprünglichen Apollo-Missionen waren
            teuer und beschwerlich, aber sie zeigten das richtige Maß an Ehrgeiz, und ihre trotz
            widriger Umstände zupackende, zuversichtliche Einstellung war ein Katalysator für
            die Entwicklung von Technologien wie Halbleitern und Software bis hin zu Quarzuhren
            und Solarzellen.[5] Für die Sicherheit könnte dies etwas Ähnliches bedeuten.
         

         Obwohl die Zahlen derzeit noch gering sind, weiß ich aus Erfahrung, dass sich ein
            großes Interesse an diesen Fragen abzeichnet. Studierende und andere junge Menschen,
            die ich treffe, sind begeistert von Themen wie KI-Alignment und Pandemievorsorge.
            Wenn man mit ihnen spricht, wird deutlich, dass sie die intellektuelle Herausforderung
            reizt, aber sie fühlen sich auch aus moralischen Gründen dazu animiert. Sie wollen
            helfen und fühlen sich verpflichtet, es besser zu machen. Ich bin zuversichtlich,
            dass, wenn die Arbeitsplätze und Forschungsprogramme vorhanden sind, auch die Talente
            folgen werden.
         

         Für die technischen Sicherheitsexperten von morgen gibt es viele vielversprechende
            Forschungsbereiche. Die Pandemievorsorge könnte zum Beispiel durch den Einsatz von
            Glühbirnen mit niedriger Wellenlänge, die Viren abtöten, erheblich verbessert werden.
            Sie strahlen Licht mit einer Wellenlänge zwischen 200 und 230 Nanometern ab, also
            nahe dem ultravioletten Spektrum, und können Viren abtöten, ohne die äußere Hautschicht
            zu durchdringen: eine wirksame Waffe gegen Pandemien und die größere Ausbreitung von
            Krankheiten.[6] Und wenn uns die Corona-Pandemie eines gelehrt hat, dann ist es der Wert eines integrierten,
            beschleunigten Ansatzes für Erforschung, Einführung und Regulierung neuer Impfstoffe.
         

         Im Bereich der künstlichen Intelligenz bedeutet technische Sicherheit auch Sandboxes
            und abgesicherte Simulationen, um nachweislich sichere Air Gaps zu schaffen, damit
            fortschrittliche KI streng getestet werden kann, bevor sie Zugang zur realen Welt
            erhält. Das bedeutet, dass wir uns viel mehr mit dem Thema Ungewissheit befassen müssen,
            was derzeit ein wichtiger Schwerpunkt ist: Wie kommuniziert eine KI, dass sie sich
            irren könnte? Eines der Probleme mit LLMs ist, dass sie immer noch unter dem Halluzinations-Problem leiden, bei dem sie eklatant falsche Informationen oftmals selbstbewusst als korrekt
            ausgeben. Das ist doppelt gefährlich, weil sie andererseits häufig recht haben, und zwar sogar auf Expertenniveau. Als Benutzer wiegt man sich deshalb nur allzu
            leicht in falscher Sicherheit und geht davon aus, dass alles, was aus dem System kommt,
            wahr ist.
         

         Bei Inflection suchen wir zum Beispiel nach Wegen, wie wir unsere KI namens Pi – das
            steht für persönliche Intelligenz – ermutigen können, standardmäßig vorsichtig und
            unsicher zu sein, und wie wir die Benutzer dazu animieren können, kritisch zu bleiben.
            Wir entwickeln Pi so, dass sie Selbstzweifel äußert, häufig und konstruktiv um Feedback
            bittet und schnell nachgibt, wenn der Mensch und nicht die Maschine recht hat. Wir
            und andere arbeiten zudem an einer wichtigen Forschungsrichtung, die darauf abzielt,
            die Aussagen einer KI anhand von Wissensdatenbanken Dritter, die wir als glaubwürdig
            erachten, zu überprüfen. Damit soll sichergestellt werden, dass KI-Ausgaben Zitate,
            Quellen und nachprüfbare Beweise liefern, die ein Benutzer eingehender untersuchen
            kann, wenn eine zweifelhafte Behauptung auftaucht.
         

         Eine weitere große sicherheitstechnische Herausforderung sind Erklärungen. Es sei
            daran erinnert, dass derzeit niemand erklären kann, warum ein Modell genau die Ergebnisse
            liefert, die es liefert. Die Entwicklung von Methoden, mit denen Modelle ihre Entscheidungen
            umfassend erklären oder sie einer Überprüfung unterziehen können, ist zu einer entscheidenden
            technischen Frage für Sicherheitsforscher geworden. Diese Forschung steckt noch in
            den Kinderschuhen, aber es gibt einige vielversprechende Anzeichen dafür, dass KI-Modelle
            in der Lage sein könnten, Begründungen für ihre Ergebnisse zu liefern (wenn auch noch
            keine kausalen Begründungen), auch wenn noch unklar ist, wie zuverlässig diese sein
            werden.
         

         Es wird außerdem viel daran gearbeitet, vereinfachte Architekturen zu verwenden, um
            komplexere Strukturen zu erforschen, und sogar den Prozess der Alignment-Forschung
            selbst zu automatisieren: also KI zu bauen, die uns hilft, KI einzudämmen.[7] Forscher arbeiten an einer Generation von «kritischen KIs», die andere KI-Leistungen
            überwachen und ihnen Feedback geben können, mit dem Ziel, sie in einem Tempo und Umfang
            zu verbessern, wie der Mensch das nicht leisten kann – und die dem Tempo und den Dimensionen
            der kommenden Welle entsprechen. Die Handhabung leistungsfähiger Werkzeuge erfordert
            selbst leistungsfähige Werkzeuge.
         

         Der Informatiker Stuart Russell schlägt vor, die Art von eingebauten systematischen
            Zweifeln, die wir bei Inflection erforschen, zu nutzen, um eine, wie er es nennt,
            «nachweislich nützliche KI» zu schaffen.[8] Anstatt einer KI eine Reihe fester externer Ziele zu geben, die in einer sogenannten
            schriftlichen Verfassung enthalten sind, empfiehlt er, dass die Systeme behutsam auf
            unsere Vorlieben und Ziele schließen. Sie sollten sorgfältig beobachten und lernen.
            Theoretisch sollte dies mehr Raum für Zweifel innerhalb der Systeme lassen und fehlerhafte
            Ergebnisse vermeiden.
         

         Es bleiben noch viele wichtige Herausforderungen: Wie kann man gesicherte Werte in
            ein leistungsfähiges KI-System einbauen, das potenziell in der Lage ist, seine eigenen
            Anweisungen außer Kraft zu setzen? Wie können KIs diese Werte von Menschen ableiten?
            Eine weitere offene Frage ist, wie das Problem der «Korrigierbarkeit» gelöst werden
            kann, d.h., wie sichergestellt werden kann, dass es immer möglich ist, auf Systeme
            zuzugreifen und sie zu korrigieren. Wenn dies alles nach ziemlich grundlegenden Sicherheitsmerkmalen
            einer fortgeschrittenen KI klingt, dann ist das absolut zutreffend. Hier müssen wir
            mit unseren Fortschritten mithalten.
         

         Wir sollten zudem robuste technische Beschränkungen in den Entwicklungs- und Produktionsprozess
            einbauen. Denken wir daran, dass alle modernen Fotokopierer und Drucker mit einer
            Technologie ausgestattet sind, die verhindert, dass man Geld kopiert oder druckt;
            manche schalten sich sogar ab, wenn man es versucht. So könnten zum Beispiel Ressourcenobergrenzen
            für die Menge an Trainingscomputing, das für die Entwicklung von Modellen verwendet
            wird, das Tempo des Fortschritts (zumindest in diesem Bereich) begrenzen. Die Leistung
            könnte gedrosselt werden, so dass ein Modell nur auf bestimmter, streng kontrollierter
            Hardware laufen kann. KI-Systeme könnten mit kryptografischen Schutzmechanismen ausgestattet
            werden, die sicherstellen, dass Modellgewichte – das wertvollste geistige Eigentum
            im System – nur in begrenzter Zahl oder unter bestimmten Umständen kopiert werden
            können.
         

         Die größte Herausforderung, ob in der synthetischen Biologie, der Robotik oder der
            KI, besteht darin, einen kugelsicheren Aus-Schalter zu bauen, mit dem sich jede Technologie,
            die außer Kontrolle zu geraten droht, abschalten lässt. Es entspricht dem gesunden
            Menschenverstand, dass es bei jedem autonomen oder leistungsstarken System einen Aus-Schalter
            geben muss. Wie sich dies bei Technologien bewerkstelligen lässt, die so weit verbreitet,
            so vielgestaltig und so weitreichend sind wie die der kommenden Welle – Technologien,
            deren genaue Form noch nicht klar ist, Technologien, die sich in einigen Fällen aktiv
            widersetzen könnten –, ist eine offene Frage. Lässt sich diese enorme Herausforderung
            bewältigen? Ich glaube, ja – aber niemand sollte auch nur eine Sekunde lang so tun,
            als wäre das ein Kinderspiel.
         

         Zu viele Sicherheitsmaßnahmen werden schrittweise durchgeführt und konzentrieren sich
            auf eng gefasste Folgenabschätzungen, kleine technische Fragen oder die Behebung von
            Problemen, die nach dem Start auftauchen, statt im Vorfeld an grundlegenden Problemen
            zu arbeiten. Dabei gilt es, Probleme frühzeitig zu erkennen und dann mehr Zeit und
            Ressourcen in die Grundlagenarbeit zu investieren. Denken wir groß. Schaffen wir gemeinsame
            Standards. Sicherheitsfunktionen sollten keine nachträglichen Überlegungen sein, sondern
            inhärente Design-Eigenschaften all dieser neuen Technologien, der Grundstock für alles,
            was danach kommt. Trotz der großen Herausforderungen bin ich wirklich begeistert von
            der Vielfalt und der Originalität der Ideen, die es in diesem Zusammenhang gibt. Geben
            wir ihnen den intellektuellen Sauerstoff und die materielle Unterstützung, um erfolgreich
            zu sein, und erkennen wir an, dass technische Verfahren zwar nie die ganze Antwort,
            aber ein grundlegender Teil davon sind.
         

         
            2. Audits: Wissen ist Macht, Macht ist Kontrolle
            

         

         Audits klingen langweilig. Notwendig vielleicht – aber tödlich langweilig. Doch sie
            sind entscheidend für die Eindämmung. Die Schaffung sicherer physischer und virtueller
            Container ist, wie wir eben gesehen haben, grundlegend. Aber das allein reicht nicht
            aus. Tatsächlich sind eine sinnvolle Beaufsichtigung, durchsetzbare Regeln und die
            Überprüfung der technischen Umsetzung unerlässlich. Technische Sicherheitsvorkehrungen
            und Vorschriften können nur dann wirksam sein, wenn sich überprüfen lässt, ob sie
            wie vorgesehen funktionieren. Wie kann man sicher sein, was wirklich passiert, und
            überprüfen, ob man die Kontrolle hat? Das ist eine immense technische und gesellschaftliche
            Herausforderung.
         

         Vertrauen entsteht durch Transparenz. Wir müssen unbedingt in der Lage sein, auf jeder
            Ebene die Sicherheit, Integrität oder Unversehrtheit eines Systems zu überprüfen.
            Dabei geht es wiederum um Zugriffsrechte und Prüfungskapazitäten, um gegnerische Tests
            von Systemen, um Teams von «White-Hat-Hackern» oder sogar KI, die nach Schwachstellen,
            Fehlern und Verzerrungen suchen. Es geht darum, Technologien auf eine völlig andere
            Art und Weise zu entwickeln, mit Werkzeugen und Verfahren, die es noch nicht gibt.
         

         Eine externe Kontrolle ist unerlässlich. Zurzeit gibt es keine globalen formalen oder
            routinemäßigen Bemühungen, die eingesetzten Systeme zu testen. Es gibt keinen Frühwarnmechanismus
            für technologische Risiken und keine einheitliche oder strenge Methode, um festzustellen,
            ob die Systeme die Vorschriften einhalten oder sich wenigstens an gemeinsam vereinbarte
            Benchmarks halten. Es gibt weder die Institutionen noch die standardisierten Bewertungen
            oder die notwendigen Instrumente dafür. Insofern ist es nur vernünftig, wenn Unternehmen
            und Forscher, die an vorderster Front arbeiten und bei denen ein echtes Schadensrisiko
            besteht, proaktiv mit vertrauenswürdigen Fachleuten zusammenarbeiten, um ihre Arbeit
            im Rahmen staatlich organisierter Audits zu überprüfen.
         

         Vor einigen Jahren war ich Mitbegründer einer branchenübergreifenden zivilgesellschaftlichen
            Organisation namens Partnership on AI, die bei dieser Art von Arbeit helfen sollte.
            Wir starteten sie mit Unterstützung aller großen Technologieunternehmen, darunter
            DeepMind, Google, Facebook, Apple, Microsoft, IBM und OpenAI, sowie zahlreicher zivilgesellschaftlicher Expertengruppen, darunter die
            American Civil Liberties Union (ACLU), die Electronic Frontier Foundation (EFF), Oxfam, das Entwicklungsprogramm der Vereinten Nationen (UNDP) und zwanzig weitere. Kurz darauf wurde eine Datenbank für KI-Vorfälle ins Leben
            gerufen, die der vertraulichen Meldung von Sicherheitsvorfällen dient, damit andere
            Entwickler daraus lernen können. Inzwischen wurden mehr als zwölfhundert Berichte
            gesammelt. Mit mehr als hundert Partnern aus gemeinnützigen, akademischen und Mediengruppen
            bietet die Partnership wichtige neutrale Fenster für interdisziplinäre Diskussionen
            und Kooperation. Es ist noch reichlich Platz für weitere Organisationen wie diese
            und für Auditprogramme innerhalb dieser Organisationen.
         

         Ein weiteres interessantes Beispiel ist das «Red Teaming», d.h. die proaktive Suche
            nach Schwachstellen in KI-Modellen oder Softwaresystemen. Das bedeutet, dass die eigenen
            Systeme auf kontrollierte Weise angegriffen werden, um Schwachstellen und andere Ausfallmodi
            aufzuspüren.[9] Die heute auftretenden Schwachstellen werden sich in Zukunft wahrscheinlich noch
            verstärken, und wenn man sie kennt, kann man Sicherheitsvorkehrungen einbauen, wenn
            die Systeme leistungsfähiger werden. Je mehr dies öffentlich und kollektiv geschieht,
            umso besser, denn so können alle Entwickler voneinander lernen. Auch hier ist es höchste
            Zeit, dass alle großen Technologieunternehmen proaktiv zusammenarbeiten und Erkenntnisse
            über neue Risiken schnell weitergeben, so wie die Cybersicherheitsbranche schon seit
            langem ihr Wissen über neue Zero-Day-Angriffe, also Attacken auf neu entdeckte Sicherheitslücken,
            austauscht.
         

         Es ist zudem an der Zeit, von der Regierung finanzierte Red Teams einzurichten, die
            jedes System rigoros angreifen und einem Stresstest unterziehen, zugleich aber auch
            sicherstellen, dass die dabei gewonnenen Erkenntnisse in der gesamten Branche verbreitet
            werden. Diese Arbeit könnte sogar skaliert und automatisiert werden, und zwar mit
            öffentlich zugänglichen KI-Systemen, die speziell für die Prüfung und Erkennung von
            Problemen in anderen Systemen entwickelt wurden, während sie sich zugleich selbst
            überprüfen lassen.
         

         Systeme, die zur Überwachung neuer Technologien eingesetzt werden, müssen Anomalien,
            unvorhergesehene Leistungssprünge und verborgene Ausfallmodi erkennen. Sie müssen
            trojanische Angriffe aufspüren, die legitim aussehen, aber unliebsame Überraschungen
            bergen. Dazu müssen sie eine Vielzahl von Messgrößen überwachen, ohne dabei in die
            verlockende Falle des Panoptikums zu tappen. Die genaue Beobachtung wichtiger Datensätze,
            die zum Trainieren von Modellen verwendet werden – insbesondere Open-Source-Datensätze,
            bibliometrische Daten aus der Forschung und öffentlich zugängliche schädliche Vorfälle –,
            wäre ein fruchtbarer und nichtinvasiver Ansatzpunkt. APIs, die es anderen ermöglichen,
            grundlegende KI-Dienste zu nutzen, sollten nicht blindlings offen sein, sondern mit
            «Know your customer»-Prüfungen einhergehen, wie dies beispielsweise in Teilen des
            Bankensektors der Fall ist.
         

         Auf der technischen Seite gibt es Spielraum für gezielte Überwachungsmechanismen,
            was einige Forscher als «skalierbare Überwachung» von «Systemen, die uns in den meisten
            für die jeweilige Aufgabe relevanten Fähigkeiten potenziell übertreffen», bezeichnen.[10] Bei diesem Vorschlag geht es darum, die Unschädlichkeit von Algorithmen mathematisch
            zu verifizieren, indem strenge Beweise vom Modell verlangt werden, dass bösartige
            Aktionen oder Ausgaben nachweislich eingeschränkt sind. Im Wesentlichen werden gesicherte
            Aufzeichnungen von Aktivitäten und Grenzen für Fähigkeiten eingebaut. Eine solche
            Überprüfung und Validierung des Verhaltens eines Modells kann potenziell ein objektives,
            formales Mittel zur Steuerung und Überwachung eines Systems darstellen.
         

         Ein weiteres vielversprechendes Beispiel für einen neuen Überwachungsmechanismus ist
            SecureDNA, ein gemeinnütziges Programm, das von einer Gruppe von Wissenschaftlern und Sicherheitsexperten
            ins Leben gerufen wurde. Derzeit wird nur ein Bruchteil der synthetisierten DNA auf potenziell gefährliche Elemente untersucht, aber eine globale Anstrengung wie
            das SecureDNA-Programm, bei dem jeder Synthesizer – ob zu Hause oder in einem großen, entfernten
            Labor – an ein zentrales, sicheres und verschlüsseltes System angeschlossen wird,
            das nach pathogenen Sequenzen suchen kann, ist ein guter Anfang.[11] Wenn jemand potenziell schädliche Sequenzen druckt, werden sie markiert. Das Programm
            ist cloudbasiert, kostenlos, kryptografisch sicher und wird in Echtzeit aktualisiert.
         

         Ein Screening der gesamten DNA-Synthese wäre eine wichtige Maßnahme zur Verringerung des biologischen Risikos und
            würde meiner Meinung nach die Bürgerrechte nicht übermäßig einschränken. Langfristig
            würde dies einen Schwarzmarkt zwar nicht verhindern, aber der Bau von nicht kompatiblen
            Synthesizern oder das Hacken eines bestehenden Systems stellt eine nicht unerhebliche
            Hürde dar. Eine Vorabprüfung der DNA-Synthese oder der Dateneingabe in KI-Modelle würde Audits vor dem Einsatz der Systeme
            bedeuten und das Risiko verringern.
         

         Derzeit gibt es weltweit ganz unterschiedliche Ansätze, um die Entstehung neuer Technologien
            oder ihren Missbrauch durch feindselige Staaten und andere Akteure zu überwachen.
            Dabei ergibt sich ein höchst uneinheitliches Bild: eine Mischung aus oft undurchsichtigen
            Open-Source-Informationen, akademischer Forschung und in einigen Fällen heimlicher
            Überwachung. Es handelt sich um ein rechtliches und politisches Minenfeld, in dem
            die Schwellen für ein Eindringen sehr unterschiedlich sind und schlimmstenfalls absichtlich
            verschleiert werden. Das lässt sich deutlich verbessern. Transparenz darf nicht optional
            sein. Es muss einen klar definierten, legalen Weg geben, um jede neue Technologie
            unter der Haube, im Code, im Labor, in der Fabrik oder in freier Wildbahn zu überprüfen.
         

         Das meiste davon sollte auf freiwilliger Basis in Kooperation mit den Technologieherstellern
            durchgeführt werden. Wo das nicht möglich ist, muss der Gesetzgeber die Zusammenarbeit
            erzwingen. Und wenn das nicht funktioniert, könnten alternative Ansätze in Erwägung
            gezogen werden, wie etwa die Entwicklung technischer Sicherheitsvorkehrungen – wozu
            in manchen Fällen auch verschlüsselte Hintertüren gehören können –, um ein überprüfbares
            Zugangssystem zu schaffen, das von der Justiz oder einer gleichwertigen öffentlich
            sanktionierten unabhängigen Stelle kontrolliert wird.
         

         Sollten Strafverfolgungs- oder Regulierungsbehörden Zugang zu einem öffentlichen oder
            privaten System verlangen, würde dies aufgrund der jeweiligen Sachlage entschieden
            werden. Ebenso würden kryptografische Register, die das Kopieren oder Teilen eines
            Modells, eines Systems oder von Wissen aufzeichnen, dazu beitragen, deren Verbreitung
            und Nutzung nachzuverfolgen. Die Verbindung von sozialen und technologischen Eindämmungsmechanismen
            wie diesen ist von entscheidender Bedeutung. Die Details bedürfen weiterer Forschung
            und öffentlicher Debatten. Wir werden ein neues, sicheres und schwer zu missbrauchendes
            Gleichgewicht zwischen Überwachung und Sicherheit finden müssen, das für die kommende
            Welle funktioniert.
         

         Gesetze und Verträge und brillante technische Lösungen sind schön und gut. Aber sie
            müssen noch angepasst und überprüft werden, und zwar ohne auf drakonische Kontrollmittel
            zurückzugreifen. Das ist eine der größten technischen und gesellschaftlichen Herausforderungen
            des 21. Jahrhunderts. Es ist wichtig, sowohl technische Sicherheitsvorkehrungen als
            auch Kontrollmaßnahmen einzuführen, aber dazu brauchen wir etwas, das wir nicht haben:
            Zeit.
         

         
            3. Engpässe: Zeit gewinnen
            

         

         Xi Jinping war besorgt. «Wir sind bei einigen kritischen Geräten, Komponenten und
            Rohstoffen auf Importe angewiesen», sagte der chinesische Staatspräsident im September
            2020 vor einer Gruppe von Wissenschaftlern des Landes. Ominöserweise würden die «Schlüssel-
            und Kerntechnologien», die er für Chinas Zukunft und geopolitische Sicherheit für
            so wichtig hielt, «von anderen kontrolliert».[12] In der Tat gibt China für den Import von Mikrochips mehr aus als für Öl.[13] Die chinesische Führung lässt sich in der Öffentlichkeit nicht viel anmerken, aber
            da sie ihre langfristige Strategie auf die Beherrschung der kommenden Welle gestützt
            hat, räumte sie eine akute Verwundbarkeit ein.
         

         Einige Jahre zuvor hatte eine von der Regierung herausgegebene Zeitung dasselbe Problem
            mit einem anschaulicheren Bild beschrieben: Die chinesische Technologie sei durch
            eine Reihe von «Engpässen» oder «Drosselpunkten» begrenzt, hieß es. Wenn jemand diese
            Engpässe zu nutzen wüsste, hätte das eindeutig Folgen.
         

         Xis Befürchtungen bewahrheiteten sich am 7. Oktober 2022. Amerika erklärte China den
            Krieg und griff einen dieser Engpässe an. Dabei wurden keine Raketen über die Straße
            von Taiwan geschossen. Es gab keine Seeblockade des Südchinesischen Meeres oder die
            Erstürmung der Küste von Fujian durch Marinesoldaten. Vielmehr kam der Angriff von
            ungewöhnlicher Stelle: aus dem Handelsministerium. Bei den Schüssen handelte es sich
            um Ausfuhrkontrollen für fortschrittliche Halbleiter, die Chips, die die Grundlage
            für die Computertechnik und damit für die künstliche Intelligenz bilden.
         

         Die neuen Exportkontrollen machen es für US-Unternehmen illegal, Hochleistungs-Computerchips
            nach China zu verkaufen; Gleiches gilt für jedes Unternehmen, das Werkzeuge zur Herstellung
            dieser Chips weitergibt oder das Know-how zur Reparatur vorhandener Chips bereitstellt.
            Die fortschrittlichsten Halbleiter (bei denen in der Regel Prozesse unter vierzehn
            Nanometern, d.h. vierzehn milliardstel Metern, die lediglich zwanzig Atomen entsprechen,
            zum Einsatz kommen) – einschließlich geistigem Eigentum, Fertigungsanlagen, Teilen,
            Design, Software und Dienstleistungen – für den Einsatz in Bereichen wie künstliche
            Intelligenz und Supercomputing unterliegen nun einer strengen Lizenzierung. Führende
            amerikanische Chip-Unternehmen wie NVIDIA und AMD können ihren chinesischen Kunden nicht mehr die Mittel und das Know-how für die Herstellung
            der modernsten Chips der Welt liefern. US-Bürger, die mit chinesischen Unternehmen
            an Halbleitern arbeiten, stehen vor der Wahl: Sie können ihren Job behalten und die
            amerikanische Staatsbürgerschaft verlieren oder sofort kündigen.
         

         Das war ein Blitz aus heiterem Himmel, der Chinas Einfluss auf den wichtigsten Baustein
            der Technologie des 21. Jahrhunderts zunichtemachen sollte. Es handelt sich dabei
            nicht nur um irgendeinen obskuren Handelsstreit. Diese Erklärung war ein lautstarkes
            Signal an Zhongnanhai, das Zentrum der chinesischen Politik, gerade in dem Moment,
            als der Parteitag der KP Xi als Herrscher auf Lebenszeit installierte. Eine anonyme
            Führungskraft aus dem Technologiesektor benannte die Tragweite der Maßnahme: «Sie
            zielen nicht nur auf militärische Anwendungen, sondern versuchen mit allen Mitteln,
            die Entwicklung von Chinas Technologiemacht zu blockieren.»[14]
         

         Kurz- bis mittelfristig, so die einhellige Meinung, wird dies wehtun.[15] Die Herausforderungen beim Aufbau dieser Infrastruktur sind immens, insbesondere
            bei den hochentwickelten Maschinen und Techniken, mit denen die fortschrittlichsten
            Chips der Welt hergestellt werden – ein Bereich, in dem China hinterherhinkt. Langfristig
            wird es das Land aber wahrscheinlich nicht aufhalten. Stattdessen wird ein schwieriger
            und sehr kostspieliger, aber immer noch plausibler Weg zu heimischen Halbleiterkapazitäten
            beschritten. Wenn das Hunderte von Milliarden Dollar kostet (und das wird es), werden
            die Chinesen dieses Geld ausgeben.[16]
         

         Chinesische Unternehmen haben bereits Wege gefunden, die Kontrollen zu umgehen, indem
            sie Netzwerke von Briefkasten- und Scheinfirmen sowie Cloud-Computing-Dienste in Drittländern
            nutzen. NVIDIA, der amerikanische Hersteller der weltweit fortschrittlichsten KI-Chips, hat seine
            Halbleiter kürzlich rückwirkend angepasst, um die Sanktionen zu umgehen.[17] Nichtsdestotrotz zeigt uns der Vorgang etwas Entscheidendes: Es gibt zumindest einen
            unbestreitbaren Hebel. Die Welle kann gebremst werden, zumindest für eine gewisse
            Zeit und in einigen Bereichen.
         

         Zeit zu gewinnen ist in einer Zeit der Hyper-Evolution von unschätzbarem Wert. Zeit,
            um weitere Eindämmungsstrategien zu entwickeln. Zeit, um zusätzliche Sicherheitsmaßnahmen
            einzubauen. Zeit, um den Aus-Schalter zu testen. Zeit, um verbesserte Verteidigungstechnologien
            zu entwickeln. Zeit, um den Nationalstaat zu stärken, besser zu regulieren oder auch
            nur das entsprechende Gesetz zu verabschieden. Es ist an der Zeit, internationale
            Allianzen zu knüpfen.
         

         Im Moment wird die Technologie eher durch die Macht der Anreize als durch das Tempo
            der Eindämmung angetrieben. Exportkontrollen wie das Halbleiter-Gambit der Vereinigten
            Staaten haben alle möglichen ungewissen Auswirkungen auf die Großmachtkonkurrenz,
            das Wettrüsten und die Zukunft, aber in einem Punkt sind sich fast alle einig: Dies
            wird die technologische Entwicklung in China und damit in der Welt zumindest zum Teil
            bremsen.
         

         Die jüngste Geschichte zeigt, dass Technologie trotz ihrer globalen Verbreitung auf
            einigen wenigen kritischen «Hubs» für Forschung und Entwicklung und Kommerzialisierung
            ruht: sogenannten Choke Points. Schauen wir uns diese Punkte bemerkenswerter Konzentration
            an: Xerox und Apple für Schnittstellen etwa oder DARPA und das MIT bei Internet oder Genentech, Monsanto, Stanford und die UCSF für Gentechnik. Es ist bemerkenswert, wie langsam dieses Erbe verschwindet.
         

         Im Bereich der künstlichen Intelligenz wird der Löwenanteil der fortschrittlichsten
            Grafikprozessoren (GPUs), die für die neuesten Modelle unerlässlich sind, von einem
            einzigen Unternehmen, der amerikanischen Firma NVIDIA, entwickelt. Die meisten der Chips werden von einem einzigen Unternehmen, TSMC, in Taiwan hergestellt, die fortschrittlichsten in einem einzigen Gebäude, der modernsten
            und teuersten Fabrik der Welt. Die Maschinen, mit denen TSMC diese Chips herstellt, stammen von einem einzigen Lieferanten, dem niederländischen
            Unternehmen ASML, dem bei weitem wertvollsten und wichtigsten Technologieunternehmen Europas. Die
            Maschinen von ASML, die eine als Extreme-Ultraviolett-Lithographie (EUV-Lithographie) bekannte Technik verwenden und Chips mit erstaunlicher atomarer Präzision
            herstellen, gehören zu den komplexesten Fertigungserzeugnissen, die es je gab.[18] Diese drei Unternehmen haben die Kontrolle über hochmoderne Chips, eine Technologie,
            die physikalisch so eingeschränkt ist, dass sie einer Schätzung zufolge bis zu zehn
            Milliarden Dollar pro Kilogramm kostet.[19]
         

         Chips sind nicht der einzige Engpass. Auch das Cloud-Computing im industriellen Maßstab
            wird von sechs großen Unternehmen beherrscht. Und die AGI wird momentan realistisch von einer Handvoll gut ausgestatteter Gruppen verfolgt,
            allen voran von DeepMind und OpenAI. Der weltweite Datenverkehr läuft über eine begrenzte
            Anzahl von Glasfaserkabeln, die an wichtigen Knotenpunkten (z.B. vor der Küste Südwestenglands
            oder Singapurs) gebündelt sind. Ein Engpass bei den seltenen Erden Kobalt, Niob und
            Wolfram könnte ganze Industriezweige zum Erliegen bringen.[20] Etwa 80 Prozent des hochwertigen Quarzes, der für Photovoltaikmodule und Siliziumchips
            benötigt wird, stammen aus einer einzigen Mine in North Carolina.[21] DNA-Synthesizer und Quantencomputer sind keine alltäglichen Konsumgüter. Und auch bei
            den Qualifikationen gibt es einen Engpass: Die Zahl der Menschen, die an allen in
            diesem Buch thematisierten Spitzentechnologien arbeiten, beträgt wahrscheinlich nicht
            mehr als 150.000.
         

         Wenn also die negativen Auswirkungen deutlich werden, müssen wir diese Drosselstellen
            nutzen, um sinnvolle Faktoren zur Begrenzung der Entwicklungsgeschwindigkeit zu schaffen,
            um besser zu gewährleisten, dass vernünftige Lösungen im gleichen Tempo umgesetzt
            werden, wie sich die Wissenschaft weiterentwickelt. In der Praxis sollten Drosselstellen
            also nicht nur für China gelten, sondern sie könnten allgemein angewandt werden, um
            das Tempo der Entwicklung oder Einführung zu regulieren. Exportkontrollen sind dann
            nicht nur Teil des geostrategischen Spiels, sondern ein Live-Experiment, ein möglicher
            Plan, wie Technologie eingedämmt, aber nicht völlig abgewürgt werden kann. Irgendwann
            werden all diese Technologien weit verbreitet sein. Bis dahin sind die nächsten gut
            fünf Jahre absolut entscheidend, ein enges Zeitfenster, in dem bestimmte Druckpunkte
            die Technologie noch bremsen können. Solange die Möglichkeit besteht, sollten wir
            sie nutzen, um so Zeit zu gewinnen.
         

         
            4. Macher: Kritiker sollten die Technologie bauen
            

         

         Die Tatsache, dass die Anreize für Technologie nicht zu verhindern sind, bedeutet
            nicht, dass diejenigen, die sie bauen, keine Verantwortung für ihre Schöpfungen tragen.
            Im Gegenteil, sie, wir, ich, tragen eindeutig diese Verantwortung. Niemand ist gezwungen,
            mit gentechnischen Veränderungen zu experimentieren oder große Sprachmodelle zu bauen.
            Die unvermeidliche Ausbreitung und Entwicklung der Technologie ist kein Freibrief,
            um zu bauen, was man will, und zu schauen, was passiert. Sie sind vielmehr eine eindringliche
            Erinnerung an die Notwendigkeit, die Dinge richtig zu machen, und an die schrecklichen
            Folgen, wenn man dies nicht tut.
         

         Mehr als alle anderen müssen sich diejenigen, die an der Technologie arbeiten, aktiv
            an der Lösung der in diesem Buch beschriebenen Probleme beteiligen. Die Beweislast
            und die Bürde, Lösungen zu finden, ruhen auf ihnen, auf uns. Ich werde oft gefragt,
            warum ich in Anbetracht all dessen im Bereich der KI arbeite und KI-Unternehmen und
            KI-Tools aufbaue. Abgesehen von dem enormen positiven Beitrag, den sie leisten können,
            lautet meine Antwort, dass ich über Eindämmung nicht nur sprechen und debattieren
            möchte. Ich möchte proaktiv dazu beitragen, und zwar an vorderster Front, bevor die
            Technologie sich weiterentwickelt. Die Eindämmung braucht Technologen, die sich voll
            und ganz darauf konzentrieren, sie zu realisieren.
         

         Auch die Kritiker der Technologie spielen hier eine wichtige Rolle. Sich an die Seitenlinie
            zu stellen und zu schreien, sich auf X, vormals Twitter zu ärgern und lange und sorgenvolle
            Artikel zu schreiben, in denen die Probleme umrissen werden, ist gut und schön. Aber
            solche Aktionen werden die kommende Welle nicht aufhalten, und in Wahrheit werden
            sie sie nicht einmal signifikant verändern. Als ich anfing, beruflich zu arbeiten,
            war der Blick von außen auf die Technologie fast durchweg wohlwollend, ja sogar schwärmerisch.
            es waren coole, freundliche Unternehmen, die an einer glänzenden Zukunft bauten. Das
            hat sich geändert. Die kritischen Stimmen sind lauter geworden, doch es ist bemerkenswert,
            wie dünn gesät ihre Erfolge sind.
         

         Auf ihre Weise tappen auch die Kritiker der Technik in eine Form der Pessimismus-Aversions-Falle,
            die den Eliten in Technik, Politik und Wirtschaft fest eingeimpft ist. Viele, die
            sich über allzu optimistische Technologen lustig machen, begnügen sich damit, theoretische
            Kontrollkonzepte oder Meinungsbeiträge zu verfassen, die eine Regulierung fordern.
            Wenn man glaubt, dass Technologie wichtig und mächtig ist, und den Implikationen dieser
            Kritiken folgt, sind solche Antworten eindeutig unangemessen. Selbst die Kritiker
            drücken sich vor der wahren Realität, die vor ihnen liegt. Mitunter wird schrille
            Kritik sogar Teil des gleichen Hype-Zyklus wie die Technologie selbst.[22]
         

         Glaubwürdige Kritiker müssen Praktiker sein. Die richtige Technologie zu entwickeln,
            über die praktischen Mittel für eine Kursänderung zu verfügen, nicht nur zu beobachten
            und zu kommentieren, sondern aktiv den Weg zu weisen, den Wandel zu vollziehen und
            die notwendigen Maßnahmen an der Quelle durchzuführen – all das bedeutet, dass Kritiker
            sich engagieren müssen. Sie können nicht nur vom Rand aus schreien. Das ist keineswegs
            ein Argument gegen Kritiker, ganz im Gegenteil. Es ist die Erkenntnis, dass die Technologie
            Kritiker dringend braucht – auf jeder Ebene, aber vor allem an vorderster Front, bei der Entwicklung und bei
            der Herstellung, bei der Auseinandersetzung mit der greifbaren, alltäglichen Realität
            der Schöpfung. Der Appell an alle Kritiker kann deshalb nur lauten: Engagiert euch!
         

         Ich gebe zu, dass dies das Leben nicht leichter macht. Es gibt hier keinen bequemen
            Platz. Denn einige der Paradoxa sind unmöglich zu übersehen. Es bedeutet, dass Leute
            wie ich damit rechnen müssen, dass wir neben dem Versuch, positive Werkzeuge zu entwickeln
            und schlechte Ergebnisse zu verhindern, unbeabsichtigt genau die Dinge beschleunigen,
            die wir zu vermeiden versuchen, so wie die Gain-of-Function-Forscher mit ihren viralen
            Experimenten. Die von mir entwickelten Technologien können durchaus Schaden anrichten.
            Ich persönlich werde weiterhin Fehler machen, obwohl ich mich nach Kräften bemühe,
            zu lernen und mich zu verbessern. Ich habe jahrelang mit dieser Frage gerungen – soll
            ich mich zurückhalten oder einmischen? Je näher man am pochenden Herzen einer Technologie
            ist, desto mehr kann man die Ergebnisse beeinflussen, sie in eine positivere Richtung
            lenken und schädliche Anwendungen verhindern. Das bedeutet aber auch, dass man Teil
            dessen ist, was die Technologie Wirklichkeit werden lässt – zum Guten wie zum Schlechten.
         

         Ich habe nicht auf alles eine Antwort. Ich stelle meine Entscheidungen ständig in
            Frage. Aber die einzige andere Möglichkeit wäre, die Aufgabe des Bauens gänzlich aufzugeben.
            Technologen können keine distanzierten, unbeteiligten Architekten der Zukunft sein,
            die nur auf sich selbst hören. Ohne Kritiker von außen und von innen kommt das Dilemma
            unaufhaltsam rasend auf uns zu. Mit ihnen besteht eine bessere Chance, eine Technologie
            zu entwickeln, die den Nationalstaat nicht weiter schädigt, die weniger anfällig für
            katastrophales Versagen ist und die nicht dazu beiträgt, die Wahrscheinlichkeit autoritärer
            Dystopien zu erhöhen. Vor zehn Jahren war die Technologiebranche in jeder Hinsicht
            monokulturell. Das hat sich im Laufe der Zeit geändert, es gibt jetzt mehr intellektuelle
            Vielfalt als je zuvor und auch mehr kritische, ethische, humanistische Stimmen im
            Entwicklungsprozess selbst.
         

         Als ich DeepMind mitbegründete, war es ein Novum, Sicherheits- und Ethikbelange in
            das Kerngefüge eines Technologieunternehmens zu integrieren. Allein die Verwendung
            des Wortes «Ethik» in diesem Zusammenhang hat mir oftmals irritierte Blicke eingebracht;
            heute dagegen läuft «Ethik» leider Gefahr, zu einem überstrapazierten Modewort zu
            werden. Nichtsdestotrotz hat das Ganze zu einem echten Wandel geführt und sinnvolle
            Möglichkeiten zu Diskussion und Streit eröffnet. Vielversprechend ist, dass die Forschung
            im Bereich der KI-Ethik sprunghaft angestiegen ist – die Zahl der Veröffentlichungen
            dazu hat sich seit 2014 verfünffacht.[23] Auf Seiten der Industrie ist dieses Wachstum sogar noch schneller; dort hat die
            Forschung zur KI-Ethik im Vergleich zum Vorjahr um 70 Prozent zugenommen. Früher wäre
            es einem seltsam vorgekommen, dass Moralphilosophen, Politikwissenschaftler und Kulturanthropologen
            in der Technologiebranche arbeiten, heute ist das weniger der Fall. Große Defizite
            bei der Einbeziehung nicht-technischer Perspektiven und vielfältiger Stimmen in die
            Diskussion sind jedoch immer noch alltäglich: Die Eindämmung der Technologie ist ein
            Projekt, das alle möglichen Disziplinen und Perspektiven erfordert.[24] Die proaktive Einstellung von entsprechenden Mitarbeitern ist ein Muss.
         

         In einer Welt festgefahrener Anreize und unzureichender Regulierung braucht die Technologie
            Kritiker nicht nur von außen, sondern auch in ihrem Herzstück.
         

         
            5. Unternehmen: Gewinn + Zweck
            

         

         Profit treibt die kommende Welle an. Es gibt keinen Weg zu mehr Sicherheit, der diese
            Tatsache nicht anerkennt und sich mit ihr auseinandersetzt. Wenn es um exponentielle
            Technologien wie KI und synthetische Biologie geht, müssen wir neue, verantwortungsvolle
            und integrative Geschäftsmodelle finden, die Anreize für Sicherheit und Profit gleichermaßen
            bieten. Es sollte möglich sein, Unternehmen zu gründen, die von vornherein besser
            auf den Umgang mit Technologien eingestellt sind. Ich und andere experimentieren seit
            langem mit dieser Herausforderung, aber die Ergebnisse sind bisher eher durchwachsen.
         

         Unternehmen haben traditionell ein einziges, eindeutiges Ziel: die Rendite für die
            Anteilseigner. Das bedeutet in den meisten Fällen die ungehinderte Entwicklung neuer
            Technologien. War das in der Geschichte ein starker Motor des Fortschritts, so eignet
            es sich für die Eindämmung der kommenden Welle eher schlecht. Ich glaube, die vor
            uns liegenden Herausforderungen lassen sich am besten meistern, wenn wir Möglichkeiten
            finden, um Profit und soziale Ziele in hybriden Organisationsstrukturen in Einklang
            zu bringen, doch in der Praxis ist das unglaublich schwierig.
         

         Bei DeepMind war es mir von Anfang an wichtig, dass wir Governance-Modelle einbeziehen,
            die unserem Endziel entsprechen. Als wir 2014 von Google übernommen wurden, konzipierte
            ich ein «Ethik- und Sicherheitsgremium» zur Überwachung unserer Technologien, und
            wir machten dies zu einer Bedingung für die Übernahme. Schon damals war uns klar,
            dass die erfolgreiche Umsetzung unserer Mission, echte AGI zu entwickeln, eine Dynamik entwickeln würde, die weit über das hinausgeht, was vernünftigerweise
            von einem einzelnen Unternehmen erwartet werden kann. Wir wollten sicherstellen, dass
            Google das begreift und sich dazu verpflichtet, die Governance über uns Technologen
            hinaus auszuweiten. Letztendlich wollte ich ein globales Multi-Stakeholder-Forum schaffen,
            das darüber entscheidet, was mit AGI geschieht, wenn oder falls sie erreicht wird, eine Art demokratisches Weltinstitut
            für KI. Je leistungsfähiger eine Technologie ist, desto wichtiger erschien es mir,
            dass sie von verschiedenen Seiten kontrolliert wird und aus vielfältigen Perspektiven
            betrachtet.
         

         Nach der Übernahme durch Google haben meine Mitbegründer und ich jahrelang versucht,
            eine Ethik-Charta in die Rechtsstruktur des Unternehmens einzubauen, wobei wir endlos
            darüber diskutierten, wie viel von dieser Charta öffentlich kommuniziert werden sollte
            und wie viel von DeepMinds Arbeit weiterhin einer unabhängigen Aufsicht und Prüfung
            unterzogen werden könnte. Unser Ziel in diesen Diskussionen war es immer sicherzustellen,
            dass eine noch nie dagewesene Technologie mit einer noch nie dagewesenen Unternehmensführung
            einhergeht. Unser Vorschlag war, DeepMind als eine neue Form von «Unternehmen von
            globalem Interesse» auszugliedern, mit einem völlig unabhängigen Kuratorium, das von
            dem mit der operativen Leitung des Unternehmens betrauten Vorstand getrennt und diesem
            zur Seite gestellt ist. Wer dem Gremium angehörte, die Entscheidungsfindung und sogar
            einige seiner Argumente sollten öffentlich sein. Transparenz, Rechenschaftspflicht,
            Ethik – all das wäre damit nicht nur Unternehmens-PR, sondern grundlegend, rechtlich
            bindend und in sämtliche Aktivitäten des Unternehmens integriert. Wir waren der Meinung,
            dass wir auf diese Weise offen arbeiten und proaktiv lernen könnten, wie Unternehmen
            langfristig widerstandsfähige und moderne Verwalter von Exponentialtechnologien sein
            können.
         

         Wir haben einen gangbaren Weg aufgezeigt, wie die Gewinne aus der KI in einen ethischen
            und gesellschaftlichen Auftrag reinvestiert werden können. Das ausgegliederte Unternehmen
            wäre «limited by guarantee», ohne Aktionäre, aber mit der Verpflichtung, Alphabet,
            dem Hauptgeldgeber, eine exklusive Technologielizenz zu gewähren. Im Rahmen seines
            gesellschaftlichen und wissenschaftlichen Auftrags würde DeepMind einen großen Teil
            seiner Gewinne für die Arbeit an Technologien im Dienste des Allgemeinheit verwenden,
            die erst in einigen Jahren von Nutzen sein könnten: Dinge wie Kohlenstoffabscheidung
            und -speicherung, Meeresreinigung, plastikfressende Roboter oder Kernfusion. Der Deal
            war, dass wir einige unserer wichtigsten Durchbrüche als Open Source zur Verfügung
            stellen dürfen, ähnlich wie ein akademisches Labor. Das geistige Eigentum, das den
            Kern des Google-Suchgeschäfts ausmacht, würde bei Google verbleiben, aber der Rest
            stünde uns zur Verfügung, um die soziale Mission von DeepMind voranzutreiben und an
            neuen Medikamenten, einer besseren Gesundheitsversorgung, dem Kampf gegen den Klimawandel
            usw. zu arbeiten. Das würde bedeuten, dass die Investoren belohnt werden könnten,
            aber auch, dass der soziale Zweck in der rechtlichen DNA des Unternehmens verankert ist.
         

         Im Nachhinein betrachtet, war das für Google zum damaligen Zeitpunkt zu viel. Anwälte
            wurden beauftragt, jahrelange intensive Verhandlungen geführt, aber die Quadratur
            des Kreises war offenbar nicht möglich. Am Ende konnten wir keine Lösung finden, die
            alle zufriedengestellt hätte. DeepMind wurde als normale Einheit innerhalb von Google
            ohne formale rechtliche Unabhängigkeit weitergeführt und agierte lediglich als eigenständige
            Marke. Für mich war das eine grundlegende Lektion: Der Aktionärskapitalismus funktioniert,
            weil er einfach und klar ist, und auch Governance-Modelle beschränken sich tendenziell
            auf das Einfache und Klare. Im Aktionärsmodell sind die Verantwortungsbereiche und
            die Leistungsverfolgung quantifiziert und sehr transparent. Theoretisch mag es möglich
            sein, modernere Strukturen zu entwerfen, aber wie sie in der Praxis funktionieren,
            ist eine andere Sache.
         

         Während meiner Zeit bei Google bemühte ich mich weiter um die Schaffung innovativer
            Führungsstrukturen. Ich entwarf die KI-Grundsätze von Google und gehörte zu dem Team,
            das den KI-Ethikbeirat ins Leben rief, der sich aus herausragenden unabhängigen Rechts-,
            Technologie- und Ethikexperten zusammensetzt. In beiden Fällen war das Ziel, erste
            Schritte zur Erstellung einer Charta für den Umgang von Google mit Spitzentechnologien
            wie KI und Quantencomputing zu unternehmen. Wir wollten eine vielfältige Gruppe externer
            Interessenvertreter einladen, privilegierten Zugang zur vordersten Forschungsfront
            zu erhalten, Feedback zu geben und die dringend benötigte externe Perspektive derjenigen
            einzubringen, die weit weg von der Aufregung und dem Optimismus bei der Entwicklung
            neuer Technologien sind.
         

         Das Gremium fiel jedoch schon wenige Tage nach seiner Ankündigung auseinander. Einige
            Google-Mitarbeiter erhoben Einwände gegen die Ernennung von Kay Coles James, der Vorsitzenden
            der Heritage Foundation, einer in Washington ansässigen konservativen Denkfabrik.
            Sie war zusammen mit einer Reihe von Persönlichkeiten der Linken und der Mitte ernannt
            worden, aber innerhalb von Google wurde schnell eine Kampagne gestartet, um ihre Absetzung
            zu erreichen. Die Aktivisten, die sich mit Twitter-Mitarbeitern zusammentaten, wiesen
            darauf hin, dass James sich im Laufe der Jahre mehrfach trans- und LGBTQ-feindlich geäußert habe, zuletzt mit den Worten: «Wer die Definition von Frauen dahingehend
            ändert, dass sie auch Männer einschließt, macht die Bemühungen um die wirtschaftliche,
            soziale und politische Stärkung von Frauen zunichte.»[25] Obwohl ich persönlich mit ihren Äußerungen und politischen Positionen nicht einverstanden
            war, verteidigte ich unsere Entscheidung, sie in den Ethikrat zu berufen, da ich der
            Meinung war, dass das gesamte Spektrum an Werten und Perspektiven Gehör finden sollte.
            Schließlich ist Google ein globales Unternehmen mit globalen Nutzern, von denen einige
            diese Ansicht möglicherweise teilen.
         

         Viele Google-Mitarbeiter und externe Aktivisten waren damit nicht einverstanden und
            veröffentlichten innerhalb weniger Tage nach der Ankündigung einen offenen Brief,
            in dem sie James’ Ausschluss aus dem Rat forderten. Einige betrieben aktive Lobbyarbeit
            an den Universitäten, um anderen Mitgliedern des Gremiums, die sich weigerten zurückzutreten,
            die akademische Finanzierung zu entziehen, mit dem Argument, dass ihre fortgesetzte
            Teilnahme nicht anders denn als Duldung von Transphobie verstanden werden könne. Am
            Ende traten drei Mitglieder zurück, und die Bemühungen wurden kurz darauf ganz eingestellt.
            Das politische Klima war leider sowohl für Persönlichkeiten des öffentlichen Lebens
            als auch für ein öffentliches Unternehmen zu viel.
         

         Wieder einmal scheiterten meine Versuche, das Unternehmensmandat zu überdenken, auch
            wenn sie zu Gesprächen anregten und dazu beitrugen, einige schwierige Diskussionen
            auf den Tisch zu bringen, sowohl bei Alphabet als auch allgemeiner in politischen,
            akademischen und industriellen Kreisen. Welche Teams und welche Forschung finanziert
            werden, wie die Produkte getestet werden, welche internen Kontrollen und Überprüfungen
            es gibt, wie viel Kontrolle von außen angemessen ist, welche Interessengruppen einbezogen
            werden müssen – die Führungskräfte bei Alphabet und anderswo führten diese Gespräche
            fortan regelmäßig.
         

         In allen Technologieunternehmen werden die Diskussionen über KI-Sicherheit, die vor
            einem Jahrzehnt noch eine Randerscheinung waren, jetzt zur Routine. Die Notwendigkeit,
            Gewinne mit einem positiven gesellschaftlichen Beitrag und modernster Sicherheit in
            Einklang zu bringen, wird im Prinzip von allen großen US-Tech-Konzernen akzeptiert.
            Trotz der sagenhaften Renditeaussichten sollten Unternehmer, Führungskräfte und Mitarbeiter
            gleichermaßen weiter nach Unternehmensformen suchen, mit denen sich die Herausforderung
            der Eindämmung besser bewältigen lässt.
         

         Ermutigende Experimente gibt es bereits. So hat Facebook ein unabhängiges Aufsichtsgremium
            geschaffen, das mit ehemaligen Richtern, Aktivisten und erfahrenen Akademikern besetzt
            ist, um bei der Steuerung der Plattform zu beraten. Dieses Gremium wurde von allen
            Seiten kritisiert und «löst» das Problem natürlich nicht allein. Aber es ist wichtig,
            die Bemühungen erst einmal zu loben und Facebook und andere zu ermutigen, weiter zu
            experimentieren. Ein weiteres Beispiel ist die wachsende Bewegung der gemeinwohlorientierten
            Unternehmen und B-Corps, die zwar immer noch gewinnorientierte Unternehmen sind, aber
            einen gesellschaftlichen Auftrag in ihre gesetzlich festgelegten Ziele aufgenommen
            haben. Ein nächster Schritt sind Technologieunternehmen, die starke Eindämmungsmechanismen
            und -ziele als treuhänderische Pflicht verankert haben. Angesichts des Wachstums dieser
            alternativen Unternehmensstrukturen (mehr als zehntausend Unternehmen nutzen inzwischen
            die B-Corp-Struktur) bestehen hier gute Chancen auf positive Veränderungen.[26] Wirtschaftliche Ziele lassen sich zwar nicht immer gut mit regulierter Technologie
            in Einklang bringen, aber innovative Unternehmensformen machen dies wahrscheinlicher.
         

         Containment braucht eine neue Generation von Unternehmen. Es braucht Gründer und Menschen,
            die in der Technologiebranche arbeiten, die einen positiven Beitrag für die Gesellschaft
            leisten. Es braucht aber auch etwas ganz anderes, viel Schwierigeres. Es braucht die
            Politik.
         

         
            6. Regierungen: Überleben, reformieren, regulieren
            

         

         Wie wir gesehen haben, erfordern technologische Probleme technologische Lösungen,
            aber sie allein sind niemals ausreichend. Wir brauchen auch den Staat. Jede Bemühung,
            liberaldemokratische Staaten zu stützen und sie gegen die Stressfaktoren zu wappnen,
            gilt es zu unterstützen. Die Nationalstaaten kontrollieren immer noch viele grundlegende
            Elemente der Zivilisation: Recht, Geldversorgung, Steuern, Militär usw. Das hilft
            ihnen bei der Bewältigung der vor ihnen liegenden Aufgabe, belastbare Sozialsysteme,
            soziale Sicherungsnetze, Sicherheitsarchitekturen und Governance-Mechanismen zu schaffen
            und aufrechtzuerhalten, die in der Lage sind, schweren Belastungen standzuhalten.
            Aber sie müssen auch im Detail wissen, was passiert: Im Moment operieren sie blind
            inmitten eines Wirbelsturms.
         

         Der Physiker Richard Feynman sagte einmal: «Was ich nicht erschaffen kann, verstehe
            ich nicht.» Dieser Satz könnte heute für Regierungen und ihren Umgang mit Technologie
            kaum zutreffender sein. Ich denke, die Regierung muss sich viel stärker engagieren
            und wieder echte Technologien entwickeln, Standards setzen und interne Fähigkeiten
            fördern. Sie muss auf dem freien Markt um Talente und Hardware konkurrieren. Es gibt
            keine zwei Möglichkeiten, das ist teuer und wird mit verschwenderischen Fehlern einhergehen.
            Aber proaktive Regierungen werden eine weitaus größere Kontrolle ausüben, als wenn
            sie nur Dienstleistungen in Auftrag geben und von ausgelagertem Fachwissen und Technologien
            leben, die anderswo betrieben werden.
         

         Verantwortlichkeit wird ermöglicht durch tiefes Verständnis. Eigenverantwortung verschafft
            Kontrolle. Beides erfordert, dass die Regierungen sich die Hände schmutzig machen.
            Zwar haben heute Unternehmen die Führung übernommen, doch ein Großteil der spekulativsten
            Grundlagenforschung wird immer noch von Regierungen finanziert.[27] Der Anteil der staatlichen Ausgaben für Forschung und Entwicklung in den USA ist so niedrig wie nie zuvor – nur 20 Prozent der Gesamtausgaben – und beläuft sich
            dennoch auf nicht unerhebliche 179 Milliarden Dollar pro Jahr.
         

         Das ist eine gute Nachricht. Investitionen in die wissenschaftliche und technologische
            Ausbildung und Forschung sowie die Unterstützung einheimischer Technologieunternehmen
            sorgen für eine positive Rückkopplungsschleife, in der die Regierungen einen direkten
            Anteil an der Spitzentechnologie haben und in der Lage sind, aus den Vorteilen Kapital
            zu schlagen und die Schäden in Grenzen zu halten.[28] Einfach ausgedrückt: Als gleichberechtigter Partner bei der Schaffung der kommenden
            Welle haben die Regierungen eine bessere Chance, sie im Sinne des allgemeinen öffentlichen
            Interesses zu lenken. Deutlich mehr technische In-House-Expertise ist gut angelegtes Geld, auch wenn das Ganze mit erheblichen
            Kosten verbunden ist. Die Regierungen sollten sich nicht auf Unternehmensberater,
            Auftragnehmer oder andere Drittanbieter verlassen. Hauptamtliche, angesehene Mitarbeiter,
            die angemessen bezahlt werden und mit der Privatwirtschaft konkurrieren können, sollten
            ein wesentlicher Bestandteil der Lösung sein. Stattdessen sind die Gehälter in der
            Privatwirtschaft oft zehnmal so hoch wie die entsprechenden Gehälter im öffentlichen
            Sektor für wichtige nationale Aufgaben – ein untragbarer Zustand.[29]
         

         Die vorrangige Aufgabe der Staaten sollte darin bestehen, technologische Entwicklungen
            besser zu überwachen und zu verstehen.[30] So müssen sie beispielsweise im Detail verstehen, welche Daten ihre Bevölkerung
            liefert, wie und wo diese Daten verwendet werden und was das bedeutet; die Verwaltungen
            sollten ein gutes Gespür für die neueste Forschung haben, wo die Grenzen liegen, wohin
            sie sich entwickelt und wie ihr Land die Vorteile maximieren kann. Vor allem aber
            müssen sie alle Arten von Schäden, die durch die Technologie verursacht werden, erfassen –
            jede undichte Stelle in einem Labor, jeden Cyberangriff, jede Einseitigkeit eines
            Sprachmodells, jede Verletzung des Datenschutzes –, und zwar auf eine öffentlich transparente
            Weise, damit alle aus Fehlern lernen und sich verbessern können.
         

         Diese Informationen müssen anschließend vom Staat effektiv genutzt werden, um in Echtzeit
            auf entstehende Probleme reagieren zu können. Institutionen, die der Exekutive nahestehen,
            wie das Office of Science and Technology Politics des Weißen Hauses, gewinnen an Einfluss.
            Und es braucht noch mehr: Im 21. Jahrhundert ist es nicht wirklich sinnvoll, Kabinettsposten
            für Wirtschaft, Bildung, Sicherheit und Verteidigung einzurichten, wenn es nicht auch
            einen mit ähnlichen Befugnissen ausgestatteten und demokratisch verantwortlichen Posten
            für Technologie gibt. Ein Minister für neue Technologien ist immer noch eine Rarität
            in der Regierung. Das sollte nicht so sein; jedes Land sollte im Zeitalter der kommenden
            Welle einen solchen Minister haben.
         

         Regulierung allein bringt uns nicht zur Eindämmung, aber jede Diskussion, die keine
            Regulierung beinhaltet, ist zum Scheitern verurteilt. Die Regulierung sollte sich
            auf diese Anreize konzentrieren und Einzelpersonen, Staaten, Unternehmen und die Öffentlichkeit
            als Ganze besser auf Sicherheit und Schutz ausrichten, wobei auch die Möglichkeit
            einer harten Bremse vorgesehen sein sollte. Bestimmte Anwendungsfälle, etwa KI für
            Wahlkampfzwecke, sollten als Teil des Pakets gesetzlich verboten werden.
         

         Und allmählich handeln die Gesetzgeber. Im Jahr 2015 gab es noch so gut wie keine
            Gesetzgebung zum Thema KI.[31] Doch seit 2019 wurden weltweit nicht weniger als 72 Gesetze verabschiedet, in denen
            der Begriff «künstliche Intelligenz» vorkommt. Die OECD-Beobachtungsstelle für KI-Politik zählt in ihrer Datenbank nicht weniger als achthundert
            KI-Richtlinien in sechzig Ländern.[32] Das KI-Gesetz der EU ist sicherlich mit Problemen behaftet, aber seine Bestimmungen
            sind sehr lobenswert und haben den richtigen Schwerpunkt und Ehrgeiz.
         

         Im Jahr 2022 veröffentlichte das Weiße Haus den Entwurf für eine KI-Bill of Rights
            mit fünf Kernprinzipien, «um das Design, die Entwicklung und den Einsatz von künstlicher
            Intelligenz und anderen automatisierten Systemen so zu steuern, dass sie die Rechte
            der amerikanischen Öffentlichkeit wahren».[33] Die Bürger sollten vor unsicheren und ineffektiven Systemen und algorithmischer
            Voreingenommenheit geschützt werden, heißt es darin. Niemand sollte gezwungen sein,
            sich der KI zu unterwerfen. Jeder hat das Recht, Nein zu sagen. Bemühungen wie diese
            sollten breite Unterstützung finden und schnell umgesetzt werden.
         

         Allerdings muss die Vorstellungskraft der politischen Entscheidungsträger mit den
            Möglichkeiten der Technologie Schritt halten. Die Regierung muss weiter gehen. Aus
            nachvollziehbaren Gründen lassen wir nicht zu, dass ein Unternehmen nach eigenem Gutdünken
            Kernreaktoren baut oder betreibt. In der Praxis ist der Staat in jeden Aspekt der
            Existenz von Atomkraftwerken involviert und überwacht, erteilt Lizenzen und regelt
            sie. Mit der Zeit wird und sollte dies auch für die Technologie im Allgemeinen gelten.
            Heute kann jeder KI entwickeln. Jeder kann ein Labor einrichten. Wir sollten deshalb
            ein stärker lizenziertes Umfeld schaffen. Das würde zu klareren Verantwortlichkeiten
            und härteren Mechanismen für den Entzug des Zugangs und die Beseitigung von Schäden
            im Zusammenhang mit fortgeschrittenen Technologien führen. Die anspruchsvollsten KI-Systeme,
            Synthesizer oder Quantencomputer sollten nur von verantwortungsbewussten, zertifizierten
            Entwicklern hergestellt werden. Als Teil ihrer Lizenz müssten sie sich an klare, verbindliche
            Sicherheitsstandards halten, Regeln befolgen, Risikobewertungen durchführen, Dokumentationen
            führen und Live-Einsätze genau überwachen. So wie man nicht einfach ohne Genehmigung
            der Bundesluftfahrtbehörde eine Rakete in den Weltraum schießen kann, sollte man morgen
            nicht einfach eine hochmoderne KI auf den Markt bringen können.
         

         Je nach Größe oder Leistung des Modells könnten unterschiedliche Genehmigungsregelungen
            gelten: Je größer und leistungsfähiger das Modell, desto strenger die Genehmigungsanforderungen.
            Je allgemeiner ein Modell ist, desto wahrscheinlicher ist es, dass es eine ernsthafte
            Bedrohung darstellt. Das bedeutet, dass KI-Labore, die an den grundlegendsten Fähigkeiten
            arbeiten, besondere Aufmerksamkeit verlangen. Darüber hinaus verschafft dies Spielraum
            für eine detailliertere Lizenzierung, um bei Bedarf die Besonderheiten der Entwicklung
            zu berücksichtigen: Trainingsläufe von Modellen, Chip-Cluster ab einer bestimmten
            Größe, bestimmte Arten von Organismen.
         

         Auch die Besteuerung muss vollständig neu gestaltet werden, um Sicherheit und Wohlfahrt
            zu finanzieren, derweil wir den größten Übergang der Wertschöpfung – von der Arbeit
            hin zum Kapital – in der Geschichte erleben. Wenn die Technologie Verlierer hervorbringt,
            müssen diese materiell entschädigt werden. Heute wird Arbeit in den USA mit durchschnittlich 25 Prozent besteuert, Ausrüstung und Software mit nur fünf Prozent.[34] Das System ist so konzipiert, dass sich das Kapital im Sinne florierender Unternehmen
            reibungslos reproduzieren kann. Künftig muss der Schwerpunkt der Besteuerung auf dem
            Kapital liegen, um nicht nur eine Umverteilung zugunsten der Betroffenen zu finanzieren,
            sondern auch für einen langsameren und gerechteren Übergang zu sorgen. Die Steuerpolitik
            ist ein wichtiges Ventil zur Gestaltung dieses Übergangs, ein Mittel, um die Kontrolle
            über diese Drosselpunkte auszuüben und gleichzeitig die Widerstandsfähigkeit des Staates
            zu stärken.
         

         Dazu sollten auch eine höhere Besteuerung älterer Kapitalformen wie Grund und Boden,
            Immobilien, Unternehmensanteile und anderer weniger liquider Vermögenswerte sowie
            eine neue Steuer auf Automatisierung und autonome Systeme gehören. Eine solche wird
            manchmal als «Robotersteuer» bezeichnet;[35] MIT-Ökonomen haben ausgerechnet, dass selbst eine moderate Steuer von nur ein bis vier
            Prozent ihres Wertes große Wirkung haben könnte.[36] Eine sorgfältig kalibrierte Verlagerung der Steuerlast weg von der Arbeit würde
            Anreize für weitere Neueinstellungen schaffen und Verwerfungen in den Privathaushalten
            abfedern. Steuergutschriften, mit denen die niedrigsten Einkommen aufgestockt werden,
            könnten angesichts stagnierender oder gar einbrechender Einkommen einen wichtigen
            Puffer darstellen. Gleichzeitig sollte ein massives Umschulungs- und Bildungsprogramm
            die gefährdeten Bevölkerungsgruppen vorbereiten, das Risikobewusstsein schärfen und
            die Chancen zur Nutzung der Fähigkeiten der Welle erhöhen. Oft wurde ein bedingungsloses
            Grundeinkommen (BGE) – d.h. ein vom Staat gezahltes Einkommen für jeden Bürger, unabhängig von seinen
            Lebensumständen – als Antwort auf die wirtschaftlichen Verwerfungen der kommenden
            Welle ins Gespräch gebracht. In Zukunft wird wahrscheinlich Platz für BGE-ähnliche Initiativen sein, aber bis es so weit ist, gibt es bereits viele gute Ideen.
         

         In einem Zeitalter der hyper-skalierenden Unternehmens-KI sollten wir allmählich an
            Kapitalsteuern wie diese denken, die für die größten Unternehmen selbst gelten, nicht
            nur für die in Frage stehenden Vermögenswerte oder Gewinne.[37] Darüber hinaus müssen Mechanismen für die grenzüberschreitende Besteuerung dieser
            riesigen Unternehmen gefunden werden, um sicherzustellen, dass sie ihren gerechten
            Anteil an der Aufrechterhaltung funktionierender Gesellschaften zahlen. Hier gibt
            es durchaus ermutigende Experimente: Ein fester Anteil des Unternehmenswerts, der
            beispielsweise als öffentliche Dividende gezahlt wird, würde dafür sorgen, dass in
            Zeiten extremer Konzentration Werte an die Bevölkerung zurückfließen. Letztlich geht
            es um die Kernfrage, wem das Kapital der kommenden Welle gehört; eine echte AGI kann nicht wie etwa ein Gebäude oder ein Fuhrpark in Privatbesitz sein. Wenn es um
            eine Technologie geht, die die Lebensspanne des Menschen radikal verlängern oder seine
            Fähigkeiten enorm erweitern könnte, muss es von Anfang an eine große Debatte über
            ihre Verteilung geben.
         

         Die Frage, wer in der Lage ist, solche Technologien zu entwerfen, zu entwickeln und
            einzusetzen, ist letztlich eine, über die die Regierungen entscheiden. Ihre Hebel,
            Institutionen und Fachgebiete müssen sich ebenso schnell weiterentwickeln wie die
            Technologie, was für alle Beteiligten eine Herausforderung für eine ganze Generation
            darstellt. Ein Zeitalter der kontrollierten Technologie ist also auch ein Zeitalter
            der umfassenden und intelligenten Regulierung der Technologie, ohne Wenn und Aber.
            Aber natürlich hat die Regulierung in einem Land einen unvermeidlichen Makel: Keine
            nationale Regierung kann dies allein schaffen.
         

         
            7. Allianzen: Zeit für Verträge
            

         

         Laserwaffen klingen nach Science-Fiction. Leider sind sie es nicht. Mit der Entwicklung
            der Lasertechnologie wurde klar, dass sie Blindheit verursachen können. Als Waffe
            eingesetzt, könnten sie gegnerische Streitkräfte oder jeden, der sie angreift, kampfunfähig
            machen. Eine aufregende neue zivile Technologie eröffnete somit wieder einmal die
            Aussicht auf schreckliche Angriffsmöglichkeiten (wenn auch noch nicht in der Art von
            Star Wars). Niemand möchte, dass Armeen oder Banden mit blendenden Lasern umherstreifen.
         

         Zum Glück ist es nicht dazu gekommen. Der Einsatz solcher Waffen wurde im Rahmen des
            Protokolls über Blendlaserwaffen von 1995 verboten, einer Aktualisierung des Übereinkommens
            über bestimmte konventionelle Waffen, die den Einsatz von Laserwaffen verbietet, welche
            speziell dafür ausgelegt sind, eine dauerhafte Erblindung zu verursachen.[38] 126 Länder haben sich der Vereinbarung angeschlossen. Laserwaffen sind daher weder
            ein wichtiger Bestandteil der militärischen Ausrüstung noch eine alltägliche Waffe
            auf der Straße.
         

         Sicher, Blendlaser sind nicht die Art von Allzwecktechnologie, von der wir in diesem
            Buch sprechen. Aber sie sind ein Beleg dafür, dass ein striktes Verbot funktionieren
            kann. Zarte Allianzen und internationale Zusammenarbeit sind möglich, und sie können
            die Geschichte verändern.
         

         Schauen wir uns folgende Beispiele an, von denen wir einige bereits erörtert haben:
            den Vertrag über die Nichtverbreitung von Kernwaffen; das Montrealer Protokoll zur
            Ächtung von FCKWs; die Erfindung, Erprobung und Einführung eines Polio-Impfstoffs
            über die Grenzen des Kalten Krieges hinweg; die Biowaffenkonvention, ein Abrüstungsvertrag,
            der biologische Waffen effektiv verbietet; die Verbote von Streumunition, Landminen,
            Genmanipulation an Menschen und eugenischen Maßnahmen; das Pariser Abkommen zur Begrenzung
            der Kohlenstoffemissionen und der schlimmsten Auswirkungen des Klimawandels; die weltweiten
            Bemühungen zur Ausrottung der Pocken; den schrittweisen Verzicht auf Blei im Benzin;
            die Abschaffung von Asbest.
         

         Länder geben genauso ungern ihre Macht ab, wie Unternehmen auf Gewinn verzichten,
            und doch sind dies Beispiele, von denen man lernen kann, Hoffnungsschimmer in einer
            Landschaft, die von einem wiederauflebenden Technologiewettbewerb zerrissen ist. Jedes
            dieser Beispiele hatte spezifische Bedingungen und Herausforderungen, die sowohl das
            Zustandekommen begünstigten als auch eine perfekte Umsetzung verhinderten. Aber jeder
            dieser Fälle, und das ist entscheidend, ist ein wichtiges Beispiel dafür, wie sich
            die Nationen der Welt zusammentun und Kompromisse schließen, um eine große Herausforderung
            zu bewältigen, und liefert Hinweise und Rahmenbedingungen für die Bewältigung der
            kommenden Welle. Könnte eine Regierung, wenn sie es wollte, synthetische Biologie
            oder KI-Anwendungen verbieten? Nein, vollständig natürlich nicht, aber doch in einem
            partiellen, fragilen Sinne. Aber eine mächtige, motivierte Allianz? Die könnte das
            vielleicht schon.
         

         Im Angesicht des Abgrunds kann sich die Geopolitik schnell ändern. Inmitten des Zweiten
            Weltkriegs muss sich Frieden wie ein Traum angefühlt haben. Während die Alliierten
            müde weiterkämpften, konnte sich kaum jemand vorstellen, dass ihre Regierungen nur
            wenige Jahre später Milliarden in den Wiederaufbau der gegnerischen Länder stecken
            würden; dass Deutschland und Japan trotz der schrecklichen und völkermörderischen
            Kriegsverbrechen bald zu einem wichtigen Bestandteil eines stabilen weltweiten Bündnisses
            werden würden. Rückblickend erscheint das schwindelerregend. Nur ein paar wenige Jahre
            liegen zwischen den erbitterten Gefechten an den Stränden der Normandie und von Iwo
            Jima und einer felsenfesten Militär- und Handelspartnerschaft, einer tiefen Freundschaft,
            die bis heute anhält, und dem größten Auslandshilfeprogramm, das je aufgelegt wurde.
         

         Auf dem Höhepunkt des Kalten Krieges wurden trotz der starken Spannungen Kontakte
            auf hoher Ebene aufrechterhalten. Im Falle einer bösartigen AGI oder der Freisetzung einer großen biologischen Gefahr wird diese Art der Koordination
            auf hoher Ebene von entscheidender Bedeutung sein, doch während der neue Kalte Krieg
            Gestalt annimmt, vergrößern sich die Gräben. Katastrophale Bedrohungen sind von Natur
            aus global und sollten Gegenstand eines internationalen Konsenses sein. Regeln, die
            an nationalen Grenzen Halt machen, sind offensichtlich unzureichend. Jedes Land hat
            ein Interesse daran, diese Technologien voranzutreiben, aber auch einen guten Grund,
            ihre schlimmsten Folgen zu begrenzen. Wie sehen also der Nichtverbreitungsvertrag,
            das Montreal-Protokoll und das Pariser Abkommen für die kommende Welle aus?
         

         Atomwaffen sind eine Ausnahme, nicht nur, weil sie so schwierig zu bauen sind: Die
            stundenlangen, geduldigen Diskussionsrunden, die jahrzehntelangen, mühseligen Vertragsverhandlungen
            in der UNO, die internationale Zusammenarbeit selbst in Zeiten extremer Spannungen – all das
            war und ist wichtig, wenn es darum geht, sie unter Kontrolle zu halten. Die nukleare
            Eindämmung hat sowohl eine moralische als auch eine strategische Komponente. Es war
            noch nie einfach, solche Vereinbarungen zu treffen und durchzusetzen, erst recht nicht
            in einem Zeitalter des Wettstreits zwischen Großmächten. Diplomaten spielen daher
            eine unterschätzte Rolle bei der Eindämmung der Technologie. Aus dem Zeitalter des
            Wettrüstens muss ein goldenes Zeitalter der Techno-Diplomatie entstehen. Viele, mit
            denen ich in der diplomatischen Community gesprochen habe, sind sich dessen sehr wohl
            bewusst.
         

         Allianzen können aber auch auf der Ebene von Technologen oder subnationalen Körperschaften
            funktionieren, die gemeinsam entscheiden, was sie finanzieren und wovon sie die Finger
            lassen wollen. Ein gutes Beispiel hierfür sind genetische Eingriffe in die menschliche
            Keimbahn, das sogenannte Genome Editing. Eine Studie in 106 Ländern ergab, dass die
            Regulierung der Keimbahn-Gentherapie uneinheitlich ist.[39] In den meisten Ländern gibt es irgendeine Art von Regelung oder politische Leitlinien,
            aber es bestehen erhebliche Unterschiede und Lücken. Ein globaler Rahmen für eine
            Technologie von globaler Tragweite lässt sich daraus nicht ableiten. Effektiver ist
            bislang die internationale Zusammenarbeit von führenden Wissenschaftlern. Nach der
            ersten Genom-Editierung beim Menschen wurden in einem von Koryphäen wie Eric Lander,
            Emmanuelle Charpentier und Feng Zhang unterzeichneten Brief ein «globales Moratorium
            für alle klinischen Anwendungen des Genome Editing beim Menschen – d.h. die Veränderung
            des menschlichen Erbguts (in Sperma, Eizellen oder Embryonen), um genetisch veränderte
            Kinder zu erzeugen» – und «ein internationales Rahmenwerk, in dem sich die Nationen
            unter Beibehaltung des Rechts, ihre eigenen Entscheidungen zu treffen, freiwillig
            dazu verpflichten, keine Anwendung des klinischen Genome Editing zuzulassen, sofern
            nicht bestimmte Bedingungen erfüllt sind», gefordert.[40]
         

         Sie verlangen kein dauerhaftes Verbot, sie verbieten nicht die Genom-Editierung zu
            Forschungszwecken, und sie sagen nicht, dass alle Länder den gleichen Weg einschlagen
            sollten. Aber sie fordern, dass sich die Praktiker Zeit nehmen, um sich abzustimmen
            und die richtigen Entscheidungen zu treffen. Genügend Leute an der Spitze können immer
            noch etwas bewirken, indem sie Raum für eine Pause schaffen und dazu beitragen, dass
            Nationen und internationale Gremien zusammenkommen und einen Ausweg finden.
         

         Zu Beginn des Kapitels habe ich die Reibungen zwischen den Vereinigten Staaten und
            China angesprochen. Trotz aller Differenzen gibt es immer noch offensichtliche Bereiche,
            in denen eine Zusammenarbeit zwischen diesen rivalisierenden Mächten möglich ist.
            Die synthetische Biologie ist hier ein besserer Ausgangspunkt als die künstliche Intelligenz,
            da die Konkurrenz geringer und die wechselseitige Zerstörungskraft neuartiger biologischer
            Bedrohungen offensichtlich ist. Das SecureDNA-Projekt ist ein gutes Beispiel, das einen Weg zur Regulierung der synthetischen Biologie
            aufzeigt, ähnlich wie bei der Eindämmung von Chemiewaffen. Wenn China und die Vereinigten
            Staaten beispielsweise eine gemeinsame Beobachtungsstelle für Bio-Risiken einrichten
            könnten, die alles von fortgeschrittener Forschung und Entwicklung bis hin zu kommerziellen
            Anwendungen umfasst, wäre dies ein wichtiger Bereich der Zusammenarbeit, auf dem sich
            aufbauen ließe.
         

         China und die Vereinigten Staaten haben zudem ein gemeinsames Interesse daran, den
            langen Schweif bösartiger Akteure einzudämmen. Da eine Sekte wie Ōmu Shinrikyō von
            überall her kommen könnte, sind beide Länder sehr daran interessiert, die unkontrollierte
            Verbreitung der mächtigsten Technologien der Welt einzudämmen. Derzeit kämpfen China
            und die Vereinigten Staaten darum, technologische Standards zu setzen. Doch ein gemeinsamer
            Ansatz ist eine klare Win-win-Situation; uneinheitliche Standards machen die Sache
            für alle schwieriger. Ein weiterer gemeinsamer Punkt könnte die Beibehaltung kryptografischer
            Systeme angesichts von Fortschritten beim Quantencomputing oder beim maschinellen
            Lernen sein, die diese Systeme unterlaufen könnten. Jeder dieser Aspekte könnte den
            Weg für einen breiteren Kompromiss ebnen. Im Laufe des Jahrhunderts wird man die Lektion
            des Kalten Krieges neu lernen müssen: Es gibt keinen Weg zu technologischer Sicherheit,
            wenn wir nicht mit unseren Gegnern zusammenarbeiten.
         

         Abgesehen von der Förderung bilateraler Initiativen, liegt es in dieser Phase nahe,
            die Schaffung einer neuartigen globalen Institution vorzuschlagen, die für Technologie
            zuständig ist. Ich habe das schon so oft gehört: Wie sähe eine Weltbank für Biotechnologie
            oder eine UNO für KI aus? Könnte eine sichere zwischenstaatliche Zusammenarbeit der richtige Weg
            sein, um ein so beängstigendes und komplexes Thema wie KI anzugehen? Wer ist der ultimative
            Schiedsrichter, sozusagen der «lender of last resort», das Gremium, das auf die Frage
            «Wem gehört die Technologie?» die Hand heben kann?
         

         Wir brauchen für unsere Generation ein Äquivalent zum Atomwaffensperrvertrag, um ein
            gemeinsames weltweites Konzept zu entwickeln – in diesem Fall nicht, um die Verbreitung
            gänzlich zu unterbinden, sondern um Grenzen zu setzen und einen Rahmen für das Management
            und die Schadensbegrenzung zu schaffen, der, wie die Welle, grenzüberschreitend gilt.
            Dies würde der Arbeit klare Schranken setzen, zwischen den nationalen Lizenzierungsverfahren
            vermitteln und einen Rahmen für beider Überprüfung schaffen.
         

         Eindeutiger Spielraum für eine oder mehrere neue Institutionen ergibt sich bei technischen
            Belangen. So bedarf es dringend einer speziellen Aufsichtsbehörde, die sich aus geopolitischen
            Konflikten (so weit wie möglich) heraushält, nicht zu viel will und eine pragmatische
            Überwachungsfunktion auf der Grundlage weitgehend objektiver Kriterien ausübt. Vorstellbar
            ist etwas nach Art der Internationalen Atomenergiebehörde oder einer Handelsorganisation
            wie der International Air Transport Association. Statt mit einer Institution, die
            selbst direkt Technologie reguliert, baut oder kontrolliert, würde ich mit einer Art
            KI-Auditbehörde beginnen. Sie würde sich auf die Ermittlung von Fakten und die Prüfung
            von Modellgrößen konzentrieren und bei Überschreiten bestimmter Leistungsgrenzen die
            globale Transparenz erhöhen, indem sie Fragen stellt wie: Zeigt das System Anzeichen
            dafür, dass es in der Lage ist, seine Fähigkeiten selbst zu verbessern? Kann es seine
            eigenen Ziele festlegen? Kann es ohne menschliche Aufsicht mehr Ressourcen erwerben?
            Wird es absichtlich in Täuschung oder Manipulation trainiert? Ähnliche Prüfungskommissionen
            könnten in so gut wie jedem Bereich der Welle tätig werden und würden wiederum eine
            Grundlage für die Lizenzierungsverfahren der Regierungen bieten, gleichzeitig aber
            auch die Bemühungen um einen Nichtverbreitungsvertrag unterstützen.
         

         Harter Realismus hat eine viel größere Chance auf Erfolg als vage, unrealistische
            Vorschläge. Wir müssen das institutionelle Rad nicht völlig neu erfinden, das würde
            nur zusätzliche Gelegenheiten für Rivalitäten und Selbstdarstellung schaffen. Wir
            sollten nur einfach jede Möglichkeit nutzen, es zu verbessern – und zwar schnell.
         

         
            8. Kultur: Versagen mit Respekt akzeptieren
            

         

         Der rote Faden ist hier die Governance: von Softwaresystemen, von Mikrochips, von
            Unternehmen und Forschungsinstituten, von Ländern und der internationalen Gemeinschaft.
            Auf jeder Ebene gibt es ein Dickicht aus Anreizen, versunkenen Kosten, institutioneller
            Trägheit, widersprüchlichen Lehen und Weltanschauungen, das es zu zerschlagen gilt.
            Machen wir uns nichts vor: Ethik, Sicherheit, Eindämmung – das sind vor allem Produkte
            einer guten Governance. Doch eine solche erwächst nicht nur aus klar definierten Regeln
            und wirksamen institutionellen Rahmenbedingungen.
         

         In den Anfängen der Düsenmaschinen, in den 1950er Jahren, kam es beunruhigend häufig
            zu tödlichen Abstürzen. Anfang der 2010er Jahre lag die Zahl der Todesfälle bei nur
            noch einem pro 7,4 Millionen Fluggästen.[41] Im Falle amerikanischer Verkehrsflugzeuge vergehen heute Jahre ohne tödliche Unfälle.
            Fliegen ist so ziemlich das sicherste Verkehrsmittel, das es gibt: In fünfunddreißigtausend
            Meter Höhe zu sitzen ist sicherer, als zu Hause auf der Couch zu hocken.
         

         Die beeindruckende Sicherheitsbilanz der Fluggesellschaften ist auf zahlreiche technische
            und betriebliche Verbesserungen zurückzuführen, die im Laufe der Jahre vorgenommen
            wurden. Dahinter steht jedoch etwas nicht minder Wichtiges: die Kultur. In der Luftfahrtbranche
            wird auf allen Ebenen konsequent versucht, aus Fehlern zu lernen. Abstürze sind nicht
            nur tragische Unfälle, die zu beklagen sind, sondern auch grundlegende Lernerfahrungen,
            um herauszufinden, wie Systeme versagen, und um Probleme zu diagnostizieren, sie zu
            beheben und dieses Wissen in der gesamten Branche weiterzugeben. Bewährte Praktiken
            sind also kein Firmengeheimnis, kein Vorteil gegenüber konkurrierenden Fluggesellschaften:
            Sie werden von den Wettbewerbern im gemeinsamen Interesse der Vertrauenswürdigkeit
            und der Sicherheit der gesamten Branche freudig umgesetzt.
         

         Und genau das brauchen wir für die kommende Welle: echte, tief empfundene Beteiligung
            von allen, die mit Spitzentechnologien zu tun haben. Es ist schön und gut, Initiativen
            und Maßnahmen für Ethik und Sicherheit vorzustellen und zu fördern, aber die Menschen,
            die sie umsetzen, müssen auch an sie glauben.
         

         Die Technologiebranche redet zwar viel, wenn es darum geht, Versagen zu akzeptieren
            und aus Fehlern zu lernen, tut dies aber nur selten, wenn es um Datenschutz, Sicherheit
            oder technische Verstöße geht. Ein Produkt auf den Markt zu bringen, das sich nicht
            durchsetzt, ist eine Sache, aber ein Sprachmodell zu besitzen, das eine Fehlinformationsapokalypse
            auslöst, oder ein Medikament, das schwere Nebenwirkungen verursacht, ist weitaus unangenehmer.
            Die Kritik an der Technik ist, nicht ohne Grund, unerbittlich scharf. Der Wettbewerb
            ist es auch. Das hat unter anderem zur Folge, dass, sobald eine neue Technologie oder
            ein neues Produkt «in die Hose geht», eine Kultur der Geheimhaltung einsetzt. Die
            Offenheit und das gegenseitige Vertrauen, die Teile des Entwicklungsprozesses kennzeichnen,
            gehen verloren. Gelegenheiten zum Lernen und zur Verbreitung dieser Lektionen verschwinden.
            Selbst das Eingestehen von Fehlern, das Öffnen der Schleusen, wird als Risiko angesehen,
            als unternehmerisches No-Go.
         

         Die Angst vor Versagen und öffentlicher Schmach führt zu Stillstand. Die sofortige
            Selbstanzeige von Problemen sollte für Einzelpersonen und Unternehmen gleichermaßen
            eine Grundvoraussetzung sein. Doch anstatt sie für Experimente zu loben, lässt man
            Unternehmen und Teams im Regen stehen. Wer das Richtige tut, bekommt zum Dank nur
            eine Mischung aus Zynismus, Twitter-Gewitter und bösartigen öffentlichen Bewertungen.
            Warum sollte jemand in diesem Zusammenhang seine Fehler wirklich zugeben? Das muss
            aufhören, wenn wir bessere, verantwortungsvollere und besser kontrollierbare Technologien
            entwickeln wollen.
         

         Das Eingeständnis des Scheiterns muss ein echtes Anliegen sein und nicht nur eine
            Floskel. Zunächst einmal sollte ein offenes Eingeständnis von Fehlern, selbst bei
            unbequemen Themen, mit Lob und nicht mit Beleidigungen bedacht werden. Das Erste,
            was ein Technologieunternehmen tun sollte, wenn es auf ein Risiko, einen Negativeffekt
            oder eine Fehlfunktion stößt, ist die sichere Kommunikation mit der Welt. Wenn in
            einem Labor ein Leck auftritt, sollte es das sogleich bekannt machen und nicht vertuschen.
            Die anderen Akteure in diesem Bereich – andere Unternehmen, Forschungsgruppen, Regierungen –
            müssen dann als Erstes zuhören, nachdenken, Unterstützung anbieten und, was am wichtigsten
            ist, lernen und das Gelernte aktiv umsetzen. Diese Einstellung hat im Luftraum Tausende
            von Leben gerettet. Sie könnte in den kommenden Jahren weitere Millionen retten.
         

         Bei der Eindämmung kann es nicht nur um diese oder jene politische Maßnahme, Checkliste
            oder Initiative gehen, sondern es muss sichergestellt werden, dass es eine Kultur
            der Selbstkritik gibt, die diese Richtlinien aktiv umsetzen will, die es begrüßt,
            wenn Regulierungsbehörden im Raum und im Labor sind, eine Kultur, in der Regulierungsbehörden
            von Technologen lernen wollen und umgekehrt. Jeder muss mitmachen wollen, sich die
            Sache zu eigen machen, sie lieben. Andernfalls bleibt die Sicherheit nur ein Nebenaspekt.
            Viele, nicht nur im Bereich der KI, haben das Gefühl, sie seien «nur» Forscher, sie
            würden «nur» erforschen und experimentieren. Das gilt schon seit Jahren nicht und
            ist ein Paradebeispiel dafür, dass wir einen Kulturwandel brauchen. Die Forscher müssen
            ermutigt werden, sich dem ständigen Drang zur Veröffentlichung zu entziehen. Erkenntnis
            ist ein öffentliches Gut, aber es sollte nicht länger der Standard sein. Diejenigen,
            die aktiv Pionierforschung betreiben, müssen dies als Erste erkennen, so wie es ihre
            Kollegen in der Kernphysik und Virologie bereits getan haben. Im Bereich der KI sind
            Fähigkeiten wie rekursive Selbstverbesserung und Autonomie meiner Meinung nach Grenzen,
            die wir nicht überschreiten sollten. Diese Grenzziehung wird technische und rechtliche
            Komponenten haben, erfordert aber auch die moralische, emotionale und kulturelle Unterstützung
            der Menschen und Organisationen, die am nächsten dran sind.
         

         1973 versammelte Paul Berg, einer der Erfinder der Gentechnik, eine Gruppe von Wissenschaftlern
            auf der Monterey-Halbinsel in Kalifornien. Er machte sich Sorgen angesichts der möglichen
            Folgen seiner Erfindung und wollte einige Grundregeln und moralische Grundpfeiler
            für das weitere Vorgehen festlegen. Im Asilomar-Konferenzzentrum stellten sie sich
            die schwierigen Fragen, die dieses neue Fachgebiet aufwarf: Sollten wir damit beginnen,
            Menschen gentechnisch zu verändern? Und wenn ja, welche Eigenschaften könnten zulässig
            sein? Zwei Jahre später kamen die Forschenden in noch größerer Zahl wieder zusammen
            zur Asilomar-Konferenz zur Gentechnik. In diesem Hotel mit Meerblick stand viel auf
            dem Spiel. Es war ein Wendepunkt in den Biowissenschaften, denn es wurden dauerhafte
            Grundsätze für die Regelung der genetischen Forschung und Technologie aufgestellt,
            die Richtlinien und moralische Grenzen für die Durchführung von Experimenten vorgaben.
         

         Im Jahr 2015 nahm ich an einer Konferenz in Puerto Rico teil, die etwas Ähnliches
            für die KI anstrebte. Mit einer gemischten Gruppe wollte sie das Profil der KI-Sicherheit
            schärfen, eine Kultur der Vorsicht einleiten und echte Antworten skizzieren. 2017
            trafen wir uns erneut am symbolträchtigen Ort Asilomar, um eine Reihe von KI-Grundsätzen
            zu erarbeiten, die ich zusammen mit vielen anderen aus der Branche unterzeichnete.[42] Dabei ging es um den Aufbau einer ausdrücklich verantwortungsvollen Kultur der KI-Forschung,
            und das Ganze inspirierte eine Reihe weiterer Initiativen. Während die Welle weiter
            anschwillt, müssen wir uns immer wieder selbstbewusst auf den Geist – und den Wortlaut –
            von Asilomar besinnen.
         

         Seit Jahrtausenden ist der hippokratische Eid eine moralische Richtschnur für die
            Ärzteschaft. Auf Lateinisch lautet er: Primum non nocere. Zuerst einmal nicht schaden. Der Friedensnobelpreisträger und britisch-polnische
            Wissenschaftler Joseph Rotblat, der Los Alamos aus Gewissensgründen verließ, war der
            Ansicht, dass Wissenschaftler etwas Ähnliches bräuchten. Soziale und moralische Verantwortung,
            so meinte er, könne kein Wissenschaftler jemals ablegen.[43] Ich stimme ihm zu, und wir sollten eine zeitgemäße Version für Technologen in Erwägung
            ziehen: Wir sollten uns nicht nur fragen, was es in einem Zeitalter weltumspannender
            Algorithmen und manipulierten Erbguts heißt, keinen Schaden anzurichten, sondern auch,
            wie dies im Alltag unter moralisch oft ambivalenten Umständen umgesetzt werden kann.
         

         Vorsorgeprinzipien wie dieses sind ein guter erster Schritt. Halten wir inne, bevor
            wir etwas bauen, halten wir inne, bevor wir etwas veröffentlichen, überprüfen wir
            alles, setzen wir uns hin und klären die Auswirkungen zweiter, dritter, n-ter Ordnung. Finden wir alle Beweise und betrachten wir sie nüchtern. Korrigieren
            wir vorbehaltlos den Kurs. Seien wir bereit, mit einer Sache auch wieder aufzuhören.
            Tun wir all dies nicht nur, weil es in irgendeiner Form irgendwo steht, sondern weil
            es richtig ist, weil es das ist, was Technologen tun.
         

         Aktionen wie diese können nicht einfach als Gesetze oder Unternehmensmantras funktionieren.
            Gesetze gelten lediglich national, Unternehmensmantras sind vergänglich und allzu
            oft kosmetischer Natur. Sie müssen stattdessen auf einer tieferen Ebene wirken, wobei
            die Kultur der Technologie nicht die «Ingenieursmentalität» des «Einfach-mal-Machens»
            ist, sondern etwas Vorsichtigeres, neugieriger auf das, was passieren könnte. Eine
            gesunde Kultur ist eine, in der man die Früchte gern am Baum lässt, Nein sagt, den
            Nutzen so lange hinauszögert, wie es nötig ist, um sicher zu sein, eine Kultur, in
            der sich die Technologen bewusst sind, dass Technologie nur ein Mittel zum Zweck ist,
            nicht der Zweck selbst.
         

         
            9. Bewegungen: Menschen-Macht
            

         

         In diesem Buch taucht immer wieder das Wort «wir» auf. Es könnte sich auf «uns», den
            Verfasser und seinen Co-Autor, beziehen, auf «uns», die KI-Forscher und KI-Unternehmer,
            «uns», die wissenschaftliche und technologische Gemeinschaft im Allgemeinen, auf «uns»
            im globalen Westen oder «uns» als die gesamte Menschheit. (Die Konfrontation mit einer
            durch und durch globalen und speziesverändernden Technologie ist einer der wenigen
            Fälle, in denen die Rede von einem Menschheits-«Wir» tatsächlich gerechtfertigt ist.)
         

         Wenn Menschen über Technologie sprechen – mich eingeschlossen –, bringen sie oft ein
            Argument wie das folgende vor. Weil wir die Technik bauen, können wir auch die Probleme lösen, die sie schafft.[44] Das ist im weitesten Sinne richtig. Das Problem ist jedoch, dass es hier kein funktionierendes
            «Wir» gibt. Es gibt keinen Konsens und keinen vereinbarten Mechanismus zur Konsensbildung.
            Tatsächlich gibt es noch nicht einmal ein «Wir» und weit und breit keinen Hebel, den
            ein solches «Wir» betätigen könnte. Selbst der Präsident der Vereinigten Staaten verfügt
            über bemerkenswert begrenzte Befugnisse, wenn es darum geht, beispielsweise die Entwicklung
            des Internets zu beeinflussen.
         

         Stattdessen arbeiten zahllose verteilte Akteure manchmal gemeinsam und manchmal im
            Gegensatz zueinander. Unternehmen und Nationen haben, wie wir gesehen haben, unterschiedliche
            Prioritäten, zersplitterte, widersprüchliche Anreize. In den meisten Fällen sind technologische
            Bedenken, wie sie in diesem Buch beschrieben werden, ein elitäres Unterfangen, ein
            nettes Gesprächsthema für die Business-Class-Lounge, eine Sache für wohlabgewogene
            Publikationen oder ein Thema für die Vortragssäle in Davos oder für TED-Talks. Der Großteil der Menschheit kümmert sich noch nicht systematisch um diese
            Dinge. Abseits von Twitter, außerhalb der Blase, haben die meisten Menschen ganz andere
            Sorgen, andere Probleme, die in einer fragilen Welt Aufmerksamkeit verlangen. Die
            Kommunikation rund um KI war nicht immer hilfreich und neigt dazu, in simplifizierende
            Narrative zu verfallen.[45]
         

         Wenn also die Beschwörung des großen «Wir» gegenwärtig sinnlos ist, liegt eine Konsequenz
            nahe: Lasst uns ein solches «Wir» aufbauen. Im Laufe der Geschichte kam es immer wieder
            zu Veränderungen, weil sich die Menschen selbstbewusst dafür einsetzten. Der Druck
            der Bevölkerung schuf neue Normen. Die Abschaffung der Sklaverei, das Frauenwahlrecht,
            die Bürgerrechte – das sind enorme moralische Errungenschaften, die nur deshalb zustande
            kamen, weil die Menschen hart dafür gekämpft und breite Koalitionen gebildet haben,
            die eine große Forderung ernst nahmen und dann auf dieser Grundlage Veränderungen
            durchsetzten. Das Klima wurde nicht nur auf die Tagesordnung gesetzt, weil die Menschen
            merkten, dass das Wetter immer extremer wurde. Sie haben es bemerkt, weil Aktivisten
            und Wissenschaftler und später (einige) Autoren, Prominente, CEOs und Politiker sich
            für einen sinnvollen Wandel einsetzten. Und sie handelten aus dem Wunsch heraus, das
            Richtige zu tun.
         

         Die Forschung zeigt, dass die Menschen sich, wenn sie mit dem Thema der neuen Technologien
            und ihrer Risiken konfrontiert werden, wirklich dafür interessieren und Lösungen finden
            wollen.[46] Obwohl viele der Schäden noch in weiter Ferne liegen, glaube ich, dass die Menschen
            durchaus in der Lage sind, die Zeichen zu deuten. Ich habe noch niemanden getroffen,
            der sich ein Boston-Dynamics-Video mit einem Roboterhund angeschaut oder über eine
            erneute Pandemie nachgedacht hat, ohne dass ihm ein Schauer über den Rücken lief.
         

         Hier spielen die Volksbewegungen eine große Rolle. In den letzten fünf Jahren hat
            eine aufkeimende zivilgesellschaftliche Bewegung begonnen, auf diese Probleme hinzuweisen.
            Die Medien, die Gewerkschaften, philanthropische Organisationen, Graswurzelkampagnen –
            sie alle engagieren sich und suchen aktiv nach Wegen, um eine kontrollierte Technologie
            zu schaffen. Ich hoffe, dass meine Generation von Gründern und Erbauern diese Bewegungen
            fördert, anstatt ihnen im Weg zu stehen. Unterdessen stellen Bürgerräte einen Mechanismus
            dar, um eine breitere Gruppe in das Gespräch zu bringen.[47] Ein Vorschlag lautet, per Losentscheid eine repräsentative Auswahl der Bevölkerung
            zu treffen, die sich intensiv mit Vorschlägen für den Umgang mit diesen Technologien
            auseinandersetzt und diese erarbeitet. Sofern die Beteiligten Zugang zu Instrumenten
            und Beratung haben, wäre dies eine Möglichkeit, Eindämmung zu einem stärker kollektiven,
            sorgsameren und fundierteren Prozess zu machen.
         

         Veränderung geschieht, wenn die Menschen sie fordern. Das «Wir», das die Technologie
            entwickelt, ist verstreut und unterliegt einer Unmenge an konkurrierenden und unterschiedlichen
            nationalen, kommerziellen und forschungsspezifischen Anreizen. Je mehr das betreffende
            und betroffene «Wir» klar mit einer Stimme spricht, eine kritische öffentliche Masse
            bildet, die sich für Veränderungen einsetzt und eine Angleichung der Ansätze fordert,
            desto größer ist die Chance auf gute Ergebnisse. Jeder kann überall etwas bewirken.
            Im Grunde genommen werden weder Technologen noch Regierungen dieses Problem allein
            lösen. Aber gemeinsam könnten «wir» alle es schaffen.
         

         
            10. Der schmale Pfad: 
Der einzige Weg ist der Weg hindurch
            

         

         Nur wenige Tage nach der Veröffentlichung von GPT-4 unterzeichneten Tausende von KI-Wissenschaftlern einen offenen Brief, in dem sie
            ein sechsmonatiges Moratorium für die Forschung an den leistungsfähigsten KI-Modellen
            forderten. Unter Verweis auf die Asilomar-Prinzipien nannten sie Gründe, die den Lesern
            dieses Buches bekannt vorkommen: «In den letzten Monaten befanden sich die KI-Labore
            in einem außer Kontrolle geratenen Wettlauf um die Entwicklung und den Einsatz immer
            leistungsfähigerer digitaler Köpfe, die niemand – nicht einmal ihre Schöpfer – verstehen,
            vorhersagen oder zuverlässig kontrollieren kann.»[48] Kurze Zeit später verbot Italien ChatGPT. Bei der Federal Trade Commission wurde
            eine Beschwerde gegen LLMs eingereicht, die auf eine viel strengere Regulierung abzielt.[49] In der Pressekonferenz des Weißen Hauses wurden Fragen zum KI-Risiko gestellt. Millionen
            von Menschen diskutierten über die Auswirkungen der Technologie – am Arbeitsplatz,
            zu Hause am Esstisch.
         

         Es ist etwas im Entstehen. Eine Eindämmung ist es noch nicht, aber zum ersten Mal
            werden die Fragen der kommenden Welle mit der Dringlichkeit behandelt, die sie verdienen.
         

         Jede der bisher skizzierten Ideen bildet den Anfang eines Schutzwalls, einer vorläufigen
            Gezeitenbarriere, der bei den Besonderheiten der Technologie selbst beginnt und sich
            nach außen hin ausweitet, zu der Notwendigkeit, eine globale Massenbewegung für positive
            Veränderungen zu bilden. Keine dieser Maßnahmen funktioniert allein. Wenn man jedoch
            Maßnahmen wie diese zusammenfügt, ergeben sich die Umrisse einer Eindämmung.
         

         Ein gutes Beispiel stammt von dem Biotechnologen Kevin Esvelt vom MIT.[50] Kaum jemand hat sich eingehender mit den Bedrohungen der Biosicherheit befasst.
            Diese maßgeschneiderten Krankheitserreger, die ein Maximum an Todesopfern verursachen
            sollen? Esvelt ist entschlossen, sie mit allen Mitteln zu verhindern. Sein Programm
            ist eine der ganzheitlichsten Eindämmungsstrategien überhaupt. Sie beruht auf drei
            Säulen: verzögern, entdecken und verteidigen.
         

         Um zu verzögern, greift er die Sprache der Nukleartechnologie auf und schlägt einen
            «Vertrag über das Verbot von Pandemieversuchen» vor, ein internationales Abkommen,
            das die Erprobung der krankheitserregendsten Materialien unterbindet. Alle Experimente,
            die das Risiko einer Pandemie ernsthaft erhöhen würden, einschließlich der Gain-of-Function-Forschung,
            wären demnach verboten. Esvelt plädiert auch für ein völlig neues Versicherungs- und
            Haftungssystem für alle, die mit Viren oder anderen potenziell schädlichen Biomaterialien
            arbeiten. Dies würde die Kosten der Verantwortung auf eine unmittelbar greifbare Weise
            erhöhen, indem gering wahrscheinliche, aber katastrophale Folgen – derzeit negative
            externe Effekte, die von allen anderen getragen werden – buchstäblich in den Preis
            der Forschung eingerechnet würden. Einrichtungen, die potenziell gefährliche Forschungsarbeiten
            durchführen, müssten nicht nur eine zusätzliche Versicherung abschließen, sondern
            ein Auslösegesetz (trigger law) würde bedeuten, dass jeder, der nachweislich für eine große biologische Gefahr oder
            ein katastrophales Ereignis verantwortlich ist, haftbar gemacht werden könnte.
         

         Ein DNA-Screening auf allen Synthesizern ist ein absolutes Muss, und darüber hinaus sollte
            das gesamte System cloudbasiert sein, damit es in Echtzeit an neu erkannte und aufkommende
            Bedrohungen angepasst werden kann. Die schnelle Erkennung eines Ausbruchs ist in diesem
            Schema nicht minder wichtig, insbesondere bei subtilen Krankheitserregern mit langer
            Inkubationszeit. Stellen wir uns eine Krankheit vor, die über Jahre hinweg schlummert.
            Wenn wir nicht wissen, was vor sich geht, können wir sie nicht eindämmen.
         

         Wenn schließlich das Schlimmste eintritt, muss man sich verteidigen. Resiliente und
            vorbereitete Länder sind lebenswichtig: Die extremsten Pandemien würden selbst die
            Aufrechterhaltung der Lebensmittel-, Strom- und Wasserversorgung, der öffentlichen
            Ordnung und der medizinischen Versorgung erschweren. Ein Vorrat an hochmoderner pandemiesicherer
            Schutzausrüstung für alle wichtigen Arbeitskräfte würde einen gewaltigen Unterschied
            machen. Das Gleiche gilt für eine gesicherte Versorgung mit medizinischer Ausrüstung,
            die einem schweren Schock standhalten kann. Diese Glühbirnen mit niedriger Wellenlänge,
            die Viren zerstören können? Sie müssen überall vorhanden sein, bevor die Pandemie ausbricht, oder zumindest bereitstehen, um verteilt
            zu werden.
         

         Nimmt man all diese Elemente zusammen, so ergibt sich ein Überblick über das, was
            der kommenden Welle standhalten und ihr angemessen sein wird.
         

         
            
               
                  
                  
               
               
                  
                     	
                        1. Technische Sicherheit
                        

                     
                     	
                        Konkrete technische Maßnahmen, um mögliche Schäden abzumildern und die Kontrolle zu
                           behalten.
                        

                     
                  

                  
                     	
                        2. Audits
                        

                     
                     	
                        Ein Mittel, um die Transparenz und Zurechenbarkeit von Technologie sicherzustellen.

                     
                  

                  
                     	
                        3. Engpässe/Drosselpunkte
                        

                     
                     	
                        Hebel, um die Entwicklung zu verlangsamen und Zeit für Regulierungen und defensive
                           Technologien zu gewinnen.
                        

                     
                  

                  
                     	
                        4. Macher
                        

                     
                     	
                        Soll sicherstellen, dass verantwortungsvolle Entwickler von Anfang an angemessene
                           Kontrollmechanismen in die Technologie einbauen.
                        

                     
                  

                  
                     	
                        5. Unternehmen
                        

                     
                     	
                        Sollen die Anreize hinter der Technologie mit deren Eindämmung in Einklang bringen.

                     
                  

                  
                     	
                        6. Regierungen
                        

                     
                     	
                        Die Unterstützung von Regierungen, damit sie selbst Technologie bauen und regulieren
                           sowie schadensmindernde Maßnahmen umsetzen.
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                        Schaffung eines Systems internationaler Kooperation, um Gesetze und Programme zu harmonisieren.

                     
                  

                  
                     	
                        8. Kultur
                        

                     
                     	
                        Eine Kultur, um Erfahrungen und Misserfolge zu teilen und so rasch Gegenmittel entwickeln
                           und verbreiten zu können.
                        

                     
                  

                  
                     	
                        9. Bewegungen
                        

                     
                     	
                        All das benötigt öffentlichen Input auf jeder Ebene, d.h., es gilt, Druck auf jede
                           Komponente auszuüben und sie rechenschaftspflichtig zu machen.
                        

                     
                  

               
            

         

         Bei Schritt 10 geht es um Kohärenz: Sie soll sicherstellen, dass jedes Element mit den anderen harmoniert, dass die
            Eindämmung ein positiver Kreislauf sich gegenseitig verstärkender Maßnahmen ist und
            nicht eine lückenhafte Kakophonie konkurrierender Programme. In diesem Sinne geht
            es bei Eindämmung nicht um diesen oder jenen spezifischen Vorschlag, sondern um ein
            Phänomen, das sich aus dem kollektiven Zusammenspiel dieser Vorschläge ergibt, ein
            Nebenprodukt von Gesellschaften, die lernen, mit den vom Homo technologicus aufgeworfenen Risiken umzugehen und sie abzufedern. Ein Schritt allein wird nicht
            funktionieren, weder bei Krankheitserregern noch bei Quantencomputern oder künstlicher
            Intelligenz, aber ein Plan wie dieser gewinnt an Kraft durch die sorgfältige Anhäufung
            ineinandergreifender Gegenmaßnahmen, Leitplanken auf Leitplanken, von internationalen
            Verträgen bis zur Stärkung der Lieferkette für neue Schutztechnologien. Vorschläge
            wie «verzögern, aufspüren und verteidigen» bezeichnen im Übrigen keine Endzustände,
            keine Endziele. Im Kontext der kommenden Welle ist Sicherheit nicht etwas, wo wir
            ankommen, sondern etwas, das kontinuierlich umgesetzt werden muss.
         

         Eindämmung ist kein Rastplatz. Sie ist ein schmaler und nie endender Pfad.

         Der Ökonom Daron Acemoglu und der Politikwissenschaftler James Robinson teilen die
            Ansicht, dass liberale Demokratien weit weniger sicher sind, als es den Anschein hat.
            Sie sehen den Staat als einen von Natur aus instabilen «gefesselten Leviathan»: riesig
            und mächtig, aber in Schach gehalten durch beharrliche Zivilgesellschaften und Normen.
            Im Laufe der Zeit sind Länder wie die Vereinigten Staaten in einen, wie sie es nennen,
            «schmalen Korridor» eingetreten, der sie in diesem prekären Gleichgewicht hält. Auf
            beiden Seiten dieses Korridors gibt es Fallen. Auf der einen Seite bricht die Macht
            des Staates die der Gesellschaft und dominiert sie vollständig, wodurch despotische
            Leviathane wie China entstehen. Auf der anderen Seite zerfällt der Staat und bringt
            abwesende Leviathane hervor, Zombies, in denen der Staat keine wirkliche Kontrolle
            über die Gesellschaft hat, etwa in Ländern wie Somalia oder Libanon. Beides hat schreckliche
            Folgen für die Bevölkerung.
         

         Acemoglu und Robinson weisen darauf hin, dass sich Staaten ständig in diesem Korridor
            bewegen. Sie können jeden Moment untergehen. Für jeden Zuwachs an staatlicher Kapazität
            muss es einen entsprechenden Zuwachs an sozialer Kapazität geben, um ein Gegengewicht
            zu schaffen. Ständig herrscht Druck in Richtung despotischer Leviathane, der nur durch
            ständiges Gegengewicht aufgehalten werden kann. Es gibt kein endgültiges Ziel, keine
            glückliche, sichere und dauerhafte Existenz am Ende des Korridors; vielmehr handelt
            es sich um einen dynamischen, instabilen Raum, in dem Eliten und Bürger um Ergebnisse
            ringen und gefesselte Leviathane jederzeit entweder verschwinden oder despotisch werden
            können. Sicherheit ist eine Frage des langsamen, zentimeterweisen Vorankommens und
            der sorgfältigen Balance.[51]
         

         Ich denke, diese Metapher gilt auch für unseren Umgang mit der Technologie, und das
            nicht nur, weil ich in diesem Buch die Ansicht vertrete, dass die Technologie dieses
            Gleichgewicht heute so viel prekärer macht. Sichere, kontrollierte Technologie ist,
            wie die liberale Demokratie, kein Endzustand, sondern ein fortlaufender Prozess, ein
            empfindliches Gleichgewicht, das aktiv aufrechterhalten, ständig neu erkämpft und
            geschützt werden muss. Es gibt nicht den Moment, an dem wir sagen, ah, wir haben das
            Problem der sich ausbreitenden Technologie gelöst! Stattdessen geht es darum, einen
            Weg hindurch zu finden und dafür zu sorgen, dass sich eine ausreichende Anzahl von
            Menschen dafür einsetzt, unermüdlich das Gleichgewicht zwischen Offenheit und Abschottung
            zu wahren.
         

         Statt eines Korridors, der eine klare Richtung, in die es geht, impliziert, stelle
            ich mir Eindämmung als einen schmalen und tückischen Pfad vor, der in Nebel gehüllt
            ist, mit einem Abgrund zu beiden Seiten und einer Katastrophe oder Dystopie, die nur
            einen kleinen Ausrutscher entfernt ist; man kann nicht weit vorausschauen, und während
            man geht, dreht und windet sich der Pfad und wirft unerwartete Hindernisse auf.
         

         Auf der einen Seite ist die totale Offenheit für alle Experimente und Entwicklungen
            ein todsicheres Rezept für die Katastrophe. Wenn jeder auf der Welt mit Atombomben
            spielen kann, gibt es irgendwann einen Atomkrieg. Open Source ist ein Segen für die
            technologische Entwicklung und ein wichtiger Ansporn für den Fortschritt ganz allgemein.
            Aber für leistungsfähige KI-Modelle oder synthetische Organismen ist es als Philosophie
            nicht geeignet; hier sollte es verboten werden. Diese Programme und Produkte sollten
            nicht weitergegeben, geschweige denn eingesetzt oder entwickelt werden, ohne dass
            vorher ein strenges Prüfverfahren durchgeführt wird.
         

         Die Sicherheit hängt davon ab, dass Dinge nicht versagen, dass sie nicht in die falschen
            Hände geraten, und zwar dauerhaft. Ein gewisses Maß an Überwachung des Internets,
            der DNA-Synthesizer, der AGI-Forschungsprogramme und so weiter wird unerlässlich sein. Es ist schmerzhaft, das
            zu schreiben. Als junger Mensch in den Zwanzigern war ich anfangs ein Maximalist in
            Sachen Privacy und der festen Überzeugung, dass Kommunikations- und Arbeitsräume,
            die völlig frei von Kontrolle sind, grundlegende Rechte und wichtige Bestandteile
            einer gesunden Demokratie sind. Im Laufe der Jahre jedoch, als die Technologie sich
            immer weiter entwickelte, habe ich diese Ansicht revidiert. Es ist einfach nicht akzeptabel,
            Situationen zu schaffen, in denen die Gefahr katastrophaler Folgen allgegenwärtig
            ist. Intelligenz, Leben, rohe Kraft – das sind keine Spielzeuge, sie sollten mit der
            gebührenden Sorgfalt, Vorsicht und Kontrolle behandelt werden. Sowohl Technologen
            als auch die Allgemeinheit werden ein größeres Maß an Aufsicht und Regulierung akzeptieren
            müssen, als dies jemals zuvor der Fall war. So wie die meisten von uns nicht in einer
            Gesellschaft ohne Gesetze und Polizei leben möchten, möchten auch die meisten von
            uns nicht in einer Welt uneingeschränkter Technologie leben.
         

         Ein gewisses Maß an Anti-Proliferation ist notwendig. Und ja, verschließen wir nicht die Augen vor
            den Tatsachen; das bedeutet echte Zensur, möglicherweise weit über die nationalen
            Grenzen hinaus. Es gibt Zeiten, in denen so etwas – vielleicht zu Recht – als hemmungslose
            US-Hegemonie, westliche Arroganz und Egoismus angesehen wird. Ehrlich gesagt, bin
            ich mir nicht immer sicher, wo das richtige Gleichgewicht liegt, aber ich bin inzwischen
            der festen Überzeugung, dass völlige Offenheit die Menschheit vom schmalen Pfad abbringen
            wird. Auf der anderen Seite sollte aber auch klar sein, dass vollständige Überwachung
            und vollständige Abschottung unvorstellbar, falsch und katastrophal sind. Übertriebene
            Kontrolle führt schnurstracks in die Dystopie. Auch ihr gilt es zu widerstehen.
         

         Jeder einzelne Aspekt der Eindämmung, all das, was wir beschrieben haben, muss sich
            auf diesem schmalen Grat bewegen. Jede Maßnahme, die hier oder in Zukunft diskutiert
            wird, muss innerhalb dieses Spektrums gesehen werden – sie muss weit genug gehen,
            um einen sinnvollen Schutz zu bieten, und darf doch nicht zu weit gehen.
         

         Ist eine Eindämmung der kommenden Welle möglich?

         Betrachtet man die unzähligen Wege in die Zukunft, all die möglichen Richtungen, in
            die die Technologie die menschliche Erfahrung führen wird, die ungezügelten Möglichkeiten,
            die Fähigkeit, unsere Welt zu verändern, so scheint es, dass die Eindämmung in vielen
            Fällen scheitert. Der schmale Pfad muss von nun an für immer beschritten werden, und
            es genügt ein einziger Fehltritt, um in den Abgrund zu stürzen.
         

         Die Geschichte legt nahe, dass dieses Muster der Ausbreitung und Entwicklung fest
            verankert ist. Unwiderstehliche Anreize scheinen tief verwurzelt. Technologien überraschen
            selbst ihre Erfinder mit der Geschwindigkeit und Dynamik ihrer Entwicklung. Jeder
            Tag scheint einen neuen Durchbruch, ein neues Produkt oder ein neues Unternehmen zu
            bringen. Die neueste Technik verbreitet sich innerhalb weniger Monate. Die Nationalstaaten,
            die mit der Regulierung dieser Revolution betraut sind, geraten deswegen ins Straucheln.
         

         Und obwohl es zwingende Belege dafür gibt, dass eine Eindämmung nicht möglich ist,
            bleibe ich von meinem Naturell her Optimist. Die hier vorgestellten Ideen geben uns
            die Werkzeuge und Mittel an die Hand, um diesen Weg Schritt für Schritt weiterzugehen,
            die Lampen, Seile und Karten, um den beschwerlichen Weg vorwärts zu meistern. Die
            schwindelerregende Herausforderung der Eindämmung ist kein Grund, sich abzuwenden;
            sie ist ein Aufruf zum Handeln, eine Generationenaufgabe, der wir uns alle stellen
            müssen.
         

         Wenn wir – wir, die Menschheit – den Kontext durch eine Welle engagierter neuer Bewegungen,
            Unternehmen und Regierungen, durch neue Anreize, verstärkte technische Kapazitäten,
            Wissen und Sicherheitsvorkehrungen verändern können, dann können wir die Voraussetzungen
            dafür schaffen, dass wir diesen schwankenden Weg mit einem Funken Hoffnung beschreiten
            können. Mag das Ausmaß der Herausforderung auch gewaltig sein, so werden in jedem
            Abschnitt dieses Buches viele kleinere Bereiche aufgezeigt, in denen jeder Einzelne
            noch etwas bewirken kann. Es wird eine gewaltige Anstrengung erfordern, unsere Gesellschaften,
            unsere menschlichen Instinkte und die Muster der Geschichte grundlegend zu verändern.
            Dass wir das schaffen, ist beileibe nicht sicher. Es scheint unmöglich. Aber es muss möglich sein, das große Dilemma des 21. Jahrhunderts zu meistern.
         

         Wir alle sollten uns daran gewöhnen, in dieser Ära exponentiellen Wandels und sich
            entfaltender Kräfte mit Widersprüchen zu leben. Nehmen wir das Schlimmste an, planen
            wir es ein, setzen wir alles ein. Bleiben wir hartnäckig auf dem schmalen Pfad. Sorgen
            wir dafür, dass sich eine Welt jenseits der Eliten engagiert und in den Kampf wirft.
            Wenn genügend Menschen beginnen, dieses schwer fassbare «Wir» aufzubauen, werden diese
            Hoffnungsschimmer zu rasenden Feuern des Wandels werden.
         

      

   
      
            SCHLUSS 
— — — — —

            LEBEN NACH DEM ANTHROPOZÄN
            

         

         Es war ganz still. Fenster und Fensterläden waren geschlossen, Feuer und Kerzen gelöscht,
            die Mahlzeiten eingenommen. Die Hektik und das Summen des geschäftigen Tages legten
            sich, und nur das gelegentliche Bellen eines Hundes, ein Knacken im Unterholz oder
            das leise Rauschen des Windes in den Bäumen durchbrach die Stille. Die Welt atmete
            aus und fiel in einen sanften Schlummer.
         

         Sie kamen im Schutze der Dunkelheit, um nicht erkannt zu werden. Dutzende von ihnen,
            maskiert, vermummt, bewaffnet, wütend. In der Kühle und Stille der Nacht gab es vielleicht
            eine Chance auf Gerechtigkeit, wenn sie nur die Nerven behielten.
         

         Schweigend schlichen sie auf das große, massige Gebäude am Rande der Stadt zu. Der
            kastenförmige, gesicherte, abschreckend wirkende Bau beherbergte teure und umstrittene
            neue Technologien – Maschinen, die sie für den Feind hielten. Wenn sie erwischt würden,
            würden die Eindringlinge alles verlieren, vielleicht sogar ihr Leben. Aber sie hatten
            einen Schwur geleistet. Es gab kein Zurück mehr. Die Maschinen, die Bosse, sie durften
            nicht gewinnen.
         

         Draußen hielten sie kurz inne und griffen dann an. Sie schlugen gegen die verschlossene
            Tür, brachen sie schließlich auf und strömten hinein. Mit Hämmern und Knüppeln begannen
            sie, die Maschinen zu zertrümmern. Das Klirren von Metall auf Metall hallte durch
            die Räume. Als die Trümmer auf dem Boden verstreut lagen, gab es Alarm. Die Fensterläden
            flogen auf, die Laternen der Wachleute wurden eilig angezündet. Die Saboteure – die
            Ludditen – rannten zum Ausgang und verschmolzen mit dem sanften Mondlicht. Die Stille
            würde nicht mehr wiederkehren.
         

         Um die Wende zum 19. Jahrhundert befand sich Großbritannien in den Fängen einer früheren
            Welle. Technologien, die auf Dampf und mechanischer Automatisierung basierten, rissen
            alle Regeln in Fetzen, die für Produktion, Arbeit, Wert, Wohlstand, Fähigkeiten und
            Macht galten. Das, was wir heute als erste industrielle Revolution bezeichnen, war
            in vollem Gange und veränderte das Land und die Welt Stück für Stück. Im Jahr 1785
            präsentierte der Erfinder Edmund Cartwright den Webstuhl namens Power Loom, ein neues
            mechanisiertes Webverfahren. Zunächst konnte es sich nicht durchsetzen. Doch schon
            bald revolutionierten weitere Versionen die Textilherstellung.
         

         Nicht jeder war damit glücklich. Der maschinelle Webstuhl konnte von einem einzigen
            Kind bedient werden und produzierte so viel Stoff wie dreieinhalb traditionelle Weber.
            Die Mechanisierung führte dazu, dass sich die Löhne der Weber in den 45 Jahren nach
            1770 mehr als halbierten, während die Preise für Grundnahrungsmittel sprunghaft anstiegen.
            Die Männer verloren in der neuen Welt gegen Frauen und Kinder. Textilarbeit, vom Weben
            bis zum Färben, war schon immer mühsam gewesen, aber in den Fabriken war sie laut,
            streng geregelt, gefährlich und bedrückend. Kinder, die zu wenig Leistung brachten,
            wurden an der Decke aufgehängt oder gezwungen, schwere Gewichte zu tragen. Todesfälle
            waren an der Tagesordnung, ebenso wie stundenlange Bestrafungen. Für diejenigen, die
            an vorderster Front standen und die menschlichen Kosten der Industrialisierung zu
            tragen hatten, war dies keine schöne neue Technologieutopie, sondern eine Welt voller
            satanischer Fabriken, Knechtschaft und Kränkungen.
         

         Traditionelle Weber und Textilarbeiter hatten das Gefühl, dass die neuen Maschinen
            und das hinter ihnen stehende Kapital ihnen die Arbeit wegnahmen, ihre Löhne drückten,
            ihnen die Würde stahlen und eine reichhaltige Lebensweise zerstörten. Die arbeitssparenden
            Maschinen waren für die Eigentümer der Fabriken großartig, doch für die hochqualifizierten
            und gut bezahlten Arbeiter, die traditionell die Textilindustrie dominiert hatten,
            waren sie eine Katastrophe.
         

         Inspiriert von einer mythischen Figur namens Ned Ludd, wurden die Weber in den englischen
            Midlands wütend und organisierten sich. Sie weigerten sich, die Vorstellung zu akzeptieren,
            wonach die Ausbreitung der Technologie um sie herum ökonomisch unvermeidlich war.
            Sie beschlossen, sich zu wehren.
         

         Im Jahr 1807 demonstrierten sechstausend Weber gegen Lohnkürzungen, ein Protest, der
            von säbelschwingenden Dragonern aufgelöst wurde, wobei ein Demonstrant getötet wurde.
            Daraufhin entwickelte sich eine gewalttätigere Kampagne. 1811 erhielten die Saboteure
            einen Namen, nachdem ein Fabrikbesitzer in Nottingham eine Reihe von Briefen von «General
            Ludd and the Army of Redressers» erhalten hatte. Da keine Antwort kam, stürmten arbeitslose
            Weber am 11. März die örtlichen Spinnereien, zerstörten 63 Maschinen und fachten die
            Kampagne an.
         

         In den folgenden Monaten wurden bei heimlichen Überfällen Hunderte von Webrahmen zerstört.
            «Ned Ludd’s Army» schlug zurück. Alles, was sie wollten, so meinten sie, waren ein
            fairer Lohn und Würde. Ihre Forderungen waren oft eher klein – bescheidene Lohnerhöhungen,
            ein schrittweises Vorgehen bei der Einführung neuer Maschinen und eine Art Gewinnbeteiligung.
            Das schien nicht zu viel verlangt zu sein.
         

         Allmählich versiegten die Proteste der Ludditen, niedergeschlagen durch eine Reihe
            drakonischer Gesetze und Gegenmilizen. Zu dieser Zeit gab es in England nur ein paar
            tausend automatische Webstühle. Doch 1850 waren es bereits eine Viertelmillion. Die
            Schlacht war verloren, die Technologie hatte sich verbreitet, das alte Leben der Weber
            war zerstört, die Welt hatte sich geändert. So sieht für die Verlierer eine ungebremste
            Technologiewelle aus.
         

         Und doch …

         Auf lange Sicht haben dieselben industriellen Technologien, die so viel Leid verursacht
            haben, zu einer enormen Verbesserung des Lebensstandards geführt. Jahrzehnte, Jahrhunderte
            später lebten die Nachkommen dieser Weber unter Bedingungen, die sich die Ludditen
            kaum hätten vorstellen können, gewöhnt an die prekäre Welt, die wir für selbstverständlich
            halten. Die allermeisten von ihnen kamen im Winter heim in ein warmes Zuhause mit
            Kühlschränken voller exotischer Lebensmittel. Wenn sie krank wurden, erhielten sie
            eine wundersame medizinische Versorgung. Sie lebten viel länger.
         

         Genau wie wir heute steckten die Ludditen in einer Zwickmühle. Ihr Schmerz und ihre
            Enttäuschung waren real, aber nicht minder real waren die Verbesserungen der Lebensstandards,
            die ihren Kindern und Enkeln zugute kamen und die wir heute genießen, ohne groß darüber
            nachzudenken. Damals gelang es den Ludditen nicht, die Technologie einzudämmen. Aber
            die Menschheit hat sich trotzdem angepasst. Die Herausforderung heute ist klar. Wir
            müssen die Vorteile der Welle für uns nutzen, ohne uns von ihren Nachteilen überwältigen
            zu lassen. Die Ludditen haben ihren Feldzug verloren, und ich halte es für wahrscheinlich,
            dass diejenigen, die die Technologie heute aufhalten wollen, auch diesmal keinen Erfolg
            haben werden.
         

         Die einzige Möglichkeit besteht also darin, es zum ersten Mal richtig zu machen. Es
            muss sichergestellt werden, dass die Anpassung an die Technologie den Menschen nicht
            einfach aufgezwungen wird, wie es bei der industriellen Revolution der Fall war. Vielmehr
            muss dafür gesorgt werden, dass die Technologie von Anfang an an die Menschen, an
            ihr Leben und an ihre Hoffnungen angepasst wird. Angepasste Technologien sind eingedämmte
            Technologien. Die dringlichste Aufgabe besteht nicht darin, die Welle zu reiten oder
            aufhalten zu wollen, sondern sie zu gestalten.
         

         Die kommende Welle wird die Welt verändern. Am Ende wird der Mensch vielleicht nicht
            mehr die Hauptantriebskraft des Planeten sein, wie wir es bisher gewohnt waren. Wir
            werden in einer Epoche leben, in der die meisten unserer täglichen Interaktionen nicht
            mit anderen Menschen, sondern mit KI stattfinden. Das mag faszinierend, erschreckend
            oder absurd klingen, aber es ist Realität. Wir alle verbringen bereits heute einen
            beträchtlichen Teil unserer wachen Stunden vor einem Bildschirm. Wahrscheinlich verbringen
            wir sogar mehr Zeit vor den gesammelten Bildschirmen unseres Lebens als mit jedem
            anderen Menschen, einschließlich Ehepartner und Kinder.
         

         Es ist also nicht verwunderlich, dass wir immer mehr Zeit damit zubringen werden,
            mit diesen neuen Maschinen zu sprechen und uns mit ihnen zu beschäftigen. Die Art
            und Beschaffenheit der künstlichen und biologischen Intelligenzen, denen wir begegnen
            und mit denen wir interagieren, wird sich radikal von der heutigen unterscheiden.
            Sie werden uns die Arbeit abnehmen, Informationen suchen, Präsentationen erstellen,
            das Programm schreiben, unsere Einkäufe und die diesjährigen Weihnachtsgeschenke bestellen,
            uns beraten, wie wir ein Problem am besten angehen, oder vielleicht einfach nur plaudern
            und spielen.
         

         Sie werden unsere persönlichen Intelligenzen sein, unsere Begleiter und Helfer, Vertrauten
            und Kollegen, Stabschefs, Assistenten und Übersetzer. Sie organisieren unser Leben
            und hören sich unsere drängendsten Wünsche und dunkelsten Ängste an. Sie helfen uns,
            unsere Geschäfte zu führen, unsere Krankheiten zu behandeln und unsere Schlachten
            zu schlagen. Im Laufe eines durchschnittlichen Tages werden viele verschiedene Persönlichkeitstypen,
            Fähigkeiten und Formen auftauchen. Unsere geistigen und kommunikativen Welten werden
            untrennbar mit dieser neuen und seltsamen Menagerie von Intelligenzen verbunden sein.
            Kultur, Politik, Wirtschaft, Freundschaft, Spiel, Liebe – all das wird sich gemeinsam
            entwickeln.
         

         Die Welt von morgen wird ein Ort sein, an dem Fabriken ihre Produkte vor Ort herstellen,
            fast wie Bauernhöfe in früheren Epochen. Drohnen und Roboter werden allgegenwärtig
            sein. Das menschliche Erbgut wird ein elastisches Gebilde sein und damit zwangsläufig
            auch die Vorstellung vom Menschen selbst. Die Lebensspanne wird viel länger sein als
            unsere eigene. Viele werden fast vollständig in virtuellen Welten verschwinden. Was
            einst als fester Gesellschaftsvertrag erschien, wird sich verzerren und verbiegen.
            Jeder wird im 21. Jahrhundert lernen müssen, in dieser Welt zu leben und zu gedeihen.
         

         Die Reaktion der Ludditen ist natürlich, erwartbar. Aber wie immer wird sie vergeblich
            sein. Damals jedoch dachten die Technologen nicht daran, ihre Technik an die menschlichen
            Bedürfnisse anzupassen, so wie Carl Benz und die ersten Ölbarone nicht an die Erdatmosphäre
            dachten. Stattdessen wurde die Technologie geschaffen, das Kapital finanzierte sie,
            und alle anderen stiegen ein, ungeachtet der langfristigen Folgen.
         

         Dieses Mal muss die Eindämmung diese Geschichte neu schreiben. Es gibt vielleicht
            noch kein globales «Wir», aber es gibt eine Gruppe von Menschen, die diese Technologie
            gerade jetzt entwickelt. Wir tragen eine große Verantwortung dafür, dass die Anpassung
            nicht nur in eine Richtung geht. Dass die kommende Welle, anders als die Macht, anders
            als das Klima, an die menschlichen Bedürfnisse angepasst, um die menschlichen Belange
            herum gebaut wird. Die kommende Welle sollte nicht fernen Interessen dienen und einer
            Agenda blinder Technologielogik – oder Schlimmerem – folgen.
         

         Zu viele Zukunftsvisionen fragen zunächst danach, was die Technologie leisten kann
            oder könnte, und bauen darauf auf. Das ist der völlig falsche Ansatz. Technologen
            sollten sich nicht nur auf die technischen Details konzentrieren, sondern dabei helfen,
            sich eine reichere, soziale, menschliche Zukunft im weitesten Sinne vorzustellen und
            eine solche Zukunft Wirklichkeit werden zu lassen, ein komplexes Gewebe, in dem die
            Technologie nur ein Teil ist. Die Technologie ist von zentraler Bedeutung dafür, wie
            sich die Zukunft entfalten wird – das ist zweifellos richtig –, aber die Technologie
            ist nicht der entscheidende Punkt der Zukunft oder das, was wirklich auf dem Spiel
            steht. Es geht um uns.
         

         Technologie sollte das Beste in uns verstärken, neue Wege für Kreativität und Kooperation
            eröffnen, mit dem menschlichen Kern unseres Lebens und unseren wertvollsten Beziehungen
            zusammenarbeiten.[1] Sie sollte uns glücklicher und gesünder machen, die ultimative Ergänzung zu menschlichem
            Streben und einem gut gelebten Leben sein – aber immer zu unseren Bedingungen, demokratisch
            entschieden, öffentlich debattiert und mit einer breiten Verteilung der Vorteile.
            Inmitten aller Turbulenzen dürfen wir eines nie aus den Augen verlieren: eine Vision,
            die selbst den leidenschaftlichsten Ludditen gefallen könnte.
         

         Doch bevor wir dorthin gelangen, bevor wir das grenzenlose Potenzial kommender Technologien
            ausschöpfen können, müssen die Welle und ihr zentrales Dilemma eingedämmt werden,
            brauchen wir einen verstärkten, noch nie dagewesenen, allzu menschlichen Zugriff auf
            die gesamte Technosphäre. Das wird über Jahrzehnte hinweg im gesamten Spektrum menschlicher
            Bestrebungen eine epochale Entschlossenheit erfordern. Wir stehen vor einer gewaltigen
            Herausforderung, deren Ausgang ohne Übertreibung darüber entscheiden wird, wie unser
            Alltagsleben in diesem Jahrhundert und darüber hinaus aussehen wird.
         

         Über die Risiken eines Scheiterns will man eigentlich gar nicht nachdenken, aber wir
            müssen uns ihnen stellen. Denn es geht dabei um nichts Geringeres als das sichere,
            langfristige Gedeihen unserer kostbaren Spezies.
         

         Dafür lohnt es sich zu kämpfen.
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