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Standpunkt

Mehr Datenschutz-Skalierung!

Vor der EU-Datenschutz-Grundverordnung DSGVO
sind alle (fast) gleich: Es ist egal, ob ein
multinationaler Klinikkonzern oder die kleine
Naturheilkunde-Praxis medizinische Daten im
Internet leakt.

Riesige Konzerne verfiigen mit Heerscharen an
Security-Experten und Datenschutzanwédlten aber
Uber viel mehr Kompetenz und Ressourcen als IT-
ferne Kleinunternehmen. Das sind Unterschiede,
denen die DSGVO nicht ausreichend Rechnung
trégt, wie man aktuell am Fall von Stay Informed
(siehe Seite 32) sehen kann: Dieses Unternehmen
verwaltet mit seiner App personenbezogene Daten
fir mehrere Tausend Kitas, Schulen, Pflegeheime
und dergleichen. Formal fungiert es als Auf-
tragsverarbeiter, sodass primar eben die Ein-
richtungen - beziehungsweise deren Trager - filr
den Datenschutz in der Stay-Informed-App verant-
wortlich sind.

Man darf bezweifeln, dass sich all diese Ein-
richtungen ihrer Verantwortung beim Unterzeich-
nen des Verarbeitungsvertrags bewusst waren.
Stay Informed warb sogar mit Aussagen von glick-
lichen Kunden, die annahmen, sich nun gar nicht
mehr um dieses "heikle Thema" kimmern zu missen.
Selbst schuld, kénnte man sagen: Eine Kita kann
sich nun mal genauso wenig aus der Verantwortung
fir den Datenschutz stehlen, wie sich ein
Restaurant der Verpflichtung zur Nahrungsmittel-
hygiene entziehen kann.

c't 2024, Heft 9

Das verkennt aber die praktischen Gegebenheiten:
Viele, gerade kleinere Einrichtungen haben nicht
die Expertise, um Datenschutzrisiken einzuschat-
zen. Und selbst mit ausreichendem Fachwissen
steht und fallt eine Einsch&tzung damit, ob und
wie schnell der Auftragsverarbeiter alle rele-
vanten Informationen zur Verfigung stellt. Voll-
ends absurd ist, dass nun alle betroffenen Kitas
und Schulen ein und dasselbe Datenleck an ihre
jeweilige Datenschutzaufsicht melden missen.

Der DSGVO wird viel vorgeworfen, oft zu Unrecht.
Aber alle Uber den gleichen Kamm zu scheren, ist
tatsdchlich kritikwiirdig, egal wie einleuchtend
es im Prinzip ist: Es dient dem Datenschutz
nicht, wenn verantwortliche Stellen mit ihren
Pflichten heillos Uberfordert sind und Auf-
sichtsbehérden mit Meldungen Uberschitten
missen. Der europdische Gesetzgeber sollte den
Ansatz "one size fits all" bei der néachsten
DSGVO-Evaluierung mindestens hinterfragen.

Sylvester Tremmel
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Leserforum

Nix herausgekommen
Standpunkt zum Solarpaket I, c't 8/2024, S. 3

Sie sprechen mir aus der Seele. Dawurden
Unterschriften gesammelt, eine Petition
gestartet ... Was ist dabei herausgekom-
men? Nix. So startet man keine Energie-
wende! Nach meinem Dafiirhalten miiss-
ten auch die modernen digitalen Zdhler
einfach riickwirts zahlen, wenn ich Strom
einspeise.

Wilfried Sudholz ¥

Das Netz als Speicher

Ich durfte gerade einen Blick nach Schwe-
den werfen. Dort haben Freunde ein Haus
gekauftund saniert, mit Warmepumpe und
Solaranlage. Auf die Frage, wieso sie die
Solaranlage ohne Speicher bauen, kam die
in Deutschland unvorstellbare Antwort:
Der eingespeiste Strom wird vom bezoge-
nen Strom grundsitzlich abgezogen.
Sprich, das Netz ist der Speicher. In
Deutschland unvorstellbar, da werden zu
Spitzenzeiten lieber Kohle-/Gaskraftwerke
angeworfen und der selbsterzeugte Strom
in privaten, teuren Speichern gespeichert.

Paul Gobel &

Auf die Finger schauen

Folgen des Brandanschlags auf die Tesla-Produktion
in Griinheide, c't 8/2024, S. 12

Im Artikel werden die Arbeitsbedingun-
gen im Werk kritisiert. Ich frage mich, ob
wir hieraus nicht lernen konnen und zum
Beispiel Intel genauer auf die Finger
schauen. Bevor wir einem weiteren US-
amerikanischen Borsenunternehmen
Steuergelder hinterherwerfen, die letzt-
endlich doch nur wieder bei den Share-
holdersjenseits des Atlantiks landen, wih-
rend die Arbeitskrifte im brandneuen
Werk unter Umstanden dhnliche Bedin-
gungen wie bei Tesla erdulden miissen.

Patrik Schindler ¥

Unvollstandig implementiert

Statt Passwort: Accounts mit Passkeys schiitzen,
c't8/2024, S. 24

Die auf Seite 26 abgebildete Amazon-An-
meldemaske bekommt man, wenn man
den gelben Anmelden-Button anklickt.
Falls man direkt seine Bestellungen priifen

Anmelden

kunde@example.com Andern

Passwort ASTWOIT VErgessen

Anmelden

Angemeldet bleiben. Details *

( Melde dich mit einem Passkey an )

Anmelden

E-Mail-Adresse oder Mobiltelefonnummer

Wenn du fortfihrst, stimme den Nutzungs- und

Angemeldet bleiben. Details =

Etliche Leser
monierten,
dass nicht alle
Angebote, die
das sichere
Anmelden mit
Passkey anbie-
ten, dies auch
konsequent
unterstiitzen.
Bei Amazon
etwa funktio-
niert es nichtin
allen Anmelde-
masken.

Passwort vergessen

Anmelden

Dein Amazon Konto erstellen

mochte und den Eintrag ,,Meine Bestel-
lungen” anklickt, gerdt man auf eine An-
meldemaske, beider die Verwendung des
Passkeys nicht vorgesehen ist. Moglicher-
weise eine unvollstandige Umsetzung des
Passkey-Designs durch Amazon.

Michael Schwarz ¥

Nicht problemlos

Generell scheint es einen Wildwuchs bei
der Implementierung von Passkeys zu
geben. Es ist verwirrend, wie viele Optio-
nen es gibt (Windows Hello, andere Ge-
rate, Sicherheitsschliissel etc.). Und leider
funktionieren einigen Dienste nicht so
problemlos, wie Sie das in Threm Artikel
dargestellt haben.

eBay erlaubt bei mir nicht, dass ich
selbst weitere Passkeys hinzufiige. In den
Einstellungen gibt es keinen entsprechen-
den Punkt, man kann Passkeys nur deak-
tivieren. Amazon ist besonders problema-
tisch. Mit keinem Wort haben Sie erwihnt,
dass Firefox nicht unterstiitzt wird. Selbst
mit Chrome gab es unter Windows 10 Pro-
bleme. Generell scheint die Unterstiitzung
unter Windows 11 besser zu funktionieren
als unter Windows 10. PayPal gehort mei-
ner Meinung nach noch nicht in diesen
Artikel, dortist die Passkey-Unterstiitzung
einfach zu rudimentar.

Kay Patzwald &

Die Einschrinkung bei eBay ist vom Dienst so
gewollt. Sie konnen sich behelfen, indem Sie
den Passkey auf einem Smartphone speichern,
um ihn mit allen Gerdten zu verwenden. Bei
Amazon konnen Sie als Firefox-Nutzer den
User Agent von Firefox auf Chrome dndern,

etwa mit der Erweiterung ,,User-Agent Swit-
cher and Manager®. PayPal arbeitet aktuell
noch an der Passkey-Unterstiitzung. Seit Er-
scheinen des Artikels hat sich schon etwas
getan: Mit der PayPal-App fiir Android konn-
ten wir erfolgreich einen Passkey erstellen und
auch zum Einloggen in die App verwenden.

Immer dabei

Also fiir Passkeys brauche ich ein Smart-
phone oder einen Stick. Fiir Passworter
brauche ich mein Gehirn. Da fillt die Wahl
nicht schwer. Das Smartphone habe ich ja
immer dabei.

Maniac1000 il

Genickbruch

Steht Bitcoin vor einer weiteren Runde im
Hype-Zyklus?, c't 8/2024, S. 38

Wie anden echten Borsen, sollte man beim
Handel nicht nur auf den Kurs schauen, zu
denen ein Wert gehandelt wird, sondern
auch aufdas Handelsvolumen. Wenn nam-
lich nur wenige Kédufer beziehungsweise
Verkaufer zum Handel bereit sind, konnen
die Kurse stiarker schwanken, ohne dass
das reprasentativ sein muss.

Die von Thnen thematisierte exponen-
tielle Abnahme der Belohnung fiir die Be-

Fragen zu Artikeln
M  Bitte senden Sie uns
lhre Fragen per E-Mail
an die Adresse des
Redakteurs, die am Ende
des Artikels steht.

c't 2024, Heft 9
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Leserforum

rechnung neuer Bitcoin (Halbierung ca.
alle vier Jahre) wird dem System meiner
Meinung nach langfristig das Genick bre-
chen: Zur Kompensation der Kosten miiss-
ten die Transaktionsgebiihren exponen-
tiell steigen.

Stephan Schleim M

Potenzial verstehen

Dass sich derzeit die ganz Grof3en auf Bit-
coin und Ether stiirzen, kann man gerne
kritisch sehen, dies dndert jedoch an der
ziemlich genialen Technologie nichts. Und
es andert auch nichts an den Eigenschaf-
ten wie der Dezentralitit des Systems. Es
spricht eher dafiir, dass die Technologie
langsam auch im Mainstream ankommt
und das Potenzial verstanden wird. Dass
der Marktim grof3en Stil manipuliert wird,
ist ebenfalls nicht spezifisch fiir Bitcoin,
sondern betrifft alle grofden Assets.

Frank Herberg ™

Sehr tiberschaubar

Licht und Schatten bei der neuen eIDAS-Verordnung,
c't7/2024, S. 14

Lustig, dass Ursulavon der Leyen bis 2030
alle wichtigen 6ffentlichen Dienste online
verfiigbar machen will. Als deutsche Poli-
tikerin sollte sie doch wissen, dass das mit
dem deutschen Foderalismus, bei dem
jedes Bundesland und méglichstnoch jede
Gemeinde sein beziehungsweise ihr eige-
nes Softwarestippchen kochen will, und
mit der Langsamkeit der deutschen Beam-
ten und Biirokratie niemals bis dahin in
Deutschland umsetzbar ist.

Wenn ich mich richtig erinnere, woll-
te damals schon Brigitte Zypries (noch als
Staatssekretdrin, nicht als Ministerin) die
digitale Verwaltung in Deutschland bis
2005 einfiihren. Jetztist es 20 Jahre spater
und das Angebot an digitaler Verwaltung
fiir den Biirger doch sehr tiberschaubar.

Carsten Fricke M4

Systemd-Verweigerer
postmarketOS kiinftig mit Systemd, c’t 7/2024, S. 37

Zwischen den Zeilen liest sich die ,,laut-
starke Minderheit“ der Systemd-Verwei-
gerer fast schon wie eine Beschimpfung.
Meines Erachtens sind dies haufig Server-
Admins, die gegeniiber den augenschein-

10

Abonnenten lesen Artikel digital und vorab

Das c't-Abo bietet Ihnen viele Vorteile. So
kénnen Abonnenten viele c't-Artikel im
Webbrowser lesen, meist sogar bevor das
Heftim Briefkasten liegt. Dazu genlgt ein
kostenloser Account bei heise online,
den Sie allerdings noch mit lhrem c’t-Abo
verkntpfen missen. Sollten Sie noch
keinen heise-online-Account haben,
legen Sie diesen unter heise.de/s/6EEjZ
an. Unter heise.de/s/lwwY2 verknlpfen
Sie lhren Account mit Ihrem Abo. Danach
kénnen Sie die mit ¢t Magazin” gekenn-

lich auf Desktopeinsatz fokussierten Gre-
mien der Linux-Distributionen keine
Chance haben, mit ihren Argumenten
angemessen bertlicksichtigt zu werden.

Patrik Schindler ™

Viele der Funktionen, die Systemd anbietet,
sind insbesondere fiir Server sinnvoll.

Wair’s doch nur

ein Aprilscherz

Titelthema ,Windows: Boot-Chaos droht”, c't 7/2024,
S. 58 ff.

Als ich den Artikel ,,Schiffbruch mit An-
sage" las, dachte ich mir: Ist das schon die
April-Ausgabe? So hanebiichen kann das
doch garnichtsein ...die vielen,,blofd nicht
zu Hause nachmachen® ... aber echt gut
ausgedacht. Andererseits: Noch nie war
ein April-Scherz ein Titelthema und auf
mehrere Beitrdge gestreckt. Als ich dann
die ,,Unicode-Neuerungen auf Seite 130
las, war klar: Doch, das ist die April-Aus-
gabe!

Martin Meier M4

Chaos an Schulen

Nachdem ich Thre Artikel gelesen hatte,
standen mir die Haare zu Berge. Ich habe
mir vorgestellt, was es allein fiir die Schu-
len bedeutet, wenn demnéchst die Rech-
ner von Schiilern, Lehrern, Verwaltung
und die elektronischen Tafeln reihenwei-
se nicht mehr booten. Die Verteilung der
Abituraufgaben an die Schulen kann nicht
mehr sichergestellt werden, Abiturienten
verlieren ihre Lernunterlagen fiirs Abitur,
Kollegen kénnen keine Beurteilungen

zeichneten Artikel auf heise.de/plus
lesen, solange Sie mit dem verknlpften
Account angemeldet sind.

Um lhnen das Auffinden der c’t-Ar-
tikel auf heise+ zu erleichtern, stellen wir
sie jeden Dienstag im Club-Newsletter
fir unsere Abonnenten zusammen. Falls
Sie diesen noch nicht erhalten, kénnen
Sie ihn unter heise.de/s/Wxx0e bestellen.

Accountverwaltung und Newsletter-
anmeldung: ct.de/ywr5

schreiben, Unterricht und Priifungen mit
elektronischen Boards konnen nicht mehr
sichergestellt werden et cetera.

Thomas Appel ™

Erganzungen &
Berichtigungen

Dorf statt Heim

Microsoft baut fiir 3,2 Milliarden Euro Rechenzentren
in Deutschland, c't 6/2024, S. 16

Im Bericht {iber die Pldne von Microsoft
hatten wir die Gemeinde Elsheim ge-
nannt, gemeint war jedoch Elsdorf.

Wir freuen uns tliber Post

redaktion@ct.de

c't Forum

c't Magazin

@ctmagazin

0%5'[{

ct_magazin

@ct_Magazin

H| ®

c't magazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kiirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.

Anonyme Hinweise
https://heise.de/investigativ
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Photovoltaik fiir Einsteiger

Im Webinar lernen Sie die erforderliche Aus
einer eigenen Photovoltaik-Anlage zu Uberschl
und die technischen Komponenten am Markt
einzuschatzen.

Einfiihrung ins Threat Modeling

In diesem Workshop lernen Sie Threat Modeling als
leichtgewichtige Methode kennen. Sie erfahren, wie
Sit einem ..Positive Threat Mindset” kornmen,
sodass Sicherheitslicken proaktiv vermieden werden.

Node.js intensiv

Der Workshop bietet einen umfassenden Einstieg
in die Entwicklung serverseitiger Anwendungen
mit Node.js. Sie lernen die wichtigsten Basics, die
Architektur und Best Practices kennen.

05.-06.06.

Einfiihrung in den Kea DHCP Server

Der Workshop gibt eine vollstandige Einflihrung in
dm neue Kea-DHCP-Software auf Unix- und Linux-
emen. Sie lernen, wie man das Kea-DHCP-

Sygtem installiert, konfiguriert und wartet.

Einfiihrung in Power BI
Der Workshop stellt praxisnah die wichtigsten Grund-
lagen des Bl-Konzeptes und die verschiedenen Kom-
ponenten vor. Auflerdem lernen Sie die Vorteile von

Power Bl gegeniiber dem klassischen Excel kennen.

IT X 11.06.

11.-12.06.

Dienste mit SELinux absichern

SELinux einfach abzuschalten, wenn es Pr Jbtomt-.
gibt, ist tblich, aber unklug. Der Worksh

wie man das System stattdesser -
besser abgesichert ist und trotzdem funl«[mrnprt

Sichern Sie sich |lhren Fruhbucher-Rabatt:
heise.de/ct/Events




Schlagseite

-

. ""-_‘Noch herrscht Unklarheit
3 dariiber, warum ganz Nordamerika
" vom Internet abgeschnitten
_ ist ...

Weitere Schlagseiten auf ct.de/schlagseite
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Falsche Sicherheit

DNS-Leck: Browser ignorieren
Windows-Konfiguration

Viele Browser und Anwendun-
gen verschicken kritischen DNS-
Verkehr ungeschiitzt am Be-
triebssystem vorbei, obwohl
Windows diese Daten verschliis-
seln soll. Ursache ist eine nicht
zu Ende gedachte Automatik.

Von Ronald Eikenberg
und Dusan Zivadinovié

W enn Sie moglichst sicher und privat
surfen mochten, sollten Sie Thre
DNS-Anfragen verschliisseln, denn diese
sind ein kritischer Bestandteil Ihres Netz-
werkverkehrs. Die Anfragen geben einen
intimen Einblick in Thr Surfverhalten,
wenn sie ungeschiitzt sind. Dariiber hinaus
sind sie ein gefundenes Fressen fiir Angrei-
fer: Sind DNS-Anfragen unverschliisselt,
konnen Dritte sie manipulieren, um Ver-
kehr auf beliebige Server umzulenken.
Die meisten Betriebssysteme und
Browser konnen daher den DNS-Verkehr
seit einigen Jahren verschliisseln. Es gibt
sogar mehrere Methoden: Zu den verbrei-
teten gehdrt DNS-over-HTTPS (DoH), das
die DNS-Kommunikation durch einen

TLS-Tunnel zum Resolver schickt. Diesen
Schutz konnen Sie ab Windows 10 in den
Netzwerkeinstellungen mit wenigen Klicks
einschalten. Doch eine kaum bekannte
Automatikin Google Chrome und anderen
Chromium-Browsern kann diese Einstel-
lung unbemerkt unterlaufen, sodass der
DNS-Verkehr der Browser trotzdem im
Klartext durch die Leitung abflief3t.

Das Problem fiel uns wihrend detail-
lierter Analysen des Netzwerkverkehrs
eines Testrechners auf. Obwohl in Win-
dows-Einstellungen die DNS-Verschliis-
selung eingeschaltet und die Option ,,Fall-
back auf Klartext ausgeschlossen war,
gingen ausgerechnet beim Surfen etliche
DNS-Anfragen unverschliisselt raus.

Um die Ursache fiir das Leck zu fin-
den, haben wir zunichst verschiedene
Browser und DNS-Resolver gepriift. Dabei
zeigten sich unerwartete Unterschiede:
Wihrend der DNS-Verkehr von Firefox
und verwandten Browsern gemafd unserer
Konfiguration verschliisselt wurde, sicker-
ten mit Google Chrome, Edge und ande-
ren Chromium-Browsern auch unver-
schliisselte DNS-Pakete durch.

Auch bei den Resolvern zeigten sich
Unterschiede: Als wir die DNS-Anfragen
zur Auflosung an Google (8.8.8.8), Cloud-
flare (1.1.1.1) oder Quad9 (9.9.9.9) ver-
schickten, haben Chromium-Browser ihre

€ Einsellungen
DNS-Einstellungen bearbeiten
® M = t
Triigerische
R aidn 1Pv4 Sicherheit:
@ & Die DNS-Einstel-
Bevorzugter DNS lungen von

B.8.8.8

Windows sind hier

DNS (ber HTTPS
Ein (automatische Vorlage)

DNS Gber HTTPS-Vorlage

Fallback auf Klartext

L ] Aus

L& 2

auf Sicherheit
getrimmt - und
trotzdem ver-
schicken viele
Browser unver-
schliisselte DNS-
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DNS-Leck

DNS-Anfragen bis wenige Sekunden nach
dem Start im Klartext versendet und erst
dann wie angeordnet verschliisselt. Doch
bei weniger bekannten Resolver-Anbie-
tern wie dem VPN-Anbieter Mullvad oder
dem Schweizer Verein ,,Digitale Gesell-
schaft blieben die DNS-Pakete unver-
schliisselt-ausgerechnet bei datenschutz-
freundlichen Resolvern, die man einstellt,
um die Privatsphire zu verbessern.

Ursachenforschung

Da nur die Chromium-Browser aus der
Reihe tanzten, kontrollierten wir die Brow-
ser-Einstellungen von Google Chrome.
Dort war unter ,,Datenschutz und Sicher-
heit/Sicherheit“ die Option ,,Namen von
Websites, die du besuchst, verschliisseln®
mit der Voreinstellung ,,Standardeinstel-
lung des Betriebssystems (falls verfiig-
bar)“ aktiv. Die Verschliisselung miisste
demnach also eigentlich aktiv sein.

Wir fanden mit dem Process Monitor
von Sysinternals (siche Seite 116) heraus,
dass Firefox und die meisten anderen Pro-
zesse die Systemkomponente svchost.exe
(Service Host) fiir DNS verwenden. Das
geschieht verschliisselt tiber HTTPS, wie
in Windows konfiguriert. Bei den Chromi-
um-Browsern gehen die DNS-Anfragen
hingegen direkt von den Browser-Prozes-
sen aus, etwa bei Google Chrome von
chrome.exe. Diese Browser l6sen ihre
DNS-Anfragen offensichtlich selbst auf,
also am Betriebssystem vorbei.

In weiteren Analysen kam heraus,
dass Chrome erst seit Version 105 von
Ende August 2022 seine DNS-Anfragen
selbst verschickt, unabhiangig davon, ob
im Browser DoH konfiguriert ist oder
nicht. Verantwortlich dafiir ist die Chro-
mium-Komponente Async DNS, die das
Surfen mittels asynchronen DNS-Anfra-
gen beschleunigen soll.

Auftillig ist, dass die Chromium-
Browser stets den in Windows eingetrage-
nen DNS-Resolver nutzen, wenngleich
nicht verschliisselnd. Den lesen sie also
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aus, umihn dann selbst anzusprechen. Die
DoH-Einstellungen von Windows ignorie-
ren sie aber.

Verschliisselung nach Liste

Zur Erinnerung: Bei den Resolvern von
Google, Cloudflare und Quad9 sind die
DNS-Ubertragungen nur wihrend der
ersten Sekunden nach Browserstart unver-
schliisselt, beikleinen und wenig bekann-
ten Resolvern aber dauerhaft. Das spricht
dafiir, dass Chromium-Browser die Resol-
ver-IP-Adresse aus den Windows-Einstel-
lungen auslesen und dann DoH iiber einen
eigenen Mechanismus zu aktivieren ver-
suchen.

Eine Erklarungen fanden wirim Chro-
mium-Blog: Demnach aktivieren die Brow-
ser die DoH-Verschliisselung automatisch
anhand einer statischen Liste (siehe ct.de/
ykvn). Steht die ausgelesene Resolver-IP
in der Liste, ist DoH fortan aktiv-andern-
falls nicht. Die Liste deckt sich mit unseren
Beobachtungen: Aufgefiihrt sind etwa
Google, Cloudflare und Quad9, bei denen
die automatische Verschliisselung funktio-
niert. Mullvad und die Digitale Gesell-
schaft, bei denen die Browser Klartext
plappern, fehlen hingegen.

Die Idee hinter dieser Automatik ist
offenbar, dass Chrome & Co. automatisch
verschliisseln sollen, auch wenn sich der
Nutzer nicht darum kiimmert. Das ist be-
griiflenswert, doch kann diese nicht zu
Ende gedachte Automatik auch das Ge-
genteil bewirken: Der Browser verschliis-
seltnicht, obwohl der Nutzer explizit DoH
im Betriebssystem aktiviert hat. Das wiegt
den Nutzer in falscher Sicherheit.

Downgrade-Angriff auf DoH

Aber selbst wenn in Windows ein Resolver
konfiguriertist, der auf der internen Liste
des Browsers steht, kann man sich nicht
daraufverlassen, dass die DNS-Verschliis-
selung aktiv ist: Die Browser fragen vor
dem Wechsel auf DoH eine Domain ab,
die zum jeweiligen Resolver passt. Wenn
man etwa Googles Resolver einstellt, fragt
Chrome im Klartext nach der Domain dns.
google, einem Bestandteil der DoH-URL
https://dns.google/dns-query.

Diese Klartext-Anfragen kann ein An-
greifer verhindern. Der Browser gibt nach
einigen Versuchen aufund kommuniziert
daraufhin unverschliisselt mit dem Resol-
ver. Es kommt also zu einem unerwiinsch-
ten Fallback auf Klartext-DNS, obwohl das
in den Windows-Einstellungen ausge-
schaltet ist.
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Auch Edge & Co. betroffen

Im Test waren alle giangigen Chromium-
Browser fiir den Downgrade-Angriff an-
fallig: Chrome (Version 123.0.6312.87),
Edge(123.0.2420.65),Vivaldi(6.6.3271.55),
Opera One (109.0.5097.38) und Brave
(1.64.113). Da die anfillige Automatik im
Browser steckt, sind auch andere Betriebs-
systeme betroffen. Wir konnten das Prob-
lem auch unter macOS nachvollziehen,
nachdem wir ein Konfigurationsprofil ins-
talliert hatten, das eigentlich fiir verschliis-
seltes DNS sorgen soll. Daran hielt sich
neben Safari jedoch nur Firefox.

Und schlimmer noch: Die Browser-
Engine Chromium steckt auchin Electron-
Apps. Deshalb zeigen Apps wie Visual
Studio Code, Obsidian, Signal und Slack
dasselbe DoH-Problem wie Chrome.

Die Chromium-Browser konnen Sie
absichern, indem Sie direktin den Browser-
Einstellungen einen DoH-Resolver wahlen,
anstatt sich auf die Automatik zu verlassen.
Dann funktioniert die Verschliisselung so,
wie man es erwarten wiirde: Verhindert ein
Angreifer die verschliisselte DNS-Verbin-
dung, stellt der Browser die Arbeit ein und
wirft einen Fehler. Im Issuetracker des

DNS-Leck | Aktuell

Chromium-Projekts wurde das Down-
grade-Problem bereits vor einiger Zeit von
einem Nutzer dokumentiert. Laut einem
der Entwickler ist es gewollt, dass Chromi-
umim Automatikmodus aufungeschiitztes
DNS zuriickfallt, wenn die DoH-Verbin-
dung gestortist. Stellt man von Hand einen
DoH-Resolver ein, wird hinter den Kulissen
der,,SECURE mode" aktiv, der das Downg-
rade verhindert. Man bekommt in den
Browser-Einstellungen allerdings garnicht
mit, dass der Browser sicherer wird, wenn
man einen Resolver wihlt.

Fazit

DNS-Anfragen sind ein interessantes und
leichtes Ziel fiir Schniiffler und Angreifer.
Es ist daher ratsam, diese Daten zu ver-
schliisseln. Das klapptjedoch nichtimmer
fehlerfrei, wie unsere Analyse zeigt. Damit
wiegen Browserhersteller die Anwender
in triigerischer Sicherheit.

Gehen Sie besser auf Nummer sicher:
Auf'Seite 116 beschreiben wir ausfiihrlich,
wie Sie Lecks im DNS-Verkehr aufspiiren
und stopfen. (rei@ct.de) ct

Hintergrund-Infos: ct.de/ykvn

Downgrade-Angriff auf DNS-over-HTTPS

StandardmaBig ist eine Automatik in Chromium-Browsern aktiv, die dafiir sorgen
soll, dass DNS-Anfragen mittels DNS-Verschlisselung (DNS-over-HTTPS, DoH)
geschitzt werden. Ist ein Angreifer im Spiel, ist dieser Schutz jedoch wirkungs-
los. Bevor die Verschllsselung steht, verschickt der Browser ungeschiitzte
DNS-Anfragen, um die IP-Adresse des DoH-Resolvers zu erfahren (1). Fangt ein
Angreifer diese Anfragen ab und gibt vor, dass die Domain nicht existiert (2),
bleibt der Wechsel auf DoH aus und alle folgenden DNS-Anfragen werden
weiterhin im Klartext verschickt (3). Der Angreifer kann diese Klartext-Anfragen

dann mitlesen und manipulieren.
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Smart
wird schlau

Kiinstliche Intelligenz in Smartphones

Kiinstliche Intelligenz auf dem Smartphone
Acht High-End-Smartphones im Vergleich
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Auf immer mehr Smartphones breitet
sich die kiinstliche Intelligenz aus.

Sie verschonert Bilder und Videos, liber-
setzt in zig Sprachen, schreibt Texte und
beantwortet Nachrichten - und steht
doch noch ganz am Anfang.

Von Steffen Herget

ei so vielen Aufgaben, die das

Smartphone den Menschen ab-

nimmt, kann es auch gleich selber
denken. So oder dhnlich scheint die Maf3-
gabe der Hersteller zu lauten, die durch
die Bank immer wilder den KI-Stempel
schwingen und alle moglichen neuen
Funktionen einbauen, die als kiinstliche
Intelligenz durchgehen sollen. Dazu ge-
horen Spielereien genauso wie richtig
Niitzliches-und Kleinkram, bei dem man
sich fragen muss, ob das wirklich den Be-
griff KI verdient hat.

Kiinstliche Intelligenz im Smartphone
ist kein ganz neuer Trend mehr. Den Stein
losgetreten hat Huawei bereits im Jahr
2017, als das chinesische Unternehmen
seinen Prozessor Kirin 970 auf der IFA in
Berlin ankiindigte. Als erster Mobilprozes-
sor hatte er eine dedizierte NPU an Bord,
eine Neural Processing Unit, die speziell
fiir KI-Aufgaben zustandig war. Viel mehr
als einige zusitzliche Rechenkerne in
einem eigenen Bereich auf dem SoC war
das damals nicht, doch der Ton war ge-
setzt: Smartphones bekamen ,,kiinstliche
Intelligenz“, die Hardwarebasis als Funda-
ment war da. Mittlerweile haben alle
Chips der hoheren Leistungsklassen sol-
che eigenen KI-Einheiten. Die des Qual-
comm Snapdragon 8 Gen 3 beispielsweise
kann mit bis zu 10 Milliarden Parametern
rechnen, ganz ohne Hilfe aus grofden Ser-
verfarmen.

Doch ganz ohne Cloud, also via
Datenverbindung angefunkte Rechen-
zentren, geht es dann doch nicht. Bei den
aktuellen KI-Funktionen auf Smartphones
unterscheidet man zwei Spielarten: einer-
seits die On-device-KI, die rein lokal arbei-
tet, andererseits die KI in der Cloud, die
auf eine moglichst schnelle Internetver-
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bindung angewiesen ist. Die dortigen,
leistungsfahigeren Rechner sind in der
Lage, aufwendigere Aufgaben zu erfiillen,
die Reaktionsgeschwindigkeit ist jedoch
langsamer als bei lokaler Verarbeitung.

Derzeit ist es vor allem die Smart-
phone-Oberklasse, die so oft wie moglich
mit KI wedelt. Unter den acht Smart-
phones von Apple, Google, Samsung &
Co., die wir auf den kommenden Seiten
getestet haben, ist kein einziges, das sich
nicht mit kiinstlicher Intelligenz briistet.
Besonders weit gehen Google und Sam-
sung mit den schlauen Features, die
Koreaner sehen mit dem Galaxy S24 Ultra
gar die Ara das ,,Al Phone“ gekommen,
die Zeit des herkommlichen ,Smart-
phones* seiabgelaufen. Samsung biindelt
all seine KI-Funktionen unter dem Namen
Galaxy Al, bei Google heif3t das seit Kur-
zem Gemini, vorher Bard, davor schlicht
Assistant.

Alle lacheln in die Kamera -
immer

Am deutlichsten greift die KI beiallemein,
was mit Fotos und Videos und deren Be-
arbeitung zu tun hat. Das geht mit der ak-
tuellen Geritegeneration deutlich tber
einfache Verschonerungen hinaus. Mit
wenigen Fingertipps lassen sich Personen
oder Objekte im Foto vergrofern, verklei-
nern, verschieben oder entfernen, die Li-
cken im Foto werden automatisch mit
passendem Inhalt aufgefiillt. Die neuen
Pixel-Smartphones machen es moglich,
bei Gruppenfotos die Gesichter jeder ein-
zelnen Person separat auszutauschen,
damit alle méglichst schon eingefangen
sind. Das Smartphone braucht dazu meh-
rere Aufnahmen, die Gesichter der Perso-
nen erkennt die KIselbstindig. Das Land-
schaftsmotivist toll, aber der Himmel grau
und eintdnig? Zack, einfach markieren
und kiinstlichen Himmel erstellen lassen.
Gefallen die vorgeschlagenen Wolken

nicht? Kein Problem, die KI liefert uner-
midlich neue Ergebnisse. Liegt das Ge-
sicht bei einer Portrataufnahme ungiinstig
im Schatten? Die richtige Bearbeitungs-
option lasst die Beleuchtung frei in Rich-
tung und Intensitdt anpassen, die KI be-
rechnet die korrekten Schattenwiirfe der
Gesichtsziige.

Wer genau hinschaut und ins Bild
zoomt, wird in vielen Féllen zwar deutliche
Spuren solcher Nachbearbeitung ent-
decken. Die Moglichkeiten sind trotzdem
beeindruckend, und das ganz ohne Kennt-
nisse in Bildbearbeitung und mithsamer
Pixelschubserei am grofden PC.

Gerade bei Fotos stellt sich die Frage:
Spiegeln so bearbeitete Bilder tiberhaupt
noch die Realitit wider? Wer kann noch
auf den ersten Blick ein echtes Foto von
einem bearbeiteten Bild unterscheiden?
Diese Frage haben vor einiger Zeit bereits
Huawei und spéter Samsung aufgeworfen,
als sie bei Super-Zoom-Fotos des Mondes
Oberflachenstrukturen oder gleich den
ganzen Erdtrabanten einfach ins Bild ge-
rechnet hatten, statt tatsidchlich ein Foto
zu schiefen. Samsung immerhin hat das
Problem erkannt: Mit Galaxy Al bearbei-
tete Fotos bekommen ein kleines Wasser-
zeichen und eine Anmerkung in den EXIF-
Daten, die auf die Bearbeitung hinweisen
- wenn man weifd, worauf man achten
muss.

Eigentlich war der Himmel flachig hell-
grau. Die Kl des Pixel 8 Pro macht mehr
daraus.
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Was die Kamera des Galaxy $24 Ultra
einfangt, muss langst nicht das sein,
was man am Ende zu sehen bekommt.
Immerhin: Ein Wasserzeichen verrat den
Einfluss der KI.

Mit Videos haben die KI-Tools nicht
ganz so leichtes Spiel, weil die Bewegung
im Bild, die vielen einzelnen Frames und
die grofden Datenmengen hohere Hiirden
darstellen als bei Fotos. Samsung erginzt
auf Wunsch in normaler Geschwindigkeit
aufgenommene Videos um errechnete
Zwischenbilder. Damit lasst sich aus
einem normalen Video eine fliissige Zeit-
lupenaufnahme machen, bei der nicht auf-
fallt, dass man nicht von vornherein in
Zeitlupe gefilmt hat. Dass die Bilder, die
vor dem Auge vorbeiflimmern, zum Teil
komplett von der KI erstellt wurden, ist auf
Anhieb nicht zu erkennen.

Bei Audio kann die KI ebenfalls hel-
fen. Google nutzt sie, um auf Wunsch in
Videoaufnahmen Windgerausche zu ent-
fernen. Das klappt vor allem bei gleich-
mifig pustendem Wind ziemlich zuver-
lassig, ohne den restlichen Ton zu beein-
trachtigen. Viele Hersteller habeninihren
Audiorekorder-Apps eine automatische
Sprechererkennung eingebaut, die auto-
matisch Aussagen den jeweiligen Perso-
nen zuordnet. Wie gut das funktioniert,
hingt neben der Aufnahmequalitit und
Hintergrundgerduschen auch von der An-
zahl der Personen ab: Je mehr es ausein-
ander zu halten gilt, desto schwieriger.

Simultaniibersetzung
am Telefon

Eines der KI-Highlights bei Samsung ist
die Moglichkeit, in Telefonaten einen
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Ubersetzungsdienst zuzuschalten. Diese
Simultaniibersetzung funktioniert derzeit
in 13 Sprachen, weitere sollen folgen. Die
jeweiligen Sprachen fiir beide Seiten der
Leitung muss man vor dem Gespréch ein-
stellen. Zu Gesprachsbeginn informiert
eine Computerstimme dariiber, dass man
sich in einem iibersetzten Gesprich be-
findet, wihrend dem Telefonat kann man
aufdem Handydisplay in Textform sehen,
was das Smartphone erkennt und ausgibt.
Diese Aufnahmen bleiben jedochlokal ge-
speichert, so Samsung auf Nachfrage, und
werden nach dem Anruf geloscht. Fiir Ge-
sprache von Angesicht zu Angesichtlassen
sich Ubersetzungs-Apps wie Google
Translate im Dialogmodus verwenden,
um Sprachbarrieren einzureifden.

Texte sind erst einmal leichter zu ver-
arbeiten als Bilder, Videos und Audioda-
teien, alleine aufgrund der weitaus gerin-
geren Datenmengen. Kein Wunder also,
dassviele KI-Funktionen daran ansetzen.
Besonders praktisch ist die Moglichkeit,
lange Webseiten im Browser aufihre wich-
tigsten Punkte zusammenfassen zu lassen.
Gleichesklappt beispielsweise bei Google
und Samsung auch mit Texten in den je-
weiligen Notiz-Apps. Was man dort als
ungeordnete Stichpunkte eintippt, macht
die Galaxy Al durch automatische Gliede-
rungen samt Uberschriften, Aufzihlungen
und Zwischentiteln nicht nur optisch
schick, sondern fasst auch die - aus ihrer
Sicht-wichtigsten Punkte zusammen. Wie
Gemini ist auch Galaxy Al fiir solche in-
haltlichen Zusammenfassungen auf eine
Internetverbindung angewiesen, das reine
Formatieren des Textes wird lokal erledigt.

Social-Media-Posts und Textnach-
richten stellen fiir die KI ebenfalls leichte
Beute dar. Gemini und Galaxy AI dndern
auf Wunsch im Handumdrehen die Tona-
litdt einer Nachricht, aus einem formli-
chen ,Bitte entschuldigen Sie, ich falle
heute wegen Krankheit aus“ wird mit
einem Klick ,,Sorry Bro, liege flach und bin
heute raus". Der LinkedIn-Post fiirs ,,beste
Team“ nach der Beférderung schreibt sich
samt der passenden Emojis von ganz al-
lein, auch wenn dabei die personliche
Note verloren geht.

SpaB zum Einstieg

Gerade die generative KI, mit der sich alle
moglichen Inhalte erstellen oder Liicken
tilllen lassen, ladt zum Ausprobieren ein.
Viele Hersteller erlauben es mittlerweile,
auf dem Smartphone Hintergrundbilder
nach den eigenen Wiinschen zu generie-

ren, und das nicht nur in der Oberklasse.
Selbst das unter 400 Euro teure Nothing
Phone (2a) hat einen solchen Bildgenera-
tor eingebaut. Dabei handelt es sich nicht
um eine Funktion mit grofem Nutzwert,
einen Zweck hat sie aber doch: Mit solchen
Dingen bringt man mehr Menschen nie-
derschwelligin Kontakt mitder KIaufdem
Smartphone und macht Lust auf mehr.
Nicht zuletzt bei Google geniefden deshalb
auch solche Spaf3funktionen einen hohen
Stellenwert, wie Android-Chef Sameer
Samat erst kiirzlich im Interview erlauter-
te (Artikel in ¢’t 7/2024, S. 40).

Dass es bei den KI-Funktionen zu
Uberschneidungen zwischen den Produk-
ten unterschiedlicher Unternehmen
kommt, ist nur logisch. Nichtjedes Unter-
nehmen muss das Rad fiir sich alleine neu
erfinden, es entstehen neue Kooperatio-
nen. Samsung etwa hat ausschliefllich die
On-device-Funktionen seiner Galaxy Al
komplett selbst entwickelt. Alles, was in
der Cloud lauft, wurde gemeinsam mit
Google, Microsoft und anderen Partnern
implementiert. Selbst Apple, schonimmer

Mineral v

Nahaufnahme von
Aragonit in der
Farbpalette

@ in spiriere mich

Neues Hintergrundbild gefillig, das
sonst niemand hat? Der Bildgenerator
erledigt das flott mit einigen Eingaben.
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eher Einzelgdnger in seinem eigenen
Reich, offnet fiir KI-Partnerschaften seine
Tore und arbeitet fiir die kommende iOS-
Version 18 mit Google zusammen, um
Funktionen von Gemini aufdasiPhone zu
bringen.

Diese Kooperationen sind sinnvoll fiir
die Unternehmen. Die Kehrseite der Me-
daille: Unter dem Strich machen am Ende
alle das Gleiche, die Vielfaltleidet. Schaut
man sich etwa die Dokumentation von
Asus zum Zenfone 11 Ultra im Hinblick auf
kiinstliche Intelligenz an, findet man dort
nahezu die gleichen Funktionen wie bei
Samsung. Gerade fiir kleinere Hersteller
wie Asus sind das eher triibe Aussichten,
denn ohne einzigartige Funktionen gibt es
weniger Griinde fiir die Kundschaft, zu
diesen Geriten zu greifen anstelle zu
denen der grofleren, etablierten Marken
-ein Trend, den beispielsweise gleichfor-
mige Prozessoren, Displays oder Kamera-
chips schon lange gestartet haben.

GrofB3e und kleine Fehler

Eines wird jedoch bei der Benutzung
schnell klar: Das Etikett KI fiihrt nicht
automatisch dazu, dass plotzlich Dinge
wie von Zauberhand gelingen, die zuvor
viel Arbeit notig machten. Langst klappt
im Alltag nicht alles, was die Hersteller in
schicken Werbevideos und vorbereiteten
Demonstrationen zeigen.

Lisst man etwa vom Galaxy S24 Ultra
Bildbereiche kiinstlich auffiillen, liegt der
Ubergang zwischen fotografierten Inhal-
ten und errechnetem Content in etwa
einem Viertel der Fille daneben. Nach wie
vor tun sich KI-Bildgeneratoren mit Merk-
malen wie menschlichen Hinden schwer
und zaubern zu viele oder zu wenige Fin-
ger ins Bild. Texte in solchen generierten
Bildern bestehen haufig aus erfundenen
Buchstaben und Zeichen. Die Rekorder-
App des Google Pixel, die Aufnahmen ge-
sprochener Sprache in geschriebenen
Text umwandeln soll, verschluckt bei der
Transkription immer wieder einzelne
Worte oder auch ganze Satze.

Wer auf korrekten Inhalt angewiesen
ist, kommt nicht umhin, das Ergebnis zu
kontrollieren. Das gilt fiir Fotos, Videos,
maschinell erstellte oder zusammenge-
fasste Texte, transkribierte Audioauf-
zeichnungen, fiir eigentlich alles.

Bei allem, was mit Worten zu tun hat,
unterscheidet sich die Qualitdat zudem
massivin Abhédngigkeit von den gewdhlten
Sprachen. Gesprochenes Englisch verste-
hen die KIs sehr viel besser als Deutsch.
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Mit Apps wie Perplexity ldsst sich eine
gewisse Portion Kl auch nachriisten,
allerdings meist kostenpflichtig und
nicht so tief ins System integriert.

Doch selbst auf Englisch sollte man sich
nichtallzusicher sein: Ein 25 Minuten lang
aufgezeichnetes Gesprich zwischen zwei
Personen in ruhiger Umgebung wandelte
das Pixel 8 Pro mit seiner KI in einem Fall
in ganze zwolf Sitze und Satzbrocken um
- ein vollig unbrauchbares Ergebnis. Im-
merhin: Im Pixel-Rekorder ldsst sich mit
einem Fingertipp eine erneute Transkrip-
tion anstoflen, die weitaus besser gelang,
aber immer noch zahlreiche Fehler ent-
hielt und Nacharbeit erforderte. Die Uber-
setzung von Telefonaten bei Samsung war
im Test nur leidlich korrekt, zudem fiel die
KI-Stimme den menschlichen Gesprichs-
partnern immer wieder ins Wort.

Kl per App nachriisten

Auch Smartphones ohne eingebaute KI-
Funktionen lassen sich mit KI-Apps auf-
peppen, wenngleich die meisten weniger
konnen und nicht so tief ins Betriebssys-
tem integriert sind. Im Google Play Store
und im Apple App Store finden sich bei-

spielsweise Apps flir ChatGPT und Micro-
soft Copilot sowie zahlreiche Bildgenera-
toren, teils kostenpflichtig, teils gratis.
Hinzu kommen Apps wie Perplexity, die
eben diese KI-Engines verwenden und
biindeln, um verschiedene Bereiche ab-
decken zukonnen. Perplexity kostetin der
Pro-Version rund 200 Euro pro Jahr. Das
ist eine ganze Menge Geld, allerdings ist
man auch anderswo nicht vor Kosten ge-
feit. Samsung etwa lasst noch offen, ob
alle Features von Galaxy Al kiinftig kos-
tenlos nutzbar bleiben. Im Kleingedruck-
ten heifdt es, diese Regelung gelte zu-
nachst nur bis Ende 2025. TM Roh, bei
Samsung filir das Mobilgeschift zustin-
dig, gab erst kiirzlich in einem Interview
mit der koreanischen ET Telecom zu Pro-
tokoll, dass man moglicherweise diejeni-
gen Kunden, die sich mehr KI-Leistung
oder spezielle Funktionen wiinschen, in
Zukunft zur Kasse bitten konne. Eine Ent-
scheidung dariiber sei allerdings noch
nicht gefallen.

So manche Funktion, die einem
heute als revolutionér neues KI-Feature
angepriesen wird, hat allerdings mit
kiinstlicher Intelligenz nicht viel zu tun.
Populires Beispiel ist etwa die automati-
sche Verschonerung von Smartphonefo-
tos. Was in neuen Smartphones mit Be-
griffen wie , KI-basierte Bildverbesse-
rung“ bezeichnet wird, hief§ noch vor
sechs oder acht Jahren ,,Bilddynamik
verbessern® oder ,Foto entrauschen® und
macht kaum mehr, als an den Reglern fiir
Farbintensitit, Helligkeit und Schatten
zu drehen, mit mal mehr, mal weniger
guten Ergebnissen.

Bei allen Fehlern, die die KI nach wie
vor in unschoner Regelmifligkeit produ-
ziert, und aller Kritik an der Sinnhaftigkeit
so mancher Funktion, muss man aller-
dings konstatieren: Schlechter als jetzt
wird das alles in Zukunft nicht funktionie-
ren. Wirft man einen Blick auf die Ergeb-
nisse, die noch vor ein oder zwei Jahren
etwa von Bildgeneratoren ausgeworfen
werden, ist das ein Unterschied wie Tag
und Nacht. Selbst wenn die ersten Pflocke
bereits 2017 mit dem Kirin 970 einge-
schlagen wurden, steht die KI auf dem
Smartphone nach wie vor am Anfang. Ist
das Fundament erst gelegt, werden die
Fortschritte schneller und schneller sicht-
bar. Die acht High-End-Smartphones im
folgenden Vergleichstest zeigen, was jetzt
schon moglich ist -und was ein teures Lu-
xustelefon abseits von KI so alles kann.

(sht@ct.de) ct
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Cremede la Creme

Acht High-End-Smartphones inklusive einiger Comeback-Kids

im Test

Die Sternekiiche der Smart-
phones kostet knapp unter oder
deutlich iiber tausend Euro. Fiir
so viel Geld darf man viel Power,
komplette Ausstattung und
edles Design erwarten. Und un-
sere acht Testkandidaten liefern.

Von Robin Brand und Steffen Herget

er pure Luxus: Nur die besten
Smartphones haben es auf diesen
Priifstand geschafft. Die High-
End-Handys setzen die Standards, sie

rechnen mit den potentesten Prozessoren,
nehmen die schonsten Fotos auf] verste-

20

hen die schnellsten Funkstandards und
erhalten jahrelang Updates. Was es mit
den neuen KI-Helferlein auf'sich hat, lesen
Sie auf Seite 16.

Die Preise der Luxusklasse beginnen
bei 900 Euro (Google Pixel 8 Pround Xiao-
mi 14) und kratzen in Gestalt des Apple
iPhone 15 Pro Max in Vollausstattung an
der 2000-Euro-Marke. Gegen das iPhone
treten sieben Android-Smartphones an.
Sechs davon sind erst dieses Jahr auf den
Markt gekommen und mit der frischesten
Hardware ausgestattet, auflerdem darfaus
dem vorigen Herbst das Pixel 8 Pro von
Android-Macher Google mit allerlei neu
erlernten Fahigkeiten eine Extrarunde dre-
hen. Uber unerwartet properen Nachwuchs
hatsich erstkiirzlich Asus gefreut: Das Zen-
fone 11 Ultraist anders als seine Vorganger
kein kompaktes Oberklasse-Smartphone
mehr, sondern ein ausgewachsener High-
End-Bomber mit 6,8-Zoll-Display. Auch
fastalle restlichen Hersteller mogen es eher

grof3, nur das Xiaomi 14 bleibt einigerma-
enhandlich. Das grof3ere 14 Ultra erreich-
te uns nicht rechtzeitig fiir den Test.

Die ehemalige Huawei-Tochter
Honor schickt das Magic6 Pro mit unge-
wohnlicher Kamera und unverkennbaren
iPhone-Anleihen ins Rennen. Marktfiihrer
Samsung hat beim S24 Ultra mit Stift wei-
terhin ein Alleinstellungsmerkmal. Und
zwei noch vor Kurzem verbotene Friichte
sind auch dabei: das OnePlus 12 und das
Oppo Find X7 Ultra. Beiden Marken des
BBK-Konzerns war fast zwei Jahre lang der
Verkaufvon Smartphonesin Deutschland
aufgrund von Patentstreitigkeiten mit
Nokia verboten gewesen. Nachdem sich
die Konzerne geeinigt haben, hat OnePlus
seine Smartphones umgehend wieder in
Deutschland verfligbar gemacht. Oppo hat
ebenfalls angekiindigt, schon bald wieder
seine Smartphones in Deutschland ver-
kaufen zu wollen. Erst kurz nach Redak-
tionsschluss erwarten wir Motorola Edge
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50 und Sony Xperia 1 VI, die deshalb
aufden vor bleiben.

Angesichts der Preise darf man es er-
warten: Alle Smartphones sind sauber aus
hochwertigen Materialien verarbeitet.
Rickseiten aus Glas und Metallrahmen,
darunter auch solche aus teurem Titan
(Apple und Samsung), sind das Mittel der
Wabhl. Staub- und wasserdicht gemaf3 IP68
oder IP65 sind die Gehause allesamt, vor-
bei sind die Zeiten, in denen sich manche
Hersteller auch im High End das Label
sparten. Sind die Smartphones anhand
ihrer Vorderseiten mit den fast gerategro-
3en Displays nur schwer zu unterscheiden,
andert sich das, wenn man sie auf die
Riickseite dreht. Manch farbiger Riicken
sowie kreisrund, balkenformig, im Viereck
oder einzeln angeordnete Kameras ver-
leihen den Smartphones ein unverkenn-
bares Aufderes. War vor zwei, drei Jahren
noch der Hochglanzriicken schick, hat
2024 matt Saison.

Qualcomm fiir alle

So sehr sich die Hersteller um duf3erliche
Unterscheidbarkeit bemiihen, so sehr glei-
chen sich die inneren Werte der Gerite.
Zumindest mit Blick auf die Prozessoren.
Vorbei die Zeiten, als sich mal ein Media-
Tek-, ein Kirin- oder ein Exynos-SoC ins
High End verirrte. Der 2024er-Jahrgang
der Androiden setzt geschlossen auf Qual-
comms Snapdragon 8 Gen3. Im iPhone
steckt der A17 Pro und im Pixel der haus-
eigene Tensor-Chip der dritten Generation.
Der Apple-Chip wird in 3-Nanometer-
Strukturbreite gefertigt. Er besteht aus
sechs Kernen, zwei Leistungs- und vier
Effizienzkernen. Die schnellen Kerne er-
reichen eine Taktfrequenz von 3,78 GHz,
die Energiesparkerne sind deutlich lang-
samer getaktet (2,11 GHz). Der in 4-Nano-
meter-Strukturbreite gefertigte Snapdra-
gon 8 Gen3 besitzt eine 1+5+2-Struktur mit
einem starken Prime-Core, fiinf Perfor-
mance-Kernen und zwei schwicheren,
stromsparenden Rechenwerken. Der
schnelle Cortex-X4 erreicht biszu 3,3 GHz
Taktfrequenz, die fiinf Cortex-A720 sind
mit 3,2 GHz (drei Kerne) und 3 GHz (derer
zwei) kaum langsamer getaktet. Aus eben-
falls drei Clustern, aber neun Kernen be-
steht der Tensor G3. Das Rechenass der
neun ist ein Cortex-X3-Kern mit einer
Taktfrequenz von 3 GHz. Ihm zur Seite
steht ein Cortex-A715-Cluster mit vier
Kernen und einer Taktfrequenz von 2,45
GHz. Die Stromspareinheit bringt vier
Kerne (Cortex A510) mit 2,15 GHz mit.
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Das Leistungsgefille zwischen Apple
und Qualcomm an der Spitze und Verfol-
ger Google ist recht grofs. Im Einkernbe-
triebliegt der A17 Proleicht vor dem Snap-
dragon und erreicht etwa die anderthalb-
fachen Werte des Tensor G3. Im Multi-
Core-Betrieb hilt der Apple-Chip den
Vorsprung auf die Google-Konkurrenz,
aber muss je nach Benchmark manchmal
dem Snapdragon den Vortritt lassen.

Zur Drei-Klassen-Gesellschaft wird
das Testfeld, wenn es um die GPU-Leis-
tung geht. In 3DMark Wildlife Extreme,
das die Grenzen der Grafikeinheiten im
UHD-Rendering auslotet, erzielt der
Snapdragon-Chip mehr als die doppelten
Werte des Tensor. Der Al7 liegt dazwi-
schen, etwas niher am Google- als am
Qualcomm-Chip. GFXBench sieht das
Feld etwas naher beieinander, aber in der
gleichen Reihenfolge.

Fabeldisplays: hell und heller
Noch grofiere Einigkeit als in Sachen Chip-
zulieferer herrscht im High End nur mit
Blick auf die Displaygrofe. 6,7 bis 6,8 Zoll
Bildschirmdiagonale haben die Hersteller
als Gardemafd ausgemacht. Einzig Xiaomi
bleibt mit dem 14 darunter (6,4 Zoll). Al-
lerdings ist das bestausgestattete Xiaomi,
das zu spit fiir den Test gekommene 14
Ultra, ebenfalls ein 6,7-Z06ller. Vom um die
Gehiusekante gebogenen Display sind die
meisten Hersteller abgertickt. Es bringt
schlicht keinen praktischen Nutzen, macht
das Gerit aber empfindlicher. Nur Honor,
OnePlus und Oppo verwenden ein sol-
ches, die anderen Hersteller bauen plane
Displays in die Gerite.

Alle Hersteller verwenden kontrast-
und farbstarke OLED-Displays. Die Bild-
schirme erreichen maximale Bildwieder-
holraten von 120 Hertz fiir eine flissige
Darstellung von Scrollbewegungen oder

Weiter einmalig in der Smartphone-
Welt: So nahtlos wie Samsung hat kein
anderer Hersteller einen Stift ins
Bedienkonzept integriert.

USB-C statt Lightning: Apple riistet die
Ladebuchse der iPhones um.

geschmeidige Animationen in Spielen, die
eine solche Bildrate unterstiitzen. Dalingst
nicht alle Anwendungen die Vorteile der
hohen Bildrate ausnutzen, regelt die Soft-
ware die Bildrate entsprechend des darge-
stellten Inhalts. Fiir den Always-on-Bild-
schirm kann sie bis auf'1 Hertz herabgesenkt
werden, um Akkuzu sparen. Uber 120 Hertz
hinaus hat nur das Zenfone 11 Ultra Reser-
ven: Inausgewihlten Spielen-und nur dort
- stellt es maximal 144 Hertz dar. Mit dem
blofden Auge erkennt man zwischen 120
und 144 Hertz keinen Unterschied, aber
gegeniiber den vormals tiblichen 60 Hz ist
ein Qualitatsgewinn ersichtlich.

Fiir eine gestochen scharfe Darstel-
lung tummeln sich jede Menge Pixel auf
den Smartphone-Displays. Einzig das
Zenfone bleibt mit 2400 x 1080 Pixeln
unterhalb einer Pixeldichte von 400 dpi.
Im direkten Vergleich stellen vor allem
OnePlus-, Oppo- und Samsung-Smart-
phone mit Pixeldichten von mehr als 500
dpi kleine Schriften schérfer dar. Da das
Rendern dervielen Pixel sehr akkuhungrig
ist-umso mehrin Kombination mithohen
Bildwiederholraten - kann man die be-
rechnete Auflosung in den Einstellungen
herunterregeln.

Selbst in der prallen Sonne wird man
mit keinem Gerét Probleme haben, den
Screen abzulesen. Bei50 Prozent Weifdan-
teilauf dem Schirm erreichen alle maxima-
le Helligkeiten von weit tiber 1000 cd/m?
Noch heller strahlen OLED-Displays, wenn
nur wenige Pixelleuchten miissen. Aus den
Bildschirmen des Asus und des Samsung-
Smartphones konnten wir bei einem Weif3-
anteil von 10 Prozent Werte iber 2000 c¢d/
m? herauskitzeln. Manche Smartphones
wie das iPhone und das Magic behalten
solch extreme Helligkeiten der Darstellung
von HDR-Inhalten vor.

1Zoll und weniger

In Sachen Sensorgrofde und Telebrenn-
weiten stellen die Hersteller 2024 anders
als in den Vorjahren keine Rekorde auf.
Vor zweieinhalb Jahren waren die ersten
Smartphones mit Typ-1-Zoll-Sensor er-
schienen (das Panasonic Lumix DMC-
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CM1 ausgeklammert, das mehr Kamera
als Smartphone war). Seitdem haben von
den groflen Herstellern nur Oppo, Vivo
und Xiaomi weitere Smartphones mit dem
Sony-Chip vorgestellt. Das Problem des
grofen Sensors: Um diesen ausleuchten
zu konnen, braucht es verhiltnismaflig
grofde Optiken. Sollen diese auch noch
lichtstark sein, gilt das umso mehr.
Abgesehen vom Oppo Find X7 Ultra
ist im Test kein weiteres Smartphone mit
Typ-1-Zoll-Sensor bestiickt. Der Rest des
Feldes verwendet fiir die Hauptkamera
Sensoren um 1/1,3", sammelt also Photo-
nen auf einer kleineren Sensorfliche. Ei-
nige Hersteller, zum Beispiel Honor mit
dem Magic6 Pro, gleichen die kleinere
Flache mitlichtstirkeren Optiken aus. Und
wie gehabt spielt es eine mindestens ge-
nauso grofe Rolle fiir ein gelungenes Foto,
was das Smartphone mit dem Material, das
die Hardware anliefert, letzten Endes an-
stellt. In Zeiten von KI mehr denn je.
Fastalle Hersteller verwenden fiir die
Hauptkamera 48- oder 50-Megapixel-
Sensoren, nur Samsung tanzt mit protzi-
gen 200 Megapixeln aus der Reihe. Stan-
dardmafig geben die Smartphonesjedoch
12- oder 24-Megapixel-Fotos aus. Per Pi-
xel-Binning verrechnen die Gerite auf
Sensorebene die Signale miteinander, um
die Bildqualitit zu steigern. Alle Smart-
phones geben Fotos in voller Auflosung
aus, wenn man das mochte. Bei guten
Lichtverhiltnissen kann man so sichtbar
mehr Details aus den Aufnahmen kitzeln.
Die Bildlooks der Smartphones sind
rechtunterschiedlich. Eher natiirliche Far-
ben fangen iPhone, Google und das S24
ein, vorbeidie Zeiten, da Samsung-Smart-
phones fiir grelle Farben standen. Einen
kraftig tibersattigten Look zaubern Zen-
fone, Magic6 und Xiaomi 14 ins Bild, der
des Asusist hell unterkiihlt, der der ande-
ren beiden warm. In Details hineinge-
zoomt, gefallen vor allem iPhone, Pixel

und mit Abstrichen Honor Magic und
Xiaomi 14 mit plastischen Details und
sauber herausgearbeiteten Objektkanten
auch kleiner Motive. Diese wirken aufden
Fotos des Samsung und vor allem des Zen-
fone unruhig tiberscharft mit teils unan-
sehnlichen Treppenartefakten. Oppound
OnePlus schiefen scharfe Fotos mit vielen
Details, die des Find X7 Ultra zeigen etwas
kraftigere Farben.

200 Megapixel in Aktion

Geben die Smartphones Fotos in Sensor-
auflosung aus, brillieren Apple und Sam-
sung. Die iPhone-Fotos haben vor allem
im DNG-Formatjede Menge Spielraum fiir
die spitere Bearbeitung. Das S24 Ultra gibt
Raw-Bilder nicht in Sensorauflsung aus,
sondern nur JPGs. Und auch die sind mit
200 Megapixeln speicherhungrig genug.
In hoherer Auflosung ist von unruhigen
Strukturen wenig zu sehen, stattdessen be-
eindruckt der Detailreichtum. Geben die
Lichtverhiltnisse es her, sollte man Land-
schaftsaufnahmen mit dem S24 also in
hoherer Auflosung schiefden. Ein guter
Mittelweg zwischen Qualitdt und Speicher-
hunger ist die 50-Megapixel-Option, die
die Kamera-App ebenfalls bereithilt.
Neben den hochwertigen Hauptka-
meras (Brennweiten um 24-mm-KB-Aqui—
valent) sind es vor allem die zusitzlichen
Telebrennweiten, die das High End vom
Smartphone-Durchschnitt abheben. Als
maximale optische Brennweite fiir Smart-
phones hat sich der Bildwinkel etabliert,
der grob dem eines 130-mm-Objektivs an
einer Vollformatkamera entspricht. Zwar
hatte es Samsung mit dem S23 Ultra auch
mal mit 230-mm-KB-Aquivalent versucht.
Doch um solch lange Teles in einem
Smartphone zu realisieren, miissen die
Sensoren arg klein sein, zudem sind die
Objektive eher lichtschwach, worunter
letzten Endes die Bildqualitit leidet. Aus
dem Testfeld sind das Find X7 Ultra (135

Benchmarks und Akkulaufzeiten

Geekbench 5
Single-Core
[Punkte]

besser » besser »
Apple iPhone 15 Pro Max NN 2137 IS 5094
Asus Zenfone 11 Ultra I 1670 I 5550
Google Pixel 8 Pro I 1273 I 3792
Honor Magic6 Pro I 1658 I 6336
Samsung Galaxy S24 Ultra e 1705 I 6458
OnePlus 12 I 1617 I 5959
Oppo Find X7 Ultra I 1654 I 5342
Xiaomi 14 I 1635 I 6160

1 gemessen bei 200 cd/m? und maximaler Auflosung
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Geekbench 5 GFXBench Manhat- | 3DMark
Multi-Core [Punkte] | tan 3.0 offscreen Wild Life Extreme
[fps] [h]

Akkulaufzeit
YouTube-Stream*

besser » besser » besser »
V¥l I 3512 I ) 4
I 367 NN 5060 011
I )10 I 2409 I 20,6
I 358 N 5105 N 05,7
I 3)7 NN 5)7) S )5
I 357 N /609 N 02
I 36) N /029 N 19,8
I 371 NN 665 N 038

1-Zoll-Sensor

Die Bezeichnung des 1-Zoll-Sensors
stammt noch aus der Zeit der Vidicon-
rohre, deren GroBBe man anhand des
auBeren Glasdurchmessers der licht-
empfindlichen Frontflaiche angab. Das
Vidicon XQ-1030 mit einem &uBeren
Glasdurchmesser von 1 Zoll zum Bei-
spiel nutzte eine Bildflache von 13 x 10
Millimetern. Bis heute werden daher
Sensoren dieser Ausmale als 1-Zoll-
Sensoren bezeichnet, obwohl weder
die Diagonale noch die Kanten des Sen-
sors 1Zoll (2,54 Zentimeter) erreichen.
Deswegen hat sich ,Typ-1-Zoll” als alter-
native Bezeichnung etabliert.

mm KB), iPhone 15 Pro Max (120 mm KB),
Pixel 8 Pro (113 mm KB) und Galaxy S24
Ultra (111 mm KB) mit recht langen Brenn-
weiten bestlickt. Oppo und Samsung
bauen ihren Smartphones zudem ein
etwas kiirzeres zweites Tele ein, das sich
bestens fiir Portrits eignet. Einen anderen
Trick verwendet Honor: Das Tele ist mit
einem 180-Megapixel-Sensor ausgestat-
tet. Das hilft, die fehlende Brennweite
durch digitales Zoomen bis zu einem ge-
wissen Grad zu egalisieren. Immerhin bis
etwa 10-fach bekommt man noch brauch-
bare Ergebnisse.

Die dritte Kamera, die alle High-End-
Smartphones auf dem Riicken tragen, ist
ein Ultraweitwinkel. Was die Weiterent-
wicklung dieser Kamera angeht, sind die
Hersteller eher in Trippelschritten unter-
wegs. Der steile Winkel der Objektive ver-
ursacht Abbildungsfehler, die nur schwer
zu korrigieren sind. So recht haben die
Hersteller noch kein Mittel dagegen ge-
funden. Den Detailreichtum der Haupt-
kameras darf man nicht erwarten. Un-
schone Schirfungsartefakte und Farbsau-

Akkulaufzeit Akkulaufzeit Akkulaufzeit
Video 720p* Video 4k/120 fps* | 3D-Spiel*

[h] [h] [h]

besser » besser » besser »
I 08,1 119 [kt
I 0 A I (75 185
I 17,7 - 8,3 9,4
I 08,1 . 138 I 26,5
I 04,6 I 13 I 16,9
I 04,7 I 15,2 I ),2
I 01,8 I 13,1 I (8,6
I ))) I 11,6 I 138
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Apple iPhone 15 Pro Max

Die gréBten Anderungen sieht man dem iPhone 15 Pro nicht
an: Es lasst sich nun von beiden Seiten 6ffnen und ist damit
leichter reparierbar. Andererseits wirft Apple unabhéangigen
Werkstatten weiter Knlippel zwischen die Beine, indem es
Bauteile per Software miteinander koppelt; eine Praxis, der die
EU demnachst ein Ende bereiten wird. Die zweite groBe An-
derung ist der Schritt zu USB-C. So kann man sich auf Reisen
mehrere Kabel sparen. An der USB-Buchse liegen auch Dis-
playPort-Signale an.

Und noch etwas geht auf eine EU-Regelung zuriick: Das
iPhone-Betriebssystem iOS wird offener. Die EU hat iOS im
Digital Markets Act als Gatekeeper eingestuft und zwingt Apple
zu grundlegenden Anderungen. Ab iOS 17.4 muss Apple erst-
mals alternative App-Marktplatze zulassen. Das markiert das
Ende des App Store als einzige Bezugsquelle fiir iPhone-Apps.
Unter anderem hat der Spieleentwickler Epic bereits einen
eigenen Store angekiindigt. AuBerdem muss Apple fortan an-
dere Browser-Engines zulassen. Safari-Alternativen wie Chrome
und Firefox verwenden bislang Apples WebKit-Engine, alles
andere war von Apple verboten. Und auch das kontaktlose
Bezahlen muss Apple flir andere Anbieter 6ffnen. Zahlungs-
dienste und Banken werden eigene Apps mit NFC-Bezahlfunk-
tion auf das iPhone bringen kénnen.

Auch an der Hardware hat Apple geschraubt: Neu und den
Pro-Modellen vorbehalten ist der Action Button, der den Schie-
ber zum Stummschalten ablést. Man wechselt die Modi durch
Gedrickthalten und kann den Knopf auch mit Kamera, Taschen-
lampe, Sprachmemo, Lupe oder Kurzbefehlen belegen.

Die Kamera ist erstmals mit einem Flinffach-Tele besttickt.
Die Raw-Fotos des iPhone tberzeugen mit einer Flille an Details
flr die weitere Bearbeitung. Fuir Portrats eignet sich die iPhone-
Kamera wie keine zweite: So treffsicher wie das iPhone stellt
kein anderes Smartphone feine Strukturen frei.

Zwar vom Snapdragon 8 Gen3 als schnellster Smartphone-
SoC entthront, wird der A17 dennoch Gber Jahre fiir alle Smart-
phone-Anwendungen ausreichen. Den hohen Apple-Preisen
stehen der verhaltnismaBig geringe Wertverlust (wer spater
verkaufen will) und die zuverlassigen Updates entgegen.

Asus Zenfone 11 Ultra

Moment mal, haben wir dieses Smartphone nicht unter dem
Namen ROG Phone 8 Pro bereits getestet (c't 4/2024, S. 70)?
Ja, die Frage ist berechtigt. Aber nein, wir haben dem ROG
Phone nicht einfach einen Schnurrbart angeklebt und jubeln
es lhnen hier als Zenfone unter. Asus hat sich schlicht dazu
entschieden, das (fast) gleiche Smartphone zweimal zu bauen.
Schlechtist das Zenfone deswegen nicht, nur es falltim Smart-
phone-High-End eben nicht mehr so recht auf, wie es noch
sein kompakter Vorgédnger tat.

Denn anders als dieses ist das Zenfone 11 Ultra mit einem
6,8-Zoll-Bildschirm bestlickt und nicht mit einem 5,9-Zéller.
Von seinem Gaming-Schwestermodell ROG Phone 8 Pro unter-
scheidet es sich nur in Nuancen: So fehlen dem Zenfone die
berlihrungssensitiven Schultertasten im Gehauserahmen, eine
zweite USB-C-Buchse und maBgeschneidertes Gaming-Zube-
hor. Dafiir ist es 100 Euro glinstiger und dennoch fast rundum
gut ausgestattet. Das OLED-Display ist extrem hell, wir haben
1830 cd/m? bei 50 Prozent WeiBanteil auf dem Bildschirm ge-
messen, so viel wie bei keinem anderen Smartphone im Prif-
stand.

Dank des groBen Gehéuses drosselt das Smartphone die
unbandige Kraft des Qualcomm Snapdragon 8 Gen3 auch
unter Last wenig. Das ROG Phone hat die Abwarme des SoCs
aber noch besser im Griff. Fur die weitwinklige Hauptkamera
verwendet Asus einen 1/1,56" groBen 50-Megapixel-Sensor
(f/1,9, OIS). Der Ultraweitwinkel schieBt 13-Megapixel-Fotos
(ca. 13 mm KB), das Tele ist mit einem 32-Megapixel-Sensor
ausgestattet (72 mm), gibt aber nur 8-MP-Fotos aus. Die Fotos
fallen im Vergleich zum Rest des Testfelds mit etwas zu ag-
gressivem Nachschérfen auf. Der Nachtmodus tut sich vor
allem bei bewegten Motiven schwer.

Der 5500-mAh-Akku ist sehr ausdauernd: Im Streaming-
dauerlauf hielt das Zenfone 21,1 Stunden durch. Am Kabel ladt
das Smartphone mit maximal 65 Watt, kabellos per Qi mit 15
Watt. Ein Ladegerat legt Asus nicht bei. Etwas mager ist das
Updateversprechen von Asus: zwei Androidupgrades und vier
Jahre Patches soll es geben.

© zuverlassiger Support
© toller Portratmodus
© Ersatzteile an Software gekoppelt

Preis: 1200 bis 1800 Euro

© lange Laufzeit
© sehr helles Display
© nur vier Jahre Updates

Preis: 1100 bis 1200 Euro
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Google Pixel 8 Pro

Googles Pixel 8 Pro bekommt man gtinstiger als die anderen
Smartphones des Testfelds. Das ist einigermaBen ungewohn-
lich, stellten doch sonst stets die chinesischen Hersteller One-
Plus, Xiaomi & Co. den Budgettipp. Als solcher geht das 8 Pro
mit Preisen ab etwas unter 900 Euro auch nicht durch, die gibt
es im High End schlicht nicht mehr. Und bei den glinstigsten
Pixel-Pro-Modellen ist Vorsicht geboten: Sie sind mit nur 128
GByte nicht erweiterbarem Speicher bestlickt. Die anderen
High-End-Modelle fassen in der kleinsten Speichervariante 256
GByte, damit kostet das 8 Pro dann etwa 950 Euro.

Im Pixel steckt eine Besonderheit: der von Google ent-
wickelte Tensor-Chip der dritten Generation. Alle anderen
Androiden setzen auf Qualcomms Snapdragon 8 Gen3. Ange-
sichts der Uiberdeutlichen Performance-Vorteile des Snapdra-
gon stellt sich die Frage, wie lange Google noch am eigenen
Chip festhalten will. Speziell unter Last laufen die mit Snap-
dragon bestlickten Smartphones deutlich langer als das Pixel.

Zu den Klassenbesten gehort das Pixel-Smartphone, wenn
es um die Kamera geht. Das 8 Pro schiel3t nattirlich anmutende
Fotos, die sich angenehm vom knalligen Smartphone-Look ab-
heben. Bislang sollte die Kamera-App vor allem intuitiv funktio-
nieren und nicht durch gro3en Funktionsumfang abschrecken.
Beim Pixel 8 Pro versteckt Google daher nun einige Funktionen,
mit denen Fotografen mehr Einfluss aufs finale Bild nehmen
kénnen: Erst im Pro-Modus der App kann man die Bilder im
Raw-Format und in voller 50-Megapixel-Auflésung speichern.
Zudem erlaubt die App dann eine manuelle Anpassung von ISO,
Belichtungszeit und WeiBabgleich. JPGs in Sensorauflésung
belegen ungefahr 6 MByte Speicher, DNGs um die 50 MByte.

Google hat das Pixel nach Erscheinen weiter verbessert:
Die gemeinsam mit Samsung entwickelte Funktion Circle-to-
Search sucht nach Inhalten in Fotos. Dazu umkreist man ein-
fach einen Bildausschnitt auf dem Smartphone-Display, der
dann in die Google-Suche flieBt. AuBerdem ziehen mehr K-
generierte Antworten in die Suche ein. Bei einer Multisearch
genannten Funktion kann man Fragen zu den Bildausschnitten
stellen. Google antwortet je nach Frage in natlrlicher Sprache
oder per Linkliste.

© sieben Jahre Updates
© natiirliche JPG-Aufbereitung
© schwiachster SoC im High End

Preis: 900 Euro bis 1200 Euro

Honor Magic6 Pro

Egal, was Apple tut, irgendein Hersteller wird es schon ab-
kupfern: Fiir Dynamic Island, das pillenformige Loch im Display,
hat sich jetzt Honor als Kopist gefunden. Wie Apple bringt
Honor im Magic6 Pro darin Front- und Tiefenkamera unter und
zeigt verkleinerte Benachrichtigungen von im Hintergrund
laufenden Apps an. Das ist praktisch, aber leider werden nicht
alle Apps unterstitzt: Fiir Google Maps hatte das Konzept be-
sonders nitzlich sein kdnnen, doch Maps spielt keine Naviga-
tionsbefehle liber die Pille aus. In einer Hinsicht ist Honor der
versammelten Konkurrenz voraus: Es hat gleich zwei vollwer-
tige biometrische Entsperrmethoden. Dank Tiefensensor ent-
sperrt die Gesichtserkennung auch Banking- und Bezahlapps,
das kénnen sonst nur das iPhone und das Pixel 8. Anders als
bei iPhones steht zudem ein Fingerabdrucksensor dafiir bereit.

Das Display regelt die Bildwiederholrate automatisch zwi-
schen 1 und 120 Hertz und ist strahlend hell, der Prozessor
rasend schnell und der Akku ausdauernder als der der meisten
Konkurrenten. Selbst wenn man ihn mit Spielen fordert, ist er
kaum in die Knie zu zwingen.

Honor baut dem Magic6 Pro drei riickseitige Kameras ein:
eine weitwinklige 50-Megapixel-Kamera, einen Ultraweitwinkel
und ein kurzes Tele. Die Blende der Hauptkamera lasst sich
zwischen f/1,4 und f/2 verstellen, um Lichtausbeute und Hin-
tergrundunscharfe (in MaBen) zu kontrollieren. Die Hauptka-
mera schieBt detailreiche Fotos mit stark gesattigten Farben.
Nachtliche Stadtszenerien gelingen auch ohne Nachtmodus.

Das kurze Tele (68 mm gemal KB) ist mit einem groBen
1/1,49-Zoll-Sensor bestlickt, der von einem recht lichtstarken
Objektiv (f/2,6) ausgeleuchtet wird. Satte 180 Megapixel dran-
geln sich auf dem Sensor, standardmaBig gibt die Kamera aber
12-Megapixel-Fotos aus. Die vielen Pixel helfen beim digitalen
Zoomen. Immerhin bis etwa 10-fach (270-mm-KB) sind brauch-
bare Ergebnisse moglich.

Bei den Softskills hapert es etwas: Das Betriebssystem ist
mit Bloatware vollgekleistert, erinnert noch immer verdachtig
an jenes aus Huawei-Zeiten und konnte einen moderneren
Anstrich vertragen. Die versprochenen flnf Jahre Updates
bleiben hinter Google und Samsung zurtick.

© sehr lange Laufzeit
) Gesichtserkennung
© viel Bloatware

Preis: 1100 Euro
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OnePlus 12

Anders als Oppo hat OnePlus das Comeback nach Deutschland
schon geschafft, sowohl bei freien Handlern als auch tiber den
eigenen Onlineshop sind die Smartphones des Herstellers
wieder zu haben. Das OnePlus 12 ist vorne und hinten mit Glas
Uberzogen, die matte Rlickseite fasst sich samtig an und lasst
Fingerabdriicken kaum eine Chance. Die abgerundeten Kanten
geben dem Smartphone eine flieBende Form, das 12er liegt so
gut in Hand und flutscht schneller in die Tasche als kantiger
gestaltete Telefone.

Wenig Uberraschend lauft das OnePlus 12 schnell und
flissig, doch ahnlich wie das Oppo wird es bei langer Belastung
unangenehm warm. OnePlus hat ein neues Kiihlsystem mit
besonders groBer Vapor Chamber eingebaut, das die Warme
vom Prozessor nach auf3en abfiihren soll. Das tut es auch, al-
lerdings drosselt das OnePlus 12 etwa im 3DMark-Test bei 20
Durchgéngen starker als die versammelte Konkurrenz - Ziel
verfehlt.

Wie beim Oppo Find X7 Ultra ist auch bei OnePlus ein
groBer Bereich des internen Speichers flir das Betriebssystem
reserviert. Dieses heifit OxygenOS 14 und lberzeugt im Test
durch unzéhlige kleine Helferlein und clevere Funktionen, etwa
flr genauere App-Berechtigungen oder erweiterte Benach-
richtigungen. Menus und Optionen sind sinnvoll und klar struk-
turiert, die Optik lasst sich weitreichend anpassen.

Neben dem sehr guten Display - mit dezent abgerundeten
Langsseiten - geféllt als technisches Detail der Vibrations-
motor. Er ist besonders gro3 und liefert exaktes und vielfaltiges
haptisches Feedback auf unterschiedliche Ereignisse. Der
Schiebeschalter an der linken oberen Seite schaltet zwischen
laut, Vibration und leise. Das ab 900 Euro teure OnePlus 12
schafft zwei Tage ohne Aufladen, wenn man nicht durchge-
hend am Smartphone hangt. Geladen wird am Kabel mit bis
zu 100 Watt und drahtlos mit bis zu 50 Watt, wenn das pas-
sende Ladegerat vorhanden ist. Fir das Induktionsladegerat
verlangt OnePlus 70 Euro, das 100-Watt-Netzteil wird mitge-
liefert.

Oppo Find X7 Ultra

Schaffen wir den PferdefuB3 gleich aus dem Weg: Das Oppo
Find X7 Ultra ist derzeit nur tiber Importshops in Deutschland
erhaltlich, mit allen Risiken, die damit einhergehen, etwa hin-
sichtlich Garantie und Gewahrleistung. Nachdem der juristi-
sche Streit zwischen Oppo und Nokia ausgefochten ist, steht
einer Rickkehr von Oppo-Smartphones nach Deutschland
jedoch nichts mehrim Wege. Fiir ein importiertes Find X7 Ultra
muss man gut 1000 Euro zahlen, bei der Einfuhr werden zudem
unter Umstanden Steuern fallig, die den Preis weiter nach oben
treiben.

Die aufféllige Optik macht das X7 zu einem echten Hin-
gucker, die zweifarbige Rickseite mischt Glas mit Kunstleder.
Das runde Kameramodul wachst tiber einen halben Zentimeter
aus dem Ricken hervor. Es beherbergt gleich vier 50-Mega-
pixel-Kameras: Hauptkamera, Ultraweitwinkel, Dreifach-Tele
und quer eingebautes Fiinffach-Zoom-Objektiv. Wie beim One-
Plus 12 hat Hasselblad an der Kamerasoftware mitgearbeitet
und die Farbgestaltung an den Look der eigenen Kameras
angepasst. Die Verwandtschaft zum OnePlus 12 sieht man auch
an der Platzierung der Bedienelemente, sogar den charakte-
ristischen Schiebeschalter hat Oppo libernommen.

Im Find X7 Ultra steckt ein Qualcomm Snapdragon 8 Gen
3 mit massig Speicher: 16 GByte RAM und 512 GByte interner
Speicher. Von letzterem belegt das Betriebssystem allerdings
Uber 50 GByte, das ist mehr als bei allen anderen Android-
Smartphones in diesem Vergleich. Das Smartphone rennt
durch Benchmarks, Apps und Spiele, wird bei andauernder
Belastung allerdings ziemlich warm. Im Dauertest drosselte es
die Leistung warmebedingt starker als der Rest.

Unser Testgerat kam mit chinesischer Firmware samt ton-
nenweise Bloatware, die Google-Dienste mussten wir selbst
nachinstallieren. Das gelang zwar ohne gréBere Schwierig-
keiten, den zusatzlichen Aufwand mochte man sich jedoch
trotzdem lieber ersparen. Oppos Betriebssystem ColorOS
ahnelt in der européischen Variante OxygenOS von Schwester-
marke OnePlus und kommt aufgeraumter daher. Sobald Oppo
seine Smartphones wieder offiziell in Deutschland vertreibt,
dirfte das Find X7 Ultra eine ernstzunehmende Option werden.

relativ glinstig
starker Akku
© Kamera mit Schwichen

Preis: 900 Euro bis 1000 Euro

schicke Two-Tone-Optik
zweites Tele mit viel Zoom
© schwer erhaltlich

Preis: ab 1000 Euro
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Drei Wunsche frei?
Rack, Tower und
Microserver!

Server-Wunsch #1: Das perfekte IT-Einstiegs-Bundle!

Man braucht nicht immer eine Wunderlampe - wenn es um leistungsstarke
Hardware-Systeme geht, ist Thomas-Krenn Ihr hilfreicher Flaschengeist! Wir
reagieren auf Ihr Feedback und erflllen Ihre Winsche. Flexibler Rock—Sc'erver,
kompakter Tower oder lautloser Microserver? Wir legen Windews Server 2022
Eséentials mit ins Bundle und liefern Thnen Ihr ideales System ftir Ihre ersten
Schritte in der Welt der IT-Infrastruktur' Denn bei Thomas-Krenn werden Ihre
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Samsung Galaxy $24 Ultra

Alles drin und noch mehr - das ist Samsungs Ma3gabe beim
Ultra. Seit das Top-Modell der S-Klasse das Galaxy Note ver-
drangt hat, gehort dazu auch der S Pen. Mit dem schlanken
Stift, der im Gehause mit Titanrahmen verstaut und geladen
wird, lasst sich nicht nur schreiben, kritzeln und malen, sondern
auch die Kamera auslésen und vieles mehr. Wasser- und staub-
dicht nach IP68 ist das S24 Ultra trotz des Lochs im Gehéause.
Dessen spitze Ecken piksen beim langeren Halten unangenehm
in den Handballen. Mit einer Hille schafft man Abhilfe, macht
das ohnehin riesige Ultra aber noch ein bisschen groBer.

Mit 200 Megapixel raumt Samsung den Auflésungsrekord
bei den Kameras ab, doch im Alltag reichen die reduzierten
50 oder 12 Megapixel. Zwei Telekameras und ein Ultraweit-
winkel bilden einen groBen Brennweitenbereich ab, die Expert-
Raw-App bietet zahlreiche manuelle Einstellmoglichkeiten. Auf
dem enorm hellen, hochauflésenden Display sehen nicht nur
die eigenen Fotos toll aus, der Bildschirm ist einer der besten,
den man derzeit bei Smartphones finden kann.

Herausstechen kann Samsung auch bei der Softwarever-
sorgung: Sieben Jahre Sicherheitsupdates und ebenso viele
neue Android-Versionen findet man sonst nur bei Googles
Pixel-Smartphones. Samsungs One Ul lasst sich optisch um-
fangreich an den eigenen Geschmack anpassen. Dass Sam-
sung den vorgeschriebenen Google-Apps in fast allen Fallen
eigene Anwendungen zur Seite stellt, erhoht die Auswahl, kann
aber auch verwirren.

Nicht alle diese Hersteller-Apps lassen sich riickstandslos
entfernen, manche kann man nur deaktivieren. Wer Samsungs
neue Kl-Funktionen verwenden méchte, kommt allerdings viel-
fach ohnehin nicht um sie herum. Unter dem Oberbegriff
Galaxy Al fasst Samsung allerhand mal mehr, mal weniger
nitzliche Funktionen zusammen. So lassen sich beispielswei-
se Telefongesprache simultan Gbersetzen, der Inhalt von Web-
seiten zusammenfassen oder Bildbereiche von Fotos auffiillen.
Ein Fragezeichen bleibt hinsichtlich der Kosten, denn Galaxy
Al ist zundchst nur bis Ende 2025 kostenfrei nutzbar.

Xiaomi 14

Kompakte Smartphones muss man im High End mit der Lupe
suchen. Unter den sieben Riesen geht das Xiaomi 14 mit seinem
knapp 6,4 Zoll groBen Display schon fast als Zwerg durch, und
das ist gut so. Das Smartphone ist angenehm handlich, Er-
wachsene konnen es mit einer Hand bedienen. Als einziges
Smartphone im Vergleich bleibt es zudem unter 200 Gramm
Gewicht, wenn auch nur knapp.

Kleiner und leichter heiBt in diesem Zusammenhang al-
lerdings nicht gleichzeitig schwacher. Der Snapdragon 8 Gen
3 leistet auch im Xiaomi 14 ganze Arbeit, in Benchmarks und
wahrend der alltdglichen Nutzung ist das Smartphone rasant
unterwegs. Der Akku schafft einen Tag ohne Aufladen problem-
los, im Testfeld bewegen sich die Laufzeiten im Mittelfeld.

Das OLED-Display schafft die klassentiblichen Standards
problemlos: 120 Hertz Bildwiederholrate, Helligkeit deutlich
Uber 1000 cd/m?, Pixeldichte weit jenseits der 400 dpi. Der
Bildschirm ist komplett flach, Xiaomi verzichtet auf gebogene
Displayrander. Bei der Kamera hat Leica vor allem an der Farb-
gestaltung sowie an der Beschichtung der Linsen mitgewirkt.
Rekordverdachtigen Zoom bringt das Xiaomi 14 nicht mit, dafiir
gleich drei 50-Megapixel-Sensoren in Hauptkamera, Tele und
Ultraweitwinkel. Vor allem die primare Kamera macht ansehn-
liche Fotos mit hohem Detailreichtum.

Xiaomis Android-Spielart heit HyperOS. Der neue Name
beseitigt ein altes Argernis jedoch nicht: Xiaomi installiert selbst
bei den teuren High-End-Smartphones zahlreiche Apps vor, ob
man will oder nicht. Dazu zéhlen eigene Anwendungen ebenso
wie Social-Media- und Shopping-Apps. Vier groBe Android-Up-
dates und funf Jahre Sicherheitspatches hatten vor einiger Zeit
noch fiir ein Sonderlob gereicht, mittlerweile ist das fir teure
Smartphones Durchschnitt, andere bieten langeren Support.

Im Karton steckt, anders als bei vielen Herstellern, noch
das komplette Sortiment: Dem 14er gibt Xiaomi ein Schnell-
ladegerat samt USB-C-Kabel sowie eine Silikonhiille mit auf
die Reise. Nur die kleine Speichervariante blieb zum Start bei
der UVP den symbolischen Euro unterhalb der Tausend-Euro-
Schallmauer, doch mittlerweile gibt es selbst die 512-GByte-
Variante fur relativ glinstige 900 Euro.

© Vollausstattung plus S Pen
© sieben Jahre Updates
© spitze Kanten

Preis: 1150 Euro bis 1500 Euro

© kompakte GréBe
© Netzteil und Hiille
© viel Bloatware

Preis: 900 Euro
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me entdeckten wir auf allen Fotos, wenn
wir in die Details zoomten. Gleichwohl
fangen die Objektive Landschaften, Ge-
baude oder Innenrdume ein, wie es mit
langeren Brennweiten nicht moglich ist.
Die spektakuldren Resultate entschadigen
fiir die mangelhaften Details.

Im Nachtmodus kombinieren die
Smartphones mehrere Aufnahmen mit
teils unterschiedlichen Belichtungszeiten
zu einem Foto. Diesen kann man explizit
auswihlen, das ist aber meist nicht nétig,
weil in der Regel eine Art ,,Nachtmodus
light automatisch aktiv wird, wenn die
Lichtverhiltnisse es erfordern. Anfangs
hellte der Nachtmodus jede Szenerie auf
Teufel komm raus auf. Das sah zwar be-
eindruckend aus, gab aber die nichtliche
Stimmung in keiner Weise wieder. Das
konnen die Smartphones mittlerweile bes-
ser. Unschone Lichthofe, Rot- oder Gelb-
stiche und fehlende Details sind aber noch
nicht ganz ausgemerzt. Die besten Resul-
tate erzielt einmal mehr das Pixel-Telefon
in der Runde. Es zeigt auch noch dort
saubere Details, wo andere raten miissen.
Auch iPhone und Samsung gefallen. Ku-
rios beim Samsung: Uberlisst man der
Automatik die Aufnahme, wird sie besser.
Der dedizierte Nachtmodus hellt das Foto
zwar zusatzlich auf, produziert aber mehr
Farbfehler, die Fotos sind insgesamt wér-
mer und weicher. Unschon ins Rote fallen
die Honor-Aufnahmen, ins Gelbe die des
Xiaomi. Eine Klasse schlechter als der Rest
ist in der Nacht die Asus-Kamera. Die
Fotos sind in der Automatik kiinstlich
iiberscharftund sehen vor allem im Nacht-
modus wild aus: so als sei jegliches Rau-
schen glatt gerechnet und das flache Er-
gebnis nachtriglich mit kiinstlichen Struk-
turen versehen worden.

Sind das noch Fotos?

Nicht nur wihrend der Aufnahme, sondern
auch davor und danach wenden Smart-
phones allerlei Tricks an, um das beste Foto
aufzunehmen. Das Honor Magic6 Pro er-
kennt Bewegung im Bild und 16st automa-
tisch im passenden Moment aus, wenn
man das mochte. Im Test war die Treffer-
quote erfreulich hoch: Springende oder
rennende Motive erwischten wir so haufi-
ger mit offenen Augen als handisch aus-
gelost. Die Pixel-Telefone verbessern die
Fotos per KInach der Aufnahme: Soloscht
der magische Radierer ungewollte Bild-
elemente aus Fotos. Verwackelte Gesichter
rettet die KI durch Nachschirfen in vielen
Fotos. Bei Gruppenfotos erstellt eine Funk-

c't 2024, Heft 9

tion mehrere Einzelbilder und kombiniert
diese so, dassinder fertigen Aufnahme alle
Personen lachelnund in die Kamera schau-
en. Per Editor lassen sich ganze Bildele-
mente innerhalb der Fotos verschieben
oder in der Grof3e dndern.

Das iPhone wiederum erkennt die
Tiefeninformationen des Motivs und spei-
chert eine Tiefenkarte. So kann man die
Aufnahme mit der Fotos-App sofort oder
spéter in ein Portrat mit unscharfem Hin-
tergrund umwandeln oder den Fokus
nachtréglich von einer Person auf eine
andere verschieben. Und die Smartphones
sindinder Lage, Langzeitbelichtungen zu
imitieren, indem sie mehrere Aufnahmen
verrechnen. So sind Lichtspuren von Autos
inder Stadt, triumerisch-glatte Flussldufe
oder spektakulidre Sternenaufnahmen
ganz ohne Stativ moglich, wenngleich ge-
rade bei der Sternenfotografie auch das
Smartphone von einem solchen profitiert.

Laufzeitrekorde

Es ist nur wenige Jahre her, da galt ein
4000-mAh-Akku in einem Smartphone
als beachtlich. 2024 wagt sich kaum ein
Hersteller mehr, sein High-End-Smart-
phone mit einem Akku mit weniger als
5000 mAh Kapazitat auf die Reise zu schi-
cken. Im Priifstand bleiben nur dasiPhone

15 Pro Max und das Xiaomi 14 unterhalb
der 5000er-Grenze, aus Griinden. Apple
hat mit Soft- und Hardware aus einer
Hand das Energiemanagement derart gut
im Griff, dass die iPhones schonin der Ver-
gangenheit aus kleinen Akkus grofde Lauf-
zeiten herauskitzelten. Und im kleinen
Xiaomi 14 ist schlicht weniger Platz als im
grofieren Rest. Dieser beherbergt Akkus
mit Kapazitdten zwischen 5000 (Oppo
Find X7 Ultra, Samsung Galaxy S24 Ultra)
und 5600 mAh (Honor Magic6 Pro).

Damit der Akku nicht nur anfangs
lange durchhalt, sondern auch nach vielen
Ladungen, haben alle Hersteller diverse
Moglichkeiten eingebaut, schonend auf-
zuladen. So kann man das schnelle Laden
deaktivieren, die letzten Prozente lang-
samer fiillen, das Laden tiber Nacht ans
Weckerklingeln koppeln oder einfach nur
bis 80 Prozent auftanken, um der Batterie
den stressigen Zustand des Vollgeladen-
seins zu ersparen. Besonders viele Optio-
nen hilt Asus bereit: Das Zenfone 11 Ultra
kann man sogar an den Strom stecken,
ohne dass der Akku geladen wird. Dann
wird das Smartphone am Akku vorbei mit
Strom versorgt. In diesem Modus zog das
Smartphone zwischen 0,4 und 13 Watt an
der Steckdose, je nachdem wie stark wir
es forderten.

Lichtspuren-Fotografie einfach gemacht: Per Software ersetzen die Smartphones
Stativ und ND-Filter und errechnen spektakulére Lichtspuren auch in der Damme-
rung, mit sehr unterschiedlichen Ergebnissen. Von oben links im Uhrzeigersinn mit
gleichen Lichtverhéltnissen im Abstand von zwei Minuten gemachten Fotos von
Asus Zenfone 11 Ultra, Honor Magic6 Pro, Xiaomi 14 und Google Pixel 8 Pro.
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Aufdem Laufzeitpriifstand liefden die
High-End-Smartphones die Rekorde pur-
zeln. Derart hohe Durchschnittswerte
iiber die verschiedenen Szenarien hinweg
habenwirinnochkeinem grof3eren Smart-
phone-Test beobachtet. Waren mehr als
20 Stunden im Video- und Streaming-
dauerlauf im High-End-Test 2023 noch
die Ausnahme, knackte dieses Mal im
YouTube-Dauerlauffastjeder Proband die
20 Stunden. Spielten wir lokal ein Video
ab, machte nur das Google Pixel 8 Pro frii-
her schlapp (17,7 Stunden). Diese Fabel-
zeiten erlaufen die Smartphones nicht nur
wegen des grofden Tanks, auch die starken
Prozessoren spielen eine Rolle. Ein lokal
gespeichertes HD-Video oder einen You-
Tube-Stream spielen sie im Schlafab, oder
praziser: aufeinem der Energiesparkerne.

Esbraucht schon Spiele, Benchmarks
oder Videomaterial in sehr hoher Qualitit,
um die SoCs aus der Reserve zu locken.
Beim Tensor-Chip im Pixel 8 Pro gelingt
dasnoch recht zuverlassig. Im Spiele- und
4K-Video-Test bricht es auf Werte unter

Snapdragon 8 Gen3 bestiickten Smart-
phones schaffen in jedem Testszenario
mindestens elf Stunden. Besonders wider-
standsfihig erwies sich das Honor Magic6
Pro, das selbst im Spieletest 26,5 Stunden
durchhielt, linger als jedes andere Smart-
phone, das unsere Tests durchlaufen hat.
Mit iber 22 Stunden landete das OnePlus
12 auf dem zweiten Platz. Verschiedene
Stromspareinstellungen konnen die Lauf-
zeiten der Gerdte noch weiter verlangern,
doch auch so halten sie bei moderatem
Gebrauch meist zwei Tage mit einer Akku-
filllung durch.

Mit Ausnahme von OnePlus, Oppo
und Xiaomi liefern alle Hersteller ihre
Smartphones ohne Netzteil aus. An einem
PowerDelivery-Netzteil mit einer maxi-
malen Ladeleistung von 100 Watt haben
sie jeweils etwa eine Stunde fiir eine La-
dung von O auf 100 Prozent gebraucht.
Die maximale Leistung des Netzteils rief
dabeikein Smartphone ab. Zumindest die
chinesischen Hersteller tanken am eige-
nen Netzteil schneller, OnePlus-und Xiao-

Minuten befiillt. Apple, Google und Sam-
sung lassen es traditionell etwas gemiit-
licher angehen. Ohne Kabelladen alle mit
mindestens 15 Watt, die Qi maximal er-
reicht. Auf optional erhaltlichen, proprie-
taren Ladeschalenladen OnePlus-, Oppo-
und Xiaomi-Handy mit 50, das Honor gar
mit 66 Watt.

Nachdem sich 5G langst als Mobil-
funkstandard etabliert hat, steht 2024 ein
Upgrade an, das weniger praktische Aus-
wirkungen fiir Smartphones hat: Die ers-
ten Gerate funken gemafd Wi-Fi7 Im Test
beherrschen das alle Androiden auch im
bei Wi-Fi 7 nicht garantierten 6-GHz-
Band, wihrend das iPhone Wi-Fi 6E ver-
steht, also Wi-Fi 6 inklusive 6 GHz. Unter
den Androiden wiederum ist das Pixel 8
Pro das einzige, das kein extrabreites
320-MHz-Signal nutzt, das aufkurze Dis-
tanzen einen Durchsatz bis knapp unter 3
Gbit/s erlaubt. Kein Beinbruch, denn
selbst Wi-Fi 6E ist locker schnell genug,
um auch grofde Dateien vom Smartphone
zligig aufs heimische NAS oder in die

zehn Stunden ein. DasiPhoneund diemit ~ mi-Smartphone sind in weniger als 30  Cloud zu verschieben.
High-End-Smartphones 2024
Modell Apple iPhone 15 Pro Max Asus Zenfone 11 Ultra Google Pixel 8 Pro Honor Magic6 Pro

Betriebssystem / Security Level /
Updates bis

i0S17 /17.1.4 / kA,

Prozessor / Kerne X Takt / GPU  Apple A17 Pro / 2 X 3,78 GHz,
4x 2,11 GHz / A17 Pro

RAM / Flash-Speicher / Karten-

8 GByte / 1024 GByte (1010 GByte) / —

Android 14 / Dezember 2023 /
Android 16, Februar 2028

Qualcomm Snapdragon 8 Gen3 /
1% 3,3GHz, 3% 3,2 GHz,2 X 3 GHz /
Adreno 750

16 GByte / 512 GByte (490 GByte) / —

Android 14 / Marz 2024 /
Android 21, Oktober 2030

Ausstattung

Google Tensor G3 / 1 X 3 GHz,
4% 2,45 GHz, 4 x 2,15 GHz / Mali-G715

12 GByte / 128 GByte (110 GByte) / —

Android 14 / Februar 2024 /
Android 18, Februar 2029

Qualcomm Snapdragon 8 Gen3 /
1 X 3,3 GHz, 3 X 3,2 GHz,
2 % 3 GHz / Adreno 750

slot

5G / LTE / physische SIM- Vv /v [ 1xNano-SIM /v / v/ /2% Nano-SIM/ -/ V' /[ 1xNano-SIM /v / Vv [V [ 2xNano-SIM /v /
Plétze / eSIM / SAR-Wert? 0,98 W/kg 1,441 W/kg 0,84 W/kg 0,82 W/kg

WLAN (Antennen)* / Bluetooth / ~ Wi-Fi 6E (2) / 5.3/ /v / Wi-Fi7(Q2)/54/vV V] WiFi7(2)/53/vV /Y] Wi-Fi7(2)/53/v /Y]

NFC / Kompass / Standort GPS, Glonass, Beidou, Galileo GPS, Glonass, Beidou, Galileo GPS, Glonass, Beidou, Galileo GPS, Glonass, Beidou, Galileo

USB / Kopfhorer / Finger- USB-C 3.1, 0TG, DP / — / — (Face ID) USB-C 2.0, OTG, kein DP / v/ / v/ USB-C 3.2,0TG,DP/ — /v USB-C 3.2, 0TG,DP / — / v/
abdruckscanner

Akku / Drahtlosladen 4422 mAh / 5500 mAh / v/ 5050 mAh / v/ 5600 mAh / v/

Abmessungen / Gewicht / 16,1x7,8x08..1,06cm/222g/ 16,4 x7,7x09..1,1cm/224¢/ 16,3x7,7x09..1,1cm/213g/ 16,3x7,6%09..1,1cm/ 2358/
Schutzart v (IP68) v (IP68) v (IP68) v (IP68)

6,7 Zoll / OLED / 2796 X 1290 Pixel

GroBe / Technik / Aufldsung
(Punktdichte) / Bildrate

Helligkeitsregelbereich /
Ausleuchtung

(460 dpi) / 1-120 Hz

1...1658 cd/m? /
98 % Ausleuchtung

Hauptkamera 48 MP, /1,78, mit OIS, 24 mm
Telekamera 12,2 MP, /2,8, mit OIS, 120 mm
weite Telekamera -

Ultraweitwinkelkamera 12,2 MP, /2,2, ohne OIS, 13 mm
Frontkamera 12,2 MP, /1,9, mit OIS, 23 mm

6,8 Zoll / OLED / 2400 X 1080 Pigel
(388 dpi) / 1-120, 144 Hz

5,56 ... 1830 cd/m? /
95 % Ausleuchtung

50 MP, /1,9, mit OIS, 24 mm
32 MP, /2,4, mit OIS, 65 mm
13 MP, /2,2, ohne OIS, 13 mm
32 MP, £/2,5, ohne 0IS, 22 mm

6,7 Zoll / OLED / 2992 X 1344 Pixel
(487 dpi) / 1-120 Hz

1,8...1576 cd/m? /
89 % Ausleuchtung

50 MP, £/1,7, mit OIS, 24 mm
48 MP, £/2,8, mit OIS, 113 mm

48 MP, £/1,95, ohne OIS, 14 mm
10 MP, /2,2, ohne OIS, 20 mm

(453 dpi) / 1-120 Hz

1,84 ...1495 cd/m? /
96 % Ausleuchtung

50 MP, /1,4 + 2, mit 0IS, 24 mm
180 MP, /2,6, mit 0IS, 62 mm
50 MP, /2, ohne OIS, 13 mm

50 MP, f/2, ohne OIS, 21 mm

Performance / Akku @D/ D @D/ ® ®@/0 @D/ @D
Display / Kamera DD/ @D ®/0 DD/ ®D ®/®
Software / Ausstattung @D/ D Oo/® DD/ ® ®/®
Preis 1200 (256 GByte) bis 1800 € (1 TByte) 1100 (256 GByte) his 1200 € (512 GByte) 900 (128 GByte) bis 1200 € (512 GByte) 1100 €
+/ vorhanden — nicht vorhanden k.A. keine Angabe @@ sehr gut @ gut O zufriedenstellend © schlecht ©0O sehr schlecht
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12 GByte / 512 GByte (483 GByte) / —

6,8 Zoll / OLED / 2800 x 1280 Pixel



High-End-Smartphones: Test | Titel

Updatemeister und Schluderer

Wer viel Geld fiir ein Smartphone ausgibt,
will auchlange etwas davon haben. Damit
dassoist, braucht es nicht nur beste Hard-
ware-Voraussetzungen, sondern auch
lange Updates. Ein gutes Jahr, bevor die
Updatevorgaben der EU greifen, iiben sich
die ersten Hersteller an der Pflichterfil-
lung. Fiinf Jahre ab Verkaufsende eines
Smartphones miissen Hersteller nach EU-
Vorgaben Updates liefern. Fiir einen dhn-
lichen Zeitraum, jeweils sieben Jahren ab
Verkaufsstart, versprechen Google und
Samsung Updates. Damit erhalten Pixel 8
Pround das etwas spiter erschienene S24
Ultra bis Oktober 2030 respektive Januar
2031 Updates. Immerhin fiinf Jahre Pat-
ches wollen Honor, OnePlus, Oppo und
Xiaomiliefern. Nur vier Jahre Patchesund
zwei Androidversionsupdates heifdt es bei
Asus - das ist angesichts des Preises und
der kommenden Verpflichtung deutlich zu
wenig. Google und Samsung halten selbst
ihre Mittelklasse-Smartphoneslanger auf
aktuellem Stand. Apple derweil macht

OnePlus 12

Android 14 / Februar 2024 /
Android 18, Januar 2029

Oppo Find X7 Ultra

Android 14 / Februar 2024 /
Android 18, Januar 2029

keine Angaben, wie lange es seine Smart-
phones mit Softwareupdates versorgen
will. Ein Blick auf das aktuelle Portfolio
gibt eine Orientierung: Die iltesten
iPhones, die das aktuelle iOS 17 erhalten
haben, sind die 2018 erschienenen XR und
XS, die nach unternehmensnahen Quellen
auch noch daskommende iOS 18 erhalten
werden.

Fazit

Alles, was man braucht und einiges mehr:
Den Luxusanspruch erfiillen alle Smart-
phonesim Test. Welches also wihlen? Die
Frage, obiOS oder Android lasst sich nicht
anhand der Hardware beantworten, zu
nah beieinander liegen die Gerite. Man
kommt in beiden Welten das Beste vom
Besten. Unter den Androiden glidnzen
Google und Samsung mit dem lingsten
Support. Der Stift, die lingere Akkulauf-
zeitund der schnellere Prozessor sprechen
fiir das S24 Ultra. Das pure Android, Pixel-
exklusive Android-Features und der giins-
tigere Preis sind Argumente flir das Pixel
8 Pro. Einloggen per Gesichts-und Finger-

Samsung Galaxy $24 Ultra

Android 14 / Marz 2024 /
Android 21, Januar 2031

abdruckscan kombiniert das Honor
Magic6 Pro mit den lingsten Laufzeiten.
Das Zenfone 11 Ultra drosselt unter hoher
Lastam wenigsten und erreicht in Spielen
die extrem schnelle Bildwiederholrate von
144 Hertz. Dasvolle High-End-Programm
packt Xiaomi mitdem 14 in das handlichs-
te Gehause. Oppo stapelt gleich vier
50-Megapixel-Kameras im Find X7 Ultra,
das OnePlus 12 glanzt mit starkem Akku
und cleverer Software.

Im iPhone-Universum wiederum
unterscheidet sich die 15. Generation vor
allem aufgrund von USB-C von den Vor-
gingern. Den langen Support, tiber dessen
genauen Zeitraum sich Apple wie gehabt
ausschweigt, hat sie mit diesen gemein.
Erstmals gibt es jetzt die 48-Megapixel-
Kamera auch fiir die Nicht-Pro-Modelle.
Das Topmodell Pro Max ist das beste Ka-
mera-iPhone, das es je gab, erstmals mit
einem Fiinffach-Tele. Wer von iPhone 12
oder ilter umsteigt, freut sich tiber deut-
lich bessere Kameras, Prozessoren und
Displays, ganz gleich, welches 15er-Modell
man wahlt. (rbr@ct.de) ¢t

Xiaomi 14

Android 14 / Januar 2024 /
Android 18, Februar 2029

Qualcomm Snapdragon 8 Gen3 /
1% 3,3 GHz, 3 X 3,2 GHz,
2 X 3 GHz / Adreno 750

16 GByte / 512 GByte (455 GByte) / —

VIV ] 2% Nano-SIM / v/ /
1,18W/kg

WiFi7(Q2)/54/vV V]
GPS, Glonass, Beidou, Galileo

USB-C3.2,0TG,DP / —/ v/

5400 mAh /v/

164X 7,6%09..12cm/ 2208/
 (IP65)

6,8 Zoll / OLED / 3120 x 1440 Piel
(505 dpi) / 1-120 Hz

1,89 ...1088 cd/m* /
94 % Ausleuchtung

50 MP, £/1,6, mit OIS, 23 mm
64 MP, £/2,6, mit OIS, 70 mm
48 MP, £/2,2, ohne OIS, 14 mm
32 MP, £/2,4, ohne OIS, 21 mm

@D/ ®

®/0

[CONAC)

900 € (256 GByte) bis 1000 € (512 GByte)
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Qualcomm Snapdragon 8 Gen3 /
1% 3,3GHz, 3% 3,2 GHz,2 X 3 GHz /
Adreno 750

16 GByte / 512 GByte (455 GByte) / —
V] ] 2x Nano-SIM / — /
KA.

WiFi7(2)/54/vV |V ]
GPS, Glonass, Beidou, Galileo

USB-C 3.2,016,0P / — / v/

5000 mAh /v/

164X 76%1..15cm/221¢g/
 (IP68)

6,8 Zoll / OLED / 3120 X 1440 Pixel
(505 dpi) / 1-120 Hz

1,97 ... 1557 cd/m* /
93 % Ausleuchtung

50 MP, /1,8, mit OIS, 23 mm
50 MP, £/4,3, mit 0IS, 135 mm
50 MP, £/2,6, mit OIS, 67 mm
50 MP, /2, ohne OIS, 14 mm
32 MP, /2,4, ohne OIS, 21 mm

@D/ ®

®/®

Oo/®

ab 1000 <€ als Import

Qualcomm Snapdragon 8 Gen 3 for Galaxy /
1% 3,4 GHz, 3 3,2 GHz, 2 X 3 GHz /
Adreno 750

12 GByte / 256 GByte (229 GByte) / —

V] ] 2% Nano-SIM / v/ /
1,056 W/kg

Wi-Fi7(2)/53/vV /Y]
GPS, Glonass, Beidou, Galileo

USB-C3.2,0TG,DP / —/ v/

5000 mAh /v/

162%79%09..11cm/232¢g/
 (IP68)

6,8 Zoll / OLED / 3120 x 1440 Pixel
(505 dpi) / 1-120 Hz

0,75 ... 1595 cd/m? /
94 % Ausleuchtung

200 MP, f/1,7, mit OIS, 24 mm
50 MP, /2,4, mit 0IS, 111 mm
12 MP, £/2,4, mit OIS, 67 mm

10 MP, /2,2, ohne OIS, 13 mm
12 MP, £/2,2, ohne OIS, 25 mm

@D/ ®

@D/ D

DD/ DD

1150 (256 GByte) bis 1500 € (1 TByte)

Qualcomm Snapdragon 8 Gen3 /
1% 3,3GHz, 3% 3,2 GHz, 2 X 3 GHz /
Adreno 750

12 GByte / 512 GByte (491 GByte) / —

/] 2x Nano-SIM / v/ /
0,376 W/kg

WiFi7(Q)/54/vV V]
GPS, Glonass, Beidou, Galileo

USB-C 3.2,016,0P / — / v/

4610 mAh / v/

153X 72%08...1cm/ 196 ¢/
 (IP68)

6,4 Z0ll / OLED / 2670 x 1200 Pixel
(458 dpi) / 1-120 Hz

2,1...1350 cd/m?,
98 % Ausleuchtung

50 MP, £/1,6, mit OIS, 23 mm
50 MP, £/2, mit OIS, 75 mm

50 MP, £/2,2, ohne OIS, 14 mm
32 MP, /2, ohne OIS, 22 mm

o0/ ®
@/®
Oo/®
900 €
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Aktuell | Datenleck bei Kita-App

Fatale Fehlkonfiguration

Datenleck bei Anbieter von Kita-App ,,.Stay Informed”

Wegen der Fehlkonfiguration
eines Webservers standen beim
Kita- und Schul-App-Betreiber
Stay Informed eine Menge
schiitzenswerter Dateien offen
im Netz, eventuell (iber mehrere
Jahre. Auf unseren Hinweis
reagierte das Unternehmen
schnell und transparent, diirfte
aber noch lange mit den Folgen
des Datenlecks zu tun haben.

Von Holger Bleich
und Sylvester Tremmel

[ X ]
ber die App ,,Stay Informed* konnen

Kitas, Schulen und Pflegeeinrichtun-
genmit Eltern oder Angehorigen kommu-
nizieren. Nach Angaben des Freiburger
Herstellers Stay Informed GmbH setzen
derzeit mehr als 11.000 Einrichtungen in
Deutschland die App ein. Sie geben darin
beispielsweise Termine bekannt oder
holen Informationen von Erziehungs-
berechtigten ein. Eltern konnen ihre Kin-
der krankmelden und tiber die integrierte
Chatfunktion mit der Einrichtung kom-
munizieren.

Der Hersteller gibt an, dem Prinzip
der Datensparsamkeit zu folgen und
wirbtmiteinem, TeamausIT-Sicherheits-
expertInnen und DatenschiitzerInnen®,
das die Weiterentwicklung der Software
begleite. Klingt hervorragend: Eltern und
Kitas bekommen eine praktische App und
um den Datenschutz kiimmern sich Ex-
perten. Zitat eines Schulleiters aus einer
Werbebroschiire des Unternehmens:
»Datenschutzist ein heikles Thema. Sehr,
sehr aufwendig. Ich habe bei Ihrer App
damit jedoch gar nichts mehr zu tun. Sie
nehmen mir diese ganze Arbeit ab.”

Daswar leider eine Fehleinschitzung.
Ein anonymer Hinweisgeber informierte
¢’t Mitte Mérz Giber ein massives Daten-
leck: Ein Webserver von Stay Informed
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war frei zuginglich und erlaubte den
Download einer grofden Menge an Daten
von Nutzern der App. Man musste nicht
einmal die Dateinamen kennen oder er-
raten, denn der Server generierte auch
»Directory Listings®, zeigte also alle ver-
fligbaren Dateien iibersichtlich an.
Konkret fanden sich auf dem Server
vier Arten von Daten, darunter 16.000
Nutzeravatare aus der Chatfunktion der
App. Teilweise handelte es sich dabei um
Fotosvon Kindern oder Eltern. Auferdem
hielt der Server PDF-Anhinge von Chat-
nachrichten vor, die Einrichtungen an El-
tern geschickt hatten. (Die Nachrichten an
sich offenbarte der Server nicht.) Ob es
sich dabei um personenbezogene oder
anderweitig schiitzenswerte Daten han-
delt, hingt im Einzelfall vom Inhalt des
jeweiligen Anhangs ab. Drittens enthielt
der Server digitale Unterschriften der El-
tern, die immerhin verschliisselt waren.
Schlieflich fanden sich auf dem Ser-
ver auch noch knapp 1500 CSV-Dateien
mit tabellarischen Daten. Nach Angaben
von Stay Informed handelte es sich um
fehlgeschlagene Importe, mit denen Ein-
richtungen ihren Nutzerstamm einpflegen
wollten; fehlerhafterweise waren diese
Daten nicht geléscht worden. Von diesem
Aspekt des Lecks waren etwa 15 Prozent
der Einrichtungen, die Stay Informed nut-
zen, betroffen. Diesen Teil traf es beson-
ders hart: Neben Namen, Geburtsdaten
und Anschriften - auch von Minderjahri-

gen-enthielten die Dateien teilweise auch
Informationen tiber Herkunftslander,
Impfungen, Konfessionen, Erziehungs-
berechtigte, Notfallkontakte, Klassenleh-
rer und vieles mehr.

Der Server lieferte all die Daten nicht
nur ohne Authentifizierung, sondern auch
ohne Transportverschliisselung per HTTP
aus, kurioserweise auf Port 443, also genau
dem Port, der eigentlich fiir verschliissel-
tes HTTPS vorgesehen ist. Weil auch
HTTPS keine Nutzerauthentifizierung er-
zwingt, hatte eine Transportverschliisse-
lung das Datenleck aber nicht verkleinert.
Laut Hersteller bestand es ,,frithestens seit
dem 20.10.2021 und spétestens seit dem
18.08.2023“. Egal ob verschliisselt trans-
portiert oder nicht: Dass die Daten so
lange fiir alle Offentlichkeit auffind- und
abrufbar waren, wirft kein gutes Licht auf
die ,,regelmifigen Pentests“, mit denen
Stay Informed wirbt.

Die Zugriffs-Logfiles fiir den Web-
server reichen laut Stay Informed nur 14
Tage in die Vergangenheit zuriick, sodass
fiir fast den ganzen Zeitraum offen bleibt,
ob aufler im Rahmen unserer Recherche
und der unseres anonymen Hinweisgebers
auch von anderen Personen auf die Daten
zugegriffen wurde.

Umgehende Reaktion

Nachdem c’t das Unternehmen tiber die
Liicke informiert hatte, reagiert es umge-
hend: Es behob das Problem binnen zwei

Stay Informed App
30, Januar \."

SICHERHEIT wird bei uns groBgeschrieben!

Informed App nehmen.

Bei Stay Informed wissen wir, wie wichtig Datenschutz in der Welt der frihkindlichen Bildung ist.
Anlasslich des Europaischen Datenschutztages, der am 28. Januar 2024 war, méchten wir
nochmals betonen, wie ernst wir die Sicherheit und Privatsphare der Daten in unserer Stay

Unsere App legt groBen Wert darauf, dass alle Informationen sicher und geschiitzt bleiben. Wir
verstehen, dass es um mehr geht als nur um D... Mehr anzeigen

Auf seiner Website und dem Facebook-Auftritt wirbt Stay Informed

mit Sicherheit und Schutz der Privatsphére.

c't 2024, Heft 9



Stunden, meldete den Vorfall beim zustan-
digen Landesbeauftragten fiir den Daten-
schutzund die Informationsfreiheit (LfDI)
in Baden-Wiirttemberg und begann nach
zwei Tagen, die betroffenen Einrichtun-
genund deren Trager zu informieren. Be-
sonders erfreulich: Uber ein kontinuierlich
wachsendes FAQ-Dokument auf der Web-
site hielt Stay Informed auch die Offent-
lichkeit informiert und betonte die eigene
Verantwortung flir den Vorfall.

Gehemmt wurde diese Transparenz
und Hilfsbereitschaft allerdings von der
rechtlichen Organisation der App-Infra-
struktur: Wie viele andere Software-as-a-
Service-Anbieter fungiert Stay Informed
als Datenverarbeiter, der im Auftrag seiner
Kunden arbeitet. Mitjedem dieser Kunden
habe man deshalb einen Auftragsverarbei-
tungsvertrag geschlossen, erkliarte das
Unternehmen. Die Kunden sind allerdings
nicht die Eltern, Kinder und Padagogen,
deren Daten die App verwaltet, sondern
die Kitas und Schulen beziehungsweise
deren Trager.

Datenschutzrechtlich betrachtetistin
diesem Konstrukt nicht die Stay Informed
GmbH fiir die Datenverarbeitung verant-
wortlich. Stattdessen sind es die Einrich-
tungen oder ihre Trager. Deshalb mussten
alldiese Kunden das Datenleck separat bei
der jeweils zustindigen Landesdaten-
schutzbehorde melden und entscheiden,
welche Eltern und Erzieher sie informieren
mussten. Doch nicht nur das: Mochten El-
tern oder Erzieher von ihren Betroffenen-
rechten Gebrauch machen, sind auch hier
die Einrichtungen und Trager Ansprech-
partner. Sie miissen also beispielsweise
Auskunftsersuchen fristgerecht bearbeiten
und Loschersuchen nachkommen.

In der Praxis konnen die Einrichtun-
gen selbst bei ausreichender technischer
Kompetenz wenig mehr tun, als Anfragen
an Stay Informed weiterzugeben und in
umgekehrter Richtung die Antworten des
Unternehmens weiterzuleiten. Verant-
wortlich, haftbar und potenziell schadens-
ersatzpflichtig sind sie selbst. Zu Redak-
tionsschluss rollte die Welle der Meldun-
gen gerade erst los, auf Anfrage von ¢’t
berichteten alle Datenschutzbehorden
zusammen von gut 650 Eingaben von
Stay-Informed-Kunden.

Schwerpunkt
Baden-Wiirttemberg

Immerhin diirfen diese darauf hoffen,
keinen allzu groRen Arger zu bekommen:
Die Landesdatenschutzbehorden gaben
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Datenleck bei Kita-App | Aktuell

vsere Stadt / Aktuelles / Meldungen / Datenleck Stayinformed

Datenschutzpanne bei KITA-APP

NAVIGATION

Aktuelles Wir wurden vom ;:ai‘l’-Ar:b:e[er dber eine Datenpanne bel der _\:‘;-J.-ulq!flrmed KITA APP
Informiert. Diese App wird in Balingen in allen stadtischen Kitas und Krippen eingesetzt. Die

Meldungen Datenpanne betrifft jedoch bundesweit alle 11.000 Einrichtungen und Uber B00.000 Nutzer,
die dieses App verwenden. Es handelt sich somit um kein spezifisches Balinger Problem,

Sodial Media sandern stellt ein generalles Problem des Anbieters dar. Von Seiten des Anbietars ist die

Offentliche Bekanntmachungen Liicke mittlerweile geschlossen worden

Ausschreibungen und Vergaben _

.Beduenrhlle aufrufen

Manche kommunalen Trager (hier die Stadt Balingen) haben als Kunden von
Stay Informed umgehend die Betroffenen 6ffentlich informiert.

uns grofitenteils zu verstehen, dass sie erst
einmal abwarten wollen, was die Unter-
suchungen des LfDI Baden-Wiirttem-
bergs gegen Stay Informed ergeben. Ge-
gentiiber ¢’t gaben die meisten Landesbe-
auftragten an, bislang keine Untersuchun-
gen gegen Einrichtungstriger in ihrem
Bundesland eingeleitet zu haben. Even-
tuelle Geldbufden kann eine Aufsichts-
behorde auch gegen Auftragsverarbeiter
verhidngen, sie muss nicht unbedingt den
nach der DSGVO Verantwortlichen an-
gehen. Erwartbar ist, dass sich die Unter-
suchungen auf die technisch-organisato-
rischen Mafdnahmen sowie das Loschkon-
zept von Stay Informed konzentrieren
(Art. 32 DSGVO).

Einige Behorden betonten allerdings
gegeniiber c’t, dass sie mitunter mindes-
tens Riickfragen an die Einrichtungs-
trager hatten, auch weil die Ausfiihrlich-
keit der Meldungen sowie die Risiko-
bewertungen der Einrichtungstrager sehr
unterschiedlich ausfielen. Am deutlichs-
ten wurde ein Sprecher des Bayerischen
Landesbeauftragten fiir den Datenschutz:
Es sei stichprobenweise mit vertieften
Priifungen zu rechnen, auch, um gegebe-
nenfalls priaventive Handlungsempfeh-
lungen ableiten zukonnen. Ob diese Maf3-
nahmen ausreichen, sei derzeit noch nicht
abschitzbar.

Bei vielen Kunden sind Verunsiche-
rung und wohl auch Frust grof3. Erste

Konkurrenten haben Wechselservices fiir
Stay-Informed-Kunden eingerichtet, und
Anwaltskanzleien bieten an, Schaden-
ersatzanspriiche zu priifen. Ob man bei
einem anderen Anbieter aber wirklich
besser aufgehoben ist, steht auf einem
anderen Blatt. Stay Informed hat bei der
Servereinrichtung deutlich geschlampt,
aber auf den Datenschutzvorfall immer-
hin schnell und transparent reagiert - lei-
der absolut keine Selbstverstindlich-
keit. (syt@ct.de) c
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Master of Pwn

Wie findet man Sicherheitsliicken in
gleich vier Browsern, Manfred Paul?

Beim diesjahrigen internationa-
len Hacker-Wettbewerb Pwn-
20wn hat Manfred Paul den
ersten Platz belegt. Er schaffte
es nicht nur, die Webbrowser
Safari, Chrome und Edge zu ha-
cken, sondern auch die Sandbox
von Mozillas Firefox. Wir haben
mit ihm Giber seine Motivation
und sein Vorgehen gesprochen.

Von Marie-Claire Koch

c't: Herr Paul, Sie haben Sicherheits-
liicken in Edge, Chrome, Safari und
Firefox entdeckt und auch gleich Wege
gefunden, sie auszunutzen. Wie viel
Zeit haben Sie dafiir investiert?

Manfred Paul: Schwer zu sagen. Dasist von
Target zu Target unterschiedlich. Am
meisten Zeit verwende ich darauf, Dinge
zu suchen und nichts zu finden. Ver-
schwendet ist die Zeit aber nicht. Man
lernt dazu und versteht Dinge, die dabei
helfen konnen, spiter vielleicht doch
etwas zu finden. Es ist aber zu einem ge-
wissen Grad auch Gliickssache.

PWN
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2 MASTER

1 ' Manfred Paul

Manfred Paul hat Sicherheitsliicken in
vier groBen Browsern gefunden und

beim diesjahrigen Pwn20wn-Hacking-
Wettbewerb den ersten Platz erreicht.
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c't: Was dauert ldnger, eine Liicke zu
finden oder sie auszunutzen?

Paul: Das ist verschieden. Fiir mich nimmt
aufjeden Fall das Bug-Suchen den Grof3teil
der Zeitin Anspruch. Es kommt auf die Me-
thode an. Ich schaue mir oft den Code an
und versuche auf diese Weise, Bugs zu fin-
den. Aber das ist nur meine bevorzugte Ar-
beitsweise. Andere arbeiten mehr mit auto-
matischen Tools. Die zum Laufen zu bringen
kostet aber auch Zeit. Natiirlich geht es
schneller, wenn man schon Erfahrung hat.

c't: Haben Sie ein Rezept, nach dem Sie
vorgehen?

Paul: Es ist viel Intuition dabei. Ich schaue
mir tendenziell die Teile vom Code an, bei
denenich denke: ,,Wennich da etwasfinde,
dann ist das schwerwiegend®. Ich achte
stark auf den Just-in-Time-Compiler, also
auf'Code, der zur Laufzeit neuen, optimier-
ten Maschinencode erzeugt.

c't: Wie sieht lhre Vorarbeit aus?

Paul: Da bin ich eher unorganisiert. Ande-
re gehen strukturierter vor und lesen etwa
vergangene Exploits nach. Ich will lieber
unbefangener an die Sache herangehen.
Wenn ich weif3, was schon alles gefunden
wurde, habe ich das Gefiihl, ,,Der Code
wird jetzt schon irgendwie seine Richtigkeit
haben®. Dann kann ich mich nicht mehr
kritisch damit auseinandersetzen.

c't: Gibt es einen Exploit, auf den Sie
besonders stolz sind?

Paul: Alle hatten ihre Herausforderungen.
Firefox war der einzige Browser, bei dem
ich auch die grofle Sandbox angegriffen
habe. Die bietet zusétzlichen Schutz, den
mein Exploit ausgehebelt hat, was ihn
auch gerade fiir Endnutzer relevant macht.

c't: Sie haben mit lhrer Arbeit mal eben
Millionen Euro verbrannt. Was ist lhre
Motivation dafiir?

Paul: Ich weif3, ich konnte mehr Geld ver-
dienen, wenn ich meine Funde an den
Hochstbietenden verkaufen wiirde. Aber
ich will nicht dafiir verantwortlich sein,
dass Angreifer Schaden anrichten. Daher
freut es mich auch wirklich, wenn Liicken
anschliefdend gepatcht werden. Software
sollte fiir alle sicher sein. Zum Beispiel die
Firefox-Schwachstelle wurde im Rekord-
tempo beseitigt und das Update kam
schnell heraus.

c't: Wie kamen Sie zur IT-Sicherheit?

Paul: Mein Einstieg in das Thema IT-Se-
curity waren sogenannte Capture-the-
Flag-Wettbewerbe. Das sind Hacking-Tur-
niere, bei denen man im Code einer Soft-
ware absichtlich versteckte Bugs finden
soll. Dabei habe ich viel gelernt. Ich habe
ein Team, mit dem ich immer noch gele-
gentlich spiele. Niitzlich war auch mein
Mathematikstudium. Es macht sich vor
allem in meiner Methodik bemerkbar: Ich
versuche oft, quasi mental einen Beweis
zu finden, dass Software korrekt ist.

c't: Obwohl Experten es fordern, wurde
der Hackerparagraf bisher nicht abge-
schafft. Hatten Sie zu Beginn lhrer Lauf-
bahn Sorge, mit dem Gesetz in Konflikt
zu kommen?

Paul: Da gibt es eine grofde Schieflage, was
die Gesetze angeht. Fiir die IT-Security-
Communityist es eine Schande, zu sehen,
dassvor Kurzem wieder jemand verurteilt
wurde [1], der eine Sicherheitsliicke ge-
meldet hatte. Ich hoffe, dass sich die Ge-
setzeslage dndert, damit man rechtssicher
Liicken melden kann.

Auch das Thema ,,Reverse Enginee-
ring® ist in Deutschland rechtlich schwie-
rig. Da kann man als Sicherheitsforscher
schon einmal mit dem Urheberrecht in
Konflikt kommen. Fiir mich bestand bis-
her weniger die Gefahr, weil ich mich pri-
mir mit Open-Source-Software beschaf-
tigt habe. Meine ersten Sicherheitsliicken
habe ich im Linux-Kernel gefunden. Das
ist ja keine Infrastruktur, die jemandem
gehort. (kst@ct.de) ¢t

Literatur
[1] Sylvester Tremmel, Unversehens kriminell,

»Hackerparagrafen” und warum sie proble-
matisch sind c't 5/2024, S. 32

Pwn20wn-Website, weitere Bericht-
erstattung: ct.de/y64t
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Aktuell | Hintertiir in 0SS-Bibliothek

Verhagelte Ostern

Perfide Hintertlir in der Softwarebibliothek xz

In letzter Sekunde ist eine kom-
plexe Hintertiir in der Software-
bibliothek xz Utils aufgefallen,
die desastrose Auswirkungen
fur einen groBen Teil aller per
SSH erreichbaren Rechner
gehabt hatte. Die Suche nach
Urhebern und besseren Schutz-
maBnahmen lduft auf Hoch-
touren.

Von Sylvester Tremmel

m 29. Mirz, Karfreitag, riss der Daten-

bankentwickler Andres Freund die
Open-Source- und IT-Security-Communi-
ties jah aus dem Osterwochenende. Thm
waren ein paar Merkwiirdigkeiten an ak-
tuellen Versionen der Bibliothekliblzma aus
dem Projekt xz Utils aufgefallen. Seine an-
schlieflenden Nachforschungen ergaben,
dassinder Bibliothek eine hochst aufwendig
verborgene Hintertiir lauerte. Wer auch
immer die Backdoor kontrollierte, er hitte
weltweit unzéhlige Rechner kompromittie-
renkonnen, wiren diese xz-Versionenin die
Paketquellenverbreiteter Linux-Distributio-
nengelangt und per Update verteilt worden.
In zahlreiche Beta-, Unstable- und Rolling-
Release-Repositories waren sie bereits ein-
geflossen, aber noch nicht die Quellen tib-
licher Server-Linuxe. Die Warnung von
Freund kam gerade noch rechtzeitig.

Das ist sehr nahe am Super-GAU: xz
findet sich auf den meisten Linux-Syste-
men und auf macOS-Rechnern, die die
Paketverwaltung Homebrew nutzen, weil
es zur Komprimierung von Softwarepake-
ten, Kernelabbildern, Archiven und ande-
rem eingesetzt wird. Schlimmer noch, die
Hintertlir wurde aktiv, wenn liblzma vom
OpenSSH-Daemon sshd geladen wurde,
und zwar noch vor der Nutzerauthentifizie-
rung. SSHistin der Unix-Welt omniprisent,
um aus der Ferne auf Systeme zuzugreifen.

Im Verlauf des Osterwochenendes
mutierte die Security-Community zum
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laut brummenden Bienenstock, weil
gleichzeitig Nachforschungen zum Ur-
heber der Hintertlir, der Methode ihrer
Platzierung und ihrem eigentlichen Zweck
angestellt wurden. Projekte, die xznutzen,
wechselten auf iltere, vermutlich nicht
betroffene Versionen der Software; Linux-
Distributionen veroffentlichten Sicher-
heitsupdates und verschoben Releases,
um massenhaft Pakete neu zu bauen; das
Versagen bestehender Kontrollmechanis-
men wurde analysiert und neue wurden
vorgeschlagen. All dies dauert auch zu
Redaktionsschluss noch an (siehe ct.de/

ywk4).

Gut versteckt

Grob gesagt modifizierte der Angreifer
einen Schritt beim Bau des Softwarepakets
xz, um die Hintertlir in das Paket zu
schmuggeln. Besonders perfide: Der not-
wendige Code befand sich nicht direkt im
Git-Repository des Projekts, wo er inte-
ressierten Programmierern leichter auf-
gefallen wire. Stattdessen steckte ein ers-
ter kleinerer Teil ausschliefllich in den
Quellcode-Archiven (Tarballs), die das
Projekt zur Verfiigung stellt, und der zwei-
te groflere Teil, mehrfach verschleiert, im
bindren Datenstrom von zwei Archiven, die
zuden Softwaretests des Projekts gehoren.

Diverse Priifungen im Code des An-
greifers stellten sicher, dass die Hintertiir
nur eingebaut wurde, wenn man ein Soft-
warepaket fiir DEB- oder RPM-basierte
Linux-Distributionen konstruierte. Und
auch eine verseuchte xz-Version priifte
allerlei Bedingungen, um sich in aller
Regel normal und unauffillig zu verhalten.
Vor allem musste sie von sshd geladen

wireplumber -libs
udg-desktop-portal 1.18.2-5

Eine betroffene xz-Version yum

werden, was der OpenSSH-Daemon ei-
gentlich nicht tut. Allerdings lud ein ver-
breiteter Patch fiir OpenSSH systemd samt
dessen Abhingigkeiten; tber diesen
Umweg gelangte liblzma samt der Hinter-
tiir in den Kontext von sshd. Einen so ver-
seuchten SSH-Daemon hitten Angreifer
jederzeit ibers Netz kontaktieren und be-
liebigen Code aufdem betroffenen Server
ausfithren konnen.

Jahrelange Planung

Bleibt die Frage, wer der Angreifer war,
und wieso er Schreibzugrift auf das xz-Pro-
jekt hatte. Er nutzte einen Account na-
mens Jia Tan und hatte sich mit sinnvollen
Projektbeitrigen iiber Jahre das Vertrauen
des hauptverantwortlichen Entwicklers
Lasse Collin erschlichen. Der kimpfte mit
psychischen Gesundheitsproblemen und
gab Jia Tan weitreichende Zugriffsrechte,
nachdem er von einer Reihe anderer Per-
sonen dazu gedrangt worden war. Vermut-
lich handelte es sich dabei um Fake- oder
Zweitaccounts des Angreifers. Nach der
Entdeckung der Hintertlir hob daher recht
schnell auch eine Diskussion dartiber an,
wie man OSS-Maintainer besser unter-
stlitzen kann, nicht nur finanziell. Das sei
besonders wichtig, wenn es sich um Ein-
zelpersonen handelt, die in ihrer be-
schrankten Freizeit kleine, aber funda-
mentale Bestandteile des Open-Source-
Okosystems pflegen, so wie Lasse Collin
und seine xz Utils.

Daneben diskutieren Projekte ihre
Build-Gepflogenheiten und stellen ihren
Umgang mit Abhéngigkeiten von anderen
Projekten infrage. Parallel begann die Re-
cherche, wer hinter Jia Tan stecken konnte.
Ob der technischen Finesse sowie der Akri-
bie und jahrelangen Vorbereitung, mit der
die Hintertiir platziert wurde, vermuten
viele einen staatlichen Akteur. Dem konnte
die Open-Source-Community zumindest in
diesem Fall einen Strich durch die Rechnung
machen -in letzter Sekunde. (syt@ct.de) ¢

Weiterfiihrende Analysen: ct.de/ywk4

Systemaktualisierungen ]

0.5.0-2.fc40 + 0.5.1-1.fc40

118.3-1.fc40

hatte es auch in die Vor-
schauversion 40 von Fedora
geschafft und wurde per x

Software-Downgrade wieder xz-libs

entfernt.

Herunterstufungen

5.6.0-3.fc40

# 1:5.4.6-3.fc40

5.6.0-3.fc40 + 1:5.4.6-3.fc40
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Open Source | Aktuell

Linux Foundation adoptiert den Redis-Fork Valkey

Nachdem die Firma Redis Inc. die
Abkehr von einer Open-Source-
Lizenz verkiindet hatte, dauerte es
gerade mal eine Woche, bis die Linux
Foundation einen offenen Fork der
vielseitigen Datenbank Redis prasen-
tierte. Weil es nicht der erste Fork
dieser Artist, wirkt das Prozedere
bereits routiniert.

Valkey, das ist eine Wortneuschopfung,
die an Key-Value und Walkiiren gleicher-
mafien erinnern soll. An diesen Namen
miissen sich jetzt alle gewohnen, die bis-
her auf die populdre Schliissel-Werte-
Datenbank Redis gesetzt haben und auch
kiinftig Open-Source-Software im stren-
gen Sinne nutzen wollen. Denn Redis
selbst, beliebt in kleinen und grofden Um-
gebungen zum Beispiel fiir Caches oder
zur Verwaltung von Warteschlangen, wird
nach Version 7.2.4 nicht mehr unter der
,»BSD 3-clause license erscheinen, son-
dern unter den Lizenzen ,Redis Source
Available License 2.0“ (RSALv2) und ,,Ser-
ver Side Public License” (SSPLv1). Das hat
das Unternehmen Redis Inc. am 20. Mérz
verkiindet. Quelloffen bleibt das Projekt
weiter, jedoch wird es untersagt, Redis als
»managed service" feilzubieten, also im
Rahmen eines Cloudangebots Redis-
Instanzen zu vermieten.

Genau das hatten unter anderem Goo-
gle Cloud und Amazon Web Services (AWS)
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getan und sich im Gegenzug - so der Vor-
wurf von Redis Inc. - zu wenig an der Ent-
wicklung beteiligt. Bereits am 28. Mirz
veroffentlichte die Linux Foundation eine
Reaktion auf die Lizenzdnderung: Die letz-
te Open-Source-Version von Redis mit der
Versionsnummer 7.2.4 wird die Basis fiir
einen Fork, der unter dem Namen Valkey
weitergefiihrt wird. In der Ankiindigung
lassen sich AWS, Google Cloud, Oracle,
Ericsson und Snap Inc. als kiinftige Unter-
stiitzer nennen. Zitiert wird, wohl auch als
Beweis, dass Redis Inc. nicht allein fiir den
Code verantwortlich war, unter anderem
die AWS-Mitarbeiterin Madelyn Olson. Sie
war bis zuletzt als Redis-Maintainerin aktiv.

Bemerkenswert ist die schnelle Ab-
wicklung des Redis-Forks. Das GitHub-

knapp drei Jahren unter dem generischen
Namen placeholderkv bereit, enthielt be-
reits eine Kopie von Redis, und angelegt
war bereits eine CI/CD-Pipeline der Soft-
ware. Per GitHub-Abstimmung einigte
man sich dann bis zum 28. Marz fix auf den
Namen Valkey, benannte Organisation
und Repository um und bereitete die Pres-
semitteilung der Linux Foundation vor. Im
ersten Schritt besteht die Entwicklungs-
arbeit vor allem daraus, die Zeichenkette
redis aus dem Code zu entfernen.

Das vorbereitete Repository und die
schnelle Abwicklung sprechen dafiir, dass
die Plane von Redis Inc. nicht iiberra-
schend kamen - Redis ist auch nicht das
erste grofde Open-Source-Projekt, beidem
ein Hersteller die Lizenz geandert hat.

Repository fiir den Code lag bereits seit (jam@ct.de)
Update naming to to Valkey #62 Gode =
st ut [} Foes changed 230 - 737 mm—m

i ]

Ein lange vorbereiteter Fork: Unter dem Namen placeholderkv lag das Repository
bereits seit Jahren bei GitHub und wartete auf den Tag, an dem Redis Inc. seine

Lizenz dnderte.
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Aktuell | Kiinstliche Intelligenz

Die Stimmklone kommen

Edmund Stoiber zitiert Lao-Tse in flie-
Bendem Mandarin - kein Problem fiir
KI-Modelle, die Stimmen realistisch
nachbilden und den Sprechern belie-
bige Texte in den Mund legen kénnen.
OpenAl ist die Technik noch zu brenz-
lig, das Unternehmen testet seinen
Stimmkloner lieber erst mal nur mit
handverlesenen Partnern. Andere
Betreiber sind da weniger vorsichtig.

OpenAThat ,Voice Engine” vorgestellt, ein
KI-Modell zum Klonen von Stimmen.
Stimmproben von nur 15 Sekunden Linge
sollen dem Modell ausreichen, um eine
Stimme realistisch nachzubilden. Ineinem
Blogbeitrag hat das Unternehmen eine
Reihe von Beispielen verdffentlicht, die
die Fahigkeiten der Voice Engine belegen
sollen.

Derzeit testet OpenAlden Stimmklo-
ner mit ausgewahlten Partnern. Anhand
der Ergebnisse der Tests werde das Unter-
nehmen eine ,fundiertere Entscheidung”

Dieses Video
ging viral -
auch weil viele
Betrachter
angezweifelt
haben, dass
eine Kl es an-
gefertigt hat.

dartiber treffen, ,,ob und wie wir diese
Technologie im grofden Mafistab einset-
zen“. Denn trotz vieler sinnvoller Einsatz-
szenarien, zum Beispiel als Lesehilfe, sicht
OpenAlI auch ein grofdes Missbrauchs-
potenzial -etwa als Fake-News-Generator
im Wahljahr.

Dass in naher Zukunft viele gefalsch-
te Zitate in Umlauf kommen diirften,
wird aber OpenAls Zuriickhaltung nicht
verhindern. Denn andere Betreiber von
Stimmklonern sind weniger zuriickhal-
tend - das Forscherteam der University
of Texas at Austin und die Firma Rem-
brand zum Beispiel, das ,Voice Craft"
entwickelt hat.

Voice Craft kann natiirliche (engli-
sche) Sprache bearbeiten, indem es bei-
spielsweise in einen gesprochenen Satz
Worter einfiigt oder entfernt und Text in
Sprache umwandelt. Es benétigt nach An-
gaben der Entwickler sogar nur drei Se-
kunden Ausgangsmaterial, um qualitativ
hochwertige Sprachklone zu erzeugen.

Das Forscherteam ist sich der ethi-
schen Probleme bewusst. Es argumen-
tiert aber, dass die Veroffentlichung des
Modells der Forschungsgemeinschaft
die Moglichkeit gebe, Losungen fiir
potenzielle Missbrauchsprobleme zu
finden.

Andere Anbieter sind noch weiter. Bei
HeyGen und arcads.ai konnen Nutzer di-
gitale Avatare generieren, Videos von
Menschen, die lippensynchron in ver-
schiedenen Sprachen sprechen. HeyGen
hat kiirzlich seine neue Funktion ,,Avatar
in Motion 1.0“ vorgestellt. Damit kann
man Menschenin vielen Sprachen lippen-
synchron synchronisieren - wiahrend sie

!

00:07 ooas o) ()

Der Mann in der Demo von HeyGen
lauft, gestikuliert und spricht dabei be-
liebige Texte, die man ihm in den Mund
legt.

sich bewegen und mit den Handen gesti-
kulieren. Bisher funktionierte das nur mit
Personen, die einigermafien ruhig vor der
Kamera saf3en.

In einem Beispielvideo lauft ein Spre-
cher mitder Kamera durch einen Park und
gestikuliert intensiv mit den Armen,
spricht mal englisch, mal spanisch, man
hort die Hintergrundgerdusche. Und
arcads.ai ldsst eine Frau in einem Video
lebhaft und gestikulierend einen vorgege-
benen Text sprechen. (jo@ct.de)

Weniger , kassiererlose” Supermarkte von Amazon

Amazon will kiinftig weniger Supermark-
te mit der ,,Just Walk Out“-Technik betrei-
ben (siehe ¢’t 1/2022, S. 120). Diese er-
moglicht es Kunden einzukaufen, ohne an
der Kasse zu bezahlen. Die Kunden be-
notigten dafiir nur eine spezielle App. Die
Kosten fiir den Einkauf werden automa-
tisch abgebucht. Stattdessen will das Un-
ternehmen nun verstérkt auf smarte Ein-
kaufswagen setzen, die mit Kameras aus-
gestattet sind, um Artikel direkt beim
Einkauf'zu scannen.
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Dieser Richtungswechsel folge der
Erkenntnis, dass Kunden beim Einkauf
auf groReren Ladenflichen einen Uber-
blick dariiber behalten wollen, wie teuer
der Einkauf sein wird, so ein Amazon-
Manager. Zudem war die Umsetzung von
»Just Walk Out“ technisch anspruchs-
voll. Das Magazin The Information hat
zudem berichtet, dass flir das System
mehrals 1000 Menschen in Indien tétig
waren. Diese Mitarbeiter haben die
Bilder von Uberwachungskameras aus

den jeweiligen Supermarkten aus der
Ferne beobachtet und sichergestellt,
dass die Einkdufe korrekt gebucht
wurden.

Trotz der Abkehr von ,,Just Walk Out*
in neuen ,,Amazon Fresh“-Markten wird
Amazon sie in den kleineren ,,Amazon
Go“-Laden sowie in einigen kleineren
,Fresh“-Geschiften in Grofdbritannien
weiterhin verwenden. Das Unternehmen
bietet die Technik auch anderen Einzel-
héandlern an. (jo@ct.de)

c't 2024, Heft 9
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KI-Regeln fiir US-Behorden

Nutzen US-Behoérden KI-Werkzeuge,
miissen sie kiinftig eine Reihe neuer
Regeln befolgen.

Dasgibt ein neues Dekret der US-Regierung vor.
Amter und Ministerien werden dazu verpflich-
tet, regierungseigene KI-Quelltexte, -Modelle
und -Daten zu veroffentlichen. Sofern Sicher-
heitsgriinde dagegen sprechen, sollen sie zu-
mindest genutzte Metriken melden. Vor dem
Einsatz generativer KI miisse der potenzielle
Nutzen bewertet und sichergestellt werden,
dass ihr Einsatz kein unangemessenes Risiko
darstelle.

Die neue Richtlinie reguliert den Einsatz
von KI bei den Strafverfolgungsbehorden, dar-
unter die vorausschauende Polizeiarbeit, die
Uberwachung sozialer Medien fiir die Strafver-
folgung, das Aufdecken von Plagiaten an Schu-
len, das Aufspiiren oder Messen menschlicher
Emotionen und das anlasslose Vorab-Screening
beineuen Arbeitsverhiltnissen.

Bis zum 1. Dezember haben die Behorden
Zeit, entsprechende Sicherheitsvorkehrungen
zu treffen. Tun sie dies nicht, diirfen sie die KI-
Tools nicht mehr nutzen - es sei denn, die Ver-
antwortlichen konnen begriinden, dass der Ver-
zicht ,nicht vertretbare” Auswirkungen auf
kritische Abldufe hatte.

Gemeinsam mit den Briten wollen die
Amerikaner auch kommerzielle KI-Modelle
schirfer kontrollieren. Dazu haben die beiden
Regierungen eine Absichtserkldrung unter-
zeichnet. Das britische Institut fiir KI-Sicherheit
und sein bislang nur angekiindigtes, aber noch
nicht in Betrieb befindliches US-amerikani-
sches Pendant, sollen gemeinsam Testreihen
entwickeln, um die Risiken zu bewerten und
die Sicherheit der ,fortschrittlichsten KI-
Modelle® zu gewihrleisten.

Eine UN-Resolution zum Thema KI-Re-
gulierung mutet dagegen wachsweich an: Sie
ermuntert die Staaten zu allerlei wiinschens-
werten Aktionen, etwa sichere und vertrauens-
wiirdige KI-Systeme zu férdern und ,,ein Oko-
system auf allen Ebenen“ zu schaffen. Darin
fallen viele Stichworte wie ,,verantwortungs-
bewusste und inklusive KI-Innovation®, ,,wirk-
same, international interoperable Mafdnah-
men gegen Sicherheitsliicken und Risiken
schon vor dem Einsatz einer KI“ sowie ,inter-
nationale Kooperation bei der Erfassung der
Auswirkungen von KI auf die Arbeitswelt®. Ein
wirksamer Mechanismus, mit dem diese Wiin-
sche umgesetzt werden konnten, fehlt der Re-
solution allerdings. Und: Die KI-Resolution
giltausdriicklich nicht fiir KIim Militarbereich.

(jo@ct.de)

Claude 3 schlagt GPT-4

Der Chatbot Claude 3 Opus fiihrt seit Kurzem
dassogenannte Chatbot Arena Leaderboard an,
vor zwei Versionen von GPT-4 (huggingface.co/
spaces/lmsys/chatbot-arena-leaderboard). Die
Large Model System Organization (LMSYS) hat
die Chatbot Arena ins Leben gerufen, um die
Leistungen grofder Sprachmodelle miteinander
zu vergleichen. Dort treten verschiedene Mo-
delle in anonymen, zufillig ausgewihlten Du-
ellen gegeneinander an. Die Nutzer stimmen
dariiber ab, welches Modell sie fiir das beste
halten. Der Benchmark reprisentiert also das
Urteil vieler menschlicher Bewertungen.

Von einem vielversprechenden neuen offe-
nen Sprachmodell, DBRX vom Unternehmen
Databricks, gab es bis Redaktionsschluss nur die
Ergebnisse standardisierter Benchmarks. Denen
zufolge schneidet DBRX besser ab als Llama 2
von Meta, Mixtral von Anthropic und sogar als
das kiirzlich veroffentlichte Grok-1-Modell von
Elon Musks xAl. Ebenso zeigte DBRX bei den
meisten Benchmarks eine bessere Leistung als
das GPT 3.5-Modell von OpenAlL.  (jo@ct.de)
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# Chatbot Arena: Benchmarking LLMs in the Wild
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In der Chatbot Arena bewerten die Besucher
die Dialoge zweier ihnen unbekannter, zufallig
ausgewdhlter Chatbots.
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Mail-App: mobiler eM Client erschienen

Das E-Mail-Programm eM Client
gibt es jetzt auch als kostenlose App
fiir Android und iOS.

Das Mailprogramm eM Client zeichnet
sich unter anderem durch die Unterstiit-
zung von Exchange-Servern und Funktio-
nen wie einen gemeinsamen Posteingang
fiir alle Konten, eine Filterfunktion fiir
Mails mit Tracking via Zahlpixeln und eine
flexible Suche aus. Die App ist kostenlos
und anders als die Gratis-Version fiir Win-
dows, Linux und macOS nicht auf zwei
Mailkonten beschrankt. Auf Anfrage er-
klarte der Hersteller, dass das auch so blei-
ben soll. Aussehen und Bedienung orien-
tieren sich stark an den Desktop-Pendants,
jedoch fehlennoch einige Funktionen, die
kiinftig aber nachgereicht werden sollen.
Insbesondere miissen Nutzer der App
noch auf Kalender, Kontakt- und Aufga-
benverwaltung verzichten. Der Hersteller

Ordner Andern
™ swi@ct.de 81
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Mit dem eM Client gibt es eine neue Mail-App fiir Android und iOS, die sich auch

mit Exchange-Servern versteht.

verspricht, auch die neuen Funktionen
hinzuzufiigen, die in der kommenden Ver-
sion 10 des Desktop-Clients stecken. Dazu

Actions.

gehoren beispielsweise KI-Anbindung,
Klassifizierungskategorien und Quick
(swi@ct.de)

Neue Funktionen in der Microsoft-365-App

Microsoft erweitert die Microsoft-365-App
(vormals ,,Office-App") fir Android und
iOSund erganzt die Schaltzentrale fiir das
mobile Word, Excel, PowerPoint und die
PDF-Tools um weitere Dienste.
Buchstéblich im Zentrum (der Sym-
bolleiste) steht der auf ChatGPT basieren-
de KI-Bot Copilot. Je nach Abo fiihrt die
Schaltfliche zum kostenlosen Copilot-
Chat oder zu Copilot Pro. Hinzugekom-
men sind die Scanner-und OCR-App Lens

und der auf Dall-E basierende Bildgene-
rator Designer. Letztereristnoch als,,Pre-
view“ gekennzeichnet und laut Microsoft
wihrend dieser Testphase kostenlos nutz-
bar. Der Designer erreicht zunédchst An-
droid-Gerite, in die Microsoft-365-App
fiir iOS soll er in den nichsten Wochen
kommen. Auch fiir den Cloudspeicher-
dienst OneDrive gibt es eine Schaltfliche.
Uber die erhilt man Zugriff auf alle in der
Cloud gespeicherten Dateien mit einer

Ubersicht der letzten Zugriffe und einer
Suchfunktion.

Microsoft will die App offensichtlich
vom Launcher fiir die Office-Apps zu
einem Dashboard fiir alle Microsoft-
Dienste machen. Sie bleibt bislang aber
optional; die Microsoft Apps wie Word,
Excel, Copilot, Lens oder OneDrive lassen
sich weiterhin auch einzeln mit eigenen
Icons auf den Startseiten der Mobilgerite

Evernote: Aus fiir die Legacy-Version

Vor gut drei Jahren hat der Hersteller des
populédren Notizprogramms einen Schnitt
gemacht und das Programm fiir alle Mobil-
und Desktop-Systeme als Version 10 kom-
plett neu entwickelt. Der fehlten jedoch et-
liche Funktionen der klassischen Evernote-
Clients, weshalb der Hersteller diese unter
der Bezeichnung Evernote Legacy weiterhin
duldete. Die italienische Firma Bending
Spoons, die Evernote zwischenzeitlich ge-
kaufthatte, liefd die Legacy-Version zunichst
weiterlaufen, hat nun aber den klassischen
Clientendgiiltig abgeschaltet. Beim Login-
Versuch gibt es seit Ende Mérz nur eine Feh-

40

lermeldung, dassder Servernichterreichbar
sei. Um an in der Cloud gespeicherte Noti-
zen zu kommen, miissen Nutzer zwingend
auf die Version 10 updaten, und sei es nur,
um die Daten fiir den Umzug zu einem an-
deren Notizdienst zu exportieren.

Im offiziellen Blogpost (heise.de/s/
4rrv5) begriindet der Evernote-Hersteller
diesen Schrittvor allem mit dem Sicherheits-
risiko, das der veraltete und seit 2020 nicht
mehr weiterentwickelte Client nebst APIs
darstellt. AuSerdem wiirde dadurch alter
Code eingespartund die Weiterentwicklung
von Evernote vereinfacht. (swi@ct.de)

platzieren und aufrufen. (swi@ct.de)
@ Evernote et 9

Der Evernote-Hersteller zieht den
klassischen , Legacy*“-Clients fiir
Windows und macOS endgiiltig den
Stecker. Ein Login ist damit nicht
mehr méglich.

c't 2024, Heft 9
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Adobe: Neue KI-Werkzeuge fiir Kreativ-Workflows

Adobe hat auf seiner Hausmesse
Adobe Summit eine Reihe von
Loésungen vorgestellt, die Kreative
besser unterstiitzen sollen - mit
reichlich Kl an Bord.

Adobe flicht in die gesamte Welt seiner
Online-Dienste KI ein. In der Experience
Platform, Adobes Daten- und Werbe-
dienst, soll ein KI-Chatbot Nutzern unter
die Arme greifen, indem er technische
Fragen beantwortet, Aufgaben automati-

g T i e S (e R 8 PO TR [rbetiee (it rame,

siert, Ergebnisse simuliert und Zielgrup-
pen und Customer Journeys generiert.
Mit dem GenStudio hat Adobe zudem
eine neue, auf die Erzeugung von KI-In-
halten ausgerichtete Plattform vorgestellt.
Von der Planung von Workflows tiber die
Erzeugung und Verwaltung von Inhalten
bis zur Kampagnenverwaltung und zum
Reporting soll sie Kreative unterstiitzen.
Adobes Bildgenerator Firefly hat eine
Reihe neuer Tricks gelernt. Mit der so-
genannten Structure Reference soll er die

O e 0

Mit GenStudio sollen Social-Media-Verantwortliche im Handumdrehen Inhalte

fur verschiedene Kanile entwerfen kénnen.

Bild: Adobe

Struktur eines bestehenden Bildes aufneu
generierte Bilder anwenden konnen.
Indem Anwender ein vorhandenes Bild
als Referenz angeben, konnen sie so
schnell Dutzende Bildvarianten mit dem-
selben Layout generieren. Wenn sie
»Structure Reference” mit der bereits vor-
handenen Funktion ,,Style Reference”
kombinieren, die den Stil eines Referenz-
bildes auf die Eingabeaufforderung iiber-
tragt, konnen Anwender nun sowohl die
Struktur als auch den Stil eines Bildes
weiterverwenden.

Ebenfalls neu sind die benutzerdefi-
nierten Modelle (Customer Models).
Damit konnen Unternehmen den Bild-
generator auf der Grundlage ihrer Stile
und Motive trainieren. Das soll die Mar-
kenkonsistenz gewihrleisten. Sogenannte
Stil-Kits sollen es Firmen demnéchst er-
leichtern, Stile, Kampagnen und Text-
Prompts zu entwickeln, zu speichern und
bereitzustellen.

Obwohl alle Elemente in der Adobe-
Welt darauf ausgelegt sind, dass Anwen-
der diese nicht verlassen miissen, stellt
Adobe Firefly-Funktionen auch iiber
APIs bereit. Firefly Services sind eine
Sammlung von Programmierschnittstel-
len, mit denen Unternehmen Firefly-
Funktionen in ihre Workflows einbetten
konnen. (jo@ct.de)

Canva libernimmt Affinity-Suite

von Serif

Die Grafikdesignplattform Canva hat das
britische Entwicklerstudio Serif tibernom-
men, das die Affinity-Suite von Kreativ-
Apps herausbringt. Affinity Photo, Affinity
Designer und Affinity Publisher sind popu-
lare Alternativen zu Adobes Photoshop,
Mlustrator und InDesign. Canva ist darauf
ausgelegt, schnelle Designarbeiten online
durchzufiihren, gerade auch durch Nutzer,
die damit sonst wenig Erfahrung haben.
Fiir die rund 3 Millionen Nutzer der
Affinity-Apps dndert sich zunachst nichts,
so Canva. Auch seien ,,im Moment“ keine
Anderungen bei der Preispolitik geplant.
Affinity-Benutzer hatten sich besorgt
dariiber geauflert, dass Canva das Preis-
modell der Affinity-Anwendungen in ein

c't 2024, Heft 9

Abomodell umstellen konnte. Bisher wer- :
den sie als Einmalverkauf vertrieben. Be- :
stehende Affinity-Kiufer sollen ihre Ver- :

sionen ,,auf Dauer” weiter nutzen konnen,

erkldrte der Serif-Chef Ashley Hewson in :
einer FAQ. Zudem seien weitere kosten- :
lose Updates fiir die Version 2 der Anwen- :

dungen in Arbeit.
Perspektivisch sollen Canva und die

Affinity-Anwendungen miteinander ver- :
kniipft werden. Nutzer sollen dann mit :
den Profi-Tools Bilder, Logos, Icons und
andere Elemente entwerfen, die sich di- :

rekt in Canva weiter nutzen lassen. Eine

Cloud-Plattform fiir die Synchronisation :

von Affinity-Dateien sei dafiir denkbar,
erklart der Serif-Chef. (jo@ct.de)

. Bilder editieren
. mitDall-E

Mit einer neuen Funktion fir seinen in
den Chatbot ChatGPT integrierten Bild-
generator DALL-E 3 konnen Nutzer er-

. zeugte Bilder direkt in ChatGPT bear-

beiten. Oberhalb generierter Bilder zeigt
ChatGPT ein Auswahlwerkzeug an, mit
dem Nutzer Bildteile markieren. Die

: Grofle des Auswahlwerkzeugs ist an-
: passbar und es gibt Schaltflichen zum

Riickgiangigmachen, Wiederholen und
zum Loschen von Auswahlbereichen.
Hat ein Anwender einen Bildbereich
markiert, kann er im Chatfenster Anwei-

: sungen geben, was Dall-E in dem Be-

reich andern soll. Die Funktion ist so-

. wohlin der Web- als auch auf der Mobil-

. version verfiigbar.

(jo@ct.de)
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Bit-Rauschen

Windows on ARM soll es 2024

endlich schaffen

Der ARM-Chip Snapdragon X
Elite wirftimmer langere Schat-
ten voraus. AMD bekommt NPU-
Treiber weiter nicht auf die
Kette. CPU-Codenamen geben
Hinweise auf Intel-Prozessoren
fur 2026.

Von Christof Windeck

ei Windows auf ARM-Chips wird es

bald wohl spannend. Jedenfalls ver-
dichten sich die Hinweise, dass es Micro-
soft und Qualcomm nun endlich hinbe-
kommen wollen. Wie in fritheren Ausga-
ben des Bit-Rauschens bereits gemeldet,
tauchten von mehreren unterschiedlichen
Notebooks mit Qualcomm-Prozessoren
des Typs Snapdragon X Elite Benchmark-
Ergebnisse auf. Wie zufillig und ver-
sehentlich solche Daten in die Offentlich-
keit geraten, sei dahingestellt - wir vermu-
ten, dass Firmen zumindest einige dieser
vermeintlichen Leaks gezielt einsetzen,
um Spekulationen iiber kommende Pro-
dukte anzufachen. Im Geekbench 6 tiber-
rundet der Snapdragon X Elite mit zwolf
Oryon-Kernenund 4,3 Gigahertzim Turbo
jedenfalls alle bisherigen ARM-Chips fiir
Windows-Notebooks. Je nachdem, wie
stark die Kithlung ausgelegt ist - also je
nach Thermal Design Power (TDP) -, riickt
der Qualcomm-Prozessor dicht an aktuel-
le AMD Ryzen 8040U und Intel Core Ultra
heran. Ob er dabei ohne Liifter auskommt,
ist jedoch unklar.

Nach wie vor gibt es wenige Win-
dows-Apps, die flir ARM angepassten
Code nutzen. Und die Emulation fiir x86
und x86-64 in Windows 11 frisst viel Leis-
tung. Qualcomm verkiindet daher stolz,
dass Google eine ARM-Version des Brow-
sers Chrome fiir Windows fertiggestellt
hat. Und KI-Apps soll der Snapdragon X
Elite mehr Rechenleistung bereitstellen
als bisherige x86-Mobilprozessoren.
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Qualcomm verspricht alleine fiir die Neu-
ral Processing Unit (NPU) 45 Tops - mehr,
als bei AMD und Intel bisher jeweils NPU,
CPU und GPU gemeinsam schaffen. Dank
schnellem RAM des Typs LPDDR5X-8533
soll der Snapdragon X Elite mit bis zu
136 GByte/s auf den Arbeitsspeicher zu-
greifen.

Windows-Notebooks mit Snapdragon
X Elite sollen zur Jahresmitte starten, also
inwenigen Wochen. Die erwidhnten Geek-
bench-Daten stammen von Lenovo- und
Samsung-Geriten, aber hochstwahr-
scheinlich schickt Microsoft auch eigene
Surface-Notebooks mit ARM ins Rennen.

AMD-Treiberk(r)ampf

Unterdessen stellt sich AMD bei Treibern
und Firmware weiter ungeschickt an. Im
Mairz beschrieb AMD in einem Blog-Bei-
trag, wie einfach es doch sei, ein KI-
Sprachmodell (Large Language Model,
LLM) unter Windows 11 auf einem PC
oder Notebook mit Ryzen Al oder Radeon-
7000-Grafikkarte zu betreiben. Dazu
miisse man im Wesentlichen nur die Soft-
ware LM Studio installieren und darin das
gewiinschte LLM herunterladen.

Samsung will das Galaxy Book4 - hier
eine Version mit Intel-CPU - auch mit
dem starken Zwoélfkern-ARM Qualcomm
Snapdragon X Elite bestiicken.

Bild: Samsung

Das klappt tatsdchlich einfach, wie sich
im ¢’t-Labor zeigte. Doch LM Studio nutzt
bisher die in den Ryzen-Prozessoren mit
Ryzen Al eingebaute NPU nicht. Stattdes-
sen ibernimmt der integrierte Radeon-
Grafikprozessor - also die IGP - die KI-Be-
rechnungen. AMD hat zwar nicht gelogen,
denn ,,Ryzen AI“ schlie8t ausdriicklich
auch CPU-Kerne und die GPU/IGP mit ein.
Doch offenbar qualt sich AMD weiterhin
mit der Einbindung der NPU, die viel mehr
und vor allem energieeffizientere KI-Re-
chenleistung liefern soll als die anderen
Rechenwerke. Angeblich verlangt Micro-
soft fiir einen KI-PC demnéchst mindes-
tens 40 Tops, damit der Copilot lokal lauft.

Auch erste Ergebnisse des neuen UL
Procyon Al Computer Vision Benchmark
(siehe Seite 45) belegen, dass KIunter Win-
dows noch ein Flickenteppich ist. Uber das
einheitliche Windows-API DirectML las-
sen sich die NPUs von AMD und Intel
immer noch nicht nutzen und Nvidia kocht
weiter das eigene CUDA-Stippchen. Der
wachsende Druck hat AMD zur Ankiindi-
gung bewogen, weitere Teile das GPU-API
ROCm offenzulegen. Und bei KI-Servern
zieht Nvidia weiter davon, siehe Seite 46.

Neue Codenamen

In von Intel eingereichten Patches fiir
kiinftige Linux-Kernels tauchen neue
CPU-Codenamen auf. Ende 2024 er-
wartet man nach Meteor Lake (Core Ultra
100) noch Arrow Lake und Lunar Lake,
vermutlich beide als Core Ultra 200.
2025 folgen wohl Panther Lake sowie
Nova Lake, auch der Name Beast Lake fiel
bereits. Nun tauchte Adams Lake auf] ein
Kandidat fiir 2026.

Bei den schnellen Performance-Ker-
nen ist zurzeit Redwood Cove aktuell (im
Core Ultra 100), dann folgen angeblich
Lion Cove, Cougar Cove, Panther Cove
und Douglas Cove. Bei den Efficiency-
Cores konnte die Ablosung der aktuellen
Crestmont-Mikroarchitektur Skymont
heifden, gefolgt von Sheldonmont.

Anscheinend erfinden AMD und Intel
absichtlich moglichst verwirrende Code-
namen. Denn Intels ndchste - und wegen
hoffentlich hoherer Performance auch
dringend nétige - Xeon-Generation Xeon
6 heifdt Granite Rapids, wihrend AMD die
ebenfalls im Herbst erwarteten Zen-5-
Ryzens als Granite Ridge entwickelt. Fiir
letztere kommen schon die ersten BIOS-
Updates, damit sie in vorhandenen AM5-
Boards laufen - vielleicht als Ryzen
9000. (ciw@ct.de) ¢t
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Design, Entwicklung und Management von APIs
14. und 16. Mai 2024 - online

In der Softwareentwicklung kommt man nicht um APIs herum: Ob Private oder Public APIs - schwierige
Entscheidungen sind zu fallen. Welche Architekturparadigmen, welche Verfahren, welche Protokolle
nutze ich, wann welche besser nicht? Wie gewahrleiste ich Qualitat, Kompatibilitat und Sicherheit?

Folgende Themen erwarten Sie:

» Fortgeschrittene Entwurfstechniken « APl Management

» Entwicklungstools - Data Contracts

- Versionierung + APl Sprawl und Great Unbundling
» Testen

‘Workshops am 4. und 6. Juni
Veranstalter ;ﬂ:‘:&:?ﬂ;::\un E dpunkt.verlag

betterCode()
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Moderne Java-Entwicklung mit Spring

online

Das Spring Framework und Spring Boot erfreuen sich wegen ihrer Sicherheit und Stabilitat
groBer Beliebtheit - im praktischen Einsatz sind jedoch einige wichtige Fragen zu klaren.

Die betterCode() Spring hilft hier und widmet sich u.a. folgenden Themen:

* Warum sollte ich meine Spring-Anwendungsarchitektur mit jMolecules umsetzen?
* Wie andere ich die Datenbankzugriffe schnell und sicher?
+ Wie hilft Chaos Engineering, die Stabilitat der Anwendung auch bei

Ausfallen sicherzustellen?

Ich muss eine Spring-Legacy-Anwendung betreuen. Worauf muss ich jetzt achten?

spring.bettercode.eu

G
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Profi-Router mit 5G und Wi-Fi 6

Der taiwanische Netzwerkhersteller
Draytek hat seine Routerserie Vigor
2927 um zwei Modelle fiir schnellen
Mobilfunk und schnelles WLAN
ergéanzt. Sie sollen ab Ende April
erhaltlich sein.

Die Vigor2927-Serie besteht aus kompak-
ten Routern fiir den Einsatz in kleinen
Unternehmen beziehungsweise Auf3en-
stellen. Das Gehiuse sieht bei allen Mo-
dellen nahezu gleich aus, hat aber An-
schliisse abhingig vom Funktionsumfang.
Bislang gab es sechs Modelle mit unter-
schiedlichen Zusatzfunktionen bezie-
hungsweise Schnittstellen.

Die beiden jiingst von Draytek ange-
kiindigten Modelle Vigor2927L-5G und
Vigor2927Lax-5G bringen ein 5G-Mobil-
funkmodem fiir bis zu 2,4 Gbit/s Downlink
und 900 Mbit/s Uplink mit; das ax-Modell
strahlt zusatzlich Wi-Fi 6 mit zwei MIMO-
Streams ab. Alle Antennen - zwei fiir
WLAN, vier fiir 5G - sind bei den Modellen
externund tber (RP-)SMA-Anschliisse aus
dem Gehiuse gefiihrt.

Die Internetverbindung tiber 5G kann
an zwei Gigabit-WAN-Ports um weitere
Zuginge erginzt werden; wahlweise als
Ausfallsicherheit (Failover) oder als Ka-
pazititserweiterung mittels Load-Balan-
cing. Welchen Firewalldurchsatz die
neuen Gerite schaffen, sagt Draytek
nicht. Clients finden an funf Gigabit-
LAN-Ports Anschluss. Geniigt das nicht,
kann man den zweiten WAN-Port zum
LAN-Port umwidmen.

Biszuacht Subnetze inklusive DHCP-
Server konnen die Router bereitstellen,
sodass auch in kleinen Installationen eine
sicherheitssteigernde Netztrennung per
VLAN moglich ist. Vier davon konnen Ad-
ministratoren als Hotspot-Netze mit unter-
schiedlichen Authentifizierungsverfahren
abstellen, darunter etwa RADIUS, Voucher
oder SMS-Bestitigungen. Maximal 16
gleichzeitig aktive VLANs (IEEE 802.1q)
unterstiitzt die Routerserie insgesamt.

Die 2927-Serie baut maximal 25 VPN-
Tunnel gleichzeitig auf, unter anderem
mit WireGuard, OpenVPN, GRE und meh-
reren [IPSec-Verfahren. AuSerdem verwal-

2,5-Gigabit-Switches mit 10-Gigabit-

Uplink

Die NBase-T-Geschwindigkeitsstufe 2,5
Gbit/s etabliert sichimmer mehr als preis-
glinstiger Kompromiss zwischen 1und 10
Gbit/s; viele neue Mainboards und Netz-
werkspeicher haben einen 2G5-Port, be-
zahlbare USB-Adapter und PCle-Karten
sind verfiigbar.

Trendnet hakt mit den Switches TEG-
§5061 und TEG-S5091 in diese Entwick-
lung ein: Die Switches besitzen fiinf be-
ziehungsweise acht 2,5-Gbit/s-Ports zum
AnschliefSen von Kupfer-Netzwerkhard-
ware und zusitzlich einen SFP+-Slot fiir
Uplinks mit bis zu 10 Gbit/s - beispiels-
weise per Glasfaser. Die Kupferports sind

rickwartskompatibel mit 10-, 100- und
1000-Mbit/s-Ethernet.

Beide Modelle besitzen keine Verwal-
tungsfunktionen wie SSH, VLAN et cetera.

Die Elektronikist bei beiden Modellen
in einem passiv gekiihlten Metallgehduse
verpackt. Uber ein 12-Volt-Netzteil mit
Hohlstecker werden die Switches mit
Spannung versorgt; die Leistungsaufnah-
me der Modelle beziffert Trendnet mit
maximal 9,5 Watt.

Der sechsportige TEG-S5061 ist fiir
rund 90 Euro im Handel. Sein 9-Port-
Bruder TEG-S5091 liegt bei 130 Euro.

(amo@ct.de)

Die Modelle TEG-S5061 und -S5091 von Trendnet erlauben einen preisglinstigen
Einstieg in die Multigigabit-Welt, inklusive SFP+-Uplink fiir 10-Gbit/s-Verbindungen.

44

Die neuen Router L-5G und Lax-5G aus
der Vigor2927-Reihe bringen ein 5G-
Mobilfunkmodem mit, das Multigiga-
bit-Datenraten liefern soll. Dafiir be-
sitzen die Router vier Antennenan-
schliisse.

tet ein Router bis zu 20 WLAN-APs und
10 Switches.

Das Management erledigt der Admi-
nistrator wahlweise per Browser, Telnet
oder SSH. Der Vigor2927L-5G und der
Vigor2927Lax-5G sollen ab dem 24. April
im Fachhandel erhiltlich sein. Preise
nannte Draytek noch nicht. (amo@ct.de)

Kurz & knapp

Der Netzwerkausrister Adtran beschleu-
nigt mit der neuen Schnittstellenkarte
FSP 3000 M-Flex800 die WAN-Anbin-
dung seiner Switches und Router auf
800 Gbit/s. Die Karte nimmt bis zu sechs
Optikmodule auf (ZR, ZR+, OpenROADM
und andere Typen), die jeweils 100, 400
oder 800 Gbit/s transportieren.

Mit gleich zwei Priifgeréten fiir Optik-
kontakte wartet Laser Components auf:
Mit dem Tempo FIP100 im Format eines
dicken Schraubendrehers sollen Netz-
werktechniker schnell erfahren, wie es
um die optischen Kontaktflachen von
Glasfaserstrecken steht: aufsetzen,
Taste drlicken, Ergebnis ablesen. Das
einer Lotpistole ahnelnde Viavi INX 760
arbeitet dhnlich. Es soll alle Fasern einer
12er-Verbindung in nicht mal 10 Sekun-
den schaffen. Beide Gerate bringen
einen Satz wechselbarer Priifspitzen fur
unterschiedliche Steckertypen mit.

c't 2024, Heft 9
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Kl-taugliche Mini-PCs mit und ohne Liifter

Zotac bietet fiinf kompakte PC-
Barebones zum Selbstbestiicken an.
Darin rechnen Core-Ultra- und Ryzen-
7040-CPUs mit Kl-Beschleunigern.

Auch die Hersteller von Mini-PCs wollen
am KI-Hype mitverdienen. Der chinesische
Hardwarespezialist Zotac hat fiinf kompak-
te Barebones mit Prozessoren der Serien
AMD Ryzen 7040 und Intel Core Ultra vor-
gestellt, die sogenannte Neural Processing
Units (NPU) enthalten. Diese Rechen-
einheiteninden CPUssind fiir Datentypen
geringer Genauigkeit wie INT8 und FP16
optimiert, die bei KI-Anwendungen vor-
herrschen. Die NPUs entlasten mit kompa-
tibler Software die CPU- und GPU-Kerne
und schlucken dabei weniger Strom.
Unter den fiinf vorgestellten Mini-PCs
sind auch zwei liifterlose. Im ZBox CI671
nano und CI651 nano stecken die Meteor-
Lake-Prozessoren Core Ultra 7 155U bezie-

hungsweise Core Ultra 5 125U mit je zwei
Performance-, acht Effizienz- und zwei Low-
Power-Effizienz-Kernen (2P+8E+2LP) und
15 Watt Thermal Design Power. Der Core
Ultra 5 taktet etwas langsamer (Turbo: 4,3
statt 4,8 GHz). Zur weiteren Ausstattung der
Barebones gehéren unter anderem Wi-Fi 6,
2 x DisplayPort und 1 x HDMI fiir drei Mo-
nitore und insgesamt sechs USB-Ports.

Mit einer Grundflache von 15 x 15
Zentimetern und einer Hohe vonlediglich
2,9 Zentimetern sind die aktiv gekiihlten
ZBox edge M1672 und M1652 kompakter.
Inihnenrechnendie gleichen Prozessoren
wie in den liifterlosen ZBox-nano-Model-
len. Auch die Ausstattung ist bis auf einen
DisplayPort-Anschluss weniger identisch.

Ins gleiche Gehduseformat packt
Zotacinder ZBoxedge MA762 den Mobil-
prozessor Ryzen 7 7840HS mit acht Ker-
nenund bis zu 5,1 GHz Takt. Als Besonder-
heit riistet der Hersteller den Mini-PC-

Grafikkarten-Benchmark fiir KI-Bilder

UL Solutions, die Softwareschmiede hin-
ter dem Grafik-Benchmark 3DMark, hat
den KI-Benchmark Procyon Al Image Ge-
neration veroffentlicht. Dieser misst die
Geschwindigkeit von GPUs mit dem Bild-
generator Stable Diffusion. Der grofde Vor-
teil des kostenpflichtigen Benchmarksist,
dass er samtliche Softwarekomponenten
enthalt und einrichtet. Zudem erfordert er
keine umfangreichen Parametereinstel-
lungen, sondern startet per Mausklick.
Bei Grafikkarten und integrierten Gra-
fikprozessoren misst er die Zeit, die Stable

O'REILLY

Kryptografie Python

lernen
kurz_ & gut

‘:k‘-ﬁi

in'der Praxis

Diffusion 1.5 benétigt, um 16 Bilder mit
einer Auflosung von 512 x 512 Pixeln zu
generieren. Dabei nutzt er abhingig von
der Hardware die APIs Nvidia TensorRT,
Intel OpenVINO und ONNX mit Direct-
ML. High-End-Karten wie die GeForce
RTX 4090 schaffeniiber 5300 Punkte. Am
anderen Ende der Skala liegen integrierte
GPUs wie die Intel UHD 770 mit 29 Punk-
ten. Fiir Grafikkarten mit viel Speicher gibt
es eine XL-Wertung mit 1024 x 1024 Pixel
grofen Bildern. Pro Jahr kostet der Bench-
mark 5000 US-Dollar. (chh@ct.de)

Jetzt viele Titel als
ePub, mobi
und PDF erhaltiich.

Sofort im Zugriff,
dauerhaft in Ihrem
Account gespeichert.

Als Extra bringt die Zotac ZBox edge
MA762 zwei Ethernet-Ports mit. Die
Radeon 780M des eingel6teten Ryzen
7840HS steuert liber DisplayPort, HDMI
und USB-C (nicht im Bild) drei Monitore
an.

Barebone mit zwei Gigabit-Ethernet-
Schnittstellen aus. Die ZBox edge MA762
steuert Uber DisplayPort, HDMI und
USB-C drei Displays gleichzeitig an. Zu
Preisen und Verfligbarkeit gibt es noch
keine Informationen. (chh@ct.de)

UL Procyon
Al Image Generation

Stable Diffusion Stable Diffusion
15 XL
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Blackwell gut,
alles gut

Nvidias neue Kl-Beschleuniger

Mit neuen Blackwell-Beschleuni-
gern will Nvidia seine Dominanz
im KI-Markt ausbauen. Doch die
Siliziumoffensive allein ist nur
die halbe Miete: Es geht auch
um Chip-Kommunikation und
Software-Entwicklung.

Von Carsten Spille

er Auftritt des traditionell schwarz

belederjackten Nvidia-ChefJen-Hsun
Huang fiillte auf Nvidias Entwickler-
konferenz GPU Technology Conference
(GTC) locker die mehr als 16.000 Plitze
im Eishockeystadion der San Jose Sharks.
Auf der Biihne liefd Huang sich von den
Besuchern feiern wie ein Rockstar von
seinen Fans - Dutzende Milliarden in der
KI-Kasse und ein Borsenwert iiber 1,5 Bil-
lionen Euro machen eben sexy. Wenig
verwunderlich wollen viele Firmen, Start-
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ups und Entwickler mit am Tisch sitzen,
wenn der KI-Kuchen aufgeteilt wird und
brachten sich auch auf der GTC dafiir in
Position.

Wihrend sich die versammelte Kon-
kurrenz aus namhaften Firmen wie AMD,
Intel oder Google an den vor zwei Jahren
angekiindigten und weiter heif3begehrten
Beschleunigern mit Hopper-Architektur
abarbeitet, stellt Nvidia schon die nachste
Generation vor. Sie heifdt Blackwell und
hat aufler deutlich mehr Rechenkraft und
grofderem, fiir KI-Anwendungen immens
wichtigen lokalen Speicher noch ein paar
Asse im Armel. Und Nvidia wire nicht
Nvidia, wenn man nicht schon genaue
Pline hitte, daraus auch Kapital zu
schlagen.

Mit NIMs, Nvidia Inference Micor-
services, will man speziell Firmen anspre-
chen, die KI-Modelle auf ihre eigenen
Datenbestinde trainieren wollen. Diese
Pakete biindeln ahnlich einem Docker-
Container alle benétigten Laufzeitumge-
bungen, Bibliotheken und so weiter, um
sofort mit den gewtlinschten Modellen

loslegen zu konnen. Laut Nvidia sollen sie
bald ebenso verbreitet sein wie Nvidias
CUDA-Bibliotheken und mit diesen par-
allel existieren. NIMs kann man nutzen,
wenn man sich fiir eine kostenlose Test-
periode von Nvidia Enterprise anmeldet,
muss nach deren Ablauf aber eine Abo-
gebiihr zahlen.

Backwell-Doppelchips

Obwohl Huang beteuerte, Nvidia sei
weder eine Hard- noch Softwarefirma,
sondern eine KI-Firma, war die Vorstel-
lung der neuen Blackwell-Architektur fiir
Beschleunigerchips das Kernthema seiner
Eroffnungsrede. Die Produkte will man
spaterim Jahr an Partner und Kunden aus-
liefern; wie viel spiter, verriet Nvidiaindes
aber auch auf Nachfrage nicht. Ebenso
machte man ein ziemliches Geheimnis um
viele weitere Chipdetails, die man frither
freimiitig preisgegeben, ja sich sogar mit
ihnen gebriistet hatte. Offenbar spiiren die
Kalifornier langsam den Wind im Gesicht,
der ihnen aus Richtung der Konkurrenz
entgegenzuwehen beginnt.

Die wenigen Eckdaten, die Nvidia ver-
offentlicht, lesen sich wie immer beein-
druckend: 208 Milliarden Transistoren, in
KI-geeigneter FP8-Genauigkeit bei diinn
besetzten Matrizen 10 Billionen Rechen-
operationen pro Sekunde (TFlops). Das
stellt gegeniiber dem Vorganger immerhin
Faktor 2,5 dar. Die acht Stapel HBM3-Spei-
cherfassen 192 GByte und {ibertragen mit
8 Terabyte pro Sekunde zwei Drittel mehr
als beim Vorganger. Wenn HBM3e spiter
auch mit 16 statt nur 12 Lagen verfiigbar
ist, diirfte eine Version mit noch mehr
Speicher folgen.

Fiir Blackwell nutzt Nvidia wie viele
Konkurrenten die Chiplet-Technik. Beider
Variante Blackwell B200 kombiniert man
zweiidentische, mitrund 800 mm?riesige
Siliziumchips mit acht HBM3e-Stapel-
speichermodulen. Eine genaue Chipgrofie
nennt Nvidia fiir die beiden riesigen Chips
nicht und spricht nur von , reticle sized",
also dem per Lithografie belichtbaren
Maximum. Dieser Wert liegt knapp tiber
820 mm?.

Die dritte zentrale Komponente der
Blackwell-Architektur sind die NVLinks,
Nvidias proprietdre Chip-zu-Chip-Verbin-
dungen, Giber die jede GPU mit ihren Pen-
dants auf anderen Boards kommuniziert.
Diese Technik ist so entscheidend, dass
sich die KI-Konkurrenten fiir eine frei
nutzbare Vernetzungstechnik im Ultra-
Ethernet-Consortium zusammenge-
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schlossenhabenund beijeder Gelegenheit
betonen, wie wichtig eine Technik ohne
Herstellerbindung, das sogenannte ,,Ven-
dor Lock-in“, sei.

Die Ubertragungsrate hat Nvidia fiir
die nunmehr fiinfte NVLink-Generation
auf 1,8 Terabyte pro Sekunde verdoppelt.
Bis zu 576 GPUs konnen iiber die passend
dazuerneuerten NVSwitches in einer Do-
méne hiangen und mit voller Geschwindig-
keit auf die Speicher der anderen Chips
zugreifen. Insgesamt soll die neue
NVLink-Generation KI-Supercomputer
mit 100.000 GPUs ermoglichen, jede
davon liber 25.000 Euro teuer.

Micro-Tensors

Diese schnelle Kommunikation ist wichtig
fiir eine weitere Blackwell-Neuerung, die
sichin den Tensor-Kernen der vierten Ge-
neration versteckt und Micro-Tensors ge-
nannt wird. Mittels Optimierungslaufen
kann man in den integrierten Transfor-
mer-Engines den fiir verschiedene Szena-
rien besten Level of Zusammenarbeit er-
mitteln. Diese offiziell als ,,Mixture of
Experts“ (MoE) bezeichnete Vorgehens-
weise bestimmt Anzahl der Tensor-Kerne
oder GPUgs, die tiber verschiedene Stufen
besonders grofder Large-Language-Mo-
dels mit Billionen von Parametern. Ver-
schiedene Kombinationen aus gewiinsch-
tem Durchsatz pro GPU (im Endeffekt also
der Kosten des KI-Services) und Reakti-
onsfahigkeit auf User-Eingaben (also die
Reaktionsgeschwindigkeit und damit die
gefiihlte Qualitét des Dienstes) fithren mit
unterschiedlichen Synchronisationsspan-
nenvon Tensoren, Pipeline, Experten und
Daten zu den besten Resultaten.

Geht es nach Nvidia, lasst sich bei
einem GPT-MoE-Modell mit 1800 Milliar-
den Parametern und passender Optimie-
rung ein Geschwindigkeitsplus von Faktor
30 gegentiber der Hopper-Generation er-
reichen. Dazu synchronisiert man Tenso-
ren iiber zwei GPUs, die Experten tiber 16
GPUs und die Pipelines iiber zwei GPUs
(TP2.EP16.PP2). Ohne MoE sei es immer
noch Faktor 7. Doch es gibt noch weitere
Optimierungen wie eine selektive Redu-
zierung der Rechengenauigkeit bis hinab
auf FP6 und sogar FP4, die die Blackwell-
Rechenwerke verarbeiten. Im theoreti-
schen Idealfall ldsst sich mit FP4 im Ver-
gleich zu FP8 ein doppelt so grofdes KI-Mo-
dell in derselben Speichermenge unter-
bringen und die Berechnungen laufen
doppelt so schnell. FP6 spart hingegen nur
Speicherplatz und Speichertransferrate.

c't 2024, Heft 9

Die reduzierten Datenformate kommen
nur bei ausgewihlten Operationen zum
Einsatz, sodass das Ergebnis nur minimal
unpraziser wird.

Kurios niedrig ist der Blackwell-
Durchsatz bei Gleitkommazahlen mit 64
Bit Genauigkeit, die typischerweise ab-
seits von KI speziell in Supercomputern
oder beim High-Performance-Computing
zum Einsatz kommen. Fiir einen Black-
well-Doppelchip gibt Nvidia 45 TFlops an,
der Vorginger H100 kam bereits auf 60
und die Matrix-Multiplikatoren von AMDs
Instinct MI300X sogar auf 163 TFlops. Es
scheint, als habe Nvidia hier der KI den
Vorrang gegeben.

Two Chips, one GPU

Aus Softwaresicht sollen die beiden Chips
sich wie eine einzige GPU verhalten, ein
wichtiges Kriterium, dessen Fehlen Ent-
wickler zum Beispiel bei AMDs Rechen-
beschleuniger Instinct MI250X bemin-
gelten, der in Top-Supercomputern wie El
Capitan oder Lumi zum Einsatz kommt.
Dazu verbindet Nvidia die beiden Chips
iiber eine schlicht High Bandwidth Inter-
face (HBI) genannte Schnittstelle mit einer
kombinierten Ubertragungsrate von 10
Terabyte pro Sekunde. Genauer wollte
man sich nicht zur genutzten Technik du-
Bern. Hinter den Kulissen erfuhr ¢’t aber,

Die Kombination aus zwei Blackwell-
GPUs und einer Grace-CPU bezeichnet
Nvidia als GB200-Superchip. Speicher
und Verbindung zur CPU miissen sich
die Blackwells teilen.

Bild: Nvidia
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dass es zumindest keine Abwandlung der
NVLink-Technik ist, die zum Einsatz
kommt, um mehrere Boards miteinander
zu verbinden.

Bereits in den Vorgiangern A100 und
H100 hatte Nvidia zwei Chiphilften in-
tern liber zwei Partitionen des gemeinsam
genutzten Level-2-Caches gekoppelt, auf-
geteiltin Near-L2und Far-L2. Es wire nur
naheliegend, wenn diese Erfahrungswer-
te nun in dhnlicher Form fiir die Chip-zu-
Chip-Verbindung tiber Siliziumgrenzen
hinweg einflossen.

Kilowatt-Klasse

Blackwell soll es wie von Hopper bekannt
inverschiedenen Versionen geben: als pas-
siv luftgekiihltes Open-Accelerator-Mo-
dule (OAM) fiirden Einsatzals HGX-B100-
Achtlingsverbund mit 700 Watt oder als
DGX-B200 bei bis zu1000 Watt pro GPU
tiir Flissigkiihlung. Die Drei-Chip-Kombo
aus zweimal Blackwell und einem der
hauseigenen Grace-ARM-Prozessoren
heif3t GB200 und schluckt bis zu 2,7 Kilo-
watt;je 1,2 davon entfallen aufjede Black-
well-GPU.

In die vorgefertigten Serverschrianke
,»,GB200 NVL72“ baut Nvidia 18 GB200-
Nodes mitje zwei GB200-Boardsin einem
1U-Serverschrankeinschub ein, der dann
aber Fliissigkeitskithlung erfordert. Dazu
kommen neun 1U-Einschiibe mit je zwei
NVSwitches, die alle GPUs untereinander
mit voller Geschwindigkeit {iber Kupfer-
kabel vernetzen. Fiir die kurze Distanz sei
optische Ubertragung nicht vorteilhaft,
erlauterte ein Nvidia-Manager. Im Gegen-
teil wiirden die nétigen Transceiver wei-
tere 20 Kilowatt schlucken. Bereits ohne
diese braucht so ein Schrank insgesamt bis
zu 120 kW.

Das klingt enorm viel, geht aber mit
einer starken Erhohung der Rechenleis-
tung einher, sodass Blackwell am Ende um
(wohlwollend gerundete) Faktor 4 effizi-
enter als die Vorganger sein soll. Nvidia-
Chef Huang bemiihte dazu das oben ge-
nannte GPT-MoE-1,8T-Modell als Bei-
spiel: Fiir einen in 90 Tagen abgeschlos-
senen Trainingslauf brauchte man 8000
Hopper-GPUs mit einer Leistungsaufnah-
me von rund 15 Megawatt. Mit allen Opti-
mierungen kdme ein Blackwell-GB200-
basierter Supercomputer im selben avi-
sierten Zeitraum mit 2000 GPUs und 4
Megawatt aus. (csp@ct.de) ct

Transparenzhinweis: Nvidia bezahlte Anrei-
se und Unterkunft fiir den Autor.
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Datenschutznovelle starkt die Schufa

Eigentlich soll die Uberarbeitung des
Bundesdatenschutzgesetzes die
Biirgerrechte bei der Kreditwiirdig-
keitspriifung verbessern. Doch das
Verbot, die Adressen von Verbrau-
chern zu nutzen, kdnnte ausgerech-
net der gréBten deutschen Auskunf-
tei in die Hande spielen.

Der Plan der Bundesregierung, Wirt-
schaftsauskunfteien wie der Schufa im
neuen Bundesdatenschutzgesetz (BDSG)
kiinftig die Nutzung von Verbraucher-
adressdaten bei der Kreditwiirdigkeitsprii-
fung zu verbieten (c’t 5/2024, S. 47), hat
offenbarungewollte Nebenwirkungen. Wie
es aus den Verbraucherzentralen heifdt,
konnte die Regelung die Macht des Markt-
fiihrers Schufa vergroflern, obwohl das
Gesetzeigentlich die Datensammelwut von
Auskunfteien einschrinken soll, um einem
Urteil des Europiischen Gerichtshofs nach-
zukommen (c’t 1/2024, S. 32).

Der Grund: Die Schufa erhilt von na-
hezu allen Banken und Sparkassen, aber
auch von vielen Versandhindlern und
Dienstleistern Daten tiber Verbraucher,
etwa zur Existenz von Girokonten, Kredit-
karten oder Mobilfunkvertrigen. Schufa-

Konkurrenten wie Boniversum, Crif (frii-
her Biirgel) oder Infoscore miissen sich
mit einer deutlich geringeren Berech-
nungsbasis begniigen. Die Schufa kann es
sich daher schonjetztleisten, Adressdaten
nur ausnahmsweise in die automatische
Berechnung der Kreditwiirdigkeit (,,Sco-
ring“) einzubeziehen. Thre Wettbewerber
sind hingegen hiufiger auf die Adressen
angewiesen. So verweist etwa Boniversum
auf seiner Homepage darauf, dass das
Wohnumfeld von Verbrauchern aussage-
kraftige Hinweise zur Zahlungswahr-
scheinlichkeit liefere. Das kritisieren Ver-
braucherschiitzer seit langem als diskri-
minierend.

Mit dem Wegfall der Adressdaten
wiirde der Score der Schufa-Konkurren-
ten eine Hauptkomponente verlieren,
wihrend die Situation bei der Schufa un-
verdndert bliebe. Experten befiirchten
daher, dass sie endgiiltig zum Monopolis-
ten werden und Marktbedingungen vor-
schreiben konnte. Zudem hitte eine feh-
lerhafte Datenbasis der Schufa dannnoch
starkere Auswirkungen auf betroffene
Verbraucher als bisher. Ein dhnliches Di-
lemma konnte auch das im BDSG-Ent-
wurf vorgesehene Verbot bringen, die
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Die Schufa hat beim Scoring eine besse-
re Datengrundlage als ihre Konkurrenz.
Das neue BDSG konnte diesen Wett-
bewerbsvorteil weiter vergroB3ern.

Bonitdt anhand der Umsatzdaten von
Girokonten zu berechnen. Dieser Metho-
de bedienen sich beispielsweise einige
Kreditportale, die dafiir sogenannte
Open-Banking-Dienstleister wie Klarna
oder Tink einbinden. Sie kimen kiinftig
wohl ebenfalls nicht mehr an der Schufa
vorbei. (mon@ct.de)

Entwickler contra In-App-Browser

In der Non-Profit-Organisation Open
Web Advocacy (OWA) organisierte Ent-
wickler fordern, die EU solle In-App-Brow-
ser stérker an die Kandare nehmen. Sol-
che Browser springen in Smartphone-
Apps haufig anstelle des voreingestellten
Browsers an, wenn man auf einen Link
klickt, und liefern eine eigene Web-An-
sicht. Laut OWA konnen solche In-App-

Browser jedoch die angezeigte Website
manipulieren oder die Aktivitidten des
Nutzers tracken. So hitten Sicherheits-
forscher bereits JavaScript-Injektionen in
viel genutzten Apps wie Instagram, Face-
book oder TikTok nachgewiesen.

OWA hilt aber auch die von iOS und
Android fiir Entwickler bereitgestellten
datenschutzkonformen In-App-Browser

fiir problematisch, da sie letztlich die
Browserwahl des Nutzers und damit Vor-
gaben des Digital Markets Act (DMA) der
EUignorierten. Die Gruppe fordert daher
klare Vorgaben fiir Apple und Google. Ins-
besondere sollten Apps, die in deren App-
Stores angeboten werden, http-und https-
Links grundsatzlich nur im Standardbrow-
ser Offnen diirfen. (mon@ct.de)

Yahoo kauft Artifact

Der US-Internetdienst Yahoo hat den an-
geschlagenen Nachrichtendienst Arti-
fact erworben, der zu einem vom Nutzer
gewiinschten Thema mittels generativer
KI eine Nachrichtenauswahl aus dem
Web lieferte. Die einzelnen Meldungen
fasste es zusammen, auch der Stil (etwa
kindgerechte Sprache) liefd sich dabei
vorab festlegen. Unmittelbar nach der
Ubernahme nahm Yahoo Artifact vom
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Netz. Das neue Mutterunternehmen ist
in erster Linie an der Technik des Diens-
tes interessiert und will diese nun suk-
zessive in eigene Angebote einbauen;
Artifacts Belegschaft {ibernahm Yahoo
nicht. Auch die Artifact-Griinder Kevin
Systrom und Mike Krieger sollen nur
ibergangsweise als Berater fungieren.
Zum Kaufpreis machten weder sie noch
Yahoo Angaben.

Bereits im Januar 2024 hatten die
Griinder bekannt gegeben, den Dienst aus
wirtschaftlichen Griinden einzustellen
und ihre Mitarbeiter zu entlassen. Kurz vor
der Ubernahme hatten sie jedoch verlau-
ten lassen, Kernfunktionen der Nachrich-
tenauswahl und -zusammenfassung per-
sonlich weiterbetreiben und lediglich die
Social-Media-Funktionen streichen zu
wollen. (mon@ct.de)

c't 2024, Heft 9



In eigener Sache | Aktuell

VOR
AUNDE}

Neu: c't-Verbraucherschutz-
Podcast ,Vorsicht, Kunde!”

Bereits seit 20 Jahren berichtet c't iiber Streitigkeiten
zwischen Kunden und Handlern, Herstellern oder
Servicemitarbeitern. Jetzt gibt es die Fille auch auf
die Ohren.

Im neuen Verbraucherschutz-Podcast ,Vorsicht, Kunde!* dis-
kutieren Ulrike Kuhlmann und ihr c¢’t-Kollege Urs Mansmann
skurrile Konflikte, die Kunden ausfechten mussten. Unterstiitzt
werden Urs und Ulrike von Rechtsanwalt Niklas Miihleis. Grund-
lage der im Podcast besprochenen Streitigkeiten sind reale Kon-
flikte aus der ¢’t-Magazinrubrik ,Vorsicht, Kunde!“.

Die Drei knopfen sich ausgewihlte Fille vor, beleuchten, was
dort schiefgelaufen ist, und erkldren die rechtlichen Aspekte.
Dabei geht es um Tiicken bei Vertragsabschliissen, Garantie-
leistungen oder Reparaturabwicklungen, denn diese laufen nicht
immer problemlos ab. Sie liefern viele Tipps und praktische Rat-
schldge, was Kunden in solchen und dhnlichen Streitfillen un-
bedingt vermeiden sollten und wie sie am besten zu ihrem Recht
kommen.

Die aktuelle Episode 3 des Podcast dreht sich beispielsweise
umdie Glasfaser und das Nebenkostenprivileg. Im Podcast kldren
Ulrike, Urs und Niklas, was der Glasfaseranschluss bringt, wann
Vermieter diesen verhindern konnen und ob Mieter frei tiber ihren
Provider entscheiden diirfen. Letzteres wird auch mit dem Weg-
fall des Nebenkostenprivilegs interessant. Und sie diskutieren,
wer die Kosten fiir den Anschluss tibernimmt.

Denneuen Verbraucherschutzpodcast von ¢’t finden Sie alle
14 Tage freitags tiberall dort, wo es Podcasts gibt. Samtliche Epi-
soden gibt es auch auf der Website ct.de/vorsichtkunde oder tiber
den folgenden QR-Code: (uk@ct.de)

Hier gehts zum
Verbraucher-
schutz-Podcast
Vorsicht, Kunde!”
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Entdecken Sie die nachste
Stufe des KI-Computings:

NVIDIA Blackwell

NVIDIA Blackwell: bahnbrechende Leistung,
Effizienz und Innovation

Beschleunige dein Kl-Training um das Vierfache, erreiche
30-mal mehr Inferenzleistung und senke den Energiever-
brauch um das 25-fache. Mit sechs revolutionéren Techno-
logien und drei leistungsstarken Systemkonfigurationen
steht NVIDIA Blackwell fiir uniibertroffene Kl-Leistung.
Erlebe die Zukunft heute!

NVIDIA HGX™ B100 NVIDIA GB200-SUPERCHIP

Elite

I‘IVII‘DI A Partner

NVIDIA HGX™ B200

Die NVIDIA HGX™ B200 katapultiert das Rechenzentrum
in eine neue Ara des beschleunigten Computings und
generativer Kl, indem er NVIDIA Blackwell GPUs mit Hoch-
geschwindigkeits-Interconnect integriert, um Kl-Leistung
im grofRen MafRistab zu beschleunigen. Als erste beschleu-
nigte Scale-up x86-Plattform mit bis zu 15-mal schnellere
Echtzeit-Inferenzleistung bei 12-mal geringeren Kosten und
12-mal weniger Energie, HGX B200 ist flr die anspruchs-
volisten Kl-, Datenanalyse- und Hochleistungs Computing
(HPC)-Workloads entwickelt.

L
Ihr NVIDIA Elite Partner fir Technologie und Losungen

Systeme und Informatikanwendungen Nikisch GmbH
Geschaftsfihrung: Gabriele Nikisch, Sergius Siczek
UST - ID. NUMMER: DE 177360158

Am Hallacker 48, 28327 Bremen
Telefon: 0421 - 40966-0 / E-Mail: info@sysgen.de

Web: www.sysgen.de
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Aktuell | Forschung

Avatar uibersetzt simultan in Gebardensprache

Ein 3D-Avatar aus einem Forschungs-
projekt libertriagt Texte automatisiert
in Gebidrdensprache, um zum Bei-
spiel gehorlose Reisende kurzfristig
iiber Fahrplandnderungen zu infor-
mieren.

Im Verbundprojekt AVASAG haben sechs
Partner einen Gebirdensprach-Avatar
entwickelt, der Texte aus dem Themen-
feld Reisen automatisiert in Gebérden
iibertragt. Der Avatar kann gerade bei dy-
namischen Inhalten wie etwa aktuellen
Zugverspatungen eine neue Informations-
moglichkeit fiir Gehorlose schaffen. Fiir
viele Menschen mit akustischem Handi-
kap sind auch schriftliche Texte wie eine
Fremdsprache, da es fiir sie viel schwerer
als flir Horende ist, das Lesen und Schrei-
ben zu erlernen.

Die Projektarbeit beschriankte sich
nicht nur darauf, unter der Leitung des
Softwareunternehmens Charamel einen
3D-Avatar zu entwickeln. Zugleich kamen
menschliche Gebardensprachler zum Zu-
ge, deren Beispielsitze durch Kamerasund
Motion Capturing an der Technischen
Hochschule Koln aufgenommen und ana-

lysiert wurden. An der Universitdt Augs-
burg entstand ein Tool, das hilft, die ge-
nauen Bewegungen im zeitlichen Ablauf
zu erfassen, und am DFKI trainierten For-
scher eine kiinstliche Intelligenz, die Texte
in einen Strom aus Gebirden iibersetzt.
Nach dem Projektabschluss haben 68
Gehorlose die Gebardensprache des Ava-
tarsnamens Livian mit der des Prototypen
Gloria und der menschlichen Gebarden-
sprecherin Sonja verglichen. Die objektive
Verstandlichkeit schitzten die Teilnehmer

Bild: Projekt AVASAG

bei allen drei Beispielen positiv ein, bei
Livian und Sonja noch etwas besser als bei
Gloria. Bei der subjektiven Akzeptanz lag
allerdings der Mensch weiterhin vorn.
Der Avatar ist dafiir konzipiert, auf
Infoterminals, Websites und in mobilen
Apps aktuelle Informationen zu vermit-
teln. Um das System auch auf andere The-
mengebiete zu libertragen, bedarfesnoch
weiterer Forschungsarbeit. (agr@ct.de)

Projektseite: ct.de/yq5r

Gebéardensprache im Vergleich: Prototyp Gloria (links) wirkt noch etwas cartoonig,
Livian daneben stellt die jiingste Entwicklung dar. Sonja (rechts) ist eine Gebarden-
sprecherin, die am Projekt mitgewirkt hat.

Cubesat flir Quantenschliissel

Ein Forscherteam unter der Leitung des
Fraunhofer-Instituts fiir Optik und Fein-
mechanik (IOF) hat Technik zur Quan-
tenschliisselverteilung fiir Mikrosatelli-
ten komprimiert. Neben einer handteller-
grofden Photonenquelle, die eine Million
verschrankte Photonenpaare pro Sekun-
de erzeugt, gehoren dazu zwei Teleskope
mit Strahlnachfithrung und Feinausrich-
tung. Diese Technik soll die optische Ver-
bindung zu zwei Bodenstationen stabili-
sieren.
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Das System passt in einen Cubesat der :
GroRenklasse 16U mit maximal 20 X 20 X :
40 Zentimeter Bauraum. Der soll bei nur :
einem Uberflug einen Quantenschliissel :
von 256 Bit zwischen zwei etwa 300 Kilo- :
meter entfernten Standorten verteilen :
konnen. Geméfd Quantenphysik kann ein :
Angreifer die Ubertragung verschriinkter :
Photonen nicht unbemerkt abhéren. Per :
Glasfaserleitungist die Quantenschliissel- :
verteilung auf Strecken bis etwa 200 Kilo-
(agr@ct.de)
. aus Atmung und Puls und erkennt veran-
. derte Atemmuster oder Herzrhythmen,
¢ durch die sich Herz-Kreislauf-Erkrankun-
i genverraten. So nutzen Reisende die Zeit
: am Steuer fiir eine kontinuierliche medi-
: zinische Beobachtung. Nach einer Fahrt
. konnte das Geratdem Fahrer einen Report
. zum Verlauf seiner Vitalwerte direkt aufs
: Smartphone schicken. Dabei achteten die
. Wissenschaftler auf den Schutz der Bio-
. daten: Alle Messungen werden nicht in der
. Cloud, sondern lediglich lokal gespei-
¢ chert.

meter begrenzt.

Kompakte Technik ver-
einfacht in Zukunft die
Quantenschliissel-
verteilung: Ein Cubesat
im Orbit teilt ver-
schrankte Photonen-
paare auf und schickt
die beiden Photonen-
strahlen an zwei
Bodenstationen, die
damit gemeinsame
Schliissel generieren.

Radar scannt
Fahrerfitness

Mit einem kompakten Radargerit, das
sich in den Fahrzeuginnenraum integrie-
ren lasst, hat ein Team um George Shaker
an der University of Waterloo ein medizi-
nisches Uberwachungsinstrument fiir
Autofahrer entwickelt. Das Gerit selbst ist
etwa so grofd wie ein Zehn-Cent-Stiick. Mit
seiner Auflosung erfasst es die Brustkorb-
bewegungen der Person hinter dem
Steuer. Eine integrierte KI bestimmt dar-

(agr@ct.de)
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Server
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-J} Die neue heise-Konferenz

fiuir Storage, Server, Netvyo/

i

Die S2N ist der Branchentreff flr IT-Administratoren, System-
architekten, CTOs und alle IT-Spezialisten. Die zweitagige Kon-
ferenz informiert Giber die neuesten Trends und Technologien
in den Bereichen Netzwerkarchitektur und -management,
Serverarchitekturen und moderne Speicherlosungen.

Die S2N ist hervorgegangen aus der storage2day, der heise-

Konferenz flir Speichernetze und Datenmanagement, und
erweitert deren Themenspektrum um Server und Netzwerke.

-

(ot-11

sals
[auft biszum 19 Aprll

Haben Sie IT-Know-how, das Sie mit Fachkolleginnen und -kollegen teilen wollen?
Mdchten Sie von eigenen Erfahrungen berichten und sie mit einem Fachpublikum diskutieren?
Wir freuen uns iiber lhre Themeneinreichungen!

Premiere in Hamburg
am 9. & 10. Oktober

Platinsponsor Goldsponsoren

TH-MAS -
CENV ... s2n.heise.de



Aktuell | Web-Tipps

Fantasy gegen Depressionen

https://antidepressantsortolkien.vercel.app

Wissen Sie, wer oder was Eronon, Minalcar und Orophin sind?
Klingt nach Bekannten von Legolas, Aragorn und anderen Ge-
stalten aus dem Herrn der Ringe. Aber nicht alles, was danach
klingt, entstammt auch wirklich dem Legendarium vonJ. R. R.
Tolkien. Zumindest namensschopferisch scheint ihm ndmlich
ausgerechnet die Pharmaindustrie das Wasser zu reichen.

Klingt abstrus, aber die Seite Antidepressants or Tolkien
stellt es mit einem simplen Spiel unter Beweis: In 24 Fragen muss
man entscheiden, ob ein gegebener Name vom Vater der moder-
nen Fantasy-Literatur oder von der PR-Abteilung eines Medika-
mentenherstellers stammt. Das ist selbst fiir Fantasy-Fans nicht
immer einfach. Und nebenherlernt man Kleinigkeiten iiber reale
Antidepressiva und fantastische Charaktere. (syt@ct.de)

Raketenstartplan

https://rocketlaunch.org

Wenn SpaceX eine neue Rakete testet oder Crewmitglieder zur
ISSfliegen, mag esnoch Medienrummel geben. Ansonsten sind
Raketenstarts ein ziemlich alltdgliches Ereignis geworden, das
medial kaum Beachtung findet.

RocketLaunch org

Rocket Launches Today

Delta IV Heavy | NROL-70
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Die Website RocketLaunch.org dagegen informiert tiber
jeden einzelnen Start mit Eckdaten zur Mission, Startplattform,
dem Unternehmen hinter dem Raketenstart und dem Raketen-
typ. Livestreams verlinkt die Seite auch, und zu Unternehmen,
Startplattformen und Raketentypen gibt esjeweils eigene Steck-
briefe.

Wer will, kann auch in Meldungen zu vergangenen Starts
stobern oder sich unter ,,Annual Recaps” ansehen, welche Mis-
sionen in welchem Jahr besonders bedeutsam waren. Die Seite
entfaltet durchaus einen gewissen Sog und plotzlich liest man
tiber die ,,Rocket Factory Augsburg®, die im Juni dieses Jahres
ihren Jungfernflug vom SaxaVord Spaceport auf den Shetland-
inseln plant. (syt@ct.de)

Kampf der Schriftarten

https://www.codingfont.com

Es gibt Dutzende Schriftarten speziell fiir Softwareentwickler:
Fonts, die sich besonders gut zum Programmieren eigenen
sollen, aber auch zur Darstellung von Reintext-E-Mails oderim
Texteditor. Merkmale sind besonders leicht erkennbare
Buchstabenformen, deutliche Unterschiede zwischen der Eins
und dem kleinen L, der Null und dem grofden O oder auch
spezielle Ligaturen, die beispielsweise haufige Operatoren wie
<=als < darstellen.

— PT Mono Fira Mono

S [ES——— [eer—

Letztlich sind Schriftarten aber Geschmackssache. Bei der
Suche nach dem personlichen Favoriten hilft die Website
CodingFont ungemein. Sie listet 30 frei verfiigbare Program-
mierer-Schriftarten auf und bietet gleich eine Vorschau. Vor
allem aber treten die Schriftarten auf der Website in einem
K.-0.-System gegeneinander an, auf Wunsch auch blind, also
ohne Anzeige der Fontnamen. Man wihlt einfach aus jeweils
zwei als Codebeispiel angezeigten Schriftarten diejenige aus,
die einem besser gefillt. Nach 30 Schritten steht der person-
liche Sieger fest und man kann ihn direkt herunterladen.

(syt@ct.de)

Diese Seite mit klickbaren Links: ct.de/yzwt
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Wie ein Roboter

Mediamarkt wimmelt Gewahrleistung ab

Wenn ein gekauftes Gerét einen
Mangel zeigt, hat der Kunde die
Wahl, ob es repariert oder gegen
ein neues ausgetauscht werden
soll. Viele Hiandler umgehen das
routiniert wie zum Beispiel
MediaMarkt.

Von Tim Gerber

m sein Reihenendhéuschenin einem

kleinen Ort im Allgdu sauber zu hal-
ten, erwarb Thomas S. Ende Oktober 2022
iiber den Webshop von MediaMarkt fiir
1000 Euro einen Wisch-und Saugroboter
vom Typ L10s des chinesischen Herstel-
lers Dreame. Zunachst funktionierte der
Haushaltshelfer ganz ordentlich. Nur das
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Aufnehmen von Wasser aus seiner Basis-
station klappte nicht immer wie vorgese-
hen. Doch damit konnte Thomas S. einst-
weilen leben.

Im Frithjahr 2023 nahmen die Pro-
bleme mit dem Putzroboter jedoch zu.
Zunichst verstopfte die Basisstation
immer mehr, dann 16ste sich die Lenkrol-
le an der Front allméhlich aus ihrer Plas-
tiklagerung. Ende Februar 2023 wandte
ThomassS. sich an den Garantieservice des
Herstellers. Nach einer Woche hief3 es
dann, er konne den Roboter zur Reparatur
einschicken.

Daswollte ThomasS. eigentlich nicht.
Ein neues Gerit ohne Miangel wire ihm
lieber gewesen. Deshalb rief er Anfang
Mirz bei MediaMarkt an. Er konne das
Gerit einsenden oder in einem Markt ab-
geben, damit man das priifen konne, hief3
es. Anfang April 2023 hatte sich das Vor-
derrad des Roboters endgiiltig aus seiner

Aufhiangung gelost und der Roboter war
nicht mehr brauchbar.

Am 10. April sandte Thomas S. das
Gerit an den Herstellerservice. Der lief3
sich mit der Bearbeitung Zeit. Einen
Monat spéter war noch immer nichts ge-
schehen. Mitte Mai kam dann der Saug-
roboter wieder bei Familie S. an. Laut mit-
gesendetem Bericht war jedoch nur die
Aufhiangung des Vorderrads repariert
worden.

Aktenzeichen ungelost

Die Probleme, dass der Roboter das Was-
ser zum Reinigen weder ordentlich an-
saugte, noch das schmutzige Wasser hin-
terher ordentlich abpumpte, blieb jedoch
bestehen. In den folgenden Wochen und
Monaten verrichtete der Roboter seinen
Dienst deshalbimmer schlechter und ver-
schmutzte trotz vorschriftsmifiigem Be-
trieb zusehends.

Anfang Januar blockierte die Lenk-
rolle erneut und kratzte tiber den Fuf3bo-
den, woraufthin Thomas S. am 12. Januar
ein weiteres Mal reklamierte. Da der L10s
permanent Schwierigkeiten machte,
schlugervor,ihn gegen Aufpreis gegen das
bessere Modell L20s umzutauschen.

Eine Antwort blieb aus. Also kontak-
tierte Thomas S. den Mediamarkt am
22.Januar. Sein Fall seiin Bearbeitung, hief3
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es, er moge noch etwas Geduld haben. Am
23. Januar kam eine E-Mail: ,,Eine Riick-
nahme lehnen wir zu diesem Zeitpunkt ab“,
hief es kurzund blindig. ,,Rein vorsorglich
wies der Kundenservice darauf hin, ,,dass
das Recht auf Riicktritt vom Kaufvertrag
erstnach zweimaliger erfolgloser Nachbes-
serung ein und desselben Fehlers moglich
ist.“ Seiner Forderung auf Umtausch be-
ziehungsweise Riicktritt vom Kaufvertrag
konne man deshalb nicht entsprechen.

Wunschlos ungliicklich

Umgehend antwortete Thomas S. dem
Handler: Er konne das Gerit gern einsen-
den, wiinsche aber keine Reparatur, son-
dern einen Umtausch im Rahmen der
Gewahrleistung. Darauf erhielt er von
MediaMarkt ein Retourenlabel.

Am 2. Februar schickte ThomasS. den
Roboter zusammen mit einer ausfiihrli-
chen Fehlerbeschreibung zum zweiten
Mal ein. Er gebe MediaMarkt zwar
eine zweite Chance der Nach-
besserung, schrieb der Kunde,
setze hierfiir allerdings eine Frist
bis zum 23. Februar, um alle
Fehler zu beheben. Andernfalls
werde er vom Kauf zuriicktreten
und die Erstattung des Kaufpreises
verlangen.

Am 12. Februar erhielt Thomas
S.eine Auftragsbestitigung von Me-
diaMarkt. Das Gerit sein nun eingegangen
und werde gepriift und repariert, hiefs es
darin. Es sei verschmutzt, beméngelte der
Eingangsbericht, woraufhin Thomas S.
entriistet zuriickschrieb, dass esja Teil der
Mangelhaftigkeit sei, da das Gerét nicht
ordentlichreinige und das Schmutzwasser
von der Station nicht richtig abgesaugt
werde.

Nachdem drei Wochen fruchtlos ver-
strichen waren, erklarte eram 24. Februar
per E-Mail den Riicktritt vom Kaufvertrag.
Davon ginzlich unbeeindruckt benach-
richtigte MediaMarkt ihn am 27. Februar,
dass sich die Reparatur beim Hersteller
leider verzogere, er moge noch etwas Ge-
duld haben. Die hatte Thomas S. langst
nicht mehr und schickte am 28. Februar
noch einen eingeschriebenen Brief'an Me-
diaMarkt hinterher, mit welchem er sei-
nen Riicktritt vom Vertrag bekriftigte und
zur Erstattung des Kaufpreises bis spates-
tens 8. Marz aufforderte.

Am 28. Februar hiefd es seitens Me-
diaMarkt, dass das Gerit erst am 20. Feb-
ruarim Servicecenter eingetroffen seiund
die Bearbeitung sieben bis acht Tage daue-

S\
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re. Thomas S. war das inzwischen egal, er
wollte nur noch sein Geld zuriick. Dass
MediaMarkt allein fiir die Erfassung und
Weiterleitung an die Werkstatt tiber zwei
Wochen benoétigt hatte und dies nun ihm
anlasten wollte, trieb seine Verdrgerung
iiber den Handler auf die Spitze.

Am 6. Mirz liefd MediaMarkt ihn wis-
sen, dass man seine Frist nicht akzeptieren
konne und er ja einen Reparaturauftrag er-
teilthabe, ohne den das Gerit nicht gepriift
werden konne. Wutentbrannt iiber diese
Ignoranz wandte sich Thomas S. an c’t.

Uneinsichtig

Wir fragten am 13. Marz bei MediaMarkt
an, warum die Lieferung eines mangel-
freien Roboters abgelehnt wurde und
warum man sich mit dem Kunden nicht
stattdessen auf den Kauf eines teureren
Gerits verstandigt hatte, was er ja schon
im Jahrzuvor aufgrund der zahlreichen
Mingel an dem Gerit angeboten
hatte.
Am 21. Marz teilte die Pres-
sestelle von MediaMarkt mit:
,Die ﬁberpriifung hat dazu ge-
fihrt, dass der Hersteller den
Defekt innerhalb seiner Ga-
rantie anerkannt hat.“ Media-
Markt habe als Handler kei-
nen Einfluss auf die Ausge-
staltung und den Umfang der Garan-
tie. Der Hersteller habe sich fiir eine
Reparatur des Gerites entschieden und
das Geratwurde in eine zertifizierte Fach-
werkstatt ibergeben. Die Reparatur sei
nun abgeschlossen. ,,Der Saugroboter
wurde komplett tiberholt und ist wieder
voll funktionsfahig. Das Gerit wird nun
umgehend an uns zuriickgesendet. Wir

Rog
Soy., 2lers tay,
“brqoc

dUge,

7/

Die schwachliche Halterung des Lenk-
rades seines Saugroboters machte
Thomas S. immer wieder zu schaffen.
MediaMarkt wollte ihm dennoch kein
Ersatzgerat liefern, auch nicht gegen
Aufpreis.

Gewihrleistung | Vorsicht, Kunde

kontaktieren den Kunden, sobald wir den
Saugroboter an ihn zuriickgeben konnen®,
hiefd es in der Auskunft weiter.

Wir wiesen MediaMarkt umgehend
daraufhin, dass das sonicht zutreffe. Viel-
mehr hatte Thomas S. den Roboter an
MediaMarkt gesandt und um Lieferung
eines mangelfreien Ersatzgerites gebeten.
Dass Kunden darauf einen Rechtsan-
spruch haben, sollten Hindler wie Media-
Markt genau wissen.

Am 26. Mirz teilte MediaMarkt uns
mit, dass wir recht hatten. In diesem Fall
habe der Kunde um die Lieferung eines teu-
reren Gerits gegen Aufpreis gebeten. Die-
sem Wunsch hitte MediaMarkt nachkom-
mensollen, hiefd es etwas reumiitig. ,,zumal
wir das defekte Gerit ohnehin hitten zu-
riicknehmen miissen.”

Doch von der vermeintlichen Reue
bekam Thomas S. nichts mit. Weder er-
stattete ihm MediaMarkt den Kaufpreis
noch bot man ihm stattdessen den Erwerb
eines anderen Modells an. Stattdessen
teilte MediaMarkt ihm am 27. Mérz mit,
dass sein Putzroboter aus der Reparatur
zurlick sei und umgehend an ihn weiter-
geleitet werde. Thomas S. verweigerte die
Annahme und will wegen der Erstattung
des Kaufpreises nun einen Anwalt ein-
schalten.

Verbotene Spiele

Der Fall von Thomas S. ist kein einzelner.
Systematisch versuchen grofde Einzelhidnd-
ler wie MediaMarkt, ihre Kunden im Ge-
wihrleistungsfall mit Ausreden hinzuhal-
tenund von der Wahrnehmung ihres Wahl-
rechts zwischen Reparatur und Ersatzliefe-
rung im Gewéhrleistungsfall abzuhalten.
Dabei ist man als Kunde lediglich ver-
pflichtet, dem Verkaufer den mangelhaften
Artikel zur Priifung zur Verfiigung zu stel-
len. Ob repariert oder gegen ein mangel-
freies Produkt ausgetauscht werden soll,
bestimmt grundsitzlich der Kunde. Die
pauschale Behauptung, dass dies unverhalt-
nismaf3ig teurer sei, dndert daran nichts.
Auch berechtigt der Umstand, dass
ein Austausch unverhiltnismaflig teuer
sei, nicht etwa automatisch dazu, das
Geratreparieren zu lassen. Vielmehr hitte
man dem Kunden unter anderem mit-
teilen miissen, wie lange die Reparatur
voraussichtlich dauern wird, um dies dann
auch einzuhalten. Ungeachtet dessen ist
das Verhalten von MediaMarkt, trotz ein-
geraumter Fehler sich nicht mit dem Kun-
den auf ein neues Ersatzgerit zu einigen,
sehr unkulant. (tig@ct.de) c
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Virtualisierung: Markt & Méglichkeiten | Titel

Um VMware herrscht derzeit viel Wirbel,
weil der Investor nur noch Abos verkaufen
will und Produkte aufgibt. Doch in vielen
Bereichen ist die Virtualisierungssoftware
ohnehin nicht mehr das MaB3 der Dinge.
Wir blicken auf die spannendsten Alter-
nativen: von der Desktop-Virtualisierung
liber macOS-Spezialisten bis hin zum viel-
seitigen Server Proxmox. Vieles davon ist
kostenlos oder sogar Open Source.

Von Peter Siering

eit VMware vor 25 Jahren Virtuali-

sierung in die x86-Welt einfiihrte,

laufen auf demselben PC in meh-
rerenvirtuellen Maschinen gleich mehre-
re Betriebssysteme friedlich nebeneinan-
der, und zwar gleichzeitig. Praktischist das
fiirs Testen oder um Auslastung und Effi-
zienz zu steigern. Virtualisierung wird in-
zwischen auch genutzt, um PCs sicherer
zu machen.

Vorher war das in x86-Kreisen allen-
falls iiber meist lahmarschige Emulatio-
nen realisiert. Schnell entwickelten sich
dann nicht nur die dazu verwendete Soft-
ware (Hypervisor) und Betriebssysteme
weiter, sondern auch die PC-Hardware
passte sich an.

Heute lauft Software in einer virtuel-
len Maschine kaum langsamer als aufrea-
ler Hardware. Allenfalls, wenn spezielle
Fertigkeiten gefragt sind, etwa super-
schnelle Datentragerzugriffe oder Grafik-
karten als Coprozessoren oder fiir 3D-
Spiele, lohnt es sich noch, Software nicht
in eine VM zu packen, sondern sie auf
echter Hardware loszulassen.

Die Vorteile einer virtuellen Maschine
(VM) gegeniiber einem realen PC {iberwie-
genoft: Eine VM st leicht auf andere Hard-
ware zu iibertragen, einfach vollstandig zu
sichern, ihr aktueller Zustand lasst sich
einfrieren und zu spiteren Zeitpunkten
wiederherstellen und der Zugriff daraufist
tiblicherweise auch aus der Ferne moglich.
Auch der Sicherheit ist eine VM dienlich:
Potenziell verseuchte Dateien 6ffnet man
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darin ohne Konsequenzen, sofern die vir-
tuelle Maschine abgeschottet ist.

Erklarriickblick

Inder Anfangszeit der x86-Virtualisierung
rechnete Anwendungssoftware in einer
VM nur dann ungebremst, solange sie
keine Systemaufrufe titigte. Sobald Sys-
temaufrufe auftraten, etwa Kontextwech-
selins Betriebssystem, musste die Virtua-
lisierungssoftware diese beobachten und
privilegierte Instruktionen emulieren, um
die Hardware virtuell zu vervielfachen.
Diese Emulation der privilegierten,
dem Betriebssystem vorbehaltenen Ins-
truktionen frafd Ressourcen. Hinzu kam,
dassdie Software innerhalb einer VM auch
die typischen PC-Ressourcen wie Grafik-

Passende Losung finden

Fir den Desktop-Einsatz von VMware
oder VirtualBox sprechen bei Linux und
Windows die vielseitigen Funktionen - sie
empfehlen sich aber nur, wenn die be-
triebssystemeigene Virtualisierung ab-
geschaltet bleiben kann.

Wer exotische Betriebssysteme aus-
fuhren will, etwa OS/2, greift am besten
zu VirtualBox. Dort sind die Emulations-
funktionen fur alte PC-Hardware am wei-
testen entwickelt und die Wahrschein-
lichkeit ist groBer, auch alte Schatze ans
Laufen zu bringen.

macOS bringt seit Version 12 eine
betriebssystemeigene Virtualisierung
mit, die nicht abschaltbar ist und fiir die

karte, Festplatte, Netzwerkkarte und so
weiter nachbilden musste. Auch hier half
in den Anfangstagen die Emulation géin-
giger PC-Komponenten, etwa einer S3-
Grafikkarte, einer AMD-Netzwerkkarte
und eines Buslogic-SCSI-Controllers.

Die in heutigen Prozessoren vorhan-
denen Funktionen fiir die Virtualisierung
(Intel VT-x, AMD-V) erleichtern und be-
schleunigen das Ausfiihren der privilegier-
ten Instruktionen. Die Befehlssitze und
die darin geschaffene Softwarearchitektur
wurden virtualisiert. Nach und nach bau-
ten Intelund AMD obendrein Funktionen
in ihre CPUs, um aus VMs heraus direkt
Festplatten, USB-Gerite, Grafik- und
Netzwerkkarten anzusprechen, was als
I/O-Virtualisierung bekanntist (I/O steht
fiir Input/Output, also Ein-/Ausgabe).

Inheutige Betriebssysteme integrierte
spezialisierte Treiber fiir Festplatten, Netz-
werke und Grafikkarten sprechen direkt
mit der Virtualisierungssoftware. Sie neh-
men eine Abkiirzung, sodass aufwendiges
Emulieren von PC-Komponenten entfal-
len kann. Der gingige Name dafiir: Para-
virtualisierung. Das alles zusammenge-
nommen stellt fiir aktuelle x86- und auch
ARM-Hardware und -Betriebssysteme den
gemeinsamen Nenner dar.

Zusammenwirken

Virtualisierungssoftware bindet die Einzel-
teile zu einem Paket zusammen. Die Daten
der virtuellen Festplatte einer VM landen
meist als Datei(en) im Dateisystem des
realen PCs. Umdie VM auf'einem anderen
PC auszufiihren, besteht die wesentliche

eine Oberflache fehlt. Es gibt aber Soft-
ware, die hilft, VMs einzurichten, etwa
UTM und VirtualBuddy.

Hyper-V ist das Mittel der Wahl far
Windows auf dem Desktop. Die Verwal-
tung Uber den Hyper-V-Manager ist
gewohnungsbediirftig, aber nach der
Einarbeitung ist es besonders pflege-
leicht.

Fir den Linux-Desktop bietet sich
Gnome Boxes als einfache Oberflache fiir
KVM an. Wer es technischer mag, nimmt
den Virtual Machine Manager (virt-
manager) oder gleich die Kommando-
zeile. Wenn ein Linux-Server gefragt ist,
ist Proxmox VE eine Uberlegung wert.
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Arbeit darin, diese Datei(en) dorthin zu
ibertragen. Eine trickreiche Verwaltung
der Dateiinhalte, die unter anderem Ande-
rungenim laufenden Betrieb der VM sepa-
rataufzeichnet, ermoglicht das Anfertigen
von Schnappschiissen.

Ins Netzwerk kommt eine virtuelle
Maschine,indem derreale PC seine Netz-
werkverbindung teilt. Dafiir gibt es meh-
rere Modelle: Eine VM kann sich per
Adressiibersetzung (NAT) hinter dem PC
verstecken. Die VM kann aber auch gleich-
berechtigt neben dem PC im Netz erschei-
nen. In der Regel gibt es obendrein die
Moglichkeit, mehrere VMs in virtuellen
Netzen zu organisieren. So lassen sich
komplexe Testszenarien auftbauen, ohne
auch nur ein einziges Netzwerkwerkkabel
in die Hand zu nehmen.

Die Tastatur, die Maus und der Bild-
schirm einer VM sind tiber spezielle Soft-
ware zugénglich, in deren Fenster die Aus-
gaben erscheinen. Hat es den Fokus, lan-
den Tastendriicke als Eingaben in der VM.
In Grenzen ist es so moglich, per Zwi-
schenablage Informationen in eine VM zu
schieben oderauch Informationen heraus-
zuholen. Oft klappt diese Art der Zusam-
menarbeit aber nur rudimentar.

Um den Austausch zwischen ausfiih-
rendem System (Wirt/Host) und der VM
(Gast) zu fordern, bedient sich Virtualisie-
rung gern der Dienste von Helfersoftware
in der VM: Die verbessert die Steuerung
von Tastatur und Bildschirm, indem sie
dafiir optimierte Fernsteuertechniken ein-
spannt. Sie erleichtert den Austausch von
Dateien, indem sie entweder einen Ordner
zu Ubergabe schafft oder sogar Drag &
Drop von Dateien erlaubt.

Die Helfer tibernehmen oft noch wei-
tere Aufgaben: Sie erlauben der Virtuali-
sierungssoftware, von aufden Signale in
eine VM zu schicken, etwa zum geordne-
ten Herunterfahren des Gastes. Sie ver-
mitteln Informationen aus der VM heraus
an den Wirt, um zum Beispiel dort deren
IP-Adresse anzuzeigen. In einigen Féllen
iibernehmen sie auch eine aktive Rolle
und helfen, CPU-Takt und Speicher-
nutzung von VMs zu optimieren.

Produktarten

So, wie sich die Bedingungen fiir Virtuali-
sierung geandert haben, hat sich auch die
Software entwickelt. Der Klassiker, den
heute viele PC-Anwender kennen diirften,
sind Desktop-Produkte: Sie installieren

Auf dem Desktop ausgefiihrte Virtualisie-
rungssoftware wie VirtualBox bietet zahl-
reiche Feineinstellungen. Manches funk-
tioniert nicht, weil sich in Betriebssysteme
integrierte Virtualisierung dazwischen
dréngelt.
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sich als Anwendung und erweitern allen-
falls das vorhandene Betriebssystem um
systemnahe, als Treiber eingerichtete Mo-
dule. VMware Workstation und Player
funktionieren noch heute so. Auch Virtual-
Box arbeitet auf diese Weise.

Parallel hat aber Software zum Aus-
fiihren von virtuellen Maschinen in viele
gingige Betriebssysteme Einzug gehalten:
Windows bringt Hyper-V mit. Seit macOS
Version 12 (Monterey) steckt auch im
Apple-Betriebssystem Virtualisierung. Die
Linux-Entwickler haben eine eigene Vir-
tualisierungstechnik namens KVM entwi-
ckelt und im Kernel eingebaut. Auch die
BSD-Welt kennt eigene Hypervisor. Oft-
mals sind diese die beste und kostengiins-
tigste Methode. Als Bestandteil des Be-
triebssystems erschlief3t sich Virtualisie-
rung auch neue Aufgaben, etwa fiir hohe-
re Sicherheit: In Windows sperrt Microsoft
auf Wunsch kritische Anmeldedaten in
einer separaten VM weg.

Mit der Integration eines Hypervisors
in Betriebssysteme haben sich auch zwei
Standards fiir paravirtualisierte Treiber
und daran anschliefende Dienste verbrei-
tet: In der Linux-Welt und neuerdings auch
beimacOSist das VirtIO. In der Windows-
Welt sind es die von Microsoft sogarinden
Linux-Kernel eingebrachten Integrations-
dienste fiir Hyper-V (eine dhnliche Ent-
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Controller: SATA
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Der Umgang mit Hyper-V ist etwas gewohnungsbediirftig, was auch am spréden
Charme der in die Jahre gekommenen Windows-Management-Console liegt.

geschliisselten Eigenschaften, erginzen
aber ausgefeilte Funktionen, etwa um VMs
imlaufenden Betrieb von Server zu Server
zu migrieren. Ein Spezialfall sind x86-
NAS-Gerite oder einige Server-Betriebs-
systeme wie Unraid oder OVM. Die kon-
nen je nach Ausstattung auch VMs beher-
bergen, halten aber featuremaflig nicht
mit ausschlieRlich auf Virtualisierung
ausgerichteten Ansitzen mit.

Typisch fiir Server-basierte Virtuali-
sierung ist, dass die virtuellen Festplatten
der VMsnicht mehrin Dateien landen. Sie
nutzen stattdessen blockbasierten Spei-
cher, etwa solchen, den ein Logical Volu-
me Manager verwaltet. Fiir Snapshots
konnen sie dann auf dessen Funktionen
zuriickgreifen. Manches Produkt verwen-
det Dateisysteme mit entsprechender
Technik wie ZFS oder BTRFS. Lediglich
Hyper-V nutzt vornehmlich Dateien.

Von dem Ansatz, mehrere Server ein
gemeinsames Speichersystem nutzen zu
lassen, auf dem die VMs dann liegen und
so leicht von Server zu Server migrierbar
sind, kommen die Serverprodukte zuneh-
mend ab. Der Trend geht zu Hyperkon-
vergenz; dabei sorgt die Software dafiir,
dass alle Server ihren Speicherplatz re-
dundant teilen und eine gemeinsame Sicht
aufs Netzwerk haben.

Die Auswahl an Software fiir den Ser-
verbetrieb wird leider zunehmend diinn:
Microsoft hat die bisher kostenlos nutz-
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bare Fassung Windows Hyper-V-Server
mit der 2019er-Ausgabe aufgegeben (bis
2029 gibt es aber Support); fiir die regula-
ren Server fallen Lizenzgebiihren in safti-
ger Hohe an. VMware-Investor Broadcom
hat den kostenlos nutzbaren ESXi-Server
eingestampft und verkauft nur noch hoch-
preisige Abos.

Aus dem Angebot ragt Proxmox VE
heraus: Es baut auf Linux und KVM auf,
bietet eine tibersichtliche Weboberfliche
und gilt gerade als die heifde Alternative
fiir frustrierte VMware-Nutzer. Anderer-
seits ist es aber so einfach zu nutzen, dass
es fiir manchen Anwender eine Alternati-
ve zu den fiir den Desktop gedachten Lo-
sungen ist - fiir Betreiber eines Homelabs
istes das ohnehin. Auf Seite 60 stellen wir
es vor und ab Seite 64 lesen Sie, wie Sie
mit Proxmox loslegen.

Verstrickungen
In der Praxis ist Virtualisierung kein
Selbstlaufer, wenn die Anspriiche wach-
sen: Durchgriff auf die Hardware, der Be-
trieb trotz aktiver betriebssystemeigener
Virtualisierung und die Verfiigbarkeit ein-
zelner Funktionen hangen nicht nur davon
ab, welches Produkt lauft, sondern auch
davon, auf welchem Betriebssystem es
aktiv ist und was innerhalb der VMs ge-
schehen soll.

Beispiele gefillig? Wenn in Windows
die zweite Auflage des Subsystem fiir

Linux (WSL2) aktiviert ist, greift das auf
die betriebssystemeigene Virtualisierung
zuriick. VirtualBox und VMware laufen
dann nur noch mit geringerem Funktions-
umfang und reduzierter Leistung. Unter
macOS ist es noch extremer: Die Virtuali-
sierungistimmer an, VirtualBox lduft seit
macOS 12 stets mit angezogener Hand-
bremse.

Das im Linux-Virtualisierungs-
umfeld gebrauchliche Spice soll nicht nur
die Konsole einer VM komfortabel zu-
ganglich machen, sondern auch USB-Ge-
rdate am Wirt. Das klappt auch prima,
solange auf beiden Seiten Linux im Spiel
ist. Sobald Windows oder macOS als
Client dienen, verweigert der virt-viewer
(alias remote-viewer) den Zugriff auf die
Gerate.

Ein tiickisches Feature stellt der
Durchgriff auf reale Hardware aus VMs
dar: Kann klappen, muss es aber nicht. So
priiften Nvidia-Treiber zeitweise, ob sie in
einer VM liefen und verweigerten dann
die Arbeit. Oft stecken aber hinter Fehl-
funktionen beim direkten Hardware-
zugriff keine bosen Absichten.

Vieler Einschrankungen und Auflagen
kann man sich bequem entledigen, indem
man die Virtualisierung auf ein eigenes
Gerat verlagert, das sich ausschliefdlich
dieser Aufgabe widmet. Das muss kein
fetter PC sein, sondern schon ein Mini-PC
oder umgewidmeter Thin Client kann ge-
niligen. Was Sie im Fall von Proxmox VE
dann erwarten diirfen, klart der folgende
Artikel. (ps@ct.de) c

Erwéahnte Produkte: ct.de/yam9

USB-Gerat zur Weiterleitung wahlen

Select USB devices to redirect (1 free channel)

Angesichts der Vielfalt von PC-Betriebs-
systemen kann man nicht darauf bauen,
dass jedes Feature in jeder Umgebung
funktioniert. Beispielsweise verbindet
Spice lokal angeschlossene USB-Gerate
nur dann mit einer entfernt ausgefiihr-
ten VM, wenn auf beiden Seiten Linux
lauft.
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Aufzuchthelfer

Ein genauerer Blick auf Proxmox VE

Proxmox VE ist nicht nur eine auf
Virtualisierung spezialisierte
Linux-Distribution fiir Server,
sondern auch interessant fiir
Menschen, die virtuelle Maschi-
nen auf dem Desktop verwen-
den wollen, aber keine Lust auf
einen fetten, larmenden Rech-
ner unter dem Schreibtisch
haben - oder als Ersatz fiir
beliebige viele Raspis.

Von Peter Siering

as Linux-Distributionen gern
zugeschrieben wird, namlich

kryptisch zu sein, gilt fiir Prox-

mox VE nicht: Nach der Installation er-
offnet dem Nutzer eine komfortable Web-
oberflache die gesamte Welt der Virtuali-
sierung: virtuelle Maschinen einrichten,
starten, stoppen, klonen, Snapshots an-
fertigen, Netzwerkdetails konfigurieren,
Platten vergrofdern, Backups ziehen, Prox-
mox-Updatesinstallieren und vieles mehr.
Ebenfalls im Browser erhalt man Zu-
griff auf die Konsolen der virtuellen Ma-
schinen, etwa um eine darin ablaufende
Betriebssysteminstallation zu bedienen.
Dieser Tastatur-, Maus- und Bildschirm-
ersatz geniligt zum Bedienen. An den Kom-
fort der Desktop-Virtualisierung mit
VMware, VirtualBox und Co. reicht es aber
nicht ganz heran, weil es standardmifiig
auf dem simplen VNC-Protokoll aufbaut.

Wie es geht
Beim Einrichten einer VM oder auch spater
lasst sich allerdings ein alternatives Ver-
bindungsprotokoll der Konsole aktivieren:
Spice. Mit einem Spice-Client und etwas
vermittelnder Software kann man sich so
komfortabel direkt auf die virtuelle Kon-
sole einer VM aufschalten, ohne dafiir auch
nur die Proxmox-Weboberflache aufrufen
zu missen; die dabei hilfreiche Software
PVE VDI Client, die nicht von Proxmox
selbst stammt, finden Sie via ct.de/ycnh.
Bei der Art und Weise, wie Proxmox
die virtuellen Festplatten der VMs verwal-
tet, weicht es von Desktop-Losungen ab:
Statt Dateien benutzt es standardméifig
logische Volumes, also Teilbereiche vor-
handener Partitionen, die ein spezialisier-
tes Volume-Management verwaltet. Man
muss sich dartiber keine Gedanken ma-
chen, sollte das aber wissen.
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Welche Artvon Volume-Management
Proxmox nutzt, lasst sich schon bei der
Installation bestimmen: Die Proxmox-
Entwickler haben als Alternative zum be-
wihrten Logical Volume Managenent
(LVM) auch ZFS eingebaut. Natiirlich ist
es moglich, auch spater noch Speicher zu
erginzen. Man ist dabei nicht auf das bei
der Installation ausgewihlte Verfahren
festgelegt; es ist im Vorfeld aber sinnvoll,
sich mit der Auswahl zu befassen.

Fiir ZFS spricht: Es kennt inkremen-
telle Snapshots. Die verwendet Proxmox
geschickt, um Anderungen an virtuellen
Platten von einem Proxmox-Knoten auf
einen anderen zu replizieren. Da nur ge-
anderte Daten durch die Leitung wandern,
ist das schnell und fiir alle interessant, die
mehrere Proxmox-Rechner als Cluster-
Knoten betreiben und VMs hin und her-
schieben wollen.

Proxmox baut aufder Virtualisierung
im Linux-Kernel (KVM) auf. In diesem
Kontextliest man auch immer wieder den
Namen QEMU. Dieses urspriinglich als
Systememulator gestartete Projekt hilft
Virtualisierungssoftware hiufig dabei, die
notige PC-Umgebung auf die Beine zu
stellen, so auch Proxmox.

Was drin ist

Die Minimalausstattung fiir einen Prox-
mox-Knotenist ein x86-PC mit nutzbaren
Virtualisierungsfunktionen im Prozessor

Etwas zusétzliche

Software hilft, vom -
Desktop-PC oder PVE
Notebook die VMs VDI
fernzubedienen, ohne

\ VDI Login

]
x

VDI Login

Please select a desktop nstance 1o connect to

die Proxmox-Web- T T ey
oberfléche liberhaupt UbuntuDesktop State: stopped Connect
aufrufen zu miissen.
Kali State: stopped
Windows10Home State’ stopped
W1123H2 State: stopped

und eine SSD als Datenspeicher fiir Be-
triebssystem und die VMs; Magnetplatten
taugen fiir Virtualisierung nicht, sie sind
zu langsam. Ein Mini-PC oder mancher
Thin Client geniigt also vollkommen, je
nach Arbeitslast und Inhalt der VMs natiir-
lich.

Unter der Haube von Proxmox steckt
ein aufgebohrtes Debian. Der Hersteller
erweitert es mit eigenem Kernel, unter
anderem fiir den ZFS-Support, Erweite-
rungen zur Verwaltung der virtuellen Ma-
schinen (gemu-Server genannt) und viele
Zutaten, die erst im professionellen Ein-
satz interessant werden, wenn mehrere
Proxmox-Knoten im Verbund auf ein ge-
meinsames Speichersystem zugreifen sol-
len oder gemeinsam ein solches bilden.

Ta ar: VM 301 - Mic

Status

2024-04-01 12:05:33 replicating disk images
2024-04-01 12:05:33 start replication job
2024-04-01 12:05:33 guest => VM 301, running => 0

2024-04-01 12:05:35 using secure transmission, rate limit: none

2024-04-01 12:05:37 total estimated size is 6248
2024-04-01 12:05:37 TIME
2024-04-01 12:05:38 successfully imported ‘local-zfs:vm-301-disk-0"

2024-04-01 12:05:40 total estimated size is 6248
2024-04-01 12:05:40 TIME
2024-04-01 12:05:41 successfully imported ‘local-zfs:vm-301-disk-1"

2024-04-01 12:05:43 end replication job

2024-04-01 12:05:47 migration finished successfully (duration 00:00:15)
TASK OK

2024-04-01 12:05:33 starting migration of YM 301 to node flunder3’ (192.168.26.11)
2024-04-01 12:05:33 found local, replicated disk local-2fs:vm-301-disk-0° (attached)
2024-04-01 12:05:33 found local, replicated disk Ylocal-zfs:wm-301-disk-1' (attached)

2024-04-01 12:05:33 volumes => local-zfs:vm-301-disk-0, local-zfs:vm-301-disk-1
2024-04-01 12:05:34 create snapshot °_replicate_301-0_1711965533__' on local-zfs:vm-301-disk-0
2024-04-01 12:05:34 create snapshot *__replicate_301-0_1711965933__' on local-zfs:vm-301-disk-1

2024-04-01 12:05:35 incremental sync 'local-zfs:vm-301-disk-0' (__replicate_301-0_1711965600__ => __replicate_301-0_1711965933__)
2024-04-01 12:05:37 send from @ __replicate_301-0_1711965600__ to rpool/data/vm-301-disk-08__replicate_301-0_1711965933__ estimated size is 6248

SENT SMNAPSHOT rpool/data/vm-301-disk-0@__replicate_301-0_1711965933__

2024-04-01 12:05:38 incremental sync “local-zfs:vm-301-disk-1' (__replicate_301-0_1711965600__ => __replicate_301-0_1711965933__)
2024-04-01 12:05:40 send from @ __repiicate_301-0_1711965600__ to rpool/datajvm-301-disk-1@ __reglicate_301-0_1711965933__ estimated size is 6248

SENT SMAPSHOT rpool/data/vm-301-disk-1@®__replicate_301-0_1711965933__

2024-04-01 12:05:41 delete previous replication snapshot '__replicate_301-0_1711965600__" on local-zfs:vm-301-disk-0

2024-04-01 12:05:41 delete previous replication snapshot '__replicate_301-0_1711965600__° on local-zfs:vm-301-disk-1

2024-04-01 12:05:43 (remote_finalize_local_job) delete stale replication snapshot '__replicate_301-0_1711965600__' on local-zfs:wvm-301-disk-0
2024-04-01 12:05:43 (remote_finalize_local_job) delete stale replication snapshot '__replicate_301-0_1711965600__' on local-zfs:vm-301-disk-1

2024-04-01 12:05:43 # /usr/bin/ssh -2 none -o 'BatchMode=yes' -0 'HostKeyAlias=flunder3' rooti®192.168.26.11 pvesr set-state 301 \"{"local/funder2":{“last_ite

& Download

Mit ZFS als Aufbewahrungsort und eingerichteter regelmaBiger Replikation schiebt
Proxmox VMs binnen Sekunden von einem Cluster-Knoten auf einen anderen.
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Grundsatzlich ist eine Installation
auch aus einem bereitslaufenden, aktuel-
len Debian-System heraus moglich. Das
kann hilfreich sein, wenn Proxmox auf
einen Mietserver gelangen soll, dort keine
passenden Vorinstallationen angeboten
werden und auch ein Anstopseln eines
USB-Sticks oder ISOs aus der Ferne nicht
vorgesehen ist.

Dass Debian die Basis bildet, ist auch
aus einem weiteren Grund wichtig zu er-
wihnen: Flir Updates nutzt Proxmox die
Debian-Paketverwaltung (APT). Deren
Ausgaben und eventuelle Riickfragen bei
der Paketinstallation versteckt es nicht
hinter der Weboberflache, sondern 6ffnet
ein weiteres Browserfenster mit einer
Textkonsole dafiir. Hier muss der Nutzer
eventuell Fragen beantworten und sieht
den Fortschritt.

Die Update-Installation und Upgrades
auf die nichste Proxmox-Version sind die
einzigen Stellen, an dem auch Proxmox-
Nutzer ohne Linux-Ambitionen eine Kom-
mandozeile verwenden miissen. APT
stellt dort Riickfragen, die mit der vorge-
gebenen Standardantwort meist passend
beantwortet werden konnen. Die Prox-
mox-Entwickler helfen bei Upgrades zur
nichsten Version vorbildlich: Es gibt ein
Programm, das tiberpriift, ob alle Voraus-
setzungen tiberhaupt erfiillt sind, und mit
Hinweisen dient, wie die gegebenenfalls
herzustellen sind.

Mit jeder Proxmox-Version wachsen
die Fahigkeiten des Produkts. Samtliche
Funktionen werden nur die wenigsten Nut-
zer brauchen. Ein paar Highlights: Die in-
tegrierte Nutzerverwaltung kennt Zweifak-
torauthentifizierung und Rollen. Die ohne-
hin komfortable Netzwerkverwaltung, die
mit VLANs und Bridges umgehen kann, ist
zumvollwertigen SDN-Stack angewachsen
(Software-defined Networking).
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Schonimmer kennt Proxmox nicht nur
gekapselte virtuelle Maschinen, sondern
erlaubt es auch, Container-Technik zu nut-
zen. Die Entwickler setzen dabei allerdings
nichtauf Docker, sondern Linux Container
(LXC), die technisch anders funktionieren
(siehe nachfolgender Artikel).

Was entsteht

Proxmox macht bereits auf einem Mini-
mal-PC eine gute Figur. Es kann dort VMs
beherbergen, die zum Beispiel die im Haus
verstreuten, flirs Smarthome zustindigen
Raspis ersetzen. Uber die Funktionen zum
Hineinreichen von USB-Geriten des
Wirts-PCs in die VMs kommen Docker-
Container in einer VM bequem auch an
Zigbee-Sticks heran. In der Proxmox-
Oberflache tragt man dazu nur die USB-
IDs ein und die VM sieht das Gerit.

So biindelt Proxmox Dienste, die aus
taktischen Griinden als separate Hosts
eingerichtet sind, platz- und energie-
sparend in VMs: VPN-Server, Backup-Ser-
ver, virtualisierte Ripe Atlas Probe, Frei-
funk-Offloader sowie Software-Firewall
haben keine grofden Anspriiche an Haupt-
speicher. Denen geniigen oft ein paar
GByte oder sogar nur wenige 100 MByte
RAM und etwas Plattenplatz.

Ebenso gut befeuert Proxmox fett
ausgestattete Systeme, um darauf mehre-
re Windows-VMs zu betreiben, beispiels-
weise eine Testumgebung inklusive Active
Directory. Egal, ob Linux oder Windows:
Groupware, Maildienste, Software fiir die
private Cloud, all daslasst sich in VMs auf-
trennen, sodass unterschiedliche System-
anforderungen, etwa fiir die Basisdistri-
bution, nicht den Einsatz weiterer Rechner
erfordern. Weitere VMs gentigen.
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192.168.26.11

Starting system upgrade: apt-get dist-upgrade
M Reading package lists...
M Building dependency tree...
[ Reading state information...
I8 Calculating upgrade...
M The following NEW packages will be installed:

Done
Done

Done
Done

Flr Updates und Upgrades spannt
Proxmox die Debian-Paketverwaltung
APT ein. Das geht nicht ganz ohne den
Charme der Kommandozeile.

flunder3 - Proxmox Console

0
I

proxmox-kernel-6.5.13-3-pve-signed pve-esxi-import-tools python3-pyvmomi

: The fellowing packages will be upgraded:

bsdextrautils bsdutils eject fdisk libblkidl libfdiskl libmountl libnvpair3linux
libpve-access-control libpve-apiclient-perl libpve-common-perl
libpve-http-server-perl libpve-network-perl libpve-storage-perl libsmartcolsl
libuuidl libuutil3linux libuvl libzfsd4linux libzpool5linux mount
proxmox-backup-client proxmox-backup-file-restore proxmox-kernel-6.5
proxmox-widget-toolkit pve-container pve-docs pve-il8n pve-manager pve-gemu-kvm
gemu-server spl util-linux util-linux-extra zfs-initramfs zfs-zed zfsutils-linux

B 37 upgraded, 3 newly installed, 0 to remove and 0 not upgraded.
M Need to get 157 MB of archives.

After this operation, 567 MB of additional disk space will be used.

Do you want to continue? [¥/n] [}

Mit wachsenden Anspriichen bietet
Proxmox die Moglichkeit, mehrere Server
zu Clustern zusammenzufassen. Es tiber-
tragt VMs, die man unter den Schutz des
High-Availability-Modus stellt, automati-
siert auf' andere Knoten im Cluster. Live-
Migration von VMs von einem auf einen
anderen Knoten brauchen dann nicht
zwangslaufig ein gemeinsam genutztes
Speichersystem. Aber auch das kann Prox-
mox: Mit dem verteilten Speichersystem
Ceph lisst es mehrere Knoten auf einen
gemeinsamen Speicher blicken.

Was davon man wirklich braucht,
hiangt von den Anspriichen ab. Wer nur
sicherstellen will, keine VMs und darin
enthaltene Daten zu verlieren, sollte sich
injedem Fall den Proxmox Backup Server
ansehen. Der ist auch dann sehr niitzlich,
wenn man VMs nur gelegentlich bequem
per Mausklick von einem auf einen ande-
ren Server schieben mochte.

Wer dahintersteckt

Fast unglaublich ist, wie entspannt die
Proxmox-Schopfer ihr unter AGPLv3 ge-
stelltes Produkt anbieten. Jeder darf die
Virtualisierungsumgebung gratis nutzen.
Wer die stirker qualititsgesicherten En-
terprise-Pakete verwenden mochte, die
der Hersteller fiir produktiven Einsatz
empfiehlt, kann dafiir ein Abo fir 110
Euro pro Jahr abschliefSen. Supportleis-
tungen sind ab 340 Euro pro Jahr inbe-
griffen.

Laut Auskunft der Firmeninhaber
haben nicht einmal ein Zehntel der Be-

treiber der derzeit iiber eine Million akti-
ven Installationen ein solches Abo abge-
schlossen. Trotzdem, so sagt Martin Mau-
rer, einer der Griinder, im Gesprach mit
c’t: ,,Unser Businessmodell funktioniert
auch, wenn weit iiber 90 Prozent der Nut-
zer nichts bezahlen.“

Proxmox gehort den Firmengriindern
und das soll auch so bleiben. Maurer dazu:
»Wer verkauft, hat den Glauben an die Zu-
kunft seines Unternehmensverloren,und/
oder es ist ein Eingestidndnis des Schei-
terns, oder er braucht dringend Geld oder
eine Mischung aus allem. Alle diese Punk-
te treffen auf uns nicht zu.“

Das lasst hoffen, dass das seit Griin-
dung 2005 wachsende Unternehmen mit
derzeit Umsitzen im zweistelligen Millio-
nenbereich eben anders tickt als das durch
Investorenhinde kreisende VMware.
Deren Treiben lobt Maurer als ,,sehr gute
Vertriebstatigkeit’ von Broadcom” und
spielt damit auf die Umstellung der VM-
ware-Produkte durch Broadcom auf ein
fiir Kunden teures Abomodell an.

Der folgende Artikel taucht tiefer in
die Welt von Proxmox ein und zeigt Wege
auf, wie VMware-ESXi-Verstofdene ihre
VMsrechtbequemindie entspannte Prox-
mox-Welt retten konnen. Sollten Sie nur
nach einer Alternative zur bisher verwen-
deten Desktop-Virtualisierung suchen: Sie
werden langst nicht alles brauchen, was
der Artikel zeigt. Aber das schadet auch
nicht. (ps@ct.de) c

Erwéhnte Downloads: ct.de/ycnh
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Loslegen mit Proxmox Virtual Environment

Proxmox Virtual Environment ist
eine funktionsreiche und viel-
seitige Virtualisierungsumge-
bung, die man komfortabel liber
eine Weboberflache admini-
striert. Wir zeigen, wie Sie Prox-
mox aufsetzen, virtuelle Maschi-
nen erstellen oder bestehende
importieren und was man be-
achten muss, um es produktiv zu
nutzen.

Von Niklas Dierking
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ie lege ich mit Proxmox los?“,

»Passt das zuunseren Anforde-

rungen?”, ,Wie ziehe ich die
VMsum?“ diirften Fragen sein, die sich in
juingster Vergangenheit vom Familien-
admin tiber den Homelabber bis zum tech-
nischen Leiter eines IT-Teams viele Nutzer
gestellt haben diirften. Die Open-Source-
Virtualisierungsplattform Proxmox ist
unter Interessierten schon lange kein Ge-
heimtipp mehr, steht aber spitestens im
Rampenlicht, seitdem Broadcom, der neue
Eignervon VMware, die kostenlose Varian-
te des vSphere Hypervisor (VMware ESXi)
abgekiindigt hat. Auch abseits von Heim-
und Testumgebungen fiihlen sich Kunden

{ X PROXMOX -

T

vonder Umstrukturierung der Lizenz-und
Produktlandschaft gegiangelt und sehen
sich nach Alternativen um.

Der Wechsel zu Proxmox liegt nahe,
denn die Virtualisierungsplattform ist eta-
bliert und lasst, wenn es um Brot-und-But-
ter-Virtualisierung geht, wenig Wiinsche
offen. Einsatzgebiete und die dafiir ndtigen
Hardwarekonfigurationen reichen von
einer Handvoll VMs auf einem Mini-PC,
um mal eine Linux-Distribution Probe zu
fahren, bis zu VM-Flotten auf einem hyper-
konvergenten Cluster im Rechenzentrum,
der Hunderte Produktivsysteme ausfiihrt.

¢’t-Redakteure nutzen die Virtualisie-
rungsumgebung beispielsweise, um Mal-
ware in einer isolierten Windows-VM auf
die Finger zu schauen oder betreiben einen
Kubernetes-Cluster auf einem Verbund
schlanker Linux-VMs. Proxmox schultert
auch einen Teil der Heise-Infrastruktur, wie
manunter ct.de/ya81 nachlesen kann. Wer
beruflich mit Virtualisierungsumgebungen
arbeitet, konnte bei Proxmox eine automa-
tische Verteilung von VMs im Cluster, ab-
hingig von der Last der einzelnen Knoten,

c't 2024, Heft 9
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und Support fiir Enterprise-Backups wie
Veeam vermissen. Die meisten Nutzer
diirften sich aber fiir Proxmox interessie-
ren, um aus einem Computer mehrere zu
machenund dasinder Regel aufeiner dafiir
abgestellten Maschine, die iiber das Netz
administriert werden kann.

In diesem Artikel konzentrieren wir
uns deswegen zunachst auf die Installation
aufeinem einzelnen Rechner. Wir fithren
durch die Weboberflidche und zeigen, wie
Sie VMs erstellen, importieren und si-
chern. Das reicht, um sich mit der Virtua-
lisierungsplattform vertraut zu machen.
Wer Grofderes vorhat, verdrahtet mehrere
Proxmox-Knoten zu einem Cluster.

Proxmox installieren

Zuniachst laden Sie ein Installations-
medium aus dem Downloadbereich der
Proxmox-Website herunter und schreiben
das mit einer Anwendung wie Etcher auf
einen USB-Stick (alle Tools und Down-
loads finden Sie iiber ct.de/ya81). Alter-
nativ installieren Sie auf einem Debian-
System Proxmox und dessen Kernel aus
dem Proxmox-Repository. Das bietet sich
beispielsweise an, wenn Sie Proxmox bei
einem Cloudprovider aufsetzen wollen,
der es nicht im Angebot hat.

Grundsatzlich hat Proxmox keine
hohen Systemvoraussetzungen. Fiir Test-
zwecke reicht eine 64-Bit-CPU mit Intel-
VT- oder AMD-V-Features, die auch im
UEFI-BIOS aktiviert sein miissen, und
1 GByte Arbeitsspeicher. Wer mehrere
VMs betreiben will, braucht mehr Arbeits-
speicher. Um Gerite wie eine Grafikkarte
ineine VM zureichen (PCle-Passthrough),
miissen CPU und Motherboard IOMMU-
Remapping (I/O Memory Management
Unit) beherrschen. VMs und Proxmox
selbst profitieren von schnellem SSD-Mas-
senspeicher. Fiir die Sicherung virtueller
Maschinen empfiehlt sich ein zweiter
Rechner, auf dem Sie Proxmox Backup
Serverinstallieren, aber dazu spater mehr.

Schliefden Sie Monitor, Maus und Tas-
tatur an den Proxmox-Host an und verbin-
den Sie ihn mit einem Netzwerk, auf das
Sie von einer weiteren Maschine Zugriff
haben. Nach dem Start vom USB-Stick be-
grifdt Sie der grafische Installationsassis-
tent. Akzeptieren Sie die Lizenzverein-
barungen und wahlen dann ein Laufwerk
fiir die Installation. Wenn Sie nur ein Lauf-
werk haben, das sowohl Proxmox selbst als
auch VM- und Container-Images beher-
bergt, miissen Sie jetzt eine wegweisende
Entscheidung treffen.

c't 2024, Heft 9

Der Installer beansprucht standard-
miflig das gesamte Laufwerk und richtet
es fiir den Linux-eigenen Logical Volume
Manager (LVM) als physisches Volume
ein. Das gliedert sich in die logischen
Volumes root, swap und data. Die Root-
Partition wird mit ext4 formatiert. Das
data-Volume nutzt LVM-thin, um platz-
sparende Snapshots zu ermoglichen.

Diesen Weg empfehlen wir den meis-
ten Nutzern, die Proxmox im Heimbetrieb
einsetzen. Wer aus mehreren Proxmox-
Knoten einen Cluster machen will, greift
stattdessen zu ZFS. Das ist Voraussetzung
fiir die sogenannte Storage Replication
zwischen Proxmox-Knoten. Dabei werden
Schnappschiisse der Gastsysteme aufwei-
teren Knoten vorgehalten. Das verkiirzt
die Migration einer VM von mehreren Mi-
nuten auf wenige Sekunden. Natiirlich
konnen Sie spater auch weiteren Speicher
hinzufiigen und fiir ZFS einrichten. Be-
achten Sie, dass ZFS gern mehr RAM be-
ansprucht. Die Proxmox-Entwickler raten
mindestens zu 8 GByte.

Im nachsten Schritt miissen Sie Land,
Zeitzone und Tastaturlayout angeben,
wenn der Installer das nicht selbst ermit-
teln konnte. Anschlieflend vergeben Sie
eine Mail-Adresse und ein Passwort fiir
den Nutzer root, mit dem Sie sich stan-
dardmaflig in der Weboberfldche und via
SSH anmelden. Der Installer sollte Prox-
mox eine IP-Adresse mittels DHCP be-
sorgt haben. Falls nicht, dann passen Sie
jetzt die Netzwerkkonfiguration an. Sie
sollten dem Proxmox-Host in Threm Rou-
ter eine feste IP-Adresse zuweisen oder
reservieren. Indieser Anleitung gehen wir

ct kompakt

Proxmox Virtual Environment lauft
nicht auf dem Desktop, sondern ist
eine quelloffene Virtualisierungs-
software fiir Server.

Der Funktionsumfang reicht vom
Virtualisierungsspielplatz im Home-
lab bis zum Cluster-Betrieb im
Rechenzentrum.

e Proxmox ist eine Virtualisierungs-
alternative fur gestrandete Nutzer
von VMware ESXi. Wir zeigen, wie
Sie Ihre VMs umziehen.

davon aus, dass der Hostname Thres Prox-
mox-Knoten ,,pve” lautet.

Kontrollieren Sie im letzten Schritt die
Zusammenfassung und starten dann die
Installation. Nach einem Neustart zeigt
Proxmox die URL seiner Weboberflache an,
beispielsweise https://192.168.1.90:8006.

Rufen Sie die Adresse im Browser von
einem anderen Gerit im Netz auf, besta-
tigen Sie die Ausnahme fiir das selbst sig-
nierte Zertifikat und melden Sie sich dann
alsroot an. Wenn die Seite nicht erreichbar
ist, gibt eswahrscheinlich ein Problem mit
Threr Netzwerkkonfiguration. Beider Feh-
lersuche hilft ein Blick in /etc/network/
interfaces und die Proxmox-Dokumenta-
tion (siehe ct.de/ya81).

Weboberflache

Die Weboberflache von Proxmox setzt sich
aus vier Bereichen zusammen. Uber den

Warnung
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i Repositony ist nicht e die Verwendung in Produktiveystemen empiohien!

| Massenmbicnon @ Hite

pve-no-subscription

Proxmox ist erst mal kostenlos fiir Jedermann. Wer nicht fiir Enterprise-
Repositories bezahlen will, die intensiver getestete Pakete enthalten, muss
mit den Community-Repositories vorliebnehmen.
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Ganz schon was los: Mehrere Proxmox-Knoten bilden einen Cluster, um
VMs im High-Availability-Modus bei Problemen mit einem Knoten schnell

umziehen zu konnen.

Header am oberen Rand erstellen Sie
Gastsysteme, nehmen personliche Ein-
stellungen vor und fahren den Knoten
herunter. Am linken Rand finden Sie eine
Baumansicht, die Proxmox ,,Ressource
Tree" nennt, mit allen Rechenressourcen.
Die oberste Ebene darin ist das Rechen-
zentrum beziehungsweise der Cluster,
sofern Sie einen eingerichtet haben. Auf
der Ebene der Knoten werden deren Netz-
werk, Storage-Pools, sowie VMsund Con-
tainer gelistet. Zunachst besteht Ihr
Rechenzentrum nur aus einem Knoten
namens pve.

In der Mitte der Weboberflache be-
findet sich ein dynamischer Bereich, der
Informationen tiber die ausgewahlten Ob-
jekte anzeigt. Das Log Panel am unteren
Rand des Fensters listet laufende und ab-
geschlossene Tasks. Ein Task kann bei-
spielsweise ein Backup oder der Neustart
einer VM sein.

Proxmox warnt Sie nach der Anmel-
dung, dass Sie keine Subskription abge-
schlossen haben. Durch diese Support-
Abos, die in der glinstigsten Variante
»Community“ 110 Euro pro CPU-Sockel
im Jahr kosten, kann Proxmox das Projekt
weiter entwickeln und Sie bekommen Zu-
griff auf die Enterprise-Repositories. Die
enthalten Pakete, die intensiver getestet
wurden. Professionellen Support gibt es
ab 340 Euro im Jahr.

Wenn Sie Proxmox ohne Support-Abo
nutzen, miissen Sie die Enterprise- gegen
die Community-Repositories tauschen,
damit Sie Updates bekommen. Navigieren
Sie aufder Ebene des Knotensin das Menii
»Repositories unterhalb von ,,Updates”
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und deaktivieren dort die Repositories
»pve' und ,,ceph-quincy* von enterprise.
proxmox.org. Klicken Sie danach auf die
Schaltfliche ,,Hinzufiigen“. Es 6ffnet sich
ein Fenster, in dem Proxmox erneut ein
Support-Abo empfiehlt. Schliefden Sie das
Fenster nicht, sondern bestétigen Sie mit
»Ok“. Danach fligen Sie das Repository
»No-Subscription” aus dem Dropdown-
Menti hinzu.

Aktualisierungen fiir Proxmox VE
spielen Sie tiber das Menti ,Updates" ein.
Alle Funktionen, die in diesem Artikel an-
hand der Proxmox-Weboberflache erklart
werden, haben eine Entsprechung aufder
Kommandozeile (ct.de/ya81).

Stauraum

Der Ressource Tree listet unterhalb des
Knoten pve mindestens zwei lokale
Storage-Pools, die unterschiedliche Auf-
gaben erfiillen. Wenn Sie sich bei der In-
stallation fiir LVM entschieden haben,
heiflen sie ,local“und ,,local-lvm®. Prox-
mox verfiigt iiber eine ganze Reihe von
Storage-Plug-ins und unterscheidet
Storage nach Datei- oder Blockebene
(siehe ct.de/ya81).

Der Storage local ist vom Typ ,Ver-
zeichnis®, operiert auf Dateiebene und ist
tiir ISO-Images, Container-Templates und
lokale Backups bestimmt. local-lvm ist
hingegen ein Blockspeicher fiir die Lauf-
werke der virtuellen Maschinen und Con-
tainer. Falls Sie sich fiir ZFS entschieden
haben, finden Sie local und local-zfs, die
auf Datei- und Blockebene operieren.

Uber das Menii ,,Storage” konnen Sie
jederzeit weitere Datenspeicher, beispiels-

weise entfernte SMB-/CIFS- oder NFS-
Freigaben, fiir Backups ergénzen.

Virtuelle Maschinen anlegen
Befordern Sie eine ISO-Datei in den Sto-
rage local, um sie als Installationsmedium
fiir eine virtuelle Maschine zu nutzen. Die
konnen Sie von Threm lokalen Rechner
hochladen, von einer URL herunterladen
oder mit scp in das Verzeichnis /var/lib/
vz/template/iso schieben. Fiir erste Geh-
versuche bietet sich beispielsweise das
schlanke Ubuntu Server 22.04 als Gast-
system an (siehe ct.de/ya81).

Klicken Sie im Header auf die Schalt-
fliche ,,Erstelle VM“, 6ffnet sich ein Assis-
tent, der Sie durch die Erstellung der vir-
tuellen Maschine fithrt. Geben Sie der
Maschine einen Namen, beispielsweise
ubuntu-jammy-server, und eine VM ID.
Die ID brauchen Sie unter anderem bei
Backups oder wenn Sie mit den Komman-
dozeilenwerkzeugen von Proxmox an VMs
herumdoktern. Am besten iiberlegen Sie
sich friih ein Schema, nach dem Sie IDs
vergeben, beispielsweise 300 bis 400 fiir
Test-VMs und 800 bis 900 fiir den Pro-
duktivbetrieb. Im Reiter ,,0S“ legen Sie
der VM die ISO-Datei aus dem Storage
localins virtuelle Laufwerk, die restlichen
Einstellungen iibernehmen Sie. Bei ,,Sys-
tem" miissen Sie nichts anpassen.

Sie sollten nach Moglichkeit immer
den Haken fiir den QEMU-Gastagenten
setzenund den Helfer spiter auf dem Gast-
system installieren. Wie lippig Sie die VM
mit CPU, Speicherplatz und Arbeitsspei-
cher versorgen, hiangt von Ihrer Hardware
und geplanten Workloads ab. Bei der Op-
tion CPU-Typ miissen Sie gewiinschte Per-
formance und Kompatibilitiat abwigen.
Die Einstellung ,,host“, auch CPU-Pass-
through genannt, ist performanter als eine
generische CPU wie ,,x86-64-v2-AES,
kann aber zu Problemen fiihren, wenn Sie
VMsin einem Cluster zwischen Knoten mit
unterschiedlichen Prozessoren migrieren
wollen. Im Reiter ,,Speicher legen Sie tiber
die erweiterten Optionen zusitzlich zum
maximalen Speicher auch eine minimale
Speichermenge fest. Zum Schluss fasst der
Assistent die Konfiguration der VM noch
mal zusammen.

Markieren Sie die Ubuntu-VM im Res-
source Tree und starten Sie sie. Mit einem
Klick auf ,,Konsole* 6ffnen Sie VNC (Vir-
tual Network Computing), das als Fenster
in die Maschine dient und Tastatureinga-
ben durchreicht, wenn das Fenster den
Fokus hat.
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Nach der Installation von Gastsyste-
men sollten Sie den QEMU-Gastagenten
nachriisten. In Ubuntu installieren Sie
dazu das Paket gemu-guest-agent:

sudo apt update
sudo apt install gemu-guest-agent

Je nach Distribution miissen Sie danach
noch dafiir sorgen, dass der Agent beim
Systemstart anlauft:

sudo systemctl enable gemu-guest-agent
sudo systemctl start gemu-guest-agent

Beieinem Debian-Gastsystem konnen Sie
sich diesen Schritt sparen. Danach zeigt
Proxmox die IP-Adresse(n) der VM im
Menii ,,Ubersicht“. Aulerdem fihrt es
VMs mit dem Gastagenten geordnet her-
unter und bereitet sie auf Backups und
Snapshots vor.

Um nicht immer wieder den Installa-
tionsprozess, beispielsweise von Ubuntu
Server, zu durchlaufen, konnen Sie VMs
klonen oder Sie in Templates umwandeln,
also Vorlagen. Proxmox unterscheidet
zwischen vollstandigen und verkniipften
Klonen. Letztere sparen Speicherplatz,
sind aber nicht Knoten-iibergreifend
moglich, weil sie Zugriff auf den lokalen
Storage mit der virtuellen Festplatte brau-
chen. Die Proxmox-Dokumentation rit
dazu, VM-Templates frei von Nutzerdaten
und Geheimnissen zu halten (siehe ct.de/

ya81). Wie Sie Gastsysteme mit cloud-init
vorkonfigurieren und verhindern, dass
virtuelle Maschinen aus Templates die
gleiche IP-Adresse wie die Vorlage be-
kommen, habenwirin [1] aufgeschrieben.

Windows-VMs

Im Assistenten zur Erstellung virtueller
Maschinen miissen Sie im Reiter ,,OS“ fiir
Windows-VMs den Typ ,Microsoft Win-
dows" auswihlen. Im Unterschied zu den
meisten Linux-Distributionen, die Treiber
fiir paravirtualisierte Geréte (VirtIO) mit-
bringen und automatisch laden, miissen
Sie die bei Windows-VMs nachinstallieren.

Das Fedora-Projekt stellt ein ISO-
Image mit quelloffenen, signierten Virt-
I0-Treibern und dem QEMU-Gastagen-
ten zur Verfligung (siehe ct.de/ya81).
Laden Sie die ISO-Datei in den local-Sto-
rage und reichen Sie sie an die virtuelle
Maschine durch. Das konnen Sie beim
Erstellen der VM direkt im Reiter ,,OS*“
erledigen, indem Sie den Haken bei ,,Zu-
sitzliches Laufwerk fir VirtIO-Treiber
hinzufiigen” setzen oder Sie holen das
spater im Mentii ,,Hardware“ nach. Die
Treiber- und Werkzeugsammlung instal-
lieren Sie dann in Windows.

Fiir Windows-11-VMs miissen Sie
auferdem OVMF (UEFI) statt SeaBIOS
auswahlen sowie ein TPM (Trusted
Platform Module) und ein EFI-Laufwerk
hinzufiigen. Achten Sie beim ersten
Start darauf, dass die Installations-ISO die

Virtualisierung light: Container

Neben VMs verfligt Proxmox mit Linux
Containern (LXC) noch Uber eine zweite
Methode der Virtualisierung. Anders als
bei ,ausgewachsenen” virtuellen Maschi-
nen, wo jedes Betriebssystem einen eige-
nen Kernel ausfiihrt und je nach Konfigu-
ration auch Gerate emuliert werden mus-
sen, teilen sich Container den Kernel mit
dem Host. Das reduziert den Overhead
und ermoglicht schnellere Startzeiten.
Verwechseln Sie Linux Container aber
nicht mit Docker- oder anderen OCI-Con-
tainern (Open Container Initiative).

In seiner Anfangszeit hat Docker auf
LXC aufgebaut und beide nutzen auch
heute die gleichen Kernel-Funktionen zur
Containerisierung, erflllen aber ver-
schiedene Anwendungszwecke. Docker-
Images sind bewusst schlank gehalten
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und darauf gestutzt, nur eine Anwen-
dung im Container auszuflihren, wah-
rend Linux Container als Ersatz fir ein
komplettes System dienen. Deswegen
unterscheidet man sie auch als Anwen-
dungs- und Systemcontainer. In Linux
Containern finden Sie alle Dienste und
Anwendungen, die man von einem Linux-
System erwartet.

Praktisch: Proxmox bringt eine gro3e
Vorauswahl an Container-Templates mit,
die Sie Uber das Menl ,Container-Temp-
lates” in den local-Storage laden kénnen.
Darunter sind viele populare Linux-Distri-
butionen und Images von turnkeylinux.
org, in denen, ahnlich wie bei Docker-
Containern, bereits eine Anwendung wie
WordPress oder eine Datenbank wie Post-
greSQL steckt.

hochste Prioritdt in der Bootreihenfolge
bekommt. Das erledigen Sie im Menii
»Optionen® unter ,Bootreihenfolge®.

VMs von ESXi importieren

Um virtuelle Maschinen von einem
VMware-ESXi-Host zu Proxmox zu
migrieren, gibt es mehrere Methoden.
TIhnen ist gemein, dass Sie vor dem Trans-
fer Umzugskartons packen miissen, indem
Sie eingehingte ISO-Dateien auswerfen,
VMware-Gistetools deinstallieren und die
VMs herunterfahren.

VMware stellt fiir Umzlige das Kom-
mandozeilenwerkzeug ovftool zum
Download bereit (siehe ct.de/ya81), das
man auch direkt auf dem Proxmox-Knoten
ausfiihren kann. Dadurch spart man sich
beispielsweise den Umweg tiber eine Netz-
werkfreigabe. Fiir den Download mussten
wir einen kostenlosen VMware-Account
einrichten. Befordern Sie den Installer via
scp auf den Proxmox-Knoten. Dort
machen Sie ihn ausfithrbar und installie-
ren ovftool:

chmod +x ./VMware-ovftool-\
4.6.2-22220919-1in.x86_64.bundle

./VMware-ovftool-\
4.6.2-22220919-1in.x86_64.bundle

Mit dem folgenden Befehl fischen Sie vir-
tuelle Maschinen als OVF-Paket aus dem
ESXi-Datastore:

Container erstellen Sie tiber die Schalt-
flache ,Erstelle CT” im Header. Durch den
gemeinsam genutzten Kernel sind Contai-
ner weniger isoliert vom Wirt als eine vir-
tuelle Maschine. Damit ein kompromittier-
ter Prozess keinen Schaden auf dem Host
anrichten kann, sollten Sie nach Moglich-
keit auf unprivilegierte Container setzen.
Die biegen die User-ID O des root-Nutzers
im Container auf die User-ID eines unprivi-
legierten Nutzers auBerhalb des Containers
um. Container profitieren ebenso wie vir-
tuelle Maschinen von Proxmox-Features
wie Replizierung, Migration oder High Avai-
lability und greifen auf die gleichen Res-
sourcen zu, beispielsweise die Netzwerk-
konfiguration. Docker sollten Sie nie direkt
in Proxmox installieren, sondern eine vir-
tuelle Maschine als Dockerhost einrichten.
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ovftool vi://root@192.168.1.10/vm \
/var/lib/vz/template/iso

Ersetzen Sie im obigen Befehl die IP-Ad-
resse durch die Threr ESXI-Instanz und
den Platzhalter ,,vm“ durch den Namen
Threr virtuellen Maschine. Das Import-
Verzeichnis konnen Sie frei wihlen, unser
Beispielaufruf nimmt das Standardver-
zeichnis fiir ISO-Dateien.

Navigieren Sie in das Importverzeich-
nis und importieren Sie die VM in Prox-
mox:

gm importovf 301 vm.ovf local-lvm

Ersetzen Sie die VM-ID 301 durch eine
eigene VM ID und passen den Namen der
OVF-Datei an. Auflerdem miissen Sie
einen Storage fiir die virtuelle Festplatte
der VM festlegen, beispielsweise local-
lvm. Die importierte Maschine taucht an-
schlieffend im Ressource Tree auf. Die
OVF-Datei konnen Sie jetzt 16schen.

Bevor Sie die VM das erste Mal star-
ten, miissen Sie sie in Proxmox vorberei-
ten. Welche Arbeitsschritte anstehen,
hangt davon ab, wie Sie die VM in ESXi
konfiguriert hatten. Nach einem Transfer
von Ubuntu Server 22.04 mussten wir die
Firmware von SeaBIOS auf OVMF umstel-
len, eine EFI-Disk erginzen, eine Netz-
werkkarte (VirtIO) hinzufiigen und den
SCSI Controller auf VirtIO SCSI single
umstellen.

Eine IP-Adresse via DHCP bekam die
VM erst, nachdem wir in Ubuntu in der
Datei /etc/netplan/00-installer-config.

yamldasneue Netzwerkinterface namens
enpO0s19 eingetragen hatten. Sie sollten
auflerdem stets den QEMU-Gastagenten
nachinstallieren und in der VM-Konfi-
guration das entsprechende Hikchen
setzen.

Kurz vor Redaktionsschluss haben die
Proxmox-Entwickler noch einen experi-
mentellen Assistenten fiir die VM-Migra-
tion von ESXi in die Weboberfliche von
Proxmox integriert. Flir den miissen Sie
im Menili ,,Storage” Thren ESXi-Datastore
einbinden, den Proxmox tliber das ESXi-
API anzapft.

Danach markieren Sie die zu impor-
tierenden VMs in einer Liste. Sie sollten
deren Konfiguration griindlich priifen und
eventuelle Fehler ausbiigeln, bevor Sie
den Transfer starten. Bei unserem Test-
lauf hat der Assistent einer Windows-
11-VM beispielsweise vier CPU-Sockel
angedichtet, obwohl es vier CPU-Kerne
hitten sein miissen. Einige Nutzer berich-
ten im Proxmox-Forum auch von Proble-
men mit Rate Limiting bei Massenimpor-
ten. Inden erweiterten Hosteinstellungen
von ESXikonnen Sie das Limit der gleich-
zeitigen Verbindungen erhohen, indem
Sie den Wert bei Config.HostAgent.
vmacore.soap.maxSessionCount erhOhen
oder eine 0 setzen, um Rate Limiting zu
deaktivieren.

Fiir die Nachsorge gelten die gleichen
Tipps wie beim herkommlichen Import
von VMs mit ovftool. Mehr Informationen
dazufinden Sie in der Proxmox-Dokumen-
tation und im Community-Forum (siche
ct.de/ya81).

Virtuelle Maschine 101 (windows-11-23h3) auf Knoten 'pve
# Ubersicht
2. Konsole
& Hardware
& Cloud-init
& Optionen
@ Task History
® Monitor
Backup '
3 Replizierung
D Snapshots
U Firewall

o Rechte

1 " a

 Herunterfahren »_ Konsole

Welcome to Virtio-win
guest tools setup

- a BO0@ = ~ & Qs 508

Fiir Windows 11 in Proxmox braucht es ein paar zusitzliche Handgriffe.
Treiber fiir VirtlO bringt man iiber eine 1ISO-Datei in die virtuelle Maschine.
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Proxmox-Cluster

In einer Produktivumgebung ist es sinn-
voll, mehrere Proxmox-Knoten zu einem
Cluster zusammenzufassen, um VMs
herumzureichen. Die Konfigurationen der
VMs speichert Proxmox dann im Cluster-
Dateisystem pmxcfs und synchronisiert
die Daten iber das Cluster-Protokoll
corosync. Damit das klappt, miissen die
Knoten sich gegenseitig iiber die UDP-
Ports 5405 bis 5412 fiir corosync und Port
22 flir SSH erreichen konnen.

Fiir High Availability (HA), also den
automatischen Transfer einer VM, wenn
ein Knoten ausfillt, braucht es mindes-
tens drei Knoten im Cluster, damit die sich
auf ein gemeinsames Vorgehen einigen
konnen. Es besteht aber die Moglichkeit,
ein externes QDevice (Quorom Device)
einzubinden, beispielsweise einen stimm-
berechtigten Raspberry Pi (siehe ct.de/
ya81). Weil corosync allergisch auf hohe
Latenzenreagiert, sollten Sie den Cluster-
Trafficim Idealfall iiber eine zweite Netz-
werkkarte in einem separaten Netzwerk
leiten.

In unserem Testlauf haben wir drei
Proxmox-Knoten mit ZFS-Storage zu
einem Cluster verdrahtet. Sie erstellen den
Cluster tiber die Weboberfldche im gleich-
namigen Menii auf der Ebene des Rechen-
zentrums. Priifen Sie vorher, ob die IP-
Adressen und Hostnamen aller Knoten
passen, denn nach dem Beitritt zum Clus-
ter konnen die nicht mehr gedndert wer-
den. Proxmox zeigt nach dem Erstellen
des Clusters Informationen an, die Sie an
die anderen Beitrittskandidaten im Menii
»Cluster beitreten” verfiittern.

Um einen verteilten Storage mit Ceph
einzurichten, wird Netzwerkhardware
aufwarts von Gigabit-Ethernet empfohlen.
Um auch ohne Ceph Redundanz im Clus-
ter zu gewahrleisten, konnen Sie Schnapp-
schiisse von VMs auf anderen Knoten vor-
halten (ZFS-Replikation). Das verkiirzt die
Dauer der Migration zwischen zwei Kno-
ten von mehreren Minuten auf wenige
Sekunden. Navigieren Sie dazu in das
Menii ,, Replizierung®. Hier legen Sie einen
oder mehrere Zielknoten fest und konfi-
gurieren ein Intervall, in dem Proxmox das
Volume der VM synchronisiert. Nach der
ersten vollstandigen Synchronisation wer-
den beim nichsten Mal nur die Anderun-
gen am Datenstand, auch Delta genannt,
iibertragen.

Nur weil Thr Cluster alle Vorausset-
zungen fiir den High-Availability-Modus
erfillt (siehe ct.de/ya81), heifdt das noch
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nicht, dass der Cluster Ressourcen auto-
matisch migriert, sobald ein Knoten off-
line ist. Dafilir missen Sie die VMs oder
Container unter den Schutz des High-
Availability-Managers (ha-manager) stel-
len. Das geht tiber die Weboberfliache im
Menti ,HA auf der Ebene des Rechen-
zentrums, wo Sie auch einsehen konnen,
ob ein funktionierendes Quorum besteht,
der Cluster also beschlussfihig ist. Akti-
vieren Sie den HA-Modus iiber die Schalt-
fliche ,,Hinzufligen“ fiir alle Ressourcen,
die Sie gegen Ausfall schiitzen wollen.

Je nach Workload und Zweck der VM
kann es sinnvoll sein, den angestrebten
Zustand, beispielsweise ,,started oder
»stopped", sowie die maximalen Versuche
der Wiederbelebungen und Migrationen
anzupassen.

Wer Proxmox professionell einsetzt,
sollte bedenken, dass echte High-Availa-
bility auch entsprechende Hardware und
Infrastruktur wie redundante Stromver-
sorgung oder Failover-Netze braucht. Die
meisten Heimanwender durften mit
einem Proxmox-Host und einer Backup-
losung auskommen, aus der man VMs
wiederherstellen kann.

Backups

Proxmox VE hat mit vzdump ein simples und
solides Backup-Werkzeug an Bord, das Sie
iiber die Weboberfliache oder die Kom-
mandozeile konfigurieren konnen. Es
funktioniert gut, erfasst aber alle Daten
einer VM, erstellt also jedes Mal ein voll-
stindiges Backup. Das mag fiir Setups mit
wenigen oder kleineren virtuellen Maschi-
nen gut funktionieren. Wenn man aber
viele VMs betreibt oder gleichzeitig meh-
rere Backups vorhalten will, diirfte Spei-
cherplatz irgendwann rar werden.

Ein beliebtes Ziel fiir vzdump-Back-
ups sind SMB-/CIFS- oder NFS-Frei-
gaben, zum Beispiel auf einem NAS. Bin-
den Sie dafiir die Netzwerkfreigabe im
»Storage“-Menti als Ziel ein, indem Sie
auf ,Hinzufligen“ klicken. Bei einem
NFS-Share miissen Sie einen Namen (ID)
vergeben, die IP-Adresse des Servers und
die exportierte Freigabe eintragen, bei-
spielsweise /mnt/backups. Uber das
Dropdown-Menii ,, Inhalt“ markieren Sie
die Freigabe als Ziel fiir ,vZDump Backup
Dateien®. Backup-Jobs, also wann von
welcher Maschine Backups gezogen
werden und wie lange sie vorgehalten
werden, konfigurieren Sie im Meni
»Backups® in der Weboberfliche von
Proxmox VE.
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Hinzufigen: Proxmox Backup Server

1D pbs

erver 192.168.1.30 Aktivieren

mame root&pam nhait

Fingerabdruck

@ Hite

backup

backup-data

le:60:11:91-19:82:7a:2b:33:1:94:41:159:82:1d:53:78:43:2d dc be-66:82:23-37:d5

Nach der Installa-
tion bekommen Sie
vom Proxmox Back-
o (Koine Elachiinia up Storage nicht
mehr viel mit. Er
verhilt sich wie ein
weiterer Storage,
den Sie als Ziel fiir
Backups konfigurie-
ren kdnnen, bietet
aber viel mehr Funk-
tionen.

Proxmox unterscheidet fiir virtuelle
Maschinen die Backup-Modi snapshot,
suspend und stop: Letzterer vermeidet in-
konsistente Daten, verursacht aber Down-
time, weil die Maschine heruntergefahren
und nach dem Backup neu gestartet wer-
den muss. Der Modus snapshot funktio-
niert im laufenden Betrieb. Wenn der
QEMU-Gastagent lauft, reduziert er das
Risiko inkonsistenter Daten. Vom suspend-
Modus raten die Entwickler ab. Er ist aus
Kompatibilitdtsgriinden vorhanden.

Ein eigenstiandiger Proxmox Backup
Server, den Sie auf einem weiteren Rech-
ner installieren, bietet mehr Funktionen
als lokale oder NAS-Backups mit vzdump,
beispielsweise platzsparende Deduplizie-
rung, inkrementelle Backups oder die
Wiederherstellung einzelner Dateien. Die
ISO-Datei laden Sie kostenlos von der
Proxmox-Website herunter.

Die Installation funktioniert so, wie
Sie es bereits von Proxmox VE kennen,
und auch der Backup Server bringt eine
eigene Weboberfliche zur Administration
mit. Als ersten Schritt konnen Sie wie bei
Proxmox VE auf die Community-Reposi-
tories umsatteln.

Wenn sie nicht auf Profi-Features wie
Tape-Archivierung angewiesen sind, miis-
sen Sie in der Weboberflache des Backup
Servers nicht viel Zeit verbringen. Am ein-
fachsten legen Sie mit Backups los, indem
Sie den Datastore namens backup-data als
Storage wie im Screenshot auf dieser Seite
einbinden. Neben IP-Adresse, Benutzer-
namen und Passwort brauchen Sie dafiir
auch den Fingerprint des selbstsignierten
TLS-Zertifikats. Den Fingerprint zeigt der
Backup Server Thnen im Dashboard an.
Optional konnen Sie die Backups Client-
seitig verschliisseln lassen.

Backup Server verhalten sich passiv
zu Threm Proxmox-Cluster: Sicherungen
konfigurieren Sie pro VM im Menti,,Back-
ups” in der Weboberfldche von Proxmox
VE, das die Snapshots an den Backup Ser-

ver schickt (Push-Betrieb). Die Funktion
zur Wiederherstellung einzelner Dateien
einer VM haben die Entwickler im Menii
»Backup® auf VM-Ebene versteckt. Die
Schaltflache fiir die Dateiwiederherstel-
lung erscheint dort erst, nachdem Sie den
Backup Server als Storage ausgewaihlt
haben. Uber den Dateibrowser konnen Sie
auch Dateien auf IThre lokale Maschine
herunterladen.

Wer die Moglichkeiten des Proxmox
Backup Server ausschopfen will, sollte sich
mit der umfangreichen Dokumentation
vertraut machen.

Das glinstigste Support-Abo fir den
Proxmox Backup Servert ist mit 540 Euro
deutlich teurer als Proxmox VE. Professio-
nellen Support gibt es fiirihn ab1040 Euro
im Jahr.

Fazit

Sie haben die wichtigsten Funktionen von
Proxmox VE kennengelernt und konnen
jetzt mit dem Virtualisieren loslegen. Wir
ermutigen dazu, nach Herzenslust zu
experimentieren, denn-dasistjadas Scho-
ne anvirtuellen Maschinen - Fehler lassen
sich meistens schnell ungeschehen ma-
chen. Wenn Sie Fragen haben, die in Rich-
tung ,,und wie mache ich XY bei meinem
exotischen Anwendungsfall“ tendieren,
dannseiThnen ein Besuch im Proxmox-Fo-
rum empfohlen. Dort tummeln sich eine
sehr hilfsbereite Community und viele
Proxmox-Entwickler, die Fragen beantwor-
ten. Wahrscheinlich hatte jemand anders
das Problem schon vor Ihnen und Sie kon-
nen von der Losung profitieren.
(ndi@ct.de) ct
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24 mal P

Workstation-CPU Intel Xeon w7-2495X

fiir LGA4677

Flir einen Workstation-Prozessor
ist Intels 24-kerniger Xeon w7-
2495X noch halbwegs giinstig,
hat schnelle AVX512-Einheiten
und integrierte Kl-Beschleuni-
ger AMX. Im Test muss sich der
Xeon gegen AMDs Threadripper
7970X und Intels eigenen Core
i9-14900K mit ebenfalls 24 Ker-
nen beweisen.

Von Carsten Spille

W er braucht schon einen Workstation-
Prozessor, der nicht mehr Kerne als
das Desktop-Spitzenmodell - ndmlich 24
-hat? Diese Sinnfrage beantworten die er-
weiterten Ausstattungsmoglichkeiten der
Plattform und tatsachlich auch die Rechen-
leistung, denn Kern ist nicht gleich Kern.
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Das gilt fiir Intel-Prozessoren mehr noch
als fiir solche von AMD. Nur eins vorweg:
Fiir Spieler hat Intel mit dem Achtkern-
Desktop-Prozessor Core i19-14900K eine
gute Balance gefunden. Der Xeon w7-
2495X kann sich aber flir Hardcore-An-
wendungen lohnen, selbst wenn diese
nicht von den vielen zusitzlichen PCI-Ex-
press-Leitungen fiir Beschleuniger, M.2-
Speicher, schnellen Netzwerk- oder 3D-
Grafikkarten profitieren.

Blender-Renderer, Audio- oder KI-
Workstations sind sinnvolle Einsatzberei-
che fiir den Xeon w7-2495X, auch wenn
die Plattform teuer ist. Die giinstigsten
Boardsund das giinstigste 64-GByte-Spei-
cherkit kosten schon etwa 700 Euro mehr
als eine vergleichbare Kombi fiir die Desk-
top-Plattform LGA1700. Dazu kommt der
CPU-Preis von rund 2400 Euro. Der liegt
zwar circa 1800 Euro tiber dem Core i9-
14900K, aber immerhin 4300 Euro unter
dem Xeon w9-3495X mit stattlichen
56 Kernen [1].

Wer aber mit Rechenleistung Geld ver-
dient, fiir den kann sich der Griff zu einem
Workstation-Prozessor lohnen. Ein paar
Budget-Stufen hoher liegen aufler dem
Xeon w9 auch AMDs Threadripper Pro
7000X und 7000WX (siehe [1] und S.72).

Xeon-Technik

Der Xeon w7-2495X stammt aus der
Sapphire-Rapids-Generation und passt
auf Workstation-Boards mit W790-Chip-
satzund der Fassung LGA4677. Er teilt sich
damit sein Innenleben mit den just abge-
losten Xeon-Scalable-Prozessoren der
vierten Generation. Im Gegensatz zu den
Server-CPUs und auch anders als beim
grofderen Xeon-w9-Geschwister mit bis
zu 56 Kernen in vier Chip-Kacheln setzt
Intel im Xeon w7-2000 keinen Chipver-
bund, sondern ein einzelnes Die ein, die
sogenannte MCC-Ausbaustufe (Mid Core
Count). Dadurch sind keine Chip-zu-
Chip-Verbindungen nétig, die im grofden
Xeon bremsend wirken konnen. Ein wei-
terer Unterschied zu den Xeon w9 ist die
Speicherschnittstelle. Anstelle von satten
achthat der w7 nur vier Speichercontroller
flir DDR5-4800-RDIMMs.

24 Kerne: P vs. P+E

Als monolithischer 24-Kerner bietet sich
der Vergleich zu Intels anderem monoli-
thischem 24-Kerner an, der zudem in
einem dhnlichen TDP-Rahmen lauft: Der
Core i9-14900K fiir die Desktop-Fassung
LGA1700. Dessen acht P-Kerne konnen
mit bis zu 6 GHz deutlich schneller takten
als die maximal 4,8 GHz schnellen Kerne
des 2495X.

Dafiir gehoren alle 24 Kerne des Xeon
w7-2495X zur P-Gattung, die nicht nur
mehr Leistung pro Takt und einen grofie-
ren Cache haben als die E-Varianten. Im
Gegensatz zu den P-Kernen in Intels ak-
tuellen Desktop-Prozessoren fiithren sie
auch AVX512-Instruktionen aus und
haben die Matrix-Multiplikatoren ,,AMX",
die speziell KI-Anwendungen beschleuni-
gen. Pro Kern und Takt verdoppelt sich
nominell also die Rechenleistung, was
synthetische Tests wie MAXFLOPS im
Test auch bestitigten: Statt 1232 GFLOPS
in 64-Bit-Gleitkommagenauigkeit beim
14900K erreichte der 2945X 2266
GFLOPS.

Ab Werk muss der Xeon mit 225 Watt
auskommen und darfim sehr kurzen Tur-
bofenster bis 270 Watt aufdrehen, der
Core 19-14900K muss sich nur nominell
auf 125 Watt beschranken. Im Turbo darf
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er aber 253 Watt schlucken und Intel er-
laubt den Boardherstellern, dieses Fenster
beliebig lang anzusetzen, sodass er de
facto durchweg mit 253 Watt lauft [2].
Durch die im Vergleich zum Desktop-Pro-
zessor rund dreimal so grofde Chipfliche
ist auch der Wiarmetibergang zum Kiihler
fir den Xeon w7 deutlich einfacher; selbst
unter Dauervolllast hilt ihn ein Noctua
NGH-U14S DX-4677, also ein Single-
Tower-Luftkiihler, locker unter 70 Grad
Celcius. Fiirdeni9-14900K brauchten wir
eine Fliissigkithlung, um unter der Dros-
selgrenze von 95 Grad Celsius zu bleiben.
Der Xeon tat sich in Spielen schwer,
mit dem Desktop-Prozessor mitzuhalten.
Das galtauch fiir CPU-lastige Titel wie die
erste Szene des Benchmarks von Avatar:
Frontier of Pandora oder den Microsoft
Flugsimulator 2020 mit voller Detailstufe
im Tiefflug iiber Manhattan. Im Gegenteil
war die Bildrate dort meist geringer.
Auchviele Anwendungen profitierten
nicht oder nur wenig von den vielen P-Ker-
nen, wie etwa Handbrake zur Videokodie-
rung. Andere wiederum konnten die Re-
chenleistung durchaus in Mehrperfor-
mance umsetzen. Dazu zdhlen hochopti-
mierte Spezialsoftware die wie y-cruncher
mathematische Konstanten oder PI be-
rechnen, aber auch KI-Anwendungen, wie
sie der AI-Computer-Vision-Teil des UL-
Procyon-Benchmarks anhand von sieben
verschiedenen KI-Modellen simuliert.

Nicht nur das Package, wie im Bild zu
sehen, sondern auch der Chip des
Xeon w7-2495X (links) ist im Vergleich
zum Core i9-14900K gréBer.

TDP-Rahmen wohlgemerkt. Mit Festzahl-
Genauigkeit (Integer) lag zwischen beiden
immer noch Faktor 2: 523 zu 1018 Punk-
ten.

Ubertaktbar!

Intel wirbt trotz gedachten Workstation-
Einsatzes beim Xeon w7-2495X auch mit
RAM-Ubertaktung und lieferte zum Test
ein Kit mit DDR5-6000 Extreme Memo-
ry Profile (XMP) mit. Die normalen Mes-
sungen haben wir selbstverstandlich ohne
OC-Einstellungen mit DDR5-4800 durch-
gefiihrt.

Mit dem auf DDR5-6400 beschleu-
nigten, also 33 Prozent schnelleren Spei-
cher stieg die Bildrate in der ersten, CPU-
lastigen Szene des Avatar-Benchmarks nur
um rund 4 Prozent von 106 auf 111 Bilder

Prozessoren | Test & Beratung

tungsaufnahme auf 259 Watt und der an-
liegende Taktvon 3,1 auf 3,3 Gigahertz, die
Renderzeit sank um knapp sieben Prozent
auf'15:11 Minuten.

Das Maximum, was wir mit vertret-
baren Temperaturen knapp unter der
Drosselgrenze erreichten, waren 4,3 GHz
auf allen Kernen und 2,6 GHz fiir das in-
terne Mesh, also die Verbindung der Pro-
zessorkerne und den L3-Cache, sowie
XMP mit DDR5-6400. Die Bildrate in
Pandora stiegt damit zwar nur auf 118 fps,
die Rechenzeit der Lone-Monk-Szene
sank aber auf knapp 12 Minuten und war
damit 25 Prozent kiirzer als im Werkszu-
stand. Die CPU schluckte dann 424 Watt.

Fazit

Keine CPU fiir jedermann. Das macht al-
lein der Preis des Prozessors und der ge-
samten Plattform deutlich. Wer jedoch
mehr als 256 GByte Arbeitsspeicher nutzen
oder mehrere Beschleuniger mit voller
Transferrate parallel an die CPU anbinden
will, der kommt um einen Workstation-
Prozessor nicht herum. Von AMDs preis-
lich grob vergleichbaren Threadrippern
setzt sich der Intel Xeon w7-2495X aller-
dings nur bei spezialisierten KI-Berech-
nungen unter AMX-Einsatz. Ansonsten
arbeitet der Threadripper 7970X deutlich
schneller. Hier gilt es, den geplanten Ver-
wendungszweck vor einem Kauf moglichst
genau einzugrenzen und danach seine Ent-

Beiletzteremkam auchder AMX-Vor-  pro Sekunde. Im Rendering-Programm  scheidung zu treffen. (csp@ct.de) ct
teil zum Tragen, denn die Matrix-Multi-  Blender legte der Xeon mit der Szene
plizierer wurden unter Intels OpenVINO  ,,Lone Monk" ebenfalls nur wenig zu: von
automatisch mit angesprochen. Schaffte  16:13 Minuten ging es herunter auf 16:08  Literatur

der Core i9-14900K hier in FP32 und
FP16-Genauigkeit nur 186 respektive 184
Punkte, schaufelte der Xeon w7-2495X
mit 662 respektive 668 Punkten das 3,6-
Fache durch - in grob vergleichbarem

Minuten, die die CPU dauerhaft an ihrer
225-Watt-Lastgrenze verbracht. Losten
wirauch diese Bremse und aktivierten die
Auto-OC-Funktion des Asus-Mainboards
Pro WX W790E-SAGE-SE, stieg die Leis-

[1] Carsten Spille, Hochgeziichtet, Intel Xeon
w9-3495X gegen AMD Threadripper 7970X
und 7980X, c't 1/2024, S. 90

[2] Christian Hirsch, Ehrenrunde, Core i9-14900K,
i7-14700K und Core i5-14600K im Test,
C't24/2023, S. 40

Leistungsvergleich Workstation- und Serverprozessoren

Prozessoren Kerne pro CPU 7-Zip 23.01 MaxFlops Kchench 0.9.6 Handbrake 1.5.1 | MLC 3.10 Blender 3.6.1 Blender 3.6.1 y-Cruncher

[phys. /virt.] Kompression Double-Precision | Kernel 4K Production Bandwidth? classroom Lone Monk 0.8.2.9522
[MByte/s] [GFlops] kompilieren'[s] Max. [fps] [GByte/s] [s] [s] Pi, 10 Mrd.
Stellen [s]

besser besser P besser p> <« besser besser p> besser p <« besser <« besser <« besser

Intel Xeon w7-2495X W 24/48 . 191 I 2266 I 576 . G4 . 100 I (24 1032 205

Intel Core i9-14900K W 24/32 . 175 W 1232 I 569 N 67 72 I (37 N 1162 N 331

Intel Xeon w9-3495X E 56/112 N 336 I 4385 I 335 I 75 I 200 I 69 - 532 = 101

AMD Threadripper 7980X NN 64/128 DN 416 EE. 4491 . 219 I [0/ . 126 . 38 . 369 . 109

AMD Threadripper 7970X W 32/64 I 332 I 2458 I 323 I (12 128 - 64 I 609 . 113

Zum Vergleich

2 X Xeon Platinum 8280 MM 28/56 I 245 I 3550 417 57 I 193 I 34 I 708 I 190

2 < AMD Epyc 7601 I 32/64 . 191 W 1350 I 490 . 44 I 050 . 39 I 945 I 288

Alle Messungen unter Ubuntu Server 22.04.3 LTS Kemel 6.4.11 mit gec 12.3.0, inklusive Kernelmodulen 2 max. Transferrate im Test , Stream Triad-like*

c't 2024, Heft 9 71



Test & Beratung | High-End-Workstation

Wenn viel

hicht genug ist

High-End-Workstation mit 96-Kern-
Prozessor und zwei Profigrafikkarten

Dell riistet die Precision 7875 mit
der starksten Workstation-CPU
Ryzen Threadripper Pro 7995WX
und zwei Nvidia RTX 6000 Ada
aus. Wir hatten Miihe Software
zu finden, welche die enorme
Performance ausreizt.

Von Christian Hirsch

Auf Arbeit gilt das Motto: Zeit ist Geld.
Ingenieure, 3D-Grafiker und Pro-
grammierer sollen moglichst wenig untitig
herumsitzen, wahrend der PC Stromungen
simuliert, einen Animationsfilm rendert
oder ein Softwareprojekt kompiliert. Wenn
die Rechenarbeit gut parallelisierbar ist,
kommen daher leistungsstarke Worksta-
tions mit vielen CPU-Kernen und mehre-
ren schnellen Grafikkarten zum Einsatz.

Dieser kleinen, aber finanzstarken
Zielgruppe bietet Dell die Precision 7875
Tower an. Wir erhielten eine Konfigura-
tion nahe dem Maximum, die auch fiir uns
Hardware-Tester der ¢’t nicht alltdglichist:
Als Herz der Workstation schlagt der der-
zeit stiarkste Desktop-Prozessor AMD
Ryzen Threadripper Pro 7995WX mit 96
Zen-4-Kernen. Thm stehen 128 GByte
DDR5-RAM zur Seite, aufgeteilt auf acht
Kanile mitje einem 16-GByte-DIMM. Fiir
KI, Rendering und CAD packt Dell gleich
zwei der leistungsstarksten Profigrafik-
karten RTX 6000 Ada von Nvidia mit je-
weils 18.176 Shader-Kernen und 48 GByte
GDDR6-RAM dazu. Das Betriebssystem
Windows 11 Pro liegt auf einem RAID-
0-Verbund aus zwei PCle-4.0-SSDs.

Die ganze High-End-Technik hat
ihren Preis: Allein der Prozessor schligt

72

mit rund 12.000 Euro zu Buche. Die der-
zeit fiir KI heifd begehrten Grafikkarten
kosten jeweils 10K. Unter dem Strich ste-
hen dann knapp 40.000 Euro fiir die von
uns getestete Ausfiihrung der Dell Preci-
sion 7875 auf der Rechnung.

CPU-Kerne im Uberfluss

Auflerlich wirkt das Gehiiuse der Work-
station recht unscheinbar, hier traut sich
Lenovo bei den ThinkStations P/PX etwas
mehr Design und Farbe [1]. Im Inneren
offenbart sich der Unterschied zu norma-
len PCs. In der Workstation steckt wesent-
lich mehr Ingenieurskunst. So lassen sich
nahezu alle Komponenten ohne Schrau-
bendreher durch Schnellverschliisse leicht
austauschen. Die Liifter fiir den CPU-Kiih-
ler sind in einem grofden, herausnehmba-
ren Ansaugkanal eingebettet. Dashat den
Vorteil, dass Netzteil, Prozessor und die
Grafikkarten jeweils in eigenen thermi-
schen Zonensitzen. Seine zahlreichen Ab-
wiarmequellen iiberwacht das System pe-
dantisch: Inklusive der Messdiodeninden
96 CPU-Kernen haben wir 146 Tempera-
tursensoren mit der Windows-Software
HWInfo auslesen konnen [2].

Nach dem Einschalten fiihrt die Pre-
cision 7875 zusitzlich zur Initialisierung
der umfangreichen Hardware einen Pre-
boot-Check durch und benétigt deshalb
satte 53 Sekunden bis zum Windows-Desk-
top. Géingige Desktop-PCs schaffen dasin
einem Drittel der Zeit. Parallel zum BIOS-
Setup gibt es auch ein grafisches Diagnose-
programm in der Firmware, das PCle-
Ports, Kabel, Liifter, Laufwerke, Prozessor
und Arbeitsspeicher auf Fehler priift.

Das Topmodell der Prozessorserie
Ryzen Threadripper Pro7000WX ,,Storm
Peak" mit 96 Kernen hatten wir bishernoch
nichtim c¢’t-Labor. Die 96 Zen-4-Kerne ver-
teilen sich auf zwolf Core Complex Dies

(CCD), wo sie jeweils zu acht mit 32 MByte
Level-3-Cachessitzen. Insgesamt ergibt das
384 MByte L3-Cache. In der Spitze takten
die Kerne mit 5,1 GHz, doch wenn alle unter
Volldampf stehen, begrenzt das Power-Li-
mitvon 350 Watt die Taktfrequenz aufden
Nominaltakt von 2,5 GHz.

Im mittig unter dem Heatspreader
untergebrachten IO-Die sitzt der Speicher-
controller mit acht DDR5-Kanailen fiir bis
zu 2 TByte Speicher (Registered ECC).
Theoretisch erlaubt das bei Einsatz von
DDR5-5200-RAM einen Durchsatz von
333 GByte/s. In der Praxis haben wir mit
den von Dell eingebauten, etwas langsa-
meren DDR5-4800-Modulen 272 GByte/s
erreicht. Zum Vergleich: Aktuelle Desk-
top-PCs mit zwei Kanilen schaffen 50 bis
80 GByte/s.

Weiterhin enthilt das IO-Die des
Threadripper-Prozessors einen PCle Root
Hubmit 128 PCIe-5.0-Lanes. Daran hingen
in der Precision 7875 unter anderem die
sechs Steckplitze fiir Erweiterungskarten
imx16-und x8-Format, wovon Dell aber nur
dreiim PCI-Express-5.0-Modus betreibt. In
zweidavon stecken die beiden Grafikkarten
vom Typ RTX 6000 Ada. Fiir SSDs gibt es
intern zwei M.2-Slots sowie an der Front
einen aktiv gekiihlten Wechselschacht fiir
ein Modul, das eine M.2-SSD aufnimmt. In
der uns zur Verfiigung gestellten Variante
verteilen sich die beiden 1-TByte-SSDs von
SK Hynix auf einen der internen sowie den
extern zuganglichen Einschub.

Beide SSDs fasst Dell in einem RAID-
0-Verbund mit 2 TByte Kapazitit zusam-
men. Das bedeutet, die Daten werden
gleichmiflig auf sie verteilt, was den

c't 2024, Heft 9



Durchsatz auf 12 GByte/s nahezu verdop-
pelt. Fiir eine Workstation, bei der es auf
geringe Ausfallzeiten ankommt, verwun-
dert uns das jedoch. Denn fillt eine SSD
aus, sind alle Daten des Verbunds inklusive
der Systempartition unwiederbringlich ver-
loren. Da der Datentriger im Wechselrah-
men leicht herausnehmbear ist, besteht ein
gewisses Risiko, das RAID zu beschadigen.

Fir klassische SATA-Laufwerke im
2,5-und 3,5-Zoll-Format bietet die Work-
station mehrere freie Einschiibe. Einer
davon ist in der Front untergebracht und
von auflen zuginglich. Direkt darunter,
wir konnten wir unseren Augen zunichst
kaum trauen, bringt Dell einen DVD-Bren-
ner unter. Deutlich modernerist das Lese-
gerdt fiir SD-Kértchen in der Front, das
von einer Lexar Professional 2000x Daten
mit bis zu 278 MByte/s transferiert.

Satte Performance

Im Rendering-Benchmark Cinebench R23
knackt der Threadripper Pro7995WX die
100.000-Punkte-Marke. In der aktuellen
2024er-Version kommt er auf 5882 Punk-
te. Die Dual-Socket-Workstation Levono
Thinkstation PX mit zwei 60-Kern-Xeons
[1] hat mit 4542 Punkten und 29 Prozent
Riickstand keine Chance gegen den ein-
zelnen 96-Kerner der Precision 7875. Im

Zwischen dem DVD-Brenner und der
M.2-SSD im Wechselrahmen liegen
30 Jahre Technikfortschritt. Fiirs Foto
haben wir den Deckel des SSD-Ein-
schubs entfernt.

c't 2024, Heft 9

Dell riistet die Preci-
sion 7875 mit zwei RTX-
6000-Ada-Grafikkar-
ten (unten) mit je 48
GByte Speicher aus.
Die CPU-Lifter sind
hier nicht im Bild, weil
wir fiir das Foto den
groBen Luftkanal in der
Mitte herausgenom-
men haben.

Vergleich zum 64-Kerner Threadripper
7980X rechnet der Threadripper Pro
7995WX jedoch nur um sieben Prozent
schneller. Viel mehr als 70 Kerne kann der
Cinebench wohl nicht sinnvoll nutzen.

Noch stirker zeigt sich das Problem
beim Videotranskodierer Handbrake. Diese
Software profitiert nur vonrund 30 Threads,
sodassder 96-Kerner der Dell-Workstation
mit 115 fps gleichauf mit der 16-Kern-Desk-
top-CPU Ryzen 97950X liegt. Besser klappt
es beim Komprimieren von Daten mit 7-Zip.
Dort rennt der Threadripper Pro 7995WX
allen anderen CPUs davon. Er erreicht in
dieser Disziplin 441 MByte/s.

Auch im 3D-Renderprogramm Blen-
der schneidet der Prozessor der Precision
7875 sehr gut ab: Die Szene ,,Lone Monk"
absolviert er mit 290 Sekunden um 37 Pro-
zent schneller als der 64-Kerner Thread-
ripper 7980X. Gegen das Doppelpaket aus
zwei Xeon Platinum 8490H gewinnt er mit
13 Sekunden beziehungsweise vier Pro-
zent Vorsprung. Gegen die zwei eingebau-
ten Grafikkarten vom Typ RTX 6000 Ada
[3] hat die Threadripper-CPU aber keine
Chance. Im Verbund per CUDA benétigen
diese fiir die gleiche Aufgabe gerade ein-
mal 45 Sekunden und somit nur ein Sechs-
tel der Zeit. Mit der OptiX-Technik, die
einige aufwendige Raytracing-Berechnun-
gen einspart und stattdessen einen Ent-
rauscher einsetzt, schrumpft die Rechen-
zeit auf 25 Sekunden zusammen.

Fiir Anwendungen, die nur von einem
oder wenigen Kernen profitieren, wie die
meisten Office-Programme oder Browser
bietet der Threadripper-Prozessor jedoch
keine Vorteile. In der Singlethreading-

High-End-Workstation | Test & Beratung

Wertung des Cinebench 2024 muss er sich
den hoher taktenden und viel giinstigeren
Desktop-CPUs der Serien Ryzen 7000
und Core i-14000 geschlagen geben.

KI-Beschleuniger

im Doppelpack

Andenbeiden RTX 6000 Ada von Nvidia
lassen sich insgesamt acht 4K-Displays be-
treiben. Die Stirken der RTX 6000 Ada
liegen unter anderem bei Profianwendun-
genwie CAD-und Konstruktionssoftware.
Obwohl die Benchmark-Suite SpecView-
Perf nur eine der beiden GPUs nutzt, er-
reicht die Dell Precision 7875 in der Teil-
wertung medical-03 mehr als die dreifa-
che Performance der derzeit schnellsten
Gaming-Karte GeForce RTX 4090 in
einem System mit dem 16-Kerner Ryzen
97950X3D.

Derzeit ist das Thema KI in aller
Munde. Mit 48 GByte lokalem GDDRG6-
RAM taugt die RTX 6000 Ada ideal fiir
generative KI-Anwendungen. Um die
Leistung zu bestimmen, haben wir den
neuen Benchmal UL Procyon Al Image
Generation ausprobiert (sieche auch S. 45).
Dieser verwendet als Basis die Software
Stable Diffusion 1.5 [2], die aber ebenfalls
nur eine einzelne GPU nutzt.

Im XL-Modus mit 1024 X 1024 Pixeln
Bildgrofde und 100 Inferencing-Schritten
erreicht die Workstation 2871 Punkte be-
ziehungsweise es dauert im Schnitt 13 Se-
kunden pro generiertem Bild. Selbst ver-
gleichsweise leistungsstarke Gaming-Kar-
ten wie die GeForce RTX 4070 fiir 650
Euro miissen dabei passen, weil dafiir 12
GByte freier Grafikspeicher notwendig ist.
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Mit 512 Pixeln Bildauflosung schafft die
RTX 6000 Ada Punkte, was 1,8 Sekunden
pro Bild entspricht. Als Vergleich: Die Ge-
Force RTX 4070 kommt auf 2027 Punkte
(3,1 Sekunden pro Bild).

Fiir die meisten Anwendungen ist das
System iiberdimensioniert. So verhaspelt
sich der 3D-Benchmark 3DMark mit 96
CPU-Kernen und kommt in der TimeSpy-
Wertung nur auf 9704 Punkte. Damit sor-
tiert sich das Doppelpack aus zwei RTX
6000 Ada noch hinter einer Radeon RX
6650 XT fiir 250 Euro ein. Begrenzen wir
die Zahl der Kerne auf 16, klettert die 3D-
Performance auf mehr als das Dreifache
(33.510 Punkte) in den erwarteten Bereich.

Lautrechner

Die brachiale Performance und die um-
fangreiche Ausstattung fordern beim
Energiebedarf ihren Tribut. Bereits bei
ruhendem Windows-Desktop saugt die
Precision 7875 150 Watt aus der Steckdo-
se. Bei Maximallast mit Prime95 auf der
CPU und zweimal Furmark auf den GPUs
kletterte der Bedarf auf tiber 1100 Watt.
Statt mit vertretbaren 0,9 sone im Leerlauf
briillten die Liifter dann mit tiber 9 sone.
Wir empfehlen, entweder gut abgeschirm-
te Kopthorer zu verwenden, oder die
Workstation an einem entfernten Ort auf-
zustellen.

Als Goodie hat Dell der Workstation
zusitzlich zu den beiden LAN-Ports auf
dem Mainboard mit 10 und 1 Gbit/s noch
eine 10-Gbit/s-Dual-Port-Netzwerkkarte
spendiert. Deren Geschwindigkeit ist ge-
ringfiigig um fiinf Prozent langsamer als
die des Anschlusses auf dem Board. Draht-
los kommt die Precision 7875 per Wi-Fi 6E
ins Netz. Der WLAN-Adapter von Qual-
comm erreicht hervorragende Werte von
1,6 Gbit/s auf kurze und 600 Mbit/s auf
20 Meter Entfernung.

Fazit

Mit der Precision 7875 Tower demons-
triert Dell, was technisch derzeit bei Work-
stations moglich ist. Sowohl bei CPU- als
auch GPU-Rohleistung spielt sie ganz
vorne mit. Unsere Tests zeigen aber auch,
dassviele Profiprogramme 96 CPU-Kerne
gar nicht voll ausschopfen beziehungswei-
seeine der beiden teuren RTX-6000-Ada-
Karten Daumchen drehen lassen. Bei
Profi-Workstations muss die Hardware-
konfiguration also sehr genau auf die An-
wendungen abgestimmt sein, mochte man
nicht Tausende Euros unnoétig ausgeben.

(chh@ct.de) ct

74

Christian Hirsch, Slowakisches Taschenmesser,
Hardware-Probleme mit HWInfo diagnostizieren,
c't8/2022, S. 166

Carsten Spille, Elitére Bildveredler, Workstation-
Grafikkarten AMD Radeon Pro W7000 und Nvidia
RTX 6000 Ada im Test, c't 18/2023, S. 104
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[1] Carsten Spille, Halt doppelt besser?, Dual-CPU [3]
Workstation Lenovo Thinkstation PX, c’'t 7/2024,
S.78

Dell Precision 7875 Tower

Hardwareausstattung

CPU / Kerne (Threads) / Takt (Turbo)
CPU-Fassung / Liifter (Regelung)

RAM (Typ / Max ) / -Slots (frei)
Grafik (-speicher) / -liifter
Mainboard (Format) / Chipsatz / TPM
Erweiterungs-Slots (nutzbar)

AMD Ryzen Threadripper PRO 7995WX / 96 (192) / 2,5 (5,1) GHz
sTR5 / 2 X 8 ¢cm (V')

128 GByte (DDR5-4800 RDIMM ECC / 2 TByte) / 8 (0)

2 X Nvidia RTX 6000 Ada (48 GByte) / 2 X 7 cm

Dell 00RP38 (ATX) / WRX80 / fTPM 2.0

2 X PEG (1 X PCle 5.0 x16, 1  PCle 4.0 x16) (0), 1 X PCle 5.0 x8 (1),
2 x PCle 4.0 x8 (0), 1 PCle 4.0 x4 (0), 2 x M.2-2280/30 (PCle 4.0 x4) (1)

2 % SK Hynix 1TB PC801 (PCle 4.0 x4)

HL-DT-ST GU9ON (DVD-Brenner) / SDXC (UHS-III)
2x25"/35"(2),1x2,5"/3,5" extern (1), 1 X M.2 extern (0)
HD Audio (Realtek ALC3246)

10 Gbit/s (Marvell AQC113, PCle), 2 X 10 Gbit/s (Intel X710-T2L, PCle), 1 Gbit/s
(Realtek RTL8111, PCle)

Wi-Fi 6E (Qualcomm WCN6856, PCle)

17,3cmx 44,5 cmx 49 cm /1 X 14 cm,2 X 9,2 cm, 1 X 6 ¢cm (V')
nv./v /v

Dell L1350EPF-00, 80Plus Platinum (1350 Watt)

8 x DisplayPort 1.4a, 3 X USB-A 5 Ghit/s, 3 X USB-C 10 Gbit/s, 4 X LAN,
1 X analog Audio

3 x USB-A 5 Ghit/s, 3 X USB-C 10 Gbit/s, 1 x analog Audio (Headset)
V/ (drahtlos) / v/ (drahtlos)

Windows 11Pro / v/ / —

Elektrische Leistungsaufnahme, Datentransfer-Messungen und Gerauschentwicklung

Soft-off (mit ErP) / Energie Sparen / Leerlauf (DP UHD) 49W(0,5W)/9,0W/118W

Volllast: CPU / CPU und Grafik 538 W/ 1154W

SSD RAIDO: Lesen (Schreiben) 12.041 (11.566) MByte/s

USB 3.2 Gen 1 (5 Gbit/s) / USB 3.2 Gen 2 (10 Gbit/s): 459 (468) / 1091 (1086) MByte/s
Lesen (Schreiben)

LAN 1/2/3/4: Empfangen (Senden)

WLAN 5 GHz / 6 GHz: nah (20 m)

SDXC-Card: Lesen (Schreiben)
Gerduschentwicklung: Leerlauf / Volllast (Note)
CPU- / GPU-Last (Note)

SSDs (Typ, Kapazitat)

Optisches Laufwerk (Art) / Kartenleser
Einbauschéchte (frei)

Sound (Chip)

Netzwerk-Interfaces (Chip, Anbindung)

WLAN-Interface (Chip, Anbindung)

Abmessungen (B X H X T) / Gehauseliifter (geregelt)
Kensington-Lock / Schlosslasche / Tiirschloss
Netzteil (Leistung)

Anschliisse hinten

Anschliisse vorn, oben und seitlich
Tastatur / Maus
Betriebssystem / installiert im UEFI-Modus / Secure-Boot

119 (119) / 1184 (1185) / 1125 (1134) / 1133 (1183) MByte/s
1622 (632) / 1428 (635) Mbit/s

278 (258) MByte/s

0,9 Sone (@) / 9,1 Sone (BO)

2,2 Sone (@®) / 4,5 Sone (BOG)

Secure-Boot ab- / CSM einschaltbar / fTPM NV

Wake on LAN: Standby / Soft-off v/-

USB: 5V in Soft-off / Wecken per USB-Tastatur aus: VIV V)

Standby (Soft-off)

Bootdauer bis Login 53s

Parallelbetrieb (Digital Monitore) 8 X 4K 60 Hz (8 x DP)

Systemleistung

Cinebench 2024: 1T / MT 108 / 5882
Blender 3.6.9 ,,Lone Monk*: CPU / CUDA / OptiX 290/45/25s
3DMark: Time Spy 97041

SpecViewPerf 2020: 3dsmax-07 / catia-06 / creo-03 / 217/ 141/ 185/ 86

energy-03

maya-06 / medical-03 / snx-04 / solidworksw-07 587 /134 /997 / 303
Handbrake 1.7.2 116 fps

KcBench Linux 6.5.5 mit Modulen 231s

Procyon Al Image Generation: SD 1.5 / XL 3329/ 2871

Bewertung

Systemleistung: Office / Rendering / Spiele [CCHICCHCE)
Audio: Wiedergabe @D
Gerduschentwicklung / Systemaufbau O/ @®®d

Preis / Garantie 39.045 € / 36 Monate

@@ sehrgut @ gutO  zufriedenstellend @ schlecht @ sehr schlecht
+/ funktioniert — funktioniert nicht  n.v. nicht vorhanden  mit 16 CPU-Kernen: 33.510
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Online-Konferenz am 18. Juni

Mastering Kubernetes

Kubernetes-Wissen aus der Praxis: die richtigen
Werkzeuge, die erfolgreichsten Strategien.

Mit der ganztagigen Online-Konferenz Mastering Kubernetes
erfahren Sie von den jiingsten Trends der Container-Orchest-
rierung und lernen, wie Sie Kubernetes in der Praxis einsetzen.
So meistern Sie die wichtigsten Tools und Techniken der
Cloud-nativen Welt rund um Kubernetes!

Die Themen: ) -

« Erfahrungen aus der Praxis
+ Automatisierung mit Crossplane

+ Clusterverwaltung mit Argo CD und Helm e -
« Monitoring mit Prometheus ? ““"»:‘

www.heise-academy.de/konferenzen/mastering-kubernetes-2024 ]
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lhr Partner fur
IT-Weiterbildung

Videokurse fir
IT-Professionals

Red Hat Enterprise Linux

Erstellen und Konfigurieren

von Dateisystemen

Lernen Sie von IT-Experten Tom Wechsler
Ten unter

tund Effizienz

Erweiterte Bedrohungssuche
in Microsoft Active Directory
Domain Services

Lernen Sie f hrittene Techniken
1en, um Schwachstellen

> Directory aufzudecken

Testwerkzeuge fiir Java-
Entwickler

Erweitern Sie |hr Test-Toolkit mit Spock,

AssertJ und anderen leistungsstarken

Tools unc le Testheraus-

forderungin Java zu

Jetzt alle Videokurse
30 Tage kostenlos testen:

heise-academy.de
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Word lernt
Markdown

Die Erweiterung Writage bringt
Microsoft Word die Auszeichnungs-
sprache Markdown bei. Deren Syntax
miissen Nutzer nicht beherrschen.

Microsoft Word kann aufler DOC/DOCX
auch ein paar Fremdformate lesen und
schreiben, etwa RTF und ODT. Mit der
populdren Auszeichnungssprache Mark-
down kann das Textprogramm jedoch
nichts anfangen. Diese Liicke fiillt das Add-
in Writage, das mit allen Word-Versionen
unter Windows und macOS ab Office 2010
funktionieren soll. Getestet haben wir mit
Microsoft 365 und Word 2019.

Nach der Installation des Add-ins fin-
det sich auch das Markdown-Format (.md)
in den Word-Dateidialogen zum Laden
und Speichern von Dokumenten. Aufder-
dem gibt es eine neue Writage-Meniileis-
te, die unter anderem zwei Schaltflachen
enthilt, um markierte Textteile als Mark-
down in die Zwischenablage zu kopieren
oder Markdown-Texte daraus in Word ein-
zufiigen. Mit den normalen Clipboard-Be-
fehlenklappt das nicht, weil dann die auto-
matische Konvertierung fehlt.

Von Markdown gibt es etliche Dialek-
te, die sich in Funktionsumfang und Syn-
tax unterscheiden. Writage nutzt Com-
monMark, eine Art kleinsten gemeinsa-
men Nenner, erweitert um Tabellen, Fuf3-
noten und Codeblocks mit Angabe der
Programmiersprache. Alles, was von die-
sen Standards abweicht, wird beim Import
von Markdown-Texten {iber Dateimenii
oder Zwischenablage ignoriert und ent-
weder in einfachen Text umgewandelt
oder behilt die Markdown-Zeichen.

Writage macht aus Word einen Mark-
down-Editor, jedoch keinen klassischen,
indem man die Markdown-Auszeichnun-
gen wie # fiir Uberschriften oder **Text**
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fiir Fettdruck selbst eintippt. Versucht man
das, werden die Sonderzeichen als ge-
wohnlicher Text behandelt. Stattdessen
wihlt man beim Schreiben die im Writage-
Menii angebotenen Textformatierungen
und Elemente wie Listen und Tabellen.

Grundsatzlich kann man zwar auch
die Word-eigenen Formatierungsoptionen
wie fetten oder kursiv setzen verwenden.
Dazu muss man aber wissen, welche der
zahllosen Word-Funktionen in Markdown
umgesetzt werden. Auf der Writage-
Homepage findet sich zwar eine Ubersicht;
im Test gab es aber vor allem bei Uber-
schriften Probleme, vermutlich aufgrund
der deutschen Bezeichnung der zugehori-
gen Absatzformate. Uberhaupt ist die freie
Definierbarkeit beliebig benannter For-
matvorlagen ein Problem, auch beim
Export vorhandener Word-Dateien. Das
Add-in kann insbesondere benutzerdefi-
nierte Absatzformate nicht interpretieren
und zum Beispiel einem selbst erzeugten
Format namens ,,Listing” die Codeblock-
Auszeichnung zuweisen. Daher nutzt man
am besten das Add-in-Meni.

Das Aussehen importierter Mark-
down-Texte legt man in einem selbst de-
finierten Formatvorlagensatz iiber ,,Ent-
wurf/Dokumentformatierung” fest, dem
man die Bezeichnung ,Writage"“ gibt.

Writage macht zwar aus Word keinen
vollwertigen Markdown-Editor, eignet sich
dafiir aber gut fiir Nutzer, die gelegentlich
.md-Texte 6ffnen oder zum Beispiel fiir ein
Blog- oder CMS-System schreiben wollen,
ohne sich mit der Markdown-Syntax be-
fassen zu miissen. Das Add-in kostet ein-
malig 29 US-Dollar, lasst sich aber 14 Tage
lang kostenlos ausprobieren. (swi@ct.de)

Writage

Hersteller, URL Writage, writage.com
Systemant. Word ab 2010 fiir Windows oder mac0S
Preis 29 US-$
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Cooler
Sechser

Die sechste Generation des Prozessor-
kiihlers Scythe Mugen arbeitet leise
und biandigt auch CPU-Hitzkopfe.

Gegeniiber der fiinften Mugen-Generati-
onhat Hersteller Scythe den Tower-Kiihler
sanft aktualisiert. Sein Kiihlturm ist jetzt
nicht mehr nur etwas zur Gehauseriick-
seite versetzt, sondern auch leicht nach
rechts. So bleibt mehr Raum fiir Grafik-
karten mit dickem Riickenim ersten PCle-
Slot und der neue 120-Millimeter-Liifter
kommt Ubertakter-RAM mit aufragenden
Kiihlkorpern nicht ins Gehege.

Optisch hat der Tower etwas an Cha-
rakter verloren, denn die Heatpipes lugen
nicht mehr wie beim Vorgéinger aus dem
Deckel. Dafiir macht der neue Liifter
»Wonder Tornado“ mit der groen Nabe
und den neun stark gewolbten Schaufeln
mehr her. Scythe bietet den Mugen 6
neben der einfachen, metallfarbenen Va-
riante mit einem Liifter auch als Dual Fan
Black Edition, beider selbst das Montage-
material mattschwarz ist. Beide Mugen-
6-Versionen passen auf alle Desktop-
CPU-Sockel derletzten Dekade aufer auf
die Ryzen Threadripper. Das Handbuch
fiihrt mit klar verstandlichen Piktogram-
men schrittweise durch die Montage.

Im Test hatte der gut ein Kilogramm
schwere Kiihler mit einem Core i5-14600K
(Dauerturbo: 181 Watt) leichtes Spiel.
Ohne CPU-Lastist der Liifter praktisch un-
horbar. Anhaltend auf allen Kernen mit
Prime95 gestresst, wurde der Prozessorim
offenen Testaufbau rund 80 °C heifd mit
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kurzzeitigen Spitzen bis 87 °C. Dabeidreh-
te der Liifter anhand unserer angepassten
Liifterkurve mit circa 1200 U/min bei fliis-
terleisen 0,2 sone. So sah es auch in der
Blender-Testszene Lone Monk aus, die die
CPU in 1666 Sekunden renderte, ahnlich
schnell wie unter dem Mugen 5 Rev. C
(siehe ¢’t15/2022, S.78). Dreht der Liifter
voll auf, erreicht er knapp 2000 U/minund
1,5 sone. Mit zwei Liiftern bestiickt, sank
die Temperatur um etwa 2 °C, die Perfor-
mance verbesserte sich aber nicht weiter.
Einen Core i7-14700K (253 Turbo-
Watt) bekam die Dual-Fan-Edition eben-
falls gebandigt, wenngleich mit Hitzespit-
zen bis 94 °C. Dabei gaben die Zwillings-
quirle mit unserer Liifterkurve bei rund
1500 U/min gut 0,7 sone von sich, bei vol-
ler Drehzahllaute 2,2 sone. Im geschlosse-
nen Gehause diirfte es wiarmer zugehen.
Der Scythe Mugen 6 kiihlt besser und
leiser als die Vorgidngergeneration. Mit
zwei Liiftern spielt er beinahe in derselben
Liga wie Doppelturmkiihler vom Schlage
eines Corsair A115 oder Noctua NH-D15
-zum halben Preis. (bkr@ct.de)

Scythe Mugen 6
(SCMG-6000)

Tower-Kiihler fiir Mittelklasse-CPUs

Hersteller, URL Scythe, scythe-eu.com

CPU-Fassungen AMD: AM5/AM4 Intel:
LGA1700/1200/115X/2066/

2011-v3/2011
MaBe (B X H XT) / 132 mm X 154 mm X 106 mm /
Gewicht 1013 ¢

Liifter (Typ / PWM) /1 x 120 mm (Wonder Tornado 120 PAWM /
Drehzahlbereich V') / 300-2000 U/min

Lautheit bei PWM 25/ <0,1 (®®) /0,1 (®®)/ 0,6 (@) /
50/ 75/ 100 (Note) 1,5 (O)

Preis / Garantie 46 € (Dual Fan: 52 €) / 2 Jahre
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Warmduscher

Saugroboter Dreame L10s Pro Ultra Heat
mit Mopp-Arm und HeilBwasche

Staubige Ecken und hartnackige
Flecken will Dreames neuer
Saug- und Wischroboter mit
einem Teleskop-Mopp und einer
HeiBwasser-Waschanlage auf-
mischen. Die beheizte Selbst-
reinigung bewirkt aber keine
Wunder.

Von Berti Kolbow-Lehradt

erwinkelte Ecken und die Rander ent-

lang der Fufdleisten sind fiir viele
Saug- und Wischroboter wahre Problem-
zonen: Ihre Saugbiirsten und Wischtiicher
gelangen gewohnlich dort nicht hin, weil
sie zentral unter den kreisrunden Robo-
tern montiert sind und mit den Gehiuse-
kanten abschlief3en. Bei neueren Model-
len schwenkt daher wihrend der Kanten-
reinigung einer von zwei Mopps an einem
Gelenkaus. Dadurch ragen die Putzzotteln
iiber die Saugbots hinaus und dringen so
auch in diese letzten unberithrten Natur-
raume von Wollméausen vor.

Handgemenge der Wischflossen

Dreame brachte diese Funktionim vorigen
Herbst als erste Marke in einem Saug-und
Wischroboter nach Europa, allerdings nur
im teuren Spitzenmodell. Nachdem der
argste Rivale Roborock mit einem ausfahr-
baren Mopp im Mittelklasse-Gerit Qrevo
MaxV fiir 999 Euro (Test in ¢’t 8/2024, S.
78) konterte, schlagt nun Dreame zuriick:
Sein neues Modell mit dieser Funktion
namens L10s Pro Ultra Heat unterschrei-
tet ebenfalls die psychologisch wichtige
Preisschwelle von 1000 Euro.

Als weitere Besonderheit spiilt die
Waschanlage in der Basisstation des Neu-
zugangs die Mopps mit Wasser, das sie
zuvor auf 58 Grad Celsius erhitzt hat. Das
soll auch olige und fettige Riickstinde aus
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den Mopps waschen und sie so wieder auf-
nahmefihiger fiir Schmutz machen.

Wie nahezu alle aktuellen Putzroboter
in der oberen Preisregion ist Dreames
L10s Pro Ultra Heat ein Multitalent, das
saugt und wischt und beim Befahren von
Teppich den Wischmopp um einen Zenti-
meter hebt. Nach der Reinigung saugt die
Basisstation den Schmutz aus dem
Schmutzbehilter des Bots in einen
3,2-Liter-Beutel und wascht die Mopps mit
Wasser aus einem 4,5-Liter-Kanister. Die
Spiilbrithe landet am Ende in einem zwei-
ten Kanister mit 4 Liter Fassungsvermo-
gen. Ein Fohn trocknet die Mopps in zwei
bis vier Stunden. Ein 200-Milliliter-Tank
mit Dosierautomatik traufelt Reinigungs-
mittel ins Wasser. Dazu, wie viel Wasser
der Behilter des Roboters wihrend der
Fahrt fasst, dufSert sich Dreame nicht.
Doch falls das Wasser fiir einen Putzgang
nicht reicht, fahrt er zurlick zur Basis und
tankt nach.

Trotz der vielen Funktionen hat das
Robotergehiuse Normalmaf$ und kommt
auch unter flache Mobel. Auch die Basis-
station ist in Anbetracht der Tanks und
Reinigungsfunktion erfreulich kompakt.
Die geschwungene Form des weifden
Kunststoffs und goldfarbene Zierflachen
ergeben eine wohnzimmertaugliche
Optik.

Viele Funktionen,
aber nicht ohne Cloud

Der Dreame-Roboter ist schnell betriebs-
bereit. Dazu hievt man die Station an Ort
und Stelle, stopselt den Netzstecker ein,
fillt den Frischwasser- und Reinigungs-
mitteltank, schaltet den Roboter ein und
verbindet ihn via Hersteller-App mit dem
WLAN. Uber drei Tasten auf dem Robotet-
gehduse lasst sich die Putztechnik einge-
schriankt auch ohne Smartphone bedie-
nen. Den vollen Funktionsumfang gibt es
nur nach dem App-Setup.

Die Software bietet alles, was bei
hochwertigen Putzrobotern tiiblich ist:

-\

oATAME

Einstellungen fiir die Saugstirke, den
Wasserfluss und die Selbstreinigungs-
routinen, zudem erlaubt sie das Putzen
ausgewahlter Bereiche mit oder ohne
Zeitschaltplane und zeigt nicht zuletzt
einen anpassbaren Grundriss mit Live-
Ansicht. Diesen kartiert der Roboter
wahlweise bei der ersten Reinigung oder
auf einer rund zehnminiitigen Erkun-
dungsfahrt.

Bei den Reinigungsoptionen kann
man sich durch eine sehr grofde Zahl von
Einstellungen kimpfen-oder einfach den
Automatik-Modus ,,CleanGenius“ wih-
len, den es in zwei Ausfithrungen gibt:
einen fiir die tdgliche Routine oder einen
fiirs Grofireinemachen. Beide Modilegen
die Reinigungseinstellungen anhand der
bei der Kartierung erkannten Raumkate-
gorien sowie dem vom Roboter ermittel-
ten Verschmutzungsgrad des Bodens und
der Mopps automatisch fest.

Als Extra bietet die App eine Direkt-
schalte zur integrierten Roboterkamera.
Mit dieser Webcam-Funktion sieht man
auf Wunsch aus der Ferne zu Hause nach
dem Rechten oder dem Bot live beim
Putzen zu. Ebenso kann man sich Fotos
von Hindernissen, die beiseite gerdumt
werden sollten, iiber die Dreame-Cloud
aufs Smartphone schicken lassen. Ein
Zahlencode und Sprachfeedback schiit-
zen vor unbemerktem Stalking. Wer sich
um die Privatsphire sorgt, lasst die Vi-
deofunktion deaktiviert. Ein kompletter
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Offlinebetrieb ist ab Werk aber nicht
moglich. Ein personliches Konto und die
Verarbeitung der Steuersignale auf Her-
stellerservern sind Pflicht. Wer Dreame-
Gerite davon entkoppeln will, kann die
alternative Firmware Valetudo verwen-
den, muss dann aber auf Garantie und
exklusive Funktionen des Herstellers
verzichten.

Riicksichtsvolle Navigation

Fiir die normale Navigation ohne KI-Hin-
derniserkennung braucht der Roboter
seine Kamera nicht: Mithilfe rotierender
Laserdistanzsensoren in seinem Aus-
sichtsturm findet er zuverlassig seine Posi-
tion im Raum. Die Putzkraft fahrt die ge-
samte Flache systematisch von aufden
nach innen in Bahnen ab, ohne Nennens-
wertes auszulassen. Ein optionaler, ab
Werk aktivierter ,,Kollisionsvermeidungs-
modus” verhindert, dass der Roboter Fuf3-
leisten und Mobel ramponiert. Dadurch
geht er mit nahezu aller Einrichtung er-
freulich riicksichtsvoll um. Nur iber chro-
miertes Rohrstuhlgestinge rumpelt er
stumpfhinweg. Die gute Nachrichtin dem
Zusammenhang: Er iiberwindet miihelos
Schwellen von bis zu zwei Zentimetern
Hohe.

Diein Fahrtrichtung guckende Kame-
ra kommt wiederum nur dann ins Spiel,
wenn man keine Lust hat, den Boden frei-
zurdumen. Mittels optional aktivierbarer
Bildmustererkennung achtet die Technik
auf Kleinkram und fithrt den Roboter
darum herum. Im Test windet sich der
Dreame-Sauger souverdn an Hausschu-
hen, Socken, Ladekabeln, einer Stecker-
leiste und eine Kot-Attrappe vorbei. Ein
Sektglas rempelt er an, kippt es aber nicht
um, eine Playmobilfigur schiebt er beisei-
te—-dadurch entsteht kein Schaden. Damit
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erweist sich das Roboter-Navi auch fir
Eltern und Haustierbesitzer alltagstaug-
lich.

Wischen im letzten Winkel

Moglichst alle Ecken zu erreichen, ohne
sich zu verkeilen, sind wichtige Voraus-
setzungen fiir ein liberzeugendes Putz-
ergebnis. Bei der Wischfunktion zeigt der
Dreame-Roboter eine sehr gute Leistung:
Sowohl in der Fliche als auch am Rand
verputzen die Mopps nahezu samtlichen
verkleckerten Ketchup. Ohne den aufder
in Fahrtrichtung rechten Seite ausfahr-
baren Mopp-Arm hitte das Gerit die ver-
schmutzte Kante nicht erreicht. Die Fle-
ckenin der Fliche waren zu Testzwecken
stark angetrocknet. Dass dort minimale
Riander verbleiben, ist folglich akzepta-
bel. Bemerkenswert griindlich putzt das
Geriatdie Ecken. Dort setzt der Bot sogar
einmal zuriick, um mit den Mopps noch
ein paar Millimeter mehr abzudecken.
Fir den normalen Haushaltseinsatz
wischt der L10s Pro Ultra Heat auf8eror-
dentlich gut. Auch teurere Modelle put-
zen nicht besser.

Beim Staubsaugen auf Hartboden ist
das Ergebnis fiir eine Roboter-Putzflun-
der sogar spitze. So beseitigt das Gerit
99 von 100 Gramm des aus Kaffeepulver,
Haferflocken und Katzenstreu gemixten
Testschmutzes. Aus den Ecken klaubt das
Gerit 14 von 20 drapierten Trockenerb-
sen - ein hervorragender Wert. In unse-
ren Tests schaffte bisher kein Modell
mehr. Von Auslegeware entfernt der
Dreame-Neuzugang mit 93 Gramm
etwas weniger, gehort damit aber immer
noch zuden sehr guten robotischen Tep-
pichsaugern.

Nach getaner Arbeit des Roboters bie-
tet die Basisstation einen Selbstreini-

Unter den Tanks

fur Frisch- und
Schmutzwasser
steckt in der Basis-
station ein her-
kdmmlicher Staub-
saugerbeutel, fiir
den Schmutz, der
aus dem Bot heraus-
gesaugt wird.

Saugroboter | Test & Beratung

gungskomfort auf hohem Niveau. Die
Heiflwasser-Wasche der Mopps bringt
hingegen kaum Mehrwert. Nach dem zu-
gegebenermafien extremen Ketchup-Test
bleibt nach dem Waschgang nicht weniger
von der Pampe in den Zotteln zuriick als
bei einer Basisstation, die nur mit Raum-
temperatur wascht. Wer die per Klettband
montierten Pads als zu schmutzig empfin-
det, wirft sie besser in die normale Wasch-
maschine.

Die auf Seite 54 beschriebenen Prob-
leme eines Schwestermodells traten bei
der Selbstreinigung unseres Testkandida-
ten nicht auf.

Fazit

Die HeifSwische ist kein tiberzeugendes
Kaufargument fiir den Dreame L10s Pro
Ultra Heat, sein Roboter-Arm aber schon.
Der Unterschied zwischen Wischgingen
mit und ohne ausgefahrenem Mopp ist
deutlich erkennbar. An Kanten entfernter
mehr Schmutz als Gerite, die mangels Ge-
lenkarm diese Extrameile nicht gehen.
Nochiiberzeugenderist das Saugergebnis,
zumindest auf Hartboden, wo die Putz-
flunder sich fast alles einverleibt. So
griindlich waren bislang blof3 Top-Model-
le zu Preisen von weit tiber 1000 Euro.
Mit zuverldssiger Navigation, einfa-
cher Bedienung und komfortabler Selbst-
reinigung punktet der Dreame-Neuzu-
gang auchin anderen wichtigen Kriterien.
Das Ergebnis ist ein sauberes Gesamtpa-
ket, das die Preisschwelle fir Gerate mit
Rund-um-sorglos-Ausstattung deutlich
senkt. (spo@ct.de) ¢t

L10s Pro Ultra Heat

Hersteller, URL Dreame, de.dreametech.com
Abmessungen 35cmx35¢cmx9,7cm

(L X B X H, Roboter)

Abmessungen 45,8 cm X 34 cm X 59,1 cm
(L x B x H, Basis)

Akku / Laufzeit (gemessen)
Betriebsgerausch

5200 mAh, ca. 220 min.
keine Angabe

360-Grad-Lidar, Front-Kamera
und -Lidar, optische Treppen-

sensoren, optischer Abstands-
sensor an der Seite

Orientierung / Raumabdeckung  ®® / ®@®

Sensoren

Umgang mit Hindernissen @@

Saugen Teppich / Hartboden @D/ ®

Wischen @D

Funktionsumfang @D

Preis 999 €

®@®sehrgut @ gut O zufriedenstellend @ schlecht

@O sehr schlecht
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Test & Beratung | Software-Switch fiir Maus und Tastatur

Maus- und Tastaturverteiler

Software-Switch fiir Eingabegerate

Der Mauszeiger fahrt unter-
brechungsfrei vom Bildschirm
des Desktop-iMac auf den Moni-
tor des daneben stehenden
Windows-Notebooks, als befan-
de sich die Maus auf einem Sys-
tem; Tastatursteuerung und
Zwischenablage wandern mit:
Die Anwendung Synergy steu-
ert die Mehrfachnutzung der
Eingabemedien elegant.

Von Jo Bager

N ebendem Arbeitsplatzrechner nutzen
Administratoren und Entwickler oft
weitere PCs, beispielsweise um neue Soft-
ware oder Website-Entwiirfe zu testen.
Um nicht mit mehreren Tastaturen han-
tieren zu missen, gibt es Hardware wie
KVM- oder KM-Switches (KVM steht fir
Keyboard, Video und Mouse), mit denen

sich mehrere PCs dieselben Eingabegera-
te teilen konnen. In bestimmten Konfigu-
rationen 10st die Software Synergy diese
Aufgabe elegant: wenn man mehrere PCs
einsetzt, die jeweils iiber einen eigenen
Monitor verfiigen.

Einfache Einrichtung

Synergy baut auf betagten Urahnen auf, ein
erster Vorliufer erschien 1996. Uber viele
Jahre verlief die Weiterentwicklung schlep-
pend, diverse Ableger entstanden. 2020
hat der Hersteller mit der Entwicklung der
invieler Hinsichtiiberarbeiteten aktuellen
Version 3 begonnen. Wir haben den Re-
lease Candidate 3 mit verschiedenen Set-
ups unter Windows 11, macOS 14 und
Ubuntu 22 in mehreren LANs getestet.
Die Einrichtung gestaltet sich sehr
einfach: Man installiert die Software auf
allen Geriten. Sofern sich die Gerite im
selben LAN befinden, finden sie sich ge-
genseitig und zeigen sich und die jeweils
anderen Gerite als Icons unter ,,Screen
layout® an. Sollten sich Rechner nicht
automatisch finden, zeigt Synergy die rich-

Settings

& User
n layout
Keyboard & mouse

Copy & paste

s Connections

Synergy 3 RC3 - v3.0.79.1-rc3

Screen layout

Auto discover O

Manage computers I

Add computer

# Advanced
Local settings
Local networking
Security
Miscellaneous
Troubleshooting

Config file L

@ Computer preferences
B Remove computer
B Use this keyboard and mouse

# Refresh connection

macOS

Jos Heim-Mac

Per ,Screen layout” bildet man die Anordnung der realen PC-Monitore nach
und legt fest, wo die Maus von einem zum anderen wandern darf.

tigen Einstellungen fiir die einzelnen PCs
an. In einer der Installationen verschiebt,
vergrofiert und verkleinert man die Icons
der Rechner, bis sie der realen Anordnung
der Monitore entsprechen. Anschlief3end
legt man noch fest, von welchem PC aus
man die anderen fernsteuert - fertig.

Synergy hebt im Screen Layout die
Bereiche hervor, in denen die Maus von
einem Rechnerzum anderen fahren kann.
Bewegt man den Mauszeiger iiber die
Rechnergrenzen hinweg, wandert die Tas-
tatursteuerung mit. Dabei gelten die Tas-
taturbelegungen des Systems, auf dem
sich die Maus befindet.

Das Setup ldsst sich noch in vielerlei
Hinsicht feintunen. So kann man fiirjeden
Bildschirm tote Ecken definieren, durch
die die Maus nicht aufeinen Nachbarbild-
schirm wandern soll. Fiir Rechner, die von
einem anderen PC aus gesteuert werden,
kannman festlegen, welche Taste statt der
dort iiblichen Modifikatortasten wie Shift
oder Ctrl genutzt werden sollen. Per be-
nutzerdefinierten Hotkeys kann man zu
einem bestimmten PC wechseln.

Synergy kopiert Texte und Bilder per
Zwischenablage iiber Systemgrenzen hin-
weg, Drag & Drop ldsst sich als experi-
mentelles Feature einschalten. Ein PC
lasst sich mit Synergy in mehreren Um-
gebungen nutzen. Wer zum Beispiel das
Notebook im Homeoffice und in der
Firma nutzt, kann esin beiden Umgebun-
gen mit verschiedenen PCs per Synergy
vernetzen.

Synergy ist in zwei Versionen erhilt-
lich. Fiir einmalig 29 US-Dollar darf man
die Software mit maximal drei PCs nutzen,
erhilt ein Jahr lang technischen Support
und Updates. Fiir 59 US-Dollar verlingern
sich die Zeitrdume auf jeweils fiinf Jahre
und man darfbis zu 15 PCs vernetzen. Zu-
satzlich lasst sich die Kommunikation per
TLS verschliisseln. Man kann die Software
30 Tage lang testen. (jo@ct.de) &

Synergy 3 RC3

Hersteller, URL Symless, symless.com/synergy

System ab Version ~ Windows 10, mac0S 10.14, Ubuntu 18,
Debian 10, Fedora 35, Linux Flatpak
Preis 29 US-$ (1 Jahr Updates und Support,
3 PCs), Ultimate fiir 59 US-$ (5 Jahre Up-
dates und Support, 15 PCs)
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Einstellungen

Einkaufssehhilfe

Brennwerte, Zuckergehalt, Allerge-
ne: Lebensmittelverpackungen ver-
raten wichtige Informationen meist
im Kleingedruckten. Das ist nervig
fiir alle und ein Problem fiir Men-
schen mit Sehbeeintriachtigung.
Hilfe verspricht die SOVI-App.

Scannen Nutzer die Barcodes von Lebens-
mitteln mit der SOVI-App, liefert sie die
Produktinformationen iibersichtlich, gut
lesbar und mit Quellenangabe. Bei einigen
Produktenreicht es sogar, die Verpackung
zu scannen; Voraussetzung ist, dass diese
mit dem DW-Code bedruckt ist (Digital
Watermark), der fiir das menschliche Auge
unsichtbar ist.

Erstellt man in der App ein Ernah-
rungsprofil, erkennt sie auch, ob ein Pro-
dukt dazu passt oder nicht. Nutzer erfas-
sen im Profil beispielsweise unerwiinsch-
te Allergene und gewtiinschte Biosiegel,
geben an, ob sie sich vegan ernahren und
grenzen die Nidhrwerte ein. Nach dem
Scan zeigt die App das Ergebnis an und
gibt optional ein akustisches Signal.

Die kostenlose Basisversion der App
erlaubt 20 Scans pro Kalendermonat und
bis zu drei Profile, die man mit anderen
Personen teilen kann. Laut SOVI-Website
lasst sich auch eine Gruppe erstellen, im
Test ging das aber erst mit der Premium-
version. Diese kostet monatlich 2,49 Euro
oderjahrlich 19,99 Euro und lasst sich zwei
Wochen lang gratis ausprobieren. Mit ihr
sind Scans, Profile und Gruppen unbe-
grenzt, auflerdem gibt es eine ,,Schnell-
Scan“-Funktion. Anbieter der App ist das
hannoversche Unternehmen SonicView.

Die Bedienoberfliche der SOVI-App
ist einfach und startet direkt im Scan-Mo-

c't 2024, Heft 9

Einkaufs-App | Test & Beratung

Ergebnisse fir Greta

o Allergene

dus, nachdem man sich angemeldet hat.
Uber zwei farbige Balken unten gelangt
man zu den Einstellungen (unten, gelb)
und den Profilen (oben, griin). Amrechten
Rand stapeln sich drei Buttons: Mit der
Glithlampe schaltet man die Taschenlam-
pe ein, um leichter zu scannen, tiber die
Glocke aktiviert man den Ton und der
Button mit dem Wellen-Symbol startet
den Schnell-Scan.

Beim Schnell-Scan erfassen Nutzer
mehrere Produkte hintereinander, die App
liest nur die Namen vor. Im normalen
Scan-Modus gleicht SOVI die Produkte
mitden Erndhrungsprofilen ab, die im Be-
reich ,,Heute kaufe ich ein fiir“ stehen.
Kauft man flir mehrere Personen ein, listet
die App auf, zu wem das gescannte Pro-
dukt passt und zu wem nicht. Damit hebt
sich SOVI von dhnlichen Apps ab, wie wir
sie bereits getestet haben (c’t 1/2022).
Nach dem Scan erhélt manvia ,,Produkt*-
Button detaillierte Produktinformationen.

SOVI funktioniert auch mit Bedien-
hilfen, in den Einstellungen legen Nutzer
unter ,,Klartext” fest, welche Produkt-
informationen die App nach dem Scan
vorlesen soll. Mit Google TalkBack klapp-
te das bei uns ziemlich gut. Nur der Signal-
ton, wenn ein Produkt nicht zum Profil
passt, konnte im Screenreader-Geplapper
untergehen. Bis auf kleinere Haker - bei-
spielsweise hingte sich SOVI einmal auf,
statt Infos zur Premiumversion zu zeigen
-funktionierte die App beiuns problemlos.

(gref@ct.de)

SOVI - blind einkaufen

Hersteller, URL = SonicView, sonicview.de
Systemanf. Android ab 6.0, i0S ab 14.0

Preis kostenlose Basisversion; Premiumversion
2,49 €/Monat oder 19,99 €/Jahr
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Schalten
via Anruf

Erweitern Sie VolP-Anlagen
um Schaltkontakte

LKenRneReE

SIP Ring Switch #57753
Degital, dx0ut

VolP-Einbindung

Der W&T SIP Ring Switch wird
einfach als Nebenstelle in Ihre
VolP-Anlage eingebunden.

Vier Schaltausgange

Jedem Schaltausgang kann eine
Rufnummer zugeordnet werden.
Die Ausgange sind als Ein-, Um-
oder Impulsschalter konfigurierbar.

Meldefunktionen

Zusatzlich kénnen Alarme via
E-Mail oder HTTP-Request
abgesetzt werden.

Neugierig?

2R3

www.wut.de/sip

el

W&T

www, WuT de
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B Datesen anssigen

—

Wetturer hinrutigen
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Findiger Desktop

Gnome 46 mit verbesserter Suche

Die neue Version des beliebten
Linux-Desktops Gnome bringt
eine globale Suchfunktion und
eine neue grafische Fernanmel-
dung. Im Wayland-Modus unter-
stlitzt Gnome erstmals variable
Bildwiederholraten, vorerst al-
lerdings nur experimentell.

Von Keywan Tonekaboni

tinktlich zum Friithlingsanfang verof-

fentlichte das Gnome-Projekt die neu-
este Version ihrer Linux-Desktopumge-
bung. Neben viel Feinschliff am Datei-
manager, den Benachrichtigungen sowie
Arbeiten am Unterbau gibt es auch ein
paar neue Funktionen.

Eine der auffilligsten Anderungen in
Gnome 46 betrifft das Benachrichtigungs-
system, welches seit langem sehr untiber-
sichtlich ist. Die einzelnen Notifications
zeigen nun klar an, von welcher Anwen-
dung sie stammen. Auflerdem konnen
Nutzer die Meldungen ausklappen und
dartiber direkt einfache Aktionen aufru-
fen. Das muss aber die App, von der die
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Benachrichtigung stammt, auch imple-
mentieren. Das Facelifting der Benach-
richtigungen reduziert die Unordnung
etwas, liberwindet sie aber nicht génzlich.
Eine Gruppierung der Benachrichtigun-
gen, die fiir mehr Ubersicht sorgen wiirde,
hat es nichtin Gnome 46 hinein geschaftt,
aber die Entwickler arbeiten bereits daran.

Dateimanager mit Durchblick

Die Oberflache des Dateimanagers Nautilus
ist eine der Dauerbaustellen in Gnome. In
der jiingsten Version haben die Entwickler
die Anzeige der Kopiervorginge optimiert.
Statt einer winzigen Tortengrafik im Fens-
tertitel zeigt Nautilus sie jetzt grofer ganz
unten in der Seitenleiste an, unterhalb von
Ordnerliste, Favoriten und eingebundenen
Datentragern. Beimehreren parallelen Vor-
gangen sieht man jetzt fiir jede Dateiopera-
tion eine eigene Fortschrittsgrafik.

14. Mér 16:34

In Dateien anzeigen

Hinzugekommen ist eine neue globa-
le Suchfunktion in Nautilus, die direkt aus
der oberen linken Ecke des Dateimanagers
zuginglich ist. Uber den Suchknopf mit
der Lupe initiiert man mit einem Klick eine
Dateisuche tiber alle indexierten Verzeich-
nisse hinweg. Bisher musste man zunéchst
im lokalen Ordner suchen und dann extra
auf die Schaltfliche ,,Uberall suchen“ kli-
cken. Der alte Knopf fiir die lokale Suche
ist weiter vorhanden, hat aber jetzt ein
anderes Icon. Gnome wird ja gerne nach-
gesagt, Features unbedacht zu entfernen;
zur Abwechslung gibt es nun eine Funk-
tion sogar doppelt.

Von Windows zu Gnome

Bereits seit Lingerem kann Gnome die
aktuelle Sitzung per Bildschirmfreigabe
iiber RDP (Remote Desktop Protocol) tei-
len. Mit Gnome 46 wird die Funktion
durch eine RDP-gestiitzte Fernanmeldung
erginzt. So kann man sich auch dann ver-
binden, wenn noch kein Nutzer angemel-
detist. Technisch gesehen teilt dann nicht
die Gnome-Shell den Bildschirm, sondern
der Displaymanager GDM. Dort meldet
man sich wie gewohnt an, wodurch sich
Gnome mit Bordmitteln als Remote Desk-
top nutzen lasst.

Bei unseren Tests klappte dies mit
einer Beta-Version von Gnome Connec-
tions oder dem Remote-Desktop-Tool von
Windows auf'der Clientseite, wihrend wir
mit Remmina keine Verbindung aufbauen
konnten. Beim Remote-Desktop-Tool gibt
es allerdings einen Fehler, weshalb es
keine sichere Verbindung nutzt. GDM er-
kennt das und warnt davor, aber die Feh-
lermeldung ist nicht sonderlich verstand-
lich. (Wir haben einen Bugreport einge-
reicht.) Damit das Remote-Desktop-Tool
sichere Verbindungen nutzt, muss man die
Verbindungskonfiguration als Datei ab-
speichern und diese mit einem Texteditor
offnen. Dort ergdnzt man die Zeile use
redirection server name:i:1 oder andert
in der vorhandenen Zeile ..:i:0 zu ..:i:1.
Anschlieflend klappte die Anmeldung
tiber eine sichere Verbindung per Doppel-
klick auf die Datei.

Die Benach-

richtigungen
in Gnome 46
verraten, von
welcher App
sie stammen.
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In Gnome findet man die Fernanmel-
dung in den Einstellungen des neuen Sys-
tem-Panels. Es ist neu, weil das Gnome-
Team in Version 46 die Systemeinstellun-
gen grundlegend tiberarbeitet und neu
organisiert hat, um die Bedienung intuiti-
ver zu gestalten. Wihrend weniger haufig
genutzte Funktionen in das erwihnte Sys-
tem-Panel integriert wurden, sind wichti-
ge Einstellungen wie Bildschirm- oder
Audio-Optionen nun prominenter plat-
ziert. Dadies die Kategorien in der Seiten-
leiste reduziert, sind die Einstellungen
jetzt deutlich iibersichtlicher.

Neue Renderer und variable
Bildwiederholraten

Was Gamer und technisch anspruchsvolle
Nutzer freuen wird: Gnome 46 unterstiitzt
im Wayland-Modus erstmals variable Bild-
wiederholraten (Variable Refresh Rate,
VRR). Die auch als VESA Adaptive-Sync
oder AMD Freesync bekannte Funktion
erlaubt ein fliissigeres Bild, indem die Bild-
raten von Grafikkarte und Monitor auf-
einander abgestimmt werden. Das ver-

Linux-Desktopumgebung | Test & Beratung

Gnome 46 erlaubt
jetzt sich aus der
Ferne neu anzu-
melden, etwa von
einem Windows-
PC aus, und nicht
nur eine beste-
hende Desktop-
Session zu teilen.

meidet Ruckler, wenn etwa ein 60-Hertz-
Video aufeinem Bildschirm mit 144 Hertz
Wiederholrate abgespielt wird. Via VRR
wird dann der Monitor auf 120 Hertz ge-
drosselt, was zu gleichméfligen Frames
fiihrt. Da die Funktion zunéchst noch als
experimentell gilt, muss man sie im Ter-
minal mit gsettings set org.gnome.mutter
experimental-features "['variable-
refresh-rate']" explizit aktivieren. Nach
einem Neustart erscheint aufunterstiitzter
Hardware in den Systemeinstellungen bei
der Monitorkonfiguration ein Schalter
,Variable Bildschirmrate®. Beiuns klappte
es mit einer Einsteiger-AMD-Radeon-
Grafikkarte, aber nicht auf einem Intel-
System mit integrierter Grafik.

Dariiber hinaus bringt Gnome 46 zwei
neue Renderer fiir die Grafikbibliothek
GTK mit: fiir OpenGL und fiir Vulkan. Sie
heifden Unified Renderer, da sie aus einer
Quelle kommen und viel Code miteinan-
der teilen. Die Entwickler erkldren im
GTK-Blog (siehe ct.de/y9nr) die Hinter-
griinde und versprechen sich davon eine
prazisere Darstellung, verbessertes Anti-
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Kopiervorgiange zeigt Nautilus nun libersichtlich in der

Seitenleiste an.
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aliasing und dadurch auch besseres Frac-
tional Scaling: Die Unified Renderer kon-
nen bei krummen Skalierungsfaktoren wie
1,25 Fenster direkt auf diese Grofde zeich-
nen, statt sie erst auf 200 Prozent zu ver-
grofdern und dann wieder auf 125 Prozent
herunterzurechnen. Die Unified Renderer
sollen auch die Grundlage fiir zukiinftige
Entwicklungen bilden, etwa eine solide
Farbverwaltung samt HDR oder bessere
Performance auf schwachen Geriten.
Noch sind sie aber nicht so optimiert wie
der alte OpenGL-Renderer.

Fazit

In Gnome 46 steht vor allem der Fein-
schliff im Vordergrund, was auch durch
den sechsmonatigen Releasezyklus be-
dingt ist. Doch auch fiir Feinheiten, wie
die neue globale Suche oder der tiberarbei-
tete Dateimanager, lohnt sich ein Upgrade.
Die leicht zu konfigurierende Fernanmel-
dung ist in Zeiten von Homeoffice niitz-
lich, wenn man von zu Hause aus auf dem
Biirorechner etwas erledigen will, wofiir
SSH und Terminal nicht reichen.

Gnome 46 wird unter anderem mit
Fedora 40 und Ubuntu 24.04 LTS ausge-
liefert werden, die Ende April erscheinen.
In Arch Linux landet Gnome voraussicht-
lich erst mit dem ersten Korrektur-Update
46.1. Wer eine virtuelle Maschine nicht
scheut oder iber einen Testcomputer ver-
tiigt, dessen Datentréger der Installer iiber-
schreiben darf, kann Gnome 46 iiber die
projekteigene Immutable-Distribution
Gnome OS ausprobieren.  (ktn@ct.de) c&

Video, Release Notes und GTK-Blogpost:
ct.de/y9nr

1W00%  200%  300%

Wer die noch experimentelle Funktion aktiviert, kann variable
Bildwiederholraten in Gnome ausprobieren.
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Leinen los!

Finf 27-Zoll-Monitore mit 4K-Auflosung
und USB-C-Eingang im Test

Ultrahochauflésende 27-Zoll-
Monitore kombinieren viel Bild-
flaiche mit kompakter Bauform.
Aktuelle Displays zeigen schéne
Farben, binden PCs und Note-
books liber ein einziges USB-C-
Kabel an und sind schon ab

380 Euro zu haben.

Von Ulrike Kuhlmann
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in 27-Zoll-Monitor bietet ausreichend

Schirmflache fiir komfortables Arbei-
ten und braucht nicht allzu viel Platz auf
dem Schreibtisch. 27-Zoller gehoren des-
halb zu den beliebtesten Monitorgrofen.
Wir haben fiir diesen Test Gerate mit 4K-
Auflosung und USB-C-Eingingen ausge-
wihlt. Die Displays erreichen eine Pixel-
dichte von 163 Pixel pro Zoll (dots perinch,
dpi), bei der auch scharfsichtige Augen
keine Pixelstruktur mehr sehen.

Ein Kabel fiir alles

Unsere Testkandidaten sind der BenQ
PD2706U, der ThinkVision P27pz-30 von
Lenovo, der 27UP850N von LG, der Phi-

lips Brilliance 27B1U7903 und Samsungs
S27A800U]JU. Letzterer ist das Modell aus
2021,den gleich ausgestatteten, preiswer-
teren Nachfolger mit der Endung 800U]JP
konnten wir leider nicht testen. Alle fiinf
bringen mindestens einen USB-C-Ein-
gang mit, iiber den sie erstens Video-
signale fiirs Display empfangen, zweitens
das Notebook mit Strom versorgen und
drittens weitere Peripheriegerite anbin-
den. Sie integrieren dazu einen USB-Hub
fiir Tastatur, Maus, Festplatte oder Web-
camund ladenvia USB-C angeschlossene
Mobilgerite per Power Delivery (USB-PD)
auf. Deshalb reicht ein einziges Kabel zwi-
schen Notebook und Monitor.

Die fiinf Displays lassen sich in der
Hohe verstellen und zur Seite sowie ins
Hochformat drehen. Ergonomisch sind
auch die eingebauten Panels in IPS-Tech-
nik (In-Plane Switching): Dank ihr sieht
die Darstellung sowohl von der Seite als
auch am um 90 Grad gedrehten Display
aus wie in Normalstellung von vorn.

Soweit zu den Gemeinsamkeiten un-
serer finf Testgerite, die sich enorm im
Preis unterscheiden - sie kosten zwischen
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380 und 1200 Euro. Diese Unterschiede
rihren zum Teil von der Qualitit der je-
weils eingebauten Displays her, zum Teil
von der sonstigen Ausstattung. Zwei Mo-
nitore integrieren aufder zahlreichen Vi-
deoeingingen diverse USB-Ports und
einen LAN-Anschluss. Vier Gerite brem-
sen die Datentibertragung per USB-C auf
USB-2.0-Geschwindigkeit, wenn sie Vi-
deodaten empfangen. Nur der Philips-Mo-
nitor hilt die schnelle Ubertragung dank
Thunderbolt 4 auch bei 4K mit 60 Hertz
und 10 Bit Farbauflosung aufrecht. Fiir an-
spruchsvolles Gaming taugen alle finf
nicht. LG und Philips unterstiitzen immer-
hin FreeSync respektive Adaptive Sync
und geben flieflende Bewegungen recht
schlierenfrei wieder; die Schaltzeiten des
BenQ waren vergleichbar.

Vier der Monitore konnen zwei Signal-
quellen gleichzeitig auf den Schirm holen,
wahlweise nebeneinander (Side by Side,
SbS) oder ineinander (Picture in Picture,
PiP). BenQund Lenovo integrieren zusétz-
lich zum USB-Hub einen KVM-Umschal-
ter fiir Tastatur, Maus und Video. Damit
kann man ein Eingabeset fiir zwei ange-
schlossene PCs nutzen, die Umschaltung
erfolgt automatisch beziehungsweise bei
einer Bild-neben-Bild-Darstellung tiber
einen Tastendruck am Monitor.

Mini-LEDs fiir HDR

Der grofite Kostentreiberist allerdings das
Hintergrundlicht der LC-Displays: Drei
haben ein herkommliches Edge-LED-
Backlight mit kleinen Dioden am Display-
rand. Dabei handelt es sich um blaue, mit
griinem und rotem Phosphor beschichtete
Leuchtdioden. Die RGB-Mischung ergibt
zusammen weifdes Licht, das diinne Folien
moglichst gleichmafigim Riicken des Dis-
plays verteilen. Farbfilter tiber den RGB-
Subpixeln erzeugen daraus am Ende wie-
der farbiges Licht.

€€ kompakt

* Bei USB-C-Monitoren reicht ein
Kabel zwischen Notebook und
Monitor.

® Peripherie schlie3t man Gber die im
Monitor eingebauten USB-Hubs an.

e Dimmbare Mini-LEDs im Backlight
sorgen fir farb- und kontraststarke
Darstellung.
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BenQ PD2706U

Der DesignVue ist ideal, wenn man
mehrere PCs parallel betreibt: Uber den
eingebauten KVM-Umschalter kann
man ein Set aus Tastatur, Maus und
Webcam dem jeweils genutzten PC zu-
ordnen. Bei den Monitoreinstellungen
hilft ein kleiner Puck mit Drehrad und
funf Tasten, der per USB am Monitor
hangt. Alternativ finden sich aber auch
Tasten hinten am Display. Die Funktion
,Burn-In beheben” im Menti schaltet in
schneller Folge endlos drei unter-
schiedlich graue Inhalte auf dem
Schirm - Sinn unklar.

Die Uniformity-Funktion fir eine
homogene Ausleuchtung begrenzt die
Gesamtleuchtdichte und dunkelt die
Schirmmitte etwas zu stark ab, bei de-
aktivierter Funktion ist die Mitte etwas
zu hell. Die Ausleuchtung geht aber ins-
gesamt in Ordnung. Grauverlaufe gibt
der PD2706U mit 10-Bit-Farbauflosung
sauber aufgel6st, farbneutral und strei-
fenfrei wieder, nur sehr dunkle Bereiche
konnten etwas satter sein. Im USB-C-
Betrieb mit Datenlibertragung per USB
3.1 reduziert er die Farbauflésung auf 8
Bit. Der Monitor deckt den sRGB-Farb-
raum vollstéandig ab, fir DCI-P3 fehlt
ihm etwas Sattigung im Griin.

Der PD2706U besitzt drei Videoein-
gange und zwei USB-Hubs sowie an der
Seite eine Klinkenbuchse und zwei wei-
tere USB-Ports zum Laden von Smart-
phone oder Tablet. Nur die Ethernet-
Buchse fehlt, damit er als Dockingsta-
tion den Schreibtisch komplett aufrau-
men konnte. Holt man die Bilder zweier
PCs nebeneinander auf das Display,
kann man deren Farbwiedergabe un-
abhéngig voneinander einstellen.

KVM-Switch
saubere Grauverlaufe
© Griin konnte satter sein

USB-C-Monitore | Test & Beratungl

Lenovo ThinkVision
P27pz-30

Der ThinkVision-Monitor von Lenovo
bringt mit seinem lokal dimmbaren
Backlight aus RGB-Mini-LEDs die neu-
este Technik mit und Uberzeugt mit
sehr satten Farben, enormer Leucht-
dichte und hohen Kontrasten. Das
Backlight birgt im wahrsten Sinne des
Wortes auch Schattenseiten: Der
Schirmist an den Randern dunkler, und
WeiB wird mit in einem etwa flnf Zenti-
meter breiten Rahmen in einer kiihleren
Farbtemperatur eingefasst. Die Leis-
tungsaufnahme ist die hochste im Test-
feld.

Feine Graustufen |6st das Display
einwandfrei auf. Es bietet diverse Bild-
presets, deckt den eingestellten sRGB-
Farbraum aber anders als etwa DCI-P3
nicht sauber ab. Der Modus ,Lokale
Verdunklung” reif3t die Leuchtdichte
auf fast 1600 cd/m? auf, der Sinn dieses
Scheinwerfermodus blieb unklar. Im
MenU finden sich weitere ungewohn-
liche Einstellungen, aber auch sinnvol-
le wie die automatische Helligkeits-
anpassung per Umgebungslichtsensor
und ein Abwesenheitssensor.

Der Monitor steht sicher auf seiner
FuBplatte und halt jede Menge Eingén-
ge bereit. Mit seinem Ethernet-Port und
eingebautem KVM-Switch kann der
P27pz-30 als Dockingstation dienen.
Die rot eingefasst Nut in der Standplat-
te halt Smartphones, die man per USB-
C-PD mit bis zu 15 Watt laden kann.

Wer das héhenverstellbare Display
ins Hochformat dreht, muss den Schirm
etwas aufklappen, andernfalls rasselt
er mit der Ecke auf die Platte und hinter-
lasst dort unschone Furchen.

integrierte Dockingstation
farb-, kontrast- und leuchtstark
© inhomogen ausgeleuchtet

85



Test & Beratungl | USB-C-Monitore

\
LG 27UP850N

Der Monitor von LG sticht mit seinem
schicken weien Gehéuse aus dem Ein-
heitsschwarz der Mitkandidaten her-
aus. Vorn ist aber auch er aus ergono-
mischen Griinden schwarz eingefasst,
das lenkt den Blick auf den Bildinhalt.
Der Monitor steht sicher auf dem platz-
greifenden SichelfuB. Allerdings wa-
ckelt das Display selbst beim Anstup-
sen. Alle Anschliisse gehen nach hinten
statt nach unten raus, das sieht flir den
Kollegen am Schreibtisch gegeniber
nicht so schon aus. Wer das Display nah
an der Wand befestigen mochte, muss
sich gewinkelte Stecker besorgen und
das klobige externe Netzteil irgendwo
unterbringen.

Die beiden USB-Ports flir Periphe-
rie sind schnell belegt, davon héatte LG
einige mehr einbauen kénnen. Als Dock
taugt der Monitor mangels Ethernet-
Port aber ohnehin nicht. Als einziger
Testkandidat kann der 27UP850N keine
zwei Signalquellen gleichzeitig neben-
einander aufs Display holen.

Das Edge-LED-Backlight leuchtet
den Schirm etwas ungleichméBig aus,
die Farbtemperatur gerat im sRGB-Pre-
set etwas zu warm. Davon abgesehen
deckt das Display sRGB vollstandig ab.
Wahlt man als Bildpreset DCI-P3, gera-
ten Rot und Griin nicht satt genug. Dass
der Monitor durchaus sattere Farben
erzeugen kann, beweist er im Preset
HDR-Effekt: Darin werden Rot, Griin und
Blau mit einer zu P3 passenden Satti-
gung dargeboten. Die Wiedergabe fei-
ner Grauverlaufe gelingt dem 27UP850N
vorbildlich. Die Schaltzeiten durften fir
viele Spiele ausreichen, auBerdem be-
herrscht der Monitor FreeSync.

Philips 27B1U7903

Der Brilliance-Monitor von Philips nutzt
ein Mini-LED-Backlight mit Gber 2300
dimmbaren Zonen. Leider produziert
das ausgefeilte Backlight unschone
Nebeneffekte. So zeigt ein weiBer Bild-
inhalt am Rand perlenschnurartige
Schatten und ist mit einem blaugrauen
Rahmen eingefasst. Um die Abwarme
der LEDs sicher abzufiihren, hat Philips
einen Lufter eingebaut. Der rauscht
beim Einschalten einmalig auf, ist aber
anschlieBend nicht mehr zu horen.

Die Leuchtdichte lasst sich im
sRGB-Modus grof3zligig variieren, mit
aktiviertem Local Dimming reicht sie
bis 850 cd/m?. Wie bei Lenovo findet
sich im Menu eine unsinnige Funktion,
die die Leuchtdichte auf den Maximal-
wert aufreiBt, hier heiBt sie ,Intelligen-
te Kontrastverbesserung”. Das Meni ist
insgesamt verwirrend und lasst sich
Uber die im Ricken eingelassenen Tas-
ten sehr schlecht bedienen.

Feine Grauverlaufe stellt das Display
farbneutral und streifenfrei dar, nur sehr
dunkle Bereiche l6st es nicht vollstandig
auf. Den sRGB-Farbraum deckt der
27B1U79083 perfekt ab, die satten Farben
ermoglichen auch DCI-P3 und Adobe-
RGB, aber nicht BT2020. Die Bewegt-
bildwiedergabe bleibt schlierenfrei.

Der Monitor wirkt insgesamt sehr
wertig, hat zuséatzlich einen Ethernet-
Port und hélt die Datengeschwindigkeit
dank Thunderbolt 4 auch bei voller Bild-
frequenz und Farbauflésung aufrecht.
Er halt einen ausklappbaren Umge-
bungslichtsensor und Lademdglichkei-
ten furs Smartphone bereit. Da fehlt
eigentlich nur noch der KVM-Umschal-
ter.

Samsung S27A800UJU

Samsungs Viewfinity-Monitor steht si-
cher auf seinem FuB, das Display lasst
sich leichtgangig verstellen. Beim An-
stupsen federt der Schirm leicht nach,
was die Standsicherheit aber nicht ge-
fahrdet. Die Videoeingénge des elegan-
ten Monitors werden von unten belegt,
die Anschlisse flir USB-Peripherie und
Kopfhorer ragen nach hinten raus.

Aktiviert man den Umgebungs-
lichtsensor, andert sich die Farbtempe-
ratur der Darstellung, das Bild wird sehr
warm. Nutzt man dagegen den drei-
stufigen Augenschonmodus, um die
Leuchtdichte zu reduzieren, bleibt die
Farbtemperatur gleich.

Der Monitor halt ausgefeilte Mog-
lichkeiten bereit, zwei Eingangssignale
neben- oder ineinander auf den Schirm
zu holen. Am USB-C-Hub kann man ein-
stellen, dass die Datenlbertragung zur
Peripherie mit voller Geschwindigkeit
und dann reduzierter Bildwiederholfre-
quenz erfolgen soll. Als voriibergehen-
de Losung gut, dauerhaft wird man mit
30 Hertz aber eher nicht arbeiten.

Feine Grauverlaufe |6ste der Moni-
tor zwar streifenfrei, aber etwas farb-
stichig auf. Das WeiBbild wirkt etwas
wolkig, die Mitte ist Uberstrahlt, graue
Flachen flirren etwas. Das Display pro-
duziert satte Farben und deckt DCI-P3
gut ab. Im sRGB-Preset liegen die
Grundfarben etwas auBerhalb des Farb-
dreiecks. Der Leuchtdichteregelbe-
reich reicht im sRGB-Modus wie spezi-
fiziert bis 296 cd/m?; fir HDR ist das zu
wenig. Die Leistungsaufnahme bleibt
mit 23 Watt niedrig, sogar unter den fiir
das Nachfolgemodell genannten Wer-
ten.

sehr gute Graustufenauflésung
© inhomogen ausgeleuchtet
© sparsam ausgestattet

integrierte Dockingstation
farb-, kontrast- und leuchtstark
© inhomogen ausgeleuchtet

elegantes Gerat
umfangreiche Anzeigefunktion
© inhomogen ausgeleuchtet
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In den beiden Monitoren von Lenovo
und Philips sitzen stattdessen winzige
rote, griine und blaue Dioden, die gleich-
maflig hinter dem Display verteilt wurden
und deren RGB-Mischung pro Diodentrip-
ple Weifd ergibt. Die Helligkeit der LEDs
kannin kleinen Gruppen gezielt gesteuert
werden, bei Lenovo sind es 1152 Cluster,
bei Philips sogar 2304. Das lokale Dim-
men erhoht den In-Bild-Kontrast, alsoden
Unterschied zwischen sehr hellen und
sehr dunklen Bildbereichen. Das Bild der
LCDs profitiert sichtbar vom Mini-LED-
Backlight, wenngleich es nicht an den
enormen Kontrast von organischen Dis-
plays (OLEDs) heranreicht. Die Mini-
LEDs produzieren sattere Farben und

hohere Leuchtdichten fiir HDR-Inhalte.
Die deutlich grofdere LED-Anzahl kostet
aber auch deutlich mehr Energie. Auf3er-
dem muss die am Halbleiteriibergang der
LEDs erzeugte Warme griindlich abge-
tithrt werden. Bei Philips sorgt dafiir ein
kleiner Liifter, den man beim Einschalten
deutlich, im Betrieb dagegen gar nicht
hort.

Fazit

Die ergonomischen Eigenschaften aller
fiinf Kandidaten iiberzeugen: Man
braucht keine Zeitschriftenstapel fiir die
richtige Hohe, auch Hochformate sind
am IPS-Panel kein Problem und dank
USB-Creicht ein einziges Kabel zwischen

27-Zoll-Monitore mit 4K und USB-C

USB-C-Monitore | Test & Beratungl

Notebook und Monitor. Die beiden High-
End-Monitore mit Mini-LED-Backlight
von Lenovo und Philips empfehlen sich
fiir die professionelle Bild- und Video-
bearbeitung. Der Philips 27B1U7903
kann dank Thunderbolt-4-Anschluss die
angeschlossene Peripherie jederzeit mit
hoher Geschwindigkeit betreiben. Fiir
den normalen Biirobetrieb reichen die
Displays mit Edge-LED-Backlight vollig
aus. Der 27UP850N von LG gefillt mit
guter Bildqualitit, ist aber nur sparsam
ausgestattet. Wer zwei Gerite anschlie-
en mochte, greift eher zum PD2706U
von BenQ mit KVM-Umschalter; als
Dockingstation fehlt ihm nur die Ether-
net-Buchse. (uk@ct.de) ¢t

| DesignVue PD2706U | ThinkVision P27pz-30 | 27UP850N | Brilliance 27B1U7903 | Viewfinity S27A800U)U
Hersteller BenQ Lenovo LG Philips Samsung
Diagonale 27" (68,29 cm) 27" (68,29 cm) 27" (68,29 cm) 27" (68,6 cm) 27" (68,6 cm)
Auflésung (Seitenverhaltnis) / Pixeldichte 3840 % 2160 Pixel (16:9) / 3840 % 2160 Pixel (16:9) / 3840 x 2160 Pixel (16:9) / 3840 x 2160 Pixel (16:9) / 3840 x 2160 Pixel (16:9) /
163 dpi 163 dpi 163 dpi 163 dpi 163 dpi
Paneltyp / max. Bildwiederholfrequenz IPS / 60 Hz (mattiert) IPS / 60 Hz (mattiert) IPS / 60 Hz (mattiert) IPS / 60 Hz (mattiert) IPS / 60 Hz (mattiert)
HDR / Farbaufldsung DisplayHDR 400, HDR 10 / DisplayHDR 1000, HDR 10, DisplayHDR 400, HDR10 / DisplayHDR 1400, HDR10 / HDR10 / 8 Bit
10 Bit HLG / 10 Bit 8 Bit 10 Bit
Videoeingénge USB-C mit DP, HDMI 2.0, USB-C mit DP, 2 x HDMI 2.1, USB-C mit DP,2 x HDMI 2.0, Thunderbolt 4 /USB-C mit DP,2  USB-C mit DP, HDMI 2.0,
DisplayPort 1.4 DisplayPort 1.4 DisplayPort P 1.4 X HDMI 2.0, DisplayPort 1.4 DisplayPort 1.4
USB-Hub vV (3xUSB-A32Genlund v/ (4XUSB-A3.2Gen2und v/ (2x USB-A3.1Gen1) V/ (4% USB-A 3.2 und Thunder- v/ (3 X USB-A 3.1. Gen 1)
USB-C 3.1 Gen 1 mit USB-PD)  USB-C 3.2 Gen 2 mit USB-PD) bolt 4 mit USB-PD)

sonstige Anschliisse
Besonderheiten
Lieferumfang

Gerdteabmessungen (B X H xT) /
Gewicht

Picture-in-Picture / Picture-by-Picture / KVM

VESA-Halterung
Ladeleistung USB-C (Power Delivery)

3,5-mm-Klinke fiir Headset,
Micro-USB (fiir Steuerpuck)

Steuerpuck, Stereo-
Lautsprecher, ICC-Profilsync

Kabel: Strom, USB-C, HDMI,
DisplayPort

61,5 cm x 45-56 cm X
24.¢m / 8,3 kg

VIV IV
v/ (10 cm x 10 cm)
oW

Einstellungen: Hohe / Neigung / Drehung/ /[ |

Pivot

3,5-mm-Klinke fiir Headset,
GBit-LAN, DisplayPort

Anwesenheitssensor,
Umgebungslichtsensor

Kabel: Strom, USB-C, HDMI,
DisplayPort

61,5 cm X 46-55 cm X
22c¢m/ 6,2 kg

VIV

v/ (10 cm x 10 cm)
140W
VIV

3,5-mm-Klinke fiir Headset
Stereo-Lautsprecher

Netzteil, Kabel: Strom, USB-C,
HDMI, DisplayPort

61 cm X 46-57 cm X
22¢m/ 4,1 kg
_/_/_

v/ (10 cm X 10 cm)
90w

VIVIV IV

3,5-mm-Klinke fiir Headset,
GBIt-LAN, DisplayPort

Stereo-Lautsprecher,
Umgebungslichtsensor

Kabel: Strom, USB-A, Thunder-
bolt, HDMI, DisplayPort

61 % 40-52,5 X 20 cm /
9,4 kg

-/ /-

v/ (10 cm X 10 cm)
0w
VIV

3,5-mm-Klinke fiir Headset
Umgebungslichtsensor

Kabel: Strom, USB-C,
USB-C-auf-A, HDMI

61 cm x 43,5-54,5 cm X
17,5¢m/ 6,7 kg

N

v/ (10 cm x 10 cm)
oW
VIV

Kontrast minimales / erweitertes Sichtfeld

1123:1 (15,7 %) / 7431 (52,5 %)

1108:1 (199 %)/ 691:1 (58,1 %)

1075:1 (179 %) / 702:1 (53,7 %)

1100:1 (14,4 %) / 739:1 (49 %)

1075:1 (18,1 %) / 690:1 (55,3 %)

Die runden Diagramme geben die Winkel-
abhdngigkeit des Kontrasts wieder. Blaue
Farbanteile stehen fiir niedrige, rétliche fiir
hohe Kontraste. Kreise markieren die Blick-
winkel in 20-Grad-Schritten, im Idealfall

N\ W/ N 2N\ 2\

wére das gesamte Bild pink.

winkelabhéngiger Kontrast:
Kreise im 20°Abstand

[ em——

0 200 400 600

Leuchtdichteregelbereich SRGB /
mit local dimming

Leistungsaufnahme?: Standby / Betrieh® /

volle Helligkeit

A\ /4

50 ... 308 cd/m?/ —

0,3W/20,1W/ 343W

N\
\\/ 4

80 ... 625 cd/m?/ 1580 cd/m?

0,3W/ 27,4W/ 57 baw.
135 W

60 ... 390 cd/m?/ —

03W/228W/ 405W

4 ... 780 cd/m? / 845 cd/m?

0,3W/388W/ 90,3 bzw.
96,5'W

A\ 4

65 ... 296 cd/m?/ —

03W/231W/ 35W

Bewertung und Preis

Kontrast / Blickwinkelabhangigkeit
Ausleuchtung / Farbwiedergabe
Bedienung / Verarbeitung

Garantie

Preis UVP / SraRe

@@ sehrgut @ gut O zufriedenstellend @ schlecht
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2 gemessen bei Signaleingang iiber HDMI

®/® @/ @D @/®

@/ ® O/@® O/®

@D/ @ DD/ @D ®/0

3 Jahre 3 Jahre 2 Jahre

500 € /390 € 1700 € /1200 € 400 € /380 €
©O sehrschlecht v/ vorhanden  — nicht vorhanden

3 gemessen bei 120 Candela/m?

* mit aktiviertem local dimming

@/ 0D
O/@®
o/@®
3 Jahre

1300 € / 1150 €

®/@
Oo/®
®/@
3 Jahre
500 € /540 €



Test & Beratung | Gamingtastaturen

Voll im Griff

Spezialeingabehilfen ersetzen beim Zocken die Tastatur

Einhandcontroller mit mehreren
frei belegbaren Tasten pro
Finger wie der MoveMaster RSG
und der Azeron Cyborg ver-
kiirzen beim Spielen am PC die
Wege und damit die Reaktions-
zeit. Wer jahrelang mit der
normalen PC-Tastatur gespielt
hat, muss allerdings umlernen.

Von Rudolf Opitz

D as konventionelle Keyboard eignet
sich zwar gut fiir die Texteingabe und
zum Manovrieren in einer Tabelle, weni-
ger aber fiir Spezialanwendungen. Beson-
ders fiir Computerspiele, bei denen es auf
schnelle Reaktion und das exakte Ausfiih-

ren von Bewegungen ankommt, sind
selbst hochwertige Gamingtastaturen ein
Kompromiss.

Wer PC-Spiele zockt, fithrt zum Um-
schauenund Schiefen die Maus meist mit
der rechten Hand. Fiirs Fortbewegen und
alle weiteren Aktionen bleibt also nur die
andere Hand, die in der Regel tiber den
Tasten W, A, S und D schwebt, den Stan-
dardtasten fiir Bewegungen. Je mehr Spiel-
funktionen auf andere Tasten verteilt sind,
desto ofter muss die Keyboardhand ihre
Standardposition verlassen. Linkshiander
fiihren die Maus mit Links und belegen
meist Tasten auf der rechten Tastaturseite.

Beidenbeiden Spezialtastaturen Aze-
ron Cyborg und MoveMaster RSG fiir 215
und 190 Euro ruht die Tastaturhand statt-
dessen auf einem breiten Steuergriff
(MoveMaster RSG) oder einer bequemen
Handflachenstiitze (Cyborg). Unter den
Fingern liegen frei belegbare Tasten. Op-

tisch erinnern beide nicht einmal auf den
zweiten Blick an eine Tastatur: Der Name
des Cyborgist gut gewahlt, denn der Con-
troller gleicht einer umgestiilpten Robo-
terhand. Der MoveMaster RSG dhnelt
eher dem Schubhebel eines Jets: Der Steu-
ergriff funktioniert wie ein hochsensibler
Joystick, die Bewegungen der Spielfigur
steuert man intuitivaus dem Handgelenk.
So bleiben alle Finger fiir zwei frei beleg-
bare Tasten pro Finger frei.

Die Einzelteile des Cyborg entstan-
den auf einem 3D-Drucker, Gleiches galt
fiir die erste MoveMaster-Version. Der
aktuelle MoveMaster RSG (Rapid Steering
Gear) wird in Spritzgusstechnik gefertigt.

Individuell anpassbar

Beide Eingabegerite lassen sich auf viel-
faltige Weise an die Nutzerhand anpassen.
Beim MoveMaster RSG kann man Griff-
hohe, Hohe der duferen Fingertasten sowie
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horizontale Lage und Winkel der dufderen
Daumentaste einstellen. Seinem Cyborg
legt Azeron einen Metallschraubendreher
bei. Nicht ohne Grund, denn beim Cyborg
istsoziemlich alles verstellbar: Linge, Win-
kel und Spreizung der Fingertiirme, Hohe
und Lage der oberen Ausleger, Lage und
Anstellwinkel des Daumenpanels mit den
Thumbsticks und des Daumenauslegers.

Beide Spezialcontroller nehmen via
USB 2.0 Kontakt zum Rechner auf. Beim
MoveMaster RSG hingt das Kabel fest an
dem mit gut 780 Gramm schweren Steuer-
gerit, das auf vier breiten Gummifiifen
rutschfest und sicher auf dem Tisch steht.
Neubeim RSG-Modellist ein eingebauter
USB-Hub mit zwei Ports, an die beispiels-
weise die Gaming-Maus und eine her-
kommliche Tastatur passen.

Der Azeron Cyborg wiegt mit etwa 570
Gramm deutlich weniger, dank kleiner
Gummifiife unter der Handballenauflage
und allen Fingerauslegern steht er aber
ebenfalls sehr rutschfest. Wegen der vielen
Ausleger belegt er mehr Stellflache als der
MoveMaster. Beide Eingabegerite sollten
mindestens 35 Zentimeter Abstand zur vor-
deren Tischkante haben, damit der Unter-
arm entspannt auf dem Tisch aufliegt.

Die Tasten unter dem Griff des Move-
Master RSG sind ab Werk mit den Rich-
tungstasten WASD belegt, eine Bewegung
um nur einen Millimeter reicht, um sie
auszuldsen. Die Fingertasten (Cherry MX
Silent Red) haben mit 3,7 Millimetern
einen deutlich grofleren Hub, im Test
schalteten sie bei1,7 Millimetern. Wer an-
dere Tasten bevorzugt, kann sie austau-
schen; auf der MoveMaster-Website gibt
es dazu eine Anleitung.

Die Fingertasten des Azeron Cyborg
schalten dagegen mit 0,45 Millimetern

Der MoveMaster RSG reicht seine USB-
Verbindung iliber einen Hub an die Maus
oder ein USB-Headset weiter.

c't 2024, Heft 9
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0,3

Kraft / N

0.2

0.1

0,0
0,0 0,5

Movemaster Klickpunkt

1,0 1.5 20

Weg / mm

Die Cherry-MX-Silent-Tasten des MoveMaster RSG schalten nach einem Tasten-
weg von 1,7 Millimetern. Mit 0,45 Newton am Schaltpunkt (0,6 N am Ende des
Tastenwegs) gleichen sie einer leichtgangigen mechanischen Schreibtastatur.

sehr schnell. Bei Tasten mit symmetri-
schen Kappen haben wir eine hohe Aus-
l6sekraft von 0,9 Newton gemessen, was
mit strammen Maustasten vergleichbar
ist. Der Daumen liegt beim Bedienen auf
einem Analog-Joystick, direkt dariiber gibt
es noch einen kleinen klickbaren Digital-
steuerknopf fiir WASD, der uns im Test
aber sehr schwammig vorkam.

Per Software ldsst sich auch der ana-
loge Joystick auf die Richtungstasten kon-
figurieren, doch ist das wegen des Reak-
tionswegs nicht jedermanns Sache. Der
vertikale Ausleger fiir die Daumensteue-
rung schwingt auflerdem leicht mit, was
das schwammige Gefiihl noch verstarkt.
Beiden Fingerauslegern stort der filigrane
Aufbau des Cyborg dagegen kaum.

Software

Hier wie da darf man die Tastenbelegung
frei konfigurieren und als Profil direkt auf
dem Gerit abspeichern. Der Vorteil: Die
gespeicherten Profile stehen auch an PCs,
Notebooks oder Konsolen zur Verfligung,
auf denen die Konfigurationssoftware
nicht lauft. Der Azeron Cyborg speichert
sogar zwei Profile.

Die MoveMaster-Anwendung gibt es
flir Windows, Linux und macOS. Die Soft-
ware zeigt ein Aufsichtbild des MoveMas-
ters RSG mit der aktuellen Tastenbele-
gung, die sich durch Anklicken dndern
lassen. Mit der Soft- und Firmware
0.5.2/0.3.2ist ein Doppelklickmodus hin-
zugekommen, durch den sich die Anzahl
der fiir die Finger konfigurierbaren Tas-
tenfunktionen auf 20 verdoppelt. Um das

Profil auf den MoveMaster RSG zu laden,
reicht ein Klick auf ,, Konfiguration schrei-
ben“. Unabhingig davon lassen sich die
Profile auch auf dem PC speichern und so
eine Profilsammlung fiir verschiedene
Spiele erstellen, die man nur noch laden
und auf den Controller schreiben muss.
Die komplizierter zu bedienende Aze-
ron-Software gibt es nur fiir Windows. Sie
stellt die Tasten in einer rechteckigen An-
ordnung dar; will man eine bestimmte
Taste auswihlen, driickt man sie am Cy-
borg, worauf das entsprechende Feld im

Beim Cyborg lassen sich Ldéngen und
Neigungen der Tasten, die Winkel der
Fingerausleger und auch sonst so
ziemlich alles individuell anpassen.



Test & Beratung | Gamingtastaturen

Der Azeron Cyborg speichert im Gerat
zwei Tastenprofile, zum Wechseln gibt
es einen kleinen Druckschalter. LEDs
melden das aktive Profil.

Raster aufblinkt. Die Software bietet zwei
Modi: Einer bearbeitet nur die beiden auf
dem Cyborg gespeicherten Profile, der
andere verwaltet Softwareprofile, die nur
funktionieren, wenn die Azeron-Software
im Hintergrund lduft. Mitihnen kann man
aber auch Doppelbelegungen und Um-
schalttasten definieren und Makros anle-
gen. Die Konfiguration ist allerdings un-
tibersichtlich. Das nur in englischer Spra-
che verfiligbare Handbuch geht auf alle
Optionen ein, darunter auch Emulationen
von Controllern, Joysticks und Gamepads.

Im Spiel

Bei einfachen und schnellen Renn- und
Parcoursspielen oder Shootern gefillt der
MoveMaster RSG als blitzschnelles Steu-
ergerit, das sich intuitiv bedienen lisst
und einfach Spaf§ macht. WASD vergisst
man damit schnell, Turns und flinke Dre-

hungen fallen mit ihm viel leichter als mit
der Tastatur. Anders sieht es bei komple-
xeren Spielen aus, die weitere Funktions-
tasten bendtigen. Mit zehn Tasten plus
Doppelklickbelegung hat der MoveMaster
RSG zwar viele Moglichkeiten, doch die
muss der an herkdmmliche Tastaturen ge-
wohnte Spieler erst einmal verinnerlichen.
Beim Azeron Cyborgist die Lernkurve
noch steiler, denn allein fiir die vier Finger
gibt es satte 22 Tasten. Esist sehr bequem,
die Hand beim Tippen auf der grofden
Handflachenablage ruhen zulassen, wih-
rend man in Aufbau- und komplexen Rol-
lenspielen Arbeiter oder Armeen dirigiert.
Doch dauertes, bis alle Tastenbelegungen
memoriert sind und man sich daran ge-
wohnt hat, Tasten mit dem vorletzten Fin-
gerglied zu betitigen oder den Finger zum
Tippen anzuheben. Fiir entspanntes Na-
vigieren iiber das Spielfeld ist der Analog-
joystick am Daumen okay, zum schnellen
Reagieren bei Egoshootern reicht er aber
nicht. Den kleineren Digitaljoystick will
man wegen seiner Schwammigkeit erst
recht nicht benutzen und der Tréger fiir
die Daumenbedienelemente federt unan-
genehm nach, wenn die Joystickknopfe
zum Klicken heruntergedriickt werden.

Wer fiir wen?

Der Azeron Cyborg eignet sich fiir Fans
von komplexen Aufbauspielen, die aus-
reichend Geduld aufbringen, die zahlrei-
chen Tasten fiir Fingerspitzen und -glieder
zu erlernen. Gleiches gilt fiir Nutzer von
Anwendungen wie Bildbearbeitung, Vi-
deoschnitt oder Audioproduktion, deren
Hinde auf der Standardtastatur weite

Kraft / N

0,0 0.1 0,2

Azeron Klickpunkt

Weg / mm

0,3 0.4 0,5

Der Azeron Cyborg nutzt fiir seine Fingertasten Omron-Switches mit hoher Auslése-
kraft und mit 0,4 Millimetern sehr kurzem Schaltweg - typisch fiir Maustasten.

Strecken zuriicklegen miissen. Doch auch
hier bremst der enorme Umlernaufwand.

Der MoveMaster RSG begeistert mit
seinem robusten und doch empfindlichen
Joystick-Griff, der schon aufleichte Bewe-
gungen aus dem Handgelenk reagiert.
Verglichen mit dem filigraneren Cyborg
steht der MoveMaster wie ein Briefbe-
schwerer auf dem Schreibtisch. Die zehn
Tasten fiir die freien Finger diirften fiir
viele Spiele ausreichen. Auch hier will die
Bedienung geiibt sein, wenngleich die
Lernkurve flacher verlauft.

Besonders interessant fiir Linkshén-
der, die oft Probleme beim Tastenumbe-
legen haben: Den Cyborg gibt es auch fiir
die rechte Hand (die linke fithrt die Maus);
eine Linkshinderversion des MoveMaster

RSG ist angekiindigt.

(rop@ct.de) c&

Software und Anleitungen: ct.de/ym9u

Einhand-
Gamingcontroller
Modell ‘ Cyborg ‘ MoveMaster RSG
Anbieter, URL Azeron, azeron.eu MoveMaster GmbH,
movemaster.hiz
Tastenanzahl 29 14
Makros v -
Key-Typ Omron D2F-01 Cherry MX Silent
Red
Haltbarkeit > 1 Mio.Anschldge > 50 Mio.
(Anschlage)* Anschlage
Polling Rate* ca. 350 Hz ca. 400 Hz
Beleuchtung 2 LEDs -
Schnittstelle USB 2.0 (Mini-USB) = USB 2.0 fest,
USB-Hub mit zwei
Ports
Software Azeron Software MoveMaster-Soft-
(Betriebssystem) 1.4.1 (Windows) ware 0.5.2 (Linux,
mac0S, Windows)
Handballenablage V/ (Form wahlbar)  V/
MaBe (B X T X H) 20cmx24cmx  145cm x 14,7
12 cm cm X 8cm

Gewicht / Kabelldnge 572 g/ 195 cm 782¢g/180cm

Lieferumfang USB-Kabel, Schrau- =~ USB-Kabel, Hand-
bendreher mit buch (deutsch,
Wechselspitze, englisch), Griff-
Ersatzschrauben, erhohung, zwei
Ersatzkappen und = Sechskantschrau-
Zentrierring fiir bendreher
Analogstick

Messergebnisse und Bewertungen

Tastenausldsepunkt 0,4 mm 1,7 mm

Ausldsekraft Tasten 09N 0,45N

Verarbeitung o) ®®

Ausstattung ® ®

Ergonomie ©) @

Preis 215 €, Links- 190 €, Links-
hénderversion handerversion in
226 € Vorbereitung

! Herstellerangabe / vorhanden — nicht vorhanden

@@ sehr gut @ gut O zufriedenstellend
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Test & Beratung | Transkriptionsdienste

Zum Diktat

Transkriptionen von Whisper V3 im Vergleich

mit Online-Diensten

Whisper hat den Markt der
Transkriptionsprogramme um-
gekrempelt. Inzwischen lauft es
mit einer einfachen Bedienober-
flache lokal auf Rechnern und
ohne Abo-Zwang. Wie schneidet
es im Vergleich zu Spezialisten
wie f4x und der Standard-Tran-
skription von Word ab?

Von Hartmut Gieselmann,
Greta Friedrich und Stefan Wischner

92

ranskriptionsdienste findet man zu

Hunderten im Netz. Automatisiert
tippen sie diktierte Briefe und Interviews
ab, untertiteln Videos und YouTube-Clips.
Transkriptionsprogramme sind aber auch
wichtige Werkzeuge fiir Abhordienste.
Wenn sie Gespriache automatisch fehler-
freiaufschreiben und Sprecher zuordnen,
erleichtern sie flichendeckende Uber-
wachungen. Denn im Vergleich zu Audio-
aufzeichnungenlassen sich transkribierte
Texte viel einfacher und schneller nach
Stichworten durchsuchen.

Aufdiese zweischneidige Moglichkeit
der ,,dualen Nutzung” weist nicht zuletzt

der KI-Entwickler OpenAT hin. Die Firma
hat Ende 2023 die neueste Version V3ihrer
offenen und freien Transkriptionssoft-
ware Whisper auf den Open-Source-Platt-
formen Hugging Face und GitHub verof-
fentlicht. Wie man das Kommandozeilen-
Tool unter Windows, macOS und Linux
benutzt, haben wir in [1] erklart. Es kann
sowohl lokal laufen als auch tiber die Pro-
grammierschnittstelle von OpenAl auf
deren Server zugreifen. Dazu bieten diver-
se Anbieter verschiedene Bedienoberfla-
chenan. Besonders spannend ist ,Whisper
Transcription” von Good Snooze (auch als
MacWhisper bekannt), das auf Macs kom-
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plett lokal transkribiert und keine Abo-
gebiihren verlangt, weshalb wir es hier
exemplarisch genauer untersucht haben.
Die Transkriptionsleistung ist mit anderen
Whisper-Apps vergleichbar.

In diesem Test tritt Whisper gegen
einen der besten deutschsprachigen
Dienste namens f4x Spracherkennung an,
der im Vergleichstest vor zwei Jahren mit
der hochsten Erkennungsrate glinzte [2].
Dritter im Bunde ist die Textverarbeitung
Word, die inzwischen auch gesprochene
Texte transkribiert. In den Textkasten ab
Seite 94 erldutern wir die Benutzerober-
flaichen und Funktionen der Programme.

Verstandnisfragen

Die drei Programme sind kinderleicht und
ohne Kommandozeilenkenntnisse zu be-
dienen. Allen dreien iibergibt man eine
Audio- oder Videodatei und erhilt kurz
darauf eine Textdatei mit den erkannten
Satzen. Whisper Transcription arbeitet sie
auf dem lokalen Rechner durch, f4x und
Word schicken die Aufnahmen an Server,
deren Standort von Abo und Dienst ab-
hingt. Mehr dazu gleich.

Im Test sollten die Dienste und Apps
zehn Aufnahmen transkribieren, darunter
Interviews, Telefonate, Dialoge und Ge-
sprachsrunden auf Deutsch und Englisch
sowie in Schweizerdeutsch. Um zu testen,
wie die Programme mit schlechten Auf-
nahmen zurechtkommen, haben wir einen
Rauschteppich darunter gelegt, der kaum
horbar beginnt und gegen Ende immer
lauter wird, bis selbst Menschen die Spre-
cher nicht mehr verstehen.

Eingeflustert
Whisper Transcription liefert nur den rei-
nen Text, Zeitmarken blendet das Pro-
gramm auf Wunsch in einer alternativen
Segmentansicht ein. f4x und Word schrei-
ben zusitzliche Zeitmarken in den tran-
skribierten Text und versuchen aufSerdem,
einzelne Sprecher automatisch zuzuord-
nen. Das funktioniert aber nicht zuverlis-
sig: Im Test kam es vor, dass ein Monolog
mehreren Sprechern zugeordnet wurde
oder in einer Gesprichsrunde falsche
Sprecherwechsel erkannt oder Zwischen-
rufe iiberhort wurden. Solange Sprecher
nicht zuverlédssig erkannt werden, ist es
einfacher, die Erkennung ganz abzuschal-
ten und den Text manuell verschiedenen
Personen zuzuordnen.

Im Gegensatz zu anderen Transkrip-
tionsprogrammen basiert Whisper auf
einem Transformer-Modell, daslaut Her-
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e Audioaufnahmen lassen sich auto-
matisiert transkribieren. Das macht
nicht nur Stenotypisten lGberfllssig,
sondern hilft auch Geheimdiensten.

¢ Selbst bei niedrigen maschinellen
Fehlerquoten kénnen sich fatale
Missverstéandnisse einschleichen.

e Brisante Aufnahmen mit hohen
Datenschutzanspriichen sollten Sie
nur lokal auf Ihrem Rechner
transkribieren.

stellerangaben mit 680.000 Stunden
transkribierter Aufnahmen in verschiede-
nen Sprachen trainiert wurde, zwei Drittel
davon in Englisch. Dazu sammelten die
Entwickler Aufnahmen aus verschiedenen
Quellen und filterten schlechte Transkrip-
tionen nach automatisierten Regeln her-
aus.

Das Ergebnis: Whisper reagiert mit
seinen beiden grofden Modellen sehr ro-
bustund tippt auch bei schlechter Aufnah-
mequalitdt und Aussprache noch denrich-
tigen Text, wo f4x schon die Waffen
streckt. Wenn sich Whisper allerdings irrt,
kann es Zusammenhinge in Halbsitzen
verdrehen. Die Ergebnisse sind vergleich-
bar mit generativen Sprachmodellen: Sie
liefern oft korrekte Informationen und
liegen unvermittelt vollig daneben.

Maschinelle Missverstandnisse

Die Genauigkeit von Spracherkennungs-
programmen messen Forscher mit der so-
genannten Wortfehlerrate (Word Error
Rate, WER). Sie gibt in Prozent an, wie
viele der gesprochenen Worter falsch er-
kannt wurden. Wir haben die Fehlerraten
der drei Programme in verschiedene Ge-
sprachskategorien in der Tabelle auf Seite
95 miteinander verglichen (bis sie auf-
grund des Rauschens nur noch Kauder-
welschnotierten). Bestenfalls erreicht f4x
bei deutschen Interviews eine Fehlerrate
von unter einem Prozent.

Whisper macht mit seinem groflen
V3-Modell mit etwa drei Prozent zwar
etwas mehr Fehler, behilt diese Leistung
aber auch bei schlechten Aufnahmen, un-
deutlichen Sprechern oder Dialekten bei.
Je nach Aufnahme hatte mal das V3-Mo-
dellund mal das iltere grofde Whisper-Mo-
dell (Large genannt) leicht die Nase vorn,
ohne dass wir besondere Abhingigkeiten
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erkennen konnten. Beide erzielen eine
geringere Fehlerquote, als viele Menschen
bei einer manuellen Transkription er-
reichen wiirden.

Allerdings sagt die Fehlerquote wenig
dariiber aus, wie gravierend und zum Teil
sinnentstellend diese Fehler sein konnen.
Denn es macht einen Unterschied, ob ein
Programm nur eine Wortendung falsch
versteht oder einen ganz anderen Sinn-
zusammenhang heraushort. Ein Mensch
wiirde diese Fehler sofort bemerken, ein
Programm nicht.

Bestes Beispiel ist eine Passage aus
einem Interview mit Jean-Michel Jarre.
Der Musiker erkldrte auf Englisch mit
franzosischem Akzent, dass er Arrange-
ments wie ein Maler auf einer Leinwand
platziert. Doch statt des englischen Wortes
»canvas“ (Leinwand) verstand Whisper
jedes Mal ,,Cannabis“ - egal, welches Mo-
dell wir einsetzten.

Ein weiteres Problem sind Eigen-
namen, die von den Transkriptionspro-
grammen oft falsch verstanden werden.
Statt ,,Dieter Bohlen“ notierte Whisper
zum Beispiel ,,die Tauboen“ und aus
»Maggi Fix wurde ,,Maggi-Pizza“. Men-
schen fallen solche Unsinnigkeiten sofort
auf. Wer sich aber nur auf die maschinelle
Transkription verlisst, liest am Ende eine
verdrehte Geschichte. Besonders proble-
matischistder Einsatz bei Abhormafdnah-
men, wo durch solche Missverstiandnisse
schnell Unschuldige in Verdacht geraten
konnen.

Immerhin haben die Entwickler von
Whisper Transcription das Verhalten von
Whisper leicht verbessert, indem sie man-
che doppelt transkribierte Sitze heraus-
filtern - eine lastige Nebenwirkung der
Transformer-Engine. Auch Doppelungen
von Wortern oder Pausen, in denen der
Sprecher tiber die Wahl seiner Worte nach-
denkt, werden aussortiert. Die transkri-
bierten Sitze lesen sich dann fliissiger als
die tatsachlich gesprochenen Worte. f4x
bleibt enger am Original, was etwa bei
qualitativen Interviews in der Sozialfor-
schung von Bedeutung sein kann.

Whisper textet auch bei verrauschten
Aufnahmen munter weiter, selbst wenn es
nur Kokolores ist und sein Modell nichts
mehr richtig zuordnet. f4x bricht vorher
abund produziert dadurch weniger Fehler.
Die Diktatfunktion von Word ist in allen
Bereichen weit abgeschlagen. Sie schert
sich nicht um Satzbau und Rechtschrei-
bung, was die Nachbearbeitung sehr auf-
wendig macht.
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Whisper Transcription /
MacWhisper

Das Programm verwendet die freien
Transkriptionsmodelle von Whisper und
lauft lokal auf Macs. Inzwischen unter-
stlitzt es auch die Metal-Engine, wo-
durch es auf M-Prozessoren etwa zwei-
bis dreimal schneller arbeitet als auf
x86-Prozessoren. Im Test transkribierte
es auf einem M2 Pro mit dem groBen
V3-Modell in fiinffacher Echtzeit.

Die Pro-Version unterstlitzt auch
Batch-Jobs und direkte Aufnahmen
Uber die Mac-Audio-Engine. Die Soft-
ware transkribiert im Anschluss und
nicht in Echtzeit wahrend der Aufnah-
me. Das kleine Modell der kostenlosen
Version war besser als Word. Im Ver-
gleich zur Pro-Version reagierte es emp-
findlicher auf schlechte Aussprache
und Rauschen.

Das groBe Modell V3 verstand auch
verrauschte oder schwierige Dialekte
und kam auch bei mehreren Sprechern
hinterher, ohne die Satze jedoch zuzu-
ordnen. Wenn es sich verhorte, was im
Test vier- bis finfmal pro Minute vor-
kam, dann passten gleich mehrere
Worte oder ganze Halbsatze nicht. Die
Transkriptionen sollte man daher ma-
nuell prifen.

Die getestete Version 7.9 mit dem
kleinen Basismodell (74 Millionen Para-
meter) ist kostenlos fiir macOS erhalt-
lich. Die Pro-Version mit zwei groBen
Modellen (Large V3) mit jeweils etwa
1,5 Milliarden Parametern kostet tber
den Apple Store per In-App-Kauf ein-
malig 44 Euro oder 8 Euro pro Monat.
Auf der Herstellerseite ist das Pro-
gramm auch als ,,MacWhisper” fir rund
35 Euro erhaltlich.

f4x Spracherkennung 2024

Der deutsche Transkriptionsdienst f4x
lauft im Browser. Nutzer laden unter
audiotranskription.de/f4x Audio- oder
Videodateien hoch und wahlen aus
Uber 40 Sprachen aus. Unter ,Erweiter-
te Optionen” legen sie Regeln fir Zeit-
marken und Pausen fest und tragen
Fachbegriffe in eine Wortliste ein.

Im Test erreichte f4x etwa die
acht- bis zehnfache Echtzeitgeschwin-
digkeit. Hochgeladene Audiodateien
[6scht f4x nach eigenen Angaben un-
mittelbar nach der Transkription und
halt die Texte nach dem Download (als
.docx, .rtf oder .srt) flr kurze Zeit vor.

Gegenuiber dem sehr guten Er-
gebnis im Vergleichstest von 2022 hat
fdx an Geschwindigkeit und Erken-
nungsrate noch weiter zugelegt. Bei
deutschen Interviews mit guter Auf-
nahmequalitat schnitt f4x deutlich
besser ab als das groBe V3-Modell von
Whisper.

In Schwierigkeiten geriet f4x aller-
dings bei verrauschten Aufnahmen,
wenn die Sprecher durcheinander, Eng-
lisch oder einen Dialekt sprachen. Die
Fehlerquote stieg dann deutlich Gber
die der groBen Whisper-Modelle an.
Immerhin bricht f4x bei verrauschten
Aufnahmen eher ab, als dass es Quatsch
transkribiert.

Nutzer erhalten einmalig 60 Frei-
minuten. Zwei Stunden kosten 33 Euro,
funf Stunden 55 Euro, das Maximum
von 200 Stunden gibt es flir 1555 Euro.
Studenten zahlen weniger. Laut Her-
steller lauft f4x DSGVO-konform auf
Servern von Hetzner in Deutschland
und verzichtet auf Tracker von Google
und Facebook.

Microsoft Word

Die Transkriptionsfunktion steht Abon-
nenten von Microsoft 365 in Word fur
Windows und in den Browserversionen
unter Chrome und Edge zur Verfu-
gung. Das Abo fiir Microsoft 365 kostet
Privatanwender ab 60 Euro pro Jahr.
Ein Zeit- oder Mengenlimit gibt es
nicht, Microsoft behalt sich jedoch vor,
das Kontingent in Zukunft zu begren-
zen.

Der Befehl ,Transkribieren” ver-
steckt sich in einem MenU hinter dem
Button ,Diktieren”. Dort kann man
,Audio hochladen” oder eine ,,Aufnah-
me starten”. Die Sprache wahlt man
manuell aus 90 Eintragen.

Nach dem Hochladen in Micro-
softs Azure-Cloud bendtigte der On-
line-Dienst etwa 30 Sekunden pro
Audio-Minute, bis der transkribierte
Text in der Sidebar erschien, unterteilt
nach den erkannten Sprechern und
inklusive Zeitstempel. Zur Kontrolle
kann man Uber eine Medienwieder-
gabeleiste die Abspielgeschwindigkeit
der Aufnahme verdndern und die
synchron hervorgehobenen Textteile
tberpriifen. Uber ein Aufklappmenii
figt man den Text zum aktiven Doku-
ment hinzu.

Die Erkennungsleistung war je-
doch gering: Die Transkription strotzte
vor Interpunktions-, GroB- und Klein-
schreibfehlern. Immer wieder brachen
Satze abrupt ab und einzelne Worter
wurden durch Unsinn ersetzt. Die Tran-
skription ist allenfalls bei klar gespro-
chenen Monologen eine Arbeitserleich-
terung. Aber auch hier bleibt sie weit
hinter der kostenlosen Version von
Whisper Transcription zurtick.

lokal, schnell und zuverlassig
versteht schlechte Aufnahmen
© irrt bei manchen Halbsétzen

Preis: kostenlos bis 44 Euro

sehr wenig Fehler bei gutem Ton
© stolpert liber schlechten Ton
© Online-Dienst mit Zeitkosten

Preis: 1 Stunde kostenlos, danach
circa 6 bis 16,50 Euro/Stunde

in Microsoft 365 enthalten
© langsam und fehlertrachtig
© ladt Aufnahmen in die Cloud

Preis: ab 60 Euro pro Jahr
(Microsoft 365)
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Datenschutz

Bei der Transkription eines YouTube-
Videos mag der Inhalt ohnehin nicht ge-
heim sein, bei einem investigativen Inter-
view oder der Aufzeichnung eines firmen-
internen Meetings kann dies schon anders
aussehen. Das grofde Problem der vielen
Online-Transkriptionsdienste ist daher
der Datenschutz. Man muss dem Anbieter
vertrauen, dass er die Aufnahme des tran-
skribierten Textes nicht fiir andere Zwecke
verwendet oder gar weitergibt.
Microsoft 1ddt die Audiodateien fiir
die Transkription in die Azure-Cloud. Je
nach Abomodell fiir Privat- oder Ge-
schiftskunden konnen die Server in
Deutschland oder anderswo stehen. Ahn-
liches gilt fiir OpenAl, das Server-Tran-
skriptionen mit Whisper tiber seine Pro-
grammierschnittstelle anbietet. Viele
Transkriptionsprogramme bestehen nur
aus einer Benutzeroberfliche und iiber-
tragen die Audiodaten zur Transkription
an die Server von OpenAl in den USA.
Formal ist die Ubermittlung perso-
nenbezogener Daten wie Audioaufzeich-
nungen in die USA derzeit legal und
DSGVO-konform, wenn sich die Anbieter
zum seit Juli 2023 giiltigen EU-US Data
Privacy Framework bekennen. Doch im
Zweifelsfall konnen amerikanische Ge-
heimdienste auf diese Daten zugreifen.
Max Schrems von der osterreichischen
Datenschutzorganisation NOYB will
gegen das aktuelle Abkommen klagen, da

er keine ausreichenden Verbesserungen
gegeniiber dem von Richtern kassierten
Vorgidngerabkommen ,,Privacy Shield“ er-
kennt.

Sicherer sind in Deutschland ansis-
sige Unternehmen wie der Anbieter von
f4x, die Dr. Dresing & Pehl GmbH aus
Marburg. Sie versprechen, die Daten auf
Servern von Hetzner in Deutschland zu
verarbeiten. Auf3erdem bieten sie zusétz-
liche Geheimhaltungsvereinbarungen
an. Letztlich muss man aber auch ihnen
vertrauen. Wer seine Aufzeichnungen
nicht aus der Hand geben will oder darf,
kommt daher an lokalen Losungen wie
Whisper Transcription nicht vorbei, die
den gesamten Text lokal ohne Internet-
verbindung transkribieren.

Fazit

Die Tage der Online-Transkriptionen mit
Abonnements oder Volumenabrechnun-
gen sind gezahlt. Das grof3e Modell V3 von
Whisper ist dufderst robust und transkri-
biert selbst verrauschte, schwer verstand-
liche Aufnahmen mit vergleichsweise
geringer Fehlerquote. Das gilt nicht nur fiir
Englisch, sondern auch fiir Deutsch und
schwer verstindliche Dialekte. Mit
Whisper verstinden Sprachassistenten
auch in schwierigen Situationen: Nervige
Riickfragen von Siri, Alexa & Co. konnten
damit bald der Vergangenheit angehoren.
Nicht zuletzt sammelt OpenAl iiber die
Spracherkennung seiner mobilen App fiir

Transkriptions-Apps und -Dienste
[Name | #xSpracherkennung 2024 | MacWhisper (Whisper Transcription) ________[Wod |

Transkriptionsdienste | Test & Beratung

ChatGPT laufend neues Trainingsmate-
rial.

Die Mac-Implementierung von
Whisper zeigt zudem, dass solche Tran-
skriptionen mittlerweile auch auflokalen
Rechnern mit hoher Geschwindigkeit lau-
fen. Da OpenAl die Modelle freigegeben
hat, werden weitere Apps auf anderen Be-
triebssystemen folgen. Bei deutschen In-
terviews mit gut verstandlichen Aufnah-
men hat der Online-Dienst von f4x noch
einen kleinen Vorsprung, aber die Luft ist
sehr diinn geworden.

Allerdings haben alle Programme Pro-
bleme mit der korrekten Zuordnung von
mehreren Sprechern, vor allem, wenn
diese dasselbe Geschlecht haben und
durcheinanderreden. Das ist insofern be-
ruhigend, als es eine vollautomatische
Masseniiberwachung erschwert. Ohne
manuelle Nachbearbeitung konnen solche
Transkriptionen in die Irre fiihren. Nichts-
destotrotz spart Whisper bei professionel-
len Transkriptionen enormviel Zeit, seies
um Untertitel fiir ein Video zu erstellen
oder Interviews zu verschriftlichen.

(hag@ct.de) c&
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Microsoft

www.office.com

Windows, Browser

online

90 Sprachen und Dialekte
WAV, MP3, MP4, M4A
automatisch (fehlerhaft)
v

mit variablem Tempo
halbe Laufzeit

7%
8%
19%
14 %
34 %

o

Anbieter Dr. Dresing & Pehl GmbH Good Snooze

Webseite www.audiotranskription.de goodsnooze.gumroad.com
Betriebssysteme Browser mac0S

Transkription online offline

Sprachen 47 Sprachen etwa 100 Sprachen

Aufnahmeformate WAV, MP3, AAC, 0GG, MPEG, M4A, MP4, FLAC WAV, MP3, M4A, 0GG, OPUS, MOV, MP4
Sprechermarkierung automatisch (fehlerhaft) nur manuell

Zeitmarken v optional

Abhdrkontrolle — mit variablem Tempo
Transkriptionssauer 8tel bis 10tel der Laufzeit etwa 5tel der Laufzeit!

Interview Deutsch <1% Free: 4 %, Pro: 3 %

Interview Englisch 4% Free: 10 %, Pro: 2 %

Schnellsprecher Deutsch 9% Free: 17 %, Pro: 3 %

Gruppengesprach Deutsch 6% Free: 8 %, Pro: 3 %

Schweizerdeutsch 17 % Free: 28 % Pro: 8 %

Qualitat @ Free: O, Pro: @@

Preise 1 Stunde kostenlos, circa 6 bis 16,50 €/Stunde Free: kostenlos, Pro: 37 US-Dollar (Webseite) /

! getestet auf einem Macbook Pro mit M2 Pro

V/vorhanden  — nicht vorhanden ~ @@ sehrgut @ gut
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Ihr Gesprach ist angerichtet

Was leisten KI-Sprechtrainer?

Ein Gespréach in einer neuen
Sprache zu fiihren, ist flir Fremd-
sprachenschiiler anfangs eine
Herausforderung. Helfen sollen
KI-Sprechtrainer, mit denen sich
Konversationen wie mit einem
richtigen Menschen fiihren las-
sen, aber ganz ohne Angst, sich
zu blamieren.

Von Nico Jurran
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pps wie Babbel, Busuu und Duolingo

stehen beim Erlernen von Sprachen
hoch im Kurs. Doch egal, ob man diese Art
des Selbststudiums sinnvoll findet, ist es
heute Konsens, dass damit kein richtiges
Sprechtraining méglichist. Die Griinde be-
handelte ¢’tin [1] ausfiihrlich, herunterbre-
chenlassensie sich aber auf die Erkenntnis:
»Sprechen lernt man nur durch Sprechen.”

Insofernist nachvollziehbar, dass Bab-
bel seit einiger Zeit mit ,,Babbel Live" pa-
rallel einen Dienst fiir Onlinegruppen-
unterricht mit echten Lehrkraften betreibt.
Andere Moglichkeiten fiir Sprechtraining
umfassen unter anderem Gruppenkurse in
Priasenz, etwa an einer Volkshochschule,
Sprachtandems mit Muttersprachlern oder
Onlineeinzelunterricht, den Dienste wie

iTalki und Preply vermitteln. Gegeniiber
dem Lernen mit Apps ist man damit aber
zeitlich weniger flexibel. Der Frontalunter-
richtin einer Einzelstunde ist zudem nicht
jedermanns Sache, im Gruppenunterricht
kommt man wiederum eventuell nicht oft
genug zum Sprechen.

Sobleibt die Situation paradox: Einer-
seits sollen Schiiler in der Zielsprache
reden, um die notige Kompetenz aufzu-
bauen, andererseits scheuen sich viele
Sprachschiiler genau davor, weil ihre ers-
ten Versuche, die passenden Vokabeln
unter Zeitdruck aus ihrem Gedachtnis zu
kramen, sie zu grammatikalisch korrekten
Satzen zusammenzubauen und diese am
Ende korrekt auszusprechen, in komplet-
ten Blackouts endeten.
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Realitatscheck

Ende vergangenen Jahres schien Babbel
dieses Paradoxon endlich aufgelost zu
haben: Das Unternehmen kiindigte an,
man konne mit seiner App kiinftig mithil-
fevon KIdas Sprechenin einem,,sicheren
Raum" trainieren und verbessern und das,
wann und sooft man wolle und ohne die
Angst, sich vor anderen zu blamieren.

Doch so vielversprechend die Ankiin-
digung klang, so erntichternd war das, was
Babbel unter dem Begriff ,, Alltagsgespra-
che” lieferte: vorgefertigte Dialoge zu einer
Reihe von Situationen wie ,,Einen Nach-
barn begriiRen oder ,,Small Talk mit einer
Reisebekanntschaft®, bei denen man die
Satze eines Gesprichspartners nachspricht.

Das ist am ehesten mit Vorleseiibun-
genin Lehrbiichern zur Kontrolle der Aus-
sprache und dem Auswendiglernen typi-
scher Phrasen vergleichbar, hat mit freier
Konversation jedoch wenig zu tun: Nimmt
im realen Leben der Gesprachsverlauf
eine Wendung, in der die vorgegebenen
Satze nicht passen, sind die meisten Schii-
ler am Ende genauso aufgeschmissen wie
vorher.

Babbels Umsetzung enttduscht nicht
zuletzt jeden, der schon einmal einen Text-
chat mit einer generativen KI gefiihrt hat.
Mit ChatGPT & Co. kann man sich nicht
nur wie mit einem Menschen unterhalten,
die KI-Chats beherrschen auch zahllose
Sprachen, zwischen denen sie nahtlos
wechseln konnen. Mit einem simplen
Prompt wie ,,Lass uns einen Dialog auf
Franzosisch fithren® bringt man eine Kon-
versation tiber frei wahlbare Themen in
einer Fremdsprache in Gang, Die KI halt
sie vor allem mit passenden Nachfragen
von sich aus am Laufen. Dariiber hinaus
sind die Gespriche nicht mehr auf Text-
chats beschrinkt. Die offizielle ChatGPT-
App bietet mittlerweile auch fir das kos-
tenlose KI-Modell einen Voice-Chat-
Modus. Am Rechnerliasst sich der Chatbot
wiederum mit Browsererweiterungen und
geeigneten Befehlen leicht zum KI-Sprech-
trainer aufriisten. Wer es selbst ausprobie-
ren mochte, sollte einen Blick auf den Ar-
tikel ,,KI-Gesprachspartner im Eigenbau
auf Seite 104 in diesem Heft werfen.

Im Ergebnis hat man praktisch das,
was sich viele bei Babbels Ankiindigung
vorgestellt haben: Man wiederholt keine
vorgegebenen Sitze, sondern redet ein-
fach drauflos. Und auch das angesproche-
ne Uben von Alltagsgesprichen ist kein
Problem: Man muss die KI nur auffordern,
in einem Rollenspiel eine bestimmte Rolle
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zu liibernehmen. Versteht man etwas nicht
oder mochte etwas erklart haben, fragt
man einfach nach.

Neue Konkurrenten

ChatGPT war aber nur der Anfang, mittler-
weile finden sich eine Reihe kommerzieller
KI-Sprechtrainer in Form von Apps und
Webdiensten auf dem Markt. Auf alle ein-
zeln einzugehen, wiirde den Rahmen
sprengen. Wir haben uns daher auf Tools
konzentriert, die nicht nur auf eine Ziel-
sprache (meist Englisch) ausgerichtet sind,
sondern eine Vielzahl von Sprachen unter-
stiitzen. So sollten KI-Gesprichspartner
fiir die hierzulande beliebten Sprachen
Englisch, Spanisch, Franzosisch Italie-
nisch, Chinesisch (Mandarin), Koreanisch,
Japanischund eben Deutsch bereitstehen.
Zwischen den Sprachen kénnen Nutzer be-
liebig wechseln, falls sie etwa Japanisch
neulernen, aber ab und an auch ihr Schul-
englisch auffrischen mochten.

Ebenso wichtig war uns, dass die Ki-
Sprechtrainer unter moglichst vielen Be-
triebsystemen verfiigbar sind. Am Ende
wihlten wir daher ,,TalkPal, ,,Teacher AI“
(irritierenderweise gehostet unter www.
yourteacher.ai) und ,,Univerbal® aus, auf
die wir in eigenen Textkisten und in der
Tabelle auf Seite 103 ndher eingehen. Alle
drei lassen sich im Browser auf jedem
Rechner mit Mikrofon und Lautsprecher
beziehungsweise Headset nutzen. TalkPal
und Univerbal gibt es auch als Smart-
phones-Apps, bei Teacher Al sind diese
angekiindigt. Der Dienst lauft aber auch
schon jetzt im mobilen Browser ordent-

lich. Auf andere KI-Sprechtrainer, bei
denen uns wihrend der Recherchen Be-
sonderheiten aufgefallen sind, gehen wir
im Flief3text ein.

Von den grofien Sprachlern-Apps re-
agierte bislang nur Duolingo auf den KI-
Trend, und das auch nur sehr begrenzt. So
bietet das Unternehmen in einigen eng-
lischsprachigen Landern ein ,Max“-Abo
an, das einen KI-Sprechtrainer umfasst, der
mittels ChatGPT 4.0 ins virtuelle Leben
gerufen wurde. Nutzen ldsst sich der derzeit
aber nur fiir Englisch als Ausgangs- und
Franzosisch oder Spanisch als Zielsprache.

Kein billiges Vergniigen

Was auffillt: Wihrend man Duolingo in
der Basisversion weiter kostenlos (werbe-
finanziert) nutzen kann, zahlt man in
Grof3britannien fiir das Maxabo monatlich
umgerechnet rund 23,40 Euro, inden USA
sogar 27,50 Euro. Denn Open Al verlangt
von den Betreibern der Dienste Geld,
wenn sie GPT nutzen wollen.

Von den getesteten Diensten kommt
Teacher AI mit rund 25 Euro fiir einen
Monat preislich an Max heran. Bindet man
sich fiir ein Jahr, sinkt der Preis jedoch bis
aufdie Halfte. Fiir Univerbal muss man 15
Euro im Monat hinlegen, im Jahresabo
sind es monatlich 5 Euro weniger. Am bil-
ligsten ist TalkPal: Ein Monat kostet 10
Euro, wobei sich der Preis ebenfalls hal-
biert, wenn man ein Jahresabo abschliefdt.

TalkPal ist zudem der einzige Dienst
mit kostenlosem Basisabo. Dasist aufzehn
Minuten freien Chat pro Tag beschrinkt
und nutzt unnatiirlichere Stimmen, ver-

o
In Babbels ,,A"- Gracias!
tagsgesprachen”
spricht man nur
vorgegebene

Séatze nach. Kon-
kurrent Duolingo
hat seine Sprach-
lern-App wah-
renddessen in
einigen englisch-
sprachigen Lan-
dern mit einem
Generative-KI-
Sprachtrainer
ausgestattet.

Café au lait
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mittelt aber einen ersten Eindruck vonden
Funktionen. Univerbal gewihrt eine sie-
bentagige Testphase. Teacher Al bietet
einen solchen Probezeitraum unter Hin-
weis auf die Kosten nicht an.

Sprechen um des Sprechens
willen

Der KI-Sprechtrainer ergénzt bei Duolin-
go Max die Lern-App und 16st diese nicht
ab. Auch Teacher Al weist auf seiner Seite
daraufhin, dass sein Angebot einen struk-
turierten Sprachkurs nicht ersetzt. Tat-
sachlich beschrinkt sich der Dienst auf
freie Chats;dass der Schiiler gefithrt wird,
ist nicht zu erkennen.

Heise-Redakteur Daniel Augustin liefd
sich davon nicht beirren und bewies, dass
man alleine mit Teacher Alund einem On-
lineworterbuch in nur einem Monat mit
einer halben Stunde Ubungszeit pro Tag
seine Sprachkenntnisse deutlich verbes-
sernkann. Am Ende konnte Augustin, der
anfangs nur einige spanische Worte kann-
te, mit einem Muttersprachler ein einfa-
ches Gesprich auf Spanisch fithren, wie
sein Video auf heise online (unter ct.de/
yfvk) zeigt. Allerdings musste er sich selbst
eine Struktur fiirs Lernen und Uben schaf-
fen und diese abarbeiten, was aufwendi-
gerist als das Lernen nach einem fertigen
Konzept.

Ein iibergeordnetes Konzept bezie-
hungsweise einen Lehrplan bietet auch
TalkPal nicht: Der Dienst hilt zwar knapp
100 vorgefertigte Rollenspielszenarien be-
reit, in denen man etwa ein Taxi bestellen
muss, ein Date hat, aus dem Job gefeuert
wird oder sogar als Therapeut in einer post-
apokalyptischen Welt einem Zombie bei
einer existenziellen Krise hilft. Mehr als
drei Schwierigkeitsstufen gibt es aber nicht;
ein roter Faden lasst sich nicht erkennen.

Nur Univerbal erstellt individuelle
Lehrplane, weshalb das erste Gespréch in
jeder Sprache stets ein Einstufungstest ist.
Dabei ermittelt der Dienst das aktuelle
Niveau des Schiilers und generiert ab die-
sem Startpunkt ein Rollenspiel nach dem
nachsten. Dabei erschliefdt erimmer neue
Themengebiete und steigert langsam den
Schwierigkeitsgrad.

Sogar ein Modus fiir Nutzer ohne jeg-
liche Sprecherfahrung ist verfiigbar. In
dem muss man als Schiiler Sitze nach-
sprechen, die man sich erst einmal in zwei
Geschwindigkeiten anhoren kann. Nach
dem ersten Versuch erfahrt man, wie man
sich geschlagen hat und erhilt n6tigen-
falls eine zweite Chance, bevor es mitdem
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nichsten Satz weitergeht. Koreanisch be-
kamen wir trotz eingeblendeter Laut-
schrift so jedoch nicht in den Griff. Mit
Italienisch lief es generell besser, jedoch
sind die Sitze teilweise so lang, dass die
Ubungen schnell in Stress ausarten. Ein
Lernerfolg ist damit unwahrscheinlich,
die meisten Schiiler diirften irgendwann
frustriert abbrechen.

Lass uns reden

Doch wie sprechen die KI-Trainer selbst?
Hier sticht Teacher Al positiv heraus, wo
jeder virtuelle Lehrer eine individuelle
Stimme hat und auch die Betonung der
Worter in der Regel iiberzeugt. Fiir einige
Sprachen stehen sogar Sprecher mit Ak-
zenten und Dialekten bereit, damit sich
Schiiler besser auf menschliche Ge-
sprachspartner mit regionaler Aussprache
einstellen konnen. Die Idee ist gut, von uns
befragte Muttersprachler aus Argentinien,
Peru und Osterreich vermissten bei der
Umsetzung aber oft typische regionale
Merkmale, etwa hinsichtlich der Satzme-
lodie, der Grammatik oder des Vokabulars.

Ein gemischtes Bild ergibt sich bei
Univerbal: Wihrend etwa die Stimmen fiir
Franzosisch und Spanisch noch recht or-
dentlich klingen, merkt man beispielswei-
se bei einigen KI-Sprechpartnern fir
Deutsch, Englisch und Russisch sofort,
dass man es mit synthetischen Stimmen
zu tun hat. Das ermiidet auf Dauer und

macht es schwerer, die korrekte Betonung
eines Wortes zu erfassen.

TalkPal bietet fiir jede Sprache nur
eine weibliche und eine ménnliche Stim-
me, beide sind jedoch gelungen. Dass es
bei den Stimmen an Abwechslung man-
gelt, féllt im Modus ,,Characters® auf, wo
man Gespriache mit virtuellen Abbildern
bekannter Personlichkeiten fiihrt. Dass
Thor und Pinocchio gleich klingen, stort
die Illusion. Besser macht es die Englisch-
App ,CallAnnie, bei der verschiedene
KI-Charakter unterschiedliche Stimmen
haben, die haufig gut passen. CallAnnie
zeigt auch, wohin die Reise gehen konnte:
Sie bietet nicht nur einen Voice-Chat, son-
dern bringt die KI-Sprechtrainer als ani-
mierte Avatare auf den Schirm.

Verstandnisvoll

Schiiler konnen nur dann angemessen auf
die Fragen und Ausfithrungen des KI-
Gegentibers reagieren, wenn sie diese
auch korrekt erfassen. Alle Dienste wie-
derholen daher die Ausgaben auf Knopf-
druck und auch langsamer. Dabei fillt die
Qualitdt der Stimmen aber noch stiarker
ins Gewicht: Klingt sie schon beinormaler
Geschwindigkeit synthetisch, wird es bei
verlangsamter Wiedergabe oft gruselig.
Zusitzlich geben die Dienste die Sétze
in der Zielsprache in Textform auf dem
Bildschirm aus, wobei TalkPal fiir Chine-
sisch und Japanisch jeweils verschiedene
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Einen neuen Freund treffen

1T ME ojolgojole. ® oiE Fore.

Brauchst du Hilfe?

° b D

NP PR S —

Frag, ob er/sie schon lange im Park ist
Frag, ob er/sie in der Nihe wohnt

Frag, ob er/sée Lust hat, sich wieder im
Park zu treffen

Fiir User, die komplett neu in eine Sprache einsteigen und noch keinerlei Sprech-
erfahrung haben, bietet Univerbal einen speziellen Modus. Hier spricht man vorge-
gebene Satze nach und fiillt durch Anklicken vorgegebener Vokabeln Liickentexte.
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Schriftsysteme benutzt. Fortgeschrittene
konnen bei dem Dienst zudem einen so-
genannten ,,Call” starten, ein simuliertes
Telefongesprich mit dem KI-Trainer ohne
Transkription.

Schliefdlich erhilt man auf'Befehl eine
Ubersetzung der transkribierten KI-Aus-
gabe in der Ausgangssprache, bei Teacher
AT und Univerbal optional auch nur fir
einzelne Worter. Fallt einem selbst eine
Vokabel nicht ein, kann man bei Univerbal
einen integrierten Ubersetzer nutzen. Bei
Teacher Alund TalkPallassen sichzudem
Nachfragen miindlich in der Ausgangs-
sprache zu stellen, bei Univerbal ist dies
hingegen nur schriftlich méglich.

Korrektur erwiinscht

Ziel jedes Fremdsprachenunterrichts ist
es, die Schiiler in die Lage zu versetzen,
grammatikalisch und orthografisch kor-
rekte Satze zu bilden. Somit fillt dem Leh-
rer -ob real oder virtuell - die Aufgabe zu,
auf Fehler hinzuweisen und den korrekten
Satz zu liefern. Allerdings muss der KI-
Lehrer wie sein menschlicher Gegenpart
die Konversation zugleich am Laufen hal-
ten. Die Entwickler der KI-Sprechtrainer
setzen unterschiedlich an, beide Aspekte
unter einen Hut zu bringen. So geht etwa
Teacher Al direkt auf Fehler ein und for-
dert den Schiiler auf, den betreffenden
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® See Feedback
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Feedback

Your Message: Me gustaria visitar los elefantes.

Corrected sentence: Me gustaria visitar a los
elefantes.

Explanation: In Spanish, when referring to people or
animals, you need to use the preposition "a" after the
verb "visitar" to indicate the direct object. So it should
be "visitar a los elefantes”.

Teacher Al arbeitet yourteachee.ol

bilingual, was bedeu-
tet, dass der Dienst
auch miindliche
Hinweise und Korrek-
turenin der Aus-
gangssprache aus-
gibt, wenn es nétig
erscheint. Alle KI-
Nachrichten in der
Zielsprache lassen
sich auch iibersetzen.

Alejandro
Pérez

Satz zu wiederholen. Wer dieser Bitte
nachkommt, bekommt ein Lob, wenn er
sich verbessert. Daneben spuckt der KI-
Lehrer aber auch immer eine Anschluss-
frage aus. Wer keine Lust hat, sich zu kor-
rigieren, fithrt das Gesprach einfach fort.

TalkPal und Univerbal zeigen hinge-
gen neben der Transkription des vom
Schiiler gesprochenen Satzes an, ob dieser
korrekt war. Ist dies nicht der Fall, kann
man sich mit einem Fingertipp ein Feed-
back abholen. Die KI-Lehrer selbst geht

® Seo Feadback

A e Tallandia eiana ineraiblal (i ta '&'\

®

Feedback

Your Message: Me gustaria visitar a los elefantes.

Corrected sentence: Me gustaria visitar los elefantes.

Explanation: The preposition "a" is not necessary
before the direct object “los elefantes” in this
sentence.

Was denn nun? Im Test merkte TalkPal bei einem spanischen Satz an, dass
ein ,,a” fehlte (links). Wiederholten wir den Satz mit der Praposition, belehrte
uns der Dienst, dass diese Uiberfliissig sei (rechts).
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h, hier ist die Speisekarte. Mochten Sie etwas
zu trinken, wahrend Sie lhr Essen auswihlen?” Jetzt
wo du die "carta” hast, ;qué te gustaria pedir?

OO

& SPEAK

indes lber fehlerhafte Sétze in der Regel
hinweg und treibt das Gesprich mit einer
neuen Frage voran.

Guter Zuhorer gesucht

Um die Eingaben des Schiilers korrekt zu
verarbeiten, muss die KI sie erst einmal
fehlerfrei erfassen. Wir kontrollierten dies
mithilfe eines Mac mit dem USB-Audio-
interface Yamaha ZGO1 samt Headset
YH-GO1, das Studioqualitat liefert. Als
Browser nutzten wir jeweils Google Chrome.
Was sofort auffiel: TalkPalund Teacher Al
fordern bei der Eingabe zum Driicken
einer Taste auf, um zu sprechen (,Push to
Talk“) anstatt zu versuchen, selbst zu er-
kennen, wann der Schiiler zu Ende gespro-
chen hat. Das ist nachvollziehbar, da ge-
rade Einsteiger beim Sprechen lingere
Pausen machen, um etwa die passende
Vokabel aus dem Hirn zu kramen. Eine
Automatik glaubt dann félschlicherweise,
die Eingabe sei bereits beendet.

Nur Univerbal benutzt eine Halbauto-
matik: Eingaben sollen automatisch er-
kannt werden, das Absenden der Mittei-
lung erfolgt aber weiterhin manuell. Im
Test funktionierte dies jedoch oftmals
schlecht, tatsachlich ist Push to Talk die
bessere Variante. Auch dann muss man
mit der Eingabe warten, bis der Dienst
wirklich empfangsbereitist, da er andern-
falls Satzanfiange abschneidet.

TalkPal hatte im Test immer mal wie-
der Probleme, die Eingaben des Schiilers
zu transkribieren. Dann schrieb er bei-
spielsweise ausgesprochene Worte grofd
und mahnte anschlieflend die fehlerhafte
Grof3- und Kleinschreibung an. Das ist
nicht dramatisch, stort aber den Fluss der
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1)) Talkpal Al

TalkPal

Bei TalkPal kann man mithilfe der Kl in
Uber 60 Sprachen sprechen, darunter
sogar Walisisch und Maori. Akzente und
Dialekte beherrscht der Dienst generell
nicht, macht aber bei britischem und
amerikanischem Englisch eine Ausnah-
me. Bl6d: Man muss auf jeden Fall Eng-
lisch beherrschen, da sowohl die Ober-
flaiche als auch die Korrekturen nur in
dieser Sprache verfligbar sind.

Im Chat steht flir jede Sprache je
nur eine Frauenstimme bereit, eine
mannliche kommt bei Rollenspielen
hinzu. Eben diese bilden auch einen
Schwerpunkt; bis zum Redaktions-
schluss war der Pool bereits auf knapp
100 Szenarien angewachsen. Alternativ
stlrzt man sich in eine von Uber dreiBig
vorgegebenen Debatten zu Themen
wie der Viertagewoche. Dabei kann
man die Pro- oder Contra-Seite frei
wahlen, die Kl Gbernimmt jeweils die
Gegenposition.

Als zusatzliche Features bietet Talk-
Pal unter anderem einen ,Photo
Modus”, bei dem man Fotos schriftlich
oder mundlich beschreiben muss. Die
Kl achtet dabei allerdings nicht auf den
Inhalt der Beschreibung, sondern nur
auf Rechtschreib- oder Grammatikfeh-
ler. Leider ist TalkPal selbst dabei nicht
immer sattelfest.

A Teacher Al

Teacher Al

Teacher Al bietet fiir jede Sprache min-
destens eine mannliche und eine weib-
liche Stimme an, die insgesamt natir-
licher klingen als bei den anderen ge-
testeten Diensten. Im Testfeld gab es
zudem nur hier ,bilinguale Stimmen”,
mit denen Schiiler Erklarungen auch in
ihrer eigenen Sprache in verstandlicher
Form erhalten sollten. Dies funktioniert
je nach verwendeter Stimme allerdings
unterschiedlich gut.

Von sich aus gibt es bei Teacher Al
nur einen freien Chat, die Kl kann mit
dem User auf Zuruf aber auch Alltags-
situationen in Rollenspielen tiben. Den-
noch dirften einigen Schilern nach
einiger Zeit der rote Faden fehlen.

Positiv fiel auf, dass Teacher Al er-
fasst, welche Vokabeln Schiler und
Kl-Lehrer bislang verwendet haben (ak-
tiver und passiver Wortschatz). Diese
Listen lassen sich mithilfe der integrier-
ten Ubersetzungsfunktionen nutzen,
um die Vokabeln noch einmal zu tiben,
durch Exportmaoglichkeit auch mit ex-
ternen Programmen.

Wahrend des Tests gab es mehr
und mehr Probleme mit dem Server,
zeitweise war der Dienst gar nicht nutz-
bar. Der Betreiber hat reagiert: Bis die
Probleme geldst sind, werden keine
neuen Kunden mehr angenommen.

\l,JJ univerbal

Univerbal

Univerbal, einst unter dem Namen
.Quazel” gestartet, liegt mit 22 Spra-
chen bei der Vielfalt zwar hinter TalkPal
und Teacher Al, die beliebtesten sind
aber vertreten. Zudem passt er als ein-
ziger Dienst im Feld seine Oberflache
der Ausgangssprache an. Nicht gefal-
len hat uns, dass manche Stimmen
synthetisch klangen und die Sprachein-
gabe mitunter hakte.

Heraus sticht Universal mit seiner
klaren Struktur: Die Rollenspiele bauen
aufeinander auf und sollen so auch die
Sprachkenntnisse schrittweise verbes-
sern. Alternativ lasst sich zwar auch
eine Konversation zu einem beliebigen
Thema starten, einen ganz freien Chat
gibt es aber nicht: Die Kl fiihrt das Ge-
sprach gleich wieder auf die gestellte
Szene zurlick.

Dass Univerbal in jedem Rollen-
spiel drei Themen vorgibt, die man als
Schiiler ansprechen soll, ist eine gute
Idee. Die offenbar zufallig generierten
Aufgaben liegen aber haufiger so
neben der Spur, dass Gesprache eine
eigenartige Wendung nehmen. Zudem
klappt das automatische Abhaken der
Punkte nur leidlich. Gut: Am Ende gibt
es ein Feedback zum Gesprachsverlauf
und man kann ein Transkript in PDF-
Form anfordern.

groBe Auswahl an Sprachen

viele Rollenspiele, Debatten
© Korrekturen nur auf Englisch
© machte im Test einige Fehler

Preis pro Monat: kostenlos (nur Basis-
funktionen) bis 9,99 Euro

Kl-Lehrer mit guten Stimmen
Korrekturen bilingual
© keine vorgegebenen Rollenspiele
© QoS-Probleme in der Testphase

Preis pro Monat: 12,25 Euro bis
25 Euro

strukturierter Aufbau

Oberflache in Ausgangssprache
© kein freier Chat
© einige Stimmen klingen synthetisch

Preis pro Monat: 10 Euro bis
14,99 Euro

Konversation, da man als Schiiler immer
nachschaut, was man denn nun falsch ge-
macht hat.

Alles sollte stimmen

Eigentlich sollte es iiberfliissig sein zu
sagen, dass die von der generativen KI
gelieferten Sétze und Korrekturen kor-
rekt sein miissen. Dass dies jedoch nicht
selbstverstindlich ist, zeigt Duolingos
Blogeintrag zur Einfiihrung des Maxabos

102

(siehe ct.de/yfvk). Darin heifdt es, dass
man zwar monatelang eng mit OpenAl
zusammengearbeitet habe, um GPT-4
fiir dieses Einsatzgebiet zu testen und zu
trainieren, die Technik aber eben nie per-
fekt sei. Man werde daher die Arbeit fort-
setzen, ,,bis es fast keine Fehler mehr
gibt®.

Alle Grammatikregeln fiir jede Spra-
che zu priifen, hatte den Rahmen jedes

Tests gesprengt. Wir fanden aber einen
kniffligen Priifpunkt, bei dem in einem
Beispielsatz die spanische Praposition ,,a“
ausnahmsweise entfillt. Teacher AI kor-
rigierte unseren Fehler korrekt und liefer-
te die exakte Begriindung, wahrend Uni-
verbal diese Ausnahme nicht kannte und
auf das ,,a“ bestand. Vollige Verwirrung
16sten wir hingegen bei TalkPal aus: Der
Dienst wies beide Satzvarianten als falsch
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zurlick, nurum dann die jeweils andere als
korrekt zu prisentieren (siche Screenshot
auf'S.100).

Der Dienst patzte zudem bei Deutsch
als Zielsprache mit komplizierten Satzen
des KI-Trainers immer mal wieder bei
Satzstellungen, Deklinationen und beim
Plural. Laut Duolingo kann man Fehler bei
Max melden; das hatten wir uns auch bei
TalkPal gewtinscht.

Fazit

Die getesteten KI-Sprechtrainer konnen
keinen strukturierten Sprachkurs erset-
zen. Dies giltKklar fiir Teacher Al der nicht
einmal vorgefertigte Rollenspiele anbie-
tet, aber nach unserer Einschitzung eben-
so fiir TalkPal und Univerbal, auch wenn
man letzterem Dienst eine nachvollzieh-

KI-Sprechtrainer
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bare Struktur zusprechen muss, die das
Zeug hat, die Kenntnisse der Schiiler
schrittweise zuverbessern. Dennoch raten
wir, Univerbal zum Lernen der Grammatik
zumindest mit einem Lehrbuch oder einer
App zu ergianzen.

Derzeit muss man sagen, dass alle
drei Diensten neben Stdrken noch Defi-
zite haben. So angenehm bei Teacher AI
die Gesprache und so sinnvoll die Korrek-
turen sind, wiirden wir uns trotzdem
etwas Struktur wiinschen. TalkPal punk-
tet mit vielen guten Ideen rund um Rol-
lenspiele, schwichelt aber bei der Um-
setzung. Vor allem aber zeigt der Dienst
zu viele Makel bei den Korrekturen. Uni-
verbal sollte an der Eingabe und den
Stimmen nacharbeiten. Und so schon die
Rollenspiele sind, hatte uns fiir mehr Ab-

wechslung auch frei sprechen zu konnen
besser gefallen.

Bei aller Kritik: KI-Sprechtrainer sind
schon jetzt eine sinnvolle Ergdnzung fiir
alle, die bereits Kenntnisse der Zielspra-
che erworben haben und nun ins Spre-
chen kommen wollen. Und das klappt gut,
weil man {iber die Dienste zu beliebigen
Zeiten auf einen virtuellen Gesprichs-
partner zuriickgreifen und ohne Angst vor
einer Blamage munter drauflos reden
kann. (nij@ct.de) ct

Literatur
[1] Nico Jurran, Sprachfindung, Wieso viele mit

Sprachlern-Apps scheitern - und wie es besser
geht, c't 1/2023, S. 60
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Webdienst / Android-/i0S-App NN
Sprache Oberflache Englisch

GPT (keine néheren Angaben)

Teacher Al

yourteacher.ai

ChatGPT (keine ndheren Angaben)
v/ / angek. / angek.

Englisch

Quazel

univerbal.app

keine Angaben
N4

je nach Ausgangssprache

offener Chat / Call / Debatten mit der K
Rollenspiele: vorgegeben / frei erstellbar

VIV IV

Aufgaben in den Rollenspielen —
Sétze nachsprechen v

V/ (frei wahlbar) / v (im KI-Chat)

v/-/-

—/V/ (im KI-Chat)

entfallt

— (nur nach Fehler im KI-Chat)

- / - / —_

V/ (aufbauend) / v/ (eigene Funktion)
v/ (jeweils 3)

V/ (gefiihrter Dialog bei Rollenspiel)

Sprachen / Dialekte und Akzente! 61 / nur bei Englisch 26 / +/ (iiber KI-Lehrer) 2/-

Sprachlevel einstellbar / Einstufungstest v/ (3 Level) / — -/- N4

versch. Stimmen im Chat / in Rollensp. /v (2 V/ (mind. 2 fiir jede Spr.) / v/ entfallt / v/

Spracheingabe Push to Talk Push to Talk Push to Talk oder (Semi-)Automatik
Sprachausgabe: Geschwindigkeit einstellbar v/ (0,5x - 1,5x) v/ (3 Stufen) v/ (3 Stufen)

Sprachausgabe: Wiederholfunktion V/ (alle KI-Sétze im Verlauf) V/ (letzter KI-Satz laufendes G.) V/ (alle KI-Sétze im Verlauf)
integrierter Ubersetzer / freie Texteingabe -/ /v  (in beide Richtungen) / v/

Transkription

Textanzeige Eingabe / Ausgabe
Ubersetzung Satz / Worter
Korrekturfunktionen

v/ (Verlauf) / +/ (Verlauf)
/ (fiir KI-Satze) / —

v/ (einzeln) / v/ (einzeln)

V/ (fiir KI-Satze) / v/ (fiir KI-Satze)

v/ (Verlauf) / v/ (Verlauf)
v/ (Kl und Schiiler) / v/ (fiir KI-Satze)

Bewertung Spracheingabe
Bewertung in Ausgangssprache
Nachfragen in der Ausgangssprache méglich

Nachfragen: Antworten in welcher Sprache

V/ (separat in Textform)
— (stets Englisch)
Ausgangs- und Zielsprache miindlich und schriftlich

Zielsprache, Ubersetzung

v/ (vom KI-Lehrer)
V/ (iiber Ubersetzungsfunktion)

Ausgangs- und Zielsprache miindlich und schriftlich

Zielsprache, Ubersetzung, teilw. in Ausgangsprache

V/ (separat in Textform)
v

Ausgangssprache nur schriftlich, Zielsprache
miindlich und schriftlich

Zielsprache, Ubersetzung

sonstige Funktionen

Antwortvorschlag / andere Frage anfordem Vv
Fortschrittsanzeige / Gamifikation -/=
Warterbuch gelernter Vokabeln / Exportfunktion — / entfallt

V (generiertes Rollenspiel) / —
N4
v/-

Bewertung
Spracheingabe / Sprachausgabe ®/0

Abwechslung / Korrekturen ®/0?

®/®
O/ ®®

O/ O - O (je nach Sprache)
O/®

kostenloser Testzeitraum 14 Tage

Preis pro Monat

+/ vorhanden  — nicht vorhanden  k.A. keine Angabe
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kostenlos (nur Basisfunktionen), 9,99 € (Monats-
abo), 8 € (Quartalsabo), 5 € (Jahresabo)

1 nicht gemeint ist damit brasilianisches Portugiesisch, das alle getesteten Dienste als eigene Sprache betrachten
@ @ sehr gut

— (7 Tage Riickerstattung)
12,25 € (Jahresabo)
® gut

O wfriedenstellend @ schlecht

25 € (Monatsabo), 17,83 € (Halbjahresabo),

7Tage

14,99 € (Monatsabo), 13,33 € (Quartalsabo),
10 € (Jahresabo)

2 um eine Note abgewertet, da nur auf Englisch verfiighar
© O sehr schlecht

10
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Praxis | Sprachen lernen: ChatGPT als Sprechtrainer

Kl-Gesprachspartner
im Eigenbau

Wie man ChatGPT zum Sprechtrainer aufriistet

Sie méchten gerne mit einem
KI-Sprechtrainer eine Fremd-
sprache liben, dafiir aber nicht
gleich ein Abo abschlieBen?
Kein Problem: ChatGPT lasst
sich auch in der kostenlosen
Version am Rechner und am
Smartphone als solcher nutzen.

Von Nico Jurran

Vom Start weg begeisterte ChatGPT
als Chatbot mit der Fahigkeit, ,,natiir-
liche" Gespriche fithren zukonnen. Da die
generative KIzudem etliche Sprachen be-
herrschtund von sich aus geeignete Nach-
fragen stellt, liegt es nahe, sie auch als
Konversationstrainerin fiir Fremdspra-
chen einzusetzen.

Fir Textchats funktioniert das am
Rechner ohne weiteres Zutun, fiir Voice
Chats muss man ChatGPT erst dazu
bringen, zuzuhoren (Speech To Text) und
selbst zu sprechen (Text To Speech).
Wie das geht, erfahren Sie in diesem
Artikel.

Lass uns reden!

Um loszulegen, benotigen Sie einen Rech-
ner mit Lautsprecher und Mikrofon oder
einem Headset, einen Chrome Browser
und Zugang zu ChatGPT. Zwar liefert das
kostenpflichtige GPT-4 schnellere und
bessere Antworten und ist hinsichtlich der
Anfragen weniger limitiert als sein kosten-
loser Vorganger, fiir ein einfaches Sprech-
training reicht ChatGPT 3.5 aber vollig
aus. Umdie KI nutzen zu konnen, miissen
Sie sich aktuell bei OpenAI unter https://
chat.openai.com/ mit Ihrer E-Mail-Adres-
se registrieren, es gibt aber Berichte, dass
kiinftig keine Anmeldung mehr notig sein
soll.
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Als Browser kommt Google Chrome
deshalb infrage, weil dessen Web Store
kostenlose Erweiterungen anbietet, die
ChatGPT um eine Sprachverarbeitung er-
gianzt, alsoum eine Eingabe und Ausgabe.
Bei uns brachte ,Sprachsteuerung fiir
ChatGPT“ von VoiceWave die besten Er-
gebnisse (Download unter ct.de/yxb9). Ist
die Sprachsteuerung aktiviert, erscheint
im Eingabefeld von ChatGPT ein Mikro-
fonsymbol.

DasSchone ander Add-On-Losungist,
dass man den KI-Sprachlehrer nutzen
kann, ohne dafiirjedes Mal die Systemspra-
che umzustellen oder sonstige Veranderun-
gen Einfluss auf das gesamte System neh-
men. Stattdessen stellt man einfach in der
Erweiterung die gewlinschte Sprache ein,
in der man mit ChatGPT sprechen will.

Einigung auf eine Sprache

Die Sprache, in der man mit der KI spre-
chen mochte, legt man unter ,Voice Con-

trol Language” in den ,,Settings” fest, die
man tiber das Radchen-Icon erreicht, das
sich liber dem gerade erwahnten Mikro-
fonsymbol befindet. Dies sollte man auf
jeden Fallvor der ersten Konversation ein-
stellen: Ist die falsche Sprache vermerkt,
versucht ChatGPT krampfhaft, dem Kau-
derwelsch einen Sinn zu geben. Aus dem
spanischen ,hablas® (Du sprichst) wird
dann etwa bei Deutsch als Eingabesprache
»Ablass".

ChatGPT beantwortet Nachfragen
weiterhin auf Deutsch, allerdings stellt
man diese dann besser tiber den Textchat,
um nicht wieder die Eingabesprache
wechseln zu miissen, damit die KI sie auch
versteht.

Ebensoist es wichtig, in den Settings
unter dem Punkt ,,ChatGPT's (text to
speech) voice/language” die Sprache aus-
zuwihlen, in der die KI sprechen soll.
Diesist iblicherweise dieselbe wie die fiir
die Eingabe. Vergisst man diesen Punkt,

r

@ VoiceWave: Sprachsteuerung fiir ChatGPT

Bei der Goo-

Voice control language:

German (Germany] -

Message sending method:

Send message automatically after | finish speaki

Send message when | say: = Send

@ Don't send message automatically.

Clear message input when | say:  Clear
Hear ChatGPT's response in a natural voice: @)

Add listen button fo messages: [ @]

ChatGPT's (text to speech) voice/language:

Anna [Deutsch [Deutschland)) [de-DE) ¥

ChatGPT's speaking speed: 1.00x (Mormal)
omm——
Volume: 100%

Customize keyboard shorteuts:
Press the Space key (outside input field) to turn
on/off the voice control
Press and hold the Space key for long voice input
with multiple sentences
Send message when the key is released
Turn off voice control when the key is released

Advanced seftings:
Turn off the microphane (voice control] when hearing
ChatGPT's response.

Turn off the microphane (voice control] when
swilching to anather tab.

Made with ¥
Donate

Your donation will help us improve this extension
Having an issue? Report bug
Have a suggesfion? P!
Enjoying this extension? Plea

gle-Chrome-
Erweiterung
muss man fir
die Ein- und
Ausgabe die
Lernsprache
einstellen, da
ChatGPT sonst
keine verwert-
baren Daten
erhalt bezie-
hungsweise
ungefihr so
klingt, als
wenn im Auto
ein auf
Deutsch einge-
stelltes Navi
spanische
StraBennamen
ausspricht.
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hort sich ChatGPT in etwa so an wie
Fremdsprachler, die ohne Vorkenntnisse
krampthaft versuchen, Deutsch zu spre-
chen.

Die Spracherweiterung nutzt die Sys-
temstimmen des Betriebssystems, wobei
teilweise fiir eine Sprache bereits verschie-
dene Sprecherund sogar unterschiedliche
Dialekte bereitstehen. Finden Sie keine
brauchbare TTS-Stimme, konnen Sie wei-
tere kostenlos tiber die Systemeinstellun-
gen installieren. Erklarungen, wie Sie das
konkret fiir die unterschiedlichen Versio-
nen von macOS beziehungsweise MacOS
bewerkstelligen und wie sich weitere kos-
tenlose Stimmen in Microsofts Betriebs-
system einpflegen lassen, finden Sie unter
ct.de/yxbo.

Redet die KI fiir Thren Geschmack zu
schnell oder zu langsam, konnen Sie
schliefilich in der Erweiterung dem Feld
»ChatGPT’s speaking speed” die Ausgabe-
geschwindigkeit von 0,5 bis 3x anpassen.
Ist dieser Bereich ausgegraut, miissen Sie
zunéchst das Késtchen ,,Hear ChatGPT's
response in a natural voice” dariiber an-
haken.

Durcheinander vermeiden

Wenn Sie in Thren Sétzen langere Pausen
machen, was zu Beginn ganz normal ist,
stellen Sie unter ,,Sending Method* ein,
dass die Spracheingabe nicht automatisch
gesendet wird. Andernfalls passiert es,
dass IThre Eingaben bereits an ChatGPT
gehen, obwohl Sie noch gar nicht zu Ende
gesprochen haben. Schalten Sie die Auto-
matik ein, empfiehlt es sich, iber den
ersten Punkt unter ,,Advanced Setting"
den Haken fiir die Spracheingabe fiir den
Fall zu deaktivieren, wenn ChatGPT
spricht. Andernfalls kommt es vor, dass
die KI mit sich selbst redet. Generell ist
es die beste Losung, ein Headset zu be-
nutzen, damit solche Probleme gar nicht
erst entstehen.

Die Funktion ,,Add listen button to
messages” hat mit der Konversation direkt
nichts zu tun, ist aber durchaus ntitzlich:
Ist sie aktiviert, erscheint unterjeder Tran-
skription einer ChatGPT-Ausgabe ein
Lautsprechersymbol, iiber das man sich
den Satz noch einmal vorsprechen lassen
kann.

Damit sind die Vorbereitungen abge-
schlossen, sodass man Sie mit einer Ein-
gabe (Prompt) a la

Lass uns ein Gesprédch auf Franzdésisch
fihren
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Tap to cancel

In der ChatGPT-App kommt man liber
das Kopfhérersymbol in den Voice-Chat-
Modus. Hier kann man frei drauflosre-
den, eine Transkription der KI-Ausgaben
erhélt man an dieser Stelle aber nicht.

die Konversation starten kann. ChatGPT
quatscht darauf munter los, stellt Fragen
und geht auf Thre Antworten ein.

Korrektur erbeten

Sie werden allerdings schnell merken, dass
die KI grofdziigig ist, was Fehler bei der
Eingabe betrifft. ChatGPT geht also ein-
fach dariiber hinweg, wenn Sie etwa bei
einem Artikel das falsche Geschlecht oder
Singular statt Plural benutzen. Die KI
machtalso genau das, was man als Sprach-
schiiler eigentlich gerade nicht mochte,
weil sich ohne Korrekturen und Verbesse-
rungen Fehler manifestieren.

Deshalb ist es sinnvoll, wenn Sie
ChatGPT mit auf den Weg geben, dass er
auf Fehler achten und diese korrigieren
soll. Allerdings sollten Sie ihn auffordern,
das Gesprach danach fortzusetzen, damit
die Konversation nicht bei jedem Fehler
stockt. Ein moglicher Prompt hierfiir wire:

Korrigiere mich, wenn ich etwas falsch
sage. Fihre danach die Konversation
fort.

Nach unserer Erfahrung kommt es vor,
dass ChatGPT die Anweisung, die ange-

sprochenen Sitze zu korrigieren, nicht
gleich umsetzt. Um sicherzustellen, dass
die KI die Aufgabe verstanden hat, emp-
fiehlt es sich daher, testweise einen fehler-
haften Satz zu sprechen und gegebenen-
falls ChatGPT dannnoch einmal auf'seine
Pflicht zur Korrektur hinzuweisen.

Um sich auf bestimmte Alltagssitua-
tionen vorzubereiten, konnen Sie
ChatGPT dazu auffordern, mit Thnen ein
Rollenspiel in der Zielsprache zu fithren.
Ein geeigneter Prompt konnte wie folgt
lauten:

Lass uns ein Rollenspiel auf
Franzésisch fihren, bei dem ich
als Gast ein Restaurant besuche
und du der Kellner bist.

Auf dem Smartphone

Zwar gibt es schon seit einiger Zeit in der
ChatGPT-App eine Sprachverarbeitung,
allerdings war diese auf die kostenpflich-
tige Version 4 beschrinkt. Ende vergange-
nen Jahres schaltete OpenAlI diese Funk-
tion fiir ChatGPT 3.5 frei.

In der Smartphone-App starten Sie
den Voice Chat, indem Sie auf das Kopf-
horersymbol rechts neben dem Textein-
gabefeld driicken. Die komplette Steue-
rung funktioniert in diesem Modus miind-
lich. Sokénnen Sie ChatGPT etwa auffor-
dern, ein Rollenspiel in einer bestimmten
Fremdsprache zu starten. Zwischen Spra-
chen wechselt die KI nahtlos und beant-
wortet daher Nachfragen zuihren Ausfiih-
rungen auch in anderen Sprachen (wie
Deutsch). Der Bitte um Korrekturen
kommt ChatGPT auf dem Handy eben-
falls nach.

Haben Sie gerade erst mit einer
Fremdsprache begonnen, kann dieser
Voice-Chat-Modus aber iiberfordernd
sein. So bekommen Sie hier keine direkte
Transkription. Sie sehen sie erst nach der
Riickkehr auf den Startbildschirm, wes-
halb Sie bereits tiber die notige Horkom-
petenz verfiigen sollten. Problematisch
wird die automatische Erkennung der Ein-
gaben, wenn man lingere Pausen beim
Sprechen macht. Dieses Problem konnen
Sie jedochl6sen, indem Sie ,,Hold for ma-
nual control“ beim Sprechen gedriickt
halten. Dann verarbeitet die App die Ein-
gabe erst, wenn Sie den Finger wieder vom
Bildschirm nehmen. (nij@ct.de) ct

Download Sprachsteuerungs-
erweiterung: ct.de/yxb9
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Buchen und vergessen

Prepaidtarife mit drei bis zwolf Monaten Laufzeit

Wer sich nicht standig um
Guthaben kiimmern, aber
dennoch auf die Kostenkon-
trolle eines Prepaidvertrags
nicht verzichten will, kann zum
Jahrestarif greifen. Am Markt
gibt es inzwischen mehr als ein
Dutzend Angebote, die sich in
vielerlei Hinsicht unterschei-
den. Genau hinschauen lohnt
sich.

Von Urs Mansmann

B ei normalen Prepaidvertrigen ist alle
vier Wochen Zahltag. Immer wieder
muss man sicherstellen, dass noch genug
Geld auf dem Mobilfunkkonto liegt, um
nicht von heute auf morgen ohne Internet-
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verbindung dazustehen. Unterwegs ohne
WLAN ist es gar nicht so einfach, Gut-
haben aufzubuchen.

Einen Ausweg bieten Prepaidtarife
mitlangen Laufzeiten. Der Kunde bezahlt
drei, sechs oder zwolf Monate im Voraus
und muss sich erst dann wieder um das
rechtzeitige Aufladen des Mobilfunkkon-
tos kiilmmern. Es empfiehlt sich, einige
Tage vorher eine Erinnerung zu setzen, um
dann nicht doch wieder iiberraschend
ohne mobiles Internet dazustehen.

Anders als herkdommliche Prepaidver-
trage, die immer nur vier Wochen lang
gelten, also 13 Zahlungen pro Jahr erfor-
dern, werden lang laufende Prepaidver-
trage nach Kalendermonaten abgerech-
net. Das ist schon ein Kostenvorteil von
rund 8 Prozent, allerdings muss man mit
dem Inklusivvolumen auch einige Tage
mehr auskommen.

Die Angebote lassen sich nach zwei Ta-
riftypen unterteilen. Auf der einen Seite gibt

es echte Jahrestarife. Das Volumen, je nach
Tarif zwischen 6 und 100 Gigabyte, gilt in
diesem Fall fiir die gesamte Laufzeit des Ver-
trages. Die Tarife des anderen Modells fin-
den Sie in der Tabelle als ,,vorausbezahlte
Monatstarife. In diesen bekommt der Nut-
zer jeden Monat einen Teil des Prepaidvo-
lumens freigeschaltet,am Monatsende ver-
fallt der unverbrauchte Rest. Anders als in
den bisher tiblichen Prepaidtarifen erfolgt
die Abrechnung nicht vierwochentlich, son-
dern zu einem Stichtag eines jeden Monats.

Unterschiedliche Modelle

Beide Modelle haben ihre Vor- und Nach-
teile. Wer meistens ein WLAN hat, aber
dann ab und zu doch einmal das Internet
unterwegs intensiver nutzen muss, sollte
eher die Variante mit langer Laufzeit wih-
len. Damit kann man auch Phasen mit
intensiver Nutzung wie einen Jahresurlaub
abseits von WLANs abdecken. Nachteil
ist, dass man das Volumen unbemerkt
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recht schnell verbrauchen kann, etwa fiir
Videos. Bekommt man die obligatorische
80-Prozent-Warnung des Providers schon
recht frith, muss man sich entweder auf
eine lange Durststrecke einstellen oder
eben nachzahlen.

Bei vorausbezahlten Monatstarifen
verliert man zwar am Ende eines jeden
Monats nicht verbrauchtes Datenvolu-
men, dafiir muss man auch nicht so lange
warten, bis man neues Volumen zugeteilt
bekommt. Diese Variante eignet sich bes-
ser fiir unerfahrene oder bequeme Nutzer,
die ihr Datenvolumen nicht im Blick be-
halten wollen oder konnen.

Auch bei Jahrestarifen gilt die Grund-
regel, lieber deutlich zu viel zu buchen als
etwas zu wenig. Steht man vor Ende der
Laufzeit ohne Datenvolumen da, wird der
Zugang in den meisten Tarifen gedrosselt,
auf bestenfalls 64 kbit/s. Damit wird der
Zugang praktisch unbrauchbar, weil sich
viele Apps durch die stark verzogerten
Antworten offline wihnen. Und diese Not-
lage nutzen die Anbieter kaltlichelnd aus:
Nachgebuchtes Volumen ist in den meis-
ten Fillen viel teurer als das bereits ge-
buchte Freivolumen. Ausnahmen sind das
Dreimonatspaket von Ay Yildiz und der
reine Datentarif von O2. Hier endet die
Nutzung komplett, sobald man das Volu-
men verbraucht hat, aber man kann die
Tarifoption direkt neu buchen.

Damit keine Liicke entsteht, muss auf
dem Prepaidkonto ausreichend Guthaben
vorhanden sein, um den Langzeittarif er-
neut buchen zu konnen, wenn er ablauft.
Das sollte man nicht zu frith machen,
damit das Konto nicht womdglich durch
eine versehentliche Roaming-Sitzung
oder per WAP-Billing leergeraumt wird.
Am besten setzen Sie sich einige Tage vor
Ablaufeine Erinnerung, damit Sie in Ruhe
das Guthaben beschaffen und aufladen
konnen.

Tagesflatrates fiir
Streamingsitzung

Planen Sie ab und zu intensive Sitzungen,
etwa einen Streamingabend im Ferien-
haus ohne WLAN, gibt es bei einigen An-
bietern Extrapakete oder sogar Flatrates
fiir typischerweise 5 bis 8 Euro mit einer
Laufzeit von 24 Stunden. Fiir diese Zeit
wird der Volumenzihler des Tarifs gewis-
sermafien angehalten. Allerdings sollten
Sie den Verbrauchim Auge behalten, wenn
Sie keine Flatrate gebucht haben. Auch 10
Gigabyte sind beim Streaming womdglich
schneller verbraucht, als Sie annehmen.
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Alle Tarife gelten ohne Einschrin-
kung auch im EU-Ausland, selbst die zu-
sdtzlichen Datenpakete kann man dort in
den meisten Tarifen nutzen. Die Schweiz
allerdings gehort nicht zur EU. Wenn Sie
noch Guthaben auf Threm Prepaidkonto
haben, konnen Sie dasin einem Schweizer
Netz bei Preisen von etlichen Euro pro
Megabyte sehr schnell wieder loswerden.
Nur Anbieter im Netz der Telekom zahlen
die Schweiz tariflich zur EU, und das auch
nur fiir Datenverbindungen, nicht fiir Tele-
fonate oder SMS.

Eine Flatrate fiir Inlandsgesprache
und SMSist nicht bei allen Angeboten ent-
halten; wenn dieser Punkt fiir Sie wichtig
ist, sollten Sie das unbedingt priifen. Tele-
fonate in hoher Qualitit per VOLTE iibers
Mobilfunknetz und per WLAN Call an
Breitbandanschliissen -sinnvoll in Gebéu-
den mit schlechtem Mobilfunkempfang -
sind inzwischen in allen Tarifen verfiigbar,
aufder im reinen Datentarif von O2. Bei
Vodafone funktioniert WLAN Call inzwi-
schen grundsatzlich auch in Prepaid-
tarifen, muss aber durch den Kunden-
service freigeschaltet werden.

Die iiberwiegende Zahl der Angebote
umfasst bereits den Zugang zum 5G-Netz.
Das bedeutet keine Verbesserung der Ab-
deckung, denn 5G-Funkzellen sind stets
in4G-Zellenintegriert, die 5G-Abdeckung
ist also eine Teilmenge der 4G-Abde-
ckung. Das wird auch noch lange so blei-
ben, weil umgeriistete Zellen mit DSS,
Dynamic Spectrum Sharing, arbeiten, also
mit einer Antenne 4G und 5G gleichzeitig
bedienen. Dasist technisch sinnvoll, nicht
nur weil noch éltere reine 4G-Gerite un-
terwegs sind, sondern weil auch viele 5G-
Gerite noch kein 5G Standalone konnen,

108 GB statt 7268

12 x 9 GB Highspeed Internet

Allnet-Flat
SMS-Flat

129 € pro 12 Monate

Viele Jahrespakete sind in Wirklichkeit
vorausbezahlte Monatstarife, bei denen
das Volumen auf die Monate aufgeteilt
wird.

Prepaid-Jahrestarife | Test & Beratung

also immer einen 4G-Zugang als Anker-
netz bendtigen und reine 5G-Zellen des-
wegen gar nicht nutzen konnten.

Ein Vorteil des 5G-Netzes ist die ge-
ringere Latenz, insbesondere beim Zu-
gang iiber 5G Standalone. Hinzu kom-
men zusatzliche nur fiir 5G eingesetzte
Bander an einigen Funkstandorten, die
fiir mehr Kapazitat und damit fiir einen
zligigeren Datentransfer sorgen. Wenn
Sie ein 5G-fahiges Smartphone haben,
profitieren Sie spiirbar von dem neuen
Netz.

Gedrosselte Datenraten

Viele der hier vorgestellten Tarife sind auf
25o0der 50 Mbit/sim Downstream gedros-
selt. Davon merkt man iblicherweise
wenig, denn die meisten Apps fiir mobile
Nutzung sind auf Datensparsamkeit ge-
trimmt. Wo wenig Datenverkehr anfillt,
wirkt sich die Kappung kaum aus. Anders
sieht es bei grofden Downloads aus, die
laufen bei hohen Datenraten splirbar
schneller. Bei nominell 300 Mbit/s konn-
te man pro Minute iiber 2 Gigabyte tiber-
tragen. Das Freivolumen wire dann nattir-
lich ruckzuck weg, deswegen verschieben
die meisten Apps grofde Downloads, bis
ein WLAN bereitsteht. Die 300 Mbit/s
sind ohnehin nur ein theoretischer Wert.
Wenn Sie einmal einen Speedtest im Mo-
bilnetz machen (aber Vorsicht, da laufen
fiir einen Test womoglich etliche Hundert
Megabyte durch!) werden Sie feststellen,
dass Thre Verbindung weit unter diesem
Wert bleibt. Ob Ihr Tarif nun 25, 50 oder
300 Mbit/sliefert, spieltim Alltag deshalb
nur eine untergeordnete Rolle.

Anders sieht es mit dem Netz aus. Die
Abdeckung der vier Netzbetreiber ist sehr
unterschiedlich. In Netztests gewinnt
stets die Telekom, gefolgt in knappem
Abstand von Vodafone, dahinter liegt O2.
Wenn Sie das O2-Netz zuletzt vor einigen
Jahren getestet haben, konnten Sie bei
einem erneuten Test eine Uberraschung
erleben, denn O2 hat das Netz seither
deutlich ausgebaut. Und ja, da fehlt noch
der Vierte: 1&1 hat gerade erst mit dem
Netzausbau begonnen und erst eine ge-
wissermaflen homdopathische Netzab-
deckung erreicht, was der Provider aber
mit nationalem Roaming mit derzeit O2
ausgleicht, im Laufe des Jahres ziehen die
Kunden aber zum neuen Kooperations-
partner Vodafone um. In diesem Ver-
gleich spielt 1&1 keine Rolle, weil es aus
deren Haus bislang noch keinen Jahres-
tarif gibt.
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Optionen fiir Bestandskunden

Buchen lassen sich die hier vorgestellten
Jahrestarife in aller Regel auch fiir Be-
standskunden der jeweiligen Mobilfunk-
marken. Taucht der Tarif im Online-Kun-
dencenter nicht auf, kann moglicherweise
die Hotline weiterhelfen. In den meisten
Fallen wird ein Umstieg auf einen Langzeit-
tarif aber auch einen Providerwechsel er-
fordern, dann konnen Sie Thre Mobilfunk-

nummer kostenlos mitnehmen. Bei Ay
Yildiz, Kaufland Mobil und Vodafone kon-
nen Sie den Langzeittarif nicht beim Kauf
abschliefen, sondern miissen erst den Ba-
sistarif und anschliefdend die Tarifoption
buchen.

Bezahlen konnen Sie den Online-Kauf
tiblicherweise mit der Kreditkarte oder Pay-
Pal, nur Congstar und Nettokom bestehen
darauf, dass Sie ihnen ein SEPA-Lastschrift-

Prepaid-Tarife mit langer Laufzeit

mandat erteilen, also die Abbuchung von
Threm Konto zulassen. Uber diese Bank-
verbindung kénnen Sie dann spéter auch
Thr Guthabenkonto aufladen oder Zahlun-
gen fiir Tarifoptionen buchen lassen.
Immer mehr Prepaidprovider bieten
inzwischen eine eSIM an. Die meisten ak-
tuellen Smartphones auch der giinstigen
Klassen beherrschen das, bei dlteren Mo-
dellen nur die aus der Mittel- oder Ober-

Tarif

URL
Netz

Tariftyp

3-Monats-Paket

ayyildiz.de
02
Vierteljahrestarif

Prepaid Halbjahres-Paket

congstar.de
Telekom
vorausbez. Monatstarif

Jahrespaket Start

edeka-smart.de
Telekom
Jahrestarif

Jahrespaket Premium

edeka-smart.de
Telekom
vorausbez. Monatstarif

Prepaid 6-Monats-Paket

Smart XS Halbjahrespaket

jamobil.de, pennymobil.de = kaufland-mobil.de

Telekom
Halbjahrestarif

Telekom
Halbjahrestarif

Jahrespaket

nettokom.de
02
Jahrestarif

Grundkonditionen

max. Datenrate Down / Up,

beste Zugangstechnik

Datenrate gedrosselt
Download / -Upload

Preis Telefonminute / SMS

Preis Telefonminute / SMS
anbieterintern

Grundpreis Abfrage Mailbox

25 / 10 Mbit/s, LTE
64 / 64 kbit/s

600 Minuten kostenlos,
danach je 15 ¢t / 15 ct

600 Minuten kostenlos,
danachje9ct/9ct

kostenlos

25 / 10 Mbit/s, 5G
64 / 16 kbit/s
Flatrate / Flatrate
Flatrate / Flatrate

kostenlos

300 / 50 Mbit/s, LTE
32/ 16 kbit/s

1200 Minuten/SMS
kostenlos, danach je 9 ct

Flatrate / Flatrate

kostenlos

300 / 50 Mbit/s, LTE
32 / 16 kbit/s
Flatrate / Flatrate
Flatrate / Flatrate

kostenlos

25 /10 Mbit/s, LTE
64 / 16 kbit/s
Flatrate / Flatrate
Flatrate / Flatrate

kostenlos

25 /10 Mbit/s, LTE
64 / 16 kbit/s
Flatrate / Flatrate
Flatrate / Flatrate

kostenlos

50 / 25 Mbit/s, 5G
64 / 64 kbit/s
Flatrate / Flatrate
Flatrate / Flatrate

kostenlos

Optionen und Erweiterungen

Datenvolumen / Giltig-
keitsdauer

rechnerisches Daten-
volumen pro Monat

optionale Nachbuchung
bei verbrauchtem Daten-
volumen

Kurzzeit-Optionen

Schweiz im Roaming zum
EU-Tarif abgerechnet

Preise nach Auslaufen der
Tarifoption

VOLTE / VoWiFi (WLAN-Call)

eSIM erhéltlich

Besonderheiten

10 GByte / 3 Monate
3,3 GByte

Paket neu buchbar

10 GByte, 4,99 €/
24 Stunden

20 GByte, 7,49 €/
24 Stunden

15 ct fiir Telefonminute/
SMS, 0,29 €/MByte

VIV

nachtraglich

6 GByte / 1 Monat
6 GByte

1/ 2/ 4 GByte bis Lauf-
zeitende 6/ 10/ 15 €

10 GByte, 5 €/
24 Stunden

15 GByte, 8 €/
48 Stunden

20 GByte, 20 €/7 Tage
/ (nur Datennutzung)

9 ct fiir Telefonminute/
SMS, 25 MByte fiir
1€/Tag

Vv

nachtraglich

12 GByte / 12 Monate
1 GByte

0,5 GByte, 4,95 €/7 Tage

05/1,5/ 25 GByte,
7,95/ 14,95 /
19,95 €/28 Tage

Flatrate, 5,95 €/
24 Stunden

/ (nur Datennutzung)

9 ct fiir Telefonminute/
SMS, 50 MByte fiir
1,49 €/Tag

vV

bei Bestellung

Hotspot-Flat fiir Telekom

3 GByte / 1 Monat
3 GByte

0,5 GByte, 4,95 €/7 Tage

05/15 /2,5 GByte,
7,95/ 14,95 /
19,95 €/28 Tage

Flatrate, 5,95 €/
24 Stunden

V/ (nur Datennutzung)

9 ct fiir Telefonminute/
SMS, 50 MByte fiir 1,49
€/Tag

vV

bei Bestellung

Hotspot-Flat fiir Telekom

8 GByte / 6 Monate
1,3 GByte

1/ 2/ 5 GByte bis Lauf-
zeitende 4,99 / 7,99 /
1499 €

V/ (nur Datennutzung)

9 ct fiir Telefonminute/
SMS, 25 MByte fiir
0,99 €/24 Stunden

VIV

8 GByte / 6 Monate
1,3 GByte

1/ 2/ 5 GByte bis Lauf-
zeitende5/8 /15 €

V/ (nur Datennutzung)

9 ct fiir Telefonminute/
SMS, 25 MByte fiir 1 €/
24 Stunden

VIV

bei Bestellung

20 GByte /
12 Monate

1,7 GByte

1 GByte bis Laufzeit-
ende 5,99 €

1 GByte, 1,99 €/
24 Stunden

10 GByte, 3,99 €/
24 Stunden

9 ct fiir Telefonminu-
te/SMS, 0,24 €/
MByte

VIV

einmalige Gebiihren bei 9,99 €, zusétzlich miissen 50 € 59,95 € 94,95 € 29,95 € 4,99 €, zusétzlich miissen | 79,98 € (davon

Online-Bestellung 15 € Guthaben erworben 20 € Guthaben erworben | 10 € Guthaben)
werden werden

Laufzeit des Tarifs 3 Monate 6 Monate 12 Monate 12 Monate 6 Monate 6 Monate 12 Monate

rechnerische Kosten 833 € 833€ 5€ 791 € 499 € 417 € 583 €

pro Monat

rechnerische Kosten 250 € 1,39 € 5€ 2,64 € 3714 € &3 350 €

pro GByte im Grundtarif

mdgliche Zahlungsmittel Visa, Mastercard, Amex, SEPA-Lastschriftmandat Vorkasse, Visa, Mastercard, = Vorkasse, Visa, Mastercard, = Vorkasse, Visa, Mastercard, = Vorkasse, Visa, Mastercard, = SEPA-Lastschrift-

bei Online-Bestellung PayPal erforderlich Amex, Google Pay, Apple Amex, Google Pay, Apple Amex, Google Pay, Apple Diners, PayPal mandat erforderlich

Pay, Giropay, Rechnung Pay, Giropay, Rechnung Pay, Giropay, Rechnung

! auf Anfrage beim Kundenservice / vorhanden — nicht vorhanden
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klasse. Die Provider tun sich damit schwe-
rer: Standard ist immer noch, dass der
Kunde zunichst eine physische SIM zu-
gesandt bekommt und diese dann spiter
in eine eSIM wechseln kann. Damit ver-
spielen die Anbieter den wichtigsten Vor-
teil der eSIM, dass man nicht die Postlauf-
zeit abwarten muss, sondern sie direkt in
Betrieb nehmen kann. Vermutlich dient
die physische SIM-Karte auch der Priifung

der Adresse, was bei Prepaidkunden aber
vollkommen unnétig ist, denn bei diesen
ist eine Ausweispriifung gesetzlich vorge-
schrieben.

Fazit

Einverldngerter Abrechnungszeitraum bei
Prepaidtarifen spart den standigen Blick
aufs Konto, allerdings muss man genau
hinschauen, ob man wirklich einen echten

Prepaid-Jahrestarife | Test & Beratung

Halbjahres- oder Jahrestarif erhilt und
nicht stattdessen einen vorausbezahlten
Monatstarif. Beide Varianten haben Vor-
teile fiir verschiedene Nutzergruppen. Wer
aufdas Angebot einsteigt, hat bis zu einem
Jahr lang Ruhe - das ist ideal, wenn man
die Prepaidvertrage fiir Kinder oder Eltern
managt. Beirechnerischen Monatspreisen
zwischen 4 und 11 Eurowird man aufjeden
Fall nicht arm. (uma@ct.de) ¢t

w2 i oo o oson  ouone |

Smart 6 Internet-to-Go Jahres-

norma-connect.de
Telekom
Halbjahrestarif

paket 40 (100) GB
02-freikarte.de

02

Jahrestarif

Smartphone Jahrespaket  Jahrespaket S Jahrespaket M Jahrespaket L Prepaid 5G Jahrestarif Jahrestarif
02-freikarte.de tchibo.de tchibo.de tchibo.de telekom.de vodafone.de
02 02 02 02 Telekom Vodafone
Jahrestarif vorausbez. Monatstarif vorausbez. Monatstarif vorausbez. Monatstarif vorausbez. Monatstarif Jahrestarif

25/ 10 Mbit/s, 5G
64 / 16 kbit/s
Flatrate / Flatrate
Flatrate / Flatrate

kostenlos

300/ 50 Mbit/s, 56
0/ 0 kbit/s

(— / —) Tarif umfasst
weder Telefonie noch SMS

(= / =) Tarif umfasst
weder Telefonie noch SMS

300 / 50 Mbit/s, 5G
0/ 0 kbit/s
Flatrate / Flatrate
Flatrate / Flatrate

kostenlos

50 / 25 Mbit/s, 5G
64 / 64 kbit/s
Flatrate / Flatrate
Flatrate / Flatrate

kostenlos

50 / 25 Mbit/s, 5G
64 / 64 kbit/s
Flatrate / Flatrate
Flatrate / Flatrate

kostenlos

50 / 25 Mbit/s, 5G
64 / 64 kbit/s
Flatrate / Flatrate
Flatrate / Flatrate

kostenlos

300 / 50 Mbit/s, 5G
32 / 16 kbit/s
Flatrate / Flatrate
Flatrate / Flatrate

kostenlos

300 / 100 Mbit/s, 5G
64/ 64 kbit/s
Flatrate / Flatrate
Flatrate / Flatrate

kostenlos

8 GByte / 6 Monate

1,3 GByte

1/ 2/ 5 GByte bis Lauf-

zeitende5/8/ 15 €

V/ (nur Datennutzung)

9 ct fiir Telefonminute/
SMS, 25 MByte fiir
1€/24 Stunden

vIiv

bei Bestellung

40 (100) GByte /
12 Monate

3,3 (8,3) GByte

Paket neu buchbar

(Tarif umfasst keine
Telefonie)

nachtraglich

reiner Datentarif bei-
spielsweise fiir Tablet
oder Notebook

15 GByte / 12 Monate
1,3 GByte

1/2/5GByte, 4,99 /
9,99/ 14,99 €/28 Tage

9 ct fiir Telefonminute/
SMS, kein Internetzugang

N4
nachtraglich

1,5 GByte / 1 Monat
1,5 GByte

0,75/ 1,5/ 4 GByte,
2,99 / 4,99 /9,99 bis
Monatsende

10 GByte, 4,99 €/
24 Stunden

9 ct fiir Telefonminute/
SMS, 0,24 €/MByte

N4
fiir Sommer 2024

angekiindigt

5,5 GByte / 1 Monat
5,5 GByte

0,75/ 1,5/ 4 GByte,
2,99 / 4,99 /9,99 bis
Monatsende

10 GByte, 4,99 €/
24 Stunden

9 ct fiir Telefonminute/
SMS, 0,24 €/MByte

VIV

fiir Sommer 2024
angekiindigt

9 GByte / 1 Monat
9 GByte

0,75/ 1,5/ 4 GByte,
2,99 / 4,99 / 9,99 bis
Monatsende

10 GByte, 4,99 €/
24 Stunden

9 ct fiir Telefonminute/
SMS, 0,24 €/MByte

VIV

fiir Sommer 2024
angekiindigt

5 GByte / 1 Monat
5 GByte

1/3/6GByte, 5,95/
14,95 / 19,95 € bis
Monatsende

Flatrate, 6,95 €/
24 Stunden

/ (nur Datennutzung)

9 ct fiir Telefonminute/
SMS, 50 MByte fiir
1,49 €/Tag

vV

nachtraglich

Hotspot-Flat

50 GByte / 12 Monate
4,2 GByte

0,5/1/ 4 GByte, 2,99/
4,99 /9,99 €/7Tage

10 GByte, 4,99 €/
24 Stunden

Flatrate, 6,99 €/
24 Stunden

9 ct fiir Telefonminute/
SMS, 0,03 €/MByte

v/ V)

bei Bestellung

2999 €

6 Monate
499 €

3,74 €

Vorkasse, Visa, Master-
card, Amex, Google Pay,
Apple Pay, Giropay,
Rechnung

c't 2024, Heft 9

64,98 (104,98) €
12 Monate

542 (8,75) €
1,62 (1,05) €

Vorkasse, Visa, Master-
card, Amex, PayPal,
Nachnahme

84,98 €

12 Monate

7,08 €

5,67 €

Vorkasse, Visa, Master-
card, Amex, PayPal,
Nachnahme

12 Monate
575 €

383 €

Vorkasse, Visa, Master-
card, PayPal

12 Monate
825 €

150 €

Vorkasse, Visa, Master-
card, PayPal

12 Monate
10,75 €

119€

Vorkasse, Visa, Master-
card, PayPal

12 Monate
833€

1,67 €

PayPal, Visa, Mastercard,

Amex, Nachnahme

kostenlos, zusatzlich
miissen 99,99 € Gut-
haben erworben werden

12 Monate
833€

2,00 €

keine Zahlung
erforderlich
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Zahlen, Daten, Fakten

Reisen

Wer reist, tut das meist mit Vorlauf:
erst suchen, dann buchen und
spater hoffentlich nicht fluchen, wenn der
Trip ein Flop war. Onlinebuchungen
iibernehmen schon einen Grofteil der
Reisevertrige; etwas mehr bei kurzzeiti-
gen Reisen, wihrend beildngeren Reisen
auch das personliche Gesprach im Reise-
biiro eine grofde Rolle spielt. Dabei ist
vielen offenbar der personliche Kontakt

» Digitalisierungsdefizite

Zu wenig Leute, die sich mit digitalen Instrumenten im Tourismus aus-
kennen. Das beklagten Befragte aus einer brancheninternen Umfrage.!

zum Berater wichtig. Fiirs Buchen tibers
Netz spricht, dass es dafiir keine Laden-
offnungszeiten gibt und dass man die An-
gebote mithilfe von Kundenrezensionen
teils besser vergleichen kann. Digital
unterwegs sind viele Reisende, indem sie
Fotos aus dem Urlaub in sozialen Medien
posten, obwohl viele auch genervt von
Fotos anderer sind, die in der Timeline
aufploppen.

[Anteil der Befragten in Prozent, Deutschland 2023]

fehlende personelle
Ressourcen

fehlende finanzielle Mittel

Qualitat des Contents
der Betriebe

Abhangigkeit von (technischen)
Verwaltungsstrukturen

fehlendes Know-how bzw.
Digitalisierungskompetenz

fehlende strategische
Grundlagen

Unkenntnis tiber
Fordermittel

» Reisen virtuell

Metaverse und virtuelle Reisen
per Videobrille? Laut Befragten
einer Bitkom-Umfrage 2023
sind echte Reisen beliebter.
Fiir Reisebiros sehen
zwei Drittel der
Befragten schwarz.?

keine Angaben

keine Angaben

!I 87% M
Klassische Reisen
mit echten

78 Gaste-WLAN

Erfahrungen sind
ein wichtiger

Ausgleich zum
digitalen Alltag.

110

Onlinereservierungs-
und -buchungssystem

digitales Kassensystem
Hotel-Entertainment
digitale Gastemappe
Self-Check-in/-out

digitale Speisekarte

Nicht so digital unterwegs sind noch
viele Hotels und Gastronomiebetriebe.
Aufler freiem WLAN und digitalen Bu-
chungsschnittstellen gibt es wenig, was
wohl auch an fehlenden Fachkriften
dafiir liegt. Stattdessen einfach mit der
VR-Brille eine virtuelle Reise zu unter-
nehmen, finden vier Fiinftel der Befrag-
ten einer Bitkom-Studie noch abwegig.

(mil@ct.de) ¢t

» Semidigitales Gastgewerbe

Nur knapp zwei Drittel der Hotels hatten bis 2021 laut einer Telekom-
Studie ein WLAN. Nur jedes zweite Hotel war online zu buchen.?

[Anteil in Prozent, Deutschland 2021]

in Planung
umgesetzt

21%
Statt zu reisen werden
wir fremde Orte im Meta-
versum oder mit Virtual-
Reality-Brillen erkunden.

c't 2024, Heft 9



» Online und Offline

Fur die Buchungswege fiihren Befragte einer Bitkom-Studie unterschiedliche

Reisen | Wissen

Griinde an, am haufigsten ist mehr Flexibilidt der Treiber fiir die Onlinebuchung.*

fia

Reisebuchung im ... Reisebiiro

[Anteil der Befragten in Prozent, Deutschland 2022]

Mir fehlt der personliche Kontakt
Ich mochte mich nicht
selbst kimmern mussen

Die Onlinebuchung ist
mir zu kompliziert.

Ich habe Sorge, bei Problemen
keinen Ansprechpartner zu haben

Ich habe Sorge, dass personliche
Daten in falsche Hande geraten.

» Reisedauer und Buchungsweg

Bei langeren Reisen werden vor allem im Netz gebucht, aber noch hat
das personliche Gesprach im Reisebiiro einen recht gro3en Anteil.®

Urlaubsreisen
(ab 5 Tagen)

alle Reisen
(ab 1 Ubernachtung)

Kurzurlaubs-
reisen (2-4 Tage)

[Anteil der Buchungen in Prozent, Deutschland 2022]

per Online- im personlichen per Telefon per E-Mail
buchung Gesprach
» Onlinebewertungen

Viele lesen Bewertungen, ein Grof3teil davon traut ihnen aber laut
einer Bitkom-Umfrage 2023 nicht aus unterschiedlichen Griinden.?

73% 67% 40%

Ich lese Online-
bewertungen
mit Vorsicht, weil
viele gefalscht
sein kénnen.

Urlaubsunterkunft lese echte und gefalschte
ich in der Regel die
Onlinebewertungen
anderer Reisender.

ander unterscheiden
kann.

Skepsis bei Onlinebewertungen entsteht bei ...

82% 61% 41%
... besonders ... auffdllig vielen ... besonders
vielen negativen sehr positiven wenigen
Bewertungen. Bewertungen. Bewertungen.

c't 2024, Heft 9

Vor der Buchung einer Ich weil nicht, wie ich

Bewertungen vonein-

L — ]
Internet

[Anteil der Befragten in Prozent, Deutschland 2020]

o] -
-

von Offnungszeiten
Die Vergleichbarkeit der
Reiseangebote ist groBer

Ich spare Zeit

Das Angebot im
Internet ist groBer
Das Angebot im
Internet ist glinstiger
Das Stornieren

ist einfacher

» Soziales Reisen

Wer reist, lasst andere das wissen. Fir ein spektakuldres Foto in sozialen
Medien ignorieren manche Verbotsschilder, laut Bitkom-Umfrag 2023.2

il
|

17 %

Wenn ich ejn
besqnderes Foto Zum
eilen in Sozialen
Netzwerkep, Machen
ann, ignorjera ich

auch Apg
Perrun
und Verbotsschil?i:?

11

Quellen: ' BTE Tourismusmanagement, Regionalentwicklung; DTV (2023) 2 Deutsche Telekom; TechConsult: Der digitale Status Quo im Gastgewerbe (Mai 2022)

3 Bitkom Research, Studie: So smart reisen die Deutschen (2022)

° FUR, Daten & Fakten Online-Reisemarkt 2023

* Bitkom Research, Studie: So smart reisen die Deutschen (2020 und 2022)



Wissen | Windows 11

.‘

Aus drei mach vier

Was Windows 11 Version 24H2
Neues bringt - und was rausfliegt

Im Herbst dieses Jahres steht
unweigerlich wieder eine frische
Windows-Version mit einem
Schwung neuer Funktionen an.
Was drinsteckt, ist bereits gut zu
erkennen.

Von Jan SchuBler

112

Windows 11 24H2 soll laut Microsoft
im Herbst kommen; wir rechnen
mit Ende September bis Mitte Oktober.
Teilnehmer am Betatestprogramm Win-
dows Insider konnen sie bereits beschnup-
pern. Dieser Artikel wirft einen Blick auf
den aktuellen Stand der Neuerungen.
Wenngleich hier und dort noch Details
hinzukommen oder gedndert werden kon-
nen, zeigt die aktuelle Testversion mit der
Build-Nummer 26100 bereits gut, wohin
die Reise geht.

Zuerst aber noch ein Hinweis zu Ge-
rlichten {iber eine neue Hauptversion na-
mens Windows 12, die seit rund einem Jahr
die Runde im Netz machen. Die Spekula-
tionen fuen teils aufnaheliegenden Hin-
weisen (beildufiges Zeigen einer schwe-
benden Taskleiste und weiterer umgestal-
teter Oberfldchenelemente in einer Micro-
soft-Prasentation), teils aber auch auf
schwammigen Formulierungen von Part-
nerfirmen wie Intel, man erwarte fiir 2024
gute Umsitze wegen eines ,Windows Re-

c't 2024, Heft 9
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fresh”, was ebenso gut ein Funktions-
update sein kann.

Ernsthafte Hinweise auf ein tatsich-
liches Windows 12 sehen wir bislang nicht
- zumindest nicht fiir 2024. Das heifdt
nicht, dass es nicht vielleicht doch kom-
men wird: Auch Windows 11 hatte Micro-
soft erst rund vier Monate vor dem Release
vorgestellt. In diesem Artikel geht es aber
ausdriicklich um das néchste Funktions-
update fiir Windows 11.

Datei-Explorer

Kein Funktionsupdate ohne Explorer-
Neuigkeiten-diese Tradition setzt Version
24H?2 fort. So bekommen die bislang im-
mer etwas kryptischen Mini-Schaltflichen
tiir Ausschneiden, Kopieren, Einfiigen und
so weiter Beschriftungen.

Die Option, Archivdateien in den For-
maten 7z, RAR und TAR zu entpacken,
bekam Windows 11 mit Version 23H2; mit
24H2 kommt auch eine Moglichkeit zum
Erstellen von 7z-und TAR-Archiven hinzu.
Zu findenist die Funktion per Rechtsklick
auf Dateien und Ordner und Auswahl von
»Komprimieren in ...“. Uber ,Weitere Op-
tionen" lassen sich dabei auch Pack-Para-
meter wie Kompressionsgrad, Algorith-
mus und fiir TAR das genaue Format fest-
legen (POSIX-konformes Pax oder ustar).

Windows 11 | Wissen

Rohmater

© Bildschirmy
o Jan - Persnlich

Rohmaterial b +
i &} . * Rohmaterial
* Neu 4 )] =1 W 7L Sortieren = Anzeigen
Awn | Name
o Bild
] katalo .
& 9 & 18] ()] = W

Ausschnei  Kopieren Umbenenn Freigabe

Laschen

o D 20240  den en
° D).20240 E§ Offnen
B Desktop *
© DIL202M40: > Freigabe
+ Downloads * L
o DJI_20240

1r Zu Favoriten hinzufigen

OMmprimieren in...
1A Gilder +

19 Bemente 19 Elemente ausgewahit (2,14 GB)

ZIP-Datei

o DJI_20240,
B Musik # ' DII_20240: 8 Als Pfad kopieren chaittaste«C | 7z-Datei
O videos . [SEigmg o Foenschaften TAR-Datei

o pi 20240 M Im Editor bearbeiten Weitere Optionen
W Dieser PC © DIL20240. g§ Mit Clipchamp bearbeiten atei 54,041 KB
W Netzwerk © DIL20240 @ OpeDrive i KB

© DJi_20240, e

. EJ Weitere Optionen anzeigen
o DJI_202400 iate

[
O

In Version 24H2 kann Windows 11 Dateien nicht nur ins Zip-Format komprimieren,
sondern auch als TAR- oder 7z-Datei speichern. Und: Wichtige Schaltflachen

bekommen Beschriftungen.

sudo fiir Windows

Die Idee, das von Unix-artigen Systemen
bekannte Kommando ,,sudo® zum Aus-
fiihren von Programmen mit erhohten

o Windows 11 Setup

Ich mochte

Setupoption auswahlen

Installieren Sie die neueste Version von Windows 11, oder reparieren Sie hren PC. Wenn Sie Windows 11 installieren
beachten Sie, dass lhre Dateien, Apps und Einstellungen gelascht werden.

© Windows 11 installieren

(O Meinen PC reparieren

]

[

=N ]

@ Ich stimme zu, dass alles geléscht wird, einschlieBlich Dateien, Apps und Einstellungen

Vorherige Version von Setup

.,
B

crosoft Support

Zurick

(W

Das neue Setup-GUI von Version 24H2 will ein Hakchen zum Fortsetzen einer
sauberen Neuinstallation haben. Ansonsten sieht es zwar anders aus als bisher,

macht aber immer noch dasselbe.
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Rechten auf Windows zu bringen, magim
ersten Moment seltsam erscheinen-denn
mit ,runas.exe gibt es schon seit Langem
einen Windows-Konsolenbefehl, der Ahn-
liches tut.

Sieht man sich das Windows-sudo
naher an, stellt man schnell zwei Dinge
fest. Erstens: Mit dem unixesken sudo hat
es aufer dem Namen und dem Zweck
nicht allzu viel gemeinsam. Zweitens: Von
runas.exe unterscheidet es sich durchaus
in einigen Punkten. Welche das sind, lesen
Sie im Artikel auf Seite 134.

Neues im Setup

Erstmals seit vielen Jahren hat Microsoft
das Installationsprogramm fiir Windows-

€€ kompakt

e Die kommende Windows-11-Aus-
gabe bringt praktische neue Details;
manch Uberholtes fliegt raus.

¢ Nach vielen Jahren bekommt sogar
das Setup-Programm einen neuen
Look.

e Auf manchen sehr alten, nicht
unterstltzten CPUs lauft die neue
Version nicht mehr.
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Lassen Sie sich mit einem
Netzwerk verbinden.

E? Ethernet0

Treiber installiere:

Hat der LAN- oder WLAN-Adapter bei der Ersteinrichtung keinen Treiber,
brauchen Sie keine Stunts mehr zu drehen, sondern nur einen Datentréager
mit dem passenden Treiber. Der Netzwerkzwang bleibt jedoch.

Neuinstallationen optisch iiberarbeitet.
Das Setup erfordert nun das Setzen eines
Hikchens zur Bestitigung, dass man ver-
standen hat, durch die Installation alle
Daten auf dem Ziellaufwerk zu 16schen.
Davon abgesehen bietet die neue Ober-
flache nichts Neues - aber immerhin auch
keinen Nachteil.

Eine hilfreichere Option findet sich
hingegen wihrend der Ersteinrichtung
(auch Out Of Box Experience genannt,
kurz OOBE). Der Quasi-Zwang zum Her-
stellen einer Internetverbindung wihrend
der Ersteinrichtung ist nicht nur nervig,
sondern auch ein Problem, wenn wihrend
des Setups kein LAN-oder WLAN-Adapter
gefunden wird, weil Windows keinen Trei-
ber dafiir hat. Mit der Schaltflache ,,Trei-
ber installieren konnen Sie nun wihrend
der OOBE einen Netzwerktreiber hinzu-
fligen, ohne dafiir Umwege tiber Eingabe-
aufforderung und Gerate-Manager gehen
zu miissen.

Altes fliegt raus

Bei einer sauberen Neuinstallation von
24H2 landen zudem nun weniger von
jenen Apps auf dem Rechner, die bislang
serienmafdig mit Windows 11 installiert
wurden. Standardmaf3ig nicht mehr dabei
sind die Apps Mail, Kontakte, Kalender,
Karten, Cortana und Filme & TV. Grof3-
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tenteils werden diese Apps schlicht tiber-
fliissig: Die neue Outlook-App ersetzt
Mail, Kontakte und Kalender; Cortana hat
angesichts des KI-Copilot endgiiltig aus-
gedient und Filme & TV wird - wie vor
einiger Zeit schon der Audioplayer Groove
Music - durch die App ,Medienwieder-
gabe“ ersetzt. Die ist eine Art Neuauflage
des guten alten Windows Media Player.
Lediglich die Karten-App bekommt offen-
bar keinen Nachfolger.

Der Texteditor WordPad fliegt eben-
falls raus. Das hat Microsoft erst vor we-
nigen Monaten angekiindigt, weshalb wir
eigentlich damit rechneten, dass der
Textverarbeitungs-Klassiker -im Prinzip
ein sehr einfacher Ersatz fiir MS Word -
noch ein, zwei Jahre Teil von Windows
bleibt. Im bis Redaktionsschluss aktu-
ellen Insider-Setup-Abbild mit der Build-
Nummer 26080 fehlt es allerdings schon
und lasst sich dort auch nicht iiber die
Windows-Feature-Verwaltungen hin-
zufligen oder aus dem Store nachinstal-
lieren.

Und auch beim Teams-Hickhack tut
sich was. Mit Version 24H2 ist es nun end-
lich moglich, geschiftliche und private
Accounts mit einer Teams-App - der vor-
installierten - zu benutzen. Das klappt
auch parallel. An den Bezeichnungen
muss Microsoft noch ein wenig arbeiten:

Die beiden Iconsim Infobereich der Task-
leiste melden sich als ,,Teams (work or
school)“und ,,;Teams (work or school) Per-
sonlich®.

Und noch mehr

Das Widget-Board bekommt eine Mog-
lichkeit zum Umschalten zwischen der
bislang tiblichen Ansicht mit angehang-
tem Newsfeed und einer reinen Anzeige
der eigenen Widgets. Die vor Kurzem mit
dem Moment-5-Update [1] eingefiihrte
Moglichkeit, den Newsfeed ganz abzu-
schalten, bleibt bestehen.

In der Einstellungen-App gibts ab
24H?2 auch die Optionen zum Festlegen,
was beim Driicken der Powertaste und
beim Zuklappen des Rechners passieren
soll. Bislang miissen Sie die klassische Sys-
temsteuerung bemiihen, um die Optionen
zuverandern. Dortsind die Optionennach
wie vor enthalten. Zudem hat Microsoft
den Zugriff auf den Energiesparmodus
vereinfacht: Der Stromsparmodus fiir we-
niger Verbrauch im Betrieb, nicht der
Standby-Modus, ldsst sich nun direkt per
Schalter aktivieren - auch auf Desktop-
Rechnern, was zum Beispiel fiir virtuelle
Maschinen praktisch sein kann.

Die Funktion ,Voice Clarity“ soll die
eigene Sprachqualitit in Teams & Co. in
unruhigen oder lauten Umgebungen ver-
bessern. Bislang war das Surface-Geriten
vorbehalten, die einen aktuellen Prozessor
mit Neural Processing Unit (NPU) haben.
Ab Version 24H2 gibt es das Feature auf
allen Windows-11-konformen Rechnern
-ein Prozessor mit NPU ist interessanter-
weise auch nicht mehr notig. Ausprobieren
konnen Sie das in der Einstellungen-App.
Dazu 6ffnen Sie unter ,,System/Sound”
die Eigenschaften des Mikrofons und star-
ten den Mikrofontest mit dem Testmodus
,Kommunikation®.

Die Personalisierung der Schnell-
einstellungen wird vereinfacht. In dem
kleinen Menti, das sich per Klick aufs
Netzwerk-, Sound- oder Akku-Icon
rechts auf der Taskleiste o6ffnet, lassen
sich die Schaltflichen nun per Drag &
Drop umsortieren. Das Extrameni zum
Ein- oder Ausblenden einzelner Schalt-
flichen verschwindet. Stattdessen zei-
gen die Schnelleinstellungen nun bis zu
sechs Schaltflachen an. Gibt es mehr,
kann man per Mausrad oder Zweifinger-
geste durchs Ment scrollen - und wich-
tige Schaltflachen nach oben schieben,
damit sie sich unter den ersten sechs
befinden.
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Kiinftig kann man das Widget-Board
umschalten zwischen einer Ansicht
inklusive Newsfeed und einer, die nur
die eigenen Widgets anzeigt.

Mit 24H2 soll Windows 11 auch voll-
stindigen Support flir den Drahtlos-
standard Wi-Fi 7 bekommen. Das mag zu-
néchstkomisch klingen, denn entsprechen-
de Treiber funktionieren prinzipiell auch
mitjedem aktuellen Windows 11 in Version
23H2. Im Test sind wir aber durchaus auf
einpaar Probleme gestof3en [2]. Weil Wi-Fi
7bereitsim Markt angekommen istund ge-
eignete Gerate zukaufen sind, wiirde es uns
nicht wundern, wenn Microsoft den Wi-Fi-
7-Support schon vor Version 24H2 mit
einem Update fiir die bestehenden Win-
dows-Versionen nachliefert.

Anpassungen nimmt Microsoft au-
3erdem am Netzwerkprotokoll SMB vor
(Server Message Block), um neue Funk-
tionen zu unterstiitzen. Dabei geht es vor
allem um Audit-Tools fiir SMB over QUIC
sowie fiir SMB-Signaturen und -Ver-
schliisselung. Admins konnen die Funk-
tionen per Gruppenrichtlinien-Editor und
PowerShell verwalten und in der Ereignis-
anzeige auswerten (Dokumentation via
ct.de/yyrm).

CPU-Verwirrung
Vor einigen Wochen kursierten Berichte,
Microsoft konnte die Verwendung be-
stimmter alterer CPUs flir Windows 11
unterbinden - eine Nachricht, die aufeine
Userschaft trifft, die ohnehin schon von
den absurd hohen Systemvoraussetzun-
gen genervtist. Bei genauerer Betrachtung
stellt sich aber heraus, dass die Einschran-
kung, die offenbar in Version 24H2 Einzug
halten soll, grof3tenteils irrelevant ist - wo
sie relevant ist, ist sie aber ein echtes Pro-
blem, denn sie lasst sich nach aktuellem
Kenntnisstand nicht umgehen.

Worum gehts? Microsoft macht die
CPU-Befehlssitze SSE 4.2 (Intel) und SSE
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4a (AMD) zur Pflicht, ebenso ganz aus-
driicklich den Prozessorbefehl POPCNT.
Das betrifft grob gesagt alle Intel-CPUs,
die noch kein ,,Core i“ sind, also Core 2
Duo und Quad sowie davon abgeleitete
Pentium-, Celeron- und Xeon-CPUs. Das
meiste ab dem ersten Core i7, also dem
»Nehalem“-Prozessor aus dem Jahr 2008,
unterstiitzt die Befehle - abgesehen von
einigen uralten Stromspar-CPUs der
Atom-Baureihe, die vor allem in Netbooks
zum Einsatz kamen. AMD war etwas frii-
her dabei: Ab der Barcelona-Architektur
(,,Phenom®) sind die Befehle unterstiitzt.
Rechner mit Prozessoren wie Intel
Core 2 Duo und AMD Athlon 64 X2 kon-
nen also voraussichtlich Version 24H2
nicht mehr ausfithren. Microsoft kann das
fiir egal halten, denn auch weit neuere
Prozessoren bis zum Jahr 2016 werden
ebenfalls nicht unterstiitzt. Die wenigen,
die allerdings noch einen PC mit Core 2
Duo oder Ahnlichem nutzen und Windows
11 darauf mittels Tricks installiert haben,
werden wohl in die Rohre gucken.

Fazit

So ganz fertig ist Version 24H2 schon des-
halb nicht, weil in der EU nach wie vor ein
Feature fehlt, um das herum Microsoft
zurzeit den meisten Bohei macht: der KI-
Copilot fiir Windows, den Microsoft auch
abseits der Insider-Testversionen fleilig

Windows 11 | Wissen

mit neuen Funktionen ausstattet. Lief$ sich
der Copilot bis vor Kurzem mit einer be-
stimmten Desktop-Verkniipfung aufrufen,
obwohl Microsoft ihn wegen rechtlicher
Fragen noch nicht freigegeben hat, klappt
das inzwischen nicht mehr. Die Verkniip-
fung 6ffnet nicht mehr den Copilot, son-
dern schlicht ein Edge-Browserfenster.
Wann Microsoft die Funktion fit fiir den
Digital Markets Act (DMA) der EU kriegt,
steht in den Sternen - wenn Microsoft es
selbst zu Version 24H2 nicht schafft, wirds
allerdings noch peinlicher, als es ohnehin
schon ist.

Davon abgesehen gilt, was bei Funk-
tionsupdates meistens gilt: 24H2 bringt
einen ordentlichen Satz neue Funktio-
nen, ein paar alte Features fliegen raus -
aber wie gut das Update wirklich ist, wird
sich erst im Praxiseinsatz zeigen, wenn
Millionen Anwender es auf allen mog-
lichen (und unmoglichen) Rechnern ins-
tallieren. (jss@ct.de) ¢t

Literatur

[1] Jan SchiiBler, Kleines Momentum, ,Moment 5"
bringt Windows 11 ein paar neue Funktionen,
c't8/2024,5.118

[2] Ernst Ahlers, Schnellstarter, Vier Wi-Fi-7-Basen
mit drei Clients getestet, c't 4/2024, S. 50

SMB-Update-Doku: ct.de/yyrm

Einstellungen = o x
@  lanSchibler System > Leistung
W  jsct@outiookde
Energieempfehlungen
) startseite
| B system > F.rfer,g.limthfs,. Ausbalanciert
0 Bluetooth und Gerite
D Timeouts fur Bildschirm und Standbymodus
W Netzwerk und Internet g ks i Hhiae
4 Personalisierung © Energiesparmodus
B apps
. .
o Koneen Immer Energlesparmodus verwenden Aus @
‘, Zeit und Sprache
N ?I: Leistung-Schaltflichensteverelemente
8 Spielen - n s, ¥ I, v Sl rit
't Barrierefreiheit
Durch Driicken der Standbytaste wird mein PC Herunterfahren
o Datenschutz und Sicherheit
@ Windows Update Zugehsriger Support
ﬁ Hilfe zur Stromversorgung
Den Energiesparmodus gibts kiinftig auch auf Desktop-Rechnern - nebst
ein paar erweiterten Energieoptionen fiir Schalter- und Deckelaktionen.
115



Bild: KI Dall-E, Midjourney | Collage c't

Auf Nummer sicher

Liicken in der DNS-Verschliisselung finden und schlieBBen

Viele Betriebssysteme, Browser
und Router kénnen ihre DNS-
Anfragen verschliisseln. Damit
schiitzen sie die Privatsphéare
und Sicherheit der Anwender
beim Surfen. Blind verlassen
sollten Sie sich darauf aber
nicht, denn Apps konnen diese
Einstellungen ignorieren und
Liicken in das Sicherheits-
konzept reiBen. Erfahren Sie,
wie Sie solche DNS-Lecks auf-
spiiren und stopfen.

Von Ronald Eikenberg

patestens seit Snowden ist klar, dass
man moglichst alles verschliisseln
sollte, was man durchs Internet schickt.
Dies gilt besonders fiir die DNS-Kommu-
nikation: Sie gibt detailliert Aufschluss
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dartiber, welche Websites Sie ansteuern
und welche Dienste Sie verwenden. Denn
mit jeder Website, die Sie aufrufen, ver-
schickt Thr Browser zahlreiche DNS-An-
fragen an einen Resolver, um die IP-Ad-
ressen der verwendeten Domains zu er-
fragen, bevor er diese kontaktieren kann
- er fragt zum Beispiel nach heise.de und
bekommtals Antwort die IP193.99.144.80.
Dariiber hinaus sind die DNS-Anfragen
ein gefundenes Fressen flir Angreifer,
denn wer sie manipulieren kann, derkann
Sie auf beliebige Server lotsen.

Die gute Nachrichtist, dass dieses Pro-
blem lidngst gelost ist und es mehrere Ver-
fahren gibt, um DNS-Verkehr vor Schniiff-
lern und Angreifern zu schiitzen: Etwa
konnen aktuelle Betriebssysteme, die
meisten Browser und manche Router den
DNS-Verkehr bis zum Resolver verschliis-
seln. Zu den gingigen Verfahren gehoren
DNS-over-HTTPS (DoH) und DNS-over-
TLS (DoT). Dariiber hinaus gibt es das
schnelle, aber seltene DNS-over-QUIC
(DoQ), das anonymisierende Oblivious-

DNSund noch proprietire DNS-Verschliis-
selungen wie DNSCrypt. [1] Die DNS-Ver-
schliisselung lédsst sich oft mit wenigen
Klicks einschalten, etwa in den Windows-
Einstellungen.

Es gibt aber auch eine weniger gute
Nachricht: Dass die DNS-Verschliisselung
im Betriebssystem eingeschaltet ist, be-
deutet nicht, dass alle DNS-Anfragen ver-
schliisselt sind. Das zeigt der auf Seite 14
beschriebene Fall. Wenn man zum Bei-
spiel in Windows 11 DoH aktiviert, ver-
schicken diverse Chromium-Browser wie
Google Chrome und Microsoft Edge ihre
DNS-Anfragen unter Umstdnden trotz-
dem im Klartext. So konnen Schniiffler in
Internet-Drehkreuzen wie dem DE-CIX
und Angreifer im lokalen Netz die Do-
mainnamen der aufgerufenen Websites
leicht mitschneiden.

Der Grund: Chromium nutzt nicht
linger das Betriebssystem zum Aufldsen
von DNS-Anfragen, sondern eine eigene
Funktion namens Async DNS. Diese liest
zwar die [P-Adresse desim Betriebssystem
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eingestellten DNS-Resolvers ein, nicht
aber die DoH-Konfiguration fiir die Ver-
schliisselung. Stattdessen versucht Async
DNS anhand einer internen Liste selbst
herauszufinden, ob sich der betreffende
Resolver verschliisselt ansprechen lasst.
Das scheitert, wenn im Betriebssystem ein
Resolver eingestellt ist, der nicht auf der
Browser-internen Liste steht. Dann ver-
schliisseln die Browser Ihre DNS-Anfra-
gen nicht. Das Problem betrifft vornehm-
lich Windows und macOS. Linux bietet
keinen allgemeinen Weg, verschliisseltes
DNS einzuschalten; daherist die Situation
fiir Linuxer nicht so dramatisch.
DNS-Lecks konnen auch aus anderen
Griinden auftreten. Wenn Sie zum Beispiel
im Homeoffice arbeiten und eine VPN-
Verbindung ins Firmennetz aufbauen,
andert sich Ihre DNS-Konfiguration.
Samtliche DNS-Anfragen gehen dann
moglicherweise nicht mehr verschliisselt
an den von Thnen eingestellten DNS-Re-
solver, sondern im Klartext an den Resol-
ver Ihres Arbeitgebers. Er konnte also mit-
lesen, welche Websites Sie aufrufen.

Kontrolle ist besser

Um solche Uberraschungen zu vermeiden,
halten Sie sich an das alte Sprichwort ,,Ver-
trauen ist gut, Kontrolle ist besser”. Mit
etwas Netzwerk-Know-how und gingigen
Tools konnen Sie Klartext-DNS-Anfragen
im Netzwerkverkehr aufspiiren. Das Werk-
zeug der Wahl ist das Analyse-Tool Wire-
shark (siehe ct.de/yc3e), das es fiir Win-
dows, Linux und macOS gibt. Nach dem
Start fiihrt es unter ,,Aufzeichnen® die
Netzwerkschnittstellen des Systems auf,
mit einem Doppelklick auf ein Interface
konnen Sie dessen Verkehr mitschneiden.

Wenn Sie noch unsicher sind, tiber
welches Interface die DNS-Daten trans-

portiert werden, konnen Sie etwas Verkehr
erzeugen, indem Sie eine Datei herunter-
laden oder den Speedtest fast.com aufru-
fenund die kleinen Durchsatzdiagramme
rechts neben den Schnittstellen beobach-
ten. Wenn Sie die Strg-Taste gedriickt hal-
ten, konnen Sie auch mehrere Interfaces
gleichzeitig auswiahlen. Das bietet sich
zum Beispiel an, wenn neben der Netz-
werkverbindung noch eine VPN-Verbin-
dung lauft oder der Rechner gleichzeitig
iiber WLAN und Kabel kommuniziert.

Damit Sie die DNS-Pakete leicht fin-
den, klicken Sie oben in die Filterzeile
(» Anzeigefilter anwenden ...), geben dns
ein und bestitigen mit der Eingabetaste.
Jetzt zeigt Wireshark nur noch Klartext-
DNS an. Steuern Sie mit den auf Threm
Systeminstallierten Browsern einige Web-
seiten im Internet an, die sie normaler-
weise nicht besuchen. Soist gewihrleistet,
dass Windows die DNS-Daten nicht aus
dem Cache holt, sondern den konfigurier-
ten Resolver befragen muss.

Wenn die Paketliste bei Thnen leerist,
haben Sie die DNS-Verschliisselung ent-
weder bereits erfolgreich eingerichtet und
es gibt keine Lecks oder Sie haben noch
nicht am richtigen Interface mitgeschnit-
ten. Um auf Nummer sicher zu gehen,
konnen Sie die Gegenprobe machen,
indem Sie den Filter dns entfernen und
nach Paketen in Richtung des eingestell-
ten DNS-Resolvers schauen, etwa mitdem
Filterip.dst == 8.8.8.8 flir Googles DNS-
Resolver.

Wenn Sie einen OpenWrt-Router ein-
setzen, konnen Sie den DNS-Verkehr auch
dort analysieren, wahlweise fiir einzelne
Clients oder das gesamte Heimnetz. Hier-
zu installieren Sie den Netzwerksniffer
tcpdump Uiber die Paketverwaltung von
OpenWrt und melden sich anschlief3end

14429 198.7753. B8.8.8.8
14430 198.7753. 8.8.8.8
14439 198.8033. 192.168.178.189 B.8.8.8 DNS.
14440 198.8035. 192.168.178.109 8.8.8.8 DNS
14441 198.8067. 8.8.8.8 192.168.178.189 DNS
14442 198.8079.. 8.8.8.8 192.168.178.189 DNS

192.168.178.109 DNS
192.168.178.189 DNS

14531 198.9317. 192.168.178.109 B8.8.8.8 DNS
14532 198.9319. 192.168.178.189 B8.8.8.8 DNS
14533 198.9322. 192.168.178.1¢9 B8.8.8.8 DNS
14534 198.9324.. 192.168.178.189 B.8.8.8 DHS
14535 198.9326- 192.168.178.189 B.8.8.8 DNS.
14536 198.9327. 192.168.178.109 B.8.8.8 DNs

14538 198.9401. 5.8.8.8 192.168.178.109 DNS

M “Ethemet 2 - O b4
Dates B Anmicht N Aufreichnen  Analyse Statistiken Telephonie Wirelesz  Tools  Hilfe

mge RE R==2EFL13 5440
[ W [dns [ +
Ne. Time Source Destination Protocol Length Info

14426 198.7729.. 192.168.178.10%9 E.8.8.8 DNS 68 Standard query @xbe5f A heise.de

14427 198.7731. 192.168.178.189 B.B.B.B DNS 68 Standard query @xcS558 HTTPS heise.de

68 Standard query response @xc558 HTTPS heise.de

B4 Standard query response @xbeST A heise.de A 193.99.144.
72 Standard query @xfle2 A www.heise.de

72 Standard query @x7633 HTTPS www.heise.de

85 Standard query response @xfle2 A www.heise.de A 193.99.
122 Standard query response @x7633 HTTPS www.heise.de SOA r
77 Standard guery @xf99b A heise.cloudimg.ic

77 Standard query @xa@66 HTTPS heise.cloudimg.io

72 Standard query @xfBe6 A cmp.heise.de

72 Standard query @xlca? HTTPS cmp.heise.de

B4 Standard query @xBS5@E A data-fb7fBblaes.heise.de

B4 Standerd query @x2538 HTTPS data-fb7fSb3aes.heise.de
192 Standard query response Bxlca7 HTTPS cmp.heise.de CMAME

Der einfache Wireshark-Filter ,dns” fordert ungeschiitzte DNS-Anfragen im

Handumdrehen zutage.
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€€ kompakt

e DNS-Anfragen sind ein sensibler
Bestandteil lhres Internetverkehrs.

e Um die DNS-Daten vor Angreifern
zu schiitzen, sollten Sie die Ubertra-
gung verschlisseln, zum Beispiel
mit DNS-over-HTTPS.

e Die DNS-Verschlisselung konnen
Sie leicht einschalten. Es kann je-
doch sein, dass Anwendungen sich
nicht daran halten.

¢ Es gibt mehrere Arten, um zu
prifen, ob ein DNS-Leck vorliegt,
und fur Sicherheit zu sorgen.

iiber SSH am Router an, um das Tool zu
starten. Um zum Beispiel auf dem Bridge-
Interface br-1an nach Klartext-DNS zu
lauschen, konnen Sie den Befehl tcpdump
-i br-lan port 53 verwenden. Wenn Sie
sich nur fiir einen bestimmten Client inte-
ressieren, hingen Sie dessen IP-Adresse
mit and host [Client-IP] anden Filter an.

Verursacher finden

Windows-Nutzern sei daritiber hinaus
auch der Process Monitor (kurz Procmon,
siehe ct.de/yc3e) von Sysinternals ans
Herz gelegt [2]. Das Tool zeigt nicht nur
Datei-, Registry- und Prozessaktivititen
an, sondern gibt auch Einblicke in die
Netzwerkaktivitaten. Anders als Wire-
shark verrit es, von welchen Prozessen die
Ubertragungen ausgehen. Das ist sehr
hilfreich bei der Analyse von DNS.

Nach dem Start des Procmon fiillt sich
die Ereignisliste rasend schnell, da auf
einem tblichen PC viele Anwendungen
und Prozesse gleichzeitig aktiv sind. Uber
die flinf Knopfe ganz rechts in der Toolbar
konnen Sie die Flut eindampfen, indem
Sie alle Ereignistypen bis auf Netzwerk
(mittiges Symbol) ausblenden.

Interessant ist zunichst die Spalte
»Process Name". Darin steht, von wel-
chem Prozess die Ubertragung ausgegan-
gen ist. In der Spalte ,,Path stehen die
Absender- und Zieladressen der Netz-
werkdaten samt Ports. Anstelle der IP-Ad-
ressen setzt Procmon die Hostnamen ein,
wenn sie bekannt sind, bei Googles Resol-
vern etwa dns.google. Auch Standardports
fiihrt Procmon mit einer Bezeichnung auf:
etwa Port 53 als ,,domain®, Port 443 als
»https®.
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I Process Monitor - Sysinternals: www.sysinternals.com

File Edit Event Filter Tools Options Help

Time Process Name PID Operation Path
1748 ichrome exe 9088 CFUDP Send

EELORIYAC & FL /K= 2 WM

WPRO lan 56026 -» dns google domain

1748 chrome exe 9088 S UDP Send WPRO lan 65136 -> dns google doman
1748 chrome exe 5088 UDP Receive  WPRO lan 65336 -> dns google domain
1748 chrome exe 5088 UDP Receive  WPRO lan 56026 -> dns google domain
1748 chrome exe 9088 UDP Send WPRO lan 55468 -> dns google domain
17-48: chrome exe 9088 CFUDP Send WPRO lan 58034 -> dns google-domain
1748 chrome exe 5088 UDP Receve  WPRO lan 58034 -> dns google domain
17:48 chrome exe 9088 CPUDP Receive  WPRO lan 55468 -> dns. google domain
1748 chrome exe 9088 CPUDP Send WPRO lan £5481 -> dna google domain
17:48; chiome exe 9088 CJUDP Send WPRO lan 57439 -» dns googhe doman
17:48 chrome exe 9088 CPUDP Receive  WPRO Jan 57439 -> dns google domain
1748 chrome exe 5088 UDP Recaive  WPRO lan 65481 -> dns google domain
1748 chrome exe 9088 S UDP Send WPRO lan 54538 -> dna google-doman
17:48 chrome exe 9088 CUDP Send WPRD lan £3874 -> dns google domain
1748 chiome exe 9088 UDP Send WPRO lan 56329 -> dns google domain
17:48: chrome exe 9088 oF UDP Send WPRO lan 52532 -> dna google domain
1748 ichrome: exe 5088 G UDP Send WPRO lan 50859 -> dns google domain

Showing 39 of 491.044 events (0.0%) Backed by virtual memory

Mit dem Process Monitor
spiiren Sie auch die Ver-
ursacher von DNS-Lecks
e auf. In der Aufzeichnung
SUCCESS ist zu sehen, wie Google
SUCCESS .
SUCCESS Chrome ungeschiitzte
Suocess DNS-Anfragen nach
einem Downgrade-
Angriff verschickt.

= =] x

SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS

Um gezielt den DNS-Verkehr auszu-
werten, konnen Sie tiber den Trichter-
knopf in der Symbolleiste weiter filtern.
Um zum Beispiel Klartext-DNS zu sehen,
filtern Sie die Spalte ,,Path“ nach der Zei-
chenfolge ,,domain“: Path contains domain
then Include. Nach einem Klick auf,,Add“
und einem weiteren auf ,,OK“ macht sich
Procmon an die Arbeit.

Eine weitere Moglichkeit wére, nach
dem Hostnamen des DNS-Resolvers zu
filtern, also etwa dns.google. Dann sehen
Sie sowohl Klartext-DNS-Pakete in diese
Richtung flielen (erkennbar an ,,domain‘
im Path) als auch verschliisselte DNS-An-
fragen (,https“ bei DoH).

Nutzen Sie Browser und Apps, um
Verkehr zu erzeugen. Wird unter ,,Pro-
cess Name® der Prozess svchost.exe an-
gezeigt, geht die Verbindung von der
Windows-Komponente Service Host aus.
Dahinter kann sowohl das Betriebssys-
tem stecken als auch Anwendungen wie
Firefox, die Windows die DNS-Auflosung
iiberlassen. Verschickt eine Anwendung
DNS-Anfragen selbststindig an einen
Resolver, taucht deren Name als Prozess

auf, zum Beispiel chrome.exe (Google
Chrome).

DNS-Lecks stopfen

Es gibt keine allgemeingiiltige Empfeh-
lung, wie Sie DNS-Anfragen bestmaglich
schiitzen, da die Vorgehensweise von
Threm individuellen Nutzungsszenario
und Thren Anspriichen an die Sicherheit
abhingt. Grundsatzlich gilt aber: Irgend-
etwas sollten Sie tun, denn sonst fliefdt mit
hoher Wahrscheinlichkeit Klartext durchs
Internet.

DNS-Verschliisselung konnen Sie an
vielen Stellen einschalten, etwa im Brow-
ser, im Betriebssystem, im Router und in
einem DNS-Filter wie AdGuard Home
oder Pi-hole. Dort beginnt der zumeist
TLS-geschiitzte Tunnel fiir Thre DNS-An-
fragen - je niher diese Stelle an der an-
fragenden Anwendung steht, desto kiirzer
sind die Daten ungeschiitzt unterwegs.

Geht es allein um Sicherheit und Pri-
vatsphire beim Surfen, sollten Sie die
DNS-Verschliisselung direkt im Browser
einschalten und dort manuell einen Resol-
ver Threr Wahl einstellen. So ist sicherge-
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Wenn Sie sicherstellen wollen, dass Chrome seine DNS-Anfragen tatsachlich ver-
schliisselt, miissen Sie in dessen Einstellungen die Verschliisselung einschalten und

zudem einen Resolver festlegen.
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stellt, dass niemand mitlesen kann, nicht
mal das Betriebssystem oder andere Cli-
entsimlokalen Netz. Versuchtjemand, die
verschliisselte Verbindung zu verhindern,
zeigt Thr Browser eine Warnung an und
verhindert, dass Sie arglos weitersurfen.

Die Kehrseite dieser Medaille ist, dass
ein im Heimnetz installierter DNS-Filter
die Anfragen nicht erhilt und so auch nicht
filtern kann. Aufderdem kann die Auflo-
sung von Hostnamen aus dem lokalen
Netz fehlschlagen. Wenn Sie auf einen
Filter nicht verzichten mdchten, konnen
Sie einen externen DNS-Resolver einstel-
len, der das Filtern fiir Sie tibernimmt und
Anfragen nach Tracking- und Malware-
Domains mit NXDOMAIN (Non-Existent
Domain) beantwortet. Filternde Resolver
betreiben zum Beispiel dnsforge, Mullvad
und AdGuard DNS (siehe ct.de/yc3e).

Noch datenschutzfreundlicher ist es,
selbst einen filternden Resolverim Heim-
netz zu installieren, den Sie verschliisselt
ansprechen konnen. AdGuard Home etwa
konnen Sie so konfigurieren, dass es lokal
sowohl iiber DoH als auch tiber DoT er-
reichbar ist und auch ausgehende DNS-
Anfragen verschliisselt. Netzwerkprofis
konnen Nginx als DoH- oder DoT-Gate-
way flir Unbound verwenden (sieche ct.de/
yc3e).

Browser-Konfiguration

Um DNS-over-HTTPS in Google Chrome
scharfzu schalten, 6ffnen Sie die Browser-
Einstellungen und wihlen ,,Datenschutz
und Sicherheit/Sicherheit/Erweitert“. Der
Schalter ,,Sicheres DNS verwenden muss
eingeschaltet sein. Unter ,, DNS-Anbieter
auswéhlen® istim Klappmenti die unsiche-
re Option ,,Standardeinstellung des Be-
triebssystems (falls verfiigbar) “ voreinge-
stellt. Klicken Sie darauf, um einen der
vorgegebenen DoH-Resolver auszuwih-
len oder einen eigenen einzugeben (,,Be-
nutzerdefinierten DNS-Dienstanbieter
hinzufiigen®).

In anderen Chromium-Browsern ist
dasVorgehen dhnlich; durchsuchen Sie die
Browser-Einstellungen am besten nach
»DNS* um die richtige Stelle zu finden.
Firefox-Nutzer konfigurieren DNS-over-
HTTPS in den Browser-Einstellungen
unter ,,Datenschutz & Sicherheit/DNS
iber HTTPS*. Damit ausschlielich ver-
schliisseltes DNS zum Einsatz kommt,
wihlen Sie ,,Maximaler Schutz.

Zusitzlich konnen Sie auch im Be-
triebssystem einstellen, dass es DNS-An-
fragen verschliisseln soll. Das wirkt sich
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nicht nur auf das Betriebssystem aus, son-
dern auch auf alle Anwendungen und
Dienste, die die DNS-Auflosung dem Sys-
tem tberlassen. Unter Windows ist das
besonders einfach: Offnen Sie die Win-
dows-Einstellungen, klicken Sie auf ,,Netz-
werkund Internet“ und dann auf ,WLAN*“
oder ,,Ethernet. Um zum Beispiel einen
DNS-Resolver fiir alle WLAN-Verbindun-
gen einzustellen, wahlen Sie anschliefdend
»Hardwareeigenschaften“ und klicken
dann bei ,,DNS-Serverzuweisung” auf
»Bearbeiten“. Normalerweise ist dort
»Automatisch (DHCP)“ eingestellt, wo-
durchIhr Rechner die DNS-Anfragen vom
Router auflosen lasst. Wahlen Sie statt-
dessen ,,Manuell“, aktivieren Sie den
Schalter fiir IPv4 und geben Sie eine Re-
solver-IP wie 9.9.9.9 (Quad9) als bevor-
zugten DNS ein. Eine Liste von offenen,
verschliisselnden Resolvern finden Sie
iiber ct.de/yc3e. Darunter sind auch meh-
rere, die zum Absichern die Signaturtech-
nik DNSSEC verwenden und auch nicht
mitschreiben, welche Client-IP-Adresse
welche DNS-Anfragen verschickt.

Danach édndern Sie ,,DNS iber
HTTPS" auf ,,Ein (automatische Vorla-
ge)*, woraufhin Windows das Feld ,,DNS
{iber HTTPS-Vorlage" im besten Fall auto-
matisch ausfiillt. Diese Vorlage definiert,
iiber welchen DoH-Dienst die Anfragen
aufgelost werden sollen. Windows kennt
derzeit Vorlagen fiir Google, Cloudflare
und Quad9. Wenn Sie einen anderen Re-
solver verwenden mochten, konnen Sie
»Ein (manuelle Vorlage)“ wihlen und die
Vorlagen-URL von Hand eingeben (siehe
ct.de/yc3e). Den Schalter ,,Fallback auf
Klartext“ lassen Sie aus, damit Windows
keine ungeschiitzten DNS-Anfragen ver-
schickt.

Aber Achtung: Falls ,,das Internet mal
nicht geht®, dann sollten Sie zuallererst
priifen, ob der eingestellte DoH-Resolver
noch erreichbar ist. Falls nicht, miissen Sie
ebenfalls per Hand einen anderen eintra-
gen. Um die Handarbeit zu reduzieren,
empfiehlt es sich, darunter einen alter-
nativen DNS-Resolver einzustellen. Der
springt dann ein, wenn der erste ausfallt
oder zu langsam antwortet. Das kann ein
Resolver eines anderen Betreibers sein
oder auch eine alternative Adresse des
ersten. Die meisten Resolveranbieter be-
treiben komplexe Infrastrukturen, von
denen Teile als Fallback eingerichtet sind.

Das Gleiche gilt fiir die DNS-Kommu-
nikation per IPv6: Wenn Sie den Schalter
»IPv6“ umlegen, konnen Sie zwei Konfi-

c't 2024, Heft 9

I S
§ e et i s

ol oo Tesms fwon

W Wrndown Sendce Whdr

gurationen fiir Resolver eintragen, die
iiber v6 erreicht werden. Wenn Sie es eilig
haben, reicht es fiirs Erste, den bevorzug-
ten v4-Resolver einzustellen.

Android verschliisselt den DNS-Ver-
kehr seit Version 9 geméf3 DoT, seit Ver-
sion 11 alternativ auch gemafd DoH. Sie
konnen die DNS-Verschliisselung in den
Einstellungen unter ,,Netzwerk und Inter-
net/Privates DNS“ einrichten. Wenn Sie
ein Apple-Betriebssystem nutzen, konnen
Sie DNS-Verschliisselung am einfachsten
iiber ein Konfigurationsprofil einrichten,
das Sie etwa unter ct.de/yc3e fiir verschie-
dene Resolver herunterladen konnen.
Unter Linux konnen Sie zum Beispiel den
Systemdienst systemd-resolved fiir DNS-
Verschliisselung einrichten oder Sie ins-
tallieren einen Resolver wie Stubby.

Auch Fritzboxen und andere Router
konnen DNS-Anfragen verschliisseln. Die
DoT-Einrichtung auf Fritzboxen haben
wir in ¢’t 22/2020 beschrieben [3].

Insbesondere Nutzer der Desktop-
Versionen von Chrome, Edge und anderen
Chromium-Browsern sollten zusitzlich
DoH mit einem festen Resolver im Brow-
ser konfigurieren, weil solche Browser Ihre
DNS-Anfragen eigenstandig auflosen und
dabei eine andernorts eingestellte DNS-
Verschlisselung umgehen konnen (siehe
Seite 14). Bei Electron-Apps wie Visual
Studio Code, Obsidian, Signal und Slack,
die durch ihre Chromium-Engine eben-
falls davon betroffen sind, haben Sie je-
doch keinen Einfluss darauf.

DNS-Firewall

Abhilfe kann zum Beispiel die auf Daten-
schutz getrimmte Firewall-Software Port-
master [4] bringen. Sie fingt auf Threm
System sdamtliche DNS-Anfragen ab und
schickt Sie DoH-verschliisselt an einen
Resolver Threr Wahl. So ist sichergestellt,
dass Ihr System keine Klartextanfragen
verschickt. Dariiber hinaus filtert die Fire-
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Die Datenschutz-Firewall Portmaster fangt Klartext-DNS-Anfragen auf lhrem
System ab und schickt sie DoH-verschliisselt an den Resolver Ihrer Wahl.

wall Thre Anfragen lokal anhand giangiger
Tracker-und Malware-Listen, ahnlich Ad-
Guard Home oder Pi-hole.

Anonyme Anfragen

Eine DNS-Verschliisselung stellt sicher,
dass nur der DNS-Resolver Ihrer Wahl er-
fahrt, fir welche Domains Sie sich inter-
essieren. Dieser kann Thre Anfragen aber
prinzipiell mitschreiben und auswerten.
Wenn Sie das verhindern mochten, kon-
nen Sie technisch ausschliefen, dass die
Anfragen Ihrer IP-Adresse zugeordnet
werden. Hierzu kénnen Sie zum Beispiel
einen DNSCrypt-Proxy installieren oder
Anonymisierungsdienste wie Apples Pri-
vate Relay oder Google One VPN verwen-
den, die nicht nur Ihren DNS-Verkehr,
sondern den gesamten Internettraffic ver-
schleiern [5].

Fazit

DNS-Anfragen sind ein sensibler Teil Thres
Internetverkehrs. Daher ist es sinnvoll,
diese Daten zu verschliisseln, damit sie
niemand mitlesen oder manipulieren
kann. Wichtig ist jedoch, dass Sie sich
nichtblind daraufverlassen, nachdem Sie
die Verschliisselung aktiviert haben. Wer-
fen Sie besser einen priifenden Blick auf
Thren DNS-Traffic, um etwaige Klartext-
lecks aufzuspiiren und gezielt stopfen zu
konnen. (rei@ct.de) ¢t
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Ausgewahlite Fachliteratur

= Mareile Heiting
Windows 11 — Das groBe

Handbuch (5. Aufiage)

Das groBe Standardwerk zu Windows

11! In diesem umfassenden Handbuch
erfahren Einsteiger und bereits versiertere
Nutzer alles, um das Betriebssystem in
seiner neuesten Version sicher und effektiv
zu handhaben.

F
1

Windews 11

19,90 €

Charles Petzold
Code — Wie Computer funktionieren

Charles Petzold liftet das Geheimnis tber
das verborgene Innenleben und die grund-
legende Funktionsweise von Computern -
von der Hardware bis zur Software.

Auch als PDF und ePub erhaitlich!
39,99 €

Christian Immler
Haus und Wohnung smart vernetzt

Ob Sie Daten, Musik und Medien im ganzen
Haus nutzen, Ihr WLAN optimieren oder per
App aus der Ferne lhre Heizung anstellen,
diese und weitere relevante Themen rund
um lhr vernetztes Zuhause werden in die-
sem Buch ausfihrlich besprochen.

Haus und Wohnung
smart vernetzt

19,95 €

Michael Kofler, Charly Kiihnast,
Christoph Scherbeck
Raspberry Pi (7. Auflage)

Das Standardwerk in 7. Auflage, aktuell
zum Raspberry Pi Pico.

Die RasPi-Experten Michael Kofler, Charly
Kihnast und Christoph Scherbeck bieten
Ihnen auf (iber 1.000 Seiten das komplette
Wissen, damit Sie mit dem Raspberry Pi
richtig durchstarten.

44,90 €

-
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Microsoft
Windows

Server 2022
Essentials

s D, Tamsmgrs .
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PYTHON
CRASHKURS

Thomas Joos

Microsoft Windows Server 2022
Essentials — Das Praxisbuch

Dieses Buch hilft kleinen und mittleren Un-
ternehmen, das Beste aus Windows Server
2022 Essentials herauszuholen, auch bei
kleinerem Budget. Mit vielen Praxisbeispie-
len und detaillierten Anleitungen.

Auch als PDF und ePub erhaéitlich!
49,90 €

Eric Matthes
Python Crashkurs (3. Auflage)

DER weltweite Bestseller unter den Einfiih-
rungen in die Programmiersprache Python.
Mit dieser kompakten und griindlichen
Anleitung werden Sie in kirzester Zeit Pro-
gramme schreiben, Probleme I6sen und
funktionierende Anwendungen entwickeln.

Auch als PDF und ePub erhaltlich!
32,90 €

Thomas Kaffka
3D-Druck - Praxisbuch
fiir Einsteiger (3. Auflage)

Entdecken Sie die nahezu unbegrenzten
Moglichkeiten des 3D-Drucks in allen Va-
rianten: vom Einsatz des eigenen 3D-Dru-
ckers zu Hause tber die Verwendung von
offentlich zuganglichen Druckern bis hin
zur Nutzung von 3D-Druckservices.

29,99 €

Anatomie 4D -
Der menschliche Kérper

Mithilfe einer kostenlosen App und bahn-
brechender Augmented Reality kann der
Aufbau der Knochen, die Muskeln in Akti-
on, das Nerven- und Kreislaufsystem sowie
das gr6Bte menschliche Organ, die Haut,
beobachtet werden.

14,95 €
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Zubehor und Gadgets

Oxocard Galaxy Play & Explore

Mit dem leistungsfahigen Dual-Core Chip
ESP32 liefert die Oxocard geniigend Power flir
lhre Experimente. Dank fertiger Programme
kénnen Sie ohne Programmiererfahrung sofort
loslegen. Wir zeigen wie durch einfache An-
passungen verbliffende Effekte erzeugt wer-
den kénnen.

B69:90°€
39,90 €

a Makey-Flasche mit Trinkhalm

Diese praktische Trinkflasche mit unserem si-
Ben Makey ist ab jetzt dein stetiger Helfer ge-
gen den Durst. Sie besteht aus hochwertigem
Edelstahl und hat einen praktischen Trinkhlam

ﬂ im Deckel integriert.

29,90 €

Joy-IT Werkzeugset

115-teiliges Werkzeugset flr die Reparatur von
feinelektronischen Geraten, wie Smartphones
und Spielekonsolen. Darin enthalten sind, ne-
ben insgesamt 98 Bits aus hochwertigem S2
Werkzeugstahl, Hilfsmittel zum gefahriosen
Offnen, Greifen und Hebeln.

24,90 €

Das JT-RADO1 ist ein Strahlungsmessgerét
zum Nachweis von y-, B- und Rontgenstrahlung
und zeichnet sich durch seine besonders ein-
fache Handhabung, hohe Messstabilitdt und
seinem handlichen und robusten Design aus.
Das Messgerat verflugt Uber ein groBes LCD
Farb-Display mit Hintergrundbeleuchtung.

74,90 €

Generell portofreie Lieferung fiir Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von
20 € (innerhalb Deutschlands). Nur solange der Vorrat reicht. Preisinderungen vorbehalten.

Strahlenmessgerat Joy-IT JT-RADO1 T

S
i._"'_."i.-

Oxocard Connect Innovators Kit

Steigen Sie in die faszinierende Welt der
Elektrotechnik ein. Das umfangreiche
Komplettset enthélt neben einer Oxocard
Connect und einer Breadboard-Cartridge,
96 Elektronikbauteile, mit denen Sie eine
Vielzahl elektronischer Schaltungen aufbau-
en kénnen.

89,90 €

musegear finder recharger

Der finder ist das perfekte Geschenk. Ob
Schiiissel, Geldborse, Fernbedienung, Han-
dy oder Tablet — der finder lasst sich dank
mitgeliefertem Klebepad und Befestigungs-
band liberall anbringen und findet per App
alles wieder!

34,90 €

Bondic® UV-Reparatursystem

Das weltweit erste innovative UV-Reparatur-
system mit Fliissigkunststoff zum Reparie-
ren, Fixieren, Modellieren und Isolieren. Mit
Bondic® kannst du Bruchstellen in Sekun-
den ausflllen, unter UV-Licht ausharten und
danach beliebig bearbeiten.

18,90 €

¢’t 1983 Emaille-Tasse

Kaffee trinken wie in alten Zeiten. Diese Tasse
im Retro-Look und mit dem Logo aus den ers-
ten zwei Jahren c't Magazin sorgt flr Nostal-
gie-Momente am Friihstiickstisch. Geben Sie
sich mit dieser Kaffeetasse als Fan der ersten
Stunde zu erkennen.

26,90 €
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Eigenverantwortung

Nach der CWA: Corona digital im Blick behalten

Die Corona-Warn-App bot digi-
tale Unterstiitzung bei der
Pandemiebekampfung. Sie
warnte bei Risikokontakten,
sicherte Test- und Impfzertifika-
te und lieferte aktuelle Daten zur
Infektionslage. Heute sind die
InfektionsschutzmaBBnahmen
beendet und die CWA ist still-
gelegt. Doch es bleibt weiterhin
wichtig, Infektionen zu ver-
meiden - und auch ohne CWA
gibt es im digitalen Raum
fundierte Anlaufstellen, um
Covid-19 im Blick zu behalten.

Von Kathrin Stoll

122

Zum Gliick ist die Corona-Pandemie
vorbei, jetzt gibt es Diskussionen
dariiber, wie diese Ausnahmesituation ge-
managt wurde, funkt der WDR5, ,,Laschet
fordert Corona-Aufarbeitung®, schreibt
der Tagesspiegel. ,,Corona-Pandemie war
Homeoffice-Zeit“, konstatiert Der Wes-
ten. Formulierungen wie diese erwecken
den Eindruck, die Corona-Pandemie sei
vorbei.

Richtigist, dass die World Health Or-
ganization (WHO) die pandemische Not-
lage am 5. Mai 2023 fiir beendet erklart
hat. Die Entscheidung stiitzte das Notfall-
komitee der WHO darauf, dass die Zahl
der gemeldeten Infektionen dank wirk-
samer Impfstoffe im Verlauf der voran-
gegangenen zwoOlf Monaten zurlickgegan-
gen war. Die Zahl der Todesfille habe
abgenommen und der Druck aufdie einst

iiberlasteten Gesundheitssysteme nach-
gelassen.

Der Abwirtstrend erlaube den meis-
ten Lindern ,die Riickkehr zu einem
Leben, wie man es vor Covid-19 kannte"
sagte WHO-Generaldirektor Tedros
Adhanom Ghebreyesus. Corona habe
enormen Schaden in allen Bereichen des
globalen Lebens verursacht. Die Wirt-
schaft habe gelitten. ,,Bruttoinlandspro-
dukte in Milliardenh6he” habe die Pande-
mie ausgeloscht, ,Handel und Reisever-
kehr gestort, Unternehmen ruiniert und
Millionen in die Armut gestiirzt“. Er be-
tonte, dass das Virus weiterhin Todesopfer
fordert-erstin der Woche vor Beendigung
derpandemischen Notlage seinochimmer
alle drei Minuten ein Mensch an Covid-19
gestorben. Das Virus verdndere sich - das
Risiko, dass neue Varianten entstiinden,
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die Infektionszahlen und Todesfille wie-
der ansteigen liefden, bleibe bestehen.
Wihrend er spreche, kimpften weiterhin
Tausende Menschen auf den Intensiv-
stationen um ihr Leben. Millionen weitere
wiirden in absehbarer Zukunft ,mit
schwerwirkenden Folgeerscheinungen,
dem sogenannten Long Covid“ zu kimp-
fen haben.

Eine Schitzung kommt auf eine Zahl
von 65 Millionen Patienten weltweit.
Auch ein milder Corona-Verlauf kann of-
fenbar eine Vielzahl moglicherweise blei-
bender Organschaden verursachen. Gera-
de die Altersgruppe zwischen 36 und 50
Jahren-unter Menschen dieses Alters gibt
es offenbar die meisten Infektionen - ist
besonders betroffen. Infolge einer Infek-
tion konnen Erkrankungen wie Diabetes
Typ 2, chronische Miidigkeit (ME/CFS)
und Dysautonomie auftreten. Es wird
davon ausgegangen, dass diese Corona-
induzierten Erkrankungen ein Leben lang
anhalten konnen. In Deutschland verur-
sachen Corona-Spatfolgen und allgemein
der hohe Krankenstand von im Schnitt 20
Fehltagen pro Person (2023) hohe volks-
wirtschaftliche Kosten: Laut einer Studie
des Verbands der forschenden Pharma-
Unternehmen (VfA) haben krankheits-
bedingte Ausfille zu Steuermindereinnah-
men von etwa 15 Milliarden Euro gefiihrt.
Auch die Krankenversicherungen haben
gelitten. Laut eines Berichts der Rheini-
schen Post belaufen sich deren Minder-
einnahmen der Jahre 2022 und 2023 auf
fast 15 Milliarden Euro.

Forschungsergebnisse legen nahe,
dass jede weitere Covid-19-Infektion das
Risiko erhoht, an Long Covid zu erkran-
ken. Im Januar 2023 duflerte Gesundheits-
minister Karl Lauterbach gegentiber der
Rheinischen Post, dass es bedenklich sei
»was wir bei Menschen beobachten, die
mehrere Corona-Infektionen gehabt
haben.“ Wer nach zwei Infektionen ein
stark gealtertes Immunsystem habe, soll-
te weitere vermeiden.

Keine MaBnahmen, keine App

In Deutschland sind die Infektionsschutz-
mafinahmen seit dem 7. April 2023 offi-
ziell aufgehoben. Mit dem Wegfallen der
Kontaktbeschriankungen verlor auch das
digitale Herzstlick der Mafinahmen, die
Corona-Warn-App [1],ihren Zweck. Denn
die Kernfunktion der CWA, die Kontakt-
verfolgung, gibt es seitdem nicht mehr.
Am 30. April 2023 wurde die Funktion ab-
geschaltet, im Juli 2023 wurde sie in den
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Schlafmodus versetzt. Am 18. September
2023 schalteten Apple und Google die zur
Kontaktverfolgung erforderliche ,,Expo-
sure Notification Framework“-Schnitt-
stelle in Android und iOS ab.

Seither gibt es keine roten Warnungen
im Fall einer Risikobegegnung mehr, Test-
ergebnisse konnen nicht mehr tiber die
App geteilt werden und auch das Dash-
board, das iiber das aktuelle regionale
Infektionsgeschehen informierte, ist weg.
Nutzen kann man derzeit noch das Kon-
takttagebuch und die Impfausweisfunk-
tion, aufSerdem verweisen externe Links
aufden Corona-Pandemie-Radar des RKI,
die Warn-App NINA des Bundesamts fiir
Bevolkerungsschutz und die FAQ zur App.

Insgesamt hatte die CWA eine hohe
Adoptionsrate: Bis eine Woche vor der Ab-
schaltung der Kontaktverfolgung am 30.
April 2023 verzeichnete die App 48,67
Millionen Downloads.

.Hat geholfen, Infektionsketten
zu durchbrechen”

In der FAQ bezeichnet die Bundesregie-
rung die CWA als Erfolg: Allein im Jahr
2022haben Schatzungen zufolge mindes-
tens 25 Millionen Menschen die App ge-
nutzt. 270 Millionen Testergebnisse wur-
den digital iiber die App geteilt, darunter
insgesamt neun Millionen positive Test-
ergebnisse. Sie habe geholfen, Infektions-
ketten zu durchbrechen.

Eine wissenschaftliche Abhandlung,
die den Erfolg der Corona-Warn-App
unter soziookonomischen Gesichtspunk-
ten evaluiert, bestétigt das. Die Verfasser
benennen 1,41 Millionen Infektionen,
17.200 Krankenhausaufnahmen, 4600
Aufnahmen auf Intensivstationen und
7200 Todesfille, die die App in der Zeit
zwischen Juni 2020 und April 2022 ver-
hindert habe. Nach Abwigen von Kosten
und Nutzen kime die CWA auf einen Ka-
pitalwert von 765 Millionen Euro. Effekti-
vitit und Effizienz der CWA seien maf3-
geblich von der hohen Adoptionsrate in
der Bevolkerung und der hohen Anzahl
positiver Testergebnisse, die tiber die App
geteilt wurden, beeinflusst worden.

Die Abschaltung der Kontaktverfol-
gung begriindet das Bundesministerium
fiir Gesundheit in einer E-Mail an ¢’t mit
der Entwicklung der Pandemie und ver-
weist auf die FAQ zur App. Dort heifdt es:
»Angesichts einer gewachsenen Immuni-
tit der Bevolkerung, leicht tibertragbarer
Virusvarianten und der Riickkehr zu
einem offentlichen Leben (weitgehend)

Corona Warn App | Wissen

ohne Corona-Maffnahmen entfillt mo-
mentan der Bedarf an einer App zur Kon-
taktnachverfolgung.”

Viruslast im Abwasser

Um das Infektionsgeschehen zu analysie-
ren, habe maninder Pandemie das Melde-
system (Demis) verbessert und den Pan-
demieradar aufgebaut. Dieser erfasst die
wichtigsten Indikatoren fiir die Beurtei-
lung des Infektionsgeschehens. Derzeit
erfasst man dafiir die Viruslast im Ab-
wasser der Haushalte, die Anzahl der Arzt-
besuche, Krankenhausaufnahmen und
Todesfille. Aufderdem wird anhand der
Auslastung der Intensivstationen, Normal-
stationen und Notaufnahmen die Belas-
tung des Gesundheitssystems abgebildet.

Aktuell tibermittelt eine wechselnde
Anzahl von Kliaranlagen Abwassermes-
sungen an das RKI. Wer mit Sars-CoV-2
infiziert ist, scheidet das Virus mit Stuhl,
Urin oder Speichel aus. Uber an Proben-
entnahmen aus dem Abwasser durchge-
fiihrte PCR-Tests stellen Wissenschaftler
die Viruslastje Liter Abwasser fest. Repra-
sentativ ausgewdahlt sind die Kldranlagen
laut dem Nachrichtenmagazin Stern aber
nicht.

Die ermittelten Werte lassen Riick-
schliisse auf die Infektionsdynamik zu.
Laut den US-amerikanischen Centers for
Disease Control and Prevention lassen
Abwassermessungen Erkenntnisse iiber
die Ausbreitung des Virus zu, bevor Tests
durchgefiihrt werden und bevor Men-
schen erkranken. Sie sagen aber nichts
dariiber aus, wie viele Menschen genau
an Corona erkrankt sind -je nach Varian-
te und Fortschritt der Infektion scheiden
Infizierte mal mehr, mal weniger Viren
aus.

€€ kompakt

¢ Die Corona-Warn-App befindet sich
seit Juni 2023 im Sleep-Modus.
Die Corona-Infektionsschutzmal-
nahmen sind aufgehoben.

e Das Coronavirus ist immer noch da,
Infektionen sollte man weiterhin
vermeiden.

e So verschafft man sich einen Uber-
blick tUber Infektionslage, Forschung
und Handlungsempfehlungen.
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Seit dem 26. Mai 2022 wird das Infektionsgeschehen anhand von Messungen der

Viruslast im Abwasser erfasst.

Auch das Bundesministerium fiir
Arbeit und Soziales (BMAS) empfiehlt die
Daten aus dem Pandemieradar zur Be-
urteilung des Infektionsgeschehens. Als
wichtiger Beitrag zur Verhinderung von
Atemwegsinfektionen konnten bei
hohem Infektionsaufkommen betriebs-
bedingte Personenkontakte reduziert
werden. Etwa durch die verstarkte Nut-
zung digitaler Kommunikation, die Ver-
ringerung gleichzeitig in Innenrdumen
anwesender Personen und die Verlage-
rung von Arbeitsplitzen ins Homeoffice.
Empfohlen wird weiterhin die Einhaltung
der Hygiene- und Abstandsregeln, in der
Nihe besonders gefihrdeter Personen
das Tragen von Masken und regelmafi-
ges Liiften.

Verpflichtend sind die Empfehlun-
gen nicht: Mit der schrittweisen Auf-
hebung der Corona-Schutzmafinahmen
bis zum 7. April 2023 entfiel neben der
Maskenpflicht auch die Isolationspflicht
im Fall einer Coronainfektion. Wer sich
trotz Corona fit fiihle, diirfe seitdem
wieder zur Arbeit gehen, erkliarten
Arbeitsrechtsexperten in Medienberich-
ten.

Winterliche Infektionswelle

Im Frithjahr und Sommer 2023 schien es
kurzzeitig, als ginge die Strategie, auf
staatlich verordnete Infektionsschutz-
mafdnahmen zu verzichten, auf. Die nied-
rigste Viruslast seit Beginn der Messungen
bis heute wies das Abwassermonitoring in
der Woche vom 22. bis 28. Juni 2023 mit
22.000 Erbguteinheiten pro Liter Abwas-
ser aus. Im Winter dnderte sich das. Mitte
Dezember 2023 kletterte der Wert auf
618.000 Einheiten pro Liter.
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Die Zahlen legen eine Infektionswel-
le nahe, die um ein Vielfaches grofier ge-
wesen sein konnte als zur Zeit der Authe-
bung der Infektionsschutzmafinahmen.
Auch international erreichte die im Ab-
wasser gemessene Viruslastim Dezember
2023 bedenkliche Ausmafie. Experten
nahmen die Daten zum Anlass, erneut vor
Covid-19 zu warnen.

Eric Topol, Professor fiir Molekular-
medizin und Chefin einer NGO namens
Scripps Research, duflerte in der LA
Times, man mache sich weiterhin vor,
dass die Pandemie vorbei sei, dass der
Schweregrad einer Covid-19-Infektion
dem einer Erkiltung gleichkomme und
dass das Leben zur Normalitit zuriick-
gekehrt sei. Traurigerweise sei das nicht
wabhr. Die hohe Anzahl der Infektionenin
der aktuellen Welle werde dazu fiithren,
dassnoch mehr Menschen an Long Covid
erkrankten.

Dr. Maria van Kerkhofe, ein fithrendes
Mitglied der WHO, twitterte, dass Covid-
19 immernoch ,,eine globale Gesundheits-
bedrohung” sei. Die Zahl der Fille nehme
seit Monaten zu, Krankenhauser seien
vielerorts belastet. ,,Es ist immer noch
eine Pandemie, die viel zu viele (Re-)In-
fektionen, Krankenhausaufenthalte, To-
desfille und langwierige Krankheitsver-
ldufe verursacht, obwohl es Mittel gibt, um
sie zu verhindern®. Regierungen und Ein-
zelpersonen diirften nicht in Selbstgefil-
ligkeit verfallen.

Informiert bleiben

Im Friihjahr 2024 hat sich die Lage ent-
spannt. In der zwolften Kalenderwoche
betrug die SARS-CoV-2-Viruslast 40.000
Genkopien pro Liter Abwasser, ein Wert,

der seit vier Wochen stabil ist. Es ist je-
doch davon auszugehen, dass sich das wie
in den Jahren davor zum Herbst wieder
andern konnte. Wer informiert bleiben
will, kann neben dem Pandemieradar die
Webseiten von Gesundheitsministerium
und RKI konsultieren. Auch die Webauf-
tritte der WHO, des Europiischen Zent-
rums fiir die Pravention und die Kontrol-
le von Krankheiten und das Coronavirus-
Portal der UN bieten gesicherte Daten
und Empfehlungen zum Umgang mit dem
Virus.

Auf weitere verlassliche Informa-
tionsquellen verweist zum Beispiel die
Coronavirus-Webseite des Arztlichen
Zentrums flr Qualitit in der Medizin.
Neben den Corona-Informationsseiten
offizieller Stellen wie RKIund WHO ver-
linkt das Portal zahlreiche Quellen, die
Antworten auf Alltagsfragen zum Um-
gang mit Corona bieten, Artikel in leich-
ter Sprache und fiir Kinder sowie Fakten-
checks und medizinische Fachpublikatio-
nen. Aktualisiert wurde die Linksamm-
lung zuletzt im August 2023 und auch
einige der verlinkten Websites werden
nicht mehr gepflegt. Als Einstieg in eine
Netzrecherche zur Kldrung von Corona-
bezogenen Fragen eignet sich das Ange-
bot jedoch weiterhin.

Wer sich fiir den aktuellen Stand der
Forschung interessiert, findet im Lit-
Covid-Repository der US-amerikanischen
National Library of Medicine die wahr-
scheinlich umfangreichste Sammlung
wissenschaftlicher Arbeiten zum Thema
Covid-19. In acht Rubriken untergliedert,
kann man derzeit 406.445 Forschungs-
arbeiten iiber Virus, Transmission, Be-
handlungsansitze, Impfungen, die Wirk-
samkeit nichtmedizinischer Mafinahmen
oder Long Covid durchsuchen. Mittels KI
wird das Angebot laufend aktualisiert. Es
richtet sich in erster Linie an medizini-
sches Fachpersonal -wer zum Beispiel die
eigenen Long-Covid-Symptome in einem
Paper wiedererkennt, sollte von einer
Selbstdiagnose oder -behandlung absehen
und dariiber mit einem Arzt oder Apothe-
ker sprechen. (kst@ct.de) ct

Literatur

[1]1 Hartmut Gieselmann, Jo Bager, FAQ: Corona-
Warn-App c't 15/2020, S. 50

Quellen, Webangebote der Gesundheits-

behérden und LitCovid-Sammlung:
ct.de/y7r2
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Grundlagen
Thunderbolt

Die Konzepte und Entwicklungen hinter
dem schnellen Verbindungsstandard

Mit Thunderbolt verbindet man
Monitore, externe SSDs und wei-
tere Peripherie mit Notebook
oder PC. Dabei ist Thunderbolt
universeller und meistens auch
zuverlassiger als das allgegen-
waértige USB - auch wenn es die
gleichen Buchsen nutzt.

Von Lutz Labs

SB gibt es seit mehr als 25 Jahren, und

der Anschluss von Maus und Tastatur
gelingt seit langer Zeit tiber die immer
noch gleichen Stecker. Mit den schnelleren
Versionen ab USB 3.0 und dem Wechsel
auf den Anschluss per Typ C avancierte
USB zum Universalverbinder fiir diverse
Peripherie, vom Monitor {iber flotte SSDs
bis hin zum Ladeanschluss fiir Notebooks.
Andere Standards fiir Peripheriegerite wie
FireWire oder eSATA wurden vollstindig
von USB verdringt.

Die dhnliche Schnittstelle Thunder-
boltist im PC-Bereich weniger verbreitet,
Mac-User nutzen sie dagegen schon seit
Jahren. Thunderbolt-Verbindungen gelten
als weniger storanfillig, was vor allem bei
professionellen Anwendungen wichtig ist.
Die stirkere Verbreitung im Mac-Umfeld
magauch daranliegen, dass Apple-Nutzer
eher bereit sind, die hoheren Preise fiir
Thunderbolt-Gerite zu bezahlen.

Aber auch auf dem Mac gab es Ver-
dnderungen: Mit dem Ubergang von Ver-
sion 2 auf Version 3 nutzt Thunderbolt die
mittlerweile auch bei USB tiblichen Buch-
sen und Stecker nach Typ C. Es gibt zwar
Adapter, die Thunderbolt-2-Gerdte an
neuere Buchsen anbinden, doch dirfte
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sich deren Anschaffung nur fiir wenige
Sonderfille lohnen.

Uber die Typ-C-Stecker passen Thun-
derbolt-Gerite damit zwar mechanisch an
USB-Buchsen und umgekehrt. Reine
Thunderbolt-Gerite, etwa SSDs, funktio-
nieren jedoch am USB-Port nicht, wih-
rend USB-Gerite am Thunderbolt-Port
meistens doch funktionieren; dazu gleich
mehr.

Das kann Thunderbolt

Thunderbolt-im Folgenden sprechen wir
nur noch tiber die Versionen 3 und hoher
- nutzt vier Adern fiir die Dateniibertra-
gung. Damitlassen sich Gerite anbinden,
die direkt mit PCle arbeiten, etwa Grafik-
karten oder Gehduse mit einem PCle-Slot
fiir besondere Steckkarten. Mit solchen
Gehausen lassen sich beispielsweise
Notebooks um eine Einsteckkarte erwei-
tern.

Die Ubertragungsrate von Thunder-
bolt liegt bei 40 Gbit/s, allerdings sichert
Version 3 beider Dateniibertragungledig-
lich 16 Gbit/s zu. Das reicht trotzdem fiir
hohe Ubertragungsraten, weil die Uber-
tragung von Video, Audio und Daten gra-
nular in Paketen abgewickelt wird, die
iiber einen gemeinsamen Triger laufen.
Beim USB-Docking tiber USB-C werden

die Aderpaare hingegen unflexibel starr
der Ubertragung von USB-Daten oder Vi-
deosignalen zugeordnet - egal ob die Lei-
tung grade benotigt wird oder Restkapazi-
titen flir etwas anderes frei hitte.

Anders als bei USB, wo vieles unver-
bindliche Optionen sind, schreibt Thun-
derbolt vieles explizit vor. Thunderbolt 4
etwa legt unabhingig von der Datentiber-
tragung verbindlich fest, dass eine solche
Buchse zwei 4K-Monitore mit der Bild-
wiederholfrequenz von 60 Hz oder alter-
nativeinen der seltenen 5K-Monitore mit
60 Hz ansteuern konnen muss. Prinzi-
piell sind Bildwiederholraten bis 120 Hz
moglich, dann aber nur mit einem 4K-
Monitor.

Wer mehr als ein Thunderbolt-Gerat
anschlieffen mochte, kann dies bei TB3
wie auch in fritheren Revisionen nur in
Form einer sogenannten Daisy-Chain tun:
Am Ausgang eines Gerites schliefdt man
das néchste an. Dazu haben viele Thun-
derbolt-Gerite zwei Typ-C-Buchsen; ma-
ximal sechs Gerite hintereinander sind
moglich. Jeder Thunderbolt-Port liefert
eine Leistung von mindestens 15 Watt, um
dort angeschlossene Peripherie zu versor-
gen. Gerate mit hoherem Leistungsbedarf
bendtigen ein eigenes Netzteil.

Thunderbolt beherrscht zudem das
Laden von Notebooks tiber das Datenka-
bel. Einfache Kabel konnen wie bei USB-
PD bis zu 65 Watt iibertragen, fiir hohere
Ladeleistungen sind Kabel mit integrier-
tem Marker notwendig. Grundsitzlich ist
das Laden mittels USB-PD 3.1 mit bis zu
240 Watt moglich - das hat mit Thunder-
bolt aber wenig zu tun, sondern mit der
USB-C-Buchse.

Bei Version 4 hat sich einiges geén-
dert. Zwar bleibt die Bruttogeschwindig-
keit von 40 Gbit/s gleich, die garantierte
Nutzdatenrate aber steigt auf 32 Gbit/s.
Zugleich steigt die Monitorauflosung auf
8K mit 60 Hz. Hinzu kommt, dass ein
Notebook aus dem Schlafzustand aufwa-

Das liber 200 Euro teure Thunderbolt-4-Dock (unten) hat im Vergleich zum
USB-C-Dock fiir 50 Euro (oben) zwar nur wenige zusétzliche Funktionen - aber
die kbnnen den Mehrpreis lohnen. TB4 erméglicht etwa den Anschluss
schnellerer Speichermedien sowie von mehr Displays gleichzeitig.
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chen muss, wenn es an einem TB4-Dock
hingt und dariiber eine Maus- oder Tas-
tatureingabe erfolgt.

Thunderbolt 4 verandert zudem die
Topologie: Neben dem Hintereinander-
schalten von Thunderbolt-Geriten, dem
erwihnten Daisy-Chaining, kann ein
Thunderbolt-4-Hub aus einer Thunder-
bolt-Quelle mehrere Senken erzeugen -
auch das erinnert an USB.

Intel als der Erfinder von Thunderbolt
hat praktischerweise auch gleich den pas-
senden Hub-Chip im Programm: Der
JHL8440 integriert einen Thunderbolt-
4-Hub sowie einen USB-Port nach Version
3.2 Gen 2 mit 10 Gbit/s. Dieser Chip sitzt
zusammen mit den USB-PD-Chips
sowie USB-Hubs in vielen Thunderbolt-
Dockingstationen [1].

Erst mit diesen Dockingstationen ist
Thunderbolt sinnvoll, denn so reicht ein
einziges Kabel zwischen Dock und Note-
book fiir einen komfortablen Arbeitsplatz:
Maus und Tastatur hiangen arbeitsbereit
am Thunderbolt-Dock, zwei grofde Moni-
tore und der LAN-Anschluss sowie eine
schnelle Sicherungs-SSD ebenso, und zu-
gleich Iadt sich das Notebook auf.

Thunderbolt 5 setzt vor allem bei der
Geschwindigkeit noch eins darauf: 80
Gbit/s soll diese Version schaffen, geeig-
nete Gerite im Lauf des Jahres erscheinen.
Interessant ist auch der Bandbreiten-
Booster: Dabei schaltet der Controller auf

eine asymmetrische Arbeitsweise mit drei
Leitungen in Richtung Client und einer
zuriick. Daraus folgt eine Geschwindigkeit
von 120 Gbit/s, etwa fiir Monitorsignale,
die Gegenrichtung wird auf40 Gbit/s ,,ge-
bremst®.

Thunderbolt ist wie USB abwartskom-
patibel. Gerite nach Thunderbolt 3 sollten
daher auch an den kommenden Ser-Ports
funktionieren, aber nur mit maximal 40
Gbit/s.

Thunderbolt-Kabel

Thunderbolt-Kabel unterscheiden sich in
der Beschaltung grundsitzlich nicht von
USB-Kabeln. Sie miissen allerdings hohe-
re Frequenzen tibertragen und damit gilt:
Ein passives Thunderbolt-Kabel funktio-
niert auch mit USB-Geriten, umgekehrt
kann es mit einem USB-Kabel und Thun-
derbolt-Gerdten Schwierigkeiten geben.
Bei Thunderbolt 3 waren fiir Kabel-
langen oberhalbvon 50 Zentimetern noch
aktive Kabel vorgeschrieben -in manchen
Situationen haben passive Kabel aber den-
noch funktioniert. Thunderbolt 4 schreibt
erst bei Langen oberhalb von zwei Metern
aktive Kabel vor, in der Praxis findet man
aber selten mehr als 80 Zentimeter. Fiir
deutlich lingere Verbindungen haben
Unternehmen wie Corning optische Kabel
im Angebot. An beiden Enden solcher bis
zu 50 Meter langen Kabel sitzen Wandler,
weshalb man die Kabel nur fiir Endgerite

Aufbau eines Thunderbolt-Hubs

Intels Thunderbolt-4-Controller JHL8440 teilt einen TB4-Eingang auf und liefert das
Signal an drei TB4-Ausgange weiter. Zusatzlich stellt er noch einen USB-Ausgang
mit 10 Gbit/s (und USB 2.0) sowie Pins fiir weitere interne Anschlisse per PCle

3.0 x1 bereit. Daran schlieBen die Dock-Hersteller dann etwa LAN und weitere
USB-Schnittstellen an. Zwischen den Thunderbolt-Anschlissen des Controllers und
den Typ-C-Buchsen sitzen noch die USB-PD-Controller zum Laden von Notebooks.

PD Controller

J3]j013u0) ad
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Thunderbolt-
Kabel erkennt
man am Blitz-
symbol (links);
sie taugen auch
fur USB-C, nicht
aber umgekehrt.
Die ,4" zeigt an,
dass das Kabel
auch die Daten-
raten von TB4
schafft.

mit eigener Spannungsversorgung nutzen
kann.

Thunderbolt-Kabel erkennt man an
dem Blitzsymbol auf den Steckern, dazu
ist meistens die Versionsnummer aufge-
druckt. Gelegentlich findet man noch die
zusitzliche Angabe der Leistung, die das
Kabel tibertragen kann, meistens aber
erst, wenn das Kabel fiir mehr als 65 Watt
ausgelegt ist.

Aktive Kabel sind grundsatzlich nur
fiir Thunderbolt geeignet. Nutzt man sie
als USB-Kabel, reduziert sich die maxima-
le Datenrate auf 5 Gbit/s, also USB 3.0
a.k.a. 3.2 Gen 1. Wie USB ist Thunderbolt
vom Design her auf das An-und Abstecken
beilaufenden PCs ausgelegt.

Warten auf Thunderbolt 5?

Die aktuelle Thunderbolt-Version ist 4,
aber es gibt auch noch viele 3er-Modelle
bei den Héndlern. Diese sind kaum glins-
tiger als die aktuellen 4er, beim Neukauf
sollte man deshalb auf die aktuelle Version
4 setzen. Der nachtrigliche Ersatz eines
3er-Modells durch ein 4er ist selten sinn-
voll: Die Geschwindigkeit hat sich nicht
erhoht, in beide Richtungen flieffen maxi-
mal 40 Gbit/s. Die weiteren Unterschiede
liegen im Detail.

Thunderbolt 5 verspricht noch hohere
Geschwindigkeit und mehr Bandbreite fiir
den Anschluss hochauflosender Monitore.
Doch auch dieser Umstieg, der im Friih-
jahr2024 noch gar nicht gestartet ist, diirf-
te sich nur lohnen, wenn auch der Bedarf
nach der hoheren Geschwindigkeit da ist.
Steht noch kein 5K-Monitor oder mehrere
4K-Monitore auf dem Schreibtisch, reicht
selbst veraltete Peripherie mit Thunder-
bolt 3 vollig aus. (ll@ct.de) ¢t

Literatur
[1] Lutz Labs, Schnell dran, schnell drin, Sieben

Docks mit Thunderbolt 4 im Test, c't 13/2023,
S.60
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e

Schone Augen

machen

Natiirlich wirkende Prothesen

aus dem 3D-Drucker

Augenprothesen entstehen
bislang in miihevoller Hand-
arbeit. Ein neuer automatisierter
Prozess scannt die Augenhohle,
analysiert das gesunde Auge
und steuert den 3D-Druck samt
Farbgebung. Das digitalisierte
Verfahren schafft Raum fiir
smarte Verbesserungen.

Von Arne Gravemeyer

enn einem Menschen ein Auge
fehlt, verloren durch einen Unfall
oder durch Krebs, dann ist das auch kos-
metisch ein grofdes Problem. Viele Ge-
sprachspartner wissen einfach nicht, wo
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sie hinschauen sollen. Viele empfinden
den Anblick eines starren Glasauges als
irritierend. Eine gute Augenprothese zu
fabrizieren ist aber bis heute kunstvolle
Handarbeit, die Fachleute, sogenannte
Okularisten, bis zu acht Stunden in An-
spruch nimmt.

Bereits seit iber zehn Jahren arbeiten
Forscher um Philipp Urban am Fraunhofer
Institut fiir Graphische Datenverarbeitung
(IGD) in Darmstadt an der Softwareplatt-
form Cuttlefish fiir den grafischen 3D-
Druck. Gemeinsam mit dem britischen
Unternehmen Ocupeye und dem Moor-
fields Eye Hospital in London haben die
Fraunhofer nun die Software Cuttlefish
Eye entwickelt. Damit ermdglichen sie
einen automatisierten Prozess, der sowohl
die leere Augenhohle scannt als auch das
verbliebene Auge farbtreu fotografiert.
Mit diesen Daten erstellt die Anwendung

Bild: Fraunhofer IGD

ein Modell fiir den 3D-Druck, das dem
gesunden Auge duflerlich zum Verwech-
seln gleicht.

Dabei beriicksichtigt die Software
nicht nur die individuelle Geometrie des
Augesund die Farbe der Iris, sondern auch
den genauen Farbton der weif3lichen Le-
derhaut drumherum, der sogenannten
Sklera. Zudem sind in der Augenprothese
realistische Aderchen zu sehen. In ihrem
jungst veroffentlichten Paper zeigen die
Forscher einige Fotos von Patienten, auf
denen der Betrachter nicht ausmachen
kann, welches Auge nur eine Nachbildung
ist. Lediglich bei 20 Prozent der Patienten
gab es Probleme, die erforderlichen Scans
durchzufiihren;ihnen kann die neue Tech-
nik derzeit nicht helfen.

Design automatisiert

Der Polyjet J750 von Stratasys, der fiir den
3D-Druck zum Einsatz kommt, arbeitet
mit Tinten, die in ultraviolettem Licht aus-
harten. Er ist auf farbigen 3D-Druck aus-
gelegt. Cuttlefish steuert diesen Drucker
mit einer Auflésung von 18 Millionen
Voxel pro Kubikzentimeter an, wobei die
Software fiir jedes Voxel aus sieben Mate-
rialien wihlen kann, um so genau die
Farbe und Textur zu bestimmen. Die ver-
wendeten Materialien eignen sich nach
einer Nachbearbeitungsphase fiir medizi-
nische Modelle.

,»Die grofie Designfreiheit bei einem
solchen 3D-Druckerist auch ein Problem*,
sagt Urban im ¢’t-Gesprich. Denn wenn
man ein méchtiges Grafik-Tool einsetzt, um
eine individuelle Augenprothese zumodel-
lieren, braucht man wiederum versierte
Leute mitviel Expertise. ,,Sowtiirde der bis-
herige manuelle Herstellungsprozess ein-
fachnur gegen einen digitalen, aberimmer
noch personalaufwendigen Prozess einge-
tauscht.“ Stattdessen strebten die Forscher
an, das Design automatisiert zu erzeugen
und sogar die gesamte Herstellung weit-
gehend zu automatisieren.

Das beginnt fiir den Patienten damit,
dass er zunichst die genaue innere Form
seiner betroffenen Augenhohle mittels
einer optischen Kohidrenztomografie
(OCT) dreidimensional aufnehmen lasst.
Dafiir steht am Moorfields Eye Hospital
ein Casia-2-Gerdt von Tomey zur Verfi-
gung. Beibisherigen Verfahren nimmt der
Okularist zunachst einen plastischen Ab-
druck mit einer schnell hirtenden Masse
vor, was einige Patienten als unangenehm
und schmerzhaft beschreiben. Beim OCT-
Scan kann das Gerit zugleich ein farb-
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Bild: Fraunhofer IGD

kalibriertes Foto des gesunden Auges auf-
nehmen. Beide Aufnahmen sind in zwei
bis drei Sekunden erledigt.

Die Software Cuttlefish Eye erzeugt
daraus das digitale Modell der Augenpro-
these und Cuttlefish steuert anschliefdend
den 3D-Drucker. Nach den Beobachtun-
gender Forscher braucht der Okularistim
Endeffekt hochstens noch anderthalb
Stunden Arbeitszeit, um den Prozess in
Gang zu setzen, die Prothese anzupassen
und dem Patienten erstmals einzusetzen.

Acht Millionen Augen

Laut Statistik braucht etwa ein Mensch
unter Tausend eine Augenprothese, sowie
der Moderator Frank Elstner zum Beispiel
oder wie Peter Falk, der den Kriminal-
inspektor Columbo verkorperte. Aufder in
Deutschland und Osterreich, wo die Kunst
der Glasaugenherstellung eine lange Tra-
dition hat, sind weltweit Kunststoffprothe-
sen verbreitet. Die Patienten erhalten ein
kugelformiges, sogenanntes Orbital Im-
plant eingepflanzt, das mit den Augen-
muskeln verbunden wird. Darauf'setzt der
Okularist oder spiter auch der Patient
selbst seine Augenprothese auf. Die Au-
genmuskeln bewegen das Orbital Implant
und damit die Prothese samt aufgedruck-
ter Pupille in der Regel parallel zu den
Blickbewegungen des gesunden Auges.
Die Hoffnung der Forscher ist es nun,
dass Cuttlefish Eye hilft, viel Handarbeit
einzusparen und die Menschen insbeson-
dere in Weltgegenden, in denen Augen-
prothesen derzeit nur schlecht zu bekom-
men sind, besser zu versorgen. Dabei er-
zeugt der automatisierte Prozess Prothe-
sen in einer gleichbleibenden Qualitat.
Zudem konnte sich der Markt angesichts
einer solchen Technik vergroflern. Bei-
spielsweise hat die Pupille einer Augen-
prothese naturgemaf eine feste Grofie, die
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\ / Orbital implant

Prosthetic eye

Tief in die Augenhohle pflanzen Arzte eine Kugel namens Orbital Implant ein
und verbinden diese mit den Augenmuskeln. Darauf kann der Patient spater
seine Augenprothese einsetzen, die dann unwillkiirlich den Bewegungen des
gesunden Auges folgt.

sich mit der Tageszeit und den Beleuch-
tungsverhaltnissen nicht verdndert. Das
kann an sehr hellen Orten oder am
schummrigen Abend seltsam wirken,
wenn eine Augenprothese mit kleinerer
oder vergrofierter Pupille angemessener
ware.

Smarte Funktionen

»Ein weiterer Vorteil einer digitalisierten
Losung besteht darin, dass man darauf
aufbauen und sie weiterentwickeln kann®
sagt Johann Reinhard vom Fraunhofer
IGD. Technisch wire es nicht sehr schwie-
rig, die Prothese und speziell die Pupille
grafisch umzugestalten und beispielswei-
se fiir Fans das Logo eines Fuf3ballvereins
oder andere modische Symbole einzu-
bauen.

Ein J750 von
Stratasys druckt
tduschend echt
aussehende
Augenprothesen
aus. Die Auto-
matisierung er-
spart pro Prothese
viele Stunden
Handarbeit.

Aufder anderen Seite denken die For-
scher iiber das Problem wechselnder Pu-
pillengroflen nach. Durch den Einsatz
lichtaindernder Farben dhnlich wie bei
Brillenglasern konnten sich auch Augen-
prothesen der Zukunft an die herrschen-
den Lichtverhiltnisse anpassen.

Vielleicht kann ein digitalisiert er-
stellter Korper in der Augenhohle in fer-
nerer Zukunft auch noch ganz andere
technische Funktionen tibernehmen. Der
kanadische Filmemacher Rob Spence, der
als Jugendlicher sein rechtes Auge verlo-
ren hat, nennt sich ,,Eyeborg"“ und expe-
rimentiert mit einsetzbarer Kameratech-
nik (siehe ct.de/ytbv). Die ldsst sich zwar
nicht an seine Sehnerven anschlief3en.
Aber der Filmemacher triumt davon, Re-
portagen und Interviews in einer ganz
ungestorten, natiirlichen Weise begleiten
zu konnen. Die Miniaturisierung kommt
diesem Traum entgegen. Ein digitalisier-
ter Herstellungsprozess mittels 3D-
Drucker kann ein erster Schritt sein, auch
derartige Gadgets in Zukunft anbieten zu
konnen. (agr@ct.de) c

Literatur

[1] Johann Reinhard, Philipp Urban et al., Automatic
data-driven design and 3D printing of custom
ocular prostheses, Nature Communications,

27. Februar 2024: https://doi.org/10.1038/
s41467-024-45345-5

Projektseiten: ct.de/ytbv
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Einfach mal ranklotzen

Plasticity: ein CAD-Programm fiir Kiinstler und Hobbyisten

mit 3D-Drucker

Viele 3D-Programme sind nichts
fur Kreative. Komplizierte Work-
flows und liberladene Meniis
frustrieren auf dem Weg zum
selbst gedruckten 3D-Objekt.
Plasticity wirft eine Menge
Ballast iiber Bord, ohne dass

die Ergebnisse leiden.

Von Michael Link
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Wer einen 3D-Drucker hat, begliickt
seine Umgebung vielfach mit mehr
oder minder niitzlichen Stehriimchen.
Websites wie printables.com, cults3d.com
und thingiverse.com liefern Vorlagen fiir
Batteriekdsten, Gehduse und Figuren
sowie sonstige Staubfinger aus Plaste und
Elaste. Aber: Nicht fiir alle Dinge gibt es
fertige Druckdateien. Dann heifdt es selbst
konstruieren.

Mit dem kostenlos nutzbaren Tinker-
CAD lernen und tiben viele Bastler, wie
man Sachen im dreidimensionalen Raum
entwirft. Oftmals erstellt man zuerst eine
2D-Skizze, pumpt (,,extrudiert”) dann die

gemalten Flachen zu Grundformen auf
und schiebt sie wie Puzzlestiicke zusam-
men. Nach etwas Herumprobieren ist
schnell der erste weltweit absolut einzig-
artige Spezialwandhaken fertig.
Irgendwann merkt man aber, dass
potentere Gestaltungswerkzeuge notig
sind. Zum Beispiel, wenn man das Modell
einer Tasse so modifizieren will, dass die
Tasse grofler wird, ohne dass auch die
Wandstérke zunimmt. Das funktioniert mit
TinkerCAD nicht. Beim Vergrofdern wach-
sennimlich alle Dimensionen gleicherma-
3en, also auch die Wandstirke. Dagegen
kann man solche Aufgaben mit parame-
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trisch arbeitenden Programmen erledigen.
In SolidWorks, Fusion360 sowie Blender
und FreeCAD legt man einzelne Parameter
fest beziehungsweise definiert Abhiangig-
keiten von anderen Objekten des Entwur-
fes. Damit bleibt eine Manipulation auf
bestimmte Eigenschaften beschrankt.

Das Einarbeiten in solche Vollblut-
CAD-Software ist nicht gerade vergnii-
gungssteuerpflichtig, und so mancher Trick
ist nicht offensichtlich. Da wiinscht man
sich fiir schnelle Entwiirfe zwischendurch
eineinfacherzuhandhabendes Werkzeug.
Hier kommt Plasticity gerade recht.

Plasticity ist ein 3D-Modellierer, den
der Hersteller als ,,CAD fiir Kiinstler be-
wirbt. Man arbeitet sich nicht von 2D-
Mafdzeichnungen zu einem 3D-Modell
hoch, sondern direkt am dreidimensiona-
len Objekt. Das ist so intuitiv wie im Kin-
dergarten Knetgummi zu bearbeiten: hier
ein Klotz drauf, da was mit einem runden
Objekt ausstanzen; hier was hochziehen,
da etwas abrunden oder reinschneiden.
Das umreif3t, wie man mit Plasticity arbei-
tet, ndmlich direkt an Objekten und nicht
iiber 2D-Skizzen.

Software as a Software

Plasticity arbeitet ohne Cloud, ist fiir Win-
dows, macOS und das Linux-Derivat
Ubuntu erhaltlich. Die ,,Indie“-Version fiir
149 US-Dollar kann alles, was Hobbyisten
benotigen und erlaubt die Installation auf
zwei Rechnern. Die doppelt so teure ,,Stu-
dio“-Version lduft auf bis zu vier Rechnern,
kann weitere Formate importieren und
Unternehmen ab zehn Mitarbeitern kon-
nen nur diese erwerben. Alle Kaufversio-
nen bekommen Updates fiir ein Jahr. Plas-
ticity funktioniert auch danach ohne das
Nachwerfen von Geld, nur verdorrt dann
der Zustrom neuer Funktionsupdates.

Zurzeit steht der Versionszihler auf
1.4.8, und bisher dndert sich mit jedem
Update viel. Die englischsprachige Doku-
mentation auf der Herstellerseite wird
nach unseren Erfahrungen recht schnell
auf den neuen Stand der Entwicklung
nachgezogen. Auch Tutorials gibt es seit
einiger Zeit im Netz. Und wenn man sich
als Nutzer festgefahren hat, helfen die An-
bieter auf einem Discord-Kanal.

Waldi an der Wursttheke

Nach dem Starten des Programms findet
man eine ganze Sammlung an Meniibin-
dernvor, man kommt sich vor wie Waldian
der Wursttheke und weifd nicht recht, was
man zuerst beschnuppern soll.
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Auswahlwerkzeug

Hauptmeni Objektliste Befehissuche

Perspektive

Ansicht

Raster

Ebenenwahl

Auslastung

Objektmanipulation

Objektinformationen

Plasticity teilt den Arbeitsplatz in Leisten mit gruppierten Meniibandern auf.

Links und rechts neben dem Haupt-
bildschirm sind Seitenleisten ange-
flanscht. Die linke zeigt eine Liste der vom
Nutzer konstruierten einzelnen Objekte.
Man kann sie im Gesamtentwurf mit
Rechtsklick auf Icons ausblenden, vor der
Bearbeitung schiitzen oder 16schen. Der
rechte Bereich steuert hauptséchlich Ein-
rast- und Ebenenfunktionen.

Im Hauptbildschirm findet sich oben
links ein Selektor, der bestimmt, ob ein
Mausklick einen Punkt, eine Linie, eine
Flache oder ein Objekt im Entwurf aus-
wihlt. Diese Modi sind per Klick sowie
iiber die Ziffernreihe mit den Tasten 1 bis
4 schaltbar. Ein flotter Wechsel zwischen
Mausklicks und Tastendriicken beschleu-
nigt das Arbeiten, und der Entwickler stellt
ein zweiseitiges PDF mit Kiirzeln fiir etli-
che weitere Befehle bereit.

Rechts oben im Hauptbildschirm
sucht man sich eine Perspektive mithilfe
des aus vielen Konstruktionsprogrammen
bekannten Wiirfels aus: Man klickt auf

eine Flache oder einen Achsenbuchstaben
(%, y oder z) und erhélt eine Ansicht aus
dieser Perspektive. Ohne Klicks geht das
auch mit den Zifferntasten 1, 7 und 3 aus
dem Ziffernblock. Ebenfalls dort wihlt
man die isometrische oder orthogonale
Ansicht. Auferdem verpasst man hier
einem Modell gerenderte Oberflichen,
mit der die Konstruktion beispielsweise
metallisch glinzt.

Fir grundlegende Bearbeitungen,
etwa das Entfernen oder Setzen von Linien
sowie zum Hinzufiigen von Grundformen
dient eine weitere vertikale Leiste rechts
im Hauptbildschirm. Kontextmeniis, mit
denen man beispielsweise die Mafde eines
aufgezogenen Rechtecks festlegen kann,
erleichtern die Gestaltung, weil man so gut
wie nie nach Untermentis von Meniis in
anderen Mentis suchen muss, um Para-
meter zu beeinflussen. Fiir einige spezial-
gelagerte Sonderparameter brauchten wir
wegen der englischsprachigen Bezeich-
nungen ein Worterbuch zur Ubersetzung.

Platziert man auf einem Objekt einen Kreis fiir einen Zylinder, bestimmt man
durch Ziehen mit der Maus, ob der Zylinder als extrudierter Kérper aus dem Objekt
herausragt (blau) oder ob er als Bohrung fungiert (rot).
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Das Radial-Menii ist ab Werk nicht aktiv,
aber per JSON-Datei zu aktivieren und
erspart dann Mauslaufwege.

Ansonsten reicht ein mafdiges Schuleng-
lisch zum Bedienen aus, die Website bietet
auch eine deutsche Anleitung.

Eine weitere Leiste unten im Haupt-
schirm manipuliert Objekte. Mit boole-
schen Operatoren verheiratet oder trennt
man zum Beispiel Formen, mit dem Move-
Befehl verschiebt man sie. Formen lassen
sich zu radial oder rechtwinklig angeord-
neten Arrays vervielfiltigen. So konstru-
iert man beispielsweise einen Fliigel eines
Windrades und befiehlt Plasticity, drei
davon im Kreis anzuordnen.

Befehle fiir irgendwelche Objekte, die
man konstruieren mochte, findet man als
Getibter am schnellsten per Tastatur: Tippt
man irgendwo im Hauptfenster ein F, er-
scheint ein Suchfeld. Der Befehl ,,Center
Circle” erzeugt beispielsweise nach einem

Die Kante einer Bohrung bildet bei Plas-
ticity ein Objekt, das man problemlos
bearbeiten kann, etwa durch Fillets,
Fasen und durch GréBenidnderungen.
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Mausklick ein Zentrum eines Kreises, den
man mitder Maus aufzieht. Noch einfacher
wird esbei ganznaheliegenden Bearbeitun-
gen. Deren Tastenkiirzel werden stets unten
rechts im Hauptbildschirm eingeblendet.

Mit einem kostenlos per JSON-Datei
zuriistbaren Add-in, dem sogenannten
»Radial-Menii“, erhilt man auerdem ein
Meniiwahlrad fiir die Objekt- und An-
sichtsauswahl. Das muss man nicht haben,
aber manche sind durch andere Program-
me daran gewohnt.

Wie tickt Plasticity?

Der in Plasticity benutzte Geometrieker-
nel Parasolid ist eine Softwarebibliothek,
die mit mathematischen Funktionen Ob-
jekte und Flachen manipuliert, etwa die
beschriebenen booleschen Werte sowie
Verrundungen und Fasen von Objektkan-
ten. Parasolid-Rechenwerke sind in CAD-
Software wie SolidWorks, Siemens NX,
Shapr3D im Spiel und damit entstehen von
kleinsten Teilen bis zu Luft- und Raum-
fahrtkomponenten vieles, das moglichst
nicht zerbroseln soll wie Abdeckplatten in
Boeing-Flugzeugen.

Plasticity arbeitet rechnerisch nicht
mit Polygonen wie sie etwa in 3D-Druck-
dateienim STL-Format vorkommen, son-
dern mit Oberflichen, die durch Kurven
oder Flichen bestimmt sind (nicht-uni-
forme rationale B-Splines, kurz NURBS).
Das macht das Bearbeiten auch wild und
komplex aussehender Formen einfach.

Manche CAD-Software treibt einen
in den Wahnsinn, etwa wenn man damit
einer Bohrung in einer gewdlbten Ober-
fliche einen sanften Ubergang verpassen
will. Denn so einige CAD-Programme
machen aus dem Ausgebohrten ein Arran-
gement aus etlichen Polygonen. Und
damit wird es zum stupiden Geduldsspiel,
einen daraus gebildeten Rand zu verrun-
den, denn dazu muss man jedes einzelne
Segment bearbeiten. Plasticity belédsst die
Wand der Bohrung als ein zusammenhén-
gendes Objekt. Somit brauchen Plasticity-
Nutzer keine Baldriantropfen, denn zum
Abrunden oder Anfasen wihlen sie nur
einmal die Kante der Bohrung.

Abteilung Im- und Export

Die Entwickler von Plasticity, selbst von
Blender kommend, wussten wohl, dass
viele Nutzer bereits Bekanntschaft mit
anderen CAD-Programmen gemacht
haben. Sie lassen im Einstellment die
Wahl zwischen zahlreichen vielleicht ge-
wohnten Arten, mittels Maus mit Objek-

ten im Fenster zu agieren: Bei Plasticity
verschiebt man etwa mit der rechten ge-
driickten Maustaste ein Objekt und mit
gedriickter mittlerer Maustaste umkreist
man es. Wihlt man Blender-Einstellun-
gen, verschiebt man Objekte mit der Um-
schalttaste und die Ansicht des Objektes
mit der mittleren Maustaste.

Mit HOOPS Exchange hat Plasticity
eine CAD-Format-Ubersetzungsbiblio-
thek, mit der das Programm eine Vielzahl
von CAD-Formaten importiert und expor-
tiert. Die Ubertragung von Daten zwi-
schen CAD-Programmen verlief bei uns
wegen Inkompatibilititen zwischen den
Geometriekernen nicht immer fehlerfrei.
Das Problem haben aber auch andere
CAD-Programme. Das wichtigste Add-on
diirfte die Blender Bridge sein. Sie erlaubt
im laufenden Betrieb den Transfer von
Plasticity-Objekten zu Blender ohne um-
standliches Im- und Exportieren.

Fiir den eigentlichen Zweck, namlich
Dinge fiir den 3D-Druck zu modellieren,
reichten uns die Exportformate OBJ und
STEP. Damit kamen Druckvorbereiter wie
der PrusaSlicer prima zurecht.

Erster Eindruck

Insgesamt zaubert Plasticity beim Model-
lieren immer wieder mal ein Lécheln ins
Gesicht, denn sobald man die Fremdel-
phase durchlaufen hat, sind sonst schwie-
rige Aufgaben tiberraschend intuitiv um-
setzbar. Mit Kontextmeniis spart man sich
Sucherei in Meniis und so lauft das Arbei-
ten damit wie auf Schienen vorgezeichnet.

Trotz alledem: Es konstruiert sich auch
mit Plasticity nichts von selbst. Man muss
sich schon vorstellen konnen, wie aus ein-
fachen Formen komplexe Gebilde werden
sollen. Wer mit Knetgummi, Klemmbau-
steinen und echtem Material und Werkzeu-
gen gearbeitet hat, ist dabei im Vorteil. Mit
einer 30 Tage nutzbaren kostenlosen Test-
version kann man sich vor dem Kauf'ein Bild
von Plasticity machen — oder ein Stehriim-
chen damit bauen. (mil@ct.de) ¢t

Download: ct.de/yaf8

Plasticity

Hersteller, URL ~ Plasticity, plasticity.xyz

Windows (ab 10) , macOS (ab 12, fiir M1, M2, M3,
Intel), Linux (Ubuntu 22, deb)

Indie: Plasticity, STEP, Parasolid, FBX, OBJ, STL, JPG/
PNG; Studio zusatzlich IGS, SAT, Rhino, DXF/DWG

Indie: Plasticity, STEP, Parasolid, OBJ, STL; Studio
zusatzlich 1GS, SAT

Preis Indie: 149 US-Dollar, Studio: 299 US-Dollar

Systemant.
Importformate

Exportformate
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Wissen | sudo fiir Windows

:
?

Turoffner

Windows bekommt einen sudo-Befehl

Unter Windows Programme mit
Administratorrechten auszufiih-
ren ist flir Mausschubser kein
Problem, fiir Konsolennutzer
aber bislang ziemlich umstand-
lich. Das will Microsoft mit dem
neuen Befehl sudo andern.

Von Hajo Schulz

ir Linux-Anwender Alltag: Sie rufenin
der Konsole einen Befehl auf und das
System lehnt die Ausfithrung mit Hinweis
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auf fehlende Berechtigungen ab. Kein
Problem: Einfach den Befehl mit Cursor-
hoch zuriickholen, sudo davorschreiben,
und schon klappts.

Ganz so einfach
haben es Windows-
Anwender nicht. Sie
miissen eine neue
Konsole mit Adminis-
tratorrechten 6ffnen, dazu eine Sicher-
heitsnachfrage bestitigen und den Befehl
dort neu eingeben oder aus dem vorheri-
gen Terminal-Fenster kopieren - und das
selbst, wenn sie eigentlich Administrator
sind [1]. Wer das im Normalbetrieb nicht
ist, muss auch noch ein Admin-Kennwort
eintippen.

Doch es naht Abhilfe: Microsoft hat
angekiindigt, mit einem der nachsten Up-
dates auch Windows einen sudo-Befehl zu
spendieren. In einer
Vorabversionister be-
reits zu bewundern.
Wir haben uns schon
mal angesehen, was
Sie davon zu erwarten
haben, wie sich das Windows-sudo gegen
seinen Linux-Namensvetter schligt und
was eine bereits verfiigbare Alternative
taugt.

Wozu das Ganze?

In grauer Vorzeit kannte Windows keine
Berechtigungen fiir Benutzer: Jeder durfte
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einfach alles. Seit Windows NT ist Win-
dows aber ein Mehrbenutzerbetriebssys-
tem. Jeder Anwender besitzt ein eigenes
Benutzerkonto, das die privaten Daten vor
dem Zugriff aus fremden Konten schiitzt.
Auflerdem sollen allzu experimentierfreu-
dige Anwender davon abgehalten werden,
ihren Mitbenutzern das System kaputt zu
konfigurieren. Fiir den Systemverantwort-
lichen muss es aber trotzdem eine Mog-
lichkeit geben, auf alle Daten, Einstellun-
gen und Programme zuzugreifen. Zu
einem Konto fiir Wartungs- und Konfigu-
rationsarbeiten, das alle Rechte besitzt
(oder sich zumindest verschaffen kann),
wird das Konto des Verwalters dadurch,
dasses der Gruppe ,,Administratoren” an-
gehort.

Fiir den typischen Anwendungsfall
eines privaten PCs, den man alleine oder
allenfalls gemeinsam mit vertrauenswiir-
digen Familienmitgliedern benutzt, hat
sich dieses Konzept aber als unbequem
erwiesen: Esisteinfach lastig, sich fiirjede
Programminstallation und jede Anderung
der Systemkonfiguration neu anmelden zu
miissen. Viele haben daher von Windows
NT bis XP den bequemen Weg gewahlt und
waren auch im Normalbetrieb als Mitglied
der Admin-Gruppe unterwegs. Dasist aber
aus zwei Griinden problematisch: Erstens
halt einen das nicht mehr von versehent-
lichen Eingriffen ins System ab, die die
Stabilitat gefihrden konnten. Und zwei-
tens hat alles, was unbewusst mitgestartet
wird, ebenfalls vollen Systemzugriff, ins-
besondere alle Arten von Viren, Trojanern
und ahnlichem Unrat.

Mit Windows Vista hat Microsoft
daher das Konzept der sogenannten ,,Ver-
bindlichkeitsstufen und der damit ver-
bundenen Benutzerkontensteuerung
(User Account Control, kurz UAC) einge-
fiihrt. Die Idee: Auch Mitglieder der Ad-
ministratoren-Gruppe haben zunichst nur
die Berechtigungen normaler Anwender.
Erst wenn sie fiir ein bestimmtes Pro-
gramm oder fiir den Zugriff auf System-
dateien volle Rechte benétigen, konnen
sie sich die verschaffen, miissen das aber
explizit bestdtigen. Im ersten Anlauf
waren diese stindigen Nachfragen eher
nervig als niitzlich, aber mittlerweile ist es
- zumindest im privaten Umfeld - gang
und gébe, mit so einem eingeschrankten
Administratorkonto unterwegs zu sein -
allein schon, weil es bei einer frischen In-
stallation der Standard ist.

Grafische Anwendungen lassen sich
so recht einfach mit vollen Rechten star-
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ten, etwa indem man ihr Symbol mit ge-
driickter Strg- und Umschalt-Taste dop-
pelklickt oder per Rechtsklick und dem
Kontextmentbefehl , Als Administrator
ausfiihren“ aufruft. Fans der Kommando-
zeile hat Microsoft aber bei diesem Kon-
zept bislang ziemlich stiefmiitterlich be-
handelt. Man kann eine Eingabeaufforde-
rung oder die PowerShell mit Admin-
Rechten starten, muss aber schon vor
dem Eintippen des ersten Befehls daran
denken. Innerhalb der Konsole hat frither
das Konstrukt runas /user:Administrator
<Befehl> geholfen, aber das dazu notige
Konto namens ,, Administrator®, das als
einziges nicht der UAC unterliegt, ist heut-
zutage nicht mehr aktiv. PowerShell-An-
wender konnen notfalls noch den Befehl
Start-Process nebst seiner Option -Verb
runas verwenden, wenn sie die Tipparbeit
nicht scheuen.

Microsofts sudo

Mit dem neu eingefiihrten Befehl sudo -
der Name leitet sich von ,,superuser do“
ab-soll das nun alles dhnlich bequem wie
unter Linux werden. Vor allem soll dieses
Tool universell verwendbar sein, egal ob
man nur einem Admin-Konto per UAC-
Abfrage volle Rechte verschaffen odervon
einem eingeschrinkten in ein Adminis-
tratorkonto wechseln will.

Bislang ist das Microsoft-eigene sudo
nur in Insider-Vorabversionen von Win-
dows enthalten, genauer: ab Build 26052.
Wer es zu benutzen versucht, erntet aber
zunichst einen Fehler: Der Befehl seinicht
aktiviert,man moge ihn doch iiber die Ent-
wickler-Optionen in den Einstellungen
freischalten. Unter ,,System/Fiir Entwick-
ler* findet sich dazu zunéchst ein Schalter
namens ,sudo aktivieren®. Betétigt man
ihn, warnt Windows, dass der Befehl sudo
ein Sicherheitsrisiko darstelle, und bittet
um Bestatigung.

Ein Klick auf ,,Ja“ schaltet eine Aus-
wahlbox frei, mit der man konfigurieren
kann, wie sudo Anwendungen ausfiihrt.
Vorausgewihlt ist die selbsterkldarende
Option ,In einem neuen Fenster. Das
Gegenteil bewirkt ,, Inline”: Die Ausgaben
von Befehlen, die man mit sudo aufruft,
landen in demselben Fenster, in die man
sie eintippt. Dasselbe passiert auch bei
»Mit deaktivierter Eingabe", allerdings
verbindet sudo das aufgerufene Programm
dann nicht mit der Tastatur. Laut Micro-
softs Dokumentation soll das der Sicher-
heit dienen: Ein malizioser Prozess, der
sich in die Konsolensitzung eingeschli-
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€€ kompakt

¢ In einer Windows-Vorabversion
zeigt Microsoft einen sudo-Befehl,
mit dem Konsolennutzer Komman-
dos auf die Schnelle mit vollen
Rechten ausfiihren kdnnen.

e In Linux und verwandten Betriebs-
systemen ist dieser Befehl schon
lange gang und gébe, funktioniert
im Detail aber ganz anders.

e Mit gsudo gibt es eine Alternative flr
Windows, ihr Funktionsumfang
Ubersteigt den des Microsoft-Tools.

chen hat, kann dann nicht hinterriicks
gefilschte Eingaben an das mit erhohten
Rechten laufende Programm schicken.
Wie so oft leidet darunter aber der Be-
dienkomfort: Befehle wie sudo cmd oder
sudo diskpart, die ein interaktives Konso-
lenprogramm starten sollen, funktionie-
ren nicht mehr, denn sie erkennen, dass
sie keine Eingaben empfangen kénnen,
und beenden sich nach dem Start gleich
wieder. Wer das mit dem ,,Inline“-Modus
verbundene Risiko scheut, benutzt also
besser die Option ,,In einem neuen Fens-
ter".

Ubrigens funktionieren Befehle wie
sudo tasklist /v | more auch mit deakti-
vierter Eingabe: Mit erhohten Rechten
lauft dabeinur tasklist, die Konsole sam-
melt dessen Ausgabe ein und reicht sie an
das wieder mit eingeschrankten Rechten
laufende more weiter, das auf Tastendriicke
wartet.

Die Inline-Modi haben derzeit noch
einen Bug: Ein ohne weitere Argumente
aufgerufenes Programm bekommt trotz-
dem einen Parameter tibergeben, der aber
leerist. Programme reagieren daraufrecht
unterschiedlich: diskpart meldet beispiels-
weise ,,Die Parameter konnten nicht ver-
arbeitet werden.“ und beendet sich sofort
wieder. Auch netsh zeigt auf diese Weise
keinen interaktiven Prompt an, stattdes-
sen gibt das Programm die mehrere Bild-
schirmseiten fiillende Netzwerkkonfigu-
ration aus, ganz so, als hitte man netsh
dump aufgerufen.

Wie es sich fiir ein Konsolenpro-
gramm gehort, lasst sich sudo auch tiber
die Kommandozeile steuern. Es kennt
unter anderem die Option config, die die
aktuelle Betriebsart vermeldet. Lasst man
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ihr das Argument --enable folgen und er-
ganztesmitdisable,enable, forceNewhindow,
disableInput oder normal, schaltet man die
Betriebsart systemweit um, wobei normal
(oder auch default) der Einstellung ,,In-
line“ entspricht. Fiir einen einzelnen Auf-
ruflisst sich die Voreinstellung mit - -new-
window (oder kurz -N) oder --disable-input
iiberstimmen. Weitere Details verrit sudo
help.

Wie immer, wenn man unter Win-
dows ein Programm mit Administrator-
rechten ausfithren will, ruft auch sudo die
Benutzerkontensteuerung auf den Plan.
Auch Benutzer, deren Konto zur Gruppe
der Administratoren gehort, miissen also
beijedem sudo-Aufruf per Mausklick ,,zu-
lassen, dass durch diese App Anderungen
an Threm Gerit vorgenommen werden®
-jedenfalls wenn der UAC-Regler in den
Einstellungen wie empfohlen mindestens
auf der dritten von vier moglichen Stufen
steht. Dasist auch gut so, damit sich Mal-
ware nicht einfach mit einem versteckten
sudo-Aufruf volle Rechte verschaffen
kann.

Ruft man sudo aus einem einge-
schrinkten Benutzerkonto heraus auf,
meldet sich ebenfalls die UAC, gibt sich
aber nicht mit einem einfachen Klick auf
OK zufrieden. Stattdessen will sie Benut-
zername und Kennwort eines Admin-
Kontos wissen. Unter diesem Konto fiithrt
Windows dann die angeforderte Anwen-
dung aus. Einem eingeschriankten Konto
verschafft sudo also keine Administrator-
rechte - das ist im Sicherheitskonzept von
Windows auch nicht vorgesehen.

Microsoft plant, sudo auch im Quell-
text zu veroffentlichen. Die dafiir vorge-
sehene Seite auf GitHub (siehe ct.de/
ypmm) ist aber noch weitgehend leer. Bis
zum Redaktionsschluss fiir diesen Artikel
gab es dort nur ein Skript, das PowerShell-
Benutzern den Umgang mit sudo erleich-
tern soll.

gsudo

Zu Microsofts sudo existieren Alternativen.
Die wahrscheinlich populirste ist das
Open-Source-Programm gsudo des argen-
tinischen Entwicklers Gerardo Grignoli
(siehe ct.de/ypmm). Der Grundgedanke
ist derselbe wie bei sudo: Man schreibt den
Programmnamen vor einen Befehl, um
diesen mit Administratorrechten auszu-
fithren. Solange es auf dem System kein
Microsoft-sudo gibt, fiihlt sich gsudo auch
von dem Befehl sudo angesprochen.

Ein grafisches Konfigurations-Front-
end bringt gsudo nicht mit, stattdessen
kann man seine Optionen iiber Komman-
dozeilenbefehle einstellen, die alle mit
gsudo config beginnen. Ohne weitere Ar-
gumente bekommt man die aktuelle Kon-
figuration angezeigt. Standardmiflig
funktioniert gsudo aufeine Art und Weise,
die dem ,,Inline“-Modus des Microsoft
-sudo entspricht. Die Betriebsart, die fiir
jedes mit vollen Rechten gestartete Pro-
gramm ein neues Fenster offnet, stellt
gsudo config NewWindow.Force true dauer-
haft ein, mit false statt true gehts zuriick,
gsudo -n <Befehl» fithrt diesen einen Be-
fehlin einem neuen Fenster aus. Dieinder
gsudo-Dokumentation als experimentell

< Einstellungen - (m] X
. .
System > Fir Entwickler
i r e
Einstellung suchen Q,
sudo aktivieren
| B System o : So-Befehl aktivieren in @D ~
e Bluetooth und Gerate ; : .
Konfigurieren, wie sudo Anwendungen ausfihrt
W Netzwerk und Internet
| In einem neuen Fenster I}
P4 Personalisierung ) . )
Mit deaktivierter Eingabe
2 Dev Drive
Apps :
Inline
: Konten + E_m uev unve e.-ste.ne-_-\ »
mierte Leistung flir Entwicklerszenarien Weitere infos
0 Zeit und Sprache
Antivirenverhalten steuern
*& Cnialan Steuert Microsoft Defender Antivirus auf allen Weitere Infos 2

Wer Microsofts sudo benutzen will, muss es zunachst in den Entwickleroptionen

der Einstellungen aktivieren.
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bezeichnete Option SecurityEnforcelac
Isolation true aktiviert einen Inline-Mo-
dus ohne Eingabe.

Neben den Grundfunktionen be-
herrscht gsudo noch einige Tricks, mit
denen es sich von dem Microsoft-Pendant
abhebt. Ein bisschen Tipparbeit spart etwa
die Tatsache, dass gsudo ohne weitere Pa-
rameter aufgerufen die Rechte der gerade
aktiven Konsolensitzung erhoht. Wer
weifd, was er tut, kann sich mit gsudo nicht
nur Administratorrechte verschaffen, son-
derniiber das Flag -s auch die des lokalen
Systemkontos oder mit --ti die des,, Trus-
ted Installer”, also jenes Kontos, das als
einziges Schreib-und Loschrechte an Win-
dows-eigenen Systemdateien hat. Eher
exotisch, aber manchmal niitzlich: gsudo
-i Medium <Befehl> fiihrt einen Befehl mit
normalen Benutzerrechten aus (Medium),
auchwennmanihn aus einer Admin-Kon-
sole heraus startet.

Wie unter Windows iiblich ruft jede
Rechte-Erhohung auch mit gsudo die Be-
nutzerkontensteuerung auf den Plan. Wen
die standigen Sicherheitsnachfragen ner-
ven, der kann das Programm aber auch so
einstellen, dass es sich die Bestitigung
eine Zeitlang merkt und iiberspringt: gsudo
cache on zeigt einmal eine UAC-Abfrage
anund merkt sich die Bestatigung, bis man
diese Konsolensitzung beendet oder den
Cache mit gsudo cache off oder gsudo -k
abschaltet. Alternativ kann man das Pro-
gramm auch so einstellen, dass essichjede
UAC-Bestitigung automatisch fiir eine
bestimmte Zeitspanne merkt. Der Befehl
dafiir lautet gsudo config CacheMode Auto;
als Speicherzeit sind fiinf Minuten vorein-
gestellt, was sich mit gsudo
CacheDuration "hh:mm:ss" dndern lasst.
Achtung: Der UAC-Cache ist ein Sicher-
heitsrisiko, und die gsudo-Dokumentation
weist ausdriicklich daraufhin, dass Sie sich
hier Bequemlichkeit mit verminderter Si-
cherheit erkaufen. Der Cache setzt in der
aktiven Konsole zeitweise die Benutzer-
kontensteuerung aufder Funktion und Pro-
gramme konnten sich ohne Nachfrage
erhohte Rechte erschleichen.

Fiir weitere Uberlegungen zum
Thema Sicherheit und fiir eine Komplett-
tibersicht der gsudo-Befehle und -Optionen
seiaufdie Ausgabe von gsudo helpund die
Online-Doku verwiesen (siche ct.de/
ypmm).

config

sudo unter Linux

Das Vorbild sowohl fiir gsudo als auch fiir
Microsofts sudo ist der Kommandozeilen-
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befehl sudo, wie er unter unixoiden Be-
triebssystemen géangig ist. Die grundsitz-
liche Funktionsweise aus Anwendersicht
ist in beiden Welten dhnlich: Man stellt
einem Befehl sudo voran, um das Folgende
ohne Einschrinkungen durch irgendeine
Rechteverwaltung ausfithren zu konnen.
Im Detail und vor allem hinter den Kulis-
sen passieren dabei aber durchaus unter-
schiedliche Dinge. (Wenn im Folgenden
von sudo unter Linux die Rede ist, sind
Namensvettern unter macOS und anderen
Unix-artigen Betriebssystemen automa-
tisch mitgemeint.)

Die Unterschiede beginnen damit,
dass es unter Linux kein Konzept gibt, das
der Benutzerkontensteuerung und den
Verbindlichkeitsstufen von Windows ent-
spricht. Die Rechte, die einem Benutzer-
konto zugeordnet sind, sind bei jedem
Login gleich und dndern sich nichtim Ver-
lauf einer Sitzung. Das hat zur Konse-
quenz, dass sudo den Benutzer fiir erhchte
Rechte aufjeden Fall unter einem anderen
Konto anmeldet, standardmaf3ig als root,
also als allméchtiger Systemverwalter.

Etwas Ahnliches passiert unter Win-
dows auch, und zwar immer dann, wenn
ein Benutzer, der nicht zu der Gruppe der
Administratoren gehort, den sudo-Befehl
ausfiihrt. Grundsitzlich verschieden funk-
tioniert dabei allerdings die Authentifizie-
rung: Unter Windows muss der Anwender
das zum gewtinschten Admin-Konto ge-
horige Passwort kennen, unter Linux nur
sein eigenes. Was zunichst wie ein offenes
Scheunentor anmutet, durch das jeder
root-Rechte erlangen kann, entpuppt sich
beindherem Hinsehen als ziemlich schlau:
Wer sudo iiberhaupt verwenden darf und
was genau er dann mit den erhohten Rech-
ten anfangen darf, kann (und muss) ndm-
lich zuvor ein Administrator konfigurie-
ren. Dazu gibt es die Textdatei /etc/sudo-
ers, die - Sie ahnen es wahrscheinlich -ein-
zig der Benutzer root bearbeiten darf. Wer
hier nicht verzeichnet ist, darf sudo nicht
benutzen. Sein eigenes Kennwort muss
der root-Benutzer auf keinen Fall aus der
Hand geben.

Den genauen Aufbau der Datei zu er-
klaren, wiirde hier den Rahmen sprengen.
In aller Kiirze: Jede Regel definiert zu-
néchst, fiir wen (ein Benutzerkonto oder
eine Gruppe) und wo (auf welchen Hosts)
sie gilt. Als Nachstes bestimmt sie, welche
Identitaten - wieder Benutzer oder Grup-
pen - der Berechtigte per sudo annehmen
darf. Schlief3lich folgt eine Liste von regu-
laren Ausdriicken, die spezifizieren, wie
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ma

sudo. The polic require that us

rs authenticate themselves with a

" SR -~ | Imtéaglichen
Dot Bearbesten  Aracht  Leseseichen  Module  Enstellungen  Hille Umgang
3 kommt sudo
Supo(8) System Manager's Manual 5UDpD(8) R
unter Linux
NAME .
sudo, sudoedit - execute a command as another user meist ohne
erweiterte
SYNOPSIS .
sudo -h | K | -k | -V Optionen aus,
sudo -v [-ABkNnS] [-g group] [-h host] [-p prompt] [-u user] fiir Spezial-
sudo - [-ABKNnS] [-g group] [-h host] [-p prompt] [-U user] [-u user] P
[command [arg ...]] falle stehen
sudo [-ABbEHnPS] [-C num] [-D directory] [-g group] [-h host] [-p prompt] .
[-R directory] [-r role] [-t type] [-T timeout] [-u user] [VAR=value] aber etliche
[~ | -s] [command [arg ...]] bereit
sudoedit [-ABkNnS] [-C num] [-D directory] [-g group] [-h host] .
[-p prompt] [-R directory] [-r role] [-t type] [-T timeout] [-u user]
file ...
DESCRIPTION
sudo allows a permitted user to execute a command as the superuser or an-
other user, as specified by the security policy. The invoking user’'s real
(not effective) user-ID is used to determine the user name with which to
query the security policy.
sudo supports a plugin architecture for security policies, auditing, and
input/output logging. Third parties can develop and distribute their own
plugins to work seamlessly with the sudo front-end. The default security
policy 1is sudoers, which is configured via the file /etc/sudoers, or via
LDAP. See the “Plugins” section for more information.
The security policy determines what privileges, if any, a user has to run
3

die Befehlszeilen aussehen diirfen, die er
dabei verwendet. Bei allen Punkten kann
man mit dem Schliisselwort ALL auf eine
Priifung verzichten.

Daneben kann man in der sudoers-
Datei noch bestimmen, ob Anwender
iiberhaupt ein Kennwort eingeben miis-
sen, und wenn ja, wie lange sudo es spei-
chert, bevor es erneut danach fragt; vor-
eingestellt sind 15 Minuten.

Die Liste der Optionen, die sudo aus
Anwendersicht versteht, ist lang. Zu den
wichtigeren gehdren -u und -g, um zu be-
stimmen, welche Benutzer- beziehungs-
weise Gruppenidentitit man annehmen
mochte, und -i, um eine interaktive Shell
mitanderen Rechten zu starten. Das Kon-
zept, flir eine root-Sitzung automatisch ein
neues Konsolenfenster zu 6ffnen, ist dem
Linux-sudo allerdings fremd: Alle Aus-und
Eingaben des gestarteten Programms,
selbst die einer neuen root-Shell, passie-
ren im aktuellen Terminal. Ohnehin ist
sudo ausdriicklich nicht fiir GUI-Program-
me gedacht, die haben andere Mittel und
Wege, umssich erweiterte Berechtigungen
zu verschaffen.

Fiir die Beschreibung weiterer Mog-
lichkeiten der Administration und Benut-
zung von sudo unter Linux sei auf die Do-
kumentation in den man-Pages verwiesen;
man sudoers beziehungsweise man sudo
bringt Sie hin.

Fazit

Wer sowohl unter Linux oder macOS als
auch unter Windows regelmaf3ig Konso-
lenprogramme benutzt, wird einen Befehl

wie sudo unter letzterem schmerzlich ver-
misst haben. Gut also, dass Microsoft sich
um dieses Manko kiilmmert -und hochste
Zeit. Dass dabei eine Eins-zu-eins-Kopie
des gleichnamigen Linux-Tools heraus-
kommen wiirde, war nicht zu erwarten:
Dazu sind die Sicherheitsarchitekturen in
den beiden Betriebssystemwelten zu un-
terschiedlich. Microsofts sudo ist zwar erst
in Windows-Vorabversionen verfiigbar,
tragt aber bereits die Versionsnummer 1.0.
Es sieht also danach aus, dass der knappe
Funktionsumfang vorerst alles ist, was
Microsoft zu dem Thema liefern will.
Dass man ein sudo-Gegenstiick unter
Windows mit ein bisschen mehr Liebe
programmieren kann, zeigt gsudo. Dessen
UAC-Cache und die Mdglichkeit, Pro-
gramme unter beliebigen Benutzerkonten
mit frei bestimmbarer Verbindlichkeits-
stufe auszufiihren, machen es auch nach
dem Erscheinen des Microsoft-sudo zur
ersten Wahl fiir Konsolennutzer. Einziger
Haken: Wenn das sudo aus Redmond erst
offiziell in Windows enthalten sein wird,
werden sie sich umstellen und tatsichlich
gsudo tippen mussen, wenn sie gsudo mei-
nen, weil sudo dann Microsofts Kandidaten
auf den Plan ruft. (hos@ct.de) ¢t
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Mach flott

OpenCore Legacy Patcher: Wie Sie alte
Macs mit jungem macOS aufbrezeln

AuBerlich mag mancher olle
Mac verschlissen aussehen, das
Innere funktioniert aber oft auch
nach vielen Jahren. Was tun mit
so einem Schéatzchen? Zum
Beispiel mit einem modernen
macOS aufriisten, obwohl Apple
das nicht vorsieht.

Von Dusan Zivadinovié
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Viele dltere Macs haben gentigend
Leistung fiir moderne Biiro-, Mail-
und Web-Apps. Dazu gehort das oben ab-
gebildete MacBook Pro mit 13-Zoll-Dis-
playvon Anfang 2011, dasjahrelang einem
Fingernageltrommelfeuer getrotzt hat und
dann mangels macOS-Updates lange ta-
tenlos in einer Schublade auf sein Ende
wartete.

Doch mit dem quelloffenen Projekt
OpenCore Legacy Patcher (kurz OCLP)
lief¢ sich das noch junge macOS Ventura
daraufeinrichten. Solaufen heute aufdem

2011er MacBook Pro nicht nur die aktuel-
len Versionen der Browser von Apple, Goo-
gle und Mozilla, sondern beispielsweise
auch Apples Biiroanwendungen Pages und
Numbers sowie diverse andere aktuelle
Programme. Okay, mit seinem vor 15 Jah-
ren eingefiihrten Doppelkerner Intel Core
i5 und 2,3 GHz Takt hat der Klapp-Mac
schon bei seinem Erscheinen keinen
Speed-Blumentopf gewonnen und aktuel-
le Gerite schlucken bei denselben Aufga-
ben weit weniger Strom. Doch auch ein
langsamer Computer ist allemal besser als
keiner und die Auffrischung ist im Sinne
der Nachhaltigkeit.

Von Apple bis Zasur

Inzwischen gibt es viele Macs, fiir die
Apple sein macOS nicht mehr anpasst. Die
Versorgung endet nach etwa fiinf Jahren.
Derzeit erhalten Macs, die gerade noch
keinen T2-Sicherheitschip bekommen
haben, kein Upgrade auf Sonoma (macOS
14). Bei hochpreisigen und iiberdurch-
schnittlich leistungsfahigen Modellen ver-
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langert Apple die Frist nach Gutdiinken,
begriindet aber nie, warum es die Versor-
gung einstellt oder fortfihrt.

Fiir das Altaluminium heift es dann:
Softwarekomponenten verlieren langsam
den Anschluss. Bei Internetanwendungen
fallt das am deutlichsten auf, weil die Gul-
tigkeit der TLS-Zertifikate ablauft und
dann alte Browser und andere Anwendun-
gen keine verschliisselten HTTPS-Verbin-
dungen mehr aufbauen konnen. Neue
Browser werden fiir veraltete Macs aber
nicht mehr angepasst, sodass ein eigent-
lich ausreichend leistungsfahiges Mac-
Book nach einigen Jahren nicht mal mehr
zum Surfen taugt.

Mangels aktueller Apple-Zertifikate
lasst sich auch der App Store mit High Sier-
ranicht mehr 6ffnen und daher bleibt man
von simtlichen dort veroffentlichten Up-
dates abgeschnitten. Auch die Entwickler
quelloffener Software versorgen die alten
Betriebssysteme frither oder spiter nicht
mehr. Beispielsweise lauft der Paketma-
nager Homebrew, iiber den man eine Viel-
zahl niitzlicher Kommandozeilenpro-
gramme beziehen kann, zurzeit erst ab
macOS Monterey. Aber auch der Support
fiir Monterey wird frither oder spiter ge-
strichen.

Fiir Sicherheitspatches gilt Ahnliches:
Die reicht Apple zwar noch einige Jahre fiir
Macs nach, die ilter als finf Jahre sind,
aber man weif3 nicht, wie lange.

Deshalb erscheint der OpenCore Le-
gacy Patcher aufden ersten Blick attraktiv;
denn er 6ffnet vielen betagten Macs den
Weg zu einem aktuellen macOS. Laut den
OCLP-Dokumenten lisst sich jeder Intel-
Mac ab dem Erscheinungsjahr 2008 auf
ein modernes macOS aufriisten, voraus-
gesetzt, im Mac steckt eine 64-Bit-CPU.
Doch bevor Sie die Installation in Angriff

nehmen, gibt es einiges zu bedenken und
abzuwdgen.

Wenn es um Sicherheit geht, sollte
man OCLP nicht nehmen, weil es elemen-
tare Sicherheitsfunktionen deaktiviert.
Einzelheiten dazu stehen im Kasten SIP-
Unsicherheit auf Seite 141.

Bei MacBooks sollte man zuerst kla-
ren, ob der Akku noch ausreichende Lauf-
zeiten liefert, denn je dlter das MacBook,
desto schwieriger findet man Ersatz.

Als Zweites empfiehlt es sich, den Bei-
packzettel des OCLP griindlich zu lesen.
Dort sind diverse kleine und einige grofde
Inkompatibilititen fiir einzelne Mac-Mo-
delle und macOS-Versionen aufgefiihrt
(siehe ct.de/y6gs). Beispielsweise patcht
das OCLP-Team das Ziel-macOS, um Non-
Metal-GPUs als Beschleuniger zu nutzen,
aber bis OCLP1.4.2 ist das nur fiir Ventura
und altere macOS-Versionen fertig. Vom
aktuellen macOS Sonoma sollte man daher
vorerst die Finger lassen, es sei denn, man
mochte zuden ersten gehoren, die das tau-
frische OCLP 1.4.3 ausprobieren.

Auch wenn man auf dem Massenspei-
cher Windows als Bootcamp-Partition
oder Linux eingerichtet hat, knirscht es. In
diesem Setup findet der Patcher die Mac-
Partition nicht zuverlissig, sodass die In-
stallation aufhalbem Weg scheitern kann.
Am einfachstenist daher, die zusétzlichen
Partitionen vor der Installation zu entfer-
nen.

Alte Software lduft aufjiingeren mac-
OS-Versionen moglicherweise nicht. Bei-
spielsweise verweigert die Fotoverwaltung
Adobe Lightroom 6.x, die urspriinglich
macOS Mojave vorausgesetzt hat, ab Mon-
terey den Start. Adobe pflegt diesen Light-
room-Zweig nicht mehr und man ist auf
cloudgesttitzte Versionen und damit auf
Adobes Abotarife angewiesen.

Alter Mac, neues OS | Praxis

Aufriiststrategie

Um bose Uberraschungen zu vermeiden,
teilen Sie die Aufriistung in zwei Phasen:
Zuerst priifen Sie, ob Ihre bendtigten An-
wendungen auf dem Ziel-macOS zuver-
lassiglaufen. Richten Sie beide am besten
aufeinem Duplikat des aktuellen Massen-
speichers ein. Bei dlteren Macs mit Intel-
CPU und internem SATA-Anschluss geht
das ohne Geschwindigkeitsverlust, wenn
man den Inhalt der internen SATA-Platte
aufeine andere kopiert (zum Beispiel mit
SuperDuper oder Carbon Copy Cloner),
das Duplikat in den Mac einsetzt und das
Ziel-macOS aufspielt. Bei Macs mit auf-
gelotetem internen Massenspeicher ist
man auf externe Medien angewiesen. Mit
USB 3.x oder Thunderbolt ab 5 Gbit/s geht
das ohne grofde Geschwindigkeitseinbu-
Ben.

Erst wenn der Mac, das neue macOS
und die Anwendungen Ihre Priifungen be-
standen haben, sollten Sie in Tuning-Maf3-
nahmen investieren. Als Erstes empfiehlt
sich eine SSD als Boot-und Datenmedium,
dannjenach Ausbau auch eine RAM-Auf-
ristung.

Im201ler MacBook Pro haben wir die
500-GByte-SSD 860 EVO von Samsung
verwendet und damit machte der alte
Klapp-Mac eine gute Figur. Gegeniiber
Festplatten mit magnetischem Aufzeich-
nungsverfahren verkiirzt die SSD die Start-
zeiten der Anwendungen erheblich und
auch die nach der macOS-Installation un-
umgingliche Indexierung des Massen-
speichers. So funktionierte das 201ler
MacBook Pro nach rund einer Indexie-
rungsstunde selbst mit 4 GByte RAM hin-
reichend schnell, sodass wir auf den mog-
lichen Vollausbau auf'16 GByte verzichtet
haben; bei speicherfressenden Anwen-
dungen wiren die 30 bis 50 Euro fiir zwei

[ ] OpenCore Legacy Patcher 1.4.2

Model: MacBookPro8,1

Build and Install OpenCore
Prepares provided drive to be able

o booT unsupporied O5es.
Use on installers or internal drives.

- Create macOS Installer

Download and flash a macOs
Ingtadler for your system

@ Settings

Copyright @ 2020-2024 Dortania
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OpenCore Legacy Patcher 1.4.2

Download macOS Installer

Use existing macOS Installer

Installs haraware drivers and Prepal Fe arivers and
panches for your system after to bod Return to Main Menu ir system aftes
installing a new version of macOS. Use ol { version of macOS.
Support v Create macOS Installer Support
Resources for OpenCore Legacy 65 Download and flash a macOS Resources for OpenCore Legacy

Patcher.

Ingtalier for your system. Patcher,

@ Settings

Copyright @ 2020-2024 Dortania

Der quelloffene OpenCore Legacy Patche

r bringt alte Macs

und junge macOS-Versionen zusammen. Dann laufen auf alten
Macs doch wieder aktuelle Anwendungen.
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Da alte Macs von Apples Softwareversorgung abgeschnitten
sind, bringt der Patcher eigene Funktionen mit, um aktuelle
Mac-Betriebssysteme von Apples Server zu laden.
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8-GByte-Module aber gut investiertes
Geld (siehe ct.de/y6gs).

Installation vorbereiten

Bevor es nun an die Installation geht, soll-
ten Sie beispielsweise mit Time Machine
ein Backup anfertigen, am besten auf
einem USB-Laufwerk, um bei Zugriffen
auf'ein NAS etwaigen Netzwerkproblemen
von vornherein aus dem Weg zu gehen.

Filir Macs ohne integrierte Tastatur:
Legen Sie sich fiir den Notfall ein kabel-
gebundenes Keyboard und eine ebensol-
che Maus bereit, falls sich die Bluetooth-
Tastatur und -Maus nicht anbinden lassen.
Aufderdem ist zu beachten, dass Apple ab
macOS Ventura die Treiber fiir USB 1.1 ge-
strichen hat, was man aber auf vielen al-
teren Macs fiir den Anschluss von exter-
nen Tastaturen und Miusen braucht. An
dieser Stelle springt ein Hub ein, der von
USB-2-Peripherie auf USB 1.1 am Mac um-
setzt. Im Einzelnen handelt es sich um
MacBooks vor 2010, iMacs vor 2009, Mac
mini vor 2011 und Mac Pro vor 2012.

Injedem Fall brauchen Sie einen USB-
Stick mit mindestens 16 GByte Kapazitit
oder eine USB-SSD (je schneller, desto
besser). Um die Ubersicht zu wahren, tren-
nen Sie vor der Installation alle iibrigen
USB-Laufwerke vom Mac.

Prinzipiell konnte man OCLP aufein
frisch formatiertes Medium installieren.
Das empfiehlt sich aber nur, wenn man

anschliefdend keine Daten aus einem
Backup einspielen will, denn bei OCLP-
behandelten Macs kann das scheitern.
Und wenn man den Massenspeicher
eines MacBook Pro mit T1-Chip loscht,
tilgt man damit auch die T1-Firmware.
Bisher ist aber kein Weg bekannt, diese
wiederherzustellen, sodass das MacBook
zum Edelschrott wird. Deshalb spielt man
mit OCLP das Ziel-macOS wie ein Up-
date tiber das alte macOS driiber; der Mac
wird nicht neu aufgesetzt, Thre Daten
bleiben erhalten.

Installation

Starten Sie den Mac, bringen Sie ihn ins
Internet und laden Sie die aktuelle Version
des Legacy Patcher von GitHub (ct.de/
y6gs); die Datei heifst OpenCore-Patcher-
GULapp.zip. Entpacken Sie das Archiv,
schieben Sie die App in den Programme-
Ordner und starten Sie sie.

Der Patcher enthalt finf Menis:
»Build and Install OpenCore", ,,Create
macOS Installer®, ,,Post Install Root
Patch®, ,,Support” und ,Settings“. Im
Mendi Settings gibt es noch das mittig an-
gebrachte ,,Target Model®, in dem man bei
Problemen das Mac-Modell einstellen
kann. Den tatsdchlichen Modellnamen
kann man zum Beispiel aus Programme/
Dienstprogramme/Systeminformationen
im Menii Hardware-Ubersicht auslesen.
Im Normalfall geniigt es, dieses Menii auf

Target Model
MacBooks,1 B

Build Extras Advanced EEEI-THIINE SMBIOS

Kernel Security

Disable Library Validation

Required for loading modified
system files from root patching.

Disable AMFI

Extended version of "Disable
Library Validation', required
for systems with deeper
root patches.

Currently booted SIP; 0x0

ALLOW_UNTRUSTED_KEXTS

ALLOW_UNRESTRICTED_FS
ALLOW_TASK_FOR_PID
ALLOW_KERNEL_DEBUGGER
ALLOW_APPLE_INTERNAL
ALLOW_UNRESTRICTED_DTRACE

Return

OpenCore Legacy Patcher 1.4.2

Overrides Mac Model the Patcher will build for.

Root Patching  App

Secure Boot Model

Set Apple Secure Boot Model identifier
o matching T2 mode! if spoofing.
Note: iIncompatible with Root Patching.

System Integrity Protection

Flip individual bits corresponding to XNU's csr.h
Currently configured SIP: OxB03

ALLOW_UNRESTRICTED_NVRAM
ALLOW_DEVICE_CONFIGURATION
ALLOW_ANY_RECOVERY_OS
ALLOW_UNAPPROVED_KEXTS
ALLOW_EXECUTABLE_POLICY_OVERRIDE

ALLOW_UNAUTHENTICATED_ROOT

Der quelloffene
OpenCore Legacy
Patcher fiigt ak-
tuellen macOS-
Versionen die fiir
obsolete Macs
erforderlichen
Treiber hinzu.
Dafiir muss er je
nach Modell ver-
schiedene Sicher-
heitsfunktionen
abschalten.
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der Voreinstellung zu belassen; dann steht
dort einfach ,,Host Model“.

Wenn alles bereit ist, klicken Sie auf
»Create macOS Installer und auf ,,Down-
load macOS Installer”. Wihlen Sie dann
ein geeignetes macOS aus. Wir haben
OCLP mit Ventura 13.6.6 ausprobiert. Von
Betaversionen raten wir ab, weil nicht ge-
wibhrleistet ist, dass alle Hard- und Soft-
ware-Funktionen einwandfrei laufen.

Die Downloadgeschwindigkeit hangt
vom Durchsatz Ihres Internetanschlusses
abund hat mit Ventura (13 GByte) bei einer
250-Mbit/s-Leitung rund 10 Minuten ge-
dauert.

Wenn der Vorgang beendet ist, geben
Sie auf Nachfrage das Admin-Passwort
ein und bestitigen Sie mit ,,0K“, damit
der Patcher den Installer erstellt. Klicken
Sie auf ,,Yes“, wihlen Sie den herunter-
geladenen Ventura-Installer und erlau-
ben Sie dem Patcher den Zugriff auf den
Stick. Wihlen Sie dann erneut das USB-
Laufwerk aus, damit der Patcher den
Stick formatiert und den Installer einrich-
tet.

Nach erneuter Eingabe des Admin-
Passworts wird der fiir das gegebene Mac-
Modell angepasste macOS-Installer auf
den Stick geschrieben. Falls die Fort-
schrittsanzeige stehen bleibt, brechen Sie
den Vorgang auf keinen Fall ab, sondern
warten Sie ab, bis es weitergeht. Je nach
Stick-Geschwindigkeit kann dasiiber eine
halbe Stunde dauern.

OpenCore-Firmware installieren

Ist das Installationsmedium fertig, fragt
der Patcher, ob Sie den OpenCore-Boot-
loader auf das Systemvolume des Macs
(,,this disk“) installieren wollen. Bestiti-
gen Sie mit ,,Yes“. Der Installer stellt dann
die passenden Parameter fiir Thren Mac
zusammen und fragt noch einmal, ob Sie
tatsachlich installieren wollen. Nach der
Bestétigung mit ,,Install to Disk® wéhlen
Sie die Systemfestplatte aus (normaler-
weise ,,disk0“, farblich unterlegt), auf der
der Legacy Patcher die EFI-Partition fin-
det. Klicken Sie diese an, geben Sie das
Admin-Passwort ein und warten Sie ab, bis
die Daten auf die EFI-Partition geschrie-
benwerden. Klicken Sie auf ,,Reboot* und
halten Sie wahrend des Boot-Sounds die
Alt-Taste gedriickt. Dann sollte das Boot-
Menii erscheinen.

Esenthilt mindestens ein Volume mit
OpenCore/Boot EFI und eines mit dem
tiblichen Mac-Massenspeicher. Klicken Sie
auf den Pfeil unter OpenCore/Boot EFI
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und gleich danach auf’,, InstallmacOS Ven-
tura“ beziehungsweise die von Thnen ge-
wiahlte macOS-Version. In der Voreinstel-
lung hat man dafiir nur fiinf Sekunden Zeit,
dann bootet unerwilinschtermafien die
Standardpartition. Falls das passiert, wie-
derholen Sie den Vorgang ab dem Reboot.

Wenn schliefdlich der Installer lauft,
wihlen Sie ,,macOS Ventura“ und klicken
Sie mehrmals auf ,,Fortfahren“ bis zur
Auswahl des Zielmediums. Wihlen Sie
dort den Massenspeicher mit macOS aus.
Aufdem 2011er MacBook Pro hat der Vor-
gang rund 30 Minuten gedauert. Anschlie-
3end startet der Mac flir die letzten Schrit-
te automatisch neu.

Ventura-Erfahrungen

Nach der Anmeldung am MacBook und
mit der Apple-ID laufen aufwendige Syn-
chronisierungs-und Indexierungsvorgan-
ge ab. Dabeidreht der Liifter vernehmlich,
klingt dannnach einer Weile aber ab. Beim
201ler Mac waren diese Vorgiange nach
rund einer Stunde abgeschlossen und die
CPU-Auslastung sank von rund 80 bis 90
Prozent auf20 bis 30. Damit hat diese Ma-
schine geniigend Reserven fiir tibliche An-
wendungen, was sich im Laufe von meh-
reren Wochen mit Pages, Safari, Firefox
und diversen anderen Anwendungen be-
stitigte. Keynote stiirzte bei Prisentati-
onsstarts aber regelmifig ab.

Auch wachte das MacBook nicht
immer selbststindig aus dem Tiefschlaf
auf, wenn ihm bei zugeklapptem Deckel
der Strom ausging. Anschliefdend fand es
die Bootpartition nicht und 6ffnete uner-
wiinscht die macOS-Wiederherstellung.

In diesem Fall hilft es, das MacBook
hart auszuschalten und beim Startton die
Alt-Taste gedriickt zu halten. Dann blendet
es wie erwartet das Volume OpenCore/
Boot EFI ein. Klickt man es an, kann man
die Bootpartition mit dem neuen macOS
per Hand auswiahlen und der Mac setzt das
Aufwachen aus dem Tiefschlafkorrekt fort.
Am Ende blendet er den Zustand ein, den
er hatte, bevor der Akku leergelaufen war.

Drei letzte Tipps noch: Setzen Sie zur
Installation lieber eine altere, als zuver-
lassig bewertete Patcher-Version ein, um
die Fehlerwahrscheinlichkeit moglichst
gering zu halten. Wir haben aus diesem
Grund den Patcher 1.4.2 verwendet, ob-
wohl 1.4.3 veroffentlicht ist, das Sonoma
und Macs ohne Metal-GPU zusammen-
bringen soll. Fehlerberichte von Anwen-
dern findet man beispielsweise auf dem
Discord-Server der Entwickler.
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OpenCore Legacy Patcher 1.4.2

Select macOS Installer

. macOS 11.7.10 Big Sur (20G1427) 12.4 GB
“ macOS 12.7.4 Monterey (21H1123) 124 GB
a macO0S 13.6.6 Ventura (22G630) 12.2GB
@ macOS 14.4.1 Sonoma (23E224) 13.6 GB

Show Older/Beta Versions

Return to Main Menu

Prinzipiell konnte man

auf einem 2011er MacBook
Pro sogar das aktuelle
macOS Sonoma einrich-

09/11/23
ten. Wer auf Nummer
03/18/24 sicher gehen will, nimmt
aber erst einmal mit Ven-
e tura vorlieb, bis klar ist,
03/25/24 dass auch die jiingste

Patcher-Version tadellose
Anpassungsarbeit ver-
richtet.

Falls Sie ein dlteres macOS einrichten,
alsowie im Beispiel Ventura, dann fordert
das Betriebssystem immer mal wieder
zum Update auf das aktuelle Sonoma auf.
Das ist lastig und kann dazu fithren, dass
man ein grofdes Update versehentlich in-
stalliert, obwohl OCLP dafiir nicht bereit
ist. Um dem vorzubeugen, sollte man die
Aufforderung fiir eine Weile abschalten.
Das geht mit folgendem Kommando:

defaults write com.apple.Softwared
GUpdate MajorOSUserNotificationDated
L -date "2026-01-01 23:59:00 +0000"

Danach bleibt die Aufforderung bis An-
fang 2026 aus.

Das gepatchte macOS lasst sich tiber
die integrierte Softwareaktualisierung auf
denneuesten Stand bringen, also etwa von

SIP-Unsicherheit

Bekommt ein Mac das jingste macOS
nicht mehr, versorgt ihn Apple zwar noch
eine Weile mit Patches fir Sicherheits-
lticken, aber auch dieser Softwarestrom
versiegt nach weiteren zwei, drei Jahren.
Deshalb erwdgen manche Nutzer, einen
von Apple verstoBenen Mac unter Einsatz
des OCLP mit einem aktuellen macOS
aufzufrischen. Doch die moderne, abge-
dichtete Software bekommt man nur auf
Kosten der Systemsicherheit, denn OCLP
schaltet je nach Hardwareplattform und
Zielbetriebssystem Teile der 2015 einge-
fihrten System Integrity Protection ab
(SIP).

Zwar lassen sich alle SIP-Funktionen
nach Installation des Zielbetriebssystems
per Hand reaktivieren, doch der Mac
funktioniert dann meist nicht mehr rich-

Ventura 13.6.6 aufein hypothetisches 13.6.7.
Der Patcher detektiert den Vorgang und
startet danach automatisch. Klicken Sie
dannaufPost-Install Root Patch und instal-
lieren Sie die voreingestellten Treiber neu.

Fazit

Mit dem Patcher muss man zwar einige
Zeit investieren, um einen alten Mac auf
den aktuellen macOS-Stand zu bringen,
aber das Ergebnis rechtfertigt den Auf-
wand, wenn man keine grofden Anforde-
rungen an die Rechenleistung stellt. Er-
staunlich, dass Apple partout kein finan-
ziell eintraglicher Weg einfallen will, um
selbiges zu leisten; das ginge dann garan-
tiert ohne Verlust der System Integrity
Protection. (dz@ct.de) ¢t

OCLP-Download und -Doku: ct.de/y6gs

tig, falls er bei komplett eingeschalteter
SIP Gberhaupt noch bootet.

Beispielsweise schaltet OCLP ALLOW_
UNTRUSTED_KEXTS und ALLOW_UNRESTRICTED_
FSab. Erst so lassen sich Treiber fir die von
Apple nicht mehr bertcksichtigte Hard-
ware in Form von unsignierten Kernel-Er-
weiterungen (Kernel Extensions, Kexts) der
Community aufspielen. AuBerdem schaltet
OCLPALLOW_UNAUTHENTICATED_ROOT ein und
damit die kryptografische Absicherung
des Dateisystems ab. Damit ist der Mac
anféllig gegen Malware, die es auf zentra-
le Systembestandteile abgesehen hat.

Wenn Sie auf Sicherheit gro3en Wert
legen, fassen Sie lieber Windows oder
Linux ins Auge. Auf Intel-Macs kann man
beide ohne Weiteres auch als virtuelle
Maschinen ausprobieren.
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Nachbarschaftsrouter

Heimnetzgrenzen liberwinden mit OpenWrt

Ob Netzwerkkamera, IP-Tiir-
sprechstelle, NAS oder Drucker:
Es gibt einige Gerate, die man
gut mit vertrauten Nachbarn
teilen kann. Routing zwischen
mehreren Heimnetzen oder
auch nur Zugang zu einigen
Geraten klappt mit einem
OpenWrt-Router - so richten
Sie die Netzbriicke ein.

Von Andrijan Mocker

V or Kurzem erreichte uns eine interes-
sante Leserfrage: Wie kann man in
einem Zwei-Parteien-Haus eine VoIP-Tiir-
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sprechstelle mit zwei Klingeltastern fiir
beide Parteien nutzbar machen, ohne dass
die beiden voneinander abhingig sind?
VoIP-Tiirsprechstellen konnen sich hiufig
in mehrere SIP-Server einbuchen, besit-
zen aber meist nur einen Netzwerkan-
schluss-auch, wenn zwei oder mehr Klin-
geltaster vorhanden sind.

Das schliefdt auf den ersten Blick den
Einsatz mit mehreren Parteien aus und
eine VPN-Verbindung zwischen beiden
Routern wiirde Abhangigkeit bedeuten.
Giste sollen aber nicht unbemerkt vor der
Tiir stehen, nur weil der Internetanschluss
von Partei A, an dem die Tirsprechstelle
hangt, gerade eine DSL-Storung hat.
Einen Switch kann man auch nicht einfach
setzen, weil dann die Netztrennung auf
Layer 2 fehlt. Schliefilich soll jeder noch
seinen eigenen Internetanschluss nutzen.

Die Losung des Problems ist ein zu-
satzlicher Nachbarschaftsrouter, der meh-
rere virtuelle Netze unterstiitzt und in
beiden Heimnetzen eine eigene (LAN-)
Schnittstelle mit jeweils einer IP-Adresse
ausdem jeweiligen Netz besitzt. Indiesen
Bereichen verhilt er sich wie ein Client.
Das oder die gemeinsam genutzten Gera-
te platziert man in einem dritten Subnetz,
indem der Nachbarschaftsrouter auch IP-
Adressen vergibt.

Ob die zwei Heimnetze auch unter-
einander kommunizieren konnen, ist nur
eine Frage der Firewallkonfiguration. In
diesem Artikel zeigen wir, was Sie fiir die
Briicke zwischen den Netzen bendétigen
und wie Sie wahlweise ausschliefllichen
Zugriff auf die geteilten Gerdte oder un-
gehindertes Routing zwischen den beiden
Heimnetzen konfigurieren. Dafiir benut-
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€€ kompakt

® Routing zwischen Heimnetzen ist
moglich, wenn die Router statische
Routen beherrschen.

e OpenWrt unterstiitzt mehrere
virtuelle Interfaces.

¢ Diese Interfaces konnen in unter-
schiedlichen Heimnetzen sein,
sodass OpenWrt dazwischen routen
kann.

zen wir das quelloffene Router-Betriebs-
system OpenWrt, das komplexe Netz-
werkaufbauten mit vielen unterstiitzten
Routern ermdglicht, auch auf giinstiger
Gebrauchthardware.

Dieser Artikel setzt voraus, dass Sie
ein grundlegendes Verstiandnis von IPv4-
Adressen und Netzwerkkonfigurationen
haben sowie Schulenglisch inklusive eini-
ger IT-Vokabeln beherrschen.

Voraussetzungen

Fiir Zuverlassigkeit und stabile Datenrate
miissen die beiden Netze per Kabel zum
Briickenrouter gelangen, beispielsweise in
einem gemeinsamen Keller. Router mit
zwei WLAN-Interfaces konnten sich zwar
in das 2,4-GHz-WLAN des einen Routers
und das 5-GHz-WLAN des anderen ein-
buchen, durch automatische Kanalwech-
sel, Nachbarnetze und Wetterradar kime
esaberregelmaflig zu Aussetzern. Falls Sie
keine Netzwerkkabel legen konnen, tau-
gen je nach Liange bereits verlegte vier-
adrige Telefonleitungen fiir Fast-Ethernet.
Die damiterreichten 100 MBit/s gentigen
massig fiir Anwendungen wie Netzwerk-
drucker oder IP-Tiirsprechstellen. Wie Sie
Netzwerkkabel glinstig verlegen oder eine
alte Telefonleitung umfunktionieren,
lesen Sie in [1, 2].

Damit Sie aus beiden Netzen auf ge-
meinsame Gerite und optional dasjeweils
benachbarte Heimnetz zugreifen konnen,
miissen die Heimnetzrouter statische
Routen erlauben. Diese Einstellung teilt
dem Heimnetzrouter mit, dass sich in sei-
nem Subnetz ein weiterer Router befindet,
iiber den andere Subnetze erreichbar sind.

Beispiel: Der erste Heimnetzrouter hat
die IP-Adresse 192.168.175.1, der Briicken-
routerinseinemSubnetzdie192.168.175.10
und dasentfernte Subnetzist192.168.178.0.
Dannlautet die Route 192.168.178.0/24 via
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192.168.175.10. Die Gerite im 175.0-Sub-
netz miissen davon nichts wissen: Trifft
nach der Konfiguration ein Paket fiir das
entfernte Heimnetz (etwa an .178.23) am
Heimnetzrouter (.175.1) ein, schiebt dieser
das Paket an den Briickenrouter (.175.10),
der ein zweites Interface im entfernten
Subnetz (etwa 178.10) hat. Umgekehrt
muss der Router im entfernten Subnetz
(.178.1) ebenso vom Briickenrouter (178.10)
in seinem Subnetz wissen, sodass die Ant-
wort ins andere Subnetz zurtickfindet.

In (semi-)professionellen Routern ge-
horen statische Routen zur Standardaus-
stattung; AVMs FritzOS beherrscht sie
ebenso. Standard-Privatkundenroutern
wie Speedports oder EasyBoxen fehlt die
Funktion aber meist. Details verrit die An-
leitung Ihres Gerits.

Besitzen beide Heimnetzrouter die
Funktion, miissen Sie nur noch sicherstel-
len, dass diese unterschiedliche Subnetze
benutzen, also etwa 192.168.175.0 und
192.168.178.0.

Hardware

Als Briickenrouter setzen wir in diesem
Artikel die Fritzbox 7362 SL ein. Sie wird
von OpenWrt unterstiitzt und besitzt je-
weils 128 MByte Massen-und Arbeitsspei-
cher, was Platz fiir noch einige Jahre
OpenWrt-Updates verspricht. Die Netz-
werkanbindung lauft Giber zwei Gigabit-
und zwei Fast-Ethernet-Ports. Das ge-
nligt, um zwischen zwei Heimnetzen hin
und her zurouten und noch weitere Hard-
ware in einer Zwischenwelt zu betreiben.
Der WLAN-Chip der Box spricht nur ver-
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altetes Wi-Fi 4 auf 2,4 GHz; den lassen wir
ohne schlechtes Gewissen brach liegen.

Wir nutzen die Fritzbox als Beispiel,
weil sie sehr giinstig ist: Auf Kleinanzei-
genportalen zahlt man fiir die 7362 SL
kaum mehr als 'n Appel und 'n Ei. Die
Schritte zur OpenWrt-Installation auf dem
Gerat lassen wir in diesem Artikel aus.
Eine genaue Beschreibung finden Sie
wahlweise im OpenWrt-Wiki oder in unse-
rem Artikel zu OpenWrt auf der 7362 SL
[3]. Verzichten Siejedoch aufdie im Absatz
»Netzwerk" vorgeschlagenen Anderun-
gen der Konfiguration.

Mit anderer OpenWRT-kompatibler
Hardware funktioniert das ebenso. Die
Installationsschritte konnen jedoch ab-
weichen und erfordern moglicherweise
weitere Recherche.

Wir setzen in der Grundeinrichtung
bei einer frisch installierten OpenWrt-
Box mit aktueller Version (23.05.2) an,
die Sie bereits per Kabel mit Threm Rech-
ner verbunden und im Webinterface
(http://192.168.1.1) ein sicheres Adminis-
tratorkennwort konfiguriert haben. Die
beiden Heimnetze diirfen noch nicht an-
geschlossen werden.

Grundeinrichtung

Nur wenn die verwendeten Subnetze sich
nicht iberschneiden, klappt das Routing
zwischen allen problemlos. Nutzen beide
beispielsweise das Fritzbox-Standard-
Subnetz 192.168.178.0/24 miissen Sie in
einem der beiden Heimnetze in den sau-
ren Apfel beifden und ein anderes Subnetz
wie 192.168.175.0 einstellen. In FritzOS

Die Fritzbox 7362 SL gibts fiir 5 bis 20 Euro im Netz. Ersetzt man FritzOS
durch OpenWrt, kann man mehrere virtuelle Interfaces anlegen und so zwischen
Heimnetzen hin und her routen.
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Zwischenrouter

REFRESHING

Interfaces  Devices Global network options DSL  ATM Bridges

Interfaces

==

br-lan

Protocol: Static address
Uptime: 1h 2m 31s

MAC: 38:10:D5:6B:6E:CO
RX: B45.87 KB (7733 Pkis.)
TX: 2.37 MB (7528 Pkts.)
IPva4: 192.168.21.1/24
IPv6: fdd4a:7194:8ddb::1/60

Restart

Protocol: DHCP client
Uptime: 1h 1m 46s

MAC: 38:10:D5:6B:6E:C0
RX: 2.94 MB (30444 Pkis.)
TX: 45.28 KB (411 Pkts.)
IPv4: 192.168.73.171/24

Restart

Protocol: DHCP client
Uptime: 1h 1m 43s

MAC: 38:10:D5:6B:6E:CO
RX: 2.01 MB (11099 Pkis.)
TX: 481.66 KB (3838 Pkis.)
IPv4; 192.168.59.132/24

Restart

Stop Delete

Stop m Delete

Der Nachbarschaftsrouter besitzt in jedem Heimnetz ein virtuelles Interface. Teilt man den beiden Heimnetzroutern
tiber Routen mit, dass die Briicke existiert, konnen Gerate liber die Heimnetzgrenzen hinweg kommunizieren.

finden Sie die Einstellung unter Heim-
netz/Netzwerk im Reiter Netzwerkeinstel-
lungen/IPv4-Einstellungen. Ob und wie
Sie das bei anderen Router-Betriebssys-
temen erledigen konnen, erfahren Sie in
den Anleitungen der Gerite.

Nach dem Wechsel trennen Sie alle
Gerate im Netz kurz, damit diese eine IP-
Adresse aus dem neuen Bereich bekom-
men. Solche mit fester Adresse miissen Sie
neu konfigurieren.

Frisch installiert nutzt OpenWrt das
Subnetz 192.168.1.0/24. Passt Thnen das
nicht in die Heimnetzkonfiguration(en),
offnen Sie das OpenWrt-Webinterface und
wechseln in die Interface-Ubersicht (Net-
work/Interfaces). Dortklicken Sie bei ,,br-
lan® auf ,,Edit“ und dndern die ,,IPv4 ad-
dress®, zum Beispiel auf 192.168.21.1. Be-
statigen Sie mit ,,Save” und klicken Sie
»Save & Apply“ am unteren Ende der
Schnittstellenliste.

OpenWrt warnt Sie dabei, dass das
Wechseln der IP-Adresse zum Verbindungs-
verlust fiihren kann, wenn Sie sich vertippt
haben und bietet Thnen ,,Apply with revert
after connectivityloss“ an. Nehmen Sie das
Angebot an, wartet das System 90 Sekun-
den darauf, dass Sie sich wieder mit dem
Webinterface verbinden, ansonstenwerden
die Anderungen riickgingig gemacht.
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Klicken Sie die Option und trennen
Sie anschlieflend die Verbindung kurz,
beispielsweise, indem Sie das LAN-Kabel
abstecken. Sobald die Verbindung wieder-
hergestellt ist, rufen Sie das Webinterface
unter der neuen Adresse (in unserem Bei-
spiel 192.168.21.1) wieder auf.

Wollen Sie, dass der Nachbarschafts-
router mit einem aussagekraftigen Namen
im Netzwerk auftaucht, dndern Sie den
»Hostname" in ,,System/System". Sollte

irgendwann einmal das Auslesen der Logs
notig sein, stiftet eine falsche Zeitzone
moglicherweise Verwirrung; die korrekte
,Timezone“ konnen Sie im selben Menii
einstellen.

Netzwerkinterfaces

In der Startkonfiguration sind in OpenWrt
alle LAN-Ports einem virtuellen Briicken-
interface zugewiesen. Damit Sie die Ports
gleich neuen Heimnetz-Interfaces zuwei-

Nachbarschaftliches Routing

Der Nachbarschaftsrouter besitzt gesonderte Interfaces in beiden Heimnetzen
und stellt die Zwischenwelt, in der Geréte flr beide Heimnetze erreichbar sind,
ohne dass eine Abhéngigkeit zwischen beiden entsteht.

Zwischenwelt

IP-Turrklingel Drucker

Miiller-LAN Schmidt-LAN

Fritzbox 2
192.168.178.1

Nachbarschaftsrouter
192.168.21.1

Fritzbox 1
192.168.175.1
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Praxis | OpenWrt-Routing

Sie Anderungen vornehmen,

Wenn Ihr Netzwerk aus mehreren Subnetzen besteht, die nicht direkt mit der FRITZ!Box verbunden sind, kdnnen Sie fir diese statische

IPv4-Routen in der FRITZ!Box einrichten,
Achtung!
Anderungen auf dieser Seite konnen dazu filhren, dass die FRITZ!Box nicht mehr erreichbar ist. Beachten Sie unbedingt die Hilfe, bevor

Neue IPv4-Route

Statische Routen teilen dem Router mit, dass es weitere Subnetze gibt, die liber
einen anderen Router in seinem Subnetz erreichbar sind (hier: FritzOS).

sen konnen, miissen Sie diese zunéchst aus
dem existierenden Briickeninterface ent-
fernen. Wechseln Sie dazu unter Network/
Interfaces in den Reiter ,,Devices“ und kli-
cken Sie bei ,,br-lan“ auf ,,Configure".

Im Ausklappmenti ,,Bridge Ports® ent-
fernen Sie die Haken bei allen Ports, die
Sie zum AnschliefSen anderer Heimnetze
nutzen mochten. In diesem Beispiel nut-
zen Sie dafiir die beiden Gigabit-Ports
LAN 1und 2, belassen Sie also nur LAN 3
und 4 ausgewihlt. Bestitigen und spei-
chern Sie die Einstellungen und stecken
Sie Ihren Rechner auf LAN 3 oder 4, sofern
Sie liber LAN 1 oder 2 verbunden waren.
Uber diese Ports ist das Webinterface vor-
erst nicht mehr erreichbar.

Jetzt konnen Sie das erste Heimnetz-
Interface erstellen: Wechseln Sie in den
Reiter ,,Interfaces” und klicken Sie auf
»Add new interface”. Vergeben Sie einen
aussagekriftigen Namen wie ,,Schmidt*
und wihlen Sie in ,,Device” LAN 1 oder 2
aus.

Welches ,,Protocol” Sie auswihlen
miissen, hingt davon ab, ob derjeweilige
Heimnetzrouter DHCP-Adressreservie-
rungen anlegen, also einem Geritimmer
dieselbe IP-Adresse zuweisen kann. Eine
feste IP-Adresse am Nachbarschaftsrou-
ter ist essenziell fiir statisches Routing,
andernfalls bekommt er mit Ablauf des
DHCP-Leases eine neue Adresse und die
Pakete versenden sich. Unterstiitzt [hr
Router Adressreservierungen, wie bei
Fritzboxen der Fall, machen Sie das In-
terface zum ,,DHCP client". Fehlt sie hin-
gegen, wihlen Sie ,,Static address”, um
die Adresse selbst festzulegen. Bestati-
gen Sie die Auswahl mit ,,Create inter-
face®.

Haben Sie ,, DHCP client” ausgewihlt,
miissen Sie im folgenden Fenster nur noch
in ,Firewall settings” eine Zone zuweisen:
Wollen Sie, dass Gerite aus beiden Heim-
netzen und der Zwischenwelt ungehindert
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miteinander kommunizieren konnen, wei-
sen Sie einfach die existierende Zone ,,lan*
zu. Andernfalls klicken Sie in das Feld
»custom' im Ausklappmenti, geben einen
beliebigen Namen fiir die neue Zone ein
und bestitigen mit Enter. Sie kann heiflen
wie das Interface.

Miissen Sie die Adresse selbst zuwei-
sen (Static address), verlangt das nichste
Menii eine IP-Adresse aus dem jeweiligen
Heimnetz, die Subnetzmaske und das
Gateway: Um die IP-Adresse korrekt zu
vergeben, schauen Sie zunichst im jewei-
ligen Heimnetzrouter nach dem einge-
stellten DHCP-Adressbereich. Die hin-
disch eingetragene IP-Adresse sollte nicht
indiesem Bereich liegen, da manche Rou-
ter nicht iberwachen, welche Adressen
im Netz schon in Gebrauch sind. Daskann
zu storenden IP-Adresskonflikten fiihren.
Geht der DHCP-Bereich etwa von .50 bis
.200, durfen Sie Adressen ab .201
handisch vergeben, in unserem Szenario
vollstindig  ausgeschrieben also
192.168.178.201.

Die Subnetzmaske ist in Heimnetzen
nahezu immer 255.255.255.0. Das Gate-
way ist die Adresse des jeweiligen
Heimnetzrouters, typischerweise die 1,
also in der Fritzbox-Werkseinstellung
192.168.178.1.

Auchindiesem Fall stellen Sie im Rei-
ter ,, Firewall configuration eine Zone ein,
bestitigen die Einstellungen und iiberneh-
men sie mit ,,Save & Apply“.

Wiederholen Sie den Einrichtungs-
prozess fiir das zweite Heimnetz und des-
sen Adressbereich. Sind beide Interfaces
bereit, stecken Sie die Netzwerkkabel an
die zugehorigen Ports; unter Status/Over-
view konnen Sie im ,, Port status“ beobach-
ten, ob eine Verbindung zustande kommt.
Sofern Sie Interfaces im DHCP-Modus
konfiguriert haben, sollten Ihnen kurze
Zeit spiter Adressenin der Liste angezeigt
werden.

Firewallkonfiguration

Sofern Sie beide Heimnetz-Interfaces in
die Firewallzone ,lan“ geworfen haben,
miissen Sie nichts an der Firewallkonfi-
guration dndern. OpenWrt routet Pakete
dann beliebig zwischen den beiden
Heimnetzen und der Zwischenwelt hin
und her. Auch das Webinterface ist von
iiberall erreichbar. In diesem Fall iiber-
springen Sie den Text bis zu den stati-
schen Routen.

Haben Sie beim Anlegen der Inter-
faces neue Zonen erstellt - wir haben sie
»schmidt“ und ,,mueller” genannt - miis-
sen Sie diese jetzt mit Regeln versehen:
Wechseln Sie in Network/Firewall und
klicken Sie bei der ersten neuen Zone auf
,Edit“. Erlauben Sie bei ,,Allow forward
to/from destination zones® jeweils die
Zone ,lan“. Wiederholen Sie den Vorgang
fiir die zweite Zone.

Erlauben Sie auch in der Zone ,lan‘,
dass Pakete aus dieser Zone an die beiden
neuen weitergeleitet werden diirfen, so-
fern OpenWrt das nicht schon selbst erle-
digt hat. Diese Konfiguration lisst beide
Netze auf die Zwischenwelt zugreifen und
umgekehrt. Kommunikation zwischen
den beiden Heimnetzen verhindert der
Nachbarschaftsrouter jedoch.

Wollen Sie noch, dass das OpenWrt-
Webinterface aus beiden Heimnetzen er-
reichbar ist, um spitere Konfigurations-
anderungen zu erleichtern, miissen Sie
auch dafiir zwei Regeln anlegen: Wech-
seln Sie im Firewallmenti in die Register-
karte ,,Traffic Rules und klicken Sie unten
auf,,Add“. Vergeben Sie einen Namen fiir
die Regel wie etwa ,, HTTP-Mueller* und
setzen Sie die gleichnamige Zone als
»Source Zone“; wihlen Sie in ,,Protocol”
nur TCP an. Als ,,Destination Zone" setzen
Sie ,,Device (Input)“, der ,Destination
Port® ist der HTTP-Standard-Port 80.
Bauen Sie die Regel auch fiir die zweite
Zone.

Ist Thnen auch innerhalb der Heim-
netze verschliisselter Zugrifflieber, erstel-
len Sie beide Regeln ein weiteres Mal fiir
den TCP-Port 443,dem HTTPS-Standard-
Port.

Statische Routen

Die Konfiguration des OpenWrt-Nach-
barschaftsrouters ist mit der Firewall ab-
geschlossen und Sie konnen sich dem
ersten Heimnetzrouter widmen, wofir
Sie sich per LAN oder WLAN direkt mit
dem Netz verbinden. Sofern Sie im
OpenWrt-Router das jeweils zustdndige
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Interface als DHCP-Client konfiguriert
haben, miissen Sie zunéchst die Reser-
vierung anlegen, damit die IP-Adresse
gleich bleibt.

In FritzOS erledigen Sie das, indem
Sie die Ubersicht unter Heimnetz/Netz-
werk 6ffnen und den Nachbarschaftsrou-
ter in der Geriteliste suchen; der Gerite-
name sollte der von Ihnen zuvor vergebe-
ne Hostname sein. Klicken Sie in der Zeile
des Gerits auf den Stift, um das Gerate-
meni zu 6ffnen. Im Ausklappment ,,Ad-
ressenim Heimnetz (IP-Adressen) haken
Sie die Option ,,Diesem Netzwerkgerit
immer die gleiche IPv4-Adresse zuwei-
sen.” an. Notieren Sie sich die zugewiese-
ne IP-Adresse, Sie benétigen Sie gleich fiir
die statische(n) Route(n).

FritzOS

Die Einstellungen fiir statische Routen
finden Sie in FritzOS ebenfalls im Netz-
werk-Untermenii: Im Reiter ,,Netzwerk-
einstellungen” gibt es unter ,,weitere Ein-
stellungen” versteckt die Option ,,IPv4
Routen‘; klicken Sie im Menii auf ,,Neue
IPv4-Route”. Das ,, IPv4-Netzwerk“ ist das

Zwischenrouter

entfernte Subnetz, das Sie im Heimnetz
erreichbar machen mochten, in unserem
Beispiel also die Zwischenwelt
192.168.21.0. Die Subnetzmaske lautet
255.255.255.0. Das Gateway ist die IP-Ad-
resse des Nachbarschaftsroutersim jewei-
ligen Heimnetz; diese haben Sie sich vor-
hin beider festen Zuweisungim OpenWrt-
Interface festgelegt oder gerade eben aus
dem Webinterface notiert, als Sie die Re-
servierung angelegt haben. Wiederholen
Sie den Vorgang fiir das Subnetz des be-
nachbarten Heimnetzes, wenn Sie moch-
ten, dass dieses ebenso erreichbar ist.
Gateway und Subnetzmaske bleiben
gleich.

Sind die Routen angelegt, versuchen
Sie im Browser das OpenWrt-Webinter-
face zuerreichen. Falls Sie keine Antwort
bekommen, stecken Sie sich wieder an
den OpenWrt-Router und kontrollieren
die Firewallregeln. Klappt alles, begeben
Sie sich in das andere Heimnetz und
legen die Routen in umgekehrter Rich-
tung an: Reservierung konfigurieren, IP-
Adresse des Nachbarschaftsrouters
(Gateway) im Heimnetz notieren und

General Settings  Pon Forwards  Traffic Rules NAT Rules  IP Sets

Firewall - Zone Settings

General Settings

Enable SYN-fiood protection  «
Dvop invalid packets
Input reject .
Output accept b
Forward reject i

Routing/NAT Offloading

accept -

Add

The firewall creates zones over your network interfaces to control network traffic flow.

Experimental feature. Not fully compatible with QoS/SQM
Software flow offfoading
@ software based affioading for routing/NAT
Zones
Zone = Forwardings Input Output

accept v

accept v

accept v

accept -

Forward Masquerading
accept - =

reject ™ v = Edit Delets

reject -

L[}
m

reject -

In OpenWrt ist die Firewall einsteigerfreundlich und schon ein paar einfache
Einstellungen verhindern, dass die Heimnetze untereinander kommunizieren.
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Routen fiir die entfernten Subnetze ein-
stellen.

Sind die Routen an beiden Heim-
netzroutern eingetragen, sollten Sie die
Zwischenwelt und die Heimnetze sich
untereinander erreichen konnen, sofern
Sie das so konfiguriert haben. Klappt das
nicht, kontrollieren Sie die Routen auf
Tippfehler und die Firewalleinstellun-
gen aufeventuell fehlende Zonenzuwei-
sungen.

Leben in der Zwischenwelt

Schieben die Router die Pakete erfolgreich
von A nach B und C, kénnen Sie an den
beiden Ports des Nachbarschaftsrouters
Gerite flir die Zwischenwelt anschlief3en
und konfigurieren.

Das sollten Sie mit Hardware, deren
Funktion eine hohe Prioritat fiir beide Par-
teien hat, auch dann machen, wenn Sie
Routing zwischen beiden Heimnetzen er-
lauben. Befindet sich beispielsweise die
IP-Tiirklingel in Heimnetz A, ist sie auf
den Heimnetzrouter fiir das Routing in die
anderen Netze angewiesen. Nur Gerite in
der Zwischenwelt sind wirklich unabhan-
gigerreichbar, selbst wenn einer der Inter-
netzuginge beziehungsweise Router mal
ausfallt.

Sollten sich weitere gemeinsam ge-
nutzte Gerate ansammeln, spricht nichts
dagegen, einen Switch anzustecken. Auch
das WLAN konnen Sie bei Bedarf reakti-
vieren und Ihr Zwischennetz ausstrahlen.
Die Konfiguration finden Sie in OpenWrt
unter Network/Wireless.

Zuletzt sollten Sie die Konfiguration
unter System/Backup/Flash Firmware her-
unterladen (Generate archive) und abspei-
chern. Damit konnen Sie zur zuletzt funk-
tionierenden Konfiguration zurtickkehren.
Das klappt auch mit Ersatzgeriten des glei-
chen Typs, sodass Sie Tiirklingel & Co.
schnell wieder einsatzbereit machen kon-
nen, sollte der vorherige Nachbarschafts-
router etwa von einem Blitzschlag dahinge-
rafft worden sein. (amo@ct.de) ¢t
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Wissen | Linux und Secure Boot

Startfreigabe

Secure Boot und Startverbote unter Linux

Secure Boot soll Bootviren und
anderem Schadcode vorbeugen,
indem das UEFI-BIOS nur
signierte Bootloader und Kernel
startet. Das gilt auch fiir Linux.
Falls nachtraglich
Sicherheitsliicken auftauchen,
werden Signaturen per Revo-
cation List widerrufen. Der Platz
im BIOS-Flashspeicher ist aller-
dings knapp, weshalb neue
Techniken entwickelt wurden.

Von Mirko Délle
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icrosofts Ankiindigung lasst aller-

hand Raum fiir Spekulationen: Man
werde am 9. April oder spiter ,,zusétzliche
anfillige Start-Manager ... blockieren®,
schreibt der Softwarehersteller im Know-
ledge-Base-Artikel KB5025885. Dieser be-
zieht sich auf die Secure-Boot-Sicherheits-
licke CVE-2023-
24932 alias ,Black
Lotus®, die Micro-
soft in einem mehr-
stufigen Update
schliefSen mochte.
Was das fiir Windows-Anwender bedeutet,
haben wir [1] bereits ausfiihrlich beschrie-
ben. Linux war von Black Lotus nicht be-
troffen, sodass in dem zu erwartenden Up-

clk Hardcore

date der Revocation List (Secure Boot For-
bidden Signature Database, DBX) der nicht
mehr vertrauenswiirdigen Bootloader
keine Linux-Bootloader auftauchen sollten.
In unseren Tests wurden auf manchen
Rechnern trotzdem Eintrige fiir Linux-
Bootloader hinzugefiigt, als wir das bevor-
stehende Update manuell durchfiihrten.
Wir raten ausdriicklich davon ab, es
selbst zu aktivieren. Erst in Phase 4, die
am 8. Oktober 2024 beginnen soll, wird es
zwangsweise von Windows eingespielt.
Umso kryptischer ist Microsofts Ankiindi-
gung, man werde in Phase 3 ab 9. April
zusitzliche Bootmanager blockieren. Bis
Redaktionsschluss Anfang April bekamen
wir keine Antwort, ob Linuxsysteme von
den bevorstehenden
zusitzlichen Sper-
rungen betroffen
sein konnten oder
nicht. Um die Linux-
Bootloader zu sper-
ren, die von der Anfang Februar 2024
bekannt gewordenen HT TP-Boot-Liicke
betroffen sind, soll aus Platzgriinden eine
neue Technik, Secure Boot Advanced Tar-
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geting (SBAT), zum Einsatz kommen. Das
diirfte mit den fiir den 9. April angekiin-
digten Sperrungen also nichts zu tun
haben. Dasichvorabnicht sagen ldsst, was
sich Anfang April dndert und inwiefern
Linux davon betroffen sein wird, geben
wir Thnen einen generellen Uberblick, was
Windows Updates mit Linux-Bootloadern
zutun haben und wie das neue Secure Boot
Advanced Targeting verwundbare Boot-
loader sperrt.

Vertrauensfrage

Das Konzept von Secure Boot sieht vor,
dass das UEFI-BIOS des Mainboards nur
Bootloader aus einer vertrauenswiirdigen
Quelle startet. Dazu sind im BIOS ver-
schiedene Zertifikate mit unterschied-
lichen Berechtigungen hinterlegt: An
oberster Stelle steht der Platform Key (PK)
des Mainboard-Herstellers. Darunter ist
der Key Exchange Key (KEK) von Micro-
soft angesiedelt, mit dem Microsoft neue
Zertifikate und Priifsummen einspielen
darf, moglicherweise zusitzlich zu denen
des Hardwareherstellers. Beide Listen
konnen Sie unter Linux mit dem Befehl

sudo fwts uefidump - | less

aus dem gleichnamigen Softwarepaket ab-
rufen. Die Liste ist in verschiedene Blocke
aufgeteilt, zusammengehorende Teile
sind stets gleich weit eingertickt. Am An-
fang steht jeweils der Name des Blocks,
die Platform Keys etwa finden Sie unter PK
in der alphabetisch sortierten Liste, die
Key Exchange Keys unterhalb von KEk.

Damit der Rechner fiir Windows zer-
tifiziert werden kann, muss der Hersteller
auflerdem zwei Zertifikate als ,, Authori-
zed Signatures” (DB) einspeisen: Micro-
soft Windows Production PCA 2011 und
Microsoft Corporation UEFI CA 2011. Ist
Secure Boot aktiv, darfdas BIOS nur noch
Bootloader ausfiihren, die mit einem der
Zertifikate aus der DB signiert wurden.
Manchmal findet sich hier auch ein Zerti-
fikat des Hardwareherstellers, und dieser
diirfte noch weitere Zertifikate speichern,
etwa von Linux-Distributoren. Da in der
Praxis nun mal ein Grofdteil der Rechner
mit Windows ausgeliefert oder betrieben
wird, spart man sich die Miihe. Die auf
Threm Rechner gespeicherten Zertifikate
finden Sie in der Ausgabe von fwts im Ab-
schnitt db.

Unter Boot0000 konnen Sie sehen, wel-
chen Bootloader Ihr UEFI-BIOS als ersten
gespeichert hat, beiBoot0001 steht eventu-
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ell ein zweiter und so weiter. Dort finden
Sie unter Info: dessen Klarnamen, etwa
»Windows Boot Manager", und unter Path:
denPfad aufder EFI-Partition (EFI System
Partition, ESP) nebst Dateinamen. Die
EFI-Partition bindet Linux standardmaf3ig
unter /boot/efiein, sodass Sie die Signatur
und Unversehrtheit des Windows-Boot-
loaders mit dem Befehl

sudo sbverify /boot/efi/EFI/Microsoftd
§/Boot/bootmgr.efi

prifen konnen. Mit welchem Zertifikat der
Bootloader signiert ist, erfahren Sie mit
dem zusitzlichen Parameter --1ist vor
dem Dateinamen.

Vorgeschaltet

Um nicht bei jeder Anderung an Grub eine
neue Uberpriifung und Zertifizierung
durch Microsoft beantragen zu miissen,
wurde der minimalistische EFI-Loader
Shim entwickelt: Linux-Distributoren er-
ganzen ihn um ihr eigenes Zertifikat und
reichen Shim dann zur Zertifizierung bei
Microsoft ein. Statt mit seinem Windows-
Production-Zertifikat signiert Microsoft
solche fremden Bootloader stets mit dem
UEFI-CA-Zertifikat. Durch das Distributor-
Zertifikat in Shim kann zum Beispiel Cano-
nical Grub, Kernel und Kernel-Module von
Ubuntu jederzeit selbst signieren. Ein ein-
mal signierter Shim lasst sich mitunter tiber
Jahre nutzen, so enthielten friihe Installa-
tionsmedien von Ubuntu 20.04 LTS noch
den Shim von Ubuntu 18.04.

Doch auch Microsofts Windows-
Bootloader, Shim und Grub enthalten
manchmal Fehler, die es erlauben, nicht
signierte Bootloader oder Kernel zuladen.
Um solche unsicheren Bootloader nach-
traglich sperren zu konnen, gibt es im
UEFI-BIOS die Revocation List DBX. In
ihrsollen die Priifsummen der als unsicher
erkannten Bootloader gespeichert wer-
den. Die aktuelle Revocation List wird
vom UEFI-Forum zum Download bereit-
gestellt und mitunter von Hardware-
Herstellern bei BIOS-Updates ebenfalls
aktualisiert, sodass auch in einem frisch
ausgepackten PC bereits iber hundert
Eintrige gespeichert sind.

Weitere Priifsummen werden tber
Betriebssystem-Updates hinzugefiigt,
etwa mit dem Windows-Update vom 9.
August 2022, worauthin die Linux-Instal-
lationsmedien diverser Distributionen
nicht mehr booteten. Dabei betrafen
langst nicht alle Fehler Shim: Microsoft
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e Mangels Vorgabe durch die Secure-
Boot-Spezifikation gibt es auf vielen
Mainboards nur 32 KByte Platz flr
den Widerruf von Bootloader-
Zertifikaten.

Die bislang veroffentlichten
Revocation Lists belegen schon
mehr als 75 Prozent des verflig-
baren BIOS-Flash-Speichers.

Mit Secure Boot Advanced Targe-
ting (SBAT) gibt es eine neue Tech-
nik, die dauerhaft kurze Sperrlisten
mit wenigen Eintragen verspricht.

sperrte auch Shims, die fehlerbehaftete,
vom jeweiligen Distributor signierte Grub-
Bootloader starteten. Auch unter Linux
gibt es Updates der Sperrliste, diese wer-
den tiber fwupd im Rahmen der regelma-
igen Paket-Updates eingespielt. Aller-
dings akzeptiert das UEFI-BIOS nur Sperr-
listen aus vertrauenswiirdigen Quellen,
deren Zertifikat in der Liste der Key Ex-
change Keys hinterlegt ist. Deshalb tragt
zum Beispiel Ubuntu bei der Installation
auf Systemen mit aktiviertem Secure Boot
Canonicals Master-CA-Zertifikat auch
dort ein und nicht nur in der DB-Liste, die
Bootloader autorisiert.

Das in KB5025885 beschriebene
DBX-Update, das von Windows spatestens
im Oktober 2024 zwangsweise eingespielt
werden soll, enthilt wiederum Hunderte
Priifsummen - diesmal vor allem von
Windows-Bootloadern, die fehlerhaft
sind. Und durch die im Februar bekannt
gewordene HT TP-Liicke miissten wiede-
rum zahlreiche Shims auf die Abschuss-
liste gesetzt werden, womit es eng wird in
der DBX-Datenbank. Denn fiir die gibt es
nach Angaben der Shim-Entwickler auf
vielen Mainboards nur 32 KByte BIOS-
Flash-Speicher.

Grenziiberschreitung

Wie grof§ die Revocation List auf Threm
Rechner bereits geworden ist, konnen Sie
unter Linux mit dem Befehl

sudo 1s -1 /sys/firmware/efia
5/efivars/dbx-*

herausfinden. Auf einem unserer Laptops,
aufdem neben Ubuntu22.04 LTS ein Win-
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Vendor Keys

Factory Key Provision
Restore Factory Keys

Reset To Setup Mode

Export Secure Boot variables
Enroll Efi Image

Modified

Enabled

Forbidden Signatures (]

List| Sig.Type|Count| Size] Owner GUID | Certificate Legend

1] x.509 | _1].1060l TTEA i td. Secure Boot Signing

2|
Remove "UEFI CA' from DB
Restore DB defaults

Platform Key(PK) | 808| 1| Facton
Key Exchange Keys | 1560 1| Facte
Authorized Signatures| 3143] 2| Fac

Authorized TimeStamps| 0| 0| No
OsRecovery Signatures| 0| 0] No Keys

Auf 429 Eintrdge ist die Sperrliste dieses

X.509 | 1] 1164| TTFASABD-..| Virtual UEFI SubCA

3| x.509 | 1| 768| TTFASABD-..| Debian Secure Boot Signer

4| SHA256 | 183] 32| TTFASABD-...| 69098480 ..
5| SHA256 | 50| 32| T7FASABD-..| D1843336 ...
6] SHA256 | 37| 32| TTFASABD-..| C33BOBOMA ...
TISHA256 | S| 32| TTFASABD-..| A2E45BCS ..

8] SHA256 | 151) 32| 77FASABD-..| 2CD6AE1E ...

Rechners bereits angewachsen.

Bei unseren Recherchen fanden wir insgesamt mehr als 600 verschiedene

Eintrdge.

dows 10 ohne das optionale Update aus
KB5025885 installiert war, hatte die DBX-
Liste bereits eine Grofse von iber 13 KByte.
Wie viele Sperreintrige enthalten sind,
lasst sich mit dbxtool herausfinden:

dbxtool -1 | we -1

Das Ergebnis waren 272 Eintrage auf dem
Laptop. Auf einem anderen Rechner mit
Ubuntu22.04 LTS, auf dem noch nie etwas
anderes als Ubuntuinstalliert war, fanden
wir nur 186 Sperreintrage. Das dnderte
sich drastisch, nachdem wir dort Windows
10 installierten und dasin KB5025885 be-
schriebene Update aktivierten: Daraufhin
schwoll die DBX-Datei auf tiber 24 KByte
und 429 Eintrige.

Schrumpfkur

Um nicht noch mehr Platz zu verbrauchen,
planen die Shim-Entwickler die von der
HTTP-Liicke betroffenen Shims nicht
iiber weitere Eintrige in der Revocation
List zu deaktivieren, sondern dafiir Secure
Boot Advanced Targeting (SBAT) zu ver-
wenden, das Shim seit einiger Zeit unter-
stiitzt. Der wesentliche Unterschied ist,
dass SBAT keine stetig wachsende Liste
wie die DBX-Datenbank ist, sondern
Werte immer wieder ersetzt werden, um
Platz zu sparen.

Der Ansatz der DBX-Datenbank, le-
diglich neue Eintrdge an die bestehenden
anzuhdngen, verhindert wirkungsvoll,
dassjemand eine veraltete Revocation List
einspielt und so lidngst blockierte Boot-
loader wieder freischaltet. Die SBAT-Ent-
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wickler hingegen wollen die Eintrige in
der SBAT-Liste immer wieder anpassen
und falls moglich auch verkiirzen konnen.
Damit niemand eine alte SBAT-Liste ein-
spielen kann, nutzen sie den ,,EFI Variab-
le Time Based Authenticated Write Ac-
cess”: Dabei wird der Zeitstempel der Si-
gnatur der neu einzuspielenden Liste
iiberpriift - nur wenn er neuer ist als der
der vorhandenen Liste, erfolgt der Aus-
tausch.

Die SBAT-CSV-Liste (Comma-Sepa-
rated Values) enthilt Informationen zu
SBAT selbst und zu den Komponenten, die
an Secure Boot beteiligt sind. Dazu zahlen
der Stage-1-Bootloader Shim, Grub als
Stage-2-Bootloader und der Kernel, aber
auch der Firmware-Update-Daemon fwupd
oder ein Hypervisor bei Systemen mit Vir-
tualisierung. Jede Komponente, Produkt
genannt, hat einen von den Entwicklern
festgelegten Namen, etwa sbat, shim oder
auch grub. Dieser wird um den Namen des
Herstellers erginzt, der Grub-Bootloader
aus Debian Linux zum Beispiel trigt den
Produktnamen grub.debian.

Hinter dem Produktnamen folgt als
zweiter vorgeschriebener Wertjeder Zeile
die sogenannte Generationsnummer. Dies
darf nicht mit der Versionsnummer ver-
wechselt werden, die Generationsnum-
mer ist einen fortlaufender ganzzahliger
Wert, derlediglich angibt, wie viele Sicher-
heitsaktualisierungen es fiir dieses Pro-
dukts bereits gab, seit es SBAT unterstiitzt.
DasKklingt erst mal kompliziert, ist es aber
nicht, wie die nachfolgenden Beispiele
noch zeigen werden.

Der Vollstandigkeit halber: Die ein-
zelnen Zeilen der SBAT-CSV-Liste diirfen
noch drei weiter Werte enthalten, ndmlich
den Projektnamen, etwa grub oder grub2
bei Grub (aber nicht grub.debian), die
exakte Versionsnummer inklusive Patch-
level wie zum Beispiel 2.02-0.34.e17_2und
eine URL oder Mailadresse, die zum Pro-
jekt fihrt. Hier der komplette SBAT-Ein-
trag flir Grub aus Debian:

grub.debian,2,Debian,grub2,2.04-13,3
Lhttps://packages.debian.org/source/d
Esid/grub2

Generationenwechsel

Der Grub-Bootloader Version 2.04-13 des
Debian-Projekts tragt die Generations-
nummer 2, weil diese Veroffentlichung
von Grub eine Secure-Boot-relevante Si-
cherheitsliicke friherer Veroffentlichun-
gen geschlossen hat. Angenommen, das
Debian-Projekt wechselt fiir neue Features
auf die Grub-Version 2.05, dann sihe der
SBAT-Eintrag folgendermafen aus:

grub.debian,2,Debian,grub2,2.05-1,3
Lhttps://packages.debian.org/source/d
Esid/grub2

Es handelt sich weiterhin um die Kompo-
nente grub.debian der zweiten Generation,
denn es wurden keine Secure-Boot-rele-
vanten Sicherheitsaktualisierungen vorge-
nommen. Ob jemand den neuen Grub in
Version 2.05-1 einsetzt oder noch die Ver-
sion 2.04-13, spielt sicherheitstechnisch
keine Rolle. Die Generationsnummer ist
alsounabhingigvon der Versionsnummer.

Die Sicherheitsliicke, die bei Grub
zum Generationswechsel von 1 auf2 fiihr-
te, gab es nicht nur beim Debian-Projekt.
Vielmehr betraf sie praktisch alle Linux-
Distributoren. Um zu verhindern, dass
weiterhin anfillige Versionen von Grub
eingesetzt werden, veroffentlichte manim
Oktober 2022 mit den neuen Grub-Builds
folgende SBAT Revocation List:

sbat,1,2022052400
grub,?2

Die erste Zeile enthilt die Timestamp des
SBAT-Updates und verhindert, dass spiter
eine altere Version der Revocation List ein-
gespielt werden kann. Die zweite Zeile
verbietet den Start aller grub, unabhingig
vom Distributor, die nicht mindestens aus
Generation 2 sind. Wie Thre aktuelle SBAT
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Revocation List aussieht, konnen Sie iib-
rigens jederzeit mit dem Befehl

mokutil --list-sbat-revocations

herausfinden.

Im November 2022 wurden zwei wei-
tere, distributionsiibergreifende Sicher-
heitsliicken geschlossen, weshalb alle Dis-
tributoren auf die Generation 3 wechsel-
ten. Das tat auch das Debian-Projekt und
veroffentlichte den Build 2.06-3~deb10u2
von Grub:

grub.debian,3,Debian,grub2,d
£2.06-3~deb1@u2,https://packages.d
Gdebian.org/source/sid/grub2

Dazuwurde auch der Eintrag in der Revo-
cation List aktualisiert,damit Grub aus der
zweiten Generation generell nicht mehr
startet:

grub,3

Beim Ubersetzen der neuen Grub-Pakete
machte der Maintainer jedoch einen Feh-
ler: In Bindrpaketen fiir Debian 10 Buster
wurde der Fix fir die Sicherheitsliicke
CVE-2022-2601 nicht beriicksichtigt, in
denen fiir Debian 11 Bullseye hingegen
schon. Es wurden somit Grub der Genera-
tion 3 veroffentlicht, die noch anfillig
waren. Deshalb musste der Paket-Main-
tainer den Fehler beheben und zusétzlich
die Generation auf 4 anheben. Der SBAT-
Eintrag lautete also nunmehr:

grub.debian,4,Debian,grub2,d
£2.06-3~deb1@u3,https://packages.d
Gdebian.org/source/sid/grub2

Die offizielle Revocation List erlaubte je-
doch weiterhin Bootloader der Generation
3und damit auch die anfélligen Builds fiir
Debian Buster. Eine mogliche Losung
wire gewesen, die Generation fiir alle
Grub auf 4 zu erhohen:

grub,4

Doch dann hitten sdmtliche Distributio-
nenneue Builds von Grub verdffentlichen
miissen, in denen sich lediglich die Gene-
rationsnummer geandert hat. Deshalb be-
halfen sich die Entwickler mit einer dis-
tributionsspezifischen Festlegung der
Generationsnummer und verdffentlichten
mit Shim Version 15.8 folgende SBAT Re-
vocation List:
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grub,3
grub.debian,4

Eine solche Ausnahme wire librigens
auch umgekehrt moglich, wenn eine be-
stimmte Distribution von einem ansons-
ten verbreiteten Fehler nicht betroffen
ist. Dann konnte in einem distributions-
spezifischen Eintrag auch eine niedrigere
Generationsnummer stehen als sie fiir
das allgemeine Produkt gilt. Die Shim-
Entwickler wollen hier zukiinftig platz-
sparend arbeiten und moglichst wenige
Ausnahmen auflisten.

Fazit

Die Designfehler in Secure Boot haben
den Bootvorgang stark verkompliziert, es
ist absehbar, dass bald keine weiteren
Bootloader mehr per Revocation List ge-

Linux und Secure Boot | Wissen

sperrt werden konnen. Mit SBAT hat die
Open-Source-Gemeinde eine eigene
Technik entwickelt, die von Anfang an
platzsparend ausgelegt ist und das Poten-
zial hat, nicht stetig anzuwachsen. Die Ab-
hangigkeit von Microsoft, Shim immer
wieder zertifizieren und signieren lassen
zu miissen, werden die Distributoren
durch SBAT aber nicht los. Denn per Se-
cure Boot starten auch weiterhin nur Boot-
loader aus vertrauenswiirdiger Quelle -
und das ist bei so gut wie allen Hardware-
herstellern immer noch nur Microsoft.
(mid@ct.de) ¢t
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[1] Axel Vahldiek, Schiffbruch mit Ansage, Massen-
haft Startverbote fiir Linux- und Windows-Boot-
loader spatestens ab Oktober, c't 7/2024, S. 58

Der Secure-Boot-Schlamassel

Bei der Entwicklung von Secure Boot
wurde bereits vorausgesehen, dass es ein-
mal Bootloader geben wiirde, deren Si-
cherheitsliicken erst bekannt werden,
nachdem man sie als vertrauenswiuirdig
signiert hat. Deshalb enthielt die Spezifi-
kation von Anfang an, dass es im UEFI-
BIOS eine Revocation List (Forbidden
Signature Database, DBX) geben muss, in
der die Priifsummen von als unsicher er-
kannten Bootloadern nachtraglich einge-
tragen werden kénnen. Doch bei der Spe-
zifikation wurde geschlampt, es fehlt eine
verbindliche GroBenangabe, wie viel
Flash-Speicher die Mainboard-Hersteller
im UEFI-BIOS dafiir mindestens bereitstel-
len missen. Nach Angaben der Shim-Ent-
wickler stehen daflir je nach Mainboard
gerade mal 32 KByte zur Verfligung.

Wie viel Platz die DBX-Liste auf einem
bestimmten Rechner belegt, muss man
im Einzelfall prifen. Die Spannbreite
reichte bei unseren Recherchen von
unter 1 KByte bei nur 10 Eintrdgen bis
Uber 24 KByte mit mehr als 420 Ein-
tragen.

Stindig unvollstiandig

Flr die gravierenden Unterschiede bei
den Sperrlisten auf den von uns fur [1]
untersuchten Rechnern gibt es keine plau-
sible Erklarung. Eigentlich sollten unab-
hangig vom Betriebssystem alle Sperr-
listen gleich sein, sofern man alle verflig-

baren Updates eingespielt hat. Auch das
UEFI-Forum veréffentlicht die von Micro-
soft erstellte DBX-Datei auf seiner Home-
page. Dennoch fanden wir mittlerweile
Rechner mit bis zu 50 Eintrdgen, die in der
DBX-Datei der UEFI nicht enthalten waren.
Wir baten auch Microsoft als Eigentlimer
der Signaturzertifikate um eine vollstan-
dige Liste aller zurlickgezogenen Boot-
loader, bekamen aber bis zum Redaktions-
schluss keine Antwort. Unterschiede bei
der Anzahl der DBX-Eintrage und der ent-
haltenen Prifsummen zwischen verschie-
denen Rechnern waren bei unseren Re-
cherchen die Regel, nicht die Ausnahme.

Es ist also bereits jetzt, wo die Sperr-
listen noch in den Flash-Speicher der
Mainboards passen, nicht sichergestellt,
dass ein Rechner alle kompromittierten
Bootloader auch ablehnt. Das Konzept ist
gescheitert und das Ende der Fahnenstan-
ge in Sicht. Microsoft und auch die Shim-
Entwickler arbeiten deshalb an Alternati-
ven: Microsoft hat die mutmaBlich ,Code
Integrity Boot Policy” genannte Technik
entwickelt [1]; auf Linux-Seite entstand
Secure Boot Advanced Targeting, kurz
SBAT. Wahrend bei den DBX-Eintragen das
UEFI-BIOS den Systemstart verweigert,
sind es bei Code Integrity und SBAT der
Windows-Kernel respektive die Linux-
Bootloader Shim und Grub, die erkennen,
dass Secure Boot nicht mehr gewahrleis-
tetist und deshalb den Dienst verweigern.
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Dokumentenschlucker

Papierloses Bliro mit paperless-ngx

Mit der Open-Source-Anwen-
dung paperless-ngx auf einem
Server, Raspi oder NAS sowie
einem Einzugscanner gehort
Dokumentenchaos der Vergan-
genheit an. Lesen Sie unseren
Mehrstufenplan zum papier-
armen Biiro - selbstlernende
Systeme und Langzeitarchiv
inklusive.

Von Jan Mahn
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er Brief, per E-Mail oder iber Apps und

Online-Kundencenter: Dokumente
finden auf vielen Kanélen den Weg nach
Hause. Und wenn man sich nicht um sie
kiimmert, stapeln sie sich analog in Ab-
lagen, auf Loseblattstapeln sowie digital
in Mailpostfichern und auf dem Desktop.
Spitestens wenn die Frist fiir die Steuer-
erkldrung naht oder man nach knapp zwei
Jahren wissen mochte, ob die defekte
Waschmaschine noch in der Gewihrleis-
tung ist, racht sich diese Nicht-Strategie.
Wohl dem, der seine Dokumente an einer
zentralen Stelle verwahrt, bestenfalls di-
gital und gut durchsuchbar.

Die hierarchische Ordnerstruktur
eines Dateisystems ist dafiir weniger ge-

eignet, als man zunachst annehmen mag:
Gehort die Waschmaschinenrechnung
in den Ordner Dokumente/Steuer/2024
oder in Dokumente/Rechnungen/
Haus/2024? Besser geeignet, um Doku-
mente nicht nur abzulegen, sondern auch
wiederzufinden, sind Dokumentenma-
nagementsysteme (DMS). In solchen kann
man unter anderem virtuelle Etiketten
(Tags) an Dokumente anheften, auler-
dem gibt es eine Volltextsuche und diver-
se Suchfilter. In ¢’t 29/2023 haben wir
kommerzielle Dokumentenmanagement-
systeme vorgestellt, die genau das leisten
sollen [1]. Der grofde Haken: Viele DMS
verstecken alle Dokumente, die manin sie
hineinwirft, in ihren Datenbanken, aus
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denen man sie nicht so leicht wieder he-
rausbekommt. Wenn der Anbieter das
Produkt einstellt oder die Preise dndert,
ist Umzugsstress garantiert.

Das geht auch anders: Wer sich etwas
Heimserververwaltung zutraut, bekommt
auch ganz allein mit kostenloser Open-
Source-Software eine Dokumentenver-
waltung, die fiir Privatnutzer und kleine
Firmen kaum Wiinsche offen ldsst. Keine
Abo-Modelle und volle Kontrolle iiber die
Daten, die auf einem Mini-Server, auf
einem Raspberry Pi oder einem NAS ihr
Zuhause finden. Grofier Beliebtheit unter
Dokumentenarchivaren erfreut sich das
Projekt paperless-ngx, die Weiterentwick-
lung von paperless-ng, das wiederum die
Arbeit von paperless fortsetzt.

Alle Dokumente speichert paperless-
ngx in gewohnlichen Ordnernim Dateisys-
tem und nicht in der Datenbank, sodass
man ganz problemlos umziehen kann,
wenn das mal notig sein sollte. Im Datei-
system selbst stobert man als Nutzer aber
nie. Der zugehdrige Webdienst und eine
Datenbank, in der nur Metadaten gespei-
chert werden, sind schnell auf eigener
Hardware installiert und die Oberflache ist
dann im Browser im Heimnetz erreichbar.
Doch mitder Software allein hat man noch
keinen alltagstauglichen Dokumenten-
workflow. Dieser Artikel stellt daher nicht
nur die Einrichtung, sondern einen praxis-
erprobten Ansatz vor, der am analogen
Briefkasten beginnt und optional am Ak-
tenvernichter oder im analogen Langzeit-
archiv endet. Papierdokumente sollen ge-
scannt, mit Texterkennung verarbeitet,
durchsuchbar archiviert und dann abgelegt
werden. Digitale Dokumente sollen mit
moglichst wenig Arbeit ebenfallsin der Do-
kumentenverwaltung landen. Los geht es
mit der Installation von paperless-ngx.

Installieren

Bevor Sie Dokumente verwalten konnen,
miissen Sie einen Server auserwihlen.
Grundsatzlich kommt alles infrage, was
(Docker-) Container mit Linux-Grundlage
ausfithren kann. Theoretisch konnten Sie
paperless-ngx auch auf Threm Desktop
oder Laptop im Container laufen lassen.
Dann wire die Dokumentenverwaltung
aber nur erreichbar, wenn dieser Rechner
auch eingeschaltetist. Wer ohnehin schon
einen Raspberry Piim 24-Stunden-Betrieb
im Haushalt hat und nicht plant, Hunder-
te Dokumente am Tag zu verarbeiten,
kann paperless-ngx auf einem Raspi ab
Modellreihe 3B betreiben. Voraussetzung
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ist ein Raspi-Betriebssystem in der 64-Bit-
Variante. Raspberry Pi OS finden Sie iiber
ct.de/ytg4.

Auch ein Linux-Mietserver bei einem
Hoster Thres Vertrauens kann zur Heimat
flir Thre Dokumente werden - wenn Thr
Vertrauen denn ausreicht, dass Sie dem
Anbieter Ihre personlichsten Daten anver-
trauen mogen. Filir diesen Artikel haben
wir uns flir ein NAS von Synology mit x86-
Prozessor als lokale Dokumentenhalde
entschieden, damit die Daten die eigenen
vier Winde nicht verlassen. Ein solches
hat gegeniiber dem Raspberry Piden ent-
scheidenden Vorteil, dass die Daten schon
von Haus aus auf einem Festplattenver-
bund wie einem RAID 1liegen, alsoin der
Regel redundant auf mehreren Festplat-
ten. Ein regelmafliges Backup des gesam-
ten Dokumentenordners und der Daten-
bank, das bestenfalls auch an einem ande-
ren Ort gelagert wird, ersetzt das aller-
dings nicht.

Bevor Sie paperless-ngx starten, brau-
chen Sie den Docker-Daemon auf Ihrem
System, Fans von Podman konnen alter-
nativ auch zu dieser Containerumgebung
greifen [2]. Wie Sie Docker unter Win-
dows, Linux und macOS installieren,
haben wir in einem kostenlosen Artikel
zusammengefasst (siehe ct.de/ytg4).
Grundlegendes Docker-Wissen und Ver-
standnis von Linux-Rechteverwaltung ist
notig, um paperless-ngx zu installieren.

Aufeinem Synology-NAS installieren
Sie Docker tiber das ,Paket-Zentrum® in
der Weboberflache. Das Paket heifdt dort
nicht etwa Docker, sondern ,,Container
Manager*. Auf diesem Weg erhalten Sie
die Docker-Engine und eine grafische
Oberflache, um Container im Browser zu
verwalten. Die ist aber nicht {iberragend
praktisch: Sie liest Docker-Compose-Da-
teien nur beim Anlegen eines Container-
Projekts ein, reagiert danach aber nicht
auf Anderungen an der Datei. Anderungen
an Containern funktionieren dann nur
noch iiber die grafische Oberfliche. Den
vollen Komfort erhalten Sie, wenn Sie per
SSH auf das NAS zugreifen und Docker
wie auf jedem anderen Linux-Server auf
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€€ kompakt

® Paperless-ngx verwaltet Doku-
mente, lernt sie selbststandig zu
kategorisieren und beherrscht
Volltextsuche.

e Der Serverdienst ist anspruchslos
und lauft auf fast jeder Hardware.

¢ Die Dokumente gelangen per
Scanner oder Uber ein Netzlaufwerk
in die Dokumentenverwaltung.

der Kommandozeile bedienen. Um SSH
zu aktivieren, 6ffnen Sie die Systemsteue-
rung, dort den Mentipunkt ,,Terminal und
SSH* und aktivieren dort den SSH-Dienst
auf Port 22.

Wenn Sie die Vorbereitungsarbeiten
erledigt haben, legen Sie auf Threm NAS,
Server oder zum Test auf Threm Desktop-
Rechner mit installiertem Docker einen
leeren Ordner namens paperless an. Auf
dem NAS kénnen Sie das tiber die Web-
oberflache erledigen, dann liegt der Ord-
ner auch direkt auf den grofden Festplat-
ten. In diesem Ordner sollen nicht nur die
Konfigurationsdateien wie die Docker-
Compose-Datei liegen, sondern spiter
auch die gesammelten Daten selbst.
Damit weichen wir in dieser Anleitung
vom offiziellen Rezept ab, das die paper-
less-ngx-Entwickler bereitstellen. Inderen
Compose-Dateien landen die Daten in
sogenannen ,,named volumes®, also Vol-
umes, um die sich Docker selbst kiimmert
und die Inhalte in seiner eigenen Struktur
verpackt. Auf einem NAS erwies sich das
nicht als praktikabel.

Wir empfehlen stattdessen folgende
Datenstruktur in Threm Ordner paperless:
Legen Sie einen Unterordner namens vol-
umes an und platzieren darin die Ordner
data, database, export, media und redis.
Im Ordner media liegen spiter die verar-
beiteten Dokumente. Bei den Ordnern
miissen Sie anschliefend noch Anderun-
gen an den Berechtigungen vornehmen,

Dokumente

64 Dokumente(gefiiterts)  « Filter Turlicksetzer

Praktisch: Uber die Suchfilterschaltflichen oben kann man Dokumente nicht nur
schnell auffinden, sondern auch genauso schnell mit Etiketten versehen.
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Dateiaufgaben -
schingen Abgeschicssen [[IE)
Name

jm_03092024_120645_000384.pdt
im_D3082024_120584_000381.pdf
Rechnung_2024_02 pdf

2024_02_Verdienstabrechnung_103.pdf

RE 202401763256, pdf

Im_D2152024_134437_D00376.pdt
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1407

15.02.24,
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Die Software fiihrt Protokoll, welche Dokumente verarbeitet wurden. Die Anlauf-
stelle mit weiteren Informationen, wenn mal eine Verarbeitung scheitern sollte.

damit paperless-ngx dortlesen und schrei-
ben kann. Dafiir miissen Sie auf dem Sys-
tem zunachst einen neuen Nutzer namens
paperless anlegen und dessen User-ID
herausfinden. Auf einem Linux-System
erzeugen Sie den Account mit:

sudo useradd paperless

Aufeinem Synology-NAS lautet der Kom-
mandozeilenbefehl sudo synouser --add
und erwartet insgesamt sechs Parameter.
Schneller erzeugen Sie den Nutzer iiber
die grafische Oberfliche. Sowohl unter
Linux als auf der Synology bekommen Sie
anschlieflend mittels id paperless die
User-1D IThres neuen Nutzers, die brau-
chen Sie spater. Vorher miissen Sie Lese-
und Schreibrechte fiir den Nutzer paper-
less fiir die vorher erzeugten Ordner ver-
geben: Machen Sie paperless zuerst zum
Inhaber eines Ordners, zum Beispiel:

sudo chown paperless data

Geben Sie dem Ordner dann Lese- und
Schreibrechte mit

sudo chmod -R u+rw data

Zusitzlich brauchen Sie einen Ordner na-
mens consume, der auch aufderhalb des
Projektordners liegen darf - ihm kommt
eine Sonderrolle zu: Was auch immer Sie
spater in diesen Ordner werfen, wird pa-
perless-ngx sich einverleiben und versu-
chen, als Dokument zu verarbeiten. Wich-
tigist, dass der Nutzer paperless auch hier
Lese- und Schreibrechte hat. Wenn Sie
sich fiir ein NAS entschieden haben, be-
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kommen Sie ein paar Schnittstellen, um
Daten an paperless-ngx zu schicken, direkt
ohne Aufwand geschenkt: Uber zum Bei-
spiel FTP, SMB, WebDAV oder NFS kon-
nen Sie diesen Ordner (und nur diesen)
mit jedem teilen, der Dokumente abwer-
fen soll. Den consume-Ordner konnen Sie
soaufallen gingigen Desktop-und Mobil-
betriebssystemen erreichbar machen. Da-
riiber konnen Sie zum Beispiel von einer
Scan-App auf dem Mobiltelefon direkt in
paperless-ngx schreiben oder auf dem
Desktoprechner fleifdig alle gefundenen
Dateien ins DMS verrdumen. Sollten Sie
kein NAS nutzen: Unter ct.de/ytg4 lesen
Sie, wie Sie unter Linux einen Ordner per
SMB veroffentlichen.

Dann brauchen Sie die Dateien do-
cker-compose.yml und docker-compose.
env, die wir auf Basis der offiziellen Doku-
mentation angepasst haben (Download
iiber ct.de/ytg4). Drei Container gehoren
zur Zusammenstellung: der Webserver
(aus dem Abbild ghcr.io/paperless-ngx/
paperless-ngx:latest), eine MariaDB-Da-
tenbank (aus dem Abbild docker.io/libra-
ry/mariadb:10) und die Schliissel-Werte-
Datenbank Redis (docker.io/library/
redis:7) fiir die Verwaltung von Arbeitsauf-
tragen.

Die Datei docker-compose.env miis-
sen Sie konfigurieren und zusammen mit
der Datei docker-compose.yml in den
Ordner paperless legen. Folgende Anpas-
sungen sollten Sie als deutschsprachiger
Dokumentenverwalter in Deutschland an
der env-Datei vornehmen:

PAPERLESS_OCR_LANGUAGE=deu
PAPERLESS_TIME_ZONE=Europe/Berlin

Auflerdem miissen Sie die User-ID des
vorher erstellten Users in der Konfigura-
tionsdatei hinterlegen, in unserem Fall
war es die 1028:

USERMAP_UID=1028

Sind diese Vorbereitungen erledigt, kon-
nen Sie die Containerzusammenstellung
hochfahren. In einer neuen Docker-Ins-
tallation unter Linux mit:

docker compose up -d

Unter Synology mit der élteren Syntax (der
zusitzliche Bindestrich gilt fiir alle folgen-
den Befehle):

docker-compose up -d

Das Hochfahren dauert ein paar Minuten,
in den Ordnern data und database sollten
Sie rege Aktivitdt beobachten konnen. Mit
docker compose logs konnen Sie die Logs
der Container mitlesen. Haben sich die
Logs beruhigt, ist es Zeit, einen Admin-
Nutzer flir paperless-ngx in der Datenbank
anzulegen und ein Startkennwort zu ver-
geben:

docker compose run webserverd
L createsuperuser

Einrichten

Fertigist die Ersteinrichtung. Sie erreichen
die Weboberfliche von paperless-ngx
auf Port 8000 unter der IP-Adresse Ihres
Servers, geben Sie also zum Beispiel
http://192.168.0.25:8000 in die Adress-
zeile des Browsers ein. Dort melden Sie
sich mit dem soeben vergebenen Admi-
nistratorkennwort an und landen auf der
Oberfliche. Das Administratorkonto muss
nicht der einzige Benutzer im System blei-
ben, links im Menti finden Sie den Punkt
»Benutzer und Gruppen®, in dem Sie neue
Benutzer hinzufiigen und Rechte vergeben
konnen. paperless-ngx taugt damit auch
fiir kleinere Unternehmen als gemeinsa-
me Dokumentenverwaltung.

Beim ersten Besuchistdie Seite hinter
dem Meniipunkt Dokumente ziemlich
leer, es fehlen schlicht die Inhalte. Rechts
auf der Startseite haben die Entwickler
eine Schaltfliche zum Hochladen solcher
eingebaut. Zum Ausprobieren konnen Sie
zum Beispiel ein PDF vom Rechner hoch-
laden. Paperless wird nach kurzer Bearbei-
tungszeit vermelden, dass das Dokument
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erfolgreich verarbeitet wurde. Ohne wei-
teres Zutun hat die Software bereits ein
Vorschaubild generiert, bei gescannten
Dokumenten den Text mittels OCR (Op-
tical Character Recognition) lesbar ge-
macht und in den Suchindex fiir die Voll-
textsuche aufgenommen.

Bevor Sie damit beginnen, massen-
haft gesammelte Dokumente einzulesen,
sollten Sie den Meniipunkt Dateiaufgaben
kennen, den sie ganz unten links finden.
Hier bekommen Sie einen Eindruck, wie
paperless-ngx arbeitet: Neue Dokumente
landen zunichst in einer Warteschlange
und werden dann nacheinander von Wor-
ker-Prozessen abgearbeitet. Damit das
auch bei langen Warteschlangen funktio-
niert, haben Sie einen Container mit der
Key-Value-Datenbank Redis hochgefah-
ren, die fiir solche Aufgaben optimiert ist.

Erfolgreich verarbeitete Dokumente
finden Sie im Reiter namens Abgeschlos-
sen, links daneben landen problematische
Verarbeitungen mit einer kurzen Fehler-
meldung. Noch mehr technische Details,

die auch verraten, was im Hintergrund so
mit einem Dokument passiert, finden Sie
links im Meni unter Protokolle.

Wiederfinden

Sobald ein paar Dokumente in der Samm-
lung liegen, konnen Sie sich mit der zen-
tralen Ansicht von paperless-ngx vertraut
machen: Hinter dem Punkt Dokumente
links im Menti finden Sie Ihre Dokumente
und die Suchmaske. Ganz oben gibt es ein
Suchfeld, das Zeichenketten in Metadaten
und im Inhalt aufspiirt. Die Volltextsuche
istaber nur eine Moglichkeit, um Elemen-
te wiederzufinden.

Dazu gibt es unter anderem Tags. Die
konnen Sie sich wie virtuelle Klebeetiket-
ten vorstellen, nach denen Sie filtern kon-
nen. Wie Sie die Tags nutzen, miissen Sie
selbst entscheiden, fiir eine private Doku-
mentensammlung kommen zum Beispiel
Tags wie ,,Lohnund Gehalt“ oder ,,Steuer
infrage. Links im Menii unter Tags finden
Sie die Seite, um diese Etiketten zu ver-
walten. Artverwandt sind die Dokument-

Online-Konferenz am 11. Juni 2024

Mehr als Logs, Metriken und Traces
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typen, die Sie liber den gleichnamigen
Meniipunkt verwalten. ,,Rechnung® oder
»Lieferschein sind zum Beispiel typische
Dokumenttypen. Zusétzlich kennt paper-
less-ngx noch Korrespondenten. Fiirjeden
Onlineshop, von dem Sie mal eine Rech-
nung erhalten haben, einen Korrespon-
denten anzulegen, wire unnétig viel Auf-
wand. Fiir den Vermieter oder den Arbeit-
geber, der hiufiger schreibt, kann sich das
zum Beispiel lohnen.

Tags, Korrespondenten und Doku-
menttypen konnen Sie auf mehreren
Wegen vergeben. Einmal konnen Sie jedes
Dokument in der Ubersicht einzeln bear-
beiten (mit dem Stiftsymbol) und dort die
Metadaten erginzen. In der Liste konnen
Sie auch mehrere Dokumente markieren
und dann oben zum Beispiel tber die
Schaltfliche Tags einen Tag auswihlen
und diesen zuweisen. Uber dieselbe
Schaltfliche konnen Sie Ihre Suche auch
filtern.

Aber es geht noch besser: paperless-
ngx ist lernfahig, arbeitet also mit Algo-

Sie wollen Ihre Softwaresysteme besser verstehen und steuern? Sie méchten Probleme proaktiv identifizieren
und I6sen, die Leistung optimieren sowie hohe Verfiigbarkeit und Sicherheit der Anwendungen gewahrleisten?

Dann liefert Ihnen die Mastering Observability konkrete Hilfestellung mit diesen Themen:

* Observability mit dem Grafana Open Source Stack

* High Performance Observability Data Pipelines mit Vector

» Standardisierung: OpenTelemetry in Depth

» Continuous Application Profiling mit Parca

» Erfahrungsbericht: Kl als Assistent bei der Incident Resolution

Ein Online-Event flr Entwickler:innen, Ops-Fachleute und DevOps-Teams.

MAGAZIN FUR

Veranstalter PROFESSIONELLE IT

G
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rithmen maschinellen Lernens. Nachdem
Sie die erste Handvoll Rechnungen mit
dem passenden Dokumenttyp versehen
haben, wird die Software ein Muster er-
lernthaben und die weiteren Rechnungen
selbststiandig als solche einstufen. Zum
Test haben wir 250 echte Dokumente aller
Art in die Software geladen und konnen
feststellen: Das maschinelle Lernen funk-
tioniert, am Ende brauchen nur die we-
nigsten Dokumente noch manuelle Nach-
arbeit bei wiederkehrenden Tags und
Dokumententypen. Das Bediirfnis, inden
Lernprozess aktiv einzugreifen, hatten wir
bei keinem Dokument.

Papier scannen

Die Suche nach einem Dokumentenein-
zugscanner fiir Thre private Dokumenten-
verwaltung ist nicht gerade vergniiglich,
denndie etablierten Hersteller iberbieten
sich auf diesem {iiberschaubar groflen
Markt nicht gerade mit Innovationen. Die
gute Nachricht: Sie miissen bei der Aus-
wabhl nicht darauf achten, ob ein Scanner
mit paperless-ngx kompatibel ist und kon-
nen auch éltere Gebrauchte kaufen. Die
Software interessiert sich ndmlich nicht
dafiir, wie die Dateienim Ordner consume
innerhalb des Containers ankommen.
Viele Scanner sprechen SMB oder FTP
und konnen damit in den consume-Ord-
ner schreiben, wenn Sie eines der Proto-
kolle aktivieren. Im Wiki des Paperless-
Projekts werden Erfahrungen mit ver-

schiedenen Scannern in einer Tabelle
zusammengetragen, fiir unsere Dokumen-
tenverwaltung haben wir uns schlief3lich
flir einen Brother ADS-1700W (ein Scan-
ner mit Duplexfunktion) entschiedenund
hatten zunichst die Idee, ihn im lokalen
Netzwerk iiber SMB anzubinden - das ge-
lang in Kombination mit einem Synology-
NAS nicht, auch nicht nach Update der ab
Werk antiquierten Firmware. Qualifizier-
te Fehlermeldungen waren dem Gerit
ebenfalls nicht zu entlocken. Mit einem
Wechsel auf FTP, das keine nennenswer-
ten Einschriankungen hat, funktionierten
die Scans problemlos.

Am besten richten Sie einen neuen
Nutzer fiir Thren Scanner ein und vergeben
ein Passwort flir ihn. Dann berechtigen Sie
ihn auf den consume-Ordner und richten
den Pfad zu Ihrer Freigabe auf NAS oder
Server als Kurzwahltaste ein. Sollten Sie
sich dafiir entscheiden, Thre Dokumenten-
verwaltung online auf einem gemieteten
Server zulagern, wird alles ungleich kom-
plizierter, weil die Ubertragung in jedem
Fall verschliisselt erfolgen muss. SFTP
kame dann als Protokoll infrage, die Ein-
richtung von Zertifikaten (auch auf dem
Scanner) wiirde den Umfang dieses Arti-
kels sprengen.

Perfektion

Lauft der Scanner, konnen Sie ihn mitdem
ersten Dokument fiittern und finden es
bestenfalls wenig spater digital in der

Sammlung. Wenn nicht, miissen Sie die
Kette der Reihe nach priifen: Konnte der
Scanner in den Ordern schreiben (Rechte
priifen), konnte paperless-ngx sie lesen
(ebenfalls Rechte priifen)?

Funktioniert die Verarbeitungskette,
sind Sie der Perfektion nahe: Ein analoger
Brief kommt an, landet im Einzug des
Scanners und damit digital und durch-
suchbarin der Datensammlung. Doch was
passiert mit dem analogen Exemplar? Wer
seinem Scanner und seiner Backupstrate-
gie komplett vertraut, kann das Papier an-
schlieRend umgehend im Aktenvernichter
versenken. Wer sich hingegennochanden
mittlerweile legendaren Vortrag ,,Traue
keinem Scan, den dunicht selbst gefélscht
hast“ von David Kriesel aus dem Jahr 2014
erinnert (die sehenswerte Aufzeichnung
finden Sie tiber ct.de/ytg4), dem wird
diese Strategie zu riskant sein. Der Infor-
matiker Kriesel deckte auf, dass Xerox-
Scankopierer eingescannte Zahlen durch
einen Fehler in der Bildkompression ver-
tauschten - und zwar nicht etwa beim
OCR, sonderndirektin der Bilddatei. Wer,
wie so mancher Xerox-Kunde, die Origi-
nale unmittelbar nach dem Scan vernich-
tet hatte, stand vor einem unlésbaren Pro-
blem, weil die Scans schlicht nicht der
gedruckten Wahrheit entsprachen. Aber
es drohen auch trivialere Probleme:
Manchmal rutschen aufgefaltete Briefe
nicht ganz sauber durch den Einzug und
einzelne Zeilen sind nicht richtig lesbar.
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Direkt schreddern sollten Sie nur Briefe,
die nicht allzu wichtig sind. Doch wohin
mitdem wichtigen Papier nach dem Scan?

Paperless-ngx liefert einen Losungs-
ansatz mit: Man versieht jedes Dokument
vor dem Scan mit einem kleinen Aufkleber
mit QR- oder Barcode, der eine Nummer
kodiert - die ,,Archive Serial Number*
(ASN), wie paperless-ngx sie nennt. Beim
Verarbeiten erkennt die Software den
Code und heftet die Nummer an das digi-
tale Dokument. In der Praxislegt man sich
einen Bogen voller Etiketten mit fortlau-
fenden ASN-Codes neben den Scanner:
aufkleben, scannen, anschliefSend das
Papier kopfiiber auf einen Stapel ablegen.
Hat man spater das Bediirfnis, das zuge-
horige Papier noch einmal hervorzuholen,
schaut man aufdie ASN und blattert zligig
im Stapel zur richtigen Stelle. Wer sehr
viele Dokumente verwaltet, wird irgend-
wann mehrere Kisten im Archiv stehen
haben, beschriftet jeweils mit erster und
letzter ASN.

Ein weiterer Vorteil der ASN-Bar-
codes: Wenn Sie mehrere (ein- oder mehr-
seitige) Dokumente nacheinander scan-
nen wollen, kleben Sie einfach jeweils auf
die erste Seite eines Dokuments einen
ASN-Aufkleber und stopfen danach den
gesamten Stapel in den Dokumentenein-
zug. paperless-ngx ist schlau genug, den
einen Scan anhand der ANSs automatisch
zu splitten und die Dokumente getrennt
zu verarbeiten. Das ist besonders prak-
tisch, wenn Sie paperless-ngx frisch ein-
gerichtet haben und die gesammelten
Dokumente der vergangenen Jahre am
Stiick digitalisieren wollen.

Um ASNs zu nutzen, miissen Sie sich
zunichst Aufkleber mit fortlaufenden
Nummern neben dem Scanner bereitle-
gen. Fiir diesen Zweck hat der Entwickler
Tobias Maier einen niitzlichen webbasier-
ten Generator gebaut und stellt ihn kosten-
frei zur Verfligung (zu finden tiber ct.de/
ytg4). Der Generator ist fiir Etikettenpa-
pier vom Typ Avery L4731 gedacht, auf
einer A4-Seite sind 189 kleine Etiketten
mit den Mafden 25,4 x 10 Millimeter an-
geordnet. Das Paket mit 10 Bogen heifdt
im Handel ,,L4731REV-10“, 30 Bogen (25
und 5 ,,gratis“) bekommt man im Paket
,»L4731REV-25“,

Im Online-Generator eingeben miis-
sen Sie nur die erste Zahl, die Anzahl der
fithrenden Nullen und optional ein Prifix,
das standardmafRig ,,ASN“ lautet. Das
konnen Sie zum Beispiel auf Thre Initialen
andern, wenn Sie davon ausgehen, dass

c't 2024, Heft 9
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Der QR-Code-Generator von Entwickler Tob

ias Maier erzeugt Bogen mit sogenann-

ten ASN-Etiketten. Die runden den Workflow mit gescannten Dokumenten ab.

im Biiro noch andere Codes mit dem Pri-
fix ASN kursieren. Damit die Randabstan-
de fiir die Etiketten passen, miissen Sie
den Generator unbedingt im Chrome-
Browser ausfithren und im Druckdialog
unter ,Erweitert“ die Option ,,Rander*
auf ,,Keine“ umschalten.

Anschliefdend miissen Sie noch bis zu
vier Anderungen an der Konfiguration von
paperless-ngx vornehmen. Das geschieht
iiber die Umgebungsvariablen in der Datei
docker-compose.env. Mit folgenden Zei-
len aktivieren Sie das automatische Bar-
codelesen:

PAPERLESS_CONSUMER_ENABLE_BARCODES=4
Ltrue
PAPERLESS_CONSUMER_BARCODE_ _SCANNER=2
GZXING
PAPERLESS_CONSUMER_ENABLE_ASN_2
GBARCODE=true
PAPERLESS_CONSUMER_ASN_BARCODE_32
GPREFIX=ASN

In unseren Tests funktionierte die Erken-
nung nur mit der Bibliothek zXING, mit dem
Standardwert PYzBAR erkannte das System
keinen einzigen Code - laut Dokumenta-
tion ist das aber individuell unterschied-
lich und man soll beide Varianten auspro-
bieren. Die letzte Zeile ist optional, dort
vergeben Sie ein alternatives Prafix.

Nachdem Sie die Datei docker-com-
pose.env angepasst haben, starten Sie die
Containerzusammenstellung mit dem Be-
fehl docker compose restartneu,dannsind
Sie bereit fiir den perfekten Paper-less-
Workflow.

Fazit

Dokumentenverwaltung klingt mehr nach
einer lastigen Pflicht als nach einer ver-
gniiglichen Angelegenheit. Mit einer
selbst gehosteten Instanz von paperless-
ngx und einem Einzugscanner kommt
aber tiberraschend Freude auf, wenn PDF-
Dateien wie von Geisterhand im Browser
auftauchen und dann noch automatisch
verschlagwortet werden. Die Einrichtung
ist nicht ganz trivial, was aber weniger an
paperless-ngx und vielmehr am Drum-
herum liegt: Rechteverwaltung, Dateifrei-
gaben und Dokumentenscanner.

Neben den in diesem Artikel gezeig-
ten Funktionen hat paperless-ngx noch
weitere zu bieten: Wenn bei Eingang be-
stimmter Dokumente Ereignisse ausgelost
werden sollen, 6ffnen Sie mit dem Menti-
punkt Arbeitsablaufe links im Menii die
Tiir fiir weitere Optimierungen Ihres Do-
kumentenworkflows. Bisher auch uner-
wahnt blieb die niitzliche Funktion, ein
Mailkonto per IMAP zu 6ffnen und Doku-
mente dort automatisch aufzuspiiren.
Damit erweitern Sie die Dokumentenver-
waltung auf eine weitere Quelle.

(jam@ct.de) c
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Bewirb mich mal!

Unzulassiger Einsatz von Kl-Tools fiir
studentischen Bewerbungs-Essay

Wer bei einer Hochschulbewer-
bung einen Fachtext abliefert
und sich dabei mit Kl-erzeugten
fremden Federn schmiickt,
setzt sich dem Vorwurf der
Tauschung aus und darf sich
nicht wundern, wenn man ihn
vom Bewerbungsverfahren aus-
schlieBt.

Von Harald Biiring

hatGPT und andere Large Language

Models (LLM) liefern auf die Einga-
be geeigneter Prompts hin ausformulier-
te Texte in wunschgemafdem Sprachduk-
tus. Angesichts dessen sehen sich insbe-
sondere Bildungsinstitute einem wach-
senden Problem ausgesetzt: Schriftlich
verfasste Texte dienen in vielerlei Hin-
sicht als Leistungsnachweise, seiesin der
Form von Hausarbeiten oder auch von
Aufsitzen, die als eine Art akademischer
Visitenkarten zu Hochschulbewerbungen
gehoren konnen. Die Versuchung fiir Stu-
dierende, eigene Leistung dabei durch
Produkte kiinstlicher Intelligenz aufzu-
werten, ist hoch. Je besser die verfiigbaren
Tools werden, desto schwieriger ist es,
authentisch von Menschen Verfasstes und
Promptgeborenes auseinanderzuhalten.
Bislang finden Lehrkrifte und Hochschul-
verwaltungen immer wieder Wege, digital
unterstiitzte Tauschungsansinnen aufzu-
decken.

So ist ein Student Ende 2023 vor Ge-
richt mit dem Versuch gescheitert, bei
einem bewerbungsrelevanten Text von
kiinstlich intelligenter Hilfe zu profitieren.
Der Mann wollte nach seinem Bachelor-
abschluss einen Masterstudiengang an der
Technischen Universitiat Miinchen (TUM)
absolvieren, wofiir er sich zunachst erfolg-
los bewarb. Nach einem Jahr reichte er
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erneut Bewerbungsunterlagen ein, zu
denen wie beim ersten Mal ein Essay in
englischer Sprache gehorte.

Im Folgenden schloss ihn die Hoch-
schule vom Bewerbungsverfahren aus. Sie
warf ihm vor, er habe versucht, den Be-
werbungsprozess durch Tauschung zu
beeinflussen. Eine Uberpriifung des Es-
says durch eine Software habe ergeben,
dass 45 Prozent des Texts sehr wahr-
scheinlich von kiinstlicher Intelligenz ver-
fasst worden seien. Anschlief3end hitten
zwei Professoren den Essay untersucht
und das Ergebnis der Softwarepriifung
bestitigt.

Zu gut, um echt zu sein

Der Student widersprach und klagte gegen
den Bescheid. Dariiber hinaus wollte er
die Hochschule per einstweiliger Verfii-

Spes =8O 8 =

gung dazu verpflichten, ihn vorlaufig zum
Masterstudium zuzulassen.

Das Verwaltungsgericht (VG) Miin-
chenlehntejedoch den Antrag aufdie Ge-
wihrung einstweiligen Rechtsschutzes ab
[1]. Der ablehnende Bescheid der Hoch-
schule seinicht rechtswidrig gewesen. Ein
Hauptsacheverfahren wiirde voraussicht-
lich ergeben, dass die Voraussetzungen fiir
den Ausschluss vom Bewerbungsverfah-
ren vorlagen.

Die Priifungsbehorde der TUM, so
das Gericht, habe hinreichend nachge-
wiesen, dass der Student durch die Er-
stellung des Essays mittels kiinstlicher
Intelligenz eine selbststindige Leistung
nur vorgespiegelt und damit einen Tdu-
schungsversuch begangen habe. In die-
sem Zusammenhang sei es irrelevant,
inwieweit die von der Hochschule ver-
wendete Plagiatserkennungssoftware
zuverldssig gearbeitet habe. Maf3geblich
sei die Beurteilung durch die beiden er-
fahrenen Priifer. Die waren zur Uberzeu-
gung gelangt, dass der Student den
Text mittels ChatGPT erstellt habe. Das
schlossen sie vor allem daraus, dass der
strittige Essay sehr viel strukturierter auf-
gebaut sei als bei anderen Bachelorstu-
denten. Erfahrungsgemaf gebe es bei
solchen Arbeiten Briiche in Stil und Logik
- hier nicht.

1L openaicom

© ChatGPT35 -~

Use Du

Schreibe mir einen 10.000 Zeichen langen Essay lber ein Kernthema des Masterstudiengangs
"Management” im Stil eines Bachelor-Absolventen.

@ chatepPT

Essay liber das Kernthema des Masterstudiengangs "Management"”

In der heutigen schnelllebigen und dynamischen Geschaftswelt ist effektives Management ein |

) entscheidender Erfolgsfaktor fir Unternehmen aller GroBen und Branchen. Als Bachelor-
Absolvent, der sich flr einen weiterfiihrenden Masterstudiengang im Management interessiert,

mdchte ich in diesem Essay ein Kernthema dieses Fachbereichs beleuchten: Change

Manggement.
"

Change Management ist ein zentraler Aspekt des modernen Managements und befasst sich mit

der Planung, Implementierung und Steuer@{Mibrganisatorischer Veranderungen (UL U LT 81

der Unternehmen kontinuierlich mit internen und externen Veranderungen konfrontiert sind, ist =

Nachricht ChatGPT

ChatGPT kann Fehler machen. Ubarpriifen Sia wichtige Informationen

Je besser sie werden, desto mehr wachst die Versuchung, mit KI-Tools wie ChatGPT
eine selbst erbrachte studentische Leistung vorzutduschen.
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Ebenso ungewohnlich sei, dass der
Text keine verschachtelten Satze enthal-
te und fehlerfreies Englisch aufweise.
Das lief3e sich nicht einmal dadurch er-
klaren, dass der Student sein Bachelor-
studium mit der Gesamtnote ,sehr gut”
abgeschlossen und ein flinfmonatiges
Auslandsstudium in den USA absolviert
hatte. Wenn er {iber einschligige Erfah-
rung im Formulieren wissenschaftlicher
Texte verfiigt hitte, ligen die Dinge an-
ders. Dafiir gebe es in dem Fall jedoch
keine Anhaltspunkte. Dariiber hinaus
konnte der Student keinen plausiblen
Grund liefern, warum sich der Essay so
grundlegend von demjenigen unter-
schied, den er im Jahr zuvor eingereicht
hatte.

Kein liickenloser Beweis noétig

Das Gericht weist daraufhin, dass die Prii-
fungsbehorde nicht verpflichtet war, einen
liickenlosen Nachweis dafiir zu liefern,
dass der Student ChatGPT benutzt hatte.
Ein sogenannter Anscheinsbeweis sei aus-

reichend: In diesem Fall bedeutete dasden
Befund, dass er aller Wahrscheinlichkeit
nach darauf zuriickgegriffen hatte.

Diese Entscheidung des VG Miinchen
im vorldufigen Rechtsschutz ist mittler-
weile rechtskriftig, da der Student keine
Beschwerde dagegen eingelegt hat. Darti-
ber hinaus hat er seine im Hauptsachever-
fahren eingelegte Klage mittlerweile zu-
rickgenommen.

Die unzuldssige Nutzung von KI-
Tools ist fiir Gerichte ein neues Thema.
Bislang ging es bei akademischen Tédu-
schungsversuchen vornehmlich um klas-
sische Plagiate, bei denen Originaltexte
ohne Zitatkennzeichnung in Arbeiten
iibernommen wurden. Das Bundesver-
waltungsgericht (BVerwG) hat klarge-
stellt, dass an den Nachweis eines sol-
chen Plagiats keine allzu hohen Anforde-
rungen gestellt werden diirfen. Der er-
forderliche Anscheinsbeweis gelte bereits
als erbracht, wenn etwa die Bearbeitung
weitgehend mit einem Losungshinweis
ibereinstimmt und eine andere Erkla-
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rung als deren Kenntnis nicht in Betracht
kommt [2]. Wenn es um Kl-gestiitzte
Texterzeugung geht, ist allerdings kein
Vergleich mit einem Originaltext im Hin-
blick auf iibernommene Passagen mog-
lich.

Ob es legitim ist, aus der perfekten
Formulierung eines Textes auf KI-Nut-
zung zu schliefen, bezweifelt Rechtsan-
walt Christian Birnbaum in seinem Fach-
aufsatz zum Thema, der im vergangenen
Jahr erschien [3]. Immerhin bringt dieses
Kriterium das Risiko mit sich, sprachlich
besonders talentierte Studenten zu Un-
recht unter Tauschungsverdacht zu
stellen. (psz@ct.de) ¢k
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Webinar - 16. Mai 2024

Apple Vision Pro

im Unternehmen einsetzen

Tauchen Sie ein in die revolutionare Welt der Apple
Vision Pro und entdecken Sie, wie Spatial Compu-
ting den professionellen Alltag transformieren kann.

Erfahren Sie in diesem Webinar, wie sich Apples
Headset im Firmennetzwerk integrieren und verwal-
ten lasst. Entdecken Sie das Potenzial der Vision Pro
fur den professionellen Einsatz und profitieren von
praktischen Erfahrungen.

m

Jetzt Ticket sichern:
heise-academy.de/webinare/apple-vision-pro




Tipps & Tricks

Tipps &
Tricks

Google-Kalender zeigt keine
Geburtstage mehr an

Ichverwalte meine Kontakte und mei-

nen Terminkalender mit Google. Auf
der Kalender-Webseite waren bislang
immer die Geburtstage meiner Kontakte
zusehen, aber seit einiger Zeit sind sie ver-
schwunden. Den Kalender ,,Geburtstage"
habe ich eingeschaltet, und gespeichert
sind die Termine auch noch -direktinden
Kontakten kann ich sie mir ja anzeigen
lassen. Mache ich etwas falsch oderistdas
ein Problem bei Google?

Eher letzteres, aber es gibt Abhilfe.
Seitdem7. Mérz unterliegt Google den
Vorschriften des ,,Digital Markets Act®
(DMA) der EU. Das Gesetz bestimmt unter

Google Konto 8 o
¢ VerknlUpfte Google-Dienste

Gebren Sie an, ob die sulgetuhrten Google- Dienste verknaph werden sallen

Google-Dienste, die verknipft werden kannen [}
G Google Suche
B Youlube ]
B Google Play
A Werbadienste (|
@ crome
§ Google Shopping O
Q  Google Maps
O rontokt =

d unier g.cofinked-services 2 nicht

Fiir bestimmte Dienste muss man
Google das Verkniipfen von Daten
erlauben, wenn man diese in mehreren
Anwendungen nutzen will.
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Sie fragen -

wir antworten!

anderem, dass grof3e Internetfirmen (so-
genannte ,,Gatekeeper®) die Daten ihrer
Nutzer nur dann iiber verschiedene An-
wendungen und Dienste hinweg verkniip-
fen diirfen, wenn die Anwender dem aus-
driicklich zugestimmt haben. Um die Ge-
burtstage aus den Kontakten im Kalender
angezeigt zu bekommen, miissen Sie Goo-
gle diese Berechtigung erteilen.

Zu den dafiir zustandigen Einstellun-
gen gelangen Sie, indem Sie im Browser in
den Kontakten oder dem Kalender oben
rechts auf Thr Konto-Logo klicken und dem
Link ,,Google-Konto verwalten® folgen.
Wechseln Sie dort auf die Seite ,,Daten und
Datenschutz®, die im unteren Drittel einen
Link ,Verkniipfte Dienste verwalten“ ent-
halt. Wenn Sie den anklicken, landen Sie
aufeiner Seite, auf'der Sie auswahlen kon-
nen, fiir welche Dienste Google Thre Daten
zusammenfiihren darf. Fiir die Geburts-
tage im Kalender ist mindestens ein Hak-
chenhinter ,Kontakte“ nétig; der Kalender
selbst ist immer verbunden. (hos@ct.de)

Totalschaden durch
BIOS-Einstellung

Mein Laptop (Schenker XMG DTR 17

von 2019 mit i7-8700Kk) startet nicht
mehr richtig, seit ich in den erweiterten
BIOS-Einstellungen den ,,Processor Vol-
tage Mode" von ,,Adaptive” zu ,,Override*
geandert habe. Ein BIOS-Reset scheint
nicht zu funktionieren, der Bildschirm
bleibt einfach schwarz. Das Erneuern der
Wirmeleitpaste von CPU und GPU hat
nicht geholfen. Der Support des Herstellers
konnte auch nicht wirklich helfen - das
Gerit sei nicht mehr zu retten. Aber eine
Erkldrung fiir das Verhalten konnte man
mir nicht geben. Haben Sie noch eine Idee?

Nach Ihren Schilderungen befiirchten
wir, dass die von Thnen im BIOS vor-
genommenen Anderungen an der Span-
nungsversorgung den Prozessor irrepara-
bel beschadigt haben, weil er seitdem zu

viel Spannung abbekommt. Bei Anderun-
gen dieser Art im hardwarenachsten Teil
eines Notebooks kann leider viel schief-
gehen: Wenn man nicht genau weif, was
eine BIOS-Einstellung bewirkt, sollte man
tunlichst die Finger davon lassen.

Im Nachgang hilft frische Warmeleit-
paste genauso wenig, wie wennsichineinem
chipgetunten Motor ein Pleuel verbogen hat
und man zur Behebung frisches Motordl
nachkippt: Ohne grof3eren Hardwaretausch,
derins Geld geht, lasst sichjetzt nichtsmehr
reparieren. In Ihrem Fall miissen wohl CPU,
Mainboard oder beide ersetzt werden.

Ein vergleichsweise minimalinvasi-
ver CPU-Tausch fiir ein paar hundert Euro
ginge technisch, weil der Prozessor in
Threm Notebook gesockelt ist. Das ist ein
Sonderfall: Bei vielen modernen Note-
books miisste unweigerlich die gesamte
Hauptplatine mit daraufaufgeloteter CPU
gewechselt werden - zu vierstelligen Er-
satzteilpreisen. Aber: Dort ist nach dem
Austausch automatisch das gesamte tech-
nische Innenleben frisch, wihrend in
Threm Fall nach dem reinen CPU-Tausch
dasRisiko besteht, dass die weiterverwen-
dete Hauptplatine auch den neu einge-
setzten Prozessor zerstort, weil die fehler-
haften BIOS-Einstellungen eben weiter-
hin aktiv sind und sich das BIOS mit alter
CPU im Sockel nicht mehr zuriicksetzen
lasst.

Die notebookspezifische Hauptplatine
kostet ein Mehrfaches der CPU, hinzu kom-
men Arbeits- beziehungsweise Diagnose-
zeit als Eigenleistung oder kostenpflichtig
ineiner Werkstatt. Ein so hoher Reparatur-
betrag ist wirtschaftlich betrachtet fiir ein
vier bis flnf Jahre altes Notebook nicht
mehr angemessen - sofern die notebook-
spezifische Hauptplatine iiberhaupt noch
als Ersatzteil lieferbar ist. (mue@ct.de)

Mobilfunk-Dongle fiir 5G?

Auf gut Gliick erwarb ich vor einigen
Jahren ein USB-Dongle fiir das LTE-

c't 2024, Heft 9



LTE-Router sind flexibler und
komfortabler als Mobilfunk-Dongles
und auch ohne teures 5G richtig
schnell. Haufig gibt es sie auch als
Gebraucht-Schnappchen.

Netz zur Verwendung fiir Linux. Dies
funktionierte einwandfrei. Nun wollte
ich mir ein zweites Dongle kaufen, das
moglichst auch fiir 5G geeignet ist. Wel-
che USB-Dongles fiir deutsche LTE- oder
5G-Netze funktionieren denn unter
Linux und sind auch erhiltlich? Habt ihr
solche Gerite injiingerer Vergangenheit
getestet?

USB-Dongles fiir Mobilfunk sind mitt-

lerweile aus der Mode gekommen. Es
gibt zwar Gerite von Acer, Peplink oder
Alfa, diese sind jedoch genauso teuer wie
ein 5G-Router oder sogar signifikant teu-
rer. Unter 300 Euro kommen Sie nicht zum
Ziel.

Die 5G-USB-Dongles, die es gibt,
haben wir bislang nicht getestet und pla-
nen dies auch nicht, sodass wir Thnen lei-
der nicht mit Empfehlungen weiterhelfen
konnen. Im Ubrigen schrinkt Sie so ein
Dongle unnoétig bei der Empfangsoptimie-
rung ein. Grundlagen zu LTE und Tipps
zur Empfangsoptimierung lesen Sie in ¢’t
8/2022 ab Seite 140.

Mobilfunk-WLAN-Router sind heute
der Standard fiir Thren Anwendungsfall.
Mit einem solchen Gerét verbinden Sie
sich einfach per WLAN oder Kabel und
sind online. Die Konfiguration lduft tiber
den Browser, das eingesetzte Betriebssys-
tem ist somit grofitenteils egal.
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Wenn Sie gleich mit 5G starten wol-
len, konnen Sie dasmitdem ZTE MC801A
tun, der derzeit der glinstigste 5G-Router
ist: Laut Preisvergleich bekommen Sie ihn
ab etwa 300 Euro.

Sollte Thnen das zu teuer sein, schau-
en Sie bei Kleinanzeigen & Co. nach dem
Gigacube Cat 19 (Huawei B818), dem Gi-
gacube Z21 (ZTE MF289F) oder der
Speedbox IV (Huawei B618). Das sind
zwar alles LTE-Gerite, haben aber moder-
nere und somit schnellere Modems (LTE-
Kategorie) als Ihrjetziger Stick. Sie werden
tiberrascht sein, wie viel schneller Sie
damit surfen. Die Gerite kosten gebraucht
nur 40 bis 100 Euro. (amo@ct.de)

Kein Web trotz
Internetverbindung

Ich verwende Windows 11. Seit einiger

Zeitistesnach dem Starten des Rech-
ners fiir einen bestimmten Zeitraum nicht
moglich, iiber einen Browser auf Internet-
seiten zuzugreifen. Auch ist die Anmel-
dung von OneDrive oder iCloud nicht
moglich. Das Abrufen von Mails funktio-
niert dagegen. Wenn ich die Windows-
Netzwerkdiagnose aufrufe, dann sagt sie
mir, dass der Rechner mit dem Internet
verbunden ist. Ich suche nach einer Mog-
lichkeit, der Sache auf den Grund zu
gehen. Ich bin aber mit Netzwerkiiberwa-
chungswerkzeugen nicht besonders ver-
traut. Haben Sie einen Tipp?

Datfiir gibt es nicht ein Werkzeug, son-

dern eine Reihe von Schritten, die Sie
probieren sollten.

Erster Schritt: Ist es das Netz oder nur
die Namensauflosung? Das konnen Sie
feststellen, in dem Sie in einer Komman-
dozeile verschiedene Adressen anpingen,
solange das Phanomen auftritt. Beginnen
Sie mit der IP-Adresse des Routers, bei
einer Fritzbox in Standardkonfiguration
meist ping 192.168.178.1. Wenn das geht,
ware der nachste Schrittein ping heise.de.
Damit haben Sie dann raus, ob es zwischen
dem Windows-PC und dem Router Prob-
leme gibt (erster Test liefert keine Pakete/
Timeouts) oder ob ,,nur* die Namensauf-
16sung schuld ist (zweiter Test schlagt
fehl). Wenn das Abrufen von Mail gelingt,
aber viele andere Dienste nicht laufen,
konnte auch ein Sicherheitsproxy klem-
men - manche Sicherheitssoftware bringt
solche ,,Schutzfunktionen® mit, die gern
mal komische Dinge tun. (ps@ct.de)

Tipps & Tricks

Funkstorungen
im Analogtelefon

Nach der Lektiire des Artikels ,, Funk-

nachriistung” in ¢’t 5/2024, Seite 128,
habe ich mir eine Fritzbox 6850 LTE ge-
holt und zwei Festnetztelefone damit ver-
bunden. Mit einem DECT-Telefon geht
das problemlos, aber der Ton des zusitz-
lich angeschlossenen alten Festnetztele-
fons wird vom Mobilfunk der Fritzbox
gestort. Je schlechter das Signal vom Funk-
mast und je hoher dadurch die Sendeleis-
tung der Box werden, desto starker fallen
die Storungen aus. Wie gewohne ich der
Fritzbox das ab?

Das Problem liegtin diesem Fall nicht

an der Fritzbox, sondern am Analog-
telefon, das offensichtlich keine ausrei-
chende Immunitit gegen elektromagne-
tische Felder hat. Versuchen Sie, das Gerit
so weit weg wie moglich von der Box zu
platzieren, um die Feldstarke zu verrin-
gern, gegebenenfalls mit einer Kabelver-
langerung, wenn das sinnvoll ist.

Zusatzlich sollten Sie zwei Klappfer-
rite beschaffen und an den Enden des
Verbindungskabels montieren, idealer-
weise wickeln sie zwei bis drei Windun-
gen auf den Ferrit. Das blockt HF-Signa-
le ab, die sonst iibers Kabel ihren Weg ins
Telefon finden und dort Storungen ver-
ursachen.

Alternativ konnten Sie fiir die Fritzbox
eine externe Antenne beschaffen und an
einem Ort aufstellen, wo sie keine Storun-
gen verursacht. Ideal, aber aufwendig zu
montieren, ist dafiir eine AufSenantenne.

(uma@ct.de)

Fragen richten Sie bitte an
hotline@ct.de
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Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.
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FAQ |

3D-Wiedergabe

Wie kann ich Filme, Musik oder Spie-

le in Dolby Atmos und anderen 3D-
Formaten tiber Kopthorer und Lautspre-
cher horen?

Neue 3D-Formate wie Dolby Atmos

und DTS:X konnen Sie mitjeder Laut-
sprecherkonfiguration abspielen. Egal, ob
Sie Mono-Lautsprecher, Stereo-Kopfho-
rer, ein 5.1 (finf-Surround-Lautsprecher
und ein Subwoofer) oder gar ein 7.4.6-
Setup (sieben Surround-Lautsprecher, vier
Subwoofer und sechs Deckenlautspre-
cher) verwenden. Die Decoder in der Ab-
spielsoftware oder in Threm AV-Receiver
wandeln den Datenstrom fiir Ihre jeweili-
ge Lautsprecherkonfiguration um. Das ist
auch der grofde Vorteil im Vergleich zu
alteren Surround-Formaten, bei denen
jede Lautsprecherkonfiguration eine eige-
ne Mischung benétigt.

Ausbau der Heimkinoanlage

Ich besitze bereits eine 5.1-Anlage.
Kannich diese zueiner Atmos-Anlage
mit Deckenlautsprechern aufriisten?

Da sowohl Dolby Atmos als auch

DTS:X verschiedene Lautsprecher-
konfigurationen unterstiitzen, konnen Sie
Ihre Anlage Stiick fiir Stiick weiter aus-
bauen. Wenn Thr AV-Receiver ilter ist,
missen Sie ihn wahrscheinlich ersetzen
und ein Modell wihlen, das zusatzlich
zwei oder vier Deckenlautsprecher unter-
stiitzt. Entscheidend fiir die Klangqualitat
istdie Raumkorrektur, mit der der Verstér-
ker Ihre Lautsprecher per Mikrofonmes-
sung an die Raumakustik anpasst. Aktuel-
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3D-Ton fur Filme,
Musik und Spiele

Wer Filme, Musik oder Spiele in Dolby Atmos oder anderen 3D-Formaten
horen moéchte, steht vor einem Dschungel an Wiedergabemdéglichkeiten.
Ob iiber Kopfhorer, Soundbars oder riesige Lautsprecheranlagen - wir

beantworten die wichtigsten Fragen.

Von Hartmut Gieselmann

le Systeme mit Audyssey, YPAO und Dirac
Live haben wir zuletzt in c’t 27/2023,
Seite 90 getestet.

Da meist nur wenige Effekte und Um-
gebungsgerausche von der Decke kom-
men, reichen kleinere und glinstigere De-
ckenlautsprecher aus. Um deren Klang
besser von den Deckenreflexionen der
anderen unteren Lautsprecher zu trennen,
kann die Authdngung eines Deckensegels
aus akustischem Ddmmmaterial helfen.

Wenn Sie die Verkabelung abschreckt,
konnen Sie alternativ zu Deckenlautspre-
chern sogenannte Upfiring-Modelle ein-
setzen, die die Hohenkanile tiber die
Decke reflektierend ,iiber Bande“ zum
Zuhorer spielen. Mit solch einer ,,Sound-
projektion arbeiten auch viele Soundbars,
um einen Rundum-Effekt zu erzeugen.
Die Hohenstaffelung ist dabei aber nicht
so differenziert wie mit Deckenlautspre-
chern.

Zwei Subwoofer

Warum sollte ich einen zweiten Sub-

woofer an meine Anlage anschlieen?
Einer ist doch schon laut genug, dass
meine Nachbarn an die Decke klopfen.
Oder bekomme ich dann Stereo-Bass?

Nein, ein zweiter Subwoofer gibt kein

Stereosignal wieder und der Bass wird
dadurch auch nicht lauter. Sein Zweck ist
es vielmehr, die Pegel der tiefen Frequen-
zen gleichmifliger im Raum zu verteilen,
sodass die Nachbarn weniger gestort wer-
den und man trotzdem an verschiedenen
Horpositionen einen ausgeglichenen Bass-
pegel hat, ohne dass es drohnt oder wum-
mert. Zwei (oder mehr) kleine Subwoofer
sind deshalb besser geeignet als ein grofier.

Dazu sollte man raumakustische Be-
sonderheiten beider Aufstellung beachten
und den Frequenzgang und die Phasen der
Subwoofer einmessen. Wie das manuell
mit der Software Room EQ Wizard oder
automatisch mit Dirac Live Bass Control
funktioniert, haben wir in der ¢’t 7/2024,
Seite 134 ausfihrlich erklart.

Kopfhorerwiedergabe

Welche Kopthorer eignen sich beson-
ders gut fiir die Wiedergabe von 3D-
Klang?

Sie bendtigen keine speziellen ,,3D-
Kopthérer®, sondern konnen die bin-
auralen 3D-Simulationen von Dolby und
DTS auf ganz normalen Stereokopthorern
wiedergeben. Diese sollten allerdings
einen moglichst ausgeglichenen Fre-
quenzgang haben, um die Wirkung der
Filter fiir den Rundum-Eindruck nicht zu
verfalschen. Typische Gaming-Kopfhorer
sowie zahlreiche Bluetooth-Modelle sind
fiir die 3D-Wiedergabe meistens schlecht
geeignet. Thr Frequenzgang ist oft stark
verzerrtund sie betonen den Bass zu stark,
was den Raumeindruck verschlechtert.
Wesentlich besser geeignet sind offe-
ne Kopthorer mit einem moglichst neu-
tralen Frequenzgang. Dazu gehdren zum
Beispiel der AKG K702 fiir unter 150 Euro,
die HD-600-Serie von Sennheiser ab300
Euro oder der Ollo S5X 1.1 und Neumann
NDH 30 inder Preisklasse tiber 500 Euro.
Apple-Nutzer konnen bei den neu-
esten AirPods sowie den Pro- und Max-
Modellen mitiOS-Geriten, Apple TV (4K)
und Macs mit M-Prozessor die automati-
sche Bewegungserkennung der Kopthorer
nutzen: Die Klangkulisse scheint im Raum
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zu stehen, wenn man den Kopfdreht. Spe-
ziell bei den AirPods Max beeintrachtigt
die starke Bassbetonung jedoch den
Raumeindruck.

3D-Tonformate fiir Filme

Wie unterscheiden sich die 3D-Sound-
formate fir Filme?

Am weitesten verbreitet ist Dolby

Atmos. Es wird von vielen Blockbus-
tern und Hollywood-Produktionen sowie
von Streaminganbietern wie Netflix, Apple
und Disney eingesetzt. Esist auch das 3D-
Format, das am héufigsten auf Blu-ray
Discs und UHD-Blu-rays anzutreffen ist.

DTS:X unterscheidet sich zwar in eini-
gen Details, ist qualitativ aber gleichwertig
und auf manchen Blu-ray Discs und UHD-
Scheiben zu finden. Rakuten.tv ist derzeit
dereinzige Streamingdienst, der DTS:X bei
wenigen Sony-Filmen wie ,,Equalizer 2“
einsetzt. Dabei wird allerdings ein speziel-
ler Streaming-Codec genutzt, der nur mit
Fernsehern dekodiert werden kann, die
nach dem ,,IMAX Enhanced“-Programm
zertifiziert wurden. Nahere Infos finden Sie
dazuin c’t 9/2021, Seite 144.

Das dritte Format ist Auro-3D, dasim
Unterschied zu Dolby Atmos und DTS:X
jedoch nicht objektbasiert, sondern kanal-
basiert arbeitet. Filmscheiben mit Auro-
3D-Tonspuren sind sehr selten, die be-
kannteste ist noch ,,Passengers®. Beliebt
ist jedoch Auros Upmixer ,,AuroMatic",
der Tonspuren in Mono, Stereo, 5.1und 7.1
auf hintere und obere Lautsprecher aus-
dehnt. Man findet ihnin AV-Receivern der
Oberklasse und kann dort zwischen Pre-
sets mit verschiedenen Hall- und Fre-
quenzbearbeitungen wihlen.

Streaming-Qualitat

Klingen Atmos-Tonspuren bei Strea-
mingdiensten genauso gut wie auf der
Film-Disc?

Meistens nicht. Ahnlich wie bei der

Bildqualitat bieten Scheiben eine oft
deutlich bessere Tonqualitit als die Strea-
mingdienste. Dasliegt an den Bitraten der
Datenstrome. Bei ,,Im Westen nichts
Neues“ streamt Netflix den Atmos-Ton
beispielsweise nur mit 768 kbit/s, wihrend
die UHD-Scheibe durchschnittlich etwa 4
Mbit/s, in der Spitze sogar iiber 5 Mbit/s
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Apocalypse Now wurde bereits Ende der 70er Jahre in aufwendigem Surround-
Sound gemischt. Der Atmos-Mix gehort zu den besten derzeit erhéltlichen 3D-
Tonspuren.

erreicht. Unter der starken Datenkom-
pression der Streaminganbieter leidet vor
allem die raumliche Darstellung, aber
auch die Dynamik.

Film-Empfehlungen

Welche Filme konnt ihr als Demo-
scheiben mit deutschem 3D-Sound
empfehlen?

Die meisten Filme bieten leider nur

englische Atmos-Tonspuren an. Uber-
aus empfehlenswerte Titel mit deutschen
Atmos-Tonspuren sind die Blockbuster
»Mission Impossible: Dead Reckoning®
und ,,Dune‘, die restaurierte Fassung von
»Apocalypse Now" sowie die Neuverfil-
mung von ,,Im Westen nichts Neues®.
Auch bei ihnen sind die 4K-UHD-Discs
den Streamingversionen iiberlegen.

Stlicke mit 3D-Sound sind doch nur
ein Gimmick und taugen nicht fiir an-
spruchsvolle Musik, oder?

Dieses Vorurteil konnen wir nicht be-

statigen. Die Ergebnisse sind zwar
unterschiedlich und es gibt viele Mixe, bei
denen die 3D-Effekte tibertrieben, falsch
oder gar nicht eingesetzt werden. Aber die
Tontechniker gewinnen immer mehr an
Erfahrung, sodass sie den Raumklang
nicht fiir billige Effekte, sondern eine na-
tiirliche Platzierung der Stimmen und Ins-
trumente und einer iberzeugenden rium-
lichen Atmosphire einsetzen. Nicht um-
sonst produzieren beispielsweise die Ber-

liner Philharmoniker alle ihre Konzerte in
Dolby Atmos.

Neben exzellenten 3D-Aufnahmen
von Pink Floyd, Kraftwerk, Yello oder Bil-
lie Eilish wurden in jiingster Zeit auch
Alben von The Doors und Bob Marley ge-
konnt in Atmos remixed. Das Jazz-Label
Blue Note hat wiederum einige Klassiker
von Miles Davis & Co. erstaunlich aufge-
wertet. Eine umfangreiche Playlist mit
besonders gelungenen Atmos-Stiicken auf
Apple Music hat der Autor unter ct.de/
ybmu zusammengestellt.

Streaminganbieter

Aufwelchen Wegen kann ich Musikin
3D horen?

Auf Tontrigern ist das Angebot sehr

iibersichtlich. Hier gibt es nur eine
Handvoll Blu-ray Discs von Kassenschla-
gern wie ,,The Dark Side of the Moon",
»Kraftwerk 3-D“ oder Beethovens Sympho-
nien. Fiir 3D-Musik sind daher drei Strea-
minganbieter relevant: Amazon Music Un-
limited fiir 10 Euro/Monat, Apple Music fiir

Riders on the storm

Riders on the storm

Selbst alte Aufnahmen wie ,,Riders on
the Storm* von The Doors gewinnen in
der Dolby-Atmos-Mischung eine er-
staunliche Klangfiille ohne billige 3D-
Effekte.
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11 Euro/Monat und Tidal Hifi Plus fiir 20
Euro/Monat. Aufderdem streamt die ,, Digi-
tal Concert Hall“ der Berliner Philharmonie
Konzerte in Dolby Atmos fiir 17 Euro/Monat.

Die drei Streamingdienste unterschei-
den sich sowohl in der Auswahl als auch
inden Wiedergabeformaten. Beiallendrei
Anbietern ist es mitunter schwierig, die
richtige 3D-Version eines Albums zu fin-
den, da oft auch ansonsten identische Ste-
reo-Versionen im Katalog stehen oder
manche 3D-Songs nach einigen Wochen
wieder verschwinden.

Den besten Uberblick bietet noch
Apple, das sich ausschliefllich auf Dolby
Atmos konzentriert. Auf der Suchseite der
Musik-App findet sich eine eigene Kate-
gorie fiir 3D-Musik, die aktuelle Alben
verschiedener Genres auflistet.

Amazon und Tidal bieten neben
Dolby Atmos auch Musik in 360 Real
Audio (360RA) an, das von Sony zusam-
men mit Fraunhofer entwickelt wurde.
Allerdingsist die Auswahl bei Amazon und
Tidal nachunseren StichprobenKkleiner als
bei Apple. Sony bietet inzwischen Atmos-
Mischungen seiner 360RA-Titel bei Apple
Music an. Ein starkes Indiz dafiir, dass der
Formatkampf inzwischen zugunsten von
Dolby entschieden ist.

Amazon hat keine spezielle Uber-
sichtsseite fiir 3D-Audio. Man muss die
Titel auf gut Gliick suchen. Die Apple-TV-
App von Amazon Music gibt zudem kein
3D-Audio, sondern nur Stereo aus. Tidal
bewirbt nur eine kleine Auswahl an 3D-
Titeln. Uber Tidals Apple-TV-App kommt
man nur an Dolby-Atmos-Titel in 3D,
360RA-Versionen erklingen nur in Stereo.

Formatfrage

Gibt es einen Unterschied zwischen
Dolby Atmos und 360 Real Audio,
oder klingen beide gleich?

Beide Formate spielen beider mobilen

Wiedergabe eine vorgerenderte binau-
rale Version ab, die iiber gewdhnliche Ste-
reokopthorer funktioniert. Dabei verwen-
den Atmos und 360RA unterschiedliche
Verfahren und Filter. Bei 360RA wird der
Kopthorerton stirker beeintrichtigt und
Kklingt oft diinn und blechern. Dolby hat
seine binauralen Filter besser abgestimmt,
aber auch hier gibt es Unterschiede: Apple
verwendet angepasste Filter, die insbeson-
dere den Bass anders betonen als die von
Tidalund Amazon verwendeten Dolby-Fil-
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Das Horror-Adven-
ture Alan Wake 2
liberzeugt mit
einem besonders
gut abgestimmten
3D-Sound.

ter. Dies fiihrt selbst beim Abspielen der
gleichen Atmos-Versionen von Musiktiteln
iiber Amazon, Apple oder Tidal manchmal
zuUnterschiedenin der Klangabstimmung.
Die Wiedergabe von 3D-Audio muss
unter Android im Setup der Streaming-
Appsvon Apple und Amazon aktiviert wer-
den. Bei Amazon kann man dann zwischen
Stereo- und 3D-Version umschalten. Dazu
tippt man auf den Format-Schriftzug unter
der Wiedergabeleiste. Bei 360RA ist dies
manchmal nicht mdglich. Tidal erlaubt
nicht, zwischen Stereound 3D zu wechseln.
Apple hat eine 3D-Simulation in seine
Betriebssysteme integriert. Beider Wieder-
gabe mit Apple Music kann man zwischen
der Stereo-und der Dolby-Version umschal-
ten, indem man im Kontrollzentrum lange
auf den Lautstarkeregler des Kopthorers
und dann auf ,,3D-Audio” tippt. Bei Tidal
und Amazon sollte man die zusitzliche 3D-
Audiosimulation jedoch ausschalten. Deren
3D-Stream ist bereits binaural gefiltert.

Lautstarkeunterschiede

Warum sind die 3D-Versionen von

Musikstiicken oft deutlich leiser als
die Stereo-Versionen? Dieser Effekt stort
mich vor allem beim abwechselnden
Horen von 3D-und Stereomusik. Auch mit
eingeschalteter Lautstirkenormalisierung
gleichen die Apps diesen Effekt nicht voll-
stindig aus.

Das liegt vor allem daran, dass Dolby

fiir den Atmos-Mix eine durchschnitt-
liche Lautstdrke von maximal -18 LUFS
erlaubt. Das ist oft 10 Dezibel leiser als ty-
pische Stereo-Mixe in den Charts. Dadurch
konnen Atmos-Mischungen aber eine we-
sentlich hohere Dynamik ausnutzen.

Allerdings werden fiir Stereo-und 3D-
Versionen unterschiedliche Messmetho-
den verwendet, um ihre Lautstirke zu

bestimmen. Folglichistder Lautstarkeaus-
gleich bei der Wiedergabe nicht immer
optimal. Aus diesem Grund empfehlen wir
auchnicht, Stereo-und 3D-Songsin einer
Playlist zu mischen.

Spiele mit 3D-Sound

Welche Spiele konnt ihr fiir 3D-Sound
empfehlen?

Im Vergleich zu Filmen und Musik

kann der 3D-Sound vieler Spiele nicht
besonders iiberzeugen. Das liegt zum
einendaran, dass 3D-Soundobjekte selten
iiber dem Kopf des Spielers zu horen sind
und die Deckenebene oft stumm bleibt.
Zum anderen kimpft der Sound vieler
Spiele mit ganz profanen Dingen wie der
Lautstarkeregelung und dem richtigen
Nachhall einzelner Klangobjekte.

Zudenbesseren Vertretern gehort hier
noch das aus allen 3D-Rohren schiefdende
»Cyberpunk 2077: Es platziert extrem
viele Gerdusche und Stimmen um den Spie-
ler herum, patzt aber gelegentlich bei der
Feinjustierung. Da die Abmischungimmer
automatisch in Echtzeit erfolgt, klingt sie
nicht so ausgefeilt wie bei Filmen oder
Musik, wo ein Toningenieur alles austiiftelt.

Zu den wenigen Titeln, die in 3D eine
durchweg iiberzeugende Soundkulisse
aufbauen, gehort das Horror-Adventure
»Alan Wake 2. Eine gute Arbeit haben die
Tontechniker auch beidenneueren Teilen
der ,,Resident Evil“-Reihe geleistet. Unter
ct.de/ybmu listen wir weitere Spiele mit
3D-Sound auf.

Eigene Musik in 3D
Kann ich auch als Hobbymusiker 3D-

Musik auf den Streamingplattformen
verdffentlichen?

c't 2024, Heft 9



Ja, das ist moglich. In der hochsten

Ausbaustufe unterstiitzen die digita-
len Audio-Workstations (DAW) von Apple
Logic Pro X, Presonus Studio One, Stein-
berg Cubase und Nuendo sowie Avid Pro
Tools den Renderer fiir Dolby Atmos. Wie
das in Logic funktioniert, erkldaren wir in
c’t4/2022, Seite 142.

Mit dem Dolby-Atmos-Renderer ist
auch ein Abhoren der Mischung iiber
Kopthorer moglich. Den fertigen Atmos-
Track konnen Sie tiber den Vertrieb von
Distrokid fiir eine Zusatzzahlung von 27
US-Dollar pro Song bei den Streaming-
diensten veroffentlichen. Ein Song des
Autors war anschliefRend bei Apple Music
und Tidal in Atmos abrufbar, Amazon
streamt nur die Stereo-Version.

Auch Sony bietet ein Plug-in fiir
360RA an. Allerdings ist das Format auf-
grund der schlechten Qualitat des binau-
ralen Renderers fiir Kopfthorer nicht zu
empfehlen.

Wenn Sie Thre Musik fiir experimen-
telle Klanginstallationen oder VR-Spiele

» Continuous
Lifecycle »

[Container
Conf

jenseits der grofden Streaming-Plattfor-
men abmischen mochten, konnen Sie
auch die DAW Cockos Reaper und das
freie Ambisonics-Format nutzen.

Spielkonsolen und PCs

Welche Konsolen und Betriebs-
systeme unterstiitzen 3D-Ton in
Spielen?

Windows 10 und Windows 11 sowie

die Xbox-Modelle One, Series X und
S unterstiitzen die Ausgabe von Dolby
Atmos und DTS:X. Dazu muss man zwei
Apps aus dem Microsoft Store installie-
ren: ,,Dolby Access“ und ,,DTS Sound
Unbound“. Die Ausgabe iber HDMI ist
kostenlos. Die Umwandlung tiber binau-
rale Filter fiir Stereokopthorer kostet 15
US-Dollar fiir Dolby und 20 US-Dollar
fir DTS. Da der 3D-Eindruck sowohl
vom eigenen Gehor als auch von den
Kopfhorern abhéngt, kann man beides

13./14. November 2024 *+ Mannheim

3D-Audio | FAQ

vor dem Kauf in den Apps eine Woche
ausprobieren.

Die Playstation 5 von Sony nutzt einen
eigenen virtuellen 3D-Modus fiir Fernse-
her und Kopthorer. Aufierdem kann die
Konsole seit Herbst den gesamten Ton
iiber HDMI auch in Dolby Atmos ausge-
ben (Einstellungen/Ton/Audioausgabe/
Audioformat (Prioritit): Dolby Atmos).
Dies funktioniert unabhingig davon, ob
ein Spiel tatsdchlich 3D-Sound unterstiitzt
oder nicht. Bei Spielen ohne echten 3D-
Sound kann es sich lohnen, die Soundaus-
gabe auf PCM umzustellen und einen
Auromatic-Upmixer im Verstarker einzu-
schalten.

Linux und macOS unterstiitzen weder
Dolby Atmos noch DTS:X in Spielen. Fiir
eine raumliche Kopthorerausgabe verfi-
gen einige Spiele jedoch tiber eigene bin-
aurale Filter. Diese sind in der Spielein-
stellung auswahlbar. (hag@ct.de)

Apple Music 3D-Playlist und PS5-Spiele:
ct.de/ybmu

Die Konferenz fiur Developer Experience, Platform Engineering und mehr

Continuous Lifecycle und ContainerConf (CLC) sind der Treffpunkt fir IT-Profis, die sich fur das schnelle und zuverlassige
Deployment sowie den reibungslosen und sicheren Betrieb ihrer Software verantwortlich fiihlen,

zum Beispiel Softwareentwickler, DevOps Engineers, Software- und Infrastrukturarchitekten.

Seit 2013 tauschen sie sich hier aus Uber den Stand der Kunst in puncto Continuous Delivery
und DevOps sowie Container, Kubernetes, Developer Experience und Platform Engineering.

Beim Call for Proposals kénnen Sie bis zum 5. Mai Ihre Vorschlage fiir Vortrdge
und Workshops einreichen - Ideen fiir Themen finden Sie auf der Konferenzwebseite.

Wir freuen uns auf Ihre Vorschlage!

Jetzt schon Blind-Bird-Tickets sichern!
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Test & Beratung | Buchkritik

Chaos Computer Club (Hg.)
Hackbibel 3

Katapult, Greifswald 2024
ISBN 978-3948923822
224 Seiten, 28 €

HACKBIBEL’
A

Buntes von der Datenfront

Inihrer dritten Ausgabe hat die traditionelle ,,Hacker-
bibel” des Chaos Computer Club (CCC) ihr ,,er” in der
Mitte eingebiiBBt. Auch ansonsten geht es progressiv zu
- gleichzeitig ist die Lektiire unverandert informativ und
anregend.

Seit Jahrzehnten ist der CCC eine zivilgesellschaftliche Grofie in
Sachen IT- und Datensicherheit. Er engagiert sich fiir digitale
Biirgerrechte und macht immer wieder mit spektakularen Hacks
von sich reden.

Die in groflen Abstinden erschienene ,,Hackerbibel“ ge-
wihrt in voneinander unabhéngigen Beitrdgen vieler Autoren
erfrischende Einblicke in das, was sich an der Basis des Clubs tut.
Die erste Ausgabe kam 1985, die zweite 1988. Es dauerte dann
36 Jahre, bis die aktuelle ,,Hackbibel in peppiger Aufmachung
beim Katapult-Verlag das Licht der Biicherwelt erblickte.

Die angesprochene Klientel unterscheidet sich stark von der
der Achtzigerjahre. Damals dominierten Mianner den Club; heute
ist er deutlich bunter und diverser. Das zeigen unter anderem
Betrachtungen tiber die Geschichte der Haecksen sowie eine
Abhandlung tiber Pride-Flaggen und deren Bedeutung.

Groflen Raum nehmen traditionell Themen wie Uberwachung
und Datenschutz ein. In einem Artikel der aktuellen Ausgabe geht
es beispielsweise um biometrische Authentifikation anhand der
nachgebildeten Fingerabdriicke von Wolfgang Schiuble.

Verschiedene Autoren beleuchtenjuristische Spezialititen wie
den hinderlichen Einfluss des Urheberrechts auf die Suche nach
Software-Sicherheitsliicken und beschreiben Gesetzgebungsver-
fahren in Deutschland und in der EU. Sehr hilfreich ist der Beitrag
tiber die richtige Vorgehensweise beim Melden von Schwachstellen.

Erwartungsgemaf finden sich auch klassische Hacking-Ge-
schichten; das Spektrum reicht von einer detaillierten Darstellung
des Angriffs auf den FinFisher-Hersteller Gamma bis hin zum
Fix des TI-Konnektors der Gematik-Infrastruktur. Zwischendurch
gibt es immer wieder Nerdiges, etwa eine Bauanleitungen fiir
LED-Throwies.

Zum Schluss blicken die Autoren in die Vergangenheit und in
ihre Archive. Sie erzihlen, wie der CCC Wahlcomputer verhinder-
te, und stellen die Arbeit der Wau-Holland-Stiftung vor.

Die Auswahl der Artikel reprisentiert die Vielfalt, die den
CCCheute ausmacht. Alle Beitrige sind deutschsprachig bis auf
drei, die in leicht verstandlichem Englisch vorliegen.

(Maik Schmidt/psz@ct.de)
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Alles verpacken!

Containereinsatz hat die Softwarewelt nachhaltig
veridndert und modernen Prozessen wie DevOps
den Weg bereitet. Die neue Auflage des Handbuchs
von Kane und Matthias beschreibt praxisnah die
Grundlagen und den aktuellen Stand der Technik
rund um Docker.

Die Autoren bringen neun Jahre Erfahrung als Berater mit. Das
spiirt man nicht zuletzt an dem Repertoire von Best Practices,
das sie mit ihrem Lesepublikum teilen. Innerhalb der elf Jahre
nach dem Erscheinen der quelloffenen Docker-Softwarebasis
hat sich viel getan. Die vollstandig liberarbeitete und erweiterte
dritte Auflage des Buches hat folglich manches Neue zu Tools
und Techniken sowie insbesondere zu fortgeschrittenen Themen
wie Orchestrierung, Sicherheit und Vernetzung zu sagen. Zu-
gleich verstehen die Autoren ihr Werk auch als Pladoyer fiir die
Containertechnik und zeigen Entwicklern, Softwarearchitekten,
Administratoren und IT-Managern, wie der produktive Einsatz
von Docker Aspekte der Bereitstellung, Verwaltung und Nutzung
von Software verbessern kann.

Praktikern kommt das Buch mit detaillierten Beispielen und
Tipps entgegen. Kommandozeilenwerkzeuge, die aus der allge-
meinen Arbeit mit unixoiden Betriebssystemen bekannt sind,
helfen dabei, das Docker-System zu parametrisieren, und be-
wihren sich auch, wenn es darum geht, Fehler in containerisier-
ten Anwendungen zu suchen. Die reiche Bebilderung hilft, das
Vorgefiihrte nachzuvollziehen.

Komplexe Systeme profitieren, wenn Containerflotten auto-
matisch entstehen. Die Docker-Welt bietet dafiir das Orchestrie-
rungssystem Compose; die Autoren zeigen dessen Einsatz unter
anderem anhand der unternehmensinternen Kommunikations-
anwendung Rocket.Chat. Solche Exkurse leiten zu einer detail-
lierten Analyse des Produktiveinsatzes von Containern iiber. Es
geht um automatische Skalierung, aber auch ums Isolieren ver-
schiedener auf einem Rechner laufender Instanzen. Das ist bei
sicherheitskritischen Anwendungen besonders relevant.

Um Schwichen des Buches zu finden, muss man schon auf
hohem Niveaumeckern. So kommt leider nur am Rande zur Spra-
che, wie man Dockerfiles erzeugt. Insgesamt macht es Starken
und Grenzen des méchtigen Docker-Systems gut transparent; es
enttauscht weder Entscheider noch Praktiker.

(Tam Hanna/psz@ct.de)

e Sean P. Kane mit Karl Matthias,
Praxiswissen Deutsch von Thomas Demmig

D 0 Ck e r Praxiswissen Docker
il wivanl Grundlagen und Best Practices fiir das
ilaklr':v]iﬁwvn von Software Deployen von Software mit Containern
mit Containern

0'Reilly, Heidelberg 2024 (3.Aufl.)

(der Buchverlag gehort wie c't

Zu heise medien)

ISBN 978-3960092353

392 Seiten, 45 €

(als Bundle mit E-Book beim Verlag: 50 €;

Seon Kane
mit Kard Matthias
Ubersatrusg von Thamas Demirsg

PDF-/Epub-/Kindle-E-Book allein: 45 €)
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Der ganz besondere Marvin | Story

DER GANZ BESONDERE MARVIN

tromberg arbeitete als externer staat-

licher Inspekteur neuer Roboterserien,
um diese auf Méngel, Mutationen oder ei-
genstindige Automatismen hin zu tiberpri-
fen. Gerade solche Serien, die in Privathaus-
halte gingen, wurden leider viel zu selten
kontrolliert-soweit es eben die meist klam-
men Staatskassen zuliefden. Stromberg war
notorisch iberarbeitet, standig unter Zeit-
druck und permanent gefihrdet, gefeuert
zu werden - eben weil er infolge der Uber-
arbeitung und des Drucks Fehler machte.

Biotech-Toy stellte drei Serien her. Es handelte sich um
ein eher kleines Unternehmen. Doch dieses kleine Sortiment
war der Renner auf dem Robotermarkt: Garry, Bing und Mar-
vin. Das Modell Garry zielte auf Frauen im Alter von 45 bis
60, die beruflich lingst etabliert, meist gelangweilt und von
derrealen Mannerwelt angeekelt waren. Garrywar charmant
und auf unaufdringliche Weise eloquent: der perfekte Be-
gleiter fiir einen angenehmen, folgenlosen Abend. Bing hin-
gegen war der sportliche Typ fiir Frauen um die 30 mitten
in ihrer Karriere, die einfach keine Zeit fiir eine Beziehung
hatten, aber auch nicht auf Sex verzichten wollten. Viele von
ihnen hatten langst die Erfahrung gemacht, dass viele Man-

ner gern klammern.

Der Star dieses Trios war allerdings Marvin! Niemand
hitte erwartet, dass dieser Typ den Markt derart stiirmisch
erobern wiirde. Marvin trug eine schwarze Hornbrille und
sah ein wenig aus wie Buddy Holly. Er war der Typ schmach-
tender Freund. Gedacht fiir gedemiitigte Erstsemester, ge-
krankte Madchenseelen im Beziehungsstress. Er baute ihr
Selbstbewusstsein wieder auf. Marvin signalisierte diesen
Maidchen, dass er alles, wirklich alles fiir sie tun wiirde, nur
flir den Hauch eines Lachelns. Er war der Freund, den man
ausnutzt. Er konnte zuhoren, strahlte aber auch auf eine
subtile Weise Intelligenz aus. Er hatte etwas von einem sym-
pathischen Nerd. Biotech-Toy hatte ihn zunachst eher als Er-
ginzungsprodukt angelegt, daher war seine Serie relativ
unbeachtet in den Markt eingestiegen. Aber dann: Wumm!
Der Markt flir Marvin explodierte! Die Madchen kreischten!
Plotzlich war er zum John Lennon unter den Robotern avan-
ciert. Der schiichterne, masochistische Marvin war ein Star!

Und jetzt stand Stromberg in der Fabrikhalle von Biotech-
Toy. Dort sah es aus wie eine Mischung aus Schlachthofund
Autofabrik. In blaulich schimmernden Bassins wurden die
Auflenhaut und Fleischimitate geziichtet, tiber die Forder-
bander (bedient von klassischen Robotern) liefen die Ge-
lenke und Knochen, alles aus Plastik. Kabel verliefen am
Boden, Blauménner standen herum und ein paar Weif3kittel.

c't 2024, Heft 9

VON BERNHARD HORWATITSCH

Fiir Hersteller humanoider Roboter
gilt es, ein moglichst vielfaltiges
Nutzerpublikum anzusprechen

und grof3e Stiickzahlen abzusetzen.

Im Eifer des Geschifts verlieren sie
dabei bisweilen die Risiken aus

dem Auge. Wie gut, wenn es
unbestechliche Kontrolleure gibt,
die dafiir sorgen, dass alles im
Rahmen bleibt.

Stromberg hielt seinen Ausweis hoch.
»SRK" rief er in die arbeitende Menge.
SRK stand fir staatliche Roboterkontrolle.
Nur ein paar blickten kurz hoch, etwas Ge-
murmel kam auf.

»Herr Stromberg?“ Erwurde von hin-
tenander Schulter gefasst, drehte sich um.
Vor ihm stand ein dicker Mann, Schweif3
im Gesicht. Die Krawatte schien fast am
Kinn festgebunden, so wenig Hals hatte
er. Stromberg nickte dem schwitzenden
Mann zu. Der fiihrte ihn in eine kleine

Halle und dann zum Sezierraum.

,Wir haben ihn schon fast entladen und er liegt bereit*,
sagte der Mann, wischte sich mit einem hellgelben Taschen-
tuch Schweifd von der Stirn und grinste schief. ,,Ich hoffe, Sie
finden Marvin top“, sagte er. ,Wir sind hier alle namlich
furchtbar stolz auf diese Serie.“ Noch ein schriges Licheln.
»Warum iiberhaupt diese Nachpriifung?“

Stromberg zuckte andeutungsweise mit den Schultern,
iiberlegte sich dann aber eine andere Geste und nickte. Er
spiirte die Nervositat. Dieser Marvin hatte die ganze Firma
saniert. Marvin war die Firma. ,,Naja, Sie wissen doch, wie
die da oben sind“, sagte Stromberg und blickte kurz zur
Decke. ,Wenn Sie mich dann allein lassen®, setzte er hinzu.
Der Dicke nickte und verliefd den Sezierraum.

,WIR SIND HIER ALLE FURCHTBAR
STOLZ AUF DIESE SERIE."

Das Sezieren eines fertigen Roboters mit vorbildgetreu-
er Haut und Fleischimitat war durchaus eine kleine Sauerei
und glich der Arbeit eines Pathologen. Nur war die Anatomie
eines Roboters nattirlich ganz anders als die eines Menschen.
Sosafd das Gehirn nicht im Kopf, sondern hinter einer Platte
im Bauchbereich. Also in etwa dort, wo sich bei den Men-
schen die Bauchspeicheldriise befand. Das besondere Pro-
blem eines Inspekteurs war es, versteckte Verschaltungen
zu finden. Neu gebildete bionische Ganglien mit Datenko-
pien vom Hauptprozessor. Und die konnten tiberall sein.
Kleine, oft auch fehlerhafte Updates. In der Kniescheibe. Im
Gesif3. Dort im Gesafd verwendete man auch echtes tieri-
sches Fett. Ebenso in den Handfldchen, an den Fufdsohlen
und unterm Kinn. Ein beliebtes Reservoir fiir zufillige Ko-
pienwar auch der Bereich der Augenlider. Es war -wie gesagt



Story | Der ganz besondere Marvin

Uber den Autor

Der ausgebildete Fachpfleger fiir Psy-
chiatrie Bernhard Horwatitsch arbei-
tete viele Jahre in einer Minchner
Universitatsklinik. 2006 veroffentlich-
te er den Erzahlband , Anleitung zum
Scheitern” (im Wittaverlag) und 2013
den Episodenroman ,Das Herz der
Dings” Uber das Leben mit Demenz (im Mabuse-Verlag).
Seit 2005 lehrt der Autor Literaturgeschichte und krea-
tives Schreiben an der Miinchner Volkshochschule, seit
2010 Ethik und Kommunikation an Berufsschulen. Im
ersten Jahrzehnt des 21. Jahrhunderts brachte er die
Minchner Literaturzeitschrift Klivuskante heraus. Aktuell
veroffentlicht Horwatitsch regelméaBig im Grazer Feuille-
ton-Magazin ,Edition Schreibkraft” und schreibt fiir das
Online-Magazin kkl von Jens Faber-Neuling. Bereits 2017
war er mit seiner dramatischen Virtual-Reality-Dystopie
.Die Rose von Sharon” bei den c’t-Stories vertreten.

-durchaus eine kleine Sauerei, so einen Roboter zu sezieren.
Stromberg zog sich daher einen Plastikanzug tiber, setzte
seine Schutzmaske auf und legte die Latexhandschuhe an.
Er o6ffnete seinen Koffer mit dem Sezierbesteck und depo-
nierte ein paar seiner Messer auf dem Beistelltisch, der eine
sterile Unterlage hatte.

Einen Moment lang hielt Stromberg inne. Mit einem
Messer in der Hand, den Riicken zu Marvin, stand er da, wie
eingefroren. Dann fasste er sich wieder. Langsam legte
Stromberg sein Messer zurlick und drehte sich um. Der Ro-
boter lag nackt auf dem Seziertisch. Marvins einzige Beklei-
dung war seine Hornbrille. Er starrte zur Decke, wobei sein
Mund leicht offen stand.

Stromberg hatte seine Entscheidung bereits getroffen.
Blitzartig. Er musste jetzt nur noch den nétigen Mut auf-
bringen. Einige Augenblicke betrachtete er den reglosen
Korper, der blass aussah, aber vorbildlich gearbeitet war.
Sogar Schamhaare hatte Marvin. Wirklich nichts unterschied
ihn von einem menschlichen Korper, der nackt und blof3,
hilflos auf einem Seziertisch lag. Stromberg zog seinen Plas-
tikanzug wieder aus, riumte die Messer wieder in seinen
Kofter, klappte ihn zu. Eriiberlegte fieberhaft, ging dann zur
Tiir und offnete diese vorsichtig. In der kleinen Halle war
niemand. Aber an einem Haken hingen ein weif3er Kittel und
eine Schutzhaube. Stromberg holte beides, zog es Marvin an,
dann verband er den Roboter mit der Stromversorgung und
lud ihn wieder vollstandig auf.

Stromberg setzte sich auf den Beistelltisch und wartete.
Dabei betrachtete er den Roboter, der leise summte. Strom,
Lebensstrom floss in ihn hinein. Nach endlosen zwanzig
Minuten regten sich Marvins Glieder. Er richtete sich auf,
rlickte seine Hornbrille auf der Nase zurecht und starrte nun
Stromberg an. ,,Hallo, Marvin®, sagte Stromberg. ,,Hallo®
erwiderte Marvin und blickte sich im Raum um. ,,Weifst du,
wie wir hier unbemerkt rauskommen?, fragte ihn Strom-
berg. Marvin schiittelte unsicher den Kopf.
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Bild: Freies Literaturprojekt Miinchen

»Na gut. Wir schaffen das“, sagte Stromberg. ,,Komm.“
Er nahm ihn bei der Hand und sie schlichen sich in die
kleine Halle. Dort gab es eine weitere Tiir in einen kleinen
Aufenthaltsraum. Und dort war ein Fenster. Stromberg off-
nete es und sie kletterten hinaus. Marvin zogerte erst ein
wenig. Stromberg brauchte ihn aber nur kurz mit den Augen
zu fixieren, das half. Marvin war auf bedingungslosen Ge-
horsam eingestellt. Er wiirde alles tun flir ein Licheln seiner
Angebeteten. Er war wie ein Kind: naiv, verliebt und
schiichtern.

Tatsachlich schafften die beiden es zu Strombergs
Wagen.

MARVIN WAR WIE EIN KIND:
NAIV, VERLIEBT UND SCHUCHTERN.

Stromberg war sich natiirlich im Klaren dariiber, dass
seine Aktion auffliegen wiirde. Er wusste auch, dass es genau
genommen kompletter Unsinn war, was er da veranstaltete.
Und gleichzeitig war ihm vollig klar, dass er genau das Rich-
tige, das einzig Richtige getan hatte. Roboterdiebstahl war
alles andere als ein Kavaliersdelikt. Noch dazu in seiner
Position. Es gab Terrorismus. Umprogrammierte Roboter,
die ganze Fabriken lahmlegten, Verkehrschaos auslosten.
Flr einen talentierten Informatiker war es kein Problem,
einen Roboter so umzuriisten, dass er eine U-Bahn steuern
konnte. Und zwar so, dass es nicht im Sinne der Fahrgiste
war. Stromberg wusste, dass jetzt der staatliche Sicherheits-
dienstund die private Security des Unternehmens hinter ihm
her waren. Nach Hause konnte er nicht. Sein bisheriges
Leben war mit einem Schlag, mit einem Wimpernschlag
vorbei.

Stromberg steuerte den Wagen manuell. Alle mit dem
Datennetz verbundenen technischen Gerite hatte er abge-
schaltet. Aber sie konnten nattirlich Marvin orten -und hat-
ten das sicher langst getan.

Schliefglich fuhr er auf einen Seitenstreifen. ,,Tut mir
leid, Marvin“, sagte er. ,,Aber ich muss das jetzt machen.“ Er
holte seinen Sezierkoffer vom Riicksitz und schnitt dem Ro-
boter den Bauch auf.

»Was tust du? fragte Marvin und riickte seine Horn-
brille auf der Nase zurecht. Er war perfekt! Die gedemdtitigten
Erstsemester konnten alles, wirklich alles mit ihm machen!
An ihm konnten sie ihr Miitchen kiihlen, ihr angeknackstes
Selbstvertrauen wieder erneuern, sie konnten ihn schlagen,
beleidigen, erniedrigen. Einfach alles.

»Du hast irgendwo da drinnen ein GPS-Modul“, sagte
Stromberg.

»Ach so“, sagte Marvin.

»Na also. Da ist es ja.“ Es war ein Kinderspiel gewesen.
Biotech-Toy war eine kleine Firma, die bei der Herstellung
sparen musste. Gerade erst entwickelte sich ihr Marktwert,
gerade erst schossen ihre Aktien nach oben. Und eben fielen
sie auch schon wieder. Solche Zwischenfille wie Roboter-
diebstahl sickerten schnell durch und erreichten die Borse
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in Windeseile. Die private Security wiirde mit Stromberg
nicht verhandeln. Das war klar.

Stromberg warf den kleinen Chip, den er Marvin entfernt
hatte, aus dem Wagenfenster und fuhr weiter. ,,Ich mache
dich wieder zu, wenn wir zu Hause sind“, sagte er.

»Ach, zu Hause", sagte Marvin, lichelte merkwiirdig
versonnen und riickte sich die Hornbrille auf der Nase zu-
recht.

Die einzige Adresse, die fiir Stromberg infrage kam, war
Deckert. Thn kannte er noch vom Studium. Einer von den
Wilden in der Zeit der Proteste. Einer von den NOROS (no
robots). Aber es bliebihmjanichts anderes iibrig. Bei Deckert
konnte man sicher sein, dass niemand wusste, wo er wirklich
steckte. Stromberg fuhr auch nur auf Verdacht zu ihm. Aber
er hatte tatsiachlich Gliick.

Der Empfang war allerdings nicht herzlich. Deckert
schimpfte wie ein Rohrspatz auf Stromberg ein!

»Was ist das da fiir ein Monsterspielzeug?“, schrie er
Stromberg an. Marvin stand da in seinem weif3en Kittel, bar-
fiiflig, mit offenem Bauch und einer Hornbrille auf der Nase.
Es war wirklich eine Freakshow und Stromberg zweifelte
sehr an seinem eigenen Verstand.

,»Es tut mir leid, Deckert, verstehst du?“

»Nichts! Nichts verstehe ich!“

»Aber er hat Bewusstsein.”

Deckert sah den Roboter kritisch an. ,,Eine Datenmuta-
tion?

»Ich glaube ...

»Du glaubst?*

»Wo sind wir?“, fragte Marvin mit seiner leutseligen
Stimme.

»Halt’s Maul, du verfickter Schrotthaufen“, schrie ihn
Deckert an. Marvin lichelte und riickte seine Hornbrille zu-
recht.

Stromberg schiittelte seinen Kopf.

»Das ist ein Toy-Modell, Deckert. Dein Rumgebrtille
mit ihm nutzt nichts, im Gegenteil, er ist sogar darauf pro-
grammiert, angebriillt, beleidigt und erniedrigt zu werden.

»Na super! Ein Maso-Roboter!“

Stellen Sie sich vor, dass Thnen bewusst wird, dass das,
was Sie Ihr Bewusstsein nennen, gar nicht existiert! Woher
kommt dann Thr Bewusstsein davon, dass Sie gar kein Be-
wusstsein haben? Es muss Thnen bewusst sein, dass das, was
Sie dann Thr Bewusstsein nennen, nur ein Bewusstsein IThres
Nicht-Bewusstseins wire. Sie befinden sich in einer Schlei-
fe! Denn wie kann man sich tiber ein Nicht-Bewusstsein
bewusst sein? Sokrates nannte das eine Aporie, die para-
doxe Erkenntnis des eigenen Unwissens. Und Marvin befand
sich in so einer Endlosschleife. Das machte ihn so passiv.
Marvin konnte sich einfach nicht erkliren, dass er eine Er-
klarung fiir all das hatte.

* ot ot

Tatséchlich! Deckert und Stromberg hatten ganze Arbeit
geleistet. Vor ihnen lag ein komplett zerlegter Marvin. Sie
hatten mehrere fehlerhafte Kopien gefunden. Und - beson-
ders, wirklich besonders-auch eine Schattenkopie im Haupt-
prozessor. Da Marvin so programmiert worden war, dass er
Fantasien liber Frauen entwickelte, ohne sie ausleben zu
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diirfen, hatte es interne Konflikte gegeben. Die Idee des Pro-
grammierers von Marvin war wirklich genial gewesen. Seine
ganze devote Art, seine Lust an der Erniedrigung war regel-
recht echt, unterschied sich nicht von einem Jungen, der
Probleme hatte mit seiner sexuellen Entwicklung. Gleich-
zeitig hatte der unbekannte Programmierer von Marvin
Sperren eingebaut, die wie echte Tabus wirkten. Und das
hatte bewirkt, dass Marvin sich dariiber irgendwie klar ge-
worden war. Nur konnte er damit {iberhaupt nichts anfangen.
Eswar fiir Marvin ein kalter Sprung in die Holle des Bewusst-
seins. Er litt und lachelte dazu. Das machte ihn so mensch-
lich, dass die Méadchen einfach vor Verriicktheit kreischen
mussten!

Deckertund Stromberg safden vor dem zerlegten Marvin
und genossen einen Joint.

»Wir kdnnen nur noch warten”, sagte Deckert.

Stromberg nickte, nahm einen tiefen Zug und blies den
Rauch in Richtung der Einzelteile von Marvin.

»Nur warten®, wiederholte der erschopft wirkende De-
ckert.

Stromberg wusste, dass Deckert recht hatte. Da die Serie
langst auf dem Markt war, wiirde niemand es mehr zulassen,
dass dieses seltsame Geheimnis von Marvin 6ffentlich wer-
denwiirde. Es war langst klar, dass die Aktionére das Notige
unternommen hatten, der Markt war wieder stabil und die
vielen Madchen wollten Marvin! Alle Macht den Konsumen-
ten!

Eswarlangst nach Mitternacht. Beide safden immernoch
am gleichen Platz. Eine einfache Kerze beleuchtete den
Raum. Es roch ranzig nach alter Butter und ein wenig so, als
hitte man gerade einen Motor gestartet. Die Kerze flacker-
te, Stromberg zog an einer Zigarette, Deckert fuhr sich durchs
Haar. Beide schwiegen gerade, waren in ihren eigenen Ge-
danken versunken, als jemand heftig an die Aufdentiir ham-
merte, dann ertonte ein Knall. Es gab einen Luftzug. Die
Kerze erlosch.

b S .

Nach zwei Jahren und einem ziemlichen Presserummel
wurde das Produkt Marvin vom Markt genommen. Es war
zu ein paar ziemlich unschonen Ereignissen gekommen, bei
denen das eine oder andere Erstsemester-Madchen mitdem
Leben bezahlte. Die Leichen von Deckert und Stromberg
fand man schon bald auf einer Miilldeponie. Die Morde
konnten nie aufgekldrt werden und einen Zusammenhang
mit Marvin vermochte niemand herzustellen. So etwas wie
eine kiinstliche Intelligenz mit eigenem Bewusstsein kann
es, wie jeder weif3, nicht geben. (psz@ct.de)

Die c't-Stories als Horversion

Unter heise.de/-4491527 konnen Sie einige c't-Stories als
Audiofassung kostenlos herunterladen oder streamen.
Die c't-Stories zum Zuhoéren gibt es auch als RSS-Feed
und auf den bekannten Plattformen wie Spotify, Player
FM und Apple Podcasts (ct.de/yz13).
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Mit einem technischen Bachelor-Studium werden Sie optimal auf
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Vorschau ct 10/2024

Ab 3. Mai im Handel und auf ct.de

Flott unterwegs im eigenen Netz

Aktuelle WLAN-Standards versprechen Multi-Gigabit-Geschwindigkeiten.
Doch garantiert rasante Datenraten gibts nur per Kabel. Wir verraten, wie
Sie eine zukunftssichere Twisted-Pair-Installation planen, die auch WLAN-
Accesspoints und -Repeater berticksichtigt, und erkldren die Grundlagen
verwalteter Switches.

Schnelle USB-SSDs und Sticks

Backup nervt, ist aber notwendig. Und je
schneller es durchist, desto besser. Viele USB-
SSDs schaffen Datenraten von 1 oder sogar
2 GByte/s, die passenden Schnittstellen sind
an den meisten Rechnern mittlerweile vor-
handen. Wir testen zehn schnelle USB-
Speicher mit 1 und 2 TByte Speicherplatz.

Der c't-Solar-Guide 2024

Noch nie war der Einstieg in die eigene Energieversorgung mit Solar-
Modulen so glinstig: Egal ob kleines Balkonkraftwerk oder grofde Dach-
anlage, wir zeigen, was geht, welche Forderungen und Regulierungen es gibt
und wann sich eine PV-Anlage rentiert.

Internet-Bezahlmethoden im Vergleich

Rechnung, PayPal, Giropay, Kreditkarte - wer im Onlineshop bezahlen will,
hat oft die Qual der Wahl. Komfortabel sind fast alle Bezahlarten, aber welche
Unterstilitzung bekommen Kunden bei Betrug und anderen Problemen und
wer schneidet welche Daten mit? Unser Marktiiberblick hilft bei der Auswahl.

Mobile Kraftpakete

Inunserer Kaufberatung fiir Mobilprozessoren erfahren Sie, welche CPU fiir
Notebooks und Mini-PCs am besten zu Threm Anwendungsprofil passt. Unter
anderem vergleichen wir die aktuellen Modelle von AMD, Apple, Intel und
Qualcomm.

178 Anderungen vorbehalten

Neue Preise
ab c't10/2024

Ab Heft 10/2024 erhoht sich
der Preis fiir eine ¢’t-Ausgabe
in Deutschland von 5,90 Euro
auf 6,20 Euro. Das Print-Abon-
nement und das Jahres-Abo
Digital (PDF zum Download,
mobiles Lesen mit App oderim
Browser) kosten dann 152,60
Euro. Schiiler, Studenten und
Auszubildende erhalten gegen
Vorlage einer Bescheinigung
ein ermifligtes Abo fiir 105
Euro (als Digital-Abo fiir 86,80
Euro). Das Plus-Abo enthalt fur
177,80 Euro aufSer Print- und
Digital-Abo Zugriff auf das ge-
samte Artikel-Archiv von c’t.
Preisein anderen Landernund
weitere Erméfiigungen finden
Sie im Impressum der c’t
10/2024.

Noch mehr
Heise-Know-how

Mac & i 2/2024 jetzt im Han-
del und auf heise-shop.de

JE HOME &
Ct OFFICE

Tests, Tipps und Tools

Dokumentenverwaltung zu
Hause und im

c't Home & Office jetzt im
Handel und auf heise-shop.de
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30%
rabatt!

Jetzt 5x c’t lesen =
flir 23,25 € Mesh-WLANaus s -
statt 30:25-€** enach schnell B .

Mesh-WLAN ausreizen:

_E_igfa(_h. sd_j nell, liickenlos

** im Vergleich zum Standard-Abo Cotalons Fermrtiog ook === >

e Ensteiger-Notebosks Loy e 2o

Jetzt bestellen:

ct.de/meintag

*Endlich Wochenende! Endlich genug Zeit, um in der ¢'t zu stébern. Entdecken
Sie bei uns die neuesten Technik-Innovationen, finden Sie passende Hard- und
Software und erweitern Sie |hr nerdiges Fachwissen. Testen Sie doch mal unser
Angebot: Lesen Sie 5 Ausgaben c’t mit 30 % Rabatt - als Heft, digital in der
App, im Browser oder als PDF. On top gibt’s noch ein Geschenk lhrer Wahl.

@ ct.de/meintag QO +49 541/80 009 120 =] leserservice@heise.de







