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Fur uns seit uber 20 Jahren mehr als nur ein Buzzword.

Ob Cloud-Infrastruktur, Arbeitsplatz oder Desktop-Umgebung: Wir unterstiitzen Sie dabei,
Ihre IT vollstandig selbstbestimmt & zukunftssicher zu gestalten.

Souveraner Cloud Stack - mit OpenStack

Mit OpenStack realisieren Sie private oder 6ffentliche Clouds — ohne Vendor Lock-in, mit voller Daten-
hoheit und maximaler Flexibilitat. Inklusive Container- Datenbank-, Identitats- & Server-Management.
Im Einsatz bei: Thiiringer Landesrechenzentrum (TLRZ)

Souveraner Arbeitsplatz - mit openDesk

openDesk bietet einen transparenten, anpassbaren & sicheren Arbeitsplatz -
optimiert fiir die Anforderungen von Verwaltung & Unternehmen.
Im Einsatz bei: Zentrum fiir Digitale Souverdnitdt (ZenDiS)

Souveraner Desktop - mit Linux & zentralem Client-Management

Unsere Linux-Clients mit zentralem Management bieten hohe Leistungs-
fahigkeit, Sicherheit, Wartbarkeit & volle Kontrolle.

B! Systems GmbH - |hr Linux-Partner

Linux/Open Source Consulting, Training, Managed Service & Support

www.b ! -systems.de - info@b ' -systems.de
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Editorial

Liebe Leserin, lieber Leser,

da schmeckt US-Prasident Trump die Arbeit des Internationalen Strafgerichtshofs (IStGH)
nicht und er verhangt deshalb Sanktionen. Die Folge: Karim Ahmad Khan, Chefanklager des
IStGH, kann auf sein E-Mail-Konto nicht zugreifen. Denn die Mailkonten des IStGH verwaltet

Microsoft und der Konzern sperrte, wohl ob der Sanktionen, kurzerhand Khans E-Mail-Konto.

Schon unpraktisch, wenn man als internationale Institution zum Schutz des Volkerrechts
auf einen US-Konzern als Dienstleister angewiesen ist.

Das Beispiel verdeutlicht die Abhangigkeit von Firmen, Institutionen, Behorden, ja ganzen
Nationen von den grofien Tech-Konzernen in den Vereinigten Staaten. Und Trump hat wie-
derholt deutlich gemacht, dass er es nicht scheut, die noch vorhandene Vormachtstellung
der USA als Druckmittel einzusetzen. Wie man angesichts eines solchen Gebarens etwa als
Medienkonzern ganze Produktionsablaufe und die gesamte Kommunikation auf die Micro-
soft-Cloud verlagern kann, ist mir unverstandlich.

Seit Trump erneut im Weifien Haus sitzt, haben die Diskussionen zu ,digitaler Souveranitat®
wieder Hochkonjunktur - zu Recht, wie ich finde. Es gibt Wege dahin: einfach selbst machen
oder Dienstleister in Europa nutzen und darauf achten, dass es keinen Vendor-Lock-in gibt,
also keine unauflosbare Abhangigkeit von einem Hersteller. Viele gute Open-Source-Losun-
gen stehen dafir bereit.

Als Privatperson ist man von politischen Sanktionen meist nicht betroffen. Aber auch hier
ist die Abhangigkeit von Apple, Microsoft, Google und Meta sowie von vielen kleineren
Firmen problematisch: Schlagartig kann ein Anbieter sein Geschaftsmodell andern, Preise
drastisch erhohen oder gar Dienste komplett einstampfen. Hinzu kommt die penetrante
Neugier der Konzerne.

Wie Sie sich selbst aus der Abhangigkeit befreien und wieder souveran lber Ihre Daten
und Dienste verfligen, zeigen wir lhnen in diesem Heft anhand zahlreicher Beispiele. An-
gefangen von alternativen Suchmaschinen tber eine Open-Source-Fotocloud bis hin zur
eigenen Nextcloud als universeller Kollaborationsplattform ftir die Familie, den Verein
oder die Firma. Wir geben lhnen Tipps, was Sie beim Selbsthosten beachten sollten, und
blicken auf politische Versuche, Deutschland und Europa digital souveran zu machen.

Viel Spafl beim Lesen und Umsetzen!

K Joneluaoorn

Keywan Tonekaboni

Editorial
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RAUS AUS DEN US-CLOUDS

ADMIN-WISSEN FUR DIE PRIVATE CLOUD

Spatestens seit der zweiten Amtszeit von Donald
Trump ist es eine gute Idee, moglichst unabhén-
gig von US-Cloud-Diensten zu sein. Wir werfen
einen Blick auf Alternativen und darauf, wie sich
die 6ffentliche Hand aus dem Wiirgegriff der
Konzerne windet und dabei mitunter verzettelt.

6 Grlnde fur den Cloud-Ausstieg
10 Alternativen zu US-Clouddiensten
24 Datenschutz: EU-Vorgaben zu US-Clouds
30 Tipps zum Verlassen der Trump-Zone
34 Schleswig-Holstein will wechseln
42 Digitale Souveranitat in Mitteleuropa
54 Wie Behorden Open Source ausheuten

Wer einen Bogen um US-Dienste machen méchte
und sich auch nicht auf europaische Dienstleister
verlassen will, muss selbst ran: Wir vermitteln das
notige Grundwissen und stellen einige nutzliche
Helfer als Basis fiir die private Cloud vor.

58 Das SelfHosting-Kompendium

64 Handwerkszeug fir Selbst-Hoster

70 Dienste im Internet zuganglich machen
78 Reverse-Proxy und (VPN-)Tunnel

82 Ein Blick auf Proxmox VE

88 Starten mit Proxmox VE

EINSTIEG IN DIE EIGENE CLOUD

Die Open-Source-Software Nextcloud ist auf
dem besten Weg, zum Gattungsbegriff fiir private
Clouds zu werden: Sie ist vielseitig erweiterbar
und erfiillt die meisten Anforderungen, die
Nutzer von Cloud-Diensten stellen. Wir helfen
bei der Inbetriebnahme.

98 Nextcloud: Wieso, weshalb, warum

104 Eine frische Nextcloud einrichten

110 Nextcloud-Clients fur Desktop und Mobil
116 DSGVO-konforme gehostete Nextclouds
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CLOUD-PROJEKTE ZUM SELBSTHOSTEN

Fur gangige Mietdienste gibt es attraktive Alter-
nativen — wir zeigen einige Beispiele: Immich
hilft, die eigene Fotosammlung zu verwalten.
Dawarich visualisiert komfortabel, wo Sie sich
aufhalten. BASPi synchronisiert lhre Dateien und
liefert ein Backupziel ohne Cloud.

124
126
132
138
150

Lohnenswerte Self-Hosting-Projekte
Eigene Fotocloud mit Immich

Auf Schritt und Tritt: Dawarich

BASPi: Backup und Sync ohne Cloud

Adé Copilot: lokale KI-Coding-Assistenten
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131
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Grunde fUr den
Cloud-Ausstieg

Vielen bluten schon die Ohren beim taglichen Trump-Tratsch in den Medien.
Doch Wegschauen und Hoffen sind eher schlechte Optionen: Der US-Prasident
starkt die Macht der Tech-Riesen, die Interessen europaischer Kunden kiimmern
dabei niemanden. Wir lassen die Argumente Revue passieren, die fiir mehr
digitale Souveranitat und eine Abkehr von US-Clouds sprechen.

Von Peter Siering
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Es ist eine Vorlage
fiir einen Scherz von
~Der Postillon”: Auf
einer US-Plattform
diskutiert,Europa”
wie man sich am bes-
ten aus der Trump-
Zone begibt.
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Verbraucherwird es immer wichtiger, die eigene

digitale Existenz moglichst unabhangig von
US-Clouds und -Unternehmen und somit von US-In-
teressen zu gestalten. Dieser Artikel fasst die wich-
tigsten Grlinde daftir zusammen. Im folgenden fin-
den Sie dann Tipps, um die dominierenden Dienste
durch europaische Alternativen zu ersetzen. Der
letzte Artikel dieses Schwerpunkts widmet sich den
rechtlichen Aspekten.

Mancher der nun folgenden Hinweise konnte ge-
nerell Nutzer von Clouddiensten zum Nachdenken
bringen, egal ob sie nun von Unternehmen betrieben
werden, die in den USA oder anderswo angesiedelt
sind. Das ist gut so, denn gerade ungeduldige Daten-
fllichtlinge aus der US-Hegemonie laufen sonst Ge-
fahr, kaum besseren Alternativen blind in die Arme zu
rennen.

F irmen zwingt das EU-Recht dazu, aber auch fur

Was ist (US-)Cloud?

Cloud (Computing) ist erst mal nur ein technischer
Begriff und meint mehr als den Zugriff auf Dateien:
Es werden Informationen auf vernetzten Computern
verarbeitet, die irgendwo im Internet stehen. Dabei
ist es egal, ob diese Computer eher simple, kombi-
nierbare Funktionen wie Datenbanken oder Rechen-
kapazitat bereitstellen, komplexe Anwendungen wie
Office im Browser anbieten oder einen einzelnen
Dienst wie WhatsApp realisieren, einen Staubsaug-
roboter leiten oder die Kochhilfe mit Rezepten flttern.

Fir die Beurteilung, ob es sich um eine US-Cloud
oder einen US-Dienst handelt oder nicht, spielt dabei
wenigerder Standort der Computer eine Rolle, son-
dern der Sitz der Firma, die dieses Angebot betreibt.
Residiert die in den USA, kann man sicher von einem
US-Angebot sprechen. Der Betreiber ist gemaf; US
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Cloud Act verpflichtet, den US-Behorden den Zugriff
auf gespeicherte Daten unabhangig von deren Auf
enthaltsort zu gewahren, was der Artikel auf Seite 24
naher aufdroselt. Dieser Durchgriff ist der Haupt-
grund, die Trump-Zone zu verlassen.

Leider ist es heutzutage wenig offensichtlich, ob
digitale Angebote ohne US-Cloudtechnik auskom-
men. Der Betreiber einer Chatplattform konnte zwar
in Europa seinen Sitz haben, aber die notige Rechen-
leistung in einer US-Cloud einkaufen. Das hiefie
dann, dass auch die US-Behorden Zugriff auf die dort
verarbeiteten Daten erhalten konnten, indem sie
den US-Cloudbetreiber in die Pflicht nehmen. Man
muss also genau hinsehen.

Was schitzt Daten?

Essenziell fir die Inanspruchnahme von Clouddiens-
ten ist heute Transportverschlisselung. Die schiitzt
alle Daten, die zwischen dem Kunden und dem
Dienstleister Uber offentliche Netze flief3en. Nie-
mand aufler den Kommunikationspartnern kann
somit mitlesen, auch nicht in einem WLAN ohne
Verschlusselung. Wie der Dienstleister die Daten
allerdings speichert oder weiterleitet, steht auf
einem anderen Blatt. Ohne weitere Mafinahmen
landen und liegen sie dort im Klartext.

Deswegen ist Ende-zu-Ende-Verschlisselung er-
strebenswert: Ein Dienst, Uber den Nutzer sicher
Nachrichten austauschen kénnen, muss gewahr-
leisten, dass nurebendiese Nutzer jeweils an ihrem
Ende die Daten entschliisseln konnen. Die Achilles-
ferse dabei sind die verwendeten Schlissel. Die
mussen die Kommunikationspartner austauschen.
Wenn das nicht GUber einen separaten Kanal passiert,
sondern der Dienst selbst dabei aktiv vermittelt, be-
steht die Gefahr, dass er den Abgleich manipuliert
und sich dazwischensetzt.

Wer bei der Nutzung von Clouddiensten auf Num-
mer sicher gehen will, dass die dort abgelegten
Daten nicht von Dritten abgesammelt werden kon-
nen, sollte die Schlussel niemals aus der Hand
geben-also nurverschlisselte Daten an die Dienste
Ubermitteln. Sollen die Daten allerdings in der Cloud
weiterverarbeitet werden, und sei es auch nur von
einem Web-Viewer oder -Editor dargestellt werden,
dann brauchen diese Dienste den Schlissel. Wie
schnell staatliche Organe hier Ubergriffig werden,
zeigte sich im Februar in Grofibritannien: Dort ver-
langte die Regierung von Apple, die Ende-zu-Ende-
Verschlisselung fur deren Burger zu deaktivieren.
Cloud bleibt immer Vertrauenssache.

8 Raus aus den US-Clouds

Chip-Hersteller und Cloudbetreiber versuchen mit
hochkomplexen Techniken wie Trust Domain Exten-
sions in Prozessoren auch Firmen die Cloud schmack-
haft zu machen. Sie versprechen, die Daten der
Kunden (auch untereinander) zu schiitzen. Der Auf-
wand, den sie fiir diese Confidential Computing ge-
nannte Technik und das Regelwerk treiben mussen,
ist erheblich, teuer und allenfalls eine seltene Aus-
nahme und nicht der Standard in Cloudumgebun-
gen. Das gilt in ahnlicher Weise auch flr Techniken,
die sich in den Datenstrom von Clouddiensten ein-
mischen und die Daten schitzen sollen - viel Auf-
wand und Technik, deren Standhalten fraglich bleibt.

Was ist das Geschaft?

Das Geschaftsmodell gangiger Clouddienste, be-
sonders der Gratisdienste, ist das Gewinnen von
Daten. Sie sammeln Informationen, die sie Uber ihre
Nutzer finden konnen: Woftir sie sich interessieren,
wo sie sich aufhalten, welche Apps und Dienste sie
verwenden, was sie einkaufen und wann sie be-
sonders aktiv sind. Aus diesen Krumeln bilden
Dienstleister Zielgruppen, die aufgrund der Daten-
fulle erstaunlich detailliert sind und von Datenbro-
kern weltweit gehandelt werden.

Oft steht nicht mal Cloud am Angebot dran, son-
dern der Nutzer erhalt vermeintlich nur ein kosten-
loses Mailkonto, Dateispeicher zur Synchronisation
von Dateien und Fotos, Zugang zu einem Forum
oder Ahnliches. Uber die Bewegungsdaten hinaus
liefert er mit seinen Daten dem Anbieter nun wei-
teren Kontext. Dass solche Clouds auch die Daten
analysieren, ist langst bekannt. Nur so sind bei-
spielsweise deaktivierte Konten bei vermeintlich
bedenklichen Inhalten erklarbar. Wer sich tatsach-
lich die Nutzungsbedingungen zu Gemdite fuhrt,
lernt das dort auch.

Wahrend in Europa dank Datenschutzgrundver-
ordnung (DSGV0) enge Grenzen fir die Weitergabe
und Analyse von Daten gelten, konnen Unterneh-
men in den USAviel freier agieren. Dennoch raumen
viele den Nutzern freiwillig einen gewissen Spiel-
raum ein, was den Umgang mit den Daten angeht:
Wer Windows selbst einrichtet, kennt den Satz von
Fragen, der dann abgespult wird. Aber: Wohltater
sind die Dienste nicht, ihr Geschaftsinteresse sind
nun mal die Daten der Nutzer, die vermeintlich ein
kostenfreies Angebot erhalten.

Zahlende Kunden sind von dieser Art Datenab-
fluss Ublicherweise nicht oder nicht so stark betrof
fen. Aber auch sie sind Gefahren ausgesetzt: Bleiben

('tdigital souveran 2025
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die Preise stabil? Wird das Angebot umgebaut, etwa
zu einem Abomodell? Was passiert, wenn das Unter-
nehmen verkauft wird? Werden vielleicht Zolle fallig?
Greift die US-Regierung ein? Untersagt sie womog-
lich die Bereitstellung von Diensten flir unliebsame
Auslander? Nutzt sie Technik als Machtinstrument?

Gerade diese Unsicherheit macht klar: Wer Cloud-
dienste nutzt, benotigt eine Exit-Strategie. Genau

die fallt aber oft schwer. Je nach Beschaffenheit ge-
lingt die Emigration der Daten aus den Cloudsilos
nur schlecht. Was kann man schon mit den |SON-
oder Textdaten einer Chatlosung anfangen, in der
sich Uber Jahre das Team-Know-how gesammelt hat?
Viele Clouddienste sind eine Einbahnstrafie. Flir be-
wahrte Kommunikationsmethoden wie E-Mail gibt
es wenigstens Archivierhilfen und -pflichten.

Was geht?

Mit dem Wissen um die Risiken gibt es keinen Grund,
Clouddienste zu verteufeln. Die grofien Clouds stel-
len weltweit verteilt Rechenleistung bereit. Sie wer-
den von Admin-Teams rund um die Uhr das ganze
Jahr betreut. |e nach dort gebuchten Diensten mis-
sen sich die Kunden nicht um Wartungsaufgaben
kiimmern. Trotz aller Zuverlassigkeitsversprechen
der Anbieter sollte man aber im Hinterkopf behalten,
dass auch bei den Profis Dinge schiefgehen.

In einer groen Cloud sind die Auswirkungen
dann umso drastischer, wie im Fall des bei Microsoft
abhandengekommenen Masterkeys. Mitte 2023
fielen bei eineramerikanischen Regierungsbehorde
verdachtige Mailzugriffe auf. Offenbar hatten An-
greifer aus China sich mit einem entwendeten Si-
gnaturschlussel selbst Zugangs-Token flir Exchange
ausstellen konnen. Zu der These, dass der Masterkey
ein Generalschlissel fur die ganze Azure Cloud ge-
wesen sei, hat sich Microsoft nie final geaufiert.

Und: Elementare Teile der flir den Betrieb des
Internets notwendigen Dienste hangen derzeit von
Systemen ab, die in den USA betrieben werden. Das
gilt fur die DNS Root Server, die die Wurzel der Na-
mensauflosung bilden. Es betrifft aber vor allem die
unverzichtbaren Zertifikatsketten, mit denen Kom-
munikation im Netz abgesichert wird. Die meisten
Zertifikate, die den Ausgangspunkt dieser Sicherheit
bilden, liegen bei US-Unternehmen. Auch deshalb
ist Confidential Computing in der heutigen Zeit ein
Trugbild.

Die Appelle flir mehr digitale Souveranitat errei-
chen mit Schlachtrufen wie ,Unplug Trump® oder
,Buy European® eine grofiere Dringlichkeit. Entspre-
chend geben daran ankntpfende Diskussionen und
Webseiten (siehe ct.de/wk7w) viele nitzliche Im-
pulse, um Wege aus US-Clouddiensten und der Ab-
hangigkeit von US-amerikanischen Unternehmen
zu finden. Solche Tipps sind jedoch schnell tiberholt,
etwa durch Firmenfusionen. Auch unser folgender
Blick aufAlternativen kann deshalb nur ein Schnapp-
schuss sein. (ps) e

Raus aus den US-Clouds 9



Alternativen zu
US-Clouddiensten

Clouddienste sind praktisch, dort abgelegte Daten liberall verfiigbar. lhre Nutzung
hinterldsst allerdings Spuren, die die Betreiber nur allzu gern verwerten. Die Unter-
nehmen sitzen oft in den USA, und ihre Chefs haben bereitwillig fiir den neuen
Prasidenten gespendet. Kuscheln sie nur oder werden sie kuschen? Egal. Wir zeigen,
wie Sie unabhédngiger von deren Treiben werden und lhre Daten zuriickerobern.

Von Peter Siering

ei allen Vorteilen von Clouddiensten sollte
B man nicht Ubersehen, wie sehr sie unsere
Welt durchsetzen. Sie sind mit der modernen
Gesellschaft verwachsen wie das Pilzgeflecht mit
den Wurzeln der Baume. Sie breiten sich immens
aus und sind oft unsichtbar.
Die erste Geige dabei spielen die Hyperscaler der
US-Konzerne Amazon (AWS), Alphabet (Google Cloud)

10  Rausausden US-Clouds

und Microsoft (Azure). Andere Unternehmen, etwa
Smart-Home-Anbieter, mieten sich dort ein, um keine
eigene Infrastruktur betreiben zu missen. So liefern
sie die eigenen Kunden indirekt den groflen US-
Anbietern aus.

Das heifit, je unbedarfter man digitale Dienste
nutzt, desto wahrscheinlicher bekommt man es mit
diesen US-Anbietern zu tun - direkt oder indirekt.

Bild: KI, Collage ct
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Deswegen: Augen auf und Berlihrungspunkte mini-
mieren. Die folgenden Tipps helfen dabei-und mo-
tivieren im Zweifel auch dazu, digitale Partner be-
wusst auszuwahlen.

Spuren minimieren

Kein Dienst verrat mehr Uber Aktivitaten im Internet
als das Domain Name System (DNS). Denn bevor
etwa ein Browser den Server heise.de oder ein Mail-
client den eingestellten Mailserver kontaktieren
kann, muss er erst mal dessen |P-Adresse mittels
DNS erfragen. Diese Anfragen an einen DNS-Resolver

sind meist unverschlusselt. Sie sind eine Daten-
spur, die Datensammlern das Leben sehr einfach
macht.

Prifen Sie, dass Sie hierflr nicht irgendwann
einen Server eines US-Anbieters eingestellt haben.
Wenn Sie zum Beispiel 8.8.8.8 als DNS-Resolver
konfiguriert haben, erfahrt Google samtliche DNS-
Anfragen. Nehmen Sie stattdessen einen daten-
schutzfreundlichen DNS-Resolver, der in Europa
steht, ein paar Beispiele: quad9, DNS.SB, DNSO.EU
und Digitalcourage. Tragen Sie den so ein, dass
DNS-Anfragen verschlisselt erfolgen. So minimie-
ren Sie lhre Datenspuren zusatzlich.
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Um den Datenabfluss in US-Clouds zu minimieren, kann man schon bei grundlegenden Diensten

beginnen: Nutzen Sie nur DNS-Resolver auBerhalb des Einflussbereichs der groBen US-Techkonzerne,
lassen Sie einen DNS-Filter automatisiert Tracker und Werbelieferanten aussortieren und verwenden
Sie einen Browser, dessen Hersteller Adblocker nicht aussperrt.
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Eine weitere effektive Methode, Datensammlern
das Leben schwer zu machen, ist ein DNIS-Filter: Der
konsultiert Listen, auf denen fleilige Helfer die
Namen von Trackern, Werbenetzwerken und anderen
unerwunschten Diensten sammeln. Taucht deren
Name auf, erhalt der anfragende DNS-Client eine
Antwort, die eine Kontaktaufnahme zum Anbieter
verhindert. Mit einem solchen DNS-Filter erwischen
Sie viele auch unsichtbar agierende Tracker, etwa in
Apps auf dem Mobiltelefon.

DNS-Filter sind bei einigen DNS-Dienst- und VPN-
Anbietern Teil des Angebots. Sie konnen einen sol-
chen Filter aber ebenso in Eigenregie betreiben:
Pi-hole und AdGuard Home sind populare, kostenlos
nutzbare Losungen, die sich auf einem NAS, Heim-
server oder Raspberry Pi, AdGuard Home sogar auf
einigen Routern direkt einrichten lassen.

Wenn Sie den Filter selbst betreiben, konnen Sie
einfacherin den Logs nachvollziehen, was ein Gerat
tut, und individuell anpassen, was es tun darf und
was nicht. Der Vollstandigkeit halber sei erwahnt:
Naturlich sollte auch ein solcher lokaler Filter selbst
nur einen DNS-Resolver befragen, der die oben ge-
nannten Regeln erfullt. Einige schlagen die Filter-
programme direkt vor.

Und: Auf mobil genutzten Geraten, etwa im Mobil-
funknetz oderin fremden WLANs wirken diese Maf3-
nahmen nur, wenn Sie diese auch dort umsetzen.
Das fallt am leichtesten, indem Sie auf diesen Ge-
raten stets eine VPN-Verbindung zu Ihrem lokalen
Netz unterhalten.

Ungestort surfen

Ein DNS-Filter ist schon recht wirksam, um einen
guten Teil unerwlnschter Anfragen zu tilgen. Aller-
dings ist sein Wirken nicht perfekt. Einen hoheren
Wirkungsgrad beim Surfen legen im Webbrowser
aktivierte Werbeblocker an den Tag. Einer der besten
ist das kostenlos als Browsererweiterung erhaltliche
uBlock Origin. Leider arbeiten Browserhersteller
daran, solche Techniken zu schwachen [1].
Deswegen ist es eine zusatzliche Uberlegung
wert, ob Sie von Chrome oder einer der Betriebs-
system-Browser-Beigaben wie Edge oder Safari auf
Alternativen ausweichen, die mehr Privatsphare ver-
sprechen. Firefox ist schon eine gute Wahl, hat in
den vergangenen Wochen aber das Versprechen aus
seiner FAQ getilgt, niemals personliche Daten der
Nutzer zu verkaufen. Vielleicht ist ein Fork wie Libre-
Wolf, das gleich uBlock Origin mitbringt und keine
Telemetriedaten nach Hause funkt, flr Sie einen
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Versuch wert? Oder Sie probieren Vivaldi aus, der
allerdings als Basis das von Google entwickelte
Chromium verwendet?

Es ware witzlos, wenn Sie lhre DNS-Spuren ver-
wischen und Tracker ausfiltern, aber stets weiter
Google oder Bing konsultieren, wenn Sie etwas
suchen - im schlechtesten Fall auch noch, wahrend
Sie dort mit Ihrem Benutzerkonto angemeldet sind.
Die Suchmaschinenbetreiber schirfen mit den
Anfragen das Datengold, um ihre Nutzer direkt an
ihre Anzeigenkunden zu verticken. DNS-Filter und
Adblocker dammen diese Flut ein, aber viel schlagt
dennoch in die Suchergebnisse durch.

Hier setzen Charity-Suchmaschinen wie Ecosia
an. Sie reicht Suchanfragen an Google oder Bing
durch, nicht jedoch die Daten des Nutzers, und tut
nach eigenen Angaben Gutes mit den Anzeigen-
erlosen. Ecosia spendet 80 Prozent seiner Erlose fur
Baumpflanzungen und Klimaschutz. Good Search
versucht sich an einer ethisch ausgerichteten Such-
maschine, die keine Werbung anzeigt und nicht die
Absicht hat, jemals Gewinne zu erzielen. |lngst
haben die Betreiber ein Abomodell fur die Nutzer
eingeftihrt, um die Betriebskosten zu finanzieren.

Unabhangig suchen

Ein ahnliches Geschaftsmodell verfolgt inzwischen
die deutsche Suchmaschinenalternative metaGer.
Kostenlose Nutzung fiir alle konnte der Verein nicht
mehr finanzieren, Uber den Erwerb von Token steht
die Suchmaschine aber Interessierten weiter offen.
Neben Werbefreiheit, Trackingverzicht und Privat-
spharenschutz macht die Technik das Angebot inte-
ressant: Open-Source-Software kombiniert die Er-
gebnisse aus mehreren Suchindexen, unter ande-
rem Brave und Bing.

Mit SearXNG bietet sich eine weitere Meta-Such-
maschine an, die aus Open-Source-Software besteht.
Sie ist aus inzwischen eingestellten Projekten her-
vorgegangen. Es gibt weltweit etliche frei zugang-
liche, laufende Instanzen. Wer interessiert ist, kann
mit vergleichsweise geringem Aufwand eine eigene
Instanz aufsetzen. SearXNG wirkt als Filter zwischen
den Suchenden und den befragten Suchmaschinen.

Startpage, das in den Niederlanden seinen Sitz
unterhalt, aber Teil eines borsenorientierten US-
Unternehmens ist, funktioniert ahnlich wie SearXNG
als Vermittler zwischen Benutzer und Google-Suche.
Es anonymisiert die Ergebnisse, filtert kontextbezo-
gene Anzeigen und Kl-Zusammenfassungen aus.
Falls Sie sich wundern, warum das viel empfohlene
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Ersatz fiir die popula-
ren Suchmaschinen,
die unter direktem
Einfluss eines US-Tech-
konzerns stehen, lasst
sich auftreiben. Oft
stiitzt sich der Ersatz
aber auf den Index
ebendieser Firmen.
Die,, Suchvermittler”
versprechen immer-
hin, die Nutzerdaten
nicht an den Index-
betreiber abzufiihren.
Wie lange solche kos-
tenlosen Angebote
bestehen konnen, ist
fraglich. Die deutsche
Metasuchmaschine
metaGer kann sich
nur noch zahlende
Kunden leisten.
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Wenn Sie eine alternative Suchmaschine favori-
sieren, lasst sie sich als Standard in gangige Brow-
ser eintragen. Das kann manchmal etwas tlftelich
sein. Bei Firefox gelingt es etwa tuber Add-ons oder
per GUI,indem Sie das Suchfeld in die Symbolleiste
bringen. Dort erscheint dann nach einem manuellen
Aufruf der Website, sofern sie sich als Suchmaschine
zu erkennen gibt, ein dezentes griines Pluszeichen
zum Erganzen der Suchmaschinenliste. Anschlie-
Rend lasst sich der Neuankommling dann als Stan-
dard setzen.

Was Suchmaschinen wie SearXNG und Startpage
vormachen, sich namlich als Stellvertreter vor an-
dere Dienste zu setzen und damit den Datenader-

lass des Nutzers zu reduzieren, haben findige Ent-
wickler auch auf viele andere Dienste tUbertragen.
Es gibt mit LibRedirect sogar eine Browsererweite-
rung. Wenn sie aktivist, leitet sie den Browser auto-
matisch zu einem anderen Server um, der die ge-
wilnschten Inhalte datenschutzfreundlich Uber eine
vereinfachte Weboberflache ausliefert, ahnlich wie
ein Proxy. Bei denen lasst aber oft die Usability zu
wunschen Ubrig.

Der Nutzer landet mit LibRedirect beispielsweise
nicht bei YouTube, sondern einem weniger daten-
sammelwutigen Proxy flr das Videoportal, etwa
Invidious. Diese ,Proxies” sind zum einen Open-
Source-Projekte, oft existieren aber offentlich be-
triebene Instanzen derselben. Auf die leitet Lib-
Redirect weiter. Achtung: Womoglich geraten Sie
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dabei an Betreiber, die sich nicht der hehren ldee
der Datensparsamkeit verpflichtet fuhlen.

Daten befreien

Ein E-Mail-Postfach enthalt oft sensible Daten. Darin
findet sich Personliches, aber vor allem Hinweise
auf Beziehungen zu anderen Personen, Geschaften,
Vereinen et cetera. Fast jeder dlirfte dort auch kom-
promittierende Dinge aufheben, etwa Kommunika-
tion Uber Dritte, die niemals in deren Hand geraten
sollte. Und: Will jemand Ihre digitale Identitat Gber-
nehmen, ist Ihr E-Mail-Konto der Universalschlissel
fur Passwort-Resets und andere Arten der Informa-
tionserschleichung.

Um die E-Mail den grofien US-Cloudprovidern zu
entreiflen, braucht es einen passenden Anbieter: Es
gibt in Europa zahlreiche E-Mail-Dienstleister. Was
man bekommt, hangt unmittelbar davon ab, was
man zu zahlen bereit ist. Bei Diensten wie GMX,
Freenet und so weiter geht es gratis, wenn man sich
von Werbeanbietern tracken lasst. Premiumpakete,
die pro Monat wenige Euro kosten, halten den Kun-
den zumindest einen Teil der Tracker vom Leib. Viele
Internetprovider schenken ihren Kunden auch ein
E-Mail-Postfach, das etwa die Telekom nur gegen
Aufpreis werbefrei halt.

Hosting-Anbieter, die Webserver vermieten, bie-
ten ebenfalls oft E-Mail-Postfacher an. Eine Domain
gehort dann meist zum Paket dazu. Das ist fur Firmen
die interessantere Variante, weil solche Angebote
dann auch mit mehr Rechtssicherheit glanzen und
einen Auftragsverarbeitungsvertrag beinhalten. So
hat man gleich etwas fur die Datenschutzaufsichts-
behorde in der Hand, sollte sie einen Nachweis ein-
fordern.

Die Konigsklasse der E-Mail-Hoster hat sich auf
Datenschutz spezialisiert, wie die Berliner Mailbox.
org, Posteo und Tuta aus Hannover oder die Schwei-
zer Proton. Bei einigen kann man anonym E-Mail-
Adressen erhalten, wenn man Bargeld im Umschlag
schickt. Das ist die Alternative zu Ubergriffigen
E-Mail-Anbietern, die mitunter Mobilfunknummer
und Ausweiskopie fordern - was nach aktueller
Rechtslage fur E-Mail-Anbieter nicht vorgeschrieben
ist. Die Anbieter veroffentlichen Transparenzberichte
und nennen so die Anfragen staatlicher Organe.
Proton verspricht, dass betroffene Kunden von jeder
Intervention erfahren.

Wenn ein passender Anbieter gefunden ist,
braucht es etwas Zeit und die richtigen Werkzeuge
fur den Umstieg. Mit vielen Mailprogrammen kann
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man zwei E-Mail-Konten gleichzeitig einrichten und
auf diese Weise die E-Mails per Drag & Drop vom
alten Anbieter zum neuen kopieren - dazu missen
beide lediglich das gangige IMAP4 als Protokoll fur
den Zugriff auf die Daten gestatten. Fur schwierige
Falle hilft eine Zwischenstation in Form eines lokalen
Ordners, spezieller Software wie MailStore Home
oder das komplexe imapsync von Gilles Lamiral auf
der Kommandozeile. Viele Tipps haben wir in [2]
zusammengetragen.

Dateien verschieben

Um Kalender- und Adressbuchdaten aus einem
Clouddienst herauszuholen, liegen oft die bereits
erwahnten Mailhoster als Ziel nahe. Ublicherweise
stecken dort Kalender und Adressbuch mit im Paket.
Fir den Export der Daten aus dem bisherigen Silo
bieten sich die Dateiformate ICS und LDIFF an (ver-
wandt mit den Zugriffsprotokollen Cal- und Card-
DAV). Dieses Format konnen die meisten Alternati-
ven direktimportieren. Sie sollten dabei auf Details
achten, gern missraten Serientermine und mitunter
kommt es zu Zeitzonendifferenzen. Gegebenenfalls
heifit es dann, in den Textdateien der Exporte Hand
anzulegen.

Dienste wie OneDrive, Dropbox und Google Drive
synchronisieren Dateien zwischen Rechnern und
Mobilgeraten Ulber eine zentrale Cloudablage per
Sync-Software. Das ist ungemein praktisch, um Fotos
automatisch wegzusichern oder wenn man auf meh-
reren Geraten arbeitet und sich nicht standig einen
Kopf darliber machen will, dass man auch Zugriff
auf die aktuelle Fassung einer Datei hat.

Hilfreich ist auch der Versionsverlauf, Gber den
sich alte Versionen einer Datei wiederherstellen
lassen. Hinzu kommen Funktionen, um Dateien aus
eigenem Bestand per Link mit anderen zu teilen - die
brauchen fur den Zugriff zumeist nicht mal ein Konto
beim jeweiligen Dienst. Mehr und mehr werden
auch Online-Bearbeitungsfunktionen Teil der neuen
Dateiablagen: Google Drive nutzt dazu die eigenen
Online-Office-Alternativen Google Docs et cetera.
Dropbox greift auf die Programme der Microsoft-
Office-Familie zurlick. Microsoft OneDrive nutzt eben-
diese. Auch einige der Mailhoster bieten die Online-
bearbeitung von Office-Dateien.

Mit Nextcloud gibt es eine Open-Source-Alter-
native flr die Dateisynchronisierung und den -aus-
tausch. Open Source heifit aber nicht, dass man die
selbst betreiben und womoglich libersetzen muss.
Es haben sich inzwischen Dienstleister darauf spe-
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Maildienste wie mailbox.org kosten ein paar Euro pro Monat, dafiir dealen sie nicht mit den Daten ihrer
Kunden und widerstehen Auskunftsbegehren tibergriffiger Behorden. Oft gehoren zum Paket auch ein
Kalender und ein Adressbuch, mitunter auch die Freigabe und Bearbeitung von Dateien. Die Anbieter
unterscheiden sich im Funktionsumfang, etwa der Nutzung eigener Domains und den Anstrengungen,

die gespeicherten Daten sicher zu verschliisseln.

zialisiert, Nextcloud schlusselfertig anzubieten
(siehe S. 116). Bei vielen Hosting-Providern finden
sich vorkonfigurierte Instanzen oder einfache Bau-
satze, um mit der eigenen Nextcloud zu starten.
Sogar die Telekom bietet ihren Kunden eigene kleine,
kostenlose Instanzen, die sich gegen Aufpreis auf-
werten lassen.

Mit Nextcloud funktioniert ebenfalls das gemein-
same Arbeiten an Office-Dokumenten, wenn Colla-
bora Online oder OnlyOffice als Erweiterungen in-
stalliertsind. Das ist nicht in jeder Nextcloud-Instanz
der Fall und bei einigen Hosting-Angeboten mit-

unter sogar vom Betreiber ausgeschlossen worden.
Auch einige Mailhoster bieten eine Dateisynchroni-
sation in ihren Mailpaketen als Extra an.

Es gibt keinen verbreiteten Standard zur Syn-
chronisation von Dateien, auf denen die Losungen
aufbauen konnen. Das heifdt, es braucht jeweils die
passende Software respektive App auf den Geraten.
Ein Umzug von einem auf einen anderen Dienst heif3t
entsprechend, die Dateien auf einem der zum Sync
verwendeten Gerate so zu kopieren, dass die neue
Sync-Software sie zu fassen bekommt. Alte Versions-
informationen gehen dabei liber die Wupper.
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In den Empfehlungen zur US-Cloudflucht finden
sich noch andere Angebote, allerdings oft mit Haken:
Die Software Seafile stammtvon einer chinesischen
Firma - ein Ausschlusskriterium mindestens fur be-
sorgte Nutzer. Bei der Schweizer pCloud, einem
Cloudspeicherdienst, der lebenslange Abonnements
zum Pauschalpreis anbietet, mehren sich Zweifel an
den Hintergrinden des Unternehmens.

Risiken verteilen

Mit dem Kartendienst Maps und gratis einsehbaren
Luftbildern hat Google eine begrif}enswerte Ent-
wicklung eingeleitet. Inzwischen trieft aber die Dar-
stellung vor Werbeeintragen. Dark Patterns beim
Konfigurieren eines Google-Kontos tragen dazu bei,
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dass die Nutzer mehr Daten bei Google lassen, als
ihnen lieb sein kann.

Die Spitze der Spioniererei war der Standortver-
lauf (spater ,Zeitachse®), der sich bei Ermittlungs-
behorden hoher Beliebtheit erfreute und inzwischen
nicht mehr in der Cloud landet. Kurzum: Wenn Sie
den Dienst unbedingt nutzen sollten, tun Sie das
auf jeden Fall, ohne sich bei Google anzumelden.

Alternativen gibt es zuhauf: Here Maps ist ein
europaisches Unternehmen, in das viele Autoherstel-
ler investiert haben. Sehr detaillierte Daten liefert
das OpenStreetMap-Projekt, das auch in vielen Apps
inzwischen die Basis flir Karten bildet. Die von einer
Community erarbeitete Datenbasis ist mittlerweile
so gut, dass sie auch zur Navigation taugt. Was al-
lerdings fehlt, sind Daten Gber den Verkehrsfluss.

Nextcloud ist der
Tausendsassa unter
den Alternativen fiir
US-Clouddienste und
-anwendungen: Viele
Hoster verkaufen Miet-
instanzen, es eignet
sich aber ebenso gut
fiirs Selbsthosten. Uber
in Nextcloud installier-
bare Apps erlernt es
viele Disziplinen liber
Dateisynchronisation,
Kalender und Adress-
buch hinaus, etwa
Videokonferenzen und
die gemeinsame Arbeit
an Office-Dokumenten.
Und Nextcloud meis-
tert Aufgaben, die auf
den ersten Blick nicht
gerade naheliegen,
wie das Teilen von
Outdoor-Aktivitaten.
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Skeptisch sollten Sie bei Apps sein, die Geoinfor-
mationen mit Outdoor-Aktivitaten verkntipfen. Oft
stecken trotz OpenStreetMaps-Basis doch US-Unter-
nehmen dahinter, zum Beispiel Strava. Nach dem
Social-Media-Prinzip werden Communities aufge-
baut und Sie als Nutzer liefern bereitwillig Vitaldaten
wahrend des Trainings ab. Das 6ffnet missbrauch-
licher Nutzung Tir und Tor.

Als App empfiehlt sich heute OsmAnd Maps. Die
Open-Source-App istin der Grundausstattung schon
sehrnutzlich und lasst sich durch In-App-Kaufe auch
noch erweitern. Sie kann Kartendaten herunter-
laden, funktioniert also auch offline.

Wer seinen eigenen Standort lokal als Aktivitats-
verlauf aufzeichnen mochte, kann dazu ebenfalls
die App hernehmen. Optional gibt es einen eigenen
Clouddienst. Aufgrund der vielen Moglichkeiten
muss man sich an mancher Stelle etwas Zeit zum
Reinfuchsen gonnen. Auch mit einer selbst gehos-
teten Open-Source-Losung lasst sich ein cloudfreier
Standortverlauf aufbauen (siehe S. 132).

08/15-Smart-Home-Gerate, wie sie beim Discoun-
ter auf dem Grabbeltisch liegen, lassen sich oft nur
Uber dubiose Apps in Betrieb nehmen und nutzen.
Wenig besser sind Markengerate, die von der glei-
chen Krankheit befallen sind: Ohne App geht nichts.
Die App braucht ein Gegenstlick, und das ist in der
Regel ein Clouddienst.

Wo diese Clouddienste beheimatet sind, kann
der Benutzer selbst kaum ermitteln. Der Hersteller-
name ist kein zuverlassiger Hinweis. Nicht einmal
die bei einem DNS-Filter (siehe oben) angefragten
Namen liefern aussagekraftige Hinweise. Oft ge-
horen die laut IP-Adresse angesprochenen Server
namlich zu einem US-Hyperscaler wie Amazon oder
Google. Manchmal kann man an deren Namen den
Serverstandort erkennen - aber es bleiben ja US-
Unternehmen.

Idealerweise erlaubt ein smartes Gerat die Nut-
zung Uber herstellerunabhangige oder offene Pro-
tokolle wie ZigBee, Matter oder MQTT. Dann ist es
aus gangigen Smart-Home-Zentralen verwendbar
und auf keinen Clouddienst angewiesen. Alternati-
ven sind geschlossene Systeme, die ohne Internet-
anbindung auskommen. Achten Sie darauf, dass
das sowohl fiir die Konfiguration als auch flr den
Betrieb gilt.

In manchen Fallen konnen Sie auf den Geraten
auch alternative Firmware installieren, um sie vom
Cloudzwang zu befreien, etwa die Tasmota-Firm-
ware fur die verbreiteten Tuya-Gerate oder Valetudo
fir viele Saugroboter.

Konten kastrieren

Manche Unabhangigkeit ist triigerisch. Der beliebte
Community Store flir Home Assistant (HACS), eine
Oberflache, um komfortabel Erweiterungen zu in-
stallieren und zu aktualisieren, verwendet unter der
Haube GitHub - einen Dienst, den Microsoft fir Ent-
wickler betreibt. Die Home-Assistant-Schopfer nut-
zen hier der Einfachheit halber APls, die GitHub an-
bietet. Das fallt wohl den wenigsten Nutzern im
Eifer des Gefechts auf.

Apple, Google und Microsoft erwecken schon bei
der Neukonfiguration den Eindruck, dass ihre Gerate
oder Betriebssysteme ohne ein Online-Konto bei
ihnen kaum sinnvoll nutzbar sind. Oft trigt der An-
schein. Widerstehen Sie an dieser Stelle. Lediglich
bei Windows 11 Home mtssen Sie inzwischen ei-
nigen Aufwand treiben, um den Kontozwang zu
Uberwinden.

Sie werden wahrend der Nutzung der Gerate spa-
ter auch wieder darauf hingewiesen, dass ein sol-
ches Konto notwendig sein kann. Nehmen Sie die-
sesAngebot nur an, wenn essich fur lhre Nutzungs-
szenarien nicht vermeiden lasst. Ein Beispiel: Apple-
Gerate erlauben ohne Anmeldung im AppStore nicht
die Installation von Software (i0S) oder erhalten
automatisiert keine Updates (macOS).

Bei Android-Geraten hingegen konnen Sie zu al-
ternativen App-Stores wie F-Droid oder dem Aurora
Store greifen, um Apps ohne Google-Konto zu be-
ziehen und aktuell zu halten.

Uberlegen Sie sich, welchem Konto Sie welche
Daten anvertrauen. Wenn Sie E-Mail und Dateisyn-
chronisation Uber ein und dasselbe Konto laufen
lassen, kann das verzwickt werden: Sperrt der An-
bieter das Konto, weil er in den Dateien Dinge ge-
sehen haben will, die den Nutzungsbedingungen
widersprechen, dann fehlt ihnen mit der E-Mail wo-
moglich gleich Thr Hauptkommunikationsweg.

Gratiskonten sind wie der kostenlose Kaffee in
der Spielhalle: Wirkt nett, dient aber ausschliefilich
dem Ziel, Ihnen Geld abzuknopfen. Irgendwann
reicht das Freispeicherkontingent nicht mehr und
Sie zahlen fur mehr. Gleichzeitig sind lhre person-
lichen Daten die erste Rate: Der Anbieter erfahrt Ihre
Nutzungsgewohnheiten und Vorlieben.

Dezentral werden
Mit den grofien Social-Media-Plattformen machen

die Technik-Bros Stimmung weltweit. Kunstliche
Intelligenz und russische Botfarmen tun das Ubrige,
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Wir und unsere 876 Partner verarbeiten Daten zu folgenden Zwecken: um Informationen auf lhrem Gerat zu
speichern bzw. auf diese zuzugreifen; fir die Entwicklung und Verbesserung von Produkten; zur
Personalisierung von Anzeigen und Inhalten; zum Messen von Anzeigen und Inhalten; zur Ableitung von
Erkenntnissen zu Benutzendengruppen; um genaue Standortdaten zu erhalten und Benutzende durch
Geratescans zu identifizieren. Einige Drittanbieter verarbeiten Ihre Daten moglicherweise auf Grundlage ihres
rechtmaBigen Interesses. Mit dem nachstehendem Link ,Einstellungen verwalten” oder uber Outlook-
Einstellungen konnen Sie jederzeit Ihre Einwilligung angeben bzw. diese widerrufen. Durch Klicken auf die
Schaltflache ,Alle annehmen” stimmen Sie der Verwendung dieser Technologien und der Verarbeitung lhrer
Daten fur diese Zwecke wahrend der Verwendung von Outlook zu. Datenschutzbestimmungen

Einstellungen verwalten Alle ablehnen Alle annehmen

Kostenlose Konten,
wie sie Windows
hartnackig dem
Kunden bei der
Ersteinrichtung
andrehen will,
haben ihren Preis.
Der Kunde zahlt
mindestens mit
seinen Daten.

ene (5  #h HACS - Home Assistant X  +

- C O & Nichtsicher 192.168.25.173:8123/I ¥a W Q

=¢  Home Assistant Home Assistant Community Store

BE  Obersicht = Filter Q Durchsuchen

B Kane Repository-Name Download Sterne

_‘ Peters Spielplatz
A Ausstehende Aktualisierung

& Energie —
E i 487559 6050
HACS gives you a powe
i Logbuch
aha region 13
Home Assistant custor
m Verlauf
A Neu
[ Benachrichtigungen €3 v ?ermuda S:_E Il’nlal. ‘ Fosne .
. ermuda uelooth/BLE
a
a adm f LLM Vision
'ﬁ Let Home Assistant see ald

Gruppieren nach Status

Aktivitat

vorgestern

vor 2 Wochen

vor 7 Stunden

vor 22 Stunden

Sortieren nach ~ o]

Typ

Integration

Integration

Integration

Integration

Oft heif3t es, genau hinsehen: Der Komfort im Community Store fiir Home Assistant (HACS) stellt sich erst ein, wenn man eine
Anmeldung bei GitHub toleriert - schwupps, unterlauft man die eigenen Vorsitze, das smarte Heim nicht an US-Clouds zu koppeln.
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um das gesellschaftliche Klima zu vergiften. Oben-
drein sammeln die Apps fiir die Plattformen munter
Daten. Wenn es nicht ohne Social Media geht: Pro-
bieren Sie doch mal das Fediverse aus.

Das sind unabhangige, liber ein Standardproto-
koll (ActivityPub) miteinander verbundene Systeme.
Hier kann kein Digitaldespot die Kontrolle tiberneh-
men.Was Sie sehen und was nicht, entscheiden Sie
selbst. Mit dem Betrieb eines eigenen Mastodon-
Servers konnen Sie sich sogar aktiv daran beteiligen.

Die Idee, unabhangige Instanzen eines Diensts
miteinander in den Austausch zu bringen, ist nicht
aufMastodon beschrankt: Pixelfed verwendet eben-
falls das ActivityPub-Protokoll, um eine Instagram-
Alternative aufdie Beine zu stellen, die vor allem fur
Fotofans interessant ist. Mit Radicle gibt es sogar
ein Projekt, das versucht, die Software-Entwicklung
per Git in der Art von GitHub & Co. zu dezentralisie-
ren. Das Matrix-Protokoll gestattet ahnliche Ansatze.

Unabhangigkeit starken

Unabhangigkeit von den Interessen eines Herstel-
lers erhalten Sie nur, indem Sie konsequent auf
Open-Source-Software setzen. Das kann im Kleinen
mit alternativen Apps beginnen, etwa fiir Office [6].
Doch wirklich unabhangig werden Sie, wenn Sie
bereit sind, auch das Betriebssystem zu ersetzen.

Computer nahezu jeder Couleur lassen sich heute
mit einer Linux-Distribution aus der Herstellerhand
befreien. Bei ganz modernen Systemen kann es
unter Umstanden etwas schwieriger sein [3]. Dass
man fur Linux die Software selbst libersetzen und
standig auf der Kommandozeile hantieren muss,
stimmt langst nicht mehr. Selbst unbedarfte Com-
puternutzer kommen gut klar.

Linux-Nutzer werden nicht von irgendwelchen
Vorgaben eines Herstellers gegangelt, der ihnen
zweifelhafte Funktionen wie Onlinekonten als Vor-
teil verkauft. Sie sind unbeobachtet und haben einen
viel groBeren Entscheidungsspielraum. Sollte mal
etwas nicht auf Anhieb funktionieren, finden sie
viele Hilfestellungen, und jede selbst gefundene
Losung lasst sie digital deutlich souveraner werden.

Was flir viele Computer gilt, lasst sich auch auf
Android-Smartphones ubertragen. Fur die Pixel-
Familie gibt es mit GrapheneOS ein rundes, Google-
freies Betriebssystem. Es erlaubt anders als andere
sogenannte Custom-ROMs weiterhin Dienste aus
dem Google-Play-Store zu verwenden, hegt sie aber
in eine Sandbox ein und macht sie tber einen Mini-
App-Store zuganglich.

Was mit GrapheneOS fir die Pixel-Reihe klappt,
ist fur andere Android-Telefone derzeit leider eher
ein Thema fur Bastler. Mike Kuketz hat in seinem
Blog in einer Custom-ROM-Serie alternative Firm-
ware analysiert und kommt immer wieder zu dem
Schluss, dass in manchen immer noch viel Google
drinsteckt und oft die Sicherheit leidet [4].

Fir Apple-Mobilgerate gibt es kein alternatives
Betriebssystem, weder als proprietare Losung noch
auf Basis von Open Source. Etliche Apps werden aber
sehr wohl mit dieser Grundhaltung entwickelt. Wie
das Beispiel OsmAnd Maps (siehe oben) zeigt, mis-
sen sie sich keineswegs vor kommerziellen Ange-
boten verstecken, ganz im Gegenteil.

Wie auch schon einzelne Open-Source-Apps zei-
gen, ist der Ansatz, gemeinschaftlich an solchen
Projekten zu arbeiten, zum einen erfolgreich, zum
anderen erfreulich flir die Mitwirkenden - egal, ob
als Entwickler, Handbuchautor, Supporter in Foren
oder nur Spender. Geben und Nehmen in einer Ge-
meinschaft tragt weiter als Konsum und steigert
unser aller Souveranitat.

Monopole meiden

Das Bonmot ,Esist noch niemand gefeuert worden,
weil er bei IBM gekauft hat* konnte man heute ver-
drehen zu ,Es ist noch niemand gefeuert worden,
weil er US-Clouddienste eingekauft hat“. Anders ist
deranhaltende Run von Firmen auf Microsofts Cloud-
angebote in der jetzigen Zeit kaum zu verstehen.

Gern bemuhen die Fursprecher dieser Verantwor-
tungsdelegation, dass die Bedrohungs- und Geset
zeslage Unternehmen keine Chance liefle und man
in die Cloud wechseln musse, um die Risiken zu
minimieren. In den Gesetzen steht davon nichts,
sondern nur, dass Firmen IT-Systeme nach dem
Stand der Technik betreiben mussen. Das scheuen
Unternehmen offenbar.

Was sie daflir erhalten haben: Sie verwalten lhre
Nutzer in einem Verzeichnisdienst, den derzeit nahe-
zu ausschlieBlich Microsoft bereitstellt (Active
Directory) und der alle daran anknlipfenden Dienste
zusammenhalt, also Kommunikation (Teams), Busi-
ness-Software (Office und angehangte Verarbeitung)
sowie E-Mail und Kalender (Exchange). Das alles liegt
dann in der Cloud eines US-Unternehmens.

Esist praktisch unmoglich, einzelne Dienste dort
herauszunehmen und in andere Hande zu geben:
Der Komfort leidet. Die Daten lassen sich nur schwer
migrieren. Alternativen sind nicht entwickelt worden.
Und: Die Nutzer meutern. Wer bereits in der Schule
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Excel und Word eingetrichtert bekommt, wird sich
freiwillig kaum mit Alternativen befassen - Nerds
ausgenommen.

Die offentliche Hand in Europa scheint immerhin
erkannt zu haben, dass im Open-Source-Ansatz ein
Weg zu mehr digitaler Souveranitat und raus aus
den US-Clouds flihrt. Sie hat jedenfalls Geld in aller-
hand Projekte wie openDesk, Phoenix-Suite, Gaia-X
und das Zentrum flir Digitale Souveranitat gesteckt.

Doch inzwischen mehrt sich Kritik von Firmen,
die schon lange Zeit im Open-Source-Umfeld Geld
verdienen und die Entwicklung der Software voran-
treiben, dass Trittbrettfahrer ihre Projekte zu Dum-
pingpreisen auf den Markt bringen, ohne etwas
beizutragen. Das Nehmen funktioniert schon, das
Geben missen einige Akteure offenbar noch lernen
(siehe S.50).

Konsequent sein

Fur den Weg raus aus der US-Cloudabhangigkeit gilt:
Wer suchet, der findet. Viele der erwahnten Alter-
nativen lassen sich in Eigenregie betreiben. Die hat
aber einen Preis: Es genlgt nicht, Installation und
Konfiguration zu meistern. Fortan gilt es, sich um
regelmafige Updates zu kiimmern, damit Sicher-
heitsllicken geschlossen und Patches dafir instal-
lierbar bleiben.

Die wenigsten Alternativen muss man indes
selbst betreiben. Flir nahezu alles finden sich Dienst-
leister,die das gegen einen oft kleinen Obolus Uber-
nehmen. Besonders bei E-Mail dirfte das fur die
meisten US-Cloudabtriinnigen ohnehin der beste
Weg sein. Einen E-Mail-Server vollstandig selbst zu
unterhalten verursacht hohen Aufwand.
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Es wachsen neue Alternativen heran, die Microsofts Groupware- und E-Mail-Server Exchange ablésen
wollen - das erspart manchem vielleicht den fiir Exchange obligatorisch scheinenden Umzug in die
Microsoft-Cloud. Doch bislang konnen weder alte Versuche noch neue Anladufe das Original vollum-

fanglich ersetzen.
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Open Telekom Cloud Connecting
your world.

WHAT A

WONDERFUL

THIS COULD BE

Sie suchen eine souverane Cloud aus Europa -
ohne Kompromisse bei Leistung und Funktionen?

Sie haben sie gefunden: Mit der Open Telekom Cloud.

ALS FUHRENDE EUROPAISCHE PUBLIC CLOUD* UND DAS ALLES MIT

BIETET SIE IHNEN: DER EXPERTISE UND
+ UMFANGREICHES ANGEBOT INKLUSIVE KI: ZUVERLASSIGKEIT DER

Direkter Zugriff auf mehr als 60 Services inklusive virtueller Maschinen,

Container, Serverless-Funktionen und Kl-Tools. DEUTSCH EN TE LEKOM-
v DIGITALE SOUVERANITAT ALS STANDARD:

Volle Kontrolle iiber Daten und Infrastruktur dank eines Open-Source-
basierten Leistungsumfangs ohne Vendor-Lock-in-Effekte.

v ZERTIFIZIERTE SICHERHEIT UND COMPLIANCE:
DSGVO-Konformitat, weitreichende Zertifizierungen und die Erfillung
branchenspezifischer Bestimmungen fur regulierte Markte.

* The Forrester Wave™: Public Cloud Platforms In Europe, Q3 2024

Souveran. Flexibel. Personlich.

SOUNDS GOOD FOR EUROPE.




Alternativen fir US-Clouddienste: Empfehlungen

I T P

Adressbuch Google, iCloud Nextcloud, div. Mailhoster (siehe E-Mail)

Chatserver Slack Nextcloud, Mattermost, Matrix

Dateisynchronisation  Dropbox, Google Drive, OneDrive, iCloud Nextcloud, Strato/IONOS HiDrive, div. Mailhoster  im Selbstbau Software wie Syncthing

(siehe E-Mail)

E-Mail Outlook, Google Mail, AOL, Yahoo ... Posteo, mailbox.org, ProtonMail, Tuta, div. Hoster  einige Angebote mit Extras wie Adressbuch,
Kalender, Dateisync sowie Teilen und Bearbeiten
von Office-Dokumenten

Groupware Exchange Grommunio, Kopano Cloud, Open-Xchange decken nicht den vollen Funktionsumfang ab

Foto-Speicher Google Photo, iCloud Immich

Hyperscaler AWS, Azure, Google Cloud

Kalender Google Calendar, iCloud

Kartendienste Google Maps, Bing Maps

StackIT, div. Hoster

oft hilft hierbei auch Dateisynchronisation

Alternativen setzen meist auf Kubernetes oder
OpenStack

Nextcloud, Mailhoster (siehe E-Mail)
Here, OpenStreetMap

diverse Hoster hieten nicht US-KI als Service an

Threema, Element (Matrix), XMPP (Jabber)
Spotify, Deezer, Qobuz, SoundCloud

Spotify: Griinder hat zur Trump-Amtseinfiihrung
gespendet

Nextcloud greift auf OnlyOffice oder Collabora
Online zuriick; div. Mailhoster haben &hnliche
Funktionen

Home Assistant, HomeBridge, OpenHab, ioBroker, alle zum Selbsthosten und geeignet, um vorhan-

dene Komponenten zu integrieren

Ki (hatGPT, Claude Mistral

Messenger WhatsApp

Musikstreaming Apple Music

Notizen OneNote Joplin, Obsidian

Office Online M365 Nextcloud

Smart Home Apple Home, Google Home
Domoticz

Social Media X, Facebook, Instagram, Reddit, LinkedIn, YouTube  Mastodon, Pixelfed, Lemmy, Quodari, Xing,
PeerTube

Spiele Steam gog.com

Suchmaschinen Google, Bing

Startpage
Versionsverwaltung  GitHub

Videokonferenzen Teams, Zoom, Google Talk

Videostreaming Netflix, Amazon Prime, Disney, Paramount+,

Apple-TV

Konsequent sein heifit aber auch: auf Annehm-
lichkeiten verzichten. Es gibt Versuche, alternative
Sprachassistenten zu schaffen. Doch mit dem Kom-
fort der gangigen Cloudwanzen von Amazon, Apple
und Google kann bisher keiner mithalten. Vielleicht
lasst sich manches ,Problem® eben ohne Cloud nicht
losen? Gerade hat Amazon erklart, dass Alexa die
Cloud zukunftig immer mitlauschen lasst ...

Gerade letzteres Beispiel zeigt, wie schnell sich
die Bedingungen fur Produkte andern, die ohnehin
schon von Clouddiensten abhangen. Die Kunden
konnen ihr Missfallen nur bekunden, indem sie das
Produkt au3er Betrieb nehmen - in den urspriinglich
versprochenen Grenzen lasst es sich schliefilich
nicht mehr nutzen.
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DRM-freier Spielekauf

Ecosia, Good Search, SearXNG, Qwant, metaGer,

Codeberg, Radicle, Forgejo
Nextcloud, Jitsi Meet, BigBlueButton, OpenTalk

meist weniger starke Integration von E-Mail,
Office & Co.

Filmfriend, Sooner, Mubi, Joyn, RTL+, Media-
theken des offentlich-rechtlichen Rundfunks

Das fuhrt zum letzten Punkt unserer Betrachtun-
gen: Was tun, wenn Sie Alternativen fir (US-)Cloud-
dienste gefunden, flir gut befunden und lhre Daten
dorthin migriert haben? Das letzte Kapitel kann Ar-
beit machen: Loschen von Daten ist meist nicht vor-
gesehen, es bleibt nur, das Konto zu killen.

Wie aufwendig das Loschen von Konten ist und
wie es gelingt, dazu tragt Lukas Miiller seit 2020 auf
seiner Website [5] justdeleteaccount.com Informa-
tionen zusammen: Fast 800 Eintrage, die Halfte der
Konten sei leicht zu schliefen, tiber 200 schwer und
100 Konten lassen sich nach seiner Erkenntnis Uber-
haupt nicht tilgen. Vielleicht schauen Sie dort vorbei,
bevor Sie lhre Daten der nachsten US-Cloud anver-
trauen? (ps) et
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Endstation Cloud?
Zeit fur digitale
Souveranitat!

Zuverldssige Technik, sicherer Zugriff auf Ihre Unternehmensdaten? Was Cloud-Lésungen nicht
leisten kdnnen, erreichen Sie mit einer eigenen IT-Infrastruktur. Unsere Experten finden die op-
timale Hardware- und Software-Ausstattung fir die Anforderungen Ihres Unternehmens - und
helfen Ihnen beim Ausstieg aus unsicheren und unzuverldssigen Cloud-Umgebungen. Sichern

Sie sich jetzt volle Kontrolle tiber Ihre IT und machen Sie den Schritt in die digitale Souverénitat!

TH_-MAS
KRENN

IT’s people business

Jetzt E-Book
sichern unter:
thomas-krenn.com/cloud-x




US-Clouds trotz
aller Bedenken

Faktisch ist offensichtlich, dass Daten von EU-Biirgern in den USA nicht vor Behér-
den- und Providerzugriff geschiitzt sind. Mit welchen juristischen Verrenkungen
die EU Transfers dennoch als DSGVO-konform auslegt, wirkt teils abenteuerlich.

Von Holger Bleich

sicher nicht vorgestellt: Gerade mal drei Mo-
nate im Amt, musste der Ire als EU-Kommissar
flr Demokratie, Justiz und Verbraucherschutz inmit-
ten der transatlantischen Krise in die Hohle des
Lowen reisen. Er traf sich in Washington, D.C. mit
US-Tech-Lobbyisten, darunter diejenigen von Meta,
Apple und Amazon. Viel sei es um die Datenschutz-
Grundverordnung (DSGVO) gegangen, lief3 er durch-
blicken. Es dlrften keine angenehmen Gesprache
gewesen sein.
Im Marz 2025 kam McGrath auflerdem mit Beth
Williams zusammen, ,einem Mitglied“ des Privacy

S o hatte sich Michael McGrath seinen Start
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and Civil Liberties Oversight Board (PCLOB), schrieb
er auf X. Man habe das ,volle Engagement fir die
Umsetzung des EU-US-Datenschutzrahmens® eror-
tert. Dieses Statement geriet unfreiwillig komisch,
denn was McGrath seinen Followern vorenthielt, ist,
dass Williams derzeit als einziges Mitglied des
Boards fungiert. Alle anderen hatte US-Prasident
Donald Trump bereits Ende |anuar fristlos gefeuert,
weil sie der demokratischen Partei angehoren.
Das angeblich unabhangige PCLOB ist damit mo-
mentan (zum Redaktionsschluss Ende Juli 2025)
nicht handlungs- und beschlussfahig. Genau das
verunsichert viele europaische Unternehmen sehr,

Bild: K, Collage c't
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EU-Kommissar Michael
McGrath (rechts) traf sich
Mitte Marz in Washington, D.C.
mit Beth Williams, dem letzten
verbliebenen Mitglied des Pri-
vacy and Civil Liberties Over-
sight Board (PCLOB).

die Daten in US-Clouds speichern und verarbeiten.
Ihnen konnte Trump mit seinem Handeln und einer
Unterschrift die Rechtsgrundlage fur ihre Daten-
transfers entziehen.

Diese Grundlage beruht auf einem sogenannten
Angemessenheitsbeschluss, den die EU-Kommissi-
onim Juli 2023 gemaf Art. 45 DSGVO verabschiedet
hat. Darin bestatigt sie, dass die USA als ,Drittland®
ein der DSGVO vergleichbares Datenschutzniveau
bietet und Transfers personenbezogener Daten in
US-Clouds rechtlich okay sind. Die einzige Bedin-
gung: Das verarbeitende US-Unternehmen muss sich
dem ,EU-US Trans-Atlantic Data Privacy Framework"
(TADPF) unterwerfen und jahrlich hierzu selbst zerti-
fizieren.

Heilende Biden-Verordnung

Dem Angemessenheitsbeschluss vorausgegangen
waren lange Verhandlungen der EU-Kommission mit
der US-Regierung unter dem Prasidenten |oe Biden.
Dieser musste sicherstellen, dass der Zugriff auf
Daten von EU-Burgern durch US-Behorden auf das
sNotwendige® und ,Verhaltnismafliige“ eingeschrankt
wird. Bereits zweimal waren zuvor derartige Zusiche-
rungen gescheitert, weshalb auch die zwei vorheri-
gen Angemessenheitsbeschlisse der EU-Kommis-
sion (,Safe Harbour“ und ,Privacy Shield®) durch

Bild: EU-Kommission

Klagen des osterreichischen Datenschutzaktivisten
Max Schrems vom Europaischen Gerichtshof (EuGH)
gekippt wurden.

Im Oktober 2022 etablierte Joe Biden deshalb
ein neues Regime: Er rief das oben erwahnte Gre-
mium PCLOB ins Leben. Es soll das Verhalten von
US-Geheimdiensten daraufhin Gberwachen, dass es
dem EU-Datenschutzniveau nicht zuwiderlauft. Ein
Civil Liberties Protection Officer (CLPO) soll intern die
Aktivitaten der US-Inlandsgeheimdienste Uberwa-
chen und Beschwerden von EU-Blrgern annehmen.
Auflerdem erfand die Biden-Regierung den ,Data
Protection Review Court”(DPRC), der diese Beschwer-
den unabhangig in zweiter Instanz priifen soll. Dass
dieses Pseudogericht tatsachlich unabhangig agiert,
ziehen Blrgerrechtler allerdings seit dessen Be-
stehen in Zweifel.

Was sie aber - an vorderster Front Max Schrems
- vor allem kritisieren, ist die Form, in der Biden da-
mals seine Zusicherungen gab. Der US-Prasident
anderte keine Gesetze,sondern erlief3 lediglich eine
Verordnung, also eine der mittlerweile berlichtigten
Executive Orders (EO), die von seinem Nachfolger
von einem Tag auf den anderen gekippt werden
konnen. EO 14086 definiert viele Mechanismen, auf
denen der EU-Angemessenheitsbeschluss fufit. Mit
der Quasi-Ausschaltung des PCLOB hat Trump nun
den ersten Fu3 abgesagt. Wahrscheinlich ist, dass
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er noch in der ersten |ahreshalfte die gesamte EO
14086 annulliert.

Kein Plan B in Sicht

Auf dieses Worst-Case-Szenario scheint die EU-Kom-
mission nicht vorbereitet zu sein. De facto entfiele
mit EO 14086 die Grundlage flir den Angemessen-
heitsheschluss, er misste ebenfalls umgehend fal-
len. Das EU-Parlament, genauer gesagt der Aus-
schuss fur burgerliche Freiheiten, Justizund Inneres
(LIBE), will die Kommission dahin bringen, den Be-
schluss zumindest infrage zu stellen.

Was hatte es fur konkrete Folgen, wenn der auf
dem TADPF beruhende Angemessenheitsbeschluss
wegfiele? Sowohl EU-Unternehmen als auch US-
Konzerne, die auf dessen Basis Daten von EU-Blir-
gern von ihrer EU-Niederlassung in die USA trans-
ferieren, konnten sich nicht mehr darauf berufen.
Dies betrafe also auch Meta, Google, Amazon,Apple,
Microsoft und X. Sie mussten wie zuletzt vor dem
TADPF die Transfers rechtlich wieder auf die wacke-
ligen sogenannten Standardvertragsklauseln zwi-
schen Verantwortlichem und Auftragnehmer (aus
der Not reformierte Mustervertrage der EU-Kommis-
sion) nach Art. 46 DSGVO stltzen, inklusive jeder
Menge Compliance-Aufwand und Unsicherheiten.

Allerdings sei erwahnt, dass EU-Datenschutz-Auf-
sichtsbehorden deren Einsatz niemals ernsthaft kri-
tisiert haben. In Deutschland ist keine einzige An-
ordnung oder ernsthafte Sanktion einzig aufgrund
illegaler US-Datentransfers bekannt, seitdem die
DSGVO im Mai 2018 wirksam geworden war. Behor-
den und Unternehmen miussen folglich eher damit
rechnen, dass es unbequemer wird, als dass es ihnen
in naherer Zukunft ernsthaft an den Kragen geht.

All diese Probleme existieren, weil US-amerika-
nische Gesetze sowohl den Geheimdiensten als
auch Strafverfolgungsbehorden Zugriff auf perso-
nenbezogene Daten ohne ausreichende Wider-
spruchsmoglichkeiten gewahren. Dies macht es fiir
die EU so kompliziert, den Transfer dieser Daten auf
US-Server zu legitimieren, selbst wenn diese auf
EU-Gebiet stehen.

Beho6rdenermachtigungen

Konkret geht es um den Electronic Communications
Privacy Act (ECPA) aus dem Jahr 1986 und den Fo-
reign Intelligence Surveillance Act (FISA) aus dem
Jahr 1978. Der FISA ermachtigt US-Nachrichten-
dienste ohne individuelle Genehmigung einer Maf3-
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nahme, Telekommunikation im Ausland abzu-
schnorcheln sowie Personen zu Uberwachen, diein
den USA wohnen. Dies geschieht insbesondere bei
US-Tech-Unternehmen, wie spatestens die Snow-
den-Enthillungen offenbart haben. Sie zeigten,
dass Daten von EU-Blrgern, die auf US-Servern ge-
speichert sind, jederzeit im Zugriff von US-Behorden
liegen.

Einen Teil des ECPA stellt der Stored Communica-
tions Act (SCA) dar. Um diesen gab es wahrend der
ersten Trump-Regierung 2017 Streit, weil Microsoft
sich geweigert hatte, auf SCA-Grundlage in Irland
gespeicherte Daten von EU-Blrgern an US-amerika-
nische Strafverfolgungsbehorden herauszugeben.
Inder Folge erganzte die Trump-Regierung 2018 den
SCA um den Clarifying Lawful Overseas Use of Data
Act (CLOUD Act). Er bestimmt seitdem, dass US-Cloud-
anbieter personenbezogene Daten auch dann her-
ausgeben miussen, wenn sich diese auierhalb des
US-Territoriums befinden, also beispielsweise auf
Microsoft-Servern in der EU.

Von den Gesetzen machen die US-Behorden um-
fangreich Gebrauch, wie die Transparenzreports der
US-Konzerne belegen. Deshalb gleicht es flr die
EU-Kommission der Quadratur des Kreises, eine
DSGVO-konforme Angemessenheit zu bescheinigen,
obwohl sie eindeutig nicht existiert. Da hilft eigent-
lich weder eine Selbstzertifizierung der Anbieter
noch eine aus der Not geborene Beschwerdeinstanz
wie der PCLOB.

De facto gingen die rechtlichen Ma3nahmen stets
an der Realitat vorbei. Sie sollen den Datentransfer
ermoglichen, weil daran viele Milliarden US-Dollar
Umsatz der Tech-Branche hangen. Auf der Strecke
bleibt die Glaubwrdigkeit. Denn in Wahrheit wissen
auch alle |uristen, die sich mit der Thematik befas-
sen, dass tatsachlicher Zugriffsschutz von EU-Daten
in den USA nur mit Endezu-Ende-Verschlisselung
moglich ist. Diese wiirde aber verhindern, dass die
Daten in den Clouds verarbeitet werden. Sie wirde
Projekte verteuern und auflerdem dem Interesse der
Konzerne zuwiderlaufen, die mit der Auswertung
der Daten Geld verdienen.

Automatisierte Inhaltekontrolle

Doch nicht nur wegen des Profits driickt man seitens
der EU mindestens ein Auge zu: Clouddienste, die
personenbezogene Daten von Konsumenten spei-
chern, sollen sogar ausdruicklich diese Inhalte ein-
sehen und uberprifen. Es geht um verbotenes Ma-
terial, vornehmlich Bilder und Videos, und hier ins-
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besondere um Darstellungen von Kindesmiss-
brauch (Child Sexual Abuse Material, CSAM).
Anbieter wie Meta, Microsoft und Google
scannen abgelegte Inhalte wie Mails und
Fotos automatisiert und schlagen Alarm, wenn
sie vermeintlich oder tatsachlich fundig wer-
den.

Sie alle kooperieren dazu mitdem US-ame-
rikanischen National Center for Missing & Ex-
ploited Children (NCMECQ), an das sie ihre Funde
inklusive Angaben zum Datenbesitzer weiter-
leiten. Das NCMEC erhielt den jlungsten ver-
offentlichten Zahlen zufolge allein 2023 36,2
Millionen derartige Hinweise von Providern.
Mit fast 29 Millionen (Facebook, Instagram und
WhatsApp) liegt Meta ganz vorn, Google gab
rund 1,5 Millionen Hinweise, Microsoft immer-
hin noch knapp 140.000.

Wie die automatisierten Inhalte-Scans funk-
tionieren und welche Techniken zum Einsatz
kommen, haben wir ausfthrlich in c’t 2/2022
geschildert [1]. Damals berichteten wir aufier-
dem beispielhaft uber den Fall eines Micro-
soft-Kunden, der wegen eines falsch positiven
Treffers ins Visier von Microsoft und der Straf-
verfolgung geriet und sein Konto inklusive
bezahlter Inhalte flir immer verlor. Viele der-
artige Falle sind bislang nicht bekannt, aller-
dings bedeuten sie im Einzelfall viel Arger, bis
hin zur Zerstorung der Existenz.

Diese Kollateralschaden geschehen, weil die
personlichen Kundendaten entweder gar nicht
oder nur mit einem Generalschltssel vor Zugriff
geschutzt werden. Das ist zwar generell so gar
nicht im Sinne der DSGVO, doch die EU-Kom-
mission hat sich hierflir eine Ausnahme von
den Datenschutzregeln ausgedacht. Um (SAM-
Material auf ihren Servern aufzuspuren, dirfen
alle Cloudanbieter, auch die europaischen, frei-
willig automatisiert die Inhalte der Nutzer
durchsuchen. Dies besagt eine voriibergehende
EU-Verordnung (2024/1307).

Allerdings lauft diese Verordnung 2026 aus.
Es besteht also Handlungsbedarf. Derzeit will
ein Teil der Mitgliedsstaaten sie entfristen und
dahingehend verscharfen, dass Provider ver-
pflichtend sogar in verschlisselte Inhalte
schauen mussen. Dieses strittige Vorhaben
lauft unter dem verkirzenden Begriff ,Chat-
kontrolle®. Wie sich die neue deutsche Bundes-
regierung zu dem Vorhaben positioniert, war
bis zum Redaktionsschluss dieser Ausgabe
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Behordenzugriffe auf die Microsoft-Cloud

Laut Microsoft gab es im ersten Halbjahr 2024 weltweit rund 27.000
versuchte Abfragen von Privatkundendaten bei Clouddiensten wie
Outlook.com und OneDrive. MS-365-Unternehmensdaten stehen
offensichtlich weniger im Fokus der Strafermittler.

Quelle: Microsoft

Fiir alle Microsoft-Dienste weltweit eingegangene
Datenanfragen zu privaten Daten von Januar bis Juni 2024

Anfragenzu  EEEIVS
Lugriff auf

abgelehnte

Tugriffe privaten
Daten sonstige
Nutzerdaten

Anfragen zu Unternehmensdaten von Kunden

von Januar bis Juni 2024

166
Anfragenzu
Unternehmens-
daten

insgesamt
27.408

Daten-
anfragen

27.242
Anfragen zu
privaten Daten

noch unklar. Fest steht, dass die neue danische Rats-
prasidentschaft es in der zweiten |ahreshalfte 2025
vorantreiben will.

Léchrige EU-Datengrenze

Derweil wird sich die EU noch mit dem eigentlichen
Elefanten im Raum beschaftigen missen. Microsoft
ist mit seinen vielen Services rund um das Cloud-Paket
Microsoft 365 zu einem faktisch unverzichtbaren Be-
standteil europaischer Kommunikationsinfrastruktur
geworden. Nahme man deutschen Unternehmen und
Behorden diese Infrastruktur von einem Tag auf den
anderen weg - die Gefahr ware grof3, dass der Staat
in einen Blackout steuert.

Dabei haben inzwischen viele Aufsichtsbehorden
bestatigt, dass der Einsatz von Microsoft 365 in der
EU kaum DSGVO-konform moglich ist. Zum einen
reichen die Zusicherungen des Konzerns nicht, zum
anderen liegen viele Kundendaten nun einmal auf
Servern im US-Zugriff. Im Dauerkonflikt mit den EU-
Datenschutzbehorden versucht der Konzern aus
Redmond permanent, die Wogen zu glatten.

Am 27. Februar verkiindete Microsoft, sein mehr-
jahriges Projekt der ,EU-Datengrenze” (EU Bounda-
ry) fir die Cloud abgeschlossen zu haben. EU-Kun-
den ,aus dem privatwirtschaftlichen und offentli-
chen Sektor konnen ihre Kundendaten und pseu-

28  Rausaus den US-Clouds

donymisierten personenbezogenen Daten flr die
zentralen Cloud-Dienste von Microsoft - einschlief3-
lich Microsoft 365, Dynamics 365, Power Platform
und der meisten Azure-Dienste - innerhalb der EU-
und EFTA-Regionen speichern und verarbeiten®.
Auch vom CLOUD Act sollen diese Daten verschont
sein.

Kritiker monieren, dass die Datengrenze bislang
lochrig und damit unwirksam sei. In der Tat gestattet
sich Microsoft USA selbst ,Remotezugriff auf in der
EU-Datengrenze gespeicherte und verarbeitete
Daten”in Einzelfallen. Wenn eine solche Datenuber-
tragung erforderlich ist, verwendet Microsoft die
modernste Verschllisselung, um Kundendaten, pseu-
donymisierte personenbezogene Daten und Profes-
sional Services-Daten im Ruhezustand und wahrend
der Ubertragung zu schiitzen®, heifit es in einem
Blogbeitrag.

Man konnte nun einwenden, dass Microsoft auf
das lukrative Cloud-Business mit Unternehmenin der
EU angewiesen ist und einen Teufel tun wird, Kunden-
daten an US-Behorden herauszugeben und damit
Vertrauen zu zerstoren. Dieser Einwand beruht aber
auf der Annahme, dass sich die Gesetze in den USA
nicht verandern sowie dass Unternehmen, Regierung
und |ustizsich stets an geltendes Recht halten. Nichts
davon beschreibt die Situation, die im Friihjahr 2025
in den Vereinigten Staaten vorliegt. (hob) ¢t

Literatur

[1] Ludwig Gunder-
mann, Andrea Trink-
walder, Zwischen
Schutz und Uberwa-
chung, Wie Content-
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Tipps zum Verlassen
der Trump-Zone

Rund um den europdischen Exodus aus den US-Clouds stellen sich
viele Fragen, angefangen beim Sinn der Aktion und ihrer praktischen

Machbarkeit bis zu Alternativen fiir einzelne Dienste. Wir liefern einige

haufig erbetene Antworten.

Von Peter Siering

In der Falle?

» | Wie erkenne ich denn eindeutig, dass ein Gerit
.| oder Dienst die US-Cloud verwendet?

Oft hilft ein wenig Detektivarbeit: Finden Sie

heraus, welche DNS-Anfragen beim Benutzen
anfallen, zum Beispiel Gber einen DNS-Filter wie
Pi-hole. Wenn Sie keine Moglichkeit haben, in den
Netzwerkverkehr zu schauen, hilft vielleicht eine
alternative Quelle: Wenn es fur das Gerat Plug-ins
oder Erweiterungen fur gangige Smart-Home-Losun-
gen auf Open-Source-Basis gibt, liefert die vielleicht
Hinweise, etwa die Anpassung fr |hr E-Auto in Home
Assistant. Im Quelltext sollten Sie in den URLs Host-
namen finden, die Dienste ansprechen.

Aus den Namen konnen Sie die angesprochenen
IP-Adressen ermitteln. Zum Beispiel lber die Netz-
werk-Tools auf heise online finden Sie fur den
Namen ,www.myvolkswagen.net® heraus, dass die-
ser zu einer Adresse bei Akamai aufgelost wird. Das
ist ein US-Anbieter fur Clouddienste und DDoS-
Schutz. Es ist sehr gangig, dass Unternehmen solche
Dienstleister vor ihr Angebot spannen - oft bedeutet
das auch, dass TLS-gesicherte Verbindungen dort
aufgebrochen werden (kénnen).

Oftmals flihrt die erste Namenabfrage nicht auf
die richtige Fahrte. Stecken Sie in einem zweiten
Anlaufversuchsweise die firden Namen ermittelte
IP-Adresse in eine Suche nach dem zugehorigen
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FAQ

Hostnamen. Oft weist der auf den eigentlichen Be-
treiber hin. So finden Sie zum Beispiel heraus, dass
die Hosts hinter ,my.shelly.cloud” auf Servern bei
Google liegen: Die umgedrehte Suche liefert Host-
namen der Domain ,googleusercontent.com®

Wenn das Internet ohne US-Technik und -dienste
nicht lauft, wozu der ganze Zinnober?

In derTat ist es Stand heute schwierig, vollstan-

dig auf US-Clouddienste und -Technik zu ver-
zichten. Abervieles geht eben doch gut ohne: Server-
dienste flr Groupware, Mail und Dateiaustausch
lassen sich auf eigener, vor Ort betriebener Hardware
(on-premises) verwenden, selbst wenn das Internet
weg ist - es muss ja nicht unbedingt ein durchdre-
hender Prasident sein: Ein Bagger in der Nachbar-
schaft genlgt schon.

Immer wieder lese ich, dass US-Cloudprovider
fur Unternehmen preislich und vom Funktionsum-
fang konkurrenzlos sind und die EU-Anbieter chan-
cenlos sind. Wie realistisch ist es, Amazon, Google
und Microsoft wirklich den Riicken zu kehren?

Der Mythos halt sich hartnackig, aber gerade

die grofen Cloudprovider sind keineswegs die
glinstigsten. Wer fUr seine privaten Projekte, den
Verein oder ein kleines oder mittelgrofes Unter-
nehmen nach Speicherplatz und Mietservern sucht,
kommt bei deutschen und europaischen Anbietern
oft viel glinstiger weg. Ganz nebenbei erspart man
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sich bei der Konfiguration viel Arbeit, weil die Ober-
flachen nach unserer Erfahrung deutlich aufgeraum-
ter sind als die von Azure & Co.

Schwierig wird der Umzug, wenn man auf spe-
zialisierte APls angewiesen ist, die die Cloudprovider
ebenfalls anbieten - zum Beispiel flr kilinstliche
Intelligenz, Spracherkennung oder Ubersetzung.
Auch fiir solche gibt es EU-Anbieter, aber der Umzug
istimmer mit Programmieraufwand verbunden. Ge-
nerell ist es stets eine Uberlegung wert, nicht vor-

&«

Abfrageart:

Typ

CNAME

CNAME

CNAME

5] O ons-Abtragen |heise Netze X+

DNS-Abfragen

Hostname oder Adresse:
Der zu befragende DNS-Server:

Rekursive Abfrage

O B8 ==

heise.de B Q & N

Hostname to Address Lookup IPv4 (A Record) v
www.myvolkswagen.net

Heise Server 1 v

Daten

name: www.myvolkswagen.net
address:
ttl: 30

name: myvolkswagen-net.lighthouselabs.eu
address:
ttl: 30

name: myvolkswagen.edgesuite.net
address:
ttl: 30

name: a896.dscr.akamal.net
address: 23.32.238.106
ttl: 30

name: a896.dscr.akamai.net
address: 2.19.198.51
ttl: 30

Eine simple Maglichkeit, um herauszufinden, ob ein Gerat oder
Dienst auf US-Clouds angewiesen ist, stellen DNS-Anfragen dar.
Erst ermittelt man die IP-Adresse des benutzten Servers und
lasst dann die fiir diese Adresse hinterlegten Namen feststellen.
Der Name ist oft nicht identisch und mitunter ein Hinweis auf
gdngige Cloudserver bei Amazon, Google oder Microsoft.
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gefertigte Dienste einzukaufen, sondern lieber
ganze Server zu mieten. So konnen Sie die Pauschal-
angebote flir Datenvolumina, oft Flatrates, mitneh-
men, statt flr jedes GByte teuer blechen zu mussen.

Eigener Server

Fiir das Selbsthosting fehlt mir technischer
Background, obendrein ist es mir zu viel Ver-
antwortung, gibt es das auch als betreutes Wohnen?

Fir nahezu jede Alternative zu US-Clouddiensten

finden Sie Anbieter, die |hnen das Hosting ab-
nehmen. Die Produkte rangieren dabei vom nackten
Rohbau, etwa einem realen oder virtuellen Server
fur wenige Euro, bis hin zur vollstandig eingerichte-
ten Villa mit Butler, der Updates einspielt und Back-
upszieht. Je mehrim Paket ist, desto weiter mlssen
Sie die Borse offnen.

Eine Empfehlung flr den Anbieter ist schwierig:
Wenn Sie heute schon eine eigene Domain besitzen
und zufrieden sind, schauen Sie am einfachsten,
was der bisherige Dienstleister im Portfolio hat.
Anbieter von Webspace liefern oft Konfigurations-
assistenten fur die gangigen Anwendungen wie
Nextcloud, WordPress und so weiter. Auf diese Weise
installierte Dienste erhalten meist auch automati-
siert Updates.

Es gibt auch Hoster und kleinere Systemhauser,
die gangige Anwendungspakete lber eine Webober-
flache auf Containerbasis gegen Entgelt bereitstellen.
Die finden Sie am einfachsten liber Empfehlungen
im Umfeld der Software, fur die Sie Hostingmoglich-
keiten suchen. Constantin Grafs Website zur Suche
nach europaischen Alternativen liefert auch eine Liste
von Hosting-Anbietern (Link via ct.de/w34u).

Solche Listen bergen mitunter Uberraschungen,
so nennt Nextcloud die Telekom als Partner. Bei ge-
nauerem Hinsehen stellt sich heraus: Jeder Telekom-
Kunde hat schon eine kleine Nextcloud-Instanz im
Paket, die ist zwar rosa statt blau und erlaubt nur
Grundfunktionen. Doch vielleicht genligt das schon?
Ahnliches erlebt man auch bei Mailprovidern, so
nutzt mailbox.org fur seine Dienste Open-Xchange.
Genlgt furs Selbsthosting ein Raspi daheim oder
muss ich irgendwo einen Server mieten?

Das kommt sehr darauf an, was Sie vorhaben.
Fur kleinere Aufgaben ist ein Raspi ausreichend.
Wenn Sie einen ganzen Verein mit vielen Mitglie-
dern begliicken wollen, sollten Sie besser auf einen
(virtuellen) Server bei einem Hoster zurtickgreifen.
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Das erleichtert im Vorfeld einiges: Sie mussen sich
nicht mit Portweiterleitungen im Router herum-
schlagen, kriegen Ublicherweise auch gleich eine
Domain im Paket und mussen sich nicht mit irgend-
welchen dynamischen DNS-Diensten befassen.
Obendrein bremsen Zugriffe von auf3en den hei-
mischen Internetanschluss dann nicht aus.

Ferner lauft so ein virtueller Server, der monatlich
nurwenige Euro kostet, meist deutlich zuverlassiger.
Eristtendenziell nicht von Staubsaugern, fliegenden
Sicherungen und versterbenden SD-Karten bedroht.
Andererseits legen Sie dabei lhre Daten auf fremde

Festplatten. Wenn Sie vermeiden wollen, dass even-
tuelle Nachmieter noch Daten finden, empfiehlt es
sich, die Datenpartition der physischen Datentrager
eines Mietservers zu verschlusseln. Profis hinter-
lassen den zum Entsperren notigen Schlussel nicht
auf dem Server.

Messenger

Ich habe Signal in der Aufstellung der Alterna-
| tiven fir Messenger-Dienste vermisst. Warum
fehlt es?

[ TN < iCloud

iCloud
Peter Siering

Q icloud (<]

Peter Siering
Apple Account

@ AirDrop & Handoff

Handoff erlauben

Geratelbergreifend teilen

A Framiie

deine Familie
Internetaccounts
u Speicher

Speichereinstellungen

Speicher: 14,1 MB von 5 GB genutzt Verwalten ...
-
Apple-ID Auf iCloud+ upgraden Upgraden ...
Apple Account Nutze Pramium-Funktionen und mehr Speicherplatz

@ In iCloud gesichert

5 Fotos @& Drive § Passworter

. Aus Aus Aus
= Automatisch ausfullen & Pass-
=2 worter

Notizen Nachrichten Mail
Passworter Aus O Aus D Einrichten
Bedienungshilfen
Hol dir mehr mit iCloud+ Auf iCloud+ upgraden

Mehr Speicher und leistungstahigere Funktionen

& Bis zu 12 TB Speicher .

Mehr Speicherplatz fur dich und

& Events erstellen

zu deinem

Erweiterter Datenschutz Aus

Alle anzeigen

< Mit deiner Familie teilen
Cloud-Abo teilen

% Privat-Relay
Schitze deine Surfaktivititen in

offentlichen Netzwerken

Uber das Web auf iCloud-Daten zugreifen

Greite Uber das Web via iCloud.com und privacy.apple.com auf deine E-Malls, Kontakte

Kalender, Fotos, Notizen, Erinnerungen, Dateien und Dokumente zu. Weitere Infos ...
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Apple-Nutzer
konnen in den Sys-
temeinstellungen
die meisten iCloud-
Dienste abdrehen.
Dort erkennen sie
auch auf den ersten
Blick, welche Daten
dort schon gelandet
sind. Ganz ohne
iCloud lassen sich
Apple-Gerate aber
nicht sinnvoll
verwenden.
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Liste europdischer Hoster
ct.de/w34u

Wirhaben abwagen missen, was wirempfehlen

und was nicht. Die Signal-Foundation, die Apps
und Protokoll entwickelt, hat ihren Sitz in den USA.
Damit unterliegt sie der dortigen Gesetzgebung. Der
Dienst baut auf Servern auf, die in den groflen US-
Clouds stehen oder deren Dienste nutzen - hier hat
eine durchdrehende Regierung einen starken Hebel,
um den Dienst aufier Betrieb zu nehmen.

Der Betrieb eigener Server ist zwar technisch mog-
lich, aber erlaubt nur den Aufbau eines geschlossenen
Systems und keinen Austausch mit der jetzigen Sig-
nal-Nutzergemeinde. Das sprach flir uns gegen eine
Nennung als Alternative zu US-Diensten. Signals Soft-
ware und Technik ist von vielen kompetenten Stellen
geprlft und fur sicher befunden worden. Viele Regie-
rungsorganisationen empfehlen Signal unter ande-
rem deswegen.Auch |ournalisten schatzen den Mes-
senger flr vertrauliche Kommunikation.

Wie komme ich bei WhatsApp raus, wenn es doch
fur viele heute so selbstverstandlich wie ein Anruf
ist?

Ein guter Anfang ware es, den Dienst nur noch

fur die Kommunikation zu nutzen, die sonst ab-
reiflen wirde, etwa fur die Kindergarten-, Haus- oder
Vereinsgruppen. Der Tipp, auf ein WhatsApp-Business-
Konto auszuweichen, das mit einer Festnetznummer
funktioniert und nur noch mit einem speziellen
Gerat, etwa einem Alt-Handy verwendet wird, scheint
langfristig nicht praktikabel - obwohl dies im Netz
immer wieder empfohlen wird. Vollnerds konnen in
ihrem eigenen Chatserver eine Brlicke zu WhatsApp
einbauen.

Apple ohne iCloud

Welche Optionen habe ich als Apple-Nutzer,
ohne iCloud zurechtzukommen?

Sie konnen beim Konfigurieren eines macOS-

oder i0S-Gerats hartnackig vermeiden, eine
Apple-ID anzugeben. Ganz ohne geht es langfristig
dennoch nicht: Fir den Bezug von Apps aus dem
Apple-Store braucht es die ID und auch fur Updates
in mac0S, wenn deren Installation mit Komfort ab-
laufen soll. Ansonsten erlaubt Apple es aber, die
Nutzung deriCloud-Dienste weitgehend auszuschla-
gen. Ob das gelungen ist, konnen Sie jederzeit in
den Systemeinstellungen Uberpriifen.

DerVerzicht bedeutet nicht, dass ein Apple-Gerat
dadurch unbenutzbar wird. Die Anwendungen fur
Kalender und Adressbiicher sprechen die offenen
Protokolle CalDAV und CardDAV. So konnen Sie zum
Beispiel die Daten vieler Groupware-Server komfor-
tabel mit den Apple-Anwendungen nutzen. Das Glei-
che gilt auch flr die Mail-Anwendung, die via IMAP4
und SMTP mit allen gangigen Mailanbietern zusam-
menarbeitet.

ApplesiOS-Apps sprechen darliber hinaus Active-
Sync fur den Zugriff auf Mail, Kalender und Adress-
buch. Das ist eine altere und oft in Groupware-
Losungen vorgesehene Protokollspielart, die Micro-
soft flir Exchange geschaffen hat. Der Vorteil: Gerate
miissen Anderungen nicht aktiv abfragen, sondern
erhalten sie per Push. macOS spricht nicht Active-
Sync, sondern verwendet Exchange Web Services
(EWS) als Zugriffsprotokoll. (ps) et
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Schleswig-Holstein
will wechseln

Wahrend viele Bundeslander weiter auf den Softwareriesen Microsoft setzen und
sogar trotz aller Bedenken dessen Cloud nutzen wollen, schldagt Schleswig-Holstein
einen eigenen Weg ein. LibreOffice, Open-Xchange und Nextcloud sollen im Norden
Kosten senken und Unabhéangigkeit garantieren. Eine Bestandsaufnahme vor Ort.

Von Keywan Tonekaboni und Christian Wélbert

sident Trump geistert der Begriff ,Digitale
Souveranitat® durch die Debatten. Obwohl
bekannt ist, in welchem hohen Maf die offentliche
Verwaltung in Deutschland von Microsofts Produk-
ten abhangig ist, passiert kaum etwas, um diesen

S patestens seit der ersten Amtszeit von US-Pra-
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Umstand zu andern. Mehrere Bundeslander wie etwa
Bayern planen, die Public-Cloud-Dienste von Micro-
soft zu nutzen, trotz Bedenken nicht nur von Daten-
schutzern. Hinzu kommen die hohen Kosten. Im Jahr
2023 blatterte der Bund fast 200 Millionen Euro al-
lein flr Microsoft-Lizenzen hin. Und die diskutierte

Bild: K, Collage c't
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Alternative Delos Cloud, flr die im vergangenen Som-
mer Noch-Bundeskanzler Olaf Scholz warb, ist nicht
nur noch teurer, sondern zudem lediglich ein von
SAP bereitgestelltes Angebot von Microsofts Cloud-
diensten.

Nicht so Schleswig-Holstein. Das kleine Bundes-
land aus dem Norden verfolgt seit Jahren einen
Sonderweg - und die hohen Lizenzkosten sind einer
der Griinde. In einem ersten Schritt soll LibreOffice
in der Landesverwaltung Microsoft Office ablosen.
Gleichzeitig ist der Wechsel von Exchange zur freien
Alternative Open-Xchange geplant. Und am Ende
des Weges ist gar der Umstieg von Windows auf
Linux anvisiert.

Diese Open-Source-Strategie verklindete der
damalige Umwelt- und Digitalminister Jan Philipp
Albrecht (Griine) im Jahr 2020 [1]. Mittlerweile ist
die Staatskanzlei fur das Thema Digitalisierung
zustandig. Dort treibt nun der CDU-Minister Dirk
Schrédter den Umstieg voran (siehe Kasten auf
S. 42 f). Mit einem Kabinettsbeschluss im April 2024
leitete die Kieler Landesregierung einen schrittwei-
sen Wechsel ein.

Plus eins fir Open Source

Der Plan flr den digital souveranen IT-Arbeitsplatz
in der Landesverwaltung sieht sechs ,Saulen® vor,
welche die Landesregierung mit unterschiedlichen
Geschwindigkeiten abarbeiten will:

- Umstieg auf LibreOffice

- Wechsel von Exchange/Outlook zu Open-Xchange/
Thunderbird sowie von Sharepoint zu Nextcloud

- Umstieg auf Linux

- Ablosung von Microsoft Active Directory durch
Univention Corporate Server (UCS)

- Prifung der Interoperabilitat spezieller Verwal-
tungsprogramme mit LibreOffice und Linux (Be-
standsaufnahme Fachverfahren)

- Open-Source-Telefonie-Losung

Viele dieser Projekte sind derzeit in der Vorberei-
tungs- oder Pilotphase. Fortgeschritten ist hingegen
die Umstellung der Office-Software: LibreOffice ist
laut Landesregierung bereits auf allen knapp
30.000 IT-Arbeitsplatzen der Verwaltung installiert.
Bis Oktober 2025 sollen 70 Prozent dieser IT-Arbeits-
platze dann Microsoft Office los sein. Denn zu diesem
Zeitpunkt laufen die aktuell genutzten Microsoft-
Office-Lizenzen aus und Kiel will moglichst wenige
davon verlangern. Damit fallt auch Outlook weg,

weswegen seit vergangenem |ahr gut 2500 Post-
facher pro Woche von Microsofts Groupware- und
Mailserver zu Open-Xchange migriert werden. Der
Parallelbetrieb von Exchange und Open-Xchange
soll ebenfalls bis Oktober 2025 enden. Als Outlook-
Ersatz fur Mails, Kalender und Kontakte gibt es die
Open-Xchange-Weboberflache und den E-Mail-Client
Thunderbird.

Einen hundertprozentigen Umstieg zu LibreOffice
strebt die Landesregierung zunachst nicht an, sie
wird also auch nach Oktoberzumindest in einzelnen
Behorden oder Abteilungen Microsoft Office nutzen.

Minister Schrodter begriindet das vor allem mit
zwei Herausforderungen: Erstens gebe es Bereiche,
deren spezielle Verwaltungssoftware (,Fachverfah-
ren®) aktuell nur mit Microsoft-Anwendungen wie
Word zusammenspielen. Ein Beispiel ist etwa, wenn
ein Sachbearbeiter ein Antwortschreiben verfassen
will, wozu das Fachverfahren aus dem Datensatz
eine Vorlage fur das Office-Programm erzeugt. ,Da
mussen wir mit den Herstellern der Fachverfahren
sprechen und das tun wir auch®, sagt Schrodter. In
manchen Fallen enthielten die Anwendungen be-
reits Schnittstellen fur LibreOffice, diese mussten
nur aktiviert werden. In anderen Fallen mussten sie
erst noch entwickelt werden.

Schrodter glaubt, dass die Unternehmen solche
Extrawtnsche nicht einfach aussitzen werden. ,Die
Digitalministerkonferenz hat beschlossen, dass das
Open-Document-Format kinftig bundesweit das
Standardformat ist. Wer die Zeichen der Zeit erkennt,
wird sehr schnell darauf reagieren.“ In manchen
Fallen entwickelt Schleswig-Holstein die Fachver-
fahren auch gemeinsam mit anderen Bundeslandern
und muss sich mit diesen verstandigen. ,Da sind wir
im Dialog und ich bin mir sicher, dass alle Lander
friher oder spater die Zeichen der Zeit erkennen®,
sagt Schrodter. ,Es ist schon viel Bewegung zu er-
kennen.”

Und zweitens gebe es Behorden und Abteilungen,
die intensiv mit externen Stellen kommunizieren,
die nicht mit bestimmten Dokumenten im Open-
Document-Format umgehen konnen. In der Praxis
hapert es laut Sven Thomsen, Chief Information Of
ficer (C10) von Schleswig-Holstein, vor allem bej al-
teren Dokumenten, etwa wenn sie von Word 95 zu
Office Open XML (DOCX) konvertiert wurden oder wo
andere Software fehlerhaft eingebettete Objekte
(OLE) in der Office-Datei gespeichert hat. Mit den
LibreOffice-Entwicklern arbeite man zusammen, um
diese Problemfalle zu analysieren und zu beheben.
,Zwar ist nicht alles reibungsfrei, aber die normale

Rausaus den US-Clouds 35



Zusammenarbeit zwischen Microsoft-Office-Anwen-
dern und jenen, die LibreOffice verwenden, ist grund-
satzlich gut machbar®, betont Thomsen. Die Staats-
kanzlei nutze schon langer LibreOffice und habe
meistens keine Probleme beim Austausch. Zentral
bereitgestellte Vorlagen seien schon umgestellt. Fur
von Nutzern individuell erstellte Vorlagen gibt es
einen Migrationsservice, der die Dateien Uberar-
beitet.

Manchmal ist die Inkompatibilitat sogar ein
Segen, zumindest aus Sicherheitsgrinden. ,Wenn
mit Visual Basic Script in Excel programmiert wurde,
sind wir verloren®, sagt (10 Thomsen, um gleich zu
erganzen: Was aber grundsatzlich nicht schlimm ist,
weil das ohnehin aufhoren muss.” Bei der Bestands-
aufnahme kam aber auch zutage, dass einige
Abteilungen die Datenbankverwaltungssoftware
Microsoft Access einsetzen. Solche ,Individualent-
wicklungen® seien nicht gewunscht, erklart Thom-
sen, insbesondere nicht fur produktionskritische
Prozesse und in proprietarer Software. Statt einer
Access-ahnlichen Software wurden die Daten in

einer PostgreSQL-Datenbank neu aufgesetzt, mit
einer Low-Code-Plattform als Bedienoberflache.

Herausforderung Change
Management

In den meisten Ministerien sei der Umstieg tech-
nisch problemlos, sagt Minister Schrodter: ,Dort
macht man im Wesentlichen Verwaltungsarbeit, die
nicht immer mit dem Einsatz von Fachverfahren ein-
hergehen.“ Herausfordernd sei aber auch dort das
,Change Management® ,Die Menschen mussen sich
auf die neuen Anwendungen einstellen.” Die Landes-
regierung konne das von ihren Mitarbeitern aber
durchaus erwarten, findet der Staatskanzlei-Chef. ,In
ihrem privaten Umfeld gehen sie auch mit techni-
schen Neuerungen um.” Wichtig sei es, die Motiva-
tion gut zu erklaren. Zudem unterstlitze man nicht
nur durch Dokumentationen und Videos, sondern
auch mit Schulungen vor Ort. ,Wir haben inzwischen
250 Schulungen flir jeweils 12 bis 15 Mitarbeitende
durchgefuhrt®, betont Schrodter. ,Aulerdem stellen

Digital souveraner IT- Arbeitsplatz

Die Saulen des digital souveranen IT-Arbeitsplatzes
in der Landesverwaltung Schleswig-Holstein

+1.Linux (LX) +1.LibreOffice
(Lo)
Kanzeption des Anpassung und
Open Source Rollout des Open
basierten Source basierten
Betriebssysiems Office-Pakets
Linux fir +1 LibreOffice 2ur
zur g von
Ablsung von Microsoft-Office.
Microsoft-Windows.
A [ UbreOffice
etk

+1.Kollaboration +1.Neuer Fachverfahren Neue Telefonie
und Groupware Verzeichnis- (FV) (NTSH)
dienst

Nutzung der Open Konzeption eines g einer

Source basienen Open Source der Fachverfahren Open Source

Losungen: basierten hinsichtlich der basierten Telefonie-

*  Nextcloud Ver K litat und Losung (OSKAR)
Open-Xchange/ 2ur Ablosung von Interoperabilitar mit zur Abltisung von
Th Acti LibreOffice und Telekom-Flexport
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dem Univention ‘9.
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Open-Source-Strategie: Schleswig-Holstein stellt auf freie Software um

Der ,digital souverdne IT-Arbeitsplatz” umfasst sechs Teilbereiche, von Office liber Telefonie bis zum Betriebssystem.

Wahrend der Umstieg auf LibreOffice im vollen Gang ist, gibt es fiir Linux noch keinen Termin.
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Verbesserungen an Open-Source-Software, die Schleswig-Holstein
in Auftrag gibt, wie der Barrierefreiheitsassistent in LibreOffice, sind fiir
die Allgemeinheit verfiigbar.

't digital souveran 2025

wir den Ressorts Einflihrungsmanagerinnen und
-manager zur Seite®.

Die Gewerkschaft Verdi berichtet hingegen, dass
der Umstieg auf LibreOffice bei grolen Behorden
wie dem Landesbetrieb Straflenbau und Verkehr
sowie dem Landesbetrieb Kistenschutz zu viel
Unmut flhre. Die Softwaremigration erhohe die
Arbeitsbelastung der Beschaftigten enorm, sagte
Sabine Kaiser, Landesfachbereichsleiterin flr offent-
liche und private Dienstleistungen, im Gesprach mit
c’'t. ,In manchen Bereichen mussen Tabellen jetzt
doppelt geflihrt werden, weil der Verzicht auf Excel
noch nicht moglich ist.” Auflerdem reiche das An-
gebot an Schulungsplatzen bei weitem nicht aus,
Beschaftigte wirden bei Problemen haufig blof} auf
Videos verwiesen. ,Insgesamt lautet unser Eindruck,
dass die Staatskanzlei das auf Biegen und Brechen
durchzieht, ohne die Beschaftigten ausreichend mit-
zunehmen®, sagte Kaiser. Die Beschaftigten sahen
die Unabhangigkeit von Microsoft aber auch als sinn-
volles Ziel an, ,wenn es denn funktioniert®.

Aus Sicht des Beamtenbunds dbb ist vor allem
die Integration der Open-Source-Anwendungen in
Fachverfahren eine grofie Herausforderung. Wir be-
flrchten durchaus, dass es Praxisprobleme geben
wird, auch mit Blick auf den Zeitplan®, sagte der
Landesvorsitzende Kai Tellkamp auf Anfrage. Kritisch

sieht der dbb zudem, dass Schleswig-Holstein einen
Alleingang wagt und nicht auf eine ,koordinierte
Gesamtlosung® fur alle Bundeslander setzt. ,Insel-
losungen bedeuten gerade bei Digitalisierungspro-
jekten haufig Effizienzverluste®, so Tellkamp. Grund-
satzlich sei die digitale Souveranitat aber ein ,rich-
tiges Ziel".

Der Widerstand in der Belegschaft war einer der
Grinde, warum der Umstieg der Stadt Mlinchen auf
Linux so schnell riickabgewickelt wurde. In Schleswig-
Holstein will man in der Kommunikation nicht den
Wechsel von Microsoft zu Open Source in den Vorder-
grund stellen, sondern den Nutzen fiir die Anwender
betonen.So wurde in der Landesverwaltung Microsoft
Sharepoint bisher lediglich alsschlichte Dateiablage
genutzt. Abgelost wird es durch Nextcloud samt
Collabora Online Office, eine Variante von LibreOffice
im Webbrowser, womit nun das gleichzeitige Bearbei-
ten von Dokumenten moglich ist. Wir hatten das als
kleines Feature gedacht®, sagt (10 Thomsen. ,Die An-
wendersehen darin aber eine deutliche Erleichterung
in dertaglichen Arbeit.” Die Umstellung auf Nextcloud
ist nicht mit der Fristim Herbst 2025 verbunden, aber
derRollout lauft schon. Die Nextcloud sei absichtlich
nicht nur auf die notwendigen Features reduziert,
sondern offen gestaltet. Funktionen wie Formulare
oder Kanban-Board (Deck) sind in der angebotenen
Nextcloud-Instanz aktiv. Das soll Mitarbeitern die Frei-
heit geben, ihre Zusammenarbeit in unterschied-
lichen Formen zu organisieren.

Keine neuen Abhangigkeiten

Die Umstellung koordiniert ein kleines Team in der
Staatskanzlei. Mit der Umsetzung ist der IT-Dienst-
leister Dataport beauftragt, eine Anstalt 6ffentlichen
Rechts, an der Schleswig-Holstein neben weiteren
vorwiegend norddeutschen Bundeslandern beteiligt
ist. Zu Dataport hat das Land einen Grofteil der IT-
Tatigkeiten ausgelagert. Der Dienstleister betreibt
die Serverinstanzen in einem geschlossenen Ver-
waltungsintranet. Das Projektteam arbeitet aber
auch direkt mit den Herstellern zusammen, also
etwa mit Open-Xchange oder Firmen aus dem
LibreOffice-Umfeld, wenn es um fachliche Fragen
geht. Fir die betriebliche Umsetzung ist aber Data-
port der Ansprechpartner und verantwortlich.

Das nordlichste Bundesland will Abhangigkeiten
von Microsoft nicht ablosen durch neue Abhangig-
keiten von anderen Anbietern. Bei der Auswahl
neuer Software sei nicht nur wichtig, dass diese
Open Source ist, sondern auch, dass es eine aktive
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~wenn mich ein Microsoft-Dokument erreicht, gebe ich es zuriick*

Im Interview mit c't erklart Digitalisierungsminister
Dirk Schrodter (CDU), warum die Landesregierung von
Schleswig-Holstein von Microsoft auf Open-Source-
Software wie LibreOffice und auf Linux umsteigt.

c’t: Herr Minister, Schleswig-Holstein ist das einzige Bundes-
land, das von Microsoft Office auf LibreOffice umsteigt. Sind
Sie der Geisterfahrer oder sind es die anderen 15 Bundes-
lander?

Dirk Schrodter: Wir sind kein Geisterfahrer, sondern ein Pionier,
der digitale Souveranitat voranbringt. Es muss immer einen
geben, der vorangeht. Und in dieser Rolle fiihlen wir uns pu-
delwohl.

c’t: Der Umstieg auf Open-Source-Software war urspriinglich
eine Forderung der Griinen, mit denen Sie in Schleswig-
Holstein gemeinsam regieren. Wie haben die Griinen es
geschafft, Sie zu Glberzeugen?

Schrédter: Bei unseren ersten Koalitionsverhandlungen 2017
stand die Frage der wirtschaftlichen Abhangigkeit von Soft-
wareanhietern im Vordergrund. In den vergangenen |ahren hat
sich dann gezeigt, dass wir auch aus strategischen Griinden
digital unabhangiger werden missen. Auch, weil wir gesehen
haben, wie abhangig wir im Bereich der Energieversorgung
waren und was das flr einen Staat bedeutet. Digitale Sou-
veranitat ist aber mindestens so wichtig wie Energiesouverani-
tat und deshalb ist es folgerichtig, den Weg zu gehen. Das ist
dann auch wieder die DNA meiner CDU. Bei den Verhandlun-
gen Uber den zweiten Koalitionsvertrag 2022 habe ich mich

sehr intensiv mit diesen Fragen auseinandergesetzt und ich
bin von unserem Weg personlich uberzeugt.

c’t: Was meinen Sie mit strategischen Griinden? Haben Sie
ernsthaft die Sorge, dass Donald Trump Microsoft anweist,
europaische Behérden lahmzulegen?

Schrodter: Wir mussen uns anhoren, wie in den USA zum Bei-
spiel Gber Gronland, den Panama-Kanal oder Kanada gespro-
chen wird. Die Datengesetzgebung der USA wirkt bereits jetzt
extraterritorial auf die Daten, die in Europa verarbeitet werden.
Und wir wissen nicht, wie in Zukunft damit umgegangen wird.
Spatestens jetzt mlssen wir daraus unsere Schllsse ziehen.
Das heifdt, wir mussen Herr liber unsere Datenhaltung sein
und auf IT-Prozesse Einfluss nehmen konnen. Das erreichen
wir nur, wenn wir uns aus Abhangigkeiten losen durch offene
Standards, den Einsatz von Open Source und eine vielfaltige
Anbieterlandschaft.

c’t: Sie haben sich das Ziel gesetzt, dass LibreOffice bis Okto-
ber auf 70 Prozent der IT-Arbeitsplatze der Landesverwaltung
die alleinige Office-Software ist. Arbeiten Sie selbst auch mit
LibreOffice?

Schrédter: |a, klar. Das ist fur mich selbstverstandlich und ich
habe das von Anfang an gemacht. Als Fiihrungskraft habe ich
da auch eine besondere Verantwortung. Ich lebe unsere Be-
schliisse. Und ich nehme grundsatzlich keine Vorlage mehr an,
die nicht im Open-Document-Format gehalten ist. Wenn mich
doch noch zufallig ein Microsoft-Dokument erreicht, gebe ich
es zurlick und sage, bitte einmal anders. Hier in der Staats-
kanzlei ist LibreOffice seit unserem Beschluss im letzten |ahr
der Standard und wir werden nun Microsoft Office Schritt fur
Schritt deinstallieren.

Community in Europa gibt, sagt Thomsen. Das be-
deutet, dass der Code nicht einzig von einem Her-
steller stammt, sondern dieser auch offen daftr ist,
dass andere Leute mit an der Software programmie-
ren und Patches oder Zuarbeiten von diesen in den
Upstream-Code aufgenommen werden. ,Wir wollen
immer Bestandteil einer grofleren Community sein,
was die Entwicklung, aber auch was die Nutzung
angeht und deshalb keine isolierten Losungen auf
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bauen®, betont Thomsen. Gerade im Umfeld von
LibreOffice gibt es neben Collabora verschiedene
weitere IT-Dienstleister. So hat das Land einen Auf
trag vergeben, um die Barrierefreiheit von LibreOffice
zu verbessern und den Barrierefreiheitsassistenten
weiterzuentwickeln.

Dableibt die Frage, warum das vom bundeswei-
ten Zentrum fir digitale Souveranitat (ZenDiS) voran-
getriebene Open-Source-Online-Office-Paket open-
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c’t: Wie sieht es in den anderen Ministerien und Landesbe-
hérden aus? Kénnen Sie diese notfalls anweisen, Microsoft
Office zu deinstallieren?

Schrodter: Wir haben einen Kabinettsbeschluss und die Lan-
desregierung setzt diese Beschlisse um. Es gibt Bereiche, in
denen der Umstieg schwieriger ist, zum Beispiel weil Microsoft
Office tief mit speziellen Anwendungen der Verwaltung, den
Fachverfahren, verwoben ist oder bei der landerlibergreifen-
den Zusammenarbeit. Gerade die Verankerung von MS Office
in Fachverfahren zeigt ja unsere Abhangigkeit, aus der wir
uns befreien mussen. In den genannten Fallen brauchen

wir moglicherweise einen etwas ldngeren Ubergangszeit-
raum, deshalb das 70-Prozent-Ziel. Aber, ich denke, dieses
Ziel werden wir bis Oktober erreichen. Dazu gehort auch

der Umstieg von Microsoft Exchange und Outlook auf
Open-Xchange und Thunderbird und von SharePoint auf
Nextcloud.

c’t: Mit welchen Kosten rechnen Sie fiir den Umstieg und wie
viel sparen Sie auf der anderen Seite ein?

Schrodter: Obwohl unser Vorgehen auch wirtschaftlich ist,
ist dies nicht der primare Grund. Fiir uns steht unsere digitale
Souveranitat im Vordergrund. Aber klar, wir blenden Kosten-
fragen nicht aus. Fur die nachsten zehn |ahre werden wir im
Bereich der Office-Anwendungen Umstellungskosten von
rund 6,5 Millionen Euro haben. Das liegt deutlich unter dem,
was wir an Lizenzkosten hatten im selben Zeitraum. Der Um-
stieg ist also klar wirtschaftlich.

c’t: Andere Bundeslidnder wie Bayern und Niedersachsen stei-
gen von Microsofts klassischem On-Premise-Office auf Cloud-
dienste wie Teams um und erh6hen damit die Abhangigkeit

Minister mit Open-Source-Stickern auf dem Notebook:
Staatskanzleichef Dirk Schrodter treibt in Schleswig-Holstein
den Wechsel auf LibreOffice, Nextcloud, Open-XChange & Co.
voran.

von Microsoft eher noch, statt sie zu verringern.
Was sagen Sie lhren Kollegen in diesen Bundesldndern?

Schrédter: Ich erklare ihnen die Vorzlige von digitaler Souve-
ranitat. Und ich sage: Macht euch lber die langfristigen Kon-
sequenzen Gedanken. Wenn man Herr Uber seine Datenhal-
tung sein will, geht das nicht mit einer Strategie, mit der man
sich an einen einzelnen Anbieter kettet.

't digital souveran 2025

Deskin den Planen der Kieler Regierung bislang nur
eine Nebenrolle spielt. Dabei besteht openDesk
ebenfalls aus Collabora Online Office, Nextcloud und
Open-Xchange und ist sogar aus einem Dataport-
Projekt namens Phoenix hervorgegangen. Dass
openDesk nicht der Standard flir alle Arbeitsplatze
wird, begriindet Schrodter damit, dass Schleswig-
Holstein den Umstieg auf Open Source schon lange
vor der Grlindung des ZenDiS vorbereitet habe. Wir

sind viel schneller als die Kollegen, weil wir viel
friher angefangen haben. Und wir wollen unsere
Schnelligkeit beibehalten.”

Stattdessen soll openDesk vor allem als Backup
fur Notfallarbeitsplatze eingesetzt werden, also zum
Beispiel im Fall einer Cyberattacke. Thomsen nennt
zudem praktische Grlinde: Man wolle sich darauf
konzentrieren, komponentengestutzt, also Stuck fur
Stuick, zu migrieren, statt alles auf einmal. Wichtig
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sei, dass man bis Oktober einen Grof3teil der Lizenzen
nicht mehr benotigt. Die bei openDesk vorhandene
Integration zwischen Open-Xchange, Nextcloud und
anderen Komponenten stehe jetzt nicht im Vorder-
grund und sei relativ einfach nachzuziehen.

Festzuhalten ist, dass openDesk auierdem eine
rein webgestutzte Losung ist, wahrend Schleswig-
Holstein mit LibreOffice und Thunderbird zumindest
teilweise weiterhin klassische Desktopanwendungen
nutzt.

Windows 11 statt Linux

Und Linux? Die Desktoprechner bleiben zunachst
bei Microsofts Betriebssystem. Schleswig-Holstein
plant die Anschaffung von Lizenzen fur Windows 11.
Trotzdem erkundet man schon jetzt, wie ein Arbeits-
platz mit einem Linux-Desktop aussehen konnte,
und der Pilotbetrieb soll noch dieses |ahr starten.
Beim Besuch in der Staatskanzlei prasentierte CIO
Thomsen den c’t-Redakteuren einen KDE Plasma
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Desktop. Fur die nachsten |ahre sei bewusst die Ent-
scheidung auf KDE Plasma gefallen. Denn KDE bie-
tet eine aktive, europaische Community und die
Bedienoberflache mit Taskleiste und Startmend
ahnelt jener von Windows, was den Umstieg er-
leichtert. Auf eine Distribution habe man sich bisher
nicht festgelegt; klar ist nur, dass es ein gemanagtes
Enterprise-Linux sein soll, welches Dataport betrei-
ben soll.

Fazit

Schleswig-Holstein geht seinen Sonderweg konse-
quent. Die Frage bleibt, ob es gelingt, die Beschaf
tigten mitzunehmen und die Landesregierung die
versprochenen Einsparungen tatsachlich erzielen
kann. Selbst wenn es sich finanziell nicht rechnen
sollte, politisch ist die Unabhangigkeit womoglich
essenziell. Der Anfang von Prasident Trumps zweiter
Amtszeit zeigt, dass digitale Souveranitat wichtiger
denn je ist. (ktn/cwo) ¢t

Statt auf Microsoft 365
setzt die Landesre-
gierung auf Collabora
Online Office, was in
der von Schleswig-
Holstein genutzten
Nextcloud-Instanz
integriert ist.
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Digitale Souveranitat
in Mitteleuropa

Die Schweiz testet Open-Source-Software aus Deutschland, Danemarks
Digitalministerium wechselt zu Libre Office, und Deutschland, Frankreich
und die Niederlande entwickeln gemeinsam Software fiir Behérden:
Donald Trump treibt europdische Regierungen zu Microsoft-Alternativen.

Von Falk Steiner und Christian Wolbert

it der Kaltstellung der Ukraine, der Annahe-
M rung an Russland und mit seiner Zollpolitik

hat US-Prasident Donald Trump die Europa-
er aufgeschreckt - und die Diskussion um digitale
Souveranitat befeuert. Die Risiken der Abhangigkeit
von amerikanischen Tech-Konzernen sind auf der
politischen Agenda plotzlich nach oben gertickt;
nicht nur in Berlin, sondern auch in anderen euro-
paischen Hauptstadten.
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Die Diskussion hat viele Facetten, denn US-Kon-
zerne wie Microsoft, AWS, Google, Oracle, Broadcom
oder OpenAl dominieren in zahlreichen Bereichen
der IT, von Hardware lber Clouddienste bis hin zu
Betriebssystemen und (KI-)Anwendungen. In einzel-
nen Segmenten haben allerdings auch chinesische
Anbieter wie Lenovo und Huawei eine starke Stel-
lung, genau wie die Europaer selbst, zum Beispiel
mit ASML oder SAP.

Bild: KI, Collage c't
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Eine ITWelt ohne Abhangigkeiten von Dritten
ware nicht forderlich fur Produktivitat und Wohlstand
und ohnehin unrealistisch, schlieBlich ist in kaum
einer Firma das gesamte Know-how fur die immer
komplexer werdenden Produkte vorhanden. Doch
besonders die Abhangigkeit von Microsofts Software
und Clouddiensten beunruhigt viele europaische
Politiker. Sollte der Konzern sich aufgrund von An-
ordnungen der US-Regierung gezwungen sehen,
Clouddienste wie 365 abzuschalten, waren die Aus-
wirkungen drastisch: Ministerien und Behorden mit
365-Abo konnten von jetzt auf gleich nicht einmal
mehr chatten oder mailen. Sollte Microsoft keine
Sicherheitsupdates mehr liefern, gerieten friher
oder spater alle Nutzer von Windows und den ,on
premise” (also auf Kundenhardware statt in der
Cloud) laufenden Varianten von Office und Exchange
in Schwierigkeiten.

Microsofts Plan, Office klinftig nur noch in der
Cloud anzubieten, setzt die Europaer zusatzlich unter
Druck. Und der Wechsel zu anderen Anbietern wird
unter anderem dadurch erschwert, dass Verwaltungs-
anwendungen wie E-Akte-Programme mit Microsoft
Office verwoben sind.

Im Folgenden konzentrieren wir uns deshalb auf
die Frage, wie einige europaische Lander ihre Ab-
hangigkeit von Microsoft reduzieren wollen. Einen
Uberblick iiber umfassendere europaische Initiati-
ven flr digitale Souveranitat wie EuroStack gibt der
Kasten ,EuroStack & Co.: Neue europaische Initiati-
ven flr digitale Souveranitat® (auf S. 52).

Niederlande planen strengere
Cloud-Regeln

Zu den europaischen Regierungen, die intensiv
Microsoft-Clouddienste nutzen, gehort die der Nie-
derlande. Nachlesen lasst sich das in einem Bericht
des niederlandischen Rechnungshofs vom |anuar.
Demnach erlaubte das Innenministerium im |ahr
2022 den Regierungsbehorden die Nutzung von
Public-Cloud-Diensten. Der staatliche IT-Dienstleister
SSCICT, der 57.000 IT-Arbeitsplatze in Ministerien
und Behorden betreut, schloss mit Microsoft einen
Vertrag Uber die Nutzung des Online-Office-Pakets
365. Laut dem Bericht des Rechnungshofs wird die-
ses mittlerweile ,beinahe von der gesamten Zentral-
regierung” genutzt.

Hingegen nutzen die Ministerien der deutschen
Bundesregierung in der Regel noch die On-Premise-
Version von Office. Eine Ausnahme ist das Auswar-
tige Amt, das angekundigt hat, ,im Rahmen der

Frankreich, Deutschland und die Niederlande
arbeiten gemeinsam am freien Editor Docs.
Das Logo mit Baguette, Gouda und Brezel
findet sich auf der GitHub-Seite des Projekts.

besonderen Erfordernisse der Auslands-IT* Microsoft
365 einzuflihren. Auch mindestens sechs Bundes-
lander, darunter Bayern und Niedersachsen, nutzen
Microsofts Public-Cloud-Dienste oder planen das.

Die Bundesregierung setzt jedoch in erster Linie
aufein spezielles Projekt, namlich auf eine Cloud der
SAP-Tochterfirma Delos. Diese will in ihren Rechen-
zentren Microsoft 365 und weitere Clouddienste
exklusiv flr deutsche Behorden betreiben. Da SAP
ein deutscher Konzern ist, haben US-Behorden ju-
ristisch gesehen keine direkte Zugriffsmoglichkeit.
Technisch verspricht Delos ein relativ hohes Schutz-
niveau vor Spionage und Manipulation [1]. Und im
Fall, dass Microsoft keine Updates mehr liefert, will
das Unternehmen die Cloud zumindest fiir einige
Monate weiter betreiben. Geht dieses Versprechen
auf, ware die Bundesregierung nicht so leicht er-
presshar wie etwa die niederlandische, die sich auf
Microsofts Rechenzentren verlasst.

Doch mittlerweile rlicken die Risiken der Micro-
soft-Cloud auch in den Niederlanden starker in den
Fokus. Die Regierung in Den Haag will ihre Richtlinie
furden Einsatz von Clouddiensten Uberarbeiten. Die
neuen Regeln wirden ,die Nutzung von Public-
Cloud-Diensten einschranken® kiindigte das Innen-
ministerium am 12. Marz auf eine Frage zweier Ab-
geordneteran. Die Aspekte der ,digitalen Autonomie
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und Sicherheit” wurden in der neuen Politik starker
berucksichtigt.

Auflerdem beteiligen sich die Niederlande am
Aufbau von Alternativen zu Microsoft Office und
Teams: Im Dezember unterschrieb der niederlandi-
sche Staats-ClO Art de Blaauw eine ,Declaration of
Intent” Uber die Zusammenarbeit mit dem staatli-
chen deutschen Zentrum flr digitale Souveranitat
(ZenDiS) sowie der Direction interministérielle du
numérique (DINUM), der Digitalisierungseinheit der
franzosischen Regierung. Dabei geht es um die Wei-
terentwicklung quelloffener Anwendungen fir Be-
horden, aktuell vor allem flir Produktivitat und Kom-
munikation. Ein konkretes Produkt der deutsch-fran-
zosischen Kooperation ist Docs, ein Online-Editor
fur kollaboratives Schreiben und Wissensmanage-
ment. ,Zurzeit nehmen wir die Niederlande an Bord*,
heifit es auf der GitHub-Seite des Projekts. Docs ist
mittlerweile auch Teil des deutschen Open-Source-
Office-Pakets openDesk.

D3nemark: Vom US-Gehilfen
zum Gegner

Auch im durchdigitalisierten Danemark machte man
sich bis vor Kurzem wenige Gedanken Uber die Ab-
hangigkeit von Microsofts Clouddiensten. Das Land
pflegte traditionell ein enges Verhaltnis zu den USA.
Das ging so weit, dass der danische Auslandsnach-
richtendienst der NSA von 2012 bis 2014 ermog-
lichte, einen Unterseekabel-Knotenpunkt anzuzap-
fen. Ziel dieser Abhoraktion waren laut Medienbe-

richten Angela Merkel und weitere europaische
Spitzenpolitiker.

Den Wechsel zu Microsoft 365 in der Public Cloud
bereitet die danische Regierung schon seit einigen
Jahren vor. Mitte vorigen |ahres kam der staatliche
IT-Dienstleister Statens ITin einer Datenschutzfolge-
abschatzung zu dem Schluss, dass die Nutzung der
Cloudanwendungen durch Behorden mit der DSGVO
vereinbar ist. Zur Frage, wie viele Behorden bereits
Microsoft 365 nutzen, gab das zustandige Finanz-
ministerium auf Anfrage von c’t keine Auskunft.

Doch seit Donald Trumps Amtsantritt steht Dane-
mark plotzlich Kopf. Denn Trump will Gronland an-
nektieren und bedroht das Konigreich ganz offen.
Man werde die Kontrolle Uber Gronland ,auf die eine
oder die andere Art und Weise® tUbernehmen, sagte
er im Marz vor dem US-Kongress. Seitdem gibt es
auch in Danemark eine Diskussion dartber, inwie-
weit das Land per Knopfdruck lahmgelegt werden
konnte.

Dieses Risiko einer Totalabschaltung sei zwar
gering, aber dennoch brauche Danemark einen Plan
B, sagte |acob Herbst, Vorsitzender des danischen
Rates flir Cybersicherheit und Technikchef der Sicher-
heitsfirma Dubex, im Marz gegenuber dem Sender
TV 2. Wenn die Amerikaner um 8 Uhr am Montag-
morgen entscheiden, US-Clouddienste abzuschal-
ten, dann wird Danemark um 9 Uhr still stehen.”

Im Juni zog das Digitalministerium Konsequen-
zen: Es kiindigte an, als erstes danisches Ministerium
von Microsoft Office zum quelloffenen Libre Office
zu wechseln. Noch im Sommer soll die Halfte der

Europadische Tech-Firmen profitieren vom , Trump-Effekt*

Seit dem Amtsantritt von Donald Trump verzeichnen viele

Prasidenten Selenskyj seien ,signifikante Anfragen® einge-
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europaische Cloudanbieter und Softwareentwickler einen
plotzlichen Anstieg der Nachfrage, sowohl von Behorden als
auch von Unternehmen. Ob auch eine Sofortmigration mog-
lich sei, sei keine seltene Frage mehr, berichtet zum Beispiel
Nextcloud-Griinder Frank Karlitschek im Gesprach mit c't.
Was friither mit monatelangen Abwagungsprozessen ver-
bunden war, scheint nunmehr dringlich: Abhangigkeiten

zu reduzieren, inshesondere von US-Anbietern.

Ahnliches berichtete der franzésische Anbieter OVHCloud:
Nach dem Streit zwischen Trump und dem ukrainischen

Raus aus den U

gangen, ,auch aus DAX-Bereichen und dem offentlichen Sek-
tor”, sagte Deutschlandchef Falk Weinreich im Interview mit
unserer Schwesterzeitschrift iX. Auch der deutsche Cloudan-
bieter lonos meldete einen splrbaren Anstieg der Nachfrage.

Ob Europa seine Abhangigkeit von Microsoft, AWS & Co. aber
tatsachlich signifikant reduziert, da ist sich Nextcloud-Chef
Karlitschek trotz des grofien Interesses nach dem Trump-
Schock noch nicht sicher: ,Die Frage bei der digitalen Sou-
veranitat ist, ob es nun vom Reden endlich ins Handeln
Ubergeht.”
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Angestellten des Ministeriums wechseln, bis zum
Herbst der Rest. ,Wir werden dem Ziel nicht naher
kommen, wenn wir nicht starten®, sagte Digitalmi-
nisterin Caroline Stage (Moderaterne) in einem Inter-
view mit der Tageszeitung Politiken. Ob weitere
danische Ministerien dem Schritt folgen, war bis
Redaktionsschluss offen.

Die Danen mussen nicht weit
reisen, um von den Erfahrungen
anderer Behorden mit Libre Of
fice zu profitieren: Das benach-
barte Schleswig-Holstein ist das
einzige deutsche Bundesland,
das sich weitgehend von Micro-
soft Office verabschieden will
(siehe S. 34). Bis Oktober 2025 soll auf 70 Prozent
der IT-Arbeitsplatze der Landesverwaltung stattdes-
sen Libre Office und Nextcloud genutzt werden. Ver-
treter danischer Ministerien haben die Kieler Staats-
kanzlei bereits besucht und sich lber das Projekt
informiert, wie eine Sprecherin der Staatskanzlei auf
Anfrage mitteilte. ,Es wurde vereinbart, diesen Infor-
mationsaustausch fortzusetzen.”

BOSS: Schweiz testet
deutsches Office

Auch die Schweiz ist weit fortgeschritten auf dem
Weg in Microsofts Public Cloud. Schon 2023 ent-
schied die Berner Bundeskanzlei, Microsoft 365 in
der Verwaltung einzufiihren. Eine Alternative dazu
gebe es nicht, da Microsoft seine On-Premise-Pro-
dukte nicht mehr weiterfuhre, flihrte die Bundes-
kanzlei damals aus. Mails und Kalenderdaten wir-
den jedoch weiterhin in den Rechenzentren des
Bundes gespeichert, auflerdem dirften die Beamten
keine vertraulichen Dokumente in der Microsoft-
Cloud speichern.

Inzwischen seien 50 Prozent der 45.000 PCArbeits-
platze der Bundesverwaltung auf Microsoft 365 um-
gestellt, sagte ein Sprecher der Bundeskanzlei auf
Anfrage von c't. Bis Ende des |ahres folge der Rest.
Trump ist flr die Schweiz also kein Grund, die Mig-
ration abzubrechen.

Anders als Danemark und die Niederlande haben
die Eidgenossen allerdings schon zu Beginn der
Microsoft-365-Einflihrung betont, dass sie ihre Ab-
hangigkeit von Microsoft ,mittel- bis langfristig®
reduzieren wollen: Im Rahmen einer Exit-Strategie
prufe man auch Open-Source-Alternativen, teilte die
Bundeskanzlei 2023 mit. Das dhnelt den AuRerun-
gen der deutschen Bundesregierung.

»Wenn die Amerikaner um 8 Uhr am
Montagmorgen entscheiden, US-
Clouddienste abzuschalten, dann wird
Dédnemark um 9 Uhr still stehen.«

Jacob Herbst, Vorsitzender des
ddnischen Rates fiir Cybersicherheit

Welche Open-Source-Alternative die Schweiz kon-
kret pruft, ist mittlerweile bekannt. Im Rahmen der
Machbarkeitsstudie BOSS (,Bliroautomation mit
Open-Source-Software®) pilotiert sie das vom deut-
schen ZenDiS mit Steuergeldern geschnurte Open-
Source-Office-Paket openDesk. Dieses umfasst unter
anderem Collabora Online,
Open-Xchange, Nextcloud
und Element [2].

Man prufe diese Anwen-
dungen bis 2026 auf ,Benut-
zerfreundlichkeit, Praxisnahe,
Skalierbarkeit und Sicher-
heitsmerkmale®, erklart die
Bundeskanzlei aufihrer Inter-
netseite. Sie betont aber auch, dass sie nicht plant,
Microsoft 365 durch BOSS zu ersetzen. Im Vorder-
grund stehe stattdessen die Eignung der Open-
Source-Suite als Notfalllosung ,unter Krisenbedin-
gungen“ sowie als Werkzeug fir die Bearbeitung
sensibler Daten. Im Notfall stiinde die Schweiz also
immerhin nicht komplett nackt da.

Osterreich: Bisher vor allem
Absichtserkldrungen

Wenige konkrete Informationen gibt es aus Oster-
reich. Das Bundeskanzleramt lief} eine Anfrage von
c’t zur Nutzung von Microsofts On-Premise-Produk-
ten und Clouddiensten sowie eventuellen Alterna-
tiven unbeantwortet. Bekannt ist, dass Microsoft
365 im osterreichischen Bildungssektor etabliert ist.
Schon seit 2013 konnen Schulen im ganzen Land
den Clouddienst uber einen Vertrag des Bildungs-
ministeriums nutzen.

Um Abhangigkeiten zu reduzieren, hat sich die
seit Marz regierende Koalition aus OVP, SPO und
Neos in ihrem Koalitionsvertrag vorgenommen, ,in
Abstimmung mit europaischen Partnern® verstarkt
auf Open-Source-Software zu setzen und digitale
Souveranitat bei Beschaffungen zu berticksichtigen.
Konkretere Mainahmen werden allerdings nicht er-
wahnt. Und auch tber Pilotprojekte mit freien Office-
Suiten flir Behorden wie BOSS in der Schweiz oder
openDesk in Deutschland ist aus Osterreich nichts
bekannt.

Ende Marz forderte der Grinen-Abgeordnete
Stileyman Zorba die Wiener Regierung deshalb in
einem Antrag auf, einen konkreten Zeitplan fur Um-
setzungsmafinahmen zu erarbeiten und Fordermit-
tel flr Forschung und Entwicklung im Bereich Open-
Source-Software bereitzustellen.
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»In Osterreich ist die Debatte iiber digitale
Souveranitat kaum vorhanden”, sagt
Siileyman Zorba, Digitalpolitiker der
osterreichischen Griinen.

Die Energiekrise nach Beginn des Ukraine-Kriegs
habe gezeigt, wie riskant starke Abhangigkeiten
sind, argumentiert Zorba im Gesprach mit c’t. ,Oster-
reich war abhangig von russischem Gas, und die
Auswirkungen haben wir deutlich gespurt.” Thm
gehe es nun allerdings nicht um Verbote bestimm-
ter Software, sondern um den Aufbau von Alternati-
ven, gemeinsam mit europaischen Partnern. ,Ein
Land wie Osterreich kann das nicht allein stemmen.*

Der Digitalpolitiker macht sich jedoch keine gro-
Ben Hoffnungen, dass die Bundesregierung seinem
Antrag folgt. ,In Osterreich ist die Debatte iiber digi-
tale Souveranitat kaum vorhanden®, sagt er.

Frankreich: ,La Suite Numérique*“
als MS-Alternative

Auch die franzosische Regierung wollte auf Anfrage
keine Details zur Nutzung von Microsofts Cloud-
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diensten und On-Premise-Produkten durch Behor-
den verraten. ,Aktuell nutzen viele Behorden pro-
prietare, kommerzielle Losungen wie Microsoft Of
fice®, erklarte eine Sprecherin der interministeriellen
Digitalisierungsbehorde DINUM lediglich.

Doch das traditionell auf Souveranitat bedachte
Frankreich hat seinen Behorden schon 2021 relativ
strenge Regeln fur die Nutzung von Clouddiensten
auferlegt. Die Daten franzosischer Brger oder Unter-
nehmen dirfen in der Regel nur mit Diensten ver-
arbeitet werden, die immun gegen Nicht-EU-Geset-
ze sind und Anforderungen der franzosischen Cyber-
sicherheitsbehorde erfiullen. Ausnahmen sind mog-
lich, aber die DINUM betonte 2021, dass Microsoft
365 die Anforderungen nicht erfullt. Der Clouddienst
dirfte in franzosischen Behorden daher nicht die
Regel sein, ahnlich wie in Deutschland auf Bundes-
ebene.

Und genau wie Delos in Deutschland will auch
ein franzosisches Unternehmen Microsofts Cloud-
dienste fur Behorden in speziellen Rechenzentren
betreiben, um den Zugriff durch US-Behorden zu
erschweren: Bleu, ein Joint Venture des Telekommu-
nikationskonzerns Orange und des Beratungshau-
ses Capgemini. Wie Delos arbeitet Bleu zurzeit daran,
die Einhaltung der staatlichen Sicherheitsanforde-
rungen nachzuweisen.

Seit der Coronapandemie entwickelt Frankreich
zudem Open-Source-Anwendungen fur Office-Aufga-
ben. Die 2021 offiziell vorgestellte Suite hief zu-
nachst SNAP und bestand aus dem Matrix-kompa-
tiblen Messenger Tchap sowie Tools fur Audio- und
Videokonferenzen sowie einer Dateiablage mit in-
tegriertem Online-Office. 2022 taufte die DINUM das
Paket in La Suite Numérique um. Diese umfasst
mittlerweile auch Open-Source-Tools fur Mail, Daten-
banken und Tabellen sowie den Transfer grofer
Dateien. Der bereits erwahnte Editor Docs gehort
ebenfalls dazu.

Ahnlich wie das ZenDiS in Deutschland verzahnt
die DINUM die diversen Open-Source-Tools technisch
miteinander und vereinheitlicht die Bedienoberfla-
che. Allerdings gehen die beiden Staaten dabei
unterschiedlich vor: Das ZenDiS entwickelt die Soft-
ware nicht selbst, sondern vergibt Entwicklungs- und
Supportauftrage an die Hersteller der Software,
etwa Nextcloud, Univention oder Open-Xchange. Die
DINUM beschaftigt hingegen selbst viele Software-
entwickler und beauftragt Freelancer. ,Die Reinter-
nalisierung essenzieller digitaler Fahigkeiten ist ein
Schwerpunkt der Digitalstrategie der franzosischen
Regierung®, betonte die DINUM gegentber c't.
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La Suite und openDesk warten
noch auf den Durchbruch

Mit dieser Strategie hat die DINUM franzosische
Open-Source-Entwicklerfirmen gegen sich aufge-
bracht. Deren Verband CNLL wirft der Regierung vor,
den Unternehmen mit der mit Steuergeldern ent-
wickelten Software unfaire Konkurrenz zu machen.
,Die DINUM spielt gegen ihr eigenes Team®, heif3t
es in einer CNLL-Stellungnahme vom August 2024.

Auch der franzosische Rechnungshof sieht ,lLa
Suite Numérique® kritisch. ,Es ist zwar wlinschens-
wert, dass der Staat bei Schwierigkeiten mit privaten
Plattformen Gber eine souverane Rickzugsmoglich-
keit verfligt, aber die Ergebnisse entsprechen nicht
den getatigten Investitionen®, heifit es in einem
Bericht der Rechnungspriifer aus dem Juli 2024. Die
meisten Staatsbediensteten wissten nichts von
dem staatlichen Officepaket und die Nutzungszah-
len mehrerer Tools seien ricklaufig.

Wie viele franzosische Beamte inzwischen ,La
Suite” anstelle von Microsoft Office nutzen, ist nicht
bekannt. ,Mehrere Behorden haben Tools der Suite
Numérique eingeflihrt®, teilte die DINUM auf An-
frage lediglich mit. Tchap komme aktuell auf 230.000
Nutzer pro Monat. Die anderen Tools werden ver-
mutlich weniger stark genutzt.

Im Vergleich zum deutschen openDesk scheint
,La Suite® jedenfalls eher glinstig. Laut dem Bericht
des Rechnungshofs investierte DINUM bis Ende
2023 rund 9,3 Millionen Euro in die Entwicklung, die
jahrlichen Wartungskosten werden mit 5 Millionen
Euro beziffert. Aus Sicht der Pariser Rechnungsprufer
sind diese Kosten ,erheblich®. Doch das deutsche
Bundesinnenministerium investierte allein bis Mitte
2024 rund 35 Millionen Euro in die Entwicklung von
openDesk, fur die damals noch der norddeutsche
IT-Dienstleister Dataport zustandig war.

Auch openDesk hat den Durchbruch noch nicht
geschafft: Das ZenDiS verzeichnete im April zwar
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EuroStack & Co.: Neue europadische Initiativen Fir
digitale Souveranitat

Mit Gaia-X wollten die deutsche und die franzosische Regie-
rung schon 2019 die Wetthewerbsfahigkeit europaischer
Cloudanbieter starken. Das Projekt wird von einigen Unter-
nehmen noch weiter vorangetrieben, es konzentriert sich
aber mittlerweile auf spezielle Aspekte, etwa auf Datenrau-
me flr die Industrie. Groflere Hoffnungen in Sachen ,digi-
tale Souveranitat® setzen Politik und Wirtschaft mittlerweile
auf jlingere Initiativen. Dazu gehoren zum Beispiel:

»Buy European“Klauseln: Die Europaische Kommission
will Ende des |ahres eine Reform des europaischen Verga-
berechts vorstellen, das immer dann eingehalten werden
muss, wenn staatliche Stellen in Europa etwas einkaufen
wollen. Brissel konnte darin eine Buy-European-Klausel
verankern, also den Behorden vorschreiben, europaische
Anbieter zu bevorzugen. ,Durch ein Gebot fir offentliche
Verwaltungen, mindestens die Halfte ihrer digitalen Dienst
leistungen, insbesondere Clouddienste, bei europaischen
Anbietern zu beschaffen, konnten wir die Nachfrage gene-
rieren, die europaische Unternehmen flr ihre Investitions-
sicherheit benotigen®, sagt Axel Voss, der fur die (DU im
Europaparlament sitzt. Auch die Griinen-Europaabgeord-
nete Alexandra Geese beflirwortet eine solche Regel.

EuroStack: Die EuroStack-Initiative wurde unter anderem
von der EU-Abgeordneten Alexandra Geese und den Wirt-
schaftswissenschaftlerinnen Cristina Caffara und Francesca
Bria ins Leben gerufen. Sie fordern, dass die EU sich nicht
darauf beschrankt, Tech-Konzerne zu regulieren, sondern
einheimische Anbieter starker fordert - mit Steuergeld, aber
auch mit privatem Wagniskapital. Eine Studie von Bria und
weiteren Autoren zeigt auf, auf welchen technischen Ebe-
nen Europa von den USA und China abhangig ist und wel-
che EU-Firmen bereits Alternativen bieten. Die neue Bundes-
regierung will laut Koalitionsvertrag die EuroStack-Initiative
Jstarken®.

EU OS: Auf der Webseite eu-os.eu konzipieren der Daten-
schutzexperte Robert Riemann und Mitstreiter ein PC-Be-
triebssystem fir Nutzer im offentlichen Sektor. Als Basis

soll Fedora Linux dienen.

SECA: Die europaischen Cloudanbieter Aruba (Italien), lonos
(Deutschland) und Dynamo (Italien) arbeiten an einer offe-
nen API-Spezifikation, die Kunden den Wechsel zwischen
Cloudanbietern und den Betrieb von Multi-Cloud-Infrastruk-
turen erleichtern soll.

,70.000 Nutzende in allen Bundeslandern®, doch die
wenigsten davon durften auf Microsoft Office ver-
zichten. Und wenn man bedenkt, dass es im offent-
lichen Dienst bundesweit mehrere Millionen PC-
Arbeitsplatze gibt, wird klar, dass openDesk zurzeit
noch ein zartes Pflanzchen ist. Und mittlerweile
finanziert die Bundesregierung das Projekt nicht mehr
so grofzligig wie in den ersten |ahren, das ZenDiS
muss sparen.

Das Ziel der Zusammenarbeit

Doch die Kooperation zwischen Deutschland, Frank-
reich und den Niederlanden sowie die Pilotierung
von openDesk in der Schweiz zeigen: Europaweit
steigt das Interesse an freien Office-Apps flr Be-
horden. Und gemeinsam konnen die Europaer eher
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die Ressourcen zur Entwicklung wettbewerbsfahiger
Software aufbringen als allein.

Das Ziel bestehe nicht darin, ein einheitliches
europaisches Softwarepaket zu schnuren, sagt Ale-
xander Smolianitski, Head of Open Source Products
beim ZenDiS, im Gesprach mit c’t. ,Es geht eher um
Standards und Schnittstellen, die den Aufwand re-
duzieren, einzelne Anwendungen ein- oder auszu-
bauen.” So konne eine Produktlandschaft aus kom-
patiblen Tools entstehen. Nationen kénnten bei
Bedarf Apps voneinander Ubernehmen, aber auch
ihre individuellen Bedlrfnisse berticksichtigen.

Dass es um Open-Source-Software gehe, erleich-
tere die Zusammenarbeit enorm, betont Smolianitski:
,Man muss gar nicht uberlegen, ob andere den Code
sehen durfen, sondern man legt einfach zusammen
los.” (cwo) ¢t
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Die Necromancer-Challenge: Lerne zu hacken

Sie lernen, wie Sie Server mit nmap abklopfen, Passwarter im Eiltempo mit
Hydra knacken und Netzwerkverkehr mit Wireshark analysieren.

Elektroauto 2025

Lohnt sich der Umstieg aufs E-Auto derzeit - oder ist Abwarten die bessere
Wahl? Das Webinar liefert fundierte Antworten und Orientierung.

7o, Oktober

Warmepumpentechnik fiir Einsteiger

Wir erklaren die Arbeitsweise der verschiedenen Warmepumpen-Typen und liefern
Anhaltspunkte fir eine erste Machbarkeitsabschatzung in der eigenen Immobilie.

Sprach-KIl produktiv einsetzen

c't-Redakteure geben einen Uberblick iiber die gangigen Sprachmodelle.
Sie erldutern Kosten, Ressourcenbedarf und Einsatzmaglichkeiten.

'~ Mehr anzeigen a

heise.de/ct/Events
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Source ausbeuten

Immer mehr Behdrden setzen auf freie Software. Doch haufig beauftragen
sie Dumpinganbieter, die dem Open-Source-Okosystem schaden. Auch der

Steuerzahler zahlt am Ende oft drauf.

Von Christian Wélbert

an konnte meinen, in Deutschland herr-
M schen goldene Zeiten flir Open-Source-Ent-
wicklerfirmen, wiitet doch Donald Trump im
Weien Haus schlimmer denn je. Immer mehr Be-
horden erwagen deshalb, ihre Abhangigkeit von
US-Konzernen wie Microsoft und Cisco zu verringern
und auf Open-Source-Software umzusteigen.
Doch paradoxerweise profitieren die Unterneh-
men, die Open-Source-Software entwickeln, nur
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selten vom Trend zu ,digitaler Souveranitat® im of
fentlichen Sektor. Es komme immer wieder vor,dass
Trittbrettfahrer ihre Software libernehmen und dann
,mithilfe von Dumpingangeboten eine Ausschrei-
bung gewinnen®, beklagte im Frihjahr 2025 die
Open Source Business Alliance (OSBA), ein Verband
von Open-Source-Firmen.

Den OSBA-Mitgliedern geht es dabei nicht nur
um den entgangenen Umsatz. Die Dumpinganbieter
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kalkulierten ,haufig keinen ausreichenden Support
und keine ausreichenden Aufwande flir Weiterent-
wicklung, Pflege oder Upstream-Veroffentlichung
der Software ein®, warnt der Verband. Wenn die Pro-
jekte scheitern, miussten die etablierten Open-
Source-Firmen das Problem ausbaden. Die Misserfol-
ge schadeten dem ,Ruf der gesamten Open-Source-
Community“.

Das HessenConnect-Debakel

Manchmal werden die Entwicklerfirmen von den
Trittbrettfahrern sogar mit ,parasitaren Supportfra-
gen” Uberhauft, wie der Open-Source-Unternehmer
Peer Heinlein es in einer Prasentation formuliert. Er
spricht vom ,Kuckuck im Bieterverfahren®, der die
Software der Entwicklerfirmen zu einem ,Kampfpreis
unter den echten Herstellungskosten®anbiete, ohne
diese als Partner flr Wartung, Weiterentwicklung
oder Support zu beteiligen. Das sei zwar legal, wi-
derspreche aber den Gepflogenheiten der Branche
und gefahrde letztlich die Existenz der Entwickler-
firmen und ihrer Software.

Eine Ursache des Problems liegt darin, dass viele
Politiker sich zwar als Open-Source-Verfechtersehen,
die Branche jedoch kaum kennen. Gegentiber der
OSBA berichtete ein Open-Source-Herstelleranonym
von einem bizarren Gesprach: Vor anderthalb Jahren
hat mir der ClIO eines Bundeslandes zum Deal flr
die Videoarbeitsplatze mit unserer Software gratu-
liert und geschwarmt, dass er ein grof3er Open-
Source-Verfechter sei. Ich wusste zuerst nicht, wovon
er sprach, und dann stellte sich heraus, dass das
Unternehmen xyz mit unserer Software eine Aus-
schreibung gewonnen hat.”

Doch bei dem Thema geht es nicht nur um die
Interessen der Open-Source-Lobby. Auch die Steuer-
zahler sind am Ende oft die Dummen.

Beobachten lief3 sich das zum Beispiel in Hessen.
2022 kiindigte das Bundesland an, von Microsofts
Skype for Business auf ,0Open-Source-Losungen von
Element/Matrix und Jitsi unter einer einheitlichen
Oberflache” umzusteigen. Die Pressemitteilung las
sich so, als sei an dem Projekt namens ,HessenCon-
nect 2.0 auch die Element Software GmbH beteiligt.
Das ist die deutsche Niederlassung der Firma, die
Matrix-Software wie den Chatserver Synapse und
die Element-Clients maBgeblich entwickelt.

Die Ausschreibung hatte jedoch die Telekom-Toch-
ter TSystems gewonnen. Diese arbeitete im Rahmen
des Projektes nicht mit Element zusammen, sondern
mit anderen Unternehmen. Die T-Systems und ihre

Partner bedienten sich am Open-Source-Code und
begannen mit der Entwicklung zahlreicher Zusatz-
funktionen und Optimierungen, die das Land Hessen
forderte. Spatestens am 1. Januar 2025 sollte Hes-
senConnect 2.0 auf 35.000 IT-Arbeitsplatzen der hes-
sischen Behorden eingeflihrt werden, denn zu die-
sem Zeitpunkt liefen die Skype-Lizenzen aus.

Doch kurz vor Weihnachten 2024 teilte das hes-
sische Digitalministerium Uberraschend mit, Hes-
senConnect 2.0 sei ,zum aktuellen Zeitpunkt nicht
einsatzbereit®. Daher flihre man nun Webex von
Cisco als ,Ubergangslosung® ein. Auf Nachfrage von
c't erlauterte das Ministerium, TSystems habe die
Anforderung der Anwenderfreundlichkeit ,nicht
Uberzeugend und umfassend erfillt". -Systems und
einer der beteiligten Sub-Auftragnehmer wollten
sich auf Anfrage von c’t nicht offentlich zu dem
Thema aufiern.

Der Steuerzahler zahlt also nun doppelt: erstens
fur das HessenConnect-2.0-Projekt, zweitens flir die
ungeplanten Webex-Lizenzen. Und nicht nur das: Die
zahlreichen Optimierungen, die die Telekom und
ihre Subunternehmen entwickelt haben, flossen
nicht ,upstream® in den Code der Element-Clients
und der Serversoftware Synapse ein. Die Wahr-
scheinlichkeit ist deshalb grof3, dass dieselben oder
ahnliche Features im Auftrag anderer Behorden noch
einmal entwickelt werden. Der Steuerzahler wirde
also auch fiir die Optimierungen doppelt zahlen.

Trittbrettfahrer als
Sicherheitsrisiko

Ein ahnlicher Fall spielt in Bayern. Als das Bun-
desland eine Messenger-Anwendung fur seine
~BayernCloud Schule” (By(S) ausschrieb, setzte sich
ein Tandem aus dem [T-Konzern Fujitsu und dem
Koblenzer Unternehmen Sdui durch. Sdui tber-
nahm den Quellcode der Element-Clients und des
Synapse-Servers und entwickelte im Auftrag Bay-
erns Anpassungen. Die Quelltexte dieser Anpas-
sungen wurden ebenfalls nicht der Matrix-Com-
munity Ubergeben.

Die Anpassungen seien ,speziell auf die Bedurf-
nisse der bayerischen Schulen zugeschnitten®, eine
Bereitstellung ergabe deshalb ,keinen konkreten
Nutzen flir Produkte auerhalb der By(S®, rechtfer-
tigte sich das bayerische Kultusministerium auf An-
frage. Diese Argumentation kann man hinterfragen,
denn zu den Anpassungen gehorte laut Ministerium
beispielsweise auch eine ,PIN-Sperre fur einzelne
Raume zur Erhohung der Sicherheit®.
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Lernen Sie die ByCS
kennen

Entdecken Sie das umfassende Fonbildungsangebot
zur ByCS. Ob Selbstlernkurs, eSession oder ’

moderiertes Online-Seminar - die ALP Dillingen
unterstitzt Sie dabei, den digitalen Unt
und erfolgreich zu gestalten.

= Zum Fortbildungsangebot

Finden Sie auf Ihre Zielgruppe abgestimmte Unterstiitzung

Schiilerinnen & Schiiler Lehrkrafte ByCS-Admins Schulleitung Sachaufwandstrag

Zur ,BayernCloud Schule” gehort ein Messenger auf Matrix-Basis. Bayern

nutzt allerdings eine seit Ende 2023 veraltete Version des Chatservers.

Sogar zu Sicherheitsrisiken kann die Trittbrett-
fahrerei fihren. Denn wenn Dumpinganbieter be-
kannte Lucken nicht schnell genug schliefien oder
die Software ungeschickt konfigurieren, steigt die
Gefahr von Datenlecks und Hackerangriffen.

Im Fall des bayerischen Schul-Messengers fallt
auf, dass der dort verwendete Chatserver noch bei
Redaktionsschluss auf Version 1.97.0 von Synapse
basierte, die seit Dezember 2023 veraltet ist. Im
Hauptzweig von Synapse hat Element seitdem zahl-
reiche Sicherheitsllicken geschlossen, darunter zwei
als schwerwiegend eingestufte.

Das Kultusministerium sieht dennoch kein Prob-
lem darin, die alte Version einzusetzen. Dies sei ,leil
einer bewussten Strategie®. Die Sicherheitslticken

52  Admin-Wissen fiir die private Cloud

betrafen die bayerische Konfiguration nicht oder es
seien keine Auswirkungen zu erwarten. Updates
wiurden aber kontinuierlich evaluiert, obendrein
habe das Landesamt flr Sicherheit in der Informa-
tionstechnik das System getestet und freigegeben.

Bei Forks wie in Bayern oder Hessen gilt jedoch
grundsatzlich: |e tiefgehender und umfangreicher
die Anpassungen, desto aufwendiger wird es, Si-
cherheitspatches und andere Updates aus der Com-
munity einzubauen.

Patrick Alberts, der Produktchef der Entwickler-
firma Element, sorgt sich deshalb, dass die Strategie
des Ministeriums ,nicht nachhaltig ist und irgend-
wann zu einem Cybervorfall in den Schulen flihren
konnte®. Darunter wirde dann auch die Marke Ma-
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trix leiden und ,Open Source insgesamt als mal
wieder nicht so sicher abgestempelt®, sagte er im
Gesprach mit c't.

Sdui antwortete auf die Frage von c't nach kon-
kreten Beispielen fur Vertragsheziehungen zu Open-
Source-Herstellern nur ausweichend. Man gehe auf
Anforderungen der Bundeslander ein und richte sich
nach den entsprechenden offentlichen Ausschrei-
bungen, erklarte das Unternehmen.

Die c't-Recherchen losten wohl ein Umdenken in
Bayern aus. Das Kultusministerium teilte mit, dass
der beauftragte Dienstleister - gemeint ist Sdui-sich
mit der Element Software GmbH in Gesprachen lber
eine mogliche Zusammenarbeit befinde. ,Dies ist
insbesondere aufgrund der Grofie und Bedeutung
des Projekts erforderlich, um langfristige Wartung
und Weiterentwicklung zu gewahrleisten.“ Sdui und
Element zeigten sich auf Nachfrage beide zuversicht-
lich, aber bis Redaktionsschluss gab es keinen Ab-

schluss.
0SBA-Forderungen: Sdui ist auch bei weiteren Ausschreibungen von
ct.de/wra2 Behorden zum Zug gekommen. Zum Beispiel stellt

das Unternehmen flr das Land Berlin eine Video-

konferenzlosung auf Basis der Open-Source-Anwen-
dung BigBlueButton bereit.

Die OSBA hofft nun, dass Behorden ihre Ausschrei-
bungen klnftig so gestalten, dass Dumpinganbieter
nicht mehr im Vorteil sind. In einem Positionspapier
(ct.de/wrk2) schlagt der Verband Kriterien fiir die
,nachhaltige Beschaffung von Open-Source-Soft-
ware“ vor. Die Behorden sollen klinftig zum Beispiel
prifen, ob der Anbieter eine Geschaftsbeziehung
zum Softwarehersteller hat, ob erAnderungen an
der Software im Sinne des Grundsatzes ,Public
Money, Public Code” fiir die Allgemeinheit verfugbar
macht und ob er einen hochwertigen Support leis-
ten kann.

Manche Behorden setzen solche Kriterien bereits
heute um. Als Positivbeispiel gilt in der Open-Source-
Community etwa das Zentrum fur digitale Souvera-
nitat (ZenDiS), das bei der Entwicklung seiner Web-
Office-Suite mit Entwicklern wie Nextcloud, Univen-
tion und Open-X-Change zusammenarbeitet. Aber
auch die Bundeslander Schleswig-Holstein und
Thuringen werden von Entwicklern haufig als Positiv-
beispiele genannt. (cwo) ¢t
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Secure Public Cloud & Private Cloud

® Vollstandig in Deutschland betrieben und DSGVO-konform
© Zertifiziert nach I1SO 27001 (BS! IT-Grundséhutz)

©@ Open-Source-basiert, multi-regional, mandanténfahig

®© Erweiterbar um Managed Services & Security

Secure Public Cloud 14 Tage
kostenlos testen kyberio.com/spc

kyberio.




+ SovereignTech
Agency
\. -

Portokasse fur
Open-Source-Tech

In der digitalen Infrastruktur steckt allerorts Open-Source-Software aus unzahligen
Projekten. An der Finanzierung, die deren kontinuierliche Pflege und Weiterentwick-
lung sicherstellt, hapert es haufig. Seit Herbst 2022 verkleinert die Bundesrepublik
diese Liicke, zunachst mit dem Sovereign Tech Fund, aus dem die Sovereign Tech

Agency entstand.

Von Keywan Tonekaboni

pen-Source-Software hat sich zwar praktisch
O Uberall durchgesetzt. Doch Sicherheitslu-

cken wie Heartbleed in OpenSSL, Log4Shell
in Log4j oder der Angriff auf die xz-utils haben ge-
zeigt, dass man quelloffene und freie Software auch
pflegen muss. Daran beteiligen sich Nutzer, gemeint
sind inshesondere Firmen und Institutionen, aber
nur unzureichend. Hier setzte die vorherige Bundes-
regierung an und startete im Herbst 2022 den
Sovereign Tech Fund (STF). Noch vor dem Bruch der
Ampel-Koalition wurde dessen Arbeit in der neu ge-
grundeten Sovereign Tech Agency verstetigt.
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Doch zunachst ein Blick zurlick auf den Anfang.
Die Einrichtung des Sovereign Tech Fund klindigte
Ende Dezember 2021 Franziska Brantner (Blindnis
90/Die Grlnen), die damalige parlamentarische
Staatssekretarin im Wirtschaftsministerium, per
Tweet an. Das war kurz nach Bekanntwerden der
Sicherheitsltcke LoghShell und auf das davon be-
troffene Projekt Loglj verwies Brantner. Um die
Jdigitale Souveranitat [und] Innovationskraft der
deutschen Wirtschaft” zu erhalten, sollen mit dem
Sovereign Tech Fund ,0Open-Source Basistechnolo-
gien® gefordert werden, begrindete Brantner die
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’;5 Franziska Brantner
X

Wir gehen den

abgesicherte u verlassliche

Initiative. Die ersten sieben Open-Source-Projekte
der Pilotphase konnten im Oktober 2022 loslegen
und deckten ganz unterschiedliche Bereiche ab: Curl,
was neben dem gleichnamigen Kommandozeilen-
Tool auch eine wichtige Bibliothek fur Dateiliber-
tragungen bereitstellt; RubyGems und Bundler, eine
Paketverwaltung flr Ruby-Programme; OpenSSH
und OpenPGP, bei Letzterem die JavaScript- und Go-
Implementierungen; das VPN-Protokoll WireGuard;
aber auch OpenMLS (Ende-zu-Ende-Verschliisselung
von Nachrichten) sowie OpenBGPd, eine freie Imple-
mentierung des Routingprotokolls BGP.

Seitdem hat der Sovereign Tech Fund nach eige-
nen Angaben 60 Projekte unterstitzt und in diese
23,5 Millionen Euro investiert. Insgesamt 195 ,un-
terstlitzungswirdige Technologien® seien vom STF
identifiziert und liber 500 Antrage bisher eingereicht
worden. Die Vielfalt der Projekte hat sich seit der
Pilotphase noch vergrofert. Gefordert wurden und
werden bekanntere Projekte wie Gnome, Samba
oder Systemd ebenso wie welche flir Spezialisten,
etwa Yocto (Betriebssysteme flir loT-Gerate bauen)
oder OpenBLAS (Bibliothek fir lineare Algebra).

,Es geht um Tools, die andere Entwicklerinnen
nutzen, um selbst Software herzustellen oder zu
ermoglichen®, erklart Powen Shiah, Kommunika-
tionsmanager des STF, im Gesprach mit c’'t. ,Unser
Ziel ist die Starkung des Open-Source-Okosystems,
aufdasalle in der modernen Gesellschaft eigentlich
angewiesen sind, auch wenn wir es nicht wissen.”

an! hat gezeigt: nachhaltig

-Losungen sind die Grundlage

fur digitale Souveranitat u Innovationskraft der deutschen Wirtschaft.

@BMWi_Bund werden daher ab 2022 Open-Source

stechnologien fordern

Per X, friiher Twitter, kiindigte die griine Staatssekretdrin Brantner
2021 den Sovereign Tech Fund an.
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Obwohl der Sovereign Tech Fund nachhaltige
Forderung von digitalen Infrastrukturen und des
Open-Source-Okosystems fordert und explizit keine
Innovationen, war er zunachst bei SPRIND angesie-
delt, der Bundesagentur flr Sprunginnovationen.
Das hatte ganz pragmatische Grlinde, denn der STF
sollte moglichst schnell loslegen. Die SPRIND GmbH
stellt die Strukturen wie Verwaltung und einen
rechtlichen Rahmen bereit. Seit Herbst 2024 hat der
STF mehr Eigenstandigkeit bekommen, indem er in
die eigens gegrundete SPRIND-Tochtergesellschaft
Sovereign Tech Agency (STA) ausgegliedert wurde.
Unter dem Dach der Agency laufen neben dem ei-
gentlichen STF noch das Bug-Resilience-Programm
und weitere Projekte.

Push und Pull

Um Projekte fur die Forderungen - genannt Investitio-
nen-auszuwahlen, arbeitet der STF mit zwei Ansatzen.

Projekte konnen sich bewerben, indem sie ein
Online-Formular ausfullen. Im Vergleich zu Antragen
fur andere staatliche Programme beschranken sich
die Fragen auf das Wesentliche. Antragsteller mus-
sen Ubrigens nicht aus Deutschland kommen. Hin-
gegen setzt der STF bei den geschatzten Kosten
mindestens 50.000 Euro voraus, betreibt also keine
Mikroforderung.

Um das Ziel zu erreichen, fur die Allgemeinheit
nttzliche Basistechnologien zu starken, verlasst sich
der Sovereign Tech Fund nicht allein auf eingereichte
Bewerbungen, sondern versucht auch von sich aus
wichtige Komponenten und Projekte zu identifizie-
ren. Das Ubernehmen Scouts, die daftirin der Open-
Source-Community - etwa auf Konferenzen - unter-
wegs sind.

In beiden Fallen durchlaufen eingereichte oder
identifizierte Kandidaten das gleiche Verfahren. Zu-
nachst pruft eine weitere interne Stelle, ob sie die
Voraussetzungen wie Relevanz, Verbreitung und
Vulnerabilitat erflillen und ob es im Projekt die not-
wendige Expertise gibt.

Sind diese Voraussetzungen erfullt, erarbeitet das
Programmteam des STF gemeinsam mit den Projek-
ten den Projektrahmen. ,Das nennen wir Scoping®,
erlautert Kommunikations-Manager Powen Shiah.
,Dieser Arbeitsplan beinhaltet dann Milestones, die
dann im Dienstleistungsvertrag festgehalten wer-
den.” Der Projektplan wird anschlieffend noch von
externen Experten begutachtet.

Das ganze Verfahren dauert, vom Zeitpunkt der
Bewerbung bis ein Projekt beginnen kann, in der
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Soverei
Tech Fulﬁg

Start Ziele Technologien Programme Uberuns News Jobs

Regel gut sechs Monate. Die Projektvorhaben haben
haufig eine Laufzeit von 12 bis 18 Monaten.

Unbirokratische BUrokratie

Wahrend der Durchfuhrungsphase sollen die Projekte
sich auf die Umsetzung der vereinbarten Ziele kon-
zentrieren. Berichte werden auch in Form von Links
zu Pull-Requests akzeptiert. Wir versuchen immer
Komplexitat zu internalisieren, damit wir nicht noch
mehr Arbeit auf die schon Uberlasteten Open-Source-
Maintainer abladen®, betont Powen Shiah.

Fragt man bei bisher finanzierten Projekten nach,
bestatigen diese die unblrokratischen Ablaufe. ,Es
hatte von deren Seite nicht besser sein konnen®,
meint Tobias Bernard, der im Gnome-Projekt die For-
derung durch das STF mitorganisiert hat. Das sieht
auch Neal Walfield von Sequoia PGP so, einer mo-
dernen OpenPGP-Implementierung. ,Der Sovereign
Tech Fund hat uns bei der Umsetzung unseres Pro-
jekts relativ viel Freiheit gelassen®, betonte Walfield
gegenuber c't. ,Sie vertrauten darauf, dass wir wis-
sen, was das Beste fiir das Projekt ist. Das war sehr
entspannend.” Sequoia PGP erhielt zweimal eine
Finanzierung vom STF, wobei sie im ersten |ahr Ubers
Scouting ohne eigene Bewerbung angesprochen
wurden.

Neben den allgemeinen Investitionen gibt es
noch weitere Programme wie das Bug-Resilience-
Programm. Dieses soll helfen, Schwachstellen in
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Die Baukl6tzchengrafik
auf der Webseite des
Sovereign Tech Funds
spielt auf ein bekann-
tes xkcd-Comic an
(siehe ct.de/wh42).

@ InEnglish @ Dunkler Modus

L

verbreiteten Open-Source-Komponenten zu iden-
tifizieren. Man zahle nicht nur flir das blofe Finden
von Fehlern, hebt Powen Shiah hervor, ,sondern
auch flr die Fixes, weil das sonst einfach eine Last
fur die Projekte ware und kein Gewinn.” Fur das Bug-
Resilience-Programm arbeitet der STF mit der Platt-
form YesWeHack zusammen.

Relativ neu ist das ,Fellowship fur Maintainer*in-
nen® ein Stipendium fuir Projektleitungen von Open-
Source-Software. Hier werden aktuell finf Personen
furein Jahr auffreiberuflicher Basis bezahlt, um sich
auf ihre Aufgabe als Maintainer zu konzentrieren.
Eine weitere Person ist flir den Zeitraum als ,Main-
tainer*in-in-Residence” bei der STF angestellt.

Strategie oder Feigenblatt?

All diese Programme kosten Geld. Die alte Ampel-
Bundesregierung hatte schon geplant, das Budget
furdaskommende Jahrvon 17 auf 15 Millionen Euro
zu kirzen, aber in den Haushaltsverhandlungen
wurden die Mittel dann sogar auf 19 Millionen Euro
aufgestockt. Davon sollten zwei Millionen Euro auf
das Bug-Resilience-Programm fallen. Das Ganze
wurde Makulatur, als die Ampel-Koalition zerbrach
und vor den vorgezogenen Neuwahlen fur 2025 kein
Haushalt mehrverabschiedet wurde. Zu Redaktions-
schluss prangt auf der Webseite der Sovereign Tech
Agency ein Hinweis, dass aufgrund der vorlaufigen
Haushaltsfuihrung es zu langeren Entscheidungs-
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phasen Uber Investitionen seitens des STF kommt.
Die Arbeit gehe im kleinerem Rahmen weiter und
der Planungshorizont sei derzeit kiirzer, heifit es aus
der Sovereign Tech Agency.

Die c't fragte damals in dem Zuge bei allen Bun-
destagsfraktionen um deren Einschatzung. Die State-
ments der Abgeordneten sind weiterhin aufschluss-
reich, auch wenn bis auf den (SU-Abgeordneten
Reinhard Brandl alle anderen MdB mittlerweile nicht
mehr dem aktuellen 21. Deutschen Bundestag an-
gehoren.

Derdamalige digitalpolitische Sprecherder SPD-
Bundestagsfraktion, Jens Zimmermann, sah darin
ein ,wichtiges Signal, dass wir auch in Zeiten be-
grenzter Haushaltsmittel den Sovereign Tech Fund
weiter starken®. ,Ich kenne kein Programm der Bun-
desregierung, das investierte Euros effektiver in IT-
Sicherheit umwandelt als dieses®, meinte die griine
Bundestagsabgeordnete Sabine Griitzmacher.

Der FDP-Bundestagsabgeordnete Volker Redder,
damals noch Obmann im Digitalausschuss, sagte,
der STF sei zwar ein ,essenzieller Beitrag [...] zur
Starkung der digitalen Souveranitat und Cybersicher-
heit Deutschlands®, war aber insgesamt zurtickhal-
tender. Er pladierte fir eine initiierende Anschub-
hilfe, denn ,staatliche Forderung darf keine dauer-
hafte Losung sein.”

Zustimmung in der Sache, aber Kritik am Vorge-
hen der Bundesregierung kam von der Abgeordne-
ten Anke Domscheit-Berg, die da noch digitalpoli-
tische Sprecherin von Die Linke im Bundestag war:
Die Finanzierung des STF mlsse ,einerseits hoher
und langfristig gesichert werden.”

(SU-Abgeordneter Brandl, damals ebenfalls Mit-
glied im Digitalausschuss, vermisste eine ,aufei-
nander abgestimmte Open-Source-Politik”. Hinge-
gen habe die damalige Bundesregierung einen
,Lowenanteil der Mittel zum Aufbau der digitalen
Verwaltung flir proprietare Software aufiereuropa-
ischer Hersteller” ausgegeben. Er pladierte aufer-
dem flr die Weiterentwicklung des Sovereign Tech
Fund, um dartiber auch Open-Source-Kl zu fordern.

Die Kritik einer widersprtichlichen Open-Source-
Strategie teilten damals auch Open-Source-Ver-
bande. ,Der Sovereign Tech Fund (STF) [...] gehort
zweifelsohne zu den - wenn auch leider zahlen-
mafig lUberschaubaren - erfolgreichen Open-Source-
Vorhaben der Bundesregierung®, meint Peter Ganten,
Vorstandsvorsitzender der Open Source Business
Alliance. Allerdings mahnt er auch: ,Aus unserer Sicht
sollte der STF in der offentlichen Diskussion aber
nicht als Feigenblatt dazu verwendet werden, tber

die mangelnde Geschwindigkeit bei der grundle-
genden Open-Source-Transformation in der offentli-
chen Verwaltung hinwegzutauschen.”

Doch wie sieht es aus, wo jetzt die Union in der
aktuellen Bundesregierung die Federfiihrung hat?
Auf Nachfrage von c’t lobte ein Sprecher des noch
im Aufbau befindlichen neuen Bundesministeriums
,fur Digitales und Staatsmodernisierung” (BMDS)
die Arbeit der Sovereign Tech Agency. ,Sie hat sich
innerhalb weniger |ahre zu einem national wie auch
international viel beachteten Akteur des Open-
Source-Okosystems entwickelt”, so der Sprecher des
BMDS. ,Die Sovereign Tech Agency wird ihre erfolg-
reiche Arbeit auch in der neuen Legislaturperiode
fortsetzen.” Bleibt abzuwarten, wie sich das nach
der Sommerpause in den Haushaltsverhandlungen
manifestiert.

Anscheinend sieht man aber mittlerweile die
strategische Bedeutung. In dem Statement des Di-
gitalministeriums gegenuber c't heifit es weiter: ,Die
Sovereign Tech Agency leistet einen wichtigen Bei-
trag zur Starkung der digitalen Souveranitat Deutsch-
land und Europas.” Die Sovereign Tech Agency solle
ihre Erfahrungen als Wegbereiter flir die Forderung
von offenen digitalen Basistechnologien [..] auch
in das geplante European Digital Infrastructure Con-
sortium (EDIC) im Bereich digitaler Gemeinschafts-
glter” einbringen. Das OpenForum Europe veroffent-
lichte erst kiirzlich Machbarkeitsstudie zu einem EU
Sovereign Tech Fund (EU-STF). Adriana Groh, Mitgriin-
derin und CEO der Sovereign Tech Agency findet: ,Die
Studie zum EU-STF unterstreicht, was wir seit 2022
vertreten: schlanke, unabhangige und zielgerichtete
Investitionsstrukturen starken das Open-Source-
Okosystem wirkungsvoll und sichern die Basis fiir
Innovation, Wettbewerbsfahigkeit und Resilienz.”
Man freue sich darauf, gemeinsam mit weiteren Mit-
gliedstaaten und Akteuren auf EU-Ebene daran zu
arbeiten.

Dass kaum jemand den Sovereign Tech Fund
grundsatzlich infrage stellt oder gar von der neuen
Bundesregierung abgewickelt wird, zeigt, wie erfolg-
reich der STF agiert, wenn auch mit Uberschaubarem
Budget. Von seiner Arbeit profitieren Unternehmen,
aber auch andere staatliche Einrichtungen und die
Zivilgesellschaft, die diese Komponenten fur den
Aufbau eigener digitaler Infrastruktur bendtigen.
Den Nutzen haben auch Akteure im europaischen
Ausland erkannt, weshalb es Bestrebungen gibt,
einen STF auch auf EU-Ebene zu installieren. Bleibt
zu hoffen, dass sowohlim Bund als auch der EU das
Unterfangen ausreichend finanziert wird.  (ktn) €&
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Das Self-Hosting-
Kompendium

Der Clouddienst nervt, wird immer teut
werden? Das brauchen Sie, um Ar
bis Hausautomation und Bilde|
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Von Jan Mahn

Darum lohnt sich Se
Werkzeuge fir Admins
Dienste im Internet verofFe
Reverse-Proxy einrichten

Virtualisierung mit Proxmox

Loslegen mit Proxmox
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dem eigenen Raspberry Pi oder NAS sowie

aufselbst betriebener oder gemieteter Server-
hardware laufen problemlos Dateiablagen, Blogs,
Chatserver, kollaborative Office-Suiten und vieles
mehr. Damit versorgen Sie nicht nur sich selbst, son-
dern auch Ihre Familie oder gar ein kleines Btiro oder
einen Verein. Wer in der gllicklichen Lage ist, einen
wirklich breitbandigen Breitbandanschluss buchen
zu durfen, kann auch von unterwegs ruckelfrei auf
die selbst betriebenen Dienste zugreifen.

Dennoch galt SelfHosting lange als Hobby, an
dem sich nur unbelehrbare Bastler und IT-Nostalgi-
ker erfreuen konnten - alle anderen genossen in
den vergangenen |Jahren den Komfort, den fertige
Angebote aus der Cloud versprachen: Software-as-
a-Service, also von anderen verwaltete Rundum-
sorglos-Pakete. Doch spatestens seit die USA mit
groflem Tamtam an ihrem Status als verlasslicher
Handelspartner sagen und sowohl
Nutzer als auch Unternehmen dari-
ber nachdenken, ob und wie man
US-Schwergewichten entkommen

S elfHosting ist digitale Selbstversorgung. Auf

Haben Sie Ihre Familie tiberredet, die

Worte der Warnung

Hic sunt dracones! Wenn Sie bis zu diesem Punkt
gelesen haben, sind Sie womaéglich fest entschlos-
sen, einen Serverdienst auf heimischer Infrastruktur
zu betreiben und aus dem Internet erreichbar zu
machen. Das mochte lhnen diese Artikelreihe kei-
neswegs ausreden und Sie vielmehr mit dem noti-
gen Wissen flr dieses Vorhaben ausstatten. Gleich-
zeitig ist aber eine Warnung angebracht: Damit Sie
Dienste aus dem Internet ansprechen konnen, mus-
sen Sie die Firewall Ihres Routers gezielt durchlo-
chern. Dieser digitale Schutzwall grenzt Ihr heimi-
sches Netz in der Standardeinstellung vom Internet
ab und lasst alle Anfragen von aufien kategorisch
abprallen.

Mit der bewussten Entscheidung, die Tir einen
Spalt weit zu 6ffnen, werden Sie zum Serverbetrei-
ber im weltweiten Internet. Dass sich dort nicht nur
freundlich gesinnte Surfer herum-
treiben, sollte sich allgemein her-

kommerziellen Clouddienste zu deakti-  umgesprochen haben. Das bedeu-
vieren und Kontakte und Termine auf

tet kein unkalkulierbares Risiko

kann, ist auch Self-Hosting als eine  Ihrem Server abzulegen, wird IhrHandy  und Panik ware unangebracht.

mogliche Strategie wiederim Trend.  schlimmstenfalls auch nachts klingeln,
wenn der Server Schluckauf hat.

Mit Self-Hosting bezeichnen wir im
Folgenden alle Formen von selbst
betriebenen Diensten, die Sie unter eigener Kont-
rolle haben: Das kann auf Hardware sein, die Sie
selbst besitzen, aber auch auf virtuellen oder phy-
sischen Maschinen, die Sie angemietet haben und
die in einem Rechenzentrum stehen.

Was hosten?

An Serversoftware, zumeist Open Source, die man
selbst betreiben kann, mangelt es wahrlich nicht.
Viele aktive und grofie Communities pflegen Pro-
jekte, die sich im Funktionsumfang nicht hinter kom-
merziellen Angeboten verstecken mussen. Next-
cloud, die Dateiablage, die so viel mehr ist als eine
schnode Ablage, fallt zweifelsohne in diese Kate-
gorie. Im nachfolgenden Kasten finden Sie eine Liste
mit Software, deren Eigenbetrieb wir schon erfolg-
reich getestet haben und empfehlen konnen. Um
konkrete Software soll es in dieser Artikelreihe je-
doch nicht gehen,sondern um alles, was Sie fur den
sicheren und stabilen Betrieb sonst noch wissen
mussen: von der Einrichtung der Internetverbindung
bis zum Software-Unterbau und zur Security. Vor
allem geht es um Entscheidungen. Denn vorm
Selbsthosten gilt es einige davon zu treffen.

Leichtfertig sollten Sie jedoch nie-
mals Dienste im Internet verof-
fentlichen. Sichere Passworter, am
besten Zweifaktorauthentifizierung, sind genauso
Pflicht wie die stets aktuelle Version lhrer Software:
Updates nicht einzuspielen, ist als Admin keine Op-
tion. Aber keine Angst: Fur die automatische Pflege
Ihrer Server gibt es probate Hilfsmittel, die wir im
Artikel ab Seite 64 vorstellen.

Ab Seite 70 widmen wir uns dann verschiedenen
Strategien, wie Sie das Tor zur AuBenwelt gezielt
offnen und verschlusselte Verbindungen von unter-
wegs aufihre selbstverwalteten Dienste herstellen.
Flir Fortgeschrittene, die mehrere Standorte betrei-
ben, eigene Domains einsetzen oder einen ganzen
Zoo an Diensten veroffentlichen, empfehlen wir den
weiterflihrenden Artikel ab Seite 78.

Unsere abschliefende Warnung betrifft weniger
technische als vielmehr zwischenmenschliche Pro-
bleme: Sobald Sie nicht mehr alleiniger Nutzer Ihres
Servers sind, die Nextcloud beispielsweise Freunden
und Verwandten bereitstellen, sind Sie verantwort-
lich flir den reibungslosen Betrieb. Haben Sie Ihre
Familie Uberredet, die kommerziellen Clouddienste
zu deaktivieren und Kontakte und Termine auf lhrem
Server abzulegen, wird lhr Handy schlimmstenfalls
auch nachts klingeln, wenn der Server Schluckauf
hat. Bevor Sie anderen digitales Obdach gewahren,
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sammeln Sie erste Erfahrungen mit sich selbst als
einzigem Nutzer.

Welches Gerat?

Nach dieser Vorrede ist es Zeit flir etwas Hardware-
kunde fur angehende Serverbetreiber. Die gute
Nachricht: Server kann jeder Computer sein, der
dauerhaft lber das Netzwerk erreichbar ist und
einen Serverdienst, zum Beispiel einen Webserver,
ausflhrt. Technisch gesehen konnte jeder ausge-
musterte Desktop-PCund jedes Notebook als Server
laufen. Empfehlenswert ist das jedoch nicht, weil
SelfHosting damit schnell unwirtschaftlich wird.
Schuld ist der Energiebedarf: Ein Monat hat im
Schnitt 730 Stunden, schon ein Rechner mit 50 Watt
Leistung genehmigt sich im Dauerbetrieb 36,5 Kilo-
wattstunden Strom Uber diesen Zeitraum. Bei einem
realistischen Einkaufspreis von 30 Cent sind das
bereits saftige 11 Euro Stromkosten im Monat.

Weil die Stromaufnahme ein entscheidender Fak-
tor fur die Wirtschaftlichkeit des Heimbetriebs ist,
sind vor allem Mini- und Einplatinencomputer be-
liebte Hardwareplattformen flr zu Hause. Allen
voran der Raspi mit seinem genligsamen ARM-Pro-
zessor: Beim aktuellen Raspberry Pi 5 mit 16 GByte
RAM maflen wir im Leerlauf eine Leistung von 2,95
Watt, was etwa 2 Kilowattstunden Strom im Monat
entspricht. Soll der Heimserver auch grof}e Daten-
mengen speichern, also zum Beispiel die Foto-, Film-
oder Dokumentensammlung beherbergen, ist oft
ein NAS das Mittel der Wahl. Wie hoch die Strom-
kosten im Monat sind, hangt mafigeblich von der
Festplattenbestlickung ab.

Zwischen Raspberry Pi und Desktop-PC liegen in
Sachen Strombedarf die Mini-PCs. In Ausgabe
17/2024 haben wir einen Bauvorschlag vorgestellt,
der mit 7 bis 10 Watt auskommt und nicht nur als
Desktop-PC, sondern auch als Heimserver dienen
kann [1]. Die monatlichen Stromkosten liegen bei
bis zu 2,20 Euro - die Anschaffungskosten bei 600
Euro. Die mussen Sie fur die Kalkulation auf eine
realistische Nutzungszeit umlegen. Eine weitere
Option: gebrauche Thin Clients, die man schon ab
90 Euro ergattern und mit einer SSD ausristen kann.

Wer bereit ist, sich von der engen Definition des
Self-Hostingsim Sinne von ,eigene Hardware, eige-
ner Strom”“ zu verabschieden, kann dartber nach-
denken, virtuelle Maschinen bei einem Hoster zu
mieten. Die bekommt man, gerade im Vergleich zu
den oben genannten Hardware- und Stromkosten,
erstaunlich glinstig. Eine solche MietVM enthalt nur
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ein nacktes Server-Betriebssystem, auf dem es ge-
nauso viel zu entscheiden, konfigurieren und pfle-
gen gibt wie auf eigener Hardware. Volle Kontrolle,
aber auch die volle Verantwortung.

Wenn virtuelle Mietserver fur Sie infrage kom-
men, finden Sie am Ende dieses Abschnittes in der
Tabelle exemplarisch Angebote bei deutschen und
europaischen Hostern. Sobald Sie Strom- und Hard-
warekosten fur eigene Server gegenrechnen, wer-
den Sie schnell feststellen, dass sich solche Ange-
bote durchaus lohnen kénnen.

Leichter fallt die Entscheidung fur eigene Hard-
ware,sobald Sie diese auch furAufgaben einsetzen,
furdiesie in den eigenenvier Wanden stehen muss:
Eine Smart-Home-Zentrale beispielsweise, die wo-
moglich auch Funk-Sticks ftir Protokolle wie Zighee
ansteuert, oder das Backup-Ziel flr die lokalen PCs
sind zu Hause besser aufgehoben als irgendwo im
Rechenzentrum.

Falls Sie die Kosten fiir Selbstbetrieb oder Miet-
server jetzt vom Self-Hosting abschrecken, sollten
Sie gegenrechnen, welche Abos bei Cloud-Anbietern
Sie vielleicht perspektivisch sparen konnen.

Sparsamer Kleinserver: Ein Mini-PC wie
unser Bauvorschlag mit Ryzen 5
kommt mit 7 bis 10 Watt aus.

Weil ein Heimserver meist
ununterbrochen lauft,

lohnt sich sparsame
Hardware iiber die
Laufzeit.
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Exemplarische Angebote bei deutschen Hostern

Hetzner vServer (X22 mit 2 vCPU-Kernen und virtueller Server mit Linux 451€
4 GByte RAM
Hetzner StorageBox 21 mit 5 TByte Speicherplatz als Backup-Ziel BE
oder Datenhalde
10NOS VPS XS mit 1vCPU-Kern und 1GByte RAM  virtueller Server mit Linux 1€ (Einrichtung:
einmalig 10 €)
Netcup VPS 250 G11s mit 2 vCPU-Kernen und virtueller Server mit Linux 39€
2GByte RAM
Softwareauswahl riante ohne grafische Oberflache gibt. Einen grafi-

Eng mit der Wahl der Hardware verbunden ist die
Wahl des Serverbetriebssystems. Windows mag flr
Nutzer von Windows 10 oder 11 auf dem Desktop
wie eine naheliegende Wahl erscheinen. Richtig ist:
Es gibt von Microsoft eine Windows-Variante namens
Windows Server. Erste Wahl flir Self-Hosting ist Win-
dows Server aber nicht. Seine Starken spielt er aus,
wenn er interne Serverdienste fur ein Windows-
Netzwerk (zum Beispiel Active Directory, Druck- und
Dateiserver) bereitstellen soll, wie es in Firmennet-
zen Ublich ist.

Unsere Empfehlung flir Heimserver jeder Art ist
klar Linux. Weil man das immer in Form einer Dis-
tribution installiert und nicht einfach den nackten
Linux-Kernel herunterladt, steht man direkt vor der
nachsten Entscheidung: Distributionen gibt esviele
und es lasst sich vortrefflich streiten, welche fur Ein-
steiger ins Self-Hosting die beste ist. In jedem Fall
bietet sich eine Distribution an, die es in einer Va-

schen Desktop brauchen Sie fur den Serverbetrieb
nicht, den sollten Sie sich sparen.

Fir Neulinge empfiehlt sich aus unserer Sicht
eine Distribution, die den Debian-Paketmanager Apt
furdie Installation eingebaut hat. Der grofie Vorteil:
Die allermeisten Linux-Anleitungen, denen Sie be-
gegnen werden, erklart die Installation mindestens
mit Apt und nur manchmal auch mit anderen Paket-
managern. Steigen Sie beispielsweise mit Ubuntu
Server ohne grafische Oberflache ein. Wenn Sie sich
fur einen Raspberry Pi als Hardware entscheiden,
ist Raspberry Pi OS das gangigste Betriebssystem.
Das ist ein Ableger von Debian und optimiert fur
den Betrieb auf dem ARM-Prozessor des Raspis.

Auf einem NAS stellt sich die Betriebssystem-
frage aufden ersten Blick nicht, dort konnen Sie das
(meist ebenfalls Linux-basierte) System nutzen, das
der Hersteller sich daftir ausgedacht hat - wenn Sie
sich nicht fur eine Open-Source-Alternative wie True-
NAS entscheiden. Fir ein NAS als Einsteigergerat
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spricht auf den ersten Blick, dass die Hersteller viele
Alltagsaufgaben hinter grafischen Weboberflachen
verstecken und Sie nicht am ersten Tag mit SSH und
Kommandozeile hantieren mussen. Andererseits:
Wie Sie ab Seite 64 lesen, gehort genau das zum
SelfHosting dazu, und spatestens bei Problemen
ist solches Handwerkszeug essenziell.

Ein NAS kann man jedoch auch anders nutzen:
als Gastgeber fur virtuelle Maschinen, sofern die
Hardware flr Virtualisierung geeignet ist. Wenn Sie
Serverdienste und reinen Dateispeicheralltag des
NAS trennen wollen, aktivieren Sie im NAS-Betriebs-
system die Virtualisierungsfunktion und richten eine
VM mit einem Linux-Serversystem ein.

Einsteigerfreundliche grafische Oberflachen, die
grofie Teile der Einrichtung verstecken, bekommen
Sie auch abseits der NAS-Betriebssysteme zum Bei-
spiel mit Systemen wie YunoHost oder Unraid (kos-
tenpflichtig). Wie bei den NAS gilt: Spatestens bei
schwerwiegenden Problemen sind Sie dankbar,
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wenn Sie sich von Anfang an mit Kommandozeile
und technischem Unterbau vertraut gemacht haben.

Loslegen

Die beste Zeit, um mit dem Self-Hosting loszulegen,
ist jetzt! Nie zuvor war es so leicht wie heute. Soft-
ware muss heute, Technik wie Containerisierung sei
Dank, nicht mehr zu Fuf installiert und verdrahtet
werden. Hat man sich einmal eingerichtet, lauft ein
neuer Dienst in wenigen Minuten.

Die wichtigsten Zutaten haben Sie vermutlich
bereits: einen Internetanschluss und irgendwas, das
als Linux-Server herhalten kann. Bevor Sie lhr Abo
bei Google und Dropbox kiindigen konnen, gibt es
zwar noch viel zu lernen, aber Sie 6ffnen mit dem
ersten selbst betriebenen Dienst die Tir flr ein ver-
gnugliches Hobby. Wenn Sie Self-Hosting als solches
sehen, mussen Sie den Bleistift flr die Wirtschaft-
lichkeitsrechnung nicht allzu sehr spitzen.  (jam) ¢&

Es kann so einfach
sein: Mit einem
Unterbau wie Yuno-
Host installieren Sie
Serversoftware mit
wenigen Klicks.
Grundwissen liber
Linux und die Tech-
nik im Unterbau soll-
ten Sie sich dennoch
aneignen - spétes-
tens bei Problemen
werden Sie dafiir
dankbar sein.
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Werkzeugkunde fur
Server-Admins

Wer erstmals selbst Serverdienste betreiben will, muss sich friiher oder spater
mit ungewohntem Handwerkszeug auseinandersetzen. Wir geben einen Uberblick,
damit Sie wissen, was auf Sie zukommt, und im Notfall keine unliebsamen Uber-

raschungen erleben.

Von Jan Mahn, Peter Siering und Sylvester Tremmel

das sind nur die Computer von jemand ande-

rem. Der Spruch enthalt einen wahren Kern;
mit einem eigenen Server sorgen Sie daftr, dass es
wieder (oder erstmals?) Ihre eigenen Computer sind,
auf denen Ihre Dienste laufen - oder zumindest
Computer, die Sie kontrollieren. Aber obwohl Server
auch blof Computer sind, gibt es einige Unterschie-

E in verbreiteter Witz lautet: Es gibt keine Cloud,
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de im Vergleich zu PCs oder Laptops, mit denen Sie
sich vertraut machen sollten, wenn Sie unter die
Selbst-Hoster gehen.

Kopflos auf der Kommandozeile

Dervielleicht wichtigste Unterschied: Server betreibt
man meistens ,headless®, also ohne Kopf. Damit ist

Bild: KI, Collage c't
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gemeint, dass in der Regel kein Monitor und keine
Eingabegerate an das System angeschlossen sind
und dass auf ihm keine grafische Desktopumgebung
installiert ist - schlicht, weil es keinen Grund daftr
gibt. Auf einem rund laufenden Server arbeitet man
nicht direkt und wenn ein Server mit Problemen
kampft, will man moglichst simple und direkte Zu-
griffsmethoden, die kaum in Mitleidenschaft gezo-
gen werden konnen.

Bei Servern auf eine Desktopumgebung zu ver-
zichten bedeutet keinesfalls, ganz allgemein grafi-
sche Oberflachen (GUIs) zu meiden. Typischerweise
stellen Serverdienste Weboberflachen zur Verfu-
gung, sodass man sie bequem und grafisch im Brow-
ser verwalten kann.

Es empfiehlt sich aber in jedem Fall, ein wenig
Vertrauen zur (Linux-)Kommandozeile aufzubauen.
Je nachdem, welches Server-Betriebssystem Sie
wahlen, werden Sie wahrend oder nach der Instal-
lation ohnehin einige Schritte damit gehen mussen.

Choose the type of installation

for the installation.

| ZUSAMMENFASSUNG DER INSTALLATION

() Ubuntu (minimized

Additional options

(8]
LOKALISIERUNG

g Tastatur
Deutsch (ohne Akzenttasten)

Sprachunterstiitzung
Deutsch (Deutschland)

Zeitund Datum
Europa/Berlin Zeitzone

BENUTZEREINSTELLUNGEN

Root-Konto
Root-Konto ist deaktiviert

® Benutzer anlegen
@ . i kein Benutzer erstellt
fedora
SERVER

3 de (nodea...
SOFTWARE SYSTEM
(Q‘ Installationsquelle @ Installations-Ziel
y £ B Automatische Partitionierung
ausgewshit
@ Software-Auswahl (:) Netzwerk und Hostname

Studieren Sie die Installations- und Post-Installa-
tions-Dokumentation des Betriebssystems aufmerk-
sam. Es ist allemal besser, sich die Sache in Ruhe
anzusehen, wenn man sich ohnehin in Neues ein-
arbeitet, als erst dann in dieser Umgebung zu lan-
den, wenn ein Server Probleme entwickelt und auch
keine grafische Oberflache mehr bereitstellen kann.

Es ist daher keine schlechte Idee, Server auch
dann headless zu installieren, wenn man die Wahl
hat. Viele Linux-Distributionen flir Server kommen
standardmaflig ohne grafische Oberflache, etwa die
von Ubuntu oder Fedora. Andere, wie Debian, fragen
explizit nach und ansonsten gibt es in der Regel
dedizierte Installationsimages ohne Desktop, etwa
~Raspberry Pi OS Lite“ falls ein Raspi lhr Server wer-
densoll. Links zu allen im Text genannten Projekten
finden Sie unter ct.de/wb9e.

Klassischerweise installiert man auf Linux-Sys-
temen Software Uber eine Paketverwaltung wie apt,
dnf oder dergleichen. So konnte man oft auch die

[ Help ]

FEDORA 42 INSTALLATION

Akiv: enpls0

Beenden L starter

verindert, bis Sie auf

Die Server-Installation selbst mag textbasiert (im Bild Ubuntu) oder grafisch sein (Fedora), am Ende landet man

meist auf der blanken Kommandozeile - und das ist auch gut so.
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eigentlichen Dienste installieren, flir deren Betrieb
man einen Homeserver haben mochte, aber davon
raten wir ab; unter anderem, weil man Probleme
bekommt, wenn mehrere Dienste auf demselben
Server miteinander inkompatible Voraussetzungen
haben. Es ist zeitgemafer, Dienste lber Container
bereitzustellen.

Uber die Paketverwaltung sollten Sie daher nur
Werkzeuge installieren, die zum Betrieb der Maschine
unerlasslich sind - soweit die Betriebssysteminstal-
lation sie nicht schon mitgebracht hat. Das trifft ein-
mal auf die Containerlosung Ihrer Wahl zu (siehe
unten), auf eventuell liebgewonnene Administrati-
ons- und Diagnosewerkzeuge und auf einen SSH-
Server, in der Regel OpenSSH. Achten Sie darauf,
regelmafig (Sicherheits-)Updates fir installierte
Pakete einzuspielen; entweder manuell oder indem
Sie unattended-upgrades(Ubuntu), dnf-automatic (Fe-
dora) oder dergleichen installieren und einrichten.

Verlassliche Verbindung

SSH ist das Mittel der Wahl, um unter Linux (und
auch vielen anderen Betriebssystemen) auf einen
entfernten Server zuzugreifen: Per SSH kommen Sie
auf jedes (Linux-)System. Auch viele NAS - die alle
zur normalen Verwaltung ein Web-GUI mitbringen
- erlauben den Zugriff per SSH; es lohnt sich, das
Tool kennenzulernen.

Der Befehl ssh maxdexample bringt Sie auf die Kom-
mandozeile des Servers example und meldet Sie dort
mit dem Benutzernamen max an; example darf auch
eine |P-Adresse sein. Auf dem Server muss daftr der
erwahnte SSH-Server installiert sein (und laufen),
auf dem PC, mit dem Sie sich Zugang verschaffen
wollen, ein SSH-Client. Letzteren haben alle relevan-
ten Betriebssysteme vorinstalliert, sogar Microsoft
erbarmte sich und spendiert Windows seit Version
10 einen SSH-Client. Die langjahrige Behelfslosung
PuTTY brauchen Sie nicht mehr.

Standardmafig mussen Sie das Passwort des
Benutzerkontos kennen, mit dem Sie sich anmelden
mochten. Das ist praktisch, weil SSH dann wie eine
lokale Anmeldung am Server funktioniert, aber eher
unsicher und daher nicht ratsam - inshesondere,
wenn der Server auch aus dem Internet per SSH
erreichbar sein soll. Besser ist die Anmeldung mit
offentlichen Schlisseln (,pubkey®), die das Erraten
oder Durchprobieren von Zugangsdaten zuverlassig
verhindern. Dabei hilft ein kleines, zusammen mit
dem SSH-Client installiertes Skript: Der Aufruf ssh-
copy-id maxaexample meldet sich per Passwort am
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Konto max des Servers example an und hinterlegt dort
den offentlichen Schlussel Ihres SSH-Clients. An-
schlieffend konnen Sie sich mit diesem Client als
max auf dem Server anmelden, ohne Max’ Passwort
zu nutzen. Bei manchen Mietservern konnen Sie
bereits wahrend der Erstellung der VM tiber die Web-
oberflache des Hosters Ihren 6ffentlichen Schlissel
hinterlegen.

Falls Ihr Client noch kein SSH-Schlusselpaar hat
(und ssh-copy-id entsprechend meckert), hilft der
Aufruf von ssh-keygen. Das Programm schlagt einen
Speicherort flir das Schlusselpaar vor, den Sie tGber-
nehmen konnen, und fragt nach einer optionalen
Passphrase. Es ist sehr empfehlenswert, SSH-Schlis-
sel damit zu schlitzen. Sobald die Anmeldung per
Schlissel klappt, sollten Sie in der Konfigurations-
datei des SSH-Servers die PasswordAuthentication
abschalten.

Priifen Sie jetzt, ob nach einem Reboot alles noch
funktioniert. Wenn Ihr neuer Server ordentlich hoch-
fahrt, automatisch einen SSH-Server startet und Sie
sich dort mit 6ffentlichem Schlussel anmelden kon-
nen, haben Sie im Grunde schon die halbe Miete.
Fortan sind Bildschirm und Tastatur optional und Sie
konnen die Maschine in jene Ecke packen, in der sie
dauerhaft ihren Dienst verrichten soll. Fir alle wei-
tere Administration gentlgt die SSH-Verbindung.

SSH ermoglicht Ubrigens weit mehr, als sich auf
entfernten Servern einzuloggen. Das Werkzeug
taugt etwa auch als Proxy, um lokalen Traffic tber
den SSH-Server zu leiten oder umgekehrt. Bei der
Administration hilft insbesondere das Begleitpro-
gramm scp, das Dateien und Ordner via SSH Gber-
tragt, analog zum cp-Befehl. Der Wiki-Artikel von
Ubuntuusers bietet eine deutschsprachige Ubersicht
Uber SSHs Fahigkeiten, die auch fir andere Linux-
Distributionen gilt (siehe ct.de/wh9e).

Alles schon abkapseln

Wie bereits erwahnt empfehlen wir, die eigentlichen
Dienste lhres Servers nicht Gber den Paketmanager
zu installieren, sondern in Container zu sperren. So
trennen Sie die Dienste sauber voneinander. Im
Unterschied zu virtuellen Maschinen teilensich alle
Container den Kernel des Hosts. Das isoliert Diens-
te weniger streng, verbessert aber die Performance
erheblich, sodass auch auf Kleincomputern wie
Raspberry Pis Self-Hosting mit Containern Freude
macht. Container sind die erste Wahl, um vertrauens-
wurdige Dienste auf einem Server zu vereinen, sie
stellen aber keine adaquate Quarantane flir poten-
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SYadClasy ssh-keygen

Enter same passphrase again:
The key fingerprint is:
The key's randomart image is:

+--[ED25519 256]--+
I I

|

|

| o

| So =.+ 0
|

|

|

| SE D= oF

+----[SHA256]----- +

syt@ct$

* ~ : bash — Konsole A X

Generating public/private ed25519 key pair.
Enter file in which to save the key (/home/sylvester/.ssh/id_ed25519):
Enter passphrase for "/home/sylvester/.ssh/id_ed25519" (empty for no passphrase):

Your identification has been saved in /home/sylvester/.ssh/id_ed25519
Your public key has been saved in /home/sylvester/.ssh/id_ed25519.pub

SHA256:LzZUr/0gbHDxU/k4d2zmbfdQ2hToDZr2a0ccie2JKJ8 sylvester@bombadil

Ein SSH-Schliisselpaar ist schnell erstellt und sichert Verbindungen besser als Passworter.

ziell bosartige Software dar! Die verbreitetste Con-
tainer-Engine heifst Docker. Die Alternative nennt
sich podman. Sie ist in der Benutzung sehr ahnlich
und ebenfalls eine gute Wahl. Eine von beiden soll-
ten Sie Uber die Paketverwaltung lhres Betriebs-
systems installieren. Docker bietet fir viele Linux-
Distributionen auch eigene Repositories, die Pakete
mit aktuelleren Versionen der Software bereitstel-
len. Details erklart die jeweilige Dokumentation des
Projekts (siehe ct.de/wh9e).

Mittlerweile kennen sehr viele Dienste die Op-
tion, sie als Dockerlmages zu installieren; oft ist das
sogar die empfohlene Variante. Idealerweise um-
fasst ein Containerimmer nur eine spezifische Kom-
ponente. Eine Anwendung, die beispielsweise aus
einem Serverdienst und einer Datenbank (und even-
tuell weiteren Komponenten) besteht, diirfte sich
also auf zwei (oder mehr) Container verteilen. Um
so eine Sammlung von Containern zu starten, kann
man eine Reihe von docker- oder podman-Befehlen
absetzen. Die definieren liber Umgebungsvariablen
und Parameter, von welchen Images Container ge-

startet werden sollen, wie sie zu vernetzen sind, in
welchen Volumes® sie Daten dauerhaft speichern
konnen und so weiter.

Auf Dauer ist das mihsam. Legen Sie die Konfi-
guration der Container deswegen besser in Docker-
Compose-Dateien fest. Das sind Konfigurationsdatei-
en in der leicht lesbaren Beschreibungssprache
YAML, die mehrere Container und ihr Zusammenspiel
beschreiben. Die Installation von Diensten tber Do-
cker-Compose-Dateien erschopft sich oft in dem
simplen Dreischritt aus: Konfigurationsdatei(en) he-
runterladen, Dateien anpassen, docker compose up -d
ausfliihren.

Wenn Sie selbst viel an den Konfigurationsdatei-
en schrauben, hilft es, diese in einer Versionsver-
waltung zu managen, typischerweise einem Git-
Repository. So konnen Sie jeden Stand mit einem
Kommentar versehen sichern und problemlos zu
friheren Standen zurtickkehren.

Docker ist mittlerweile zu einem Okosystem ge-
worden, in dem Sie flr praktisch alle Serverdienste
passende Software finden diirften. Uber 14 Millio-
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Q search Docker Hub
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DATABASES & STORAGE
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| bid zookeeper R Docker Official Image -

Apache ZooKeeper Is an open-source server which enables highly reliable

docker pull zookeeper

nen Images verzeichnet der Docker Hub, die grofite
sogenannte Registry, aus der sich Docker-lmages
beziehen lassen. Dazu gehoren auch nutzliche Hel-
ferlein, die Sie beim Verwalten lhrer Container unter-
stltzen und gleichzeitig selbst in Containern laufen.

Prominente Beispiele sind Portainer, ein Web-GUI,
das den Betriebszustand lhres Container-Zoos an-
zeigt und verwalten kann, oder watchtower, das alle
auf dem Server laufenden Container automatisch
aktualisiert. Letzteres gehort in jede produktiv ge-
nutzte Container-Umgebung, um das Einspielen von
(Sicherheits-)Updates nicht manuell erledigen zu
mussen. Leider ist die Weiterentwicklung von wat-
chtower im originalen Repository eingeschlafen
und findet stattdessen in verschiedenen Forks statt.
Spatestens wenn Sie alle gewlinschten Dienste
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als Docker-Container installiert und eingerichtet
haben, sollten Sie wieder prifen, ob auch nach
einem Reboot alles noch funktioniert. Dann be-
deutet auch ein versehentlich gezogenes Kabel
oder ein kleiner Stromausfall nur, dass lhre private
Cloud kurz nicht erreichbar ist und danach alles
wieder funktioniert - ohne dass Sie auch nur einen
Finger krumm machen mussen.

Fehler finden

Doch trotz aller Sorgfalt werden eines Tages Fehler
auftreten, sei es eine abstlirzende Datenbank, eine
vollgelaufene SSD oder ein fehlerhaftes Update, das
den Betrieb lahmlegt. Wer seinen Server regelmafig
wartet und pflegt, muss im Falle solcher Argernisse

Von A wie Alpine bis Z
wie ZooKeeper: Im
Docker Hub findet sich
praktisch alles, was
man hosten wollen
kénnte.
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Genannte Dokumentation
und Projekte

ct.de/wh9e
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und Katastrophen oft weit weniger Zeit aufbringen
als jemand, der seit Jahren keinen Blick mehr auf
die Maschine geworfen hat.

Zur Pflege gehort mindestens ein regelmafiger
Blick in die Ereignisprotokolle. In kleinen Projekten
reichen dafurr die Bordwerkzeuge der Kommando-
zeile: docker Llogs example zeigt die Logs des Contai-
ners example an. Innerhalb eines Docker-Compose-
Projekts konnen Sie mit docker compose logs example
die Logs eines Dienstes example (wie Containerin der
Compose-Umgebung heifien) anzeigen. Der Para-
meter --follow zeigt neu eintreffende Nachrichten
in Echtzeit an. Die Parameter --since und --until
akzeptieren Timestamps (wie 2025-05-27722:25:00)
und relative Zeitangaben (wie 3h flir 3 Stunden). Sie
helfen, die Ausgabe auf Zeitraume einzuschranken,
in denen Probleme auftraten.

Das zweite Werkzeug, das Sie kennen sollten, ist
journalctl. Damit fragen Sie das |ournal des ver-
breiteten Diensteverwalters systemd ab. In einer
typischen Linux-Distribution finden Sie so alle Ereig-
nisse und Probleme auferhalb der Container. Ohne
weitere Parameter liefert das Werkzeug allerdings
eine so umfassende wie detaillierte - und daher
wenig hilfreiche - Liste, die mit den altesten Ein-
tragen beginnt. Mit dem Parameter --reverse drehen
Sie die Reihenfolge um; mit --boot sehen Sie nur
Nachrichten seit dem letzten Reboot und mit --prio-
rity xyz konnen Sie die Ausgabe auf Eintrage einer
gewissen Dringlichkeit beschranken. Ersetzen Sie
dafur xyz durch eine der - absteigend dramatischen
- Fehlerkategorien emerg, alert, crit, err, warning, no-
tice, info und debug.

Machen Sie sich am besten direkt nach der Ein-
richtung lhres Servers mit diesen Werkzeugen ver-
traut und verschaffen Sie sich ein Geftihl daftr, was
Ihre Dienste und das Betriebssystem so in Friedens-
zeiten ins Log schreiben. Bei Weitem nicht jede Nach-
richt zeugt von einem ernsthaften Problem, das Sie
zum Handeln zwingt. Sie sehen zum Beispiel auch
fehlgeschlagene Anmeldungen, die automatische
Scanner und boswillige Akteure regelmafig verur-
sachen. Daran mussen Sie sich gewohnen: Sobald
Ihr Dienstim Internet hangt, wird jemand versuchen,
sich anzumelden oder den Server anderweitig zu
behelligen.

AufF Nummer sicher

Daher sollten Sie lhren Server auch nicht aus dem
Internet erreichbar machen, bevor Sie ihn fertig ein-
gerichtet haben - nicht einmal nur kurz! Bei einem

System, das bei lhnen zu Hause steht, reicht der
Router als Schutz, solange Sie keine Portweiterlei-
tungen mit dem Server als Ziel (etwa aus friheren
Experimenten) eingerichtet haben. Bei Mietservern
sollten Sie sicherstellen, dass sie per Firewall ver-
nagelt sind; entweder mit der externen Firewall des
Hostinganbieters oder mit einerinternen, die Server-
betriebssysteme typischerweise mitbringen.

Erst wenn Sie das System wie gewdtnscht ein-
gerichtet und alle Dienste fertig konfiguriert haben,
konnen Sie lberlegen, passende Locher in Router
oder Firewall zu bohren (siehe S. 70). Daflir mlissen
diese Dienste eine Authentifizierung bieten, damit
nicht jeder dahergelaufene Bosewicht darin frei he-
rumfuhrwerken kann, Sie mussen der Sicherheit des
Dienstes und seiner Anmeldeoptionen vertrauen
und Sie mussen selbige mit sicheren Zugangsdaten
konfiguriert haben. Grundsatzlich missen auch alle
Konten auf dem Betriebssystem sichere Passworter
haben.

Dienste, die hier durchfallen und lhnen nicht aus-
reichend sicher erscheinen, sollten Sie nicht direkt
ins Internet hangen. Stattdessen konnen Sie lhren
Server nur per VPN erreichbar machen (siehe S. 70)
oder die Dienste hinter einem Reverse-Proxy ver-
stecken (siehe S. 78).

Bevor |hr Server produktiv zum Einsatz kommt,
sollten Sie sich aufierdem lber Backups Gedanken
machen. Denn erkann nicht nur ein guter Bestandteil
Ihrer Backupstrategie sein, Sie sollten ihn auch selbst
gegen Katastrophen und katastrophale Fehler schiit-
zen. Bei Mietservern hilft moglicherweise ein Back-
up-Dienst des Hosting-Anbieters, der regelmafiig das
gesamte System sichert und alte Kopien vorhalt.
Andernfalls mussen Sie selbst zu Backupprogram-
men greifen, kommandozeilenbasierte Losungen
wie Borg, duplicity oder restic bieten sich an.

Uberlegen Sie sorgfaltig, was Sie sichern miissen.
Containerselbst sind typischerweise verganglich, es
reicht, die Konfigurationsdateien und besonders
auch die Volumes zu sichern, in denen lhre Dienste
die eigentlichen Nutzdaten speichern. Die Docker-
Dokumentation erklart, wie Sie Inhalte der Volumes
eines Containers ins Dateisystem des Servers extra-
hieren (siehe ct.de/wb9e). Dort konnen Sie sie dann
mit dem Backupprogramm Ihrer Wahl erfassen. Uber-
dies sollten Sie die (Konfigurations-)Daten des Ser-
vers selbstsichern. Die Details hangen vom gewahl-
ten Betriebssystem ab, aber typischerweise betrifft
das die Verzeichnisse /etc,/home und /ust/local. Eine
Liste der installierten Pakete zu sichern erspart im
Fall der Falle ebenfalls viel Frust. (syt) ce
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Dienste im Internet
zuganglich machen

Sie mochten einen in lhrem lokalen Netz konfigurierten Dienst unterwegs
nutzen? Wir erklaren Grundlagen, zeigen Methoden und helfen, Steine aus

dem Weg zu rdumen.

Von Peter Siering

net, sondern ein Router vermittelt, wenn dort
stationierte Gerate Daten aus dem Internet ab-
rufen. Er lasst dabei Verbindungen von innen nach
aufien durch. Anfragen, die ihn aus dem Internet er-
reichen, prallen hingegen ab. Das stellt sicher, dass
Drucker, Dateifreigaben und andere Dienste nichtim
Internet sichtbar und von dort aus erreichbar sind.
Wenn Sie allerdings zum Beispiel auf lhren selbst
gehosteten Kalender oder lhre Fotosammlung un-

I okale Netzwerke hangen nicht direkt am Inter-
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terwegs zugreifen wollen, gilt es, diesen Schutz
gezielt zu Uberwinden. Maximalen Komfort errei-
chen Sie, wenn Sie dem Router erlauben, bestimm:-
te Anfragen aus dem Internet ins interne Netz durch-
zureichen - man spricht von Weiterleitung oder
Freigabe. Das ist nicht ohne Risiko: Der Dienst, der
so erreichbar ist, muss widerstandsfahig und ge-
wissenhaft abgesichert sein.

Wer dieses Risiko nicht eingehen will, kann sich
mit einem VPN-Zugang ins lokale Netz helfen. Auf

Bild: KI, Collage c't
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vielen Routern lasst sich ein VPN-Server mit wenigen
Handgriffen einrichten. Zugriff auf Ressourcen im
lokalen Netz erhalten dann nur VPN-Clients, die sich
vorher legitimieren. Dadurch werden sie logisch Teil
des freigegebenen Netzes, geniefien also dieselben
Rechte wie lokal verbundene Gerate - auch das birgt
Risiken. Das Folgende hilft, die Vor- und Nachteile
zu verstehen und die Techniken lhrem eigenen Be-
darf anzupassen.

VPN oder was

Es ist mehr als eine Geschmacksfrage, ob VPN oder
Freigaben besser geeignet sind: Wenn Sie Daten mit
Dritten teilen wollen, etwa per Nextcloud, klappt
das flir Dienste hinter einem VPN-Zugang nur, wenn
Sie allen Nextcloud-Nutzern VPN-Zugriff gewahren.
Fur solche Dienste eignet sich eine Weiterleitung
durch den Router deshalb besser.

VPN-Zugange funktionieren oft exklusiv. Das
heifdt, dass Sie sich beispielsweise zwischen Zugang
zum eigenen, privaten Netz und einem VPN von
Ihrem Arbeitgeber entscheiden muissen. Sie konnen
zwischen den VPNs wechseln, aber nicht mit beiden
gleichzeitig verbunden sein. Gleichzeitig aktive Split-
VPN-Verbindungen sind anspruchsvoll und nicht alle
Clients spielen mit. Weiterleitungen funktionieren
gemeinhin in jedem Fall, ob eine VPN-Verbindung
aktiv ist oder nicht.

Uber die Weiterleitungen miissen Sie sich an-
fangs mehr Gedanken machen. Ein VPN oder Mesh-
VPN ist dagegen schnell aufgesetzt. Wenn dann aber
die Bedurfnisse wachsen, etwa weil einzelne Nutzer
nur begrenzten Zugriff erhalten sollen oderim Mesh
nur bestimmte Dienste zuganglich sein sollen,
wachst hier der Aufwand im Nachhinein.

Unschlagbarist ein VPN dann, wenn Sie adminis-
trativen Zugang zu lhrem Netz aus der Ferne erhal-

i
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ten wollen. Mit einem abgesicherten Zugang er-
reichen Sie dann alle Gerate. Das ist im Vergleich
zur Freigabe von administrativen Oberflachen von
NAS, Router & Co. auf jeden Fall die empfehlens-
werte Alternative.

Wenn wir hier VPN schreiben, meinen wir Wire-
Guard. Daftir sprechen viele Punkte: Die Serverkom-
ponente flr dieses VPN-Protokoll steckt heute in
vielen Routern. Sie ist mit wenigen Klicks konfigu-
riert. Die Client-Software gibt es fiir alle Plattformen
kostenlos. Eine standige Verbindung vom Mobiltele-
fon bleibt ohne starke Auswirkung auf die Akkulauf-
zeitund Ubersteht auch Netzwerkwechsel. Dass ein
Router WireGuard-Zugange offen halt, lasst sich von
aufien nicht erkennen - das ist ein weiterer Unter-
schied zu Weiterleitungen.

Ports fUr Freigaben

Das Grundprinzip, wie Dienste im Netzwerk und im
Internet erreichbarsind, ist einfach: Uber IP-Adressen
sprechen Clients die Server an, ahnlich einer Tele-
fonnummer. Die Dienste lauschen an festgelegten
Ports, zum Beispiel Port 80 und 443 fur Zugriffe Gber
das HTTP/HTTPS-Protokoll, Uber das Browser Web-
seiten abrufen. Als Nutzer hat man eher selten mit
den Ports zu tun, Anwendungen wie ein Browser
erganzen sie meist von sich aus. Serverbetreiber
mussen die Ports hingegen kennen.

In der Telefonanalogie entsprechen Ports einer
Nebenstelle beziehungsweise Durchwahl. Soll ein
Dienst hinter einem Router erreichbar sein, muss
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der Router Verbindungsanfragen flur den jeweiligen
Port annehmen und an den Server des Dienstes im
internen Netz weiterleiten. Daher kommt auch der
Name Portweiterleitung oder-Freigabe (das Folgen-
de nutzt weiter den Begriff Weiterleitung®, Router-
GUIs bevorzugen oft ,Freigabe®). Es gibt zwei Arten
von Ports, solche flr das Protokoll TCP und solche
fur UDP. Die meisten Anwendungen nutzen TCP.

Welche Ports flir welchen Dienst notwendig sind,
steht mindestens in dessen Dokumentation. Docker-
Images beschreiben normalerweise detailliert, wel-
che Ports flir den enthaltenen Dienst relevant sind.
Daran konnen Sie sich gut orientieren. Prifen Sie
aber doppelt, ob ein Port wirklich im Internet sicht-
bar sein muss. Der Datenaustausch zwischen Con-
tainern gelingt meist ohne.

Adressdeutungen

Zurtick zu den IP-Adressen: Die Analogie der Tele-
fonnummer passt nur teilweise. Viele Gerate haben
nicht nur eine Adresse, sondern mehrere. Das
kommt unter anderem daher, dass sie nicht nur eine
|Pv4-Adresse wie ,193.99.144.80“ nutzen, sondern
wegen deren Knappheit auch IPv6-Adressen wie
,2a02:2e0:3fe:1001:302::“ (beide Adressen fuhren
zu heise.de).

Sowohl bei IPv4 als auch bei IPv6 gibt es private
Adressen, die fur lokale Netze gedacht sind. Bei IPv4
sind daftir Adressen typisch, die mit ,192.168.“ be-
ginnen (es gibt aber noch weitere private Nummern-
blocke). Bei IPv6 fangen solche Adressen in der Regel

In der Weboberflache
der Fritzbox beschreibt
das Feld ,,IPv6 Inter-
face ID” den konstan-
ten Teil der globalen
IPv6-Adresse eines
Gerates. Es ist der
Schliissel fiir dauerhaft
funktionstiichtige
Portweiterleitungen.
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mit ,fc*, ,fd“ und ,fe” an. Die privaten Adressen sind
aus dem Internet nicht direkt ansprechbar. Nur glo-
bal gultige IP-Adressen sind direkt erreichbar.

Im Fallvon IPv&4 erhalt nurder Router eine solche
global gliltige Adresse. Er Ubersetzt flir das interne
Netz aus- und eingehende Pakete zwischen privaten
und global glltigen Adressen; Network Address
Translation (NAT) nennt sich dieses Vorgehen. Bei
einer eingerichteten Portweiterleitung findet NAT
nicht nur fur Verbindungen von innen nach aufien
statt, sondern auch umgekehrt.

Im Fall von IPv6 erhalten auch die Gerate im in-
ternen Netz global gliltige Adressen. Hier muss der
Router also nicht lbersetzen. Er fungiert Gblicher-
weise nur als Filter und leitet IPv6-Verkehr erst an
Gerate im internen Netz durch, wenn er explizit dazu
aufgefordert wird. Das geschieht analog zu IPv4 oft
ebenfalls durch eine Portweiterleitung, wobei die
nur im Paketfilter eine entsprechende Weiterlei-
tungsregel setzt und kein NAT aktiviert.

Ublicherweise andern sich die global giiltigen
Adressen mit jedem neuen Aufbau einer Verbindung
zum Internet durch den Router. Bei |Pv4 betrifft das
eine Adresse, bei IPv6 gleich mehrere: die des Rou-
ters und alle vom Router an Gerate im lokalen Netz
verteilten IPv6-Adressen. Diese Adressen stammen
Ublicherweise aus einem von mehreren |Pv6-Netzen,
die ein Router wahrend des Verbindungsaufbaus
vom Internetanbieter zur freien Verfligung erhalt.
Jedes dieser Netze hat ein eigenes Prafix, das sind
die ersten 64 Bit einer |Pv6-Adresse.

vé6-Tucken

IPv6 verkompliziert die Weiterleitung von Diensten
obendrein dadurch, dass ein Gerat lblicherweise
nicht nur eine IPv6-Adresse erhalt, sondern meh-
rere. Das sind nicht nur private, sondern auch meh-
rere global gultige Adressen mit identischem Prafix,
die sich unter anderem aus Datenschutzgriinden

Physische IT-Sicherheit

Angriffswege erkennen -
Zugange absichern

E] 'H [ Jetztinformieren:

heise-academy.de/Workshops/
physische-it-sicherheit




regelmafiig andern, ohne dass es daftir einen ex-
ternen Anlass wie einen Neuaufbau der Internetver-
bindung gabe.

Die Kunst bei IPv6 besteht darin, fur die Port-
weiterleitung die dauerhaft stabile globale Adresse
zu identifizieren. Dabei kommt es nicht auf das Pra-
fix an, also die ersten 64 Bit, sondern auf die hinte-
ren 64 Bit, die Interface ID heiflen. Unsere |Pv6-FAQ
(siehe ct.de/w22y) nennt fur verschiedene Betriebs-
systeme die wesentlichen Handgriffe, um die rich-
tige Interface-ID zu ermitteln. Diese muissen Sie in
der Weboberflache des Routers bei der Portweiter-
leitung eintragen.

Das alles ist eine stete Quelle fur Frust, wenn
diese Details nicht bekannt sind. Oft gelingt dann
das Freigeben eines Dienstes, aber nach einiger Zeit
ist er plotzlich nicht mehr erreichbar. Das passiert,
wenn man die falsche IPv6-Adresse fur die Portwei-

terleitung ausgesucht hat, und fallt womoglich erst
auf, wenn ein Client eine IPv6-Verbindung versucht
und erst nach einem deutlich splirbaren Timeout
auf IPv4 zurlckfallt. Ein zaher Verbindungsaufbau
ist ein typisches Symptom.

Namen statt Nummern

Mit IP-Adressen zu hantieren, ist mihsam und fehler-
anfallig, da sie sich bei Internetverbindungen flr
Heimanwenderimmer mal wieder andern. Das pas-
siert zwar seltener als friiher, oft wochenlang nicht,
aber auszuschliefien ist es nicht. Und es passiert
garantiert immer dann, wenn man es gerade nicht
gebrauchen kann.

Nachdem sich die Adresse eines Diensts geandert
hat, mlsste man die Konfiguration aller Clients an-
dern, was wenig praktikabel ist. Die Losung flr die-
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Wenn der DynDNS-Anbieter (hier ipv64.net) IPv6-Préfix-Updates erlaubt, so legt man die Namen fiir die einzelnen

IPv6-Hosts dort in der Weboberflache an.
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Synology DynDNS Updater Mit der Fritzbox ist es moglich den IPv6-Prefix zu aktualisieren. Somit werden dann auch Clients weiche als Hosts eingetragen sind

aktualisiert. Update URL: https://ipvB4.net/nic/update

2 1n=DOMAINNAME , ipv64.net&ip=<ipaddr>&ipb=<ipbaddr>&ipblanpr

Anbieter von DynDNS-Diensten dokumentieren ihr APl - meist geniigt eine speziell konstruierte URL mit Platzhaltern,
um Zugangsdaten, IP-Adressen und Namen zu iibertragen. Das Beispiel im Bild zeigt eine solche URL fiir ipv64.net mit

den Parametern fiir ein IPv6-Prifix-Update.

ses Problem heifit dynamisches DNS (DynDNS). Ein
DynDNS-Dienst versieht wechselnde IP-Adressen
automatisiert mitimmer gleichen Namen. Das kénn-
te zum Beispiel ;,meinserverdyndns.org” sein.

Uber ein schlichtes APl kann ein Router, sobald
er neue |P-Adressen erhalten hat, sie beim DynDNS-
Dienst fiir einen vorher ausgewahlten Namen hinter
legen. Dafiir genlgt es, sich bei einem DynDNS-An-
bieter anzumelden und dort einen Domainnamen
samt noch freiem Hostnamen auszusuchen. Die
meisten Router-GUlIs kennen einige DynDNS-Anbie-
ter schon und fragen diese Daten passend ab. Oft
ist es auch moglich, eine URL anzugeben, die das
dokumentierte APl anspricht.

AVM bietet fiir seine Router MyFritz an und stellt
damit eine Alternative zu externen DynDNS-Anbie-
tern dar - allerdings enden die Namen wenig ein-
pragsam: ,ccn2..7 Thmn.myfritz.net®. Hier hat es sich
fur Besitzer eigener Domains bewahrt, die MyFritz-
Namen dort in CNAME-Records abzulegen. Ein spre-
chender Name wie ,meiner.example.com® verweist
dann auf die komplizierte, aber immer gleiche MyF-
ritz-Adresse und diese wiederum auf die jeweils
aktuelle IP-Adresse.

IPv6 verkompliziert auch DynDNS: Es genligt
nicht, nur die IPv6-Adresse des Routers zu registrie-
ren, weil bei IPv6 Gerate jeweils Uber ihre eigene
IPv6-Adresse anzusprechen sind. Es gibt zwei Me-
thoden, damit umzugehen: Die IPv6-Gerate fuhren
selbst die DynDNS-Updates durch oder der Router
lbernimmt das stellvertretend. Dazu muss er die
Gerate mit Portweiterleitungen und deren Namen
kennen - so funktioniert letztlich MyFritz.

Die Alternative besteht darin, dass der Router
dem DynDNS-Dienst nur das IPv6-Prafix mitteilt. Fur
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IPvé-Pladoyer

Angesichts der ganzen Detailprobleme,
die IPv6 aufwirft, liegt die Idee nahe, es
schlicht abzuschalten, um sich ihrer zu ent-
ledigen. Das ist aber nicht nur wenig zeit-
gemaf, vor allem tun angehende Admins
gut daran, sich mit der Technik vertraut zu
machen. Mancher hat vielleicht gar keine
Wahl, wenn sein Provider ihm nur [Pv6-
Adressen gibt - kreative Losungen daftr
zeigt der Folgeartikel.

|Pv6 bietet auBBerdem durchaus auch Vor-
teile: Anders als bei IPv4 konnen hinter
einem Router mehrere Gerate Dienste auf
demselben Port anbieten, weil sie jeweils
eine eigene offentliche IPv6-Adresse
haben. Das geht dann ohne die Angabe
von Non-Standard-Ports in jeder URL und
ohne eine vermittelnde Instanz, wie sie
der folgende Artikel vorstellt.

Unsere Empfehlung: Lernen Sie, wo die
Besonderheiten von IPv6 liegen, und ent-
scheiden Sie dann. So werden Sie jeden-
falls nicht blauaugig in die typischen Pro-
bleme hineinlaufen, sondern wissen, mit
welchem Fehlverhalten Sie rechnen mus-
sen und wie Sie es in den Griff bekommen.
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’ mit IPv6-Adressen hin-
ter dem Router Dienste

MyFRITZ!-Adresse

QO Prortfreigabe

freigeben sollen.

Freigabe aktivieren

OK Abbrechen

die einzelnen Hosts mit IPv6-Adressen muss man
nun handisch beim Anbieter DNS-Eintrage flir IPv6
anlegen (sogenannte AAAA-Records). Bei einem Pra-
fix-Update aktualisiert der Dienst dann nur die ersten
64 Bit der hinterlegten IPv6-Adressen.

Unterm Strich ist MyFritz die einfachste Losung
(wenn Sie denn eine Fritzbox als Router nutzen), be-
sonders weil AVUM Portweiterleitung und DynDNS
kombiniert. Wenn nurein Dienst liberhaupt freigege-
ben werden soll und keine Fritzbox als Router arbei-
tet, bietet sich das Ausfuhren des DynDNS-Updaters
auf dem Gerat selbst als praktischste Methode an.

Fir weitergehende Anspriiche drfte das Prafix-
Update der passende Weg sein. DynDNS-Dienste,
die nur aufeinem Gerat im Netz laufen, etwa einem
NAS, eignen sich in der Regel nur daftr, ihre eigenen
Adressen mit einem Namen zu versehen, nicht aber
die anderer Geratekollegen im lokalen Netz.

Zertifikate

Egal welchen Dienst Sie ins Internet bringen, flr die
Zugriffe daraufist Transportverschlisselung obliga-
torisch. Die lasst sich mit selbst signierten Zertifika-
ten oder einer eigenen Zertifizierungsstelle herstel-
len, doch es ist viel einfacher, sich von Let’s Encrypt
ein kostenloses Zertifikat ausstellen zu lassen. Die
halten derzeit 90 Tage und konnen regelmafig auto-
matisch erneuert werden.
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Fir Dienste, die auf dem HTTP-Protokoll aufbauen,
ist das relativ einfach zu bewerkstelligen: Uber das
ACME-Protokoll (,Automated Certificate Management
Environment®) kann ein kleines Programm - der
ACME-Client - regelmafig ein neues Zertifikat be-
stellen und einbauen. Per HTTP beweist es seine
Berechtigung dazu, indem es den Webserver eine
spezielle Datei ausliefern lasst. Ein gangiger ACME-
Client fur die Linux-Kommandozeile ist das Pro-
gramm Certbot. Der folgende Artikel stellt alternati-
ve Methoden vor, per Reverse-Proxy die Zertifikats-
beschaffung automatisiert zu betreiben.

Keine Bange

Das Wichtigste zum Schluss: Lassen Sie sich von den
vielen Details nicht Bange machen, sondern lernen
Sie an der Praxis. Ein Raspi oder eine virtuelle Ma-
schine (VM) mit einem Minimal-Linux gentgt fir erste
Experimente. Damit laufen Sie dann auch nicht Ge-
fahr, versehentlich die familieneigene Sammlung von
Fotos und Videos freiverfugbarins Internet zu packen.

Nach einigen Gehversuchen werden Sie in der
Lage sein, erste Dienste eigenverantwortlich zu be-
treiben und zuganglich zu machen. Konkrete Inspi-
ration liefern auch viele c't-Artikel dazu - einige
nennt die Literatur. Wenn dann der Bedarf wachst
und Sie weitere Dienste an den Start bringen moch-
ten, liefert der Folgeartikel Inspiration. (ps) et

1Pv6-FAQ
ct.de/w22y
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Reverse-Proxy und
(VPN-)Tunnel

Die Frage, wie man selbst gehostete Dienste sicher ins Netz bekommt, treibt die
Self-Hosting-Community um wie keine andere. Lernen Sie einfache und fortge-
schrittene Methoden kennen und entscheiden Sie fiir sich, welche am besten passt.

Von Niklas Dierking

er erste Heimserver lauft, die ersten Dienste
D laufen auf dem Raspi oder Mini-PC und die

ersten Nutzer greifen darauf zu. Nicht selten
steigen dann irgendwann die Anspriiche: Spates-
tens, wenn mehrere Rechner oder VMs ins Spiel
kommen oder Dienste fur alle Nutzer auch ohne
VPN aus dem Internet erreichbar sein sollen, lohnt
es sich, eine Infrastruktur zu zimmern, die jederzeit
leicht erweitert werden kann. Dabei helfen Reverse-
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Proxys, automatisches Management von TLS-Zerti-
fikaten und (VPN-JTunnelldsungen.

Letztere ermoglichen auch das Self-Hosting,
wenn der Internetanbieter Carrier-Grade-NAT (CG-
NAT, CGN) oder Dual Stack Lite verwendet. CG-NAT
wird genutzt, um knappe IPv4-Adressen zu sparen,
indem Kunden IPv4-Adressen aus dem privaten
Adressbereich zugeteilt werden. Ein zusatzliches
Gateway zwischen dem Router und dem Netzbe-

Bild: KI, Collage c't
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treiber kimmert sich dann um die Adressuberset-
zung. Bei DS Lite bekommen Kunden eine offentliche
IPv6-Adresse und IPv4-Traffic wird in IPv6-Paketen
gekapselt. Dadurch sind keine Portweiterleitungen
zu Geraten im Heimnetz mit IPv4-Adresse moglich.

Schloss ist PFflicht

Wie Sie im vorigen Artikel gelesen haben, ist es
obligatorisch, Dienste, die im Internet hangen, mit
einer Transportverschlisselung zu versehen. Brau-
chen Sie nur einen Automatismus, der ein TLS-Zer-
tifikat beschafft und vor dem Ablauf austauscht,
genugt das Kommandozeilenwerkzeug Certbot.
Aber wenn Sie mehrere Dienste betreiben, sollten
Sie einen Reverse-Proxy einspannen, der Anfragen
aus dem Internet entgegennimmt und an den rich-
tigen Dienst durchreicht sowie Zertifikate besorgt
und erneuert. Bei den SelfHostern in der ct-Redak-
tion ist Traefik daftir beliebt. Dieser Reverse-Proxy
bietet sich an, wenn man eine Vielzahl von contai-
nerisierten Diensten betreibt, setzt aber etwas mehr
Konfigurationsaufwand voraus.

Mit dem Nginx Proxy Manager gibt es eine be-
sonders einsteigerfreundliche Losung mit einer Web-
oberflache, die YouTube-Kollege |an-Keno |anssen
bei c’'t 3003 erst kiirzlich vorgestellt hat (siehe ct.de/
wvkd). In diesem Artikel empfehlen wir Caddy, der
ebenfalls leicht zu konfigurieren ist, dem wir aber
aufgrund des grofieren Entwicklerteams und regel-
mafigeren Updates eine bessere Zukunftsfahigkeit
zutrauen.

Fir die automatisierte Beschaffung von Zertifi-
katen brauchen Sie eine eigene Domain. Eine glins-
tige Domain bekommen Sie bei einem Registrar
bereits flr wenige Euro im Jahr. Mit der sogenann-
ten HTTP-Challenge beweisen Sie einer Zertifizie-
rungsstelle wie Let’s Encrypt, dass Sie diese Do-
main kontrollieren, indem Ihr ACME-Client, in diesem
Fall Caddy, ein Token im Verzeichnis /.uell-knoun/
acme-challenge des Webservers platziert. Sie missen
nur jeweils eine Weiterleitung zu TCP-Port 80 fiir die
HTTP-Challenge und Port 443 flr den Zugriff via
HTTPS einrichten.

Wie der Proxy eingehende Anfragen zu lhren
selbst gehosteten Diensten routet, legen Sie im so-
genannten Caddyfile fest. Wir gehen davon aus, dass
Sie sowohl Caddy als auch den zu veroffentlichenden
Webdienst als Docker-Container betreiben. Eine Bei-
spielkonfiguration mit einem nginx-Container haben
wir in einem GitHub-Repository hinterlegt. Praktisch:
Teilen sich beide Container ein Docker-Netzwerk,

konnen Sie den Container des Dienstes mit seinem
Namen, in diesem Fall schlicht nginx, in der Konfigu-
rationsdatei fur Caddy ansprechen. Diese Datei heif3t
Caddyfile, ohne jegliche Dateiendung.

Um einen Dienst mit Transportverschliisselung
zu versehen und Anfragen an Port 80 des Containers
durchzureichen, reicht schon der folgende Code-
schnipsel im Caddyfile:

webserver.example.com {
reverse_proxy nginx:80
}

Sie mussen lediglich die Domain webserverexample.
com durch lhre eigene Domain oder eine DynDNS-
Domain ersetzen und den Namen des Containers und
den Port anpassen. Wenn Sie eine Domain gekauft
haben, nehmen Sie die DNS-Eintrage flir Subdomains
in derWeboberflache des Registrars oder Hosters vor.

Caddy kann auch Anfragen zu Diensten aufler-
halb des Docker-Netzwerks oder auf anderen Hosts
durchreichen. Angenommen, Caddy und der nginx-
Container laufen auf lhrem Homeserver, aber es
gibt noch eine weitere Anwendung auf einem Raspi
mit der |P-Adresse 192.168.0.150, die auf Port 8080
lauscht. Erganzen Sie bei lhrem Registrar die ent-
sprechenden Subdomains und fliigen dann die
Raspi-Anwendung und weitere Dienste einfach nach
dem Vorbild des nginx-Eintrags zum Caddyfile hinzu:

app.example.com {
reverse_proxy 192.168.0.150:8080
}

So wird der Reverse-Proxy Caddy zum alleinigen
Schlisselmeister und leitet alle angehenden An-
fragen aus dem Internet, je nach angefragtem
Namen entweder zum Webserver oder App oder zu
weiteren moglichen Diensten in lhrem Heimnetz
weiter. Das funktioniert auch auf einem angemiete-
ten Server,auf dem Sie mehrere Dienste gleichzeitig
hosten. Denken Sie in diesem Fall daran, Port 80 und
443 fur Caddy in einer etwaigen Firewall des Hosters
zu offnen. Betreiben Sie Caddy im Heimnetz, mussen
Sie an lhrem Router ebenfalls nur die Portweiterlei-
tungen fur Caddy konfigurieren.

Eierlegendes Wollmilch-VPN

Der aufgehende Stern am Homelab- und SelfHos-
ting-Himmel, wenn es darum geht, lokale Dienste
ohne Portfreigaben am Routerim Netz zu veroffent-
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lichen, ist ein Open-Source-Projekt namens Pangolin.
Pangolin nimmt Anfragen aus dem Internet entge-
gen und verteilt sie intern via WireGuard-VPN an den
richtigen Dienst. Ein Aufruf der Subdomain home.
example.com kann zum Raspi im Heimnetz flihren,
nas.example.com stattdessen zum NAS bei den El-
tern. Es bietet die Vorteile proprietarer Tunnellosun-
gen von Anbietern wie Cloudflare, ist vergleichs-
weise schnell und einfach eingerichtet und lasst
sich selbst hosten. Dadurch sind Sie unabhangiger
und im Unterschied zu einem Cloudflare-Tunnel gibt
es keinen Anbieter, der prinzipiell den internen Traf
fic mitschnuffeln kann.

Die Entwickler haben Pangolin unter zwei Lizen-
zen, die AGPL-3 und die Fossorial Commercial License,
gestellt. Letztere verbietet es unter anderem, den
Dienst als Software-as-a-Service zu verhokern. Als
Privatnutzer missen Sie sich darum nicht scheren.
Pangolin besteht aus mehreren Komponenten. Es
gibt den gleichnamigen zentralen Server, der die
Weboberflache und das APl bereitstellt und sich um
Authentifizierung kimmert. Um das WireGuard-
Schlisselmanagement und um den Aufbau der
verschlusselten Verbindungen kiimmert sich Gerbil.
Traefik wird als Reverse-Proxy eingespannt und um
eine Middleware namens Badger erganzt, die als
Tursteher unzulassige Anfragen an Pangolin zur
Authentisierung weiterleitet.

Auf den Systemen, auf denen selbst gehostete
Dienste laufen, die Sie spater mit Pangolin veroffent-
lichen wollen, konnen Sie Pangolins WireGuard-
Client namens Newt installieren. Pangolin nimmt
aber prinzipiell auch herkommliche WireGuard-
Verbindungen an. Pangolin betreiben Sie am besten
auf einem schmalen vServer, der nicht mehr als
wenige Euro im Monat kostet. 1 vCPU und 1 GByte
Arbeitsspeicher gentigen bereits. Aufierdem brau-
chen Sie eine eigene Domain.

Erstellen Sie einen Wildcard-DNS-Eintrag (*.exam-
ple.com), der auf die IP-Adresse lhres Pangolin-Ser-
vers zeigt, und offnen Sie die TCP-Ports 80 fuir die
Beschaffung von Zertifikaten, 443 fur die Pangolin-
Weboberflache und lhre Dienste sowie den UDP-Port
51820 fur WireGuard. Das Pangolin-Projekt stellt
einen praktischen, textbasierten Installer zur Ver-
fligung, den Sie mit dem folgenden Befehl herunter-
laden und ausfuihrbar machen:

wget -0 installer 3
t"https://github.com/fosrl/pangolin/a
sreleases/download/1.4.0/3
ginstaller_Linux_$(uname -m | sed 's/3
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5x86_64/amd64/ ;s/aarch64d
5/armé4/")" && chmod +x ./installer

Der Installer legt unter anderem die notige Ver-
zeichnisstruktur an und ladt dann die oben beschrie-
benen Pangolin-Komponenten als Docker-Images
herunter. Docker wird ebenfalls installiert, wenn es
bisher nicht vorhanden ist.

Schuppentier einrichten

Sie starten den Installer mit dem Befehl sudo ./
installer, der daraufhin einige Informationen ab-
fragt. Zuerst mussen Sie lhre Basisdomain einge-
ben (example.com). Anschlieflend braucht es eine
Subdomain fiir die Pangolin-Weboberflache, etwa
pangolin.example.com. Danach tragen Sie lhre
E-Mail-Adresse fiir Let’s Encrypt ein, die E-Mail-Adresse
des Administrators und vergeben ein sicheres Pass-
wort. Bei den restlichen Fragen konnen Sie jeweils
die Vorauswabhl (default) bestatigen. Wenn Pangolin
Mails versenden soll, mussen Sie den Pangolin-
Installer mit den Zugangsdaten flir einen SMTP-Ser-
ver flttern.

Nachdem die Installation abgeschlossen ist, kon-
nen Sie sich in der Weboberflache auf pangolin.
example.com einloggen. Zunachst mussen Sie einen
Namen und eine ID fir Ihre Organisation vergeben.
Erstellen Sie jetzt einen ersten Tunnel von einem
System in lhrem Heimnetz (,Site®) zu Pangolin.

Daftir missen Sie einen Namen vergeben und
etwas nach unten scrollen, um das Betriebssystem
und dessen Architektur anzugeben. Unser Beispiel-
tunnel soll mittels Newt, dem Pangolin-Wireguard-
Client, zu einem Raspberry Pi mit Docker flihren, also
wahlen wir Docker und arm64 aus. Ganz unten auf
derSeite zeigt Pangolin dann eine Docker-Compose-
Vorlage an, in deren Umgebungsvariablen eine
Newt-ID, der Pangolin-Endpunkt und ein Geheimnis
fur WireGuard stecken.

Legen Sie auf dem Zielsystem ein Verzeichnis fir
Newt an und kopieren die Konfiguration aus der
Pangolin-Weboberflache in eine docker-compose.
yaml-Datei. Starten Sie dann den Container mit dem
Befehl docker compose up -d. Nach kurzer Zeit sollte
die Verbindung zustande kommen und Pangolin das
System im Menu ,Sites” als ,online® auflisten. Um
einen Dienst, der in [hrem Heimnetz lauft, jetzt ins
Internet zu hangen, mussen Sie in das Menu ,Re-
sources® wechseln.

Fir einen Webserver wahlen Sie den ,Resource-
Type® HTTPS, vergeben eine Subdomain wie web.
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GitHub-Repository
mit Beispielen und
Downloadlinks:

ct.de/wvkd
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Get Newt running ¢ syste!
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example.com und tragen furden Proxy die IP-Adresse
und den Port des Dienstes unter ,Jarget ein. Voila!
Sie konnen den Dienst jetzt im Browser unter web.
example.com erreichen.

Damit haben Sie die Kernfunktionen von Pango-
lin kennengelernt. Wer mag, erganzt Pangolin um
einen externen ldentity Provider wie Keycloak oder
Authentik oder vernagelt seine Dienste mit einer
zusatzlichen Passwort- oder PIN-Abfrage. Alle Fea-
tures in diesem Artikel zu erlautern, wirde den
Rahmen sprengen. Apropos vernageln: Sie sollten
in Pangolin aber unbedingt die Zwei-Faktor-Au-
thentifizierung aktivieren, denn es ist immerhin zu-

gleich Tdr und Tursteher zu Ihren selbst gehosteten
Diensten.

Fazit

Je nach Anzahl der selbst gehosteten Dienste oder
Architektur Ihres Homelabs mag flir Sie eine Port-
weiterleitung zu einem Reverse-Proxy wie Caddy, eine
,klassische” VPN-Verbindung ins Heimnetz oder eine
Allroundlésung wie Pangolin am besten passen. Aber
auch raffinierte Software wie Pangolin entbindet Sie
nicht von derAufgabe, die Webdienste, die Sie hosten,
aktuell zu halten und sicher zu konfigurieren. (ndi) <&
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g Y PROXMOX

Ein Blick auf
Proxmox VE

Proxmox VE ist eine auf Virtualisierung spezialisierte Linux-Distribution fiir Server.
Sie ist interessant fiir Menschen, die virtuelle Maschinen nicht auf einem larmenden
Rechner unterm Schreibtisch betreiben wollen, sondern im Separee, Keller oder

im Rechenzentrum. Es macht im Home Lab wie beim Hoster eine gute Figur und
erweist sich in vielen Szenarien als kostenglinstige VMware-ESXi-Alternative.

Von Peter Siering

as Linux-Distributionen gern zugeschrie-
w ben wird, namlich kryptisch zu sein, gilt
fur Proxmox VE nicht: Nach der Installation
eroffnet dem Nutzer eine komfortable Webober-
flache die gesamte Welt der Virtualisierung: virtuel-

le Maschinen (VMs) einrichten, starten, stoppen,
klonen, Snapshots anfertigen, Netzwerkdetails kon-
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figurieren, Platten vergrofiern, Backups ziehen, Prox-
mox-Updates installieren und vieles mehr.
Ebenfalls im Browser erhalt man Zugriff auf die
Konsolen der virtuellen Maschinen, etwa um eine
darin ablaufende Betriebssysteminstallation zu be-
dienen. Dieser Tastatur-, Maus- und Bildschirmersatz
genlgt zum Bedienen. An den Komfort der Desktop-

Bild: Collage c't
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Etwas zusatzliche
Software hilft, vom
Desktop-PC oder
Notebook die VMs
fernzubedienen, ohne
die Proxmox-Web-
oberflache liberhaupt
aufrufen zu miissen.
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Virtualisierung mit VMware Workstation, VirtualBox
und Co.reicht es aber nicht ganz heran, weil es stan-
dardmafiig auf dem simplen VNC-Protokoll aufbaut.
Mit all diesen Mitteln lasst sich ein Mietserver
beim Hoster prima aufteilen, etwa VMs an Freunde
untervermieten oder produktive und experimentel-
le Arbeitslasten vomeinander trennen. Selbst auf
schwacheren Geraten, etwa einem aufgemotzten
Thin Client lauft Proxmox anstandslos und ersetzt
so den Raspi-Zoo und wuppt nebenbei die Arbeits-
last des in die Jahre gekommenen Home-Servers.

Wie es geht

Beim Einrichten einer VM oder auch spater lasst sich
alternativ zu VNC ein anderes Verbindungsprotokoll
der Konsole aktivieren: Spice. Mit einem Spice-Client
und etwas vermittelnder Software kann man sich
so komfortabel direkt aufdie virtuelle Konsole einer
VM aufschalten, ohne daflir auch nur die Proxmox-
Weboberflache aufrufen zu mussen; die dabei hilf
reiche Software PVE VDI Client, die nicht von Proxmox
selbst stammt, finden Sie via ct.de/w39z.

Bei derArt und Weise, wie Proxmox die virtuellen
Festplatten der VMs verwaltet, weicht es von Desk-
top-Losungen ab: Statt Dateien benutzt es standard-
mafig logische Volumes, also Teilbereiche vorhan-
dener Partitionen, die ein spezialisiertes Volume-
Management verwaltet. Man muss sich dartber
keine Gedanken machen, sollte das aber wissen.

Welche Art von Volume-Management Proxmox
nutzt, lasst sich schon bei der Installation bestim-
men: Die Proxmox-Entwickler haben als Alternative
zum bewahrten Logical Volume Managenent (LVM)
auch ZFS eingebaut. Natdrlich ist es moglich, auch
spater noch Speicher zu erganzen. Man ist dabei
nicht auf das bei der Installation ausgewahlte Ver-

V' VDI Login - x
/PVEN .
\vDI / VDI Login

Please select 3 desktop nstance 10 connect to

o Pk ess ]
UbuntuDesktop State stopped
Kali State stopped
Windows10Home Stale: stopped
W1123H2 State’ stopped

Logout

fahren festgelegt; esist im Vorfeld aber sinnvoll, sich
mit der Auswahl zu befassen.

Fir ZFS spricht: Es kennt inkrementelle Snap-
shots. Die verwendet Proxmox geschickt, um Ande-
rungen an virtuellen Platten von einem Proxmox-
Knoten auf einen anderen zu replizieren. Da nur
geanderte Daten durch die Leitung wandern, ist das
schnell und fur alle interessant, die mehrere Prox-
mox-Rechner als Cluster-Knoten betreiben und VMs
hin und herschieben wollen.

Proxmox baut auf der Virtualisierung im Linux-Ker-
nel (KVM) auf In diesem Kontext liest man auch
immer wieder den Namen QEMU. Dieses ursprling-
lich als Systememulator gestartete Projekt hilft Vir-
tualisierungssoftware haufig dabei, die notige PC-
Umgebung auf die Beine zu stellen, so auch Proxmox.

Was drin ist

Die Minimalausstattung flr einen Proxmox-Knoten
ist ein x86-PC mit nutzbaren Virtualisierungsfunk-
tionen im Prozessor und eine SSD als Datenspei-
cher fur Betriebssystem und die VMs; Magnetplatten
taugen fur Virtualisierung nicht, sie sind zu lang-
sam. Ein Mini-PC oder mancher Thin Client gentigt
also vollkommen, je nach Arbeitslast und Inhalt der
VMs natirlich.

Unter der Haube von Proxmox steckt ein aufge-
bohrtes Debian. Der Hersteller erweitert es mit eige-
nem Kernel, unter anderem flir den ZFS-Support,
Erweiterungen zur Verwaltung der virtuellen Ma-
schinen (gemu-Server genannt) und viele Zutaten,
die erst im professionellen Einsatz interessant wer-
den, wenn mehrere Proxmox-Knoten im Verbund auf
ein gemeinsames Speichersystem zugreifen sollen
oder gemeinsam ein solches bilden.

Grundsatzlich ist eine Installation auch aus einem
bereits laufenden, aktuellen Debian-System heraus
moglich. Das kann hilfreich sein, wenn Proxmox auf
einen Mietserver gelangen soll, dort keine passen-
den Vorinstallationen angeboten werden und auch
ein Anstopseln eines USB-Sticks oder ISOs aus der
Ferne nicht vorgesehen ist.

Dass Debian die Basis bildet, ist auch aus einem
weiteren Grund wichtig zu erwahnen: Flir Updates
nutzt Proxmox die Debian-Paketverwaltung (APT).
Deren Ausgaben und eventuelle Rickfragen bei der
Paketinstallation versteckt es nicht hinter der Web-
oberflache, sondern offnet ein weiteres Browser-
fenster mit einer Textkonsole dafuir. Hier muss der
Nutzer eventuell Fragen beantworten und sieht den
Fortschritt.
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Task viewer: VM 301 - Migrate

Status

2024-04-01 12:05:33 replicating disk images
2024-04-01 12:05:33 start replication job
2024-04-01 12:05:33 guest => VM 301, running => 0

2024-04-01 12:05:35 using secure transmission, rate limit: none

2024-04-01 12:05:37 total estimated size is 6248
2024-04-01 12:05:37 TIME
2024-04-01 12:05:38 successfully imported 'local-zfs:vm-301-disk-0'

2024-04-01 12:05:40 total estimated size is 6248
2024-04-01 12:05:40 TIME
2024-04-01 12:05:41 successfully imported local-zfs:vm-301-disk-1'

2024-04-01 12:05:43 end replication job

2024-04-01 12:05:47 migration fi
TASK OK

ished successfully (duration 00:00:15)

2024-04-01 12:05:33 starting migration of VM 301 to node ‘flunder3’ (192.168.26.11)
2024-04-01 12:05:33 found local, replicated disk "local-zfs:vm-301-disk-0' (attached)
2024-04-01 12:05:33 found local, replicated disk "local-zfs:vm-301-disk-1' (attached)

2024-04-01 12:05:33 volumes => local-zfs:vm-301-disk-0,local-zfs:vm-301-disk-1
2024-04-01 12:05:34 create snapshot *_replicate_301-0_1711965933__' on local-zfs:vm-301-disk-0
2024-04-01 12:05:34 create snapshot *__replicate_301-0_1711965933__' on local-zfs:vm-301-disk-1

2024-04-01 12:05:35 incremental sync ‘local-zfs:vm-301-disk-0' (__replicate_301-0_1711965600__ => _ replicate_301-0_1711965933_)
2024-04-01 12:05:37 send from @__replicate_301-0_1711965600__ to rpoal/data/vm-301-disk-0@__replicate_301-0_1711965933__ estimated size is 6248

SENT SNAPSHOT rpool/data/vm-301-disk-0@__replicate_301-0_1711965933__

2024-04-01 12:05:38 incremental sync ‘local-zfs:vm-301-disk-1' (__replicate_301-0_1711965600__ => __replicate_301-0_1711965933__)
2024-04-01 12:05:40 send from @__replicate_301-0_1711965600__ to rpool/data/vm-301-disk-1@__replicate_301-0_1711965933__ estimated size is 6248

SENT SNAPSHOT rpool/data/vm-301-disk-1@__replicate_301-0_1711965933__

2024-04-01 12:05:41 delete previous replication snapshot '__replicate_301-0_1711965600__" on local-zfs:vm-301-disk-0

2024-04-01 12:05:41 delete previous replication snapshot '__replicate_301-0_1711965600__" on local-zfs:vm-301-disk-1

2024-04-01 12:05:43 (remote_finalize_local_job) delete stale replication snapshot '__replicate_301-0_1711965600__" on local-zfs:vm-301-disk-0
2024-04-01 12:05:43 (remote_finalize_local_job) delete stale replication snapshot *_replicate_301-0_1711965600__" on local-zfs:vm-301-disk-1

2024-04-01 12:05:43 # Jusr/bin/ssh -e none -0 "BatchMode=yes’ -0 'HostKeyAlias=flunder3' root@192.168.26.11 pvesr set-state 301 \"("local/flunder2":{"last_ite

& Download

Die Update-Installation und Upgrades auf die
nachste Proxmox-Version sind die einzigen Stellen,
an dem auch Proxmox-Nutzer ohne Linux-Ambitio-
nen eine Kommandozeile verwenden mussen. APT
stellt dort Ruckfragen, die mit der vorgegebenen
Standardantwort meist passend beantwortet wer-
den konnen. Die Proxmox-Entwickler helfen bei Up-
grades zur nachsten Version vorbildlich: Es gibt ein
Programm, das Uberprift, ob alle Voraussetzungen
Uberhaupt erfullt sind, und mit Hinweisen dient, wie
die gegebenenfalls herzustellen sind.

Mit jeder Proxmox-Version wachsen die Fahig-
keiten des Produkts. Samtliche Funktionen werden
nur die wenigsten Nutzer brauchen. Ein paar High-
lights: Die integrierte Nutzerverwaltung kennt Zwei-
faktorauthentifizierung und Rollen. Die ohnehin
komfortable Netzwerkverwaltung, die mit VLANs
und Bridges umgehen kann, ist zum vollwertigen
SDN-Stack angewachsen (Software-defined Net-
working).

Schon immer kennt Proxmox nicht nur gekapsel-
te virtuelle Maschinen, sondern erlaubt es auch,
ContainerTechnik zu nutzen. Die Entwickler setzen
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dabei allerdings nicht auf Docker, sondern Linux
Container (LX(), die technisch anders funktionieren
(siehe S. 88).

Was entsteht

Proxmox macht bereits auf einem Minimal-PC eine
gute Figur. Es kann dort VMs beherbergen, die zum
Beispiel die im Haus verstreuten, furs Smarthome
zustandigen Raspis ersetzen. Uber die Funktionen
zum Hineinreichen von USB-Geraten des Wirts-PCs
in die VMs kommen Docker-Container in einer VM
bequem auch an Zighee-Sticks heran. In der Prox-
mox-Oberflache tragt man dazu nur die USB-IDs ein
und die VM sieht das Gerat.

So bundelt Proxmox Dienste, die aus taktischen
Grunden als separate Hosts eingerichtet sind, platz-
und energiesparend in VMs: VPN-Server, Backup-Ser-
ver,virtualisierte Ripe Atlas Probe, Freifunk-Offloader
sowie Software-Firewall haben keine grofien An-
sprliche an Hauptspeicher. Denen gentgen oft ein
paar GByte oder sogar nur wenige 100 MByte RAM
und etwas Plattenplatz.

Mit ZFS als Aufbewah-
rungsort und einge-
richteter regelmaBiger
Replikation schiebt
Proxmox VMs binnen
Sekunden von einem
Cluster-Knoten auf
einen anderen.
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flunder3 - Proxmox Console

: Starting system upgrade: apt-get dist-upgrade

Reading package lists...

j Building dependency tree...
Reading state information...
Done

Calculating upgrade...

Done
Done
Done

The following NEW packages will be installed:
proxmox-kernel-6.5.13-3-pve-signed pve-esxi-import-tocls pythonl-pyvmomi
The following packages will be upgraded:
VM 301 - Snapshot bsdextrautils bsdutils eject fdisk libblkidl libfdiskl libmountl libnvpair3linux
age libpve-access-control libpve-apiclient-perl libpve-common-perl
libpve-http-server-perl libpve-network-perl libpve-storage-perl libsmartcolsl
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libuuidl libuutil3linux libuvl libzfsd4linux libzpoolSlinux mount

proxmox-backup-client proxmox-backup-file-restore proxmox-kernel-6.5
proxmox-widget-toolkit pve-container pve-docs pve-il8n pve-manager pve-gemu-kvm
gemu-server spl util-linux util-linux-extra zfs-initramfs zfs-zed zfsutils-linux
37 upgraded, 3 newly installed, 0 to remove and 0 not upgraded.
Need to get 157 MB of archives.

After this operation,

567 MB of additional disk space will be used.

Do you want to continue? [Y/n]) l

Ebenso gut befeuert Proxmox fett ausgestattete
Systeme, um darauf mehrere Windows-VMs zu be-
treiben, beispielsweise eine Testumgebung inklusi-
ve Active Directory. Egal, ob Linux oder Windows:
Groupware, Maildienste, Software fir die private
Cloud, all das lasst sich in VMs auftrennen, sodass
unterschiedliche Systemanforderungen, etwa fur
die Basisdistribution, nicht den Einsatz weiterer
Rechner erfordern. Weitere VMs gentgen.

Mit wachsenden Anspriichen bietet Proxmox die
Moglichkeit, mehrere Server zu Clustern zusammen-
zufassen. Es Ubertragt VMs, die man unterden Schutz
des High-Availability-Modus stellt, automatisiert auf
andere Knoten im Cluster. Live-Migration von VMs
von einem aufeinen anderen Knoten brauchen dann
nicht zwangslaufig ein gemeinsam genutztes Spei-
chersystem. Aber auch das kann Proxmox: Mit dem
verteilten Speichersystem Ceph lasst es mehrere
Knoten auf einen gemeinsamen Speicher blicken.

Was davon man wirklich braucht, hangt von den
Ansprlichen ab. Wer nursicherstellen will, keine VMs
und darin enthaltene Daten zu verlieren, sollte sich
in jedem Fall den Proxmox Backup Server ansehen.

Der ist auch dann sehr nutzlich, wenn man VMs nur
gelegentlich bequem per Mausklick von einem auf
einen anderen Server schieben mochte.

Wer dahintersteckt

Fast unglaublich ist, wie entspannt die Proxmox-
Schopfer ihr unter AGPLv3 gestelltes Produkt an-
bieten. |eder darf die Virtualisierungsumgebung
gratis nutzen. Wer die starker qualitatsgesicherten
Enterprise-Pakete verwenden mochte, die der Her-
steller fur produktiven Einsatz empfiehlt, kann daftir
ein Community-Abo flr 115 Euro pro Jahr und Sockel
abschlieffen. Supportleistungen sind ab 355 Euro
pro |ahr inbegriffen.

Der folgende Artikel taucht tiefer in die Welt von
Proxmox ein und zeigt Wege auf, wie VMware-ESXi-
VerstofBene ihre VMs recht bequem in die entspann-
te Proxmox-Welt retten konnen. Sollten Sie nur nach
einer Alternative zur bisher verwendeten Desktop-
Virtualisierung suchen: Sie werden langst nicht alles
brauchen, was der Artikel zeigt. Aber das schadet
auch nicht. (ps) e
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Starten mit
Proxmox VE

Proxmox Virtual Environment ist eine funktionsreiche und vielseitige Virtualisie-
rungsumgebung, die man komfortabel liber eine Weboberfliche administriert. Wir
zeigen, wie Sie Proxmox aufsetzen, virtuelle Maschinen erstellen oder bestehende
importieren und was man beachten muss, um es produktiv zu nutzen.

Von Niklas Dierking

ie lege ich mit Proxmox los?*, ,Passt das
w zu unseren Anforderungen?®, Wie ziehe
ich die VMs um?“ duirften Fragen sein, die
sich in jingster Vergangenheit vom Familienadmin

Uber den Homelabber bis zum technischen Leiter
eines |TTeams viele Nutzer gestellt haben diirften.
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Die Open-Source-Virtualisierungsplattform Proxmox
ist unter Interessierten schon lange kein Geheimtipp
mehr, steht aber spatestens im Rampenlicht, seit-
dem Broadcom, der neue Eigner von VMware, die
kostenlose Variante des vSphere Hypervisor (VM-
ware ESXi) abgekindigt hat. Auch abseits von Heim-
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und Testumgebungen flihlen sich Kunden von der
Umstrukturierung der Lizenz- und Produktlandschaft
gegangelt und sehen sich nach Alternativen um.

Der Wechsel zu Proxmox liegt nahe, denn die
Virtualisierungsplattform ist etabliert und lasst,
wenn es um Brot-und-Butter-Virtualisierung geht,
wenig Wunsche offen. Einsatzgebiete und die daftr
notigen Hardwarekonfigurationen reichen von einer
Handvoll VMs auf einem Mini-PC, um mal eine Linux-
Distribution Probe zu fahren, bis zu VM-Flotten auf
einem hyperkonvergenten Cluster im Rechenzen-
trum, der Hunderte Produktivsysteme ausfuhrt.

c't-Redakteure nutzen die Virtualisierungsumge-
bung beispielsweise, um Malware in einerisolierten
Windows-VM auf die Finger zu schauen oder betrei-
ben einen Kubernetes-Cluster auf einem Verbund
schlanker Linux-VMs. Proxmox schultert auch einen
Teil der Heise-Infrastruktur, wie man unter ct.de/
w5bh nachlesen kann. Wer beruflich mit Virtualisie-
rungsumgebungen arbeitet, konnte bei Proxmox
eine automatische Verteilung von VMs im Cluster,
abhangig von der Last der einzelnen Knoten, und
Support flir Enterprise-Backups wie Veeam vermis-
sen. Die meisten Nutzer durften sich aber fir Prox-
mox interessieren, um aus einem Computer meh-
rere zu machen und das in der Regel auf einer daftr
abgestellten Maschine, die liber das Netz adminis-
triert werden kann.

In diesem Artikel konzentrieren wir uns des-
wegen zunachst auf die Installation auf einem
einzelnen Rechner. Wir fuhren durch die Webober-
flache und zeigen, wie Sie VMs erstellen, importie-
ren und sichern. Das reicht, um sich mit der Virtua-
lisierungsplattform vertraut zu machen. Wer Gro-
Reres vorhat, verdrahtet mehrere Proxmox-Knoten
zu einem Cluster.

Proxmox installieren

Zunachst laden Sie ein Installationsmedium aus
dem Downloadbereich der Proxmox-Website her-
unter und schreiben das mit einer Anwendung wie
Etcher auf einen USB-Stick (alle Tools und Down-
loads finden Sie Uber ct.de/w5bh). Alternativ instal-
lieren Sie auf einem Debian-System Proxmox und
dessen Kernel aus dem Proxmox-Repository. Das
bietet sich beispielsweise an, wenn Sie Proxmox bei
einem Cloudprovider aufsetzen wollen, der es nicht
im Angebot hat.

Grundsatzlich hat Proxmox keine hohen System-
voraussetzungen. Fur Testzwecke reicht eine 64-Bit-
CPU mit Intel-VT- oder AMD-V-Features, die auch im

UEFI-BIOS aktiviert sein mussen, und 1 GByte Arbeits-
speicher. Wer mehrere VMs betreiben will, braucht
mehr Arbeitsspeicher. Um Gerate wie eine Grafik-
karte in eine VM zu reichen (PCle-Passthrough), mis-
sen CPU und Motherboard I0MMU-Remapping (1/0
Memory Management Unit) beherrschen. VMs und
Proxmox selbst profitieren von schnellem SSD-Mas-
senspeicher. Fur die Sicherung virtueller Maschinen
empfiehlt sich ein zweiter Rechner, auf dem Sie
Proxmox Backup Server installieren, aber dazu spa-
ter mehr.

SchlieBen Sie Monitor, Maus und Tastatur an den
Proxmox-Host an und verbinden Sie ihn mit einem
Netzwerk, auf das Sie von einer weiteren Maschine
Zugriff haben. Nach dem Start vom USB-Stick be-
gruft Sie der grafische Installationsassistent. Akzep-
tieren Sie die Lizenzvereinbarungen und wahlen
dann ein Laufwerk fur die Installation. Wenn Sie nur
ein Laufwerk haben, das sowohl Proxmox selbst als
auch VM- und Container-Images beherbergt, mussen
Sie jetzt eine wegweisende Entscheidung treffen.

Der Installer beansprucht standardmafig das
gesamte Laufwerk und richtet es fur den Linux-eige-
nen Logical Volume Manager (LVM) als physisches
Volume ein. Das gliedert sich in die logischen Vo-
lumes root, swap und data. Die Root-Partition wird
mit ext4 formatiert. Das data-Volume nutzt LVM-thin,
um platzsparende Snapshots zu ermoglichen.

Diesen Weg empfehlen wir den meisten Nutzern,
die Proxmox im Heimbetrieb einsetzen. Wer aus
mehreren Proxmox-Knoten einen Cluster machen
will, greift stattdessen zu ZFS. Das ist Voraussetzung
fur die sogenannte Storage Replication zwischen
Proxmox-Knoten. Dabei werden Schnappschisse
der Gastsysteme auf weiteren Knoten vorgehalten.
Das verkirzt die Migration einer VM von mehreren
Minuten auf wenige Sekunden. Natlrlich konnen
Sie spater auch weiteren Speicher hinzufiigen und
fur ZFS einrichten. Beachten Sie, dass ZFS gern mehr
RAM beansprucht. Die Proxmox-Entwickler raten
mindestens zu 8 GByte.

Im nachsten Schritt missen Sie Land, Zeitzone
und Tastaturlayout angeben, wenn der Installer das
nicht selbst ermitteln konnte. Anschlielend ver-
geben Sie eine Mail-Adresse und ein Passwort fur
den Nutzer root, mit dem Sie sich standardmafig
in der Weboberflache und via SSH anmelden. Der
Installer sollte Proxmox eine |IP-Adresse mittels
DHCP besorgt haben. Falls nicht, dann passen Sie
jetzt die Netzwerkkonfiguration an. Sie sollten dem
Proxmox-Host in Threm Router eine feste IP-Adres-
se zuweisen oder reservieren. In dieser Anleitung
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gehen wir davon aus, dass der Hostname lhres
Proxmox-Knoten ,pve” lautet.

Kontrollieren Sie im letzten Schritt die Zusam-
menfassung und starten dann die Installation.
Nach einem Neustart zeigt Proxmox die URL seiner
Weboberflache an, beispielsweise https://192.168.1.
90:8006.

Rufen Sie die Adresse im Browser von einem an-
deren Gerat im Netz auf, bestatigen Sie die Aus-
nahme flr das selbst signierte Zertifikat und melden
Sie sich dann als root an. Wenn die Seite nicht er-
reichbar ist, gibt es wahrscheinlich ein Problem mit
Ihrer Netzwerkkonfiguration. Bei der Fehlersuche
hilft ein Blick in /etc/network/interfaces und die Prox-
mox-Dokumentation (siehe ct.de/w5bh).

Weboberfldche

Die Weboberflache von Proxmox setzt sich aus vier
Bereichen zusammen. Uber den Header am oberen
Rand erstellen Sie Gastsysteme, nehmen person-
liche Einstellungen vor und fahren den Knoten
herunter. Am linken Rand finden Sie eine Baum-
ansicht, die Proxmox ,Ressource Tree“ nennt, mit
allen Rechenressourcen. Die oberste Ebene darin
ist das Rechenzentrum beziehungsweise der Clus-
ter, sofern Sie einen eingerichtet haben. Auf der

Ebene der Knoten werden deren Netzwerk, Storage-
Pools, sowie VMs und Container gelistet. Zunachst
besteht Ihr Rechenzentrum nur aus einem Knoten
namens pve.

In der Mitte der Weboberflache befindet sich ein
dynamischer Bereich, der Informationen uber die
ausgewahlten Objekte anzeigt. Das Log Panel am
unteren Rand des Fensters listet laufende und ab-
geschlossene Tasks. Ein Task kann beispielsweise
ein Backup oder der Neustart einer VM sein.

Proxmox warnt Sie nach der Anmeldung, dass Sie
keine Subskription abgeschlossen haben. Durch
diese Support-Abos, die in der glinstigsten Variante
LLommunity“ 115 Euro pro CPU-Sockel im Jahr kos-
ten, kann Proxmox das Projekt weiter entwickeln
und Sie bekommen Zugriff auf die Enterprise-Re-
positories. Die enthalten Pakete, die intensiver ge-
testet wurden. Professionellen Support gibt es ab
355 Euro im |ahr.

Wenn Sie Proxmox ohne Support-Abo nutzen,
mussen Sie die Enterprise- gegen die Community-
Repositories tauschen, damit Sie Updates bekom-
men. Navigieren Sie auf der Ebene des Knotens in
das Menu ,Repositories” unterhalb von ,Updates”
und deaktivieren dort die Repositories ,pve” und
wceph-quincy” von enterprise.proxmox.org. Klicken
Sie danach auf die Schaltflache ,Hinzufligen®. Es
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Proxmox ist erst mal
kostenlos fiir Jeder-
mann. Wer nicht fiir
Enterprise-Reposito-
ries bezahlen will, die
intensiver getestete
Pakete enthalten, muss
mit den Community-
Repositories vorlieb-
nehmen.
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offnet sich ein Fenster, in dem Proxmox erneut ein
Support-Abo empfiehlt. SchlieBen Sie das Fenster
nicht, sondern bestatigen Sie mit ,0k®. Danach fiigen
Sie das Repository ,No-Subscription® aus dem Drop-
down-Menu hinzu.

Aktualisierungen fur Proxmox VE spielen Sie liber
das Ment ,Updates® ein. Alle Funktionen, die in die-
sem Artikel anhand der Proxmox-Weboberflache
erklart werden, haben eine Entsprechung auf der
Kommandozeile (ct.de/w5bh).

Stauraum

Der Ressource Tree listet unterhalb des Knoten pve
mindestens zwei lokale Storage-Pools, die unter-
schiedliche Aufgaben erflllen. Wenn Sie sich bei
der Installation fur LVM entschieden haben, heilen
sie ,local® und ,local-lvm®. Proxmox verfligt Gber
eine ganze Reihe von Storage-Plug-ins und unter-
scheidet Storage nach Datei- oder Blockebene
(siehe ct.de/w5bh).

Der Storage local ist vom Typ ,Verzeichnis®, ope-
riert auf Dateiebene und ist fur ISO-Images, Contai-
nerTemplates und lokale Backups bestimmt. local-
lvm ist hingegen ein Blockspeicher fur die Laufwer-
ke der virtuellen Maschinen und Container. Falls Sie

sich flir ZFS entschieden haben, finden Sie local und
local-zfs, die auf Datei- und Blockebene operieren.

Uber das Menii ,Storage” konnen Sie jederzeit
weitere Datenspeicher, beispielsweise entfernte
SMB-/CIFS- oder NFS-Freigaben, fir Backups erganzen.

Virtuelle Maschinen anlegen

Befordern Sie eine ISO-Datei in den Storage local,
um sie als Installationsmedium fur eine virtuelle
Maschine zu nutzen. Die konnen Sie von lhrem lo-
kalen Rechner hochladen, von einer URL herunter-
laden oder mit scp in das Verzeichnis /var/lib/vz/
template/iso schieben. Fur erste Gehversuche bietet
sich beispielsweise das schlanke Ubuntu Server
24.04 als Gastsystem an (siehe ct.de/w5bh).
Klicken Sie im Header auf die Schaltflache ,Er-
stelle VM*, offnet sich ein Assistent, der Sie durch
die Erstellung der virtuellen Maschine flhrt. Geben
Sie der Maschine einen Namen, beispielsweise
ubuntu-jammy-server, und eine VM ID. Die ID brau-
chen Sie unter anderem bei Backups oder wenn Sie
mit den Kommandozeilenwerkzeugen von Proxmox
anVMs herumdoktern. Am besten Gberlegen Sie sich
friih ein Schema, nach dem Sie IDs vergeben, bei-
spielsweise 300 bis 400 fur Test-VMs und 800 bis
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900 fur den Produktivbetrieb. Im Reiter ,05" legen
Sie der VM die ISO-Datei aus dem Storage local ins
virtuelle Laufwerk, die restlichen Einstellungen lber-
nehmen Sie. Bei ,System®“ mUssen Sie nichts an-
passen.

Sie sollten nach Moglichkeit immer den Haken
fur den QEMU-Gastagenten setzen und den Helfer
spater auf dem Gastsystem installieren. Wie Uppig
Sie die VM mit CPU, Speicherplatz und Arbeitsspei-
cher versorgen, hangt von lhrer Hardware und ge-
planten Workloads ab. Bei der Option CPU-Typ miis-
sen Sie gewunschte Performance und Kompatibilitat
abwagen. Die Einstellung ,host®, auch CPU-Pass-
through genannt, ist performanter als eine generi-
sche CPU wie ,x86-64-v2-AES®, kann aber zu Proble-
men fuhren, wenn Sie VMs in einem Cluster zwi-
schen Knoten mit unterschiedlichen Prozessoren
migrieren wollen. Im Reiter ,Speicher” legen Sie
Uber die erweiterten Optionen zusatzlich zum ma-
ximalen Speicher auch eine minimale Speicher-
menge fest. Zum Schluss fasst der Assistent die
Konfiguration der VM noch mal zusammen.

Markieren Sie die Ubuntu-VM im Ressource Tree
und starten Sie sie. Mit einem Klick auf ,Konsole®
offnen Sie VNC (Virtual Network Computing), das als
Fensterin die Maschine dient und Tastatureingaben
durchreicht, wenn das Fenster den Fokus hat.

Nach der Installation von Gastsystemen sollten
Sie den QEMU-Gastagenten nachrusten. In Ubuntu
installieren Sie dazu das Paket gemu-guest-agent:

sudo apt update
sudo apt install gemu-guest-agent

Je nach Distribution mussen Sie danach noch dafur
sorgen, dass der Agent beim Systemstart anlauft:

sudo systemctl enable gemu-guest-agent
sudo systemctl start gemu-guest-agent

Bei einem Debian-Gastsystem konnen Sie sich die-
sen Schritt sparen. Danach zeigt Proxmox die |P-Ad-
resse(n) der VM im Menii ,Ubersicht®. AuBerdem fahrt
esVMs mit dem Gastagenten geordnet herunter und
bereitet sie auf Backups und Snapshots vor.

Um nichtimmer wieder den Installationsprozess,
beispielsweise von Ubuntu Server, zu durchlaufen,
konnen Sie VMs klonen oder Sie in Templates um-
wandeln, also Vorlagen. Proxmox unterscheidet
zwischen vollstandigen und verknipften Klonen.
Letztere sparen Speicherplatz, sind aber nicht Kno-
ten-ubergreifend moglich, weil sie Zugriff auf den
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lokalen Storage mit der virtuellen Festplatte brau-
chen. Die Proxmox-Dokumentation rat dazu, VM-Tem-
plates frei von Nutzerdaten und Geheimnissen zu
halten (siehe ct.de/w5bh). Wie Sie Gastsysteme mit
cloud-init vorkonfigurieren und verhindern, dass
virtuelle Maschinen aus Templates die gleiche IP-
Adresse wie die Vorlage bekommen, haben wir in
[1] aufgeschrieben.

windows-VMs

Im Assistenten zur Erstellung virtueller Maschinen
mussen Sie im Reiter ,0S* fur Windows-VMs den Typ
,Microsoft Windows" auswahlen. Im Unterschied zu
den meisten Linux-Distributionen, die Treiber fur
paravirtualisierte Gerate (VirtlO) mitbringen und
automatisch laden, missen Sie die bei Windows-
VMs nachinstallieren.

Das Fedora-Projekt stellt ein ISO-Image mit quell-
offenen, signierten VirtlO-Treibern und dem QEMU-
Gastagenten zur Verfligung (siehe ct.de/w5bh).
Laden Sie die ISO-Datei in den local-Storage und
reichen Sie sie an die virtuelle Maschine durch. Das
konnen Sie beim Erstellen der VM direkt im Reiter
,0S“ erledigen, indem Sie den Haken bei ,Zusatzli-
ches Laufwerk fur VirtlO-Treiber hinzufligen® setzen
oder Sie holen das spaterim Menu ,Hardware® nach.
Die Treiber-und Werkzeugsammlung installieren Sie
dann in Windows.

Far Windows-11-VMs mussen Sie au3erdem OVMF
(UEFI) statt SeaBIOS auswahlen sowie ein TPM (Trus-
ted Platform Module) und ein EFl-Laufwerk hinzu-
fugen. Achten Sie beim ersten Start darauf, dass die
Installations-ISO die hochste Prioritat in der Bootrei-
henfolge bekommt. Das erledigen Sie im Menu
,Optionen“ unter ,Bootreihenfolge®.

VMs von ESXi importieren

Um virtuelle Maschinen von einem VMware-ESXi-
Host zu Proxmox zu migrieren, gibt es mehrere Me-
thoden. lhnen ist gemein, dass Sie vor dem Transfer
Umzugskartons packen mussen, indem Sie einge-
hangte ISO-Dateien auswerfen, VMware-Gastetools
deinstallieren und die VMs herunterfahren.
VMware stellt fir Umzlge das Kommandozeilen-
werkzeug ovftool zum Download bereit (siehe ct.
de/w5bh), das man auch direkt auf dem Proxmox-
Knoten ausflihren kann. Dadurch spart man sich
beispielsweise den Umweg Uber eine Netzwerkfrei-
gabe. Fiir den Download mussten wir einen kosten-
losen VMware-Account einrichten. Befordern Sie den
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Fiir Windows 11in
Proxmox braucht es
ein paar zusatzliche

Handgriffe. Treiber
fiir VirtlO bringt man
uiber eine ISO-Datei
in die virtuelle
Maschine.
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11 ngree b the bcmnse e and Conddme

Installer via scp auf den Proxmox-Knoten. Dort ma-
chen Sie ihn ausfiihrbar und installieren ovftool:

chmod +x ./VMware-ovftool-\
4.6.2-22220919-11n.x86_64.bundle

./VMware-ovftool-\
4.6.2-22220919-11n.x86_64.bundle

Mit dem folgenden Befehl fischen Sie virtuelle
Maschinen als OVF-Paket aus dem ESXi-Datastore:

ovftool vi://rootd192.168.1.10/vm \
/var/lib/vz/template/iso

Ersetzen Sie im obigen Befehl die IP-Adresse durch
die lhrer ESXlI-Instanz und den Platzhalter ,vm®
durch den Namen lhrer virtuellen Maschine. Das
Import-Verzeichnis konnen Sie frei wahlen, unser
Beispielaufruf nimmt das Standardverzeichnis fur
ISO-Dateien.

Navigieren Sie in das Importverzeichnis und im-
portieren Sie die VM in Proxmox:

gm importovf 301 vm.ovf Llocal-Lvm

wos

A8 0% noon @

Ersetzen Sie die VM-ID 301 durch eine eigene VM ID
und passen den Namen der OVF-Datei an. Auferdem
mussen Sie einen Storage flr die virtuelle Fest-
platte der VM festlegen, beispielsweise local-lvm.
Die importierte Maschine taucht anschlieffend im
Ressource Tree auf. Die OVF-Datei konnen Sie jetzt
loschen.

Bevor Sie die VM das erste Mal starten, mussen
Sie sie in Proxmox vorbereiten. Welche Arbeitsschrit-
te anstehen, hangt davon ab, wie Sie die VM in ESXi
konfiguriert hatten. Nach einem Transfer von Ubun-
tu Server 22.04 mussten wir die Firmware von Sea-
BIOS auf OVMF umstellen, eine EFI-Disk erganzen,
eine Netzwerkkarte (Virtl0) hinzufligen und den SCSI
Controller auf VirtlO SCSI single umstellen.

Eine IP-Adresse via DHCP bekam die VM erst, nach-
dem wir in Ubuntu in der Datei /etc/netplan/00-in-
staller-configyaml das neue Netzwerkinterface
namens enp0s19 eingetragen hatten. Sie sollten
auflerdem stets den QEMU-Gastagenten nachinstal-
lieren und in der VM-Konfiguration das entsprechen-
de Hakchen setzen.

Die Proxmox-Entwickler haben inzwischen auch
einen Assistenten flr die VM-Migration von ESXi in
die Weboberflache von Proxmox integriert. Fir den
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Virtualisierung light: Container

Neben VMs verfligt Proxmox mit Linux Containern (LXC)
noch lber eine zweite Methode der Virtualisierung. Anders
als bei ,ausgewachsenen® virtuellen Maschinen, wo jedes
Betriebssystem einen eigenen Kernel ausflihrt und je nach
Konfiguration auch Gerate emuliert werden mussen, teilen
sich Container den Kernel mit dem Host. Das reduziert den
Overhead und ermoglicht schnellere Startzeiten. Verwech-
seln Sie Linux Container aber nicht mit Docker- oder ande-
ren OCl-Containern (Open Container Initiative).

In seiner Anfangszeit hat Docker auf LXC aufgebaut und
beide nutzen auch heute die gleichen Kernel-Funktionen
zur Containerisierung, erfullen aber verschiedene Anwen-
dungszwecke. Docker-Images sind bewusst schlank ge-
halten und darauf gestutzt, nur eine Anwendung im Con-
tainer auszufiihren, wahrend Linux Container als Ersatz flir
ein komplettes System dienen. Deswegen unterscheidet
man sie auch als Anwendungs- und Systemcontainer. In
Linux Containern finden Sie alle Dienste und Anwendun-
gen, die man von einem Linux-System erwartet.

Praktisch: Proxmox bringt eine grofie Vorauswahl an Con-
tainer-Templates mit, die Sie liber das Menu ,Container-

Templates®in den local-Storage laden konnen. Darunter
sind viele populare Linux-Distributionen und Images von
turnkeylinux.org, in denen, ahnlich wie bei Docker-Contai-
nern, bereits eine Anwendung wie WordPress oder eine
Datenbank wie PostgreSQL steckt.

Container erstellen Sie Uber die Schaltflache ,Erstelle CT*
im Header. Durch den gemeinsam genutzten Kernel sind
Container weniger isoliert vom Wirt als eine virtuelle Ma-
schine. Damit ein kompromittierter Prozess keinen Scha-
den auf dem Host anrichten kann, sollten Sie nach Mog-
lichkeit auf unprivilegierte Container setzen. Die biegen
die User-ID O des root-Nutzers im Container auf die User-
ID eines unprivilegierten Nutzers aufierhalb des Contai-
ners um.

Container profitieren ebenso wie virtuelle Maschinen
von Proxmox-Features wie Replizierung, Migration oder
High Availability. Dabei greifen sie auf die gleichen Res-
sourcen zu, beispielsweise auf die Netzwerkkonfigura-
tion. Aber Vorsicht: Docker sollten Sie nie direkt in Prox-
mox installieren. Stattdessen richten Sie eine virtuelle
Maschine als Dockerhost ein.

mussen Sie im MenU ,Storage® |hren ESXi-Datastore
einbinden, den Proxmox Uber das ESXi-AP| anzapft.

Danach markieren Sie die zu importierenden VMs
in einer Liste. Sie sollten deren Konfiguration grlind-
lich priifen und eventuelle Fehler ausbligeln, bevor
Sie den Transfer starten. Bei unserem Testlauf hat
der Assistent einer Windows-11-VM beispielsweise
vier CPU-Sockel angedichtet, obwohl es vier CPU-Ker-
ne hatten sein mussen. Einige Nutzer berichten im
Proxmox-Forum auch von Problemen mit Rate Limit-
ing bei Massenimporten. In den erweiterten Hos-
teinstellungen von ESXi konnen Sie das Limit der
gleichzeitigen Verbindungen erhohen, indem Sie
den Wert bei Config.HostAgent.vmacore.soap.maxSes-
sionCount erhohen oder eine 0 setzen, um Rate Li-
miting zu deaktivieren.

Fir die Nachsorge gelten die gleichen Tipps wie
beim herkommlichen Import von VMs mit ovftool.
Mehr Informationen dazu finden Sie in der Proxmox-
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Dokumentation und im Community-Forum (siehe ct.
de/w5bh).

Proxmox-Cluster

In einer Produktivumgebung ist es sinnvoll, meh-
rere Proxmox-Knoten zu einem Cluster zusammen-
zufassen, um VMs herumzureichen. Die Konfigura-
tionen der VMs speichert Proxmox dann im Cluster-
Dateisystem pmxcfs und synchronisiert die Daten
Uber das Cluster-Protokoll corosync. Damit das
klappt, missen die Knoten sich gegenseitig tber
die UDP-Ports 5405 bis 5412 flir corosync und Port
22 flir SSH erreichen konnen.

Fur High Availability (HA), also den automatischen
Transfer einer VM, wenn ein Knoten ausfallt, braucht
es mindestens drei Knoten im Cluster, damit die
sich auf ein gemeinsames Vorgehen einigen kon-
nen. Es besteht aber die Moglichkeit, ein externes

('tdigital souveran 2025



Server-Ansicht -]
BE Rochenzentrum (ctiest-cluster)
|
53 103 (ubuntu-jammy-server)
104 (ubuntu-jammy-server-2)
53 200 {ubuntu-server-2204)
[T 100 {ubuntu-jammy-server)
5 locainetwork (pve)
@ ESX|-Datastors (pve)
£ local (pve)
£ locai-zls (pve)
B0 pos (pve)
4 remate-backups (pve)
B pve2
T 102 (ubuntu-lunar-server-container)
22 locainetwork (pve2)
& ESXI-Datastore (pve2)
B rocal (pvez)
B Uwcal-zts (pvez)
2 pos (pvez)
= b/ romote-backups (pve2)
B pves
53 101 (windows-11-23h3)
53 108 (ubuntu-server-2204)
201 (windows- 11 -vmware)
122 locainetwork (pved)
& ESXI-Dmastore (pved)
= ocal (pved)
B iocal-z1s (pve3)

3 custeriog
Startzen Ende
Mér 31 200915
Mar 31 19:42:45
Mir 31 19:28:12
Mar 31 19:36:25

Mar 31 20:15:52
Mar 31 19:42:56
Mar 31 19:38:48
Mar 31 193835

X PROXMO X vinual Environment 8.1.10

Rechenzentrum

Q Suche

& Ubersicht
Status

v

Chustor: cliest-cluster, Ouorate: Ja

O Hinweise
B Cluster
® cepn
@ Optionen
B Sworage
Backup
O Repizienng
o Rechte
& Benutzer Virtuelle Maschinen
8 APvToken © Lautend
Gestoppt
O Templates

@, Zweite Fakioren
W Gruppen
® Pools
# Rosen
Domiinen

® HA

< SON

B Zonen oo

pved oot pam VMCT 101 - Backup
CT 102 - Start

CT 102 - Migratian

pva2 oot & pam
Py o0t @pam

pve root @ pam VM/CT 105 - Konsole

RS S e v [ crmcr [ 3 -]

@ Hite

Knoten
+ Online 3
* Offiine 0
LXC Container
]
o © Lautend 1
Gestoppt 0

Speicher Storage

oK

222

Ganz schon was los: Mehrere Proxmox-Knoten bilden einen Cluster, um VMs im High-Availability-Modus
bei Problemen mit einem Knoten schnell umziehen zu kénnen.
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QDevice (Quorom Device) einzubinden, beispiels-
weise einen stimmberechtigten Raspberry Pi (siehe
ct.de/w5bh). Weil corosync allergisch auf hohe La-
tenzen reagiert, sollten Sie den Cluster-Traffic im
Idealfall Uber eine zweite Netzwerkkarte in einem
separaten Netzwerk leiten.

In unserem Testlauf haben wir drei Proxmox-Kno-
ten mit ZFS-Storage zu einem Cluster verdrahtet.
Sie erstellen den Cluster lber die Weboberflache
im gleichnamigen Menu auf der Ebene des Rechen-
zentrums. Prufen Sie vorher, ob die IP-Adressen und
Hostnamen aller Knoten passen, denn nach dem
Beitritt zum Cluster konnen die nicht mehr geandert
werden. Proxmox zeigt nach dem Erstellen des
Clusters Informationen an, die Sie an die anderen
Beitrittskandidaten im MenU ,Cluster beitreten® ver-
fattern.

Um einen verteilten Storage mit Ceph einzu-
richten, wird Netzwerkhardware aufwarts von Giga-

bit-Ethernet empfohlen. Um auch ohne Ceph Red-
undanz im Cluster zu gewahrleisten, konnen Sie
Schnappschisse von VMs auf anderen Knoten vor-
halten (ZFS-Replikation). Das verkdrzt die Dauer
der Migration zwischen zwei Knoten von mehreren
Minuten auf wenige Sekunden. Navigieren Sie
dazu in das Menu ,Replizierung®. Hier legen Sie
einen oder mehrere Zielknoten fest und konfigu-
rieren ein Intervall, in dem Proxmox das Volume
der VM synchronisiert. Nach der ersten vollstandi-
gen Synchronisation werden beim nachsten Mal
nur die Anderungen am Datenstand, auch Delta
genannt, Ubertragen.

Nurweil Ihr Cluster alle Voraussetzungen flir den
High-Availability-Modus erfillt (siehe ct.de/w5bh),
heifdt das noch nicht, dass der Cluster Ressourcen
automatisch migriert, sobald ein Knoten offline ist.
Daftir mlssen Sie die VMs oder Container unter den
Schutz des High-Availability-Managers (ha-manager)
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Hinzufligen: Proxmox Backup Server

CUGEIGEIGE  Aufbewahrte Backups

Verschlisselung

ID: pbs Knoten: Alle (Keine Einschranku
Server: 192.168.1.30 Aktivieren:
Benutzername: root@pam Inhalt: backup
Kennwort: Datastore: backup-data
Namespace: Root
Fingerabdruck: | e:60:f1:9f:9:82:7a:2b:33:1d:94:41:15:9e:82:fd:53:78:f3:2d:dc:bc:66:82:23:37:d5 \
0 e bz |

stellen. Das geht uber die Weboberflache im Ment
LHA® auf der Ebene des Rechenzentrums, wo Sie
auch einsehen konnen, ob ein funktionierendes
Quorum besteht, der Cluster also beschlussfahig ist.
Aktivieren Sie den HA-Modus Uber die Schaltflache
4Hinzufugen® fir alle Ressourcen, die Sie gegen Aus-
fall schitzen wollen.

Je nach Workload und Zweck der VM kann es sinn-
voll sein,den angestrebten Zustand, beispielsweise
,started” oder ,stopped®, sowie die maximalen Ver-
suche der Wiederbelebungen und Migrationen an-
zupassen.

Wer Proxmox professionell einsetzt, sollte be-
denken, dass echte High-Availability auch entspre-
chende Hardware und Infrastruktur wie redundante
Stromversorgung oder Failover-Netze braucht. Die
meisten Heimanwender durften mit einem Proxmox-
Host und einer Backuplosung auskommen, aus der
man VMs wiederherstellen kann.

Backups

Proxmox VE hat mit vzdump ein simples und solides
Backup-Werkzeug an Bord, das Sie lber die Web-
oberflache oder die Kommandozeile konfigurieren
konnen. Es funktioniert gut, erfasst aber alle Daten
einer VM, erstellt also jedes Mal ein vollstandiges
Backup. Das mag flir Setups mit wenigen oder klei-
nerenvirtuellen Maschinen gut funktionieren. Wenn
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man aber viele VMs betreibt oder gleichzeitig meh-
rere Backups vorhalten will, dirfte Speicherplatz
irgendwann rar werden.

Ein beliebtes Ziel fur vzdump-Backups sind SMB-/
CIFS- oder NFS-Freigaben, zum Beispiel auf einem
NAS. Binden Sie daftir die Netzwerkfreigabe im ,Sto-
rage“-Menu als Ziel ein, indem Sie auf ,Hinzufiigen®
klicken. Bei einem NFS-Share mussen Sie einen
Namen (ID) vergeben, die IP-Adresse des Servers
und die exportierte Freigabe eintragen, beispiels-
weise /mnt/backups. Uber das Dropdown-Menii
Jnhalt* markieren Sie die Freigabe als Ziel fur
~VZDump Backup Dateien®. Backup-|obs, also wann
von welcher Maschine Backups gezogen werden
und wie lange sie vorgehalten werden, konfigurie-
ren Sie im Menu ,Backups® in der Weboberflache
von Proxmox VE.

Proxmox unterscheidet flr virtuelle Maschinen
die Backup-Modi snapshot, suspend und stop: Letz-
terervermeidet inkonsistente Daten, verursacht aber
Downtime, weil die Maschine heruntergefahren und
nach dem Backup neu gestartet werden muss. Der
Modus snapshot funktioniert im laufenden Betrieb.
Wenn der QEMU-Gastagent lauft, reduziert er das
Risiko inkonsistenter Daten. Vom suspend-Modus
raten die Entwickler ab. Er ist aus Kompatibilitats-
griinden vorhanden.

Ein eigenstandiger Proxmox Backup Server, den
Sie auf einem weiteren Rechner installieren, bietet

Nach der Installation
bekommen Sie vom
Proxmox Backup
Storage nicht mehr viel
mit. Er verhalt sich wie
ein weiterer Storage,
den Sie als Ziel fiir
Backups konfigurieren
konnen, bietet aber
viel mehr Funktionen.
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mehr Funktionen als lokale oder NAS-Backups mit
vzdump, beispielsweise platzsparende Deduplizie-
rung, inkrementelle Backups oder die Wiederher-
stellung einzelner Dateien. Die ISO-Datei laden Sie
kostenlos von der Proxmox-Website herunter.

Die Installation funktioniert so, wie Sie es bereits
von Proxmox VE kennen, und auch der Backup Ser-
ver bringt eine eigene Weboberflache zur Adminis-
tration mit. Als ersten Schritt konnen Sie wie bei
Proxmox VE auf die Community-Repositories um-
satteln.

Wenn sie nicht auf Profi-Features wie Tape-Archi-
vierung angewiesen sind, mlssen Sie in der Web-
oberflache des Backup Servers nicht viel Zeit verbrin-
gen.Am einfachsten legen Sie mit Backups los, indem
Sie den Datastore namens backup-data als Storage
wie im Screenshot auf dieser Seite einbinden. Neben
|P-Adresse, Benutzernamen und Passwort brauchen
Sie daftlir auch den Fingerprint des selbstsignierten
TLS-Zertifikats. Den Fingerprint zeigt der Backup Ser-
ver [hnen im Dashboard an. Optional konnen Sie die
Backups Client-seitig verschliisseln lassen.

Backup Server verhalten sich passiv zu |hrem
Proxmox-Cluster: Sicherungen konfigurieren Sie pro
VM im Menu ,Backups® in der Weboberflache von
Proxmox VE, das die Snapshots an den Backup Ser-
ver schickt (Push-Betrieb). Die Funktion zur Wieder-
herstellung einzelner Dateien einer VM haben die
Entwickler im Menu ,Backup® auf VM-Ebene ver-

steckt. Die Schaltflache fiir die Dateiwiederherstel-
lung erscheint dort erst, nachdem Sie den Backup
Server als Storage ausgewahlt haben. Uber den
Dateibrowser konnen Sie auch Dateien auf lhre lo-
kale Maschine herunterladen.

Wer die Moglichkeiten des Proxmox Backup Ser-
ver ausschopfen will, sollte sich mit der umfang-
reichen Dokumentation vertraut machen. Das guns-
tigste Support-Abo fiir den Proxmox Backup Servert
ist mit 540 Euro deutlich teurer als Proxmox VE.
Professionellen Support gibt es furihn ab 1080 Euro
im |ahr.

Fazit

Sie haben die wichtigsten Funktionen von Proxmox
VE kennengelernt und konnen jetzt mit dem Virtua-
lisieren loslegen. Wir ermutigen dazu, nach Herzens-
lust zu experimentieren, denn - das ist ja das Scho-
ne an virtuellen Maschinen - Fehler lassen sich
meistens schnell ungeschehen machen. Wenn Sie
Fragen haben, die in Richtung ,und wie mache ich
XY bei meinem exotischen Anwendungsfall® tendie-
ren, dann sei lhnen ein Besuch im Proxmox-Forum
empfohlen. Dort tummeln sich eine sehr hilfsberei-
te Community und viele Proxmox-Entwickler, die
Fragen beantworten. Wahrscheinlich hatte jemand
anders das Problem schon vor lhnen und Sie konnen
von der Losung profitieren. (ndi) ¢t
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Nextcloud: Wieso,
weshalb, warum

Clouddienste versprechen Komfort: Geteilte Kalender, automatisch synchronisierte
Dateien, gemeinsames Office, Todo-Listen sowie Notizen und alles verfiigbar auf
Desktop, Smartphone und Tablet man : zwangslaufig in die
Fange von Amazon, Apple, Goo Mit Nextcloud bleiben
Sie Herr iiber die eigenen Daten.

Von Peter Siering

Nextcloud: Wieso, weshalb, warum £ o J ‘ 98
Eine frische Nextcloud einrichten Y \  [o74
Nextcloud-Clients fir Desktop und Mobil 110
DSGVO-konforme gehostete Nextclouds 116

Einstieg in die eigene Cloud

Bild: Andreas Martini
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Eine Fiille von
Apps erweitert
Nextcloud.
App-Pakete
helfen, weil sie
géngige An-
wendungen
biindeln und
Abhé&ngigkei-
ten kennen.
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louddienste selbst betreiben, das klingt kom-
‘ pliziert. Mit Nextcloud als Basis fallt das

leicht. Die Daten bleiben dabei aufdem eige-
nen Server,dem NAS, einem Raspi oder liegen be-
treut beim Hoster Ihrer Wahl. Drei Wege fuhren zu
den Daten: eine komfortable Weboberflache, Stan-
dardschnittstellen wie CalDAV fiir Zugriffe auf Ka-
lendersowie spezialisierte, Nextcloud-eigene Soft-
ware auf Clients, etwa flr die Synchronisation von
Dateien.

Fir die eigene Nextcloud spricht, dass niemand
unerwartet reinredet. Die grofien Cloudhoster scan-
nen Inhalte und sperren schon mal den Zugang,
wenn ihnen Bilder verdachtig vorkommen. Nutzer
berichten dannimmerwiedervon tblen Erlebnissen

und Misserfolgen, liber den Support wieder Zugriff
auf lhre Daten zu erhalten. Neuerdings futtern die
Anbieter auch ihre KI-Modelle mit den Daten ihrer
Kunden. Mit Nextcloud konnen Sie alles selbst in
die Hand nehmen.

Cloud mit Apps

Technisch steckt hinter Nextcloud zunachst ein klas-
sischer LAMP-Stack: oft ein freies Betriebssystem wie
Linux, ein Webserver wie Apache, eine Datenbank
wie MySQL und PHP-Code, der auf den Dreien auf-
baut. Entsprechend ist es denkbar, eine Nextcloud-
Instanz auf gangigen Webhosting-Paketen einzu-
richten. Empfehlenswert ist das aber nur selten und
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oft sogar in den Bedingungen der Anbieter explizit
ausgeschlossen.

Die Software, die den Nextcloud-Kern bildet, so-
zusagen der Server, ist durch Apps vielseitig erwei-
terbar. Die Grundfunktionen bestehen vor allem aus
Dateisynchronisation und Verwaltungsfunktionen.
Soll eine Instanz zum Beispiel Adressbuch oder Ka-
lender bereitstellen, so genugt es, mit wenigen
Mausklicks in der Weboberflache gewlinschte Apps
dafuir hinzuzufligen. e nach Installationsmethode
sind diese beiden Apps oft schon installiert.

Anwendungen flr Desktopbetriebssysteme er-
ganzen Nextcloud: Die zur Dateisynchronisation
stellt wie etwa die fir OneDrive oder DropBoxsicher,
dass Clients automatisch geanderte Dateien Uber-
tragen und empfangen. Das Ganze passiert nach
einer einmaligen Konfiguration automatisch und
weitgehend unaufgeregt.

So lasst sich mit einem Dateisatz sehr bequem
auf mehreren Computern arbeiten, ohne sich Ge-
danken machen zu mussen, wie die Dateien dorthin
gelangen. Der Nextcloud-Server halt nicht nur die
aktuelle Version einer Datei vor, sondern auch al-
tere, in der Weboberflache gezielt abrufbare Stande.
Er dinnt die alten Versionen automatisch nach
einem festen Schema aus.

Fur Clients mit Mobilbetriebssystem gibt es nicht
nur eine Nextcloud-App, sondern gleich mehrere.
Sie klimmern sich separat beispielsweise um Datei-
en (und Fotos), Anbindung an die Chat- und Video-
telefoniefunktionen (Talk) und die Kanbanboards
(Deck). Andere Funktionen wie Kalender und Adress-
buch sind Uber gangige Protokolle wie CalDAV und
CardDAV zuganglich und benotigen keine separate

App.
... mit Optionen

Um eine Nextcloud-Instanz einzurichten, taugt jeder
Computer, auf dem ein Unix-artiges Betriebssystem
lauft oder das zumindest Docker-Container mit Linux
darin ausfuhren kann. Ein Raspberry Pi 3 genugt
schon. Moderne NAS-Gerate eignen sich genauso.
Fertige virtuelle Maschinen sind ebenfalls zu haben,
die dann schlicht den notigen Linux-Unterbau ent-
halten.

Mit dem Einrichten der Instanz ist es aber nicht
getan: Damit sie sich sinnvoll nutzen lasst, muss
sie auch erreichbar sein. Hinter einem Router mus-
sen Sie sich als Betreiber darum kiimmern, dass
dessen Firewall per Portweiterleitung Zugriffe auf
Port 443 durchlasst. Auflerdem ist es heute zeit-
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gemaf und fur einige Installationsmethoden sogar
unverzichtbar, eine Instanz mit einem Zertifikat zu
versehen, sodass verschlusselte Verbindungen
moglich sind.

Fir wen das alles bohmische Dorfer sind oder
wer sich damit nicht im Detail selbst auseinander-
setzen mochte, der findet inzwischen einige Hoster,
die schlusselfertige Nextcloud-Umgebungen ver-
mieten und sich auch um die Zertifikate, Domain
und Aktualisierung kimmern. Kunden starten direkt
in die Verwaltung der eigenen Instanz. Unsere Markt-
Ubersicht auf Seite 116 vergleicht einige deutsche
Anbieter.

Sollten Sie nurdie Dateisynchronisation brauchen
und auch keine grofien Speicherplatzanspriiche
hegen, konnte es sein, dass Sie schon Zugriff auf
eine Nextcloud haben, die nur anders heif3t: Hinter
derfur Kunden der Telekom bis 15 GByte kostenlosen
Magenta Cloud zum Beispiel steckt Nextcloud, aller-
dings abgespeckt und ohne Option, in der Instanz
zusatzliche Apps installieren zu konnen.

Wenn eine Nextcloud-Instanz vielen Benutzern
dienen soll, genligt wahrscheinlich der simple LAMP-
Stack nicht mehr. Es werden Helfer notig, die als
Zwischenspeicher dienen, Optimierungen an der
PHP-Umgebung vornehmen, die Office-Dienste als
separaten Server betreiben und die Videotelefonie-
funktionen mit Vermittlungsdiensten optimieren.
Das alles klingt kompliziert, ist aber dank einer von
Nextcloud selbst veroffentlichten All-in-one-Losung
recht einfach.

Seit Ende 2022 wird an Nextcloud-AlO entwickelt,
und Nextcloud empfiehlt, Installationen damit vor-
zunehmen. Unter der Haube steckt Docker. Eine
davor angeflanschte Oberflache zur Administration
und flr Backups ist sehr nltzlich. Einzig um die Zer-
tifikatsbeschaffung muss sich der Betreiber selbst
kiimmern, erhalt aber fur alle gangigen Verfahren
Tipps (etwa Traefik und Caddy). Unser Artikel auf Seite
104 liefert weitere Hilfestellungen.

... mit Macken

Was der Artikel bis hierher lax als Nextcloud be-
zeichnet, nennen seine Schopfer Nextcloud Hub.
Das ist kein separates Produkt, sondern der Versuch
auszudrlcken, dass die Software viele Funktionen
dazu gewonnen hat, und seit Version 18 der offiziel-
le Name. Eine wesentliche Erweiterung damals war
die vollstandige Integration von OnlyOffice, sodass
Nutzer direkt in der Weboberflache gleichzeitig Do-
kumente bearbeiten konnten.
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Bis heute gehort aber die bittere Wahrheit dazu,
dass diese Integration eher eine technische Mach-
barkeitsstudie darstellt als einen produktiv nutz-
baren Ansatz: Um OnlyOffice zu aktivieren, figt man
einer Installation zwei Apps hinzu, den OnlyOffice
Connector und den Community Document Server.
Die spielen dann Hand in Hand beim Bearbeiten von
Office-Dokumenten.

Die Implementierung des Community Document
Server als App innerhalb von Nextcloud war ein ge-
schickter Trick, weil das den Aufwand furden Betrieb
eines separaten Serverdienstes spart. Aber: Seit
vielen |ahren sichert diese Komponente die Einga-
ben eines Nutzers nicht automatisch, sodass ande-
re Nutzer nur ein unbearbeitetes Dokument sehen.
Nicht einmal derVersionsverlauf des Nutzers enthalt
Hinweise auf seine Bearbeitungen.

Als Workaround flir solche Setups galt lange der
Tipp, die Cache-Inhalte des Document Servers regel-
mafig zu leeren; dann wurden die Daten im Verlauf
und fur andere Nutzer sichtbar. Im aktuellen Next-
cloud aber ist genau dieser Aufruf kaputt (entspre-
chende Tickets mit detaillierten Hinweisen haben
wir in ct.de/wyyT verlinkt).

Bitter daran ist, dass der Fehler seit |ahren be-
kannt, aber bis heute nicht behoben ist. Und, was

schwerer wiegt: Das ist kein Einzelfall, denn doku-
mentierte Fehler oder Eigenheiten von Nextcloud
bleiben lang unbearbeitet. Viele Nutzer kennen das
vermutlich aus eigener Anschauung: Auf der Suche
nach einer Problemlosung stoflen sie auf altere, of-
fene Tickets, zum Gluck oft mit Tipps aus der Com-
munity.

Ein kurzer Ruckgriff zu Office in Nextcloud: Dass
der Community Server fur OnlyOffice nicht rund lauft,
sagt nichts Uber die Office-Integration als solche
aus. Deridentische Ansatz flir LibreOffice mit einem
ebenfalls als App in Nextcloud ausgefiihrten Server
(Collabora online - Built-in CODE Server) funktioniert
inzwischen besser als der friher eingefiihrte flr
OnlyOffice.

Generelle Empfehlung flr den produktiven Be-
trieb mit der Online-Bearbeitung von Office-Doku-
menten: einen separaten Server nehmen, dann
funktionieren beide Office-Varianten ohne Zipper-
lein. Und ein Tipp dazu zum Schluss: Wenn Office-
Dokumente auch mit Mobilgeraten bearbeitet wer-
den sollen, braucht OnlyOffice spezielle Lizenzen
und eigene Apps. Deswegen und auch wegen der
Probleme mit OnlyOffice favorisiert Nextcloud
LibreOffice mit Collabora online und dem Built-in
CODE Server.
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... mit Community

Die Schwierigkeiten bei der Office-Integration wer-
fen die Frage auf, wer bei Nextcloud nach welchem
Muster uber die Entwicklung bestimmt. Dazu holen
wir ein wenig aus: Die zentrale Figur hinter Next-
cloud ist Frank Karlitschek. Er griindete 2010 Own-
cloud und entwickelte dort die Dateisynchronisation
mit einem Team. Das Unternehmen finanzierten
Investoren. Mit deren Einfluss auf freie Software
haderte Karlitschek und verlie mit einigen Team-
mitgliedern Owncloud.

Mit Nextcloud startete Karlitschek ein neues Unter-
nehmen, das fortan einen Fork von Owncloud ent-
wickeln sollte. Es erzielt seine Einkunfte durch den
Verkauf von Supportdienstleistungen, die Nextcloud
dann zu einer Enterprise-Ausgabe aufwerten. So kann
das neue Unternehmen frei vom Einfluss von Inves-
toren entscheiden, wie Karlitschek es darstellt.

Seit der Grindung 2016 ist die Nextcloud-Be-
legschaft auf rund 100 Mitarbeiter gewachsen. Eine
um Nextcloud entstandene Open-Source-Commu-
nity arbeitet ebenfalls an der Entwicklung mit. Eine
alles ubergreifende Koordination der Aktivitaten
scheint nicht stattzufinden, was immer mal wieder
den zuvor geschilderten zahen Umgang mit offen-
sichtlichen Fehlern wie bei OnlyOffice erklart.
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Mit dem Ausstieg Karlitscheks schwand zumindest
hierzulande die Bedeutung von Owncloud zuneh-
mend. Die Entwicklung der beiden Projekte ging
unterschiedliche Wege. Heute liefern sie sich vor
allem bei Grofdinstallationen einen Wettbewerb.
Owncloud scheint bei Bildung und Wissenschaft be-
liebter zu sein, Nextcloud bei Politik und Verwaltung.
Die aktivere Community hat definitiv Nextcloud.

Mit Opencloud schickte Anfang 2025 die Heinlein
Gruppe eine weitere Alternative ins Rennen. Sie
baut technisch auf der Vorarbeit von Owncloud auf
und konzentriert sich, anders als Nextcloud, aufdie
zentralen Funktionen fUr die Zusammenarbeit:
Dateisynchronisation, Datenorganisationshilfen fur
Teams und gemeinsames Arbeiten an Office-Do-
kumenten.

... mit Perspektiven

Bei allem Hin und Her und manch unbefriedigender
Funktionseinschrankung ist Nextcloud eine unge-
mein nltzliche Software und vom Funktionsumfang
Owncloud deutlich Gberlegen. Insofern widmen sich
auch die nachfolgenden Artikel der Welt von Next-
cloud und den Moglichkeiten, diese auch denjeni-
gen zuganglich zu machen, die nicht selbst Server-
dienste aufsetzen wollen. (ps) et

Mit aktiver Office-
Integration konnen
mehrere Benutzer
gleichzeitig an einem
Dokument arbeiten,
so wie das bei Google
und Microsoft mog-
lich ist. Im Hinter-
grund arbeiten dafiir
bei Nextcloud tibli-
cherweise LibreOffice
oder OnlyOffice. Es
geniigt librigens ein
Freigabelink dafiir,
die teilnehmenden
Nutzer brauchen kein
eigenes Konto auf der
Nextcloud.

Erwadhnte Tickets
ct.de/wyy7
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Eine frische NeXxt-
cloud einrichten

Nextcloud nimmt Sie als Administrator mehr in die Verantwortung als gewéhnliche
Cloudspeicher. Um Freude mit Ihrer Nextcloud zu haben, sollten Sie zunéchst ein
paar Pflichtiibungen absolvieren. Dazu geben wir Starthilfe fiir frische Installationen
vom Hoster und fiir die offizielle Installationsmethode.

Von Niklas Dierking

Nextcloud-Instanz bei einem Hoster der attrak-

tivste Weg zur eigenen Cloud sein. Die Dienst-
leister liefern eine schlisselfertige Installation und
klimmern sich gegen einen monatlichen Obolus
auch um Backups und Instandhaltung. Wenn Sie
sich hier angesprochen flihlen, konnen Sie beim
Abschnitt ,Nextcloud 6ffne dich® wieder einsteigen.

F Ur die meisten Nutzer dlrfte eine verwaltete
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Wer hingegen alle Faden selbst in der Hand halten
will, ein paar Abstriche beim Komfort in Kauf nimmt
und sich selbst um die Wartungsarbeiten kimmert,
kann die Software auf einem Heim- oder Mietserver
installieren, etwa um mehrKontrolle Uber die eigenen
Daten zu haben oder die Technik hinter dem Cloud-
speicher zu verstehen. Voraussetzung: Linux- und
Docker-Erfahrung sowie eine eigene Domain.

Bild: Moritz Reichartz
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Cloudarchitektur

Um Nextcloud auf einem eigenen Server zu instal-
lieren, gibt es viele verschiedene Moglichkeiten:
klassisch auf einem LAMP-Stack, liber Spezialimages
flr den Raspberry Pi oder als VM-Appliance. Wir raten
zum offiziellen Installationsweg mit Docker und
dem sogenannten AlO-Container (All-In-One). Dabei
fungiert ein von Nextcloud entwickelter Container
(nextcloud-aio-mastercontainer) als Schaltzentrale,
stellt eine Weboberflache fur Administrationsauf
gaben bereit, legt verschlisselte Backups an und
automatisiert Updates.

Wir zeigen, wie Sie Nextcloud lber die AlO-Me-
thode auf einem angemieteten VPS (Virtual Private
Server) mit Ubuntu Server 24.04 LTS und offentlicher
IPv4-Adresse installieren. Sie mussen auflerdem
einen A-Record bei lhrem DNS-Provider setzen, bei-
spielsweise nextcloud.example.com, der auf die IP-
Adresse des Servers zeigt. Stellen Sie aufserdem
sicher, dass die TCP-Ports 80, 443 und 8080 des Ser-
vers nicht blockiert sind.

Eine Docker-Compose-Vorlage sowie eine Konfi-
gurationsdatei (Caddyfile) fir den Reverse-Proxy
Caddy, der auch ein TLS-Zertifikat von Let's Encrypt
besorgt, finden Sie in dem GitHub-Repository, das wir
unter ct.de/wvtm verlinkt haben. Hinweise, wie Sie
die Dateien anpassen mussen, und die Befehle zum
Starten finden Sie in der Readme-Datei auf GitHub.

AlO-Weboberfldche

Nachdem Sie den Nextcloud-Mastercontainer und
Reverse-Proxy gestartet haben, rufen Sie die AlO-
Weboberflache im Browser auf. Die URL lautet
https://<IP-Adresse des Servers>:8080. |hr Browser
wird Sie warnen, dass es sich um ein selbst signier-
tes Zertifikat handelt und Sie missen eine Ausnah-
me hinzuftigen.

Die Weboberflache des Mastercontainers zeigt
Ihnen jetzt einmalig eine Passphrase fiir den AlO-Log-
in an. Speichern Sie die an einem sicheren Ort, bei-
spielsweise in einem Passwortmanager, und melden
Sie sich danach mit der Passphrase an. |etzt werden
Sie vor die Wahl gestellt, ob Sie eine neue Nextcloud-
Instanz einrichten wollen oder aus einem Backup
eine bestehende Instanz wiederherstellen wollen.

Geben Sie die Domain fur lhre neue Instanz ein,
beispielsweise nextcloud.example.com, und klicken
dann auf ,Submit domain®. Im nachsten Schritt
haben Sie die Moglichkeit, optionale Container in
das Setup einzubinden. Einige der optionalen Con-

tainer funktionieren nur auf x86-Systemen, verhin-
dern die serverseitige Verschlusslung oder erhohen
die Systemanforderungen. Vorausgewahlt sind ein
eigenstandiger DocumentServer flir Collabora
(Nextcloud Office), die Chat- und Videokonferenzsoft-
ware Talk sowie Imaginary fir die Web-Vorschau von
PDF- und Bilddateien.

Wenn alles geklappt hat, zeigt das AlO-Webinter-
facejetzt oben aufder Seite [hreninitialen Benutzer-
namen ,admin“sowie ein zufallig generiertes Pass-
wort an. Klicken Sie auf die Schaltflache ,0pen your
Nextcloud® und melden sich mit diesem Passwort
an. Falls Sie lhre Instanz von einem der Provider
beziehen, die wir uns im Artikel auf Seite 116 an-
gesehen haben, bekommen Sie die URL lhrer Next-
cloud und die Zugangsdaten flir den Administrator-
Account via E-Mail oder im Kundenportal.

Nextcloud 6ffne dich

Beim ersten Login zeigt eine Animation eine Uber-
sicht von Nextcloud-Features. Nextcloud bietet
Ihnen auch sofort an, die Clients, beispielsweise fur
Mobilgerate, herunterzuladen. Wir raten dazu, sich
jedoch erst mal mit der Weboberflache vertraut zu
machen und Nextcloud zunachst zu konfigurieren.
Wie Sie die Clients flir Windows, macOS, Linux und
mobile Systeme einrichten, erklaren wir im Artikel
ab Seite 110.

Danach begriifit Sie die Nextcloud-App ,Dash-
board®. Diese Ubersicht informiert Nutzer nach dem
Login liber die neuesten Aktivitaten, beispielsweise
Erwahnungenin Chats, freigegebene Dateien, neue
Mails oder anstehende Termine.

Rundgang durch die
Weboberfldche

Die Nextcloud-Bedienoberflache gliedert sich in
unterschiedliche Teilbereiche. Uber den oberen Rand
des Fensters navigieren Sie zu den Apps, die auf
Ihrer Nextcloud-Instanz verfugbar sind. Herzsttck
der Nextcloud ist ,Dateien®, die Dateimanager-App.
Am linken Rand des Fensters finden Sie Informa-
tionen zur gerade geoffneten App. Im Dateimanager
sind das beispielsweise kirzlich verwendete Datei-
en oder Favoriten. In der Mitte des Fensters befindet
sich ein dynamischer Bereich, der den Inhalt der
aktuellen App anzeigt, in diesem Fall einige Beispiel-
dateien. Oben rechts finden Sie die Suche, die Kon-
taktliste sowie die Einstellungen, die sich in ,,Person-
liche Einstellungen® flir den gerade angemeldeten
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Account und ,Verwaltungseinstellungen® fur die
Nextcloud-Instanz gliedern - letztere sehen nur Ad-
ministratoren.

Wer bin ich?

Auf einer frischen Installation sollten lhre ersten
Schritte Sie in die personlichen Einstellungen des
Administrator-Accounts fuhren. Im Menu ,Person-
liche Informationen® konnen Sie von lhrem vollen
Namen bis zu Social-Media-Accounts jede Menge
Informationen tbersich preisgeben. Wichtig ist, dass
Sie fur jeden Nutzer eine E-Mail-Adresse angeben,
damit Nextcloud weif3, wie es sie benachrichtigen
kann, beispielsweise um das Passwort zurlickzu-
setzen.

Wenn Sie Nextcloud von einem Hoster beziehen,
sollte lhre E-Mail-Adresse hier bereits hinterlegt sein,
esschadet aber nicht, als Backup eine weitere Adres-
se anzugeben.

Griner Haken?

Wenden Sie sich jetzt der Seite ,Ubersicht“ in den
Verwaltungseinstellungen zu. Hier meldet die Web-
oberflache Konfigurationsprobleme und verlinkt
Eintrage in der Dokumentation, die erklaren, wie Sie
die Probleme losen.

Auf einer verwalteten Instanz von einem Hoster
sollte Nextcloud hier nichts zu meckern haben und
einen grlinen Haken anzeigen. Wenn doch, dann
melden Sie sich beim jeweiligen Support. Sie wer-
den die Probleme in der Regel nicht selbst l6sen.

Bei einer eigenhandigen Installation, zum Bei-
spiel mittels Nextcloud-AlO, sieht das oft anders aus.
Nextcloud beschwert sich darliber, dass keine Stan-
dard-Telefonregion festgelegt ist und keine E-Mails
verschickt werden konnen.

Das erste Problem istin einer AlO-Installation mit
folgendem Befehl schnell behoben, der mit dem
Nextcloud-Kommandozeilenwerkzeug occ die rich-
tige Region in die Konfigurationsdatei schreibt:

docker exec --user 32

cuwww-data nextcloud-aio-nextcloud 2
tphp occ config:system:set a
tdefault_phone_region --value="DE"

Die Abkurzung occ steht flir ,Owncloud Console®, das
an die gemeinsame Herkunft von Owncloud und
Nextcloud erinnert. Bei den meisten Wehwehchen,
die eine Installation plagen konnen, ist occ die Lo-
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sung. Werselbst hostet, sollte sich unbedingt mit der
Dokumentation vertraut machen (siehe ct.de/wvtm).

Im Menu ,Grundeinstellungen®bringen Sie Next-
cloud bei, Mails zu verschicken. Es hat keinen eige-
nen Mail-Server an Bord, kann Mails also nur tber
einen externen Server versenden. Sie konnen auch
ohne funktionierenden E-Mail-Versand leben, aber
sobald mehrere Benutzer an Bord sind, nehmen
lhnen die automatisierten Mails viel Arbeit ab. Nut-
zer mussen dann beispielsweise nicht zum Telefon-
horer greifen, wenn sie mal das Passwort vergessen
haben, sondern konnen es selbst zurticksetzen.

Auch flr Sie als Admin lohnen sich E-Mail-Benach-
richtigungen, damit Nextcloud sie beispielsweise
Uber Erfolg oder Scheitern terminierter Backups
informiert; dazu spater mehr.

Tragen Sie Absender, Hostnamen, Port und Zu-
gangsdaten flr einen externen SMTP-Server ein.
Welchen Anbieter Sie dafur nutzen, bleibt lhnen
lberlassen. Klicken Sie auf ,E-Mail senden®, um eine
Test-Mail zu schicken. Wenn die angekommen ist,
konnen Sie anfangen, weitere Nutzer anzulegen.

Schluss mit Einsamkeit

Eine Nextcloud ist praktisch, um personlichen Datei-
en, Kalender und Kontakte zu synchronisieren, hat
also schon flr einen einzelnen Nutzerseine Daseins-
berechtigung.

Um Familienmitglieder, Kollegen oder andere
Taubenzlichter einzuladen, navigieren Sie ins Ment
.Benutzer®. Abhangig davon, wie Sie die Nextcloud
nutzen, kann es sich lohnen, zunachst einige Grup-
pen anzulegen, bevor Sie Benutzer einladen. In
einem Verein konnten die beispielsweise ,Vorstand®,
,Mitglieder” und ,Gaste” heifien.

Gruppen sind praktisch, weil es mit ihnen einfach
ist, Dateien und Ordner schnell mit vielen Nutzern
gleichzeitig zu teilen.

Klicken Sie jetzt auf ,Neuer Benutzer® und tragen
Sie mindestens einen Benutzernamen und eine
E-Mail-Adresse ein. Der eingeladene Benutzer be-
kommt eine Einladungsmail und kann dann ein
eigenes Passwort festlegen. Wenn Sie Nextcloud
ohne Mailversand betreiben, mlssen Sie ein Pass-
wort vorgeben.

Optional weisen Sie den neuen Benutzer einer
Gruppe zu, lassen ihn selbst eine Gruppe adminis-
trieren, legen ein Speicherkontingent fest oder be-
stimmen einen anderen Nutzer als dessen ,Mana-
ger“. Das markiert die Person als Vorgesetzten, stat-
tet sie aber nicht mit Administratorrechten aus.
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Als Administrator
erstellen Sie Ac-
counts fiir andere
Benutzer, laden
sie via Mail ein
oder o6ffnen die
Registrierung.
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Neuer Benutzer

name (erforderlich)

{ Christiane

{ christiane

Passwort oder E-Mail-Adresse ist erforderlich.

E-Mail-Adresse

[ christiane@example.com

Gruppen

[ Vorstand X

Administrierte Gruppen

[ Vorstand X

Kontingent

[SGB

Manager

[ND Niklas Dierking

Neuen Benutzer hinzufiigen

Wenn Sie einen Nutzer zur Gruppe ,admin® hinzu-
fugen, bekommt er die gleichen Rechte wie Ihr Ad-
ministrator-Account und kann beispielsweise Apps
installieren und loschen. Vergeben Sie dieses Privi-
leg nicht leichtfertig.

Wer ein umfangreiches Onboarding plant, sollte
sich die Nextcloud-App ,Registration” ansehen, die
es Nutzern ermoglicht, selbst ein Benutzerkonto
anzulegen, das Sie im Anschluss als Administrator
freischalten missen. Die App setzt voraus, dass lhre
Installation Mails verschicken kann.

Deine, meine, unsere Dokumente

Grundsatzlich gilt: Alles, was nicht geteilt wurde, ist
fur andere Nutzer unsichtbar.

Um eine Datei in der Weboberflache mit anderen
Nutzern zu teilen, rufen Sie die App ,Dateien” auf.
In der Ubersicht finden Sie neben Dateien und Ord-

nern ein Personensymbol mit Pluszeichen. Das off-
net die Optionen zum Teilen. In dem Feld ,Nach
Freigabe-Empfangern suchen® tragen Sie Benutzer
oder Gruppen ein, denen Sie die Ressource zugang-
lich machen wollen. Sie haben dabei viele Moglich-
keiten, den Zugriff durch das Setzen von Berechti-
gungen zu limitieren.

Auferdem konnen Sie leicht Dateien Uber Freiga-
belinks offentlich machen, um sie mit Leuten zu
teilen, die kein Benutzerkonto haben. Standardma-
Big konnen die so geteilten Dateien nur gelesen
werden, Schreibrechte raumen Sie in den erweiter-
ten Einstellungen ein. Flr sensible Daten ist es sinn-
voll, ein Passwort zu vergeben, das Sie dem Emp-
fanger aufeinem anderen Kanal zukommen lassen.
Bei installiertem Nextcloud-Client auf dem Desktop
stehen die Freigabefunktionen auch im Kontext-
menu der Dateiverwaltung bereit, etwa im Finder
oder Explorer.
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Lesen
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Download erlauben
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[] Bearbeiten

[ Teilen
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Abbrechen Freigabe speichern

Wer darf welche Dateien wie lange
ansehen, herunterladen oder be-
arbeiten? Bei der Dateifreigabe
haben Sie die volle Kontrolle.

An dieser Stelle lohnt sich ein Hinweis auf die
Nextcloud-App ,Gruppenordner®, die Sie als Admi-
nistrator aus dem App-store nachrusten. Anschlie-
Rend konnen Sie in den Verwaltungseinstellungen
im Menu ,Gruppenordner” geteilte Ordner flr alle
Mitglieder einer Gruppe anlegen sowie ein Speicher-
kontingent und Berechtigungen festlegen. Die Grup-
penordner werden dann allen Mitgliedern der Grup-
pe in der Dateilibersicht angezeigt und mussen nicht
extra freigegeben werden.
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Login absichern

Mafinahmen zum Schutz lhres Accounts konfigurie-
ren in den personlichen Einstellungen im Menu
LSicherheit®.

Zusatzlich zum Passwort sollten Sie eine Form von
2FA (Zwei-Faktor-Authentifizierung), beispielsweise
TOTP (Time-based one-time password), fur lhren Ac
count konfigurieren. Dazu mussen Sie zunachst Back-
up-Codes generieren und speichern, die als Notfall-
schlissel dienen, falls Sie keinen Zugriff mehr auf
Ihren zweiten Faktor haben. Falls Sie mit Apps von
Drittanbietern auf die Nextcloud zugreifen, missen
Sie fur diese Clients ein App-Passwort festlegen.

Nextcloud bietet auch eine passwortlose Anmel-
dung nach dem FIDO2-Standard (WebAuthn) an, bei-
spielsweise mit einem FIDO2-kompatiblen Hard-
waresicherheitsschlussel oder einem Passkey. Die
Funktion heifit ,mit einem Gerat anmelden®.

In den Verwaltungseinstellungen gibt es eben-
falls das Ment ,Sicherheit®. Hier legen Sie Passwort-
regeln flr Benutzer fest und konnen sie zur Zwei-
Faktor-Authentifizierung verpflichten. Wenn Sie lhre
Instanz selbst hosten, gelten die tblichen Ratschla-
ge: Verbieten Sie den SSH-Login mittels Passwort;
nutzen Sie stattdessen SSH-Schlussel. Halten Sie
das Betriebssystem und Nextcloud(-Container) ak-
tuell. Lassen Sie in lhrer Firewall nur Zugriffe auf die
Ports zu, die die Dienste wirklich benotigen.

Verschlisselung

Nextcloud kann ein grof3er Schritt in Richtung Daten-
hoheit sein, der fallt aber kleiner aus, wenn man
eine verwaltete Instanz von einem Provider anmie-
tet, der prinzipiell Zugriff auf die eigenen Daten hat.
Der Beschreibungstext der Option ,Serverseitige
Verschlusselung® im Menu ,Sicherheit” der Verwal-
tungseinstellungen suggeriert, dass hochgeladene
Dateien verschlusselt gespeichert werden und damit
fur einen etwaigen Hoster nicht lesbar sind.

Tatsachlich halt die Funktion weniger, als sie ver-
spricht, denn so wie sie aktuell implementiert ist,
liegt der Schlissel im Datenverzeichnis von Next-
cloud (siehe ct.de/wvtm). Ein Plus an Sicherheit gibt
es dadurch nur, wenn Sie einen externen Daten-
speicher, beispielsweise Google Drive, eingebunden
haben.

Vorsicht: Hoster wie IONOS raten stark davon ab,
die serverseitige Verschlisselung zu aktivieren.
Auflerdem konnen Sie die Verschlusselung nicht
Uber die Weboberflache wieder deaktivieren, son-
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dern brauchen dafuir das occ-Kommandozeilenwerk-
zeug.Machen Sie sich unbedingt mit der Dokumen-
tation zur Serverseitigen Verschllsselung vertraut
(siehe ct.de/wvtm). Wenn Sie das Feature trotzdem
aktivieren wollen, mussen Sie zunachst im App-Store
,Default encryption module® aktivieren. Andernfalls
bleibt die Option im Menu ,Sicherheit® ausgegraut.

Nextcloud bietet flir die Sync-Clients eine Ende-
zu-Ende-Verschlisselung an,wenn Sie die App ,End-
to-End Encryption®installieren. Wir konnen die Funk-
tion aber derzeit nicht fur den Produktivbetrieb
empfehlen. Beim Einrichten der Funktion stuirzte ein
Nextcloud-Client ab, bevor wir uns die Passphrase
notieren konnten. Im Nextcloud-Appstore finden
sich auBerdem Berichte Uber Sync-Fehler und Daten-
verlust, beispielsweise nach einem Update der App.

Backups und automatische
Updates

Wenn Sie sich dafur interessieren, Nextcloud von
einem Hoster zu beziehen, dann achten Sie darauf,
dassregelmaBige Backups sowie ein Mechanismus
zur Wiederherstellung zum Angebot gehoren. Die
Backups verwalten Sie dann in der Regel im Kunden-
bereich lhres Anbieters. Wenn Sie selbst hosten,
mussen Sie sich zwar selbst darum kiimmern, der
Nextcloud-AlO-Container macht einem das aber in-
zwischen sehr leicht. Erintegriert ein automatisches
verschllsseltes Backup mittels BorgBackup, das Sie
in der AlIO-Weboberflache konfigurieren. Eine Ein-
flihrung zu BorgBackup lesen Sie in [1].

Navigieren Sie sich Uber die Schaltflache ,0pen
Nextcloud AlO Interface®im Menu ,Ubersicht*in den
Verwaltungseinstellungen zum AlO-Interface. Der
direkte Login Uber https://<IP-Adresse des Ser-
vers>:8080 ist lahmgelegt, wahrend die Nextcloud
lauft. Geben Sie bei ,Backup and restore” ein Ver-
zeichnis flr das Backup an, beispielsweise /mnt/
backup. Danach bekommen Sie die Passphrase an-
gezeigt, die Sie benotigen, um die Backups wieder
zu entschlisseln. Speichern Sie die Passphrase an
einem sicheren Ort.

Mit ,Create Backup® stoen Sie das erste Backup
an. Die Weboberflache ist wahrenddessen nicht er-
reichbar und Dateisynchronisation ist auch nicht
moglich. Planen Sie automatische Backups also zu
einer Zeit,in der Sie mit wenigen Zugriffen rechnen.
Es werden alle hochgeladenen Dateien, inklusive
der Datenbank und Konfigurationsdaten gesichert.
Falls Sie einen externen Datenspeicher eingebun-
den haben, wird der nicht mitbertcksichtigt.

Backup restore

Choose the backup that you want to restore and click on the button
below to restore the selected backup. This will overwrite all your files
with the state of the backup so you should consider creating a
backup first. It also makes sense to run an integrity check before
restoring your files but is not mandatory since it shouldn't be
needed in most situations. Please note that this will not restore
additionally chosen backup directories! The restore process should
be pretty fast as rsync is used to restore the chosen backup which
only transfers changed files and deletes additional ones.

2024-05-29 07:56:24 UTC ~ Restore selected backup

Daily backup and automatic updates

By entering a time below, you can enable daily backups. It will create
them at the entered time in 24h format. E.g. 04:00 will create
backups at 4 am UTC and 16:00 at 4 pm UTC. For creating the
backup, it will stop the containers and start them back up after the
backup is done.

& Automatically update all containers, the mastercontainer and on

saturdays your Nextcloud apps
& Send notifications about successful backups (notifications about

unsuccessful backups will always be sent)

Das integrierte Backup-Feature der All-in-One-
Variante ist niitzlich, wenn man Nextcloud selbst
hostet. Auf Wunsch folgen auf erfolgreiche Back-
ups automatische Updates der Container und

Apps.

Wenn das erste Backup erfolgreich erstellt wurde,
konnen Sie anschlieflend ein tagliches automati-
sches Backup konfigurieren. Besonders praktisch:
Nextcloud-AlO aktualisiert im Anschluss den gesam-
ten Container-Verbund und einmal wochentlich die
installierten Nextcloud-Apps. Im Hintergrund spannt
es daflir Watchtower ein (siehe ct.de/wvtm). Wie
lange und wie viele Backups vorgehalten werden
sollen, passen Sie bei Bedarf Giber Umgebungsva-
riablen in der Datei docker-composeyaml an. Ein
lokales Backup schutzt nicht ausreichend vor Daten-
verlust und sollte durch Offsite-Backups erganzt
werden.

Ausblick

Ihre Nextcloud ist jetzt bereit, um sie mit anderen
Nutzern zu teilen und Sie haben einige Fallstricke
kennengelernt, die Sie vermeiden konnen. Im fol-
genden Artikel liegt der Fokus auf den Desktop-und
Mobil-Clients, die fur Windows, macQS, Linux sowie
Android und iOS zur Verfligung stehen. (ndi) &
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Nextcloud-Clients Fur
Desktop und Mobil

Die eigene Nextcloud lauft, aber wie verheiratet man den Server mit Desktop-
Rechner, Tablet und Smartphone? Die Clients brauchen ein paar Handgriffe,
bis alles lauft, aber dann finden Daten automagisch in lhre eigene Cloud.

Von Niklas Dierking

m Dateien, Kalender und mehr auf verschie-
U denen Geraten synchron zu halten, steht eine

Reihe von nutzlichen Nextcloud-Clients fir
Desktop- und Mobilgerate zur Verfligung. Sie sollten
zunachst wissen, dass die Clients primar auf den
Dateiaustausch im Hintergrund zugeschnitten sind.
Auf Mobilgeraten unterscheidet das Nextcloud-Pro-
jekt zwischen der App ,Nextcloud* fiir die Dateisyn-
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chronisation und ,Nextcloud Talk® fur Chat und Vi-
deokonferenzen.

Installer fur die Windows- und macOS-Desktop-
Clients laden Sie aus dem Downloadbereich der
Nextcloud-Website herunter. Fiir Linux gibt es ein
distributionsubergreifendes Applmage. Die Clients
fur Mobilgerate laden Sie aus den jeweiligen App-
Stores der Plattform oder tber F-Droid herunter.

Bild: Moritz Reichartz
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Im Finder und
Explorer gibt es
praktische Next-
cloud-Funktio-
nen. Unter Linux
muss man etwas
nachhelfen.

't digital souveran 2025

Desktop

Fur die Installation des Clients unter Windows und
macOS folgen Sie einfach den Anweisungen des
Installers. Wenn Sie das Applmage unter Linux nut-
zen wollen, mlissen Sie es erst ausfuhrbar machen,
beispielsweise indem Sie im Verzeichnis mit dem
Applmage diesen Befehl im Terminal ausfuhren:

sudo chmod +x Nextcloud-3.16.6-x86_64

Achten Sie darauf, den korrekten Dateinamen anzu-
geben. In einigen Distributionen, beispielsweise in
Ubuntu Desktop 24.04 LTS, brauchen Sie zusatzlich
das Paket libfuse2:

sudo apt install libfuse2

Nach dem Start verdrahten Sie den Client, unabhan-
gig vom Betriebssystem, mit |hrem Server. Klicken
Sie in dem Begrufungsbildschirm auf ,Anmelden®.

Nextcloud

&, Programme

. i 5 Kopieren
5 iCloud Drive

- o < Nextcloud

Teilen ...

o
Tags ...

Dienste

G} ndi

@ AirDrop o ““4 In nevem Tab éffnen 9
Documents Linu: !

@ Zuletzt be... e LinuA In den Papierkorb legen o

—— @, Informationen
[ Dokumente Umbenennen
0 “d Linux ISOs* komprimieren o
© Downloads Talk Temg Duplizieren 1e.md
0o Nextcloud Alias erzeugen

Ubersicht

2000

Schnellaktionen
o Nextcloud

Jetzt mussen Sie die vollstandige URL lhres Next-
cloud-Servers eingeben, egal ob Sie Nextcloud an-
mieten oder selbst einen Server betreiben, beispiels-
weise https://nextcloud.example.com. Danach offnet
sich |hr Browser und Sie mussen sich authentifizie-
ren. Wenn Sie bereits im Browser angemeldet sind,
klicken Sie dort direkt auf ,Zugriff gewahren®.

Im Client erscheint zunachst das Menu ,Next-
cloud Konto hinzufligen®. Hier legen Sie einen Stan-
dardordner flir Nextcloud fest. Der liegt gewohnlich
im Homeverzeichnis des Benutzers, wo er auch gut
aufgehoben ist. Inhalte, die Sie darin ablegen, ladt
eraufden Server hoch. In die umgekehrte Richtung
konnen sie entscheiden, alle Daten vom Server zu
synchronisieren oder nur einzelne Ordner zum Ab-
gleich auszuwahlen.

Unter macOS und Linux ladt der Client standard-
mafiig alle Dateien vom Server herunter, wenn Sie
das entsprechende Hakchen fur die Option nicht
entfernen oder die zu synchronisierenden Elemente
anderweitig begrenzen. Der Windows-Client kann

)e] Im Browser 6ffnen

g
Offentlichen Link kopieren
Internen Link kopieren
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aber einen besonderen Trick, namlich virtuelle Da-
teien als Vorschau anzeigen, anstatt sie lokal vorzu-
halten. Das ist besonders praktisch, wenn wenig
Speicherplatz auf dem Endgerat verfugbar ist. Der
Client besorgt die Datei dann erst, wenn Sie geoffnet
wird. Dateien, die andere Nextcloud-Nutzer mit
lhnen teilen, landen im Unterordner ,Shared*.

Den Nextcloud-Client rufen Sie fortan uber das
Icon im Infobereich der Taskleiste beziehungsweise
unter macOS Uber das Icon in der macOS-Menuleiste
und in Linux Gber das Tray-lcon auf. Am Icon lesen
Sie auch ab, ob Nextcloud gerade einen Sync aus-
fuhrt. Ein Haken zeigt an, dass der Datenstand ak-
tuell ist und es nichts zu tun gibt. Zwei Pfeile, die
sich im Kreis jagen, bedeuten, es wird synchronisiert.

Wenn Sie die Anwendung offnen, zeigt sie die
Aktivitatenlbersicht an, die sich in Systembenach-
richtigungen, beispielsweise zu einem erfolgreichen
Backup, und Sync-Benachrichtigungen aufteilen. Fir
letztere mussen Sie etwas runterscrollen. In der
Mendtileiste am oberen Rand des Fensters sehen Sie
den gerade angemeldeten Nutzer. Sie konnen nach-
traglich auch weitere Nutzer von lhrem Server oder
anderen Nextcloud-Instanzen hinzuflgen.

Integration in Dateimanager

Mit einem Klick auf die Schaltflache mit dem Ordner-
symbol springen Sie in das Nextcloud-Verzeichnis
im Dateimanager. Synchronisierte Dateien markiert
Nextcloud hier mit einem grlinen Haken. Einen lau-
fenden Sync erkennen Sie an einem blauen Symbol.
Dateien, die andere Nutzer mit lhnen geteilt haben,

werden mit einem grinen Symbol versehen, das
wie ein Gabelung aussieht.

Um Dateien mit anderen Nutzern oder offentlich
zu teilen, braucht es nicht unbedingt die Webober-
flache. Schneller geht es liber das Nextcloud-Kon-
textmenU, das Sie mit einem Rechtsklick auf eine
Datei oder einen Ordner aufrufen.

Unter Linux bietet das distributionslibergreifende
Applmage keine Integration in den Dateimanager,
weil es vom Rest des Systems isoliert ist. Bei einigen
Linux-Distributionen konnen Sie den Client und die
Integration auch Uber die offiziellen Paketquellen
installieren. In Ubuntu Desktop erledigen Sie das
mit dem Befehl sudo apt install nextcloud-desktop
nautilus-nextcloud.

Wenn Sie den KDE Plasma Desktop nutzen, er-
setzen Sie nautilus-nextcloud durch dolphin-next-
cloud, um die Integration nachzurdsten.

Es gibt auch die Moglichkeit, das Datenverzeich-
nis lhres Nextcloud-Servers liber das \WebDAV-Pro-
tokoll zuganglich zu machen. Das bietet sich an,
wenn eine App nur mit dieser Art des Cloudspeichers
umgehen kann, zur Dateisynchronisation eignen
sich die offiziellen Nextcloud-Clients aber besser,
allein schon weil sie deutlich schneller sind.

Kalender und Kontakte

Die Desktop-Clients haben zwar vorgefertigte Menu-
eintrage, unter anderem flr Kalender und Kontakte,
die sind aber nur ein Link zu der jeweiligen App in
der Weboberflache. Fir den Abgleich von Terminen
im Kalender zapfen Sie stattdessen lber lokale An-

() Alle Daten vom Server synchronisieren (40 Mg

Fr n bevor Ordner synchronisiert werden

aqger

Fragen bevor externe Speicher synchronisiert

O IZu synchronisierende Elemente auswéhlen]

m

]

© virtuelle Dateien verwenden, anstatt den Inhalt sofort herunterzuladen

Nur der Windows-Client kann virtuelle Dateien als Platzhalter anzeigen,
um Speicherplatz zu sparen. Die Datei wird erst vom Server geladen,

wenn sie gebraucht wird.
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Die Endpunkte fir
CalDAV und CardDAV
kann man auch in den
Systemeinstellungen
hinterlegen, um sie
leichter in andere
Apps zu importieren.

't digital souveran 2025

E CalDAV-Account hinzufiigen

Accounttyp: Manuell

Benutzername: admin

P rt

: nextcloud.example.com

wendungen die CalDAV-Schnittstelle lhres Servers
an. Kontakte verteilt Nextcloud mit CardDAV.

Aufden unterschiedlichen Betriebssystemen gibt
es fur Kalender jede Menge Anwendungen, die Cal-
DAV beherrschen, aber das Vorgehen ist stets ahn-
lich: Fligen Sie in den Einstellungen einen neuen
Kalender-Account hinzu und halten Sie nach einer
Option wie ,Anderer CalDAV-Account...” oder ,Mit
CalDAV synchronisieren®Ausschau. Dann missen Sie
Ihren Nextcloud-Benutzernamen, Ihr (App-)Passwort
und den Cal- oder CardDAV-Endpunkt Ihres Next
cloud-Servers angeben.

Die URLs finden Sie in der Nextcloud-Webober-
flache etwas versteckt in den Einstellungen der je-
weiligen Anwendung: Die Einstellungen der Kalen-
der-App befinden sich in der unteren linken Ecke

Abbrechen

Anmelden

ihres Fensters. Sie mussen etwas runter scrollen und
LPrimare CalDAV-Adresse kopieren® anklicken. In den
Kontakte-Einstellungen finden Sie den Link unter
LAdressbucher”, wo Sie auf die Schaltflache mit den
drei Punkten klicken und dann ,Link kopieren“wahlen.
UntermacOS machen Sie die CalDAV und Card DAV-
Schnittstellen Uber die Systemeinstellungen sys-
temweit bekannt. Das erledigen Sie im Menu ,Inter-
netaccounts” wie im Screenshot unten. Eine ahn-
liche Funktion bieten auch der Gnome- und KDE
Plasma Desktop unter Linux (siehe ct.de/wxng).

Auch unterwegs synchron

Die Einrichtung der aus dem jeweiligen App-Store
fur Mobilgerate heruntergeladenen Nextcloud-App
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Welcome to Nextcloud! [§
=4
Here you can add a description or any other info relevant

for the folder. It will show as a "Readme.md” and in the web
interface also embedded nicely up at the top
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Nextcloud Manual.pdf

Die Nextcloud-App, hier die
Android-Version, bringt lhre
Nextcloud-Daten aufs Mobil-
gerat.

oQo

Nextcloud Hub

Nextcloud Hub

Welcome to Nextcloud Hub, your self-hosted colla

Nextcloud Hub is the open source file share and colla
from individuals to large enterprises and service proy
Mextcloud provides a safe, secure and compliant onli
you control)

S Y x ¢ v b n mES

Mit den mobilen Nextcloud-Apps
bearbeiten Sie auch Dokumente,
wenn Collabora Office in der Next-
cloud lauft. SpaB8 macht das mit
dem hakeligen Interface allerdings
nicht.

14:04

Google Kalender

Terminubersicht

Monat

Termine

Kalender

Alles an einem Ort: Sobald sie
auf dem Gerit bekannt sind,
kann man Nextcloud-Kalender
auch in andere Apps importie-
ren, beispielsweise Google
Kalender.

funktioniert wie die der Desktop-App. Besonders
interessant duirfte flir viele Nutzer die Option ,Auto-
matisches Hochladen® in den Einstellungen sein.
Hier konnen Sie beispielsweise bestimmte Fotoal-
ben oder direkt den ganzen Kamera-Ordner aus-
wahlen, damit jeder neue Schnappschuss automa-
tisch in die Nextcloud wandert. Daflir mussen Sie
der App erlauben, im Hintergrund ausgeflihrt zu
werden, was zu einer kiirzeren Akkulaufzeit fuhren
kann.Standardmafig ladt die App neue Dateien nur
bei einer bestehenden WLAN-Verbindung hoch.
Den Sync flir CalDAV und CardDAV richten Sie in
i0S wie in macOS ein. Unter Android gibt es mehr

114 ¢

zu tun, weil eine weitere App ins Spiel kommt: DAVX®.
Wenn Sie kein Android nutzen, Gberspringen Sie die
folgenden Absatze bis zum Fazit oder lesen sie mit
Schadenfreude.

Los geht es mit dem Menupunkt ,Kalender und
Kontakte synchronisieren® in der Nextcloud-App,
Uber den Sie zur richtigen App in den Play Store
springen. Laden Sie die DAVx*App herunter, starten
sie und nehmen dann folgende Einstellungen vor:
Erlauben Sie der App mindestens, auf den Kalender
und Kontakte zuzugreifen. Die anderen Berechtigun-
gen sind optional. AnschlieBend sollten Sie DAVx®
berechtigen, im Hintergrund ausgeflihrt zu werden,
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Downloadlinks fiir die
Desktop- und Mobil-Clients:

ct.de/wxng

damit es Kalender und Kontakte regelmafiig syn-
chronisieren kann.

Jetzt legen Sie ein neues Konto an und wahlen
,Nextcloud® bei der Provider-spezifischen Anmel-
dung. Geben Sie die URL lhrer Instanz ein und mel-
den sich dann im Browser an, um den Zugriff zu
gestatten. Wenn Sie nach der Kontaktgruppenme-
thode gefragt werden, geben Sie an ,Gruppen sind
Kategorien der Kontakte®. Tippen Sie dann auf dem
Startbildschirm von DAVx® auf das zuvor angelegte
Konto und wahlen die Elemente, die synchronisiert
werden sollen.

DAVx®> macht die CalDAV und CardDAV-Schnittstel-
len Threr Nextcloud jetzt flir andere Apps auf dem
Gerat verfugbar, beispielsweise fur den Google Ka-
lender. Wenn Sie einen Kalender dort importieren
wollen, rufen Sie ,Konten verwalten® in den Ein-
stellungen der Google-Kalender-App auf. Unter
sNicht-Google-Konten®sollte der Name des Accounts
aufgefiihrt sein, den DAVx® auf dem Gerat verwaltet;

Sie mussen ihn nur noch aktivieren.Ab jetzt werden
die Termine Ihres Nextcloud-Kalenders synchroni-
siert und automatisch in die Kalender-App eingetra-
gen.

Fazit

Flir Nextcloud gibt es eine umfangreiche App-Land-
schaft. Wenn Sie die Clients erstmal eingerichtet
haben, bekommen Sie von lhnen in der Regel nicht
mehr viel mit, weil sie stumm und brav im Hinter-
grund arbeiten. Um die Anbindung an die eigene
Cloud aufallen Geraten herzustellen, ist etwas mehr
Arbeit notig als bei den Cloudspeichern der etablier-
ten Anbieter. Das liegt manchmal, aber nicht immer
an Nextcloud, sondern auch an den Plattformen, die
Alternativen zu ihren eigenen Diensten nicht un-
bedingt die Tur aufhalten. Der Aufwand lohnt sich,
wenn Sie Wert darauf legen, lhre Daten flr sich zu
behalten. (ndi) <&

Die Konferenz fur Data Scientists, Data Engineers und Data Teams
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+ Data Governance mit GenAl automatisieren

+ Testdaten: Datengenerierung auf Knopfdruck - mit Sprachmodellen
Query Engines: Praktische Erfahrung bei der Migration zu DuckDB & Co.
Plattform zur Datenanalyse - flr Fachleute und Data Engineers

Veranstalter i

MAGAZIN FUR
PROFESSIONELLE IT

ﬁ_] dpunkt.verlag GaldSpansos

p
HUK COBURG
N

data2day.de

QA|WARE

SOFTWARS ENGINEERTNG

Bronze-Sponsor



DSGVO-konforme
eehostete Nextclouds

Nextcloud selbst zu installieren erfordert Administrationsaufwand und Know-
how. Diese Arbeit nehmen einem Hoster ab und bieten von ihnen gewartete
Nextcloud-Instanzen bereits ab fiinf Euro pro Monat an. Wir haben uns einige

Angebote fiir Sie angesehen.

Von Holger Bleich

it Nextcloud steht eine ausgewachsene Al-
M ternative zu kommerziellen Storage- und
Groupware-Produkten der groen Anbieter
bereit. Diese Erkenntnis hat sich mittlerweile herum-

gesprochen. Sowohl Privatleute als auch Vereine,
die offentliche Verwaltung und kleinere Unterneh-
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men nutzen die Open-Source-Software, um ihren
digitalen Alltag zu organisieren.

Doch viele zogern auch vor einem Umstieg. Denn
sich auf Nextcloud einzulassen, kann im Vergleich
zu den Angeboten von Google, Microsoft & Co. eini-
gen Mehraufwand bedeuten: Wer eine Instanz selbst

Bild: Moritz Reichartz
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:F- MagentaCLOUD

{? Favoriten

D Alle Dateien
O Meine geteilten Inhalte
@ Mitmir geteilt

@I Geldschte Dateien
[ 29MBvon 500 68

Speicher erweitern ‘

« Anzeigeeinstellungen

Telekom Deutschland GmbH

hosten mochte, muss einen gut angebundenen
Server mit ausreichend Speicherplatz haben oder
anmieten. Nextcloud selbst will korrekt installiert,
gepflegt und stets mit notigen Updates versorgt
werden. Unternehmen mit eigenen IT-Abteilungen
haben daftir eher Kapazitaten als die Arztpraxis um
die Ecke oder die kleine Werbeagentur.

Fiir diese Kunden bieten einige Hosting-Provider
mit ihren sogenannten ,Managed Nextclouds® eine
tolle Alternative. Bei diesen Angeboten klicken Sie
sich als Kunde im Shop eine Nextcloud-Instanz zu-
sammen, die der Provider fliir Sie auf seinen Servern
installiert. Meist binnen weniger Stunden odersogar
Minuten erhalten Sie Ihre Nextcloud in Form des
Admin-Zugangs und konnen loslegen. Um die Sys-
temwartung kiimmert sich der Hoster fortan im
Hintergrund.

Dateien Fotos & Videos

O >®

1 Alle

Katze.jpeg

PA020002.JPG

o A
O m

telekom_cloud_leistung.pdf

4 Dateien

Nextcloud von der Stange

Die Nextcloud GmbH als Betreiber des Software-
projekts kooperiert mit vielen Hostern im In- und
Ausland, um sie bei ihren Managed-Cloud-Ange-
boten zu unterstltzen. Auf der Website finden sich
diese Hoster, unterteilt in Silber- Gold- und Platin-
Partner. Bis auf wenige Ausnahmen geht es aller-
dings um B2B-Angebote fur grofiere Kunden, etwa
mittelstandische Unternehmen. Wer beispielsweise
konkrete Preise erfahren will, muss erst einmal an-
fragen.

Fir diese Marktlbersicht haben wir uns nach
Produkten ,von der Stange“ umgesehen, die kon-
krete Preisschilder tragen und auch Vereinen und
Familien kein grofies Loch ins Budget reifien. Wich-
tig war uns insbesondere, dass diese Nextcloud-

Suche g E-Mail 9- Holger Bleich
oo
[s]s]
Geandert

Geteilt SO vor einer Minute

vor 2 Monaten
vor 19 Jahren

vor 7 Stunden

Open Source Impressum Datenschutz Hilfe & FAQ

Kaum zu erkennen: Die MagentaCloud von der Telekom ist hinter den Kulissen eine umgelabelte und stark
funktionsreduzierte Nextcloud-Instanz.
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Pakete in deutschen Rechenzentren betrieben wer-
den und die Anbieter garantieren, DSGVO-konform
zu agieren. Schlieilich geht es vielen bei Nextcloud
ja auch darum, zugunsten von mehr Datenschutz
einen Bogen um die datengetriebenen US-Konzerne
zu machen.

Wir haben einige Angebote deutscher Hoster aus-
gewahlt, die uns besonders interessant erschienen
und die Breite des Angebots im unteren bis mittleren
Preissegment widerspiegeln. Namentlich handelt
essich um Managed Nextclouds der Hoster Hetzner
Online, Hosting.de, lonos, Keyweb und der Deut-
schen Telekom. Letztere bietet neben der von uns
gewahlten MagentaCloud auflerdem die Nextcloud-
Losung MagentaBusiness Cloud an, allerdings aus-
schliefilich an Geschaftskunden.

Die hier aufgefuhrten Angebote konnen Sie
ohne allzu grofle Investition selbst auf Herz und
Nieren testen, denn sie kennen keine langen Min-
destvertragslaufzeiten. Bis auf die MagentaCloud
(3 Monate) sind sie sogar sofort beziehungsweise
zum Monatsende wieder kiindbar. Ein einmaliger
Einrichtungspreis, wie er fruher oft tblich war, fallt
nirgends an.

Admin-Freiheit vs. Ressourcen

Bevor Sie sich fest flr ein Angebot entscheiden, soll-
ten Sie ungefahr ausgelotet haben, wie viele Perso-
nen gemeinsam die Nextcloud nutzen werden. In
derTabelle am Ende des Artikels sehen Sie, wie viele
Nutzer der Provider maximal zulasst. Doch diese
Angabe ist mit Vorsicht zu geniefien: lonos etwa
gestattet zwar eine unbegrenzte Anzahl, weist aber
darauf hin, dass das die zugewiesenen Ressourcen
fur das Paket ,500 GB* nur fir bis zu flinf gleichzei-
tig aktive Nutzer ausgelegt sind. Aufierdem durfen
nur flinf Nutzer Collabora-Office (Nextcloud Office)
gleichzeitig nutzen, das Zugriff auf einen externen
Dokumentenserver hat.

Hier zeigt sich fur die Hoster eine Krux bei der
Managed Nextcloud: Sie mochten den Kunden mog-
lichst grofie Freiheiten gewahren, also idealerweise
auch Administratorrechte. Damit wiederum geht die
Option einher, unbegrenzt Nutzer und Gruppen an-
zulegen und Apps zu installieren, die den Funktions-
umfang von Nextcloud erweitern - bei begrenzten
und wenig skalierenden Ressourcen. In unserer
Ubersicht sehen Sie, dass Hosting.de und die Tele-
kom wohl auch deshalb das Admin-Recht nicht ge-
wahren. Bei den anderen Hostern besteht die Gefahr,
dass Performance-Engpasse entstehen, wenn man
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die Moglichkeiten Uberreizt. Sie bieten wenigstens
alle die Moglichkeit, in hohere Pakete zu migrieren.

Dies gilt auch flir den gebuchten Speicherplatz,
densich alle Nutzer der Nextcloud teilen.Wir haben
uns bei der Auswahl der Testkandidaten an der
Marke 500 GByte orientiert. Nur Hetzner schert aus,
weil bereits das kleinste Angebot ,Storage Share
NX11“ ein sattes Terabyte Platz bietet. 500 GByte
sollten fiir die Familie oder den Verein, dessen Nut-
zer Dokumente und Fotos ablegen, locker reichen.
Dochwenndie Mitarbeiter der Medienagentur mas-
senhaft RAW-Dateien aus den Digitalkameras archi-
vieren oder gar 4K-Videos tauschen, wird es schnell
eng. Deshalb ist auch hier wichtig: Upgrades sind
moglich. Im Zweifel checken Sie die mit Aufpreis
erhaltlichen Maximal-Volumina, bevor Sie sich ganz-
lich auf einen Hoster einlassen.

Up- und Downloads der Nextcloud-Nutzer erzeu-
gen beim Hoster |P-Traffic - und das mitunter nicht
zu knapp. Macht nichts, sollte man meinen, weil
[P-Traffic billig geworden ist und daherin der Gesamt-
kalkulation von Hosting-Angeboten kaum noch ins
Gewicht fallt. Dennoch setzen zwei der fiinf von uns
herausgepickten Hoster Limits: Hosting.de kappt
den Datentransfer nach der 2-TByte-Monatsgrenze
komplett, diese durften kleinere Nutzergruppen al-
lerdings kaum jemals erreichen.

DasTransferlimit zur ,MagentaCloud L haben wir
eher zufallig im Kleingedruckten der Leistungsbe-
schreibung entdeckt. Lediglich 200 GByte Up- und
Download-Traffic gewahrt der Rosa Riese, danach
sperrt er den Transfer bis zum Monatsende. Skurril,
denn mit diesem Transfervolumen lasst sich der
500-GByte-Storage nicht einmal zur Halfte befullen.
Ein Kollege kommentierte treffend: ,Die 90er lassen
gruflen!” Diesen Pferdefufl im Angebot sollte die
Telekom schnellstmoglich beseitigen.

Die Hoster legen flr die Managed Nextclouds ihrer
Kunden jeweils eine IPv4-Adresse sowie eine recht
kryptische Subdomain unter der flirdas Angebot vor-
gesehenen Second-Level-Domain an. Bei Hetzner st
diesyour-storageshare.de, bei Hosting.de nextcloud.
hosting.zone, bei lonos nextcloud-ionos.com und
bei Keyweb key-cloud.de. Kunden der MagentaCloud
erreichen ihre Nextcloud so nicht, sie mussen sich
unter magentacloud.de einloggen und werden in
ein Unterverzeichnis weitergeleitet.

Alle in der Tabelle aufgeftihrten Angebote sind
HTTPS-transportverschlusselt. lhre Daten wandern
also abhorsicher durchs Netz. Bei allen Hostern
auBBer bei der Telekom kann man eine Second-Le-
vel-Domain inklusive SSl-Zertifikat hinzubuchen,
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HETZNER konsoleH

Infocenter

Hiv

Produkte Verwaltung Neue Bestellung

‘=t M d your-storageshare.de

) Obersicht 0CC Befehl ausfiihren

@} Einstellungen

Konfiguration Befehlsauswahl

Backup » Befehl app:disable %APP%

Subdomains » i .

oce » Ubergabeparameter appidisable %APPY%

app:enable %APP%

o Name der App, weiche & app:install %APP%
aufgelistet werden) app:list

— app:remove %APP%

Vertrag Bitte beachten Sie: Bei diese

app:update —all

app:update %APP%
“APP% *

calendar-resource building create

create

Im Kundenmenii zu Hetzners StorageShare darf man sogar occ-Befehle an die eigene Nextcloud-Instanz senden. Bei occ
handelt es sich um ein Kommandozeilenwerkzeug, das lhnen Zugriff auf den Maschinenraum von Nextcloud gibt.
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unter der die Managed Nextcloud erreichbar sein
soll. Beim lonos-Angebot ist diese sogar bereits im
Preis enthalten. Dort erhalt der Admin lberdies auf
Wunsch kostenfrei einen Account im lonos-Mailsys-
tem. Auch die Telekom bietet dies an, die anderen
drei Hoster nicht.

Oberfldchen-Wirrwar

Bei Hostern ist es Ublich, dass die Kunden ihr Konto
Uber eine Weboberflache administrieren. Hier findet
man die Vertragsmodalitaten, kann Funktionen hin-
zubuchen oder beispielsweise Domains bestellen.
Fur diese Oberflache erhalt man eigene Zugangs-
daten. Legt man dort die Managed Nextcloud an,
liefert der Hoster hierfiir ein separates Start-Pass-
wort - entweder flir einen Admin- oder Nutzerzu-
gang (siehe Tabelle ,Managed Nextclouds vom
Hoster - eine Auswahl¥).

Nur bei der Telekom ist es anders: Hier landet man
direkt als einziger Nutzer auf der Nextcloud-Ober-
flache, die der Provider nach dem eigenen Marken-
design stark umgestaltet hat. Administrationsoptio-
nen existieren hier nicht. Die Telekom vermarktet das
Angebot als Consumer-Produkt und in erster Linie als

teilbaren Dateispeicher, deshalb verfahrt sie augen-
scheinlich nach dem Motto ,Keep it simple®.

Dies kann man von der ,konsoleH* genannten
Nutzer-Kommandozentrale des Hosters Hetzner
nicht gerade behaupten. Das machtige Interface
erschliefit sich nicht eben von selbst, ermoglicht
aber eine Menge mehr als die anderer Hoster. So
lassen sich hier weitere Subdomains anlegen, unter
denen die Managed Nextcloud erreichbar sein soll.
Vor allem aber macht die konsoleH taglich gefertig-
te Backup-Dumps der Nextcloud-Instanz zuganglich,
die eine Woche zuriickreichen. Uber die Oberflache
kann man selbst ein Restore anstofBen, findet hier
also Netz und doppelten Boden vor. Andere Hoster
in der Ubersicht (lonos und Telekom) bieten einen
solchen Backup-Service gar nicht an oder lassen ihn
sich zusatzlich verguten (Hosting.de und Keyweb).

Einblicke

Als Open-Source-Softwarepaket erméglicht Next-
cloud den Hostern viel Gestaltungsspielraum fur
ihre Angebote. Tatsachlich unterschieden sich die
von uns in Augenschein genommenen Produkte er-
heblich. Vermarkten Hetzner und die Telekom ihre
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Managed Nextcloud > HolgerCloud > App-Center

< HolgerCloud

< Zuriick zur Nextcloud-Konfiguration

App-Center

Wabhlen Sie eine Kategorie aus.:

Desktop: Firefox (126.0)

Mit der Desktop-App Mit der Smartphone-
teilnehmen App teiinehmen

Biiro & Text Kommunikation Organisation
Dateien Integration Tools
Sicherheit Anpassung Dashboard Widget
Installiert Alle Apps
- Bei Hosting.de instal-
Holgis Place liert man Apps nichtim
Nextcloud-Store nach,
sondern liber die Web-
Zum Beitreten hier .
oberflache zur Ver-
tragsverwaltung.
[ Stumm geschaltet starten
] Mit susgeschaltotor Kamara starten
Systemcheck
© amens © Mikrofon
Logitech Webcam C925e - | [ Mikrofon (Sennherser US headset) . J
-
° lonos stellt in seiner
Audio- be
_— Managed Nextcloud
» Testton abspielen X
das Videokonferenz-
© Seowser Tool Jitsi bereit, das

extern gehostet wird
und deshalb keinen
Performance-Engpass
in der Instanz verur-
sachen kann.
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Managed Nextcloud in erster Linie als teilbaren
Dateispeicher, liegt der Schwerpunkt bei Hosting.de,
lonos und Keyweb auf den Groupware-Funktionen
wie Kalender, Chat und Online-Office. Das heifdt aber
keineswegs, dass diese Funktionen woanders nicht
vorhanden sind oder sich nicht nachristen lassen.
Im Folgenden zeigen wir an den gewahlten Bei-
spielen, wie verschieden die Hoster ihre Managed
Clouds umgesetzt haben.

Hetzner offeriert mit StorageShare eine schlichte
Standard-Nextcloud mit Anpassungen im Design.
Der Kunde erhalt einen vollen Admin-Zugang und
kann beliebig viele Nutzer anlegen. Obwohl das
Angebot als Dateispeicher daherkommt und in der
Beschreibung kaum als vollwertige Managed Next-
cloud zu erkennen ist, handelt es sich genau um
dies: Der Nextcloud-Appstore ermoglicht es, Anwen-
dungen nachzuinstallieren.

Ein Sprecher bestatigte Nachfrage uns dies auf
und schrankte ein: ,Eine Garantie fur die Apps aus
dem Appstore bieten wir jedoch nicht an. Aus dem
Appstore entfernen wir via Proxy lediglich Apps,
welche nicht funktionieren, zu einem erhohtem
Supportaufwand (bspw. kaputte Instanzen nach
Aktivierung) oder Lastspitzen fiihren.”

Hetzner bietet sogarnoch mehr: In der Oberflache
konsoleH darf der Kunde seine Nextcloud tber eine
Art Kommandozeilen-Tool sogar via occ-Befehlssatz
steuern. Diese Funktion gewahrt unseres Wissens
kein andererAnbieter von Managed Nextclouds. OCC
steht fur ,0wnCloud Console” und lasst den Admin
das System Uber PHP-Skripte konfigurieren.

Einen ganz anderen Weg geht Hosting.de: Dort
erhalt der Kunde keinen Zugang als Administrator,
sondern agiert als Nutzer mit erweiterten Rechten.
Der Appstore steht also nicht zur Verfliigung. Statt-
dessen installiert man hier ausgewahlte Apps lber
das ,App-Center”in der Weboberflache zur Vertrags-
verwaltung nach. Daflr liefert Hosting.de die Ma-
naged Nextcloud mit vielen bereits vorinstallierten
Apps aus. Das Online-Office Collabora kann man
nachinstallieren, es darf aber nur von einem Nutzer
verwendet werden.

Einige Features behalt Hosting.de den teureren
Business-Varianten der Managed Nextcloud vor,
etwa die LDAP-Anbindung. Ohnehin gibt es viele
Funktionen nurgegen Aufpreis, etwa dasin der Ober
flache in roten Lettern dringend angeratene Backup.

lonos setzt auf die besser unterstltzte Enterpri-
se-Variante der Nextcloud-Software. Die 1&1-Hos-
ting-Tochter gewahrt bei der Managed Nextcloud
Admin-Zugang, also auch Zugriff auf den Appstore.

Das Paket ist schon vom Start weg reichhaltig aus-
gestattet. Zur Kommunikation steht den Nutzern
nicht nur das Nextcloud-eigene Talk zur Verfligung.
Eingebunden hat lonos darliber hinaus auch eine
extern laufende Instanz der Videokonferenz-Soft-
ware |itsi, die in unseren Stichproben prima funk-
tionierte. Weil sie isoliert lauft, taucht sie allerdings
nicht in den Aktivitatsberichten von Nextcloud auf.

Der Hoster hat die Nextcloud-Oberflache stark
aufsein eigenes Marken-Branding umgestaltet. Die
Installation machte einen runden, nutzerfreundli-
chen und vor allem flotten Eindruck. Alles wirkt gut
durchdacht. Man scheint bei lonos viel Hirnschmalz
investiert zu haben.

Wir haben bei lonos als dem grofiten deutschen
Hoster nachgefragt, wie erfolgreich denn die Mana-
ged Nextcloud ist. Ein Sprecher versicherte ,eine
grofie und stetig wachsende Nachfrage®. Und: ,Im
vergangenen Jahr konnten wir einen leicht hoheren
Neukundenzufluss als bei Microsoft 365 und Google
Workspace verzeichnen.” Allerdings kommuniziere
man ,generell keine Zahlen zu einzelnen Produkten®.

Der eher kleine Provider Keyweb aus Erfurt hat
sich unter anderem aufs Nextcloud-Hosting spezia-
lisiert. Seine ,KeyCloud* kommt sehr schlank konfi-
guriert zum Kunden. Sie wirkt wie eine recht un-
fertige Standardinstallation. In den Sicherheits- und
Einrichtungswarnungen wurden wir beispielsweise
lber einen Fehler zu ,PHP OPcache” informiert.

Der Kunde erhalt volle Rechte aufder Instanz und
darf aus dem Appstore nachinstallieren sowie Nut-
zer und Gruppen verwalten. Keyweb hat die manu-
elle Update-Option nicht deaktiviert, sodass man als
Admin auch selbst Updates anstof3en kann. Dies
beifit sich etwas mit dem Rundum-Sorglos-Konzept
der Managed Cloud und dtrfte bei so manchem
Kunden flr Verwirrung sorgen.

Aus der Reihe tanzt in unserer kleinen Auswahl
das Telekom-Produkt. MagentaCloud richtet sich wie
erwahnt an Privatnutzer, in erster Linie als Dateispei-
cher. Der Kunde agiert als stark beschrankter Nutzer,
eine Installation von Apps ist ebenso wenig moglich,
wie das Anlegen weiterer Nutzerkonten. Immerhin
stellt die Telekom flir den einen Nutzer Collabora als
Online-Office bereit. Er darf darin mit eingeladenen
Gasten gemeinsam an Dokumenten arbeiten - ein
wenig Groupware-Feeling bleibt gewahrt.

Nutzungshinweise

Die starke Vereinfachung und das optische Aufhtb-
schen der Telekom-Instanzen bietet einen Vorteil:
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Diese Managed Nextcloud ist die einzige,in dersich
auch unerfahrene Nutzer sofort zurechtfinden. Denn
selbsterklarend ist eine Standardinstallation keines-
wegs, obwohlsie von einigen Hostern so angeprie-
sen wird.

Wer mit anderem rechnet, dirfte erst einmal wie
der Ochs vorm Berg stehen, wenn er sich zum ersten
Mal in seine vom Provider frisch aufgesetzte Instanz
einloggt. Einfuhrende Erklarungen oder gar Tutorials
haben wir bei keinem Hoster gefunden. Nextcloud-
Basiswissen und sogar Admin-Know-how wird offen-
sichtlich vorausgesetzt, ohne dass dies irgendwo
explizit erwahnt ist.

Dass alle Hoster Konformitat mit dem EU-Daten-
schutzrecht garantieren, heifit Ubrigens nicht, dass
Sie sensibelste Daten bedenkenlos in der Nextcloud
ablegen konnen. Alle gelangen zwar transportver-

schlisselt vom und zum Server, aber der Nextcloud-
Speicherselbst ist erst einmal unverschlisselt. Das
bedeutet: Der Hoster, und damit auf richterlichen
Beschluss hin etwa auch Strafverfolgungsbehaorden,
konnen auf die Daten zugreifen. Als Nextcloud-Ad-
ministrator die Option ,Serverseitige Verschlisse-
lung®zu aktivieren, bringt in diesem Fall auch nichts,
denn der Schlissel zum Entschlisseln der Dateien
liegt in Datenverzeichnis der Nextcloud. Dateien, die
wirklich niemand aufler Ihnen zu sehen bekommen
soll, gehoren schon vordem Hochladen in die Cloud
mit einer zusatzlichen Software wie Kryptomator
Ende-zu-Ende-verschlisselt.

Bieten Sie im geschaftlichen Bereich, also etwa
im Unternehmen, Ihre Managed Nextcloud anderen
Personen zur Nutzung an, sollten Sie aufserdem
einen Auftragsverarbeitungsvertrag mit dem Web-

2 hninaid-1% “ Temperatur
Verwaltung

Betriebssystem: Linux 5.13.19-6-pve x86 64 x86_pkg_temp: 43°C
E Ubersicht Prozessor: Intel(R) Core(TM) i7-4770 CPU @ 3.40GHz (2 cores)

Speicher: 2.00 GB
® Support Server-Zeit Wed May 29 15:39:09 UTC 2024

Betriebszeit: 12 days, 2 hours, 58 minutes, 26 seconds
© Grundeinstellungen
< Teilen

2 Auslastung © Speicher
a s s
@ Externer Speicher
2 Design
@ Kunstiiche Intelligenz
& Groupware
@ Administratorrechte
&  Aktivitat Durchschnittiiche Last
A Benachrichtigungen
o Ablaut

© Festplatte
Q Tk
B Nextcloud Office loop19
B  Nutzungsbericht I Mount: /

Dateisystem: ext4
[E Protokolhierung Grote: 93.35 GB
® Verfugbar: 90.83 GB

A @ Verwendet 3% (2.52 GB)

Tiefe Einblicke: Als Admin hat man in der Managed Nextcloud von Keyweb sogar Zugriff auf den

Hardware-Monitor.
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Links zu allen Angeboten
ct.de/wc28
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Managed Nextclouds vom Hoster — Auswahl

i tomer———Jgte —— Joor Dt Judom |

Produkt Storage Share NX11 Managed Nextcloud 500 GB  Managed Nextcloud 500 GB ~ KeyCloud 500 MagentaCloud L
+ Collabora Online
URL https://www.hetzner.com  https://www.hosting.de https://www.ionos.de https://www.keyweb.de  https:/cloud.telekom-
dienste.de

Ausstattung inklusive

Gemeinsam nutzbarer 1TByte 500 GByte 500 GByte 600 GByte 500 GByte
Dateispeicher

Nutzer maximal unbegrenzt 10 5 unbegrenzt 1
Server-Standort Deutschland Deutschland Deutschland Deutschland Deutschland
Kommandozeile v - - - -
DSGVO-Konfomitdt v v v v v
garantiert

inkl. Domain - - v - e

inkl. SSL-Zertifikat v v v v -
|P-Traffic pro Monat unbegrenzt 2TByte unbegrenzt unbegrenzt 200 GByte
Provider-Mailservice - - v - v

Tdgl. Backup v — (4€ /Monat) - — (1€ /Monat) -
Admin-Account v - v v -
Mail/Kontakte/Kalender V' NV/V VNI VININ VINIV —/—/—
Kanban — (installierbar) Deck Deck — (installierbar) -
Umfragen (Forms) — (installierbar) v v — (installierbar) -
Online-Office (Collabora) ~ — V(1 Nutzer) v/ (5 Nutzer) — (installierbar) V/ (1 Nutzer)
Chat/Audio/Video (Talk) — (installierbar) v V/ (auBerdem Jitsi) v -

Preis pro Monat 51€ 690 € 850 € ue 495€
Mindestvertragslaufzeit 1Monat 1Monat 1Monat 1Monat 3 Monate
Kiindigungsfrist monatlich monatlich monatlich monatlich 6Tage

/vorhanden  — nichtvorhanden k. A. keine Angabe

hoster abschlieBen. Denn ab diesem Moment sind
sie fur dessen Datenverarbeitung im Sinne der
DSGVO gegenliber den Dritten verantwortlich und
sollten sich vertraglich absichern. Entsprechende
PDF-Vordrucke oder Online-Formulare bieten inzwi-
schen alle uns bekannten Webhoster im Kunden-
mendu an.

Fazit

Einige Hoster bieten erstaunlich viel Managed Next-
cloud flir wenig Geld. Insbesondere Hetzner spen-
diert einiges: Firwenig mehrals flinf Euro monatlich
erhalt man satte 1 TByte Storage, Admin-Zugang und
sogar occ-Zugriff, der die Nextcloud-Nerds unter
Ilhnen interessieren konnte.

Mochte man als Gruppe schnell und sorglos los-
legen, liefert lonos mit den vielen vorinstallierten
Apps sowie einem performanten Videokonferenz-
Add-on einen guten Nextcloud-Startpunkt. Nutzer,
die lediglich einen Dateispeicher inklusive gelegent-
licher gemeinsamer Dokumentenbearbeitung su-
chen, konnen aufdas simpel gestrickte Telekom-An-
gebot zurlickgreifen.

Bis auf Keyweb verlangen alle von uns vorgestell-
ten Hoster weniger als zehn Euro pro Monat bei
kurzen Kindigungsfristen. Eigene Experimente mit
den Managed Nextclouds schlagen also wenig ins
finanzielle Kontor. Bei diesen Preisen durfte der eine
oder andere Admin, der seine Nextcloud auf dem
NAS oder Raspi zu Hause beherbergt, ins Grubeln
kommen, ob der Aufwand noch lohnt. (hob) c&
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Lohnenswerte

Self-Hosting-Projekte

Der Heimserver ist startbereit, das Linux lauft — und jetzt? Open-Source-
Software zum Selbsthosten gibt es reichlich. Oft ersetzt sie problemlos
kommerzielle Dienste. Eine Auswahl.

Von Jan Mahn

Lohnenswerte Self-Hosting-Projekte
Eigene Fotocloud mit Immich

AUF Schritt und Tritt: Dawarich

BASPi: Backup und Sync ohne Cloud

Adé Copilot: lokale KI-Coding-Assistenten

124
126
132
138
150
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Links zu allen
erwahnten Diensten:

ct.de/wfev

© Media M Netzwerk <[> Projekte
& Jeltyfin | 3 Pi-hole * oiea | @y Gitea [
Wenn sich viele i o -
Webanwendungen i 000, ' i TR !
im Netzwerk tum-
meln, kann man
schon mal den Uber- ©Q Doku i Diverses
blick verlieren. Das

Dashboard,,Homer”
sorgt fiir Ubersicht
uber die selbst be-
triebenen Dienste.
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n Software, die man auf einem Heimserver
A betreiben kann, mangelt es wahrlich nicht

und auch Lizenzkosten muss man in der
Regel nicht einplanen - eine grofie und aktive Open-
Source-Gemeinschaft kiimmert sich um Dutzende
Anwendungen zum Selbsthosten.

Nextcloud fallt in vielen Aufzahlungen zuerst,
wenn es um lohnenswerte Software geht. Auf einer
selbst betriebenen Instanz speichern Sie Dokumente,
synchronisieren sie Uber mehrere Arbeitsgerate, tei-
len sie mit anderen, pflegen Kalender und Adress-
blicher, konnen aber auch mit anderen videotelefo-
nieren und Dokumente kollaborativ bearbeiten. Mehr
lber dieses Komplettpaket lesen Sie ab Seite 98.

Wer gerne viele Fotos schiefit und genug hat von
den Google- oder Apple-Fotobibliotheken, startet
Immich. Die Galerieansichten konnen mit denen
der kommerziellen Vorbilder mithalten. Auf Seite
126 erfahren Sie, wie man diese Software selbst
betreibt. Will man weiter bei Apple bleiben und die
Daten zusatzlich auf dem eigenen Servervorhalten,
empfiehlt sich die automatische Sicherung mit
Icloudpd.

Soll der Server dem eigenen Zuhause dienen,
kommen Dienste wie Pi-hole oder Adguard Home
infrage. Die arbeiten lokal als DNS-Server und fil-
tern Werbung und Domains mit schadlichen Inhal-
ten raus. Ebenfalls nitzlich flir zu Hause ist die
breite Palette der Hausautomationsserver wie Home

-—
== Dashboard

Der NASA-Rover Persover
Bead More

'®

Funfter Flug auf dem Mars: Ingenuity und Perseverance nun gemeinsam unterwegs
ance hat jetzt enen Begleiter Der Hubschrauber Ingenuity soll ihm am Freitag vorausftiegen und den kommenden Tag bei ihm bleen

| m Vaultwarden |

Nextcloud |

Assistant, OpenHAB oder Node-Red. \Wer eine PV-
Anlage und eine Wallbox besitzt, kann beide mit
EVCC zur Zusammenarbeit bringen.

Passwortmanager mit Synchronisation sind
praktisch, mit anderen teilen will man die Geheim-
nisse aber nicht unbedingt. Mit einem selbst ge-
hosteten Server wie Vaultwarden bleiben sie unter
eigener Kontrolle.

Schlechten Tag gehabt? Wenn sich das hauft,
lohnt sich vielleicht ein Stimmungstracker, eine Art
Tagebuch mit spielerischem Ansatz. So was gibt es
mit Cloudanbindung im App-Store zuhauf, aber die
sensiblen Daten mussen das Haus nicht verlassen:
HabitTrove bewahrt sie auf dem eigenen Server auf.

Wenn Sie viel unterwegs sind und die Routen
gern dokumentieren, diese sensiblen Daten aber
nicht unbedingt Unternehmen wie Google anver-
trauen wollen, ist der Open-Source-Standortproto-
kollierer Dawarich eine Empfehlung. Mehr zum Be-
trieb der Software auf einem eigenen oder gemie-
teten Server lesen Sie ab Seite 132. In eine ahnliche
Rubrik fallt die Software Traccar flir das personliche
Flottenmanagement. Damit behalten Sie zum Bei-
spiel die Ubersicht, wo sich Ihre mit GNSS-Sender
ausgestatteten Fahrzeuge und Werkzeuge befinden.
Ein weiterer naheliegender Einsatzbereich flir einen
Heimserver: Backups verwalten. Auf Seite 138 ma-
chen wir einen Vorschlag, wie ein solcher Server
aussehen kann. (jam) <&

alender. Kontakte
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Eigene Fotocloud
mit Immich

Viele Nutzer haben kein Backup ihrer Smartphone-Fotos. Und falls doch,
liegen die Bilder bei Apple oder Google in der Cloud. Wer viel knipst, wird fiir
Speicherkontingent zur Kasse gebeten. Es geht aber besser: Mit der kosten-
losen Software Immich setzt man eine eigene Foto-Cloud auf, die man selbst
kontrolliert und die den etablierten Diensten kaum nachsteht.

Von Stefan Porteck

pple und Google bieten eigene Fotogalerien
A an, die die Fotos automatisch in der Cloud

sichern, aber diese Losungen mag nicht
jeder: Manche Nutzer haben Datenschutzbedenken,
ihre privaten Fotos in die Cloud eines US-amerika-
nischen Anbieters zu schicken, andere machen so
viele Bilder, dass sie schnell ans Speicherlimit ge-
raten. Dann bleibt nur eine kostenpflichtige Erwei-

126 Cloud-Projekte zum Selbsthosten

terung des Speicherkontingents. Ein Ausweg ist eine
App zur Dateisynchronisation, die die Fotos regel-
maflig auf den heimischen PC oder ein NAS sichert.
So bleiben Bilder beim Verlust des Smartphones
zwar erhalten, am Handy fehlt aber eine schicke
Galerie-App mit starker Suchfunktion. Es scheint, als
musste man in wenigstens einen sauren Apfel bei-
Ben: entweder hat man Kontrolle, Sicherheit und
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Datenschutz oder bekommt Komfort und praktische
Features.

Doch mit einem Raspberry Pi und einer USB-Fest-
platte klappt die Quadratur des Kreises: Die kosten-
lose Open-Source-Software Immich (ausgesprochen
wie das englische Wort Image) sichert, organisiert
und prasentiert die eigenen Schnappschlsse ganz
automatisch.

Die Optik von Immich gleicht der von Google
Fotos fast wie ein Ei dem anderen. Auch beim Funk-
tionsumfang steht Immich der Fotoverwaltung von
Google in kaum etwas nach: Fotos werden auto-
matisch verschlagwortet, sodass man in der Voll-
textsuche nach Bildern mit gewtinschtem Inhalt
suchen kann. Dartiber hinaus lasst sich auch klas-
sisch nach Aufnahmen mit einem bestimmten
Datum oder von einem Ort suchen. Letzteres sogar
grafisch Uber eine Kartenansicht. Zudem erkennt
und unterscheidet Immich Personen und blendet
wie das Vorbild aus Mountain View Uber der Zeit-
leiste Erinnerungen mit Fotos vergangener Jahre ein.

Das Beste daran: Trotz der komplexen Serverarchi-
tektur und dem groflen Funktionsumfang ist Immich
kinderleicht installiert und eingerichtet und die Kl
lauft lokal auf dem Raspi - es verlassen also keine
personlichen Daten das Haus.

Der Zugriff klappt so aber nur liber das heimische
Netzwerk. Sollen die Urlaubsfotos sofort hochge-
laden und prasentiert werden, muss man Uber ein
VPN auf den eigenen Router zugreifen. Besonders
leicht geht das mit der Fritzbox: Sie unterstutzt das
schnelle und stromsparende Wireguard-Protokoll,
fur das es kostenlose Apps fuir Android und iOS gibt.
Alternativ gibt man die Ports im Router frei und greift
von aufBen Uber einen DynDNS-Dientst auf Immich
zu. Dassollte dann aber lber eine HTTPS-Verbindung
geschehen. Immich unterstutzt dafur die Einbindung
selbst signierter SSL-Zertifikate.

Nicht am falschen Ende sparen

Da die Kl der Bildanalyse Rechenleistung benotigt
und man in der Immich-App auf dem Smartphone
auch auf altere und bereits vom Handy geloschte
Bilder zugreifen will, sollte mindestens ein Raspi
der vierten Generation zum Einsatz kommen. Fur
diesen Artikel haben wir auf ein Modell mit 8 GByte
Arbeitsspeicher zurlickgegriffen.

Wer nicht taglich Dutzende Fotos und Videos auf
nimmt, kommt theoretisch mit einer SD-Karte von
128 oder 256 GByte etliche |ahre liber die Runden.
Esistaberkeine gute Idee, einen Raspi-Cloud-Server

mit einer SD-Karte zu betreiben. Zum einen sind die
Lese- und Schreibzugriffe der Speicherkarten nicht
besonders flott, was sich vor allem beim Scrollen in
grofien Fotosammlungen durch verzogert angezeig-
te Vorschaubilder bemerkbar macht.

Eine Alternative ist es, die Fotos auf eine an den
Raspi angeschlossene externe USB-Festplatte aus-
zulagern. Das bringt aber eine kleine Hurde: Mecha-
nische Platten mogen es nicht so gerne, wenn ihre
Scheiben rund um die Uhr ununterbrochen kreiseln.
Um die Lebensdauer zu erhohen, fahren die meisten
USB-Platten nach 15 oder 30 Minuten ins Standby.
Greift man dann in der App oder im Browser auf die
Bildersammlung zu, geht es erst richtig los, wenn
die Platte wieder hochgefahren ist. Fur diesen Arti-
kel haben wir deshalb eine handliche USB-SSD mit
einem Terabyte Speicher besorgt (Portable SSD T7
von Samsung) und Immich und Raspberry 0S wie
lblich auf einer SD-Karte installiert. Die Fotos hin-
gegen liegen in Ordnern auf der USB-SSD. Alter-
nativ installiert man Raspberry OS, Docker und
Immich direkt auf der SSD und spart sich die SD-
Karte.

Im Trockendock

Der einfachste Weg, Immich mit all seinen Kompo-
nenten zu installieren, fuhrt Uber Docker. Zunachst
installiert man das aktuelle Raspberry Pi OS mithilfe
des Raspberry Imagers auf der SD-Karte. Nach dem
Hochfahren des Systems werden dort Docker und
dessen grafische Oberflache Portainer anhand der
Befehlssammlung installiert, die wir unter ct.de/wr2p
verlinkt haben.

Schlief}en Sie nach der Installation die Festplatte
an und uberprifen Sie auf der Kommandozeile via
SSH mit dem Befehl df -h, unter welchem Pfad die
Platte automatisch gemountet wurde. In unserem
Fall wurde sie als /dev/sdal erkannt und unter
Jmedia/Benutzer/Name der Platte® eingehangt.
Wechseln Sie mit c¢d in das Hauptverzeichnis der
Platte und legen Sie mit mkdir einen Ordner namens
LJmmich® und darin einen Ordner ,intern® an.

Danach ruft man im Browser Portainer die IP-
Adresse des Raspi unter Port 9443 auf, also beispiels-
weise Uber https://192.168.178.105:9443. Beim ers-
ten Offnen spuckt der Browser eine Sicherheitswar-
nung wegen des selbst signierten SSL-Zertifikats
aus, die man aber ignorieren und zukunftige War-
nungen ausschalten kann.

In Portainer wechselt man anschlieffend unter
sHome“ und ,Local” in den Bereich ,Stacks®. Dort
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lassen sich mehrere Docker-Container in einem
Rutsch installieren und einrichten. Daftr ladt man
zunachst aus dem GitHub-Repository von Immich
die Dateien docker-composeyml und example.env
herunter (siehe ct.de/wr2p).

In Portainer klicken Sie nun im Bereich Stacks auf
die Schaltflache ,Add Stack®, tragen unter ,Name*
einfach ,immich® ein und klicken in der nun geoff-
neten Ansicht auf Web Editor, falls die Option nicht
vorausgewahlt ist. In das Textfeld darunter wird nun
der Inhalt der Docker-Compose-Datei eingefligt. Im
Text finden Sie unter den Eintragen env_file den
Verweis auf die Datei mit den Umgebungsvariablen
des Stacks. Der Dateiname muss dort von ,.env” auf
,stack.env” geandert werden.

Danach scrollen Sie etwas herunter, klicken unter-
halb von ,Environment Variables® auf ,Advanced
Mode® und fligen darunter im Textfeld den Inhalt
der heruntergeladenen Datei example.env. Andern
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Sie bei der Gelegenheit im Eintrag DB_PASSWORD auch
gleich das Passwort fir die Datenbank in ein be-
liebiges, sicheres Passwort. Zudem geben Sie in
einem Eintrag UPLOAD_LOCATION den Pfad zum vorab
auf der USB-Platte angelegten Ordner ,intern® an.
Mit einem Klick auf ,Deploy the stack® am unteren
Ende der Seite richtet Portainer alle Container mit
den benotigten Serverkomponenten ein.

Alles automatisch

Nach der Installation ruft man Immich im Browser
unter der IP-Adresse des Raspi und angehangter
Portnummer 2283 auf-also etwa nach dem Schema
http://192.168.178.105:2283. Dort begrufit die Foto-
verwaltung einen mit einem simplen Einrichtungs-
dialog, bei dem man einen Hauptnutzer anlegt und
danach auf die Hauptseite geleitet wird, auf der zu-
nachst noch gahnende Leere herrscht.
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Doch bevor man erste Fotos in die Galerie schau-
felt, gilt es noch ein paar Vorarbeiten zu erledigen:
Daflir wechselt man oben auf Verwaltung und da-
nach in der Mendleiste am linken Rand auf Einstel-
lungen. Da ein Raspi wahrlich kein Hochleistungs-
computer ist, bietet es sich an, unter Job-Einstel-
lungen die parallelen Ausfuhrungen einiger Bild-
erkennungsalgorithmen anzupassen.

Gute Erfahrungen haben wir damit gemacht, die
Generierung der Vorschaubilder auf zwei parallele
Prozesse zu beschranken und die intelligente Suche,
die Gesichtserkennung und die Gesichtszuordnung
sowie das Transkodieren von Videos auf einen Pro-
zess. Kippt man in einem Rutsch ein paar hundert
Fotos in Immich, ist die KI-Bilderkennung so oder so
einige Stunden mit der Analyse beschaftigt. Mit he-
rabgesetzten parallelen Jobs war er wahrenddessen
wenigstens noch einigermafen flott, wenn wir per
App oder im Browser derweil in den schon vorhan-
denen Fotos stoberten. Die CPU erwarmte sich bei
der Klassifizierung grofier Mengen neuer Fotos auf
etwas mehr als 70 Grad, weshalb gute Kiihlkorper
und ein Gehause, das Warme effektiv abfthrt, ein
Muss sind. Im spateren Betrieb, wenn nurdann und
wann ein neues Foto hochgeladen wird, dlimpelt
der Raspi bei rund 40 Grad herum.

Danach wechseln Sie in den Bereich ,Einstellun-
gen fur maschinelles Lernen”und wahlen unter ,CLIP-
Modell® (Contrastive Language-Image Pre-Training)
das Modell ,Vi-SO400M-14-SigLIP2-378___webli*, das
zum einen eine gute Bilderkennung bietet und zum
anderen die Suche auf Deutsch ermoglicht.

Nach der Einrichtung installiert man die Immich-
App auf dem Smartphone und meldet sich mit dem
vorab festgelegten Benutzernamen und Passwort

an. Die App beginnt daraufhin, alle Fotos aus dem
Kamera-Ordner automatisch in die eigene Cloud -
also aufden Raspi - hochzuladen. In den Einstellun-
genderApp lassen sich auch weitere Ordner fur den
automatischen Upload auswahlen und festlegen,
dass etwa nur dann hochgeladen wird, wenn das
Smartphone mit einem WLAN verbunden ist oder
wenn es am Ladegerat hangt. Anhand des Icons
unten rechts in den Thumbnails ist zu erkennen,
welche Fotos lokal auf dem Smartphone liegen und
welche schon hochgeladen wurden.

Archiv per USB Ubernehmen

Neben der automatischen Sicherung vom Smart-
phone erlaubt Immich, im Browser Bilder manuell
hochzuladen, entweder per Drag & Drop oder uber
eine Dateiauswahl. Der Upload im Browser ist jedoch
relativ langsam, da alle Fotos und Videos Ubers (W)
LAN auf den Raspi geschaufelt werden. Deutlich
schneller geht es, die gesammelte Sammlung aller
Fotos der vergangenen |ahre in Immich zu integrie-
ren, wenn man die USB-Platte kurz an den PChangt
und alle Fotos direkt aufs Laufwerk kopiert. Anders
als beim Upload der Fotos dauert das Kopieren dann
keine Stunden, sondern nur wenige Minuten.
Damit das klappt, fahrt man den Raspi herunter,
zieht die Platte ab und legt am PCim Immich-Ordner
neben dem Verzeichnis ,intern“ einen neuen Ordner
an, nennt ihn beispielsweise ,extern® und kopiert
alle gewtinschten Fotos hinein. Danach steckt man
die Platte wieder um und fahrt den Raspi hoch. Nun
muss der neue Ordner dem Docker-Container von
Immich zugeordnet werden. Offnen Sie dafiir Por-
tainer analog dazu wie bei der Ersteinrichtung und
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Bibliothek

Fotos Suche Teilen

Am Smartphone zeigt Inmich einen Zeit-
strahl aller Fotos und informiert, welche
Bilder lokal, in der Cloud und an beiden
Orten gespeichert sind.

legen Sie unter ,Environment Variables® einen
neuen Eintrag namens EXT_LOCATION an und geben
als Wert den Pfad zum neu angelegten Ordner ,ex-
tern“ an. Anschlielend scrollen Sie herunter und
klicken auf die Schaltflache ,Update the Stack®.
Danach wechselt man im Browser zu Immich und
dort Uber die Verwaltung zu ,Externe Bibliotheken®
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und erstellt eine neue externe Bibliothek. In deren
Optionen, die man tber die Schaltflache mit den drei
Punkten offnet, lasst sich unter ,Importpfade bearbei-
ten“ und ,Pfad hinzufligen® der externe Ordner aus-
wahlen, und zwar Uber seinen Docker-internen Pfad
Jusrlsrc/applexternal®. Nach dem Hinzuftigen brau-
chen Sie Uber das Optionsmenu nur noch den Scan
nach neuen Bibliotheksdateien anzustofien. |e nach
Anzahl der Bilder wird Immich danach mehrere Stun-
den mit dem Katalogisieren beschaftigt sein.

Nach erfolgreichem Scan sind die manuell hoch-
geladenen Fotos der externen Bibliothek nahtlos in
die Galerie eingebunden und lassen sich genauso
perVolltextsuche durchsuchen und nach Orten oder
Personen filtern wie die zukinftig automatisch vom
Smartphone hochgeladenen Bilder.

Fazit und Ausblick

Die Entwickler von Immich beschreiben ihr noch
junges Projekt als in besonders aktiver Entwicklung,
weshalb man sich stets auf Fehler und grof3ere Funk-
tionsanderungen einstellen sollte. Das Projekt ver-
steht sich eher als ein Tool zur Fotoanzeige statt als
eine Backup-Losung. In unserem Test lief Immich
mit einer Sammlung von rund zehntausend Bildern
grundsatzlich stabil, doch auch weil Immich die
Dateien umbenennt und in eine datenbankopti-
mierte Ordnerstruktur einsortiert, empfiehlt es sich
trotzdem, regelmafiige Backups seiner Schnapp-
schiisse anzulegen. Besonders fix geht das, wenn
man im Browser mit einem Hakchen den Monat
auswahlt und alle Originale in einem Archiv her-
unterladt.

Kleine Fehler, die uns auffielen, waren unter an-
derem, dass die Smartphone-App beim Scrollen
durch die Zeitleiste ruckelte und die App in seltenen
Fallen den automatischen Foto-Upload nichtim Hin-
tergrund ausfiihrte, sondern erst, nachdem wir die
App manuell geoffnet hatten - was auch am Strom-
sparverhalten des Smartphones liegen kann. Die
KI-Suchfunktion lberzeugte schon in ihrem friihen
Stadium, bislang dauert eine Suche auf dem Raspi
aber rund fiinf Sekunden und Immich scheint in der
Ergebnisliste noch keinen Schwellenwert fur die
Wahrscheinlichkeiten zu haben: Wahrend die ersten
Treffer einer Volltextsuche liberraschend gut den ge-
suchten Bildinhalt liefern, werden die Ergebnisse
gegen Ende der Trefferliste ziemlich erratisch. Andere
Apps begrenzen die Ergebnisliste. Abgesehen von
diesen Kleinigkeiten funktioniert Immich bereits jetzt
sehr gut und bietet sinnvolle Funktionen. (spo) et

Downloads,
Dokumentationen und
Befehlslisten

ct.de/wr2p
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AUF Schritt und Tritt:
Dawarich

Mit einer Open-Source-Software speichert man einen persénlichen Standortverlauf
auf einem eigenen Server. So bleiben die Daten privat und unter Kontrolle.

Von Stefan Porteck

er den Standortverlauf von Google Maps
w benutzt, muss sich damit auseinanderset-
zen, dass der Dienst derzeit aus der Cloud
aufs Smartphone wandert. Google begriindet die
Umstellung mit besserem Datenschutz, da die
Standortdaten nicht mehr aufden Servern des Such-

maschinenbetreibers gespeichert werden, sondern
aufdem Gerat des Nutzers. Das ist zwar loblich, hat
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aber auch Nachteile: So kann man nicht mehr im
Desktopbrowser auf den Verlauf zugreifen, sondern
nur noch auf dem kleinen Handy-Screen.

Googles Umstellung schafft deshalb einen An-
lass, die alten Zopfe ganz abzuschneiden und die
Daten selbst zu erheben und auszuwerten. So hat
man nicht nur volle Kontrolle, sondern behalt auch
die komfortable Ansicht im Browser.

Bild: Thorsten Hiibner
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In der Kartenan-
sicht von Dawarich
lassen sich Verlaufe
beliebiger Zeit-
raume einblenden.

't digital souveran 2025

Mittlerweile gibt es eine weitere spannende Alter-
native zum Standortverlauf von Google Maps: Der
in Berlin lebende Programmierer Evgenii Burmakin
entwickelt seit Juni 2024 die Zeitachse Dawarich.
Der etwas sonderbare Name ist offenbar inspiriert
von der Fotogalerie Immich (siehe S. 126) und be-
schreibt einfach die Funktion: Da war ich.

Trotz mehrerer Programmkomponenten ist Da-
warich dank Docker in weniger als 15 Minuten auf
gesetzt und bietet jetzt schon einen Funktionsum-
fang, der dem von Googles Standortverlauf recht
nahekommt. So verfugt die Anwendung Uber ein
Reverse-Geocoding, das GPS-Koordinaten automa-
tisch in Ortsnamen auflost. Damit ist es Dawarich
moglich, spannende Statistiken anzuzeigen.

Dazu prasentiert Dawarich neben einer Karten-
ansicht auch ein Balkendiagramm, das die zurtick-
gelegte Strecke nach Monaten sortiert, und nennt
unter anderem die besuchten Stadte und Lander.
Bis vor kurzem nutzte Dawarich flr die Auflosung
der GPS-Koordinaten in Geodaten den Demo-Server
photon.komoot.io. Wegen der vielen Abfragen ist
der Zugang mittlerweile begrenzt. Wer Dawarich
dauerhaft nutzen und sogar den bestehenden Ver-
lauf von Google dorthin portieren will, der sollte
entweder einen eigenen Photon-Server aufsetzen

oder Dawarich auf Patreon unterstiitzen, um Zugang
zu einem unlimitierten Reverse-Geocoding-Dienst
zu erhalten. Fur bis zu 3.000 Geopunkte pro Tag
reicht alternativ auch ein kostenloser Account bei
geoapify.com.

Datenhalde

Flr unseren Test haben wir Dawarich auf einem
Raspberry Pi 5 installiert. Die Installation ist in we-
nigen Minuten erledigt. Zunachst schreibt man mit
dem Raspberry-Pi-Imager das Betriebssystem auf
eine SD-Karte und installiert anschlieend die Con-
tainer-Umgebung Docker. Fiir eine etwas komforta-
blere Administration empfiehlt es sich zusatzlich,
die grafische Oberflache Portainer zu installieren.
Die notigen Schritte haben wir in einer Videoanlei-
tung zusammengefasst (siehe ct.de/wywr).

Nach der Installation von Docker ladt man von
der Dawarich-Projektseite bei GitHub dessen Instal-
lationsdatei docker-composeyml herunter, sucht
darin alle Eintrage namens POSTGRES_PASSWORD und
andert dahinter das Passwort in ein sicheres eige-
nes. Zudem muss bei der Installation auf einem
Raspider Eintrag image: postgis/postgis:17-3.5-al-
pinein image: imresamu/postgis:17-3.5-alpine gean-
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dert werden. Wer einen Heimserver mit x86-Prozes-
sor betreibt, kann den Eintrag in der Compose-Datei
belassen.

Wer ein Reverse-Geocoding wilinscht, dass die
Koordinaten in Ortsnamen auflost und den Dawa-
rich-Entwicker auf Patreon unterstutzt, tragt zudem
in den Bereichen dawarich_app: und dawarich_sidekiq:
jeweils unter environment: die Eintrage PHOTON_API_
HOST: photon.dawarich.app und PHOTON_API_KEY: EI-
GENER-API-KEY ein. Fir Nutzer von Geoapify unter-
scheiden sich die Eintrage leicht, eine Anleitung fir
dessen Einbindung findet sich auf der Dawarich-
Webseite.

Danach kopiert man die Docker-Compose-Datei
ins Home-Verzeichnis auf dem Raspberry Pi, offnet
dort eine Kommandozeile und gibt den Befehl docker
compose up -d ein. Docker ladt dann gemaf der In-
stallationsbeschreibung aus der YML-Datei alle no-
tigen Komponenten herunter und richtet sie auto-
matisch ein.

Wer sich flr die grafische Einrichtung entschie-
den hat, ruft stattdessen Portainer lUber https:/
<IP-des-raspi>»9443 aufund klickt nach dem Anmel-
den auf der Startseite auf die Kachel namens ,local,
dann in der Mentauswabhl links auf ,Stacks® und
abschlieRend oben rechts auf den Button ,+Add
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Stack®. Stacks sind unter Portainer das Pendant zu
Docker Compose -quasi ein Bundel von Containern,
zu einem funktionierenden Gesamtsystem zusam-
mengefasst.

Im nun geoffneten Fenster benennen Sie den
Stack in Kleinbuchstaben in ,dawarich® und fugen
in das Textfeld unter ,Web editor den Inhalt der
docker-composeyml ein. Anschlief}end muss nur
noch am unteren Ende der Seite auf ,Deploy the
Stack® geklickt werden, worauf Portainer bezie-
hungsweise Docker alles passend einrichtet. Danach
konnen Sie den Stack anklicken und sehen eine
Ubersicht der vier Container, die Dawarich nutzt. Der
Clou: Fur jeden Container zeigt Portainer Schaltfla-
chen an, etwa um die Log-Dateien des jeweiligen
Containers anzuzeigen oder seine Kommandozeile
zu offnen. Das ist vor allem flir Backups oder eine
Fehlersuche hilfreich.

Derzeit wird Dawarich sehr aktiv entwickelt und
es erscheinen mehrere Updates pro Woche. Die
spielt man ein, indem man in der Stack-Ansicht auf
LEditor” klickt und einfach den Inhalt der neuen
docker-composeyml einfligt. Zuvor missen in der
neuen Datei jedoch individuelle Anpassungen wie
etwa ein eigenes Datenbankpasswort wieder ein-
gepflegt werden.

Dank der Integration
der Fotogalerie Im-
mich landen auch
Fotos des Nutzers
auf der Karte und in
der Reiseansicht.
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Unabhangig vom Installationsweg lasst Dawarich
sich nach wenigen Minuten im Webbrowser unter
http://<IP-des-Raspi>:3000 offnen. Der Benutzername
ist zunachst ,demo@dawarich.app® und das Pass-
wort lautet ,password®. Beides sollte man direkt nach
dem Login andern. Mochte man seine Fotos mit dem
Standortverlaufverkntpfen, fihrt der nachste Schritt
in die Einstellungen. Dort gibt man unter ,Integra-
tions® die URL und den API-Key seiner Immich-In-
stanz an - sofern man eine betreibt. Das erlaubt es
Dawarich, die Fotos einer Reise in der Trip-Ansicht
einzubinden und auf Wunsch generell Thumbnails
aller Fotos in der Kartenansicht anzuzeigen.

Protokollant

Wahrend der Server flott installiert ist und wenig
Konfiguration braucht, ist auf dem Smartphone ein-
malig etwas mehr Handarbeit notig. Es muss schliefs-
lich die Geodaten erheben, speichern und an den
Server schicken. Als Datenspender unterstlitzt Da-
warich nativ die Clients Overland und OwnTracks.

Wer sich Feintuning wilinscht oder die eigenen
Standorte ganz ohne Dawarich-Instanz aufzeichnen
mochte, greift zur Open-Source-App GPSlogger
(siehe ct.de/wywr). Dank ihrer Flexibilitat kann auch
sie Datensatze an Dawarich schicken und erlaubt
verschiedene Profile mit unterschiedlichen Einstel-
lungen. Beispielsweise eins, wenn man draufien
unterwegs ist, und eins flir zu Hause oder den Ar-
beitsplatz. So erreicht GPSLogger einen sehr guten
Kompromiss zwischen genauen Standortverlaufen
und einem akzeptablen Energieverbrauch - dazu
spater mehr.

Wer den Aufwand gering halten will, der kommt
flrs Erste mit einem Einstellungsprofil aus, weshalb
wir im Folgenden zunachst die grundsatzliche Ein-
richtung beschreiben: Installieren Sie zunachst
GPSlogger aus dem F-Droid-Store. Uber das Ham-
burger-Menu rufen Sie die ,Allgemeinen Einstellun-
gen“ auf und setzen den obersten Schalter, damit
die App beim Start des Handys mit dem Logging
beginnt. Danach legen Sie in den ,Aufzeichnungs-
informationen® fest, dass die App in eine GPX- und
eine (SV-Datei speichert, und geben weiter unten
den Speicherort an. Der sollte auf der SD-Karte oder
im allgemeinen Speicher liegen, damit sich die Roh-
daten leicht auf den PCsichern lassen.

Unter ,Leistung®wahlt man, dass GPS/GNSS-und
Netzwerkstandorte protokolliert werden. Die Auf
zeichnung von anderen Apps erhobener Standorte
(Passive Standorte aufzeichnen) sollten Sie aus-

schalten. Bei uns flihrte das dazu, dass bei der Na-
vigation mit Maps oder Waze jede Sekunde ein
Datensatz anfiel, was grofe Datenmengen erzeug-
te und pro Stunde etwa zehn Prozentpunkte der
Akkukapazitat kostete.

Passable Werte flir das Aufzeichnungsintervall,
die Entfernung zwischen den Messpunkten und die
Genauigkeit, ab der aufgezeichnet werden soll, sind
90 Sekunden sowie jeweils 20 bis 30 Meter. Die
Zeitspanne, bis die Genauigkeit erreicht wurde, und
die maximale Zeit bis zum GPS-Fix haben wir auf 60
beziehungsweise 90 Sekunden gesetzt.

Im letzten Schritt wahlt man den Mentpunkt
LJAutomatisches Senden® und aktiviert die Funktion
mit dem obersten Schalter. Im zweiten Menupunkt
lasst sich das Upload-Intervall festlegen. Werte zwi-
schen zwei und sechs Stunden reichen vollig aus,
sofern man keine Echtzeitiberwachung braucht. Mit
diesen Einstellungen sammelt GPSLogger die Geo-
Koordinaten zunachst in einer CSV-Datei und schreibt
sie im gewlinschten Intervall gesammelt in eine
GPX-Datei, um sie in einem Rutsch zum Dawarich-
Server zu schicken.

Das geblindelte Hochladen in festen Intervallen
belastet den Akku des Smartphones viel weniger,
als jede Geo-Koordinate in Echtzeit abzuschicken.
Obwohl GPS den Ruf hat, kraftig am Akku zu saugen,
fielen in unseren Tests die Uploads starker ins Ge-
wicht. Eine Standortbestimmung mit regelmafiigem
Hochladen alle 90 Sekunden flihrte auf unserem
Testhandy - einem Pixel 8 - dazu, dass GPSlogger
am Ende des Tages mit rund 5 bis 10 Prozent in der
Akkustatistik auftauchte. Stellten wir einen gebun-
delten Upload alle 120 Minuten ein, blieb GPSLogger
in der Akkustatistik unter einem Prozent. Das ander-
te sich selbst dann nicht, als wir das Intervall der
Standortbestimmung von 90 auf 60 Sekunden he-
runtersetzten. Ein seltenerer Upload erlaubt also
eine genauere Wegstreckenaufzeichnung ohne ge-
steigerten Stromverbrauch.

Daessich aus Datenschutz- und Sicherheitsgrin-
den ohnehin nicht anbietet, den Dawarich-Server
Uber einen Reverse-Proxy via Internet zuganglich zu
machen, sollte man noch den Schalter ,Nur Uber
WLAN senden® aktivieren. Falls die App in einem
fremden WLAN den Upload versucht und Dawarich
deshalb nicht erreicht, sind die Daten nicht verloren,
sondern landen beim nachsten Upload im heimi-
schen Netz am Ziel.

Die Adresse der eigenen Dawarich-Instanz tragt
man unter ,Benutzer URL® im selben Menu ein:
Aktivieren Sie den Schalter und im neuen Ment auch
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Die Statistiken von Dawarich geben herunter bis auf Wochenebene interessante

Einblicke ins personliche Bewegungsprofil.

den fir ,Automatisches Senden erlauben®. Unter URL
fugen Sie nun die Adresse |hrer Dawarich-Instanz ein,
die Sie aus dessen Account-Einstellungen kopieren.
Diese hat das Format: http://<IP-des-Raspi>:3000/api/
v1/owntracks/points?api_key=EIGENER_API_KEY

Zwei Zeilen tiefer tragt man unter ,HTTP-Text" fol-
gende Parameter ein:

{

" _type": "location",
ngny oy

“aeets "ARCE! ,
"kt ALY,

"batt": "ZBATT",
"bs": "ZISCHARGING",

"l “EEATY,
"lon": "ZLON",
"tst": "ATIMESTAMP",
"vel": "ZSPD"

}

Die HTTP-Kopfzeile bekommt den Wert Content-Type:
application/json und als HTTP-Methode legen Sie
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POST fest. So gerustet sendet GPSLogger die Daten
fortan mit derselben Formatierung wie der Own-
Tracks-Client, sodass Dawarich sie problemlos ver-
arbeiten kann. Fortan lauft GPSLogger im Hinter-
grund und nach einiger Zeit sehen Sie bereits die
ersten Bewegungsverlaufe im Dawarich-Frontend.

Feintuning

Zeichnet GPSLogger immer mit den obigen Einstel-
lungen auf, geht man einen Kompromiss zwischen
Genauigkeit und Stromverbrauch ein. Wer unter-
wegs viele Geopunkte fur einen moglichst exakten
Verlauf wiinscht und zu Hause oder auf der Arbeit
moglichst wenig Akkukapazitat opfern will, der legt
in GPSlogger fur diese beiden Szenarien unter-
schiedliche Profile an.

Dafuir 6ffnet man das Hamburger-Mend, tippt auf
den Kreis neben dem Profilnamen und fugt ein neues
Profil mit dem Namen ,Unterwegs® hinzu. Es erbt
die Einstellungen des Standardprofils, sodass man
nur die Parameter fiir die Haufigkeit und Genauigkeit
anzupassen braucht. Sinnvoll ist ein Aufzeichnungs-
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Weitere Infos
ct.de/wywr
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intervall von 60 Sekunden. Alle lbrigen Einstellun-
gen konnen dem obigen Beispiel entsprechen. Auf
die gleiche Art legt man nun ein Profil namens
,Drinnen”an und setzt dort das Aufzeichnungsinter-
vall auf 1800 Sekunden - also 30 Minuten.

Durch den Wechsel zwischen einem intensiven
und einem sparsamen Profil, [asst sich der Akkuver-
brauch merklich senken. Der Nachteil: Man muss die
Profile in der App von Hand umschalten und auch
beim Losgehen und Heimkommen daran denken.
Wer sich daran stort, der bastelt sich optional eine
Automatisierung: Das geht besonders gut mit der
Automatisierungs-App Tasker, die flir 3,59 Euro im
Play Store erhaltlich ist.

Tasker l6st nach dem Wenn-Dann-Prinzip eine ge-
wiuinschte Aktion aus,sobald ein festgelegtes Ereig-
nis eintritt. Uber sogenannte Intents ist Tasker in der
Lage, unterstutzte Apps zu steuern. Fur die Unter-
scheidung, ob man drinnen hockt oder unterwegs
ist, bietet sich der WLAN-Zustand des Handys an. Fir
das automatische Wechseln der Profile von GPSLog-
ger tippt man im Hauptfenster von Tasker auf das
Pluszeichen am unteren Bildrand und legt so einen
neuen Task an. Im folgenden Dialog wird der Aus-
loser abgefragt. Unter ,Status® und ,Netzwerk* wahlt
man nun Wifi Verbunden®. In der nun geoffneten
Maske wird nur das Hakchen bei ,Umkehren® ge-
setzt. Die Bedingung l6st also aus, wenn das Handy
nicht mit einem WLAN verbunden ist.

Direkt im Anschluss fragt Tasker nach der auszu-
losenden Aktion, also dem Task. Hier legt man einen
neuen Task an und nenntihn ,Unterwegs®. Indernun
geoffneten Ansicht tippt man auf das Pluszeichen
und wahlt ,System® und dort ,Sende Intent”. Darauf
offnet sich eine Maske, in der man unter ,Aktion“den
Wert com.mendhak.gpslogger.TASKER_COMMAND eintragt,
unter ,Paket” den Wert com.mendhak.gpslogger, unter
,Klasse“den Wert com.mendhak.gpslogger.TaskerRecei-
ver, unter ,Ziel“ den Wert Broadcast Receiver und
abschliefiend unter ,Extra“ die Aufforderung, in das
Profil ,Unterwegs® zu wechseln, in unserem Beispiel
also den Wert switchprofile:Unterwegs.

Damit hat man Trigger und Task angelegt, sodass
klinftig in GPSLogger das Unterwegs-Profil aufgeru-
fen wird, sobald das Handy nicht mehr mit einem
WLAN verbunden ist. Allerdings fehlt noch die Um-
kehr ins stromsparende Profil. Tasker nutzt daftr
JExitTasks®. Sie werden ausgefuihrt, sobald die ur-
sprungliche Bedingung wegfallt. Um den passenden
Exit-Task anzulegen, halten Sie den Finger auf den
Task gedruickt und wahlen im nun erscheinenden
Kontextmend die Option ,Ausgang Task Zuflgen®.

Nun lasst sich ein neuer Task anlegen, der exakt
dem ohigen entspricht, mit dem Unterschied, dass
unter ,Extra“ nun switchprofile:Drinnen angegeben
wird.

Sobald Sie den Task gespeichert haben, wird
Tasker in Abhangigkeit einer WLAN-Verbindung zwi-
schenden Logging-Profilen umschalten und GPSLog-
ger somit entweder jede Minute oder jede halbe
Stunde einen Geopunkt aufzeichnen.

Meins bleibt meins

Damit der Umstieg auf Dawarich keinen Neuanfang
darstellt, bietet die Software mehrere Wege, Stand-
ortdaten zu importieren. Dateien in den standardi-
sierten Formaten GPX und Geo|SON lassen sich im
Web-Frontend auswahlen und tber einen Dateiaus-
wahldialog zu Dawarich hinzufugen.

Nutzer, die sich von Google Maps abkehren, lasst
Dawarich ebenfalls nicht im Stich: Sobald man die
eigenen Daten mittels Google Takeout herunter-
geladen hat, lassen sich die |SON-Dateien der so-
genannten ,Google Semantic History“ ebenfalls
lber das Frontend importieren. Das ist allerdings
mit etwas mehr Aufwand verbunden, da Google
diesen Verlauf nach Jahren und Monaten aufteilt
und jede Datei einzeln importiert werden muss.

Einzig die Datei Records.json eines Google Take-
out enthalt alle Daten. Sie ist aufgrund der Meta-
daten aber so grof, dass man sie auf Datenbank-
ebeneimportieren muss, was auf der Dawarich-Web-
seite ausfuhrlich beschrieben wird. Doch selbst dann
zieht sich der Import eines mehrjahrigen Standort-
verlaufs je nach Hardware lber mehrere Stunden
hin, und das Reverse-Geocoding kann sogar meh-
rere Tage in Anspruch nehmen.

Im GitHub-Forum von Dawarich finden sich meh-
rere Diskussionen zum Umgang mit mehreren GByte
grof3en Archiven. Dort finden sich unter anderem
Python-Skripte und andere Tipps, wie man grofie
Archive in kleinere Happchen aufteilt, sodass der
Import in Dawarich gelingt.

Fazit

Googles Verschieben des Standortverlaufs aus der
Cloud aufs Gerat bringt ein deutliches Plus an Daten-
schutz. Der Wechsel beraubt den Dienst aber auch
einiger praktischer Features und macht das Sichern
und Wiederherstellen der Daten komplizierter. Mit
der Open-Source-Anwendung Dawarich betreibt man
selbst einen Standortverlauf-Server. (spo) ¢t
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BASPi: Backup und
Sync ohne Cloud

Unser BASPi synchronisiert Ihre Dateien auf all lhren Geraten und kiimmert
sich auch noch um sichere Backups. Das klappt ohne Cloud und nach der
Einrichtung véllig automatisch. Sie kénnen dafiir jeden alten Raspi oder
Rechner nutzen - oder unseren Raspi-5-Bauvorschlag: Das Kastchen hat bis

zu 8 TByte flotten SSD-Speicher.

Von Ronald Eikenberg

enn Sie mit lhrem Smartphone ein Foto
w schieflen, landet es wahrscheinlich ohne
lhr Zutun in der Cloud. Auch Dokumente,
Videos und vieles mehr speichert man haufig in der
Datenwolke, ohne grof3 dariiber nachzudenken. So

kann man nicht nur mit allen Geraten auf die Dateien
zugreifen, sondern hat auch automatisch ein Backup.
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Das geht so lange gut, bis der Account gesperrt
oder gehackt wird. Denn dann sind alle Dateien
futsch oder gar in fremden Handen - und der Scha-
den ist grof3. Hinzu kommt, dass Webdienste hoch-
geladene Dateien fiirs Kl-Training einspannen konn-
ten oder sich eventuell anderweitig Rechte daran
einraumen. Kurzum: Alles in irgendwelche Clouds

Bild: Albert Hulm
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zu schieben, ist zwar unglaublich praktisch, kann
aber bose enden.

Doch Sie konnen diese Situation leicht andern,
ohne in die digitale Steinzeit zurtickzufallen und
Dateien von Hand kopieren zu missen: Unser BASPi-
Projekt (Backup And Sync Pi) bietet vergleichbaren
Komfort, aber maximalen Datenschutz. Daftr mus-
sen Sie auch nicht tief in die Tasche greifen, denn
die notige Hardware besitzen Sie wahrscheinlich
schon. Sie konnen langfristig sogar noch etwas Geld
sparen, wenn Sie teure XXL-Speicherabos flir Cloud-
dienste kiindigen.

BASPi lauft grundsatzlich auf jedem Rechner, die
verwendete Software gibt’s flir Linux, Windows und
mac0S. Sie konnten zum Beispiel einen ausrangier-
ten PC oder einen alten Raspi aus der Rente holen
und ihn als zentralen Backup- und SyncServer ver-
wenden. Im besten Fall ist das System leise und spar-
sam, da es im Dauerbetrieb lauft. Gut geeignet sind
ausrangierte Thin Clients, die Sie beim Refurbished-
Handler schon fur unter 100 Euro bekommen. Diese
Gerate sind kompakt und haufig erweiterbar, so
konnen Sie bei manchen Modellen eine SSD oder
grofRere Festplatte einbauen, die fur dieses Projekt
nutzlich ist.

Wir haben uns fur einen Raspberry Pi 5 entschie-
den, der inzwischen wieder zu moderaten Preisen
verfugbar ist. Der Mini-Rechner bietet in der flinften
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Klein, aber oho: In diesem kompakten Gehduse
steckt ein Raspi 5 mit einer flotten M.2-SSD, die bis
zu 8 TByte fassen kann.

Generation einen PCl-Express-Anschluss, an den man
leicht flotte M.2-SSDs anschliefien kann. Die fassen
bis zu 8 TByte, sind in dieser Grofle aber noch unver-
haltnismafig teuer. Wir haben daher eine 2-TByte-
SSD fir 110 Euro bestellt. Weiterer Speicher liefe
sich einfach per USB hinzufligen. Unser Projekt
kommt mit wenig RAM aus. Wenn Sie exklusiv fur
diesen Zweck einen Raspi 5 samt SSD anschaffen
mochten, reicht die Version mit 2 GByte RAM flir rund
55 Euro vollig aus.

Wir fanden mit dem Argon NEO 5 M.2 NVME PCIE
ein kompaktes und preiswertes Gehause, das fur
unser Projekt ideal ist: Es bringt eine aktive Kiihlung
mit und vor allem eine PCle-Erweiterung flr SSDs.
Eine M.2-SSD (maximal 2280er Bauformat) findet
unten im Gehause unter einer verschraubten Ab-
deckung Platz. Raspi und SSD stecken so in einem
kleinen, gut durchlifteten Schachtelchen, das neben
dem Router kaum auffallt.

Das Argon-Gehause kostet je nach Anbieter un-
gefahr 45 Euro. Die Details, wie man Raspi und SSD
in dieses spezifische Gehause installiert, ersparen
wir lhnen an dieser Stelle - wir sind schlicht nach
der mitgelieferten Anleitung vorgegangen. Hilfreich
beim Zusammenstecken und -schrauben waren
auch Video-Anleitungen auf YouTube, die wir unter
ct.de/w61j verlinkt haben.

Andere Hersteller bieten ebenfalls geeignete
Raspi-Gehause mit SSD-Anschluss feil, alternativ
greifen Sie zu einem separaten PCle-Erweiterungs-
board. Einige davon haben wir in ¢t 19/2024 ge-
testet [1]. Falls Sie den Raspi nicht nackt betreiben
mochten, missten Sie sich dann allerdings selbst
nach einem passenden Gehause umschauen, in dem
auch die PCle-Erweiterung Platz findet. Oder Sie dru-
cken sich eines mit einem 3D-Drucker.

Die Performance lhrer Hardware ist bei diesem
Projekt nicht entscheidend, da Sie normalerweise
nicht in Echtzeit auf die gesicherten Dateien zugrei-
fen. Die Daten werden automatisch im Hintergrund
synchronisiert und das dauert so lange, wie es eben
dauert. Wir haben das Projekt auch mit einem acht
Jahre alten Raspi 3B aufgebaut, an den wir eine noch
altere USB2.0-Platte angeschlossen hatten. Das
sieht nicht ganz so elegant aus, funktioniert aber
auch.Wenn Sie eine grofiere microSD-Karte verwen-
den, reicht lhnen deren Speicher eventuell schon
aus, um die wichtigsten Dateien zu sichern; dann
konnen Sie in dieser Konfiguration ebenfalls auf
externe Datenspeicher verzichten.

Wenn Sie einen alten PC, Mac, |hr Linux-NAS oder
etwas ganz anderes als Backup- und SyncServer
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BASPi-Projekt:
Raspi als Backup- und Sync-Server

Unser BASPi ist das Rundum-Sorglos-Paket fiir Ihre Daten: Er synchronisiert
lhre Dateien mit allen Geraten und kiimmert sich um katastrophensichere

Backups - automatisch, privat und sicher.

Synchronisation

Mit Syncthing halten Sie Ihre
Dateien uiberall synchron,
vergleichbar mit der Kern-
funktion bekannter Cloud-
Speicher. Das Sync-Tool
kopiert Ihre Dateien auto-
matisch auf den Raspi, der s

@ Syncthing

als zentraler Server dient. Er o
verteilt die Dateien sofort :
weiter auf beliebige Gerate. y

A5

Raspi

Das Backup-Tool Duplicati sorgt
flr zusatzliche Sicherheit, indem
es Ihre Dateien vom Raspi an
einen beliebigen Ort sichert (am
besten auBer Haus). Sie kdnnen
zum Beispiel ein NAS, einen
WebDAV-Server oder die Cloud
verwenden. lhre Backups sind
stets AES256-verschliisselt.

8 duplicati

3

verwenden mochten, konnen Sie die Raspi-spezi-
fischen Handgriffe in diesem Artikel einfach Uber-
springen. Die eingesetzten Tools werden Uber eine
Weboberflache gesteuert, die man auf allen Platt-
formen gleich bedient.

Sync ohne Cloud

Wenn man an Cloud-Alternativen denkt, kommt
ganz schnell der Nextcloud-Server ins Spiel, der
allerhand Dienste wie Speicher, Kalender und Web-
Office bereitstellt. Doch Nextcloud ist eine kom-
plexe Serveranwendung, die auch administriert und
regelmafig aktualisiert werden muss. Man schiefit
mit Kanonen auf Spatzen, wenn es nur um Dateien
geht.

Das BASPi-Projekt funktioniert sehr viel einfacher:
Auf dem BASPi-Rechner lauft unter anderem das
Open-Source-Tool Syncthing, das Dateien zwischen

Geraten synchronisiert. Es arbeitet nach dem Peer-
to-Peer-Verfahren und der BASPi-Rechner dient als
zentraler Sync-Peer, derimmer erreichbarist und alle
Dateien vorhalt.

Er verteilt die Dateien an beliebige andere Gera-
te weiter, ohne dass diese gleichzeitig aktiv sein
mussen. Welche Dateien Sie synchronisieren, spielt
dabei keine Rolle. Neben Fotos, Musik und Doku-
menten konnten Sie zum Beispiel auch lhren Kee-
Pass-Passworttresor oder lhre Obsidian-Notizen auf
allen Geraten synchron halten.

Syncthing ist super flexibel und lauft fast Gberall.
Passende Sync-Apps gibt es fur alle Desktopbetriebs-
systeme, Smartphones, Tablets, diverse NAS und
vieles mehr - selbst FireTV-Stick oder Webserver las-
sen sich einbeziehen. Kurz gesagt: Wenn Sie auf
einem Gerat Software ausfuhren konnen, ist die
Wahrscheinlichkeit grof3, dass es daftir auch Sync-
thing gibt.
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@ Syncthing raspi5

Ordner (2)

& Fotos

© Ordnerkennung

& Ordnerpfad

® Globaler Status

# Lokaler Status

B Ordnertyp

B Berechtigungen ignorieren

£ Neue Scans

& Dateilibertragungsreihenfolge

A Dateiversionierung
< Geteilt mit
@ Letzter Scan

Aktuell

abcde-abcde
/mnt/ssd/Pixel-Fotos
[D4469 D13 B2~582..

4469 013 8 ~582 Git
Empfange verschliisselt

Ja

@ 1t @ Deaktiviert

Zufall

Einfach Deaktiviert [0)...
Pixel 7 Pro

2024-08-19 19:14:55

@ German ~ @ Hilfe » € Aktionen ~
Dieses Gerat
03 raspis
O Downloadrate 0 B/s (40,2 GiB)
& Uploadrate 1 B/s (455 MiB)
# Lokaler Status (Gesamt) 4617 040 &2 ~583GiB
& Zuhérer 3/3
F Geratesuche 4/5
@ Betriebszeit 1t 19m

82 Kennung
¥ Version

Externe Gerate (3)

AB12CD3
v1.27.10, Linux (64-bit ARM)

B Obsidian Vault

o, Pixel 7 Pro

MPause  DVersionen & Neuscannen 4 Bearbeiten

T: ThinkPad

Aktuell

M Yoga

M Alles pausieren £ Alle neu scannen + Ordner hinzufiigen

I Alles pausieren

Aktuell .l
Getrennt (Nicht genutzt) __.

Aktuell

O Letzte Anderungen + Gerat hinzufiigen

Sie steuern Syncthing iiber eine moderne Weboberflache.
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Das SyncTool funktioniert nicht nur im lokalen
Netz,sondern auch Ubers Internet - Sie konnen also
unterwegs mit Ihrem Raspi daheim synchronisieren
oder auch Dateien mit Freunden austauschen. Die
Ubertragung ist dabei stets verschliisselt. Optional
speichert Syncthing die Daten auf der Empfanger-
seite sogar verschlisselt, sodass nur Sie diese wie-
der entschlusseln konnen.

Auf diese Weise konnen Sie auch ein sicheres
Sync-Ziel auier Haus betreiben, das lhnen aus der
Patsche hilft, wenn lhre Hardware daheim nach
einem Blitzschlag, Hochwasser oder ahnlichen Er-
eignissen das Zeitliche gesegnet hat. Wenn Sie auch
einen Freund oder jemanden aus der Familie mit
einem BASPi begllicken und jeder die verschlussel-
ten Backups des jeweils anderen speichert, helfen
Sie sich gegenseitig.

Syncthing hat noch einen weiteren praktischen
Trick auf Lager: Es bietet eine Dateiversionierung, die

Sie gezielt fur einzelne Ordner einschalten. Wenn
Sie darin enthaltene Word-Dokumente am Rechner
bearbeiten, bewahrt |hr BASPi automatisch altere
Fassungen auf, die sich bei Bedarf wiederherstellen
lassen, sollten Sie mit lhren aktuellen Anderungen
doch nicht zufrieden sein. Wie Sie all das einrichten,
erfahren Sie gleich.

Am Ende dieses Artikels zeigen wir auBerdem,
wie Sie erganzend zu Syncthing das Backup-Tool
Duplicati auf dem Raspi installieren. Es ist darauf
spezialisiert, Daten auf konventionelle Art zu sichern,
also ohne P2P-Synchronisation. Sie wahlen einfach
die Ordner aus, die Sie sichern mochten und geben
an, wo Duplicati die Backups speichern soll. Den
Rest erledigt das Tool kiinftig automatisch.

Eine der Starken von Duplicati ist, dass es etliche
Speicherziele unterstitzt: von der USB-Platte tber
Netzwerkfreigaben und NAS bis hin zur FTP- und
WebDAV-Servern sowie diversen Cloud-Speicher-
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dienstenist alles dabei. Duplicati kopiert |hre Datei-
en nicht einfach ans gewtinschte Ziel - es arbeitet
inkrementell und verschlusselt sie vorher mit
AES256.

Deshalb konnen Sie die Sicherungen |hrer wich-
tigen Dateien selbst in Cloud-Speichern oder in
Ihrem Webspace ablegen. Ohne das zur Entschlis-
selung notige Passwort sind die Backup-Dateien nur
kryptischer Datenmull und flr Dritte wertlos. Das
Passwort sollte bei der Aufier-Haus-Speicherung
allerdings moglichst lang sein.

In Kombination sind Duplicati und Syncthing ein
starkes Team: Syncthing schafft lhre Dateien von
allen Geraten automatisch auf Ihren zentralen Raspi
und halt sie Uberall aktuell. Und Duplicati auf dem
Raspi sichert |hre Dateien von dort an beliebigen
weiteren Orten, etwa verschllsselt auf ein Speicher-
ziel aufBer Haus. Getreu dem Motto: Better safe than
sorry. Dabei konnen Sie genau einstellen, welche
Daten Sie via Duplicati noch mal extra sichern méch-
ten.

AuUF los geht’s los

Wie Sie Ihren Raspi an den Start bringen, haben wir
ausfihrlich im Schnellstart-Artikel erklart [3]. Wir
empfehlen den Einsatzvon Raspberry Pi OS Lite,um
das System schlank zu halten. Es wird per SSH tbers
Netzwerk konfiguriert und ist optimal fur den
24-Stunden-Betrieb.

Fir die beste Performance verbinden Sie den
Raspi per Netzwerkkabel mit |hrem Router, eine
WLAN-Verbindung ist aber auch schnell genug. Wie
Sie nach der Raspi-Einrichtung lhre SSD oder lhren
USB-Speicher einbinden, damit er unter einem fes-
ten Pfad wie /mnt/daten bereitsteht, erfahren Sie
ebenfalls in dem Schnellstart-Artikel.

Syncthing auf dem Raspi
installieren

Um Syncthing auf einem Rechner zu verwenden, ist
es damit getan, eine ausflihrbare Datei zu starten.
Auf einem Smartphone oder Tablet installieren Sie
einfach eine App. Die Einrichtung als Dienst aufdem
Raspi ist etwas aufwendiger, kostet Sie aber hochs-
tens einen verregneten Nachmittag.

Sie sollten Syncthing lber die Paketverwaltung
apt installieren, um es spater leicht damit aktuali-
sieren zu kénnen. Da das Tool nicht von den vor-
gegebenen Paketquellen angeboten wird, fligen Sie
zunachst das Syncthing-Repository hinzu. Verbinden
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Sie sich Giber SSH mit dem Raspi und flihren Sie die
folgenden Befehle aus:

sudo curl -s -o /usr/share/keyrings/a
gsyncthing-archive-keyring.gpg a
chttps://syncthing.net/release-key.gpg

echo "deb [signed-by=/usr/share/keyrings/a
gsyncthing-archive-keyring.gpgl a
chttps://apt.syncthing.net/ syncthing 2
sstable" | sudo 2
Gtee /etc/apt/sources.list.d/syncthing.list

Danach aktualisieren Sie die Paketquellen mit sudo
apt update und installieren Syncthing schliefilich mit
sudo apt install syncthing -y

Ist das geschafft, aktivieren und starten Sie den
Syncthing-Dienst wie folgt:

sudo systemctl enable syncthingdpi.service
sudo systemctl start syncthingdpi.service

pi ersetzen Sie durch lhren Benutzernamen, den Sie
bei der Einrichtung uber den Raspberry Pi Imager
vorgegeben haben. Sie konnen ihn auch mit whoami
ausgeben lassen.

Syncthing wird lGber ein Webinterface gesteuert,
das standardmafig nur lokal auf dem Raspi tber
sein loopback-Interface (http://127.0.0.1:8384) er-
reichbar ist. Damit Sie die Weboberflache komforta-
bel von anderen Rechnern im lokalen Netz aus
steuern konnen, ist eine Konfigurationsanderung
notig. Offnen Sie die Syncthing-Konfiguration zu-
nachst mit dem nano-Texteditor: nano ~/.local/state/
syncthing/config.xml

Andern Sie im gui-Abschnitt die [P-Adresse in der
Zeile mit der loopback-Adresse von 127.0.0.1 zu
0.0.0.0, damit die Weboberflache auf allen Netz-
werkinterfaces erreichbar ist. Den Port belassen Sie
bei 8384: <address>0.0.0.0:8384</address>

Abschliefiend speichern Sie die Datei mit Strg+0,
Eingabetaste und beenden nano mit Strg+X. Danach
starten Sie den Syncthing-Dienst neu, um die gean-
derte Konfiguration zu verwenden (ersetzen Sie pi
wieder durch lhren Benutzernamen): sudo systemctl
restart syncthingdpi.service

Jetzt konnen Sie von lhrem Rechner aufdas Web-
interface zugreifen. Im einfachsten Fall klappt es
direkt mit http://raspi:8384, wobei ,raspi“ fur den ein-
gestellten Hostnamen steht, den Sie im Zweifel auch
auf dem Raspi mit hostname ausgeben lassen konnen.
Mitunter mussen Sie auch ein .local an den Host-

('tdigital souveran 2025



Auf Nummer sicher:
Setzen Sie ein
Passwort, um die
Syncthing-Webober-
flache vor Zugriffen
durch andere Nutzer
im lokalen Netz

zu schiitzen.
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& Einstellungen

& Allgemein SaGul & Verbindungen =

Add der B berfliche @ Hilfe

0.0.0.0:8384

Benutzername fiir Zugang zur Benutzeroberflache

re:

8 HTTPS fur Benutzeroberfliche verwenden

GUI Design

Hell

namen hangen, um den Raspi zu erreichen. Wenn
auch das nicht gelingt, steuern Sie den Raspi einfach
Uber seine |IP-Adresse an, hostname -1 zeigt sie an.

Konfiguration per Weboberfldche

Den grofiten Teil der Reise haben Sie damit ge-
schafft. Syncthing fragt Sie beim ersten Besuch der
Weboberflache, ob Sie anonyme Nutzungsberichte
teilen mochten, was Sie ablehnen konnen. Danach
fordert Sie die Oberflache auf, ein Konfigurations-
passwort zu setzen. Das sollten Sie tun, insbeson-
dere, wenn Sie in lhrem lokalen Netz nicht allein
sind. Hierzu wechseln Sie Uber ,Aktionen“ (oben
rechts) in die Einstellungen, klicken dort auf ,GUI*
und geben einen Benutzernamen und ein Passwort
vor. Anschlieflend rufen Sie das Webinterface erneut
aufund loggen sich ein.

Wenn Sie auf Nummer sicher gehen und verhin-
dern mochten, dass lhre Zugriffe auf die Oberflache
im Klartext Ubertragen werden, konnen Sie auch
HTTPS fur das Webinterface einschalten. Standard-
mafig nutzt Syncthing dann ein selbst generiertes

Ignorierte Gerite o

W Ignorierte Ordner o

Passwort fiir Zugang zur Benutzeroberflache

Browser starten

Zertifikat, das Sie in den Zertifikatsspeicher lhres
Betriebssystems oder Browsers importieren mdus-
sen. Sonst erscheint bei jedem Zugriff auf die Web-
oberflache ein Zertifikatsfehler.

Apps Fir alle Plattformen

Syncthing auf dem Raspi ist jetzt bereit, es fehlen
noch Gerate, die damit Dateien synchronisieren. Das
kannzum Beispiel Ihr Rechner sein, lhr Smartphone
oder lhr Tablet. Flir Desktop-Betriebssysteme emp-
fehlen wir das Open-Source-Programm ,Syncthing
Tray” (siehe ct.de/w61j). Das portable Tool lauft unter
Windows, Linux und macOS. Es bringt Syncthing
schon mit und bietet zudem ein Ubersichtliches GUI,
Uber das Sie den aktuellen Status im Blick behalten.

Unter Android nehmen Sie am besten die App
Syncthing-Fork (siehe ct.de/w61j), die zusatzliche
Funktionen und Verbesserungen gegentber der of-
fiziellen App bietet. Fir iOS und iPadOS gibt es die
Drittanbieter-App Mobius Sync (siehe ct.de/w61j), die
einzige kommerzielle App unter den hier aufgefiihr-
ten. Sie kostet einmalig 6 Euro, bis zu 20 MByte kann
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man jedoch auch kostenlos synchronisieren. Das
reicht zumindest fur die wichtigsten Dokumente.

Syncthing Tray fir Windows & Co.

Um zum Beispiel Dateien von einem Windows-PC
mit lhrem Raspi abzugleichen, laden Sie das er-
wahnte ,Syncthing Tray” herunter und entpacken es
an einem Ort, an dem Sie es dauerhaft behalten
mochten. Da das Programm portabel ist, gibt es
keine Installation. Das Tool klinkt sich in den Auto-
start ein und sollte daher nach der Einrichtung nicht
mehr bewegt werden.

Starten Sie die ausfuhrbare Datei syncthingtray-
1.6.0-x86_64-wb4-mingw32.exe (die Versionsnum-
mer kann abweichen), woraufhin sich der Einrich-
tungsassistent meldet. Klicken Sie im ersten Schritt
auf ,Starte gefuhrte Einrichtung®. Das Tool wird fest-
stellen, dass Syncthing noch nicht auf lhrem Rech-
ner lauft, was Sie bestatigen.

Danach wahlen Sie ,Starte die in Syncthing Tray
eingebaute Version von Syncthing® und im nachsten
Schritt ,Starte Syncthing Tray beim Login®, damit es
sich in den Autostart einklinkt. Bestatigen Sie lhre
Auswahl und damit sind Sie auch schon fast fertig.
Das Tool versucht nun, unter Windows eine Fire-
wall-Regel anzulegen, die Sie ebenfalls bestatigen,
damit es ungehindert im lokalen Netz synchroni-
sieren kann.

Syncthing Tray erscheint jetzt im Windows-Tray
mit einem griin gefarbten Syncthing-Logo. Ein ein-
facher Klick darauf 6ffnet eine kompakte Ubersicht
Uber den SyncStatus. Da ist noch nichts los - aber
das andern Sie schnell: Klicken Sie in dem Mini-Fens-
ter oben rechts auf das Syncthing-Logo (oder alter-
nativ mit rechts auf das Tray-Symbol und ,Syncthing
o6ffnen”), um die lhnen schon bekannte Webober-
flache von Syncthing im Browser zu offnen, aber
dieses Mal lokal auf dem Rechner.

Das Setzen von Benutzername und Passwort fuir
den Zugriff ist empfohlen, aber bei dem lokal aus-
geftuihrten Syncthing nicht ganz so wichtig, weil
dessen Weboberflache standardmaBig nicht tbers
Netzwerk erreichbar ist. Sie verhindern mit dem
Passwort vor allem, dass andere Nutzer |hres Rech-
ners die Konfiguration andern.

Gerate verkuppeln
Zeit flr die erste Synchronisation. Hierzu missen

beteiligte Gerate - in unserem Fall also Raspi und
Windows-PC - die ,Geratekennung® des jeweils an-
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deren wissen. Hierbei handelt es sich um eine lange
Zeichenfolge, die Syncthing zum sicheren Aufbau
der verschlisselten Verbindungen verwendet. Die
Kennung eines Gerats konnen Sie unter ,Aktionen/
Eigene Kennung® anzeigen lassen.

Um zwei Gerate, die Daten austauschen sollen,
miteinander zu verkuppeln, klicken Sie bei einem
der beiden unten rechts auf .+ Gerat hinzufligen®
Im besten Fall bietet Ihnen Syncthing die Kennung
des potenziellen Partners schon zur Auswahl an,
ansonsten mussen Sie diese von Hand eintippen.
Die App Syncthing-Fork flir Android scannt die Ken-
nung auch per QR-Code ein. Darunter geben Sie bei
L2aeratename” noch eine sinnvolle Bezeichnung fur
das Gerat ein, das Sie hinzufligen, etwa ,Windows-
Notebook® oder ,Raspi*.

Kurz darauf sollte auf der Weboberflache des
Gegenlbers ein deutlich sichtbarer Hinweis darauf
erscheinen, dass sich jemand verbinden mochte.
Hier klicken Sie einfach auf .+ Gerat hinzufiigen®und
dann auf ,Speichern® Erscheint kein Hinweis, gehen
Sie die eben beschrieben Schritte zum Hinzufugen
noch mal auf diesem Gerat durch. Sind die beiden
ordnungsgemaf verknlpft, taucht der jeweilige Part-
ner anschlieBend auf der Ubersichtsseite der Web-
GUl unter ,Externe Gerate” auf, hier konnen Sie auch
jederzeit den Verbindungsstatus Uberprufen.

II Pausieren . Stoppen

& 472 Dateien, 27 Verz, 2.51GiB & 1.29 KiB

A 472 Dateien, 27 Verz, 251 GiB & 1.58 KiB

v @ Sync
# ID default
& Pfad C:\Users\rnldk\Sync
@ Globaler status 324 Dateien, 0 Verz,, 2.50 GiB
@A Lokaler status 324 Dateien, 0 Verz, 2.50 GiB
3 Geteilt mit ThinkPad, Pixel 7 Pro
Qg Typ Senden & Empfangen
C Scanintervall
@ Letzter Scan
— Letzte Datei
A Fehler keine

2024-08-20 18:26:51

B Ordner &% Gerite & Downloads

1 h, Dateisystemiberwachung aktiviert

PXL_20240809_104003717.RAW-02.0RIGINAL.dng

'D Anderungen

i e

Leerlauf <& I8

[O]a} L] ﬁ ~
o) O [

Mit,, Syncthing Tray” synchronisieren Sie lhre Dateien im Handum-
drehen mit Desktop-Betriebssystemen wie Windows und macOS.

Es bringt Syncthing direkt mit und lduft ohne Installation.
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Um einen Ordner zu
synchronisieren,
fiigen Sie ihn ganz
einfach uiber die Web-
oberflache hinzu. Sie
konnen dabei auch ein
Passwort setzen, um
die Dateien auf der
Gegenseite verschliis-
selt zu speichern.
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M Ordner hinzufligen (abcde-abcde)

£ Aligemein «$ Teilen ¥ Dateiversionierung

Ordnerbezeichnung

Meine Fotos

Y Ignoriermuster

o Erweitert

Optionale beschreibende Bezeichnung des Ordners. Kann auf jedem Gerat unterschiedlich sein.

Ordnerkennung

abede-abede

Erforderliche Bezeichnung fir den Ordner. Muss auf allen verbundenen Geraten gleich sein. Beachte bitte beim Hinzufigen

eines neuen Ordners, dass die Ordnerkennung dazu verwendet wird, Ordner zwischen Geréten zu verbinden. Die Kennung

muss also auf allen Geraten gleich sein, die GroB- und Kleinschreibung muss dabei beachtet werden.

Ordnerpfad

~/Fotos

Pfad zum Ordner auf dem lokalen Gerat. Ordner wird erzeugt, wenn er nicht existiert. Das Tilden-Zeichen (~) kann als

Abkirzung benutzt werden flir /home/ron .

Ordner freigeben & verschlisseln

Jetzt fehlt nur noch ein Ordner mit Dateien. Klicken
Sie am Rechner auf .+ Ordner hinzuftigen® und wah-
len Sie oben eine passende Bezeichnung fur lhr
Vorhaben - etwa Dokumente, Fotos, Projekte oder
Musiksammlung. Ganz unten geben Sie den Pfad
des Ordners ein, den Sie synchronisieren mochten.
Sie konnen hier ~\ als AbkUrzung zu lhrem Benutzer-
ordner verwenden (unter Windows C:\Users\Benut-
zername), aber auch beliebige andere Pfade angeben.
Wenn Sie es bei der Vorgabe belassen, legt Sync-
thing einen leeren Ordner mit der oben gewahlten
Bezeichnung im Benutzerordner an, sofern es ihn
noch nicht gibt.

Wechseln Sie auf ,Teilen® und wahlen Sie den
Raspi aus. Rechts daneben konnen Sie ein Passwort
eingeben. Damit lassen sich |hre Dateien lokal vor
der Synchronisation verschllsseln. Auf der Gegen-
seite werden dann nur die verschlisselten Dateien
gespeichert. Ein solcher Schutz ist nicht nur flir sen-

+ Speichem % SchlieBen

sible Daten interessant: Sollten sich Dritte Zugriff
auf lhren Raspi verschaffen - etwa, indem sie ihn
einfach mitnehmen -, konnten diese |hre Daten
ohne das Passwort nicht entschlusseln.

Auch wenn Sie lhre Daten mit einem Gerat auf3er
Haus synchronisieren, zum Beispiel mit einem Raspi
beieinem Freund, ist es ratsam, ein Passwort flir die
Verschlusselung einzugeben. Verwenden Sie am
besten einen Passwortmanager wie Bitwarden, um
ein moglichst langes Zufallspasswort zu generieren
und zu speichern.

Die Verschlusselung funktioniert auch, wenn
mehrere Rechner oder Smartphones in die Synchro-
nisierung involviert sind: Hinterlegen Sie auf den
vertrauenswurdigen Geraten, die die Dateien ent-
schlisseln sollen, einfach das Passwort flr den
Ordner. Danach bekommen Sie nichts mehr davon
mit, Syncthing kimmert sich automatisch ums Ver-
und Entschlisseln Ihrer Dateien. Eine Transportver-
schlisselung (TLS) ist Ubrigens auch ohne Passwort
immer aktiv.
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Interessant ist auch der Bereich ,Dateiversionie-
rung® Hier konnen Sie einstellen, dass Syncthing
alte Fassungen von Dateien aufbewahrt, wenn sie
durch andere Gerite geandert werden. Lokale An-
derungen werden dadurch nicht erfasst; daher ist
essinnvoller, die Versionierung spater auf dem Raspi
einzuschalten und nicht auf dem Rechner. Klicken
Sie auf ,Speichern®, um den Ordner hinzuzufligen.

Der Raspi informiert Sie jetzt auf der Webober-
flache, dass ein Ordner mit ihm geteilt werden soll
und Sie klicken auf ,Hinzufligen®. Andern Sie den
unten vorgegebenen Ordnerpfad nach Bedarf: Stan-
dardmafig wirde Syncthing wieder im Benutzer-
ordnerspeichern (~/), der sich beim Raspiim Zweifel
auf der Speicherkarte befindet. Wenn Sie eine USB-
Platte oder SSD verwenden, ersetzen Sie den Pfad
entsprechend, etwa mit /mnt/ssd/MeinSyncOrdner.

Dateiversionierung

Danach konnen Sie die Dateiversionierung auf dem
Raspi einschalten, die auf dieser Seite mehr Sinn
ergibt: Wenn Sie auf dem PCzum Beispiel ein Doku-
ment in einem synchronisierten Ordner andern,
wurde lhr Raspi die vorherige Fassung zusatzlich
aufheben. Die konnen Sie bei Bedarf wiederher-
stellen, wenn Sie mit einer aktuellen Anderung nicht
zufrieden sind. Es gibt verschiedene Versionierungs-
modi (siehe ct.de/w61j) zur Auswahl. Im einfachen
Modusstellen Sie schlicht ein, wie viele alte Kopien
Sie aufheben wollen und nach wie vielen Tagen
diese geloscht werden sollen (0 steht flir niemals).

Nach einem Klick auf ,Speichern®wird der Ordner
hinzugefligt und die Synchronisation beginnt. Auf
diese Weise konnen Sie Ordner fir beliebig viele
Ihrer Gerate freigeben. Achten Sie hierbei darauf, von
wo Sie teilen: Wenn Sie auf dem Rechner einen
Ordner direkt mit einem anderen Rechner oder
Smartphone teilen, wird Syncthing die Daten direkt
zwischen diesen Geraten syncen. Das klappt aber
immer nur dann, wenn beide Gerate gleichzeitig
laufen.

In der Regel ist es daher sinnvoller, den Ordner
vom Raspi aus mit weiteren Geraten zu teilen. Weil
der Raspi immer lauft, tauscht er Ihre Dateien dann
automatisch mit den anderen Geraten aus, wenn
diese aktiv sind, ahnlich einem zentralen Cloudser-
ver. So haben Sie quasi lhre private Speichercloud
- ohne Cloud.

Das Hinzuftigen von Ordnern erfordert nur weni-
ge Klicks und geht schnell in Fleisch und Blut lber.
Wenn Sie es sich noch leichter machen mochten,
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konnen Sie auf dem Raspi rechts oben unter ,Aktio-
nen/Einstellungen/Ordnervorgaben bearbeiten®den
beim Hinzufliigen vorgegebenen Ordnerpfad (~ fir
den Benutzerordner) korrigieren, damit er gleich
passend vorgeschlagen wird. Sie konnen zudem
einstellen, dass der Raspi die Ordnerfreigaben be-
stimmter Gerate automatisch akzeptiert: Klicken Sie
aufder Raspi-Weboberflache auf ein Gerat und dann
auf ,Bearbeiten/Teilen/Automatisch annehmen®.

Mobil und unterwegs

Eine Besonderheit von Syncthing ist, dass die Syn-
chronisation auch mit Geraten klappt, die sich gera-
de nicht im lokalen Netz befinden. Wenn Sie zum
Beispiel unterwegs ein Foto mit dem Smartphone
knipsen, kann Syncthing es automatisch auf dem
Raspi daheim sichern. Das ist ahnlich komfortabel
wie der Sync mit Google Fotos oder der iCloud, aber
privat und sicher. Genauso haben Sie die aktuellen
Fassungen lhrer Dokumente immer dabei, um sie
aufdem Notebook oder Smartphone zu bearbeiten.

Syncthing-F... ()
ORDNER GERATE STATUS
Fotos
& [int)/DCIM 4
¥ 4469 / 4469 Dateien + 58,2 GB / 58,2 GB
Obsidian Vault
& ~/Obsidian Vault [05]

2 148 / 148 Dateien+- 93 MB /9,3 MB

Sync
& ~/Sync =]
2 324 / 324 Dateien - 25GB / 2,5GB

Mit Syncthing-Fork gibt es auch eine
passende App fiir Android. Damit konnen
Sie lhr Smartphone sogar unterwegs mit
dem Raspi daheim synchronisieren, da
Syncthing auch iibers Internet funktio-
niert. Frisch geknipste Fotos werden so
automatisch gesichert, lange bevor Sie
aus dem Urlaub zuriick sind.
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Das Backup-Tool Duplicati ist sehr
vielseitig. Sie konnen es einsetzen,
um die synchronisierten Dateien
auf dem Raspi verschliisselt an
einen Ort lhrer Wahl zu sichern. Im
besten Fall befindet sich der auf3er
Haus, damit lhre Backups auch vor
Naturereignissen wie Blitzschlag
oder Hochwasser geschiitzt sind.

YOGA - Duplicati

c

Duplicati
)

Nachsti

FTP

SFTP (SSH)
WebDAV
Proprietar
Aliyun 0SS
Azure blob

Box.com

Dropbox

IDrive e2
Jottacloud
mega.nz

Google Drive

Pfad auf Server

backup

® localhost:8200/ngax/index.htmi#/edit/4 @ BF

Lokaler Speicher
Lokaler Ordner oder Laufwerk
Standardprotokolle

FTP (Alternativ)
OpenStack Object Storage / Swift
S3 Kompatibel

B2 Cloud Storage

Google Cloud Speicher

Google Drive

Microsoft Office 365 Gruppe

x + (] X

-

1 MENU 2::

Flir den Austausch mit externen Geraten probiert
Syncthing verschiedene Verbindungswege (siehe ct.
de/w61j). Der direkteste und schnellste Weg setzt
im Router eine Port-Weiterleitung in Richtung Raspi
voraus (Port 22000 Uber TCP und UDP). Wichtig ist,
dass Sie das Webinterface auf Port 8384 niemals
Uber das Internet erreichbar machen, denn dafir ist
es nicht ausgelegt.

Wenn Sie das nicht mochten, findet Syncthing
automatisch einen anderen Weg, etwa tUber das so-
genannte UDP Hole Punching, das auch Smart-
Home-Gerate verwenden, um fur bestimmte Ver-
bindungspartner im Internet erreichbar zu sein.
Klappt auch das nicht, greift das Sync-Tool zum letz-

ten Strohhalm und leitet die verschlisselten Daten
Uber einen Relay-Server im Internet. Auf welche Art
ein Gerat gerade verbunden ist, erfahren Sie, indem
Sie es im Webinterface unter ,Externe Gerate“ an-
klicken (,Verbindungstyp®).

Damit kennen Sie die wichtigsten Handgriffe,um
mit Syncthing beliebige Daten zwischen beliebigen
Geraten auszutauschen. Die grundlegenden Schrit-
te sind auf allen Plattformen gleich. Mitunter bieten
die Apps noch ein paar Extras. So konnen Sie etwa
bei Syncthing-Fork flir Android genau einstellen,
unter welchen Bedingungen die Synchronisation
aktiv sein soll, um den Akku und das Inklusivvolu-
men lhres Mobilfunkvertrags zu schonen.
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Wenn lhnen ein gelegentliches Update reicht,
stellen Sie unten in der App unter ,Laufkonditionen®
ein, dass nur synchronisiert wird, wenn WLAN und
Ladekabel verbunden sind. Unter ,Syncthing-Optio-
nen/WebUl-Fernzugriff* konnen Sie die Webober-
flache der Android-App im lokalen Netz erreichbar
machen, um die Konfiguration bequem vom Rechner
aus zu erledigen. Denken Sie in diesem Fall wieder
daran, ein Zugriffspasswort zu setzen.

Kein Backup, kein Mitleid

Mit Syncthing konnen Sie Ihre Dateien auf all hren
Geraten synchron halten und im besten Fall dient
Ihr Raspi als zentraler Sync-Peer, der immer alle ak-
tuellen Dateien aller Gerat vorhalt. Nachdem Ihr
digitales Hab und Gut jetzt zentral an einem Ort
versammelt ist, ist die Gelegenheit gunstig, diese
Daten noch mal gezielt zu sichern, um sie im Katas-
trophenfall wiederherstellen zu konnen. So ein ka-
tastrophensicheres Backup sollte sich aufser Haus
befinden, flr den Fall, dass |hre Technik zu Hause
durch Hochwasser, Blitzeinschlag oder Feuer aufier
Gefecht gesetzt wird. Solche Ereignisse sind gluck-
licherweise selten, aber eben auch verheerend.

Wie oben beschrieben, konnen Sie auch daflr
Syncthing verwenden: Installieren Sie es auf3er
Haus, etwa bei Freunden, Familie oder auf einem
Cloudserver, und setzen Sie flr alle so synchroni-
sierten Ordner ein Passwort, damit sie auf der an-
deren Seite verschlisselt sind und niemand lhre
Daten lesen kann.

Sie konnten zum Beispiel einen zweiten Raspi
wie oben beschrieben einrichten und innerhalb der
Familie verschenken - vielleicht finden Sie ja noch
eineninderSchublade und dazu eine alte USB-Fest-
platte. So schlagen Sie zwei Fliegen mit einer Klap-
pe: Auch der Beschenkte kann seine Dateien fortan
ohne Cloud synchronisieren und Sie bewahren sich
gegenseitig Ihre Backups extern auf.

Wenn sich so eine Gelegenheit nicht bietet, stel-
len Sie Syncthing einfach das konventionelle Back-
up-Tool Duplicati zur Seite, das ebenfalls auf dem
Raspi lauft und per Weboberflache gesteuert wird.
Es sichert lhre Ordner an nahezu beliebige Orte,
etwa auf USB-Platten, NAS, WebDAV- und FTP-Server.
Zudem unterstitzt es eine Reihe von Cloud-Spei-
cherdiensten wie Google Drive und OneDrive. Da
das Backup-Tool samtliche Daten vor dem Speichern
mit AES256 verschlusselt, konnen Sie lhre Backups
auch in der Cloud ruhigen Gewissens ablegen - der
Cloudbetreiber kann damit nichts anfangen.
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~ YOGA - Duplicat x +

&« (6] @ localhost:8200/ngax/index.html#/ o B W -
. Duplicati I MEND :::

.- canary

Néchste geplante Aufgabe: Wichtige Dokumente heute um

¢

C Wichtige Dokumente v
Letzte erfolgreiche Sicherung:

heute um 17:00 Uhr (dauerte 00:00:46) Jetzt
Néchste geplante Ausfiihrung: heute um 18:00 Uhr

Quelle: 8,99 M8
Sicherung: 4,36 MB / 59 Versionen

A
G Meine Fotos v

Letzte erfolgreiche Sicherung:

heute um 17:05 Uhr (dauerte 00:00:47) Jetzt sicher
Nichste geplante Ausflhrung: morgen um 17:00 Uhr

Quelle: 536,29 MB
Sicherung: 463,54 MB / 1 Version

Duplicati lauft fast liberall, auch auf lhrem Raspi. Es wird wie

Syncthing komfortabel liber eine Weboberflache konfiguriert.

Duplicati-Installation

Die Installation von Duplicati auf dem Raspi ist ein-
fach. Laden Sie zunachst das aktuelle Installations-
paket herunter. Den aktuellen Dateinamen finden
Sie unter https://updates.duplicati.com/stable/. Hal-
ten Sie Ausschau nach der aktuellsten Version mit
linux-arm64-gui.deb im Dateinamen, beispielsweise
duplicati-2.1.0.5_stable_2025-03-04-linux-arm64-
gui.deb. Den Download erledigen Sie direkt auf dem
Raspimit:uget https://updates.duplicati.com/stable/
duplicati-2.1.0.5_stable_2025-03-04-linux-armé4-
gui.deb

Danach installieren Sie das Paket mit dem fol-
genden Befehl (passen Sie den Dateinamen an die
aktuelle Version an, die Sie heruntergeladen haben):
sudo apt install ./duplicati-2.1.0.5_stable_2025-
03-04-Llinux-armé4-gui.deb -y

Daraufhin werden auch diverse Abhangigkeiten
heruntergeladen und installiert, darunter die Mono-
Runtime. Duplicati ist ein .NET-Programm und beno-
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tigt diese Laufzeitumgebung. Damit Sie das Web-
interface von Duplicati aus dem lokalen Netz er-
reichen konnen, ist wieder eine Anderung an der
Konfigurationsdatei nétig. Offnen Sie die Datei mit:
sudo nano /etc/default/duplicati und andern Sie die
letzte Zeile wie folgt: DAEMON_OPTS="--webservice-
interface=any --webservice-allowed-hostnames=+"

Danach speichern Sie wieder mit Strg+0, Eingabe-
taste und beenden nano mit Strg+X. Damit Duplicati
klinftig beim Booten startet, aktivieren Sie dessen
Dienst mit sudo systemctl enable duplicati und star-
ten ihn einmalig manuell mit sudo systemctl start
duplicati.

Sie kénnen jetzt lber http://[Raspi-Hostname
oder IP]1:8200 auf das Duplicati-Webinterface zugrei-
fen. Es wird Sie auffordern, ein Passwort zu setzen,
um den Zugriff darauf zu schiitzen. Willigen Sie ein
und wahlen Sie ein Kennwort.

Mein erstes Backup

Das Webinterface von Duplicati ist Ubersichtlich ge-
staltet und bedient sich intuitiv: Klicken Sie auf ,+
Sicherung hinzufiigen®, ,Weiter > und legen Sie
einen Namen fur das Backup fest, sowie ein Pass-
wort flir die AES-Verschllsselung. Danach wahlen
Sie zunachst das Sicherungsziel, also den Ort, an
dem Sie Ihre Backups speichern mochten.

Das kann zum Beispiel ein WebDAV-Server oder
ein Clouddienst wie Google Drive sein. Wenn Sie
sich entschieden haben, geben Sie die Zugangs-
daten fur das Sicherungsziel ein. Bei Cloudspeichern
erteilen Sie den Zugriff Uber das OAuth2.0-Verfah-
ren, indem Sie auf ,AuthlD“ klicken und den An-
weisungen folgen. Unter ,Pfad auf dem Server®legen
Sie den Zielordner fest; existiert er noch nicht, legt
Duplicati ihn ftr Sie an. Klicken Sie danach auf Ver-
bindung prifen®, um zu checken, ob das Tool auf
das gewlinschte Ziel schreiben kann.

Hat das geklappt, klicken Sie auf ,Weiter > und
wahlen den oder die Ordner aus, die Sie sichern
mochten, zum Beispiel den Sync-Ordner auf der SSD
oder USB-Platte lhres Raspi. Im Zusammenspiel mit
Syncthing gilt es jetzt flir den Fall vorzusorgen, dass
der Backupauftrag lauft, wahrend Syncthing noch
mit der Ubertragung beschaftigt ist.

Syncthing fugt ,.tmp“an den Namen einer Datei
an, die gerade Ubertragen wird. Damit solche Bruch-
stlicke nicht in der Duplicati-Sicherung landen,
geben Sie in Ihrem Backup-Auftrag unter ,Filter
einen Filter ,Dateiendung ausschliefen® fir tmp ein.
Problem gelost.

In den nachsten Schritten legen Sie noch fest,
wie oft das Backup ausgefiihrt werden soll und wie
lange Duplicati alte Sicherungen aufbewahren soll
- standardmafig loscht es nichts. Nach einem ab-
schliefenden Klick auf ,Speichern® gelangen Sie
wieder aufdie Ubersichtsseite, die jetzt Ihren neuen
Backupauftrag anzeigt. Wahlen Sie ,Jetzt sichern®,
um einen ersten Testlauf zu starten.

Wenn das geklappt hat, wechseln Sie auf Wieder-
herstellen® und probieren Sie, die Dateien aus dem
Backup wiederherzustellen. Denn nur ein Backup,
das nachweislich funktioniert, ist ein wahres Backup.
Mochten Sie sich naher mit Duplicati beschaftigen,
finden Sie in c’'t 19/2024 [2] einen ausflhrlichen
Artikel darlber. Er beschreibt den Einsatz von
Duplicati auf einem Windows-Rechner, aber genau
wie Syncthing lauft das Backup-Tool auf allen mog-
lichen Plattformen und bedient sich lberall gleich.

AbschlieBend mochten wir lhnen noch empfeh-
len, den Raspi und seine Programme von Zeit zu Zeit
auf den aktuellen Stand zu bringen, da Updates
haufig Bugs oder sogar Sicherheitsllicken beseiti-
gen. Das meiste - alles auBer Duplicati - aktualisiert
der folgende Einzeiler: sudo apt update & sudo apt
full-upgrade -y

Anschlieffend ist ein Neustart sinnvoll (sudo reboot).
Sie konnen die Installation der Updates auch mit
unattended-upgrades (siehe ct.de/w61j) automati-
sieren, durfen aber den Raspi nicht vom Strom tren-
nen, solange die Aktualisierung lauft. Da sich
Duplicati nicht in einem Repository befindet, mus-
sen Sie neue Versionen wie oben beschrieben tber
die alte installieren.

Rundum sorglos

Unser Projektvorschlag, bestehend aus Syncthing
und Duplicati, ist ein Rundum-sorglos-Paket fur lhre
Dateien. Einmal eingerichtet, sind Sie nicht mehr auf
die Dienste von Google Drive, OneDrive, iCloud & Co.
angewiesen - Sie synchronisieren |hre Dateien fort-
an einfach selbst. Das spart Ihnen nicht nur laufen-
de Kosten, es ist auch viel privater, da Sie die volle
Kontrolle tber Ihre Daten haben.

Auch das Thema Backups wird kein schlechtes
Gewissen mehr hervorrufen, denn die erledigen sich
kinftig ganz von allein. Wenn Sie unser Projekt mit
einem Raspi 5 und einer SSD nachbauen, steckt das
alles in einem kleinen Schachtelchen, das neben
dem Router kaum auffallt. Aber auch ein alterer Raspi
oder ausgedienter PC kann Ihnen noch wertvolle
Dienste als Backup- und Sync-Server leisten. (rei) ¢t
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Adé Copilot: lokale
KI-Coding-Assistenten

GitHub Copilot sammelt Daten und kostet Geld. Wir stellen zwei kostenlose Pro-
gramme vor, mit denen Sie eine lokale Kl in lhre Entwicklungsumgebung holen.

Von Daniel Sz6ke und Daniel Ziegener

iele Programmierer arbeiten bereits mit K-
V Tools beim Coding: Sie helfen beim Vervoll-

standigen von Codezeilen direkt in der Ent-
wicklungsumgebung oder beantworten als Chatbot
Fragen zur Programmiersprache. Das beliebteste ist
wohl GitHub Copilot vom US-Konzern Microsoft, das
fur mehrere integrierte Entwicklungsumgebungen
(IDE) verflgbar ist.

150 ciou

GitHub bewirbt Copilot als personlichen Pair-Pro-
grammer, der beim Coden unterstitzt. Die kostenlose
Version ist aber auf 2000 Code-Vervollstandigungen
und 50 Chatanfragen im Monat limitiert. Danach wer-
den mindestens 10 US-Dollar im Monat oder 100
US-Dollarim |ahrfallig. Dieser Artikel stellt zwei Alter-
nativen vor, die nicht nur kostenlos, sondern auch
datenschutzfreundlich sind: Continue und Tabby.
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Continue ist eine Erweiterung fur Jetbrains und
VS Code, die Open-Source-LLMs (Large Language
Models) lokal direkt in die IDE einbettet. Tabby ist
eine selbst gehostete Kl-Coding-Umgebung, die
Autocomplete und Chat in die eigene Entwicklungs-
umgebung bringt. Beide Programme flihren Sprach-
modelle offline auf dem eigenen Rechner aus und
machen Programmierer so unabhangig von kommer-
ziellen Clouddiensten. Wir beschreiben die Installa-
tion, Einrichtung und den Funktionsumfang und
testen, was aufs Programmieren spezialisierte LLMs
wie Qwen2.5-Coder auf normalen Laptops leisten.

Die richtigen Sprachmodelle
auswahlen

Continue und Tabby binden drei separate Sprach-
modelle ein. Das Chat-Modell erklart den Code und
ist hauptsachlich auf Daten trainiert, die in natrli-
cher Sprache geschrieben sind. Es funktioniert wie
die bekannten Chatbots ChatGPT, Claude oder Le
Chat.

Das Autocomplete-Modell liefert automatisch
Vorschlage flr die nachsten Codezeilen. Speziali-
sierte Modelle wie Starcoder2 wurden mit Daten-
satzen in hunderten Programmiersprachen trainiert.
Auf einen Prompt wie ,schreibe eine Funktion, die
die Quadratwurzel des Integers berechnet” wiirde
laut den Entwicklern Starcoder2 schlechtere Antwor-
ten liefern, als ein mit naturlicher Sprache trainiertes
Modell. Das liegt daran, dass sie Starcoder2 dazu
trainierten, aus naturlicher Sprache Code zu gene-
rieren, statt mit nattrlicher Sprache wie Englisch zu
antworten.

Als Letztes benotigen beide Anwendungen ein
Embedding-Modell wie Nomic Embed Text. Das kon-
vertiert einen eingegebenen Text oder Code in einen
Vektor, um die Bedeutung der eingegebenen Inhalte
mathematisch darzustellen. Durch den Vektor ver-
steht das Modell, was Sie von ihm mochten. Alle
Links zu den genannten Modellen und weitere In-
formationen finden Sie unter ct.de/w6ea.

Sprachmodelle haben Parameter. Das sind die
Variablen, die das Modell dem Trainings-Datensatz
entzieht. Sie geben an, wie stark eine Eingabe die
Ausgabe beeinflusst (Gewichte) und wie stark das
jeweilige Neuron im Modell feuert (Bias). Je mehr
Parameter, desto praziser ist die Textausgabe oder
die Autovervollstandigung. Die Prazision kommt
jedoch auf Kosten der Rechenleistung.

Die Entwickler von Tabby empfehlen, Modelle
unter einer Milliarde Parameter einzusetzen, wenn

Sie diese auf einer CPU ausflihren. Es eignen sich
etwa Qwen2.5-Coder-0.5B (Autocomplete-Modell)
mit Qwen2.5-Coder-0.5B-Instruct (Chat-Modell). Fir
Apple Silicon oder Nvidia-Grafikkarten ab der RTX 10
Series eignen sich Modelle mit ein bis drei Milliarden
Parametern. Auf unserem Apple Silicon M1 Pro lief
Qwen?2.5-Coder-1.5B einwandfrei. Flir grofiere Sprach-
modelle wie Codellama-13B empfehlen die Tabby-
Entwickler mindestens eine Nvidia-Grafikkarte der
RTX-30-Serie oder besser.

Auch die Entwickler von Continue raten zu spe-
ziell trainierten Modellen. Fiir die beste Autocom-
plete-Qualitat empfehlen sie Codestral. Das Modell
ist Uber die APl von Mistral verfugbar. Die lokale
Version ist mit 22 Milliarden Parametern vergleichs-
weise grof} und flr den lokalen Betrieb entspre-
chend ungeeignet: Der Softwareentwicklungs-Platt-
form GitLab zufolge benotigt Codestral 22B mindes-
tens zwei Nvidia A100 flr den Betrieb (siehe
ct.de/w6ea).

Continue

Continue ist eine Erweiterung fir Entwicklungsum-
gebungen, um eigene Kl-Code-Assistenten zu inte-
grieren. Der Download flr |etbrains und Visual Stu-
dio Code (VS Code) ist kostenlos. In unserem Test
verwenden wir VS Code als eine der beliebtesten
Programmierumgebungen, die Installation Giber das
Plug-in fur Intelli] funktioniert aber ahnlich.

Wer Assistenten in Continue mit mehreren Mit-
gliedern eines Teams teilen will, benctigt ein kosten-
pflichtiges Abo. Fiir die lokale Installation eines
Sprachmodells ist das ebenso wenig notwendig wie
ein Benutzerkonto bei Continue. Installation und
Bedienung erfordern nur wenig Aufwand.

Continue installieren

Die VS-Code-Extension findet man auf Microsofts
Marketplace. Ein Klick auf ,Installieren” 6ffnet Visual
Studio, ein weiterer startet die Installation. Alter-
nativ klickt man in VS Code links unten aufdas Zahn-
rad, wahlt im Pop-up-Menu ,Extensions® und gibt
,Continue® in die Suchzeile ein.

Continue selbst bringt noch keine KlI-Funktionen
mit. Um lokale Sprachmodelle flir Autocomplete und
Chat zu verwenden, braucht man mit Ollama ein
weiteres Tool. Ollama ist eine kostenlose Open-
Source-Anwendung, die KI-Modelle auf dem eigenen
Rechner ladt und ausfuhrt. Ollama wird nach Down-
load und Installation tber die Kommandozeile ge-
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B5 Extension: Continue - Codestral, Claude, and more X

Continue - Codestral, Claude, and more
Continue » 10 13 W % W W 17 (80)
The leading open-source Al code nt

Disable Uninstall »  Switch to Pre-Release Version Auto Update £

Install Ollama Marketplace

heise online

Ollama is running at
http://localhost: 11434

Download Chat model

ollama pull llama3.1:8b [-]

Download Autocomplete
model

O Continue

Continue

% ollama pull llama3.1:8b

921 MB/4.9 GB

Die Continue-Erweiterung zeigt in VS Code bereits alle Ollama-Befehle

zum Download der empfohlenen Modelle an.

startet. In diesem Beispiel verwenden wir macOS,
die Befehle sind in Linux und Windows identisch
(siehe ct.de/wbea).

Die Entwickler von Continue empfehlen als
Sprachmodelle Llama3.1 8B als Chat- und Qwen2.5-
Coder-1.5B als Autocomplete-Modell. Beide Modelle
sind feingetunte Varianten der zugrundeliegenden
grofRen Sprachmodelle und benotigen weniger Spei-
cherplatz und (V)RAM. 8B oder 1.5B gibt jeweils die
Anzahl der Parameter in Milliarden an.

Wahlt man in der VS-Code-Erweiterung von Con-
tinue die Option, ohne Anmeldung lokale Modelle
zu nutzen, werden die Kommandozeilenbefehle
zum Download der empfohlenen Modelle direkt

152 «

angezeigt. Sie lassen sich perKlick in VS Code direkt
ausflihren. Continue fullt dann auch seine Konfigu-
rationsdatei automatisch aus.

Manuelle Konfiguration
in VS Code

Mochten Sie andere Modelle nutzen, startet der Be-
fehl ollama pull den Download des gewlinschten
LLM. Das Verzeichnis von Ollama listet mehrere frei
verflighare Sprachmodelle mit verschiedenen Para-
meter-Grofien (siehe ct.de/w6ea).

Die Konfiguration des gewunschten Sprachmo-
dells erfolgt liber eine YAML-Datei. Im Benutzerver-

Categories

7.3 MB/s  9miis]]
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heise online

scraper.py (39-46)

zeichnis unter ,~/.continue/configyaml® offnen wir
diese in VS Code. Die separaten Sprachmodelle fur
Autocomplete, Chat und Embed werden mit folgen-
den Zeilen konfiguriert:

models:
- name: Llama 3.1 8B
provider: ollama
model: (lama3.1:8b
roles:
- chat
- edit
- apply
- name: Qwen2.5-Coder 1.5B
provider: ollama
model: qwen2.5-coder:1.5b-base
roles:
- autocomplete
- name: Nomic Embed
provider: ollama

model: nomic-embed-text:latest
roles:
- embed

Nach dem Speichern der Datei und einem Neustart
vonVS Code sind die lokalen KI-Modelle einsatzbereit.

Autocomplete und Chat

In unserem Test verwenden wir Llama 3.1 als Chat-
Modell. Chats funktionieren damit auf Deutsch und
Englisch und liefern meist plausible Erklarungen des
Codes.

Die Tastenkombination Strg + L (bzw. Cmd + L auf
mac0S) kopiert markierte Codezeilen direkt in das
Chatfenster. Mit einer Frage oder Aufgabe erganzt,
erklart das Chat-Modell so etwa die Funktion einer
Zeile oder schlagt Veranderungen vor.

Vollkommen fehlerfrei sind die Antworten aber
nicht. Fragen zu einzelnen Codezeilen oder -abschnit-

driver = webdriver.Chrome()
url = "https://www.zalando.de"

Was macht dieser Codeabschnitt?

Chat Llama 3.1 8B € Enter
Dieser Codeabschnitt verwendet die Bibliothek Selenium, um eine Web-Automation durchzufiihren. Hier sind die Schritte, die der Code
ausfuhrt:

1. Es wird ein WebDriver fir den Chrome-Browser erstellt ( dr
Browser zu interagieren.

2. Der URL "https://www.zalando.de" wird geoffnet (url
Chrome-Browser gedffnet wird.

me() ). Dies ermdglicht es dem Skript, mit dem

... ). Das bedeutet, dass der Zalando-Shop in einem neuen Tab im

Der Code hat jedoch noch nichts gemacht, um Schuhe nach bestimmten Kriterien zu suchen oder zu kaufen. Es fehlen weitere

Anwaiciinnan dia diaca Auifashan ancfithran wiirdan Nar Cada erhaint niir dan Rrawicar mit Adar 7alanda-\Alaheita 711 Affnan ahar nirht in

Llama 3.1 8B ¥ @co se ¢ Enter

Per Chatfenster erklart uns Llama 3.1 direkt in VS Code, wie Teile dieses Scraping-Scripts funktionieren.
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ten werden in der Regel korrekt beantwortet. Die
Funktion eines ganzen Python-Scripts zum Scrapen
von Webshops konnte das verwendete Sprachmo-
dell (in diesem Fall von Llama 3.1) allerdings nicht
erklaren.

Bewegt man den Mauscursor in die rechte obere
Ecke eines Codeblocks im Chatfenster, erscheint ein
Mend. Ein Klick auf die mittlere Schaltflache fugt
generierten Code direkt an der Position des Cursors
in die aktuell geoffnete Datei ein.

Automatische Vorschlage fiir einen neuen Code
werden direkt im Code angezeigt, wenn der Cursor
im Fenster aktiv ist. Continue ruft von den Sprach-
modellen mehrere Vorschlage ab, die uber Pfeile in
einem kleinen Pop-up lber der Codezeile durchge-
schaltet werden. Ein Druck auf die Tab-Taste fligt den
Code ein.

Tabby

Tabby ist eine Open-Source-Anwendung, mit der
Nutzer einen Kl-Coding-Assistenten auf eigener
Hardware selbst hosten konnen. Fir die lokale In-
stallation ist Tabby kostenlos. Eine kommerzielle
Version flir grofiere Teams ist gegen ein Abonne-
ment erhaltlich.

Tabby fir die CPU installieren

Wer nur eine CPU hat, installiert Tabby am einfachs-
ten per Installer. Windows-Nutzer installieren die
Datei ,tabby_x86_64-windows-msvc.zip®, die auf
GitHub gespeichertist (siehe ct.de/w6ea). Sie extra-
hieren die .zip-Datei und finden die Anwendung im
Ordner ,tabby_x86_64-windows-msvc".

Wer Linux oder Windows-Subsystem fur Linux 2
(WSL2) betreibt, navigiert zum Terminalemulator.
Tippen Sie dort folgenden Befehl ein, um die Datei
herunterzuladen:

wget https://github.com/TabbyML/tabby/a
creleases/download/v0.27.1/3
Gtabby_x86_64-manylinux_2_28.tar.gz

Passen Sie den Pfad gegebenenfalls an die aktuelle

Version an. Entpacken Sei anschliefend das he-

runtergeladene Archiv:

tar -xvzf tabby x86_64-manylinux_2_28.tar.gz

Wechseln Sie in das entpackte Verzeichnis und ma-
chen Sie die Dateien ausfiihrbar:
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cd tabby_x86_64-manylinux_2_28/
chmod +x tabby llama-server

Hinweis: Wenn Tabby unter Windows langsam lauft,
versuchen Sie die Anwendung in WSL2 zu installie-
ren. Wir konnten dadurch einige Fehlermeldungen
vermeiden. Unser Modell lief bei der Autovervoll-
standigung in WSL2 deutlich schneller.

mac0S-Nutzer haben es einfacher: Tabby unter-
stutzt den Paketmanager Homebrew. Auf macOS
installiert der folgende Befehlim Terminal zunachst
Homebrew:

/bin/bash -c¢ "$(curl -fsSL https://raw.githubuser
content.com/Homebrew/instal L/HEAD/install.sh)"

Wenn Homebrew eingerichtet ist, konnen Sie damit
Tabby installieren:

brew install tabbyml/tabby/tabby

Homebrew installiert Tabby global. Also kénnen Sie
Tabby in jeglichem Dateipfad ausfuhren.

Tabby fir die GPU installieren

Wenn Sie Tabby mit einer Grafikkarte betreiben
mochten, ist zusatzliche Software erforderlich. Win-
dows-Nutzer sollten zuerst Visual Studio herunter-
laden. Eine weitere Voraussetzung ist WSL2, das
Windows-Nutzer in der PowerShell mit -=-wsl -=in-
stall aufsetzen.

Sie benétigen CUDA (Compute Unified Device Ar-
chitecture), um die Berechnungen auf die Grafik-
karte auszulagemn. Windows- und Linux-Nutzer in-
stallieren dafur das CUDA Toolkit per Installer. Priifen
Sie, ob die Installation erfolgreich war, indem Sie
einen Befehl im Terminalemulator ausfuhren:

nvcc --version # zeigt die CUDA-Version
nvidia-smi # zeigt die Grafikkarte

mac0S-Nutzer missen dagegen CUDA gar nicht in-
stallieren, denn Tabby verwendet die bereits vorin-
stallierten Frameworks Accelerate und CoreML. Die
Dokumentation von Tabby liefert weitere Details zur
Installation (siehe ct.de/w6ea).

Der Rechner kann nun die Nvidia-Grafikkarte an-
sprechen. Die Entwickler empfehlen, fur die GPU-Ver-
sion von Tabby auBerdem Docker zu verwenden. Das
ist eine Software, die virtuelle Container erstellt:
Umgebungen, in denen Anwendungen und deren
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@ docker desktop =D

Q, search

s the latest features, sign in

@ Containers
Images
& Volumes

Builds

@

S

Docker Hub

»
.

i Docker Scout

Extensions

o

@&  Engine running

Containers g tesdback @
View all your running containers and applications. Learn more (7
Container CPU usage Container memary usage Show charts
44.80% / 1600% (16 cPus available) 7.81MB / 14.85GB
Q search 1)) @= Only show running containers
O Name Container ID Image Port(s) CPU (%) Lasts! Actions
0O O upbeatknuth 8c3b64183942 tabbymi/tal 8080:8080 0% 4minu D : W
0 @® xenodochial_go 9a319b07e2f2 tabbymi/ta 8080:8080 ¢2 34.65% 3minu : o
Showing 2 items
Walkthroughs X
RAM 1.23GB CPU 16.16% Disk: 5.00 GB used (limit 1006.85 GB) >_ Terminal + v4.40.0

Docker setzt die Tabby-Instanz isoliert auf.
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abhangige Softwarepakete vom restlichen Betriebs-
system abgekoppelt sind. Es setzt auf den Linux-
Kernel, weswegen Windows-Nutzer WSL2 installie-
ren mlssen. Nach der Installation von Docker priifen
Sie mit docker --versionim Terminal, ob die Anwen-
dung lauft.

Eine Instanz starten

Tabby ladt die Modelle automatisch von der LLM-
Plattform Hugging Face herunter. Um eine Instanz
zu starten, navigieren Sie zum Dateipfad, in dem
Tabby gespeichert ist. Bei uns ist das in Windows
der Dateipfad ,C:\Users\szo\Desktop\tabby\tabby__
x86_64-windows-msvc” und in WSL2 unter ,~/tabby__
x86_64-manylinux_2_ 28" (zur CPU-Version). Docker

lasst sich von jeglichem Dateipfad ausflihren. Fol-
gendes Kommando setzt unter Windows, WSL2 und
Linux die Instanz auf:

./tabby serve --model Qwen2.5-Coder-0.5B 3
g--chat-model Qwen2.5-Coder-0.5B-Instruct

Unter macOS mit Apple Silicon lautet der Befehl:

tabby serve --device metal --model StarCoder-3B 1
g--chat-model Qwen2-1.5B-Instruct

Wenn Sie Tabby unter Docker mit einer Grafikkarte
verwenden wollen, geben Sie folgenden Befehl ein.
Passen Sie den Accountnamen beziehungsweise
den Pfad an.
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Das GUI von Tabby
zeigt die vorherigen
Autocompletes und
Fragen an.

112 activities in the past year

Apr  May Jun Jul

Acceptance Rate Completions

12.50% 88

tabty «

z0\Desktop\tabby\tabby_x86_6U-windows-msvc>. \tabby.exe serve —-model StarCoder-18 —-chat-model Qwen2-1.58-Instruct

ce.co/TabbyM /resolve/main/starcoderbase-18.08_8.gguf te C:\Users\szo\.tabhy\models\TabbyML\StarCoder-18\ggal\nodel-80
1.23 GiB, GiB 54.92 MiB/s ETA @s Check ol
ggingface.co/Qwen/Qwen2-1. 58-Instruct-GGUF /res /main/qmen2-1_Sb-instruct-qB_8.gguf to C s tabby\: TabbyML\Qwen2-1

58-Instr nl\m 80081-0f-806081 . gguf . tap
66:98 — 1.53 GiB/1.53 GiB 57.69 MiB/s ETA @s

¥ Checksum O

Writing to new file
ggingface.co/nomic-ai/nomic-embed-text-vl.5-GGUF /resolve/main/nomic-embed-text-v1.5.08_8.gguf to C:\Users\szo\.tabby\models\TabbyML\

-088001 . gguf . tep
37.33 NiB/s ETA @s

¥ Checksum OK

As an open source project, we collect usage o inform development priorities. For mere

information, read https://tabby.tabbyml, com. figurationfusage ection
We will not see or collect any code in your development process

Welcome to Tabby!

r would like to engage with the Tabby team, please join us on Slack
wl.com/join-slack-terminal)

Fiir uns lieB sich
Tabby am ein- ? 8.27.1-rc.3
fachsten in WSL2 g
installieren.

docker run =it --gpus all -p 8080:8080 -v 2 serve startet die Instanz. Nach der Anweisung --model
5C:\Users\szo/.tabby:/data a folgt die ID des jeweiligen Modells, die Sie in der
cregistry.tabbyml.com/tabbyml/tabby serve 2 Dokumentation finden (siehe ct.de/w6ea). Die An-
c--model TabbyML/Quen2.5-Coder-14B 3 weisung --chat-model gibt das Chat-Modell an. Das

g--chat-model Quen2.5-Coder-14B-Instruct --cuda Embedding-Modell fligt Tabby selbst hinzu, stan-
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dardgemaf ist es Nomic-Embed-Text. Falls die CPU-
Version standig abbricht: Figen Sie --device cpu
hinzu.

Docker hingegen startet nach docker run. Die
Flagge -it erlaubt, mit dem Container im Terminal
zu interagieren. Das --gpus all und das zugehorige
--device cuda setzen den Zugriff auf die Grafikkarte
und -p 8080:8080 wahlt den standardgemafen Port.
Nach der Flagge -v, schreiben Sie unter welchem
Dateipfad die Modelle gespeichert sein sollen. Etwa
konnen Sie vor /.tabby:/data einen absoluten Datei-
pfad setzen, wie C:\Users\szo/.tabby:/data. Sie kon-
nen hier aber auch einen relativen Dateipfad nutzen,
wie $HOME/. tabby (Linux) oder ZUSERPROFILE%/ . tabby:/
data (Windows). Die darauf folgenden Befehle wah-
len die Modelle aus.

Ist die Instanz gestartet, erreichen Sie die Web-
oberflache von Tabby unter http://localhost:8080. Mit
einer E-Mail-Adresse registrieren Sie einen Admin-
Account. Den bencdtigen Sie, um sich einzuloggen.
Anschliefiend offnet sich die Bedienoberflache mit
allen weiteren Einstellungen.

Tabby mit dem Editor verknipfen

Tabby wird per Plug-in mit der gewtlinschten Entwick-
lungsumgebung verknlpft. Wir benutzen VS Code.
Standardmaflig synchronisiert das nicht mit einer
Cloud, auf3er Sie sind unter ,Einstellungen fur Siche-
rung und Synchronisierung® mit einem Microsoft-
oder GitHub-Konto angemeldet. Mochten Sie ganz
auf Microsoft-Produkte verzichten, funktioniert Tabby
auch mit den Entwicklungsumgebungen Intellil,
Pycharm (benctigen die Installation der JavaScript-
Runtime Node.js) und Neovim (siehe ct.de/w6ea).

Die Tabby-Extension lasst sich einfach in den Er-
weiterungen von VS Code installieren. Diese beno-
tigt zur Verbindung mit Tabby einen Token. Sie star-
ten dafur eine Tabby-Instanz und navigieren im
Browser zu http://localhost:8080. Nach einem Klick
auf das Profil-lcon (oben rechts) erscheint das ge-
suchte Token, beispielsweise auth_cdfd38f12.

In VS Code offnet die Tastenkombination Strg +
Shift + P die Einstellungen, in denen Sie ,Tabby: Con-
nect to Server” suchen und localhost:8080 klicken.
In der Leiste ploppt der Text ,Status: Unauthorized*
auf. Sie klicken diesen an und fligen das Token ein.

In den Werkseinstellungen sendet Tabby anony-
misierte Daten an die Entwickler. Die zeigen ihnen
laut der Datenschutzerklarung, wie oft das Plug-in
verwendet wird. Die Datenlbertragung lasst sich
abstellen. Ein Klick in VS Code auf ,Tabby: Open Agent

Settings” offnet die Konfigurationsdatei, die im Be-
nutzerverzeichnis unter ,.tabby-client/agent/config.
toml“ liegt. Der Code-Abschnitt LanonymousTracking]
tragt den Kommentar #disable = false. Also entfernt
man das # und andert die Variable zu disable = true.

VS Code aktiviert zuerst seine eigenen Plug-in-
Einstellungen und erst danach das ,config.toml®.
Indem Sie die Einstellung ,Tabby: Connect to Server
... | Use Configuration® in Tabby Agent Settings aus-
wahlen, Uberschreiben Sie das. So startet die Instanz
immer mit den Einstellungen, die Sie in der Konfi-
gurationsdatei eingestellt hatten.

#config.toml

[server]

endpoint = "http://localhost:8080

token = "auth_07f2c96032d84d6b82e6bbcfcfbb311fb"

# Datenlibertragung stoppen
[anonymousUsageTrackingl
disable = true

In der ,config.toml® konnen Sie auch endpoint und
token auskommentieren und mit ihrer Serveradresse
und dem Token versehen. Nach einem Neustart oder
Abbruch des Plug-ins verbindet sich VS Code dann
automatisch mit der Instanz.

Autocomplete und Chat

Wir haben Tabby auf einem handelsublichen Lenovo-
Laptop mit einer Intel i5-1135G7 CPU mit einer Leis-
tung von 2.4 GHz getestet. Wer flir Tabby nur eine
CPU nutzen mochte, sollte meist den manuellen
Autocomplete wahlen, weil sonst die CPU Uberlas-
ten kann. Manueller Autocomplete bedeutet: Nur
nach einem Tastendruck holt sich Tabby den
Autocomplete vom Sprachmodell. Das funktioniert
mit ,Jabby: Code Completion Trigger Mode (Automa-
tic / Manual)*.

Driickt man die Tab-Taste, zeigt Tabby den Auto-
complete: Ein ausgegrauter Text in der IDE. Insge-
samt liefert Tabby ein bis drei Vorschlage. In einem
kleinen Pop-up Uber dem ausgegrauten Text wahlt
man einesvon diesen aus. Der erste Vorschlag lasst
sich aber auch ohne weiteres mit einem weiteren
Druck auf Tab annehmen. Mit Strg + rechte Pfeiltaste
Ubernimmt man den Autocomplete nur Wort fir
Wort.

Tabby spricht per APl auch mit dem Chatbot-
Modell. Nach der Option ,Tabby: Explain this* fasst
dieses den Code zusammen. An der linken Seite der
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123 bate_now
prices =

prices =

230  AUSGABE =

Y Tabby v
[CompletionCache] Updating completion cache, cache number before updating:
[CompletionCache] Updated entries number:
[CompletionCache] Completion cache updated, cache number:
[CompletionProvider] Completed processing completions, choices returned:
[TabbyApiClient] Event request: POST

[TabbyApiClient] Event response status:

Tabby blendet den Autocomplete in grau ein.

Key Improvements:

WebDriver Timeout. Addec

Mot Lveriait (ariver, 1)

iriver.find_element(By.XPATH,

[TabbyApiClient] Health check response status:

[CodeLens vi codeLenses: []

[CodeLen ider] codelLenses: []

] codeLenses: []
[CodeLensPro codelenses: []
[CodeLensProv ] codeLenses: []

Im Chatfenster gibt Tabby Tipps und erklédrt den Code.
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IDE poppt, wie bei Continue, ein Fenster auf. In die-
sem kann man dann mit dem Chat-Modell Giber den
Code quatschen. Die Option ,Jabby: Code Review®
liefert sogar Vorschlage zum Code, etwa wo sich
mehr Error-Handling einbauen lasst oder ein Syntax-
Fehler stecken konnte.

Vergleich von Continue
und Tabby

Continue lagert den Betrieb der lokalen Modelle an
die Open-Source-Anwendung Ollama aus. Mit weni-
gen Klicks integriert man so Kl-Funktionen in VS
Code. Die Installation von Tabby gestaltet sich hin-
gegen komplizierter. Daflir bringt Tabby eine eigene,
browserbasierte Bedienoberflache mit, die bei-
spielsweise nachverfolgt, wie viele Zeilen tatsach-
lich von KI beeinflusst wurden.

Bei den Funktionen in VS Code unterscheiden
sich Continue und Tabby kaum. Beide Anwendungen
integrieren Code-Autovervollstandigung und einen
Chatbot mit lokal laufenden Sprachmodellen. Wer

daflir seinen leistungsstarken Heimserver oder die
GPU des Gaming-PCs nutzen mochte, kann das mit
beiden tun.

Die Bedienung istinnerhalb der IDE nahezu iden-
tisch, mit einem Chatfenster in der linken Seiten-
leiste und Code-Vorschlagen im Editor selbst, die
Nutzer per Tab annehmen.

FUr wen sich Continue
und Tabby eignen

Die Autovervollstandigung per Sprachmodell nimmt
Programmierern in erster Linie lastige Routineauf-
gaben ab. Ob exakte Formatierung eines Strings
odersich wiederholender Boilerplate-Code: Ein paar
mal die Tab-Taste drlicken ist schneller, als alles
selbst zu tippen.

Praktisch: Sowohl Continue als auch Tabby er-
kennen Kommentare als Prompt. Wer sich eine
ganze Funktion generieren lassen will, kann diese
in einem Kommentar direkt im Code beschreiben.
Das jeweils verwendete Sprachmodell macht dann
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einen oder mehrere Vorschlage zur Umsetzung.
Trotzdem muss man immer darauf achten, was der
Kl-generierte Code wirklich macht. Gelegentlich
kommt es in unserem Test selbst bei simplen Auf
gaben zu fehlerhaftem Code.

Programmier-Anfanger profitieren von dem Chat-
fensterin der IDE. Dort stellen sie Verstandnisfragen
oder lassen sich Verbesserungsvorschlage geben.
So spart man sich den Wechsel in Browsertabs und
behalt seinen Code stets im Blick.

Leistung: einfacher
BUro-Laptop vs. MacBook

Unterschiede in Performance und Qualitat der Aus-
gaben hangen primar von den gewahlten Sprach-
modellen und den Systemressourcen ab. Grofere
Modelle mit mehr Parametern tendieren zu besseren
Ergebnissen, aber bendtigen auch leistungsstarkere
und teurere Hardware. Wir testeten die Sprachmo-
delle einmal mit einem herkommlichen Lenovo-
Laptop mit einem i5 mit 2,4 GHz sowie auf MacBooks
mit M1- und M1-Pro-Prozessor.

Auf der Intel-i5-CPU lief sich fast nur das kleine
Sprachmodell Qwen2.5-Coder-0.5 betreiben. Zwar
funktionierte auch StarCoder-1B, aber es benotigte
fur einen manuellen Autocomplete bis zu zehn Se-
kunden. Manchmal brach es ganz ab. Auch empfeh-
len wir bei der CPU-Version auf den manuellen Auto-
complete zu setzen. Der automatische Autocomplete
fuhrte in unserem Test oft dazu, dass die vielen An-
fragen die CPU auf 100 ProzentAuslastung springen
lieBen und der Cursor in der IDE stockte.

Das dreimal so grofie Qwen2.5-Coder-1.5B liefert
im direkten Vergleich zwar genauere und umfang-
reichere Code-Vorschlage, lief aber nur auf dem
Apple Silicon (M1 Pro) wirklich performant. Der
packte ebenso das Chat-Modell Llama 3.1. Das acht
Milliarden Parameter grofie Modell antwortet auf
einem M1-Pro-Prozessor auf einfache Nachfragen
binnen weniger Sekunden. Beim herkommlichen
M1 (ohne die Pro-Version) dagegen kam das 8B-
Modell ins Stocken. Die Entwickler von Tabby emp-
fehlen, die 7B- bis 13B-Sprachmodelle eher auf eine
Nvidia-Grafikkarte ab der 30er-Serie zu betreiben
(siehe ct.de/w6ea).

Code Qualitdt der
Sprachmodelle im Vergleich

Selbst das kleine Sprachmodell Qwen2.5-Coder-0.5B
loste simple Aufgaben famos. Nur hin und wieder
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schlichen sich Fehler ein. So liefen wir ein Python-
Dictionary mit Schllsseln und Werten befullen, die
bereits im Skript standen. Nach nur einer Sekunde
generierte das kleine Sprachmodell drei Schlussel
mit passenden Werten. Leider war einer der Schlis-
sel eine Variable, die nichtin das Dictionary gehorte.
Also pruften wir eine weitere Aufgabe: Im Dictionary
das aktuelle Datum speichern. Dieses Mal generierte
das Modell keinen Fehler und nahm uns die lastige
Formatierung eines Strings ab.

Nun zu grofieren Aufgaben: Boilerplate-Code. Das
sind Codezeilen, die man immer und immer wieder
schreiben muss. Wir nahmen dieses Beispiel: Das
Skript soll die Daten im Python-Dictionary an eine
E-Mail senden. Also schrieben wir einen Kommen-
tar-aufden das 0.5B-Sprachmodell tiberraschender-
weise prazise antwortete. Es wahlte mit smtplib die
richtige Python-Bibliothek. Danach ratterte es die
Standardeinstellungen runter: Variablen fiir Absen-
der, Empfanger und Port einrichten, verschlisseln
und die Nachricht verfassen.

Der Nachteil des kleinen Sprachmodells ist aber,
dass es den Boilerplate-Code schlecht zu reprodu-
zieren scheint. Als wir ein weiteres Mal den Auto-
complete auf denselben Kommentar ausfiihrten,
gab das Modell unvollstandigen Code aus. Ein zwei-
tes Mal verstand es nicht mehr, dass wir smtplib
nutzen mochten. Je genauer wir den Kommentar
formulieren, desto reproduzierbarer wird der Auto-
complete. Mit der daflir verschwendeten Zeit hatten
wir den Code eigentlich selbst tippen konnen.

# take data in python dictionary and

# send it to an email

with smtplib.SMTP("smtp.gmail.com", 587) as smtp:
smtp.ehlo()
smtp.starttls()
smtp.login("goblindgmail.com", "password")
smtp.sendmail("goblindgmail.com”,
"goblindgmail.com",
f"New price for {prices['price'1}\na

s{pricesl'date’1}")

Das wurde bei einem gréfieren Modell wie StarCoder-
3b deutlich besser. Es spuckte mehr Codezeilen als
das kleinere Sprachmodell aus. Und wogegen
Qwen2.5-0.5B oft verschiedene Antworten auf die
gleiche Frage lieferte, schien StarCoder-3B fiir den
Boilerplate-Code meist dasselbe Format beizubehal-
ten: smtplib einstellen, Variablen fur den sender und
den receiver setzen und die Nachricht schreiben.
Auch Fragen zu einzelnen Codezeilen oder-abschnit-
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Weitere Infos:
ct.de/wé6ea

ten beantwortete das grofiere Sprachmodell in der
Regel korrekt.

Fehlerfrei waren beide Sprachmodelle nicht. Das
kleine Sprachmodell zeigte eine klare Grenze auf:
BeiAufgaben, die viel Kontext bendtigen. Etwa tipp-
ten wir den Autocomplete flir eine Funktion, die mit
dem Python-Framework Selenium ein bestimmtes
(SS-Element auswahlen sollte. Das kam zwar schon
mal in unserem Skript vor. Trotzdem wahlte das
Sprachmodell keinmal das richtige Element. Auch
das Chat-Modell Llama 3.1 8B erklarte, im Vergleich
zu einem ChatGPT, einzelne Funktionsweisen eines
einfachen Python-Scripts zum Scrapen undetailliert.

Fazit

Continue und Tabby bringen Open-Source-Sprach-
modelle in verschiedene Entwicklungsumgebun-
gen. Daflir reichen jeweils ihre kostenlosen Ange-
bote aus. Uber welches der Tools Entwickler eine
LLM installieren, ist letztlich Geschmackssache.

Einfacher als mit Continue und Ollama lassen
sich lokale KI-Modelle wohl kaum in VS Code ein-
binden. Die Installation erfordert wenige Klicks und
hat kaum Hurrden. Tabby hingegen unterstlitzt mehr
Entwicklungsumgebungen. Neben |etbrains und VS
Code kann man es auch in Android Studio, Eclipse
und Neovim einbinden.

Lokal ausgeflihrte Sprachmodelle sind nutzlich,
auch sie im Vergleich zu Cloudversionen im Rechen-
zentrum mit eingeschrankter Leistung laufen. Im
Gegensatz zu kommerziellen Angeboten von GitHub
oder OpenAl spart man Abogebuhren. Au3erdem
arbeitet man aufjeden Fall datenschutzkonform, da
Daten nur offline auf dem eigenen System verarbei-
tet werden.

Lokale LLMs mit Continue und Tabby sind nditzli-
che Erganzungen zum Arbeitsablauf, solange man
sich nicht darauf verlasst, dass Llama oder Qwen
einem die ganze Arbeit abnehmen. Denn: Der Pro-
grammierer bleibt noch immer der Mensch vor dem
Computer. (tlz) c
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Vorschau c’t Desinfec’t

un ' Vs a

bringt es unter anderem Virenscanner von Eset und lkarus mit.

Damit die Scanner auch aktuelle Bedrohungen finden, sind ein
Jahr lang kostenlose Signaturupdates inklusive. Schlagt ein
ScannerAlarm, kann man Funde einschatzen, um mogliche Fehl-
alarme zu erkennen. Ist es wirklich ein Virus, macht Desinfec’t

ihn unschadlich.

Damit dasin einerso sicheren Umgebung wie moglich geschieht,
bringt Desinfect sein eigenes Live-System auf Linuxbasis mit
und startet direkt von einem USB-Stick statt Windows. Weil ein
Virus in diesem Zustand wie Windows ebenfalls inaktiv ist, kann

Themenschwerpunkte

c’t Desinfec’t: Das Rettungssystem bei Virenbefall

- Die Funktionen und Moglichkeiten =
von Desinfec’t vorgestellt =

- Schritt-fur-Schritt-Anleitung: So =
installiert und startet man Desinfec’t

- So nutzt man das c’t-Sicherheitstool =
am effizientesten -

Fernhilfe

Viren jagen und loschen

Daten in Sicherheit bringen
Versehentlich geloschte Dateien
wiederherstellen

| ht noch mehr Unheil anrichten. So untersucht man das
System aus einer sicheren Entfernung. Aufierdem kann man
personliche Daten in Sicherheit bringen und direkt auf einen
Desinfec’t-Stick kopieren.

Das c'tSicherheitstool richtet sich an Computereinsteiger, es
bringt aber auch mehrere Analysetools fur Malwareprofis mit.
Uberdies kann man sich via TeamViewer Hilfe vom Familien-
Admin auf einen moglicherweise verseuchten Computer holen,
wenn man nicht mehr weiterweif.

Weitere c't-Sonderhefte: heise.de/s/00MxL

- Aktuelle PG-Bedrohungen
eingeordnet

Malwareanalyse mit Expertentools

GitHub Actions und Azure
Bicep - Infrastructure as Code

Cloud-Infrastrukturmanagement und
CD-Pipelines zuverlassig automatisieren

mit GitHub Actions und Azure Bicep.

MS-900 Teil 1: Ubersicht iiber

Erhalte einen Uberblick Uber die verschie-

Computing-Modelle und ihre Vorteile.

/s heise academy

verfiigbare Cloudkonzepte

AZ-900 Teil 1:

denen Clouddiensttypen und Cloud-

Einfiihrung in Cloud Computing

Videokurse fiir IT-Professionals jetzt entdecken: @RI CUO A
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