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Editorial

Liebe Leserin, lieber Leser,

verhalt sich Thr Windows-PC verdachtig und beflirchten Sie eine Virusinfektion?
Damit Schadcode nicht noch mehr Schaden anrichten kann, sollten Sie den Computer
nicht mehr einschalten. Moment, auf lhrer Festplatte liegen wichtige Daten, auf die
Sie dringend zugreifen mussen? Keine Sorge, genau flir solche Falle gibt es das
ctSicherheitstool Desinfec’t.

Um einen moglicherweise verseuchten PC aus einer sicheren Entfernung zu unter-
suchen, bringt Desinfec’t sein eigenes Live-Betriebssystem mit. Das startet direkt von
einem USB-Stick statt Windows. So untersuchen Sie |hr System mit Virenscannern

von unter anderem Eset und lkarus. Damit auch aktuelle Schadlinge entdeckt werden,
sind ein |ahr lang gratis Signaturupdates fur die Scanner inklusive. Das Sicherheitstool
hilft, mogliche Fehlalarme einzugrenzen, es kann Bedrohungen aber auch

unschadlich machen.

Nach dem Start von Desinfec't konnen Sie auf Windows-Festplatten zugreifen, um so
Ihre wichtigsten Daten in Sicherheit zu bringen. Daflir kopieren Sie sie einfach auf den
Desinfec’t-Stick. Mit einem speziellen Tool konnen Sie mit etwas Gluck sogar verse-
hentlich geloschte Daten wiederherstellen.

Auch wenn sich Desinfec’'t primar an PCG-Einsteiger richtet, profitieren auch Malware-
profis davon. Mit dem Open Threat Scanner und dem Thor Lite Scanner erstellen sie
auf bestimmte IT-Sicherheitsvorfalle mafigeschneiderte Scanregeln. Mit weiteren
Tools ist zudem die Schadcodeanalyse von etwa Office-Dokumenten moglich.

Mit Desinfec’t haben Sie ein machtiges Werkzeug in lhren Handen, um Ihren PC
und lhre Daten zu retten. Dabei wiinschen wir lhnen viel Erfolg!

/etu S &/’ (FI-tergq CL,Q”'

Dennis Schirrmacher

Editorial
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Desinfec’t 2025/26 Das Notfallsystem
6 Desinfec’t kann die letzte Rettung flr ein

verseuchtes Windows sein. Um Trojanern
auf die Spur zu kommen und Windows zu sau-
bern, schickt es mehrere Virenscanner von unter
anderem Eset und WithSecure los.

Schritt-fir-Schritt-Anleitung So laden
1 OSie Desinfec’t 2025/26 herunter, in-

stallieren es auf einem USB-Stick und
starten lhren PCvom Stick. AuBerdem zeigt die

Anleitung, wie Sie Virensignaturen aktualisieren
und einen Scan starten.

Im Einsatz Wer das Maximum aus der
Virenjagd mit Desinfec’t herausholen
mochte, muss nur ein paar Tipps beach-

ten. Das Sicherheitstool kann sogar noch mehr,
als nur Trojaner aufzuspuren.

22

FAQ Antworten auf die
haufigsten Fragen.

| toslegen! Viren jagen mit Desinfec’t

Mit dem ct-Sicherheitstool Desinfec’t 2025/26 unter-
suchen Sie Windows aus sicherer Entfernung auf Trojaner.
Das Live-System startet von einem USB-Stick und schaut
mit mehreren Virenscannern von unter anderem ESET und
WithSecure auf das inaktive Windows. Damit Desinfec't
auch aktuelle Schadlinge erkennt, sind ein |ahr lang kos-
tenlose Signatur-Updates inklusive. Schlagt einer der
Scanner an, konnen Sie die Gefahr eingrenzen und ge-
gebenenfalls beseitigen.

Status quo Malware Dieser Artikel
2 62eigt, welche Trojaner gerade in Umlauf
sind und auf welche Taktiken Angreifer
derzeit setzen, um Computer zu kompromittieren.
So schtzen Sie sich vor solchen Attacken.
3 2 Threat Scanner bildet die Basis fuir
Ihren eigenen Antivirenscanner mit

mafigeschneiderten Regeln. Damit gehen Sie
tagesaktuell gegen Emotet & Co. vor.

Malware-Analysetools Mit neuen Werk-
Ll_ Ozeugen entlocken Experten verdach-

tigen Windows-Executables, Office-
Dateien und PDFs ihre Geheimnisse.

Individueller AV-Scanner Der Open
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Dank diverser Tools bringen Sie mit Desinfec’t zudem bei-
spielsweise wichtige Daten in Sicherheit. Um das Sicher-
heitstool zu nutzen, laden Sie zuerst das Zip-Archiv von
Desinfec’t 2025/26 herunter. AnschlieBend erstellen Sie
einen USB-Stick und starten es von dort. Weitere Informa-
tionen dazu finden Sie in der Schritt-fur-Schritt-Anleitung
ab Seite 10.

't Desinfec't (2025/26)



PDFs analysieren Mit dem Malware-
Analysewerkzeug QPDF untersuchen

Sie auch passwortgeschtitzte PDFs
auf Schadcode.

Erweiterung via Btrfs Wer sich ein biss-
5 Ll_chen mit Linux auskennt, kann Des-

infec’t mithilfe des Btrfs-Dateisystems
zu einem vollstandigen Notfallarbeitsplatz inklu-

sive Office-Anwendungen und aktuellen Treibern
ausbauen.

Desinfec’t auf SSD Von einer
USB-SSD lauft Desinfec’t deutlich
flinker und verlasslicher. So gelingt

die Installation.

Windows aufhelfen Nicht nur Schad-
linge setzen Windows-Installationen
zu, sondern auch Fehlbedienung oder

Hardware-Probleme. Desinfec’t hilft, Probleme von
auflen zu analysieren und zu beseitigen.

Datenrettung Mit Desinfec’t kann man
6 82erschossene Partitionen restaurieren,

geloschte Dateien wiederherstellen
und verunfallte Fotodateien auffinden und retten.

Hardware-Diagnose Desinfec’t sieht
genau auf Hardware, spuckt detaillierte
Infos aus und liefert eine zweite Mei-

nung, um durchdrehende Software von matschi-
ger Hardware zu unterscheiden.

't Desinfec’t (2025/26)
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Viren aufspuren,
Daten retten

Das c't-Sicherheitstool Desinfec’t macht Malware unschadlich und erméglicht
den sicheren Zugriff auf infizierte Windows-PCs. Das Tool richtet sich neben
Computereinsteigern auch an Malware-Experten, die mit ausgewahlten
Profiwerkzeugen IT-Sicherheitsvorfalle analysieren. Die 2025/26er-Version

bringt nun vier Virenscanner mit.

Von Dennis Schirrmacher

enn in Windows sprichwortlich der Wurm
w drin ist, sollten Sie den Computer aus Si-
cherheitsgriinden nicht mehr einschalten.

Falls Sie das doch tun, richtet ein Schadprogramm
mitsehr hoher Wahrscheinlichkeit noch mehr Unheil
an und nimmt etwa lhre Daten gegen eine Lose-
geldzahlung in Beschlag. Doch wie gehen Sie am
besten vor, wenn auf der Festplatte gespeicherte
vertrauliche Dateien dringend benotigt werden? Hier
bietet sich Desinfec’t 2025/26 als Rettungsanker an.
Desinfec’t ist eigentlich ein Linux-System; damit
jedoch auch Computereinsteiger mit dem Sicher-

6  Uberblick

heitstool zurechtkommen, haben wir das Interface
bewusst simpel gehalten und es orientiert sich op-
tisch am Windows-Desktop. Die Icons sind verstand-
lich beschriftet, sodass es keine Missverstandnisse
geben sollte.

Um die Untersuchung von Problem-PCs mit so
wenig Risiko wie moglich zu ermoglichen, ist Des-
infec't keine Windows-Anwendung, sondern bringt
ein eigenes Linux-Livesystem mit und startet direkt
von einem USB-Stick statt des regular installierten
Windows. So greifen Sie aus sicherer Entfernung auf
eine inaktive Windows-Installation zu. In diesem

't Desinfec’t (2025/26)



Damit auch
Computereinsteiger
mit Desinfec’t 2025/26
klarkommen, orientiert
sich die Desktopdar-
stellung an Windows
und die Icons sind
pragnant beschriftet.

't Desinfec’t (2025/26)

Zustand ist namlich auch ein méglicher Virus zur
Untatigkeit verdonnert.

Fiir die Uberpriifung des Systems sind mehrere
Virenscanner von unter anderem ESET, IKARUS und
WithSecure mit dabei. Zusatzlich bringen Sie mit
dem Sicherheitstool lhre personlichen Daten in Si-
cherheit. Malware-Experten unterstutzt Desinfec’t
mit diversen Profi-Analysetools wie Capa und FLOSS.
Wer die Kernfunktionen von Desinfec’t bereits kennt,
kann direkt zum Praxisartikel (Seite 14) springen,
der Schritt fur Schritt zeigt, wie man es am effektivs-
ten nutzt.

Sie konnen Desinfec’t privat einsetzen und gerne
auch im Familien- und Freundeskreis verteilen. Die
Nutzung ist grundsatzlich auch im beruflichen Um-
feld erlaubt, etwa in Buros, Unternehmen und Uni-
versitaten. Wollen Sie Desinfec’t dort aber mit meh-
reren Kopien parallel einsetzen, benétigen Sie fairer-
weise mehrere Lizenzen. Kontaktieren Sie daftr
gerne den heise shop (support@shop.heise.de).

Downloaden und installieren

Um einen Windows-Computer zu untersuchen, mus-
sen Sie Desinfec't 2025/26 zuerst herunterladen und
dann auf einem USB-Stick mit mindestens 16 Giga-
byte installieren. Das dafiir benctigte Installations-

5
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Screenshot

tool Desinfect2USB ist im Download enthalten. Das
reine Kopieren der ISO-Datei auf einen USB-Stick
klappt nicht. Auch Tools zum Erzeugen von boot-
fahigen Sticks wie Rufus funktionieren nicht. Nur
mit unserem Installationstool erhalten Sie nach
wenigen Minuten einen funktionsfahigen Desin-
fec't-Stick.

Theoretisch startet Desinfec’t auch von einer DVD.
Das ist aber aus mehreren Griinden nicht zu emp-
fehlen: So lauft das System namlich flhlbar lang-
samer und die Bedienung wird zur Geduldsprobe.
Noch schwerer wiegt, dass Signaturupdates nicht
auf der DVD gespeichert werden konnen. Demzu-
folge muss man alle Signaturen wieder und wieder
herunterladen. Nur auf einem USB-Stick bleiben
aktualisierte Virensignaturen auch nach einem Neu-
start erhalten.

Zum Starten von Desinfec’t miissen Sie Ihren PC
noch so einstellen, dass er nicht Windows von der
Festplatte, sondern Desinfec't vom USB-Stick bootet.
Das ist zum Gllck keine Raketenwissenschaft, und
der Kasten ,Desinfec’t starten® auf Seite 10 zeigt
kompakt, wie das geht.

Wir haben das System auf PCs verschiedenen
Alters erfolgreich gestartet und konnten es problem-
los nutzen. Weil es aber unzahlige Hardwarekons-
tellationen gibt, bootet Desinfec’t leider nicht auf

Bitte aktualisieren!
ESET i
IKARUS
WithSecure
THOR Lite
Open Threat Scanner
System

Lauft seit:
RAM:
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allen Computern aus dem Stand. Im Praxisartikel-
artikel ab Seite 14 finden sich Tipps fur Problem-PCs,
damit es mit dem Start trotzdem klappt.

Damit das System stabil lauft, muss der zu unter-
suchende PC mindestens uber 8 GByte RAM verfu-
gen. Das ist notig, weil das Live-System komplett
aus dem Arbeitsspeicher lauft. Dort machen sich
auch die Virenscanner breit. Vor allem im Zuge der
Signaturaktualisierung beanspruchen sie einige
Ressourcen.

Direkt loslegen

Wenn das Desinfec't-Startmen( erscheint, haben Sie
die erste Hirde erfolgreich tberwunden. Hier kon-
nen Sie mit dem Easyscan direkt ohne Umwege eine
Untersuchung der Windows-Festplatten einleiten.
In diesem Modus startet der Scannervon ESET direkt
mit einer Analyse der gesamten Windows-Installa-
tion. Fur den vollen Funktionsumfang wahlen Sie
den Menupunkt ,Desinfec’t starten aus.

In diesem Modus haben Sie die Wahl aus meh-
reren Scannern von unteranderem ESET und IKARUS.
Zusatzlich sind mehrere Expertentools enthalten,
die sich aber ausdrticklich an Malware-Profis richten.
Schliellich ist die Bedienung dieser Tools komplexer,
und schon flir die korrekte Deutung der Ergebnisse

8  iberblick

muss man Uber Kenntnisse zu Schadsoftware ver-
fugen.

Vor einem Scan aktualisieren sich die Scanner
bei einer aktiven Internetverbindung automatisch.
Das ist wichtig, damit ESET & Co. auch aktuelle Be-
drohungen erkennen. Signaturupdates sind ein |ahr
lang gratis. In der Regel reicht es flir einen ersten
Uberblick aus, nur einen Scanner von der Leine zu
lassen. Nach der Aktualisierung startet der Scan
umgehend.

Standardmafig schauen sich die Scanner auf der
gesamten Windows-Festplatte um. Auf Wunsch kon-
nen Sie aber auch nur einzelne Ordner untersuchen
oder eine am PC angeschlossene USB-Festplatte.
Nach dem Scan offnet sich im integrierten Firefox-
Browser eine Ergebnisliste. Uber darin enthaltene
Links konnen Sie unter anderem entdeckte Malware
unschadlich machen. Dabei l6scht Desinfec’t die ver-
dachtigte Datei nicht, sondern benennt sie um, so-
dass Windows sie nicht mehr ausfiihren kann. Das
lasst sich im Zweifelsfall spater auch einfach wieder
rlickgangig machen. AuBerdem stehen Hilfsmittel
bereit,um mogliche Fehlalarme besser einschatzen
zu konnen.

Wir haben daftir gesorgt, dass man in Desinfec’t
auch Laufwerke scannen kann, die mit Microsofts
BitLocker und VeraCrypt verschlisselt sind. Das

Wer nicht weiter-
kommt, holt sich den
Familien-Admin tiber
TeamViewer zu Hilfe.
Der greift dann tiber
das Internet auf den
Problem-PC zu und
hilft bei der Analyse.

't Desinfec’t (2025/26)



Desinfec't-Forum:
ct.de/wsnb

klappt auch mit vollstandig verschlusselten Win-
dows-Installationen.

Profis konnen sich mit dem Open Threat Scanner
und dem Thor Lite Scanner sogar eigene Scanregeln
erstellen, umso individuell und zielgenau raffinier-
ten Schadlingen nachzusptiren. Mehr Informationen
dazu und zu den weiteren Expertentools finden Sie
in einem Praxisartikel (siehe Seite 32).

Daten retten

Eins muss aber jedem klar sein: Desinfec't ist kein
Wundertool, das auf Knopfdruck automatisch PCs
bereinigt, rettet und dabei womoglich auch noch
verschlusselte Daten wiederherstellt. Vielmehr ist
es ein machtiges Diagnosetool, das beim Eingren-
zen von Schaden hilft. Zusatzlich fungiert es als Not-
fallsystem und ermoglicht so den Zugriff auf nicht
mehr startende PCs.

Das ist hilfreich, wenn Windows mit Schadcode
verseucht ist oder uberhaupt nicht mehr startet. Weil
Windows-Viren unter Linux nicht ausgefuhrt werden
konnen, besteht fur Desinfec’'t keine Infektionsge-
fahr. Aulerdem setzt sich das Sicherheitstool nach
jedem Neustart in den Ausgangszustand zurtck.
Eine Sicherheitsmafinahme, damit sich nichts im
System einnistet.

So konnen Sie in Ruhe auf personliche Daten
zugreifen und etwa Bewerbungen und Fotos in Si-

cherheit bringen, indem Sie die Dateien auf dem
Desinfec’'tStick speichern. Mit dem Expertentool
Photorec besteht auflerdem die Chance, dass Sie
versehentlich geloschte Daten wiederherstellen
konnen.

Dank des integrierten TeamViewer-Clients greifen
Familien-Admins Uber das Internet auf Problem-PCs
von Familie und Bekannten zu und helfen bei der
Diagnose.

Hilfe in Sicht

Um die Funktionsweise von Desinfec’t 2025/26 zu
verstehen und das volle Potenzial des Sicherheits-
tools auszuloten, sollten Sie die folgenden Artikel
genau studieren. Dort steht unter anderem ausflihr-
lich, wie Sie das Sicherheitstool installieren, booten
und einen Virenscan starten. Zusatzlich gibt es Tipps,
um verschiedene Probleme zu losen. Aus der Erfah-
rung heraus beantwortet der Artikel viele Fragen,
die uns Leser immer wieder stellen.

AuBerdem finden Sie im Desinfec't-Forum Hilfe
(siehe ct.de/wsnb). Dort tauschen sich Nutzer Gber
Probleme aus und prasentieren oft Losungen. Um
Bugs auszublgeln, etwa wenn Microsoft, wie schon
ofter in der Vergangenheit passiert, an BitLocker
dreht, konnen wir Desinfect-Updates bereitstellen,
die sich bei einer bestehenden Internetverbindung
in der Regel automatisch installieren. (des) ce

E shop.heise.de/
ct-photovoltaik25

ovOI.TAlK

n
bauen und optimiere

dt PHOT

Solar planen

ke & AkkUS
ng\hc¢\kY3F‘jft ottt -

/i heise shop



Desinfec’t 2025/26
im NU einsetzen

Um mit dem c’t-Sicherheitstool einen PC zu untersuchen, miissen Sie es nur
herunterladen und auf einem USB-Stick installieren. Mit dieser Anleitung ist
das gar nicht schwer und in wenigen Minuten erledigt.

VVon Dennis Schirrmacher

erunterladen, entpacken, installieren und
H starten. Das sind die grundlegenden Schritte,
die Sie vor dem Scan eines Windows-Com-
puters erledigen mussen. Lauft Desinfec't 2025/26,
mussen Sie nur noch die Virensignaturen aktuali-
sieren und schon kann die Untersuchung beginnen.

Damit Sie dabei nicht den Uberblick verlieren, nimmt
Sie diese bebilderte Schritt-flir-Schritt-Anleitung an

10  ErsteSchritte

die Hand und zeigt Ihnen, wo Sie klicken mussen.
Wundern Sie sich in den folgenden Screenshots
nicht Uber abweichende |ahreszahlen. Zum Zeit-
punkt der Erstellung dieser Anleitung war Desinfec’t
2025/26 noch nicht final und die Downloadseite
war noch offline. Deswegen stammen die Bilder aus
einer Vorgangerversion. Die Schritte sind aber alle
gleich geblieben. (des) et

't Desinfec't (2025/26)



Desinfec’t 2025/26 herunterladen: Wenn
Sie das Heft als digitale Einzelausgabe be-
stellt haben, gelangen Sie tiber den Link aus
der E-Mail zur Auftragsbestatigung zum
Download von Desinfec't 2025/26. Wenn Sie
das Heft am Kiosk gekauft haben, tippen Sie
einfach dir URL ct.de/desinfect2024-sh in
das Adressfeld eines Webbrowsers. Wenn
Sie mit Ihrem heise-Shop-Konto eingeloggt
sind, klicken Sie auf ,Heft-DVD herunter-
laden” (@). Haben Sie keinen heise-Shop-
Account, landen Sie auf einer anderen
Downloadwebsite. Hier miissen Sie lediglich
ihre E-Mail-Adresse angeben und dann auf
,Link anfordern” klicken (@). Im Anschluss
kommt der Downloadlink via Mail. Der
Haken im Feld fiir Werbung von Heise
Medien ist optional.

Highlights dieses Heftes

DAS c't-Sicherheitstool als Download fur
USB-Sticks
Windows-Trojaner & andere Schadlinge

finden und l6schen

Malware-Analyse mit Experten-Tools

.

Verloren geglaubte Fotos und Dateien finden

Heft-DVD herunterladen

und wiederherstellen

Daten aus defektem NAS bergen

Bitte geben Sie hier lhre E-Mail-Adresse ein. Mit Absenden des Formulars fordern Sie eine E-Mail mit einem
individuellen Link zum Download der Image-Datei an. Bitte beachten Sie, dass Sie das DVD-Image nur dreimal

herunterladen kénnen.

E-Mail-Adresse:

Optional

[0 1ch willige ein, dass mich Heise Medien per E-Mail Gber die von ihr angebotenen Zeitschriften, Online-Angebote, Produkte des
heise Shops, Veranstaitungen und Software-Downloads informiert. Meine Daten werden ausschlieBlich zu diesem Zweck genutzt. Eine
Weitergabe an Dritte erfolgt nicht. ich kann die Einwilligung jederzeit per E-Mail an datenservice@heise.de , per Brief an Heise
Medien GmbH & Co, KG oder durch Nutzung des in den E-Mails enthaltenen Abmeldelinks widerrufen. Weitere informationen

erhalten Sie in unserer Datenschutzerkiarung,

Checkmk 05.09.2023 14:21
Desinfect Hilfe 19.05.2015 15:40
TeamViewer Portable 03.09.2023 11:33
Win32Diskimager 28.05.2022 12:26
1% Desinfect2USB.exe G 05.09.2023 13:41

05.09.2023 14:50
05.09.2023 14:50
29.08.2024 13:07

5] desinfect-202324-amd64.iso
B desinfect-202324-amd64.md5.txt
¥ hb2308_desinfect-202324-amd64.zip

@ LIESMICH.htm 08.05.2023 06:58
5 LESMICH.&xt 08.05.2023 06:58
shutdown.bat 19.04.2016 09:19

Installationsassistent starten: Ist der
Download des circa 4 GB groBen Archivs

mit Desinfec’t 2025/26 abgeschlossen, ent-
packen Sie es. Um nach dem Entpacken mit
der Installation auf einem USB-Stick zu be-
ginnen, starten Sie unser Installationstool
,Desinfect2USB" mit einem Doppelklick (@).
Im Anschluss fragt der Installationsassistent,
ob auch wirklich nur der USB-Stick ange-
schlossen ist, auf dem Desinfec't installiert
werden soll. Das ist wichtig, da der ausge-
wahlte Datentrager im folgenden ohne
weitere Nachfragen Uberschrieben wird.

Dateiordner
Dateiordner
Dateiordner
Dateiordner
Anwendung
Datentragerimage...
Textdokument
ZIP-komprimierte...
Chrome HTML Do...
Textdokument
Windows-Batchda...

Desinfec’t 2025/26 auf USB-Stick installieren: Unter,Device” kbnnen
Sie sicherstellen (@), dass der korrekte Stick ist. Stimmt alles, miissen Sie
nur noch auf Write” klicken (@), damit die Installation startet. Ist der
Vorgang abgeschlossen, fragt der Assistent, ob Sie den Computer direkt
vom Desinfec’t-Stick neu starten wollen. Wundern Sie sich nicht, wenn
Windows den Stick nach der Installation nicht anzeigt: Das ist normal,
der Stick muss erst im ndachsten Schritt umgewandelt werden.

't Desinfec’t (2025/26)
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Uindows Boot Manager

ATAPT CDO: HL-DT-ST DUDRAM GUAON
» PCI LAN

ATA HDDO: Crucial_CT250MX200SSD1 0

Desinfec’t 2025/26 starten: Welche Mdglichkeiten
es gibt, Ihren PC vom Desinfec't-Stick anstatt
Windows zu starten, steht im Artikel auf Seite 16.

Hier sehen Sie den sichersten Weg tiber das BIOS-
Bootmendi, bei dem ein méglicherweise verseuchtes
Windows nicht laufen muss. Wahlen Sie an dieser
Stelle den USB-Stick mit Desinfec’t aus (@). Das
Menii sieht tibrigens auf PCs von verschiedenen Her-
stellern anders aus. Auch die Bezeichnung von am PC
angeschlossenen USB-Sticks variiert. Lassen Sie sich

[Tabl -Switch Henu

Desinfec’t-Stick einmalig umwandlen: Damit
sich ein Desinfec't-Stick auch aktualisierte Viren-
sighaturen merkt, miissen Sie ihn einmalig um-
wandeln. Wahlen Sie dafiir den ersten Punkt aus
(@). Ist dieser Vorgang abgeschlossen, wihlen Sie
in Zukunft stets den Punkt,Desinfec’t starten” aus.
Alternativ kdnnen Sie an dieser Stelle auch ,Easy
Scan” auswahlen (@). Dann startet der PC ohne
Umwege mit dem Virenscan mit ESET.

[T1] Move [++]-Collapse/Expand [Enter] Selelll

davon nicht verunsichern.

SUSE-Stick in nativen Desinfec’t-Stick umwandeln 1

Desinfec’t starten

Desinfec’t - schneller. vereinfachter Easy-Scan
Desinfec’'t - Safe Mode (bei Hardware-Problemen)
Desinfec't - Kernel 6.8 (fuer sehr neue Hardware. 64 Bit)

Use the a and v keys to select which entry is highlighted.
Press enter to boot the selected 0S. "e’ to edit the commands
before booting or "¢’ for a command-line.

von Daten.

Dokumente und Fotos aus Windaws hineinkopleren

Name des Projektordners:

Sie verwenden Desinfec't von einem USB-Stick. Dies ermaglicht die dauerhafte Spelcherur

Geben Sie dern Projektortiner einen Namen (2. B. Arbeit-PC). In diesem Ordner speichert
Desinfec't automatisch Ergebmisse von Virenscans. Dort kinnen Sie zudem wichtige

=

Projektordner erstetien 0

OETIO0T s

ot te ;
oo Theast e okt
-0 x wm; q.:’_‘
A
cPut M ‘.“'
Nach dem ersten Start: Booten Sie
Desinfec’t auf einem Computer das erste
Mal, miissen Sie einen Projektordner
anlegen (@). Das ist praktisch, wenn Sie
den Stick an verschiedenen PCs be-
nutzen. Mit Projektordner-Namen wie
LSpiele-PC” oder ,Arbeitscomputer” ver-
- lieren Sie nicht den Uberblick. In diesem
wesona 7| Ordnerspeichert Desinfec't unter an-

derem Scan-Ergebnisse.

12 ErsteSchritte

't Desinfec’t (2025/26)



Virenscan starten: Damit die Scanner
in Desinfec’t auch aktuelle Trojaner
finden, stellen Sie vor einem Scan = it ey - 17
sicher, dass der PC online ist. Starten - r ey s
Sie dann durch einen Doppelklick auf : '

Desinfec't Scan-Assistent Eltte aktualisierent
das Viren-Scan-starten-lcon auf dem Wo soll Schadsoftware gesucht werde

Desktop den Scan-Assistenten (@). y A Diese Windows-Laufwerhe durchsuchen
sda - ATA Crucial CT250MX2, 233GB

In dem Fenster wahlen Sie zuerst aus, ; e
wie die Scanner suchen sollen. - ‘ B | st o 22208,
StandardmaiBig untersuchen sie die 1 [ '
komplette Windows-Installation.
Auf Wunsch kénnen Sie unter /media
(@) aber auch einzelne Ordner oder
externe USB-Speicher auswahlen. Um
den Scan zu starten, klicken Sie auf
Vor" (€) und im néchsten Fenster auf
+Anwenden”. Vor jedem Scan
aktualisieren sich die Virensignaturen
automatisch.

Fr 6Sep, 11:25

Trojaner unschédlich machen: Nach einem Virenngs - s Fieox =l
erfolgreichen Scan 6ffnet sich die Liste mit den s i ol ¥
Ergebnissen automatisch in Firefox. Hier sehen *mmfm: mm:m e E'mm_‘:: 32§ S fuche M P

Sie den Dateipfad des Fundes (@). Um Fehl- Vicordsade

tamay, asat, Foscune

Online-Analysplattform VirusTotal hoch. Sind T Zaimpunkt dos Scan
* 7o/ oop] sl fmedia/desinfect /des InTOATA fviat)

Sie sich sicher, dass es sich um einen Trojaner o581 ol e 420409058 sl

« fdeuf A,
« [dav/dad wl (medin/DCBAAEDIBAAE

handelt, klicken Sie auf,,Umbennen” um den e et mi ety .
- e i « Jdev/sdc) wuf fmedia/des Lnfect /B4DE - B9EE (viat)
Virus unschadlich zu machen (@).

alarme einzugrenzen, laden sie einen Fund zur o i ool

0 ESET NOD32 WithSecure Clamav Aktion e
pe—
| [rm——y P s—— Yonl
Desinfect oY randHLLAYA ranT YA rus MANIARP 2 X
Matwace. A A g ) vl
Alle Heise-Foren > heise Security » Themen & Hilfe > Desinfect » Virenss 1S AEP Y S——
| Matmae WL 1363 P—" ot
dus ATDATAT 64 VAran/ALL a6 AGRACALLGN.S
« Newere || Ateres | Seite 1 2 3 4... 162 183
» Desinfec’'t 2024 startet nicht - Verifying shim SBAT data failed
Max_Vol

Simlock 04.08.2024 09:52 Antwortea: 8 28,08.2024 17:57
» Probleme Eset/WithSecure-Update: Lizenz ungiltig, Signatur-Update schlagt fehl T —
Dennis Schirmmacher 31.05.2024 1338 Antworten: & 11082004 23:18

Hilfe finden: Im Forum helfen
» WICHTIG: Desinfec't RICHTIG installieren i Leser Lesern. An dieser Stelle
Dennis Schirrmacher 22052023 08:58 Antworten: 17 Seite 1 2 1 01.06.2024 18:19 konnen Sie Probleme diskutieren

und hoffentlich I6sen. Dort finden
» Updates fu infec't: Anleit d Ch ! . . .

et e EEENRERE Kysfels Sie auch Information zu Desinfec't-

Dennis Schirrmacher 29.05.2017 10:21 Antworten: 119 Seite 12 3 & .. 11 12 B s

Updates.
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Desinfec’t
2025/26 voll
ausschopfen

Desinfec't ist ein machtiges Sicherheitstool, das
lhnen beim Auffinden von Schadcode hilft und den
Zugriff auf verunfallte und nicht mehr startende

Windows-PCs ermdglicht. Dieser Artikel zeigt, wie
das am einfachsten und schnellsten geht und welche
Analysetools fiir Malware-Experten enthalten sind.

Von Dennis Schirrmacher

[ X ]

ber Computer verwalten wir unsere Online-
U identitat, managen unter anderem Passwor-

terund erledigen Bankgeschafte. Aufierdem
speichern wir unser Leben auf Massenspeichern und
neben unersetzbaren privaten Fotos liegen dort
auch wichtige Dokumente. Diese Kronjuwelen be-
finden sich im Visier von Cyberkriminellen: Mittels
kopierter Log-in-Daten kapern sie Benutzerkonten,
und verschlisselte Daten dienen als Druckmittel
zum Erpressen von Losegeld.

Weil betrligerische Mails mit Schadcode im An-
hang immer glaubwiirdiger werden, kann man es
Opfern kaum vorwerfen, wenn sie auf eine etwa im
Namen eines Freundes verschickte gefalschte Mail

Das ist neu in
Desinfec’t 2025/26

- Gratis Signaturupdates bis Oktober 2026

- Kernel 6.8 (optional 6.16 flir neue
Hardware)

- Neue Malware-Analysetools wie QPDF

- Uberarbeiteter BTRFS-Installer fiir SSDs

14 ErsteSchritte

hereinfallen, den Dateianhang mit Schadcode off-
nen und sich einen Virus einfangen. Wenn das pas-
siert, steigt der Stresslevel natirlich rasant. Versu-
chen Sie in so einem Fall erst mal Ruhe zu bewahren,
denn mit Desinfec’t 2025/26 ist Hilfe in greifbarer
Nahe. Die Anleitung zeigt, wie Sie dabei vorgehen.
Das c't Sicherheitstool sttitzt sich auf die Linux-Dis-
tribution Ubuntu 22.04 LTS und wird als Live-System
auf einem USB-Stick installiert. Davon startet es di-
rekt, um eine inaktive Windows-Installation aus si-
cherer Entfernung zu untersuchen. Dafur sind Viren-
scanner von ClamAV, ESET, IKARUS und WithSecure
auf dem Stick. Mit ESET und IKARUS haben wir uns
bewusst flir zwei Scanner aus Europa entschieden,
die sich bei der Datenverarbeitung an die Daten-
schutz-Grundverordnung (DSGVO) halten mussen. Der
Scanner von IKARUS hat in unseren Tests mit einer
hohen Erkennungsrate gepunktet. Aufierdem finden
alle Analysen lokal statt und es gibt keine Datei-Up-
loads in die Cloud. Vor einem Scan mit IKARUS er-
scheint ein Fenster, in dem Sie die Teilnahme am
Signature-Quality-Assurance-Programm (SigQA) be-
statigen oder ablehnen konnen. Uber dieses Tele-
metriesystem analysiert IKARUS neue Bedrohungen,
um die Erkennungsrate zu verbessern. Die Ubermitt
lung der Daten an die IKARUS-Server erfolgt verschlis-
selt und anonymisiert. Mit seinem Open-Source-An-
satz ist ClamAV als Erganzung zu den Closed-Source-
Scannern der namhaften Hersteller mit an Bord.

't Desinfec’t (2025/26)



Wie Sie Desinfec’t 2025/26 herunterladen

Kaufer der digitalen Einzelausgabe bekom-
men mit ihrer Auftragsbestatigung via E-Mail
einen Downloadlink fir die Zip-Datei mit
Desinfec't 2025/26.

Auch Kioskkaufer konnen Desinfec't herunter-
laden. Daftir mussen Sie lediglich die Website
ct.de/desinfect2025-sh offnen. Nach der An-
gabe lhrer E-Mail-Adresse erhalten Sie einen

Auf3erdem sind der Open Threat Scanner (0TS)
und der Thor Lite Scanner dabei (siehe Seite 32).
Letztere sind vor allem bei brandaktuellen Bedro-
hungen, die noch kein Virenscanner erkennt, sehr
hilfreich. Doch diese beiden Scanner und weitere
Expertentools richten sich vor allem an Malware-
Profis, die bereits Erfahrung in der Behandlung von

Downloadlink, der dreimal gliltig ist.
Bei Problemen wenden Sie sich bitte an
leserservice@heise.de.

Um die Integritat des Desinfect-Downloads
sicherzustellen, finden Sie auf der Download-
Website Priifsummen, mit deren Hilfe Sie die
heruntergeladene Datei abgleichen bzw. veri-
fizieren konnen.

Stresssituation gewappnet sind, sollten Sie am bes-
ten jetzt gleich einen Desinfect-Stick erstellen. Den
legen Siesichdannin die Schublade und sind somit
auf den Ernstfall einer Computerattacke vorbereitet.

Haben Sie nicht vorgesorgt und |hr PCist bereits
von Schadcode durchlochert, konnen Sie lhr Win-
dows-System zum Erstellen eines Sticks selbstver-

standlich nicht starten. In so einem Fall erstellen Sie
den Stick auf einem anderen Computer, etwa am
Arbeitsplatz oder bei einem Freund. Das geht auch,
wie spater beschrieben, unter Linux.

Um mit der Installation zu beginnen, benotigen
Sie einen USB-Stick mit mindestens 16 GByte

Security-Vorfallen mitbringen.

Herunterladen und installieren

Desinfec’t 2025/26 ist fur jeden Kaufer dieser Aus-
gabe kostenlos. Damit Sie fur die oben beschriebene

VirusTotal - File - 00a483f6c8bbcabc24aa1480a651dbca226791 Teefea7431a6168bI58ece1b9¢ - Mozilla Firefox - 8 X
O Desinfect | Forum - he ¥] VirusTotal - File - 00ad8™ x  + v
C @ 08 virustotal.com % 7y @ sucher 2@ @ § =

4 Desinfect-Forum jg, heise Security [ Viren-infos (T Online-Analyse () Erpressungs-Trojaner

Um Fehlalarme einzu-
grenzen, laden Sie ver-
dachtige Dateien zum
Onlineanalyseservice
VirusTotal hoch. Dort
schauen 70 Scanner
drauf und helfen lhnen
bei der Einschitzung.

Family labels  wise

Popular threat label Threat categories  trajan

ecurity vendors' analysis
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Speicherplatz und das Zip-Archiv mit Desinfec’t
2025/26. Greifen Sie am besten zu einem flinken
USB-3.0-Stick von einem Markenhersteller, damit
das Speichern von aktualisierten Virensignaturen
schnell und verlasslich funktioniert. In der Vergan-
genheit haben uns oft Leseranfragen erreicht, die
Probleme mit dem Start oder Signaturupdates hat-
ten, und in vielen Fallen war der Grund ein lahmer
USB-Stick. Damit Sie daflir einen Anhaltspunkt
haben, pruft ein Skript vor der Installation, ob ein
Stick schnell genug ist. Ist er zu lahm, erscheint eine
Warnung und die Installation bricht ab. Neuerdings
kann man Desinfec’t auf einer USB-SSD installieren,
was mehrere Vorteile mitsichbringt (siehe Seite 88).

Haben Sie den Stick, folgt der Download von
Desinfec’t 2025/26. Wie das funktioniert, steht im

nachfolgenden Kasten ,Wie Sie Desinfec’t 2025/26
herunterladen®. Im Archiv befindet sich unter ande-
rem die ISO-Datei von Desinfec’t 2025/26 und das
Installationstool ,Desinfect2USB". Bitte nutzen Sie
zur Installation ausschlieBlich Desinfect2USB. Nur
unser Tool stellt sicher, dass Desinfec’t 2025/26 kor-
rekt installiert wird.

Hintergrund ist: Desinfec’t benotigt auf dem Stick
ein bestimmtes Partitionslayout, das unser Installer
Desinfect2USB dynamisch und passend zu lhrem
Stick erzeugt. Desinfec’t besteht aus mehreren Be-
reichen. Das System befindet sich auf einer Partition,
die sich nach jedem Neustart aus Sicherheitsgriin-
den wieder in den Werkszustand zurlckversetzt.
Virensignaturen liegen wiederum aufeiner anderen
Partition, die Daten persistent speichert.

Desinfec’t starten

16

Vermuten Sie, dass ein Schadling sein Unwesen auf lhrem
Windows-PC treibt, fackeln Sie nicht lange und fahren Sie
den Computer herunter. Schliefien Sie dann den Desinfec't-
Stick an. Schalten Sie den PC wieder ein und drlicken so-
fort entweder F8, F10, F11 oder F12, damit das BI0S-Boot-
menu erscheint. Bei manchen Computern rufen Sie dieses
Ment mit der Esc- oder Eingabetaste auf. Wenn all das
nicht klappt, suchen Sie mit Ihrem Smartphone oder
einem anderen Rechner nach lhrem Computermodell
sowie ,BIOS Bootmen(®, um die richtige Taste zu finden.

Erscheint das BIOS-MenU, wahlen Sie im Anschluss das
Medium mit Desinfec’t aus und starten Sie davon. Funktio-
niert das nicht, ist ein Umweg uber das vollstandige BIOS-
Ment notig. Dieses rufen Sie meist durch das Driicken der

wrien + Shift-Taste

Erste Schritte

Taste Entf oder F2 auf, aber je nach PCsind auch andere Tas-
ten denkbar.

Im BIOS stellen Sie die Boot-Reihenfolge so ein, dass das
Medium mit Desinfec’t zuerst startet. Wollen Sie nur einen
Routinecheck machen, konnen Sie Desinfec’t auch direkt
aus einem Windows 10 oder 11 starten. Daftir halten Sie
die Umschalttaste (Shift-Taste) gedriickt (@) und klicken im
Startmenu auf Neustart. Im nachsten Bildschirm bestatigen
Sie den dort aufgefiihrten Punkt ,Ein Gerat verwenden® (@)
Danach wahlen Sie das Medium mit Desinfec’t aus (€)).
Nun fahrt Windows herunter und bootet automatisch das
Notfallsystem. Will der Start partout nicht klappen, wahlen
Sie im DesinfectBootmenu die Option ,Safe Mode® aus.
Dann sollte alles funktionieren.

© Ein Gerat verwenden
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Wer mochte, kann auch nur
die Virensignaturen aktuali-
sieren, ohne den PC zu scan-

nen. Im Anschluss kénnen

Sie den Desinfec’t-Stick mit

aktuellen Signaturen an
einem Offline-PC nutzen.

't Desinfec’t (2025/26)

Standard | Experte

erst nach Scan melden

Desinfec't Scan-Assistent - X

Wie soll gesucht werden?

Mit welchen zusatzlichen Optionen soll der Virenscan durchgefihrt werden?

O Archive und Mailboxen zusatzlich scannen
(Achtung: kann lange dauern, Absturzgefahr)

@ Potentiell unerwilinschte Software suchen
(Zeitfresser, Adware, Casual Games)

0 Fehlgeschlagene Signaturaktualisierungen und Laufwerkseinbindungen

(v SigQA (Telemetrie, nur IKARUS) erlauben
Optionen flr Signaturaktualisierung:

() Signaturaktualisierung und Virenscan
(e) Nur Signaturaktualisierung, kein Virenscan

(0 Keine Signaturaktualisierung, nur (offline) Virenscan

Mehr Informationen zu PUA im WWW |

 @Abbrechen | { Zuriick ‘ ' «/ Anwenden

Die Installation mit Etcher oder Rufus funktioniert
deshalb nicht. Auch wenn es auf den ersten Blick so
aussieht und auch ein bootfahiger Stick dabei her-
auskommt, von dem Desinfec’t startet, kommt es
spatestens im Betrieb zu schwerwiegenden Proble-
men. So stlirzt das System oft ab und aktualisierte
Virensignaturen werden nicht dauerhaft gespeichert.

Stopseln Sie zur Installation den USB-Stick am
PC ein und starten Sie unter Windows Desinfect-
2USB. Taucht an dieser Stelle eine Fehlermeldung
mit der Beschreibung ,Error 5 auf, funkt ein Uber-
eifriger Virenscanner dazwischen und will den Zu-
griff auf den USB-Stick verhindern. Ist das der Fall,
schalten Sie lhren Echtzeitscanner flir die Dauer der
Installation aus.

Nach einem Doppelklick auf Desinfect2USB offnet
sich das Tool Win32 Disk Imager und die I1SO-Datei
des Sicherheitstools ist vorausgewahlt. Priifen Sie
danach unbedingt, ob der ausgewahlte Laufwerks-
buchstabe unter ,Device” dem des USB-Sticks ent-
spricht. Das ist wichtig, weil das Installationstool den

ausgewahlten Stick ohne weitere Nachfrage voll-
standig l6scht. Um auf Nummer sicher zu gehen,
prifen Sie im Explorer von Windows, welcher Lauf-
werksbuchstabe dem Stick zugeordnet ist. Sind Sie
sich vollkommen sicher, klicken Sie zum Start der
Installation auf Write“. Mit einem flinken Stick ist
die Installation nach wenigen Minuten abgeschlos-
sen. Nicht wundern: Nach der Installation ist es nor-
mal, dass der Stick im Explorer von Windows nicht
angezeigt wird. Beim ersten Start missen Sie den
Stick namlich noch fur den vollen Funktionsumfang
einmalig konvertieren. Doch dazu spater mehr.
Alternativ konnen Sie Desinfec’t auch unter Linux
herunterladen und mit dem Konsolenbefehl dd
if=desinfect-202526-amd6é4.iso of=/dev/sdx status=
progress installieren. Wenn Sie bereits einen USB-
Stick mit Desinfec't 2025/26 besitzen, konnen Sie aus
dem laufenden System weitere Sticks erstellen. Prak-
tisch: Dabeiwerden auch aktualisierte Virensignaturen
direkt ubernommen. Um die Installation auf diesem
Weg zu starten, klicken Sie auf dem Desktop auf das
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-
L e — -
R e —

- -
- -
-— .- .

VIEW FILE SECURELY

L — e — -

- ——

Mit dem Expertentool
QuickscOpe entlocken
Sie etwa PDF-Dateien
Geheimnisse, ohne die
Datei zu 6ffnen.

Datel Bearbeiten Ansicht Suchen Terminal Hilfe
I Suspicious Macro Presence

[*] Sampled

Embedded URL's in Sampled

http://go2l.ink/1pxk)>>",
http://www.radpdf.com)/Author(user)/Creator(RAD
http://www.dynaforms.com
http://www.w3.0rg/1999/02/22-rdf-syntax-ns
http://ns.adobe.com/pdf/1.3/
http://purl.org/dc/elements/1.1/
http://ns.adobe.com/xap/1.08/
http://ns.adobe.com/xap/1.8/mm/
http://www.radpdf.com</pdf:Producer>',

[*] Sampled

There is no rules matched for Sampled

[*]

There is no URL contained in .path handler
desinfect@desinfect:~/Desktop/Olivia$

|con ,Desinfec’t-Stick bauen®. Fur einen Stick mit tb-
lichem Funktionsumfang belassen Sie es bei den
Standardoptionen und klicken auf ,Anwenden®.
Wenn Sie fur Familienmitglieder einen Stick erstel-
len wollen, konnen Sie die Option ,Easy Scan® aus-
wahlen. So ein Stick startet ohne Umwege direkt in
den Scanmodus.

Wer sich mit Linux auskennt und den Desinfec't-
Stick mit weiteren Anwendungen und Tools aufmot-
zen mochte, wahlt die Btrfs-Option aus (siehe Seite
48). Wegen der Snapshotfunktion des Btrfs-Datei-
systems bleibt installierte Software auch nach
einem Neustart erhalten.

Die Starthirde

Das kniffligste ist das Booten von Desinfec’t. Es ist
wichtig zu verstehen, dass Desinfec’t keine Anwen-
dung ist, die Sie unter Windows starten. Vielmehr
starten Sie lhren Computer vom USB-Stick mit
Desinfec’t anstatt vom Windows-System auf der Plat-
te. Wie Sie das bewerkstelligen, erklart der Kasten
,Desinfec’t starten® Schritt flir Schritt (siehe unten).

18  ErsteSchritte

Doch leider lauft das Sicherheitstool nicht auf
allen Computern. Dabei ist inkompatible Hardware
das Hauptproblem. Wir haben Desinfec't 2025/26
erfolgreich aufvielen PC-Modellen dervergangenen
Jahren erfolgreich gestartet, konnten damit eine
Netzwerkverbindung aufbauen, Signaturen aktuali-
sieren und sie scannen, doch es wird immer Systeme
geben, auf denen das Sicherheitstool nicht lauft.
Das ist vor allem auf alteren PCs der Fall. Aus Res-
sourcengriinden kénnen wir nicht alle jemals er-
schienenen Treiber testen und unterstitzen.

Klappt der Start nicht, wahlen Sie im Desinfect-
StartmenU den alternativen Kernel 6.16 aus. Funk-
tioniert es damit auch nicht, konnen Sie mit einem
Safe-Start-Punkt versuchen, zumindest ein rudimen-
tares System auf die Beine zu bekommen.

Festplatten untersuchen

Auf jedem PC will Desinfec’t nach dem ersten Start
einen individuellen Projektordneranlegen. Vergeben
Sie daflireinen pragnanten Namen wie ,Homeoffice-
PC”. Das ist besonders praktisch, um nicht den Uber-
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VerschlUsselte Festplatten scannen

Wer seine Festplatte mit Microsofts Bitlocker verschlisselt
hat, kann das Laufwerk direkt aus dem Scanassistenten her-
aus einbinden. Daflir wahlen Sie es lediglich aus und geben
nach den Scannerupdates das Bitlocker-Passwort ein. Das
klappt auch, wenn Sie den PCvia TPM entsperren und den
48-stelligen Wiederherstellungsschliissel eingeben. Diesen
finden Sie in Ihrem Microsoft-Konto. In Desinfec’t loggen
Sie sich mithilfe des Firefox-Browsers in lhr Microsoft-Konto
ein, um darauf zuzugreifen.

Bei Tests in der Redaktion hat die Entschlisselung tber
Desinfec’t problemlos mit Systempartitionen, die unter ak-
tuellen Windows 10 und 11 verschlisselt wurden, und mit
einem USB-Stick geklappt. Mit kommenden Windows-
Updates konnte es aber nicht mehr funktionie-

ren. Das Problem ist, dass Microsoft in Windows-

lassen Sie das Passwortfeld einfach frei und drlicken Sie die
Eingabetaste.

Wer mit VeraCrypt verschlisselte Daten scannen mochte,
muss die Container beziehungsweise Laufwerke tber den
VeraCrypt-Client im Expertentools-Ordner einbinden. Wahlen
Sie den verschlisselten Datentrager aus und mounten die-
sen. Die Festplatte taucht dann im Scanassistenten zur Aus-
wahl auf. Haben Sie lhre Systemplatte komplett verschlus-
selt, wahlen Sie noch die Option ,Partition mithilfe der
Systemverschliisselung einhangen (Pre-Boot Authentifi-
zierung)“ aus. Im Scanassistenten taucht die Festplatte nicht
als Windows-Partition auf, sondern erst nach Auswahl von
~einen Ordner scannen® auswahlen.

Updates manchmal an den Bitlocker-Schrauben
dreht und die Entwickler der MountTools unter
Linux erst mal nachziehen mussen. Wann
immer das erfolgt, bringen wir Desinfec’t auf
den aktuellen Stand.

Steckp Volume

i 2
- 3
- 4

Seit Windows 11 23H2 gibt es die Verschlusse- - 5
lung auch fir Windows Home. Erfullt ein Desk- o
top-PC oder Notebook Microsofts Vorausset- a8
zungen fur Windows 11, wird die Festplatte - ?O
automatisch verschlusselt. Doch erst, wenn Sie i
lhren PC mit einem Microsoft-Konto verbinden,
erhalten Sie ein Passwort/Wiederherstellungs-
schlissel. Unter Windows greifen Sie aber auch

Volume erstellen

Volume

Volume Favoriten Extras

VeraCrypt =
Einstellungen  Hilfe

GroBe Einhdngepunkt Typ

ohne Microsoft-Konto auf die nicht mit einem (0

1 v Datel

Passwort geschlitzte, aber trotzdem verschlis- s
selte Festplatte zu. Dank eines Kniffs klappt das
auch unter Desinfec’t. Wollen Sie in diesem Fall
ein BitLocker-Laufwerk mounten,

Einhangen

Verlauf nicht speichem

Volume-Operationen » Datentrager

Alle Datentr. einhangen Alle Datentrager trennen Beenden

blick zu verlieren, wenn Sie mit dem Sicherheitstool
auf dem Stick mehrere Computer untersuchen wol-
len. In diesem Ordner landen neben den Scanergeb-
nissen auch in Sicherheit gebrachte Dateien.
Damit die Scanner ihre Virensignaturen aktuali-
sieren konnen, benctigt lhr PC eine Internetverbin-
dung. Daflir schliefien Sie einfach ein Ethernetkabel
an. Natlrlich funktioniert eine Verbindung auch ka-
bellos via WLAN, dann benotigen Sie aber Zugangs-

't Desinfec’t (2025/26)

daten dafur. Fir eine WLAN-Verbindung klicken Sie
auf das WLAN-Symbol unten rechts in der Taskleiste.
Wenn sich Desinfec’t lhr WLAN-Kennwort merken soll,
starten Sie den Scanassistenten Uberdas |con ,Viren-
Scan starten®. Nun taucht zuerst ein Verbindungs-
assistent auf. Geben Sie das WLAN-Passwort fur das
ausgewahlte Netz ein und speichern es. Fortan ver-
bindet sich Desinfec’t automatisch mit diesem WLAN.
Doch Vorsicht: Das Kennwort liegt unverschlisselt
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Virenfunde X +

Systemzeit: 2025-05-16 11:19:20 +0200
Verwendete Scanner: , ikarus

Startordner des Scans: /media/F6A1-20B9/test
Zum Zeitp des Scans ei L

« /dev/loopl auf /media/desinfect/desinfDATA (vfat)

« /dev/loop3 auf /media/desinfect/desinfDATAL (vfat)

« /dev/loop3 auf /media/desinfDATA (vfat)

« /dev/sdcl auf /media/F6A1-26B9 (vfat)

« /dev/sdal auf /media/C836-C20DD (vfat)

» /dev/sda2 auf /media/422fd3c7-bcfc-4f8f-b148-1227011637c3 (extd)

Volistandigkeit der Logdateien:

+ ikarus: vollstandig

C @ O file:///opt/desinfect/signatures/desinfect_logs/metascan.html

Virenfunde - Mozilla Firefox

%% Q suchen [SO]

bz, Desinfect-Forum g, heise Security [JViren-Infos [JOnline-Analyse [JErpressungs-Trojaner

Virenfunde

Trojan.Win32.Plugx (5845741)

Trojan.Win32.Plugx (5845741)

Trojan.Win32.Plugx (5845741)

Trojan.Win32.Plugx (5845741)

Trojan.Win32 Plugx (5845741)

\Min22 Dliny (€0A4E747)

/media/F6A1-20B9/test/00ffob108ead89464515fddfBe2aabb6bb8335c0bd021a58cc92af56f08f6a2a
=

IKARUS Aktion

/media/F6A1-20B9/test/00a483f6cBbbcabc242a1480a651dbcd2267917eefea743fa6368bf58ecelbdc (PE UNPACKED)

VirusTotal umbenennen

/media/F6A1-20B9/test/00a483f6cBbbcabc24aal480a651dbcd2267917eefea743fa6368bf58ecelbdc

VirusTotal umbenennen

/media/F6A1-20B9/test/00be853addefcff4c01243d6f1f2c0c623632136ce5646e05a61bb53d4a5e9e3 (PE_UNPACKED)

VirusTotal umbenennen

/media/F6A1-20B9/test/00be853addefcff4c01243d6f1f2c0c623632136ce5646e05a61bb53d4a5e9e3

VirusTotal umbenennen

/media/F6A1-2089/test/00ffab108ead89464515fddf8e2aabb6bb8335c0bd021a58cc92af56f08f6a2a (PE_UNPACKED)

VirusTotal umbenennen

Nach einem Scan 6ffnet sich automatisch die Ergebnisliste in Firefox. Von dort aus kdnnen Sie
Funde zur weiteren Analyse auf VirusTotal hochladen oder Trojaner direkt unschadlich machen.

auf dem Stick. Gerat dieser in falsche Hande, kennt
der Finder ihr WLAN-Passwort. Sie konnen, wenn ver-
flgbar, naturlich von vornherein auch ein Gaste-
WLAN nutzen, das von lhrem Haupt-WLAN entkoppelt
ist. Klappen Signaturupdates nicht, setzen Sie die
Signaturen mithilfe eines Skripts aus dem Experten-
tools-Ordner auf dem Desinfec't-Desktop zurtick und
probieren es dann noch einmal.

Im Anschluss wahlen Sie die zu untersuchenden
Partitionen und die Scanner aus. Die erweiterten
Optionen konnen Sie unverandert belassen. Vorsicht:
Aktivieren Sie den Punkt ,verschlisselte Archive scan-
nen®, erhoht das die Scanzeitimmens und auBerdem
konnen PCs mit wenig Speicher abstuirzen, weil das
Entpacken im Arbeitsspeicher geschieht, der je nach
Grofe eines Archivs tUberlaufen kann.

Schlagen die Scanner Alarm, bewahren Sie erst
mal Ruhe! Vor allem ClamAV neigt zu Fehlalarmen.
Dennoch halten wir ihn fur eine gute Erganzung zu
den kommerziellen Scannern. Sie sollten also alle
Funde analysieren. Um das Risiko eingrenzen zu
konnen, laden Sie einen verdachtigen Fund zur On-
lineanalyseplattform VirusTotal hoch. Das klappt
direkt aus der Ergebnisliste liber den entsprechen-
den Menlpunkt. Bei diesem Service untersuchen
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rund 70 Onlinescanner die Datei und zudem finden
sich dort oft Kommentare von anderen Nutzern, die
bei der Einschatzung helfen konnen, ob esvielleicht
ein Fehlalarm war.

Ist es aber wirklich ein Virus, machen Sie den
durch einen Klick auf ,umbenennen® unschadlich.
Weil aus Trojaner.exe Trojaner.exe VIRUS wird, kann
Windows die Datei nicht mehr ausfuhren. Wenn Sie
damit versehentlich eine legitime Datei behandelt
haben, konnen Sie das Umbenennen rickgangig
machen. Das klappt auch im grofien Stil flir meh-
rere Dateien mit dem Skript ,Umbenennung rlick-
gangig machen®im Expertentools-Ordner auf dem
Desktop.

Werkzeuge Fir Profis

Auf3er OTS und Thor Lite Scanner bringt Desinfec’t
weitere Malware-Analysetools mit. Mit Werkzeugen
wie Capa, Detect It Easy, FLOSS QulckscOpe und
QPDF analysieren Malware-Profis Dateien auf Schad-
code und werten die Ergebnisse aus (siehe S. 40
und 72). Somit eignet sich Desinfec’t 2025/26 aufier
zum einfachen Virenscan auch fur Incident-Res-
ponse-Tatigkeiten und Datenforensik. (des) ce

't Desinfec’t (2025/26)
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FAQ Desinfec’t 2025/26

Das c't-Sicherheitstool hilft bei der Analyse von méglicherweise
mit Schadcode infizierten Windows-PCs. AuRerdem bringen
Sie damit Ihre Daten von nicht mehr startenden Computern in
Sicherheit. Dabei tauchen gelegentlich Probleme auf, die aber

in der Regel schnell gel6st sind.

Von Dennis Schirrmacher

Stick-Konvertierung klappt nicht

! Ich habe Desinfec’t wie im Heft beschrieben
unter Windows mit dem offiziellen Installati-
onstool Desinfect2USB installiert. Dann habe ich
den Stick, wie im Artikel erwahnt, beim ersten Start
in einen nativen Stick konvertiert. Das hat aber,
glaube ich, nicht richtig geklappt, denn wenn ich
den PC jetzt vom Stick starte, taucht der Punkt zum
Umwandeln wieder im Desinfec’t-Bootmeni auf.
Was mache ich falsch?

Sie haben gar nichts falsch gemacht, und der
Stick ist vollstandig konvertiert. Dabei handelt
es sich um einen Bug im Grand Unified Bootloader
(GRUB) zum Starten von Linux-Systemen, der in Ver-

22 mo

bindung mit Desinfect auf manchen Computern
auftaucht. Leider sind wir diesem Fehler bislang nicht
auf die Spur gekommen und konnten ihn deshalb
bisher nicht bereinigen. Wahlen Sie einfach den
Punkt ,Desinfec’t starten” aus. Im Anschluss sollte
der Eintrag nicht mehr auftauchen.

Keine WLAN-Verbindung maoglich

Ich habe einen brandneuen Laptop mit einem

Wi-Fi-7-Modul. Leider findet Desinfec’'t mein
WLAN nicht und ich kann keine Internetverbindung
herstellen. Haben Sie einen Tipp fiir mich?

Dasklingt so, als wiirde der Treiber fuir das WLAN-
Modul fehlen. Desinfec’t hat fiir solche Falle den

't Desinfec’t (2025/26)
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alternativen Kernel 6.16 implementiert, der Treiber
fur sehr neue Hardware mitbringt. Um das System
damit zu starten, wahlen Sie einfach den entspre-
chenden Eintrag im Desinfect-Bootmenu aus. Bei
einem Testsystem mit Wi-Fi 7 hat das bei uns geklappt.

Upgrade moglich?

Ich habe noch den Stick mit Desinfec’t 2024/25
= inder Schublade liegen. Kann ich den irgendwie
auf die aktuelle Version upgraden?

Nein, das ist nicht moglich. Bitte installieren Sie

neue Desinfec’t-Versionen nicht auf Sticks mit
alteren Ausgaben, da es sonst zu massiven Fehlern
im Betrieb kommt. Sie konnen den alten Stick aber
wie unter ,Desinfec’t-Stick loschen® beschrieben
formatieren und dann das neue Desinfec’t 2025/26
darauf installieren.

Desinfec’t-Stick |6schen

Ich méchte gerne meinen alten Desinfec’'t-Stick

léschen und wieder als normalen USB-Stick
nutzen. Leider steht nach der Formatierung nur ein
Bruchteil des eigentlichen Speicherplatzes zur Ver-
fligung. Ist der Stick jetzt kaputt?

Nein, der Stick ist nicht kaputt. Das Problem ist,

dass Desinfec't auf mehreren Linux-Partitionen
liegt, die Windows nicht alle sieht. Deshalb konnen
Sie diese Partitionen mit den herkommlichen Fest-
platten-Werkzeugen in Windows nicht andern oder
loschen. Dafur gibt es aber eine Losung: Geben Sie
unterWindows 10/11 im Suchfeld c¢nd ein und offnen
so die Eingabeaufforderung. Starten Sie dann das
Windows-Dienstprogramm zum Verwalten von Lauf-
werken, indem Sie diskpart eintippen und die Ein-
gabetaste drlicken. Geben Sie list disk ein, um die
am Computer angeschlossenen Laufwerke anzu-
zeigen. Mit dem Befehl select disk ? wahlen Sie den
Stick mit Desinfec’t aus. Das Fragezeichen steht fur
die Nummer des Datentragers. Stellen Sie unbe-
dingt sicher, dass Sie den korrekten Stick ausge-
wahlt haben: Der nachste Schritt l6scht alle Daten
unwiderruflich. Nun tippen Sie den Befehl clean ein.
Mit create partition primary erzeugen Sie eine Par-
tition auf dem Speicherstick. Anschlieffend forma-
tieren Sie den Datentrager wie gewohnt Uber den
Windows-Explorer und einem Rechtsklick auf ,For-
matieren®. Dann steht er wieder mit seiner vollen
Kapazitat zur Verfligung.

Zu wenig RAM?

Ich habe hier noch einen sehr alten PC mit

U 4 GByte Arbeitsspeicher. Desinfec’t startet zwar,

ein Scan friert aber immer reproduzierbar ein. Ist

Desinfec’t 2025/26 mit meinem Computer nicht
kompatiblel?

u Jein. Desinfec’t basiert auf einem Linux-Livesys-
tem, das direkt von einem USB-Stick startet.
Deshalb lauft das gesamte Betriebssystem aus dem
RAM und belegt entsprechend Platz. Wenn dann
noch die Scanner ihre Signaturen aktualisieren und
der Scanvorgang startet, belegt das in der Regel
mehr als 4 GByte. Fiir den Betrieb sind demzufolge
mehr als 4 GByte RAM notwendig. Mit 8 GByte sind
auf jeden Fall gentigend Reserven vorhanden.

Fehler 105 und 122

» ) Ich halte mich penibel an die Installationsan-

= leitung unter Windows im Heft, aber es taucht
immer wieder die Fehlermeldung 122 auf und ich
kann die Installation nicht abschlieBen. Was lauft
daschief? Im Internet habe ich librigens auch etwas
tiber Fehler 105 gelesen, aber das scheint ein an-
deres Problem zu sein.

Den Fehler 122 konnten wir bislang nicht re-

produzieren. Aber im Desinfec't-Forum haben
wir Eintrage dazu gefunden, in denen Nutzer das
Problem mit der Deaktivierung der Google-Drive-
Software gelost haben. Im Anschluss war die Instal-
lation moglich. Beim Fehler 105 verhindert ein Viren-
scanner den Zugriff auf einen USB-Stick, sodass die
Installation nicht gestartet werden kann. In diesem
Fall pausieren Sie bitte Ihren Virenwachter temporar
fur die Installation. Vergessen Sie aber danach nicht,
den Virenschutz wieder einzuschalten.

Virensignaturen werden nicht
gespeichert

9 Ich habe den Stick mit Rufus erstellt. Desinfec’t

1 startet auch, aber aktualisierte Virensignaturen
sind nach einem Neustart wieder verschwunden.
Ist mein Stick defekt?

Der Stick ist fehlerhaft. Die Installation funktio-
niert nur mit unserem Tool Desinfect2USB kor-
rekt. Dieses Installationstool finden Sie im herunter-
geladenen Zip-Archiv. Nur Desinfect2USB stellt sicher,
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Enter password for "/dev/sdal”

[_] Mount volume as read-only

Hidden Volume Protection

What is hidden volume protection?

Filesystem

|_| Do not mount

Mount at directory:

Mount options:

Password:
| |Use PIM
|_| Cache passwords and keyfiles in memory
[ Display password
|| Use keyfiles Keyfiles...
PKCS-5 PRF: | Autodetection v | [ TrueCrypt Mode

|_| Use backup header embedded in volume if available

+ Mount partition using system encryption (preboot authentication)

(| Protect hidden volume when mounting outer volume

5 [ Damit der VeraCrypt-Client
= auch vollverschliisselte Win-
= dowsinstallationen erkennt,
o OK miissen Sie den Haken wie im
Screenshot zu sehen setzen.
€ Abbrechen

Options <
Select...

dassalle furden reibungslosen Betrieb notwendigen
Partitionen erzeugt werden. Das Betriebssystem ist
etwa auf einer Partition, die sich nach jedem Neustart
aus Sicherheitsgriinden komplett zurlicksetzt, damit
sich dort nichts einnisten kann. Die Virensignaturen
liegen wiederum auf einer persistenten Partition,
damit sie einen Neustart tberleben. Demzufolge sind
Installationen mit Etcher, Rufus & Co. unvollstandig
und es kommt zu Absturzen und Fehlern.

Windows mit VeraCrypt
wverschlisselt

Ich habe meine Windows-Installation komplett

mit VeraCrypt verschliisselt. Desinfec’'t kann
Gber den integrierten Client ja auf damit verschliis-
selte Laufwerke zugreifen. Aber irgendwie klappt
das bei mir nicht. Was mache ich falsch?

24 o

Verschlisselte Container oder Laufwerke binden

Sie wie gewohnt Uber den VeryCrypt-Client in
Desinfec’t ein. Wenn aber das gesamte Windows-
system verschlisselt ist, mlssen Sie im VeraCrypt-
Client die Option ,Mount partition using system
encryption (preboot authentication)“ aktivieren.
Dann klappt das Scannen auch mit einem vollver
schlisselten Windows.

Weitere Hilfe

Antworten auf weitere Fragen und Hilfe zu Proble-
men finden Sie im offiziellen Desinfec't-Forum (siehe
ct.de/wdzm). Dort kénnen Sie auch gerne selbst ge-
fundene Losungen fur Probleme abladen. Neben
Nutzern helfen dort auch zum Launch von neuen
Desinfect-Versionen die Redaktion und unser Ent-
wickler aus. (des) ¢t

Desinfec't-Forum:
ct.de/wdzm

't Desinfec’t (2025/26)
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Aktuelle IT-
Bedrohungstrends

Welche Malware ist derzeit besonders gefahrlich, welche aktuellen Angriffswege
sollte man kennen und wie kann man sich schiitzen? Dieser Artikel liefert Antworten
und gibt Tipps zur Pravention und leistet Erste Hilfe.

Von Olivia von Westernhagen

as digitale Bose ist nicht totzukriegen: Wann
D immer Strafverfolger bestehende Cyber-

crimegangs zerschlagen, formieren sich die
verbleibenden Akteure im Untergrund neu. Sie an-
dern ihre Strategien und satteln auf neue, oft noch
raffiniertere Angriffsmethoden um.

Entsprechend wichtig ist es, gegenwartige Be-
drohungstrends zu kennen. Anhand aktueller Ver-
offentlichungen und Statements von Behorden und
Sicherheitssoftwareherstellern haben wir die wich-
tigsten Entwicklungen aufgeschlisselt und zeigen,

26 Aktuelle Cyberattacken

wie Sie sich schutzen konnen. Dabei geht es unter
anderem um Ransomware-Erpressung ganz ohne
Verschlusselung, zunehmenden Informationsdieb-
stahl und eine besonders fiese Social-Engineering-
Masche namens ,ClickFix"“.

Ransomware-Business
in Bewegung

Eine zentrale Rolle in der derzeitigen Bedrohungs-
landschaft nehmen die schon seit |ahren dominie-

't Desinfec’t (2025/26)



»This domain has been
seized”: Dank des ver-
starkten Einsatzes in-
ternationaler Strafver-
folger zieren solche
Banner immer haufiger
die Darknet-Websites
von Crimeware-Gangs.

't Desinfec’t (2025/26)

renden Verschllsselungstrojaner ein. Daran hat auch
die Tatsache nichts geandert, dass die Erpresser-
szene im vergangenen |ahr massive Umwalzungen
durchlief: Gleich zwei etablierte Gangs, namlich
Lockbit und Blackcat/ALPHV, mussten ihre Posten als
Platzhirsche im Ransomwarebusiness raumen.

Lockbit, die bis dahin erfolgreichste und aktivste
Gruppe, fiel Anfang 2024 der ,Operation Cronos®
internationaler Strafverfolger zum Opfer. Mit dezi-
miertem Personal und geschwachter Infrastruktur
spielt sie seither eine eher untergeordnete Rolle.
Die Blackcat-Gang nutzte kurze Zeit spater die glins-
tige Gelegenheit flr einen ,Exit Scam®: Unter dem
Vorwand eines Website-Takedowns machte sie sich
mit Losegeldern in Millionenhohe aus dem Staub
und hinterlie geprellte Partner, denen eigentlich
ein Anteil zugestanden hatte.

Das alles sorgte aber nicht etwa flir einen dauer-
haften Rickgang erpresserischer Aktivitaten. Andere
Gangs, die sich zuvor nicht gegen die grofien Kon-
kurrenten durchsetzen konnten, haben die entstan-
dene Lucke schnell gefllt. Viele von ihnen verfolgen
wie Lockbit und Blackcat ein Ransomware-as-a-Ser-
vice-Modell (RaaS): Sie vermieten ihre Erpresser-In-
frastrukturen und streichen von den Mietern (Affili-
ates) eine Provision ein.

Erbitterte Konkurrenz

Eine klare und vor allem dauerhafte Vormachtstel-
lung im Ransomware-Business hat indes noch keine
der nachgertickten Gangs lbernehmen konnen. e
nach Sicherheitssoftwarehersteller und Statistik
werden als neue Spitzenreiter unter anderem Ran-
somHub, Qilin, Akira und ClOp gehandelt. Alle vier
sind laut einer Liste aktiver Cybercrime-Gruppen des
Bundesamts flr Sicherheit in der Informationstech-
nik (BSI) auch in Deutschland aktiv.

Gemaf Statistiken von Palo Altos Unit 42 war
RansomHub mit weltweit tUber 250 Erpressungen
die aktivste Gruppe im ersten Quartal 2025. Einen
moglichen Grund fur diesen Erfolg liefert die Ver-
mutung von Sicherheitsforschern, dass hinter Ran-
somHub ein Rebranding von Blackcat steckt oder
dass zumindest einige ehemalige Mitglieder be-
teiligt sein konnten. Das dlirfte auch viele Ex-Black-
cat-Affiliates auf der Suche nach einem ,neuen”und
doch schon erprobten Erpresserwerkzeug angezo-
gen haben.

Trend Micro wiederum halt Qilin, auch bekannt
als Agenda, fiir die derzeit starkste Kraft im RaaS-
Geschaft. In England sorgte diese Gang im laufenden
Jahr flr den ersten offiziell anerkannten Todesfall

THIS DOMAIN HAS BEEN SEIZED
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infolge eines Cyberangriffs: In einem attackierten
Krankenhaus starb ein Patient, der aufgrund der IT-
Storung zu spat versorgt werden konnte.

Zu den genannten Gruppen, die teilweise schon
seit mehreren |Jahren im Geschaft sind, gesellen
sich laufend neue, die angesichts der Szene-Um-
walzungen Morgenluft wittern. So etwa die Inter-
lock-Gang, vor der US-Behorden im Juli 2025 warn-
ten und die auch in Europa aktiv sein soll. Zugleich
bringen regelmafige Ermittlungserfolge unterinter-
nationaler Beteiligung etablierte wie auch neue
Gruppen immer ofter ins Straucheln. So legte etwa
im Juli dieses Jahres ,Operation Checkmate® die
Darknet-Infrastruktur der Ransomware-Gang Black-
suit lahm. Rund zwei Monate zuvor hatten Strafver-
folgerim Rahmen der ,Operation Endgame 2.0“gar
Hunderte Server vom Netz genommen - ein erfolg-
reicher Schlag gegen das gesamte Crimeware-Oko-
system.

Datenklau im Fokus

Und noch ein Umstand macht der stark fluktuieren-
den Szene das (Uber-)Leben schwer: Offenbar wird
es immer schwieriger, Ransomwareopfer zu einer
Zahlung zu bewegen. So zahlten laut Statistiken
des IT-Sicherheitsdienstleisters Coveware im zwei-
ten Quartal 2025 nur 26 Prozent der Opfer ein Lose-
geld; im zweiten Quartal des Vorjahres waren es
noch 36 Prozent.

Statt mogliche finanzielle Einbufien mit breit ge-
streuten Angriffen zu kompensieren, setzen die der-
zeit erfolgreichsten Gangs weiterhin vor allem auf
,High Profile“Targets. Grof3e Konzerne und Organisa-
tionen sowie kritische Infrastrukturen also, denen sie
immer hohere Losegelder abzupressen versuchen.

Im zweiten Quartal 2025 hat Coveware einen
sprunghaften Anstieg durchschnittlich gezahlter
Betrage um mehr als 100 Prozent verzeichnet - von
zuvor 552.777 US-Dollar im ersten Quartal auf nun
durchschnittlich 1.130.070 US-Dollar. Spannend
dabei: Coveware schreibt die heftige Spitze aktuellen
,data-exfiltration-only incidents® bei einzelnen gro-
Ben Organisationen zu. Dabei handelt es sich um
Erpressungen, bei denen komplett auf die sonst
lbliche, zusatzliche Verschlusselung der Systeme
(,Double Extortion®) verzichtet wurde.

Ganzneu ist dieses Konzept nicht. Die ClOp-Gang
setzte schon im Herbst 2023 auf eine Sicherheits-
lucke in MovelT-File-Sharing-Servern, schopfte wert-
volle Unternehmensdaten ab, drohte mit einer Ver-
offentlichung und verlangte - ganz ohne Verschlus-
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selung - Losegelder in Millionenhohe. Nachdem
dieser Plan aufgegangen war, verfolgt ClOp den
eingeschlagenen Pfad des Schwachstellen-Miss-
brauchs bis heute weiter: Die Leaksite der Gang
listet regelmafig neue, teils prominente Opfer wie
HP oder HPE.

Richard Werner, Security Advisor bei Trend Micro,
bestatigt die Entwicklung gegeniber c't: Die Ver-
schliisselung werde ,in vielen Fallen gar nicht mehr
durchgeflihrt” - moglicherweise um die Opfer ,dar-
Uberim Unklaren zu lassen, was bereits alles infiziert
ist“. Weitere Vorteile der Vorgehensweise fur die Kri-
minellen: Sie lasst sich deutlich schneller und un-
auffalliger bewerkstelligen und spart den Gangs viel
Aufwand bezuglich der Verwaltung von Entschlisse-
lungskeys nebst zugehorigem Kundenservice.

Ob das Konzept des ,data-exfiltration-only“An-
satzes irgendwann zum Standard wird oder ob es
sich eher als alternative Variante zur ,Double Extor-
tion* hinzugesellt, bleibt abzuwarten. In dem dra-
matischen Anstieg der durchschnittlich gezahlten
Losegelder will Coveware jedenfalls noch keinen
grundsatzlichen Trend sehen. ,Ausreifier nach oben®
zwischen zwei Quartalen habe es auch in der Ver-
gangenheit schon gegeben, beteuert der Dienst-
leister in einem Blogeintrag.

Trotz des aktuellem Ransomware-Fokus auf
grof’e Unternehmen sollten sich Privatpersonen
nicht allzu sehrin Sicherheit wiegen. Denn auch sie
konnen weiterhin jederzeit ins Visier von Ransom-
ware geraten. Wichtig in diesem Zusammenhang:
Aktuelle Ransomware-Familien bedrohen langst
nicht mehr nur Windows. RansomHub beispiels-
weise kann sich auch auf Linux-, NAS- und ESXi-Sys-
temen einnisten.

Informationsdiebstahl im Aufwind

Auf die Frage, welcher Malware-Typ ihnen abseits
von Ransomware in den vergangenen Monaten be-
sonders haufig begegnet sei, antworteten Experten
von G Data, Mandiant, OPSWAT und Trend Micro
gegenuber c't einhellig: Infostealer. Schadcode also,
der infizierte Systeme nach wertvollen Informatio-
nen wie Log-in-Daten durchforstet.

Ebenso wie Ransomware- sind auch Infostealer-
Angriffe oft finanziell motiviert und finden im Kon-
text eines Crimeware-as-a-Service-Modells statt.
Gestohlene Daten werden unter anderem in Unter-
grundforen zum Verkauf angeboten oder unmittel-
barvon den Dieben fir Identitatsklau oder sonstige
Betrligereien missbraucht.
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8 flow-us.com

Verify you are human by completing the action below.

‘ ’ Verification Steps

To better prove you are not a robot, please:

1. Press & hold the Windows Key &8 + R.
2. In the verification window, press Ctrl + V.

3. Press Enter on your keyboard to finish.

You will observe and agree:

Cloudflare verification (Ray ID: c7d266e122082bf2e)

Perform the steps above to finish
verification.

Vorsicht vor,,ClickFix“-Angriffen: Gefalschte Captchas bringen ahnungslose
Nutzer zum proaktiven Ausfiihren von Schadcode auf ihren Rechnern.

Der mittlerweile weltweit verbreitetste Infostea-
ler heit Lumma. Er hat es auf Windows-PCs abge-
sehen und sammelt dort unter anderem Browser-
daten, Krypto-Wallets, VPN-Konfigurationen und
Dokumente etwa im PDF- oder Word-Format. Ab-
schlieffend schickt erseine Funde an die Command-
and-Control-Server seiner Gebieter.

Mitunter beobachten Experten Infostealer und
Ransomware auch im Doppelpack. Ein aktuelles Bei-
spiel: Die Interlock-Gang schleust im Zuge einer
Ransomware-Infektion wahlweise Lumma oderden
Stealer Berserk ein. Diese sammeln Login-Daten, um
den Gangstern erweiterte Zugriffsrechte zu besche-
ren und ihnen den Weg durchs Netzwerk zu bahnen
(Privilege Escalation, Lateral Movement). Das sind
perfekte Voraussetzungen flir die anschlieende Er-
pressung.

Auch Infostealer bedrohen nicht nur Windows-
Systeme. Derzeit versuchen sie auch verstarkt, sich
auf Macs breitzumachen. So verbarg etwa im Juni
dieses |ahres eine speziell praparierte Website ent-
sprechenden Schadcode hinter angeblichen Tipps
zum macOS-Troubleshooting. Und auch im mobilen
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Bereich dominiert Malware, die es auf wertvolle In-
formationen abgesehen hat: Laut Analysten von G
Data sind Trojaner, die Online-Bankingdaten aus-
spahen, weiterhin die verbreitetste Bedrohung auf
Android-Smartphones.

Zum Schutz vor Informationsdiebstahl sollte man
einen mit einem starken Masterpasswort abgesi-
cherten Passwortmanager nutzen und keinesfalls
Kennworter unverschlusselt im Webbrowser spei-
chern. Multifaktor-Authentifizierung (MFA) sorgt fir
zusatzliche Sicherheit.

loT-Gerate als Propaganda-Kanal

Neben finanziell motivierten spielen auch immer
wieder politisch motivierte Angriffe eine tragende
Rolle in der Bedrohungslandschaft - oft in Gestalt
sogenannter Distributed-Denial-ofService-Angriffe
(DDoS).In den vergangenen Monaten legten Grup-
pen wie etwa die prorussische Gang ,NoName-
057(16)" vielfach Websites von Unternehmen und
Behorden auch in Deutschland zeitweise lahm.

Das Unternehmen Linkl1, Anbieter von DDoS-
Schutzlésungen, sieht vor dem Hintergrund geo-
politischer Konflikte ein steigendes Risiko auch fur
Privatpersonen in Deutschland. Denn haufig setzen
die Angreifer auf Botnetz-Strukturen aus infizierten
PGCs, loT- und anderen Endgeraten.

,Im ersten Halbjahr 2025 haben wir im Vergleich
zu den Vorjahreszahlen eine Zunahme der DDoS-An-
griffe auf Ziele in der DACH-Region im Link11-Netz-
werk verzeichnen konnen®, teilte ein Sprechergegen-
Uber c’t mit. In diesem Zuge habe sich auch die Ver-
breitung Botnetz-bildender Malware tber loT-Gerate
wie Router, Kameras und Smart-TVs weiter beschleu-
nigt. Neben dem Missbrauch flir DDoS-Attacken seien
mittels modularer Malware etwa auch Klickbetrug
oder AccountTakeover-Angriffe, also massenhafte
automatisierte Login-Versuche moglich.

Generell gilt: ,Smarte” Gerate sollte man immer
aufdem aktuellen Stand halten und Billigprodukte
lieber meiden - denn haufig bekommen die keine
Updates. Im Zweifel ist es besser, unsichere Pro-
dukte zu entsorgen oder sie zumindest vom Netz
zu nehmen*®

Phishing nimmt zu

Bevor erpresserischer, datenklauender oder sonsti-
ger Schadcode Systeme infizieren kann, muss er erst
einmal dorthin gelangen. Haufig geschieht dies im
Zuge einer Phishing-Kampagne: Laut Bundeskrimi-
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Ransom Payments By Quarter
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nalamt (BKA) ist das Aufkommen registrierter Phi-
shing-Mails 2024 gegentiber 2023 um fast 70 Pro-
zent gestiegen.

Dabei bezieht sich das BKA auf Zahlen der Ver-
braucherzentrale Nordrhein-Westfalen. Die betreibt
einen ,Phishing-Radar®, an den Betroffene im ver-
gangenen |ahr insgesamt 424.328 Phishing-Mails
weiterleiteten. Das Angriffsniveau sei auch im ersten
Halbjahr 2025 hoch geblieben, teilte die Verbrau-
cherzentrale auf Nachfrage von ¢t mit: knapp
205.000 Mails seien bislang eingegangen.

Natdrlich hat langst nicht jede Phishing-Kam-
pagne das unmittelbare Ziel, Schadcode auszulie-
fern. Doch nicht selten dient etwa das Einsammeln
von Zugangsdaten Uber eine in der Mail verlinkte
Phishingsite spateren Malware-Angriffen. Die Sites
seien zunehmend kurzlebig und enthielten bewusst
wenige Elemente, berichtet ein Experte des Unter-
nehmens OPSWAT gegentiber c't. Die Angreifer ver-
suchten damit, klassische Reputationsfilter auszu-
tricksen - Schutzmechanismen, die die Seriositat
von Websites bewerten sollen.

Fir Endnutzer bedeutet das, dass sie noch auf-
merksamer gegenuber vermeintlich seriosen Mails
etwa von Kreditinstituten, Zahlungsdienstleistern
oder Onlinehandlern sein sollten. Im Zweifel lohnt
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es sich, telefonisch nachzuhaken, statt vorschnell
auf verdachtige Links zu klicken oder gar personliche
Daten einzugeben.

Einen Uberblick tiber aktuelle Phishing-Kampag-
nen bietet die Verbraucherzentrale NRW auf ihrer
Website. Dort finden Sie bei Bedarf auch die E-Mail-
Adresse fur die Weiterleitung von Verdachtsfallen an
den Phishing-Radar.

ClickFix: Erst denken, dann
(nicht) klicken

Erhohte Vorsicht ist auch gegenuber anderen Betrugs-
maschen geboten, die darauf bauen, das Vertrauen
potenzieller Opfer zu erschleichen. Sicherheitsfor-
scher beobachten derzeit eine starke Zunahme von
Social-Engineering-Angriffen. Besonders verbreitet ist
dabei die sogenannte ,ClickFix“-Masche. Dabei sollen
Nutzer unter einem Vorwand davon Uberzeugt wer-
den, auf Websites Interaktionen auszufuhren, die in
Wirklichkeit eine Schadcode-Ausflihrung auf dem be-
treffenden System zur Folge haben.

Haufig passiert das im Kontext eines gefalschten
Captchas: Website-Besucher sollen zum Beweis ihres
sMenschseins® beispielsweise bestimmte Tasten-
kombinationen eingeben. Statt einer Authentifizie-

Die Hohe der Losegeld-
zahlungen bei Ransom-
ware-Erpressungen steigt
seit Jahren - und hat
unldngst einen grof3en
Satz nach oben gemacht.
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rung kopieren sie dabei unbewusst Code in ihre
Zwischenablage, starten diesen etwa lUber den ,Aus-
fuhren“Dialog von Windows - und holen sich letzten
Endes aktiv Lumma, Qakbot oder anderen Schad-
code aufihre Systeme. Auch von dieser Masche sind
neben Windows- derzeit haufig auch macOS-Sys-
teme betroffen.

Wer einschlagige Tastenkombinationen wie etwa
JWin+R" oder ,Strg+V“ kennt, kann den Betrug leicht
durchschauen. Zudem hilft auch schon eine gewisse
Skepsis gegentber ungewohnlichen Captcha-Mo-
dellen.

Aktuelle KI-Trends

Wahrend Kl-generierter Schadcode weiterhin eine
Randerscheinung darstellt und sich meist auf ein-
fache Skripte beschrankt, sehen Experten im Bereich
des Social Engineering eine deutliche Bedrohungs-
zunahme der KI-Nutzung.

Mit selbstlernenden Sprachmodellen (LLM) wie
ChatGPT lassen sich Angriffe teilweise automatisie-
ren, was Kriminellen Zeitaufwand erspart. Unter
anderem lassen sie dartiber Inhalte fir vermeintlich
vertrauenswurdige Websites generieren, um diese
dann zur Schadcode-Verbreitung zu nutzen. Eben-
falls brandgefahrlich: Kl-gestutzte Phishing-Kampa-
gnen, die den Schreibstil eines Vorgesetzten zu
imitieren versuchen. Oderim Zuge eines Vishing-An-
griffs (Voice Phishing) dessen Stimme.

Im Mai dieses |ahres waren mutmafBlich Kl-ge-
nerierte Videos Teil einer Social-Engineering-Kampa-

Schritte zur Aktivierung gecrackter Software oder zur
Freischaltung von Premium-Funktionen vorfiihren.
In Wirklichkeit handelte es sich auch hier um eine
ClickFix-Variante: Wer der Anleitung folgte, flihrte
PowerShell-Befehle aus und fing sich als ,Beloh-
nung® einen Infostealer ein.

Das Beispiel ist nur eines von vielen aus den
vergangenen Monaten, in deren Rahmen soziale
Medien zum Angriffsvektor wurden - ein Ort, an dem
viele Nutzer besonders empfanglich fur Social-En-
gineering-Taktiken sind.

Im NotfFall hilft Desinfec’t

Mit unseren Tipps und einer gesunden Portion Miss-
trauen gegenlber potenziellen Social-Engineering-
Versuchen sind Sie schon recht gut gegen aktuelle
Bedrohungen gewappnet. Unverzichtbar sind aufler-
dem regelmafige Sicherheitsupdates - denn auch
Softwareschwachstellen zahlen weiterhin zu den
wichtigsten Einfallstoren der Angreifer.

Vor allem auf Windows-PCs sollte immer ein Viren-
schutz laufen. Sofern man die Signaturen aktuell
halt, bietet der standardmafig aktive Defender
schon einen ausreichenden Grundschutz.

Falls es dennoch einmal zum erfolgreichen Angriff
kommen sollte, hilft Desinfec’t, private PCs wie auch
Firmenrechner zu bereinigen. Das Live-System star-
tet direkt vom USB-Stick, spurt Malware auf Win-
dows-Rechnern mithilfe mehrerer AV-Scanner auf
und bringt Ihre personlichen Daten in Sicherheit.
Auferdem bringt es mehrere Expertentools zur Mal-

gne via TikTok. Die kurzen Clips sollten angeblich  wareanalyse mit. (des) ce
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Profi-Scanner
effektiv nutzen

Fiir tief gehende Systemscans stehen in Desinfec’t zwei Profi-Werkzeuge zur
Verfligung. Wir zeigen ihre jeweiligen Starken und wie man damit passgenau

auf Bedrohungen reagiert.

Von Olivia von Westernhagen

ner (OTS) sowie Thor Lite aus dem Hause Nex-
tron Systems fester Bestandteil des c't-Sicher-
heitstools Desinfec’t. Beide unterstlitzen Malware-
experten bei der Bedrohungssuche in Windows.
Um eins gleich vorwegzunehmen: Diese Scanner
richten sich an Admins und Spezialisten, die sich
bereits mit der Malwareanalyse auskennen. Sie sind
nichts fur ,normale” Nutzer von Desinfec’t, die mal
eben den Computer der eigenen Oma Uberprifen

S eit einigen Jahren sind der Open Threat Scan-
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wollen. Daflir sind die Desinfec't-Scanner von ESET
und WithSecure da.

Einsatzszenarien

Im Grunde funktionieren die Profitools wie klas-
sische Anti-Viren-Scanner und fuhren automatisierte
Systemscans durch. Die beiden Scanner arbeiten
dabei mit extrem frischen Signaturen, die die Security-
Community beim Auftauchen einer neuen Bedrohung

't Desinfec’t (2025/26)
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erstellt. So erkennen sie brandaktuelle Gefahren;
manchmal sind die Signaturen aber auch mit heifer
Nadel gestrickt, sodass es False Positives oder miss-
verstandliche Beschreibungstexte geben kann, die
Laien verunsichern wirden.

Zum Erstellen der Signaturen extrahieren IT-Ex-
perten zunachst Bedrohungsinformationen aus Mal-
ware-Funden. Diese verpacken sie im nachsten
Schritt in sogenannte YARA-Regeln, selbst geschrie-
bene Virensignaturen auf Basis einer leicht erlern-
baren Syntax, und flgen sie den Profi-Werkzeugen
mit wenigen Schritten hinzu.

So konnenssie flexibel auf individuelle Sicherheits-
vorfalle im professionellen Umfeld reagieren. Etwa
wenn PGSchadlinge so neu sind, dass es noch keine
Signaturen flir konventionelle Scanner gibt. Das hat
etwa 2019 die |ustus-Liebig-Universitat Giefien nach
einer Trojaner-Attacke auf ihr Netzwerk erfolgreich
gemacht, um so ihre Computer im grofien Stil effek-
tiv mit dem OTS zu untersuchen.

Obwohl beide Tools mit YARA-Regeln arbeiten,
setzensie doch ganz unterschiedliche Schwerpunkte:
Wahrend sich Thor Lite als Hilfsmittel zur umfassen-
den Suche nach typischen Spuren einer Kompro-
mittierung versteht, spurt der OTS als individuali-
sierter Virenscanner prazise ganz spezifischen Schad-
code auf. Sie sind demzufolge keine Doppelung
im Desinfec’t-Profi-Werkzeugkasten, sondern zwei
nttzliche Hilfsmittel, die Sie im Zuge der Incident
Response als starke Combo einsetzen konnen.

Um Ihnen die Einsatz-, Erweiterungs- und Kom-
binationsmoglichkeiten des OTS und Thor Lite in
Desinfec’t naherzubringen, startet dieser Artikel mit
YARA-Basics. Anschliefliend widmet er sich nachein-
ander beiden Tools und ihrer unterschiedlichen Art
der Regel-Verwendung. Sie erfahren, welche Signa-
turen die Profi-Tools standardmafiig nutzen und wie
Sie eigene hinzufligen. Ein Blick auf die Struktur des
resultierenden Reports sowie Tipps zum Kombinie-
ren und Weiterlesen runden die Einflihrung ab.

YARA als Basis

Nehmen wireinmal an, Sie hatten auf dem Desktop
eines kompromittierten Windows-Rechners eine
ominose Textdatei entdeckt. ,Infected by R3venge-
T3am, have a nice day!“, lautet der darin enthaltene
Liebesgruf3 einer Cybergang. Dabei handelt es sich
zum Gllck nur um eine simulierte Erpresserbot-
schaft, die wir hier als Beispiel verwenden.
Folgende selbst geschriebene, vergleichsweise
simple YARA-Regel durchsucht PCs nach dieser Datei:

rule revenge {
strings:
$text_string = "Infected by R3vengeT3am"

condition:
$text_string and filesize < 10KB
}

Jede YARA-Regel beginnt mit dem Schllsselwort
rule, gefolgt vonihrem Namen. Die wichtigsten Ele-
mente zwischen den geschweiften Klammern sind
die Strings, nach denen YARA suchen soll, sowie eine
oder mehrere Bedingungen fur einen Suchtreffer
(condition). Unsere Bedingung ist nur dann erfillt,
wenn die betreffende Datei exakt den genannten
Teilstring enthalt und auBBerdem kleiner als 10 Kilo-
byte ist. Letztere Einschrankung schliefit zahlreiche
Dateiformate aus, um Fehlalarme zu minimieren und
die Suche effektiver zu machen.

Wer lernen will, die machtige YARA-Syntax voll
auszuschopfen, findet umfassende Hilfestellung
nebst Beispielen in der Online-Dokumentation des
YARA-Frameworks (siehe ct.de/wres). Eine Abkurzung
auf dem Weg zu komplexen Regeln bietet das bei
GitHub frei verfligbare Tool YarGen. Lasst man es auf
Verzeichnisse mit sichergestelltem Schadcode los,
generiert es automatisch passende YARA-Signaturen.

Um erstmals mit den Suchkilinsten des OTS und
Thor Lite zu experimentieren, reicht die obige YARA-
Beispielregel abervollkommen aus. Dazu speichern
Sie sie in einer Datei namens revengeyar in lhrem
Desinfec’t-Projektordner ab. Im Desktopverzeichnis
des Windows-Laufwerks, das sie spater einhangen
und durchsuchen wollen, platzieren Sie als Koder
eine Datei namens infected.txt. Diese muss den
String "Infected by R3vengeT3am" enthalten. Die Datei
kann auch in einem anderen Verzeichnis oder Ordner
liegen, in unserem Beispiel haben wir uns fur den
Desktop entschieden. Wie Sie beide Profiwerkzeuge
jeweils mit der selbst geschriebenen Signatur
futtern, erklaren wir spater.

Spurensuche mit Thor Lite

Nach mehrstufigen Hackerangriffen wie auch bei In-
fektionen mit komplexer, tief im System verborgener
Malware ist die Sachlage oft erst einmal undurch-
sichtig. Was ist Uberhaupt passiert?”, lautet die ini-
tiale Frage, bei deren Klarung Thor Lite helfen kann.

Beim Scannen stehen eine Vielzahl potenzieller
Einbruchsspuren, sogenannter Kompromittierungs-
indikatoren (Indicators of Compromise, loCs) auf der
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Fahndungsliste des Werkzeugs. Das konnen etwa
verdachtige IP-Adressen, bestimmte Dateinamen
oder Strings wie im ,R3vengeT3am“Beispiel sein.
Zudem erkennt Thor Lite von Haus aus zahlreiche
Hackertools, die als potenzielle Angriffswerkzeuge
nur bedingt die Aufmerksamkeit klassischer AV-
Scanner erregen.

Die bei einer Suche mit Thor Lite erzielten Treffer
sind nicht eindeutig, sondern mussen im Kontext
dergescannten Umgebung betrachtet und entspre-
chend von einem Experten eingeordnet werden. So
kann beispielsweise eine auf dem System entdeckte
Software fur den Fernzugriff auf einen Einbruch hin-

deuten, genauso gut aber auch zum alltaglichen
Handwerkszeug des PG-Nutzers gehoren. Ein selbst
geschriebenes Skript, das zufalligerweise typische
Merkmale schadlichen Codes aufweist, kann unab-
sichtlich die Bedingung einer YARA-Regel erflillen.
Gleiches gilt fir Packer zum Komprimieren ausflihr-
barer Dateien, die Malware-Autoren gern zum Ver-
schleiern schadlichen Codes nutzen.

Wie wir spater noch sehen werden, sind Thor-Lite-
Reports in der Konsequenz deutlich umfangreicher
als die vom OTS erzeugten Logfiles. Das ist jedoch
kein Manko, sondern exakt so gewollt, um auch un-
scheinbare Spuren und Hinweise nicht zu tibersehen.

3 THOR Scan Report x +

May 17 13:16:14 desinfect/192.168.178.27

MODULE: Filescan
MESSAGE: Suspicious file found
SCORE: 52

EXT: .txt

TYPE: UNKNOWN

SIZE: 11

MDS: 71a635b8ac2402c0b09425591165e20f

CHANGED: Thu May 16 20:46:58.400 2024
MODIFIED: Tue May 7 19:55:27.197 2024
ACCESSED: Thu May 16 21:05:22.053 2024
PERMISSIONS: -rwxrwxrwx

OWNER: root

GROUP: root

SUBSCORE_1: 40
REF_1: not set
SIGTYPE_1: custom
SIGCLASS_1: YARA Rule

MATCHED_1
» Infected by R3vengeT3am at 0x0in

RULENAME_1: revenge
AUTHOR_1: Olivia

REASON_2: Filename 10C \\infected.txt
SUBSCORE_2: 40

REF_2: R3vengeT3am file detection
SIGTYPE_2: custom

SIGCLASS_2: Filename 10C

MATCHED_2
* /infected.txt

REASONS_COUNT: 2

C #= file:///media/desinfDATA/Olivia/thorlite_20240517-144113.htm!

FILE: /media/5890865990863E0E/Users/a1471/0neDrive/Desktop/infected.txt

SHA1: c4917cfe9¢9424435578bbB8dbaI1fe5306ac95a
SHA256: 808576e24577ebb2bad56baa2e03968313a2dfd203460227b8d195d75bfecac?
FIRSTBYTES: 496e66656374656420627920523376656e676554 / Infected by R3vengeT

REASON_1: YARA rule revenge / Detects R3vengeT3am message

Infected by R3vengeT3am, have a nice day!

@
>
1]

120% 1y

No filters applied

34  Av-Scannerfiir Profis

Blick auf die Darstel-
lung unserer fiktiven
~R3vengeT3am*“-
Bedrohung als,Notice”
im Thor-Lite-Report.
Aus den Subscores
wurde intern ein
Gesamtwert berech-
net; weitere Metadaten
und Kommentare
dienen als ergdnzende
Informationen.

't Desinfec’t (2025/26)



Open Threat Scanner - 0O x
===> Aktualisiere Open Threat Scan Patterns

0ld update found, comparing...

Bereits aktuell.

Bereits aktuell.

===> Starte Open Threat Scan

revenge /media/5890865990863EQE/Dokumente und Einstellungen/al471/0OneDrive/Deskt
op/infected. txt

revenge /media/5890865990863E0QE/Users/ald471/0neDrive/Desktop/infected. txt

===> Priife Logdatei

‘/tmp/desinfect logs/otsscan.log' -> '/media/desinfDATA/Olivia/otsscan_20240528-
230054.1lo0g"

“ Frage - ]

Wollen Sie die unter /media eingebundenen Laufwerke wieder
0 aushangen?]

Nein Ja

Rundum-Service: Der OTS hangt Laufwerke ein und aus, zeigt Funde iiber-
sichtlich im Terminal an und speichert sie zusétzlich in einer von Desinfec't
automatisch erzeugten Logdatei im personlichen Projektordner.

Internes Scoring

Derart ,ungewisse” Treffer in grofler Zahl ohne er-
ganzende Beschreibung oder Bewertung richtig
einzuordnen, wuirde selbst Profis vor eine kaum zu
bewaltigende Herausforderung stellen. Aus diesem
Grund bietet Thor Lite Hilfestellung in Form eines
internen Scoring-Systems. Dieses fuf3t auf einer
Kombination aus dem Schweregrad des Fundes
(Severity) und der Vertrauenswdrdigkeit des Alarms
(Confidence).

0 ist der niedrigste, 100 der hochstmogliche
Score. Werte ab 40 aufwarts sorgen im finalen Re-
port flr die Ausgabe eines einfachen Hinweises
(,Notice), sozusagen der niedrigsten Gefahrenstufe.
Ein Wert ab 60 aufwarts verursacht stattdessen eine
Warnung (\Warning®). Liegt der Score tber 80, kiindet
ein ,Alert” von Gefahr.

Um YARA-Regeln einen Score zuzuordnen, nutzt
man die Thor-spezifische Metavariable score. Meta-
daten, eingeleitet durch das Schlisselwort meta, sind
von Haus aus ein optionaler Bestandteil des Open-
Source-Frameworks YARA. Mit ihnen kann man der
Regel zum Beispiel auch eine Beschreibung oder
den Namen ihres Autors hinzuzuftugen:

rule revenge {
meta:
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author = "0livia"
description = "R3vengeT3am message detection"
score = 40

Wenn Sie unsere Beispielregel auf diese Weise be-
arbeiten, lost sie beim Scan eine ,Notice” aus. Das
ergibt im konkreten Fall Sinn, schlieilich ist die Text-
datei fur sich betrachtet nicht schadlich, sondern
,nur” ein Hinweis auf einen erfolgten Einbruch und
die Prasenz weiterer, deutlich gefahrlicherer Relikte
auf dem System. Wurden Sie stattdessen auf eine
Score-Angabe in der YARA-Regel verzichten, wirde
ihr Thor Lite den Defaultwert 75 zuordnen.

Wie Sie im abschlielenden Report sehen werden,
kénnen sich niedrige (Sub-)Scores zu einer h6heren
Gesamtpunktzahl aufrechnen. Denn wenn ein Fund
gleich mehrere YARA-Regeln triggert, erhoht dies
naturlich die Wahrscheinlichkeit, dass der Alarm
berechtigt ist.

Regeln versus loCs

Thor Lite finden Sie auf dem Desinfec’t-Desktop im
~Expertentools“-Ordner. Skripte automatisieren und
erleichtern die Verwendung innerhalb der Desinfec’t-
Umgebung. Sie stellen beispielsweise sicher, dass
sich die Signaturen automatisch beim Start des
Werkzeugs aktualisieren. Auflerdem hangen sie die
zu scannenden Windows-Laufwerke ein und starten
Thor Lite mit speziellen Parametern flir den Datei-
system-Scan. Ubrigens: Falls Sie Thor Lite aktualisie-
ren mochten, ohne einen Scan anzustofen, konnen
sie einfach das ebenfalls im Expertentools-Ordner
befindliche Skript ,update_signatures.desktop®star-
ten. Es bringt auch gleich den OTS sowie samtliche
Virenscanner auf den aktuellen Stand.

Anders als die kommerzielle Software Thor ver-
wendet Thor Lite Open-Source-Signaturen. Die von
Nextron Systems gepflegte, rund 4000 Eintrage um-
fassende Datenbank ist auf GitHub verflig- und ein-
sehbar (siehe ct.de/wres).

In Desinfec’t finden Sie das persistente Verzeich-
nis zum Hinzufligen eigener Signaturen unter /opt/
thorlite/custom-signatures. Um selbst erstellte YARA-
Regeln wie revengeyar an Thor Lite zu Ubergeben,
kopieren Sie diese einfach in den darin befindlichen
Unterordner yara.

Es gibt aber noch eine weitere Moglichkeit, Thor-
Lite-Scans zu personalisieren: Sie schlummert in
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einem weiteren custom-signatures-Unterordner
namens iocs beziehungsweise iniocs/templates. In
die darin enthaltenen Beispiel-Templates konnen
Sie eigene loCs einfligen, die beim Scan bertck-
sichtigt werden sollen.

Anhand von Keywords im Template-Namen, zum
Beispiel ,c2% ,domains®, ,filename®, ,hash® oder
,keywords®, identifiziert Thor Lite die jeweiligen loC
Typen. In einigen Fallen ist es moglich, zusatzlich
einen Score hinzuzufigen.

Gemaf unserem Beispiel konnten Sie etwa die
im Template-Ordner befindliche Datei custom-file-
name-iocs.txt.template um die folgenden zwei
Zeilen erganzen, wobei die erste einen Kommentar
darstellt:

# R3vengeT3eam file detection
\\revenge.txt;40

Thor Lites Filename-lo(-Dateien arbeiten mit regu-
laren Ausdrticken. Wer sich damit auskennt, kann
unter anderem zu bertcksichtigende Pfade eingren-
zen oder Dateien finden, deren Namensgebung in
Teilen variieren. Dies ist keine Seltenheit bei Schad-
code, der zur Laufzeit extrahierte Komponenten vor
Scanprozessen verbergen will. Auch kann man nega-
tive Scores vergeben, um Suchtreffer in bestimmten

Verzeichnissen sozusagen zu neutralisieren. Die
ausfihrliche Thor-Onlinedokumentation verrat wei-
tere Details (siehe ct.de/wres).

Wenn Sie nun noch die Endung ,template® der
soeben bearbeiteten Datei entfernen, um die loCs
scharf zu schalten, sollte Thor Lite die auf dem
Windows-Desktop befindliche infected.txt beim
nachsten Scan sowohl per YARA-Regel als auch an-
hand des Dateinamens finden.

Einbruchsspuren aufgeschlisselt

Im personlichen Projektordnervon Desinfec’t stehen
im Anschluss an den Thor-Lite-Scan eine Logdateiim
Textformat sowie eine HTML-Fassung des Scan-Re-
ports zur Auswahl. Flirwen Meldungen zu geladenen
Scanmodulen und erfolgreich kompilierten YARA-
Regeln nicht so spannend sind, der findet in der
HTML-Datei eine deutlich tbersichtlichere Auflistung
der Scan-Resultate.

Alerts, Warnings und Notices sind farbig aufge-
schlisselt und zu jedem Treffer liefert Thor Lite De-
tails wie Dateinamen, -pfade und -grofie sowie das
Datum des letzten Zugriffs und natlirlich den oder
die Score(s). Falls Sie unser Beispiel ausprobiert
haben, konnen Sie sich in diesem Zusammenhang
anschauen, wie Thor Lite Metadaten wie author und
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Der HTML-

Report von Thor
Lite schliisselt
Suchtreffer anhand
der zugeordneten
Scores farbig auf.
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Mit SciTE ergédnzen
Sie die Regeldatei
everything.yar um
eigene Regeln oder
kommentieren
vorhandene aus.

I

emotet yar 7

C everyttung yar

-

1 wverything yar

) chrorice Include your own rules here or omit the slow checksum based Emotet
favour of some optimized pattern based rules.

(c) 2021 Mattias Schlenker / Heise c't

include “eicar.yar"

include "emotet.yar"

// include “cobaltstrike.yar®
include "revenge.yar”

=y

fopt/yara-patternss sudo scite everything. yar

everything.yar - SAiTE -ox|

File Edit Search View Tools Options Language Buffers Melp |

description, aber auch den Kommentar aus der File-
name-loCG-Datei als Zusatzinformationen ausgibt
(siehe Thor-Bild oben).

Die beiden ,40“Subscores summierten sich in
unserem Testlauf zu einem internen Gesamtscore
von 52. Dass niedrige Scores eher gering gewichtet
werden und den Gesamtscore niemals massiv an-
heben konnen, ist Nextron Systems zufolge so ge-
wollt. Das passt auch zu unserem Beispiel: Trotz
zweier Suchtreffer sowohl durch YARA als auch durch
den einzelnen loCist und bleibt der Fund weiterhin
nur eine vergleichsweise harmlose Textdatei. Der
Schweregrad des Fundes bleibt also gleich; lediglich
die Vertrauenswirdigkeit des Alarms (Confidence)
steigt. Wer sich flr die zugrundeliegende Formel
interessiert, wird in der Online-Dokumentation zu
Thor flindig (siehe ct.de/wres).

Praktisch: Sie konnen einzelne Passagen des Re-
ports markieren, um bestimmte Informationen aus-
zufiltern, die Haufigkeit ihres Vorkommens zahlen
zu lassen oder eine Suche uber Google, VirusTotal
oder die Threat-Intelligence-Datenbank RisklQ an-
werfen.

Prazise suchen mit dem OTS

Thor Lite ist es nun also gelungen, die Textdatei
unserer fiktiven Malware-Gruppe R3vengeT3am auf-

zusplren. In einem echten Bedrohungsszenario
liefBe ein solcher Fund Riickschlisse auf die Draht-
zieher hinter dem Einbruch zu. Eine anschliefende,
gezielte Webrecherche wiirde mit hoher Wahrschein-
lichkeit typische, wiederkehrende Angriffsmuster
dieser Cybergang zutage fordern.

Mit diesen Informationen und weiteren loC Fund-
auswertungen konnten Sie auf dem System ver-
borgene, bislang unerkannte Malware einkesseln.
Haben Sie diese gefunden und analysiert oder von
YarGen durch die Mangel nehmen lassen, um eine
passende YARA-Regel zu erstellen, kommt der Open
Threat Scanner zum Einsatz. Mit ihm durchsuchen
Sie unter Verwendung der aus der Thor-Lite-Suche
angereicherten YARA-Regel schnell und einfach eine
grofiere Zahl von Systemen.

Die Basis flir den OTS bildet der urspriingliche, bei
GitHub frei verfligbare Scanner des YARA-Projekts.
Dessen Nachteil besteht darin, dass er manuell Uber
die Kommandozeile mit einzelnen Regeldateien und
Suchpfadangaben gefiittert werden muss. Ein wenig
praktikables Vorgehen, wenn Eile geboten ist.

Der OTS macht Scannen mit YARA deutlich kom-
fortabler und effizienter: Skripte und Konfigurations-
dateien Ubernehmen samtliche Schritte vom Ein-
und abschlieflenden Aushangen der Windows-Lauf-
werke Uber deren automatisierten Scan mit YARA
bis hin zum Erstellen einer Logdatei im Projektordner
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des Desinfect-Nutzers. Wird das Tool flindig, gibt es
zusatzlich eine Warnmeldung aus.

Das OTS-Logfile zeigt Zeile fur Zeile die Namen
der ausgelosten Regeln an, gefolgt vom aufgespur-
ten Objekt nebst Dateipfad. Auf etwaige Zusatzinfor-
mationen oder beschreibende Aliases, wie Anti-Viren-
programme sie verwenden, verzichtet der OTS.

Die Beschrankung auf das Wesentliche und die
daraus resultierende Ubersichtlichkeit der Reports
kommt Profis entgegen, wenn es schnell gehen
muss. Anders als bei Thor Lite geht es hier nicht um
das Zusammentragen moglichst vieler Verdachts-
falle, sondern um prazise Treffer.

Signaturen nach Mal3

Auch den OTS finden Sie im Ordner ,Expertentools®.
Sofern eine Internetverbindung besteht, aktualisiert
das Programm beim Start automatisch die Signa-
turen.

Dabei greift der OTS auf das offentliche GitHub-
Repository der [T-Sicherheitsfirma ReversinglLabs zu.
Bei den regelmafiig aktualisierten Signaturen kon-
zentriert sich das Unternehmen nach eigenen An-
gaben auf eine hohe Erkennungsrate bei zugleich
moglichst geringer Anfalligkeit fur Fehlalarme. Die
zweite YARA-Quelle flir den OTS ist ein Repository
des Google Cloud Threat Intelligence Teams (GCTI).
Es enthalt Erkennungsregeln flur sogenannte Cobalt
Strike Beacons, die Cyberkriminelle gern nutzen, um
dauerhaften und umfassenden Zugang zu infizierten
Systemen zu erlangen. Damit ausgerustet ist der
OTS schonmal gut gewappnet, um Schadlingen vom
Schlage Emotet auf die Spur zu kommen.

Die OTS-Standardsignaturen finden Sie nach dem
Update unter /opt/desinfect/signatures/desinfect-
signatures/yara nebst Unterverzeichnissen. Die leicht
lesbaren und nach Malwaretypen sortierten Rever-
singlabs-Signaturen im Unterverzeichnis ,rl“ lassen
sich gut als Referenz fiir eigene Regeln nutzen.
Denn letztlich liegt die grofite Starke des OTS in
seiner individuellen Konfigurierbarkeit.

Um eigene Regelnin den Scan einzubinden, hin-
terlegen Sie diese als Dateien mit der Endung ,yar”
im Ordner /optlyara-patterns. Achtung: Fur den
schreibenden Zugriff auf /opt benotigen Sie Root-
rechte. Die Beispielregel revengeyar kopieren Sie
mit dem Befehl sudo cp [Quellel [Ziell.An Thor-Lite-
spezifischen Metadaten wie score aus unserem Bei-
spiel stortsich der OTS beim Verarbeiten einer Regel
nicht. Sie missen ihm nun aber noch mitteilen, dass
er sie beim Scannen mit einbeziehen soll. Dazu
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fugen Sie den Regelnamen in einer eigenen Zeile
der Datei everythingwyar hinzu, die sich ebenfalls in
loptlyara-patterns befindet. Sie konnen die Datei
mit dem vorinstallierten Texteditor SciTE bearbeiten
und speichern. Tippen Sie daftir folgende Befehle
ein:

sudo scite /opt/yara-patterns/everything.yar

Falls Sie den Scan komplett individualisieren moch-
ten, konnen Sie einzelne oder alle bereits vorhan-
denen Regelquellen in everythingyar auskommen-
tieren. Zulassig sind sowohl ein- als auch mehrzei-
lige Kommentare (,//* bzw. ,/*(..)/?). Beim Testen
eigener Regeln spart dies Zeit.

A propos Testen: Sofern Sie die Koderdatei infected.
txt wie beschrieben auf einem Windows-Laufwerk
abgelegt haben, sollte der Scanner sie beim nachs-
ten Suchdurchlauf finden und in seinem Report auf
listen.

Kombinieren & experimentieren

Es sollte deutlich geworden sein, dass sich aus den
sehr unterschiedlichen Schwerpunkten der beiden
Profi-Werkzeuge interessante Kombinationsmog-
lichkeiten ergeben. Zum einen konnen Sie auf Basis
der mit Thor Lite identifizierten Hinweise und an-
schlieBender Onlinerecherchen prazise Schadcode-
spezifische YARA-Regeln flir den OTS erstellen. Um-
gekehrt kann auf einen erfolgreichen Malwarefund
mit dem OTS und die Eindammung der akuten Ge-
fahreine auf die Funde abgestimmte Thor Lite-Suche
nach Einbruchsrelikten folgen, um den Vorfall um-
fassend zu dokumentieren und weitere Aufraum-
arbeiten zu planen.

Wie gut die Tools ihre jeweiligen Starken aus-
spielen und versierten Experten dienlich sein kon-
nen, hangt letztlich stark von der Qualitat der ver-
wendeten YARA-Regeln und loCs ab. Es lohnt also,
sich eingehender mit diesem Thema zu befassen,
um die weit lber unser einfaches Beispiel hinaus-
gehenden Moglichkeiten auszuschopfen. Insbeson-
dere ermoglichen zusatzliche Thor-spezifische Meta-
variablen zum Beispiel die Angabe von Dateipfaden,
-endungen oder-grofie, um die Bedingung fur einen
Treffer noch genauer zu spezifizieren.

Verweise zu allen genannten Online-Dokumen-
tationen und Repositories finden Sie via ct.de/wres.
Als weiterflihrenden Lesestoff haben wir dort auch
einen ausfuhrlichen Hintergrundartikel von heise
Security zum Thema loCs verknlpft. (des) et

Hintergriinde zu YARA,
OTS und Thor

ct.de/wres

't Desinfec’t (2025/26)



WIR TEILEN KEIN HALBWISSEN. 7
WIR SCHAFFEN FACHWISSEN. C b

16. Oktober

Warmepumpentechnik fiir Einsteiger

Wir erklaren die Arbeitsweise der verschiedenen Warmepumpen-Typen und liefern
Anhaltspunkte fur eine erste Machbarkeitsabschatzung in der eigenen Immobilie.

21. Oktober

Sicher online bezahlen

Das Webinar stellt praxisnah verschiedene gangige Angriffe auf
Onlinebanking und digitale Zahlungsmittel wie Kreditkarten vor.

Sprach-Kl produktiv einsetzen

c't-Redakteure geben einen Uberblick iber die gangigen Sprachmodelle.
Sie erlautern Kosten, Ressourcenbedarf und Einsatzmoglichkeiten.

D D

Microsoft 365 im Griff: Teams & Tools produktivim Team einsetzen

Sie entwickeln praxisnahe Strukturen fur eine konsistente, teamorientierte Nutzung.
Im Mittelpunkt steht nicht die Technik, sondern die Zusammenarbeit.

'~ Mehr anzeigen a

heise.de/ct/Events




Malware-

Analysetools fur Profis

Zusatzliche machtige und vielseitige Werkzeuge in Desinfec’t 2025/26 helfen bei
der Analyse von kompromittierten PCs: Damit entlocken Experten verdachtigen
Windows-Executables, Office-Dateien und PDFs ihre Geheimnisse.

Von Olivia von Westernhagen

software scannen, die Schadlinge findet und
bestenfalls zur Strecke bringt: So sieht das
klassische Einsatzszenario fur das ct-Sicherheitstool
Desinfec’'t im privaten Bereich aus. Fur Malware-
Profis hat das Live-System aber noch weit mehr zu
bieten und es stehen etwa der Open Threat Scanner

E ingehangte Windows-Laufwerke mit Antiviren-

40 Neue Malware-Analyse-Tools

(OTS) flir Scans mit mafigeschneiderten Signaturen
und Thor Lite fur die umfassende Suche nach Ein-
bruchsspuren bereit (siehe Artikel ,Profi-Scanner
effektiv nutzen®).

Desinfec't 2025/26 bringt im ,,Expertentools®-Ord-
ner auf dem Desktop hilfreiche Profitools zur tief-
gehenden Malwareanalyse verdachtiger Dateien
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mit. Darunter fallen nicht nur ausfithrbare Windows-
Programme und ihre Komponenten; auch verschie-
dene Office-Formate und PDF-Dateien kann man mit
ihnen durchleuchten. Dieser Artikel stellt die neue,
starke Tool-Kombo und ihre vielfaltigen Einsatzmog-
lichkeiten anhand praktischer Beispiele vor. Alle im
Artikel genannten Werkzeuge funktionieren ubri-
gens auch mit vielen anderen Linux-Distributionen
wie Ubuntu, das die Basis fur Desinfec’t bildet, und
macO0S und Windows.

Achtung:Alle hiervorgestellten Tools richten sich
an erfahrene IT-Sicherheitsexperten, die im Zuge
einer Angriffsanalyse (Incident Response) das Maxi-
mum aus Desinfec’t herausholen wollen. Wer nicht
Uber das notige Vorwissen verfligt oder nur mal
eben Omas PCauf Schadcode priifen will, sollte vom
Inhalt des Expertenordners lieber die Finger lassen.
Schliefilich kann man damit auch etwas im System
kaputt machen, sodass Windows im schlimmsten
Fall nicht mehr startet oder wichtige Daten unwie-
derbringlich verloren gehen.

Einfach ausprobieren

Am leichtesten fallt der Zugang zu den Werkzeugen,
wenn Sie selbst mit ihnen experimentieren. Daftr
stellen wir vier Malware-Samples in einem mit dem
Passwort ,infected® geschitzten Zip-Archiv zum
Download (siehe ct.de/wplz) bereit. Diese Samples
dienen nachfolgend als Beispiele, um die vielfal-
tigen Funktionsweisen zu demonstrieren.

Vorsicht: Hier handelt es sich um echten Schad-
code, bei dem beispielsweise der Windows Defender
Alarm schlagt. Am sichersten und bequemsten ist
es daher, die Dateien beim Download direkt in den
geschutzten Desinfec’t-Kontext zu importieren. Spei-
chern Sie ihn am besten in lhrem personlichen, per-
sistenten Desinfec’t-Projektordner. Damit Sie alles
gut zuordnen konnen, haben wir die Malware-
Beispiele wie nachfolgend im Artikel angegeben
benannt (Samplel etc). Die Quellen der Samples
finden Sie im Archiv in der Textdatei Quellen.txt.

Mit Ausnahme der oletools, die aus zwolf Einzel-
komponenten bestehen und jeweils direkt Gberdas
Terminal aufgerufen werden, haben wir flr alle in
diesem Artikel erwahnten Werkzeuge Verkntlpfun-
gen im Ordner Expertentools auf dem Desinfec’t-
Desktop angelegt. Beim Doppelklick auf eines der
Kommandozeilen-Tools landen Sie im Terminal, das
die jeweilige Hilfefunktion anzeigt und Ihnen da-
durch die Bedienung erleichtert. Oftmals lohnt es
sich, die verflgbaren Parameter zu studieren und

Malware-Tools in
Desinfec’t 2025/26

- Detect It Easy erkennt Dateitypen und
bietet einen ersten Uberblick iber Mal-
ware-Eigenschaften.

- UPX kann komprimierten Schadcode
entpacken und so die Analyse erleich-
tern.

- FLOSS extrahiert verborgene Strings
aus Executables.

- Capa erkennt die Fahigkeiten von Mal-
ware und schlusselt sie Gbersichtlich
auf.

- Die Werkzeugsammlung oletools
hilft beim Untersuchen diverser
Office-Formate.

- pdfid.py und pdf-parser.py gehen den
Geheimnissen verdachtiger PDFs auf
den Grund.

ein wenig damit zu experimentieren. Informationen
zu den oletools und wie man sie aufruft finden Sie
ebenfalls im Expertentools-Ordner: Die Textdatei
,03_0Oletools_ txt“ schlusselt alle in oletools ent-
haltenen Werkzeuge auf.

Fir den Fall, dass Sie grundsatzlich lieber auf der
Kommandozeile arbeiten, finden Sie die benotigten
Befehle fiir die anderen Tools ebenfalls in diesem
Artikel. Dabei gehen wir der Einfachheit halber je-
weils davon aus, dass das Terminal bereits im Ver-
zeichnis mit den Samples geoffnet wurde. Ansons-
ten miissen Sie beim Ubergeben der Samples an
die Tools den Dateipfad angeben.

Trojaner enttarnen

Zur Tarnung zeigt Malware oft keine Dateiendung
an oder tauscht einen falschen Dateityp vor. Mit
dem Tool ,Detect It Easy®, kurz: ,DIE“ meistern Sie
diese Schwierigkeit problemlos: DIE kann eine
grofie Zahl von Dateitypen automatisch identifizie-
ren und anschlieflend analysieren. Dazu zahlen
neben ausfihrbaren Formaten flr Windows, macOS
und Linux verschiedene Archivformate, Video-,
Audio- und Bilddateien, Skripte und vieles mehr.
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Zur Bestimmung des Formats nebst zahlreicher
spezifischer Eigenschaften bedient sich DIE einer
mitgelieferten, derzeit mehr als 2000 Eintrage um-
fassenden Signaturdatenbank. An der Weiterent-
wicklung von DIE und dessen Erganzung um neue
Signaturen beteiligt sich eine sehr aktive GitHub-
Community.

Zum Starten des Tools doppelklicken Sie auf
die DIE-Verknlpfung im Expertentools-Ordner. Im
nachsten Schritt mlssen Sie es mit der zu analy-
sierenden Datei fUttern -zum Beispiel mit unserem
Samplel. Das geht ganz einfach per Drag-and-drop
auf das GUI von DIE oder per Klick auf die drei
Punkte rechts oben im DIE-Interface.

Die Ergebnisse erscheinen direkt in der grafi-
schen Oberflache. Sie zeigen unter anderem, dass
es sich bei Samplel um eine Portable Executable
(PE), also eine ausflihrbare Datei fir Windows han-
delt. Der Programmcode wurde in C oder G+ pro-
grammiert und mit Visual Studio 2012 kompiliert
und gelinkt. Dervon DIE aus dem Dateiheader aus-
gelesene Zeitstempel weist auf 2013 als Entste-
hungszeitpunkt der 32-Bit-Anwendung hin. Zudem
verrat uns DIE, dass Samplel offenbar lber eine
grafische Oberflache (,Typ: GUI) verfugt.
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Tiefer graben

Fir eine erste Bestandsaufnahme sind dies schon
eine ganze Menge Informationen. DIE kann unserem
Sample jedoch noch weit mehr Details entlocken.
Um alle Moglichkeiten zu entdecken, missen Sie
das Fortgeschritten-Feld in der rechten GUI-Halfte
anhaken: Es blendet beschriftete Buttons ein, hinter
denen sich weitere Analyseergebnisse verbergen.

Sie kennen die Struktur verschiedener Dateifor-
mate wie |hre Westentasche, deuten mihelos jede
API-Funktion und glanzen mit Assembler-Kenntnis-
sen? Wenn das zutrifft, konnen Sie beispielsweise
in DIEs Disassembler- oder Hex-Ansicht tief in die
Funktionsweise des Codes eintauchen, sich alle Fel-
derder Dateiheader ubersichtlich aufgliedern lassen
und einen Uberblick tiber die Speicherbelegung und
Dateistruktur gewinnen. Auch tiber importierte Pro-
grammbibliotheken und Funktionsaufrufe im Code
gibt DIE Auskunft.

Falls Ihnen solch fundierte Vorkenntnisse fehlen,
konnen Sie dennoch von vielen bereitgestellten
Informationen profitieren: Starten Sie die nahere
Analyse von Samplel beispielsweise mit einem Klick
aufden Button ,Strings® und scrollen Sie in dersich

Das Tool ,Detect It
Easy” (DIE) erkennt
viele Dateiformate
und tragt statische
Analyseergebnisse
zusammen.
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6ffnenden Ubersicht nach unten. Sie werden Text-
schnipsel entdecken, die von ,encrypted files®,
einem ,unique public key” und einer ,method of
payment®kinden. Vermutlich ahnen Sie nun schon,
dass wir es hier mit einer - laut Zeitstempel etwas
alteren- Ransomware zu tun haben, die zur Laufzeit
ihre Erpresserbotschaft in einem grafischen Inter-
face ausgibt.

Wie dieses Interface aussieht, verrat lhnen die
LExtraktor*-Funktion von DIE. Nach einem Klick auf
die zugehorige Schaltflache erscheint eine Liste der
enthaltenen Ressourcen - im konkreten Beispiel
mehrere Bilder. Per Klick auf den Button ,Alles aus-
geben®und nach Auswahl eines Verzeichnisses kon-
nen Sie diese extrahieren, speichern und anschlie-
Rend ansehen.

Letzte Gewissheit im Hinblick auf den Ransom-
ware-Verdacht liefert der Analysedienst VirusTotal. Ein
Klick auf den VirusTotal-Button ladt die Datei hoch,
die Ergebnisse erscheinen direkt im Programmfenster
von DIE. Einige Aliase der Hersteller verweisen im Fall
von Samplel konkret auf CryptoLocker, eine Ransom-
ware, die 2013 und 2014 aktiv war. Gut zu wissen:
Wenn Sie auf den ,Webseite“-Button oberhalb der
Auflistung klicken, gelangen Sie zur Onlinefassung
des Scanreports als vielversprechenden Ausgangs-
punkt flr weitere Recherchen.

Es lohnt, DIE auf eigene Faust und mit unter-
schiedlichen Dateiformaten durchzutesten. Nehmen
Sie dazu ruhig mal eine MS-Office- oder PDF-Datei
her. Denn das Tool blickt nicht nur hinter die Kulissen
von Executables, sondern eignet sich auch als Aus-
gangspunkt zum Untersuchen nahezu jeder verdach-
tigen Datei.

Malware auspacken

Leider lasst sich nicht jede Portable-Executable-Da-
tei (PE) mittels statischer Analyse so einfach inspi-
zieren wie Samplel. Bei einer statischen Analyse
wird im Gegensatz zur dynamischen Analyse kein
Code ausgefuhrt. Zur Tarnung verwenden Malware-
Entwickler haufig sogenannte Packer,um den Schad-
code zu komprimieren und dadurch die Analyse zu
erschweren. Da viele dieser Packer nicht nur kom-
primieren, sondern auch verschlusseln oder ver-
schleiern - man spricht dann von einem Crypter oder
Protector -, ist das Umkehren dieses Vorgangs fur
Analysten oft schwer bis unmoglich.

Doch DIE ist auch daflir gewappnet: Das Pro-
gramm kann eine Vielzahl unterschiedlicher Packer,
Crypter und Protectoren erkennen und bestimmen.

Gute Chancen zum Entpacken bestehen, wenn DIE
das Packprogramm UPX (the Ultimate Packer for
eXecutables) entdeckt. Das quelloffene Kommando-
zeilentool wendet namlich keinerlei Verschlisse-
lungs- oder andere Schutzmechanismen auf Datei-
en an, sondern ist wirklich ,nurzum Komprimieren
gedacht. Esist Packer und Entpacker in einem - und
neuerdings fester Bestandteil von Desinfec’t. Mit
dem folgenden Befehl kénnen Sie UPX schnell und
einfach an unserem Samplel ausprobieren: upx -9
Samplel -o Samplel-upx

Das Flag -9 steht fur eine starke Kompression -
zulassig sind Werte von 1 bis 9. Darauf folgen der
Name der zu komprimierenden Datei sowie eine
Bezeichnung fir die von UPX zu erstellende kom-
primierte Kopie, die standardmafig im selben Ord-
ner landet wie die Ausgangsdatei.

Wenn Sie die Kopie nun wiederum in DIE offnen,
sehen Sie im Hauptfenster die UPX-Erkennung. Ein
Klick auf die Schaltflache ,Entropie” verdeutlicht, auf
welche Weise das Komprimieren die Datei verandert
hat: Der Grof3teil des Codes wurde in gepackter Form
in zwei Bereichen namens UPX1 und UPX2 verstaut.
Ganz im Sinne von Malware-Autoren, die ihr Tun
verschleiern wollen, ist dadurch auch die Erpres-
sungsbotschaft nicht mehr lesbar. Sie konnen sich
im ,Strings“-Bereich von DIE selbst davon lberzeu-
gen. Zum Gluck ist auch das Dekomprimieren ganz
einfach, und zwar per: upx -d Samplel-upx.

An Klartext kommen

Die Verwendung von Packern ist nur eine gangige
Methode, um etwa Adressen eines Command-and-
Control-Servers (C2) oder Bitcoin-Adressen einer
Ransomware vor statischen Analysemethoden zu
verstecken. Eine andere, mindestens ebenso ver-
breitete Taktik besteht darin, solche Informationen
erst zur Laufzeit des Codes mittels spezieller Pro-
grammfunktionen zu entschlisseln. Somit ware
eigentlich eine Code-Ausflihrung - also eine dyna-
mische Analyse - notig, um diese lesen zu konnen.

Gut, dass Desinfec’t neuerdings ein Werkzeug
parat hat, das verschlisselte Informationen auch
extrahieren kann, ohne das Schadprogramm auszu-
fuhren: Das Tool FLOSS (FLARE Obfuscated String
Solver) von Mandiant emuliert stattdessen die As-
semblerbefehle potenzieller Entschlusselungsfunk-
tionen im Schadcode und gibt dem Nutzer deko-
dierte Strings zurtick. Genauere technische Details
zur Funktionsweise erklart ein Dokument des Ent-
wicklerteams (siehe ct.de/wplz).
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DaSamplel keine interessanten verschliisselten
Strings enthalt, haben wir zum Ausprobieren von
FLOSS eine andere Datei fur Sie herausgesucht: Sam-
ple2ist eine Programmbibliothek (DLL) mit der Fahig-
keit, Schadcode nachzuladen: ein sogenannter
Downloader.

Der FLOSS-Aufruf Uber die Kommandozeile ist
denkbar einfach: floss Sample2. Die Terminalausgabe
der extrahierten Strings ist unterteilt in Static
Strings, Stack Strings, Tight Strings und Decoded
Strings. Die erste Gruppe konnten Sie ebenso gut
auch in DIE betrachten: Es handelt sich um jene
Strings, die im Klartext in der Datei liegen. Spannend
sind aber diejenigen, die zur Laufzeit auf dem Stack
zusammengesetzt beziehungsweise entschlisselt
werden. Pro-Tipp: Wenn Sie statische Strings bei der
FLOSS-Nutzung von vornherein herausfiltern moch-
ten, konnen Sie dem Aufruf einfach das Flag --no
static anhangen.

desinfect@desinfect: ~/Desktop/Olivia/samples - B X
Datei Bearbeiten Ansicht Suchen Terminal Hilfe

FLOSS STACK STRINGS

wininet.dll
HttpSendRequestW
InternetOpenW
HttpOpenRequestW
InternetReadFile
InternetCloseHandle
HttpQueryInfoW
InternetConnectW
wininet.dll
HttpSendRequestW
HttpQueryInfoW

FLOSS TIGHT STRINGS

FLOSS DECODED STRINGS

glOH

ateCheck.php

103.

133.139.17

Secu
reLine.Security.ESS.Upd
sammui

wininet.dll
HttpSendRequestW
HttpQueryInfoW

desinfect@desinfect:~/Desktop/Olivia/samples$ I '

Geheimnisse enthiillt: FLOSS dekodiert
verschliisselte Strings in Schadcode.
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FLOSS erkennt in Sample2 gleich mehrere de-
kodierte Strings: Stack-Strings wie wininet.dll,
HttpSendRequestW und InternetConnectW belegen
die Downloader-Fahigkeiten des Codes und zeigen,
dass dieser offenbar Funktionen der Windows-Inter-
net-API (WinINet) verwendet. Aufierdem enthalten
die dekodierten Strings eine IP-Adresse (103.133.
139.17) fur den Verbindungsaufbau.

Malware-Fahigkeiten einschatzen

Auch Capa kann Experten bei der Analyse ausflihr-
barer Windows-Dateien ein grofies Stlick Arbeit ab-
nehmen - allerdings auf abstrakterer Ebene. Das wie
FLOSS vom MandiantTeam entwickelte Tool be-
stimmt im Rahmen eines Scans die spezifischen
Fahigkeiten (Capabilities) einer Malware. Es kann
beispielsweise erkennen, ob der Schadcode die Re-
gistry manipuliert, mit (2-Servern kommuniziert
oder Tastatureingaben mitloggt. Daftir verwendet
die Software Signaturen, die als Capa-Regeln be-
zeichnet werden.

Mit gepackten Dateien und zur Laufzeit entschlis-
seltem Code kann Capa aufgrund seines statischen
Analyseansatzes wenig anfangen. Ebenfalls zu be-
achten ist, dass es Schadcode nicht als solchen
identifizieren kann, sondern lediglich ganz neutral
die Fahigkeiten eines Programms auflistet. Deren
Interpretation ist dann lhre Aufgabe. Wurden Sie
beispielsweise den ebenfalls in Desinfec’t enthalte-
nen TeamViewer scannen, wirde Capa bei diesem
korrekterweise feststellen, dass er Funktionen fur
den Fernzugriff enthalt. In der Tat missbrauchen auch
viele Angreifer legitime Fernhilfeprogramme als Hin-
tertur. Ob ein solches auf den Rechner gehort oder
Teil eines Angriffs ist, mUssen Sie selbst einschatzen.
Die Analyse mit Capa erfordert also in aller Regel
immer zusatzliche Kontextinformationen.

Unsere beiden Beispieldateien eignen sich gut,
um Capa auszuprobieren. Ubergeben Sie dem Pro-
gramm einfach die gewtinschte Datei mit dem Be-
fehl capa (Dateiname).

Analyseergebnisse deuten

Die Resultate dersoeben gestarteten Analyse erschei-
nen wie bei FLOSS direkt im Terminal. Capa gliedert
sie in mehrere Kasten mit je zwei Spalten. Der oberste
Kasten benennt sogenannte ,ATT&CK Tactics” nebst
zugeordneten ,ATT&CK Techniques®. Diese Bezeich-
nungen referenzieren das in Security-Kreisen be-
kannte und bewahrte ATT&CK-Framework der MITRE
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Datel Bearbeiten Ansicht Suchen Terminal Hilfe
desinfect@desinfect:~/Desktop/Olivia/sampless capa Samplel
mdS 5674Tb0fcac5a39ef5606553705673c1
shal e43321114b4230029a4367626af0cdBec395¢983
sha256 157e279e6delfSddcaeBal76065fbcabBalabbed fbdOf6c312433d52e1811a57
analysis static
os windows
format pe
arch 1386
path /media/desinfDATA/OLivia/samples/Samplel

ATT&CK Tactic

| ATT&CK Technique

pboard Data T1115
Input Capture::Keylogging T1056.001

DEFENSE EVASION

ory Permissions Modification T1222
s1:Hidden Window T1564.003

Ti112
or In

n T1627

covery T1683

ry Ties2
ry::System Language Discovery T1614.861

g Interpreter T1059

rt Execution::Registry Run Keys / Startup Folder T1547.061

Um die Féhigkeiten von Malware zu analysieren, orientiert sich Capa
an MITREs ATT&CK-Framework.
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Corporation. Die Datenbank dient dem einheitlichen
Klassifizieren von Angriffsstrategien anhand durch-
nummerierter Eintrage (siehe ct.de/wp1lz).

Fir Samplel gibt Capa unter anderem die ATT&CK
Tactic ,Persistence” zurtick und ordnet unserem Bei-
spiel die konkrete Technik ,Boot or Logon Autostart
Execution®zu. Auch die Nummer zum Nachschlagen
in MITREs Onlinedatenbank (T1547.001) ist Teil der
Capa-Ausgabe. Auf der Website attack.mitre.org er-
fahren Sie im zugehorigen Eintrag, dass unsere Bei-
spiel-Malware Persistenz, also dauerhafte Prasenz
aufinfizierten Systemen erlangt, indem sie spezielle
Run-Registry-Keys anlegt, um eine Kopie von sich
selbst zu starten.

Der zweite von Capa ausgegebene Kasten mit
den Spaltenuberschriften ,,MBC Objective®und ,MBC
Behavior® bezieht sich auf den sogenannten ,Mal-
ware Behavior Catalog®. Auch dieser ist ein online
abrufbares MITRE-Projekt (siehe ct.de/wp1z). Er soll
die vorhandenen ATT&CK-Taktiken flur den spezifi-
schen Anwendungsfall der Malware-Analyse erwei-
tern und verfeinern, sodass unterm Strich ein detail-
liertes Gesamtbild des Codes entsteht.

Unterhalb der beiden bereits genannten Kasten
des Capa-Reports liefert ein dritter mit der Uber-
schrift ,Capabilities” kurze, leicht verstandliche Text-
beschreibungen der entdeckten Malware-Fahigkei-
ten nebst ihrer Haufigkeit im Schadcode.

Um die zweite Spalte dieses Kastens (Name-
space) zu verstehen, misste man tieferin das Thema
Capa-Regeln einsteigen. Das ist durchaus spannend
und lohnenswert, wiirde jedoch den Rahmen dieses
Artikels sprengen. Mehr Informationen zum Thema
liefert ein ausfuhrlicher Capa-Hintergrundartikel auf
heise Security (siehe ct.de/wplz). Darin erfahren Sie
unter anderem auch, wie man mit zusatzlichen Flags
spezielle Rahmenbedingungen fir Scans und Re-
ports definiert.

Verdachtige Dokumente
analysieren

Unsere Beispiele haben gezeigt, dass FLOSS und
Capa kompiliertem Code wertvolle Informationen
entlocken. Doch nicht nur Executables konnen Ge-
fahren bergen: Oftmals dienen Office-Dokumente
oder PDF-Dateien als Einfallstor flir PG:Schadlinge.
Dank der Werkzeugsammlung oletools sowie den
Python-Skripten pdfid.py und pdf-parser.py des Sich-
erheitsforschers Didier Stevens untersucht Desin-
fec't neuerdings auch solche Verdachtsfalle fir Sie.

Zum Ausprobieren der oletools flir Office-Doku-
mente dient das unter ct.de/wplz hinterlegte Sam-
ple3 - ein Word-Dokument (.doc) mit gefahrlichem
Makro-Code, das als Anhang von Spam-E-Mails vor
ein paar |Jahren die Ransomware Gandcrab auf Win-
dows-PCs holte. Unser PDF (Sampled) ist hingegen
im Grunde harmlos: Es wurde von Didier Stevens als
Beispieldatei erstellt und zeigt anschaulich, welches
Gefahrenpotenzial auch in diesem Dateiformat
schlummern kann.

Vor der Anwendung der jeweiligen formatspezi-
fischen Tools lohnt wiederum ein schneller Rontgen-
blick mit DIE: So konnen Sie aus Sample3 mit der
Extraktor-Funktion ein Bild extrahieren, das die
grundsatzliche Strategie des schadlichen Word-Do-
kuments enthullt. Und bei Sample4 geben DIEs Hex-
und Strings-Ansichten schon vorab Aufschluss tber
die eingebettete Payload des PDFs.

Mit der Werkzeugsammlung oletools kann man
primar Dateien im OLE2-Format analysieren. Typische
Dateiendungen dieses Formats, die im Malware-
Kontext im Zusammenhang mit Makro-Schadcode
auftauchen, sind .doc oder xls. Einige in Desinfec’t
enthaltene Werkzeuge zielen auch auf das aktuel-
lere Office Open XML-Format (etwa .docx und .xlsx)
sowie auf das Rich Text Format (.rtf) ab. Hier wollen
wir nur kurz auf einige Tools eingehen, die zum
Durchleuchten unseres Sample3 mit .doc-Endung
nutzlich sind.
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Die vorab mit dem DIE-Extraktor sezierte Abbil-
dung aus dem Word-Dokument zeigt das offizielle
Microsoft-Office-Logo oberhalb des Schriftzuges ,This
document is protected®. Mit dieser serios wirkenden
Aufmachung wollen die Schadcode-Autoren das
Opferdazu bringen, die Schaltflache zum Aktivieren
von Makro-Code in Office zu betatigen. Eine englisch-
sprachige Schritt-flr-Schritt-Anleitung dafur ist eben-
falls Teil der Masche.

Um den Verdacht zu bestatigen, rufen Sie die
oletools-Komponente ,oleid“ auf: oleid Sample3.
Oleid untersucht das Format des Word-Dokuments
- in diesem Fall ,MS Word 97-2003 Document or
template®-und schatzt das Risiko anhand verschie-
dener Kriterien wie etwa vorhandener Verschlusse-
lung und enthaltener Makros.

Und tatsachlich: Das Tool entdeckt in VBA (Visual
Basic for Applications) geschriebenen Makro-Code
im Sample, stuft diesen aufgrund enthaltener Key-
words als verdachtig ein und ordnet ihm die Risiko-
stufe ,High“ zu. Uberdies empfiehlt es weitere Ana-
lysen mit den oletools ,mraptor und ,olevba“

Beide konnen Sie nach demselben Muster aufrufen
wie oleid.

Auch mraptor halt den Makro-Code fur verdachtig,
nachdem es ihn mithilfe von Keywords unter die
Lupe genommen hat. Offenbar wird er beim Offnen
des Word-Dokuments automatisch gestartet und
fuhrt anschliefBend Dateien oder Befehle aufierhalb
des VBA-Kontexts aus.

Zum Extrahieren des Makrocodes dient olevba:
Eszeigt ihn im Terminal an und versucht sich zusatz-
lich an einer Analyse verschlusselter beziehungs-
weise verschleierter Funktionen. Da dies im Falle
des stark verschleierten Codes aus Sample3 nicht
gut funktioniert, empfehlen wir den Aufruf mittels
olevba -c Sample3. Mit dem Zusatz -c¢ gibt olevba
namlich nurden Code zurlick und verzichtet auf Ana-
lysen. Diesen konnte man nun kopieren und naher
untersuchen.

Im konkreten Fall wirde man an dieser Stelle zu
dynamischen Analysemethoden etwa in Gestalt
einer Online-Sandbox wie any.run wechseln, statt
sich an der starken Obfuskierung abzuarbeiten. Oder

E! n Microsoft*

3. Office

1. Open the document in Microsoft Office
Previewing online is not available for protected
documents

2. If this document was downloaded from your

email, please click Enable Editing from the

— This document is
=%\ protected

yellow bar above

3. Once you have enabled editing, please click
Enable Content from the yellow bar above

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

desinfect@desinfect:~/Desktop/Olivia/samples$ olevba -c¢ Sample3
jolevba 0.60.1 on Python 3.10.12 - http://decalage.info/python/oletools

FILE: Sample3
Type: OLE

IVBA MACRO ThisDocument.cls
iin file: Sample3 - OLE stream: 'Macros/VBA/ThisDocument’

Public Function zx0InozC() As String
FuwkI = Right("bzmZkcyxico", 5)
DRcvPe = Space(9)
KrhllsT = Mid("LMVofAsyucLph0Zo®, 1, 7)
buix = LTrim("BatTuwXghQaiSmPOCGD")
LwSt = Space(8)
AyyF = LTrim("hZxZofdppdcZaH")
bzvKd = StrConv("pPWGYgALYTn", @)
Jhczuz = StriReverse(”xXHaYViayCuuZkjCi®)
peelley = Right("PtYwReVssPhzLP1AQ", 2)
ubftsy = Space(6)
sqnB = Space(5)
UJZet = Mid("afsEZIPlgBkss10kT", 1, 6)
J1jTw = Mid("LxuUMtRhELi®, 1, 6)
qjtDWm = Replace("EjgkHRQQuImcG", “Ejgk", "iYybEI")
gkoy = RTrim("brfwK1GODjFdARK")
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Office-Schwindel:
Eine serios wirkende
Aufforderung im
Word-Dokument
(oben) soll den Nut-
zer zum Aktivieren
von Makros brin-
gen. Klappt dies,
wird der obfuskierte
VBA-Schadcode
(unten) ausgefiihrt.
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Datei Bearbeiten Ansicht

PDFiD 0.2.8 Sampled
PDF Header: %PDF-1.1
obj
endobj
stream
endstream
xref
trailer
startxref
/Page
/Encrypt
/0bjStm
/1S
/JavaScript
/AA
/OpenAction
/AcroForm
/JBIG2Decode
/RichMedia
/Launch
/EmbeddedFile
/XFA
/Colors > 2724

desinfect@desinfect: ~/Desktop/Olivia/samples = R

desinfect@desinfect:~/Desktop/0Olivia/samples$ pdfid.py Sampled

Suchen Terminal Hilfe

DO HDODOODODD DD NN WO

Kryptisch, aber niitzlich: pdfid.py z&hlt verdachtige Keywords

in PDF-Dateien.

Weitere Informationen
und Sample-Downloads

ct.de/wplz
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einfach einen Blick auf die Webversion des Virus-
Total-Reports in DIE werfen. Sie verrat uns, dass der
Makro-Code letztlich ein PowerShell-Skript extrahiert
und aufruft, um Schadcode (GandCrab) aus dem
Internet nachzuladen.

Unser Beispiel hat jedoch gezeigt, dass man sich
mit dieser Tool-Kombo auch ganz ohne Vorwissen
und zusatzliche Quellen vergleichsweise einfach
davon Uberzeugen kann, ob ein Office-Dokument
Boses im Schilde fuhrt beziehungsweise als Urheber
einer mit Desinfec’t aufgesplirten Windows-Infek-
tion infrage kommt.

PDFs sezieren

Zu guter Letzt lUften wir noch die Geheimnisse des
PDFs (Sampled). Sofern Sie auch dieses vorab in DIE
untersucht haben, dlrften lhnen unter anderem die
Strings ,/EmbeddedFiles” und ,eicar-dropper.doc”
aufgefallen sein. |a, richtig: Das PDF enthalt ein ein-
gebettetes Word-Dokument, das seinerseits per
Makro-Code den Testvirus EICAR auf das System
beférdert. Dieser ist vollkommen harmlos und
wurde vom European Institute for Computer Anti-

virus Research zum Testen von Antivirensoftware
ersonnen.

Um zu ergriinden, wie die Infektionskette im Ein-
zelnen funktioniert, Ubergeben Sie Sample4 wie folgt
an pdfid.py: pdfid.py Sample4. Der Output des Tools
durfte Ihnen ohne nahere Erlauterungen erst einmal
seltsam vorkommen. Des Ratsels Losung: pdfid.py
sucht nach bestimmten Strings, die formatbedingt
haufig in PDFs vorkommen, und gibt die Anzahl der
Suchtreffer fir das Dokument aus. Beim Interpre-
tieren der Ergebnisse hilft ein Blogeintrag von Didier
Stevens (siehe ct.de/wplz).

Unser Sample4 hat nur eine Seite (/Page = 1), was
laut Stevens haufig auf schadliche PDFs zutrifft. Es
enthélt offenbar JavaScript-Code (/]S und JavaScript =
1). Die Vermutung, dass dieser verwendet wird, um
das enthaltene Word-Dokument (/EmbeddedFile = 1)
zu offnen, liegt nahe. Auf eine automatisierte Aktion
beim Offnen, also etwa eine Skriptausfuhrung, weist
auch das einmalige Vorkommen von /OpenAction hin.

Nach dieser ersten Analyse und der Bestatigung,
dass die Datei verdachtig ist, besteht der zweite und
fur uns letzte Schritt darin, pdf-parser.py mit dem Be-
fehlpdf-parser.py Sample4 auszuflihren. Ganz unten
in der Terminal-Ausgabe des Skripts sehen Sie nun
den JavaScript-Code, der beim Offnen des PDFs das
eingebettete Word-Dokument ausfuhrt:

this.exportDataObject({cName: 3
t"eicar-dropper.doc", nLaunch: 23});

Somit ist es uns gelungen, die interne Infektions-
kette mithilfe der Python-Skripte zu rekonstruieren.
V6llig ohne Nutzerinteraktionen funktioniert die
Infektion Ubrigens nicht: Das Opfer misste dem
Offnen des Word-Dokuments durch das PDF sowie
der anschliefenden Ausflihrung von Makro-Code
aktiv zustimmen, bevor die EICAR-Testdatei tatsach-
lich auf dem System landen kann.

Alles im Kasten

Unser Artikel sollte Ihnen einen guten ersten Uber-
blick Uber die Expertentools zur Malware-Analyse in
Desinfec’t vermittelt haben. Um sich den vollstandi-
gen Inhalt des Desinfec't-Werkzeugkastens jederzeit
in Erinnerung zu rufen, lohnt ein Blick in die Text-
datei,,01_Tool_Liste__.txt“im Expertentools-Ordner.
Darin finden Sie eine Ubersicht iberalle verfiigbaren
Werkzeuge nebst kurzer Beschreibungen. Wir wiin-
schen weiterhin viel Erfolg bei der Schadcode-]agd
und -Analyse mit Desinfec’t! (des) ce
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PDF-Dokumente mit
QPDF entschliusseln

Viele Malware-Analysewerkzeuge kapitulieren vor passwortgeschiitzten PDFs.
Der Desinfec’t-Neuzugang QPDF raumt dieses Hindernis mit wenigen Hand-

griffen aus dem Weg.

Von Olivia von Westernhagen

m im Rahmen von Phishing-Kampagnen Emp-
U fanger, Spamfilter und Antivirensoftware glei-

chermafien auszutricksen, mussen sich Cyber-
gangster stetig etwas Neues einfallen lassen. Folge-
richtig beobachteten Sicherheitsforscher auch in
den vergangenen Monaten wieder clevere Kombina-
tionen verschiedener Verschleierungstechniken, in
denen praparierte PDF-Dokumente als Koder dienen.

48  NAS-Platten retten

Zum Beispiel konnen PDFs mit einem Zugangsschutz
versehen werden, der nicht nur fir Malware-Ana-
lysten ein Argernis darstellt. Wir beschreiben, wie
man den erkennt und in vielen Fallen dann auch
entfernen kann, um das Dokument danach unter-
suchen zu konnen oder es wie gewohnt zu benutzen.

In aktuellen Cybercrime-Fallen tarnten Angreifer
Links zu Phishing-Websites als QR-Codes (,Quishing®)
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und versteckten diese in passwortgeschitzten PDF-
Dateien. Als vermeintliche Hotelrechnungen oder
Geschaftsberichte verschickten sie die Dokumente
anschliefend per E-Mail. Das bendtigte PDF-Pass-
wort fligten sie als Bild in die Nachricht ein - lesbar
fur Menschen, nicht aber ohne Weiteres fur auto-
matische Erkennungsmechanismen.

Geschutzte PDFs analysieren

Ein solcher Passwortschutz schlagt mehrere Fliegen
mit einer Klappe: Wahrend er beim Empfanger den
Anscheinvon Vertraulichkeit und Seriositat erweckt,
erhoht die mit ihm einhergehende Dokumentver-
schlisselung zugleich die Wahrscheinlichkeit, dass
Schutzlosungen scheitern und die gefahrliche Mail
ungehindert ihr Ziel erreicht. Auch Werkzeuge zur
manuellen Schadcode-Analyse werden von ver-
schlusselten PDFs auf eine harte Probe gestellt: Sie
spucken Kauderwelsch aus oder kapitulieren gar
vollstandig.

Seit Desinfec’t 2024/25 hat das Livesystem eine
Erganzung des Profi\Werkzeugkastens im Gepack,
mit dem die Analyse trotzdem gelingt: QPDF. Eigent-
lich dient das Tool primar zur Bearbeitung von PDF-
Dateien. Doch da man damit auch PDFs entschlus-
seln kann, ermoglicht QPDF eine Analyse durch
verschiedene in Desinfec’t enthaltene Expertentools
wie pdfid.py zum Untersuchen von PDF-Dateien.
QPDF funktioniert Gbrigens auch mit anderen Linux-
Distributionen und unter Windows.

Dieser Artikel erklart die Verwendung von QPDF
anhand konkreter Beispieldateien (Download siehe
ct.de/wcn8) und geht kurz auf das Herausfinden be-
ziehungsweise Knacken verloren gegangener PDF-
Passworter ein. Aufierdem erlautert er in Grundzu-
gen, wie Sie die QPDF-Funktionen mit bereits in
Desinfec't vorhandenen Profiwerkzeugen kombinie-
ren kénnen (siehe Seite 40). So spuren Sie etwa
Schadcode oder Phishing-Links in Dokumenten auf.

Gefahrlos ausprobieren

Wie die Ubrigen Tools im Profi-Werkzeugkasten des
Livesystems richtet sich QPDF primar an fachkundige
Experten, die etwa im Zuge einer Incident Response
Verdachtsfalle einkreisen und anschliefiend einge-
hend untersuchen wollen. Doch im Unterschied zu
manch anderen Expertentools in Desinfec't kann die
unsachgemafe Nutzung des PDF-Tools keinen Scha-
den auf dem System anrichten; somit konnen auch
Laien gefahrlos mit QPDF experimentieren. Wohl

aber konnten Dokumente beim Herumprobieren
kaputt gehen. Nutzen Sie daflir dementsprechend
keine wichtigen PDF-Dateien und wenn doch, lieber
ausschlie3lich Kopien.

Entsprechend einsteigerfreundlich sind auch die
von uns gewahlten Beispiele: zwei PDFs identischen,
harmlosen Inhalts mit unterschiedlichem Passwort-
schutz. Da die Dokumente statt Malware nur Bild
und Text enthalten, konnen Sie sie bedenkenlos
auch auflerhalb von Desinfec’'t herunterladen. Damit
die Dateien unter Desinfec’t einen Neustart Uber-
leben, mussen Sie die Dateien im persistenten Pro-
jektordner speichern.

VerschlUsselung erkennen

Dass es sich bei unseren Beispielen um passwort-
geschutzte Dokumente handelt, wissen Sie bereits.
Sieht man sich jedoch in der Realitat mit einem
verschlusselten PDF konfrontiert, muss man erst
einmal zu dieser Erkenntnis gelangen: Schliefilich
gehort ein Doppelklick auf das potenziell gefahrli-
che Fundstuck nicht gerade zu den Best Practices
eines Schadcode-Analysten. Im Idealfall will man
das sogar automatisiert entdecken konnen.

Doch wie erkennt man eigentlich verschlusselte
PDFs? In Desinfec’t gelingt dies schnell und einfach
mit dem enthaltenen Python-Skript pdfid.py von
Didier Stevens: Es sucht nach bestimmten Strings,
die formatbedingt haufig in PDF-Dokumenten vor-
kommen und die deren spezifische Eigenschaften
beschreiben. Suchtreffer gibt pdfid.py auf der Kom-
mandozeile zurlick.

Navigieren Sie zum Ausprobieren in Ihren Desin-
fec’t-Projektordner mit den heruntergeladenen und
entpackten Beispielen. Offnen Sie dort ein Terminal-
fenster und tippen Sie pdfid.py Beispiell.pdf ein.
Im konkreten Fall erkennt das Tool unter anderem,
dass unser Beispiel eine Seite umfasst (/Page 1); vor
allem aber bestatigt /Encrypt 1 die vorhandene Ver-
schllsselung.

Dass diese tatsachlich ein Analysehindernis dar-
stellt, verdeutlicht ein Aufruf des Allround-Analyse-
Werkzeugs QulckscOpe. Das Kommandozeilentool
kann neben anderen Formaten auch die Struktur
von PDF-Dateien unter die Lupe nehmen, sie nach
verdachtigen URLs durchsuchen und anhand von
YARA-Regeln als schadlich identifizieren. Geben Sie
daftir im bereits fur pdfid verwendeten Terminal-
fenster folgenden Befehl ein:

quickscOpe --file Beispiell.pdf --docs
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Erwartungsgemafs gibt QulckscOpe eine Fehlermel-
dung zurlick: Es kann das PDF aufgrund der Ver-
schlusselung nicht analysieren. Abhilfe schafft im
nachsten Schritt QPDF.

Showtime fir QPDF

Wie die zuvor genannten Werkzeuge finden Sie auch
QPDF im Expertentools-Ordner auf dem Desinfec't-
Desktop. Ein Klick auf das entsprechende Icon 6ffnet
ein Fenster mit der Hilfefunktion des Tools. Uber die
Kommandozeile starten Sie QPDF nebst Hilfe am
bequemsten, indem Sie direkt in das Verzeichnis mit
den Beispiel-PDFs navigieren, dort ein Terminalfens-
ter offnen und qpdf --help eintippen. Auf diese Weise
erlibrigen sich Pfadangaben zu den Ordnern und
Dateien, die Sie scannen mochten.

Dass QPDF nicht primar der Malware-Analyse
dient, sondern vor allem sehrvielfaltige Funktionen

zur PDF-Bearbeitung bereitstellt, verdeutlichen die
zahlreichenin der Hilfe aufgelisteten Befehle. Diese
Optionen reichen vom Hinzufligen oder Entfernen
von PDF-Seiten und -Overlays Uber Rotationsmog-
lichkeiten, Linearisierung bis hin zur aufwendigen
Verschlusselung.

Im Rahmen dieses Artikels nutzen wir das Werk-
zeug, um Informationen zur bereits vorhandenen
Verschllsselung zu sammeln und diese anschlie-
Rend aufzuheben. Schritt eins Gbernimmt die Be-
fehlszeile qpdf --check Beispiell.pdf.

Die Rickgabe Beispiel1.pdf: invalid password
gibt Ihnen auf etwas umstandliche Art zu verstehen,
dass Sie zum Entsperren ein Passwort eingeben
mussen. Unsere Beispieldateien haben wir der Ein-
fachheit halber mit dem Kennwort , 1234 geschutzt.

Mit dem folgenden Befehl libergeben Sie das
Passwort an QPDF und speichern zugleich eine ent-
schliisselte PDF-Kopie im aktuellen Verzeichnis:

desinfect@desinfect: ~/Desktop/Olivia

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Analyzing:
Performing PDF analysis...
Error:

An error occured while analyzing that file.

to respect who clicked
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QuickscOpe (oben)
scheitert an der
Analyse des ersten
Beispiels. Das Ana-
lysetool pdfid.py
(unten) erkennt
den Grund: die
Verschliisselung.
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desinfectgdesinfect :~/Desktop/Olivias qpdf
qpdf: Beispiell.pdf: invalid password
desinfectddesinfect:~/Desktop/Olivias f
desinfect@desinfect:~/Desktop/Olivias

check Beispiell.pdf

decrypt Beispiell.pdf Beispiell decrypted.pdf -passwords1234

Dies ist ein Test-POF zum Ausprobieren der Desinfec't-Toals!

Passwort erfolgreich geknackt &)

H
a
n

Nach der Passwortiibergabe ldsst sich unser Testdokument
problemlos 6ffnen.

qpdf --decrypt Beispiell.pdf 2
GBeispiel1_decrypted.pdf 2
G-password=1234

Geschafft: Das erste Beispiel ist entschlisselt!
Vom Erfolg konnen Sie sich liberzeugen, indem Sie
den,--check-Parameter, pdfid.py oder auch Qulck-
scOpe auf Beispiell_decrypted.pdf loslassen. Die
Resultate sind die Meldung file is not encrypted
(QPDF), /Encrypt O0(pdfid) sowie ein problemloser
QulckscOpe-Scan.

User vs. Owner

Wahrend der Sachverhalt bei Beispiell.pdf recht klar
ist, birgt Beispiel2.pdf ein Ratsel, das es zu knacken
gilt. Zwar kann man das Dokument namlich ohne
jegliche Abfrage problemlos in Desinfec’ts PDF-
Viewer offnen. Zugleich lassen Scans mit pdfid und
QulckscOpe aberdennoch auf eine Verschliisselung
schlief3en, die einer Analyse im Weg steht.

Wie passt das zusammen? Des Ratsels Losung:
Wahrend Beispiell.pdf mit einem sogenannten User-
oder Document Open-Passwort vor dem unbefugten
Offnen geschiitzt ist, nutzt Beispiel2.pdf lediglich
ein Owner-Passwort, auch Permissions-Passwort ge-
nannt. Das User-Passwort, das den Inhalt vor neu-
gierigen Blicken schditzt, ist also leer.
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Die Owner-Passwort-Variante kann man in gan-
gigen PDF-Programmen separat vergeben. Sie unter-
bindet nicht das Offnen mit einem Viewer, sondern
dient der Rechtebeschrankung zum Bearbeiten,
Kopieren oder Drucken der Dokumentinhalte.

Technisch gesehen verwendet der PDF-Standard
2.0 eine symmetrische (AES-)Verschlisselung, nutzt
also zum Ver- und Entschlisseln denselben Master-
key. Der steht nicht etwa im Klartext im Dokument,
sondern wird seinerseits unter Verwendung der
gesetzten User- und Owner-Passworter - oder aber,
wenn ein Passwort leer ist: mit Defaultwerten -ver-
schlisselt. In einem sogenannten Encryption Dic-
tionary speichert das PDF je nach gesetzten Pass-
wortern eine oder mehrere Ciphertext-Varianten des
Keys. Dort landen auch, ebenfalls aufwendig ver-
schlusselt, Informationen zum Rekonstruieren der
Passworter und zum Validieren von Passwortein-
gaben durch die Nutzer.

Bei einem leeren User-Passwort benotigt das
PDF-Programm zum Entschlisseln keine Eingabe.
Die Verschliisselung wird beim Offnen des Doku-
ments aufgehoben - und mitihr die gesamte Schutz-
wirkung des Owner-Passworts. Mit dem nachfolgen-
den Befehl stellt das Tool den Vorgang des Offnens -
gefahrlos und ohne PDF-Anzeige - nach, um eine
Kopie des entschlisselten Dokuments zu erstellen:

gpdf --decrypt Beispiel2.pdf 2
tBeispiel2_decrypted.pdf

LIst das Owner-Passwort nicht eigentlich eine
Farce, wenn man es so einfach aushebeln kann?,
konnte man nun fragen. Die Antwort lautet: ,Ja" In
der PDF-Dateiformatspezifikation erlautert der For-
matentwickler Adobe diesbezuglich: ,Once the do-
cument has been opened and decrypted success-
fully, a conforming reader technically has access to
the entire contents of the document.”

Das Owner-Passwort selbst besitzt also keinerlei
Schutzwirkung, und es liegt in der Verantwortung
der PDF-verarbeitenden Software, den vom Doku-
mentersteller beabsichtigten Zugriffsschutz umzu-
setzen. Salopp ausgedruckt pfeift QPDF auf diese
Verantwortung und nutzt den unbeschrankten Zu-
griff zum Entfernen des Passworts.

User-Passwort ausgraben
Es kann vorkommen, dass User-Passworter verdach-

tiger PDF-Dateien nicht mehr auffindbar sind. Etwa
dann, wenn ein Mitarbeiter nach dem Offnen des
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Kennwortsicherung - Einstellungen

Kompatibilitat: Acrobat 6.0 oder neuer v
Stérke: RC4 mit 128 Bit

Wahlen Sie die Komponenten, die verschlisselt werden sollen:

Komponenten: Alle Inhalte des Dokuments

auf die Metadaten des Dokuments zugreifen.

Alle Inhalte des Dokuments werden verschlisselt und Suchmaschinen kénnen nicht

X Géangige PDF-Pro-
gramme wie die
Freeware PDF-Xchange
Viewer erlauben die
separate Vergabe von
User- und Owner-

v Passwortern.

Kennwérter und Rechte

@ Ein Kennwort wird zum Offnen des Dokuments benétigt

Kennwort zum Offnen: eeeee

Kennwort bestitigen: eeese

Kennwort zum dndern der Rechte: eee

@ Ein Kennwort wird benstigt, um die Rechte fir das Dokument zu andern

Kennwort bestitigen: eed|

Drucken: Nicht erlaubt

Andern: Nicht erlaubt

(O Erlaube das Kopieren von Text, Bildern und anderen Inhalten
@ Zugriff auf den Inhalt fiir Sehbehinderte erlauben

heruntergeladenen Dokuments die Mail mit den
zugehorigen Informationen in Panik geloscht hat
und sich partout nicht erinnern kann, was er ein-
gegeben hat. Will man dennoch das Passwort oder
zumindest mehr Uber den potenziell verursachten
Schaden herausfinden, gibt es primar zwei Moglich-
keiten: eine Online-Recherche oder den Versuch, das
Passwort tber ein Tool zu knacken.

Ein erfolgversprechender erster Schritt beim Nach-
forschen imWeb bestehtim Hochladen des PDFszum
Malware-Analysedienst VirusTotal. Aus dem Desinfec't
Kontext heraus konnen Sie den Upload beispiels-
weise via ,Detect It Easy” (DIE) anwerfen. Das per
Doppelklick auf das entsprechende Icon im Experten-
tools-Ordner aufrufbare Werkzeug identifiziert neben
vielen anderen Dateiformaten auch PDFs und liefert
wertvolle statische Informationen zum Dokument.
Der ,VirusTotal“-Button befindet sich gut sichtbar auf
der grafischen Oberflache von DIE.

Basierend auf dem Datei-Hash uberprdft der Ser-
vice, ob das schadliche Dokument bereits bekannt
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und ein Online-Report verflighar ist. Ist dies der Fall,
so liefert der darin befindliche Reiter ,Community”
oftmals Hintergrundinformationen, die bei der wei-
teren Recherche helfen konnen. Dazu gehoren zum
Beispiel Links zu Beschreibungen der betreffenden
Schadcode-Kampagne oder der Name einer Cyber-
crime-Gruppe als Drahtzieher.

Eine vielversprechende Anlaufstelle zum an-
schlieBenden Weiterforschen ist die Malpedia des
Fraunhofer-Instituts (siehe ct.de/wcn8).

Bruteforce mit PDFRip

Wenn die Suche erfolglos bleibt, hilft moglicher-
weise PDFRip weiter (siehe ct.de/wcn8). Das quell-
offene, kostenlose Kommandozeilentool versucht,
verloren gegangene PDF-Passworter per Bruteforce,
also automatisiertem Durchprobieren, zu knacken.

PDFRip ist plattformlbergreifend verwendbar:
Der in der Readme.MD im GitHub-Repository gut
erklarte Installationsvorgang klappte bei unserem
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Bruteforce-Tool: desinfect@desinfect: ~/Desktop/Olivia S
PDFRiphiIftim Notfall Datei Bearbeiten Ansicht Suchen Terminal Hilfe

beim Knacken ver-

lorener Passworter, | commands:
wordlist
range
custom-query
date Enumerate a span of years, testing passwords in DDMMYYYY format
default-query
help Print this message or the help of the given subcommand(s)

Weiterfiihrende Infos zu
verwendeten Tools:

ct.de/wcn8
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Options:

-f, --filename <FILENAME>
=h, --help
-V, --version

2025-01-13T721:17:36.000Z INFO
(60:00:80] [

desinfect@desinfect:~/Desktop/Olivias

-n, --number-of-threads <NUMBER OF THREADS>

desinfect@desinfect:~/Desktop/Olivia$ pdfrip -f Beispiell.pdf range 1000 1300

engine > Starting password cracking job...

2025-061-13721:17:360.188Z INFO cli_interface > Success! Found password: 1234

Number of worker threads [default: 4]
The filename of the PDF

Print help

Print version

] 300/300 100% 3836/s ETA: @s

kurzen Testlauf unter Windows wie auch Linux pro-
blemlos. Im Ubuntu-basierten Desinfec’t ist PDFRip
nichtvorinstalliert, bei akutem Bedarfjedoch -wenn
auch nicht persistent - nachrustbar. Hierfur instal-
lieren Sie zunachst die Programmiersprache Rust
mittels folgenden Kommandozeilenbefehls:

curl --proto '=https' --tlsv1.2 -sSf 3
chttps://sh.rustup.rs | sh

Wahlen Sie im Terminal-Dialog die Standardinstal-
lation. Danach folgt die eigentliche PDFRip-Installa-
tion mit Rusts Paketmanager cargo in einem neuen
Terminal-fenster.

cargo install --git 2
Ghttps://github.com/mufeedvh/a
cpdfrip.git

Der Aufruf pdfrip -h listet nun die verfigbaren Op-
tionen auf; konkrete Anwendungsbeispiele liefert
wiederum die Readme.MD. Die Kehrseite des Brute-
force-Ansatzes: Schon das Knacken eines alpha-
numerischen Passworts mit vier Stellen (default-
query -max-length 4) kann bei nur durchschnittlich
leistungsfahiger Hardware einige Stunden beanspru-
chen. Fur langere Passworter oder Ausgangssituatio-
nen, in denen man sich beispielsweise noch an die

Struktur des Passworts erinnert, bietet PDFRip gllick-
licherweise passende Modi - etwa mit vorgefertigten
Wortlisten, |ahreszahlen oder unter Vorgabe eines
spezifischen Formats wie D0C-ID{0-99}-FILE.

Ein extrem zeitsparender Bruteforce-Aufruf flr
Beispiell.pdf, der lediglich alle Ziffernkombinatio-
nenvon 1000 bis einschliefilich 1300 durchprobiert,
sieht folgendermafien aus:

pdfrip -f Beispiell.pdf range 1000 3
51300

Gut gerustet loslegen

Mit QPDF, pdfid.py, QulckscOpe und DIE steht [hnen
in Desinfec’t eine leistungsfahige Toolkombination
zur Verfugung, um PDFs und ihre Verschlisselung
initial zu identifizieren, zu entsperren und anschlie-
Bend eingehend zu untersuchen. Das bis hierhin
noch nicht genannte, ebenfalls von Didier Stevens
stammende Skript pdf-parser.py - ebenfalls Bestand-
teil des Desinfec't-Arsenals - rundet die Sammlung
ab, indem es etwa schadliche Skripte in PDF-Doku-
menten aufzuspiiren hilft.Eine Ubersicht iiber alle
Malwareanalysewerkzeuge nebst kurzer Beschrei-
bungen zeigt die Textdatei 01_Tool_Liste_.txt im
Expertentools-Ordner. (des) ce
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Desinfec’t erweitern

Desinfec’t
via Btrfs
erweitern

Bisher konnte man Desinfec’t nur bis
zu einem gewissen Grad modifizieren,

etwa um kleine Tools nachzuinstallieren.

Dank dem hinzugekommenen Btrfs-
Dateisystem konnen Sie Desinfec’'t nun
beispielsweise zu einem vollstandigen
Notfallarbeitsplatz inklusive Office-
Anwendungen und aktuellen

Treibern ausbauen.

Von Mattias Schlenker
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er das Live-System Desinfec’t auf einem
w USB-Stick mit Tools aus den Ubuntu-Paket-

quellen erweitern will, musste bis jetzt
immer einen Umweg gehen. Der Grund daflr ist,
dass Desinfec’t selbst auf einem USB-Stick nicht ver-
anderbar ist und nach jedem Neustart wieder den
Originalzustand herstellt. Damit man Tools dennoch
dauerhaft installieren kann, mussen die einzelnen
Debian-Pakete auf der beschreibbaren Signatur-
Partition liegen. Die Desinfec’t-Startskripte instal-
lieren diese dann bei jedem Systemstart neu. Die-
serAnsatz klappt in der Regel mit kompakten Tools
problemlos - darauf setzen wir auch bei der Instal-
lation von Desinfec'tUpdates. Doch will man kom-
plexere Anwendungen oder Treiber nachinstallieren,
klappt das auf diesem Weg nicht.

Seit Desinfec’t 2017 haben wir diese Probleme
gelost und flhren ein anderes Konzept ein: Mit ein
paar Vorbereitungen installieren Sie Anwendungen,
Tools und Treiber dauerhaft direkt im System.

Dazu setzt Desinfec’t auf das Dateisystem Btrfs,
mit dem man Veranderungen in sogenannten Snap-
shots abspeichern kann. Diese liegen dann in Form
von Subvolumes schichtweise liber dem nach wie
vor unveranderten Original (siehe Grafik unten ,So
funktioniert ein Btrfs-Stick®). Schlagt eine Modifika-
tion fehl, wechseln Sie einfach zu einem funktionie-
renden Subvolume zurtick.

Btrfs-Stick erstellen

Standardmafig setzt ein Desinfec’t-Stick allerdings
noch nicht auf Btrfs: Sie mussen ihn erst mit einer

speziellen Option erstellen. Damit Desinfec’t mit
Btrfs vernlinftig lauft, ist ein flinker USB-Stick oder
besser noch eine USB SSD mit mindestens 64GB
erforderlich. Dieser Platz ist notig, da Desinfec't durch
das Anlegen neuer Subvolumes mittels der Snap-
shot-Funktion wachst.

Am einfachsten erstellen Sie einen Btrfs-Stick aus
einem laufenden Desinfec’t: Dort klicken Sie auf dem
Desktop das Icon ,Desinfec’t-Stick bauen® an. Im An-
schluss setzen Sie lediglich ein Hakchen bei ,Btrfs
als Standard nutzen®.

In den folgenden Beispielen erweitern Sie
Desinfect't Schritt fur Schritt, erzeugen Snapshots
und starten das angepasste System aus einem
neuen Subvolume.

Los gehts!

Als erstes Praxisbeispiel aktualisieren Sie Desinfec’t
und machen das Update persistent. Dafiir installie-
ren Sie es zuerst nach der alten Methode, sodass es
aus dem RAM lauft. Dann verweben Sie das Update
mit einem neu angelegten Subvolume, damit es
dauerhaft in Desinfec’t integriert ist.

Prifen Sie zuerst, ob das Desinfect-Update bereits
installiert ist - das sollte in der Regel automatisch
geschehen. Steht im Statusfenster oben rechts auf
dem Desktop zum Beispiel ,Desinfect 2025/26 p1%,
hat es geklappt. Steht dort nur ,Desinfect 2025/26,
mussen Sie den Update-Vorgang manuell anstofien.
Dafur offnen Sie zunachst das Terminal, holen das
Update aus unserem Repository und machen ein
Upgrade von Desinfec’t:

So funktioniert ein Btrfs-Stick

Im Root-Subvolume befindet sich das Original-Desinfec’t. Via Snapshot erstellt man ein

neues Subvolume, das zunachst ein Klon des vorhergehenden ist. Neue Daten werden erst
kopiert, wenn sich etwas andert — etwa wenn Tools dazukommen. Nach einer Erweiterung
startet man Desinfec't aus dem neuen Subvolume. Da das darunterliegende Subvolume
unangetastet bleibt, kann man bei Problemen zurtickwechseln.

Snapshot Snapshot

| Subvolume desinfect-update —>| Subvolume desinfect-office

Snapshot 3 "y - 2
| Subvolume desinfect-initial (standardmégig enthalten) |

H Root-Subvolume

't Desinfec’t (2025/26) Desinfec't erweitern 59



sudo apt-get update
sudo apt-get -y dist-upgrade

Als Nachstes mussen Sie Schreibrechte fur den Spei-
cherort der Subvolumes unter /cdrom vergeben und
die LZO-Komprimierung flr neu geschriebene Da-
teien aktivieren - das spart Speicherplatz auf dem
Stick. Dieser Schritt ist essenziell und flir jede Sub-
volume-Operation in/cdrom notig. Wenn im Folgen-
den mal etwas nicht klappt, priifen Sie, ob Sie den
Befehl eingegeben haben. Dartber hinaus sind fur
nahezu jede Aktion Root-Rechte (sudo) unabding-
bar - wenn es hangt, tberprlfen Sie auch das:

sudo mount -o remount,rw,compress=Lzo /cdrom

Nun erstellen Sie via Snapshot ein neues Subvolume
namens ,desinfect-update

sudo btrfs subvolume snapshot 3
t/cdrom /cdrom/desinfect-update

Unter cdrom/desinfect-update/casper/filesystem.
dir- findet sich darauffolgend eine deckungsgleiche
Kopie vom Original-Desinfec't. Damit Sie die Updates
dort installieren konnen, hangen Sie den Ordner mit
den deb-Archiven in das neu angelegte Subvolume:

sudo mount -o bind/var/cache/apt/archives
t/cdrom/desinfect-update/casper/a
sfilesystem.dir/var/cache/apt/archives

Nun wechseln Sie mit chroot (change root) in das neu
angelegte Subvolume desinfectupdate und instal-
lieren vorhandene Desinfect-Update-Pakete dort:

sudo chroot /cdrom/desinfect-update/3a
t.casper/filesystem.dir

dpkg -1 /var/cache/apt/archives/a
t.desinfect-metax.deb

Mit exit verlassen Sie die chroot-Umgebung.

Nun sind Sie fast fertig und mussen nur noch das
neue Subvolume mit aktualisiertem Desinfec't als
Standard-Subvolume setzen, damit das Sicherheits-
tool kiinftig daraus startet. Dafur brauchen Sie zu-
nachst die ID des neuen Subvolumes, die sich via

sudo btrfs subvolume list /cdrom

ablesen lasst. Dort steht ganz oben immer das Sub-
volume desinfect-initial mit der ID 261. Neu ange-
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Desinfec't USB-Installation =1 8%

Dieses Werkzeug installiert desinfec't bootfahig auf einen wenigstens
acht Gigabyte groBen USB-Stick. Alle bislang auf dem USB-Stick
gespeicherten Daten werden hierbei geloscht. Die Installation dauert je
nach Geschwindigkeit des USB-Sticks 5 bis 15 Minuten.

Ziellaufwerk:

SanDisk Ultra USB 3.0 sdc 29GB - Neu einlesen

Kompatibilitdt: (4 Sowohl BIOS als auch UEFI unterstiitzen

Easy Scan:  [_| Automatik-Modus als Standard verwenden

Dateisystem: [+ BTRFS als Standard nutzen (experimentell!)
Installationsfortschritt - 0

Die Installation wird durchgefiihrt, bitte ziehen Sie den USB-
Stick wahrend der Installation nicht ab.

Erstelle Partition 4...

L1
o OK

Um einen Desinfec’t-Stick mit Btrfs zu erstellen, miissen Sie die Option
»Btrfs als Standard nutzen” explizit anwahlen.

legte Subvolumes zahlt Btrfs jeweils immer um eins
hoch. In diesem Beispiel tragt das Subvolume mit
dem Desinfect-Update die ID 262. Um dieses als
neues Standard-Subvolume festzulegen, geben Sie
Folgendes ein:

sudo btrfs subvolume set-default 262 /cdrom

Nun mussen Sie noch das Update-Paket ,desinfect-
meta“ aus /opt/desinfect/signatures/deb loschen,
damit sich Btrfs und die alte Installationsmethode
nicht in die Quere kommen. Das konnen Sie Uber
den Filemanager machen (sudo thunar). Nach dem
Loschen booten Sie Desinfec’t neu und fortan sollte
das Sicherheitstool immer in der aktualisierten Ver-
sion starten. Aus welchem Subvolume Desinfec’t
bootet, sehen Sie nach der Eingabe von

cat /proc/mounts | grep /cdrom
unter ,subvolid=ID".

Ubuntu-Pakete installieren

Um zusatzliche Anwendungen, Aktualisierungen und
Treiber aus den Ubuntu-Paketquellen nachzuinstal-
lieren, ist etwas mehr Vorarbeit als beim Desinfect-
Update notig. Das liegt daran, dass Sie hier Anwen-
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dungen direkt in ein Subvolume downloaden und
installieren und daflir eine vollstandige chroot-
Umgebung benotigen. In dem folgenden Beispiel
risten Sie Desinfec’t in einem Rutsch mit dem voll-
standigen Libreoffice aus und installieren einen
Treiber flir einen WLAN-Stick. Die folgende Herange-
hensweise ist exemplarisch fur die Nachinstallation
und Aktualisierung von Anwendungen und Treibern
und muss bei jeder neuen Subvolume-Session von
Anfang an durchgefiihrt werden. Damit sich die fol-
gende Vorarbeit lohnt, empfiehlt es sich, wie in die-
sem Beispiel gleich mehrere Sachen hinzuzufugen.

Ausgangspunkt ist der Start aus dem Subvolume
desinfect-update. Daraus erzeugen Sie mit der
Snapshot-Funktion ein neues Subvolume namens
Ldesinfect-office” - dieses ist ein direkter Abkomm:-
ling von desinfectupdate. Damit Ubuntu-Pakete
mittels apt-get im neuen Subvolume landen, sind
weitere Mounts notig:

sudo su

mount -o remount,rw,compress=lzo /cdrom
btrfs subvolume snapshot /cdrom 3
6/cdrom/desinfect-office
CHROOT=/cdrom/desinfect-officea
Gcasper/filesystem.dir

Desinfec’t, Btrfs und Windows

Bei Desinfec’t 2025/26 haben wir uns dazu entschieden, Btrfs nicht
als Standard zu nehmen - Sie missen diese Option explizit aus-
wahlen. Im aktuellen Desinfec't hat das Dateisystem noch experi-
mentellen Status. Der Grund dafr ist, dass wir die Integration von
Btrfs zurtickstellen mussten, weil Windows 10 seit Version 1703
zusatzliche Partitionen auf USB-Sticks erkennt. Steckt man einen
Btrfs-Stick in den Rechner, bietet das Betriebssystem jetzt eine

Formatierung aller fiir Windows unlesbaren Partitionen an. Das ist
nicht nur lastig, sondern auch gefahrlich: Dadurch kann man sich
einen Btrfs-Stick zerschiefien. Da wir bislang keinen Weg gefunden
haben, Windows das abzugewohnen, mussten wir zu einem Hack
greifen: Das regulare Desinfec’t 2025/26 arbeitet mit versteckten
Partitionen. Bisher konnten wir dieses Schema allerdings nicht ftir
einen Btrfs-Stick anwenden - aber wir arbeiten daran.

't Desinfec’t (2025/26)

mount --bind /dev $CHROOT/dev

mount --bind /proc $CHROOT/proc

mount --bind /sys $CHROOT/sys

mount -t devpts devpts $CHROOT/dev/pts
mount -t tmpfs tmpfs $CHROOT/tmp

Nun machen Sie Nameserver in der chroot-Umge-
bung bekannt. Die DNS-Einstellung gelingt via

mount --bind /run/resolvconf/a
sresolv.conf $CHROOT/run/a
tresolvconf/resolv.conf

Jetzt erzeugen Sie noch ein Dummy-Shell-Skript,
damit bei der Nachinstallation keine Dienste dazwi-
schenfunken. Das gelingt mit einem Editor wie Scite:

scite $CHROOT/usr/shin/policy-rc.d
Das Skript umfasst nur zwei Zeilen:

#!/bin/sh
exit 101

Nun speichern Sie die Anderungen, schlieRen die
Datei und machen sie ausftihrbar:

chmod 0755 $CHROOT/usr/shin/policy-rc.d

Ein kleines Skript kiimmert sich um die Mounts, die
DNS-Einstellung und das Dummy-Shell-Skript. Sie
installieren und starten es wie folgt:

sudo su

apt-get update

apt-get install desinfect-btrfs-tools
CHROOT=/cdrom/desinfect-office/a
ccasper/filesystem.dir
chrootbindmounts mount $CHROOT

Damit Desinfec’t auf die Ubuntu-Paketquellen zu-
greifen kann, mussen Sie diese via

scite $CHROOT/etc/apt/sources.list

aktivieren. Daftir entfernen Sie in der Liste die Doppel-
kreuze vor den Eintragen ,Main®, ,Updates” und ,Se-
curity” und sperren den Zugriff auf das Desinfec't-Re-
pository mittels eines Doppelkreuzes, sonst konnte
es im Folgenden zu Konflikten kommen. Speichern
und schliefien Sie die Datei. Anschlieflend wechseln
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Sie per chroot in das Verzeichnis des Subvolumes
und aktualisieren die Paketlisten:

chroot $CHROOT
apt-get update

Nun konnen Sie mittels
apt-get install libreoffice libreoffice-110n-de

das LibreOffice-Paket installieren. An dieser Stelle
mussen Sie nichts aus /opt/desinfect/signatures/ deb
l6schen, da Anwendungen aus den Ubuntu-Paket-
quellen im Gegensatz zu Desinfect-Updates nicht
standardmafig auf der Signatur-Partition landen.
Zusatzlich flgen Sie mit dieser Installationsme-
thode neue Firmware und Treiber hinzu. Das fol-
gende Beispiel stattet den in Desinfec’'t enthalte-
nen Treiber flr WLAN-Sticks auf Broadcom-Basis flr
eine erweiterte Kompatibilitat mit einer proprietaren
Firmware aus. Alternativ konnen Sie das Ganze na-
tlrlich auch mit passenden Treibern flir WLAN-Sticks
mit Chips von anderen Herstellern durchspielen:

apt-get install b&3-fucutter 32
cfirmware-b43-installer

Erkennt Desinfec’t nach dem Neustart |hren Broad-
com-Stick immer noch nicht, konnen Sie mit den
folgenden Befehlen einen proprietaren Broadcom-
Treiber installieren. Erstellen Sie daflir zuerst eine
Datei via

scite /etc/modprobe.d/blacklist-b43.conf

und fugen Sie folgende Zeilen ein:

b43
b43legacy

Anschlieflend installieren Sie wie folgt den proprie-
taren Broadcom-Treiber:

sudo apt-get install broadcom-sta-source 32
tbroadcom-sta-common broadcom-sta-dkms

Wenn Sie eine Subvolume-Session aus den Ubuntu-
Repositorys beenden und nichts mehr installieren
mochten, leiten Sie dies mit dem Befehl apt-get
clean ein. Nun verlassen Sie mit exit die chroot-Um-
gebung. Dann loschen Sie die eingangs angelegte
Datei mit

sudo rm $CHROOT/usr/sbin/policy-rc.d

Alternativ erledigen Sie dies und das Losen der
Mounts nach der Eingabe von apt-get clean mit dem
Skript aus unseren Btrfs-Tools.

chroothindmounts umount $CHROOT

Als Nachstes kommentieren Sie noch die Ubuntu-
Repositories via

scite $CHROOT/etc/apt/sources.list
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Dank Btrfs konnen
Sie Desinfec’t um
groBBere Anwen-
dungen erweitern
und sich so ein
Notfallsystem mit
kompletter Office-
Umgebung bauen.
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Mountpoint / cdrom fehlt?

Mit neueren Kerneln kann es vorkommen, dass der
Mountpoint /cdrom nicht mehr sichtbar ist, nachdem
Ubuntus Bootscripte das Rootverzeichnis gewechselt
haben. Fir diesen Fall haben wir im Bootmenu den
Eintrag ,Desinfec't im DVD Modus booten® hinzugefugt.
Er startet nicht vom /cdrom/casper/filesystem.dir, son-
dern einem auf der Btrfs-Partition abgelegten ISO-Image.
Die weitere Vorgehensweise ist dann identisch zur
bisherigen.

aus und reaktivieren die Desinfec’t-Paketquelle. Ab-
schlieend legen Sie desinfect-office als Standard
fest:

sudo btrfs subvolume set-default 263 /cdrom

|etzt starten Sie Desinfec’t neu - erst dann stehen
die ebeninstallierten Anwendungen und Treiber zur
Verfugung.

Andere Kernel nutzen

Ist die verwendete Hardware zu neu oder zu alt,
helfen oft altere oder neuere Kernel. Bei betagten
PCs kann essinnvoll sein, einen der alten Long-Term-
Support-Kernel zu nutzen. Ist die Hardware brand-
neu, mussen aktuelle Mainline-Kernel her - bei
Redaktionsschluss war dies 6.16 Ubuntu stellt
diese Kernel ohne Patches und ohne Tests bereit.
Seit Ubuntu 18.04 kann man die Mainline-Kernel
auch mit Live-Systemen verwenden. Der einfachste
Weg ist, zunachst auf www.kernel.org nachzusehen,

Desinfec’t-Forum welche Mainline-Kernel aktuell sind. Dann kann man
heise.de/s/00MMKk direkt im Mainline-Archiv (siehe ct.de/wy18) den ge-

wunschten Kernel herunterladen - brandneue Kernel
sind in der Regel bereits einige Stunden nach der
Veroffentlichung erhaltlich.

Tipps & Tricks Installieren Sie linux-modules’generic’.deb und
fiir Btrfs-Sticks linux-image*generic*deb des gewlinschten Kernels
ct.de/wy18 simpel mit den Befehlen dpkg -i dateiname. Nach
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e

der Installation kopieren Sie den Kernel ,vmlinuz

und das Initramfs ,initrd™ des neuen Kernels auf die
Boot-Partition (Label ,desinfSYS“) in den Ordner
~casper”. Entweder Uberschreiben Sie den vorhande-
nen Kernel oder Sie benennen ihn entsprechend um,
beispielsweise ,initrd.6x und vmlinuz.6x®. Beachten
Sie, dass Syslinux Dateinamen in der 8.3-Konvention
erfordert. Editieren Sie dann die beiden Bootdateien
,boot/grub/grub.cfg® und ,isolinux/ os.cfg*, wo Sie
einfach den ersten vorhandenen Eintrag kopieren
und mit angepassten Dateinamen versehen, damit
Desinfec’t den neu installierten Kernel nutzt.

ZurUcksetzen

Wenn beim Anpassen etwas schiefgelaufen ist, kon-
nen Sie mit wenigen Schritten zum Root-Subvolume
wechseln, um Desinfec’t in den Originalzustand zu-
rickzuversetzen:

sudo mount -o remount,rw,compress=Lzo /cdrom
sudo btrfs subvolume set-default 5 /cdrom

Falls Desinfec’t nach einer Modifikation nicht mehr
startet, mussen Sie den Umweg Uber die DVD, einen
Desinfec’t-Stick oder eine andere Linux-Distribution
gehen. Lauft das System, greifen Sie daraus auf
den am Computer angeschlossenen defekten Btrfs-
Stick zu, in unserem Fall ist das sdd5, und flihren
folgende Befehle aus:

mkdir /tmp/btrfs
sudo umount /dev/sdd5

Nun aktivieren Sie auf dem Stick das Root-Sub-
volume:

sudo mount -o rw /dev/sdd5 /tmp/btrfs
sudo btrfs subvolume set-default 5 /tmp/btrfs
sudo umount /tmp/btrfs

AnschlieBend sollte Desinfec’t wieder laufen und im
Originalzustand starten.

Basteln auf eigene Gefahr

Dank Btrfs und unseren Anleitungen konnen Sie
Desinfec’t quasi grenzenlos erweitern. Geht dabei
etwas kaputt, wechseln Sie problemlos zu einem
funktionierenden Subvolume zurtick. Im offiziellen
Desinfec’t-Forum (siehe heise.de/s/OOMMk) tau-
schen sich auflerdem Tiiftler aus. Also keine Angst
und viel Spafd beim Basteln! (des) ce
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Superschnelles

Desinfec‘t dank USB-SSD

Ein USB-Stick mit Desinfec’t gehort schon lange an den Schliisselbund jedes Admins.
Doch von einer USB-SSD lauft Desinfec’t noch fliissiger und verlasslicher. Mit ein wenig
Vorbereitung geht so eine Installation schnell von der Hand. Ein erster Ausblick.

Von Mattias Schlenker

mals auf einer DVD dem Heft beilag? Seitdem
konnte man das c’tSicherheitstool auch auf
einem USB-Stick installieren.

Ab sofort gibt es eine neue Option fur Experimen-
tierfreudige: Installieren Sie Desinfec’t auf einer
USB-SSD und profitieren Sie so von essenziellen
Vorteilen. Dieses Projekt ist aber bislang nicht final.

E rinnern Sie sich noch, als Desinfec’t 2011 erst-
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Auch die zur Installation notige Prozedur wird sich
noch vereinfachen. Dieser Artikel gibt einen Einblick
in die Zukunft von Desinfec’t.

SSD statt Stick

USB-Sticks bieten zwar reichlich Speicherplatz zu
Uberschaubaren Preisen und dank kompakter Ge-

't Desinfec’t (2025/26)
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hause hat man sie immer in der Hosentasche dabei.
Doch es fehlen Funktionen von SSDs wie das Wear-
Leveling oder die Trim-Unterstlitzung zur Verlange-
rung der Lebensdauer von Flash-Speichern. Dazu
kommen oft noch unterirdische Lese- und Schreib-
geschwindigkeiten. Spatestens einmalig komplett
Uberschriebene Sticks bringen selten mehr als 10
Megabyte pro Sekunde. Damit dauert das Laden gro-
3er Signaturbestande der Virenscanner geftihlt ewig.

SSDs unterstultzen dagegen die lebensverlan-
gernden Mafinahmen flr Flash-Speicher und auf3er-
dem sind sie im Vergleich zu Sticks pfeilschnell. Fir
Desinfec’t eignen sich neben SATA- auch NVME-Mo-
delle. Damit Desinfec’t von allen Vorzligen profitiert,
empfehlen wir eine SSD mit mindestens 120 Giga-
byte Speicherplatz. So ein SATA-Modell ist neu schon
ab 10 Euro erhaltlich. Bitte beachten Sie, dass der
Datentrager flr die Installation komplett geloscht
werden muss. Im Anschluss konnen Sie wieder
Daten darauf speichern.

Flirden Umzug benctigen Sie auBerdem ein pas-
sendes SSD-USB-Gehause, das schlagt typischer-
weise mit 5 bis 15 Euro zu Buche. Obacht: Sehr
glinstige Platinen unterstlitzen oft die SMART-Funk-
tion zur Uberwachung des Flash-Speichers nicht;
diese Funktion will man aber nicht missen. Je nach-
dem, welche Schnittstellen hr Computer hat, greifen
Sie zu einem Gehause mit USB-A- oder USB-C-An-
schluss. Haben Sie sich flir ein Modell entschieden,
stecken Sie die SSD ein und schrauben Sie das Ge-
hause zu.

Und nun zur Software: Als Installationsmedium
erstellen Sie zum letzten Mal einen Desinfec't-Stick
mit der Standardprozedur. Unter Windows nutzen
Sie daflir unser Installationstool Desinfect2USB.
Unter Linux gelingt es mit dd. Im Anschluss starten
Sie lhren Computer vom Stick. Weil fur die Installa-
tion auf einer SSD kein konvertierter Stick notig ist,
Uberspringen Sie diesen Punkt im Desinfect-Boot-
menu und wahlen direkt den Punkt ,Desinfec’t star-
ten“ aus. Die SSD-Installation klappt aber auch von
einem bereits konvertierten Stick.

Schlielen Sie die USB-SSD erst an, wenn der
Desktop vollstandig aufgebaut ist. Klicken Sie an-
schlieend doppelt auf das Icon ,Desinfec’t Stick
bauen®. Nach ein paar Sekunden erscheint der In-
stallationsassistent. Priifen Sie unbedingt zweimal,
ob dasrichtige Laufwerk mit der SSD vorausgewahlt
ist. Setzen Sie das Hakchen bei der Option ,Auf SSD
installieren®. Starten Sie die Installation. Der Vor-
gang sollte innerhalb weniger Minuten abgeschlos-
sen sein.

Im Anschluss fahren Sie Desinfec’t herunter, zie-
hen den USB-Stick ab und starten lhren PC direkt
von der USB-SSD. Das funktioniert genauso wie bei
einem USB-Stick Uber das BIOS-Bootmend. Im Fol-
genden gibt es noch ein paar Tipps.

Swap oder kein Swap?

Als wir die USB-Stick-Installation implementiert
haben, verfugten viele PCs nur tGber &4 GByte RAM.
Doch schon damals waren Virenscanner speicher-
hungrig und haben den Arbeitsspeicher mitunter
komplett flr sich beansprucht. Da bleibt fur das
Live-System von Desinfec’t nichts Ubrig, die Bedie-
nung wird zah und es kann sogar zu Absturzen
kommen.

Daher haben wir bei der USB-Installation den
Auslagerungsspeicher (Swap) aktiviert. Linux lagert
aber manchmal Speicherseiten aus, um Platz fur
Block-Devices - also Festplatten und SSDs - zu schaf-
fen. Problematisch dabei ist, dass jeder Virenscan
mit mehreren Scannern wiederholt auf dieselben
Blocke zugreift. Das wiederum fuhrt dazu, dass Spei-
cherseiten ausgelagert werden, um schneller auf
Festplatten und SSDs zugreifen zu konnen.

Leider geht Linux dabei davon aus, dass das Lesen
und Schreiben aus dem Swap etwa so schnell ist
wie das Lesen und Beschreiben der Laufwerke, die
zwischengespeichert werden. Bei USB-Sticks ist das
aber nicht der Fall und der Swap auf einem Stick ist
bis zu hundertmal langsamer als ein direkter SSD-
Zugriff. Das flhrt zu Verzogerungen oder sogar Ab-
sturzen.

Weil selbst aktuelle SSDs immer noch langsame-
re Zugriffszeiten als RAM haben, bremst das Ausla-
gern von Daten den Betrieb. Flir Desinfec’t 2025/26
und flir Desinfec’t 2026 (erscheint voraussichtlich
im Mai 2026) werden wir daher den Umgang mit
dem Swap andern: Beim Start auf Computern ab
8 GByte RAM wird der Auslagerungsspeicher bei
Desinfec’t auf USB-Sticks und SSDs grundsatzlich
deaktiviert sein. Auf PCs mit weniger Arbeitsspeicher
bleibt der Swap hingegen aktiv. In beiden Fallen
lauft das System von einer SSD spurbar flotter.

Damit auch Nutzer von Desinfec’t 2025 davon
profitieren, stellen wir das p2-Update mit einer Zwi-
schenlosung bereit. Um den Swap zu deaktivieren,
offnen Sie die Datei grub.cfg im Ordner boot/grub/.
Tragen Sie dort den Bootparameter noswap ein. Das
konnen Sie etwa unter Windows direkt aus dem
Explorer mit der gerade erzeugten Desinfec't-SSD
ausprobieren.

Desinfec’t auf SSD installieren



GParted Bearbeiten Ansicht Gerat

/dev/sdc - GParted - 0O x
Partition Hilfe

) nicht zugeteilt

nicht zugeteilt

2| /dev/sdcl von 77.99 GiB auf 8.00 GiB verkleinern

2 ausstehende Vorgange

s O & —_/dev/sdc (119.24 GiB) v
Neue Partition Nr. 1 /dev/sdc3 /dev/sdc5
69.99 GiB 16.00 GiB 24.00 GiB
Partition Name Dateisystem Bezeichnung GroBe Benutzt Unbenutzt Markier|
/dev/sdcl primary [l fat32 desinfDATA 8.00 GiB 19.59 MiB 7.98 GiB msftdata
Neue Partition Nr. 1 = btrfs 69.99 GiB - ---
/dev/sdc2 primary |l fat32 desinfSYS 1.00 GiB  2.03 MiB 1021.97 MiB legacy_boot,
/dev/sdc3 primary [l extd desinfSIGS 16.00 GiB 191.65 MiB 15.81 GiB
/dev/sdcd primary [l fat32 desinfEFI 256.00 MiB 114.51 MiB 141.49 MiB boot, esp
/dev/sdc5 primary |l btrfs desinfBTRFS 24.00 GiB 4.72 GiB 19.28 GiB

¢ Primare Partition Nr. 1 (btrfs, 69.99 GiB) auf /dev/sdc erstellen

Ohne Swap und aufgrund der im Vergleich zu
einem USB-Stick deutlich flinkeren Lese- und
Schreibraten lauft Desinfec’t fuhlbar schneller. Damit
das auch auf Dauer so bleibt, ist es ratsam, unbe-
legten Speicheraufder SSD wieder als verfligbar zu
markieren, damit schneller in freie Speicherzellen
geschrieben werden kann. Das erledigt der Trim-Be-
fehl. Stellen Sie dazu sicher, dass alle Partitionen
gemountet sind, und fuhren Sie dann im Terminal
als Root den Befehl fstrim --all aus.

Darf es eine Partition mehr sein?

In unseren Versuchen haben wir das Sicherheitstool
auf einer SSD mit 120 GByte installiert. Wie auf
einem USB-Stick setzt sich Desinfec’t auch auf einer
SSD aus mehreren Partitionen zusammen, etwa flr
das System und zum Speichern aktualisierter Viren-
signaturen. In unserem Beispiel ist die erste Parti-
tion, die unter anderem Desinfect-Daten enthalt,
mit rund 80 GByte mit Abstand die grofite. Sie ist
standardmaflig mit FAT32 formatiert und damit uni-
versell verwendbar, aber auch eingeschrankt, weil
Sie darauf keine Dateien grofier als 4 GByte spei-
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chern kénnen. Doch es gibt Abhilfe: Da die Partition
keinerlei Bootdateien enthalt, konnen Sie sie mit
einem beliebigen anderen Dateisystem formatieren.
Wenn Sie primar unter Linux arbeiten, bietet sich
BTRFS an. Fur Windows-Nutzer eignet sich NTFS.

Um Partitionen zu verandern und Abschnitte mit
einem bestimmten Dateisystem zu formatieren,
starten Sie Desinfec’t von einem Stick und stecken
die USB-SSD erst an, wenn der Desktop komplett
geladen ist. Starten Sie dann Gber das Terminal mit
dem Befehl gparted das Partitionierungswerkzeug.
Unter dem Reiter ,Partitionen®konnen Sie Bereiche
vergrofiern oder loschen. Mithilfe von GParted wer-
den Sie Desinfec’'t auch wieder los, wenn die SSD
anderweitig gebraucht wird: Loschen Sie daflr ein-
fach alle Partitionen.

Bootprobleme?

Ein Datentrager mit Desinfec’t setzt statt einer GPT-
aufeine MBR-Partitionierung. Das mutet altertiimlich
an, friuher konnten wir darliiber aber eine hohere
Kompatibilitat gewahrleisten. Diesen Hack schleppt
das Sicherheitstool bis heute mit.

Bei unserer Test-SSD
mit 120 GByte belegt
Desinfec’t standard-
méaBig rund 80 GByte.
Auf Wunsch konnen
Sie diese Partition
verkleinern und wie
in unserem Beispiel
eine zusatzliche Parti-
tion mit 70 GByte zum
Speichern lhrer Daten
anlegen.
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In der Theorie ist dieser Fall in den UEFI-Boot-
spezifikationen eigentlich abgedeckt, und durch
einen MBR-Fallback sollte Desinfec’t problemlos
starten. Doch leider gehen viele Hardwarehersteller
bei der Implementierung der Spezifikationen in ihre
Motherboards lax vor und Desinfec’t bootet nicht.
Der Grund ist, dass das System einen GPT-partitio-
nierten Datentrager mit einer EFI-Systempartition
nach dem Schema eines Windows-Installationsme-
diums erwartet. Doch es gibt zwei Workarounds, um
eine Desinfec’t-SSD trotzdem zu starten. Der ein-
fachste Weg ist es, in den UEFI-Einstellungen den
Legacy-Modus zu aktivieren, der sich mit der MBR-
Partitionierung zufriedengibt.

Ist das auf lhrem PC nicht moglich, mussen Sie
mit einem USB-Stick ein Windows-Installationsme-
dium simulieren; fur diese Boot-Krlicke reicht ein
Stick mit 1 GByte. Starten Sie zur Vorbereitung der
Boot-Hilfe Desinfec’t von einem Stick und legen Sie
auf dem kiinftigen Boot-Stick mit GParted eine FAT32-
Partition an. Kopieren Sie dann den Inhalt (Bootloa-
der, Grub, Kernel und initramfs) der EFI-System-Parti-
tion der Desinfec’t-SSD auf den Stick und versehen
Sie die Partition mit den Flags ,boot” und ,esp®
(siehe Screenshot).

Fahren Sie den PC herunter. Schliefen Sie dann
den Boot-Stick an und wahlen ihn als Startmedium
aus. Sobald das Desinfec’t-Bootmenu erscheint,

stopseln Sie die USB-SSD an und starten dann das
Sicherheitstool. Wenn die Boot-Animation erscheint,
sind Kernel und Initramfs geladen und Sie konnen
den Boot-Stick abziehen. Das missen Sie dann bei
jedem Start von Desinfec’t so machen.

Ausblick

Von einer SSD lauft das Sicherheitstool deutlich
schneller und stabiler, doch es geht noch mehr:
Desinfec’t benutzt viele Hacks. Das liegt an den An-
forderungen eines USB-Sticks. Das fuihrt so weit,
dass wir Virenscanner bei jedem Systemstart neu
installieren mlssen, damit sie zuverlassig funktio-
nieren. Davon wollen wir zukunftig weg. Eine feste
Installation auf einer SSD ist der Weg dorthin. Dies
ist ein erster Ausblick, wie Desinfect klinftig von
einer SSD laufen wird.

Desinfec't 2025/26 ermoglicht erstmals eine ex-
perimentelle USB-SSD-Installation, die weitgehend
Ubuntus Festplatteninstallation entspricht. Damit
fallt unter anderem der genannte Hack weg und das
System ist schneller einsatzbereit. In Zukunft planen
wir auf Basis dieser Installationsmethode und der
in BTRFS enthaltenen Snapshot-Funktion das Sys-
tem noch einfacher modifizierbar zu machen, sodass
Sie etwa Anwendungen und Treiber dauerhaft ins-
tallieren konnen. (des) ce
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Hilfe bei

windows-

Problemen

Wenn Windows brachliegt, kann unser Linux-basiertes Notfallsystem helfen -
egal, ob nun gerade kein anderes Werkzeug zur Hand ist oder Sie sich auf der
Unix-Kommandozeile wohler fiihlen. Dieser Artikel lotet die M6glichkeiten aus.

Von Peter Siering

Idee, ein neutrales Werkzeug von einem Wech-

seldatentrager zu starten und das vermeintlich
verseuchte System zu untersuchen. Nur das liefert
unabhangige Ergebnisse. Unser Desinfec't ist genau
dafuir gemacht: Sie konnen es aber ebenso gut daftr
verwenden, eine aus anderen Ursachen vergurkte
Windows-Installation zu reparieren oder ihr nur auf
den Zahn zu flihlen, etwa sonst nicht zugangliche
Dateien zu inspizieren.

Im Grundlagen-Artikel ,Desinfec’t 2025/26 voll
ausschopfen® (Seite 14) steht, wie Sie Desinfec't auf
einen USB-Stick bannen und benutzen. Das Fol-
gende baut darauf auf und geht davon aus, dass Sie
einen solchen Stick erfolgreich an einem Windows-
PCstarten konnten. Um Gberhaupt auf ein auf dem
PCinstalliertes Windows und seine Laufwerke zu-
nachst lesend zugreifen zu konnen, sollten Sie auf
dem Desinfec't-Desktop ,Win-Drives einhangen®
doppelt anklicken. Anschliefend kénnen Sie sich

B ei Schadlingsverdacht ist esimmer eine gute
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im Dateimanager (Desinfec’ts Explorer) gefahrlos
umsehen, den Sie lber das Ordnersymbol in der
Taskleiste erreichen. Die Windows-Laufwerke finden
Sie in der Seitenleiste des Dateimanagers unter
,+Andere Orte”. Sie tauchen dort namentlich auf, oft
aber mit kryptischer Bezeichnung. Achtung: Wenn
Sie direkt eine solche Bezeichnung anklicken, hangt
Desinfec't das Laufwerk beschreibbar ein.

Wenn Sie sich im Dateibaum eines Windows-
Systemlaufwerks umsehen, fallt auf, dass die Ord-
ner englische Namen in Desinfec’t tragen; der Win-
dows-Explorer zeigt normalerweise deutsche Be-
zeichnungen. Anders als unter Windows ist auch:
Sie konnen sich frei in allen Verzeichnissen bewe-
gen. Desinfec’t schert sich nicht um die in Windows
gesetzten Zugriffsrechte, beachtet also die ACLs
nicht. Sollten Sie bisher geglaubt haben, dass Zu-
griffsrechte flir Dateien neugierigen Zeitgenossen
den Zugriff verwehren, werden Sie hier eines Bes-
seren belehrt.

't Desinfec’t (2025/26)



Windows-Daten finden

Somit ist es mit Desinfec’t einfach moglich, Dateien
von einem Windows-PC herunterzukratzen, eben
auch dann, wenn Sie sich nicht einmal mit einem
Konto daran anmelden konnen. Die Dateien der
Nutzer finden Sie Ublicherweise unterhalb des Ord-
ners ,Users®. Dort speichert Windows wirklich alles,
was ein Konto betrifft, auch den benutzerspezifi-
schen Teil der Registry, spater mehr dazu.

Der Dateimanager kennt die tblichen Operatio-
nen wie Kopieren und Einfigen. Sie konnen Tasten-
kirrzel (Strg+Cund Strg+V) nutzen oder das Men(i dazu
bemtlhen. Beachten Sie: So wenig, wie sich Desin-
fec’t uberhaupt um die ACLs kimmert, kopiert es sie
auch. Die einzige Moglichkeit, unter Linux Dateien
auf einem NTFS-Laufwerk inklusive der ACLs auf ein
anderes zu kopieren, besteht im Anfertigen einer
1:1-Kopie (etwa mit ntfsclone oder dem nachinstal-
lierbaren Clonezilla).

Sollten Sie lhre Windows-Partition nicht finden,
etwa weil mehrere kleinteilig partitionierte Fest-
platten im System stecken, hilft die Laufwerkstiber-
sicht ,Gnome Disks” im Expertentools-Ordner auf
dem Desinfect-Desktop. Dort konnen Sie gezielt

Andere Orte Q = = o x
© Zuletzt verwendet Auf diesem Rechner
Rechner
@ Persénlicher Ordner
I Schreibtisch desinfDATA
( Bilder
System-reserviert
O Dokumente —
& Downloads Datentrager 119 GB a
43 Musik Netzwerke
a Videos _— e
= P
B COpRESsTESy ‘l Windows-Netzwerk
E£— STORAGE
Mit Server verbinden ‘ smb://server/reigabel N @ ] - Verbinden

Im Desinfec’t-Dateimanager fiihrt,,+Andere Orte” zu den Windows-Partitio-
nen und auch ins Netzwerk. Vorsicht beim Klicken auf Windows-Laufwerke:
Sie werden gleich beschreibbar eingehdngt. Besser bemiihen Sie ,,Win-Drives
einhdangen” auf dem Desktop. So besteht keine Gefahr, dass Sie versehent-
lich Daten auf die Laufwerke schreiben.
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einzelne Partitionen einhangen, also erreichbar ma-
chen. Doch Vorsicht: Wenn Sie diesen Weg gehen,
dann bindet Desinfec’t diese nicht nur les-, sondern
beschreibbar ein. Unsere Empfehlung ist, das nurin
begriindeten Ausnahmefallen zu tun.

Die Linux-Funktionen fur Zugriffe auf NTFS be-
nutzen eine eigene Implementierung des Dateisys-
tems -die birgtimmer die Gefahr, dass beim Schrei-
ben Daten in Mitleidenschaft gezogen werden.
Deswegen geht Desinfec’t auch konservativ vor und
benennt als schadlich erkannte Dateien nur um,
anstatt sie zu verschieben oder zu loschen. Wann
immer moglich sollten Sie ebenso vorgehen. Wenn
Sie schreiben lassen, tun Sie das idealerweise nur
mit einem Backup oder Image in der Hinterhand.

Es gibt Dateien, an die Desinfec’t nicht heran-
kommt: Einzelne verschlisselte NTFS-Dateien (EFS)
erreicht es nicht ohne vorherigen Export von Schlis-
seln, da die an Windows-Benutzerkonten geknlpft
sind. Kein Problem stellen hingegen Laufwerke dar,
die mit Bitlocker geschlitzt sind, also mit der Lauf
werksverschlisselung von Windows. Ein solches
Laufwerk lasst sich auf der Kommandozeile mit we-
nigen Befehlen aufsperren. Wie das geht, steht im
Artikel ,PGSchadlinge finden und entsorgen®.

Eine Anmerkung noch zu Windows-Installationen
oder Datenplatten, die auf einem Software- bezie-
hungsweise BIOS-RAID griinden: Das hinter dem
Symbol auf dem Desinfec’t-Desktop ,Win-Drives ein-
hangen® hinterlegte Skript schafft es nicht, die Win-
dows-Partition zu finden und einzuhangen. Benut-
zen Sie in einem solchen Fall besser die Laufwerks-
Ubersicht.

Halten Sie dort Ausschau nach RAID-Laufwerken,
meiden Sie andere, die Teil eines RAID-Verbundes
sind. Die Warnung ist praventiv: Bei uns weigerte
sich Desinfec’t, RAID-Mitglieder anzurlihren, aber wir
sind nicht sicher, ob das in jedem Fall so ist. Da die
Laufwerkslbersicht stets beschreibbar einhangt,
konnen Sie im Nachgang Desinfec’t die Schreib-
option entziehen - den Namen des Einhangpunktes
mussen Sie anpassen:

sudo mount -0 ro,remount 3
t/media/desinfect/thinkssd

Passwort vergessen

Ein typisches Problem auf Windows-PCs ist, dass sie
von einem auf den anderen Tag den Benutzer nicht
mehr hineinlassen. Das kann diverse Ursachen
haben: Der Benutzer hat sein Kennwort vergessen
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oder das Benutzerprofil ist so stark beschadigt, dass
Windows die Anmeldung verweigert oder ein Ersatz-
profil verwendet. Ein Seiteneffekt kann sein, dass
keine Anmeldung mehrmit administrativen Rechten
moglich ist.

Dasvergessene Kennwort kann man mit verschie-
denen Mitteln angehen: Desinfec’t enthalt das Pro-
gramm chntpw, das direkt die Benutzerdatenbank in
der Registry einer Windows-Installation (SAM ge-
nannt) bearbeiten kann. Dabei verhalt es sich wie
mit den Schreibzugriffen auf NTFS: Man sollte das
nur in Notfallsituationen und nicht ohne Backup
seiner Daten tun. Und ganz wichtig: Finger weg von
Passwortanderungen, wenn Dateien EFS-verschlis-
selt sind, die kriegt man danach nie wieder im Klar-
text zu sehen.

Damit der Zugriff auf die Passwortdatenbank ge-
lingt, mussen Sie die Windows-Partition so einhan-
gen, dass sie beschreibbar ist. Das muss in jedem
Fall sein, selbst wenn Sie zunachst nurschauen, aber
nichts andern wollen. Klicken Sie auf dem Desktop
Win-Drives aushangen® (wenn Sie die zuvor einge-
hangt haben). Offnen Sie dann in den Expertentools
die Laufwerkstbersicht ,Gnome Disks®, wahlen Sie
die Windows-Partition aus und klicken Sie den
,Play“-Knopf (das nach rechts gerichtete Dreieck) an.
Desinfec't hangt die Partition dann beschreibbar ein.

Achtung: Die anderen Bedienelemente in der Lauf-
werksUbersicht bergen hohes Gefahrenpotenzial. Sie
konnen hier mit wenigen Klicks auch [hre Windows-
Partition l6schen - die Programme fragen nach, aber
wir wollten das hier nicht unangesprochen lassen.
Generell sollten Sie sich stets bewusst sein, dass Sie
Ihre Windows-Partition als beschreibbares Medium
eingehangt haben - minimieren Sie den Zeitraum.
Lassen Sie die Laufwerkslibersicht offen und beta-
tigen Sie den Stop-Knopf zum Aushangen so bald
wie moglich.

Zunachst aber entnehmen Sie dem Programm
den Einhangpunkt fur lhre Windows-Installation.
Offnen Sie ein Terminalfenster und wechseln Sie mit

cd /media/desinfect/WinPladde/a
tWindows/System32/config

in das Verzeichnis, in dem die Registry lhrer Win-
dows-Installation liegt. WinPladde mussen Sie durch
denVolume-Namen lhrer Systempartition ersetzen.

Jetzt konnen Sie mit chntpw -1 SAM eine Liste der
bekannten Konten ausgeben lassen. Mit chntpw -u
<user> SAM rufen Sie ein Konto zur Bearbeitung auf.
Das Programm zeigt dann ein detailliertes Ment mit
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diversen Details zum jeweiligen Benutzerkonto. So
konnen Sie zum Beispiel das standardmafig nicht
benutzbare Administrator-Konto aktivieren oder das
Kennwort eines Benutzers loschen, sodass er sich
ohne anmelden kann (Vorsicht: EFS-Dateien des Be-
nutzers sind danach nicht mehr lesbar).

Wir empfehlen vor solchen Eingriffen, die betrof-
fene Datei ,SAM® als Versicherung zunachst auf
den USB-Stick zu kopieren (mit sudo/opt/desinfect/
signatures). Geht der Eingriff schief, kdnnen Sie die
gegebenenfalls wiederherstellen - sollte [hnen das
Schreiben von NTFS mit Linux missfallen, konnen
Sie daftir einen anderen Windows-PC einspannen,
an den Sie die Festplatte stopseln, auf der Ihre Win-
dows-Installation residiert. Das Rlcksetzen des
Passwortes klappt leider nur fur lokale Konten, nicht
aber flir ein Microsoft-Konto.

Profil futsch

Mit chntpw konnen Sie auf der Kommandozeile auch
die Registry durchstobern und andern. Das Prinzip
ist das gleiche wie beim Andern von Kennwortern.
Als Parameter lGibergeben Sie den Namen der Re-
gistry-Datei (die Sie idealerweise vorher kopieren):
chntpw -e SYSTEM wiirde beispielsweise den System-
teil der Registrierung Ihrer Windows-Installation
zuganglich machen. Wenn Sie lieber mit der Maus
unterwegs sind: Starten Sie im Terminalfenster fred.

Die Datei, die die benutzerspezifischen Teile der
Registry enthalt, finden Sie als versteckte Datei
NTUSER.DAT in den Profilverzeichnissen der Konten
unter ,Users” (in einem solchen Verzeichnis mit
chntpw -e NTUSER.DAT zu 6ffnen). Solch eine Datei
nimmt durchaus mal Schaden.

Dassdasder Fall ist, merkt der Nutzer beim Anmel-
den: Windows sagt plotzlich, es bereite etwas vor (wie
bei der allerersten Anmeldung). Manchmal weist es
direkt darauf hin, dass eine Anmeldung beim Konto
nicht moglich sei. Oft erscheint der Hinweis ,,Sie wur-
den mit einem temporaren Profil angemeldet” ge-
koppelt mit der Drohung, dass angelegte Dateien
verloren gehen. Altere Windows-Versionen legen von
sich aus neue Profilverzeichnisse in \Users an, Win-
dows 10 gerat gern in eine Anmeldeschleife.

Desinfec’t kann vornehmlich bei der Diagnose
helfen: Eine Null Byte grofle NTUSER.DAT ist ein-
deutig. Eine NTUSER.DAT, die nicht mal der Registry-
Editor von chntpw zu 6ffnen vermag, kann man wohl
auch abschreiben. Wenn das betroffene Konto das
einzige auf dem PC war, das Uber Administrations-
rechte verfligt hat, konnen Sie mit dem zuvor ge-

Weitere Hinweise
ct.de/w9ax
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Mit WoeUSB kommt
man auch ohne lauf-
fahiges Windows nur
mit Desinfec’tim
Gepack zu einem USB-
Installationsstick fiir
eine frische Windows-
Installation - ISO,
Installationsmedium
oder Internet-Zugang
vorausgesetzt.
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nannten Kniff, das bei der Installation angelegte,
aber deaktivierte Konto namens ,Administrator”
anknipsen und sich auf diese Weise Zutritt zum PC
verschaffen.

Das weitere Vorgehen hangt von lhrem Experi-
mentierwillen ab: Man konnte die NTUSER.DAT eines
frisch angelegten neuen Nutzers in das Verzeichnis
des beschadigten Profils kopieren und eine Anmel-
dung versuchen. Besser ist es in der Regel, gezielt
die alten Daten in ein neues Profil zu kopieren, also
sich einzeln die Verzeichnisse vorzunehmen wie
Desktop, Documents, Links und woran sonst das
Gluck des betroffenen Nutzers hangt.

Wenn Windows partout auf das falsche Profil-
Verzeichnis zugreift (manchmal legt es die auch
einfach unter einem abgewandelten Namen neu
an), hilft womoglich ein Eingriff in der Registry.
Unter HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\
Windows NT\CurrentVersion\ProfileList (Datei SOFT-
WARE im o.g. Verzeichnis) existiert fur jeden dem
System bekannten Benutzer ein Schlussel, der als
Namen den SID des Nutzers hat (eine Windows-
interne ID fur Benutzer).

Klicken Sie sich einfach durch, bis Sie den rich-
tigen Nutzer identifiziert haben und passen Sie
gegebenenfalls den Wert in ProfilelmagePath an.

WoeUSB il U;J %)
File Help
Source :
() From a disk image (iso)
(5) Windows10v1803x86x64MCT.iso -

_) From a CD/DVD drive

Target device :

/dev/sdb(DTR30G2, 14,7G)

/dev/sdc(DTR30G2, 14,7G)

 Aktualisieren

Install b

Desinfec’t erweitern

Die soweit erwahnten Werkzeuge stecken bereits
in Desinfec’t. Eine Stick-Installation konnen Sie in
Eigenregie erweitern, indem Sie Pakete Uber die
Debian-/Ubuntu-Paketverwaltung installieren. Das
geht mit wenigen Handgriffen - 6ffnen Sie ein Ter-
minalfenster und bearbeiten Sie in einem Editor die
Paketquellen

sudo nano /etc/apt/sources.list

Entfernen Sie das Kommentarzeichen (#) vor den
ersten drei Zeilen und speichern Sie mit Strg+0.
Mit STRG+X beenden Sie den Editor Nano.

Mit sudo apt-get update mussen Sie zuerst die
Paketverzeichnisse einlesen lassen und konnen
dann mit sudo apt-get install <Paketname> jedes
erreichbare Paket installieren. Das Ganze hat Grenzen:
Nicht alles aus der Ubuntu-Welt lasst sich installieren
(das aktuelle Desinfec't baut auf Jammy |ellyfish auf).
Das Live-System zwackt Teile des Hauptspeichers ab
und der ist nun mal begrenzt. Dasselbe gilt flir den
Stick: Auch hier ist der Platz endlich.

Die Anderung der Paketquellen und die anschlie-
Bend hinzugefugten Pakete gehen verloren, wenn
Sie Desinfec’t herunterfahren. Die Paketeinrichtung
konnen Sie erhalten, indem Sie nach der Installa-
tion die Pakete in einem Terminalfenster auf den
Stick kopieren:

sudo cp /var/cache/apt/archives/% 2
t/opt/desinfect/signatures/deb

Ein nutzliches Programm ist WoeUSB. Es bringt Des-
infec’t bei, bootfahige Installationssticks fur Win-
dows anzufertigen. Wenn Sie die Pakete nicht wie
zuvor beschrieben dauerhaft auf Ihren Stick packen,
ist der Spuk aber nach einem Reboot vorbei, denn
Desinfec’t verwirft hinzugefligte Paketquellen bei
jedem Neustart. Zunachst aber flgen Sie das Hilfs-
programm hinzu:

sudo apt-get update
sudo apt-get install woeusb

AnschlieBend konnen Sie mit woeusbgui die Bedien-
oberflache des Helfers starten. Er erwartet eine ISO-
Datei oder DVD als Quelle (Source) und einen USB-
Stick als Kopierziel (Target). Achten Sie darauf, dass
Sie nicht versehentlich den Desinfect-Stick erwi-
schen - davor schiitzt das Programm nicht. (ps) ¢
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Fotos und
Dateien retten

Hat man versehentlich den falschen USB-Stick formatiert oder die USB-Festplatte
vom Schreibtisch gefegt, wird einem oft erst bewusst, welch wichtige Daten darauf
gespeichert waren. Mit Desinfec’t haben Sie ein gutes Werkzeug, um zumindest

einen Teil lhrer Daten zu retten.

Von Mirko Délle

um Hochzeitsfotos, Buchfiihrungsunterlagen
oder die E-Mails der letzten Jahre ins Nirvana
zu befordern, weil man den falschen USB-Stick oder
die falsche SD-Karte formatiert oder tberschreibt.
Auch wenn heutige USB-Sticks und SSDs robuster
als frihere externe Festplatten sind, Hardware-
Defekte treten weiterhin auf: Bei billigen Sticks ver-
sagen die Flash-Speicher, beim Runterfallen reifien
Lotpads ab oder die Controller werden Opfer stati-
scher Elektrizitat - das Spektrum ist breit.
Zeigensich die ersten Anzeichen von Datenverlust,
fehlen Dateien oder ganze Verzeichnisse oder Sie

E in kurzer Moment der Unachtsamkeit genligt,
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konnen auf einzelne Dateien oder ganze Laufwerke
nicht mehr zugreifen, sollten Sie zunachst den Stand
Ihres letzten Backups prufen: Von wann ist es und
wie viel Arbeit mussten Sie investieren, um die Daten
aus dem Backup auf den aktuellen Stand zu bringen?
Der Hintergrund ist, dass Datenrettung viel Zeit
erfordert und der Ausgang ungewiss ist. Im Zweifel
sind Sie besser beraten, mit dem Backup vom Vortag
weiterzuarbeiten und die heutige Arbeitszeit verloren
zu geben, als sich stundenlang mit der Datenrettung
zu versuchen und am Ende nichts zu gewinnen.
Auch die Moglichkeit, einen professionellen Daten-
retter zu beauftragen, sollte man nicht vergessen.

't Desinfec’t (2025/26)
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Die Erstdiagnose, die einen verbindlichen Kosten-
voranschlag fur die spatere Datenrettung umfasst,
kostet je nach Anbieter und Dringlichkeit zwischen
50 und 300 Euro.

Je nach Schaden (physisch oder logisch), Speicher-
typ und -grofRe kostet die Datenrettung im Schnitt
zwischen 60 und 1500 Euro. Das ist flir die Rettung
einer Schulhausaufgabe sicher zu viel, fur die gerade
aufgenommenen Hochzeitsfotos, um eine Steuer-
schatzung des Finanzamts zu verhindern oder um
eine Abschlussarbeit termingerecht fertigzubekom-
men aber wahrscheinlich gerechtfertigt. In diesen
Fallen sollten Sie jedoch alle Selbstversuche unter-
lassen, denn dadurch konnen die Daten schlimms-
tenfalls unwiederbringlich zerstort werden.

Physisch, logisch?

Wie gut lhre Aussichten sind, die Daten in Eigen-
regie wiederherstellen zu konnen, hangt von der
Art der Beschadigung ab. Hardware-Fehler lassen
sich mit Hausmitteln fast nie reparieren. Hinzu
kommt, dass sich mechanische Defekte auf Fest-
platten und nicht mehr zugreifbare Zellen in Flash-
Speichern schnell vermehren, wenn das Medium
weiter in Betrieb bleibt.

Deshalb gilt es bei Hardware-Defekten, das Me-
dium in einem Durchgang ein letztes Mal auszu-
lesen, bevor Sie es aufder Betrieb nehmen. Das dabei
erstellte Abbild dient Ilhnen anschliefend als Grund-
lage flr die Datenrettung.

Fir diesen Zweck eignet sich Desinfec’t beson-
ders gut, da es die wichtigsten Tools zur Datenret-
tung bereits an Bord hat und die Dateisysteme von
Windows, macOS und Linux unterstitzt. Alles, was
Sie benotigen, ist die Desinfec't-DVD oder einen USB-
Stick mit Desinfec’t. AuBerdem eine ausreichend
grofle Datenhalde, die lhre geretteten Daten auf
nimmt - ein grofier USB-Stick oder eine externe Fest-
platte sind hierftr gut geeignet. Wie Sie Desinfec’t
aufeinem USB-Stick installieren und booten, haben
wir im Artikel ,Trojaner, Backdoors & Co. aufspliren®
bereits ausflihrlich beschrieben.

Ein erstes Indiz flr einen mechanischen Defekt
sind veranderte Laufgerausche und Zugriffsgerau-
sche der Festplatte. SSDs und andere Flash-Speicher
machen nattrlich keine Gerausche, sodass Sie hier
per Software nach Fehlern fahnden missen (siehe
Artikel ,Profi-Scanner effektiv nutzen®). Fiir die Diag-
nose der Hardware eignet sich vor allem die Self-
Monitoring, Analysis and Reporting Technology, kurz
S.M.ART oder auch Smart genannt. Dabei tiberprift

sich das Laufwerk in regelmaiigen Abstanden selbst
und zeichnet auferdem besondere Vorkommnisse
wie Lese- und Schreibfehler, aber auch zu hohe
Laufwerkstemperaturen auf.

Um die Daten mit den Smartmon-Tools unter
Linux abzurufen, missen Sie zunachst den Lauf-
werksnamen ermitteln. Dazu rufen Sie, bevor Sie
das defekte Laufwerk anschliefen, im Terminal den
Befehl Lsblk auf. Er listet alle aktuell verfugbaren
physischen und virtuellen Laufwerke auf. Dann
schlieflen Sie das defekte Laufwerk an und rufen
erneut Lsblk auf Durch den Vergleich der beiden
Aufrufe finden Sie zuverlassig den Namen lhres
Laufwerks heraus.

Etwas schwieriger ist es, wenn die defekte Fest-
platte oder SSD noch im Rechner eingebaut ist.
Dann mussen Sie die Eintrage durchforsten und
anhand der Grofienangaben der Laufwerke heraus-
finden, welchen Namen lhre interne Festplatte hat,
etwa /dev/sda oder /dev/sdb. Doch Vorsicht, auch ein
Desinfec't-USB-Stick bekommt einen Laufwerks-
namen zugeordnet, manchmal sogar /dev/sda.

Sofern die Partitionstabelle des defekten Lauf-
werks noch lesbar war, zeigt Lsblk neben dem Lauf-
werksnamen, zum Beispiel /dev/sdb, auch noch die
Namen der einzelnen Partitionen an, etwa /dev/
sdb1 oder/dev/sdb2. Auch hier konnen Sie anhand
der GroBenangabe abschatzen, welche Daten wohl
darauf gespeichert sind. Um die Beispiele verstand-
lich zu halten, verwenden wir nachfolgend /dev/
sdb als Laufwerksnamen. Sollte |hr Laufwerk einen
anderen Namen erhalten haben, mlssen Sie das
in den Beispielen entsprechend anpassen. Mit dem
Befehl

sudo smartctl -a /dev/sdb

bekommen Sie die Selbsttestdaten des Laufwerks
/dev/sdb angezeigt. Die zugegeben wenig Ubersicht-
liche Liste hat numerische IDs am Anfang der Daten-
zeilen, Uber die Sie die einzelnen Angaben leicht
wiederfinden konnen.

Bei defekten Laufwerken finden Sie Ublicher-
weise eine hohe Raw Read Error Rate (ID 1), die
(korrigierbare) Lesefehler anzeigt. Da Festplatten und
SSDs automatisch schlechte Sektoren gegen gute
aus einem reservierten Bereich tauschen, sollten
Sie auflerdem ein Auge auf die IDs 5, 196 und 197
haben: Hier finden Sie heraus, wie viele schlechte
Sektoren bereits ausgetauscht wurden (ID 5), wie
oft dasvorkam (ID 196) und wie viele schlechte Sek-
toren noch nicht ausgetauscht werden konnten, weil
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sie noch mit Daten belegt sind (ID 197) - der Aus-
tausch erfolgt immer dann, wenn ein schlechter
Sektor uberschrieben wird.

Wahrend Sie bei rein logischen Laufwerksfehlern
risikolos mit dem Befehl

sudo dd if=/dev/sdb of=disk.img

einvollstandiges Image des beschadigten Laufwerks
im aktuellen Verzeichnis erstellen konnen, missen
Sie bei Hardware-Defekten abwagen, mit welcher
Methode Sie das Image lhrer Daten erstellen: Jeder
Leseversuch eines beschadigten Bereichs kann dazu
fihren, dass noch mehr Daten unlesbar werden.
AuBerdem bricht dd beim ersten Lesefehler ab.

Ist das beschadigte Laufwerk grofitenteils belegt,
verwenden Sie am Besten ddrescue, um das Image
zu erstellen:

ddrescue -A /dev/sdb disk.img

Wahrend dd das Medium sequenziell, Sektor fur Sek-
tor,ausliest, springt ddrescue beim ersten Lesefehler
grofizugig uber den beschadigten Sektor hinweg
und versucht, sich vom hinteren Ende dem defekten
Bereich zu nahern. Das verlangsamt durch die lan-
geren Zugriffszeiten zwar den Kopiervorgang, ver-
meidet aber, dass sich das Programm an einem gro-
Beren defekten Bereich ,festfrisst und stattdessen
einen Bereich anspringt, wo es moglicherweise noch
gute Daten gibt.

Mussen Sie die Daten einer weitgehend leeren
Windows-Partition retten, konnen Sie zu ntfsclone
greifen:

ntfsclone --rescue -o ntfs.img 3
&/dev/sdb1

AuUF Eis gelegt

Lesefehler bei Festplatten und Flash-Speichern
treten haufig temperaturabhangig auf oder
verschlimmern sich mit zunehmender Lauf-
werkstemperatur. So werden defekte MicroSD-
Karten mitunter derart heif, dass sie manch-
mal sogar das Gehause des Kartenlesers
anschmelzen.

Kihlt man die Medien, lassen sich manchmal
mehr Daten wiederherstellen als bei hoheren

&V W= Y~
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Temperaturen. Ein Tipp ist deshalb, widerspens-
tige Medien sprichwortlich auf Eis zu legen
und sie im Tiefklhler per USB-Adapter aus-
zulesen, indem man das USB-Kabel durch
die Dichtung nach aufien zum Rechner fihrt.
Zur besseren Warmeableitung sollte man
auflerdem das Plastikgehause von USB-Sticks
und -Kartenlesern entfernen.

Bei Festplatten ist es wichtig, Feuchtigkeits-
schaden durch Tauwasser zu vermeiden.
Deshalb mussen Festplatten zunachst auf
Zimmertemperatur abgekuhlt werden, bevor
man sie flr einige Stunden in den Kiihlschrank
legt und sie unter den Taupunkt herunter-
kihlt. Erst dann kommen sie in den Tiefklhler.

Lesefehler nehmen oft mit steigender
Temperatur des Mediums zu. Im Tiefkiihler
auf Eis gelegt, lassen sich mitunter mehr
Daten wiederherstellen, als wenn das
Medium heif3 lauft.
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Denken Sie daran, dass Sie bei ntfsclone als letzten
Parameter die auszulesende Partition und nicht wie
bei dd und ddrescue den Laufwerksnamen angeben
mussen.

Damit greift das Programm lediglich auf Bereiche
der Festplatte zu, die tatsachlich noch mit Nutzdaten
belegt sind. Damit werden Sektoren gar nicht erst
angesteuert, die zu geloschten Dateien oder zu
sonstigen freien Bereichen der NTFS-Partition ge-
horen - Sie erhalten also die reinen Nutzdaten lhrer
Windows-Partition. Damit ist ein mit ntfsclone er
zeugtes Image allerdings auch ungeeignet, um ver-
lorengegangene oder versehentlich geloschte Da-
teien wiederherzustellen.

Eingehangt

Ein weiterer Vorteil der Dateisystem-Images von
ntfsclone: Sie konnen sie ohne Umwege direkt ein-
hangen. Dazu klicken Sie das Image im Dateimana-
ger mit der rechten Maustaste an und wahlen im
Kontextmen unter ,0ffnen mit* die Option ,Einhan-
gen von Laufwerksabbildern®. Im Terminal verwen-
den Sie folgenden Befehl:

sudo mount -o loop ntfs.img /mnt

Dann konnen Sie sich auf dem Image umsehen und
etwa mit dem grafischen Dateimanager von Desinfec’t
Ihre Dateien auf ein anderes Laufwerk kopieren, etwa
einen zusatzlich angeschlossenen USB-Stick oder
eine externe Festplatte.

Bei Laufwerks-Images, die Sie mit dd oder ddrescue
erstellt haben, fihrt der Weg tuber die Kommando-
zeile. Der Grund dafur ist, dass diese Images nicht
mit dem Dateisystem der ersten Partition beginnen,
sondern mit dem Bootsektor und der Partitionsta-
belle des urspriinglichen Mediums. Die Dateisystem-
anfange der einzelnen Partitionen sind also nach
hinten verschoben. Das Kommandozeilenprogramm
kpartx liest die Partitionstabelle eines solchen
Images ein und erstellt virtuelle Laufwerke, die auf
die Anfange der jeweiligen Dateisysteme zeigen:

sudo kpartx -av disk.img

Wenn alles gut geht, verrichtet kpartx seine Arbeit
wortlos. Die virtuellen Laufwerke finden Sie an-
schliefend im Verzeichnis /dev/imapper, LoopOp1 ist
die erste Partition, Loop0p2 die zweite und so weiter.
Das Einbinden mussen Sie anschliefend ebenfalls
von Hand erledigen:

sudo mount /dev/mapper/loopOp1 /mnt

AnschlieBend konnen Sie das Verzeichnis /mnt nach
zu rettenden Dateien durchstobern. Wenn Sie fertig
sind, durfen Sie nicht vergessen, das virtuelle Lauf-
werk mittels

sudo umount /mnt

wieder auszuhangen und die virtuellen Laufwerke
mit dem Befehl

sudo kpartx -d disk.img

zu entfernen, bevor Sie Desinfec’t herunterfahren
oder den Datentrager mit dem Laufwerks-Image
herausziehen.

Aufgestbbert

Bei grofieren Defekten oder logischen Fehlern, wo
etwa ein Absturz des Treibers oder Rechners das
Dateisystem beschadigt hat, lassen sich die Datei-
systeme nicht mehr einbinden oder es fehlen ganze
Verzeichnisse, weil die Verzeichnisstruktur fehlerhaft
ist. Selbst wenn Sie das Medium versehentlich
(schnell-)formatiert und somit samtliche Datei-
informationen zerstort haben, gibt es noch Chancen,
Daten retten zu konnen.

Die erste Wahl ist das interaktive Konsolen-
programm photorec. Es durchsucht das Image oder
Laufwerk nach typischen Dateianfangen verschie-
denster Dateiformate. Urspriinglich war es zum
Wiederherstellen versehentlich formatierter Spei-
cherkarten von Kameras gedacht, daher der Name.
Inzwischen beherrscht Photorec jedoch Dutzende
Dateiformate, von Bildern Uber Office-Dokumente
bis hin zu Dateiarchiven.

Soll Photorec den Datentrager direkt auslesen,
etwa weil nur ein logischer Fehler vorliegt, aber die
Hardware in Ordnung ist, so mlssen Sie Photorec
beim Aufruf Root-Rechte verschaffen:

sudo photorec /dev/sdb1

Arbeiten Sie hingegen mit einem Image, genligen
die Standardrechte des Desinfec't-Benutzers. Dann
sollten Sie den Dateinamen der Image-Datei aber
auch gleich beim Start von Photorec als Parameter
angeben, um sich nicht erst umstandlich durch den
gesamten Verzeichnisbaum von Desinfec’t hangeln
zu mussen:
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free software
ABSOLUTELY NO WARRANTY.
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16 GB /
9661 MB

Terminal
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March

and BIOS

photorec disk.img

Leider wurde die Photorec-Version mit grafischer
Oberflache noch nicht flir das Framework Qt 6 por-
tiert. Demzufolge finden Sie im Expertentools-Ord-
nervon Desinfec’t nur die Version, die auf der Kom-
mandozeile lauft. Doch die Bedienung ist gar nicht
schwer.

Nach der Auswabhl eines Laufwerks mit wiederher-
zustellenden Daten kénnen Sie im Grunde direkt
Uber die Auswahlvon ,Search“ loslegen. Damit der
Wiederherstellungsvorgang startet, mlssen Sie
nach der Auswahl von Search noch das Dateisystem
des zu durchsuchenden Datentragers festlegen.
Unter ,Options” konnen Sie etwa den Betrieb auf
Systemen mit wenig Arbeitsspeicher optimieren.
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Unter ,File Opt“wahlen Sie die zu suchenden Datei-
typen aus.

Fur die Dateiwiederherstellung benctigt Photorec
viel Platz, weshalb Sie unbedingt einen zusatzlichen
USB-Stick oder eine Festplatte als Datenhalde an-
schlief’en missen. Wichtig ist, dass Sie den Zieldaten-
trager zunachst im Dateimanager einhangen, bevor
Sie ihn in Photorec Uber die Verzeichnisstruktur als
Ziel auswahlen.

Musterknabe

Das ursprilinglich von der NSA entwickelte Konso-
len-Tool foremost ist weniger komfortabel zu bedie-
nen als Photorec. Daflir ist es aber flexibler, wenn
es darum geht, eigene Datenfilter zu definieren.

Urspriinglich
entwickelt,

um Fotos von
versehentlich
formatierten
Kamera-Spei-
cherkarten

Zu retten,
beherrscht
Photorec inzwi-
schen unzdhlige
Dateiformate.
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So kann man effektiver Suchen. Ein gutes Beispiel
sind daflr Visitenkarten im VCARD-Format, wie sie
auch von verschiedenen Smartphone-Apps als Back-
up-Format verwendet werden.

Foremost unterstutzt bereits out of the box nahe-
zu alle Standard-Dateiformate, die auch Photorec
beherrscht. Das VCARD-Format jedoch nicht, weshalb
Sie zum Wiederherstellen Ihrer Kontaktdaten erst die
Filterdatei vcf.conf anlegen und dort das Dateiformat
beschreiben mussen. Hier ein Beispiel einer solchen
Visitenkarte, die wiederhergestellt werden soll:

BEGIN:VCARD
VERSION:2.1
N:;Koch:::
TEL;CELL:01711111
END:VCARD

Am Anfang steht die Analyse, welche Elemente kon-
stant und welche variabel sind. Visitenkarten begin-
nen stets mit der Zeile BEGIN:VCARD und enden mit
END:VCARD, die eigentlichen Kontaktdaten liegen
dazwischen. Damit Foremost nach diesen Zeichen-
ketten sucht und sie als Datei mit der Endung vcf
speichert, tragen Sie folgende Zeile in der Filterdatei
vcf.conf ein:

vcef y 10000 BEGIN:VCARD END:VCARD

Am Anfang steht die Dateiendung, das ,y“ dahinter
bedeutet, dass Foremost Grof3-/Kleinschreibung be-
achten soll. Dahinter steht die maximale Grof3e einer
Datei, hier 10000 Bytes - das sollte selbst umfang-
reiche Kontaktdaten abdecken.

Am Ende der Zeile stehen die Zeichenketten fur
den Anfang und - optional - flir das Ende der Datei.
Sofern es sich um Klartext handelt, konnen Sie
diesen direkt eingeben, flir Bytefolgen verwenden
Sie am besten die hexadezimale Schreibweise,
etwa \x20. Auflerdem kennt Foremost den Platz-
halter 7, der flr ein beliebiges einzelnes Zeichen
steht, und die Escape-Sequenz \s fiir das Leerzei-
chen. Die Escape-Sequenz ist notwendig, weil flir
Foremost alle sogenannten White Spaces Trenn-
zeichen zwischen den einzelnen Parametern sind.
Soll eine Zeichenkette also ein Leerzeichen enthal-
ten, so mussen Sie es durch die Escape-Sequenz \s
ersetzen.

Wahlen Sie die maximale Grofie mit Bedacht, denn
Foremost wird, nachdem es die Anfangs-Zeichen-
kette gefunden hat, so lange Daten herauskopieren,
bis es entweder die End-Zeichenkette gefunden oder

das GroBenlimit erreicht hat. Bei einem zu hohen
Limit entstehen schnell viele grof}e Dateien mit Da-
tenmdill, weil Foremost lber den Anfang einer vor
langer Zeit geloschten Datei gestolpert ist. Damit
Foremost ausschlielich nach dem gerade beschrie-
benen Dateiformat sucht, rufen Sie das Programm
folgendermafien auf:

foremost -v -c vcf.conf -1 disk.img

Foremost ist standardmafig aufierst schweigsam,
mit dem Parameter -v erfahren Sie mehr darlber,
was das Programm gerade tut. Hinter -¢ steht der
Name der Filterdatei und hinter -i der Name des
Laufwerkabbilds.

Bei manchen Dateiformaten gibt es keine Zei-
chenfolge, die das Ende definiert. Ein Beispiel daftr
sind E-Mails, deren Anfang man zwar gut anhand
des Mail-Headers erkennen kann, wo es aber kein
Ende-Zeichen gibt. In diesen Fallen lassen Sie die
End-Zeichenkette weg:

eml n 20000000 \x0aMessage-1ID:\s

Das fiihrt allerdings dazu, dass Foremost fur jede
gefundene E-Mail 20 MByte Daten sichert. Zwar gibt
es keine Zeichenkette, die das Ende einer Nachricht
kennzeichnet - doch wenn Foremost uber den Be-
ginn der nachsten Nachricht stolpert, darf es aufho-
ren zu kopieren. Daftir definieren Sie die Beginn-Zei-
chenkette gleichzeitig als End-Zeichenkette und
fugen den Parameter NEXT an:

eml n 20000000 \xOaMessage-ID:\s 3
t\x0aMessage-ID:\s NEXT

Damit weif das Konsolen-Tool Foremost, dass die
End-Zeichenkette bereits der Beginn der nachsten
Datei ist und kopiert sie nicht mit, sondern verarbei-
tet sie - und das ist entscheidend - ein zweites Mal:
Ohne den Parameter NEXT wirde Foremost die wei-
teren Daten erst hinter der End-Zeichenkette unter-
suchen - und somit die unmittelbar folgende E-Mail
nicht erkennen, da ja die Beginn-Zeichenkette be-
reits als End-Zeichenkette der vorherigen E-Mail ver-
arbeitet wurde.

Auf diese Weise konnen Sie selbst ungewohn-
liche oder proprietare Dateiformate wiederherstel-
len. Besser als jede Datenrettung ist jedoch die
Datensicherung: Mit taglichen Backups, so unkom-
fortabel sie sind, benctigen Sie die hier beschriebe-
nen Klimmzlige erst gar nicht. (mid) <&
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PCs mit Diagnose-
Tools untersuchen

Von DVD oder Stick ein Live-Linux wie Desinfec’t starten und eines von
vielen Diagnosetools aufrufen: Schon sprudeln Informationen aus eigenen
oder fremden Systemen nur so heraus. So kénnen Sie Hardware eindeutig
identifizieren und dafiir passende Treiber beschaffen. Auch Reparatur-

werkzeuge sind dabei.

Von Thorsten Leemhuis

uckt lhr Betriebssystem? Oder wollen Sie
M einen fremden, unbekannten Rechner unter-
suchen, der womoglich keines hat? Dann
sind von USB-Stick oder DVD startende Linux-Distri-

butionen wie Desinfect ideal, denn sie haben Hun-
derte Diagnose-Tools bereits an Bord. Die Testumge-
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bung ist sofort einsatzbereit, nachdem Sie Desinfec't
von DVD oder einen damit bespielten USB-Stick
booten. Wie das geht, haben wir bereits ausfuhrlich
beschrieben (siehe Artikel ,Trojaner, Backdoors & Co.
aufspiren®). Die erwdhnten Diagnose-Tools sind
lUbrigens auch Bestandteil anderer Linux-Distribu-
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tionen, daher funktionieren nahezu alle der im Fol-
genden genannten Kommandos auch mit den Live-
Versionen von Ubuntu, Fedora & Co.

Alle der erwahnten Testwerkzeuge mlssen Sie in
einem Kommandozeilen-Terminal ausfuhren. Bei
Desinfec’t starten Sie ein solches Uber das Uberwie-
gend schwarze Icon mit der Eingabeaufforderung,
das in der Bedienleiste am unteren Bildschirmrand
rechts vom Firefox-Symbol liegt. Falls Ihnen die Schrift
im daraufhin erscheinenden Terminal-Fenster zu klein
sein sollte, konnen Sie deren GrofRe Uiber Bearbeiten/
Einstellungen beim Reiter ,Aussehen® erhohen.

Hardware auflisten

Einen groben Uberblick iiber die im System verbaute
Hardware samt Einteilung der erkannten Datentrager
liefert das Kommandozeilenprogramm lshw:

sudo Lshw -short

Durch das vorangestellte sudo lauft das Programm
mit Systemverwalterrechten, die es braucht, um ge-
wisse Informationen abzurufen.

Ignorieren Sie ruhig die numerischen Angaben,
die Lshu in der ersten Spalte zeigt: Sie spezifizieren
lediglich eine Position in einer Baumstruktur, die die
Hardware-Komponenten abbildet. Die wichtigsten
Informationen finden Sie in der dritten und vierten
Spalte, denn dort nennt das Programm den Typ einer
Komponente samt einer Beschreibung. Ganz oben
in der Aufstellung steht der Name des Systems, so-
fern der Hersteller ihn beim BIOS hinterlegt hat. Es
folgen meist die Bezeichnung des Mainboards sowie
einige Informationen zu Prozessor und Speichermo-
dulen; anschliefiend listet das Programm die per
PCle, USB & Co. erreichbaren Chips auf, bevor die
erkannten Datentrager samt der Partitionen, die es
Volume nennt, an die Reihe kommen. Bei einigen
der Komponenten zeigt Lshu in der zweiten Spalte
die Geratebezeichnung, Gber die sich die Hardware
unter Linux ansprechen lasst.

Deutlich mehr Infos erhalten Sie, wenn Sie die
Option -short weglassen. Die Detailfiille erschlagt
dann aber leicht; der Umbruch langer Zeilen er-
schwert den Uberblick weiter. Ubersichtlicher wird
es auf diese Weise:

sudo Lshw | gedit -

Die Ausgaben von Lshu landen dabei in einem neuen
Fenster des Texteditors Gedit, der einen besseren

Uberblick verschafft. Auf Wunsch kénnen Sie die Aus-
gaben dort auch gleich in eine Datei speichern oder
einzelne Angaben uber die Zwischenablage abgrei-
fen, um etwa danach mit Firefox im Web zu suchen.
Der Trick mit dem angehangten | gedit - funktioniert
lbrigens auch mit allen anderen Kommandozeilen-
befehlen, die der Text im Folgenden nennt. Erfahrene
Linuxer konnen die Ausgaben auch via | less an
einen Textbetrachter Ubergeben, den man mit der
Taste Q beendet.

Lshw bietet aber noch eine weitere Ansicht, die
mehr Uberblick bietet: die HTML-Ausgabe. Diese kén-
nen Sie in eine Datei umleiten und gleich mit Firefox
anzeigen lassen:

sudo Lshw -html >hwliste.htm
firefox huliste.htm

Auf einigen Testsystemen konnte Firefox die Datei
allerdings nicht darstellen, weil lshw aufgrund von
Warnmeldungen unsauberes HTML produzierte. Das
Programm hat noch andere Schwachen. Fur einen
kurzen Uberblick ist es gut genug, fiir einen genau-
eren Blick sollten Sie aber zu spezialisierten Werk-
zeugen greifen, die besser gepflegt und enger mit
der Linux-Entwicklung verzahnt sind.

BIOS und Speichermodule

Eines davon ist dnidecode, das vom BIOS generierte
DMI-Tabellen mit der Selbstbeschreibung des Sys-
tems anzeigt. Der Befehl

sudo dmidecode

gibt im oberen Bereich beispielsweise Mainboard-
Name und BI0S-Version aus. Das Programm zeigt
dort auch Modellnamen und Seriennummer des
Systems an, sofern der Hersteller diese Infos hinter-
legt hat; gerade kleinere Unternehmen vergessen
das oft. Ignorieren Sie die Angaben daher, wenn
diese offensichtlich fehlerhaft sind. Die Details zu
den verbauten Speichermodulen sind indes akkurat,
denn die bezieht das BIOS direkt aus den DIMMs.
Eine Suche nach dem Text ,DIMM® flhrt Sie schnell
zu den Bereichen mit diesen Daten. Alternativ kon-
nen Sie die Ausgabe via

sudo dmidecode -t memory

auf Informationen rund um den Arbeitsspeicher be-
schranken, darunter etwa die Speicherkapazitat der
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verbauten Speichermodule und freie DIMM-Slots.
Vor einer Speicheraufristung sollten Sie diese An-
gabe aber durch einen Blick in das Gehause verifi-
zieren, denn es kommt vor, dass Hersteller bei
glinstigeren Board-Varianten weniger DIMM-Sockel
aufloten.

Prozessor

dmidecode liefert auch Infos zum Prozessor. Die bes-
sere Anlaufstelle daftrist aber das Kommando Lscpu.
Das nennt 64-Bit-Tauglichkeit, Cache-Grofien, Turbo-
Takt und vieles andere. Detaillierte Angaben wie
den Codenamen oder die maximale Leistungsauf-
nahme fehlen allerdings auch dort. Diese liefert das
Web - fur Intel-CPUs beispielsweise, wenn Sie auf
ark.intel.com nach dem von Llscpu angezeigten
Modellnamen wie ,i5-3350P* suchen.

Lscpu gibt auch aus, ob der Prozessor Virtualisie-
rungsfunktionen wie AMD-V oder Intels VT-x be-
herrscht. Das heifst aber nicht, dass diese auch nutz-
bar sind, denn bei vielen PCs mussen die im BIOS-
Setup freigeschaltet sein. Das ist der Fall, wenn ein
s /dev/kvm keine Fehlermeldung erzeugt.

Der Linux-Kernel liefert auch einige Hinweise, ob
der Prozessor fur Sicherheitsllicken anfallig ist:

head /sys/devices/system/cpu/vulnerabilities/#
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Bei Desinfec’t zeigt das den Inhalt von Dateien zu
vielen Sicherheitsllicken, die seit Anfang 2018 be-
kannt wurden. Findet sich in den Dateien ein mit
JNulnerable® oder ,Mitigation beginnender Text,
dann ist |hr Prozessor fur die im Dateinamen ge-
nannte Sicherheitsllcke anfallig.

Die erwahnten Dateien unterhalb von /sys/ er-
zeugt der Kernel von Desinfec’t dynamisch selbst.
Dort finden sich daher nur Angaben zu Schwach-
stellen, die er kennt. Daher fehlen Infos zu Prozessor-
lucken, die erst nach Fertigstellung von Desinfec’t
bekannt wurden.

PCIl- und USB-Gerate

Fir die meisten Funktionen eines Systems sind
PCl- und PCle-Chips zustandig, die auf dem Main-
board oder Erweiterungskarten sitzen. Diese fragen
Sie mittels lspci ab. In der meist ein oder zwei
Dutzend Eintrage langen Liste finden sich oft die
Grafik- und Netzwerkprozessoren, die Klassenbe-
zeichnungen wie ,VGA compatible controller” oder
sEthernet controller® kennzeichnen. Die dahinter
stehenden Bezeichnungen erhalt das Diagnose-
werkzeug nicht von der Hardware, sondern aus
einer lokalen Datei, die einige falsche oder irrefiih-
rende Informationen enthalt. Das liegt an Hardware-
Herstellern, die dieselben oder eng verwandte Chips

Desinfec't bringt
viele Kommando-
zeilenwerkzeuge
mit, die Details zur
Hardware-Ausstat-
tung liefern; einen
guten Kurziiber-
blick bietet der
Befehl Ishw.
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Das Werkzeug Iscpu
nennt die Zahl der
CPU-Kerne sowie
Minimal- und Turbo-
Taktfrequenz.

Datei Bearbeiten Ansicht Suchen Terminal
desinfect@desinfect: ~ L@

root@desinfect:/home/desinfect# lscpu

Architektur:

CPU Operationsmodus:
Byte-Reihenfolge:
Adressgrofen:
CPU(s):

Liste der Online-CPU(s):
Thread(s) pro Kern:
Kern(e) pro Socket:
Sockel:

NUMA-Knoten:
Anbieterkennung:
Prozessorfamilie:
Modell:

Modellname:
Stepping:

CPU MHz:

Maximale Taktfrequenz der CPU:
Minimale Taktfrequenz der CPU:

BogoMIPS:

Virtualisierung:

L1d Cache:

L1i Cache:

L2 Cache:

L3 Cache:

NUMA-Knoten® CPU(s):
Vulnerability Itlb multihit:
Vulnerability L1tf:
Vulnerability Mds:

Reiter Hilfe

x86 64

32-bit, 64-bit

Little Endian

36 bits physical, 48 bits virtual
4

0-3
2
2
1

—

GenuineIntel
6

42
Intel(R) Core(TM) i5-2526M CPU @ 2.56GHz
7

818.581

3200,0000

800,0000

4983.76

VT-x

64 KiB

64 KiB

512 KiB

3 MiB

0-3

KVM: Mitigation: VMX disabled

Mitigation; PTE Inversion; VMX conditional cache flushes, SMT vulnerable
Mitigation; Clear CPU buffers; SMT vulnerable

Vulnerability Meltdown: Mitigation; PTI

manchmal unter ganz unterschiedlichen Bezeich-
nungen vertreiben - der Grafikkern eines Intel-
Core-i-Prozessors wird daher vielleicht als GPU
eines Xeon dargestellt. Da auch das eingangs er-
wahnte Lshu auf solche Daten zurlickgreift, sollten

Sie dessen Ausgaben ebenfalls mit Vorsicht be-
gegnen. Oft lassen sich Unklarheiten ausraumen,
indem Sie im Internet nach den Hersteller- und
Geratebezeichnern des Bausteins suchen. Diese
Device- und Vendor-IDs wirft Lspci bei Angabe von

Datel Bearbeiten Ansicht Suchen Terminal

desinfect@desinfect: —

KVM: Mitigation: VMX disabled

Mitigation: Clear CPU buffers; SMT vulnerable

Mitigation: PTI

Desinfec’t klart,

ob lhr Prozessor fiir
die Sicherheitsliicken
Meltdown und
Spectre anfillig ist.

Not affected

Not affected
root@desinfect:/home/desinfect# [

Reiter Hilfe

r x B -

root@desinfect:/home/desinfect# head /sys/devices/system/cpu/vulnerabilities/*
==> [sys/devices/system/cpu/vulnerabilities/itlb multihit <==

==> [sys/devices/system/cpu/vulnerabilities/11tf <==
Mitigation: PTE Inversion; VMX: conditional cache flushes, SMT vulnerable

==> [sys/devices/system/cpu/vulnerabilities/mds <==
==> [sys/devices/system/cpu/vulnerabilities/meltdown <==
==> [sys/devices/system/cpu/vulnerabilities/spec_store_bypass <==

Mitigation: Speculative Store Bypass disabled via prctl and seccomp

==> [sys/devices/system/cpu/vulnerabilities/spectre vl <==
Mitigation: usercopy/swapgs barriers and _ user pointer sanitization

==> [sys/devices/system/cpu/vulnerabilities/spectre_v2 <==
Mitigation: Full generic retpoline, IBPB: conditional, IBRS FW, STIBP: conditional, RSB filling

==> /sys/devices/system/cpu/vulnerabilities/srbds <==

==> /sys/devices/system/cpu/vulnerabilities/tsx_async_abort <==
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-mm aus; bei einer Radeon HD 6450 lautete die
Kombination etwa ,1002:6779%.

Eine Liste der USB-Gerate erhalten Sie mittels
Lsusb. Hier liegen die angezeigten Geratebezeich-
nungen aus den erwahnten Grinden manchmal auch
daneben, sodass Sie die numerischen Bezeichnerim
Zweifel auch hier zu Hilfe nehmen sollten.

Die Liste der PCI/PCle- und USB-Gerate beziehen
Lscpi und Lsusb direkt vom Mainboard und den
jeweiligen Hardware-Komponenten. In den Aufstel-
lungen tauchen daher auch Komponenten auf, die
der von Desinfec’t verwendete Linux-Kernel nicht
unterstutzt. Ausgeschaltete Hardware kann in den
Listen allerdings fehlen. Das kann etwa bei Note-
books passieren, bei denen Bluetooth- und WLAN-
Chips per USB angebunden sind: Die tauchen wo-
moglich erst auf, wenn Sie den Flugmodus per Schal-
ter oder Funktionstaste deaktivieren. Letztere arbei-
ten unter Desinfec’t aber in Einzelfallen nicht - das
ist einer von mehreren Griinden, warum Desinfec’t
hin und wieder mal eine Hardware-Komponente
nicht sieht.

Datentrager

Das Werkzeug Lshlk zeigt die von Linux erkannten
Datentrager an; dabei liefert es auch den Mount-
Punkt mit, sofern das System die darauf befind-
lichen Partitionen eingehangt hat. Durch Angeben
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Desinfec't listet per
PCl/PCle oder USB

i $ lspci . o
80:00.0 Host bridge: Intel Corporation Core Processor DRAM Controller (rev 12) erreIChbare Gerate
©0:01.0 PCI bridge: Intel Corporation Core Processor PCI Express x16 Root Port (rev 12) auf, selbst dann'
90:16.0 Communication controller: Intel Corporation 5 Series/3400 Series Chipset HECI Controller (rev 66) . .
80:1a3.6 USB controller: Intel Corporation 5 Series/3400 Series Chipset USB2 Enhanced Host Controller (rev 06) wenn es sie nicht
80:1b.0 Audio device: Intel Corporation S5 Series/3400 Series Chipset High Definition Audio (rev 06) .
00:1c.0 PCI bridge: Intel Corporation S Series/3400 Series Chipset PCI Express Root Port 1 (rev 06) unterstutzt.
00:1c.1 PCI bridge: Intel Corporation 5 Series/3400 Series Chipset PCI Express Root Port 2 (rev 06)
89:1c.2 PCI bridge: Intel Corporation 5 Series/340@ Series Chipset PCI Express Root Port 3 (rev 06)
80:1c.5 PCI bridge: Intel Corporation 5 Series/3400 Series Chipset PCI Express Root Port 6 (rev 86)
80:1d.0 USB controller: Intel Corporation 5 Series/3400 Series Chipset USB2 Enhanced Host Controller (rev 06)
80:1e.0 PCI bridge: Intel Corporation 82861 Mobile PCI Bridge (r ab)
00:1f.0 bridge: Intel Corporation HMS5 Chipset LPC Interface Controller (rev 06)
00:1f.2 SATA controller: Intel Corporation 5 Series/3400 Series Chipset 4 port SATA AWCI Controller (rev 06)
80:1f.3 SMBus: Intel Corporation 5 Series/3400 Series Chipset SMBus Controller (rev 06)
01:00.0 VGA compatible controller: Advanced Micro Devices, Inc. [AMD/ATI] Park [Mobility Radeon HD 5436/5450/5478)
81:00.1 Audio device: Advanced Micro Devices, Inc. [AMD/ATI] Cedar HOMI Audio [Radeon HD 5400/6300/7300 Series])
83:00.0 work controller: Qualcomm Ather AR9285 Wireless Network Adapter (PCI-Express) (rev 081)
05:00.0 em peripheral: JMicron Technology Corp. SD/MMC Host Controller (rev BO)
85:00.2 ?D Host controller JHnron.To(hMWog,r Corp atn'\'xarq SD He desinfect@desinfact = %] %
85:00.3 System peripheral: JMicron Technology Corp. MS Host Contro
85:00.4 System peripheral: JMic Technology Corp. xD Host Controll Datel Bearbelten Ansicht Suchen Terminal Hilfe
85:00.5 Ethernet controller: M on Technology Corp. JMC256 PCI E infectad :=$ lsusb
ff:00.0 : Intel Corporation Core Processor ?L.LLkPaf,h Ar Bus 002 Device 003: ID B564:1000 Transcend Information, Inc. JetFlash
:f 99.1 Intel Corporation Core Processor QuickPath Argg,s g2 Device 004: ID 050d:705a Belkin Components F5D7050 Wireless G Adapter v3
,f Ui 0 Hos [".rr:tl €?rpcr?\;0n IgPI»L:nk 0 ( 008 [Ralink RT2571W]
4 . : ot E’L‘l E;EC:Z: B At ;2} :Hus 002 Device 092: ID 8087:0020 Intel Corp. Integrated Rate Matching Hub
‘” 0; 3 h:.';t nr:dqe Intel l.'o‘p;r:s::on 1st uen-‘«attnn Coce j3"5ﬁ7 ‘Eus 082 Device 061: ID 1d6b:0602 Linux Foundation 2.6 root hub

b 2 =i - PR v = = e e Bus 081 Device 003: ID 64f2:b871 Chicony Electronics Co., Ltd 2.8M UVC Webcam /
ST fect:-$ [] NF7129

Bus 001 Device 002: ID 8887:0020 Intel Corp. Integrated Rate Matching Hub
Bus 081 Device 861: ID 1d6b:6002 Linux Foundation 2.8 root hub I
factds ' s 1

der Option --fs erhalten Sie auch Informationen
zum Dateisystem, deren Bezeichnung (Label) und
dem normalerweise eindeutigen Bezeichner (UUID/
Universally Unique Identifier).

Sie wollen lediglich Datentrager samt lhrer
Modellbezeichnung auflisten? Dann verwenden Sie
Lsblk --nodeps -o +MODEL, damit das Werkzeug alle
Volumesignoriert. Dabei zeigt es in der ersten Spalte
die von Linux vergebene Geratebezeichnung. Der
zuerst entdeckte Datentrager bekommt beispiels-
weise ,sda“, der zweite ,sdb". Bei ATA-Datentragern
kann man diese Device-Angaben nutzen, um wei-
tere Informationen abzurufen:

sudo hdparm -I /dev/sda

Das nennt etwa die Seriennummer, die unterstutz-
ten Ubertragungsstandards und vieles andere. Die
Geratebezeichnung brauchen Sie auch, um mit der
Self-Monitoring, Analysis and Reporting Technology
(SMART) von SSDs und Festplatten zu interagieren.
Diese liefert unter anderem Informationen zu Nut-
zungsdauer und Gesundheitszustand des Daten-
tragers:

sudo smartctl -A /dev/sda

Die zweite Spalte erwahnt dabei die kryptisch an-
mutenden Namen der unterstitzten SMART-Attribute,
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Die SMART-Daten dieser
Festplatte zeigen, dass
bislang keine defekten

Sektoren gefunden wurden,
fiir die Reservesektoren ein-

desinfect@desinfect

Datel Bearbeiten Ansicht Suchen Terminal Hilfe

$ sudo smartctl -A /dev/sda
smartctl 6.6 2016-05-31 rd4324 [x86 64-1inux-5.3.0-51-generic] (local build)
Copyright (C) 2002-16, Bruce Allen, Christian Franke, www.smartmontools.org

=== START OF READ SMART DATA SECTION ===

SMART Attributes Data Structure revision number:
Vendor Specific SMART Attributes with Thresholds:
1D# ATTRIBUTE NAME FLAG VALUE WORST
Raw Read Error Rate oxo02f 200 200
Spin Up Time 0x0027 186 151
Start Stop Count 0x0032 075 075
Reallocated Sector Ct 0x0033 200 200
Seek Error Rate 0x002e 100 253
Power On Hours 0x0032 088 088
10 Spin Retry Count 0x0032 100 100
11 Calibration Retry Count @x8032 100 100

2 Power Cycle Count 0x0032 097 097
191 G-Sense Error Rate 0x0032 001 001
192 Power-0ff Retract Count 0x0032 199 199
193 Load Cycle Count 0x0032 099 099
194 Temperature Celsius 0x0022 100 086
196 Reallocated Event Count 0x08032 200 200
197 Current Pending Sector 0x8032 200 200
198 Offline Uncorrectable 0x0030 200 200
199 UDMA CRC Error Count 0x0032 200 200
200 Multi Zone Error Rate 0x0008 200 200

<

springen mussten.

S

O~

J

16

THRESH TYPE UPDATED WHEN FAILED RAW VALUE
051 Pre-fail Always 0

021 Pre-fail Always 1658
000 0ld age Always 25804
140 Pre-fail Always 0

000 0ld age Always 0

000 0ld age Always 8890
051 0ld age Always 0

060 0ld age Always 0

000 0ld age Always 3092
000 0ld age Always 392
000 0ld age Always 1011
080 0ld age Always 303005
000 0ld age Always 47

eeo 0ld age Always 0

000 0ld age Always 0

000 0ld age 0ffline 0

000 0ld age Always 0

051 0ld age 0ffline 0

die letzte deren aktuellen Wert. Hier finden Sie
etwa Angaben zu Fehlern, die Anzahl der Betriebs-
stunden, die Temperatur oder die Menge der geschrie-
benen und gelesenen Daten. Der Wert in der Zeile
mit der ID 5 (meist ,Reallocated Sector Count®) ist
einer der wichtigsten: Er zeigt, wie viele schlechte
Sektoren bereits gegen Reservesektoren ausge-
tauscht wurden. Falls das schon vorgekommen ist,
sollten Sie den Wert fortan im Auge behalten; steigt
er stetig oder gar sprunghaft, sollten Sie zligig ein

Vollbackup anlegen und einen Ersatzdatentrager
beschaffen.

Einige der Attribute finden sich bei allen Daten-
tragern, manche sind aber optional oder hersteller-
spezifisch; darunter leider auch jene, die Informatio-
nen zur Abnutzung der SSD liefern.

Ersetzen Sie das -A durch ein --all, um noch mehr
SMART-Informationen abzurufen. Via

sudo smartctl -t short /dev/sda

SMART-Attribute bei Festplatten und SSDs (Auswahl)

L

Raw Read Error Rate
Reallocated Sector Count

Seek Error Rate

Program Fail Count

Erase Fail Count

Spin Up Time

CRCError Count

Media Wearout Indicator/SSD Life Left
Power On Hours

Power Cycle Count

Host Writes/Total LBAs Written
Host Reads/Total LBAs Read
Temperature

't Desinfec’t (2025/26)

Héufigkeit von Lesefehlern

Anzahl der bereits genutzten Reservesektoren
Anzahl von Positionierungsfehlern der Festplattenkdpfe (nur HDD)
Flash-Programmierfehler (nur SSD)
Flash-Loschfehler (nur SSD)

Zeit fiiir das Hochfahren der Festplatte
aufgetretene SATA-Schnittstellenfehler
Indikator fiir Flash-Abnutzung (nur SSD)
Gesamtbetriebszeit des Laufwerks

Anzahl der Einschaltvorgange

geschriebene Gesamtdatenmenge in Sektoren
gelesene Gesamtdatenmenge in Sektoren
Betriebstemperatur
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konnen Sie den Datentrager auffordern, einen kur-
zen Selbsttest auszufiihren, der meist nur einige
Minuten dauert und keine Daten gefahrdet; der lan-
gere Test, flir den Sie short in long andern mussen,
prift den ganzen Speicherbereich; bei grofien Fest-
platten kann das daher leicht eine Stunde oder
langerdauern. Beide Aufrufe starten den Selbsttest
im Hintergrund und beenden sich gleich wieder.
Dabei nennen sie die geschatzte Testzeit. Wahrend-
dessen arbeitet der PCnahezu normal weiter, denn
bei Zugriffen unterbricht der Datentrager seinen
Selbsttest automatisch fir einen kurzen Moment.
Das Testergebnis erfahren Sie uber folgenden
Befehl:

sudo smartctl -l selftest /dev/sda

Der jeweils neueste Test hat die niedrigste Nummer;
fallsernochim Gangeist, zeigt die Spalte ,Remaining”
den prozentualen Fortschritt. Bei einem Lesefehler
bricht das Laufwerk den Test ab und nennt den be-
schadigten Sektor im Testergebnis. Dieser wird
gegen einen Reservesektor ausgetauscht, sobald
der angeschlagene Sektor das nachste Mal tber-
schrieben wird. Details zur Losung solcher Probleme
und weitere SMART-Tricks erlautern [1] und der
Artikel ,Fotos und Dateien retten®.

UEFI-Bootdiagnose

Falls Ihr System die installierten Betriebssysteme
per UEFI startet, konnen Sie folgenden Befehl nut-
zen, um sich die beim BIOS hinterlegte UEFI-Boot-
Eintrage anzuzeigen:

sudo efibootmgr

Das klappt aber nur, wenn Sie auch Desinfec’t Gber
UEFI-Mechanismen booten; Sie diirfen es daher nicht
mit den Methoden eines klassischen BIOS starten
(,Legacy Boot®), wie es viele moderne BIOSe per (SM
(Compatibility Support Module) ermoglichen.

Sie konnen efibootmgr mit dem Schalter -v auf-
rufen, um neben den Bezeichnungen auch etwas
kryptisch wirkende Details zu den Boot-Eintragen
auszugeben. Uber die darin stehenden Datentrager-
und Pfadangaben findet das BIOS beim Systemstart
den Boot-Loader, die Betriebssysteme bei der UEFI-
Installation auf der ESP (EFI System Partition) ab-
legen. Diese meist 100 bis 500 MByte grofle FAT-
Partition konnen Sie mit Linux auch einhangen und
durchstobern. Wenn Sie hier einen EFI-Boot-Loader
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finden, fur den kein UEFI-Boot-Eintrag mehr existiert,
konnen Sie den mit efibootmgr anlegen:

sudo efibootmgr --create a

t--disk /dev/sda --part 1 2

t--loader "\EFI\ubuntu\shimx64.efi' 3
t--label 'Mein Ubuntu'

Dieser Befehl funktioniert bei einem System, bei
dem die ESP Uber die Geratebezeichnung /dev/sdal
erreichbar ist; falls die ESP bei lhrem System woan-
ders liegt, mussen Sie die Angaben hinter --disk
und --part anpassen. Das gilt auch flir den Pfad zum
Bootloader, den Sie durch einfache Anflihrungszei-
chen schitzen mussen, denn sonst gehen die Back-
slashes verloren.

Ob UEFI Secure Boot aktiv ist, zeigt das folgende
Kommando:

sudo dmesg | grep -i 'Secure boot'

Der Befehl durchsucht das Log des Kernels nach
einer Statusausgabe.

Die Kernel-Meldungen enthalten noch eine
ganze Menge anderer Details zur Hardware und
deren Verwendung durch Linux. Durch sudo dmesg
--human wird die Ausgabe etwas Ubersichtlicher, denn
dannverwendet das Programm verschiedene Farben
und relative Zeitangaben.

Netzwerkgerdte

Einip Link show liefert Ihnen eine Liste der Netzwerk-
schnittstellen, die neben Netzwerkchips auch virtu-
elle Gerate wie das Loopback-Device enthalt. Natur-
gemaf klappt das nur bei Netzwerkhardware, fir
die Desinfec’t einen Treiber mitbringt. Bei Ethernet-
Hardware ist das meist der Fall; bei WLAN-Chips pas-
siert es aber hin und wieder, dass ein Treiber fehlt
oder er die Hardware nur rudimentar unterstitzt.
Uber das Werkzeug ethtool kénnen Sie die Uber-
tragungsgeschwindigkeit und andere Details zur
Netzwerkverbindung abrufen. Die wesentlichen
Attribute konnen Sie aber auch den Verbindungs-
informationen entnehmen, die das grafische Netz-
werkkonfigurationstool von Desinfec't anzeigt.

Thermometer

Der Befehl gnome-power-statistics liefert Details zu
Notebook-Akkus. Das Kommando sensors zeigt die
Temperaturdaten an, die vom Kernel automatisch
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GpuTest herunterladen
ct.de/wgrz
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erkannte Sensoren liefern. Meist enthalten die einen
Abschnitt, der ,coretemp® (Intel) oder ,k10temp®
(AMD) im Namen enthalt: Dort findet sich die Tem-
peratur des Prozessors und oft auch die der einzel-
nen Kerne. Falls es einen Abschnitt ,acpitz® gibt,
stehen hier via ACPI abgefragte Werte der Thermal
Zones des Mainboards; meist sitzt einer der dartiber
abfragbaren Sensoren in der Nahe des Prozessor-
sockels. PCs mit Radeon-Grafik geben manchmal
auch ein mit ,radeon® oder ,amdgpu® betitelten
Abschnitt mit der Temperatur des Grafikchips aus. Es
gibt aber auch PCs, wo das Programm keinerlei In-
formationen liefert: Manchmal unterst(tzt Desinfec’t
die Monitoring-Chips gar nicht, manchmal erst
nach der eher miihsamen Konfiguration lber sudo
sensors-detect. Die ist bei vielen PCs leider notig,
um Lifterdrehzahlen abzufragen oder die Span-
nungsversorgung zu Uberprifen.

Befeuern

Nutzen Sie den Speedtest von OpenSSL, um Lifter-
drehzahlen und Prozessortemperatur versuchsweise
nach oben zu treiben, indem sie allen CPU-Kernen
etwas zu tun geben:

openssl speed -multi $(nproc --all)

Desinfec’t bringt kein Programm mit, um die Grafik-
karte zu belasten. Fur diese Aufgabe konnen Sie den
Furmark von GpuTest nutzen. Laden Sie dessen Linux-
Version via ct.de/wjjr herunter, um es dann wie folgt
zu starten:

cd Downloads

unzip GpuTest_Linux_x64_0.7.0.zip
cd GpuTest_Linux_x64_0.7.0/
./GpuTest /test=fur

Achtung: Sie sollten die beiden zuletzt genannten
Lasttests nicht als einhundert Prozent stichhaltigen
Stabilitatstest betrachten, denn Desinfec’t konfigu-
riert und nutzt Ihre Hardware womoglich anders als
Ihr regular genutztes Betriebssystem. Stlirzen so-
wohl letzteres als auch Desinfec’t sporadisch ab,
heiflt das daher keineswegs, dass die Schuld bei der
Hardware liegt. Die kann trotzdem beim Betriebs-
system oder seinen Treibern liegen. Das gilt ins-
besondere bei Systemen mit GeForce-Grafikchips,
denn Nvidias proprietarer Linux-Grafiktreiber liegt
Desinfec't aus Lizenzgriinden nicht bei. Stattdessen
kommt ein Treiber zum Einsatz, der ohne nennens-

werte Unterstltzung von Nvidia entwickelt wird. Er
kann daher oft nur einen Bruchteil des Leistungs-
potenzials von GeForce-GPUs ausschopfen. Natur-
gemaf brauchen diese daher bei einem Lasttest
weniger Strom, wodurch beispielsweise Probleme
bei der Spannungsversorgung nicht zutage treten,
aberim dlimmsten Fall halt zu anderen Fehlern flih-
ren. Das Gleiche gilt auch flr Grafikchips, flr die
Desinfec’t keine 3D-Treiber mitbringt.

Auch Interrupts (IRQs), Stromsparmechanismen
und viele andere Hardware-Parameter konfiguriert
Desinfec’t womoglich nicht so wie |hr regulares Be-
triebssystem. Das ist ganz normal; Ahnliches kann
auch passieren, wenn Sie das altbackene Windows 7
auf einem modernen und mit Windows 10 ausge-
lieferten System einrichten. Wenn es fur Reklama-
tionen um die Klarung von Instabilitaten geht, sind
Sie daher mit dem Betriebssystem am besten be-
dient, fir das der Hersteller die Hardware ausgelegt
hat. Falls Sie das nutzen, aber die Ursache bei der
verwendeten Installation vermuten, sollten Sie das
Betriebssystem ein zweites Mal parallel installieren
und damit testen.

Detaillierter

Viele der erwahnten Programme hieten Optionen,
mit denen sie mehr Ausgaben liefern oder weitere
Aufgaben erledigen. Lspci gibt bei Angabe des Para-
meters -k etwa umfangreichere Informationen aus,
die auch den vom Kernel verwendeten Treiber nen-
nen. Noch viel mehr Details zu PCI/PCle-Geraten und
ihrer Konfiguration spuckt das Programm aus, wenn
Sie es via sudo lspci -v aufrufen; mit -vv oder -vvv
sind es sogar noch mehr. Auch Lsusb gibt durch ein
-v mehr Informationen aus. Der Schalter -t bewegt
beide Programme dazu, die Hardware in einer Baum-
struktur darzustellen. Bei PCs mit USB-2- und USB-3-
Controllern konnen Sie dort sehen, an welchem der
beiden ein USB-Gerat hangt.

Das sind einige Moglichkeiten, die die erwahnten
Programme bieten. Diese liefern oft selbst eine Uber-
sicht,wenn man sie mit --he lp aufruft. Noch ausftihr-
lichersind die Handbuchseiten, die man mit Befehlen
wie man Lspci aufruft und durch Driicken von Q wie-
derverlasst. Achtung: Detaillierte Diagnoseaufgaben
erfordern manchmal Systemverwalterrechte, worauf
die Ausgaben meist hinweisen; starten Sie die
Programme dann mit einem vorangestellten sudo
Desinfec’t bietet noch einen anderen Vorteil: Es er-
moglicht eine Problemrecherche im Internet, wenn
das installierte Betriebssystem zickt. (des) ce
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Netzwerkprobleme

losen

Unser Live-Notfallsystem auf Linux-Basis hilft nicht nur bei der Schadlingsjagd,
sondern auch dann, wenn das Netzwerk in Unordnung geraten ist. Sei es, dass
der Browser streikt, der DNS-Malwarefilter mehr bremst als schiitzt oder dass
die NAS-Freigabe sich nicht zeigt — mit Desinfec’'t kommen Sie den Ursachen

auf die Spur.

Von Peter Siering

etzwerkprobleme gibt es reichlich. Die kann
N man am OSI-Schichtenmodell durchdeklinie-
ren, muss man aber nicht. Mit dem folgenden

Know-how und den Werkzeugen in Desinfect setzen
Sie gleich an den neuralgischen Stellen an, um Pro-

82 Netzwerk-Troubleshooting

bleme im Netzwerk aufzuspuiren und zu losen. Wie
invielen anderen Praxisartikeln spielt sich dabei viel
auf der Kommandozeile ab. Oft brauchen Sie root-
Rechte, das dazu dem Befehl voranzustellende sudo
fuhren wir hier nicht standig auf.
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Surf-Test

Auf den ersten Blick scheint es absurd, ein Live-Sys-
tem fur die Diagnose im Netzwerk einzuspannen,
doch dasist es nicht: Desinfect ist daflir ausgerustet,
einen lokalen PC missten Sie erst mit den Werk-
zeugen ausstatten. Einige davon gibt es fir Windows
gar nicht. Ein Live-System fallt keinem virtuellen
Verschleifd anheim, der einer schon langer genutz-
ten Betriebssysteminstallation nun mal zusetzt,
etwa in Form von unerwunschten Browser-Plug-ins,
Schadlingen ...

Insofern konnen Sie Desinfect auch benutzen, um
alltagliche Aufgaben zu erledigen und es in die Fuf3-
stapfen seiner nicht mehr weiterentwickelten Ge-
schwister Surfix und Bankix zu setzen: Es eignet sich,

um mal eben eine Uberweisung im Browser abzu-
schicken, mal eben zu surfen et cetera - von der DVD
gebootet, muss man keine Anderung an Desinfec’t
selbst beflirchten. Anders als seine ixigen Geschwis-
ter unternimmt Desinfec’tjedoch keine Anstrengun-
gen, Schreibzugriffe auf die Datentrager des PC zu
unterbinden, auf dem Sie es starten!

In einem 1-PC-1-Router-Haushalt konnen Sie sich
durch Starten von Desinfect und dem testweisen
Besuchen lhrer Lieblingswebsites auch vergewis-
sern, ob der Internet-Zugang und -Router einwand-
frei arbeiten - dann hat offenbar Ihr PCein Problem
mit dem Netzzugang. Kommt auch Desinfec’t nicht
an die Websites heran, muss die Suche beim Router
ansetzen. Schnell sind Sie dann bei den Klassikern
der Netzwerkdiagnose.

b Verbindungsinformationen x

6 Aktive Netzwerkverbindungen
] Kabelnetzwerkverbindung 1 (Vorgabe)

Vorgaberoute:
Der Knopf unten Primary DNS:
rechts in der Task-
Leiste des Desinfec’t- IPV6
Desktop fiihrt in die IP-Adrecse:

Netzwerkkonfigura-
tion. Dort lassen sich
die aktuellen Konfigu-
rationsdaten einsehen
und @ndern sowie
Schnittstellen ein-
und ausschalten.

Allgemein

Schnittstelle: Ethernet (enp2s0)
Gerateadresse: D4:7E:7E:7E:7E:92
Treiber: rg169
Geschwindigkeit: 1000 Mb/s
Sicherheit: Keine

1Pv4

IP-Adresse: 192.168.2.225

Broadcast-Adresse:
Subnetz-Maske:

» Weitere Adressen

Vorgaberoute:
Primary DNS:

192.168.2.255
255.255.255.0
192.168.2.254
192.168.2.234

2003:dd:f5:8700:0899:2654:c861:74a5/64

feB80::3a:d5ff:fe8b:cd35
fd00::3e:15e9:5a22:cdbc

‘ SchlieBen ‘
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ntopng verrat, was im Netzwerk abgeht

Ist es der Sohn, der beim Update der Spiele-Konsole
dem Rest der Familie die Bandbreite raubt, oder doch
der Gastschiler, der mit Bild nach Hause telefoniert und
nebenher Serien schaut? Der faule Familienadmin geht
dieser Frage nicht per Pedes nach, sondern mit ntopng.
Die Software frisst fortlaufend Netzwerkpakete, um sie
zu analysieren und grafisch zusammenzufassen. So sieht
man auf einen Blick, wer der grofite Paketsauger im Netz
ist, findet heraus, dass ein Gerat nicht nur mit den erwart-
baren Servern spricht, und lernt dabei allerhand tber das
eigene Netz.

Desinfec’t lasst sich nachtraglich mit ntopng versorgen.

Es empfiehlt sich, nicht die Version aus Ubuntu 24.04

zu nehmen, sondern gleich auf die Pakete zu setzen,

die die ntopng-Macher bereitstellen (siehe auch ct.de/we5w).
Die sind aktuell allerdings nur fir die 64-Bit-Ausgabe von
Desinfec’t zu haben. Dazu sind nur wenige Handgriffe
notig: Aktivieren Sie in /etc/apt/sources.list die auskommen-
tierten Zeilen, damit Desinfec’t fehlende Pakete gegebenen-
falls aus den Ubuntu-Repositories nachinstallieren kann,
und rufen Sie dann folgende Befehle auf (stellen Sie ggf.
sudo voran):

wget http://apt-stable.ntop.org/24.04/all/apt-ntop-stable.deb
dpkg -i apt-ntop-stable.deb

apt-get update

apt-get install ntopng ntopng-data

Die fiigen das ntopng-Paket-Repository hinzu, aktualisieren die
Paketlisten und installieren die flir den Einsatz auf Desinfec’t
hilfreichen Pakete (firr stationare, dauerhafte Installationen von
ntopng wirde man weitere einrichten). Standardmafig lauscht
ntopng sodann an allen lokalen Schnittstellen. Wenn Sie ge-
zielt nur Ihr WLAN Uberwachen oder die Daten an lhrer Fritzbox
abzweigen wollen, beenden Sie das Programm mit killall
ntopng und starten Sie es dann entweder unter Angabe der
Netzwerkschnittstelle mit ntopng -i wls1 oder mit dem im Kas-
ten ,Fritzbox als Horchposten flir Wireshark & Co.” weiter hinten
im Artikel vorgeschlagenen Skript.

ntopng analysiert die Pakete im Hintergrund. Um die Auswer-
tung zu sehen und Details betrachten zu konnen, verbinden
Sie sich mit dem Web-Browser mit ntopng. Die URL lautet
Llocalhost:3000. Beim ersten Anmelden mit Benutzernamen
und Passwort admin fordert Sie die Oberflache auf, das Pass-
wort zu andern. AnschlieBend sehen Sie das Dashboard, in
dem ntopng eine Zusammenfassung seiner Erkenntnisse
zeigt. Nach jedem Start lauft ntopng zehn Minuten lang in
der Enterprise-Ausgabe mit allen Funktionen.

Danach wechselt es in den abgespeckten Community-

Modus - doch fiir die eingangs geschilderte Aufgabe eignet
sich die ebenso gut: Ausgehend vom TrafficDashboard konnen
Sie sich die ,Jop Hosts“ ansehen oder unter ,Hosts" den gleich-
namigen Mentpunkt wahlen. Der Host im Netz mit dem hochs-
ten TrafficAufkommen steht standardmafiig oben. Wenn Sie

Desinfec’t priftnach dem Booten, ob es das Inter-
net erreichen kann. Wenn das nicht der Fall ist, er-
scheint eine entsprechende Warnung. Eventuell
kann es notig sein, dass Sie zunachst die Zugangs-
daten fur lhr WLAN eintragen. Fruchtet das nicht, so
sehen Sie sich im Detail um. Priifen Sie, ob Desinfec’t
eine glltige IP-Adresse erhalten hat. APIPA-Adressen,
die mit ,169.“ beginnen, sucht sich ein System selbst.
Sie sind ein Hinweis auf Probleme mit der automa-
tischen Vergabe (DHCP). Wenn Desinfec't keine gulti-
ge Adresse erhalten hat, wechseln Sie wenn moglich
das Medium, also von WLAN zu Kabel oder umgekehrt.

Halt das Problem an, starten Sie den Router neu.
Hilft auch das nicht, priifen Sie mit einem weiteren
Gerat, obvielleicht nurder PCein Problem hat. Surfen
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Sie ausdem WLAN die Lieblingswebsites mit einem
Smartphone an. Besser ware ein zweiter PC. Ersollte
idealerweise nicht baugleich mit dem ersten sein
- Desinfec’t bringt zwar viele Treiber mit, aber sicher
nicht flr jedes Gerat.

IPv4 und IPVé richten

Hat Desinfec’t eine gultige IP-Adresse erhalten und
klappt es trotzdem nicht, per Browser Systeme im
Internet zu erreichen, missen Sie genauer nach-
sehen: Gelingt es, Namen in IP-Adressen zu ver-
wandeln? Offnen Sie ein Terminalfenster. Der Aufruf
von ping heise.de dort sollte fortlaufend ausgeben,
dass Antworten von unserem Server eingehen. ping
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auf die IP-Adresse klicken, gelangen Sie in eine Detailansicht
flir den Host, die ein weiteres Aufschlisseln der Erkenntnisse
etwa nach TrafficArt erlaubt. Spannend ist die Ansicht Peers,
sie verrat, mit wem sich der Host wie unterhalt.

Die Moglichkeiten, die ntopng bietet, gehen wesentlich weiter.
In einer regularen Installation kann man Nutzer einrichten,

lokale Netze definieren et cetera. Beim Betrieb aus Desinfec't
heraus ergibt das wenig Sinn, weil diese Daten nach einem
Reboot weg sind. Fir einfache Auswertungen genugt aber

schon das Werkzeug, das ohne Detailkonfiguration zugang-

lich ist. Gegebenenfalls konnen Sie unter Einstellungen im

Expertenmodus die Zeitspannen verlangern, fur die ntopng
Daten in einer Sitzung aufbewahrt.

Upgritang 1w g Protessionsl W2 (015) 1) (D O Q

Mit wenigen Klicks in der
ntopng-Weboberflache
erhélt man Einsicht ins
eigene Netzwerk, sei es zu
Fehlersuche oder zum
Uberpriifen von Geriten,
die man der Datenschleu-
derei verdachtigt.
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mussen Sie meist mit Betatigen der Tasten Strg+C
abbrechen.

Kommt als Antwort ,Unknown Host", so klappt
die Namensauflosung nicht. Priifen Sie, welchen
~Primary DNS® Desinfec’t fir die ,Aktive Netzwerkver-
bindung® anzeigt. Erhalten Sie eine Antwort, wenn
Sie diese |IP-Adresse mit ping 192.168.2.234 anspre-
chen? (Ersetzen Sie die Adresse durch die lhres DNS-
Servers.) Wenn nach einiger Zeit ,Destination Host
Unreachable” erscheint, sind Sie wahrscheinlich auf
der richtigen Spur.

Antwortet der DNS-Server nicht, probieren Sie
einen offentlichen DNS-Server wie den von Google
aus.Wenn Sie ihn mit ping 8.8.8.8 ansprechen, sollte
eine Antwort kommen. Tragen Sie diesen Server er-

satzweise in die Konfiguration von Desinfec’t ein.
Jetzt sollte auch ping heise.de die erwarteten Ant-
worten liefern und Surfen moglich sein.

Wenn lhre Netzwerkanbindung selbst gestort ist,
wird all das nicht fruchten. Versuchen Sie direkt die
IP-Adresse unseres Servers oder die des Google-
Nameservers anzusprechen: 193.99.144.80 oder
8.8.8.8. Kommt hier keine Antwort der Gegenseite,
probieren Sie es mit dervon Desinfect als ,Vorgabe-
route” ausgegebenen Adresse. Das ist das Standard-
Gateway lhres Netzes, das alle Pakete weiterleiten
soll - mithin der Router. Antwortet der nicht, missen
Sie sich seiner Konfiguration widmen.

Beachten Sie auch, dass viele Router und
Provider von sich aus IPv6 aktivieren. Die so weit

werk-Troubleshooting 85




n 2 ® X g Q - - = L 5

®

No. Time Source Destination
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34 6,968768866 10.76.23.100 5.102.166.8
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DNS B2 Standard query €xebB5 A mozilla.org OPT
Tcp 74 36586 -« 80 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 SACK
DNS B2 Standard query 6x209f AAAA mozilla.org OPT
DNS 98 Standard query response 6x8bes A mozilla.org A 63.24
= 74 B0 - 36586 [SYN, ACK] Seq=8 Ack=1 Win=28960 Len=8 MS
TCcP 66 36586 - 80 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=€
HTTP 376 GET /success.txt?ipvd HTTP/1.1
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TCP 66 B0 - 36586 [ACK] Seq=1 Ack=311 Win=30086 Len=8 TSval
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‘ »
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6e 64 58 62 41 6¢ 6f 31 de 44 53 42 73 4¢ 33 2d

33 6@ 45 2d 54 51 33 45 31 38 63 7@ 64 37 69 46

71 68 56 7a 32 7a 76 48 71 65 56 65 2d 6e 39 33
814 3d od b
8158

B1€
@® 7 wireshark_ens33_20200817125713_UIWRyZ.pcapng
£ rens13

ndxbAlol NDSBSL3- -~
3NE-TQ3E 18cpd7iF
ghVz2zvH qePe-n93

B root@desintect: home,

-

Pakete: 12767 - Angezeigt: 12767 (100.0%)  Profil: Default
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Ohne Monitoring-Port am Switch oder eine Fritzbox als Horchposten zeigt Wireshark nahezu
ausschlieBlich den Desinfec't-eigenen Netzwerkverkehr. Um Konfigurationsprobleme im LAN

oder WLAN zu erkennen, ist das oft schon genug.

durchexerzierten Beispiele stellen aber nur sicher,
dass IPv4-Verkehr reibungslos lauft. Wenn in lhrem
Netz IPv6 aktiv ist,sollten Sie dieselben Schritte mit
dem Pendant pingé durchlaufen. Es kommt vor, dass
Storungen im Netzwerk durch schlecht konfigurier-
tes |Pv6 entstehen, etwa bei einem unzureichend
eingerichteten Pi-Hole.

Gehemmte Freigaben

Die Auienanbindung, die Sie mit den so weit gege-
benen Hinweisen Uberpriifen konnen, sagt noch
wenig Uber Verhaltnisse im lokalen Netz aus. Klappt
dort die Namensauflosung nicht, etwa beim Zugriff
auf eine Freigabe, so hat das nichts zu tun mit dem
DNS-Server des Providers, den |hr Router befragt.
Die Server- und Freigabenamen von Windows-PCs
werden in kleinen Netzen per Broadcast aufgelost.
Falsche Subnetzmasken garantieren Probleme. Was
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helfen kann: akribisch die IP-Konfigurationen aller
beteiligten Rechner daraufhin zu Gberprifen, ob ge-
meinsame Informationen wie die Netzmasken iden-
tisch eingerichtet sind, und konsequent die Namen
setzen, sodass auch der Router die beteiligten Ge-
rate unter denselben Namen kennt.

Scheitern Zugriffe auf die Freigaben des NAS oder
eines anderen Rechners, so kann Desinfect eine
zweite Meinung liefern. SMB-Zugriffe beherrscht es
aus seinem Dateimanager heraus. Geben Sie in der
Adresszeile den Namen des Servers und der Frei-
gabe mit vorangestelltem SMB:// ein. Wenn das
fehlschlagt, Probieren Sie es mit der IP-Adresse statt
des Servernamens. Klappt der Zugriff mit Desinfec't,
nicht jedoch mit Windows, missen Sie dort nach
den Ursachen fahnden. Eventuell hat sich in
Windows ein falsches Passwort festgesetzt. Die
zeigt cmdkey /list und cmdkey /delete tilgt sie ge-
gebenenfalls.
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Fritzbox als Horchposten fur Wireshark & Co.

AVM hat seinen Fritzboxen eine Funktion fuir den Paketmit-
schnitt spendiert. Die lasst sich leicht ansteuern, wenn man
an den Namen oder die |IP-Adresse der Box in der Adress-
zeile des Browser ,support.lua“ anhangt, also dort fritz.box/
support.lua eingibt. Nach dem Uberpriifen des Passworts
zeigt die Box eine lange Liste von Optionen an, die vor
allem fir den Hersteller im Supportfall nitzlich sind. Unter
,Paketmitschnitte” gibt eine Fritzbox eine Tabelle von
Schnittstellen aus, die sich belauschen lassen. Per Knopf-
druck lasst sich ein solcher Mitschnitt starten und beenden.
Er landet dann als Datei auf der Festplatte des PC. Die Daten
haben das gangige PCAP-Format, das fast jeder Sniffer lesen
kann, etwa Wireshark und tcpdump.

Das Shell-Skript fritzdump.sh automatisiert diese Handgriffe,
indem es die Ausgaben direkt an ein Programm weiterleitet,
das diese anzeigt - man muss also den Zwischenschritt liber
eine Datei nicht gehen. Das Skript stammt ubrigens von den
ntopng-Machern (siehe Kasten ,ntopng verrat, was im Netz-

werk abgeht” weiter vorne im Artikel). Nach dem Herunterla-
den des Skripts und dem Setzen des Execute-Bits mit chmod

+x fritzdump.sh missen Sie im Skript die Adresse lhrer Fritz-
box und den Namen der Schnittstelle eintragen, an der Sie

lauschen wollen. Beim Aufruf erwartet das Skript als Para-
meter das Zugangspasswort |hrer Fritzbox.

Am Ende des Skripts steht das Programm, das aufgerufen
werden soll. Sie konnen das Programm (ntopng) zum Bei-
spiel durch wireshark ersetzen. Loschen Sie dazu ntopng
am Ende und schreiben Sie wireshark hin. Wenn Sie jetzt
das Skript mit ./fritzdump.sh <Passwort> starten (passendes
Passwort vorausgesetzt), sollte sich Wireshark 6ffnen und
bereits den von der Fritzbox gelieferten Paketmitschnitt live
anzeigen. Wenn Sie wahrenddessen ein Browser-Fenster
mit der Paketmitschnittseite der Fritzbox offen haben,
sehen Sie dort, dass ein Mitschnitt lauft.

Diese Seite hilft auch dabei, den richtigen Namen der Netz-
werkschnittstelle fur [hr Analysevorhaben zu finden. Aktivie-
ren Sie einfach bei geoffneter Mitschnittseite die Entwick-
lerwerkzeuge im Browser, klicken Sie auf das Fadenkreuz
und dann auf den Button der jeweiligen Netzwerkschnitt-
stelle. Der Inspektor der Entwicklerkonsole zeigt dann in
der hervorgehobenen Zeile den Namen der Schnittstelle
als Wert in value="". Experimentieren Sie gegebenenfalls,
bis Sie die richtige Schnittstelle erwischt haben.
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Paketverlust

Unangenehme Fehler sind solche, die nursporadisch
auftreten. Ganz besonders lastig sind die beim Strea-
men, weil hier grof3e Puffer im Spiel sind, die sogar
eine Trennung der DSL-Verbindung Uberleben kon-
nen, ohne dass Sie davon tberhaupt Notiz nehmen.
Schlief}en Sie in solchen Fallen zunachst technische
Fehler aus.

Sehen Sie sich dazu in Desinfec’t im Terminal mit
ifconfig die Statistiken flr die Netzwerkschnitt-
stellen an. Die Zahler fiir Ubertragungsfehler (Fehler,
Verloren, Uberlaufe) sollten bei O stehen. Laufen die
in kurzen Zeitabstanden hoch, mussen Sie die Ursa-
che daftir finden.

Das gleiche gilt dann, wenn die Schnittstelle
haufig zwischen Betriebsmodi wechselt, etwa zwi-
schen Halb- und Vollduplex- oder 10- und 100 Bit/s-
Betrieb umschaltet. Die letzten Zeilen solcher Ker-
nel-Meldungen bekommen Sie mit dmesg | tail zu
sehen.

Bei drahtgebundenen Netzwerken ist ein vom
Hamster angefressenes oder vom Burostuhl platt-
gewalztes Patch-Kabel dann oft die Ursache. Tau-
schen Sie es aus. Wechseln Sie Netzwerkdosen und
Switchports nacheinander durch, bis Sie die mat-
schige Komponente isoliert haben. Markieren Sie
offenbar defekte Dosen oder Ports und flihren Sie
kaputte Kabel sofort dem Recycling zu.

Auch Funknetzwerke sind von Haustieren bedroht,
jedenfalls warmte im Winter die Katze eines Kolle-
gen ihren Pelz auf dem Router und schaltete dabei
das WLAN ab. Normalerweise abersind andere WLANs
der grofiere Feind: Wenn mehrere WLANs denselben
Frequenzbereich nutzen, bleibt fur jedes einzelne
entsprechend weniger Bandbreite iber. Die Automa-
tiken der Router zum Finden eines wenig frequen-
tierten oder besser noch freien Kanals funktionieren
meist gut. In Problemfallen ergibt es Sinn, den Rou-
ter fest auf einen Kanal zu konfigurieren. Packen Sie
lhr WLAN dorthin, wo der Nachbar funkt, der selten
daheim ist.

Einen Uberblick, welches Netz auf welchem
Kanal mit welcher Starke aktiv ist, verschaffen Sie
sich unter Desinfec’t zum Beispiel mit LinSSID.
Das Programm mtussen Sie nachinstallieren: Ent-
fernen Sie die Kommentarzeichen (#) am Anfang der
Zeilen in /etc/apt/sources.list und lassen Sie die
Paketlisten aktualisieren: apt-get update. Jetzt kon-
nen Sie mit apt-get install linssid das Paket flr die
WLAN-Anzeige-Software einrichten und mit linssid
aufrufen.
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Profi-Werkzeuge

Desinfec’t hat viele Werkzeuge an Bord, die auch
passionierte Netzwerkbetreuer schatzen. Mit curl
kann man Web-Dienste und -Seiten ansteuern, um
die Erreichbarkeit zu prifen, Status-Codes abzu-
fragen oder auch nur um Dateien herunterzuladen.
curl beherrscht alle wesentlichen Zugriffstechniken
(POST, GET), kann mit Zertifikaten umgehen und lie-
fert detaillierte Rlickmeldungen. Ein paar Beispiele:
curl -I heise.de gibt normalerweise nicht sicht
bare Informationen aus dem Header bei HTTP-Zugrif
fenaus. curl -0 example.com/test.zipwdurde die Datei
test.zip von example.com herunterladen (example.
com ist nur ein Beispiel). curl =X POST https://example.
com/example.cgi?example=test wurde per Post-Request
Daten an ein CGI-Skript auf dem Server senden.

Weniger spezialisiert, daflir aber universeller ist
netcat (nc). Es kann sowohl als Client als auch als
Server fungieren, verbindet nahezu beliebige Ports
per TCP oder UDP und kann sogar Unix-Domain-
Sockets verwenden. Will man etwa die Erreichbar-
keit eines Mail-Servers prifen, so kann man mit nc
<servername> 25 seinen TCP-Port 25 ansprechen.

Mit der zusatzlichen Option -1 konnen Sie netcat
anweisen, auf dem lokalen PC den TCP-Port 25 zu
offnen, sodass er Verbindungen von aufien entge-
gennimmt. Wenn Sie dann mit netcat auf einem
entfernten Host darauf zugreifen, wissen Sie, dass
das untersuchte Netzwerk fur Zugriffe Uber Port 25
in dieser Richtung durchlassig ist.

Der Netzwerkschnuffler Wireshark ist ebenfalls
an Bord. Ublicherweise zeigt der nur den eigenen
Verkehr und an alle Knoten im Netz adressierten
Pakete an. Fir die Fehlersuche auf dem eigenen
System ist das ausreichend. Wer mehr sehen mochte,
braucht in einem drahtgebundenen Netz einen
Switch-Port, der allen Netzwerkverkehr oder den
anderer Ports auf den Desinfec’t-PC spiegelt. In
einem - wie heute lblich verschlisselten - Funknetz
sind zusatzliche Verrenkungen notig.

Wer eine Fritzbox als Router verwendet, kann hin-
gegen bequem schnuffeln: Die Web-Oberflache von
AVMs Routern bietet Funktionen fur Paketmitschnitte
an. Die kann Desinfec’t einsammeln und als Eingaben
an Wireshark weitergeben. Das geht ebenso im Zu-
sammenspiel mit anderen Netzwerkwerkzeugen,
mehrdazu im Kasten ,ntopng verrat, was im Netzwerk
abgeht®. Schniffeln muss nicht unbedingt heifien,
die Unterhaltung von Geraten zu debuggen, sondern
kann auch helfen, statistische Daten aufzubereiten,
um unkooperative Mitbenutzer zu finden.  (ps) €&

Skripte, Software
ct.de/wesw
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Vorschau: c’'t KI-Wissen 2/2025

der Softwareentwicklung Uber medizinische Neuentwicklungen,
Musik- und Bildergenerierung bis zu neuen staatlichen Uber-
wachungsmethoden. Im Sonderheft KI-Wissen beleuchten wir
die aktuelle Entwicklung. Wir analysieren, wie aktuelle KI-Mo-
delle funktionieren, und zeigen, wie man Kl-Agenten praktisch
nutzen kann.
KI-Dienste ermoglichen neue Verfahren in der Medizin, helfen
bei der Erkennung von Hautkrebs und anderen Krankheiten. Die
Digitalisierung hat aber auch ihre Tuicken, etwa wenn Sprach-
modelle als billiger Ersatz flur Psychotherapeuten herhalten
sollen oder zweifelhafte Angebote Verstorbene digitalisieren,
um den Verlust der Angehorigen zu lindern. Auch smarte Brillen,
die mithilfe von Kl Informationen tiber die Umwelt einblenden,
sind langst keine Zukunftsmusik mehr, wie unsere Tests aktu-
eller Modelle zeigen.
Eng verknupft mit der Frage nach dem Nutzen der Kl ist aber
auch der kritische Blick auf die Risiken, wenn Dienstleister sich
mithilfe von KI Musikstlicke, Stimmen und Bilder aneignen, ohne
die Urheber adaquat zu bezahlen. Hier regt sich Widerstand, den

Themenschwerpunkte
KI-Modelle & Agenten =

Doktor ChatGPT: Das taugen LLMs

en der Kreativbranche genauer

beleuchten.

SchlieBlich blicken wir auf die wirtschaftlichen und 6kologischen
Auswirkungen: Was passiert, wenn die Kl von einer Handvoll
US-Unternehmen kontrolliert wird, die andere Firmen, Angestell-
te und Nutzer auf ihre Plattformen zwingen und immer hohere
Gebuhren fur ihre Kl-Dienste verlangen? Das Rennen um die
starksten Kl-Modelle hat inzwischen Dimensionen erreicht, die
massive Auswirkungen auf die Wirtschaft, Energieversorgung
und Umwelt haben. Da fallt es schwer, in Europa Alternativen
aufzubauen und die machtigen Konzerne adaquat zu regulieren.
Zur Gefahr flir Demokratien werden selbst einzelne Unterneh-
men wie Palantir, die riesige Datenbanken miteinander ver-
kniipfen und auch Deutschland zu einem Uberwachungsstaat
hochrusten.

So zeigen wir im Sonderheft Kl nicht nur die technisch neuen
Moglichkeiten durch Kl auf, sondern beleuchten ebenso die
Schattenseiten der neuen Technik, damit die Leserinnen und
Leser besser verstehen, was in den sonst so undurchsichtigen
Algorithmen passiert.

- Urheberrecht: Kennzeichnungspflicht

Vergleichstest von Reasoning-
Modellen

Wo verlaufen die Grenzen aktueller
Sprachmodelle im Vergleich zu
menschlichen Gehirnen?
Feintuning: Chatbots verbessern
mittels RAG

Lokale Modelle: LLMs komprimieren
fur schwachere Hardware

Agenten: So steuern KI-Modelle
Apps und Dienste

MCP: Eigene Server aufsetzen und
auf dem Desktop einsetzen, Sicher-
heitsprobleme erkennen

Forschung & Medizin

90

Kl in der Science Fiction: Das konnen
wir aus Star Trek lernen

Smart Glasses: Das leisten die
neuen smarten Brillen, Tipps flr
Brillentrager

Smart Glasses: Test neuer Modelle
von Ray-Ban und Even G1

Vorschau

als billige Psychologen

- Stimmanalyse: Kl erkennt Krank-
heiten am Tonfall

- Krebsvorsorge: Das taugen
Hautkrebsscanner

- Trauerkultur: Wie verandern Kl und
Technik den Umgang der Hinter-
bliebenen

Medien & Urheberrecht

- Musik-Generatoren: Was passiert
mit Musikern und Labels, wenn alle
nur noch KI-Muzak horen?

- Musik-Generatoren: Vier Dienste
im Vergleich

- KI-Musik: Vorsicht vor dem Klein-
gedruckten - Anbieter sichern sich
weitgehende Rechte

- KI-Stimmen: Sprecherverband
fordert Regulierung, Spiele-
produzenten Uben Druck aus

- KI-Bildverwaltung: Fotos und Videos

mithilfe von Kl ordnen und verwalten

flr KI-Bilder

Regulierung & Datenschutz

Technik-Monopole: Welche Gefahren
von den ,Magnificent 7 ausgehen
und welche Rolle KI dabei spielt
Ressourcenbedarf: Wie die riesigen
Server-Center die Umwelt gefahrden
Suche nach Alternativen: Wie Europa
sich von den US-Anbietern emanzi-
pieren kann

Orwell lasst griiBen: Wie Palantir
den Uberwachungsstaat aufriistet
Supermarktkassen: So funktionieren
Kundenuberwachung und Daten-
analyse im Einzelhandel
EU-Regulierung: Das bringt die
Kl-Verordnung

't Desinfec’t (2025/26)



Datenkraken verstehen!

Schwachstellen aufdecken wie die Profis!

[

. . - ~ Hackin
Mittlerweile arbeiten Profi-Hacker d" e e
als Pentester, um Sicherheitsliicken 0
aufzudecken. Wir blicken ihnen im c't 9
Sonderheft Uber die Schulter: @

Von B €
~¥ Trainingsmaterial fir angehende Hacker e g

¥ Live-Pentest: Cyberangriffe zu Fuf3
¥ Mit dem Raspi Angriffe simulieren
¥ Interview: Uber das Hacken einer PS5

'TJ shop.heise.de/ct-hacking25
im heise shop!

/i heise shop
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3% SUPPORT ME $%

4\, Hope my post useful for you, if you want support me please
following one of the ways:

&= Buy or Renew Premium Account
P Rapidgator: https://rapidgator.net/account/registration/ref/49023

P Nitroflare: https://nitroflare.com/payment?webmaster=194862

/\ Note: Please DON’T turn on VPN when making payment.

&? Donate Directly
USDT (TRC20):

TFniVipHpFsPVrUHBLsvkZ]V4Mjj1MUz96

DOGE (Doge Network):

DCfVVnvNaVixQbWyfpWsihbGnvpkuYdt]S

¥ Every little support helps me to keep going and create more
content.

¢ THANK YOU SO MUCH! &
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